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I. BANYASZ PETER - ORBOK AKOS: BEVEZETO AZ OKOS-
ESZKOZOK VILAGABA

1. Az okos mobileszkozok evolucioja

Az okos mobileszkdzok megjelenését a kozvélemény altalaban az Apple altal el6szor piacra dobott
iPhone-hoz kapcsolja, ez azonban nem helytallo. Bar az Apple szdmos olyan jitast vezetett be, ami-
nek hatasara elterjedtek az okostelefonok, késébb a tabletek, mar a kilencvenes évek elején megje-
lentek olyan eszk6zok, amiket az ,,0kos” jelzdvel lehetett leirni. Az okos mobileszkozok fejléddése
igy korantsem tekinthetd irrelevansnak abban a tekintetben, hogyan alakul ezen eszk6zok védelme.
A fejezet azt a fejlodést mutatja be, amely napjainkig meghatarozta az okos mobileszk6zok piacat,
illetve bepillantéast enged a jovdbe.

Az okostelefon az angol smartphone sz6 tiikorforditdsabol ered. A smartphone kifejezést els6
izben az Ericsson GS88 ,,Penclope” nevet viseld késziilékre alkalmaztak 1997-ben. Akkoriban a
smartphone tehat egy leird sz6 volt, ami jellemezte a GEOS operacios rendszerrel szerelt, e-mail,
WAP' és IrDA2-képes telefont. Osszehasonlitva a napjainkban elterjedt okostelefonokkal, rendkiviil
kezdetleges technoldgianak tinik mindez, azonban abban az id6ben csticstechnologianak szamitott,
s csupan egy évtizedre volt sziikség, hogy egy olyan rendkiviil gyorsan fejlédd iparag alakuljon ki,
amely a mai okos mobileszkdzoket takarja. A fejezetben a fontosabb mérfoldkoveket vessziik gorcsd
ala, amelyek a napjainkban elterjedt okos mobileszk6zok megsziiletéséhez vezettek. Az okostelefo-
nok fejléddéstorténetérdl a LogOut nevil portal szerzdje, HuMarc készitett egy rendkiviil széleskorii
attekintést, amelybdl az altalunk jelentésebbnek tartott mérfoldkdveket vessziik alapul.?

Az okostelefonok elsd generacidja 1994 és 2002 koz¢ datalhatod, amit inkabb egy eld-eld okostele-
fon korszakként lehetne jellemezni, de ekkor még nem volt olyan komolyabb technoldgiai robbands,
ami segitette volna az elterjedésiiket. A késziilékek technikai leirdsat az 1. szamu tablazat tartalmazza.

Az elso telefon, ami mar ,,0kos”-ként nevezhetd, az IBM altal 1994-ben megalkotott Simon nevet
viseld késziilék. Az IBM Simon utan a Nokia probalkozott Gijra betdrni az okostelefon piacra 1996-
ban a 9000 Communicator nevii késziilékével. A telefon 0jitasat az jelentette, hogy kinyithat6 volt,
igy kétféleképpen is hasznalhattuk.

Két évvel kés6bb ismét a Nokia ujitasa jelent meg, a Nokia 9110 legnagyobb tjdonsaga az
MMC-kartyaval valo bovithetdség.

2000-ben az Ericsson is piacra dobott egy okostelefont, az R380-at, ami a Symbianos mobilok
Osének tekinthetd, ugyanis az EPOC 6. verzidja, ami kozvetlen utdodja az EPOC 5.1-nek, mar Symbi-

I A Wireless Application Protocol (WAP) a vezeték nélkiili adatatvitel egy nyilt nemzetkozi szabvanya. Hordozhato
eszk6zokhoz (mobiltelefonok, PDA-k) fejlesztették ki. A protokollcsalad célja a webbongészés lehetove tétele csok-
kentett funkciokkal és néhany mobilspecifikus kiegészitéssel. Ezt a protokollt hasznalja a legtobb mobiltelefonra irt
internetes oldal (wap site).

2 Infravoros port.

3 HuMarc: Okostelefon-evolucio, In. LogOut, 2013. majus 15., https://logout.hu/cikk/okostelefon-evolucio/bevezeto.
html (2016. szeptember 15.)



https://logout.hu/cikk/okostelefon-evolucio/bevezeto.html
https://logout.hu/cikk/okostelefon-evolucio/bevezeto.html

OKOSESZKOZOK

an Operating System néven jelent meg. Ez év novemberében a Nokia is 0j késziiléket jelentetett meg,
Nokia 9210 néven, ami a Nokia 9110 utdédjaként tarthatd szamon. Az el6dh6z képest nagyon jelentds
fejlodésen ment keresztiil.

2001 februarjaban a Palm is megjelentetett egy telefonalasra alkalmas szoftvert a PalmOS-t futta-
to PDA-k szamara.* A Palm mar 2001-ben is (talan az egyetlen a HP mellett) nagy név volt a PDA-pi-
acon, igy kézenfekvo lehetett, hogy egy telefonalasra is alkalmas szoftvert adjanak ki. A szoftver adott
volt, &m a Palm Inc. egyeldre nem adott ki hardvert is a szoftverhez, igy az elsé PalmOS-szel hajtott
okostelefon a Kyocera nevii cég 6035 nevii’kodszamu késziiléke volt. Rendelkezett webbongészdvel,
igy korlatozott moédon ugyan, de képes volt fellépni a vildghdlora. Tartalmazta a PalmOS-szel megta-
mogatott PDA-k (vagy éppen palmtopok) érdekességét, a Palm OS Graffiti technologiajat. A Kyocera
6035 volt az elsd, széles korben elterjedt okostelefon.

Az elsd Series 60-nal megjelent mobiltelefon/okostelefon a 2001 novemberében megjelent Nokia
7650 volt, ami bar egy régi Nokia telefonra emlékeztetett, am beliil egy okostelefon hardverét tartal-
mazta €s szamos valtozdson ment keresztiil. A legnagyobb Ujitdsa mégis a beépitett kamera volt. Bar
eddig is voltak fényképezésre képes telefonok, hiszen az elsé kameras mobil valdjdban a Kyocera
VP-210 volt, &m ez nem terjedt el széles kdrben, mivel csak Japanban forgalmaztak.

Telefon Processzor Memoria Opericios Kamera Kijelzé Egyéb
Rendszer
Harmadik
. 16 MHz-s 16 , féltoél szarmazod
IBM Simon bites, x86 1 MB Dos - monokrém alkalmazasok
futtatasa
Nokia 9000 Com- Intel 24 MHz 2 MB i monokrom QWERTY bil-
municator 1386 GEOS 200%640 lentytizet
monokrém - 3
Nokia 9110 AMD 486 8 MB GEOSTM - bfvithetd
200*640 MMC-kartyaval
Ericson R380 nincs adat 2 MB EPOC 5.1 - monokrém

Fontos megjegyezni, hogy a Kyocera 6035 nem a Handsprings — késdbbi nevén Palm Inc. — terméke volt, hanem a Kyoce-
raé, tehat tulajdonképpen nem a Palm jelentette meg ezt a késziiléket, am mégis fontos 1épés, hiszen a Palm végre beleteszi
a szoftverébe a PalmOS-be a GSM-tamogatast. A Palm csak 2002-ben jelent meg a piacon okostelefonnal. Ez volt a Palm
Treo 180, ami azonban nem hordozott semmiféle technikai tjjdonsagot, is terjedt el kiilondsen nagymértékben.
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%
Nokia 9210 52 MH9Z ARM 14 MB Symbian 6,0 - 200 b6ij)0(12 WAP, E-mail
WAP, E_mail,
. 104 MHz ARM . 176*208 (12 | MMS, Bluetooth,
Nokia 7650 9 4 MB Symbian 6,1 VGA bit) Infra, JAVA
alkalmazasok

1. tablazat Okostelefonok 1994-2002. kozott
Forras: Sajat szerkesztés Logout, TelefonGuru alapjan

Ahogy kordbban megjegyeztiik, az 1994-2002 koz¢ datalt idészak egyfajta el6-eld okostelefon kor-
szak volt. 2002-ben azonban beindul egy olyan technoldgiai robbanas, egy gyorsabb fejlédés, aminek
hatasara nagyobb iitemben terjednek az okostelefonok, mig el nem ériink az Apple nevével fémjelzett
korszakig. A 2001 utan kezd6do idészakban az okostelefonok gyorsabb litemben kezdtek el fejlodni,
mint addig, de 2002-ben valdszintileg kevesen gondoltdk volna, hogy 2016-ban, 15 év mulva tobb-
magos, 216 GB RAM-mal és Full HD kijelzdvel szerelt telefonok keriilnek a piacra, hiszen akkoriban
az ilyen hardver még asztali szamitdgépek szintjén sem tlint 4ltalanosnak. Mindenesetre 2002-ben a
Nokia elkezdi uralni az eddig igen kicsiny, &m egyre nagyobba duzzado okostelefon-piacot, és ez igy
marad talan egészen 2008-ig, amikor mar mind az i10OS, mind az Android tarol a piacon. A Blackberry
is gyorsabb iitemi fejlédésbe kezd, és egyre tobb telefonalasra alkalmas Microsoft Pocket PC jelenik
meg. A késziilékek leirasat a 2. szamu tablazat tartalmazza.

2002. januar 1-jén jelent meg a RIM elsd, Blackberry néven forgalmazott késziiléke, amelynek
érdekessége, hogy telefondlni csak headseten keresztiil lehetett vele, ami annyit jelent, hogy nem volt
beépitett mikrofonja és hangszoroja.

Az els6 Androidos operacios rendszerrel miikodo telefon a HTC G1 ,,Dream” (és G2 ,,Magic”)
volt. Amit sokan nem tudnak az az, hogy a HTC-t 1997-ben alapitottdk, és eleinte az volt a cég 6
profilja, hogy legyartott egy késziiléket, amit aztan tobb cég vagy szolgaltato is brandelt. 2002-ben
megjelenik az els6 HTC ,,okostelefon” Wallaby néven. Ezt a késziiléket 6 cég is brandelte (Qtek,
i-mate, Dopod, O2, T-mobile és Siemens), ami azt jelenti, hogy 2002-ben 0sszesen 6 cég kindlatdban
jelent meg ugyanaz a telefon, mas markajelzéssel.

A kovetkez6 években alapvetden kiilonb6zo hibridekkel probalkoztak a gyartok, amelyek mind
alakjukban, mind funkcidjukban jelentettek inkabb Gjdonsdgot. 2003-ban megjelent az elsé ,,igazi”
Blackberry, a 6210-es, amely bar hasonlo6 volt az 5810-hez, &m ez mar képes volt headset, vagy barmi
egyeb kiegészito nélkiil hivast inditani és fogadni. Abban eltért viszont az 5810-t61, hogy mig annak
egy négyzet alakl, 160x160 pixeles kijelzdje volt, ez egy 160x100 pixeles kijelzdvel rendelkezett,
teljesen mas képaranyu kijelzot kapott.

2003-ban a Nokia egy nagyon merész Gtlettel allt a vilag elé, amikor bemutatta a Nokia N-Gage
nevill okostelefon-marokkonzol hibridet. Kialakitasat tekintve nem nevezhetd éppen kdzonségesnek.
A Nintendo Gameboy Advance ellenfelének szantak, azonban az eladasok tekintetében messze alul-
maradt rivalisatol. Okostelefon mivolta csak a rendszer szempontjabdl tiinik fel, ami egy Symbian
Series 60. Az N-Gage inkabb mint jatékkonzol jelentds, hiszen ha maga az N-Gage brandként késdbb
meg is bukott, maga az elsd N-Gage akar sikeresnek is nevezhetd, hisz 56 jaték jelent meg ra. A
késziilékben mar megtalalhato az MMC-kartyaval valo bovités lehetdsége, ami tulajdonképpen meg-
felelhet a GameBoy cartridge-nek, vagy éppen az akkor még nem létez6 PSP-k UMD-jének, amirdl
beolvassa a jatékot, viszont akar hagyomanyos mdédon, memoriakartyaként képek, zenék tarolasara
is alkalmas volt.

Ugyanebben az évben a Blackberry 1j telefonnal, a 72xx széria els¢ darabjaval, a 7210-zel 1é-
pett a piacra. Az Gjitas a 6210-hez képest, hogy ez szines kijelzdvel, joval nagyobb, 240x160 pixeles
felbontassal kertilt piacra. Tovabbi eltérés, hogy a RIM ugyanazzal a hardverrel tobbféle telefont
gyartott (7210, 7220, 7230, 7250, 7270, 7280. 7290), azonban az eltérd tipusszamok eltérd halozatot
kezeltek. Példanak okaért a 7210 900 és 1900 MHz-s GSM-hal6zatokra képes fellépni, mig a 7250 a
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800 és az 1900 MHz-s CDMA2000-re. Ebbdl az okbol egy-egy sorozatnak (58xx, Quark, 72xx) elég
csak az els6 modelljét bemutatni. Mindazonaltal vannak tipusok, amelyek mellett nem mehetiink el
szo nélkiil, mert nem csak a haldzati modban kiilonbéznek az alapverziotol. Ilyen példaul a 7270 is,
ami az elsé WiFi-s Blackberry és egyike az elsé WiFi-s telefonoknak.

A 2003 4. negyedévében megjelent Nokia 6600 €s a Symbian 7.0, azaz a Series 60 2nd Edition
nem rendelkezett sok Gjdonsaggal a 7650-hez képest, viszont egy népszerii modellrdl van szo, igy
meg kell emliteniink. A telefon képes videdt felvenni, illetve témakat is lehetett ra tolteni. Tojasdad
formdja nem nevezhetd éppen megszokottnak, de ennek ellenére a maga koraban sikeres és koz-
kedvelt volt. A Nokia 6600-zal egy id6ben jelent meg a PalmOne Treo 600 is. Egy nagyon sikeres
modellrél besz¢liink, ami a Blackberryk tényleges felviragzasa és elterjedése eldtt kicsivel az egyik
legsikeresebb iizleti mobil volt, hisz tokéletesen 6tvozte a telefont, a PDA-t és a kamerat.

2005-ben jelent meg a Nokia 6680, ami az elsé 3G-s mobilok egyike volt, illetve két kameraval
rendelkezett. Az elsddleges, hatoldali kamera egy 1,3 megapixeles egység LED-villandval, a méasod-
lagos, el6lapi kamera pedig videdhivasok lebonyolitasara tette alkalmassa.

Telefon Processzor Memoéria Operdcios Kamera Kijelzo Egyéb
Rendszer
BlackBerry monokrém WAP, GPRS,
Blackberry 5810 ARM 7EJ-S 8 MB 0S 36 - 160160 POP3
206 MHz-s Microsoft "
HTC Wallaby StrongARM 32/64 MB Pocket PC - 240 * 320
Blackberry 6210 nincs adat 16 MB Blacgg’e“y ; 160 * 100 USB
GPRS, WAP.
* ) )
Nokia N-Gage 104 MHz ARM - Symbian 6,0 - 176 2.08 (12 Bluetooth,
920T bit) .
E-mail
BlackBe USB, GPRS,
Blackberry 7210 nincs adat 16 MB 0s Ty - 240 * 160 [ WAP, 7270 WIFI
képes
video rogzités,
tamak letoltése
* tl
Nokia 6600 104 MHZARM | o vip | Symbian7,0 | vea | 1707208016 |~ Gorg wap,
9 bit)
Bluetooth,
E-mail, Infra
Intel 5,x Gar- 3204320 GPRS, EDGE,
PalmOne Treo 600 PXA270 23 MB net Palm VGA (16 bit) WAP, Bluetooth,
312 MHz Os E-mail, Infra
1,x Mpi-
TI OMAP 1710, xel 1764208 | GPRS. EDGE,
Nokia 6680 220 MHz AR- 10 MB Symbian 8,0 (18 bit) WAP, Bluetooth,
M926EJ-S . E-mail,
két ka-
mera

2. tablazat Okostelefonok 2002-2007. kézott
Forras: Sajat szerkesztés, Logout, TelefonGuru alapjan

Az iPhone 2007 juniusdban mindent megvaltoztatott. Letisztultsaga, kezelhetdsége elért egy olyan
szintre, amit azel6tt egyetlen mas rendszer sem volt képes elérni. Forradalmasitotta az okostelefono-
kat, hiszen most mar nemcsak informatikusok és hozzaérték kivaltsaga volt az okostelefon, ugyanis
egy 1Phone-t barki tud kezelni. Természetesen nem egyediil az iPhone-nak kdszonhetd az, hogy nap-
jainkban ilyen okostelefonok vannak, &m ha az Apple 2007-ben inkabb egy 0j iPodot ad ki, ma nem
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igy néznének ki az okostelefonok. Az iPhone nélkiil vélhetéen az Android is teljesen mas fejlodési
utat jar be. Az iPhone-t kozel sem lehet tokéletesnek nevezni, azonban egy olyan paradigmavaltast
inditott be, amely alapvetden alakitotta at az okos mobileszkdzdkkel kapcsolatos viszonyunkat, meg-
teremtette az igényt a konnyen kezelhetd okostelefonok irant.

A tabletek esetében hasonld folyamat irhato le, mint a mobiltelefonok esetében. Az elsd keres-
kedelmi forgalomba keriil6 késziilékek koziil az 1989-ben piacra dobott Grid Systems GRiDPAD-ja
volt az, ami legjobban egyesitette mindazt formaban, amit alapvetden a tablagépekben ma is megha-
tarozonak tartunk, de a 10 hiivelykes kijelz6 itt még monokrom, és beépitett toll segitségével volt le-
hetdség az adatbevitelre. Képességei korlatozottak voltak mai szemmel, és természetesen a technikai
fejlettség azon idészakaban még sz6 sem lehetett médiakezelésrol, de joval meghaladta korat. Az elsé
mai értelemben vett tablagépet a Microsoft cég jelentette be 2001-ben. 2002-ben kertilt forgalomba,
de magas 4ra miatt nem lett hozta meg a vart sikert, gazdasagi bukés volt. Az igazi attorést itt is az
Apple iPad megjelenése hozta 2010-ben. Az Apple mar a Microsoft késziilékének 2002 forgalomba
hozasa utan fejleszteni kezdte a maga tablagépét, de a munkakat felfiiggesztették, amikor az iPhone
otlete felmeriilt, és az er6forrasokat és az addigi fejlesztéseket a telefongyartasnal hasznaltak fel. Az
iPhone sikere utan aztan ujraindult az ) termékszegmens fejlesztése, ami — kdszonhetden a tudatos
tervezésnek és marketingnek — paratlan attorést hozott. A 2002 és 2010 kozotti idészakban csak szor-
vanyosan jelent meg egy-egy 0j modell, de az iPad sikere utan 2010-ben a fo0bb hardvergyartok piacra
dobtak a maguk modelljét. Tobbségiik mar az iPad felépitése alapjan fejlesztett, ami tobb szabadalmi
perhez is vezetett késobb. Az erds konkurencia hatdsara az arak esni kezdtek. A 2011-ben a korabban
e-konyv olvasok piacén vezetd szerepet betoltd Amazon is belépett a tdblagépek piacara a Kindle Fire
tablagépével. Az Amazon piacszerzési modszerének alapja a rendkiviil nyomott alacsony ar tartasa a
hardvereladasoknal, igy a Kindle Fire megjelenésével alament a korabban I¢lektaninak szamito 200
dollarnak, 0j iranyt mutatva a piacnak.

2. Az okos mobileszk6zok csoportositasa

2.1. Hardver

A hardver szempontjabol harom nagy csoportot kiilonithetiink el. A legelterjedtebb az okostelefon,
amellyel kezdddott a mobil tavkozlés forradalma. Ennek méretei altalaban egykezes kezelhetdséget
tesznek lehetdvé, tehat a képatlojuk nem nagyobb, mint 16 centiméter. Ennél nagyobb kivitelben mar
tabletnek nevezziik az okos eszkdzt. Ez a kategoria dltalaban csak a méretében és egyes funkcidiban
kiilonbozik a kisebb kivitelli telefontol. A telefonok mindegyike rendelkezik GSM kommunikacios
funkcioval, a tableteknek csak egy részében elérhetd ez a szolgaltatas. Egy gyarté altalaban csak egy
nokra és tabletekre kiilon operacids rendszer fejlesztése sziikséges az optimalis mitkddés érdekében.

A tabletek esetében is a méret nevezhetd az igazi korlatnak, hiszen bizonyos méreten feliil mar
hasznalhatatlanna valik. Ez a hatarérték nagyjabol a laptopok méretével egyezik meg, tehat 44 centi-
méter alatti képatloval késziilnek.

A tablet-laptop hibrid eszkoz kategéria nem is feltétleniil szamithato kiilon kategoriaként, hi-
szen tulajdonképp a tablethez csatlakoz6 billentylizetbdl all, amelyen lehetnek kiegészitd szamitogé-
pes periféridk is. Annyiban elkiiloniil a tabletektdl, hogy amikor a kiegészitd billentytizettel Ossze-
kapcsolodik, az operacios rendszere is atvalt mobil operacios rendszerrdl a szamitogépre optimalizalt
valtozatra (Windows 10), ezzel konnyitve példaul a szovegszerkesztést.

Az okosora, amely képes lehet telefonként funkcionalni 6nmagdaban is, egy viszonylag 0j kie-
gészitd késziiléke az okos eszkdzoknek. A szerkezet altalaban bluetooth kapcsolattal all 6sszekotte-
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tésben az ,,anya” eszkozzel. Az 6ra funkcidinak szdma valtozo lehet, a legegyszeriibb kivitelek az
1d6 mutatason kiviil csak egy kiterjesztett kijelzOként miikodnek és esetleg szamlaljak a felhasznalo
1épéseit. Ezek az egyszeriibb eszk6zok nem rendelkeznek olyan komplex operacids rendszerrel, mint
az okostelefonok, elsdsorban a telefonra telepitett alkalmazas mitkddteti a kiegészitd eszkozt.

A kifinomultabb szerkezetek mar sajat operacids rendszert alkalmaznak (amely altaldban az anya-
eszk6zon futd operacids rendszer egyszeriisitett valtozata) €s teljes értéki kijelzével vannak felsze-
relve. Az alap funkciokon kiviil a felhaszndlo egészségligyi adatait is képesek mérni. A funkcioi kozé
tartozhat a 1épésszamlalas, pulzusmérés, alvasciklus megfigyelés €s ezek elemzése, 0sszehasonlitasa.

A legosszetettebb szerkezetek mar sajat SIM kartya befogadasara is képesek és egy bluetooth
fejhallgato segitségével teljes értékii telefonként is hasznalhatéak. A fent mar emlitett funkciokkal
kiegésziilve ezek a késziilékek kielégithetik azoknak a felhaszndloknak az igényét, akiknek nincs
szlikséglik egy teljes értékll okostelefonra

Az okosszemiiveget a Google alkotta meg, amely szintén egy kiterjesztett eszkdz- kombindacio.
A szemiiveg szaraban kamera talalhato, a lencse el¢ egy prizma segitségével egy kivetitd eszk6z mu-
tatja a felhaszndlonak a kért informaciokat az okoseszkdzérdl. Egyes szemiivegekbe fiilhallgatot is
épitettek, hogy a lehetséges igényeknek megfeleljenek.

Az okosszemiiveget tulajdonsagai miatt kitiltottak olyan helyekrdl, ahol tilos fényképet késziteni.
Biztonsagi szempontbol érthetdek ezek a dontések, hiszen az eszkoz rejtve maradhat az atlagembe-
rek szamara, akikrél a szemiiveget alkalmazé hang és képfelvételt készithet az engedélyiik és tudtuk
nélkdl.

2.2 Szoftver

2.2.1. Operacios rendszerek

Az operacios rendszerek csoportositasanal tobb nagy csoportot kiilonithetiink el, a Microsoft OS-t,
az 10S-t, a BlackBerry-t és a Firefox OS-t, amelyek az els6n kiviil mind a Linux mobil operacios
rendszeren alapulnak. A Linux maga is készitett operacios rendszert okostelefonokra, de a késébbiek-
ben mar csak mint kiinduldépont volt a szoftverfejlesztés folyamataban. A Linuxon alapul6 operacios
rendszerek koziil a legismertebb és elterjedtebb az Android OS, amelyet a Google fejlesztett ki és
hasznal a sajat markas (régebben NEXUS, ma mar PIXEL) okos eszkdzein. Az Android, ahogy a
Linux is, kernelt hasznalé mobil operacios rendszer,’ elsésorban érintéképernyds mobil eszkézokre
(okostelefon, tablagép) tervezve. Az Android 1.0 platform 2008. oktober 21-én keriilt kiadasra Apa-
che licenc alatt. Elég nagy szamban késziiltek valtozatai, a kiilonb6zd gyartok sajat verzidkat fejlesz-
tettek a sajat késziilekiikre optimalizalva azt. Ebbdl is kitlinik az Android rugalmassaga programozasi
szempontbol. A Xiaomi- MIUI Palm WebOS is Android alapt, de a felsorolést szinte minden gyar-
tora kiterjeszthetnénk.

A két legelterjedtebb operacids rendszer a Google (Android) és az Apple (OsX) rendszere. A két
gyarto iizletfilozofidja merében eltérd képet mutat. Az Google operacios rendszerét szamtalan gyartd
hasznalja sajat késziilékiikre optimalizalva, még korabbi konkurenciai is (Microsoft, Blackberry). Az
Apple szoftverét csak az Apple altal gyartott eszk6zokon hasznaljak. Ennek kdvetkezményeként a két
gyarto {6 célkdzonsége is mas.

Biztonsagi szempontbdl is meghataroz6 az lizletfilozofia. Mindkét nagy gyartonak sajat webaru-
hazaban arult alkalmazéasai mas biztonsagi szinten keriilnek a felhasznalokhoz. Az Apple biztonsagi
el6irasai sokkal szigorubbak a Google-énél. Ehhez tarsul az a tény is, hogy az Apple késziilékeit és a
ra készitett alkalmazéasokat a gyartd jobban kézben tudja tartani, mint a konkurenciai, ezért a tdimada-
sokban valo érintettsége is alacsonyabb.

> Lasd: http://www.openhandsetalliance.com/android_overview.html (utols6 letoltés: 2016. oktober 7.)
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2.2.2. Alkalmazasok

Minden operacios rendszerhez késziilnek kiegészitd alkalmazasok, amelyeknek a szdma az operacids
rendszer elterjedésétél fiigg. Altalaban az alkalmazasokat nem csak az operacios rendszerek gyartéi
készitik, hanem fliggetlen fejlesztok is. Az alkalmazasok mindig valamilyen kiegészito lehetdséget
vagy valamilyen céleszkozt nyujtanak a felhasznaldiknak. Léteznek ingyenes €s fizetds valtozatok is,
amelyek elérhetdek a nagy gyartok webaruhazaibol. Ugyanazt az alkalmazast optimalizaljak a kiilon-
b6z6 operacids rendszerekhez, igy téve elérhetévé azt minél szélesebb korben.

Az alkalmazasok biztonsagi kockazatai pont azért nagyok, mert a barki készitheti dket, csak a
webaruhazak biztonsagi eldirasai szabnak hatdrokat egyes alkalmazasok rosszindulati tevékenysé-
geinek. Ha valaki nem a hivatalos webaruhdzbol tolti le az alkalmazast, akkor nincsenek meg azok
a korlatok sem. A jogosulatlan hozzaféréseket kérd alkalmazasokat ellendrizhetjiik a http://privacy-
grade.org/home oldalon, ahol az egyes alkalmazasokat rangsoroljdk A—D-ig osztalyozva adatbizton-
sagi szempontokbol.

3. Az okos mobileszkozok miikodési kornyezete

Az okos esz0zok tobb szabvany szerint kommunikalhatnak. A legelterjedtebb kommunikaciés szab-
vanyokat minden gyart6 alkalmazza, azért hogy a késziilékek ne csak a sajat markaju eszkdzokkel
létesithessenek kapcsolatot, hanem az Gsszes okoseszkdzzel. A GSM az elsé szabvany, amely az
alapjat képezi a mobilkommunikacionak. Ha a legtijabb késziilékeket vizsgaljuk, a Google Pixel XL
markanevill terméke a kdvetkezd szabvanyokat képes kezelelni: GSM / CDMA / HSPA / EVDO /
LTE, 2G GSM, 3G, HSDPA, 4G LTE, GPRS, EDGE?®

GSM:” A GSM Global System for Mobile Communications, az Europai Tavkozlési Szabvanyok
Intézete (ETSI) altal kifejlesztett szabvany a mobiltelefonok altal hasznalt méasodik generacids digi-
talis cellas halézatok protokolljainak leirasara. Valoban a mobil tavkozlés globalis szabvanya, tobb
mint 90% a piaci részesedése, a vilag tobb mint 219 orszdgaban vagy teriiletén érhetd el. A GSM
szabvanyt az elsé generacios (1G) analdg cellas haldzatok helyettesitésére fejlesztették ki. Eredetileg
egy teljesen kétiranyu hangatvitelre szolgalo digitalis, kapcsolat alapu haldzatot irt le. Késobb kiter-
jesztették adatkommunikaciora, elobb kapcsolat alapti, azutan csomagkapcsolt atvitelre a GPRS és
EDGE szabvanyokban. A késdbbiekben a 3GPP kifejlesztette a harmadik generacios (3G) UMTS,
majd a negyedik generacios (4G) LTE szabvanyt, amelyek nem részei az ETSI GSM szabvanynak.

A GSM legnagyobb biztonsagi kockazata a lehallgathatosaga. Bar a szabvany legujabb generaci-
0ja szamos titkositast alkalmaz, ezeket célszoftverekkel hatékonyan lehet tdimadni.

WIFI:® A mobiltelefonok fejlédésével az okoseszkozoknek sziikségiik van internetes kapcsolat-
ra. A GSM szabvany fejlesztésével ez elérhetdveé valt, de parhuzamosan fejlodott a Wifi az IEEE altal
kifejlesztett vezeték nélkiili mikrohullamt kommunikaciot (WLAN) megval6sito, széleskoriien elter-
jedt szabvany (IEEE 802.11). Ez a szabvany biztonsagossa tehetd, azonban a legtobb esetben komoly
biztonsagi kockazat. Kifejezetten a nyilvanos héalézatok jelentenek veszélyt. A nyilvanos Wi-Fi-ha-
l6zatok egy részénél nem titkositjak a csatlakozé eszk6zok €s a router kozotti forgalmat, ezek azok
az ingyenes szolgaltatasok, amelyek igénybe vételénél nem kell semmilyen azonositot vagy jelszot
megadnunk. Az adathaldszok man-in-the-middle tdmadast hajthatnak végre, melynek soran beékelik
magukat a szdmitogépiink és a Wi-Fi-router kdz¢, igy a hdlozatra kapcsolddaskor nem kozvetleniil a
hotspottal kommunikalunk, hanem a hackereknek kiildjiik el az informaciokat. J6 megoldas lehet egy

¢ Lasd: http://www.gsmarena.com/google pixel x1-8345.php (utolso letdltés: 2016. oktober 8.)

7 Lasd: http://www.oldmobil.hu/cikkek/gsm-story (utolso letoltés: 2016. oktober 8.)
8 Lasd: http://www.inczedy.hu/~hupi/2 14a/wifi_alapok.pdf (utolsé letdltés: 2016. oktober 8.)
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VPN-szolgéltatas, amely eltéritheti a timadot egy konnyebb célpont felé.

BLUETOOTH:’ Az eddig targyalt szabvanyok egyarant egy kiils6 halozathoz kotottek, azaz
anélkiil nem miikodnek. Ezzel szemben két vagy tobb eszkoz kozott révid hatdtavon beliil 1étesi-
tett kapcsolathoz fejlesztették ki a Bluetooth nevii, révid hatdtavolsagu, adatcseréhez hasznalt, nyilt,
vezetéknélkiili szabvanyt. Alkalmazasaval szamitogépek, mobiltelefonok (telefonkihangositok) és
egy¢b késziilékek kozott automatikusan létesithetiink kis hatotavolsagt radios kapcsolatot. A wifi-hez
hasonlo biztonsagi kockazatot rejt a szabvany miikodése. Kiiliindsen igaz ez, ha nem két okoseszkoz,
hanem egy telefonhoz kapcsolodo kiegészitd eszkozt is alkalmaz a felhasznalo. Ebben az esetben a
kiegészitd eszk6zhoz férhetnek hozza a tAmadok, €s ezaltal az okos eszkoziinkhoz is. De mar a kie-
gészitd eszkoz altal sugarzott adatok is értékesek lehetnek a timadoknak, hiszen egészségiigyi vagy
mas személyes adatokat is tartalmazhatnak.

NFC: Az NFC (Near field communication) egy rovid hatotavi kommunikacios
szabvanygyljtemény okostelefonok és hasonld eszkozok kozott, egymashoz érintéssel vagy egy-
mashoz nagyon kozel helyezéssel 1étrejovo radios kommunikaciora. Alkalmazasi teriilete a kommu-
nikécios kapcsolatok létrehozasdhoz sziikséges adatcsere (példaul bonyolultabb, magasabb szintii
kapcsolatok, WiFi, Bluetooth, beallitasi adatai) gyorsitdsa, valamint az eszkdzok kozotti azonositasi
folyamat (példaul mobiltelefon — headset) gyorsitasa, elvégzése. Az NFC nagyon alacsony sebességli
adatatvitelt tesz lehetdvé, de a kapcsolat extrém gyorsan jon létre két NFC kompatibilis eszkoz ko-
zott, ezért az NFC kivaloan alkalmas WiFi és Bluetooth eszkdzok gyors dsszekapcsolasara, parosi-
tasara, kivaltva a lasst, nehézkes azonositasi folyamatot. Ebben az esetben az NFC kapcsolat csak a
kapcsolat létrehozasaban tolt be szerepet, a késébbiekben a kommunikécio, adatcsere mar a gyorsabb
adatatvitelt biztositoé kapcsolaton (WiFi, Bluetooth) torténik.

GPS: Az okostelefonok egyik kiemelkedd tulajdonsaga a globalis helyzetmeghatarozé haldzat
hasznalata. Ez a funkci6 a legtobb okos mobileszkdzben megtalalhat6. A miiszergyartok készitenek
GPS vevoket, illetve GPS+GLONASS vevoket, de egyetlen gyarto sem allit el6 ,,csak GLONASS!'”
vevot. Azt is tudjuk, hogy a geodéziaban elvart nagy pontossag eléréséhez (az RTK fix pozicidhoz)
egy GPS+GLONASS vevonek — gyartotdl és vevotipustdl fiiggden — minimum 3, 4 vagy 5 GPS
mithold jeleit mindenképpen fel kell dolgoznia akkor is, ha emellett ,,1at” 6-8 GLONASS miiholdat
1s. A magyardzat a GPS és a GLONASS rendszer miikodési modja kozotti kiilonbségben keresendd.
A GLONASS frekvencia felosztasti (FDMA), mig a GPS kod felosztast (CDMA) t6bbszords hoz-
zaférést rendszer. Leegyszertlsitve ez azt jelenti, hogy a GPS rendszer esetében mindegyik miihold
azonos frekvencian sugaroz holdanként mas-mas kodot (CDMA), mig a GLONASS esetében a kod
azonos, viszont a frekvencia minden mithold esetében mas (FDMA).

+ A GPS kodfelosztasu rendszer, mely azt jelenti, hogy azonos frekvencidn ad mindegyik
mihold, de mas kodon

+« GLONASS frekvencia felosztast, azaz a kodok azonosak mitholdanként, de a frekvenciak
masok."

A helymegatdrozas kockazatai inkabb kozvetettek, mivel ezek az informacidk csak akkor valnak
értékessé a tamadok szamara, ha valamilyen Osszefliggésben vannak mas személyes vagy egyéb in-
formacioval.

SATELITPHONE TECHNOLOGIA:" Mar a mult szazadban felmeriilt az igény a cellaha-
16zattol fiiggetleniil miikodo késziilékre. A miiholdas telefonok nem valtak annyira elterjedtté, mint
hagyomanyos tarsaik, amelynek oka els6sorban a magas koltségekkel indokolhato. Ennek ellenére

Lasd: http://www.macmagazin.hu/igymukodikabluetooth/ (utolso letoltés: 2016. oktdber 8.)

Lasd: http://www.hiradastechnika.hu/data/upload/file/2008/2008_8/HT8 4Takacs.pdf (utolso letdltés: 2016. oktober 8.)

1" Lasd: http://geomentor.hu/glonass_kalibralas (utolsé let6ltés: 2016. oktdber 8.)

12 Lasd: http://www.zerge.info/GLONASS es_GPS (utolso letdltés: 2016. oktober 8.)

Lazar Janos — Zautasvili Péter: Miiholdas telefonok és mobil mitholdas megolddsok Kommunikacié 2010 0.243.
Elérthetdség: http://193.224.76.4/download/hirado/kiadvanyok/konf2010.pdf (utolso letdltés: 2016. oktdber 10.)
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megvolt a sajat piaca, hiszen a mobilhaldzat nem terjedt ki a vildg minden részére. A leginkabb hasz-
nalt teriilete azok a civilizaciotol tavoli teriiletek, ahol csak a mitholdas kapcsolat volt elérhetd. Ez a
funkci6 ma is elérhet6 akar tigy is, hogy az okostelefonhoz egy mitholdas kommmunikaciora képes
tokot' erdsitiink, igy nem csak a halozaton beliil hasznalhato, de a koltségek ma is hasonléoan ma-
gasak a hagyomanyos okoseszkdzokhoz képest. De ennek a szabvanynak is vannak hatranyai. Nem
lehet fedett helyen hasznalni, csak jelerdsitovel illetve olyan arkokban, szakadékokban, ahonnan a
foldkozeli mithold mar nem érzékeli a jelet.

csoportba, a Low Earth Orbit (LEO) palyan keringd, nagyobb szamu mitholdat iizemeltetd Iridi-
um ¢s Globalstart szolgaltatok sorolhatok, mig a masik csoportba a Geosynchronous Orbit (GEO),
magasabb palyan keringd, kevesebb szamu miiholdat miikodteté Thuraya és Inmarsat szolgaltatok
tartoznak.

LEO: A LEO rendszerek elénye, hogy az alacsonyabban keringd miiholdak miatt a halozati
kapcsolddas altalaban gyorsabb, a hang késleltetése minimalis (a jelnek kisebb utat kell megtennie),
illetve az Iridiumnak kdszonhetden megoldott a Fold teljes, 100%-os lefedettsége.

GEO: A GEO rendszerek elonye a gyorsabb adatétviteli sebesség biztositdsa, ami internetezés-
nél, TV kozvetitésnél, egyeb tipustt adatkommunikacional eldny, tovabba ha egyszer sikeriilt halozati
kapcsolatot 1étesitniink, akkor sokkal kisebb az esélye a kapcsolat bontasnak, megszakadasnak."

Ennek a kommunikaciés szabvanynak fontos tulajdonsaga hogy nem kotédik egy orszag szol-
galtatoihoz, hanem kiilon globalis szolgaltatok biztositjadk a kommunikacio lehetdségét a felhaszna-
loknak. A masik fontos tényez6 hogy a felhasznalok viszonylag sziik kore miatt a tamadas esélye is
kisebb mas szabvanyokhoz képest.

4. Az operacios rendszerek osszehasonlitasa

Az egyes operacios rendszerek eltérd biztonsagi kockazatot rejtenek. A fejezet bemutatja a harom
legjobban elterjedt operacios rendszert, illetve ismerteti azokat a kockéazatokat, amelyeket magukban
hordoznak, tovabba javaslatot fogalmaz meg az elleniik torténd védekezésre. Az operacios rendsze-
rek egy nagy csoportjanak Linux rendszer az alapja. Bar maga a Linux is készitett operacios rendszert
okos telefonokra, de a késébbiekben mar csak mint kiindulopont volt a szoftverfejlesztés folyamata-
ban. A Linuxon alapul6 operacios rendszerek koziil a legismertebb és elterjedtebb az Android OS, '
amelyet a Google fejlesztett ki és hasznal a sajat markas (NEXUS) okos eszkozein. A Linux kernelt
hasznalé mobil operacios rendszer, elsdsorban érintéképernyds mobil eszkozokre (okostelefon, tab-
lagép) tervezve Android 1.0 platform néven keriilt kiadasra Apache licenc alatt. Elég nagy szamban
késziiltek valtozatai, a kiillonb6z6 gyartok sajat verziokat fejlesztettek a sajat késziilékiikre optima-
lizdlva azt. Az Android el6nye, hogy mindenféle arkategdriaban vannak késziilékek, fajlbol is lehet
telepiteni programokat, maximalisan testre szabhato, rengeteg Google szolgaltatas 1étezik, melyet
alapbdl ismer. A hatranyait tekintve meg kell emliteniink a fragmentéciot. A késziilékek eltérd képes-
ségei miatt az Android sok modell-valtozata miikodik egy idoben. Ezek 0sszehangolasa a kiilonb6zo
alkalmazasokkal nagyon nehezen megy, igy eléfordul, hogy egyes alkalmazasok nem indulnak el
bizonyos eszk6zokon. Egy masik hatranya, hogy bizonyos alkalmazédsok csak egy meghatdrozott
konfiguracié esetén mitkodnek. Hatrdnyként emlithetd még az, hogy nehezebb optimalizalni az ope-
raciés rendszert a sokfajta hardverre. Mivel az Android operacids rendszer a legelterjedtebb a vila-
gon, igy a legnagyobb szamban ezt timadjak. Ehhez az is hozzéjarul, hogy az alkalmazéasokat csak

Miiholdon is mitkddik az iPhone. Elérhetdség: http://www.origo.hu/techbazis/20130322-egy-tok-segitsegevel-mu-
holdas-telefonkent-mukodik-az-iphone.html (utolsé letoltés: 2016. oktober 8.)

Lasd: http://www.satellitephone.hu/muholdas-telefon-muholdas-rendszerek (utolsé letoltés: 2016. oktober 10.)
Lasd: http://www.openhandsetalliance.com/android_overview.html (utolsé letdltés: 2016. oktober 7.)
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feliiletesen elemzik biztonsagi szempontbol. Igy a hivatalos Play webaruhazbol letéltott alkalmazas
is lehet rosszindulatu.

Az i0S az iPhone és iPad operacids rendszere, amit az OS X-bol készitettek. Kezdetben csak
sajat alkalmazasai futottak rajta, késobb valtak elérhetévé mas gyartok altal készitett alkalmazasok
10S kompatibilis verzidi. Ma mar elényei kozott emlithetjiik az alkalmazasok nagy valasztékat. A
biztonsagi szempontot szintén az elényokhoz sorolhatjuk, ugyanis minden App Store-ba kertil6 al-
kalmazast ellendriznek. Tovabbi eldnye, hogy a jol optimalizalt szoftver hatasara az eszkdzok nagy
hatékonysaggal képesek miikddni. A sok kiegészitd, amely elérhetd hozzajuk, tovabb noveli a hasz-
nalhatosagukat.

Azonban hatranyokkal is rendelkeznek az Apple termékek. Els6sorban a draga késziilékek jelen-
tik az elsé korlatot az eszkdzok terjedésében. Ehhez kapcsolodik a korlatozott testreszabhatosag is,
amellyel szintén sziikiil a felhasznalé mozgastere. Szinte csak az iTunes szolgaltatasait lehet hasznal-
ni, a bluetooth hasznalhatdsaga korlatozott. Meg kell emliteni, hogy a biztonsagos alkalmazasok csak
akkor azok, ha a hivatalos forrasbol szerezziik be. Tobb gyarto is kinal olyan programokat, amellyel
feloldhatjuk (jailbreak) az iOS korlatozasait és nem hivatalos helyrdl is letdlthetjiik az alkalmazaso-
kat vagy hozzéaférhetiink az operacids rendszerhez. Ezek az eljaradsok tobb kockazatot is magukkal
vonnak.

A Windows operacids rendszere nem csak okos mobileszkozokre késziilt, ezt az elényei kozé
sorolhatjuk. Az erds integracié Microsoft kornyezetben sok elénnyel jar ugy, mint a Microsoft szol-
galtatasok (Skydrive, Bing, Bingmaps, Web Office, Skype, OneDrive, e-mail), Microsoft fejlesztoi
eszkozok (c#, .Net, Silverlight) és a szintén ellendrzott alkalmazasok, mindezt azzal fokozva, hogy az
alkalmazasok barmelyik késziiléken mitkddnek. Azonban itt is talalkozunk a hatranyokkal. A draga
késziilékek mellett ugyan azt a feliiletet talaljuk mindegyik telefonon és tableten, de ez korlatozottan
testreszabhatd, a programok nem tudnak a rendszerbe beleépiilni, valamint kevés program érhetd el.
Emellett a rosszindulat programok ugyanugy veszélyeztetik, mint az asztali gépeket, hiszen ugyanaz
a Windows program fut rajtuk.

5. Malwarek és az okos mobileszkozok

Az okos mobileszk6zok napjainkra komplett szamitégépként funkciondlnak. Mint ilyenek, szdmos
rosszindulatii program veszélyezteti szabalyos miikodésiiket, amelyek igen komoly kovetkezmé-
nyekkel lehetnek életiinkre. A virusokat, malwareket, trojaikat a koznyelv sok esetben egymas szino-
nimajaként hasznalja. El0szor is, tisztdznunk sziikséges ezeket a fogalmakat; ennek alapjaul Kovacs
Attila altal 6sszegyiijtott definiciokat vessziik alapul. !

Az angol malware kifejezés az angol malicious software (rosszindulata szoftver, karos szoftver,
kartékony szoftver) 0sszevonasabol kialakitott mozaikszd. A malware-nek nevezziik a rosszindulata
szoftvereket, amelyeknek célja, hogy kart okozzon a szdmitogépben (okos mobil eszkdzben), infor-
maciokat gyiijtson, amelynek soran hozzaférhetnek kényes adatokhoz stb. A malware magéaba fog-
lalja a virusok, trojai programok, rootkit-ek, férgek, keylogger-ek, spyware-ek, adware-ek €¢s minden
mas elképzelhetd kartevo fogalmat. Azt hihetnénk, hogy a virusok a legelterjedtebb malwarek, azon-
ban a leggyakoribb kartevonek a trojaik €s a férgek szamitanak.

Virus alatt olyan rosszindulati programot értiink, amely képes sokszorositani és terjeszteni magat, az
egyik géprol a masikra. Ugyanez a féregre is igaz, azzal a kiilonbséggel, hogy a virus altalaban ,,beftirja”
magat egy futtathat6 f4jlba, hogy teljesitse a céljat. Ha a fertézott futtathato 4l fut, akkor képes atterjedni
egy masik futtathato fajlra. Tehat ahhoz, hogy egy virus terjedni tudjon, altaldban sziikség van valamilyen
felhasznaloi beavatkozasra is. A virusok manapsag jellemzden pendrive vagy e-mail segitségével terjed-

17" Kovacs Attila: Szamitogépvirusok és kémprogramok, In. Kovacsattila.info, Elérhetéség: http://www.kovacsattila.
info/szamitogep%20virusok%?20es%20kemprogramok.htm ((utolsé letdltés: 2016. szeptember 5.)
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nek, az internetes bongész¢és mellett, valamint a megbizhatatlan oldalakrol torténd letoltések altal. Bar a
virusok lehetnek kartékonyak (példaul adatokat semmisitenek meg), a virusok bizonyos fajtai azonban
csupan zavaroak. Némely virus késleltetve fejti csak ki hatasat, példaul csak egy bizonyos szamu gazdap-
rogram megfertdzése utan. A virusok kartékony hatasanak legenyhébbje az ellendrizetlen reprodukciojuk,
mely tulterhelheti az eszkoz erdforrasait, lelassitja a gép miikddését, elfogyasztja a szabad helyet a me-
revlemezen. Stlyosabb, ha a virus fontos fajlokat torol a géprol, akar az operacids rendszert megbénit-
va, hasonloképp torolhet célzottan dokumentumféjlokat, videofajlokat, programokat. A legsulyosabb kar
a merevlemez teljes tartalmanak megsemmisitése vagy elérhetetlenné tétele vagy az eszkdz valamelyik
elektronikus alkatrészének sz¢lsdséges tulterhelése révén miiszaki meghibasodas, sériilés eldidézése.

Ahogy az okos mobil eszkdzok esetében is végeztiink torténeti attekintést, igy a mobileszkozre irt
virusok esetében is célszerli ezt megtenni. Mar a kétezres évek elején terjedtek rémhirek, amelyek a telefon
tonkretételével és ) mobil vasarlasaval riogattak, ha egy ,,Ace” jelzésli bejovo hivast fogadunk, az elsd
mobil virus megjelenéséig azonban 2004-ig kellett varnunk. Az elsé bluetooth-os mobilvirus megjelené-
sével egy Ujabb, addig athatolhatatlannak hitt falat dontottek le a virusirok. Az els6 valddi mobilvirus, a
Cabir, mely a Symbian operécios rendszert hasznalé telefonokra jelentett veszélyt. A Cabir ugyan csak
egy ugynevezett proof-of-concept (kisérleti) kartevd volt, mégis mindenkit megdobbentett, hogy a gya-
korlatban is miikodott a terjedési modszere: bluetooth vezeték nélkiili haldzati technologia segitségével a
fertdzott késziilék par méteres kdzelében 1évé mobiltelefonokra kiildte szEt magat a féreg — hasonloan egy
nathahoz vagy mas fertézéshez, amely csak a kdzelben 1év6 embereket fertdzi meg. A Cabirbol szamos
valtozat jelent meg néhany honap alatt, sot, 2004 decemberében a forraskodja is nyilvanossagra keriilt,
ezért nehéz felmérni, hogy hany ujabb varians, illetve az eredeti kodra épiild ,,05 kartevo latott napvilagot.
Egy honap elteltével egy ujabb platform lett timadas célpontja: a Duts nevii virus Microsoft Pocket PC
operacios rendszerrel ellatott PDA-kat fert6zott meg — hozzafiizte magat minden .exe kiterjesztési fajlhoz.
Ez szintén egy proof-of-concept kartevd volt, azonban csak néhany hétnek kellett eltelnie az els6 valodi,
PDA-kat fertdz6 trojai €s hatsdajtd megjelenésére: a Bradorral fertdzott kéziszamitogépek felett a tamado
tavolrdl is atvehette a teljes irdnyitast. Augusztusban mobiltelefonokra is megérkezett az elso trojai: a Mos
nevil kartevd egy Symbianos jatéknak alcazta magat, valdjaban azonban emelt dijas SMS-eket kiildozge-
tett. Novemberben pedig megjelent a szintén sok varianst megélt Skulls trdjai, mely nevéhez hiven kopo-
nydkat jelenitett meg a képernyon, és feliilirta a telefonban talalhato segédprogramokat, igy a telefonalas
kivételével gyakorlatilag teljesen haszndlhatatlanna téve a késziiléket. 2005 marciusa 6ta az MMS-képes
okostelefonok tulajdonosai sincsenek biztonsagban: a Commwarrior névre keresztelt virus Symbian Seri-
es 60 operacios rendszert futtatd Nokia késziilékeket képes megfertdzni.

A rosszindulatu alkalmazéasok egy masik tipusat az ugynevezett trojaik jelentik. A trojai egy olyan mal-
ware program, amely nem probalja magat lemésolni, hanem inkabb gy tesz, mintha egy legalis szoftver len-
ne, ¢s a felhasznalot veszi ra a telepitésre. A nevét a gérog mitoldgiabol kapta, mivel artalmatlan szoftvernek
adja ki magat, de valdjaban rosszindulati kodot rejt. A kdzhiedelemmel ellentétben egy trdjai nem feltétlentil
tartalmaz rosszindulati programkodot, azonban a tobbségiik tartalmazza az ugynevezett hatsé kapu telepi-
tését, ami a fert6zés utan biztositja a hozzaférést a célseszkdzhdz. A trdjai programnak — a megfeleld admi-
nisztratori jogokkal — korlatlan hozzaférést engedélyez az operacids rendszerhez, amivel a tdimado6 szamtalan
dolgot végrehajthat, legyen sz6 rombolasrol,'® eszkdz vagy identitas kihasznalasarol,' pénzlopasrol, valtsag-

8 A szamitogép vagy eszkoz tonkretétele; fajlok, adatok modositasa vagy torlése; tovabbi malware programok telepi-

tése, futtatasa; kémkedés a felhasznalo tevékenysége és érzékeny adatai utan.

A megfert6zott célszemély internetkapcsolatanak hasznalata (mint atjar6 vagy proxy) illegalis célokra (példaul to-
vabbi gépek megtamadasara), vagy akar a felhasznal6 adatainak, fajljainak megosztasara; a célszemély halozatat
hasznal6 tobbi eszkdz feltérképezése, megtamadasa; a szamitogép hasznalata egy botnet részeként (példaul automa-
tikus spamelések elvégzésére); aszamitogép erdforrdsainak hasznalata kriptovaluta banyaszatra (példaul Bitcoin).
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dij szerzésrol,” adatlopasrol,?' kémkedésrdl, megfigyelésrol, tevékenységkovetésrol.”

A szamitogépes féreg (worm) egy szamitogépes virushoz hasonld onsokszorositd szamitogépes
program. Mig azonban a virusok mas végrehajthat6 programokhoz vagy dokumentumokhoz kapcso-
l6dnak hozza illetve véalnak részeivé, addig a férgeknek nincs szilikségiik gazdaprogramra, 6nalloan
fejtik ki miikodésiiket. A férgek gyakran a szamitogép-halozatokat hasznaljak fel terjedésiikhoz. Az
onsokszorositason kiviil a féreg sokféle dologra beprogramozhato, példaul a fajlok torlésére a gaz-
darendszeren, vagy dnmaga elkiildésére e-mailben. Az Gijabban megfigyelt férgek tobb végrehajthatd
allomanyt is visznek magukkal. Még valddi art6 szandékt kod nélkiil is sulyos fennakadasokat okoz-
hatnak, csupan azzal, hogy sokszorozddasuk kiugréan magas halozati forgalmat generalhat.

Ahogy a mobiltelefonok egyre inkabb a szamitdgépek funkciojat toltotték be, ugy késziiltek egy-
re ujabb ¢és ujabb rosszindulati programok. Az Android operacids rendszert hasznalé okos mobil
eszkozoket fertdzo kartékony programok egyre tobb triikkkot vetnek be annak érdekében, hogy mind
a detektalasuk, mind a kiirtdsuk megnehezedjen. Az elsd, kiillondsen nehezen irthatd, nagyobb hirve-
rést kapott androidos karokozo a DKFBootKit volt, amelyet az NQ Mobile kutatoi lepleztek le még
2012-ben. Ez a kartékony program azzal hivta fel magara figyelmet, hogy még azeldtt képes volt
bet6ltédni a memoridba, mieldtt még az Android vagy akar a mobilbiztonsagi szoftverek elindultak
volna. Emellett szamos rendszeralkalmazast is modositott, €s ha ezeket sikeriilt is megszabaditani a
fertdzEstol, attol még a karokozo életképes maradt. A DKFBootKit egy kernelszintii bootkit kompo-
nenssel rendelkezett, amivel jelentdsen megnehezitette a teljes kort eltavolitasat.

A mobilvirusok terjedése sok esetben rendkiviil trikkkos lehet. 2016 februdrjaban fedeztek fel
biztonsagi szakérték a Google Play aruhdzbol letolthetd alkalmazasokat, amelyek esetében a jaték
nem tartalmazott artalmas kodokat, azonban egy programfrissités soran a felhasznal6 eszkozére uto-
lag toltott le képeket, amelyekben ott rejlett az artalmas kod. A szakirodalom ezt az eljaras nevezi
szteganografianak. Az eljaras 1ényege, hogy olyan rejtett tizeneteket hoznak létre, amelyben az iizenet
1étezésérdl csak a kiilsé €s a fogado oldal tud, de barki mas szdmara az {izenet lathatatlan, az eredeti
tartalom csak egy rejtjel segitségével valik Gjra lathatova. A 6 eltérés a kriptografiatdl, hogy ez eset-
ben nem magat az lizenetet rejtjiik el, hanem maganak az lizenetnek a 1étét.>* A tamadok ezt az eljarast
hasznaltak fel, annyi eltéréssel, hogy az elrejtett lizenet egy kartékony kodot tartalmazott, a felhasz-
nald nem észlelte ebbdl, hogy nem az altala letolteni vélt képet kapta meg, legfeljebb ,,zajt” észlel-
hetett, de laikusként jo eséllyel hibas képpontnak értelmezne. Ezek a hibas képpontok azonban olyan
kartékony kodok voltak, amit az alkalmazas kibontott és futtatott titokban, igy szerezve hozzaférést
példaul a telefon azonositojahoz, IMEI szamahoz, de akar a felhasznald személyes adataihoz is.**

A mobileszkdzoket fenyegetd egyik legkomolyabb rosszindulata programnak a ransomware te-
kinthetd, ami fenyegetéssel probal pénzt kicsikarni a felhasznalobol. Ez rendszerint azt jelenti, hogy
hasznalhatatlanna teszi a szdmitogépet/mobil eszkozt, vagy elérhetetlenné a rajta 1évo adatokat, és
csak pénzért vasarolhatdé meg az a kod, aminek a hatdséra visszaallitja az eredeti allapotot.

A ransomware-ekrdl, illetve a rosszindulati programokkal szembeni védekezésrol, a kartevok
mobileszkozokrdl valo kiirtasaval ebben a fejezetben bovebben nem foglalkozunk, ugyanis a mo-
bileszk6zoket fenyegetd, 0 tipust biztonsagi kihivdsokat bemutatd tananyag részletesen vizsgalja
ezeket a kérdéseket.

20 Elektronikus tton torténd pénzlopas; ransomware telepitése (példaul CryptoLocker).

2 Felhasznal¢ jelszavanak, bankkartyaadatainak megszerzése, személyi adatok, privat fényképek eltulajdonitasa; piaci
titkok felderitése; személyi vagy ipari kémkedés.

2 Gombleiitések rogzitése (példaul felhasznalo adatok, jelszavak lopasahoz); felhasznalo képerny6jének megfigyelése;
felhasznal6 webkameraképének megfigyelése, az informatikai eszkoz tdvvezérlése.

2 Bertok Zsofia: Szteganografia, In. Elérhet6ség: http:/www.hit.bme.hu/~buttyan/courses/BMEVIHIM219/2010/
HF-reports/BertokZsofia.pdf (2016. szeptember 10.)

24 Ratfai Gabor- Batky Zoltan: Képekbe rejtett virusok garazdalkodnak Androidon, In. 24.hu, 2016. februar 2., Elérhe-
tdség: http://24.hu/mobil/2016/02/03/kepekbe-rejtett-virusok-garazdalkodnak-androidon/ (2016. szeptember 10.)
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6. A jelentosebb gyartok gazdasagi potencialja

Az okos mobileszk6zok szdmanak folyamatos bdviilése oridsi piaci harcot eredményez a gyartok ko-
zOtt. A stratégia, amelyet az egyes gyartok a profitmaximalizalas érdekében valasztanak, nagyban be-
folyasolja az okos mobil eszkdzoknek a jovojét, illetve azokat a kockazatokat, amelyeket jelentenek.
A konkrét mobil eszk6zok gyartoi itt csupéan az egyik vizsgalandod szerepldk, ugyanigy jelentdséggel
birnak a szoftverek piacan érdekelt gyartok, amelyek kozott adott esetben akar atjaras is lehetséges.
2016. masodik negyedévében Osszesen 344 millid okostelefont értékesitettek vilagszerte (1asd 3.

szamu tablazat).>

Gyértd 2016 Q2 (millio el- 2016 QZ (piaci ré- 2015 Q2 (millio el- 2015 QZ (piaci ré-
adott telefon darab ) szesdés %-ban ) adott telefon darab ) szesdés %-ban )

Samsung 76.743,5 22,3 72.072,5 21,8

Apple 44.395,0 12,9 48. 085,5 14,6
Huawei 30. 670,7 8,9 26.454,4 8

Oppo 18. 489,6 5,4 8.073,8 2,4
Xiaomi 15.530,7 4,5 15.464,5 4,7

Egyéb 158. 530,3 46 160.162,1 48,5
Osszesen 344. 359,7 100 330. 312,9 100

3. tablazat: Okostelefonok eladasi mutatoja 2016. masodik negyedévében
Forras: Sajat szerkesztés, Gartner alapjan

A tablazatbodl kiolvashato, hogy a Samsung egyértelmiien uralja az eladasokat, 2015 hasonlé id6-
szakahoz képest 22,3%-kal volt képes ndvelni az eladott mobiltelefonok szamat. A Samsung kozel
kétszer annyi telefont értékesitett, mint a masodiknak tekintheté Apple. Szintén jelentds gyartonak
mondhatok egyes kinai gyartok, mint a Huawei, az Oppo vagy a Xiaomi. Ez az 6t vallalat a teljes piac
tobb mint 50%-4at lefedi. A listardl hidnyoznak az egy évtizede olyan klasszikusnak szamito nevek,
mint a Nokia, a Motorola vagy az Ericson, annak ellenére, hogy — mint az okostelefonok evoluci-
ojaval foglalkoz6 fejezetben lathattuk — a Nokia élen jart azokban a fejlesztésekben, amelyek okos
eszko6zok kialakuldsadhoz vezettek.

2006-ban a Nokia messze a legnagyobb gyartonak szdmitott a maga 35 szdzalékos részesedésé-
vel, a nagy rivalisnak pedig a Motorola volt tekinthet6 20 szazalékos piaci résszel. Ugy tiint, semmi
nem mozdithatja ki a Nokiat vezetd szerepébdl, de jott az Apple és Steve Jobs, igy a 2007 januarjaban
bemutatott iPhone alig fél évvel késobb a mobilpiac alapjait valtoztatta meg. A legszembetlin6bb
valtozas, hogy megvaltozott az elemzok és a kritikusok hozzaalladsa az okostelefonokhoz — szerették
az iPhone-t. Nagyon sok tényez0 jatszott kdzre ehhez, de tagadhatatlan, az egyik legfontosabb a mar-
keting szerepe volt, amelyben as Nokia nem vehette fel a versenyt az Apple-lel. Nem arrél volt szo,
hogy az iPhone volt a legjobb telefon a piacon, hiszen az Apple azdta szamtalan nagyon fontos vagy
kritikus technikai fejlesztést hajtott végre az eredeti iPhone-hoz képest. A Nokia N95-nek szamtalan
olyan tulajdonsaga volt, ami messze jobbnak szamitott, mint az iPhone, de ez senkit nem érdekelt. Az
iPhone volt a legjobb okostelefon, mert Steve Jobs azt mondta, pedig az iPhone 2G még csak okos-
telefonnak sem volt mondhat6 a sz6 szoros értelmében (elég csak a flash hianyara, multitaskingra és
még né¢hany faj6 hidnyossagra emlékezni), valamint rendkiviil draga is volt. De mindezek ellenére
nagyon felhasznalobarat kezeldfeliilettel és érintdkijelzovel rendelkezett. A Nokia visszaszorulésat
a mobilvilag megvaltozasa okozta, illetve az a tény, hogy a Nokia ehhez nem tudott alkalmazkodni.
Az els6 hiba a kommunikacio volt. Az Apple tipikusan amerikai cégként hype-olta termékeit, nagyon

2 Gartner Says Five of Top 10 Worldwide Mobile Phone Vendors Increased Sales in Second Quarter of 2016, In. Press
Release, 2016. augusztus 19., Elérhetdség: http://www.gartner.com/newsroom/id/3415117 (2016. szeptember 5.)
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ligyes marketing-gépezetet épitett fel az évek sordn, és az iPhone-nal ezt ki is tudta hasznélni, elhi-
tette az emberekkel, hogy ez a legjobb telefon. A Nokia pedig tipikus finn cégként nyitott €s dszinte
vallalatként miikodott, ami nagyon jol miikddott az iPhone el6tti korszakban, amikor a rivalisok is
hasonléan gondolkodtak és ragaszkodtak a tényekhez. Az iPhone 4-ben példaul tobb olyan feature-t
bemutattak, melyek a Nokia mobilokban mar 2007-ben is megvoltak, ennek ellenére mindenki az
Apple innovacidirdl beszElt. A masik fontos tényezd, hogy a Nokia nem hdbortzni akart a rivalisok-
kal, mint az Apple tette mindenki ellen, hanem egyiittmiikddni veliik — 1asd a Symbianos egyiittmii-
kodést. De a kovetkezd idokben a mindenki mindenki ellen elv érvényesiilt. Rdadasul az Apple az
Osszes addigi iparagi standardot megvaltoztatta, ezt sem értették a Nokidnal. Minden megvaltozott, és
a Nokia a mai napig nem tudott alkalmazkodni az 0j szabalyokhoz. Rdadasul a két cég nem is igazan
rivalisa egymasnak, az Apple soha nem fogja maganak tudni a piac harmadat, mindig is a prémium
kategoéridban marad. A Nokia igazi ellenfele igy nem is az Apple volt, hanem a tobbi gyartd (Sam-
sung, LG, Sony Ericsson, HTC), akik mind elobb alkalmazkodtak és kezdtek el iPhone-rivalisokat
gyartani. Emellett alsobb kategoridkban is olyan szerepldk 1éptek szinre, akik valoban rivalisaik let-
tek a Nokianak. Azsiaban felbukkantak olyan gyartok, melyek sokkal olcsobban allitanak eld hasonld
mindségli mobilokat, mint a Nokia. Ezekkel a mobilokkal elarasztottak a piacot, ha nem is Europaban
¢s Amerikaban, de a vilag tobbi részén a vasarlokat nem érdekli, hogy az olcsd6 mobilnak milyen a
markdja, a Iényeg, hogy megbizhatéan miikodjon.

Ebben a helyzetben 1épett szinre a Google operacids rendszere, az Android. A Google teljesen
mas stratégiat kovetett, mint az Apple, nem sajat késziiléket gyartott — bar arra vonatkozodan is volt
tobb kisérlete-, hanem operacios rendszert. A modell 1ényege abban allt, hogy 6k adjak a rendszert, a
gyartok a hardvert és a kettébdl kijon egy miikodod okostelefon. Az androidos mobilok is a prémium
szegmensben kezdték, igy eleinte még ugy tlinhetett a Nokianak, hogy még sokaig nem veszélyez-
tetik a kozépkategorias piacukat. Ezzel szemben nagyon gyorsan megjelentek az olcsé androidos
késziilekek, az okostelefon-kategoria mar nem elérhetetlen a mobilra kevesebbet koltok szamara sem,
nagyon sz¢les rétegeknek elérhetdvé valt. Az Androidnak koszonhetden sok olyan gyartd is jelentds
piaci részt szerzett, melyek csak okostelefonokat gyartanak. A Nokia 2011-ben ugy dontétt, hogy az
elavult Symbiant levaltja és igy megjelent az els6 Windowsos mobil, a Lumia 800. A Lumia sorozat-
tal a Nokia jelentdsége és piaci részesedése alaposan visszaesett, ami a Microsoft Nokia mobilos rész-
legének felvasarlasaval zarult 2013-ban. Akkor egy rovid ideig ugy tint, hogy féleg Redmond jart jol
az uizlettel, de jelenleg tigy tiinik, a Nokia az, amelyik sokkal jobb allapotban varja, hogy Ujra relevans
szerepldje legyen a mobilpiacnak. De nem a Nokia az egyetlen szerepld, amelyik hasonld utat jart
be, a tanulmény irasanak idején jelentette be a Blackberry is, hogy a mobiltelefon gyartast besziinteti.

Az alacsonyabb arkategoriat megcélzo gyartok esetében tobb olyan tényezd is kimutathatd, ame-
lyek igen komolyan érinthetik mind a telefonunk, mind az adataink, adott esetben egészségiink védel-
mét. A biztonsagi kockazatokrdl egy masik soron kovetkezo tananyag foglalkozik, itt csupan annyit
sziikséges megemliteniink, hogy szamos kinai gyarto esetében bizonytalan a mobil alkatrészek erede-
te, tobb esetben kideriilt, a gyartas vagy a kereskedelmi forgalmazés soran mar kémprogramokat tele-
pitenek az eszkozokre. Erre szolgalhat példaként egy 2015-0s torténet, amelyben a Lenovo laptopok®®
esetében fedezték fel, hogy a gyart6 olyan hirdetéskezeld rendszert és gyokérszintii tantisitvanyt tele-
pitett a szdmitogépeire, amely a webes forgalom monitorozéasara, de akar tdmadasok lebonyolitasara
is alkalmas lehet.?” A Superfish nevii programot felhasznalodi panaszok hatasara eltavolitottak. Az eset
soran olyan képernyémentések is késziiltek, amelyben egy tanusitvany gy tett, mintha a kibocsatdja
a Bank of America lenne. A Superfish gyarilag rajta volt a rendszereken, €s alapvetden nem is arto
szandéku, csupan arra akartak hasznalni, hogy a Google keresési eredményei kozt masoktol szarma-
z6 hirdetések is megjelenjenek. A laptopgyart6d azzal védte meg a szoftvert, hogy az képekkel segiti

%6 Az eljaras természetesen érvényes lehet az okos mobil eszkozokre is.

27 Williams, Owen: Lenovo caught installing adware on new computers, In. The Next Web, 2015. februar 19., Elérhe-
tdség: http://thenextweb.com/insider/2015/02/19/lenovo-caught-installing-adware-new-computers/ ((utolso letoltés:
2016. szeptember 7.)
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a termékek megtaldlasat. Emellett a vevok a laptop belizemelése soran elutasithatjdk a hasznalati
feltételeket, hogy ne telepiiljon a szoftver. Figyelembe véve, hogy az atlag felhasznald telepitéskor
mindent elfogad anélkiil, hogy elolvasnd, nem nevezheto a legkorrektebb eljarasnak. A Superfish az
ugynevezett kozbeékelddéses (man-in-the-middle) tdmadést hasznalt, amivel belenyult a felhasznald
webes adatforgalmaba. Ilyenkor mindkét fél azt hiszi, hogy kozvetleniil egymassal kommunikalnak,
pedig mindketten csak a csatornat iranyitd rejtett szerepldvel allnak kapcsolatban. Nem véletlen,
hogy a Superfish szoftverét a virusirtok veszélyes alkalmazasként azonositjak, és az eltavolitasat ja-
vasoljak. A Lenovot képviseld PR-ligynokség reakcigjaban azt irta, hogy oktober €s december kozott
szallitott notebookokon rajta volt a Superfish. Hozzatették, hogy alaposan megvizsgaltak a techno-
l6giat, és nem talaltak arra bizonyitékot, ami egyértelmiien alatdmasztana a biztonsagi problémat, de
a felhasznal6i aggéalyok miatt 1éptek. Azodta teljes mértékben eltdvolitottak a szerver-oldali interak-
cidkat minden Lenovo termékrdl, igy az minden terméken le van tiltva, illetve nem telepitik elére a
szoftvert a notebookokon, és ezt a jovoben sem tervezik.

Szintén 2015-ben tobb mint husz kiillonbdzo tipusu kinai okostelefonon taldltak eldre telepitett
kémprogramokat.”® Ezek koz¢é tartoztak tobbek kozott Lenovo, a Xiaomi és a Huawei késziilékei, de
kémprogramokat felfedezd, G Data virusvédelmi cég szakértdi szerint nem a gyartok, hanem valo-
szinlileg a kereskeddk telepitették a kartevoket a Németorszagban forgalomba keriild késziilékekre. A
kémprogramok jellemzden a Facebook vagy a Google Drive alkalmazasok egyikébe voltak elrejtve. A
manipulalt alkalmazasok teljesen gy mitkddnek, mint az eredetiek. A kartevét tartalmazoé Facebook
alkalmazasnal példaul minden funkci6 elérhetd, a felhasznaldo nem vesz €szre semmit abbdl, hogy
az alkalmazasban elrejtett kémprogram hatsé ajtot nyitott a mobiljan a tdmadok szamadra, akik igy
hozzaférhetnek az 6sszes adatdhoz. Az alkalmazas pedig nem kér engedélyeket, mivel mar minden
sziikséges engedélyt megkapott a telepitésekor. A felhasznalo igy kizarélag akkor veszi észre, hogy
a telefonja fertdzott, ha telepit valamilyen biztonsagi alkalmazast, amelynek sordn a biztonsagi prog-
ram jelzi a fert6zott dllomanyt. A megtisztitas azonban gyakran nem lehetséges, mivel a kartevo bele
van égetve a telefon gyari meghajtoprogramjaba (firmware-jébe). Ilyen esetben a vasarlonak fel kell
vennie a kapcsolatot a mobilkésziilék gyartojaval. A kartevot tartalmazo hamis Facebook-alkalmazas
rendkiviil sok funkcidhoz szerezhet hozzaférést. A korabban ismertetett hozzaférési engedélyek mel-
lett a tamadok belehallgathatnak a telefonhivasokba és rogzithetik azokat, vasarlasokat indithatnak
vagy emelt dijas szamokat hivhatnak.

A Kindban gyartott informatikai eszk6zok, beleértve az okos mobil eszkozoket is, komoly ag-
godalmakat sziilnek a nemzetbiztonsagi teriileten dolgozok szamara. 2012-ben az Egyesiilt Allamok
két kinai telekommunikdacios cég, a Huawei és a ZTE kitiltasat tervezte az amerikai piacrdl, ugyanis
megitélésiik szerint nemzetbiztonsagi kockazatot jelentenek az altal, hogy az érintett cégeknél tul-
sdgosan nagy a kinai allam befolyasa. Az amerikai Védelmi Minisztériumnak a kinai haderdérdl a
Kongresszus szdmara készitett éves jelentése szerint a Huawei technoldgidja olyan ,,hatso kapukat”
tartalmaz, amely a kinai hadsereg szamara lehallgatasi lehetdséget biztosit az amerikai telekommu-
nikécios haldzaton beliil.

A nem megbizhatd forrasbol szarmazé alkatrészek kockdzatai tobbek kozott azt is magukban
foglaljak, hogy olyan anyagokat tartalmazhatnak, amelyek karosak az egészségére, a megengedettnél
magasabb a kdrosanyag kibocsatdsuk vagy a nem megfeleld technika miatt tilmelegszik, felrobban.
Ez utobbi a nagy gyartokat is fenyegeti, a Samsung csticskategorids Note 7 telefonja esetében alig két
héttel a megjelenést kovetden jelentették be, hogy robbanasveszEély miatt visszavonjak és kicserélik
az 6sszes mobiltelefont.

Ahogy emlitettiik, a hardver mellett igen fontos a szoftverek piaca is. A mar idézett kutatas az And-
roid egyértelmii dominancidjat mutatja (1asd 4. szdmu tablazat), a 2016 masodik negyedévben eladott
eszkozok 86,2%-an Androidos operacids rendszer talalhato, ami egy év alatt 4%-os novekedést jelent.

28 Khandelwal, Swati: 26 Android Phone Models Shipped with Pre-Installed Spyware, In. The Hacker News, 2015. szep-
tember 3., Elérhetdség: http://thehackernews.com/2015/09/android-smartphone-malware.html (2016. szeptember 7.)
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Opericios rendszer | 2 3Ty | orendoe by | ot leon daraby | svacdés o bany
Android 296.912.8 86,2 271.647 82,2
i0s 44.395 12,9 48.085,5 14,6
Windows 1.971 0,6 8.198,2 2,5
Blackberry 400,4 0,1 1.153,2 03
Egyéb 680,6 0,2 1.229 0,
Osszesen 344.359,7 100 330.312,9 100

4. tablazat Forgalmazott okostelefonok operdacios rendszere 2016. masodik negyedévében
Forras: Sajat szerkesztés, Gartner alapjan

Az operacids rendszer kiilondsen fontos egy mobileszkodz biztonsagat illetden, ugyanis eltérd tobbek
kozott, hogy a raoptimalizalt alkalmazasok milyen biztonsagi szlirét alkalmaznak, milyen mértékben
vannak kitéve rosszindulatt alkalmazasoknak stb.

7. Az okos mobileszkozok jovoképe

Eldrejelzések szerint az okos mobileszkdzok szadma par éven beliil meghaladja a 10 milliard késziilé-
ket. Ez azonban egyuttal olyan evolucids versenyt is eredményez, amely alapjaiban alakithatja at az
okos mobil eszk6zok funkcidjat. Varhatoan a kovetkezd nagy ujitas, ami mind a szamitogépek, mind
az okos mobil eszkdzok piacan bekovetkezik, a kiterjesztett® és/vagy virtualis® valosag egyre maga-
sabb szintli integraldsa az eszkozokre, amelyek egy teljesen uj felhasznaloi élményt jelentenek majd.

A mobil savszélesség ndvekedése tovabb fokozza a mobil eszkdzokkel kapcsolatos fliggdséglinket. Az
eszkdzok rendszeres hasznalata egyre tobb és tobb adatot general a felhasznalokrol, amelyek feldolgozasa,
relevans informaciova torténd atalakitasa mesterséges intelligencia segitségével fog torténni. A mestersé-
ges intelligencia megalkotasara torténd kisérletek nem tekinthetdek tijdonsagnak, évek ota zajlanak olyan
kutatasok, amelyek példaul segitenek kiszlirni a kozosségi médiaban kozzétett ironikus tartalmakat.’' A

2 A kiterjesztett valosag (angolul augmented reality, AR) a valosag egyfajta virtualis (latszolagos, nem valodi) kibd-

vitése, amikor a mobil kamerdjaval szétnézve egy adott kornyéken megjelenik az éppen a kameraban lathato boltok
nyitvatartasa vagy akar az adott irdnyban levé (éppen nem is lathatd) iizletek leirdsa és tavolsaguk.
Virtualis valésagon (angolul virtual reality, VR) a digitalis technikaval 1étrehozott vilagot, és az altala felkeltett per-
ceptualis élmény egészét értjiik. A virtudlis valosdg ugy is meghatarozhatd, mint olyan szamitdégéppel 1étrehozott
kornyezet, amelyben a felhasznalo is jelen van. Ezt a technologiat azért hoztak létre, hogy az emberek kdnnyebben
kezeljék az informdciot. A virtualis valosag lehetévé teszi az informacid teljesen mas szemléletét, melynek egyik
jellemzdje, a dinamikussag és kozvetlenség. A VV szintén eszkoz lehet a modellépitésre és a problémamegoldésra
¢és potencialis eszkoz a tapasztalva tanulasra. A VR-ben a program haszndl6ja egy sisakot illeszt a fejére, melynek
kovetkeztében jobb illetve a bal szem szamara digitalisan eléalitott kép két, a szemhez kozvetlen kozel elhelyezett
képernyon jelenik meg. A latvanyon til a Virtualis Valésagban a hallés, a tapintds, a hely- illetve a helyzetvaltoztatas
is fontos szerepet kap. A megjelenitett targyak megkdzelithetéek, megfoghatdak, a program felhasznalodja kolcsdnha-
tasba léphet veliik. A Virtudlis Valosagra jellemz6 az immerzivitas (belemertilés), illetve az interaktivitas igynevezett
real time jellege, vagyis a szamitogép késedelem nélkiil, vagy nagyon kis késéssel “valaszol”, ami az azonnali reagd-
las benyomasat kelti a felhasznaloban.

31 Ezzel kapcsolatban példaul a német Alkotmanyvédelmi Hivatal irt ki palyazatot 2013-ban. Bévebben lasd:
Zezima, Katie: The Secret Service wants software that detects social media sarcasm. Yeah, sure it will
work., In. Washington Post, 2014. junius 3., Elérhet6ség: http://www.washingtonpost.com/blogs/the-fix/
wp/2014/06/03/the-secret-service-wants-software-that-detects-social-media-sarcasm-yeah-sure-it-will-
work/ ((utolsé letdltés: 2016. szeptember 7.)
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mesterséges intelligencia megjelenése a big data feldolgozasaban varhatdan paradigmavalto jelenség lesz,
hiszen megnyitja az utat nem csak az emberi viselkedés, de tarsadalmi folyamatok eldrejelzésének.
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II. SZABO ANDRAS: OKOSESZKOZOKHOZ KAPCSOLODO
ADATVEDELMI KERDESEK

1. Informaciobiztonsagi és adatvédelmi alapvetés

1.1. Bevezeto gondolatok

Az ezredforduldt kovetden a mobil eszk6zok vildgban ugrasszeriien bekovetkezd valtozasok j ki-
hivasok el¢ allitottdk a piac és az allam szerepldit. A rohamosan ndvekvo értékesitési mutatok, a
sorozatban megjelend fejlesztések és az azokat generald felhasznaloi igények nemcsak technoldgia
és biztonsagi problémakat és azok megoldasat, hanem szamos szabalyozasi kérdést is felvetnek mind
az allam, mind a szakmai szervezetek részérdl. A mobil eszkozok piacan az egyik legelterjedtebb
¢s legkeresettebb termék az okostelefon, amely esetén a felmeriilé kockazatokat szamba véve tobb
szempontot is sziikséges figyelembe venni, igy:

a) mely korcsoport (gyermek, felnétt),

b) milyen célbdl (magan, lizleti),

c) milyen funkciok (alkalmazésok)

tekintetében hasznalja az eszkozt, amely haszndlat meghatarozza a varhato fenyegetettséget

¢s az ezzel 0sszefiiggd kockazatokat. Emellett az okostelefonoknal eltérd igényekkel kell

szembe nézni a késziilék és annak hordozhat6sagabol addéddan az ,,utkdzben” felmeriild

biztonsagi kihivasokkal kapcsolatban.

A hasznalati szokadsok kapcsan felmeriil6 és a mobilitasbol ad6dod kockazatokhoz sziikséges igazitani a
biztonsagi intézkedéseket, a lopas, eltulajdonités elleni védelemtdl kezdve a halozati kapcsolatok és a
kényelmi funkciok — részleges vagy atmeneti — tiltdsan at, egészen az adatok titkositasaig. Mindemel-
lett olyan alapvet6 felhasznaldi magatartasokat is sziikséges megjegyezni €s alkalmazni mint a PIN-kod
rendszeres hasznélata, az IMEI szam feljegyzése, webes feliileten a mobilszam megadéasanak mell6zése,
az alkalmazasok telepitése eldtt azok ellendrzése, valamint a publikus WiFi halozatok keriilése. A felel6t-
len eszkdzhasznalat komoly problémakat okozhat, amelyek megel6zése érdekében az eszkdzon meglévd
biztonsagi beallitdsok hasznalatdval minimalis biztonsagi intézkedéseket a felhasznald maga is megtehet.
Fentiek magatartasokon tdl ilyen a helymeghatarozo és az adathalozat tizemmod (3G/4G) — atmeneti vagy
teljes — kikapcsolasa, a QR kodok linkjeinek elézetes ellendrzése, amellett, hogy tanacsos virusirto szoft-
ver feltelepitése okostelefonunkra. Fokozott védelem biztosithato a be- és kimend adatforgalom sziirésével
(WiFi-n és 3G-n) és rendszeres torléssel (mind az internet eldzmények, mind az adatok tekintetében).

Ezzel azonban a felhasznalo altal megtehetd — egyszertibb — intézkedések kore bezarul, a megje-
len6 kihivasok komplex kezelése azonban ezen tilmutat, ezért sziikséges a piac és az allam szerep-
vallalasa is. Utobbi szereplonek, mint a kdzhatalom birtokosdnak legerdsebb ¢és legszélesebb korre
kiterjedo eszkdze a szabalyozas. Jelen tananyag célja, hogy mind a nemzeti, mind a nemzetkdzi jogi
kornyezetet attekintve kitekintést nyujtson a hatalyos jogi normak rendszerére. Az attekintés azonban
nem lehet teljes korti néhany elméleti alapvetés és a fogalmi keretek szambavétele nélkiil.
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1.2. Alapvetés az adatvédelemhez és az informaciobiztonsaghoz

Az attekintés elsé 1épése az adatvédelem ¢€s az informécidbiztonsag fogalmi alapjainak felva-
zolasa, amely jelentdsége abban rejlik, hogy naprol napra n6 a tarsadalom tagjainak — legyen az
magan- vagy jogi személy — irdnyaba bekdvetkezett biztonsagi fenyegetések és események szdma.
Gondoljunk csak az elmult idészakban bekdvetkezett adatlopasok kiemelkedd szdmara, amely soran
mind személyes — esetenként kiilonleges személyes —, mind iizleti adatok jogosulatlan megszerzésére
keriilt sor, gy, hogy ekdzben az adatokat kezeld elektronikus informaciés rendszerek is sériiltek.
Ezen események nem csak az adatvédelem fontossagara, hanem az elektronikus informéciok sebez-
hetdségére, valamint az elektronikus informacios rendszerek kitettségére is ravilagitottak. Az elektro-
nikus informécios rendszerekben akar csak atmenetileg bekovetkezd miikodési zavarok, valamint az
ezekben kezelt adatok, informaciok jogosulatlan megszerzése, iddszakos kiesése, megsemmisiilése,
vagy bizalmassaganak sériilése jelentds kihatdssal van a szervezet, a gazdasag, az dllam mitkodésére,
a tarsadalom (minden tagjanak) életére. Ennek hatasara tehat az adatok védelme mellett az azokat
tarolo és kezeld elektronikus informacios rendszerek védelmét is biztositani kell. De mi a kiilonbség,
egyaltalan van-e kiilonbség adat- és informacid, adat- és informaciévédelem, illetve adatbiztonsag ¢s
informaciobiztonsag kozott?

E kérdések megvalaszolasara szamtalan megkdzelités 1étezik, megszamlalhatatlan azoknak a
szakkonyveknek, szakcikkeknek, tudoméanyos munkanak vagy jegyzeteknek a szdma, amelyek ra-
viladgitanak e ketté kozotti kiilonbségre. Jelen fejezetnek a célja kizardlag gyakorlati szempontbol
torténd rendszertani alapvetés rogzitése, a részletes kifejtés és ismertetés mind céljat, témajat és ter-
jedelmét tekintve tilmutat ezen jegyzeten. Anélkiil, hogy a legegyszerlibb forrast valasztva a magyar
értelmezd kéziszotar meghatarozasait szamba vennénk altalanos megkozelités szempontjabol vizs-
galva alapvetésként rogzithetjiik, hogy az adat az informécio hordozdja.

Ezen alapvetést elfogadva kiilonbség abban talalhato, hogy az adat kozlésre, megjelenitésre
vagy tovabbi feldolgozasra alkalmas entitas, amely szamos megjelenési format vehet fel (példaul:
alfabetikus, numerikus, grafikus, képi forma), és amely 0j ismeret forrasa. Az informdcio valamilyen
megfigyelés, tapasztalat vagy ismeret, amely altal kovetkeztetések vonhatok le és dontések alapjaul
szolgalhat. Az informacid, ha ugy tetszik nem mas, mint a jelentéssel felruhazott adat, azaz adatbol
akkor lesz informacio, ha valamirél informal.*?

Az adat és az informacid tehat eltérd jelentéstartalommal felruhdzott fogalmak, amelyek tartal-
mukat tekintve eltérd védelem és biztonsadg fogalommal rendelkeznek kiilondsen akkor, ha elfogad-
juk azt az alapvetést, hogy védelem az a tevékenység, amely a biztonsag allapotanak elérésére szol-
gal. Ezen meghatdrozasbdl kiindulva az adatvédelem kdzponti eleme az adatkezelés jogszerliségét
biztositd — foként szabalyozasi — tevékenységek, elsésorban a védelmet biztosité szabalyok és
eljarasok, valamint az adatkezelési eszk6zok €s modszerek Osszessége. Az adatvédelemmel szemben
az adatbiztonsag meghatarozasa alatt alapvetden az adatok jogosulatlan megszerzése, modositésa,
tovabba megsemmisitése ellen megtett miiszaki és szervezési megoldasok Osszességét kell érteni.
Mindkét esetben alapveto cél az adat jogellenes kezelésének vagy feldolgozasanak megakadalyozasa,
azaz az adatok megfeleld intézkedésekkel torténd védelme a jogosulatlan hozzaférés, a megvaltoz-
tatas, a tovabbitas, a nyilvanossagra hozatal, a torlés vagy a megsemmisités ellen, valamint a sériilés
elkertilése érdekében.

Az informaciovédelem Osszetettsége miatt a definiciés meghatarozas helyett, azokat a tevékeny-
ségeket rogzitjiik, amelyekkel maga a védelmi tevékenyég leirhato. Ide sorolhaté az informaciot hor-
dozo entitasok (személyek és eszk6zok) védelme, azaz az elektronikus informacios rendszerek admi-
nisztrativ, fizikai és logikai védelme, az irat- és dokumentumvédelem, valamint a személyi védelem
1s. Az informacioévédelem célja — hasonldan az adatvédelemhez — a jogosulatlan hozzaférés, modo-

32 Megalapozo tanulmany a nemzeti adatpolitikardl szol6 Fehér konyvhoz felhasznalasival — Nemzeti Hirkozlési és
Informatikai Tandcs Szakértdi Tanacsado Testiilete, Budapest, 2016.
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sitds vagy megsemmisités elleni védelem és az informaciok folyamatos rendelkezésre allasanak biz-
tositasa. Az informdciobiztonsag — a hatadlyos nemzeti szabalyozas alapvetéseibdl kiindulva — olyan
kovetelményrendszerként jellemezhetd, amely kozéppontjaban:

a) a bizalmassag (csak az arra jogosult és csak a jogosultsag szintje szerint férhet az adathoz

¢s hasznalhatja fel),

b) a sértetlenség (az adat hitelessége és megvaltoztatasanak elkeriilése), valamint

c) arendelkezésre allas (az adatok elérhetdek és felhaszndlhatoak legyenek)

jelenik meg,* fiiggetleniil attol, hogy az informaciét hordozé adat milyen megjelenési format
vesz fel (példaul: alfabetikus, numerikus, grafikus, képi forma) és milyen adathordozon jelenik meg.

Fenti elméleti alapvetést kovetden — igazodva a hatalyos térvényi rendelkezésekhez — a tovabbi-
akban az okostelefonokhoz kapcsolddo adatvédelemi és informacidbiztonsagi szabalyozasrol (elekt-
ronikus informéciobiztonsagrol) lesz szo, mivel a védelmi és biztonsagi szempontok meghatarozasa-
nal az adatok és informaciok megjelenési forméja €s hordozoja eltérd szabalyozast igényel.

Az okostelefonok esetében szabalyozasi szempontbol az adatvédelmi szempontti megkdzelités
az eszk0zokon tarolt adatok hozzaférhetdségre és azok felhasznalasra vonatkozik, mig az informéci-
obiztonsagi szempontu megkozelités az okos eszkdzokkel végzett ,,miiveletekre” és az eszkdzokon
futtatott I'T rendszerekre és alkalmazasokra mint elektronikus informacids eszkozokre vonatkozik.

2. Rendszertani és szabalyozasi kornyezet

Az adatvédelemre és az informacidbiztonsagra vonatkozé szabalyozasi kornyezetre megfeleld szint
tagoltsag jellemzd. A szabalyozas a jogforrasi hierarchia mentén a térvényi rendelkezésekbdl és a
torvényi felhatalmazas alapjan megalkotott végrehajtasi rendeletekbdl (akar korményrendelet, akar
miniszteri rendelet) kiindulva a kozjogi szervezetszabalyz6 eszkdzok szintjéig (példaul: kozponti
allamigazgatasi szerv vagy fovarosi és megyei kormanyhivatal vezetdje altal kiadott Adatvédelmi
Szabalyzat, Informatikai Biztonsagi Szabalyzat) tart, figyelemmel Magyarorszag Alaptorvénye T)
cikkének és a jogalkotasrol szold 2010. évi CXXX. torvény rendelkezéseire. Jelen fejezet célja a
jogforrasi hierarchia mentén a nemzeti fobb szabalyzok szambavétele — amelyek részleteit a 3. €s 4.
fejezetek tartalmazzak — és az eurdpai unios kapcsolddasok bemutatasa — utdbbi esetében a gyakorlati
adaptaciot az 5. fejezet tartalmazza.

2.1. Nemzeti szabalyozas

Magyarorszag Alaptdrvénye mint a jogforrasi hierarchia csucsan 4116 jogszabaly az informacids alap-
jogokat — a személyes adatok védelmét és a kozérdekli adatok nyilvanossagat — kozos bekezdésben
rogziti. Az Alaptorvény VI. cikk (2) bekezdése szerint ,,Mindenkinek joga van személyes adatai vé-
delméhez, valamint a kézérdekii adatok megismeréséhez és terjesztéséhez.”** Az Alaptorvény szove-
gezése nem szakit a korabbi Alkotmany?® elveivel, igy bar az e targykorben hozott 15/1991. (IV. 13.)
AB hatérozat az Alaptorvény 5. pontja alapjan hatalyat vesztette, a hatarozat altal kifejtett joghatdsok
mellett az értelmezési keretek véleménylink szerint napjainkban is helytalloak.

Az Alkotmanybirosag rogziti: ,, Az Alkotmany 59. §-aban biztositott személyes adatok védelme-
hez valo jognak eszerint az a tartalma, hogy mindenki maga rendelkezik személyes adatainak feltara-
sarol és felhasznalasarol. Személyes adatot felvenni és felhasznalni tehat altalaban csakis az érintett
beleegyezésével szabad; mindenki szamara kovethetové és ellendrizhetove kell tenni az adatfeldol-

3 Az éllami és 6nkormanyzati szervek elektronikus informéciobiztonsagarol szo616 2013. évi L. térvény alapjan.
3 Magyarorszag Alaptorvénye, VI. cikk (2) bekezdés.
35 1949. évi XX. torvény 59. § és 61. §-ai.
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gozds egész utjat, vagyis mindenkinek joga van tudni, ki, hol, mikor, milyen célra hasznalja fel az 6
személyes adatat. Kivételesen torvény elrendelheti személyes adat kotelezo kiszolgaltatasat, és elo-
irhatja a felhasznadlds modjat is. Az ilyen torvény korldtozza az informdcios énrendelkezés alapveto
jogat, és akkor alkotmdanyos, ha megfelel az Alkotmdny 8. §-aban megkovetelt feltételeknek. *° Az
Alkotmanybirdsag ezen hatarozataban az informacids 6nrendelkezési jog gyakorlasanak feltételeként
¢s garancialis elemeként rogzitette a célhoz kotottség, az adattovabbitas és az adatok nyilvanossagra
hozasa korlatozésa elvét és részletesen kifejtette ezen elvek egymashoz vald viszonyat. A célhoz ko-
tottség elvéhez kapcsolddoan az Alkotmanybirdsag azt is kimondta, hogy a meghatarozott cél nélkiili
,készletre", azaz az elére nem meghatdrozott jovobeni felhaszndlasra valo adatgyiijtés és adattaro-
las, az ugynevezett ,,adatkészletezés” alkotmanyellenes.’” Ezen — maig érvényes elveket tartalmazo
— dontésével az Alkotmanybirdsag mar az 1990-es évek elején ramutatott arra, hogy az alapjogok
korlatozasara alkotményos keretek kozott, meghatdrozott elvek mentén keriilhet sor. Emellett elvi
alapvetésként kell rogziteni, hogy az alapjogok korlatozasa nem lehet dnkényes.

Az Alaptorvény kimondja, hogy ,,4z alapveté jogokra és kotelezettségekre vonatkozo szabalyokat

torveny allapitja meg. Alapvetd jog mas alapveto jog érvényesiilése vagy valamely alkotmanyos érték
vedelme érdekében, a feltétleniil sziikséges mértékben, az elérni kivant céllal aranyosan, az alapveto
jog lényeges tartalmdnak tiszteletben tartasdval korldatozhato. ™ Az alapjogi konfliktusok feloldasa-
nak, az alapjogok korlatozasanak alkotmanyossagi megitélésének modszere az alapjogi teszt, az igy-
nevezett szlikségességi-aranyossagi teszt. A teszt [ényege az a kétlépcsds eljaras, amely sordn eldszor
a jogkorlatozas céljanak vizsgalatat, azaz a sziikségességet kell elvégezni (példaul: mas alapjogokkal
val6 OsszelitkdzEs), majd az alkalmazott jogkorlatozas mértékérdl, azaz az aranyossagrol kell donte-
ni. A masodik Iépcs6ben kiilon szlikséges vizsgalni, hogy észszerii (alkalmas), elengedhetetlen (sziik-
séges) €s aranyos (cé€l és az okozott jogsérelem aranyban all-e egymassal) az alkalmazott korlatozas
vagy felfliggesztés. Ezen garancialis elvek érvényesitése érdekében az Alaptorvény rendelkezik arrol,
hogy fenti informécios alapjogok érvényesiilését sarkalatos torvénnyel Iétrehozott fiiggetlen hatosag
— Nemzeti Adatvédelmi és Informacidoszabadsag Hatdsag (a tovabbiakban: Hatdsag) — ellen6rzi.*

2012. januar 1-jét6l hatalyos az informacios onrendelkezési jogrol €s az informacidszabad-
sagrol szold 2011. évi CXII. térvény (a tovabbiakban: Infotv.), amely — megtartva a korabbi sza-
balyozas* fébb elveit — az informacios alapjogok védelme céljabdl meghatarozza az adatkezelés
altalanos kovetelményeit és a védelem garancidlis elemeit. Az Infotv. a hatalybalépését kovetden
— az Alaptorvényben rogzitett és fentebb emlitett hatosag létrehozasa érdekében — Gjrafogalmazta
¢s atrendezte az adatvédelem felligyeleti rendszerét €s annak az allamszervezetben elfoglalt helyét.
A szabalyozast attekintve érzékelhetd, hogy az adatvédelem komplex kérdéskore nem kezelhetd
egyetlen torvényben, az adatkezelés specidlis, dgazati szabalyait szdmos kapcsol6dd jogszabaly
tartalmazza, amely az Infotv.-ben meghatarozott altalanos szabalyrendszert egésziti ki. (Az Infotv.
kapcsolodo szabalyainak ismertetésére a 3. fejezetben kertil sor.)

Az Alaptdrvényben rogzitett és az Infotv.-ben részletezett alapjogok kiemelt védelmébdl adodo-
an a Biintetd Torvénykonyvrol szol6 2012. évi C. torvény (a tovabbiakban: Btk.) XXI. fejezete az
emberi méltosag és egyes alapvetd jogok elleni blincselekmények korébe emeli a személyes adattal
vald visszaélés cselekményét.*! A torvényi tényallas szerint a személyes adattal vald visszaélés vét-
ségét koveti el, aki a személyes adatok védelmérdl vagy kezelésérdl szolo torvényi rendelkezések
megszegésével:

a) haszonszerzési célbol vagy jelentds érdeksérelmet okozva:
aa) jogosulatlanul vagy a céltdl eltéréen személyes adatot kezel, vagy

% 15/1991. (IV. 13.) AB hatarozat Indokolas II. fejezet.

37 15/1991. (IV. 13.) AB hatarozat Indokolas II. fejezet.

3 Magyarorszag Alaptorvénye, 1. cikk (3) bekezdés.

¥ Magyarorszag Alaptorvénye, VI. cikk (3) bekezdés.

A személyes adatok védelmérdl és a kozérdekii adatok nyilvanossagarol szol6 1992. évi LXIII. torvény.
4 Biinteté Torvénykonyvr6l szol6 2012. évi C. torvény (a tovabbiakban: Btk.) 219. §.
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ab) az adatok biztonsagat szolgalo intézkedést elmulasztja,
b) az érintett tajékoztatasara vonatkozo kotelezettségének nem tesz eleget, és ezzel mas vagy
masok érdekeit jelentOsen sérti.

Az elkovetd a vétség elkovetése miatt egy évig terjedd szabadsagvesztéssel biintetendd. Ha a cse-
lekményt kiilonleges adatra kovetik el a biintetés két évig terjedd szabadsagvesztés. Ha a visszaélést
hivatalos személyként vagy kozmegbizatas felhasznalasaval kovetik el a cselekmény buintettnek mi-
ndsiil és harom évig terjedd szabadsagvesztéssel biintetendo.

A Btk. a XXI. fejezetben az Infotv. rendelkezéseivel 6sszhangban a kozérdekii adattal visszaélés
cselekményét is blintettnek mindsiti. A kdzérdekli adattal visszaélés vétségét koveti el és két évig
terjedd szabadsagvesztéssel biintetendd, aki a kdzérdekii adatok nyilvanossagarol szolo torvényi ren-
delkezések megszegésével:

a) kozérdek adatot az adatigényld eldl eltitkol, vagy azt kdvetden, hogy a birdsag jogerdsen
a kozérdektli adat kozlésére kotelezte, tajékoztatasi kotelezettségének nem tesz eleget,

b) kozérdekii adatot hozzaférhetetlenné tesz vagy meghamisit, illetve

c) hamis vagy hamisitott kozérdekii adatot hozzaférhetévé vagy kdzzé tesz.

Ha a kozérdeki adattal visszaélést jogtalan haszonszerzés céljabol kovetik el, a cselekmény biintett-
nek mindsiil és harom évig terjedd szabadsagvesztéssel biintetendd.*
Az Infotv. rogziti, hogy ha a Nemzeti Adatvédelmi és Informacioszabadsag Hatdsag az eljarasa soran:
a) biincselekmény elkdvetésének alapos gyanujat észleli, biintetdeljarast kezdeményez,
b) ha szabalysértés vagy fegyelmi vétség elkovetésének alapos gyanujat észleli, sza-
balysértési, illetve fegyelmi eljarast kezdeményez
az eljaras lefolytatasara jogosult szervnél.#

Az adatok védelme terén az Infotv. mellett — bar a tarsadalom tagjainak korében kevésbé ismert —
kiemelt jelentdségli szabalyozas a 2010 év végén kihirdetett, a nemzeti adatvagyon korébe tartozo
allami nyilvantartasok fokozottabb védelmérdl szol6 2010. évi CLVIIL. torvény** (a tovabbiakban:
Adatvagyon tv.), amely nemzeti adatvagyonként a kdzfeladatot ellatod szervek altal kezelt kozérdekii
adatok, személyes adatok és kozérdekbol nyilvanos adatok Osszességét® hatarozza meg. Az allam
felismerve annak jelent0ségét, hogy az altala kezelt nemzeti adatvagyon korébe tartozo alapadatok
az allam és a kozigazgatds mikodéséhez elengedhetetlenek, kiemelt jelentdséget tulajdonitott ezen
adatok védelmének a szabalyozas megalkotasaval.

Az Adatvagyon tv. kimondja,*’, hogy a nemzeti adatvagyon részét képezo adatallomany tekinte-
tében torvény az adatfeldolgozassal megbizhato személyek és szervezetek korét korlatozhatja, vagy
az adatfeldolgozasnak az adatkezel6tdl kiilonbozd személy vagy szervezet altali ellatasat kizarhat-
ja. Az adatok védelme érdekében az Adatvagyon tv. rendelkezik arrdl is, hogy nemzeti adatvagyon
esetében adatfeldolgozast csak allamigazgatasi szerv vagy kizarolagos allami tulajdonu gazdalkodo
szervezet lathat el. Kiegészitd szabalyként rogziti, hogy az adatkezeld kizardlag a Kormany rende-
letében az adott nyilvantartas tekintetében meghatarozott szervvel vagy szervezettel kothet adatfel-
dolgozasi szerzddést, €s ha ez esetben meghatarozott adatfeldolgozo igénybevétele kotelezd, az adat-
kezel6 ezen adatfeldolgozot bizhatja csak meg az adatfeldolgozéssal. Ezen szervek korét a nemzeti
adatvagyon korébe tartozo allami nyilvantartasok adatfeldolgozéasanak biztositasarol szolo 38/2011.
(II1. 22.) Korm. rendelet melléklete tartalmazza.

2 Btk. 220. §.

3 Infotv. 70. § (1) bekezdés.

#  Kihirdetve: 2010. december 22-én.

4 A nemzeti adatvagyon korébe tartozo allami nyilvantartasok fokozottabb védelmérél sz616 2010. évi CLVIL. torvény
(a tovabbiakban. Adatvagyon tv.) 1. § (1) bekezdés.

% Adatvagyon tv. 2. § (1)-(2) bekezdések.
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Az Adatvagyon tv. kimondja tovabba, hogy ezen nyilvantartadsokhoz kapcsolodo adatfeldolgo-
zasi miiveletet az adatfeldolgozo kizardlag Magyarorszag teriiletén végezhet.*” Abban az esetben,
ha torvény lehetové teszi az adatfeldolgozasra vonatkozo korlatozas alol, ha valamely adatkezeld
esetében a jogszabalyban eldirt feladatok hataridében torténd teljesitését, vagy a jogszabalyban eld-
irt feladatok teljesitéséhez sziikséges fejlesztések hataridoben torténd megvalositasat veszélyezteti
— hatérozott idére, miniszteri engedéllyel — egyedi felmentést adhatd. Egyedi felmentés adhato az
idészakosan jelentkez6 adatfeldolgozasi feladatok hatékony ellatdsanak biztositdsa érdekében is, ha
azok hataridében valo ellatasa a rendelkezésre allo er6forrasok mellett mas modon nem lehetséges.*

Az Adatvagyon tv. rendelkezéseit figyelembe véve a nemzeti adatvagyon nem mas, mint térvény
altal eldirt adatkészletezési tevékenység. Tartalmat tekintve ide sorolhatok az allami vagy helyi 6n-
kormdanyzati feladatot, tovabba jogszabalyban meghatarozott egyéb kozfeladatot ellato szervek vagy
személyek kezelésében 1évd hatdsagi nyilvantartasi adatok, jogi normékkal és egyéb szervezeti nor-
makkal 0sszefliggd adatok, kozmiivelddési és kulturdlis gylijteményi adatok, illetdleg mas (példaul
levéltari) archivumok adatai, ezen feliil statisztikai adatok, topografiai ¢s mas téradatok, meteorolo-
giai adatok, a kozfeladat-ellatassal és a kdzszolgaltatas-nytjtassal sszefliggd egyéb leiro adatok.®

Ilyen széles adatkor és kiemelt védelem tekintetében az Adatvagyon tv. célja a nemzeti adat-
vagyon korébe tartozd nyilvantartdsok biztonsdganak megteremtése, ezen nyilvantartasok jogszerii
felhasznalasat akadalyozo cselekmények biincselekménnyé nyilvanitasaval azok megeldzése. A Btk.
XXV. fejezete nevesiti a nemzeti adatvagyon korébe tartozo allami nyilvantartas elleni biincselek-
ményt. A Btk. szerinti tényallas alapjan® nemzeti adatvagyon korébe tartozé allami nyilvantartas
elleni blincselekmény esetén — ha mas biincselekmény nem valosul meg — biintett miatt harom évig
terjedd szabadsagvesztéssel biintetendd, aki a nemzeti adatvagyon korébe tartozé allami nyilvan-
tartasban kezelt adatot az adatkezeld részére hozzaférhetetlenné tesz. Ha a blincselekmény jelentds
érdeksérelmet okoz, a biintetés egy évtdl 6t évig terjedd szabadsagvesztés.

Az informdciobiztonsag szabalyozasi kornyezetének kialakitasaval dsszefliggd elso jogalkotasi
1épés az Orszaggytlés 2013. aprilis 15-ei iilésnapjan elfogadott, az allami és Onkormanyzati szervek
elektronikus informécidbiztonsagarol szolo 2013. évi L. torvény (a tovabbiakban: Ibtv.). Az Ibtv.
elkészitésével parhuzamosan keriilt 2013 marciusaban elfogadasra Magyarorszag Nemzeti Kiber-
biztonsagi Stratégiaja’! (a tovabbiakban: Kiberstratégia), amely elemezte Magyarorszag aktualis ki-
berbiztonsagi helyzetét, jovoképét, tovabba megnevezte az aktualisan elérendd célokat és az alkal-
mazando eszkozoket. Az Ibtv. az elektronikus informacios rendszerekben tarolt, kezelt informacidk
védelmét célozza és olyan szabalyozasi kdrnyezet alapjait teremti meg, amely a prevenciot, a fenye-
getéseket szamba vevo, az elektronikus informacios rendszer minden elemére kiterjedd védelmet,
illetve az elektronikus informacidbiztonsag tudatossagnovelését tekinti alapvetésnek. A torvény vég-
rehajtasat szamos végrehajtasi rendelet (kormanyrendelet és miniszteri rendelet egyarant) segiti. Az
Ibtv. és végrehajtasi rendeleteinek ismertetésére — kitérve a Kiberstratégia fobb rendelkezéseire — a
4. fejezetben keriil sor.

Az eddigiekben leirtak alapjan nem sziikséges annak részletes kifejtése, hogy az allam — az infor-
macios alapjogok és a nemzeti adatvagyon védelme mellett—milyen védelem- és biztonsagpolitikai cé-
lok érdekében hatarozta meg azokat az informacios rendszerekkel osszefiiggo magatartasszabalyokat,
amelyeket biintetni rendel. Ez esetben is kiemelten fontos érdek, hogy az informacios rendszerek, az
abban kezelt adatok, a felhasznalok és az tizemeltetok védelme biztositott legyen.

A Btk. 6nall6 tényallasként szabalyozza az informécios rendszerekkel kapcsolatos biincselekmé-
nyeket, ezzel is kiemelve az informaciobiztonsaghoz és az adatvédelemhez fiz6do tarsadalmi érdek

4 Adatvagyon tv. 3. §.

#  Adatvagyon tv. 2. § (5)-(6) bekezdések.

# Megalapozo tanulmany a nemzeti adatpolitikarol sz616 Fehér konyvhoz — Nemzeti Hirkoz1ési és Informatikai Tanacs
Szakértdi Tanacsado Testiilete, Budapest, 2016. aprilis 19. oldal.

0 Btk. 267. § (1) bekezdés.

31 1139/2013. (111.21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol.
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fontossagat. A Btk. alapjan informacids rendszer alatt az adatok automatikus feldolgozasat, kezelését,
tarolasat, tovabbitasat biztositd berendezést, vagy az egymassal kapcsolatban 1év0 ilyen berendezé-
sek Osszességét kell érteni’?.

A Btk. a vagyon elleni blincselekmények kozott szabalyozza az informacios rendszer felhaszna-
lasaval elkovetett csaldst.™ A blntettet az valositja meg, aki jogtalan haszonszerzés végett informa-
cios rendszerbe adatot bevisz, az abban kezelt adatot megvaltoztatja, torli, vagy hozzaférhetetlenné
teszi, illetve egyéb miivelet végzésével az informacids rendszer miikodését befolyasolja, és ezzel kart
okoz. A kar bekdvetkezésére az informacios rendszer jogtalan befolyasoldsa miatt kertl sor. Alape-
setben 3 év szabadsagvesztéssel rendeli biintetni a jogalkoto a cselekményt, amely az okozott kar
mértékétdl fiiggden akar 5 évtdl 10 évig terjedd szabadsagvesztés biintetéssel jar.

A tiltott adatszerzés®* biintett azaltal valosul meg, hogy az elkovetoé a személyes adatot, ma-
gantitokot, gazdasagi titokot vagy iizleti titokot jogosulatlan médon akarja megismerni. Ezen adatok
jogosulatlan megszerzése megvalosulhat:

- mas lakéasanak, egyéb helyiségének vagy az azokhoz tartozé bekeritett helynek a titokban
val6 atkutatasaval,

- az ott torténtek technikai eszkdz alkalmazasaval valo megfigyelésével, rogzitésével,

- mas kozlést tartalmazé zart kiilldeményének felbontasaval vagy megszerzésével, és tar-
talmanak technikai eszkozzel vald rogzitésével;

- elektronikus hirk6z16 halézat Gtjan masnak tovabbitott vagy azon tarolt adat kifiirkészésév-
el, és az észleltek technikai eszkdzzel valo rogzitésével.

A szabalyozas szerint biincselekménynek mindsiil az is, ha a fentiek szerinti informéciogytijtésre a fe-
dett nyomoz6 vagy a biliniild6z6 hatosaggal, illetve titkosszolgalattal titkosan egyiittmiikodd személy
kilétének vagy tevékenységének megallapitasa céljabol keriil sor. Alapesetben 3 év szabadsagvesz-
téssel rendeli biintetni a jogalkotd a cselekményt, mindsitett esetben (blinszovetség, tizletszertiség,
jelentds érdeksérelem okozasa, hivatalos eljaras szinlelésével) a biintetési tétel 5 év is lehet.

Az informacios rendszer vagy adat megsértése™ biincselekmény elkovetdje olyan személy
lehet, akinek a jogosultsaga alapvetden kiterjed a szankcionalt magatartasra (informacios rendszer-
be val6 belépés, adat megvaltoztatasa, torlése), azonban, ha e személy a jogosultsaga kereteit tallépi,
akkor mar blincselekményt kovet el. Az informécios rendszerbe valo jogosulatlan adatbevitel 6nma-
gaban nem szankcionalandd magatartas, csak abban az esetben, ha az tovabbi, nem kivant kdvetkez-
ményekhez vezet, igy ha a rendszer miikodését akadalyozza. Az alaptényallas vétség, melyet a Btk.
kétévi szabadsagvesztéssel rendel biintetni.

Az informacios rendszer védelmét biztosito technikai intézkedés kijatszasa biincselekmény?
tényallasa akkor valosul meg, ha az elkoveto az informacios rendszer felhasznalasaval elkovetett
csalas, illetve az informacids rendszer vagy adat megsértése biincselekmény elkdvetése céljabol
az ehhez sziikséges vagy ezt konnyito:

- jelszot vagy szamitastechnikai programot készit, atad, hozzatérhetové tesz, megszerez, vagy
forgalomba hoz, illetve

- jelszo vagy szamitastechnikai program készitésére vonatkozo6 gazdasagi, miiszaki, szervezési
ismereteit mas rendelkezésére bocsatja.

A tényallassal Osszefiiggden biintethetdséget megsziintetd oknak mindsiti a Btk. az eljar6 hato-
saggal valo egyiittmikodést (tevékenység hatosag eldtti felfedése, az elkészitett dolognak a hatdsag
részére torténd atadasa, a készitésben részt vevé mas személy kiléte megallapitasanak lehetove téte-
le). Az alaptényallas vétség, melyet a Btk. kétévi szabadsagvesztéssel rendel biintetni.

2 Btk. 459. § (1) bekezdés 15. pont.
3 Btk. 375. §.
s Btk 422. §.
55 Btk. 423. §.
% Btk. 424. §.
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Fentiekben azokat a fobb jogforrasokat vettiik sorra, amelyek az adatvédelem és az informaciobiz-
tonsag szempontjabol relevans szabalyzok, és minden egy¢€b, a jogforrasi hierarchia alsobb szintjén allo
jogszabaly vagy szabalyzo ezek rendelkezéseihez zsinormértékként viszonyul. Az alapjogi szabalyozas
érvényesitésétol kezdve egészen azon kozhatalom birtokdban végezhetd, allami kényszerrel kikénysze-
rithetd szabalyokig terjedt e kor, melyek végsd soron, mint ultima ratio, egyes alapjogok korlatozasdhoz
is vezethetnek. Az adatvédelem és az informaciobiztonsag témakorét érintden szamos tovabbi szabalyzo
(dgazati torvények, végrehajtasi rendeletek) tartalmaz specialis rendelkezéseket vagy részletszabalyokat,
ezek ismertetése azonban jelen jegyzet kereteit — azok egyedi €s specifikus jellegét tekintve — meghaladja.

2.2. Europai unios kapcsoloddasok

A kovetkezdkben az Eurdpai Unid digitalis vilagot érintd szabalyozasi keretrendszerét mutatjuk be.
A bemutatas a 2010. évet kdveté dokumentumokra szoritkozik. Ennek oka az, hogy a pénziigyi és
gazdasagi vilagvalsag kovetkezményeinek kezelése uj gondolkoddsmodot kdvetelt meg az Eurdpai
Unio vezetditdl. A fenntarthato fejlodés és a jovo érdekében hosszu tavu, tiz éves (jellemzden 2020-ig
sz010) stratégiai tervdokumentumok sziiletettek, melyeknek a jelenkor és az eljovendd idészak kihi-
vasaira ¢s dinamikus modernizacidjara, valamint az erdteljes globalizaciora valaszul szerves részét
képezi a tudason és innovacion alapuld gazdasag kialakitasa.

Elsoként az elkdvetkezendd évek intézkedései alapdokumentumanak szamitdé Europa 2020 fog-
lalkoztatadsi és novekedési stratégiat ismertetjiik® (a tovabbiakban: Eurdpa 2020 stratégia).

Az Eurdpai Unio 2010-ben azzal a céllal alkotta meg az Eurdpa 2020 stratégiat, hogy megte-
remtse az intelligens (hatékonyabb oktatasi, kutatasi és innovacids beruhazasok, valamint a digitalis
tarsadalom fejlesztése), fenntarthato (eréforras-hatékonyabb, kornyezetbaratabb és versenyképesebb
gazdasag) €s inkluziv (a gazdasagi, szocialis és teriileti kohéziot eldmozditd, magas foglalkoztatasi
aranyt biztositd gazdasag) novekedés feltételeit. Fontos, hogy az Eurdpa 2020 stratégia az europai
unios intézmények, a tagallamok ¢€s a szocialis partnerek kozos stratégiaja, azaz valamennyi cimzett-
nek azonosulnia kell a stratégia célkitlizéseivel, és meg kell tennie az ezen célkitlizések végrehajtasat
szolgalo litemezett intézkedéseket™.

Az Intelligens ndvekedés prioritasban az Eurdpa 2020 stratégia beavatkozasi teriiletként rogzitet-
te a digitalis tarsadalmat. Megallapitja ugyanis, hogy az informacios és kommunikacios technologiak
iranti globalis kereslet 2 000 milliard eur6 értékii piacot jelent, ennek azonban csak negyede szdrma-
zik eurdpai vallalkozasoktol. Europaban elmaradas tapasztalhato tovabba a nagy sebességili internet
haszndlata terén is, ami — f6ként a vidéki teriileteken — hatranyos hatassal van Eurdpa innovacios
képességére, a tudas online terjesztésére, valamint az aruk és szolgaltatasok online forgalmazasara.

Az Eurdpa 2020 stratégia margdjan 7 uj kiemelt kezdeményezés indult, melyek esetében az Uni-
onak ¢és a tagallami hatosagoknak 6ssze kell hangolniuk intézkedéseiket. Az egyik ilyen kiemelt kez-
deményezés — a digitalis tarsadalom beavatkozasi teriilet kapcsan felvazoltakra figyelemmel — az
Intelligens novekedés célrendszerén beliil az Europai digitalis menetrend.

Az Europa 2020 stratégia célként fogalmazta meg az Eurdpai digitalis menetrend kapcsan, hogy:

a) a nagy sebességli és szupergyors internetre €s az interoperabilis alkalmazéasokra épiild
egységes digitalis piac révén fenntarthatd gazdasagi és szocialis eldnyoket teremtsen,

b) 2013-ig mindenkinek szélessavi, 2020-ig pedig mindenki szamara ennél is sokkal gyors-
abb, legalabb 30 Mbps sebességli internet-hozzaférést biztositson,

c) az eurdpai haztartasok legalabb fele a 100 Mbps-t meghaladé internetkapcsolatra sz616
elofizetéssel rendelkezzen.

57 Lasd: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:2020:FIN:HU:PDF (utolsd letoltés: 2016.

oktober 10.)
8 Lasd: http://ec.europa.eu/europe2020/who-does-what/index_hu.htm (utols6 let6ltés: 2016. oktdber 10.)
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Az Europai digitalis menetrend keretében tervezett intézkedések:
a) az egységes digitalis piac megteremtése (az online tartalmakhoz vald jogszerii hozzaférés,
valamint az elektronikus fizetés és szamlazas megkonnyitése),
b) az uniés adatvédelmi szabalyozasi keret feliilvizsgalata,
c) tavkozlési szolgaltatasok egységesitése,
d) fokozott interoperabilitas €s szabvanyok,
e) késziilékek, alkalmazéasok, adattarolok, szolgéltatasok és halozatok atjarhatésaganak
novelése,
f) bizalom és az internetes biztonsag megerdsitése,
g) nagy sebességli és szupergyors internet-hozzaférés mindenki szdmara,
h) befektetés a kutatasba és az innovacioba,
i) digitalis jartassag, a digitalis készségek ¢€s a digitalis integracid eldémozditasa,
j) technologia intelligens hasznalatabol eredd elonyok kiaknazasa a tarsadalom szdmara.

Jelen tananyag tematikajat érintden kiemelendd, hogy az Europai digitalis menetrend problémaként
rogzitette, hogy a szamitdogépes bilindzes terjedése miatt az emberek bizalmatlanok az online alkal-
mazasokkal és az internettel szemben, ezért nem szivesen hasznaljak azokat. Megoldasi javaslatként
a dokumentumban megfogalmazasra keriilt, hogy meg kell erdsiteni az infokommunikacios megol-
déasok hasznalatat szdmos olyan teriileten, ahol az unids polgarok kézzelfoghatoan érzik ezen alkal-
mazasok hasznalatanak eldnyeit (példaul egészségligyi ellatas, méltdsagteljes é€letvitellel, kultura,
e-kozigazgatas fejlesztése, intelligens kozlekedési rendszerek). Tovabbi célkitlizés a nagy sebességii
¢és szupergyors internet-hozzaférés biztositadsa minél szélesebb korben, ennek keretében a szélessava
lefedettség és az 11j generacids, szupergyors haldzatok kiépitése, a nyilt és technoldgia-semleges szol-
galtatasok elterjesztése.
Az Eurdpai Digitalis Menetrend hét beavatkozasi teriilete koziil a Bizalom ¢és biztonsag intézke-

dési tertileten célként keriiltek meghatarozasra az alabbiak:

a) javaslattétel az informacids rendszerek elleni szdmitogépes tamadasok lekiizdésére

iranyul6 szigorubb jogszabalyokra, illetve a szamitogépes blindzésre vonatkozo6 joghatdsag-

gal kapcsolatos eurdpai és nemzetkodzi szintli szabalyokra;

b) szamitogépes tdmadasok elleni gyorsreagalast eurdpai rendszer és ennek részeként a

szamitogépes sziikséghelyzeteket kezeld csoportok (CERT) halozatanak létrehozasa, az Eu-

ropai Halozat- és Informaciobiztonsagi Ugyndkség (ENISA) szerepének megerdsitése;

c) javaslattétel olyan tagallami forrévonalak létrehozésara, ahol a gyermekek és sziileik

bejelentést tehetnek a jogellenes internetes tartalmakrol;

d) tudatossagnovelés, igy tobbek kozott az internetes védelem iskolai oktatasa;

e) egyebek mellett a gyermekbantalmazassal, a személyazonossag-lopéssal és szamitogépes

blinozéssel kapcsolatos valaszmechanizmusok kidolgozésa;

f) maganélethez és a személyes adatok védelméhez vald jog érvényesitése az interneten €s

azon kiviil egyarant.

A hét beavatkozasi teriilet minden eleme kapcsolddik valamilyen mértékben a hatélyos szabalyozas-
hoz. A 4. fejezet részletes betekintést nyujt a hazai informacidbiztonsagi szabalyokba, az 5. fejezetben
pedig bemutatjuk annak hazai stratégiai megalapozasat is. Erre figyelemmel nem szabad figyelmen
kiviil hagynunk az informacidbiztonsagot érintd unids szabalyozokat sem.

A kiberbiztonsag kérdéskorét az Eurdpai Unid hossza idon keresztiil csupan biintetdjogi szem-
pontbol kezelte, annak széles spektrumu atfogo attekintését elészor az Eurdpai Parlament, a Tanacs,
az Burdpai Gazdasagi és Szocidlis Bizottsag és a Régiok Bizottsdga végezte el Az Eurdpai Unio ki-
berbiztonsagi stratégiaja: Nyilt, megbizhato és biztonsdagos kibertér cimii unios stratégiarol szolo,
2013-ban kozzétett kozos kozleményében (tovabbiakban: unids stratégia). Az uniés stratégia az
alabbi prioritasokat vazolja fel:
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a) az informacids rendszerek kibertdmadasokkal szembeni ellenallo képességének megter-
emtése;

b) a szamitastechnikai biindzés drasztikus visszaszoritasa;

c) kibervédelmi politika kidolgozasa és a kozos biztonsag- és védelempolitikat érintd
képességek fejlesztése;

d) a kiberbiztonsaghoz sziikséges ipari €s technoldgiai eréforrasok eldteremtése;

e) az Europai Unio altal képviselt, a kibertérre vonatkozo egységes, nemzetkdzi szakpolitika
kidolgozasa, valamint az alapvetd unios értékek terjesztése;

f) a szamitogépes blindzéssel foglalkozd nemzeti kivaldsagi kozpontok haldzatanak
kialakitasa és finanszirozésa.

Az unios stratégidban foglaltak egyfajta intézkedési tervének tekinthetd a hdlozat- és informaciobiz-
tonsagnak az egész Unioban egységesen magas szintjére vonatkozo intézkedésekrol szolo iranyelvja-
vaslat (tovabbiakban: iranyelvjavaslat).

Az iranyelvjavaslat el6irasai kozott szerepelnek az alabbiak:
a) a tagallamok a haldzat- és informaciobiztonsag teriiletén illetékes hatdsagok létre-
hozasaval, halozatbiztonsagi vészhelyzeteket elharitd csoportok (CERT-ek) felallitasaval és
nemzeti haldzat- és informécidbiztonsagi stratégiak és egylittmiikodési tervek elfogadasaval
nemzeti szinten biztositsak a képességek minimalis szintjét;
b) az illetékes nemzeti hatosagoknak haldzatot kell alkotniuk, amelyben egytittmiikodnek az
0sszehangolt informaciocsere, valamint az unids szinten torténd felderités és reagalés biz-
tositasa érdekében; a tagallamok e haldzaton keresztiil az europai halozat- és informacidbiz-
tonsagi egylittmiikddési terv alapjan bonyolitjak a haldzat- és informacidbiztonsagi
fenyegetések €s események elleni kiizdelemhez sziikséges informaciocserét és egyiitt-
mukodést;
c) kialakuljon egy kockazatkezelési kultura, és gyakorlattd valjon a magan- és a kdzszféra
kozotti informécido-megosztas a haldzatokat €s informacios rendszereket komolyan veszély-
eztetd, valamint a kritikus szolgaltatasok folyamatossagat és az aruellatast jelentésen be-
folyasolni képes biztonsagi eseményekrol;
d) a tagallamok nemzeti hal6zat- és informaciobiztonsagi stratégiat és egyiittmiikodési tervet
készitsenek, halozat- és informaciobiztonsagért felelés nemzeti hatoésagot jeloljenek ki, il-
letve tigynevezett szamitogépes vészhelyzeteket elharitd csoportot allitsanak fel a biztonsagi
események ¢és kockazatok kezelésére;
e) az érintett vallalkozasok és a kdzszféra szamdara bizonyos biztonsagi kovetelmények
keriiljenek meghatarozasra €s ezen szereplok szdmara esemény bejelentési kotelezettség
alljon fenn.

Az Europai Bizottsadg 2015. aprilis 28-an kozzétett, Az europai biztonsagi stratégia cimi kozleménye
(a tovabbiakban: biztonsagi stratégia) az egylittmlikodés fontossdgat hangsulyozza valamennyi
szinten: egylttmikodés az Eurdpai Unid egyes szervei kozott és a tagallamokkal, azok hatosagai-
val.” A biztonsagi stratégia a terrorizmus lekiizdése és a radikalizalodas megel6zése, valamint a szer-
vezett blindzés felszamolasa mellett alappillérként rogziti a szamitastechnikai biindzés elleni harcot
¢s annak legfobb eszkdzeként a kiberbiztonsagot hatdrozza meg.

¥ Az Unio altal az elmult években 1étrehozott eszkdzok sikere mindenekel6tt az Gsszes résztvevd szerepld — az unios

intézmények és tigynokségek, a tagallamok és a nemzeti hatdosagok — kozotti feleldsség-megosztasra, kolesonos bi-
zalomra és hatékony egyiittmiikddésre épiil.” — Az Eurdpai Bizottsagnak az Eur6pai Parlamentnek, a Tanacsnak, az
Eurépai Gazdasagi és Szocialis Bizottsaganak ¢s a Régiok Bizottsaganak szo6l0, ,,Az eurdpai biztonsagi stratégia”
cimi kozleménye.
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A szamitastechnikai biindz¢s elleni harc teriiletén sziikséges fellépések a biztonsagi stratégia szerint:
a) a kiberbiztonsaggal kapcsolatos meglévo szakpolitikai eszkdzrendszer végrehajtasanak
megerdsitése, az informacios rendszerek elleni tamadasok €s a gyermekek szexualis
kizsakmanyolasa elleni kiizdelem eldtérbe helyezése (a tagallami jogszabalyok kozelitése
egymashoz, tovabba egyiittmiikodés a tagallamokkal az iranyelvek megfeleld végrehajtasa
érdekében);

b) a készpénz-helyettesitd fizetési eszkozokkel kapcsolatos csalds és hamisitas elleni
kiizdelemmel foglalkoz6 jogi aktusok feliilvizsgélata és esetleges kiterjesztése a pénziigyi
eszkozoket érintd biincselekmények és hamisitas (jabb formdinak figyelembevétele
érdekében, és az ezzel kapcsolatos javaslatok eldterjesztése 2016-ban (a kerethatarozat 2001.
évi kiadasa ota felmeriilt legujabb technikai kihivasokra reagald szabalyozas megalkotasa);
c) a szamitastechnikai blincselekmények tigyében folytatott nyomozasok utjaban allo,
nevezetesen az illetékes joghatosaggal és a bizonyitékokhoz és informacidokhoz valo
hozzatéréssel kapcsolatos akadalyok felszamolasa (1j technologiak alkalmazasa, magansze-
ktorral torténd egyiittmiikodés, valos idejii elektronikus bizonyitékok beszerzése);

d) a kiberbiztonsagi kapacitasépitést célzo fellépések elémozditasa a kiilsé tamogata-

si eszk0zok keretében (a nemzetkozi egylittmiikodés terén hozzaadott értékkel bird
kezdeményezések tamogatasa, példaul budapesti egyezmény®).

Fentiek alapjan érzékelhetd, hogy az Eurdpai Uni6 szabalyozasanak kozéppontjaban a keretjellegii
elvek és intézkedési javaslatok, dontések meghatarozasa all, azok végrehajtasa és az ehhez sziikséges
szervezetrendszer kialakitasa 6nallo feladatként jelentkezett minden tagallam szamara.

3. Adatvédelem és az Infotv. szabalyozasi kornyezete

Az adatvédelmi szabalyozas torténeti fejlodését bemutatd szakirodalmak altalanosan rogzitenek
olyan szakaszokat, melyek a technologiai fejlodés kihivasaira és a tdrsadalom szerkezeti valtozasaira
is reflektalnak. A magyar szakirodalom egy része harom fazist kiilonbdztet meg. Az elsé generacios
szabalyozas az 1970-es években fejlodott ki és az allami, automatizalt nyilvantartasokkal szembeni
védelmet alakitotta ki. A masodik generacios szabalyok az 1980-as, 1990-es években jelentek meg,
melyek mar a papiralapi nyilvantartasokat is a szabalyozas hatalya ala vontak. Az ezredfordulon
elétérbe keriild harmadik generacids szabalyok fobb jellemzdi kozé az eurdpai integraciod sajatos-
sagainak figyelembe vételét, és a szektoralis szabalyok megjelenését soroljuk.®' Napjainkban egy-
re tobb szerzd foglalkozik a szabalyok kiegészitésével, vagy ha ugy tetszik, egy ujabb generacios
szabalyozas sziikségességével és megjelenésével, amely kozéppontjdban az informacids tarsadalom,
az infokommunikacid térhoditdsabol eredden az internet €s az dnszabalyozas kérdése all. Jelen fe-
jezetnek nem célja az adatvédelmi szabalyozas torténeti attekintése, az egyes fobb irdnyok melletti
elkotelezddés, azonban a fobb mérfoldkdvek rovid bemutatdsa sziikséges ahhoz, hogy az Infotv. ren-
delkezéseivel 0sszhangban az Gjabb — negyedik vagy harmadik (amely attdl fiigg, hogy mely féaram
tanait kovetjiik®?) — generacios szabalyozas igényét felismerjiik.

8 Az Eurépa Tanacs egyezménye a szamitogépes biindzésrél, Budapest, 2001. november 23.
¢ Majtényi Laszlo: Az informacios jogok. in.: Halmai Gabor — Toth Gébor Attila (szerkesztok): Emberi jogok. Osiris
Kiado, 2003. 582-583. oldal.

62 A Szerz6 megjegyzése.
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3.1. Az adatvédelmi szabalyozas fobb mérfoldkovei

Adatvédelmi szempontbol f6bb mérfoldkdvekrdl szabalyozasi szinten akkor érdemes beszélni, ha
azok olyan atfogé valtozasokat hoztak vagy hoznak, melyek igazodnak valamely tdrsadalmi, techno-
logiai valtozashoz €s ezaltal 1) szabalyok megalkotasat igénylik.

A szakirodalom egységesen az 1970-es évekre vezeti vissza az ugynevezett elsé generdcios adat-
vedelmi szabdlyozas kialakulasat, amely kozéppontjaban a szamitastechnika fejlodésébol eredden az
allami nyilvantartasok adatainak elektronikus tarolasabol, €s ezen nyilvantartasokban valo keresés le-
hetdségeibdl adodo kérdések és azok jogi reflexidja allt. A technologiai fejlodés lehetdvé tette a nagy
tomegl automatizalt adatfeldolgozast, amely a kdzponti nyilvantartasok kialakitasanak iranyaba mu-
tatott. Az allam, mint nagy adatkezeld jelent meg, amely egy, egyedi azonositészam alkalmazasaval
kivanta kezelni a nyilvantartasokat és az azokban tarol személyes adatokat. Ez vezetett odaig, hogy
Eurdpaban — foként a joléti allamok korében — sorra jelentek meg az elsd szabalyzok (Svédorszag,
Német Szovetségi Koztarsasdg, Dania, Norvégia, Ausztria, Franciaorszag). A szabalyozas elsddleges
célja a fentiekben emlitett nagy allami adatbazisok atlathatosaganak megteremtése, amely alapvetéen
az automatizalt adatkezelésekre terjedt ki, és hangsulyos szerepet kapott benne a konkrét technologia
szabalyozasa. Mindemellett ezen szabdlyzok az egyén részére nem garantaltik az altalanos rendelke-
z¢si jogot a személyes adataik felett. A szabalyozas mar ekkor is tartalmazta az adatvédelemi rendel-
kezések felett 6rkodo feliigyeleti szervek feladat- és hataskoreit.

Az 1980-as években a szdmitastechnika ugrasszert fejlédése eredményeképpen teret hoditott a
személyi szamitogép (a tovabbiakban: PC — Personal Computer) amely mind a gazdasagi és iizleti
szektorban, mind a lakossag korében is széles korben elterjedt. Ezeket a PC-ket az 1990-es években
megjelend Internet haldzatba kototte, ahol minden eddiginél gyorsabban €s nagyobb mennyiségben,
amde kiilondsebb kontrol nélkiil lehetett az adatokat (példaul: e-mailen) tovabbitani. Az {izleti szek-
tor adatbazisai az tiigyfelekrdl szamos — esetenként kiilonleges — adatot is kezeltek.** Az informacio
oly mértékben felértekelddott, amely elvezetett az ugynevezett masodik generacios adatvédelmi sza-
balyozas megjelenéséhez. A szabalyozas kialakitasat stirgette azon allaspont Eurdpai Uniodn beliili
térnyerése, amely szerint az adatok szabad aramlédsat ugy kell biztositani, hogy a maganszféra és
a személyes adatok védelme garantalt legyen. A masodik generacios szabalyozas f6 eleme, hogy a
technologiai megkozelités helyett az adatkezeléssel érintett személyt — az adatgazdat — széleskori
rendelkezési joggal ruhazta fel.® A szabalyozas az elektronikus adatkezelésekre és a manualis, papir
alapt adatkezelésekre egyarant kiterjedt.

A szabélyozéasban megjelentek a nemzetk6zi dokumentumok, melyek koziil egy, ugyan nem ko-
telezd érvényll, de szamos maig is fontos alapelvet tartalmazd szabalyt kiilon ki kell emelni.

A maganélet védelmérdl és a személyes adatok hatarokon ativeld aramlasarol sz616 OECD irany-
elveket 1980-ban fogadtak el,* amely az adatvédelem alapelveinek az alabbiakat tekinti:

1. Adatgytijtés korlatozasanak elve: személyes adatok gytiijtésére csak torvényes és tisz-
tességes eszkozokkel, az adatalany tudtaval és beleegyezésével keriilhet sor.

2. Az adatmindség elve: a gylijtott adatoknak az adatkezelés céljaval 6sszhangban pontos-
nak, teljesnek és aktualisnak kell lennitik.

3. A célhoz kotottség elve: személyes adatokat csak eldre meghatarozott célbol, csak a cél
megvalosulasahoz sziikséges mértékben és ideig lehet kezelni.

4. A korlatozott felhasznalas elve: az adatokat csak az adatalany hozzajarulasaval vagy

6 Jori Andras: Adatvédelmi kézikonyv Osiris Kiadd, Budapest, 2005. 24-25. oldal.

¢ Majtényi Laszl6: Az informacids szabadsagok, in.: Halmai Gabor — Toth Gabor Attila (szerkeszték): Emberi jogok.
Osiris Kiado, 2003. 36. oldal.

6 Jori Andras: Adatvédelmi kézikonyv Osiris Kiado, Budapest, 2005. 27. oldal.

6 Jori Andras: Adatvédelmi kézikonyv Osiris Kiadd, Budapest, 2005. 28-29. oldal és Majtényi Laszl6: Az informacios
szabadsagok, in.: Halmai Gabor — Toth Gabor Attila (szerkesztok): Emberi jogok. Osiris Kiado, 2003. 95-96. oldal.

34



II. SzABO ANDRAS: OKOSESZKOZOKHOZ KAPCSOLODO ADATVEDELMI KERDESEK

torvényi felhatalmazassal lehet felhasznalni.

5. A biztonsag elve: az adatokat a technologia mindenkori 4llasdnak megfeleld ésszerti in-
tézkedésekkel és eszkozokkel kell védeni a jogosulatlan hozzaférés, megvaltoztatas, nyil-
vanossagra hozas, sériilés és megsemmisiilés ellen.

6. A nyiltsag elve: az adatkezelés tényének, helyének €s céljanak, az adatkezeld sze-
mélyének, valamint az adatkezelési politikdnak nyilvanosnak kell lennie.

7. A személyes részvétel elve: az adatalany megismerheti a r4 vonatkoz6 adatokat, azokat
sziikség esetén helyesbitheti, kiegészitheti vagy tordltetheti.

8. A feleldsség elve: az adatkezeld a felelds a fentebb felsorolt elvek betartasdért, s
bizonyitani kell tudnia az adatkezelés jogszerliségét.

Ezen OECD elvek mar a mésodik generacios szabalyozasban is megjelennek, mindemellett fontos
szerepet toltottek be abban a harmonizéacids folyamatban, melyek az Eurdpai Unid 1995-ben elfoga-
dott adatvédelmi iranyelvéhez,®” majd a harmadik generacios egységes adatvédelmi szabalyrendszer
kialakitasahoz vezettek.

Az infokommunikdacios szolgaltatasok térhoditasa és az Internet vilagméretii elterjedése, a foko-
z0d¢ felhasznalo igények (kozosségi oldalak elterjedése) miatt valt sziikségessé a harmadik genera-
cids adatvédelmi szabalyozas kialakitasa, amely jelenleg is tart (és vagy kiegészitése, vagy 0j gene-
racios szabalyozas sziikséges a kihivasok kezelésére). A tartalomszolgaltatas megvaltozasa mellett ez
a térhoditas oriasi méretli adatbazisok kialakulasat is jelentette, amely egyiitt jar az adatbanyaszati
tevékenységgel. Komoly kockazat a mobileszk6zok elterjedése, és ezzel 6sszefliggésben a helymeg-
hatarozason alapul6 szolgaltatasok elterjedése, amely nem mads, mint a személy valos idejli tartoz-
kodasi helyének kozvetitése ,,ismeretlen” szamu adatkezeld iranyaba. Ugyanakkor egyre nagyobb
igény mutatkozik a felhdalapt szolgaltatasok igénybevételére, amely alapjaiban rendezi at az adatok
tarolasanak modjat.

Ezen szabalyozasi elvek mar megjelennek a 2016. majus 25-én hatalyba Iépett, a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl szolé Europai Parlament és a
Tanacs (EU) 2016/679 Rendeletében (a tovabbiakban: altalanos adatvédelmi rendelet). Az altalanos
adatvédelmi rendeletet 2018. majus 25-t6] kell kotelezéen alkalmazni, amely az elmult iddszakban
szamos jogharmonizacids feladatot keletkeztetett (tobbek kozott az Infotv. modositasat is). A szaba-
lyozas — a teljesség igénye nélkiil — fobb jellemzdje, hogy alapvetden az adatkezeldk kotelezettségeit
¢s felelosségét helyezi eldtérbe, ezaltal az informacids onrendelkezési jog egyéni érvényesitését mel-
lérendelt pozicidba helyezi. Kotelezettségként rogziti a megfeleld eljarasrendek, szabalyzatok elfoga-
dasat, adatkezelési dokumentacio vezetését, adatbiztonsagi intézkedések megtételét, belsd adatvédel-
mi felelds kijelolését. A szabalyozasban megjelenik a technologia szabalyozas problematikaja, hiszen
az kozvetlen hatassal van az adatvédelemre és az informaciobiztonsagra.®®

2018. julius 26-an hatalyba Iépett az Infotv. atfogd mddositasa, igy ennek kovetkeztében a tor-
vény Osszhangba keriilt az altalanos adatvédelmi rendelettel. Az Infotv. tartalma, f6bb szabalyai be-
mutatasra keriilnek akovetkezokben, ezért a GDPR kozvetlen ismertetése nem képezi jelen tanul-
many részét.

7 A személyes adatok feldolgozasa vonatkozasaban az egyének védelmérdl és az ilyen adatok szabad aramlasarol sz616

Eurodpai Parlament és a Tanacs 95/46/EK iranyelve.

A természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl sz6ldo Europai Parlament ¢és a Tanacs (EU)
2016/679 Rendelet alapjan.

68
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3.2. Az Infotv. relevans rendelkezései

3.2.1. A torvény hatdilya®

Az Infotv. hatalya kiterjed Magyarorszag teriiletén folytatott minden olyan adatkezelésre és adatfel-
dolgozasra, amely természetes személy adataira, valamint kozérdekli adatra vagy kézérdekbdl nyil-
vanos adatra vonatkozik. A torvény teriileti hatdlya Magyarorszagra terjed ki. Az adatkezelés mod-
jatol fiiggetlentil az Infotv. rendelkezéseit a teljesen vagy részben automatizalt eszkdzzel, valamint a
manualis médon végzett adatkezelésre és adatfeldolgozasra is alkalmazni kell.

Ha az Eur6pai Unio teriiletén kiviil személyes adatok kezelését folytatd adatkezeld az adatfeldol-
gozassal Magyarorszag teriiletén székhellyel, telephellyel, fiokteleppel vagy lakohellyel, tartozko-
dasi hellyel rendelkez6 adatfeldolgozot biz meg, vagy itt 1évd eszkozt hasznal fel, szintén az Infotv.
rendelkezéseit kell alkalmazni. Ez al6l a szabaly aldl kivétel, ha ez az eszk6z csak az Eurdpai Unid
teriiletén atmend adatforgalom céljat szolgélja, amely esetben az adatkezeldnek Magyarorszag terti-
letén képviselot kell kineveznie.

Nem kell alkalmazni az adatvédelmi szabalyokra vonatkozo6 Infotv. rendelkezéseket a természe-
tes személynek a kizardlag sajat személyes céljait szolgald adatkezelései esetében (példaul: magén-
személy okostelefonjaban szerepld cimjegyzék, ha magancélra hasznaljak).

3.2.2. Az értelmezendd rendelkezések kore”

Az egységes jogértelmezés biztositasa érdekében az Infotv. kozel harminc pontban régziti az értelme-
70 rendelkezéseket, tobbek kozott meghatarozza:
a) az adatok milyenségére vonatkoz6 (személyes adat, kiilonleges adat, blinligyi személyes
adat, kozérdekii adat, kozérdekbdl nyilvanos adat),
b) az adatkezelési tevékenyéggel Osszefliggd (hozzajarulas, tiltakozas, adatkezelés, adat-
tovabbitas, nyilvanossagra hozatal, adattorlés, adatmegjelolés, adatzarolds, adatmegsemmis-
ités, adatfeldolgozas), és
c) az adatkezelésben érintett szereplokre vonatkozo (érintett, adatkezeld, adatfeldolgozo,
adatfelelds, adatk6z16, harmadik személy)

alapfogalmakat. Az alapfogalmak teljes kori részletes ismertetése jelen jegyzet targykorét te-
kintve nem relevans, ezért a kovetkezOkben az adatvédelmi szempontbol fontos fogalmakat vessziik
sorra.

A személyes adat fogalmanak meghatarozasa tag keretek kdzott mozog, személyes adat az érin-
tettel kapcsolatba hozhat6 adat — kiilondsen az érintett neve, azonosito jele, valamint egy vagy tobb
fizikai, fizioldgiai, mentalis, gazdasagi, kulturdlis vagy szocidlis azonossagara jellemz6 ismeret —,
valamint az adatbol levonhato, az érintettre vonatkozo kovetkeztetés. E széles korli megfogalmazasba
a személy azonositasara vonatkozé adatok — természetes (példaul: név, sziiletési és lakcim adatok)
¢s mesterséges azonositok (példaul: TAJ szam, addéazonosito jel, utlevélszam) — is beletartoznak. A
személyes adat fogalma egyiitt értelmezhetd az érintett fogalmaval, amely barmely meghatarozott,
személyes adat alapjan azonositott vagy — kozvetleniil vagy kdzvetve — azonosithatd természetes
személy. Az Infotv. alapjan személyes adata csak természetes személynek van.

Kiemelt jelentdséget tulajdonit a jogszabaly a személyes adatok specialis korének, a kiilonleges
adatoknak, mivel ezek olyan szenzitiv jelleggel birnak, amely adatokkal valo visszaélés stilyosabb
sérelemmel, jogkovetkezményekkel jar. Az Infotv. szerint kiilonleges adat a faji eredetre, a nemzeti-
séghez tartozasra, a politikai véleményre vagy partallasra, a valldsos vagy mas vilagnézeti meggyo-

% Infotv. 2. §.
7 Infotv. 3. §.
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z0désre, az érdek-képviseleti szervezeti tagsagra, a szexudlis életre vonatkoz6, tovabbé az egészségi
allapotra, a koros szenvedélyre vonatkozo személyes adat, valamint a blinligyi személyes adat.”
Annak érdekében, hogy a személyes adatokkal végzett tevékenységek, miiveletek jol korbehata-

rolhatoak legyenek az Infotv. mintegy gyiijté fogalomként meghatarozza mi mindsiil:"
a) adatkezelésnek (az alkalmazott eljarastol fiiggetleniil az adaton végzett barmely miivelet
vagy a muveletek Osszessége, igy kiilondsen gytjtése, felvétele, rogzitése, rendszerezése,
tarolasa, megvaltoztatasa, felhasznélasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala,
Osszehangoléasa vagy 0sszekapcsolasa, zaroléasa, torlése és megsemmisitése, valamint az adat
tovabbi felhaszndldsanak megakadélyozésa, fénykép-, hang- vagy képfelvétel készitése, val-
amint a személy azonositdsara alkalmas fizikai jellemzok; példaul ujj- vagy tenyérnyomat,
DNS-minta, iriszkép rogzitése), valamint
b) adatfeldolgozasnak (az adatkezeld megbizasabodl vagy rendelkezése alapjan eljaro adat-
feldolgozo6 altal végrehajtott az adatkezelési miiveletekhez kapcsolodo technikai feladatok
elvégzése, fiiggetleniil a muveletek végrehajtasadhoz alkalmazott modszertdl és eszkoztol,
valamint az alkalmazas helyétdl feltéve, hogy a technikai feladatot az adaton végzik).

Fentiekhez igazoddan az Infotv. r6gziti az adatkezels (az a természetes vagy jogi személy, illetve jogi
személyiséggel nem rendelkezd szervezet, aki vagy amely Onalléan vagy masokkal egyiitt az adat
kezelésének céljat meghatarozza, az adatkezelésre vonatkozd dontéseket meghozza és végrehajtja,
vagy az adatfeldolgozoval végrehajtatja) és az adatfeldolgozo (az a természetes vagy jogi személy,
illetve jogi személyiséggel nem rendelkezd szervezet, aki vagy amely az adatkezeld megbizdsabol
vagy rendelkezése alapjan személyes adatokat kezel).”

Az adatvédelmi incidens fogalma szerint adatvédelmi incidensnek kell tekinteni az adatbiztonsag
olyan sérelmét, amely a tovabbitott, tarolt vagy mas modon kezelt személyes adatok véletlen vagy jog-
ellenes megsemmisiilését, elvesztését, modosulasat, jogosulatlan tovabbitasat, nyilvanossagra hozatalat,
vagy az azokhoz valo jogosulatlan hozzaférést eredményezi.’* Ez a fogalom meghatarozas 6sszhangban
all az Ibtv. altal alkalmazott biztonsagi esemény fogalmaval (bdvebben a 4. fejezetben), melyek egytit-
tes értelmezésével az elektronikus informacios rendszerek altal kezelt személyes adatokra vonatkozdan
bekdvetkezett jogsértések azonositasa — jogi szempontbdl — konnyebben elvégezhetd.

3.2.3. Az adatkezelés elvei és jogalapja

Az Infotv. az el6z6ekben mar emlitett OECD adatvédelmi alapelvek figyelembevételével fobb garan-
cialis elemként a célhoz kotottség elvét alkalmazza és rogziti, hogy:
a) személyes adat kizarolag egyértelmiien meghatarozott, jogszerli célbdl, jog gyakorlasa és
kotelezettség teljesitése érdekében kezelheto,
b) az adatkezelés minden szakaszaban meg kell felelni az adatkezelési célnak,
c) csak az adatkezelés céljanak megvalosulasahoz elengedhetetlen és a cél elérésére alkal-
mas személyes adat kezelésére kertilhet sor,
d) a személyes adat kezelése nem haladhatja meg a cél megvalosulasdhoz sziikséges
mértéket és idtartamot, azaz ha az adatkezelés célja megsziint, akkor a személyes adatot
torélni kell.”

Az Infotv. a személyes adat adatkezelésre vonatkozo mindségi kovetelményeket is meghatarozza és
rogziti, hogy az adatok felvételének és kezelésének tisztességesnek és torvényesnek kell lennie. E
kovetelmény alapjan az adatkezelés soran biztositani kell az adatok pontossagat, teljességét €s nap-

' Infotv. 3. § 3. pont.

2 Infotv. 3. § 10. és 17. pontok.
7 Infotv. 3. § 9. és 18. pontok.

" Infotv. 3. § 26. pont.

5 Infotv. 4. § (1)-(2) bekezdések.
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rakészségét, valamint azt, hogy az érintettet csak az adatkezelés céljahoz sziikséges ideig lehessen
azonositani. A torvény kimondja, hogy a személyes adat az adatkezelés soran mindaddig megorzi
az adatok felvételével és kezelésével szemben tamasztott tisztesség és torvényesség kovetelményét,
amig kapcsolata az érintettel helyreallithatd, azaz ha az adatkezel6 rendelkezik azokkal a technikai
feltételekkel, amelyek a helyreallitashoz sziikségesek.

Mar a mésodik generacios szabalyozastol kezdve az adatvédelmi szabalyok megalkotdsa soran
alapvetésként volt kezelve, hogy személyes adatok kezelésére kizarolag jogszabalyban felsorolt jo-
galap alapjan kertilhet sor, ezen jogalapok az Infotv.-ben természetszerien megjelennek, melyek a
kovetkezok:

a) Az érintett hozzdjarulasa. Az érintett azon nyilatkozata, amely tartalmazza az érintett
akaratanak onkéntes €s hatarozott kinyilvanitasat, megfeleld tajékoztatason alapul, és azzal
az érintett félreérthetetlen beleegyezését adja a rd vonatkoz6 személyes adat — teljes korii
vagy egyes miiveletekre kiterjedé — kezeléséhez.”® A kiilonleges adatok kezeléséhez torténd
hozzajarulasnak irasbelinek kell lennie.”” A kiilonleges adatok kezelésének feltételeire vonat-
kozé szabalyokat a GDPR 5., 6. és 9. cikke tartalmazza.

b) Jogszabdlyon alapulo adatkezelés. Személyes adat kezelését kdzérdekbdl torvény, val-
amint torvény felhatalmazésa alapjan kiadott helyi 6nkormanyzati rendelet is eldirhatja
(kotelez6 adatkezelés).”® A kotelezd adatkezelés céljat és egyéb feltételeit az adatkezelést
elrendeld jogszabaly hatarozza meg, de ez esetben is az adatkezelés csak a jogszabalyban
meghatarozott célra, adatkorre és idOtartamra terjedhet ki.

c) Jogi kotelezettség teljesitésén, érdekérvényesitésen vagy nyilvanossagra hozatalon
alapulo adatkezelés. Személyes adat kezelhet6 akkor is, ha az adatkezel6 torvényben
meghatarozott feladatainak ellatasahoz feltétleniil sziikséges €s az €rintett a személyes
adatok kezeléséhez kifejezetten hozzajarult. Tovabba, ha az érintett vagy mas személy
l1étfontossagu érdekeinek védelméhez, valamint a személyek életét, testi épségét vagy
javait fenyegetd kozvetlen veszély elharitasahoz, illetve megel6zéséhez sziikséges és az-
zal aranyos. Ezen kiviil személyes adat kezelhetd akkor, ha a személyes adatot az érintett
kifejezetten nyilvanossagra hozta, valamint az az adatkezelés céljanak megvaldsulasahoz
sziikséges és azzal aranyos.”

3.2.4. Az adattovabbitas feltételei®

Személyes adatot adatkezel6 vagy adatfeldolgoz6 harmadik orszagban®! adatkezelést folytatd adat-
kezel6 részére akkor tovabbithat, vagy harmadik orszdgban adatfeldolgozast végzd adatfeldolgozé
részére akkor adhat at, ha:
a) ahhoz az érintett kifejezetten hozzajarult, vagy
b) az adattovabbitas az adatkezelés céljanak eléréséhez sziikséges, tovabba
c) mas jogalapon alapul6 adatkezelések esetén a harmadik orszdgban az 4tadott adatok
kezelése, valamint feldolgozasa soran biztositott a személyes adatok megfeleld szintli
védelme.

% Infotv. 3. § 7. pont és 5. § (1) bekezdés b) pont.

7 Infotv 5. § (2) bekezdés a) pont.

® Infotv. 5. § (1) bekezdés a) pont.

7 Infotv. 5. § (1) bekezdés b)-d) pontok.

8 Infotv. 8. §.

81 harmadik orszag: minden olyan allam, amely nem EGT-allam (Infotv. 3. § 24. pont).
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A személyes adatok megfelel6 szintli védelme akkor biztositott, ha:
a) az Europai Uni6 kdtelez6 jogi aktusa azt megéllapitja,
b) az érintetteknek jogai érvényesitésére vonatkozo garancialis szabalyokat tartalmazé
nemzetkozi szerzddés alkalmazandé Magyarorszag €s azon harmadik orszag, illetve nemzet-
kozi szervezet kozott, amelynek joghatosaga kiterjed a nemzetkdzi adattovabbitas cimzett-
jére, vagy
c) a nemzetkozi adattovabbitast megeldzden az adatkezeld a személyes adatok tovab-
bitdsanak valamennyi koriilményét megvizsgélta és megallapitotta, hogy a személyes adatok
megfeleld szintli védelme tekintetében megfeleld garanciak allnak fenn.®?

Kiegészitd szabaly, hogy az EGT-allamba® iranyulé adattovabbitast ugy kell tekinteni, mintha Ma-
gyarorszag teriiletén beliili adattovabbitasra keriilne sor, azaz a fentiekben részletezett harmadik or-
szagba iranyuld szabalyok, tehat az Eurdpai Union beliili adattovabbitasra, tovabba az EGT tagsag
miatt [zlandra, Lichtensteinre és Norvégiara nem vonatkoznak.

3.2.5. Az érintett jogai az adatkezeléssel kapcsolatban és azok érvényesitése

Az érintett részére a személyes adataik kezelésével 0sszetfiiggésben biztositott jogok az adatkezelési
folyamat 6sszes elemére kiterjednek, melyek szabdlyai az alabbiak szerint 0sszegezhetdk. Az érintett
jogosult arra, hogy:
a) az adatkezeléssel Osszefiiggd tényekrdl az adatkezelés megkezdését megeldzden tajékoz-
tatast kapjon (eldzetes tajékozddashoz valo jog),
b) kérelmére személyes adatait és az azok kezelésével Osszefiiggd informaciokat az adat-
kezeld a rendelkezésére bocsassa (hozzaféréshez valé jog),
c) kérelmére, valamint az e fejezetben meghatarozott tovabbi esetekben személyes adatait az
adatkezeld helyesbitse, illetve kiegészitse (helyesbitéshez valo jog),
d) kérelmére, valamint az e fejezetben meghatarozott tovabbi esetekben személyes adatai
kezelését az adatkezeld korlatozza (az adatkezelés korlatozasahoz valo jog),
e) kérelmére, valamint az e fejezetben meghatarozott tovabbi esetekben személyes adatait az
adatkezel0 tordlje (torléshez vald jog).*

Az adatkezeld az érintett jogai érvényesiilésének elosegitése érdekében megfeleld miiszaki és szer-
vezési intézkedéseket tesz. gy kiilondsen az érintett részére az Infotv-ben nevesitett esetekben nyuj-
tando barmely értesitést és tdjékoztatast konnyen hozzaférhetd és olvashatd formaban, 1ényegre toro,
vilagos és kozérthetéen megfogalmazott tartalommal teljesiti. Ezen kiviil az érintett altal benyujtott,
az 6t megilletd jogosultsagok érvényesitésére iranyul6 kérelmet annak benyujtasatol szamitott legro-
videbb id6 alatt, de legfeljebb 25 napon beliil elbiralja és dontésérdl az érintettet irasban vagy ha az
érintett a kérelmet elektronikus tGton nyujtotta be, elektronikus tton értesiti.

82 Infotv. 10. § (4).

8 EGT-allam: az Eurdpai Unid tagallama és az Eurdpai Gazdasagi Térségrél szolo megallapodasban részes mas allam,
tovabba az az allam, amelynek allampolgara az Europai Unio és tagallamai, valamint az Eurdpai Gazdasagi Térségrol
sz616 megallapodasban nem részes allam kozott 1étrejott nemzetk6zi szerz6dés alapjan az Eurdpai Gazdasagi Térség-
6l sz616 megallapodasban részes allam allampolgaraval azonos jogallast élvez. (Infotv. 3. § 23. pont).

8 Infotv. 14. §.

8 Infotv. 15. § (1) bekezdés.
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3.2.6. Az adatkezelés korldatai®
Az Infotv. rogziti, hogy torvény, nemzetkdzi szerzddés vagy az Eurdpai Unio kotelezd jogi ak-

tusanak rendelkezése alapjan az adatkezeld személyes adatot ugy vehet at, hogy az adattovabbito
adatkezel6 az adattovabbitassal egyidejlileg jelzi a személyes adat:

a) kezelésének lehetséges céljat,

b) kezelésének lehetséges idOtartamat,

c¢) tovabbitasanak lehetséges cimzettjeit,

d) érintettje e torvényben biztositott jogainak korlatozasat, vagy

e) kezelésének egyéb feltételeit.

A személyes adatokat atvevd adatkezeld fenti adatkezelési korlatozasoknak megfeleld terjedelemben
¢s modon koteles a személyes adatot kezelni €s az érintett jogait megfeleléen biztositani. A fentiek-
ben felsorolt adatkezelési korlatozasoktol eltérni csak az adatot tovabbito adatkezeld eldzetes hozza-
jarulasaval lehet, ha az nem {itk6zik a Magyarorszag joghatdsaga alatt 4116 jogalanyok tekintetében
alkalmazando jogi rendelkezésbe. Az adatkezeldnek a személyes adat tovabbitasaval egyidejiileg a
cimzettet kotelessége tajékoztatni az alkalmazandé adatkezelési korlatozasrol.

3.2.7. Sérelemdij

Az Infotv. szigoru szabalyokat telepit az adatvédelmi kdvetelmények megszegésével okozott karok
iranti feleldsséghez. Ha az adatkezel6 vagy az adatfeldolgozo a személyes adatok kezelésére vonat-
koz6 elbirasokat megsérti €s ezzel masnak kart okoz, koteles azt megtériteni. Ezért, ha az adatkezelés
soran valakinek a személyiségi joga sérelmet szenvedett, akkor az adatkezel6tdl, illetve az altala
megbizott vagy rendelkezése alapjan eljard adatfeldolgozotol sérelemdijat kovetelhet. A kartéritési
felelosség €s a sérelemdij megfizetésének kotelezettsége alol az adatkezeld kizardlag akkor mente-
siil, ha bizonyitja, hogy a kart az adatkezelés korén kiviil esé elharithatatlan ok idézte el6. Nem kell
megtériteni a kart és nem kovetelhetd a sérelemdij annyiban, amennyiben kar a karosult vagy a sze-
mélyiségi jog megsértésével okozott jogsérelem az érintett szandékos vagy sulyosan gondatlan ma-
gatartasabol szarmazott Az adatfeldolgozonak nem kell megtéritenie a kart, ha kifejezetten az adatfel-
dolgozokat terheld kotelezettségek, valamint az adatkezel6 jogszer(i utasitasainak betartasaval jart el.

3.2.8. Adatkezeld kitelezettségei

Az adatkezel altalanos feladatairdl az Infotv. kiilon alpontban rendelkezik. Az adatkezel6 az adat-
kezelés altal fenyegetd kockazatokhoz igazodd miiszaki és szervezési intézkedésekkel biztositja az
adatkezelés jogszerliségét, az érintettek alapvetd jogainak érvényesiilése érdekében. Ezen intézkedé-
seket az adatkezel6 folyamatosan feliilvizsgalja, és sziikség esetén modositja is.” Az intézkedéseket
ugy kell kialakitani, hogy azok:
a) a tudomany ¢és technologia mindenkori allasdnak és az intézkedések megvalositasa
koltségeinek figyelembevételével észszerlien elérhetd modon a személyes adatok kezelésére
vonatkozo6 kdvetelmények, igy kiilondsen az adatkezelés alapelvei és az érintettek jogai
hatékony érvényesiilését szolgaljak, valamint
b) alkalmasak és megfeleldek legyenek annak biztositdsara, hogy alapértelmezés szerint
ba) kizardlag olyan és annyi személyes adat kezelésére keriiljon sor, olyan mértékben és
idétartamban, amely az adatkezelés célja szempontjabol sziikséges, €s
bb) az adatkezeld altal kezelt személyes adatok az érintett erre irdnyulo kifejezett akarata
hianyaban ne valhassanak nyilvanosan hozzaférhetové.*®

8 Infotv. 9. §.
8 Infotv. 25/A. § (1) bekezdés.
8 Infotv. 25/A. § (2) bekezdés.
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3.2.9. Az adatok feldolgozasdara vonatkozo szabdlyok, az adatfeldolgozo

Az adatfeldolgozéra vonatkozo jogokat és kotelezettségeket az Infotv. 6nalld alcim alatt, generalis
jelleggel tartalmazza, kiegészitd szabalyként felhivva a kiilon 4gazati torvényeket, azzal, hogy f6sza-
balyként rogziti, az adatkezeld az éltala adott utasitasok jogszerliségéért €s az €rintettek jogai védel-
mének biztositasara alkalmas miiszaki és szervezési intézkedések végrehajtasaért felel.

Az adatfeldolgoz6 tovabbi adatfeldolgozot kizarolag akkor vehet igénybe, ha azt jogszabaly nem
zarja ki, illetve, ha az adatkezel6 ehhez eldzetesen kdzokiratban vagy teljes bizonyito erejii magano-
kiratban eseti vagy altalanos felhatalmazast adott. Az adatkezeld €s az adatfeldolgozo kozotti jogvi-
szony részletes tartalmat az Infotv-ben, valamint az Eurdpai Unio kotelezd jogi aktusdban meghata-
rozott keretek kozott jogszabaly vagy az adatkezeld és az adatfeldolgozo kozott irdsban 1étrehozott
szerzOdés hatarozza meg. Ezen szerzodésben rendelkezni kell kiillondsen az adatkezeld azon kotele-
zettségérol, hogy:

a) tevékenysége soran kizarélag az adatkezeld irasbeli utasitasa alapjan jar el,

b) tevékenysége soran biztositja azt, hogy az érintett személyes adatokhoz val6 hozzaférésre
feljogositott személyek az altaluk megismert személyes adatok vonatkozasaban titoktartési
kotelezettséget vallaljanak,

c) tevékenysége soran minden megfeleld eszkozzel segiti az adatkezeldt az érintettek jogai
érvényesitésének eldsegitése, ezzel kapcsolatos kotelezettségei teljesitése érdekében,

d) az adatkezeld valasztasa szerint az altala végzett adatkezelési miiveletek befejezését
kovetden — ha torvény masként nem rendelkezik — vagy haladéktalanul torli a tevéke-
nysége soran megismert személyes adatokat, vagy tovabbitja azokat az adatkezeldnek és azt
kovetden torli a meglévé masolatokat,

e) az adatkezeld rendelkezésére bocsat minden olyan informaciot, amely az adatfeldolgozo igény-
bevételére vonatkozo jogi rendelkezéseknek vald megfelelés igazolasahoz sziikséges, valamint

f) tovabbi adatfeldolgozoét csak az e torvényben meghatarozott feltételek teljesitése mellett
vesz igénybe.¥

3.2.10. Az adatkezeloi, adatfeldolgozoi nyilvantartds és az elektronikus naplo

Az adatkezeld a kezelésében 1év6 személyes adatokkal kapcsolatos adatkezeléseirdl, az adatvédelmi
incidensekrdl és az érintett hozzaférési jogaval kapcsolatos intézkedésekrdl nyilvantartast vezet. Eb-
ben az adatkezeldnek rogzitenie kell:

a) az adatkezeld(k), valamint az adatvédelmi tisztviseld nevét és elérhetdségeit,

b) az adatkezelés céljat vagy céljait,

c¢) személyes adatok tovabbitasa vagy tervezett tovabbitasa esetén az adattovabbitas cimzett-

jeinek korét,

d) az érintettek, valamint a kezelt adatok korét,

e) profilalkotas alkalmazasa esetén annak tényét,

f) nemzetkdzi adattovabbitas esetén a tovabbitott adatok korét,

g) az adatkezelési miiveletek jogalapjait,

h) ha az ismert, a kezelt személyes adatok torlésének idopontjat,

1) a végrehajtott miiszaki és szervezési biztonsagi intézkedések altalanos leirasat,

j) az altala kezelt adatokkal 0sszefiiggésben felmeriilt adatvédelmi incidensek bekovet-

kezésének koriilményeit, azok hatasait és a kezelésiikre tett intézkedéseket,

k) az érintett hozzaférési joganak érvényesitését e torvény szerint korlatozod vagy megtagado

intézkedésének jogi és ténybeli indokait.*

8 Infotv. 25/D. § (3) bekezdés.
% Infotv. 25/E. § (1) bekezdés.
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Az adatfeldolgozo az éltala végzett adatkezelésekrdl nyilvantartast vezet (a tovabbiakban: adatfeldol-
g0z01 nyilvantartas). Az adatfeldolgozoi nyilvantartasban az adatfeldolgozé rogziti:
a) az adatkezeld, az adatfeldolgozo, a tovabbi adatfeldolgozok, valamint az adatfeldolgozé
adatvédelmi tisztviseldjének nevét és elérhetdségeit;
b) az adatkezeld megbizdsabol vagy rendelkezése szerint végzett adatkezelések tipusait;
c) az adatkezeld kifejezett utasitasara torténd nemzetkozi adattovabbitds esetén a nemzet-
kozi adattovabbitas tényét, valamint a cimzett harmadik orszag vagy nemzetkozi szervezet
megjeldlését;
d) az Infotv. szerint végrehajtott miiszaki és szervezési biztonsagi intézkedések altalanos
leirasat.”!

Az adatkezeldi és az adatfeldolgozoi nyilvantartast irdsban vagy elektronikus Gton rogzitett forméaban
kell vezetni és azt — kérésére — a Nemzeti Adatvédelmi és Informacioszabadsag Hatosag rendelkezé-
sére kell bocsatani.”

A személyes adatokkal elektronikus uton végzett adatkezelési miiveletek jogszertiségének elle-
ndrizhetdsége céljabol az adatkezeld és az adatfeldolgozd automatizalt adatkezelési rendszerben (a
tovabbiakban: elektronikus naplo) rogziti az adatkezelési miivelettel érintett személyes adatok koreé-
nek meghatarozasat, az adatkezelési miivelet céljat és indokat, az adatkezelési miivelet elvégzésének
pontos idépontjat, az adatkezelési miiveletet végrehajtd személy megjelolését, valamint a személyes
adatok tovabbitdsa esetén az adattovabbitas cimzettjét.

Az elektronikus naploban rogzitett adatok kizarolag az adatkezelés jogszeriiségének ellendrzése,
az adatbiztonsagi kovetelmények érvényesitése, tovabba biintetoeljaras lefolytatasa céljabol ismerhe-
toek meg és hasznalhatoak fel.”

3.2.11. Az adatvédelmi hatasvizsgalat

Az adatkezel? a tervezett adatkezelés megkezdése eldtt felméri, hogy az adatkezelés annak koriilmé-
nyeire varhatéan milyen hatdsokat fog gyakorolni. Ha a kockazatbecslés eredményeként valdszinii-
sithetd, hogy az adatkezelés az érintetteket megilletd, valamely alapvetd jog érvényesiilését Iénye-
gesen befolyasolja, akkor irdsbeli elemzést kell késziteni a varhatd hatasokrél. Abban az esetben, ha
a tervezett adatkezelés vonatkozasdban lefolytatott adatvédelmi hatasvizsgalat eredménye alapjan
az adatkezelés magas kockéazati lenne, vagy vélelmezni kell, hogy magas kockazata lenne, akkor
az adatkezeldnek vagy az adatfeldolgozonak az adatkezelés megkezdését kovetden konzultaciot kell
kezdeményeznie a Hatosaggal. A Hatosag az eldzetes konzultacidé kezdeményezésétdl szamitott hat
héten beliil, irasban reagal.**

3.2.12. Az adatbiztonsdagra vonatkozo szabdlyok?”

Az adatbiztonsag kovetelményeinek torvényi feltételei garantaljak az adatkezelés teljesitése soran
felmeriilt kockazatok kezelését. Az Infotv. 6nallo alcimben szabéalyozza az adatbiztonsag kovetel-
ményét, rogziti az adatkezeld és az adatfeldolgozd azon kotelezettségét, amely az adatkezelési mii-
veletek olyan formaban torténd megtervezésére €s végrehajtasara vonatkozik, amely az Infotv. és az
adatkezelésre vonatkozd mas szabalyok alkalmazéasa soran biztositja az érintett magéanszférajanak
védelmét. Az adatok biztonsagardl az adatkezeld és az adatfeldolgozo is koteles gondoskodni, illet-
ve koteles megtenni azokat a technikai és szervezési intézkedéseket, tovabba kialakitani azokat az

ol Infotv. 25/E. § (2) bekezdés.

2 Infotv. 25/E. § (3) bekezdés.

% Infotv. 25/F. § (1) — (2) bekezdés.

% Infotv. 25/G. § (1) — (5) bekezdések.
% Infotv. 25/1. §.
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eljarasi szabalyokat, amelyek az Infotv., valamint az egyéb adat- és titokvédelmi szabalyok érvényre
juttatasahoz sziikségesek.
Az Infotv. 16gziti, hogy az adatkezeld és tevékenységi korében az adatfeldolgozé szervezési €s
miiszaki intézkedésekkel biztositja:
a) az adatkezeléshez hasznalt eszk6zok (a tovabbiakban: adatkezeld rendszer) jogosulatlan
személyek altali hozzaférésének megtagadasat,
b) az adathordozdk jogosulatlan olvasasanak, méasoldsanak, méodositasanak vagy
eltavolitdsanak megakadalyozasat,
c) az adatkezeld rendszerbe a személyes adatok jogosulatlan bevitelének, valamint az abban
tarolt személyes adatok jogosulatlan megismerésének, modositasanak vagy torlésének meg-
akadalyozasat,
d) az adatkezeld rendszerek jogosulatlan személyek altali, adatatviteli berendezés tjan
torténd hasznalatanak megakadalyozasat,
e) azt, hogy az adatkezel6 rendszer hasznalatara jogosult személyek kizardlag a hozzaférési
engedélyben meghatarozott személyes adatokhoz férjenek hozza,
f) azt, hogy ellendrizhet6 és megallapithato legyen, hogy a személyes adatokat adatatviteli
berendezés utjan mely cimzettnek tovabbitottak vagy tovabbithatjak, illetve bocsatottak
vagy bocsathatjak rendelkezésére,
g) azt, hogy utolag ellendrizhetd és megallapithato legyen, hogy mely személyes adatokat,
mely idépontban, ki vitt be az adatkezeld rendszerbe,
h) a személyes adatoknak azok tovabbitasa soran vagy az adathordozoé szallitasa kozben
torténd jogosulatlan megismerésének, masolasanak, modositasanak vagy torlésének mega-
kadalyozasat,
1) azt, hogy lizemzavar esetén az adatkezel6 rendszer helyreallithato legyen, valamint
J) azt, hogy az adatkezeld rendszer miikodOképes legyen, a miikodése soran fellépd hibakrol
jelentés késziiljon, tovabba a tarolt személyes adatokat a rendszer hibas miikodtetésével se
lehessen megvaltoztatni.”

A védelmet erdsiti az a kovetelmény is, amely a kiilonb6z6 nyilvantartdsokban elektronikusan kezelt
adatallomanyokra vonatkozoan rogziti, hogy a nyilvantartdsokban tarolt adatok esetében megfeleld
technikai megoldassal biztositani kell, hogy azok kozvetleniil ne legyenek Osszekapcsolhatok és az
érintetthez rendelhetok. Az 6sszekapcsolas €s dsszerendelést kizarolag torvényi eldiras teheti lehetové.
Elvi jelleggel keriilt megéllapitasra, hogy mind az adatkezeldnek, mind az adatfeldolgozonak az
adatok biztonsagat szolgalo intézkedések meghatarozasakor és alkalmazasakor tekintettel kell lenni
a technika mindenkori fejlettségére €s tobb lehetséges adatkezelési megoldas koziil azt kell valaszta-
niuk, amely a személyes adatok magasabb szintli védelmét biztositja, kivéve, ha az aranytalan nehéz-
séggel jarna. Ez a szabaly a technologiasemlegesség kovetelményének érvényre juttatasat célozza.

3.2.13. Az adatvédelmi incidens

Az adatkezeld és az adatfeldolgozo altal kezelt adatokkal dsszefiiggésben felmeriilt adatvédelmi inci-
dens kapcsan rogziti a kapcsolddo informacidkat, valamint az adatvédelmi incidenst haladéktalanul,
de legfeljebb az adatvédelmi incidensrdl valo tudomasszerzését kovetd hetvenkét oran beliil bejelen-
ti a Hatosagnak. Az adatvédelmi incidenst nem kell bejelenteni, ha valdsziniisithetd, hogy az nem
jar kockazattal az érintettek jogainak érvényesiilésére. A bejelentési kotelezettség magaban foglalja,
hogy az adatkezeld:

a) ismerteti az adatvédelmi incidens jellegét, beleértve — ha lehetséges — az érintettek korét

¢s hozzavetdleges szamat, valamint az incidenssel érintett adatok korét és hozzavetdleges

mennyiségét,

% Infotv. 25/I. § (3) bekezdés.
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b) tajékoztatast nyujt az adatvédelmi tisztviseld vagy a tovabbi tajékoztatas nyujtasara ki-
jelolt mas kapcsolattartd nevérdl €s elérhetdségi adatairol,

c¢) ismerteti az adatvédelmi incidensbdl eredd, valoszintisithet kovetkezményeket, valamint
d) ismerteti az adatkezel0 altal az adatvédelmi incidens kezelésére tett vagy tervezett intéz-
kedéseket.

3.2.14. Az adatvédelmi tisztviselo

Az adatkezeldnek és az adatfeldolgozénak az adatkezelés jogszertisége és az €érintettek jogai érvénye-
stilésének eldsegitése céljabol adatvédelmi tisztviseldt kell alkalmaznia, ha az adatkezeld, illetve az
adatfeldolgozo allami feladatot vagy jogszabalyban meghatarozott egyéb kozfeladatot 1at el — kivéve
a birdsagokat —, vagy ha térvény vagy az Europai Unio jogi aktusa azt elirja.”’

Adatvédelmi tisztviseldnek az jelolhetd ki, aki a személyes adatok védelmére vonatkozo jogi
eléirasok és jogalkalmazasi gyakorlat megfeleld s.zintli ismeretével rendelkezik és alkalmas az In-
fotv.-ben nevesitett feladatainak ellatasara.”®

Az adatvédelmi tisztviseld feladata sokrétii. Eldsegiti az adatkezeld, illetve az adatfeldolgozd
kotelezettségeinek teljesitését, igy kiillondsen:

a) a személyes adatok kezelésére vonatkozo jogi eldirasokrdl naprakész tajékoztatast nytjt
¢és azok érvényesitésének modjaival kapcsolatban tanacsot ad az adatkezelési miiveleteket
végz0 személyek részére;

b) folyamatosan figyelemmel kiséri €s ellendrzi a személyes adatok kezelésére vonatkozo
jogi eldirasok érvényesiilését;

c) eldsegiti az érintettet megilletd jogok gyakorlasat;

d) szakmai tanacsadassal elOsegiti és figyelemmel kiséri az adatvédelmihatasvizsgalat le-
folytatasat,

e) egyiittmikodik az adatkezelés jogszeriiségével kapcsolatos eljarasok lefolytatasara jogo-
sult szervekkel és személyekkel;

f) kozremiikodik a belsé adatvédelmi és adatbiztonsagi szabalyzat megalkotasaban.”

3.2.15. A Nemzeti Adatvédelmi és Informdcioszabadsag Hatosag feladat- és hatdaskore

A Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag autondm allamigazgatasi szerv, melynek
feladata a személyes adatok védelméhez, valamint a kdzérdekii és a kozérdekbdl nyilvanos adatok
megismeréséhez vald jog érvényesiilésének ellendrzése €s eldsegitése, tovabba a személyes adatok
Eurdpai Union beliili szabad aramlasanak biztositasa.'®

A Hatosag fliggetlen, csak a torvénynek van alarendelve, feladatkdrében nem utasithato, a felada-
tat mas szervektdl elkiiloniilten, befolyasolastol mentesen latja el. A Hatosag szamadra feladatot csak
torvény allapithat meg.'"!

A Hatésag feladatkorében:
a) bejelentés alapjan és hivatalbol vizsgalatot folytat;
b) az érintett kérelmére €s hivatalbol adatvédelmi hatosagi eljarast folytat;
c) hivatalbol titokfeliigyeleti hatdsagi eljarast folytat;
d) a kdzérdekil adatokkal és a kozérdekbdl nyilvanos adatokkal kapcsolatos jogsértéssel

7 Infotv. 25/L. § (1) bekezdés.
% Infotv. 25/L. § (4) bekezdés.
% Infotv. 25/M. § (1) bekezdés.
100 Infotv. 38. § (1) bekezdés.
101 Infotv. 38. § (5) bekezdés.
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Osszefiiggésben birdésaghoz fordulhat;

e) a mas altal inditott perbe beavatkozhat;

f) kérelemre adatkezelési engedélyezési eljarast folytat;

g) ellatja az Eurdpai Unio kotelezd jogi aktusaban, igy kiilondsen az altaldnos adatvédelmi
rendeletben és a 2016/680 (EU) iranyelvben a tagallami felligyeleti hatosag részére megal-
lapitott, tovabba a torvényben meghatarozott egyéb feladatokat.

h) javaslatot tehet a személyes adatok kezelését, valamint a kdzérdeki adatok és a
kozérdekbdl nyilvanos adatok megismerését €rintd jogszabalyok megalkotasara, illetve mo-
dositasara, véleményezi a feladatkorét érintd jogszabalyok tervezetét;

1) tevékenységérél minden évben marcius 31-¢ig beszamolot hoz nyilvanossagra és a
beszamolot benytjtja az Orszaggytlésnek;

J) altalanos jelleggel vagy meghatarozott adatkezel6 részére ajanlast bocsat ki;

k) véleményezi a kozfeladatot ellatd szerv tevékenységével kapcsolatosan a kiilonds, illetve
egyedi kozzétételi listakat;

1) torvényben meghatarozott szervekkel vagy személyekkel egyiittmiikodve képviseli Mag-
yarorszagot az Eurdpai Unio6 kozos adatvédelmi felligyeld testiileteiben;

m) megszervezi az adatvédelmi tisztviselok konferenciajat.!??

A Hatosagnal bejelentéssel barki vizsgalatot kezdeményezhet arra hivatkozéssal, hogy személyes
adatok kezelésével, illetve a kozérdekii adatok vagy a kozérdekbdl nyilvanos adatok megismeréséhez
fliz6d0 jogok gyakorlasaval kapcsolatban jogsérelem kovetkezett be, vagy annak kézvetlen veszélye
fennall. A bejelentés miatt senkit sem érhet hatrany, a bejelentd kilétét a Hatosag csak akkor fedheti
fel, ha ennek hidnyaban a vizsgéalat nem lenne lefolytathatd. Ha a bejelentd kéri, kilétét a Hatdsag
akkor sem fedheti fel, ha ennek hidnyaban a vizsgélat nem folytathat6 le — errdl a kovetkezményrdl a
Hatosag a bejelent6t koteles tajékoztatni.'” A Hatdsag a bejelentést koteles érdemben megvizsgalni,

"

kivéve az Infotv.-ben eldirt eseteket.!*

A Hatésag a vizsgalat soran:
a) a vizsgalt adatkezeld kezelésében levo, a vizsgalt tiggyel Osszefliggésbe hozhato 6sszes
iratba betekinthet, illetve azokrél masolatot kérhet,
b) a vizsgalt liggyel 0sszefiiggésbe hozhatd adatkezelést megismerheti, az adatkezelés hely-
szinéiil szolgald helyiségbe beléphet,
c) a vizsgalt adatkezel6tdl, illetve az adatkezel6 barmely munkatarsatol irasbeli és szobeli
felvilagositast kérhet,
d) a vizsgalt liggyel 6sszefliggésbe hozhatd barmely szervezettdl vagy személytdl irasbeli
felvilagositast, illetve a vizsgalt liggyel 0sszefiiggésbe hozhato iratrdl masolatot kérhet, és
e) az adatkezeld hatdsag feliigyeleti szervének vezetdjét vizsgalat lefolytatasara kérheti
fel.10

12 Infotv. 38. § (3) — (4) bekezdések.
13 Infotv. 52. §.
104" Infotv. 53. § (2) — (3) bekezdések.
A Hatosag a bejelentést érdemi vizsgalat nélkiil elutasithatja, ha
a) a bejelentésben megjelolt jogsérelem csekély jelentdségli, vagy
b) a bejelentés névtelen.
A Hatosag a bejelentést érdemi vizsgalat nélkiil elutasitja, ha
a) az adott ligyben birdsagi eljaras van folyamatban, vagy az igyben korabban jogerds birdsagi hatarozat sziiletett,
b) ha a Hatdsag vizsgalat le nem folytathatosagara vonatkozé tajékoztatas ellenére a bejelentd tovabbra is kéri, hogy
a kilétét ne fedjék fel,
c) a bejelentés nyilvanvaldan alaptalan,
d) az ismételten eldterjesztett bejelentés érdemben Uj tényt, adatot nem tartalmaz,
e) a bejelentést hataridon tal nyujtottak be.
105 Infotv. 54. § (1) bekezdés.
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A vizsgalat végeztével — a bejelentés érkezésétdl szamitott 2 honapon beliil — a Hatosag:

a) ha a bejelentést megalapozottnak tartja:
a. felszolitja az adatkezel6t a jogsérelem orvoslasara, illetve annak kézvetlen veszélye
megszilintetésére, amelynek megtételérdl, vagy arrdl, hogy az abban foglaltakkal nem ért
egyet, az adatkezel6 30 napon beliil koteles a Hatdsagot tajékoztatni, és ha a felszolitas
nem jar eredménnyel a Hatdsag ajanlast tehet a szerv feliigyeleti szervének;
b. nyilvanos jelentést készithet az ligyrdl;
c. adatvédelmi hatosagi eljarast, vagy
d. titokfeliigyeleti hatoséagi eljarést indit.

b) ha a bejelentésben foglaltakat nem tartja megalapozottnak, a vizsgalatot lezarja.'*

A Hatdsag a vizsgalat eredményeként ajanlast tehet jogszabalyalkotasra, illetve a kdzjogi szervezet-
szabalyoz6 eszkoz kiadasara jogosult szervnek, illetve a jogszabaly eldkészitdjének a jogszabaly,
illetve a kozjogi szervezetszabalyozo6 eszk6z modositasara, hatalyon kiviil helyezésére vagy megal-
kotésara, ha a jogsérelem, illetve annak kozvetlen veszélye valamely jogszabaly vagy kozjogi szer-
vezetszabalyozd eszkoz folosleges, nem egyértelmii vagy nem megfeleld rendelkezésére, illetve az
adatkezeléssel Osszefiiggd kérdések jogi szabalyozasdnak hidnyara vagy hidnyossagara vezethetd
vissza.'"

Az adatvédelmi hatosagi eljaras meginditasanak feltétele, hogy valdsziniisithetd az, hogy a sze-
mélyes adatok jogellenes kezelése, €és a jogellenes adatkezelés személyek széles korét €rinti vagy
nagy érdeksérelmet vagy karveszélyt idézhet el6.'%®

A NAIH az éltalanos adatvédelmi rendeletben meghatarozott jogkdvetkezményeket alkalmazhat-
ja. Az adatvédelmi hatdsagi eljaras jogkovetkezménye lehet:!%

a) a személyes adatok jogellenes kezelésének vagy feldolgozasanak megallapitasa,

b) a valésagnak nem megfeleld személyes adat helyesbitésének elrendelése,

c) a jogellenesen kezelt vagy feldolgozott személyes adatok zaroldsanak, torlésének vagy
megsemmisitésének elrendelése,

d) a személyes adatok jogellenes kezelésének vagy feldolgozasanak megtiltasa,

e) a személyes adatok kiilfoldre torténd tovabbitdsanak vagy atadasanak megtiltasa,

f) az érintett tdjékoztatdsanak elrendelése, ha azt az adatkezeld jogellenesen tagadta meg,
g) 100.000 Ft-t61 20.000.000 Ft-ig terjedo birsag kiszabasa, valamint

h) hatarozat — az adatkezeld azonosito adatainak kézzétételével torténd — nyilvanossagra
hozataldnak elrendelése, ha azt az adatvédelem érdekeinek, illetve nagyobb szdmu érintett
jogainak védelme ezt megkoveteli.

Az Infotv. rovid bemutatdsat kovetden is jol lathatd, hogy az adatvédelmi célkitlizésekhez altalanos
jogi kereteket ad, a védelem formajat €s ezzel Osszefiiggésben a technologia kivalasztasat az adat-
kezelOre bizza, még akkor is, ha a személyes adatok vonatkozasaban az adatkezel6 altal teljesitendo
egyes biztonsagi elvarasokat rogziti. Az adatkezeld ebbdl adddodan koteles az adatkezelési miivelete-
ket igy megtervezni €s végrehajtani, hogy az az Infotv. €s az adatkezelésre vonatkozd mas szabalyok
alkalmazdsa soran biztositsa az érintettek magénszférajanak védelmét. Az elektronikus informéci-
Obiztonsag szabalyozasa az altalanos kereteken tilmutat, ezen esetekben a specidlis szabalyokat az
elektronikus informacids rendszer biztonsagara €s ezekben a rendszerekben kezelt adatok védelmére
vonatkozoan az Ibtv. és végrehajtasi rendeletei tartalmazzak, melyek hozzajarulnak az adatbiztonsag
szintjének noveléséhez, kiilonds tekintettel az elektronikus informécios rendszerekben tarolt szemé-
lyes adatok kezelése esetén.

1% Tnfotv. 55. §, 56. §, 58. §.

197 Infotv. 57. §.

108 Infotv. 60. §.

19 Infotv. 61. § (1)-(3) bekezdések.
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4. Jovobeni kihivasok és lehetoségek

Az okostelefonok (mobileszk6zok) adatvédelmi és informacidbiztonsagi kockazata — ahogy azt a
bevezetdben mar emlitettiilk — alapvetden két tényezére vezethetd vissza: az egyik hogy hogyan és
mire hasznaljuk az eszkozt, a masik, hogy milyen szolgaltatasokat szeretnénk elérni azzal. A ho-
gyan és mire hasznaljuk az eszkozt, alapvetden felhasznaldi magatartasra €s biztonsagtudatossagra
vezethetd vissza, amely elsddlegesen nem a szabalyozas oldalarol, hanem a tudatositas és a képzés
oldalardl igényel torekvéseket (bar kétségtelen, hogy szabalyozasi alapok nélkiil nem megy). Alap-
vetd probléma, hogy a felhasznalok nincsenek felkészitve a technoldgiai fejlédésbdl eredd biztonsa-
gi kockazatokra. Mar egy 2011-es felmérés soran is kimutattak, hogy bar a felhasznalok aggoddnak
az okostelefonon tarolt adataik biztonsagaért, a védelmi intézkedések korével és a lehetdségekkel
azonban nincsenek tisztaban.'’ A szolgaltatasok igénybevételével jard veszélyek tulmutatnak a biz-
tonsagtudatossagon, a kiilsd €s belsd intézményi informéciok, tovabba az uj és jabb alkalmazasok
igénye a véletlen adatvesztéstdl kezdve egészen a szandékos adatszivargasig biztonsagi kockazatot
jelent. A mobil alkalmazdsok fejlesztésénél ezért eldtérbe kell helyezni a felhasznalok azonositasat
¢s a jogosultsagkezelését. Meg kell valositani a magan ¢€s tlizleti adatok elkiilonitését és védelmét, az
alkalmazasok biztonsagos elérését és hasznalatat. Mindezt hogyan tdmogatja a — fentiekben bemuta-
tott — szabalyozasi kdrnyezet?
A szabalyozasi kornyezetbdl jol érzékelhetd, hogy a stratégiai szintli, hossza tava tervezés mind
a nemzeti, mind a nemzetkozi szinten kiemelkedd eredményeket mutat. Ez a hosszl tava tervezés a
2014-2020 kozotti fejlesztési idoészakban megjelend forrasok lehivasaval valthato ,,apropénzre”. A
,bevaltas” feltétele a torvényi szintli szabalyozas jelenleg meglévo keretszabalyainak specializalasa,
az 4dgazati szabalyzok kiegészitése. Mindezt ugy sziikséges kodifikélni, hogy a jelenlegi szabalyozas-
sal elért eredmények mind az adatvédelem — kiilonos tekintettel a nemzeti adatvagyon védelmére —
mind az informacidbiztonsag tekintetében tovabbra is érvénybe maradjanak, és az ijonnan megjelend
technologiai kihivasokhoz, valamint a biztonsagi kockazatokhoz igazodjanak.
Fontos, hogy:

a) az okotelefonunkon tarolt és felhasznalt adatokat mindsitsiik és szlirjiik,

b) személyes ¢és kiilonleges adatot csak az Infotv. szabdlyrendszere alapjan, megfeleld, az

Ibtv. altal biztonsagi osztalyba sorolt elektronikus informacios rendszeren kezeljiik,

c) a meglévo és védett adatvagyon tekintetében ne hasznaljunk olyan alkalmazéasokat, ame-

lyek sériilékenyek.

Relevans valtozast az altalanos adatvédelmi rendelet 2018. majus 25-t61 kdtelezé alkalmazasa hoz-
hat, amely az adatkezel6k kotelezettségeként irja eld és feleldsségi koriikbe helyezi a megfelelo el-
jarasrendek, szabalyzatok elfogaddsat és a biztonsag garantalashoz sziikséges adatbiztonsagi intéz-
kedések megtételét. Emellett sziikséges tovabba a technoldgiai szabalyok ismételt megjelenése is
(v0. 3. fejezet az els6 generacios adatvédelmi szabalyozasnal leirtak), mivel a biztonsagi kockazatok
csokkenthetok azaltal, ha megfeleléen van szabalyozva — mind jogi, mind miiszaki megvalositas
szempontjabol — az, hogy a mobil alkalmazas:

a) csak a sziikséges ¢és engedélyezett adatot tolti (t6ltheti) le — vo. célhoz kotottség elve és

informéciobiztonsagi szempontok,

b) minimalizélja az adatforgalmat, ezaltal csokkenti a varakozasi idot,

¢) minél nagyobb mennyiségli személyes adatot kezel és magasabb a biztonsagi osztalyba

sorolt értéke jelszo alapt hitelesitést koveteljen meg.

10 www.fudzilla.com Smartphone users fear data loss —2011.06.09.
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Nem szabad figyelmen kiviil hagyni, hogy személyes adatot felvenni és felhasznalni alapesetben csak
az ¢érintett beleegyezésével szabad, ugy, hogy az adatfeldolgozas tjat az érintett részére kovethetdve
¢és ellendrizhetové kell tenni. Alapvetés, hogy mindenkinek joga van tudni, ki, hol, mikor, milyen
célra hasznalja fel a személyes adatat. Ezen elvek a mobileszk6zok, kiilonos tekintettel az okostele-
fonok vilagaban fokozottan kell, hogy érvényesiiljenek, hiszen az okostelefonokon rengeteg szemé-
lyes adatot és informacidt tarolunk. Gondoljunk csak arra, hogy hogyan és mennyire biztosithato a
maganélethez és a személyes adatok védelméhez vald jog érvényesitése az interneten. Hogyan tud
érvényesiilni a szolgaltatoknal az, hogy az érintett jogai védelme érdekében a személyes adatainak
helyesbitését, azok torlését vagy zdrolasat kérje, feltételezve, hogy a személyes adat kezelésének jo-
galapja biztositott. Ha a felhasznalok tudatositasa nem kap kiemelt figyelmet, nem biztosit megfeleld
sikereket.

A jogi keretek adottak, azonban a jelenlegi szabalyozasok mentén sok tényezd hatdrozza meg
azt, hogy a jogérvényesitésre mikor és mely személy vagy szerv altal, és sziikség esetén a megfeleld
szankciok alkalmazasaval kertilhet sor.
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III. BANYASZ PETER: AZ OKOS MOBIL ESZKOZOK JELEN-
TETTE KIBERBIZTONSAGI KIHIVASOK

Napjainkban az okos mobil eszkdzok hasznalata majdhogynem evidensnek tekinthetd. A Beveze-
t0 az okos mobil eszkozok vilagaba cimet viseld tananyagban ismertetett Gartner jelentés, ami az
okostelefonok eladast és piaci részesedést vizsgalta, kideriilt, hogy 2016. mésodik negyedévében
Osszesen 344 millio okostelefont értékesitettek globalisan, ami 4,3 szazalékos novekedést jelent a
2015-6s év azonos id6északahoz képest.'"! Az okostelefon piac meghatarozo6 szerepléje az Android,
amely 86,2 szdzalékos piaci részesedést tudhat maganak. Az Android mogott messze lemaradva ta-
lalhato az 10S, amely a piac 12,9 szazalékat adja.

A fenti szamok kizarolag okostelefonokra vonatkoznak, nem tartalmazzék a tabletek és mas okos
eszk6zok eladasi mutatdit. Az okostelefonok ilyen foku elterjedéséhez nagyban hozzéjarult — az ;)
technologidk térhoditasa mellett — az alkalmazasok hasznalataban levd kényelem, egyszerii kezelhe-
t0ség. Az okos mobil eszkozokre irt alkalmazasok szamos olyan funkcioval rendelkeznek, amelyek
nagyban megkonnyitik mindennapjainkat, hatékonyabb életvezetést biztositanak szamunkra. Az Eri-
csson 2013 oktoberében publikalt'? egy kézvélemény kutatast, amely 7500 nagyvarosi okostelefon
hasznalot, 15-69 év kozti személyt szolitott meg. A kutatds egyik jelentds megallapitdsa, hogy a
felhasznalok a felmeriilé problémak megoldésat a technikétol varjak, egy okostelefonra készitett al-
kalmazas segitségével. Legyen sz6 iddsgondozasrol, vasarlasrol, kozosségi kozlekedésrol, hivatali
ligyintézésrdl, a megkérdezettek tobbsége ezeket az ligyeket egy direkt ilyen célra optimalizalt alkal-
mazassal kivanja elvégezni.

Az 1j technoldgia azonban egytttal szamos j tipusu kihivast is magéval hozott, amelyekre a fel-
hasznalok jelentds része nem késziilt fel, igy igen komoly veszélyeknek teszi ki magat. Az éltal, hogy
az okostelefonjaink szinte eggy¢ valtak veliink, a hasznalokkal, az eszk6z0k fenyegetettsége egyuttal
a mi veszélyezettségiinket is fokozatosan noveli.

Jelen tananyag célja, hogy novelje a felhasznalok okos mobil eszkdzokre vonatkoz6 adat- és in-
formacio érzékenységét, segitsen abban, hogy tudatosabbak legyenek, hiszen ahogy a késdbbiekben
latni fogjuk, igen komoly kockazatai lehetnek az 6vatlan eszkdzhasznalatnak. Az egyszerliség miatt
okos mobil eszkoz alatt e tanulmany alapvetden az okostelefonok és tableteket érti, mivel a kozigaz-
gatasban ezek jelentdsek, de szamos téren kiterjeszthetdek a bemutatott koncepciok egyéb okosesz-
kozokre is, mint példaul az 6rak, okosmérdk vagy haztartasi eszkdzok.

T Gartner Says Five of Top 10 Worldwide Mobile Phone Vendors Increased Sales in Second Quarter of 2016, In. Press
Release, 2016. augusztus 19., http://www.gartner.com/newsroom/id/3415117 (2016. szeptember 5.)

112 Ericsson Consumerlab: Smarthphones Change Citys, Ericsson Consumer Insight Summary Report, 2013. oktober, http://
www.ericsson.com/res/docs/2013/consumerlab/smartphones-change-cities.pdf (utolso letéltés: 2016. szeptember 5.)
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1. Kiberfenyegetettségek osztalyozasa

A Bevezeté az okos mobil eszkozok vilagaba cimet viseld tananyagban az Olvasdé mar szembesiilt
az okostelefon definicios nehézségeivel, ebben a fejezetben egy kozos jellemzot azonban ki kell
ragadnunk. Nevezetesen, bar internetkapcsolat nélkiil is hasznalhat6ak az okos mobil eszkozok,
akarcsak elddjeik, de az igazan hatékony mitkodés megkoveteli mobil- vagy vezeték nélkiili internet
hasznalatat. Azaltal, hogy csatlakozunk a kibertérhez, szamos tdmadasi feliiletet nyujtunk.

A kibertér kifejezést William Gibson sci-fi ird hasznalta el0szor az 1982-ben megjelent 1zz6 krém
cimii novelldjaban, majd az 1984-es Neuromanc cimii regényében, és innen szivargott 4t a kdztudatba.
Gibson a kibertér fogalma alatt halozatba kapcsolt szamitogép-terminalokrol kdzvetleniil elérhetd digitalis
teret értett.!®> A kibertér kifejezés a gorog kyber (hajozni) szobdl szarmazik, és hajozasra alkalmas teret
jelent. A Neuromanc 6ta kiilonb6z6 fogalmi meghatarozésok sziilettek a kibertérre, de f6ldrajzi értelemben
az infokommunikacios technoldgidkban megnyilvanulo térfogalmat jelent, nem pedig a technologiara utal.

A kibertér térszerkezetének leirasara szamos kisérlet sziiletett geometriai, formai, szerkezeti jel-
lemzdinek meghatdrozasaval. A térgeometriai jellemzdk feltdrasa azonban nem egyszerti, hiszen a
kibertér szamos kiilonb6zd, eltérd funkcioji tartomanybol tevodik dssze, illetve mindegyike mester-
ségesen konstrualt. A kiilonbozo térfelfogasokat az alapjan alkottak meg, hogy a fogalom hasznaléi a
kibertér mely csoportjaval foglalkoztak.!* Ez alapjan beszéliink:

* Koncepcionalis térfelfogasrol: ez esetben az IKT 6nallo belso terét értjiik, az internetet és
annak alkoto térrészeit, példaul e-mailek tere, a fajl atvitel tere. Ebben az értelmezésben az
internet az abszolut kibertér.

* Infrastrukturalis térfelfogasrol: e felfogas alapjan a kibertér leginkabb fizikai meg-
kozelitése all, azokat a hattérben meghtuzodoé infrastrukturalis elemeket értik, amelyeken a
virtualis interakciok lezajlanak- szerverek, gerincvezetékek, optikai kabelek stb.

* Oldal térképek terei: nagyban hasonlatos a konyvekben talalhato tartalomjegyzékekhez. Az
oldal térképek egyfajta modellezési eljarasok, a honlapokon elhelyezett itmutatok, amelyek a
honlap tartalméaban segitenek eligazodni a felhasznaloknak. Ez esetben mar nem beszélhetiink
semmiféle fizikai leképzésrol, foldrajzi lokalizaciorol, kizarolag a virtudlis térben értelmezheto.

* A sajatos ,,pava” modellek terei: az egyik legelvontabb térfelfogéas, amelynek a Iényege,
hogy egy nyomkovetd eljarassal az informécios csomagok utvonalat kdvetik a haldzatban
(kiindulasi ponttol a célig), majd ezeket vizualis modon faszerkezethez vagy pavatollhoz ha-
sonlo6 abran jelenitik meg. Az eljaras célja, hogy az internet bels6 szerkezetét térképezze fel.
Maga a pava térkép az internethez hasonldan folyamatosan valtozik, hol bdviil, hol sziikiil,
igy a teljes feltérképezés megoldhatatlan feladatnak bizonyul. A pava modell térszerkezet
mar 6nallo belsd teret alkot, hijan minden fizikai kapcsolatnak.

* Virtualis vilagok: maga a fogalmom egy erételjes sziikités az internethez képest, digita-

lis technologiaval 1étrehozott vildgot jelent, az altala képzett perceptualitast értjiik alatta.
Megalkotdsa mogott az az egyszerti igény hiizodik meg, hogy az informécio konnyebben
kezelhetové valjon. Sajatossaganak tekinthetd, hogy a digitalis kornyezetben a felhasznalo is
jelen van. A virtualis valosag eszkdze lehet példaul az okosszemiiveg.

Bar a kibertér szakit a klasszikus térfelfogassal, mivel szamos fizikai alapvonast nem képes értel-
mezni, amelyek hatésara a tér halmazt alkot, mégis felfedezhetéek bizonyos térszerkezeti elemek, de
teljesen Uj interpretaciot jelentve a virtualis térben. Ilyen kategoriaként értelmezhetd a kiilsé és belsd
tér, a hely, a helyzet, a tadvolsag, az irdny, a hatdr, illetve a kiilonb6z0 szintek. A kibertér definidlasara
a magyar stratégiai gondolkodasban is sziilettek kisérletek. A Magyarorszag Nemzeti Kiberbiztonsagi

13 Mészaros Rezs6: A kibertér tarsadalomfoldrajzi megkozelitése, In. Magyar Tudomany, 2001/7., pp. 769-779., 2001.
14 Jakobi Akos: A virtualis vilag terei- Reflexiok Mészaros Rezs6 ,,A kibertér tarsadalomfoldrajzi megkozelitése” cimii
tanulmanyahoz, In. Magyar Tudomany, 2002/11., pp. pp. 1482-1491., 2002.
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Stratégiaja a kovetkez0 megfogalmazast tartalmazza: ,,4 kibertér globalisan ésszekapcsolt, decentra-
lizalt, egyre novekvé elektronikus informacios rendszerek, valamint ezen rendszereken keresztiil ada-
tok és informdaciok formajaban megjelend tarsadalmi és gazdasagi folyamatok egyiittesét jelenti.”'

Resperger Istvan megfogalmazésa szerint ,,4 biztonsagi kockazatot az altalanos meghatarozasbol
kovetkezoen, a biztonsagi dimenziok vonatkozasaban értelmezhetjiik. A fenyegetés a veszély konkrét,
cselekvési szandékot is megjelenits formdja.”"'® A fenyegetések az altalanosan értelmezett biztonsag
egyes Osszetevoire hato helyzetek és allapotok Osszessége a lehetséges veszélyek legmagasabb meg-
nyilvanulési szintjét tekintve.

A szakirodalom napjainkban a kiberfenyegetettségek négy tipusat kiilonbozteti meg, amelyek
nem csak az elkdvetés modja, de motivaciodja szerint is eltérnek.

Az elsO kategoridba a kiberbiinzés, amelynek a célja, hogy informatikai eszk6z6kon keresztiili minél
nagyobb jovedelem megszerzése. Ez a blinelkdvetési forma alapvetden a hagyomanyos szervezett bling-
zéshez kothetd, amelyek rendkiviil adaptiv tulajdonsaggal jellemezhetdek, hiszen igen koran felismerték
az ezen a teriileten meglevo lehetdségeket. Az EUROPOL minden évben kdzzéteszi jelentését az interne-
tes szervezett blinozés altali fenyegetettségrol. Ez alapjan 2015-ben az alabbi teriileteket azonositottak:'"’

1. Malwarekkel''® (példaul CryptoLocker, CTB-LOCKER stb.) valo visszaélés.'"”

Gyerekek szexualis kizsakmanyolasa;'*

Fizet6eszkozzel elkovetett csalas;!?!

Social engineering;

Adatok megszerzése, halézatok tamadasa;'*

Létfontossagu rendszerelemek ellen elkdvetett tamadasok;

Kiilonbz0 pénziigyi tevékenységek (criminal-to-criminal payments, payment for legitimate
services, victim payments);

Online kommunikacio;

9. Darknet;'?

Nk wd

*

115

1139/2013, (I1II. 21.) Korm. hatarozat Magyarorszag Nemzet Kiberbiztonsagi stratégiajarol, In. Magyar Ko6zlony,
2013/47.

116 RESPERGER Istvan: Kockazatok, kihivasok, fenyegetések a XXI. szazadban. Az Orszagos Kiemelt Kutatasi Tanul-
manyok palyazata, Budapest, 2002.

The 2015 Internet Organised Crime Threat Assessment (IOCTA), Europol, Haga, 2015., https://www.europol.europa.
eu/content/internet-organised-crime-threat-assessment-iocta-2015 (2016. szeptember 20.)

Az angol malware kifejezés az angol malicious software (rosszindulati szoftver, karos szoftver, kartékony szoftver) 6sz-
szevonasabol kialakitott mozaiksz6. Ide tartoznak a virusok, férgek (worm), kémprogramok (spyware), agressziv reklamp-
rogramok (adware), a rendszerben lathatatlanul megbuvo, egy timadonak emelt jogokat biztositd eszkozok (rootkit). Az
informatikai eszkdzokre irt kartevd programok mennyisége folyamatosan novekszik, és idérdl idore 1j tipusok terjednek el.
Az idézett jelentés szerint az egyik legnagyobb kockdzat a rosszindulati programok esetében a zsarolovirusok elter-
jedése, amelyek titkositjak a megfert6zott eszkoz filejait, és a feloldasért cserében pénzt kovetelnek.

Ez esetben alapvetden a Darkneten zajlo illegalis kereskedelmet kell érteni, amely a gyermekprostiticiotol kezdve a
gyermekporografia tartalmakon at a gyermekek szexrabszolga-kereskedelmét foglalja magéaban.

2L Alapvet6en az ATM-ekkel kapcsolatos csalasok tartoznak ide.

122 Piaci, allami szereplOk adatbazisaiba torténd behatolas, szolgaltatok elleni DoS,DDoS tdmadasok.

a Deep Web része, ahol alapvetden illegalis cselekmények folynak.
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10. Internet of Things,'** Big Data,'* Clouds.'*

A kiberbilingzés esetében évek ota megjelent a Crime as a Service, vagyis a szolgaltatasszera
blindzés, ami 6sszekapcesolta a szervezett biindz6i koroket a feketekalapos hackerekkel.!?” Ezesetben
a megrendeld szamos szolgaltatast vehet igénybe, legyen sz6 betorést eldsegitd eszkdz vasarlasarol,
egy adott informatikai blincselekmény végrehajtasarol, vagy mindezek technoldgiai tamogatasarol az
tizleti szférabol jol ismert ,,tech support” mintdjara.

A kiberfenyegetettségek masodik tipusa alatt a hacktivizmust és a kiberterrorizmust értjiik, ame-
lyek bar fogalmilag eltéréek ugyan, mégis tobb kdzos pont hatdrozhatdo meg esetiikben. Ilyen k6zos
pont, hogy elsdsorban kisebb, decentralizalt csoportok hajtjak végre azokat tamadasok, amelyek cél-
ja, hogy felhivjak a figyelmet a csoport altal képviselt ideologiai véleményre. Hatasuk bar elenyészo,
ugyanis nem rendelkeznek azzal a képességgel, amely egy hatékony kibertamadéashoz sziikséges len-
ne, a médiahatasuk azonban igy is igen komoly lehet. Napjainkban az egyik legismertebb hacktivista
csoport a 4chan nevii forum tagjaib6l megalakult Anonymous csoport.

A harmadik tipust a kiberkémkedés jelenti, amely alatt az allamok és nagyvallalatok altal szer-
vezett, elektronikus informacios rendszerekbdl szarmazo adatokat érintd informacidszerzést értiink.
Napjainkban a kiberblingzés mellett ez a legaktivabb tertilet.

A kiberfenyegetettségek negyedik csoportjaba a kiberhadviselés sorolhato. A kiberhadviselés az
allamok kozti nézeteltérésekben jelenik meg, amelynek soran a felek informatikai eszkozokkel ta-
madjak az ellenfél informatikai eszkozeit, egyelére még inkabb a konvencionalis hadviselés tdmo-
gatasara (ahogy tortént a 2008-as orosz-graz habort esetében), azonban ahogy a 2007-es észtorszagi
események is igazoltak, onmagaban is képes egy allamot térdre kényszeriteni.'”® Amellett, hogy igen
komoly karokozast lehet véghez vinni kibertdmadassal, bonyolitja a problémat, hogy szinte lehe-
tetlen bizonyitani, ki is all valojaban a tamadas mogott. Nemzetkozi jogi megkdzelitésben egyre

124 A dolgok internete kifejezés kiilonb6z6, egyértelmiien azonosithatd objektumokra, és azok internet-szerii halozatara
utal. A kifejezést 2009-ben alkotta meg Kevin Ashton, de a koncepci6 otlete 1991-ben vetddott fel elészor.Objek-
tum alatt értjilk ebben az esetben az 9sszes olyan elektronikai eszkozt, mely képes valamilyen hasznos informaciot
felismerni, "mérni", és ezt kommunikalni is egy masik eszkoz felé. Lehet ez egy okostelefon, egy vérnyomasméro,
vagy az autonk fedélzeti szamitégépe (ECU). Nincsenek sem méretbeli, sem pedig felhasznalasi megkdtései ezen
eszkozoknek.

A cégek, az intelligens halozatok, a maganszektor és az egyéni felhaszndlok altal vilagszerte és napi szinten eléallitott
oriasi adatmennyiséget jelenti. Strukturaltan és kielemezve ez a rengeteg informacié nagy hasznot hozhat a cégek és
igyfelek szamara.

A szamos, naponta boviilé informatikai szolgaltatast feloleld gytijt6fogalomnal a szolgaltatdsok kozos jellemzdje,
hogy azt nem a felhasznald szamitogépe/vallalati szamitokdzpontja, hanem egy tavoli szerver/a vilag barmely pont-
jéan elhelyezhet6 szerverkdzpont nyujtja. A leggyakoribb felhd alapu szolgaltatasok az internetes levelezdrendszerek,
tarhelyek, fejlesztd kornyezetek, virtudlis munkadllomasok. Felhd alapti informatika-alapon miikddnek példaul a
millidk altal hasznalt internetes levelezd rendszerek (példaul: Gmail), vagy az online tarhelyek (példaul: Dropbox).
Fontos eldny, hogy az tigyfél gazdasdgosan €s személyre szabottan juthat informatikai rendszerhez, anélkiil, hogy az
ehhez sziikséges draga beruhdzasokra koltenie és a rendszerek fenntartdsdhoz sziikséges személyzetet alkalmaznia
kellene. A felhd alapu informatika azonban szdmos adatvédelmi aggalyt vet fel. A felhasznald altal feltoltott adatok
ugyanis folyamatos mozgasban vannak, amelyrdl a felhasznald nem értestil. Tobb szolgaltatas esetén a szolgaltatast
nyujto sajat, féleg marketing, céljaira is felhasznalja az tigyfél személyes adatait. A szolgaltatd a vildg minden pont-
jan igénybe vesz alvallalkozokat, akik az tigyfél tudta nélkiil dolgozzak fel az adataikat. Tobb (0sszetettebb vallalati)
alkalmazas esetén az adatok a felhdbdl csak nehézkesen menthetdk le, igy a felhasznald csak komoly anyagi terhek
aran tud a felhd alapu szolgaltatastdl szabadulni.
127 Feketekalapos (black-hat) hackernek nevezziik azokat a hackereket, akik tudasukkal visszaélve, jogosulatlanul sza-
mitdgépbe illetve szamitogép-halozatokba tornek be haszonszerzés vagy karokozas céljabol.
Black-hat hackerek csoportjaba tartoznak azok az ipari kémek, akik technologiai fejlesztések utan kutatva tornek be
halézatokba. Sok black-hat valik késdbb white-hat hackerré, s6t nagyon nehezen képzelhetd el, hogy valaki ugy dol-
gozzon white-hat hackerként, hogy elétte soha nem probélt betorni egy szamitogépbe sem. Igy a hatar inkabb etikus
és etikatlan hackerre oszthato.

2007-ben, miutin a kormanyzat megprobalt eltivolitani egy szovjet koztéri emlékmiivet, Esztorszag kormanyzati
¢és pénziigyi rendszereit kozel egy honapon keresztiil érte kibertimadas, amely oriasi anyagi karokat szenvedett el.
Ahogy az egyik észt politikus fogalmazta, orszagukat ,,a digitalis kdkorszakba bombaztak vissza”.
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tobben hangoztatjak, hogy a kibertdamadasok haborus cselekmények, amelyek kivaltjak az onvéde-
lemhez val6 jogot. Ezek kozé tartozik tobbek kozott Harold Koh, az amerikai Kiiliigyminisztérium
jogtanacsosa vagy Tony Blair korabbi nemzetbiztonsagi fétanacsaddja, Sir Richard Mottram is. Ezt
erdsiti meg az ugynevezett tallinni jegyz6konyv, ami a NATO kérésére nemzetkozi szakértdk altal
Osszeallitott ajanlés arra nézve, hogy a kiberhadviselés milyen nemzetkdzi jogi elvek szerint legyen
szabalyozva. A kézikonyv az online habortt probalja értelmezni a klasszikus hadviselés elvei alapjan,
kovetve a genfi és hagai konvenciokat, deklaraltan a civilek védelmére. Ebbdl adddodan tiltja a korha-
zak, vizi- és nuklearis eromiivek ellen intézett tamadasokat. A halalos aldozatokkal, illetve kiilondsen
nagy anyagi karral jaré tdimadasokat haborus cselekménynek mindsiti, ami kivaltja a konvencionalis
eszkozokkel valo valaszcsapds jogat is, valamint a timadast végrehajté hackereket nem civilekként,
hanem katonakként értelmezi. Fontos azonban azt latnunk, hogy elképesztéen nehéz bizonyitani,
hogy ki allt a tiamadasok mogott. Ahogy az emlitett Esztorszagot ért kibertamadas is mutatta, hidba
lehetett tudni, hogy kikhez kothetd a timadés, nem lehetett egyértelmii bizonyitékokkal alatdmasztani
az orosz f¢él érintettségét. Marpedig, ha a tallinni jegyzokonyv haborus cselekményként aposztrofalt
kitételeit nézziik, kiilondsen nagy anyagi karral jar6 tamadas kivaltja az 6nvédelemhez valo jogot.

Napoleontol szdrmaztatjak a ,legjobb védekezés a tdmadas™ elvét, természetesen ez a kiberta-
madasokra is megfeleltethetd. Egyre tobb allam ismeri fel ennek sziikségességét, és alakit ki olyan
képességet, amelyet kibertdmadasra €s a kibertdmadasok elleni védekezésre egyarant alkalmazhat.
Ebbe a korbe tartozik az Egyesiil Allamok, Kindhoz, Oroszorszag, Izrael, Iran, de nem lebecsiilendd
Eszak-Korea 3000 fore tehetd kiberserege sem, amely egy kiszamithatatlan, irracionalis dontések
meghozatalara hajlamos rezsim kezében noveli a veszély mértékét.

Ahogy latni fogjuk, az okos mobil eszk6zok kdzvetetten vagy kozvetleniil mind a négy kiberfe-
nyegetettség esetében kockazatosak lehetnek.

2. Uj tipusu kihivasok az okos mobil eszkozok tekintetében

Fiigg6ségiink az infokommunikacios eszkdzoktol, beleértve az okos mobil eszkozoket is, nem elha-
nyagolhat6. Miel6tt minden infokommunikacios eszkoziinket az internetre kotottiik volna, a kocka-
zatok megmaradtak bizonyos fizikai korlatok kozott. A klasszikus mobiltelefonok esetében kordbban
a legnagyobb kockazatot az jelentette, ha megtamadtak a hasznaldjat, ami természetesen a tamadas-
tol fiiggden komolyabb sériiléssel is jarhatott. Az okos mobil eszk6zok, az altal, hogy az internetre
csatlakoznak, 0j tipust kihivéasok elé allitottak. Ezek az 0j tipusu kihivasok egyaltalan nem kovetelik
meg, hogy a tamad¢ és a megtamadott fizikailag egy helyen legyenek egy id6ben, egy timadas adott
esetben tobb ezer kilométeres tdvolsagbdl is elkovetheto.

Ertelemszeriien nem sziint meg a klasszikus kockazat, amely az okos mobil eszkozok
eltulajdonitasabol fakad, hiszen egy-egy késziilék tobb szdzezer forintos értéket is képviselhet. Fontos
azonban latni, olyan mértékii fenyegetéseket okozhatnak ezek az eszk6zok, amelyek mellett mar nem
tlinhet olyan jelentdsnek, ha ellopjak a telefonunkat.

Figyelembe véve a kiberfenyegetettségek négy tipusat, mieldtt konkrét példakon keresztiil mu-
tatnank be az okos mobil eszkdzok hasznalatabol fakado kockéazatokat, vizsgaljuk meg altalanosan,
milyen teriileteken vagyunk veszélynek kitéve.

Az el6z0 fejezetben emlitett Europol jelentésbdl kitlinik, hogy a legnépszeriibb blinelkovetési
forma a malwarekkel valo visszaélés. Az okos mobil eszk6zok esetében is igen gyakoriak az igyne-
vezett zsarold virusok, amelyek a megfertézott telefonok/tabletek tartalmat titkositjak, a feloldasért
cserébe pedig pénzt — tobbnyire bitcoinban'® — kdvetelnek. Az esetek nagy részében természetesen

129 A bitcoin egy virtualis fizetd eszkoz, amely titkositott csatornan keresztiil teszi lehetévé a fizetést. Ennél fogva kii-
16n6sen népszerii az illegalis cselekmények finanszirozasaban, legyen sz6 kabitdszer-, fegyverkereskedelemrol vagy
akar terrorizmus finanszirozasrol.
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a kovetelés teljesitése utan sem kapjuk vissza filejainkat, igy nem érdemes fizetni a zsaroloknak.
Az okos mobil eszk6zok virusfenyegettségével a Bevezeto az okos mobil eszkozok vilagaba cimet
viseld tananyag részletesen foglalkozik, igy itt kiilon nem ismételnénk meg, azonban sziikséges
minden esetben hangsulyozni, hogy a nem biztonsdgtudatos eszkdzhasznalat nagymértékben noveli
kitettségilinket a rosszindulati tdimadéssal szemben.

Megitélésiink szerint rendkiviil fontosak a fiatalok, gyermekek sérelmére elkovetett biincselek-
mények, amelyek koziil is kiemelkedik a gyermekek szexualis zaklatasa, kizsdkmanyolasa. A kozos-
ségi oldalak és az okos mobil eszkdzok elterjedésével egyfajta paradigmavaltas figyelheté meg az
internethaszndlat tekintetében, amelynek egy sarkalatos pontja a maganszféra egyre nagyobb mérték-
ben torténd visszaszoruldsa. Minden cselekedetiinket, életiink minden apré6 mozzanatat megosztjuk
ismerdseinkkel és ismeretlenekkel egyarant. Az okos mobil eszk6zok technikai fejlédése egyre jobb
¢és jobb mindségli képek, videdk elkészitését teszi lehetdveé, az allando internetkapcsolat pedig nem
csupan az azonnali megosztasukat segiti eld, de élében sugarozhatjuk a nagyvildgnak, hogy éppen
milyen tevékenységet végziink. A fiatalok korében kiilondsen népszertiek a képmegosztod €s képkiildo
alkalmazésok, mint az Instagram vagy a Snapchat. Ezeken kiviil szdmos iizenetkiildd alkalmazas biz-
tosit névtelenséget €s titkositott iizenetkiildést is, ami megkonnyiti példaul a pedofil tevékenységek
végzését. Az interneten szdmos olyan forum fellelhetd, ahol nem csak pedofilok, de a kiskoruak is
cserélgetik egymas kozott a magukrol, tarsaikrol készitett erotikus képeket, videokat. Nem szabad
elfelejteni, hogy mig ezek megragadnak ,,amatdr” szinten, elképesztden nagy iizletet jelent egyes
koroknek a képek, videok terjesztése, de kiilonboz6 szexudlis tevékenységeket élében kozvetitd
stream-szolgaltatdsok lizemeltetése. De nem sziikséges, hogy valaki szandékosan, iizleti céllal tegye
nyilvanossa privat képeinket, videdinkat. Oriasi karokat okozhat az embernek, ha akarata ellenére
akar par ember, akar szélesebb tomegek ismerik meg ezeket a tartalmakat roluk. A tananyag készi-
tésének idején foglalkoztak a hirek a 31 éves olasz nd, Tiziana Cantone esetével, aki ongyilkos lett a
rola kikertilt hazi porn6 miatt. A videobdl mém lett, polokat nyomtattak beldle és azokat forgalmaz-
tak. Cantone otthagyta a munkéjat, Toszkanéaba koltozott, még a nevét is megprobalta megvaltoztatni.
Végiil hosszu pereskedés utan sikeriilt elérnie, hogy levegyék a rola késziilt videot az internetrdl, még
a Facebooknak is tordlnie kellett. A birdsag végiil Cantonet kotelezte arra, hogy fizesse meg a 20 ezer
eurds jogi koltséget. Korabban kétszer probalt meg 6ngyilkossagot elkovetni.'*

Az okos mobil eszkdzok elterjedése utat nyitott a fizetési eljarasok kiszélesitésének is. Szdmos
alkalmazas hasznalataért cserébe fizetniink sziikséges, amiért a telefonunk egyben pénztarcaként is
szolgalhat. De nem csak alkalmazasokért fizethetlink mobilunkon keresztiil, szolgaltatasokat is vehe-
tiink igy igénybe, gondoljunk csak a parkoldsra vagy az autopdlya matrica vasarlasara. Ezek mellett
ugyanugy intézhetjiik az online bankolast is mobil eszk6zokrol. Mivel pénziigyi tranzakciok végzé-
sérdl van szo, kiemelten fontos, hogy az eszkdz, amirdl fizetiink, illetve az eljaras, amit kovetiink,
biztonsagos legyen. Sajnalatos modon a felhasznalok jelentds része igen csak dvatlan az eszkozei vé-
delmét illetéen. A mobilitas egylitt jar azzal, hogy pénziigyi tranzakciot barhonnan indithatunk. A bar-
honnan egyben azt is jelenti, hogy nem biztonsdgos kapcsolaton keresztiil hasznaljuk telefonunkat.
Ha nem otthonrdl, sajat, védett Wi-Fi halozatrol kapcsolodunk az internethez, a legbiztonsagosabb,
ha sajat mobil internetiinket hasznaljuk. Ennek természetesen anyagi vonzata van, egy olcsobb elofi-
zetés kisebb adatforgalommal, lassabb letoltési sebességgel jar, ezért sokan igyekeznek valamilyen
nyilvanos Wi-Fi halozatra csatlakozni. Ez azonban igen komoly biztonsagi kockéazatot jelent, hiszen
az adatforgalmunkat a halozat lizemeltetdje is latja, és megfeleld eszkdzok segitségével képes lehet
hozzaftérni jelszavainkhoz, beszélgetéseinkhez.

130 Index: Ongyilkos lett egy nd, mert kikeriilt a netre a szexvidedja, In. Index, 2016. szeptember 15., http:/index.
hu/kulfold/2016/09/15/ongyilkos lett egy no mert nem nem toroltek le a szexvideojat/ (utols6 letdltés: 2016.
szeptember 15.)
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Az okos mobil eszkozok elterjedése sok esetben dsszemossa a munkaiddt a szabadidével. Utazas
kozben a telefonunkrol elérjiik a munkahelyi e-mailjeinket, munka kdzben tudunk ismerdseinkkel
csetelni, képeket megosztani stb. Mindez megndveli a tdmadasok lehetdségét, hiszen ha mobiltele-
fonunkrol egy kevésbé vagy egyaltalan nem biztonsagos kapcsolatrdl jelentkeziink be munkahelyi
levelezésiinkhoz, hiaba van egyébként a munkahelyiinkon jol védett, biztonsadgos rendszer, a tamadok
megkeriilhetik rajtunk keresztiil azt, és konnyedén hozzaférhetnek védett adatokhoz, hal6zatokhoz.

2013 6ta, amikor Edward Snowden a nyilvanossagra hozta az amerikai Nemzetbiztonsagi Ugy-
nokség megfigyeléssel kapcsolatos eljarasait, a laikusok szamara is vilagossa valt, mennyire kdnnyen
hozzaférhetd ,.kivancsi flilek” szaméra a mindennapos kommunikéacionk. Természetesen ez nem csak
egyes nemzetbiztonsagi szolgalatok kivaltsaga, rosszindulatu tdimadok ugyanugy megfigyelhetik on-
line kommunikacidnkat. A Snowden iratok egyik kovetkezménye, hogy megnétt az igény a titkositott
online kommunikéciora. Ezzel egy id6ben a valdban illegélis tevékenységet elkovetni szandékozok
Ovatosabbak lettek az online kommunikéciojukat illetéen — gondoljunk csak 2015-ben, az év végén
elkdvetett parizsi merényletek elkdvetdire, akik a lebukas elkeriilése érdekében tudatosan régi, eldob-
haté mobil eszkozoket hasznaltak. Masrészt egyre tobb olyan alkalmazas keriilt piacra, ami titkositast
igér a felhasznaloknak.'*! Az egyik ilyen alkalmazas a Telegram Messenger nevii alkalmazas, amelyet
nemzetbiztonsagi jelentések szerint tjabban az Iszlam Allam nevii terrorszervezet is elészeretettel
hasznal kapcsolattartasra, propagandaterjesztésre.

Az Europol jelentése is kiemeli a social engineeringet, ami alatt egy olyan eljarast értiink, amely-
nek soran az emberi hiszékenységet kihasznalva probalnak meg a timadok hozzaférést szerezni egy
védett rendszerhez. Maga a social engineering megitélésiink szerint mind a négy kiberfenyegetettség
esetében alkalmazhato eljaras, éppen ezért e tanulméanyban, utolsé pontként, kiilon fejezetet szentel-
tiink a bemutatasara. Ehhez kapcsolodik a hacktivizmus, vagy kiberterrorizmus, amin az adatokhoz,
védett rendszerekhez hozzaférést kell érteniink, ami értelemszertien a kiberkémkedésre is vonatkozik.

Az okos mobil eszkdzok jelentette uj tipusu kihivasok a korabbiak esetében elsésorban kozvet-
lentil jelentkeztek, a kibertdmadas esetében azonban inkabb kozvetett hatasrol beszélhetiink, amely
alapvetden az okos mobil eszkzdk rosszindulati programok elterjesztésében irhatoak le.

3. Az alkalmazasok hasznalatabol fakado biztonsagi kockazatok

Az eldz6 fejezetben altalanos mutattuk be azokat 4j tipusu kihivasokat, amelyek az okos mobil eszko-
z0k hasznalatabol erednek. A tovabbiakban, kapcsolodva a tananyag mellett elkészitett esettanulma-
nyokhoz, részletesebben is megvizsgaljuk a rank leselked6 fenyegetéseket egy-egy kockazati elemet
kiemelve.

Az okos mobil eszk6zok kockézatait alapvetden az alkalmazasok biztonsagan keresztiil foghat-
juk meg. Az alkalmazasok a mobil eszkdzok esetében az operacids rendszer szolgaltatasain keresztiil
valamilyen feladatra felhasznal6 programok. A felhasznal6 ezeket a programokat hasznalja altalaban,
hogy egy alkalmazast hasznalhassunk, valahonnan le kell tolteniink. Ez torténhet biztonsagos, illetve
nem biztonsagos forrasbol. Ez természetesen nem jelenti azt, hogy biztonsagos forrasbol letoltott
alkalmazas biztonsagos, csupan nagyobb esélyilink van arra, hogy megvédjiik adataink, eszkoziink
biztonsagat. A telefonok, tabletek alapbeallitasa altaldban tiltja, hogy nem biztonsagos forrasbol tolt-
hessiink le alkalmazéasokat, ezt azonban a beallitasok kozott a felhasznalhato kikapcsolhatja. Létez-
hetnek alkalmak, amikor indokolt lehet nem biztonsagos forrasbodl letdlteni egy-egy alkalmazast, de
alapesetben célszerli csak megbizhato forrasbol szarmazo alkalmazéasokat telepiteni. A megbizhatd
forras esetiinkben az okos mobil eszk6z (példaul Samsung késziilekek esetében Galaxy App) vagy

131 Ezt azonban érdemes fenntartasokkal kezelniink.
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az altala hasznalt operacids rendszerének hivatalos alkalmazas aruhdza (Android esetében Google
Play Aruhéz, iOS esetében Apple Store, Windows Phone esetében Microsoft Aruhdz stb.). Az egyes
aruhazak eltérd biztonsagi eldirasokat fogalmaznak meg az alkalmazasok gyartoival kapcsolatban,
igy androidos alkalmazésok esetében jelentdsen nagyobb szamban taldlkozhatunk rosszindulat ko-
dokat is tartalmazé vagy adathalasz alkalmazasokkal.'*? Egyes népszerii alkalmazasok nem érhetéek
el globalisan mindenhol. A 2016 nyaran megjelent Pokémon Go alkalmazas szinte egybdl oOriasi ér-
deklddésre tett szert, azonban a vilag sok orszagéban késobb valt letdlthetdve, és akkor sem minden
platformra. A jatékra kivancsi tomegek mindent megpréobaltak, hogy 1d6 elétt hozzajussanak a varva
vart alkalmazéashoz, igy nagyon sokan nem megbizhat6 forrasbol toltottek le. Ezt az eljarast kdvetve
azonban nem lehetett tudni, kiknek szolgaltatjak ki adataikat. A lehetdségek tarhdza széles.

Ha letdltiink és telepitiink egy alkalmazast, a hasznalataért cserébe kiillonb6zo engedélyeztetése-
ket kér toliink. Példaul egy alkalmazas letdltése lehet ingyenes, de a hasznalatért cserébe az adatain-
kat kéri. Alkalmazastol fligg, hogy pontosan mikhez kivan hozzaférni (példaul a telefonkdnyviink,
helyi koordinataink, vagy fényképalbumunk esetleg a kamerank), a 1ényeg, hogy ne legyenek illu-
zi6ink, ha valami ingyenes, ott minden esetben mi vagyunk a termék. Minden esetben, miel6tt egy
alkalmazas telepitése mellett dontenénk, olvassuk el figyelmesen, milyen engedélyeket kér a hasz-
nalatért cserébe, €s ha tulzonak itéljiik meg, szakitsuk meg a telepitési folyamatot. Célszert telepités
elétt ellendrizni az egyes alkalmazasokat kiilonboz6 adatbiztonsaggal foglalkozé honlapokon. Ilyen
weboldal példaul a Privacy Grade (http://privacygrade.org/home), ami biztonsagi kategéridba sorolja
az alkalmazasokat annak fiiggvényében, hogy milyen engedélyeket kér a hasznalataért cserébe, és ez
mennyire realis az alkalmazés alapvetd funkcidjahoz képest. Egy ,,zseblampa” alkalmazas esetében
példaul tobb mint indokolatlan az iizenetek tartalmahoz, geolokacids adatainkhoz vald hozzaférés
kérdése. Amennyiben ilyennel talalkozunk, ne telepitsiik az alkalmazast, mert vélhetéen adathalasz
programmal van dolgunk. Egy alkalmazés adatkezelési gyakorlatanal mindig komoly kockazatot je-
lent, hogy nem tudjuk, a rélunk gy(ijtott adatokat ki és milyen modon kezeli. Nem egy esetben volt
mar ra precedens, hogy az alkalmazasfejlesztok harmadik félnek adtak el az adatokat. Rendkiviil jol
jovedelmezd iizletag az adatok forgalmazasa.

Egy alkalmazas a legkiilonfélébb adatainkhoz kérhet hozzaférést. A legnépszerlibb alkalmaza-
sok, mint a Facebook vagy a Google alkalmazasai tobbek kozott az alabbi adatokhoz férnek hozza:
személyes adatok (névjegyadatok), tartozkodasi hely (halozatalapu és GPS alapu helymeghatarozas),
halozati kommunikécid (teljes internet hozzaférés), fiokok adatai (lizenetek olvasésa), tarhely (le-
hetdség az USB-tarolo tartalmanak modositasara vagy torlésére), telefonhivasok, hardver vezérldk
(fénykeép és videokészités, hangrogzités), rendszereszkdzok (szinkronizalds). A Facebook kozel 30
hozzatérés engedelyt kér az egyszerti hasznalatért cserébe. Nem nehéz belatni, rossz kezekben milyen
hatalmat jelenthetnek azok az adatok, amiket kidrusitunk magunkrol. Az okos mobil eszk6zokhoz
vald fliggdségiink azzal is jar, hogy mindenhova magunkkal vissziik dket. Amennyiben feltelepitet-
tiink egy olyan nem megbizhat6 alkalmazast, amelynek a kamerdhoz is hozzaférést biztositottunk, a
fejlesztok adott esetben barmikor atvehetik az iranyitast a kamerank fol6tt, kompromittalod képeket
is megszerezve az altal. Elég, ha arra gondolunk, milyen sokan viszik magukkal a telefonjukat a
mosdoba, hogy gyorsabban teljen az id6 a hasznélataval. Az egyes hozzaférési engedélyekbdl fakado
kockézatokkal az utolso fejezetben bévebben foglalkozunk.

A Pokémon Go megjelenése utan par nappal elterjedt, hogy az alkalmazas valdjaban a CIA kémp-
rogramja. Emogott az allt, hogy az alkalmazas a hasznalatért cserébe a teljes Google fiokhoz hozza-
férést kért. A felhasznaloi felhdborodas hataséra a fejlesztok kiadtak egy frissitést, ami korlatozta a
hozzaférést, arra hivatkozva, hogy tévedésbol kértek teljes hozzaférést, természetesen nem az ameri-
kai nemzetbiztonsagi szolgalatok allnak a jaték mogott.

132 Fontos latni, késziilékiinkre csak a sajat operacios rendszerére megirt alkalmazast telepithetiink, eltéré platformét
nem. Ha példaul csak iOS-ra irt alkalmazast kinalnak szamunkra Android rendszerre, ne foglalkozzunk vele, ugyanis
egyértelmiien csalasrol van szo.
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Vannak esetek, amikor azonban nem donthetiink egyes alkalmazasok telepitésérdl, ugyanis a
szolgaltato eldre telepitette Oket, és tordlni sem tudjuk. A Google-t ezen gyakorlata miatt szamos ta-
madas €ri, ugyanis emiatt aranytalan elonyt ¢lvez mas, hasonl6 szolgaltatast nytjt6 alkalmazéasokkal
eszk6zok esetében igen csak komoly eréforrds pazarlast jelenthet. A nagy informatikai cégek és az
amerikai Nemzetbiztonsagi Ugyndokség kozti kapcsolatot a mar emlitett Snowden iratokbol ismerjiik,
ez alapjan tudjuk, hogy az NSA elérte, hogy ezeknek a cégeknek a felhasznalokrol gytijtott adatbédzi-
sdhoz hozzaférjenek (amiket aztdn tovabbadhattak a partnerszolgalataiknak), vagyis alapesetben nem
tehetlink az ellen semmit, hogy ezek az alkalmazasok ne tovabbitsak igény esetében az adatainkat az
NSA-nek. Természetesen van ra mod, hogy tordljiik ezeket az eldre telepitett alkalmazasokat, ehhez
azonban rendszergazda hozzaférésre van sziiksége a telefon tulajdonosanak, ami alapesetben nem jar
a telefonhoz. Ennek megszerzése kiillonbozo eljarasokkal elérhetd, ezek azonban olyan informatikai
tudast kdvetelnek meg, ami az atlag felhasznal6 szamara nem ismertek. Persze felismerték ezt tob-
ben, igy szolgaltatdsszerien megvasarolhatd nem hivatalos uton, hogy a telefonhoz rendszergazda
hozzaférést biztositsanak. Ezzel az eljarassal azonban nem csak a késziilék garancidjat kockaztatjuk,
hanem szabadutat engediink a rosszindulati programok elharapodzéasanak.

Az eldre telepitett programoknak van egy masik aspektusa, amelyrdl a felhasznald nem tud. T6bb
esetben bebizonyosodott, egyes kinai telefonok gyartok mar a gyartdsoron vagy a forgalmazas soran
olyan kémprogramokat telepitenek az eszkozre, amelyeknél nem lehet tudni, kihez keriilnek a rélunk
gyljtott adatok. 2015-ben a Lenovo laptopok'®® esetében fedezték fel, hogy olyan hirdetéskezeld
rendszert és gyokérszintli tantsitvanyt telepitettek a szamitogépeikre, amelyek akar a webes forga-
lom monitorozasara, de akar tamadasok lebonyolitasara is alkalmasak voltak.'** Az érintett program
a Superfish nevet viseld alkalmazas volt, amelyet végiil felhasznaldi panaszok hatésara eltavolitottak.
Az eset soran olyan képernydmentések is késziiltek, amelyben egy tanasitvany gy tett, mintha a ki-
bocsatoja a Bank of America lenne. A Superfish gyarilag rajta volt a rendszereken, és alapvetéen nem
1s art6 szandéku, csupan arra akartdk hasznalni, hogy a Google keresési eredményei kdzt masoktol
szarmaz6 hirdetések is megjelenjenek. A laptopgyartd azzal védte meg a szoftvert, hogy az képekkel
segiti a termékek megtalalasat. Emellett a vevok a laptop beiizemelése sordn elutasithatjak a haszna-
lati feltételeket, hogy ne telepiiljon a szoftver. Figyelembe véve, hogy az atlag felhasznal¢ telepités-
kor mindent elfogad anélkiil, hogy elolvasnd, nem nevezhetd a legkorrektebb eljarasnak. A Superfish
ugynevezett kozbeékelddéses (man-in-the-middle) tamadast hasznalt, amivel belenyult a felhasznalo
webes adatforgalmaba. Ilyenkor mindkét fél azt hiszi, hogy kozvetleniil egyméssal kommunikalnak,
pedig mindketten csak a csatornat iranyito rejtett szerepldvel allnak kapcsolatban. Nem véletlen,
hogy a Superfish szoftverét a virusirtok veszélyes alkalmazasként azonositjak, és az eltavolitasat ja-
vasoljak. A Lenovot képviseld PR-ligyndkség reakcidjaban azt irta, hogy oktober €s december kozott
szallitott notebookokon rajta volt a Superfish. Hozzatették, hogy alaposan megvizsgaltak a technolo-
giat, és nem talaltak arra bizonyitékot, ami egyértelmiien alatimasztana a biztonsagi problémat, de a
felhasznaloi aggéalyok miatt Iéptek az ligyben. Azoéta teljes mértékben eltavolitottdk a szerver-oldali
interakciokrol minden Lenovo termékrdl, igy az minden terméken le van tiltva, illetve nem telepitik
elére a szoftvert a notebookokon, €s ezt a jovében sem tervezik.

Szintén 2015-ben tobb mint husz kiillonbdzo tipusu kinai okostelefonon taldltak eldre telepitett
kémprogramokat.'*> Ezek koz¢ tartoztak tobbek kozott Lenovo, a Xiaomi és a Huawei késziilékel,
de a kémprogramokat felfedez6, G Data virusvédelmi cég szakértdi szerint nem a gyartok, hanem

133 Az eljaras természetesen érvényes lehet az okos mobil eszkozokre is.

Williams, Owen: Lenovo caught installing adware on new computers, In. The Next Web, 2015. februar 19., http:/
thenextweb.com/insider/2015/02/19/lenovo-caught-installing-adware-new-computers/ (utolsé letoltés: 2016. szep-
tember 7.)

135 Khandelwal, Swati: 26 Android Phone Models Shipped with Pre-Installed Spyware, In. The Hacker News, 2015.
szeptember 3., http://thehackernews.com/2015/09/android-smartphone-malware.html (utols6 let6ltés: 2016. szep-

tember 7.)
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valdsziniileg a kereskeddk telepitették a kartevoket a Németorszagban forgalomba keriild késziilé-
kekre. A kémprogramok jellemzden a Facebook vagy a Google Drive alkalmazasok egyikébe voltak
elrejtve. A manipulalt alkalmazasok teljesen gy mikddnek, mint az eredetiek. A kartevot tartalmazo
Facebook alkalmazasnal példaul minden funkcio elérhetd, a felhasznalé nem vesz észre semmit ab-
bol, hogy az alkalmazésban elrejtett kémprogram hatsé ajtét nyitott a mobiljan a timadok szamara,
akik igy hozzaférhetnek az 6sszes adatahoz. Az alkalmazas pedig nem kér engedélyeket, mivel mar
minden sziikséges engedélyt megkapott a telepitésekor. A felhasznalod igy kizarolag akkor veszi észre,
hogy a telefonja fertdzott, ha telepit valamilyen biztonsagi alkalmazast, amelynek soran a biztonsagi
program jelzi a fert6zott allomanyt. A megtisztitds azonban gyakran nem lehetséges, mivel a kartevo
bele van égetve a telefon gyari meghajtdé programjaba (firmware-jébe). Ilyen esetben a vasarlonak
fel kell vennie a kapcsolatot a mobilkésziilék gyartojaval. A kartevot tartalmazoé hamis Facebook
alkalmazas rendkiviil sok funkcidhoz szerezhet hozzaférést. A kordbban ismertetett hozzaférési en-
gedélyek mellett a tamadok belehallgathatnak a telefonhivasokba és rogzithetik azokat, vasarlasokat
indithatnak vagy emelt dijas szdmokat hivhatnak.

A Kindban gyartott informatikai eszk6zok, beleértve az okos mobil eszkozoket is, komoly ag-
godalmakat sziilnek a nemzetbiztonsagi teriileten dolgozok szamara. 2012-ben az Egyesiilt Allamok
két kinai telekommunikacios cég, a Huawei és a ZTE kitiltasat tervezte az amerikai piacrol, ugyanis
megitélésiik szerint nemzetbiztonsagi kockazatot jelentenek az altal, hogy az érintett cégeknél tul-
sdgosan nagy a kinai allam befolyasa. Az amerikai Védelmi Minisztériumnak a kinai haderérdl a
Kongresszus szamara készitett éves jelentése szerint a Huawei technoldgidja olyan ,,hatso kapukat™
tartalmaz, amely a kinai hadsereg szamara lehallgatési lehetdséget biztosit az amerikai telekommu-
nikécios halozaton beliil.

Részben kapcsolodik a megbizhatatlan gyartokhoz a soron kovetkezo kockazat, ami a telefonok
tizemidejébdl ered. Az okos mobil eszk6zok akkumuldtordnak az tizemideje nagyban fiigg a haszna-
lattol. Az okostelefonok jelenleg nagyon ritkdn birjak egy feltdltéssel akar tobb napig is, mint a ,,bu-
tatelefonok”. Eltéré modon terheli az akkumulatort, ha mobil internetet vagy wifit haszndlunk. Egyes
alkalmazasok olyan mértékben veszik igénybe az akkumulatort, hogy akar 6rak alatt is lemeriilhet
a telefonunk. Ilyen alkalmazas a mar emlitett Pokémon Go is, aminek az a célja, hogy kiterjesztett
valdsagot felhasznalva a varosban mészkalva Pokémonokat gytjtsiink a telefonunkkal. Az okos mo-
bil eszkdzoket nem csak haldzatrol, de USB portrol is feltdlthetjiik. Léteznek varosszerte olyan USB
portok, amikrdl a lemertilt vagy €ppen a teljes lemertilés sz¢lén all6 eszkdzeinket feltdlthetjiik, ezek
azonban igen komoly kockazatot jelentenek, ugyanis az ismeretlen forrashoz valo csatlakozas meg-
teremti annak a lehet6ségét, hogy rosszindulatii programmal fertézziik meg az eszkdzeinket. Ennél
fogva keriiljik az ismeretlen forrasbol torténd toltés lehetdségeit USB portrél, igyekezziink csak
halézatrol tolteni telefonunkat.

A gyenge lizemidd egyuttal ujabb tdmadasi feliileteket is jelent. Rengeteg olyan alkalmazast
készitenek, amelyek azt igérik, megnovelik a késziilék iizemidejét, optimalizaljak az alkalmaza-
sok energiafogyasztisat. Egyes alkalmazasok a klasszikus arukapcsolas elvét kovetve folyamatosan
ajanljak a jobbnal jobb alkalmazasok tovabbi letoltését, nem egy esetben eltilozva a telefonra lesel-
ked6 veszélyeket. Természetesen ez nem azt jelenti, hogy minden alkalmazas, ami hasonl6 moédon
jar el, vesz¢Elyt jelent, de a felhasznalonak rendkiviil 6vatosnak kell lennie. Mindig értelmezziik, amit
az alkalmazas kiir, ugyanis gyakran az emberi hiszékenységre alapoznak, kétértelmii megfogalma-
zassal. Példaul ,, Telefonja veszélynek van kitéve, akar 17 virusos alkalmazas is lehet rajta”. Nem
allitja, hogy a telefon fert6zott lenne, az az allitas, pedig hogy veszélynek van kitéve, a tananyag ezen
pontjan pedig egyértelmiien igaz. Az a felhasznalo6 pedig, aki kevésbé jartas az informatikdban vagy
nem igazan jellemezhetd biztonsagtudatosnak, nagyobb eséllyel tolti le a rosszindulatu alkalmazast.

Nem csak alkalmazasok letoltésével fertdzhetjiilk meg telefonunkat, tabletlinket, ugyantigy kat-
tinthatunk egy fertdzott honlapra bongészés kdzben, mint ahogy szamitdégépen lehetséges. De mit
tehetlink akkor, ha akar dvatlansagbol, akar egyéb okbdl kifolydlag megfert6zodott az altalunk hasz-
nalt eszk6z? El6szor is, nem mindegy, milyen platformot hasznal a telefonunk, ugyanis iOS esetében
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nagyon ritkan beszélhetlink virusokrol, a rosszindulatii alkalmazasok elsésorban az adathalaszat te-
kintetében jelentkeznek. Az Apple sokaig kifejezetten biiszkén hirdethette, hogy alkalmazasboltja-
ba nem keriilhetnek karokozé koédokat tartalmazé alkalmazéasok, mivel mindegyiket heteken, akar
honapokon keresztiil vizsgaljak, miel6tt engedélyezik dket. Most azonban egy triikkds megoldassal
keriilték meg ezt a folyamatot, valosziniileg kinai hackerek. A virust ugyanis nem az alkalmazéasokba
probaltak utdlag beerdszakolni, hanem mar az Xcode nevil fejlesztokornyezetet tamadtak meg. Ez
az a programozasi kdrnyezet, amelyet az alkalmazasok készitéi hasznalnak az alkalmazasok meg-
irasa soran. A karokozok azt hasznaltak ki, hogy szamos fejleszté nem az Xcode hivatalos verzidjat
hasznalta (ugyantgy, ahogy mezei felhasznalok tort Windows-t futtatnak a gépiikdn, vagy filmeket
torrenteznek). A hackerek az Xcode egyik kaldzvaltozataba rejtették a kartevé kodokat, majd feltol-
totték a fejlesztécsomagokat kinai warez szerverekre. Igy a fejlesztok észre sem vették, hogy virus
kertil az altaluk készitett mobilos alkalmazasokba a mar eleve fertézott eszkdozbdl. Amennyiben olyan
alkalmazast toltottiink le, amit hasonlé eljarassal megfertdztek, azonnal toroljlik, vagy frissitsiikk még
ujabb verzidra. Ezen feliil pedig érdemes egy masik eszkdzrdl megvaltoztatni a jelszavainkat a webes
szolgéaltatasokhoz (példaul levelezéshez), de akar a netbankhoz és egyéb fontos helyekhez is érdemes
Uj belépési adatokat megadni.

Az Androidot hasznal6 késziilékek tulajdonosai nagyobb szdmban vannak veszélynek kitéve,
ugyanis nincs olyan szigoru ellenérzés az alkalmazasboltba valo bekeriiléshez. A biztonsagi szakér-
tok informacidi szerint a legtobb virus fizetés alapli, ami azt jelenti, hogy megprobalnak hozzéjutni
a bankkartya-adatokhoz, a felhasznalonevekhez, a jelszavakhoz ¢és mas személyes beazonositasra
is alkalmas adatokhoz. Emellett persze tobb szdz olyan mobilvirus is 1étezik, amelyek , kevésbé ar-
talmas” célokra késziiltek. Ezek kozé tartozik példaul a névjegyzék, az e-mail cimek és mas ada-
tok harmadik feleknek valé tovabbitasa, ,,prémium” szolgaltatasok megjelenitése, a beszélgetések
rogzitése, tovabbi malware-ek letoltése, felugrod ablakok megjelenitése és kétes weboldalakat célzo
atirdnyitasok inditasa. A szokasos virusokhoz hasonloan eldszor az androidos fertdzések esetében is
nehéz észrevenni a problémat, mert a fajlok a rendszer mélyében rejtéznek. A rendszer lassuldsa, a
gyanus értesitések, az atiranyitasok és a valamivel magasabb telefonszdmla azonban mind gyanura ad
okot. Ilyen esetekben mindig ellendrizze a késziiléket egy elismert antivirus programmal. Az esetek
tobbségében a felhasznalok valamilyen nemhivatalos forrdsbol szarmaz6 alkalmazas mellékleteként
toltik le a fertdzést.

Mibdl ismerhetjiik fel, ha az eszkoziink megfert6z6dott? Ha az alabbi problémak jelentkezhet-
nek, akkor virusos a telefonunk:

o Erzékeny adatok elvesztése. A rosszindulati alkalmazasok szamos informécidhoz férhetnek
hozza, példaul a névjegyzékhez, a bejelentkezési adatokhoz és az e-mail cimekhez.

o Anyagi kar. Az androidos malware-ek akar emeltdijas szamokra is kiildhetnek iizeneteket,
¢s feliratkozhatnak fizetOs szolgaltatasokra. Mindezt természetesen az aldozat fizeti.

» Tovabbi malware-ek bejutasa. Az Android virus tovabbi fertézéseket juttathat a rendszerbe.
Emellett hirdetéseket, felugrd ablakokat és megtévesztd értesitéseket is megjelenithet.

o A teljesitmény romlasa. A fert6zott rendszer lassabba, instabilabba valik.

Ha ugy sejti, hogy késziilékébe bejutott az Android virus, mielobb vizsgalja at a rendszert a valami-
lyen antivirus programmal, amely képes észlelni a kartékony féjlokat és mas viruskomponenseket.
Eléfordul, hogy a virus letiltja a biztonsagi szoftvereket. Ebben az esetben inditsa a késziiléket csok-
kentett mddban, €s ugy futtassa az antivirus alkalmazast.
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Csokkentet mod inditdsa kétféleképpen lehetséges. Az egyik, kikapcsolaskor kivalaszthatjuk,
hogy a késziilék csokkentet modban induljon Gjra. Ha ezt nem ajanlja fel a rendszer, akkor kapcsol-
juk ki a telefont, majd inditsuk ujra. Amint a késziilék bekapcsol, tartsa lenyomva a Menii, Hangerd
le vagy Hanger6 fel gombokat, esetleg a Hanger6 le és Hangerd fel gombokat egyszerre, igy csok-
kentett mddban indithatja a rendszert. Megprobalhat kézzel is megszabadulni az Android virustdl, az
alkalmazas szokasos modu eltavolitdsaval. Legyen dvatos ezzel a mddszerrel, véletleniil akar hasznos
alkalmazasokat is torolhet. A kézi eltavolitas 1épései a kdvetkezok:

1. A fenti 1épések segitségével inditsa a késziileket csokkentett modban.

2. Csokkentett modban nyissa meg a Beallitdsok meniit. Valassza ki az Alkalmazasok vagy
Alkalmazaskezelé meniipontra (a pontos név késziilékenként eltérd lehet).

3. Keresse ki a kartékony alkalmazast €s tavolitsa el.

Megjelentek azonban olyan tréjai virusként miikodo hirdetéprogramok, amelyek népszeri alkalma-
zasként alcazzak magukat (Candy Crush, Facebook, GoogleNow, Twitter, SnapChat, WhatsApp stb.),
és telepitésiikkor automatikusan, a felhasznal6 tudta nélkiil rootoljak'*® a mobil eszkozt, rendszer al-
kalmazasként d4gyazva be magukat, amelyet aztan szinte lehetetlen eltdvolitani. Ugyanis az egyszerii
letelepités (uninstall) esetiikben nem hasznalhat6, igy a porul jart felhasznalonak nincs mas valaszta-
sa, mint a telefon gyartdjaval tordltetni a taroldt (a mobil alaphelyzetbe allitasa nem segit a gondon)
vagy egy Uj okostelefont vasarolni. A dolog érdekessége, hogy az alcazasként hasznalt alkalmazasok
J0 része rendeltetésszertien mitkddik, mikozben rosszindulata tevékenységet is végez.

Koréabban volt sz6 a zsarold virusokrél, méas néven ransomwarekrdl, amik olyan rosszindulata
programok, amelyek valamilyen fenyegetéssel probalnak meg pénzt kicsikarni a felhasznalobol. Ez
rendszerint azt jelenti, hogy hasznalhatatlanna teszi az eszkozt vagy elérhetetlenné a rajta 1évo adato-
kat, és csak pénzért vasarolhaté meg az a kdd, aminek a hataséara visszaallitja az eredeti allapotot. Ha
a felhasznal6 kartékony alkalmazast telepit és futtat, értesitést kap a képernyon, amely szokvanyos
rendszeriizenetnek tlinik, és arrdl tajékoztat, hogy bizonyos beallitdsokat modositania kell, vagy to-
vabbi alkalmazast kell (vagy ajanlott) telepitenie. Ha a felhasznalo rakattint az ablakra vagy méashogy
beleegyezik a folytatasba, rendszergazdai hozzaférést adna a virusnak. Pontosan erre van sziiksége
a ransomware-nek. A felhasznalo beleegyezésének ezt a kdzvetett megszerzését clickjacking néven
szokas emliteni — ezzel az aldozat rakényszeriil, hogy olyan dolgot telepitsen, amit nem is szeretett
volna. Amikor a fenyegetés (amely az Android virushoz kapcsolodik) adminisztratorként fér a tele-
fonhoz, minden tarolt f4jlt megkeres, majd titkositja 6ket. Az eredmény, hogy ezek a fajlok hozza-
férhetetlenné valnak. Ezt kovetden a mobilvirus fenyegetd lizenetet jelenit meg, azt allitva, hogy az
aldozat illegalis tartalmakhoz fért hozza. Figyelmeztet tovabba, hogy a személyes adatokat — beleért-
ve a bongészési eldzményeket is — minden névjegynek elkiildte. A virus mindemellett képes megval-
toztatni a telefon feloldokodjat és PIN-kodjat is. A fenyegetd lizenet valtsagdijat kovetel a személyes
adatok visszaallitasaért cserébe. Ne fizessen! A virus titkositja a fajlokat, de allitdlag végleg torolni
is képes Oket. Nincs tehat értelme fizetni. Rendkiviil valosziniitlen, hogy visszakapja a fajlokat, az
egyetlen dolog, amit tehet, hogy eltavolitja az Android ransomware-t ¢s megvédi a késziiléket a ha-
sonld virustdmadasoktol. A virus eltavolitasat bar a felhasznal¢ is elvégezheti, de ha csupan felhasz-
naldi szintli kompetenciaval rendelkezik, célszerli szakemberhez fordulni vele.

Egy alkalmazas nem csak akkor jelenthet veszélyt rank nézve, ha valamilyen rosszindulatt prog-
rammal fert6zott. A mar tobbszor emlitett Pokémon Go nem egy esetben emberéletet kovetelt, ugyan-
is a jatékos nem figyelt a kornyezetére, és maganteriiletre tévedt, ahol lel6tték."*” A szarajevoi magyar

136 A rootolas folyaman a felhaszalo root user-ré/superuser-ré valik, vagyis egy olyan felhasznalova, akinek teljes hozza-
férése van minden utasitashoz és filehoz az operacios rendszerben.

37 Az els6 eset Guatemalaban tortént, két héttel az alkalmazas megjelenését kovetden. Bévebben lasd: Origo: Meg-
halt egy tinédzser pokémonozas kozben, In. Origo, 2016. julius 20., http://www.origo.hu/techbazis/20160720-poke-
mon-go-halal-baleset.html (2016. szeptember 16.)
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nagykovetség kozleményt adott ki,'** amelyben arra figyelmeztetik a Bosznia-Hercegovinaba latogato
magyar allampolgarokat, hogy ,,a Pokémon Go jaték nem veszi figyelembe az aknamezoket”, és kéri
az embereket, hogy figyeljenek oda az aknamezdket jelzo tablakra, emellett arra is figyelmeztetnek,
hogy a gyakori esdzések miatt a jelzotablak és szalagok mozoghatnak, igy egyaltalan nem javasoljék,
hogy lakatlan teriileten jatsszak a jatékot. Ha nem is mindennapi, hogy aknamezdre tévedjlink, de fi-
gyelmetlenségiinkbdl kifolydlag barmikor nagyon konnyen szenvedhetiink balesetet, akar ugy, hogy
a telefonunkat nyomkodva nekimegytink valaminek, valakinek, lelépilink az utrél és ugy szenvediink
balesetet. Ezek elkeriilése érdekében lehetdleg ne hasznaljuk a telefonunkat gyaloglas, kiilondsen
autovezetés kozben. Amennyiben mégis rakényszeriiliink, legyiink tekintettel kornyezetiinkre.

Maradva a Pokémon Go-ndl, a jaték lehetdséget biztosit ugynevezett PokéStopokat is, amelyek
elofizetés eredményeképpen egy adott pontra lokalizal kiilonb6z6 gytijthetd dolgokat. Amellett, hogy
ennek akar bizonyos gazdasagélénkito hatasa is lehet,'* komoly biztonsagi kockazata is van egyben.
Nem sokkal az alkalmazas megjelenését kovetden a New York-i Central Parkban okozott kisebb cs6-
diiletet egy ritka Pokémon feltiinése,'* amit megprobaltak sokan befogni egyszerre. Tekintsiink most
el attél, hogy megfeleld koriilmények kozott akar egy ilyen eset is elmérgesedhet, sokkal fontosabb
szamunkra az, hogy barki szandékosan eldallithat egy ilyen helyzetet, amit sajat céljaira hasznalhat
ki. Torténhet ez véletlenszertien kivalasztott célpontokkal, de akar célzottan is, hogy egy adott id6-
ben adott helyre csaljunk valakit. Nem csak rablok, pedofilok, de akér terroristdk is konnyl szerrel
hozhatnak 1étre ilyen pontokat, hogy aztan az odatévedd tomeg ellen merényletet hajtsanak végre.
A terrorizmus lételeme a médiafelhajtas, egy ilyen 6ridsi hype-pal jar6 alkalmazas esetében, mint a
Pokémon Go is, minden bizonnyal, ha sikertelen merényletet is kdvetnének el, garantaltan hosszl
ideig vezetd hir lenne.

Fontos leszogezni, a Pokémon Go-val kapcsolatban leirt kockdzatok, példak nem magabol az
alkalmazasbol fakadnak, ellenkezdleg! Az alkalmazas népszeriisége ijszerliségébdl, eredetiségébdl
ered, amit kihasznalhatnak rosszindulatii timadok. Minél népszeriibb, minél elterjedtebb egy alkal-
mazas, szolgaltatds, annal nagyobb eséllyel fogjak valakik megtalalni a mddjat, hogy sajat céljukra
hasznaljak fel. A kovetkezd fejezet a kozosségi média és az okos mobil eszkdzok kapcsolataban ala-
posabban korbejarja ezt az allitast.

4. A kozosségi média és az okos mobil eszkozok

A kozOsségi média napjainkban tapasztalt népszeriisége nem valaszthatd el az okos mobil eszko-
z0ktol, hiszen példaul a Facebookot naponta kozel 1,2 milliard ember hasznalja, amibdl 1 milliardra
tehetd azok szama, akik mobiltelefonrdl érik el a kozosségi oldalt. A k6zosségi média hasznalatabol
fakad6 kockazatok nagyban fiiggenek a felhaszndlo biztonsagtudatossagabol. A kozosségi média,
ahogy lehet a kapcsolattartas, a szoérakozas eszkdze, ugy megfeleld koriilmények egyiitt allasa esetén
rendkiviil veszélyes lehet.

138 Konzuli tajékoztatas, In. Konzuli Szolgalat, http://konzuliszolgalat.kormany.hu/europa-utazasi-tanacsok?bosz-
nia-hercegovina (utolsé letdltés: 2016. szeptember 16.).

139 Gondoljunk csak arra az esetre, amikor egy pizzazo tulajdonosa az tizletébe csabitotta igy a jatékosokat, akiknek jo
része végilil vasarolt is egy-egy szelet pizzat. Bévebben lasd: Mosendz, Polly- Kawa, Luke: Pokémon Go Brings Real
Money to Random Bars and Pizzerias- Brick-and-mortar shops find themselves in the middle of an invisible game
craze, In. Bloomberg, 2016. jalius 12., http://www.bloomberg.com/news/articles/2016-07-11/pok-mon-go-brings-
real-money-to-random-bars-and-pizzerias (2016. szeptember 16.)

140 Hooton, Christopher: This video of Pokémon GO players in Central Park is proof that The Matrix is coming, In.
Independent, 2016. julius 12., http://www.independent.co.uk/arts-entertainment/pokemon-go-central-park-pokestop-
gym-nyc-new-york-the-matrix-is-coming-a7132391.html (2016. szeptember 16.)
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De mit is értiink kozosségi média alatt?

A kozosségi média fogalmat szamos (elsdsorban marketinggel foglalkozo) szerz6'*! probalta
meghatarozni, ebbdl kovetkezden alapvetden marketinghez kapcsolodo fogalmakkal tarkitva. Az Ox-
ford Dictionaries!*? a kozosségi médiat weboldalak és alkalmazasok Osszességeként irja le, amelynek
soran a felhasznalok tartalmat készithetnek és megoszthatnak a kozosségi halozatokon. Ehhez a defi-
niciohoz kdthetd Andreas Kaplan és Michael Haenlein 4ltal megfogalmazottak, mi szerint a kozdssé-
gi média ,,internetes alkalmazasok olyan csoportja, amely a web 2.0 ideoldgiai és technoldgiai alap-
Jaira épiil, ami el6segiti, hogy kialakuljon és datalakuljon a felhasznalo altal létrehozott tartalom.”'®

Jelen tananyag szerzdje elfogadva, de mégis kiegészitve a meghatarozast, a kozosségi média
alatt ,,olyan internetes oldalak és alkalmazasok dsszességét érti, amelyeknél a szolgaltato csupan a
keretet biztositja, a tartalmat a felhasznalok allitiak elo. Ebbol kévetkezik, hogy a kézosségi média
elsosorban a felhasznalok interakciojabol alakul ki, amely a tobbi felhasznalo megosztasabol, kiege-
szitésébol akar részben/teljesen uj tartalom eloallitasat jelentheti. Elméletileg ez a tartalom folya-
matosan valtozhat, kiegésziilhet, akar uj informaciok hatasara béviilhet.”'** Latni kell, a kdzosségi
média ideologidja mogott nem egy uj attitlid all, az emberi torténelem soran mindig is igény volt a
kozosség szervezOdésre,'* csupan a technoldgiai fejlédés egy 0j csatornat biztosit ennek az igénynek
a kielégitésére.

Latszolag nincs mindségi valtozas a két megfogalmazas kdzott, azonban ha elfogadjuk ezt az Uj
kitételt, kiboviil a kdzosségi eszkozok kore. Ez alapjan a kozosségi médiahoz sorolhatjuk a kiilon-
b6z6 okostelefonokra irt alkalmazasokat is, hiszen egyrészt ezek is a felhasznalok kozti interakcidra
¢épiilnek, masrészt integrativ szerepet téltenek be a kiilonb6z6 kozosségi eszkozok kozt. Mi sem iga-
zolja jobban az allitast, mint a Google példaja. A kezdetben keresdszolgaltatoként miikodd cég mara
egy személyben integralja a kiilonb6zd kozosségi eszkozoket (blogszolgaltatd, fénykép- és videod-
megoszto, kozosségi halozat, okostelefon platform stb.), mikdzben a nyilt forrasa hirszerzés széles
spektrumat is magaba foglalja.'*® Ez alapjan a k6zosségi média eszkozeinek tekintjiik a blogokat'¥’
(példaul Blog.hu, Blogspot.com) és mikroblogokat'*® (példaul Twitter, Tumblr), a kozosségi haloza-
tokat (példaul Facebook, Google+), video- és fényképmegosztod oldalak (YouTube, Indavideo, Pica-
sa, Instragram), hirmegoszt6 oldalak (példaul Reddit, Google News), kdzosségi szerkesztésti tudas-
bazisok (példaul Wikipedia), kdzosségi jatékok (példaul Second Life, World of Warcraft). Ez csupan
egy rovid felsorolasa az egyes eszkozoknek, mert egyre tobb oldal jon 1étre a k6zosségi média alapjan
(koz0sségi vasarlas, kozosségi akeio, informacio aggregacios oldalak, szolgéltatas- és termékvélemé-
nyez0 oldalak stb.), itt csupan a legjelentésebbek koziil valogattunk.

141 Heidi Cohen, marketing szakért6 gytijtott 6ssze 30 k6zosségi média fogalmat, amelyrél bévebben lasd: http://heidi-

cohen.com/social-media-definition/ (utolsé letdltés: 2016. szeptember 16.)

Lasd: http://www.oxforddictionaries.com/definition/english/social-media (utolsé letdltés: 2016. szeptember 16.)

143 Kaplan, Andreas- Haenlein, Michael: Users of the world, unite! The challenges and opportunities of Social Media,
Business Horizons, 2010.

144 Banyasz, Péter: A k6z0sségi média hasznalat biztonsagi kérdései a védelmi iparban, In. Hadtudomany Online, 24:(1)
pp. 49-67., 2014.

145 Keith Loell jatszadozott el 2013 aprilisaban a Forbes magazin hasabjain a gondolattal, hogy a k6z6sségi média alap-
jai Sir Isaac Newtonhoz vezethetdek vissza, ugyanis a gravitacios elméletének publikalast kovetden a tudoésok akar
hoénapokat is hajlanddak voltak utazni Londonba, hogy bekapcsolodjanak a tudomanyos diskurzusba, kiegészitve,
megosztva a megfogalmazott ,tartalmat”, tételeket. Lasd: Loell, Keith: Did Sir Isaac Newton Invent Social Media?
In. Forbes, 2013. aprilis 18., http://www.forbes.com/sites/gyro/2013/04/18/did-sir-isaac-newton-invent-social-me-
dia/ (utolso letoltés: 2016. szeptember 16.).

146 Elég, ha a kiilonboz6 szolgaltatasaira gondolunk, az Earthre, Mapsre, Street Viewra, amelyek a Google szolgalta-
tasihoz hasonldan ingyen biztosit hozzaférést a Fold miholdas képeihez, a vilag teljes térképes adatbazisdhoz, akar
utcaszintli 360 fokos panoramakép formajaban.

47 A blog internetes napld, amely a kezdeti személyes naplobol tematikus, szakmai tartalomma nétte ki magat.

148 Jellemzden korlatozott tartalom el6allitasara biztositanak lehetséget, példaul 140 karakterben maximalizaljak a koz-
zétehetd tartalmat.

142
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A kozosségi média az allando véltozas terepe. E valtozas mogott gazdasagi racionalitas all, hi-
szen Oriasi profitot maximalizalhatnak a vallalatok. 2015-ben a Google csak az Egyesiilt Allamok-
ban az online reklampiac kozel 60 milliard dollarjabol 30 milliard dollart tudhatott magaénak.'*> A
Facebook esetében ez koriilbeliil 8 milliard dollaros bevételt jelentett. Ahhoz, hogy ndvelni tudjak
a bevételeket, két dologra van sziikségilik a cégeknek. Egyrészt, minél tobb, minél pontosabb adatot
gyljtsenek a felhasznalokrol, masrészt tovabbra is maradjanak meg a felhasznalok, ne kezdjék el a
rivalisokat hasznalni. A megujuldsnak nem csak az az eszkdze, hogy folyamatosan 0j szolgéltatasokat
vezetnek be, sok esetben a rivalisok jobb termékét integraljak, azt kovetden, hogy felvasaroltak dket.
Miutan a fiatalok egyre nagyobb szamban kezdték el hasznélni fényképmegosztasra a Facebook he-
lyett az Instagramot, a Facebook felvéasarolta az Instragramot, hogy igy akadalyozza meg, hogy mast
hasznaljanak helyette. Oly jellemz0 ez a piaci stratégia, hogy szamos internetes start-up cég célja egy
olyan alkalmazas alkotdsa, amit aztan a nagy cégek, félve attol, hogy a fejiikkre nének, még idében
irredlis 6sszegekért felvasarolnak.

Az adatgyljtésrol korabban mar volt sz6 a hozzaférési engedélyekkel kapcsolatban, de az csak
egy kis részét jelenti a felhaszndlok személyre szabott adatbazisabol. Tobb ezer szempont alapjan
elemzik a felhasznaldkat, de ezek nagy része nem ismert a felhaszndlok, a nyilvanossadg szamara. A
Facebook példaul figyelembe veszi, kiknek a bejegyzéseire kattintunk, kiket kovetilink, kiket 14jko-
lunk, kiknek a bejegyzéseit szoktuk kommentelni, kik csinaljak veliink ugyanezeket stb. Azt is figye-
lemmel kisérik, ha szamitogépen hasznaljuk az oldalt, éppen hol tartézkodik az egérmutato.

Ezt az oriasi mennyiségii adatot valamilyen eljarassal elemezni sziikséges, hogy minél ponto-
sabb, személyre szabottabb hirdetést jelenithessen meg az oldal szamunkra. Ennek az algoritmusnak
a feladata a Facebook esetében az is, hogy a hirfolyamunkat atlathatova tegye. Egy atlag felhasznalo-
nak tobb szaz ismerdse van a Facebookon, aminek az a kovetkezménye, hogy olyan mértékii tartalom
keletkezik, hogy a szamunkra érdekes megosztasok konnyen elveszhetnek. Persze lehetdsége van
a felhasznalonak, hogy tiltson bizonyos tartalomtipusokat (példaul a mindenegyben.blog megosz-
tasait), alkalmazéasokat (jatékok, kvizek) vagy felhasznaldkat, de még igy is kezelhetetlen lehet a
hirfolyam. Viszont igy a felhasznal6 unatkozik, inkabb mas oldalakat latogat meg, igy az algoritmus
megprobalja meghatarozni azt, hogy a felhasznalé milyen tartalmakat preferal, kiktdl olvas szive-
sen bejegyzéseket, és milyen tartalomban. Ha példaul egy adott politikai oldalhoz kothetd hireket
keresiink fel gyakran, rendszeresen hozzaszolunk ismerdseink ilyen témaji megosztasaihoz, akkor
nagyobb szamban fognak megjelenni az ilyen jellegii tartalmak.

Nagy port kavart egy volt Facebook-dolgozé kozlése, aki azt allitotta, hogy a k6zdsségi oldalon
megjelend hirfolyamot a cég szerkesztéi alakitjak, és nem a felhasznalok érdeklédése.'” Az oldalon
tehat nem feltétleniil az az anyag kertil eltérbe, amelyre a legtobben kattintottak — ahogy azt egyéb-
ként a Facebook mondja. A manipulacid soran bizonyos tartalmakat eltiintetnek — allitja a Facebook
egykori munkatarsa. A Facebook Trending szekcidja — amely Magyarorszagon még nem miikodik — a
fontos hireket listdz6 sav. A vad szerint a Facebook szerkesztdcsapata ennek tartalmat manipulalta.
Az egykori alkalmazott szerint a cég egyenesen felszolitotta a szerkesztdit, hogy cenzlirdzzak a kon-
zervativ értékeket képviseld tartalmakat. A Facebook hirfolyamat kétféleképpen bongészhetjiik: kiva-
laszthatjuk, hogy a ,,legfrissebb eseményeket” mutassa-e az oldal vagy az ugynevezett ,,legfontosabb
hireket”. Maga a Facebook sem titkolja, hogy rendszeresen kisérletezget a hirfolyamon megjelend
tartalmakkal, ennek nagyon egyszerli oka van: a hirdetési bevételek. Legutobb azt jelentette be a
Facebook, hogy blokkolni fogja azokat az oldalakat, amelyek szandékosan kattintas vadasz cimeket
adnak a hireknek, hogy minél tobben az oldalukra 1épjenek. Kordbban bejelentették, nagyobb teret
adnak azoknak a bejegyzéseknek, amelyek barataink képeit, irdsait tartalmazzak, és ezzel egyuttal

149 Meeker, Mary: Internet Trends 2015, Kleiner Perkins Caufield & Byers, 2016. janius 1., http://www.kpcb.com/inter-
net-trends (utolso letdltés: 2016. szeptember 16.)

130 Nunez, Michael: Former Facebook Workers: We Routinely Suppressed Conservative News, In. Gizmodo, 2016. ma-
jus 9., http://gizmodo.com/former-facebook-workers-we-routinely-suppressed-conser-1775461006 (utolsd letoltés:
2016. szeptember 16.)
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inkabb hattérbe szoritjak a hireket, cicas képeket. Elbtte a videdkat kezdték el preferdlni és igy to-
vabb. A hirfolyam ilyen irdnyu befolyasolasara nem csak ily mddon van lehetdség. 2016 majusaban a
Wikileaks megvadolta a Facebookot, hogy blokkolja azoknak a hireknek a megosztasat, amik Hillary
Clinton demokrata elndkjeldlt kiszivargott e-mailjeire vonatkoznak. A Facebook a botrany hataséara
kijelentette, hogy csak atmeneti hiba volt, amit javitottak, majd ezt kovetden ismét meg lehetett osz-
tani az erre vonatkozd hireket. Amennyiben nem hiba volt, hanem szandékos befolyasolas, ugy igen
komoly allasfoglalést jelent a demokrata jelolt mellett.

2015 novemberében novemberben jelentette be a Facebook, hogy az elndkvalasztas miatt azo-
nositandk a politikailag leginkabb aktiv felhasznalokat. Ez a kampéanystaboknak azért lenne nagyon
jO, mert igy iranyitott reklamokat lehet megjeleniteni a legmegfelelobb embereknek, és iranyitani az
egyes posztok megjelenését is, hogy bizonyos emberek biztosan lassdk dket. E mogott az a felisme-
rés all, ha megfeleld emberek osztanak tovabb valamilyen politikai lizeneteket, akkor az ismerdseik
felmérések szerint sokkal jobban megbiznak egy olyan politikai iizenetben, amit egy ismerdsiik oszt
meg, mintha az kozvetleniil egy parttol vagy egy politikustdl szarmazna. Vagyis a Facebook segitsé-
gével az amerikai partok gy rekldmozhatnak, hogy a legtobb felhasznalo észre se fogja venni, hogy
tényleg reklamot olvasnak. Ez az algoritmus persze nem a Facebook elso politikai terméke, a cég rég-
oOta segit demografiai adatok alapjan célozni a felhasznaloknak a politikai hirdetéseket. Viszont az 1j
algoritmus ennek ellenére is sok vitat sziilhet, hiszen fontos, hogy mi hogyan befolyasolja a politikai
kampényokat. Mig a tévés politikai hirdetéseket nagyon szigoruan szabalyozzak, a Facebook szinte
szabalyozatlan teriilet, hiszen nagyon nehéz lekdvetni az ottani hirdetések forrasat, nehéz megmon-
dani azt is, hogy egyaltalan mi mindsiil hirdetésnek és mi nem.

A Facebook végzett egy kisérletet 2010-ben, azt vizsgalva, hogyan tudja befolyasolni a szavazasi
hajlanddsagot, bevezettek egy ,,szavaztam’™ gombot. Ha ezt megnyomta valaki, az ismerdsei korében
megjelent, hogy 6 szavazott, a profilképével, és tobb mas, a gombot szintén megnyomo ismerds képé-
vel egyiitt. Aki pedig ezt latja a sajat Facebook falan, de még nem volt szavazni, az elgondolas szerint
érezni fog egy kis kozosségi nyomast, hogy neki is el kellene mennie. A kisérletbdl az is pontosan
kideriilt, mekkora ez a nyomas. Az University of California adatai szerint azok, akiknek a hirfolya-
maban megjelent, hogy ismerdseik szavaztak, 0,39 szdzalékkal nagyobb valdszinliséggel mentek el
maguk is szavazni. Ami elsére nem tlinik nagy dolognak, csakhogy ez 6sszességében 340 ezer plusz
szavazoét jelentett. A példa kedvéért: 2000-ben 537 szavazaton mult George W. Bush gyézelme Flori-
daban, igy az elnoksége is. Ehhez képest mar egyaltalan nem tlinik olyan kevésnek. A 2010-es kisérlet
a valasztas eredményét nem valtoztatta meg, legalabbis célzottan semmiképp. Akkor véletlenszeriien
valasztottak ki a felhasznalokat, akik falan megjelent/nem jelent meg a szavaztam-gomb. Ez alapjan
viszont elég konnyli tovabbgondolni, hogy lehet ezzel a mddszerrel célzottabban belenyulni egy va-
lasztas eredményébe. A felhasznalok 14jkjai és interakcidi alapjan meglehetdsen pontosan bel6hetd,
kire fognak szavazni. Ehhez pedig hozza lehet igazitani, milyen hirek/funkciok jussanak, vagy épp
ne jussanak el hozzajuk. A konkrét Trump-esetben pedig azt is tudni lehet, hogy szavazoéi jellemzden
kevésbeé képzettek, és nem varosokban élnek. A Facebook ezeket az adatokat pontosan tudja a fel-
hasznaloirol, igy ez alapjan is be lehet 16ni a mozgdsitast. Ezt hivjak digitalis gerrymanderingnek — a
korzethatar-atrajzolas virtualis valtozata.

A felhasznalokon végzett kisérlet nem Ujdonsag a Facebook esetében, 2014-ben keriilt napvilagra
ki, hogy 700 ezer felhasznalot vontak be egy pszichologiai kisérletbe. Az embereket két csoportra
osztottak. Az egyik csoport feedjébdl a negativ, a masikébol a pozitiv posztokat vették ki kiillonb6zo
aranyban. Tehat volt, akinek egyaltalan nem jelent meg pozitiv/negativ tartalom, és volt, akinek csak
kevesebb, mint maskor. Azt mérték, hogy ez valtoztatas hogyan befolyasolja azt, amit ez a 700 ezer
kisérleti alany maga kitesz a Facebookra. Kideriilt, hogy ha az emberek nem taldlkoznak pozitiv be-
jegyzésekkel, akkor sokkal valésziniibb, hogy 0k sem tesznek ki vidam tartalmat, sot inkabb negativ
dolgokat posztolnak. Forditva is igaz: ha valakinek a negativ dolgokat tiintették el a szeme el6l, akkor
0 is vidam dolgokat rakott ki. Ennek azért van jelentdsége, mert korabban még nem bizonyitottak
ennyire egyértelmiien, hogy a Facebook képes befolyasolni a hasznalok érzelmeit, illetve hogy érzel-
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mek atadhatoak személyes talalkozas és testbeszéd nélkiil. A Facebook és a kisérlet vezetdje is igye-
keztek kisebbiteni a dolog jelentdségét. Egyrészt azzal érvelnek, hogy valdjaban nem manipulaltak,
csak bizonyos posztok nem jelentek meg, masrészt azzal, hogy az egésznek csak marginalis hatdsa
volt. A konkrét eredmény minddssze egy ezrelék koriili valtozas volt, vagyis ennyivel nétt példaul a
negativ hangvételli posztok ardnya a negativ bejegyzésekkel bombazott csoportban. Illetve, hogy a
kisérlet célja a felhasznaloi élmény javitasa volt.

A gyanutlan felhasznal6t a hirfolyam befolyasolasan egyéb kockazatok is fenyegetik. Az el6z6
fejezetben mar volt sz6 virusokroél, és ahogy megjegyeztiik, minél népszeriibb egy alkalmazas, annal
nagyobb eséllyel irnak ra valamilyen kartevét, hogy kihasznaljak a népszertiségét. Nincs ez masképp
a Facebookkal sem. A Facebookra optimalizalt rosszindulata alkalmazasok is eltérd célokat szolgal-
hatnak. Léteznek adathalaszatra irt alkalmazasok, de sz&ép szammal talalhatdak olyan alkalmazasok,
amelyek megfertézik a felhasznald eszkozét.

A clickfraud-ot tdmogat6 virus az ugynevezett PPC alapu hirdetést, azaz pay per click-t hasznalja ki.
Ennek Iényege, hogy a hirdetd nem egy adott id6szakra fizet, hanem a hirdetésre érkezett kattintas utan.
Ilyen hirdetéseket ajanl tobbek kozott a Google AdWords vagy a Facebook is. A clickfraud ezt hasznalja
ki, hogy olyan kattintdsokat general az adott hirdetésre, ami mogott nem valos érdeklédok vannak, hanem
robotok. E mogott gyakran a hirdetd vetélytarsai allnak, akik igy akarnak anyagi kart okozni.

Rendkiviil népszeriiek a kiilonbozo jatékos-vicces alkalmazasok Facebookon. Ezek az alkalma-
zasok par perces kikapcsolddast jelenthetnek a felhasznaloknak, és amig végigkattint a kérdéseken,
»megtudja”, mi volt az el6z06 életében, melyik amerikai elndk volt stb. Ezek, amellett hogy sok esetben
egyébként valamilyen adatgyiijtd alkalmazéasok, sokkal stulyosabb fenyegetéseket jelentenek. 2011-
ben a ,,Mi az indidn neved?” alkalmazast néhany nap alatt 800.000 ember toltotte ki, s utdlag dertilt
ki, hogy egy ¢kszer webaruhaz marketingkampanya az egész, s igy fillérekért fért hozza ennyi ember
adatahoz, illetve tette rendkiviil ismerté magat. Ezek a kisebb veszélyek csupan, de az adathaldszat
igen csak nagy karokat okozhat a felhasznaloknak. Ha egy olyan fert6zott alkalmazast hasznal, ami
kémprogramokat telepit a szdmitogépére, amik harmadik félnek enged hozzaférést a haldzathoz, igen
komoly kovetkezményekkel jarhat. 2013-ban a Kaspersky Lab és a Budapesti Miiszaki Egyetemen
miikodoé Laboratory of Cryptography and System Security (CrySyS Lab) azonositott egy MiniDuke
nevi virust, amellyel valaki kdrbetamadta fél Europa kormanyzatat, fleg a kiiliigyet. Magyarorsza-
gon négy megtamadott célpontrdl tudnak, dsszesen pedig 59-rdl, 23 orszagbol. Akkor a szamitogép
felett az Adobe Reader sebezhetdségét kihasznalva vették at az irdnyitast, a Miniduke-ot célba juttato
fajlt egy valodinak latsz6 PDF-dokumentumba csomagoltak. A magyar tdmadasokhoz hasznalt verzid
egy Ukrajna NATO-csatlakozasahoz sziikséges emberi jogi szemindrium megtartasardl szol. A Duke
kiberfegyver-csalddot a késdbbiekben a szakértok szerint az orosz allam allt. De ha valaki szandéko-
san kormanyzati szamitogépeket hasznal, vélelmezhetéen valamilyen 4llami szerepld all a hattérben,
teljesen mindegy, hogy melyik orszag, komoly fenyegetést jelent. Mar pedig, adott esetben egy ilyen
Facebookos alkalmazas is lehet az eszkdze, hogy megfertézzek a szamitogépeket.

Ransomwarekrdl kordbban is volt sz6, a Facebookon terjedd virusok kozott is jo eséllyel buk-
kanhatunk ilyenre, igy mindig legyiink koriiltekintdek, mieldtt megnyitnank egy nem megbizhatd
alkalmazast, honlapot. Csak a sajat elévigyazatossagunk véd meg biztosan: mérlegeljiink a konnyel-
mi kattintgatas eldtt. Ha a barataink valamilyen idegen nyelvii linket 14jkoltak, ilyenen bejeldltek,
az egybdl gyanus. Kiilondsen igaz ez olyan oldalakra, amelyek valamilyen szenzacios leleplezést,
erotikus tartalmat, hirességekkel kapcsolatos botranyokat igér. Ha pedig lekattintottuk, és valamilyen
Facebook- vagy YouTube-hasonmads oldalra, vagy ismeretlen videomegosztora keveredtiink, ne kat-
tintgassunk ott tovabb, és semmilyen feltaruldo adatmezdben, felugrd ablakban ne adjunk meg ada-
tokat. Célszerli olyan kiegészitdket telepiteni a bongészénkbe, amelyek figyelmeztetnek a fertdzott
oldalakra, s nem engedi megnyitni dket, ha csak mi jova nem hagyjuk (itt kimerevedik a képernyd,
ahol példaként megjelennek a NoScript Security, illetve a Web of Trust nevii kiegészitok). Emellett
célszerli minden olyan alkalmazast mell6zni Facebookon, amelyek valamilyen ,,vicces” vélaszt ad-
nak, legyen szo6 indian neviinkrdl vagy kik a legkdzelebbi barataink Facebookon stb.
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Mit a teendd, ha egy Facebookos virus megtamadta az eszkoziinket? Els6 1épésként Nyissuk meg
a Facebookot, majd valasszuk a Beallitasok részt. A bal oldali listdban az Alkalmazasok fiilre kattint-
sunk, majd az Osszes olyan alkalmazast, amelyet latunk a listdban, az X-re kattintva tavolitsunk el.
Ha ezzel megvagyunk, 1épjiink ki a bongészobdl, majd valasszuk ki a Windows Vezérldpultot (verzi-
otol fliggden a Start meniiben talalhato, vagy Gjabb verzidknal a keresOben, ha beirjuk a Vezérldpult,
vagy Control Panel szavakat, egybdl kiadja). Ezen beliil keressiik meg a Programok és szolgaltatasok
almeniit. Ezt kovetden valasszuk ki a bongészot a listaban, jeldlje ki kattintassal, majd nyomja meg
az Eltavolitas gombot. Célszerli minden bongészot eltavolitani, amivel korabban beléptiink a Face-
bookra.!! Ezt kovet6en nyisson meg valamilyen fajlkezel6t (akar a Windows sajatjat), és keresse meg
a bongészének megfelelé mappat a Felhasznalok (angol Windows esetén Users) mappaban. Ennek
leggyakoribb ttvonala a C:\Users\azonfiokjanakneve\AppData\Local. Itt kell letor6lnie a bongészo-
jének megfeleld mappat, hogy a maradék letoltott és konfiguracios fajlok is torlodjenek. Ha Firefoxot
hasznal, a Mozilla mappat keresse, Chrome esetén a Google-t és igy tovabb. Ha mindezzel végzett,
inditsa Ujra a szamitdgépet, €s telepitse ujra a bongeszot. Az esetek 99 szazalékaban a Facebook-vi-
rusnak mar nyoma sincs. A Facebookkal dsszekapcsolt szolgaltatdsokat ezt kovetden jra 6ssze lehet
kotni. Amig a szamitogép jraindul vagy a torlési-ujratelepitési folyamatok zajlanak, az okos mobil
eszkozre telepitett Facebook alkalmazast is torolje le, majd telepitse ujra.

5. Social engineering és az okos mobil eszkozok

Az internet oly sok tevékenység atformaldsa utan a blindzésben, hirszerzésben is rengeteg novumot
hozott. Bar maga az internethasznalat nagy mértékben elterjedt, a felhasznalok nincsenek tisztadban
azokkal a veszélyekkel, amelyek rajuk leselkednek. Ennek egyik oka, hogy konstans technikai és
technologiai innovacio jellemzi az infokommunikécios szektort, amivel az atlag felhasznal6é nem ké-
pes 1épést tartani, a bindzok vagy a nemzetbiztonsagi szolgalatok azonban rendkiviil gyorsan adap-
taljak a megvaltozott kdrnyezet eszkozeit, eljarasait. A kibertérben napjainkban tobb teriileten és
dimenzioban folyik hdbora, amelyben a timaddk mindig elényben vannak a védekezokkel szemben.
Abban a pillanatban, ahogy egy korabban sikeres tdimadasi modszert sikertilt kivédeni, rogton 0j el-
jéarasokat keresnek a sikeres timadas érdekében. Egy-egy igazan védett rendszer megtamadasa adott
esetben rendkiviil koltséges lehet, ami nem feltétleniil aranyos a megszerezhetd informacio értékével.
Hogy ezt megkertiljék, a tamadok sok esetben a human faktor gyengeségének kihasznalasaval kisér-
leteznek. Ahogy azonban a fizikai, logikai védelem esetében igaz, gy a human faktor szempontjabol
igaznak kell elfogadnunk: ahogy egyre tudatosabbak a felhasznalok, egyre érzékenyebbek az infor-
macid- és adatbiztonsagra, ugy a timadok egy szinttel mindig lentebb probalkoznak, akiknél kevésbé
alakult ki ez a fajta biztonsagtudatos aspektus. Ebbdl egyenesen kovetkezik, hogy egy szervezet ese-
tében mindenki lehet potencialis célpont, annak ellenére, hogy az emberek nagy része nem gondolja
magat annyira érdekesnek, jelentdsnek, hogy 6 valjék egy tdmadas célpontjava.

Azilyen jellegli timadasok nagy részét az igynevezett social engineering timadassal hajtjak vég-
re. A fogalomnak napjainkban nincs igazan j6 magyar megfeleldje, igy viszonylag nehéz egy pontos
definiciot alkalmazni ra. Kevin D. Mitnick, a ,,legendas hacker” az alabbiak szerint fogalmazott: ,,4
social engineering a befolydsolas és rabeszélés eszkozével megtéveszti az embereket, manipulalja
vagy meggyozi oket, hogy a social engineer tényleg az, akinek mondja magat. Ennek eredményeként
a social engineer — technologia hasznalataval vagy anélkiil — képes az embereket informdacioszerzés
érdekében kihaszndlni.”'>* Douglas P. Twitchell megfogalmazasaban ,,a social engineering a csalds-
nak vagy rabeszélésnek a gyakorlati alkalmazadsa informacio — vagy ingosagok szerzése érdekében. A
kifejezést gyakran hasznaljak szamitogépes rendszer, vagy annak informdacio tartalmaval kapcsolat-

151 Mielétt ezt megtenné, javasolt eldbb letolteni ujra a bongészok telepité filejat, hogy tjra tudja konnyen telepiteni.
152 Mitnick, Kevin D.: A legendas hacker a megtévesztés miivésze, Budapest, 2003., Perfact-Pro KFT., p. 348.
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ban.”'>* Christopher Hadnagy, a teriilet elismert szakértdje szerint ,,social engineering a miivészete,
még inkabb a tudomanya annak, hogy gyakorlatias miiveletekkel befolydsoljuk az emberi lényeket,
azért hogy a célunk érdekében cselekedjenek az életiik néhdny helyzetében.”'>*

Social enginering esetében megkiilonboztetiink human (példaul identitas lopas) és IT alapu (pél-
daul el6zetes informacidszerzés) technikakat.

Az okos mobil eszk6zok nem megfeleld hasznélata a social engineering alkalmazasdnak széles
tarhazat biztositja. Elég, ha arra gondolunk, hogy egy nem megbizhat6 alkalmazas feltelepitésével
szamos informacidt szolgaltatunk ki magunkrol. Természetesen ez esetben célzott tdmadasrol van
sz0, de egy hiszékeny felhasznalot konnyli megfeleld irdnyba terelni, hogy egy adott alkalmazast
telepitsen- igaz, ehhez eldzetesen fel kell mérni az érdeklddési korét, személyiségének jellemzoit. Ez
ismét csak nem jelenthet problémat egy adat- €s informaciobiztonsagra kevésbé érzékeny személy
esetében, hiszen ha rendszeresen publikal a nyilvanossag szamara képeket, rendszeresen bejelentke-
zik kiilonb6z6 helyszinekrdl stb., nagyban megkonnyiti a nyilt forrast informaciogytjtést. Az infor-
maciogyljtés, legyen sz6 nyilt forrastrdl (OSINT), emberi erén alapulon (HUMINT) vagy akar ra-
dioelektronikai felderitésrél'>® (SIGINT), elengedhetetlen, hogy olyan informaciokrol rendelkezziink
a célszemélyrdl, ami alapjan megfeleld modon tudjuk social engineering tdmadast végrehajtani.

Képzeljiink el egy személyt, aki rendszeresen csalja a hdzastarsat, szeretdjével pedig valamilyen
kozosségi oldalon szervezi a talalkozo6it, mig a hazastarsanak kdzben azt irja, tulérdznia kell. Ha egy
nem biztonsagos alkalmazas, egy eldre feltelepitett rosszindulata programmal hozzaférnek a telefonja
tartalmahoz a fentebb ismertetett eljarasokkal, akkor a célszemély konnyen zsarolhatéva valik, hogy
megtegye azt, amire a timadoknak sziiksége van, példaul hozzaférni egy védett rendszerhez. Az IT
alapu tdmadasokon kiviil az okos mobil eszkdzok esetében beszélhetiink human alapti tdimadasokrol
is. Ha példaul mellettiink il a célszemély egy kozdsségi kozlekedési eszk6zon, ugyantigy olvashatjuk
mi is az lizeneteinket, vagy ha pont akkor jelentkezik be egy olyan szolgaltatasba, ahova jelszot kell
beirnia. De ha mar kialakult valamilyen bizalmi kapcsolat vele, adott esetben a telefonjat is kolcson-
kérhetjiik, mondvan, lemertilt a sajatunk, engedje meg, hogy egy hivast kezdeményezziink rola, amit
felhasznalhatunk példaul egy virusos oldal felkeresésére, amivel megfertdzhetjiik az eszkozt. Szamos
technika 4ll a timadok rendelkezésére, amelyek esetében csak a kreativitas szabhat hatart.

sksksk

crer

fontosak, hogy ilyen tamadasok aldozataiva valjunk. Ahhoz, hogy minimalizaljuk a veszélyeket, el-
engedhetetlen, hogy nagyfoku érzékenységet tulajdonitsunk adataink védelméhez. Ez persze nem azt
jelenti, hogy ha példaul csaljuk a parunkat, akkor elévigyazatosabban jarjunk el, hogy ne valhassunk
tamadas célpontjava; torekedni kell olyan életvitelre, ami nem tesz minket zsarolhatova, ugyanis
ha egy célpont kiilondsen értékes, akkor bizony valakinek meg fogja érni az eréforrdsok megfeleld
allokacidja, hogy felfedje titkainkat. A kozszféraban dolgozok szdmara ez kiilondsen érvényes. A
biztonsagtudatossag megteremtésében fontos szerep jut a Nemzeti Kozszolgalati Egyetem Vezeto- és
Tovabbképzési Intézet altal kinalt tovabbképzéseknek, amelynek keretében ez a tananyag is elké-
sziilt; de ezek mellett a munkahelyeknek 6nallé biztonsagtudatossagi tréningeket célszeri szervezni,
figyelmet forditva az integritds programokra egyarant.

153 Twitchell, Douglas P.: Social engineering in information assurance curricula, InfoSecCD 2006: Kennesaw, Georgia,

US.

Hadnagy, Christopher: Social Engineering: The Art of Human Hacking, 2011., Indianapolis, USA, Wiley Publishing
Inc.

A SIGINT részét képezi az ELINT, azaz az elektronikus hirszerzés, amelynek soran a szamitogépeken tarolt adatok-
hoz férnek hozza.
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