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Eloszo

A kibertér talan a 21. szazad egyik legtobbet hasznalt kifejezése, amely
az informaciotechnolégianak kdszonhetden a mindennapjaink szer-
ves részévé valt. A tarsadalom szamos funkcidja a fizikai dimenziobol
a kibertérre koltozott az elmilt néhany évtizedben, és ennek a folya-
matnak még nincs vége.

A téarsadalom az elmult idében mar egyre inkabb a hdlozatos ki-
fejezéssel jellemezhetd, hiszen szamtalan olyan technikai eszk6zt hasz-
nalunk minden nap, amelyek alapjaiban valtoztattak meg a kommunika-
cionkat, az informaciodhoz valé viszonyunkat, legyen sz6 gazdasagrol,
kultararol, politikarol vagy éppen biztonsagrol. Ezek a valtozasok pedig
éppen a haldzatba kotott informacidtechnologiai eszkdzoknek kdszon-
hetdk.

A katonai tevékenységekre, magukra a hadseregekre és azok
miveleteire — legyen sz6 haborus konfliktusrél vagy éppen békefenn-
tartasrol — az informéacidtechnologia szintén komoly hatassal volt.
Az informaci6 ebben a fejlodésben kulcsszerepet kapott, hiszen a tech-
nikai fejlodés magaval hozta azokat a miiveleteket, amelyekben az infor-
maciora alapozott tevékenységek erGsokszorozd tényezoként jelent-
keznek.

Jelen konyv ezeket a tényezdket vizsgalja tudomanyos igényes-
séggel. A szerz6, aki tobb mint harom évtizede vizsgalja és kutatja
az informaciés miiveleteket, tudomanyos alapossiaggal mutatja be
a technikai fejlédés minden egyes olyan szakaszat, amelyek hatassal
voltak napjaink informaciotechnologiai forradalmara és igy a katonai
miveletekre is.

A konyv egyedi torténeti attekintést ad a tavir6tol az internetig,
majd bemutatja azokat a halézatos technologiakat, amelyek nemcsak
elényokkel, de szamos — elsdsorban biztonsagi — kihivassal is jarnak.
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Mindezek mellett a szerzd bepillantast enged az informécidés miive-
letekbe, amelyek az elmult néhany évtized katonai tevékenységeinek
egész sorat alakitottak at. A torténeti attekintésen tul a konyv részle-
tesen bemutatja az olyan nagyhatalmak, mint az Egyesiilt Allamok,
Oroszorszag, Kina, illetve a NATO mint katonai-politikai szovetség
informaciés miiveletekrdl alkotott elképzeléseit, doktrinait. Kiilonosen
érdekes lehet az olvasé szamara annak tanulmanyozasa, hogy ezek
a miiveletek a kibertérben hogyan érvényesiilnek, illetve azok a kiber-
térre milyen hatassal is vannak, hiszen ezek nemcsak a katonai, hanem
a tarsadalom legtobb funkcidjara is hatassal lesznek a jovoben.

Budapest, 2018. aprilis 28.

Kovacs Laszlo



Bevezetés

Az elmult évszazadban a vezeték nélkiili tavkozlés és az elektronikai
technologidk fejlddése, valamint a 40-es évek elején megindult infor-
matikai forradalom az informacié kezelése terén valodi paradigma-
valtast hozott. A szamitastechnika és a kommunikacios technologia
fejlodése, illetve konvergenciaja lehetové tette a szamitogépek Ossze-
kapcsolasat és a haldzatok kiépitését. Az els6 funkcionalis haldzatokat
kovetd nagykiterjedésii halozatok és az internet alapjaiban valtoztattak
meg az emberek informacios igényeit. Napjainkban mar ezeken a halo-
zatos technologidkon alapuld informacios infrastruktirdk biztositjak
a tarsadalom informacios funkcioéinak kielégitését.

Az infokommunikacios technolégidk nagy litemi fejlédése mara
mar meghaladta a megszokott haldézatszervezési elveket, és az elmult
években paradigmavaltozast hoztak a hdlo6zatok értelmezésében. A kon-
vencionalis szamitogép-halozatok mellett egyre nagyobb hanyadban
jelennek meg az interneten keresztiil egymassal 6sszekapcsolt fizikai
eszko6zok, emellett pedig a felhasznalok is részesévé valtak a halo-
zatnak.

Ez atendencia megfigyelhetd a katonai rendszerekben is. A védelmi
céli halozatokban a civil technologidk fokozatos begytirtizését tapasz-
talhatjuk. A katonai miiveletekben az Osszadatforrasu felderités elvei
szerint gyakran szenzorhaldzatokat alkalmaznak a szemben allo félre
és a harctéri kornyezetre vonatkozé adatok gyijtése céljabdl, az igy
megszerzett adatok kezelésére pedig a polgari szféraban mar elterjedt
halézatos megoldasokat alkalmazzak.

A halozatok kiépitése és miikddése szempontjabol az egyik fontos
kérdés a kommunikécié megvaldsitdsa. A mobilitds kdvetelményébdl
fakaddan ma mar a halézatok jellemz6 kommunikacios modja az elekt-
romagneses tartomanyban létesitett vezeték nélkiili kapcsolat. Ennek
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kdszonhetden a halozathoz valo kiilsd, illetéktelen hozzaférés is kony-
nyebben megvalosithatd, ami a rendszerek fenyegetettségének noveke-
dését is magaban hordozza.

E fenyegetések az informacios kornyezetben egyre valtozatosabb
formaban valosulnak meg, és ezek egymasra hatasa az eredményességet
is jelentésen novelheti. A 90-es években kialakult informacios miive-
letek mint az egymas hatédsait kihasznal6 informacios tevékenységek
integralt alkalmazasai mara jelentds atalakuldson mentek keresztiil. Ezt
az atalakulast a katonai miiveletek megvaltozott kornyezete, az 0j tech-
nologidk megjelenése, valamint a kibertér talakuldsa generalja.

Mindezek indokoljak, hogy az 1 tipusti haldzatos kdrnyezetben
Osszegezziik napjaink meghatarozo polgari és katonai infokommuni-
kacids technologiait, bemutassuk kialakulasuk és fejlodésiik {6 iranyait,
ujszerli megkozelitésben elemezziik, majd meghatarozzuk a halézatok
elleni kibertéri fenyegetések és a lehetséges védelem formait, modjait.
A tanulmany e {6 célkitiizésnek megfeleléen az alabbi részcélokat tiizte
ki maga elé:

1. A tavkozlés, az informatika, az elektronikai technoldgiak
és az elektronikus média fejlédési tendenciainak elemzése
alapjén igazolni a hélozatositas altalanossa valasat, valamint
hogy a halozatok az egyének életében és a tarsadalmi funkciok
minden teriiletén, igy a katonai miiveletekben is meghatarozo
jelentdséglivé valnak.

2. Feltarni az informacios miiveletek kialakulasdnak és fejlodé-
sének fobb sarokpontjait és ezek alapjan bizonyitani az atalakulo
miveleti kdrnyezetben az informacioés miveletek funkcidinak
¢és képességeinek megvaltozasat, valamint a valtoz6 miiveleti
kornyezethez valé igazodasat.

3. A kibertéri definiciok és interpretaciok elemzése alapjan bizo-
nyitani a kibertér értelmezésének és tartomanyainak kiboviilését
és ez alapjan igazolni a kibertéri miiveletekben alkalmazhato
sokrétli informacios tevékenységek 1étjogosultsagat.
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4. Az informaciés kdrnyezet dimenzidinak és az informacios mi-
veleti képességeknek, valamint a kibertér tartomanyainak 6ssze-
vetése alapjan bizonytani, hogy az egyes képességek mind a te-
vékenység jellegét, mind pedig hatasat illetéen értelmezheték
a kibertérben is, és azok egymasra hatasa egyre jelentésebbé
valik mind a katonai, mind pedig a polgari kornyezetben.

A fenti céloknak megfelelden e kotet bemutatja a kommunikacio,
az elektronikai technologia és az informatika fejlédésének fébb mér-
foldkoveit €s a haldzatositas iranyaba tett egyértelmi fejlesztéseket.
Ismerteti napjaink legtijabb héalozatos infokommunikécids technold-
giai fejlodési iranyait, illetve a polgari technoldgiak katonai megjele-
nését. Elemzi az informdacios miveletek kialakuldsanak és fejlodésé-
nek tendencidit, ramutat a valtozas jellegére és hatdsaira. Végiil pedig,
a kibertér ujszerii megkozelitése révén meghatarozza az egyes informa-
ciés miiveleti képességek kibertéri megjelenési formait és alkalmazasi
lehetdségeit.



Vakat oldal



A konyvben hasznalt fontosabb alapfogalmak

Katonai informacios kornyezet: Katonai informacios kornyezet alatt
a globalis informaciés kdrnyezet azon szerepldinek, eszkozeinek és er-
forrasainak, valamint informacidinak dsszességét értjiikk, amelyek lénye-
ges hatassal vannak egy adott katonai miivelet végrehajtasara. (MUNK
2002, 140.)

Informacios miiveletek: Az informacios kdrnyezetben érvényesiil6 infor-
macios képességek integralt, sszehangolt és koordinalt alkalmazésara
iranyulo tevékenységek 0sszessége, amelyek a miiveletek célkitiizéseinek
elérése érdekében, kognitiv képességekkel kozvetleniil, illetve technikai
képességekkel kozvetetten hatasokat gyakorolnak a miiveletekben részt
vevl célkozonség szandékara, helyzetértelmezésére és képességeire.
Kibertér: Az ember altal mesterségesen létrehozott, dinamikusan
valtoz¢ tartomany, amelyben az informacid gyujtését, tarolasat, feldol-
gozasat, tovabbitasat és felhasznalasat végzo, egymassal haldzatba kap-
csolt és az elektromagneses spektrumot is felhasznald infokommuni-
kacids eszkozok és rendszerek miikodnek, lehetévé téve ezzel az emberek
és a kiilonféle eszk6zok kozotti folyamatos és globalis kapcsolatot.
Kibertéri miiveletek: A kibertéri miiveletek a kibertérben érvényesiild
informécios képességek integralt, dsszehangolt és koordinalt alkalma-
zasara iranyuld tevékenységek Osszessége, amelyek a miiveletek célki-
tizéseinek elérése érdekében, a kibertéri halozatos infokommunikacios
rendszereket felhasznalva, a kognitiv képességekkel kozvetleniil, illetve
a technikai képességekkel kozvetetten hatdsokat gyakorolnak a miivele-
tekben részt vevo célkozonség szandékara, helyzetértelmezésére és képes-
ségeire.

Elektronikai felderités: ,,Az elektronikai felderités fogalma alatt az elektro-
nikai eszk6zokkel, kiilonb6zo hullamtartomanyokban végzett adatszerzést
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¢és ezen adatok feldolgozasat értjiik, amely megjelenhet tobb adatforras-
tipus esetében is.” (HAIG et al. 2013, 96.)

Elektronikai hadviselés: ,,Az elektronikai hadviselés olyan hatasalapt
katonai tevékenységek/miiveletek Osszessége, amelyek elektromagneses
kornyezetben, az elektromagneses energia tudatos hasznalataval biz-
tositjak az elektromagneses miveletek részeként végrehajtott tamado
¢és védelmi jellegii hatasok/célok elérését.” [MD 3.6 (2) 2014, 12.]
Megtévesztés: Mindazon tevékenységek Osszessége, amelyekkel a masik
fél dontéshozoi szandékosan félrevezethetdk a sajat képességeinket, szan-
dékunkat, elhelyezkedésiinket és miiveleteinket illetden, és ezaltal a masik
felet olyan helyzetbe hozzuk, hogy tetteivel vagy tétlenségével a sajat cél-
jaink eléréséhez jarul hozza. (HAIG-VARHEGYI 2005)

Miiveleti biztonsag: Olyan folyamatok, tevékenységek €s rendszabalyok
Osszessége, amely meghatarozza és folyamatosan kontrollalja a sajat kri-
tikus informaciokat, valamint aktiv és passziv eszk6zok és modszerek
alkalmazasaval csokkenti annak kockazatat, hogy a masik fél kihasznalja
a sebezhetdségeket. (AAP-06 2014, 2-P-10)

Pszichologiai miiveletek: Olyan tervezett tevékenységek, amelyek a cél-
kozonség felé iranyitott kommunikacidés modszereket és egyéb eszkozoket
alkalmaznak annak érdekében, hogy befolyasoljak a politikai és katonai
célok elérésére hatassal 1év észlelési, megértési folyamatot, az attitlidot
¢s magatartast.

Szamitogép-halézati miiveletek: Egyrészt a masik fél halézatos szamito-
gépes rendszerei felderitésére, adatok megszerzésére, miikddésiik korlato-
zasara, akadalyozasara, befolyasolasara iranyul a szamitogép-halozati fel-
derités és tiamadas modszereivel, masrészt pedig a sajat hasonld halozatok
miikodését biztositja a szamitogép-halozati védelem eszkozeivel és tech-
nikaival.

Tomegtajékoztatas: Rendszerint egy olyan egyiranyu kommunikacios
tevékenység, amely soran az elére megszerkesztett iizenetek, hirek a média
segitségével jutnak el a hallgatésag nagy tomegeihez.



1. A tavirotol az internetig:
rovid torténeti attekintés

1.1. A tavkozlés hoskora
1.1.1. A vezetékes tavkozlés kialakulasa

Az emberiség torténelmében az informacié mind ez iddig az emberi
1ét egyik alapvetd alkotoeleme volt, és vélhetben ez a jovében sem fog
valtozni. Az informacio gytjtése, tarolasa, feldolgozasa és tovabbitasa
mint az informacié kezelésének alapvetd formai folyamatosan fejlod-
tek, megvaldsitdsukra az ember 11 és Ujabb eljarasokat, technologidkat
talal fel és alkalmaz.

Az informacié nagy tavolsagra torténd tovabbitdsdnak az idék
sordn két nagy csoportja alakult ki. Egyrészt a kozlekedéshez kap-
csolodott, hiszen a személyszallitds soran futarokkal vitték tovabb
az informaciot. A masik informacidtovabbitasi modszer a személyszal-
litastol elkiiloniilten fejlédott, a tavkozlés kialakulasat jelentette. A kez-
detleges tavkozlési modszerek k6zé tartozott példaul a fiistjelekkel vald
kommunikacié vagy a jelzétiizek alkalmazasa. Késobb, mint példaul
a heliograf esetében a bonyolultabb jelek atvitelére a Nap fényének tiik-
rozését hasznaltak fel. A 90-es években mar olyan jelzérendszereket
alkalmaztak, mint az 6rhazak sorabol all6 Chappe tavjelz6 rendszer
vagy az Edelcrantz-féle redonyos tavjelzo.

A valddi taviro-berendezések megsziiletésére azonban a 19. sza-
zadig kellett varni. Ekkor ismerték fel az elektrosztatikus jelenségeket,
illetve az elektromossag alapjait. A kezdeti 1épéseket e téren Georges-
Louis Le Sage, illetve Samuel Thomas von Sémmering elektromozd
gépei jelentették, tovabbfejlesztett valtozataik pedig az elektromagne-
sesség elvét kihasznalo tavirok voltak, amelyek mar a valodi vezetékes
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tavkozlés eszkozei lettek. Ennek legismertebb és legelterjedtebb meg-
oldasa a sokak altal is jol ismert Samuel Morse festdmiivész nevéhez
kotheté Morse tavird volt. Morse 1836-ban készitette el az els6 kezdetleges
tavirdjat, majd néhany évvel késébb, 1844-ben Baltimore és Washington
kozott kezdte meg miikodését az elsé Morse tavirdkapcsolat.

Ezt kovetéen 1854-ben Davis Edvin Hughes zenetanar megal-
kotta a betlinyomo tavirot, amely a késébbi géptavird dsének tekinthetd.
A berendezés addoldalan az adott betlikhoz tartozo billentyiiket kellett
lenyomni, a vevd oldalon pedig a gép azokat rogtdn egy papirszalagra
nyomtatta (1. kép). Mind a Morse tavird, mind pedig a Hughes-féle
betlinyomo tavird hosszl ideig meghatarozé szerepet kapott a polgari
és a katonai tavkozlésben egyarant. (BARTOLITS 2000)

1. kép

Hughes-féle betiinyomo taviré

Forras: HUGHES TELEGRAPH 2009
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A jelek atvitele mellett a beszédhang atvitelének igénye is hamarosan
felmeriilt. E téren a legjelentdsebb kezdeti eredmény Alexander Graham
Bell nevéhez fiizodik, akinek kisérletei nyoman 1876. marcius 10-én
szolalt meg eldszor a ,,mesesz0l6”, amelyet ma telefonnak neveziink.
A kezdeti igen gyenge hangmindség problémajara Thomas Alva Edison
1877-ben talalta meg a megoldast. A szénmikrofonnal és a kiilonvalasz-
tott beszéld és hallgato késziilekkel jelentds hangmindség-javulast ért
el. (BArTOLITS 2000) Az egyre terjedd vezetékes tavkozlésnek kdszon-
hetéen a varosokon beliili épiiletek kozott, majd a varosok kozotti tele-
fon és tavirovezetékek ezrei keszekusza vezetékerddt hoztak 1étre, mint
ahogy azt az alabbi korabeli képeslap is szemlélteti (2. kép).

2. kép
Telefon- és tavirovonalak Broadway utcadin 1885—87-ben, egy korabeli képeslapon

Forrds: BROADWAY (¢. n.)
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Hamarosan sziikségszertivé valt, hogy az egyre ndvekvo szadmu készii-
1€k 6sszekapcsolasat egy kozponton keresztiil oldjak meg. A telefonkoz-
pont feltalalasa Puskas Tivadar nevéhez kothetd, aki egy kézi kapcso-
l6tabla segitségével kapcsolta 6ssze az egyes eldfizetoket. Az elsd ilyen
telefonkdzpont 1878. januar 28-an kezdte meg miikddését New Haven-
ben. Mindekozben a jelentdsen megnovekedett eléfizet6i szam azt ered-
ményezte, hogy a kezeldknek jelentésen megndvekedett a munkajuk.
Ezt egy olyan automata kozponttal lehetett kivaltani, ahol a hivo maga
tudta vezérelni a hivasat. Az els6 automata telefonk6zpont 1892-ben
kezdte meg mitkodését, ujabb 16kést adva a tavkozlés fejlédésének
¢s elterjedésének. Ez volt a hal6zatok megsziiletésének pillanata, mivel
a kozpontba befutd vonalakkal megkezd6dott a tavbeszéld haldzatok ki-
épiilése. (BArTOLITS 2000)

A vezetékes tavkozlés — koszonhetben az egyre ujabb megolda-
soknak — rohamos 1éptekben fejlodott. A foldrészek kozotti kommuni-
kacié megvaldsitasara tenger alatti kabeleket fektettek le, amelyekkel
Osszekapcsoltak egymassal a kontinenseket. Ugyanakkor mar koran
jelentkeztek a vezetékes tavkozlés hatranyai is, mégpedig hogy helyhez
kotottek, és a vezetékek is sériilékenyek voltak.

1.1.2. A vezeték nélkiili tavkozlés kezdete

A helyhez kotottség megsziintetése, vagyis a vezeték nélkiili kommu-
nikacio lehet6ségét egy sor Ujabb fizikai felfedezés teremtette meg.
1862-ben James Clerk Maxwell egyenletei és Heinrich Rudolf Hertz
1887-es kisérletei igazoltdk az elektromagnesesség 1étét. Az elektro-
magneses energia felhasznalasaval, szabad térben és vezeték nélkiil
vald jeltovabbitas felismerése tette lehetévé a drot nélkiili tavirozas
¢és késobb a telefonalas megvaldsitasat.

Az erre alkalmas eszko6z volt a radi6, amelynek feltalalasa és a fel-
talalo személye koriil megoszlanak a vélemények. Hairom neves tudos sze-
mélye hozhat6 kapcsolatba a radi6 feltalalasaval: Nikola Tesla, Alekszandr
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Popov és Guglielmo Marconi. A harom feltalalo kozel egy id6ben, de
kiilon-kiilon zajlo kisérleteinek eredményeként Marconi 1896-ban sza-
badalmaztatta elsként a radiét (3. kép) Nagy-Britanniaban. Erdekesség,
hogy vézlata csaknem azonos volt Tesla korabban publikalt tervrajzaval.
Tesla emiatt be is perelte Marconit, aminek kovetkeztében az USA Leg-
felsébb Birosaga 1943-ban Teslanak itélte oda a radi6 feltalalasanak jogat.
Vélhet6en azonban Nikola Tesla, Alekszandr Popov és Guglielmo Marconi
egymastol fliiggetleniil érték el eredményeiket. (HAIG et al. 2013)

3. kép
Marconi a szikrataviréval (jobbra) és a kohérer detektoros vevével (balra) 1901-ben

Forras: MARCONI (1901)

Ezek az els késziilékek azonban még kezdetleges szikratavirok voltak,
és csak néhany kilométer tavolsagot voltak képesek athidalni. A nagy
tavolsagl hirkdzlés megteremtése is Marconi nevéhez kothetd, mivel
1899-ben a La Manche csatornan keresztiil 1étesitett kommunikacios
kapcsolatot, majd két évvel késobb, 1901. december 12-én megvalositotta
az eurdpai és észak-amerikai kontinens kozotti szikratavird dsszekot-
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tetést: a skociai Cornwallbdl sugdrzott harom rovid jelet (a morzeabécé
,,S” betiijét) a 3500 kilométerrel tavolabbi Uj-Fundlandon 1évé antenna-
val vették. Marconi élete folyaman tovabb tokéletesitette radiodtechnikai
taldlmanyait, amit 1909-ben Nobel-dijjal ismertek el.

A szikratavird kifejlesztése oridsi hatdssal volt a tavkozlés fej-
16désére, illetve a polgari és katonai alkalmazésra egyarant. Bar ezek
a berendezések még nagy méretiiek és nehezek voltak, de példaul a hajok
egymas kozotti és a parti dllomasokkal folytatott kommunikaciojara mar
megfeleltek. Katonai alkalmazas terén a haditengerészet kivaloan tudta
alkalmazni ezeket az eszk6zoket, mivel a vezetékes tavirok hasznalata
a tengeren lehetetlen volt, de a mozgd szarazfoldi csapatok esetében is
nehézséget jelentettek a vezetékek.

A radiotavkozlés rohamos fejlédésének olyan talalmanyok adtak
tovabbi 16kést, mint példaul a katédsugéarcsd, a tridda, a kristaly-
detektoros vevokésziilék vagy a Meissner-oszcillator. Tobbek kozott
a felsorolt talalmanyok révén mar lehetové valt, hogy ne csak morze-
kodokat lehessen tovabbitani és venni a radidhullamok segitségével,
hanem az emberi beszédhangot is. Kezdetben a Telefunken cég folytatott
eredményes kisérleteket, és tartottak zenei miisoros radi6 bemutatot.
Majd ezen felbuzdulva az AT&T amerikai telefontarsasag 1915. oktober
12-én, 20-an és 22-én ¢&jjel megvalositotta az elsd radid-tavbeszEld ssze-
kottetését az Eiffel-torony és az egyesiilt allamokbeli Arlington radio-
allomasai kozott. (BALAs 2009) A vett frekvenciat kozvetlentil erdsitd
egyenes vevok problémainak kikiiszobolésére pedig Edwin Armstrong
1918-ban megalkotta a szuperheterodin vevét, amely aztan hosszu idokig
a legelterjedtebb vételtechnikai megoldassa valt.

A beszédatvitel mellett mar a radid megalkotasa el6tt foglalkoz-
tatta a tudosokat a képatvitel lehetdsége is. 1875-ben George Carey mar
egy vezetékes atvitelt hasznald mozgdkép-tovabbitas lehetoségét irta le.
A radio feltalalasa és a vakuumcsdves technika elterjedése pedig tovabbi
16kést adott a mozgoképtovabbitas fejlddésének is. A kezdeti kisérleteket
kovetéen Tihanyi Kalman toltéstarolas elvén mikodd ikonoszkopja,
illetve Vladimir Zworykin elve nyoman megsziiletett a katodsugar-
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csoves televizio (4. kép). Az 0j technologia lehetdvé tette a képfelbontas
jelentds novekedését, és 1941-ben az USA-ban megindult az 525 soros,
60 félképes NTSC-szabvany' szerinti fekete-fehér adas. A masodik
vilaghaboru kitdrése azonban megtorte a fejlédés iitemét, amely csak
az 50-es években vett ujabb lendiiletet a szines televiziozas fejleszté-
sével. (Hazay 2005)

4. a) kép 4.b) kép
Telefunken FE 111 RCA Viktor TRK 12, a vilag elsd teljes
katodsugarcsoves televizio egészeben elektronikus letapogatasu,
1936-bol 343 soros és 30 kép/madsodperc

Jjelmegjelenitésii televizioja 1939-bél

Forras: RCA VICTOR 1939 (2014)

Forras: TELEFUNKEN 1936 (€. n.)

Mindezekkel tehat megindult, és hatalmas léptekben fejlédott az infor-
macio tovabbitasanak egy iy modja, aminek kdszonhetéen helyhez kotott-
ség nélkiil, a radidhullamok utjan lehetett lizenetet, hireket és egyéb sz6-
rakoztat6 tartalmakat tovabbitani. Mindezek a technologiai vivmanyok
voltak az alapjai annak a mai korban hasznalatos infokommunikacios
technolégianak, amely az informaci6 kezelésének teljesen Wjszerii, min-
den korabbinal hatékonyabb lehetdségeit teremti meg.

! National Television System Committee.
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1.1.3. A radié megjelenése a katonai vezetésben

A radi6 elonyeit a katonak is hamarosan felismerték, és az els6 vilagha-
boruban megkezdddott széles korli alkalmazésa is. A radionak kdszon-
hetden a csapatok megndvekedett mobilitasi képessége még jobban
kihasznalhatéva valt. A harcallaspontokon vezeték nélkiili radidkat
telepitettek, és megkezdték a radideszkozok harcjarmiivekbe vald be-
épitését, illetve hordozhatd eszkdzok is megjelentek, amelyeket radio-
taviraszok lizemeltettek. Ennek koszonhet6en jelentdsen nétt a csapa-
tok vezetési és iranyitasi’ képessége.

A hiradas hatékonysaga még szembetlindbben javult a repiil6-
gépek megjelenésével, mivel a fedélzetre telepitett radiokon keresztiil
gyorsabban lehetett akar 1égi felderitési adatokat is eljuttatni a vezetési
pontokra vagy akar tiizérségi tlizhelyesbitési informécidkat tovab-
bitani a tiizel6allasokhoz. Ezek a radiok még rovid hatotavolsagu, kez-
detleges, nagy méretli és nehéz eszk6zok voltak, emiatt a szallitasuk
sokszor csak nagy nehézségek aran, 0szvérek és lovak vontatta szerke-
zeteken volt lehetséges. Ebben az idészakban ezért elsdsorban a hadi-
tengerészeti alkalmazasuk volt sikeres és széles korti.

A radidhullamok utjan térténé kommunikaciénak azonban megvolt
a hatranya is, miszerint a kodolatlan adasok kdnnyen lehallgathatok,
sOt egy hasonlo késziilékkel zavarhatok is voltak. Erre szolgalt els6 pél-
daként az 1904—1905-6s orosz—japan haboru, amikor is a csuzimai {itko-
zetben az orosz radidsok szikratavirdikat felhasznalva zavartak a japan
hajok hiradasat. Mindez azt is jelentette, hogy a hiradoé katonak tevé-
kenységével szinte egy id6ben a harctéren megjelentek azok a modszerek
is, amelyek a hiradas lehallgatasat, zavarasat voltak képesek megva-
l6sitani. Megjelentek a harctéren a radio-iranymérd eszkézok is, ame-
lyekkel a sugarzo6 eszk6zok adasait lehetett bemérni. Az igy megszerzett
adatok birtokaban a tiizérség tlizcsapast tudott mérni a radiok mitkodési
helyéiil szolgalo harcallaspontokra. Ez a katonakbol ugynevezett radio-

2 Command and Control — C2.
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iszonyt valtott ki, mivel féltek a m{ikddd radiok kozelségétdl, ezért
a parancsnokok azokat mind tavolabb telepittették.

A radidézas megjelenésével egy 0j hdborts szintér is megjelent,
amely az elektromagneses térben vald harc, a radidhaboru kialakuldsat
eredményezte, és amely napjainkban egyre nagyobb szerepet €s létjo-
gosultsagot kap. A feladat ma is ugyanaz, mint szaz évvel ezel6tt, fel-
maciéihoz, bemérni miikodo elektronikai berendezéseit, megzavarni
azok miikodését. A technika és a technoldgia azonban idékdzben gyo-
keresen megvaltozott.

A 14didk elterjedésének és szamuk novekedésének koszonhetéen
a korabban kizarolagosan hasznalt hosszt és kozéphullami savok teli-
todtek, igy magasabb frekvenciasdvok igénybevételére volt sziikség.
Megjelentek a magasabb frekvenciakat hasznald, nagyobb teljesitményi
és érzékenyebb berendezések, amelyeknek kdszonhetden nétt a hatota-
volsag. A nagyobb tavolsagu radiozas lehetdségét tovabb novelte, hogy
az iranyitott antennak alkalmazasaval egy adott iranyba jobban lehetett
koncentralni a kisugarzott teljesitményt. Az elektroncsdvek terén elért
eredményeknek koszonhetden a radiok egyre kisebbekké valtak, ami
a felhasznalhatosagot jelentésen megkonnyitette gy a szarazfoldon,
mint a repiilégépek fedélzetén.

1.2. Elektronikai technologiak fejlodése a masodik
vilaghaboruban

1.2.1. A radarhaboru

A masodik vilaghaboruban — kdszonhetéen a technikai fejlodésnek —
a radidhiradas altalanosan elterjedtté valt. A gépesitett haderd kialaku-
lasabol és elterjedésébdl fakaddan a szarazfoldi, 1égi és tengeri hadvise-
1¢és 1) kovetelményeket tamasztott a hiradassal szemben is. A hordozhat6
eszk6zok megjelenésének koszonhetéen mar kisalegységi szinten is
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megjelentek a radidk, és a beszédalapi kommunikécié valt a leginkabb
alkalmazott tavkozlési modda. A vezetés biztositasa érdekében a harc-
kocsikban elengedhetetlenné valtak a beépitett radiok. Hadosztaly
¢és ezred szinten nagyteljesitmény (i mobil radiokésziilékeket alkalmaz-
tak, amelyekkel akar 160 km tavolsagu Gsszekdttetést is meg lehetett
valositani. Az URH-tartomanyban megjelentek a frekvenciamodula-
cids eljarasok, illetve a mobilitas kdvetelményeit kielégitve radidreléket
alkalmaztak a hatotavolsag novelése és a domborzati akadalyok kikii-
szObolése érdekében. (THOMPSON—BACK €. n.)

A tavkozlés fejlodése mellett egy masik nagy felfedezés is jelentds
szerepet jatszott a mdasodik vildghabortiban. Ez volt a radidlokator
vagy mas néven a radar,’ amely alapvet6en a radiohullamokkal valo
irany ¢és tavolsag meghatarozasara szolgal. A radidhullamok kutatasa
¢és a radideszkozok fejlesztése soran a tudosok — tobbek kozott mar
Hertz is — azt tapasztaltak, hogy a radidhullamok bizonyos tereptar-
gyakrol, objektumokrdl visszaverédnek. Ez a visszaverddés a tav-
kozlésben zavarként jelentkezett, késobb azonban felismerték, hogy
a visszaver6do jelek detektalasa alkalmas lehet targyak, objektumok
észlelésére.

Christian Hiilsmeyer 1904-ben szabadalmaztatott telemobiloscope
elnevezésli késziiléke a radidhullamok kibocsatdsa és a visszaverddd
jelek vétele elvén mar 3 km-r6l képes volt érzékelni a nagyobb testil
hajokat. Ez volt tulajdonképpen az els6 radarelven miikodd szerkezet,
amelynek azonban annak idején nem tulajdonitottak nagy jelentdséget.
(HoLpp 2004) Az elektroncsovek fejlesztésének és az iranyitott anten-
naknak koszonhetden a 30-as évekre azonban mar minden tudomanyos
felfedezés és technikai feltétel rendelkezésre allt a radar kifejleszté-
séhez.

A kezdetleges radarok folyamatosan sugaroztak, ami csak kis tel-
jesitményt és ezaltal kis hatotavolsagot eredményezett. A nagyteljesit-
ményl radidhullamok eléallitashoz egy 11j berendezésre volt sziikség,

3 Radio Detection and Ranging — RADAR.
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egy olyan elektroncsére, amely hatékonyan képes nagyteljesitményt,
nagyfrekvencias jeleket eldallitani. Ez volt a magnetron, amelyet Albert
Hull talalt fel 1920-ban, majd John Randall és Harry Boot fejlesztett
tovabb 1940-ben. Az 4tiit6 valtozast az impulzusilizemii radar megal-
kotasa hozta meg, amelyet egymastol fiiggetleniil 1935-ben alkotott
meg Rudolf Kiihnhold iranyitdsaval a német GEMA vallalat, illetve
a brit légiigyi minisztérium kutatdcsoportja, Robert A. Watson-Watt
vezetésével.

A német GEMA vallalat 1936-ban fejlesztett ki egy forgathato
antennas légvédelmi radart Freya néven, amelyet 1938-ban a haditen-
gerészet, majd a légierd is rendszeresitett [S. a) kép]. A 125 MHz-en
miikodé 8 kW-os teljesitményii radarral a németek 1939-ben mar
képesek voltak a brit bombazokat 120 kilométerrdl észlelni a Hel-
golandi-6bdl felett. Ugyanebben az évben a Telefunken cég kifej-
lesztette a Wiirzburg nevii radiolokatort, amely akkor (ijdonsagnak
szamitd parabolaantennajaval képes volt barmilyen gyorsan mozgd
targyat, repiilogépet kovetni [5. b) kép]. Hatotavolsaga ugyan elmaradt
a Freya radarétdl, pontossaga azonban feliilmulta azt. A két radar jol
kiegészitette egymast, mivel hatotavolsaga miatt a Freya alkalmas
volt nagy tavolsagbol észlelni a 1égi célokat és riasztani a légvé-
delmet, a Wiirzburg viszont a nagyobb pontossaga révén a Bofors lég-
védelmi 16vegek szamara célkovetd és tiizvezetd funkcidt toltott be.
(MILLAR 1983)

A britradarrendszer fejlesztése Watson-Watt koncepcioja alapjan
kezdddott el. 1936-ban a Temze torkolatdban 1évé Bawdsey kasté-
lyaban telepitették az elsd kisérleti radarallomast, amely az 1939-ben
kiépitett, tobb mint 20 radarbol all6 ,,Chain Home” radarrendszer
els6 allomasa volt [6. a) kép]. A 80 m magas tornyon 1év6 addberen-
dezések 22 és 30 MHz kozott miikodtek 200 kW-os teljesitménnyel,
amellyel akar 200 km-es hatotavolsagot is el lehetett érni. Roviddel
ezutdn, ezt a 200 MHz-en mik6do ,,Chain Home Low” rendszerrel
egészitették ki, amellyel lehetdvé valt a kis magassagon repiil6 1égi
célok észlelése is. Az igy kiépitett radarhalozat képes volt elegendd
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pontossaggal a megfeleld idében jelezni a kozeledd repiildgépek
iranyat, meghatarozni helyzetiiket és riasztani a veszélyeztetett varo-
sokat, iparvidékeket.

5. a) kép 5. b) kép

A német Freya felderitoradar Wiirzburg D célkévet6 radar
Forras: FREYA (é. n.) Forras: WURZBURG D (1945)

Az Egyesiilt Allamokban nem volt annyira siirget6 a radarok fejlesztése,
mint Németorszagban és Nagy-Britanniaban. Az USA hadba [épésének
idejére azonban mar rendelkeztek a 106 MHz frekvencian miitk6dé mobil
SCR-270 és a fix telepitésti SCR-271 légtérellendrz6 radarokkal, vala-
mint a 205 MHz-en miikodé SCR-268 célkdvetd radarral. Az SCR-270
radarok 100 kW-os cstcsteljesitménnyel képesek voltak mar 80 km-r6l
észlelni a repiilédgépeket. Az SCR-268 célkovetd radarban pedig a célko-
vetést a katodsugarcsoves kijelz6 alapjan a kezeld végezte kézi vezérlés-
sel [6. b) kép]. A magnetronok fejlddésének kdszonhetden az USA-ban,
1943-ban elsként készitették el a 3 GHz-es mikrohullami tartomany-
ban mikddé SCR-584 tlizvezetd radart, amelynek megndvelt iranymé-
rési pontossaga mar 0,1 fok volt. (HoLprp 2004)



A TAVIROTOL AZ INTERNETIG: ROVID TORTENETI ATTEKINTES 29

6. a) kép 6.b) kép
Az egyesiilt kiralysagbeli ,,Chain Amerikai SCR-268 célkovetd radar

Home” radarhalozat antennatornyai

Forrds: CHAIN HOME (1945)

Forrds: SCR-268 (1943)

Mindekdzben a foldi telepitésli radidlokatorok mellett megkezdd-
dott a repiil6gép- és hajofedélzeti radarok kifejlesztése is. A Telefun-
ken 490 MHz-en, 1,5 kW impulzus teljesitménnyel mikddé FUG 202
Lichtenstein BC radarja 4 km-es hatotavolsagon beliill £ 100 m-es
és 2,5 fokos mérési pontossaggal rendelkezett. A hatotavolsag néve-
lésére a 100 MHz alatti tartomanyban miikodé FUG 220 Lichten-
stein SN2 radart fejlesztették ki. A két radar dipdlantennait a Messer-
schmitt Me 110G-4 repiil6gép orrara szerelték, jellegzetes format adva
ezzel neki [7. a) kép]. Két évvel késdbb, 1943-ban megépitették a Ber-
lin N1A tipusjelii radart, amely mar rendelkezett a modern fedélzeti
radarok legfébb jellemvonasaival. A 3,3 GHz-es mikrohulldmu tarto-
manyban mitk6d6 radarnak 70 cm-es parabolaantennaja volt, amelyet
a JU 88 repiilogép orr-részében helyeztek el. A radar 15 kW-os impul-
zusteljesitménye pedig lehetdvé tette a 1égi célok 9 km-es tadvolsadgbodl
vald észlelését. (HoLpp 2004)

A britek a vadaszrepiilégépekbe 1940 6szén épitették be az elsd
radarokat, aminek kdszonhetéen 1941-re mar 110 repiilégépiik volt fel-
szerelve 200 MHz-es tartomanyban miikddo radidlokatorral. Emellett
a mikrohulldmu tartomanyban is fejlesztettek fedélzeti elfogd radarokat.
Ennek egyik jellegzetes képviseldje volt az Al Mk. VIlI radar, amely 1941



30 INFORMACIOS MUVELETEK A KIBERTERBEN

végétodl lett rendszeresitve a Brit Kiralyi Légier6ben. A 3 GHz-es tarto-
manyban, 25 kW-os impulzus teljesitménnyel miikodo radart és a moz-
gathatd parabolaantennajat a Bristol Beaufighter Mk VIF ¢jszakai
vadaszrepiilogép orraban helyezték el [7. b) kép]. A repiilégép a radar
képességeit kihasznalva 9 km tavolsagbol képes volt befogni a Luftwafte
repiildgépeit és hatékonyan timadni azokat. (BEckH 2005)

7. a) kép 7.b) kép
Messerschmitt Me 110G-4 Bristol Beaufighter Mk VIF orraban
repiilégép orran a FUG az Al Mk. VIII radarral

202 (kozépen) és FUG
220 radarok antenndi

Forras: FUG 202 —
FUG 220 (1945)

Forras: ATMK. VIII (¢. n.)

Az Egyesiilt Allamokban az MIT* mikrohulldmu technoldgiai fejlesz-
tései a haboru végére igen fejlett fedélzeti radarokat eredményeztek.
Ennek egyik jo példaja volt a Sperry cég altal kifejlesztett AN/APS-6,
amely 9375 MHz-en miikodott 40 kW-os impulzusteljesitménnyel. Ezt
épitették be a Vought F4U-4N Corsair vadaszgép jobb oldalan 1évo fegy-
ver helyére. Ennek koszonhet6en a pilota mar az ellenséges géppuska

4 Massachusetts Institute of Technology.
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hatotavolsagan kiviilrél képes volt észlelni a repiildgépek kozeledését,
ami kedvezo lehet6ségeket kinalt a sikeres 1égi harchoz. (HoLpp 2004)

A radarok fejlesztése és széles koru elterjedése alapvetd valtozast
eredményezett a 1égi hadviselésben. Az Egyesiilt Kiralysag partjai
koriili radarhalézatnak kdszonhetéen a Luftwaffe bombazoéi nem voltak
konny( helyzetben. A radarrendszer altal biztositott korai riasztas ered-
ményeként a fenyegetett korzetek lakosait idoben lehetett értesiteni,
akik igy az 6vohelyekre tudtak jutni. Emellett a brit vadaszok idében
fel tudtak venni a 1égi harcot a nehézkesen mandverez6 német bomba-
zokkal.

A radarok jelentette elénydket felismerve mar a kezdet kezdetén
mindkét oldalon azon gondolkodtak, hogy hogyan lehetne semlege-
siteni, megzavarni azokat. E téren a britek keriiltek eldnybe, mivel
Reginald V. Jones fizikus és felderitStiszt mar 1937-ben felvetette,
hogy a Bawdsey-kastélybeli radar képes lenne 30 km-r6l észlelni egy
magasba emelt félhullam-hosszisagu dipolt. E felismerés alapjan
megkezdddtek a Window (ablak) fedénevii kisérletek, amelyek soran
rajottek, hogy a leghatékonyabb visszaverd feliiletet sztaniolbol kivagott
csikok adjak. Mindekdzben 1942-ben mar a németek is sikeres Diippel-
(dipol-) kisérleteket folytattak. A dipdlfelhdk elsé haborus probaja 1943
nyaran, Hamburg bombazasakor volt. A repiilégépek egy-egy csomag
dipolt vittek magukkal, amiket kiszorva egy-egy nehézbombazot imi-
taltak a radar indikatoran, amivel eredményesen meg tudtak téveszteni
a foldi radarokat. (MILLAR 1983)

1.2.2. A radiénavigacio kialakulasa

A radarok kifejlesztésével parhuzamosan a navigacio terén is jelentds
eredmények sziilettek a masodik vilaghdboruban. Az elektronikus navi-
gacio a repiiléssel egy iddben elengedhetetlen feladatta valt. Az 1910-es
években a Marconi Tarsasag és a Telefunken is ért el eredményeket
e téren, amelyeket aztdn a 20-as években a Telefunken a 1éghajok navi-
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gacios megoldasaiban tokéletesitett. A 30-as években a Lorenz A.G. fej-
lesztett ki egy morzejelek adasan alapuld repiil6téri leszallast segitd
megoldast, amelyet késobb minden német repiilétéren hasznaltak.

Az ellenség teriilete feletti navigacidhoz €s az éjszakai célzott
bombazashoz fejlesztették ki a Knickbein rendszert. Az egymastol
tavol 1évé adok 42,1-479 MHz-es frekvenciatartomanyban olyan
két keskeny sugarnyaldbon sugéroztak ki a rovid és hosszu jeleket,
amelyek a célpont folott keresztezték egymast. A bombazok akkor
kezdték meg a bombazast, amikor mindkét ado jelét egy folyamatos
sipolasként hallottak. Ez persze messze elmaradt a ma ismert precizios
bombavetéstdl, de arra mindenképpen jo volt, hogy az adott célteriiletet
bombazzak. Ennek ellenszereként a britek a Chain Home radarhéalozat
tornyain elhelyezett vevokkel képesek voltak venni a Knickbein ravezetd
radidjeleit, amelyek alapjan Robert Cockburn dolgozta ki az ,,Aspirin”
fedénevii Knickbein zavaroberendezést. A zavardado folyamatos, nagy
teljesitményti, hosszi morzejelek kisugarzasaval képes volt elnyomni
a ravezetd jeleket.

A Knickbein zavarasa ellen és abombavetés pontossaganak novelése
érdekében a németek egy 0j rendszert fejlesztettek ki ,,X-Gerdt” néven,
amely a 66,5-75 MHz-es tartomanyban miikodott. A rendszer egy bar-
milyen célpontra irdnyithaté fésugarnyaldbot és harom azt keresztezd
sugarnyalabot alkalmazva miikodétt. A bombazd repiil6gépek
30 km-rel a cél el6tt keresztezték a ,,Rhein” nevil sugdrnyalabot, amely
azt jelezte, hogy a tovabbiakban a ,,Weser” nevii keskeny fésugarnyalab
mentén kell haladniuk. A cél elétt 10 km-rel keresztezték az ,,Oder”
nevil sugarnyaldbot, amikor a navigatorok elinditottak egy ora kettds
mutatojat. A cél elétt 5 km-rel a bombazdk keresztezték az ,,Elbe” nevii
nyalabot, amikor a kezelok egy gomb megnyomasaval megallitottak
az 6ramutatokat, majd az egyik mutatd elindult az ellentétes irdnyba,
és amikor visszaért a nullahoz, akkor a bombak automatikusan kiol-
dodtak. Az ora tulajdonképpen egy egyszerii szamitomiiszer volt,
amely figyelembe vette a gép sebességét és a célponttdl vald tavolsagat,
majd ez alapjan szamolta ki a ledobas helyét. A radio-sugarnyalabok
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iranyitottsagat jol mutatja, hogy tobb mint 300 km tavolsagban a fésu-
garnyalab csak 100 m széles volt, amivel néhany szdz méteres pontos-
sagot lehetett elérni. A briteknek csak hosszas faradozasok utan, 1940
végére sikeriilt egy hamis ,,Elbe” sugarnyalabbal megtéveszteni a rend-
szert, aminek kovetkeztében a bombazas helye tavolabbra keriilt a ter-
vezettol.

Ezt kovetden az X-Gerit helyébe az ,,Y-Geridt” rendszer 1épett, amely
mar csak egyetlen, a célteriilet fel¢ sugarzott, 42—45 MHz-es savban
mikddé radio-sugarnyalabbal miikddott. A kisugarzott modulalt jelet
a repiillégép fedélzetén elhelyezett késziilek vette, majd visszasuga-
rozta. A visszasugdrzott jelet a foldi allomason egyeztették az eredeti
jellel, és a faziskiilonbség alapjan megallapitottak a repiilégép és az ado
kozti tavolsagot. A rendszer nagy elénye volt, hogy csak egyetlen ado-
allomasra volt sziikség a pontos navigacidohoz. Amikor a bombazé a cél-
teriilet f6lé ért, akkor radion utasitottdk a bombazotisztet a bombak le-
dobasara. A problémat a megvalasztott frekvencia okozta, ugyanis
az 1936-t6l az Alexandra Palace-ban mikddé BBC televizidadoja
45 MHz-en sugérzott, ami zavarta az Y-Gerét rendszert. Ezt felismerve
a britek 1941-ben lizembe helyezték az els6 Cockburn altal kifejlesztett,
Domino nevii, folytonos jelet sugarzé zavardberendezést, amellyel
eredményesen tudtdk zavarni az Y-Gerit rendszert. (MILLAR 1983)

A nagy-britanniai csataban a kor akkori legkorszer{ibb elektronikai
fejlesztéseit vetették be mindkét oldalon. A felhasznalt elektronikai rend-
szerek és az elleniik alkalmazott felderitd- és ellentevékenységi megol-
dasok ujszeriisége, illetve azok hatékonysaga miatt a hadtorténelemben
sokszor ,,sugarcsatanak’ is nevezik a nagy-britanniai 1égi csatat. A britek
a radar- és navigacios rendszerek elleni tevékenység mellett nagy hang-
sulyt fektettek a radiofelderitésre is, a lehallgatd csoportok mellett spe-
cialis rejtjelfejtd csoportokat miitkodtettek. Emellett szadmos esetben
alkalmaztak a dezinformalast és a radidzavarast is.

> Battle of Beams.
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Bar mindkét oldalon folytak erdfeszitések a masik fél elektronikai
rendszerei mikodésének korlatozasara, azonban a németek kevésbé
voltak kovetkezetesek ezen a téren. A britek mar koran felismerték
az elektromagneses tartomdnyban folyd harc fontossagat, elényeit,
emiatt pedig intenziven fejlesztették és szélesitették a radidelektronikai
felderités, megtévesztés, zavaras fegyvertarat. A felderité- és a zava-
roeszk6zok fejlesztése terén elért eredményeik miatt R. V. Jonest
¢s R. Cockburnt az akkoriban sziiletd és kiteljesedd elektronikai hadvi-
selés kiemelked6 alakjaként tartjak szamon.

A masodik vilaghabort végére a ma is hasznalt radiofrekvencias
elven miikddd elektronikai eszkdzok és rendszerek szinte teljesen ki-
alakultak, és minden harctéren széleskoriien alkalmaztak az egymassal
szemben all6 felek. A harcaszati radiohalokon vald csapatvezetés tel-
jesen altalanossa valt. A foldi telepitésii radarokbol radarlancot (Chain
Home), 6sszefiiggd halozatot épitettek ki, ami elengedhetetlen volt a 1égi
helyzetrdl szol6 informaciok 0sszegyiijtéséhez, kezeléséhez és a korai
elérejelzéshez, riasztashoz. Tulajdonképpen a mai értelemben vett 1ég-
védelmi rendszer egyik alapvetd képességét, az Osszefiiggd radidlo-
kacios mez6 alapjait ekkor teremtették meg.

Osszességében tehat kijelenthetd, hogy az elektronika, a radio-
hiradés, a radartechnoldgia, a radidnavigacio €s az elleniik folyd harc
a masodik vilaghaboruban tomeges és altalanos alkalmazast nyert.
A radio- és radarhalozatok kialakitasaval és széles korti alkalmazésaval
pedig mind a vezetés, mind pedig a légi felderités hatékonysaga jelen-
tdsen novekedett.

1.3. A foldi mobiltavkozlés fejlodése

A masodik vilaghaboru utan a telekommunikacié terén folyd kutatasok
az egyre sz€lesebb korben hasznalhat6 radios tavkozld rendszerek kifej-
lesztésére iranyultak. A beszédalapi kommunikacié lehetésége mar reali-
tas volt, azonban a hangmindség javitasa és a tobbcesatornas atviteli meg-
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olddsok az alkalmazott frekvenciatartomany novelését iranyoztak eld.
Az antennak és a mikrohullamu rezgéskeltok terén elért fejlesztések mar
a haboru alatt lehet6vé tették, hogy kisérleteket folytassanak a néhany szaz
MHz-es tartomanyban, aminek eredményeként megsziilettek a mikrohul-
lamu radiorelék. Kezdetben ezek még csak néhany csatornas eszkdzok
voltak, de az 50-es évekre mar a GHz-es tartomanyban is sokcsatornas
mikrohulldmu eszkozoket fejlesztettek ki. Az 50-es években Eurdpaban
¢s Amerikaban nagy méretii, transzkontinentdlis mikrohullamu reléhalo-
zatok épiiltek ki, amelyeken keresztiil a varosok kozotti tavolsagi tavbe-
sz¢lo-forgalmat és televizids miisorok kozvetitését valositottak meg.

A héborut kovetden a nagy csatornakapacitdsu rendszerek mellett
a tavkozlés fejlodését alapvetden a mobilitasra vald torekvés hatarozta
meg. Egyre nagyobb igényként jelentkezett ugyanis, hogy az emberek
vezeték nélkiili kommunikacid Gtjan elérhetdk legyenek, és masokat is
elérjenek. Az amerikai Bell Labs kutatointézetnek mar a 40-es években
megsziiletett egy koncepcioja a cellds rendszerli mobiltavkozlés meg-
valositasara. Az akkori csoves technologia és a haborts prioritdsok
azonban nem tették lehet6vé a kutatasok folytatasat. Ennek ellenére
1946-ban az Egyesiilt Allamokban a 150 MHz-es savban, 1956-ban
pedig a 450 MHz-es savban kereskedelmi célu nyilvanos mobil radio-
rendszerek kezdték meg mikodésiiket. 1964-ben az AT&T egy
IMTSS tovabbfejlesztett mobiltelefon-rendszert kezdett el muiikodtetni
szintén a 150 és 450 MHz-es savokban (8. kép). Ezeket tovabbi rend-
szerek kovették foleg Eszak-Amerikaban és Eur6paban, amelyek a 40,
80 és 160 MHz-es savokban, de korlatozott szamu csatornan mikodtek.
E korai rendszereknél még sziikség volt egy operatorra, aki a hivo felek
kozotti kapcesolatot felépitette. (HUURDEMAN 2003) A korabbi elekt-
roncsoves késziilékek méretiiknél és jelentGs energiaigényiiknél fogva
nem voltak alkalmasak a mindennapi életben hasznalhaté hordozhato
radiok, radiotelefonok megépitésére. Ennek megvalosulasdhoz egy tel-
jesen Uj technologiara, a félvezetok kifejlesztésére volt sziikség.

¢ Improved Mobile Telephone System — IMTS.
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8. kép
Motorola TLD-1100 gépjarmiibe szerelhetd IMTS rendszerii mobiltelefon 1964-bél

Forras: MOTOROLA (2014)

A félvezetok kutatasa a 30-as években kezd6dott az amerikai Bell labo-
ratériumban, de a vilaghabort miatt a kisérletek félbeszakadtak. Rovid-
del a haborl befejezése utan John Bardeen, Walter Brattain és William
Shockley germaniummal folytatott kisérletei eredményesnek bizonyul-
tak, és 1947 decemberében bemutattak egy olyan alkatrészt, amely-
lyel egy elektroncsovet eredményesen helyettesitettek egy erdsitdben.
Ez volt az elsd tranzisztor, amely ugyanazokat a feladatokat képes volt
elvégezni, mint egy elektroncsd, de annal joval kisebb és megbizhatobb
volt, és ami a legfontosabb, hogy sokkal kevesebb energiat igényelt.

A tranzisztor feltaldlasa alapjaiban véltoztatta meg az elektronikai
ipart, sorra jelentek meg az egyszerii szamologépekben, radidkban, rada-
rokban, navigacios eszkozokben, majd késobb a szamitdgépekben is.
Az alkatrészek miniatiirizalasanak tovabbi 1épéseként 1958-ban Jack
Kilby a Texas Instruments kutatdja egy olyan gyartastechnologiat fej-
lesztett ki, amelynek kdszonhetéen tranzisztorok sokasagat lehetett be-
épiteni egy aramkorbe. Ezzel megsziiletett az integralt aramkor, amely
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a ma is hasznalatos elektronikai berendezéseink egyik alapvetd alkoto-
eleme [9. a) kép].

A félvezeto-technologia kovetkezo nagy eredménye 1971-re tehetd,
amikor a Gordon Moore altal alapitott Intel Corporation kifejlesz-
tette az Intel 4004-es integralt aramkort, amelyet mikroprocesszornak
neveztek [9. b) kép]. Ez a 12 mm-es chip egy aritmetikai és logikai
egységet, valamint egy vezérléegységet egyesitett egy nagy integ-
raltsagn aramkorben. Ezzel lehetdvé valt, hogy a specifikus valto-
zoktol fiiggben egy berendezés (példaul szamitogép) logikai miive-
leteket hajtson végre az operator folyamatos beavatkozasa nélkiil is.
(HuurDEMAN 2003) Az Intel 4004 egy 4 bites mikroprocesszor volt,
amelyet két évvel késobb kovetett a 8 bites Intel 8008, amely aztan
a késébbi sikeres 8086 és x86-0s, valamint a 8088-as processzorok
alapjaul szolgalt. Erre alapozva 1981-ben megépitették az IBM PC-t.
Ezzel nemcsak a kiilonboz6 elektronikai berendezések, de a mai sze-
mélyi szamitégépek gyartastechnologiai alapjai is megsziilettek.

9. a) kép 9.b) kép
A Jack Kilby altal kifejlesztett elsé Az elsd mikroprocesszor,
integralt dramkor masolata az Intel 4004-es 1971-bél
Forrdas: 1C REpLICA (2015) Forras: INTEL C4004 (2016)

A 70-es években a tranzisztoros technologia jelentds fejlédést hozott
a mobiltavkozlésben, de a haldzati kapacitast a hasznalhato radidesa-
tornak alacsony szama jelentdsen korlatozta. A halézati torlodas orvo-
solasara a 70-es évek végén kidolgoztak egy 1ij csatorna-hozzaférési
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technikat, a tronkdolést. Ezzel a nagyszamu professzionalis felhasznalo
szamara (példaul taxisof6rok, kozlekedési vallalatok, segélyszolgala-
tok stb.) javult a csatorna-hozzaférés, de a nyilvanos mobil radioha-
lézatokon nem sikeriilt megoldani a torlédas probléméjat. Az AT&T
ezért a Bell Labs 40-es évekbeli cellas rendszert Gtletét tovabbfe;-
lesztve kidolgozta az attorést jelent6 AMPS’ fejlett mobiltelefon-rend-
szert, amelynek lényege, hogy egy frekvenciatartomany tujra felhasz-
nalhato a cellas rendszerben. (HUURDEMAN 2003)

A cellas elv lényege, hogy a sik terepen elméletileg kor alaku
cellak — amelyek a nyilvanos célu haldzathoz?® csatlakoznak — sajat
ado-vevd allomassal rendelkeznek, és egy olyan frekvenciakészletet
hasznalnak, amelynek egyik elemét sem alkalmazzak a szomszédos
cellakban. A cellakon athalad6é mobiltelefon-hasznalok automatikusan
arra a frekvencidra valtanak, amelyikben éppen tartozkodnak. A cellas
elvet az 1. abra szemlélteti, ahol a modellezés és az abrazolastechni-
kailag jobban kezelheté hatszog alakt cellak kozel azonos méretiiek,
¢és amelyekben az eltérd frekvenciakészletet az eltéré betilik jelolik.
A cellas elv olyannyira miikodoképesnek és hatékonynak bizonyult,
hogy a szolgaltatok a mai napig eszerint valositjak meg a foldfelszini
mobiltavkozlést.

Az els6 AMPS rendszert 1978-ban Chicagoban mutattak be,
és 1982-t61 hasznaltak az Egyesiilt Allamokban. Latva a rendszer hasz-
nalhatosagat, a hasonlo elven felépitett mobiltavkozlési halézatokat
sorra kezdték el rendszerbe allitani a vilag fejlett orszagaiban. A tel-
jesség igénye nélkiil néhany példa ezek koziil:

» Nagy-Britanniaban a TACS;’

» Skandinavidban az NMT;!?

* Németorszagban a C 450;

7 Advanced Mobile Phone System — AMPS.

8 Public Switched Telephone Network — PSTN.
®  Total Access Communication System — TACS.
1" Nordic Mobile Telephone — NMT.
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* Franciaorszagban a RadioCom 2000;
* Olaszorszagban az RTMS;"
 Japanban pedig MCS."? (HUURDEMAN 2003)

1. abra
Cellas elv

Forrds: a szerzd szerkesztése

Magyarorszagon 1989-ben alakult meg a Westel Radiotelefon Kft.,
amely 1990 oktoberében Kozép-Eurdpaban elsdként NMT 450 rend-
szerll, analdg radidtelefon-szolgaltatast inditott a 450 MHz-es frek-
venciatartomanyban. A jelentds el6fizetéi koltségek ellenére 1993-ig
folyamatos volt a fejlddés, és oriasi érdeklddést mutattak a hordozhatd
késziilékek irant. (Kor 2010) Ugyanakkor mindegyik mobiltelefon-

' Radio Telephone Mobile System — RTMS.
12 Mobile Control Station — MCS.



40 INFORMACIOS MUVELETEK A KIBERTERBEN

rendszernek nagy hatranya volt, hogy analég tizemmodban miikddtek,
és egymassal nem voltak kompatibilisek. A 10. kép egy ebbdl az id6-
szakbol szarmaz6 késziiléket mutat.

10. kép
NMT 450 rendszerii Ericson HotLine mobiltelefon

Forras: EricsoN HOTLINE (¢. n.)

Az analdg cellas rendszerek elterjedésének €s sikerének koszonhetéen
a 80-as évek végére vilagszerte jelentds szamu eldfizetdje volt e rendsze-
reknek, ami ismét jelentds forgalmi torlodast okozott. Ennek kezelésére,
illetve az analog rendszerek elébb emlitett hatranyainak kikiiszobolé-
sére gyokeresen uj megoldasra, a digitalis technoldgiara volt sziikség.
E technoldgia amellett, hogy javitja az atvitel mindségét, lehetdvé teszi
az adatatvitelt és a beszéd titkositasat, valamint a kiilonféle tObbszoros
hozzaférési modok alkalmazasaval Iényegesen novelhetd a mobilhalo-
zat kapacitésa is.
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A 90-es évek elejére a vilagon tobb masodik generacios (2G) digi-
talis mobiltavkozld rendszert fejlesztettek ki, mint példaul:
* a GSM" mobilkommunikacios rendszert Eurdpaban;
+ két digitalis AMPS rendszert, a D-AMPS-t TDMA! és CDMA®
hozzaférési technikaval, valamint
* két személyi digitalis cellas rendszert, a PDC 800-at és PDC
1500-at Japanban. (HUURDEMAN 2003)

Ezek koziil a GSM-rendszer valt a legelterjedtebbé, amely ugyaniugy
cellas elven miikodik, mint a korabbi AMPS rendszerek, csak a rend-
szer struktiréja és a mitkodési modja kiilonb6z6. A GSM-rendszerben
id6- és frekvenciaosztasos tobbszords csatorna-hozzaférést alkalmaz-
nak (TDMA, FDMA') a beszéd kodolt, digitalis jel formajaban torténd
atvitelére. A dekddolas, vagyis az lizenet megfejtése a vevo oldali készii-
Iéken torténik, ezaltal a 1égkori zajok kevésbé befolyasoljak a hangmi-
néséget. Az analdg rendszerekkel ellentétben a digitalis halézatokban
a beszélgetés és az adatok tovabbitasa védett és biztonsagos.

A rendszer legfontosabb alkotoelemei: a mobil késziilék, a bazis-
allomas és a kapcsolokdzpont. A mobil késziilék egy olyan radios
ado-vevo berendezés, amelyben egy cserélheté chip, a SIM-kartya!’
tartalmazza az el6fizetéi és szdmlainformaciokat. A mobil késziilék
radiofrekvencias kapcsolaton keresztiil kommunikal a bazisallomassal.
A bazisallomas egy feliigyelet nélkiili, allandé helyl radi6 adoé-vevd
berendezés, amely interfészként miikddik a mobil késziilék és a kapcso-
16kézpont kozott. A kapcsolokozpont a halozat legbonyolultabb része,
amelynek feladata a hagyomanyos telefonkdzpontoknal megszokott
hivasi és kapcsolasi feladatok ellatasa mellett tobbek kozott az eléfizetoi
adatok tarolasa, kezelése, a késziilék pillanatnyi helyének folyamatos

13 Global System for Mobile Communications, eredetileg Groupe Spécial Mobile — GSM.
4 Time Division Multiple Access — TDMA.

15 Code Division Multiple Access — CDMA.

16 Frequency Division Multiple Access — FDMA.

17 Subscriber Identity Module — SIM.
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nyilvantartdsa, a szdmlazasi rendszer lizemeltetése és az egész rendszer
feliigyelete. A mobilhalézat a kdzponton keresztiil tartja a kapcsolatot
az egy¢b telefonrendszerekkel.

A GSM-rendszer 1991-ben kezdte meg miikddését a 900 MHz-es
frekvenciasavban. A 2G-rendszert alapvetdéen beszédhang atvitelére
tervezték, és csak nagyon kicsi, 9,6 kbit/s atviteli sebességgel rendel-
kezett, amely a beszéden kiviil csak rovid szoveges tizenetek (SMS)!®
tovabbitasara volt alkalmas. Az adatsebesség novelése céljabol még
ebben az évben elkezdték kidolgozni, és az évtized kdzepétdl bevezetni
az 1800 MHz-es savban mitkdé DCS rendszert” (2,5G), amelyben
a GPRS-technologiat?® alkalmazva mar akar 115 kbit/s sebességii adat-
kommunikaciora is lehetség volt. A kovetkez6 1épcsé az EDGE* modu-
lacids technologia volt, amely mar 384 kbit/s sebességii hozzaférést tett
lehetdvé a haldzati infrastruktira megvaltoztatasa nélkiil. Ugyanakkor
az adatatvitel rohamos névekedése egyre nagyobb atviteli sebességet
igényelt, ami sziikségessé tette egy 1j, mas technologiai alapon nyugvéd
3G mobil radidtelefon-rendszer bevezetését.

Europaban a 3G-halozatok az UMTS-technologiat® hasznaljak.
A technologia a WCDMA? szélessavi kodosztasos hozzaférési modra
épiil, amely ugyanakkor visszafelé kompatibilis a GSM-rendszerben
alkalmazotttechnologiaval. A WCDMA a CDMA-n alapul6 technoldgia,
amely a nagyobb savszélességet azzal biztositja, hogy az adatatvitel
nem egy sziik frekvenciasavban, hanem a rendelkezésre allo frekven-
ciatartomanyban szétteritve torténik. Ezt kiterjesztett spektrumu tech-
nikanak is nevezik, amelyet a katonai hirkozlésben is el6szeretettel
alkalmaznak a radiofelderitéssel szemben. Kezdetben a 3G-rendsze-
rekben elérheté 2 Mbit/s adatatviteli sebesség a HSPA-technoldgi-

18 Short Message Service — SMS.

1 Digital Cellular System — DCS.

2 General Packet Radio Service — GPRS.

2l Enhanced Data Rates for Global Evolution — EDGE.

22 Universal Mobile Telecommunication System — UMTS.
% Wideband Code Division Multiple Access — WCDMA.
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anak® koszonhetGen maximalisan 14,4 Mbit/s lett, ami jelent6s el6-
relépés a GPRS ¢és az EDGE par szaz kbit/s adatsebességéhez képest.
(FORSTNER—EKLER-KELENYI 2008)

Mint latjuk, napjainkra a mobiltavkozlési haldézatokban a legfébb
fejlesztési irany az adatatviteli sebesség ndvelése. Az interneten
keresztiili nagy felbontasti videokhoz és egyéb, nagy savszélességet
igényl6 szolgaltatasokhoz vald hozzaférés igénye alapvet6veé valt. Az ezt
lehetové tevo legnagyobb adatatviteli sebességet ma a 4G-s LTE-rend-
szerek? biztositjak. Az LTE egy IP-alapu,* csomagkapcsolt adatatvitelt
megvalositd, széles savll, nagy sebességli mobiltavkozlési rendszer.
Az LTE-hal6zatban elérhetd elméleti adatatviteli sebesség kezdetben
tobb 10 Mbit/s volt, mara pedig a technoldgiai fejlesztéseknek kdszon-
hetéen akar a néhanyszor 100 Mbit/s-ot is elérheti.

Hazankban 1994-ben a Westel 900 és a Pannon GSM kezdte meg
digitalis mobiltelefon-szolgaltatasat, aminek koszonhetéen a 2000-es
évek elejére az analog szolgaltatas teljesen kiszorult. A Vodafone 1ét-
rejottével megjelent a harmadik piaci szerepld is, amely 2003 tavaszan
els6ként inditotta el MMS-szolgaltatasat.?’” A korabban Westel 900 néven
mikddé T-Mobil 2005-ben kezdte meg elséként 3G-s szolgaltatasat
a 2,1 GHz-es savban, amelyhez néhdny honap millva a masik két szol-
galtato is csatlakozott. 2010 utdn mindhdrman megkezdték a 4G-s LTE-
infrastruktuara kiépitését, aminek koszonhetden a Telekom 2012. januar
1-jén elséként inditotta el uj széles savu mobilhaldzati szolgaltatasat.
(Kor 2010)

Mindekozben a nyilvanos mobilrendszerek mellett megjelentek
a diszpécsercélu foldi mobilhalézatok is, amelyek egymastol fiigget-
leniil egy-egy szervezet, intézmény vagy vallalat mobilkommunikacios
igényeit elégitik ki. Tlyen rendszer a TETRA,”® amely a GSM-hez

24 High-Speed Packet Access — HSPA.

% Long Term Evolution — LTE.

Internet Protocol — IP.

27 Multimedia Messaging Service - MMS.
2 Terrestrial Trunked Radio — TETRA.
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hasonldan szintén a mésodik generacids eurdpai mobilszabvanycsalad
része. Egy olyan cellas elven miikodoé foldfelszini, nyalabolt radio-
rendszer, amely egyarant képes kiszolgalni a védelmi szféra (honvédség,
renddérség, mentdk, katasztréfavédelem, hatarérség stb.), valamint
a polgari felhasznalok diszpécserrendszerti, specialis kommunikacios
igényeit. A rendszer a beszédkapcsolat mellett adatatvitelt is biztosit,
bar alacsony atviteli sebességgel. Az egymashoz meghatarozott kozel-
ségben levd késziilékek egymassal a kozponti haldzat hasznalata nélkiil
is képesek kommunikalni, tehat a TETR A-rendszeri késziilékek a koz-
ponti halézat altal le nem fedett (arnyékolt) teriileteken is hasznalhatok.
(HAIG-VARHEGYT 2005)

A TETR A-rendszer kifejlesztését az Europai Tavkozlési Szabvany-
igyi Intézet (ETSI)* kezdte meg 1989-ben mobil digitalis tronkolt radio-
rendszer’® néven, majd 1997-t61 kezd6d6en tobb szaz TETR A-rendszer
kezdte meg miikodését szerte a vilagon. Hazankban a 380—400 MHz-es
frekvenciasavban miikodd TETRA-rendszerti EDR-halozat® kiala-
kitasa 2005-ben kezdddott. A halozatban — amelynek kiépitése 2006
végére befejez0dott — 270 bazisallomas miikodik, amelyek 42 ezer
késziilék hasznalatanak technikai hattérbazisat biztositjak. (T-SYSTEM
2012)

1.4. A miiholdas rendszerek kibontakozasa
1.4.1. A miiholdas tavkozlés fejlodése
A foldfelszini mobiltavkozlés mellett egy masik vezeték nélkiili kom-

munikacios technologia is hatalmas iitemi fejlddésen ment keresz-
till az elmult hatvan évben. Ez a mitholdas tavkozlés, amelynek otlete

»  European Telecommunications Standards Institute — ETSI.
3% Mobile Digital TRunked Radio System — MDTRS.
31 Egységes Digitalis Radiorendszer — EDR.
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Arthur Charles Clarke sci-fi-ironak egy 1945-ben a Wireless World
tudomanyos szaklapban megjelent irdsabol szarmazik. Clark javaslata
szerint a masodik vilaghaboruban kifejlesztett német rakétatechnolo-
giat békés célra felhasznalva a vilaglirbe lehet juttatni olyan geostacio-
narius palyan* keringé miiholdakra szerelt radiorelé-berendezéseket,
amelyekkel a Fold barmely pontja kommunikaciés szempontbdl elér-
hetd.

A miiholdak palyara allitasahoz sziikséges rakétatechnoldgia ki-
fejlesztése Wernher von Braun német tudds nevéhez fiizédik, aki
a V-2 rakéta megalkotoja volt. A haborut kdvetéen Braun az Egyesiilt
Allamokban folytatta kutatasait, aminek eredményeként az ltala ira-
nyitott kutatocsoport egy folyékony hajtoanyaggal mitkodo rakétat fej-
lesztett ki. Az amerikai kutatasok ellenére mégis a Szovjetunio volt az,
amely el6szor képes volt mitholdat a vilaglirbe juttatni. Ez volt az 1957.
oktober 4-én alacsony Fold koriili palyara allitott Szputnyik-1 miihold,
amely 20 és 40 MHz-es frekvencian, 1 W-os teljesitménnyel sugarzott
jellegzetes ,,bip-bip” csipogo jeleket, amelyeket a radidamatdérok képesek
voltak venni.

Az elsé kommunikacios célu kisérleti mitholdat a Score-t az Egyesiilt
Allamok légiereje juttatta fel a vilagiirbe 1958. december 18-4n. A Score
altal tovabbitott els6 értelmes tizenet Eisenhower amerikai elnok 1958-as
karacsonyi tidvozlete volt a vilaignak. Réviddel ezutan, 1962. julius 10-én
az els6é kontinensek kozotti mitholdas miisorszorast biztositd Telstar 1.
mitholdat is Gtjara inditottdk, amely jalius 23-4n sugéarozta az els6 nyil-
vanosan is foghato adasat [11. a) kép]. Mivel azonban a Telstar nem geo-
stacionarius palyan keringett, ezért a kommunikaciora csak két és fél
oranként, hisz percig volt lehetdség. A Clark 4ltal javasolt els6é miikodd
geostacionarius palyan keringé mithold a Syncom II volt, amelyet 1964.
julius 26-an inditottak el, és allitottak a kozel 36 000 km-es magas-

32 Az Egyenlit6 sikjaban 1év6é Fold korili palya, amelyen a miiholdnak a keringési ideje
megegyezik a Fold forgasi periodusaval, és igy a miihold a Fold barmely pontjarél mindig
azonos helyen, latszoélag mozdulatlannak latszik.
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sagban lévo palyara. [11. b) kép] Ez a mithold Amerika, Europa és Afrika
kozott biztositott folyamatos lefedettséggel telefon- és telefaxkapcso-
latot. (HUURDEMAN 2003)

11. a) kép 11. b) kép
Telstar miihold Syncom II. GEO-miihold
Forras: TELSTAR 11. (1964) Forras: Syncowm 1I1. (2012)

Az els6é ténylegesen miikodd kereskedelmi célu, globalis miitholdas
tavkozlési szolgaltatds meginditasa az Intelsat rendszerhez kdothetd.
Az Intelsat egy nemzetk6zi mitholdas tavkozlési szervezet a globalis
mitholdas szolgéltatasi igények kielégitésére, amely 1964. augusztus
20-an jott létre 11 orszag kezdeményezésére. A szervezet 1965. apri-
lis 6-an allitotta palyara az Intelsat-1 (Early Bird) miiholdat, amelyet
roviddel ezutan tobb is kovetett. Ezzel elindult a vildg els6, valoban
mikodé kereskedelmi célt mitholdas tavkozlési rendszere, amely mara
52 aktiv mitholddal és t6bb szaz foldi allomassal biztosit az el6fizetok
szamara tavkozlési szolgaltatast. (INTELSAT €. n.)

A tavkozlési mitholdak hosszu tava miikddtetéséhez az elektron-
csoveket felvaltd, hosszu élettartamu és megbizhatd mitkodési fél-
vezetd technologia megjelenésére volt sziikség. A félvezetd és integralt
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aramkori technoldgia fejlédésének koszonhetden a kezdeti néhany ho-
naptol a 2000-es években 15 évre emelkedett a mitholdak miikodési élet-
tartama. A 70-es évektdl kezdddden a tavkozlési mitholdak palyara alli-
tasanak titeme is felgyorsult. A globalis lefedettséget biztosité mitholdas
rendszerek mellett a Fold kiilonboz6 orszagai, régioi sajat mitholdakat
bocsatottak fel (példaul Eutelsat, Arabsat, PanAmSat, AsiaSat stb.), biz-
tositva ezzel a kommunikdacids igényiik regionalis kielégitését. Ma mar
a foldfelszini mobil cellas tavkozld rendszerek mellett a mitholdas tav-
koz16 rendszerek is jelentds szerepet jatszanak a kommunikacios fel-
adatok megoldasaban. Napjainkra kiilonboz6 miiholdas tavkozlési szol-
galtatasok allnak a felhasznalok rendelkezésére, amelyek a Fold olyan
teriiletein is képesek kommunikacios szolgaltatast nyujtani, ahol a f6ld-
felszini rendszerek nem.

A mitholdas rendszerek a felhasznalt palyatdl fiiggden lehetnek:

+ alacsony palyan mozgo6 (LEO);*

+ kozepes palyan mozgd (MEO);*

* geostacionarius palyan mozgé (GEO);*

* Molnyija-palyan mozg6 rendszerek.

A GEO-miholdak, mint ahogy korabban irtuk, mintegy 36 ezer km
magassagban helyezkednek el, €s a keringésiik szogsebessége pontosan
megegyezik a Foldével, igy a F6ldrdl allni latszanak. A GEO-miiholdakat
foleg radio- és televiziomiisor-szorasra lehet elény6sen hasznélni, de
altalanos célu beszéd- és adatatvitelre, nagy savszélességl internet-hoz-
zaférésre, valamint VSAT-rendszerek megvaldsitasara is hasznaljak.
Ilyen miiholdakat alkalmaznak példaul az Eutelsat, Intelsat, Inmarsat,
Thuraya rendszerek. A rendszer hatranya, hogy az Eszaki- és Déli-sark
nem latszik, eldnye pedig, hogy nincs sziikség mozgd mitholdkdvetd
berendezésekre.

3 Low Earth Orbit — LEO.
3 Medium Earth Orbit — MEO.
3 Geostationary Earth Orbit — GEO.
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A MEO-miiholdak mintegy 7-20 ezer km magassagban talal-
hatok, és altalaban navigaciora hasznaljak, mint példaul a Navstar GPS,
a Glonass vagy a Galileo.

A LEO-mitholdak mintegy 700—1600 km magassagban keringenek,
¢s a GEO-rendszerekkel ellentétben a mitholdak egymassal is képesek
kommunikalni. A LEO-rendszerek, mint példaul az Iridium, Glo-
balstar, Inmarsat és Odyssey, nagyszamu mithold segitségével folytonos
¢s valos idejli, keskeny savu adatétvitelre alkalmasak (adat és hang), de
az igény szerinti savszélesség biztositasa nem lehetséges. A LEO-mii-
holdak katonai jelent6sége egyre novekszik, mivel valsag vagy haboru
esetén az ilyen tipust mitholdakat gyorsan az adott hadszintér f61¢ lehet
juttatni. (HAIG-VARHEGYT 2005)

A 80-as években — az atomfegyverek jelentette fenyegetésnek
¢és az elektronikai hadviselésnek koszonhetéen — a katonai hiradassal
szemben is fokozottabb kdvetelmények jelentkeztek. Az akkori harctéri
radiorendszerek védtelenek voltak az atomrobbands keltette elektro-
magneses impulzusok, valamint az elektronikai zavarok ellen, az elekt-
romagneses kompatibilitasi képességiik is gyenge volt. 1982-ben a fel-
sorolt hianyossagok megsziintetésére és a hirrendszer tokéletesitésére
az USA védelmi minisztériuma uj programot inditott el Milstar*® néven,
amelynek feladata az Osszes haderénem és fegyvernem centralizalt
vezetésének kommunikacios biztositasa, kiilonos tekintettel a hada-
szati rendeltetési er6kre. A Milstar a repiilégépeket, a tengeralattja-
rokat, a kontinensek ko6zotti ballisztikus rakétdk inditohelyeit, a stra-
tégiai és harcaszati vezetési pontokat kapcsolja 6ssze GEO-rendszerii
mitholdas csatornakon keresztiil. Az els6 miitholdat 1994. februar 7-én
allitottak GEO-pélyara, a rendszer teljes kiépitése pedig 2003-ban feje-
z0dott be.

A rendszer a milliméteres hullamtartomanyban miikodik, a Fold-
mihold ko6z6tti Osszekottetésre a 43,5-45,5 GHz savot, a mihold-
mithold viszonylatra pedig a 60 GHz-es tartomanyt hasznaljak. A GEO-

3 Military Strategic and Tactical Relay — MILSTAR.
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palyan kering6 két Milstar Block I miihold alacsony sebességili (LDR)*’
adatatvitelre alkalmas, amely egy idében 192 csatornan biztosit hang-
¢és adatkapcsolatot 75-2400 bit/s sebességgel. Ezzel szemben a harom
Milstar Block II mithold egyidejlileg 32 csatorndn egyarant alkalmas
alacsony ¢és koOzepes sebességli adatatvitelre (MDR)*® 4,8 kbit/s
és 1,544 Mbit/s kozott. A Fold-miihold irdanyban az informacio tovabbi-
tasara FDMA, a miihold-Fold irdnyban pedig TDMA t6bbszords hozza-
férést alkalmaznak. A f6ldi szegmensben a SMART-T® és a SCAMP*
hordozhat6, milliméteres hullamsav( terminalok biztositjak a kommu-
nikaciot. (HAIG-VARHEGYI 2005; MILSTAR 2015) A 2. abra a Milstar
rendszer struktirajat szemlélteti.
A rendszer kialakitasakor nagy figyelmet forditottak a zavarvé-
dettségre, amelynek érdekében:
» milliméteres hulldmsavot alkalmaznak, amely jo felderités és za-
varas elleni védelemmel rendelkezik;
 aziizemi frekvencia alvéletlen athangolasaval zajszerti jelek adas-
vételét alkalmazzak;
+ adaptiv vevbantennat hasznalnak, valamint
* kiilonféle iranykarakterisztikak alkalmazasaval az antenna ma-
ndverezoképességét novelik. (HAIG-VARHEGYI 2005)

2010-ben az USA hadereje megkezdte a Milstar rendszer korszerisité-
sét a vele kompatibilis AEHF-rendszerrel,"' és 2013-ig mar harom mi-
holdat allitottak rendszerbe. Az AEHF-miiholdak a meglévd Milstar-
funkciok mellett 8,192 Mbit/s-0s, megndvelt adatatviteli sebességet
(XDR)* és tobb csatornat is biztositanak, mindezzel pedig jelentdsen
javitjak a rendszer kapacitdsat. A tobb sugarnyalabbal rendelkezd, fej-

37 Low Data Rate — LDR.

3 Medium Data Rate — MDR.

¥ Secure Mobile Anti-Jam Reliable Tactical Terminal — SMAR-T.
40 Single Channel Anti-Jam Man-Portable — SCAMP.

4 Advanced Extremely High Frequency — AEHF.

4 Extended Data Rate — XDR.
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lett antennatechnika jelent6sen noveli a rendszer vildgméretli lefedett-
ségét, javitja a kis méretli antennakkal rendelkez6 foldi terminalokkal
vald kapcsolatot, aminek kdszonhetéen gyorsabba valik az 0sszekotte-
tés létrehozasa. (AEHF é. n.)

MILSTAR-l MILSTAR-II MILSTAR-II

MDR
CSATORN

LDR
CSATORNA

RIVET JOINT

2. abra

A Milstar rendszer

Forrds: HAIG-VARHEGYI 2005

1.4.2. A miiholdas navigacié kialakulasa

A tavkozlés mellett a miholdas rendszerek egy masik, mara teljesen
elterjedt alkalmazasi mddja a helymeghatarozas. A helymeghatarozas
igénye egyidds a hajozassal, fejlédése az elmult évszazadokban hatal-
mas utat jart be. Jelenleg tobbféle navigacios eljards ismert, amelyek
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az autondm vagy nem autondm navigicios rendszerek kozé sorolha-
tok. Az autondm navigacios eljarasnal a helymeghatarozashoz az adott
hordozo6 fedélzetén elhelyezett berendezéseken kiviil mas kiilsé esz-
kéz nem sziikséges. Ezzel szemben a nem autoném rendszereknek
a fedélzeti egységeiken kiviil foldi vagy mitholdas segédberendezései
is vannak, amelyek nélkiil a mikddtetésiik nem lehetséges. Az elmult
évszazadokban alkalmazott kiilonbdz6é hagyomanyos, autondm naviga-
cids megoldasok mellett a 20. szdzadban — az elektronika fejlédésének
koszonhetden — az elektronikus navigacios modszerek jelentds fejlodé-
sen mentek keresztiil. A masodik vilaghdboruban tobbféle nem auto-
nom eljarast is kifejlesztettek, amelyek koziil néhanyat korabban ismer-
tettiink. A haborut kévetden tovabbfejlodott a navigacio, és tjabb foldi
navigacios megoldasok sziilettek, mint példaul:
* a VHF-sdvban m{ikddo radidiranytilis rendszerek, példaul a VOR/
DME;*
* aLORAN, a DECCA vagy az OMEGA globalis hiperbolikus na-
vigacios rendszerek, valamint
+ a foldi, kodolt jeleket sugarzo rendszerek, mint példaul a harca-
szati 1égi navigacios rendszer, a TACAN.* (HAIG-VARHEGYI 2005)

Az els6 mitholdas navigacids rendszert az USA haditengerészete
kezdte el fejleszteni 1958-ban. A hadihajok és tengeralattjarok pozicio-
janak meghatarozasara kialakitott NSSS* vagy mas néven Tranzit-
rendszer — az elsé mithold 1961. éaprilis 13-ai palyéara allitasat kove-
téen — 1964-ben kezdte meg miikddését. A rendszerben négy mitholdat
alkalmaztak egy kb. 1000 km-es magassagu, kor alakt, polaris palyan.
A helymeghatdrozas a Doppler-elv alapjan tortént, miszerint a vevébe-
rendezés egy adott idétartomanyban a hajé és a miithold tavolsaganak
valtozasa alapjan hatarozta meg a sajat helyzetét. A 90-es évek clejéig

# VHF Omnidirectional Range/Distance Measurement Equipment — VOR/DME.
4 Tactical Air Navigation — TACAN.
4 Navy Navigation Satellite System — NSSS.
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alkalmazott rendszer pontossdga 100 m-es volt, ami a hajok navigacio-
jahoz még elegendének bizonyult. (DANCHIK— PRYOR 1990)

1973-ban az amerikai védelmi minisztérium megkezdte egy meg-
bizhatdbb, pontosabb és stabilabb miiholdas navigacios rendszer kifej-
lesztését, amely a Navstar GPS* nevet kapta. A rendszer kiépitésének
els6 titeme 1978-t61 1985-ig tartott, amelynek soran 10 db Block I miihold
MEO-palyara allitasara keriilt sor. A masodik iitemben, 1989-1997
kozott pedig 28 db Block II mitholdat inditottak el. A Navstar GPS rend-
szere nem teljes kiépitésben 1990 decemberében kezdte meg miikodését.

A GPS rendszer polgari célu felhasznalasat — annak teljes kori ki-
fejlesztése utan — Ronald Reagan amerikai elndk rendelte el, miutdn
1983-ban a koreai légitarsasag KAL-007-es jarata letért titvonalarol,
és a Szahalin-sziget folott a szovjet légvédelem lel6tte. Kezdetben
a polgari felhasznalas korlatozott volt, csak szelektiv elérhetOséget tett
lehet6vé, mivel a teljes pontossag kizarolag a katonai célra volt fenn-
tartva. Ennek megsziintetését Clinton amerikai elndk 2000. majus
1-jével rendelte el. (Radio-Electronics.com é. n.)

A GPS rendszer harom alapvetd alrendszerbdl épiil fel:

« amiuholdas alrendszerbdl,;

* a felhasznal6i rendszerbdl (vevokésziilékek és szolgaltatasok), és

» avezérldrendszerbdl (foldi vezérld- és monitorallomasok).

A mitholdas alrendszer teljes kiépitésében 24 miiholdat tartalmaz. A mii-
holdak hat, az egyenlit sikjaval 55°-0s,"” egymastol pedig 60°-0s sz6-
get bezard, kozel kor alaki MEO-palyan keringenek a Fold koriil
20 200 km magassagban. A mitholdak szamat és elrendezését az haté-
rozza meg, hogy a Fold felszinén, egy adott pontrol legalabb négy mii-
hold sugarzasat Iehessen venni a vevokésziilék antenndjaval.

4 Navstar Global Positioning System — Navstar GPS.
47 Inklindci6 (palyahajlas): egy miihold palyajanak a koordinatarendszer alapsikjaval
bezart szoge.
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A foldi vezérlérendszer a Colorado Springsben 1év6 kdzponti vezér-
16allomasbodl és négy monitorallomasbol all. A foldi vezérlérendszer
folyamatosan figyeli és ellen6érzi a mitholdak mitkddését, palyaadatait,
sziikség esetén palyakorrekeios jeleket sugaroz a mitholdak felé, illetve
elvégzi a miihold fedélzeti 6rdinak szinkronizalasat, a pontos id6 beal-
litasat.

A GPS rendszer a felhasznalo helyzetét tavolsagmérés elve alapjan
hatarozza meg. Ehhez a miihold altal kisugarzott jel terjedési idejének
nagypontossagii mérése és a Fold koriili MEO-palyan keringé mii-
holdak helyzetének pontos ismerete sziikséges. A nagypontossagu
idéméréshez minden miiholdon igen pontos cézium és rubidium
atomorak talalhatok, amelyek abszolat pontossaga eléri a 107'3-107"
értéket. A GPS-mitholdak két jelet sugaroznak. Az elsd jel vivofrekven-
cigja L1=1575,42 MHz, a masodiké L2=1227,60 MHz. Mindkét vivo-
frekvenciat modulaljak a 10,23 MHz-es P(Y)* koddal. Az L1 vivé-
frekvenciat ezenkiviil modulaljak még az 1,023 MHz-es C/A koddal.¥
A P(Y) kéd nagyobb, a C/A kod kisebb pontossagot biztosit. (Papp 2003)
sziilék veszi, majd a mérési adatokbol és a jelfeldolgozas eredményébdl
hatarozza meg a sajat helyzetét.

Mara a Navstar GPS-en kiviil mas miiholdas helymeghatarozo
rendszerek is léteznek, amelyeket a felhasznalok egy egységes glo-
balis miholdas navigicios rendszerként (GNSS)*® hasznalhatnak.
Ezek az orosz Glonassz, a kinai BeiDou vagy mas néven Compass,
illetve az eurdpai Galileo, amelyek jelenleg még kiilonb6zo kiépitett-
ségben vannak (lasd 3. dbra). A rendszerek mikodési modja, az alkal-
mazott frekvencidk, illetve a jelstrukturaik kiilonboznek egymadstol.
Ennek ellenére tobb mai felhasznaldi késziilék mar alkalmas a GPS-
és a Glonassz-miiholdak vételére. A GNSS alkalmazasanak elénye,

# Precision Code.
4 Coarse/Acquisition Code.
3 Global Navigation Satellite System — GNSS.



54 INFORMACIOS MUVELETEK A KIBERTERBEN

hogy tobb fiiggetlen rendszert, igy tobb mitholdat észlelve n6 a hely-
meghatarozas biztonsaga, integritasa és pontossaga.

Navstar GPS

6 orbitalis palya

24 miihold + 3 tartalék
Inklinacio sz6ge: 55°

Glonassz

3orbitalis palya
21 mihold + 3 tartalék
Inklinacié szoge: 64,8°

BeiDou (Compass)
6 orbitalis palya

5 GEO: 27 MEO: 3 IGSO mlihold|

Inklinacié szége: 55°

Galileo

3 orbitalis palya

27 mihold + 3 tartalék
Inklinacié szoge: 56°

Magassag: 20200km Magassag: 19100km Magassag: 38300 km; 21500 km Magasség: 23222 km

3. abra
A GNSS rendszer varhato teljes kiépitettségben

Forras: GEOG 862 (€. n.) alapjan a szerz6 szerkesztése

1.5. A szamitogép fejlodéstorténete
1.5.1. A nagyszamitogépek kora

Mint azt korabban lattuk, a 20. szazadban az informacié gytjtése, fel-
dolgozasa és tovabbitasa a tarsadalom miikodésének kulcsfontossagn
elemévé valt. Az informacios igények kielégitésére a kutatasok ered-
ményeként sorra jelentek meg olyan elektronikai informacios eszkdzok,
rendszerek és halozatok, amelyek tobbek kozott olyan berendezéseket
foglaltak magukban, mint példaul az el6zéekben bemutatott telefon,
radio, televizio, radidlokator, navigacios berendezés, mitholdas eszko-
z0k stb. Mindezek mellett az évszazad egyik leginnovativabb technolo-
giaja is megsziiletett, amelyik maig meghatarozdja, alakitoja a tarsadal-
mi-gazdasagi folyamatoknak, ezaltal pedig a fejlodés legfobb motorjava
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valt. Ez pedig nem volt més, mint a szamitogép és késébb azok Ossze-
kapcsolt halozata. Amig azonban a napjaink technoldgidjanak megfe-
lel6 szamitogépet €s a szamitogép-haldzatokat megalkottak, addig tobb,
a szamitastudomanyhoz kapcsoldodo eredmény is sziiletett az elmult év-
szazadokban is.

A szamitas tudomanya a hajozas és a kereskedelem fejlodésének
kdszonhetdéen mar az dkorban is foglalkoztatta az embert. Az els6 kez-
detleges szamol6 szerkezet az abacus volt, amelyet a Wilhelm Schickard
matematikus és csillagasz altal 1623-ban megépitett, golyokkal (kavi-
csokkal) mikddd szamoldgép kovetett. 1645-ben pedig Blaise Pascal
francia matematikus készitett egy Osszeaddsra és kivonasra alkalmas
szerkezetet, amelyet Pascaline-nak nevezett el [12. a) kép]. Pascalt
kovetden Gottfried Wilhelm von Leibniz német matematikus 1672-ben
épitett egy léptetdhengerrel, mas néven ,,Leibniz kerékkel” miikddd
szamologépet, amely mar mind a négy alapmiiveletet automatikusan
oldotta meg. [12. b) kép] Fontos mérfoldké volt a Joseph Marie Jacquard
nevéhez fiz6d6 lyukkartya feltalalasa is, amely a szovés folyamatat
automatizalta 1805-ben. Jacquard a szovOmintanak megfelelé helyen
kilyukasztott kartyasorozatot alkalmazott, amely a kés6bbi programve-
z8rlés elvét alapozta meg. (O’REGAN 2012)

12. a) kép 12. b) kép
Blaise Pascal Pascaline Leibniz léptetéhengeres
nevii szamologépe szamologépének rekonstrukcidja

Forrads: PASCALIN (2008) Forras: LEBNIZ (2016)
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Az 1830-as évek kozepén Charles Babbage analitikus gépe mar tartal-
mazott egy memoriaegységet, egy lyukkartyas soros vezérldegységet,
valamint mas, a mai szamitégépekben is hasznalatos alkotoelemeket.
Babbage gépe a kor technikai szinvonala miatt nem épiilhetett meg, de
az 1937-ben megtalalt feljegyzései alapjan brit tudésok 1991-ben meg-
épitették az igynevezett ,,Difference Engine No. 2-t” (13. kép). A lyuk-
kartyas adattarolast Herman Hollerith fejlesztette tovabb, akinek gépét
az 1889-es amerikai és az 1910-es német népszamlalasban is alkalmaz-
tak. (BALO-L1povECz 1988)

13. kép
A Babbage elképzelése szerint megépitett Difference Engine No. 2

Forras: DIFFERENCE ENGINE (2010)

A mai értelemben vett szamitogépek megalkotasa felé vezetd tton jelen-
t0s mérfoldkd volt a német Konrad Zuse talalmanya. Zuse, miutan sike-
reket ért el a Z1 és Z2 nevii mechanikus eszkdzeivel, 1941-ben vilag-
els6ként megalkotta a Z3 elnevezésii, szalagos tarolast, programozhatd
gépét (14. kép). A Z3 2600 db relével, binaris szamrendszerben, 5 Hz-es
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orajellel mar képes volt lebegdpontos aritmetikai miiveleteket végrehaj-
tani. A beviteli egysége egy decimalis billenty{izet, kimenete pedig egy
lampasor volt, amely a szamolas eredményeit jelenitette meg. Ez volt
a vilagon az elsOként megalkotott digitalis szamitogép.
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14. kép
Konrad Zuse Z3 mechanikus relés szamitogépének masolata

Forras: Zuse Z3 (é. n.)

A mai értelemben vett korszerd, elektronikai daramkorokre épiilé sza-
mitogépek megalkotdsa azutdn valosulhatott meg, miutdn a mar korab-
ban ismertetett vakuumcsovek és késobb a félvezetok megsziilettek.
Az elektroncsovek fejlodésének koszonhetéen a Z3 szamitdgép utan
egy évvel, 1942-ben John Atanasoff egy diadkjaval, Clifford Berryvel
megépitette az els elektronikara épiilé digitalis szamitogépet, a 270 db
elektroncsovet tartalmazdo ABC-t. Az ABC egy linearis egyenletek
megoldasara tervezett célszamitdgép volt, amelynek nem volt még koz-
ponti egysége, és programozni sem lehetett. Ugyanakkor Gttérének sza-
mitott, mivel a szamitasokat elektronikaval vezérelve végezte, illetve
kiilon-kiilon szamitési egységet és memoriaegységet tartalmazott.
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A mésodik vildghabortiban a hatékony 1égvédelmi, tiizérségi ballisz-
tikai szamitasok és a titkositott informaciok megfejtése is rendkiviil sza-
mitasigényes feladatnak mutatkozott. Koziiliik is kiemelkedett a német
Enigma altal kodolt iizenetek megfejtése, mivel azt kézi uton lehetetlen
volt feltorni. A Bletchley Parkban a brit Alan Turing vezette kodfejtd
csoport el6szor a lengyelek altal épitett szerkezet tovabbfejlesztett valto-
zatat, egy elektromechanikus szamitogépet, a tarcsas ,,Turing-bombat”
alkalmazta. Késébb az Enigma bonyolultabb kodolasa, illetve a Lorenz
S740/42 kddold alkalmazasa miatt 1944 elején megalkottak a Colossust,
amelyben 1500 db 15 kW teljesitménysziikségletii vakuumcsd volt,
ami a szamitasi kapacitast jelent6sen megndvelte (15. kép). A gép
szintén a ,,nyers erd” modszerével fejtette meg a kodolt tizeneteket, de
a korabbi tobb oran at tartd desifrirozas helyett ez néhany perc alatt
megtortént. (O’REGAN 2012)

15. kép

A Colossus

Forrds: CoLossus (1943)



A TAVIROTOL AZ INTERNETIG: ROVID TORTENETI ATTEKINTES 59

Szintén a haborus években kezdddott el a vilag egyik elsé nagy méretii,
altalanos céla elektronikus digitalis szamitogépének az ENIAC-nak™!
a fejlesztése is a Pennsylvania Egyetemen, amelyet azonban csak
1946-ban fejeztek be. A hatalmas méretli szamitogép 18 ezer elektron-
csovet, 70 ezer ellenallast, 10 ezer kondenzatort €s 6 ezer kapcsolot tar-
talmazott, hossza 30 m, magassaga 3 m, szélessége 1 m, energiafel-
hasznalasa pedig 150 kWh volt. A szamitégép a miikddése soran tobb
problémaval is kiizdott: a programozasat lyukkartyakkal és kapcso-
lokkal kellett megoldani, a tizes szamrendszerben dolgozott, emellett
pedig a nagyszamu elektroncsének kdszonhetéen igen gyakran meghi-
basodott.

A mai napig hasznalatos szamitdégép-architektura kialakitasaban
eléviilhetetlen szerepet jatszott Neumann Janos, aki az EDVAC®
1949-es tervezése €s megépitése sordn fektette le a maig érvényes ted-
rigjat. Ennek Iényege, hogy a szamitogép egy olyan tarolt programi,
belsé programvezérlésii, kettes szamrendszert hasznaldé berendezés,
amelynek fobb alkotdelemei a kdzponti vezérléegység, az aritmetikai
egység, a memoria, valamint a be- és kiviteli egység. Két évvel késobb,
1951-ben pedig megsziiletett az elsd altalanos célu kereskedelmi forga-
lomba keriilt szamitogép, az UNIVAC,> amelyet Presper Eckert és John
Mauchly tervezett. Az Egyesiilt Allamokban megépitett szamitogépek
mellett Europaban is intenziv szamitastechnikai fejlesztések folytak
a haboru utan. Ennek egyik elsé eredménye volt az EDSA,> amely
az egyesiilt kirdlysdgbeli Cambridge-ben késziilt 1946-ban. Az elsd
hazai szamitogép pedig a még relés rendszerit MESZ-1 volt, amelyet
Kozma Laszl6 tervezett és épitett meg 1955-ben. (BALO-LIPOVECZ
1988)

Az 50-es években a nagyobb teljesitményli szamitogépek ter-
vezésének és fejlesztésének egyik fontos hajtoereje volt a kétpolusu

! Electronic Numerical Integrator and Computer — ENIAC.
Electronic Discrete Variable Automatic Computer — EDVAC.
3 Universal Automatic Computer — UNIVAC.

Electronic Delay Storage Automatic Calculator — EDSA.
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vilagrend kialakuldsa. Mind a Szovjetunid, mind pedig az Egyesiilt
Allamok intenziv fegyverkezési versenybe kezdett, és nyilvanvalova
valt, hogy a szamitastechnika fontos szerepet jatszik majd a kifi-
nomult haditechnikai rendszerek fejlesztésében. Ennek elsé példanya
volt az USA és Kanada légterének védelmét ellato félautomatizalt, sza-
mitogéppel tamogatott SAGE> 1égvédelmi vezetési rendszer, amely
a NORAD? rendszerében az 50-es évek végétdl a 80-as évekig telje-
sitett szolgalatot (16. kép). Feladata volt a radaroktol érkezd 1égi célokra
vonatkoz6 adatok elemzése és a 1égi helyzet informacidinak automa-
tizalt tovabbitasa az elfogd vadaszgépek felé.

16. kép

SAGE félautomata légvédelmi vezetési rendszer

Forras: SAGE (2005)

% Semi-Automated Ground Environment — SAGE.
% North American Aerospace Defense Command — NORAD.
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1.5.2. A személyi szamitégépek megjelenése

Az 50-es, 60-as években kifejlesztett szamitogépek a méretiik és az aruk
miatt otthoni felhasznalasra alkalmatlanok voltak. Ez vezette az olyan
nagy gyartokat, mint példaul az IBM-t vagy a DEC-et arra, hogy mar
a 60-as években olcsobb és kisebb méretii szamitogépeket fejlesszenek.
A tranzisztorok megalkotasa, majd kés6bb Kirby integralt aramkdrének
kdszonhetden lehetdvé valt, hogy nagyszamu tranzisztort helyezzenek
el egyetlen sziliciumlapkan. A mikroprocesszor megjelenése a 70-es
évek kozepétdl hatalmas 16kést adott a személyi szamitogépek fejlesz-
téséhez. Az IBM volt az els6, amely az IBM S/360 szamitogépcsalad ki-
fejlesztésével mar az egyéni felhasznalok és a vallalkozasok szamara is
megfizethetd, az igényeiknek is megfeleld szamitogépeket hoztak forga-
lomba. (O’REGAN 2012)

A miniatiirizalasnak koszonhetéen 1980-ra mar olyan szamolo-
gépek és kis méretli szamitogépek jelentek meg, amelyek bar kisebb
kapacitasuak voltak, de akar kézben is elfértek. Megjelentek azok
a memoriaegységek (ROM,” RAM?®®), amelyekben az adat elérésének
ideje filiggetlen a tarban vald elhelyezkedés helyétél. A magnessza-
lagos adatrogzités mellett a programok, adatok tarolasara kezdetben
8”-0s, majd 5,25”-0s papirtokos, késobb 3,5”-0s 1,41 MB kapacitast,
milanyaghazas, hajlékony magneslemezeket (floppy) fejlesztettek ki.
A beépitett merevlemezes adattarolok (winchesterek) a kezdeti idében
10-100 MB kapacitasuak voltak, 1980-ra pedig megsziiletett a nagy
sebességii 1ézeres adatrogzités és adatkiolvasas technologiaja. (HAIG et
al. 2013)

A 80-as évektdl a személyi szamitdégépek megkezdték hoditd
utjukat. A kezdeti otthoni hobbiszamitégépek (Commodore 64, 128,
Atari) utan az IBM 1981-ben mutatta be az IBM PC-t,* amely

7 Read Only Memory — ROM.
% Random Access Memory — RAM.
3 Personal Computer — PC.
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olcsdsagandl fogva a kis méretli vallalkozdsok szdmara vagy otthoni
személyes hasznalatra egyarant alkalmas volt. Az IBM altal alkal-
mazott nyilt architektira eredményeként sorra jelentek meg az olcsobb,
de IBM-kompatibilis PC-k, amelyekben mar a Microsoft Corporation
MS-DOS operacios rendszerét alkalmaztak. Az attdrést az 1983-ban
piacra dobott IBM PC XT, majd ra egy évre pedig az IBM PC AT hozta
meg, amely mar nagyobb memoriaval, kétoldalas hajlékonylemezes
meghajtoval, valamint nagy kapacitasi merevlemezes meghajtoval is
rendelkezett. Ek6zben az Apple is piacra dobta az IBM PC-tdl jelen-
tdsen kiilonbozé Macintosh gépét. A Macintoshnak sokkal felhaszna-
l6baratabb grafikus interfésze volt, igy sokkal egyszeriibb volt kezelni,
mint a parancsvezérelt operacios rendszerrel rendelkezé PC-ket. Ugyan-
akkor ez dragabb is volt, mint az IBM PC, ami donté fontossdgunak
bizonyult a kétféle rendszer piaci elterjedésében. (O’REGAN 2012)

A 90-es évektdl a szamitastechnika még intenzivebb fejlédési sza-
kaszba lépett. A gyartastechnologidnak koszonhetden a processzorok
egyre fejlettebbek, nagyobb szamitasi kapacitastiak lettek. A PC-k
az évek soran az Intel 286, 386, 486, majd a Pentium sorozatl processzo-
raival keriiltek piacra, napjainkra pedig mar tobbmagos processzorok
koré épiilnek a szdmitogépek és a hordozhatd infokommunikacios esz-
kozok. Az 1981-ben napvilagot latott, varrogéptaska méretii Osborne 1
hordozhat6 gépet (17. kép), illetve az 1982-es GRiD Compass 1101 fel-
hajthato kijelzével rendelkezd ,,noteszgépet™ kdvetden az asztali szami-
togépek mellett sorra jelentek meg az (jjabb, kisebb méretii, de nagyobb
teljesitményti laptopok, notebookok. Mara a mobilitds kovetelmé-
nyének eleget téve, akar egy tenyérben is elférnek azok a tabletek, okos-
telefonok és mas okoseszkozok, amelyek teljesitményben és szolgal-
tatasban akar nagysagrendekkel is feliilmuljak a korabbi nagy méretii
és nagy sulyu dseiket.
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17. kép
Osborne 1, az elsé hordozhato szamitogép

Forras: OSBORNE 1 (2010)

Mindekdzben mar a 70-es években megjelentek az elsé rosszindulatt
programok is, amelyeket kezdetben azért irtak, hogy részben felhivjak
a figyelmet a rendszer sériilékenységeire, masrészt pedig, hogy készitdik
elséként legyenek képesek egy-egy rendszer feletti ellendrzés megszer-
zésére. Az elso feljegyzett virust, a Creepert 1971-ben fedezték fel, amely
az akkorra mar kiépitett ARPANET-halozaton terjedt, és a TENEX ope-
racios rendszert futtaté szamitdgépeket fertézte meg. Hatdstalanitasara
alkottdk meg a Reaper nevii programot, amely igy a vilag els6 antivirus-
szoftverének tekinthetd.

Az elsé személyi szamitdogépes virust, az Elk Clonert 1982-ben
irta Rich Skrenta, akkor 15 éves kozépiskolas, amely floppy lemezen
keresztiil terjedt, €s az Apple DOS 3.3 operacios rendszerét fertdzte meg.
(Jupce 2014) A szamitogépek megjelenésével és fejlodésével szinte egy
id6ben tehat megjelentek a miikddésének korlatozasat és a tarolt adatok
torlését, kompromittalasat végzo kartékony programok is, amelyek nap-
jainkra rendkiviili mértékben terjednek, és évrdl évre hatalmas karokat
okoznak.
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1.6. A szamitogép-halozatok evolucidja
1.6.1. A szamitégép-halozatok kialakulasa

A tavkozlési halozatok kialakulasaval és nagy litemil fejlédésével par-
huzamosan a szamitogépek egy adott fejlettségi szintjén felmeriilt
a gépek Osszekapcesolasanak igénye. A szamitogépen tarolt adatok meg-
osztasa, a tobb helyrdl valo hozzaférés lehetdsége, az eréforrasok elosz-
tasa, a parhuzamos munkavégzés lehet6sége mind-mind olyan el6ny,
amelyet a halézatok biztositanak a felhasznaloknak.

Tulajdonképpen az elsd szamitdogép-haldzatnak a mar kordbban
emlitett SAGE félautomata légvédelmi vezetési rendszer tekinthetd,
amely a radaroktol érkezé adatok feldolgozasat kovetden a légvé-
delem elemei szdmdra biztositotta az aktudlis 1égi helyzet informacioit.
A SAGE 24 db iranyitokdzpontbol és 3 harci iranyitokézpontbol allt,
amelyeket nagy tavolsag telefonvonalakon keresztiil kapcsoltak dssze.

A katonai alkalmazhatdsag mellett a polgari életben is rovid idén
beliil felmeriilt a halozatok kialakitdsanak igénye, amely elsdként
a légi kozlekedésben valt valora az IBM altal 1960-ban 1étrehozott
SABRE® félautomata repiiléjegy-foglald haldzataval. (O’REGAN 2012)
Ezzel megkezd6dott a szamitastechnika és a tavkozlés konvergenciaja.
Ugyanakkor ezek a rendszerek még vonalkapcsolt haloézatok voltak,
amelyekben a telefonhalozat feliigyeleti kozpontjanak kiesése esetén
a kapcsolat megszakadt.

Mindekozben a 60-as évek hideghaborus iddszakaban felmeriilt
az igény, hogy a decentralizalt telefonhalézatra alapozott katonai kom-
munikacids rendszer és halozat (mint példaul a SAGE) helyett egy biz-
tonsagosabb, akar tobb kozpont kiesését is elviseld rendszer épiiljon ki.
Erre Paul Baran taldlta meg elséként a megoldast, amikor egy olyan
hibatiiré halozati topologiat gondolt ki, amely elosztott modon kap-
csolta Ossze az egyes haldzati elemeket. Eszerint a haldzatban két adott

% Semi-Automated Business Research Environment — SABRE.



A TAVIROTOL AZ INTERNETIG: ROVID TORTENETI ATTEKINTES 65

pont kozott az iizenet szdmos utvonalon haladhat, aminek koévetkez-
tében a haldzat kevésbé sériilékeny (4. abra). Emellett az iizeneteket
az addoldalon csomagokra bontva kell tovabbitani a halézatban, ame-
lyeket a vételi oldalon kell ujra dsszeilleszteni. Baran otlete volt tulaj-
donképpen a mai csomagkapcsolas alapja, amelyet azonban a megva-
l6sitasara felkért akkori vezeté amerikai tavkozlési cég, az AT&T nem
tartott megvaldsithatonak.

b

4. dbra
a) Decentralizalt, vonalkapcsolt és b) elosztott, csomagkapcsolt halozati topologia

Forras: a szerz0 szerkesztése

Az ARPA® a védelmi célu kutatasi eredmények hatékonyabb megosz-
tasa és felhasznalasa érdekében érdekl6dott egy teljesen 0j elven kiépitett
hélozat kialakitdsa irant, amely végiil is a Baran 4ltal felvazolt elosztott
topologiara és a csomagkapcsolas elvére épiilt. A haldézatban — akkori

' Advanced Research Project Agency — ARPA.
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mércével mérve — nagyteljesitményti szamitogépekbdl (IMP)®* all6 cso-
moépontokat hoztak Iétre, amelyeket 56 kb/s-os bérelt vonalak segitségé-
vel kapcsoltak 6ssze. Tulajdonképpen ezek toltotték be a mai routerként
ismert haldzati eszkdzok szerepét. A kaliforniai egyetem halozatfej-
lesztési munkacsoportja mindekdzben megkezdte egy haldzati proto-
koll (NCP)% kidolgozasat, amely meghatarozta, hogy a halézatban 1év6
szamitogépek hogyan kommunikaljanak egymassal. Mindezek alap-
jan 1969 végére alkottak meg azt a négy csomopontbdl alld kisérleti
halozatot, amelyet ARPANET-nek neveztek el, és amelynek elsé ele-
mei az UCLA-n,* az UCSB-n,* az SRI-n® és a Utahi Egyetemen vol-
tak. (TANENBAUM—WETHERALL 2013)

A halozat fejlédésére mindekdzben hatassal voltak olyan mun-
kavégzést jelentdsen megkonnyité programok, mint példaul a Telnet
és az FTP.” El6bbi lehet6vé tette, hogy egy szamitogépre tavolrol is be
lehessen jelentkezni, utdbbival pedig egy szamitogép felhasznaldja mas
szamitogéprol volt képes fajlokat fogadni vagy arra kiildeni. 1971-ben
Ryan Tomlinson a @ jel bevezetésével megoldotta az elektronikus
levelezés problémajat, és az e-mailezéssel lehetévé valt, hogy a halo-
zatban mindenki levelezhessen mindenkivel. Mindezeknek kdszon-
hetéen 1974-re — egyesiilt kirdlysagbeli és norvég intézmények bekoté-
sével — mar tobb mint 30 egyetem, intézmény €s szervezet csatlakozott
az ARPANET-hal6zathoz. (O’REGAN 2012) (5. abra)

Azamerikai kontinensen tuli csomdpontok bekotése az ARPANET-
hélozatba azonban ravilagitott az NCP hélozati protokolljanak prob-
léméajara is, amely az eltéré interfészekbdl, csomagméretekbdl és az
atviteli sebességbdl adodott. Ezt a korabbi protokoll nem tudta leke-
zelni, illetve nem rendelkezett vonali hibak elleni védelemmel, igy el-

Interface Message Processors — IMP.

% Network Control Protocol — NCS.

¢ University of California at Los Angeles — UCLA.
% University of California at Santa Barbara — UCSB.
%  Stanford Research Institute — SRI.

" File Transfer Protocol — FTP.



A TAVIROTOL AZ INTERNETIG: ROVID TORTENETI ATTEKINTES 67

veszett csomagok esetén gyakran ledllt. Az ilyen problémakat ki-
kiiszobolé TCP/IP-protokollt ® Bob Kahn és Vinton Cerf mutatta be
1974-ben a Sussexi Egyetemen. A TCP-protokoll képes az eltérd cso-
magméreteket kezelni, illetve az elveszett csomagokat ujra lekérni, igy
biztositja a kommunikaciot az eltéré paraméteri szamitdégépek, rou-
terek és halozatok kozott. Az IP-protokoll egy egyedi halozati azo-
nosito, illetve egy olyan kapcsolat nélkiili protokoll, amely az egyes cso-
magok cimzéséért és tovabbitasaért felel. A protokoll szamos elényos
tulajdonsaga ellenére csak 1983-t6l valt szabvannya, és kezdték el alkal-
mazni az ARPANET-hal6zatban.

Honolulu
MOFF

M TIP-Terminal Interface
Processors

@ IMP-Interface Message
RML Processors

5. abra
Az ARPNAET 1974-es kiépitettsége
Forrds: ARPANET 1974 (2007)

Az ARPANET j6 néhany éves megbizhaté miikodése utan, 1983-ban
a katonai halozati elemet levalasztottak réla, és létrehoztak az 6nallo

% Transmission Control Protocol/Internet Protocol — TCP/IP.
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MILNET-halozatot. Ezen a halozaton keresztiil bonyolitottak a védelmi
minisztérium nem mindsitett adatforgalmat. (NAucHTON 2000) Ezt
kovetéen az ARPANET tovabbi helyi halozatokkal® béviilt, alapvetéen
kutatasi célokat szolgalt, és nyilvanos felhasznalasu halozatta alakult.
A halozat boviilése miatt a cimzés egyre nehezebbé valt, aminek keze-
1ésére megalkottak a tartomanynévrendszert (DNS),” amely az egyes
gépeket tartomanyokba szervezi, €s a hosztok neveit leképezi az IP-
cimiikre. A DNS azéta is egy olyan megosztott adatbazist képez, amely-
ben az egyes hosztokkal kapcsolatos tobbféle informaciot is tarolnak.
Az ARPANET sikerét latva az Amerikai Nemzeti Tudomanyos
Alap kezdeményezte egy mar jol bevalt technologiara alapozott halozat
kiépitését. Az NSFNET-nek” nevezett halozat hat szuperszamitogépbdol
allo és egymassal 56 kbit/s-os adatatviteli vonalakkal 6sszekapcsolt
gerinchalézaton alapult, amelyhez kés6bb szamos — egyetemeket, kuta-
tointézeteket, konyvtarakat stb. magukban foglald — teriileti halozat
kapcsolodott. A kezdetekben mar jelentkezd tilterhelés miatt a 80-as
évek végére optikai kéabeles atviteli utakon keresztiil is lehetdség volt
a kapcsolat kialakitasara, és igy az 1,5 Mbit/s-os sebesség elérésére.
1990-ben egy nonprofit vallalkozas, az ANS” vette at a halozat fel-
tigyeletét, aminek kdszonhetden nevet is valtott ANSNET-re, és ezzel
megindult a kereskedelmi halozatta alakuldsa. A fejlesztéseknek
koszonhetden a halozatban az atviteli sebesség 45 Mbit/s-ra ndvekedett,
mindezzel parhuzamosan pedig a mai vilagméretii halozat alapjat jelentd
¢és szamos technologidt bevezetd ARPANET-halozatot ledllitottak. Ezen
kutatasi céllal az ARPANET-hez és az NFSNET-hez hasonl6 haldzatok,
amelyek mind-mind felhasznaltak az el6bbiekben tesztelt haloézati meg-
oldasokat. Ilyen volt példaul Eur6épaban az EuropaNET és az EBONE

% Local Area Network — LAN.

" Name System — DNS.

7 National Science Foundation Network — NSFNET.
2 Advanced Networks and Services — ANS.
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is, amelyek kezdetben 2 Mbit/s-os kapcsolattal mitkddtek, és amelyet
késébb 34 Mbit/s-ra noveltek. (TANENBAUM—WETHERALL 2013)

1.6.2. Az internet fejlodése

A vilagméretli halézat, az internet fejlodésének egyik fontos allomésa
volt 1990-ben a vilaghalo, a World Wide Web (a tovabbiakban: web) ki-
fejlesztése, amelynek alapjait Tim Berners-Lee, a svajci CERN kuta-
tokozpont munkatarsa dolgozta ki. A vilaghaldé megalkotasa lehetové
tette, hogy az internetet mar ne csak az akadémiai, egyetemi szféra
hasznalja kutatéasi célokra, hanem az egyéni felhasznalok szamara is
elérhetové valjon. A vilaghalot a korabbi haldzatoktol szamos unikalis
tulajdonséaga kiilonbozteti meg, mint példaul:
* az internetnek nincs egy kdzponti iranyito, feliigyelé szerve-
zete sem,
 az internetnek nincs egy kozponti vezérld szamitdgépe sem,
* azinterneten szamitogépek milliardjai kapcsolddnak egymashoz,
* az internet nem egy fizikailag jol definidlhatd helyszinen talal-
hato,
* azinternet nem egy fizikailag megfoghato dolog. (O’REGAN 2012)

A web egy TCP/IP-protokollon alapuld olyan globalis halozat, amely-
nek hipermédia-adatbazisdban szdveges dokumentumok, képek, gra-
fikak, animaciok, audio- és videofijlok talalhatok. Ehhez az adatba-
zishoz az egyes oldalak egyedi URL-cimének™ a megadasaval lehet
hozzaférni. Az URL-cim tartalmazza:

* az atviteli protokollt, amelyet a célgéppel valé6 kommunikacio-

hoz hasznalunk;
* ahosztgép vagy tartomany nevét;

73 Uniform Resource Locator — URL.
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* ahalozati port szamat, amelyen az igényelt f4jl vagy szolgaltatas
elérhet6 a szerveren, valamint
* a fajlhoz vezetd elérési utat a szerveren beliil.

A web atviteli protokollja a HTTP,® amely meghatarozza, hogy egy
oldalrél egy masik oldal hogyan érheté el. A HTTP egy kérés-va-
lasz alapt, kliens-szerver modellt hasznalé kommunikacids protokoll,
amely a TCP/IP-t alkalmazza a kapcsolat [étrehozasara. Egy weboldalra
vald csatlakozaskor egy HTTP-kéréssel jon 1étre a haldzati kapcsolat,
amelyet a kiszolgalo a fajl let6ltését kdvetden bont, majd a tovabbi fajlok
letoltéséhez Gjabb kapcsolatokat kell 1étrehozni. A biztonsagos webes
kommunikaciéhoz — mint példaul a fizetési tranzakciokhoz és a fel-
hasznaloi jelszavas bejelentkezésekhez — ma széles korben a HTTPS-
rendszert” hasznaljak.

A weben az adatallomanyokat webszervereken taroljak, amelyek
feladata az tigynevezett HTML-nyelv’ segitségével létrehozott doku-
mentumok kezelése. A HTML egy leird nyelv, amely megmutatja a bon-
gészonek, hogy hogyan kell megjeleniteni, illetve feldolgozni az adott
allomany tartalmat. A HTML-dokumentumokba olyan hypertextlin-
keket lehet beépiteni, amelyek ugyanerre a dokumentumra vagy mas
gépeken elhelyezett tovabbi dokumentumokra mutatnak. Ezek a hyper-
textkapcsolatok nagymértékben segitik az interneten vald navigalast
és az informaciok elérését, visszakeresését.

A weben az egyes tartalmakat a bongészdvel érhetjiik el. A bon-
gész0 egy weboldal eléréséhez a felhasznalo altal meghatarozott kéré-
seket kiild a webszerver felé, amely az adott weboldal megnyitdsanak
engedélyezésével tesz eleget. A korai bongészok kozé tartozott a Gopher
és a Mosaic, amelyeket a Netscape valtott fel. Késobb a Microsoft
a Windows operacios rendszerbe integralt Internet Explorerrel jelent-

™ Hypertext Transport Protocol - HTTP.
» HTTP Secure — HTTPS.
% Hypertext Markup Language — HTML.
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kezett, amely hosszu id6re az Explorer dominancidjahoz vezetett. Méra
azonban az Explorer mellett mar szamos grafikus bongészé all a felhasz-
nalok rendelkezésére, mint példaul a Mozilla Firefox, a Google Chrome,
a Safari vagy az Opera, amelyek ingyenesen elérhetok. Koziilik is
2012-t61 meghatarozova valt a Google Chrome bongészdje, amelynek
2008-as kifejlesztése ota tartd folyamatos erds6dését és a tobbi gyengii-
1ését jol szemlélteti az 1. grafikon.

90,00%
80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%
0,00%

2008 | 2010 | 2012 | 2015 2017
<®-Chrome 3,60% 22,40% 46,90% | 68,00% | 76,90%
@ E | 46,00% 27,50% 14,70% 6,30% 4,30%
Firefox 44,40% | 43,50% 31,10% 19,10% 13,10%
H-Safari 270% | 380% |  420% 3,70% 3,00%
-#-Opera 2,40% 2,20% 2,10% 1,50% 1,20%

1. grafikon

Webbongészok felhasznaloi részaranyanak alakuldasa az elmult tiz évben

Forrds: BROWSER STATISTICS (2017) alapjan a szerz szerkesztése

A Google torténete 1995-ben kezdodott, amikor Larry Page és Sergey
Brin talalkozott a kaliforniai Stanford Egyetemen. 1996-ban egy olyan
keresomotort fejlesztettek, amely az adott weboldal relevanciajat a ra
beérkezd linkek alapjan hatarozta meg. A PageRank szabadalmazta-
tott bongészbétechnikat kezdetben Backrubnak nevezték el, majd egy
évvel késébb pedig a ma mar jol ismert Google.com domainnévvel
regisztraltattak be. A Google nemcsak a tudomanyos k6zosség, hanem
a Szilicium-volgy befektetdinek figyelmét is felkeltette, aminek ered-
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ményeként majd egy évvel késobb, 1998 augusztusdban megalapitottak
a Google vallalatot.

A Google azéta az internet meghatarozo cégévé valt, amely az évek
soran szamos olyan alkalmazast, eszkozt fejlesztett, amelyet emberek
milliardjai nap mint nap hasznalnak. Csak néhany a ma leggyakrabban
hasznalt alkalmazasok koziil:

¢ Gmalil levelezo rendszer,

* Google Maps és Google Earth digitalistérkép-alkalmazasok,

* Android mobil operacios rendszer,

* Chrome bongészo,

* YouTube videomegoszto,

* Google+ kozosségi halozat stb.

Mindekdzben az internet fejlddése elindult a kozosségi halozatok ki-
alakitasanak iranyaba, amelynek Iényege, hogy a technologian keresz-
tiil az embereket, a felhasznalokat szervezzék halozatba. A kezdeti cél
az volt, hogy az egyének vagy szervezetek kozott olyan kapcsolatot hoz-
zanak létre, amelyek alapjan feltérképezhetd, hogy az egyes szereplok
kozott a tarsadalmi kapcesolatok hogyan és milyen modon 1éteznek.

Az els6 kozosségi halonak felfoghatd weboldal az 1997-ben 1étre-
hozott Six Degrees volt, amely lehetové tette a felhasznalok szamara,
hogy sajat profilt hozzanak 1étre, és egymassal ismeretséget kossenek.
A 2000-es években egyre tobb ember a halézaton keresztiil, csevegd
szobakban, illetve forumoldalakon kezdett el kapcsolatba keriilni egy-
massal. Ebben az id6ében indult a még ma is l1étezé6 MySpace, amely
akkoriban a legnépszertibb kozosségi oldalnak szamitott, és olyan ma
meghatarozo kozosségi médiaszolgaltatasokat inspirdlt, mint példaul
a Facebook vagy a Twitter.

2004-ben a Harvard Egyetem hallgatdja, Mark Zuckerberg készitette
el a kezdetben csak az egyetem hallgat6i szdmara elérheté Thefacebook.
com oldalt. Ezt késobb kiterjesztették tobb egyetemre is, majd 2006-ban
Facebook néven, az egyetemi szféran tulra is, amihez mar minden
regisztralt e-mail-cimmel csatlakozni lehetett. (HALE 2015) A Facebook
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lehetdségeit egyre tobben ismerték fel, és a kdzdsségi oldal mogott 1évo
cég egyre nagyobb litemben kezdett fejlddni. Mara a Facebook vezetd
kozosségi médiafeliiletté valt, amelynek mar tobb mint 2 milliard aktiv
felhasznaldja van a vildgon. A kezdetekben pusztan kapcsolatépitésre lét-
rehozott kdzosségi szolgaltatasok a mindennapi €letiink részévé valtak,
¢és ennek koszonhetden az altalanosan ismert felhasznalas mellett a poli-
tikai dontéshozatal, a befolydsolas €és a nyil forrast hirszerzés fontos
elemeit képezik.

1.6.3. A halézati kommunikacio fejlodése

Az internet terjedésének litemét jelentdsen befolyasolta a halozati hoz-
zaféréshez hasznalt kommunikacios technologia és az elérhetd maxi-
malis adatatviteli sebesség. Kezdetben az internetszolgaltatok egy
DSL-modemen’” keresztiil, a hagyomanyos telefonvonalon biztositot-
tak Gigynevezett betarcsazos™ kapcsolatot, amelynek maximalis sebes-
sége 56 kbit/s volt. Ez a korai, alapvetden szoveges és csak kis méretii
képeket tartalmazé weboldalak eléréséhez volt elegendd. Az egyre
nagyobb méretli fajlok eléréséhez azonban ez a technolégia mar elégte-
lennek bizonyult. A nagyobb adatatviteli sebességet az ADSL” aszink-
ron digitalis el6fizet6i vonal tette lehetdvé. Az ADSL-technolégia azt
hasznalja ki, hogy az internetet a felhasznalok altalaban adatletdltésre
hasznaljék, és feltoltésre kevésbé. Igy az ADSL-megoldasnal a letol-
tési és a feltoltési savszélesség aranya nem egyenld (aszimmetrikus),
amely letoltési sebesség a feltoltéssel szemben atlagosan 8:1 aranyu.
Kezdetben az ADSL-kapcsolat sebessége 256 kbit/s volt, ami a kiilon-
b6z6 technologiai valtasokkal néhanyszor 10 Mbit/s-ra nétt, és mara el-
érte maximalis teljesitoképességét.

" Digital Subscriber Line — DSL.
8 Dial-up.
7 Asymmetric Digital Subscriber Line — ADSL.
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A nagyobb atviteli sebességet a hagyomanyos telefonvonalon mar
nem lehet megvalositani, ezért az internetszolgaltatok kozé beléptek
a kabeltévé-szolgaltatok, akik a meglévo kabelhdlozaton, kabelmodem
alkalmazaséaval biztositanak szélessavilinternet-hozzaférést. Az igy el-
érhetd sebesség mar tobb szaz Mbit/s is lehet, ami alkalmas napjaink
internetezési szokasainak kielégitésére. A még nagyobb savszélesség
pedig optikai kabelekkel valdsithaté meg, amelyekkel mar tobb inter-
netszolgaltato is biztosit lakasig futd optikai kabeles hozzaférést,
amellyel a Gbit/s-os adatsebesség is elérhet6vé valik.

Az optikai kapcsolat mellett a vezeték nélkiili technologiak jelentik
az internetes hozzaférés legdinamikusabban fejl6dd teriiletét. Mara
a barhol, barmikor elérheté mobilinternetes hozzaférés alapvetd igényként
jelentkezik a felhasznalok részér6l. A mobil cellas tavkozlési haldza-
tokon jelenleg a kordbban ismertetett 3G- és 4G-technologiak nyujtotta
atviteli sebességek érhetdk el. A tesztelés alatt évé 5G-s mobiltechno-
logia pedig mar lehetévé teszi az egyre ndvekvo adatmennyiség és adat-
allomany-méretek mellett a tobb milliard fizikai eszk6z halézatba kap-
csolasat is.

A mobil cellas rendszerek mellett a masik vezeték nélkiili hozza-
férési mod a Wi-Fi-technologia, amelyet 1997-ben mutattak be. A tech-
noldgia hamar népszeriivé valt a felhasznalok korében, mivel kényelmes
alternativat jelentett a halozati kabelek kivaltasara. A szamitogépek
Wi-Fi-routereket hasznalva, a radidfrekvencids hullimok segitsé-
gével csatlakozhatnak példaul egy lakéasban, irodaban vagy kozosségi
terekben kialakitott helyi halozathoz és azon keresztiil az internethez.
A folyamatos fejlesztésnek koszonhetéen a Wi-Fi-technoldégia mind
a hatdtavolsag, mind pedig az elérhetd sebesség tekintetében folyama-
tosan javul. Az elméleti sebesség a kezdetben elérhet6 néhany Mbit/s-rol
mara néhany Gbit/s-ra, a hatétavolsag pedig néhany 10 m-rél néhany
100 m-re nétt, ez pedig jelentds hatdssal volt az elterjedésére is.

80 Fiber to the Home — FTTH.
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A vezeték nélkiili haldzatok létjogosultsagat és rohamos terjedését
tamasztja ala a New Jersey Institute of Technology idevago tanulmanya
is, miszerint mig 2013-ban egy atlagos haztartasban kb. 10 vezeték
nélkiili eszkoz csatlakozott az internethez, addig 2017-re ez a szam
17-re nétt, 2022-re pedig — koszonhetben a ,targyak internete” (IoT)%!
rohamos terjedésének — varhatoéan kb. 50-re fog emelkedni. (NJIT é. n.)

1.6.4. A fejlédés iranya: az emberek és gépek halozata

Az internet az elmult tobb mint 25 év alatt rohamos fejlédést muta-
tott minden téren. Az eredetileg elképzelt vilaghaldé mara joval feliil-
multa a kezdeti lehet6ségeket, és olyan 1ij tavlatokat nyitott meg, ame-
lyek teljesen atalakitjdk az emberek mindennapi életét. A kozosségi
média minden képzeletet felillmulé fejlédése és elterjedése kovetkezté-
ben a felhasznalok maguk is a halozat részévé, a hatalmas méretii infor-
macio6 el6allitojava és az informaciodtartalom alakitdjava valnak. Ezaltal
a pozitiv értelmi tajékoztatas és a negativ tartalmil befolyasolas olyan
Uj tavlatai nyiltak meg, amelyek korabban elképzelhetetlenek voltak.
Emellett a fizikai eszkdzok haldzatos Osszekapcesolasa révén kialakulo-
ban van a gépek haldzata is, az IoT. Ez pedig az okosautd, okosotthon,
okosvaros stb. alkalmazasokon keresztiil az emberek életét megkony-
nyito lehetdségeken thl tovabbi fenyegetettségeket és sebezhetdségeket
is magaban hordoz, amire nem art elére felkésziilni.

Az infokommunikacids technologia fejlodéstorténetének rovid at-
tekintése alapjan lathato, hogy a kezdetek ota hatalmas valtozas kdvet-
kezett be a tavkozlés, az elektronika és a szamitastechnika vilagaban.
Az elektronikus kommunikacié megjelenésével a 20. szazadtol kez-
dédden jelentdsen megndtt és megvaltozott az informacid szerepe.
Kezdetben a vezetékes kommunikacio, majd a radidtavkozlés volt
e téren a fejlodés motorja. A masodik vilaghaboraban a vezeték nélkiili

81 Internet of Things — IoT.
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tavkozlés tovabbi fejléddése mellett megjelent 0j elektronikai techno-
logiak, mint példaul a radar és a navigacié megteremtették az infor-
macid gyujtésének, feldolgozasanak technikai alapjait, és tovabbi ki-
terjesztését adtak az informacio kezelésének. Az egyesiilt kiralysagbeli
radarlanc kiépitésével, a radarinformaciok megosztasaval pedig meg-
jelent a halozatos informaciokezelés kezdeti képessége.

A hébort utan a foldfelszini mobil- és mitholdas tavk6zlé rend-
szerek, halozatok tovabb novelték és szélesitették az informacioé tovab-
bitasanak lehetségét. A helyhez kotott informaciotovabbitas korlatja
megszint, lehetévé valt a ,,barhol, barmikor” kommunikacids igény ki-
elégitése, és emellett a tavkozlés szempontjabdl kordbban elérhetetlen
foldrajzi teriiletek is lefedhetévé valtak.

Az ARPANET alapjain kialakitott internet az elmult b6 25 év
alatt nélkiilozhetetlen informacioforrassa valt. Napjainkra a folyama-
tosan €s sokszor robbandsszeriien fejlodé infokommunikacios techno-
logia meghatarozova valt az informacié termelésében, kozvetitésében
és felhasznalasdban. A digitdlis informacidhoz valé hozzaférhetdség,
a mobilkommunikéacid, az online média, az internetes kozosségi oldalak
soha nem latott mdédon jarulnak hozza a tarsadalmi, gazdasagi, kultu-
ralis fejlédéshez. Mindez azt is jelenti, hogy az internet és a halozati
hozzaférést biztositd infokommunikacids szolgéltatdsok alapjaiban val-
toztattak meg az emberek életét és szokasait, a munkavégzést, a szora-
kozast és az ligyek intézését. A mobilkommunikacios technoldgia adta
szabadsagnak koszonhetéen pedig mindezt barhol, barmikor megte-
hetjiik.

A kovetkezd fejezetben a fentiek alatdmasztasara, illetve a halo-
zatoknak az egyének életére és a tarsadalomra, valamint a haderdre,
a katonai miveltekre gyakorolt jelentds hatasa miatt megvizsgaljuk
napjaink infokommunikdacids trendjeit, és bemutatunk néhany jellemz6
polgari és katonai halézatos infokommunikdacios technologiat.



2. Napjaink meghatarozo halozatos
infokommunikacios technologiai

2.1. Az infokommunikacios technolégiai fejlodés f6 iranyai
2.1.1. A Big Data problémaja

Az infokommunikacids technologiai fejlodés és a halozatositas eredmé-
nyeként az adatok és informaciok mennyisége folyamatosan és expo-
nencialisan névekszik. Napjainkban szamos tanulmany és elérejelzés
foglalkozik a vilagon eldallitott adatmennyiség névekedési tenden-
ciaival. Bar a kiilonbozo felmérések és elorejelzések az egyes teriile-
tek megitélésében és a szamok tekintetében kismértékben eltérdek, de
a trend egyértelmiien kimutathatd és egy iranyba mutat.

A Cisco 20162021 kozotti idészakra vonatkozd elemzése alapjan
az éves IP-alapu adatforgalom 2021-re el fogja érni a 3,3 zettabyte-ot
(Zbyte),*> ami kozel haromszoros ndvekedést mutat a 2016-o0s 1,2 Zbyte
adatforgalomhoz képest. Ez havi adatforgalomban 96 exabyte-rol
(Ebyte)®3 278 Ebyte-ra valé novekedést jelent (2. grafikon). Mindez
az egy fore jutdo IP-alapu adatforgalom estében azt jelenti, hogy
a 2016-ban mért 13 Gbyte-rol 2021-ben 35 Gbyte-ra fog emelkedni.
(C1sco 2017) A fentiek alapjan ma is helytallo a Dell EMC 2014-ben koz-
z&tett tanulmanya, miszerint a ,,digitalis univerzum” mérete exponenci-
alisan no, a tarolt és kezelt adatok mérete 2013 és 2020 kozott varhatoan
megtizszerezOdik, 4,4 Zbyte-rol 44 Zbyte-ra ndvekszik. (EMC?2014)

821 zettabyte = 10'? gigabyte.
8 1 exabyte = 10° gigabyte.
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2. grafikon
Eszkozspecifikus havi adatforgalom névekedési elorejelzés

Forras: Cisco (2017) alapjan a szerzo szerkesztése

Kiilonosen figyelemre mélto, hogy a Cisco trendjelentése szerint az inter-
netes adatforgalom kozel kétharmada mar vezeték nélkiili halozati
hozzaférésen fog alapulni. Mig 2016-ban a teljes adatforgalom 51%-a
vezetékes kapcsolaton keresztiil zajlott, addig 2021-re ez mar csak 37%
lesz, a Wi-Fi- és mobil adatforgalom pedig el fogja érni a 63%-ot. Ezen
belill is a személyi szdmitogépes [P-adatforgalom a 2016-0s 46%-r0l,
2021-ben 25%-ra, az okostelefonokon keresztiil zajlé pedig 13%-r6l
33%-ra fog ndvekedni. Mindez jol mutatja a vezeték nélkiili technol6-
gidk jelentds eldretorését, a felhasznalok mobilitasi igényét a halozati
hozzaférés tekintetében. (Cisco 2017)

Az infokommunikéciés technologia ndvekedési iitemének be-
mutatdsakor szot kell ejteni az egyre elterjedtebb haldzaton keresztiil
megvalosulo gép-gép (M2M)3 kozotti kapcesolatrol. Az IoT és az IoE®
technologidknak koszonhetéen, amikor emberek és targyak kapcso-
lédnak az internetre €s azon keresztiil egymashoz, az M2M-kapcso-

8 Machine to Machine — M2M.
8 Internet of Everything — [oE.
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latok szintén szignifikans novekedést mutatnak az elkovetkezendd négy
évben. Globalisan az M2M-kapcsolatok 2016 és 2021 kozott 2,4 sze-
resére, 5,8 milliardrél 13,7 milliardra fognak ndvekedni. Az otthoni
alkalmazasok, mint példaul a lakdsautomatizalas, biztonsagi €¢s meg-
figyel6 rendszerek, haztartasi eszkdzok stb. a teljes M2M-kapcsolatok
46%-at fogjak adni 2021-ben. Ez jol mutatja, hogy az elkévetkezendd
¢években a mindennapi életiinket milyen mértékben fogjak befolyasolni
az interneten keresztiil elérhetd, vezérelhetd okoseszkozok. Az e téren
legdinamikusabban névekvo agazat a tavorvoslasnak, az egészségiigyi
monitoring ¢és gyogyszerellaté alkalmazdsoknak koszonhetéen a halod-
zatositott okosegészségligy® lesz, amelynek 30%-os atlagos éves nove-
kedést®” prognosztizalnak. A masodik leggyorsabb novekedést az intel-
ligens, interneten keresztiil Osszekapcsolt technologidkat hasznald
okosauto-* és okosvaros-alkalmazasok® fogjak produkalni 29%-kal.
(Cisco 2017) (3. grafikon)

E hatalmas adatmennyiség kezelése kapcsan néhany éve mar meg-
jelent a Big Data fogalma. A Big Data a kornyezetiinkbdl, az embe-
rektol, targyaktol strukturalatlan formaban szarmazo, oridsi mennyi-
ségli adatok tomegét és azoknak a korabbi elterjedt és megszokott
modszerektdl eltérd feldolgozasat jelenti. A Big Data tehat elsdsorban
az loT-nek és az M2M-kapcsolatok rohamos novekedésének kdszon-
hetbéen a kiilonb6z6 szenzorokkal 6sszegyijtott adatok feldolgozasanak
Ujszerli modja.

A Big Data a 3V-vel” jellemezhet6, amely az adatok mennyiségére,
sebességére és valtozatossagara utal. A kiilonboz6 halozatba kotott
szenzorok a kornyezetiinkbdl masodpercenként tomegesen és folya-
matosan szallitjdk az adatokat a feldolgozas helyére. Ezek tovabbitdsa
egyre nagyobb adatatviteli sebességet igényel, illetve az egyre ndvekvod

8 Connected Health.

8 Compound Annual Growth Rate — CAGR.
Connected Car.

8 Connected City.

% Volume, Velocity, Variety.
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adatmennyiség feldolgozasat egyre gyorsabban és valos idében kell
megvaldsitani. A Big Data egyik legnagyobb kihivasat a strukturalatlan
adatok tomege és azok valtozatossaga jelenti.

Milliard 14 ® Egyéb’ (1% CAGR™)
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3. grafikon
M2M-kapcsolatok névekedési trendje szektoronként

Forras: Cisco (2017) alapjan a szerzd szerkesztése

A helyzethez illeszked6 optimalis dontések meghozatalahoz sziikséges
értelmezett informacidk a valtozd strukturaju adatfolyamok elemzé-
sével, formazasaval, 6sszehasonlitdsaval, fuzionalasaval nyerhet6k ki,
ez pedig a mai kdrnyezetben a leghatékonyabban a felhdalapu szami-
tastechnika® alkalmazasaval valdsithato meg. Az internet és a felh6-
alapu technologia egyszerre teszik sziikségessé és lehetdvé a Big Data
kezelését. Sziikségessé, mivel az adatok a halézatba kotott szenzorok-
nak koszonhet6en aramlanak, illetve lehetévé, mert a felhd altal bizto-
sitott hatalmas tarolokapacitas és a nagyteljesitményti szerverek nyujt-
jak az egyetlen jo megoldast, hogy a Big Data infrastruktira igényeit ki

' Cloud Computing.
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lehessen elégiteni. A Big Data kezelésének egyik legigéretesebb ilyen
technologiai megoldasa ma példaul a halozat szélén,’* az adatok kelet-
kezési helyén torténd felhdalapu adatfeldolgozas.

Mindez a katonai kornyezetre is érvényes. A katonai miivele-
tekben ma szenzorok tomegét és azokbol kialakitott halozatokat alkal-
mazunk az 0sszadatforrasu felderités®® kovetelményeinek megfeleléen.
Ezek a sokszor feliigyelet nélkiil mikddd, autoném szenzorok szintén
nagy mennyiségii, valtozatos, strukturalatlan adatok tomegét gytjtik az
ellenségrol és a harctéri kdrnyezetrol, amelyeket ugyanugy a Big Data
kovetelményei szerint kell feldolgozni..

2.1.2. Infokommunikacios technolégiai konvergencia

Az adatok gy(jtését, eléallitasat, tarolasat, feldolgozasat, tovabbita-
sat biztosité kiilonb6zé elektronikai, informatikai eszkozok és rend-
szerek kozotti legatfogobb, legmeghatarozobb jelenség ezen teriiletek
konvergencidja, amelyet infokommunikdcios technologiai konvergen-
cianak nevezilink. A konvergencia alapvetéen a bevalt, magas fejlett-
ségi szintet elért és széles korben elterjedt technologidk egymashoz vald
kozeledése, integracioja révén alakul ki, és fejti ki hatasat. Az infokom-
munikacios technologiai konvergencia elsd 1épcsdjén is ez tortént, ami-
kor a tavkozlés és a szamitastechnika dsszeolvadasa kovetkeztében 1ét-
rejottek a szamitogép-halozatok.

A konvergencia folyamatat a digitalis technologia megjelenése
¢és hatalmas iitemi fejlodése valtotta ki. A digitalis technologia elter-
jedésével megindult a szamitogép, a vezetékes és vezeték nélkiili tav-
kozlési eszkozok, majd késobb az elektronikus média egymashoz valo
kozeledése, technologiai konvergencidja. Ennek kovetkeztében meg-
valosul az informacié mindenfajta formaban (zene, beszéd, szoveg,

%2 Edge Computing.
% All Source Intelligence — ASI.
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rajz, all6- és mozgdkép) torténd tovabbitdsa ugyanazon a kommu-
nikacids csatornan. Lehet6vé valt a kezdetben Onalld informacidke-
zelési modok Osszekapcesoldsa, kombinalasa, és ezaltal kiilonbz6 info-
kommunikacios alkalmazasok jottek 1étre. Ilyen infokommunikacios
alkalmazasok ko6zé sorolhatjuk a kiilonféle multimédia-szolgaltata-
sokat, internetes alkalmazasokat, elektronikus tartalomszolgaltatasokat
¢és tulajdonképpen altalaban véve az tigynevezett informacios tarsadalmi
szolgéltatasokat. (SALLAI-ABOS 2007) Az infokommunikacios techno-
logiai konvergencia kdvetkezd szintje a szenzortechnologia és a mar ki-
alakult infokommunikacios eszk6zok kozott valosul meg, ami az IoT-
és az M2M-kapcsolatoknak koszénhetéen rohamosan terjed.

Az infokommunikacids technolégiai konvergencian beliil megkii-
16nboztethetjiik:

 aszolgaltatasok konvergencidjat,

* a haldzatok konvergenciajat és

* akésziilékek konvergencidjat. (SALLAI-ABOS 2007)

A szolgaltatasok konvergencidjakor egy infokommunikacios rendszer
szolgaltatasaban kiilonféle informacios tartalmak jelennek meg (pél-
daul a multimédia-termékek). A hdlozatok konvergencidja azonos
technologiai alapokat, szolgaltatasok egydittes kiszolgdlasat lehetové
tevo kapacitasokat és haldzati funkcidkat jelent, amelyet a széles sava
internet tesz lehetové. A késziilékek konvergencija pedig a korab-
ban kiilonallé késziilékek funkcidinak egybeépiilését jelenti. (SALLAI—-
ABos 2007) Ilyenek példaul az okostelefonokba beépiil6 mobiltelefo-
nos, vezeték nélkiili internet, navigacios és multimédia-alkalmazasok
(hang- ¢és képrogzités, valamint visszajatszas), jatek- és egyéb mas
alkalmazasok.. A késziilékszintli konvergencia jo példaja az okostévé
is, amely mar nemcsak a hagyomanyos televizio funkcidjat latja el,
hanem a kiilonb6z6 smartalkalmazasoknak koszonhet6en internetkap-
csolatra is képes, €s azon keresztiil pedig kiilonféle médiatartalmak val-
nak hozzaférhet6vé, illetve tavkozlési lehetéségek nyilnak meg példaul
az [P-alapi kommunikéci6 alkalmazasaval.
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A szolgaltatasok, halozatok és késziilékek teljes korti konvergen-
cigja az infokommunikaciés rendszereken alapuld informaciés inf-
rastrukturak egymasba kapcsolodd, komplex rendszerén keresztiil
valosul meg. A rendszerek komplexitasat és a technoldgiai konver-
genciat bizonyitja, hogy a tavkozlési €s informatikai rendszerek, a hoz-
zajuk kapcsolodo adatgyiijtést végzé szenzorokkal és mas elektro-
nikai rendszerekkel egységes rendszert képeznek. gy a teljes korii
konvergenciat jelentdé infokommunikacids rendszerekbe beletartoznak
mindazon eszkdzok és technologiak is, amelyek az érzékelés, iranyitas,
vezérlés funkcioit latjak el. Igy példaul idesorolhatok azok a szenzorha-
lézatok, tavérzékeld, tavfeliigyeleti, navigacios rendszerek, repiil6téri
leszallito és iranyitorendszerek stb. is, amelyek a szamitogép-haloza-
tokon keresztiil csatlakoznak egymashoz és mas rendszerekhez. Ennek
megfeleléen fejlett informdacidtechnologian alapuld infokommuni-
kacios rendszerekkel 1atjak el a kiilonb6z6 kormanyzati, kozigazgatasi,
gazdalkodo, oktatasi, egészségiigyi és védelmi szervezeteket, intézmé-
nyeket, illetve a vallalatokat. (Ha1iG 2015; HAIG-VARHEGYI 2005)

A konvergencia jelensége a katonai infokommunikaciés rend-
szerek vonatkozasadban is megfigyelhetd. A katonai miiveleti kor-
nyezetben olyan teljes korti konvergenciat felmutatd, Osszefiiggd
halézatokat alakitanak ki, amelyek az el6bb ismertetett elvnek megfe-
leléen az adatszerzési, adattovabbitasi, adattarolasi és adatfeldolgozasi,
majd szétosztasi funkciokat kielégitik. Amennyiben egy katonai szer-
vezet e komplex katonai infokommunikécios rendszereket hatékonyan
tudja mikddtetni, ki tudja hasznalni a benniik rejlé lehetdségeket és biz-
tositani tudja a biztonsagos mukddtetésiiket is, akkor az jelentds tamo-
gatast nyujt a miiveletek céljainak eléréséhez. A késobbiekben az infor-
macids miiveletek Osszefiiggései és az egyes informacios miiveleti
képességek targyalasakor ez a hatasndveld és képességjavitd tényezd
kiemelt jelentdséggel bir, kiilondsen a kibertérben zajlé informacios
miiveletek esetében.
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2.1.3. Feltorekvé infokommunikacios technologiak

Az infokommunikaciés technoldgiai trendek kutatdsa tekintetében
meghatarozo Gartner kutatointézet évek ota elemzi az elmult évek tech-
nologiai valtozasait, és ezek alapjan a jovOre vonatkozdan prognoszti-
zélja a fejlédés fobb tendenciait. A fejlodési iranyokat egy ugynevezett
Hype-ciklus gorbéjén abrazoljak, amely jol szemlélteti, hogy a legtijabb
technologidk milyen fazisokban és iitemben haladnak eldre, illetve hogy
éppen melyik fejlédési szakasznal tartanak. A Hype-ciklus az alabbi 6t
fazisban mutatja a technologiai fejlodés litemét:

Innovation Trigger, vagyis az innovacid meginditisanak szakasza,
a kezdeti fazis, amikor egy teljesen 0j technolodgia jelenik meg,
amely irdnt hirtelen megugro érdeklédés mutatkozik elsésorban
a média- és a technologiai jdonsagok irant fogékonyak részérdl;
Peak of Inflated Expectations, a nagyfokl elvarasok csucsa,
amikor mar a még kiforratlan technologia iranti érdeklodés széles
kortivé valik, egyre tobben alkalmazzak;

Trough of Disillusionment, vagyis a kidbrandulas mélypontja,
amikor az egyes 1j technologiak irant a médiafelhajtas elcsitul,
a nem megfelelden megalapozott technologiak fejlodése megall,
hanyatldsnak indul, és csak a valoban értéket képviseld és az ér-
deklédést fenntarto technologiak maradnak talpon;

Slope of Enlightenment, a megvilagosodas emelkedd szakasza,
amikor a kezdeti hirtelen lelkesedés lecsendesedik, és a felhasz-
nalok szamara valoban értéket és 1j megoldasokat, szolgaltatast
nyujté technoldgiak tudatos és atgondolt fejlesztése folyik;
Plateau of Productivity, vagyis a termelékenység fennsikja,
az utolso fazis, amikor mar a felhasznalok a technologiat teljes-
kortien elfogadjak, egyre tobben hasznaljak, és mindennapi éle-
tiink részévé valik. (GARTNER €. n.)

2017-ben a Gartner harom f6 technoldgiai megatrendet vizionalt, ame-
lyekben szamos feltorekvd technologia talalhatd, és amelyeknek leirja
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a Hype-ciklusat. A harom megatrenden beliil a Gartner tobbek kozott
az alabbi kifejezetten infokommunikacios technoldgiakat nevesiti:**
1. Artificial intelligence everywhere (mindenhol jelen 1év6 mester-
séges intelligencia):

Autonomous Vehicles (autonom jarmiivek);

Smart Robots (okosrobotok);

Smart Workspace (okosmunkaterek);

Smart Dust (okosporszemek, azaz okos-mikroelektromecha-
nikai szenzorok);

Commercial Drones (kereskedelmi céli dronok);

Machine Learning (gépi tanulés);

Cognitive Computing (kognitiv szamitastechnika);

2. Transparently Immersive Experiences (magaval ragado élmé-
nyeket nyujtd technoldgidk):

4D printing (4D-s nyomtatas);

Augmented reality (kiterjesztett valdsag);

Virtual Reality (virtualis valosag);

Brain-Computer Interface (emberi agy-szamitogép interfész);
Connected Home (okoshalozatos otthon);

3. Digital Platforms (digitalis platformok):

— 5G (5G mobilhaldzati technologia);

Digital Twin (digitalis iker, vagyis egy fizikai objektum digi-
talis modellezése);

Blockchains (blokklancok);

IoT Platforms (IoT-platformok);

Edge Computing (a halézat sz€1én, az adatok keletkezési he-
lyén torténd felhbalapu adatfeldolgozas);

Quantum Computing (kvantum szdmitastechnika);
Serverless PaaS (szerver nélkiili, felhdalapt platformszolgal-
tatas). (PANETTA 2017)

% A trendek sokszor magyarul nem vagy csak nehezen lefordithatoak, ezért azokat az angol
elnevezésiikkel soroljuk fel.
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Az egyes technologidk 2017-re prognosztizalt Hype-ciklus szerinti el-
rehaladasat a 6. abra szemlélteti. Ez alapjan megfigyelhet6, hogy a leg-
tobb technoldgiai ujdonsag, mint példaul a mesterséges intelligencia,
a kvantum-szadmitdstechnika, az emberi agy-szamitogép interfész,
az okosrobotok vagy az loT-platformok ma még a kezdeti, felfuto sza-
kaszban vannak, és bar fokozatosan emelkedd, nagyfoku érdeklddés
mutatkozik irantuk, de ezek ma még nem kiforrott megoldasokat takar-
nak. Ugyanakkor az olyan Uj feltérekvo technoldgidk, mint a gépi tanu-
las, a blokklancok, a kognitiv szamitastechnika vagy a kereskedelmi
célu pilota nélkiili eszkozok (UAV-K,” dronok) jelent6sen elmozdultak
a Hype-ciklus mentén 2016 ota.

Ma mar szinte az Osszes fentebb ismertetett technologia kozos
miveleti kornyezete a haldézat. A munkavégzéshez, szérakozashoz
¢és a mindennapi élethez hasznalt legkiilonfélébb eszk6zok haldzatba
kacsolva, az interneten keresztiil érhetdk el, illetve nyujtanak kiilonféle
szolgaltatasokat a felhasznaloknak. A mobilkommunikacionak koszon-
het6en a haldézatosodas rendkiviili mértékben novekszik, ezért a halo-
zatba kapcsolt eszkdzok és szolgaltatasok mar szinte barhonnan elér-
heték. A mobiltechnologia tendencigjat jol mutatja, hogy mig 2000
elétt a vezetékes tavkozlés volt az alapvetd kommunikacids techno-
logia, és kb. 1 milliard helyhez kotott eléfizetd volt a vildgon, addig
2010 koriil mar 6 milliard mobilfelhasznalo tudott kommunikalni egy-
massal, és 12,5 milliard eszkoz volt haldzatba kapcsolva.

A haldzatba kotott fizikai eszk6zok szdmanak rohamos névekedése
azt eredményezi, hogy 2020-ra mar 50 milliard eszk6z lesz az interneten
keresztiil elérhet, ami a populacid ndvekedését is figyelembe véve tobb
mint 6,5 eszkozt jelent fejenként. (Evans 2011) Mindezt a targyak inter-
netében (IoT) rejlé lehetségek felismerése, a kiilonféle vezeték nélkiili
megoldasok, tobbek kozott az SG-mobiltechnologia és a szenzortechno-
logia fejlodése teszi lehetévé. Emellett rendkiviili mértékben ndvekszik

% Unmanned Aerial Vehicle — UAV.
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a halézaton keresztiil elérhetd szolgaltatasok kore, a felhdalapt szami-
tastechnika alkalmazasi lehet6ségeinek boviilése.

Connected Home

Virtual Assistants Deep Learning Az utols6 fazis elérésénok
T Platform Machine Learning z utolsofazis eléréséne
Smart Robots Autonomous Vehicles varhat6 idétartama:

Edgo Computing Nanotube Electronics @ 2-56v
Cognitive Computing . 5-10év

e‘i‘:g‘x"‘;d Datn Blockchain /A tobb mint 10 év
Smart Workspace Commercial UAVs (Drones)

Conversational
User Interfaces

Volumetric
Displays

Digital Twin
Serverless
Paas

Brain-Computer Cognitive Expert Advisors
Intertace

Quantum
Computing

56

Human
Augmentation

Neuromorphic
Hardware

Enterprise Taxonomy
and Ontology Management

Deep Reinfarcement Virtual Reaitty
Learning Software-Defined
Atificial Genefal Security

Intelligence
Augmented
Reality
Smart Dust Peak of
Inflated
Innovation Trigger Expectations Trough of Disillusionment Slope of Enlightenment Plateau of Productivity

6. dbra
Feltorekvé technologiak Hype-ciklusa 2017-ben

Forrds: PANETTA (2017) alapjan a szerz6 szerkesztése

Az elmult évtizedekben az infokommunikacidés technolégidkban be-
kovetkezd rohamos iitemii fejlédés megvaltoztatta a katonai és pol-
gari technologiak kozotti egymasra hatast is. Mig a 70-es, 80-as évekig
a katonai technoldgia teriiletén megjelend 1j eredmények alapvetéen
meghataroztdk a polgari technoldgiai fejlédés alakuldsat, addig ma
ennek az ellenkez6jét tapasztaljuk. Kiilondsen a két vilaghaborthoz
kapcsolodoan kifejlesztett legtijabb katonai eszkdzok, mint példaul
aradar, a katonai radiotavkozlés, a rakétatechnika vagy az atombomba
feltalalasa, illetve a hideghaborus atomfenyegetettség miatt kifejlesztett
szamitdgép-haldzatok, kiilondsen az ARPANET maig hato és meghata-
rozé eredményeket hozott a civil tdrsadalom miikodésében is.



88 INFORMACIOS MUVELETEK A KIBERTERBEN

A 90-es évektdl azonban az infokommunikéciés technologia terén
jelentkez6 wjabb és wjabb eredmények, kiilondsen a haldzatos tech-
nolégiak gyakorolnak meghataroz6 hatast a katonai rendszerekre.
A polgari szféraban megjelend és rendkiviili litemben fejlédoé 1j, fel-
torekvd technologiak fokozatosan épiilnek be a katonai infokommuni-
kacios rendszerekbe, és teszik hatékonyabba a felderitést, a dontésho-
zatalt, a csapatok vezetését és iranyitasat, valamint a fegyveriranyitast.
A tovébbiakban a teljesség igénye nélkiil, roviden attekintjiik e napja-
inkban legjellemz6bb, mar megvalosult, illetve a kiteljesedés elott alld
polgari és katonai halozatalapu megoldasokat, technoldgiakat.

2.2. Civil és katonai halozat-alapti infokommunikacios
technologiak

2.2.1. Felhé6alapu szamitastechnika
2.2.1.1. A felhéalapu szamitdstechnika kialakulasa

Amint lathattuk, a halozati technologia fejlddése, az adatatviteli savszé-
lesség folyamatos novekedése kovetkeztében gyakorlatilag mara a leg-
tobb szamitogép az interneten keresztiil folyamatos kapcsolatban van
egymassal. A korabban jelzett adatnovekedési tendencidk, az egymas-
sal dsszekapcsolt szamitogépek, tabletek, okostelefonok és M2M-kap-
csolatok szamanak drasztikus emelkedése 0j haldzati hozzaférési meg-
oldasokat is igényelt. A 2020-ra prognosztizalt 50 millidrd interneten
keresztiil elérhetd eszk6z a mar ma is hasznalt IPv6°® internetprotokoll
teljes kori elterjedését jelenti. Ez a cimzési protokoll tobb nagysagrend-

% Az IPv6 (Internet Protocol version 6; 6-0s verzidszamu Internet Protokoll) egy csomag-
kapcsolt halézati protokoll, amelyet az IPv4 tovabbfejlesztésére dolgoztak ki. Az IPv4
32 bites cimzése helyett az IPv6 128 bitet hasznal cimzésre, ami a 2*? (kb. 4,3 10°) IP-cim
helyett 2'%® (kb. 3,4x10%) IP-cim kiosztasat teszi lehetdvé.
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del nagyobb cimzési lehetdséget és fokozottabb atviteli biztonsagot tesz
lehet6vé, mint elédje, az IPv4.

A teljes korii Osszekapcsoltsag kovetkeztében a felhasznalok
a vilagon tarolt barmilyen informacidhoz hozzajuthatnak, és barkivel
kapcsolatba 1éphetnek, az M2M-kapcsolatoknak koszonhetéen pedig
lehet6vé valik a nagyszamu IoT-platform dsszekapcsolasa. A halozatba
kotott eszkozok felhasznalhatjak egymas eréforrasait, igy egy feladat
megoldasaban tobb, akar a vilag kiilonbdzé pontjain 1évé szamitogép
vehet részt. Kialakultak az elosztott adatfeldolgozd rendszerek, ame-
lyekben a szenzorok altal gyjtott adatokat, de akar a személyes ada-
tokat is tavoli szervereken taroljak. Az infokommunikécids rendsze-
rekben megjelend ujfajta alkalmazasoknak kdszonhetéen pedig, a nagy
adatsebességli kapcsolatokat kihasznalva, a tavoli tarold- és szamitasi
teljesitmény barmikor elérhetd.

A halozatos hozzaférés természetessé valasaval megjelent a fel-
héalaptt szamitastechnika, amely kiilonféle informatikai szolgalta-
tasok — mint példaul az adattarolds, adatbazis-kezelés, halozatme-
nedzsment, szoftverek futtatdsa, adatelemzés stb. — nytjtasat jelenti
az interneten vagy helyi halézaton keresztiil. A felhdalapii szamitas-
technikai szolgaltatasok igénybevétele soran az adatokat részben vagy
teljes egészében a ,.felhoben”, a szolgaltato altal miikodtetett és fel-
ugyelt tavoli elérésii adattarakban, adatk6zpontokban taroljak, feldol-
gozésukhoz pedig szintén annak eréforrdsait hasznaljak fel. Az adat-
tarolds és az adatfeldolgozas tobbnyire nem egy meghatarozott
hardvereszk6zon torténik, hanem altalaban elosztva a szolgaltatd ero-
forrasai kozott. A felhdszolgaltatast nyujtdé cégek a kdzmiszolgalta-
tokhoz hasonldan a hasznalat alapjan szamitjdk fel a felhdszolgalta-
tasok dijait.

A felhdalapu szamitastechnikénak szamos elénye van, amely a fel-
hasznalok szamara vonzova teszi alkalmazasat. Ezek koziil néhany:

* koltséghatékonysag;

» gyorsasag és azonnali hozzaférhetdség;

* rugalmas skalazhatosag;
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* nagyfoku teljesitmény;

* a CIA” harmas alapelvének — a bizalmassag, sértetlenség és ren-
delkezésre allas kovetelményeinek megfelelé megbizhatosag
és magas szintli rendelkezésre allas.

A felhdszolgaltatasok jellemz6 felhasznalasi teriiletei az alabbiak lehet-
nek:

* (j alkalmazasok és szolgaltatasok 1étrehozésa;

* adatok tarolasa, biztonsagi mentése és helyreallitasa;

¢ adatbazis-kezelés;

» weboldalak, portalok és blogok iizemeltetése;

* hang- és videotartalmak tarolasa, azonnali hozzaférhetové tétele;

 igény szerinti, kiilonféle szoftverszolgaltatas stb.

Az emberek a mindennapi tevékenységiik soran szamos alkalommal
hasznalnak felhészolgaltatast, még akkor is, ha ez nem is tudatosul
benniik. Amennyiben példdul valaki online feliileten levelezik, zenét
hallgat, filmet néz, vagy jatszik, akkor azt jo eséllyel valamilyen felh6-
szolgaltaton keresztiil teszi. Mara a felhdalapu szolgaltatasokat a kis-
¢és kozepes vallalkozasoktol kezdve a multinacionalis nagyvallalatokig,
illetve a korményzati és kdzigazgatasi szervektdl a nonprofit szervezete-
kig szinte mindenki hasznalja. E technologia nagyban segitheti a valla-
latokat, kiilondsen a kkv-kat, hogy jelentdsen csokkentsék az infokom-
munikacids technoldgiai koltségeiket, a kormanyzat és a kozigazgatas
szamara pedig lehet6vé teszi, hogy alacsonyabb koltségen nyujtson koz-
szolgaltatasokat az allampolgaroknak.

7 Confidentiality, Integrity, Availability — CIA.
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2.2.1.2. A felhéalapu szamitdastechnika fajtdi, tipusai

A felhdalapu szolgaltatasokhoz vald hozzaférés szempontjabol alapve-
téen haromfajta felhdt kiilonboztethetiink meg:

* nyilvanos felhészolgaltatast;

* magan- vagy zart célu felhGszolgaltatast, valamint

* hibrid felhdszolgaltatast.

A nyilvanos felh a nevébdl adodoan barki szamara hozzaférhetd, adat-
tarolasi és szamitasi kapacitasan tobb felhasznalo is osztozik, és ilize-
meltetését egy kiilsd felhdszolgaltatd végzi. A nyilvanos felhdk szdmi-
tasi er6forrasai, a hardvereszkozok (példaul szerverek és adattarak),
szoftverek és egyéb tdmogato infrastruktirak a szolgaltatd tulajdonat
képezik. A szolgaltatasokat és a felhasznaloi fidkokat a szolgéltatast
igénybe vevé valamilyen webbongészdvel az interneten keresztiil érheti
el, illetve kezelheti. A nyilvanos felhdalapt szolgaltatasok biztonsaga
napjainkban gyakran felvetddd kérdés, hiszen a felhasznald az adatait
egy olyan kdrnyezetben kezeli, amelyre nincs ralatasa, feliigyelete, emi-
att a szolgaltatoval szemben nagyfoku bizalom sziikséges. A szolgal-
tatd ugyanakkor érdekelt a CIA-elvek betartdsaban, mivel barmilyen
biztonsagi incidens kdvetkeztében jelentdsen csokkenhet a fizetd fel-
hasznalok szama. Ehhez a szolgaltatonak hitelesitett biztonsagi eszko-
zoket, megoldasokat, behatolast detektald és megel6z6 rendszereket®®
kell alkalmaznia.

A magancélu vagy zart felhd ezzel szemben kizarolag egyetlen
cég vagy szervezet kizarolagos hasznalatdban van, és az interneten
vagy belsé maganhalozaton keresztiil elérhetd szolgaltatasokat biztosit.
A magancélu felhd fizikailag altalaban a szervezet telephelyén talalhato,
de dijfizetés ellenében kiils6 szolgaltatoknal is iizemeltethetd. Az infra-
struktura mitkodtetéséért és a szolgaltatasok biztositasaért a szervezet
sajat informatikai szervezete a felel6s. A magancélu, zart felh6 a belsd

% Intrusion Detection System — IDS, Intrusion Prevention System — IPS.
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lizemeltetés révén jobb biztonsagot és adatvédelmet tesz lehetvé, haté-
konyabban képes biztositani, hogy kiilsé felhasznalok ne férjenek hozza
bizalmas adatokhoz.

A hibrid felhé a nyilvanos és a maganfelh6k kombinaciojaként
jon létre. A hibrid felhd biztositja az adatok és alkalmazasok meg-
osztasat a nyilvanos és a maganfelhd kozott, és lehetévé teszi, hogy
bizonyos feladatok a nyilvanos felhdben legyenek végrehajtva anélkiil,
hogy a cég teljes adatallomanya hozzaférhetévé vélna. Igy a véllalatok
a nem vagy kevésbé bizalmas adatok és szamitasi feladatok esetében
kihasznalhatjak a nyilvanos felhd rugalmassagat és szamitasi kapaci-
tasat, mikozben a kiemelt fontossdgli adatokat a szervezet sajat biz-
tonsagi rendszere mogott, sajat telephelyiikon tarolhatjak és kezelhetik.
(MICROSOFT AZURE €. n.)

A felhdalapt szamitastechnikai szolgéltatdsoknak harom {6 tipusa
ismeretes (7. abra):

* szoftverszolgaltatas (SaaS),”

* platformszolgaltatas (PaaS),"” valamint

+ infrastruktira-szolgaltatas (IaaS).""!

A szoftverszolgéltatds az interneten keresztiil tobbnyire kozvetleniil
igénybe vehetd szoftveralkalmazésokat jelent. Az alkalmazasokat, vala-
mint a hardvereszkozoket a felhdszolgaltato lizemelteti és kezeli, emel-
lett a szoftverfrissitéseket, biztonsagi javitasokat és egyéb karbantartasi
feladatokat is a szolgaltatd végzi. A szoftverszolgaltatds ingyenes vagy
hasznalatalapu dijfizetéssel vasarolhatdo meg a felh6szolgaltatotol. Nap-
jainkban szamos személyes hasznalatd, ingyenes szoftverszolgaltatas
érhet6 el az interneten, mint példaul a Google Calendar, Hotmail,
Yahoo! Mail, Gmail, Google Drive stb. Szervezeti céli felhasznalas
soran pedig kiillonb6z6 munkahatékonysag-noveld alkalmazasokat (pél-

% Software as a Service — SaaS.
100 Platform as a Service — PaaS.
100 Infrastructure as a Service — laaS.
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daul levelez6- vagy naptarkezeld alkalmazasokat), valamint vallalatira-
nyitasi és ligyfélkapcsolati rendszereket lehet hasznalni eléfizetés vagy
hasznalatalapu dij ellenében.

Felh6alapu szolgaltatasok

BT o ¢ S 4 =

Uzemeltetett Fejlesztdeszk6zdk, Operacids Szerverek és Halozati tiizfalak, Adatkézponto
alkalmazasok adatbazis- rendszerek adattaroldk biztonsagi fizikai
k(lezelés eszkdzok épuIFtei

PaaS
SaaS

7. dbra

Felhéalapu szamitastechnika

Forrdas: MICROSOFT AZURE (¢. n.) alapjan a szerz6 szerkesztése

A platformszolgaltatas a szoftveralkalmazasok fejlesztéséhez, tesztelé-
séhez, terjesztéséhez és feliigyeletéhez sziikséges kornyezetet biztosit-
jék. E szolgaltatassal a fejlesztok kiilonb6zo webes, mobil- vagy nagy-
vallalati alkalmazasokat készithetnek el. A fejlesztéshez sziikséges
hardver- és szoftver-infrastruktira kialakitasat és feliigyeletét a szol-
galtatd végzi, igy az a felhasznald koltségeit nem terheli. Ilyen szol-
galtatast nyjt példaul a Google App Engine, a Microsoft Azure vagy
az OpenShift.

Az infrastruktura-szolgaltatds az interneten keresztiil tizembe
helyezhetd és feliigyelhetd halozati infrastrukturat (adattarakat, tizfa-
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lakat, terheléselosztasi szolgaltatdsokat stb.) biztosit alapvetden hasz-
nalatalapu dijfizetéssel. Az infrastruktura iizemeltetése és feliigyelete
a szolgaltato feladata. A felhasznalo végzi a sajat szoftvereinek és alkal-
mazasainak telepitését, konfiguralasat és feliigyeletét. A legismertebb
példa a Google Compute Engine vagy az Amazon Web Services, amely
Elastic Compute Cloud (EC2) szamitasi felhdt, valamint a Simple
Storage Service (S3) tarolokapacitas-szolgaltatast nyjt a felhasznalok
szamara. (S00s—SzAB6 2013; MICROSOFT AZURE €. n.)

2.2.1.3. A felhéalapu szamitdstechnika katonai alkalmazhatosdga

A felhdalapu szamitastechnika napjainkra megjelent a katonai infor-
macids rendszerekben is. A védelmi céli felhd — a katonai infokom-
munikacios sajatossagokat figyelembe véve — tulajdonképpen ugyanazt
a szolgaltatasi modellt jelenti, mint a civil felh6, ugyanakkor a katonai
célu felhdszolgaltatassal szemben komoly biztonsagi kovetelményeket
kell tamasztani. A megfelelden kialakitott kockazatkezelés és az adat-
védelem elsdrendil fontossagl a katonai felhdszolgaltatasban.
Mint altaldban minden felhdalapt szamitastechnikai alkalmazas,
a katonai célu felhdszolgaltatas alkalmazasa is szamos elonyt nyujt.
Ezek az alabbiak:
* lehet6vé teszi az egyidejii hozzaférést az adatokhoz, és javitja
az informaci6 megosztasat;
* cldsegiti a szovetséges miiveleti hal6zatos koncepcié implemen-
talasat;
* biztositja a kiilonbozé haderénemek és fegyvernemek kozotti
kozos miiveleti helyzetkép kialakitasat;
 arugalmas haldzati architekturaval és az informaciohoz valo egy-
idejli hozzaféréssel noveli a vezetés és iranyitas hatékonysagat,
jelentésen megkonnyiti a parancsnoki dontéshozatali folyamatot;
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* a szenzorok adatainak megosztasa és az azokhoz val6 széles
korli hozzaférés biztositasa révén ndveli a riasztas és a korai eld-
rejelzés képességét;

» csokkenti a halozati fenyegetések kockazatat a katonai adatha-
l6zatokban;

* magas szintii kriptografiai hitelesitési eljarasokat biztosit;

+ szabvanyositja a halézatban kezelt informaciokhoz valé hozza-
férési elveket;

* noveli a katonai miiveletek tervezése és végrehajtasa soran
az egylittmiikodés, interoperabilitas képességét;

» askalazhatdsdg és a modularitas biztositasaval optimalizalhatok
a halézat implementalasanak koltségei. (TIGANUS 2015)

A katonai célu felhéalapu rendszerek kialakitasa és elterjedése a had-
erbben ma még a kezdet kezdetén jar. Ennek oka lehet tobbek kozott
a jelenlegi katonai céli infokommunikacids rendszerek viszonylag ala-
csony adatatviteli kapacitasa, a még nem kielégité biztonsagi megol-
dasok, illetve a szenzitiv adatok felhOben valo kezelésével szembeni
fenntartasok és az érvényben 1évd szabalyok. A parancsnok szdmara
alapvetd fontossadgu a bizalmassag, sértetlenség és rendelkezésre allas
kovetelményeinek teljesiilése. A halézati forgalom megszakadésa,
az adatokhoz vald hozzaférés korlatozotta valasa, esetlegesen az ada-
tokhoz valo illetéktelen hozzaférés és az adatok kompromittalodasa
mind-mind olyan tényezd, ami a felhdszolgaltatas széles korti elterjedé-
sét gatolja a haderdben.

Ennek ellenére a katonai felhdalapu szolgaltatasok kialakitasara
akezdeti Iépések mar megkezdddtek. Az amerikai védelmi minisztérium
migraci6 és az adatkozpontok konszolidacidja képezi. Ennek érdekében
a minisztériummal kotott szerzodés értelmében az IBM megkezdi egy
katonai, zart célu felh6 kiépitését Army Private Cloud II néven, amely
11 mar meglévd adatkdzpontot fog magaban foglalni. Ez lesz az els6
olyan felhdszolgaltatds, amelyben egy cég, nevezetesen az IBM épiti ki
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a zart felhét, és az adatkdzpontok menedzselését is 6 végzi. A kezdeti
szakaszban a nem mindsitett adatok kezelésére 38 alkalmazas keriil
a felhdbe. Az elvart biztonsag érdekében a program masodik évében
az IBM az adatok tarolasat és kezelését egy titkos IP-alap halozatban!®?
végzi. (CARBERRY 2017)

A NATO szintén megkezdte a felhdalapu szolgaltatdsokban
rejlo lehetdségek feltérképezését. Egy 2014-ben megjelent tanulmany
szerint az informacidtechnologiai modernizaciés program atalakitja
a NATO infokommunikacios szolgaltatasainak jellegét. (LENK 2014)
A jelenlegi helyi szolgaltatasok egyre inkabb globalis szolgaltatasokka
valnak, ami tulajdonképpen a NATO felhdszolgéltatdsanak kialaki-
tasat jelenti. A NATO infokommunikacioés infrastruktiira moderniza-
cidjanak célja, hogy tovabb javitsa a NATO-hal6zatok rugalmassagat,
ndvelje az adattarolas és -kezelés lehetdségét, és kiterjessze a halozati
hozzaférést. A felhdalapi szamitastechnika katonai alkalmazasa mas
technologiakkal egyiitt mindségi ugrast jelenthet a jovore nézve, mivel
a jelentésen megndvekedett adatmennyiség miatt — a polgari élethez
hasonloan — a dontéshozatali folyamatban egyre nagyobb szerepet kap
az adatbanyaszat, a mesterséges intelligencia és az algoritmizalt don-
tés-elokészités. A NATO altal tervezett Szovetséges Miiveleti Halozat
(FMN)'% koncepciogja is alapvetden a felhdalapli hozzaférésen alapul
(lasd késdbb).

2.2.2. Targyak internete — IoT

2.2.2.1. Az IoT értelmezése

Mara az okos-, mobil eszk6zok uralkodéva valtak az infokommuni-
kacios technoldgiaban, és ez a tendencia tovabb fog erdsddni. A tech-

102 Secret Internet Protocol Router Network — SIPRNet.
103 Federated Mission Networking — FMN.
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nologia robbandsszerii fejlédése kovetkeztében teljesen természetes,
hogy kiilonb6z6 szenzorok érzékelik folyamatosan a kdrnyezetiinket,
és az interneten keresztiil kommunikalnak egymassal, illetve a fel-
hasznalokkal. Mar nemcsak szamitogépek és mobiltelefonok csatla-
koznak az internetre, hanem egyre tobb hétkéznapi hasznalati targy,
eszkoz is. Ennek kovetkeztében pedig az internetre csatlakozd eszko-
z6k szama drasztikusan emelkedik, amit az IoT terjedése pedig egyér-
telmiien erdsit.

Zheng és Carter szerint az IoT rohamléptii elterjedését alapvetden

a digitalis technologidhoz kot6do alabbi négy 6 tényezd generalja:

+ azelsd az egyre olcsobb, kisebb méretil, de nagyobb kapacitast
és teljesitményii szenzorok, beavatkozoeszkozok (aktuatorok),
szabalyzok és adok megjelenése;

* amasodik az internetes penetracio, az adatatviteli savszélesség,
valamit a 4G LTE-, WiFi-, Bluetooth-kapcsolatok boviilése, ame-
lyek lehetové teszik, hogy a kiilonboz6 helyeken 1évé eszkdzok
a vezeték nélkiili kapcsolatokat kihasznalva sokféle modon
csatlakozhassanak az internetre. A jévében az 5G-halézatok
megjelenése a savszélesség még radikalisabb novekedését ira-
nyozza el6, ami az IoT szempontjabdl kiemelt jelentOségii;

» harmadszor az adattarolasi és adatfeldolgoz6 kapacitas noveke-
dése és vele parhuzamosan a koltségek csokkenése, ami lehetové
teszi a nagy mennyiségl adat kezelését;

» végiil pedig az innovativ szoftveralkalmazasok és analitikai
eszkozok fejlodése, beleértve a gépi tanulasi technikakat is.
(ZHENG—CARTER 2015)

Az loT egyedileg cimezhetd, sajat IP-cimmel rendelkezd, egymassal
Osszekapcsolt targyak, eszkdzok, objektumok vilagméretii halozataként
értelmezhetd, amely a TCP/IP-t hasznalja kommunikécids és cimzési
protokollként. Az IoT altalaban kiilonféle szenzorok és aktuatorok halo-
zata. A szenzorok a kornyezetben beallt allapotvaltozasokat detektal-
jék a fizikai, kémiai, biologiai stb. érzékelési tartomanyukban, az aktu-
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atorok pedig az érzékelt, majd kiértékelt adatok alapjan beavatkoznak
a mikodési folyamatokba. A mar korabban ismertetett felhdalapt sza-
mitastechnika rendkiviil fontos része az IoT-nek, hiszen ennek révén
lehet igénybe venni a kiilonb6z0 tevékenységekhez sziikséges szamitasi
eréforrasokat. A mért adatokat tobbnyire internetes kapcsolaton keresz-
tiil a felhdben kezelik (taroljak, feldolgozzak), illetve a kiértékelt adatok
szintén az interneten keresztiil valnak hozzaférhetove.

Az IoT tulajdonképpen az internet fejlédésének a kovetkezd 1ép-
cs6foka, ami lehetdvé teszi, hogy a mindennapos hasznalati targyaink
is az internetre kapcsolddjanak. Az loT az emberek mindennapi életén,
illetve az egyre terjedd okosotthonokon és okosvéarosokon til megje-
lenik szinte az Osszes tarsadalom miikodését biztositd infrastrukti-
raban, mint példaul az egészségiigy, az energiaellatas, az ipari valla-
latok, a kozlekedés, szallitas, a kereskedelem, a kozbiztonsag, illetve
a honvédelem. Az otthoni alkalmazasok koz6tt mar ma is megtalalhatok
példaul az okosmérdorak, az otthonok energiamenedzsmentje és egyéb
kényelmi funkciok IoT-eszkozokkel valo biztositasa. A kiilonféle ener-
getikai és ipari infrastrukturakban alkalmazott szenzorokkal jelentsen
csokkenthetok a koltségek, folyamatosan monitorozhatdo a rendszer
mitkodése, a varosi kozlekedés eredményesebben szabalyozhatd. A koz-
igazgatasi rendszerekben az ligyfélszolgélatok hatékonysaga javithato,
illetve az online lgyfélszolgalatok terén nytjthatnak plusz lehetésé-
geket az loT-megoldasok. (HaiG 2015) Mindezek alapjan ma mar kis til-
zassal kijelenthetd, hogy az IoT az informdcids tarsadalom infrastruk-
tarajava valik. Mara szinte minden alapvetd infrastruktura (kozlekedés,
energia, vizellatas, biztonsag, bank és pénziigy stb.) mitkodésében meg-
talalhatok az loT-alkalmazésok kezdeti megoldasai, az elkdvetkezendd
években pedig ez a tendencia tovabb fog erdsédni.
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2.2.2.2. Az IoT mitkodése

Fuller alapjan az IoT felépitése altalaban négyszintii, amelyben meg-
talalhatok a szenzorok, az aktuatorok, a kommunikacios eszkodzok,
a halozati atjarok, a menedzselt szolgaltatasok, valamint alkalmazasok.
Az IoT architektraja az alabbi négy szintet tartalmazza (8. abra):
1. szint: hal6zatba kapcsolt eszk6zok, amelyek jellemzden vezeték
nélkiili érzékeldk ¢s aktuatorok;
2. szint: internetatjarok, amelyek adatosszegzoket és analog-digitalis
atalakitokat tartalmaznak;
3. szint: hal6zati peremeszkozok, amelyek az adatok el6feldolgozasat
végzik;
4. szint: felhdalapu adatkdzpontok, amelyekben az adatok tényleges
kezelése, tarolasa és elemzése torténik. (FULLER 2016)

Az 1. szinten 1év6 érzékelok €s aktuatorok fizikai eszk6zok, amelyeket
a miikodés jellegére €s tartomanyara is utalva kiberfizikai eszk6zoknek
is neveznek. A 2., 3. és 4. szinteken 1év6 folyamatokat pedig rendszerint
informatikai eszk6z6k vezérlik.

A szenzorok folyamatosan érzékelik a kornyezetiinkben bekdvet-
kezett allapotvaltozasokat, és az ott 1évé ,,dolgokbdl” mint analog adat-
forrasokbol az érzékelési tartomanyukban adatokat gytjtenek. Ezek
a szenzorok a fizikai, kémiai, bioldgiai stb. allapotvaltozasokat egyarant
képesek detektalni, és azokbdl akar nagy mennyiségii adatot képesek
generalni. Az aktuatorok pedig mint beavatkozdeszkdzok megvaltoz-
tathatjak azokat a mikodési feltételeket, amelyeket a szenzorok érzé-
kelnek. Igy példaul egy aktuator lekapcsolhatja egy berendezés tap-
egységét, a termosztatot, beallithatja a légaramlast, vagy akar ipari
Osszeszerelési folyamatban alkalmazott robotok esetében mozgathatja
a robot karjat és fogémechanizmusat. Az IoT-architektira 1. szintje
tehat magaban foglal minden szenzort és aktuatort a régrél ismert ipari
eszkozoktél kezdve a robotkamerakon, levegdmindség-érzékelékon,
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hémérséklet-mérékon keresztiil a kiilonb6z0 egészségiigyi érzékeld

és beavatkozoeszkozokig (példaul pulzusmérok) bezardlag.

—8 = g
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Az IoT architekturdja

Forrds: FULLER (2016) alapjan a szerz6 szerkesztése

Az adatok feldolgozasa alapesetben a felhdalapti adatkezeld rendsze-
rekben torténik az IoT-architektura 4. szintjén. Ugyanakkor bizonyos
gyors, azonnali beavatkozast igénylé helyzetekben, amikor nincs id6
arra, hogy az adatokat elkiildjiik mély adatfeldolgozasra a felhdbe,
abban az esetben az adatelemzést az elsé szinten, a halézat peremén
kell megvalositani. Ilyen helyzetek allhat eld példaul egészségiigyi be-
avatkozasokban, mitétekben, 6nvezetd autdkban, kiilonbozd vészhely-
zetekben vagy — a katonai alkalmazast tekintve — példaul egy barat-
ellenség felismerd rendszer miikddésekor.

A kiilonbozo6 fizikai, kémiai, biologiai stb. kornyezeti valtozasok
az alkalmazott szenzorokkal alapvetden analég modon érzékelhetdk.
Ezeket az adatokat az IoT 2. szintjén el6szor digitalizalni, majd Gssze-
gezni kell a tovabbi feldolgozashoz. Az igy gyUjtott adatok 0sszegzését
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¢és atalakitasat az adatgy(ijt rendszerek végzik, az internetes atjarok
pedig atveszik a digitalizalt és Osszegzett adatokat, majd helyi halo-
zaton vagy az interneten tovabbitjak az IoT 3. szintjére tovabbi feldol-
gozas céljabol.

Az A/D konverterek,'™ adatOsszegzOk ¢és internetes atjarok
a legtobb esetben a szenzorok és aktuatorok kozelében talalhatok,
és kilonboz6 modokon (mint példaul RS 232,19 RS 458,1% USB,!”
SPL,'% WiFi, Bluetooth stb.) kapcsolodhatnak egymashoz. Egy szivattyu
példaul jo néhany érzékeldt, illetve a hozza fizikailag csatlakoztathato
analdg-digitalis atalakitot és adatdsszegzot tartalmazhat. Ugyanigy
egy repiilégép fedélzeti infrabesugarzas-jelz6hoz is fizikailag csatla-
koznak azok az eszk6zok, amelyek a kozeledd rakéta hajtomiijének ho-
kisugarzasat reprezentald analdg jeleket alakitjak at digitalis jelekkeé,
¢és Osszegzik azokat.

A digitalizalast és Osszegzést kovetéen az adatok a 3. szintre,
a halozatba jutnak a halozati peremeszk6zokhoz. Ezek a peremeszkzok
végzik el a digitalizalt adatok eléfeldolgozasat, mieldtt azok a felhdalapt
adatkozpontokba keriilnének. A haldzat peremén végzett eléfeldolgo-
zasra altalaban azért van sziikség, mert a hatalmas mennyiségii szen-
zoradat jelentOs savszélességet foglal, illetve tulterhelheti az adattarold
¢s feldolgozokozpontokat. Ez az a szint, ahol a tobbféle elemzést végzo
informatikai rendszereket is alkalmazzak. Az eldfeldolgozast végzé
halézati peremeszkozok altalaban az adatgyiijté szenzorokhoz kozeli
helyeken talalhatok, de elhelyezhetdk akar tavoli helyiségekben is.

A halozat peremén végzett el6feldolgozas utan az adatok a 4. szinten
1év6, nagy kapacitasu, tobbnyire felhdalapu adatkdzpontokba keriilnek
mélyelemzésre. Itt torténik az eléfeldolgozott adatok részletes kiérté-

104 Analog-digitalis atalakitok.

105 Recommended Standard 232 — RS 232, pont-pont kapcsolatot biztosito tavkozlési adatat-
viteli szabvany.

Recommended Standard 458 — RS 458, szimmetrikus adatatviteli modot leiré szabvany.
107 Universal Serial Bus — USB, univerzalis soros busz.

98 Serial Peripheral Interface — SPI, nagy sebességli soros szinkron busz.

106
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kelése és esetlegesen mas szenzoradatokkal vald Osszevetése, fuzidja.
Az értékelés eredményeként a rendszer kiilonféle visszacsatolasokat
alkalmazhat, példaul a kialakitott vezérld és iranyit6 parancsokat vissza-
juttatva az 1. szintre, megtorténhet az aktuatorok mukodtetése, be-
avatkozasa a rendszer miikodési folyamataiba. (FULLER 2016; KOLLAR
2017a)

A katonai felderitd rendszerekben alkalmazott feliigyelet nélkiili
szenzorhaldzatok és az adatfuziods feldolgozo rendszerek hasonlo funk-
cidval birnak. A harctéren a kornyezeti adatok megszerzése a kiilonféle
harctéri érzékeldkkel torténik, és ugyanezek az eszkdzok végzik a digi-
talis 4talakitast is. A kiilonb6z0 paraméterii és tulajdonsdgt adatok
a szenzorrendszer adatgyijté és eléfeldolgozd egységével kapcso-
lédnak a halézathoz. Ez képezi a szenzorhalozat peremeszkozét, ahol
a nagy mennyiségli adat eléfeldolgozdsa megtorténik. A részletes
és mély adatelemzés és ez alapjan a felderitési informacio el6allitisa
a fuzioés adatfeldolgozé kozpontban valosul meg.

2.2.2.3. Az IoT kommunikacios megoldasai

Az loT-technologia egyik sarkalatos pontja a szenzorok, aktuatorok, vala-
mintaz adattarolas és adatfeldolgozas mellett az alkalmazott kommunikacios
megoldasok. Az IoT-rendszerekben a kommunikaciéra mind vezetékes,
mind pedig vezeték nélkiili megoldasokat egyarant alkalmaznak. Az elér-
het6 hatotavolsag szempontjabol az IoT-kommunikacio lehet:

* kis hatétavolsagu (maximum néhanyszor 100 m);

* nagy hatotavolsagli (maximum néhanyszor 10 km).

Az 1. és 2. szinten alapvetden kis hatdtavolsagl és kis energiaigé-
nyll kommunikécio a jellemz6, mig a 3. és 4. szinten mar elvaras lehet
a nagyobb hatotavolsag biztositasa. A peremeszkozokkel valo kommu-
nikacio esetében szintén lehetdség szerint célszerii a kis energiafelhasz-
nalasi kommunikacids technolégiak alkalmazasa.
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A vezetékes kommunikéaciora szamtalan megoldas alkalmazhato.
A legelterjedtebbek k6zé sorolhatjuk az Ethernet altalanos célii halozati
szabvanyt vagy a PLC-kommunikaciot,'” amely az elektromos halo-
zaton keresztiil valosit meg adatatvitelt. A vezetékes kommunikacio
alkalmazasa az 1. és 2. szinten, vagyis a szenzorok, aktuatorok és inter-
netes atjarok kozott, esetleg a 3. szinten elhelyezkedd és az elbfel-
dolgozast végzd peremeszkdzoknél kevésbé jellemzd. A 4. szinten,
a fixen telepitett, nagy kapacitast adatkdzpontokban viszont, ahol nagy
mennyiségli adatfeldolgozast kell végezni és nagy méretli adatalloma-
nyokat kell mozgatn, az adattarolo és adatelemzd elemek kozotti kom-
munikdciora a vezetékes megoldasok nagyon jol alkalmazhatok.

Az IoT kommunikacids technologiai kozott az egyre hatalmasabb
mennyiségli szenzor, aktuator — amelyek igen gyakran nem fix helyen,
hanem mozgés kézben miikddnek — és az IoT tobbi eleme kozotti kap-
csolatra dontéen a vezeték nélkiili megoldasok jellemzok. A vezeték
nélkiili, kis hatotavolsagu technoldgiak kozé az alabbiak sorolhatok:

» BLE,"? amely kis energiaigényii, de a hagyomanyos Bluetooth

technikahoz hasonl6 hatotavolsagot biztosit;

 LiFi,""! amely a WiFi-szabvanyhoz hasonlo vezeték nélkiili kommu-

nikécioés mod, azonban nem a radiofrekvencids tartomanyban, hanem
—anagyobb savszélesség miatt —az optikai tartomanyban miikodik;

* NFC,"? amely maximum 10 cm-es tavolsagban tesz lehet6vé két

eszkodz kozotti kommunikaciot;

* RFID," amely a radidfrekvencias tartomanyt hasznalja fel be-

agyazott cimkékben tarolt adatok kiolvasasara;

* Thread, amely az IEEE 802.15.4 szabvanyon alapul6 IPv6-o0s

cimzést hasznalé haldzati protokoll;

9 Power-line Communication — PLC.
 Bluetooth Low Energy — BLE.

! Light-Fidelity — LiFi.

12 Near-Field Communication — NFC.

3 Radio-Frequency Identification — RFID.
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* WiFi, amely az IEEE 802.11 szabvanyon alapuld, széles korben
hasznalt, helyi halozati hozzaférést biztositod, vezeték nélkiili
szabvany, lehet6vé teszi, hogy az eszkdzok megosztott hozzafé-
rési ponton keresztiil kommunikaljanak egymassal;

* WiFi Direct, amely a hagyomanyos WiFi egy valtozata, ahol az esz-
kozok hozzaférési pont nélkiil képesek egymassal kommunikalni;

* Z-Wave, amely a WiFi-nél alacsonyabb energiaigényfi, kis hato-
tavolsagu, rovid késleltetésu €s kisebb adatsebességli kommuni-
kacios protokoll, amelyet elsésorban otthonok automatizalasnal
alkalmaznak;

» ZigBee, amely szintén az IEE 802.15.4 szabvanyon alapul6 sze-
mélyi hal6zatokban alkalmazott kommunikacios protokoll, ala-
csony fogyasztas, adatsebesség, koltség és nagy ateresztoké-
pesség jellemzokkel. (CINKLER 2017)

A fenti technologiak alapvetden a szenzorok, aktuatorok és az internetes
atjarok, illetve halozati peremeszkdzok kozotti kommunikécio megvalo-
sitasara szolgalnak. Az eszkdzok altalaban egymas kozelében talalhatok,
emiatt elegendd a kis hatotavolsagi kommunikacio, ami kis kisugarzott tel-
jesitményt is jelent. A kis energiafelhasznalas alapvetd fontossagti ahhoz,
hogy egy telepitett szenzor elegendden hossz ideig képes legyen miikodni,
hiszen itt nemcsak az adoteljesitmény biztositasahoz kell a tapellatas,
hanem a szenzor alapfunkcidjahoz, vagyis az érzékeléshez, illetve a szen-
zorokat és aktuatorokat vezérld kiilonbozd parancsok vételéhez is. A nagy
adatatviteli sebesség sok esetben nem elvart kdvetelmény, hiszen az érzé-
kel6k 4ltal vett jelek, mért paraméterek, illetve az aktudtorok miikddtetésé-
hez sziikséges jelek nem nagy adatallomanyuak, emiatt az adatatvitel akar
néhany 10—100 kbit/s sebességili adatkapcsolaton is megvalosithato, mint
példaul a ZigBee, Z-Wave, RFID vagy az NFC esetében.

A vezeték nélkiili, nagy hatdtadvolsdgt kommunikacios megol-
dasok kozé az alabbiak sorolhatok:

* 2@, amely a GSM-szabvany szerinti kis adatsebességii mobil

cellas technologia;
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3G, amely az UMTS rendszerii kdzepes adatsebességili mobil
cellas kommunikacio;

4G LTE, amely a mobilhalozatok nagy sebességli kommunika-
cios technologiaja;

LTE-Avanced, amely a 4G LTE kommunikacios technologia to-
vabbfejlesztett valtozata, nagy ateresztoképességgel és rovid kés-
leltetéssel,

LPWAN.,'* amely koltséghatékony, kis energiafelhasznalasu, nagy
tavolsagu, de kis adatsebességii kommunikaciot biztosit; valamint
a mitholdas kommunikécié szamos tipusa, de koztiik is jellem-
z6en a kis antennaméreti VSAT,'"> amellyel keskeny és széles
savu adatatviteli kapcsolat egyarant megvaldsithato.

Az LPWAN az loT teriiletén az egyik legnagyobb iitemben fejlédd kom-
munikacios alkalmazascsoport, amely szamos technoldgiat foglal maga-
ban. Ezek kozill a legjelentdsebbek és legelterjedtebbek az alabbiak:

* LoRaWAN,"¢ amely nagy kiterjedésti halozati alkalmazasokban

hasznalt alacsony koltségii, kis energiafelhasznalasu és kis adat-
sebességii kommunikacios technologia;

Sigfox, a szabadon felhasznalhaté ISM-savban'’ mikodo, kis
adatatviteli savszelességli kommunikacios technologia, amely kii-
16nb6z6 M2M-alkalmazasokban (intelligens mérék, betegmoni-
toring, kornyezetvédelmi szenzorok stb.) elénydsen alkalmazhato;

* NB-IoT,' amely a mobilszolgaltatok jelenleg meglevd haloza-

tain futo és az loT-re optimalizalt 0j, szabvanyositott mobiltech-
nologia, ahol a halézatba kapcsolt elemek alacsony savszéles-
ségen kommunikélnak egymadssal;

14

5

116

17

18

Low Power Wide Area Network — LPWAN.
Very Small Aperture Terminal — VSAT.
Long Range Radio — LoRa.

Industrial, Scientific, Medical Band — ISM.
Narrow Band IoT — NB-IoT.
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* Neul, amely az 1 GHz alatti savban miikodd, alacsony koltségii
és kis energiaigényi, skalazhato, nagy lefedettséget biztosito
kommunikéciés megoldas. (CINKLER 2017)

1. tblazat

Az loT-ben alkalmazott, jellemzd adatkommunikdcios technologidk dsszehasonlitdsa

Technologia Frekvenciasav Hatotav | Adatsebesség | Teljesitmény
BLE 2,4 GHz 35m 1-3 Mbit/s 10 mW
NFC 13,56 MHz (ISM) 10 cm 100—420 kbit/s 1-2 mW
13,56 MHz; 860—930 .
RFID MHz: 2.4-54 GHz Im 423 kbit/s 1 mW
Thread 2.4 GHz 160 m 250 kbit/s 100 mW
FL WIFL 5 4/5 GHz 100m | 10-500 Mbits | 1W
1rect
Z-Wave 900 MHz 30 m 9,6/40/100 kbit/s | 1 mW
ZigBee 2,4 GHz 1071601 950 kbitss 100 mW
1025 .
2G (Edge) 0,9/1,8 GHz km 384 kbit/s W
3G (UMTS) |0,9/1,8/2,1 GHz 11((311’25 0.73-56 Mbit/s |1 W
10-25 10 — néhany 100
4G LTE 0,9/1,8/2,1/2,6 GHz km Mbit/s 1w
15 km,
LoRaWAN | 433/780/868/915 MHz | varosban | 0,3-50 kbit/s alacsony
2-5km
30-50
Sigfox 900 MHz (ISM) kr,n’ 0,01-1 Mbit/s alacsony
varosban
3-10 km
NB-IoT 1,8/2,1/2,6 GHz ~15km |~250 kbit/s alacsony
Neul 900 MHz (ISM) 10 km 100 kbit/s alacsony

Forras: 11 10T (2015) alapjan a szerz6 szerkesztése

A nagy hatotavolsagt IoT-kommunikacioban a massziv és a kritikus
felhasznaloi igények az elsddlegesek. A massziv IoT-adatkapcsolato-
kat a nagy mennyiségii 6sszekapcsolt eszkdz, a kis adatméret és adat-
sebesség, az olcsod eszk6zok és az alacsony energiafogyasztas jellemzi.
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Erre a célra alkalmasak tobbek kozott az ismertetett LoRaWAN, Sig-
fox, Neul stb. megoldasok. A kritikus IoT-kommunikacids igények ese-
tén viszont a kimagaslé megbizhatosagot, a nagyfoku rendelkezésre
allast, a rovid késleltetést €s a nagy adatatviteli savszélességet kell biz-
tositani. A cellas rendszereken megvalositott [oT-kommunikacio, kiilo-
nosen a 4G LTE és az LTE-Advanced technologia mindezt biztositja,
a jelenleg fejlesztés alatt all6 5G-technologia pedig vélhetéen mindkét
elvarasnak megfelel majd.

Az 5G-halézat a maihoz képest jelentdsen alacsonyabb késlelte-
téssel, lényegesen tobb felhasznald és eszkéz kommunikacids igényeit
elégiti ki. Az 5G-haldzat kialakitdsdnak célja nem pusztan az adatatviteli
sebesség novelése, hanem elsdsorban az évtized végére prognosztizalt
tobb millidrd eszkdz Osszekapcsolasa. Mindezt a tervek szerint ugy
valdsitja meg, hogy minden eszkdz szdmara a hasznalattol fiiggd,
illetve az adatmennyiség, adatsebesség, robusztussag stb. kdvetelmé-
nyeknek megfeleld internet-hozzaférést biztosit. Az 5G-haldzat kiala-
kitasa 2020-ig fokozatosan valdsul meg a jelenlegi legfejlettebb LTE,
LTE-Advanced és az LTE-Advanced Pro mobiltechnologidk egyes
szintjein. Az 5G-halozat kiépitésével valhatnak teljeskortien elérhetévé
a ma megkezdett okosotthon-, okosvaros-, okosauto-koncepciok stb.

Az 5G fejlesztésére megalakitott szovetség az NGMNA!" altal
kiadott 5G fehér konyv szamos kovetelményt irdnyoz eld, amelyet
az Gjonnan létrejovo halozatnak teljesitenie kell. (NGMN 2015) Ezek
koziil néhany:

e széles savu hozzaférés mindenhol, stiriin lakott teriileteken,
belsd terekben egyarant (okosirodak, széles sav tomegrendez-
vényeken stb.);

* magas szintii felhasznal6i mobilitas, jarmiivekben is (nagy se-
bességli vonatokon, repiildeszkozokon, mobil hotspotok stb.);

119 Next Generation Mobile Networks Alliance - NGMNA.
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* massziv, alacsony koltségili, nagy hatotavolsagu gépi kommu-
nikacio az lIoT-alkalmazasokban (szenzorhalozatok, folyamatos
mobil videomegfigyel6 rendszerek, okosruhazat stb.);

» rendkiviil révid késleltetésii, extrém valds ideji kommunikacio;

+ rugalmas veszélyhelyzeti kommunikacio (példaul katasztrofa-
helyzetekben);

* ultra magas szintli rendelkezésre allas s megbizhatdsag (auto-
matikus forgalomszabalyzas, egylittmiikodo robotok, e-egész-
ségligy, tavsebészet stb.); valamint

 hatékony energiafelhasznalas (kis energiaigénytli eszk6zok).

A Nemzetkozi Tavkozlési Egyesiilet'® ajanlasa szerint az 5G-halozat
elvart képességnovekedését a 4G LTE-Advanced technolégiahoz képest
a 4. grafikon szemlélteti. Ez alapjan lathato, hogy a mai legkorszeriibb
mobilhalézati technologiahoz képest az 5G szinte minden elvart terii-
leten legalabb egy nagysagrenddel jobb képességet mutat. Kiilonosen
szembedtld az energiahatékonysag, a kapcsolatsiiriiség és a savszéles-
ség terén tervezett javulas, amelyek az loT-alkalmazasokban kiemelt
jelent6séggel birnak.

A kovetelmények teljesitését uj, heterogén radiods rendszerek tizemel-
tetésével kivanjak biztositani, ahol a hagyomanyos interfészek mellett 0j
radios interfészeket is telepitenek, valamint okos- és aktiv radios egyiitt-
mitkodéssel valositjak meg az interferencia csokkentését. A tervezet szerint
az j radios interfész mitkodését a mikrohulldmu frekvenciatartomanyban,
6—100 GHz kozott kell megvalositani. (CINKLER et al. 2016) Ez alapjan
pedig az USA Szovetségi Tavkozlési Bizottsaga 2016 juliusaban elfo-
gadta, hogy az 5G-halozat a 28, 37 és 39 GHz-es frekvenciasavokon fog
miikddni. (SNIDER 2016)

120" International Telecommunication Union — ITU.
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Max. adatsebesség Felhasznaloi savszélesség
Mbit/s

Teruleti forgalmi
kapacitas
Mbit/m?2

Mobilitas

| i ~ =
Halozati «Too\NON N A Km/h

100x
energiahatékonysag

Kapcsolatstirtiség Késleltetés
eszkoz/km? ms
4. grafikon

Az 5G-halozat tervezett képességnovekedése
a 4G LTE-advanced hadlozathoz viszonyitva

Forrds: ITU RM 2083-0 (2015) alapjan a szerz6 szerkesztése

A leirtak alapjan megallapithato, hogy az IoT megvalosithatésaganak
kulcsa a halozati kommunikacios megoldasokban rejlik. A szenzorok,
végberendezések telepitése és elhelyezkedése, illetve azok egyre inkabb
elvart mobilitdsa miatt az IoT negyedik szintjét leszdmitva a halozati
kommunikaciora a vezeték nélkiili megoldasok johetnek szoba. Erre
az elébbiekben bemutatottak szerint szamtalan j6 megoldas létezik mar
ma is, ugyanakkor a valodi 4ttorés az 5G-halozat kiépitésével és széles
kori elterjedésével jon 1étre.

A mobil kdrnyezet miatt azonban a vezeték nélkiili kommunikacio
alkalmazésa az IoT-rendszerek elleni fenyegetések tarhazat is jelentdsen
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ndveli. Mivel a halozat alapveten az elektromagneses teret hasznalja
kommunikacié céljara, ezért az informatikai rendszerek ellen alkal-
mazott szoftveres logikai tamadasokon kiviil az e tartomanyban inditott
fenyegetéseknek (példaul felderités, adatlopas, elektronikai zavaras
stb.) is ki van téve, ezért ez a kibertérben jelentkezd, 0j tipusu kihi-
vasok tarhazat noveli. Nemcsak a hatalmas mennyiségii adat kezelése
jelent komoly biztonsagi kihivast, hanem az 1j tipusu infrastrukturak
1étrejottébdl fakado ujfajta logikai és fizikai sériilékenységek kezelése
is. A kovetkez6 fejezetekben e kérdésekkel is foglalkozunk.

2.2.2.4. Az IoT katonai alkalmazhatosaga

Mint az el6z6ekbdl is lathatd, az IoT mara az egyik legfelkapottabb
és legnagyobb jelentdségii, az emberek életét alapjaiban megvaltoztatd
technologiai innovacionak szamit. A polgari életben valo elterjedése
mar most elindult, és a mobilkommunikacids technologiak — koztiik is
az 5G-halozat — tovabbi fejlédése nyoman a kdvetkez6 évtizedre meg-
hatarozova valik. Mindez természetszeriileg nem hagyja érintetleniil
a védelmi, biztonsagi, katonai szektort sem. Az IoT katonai felhaszna-
lasdnak kutatdsa a polgari alkalmazasok megjelenését kovetden meg-
indult, és ma mar szamos orszag hadereje, illetve a NATO kutatas-fej-
lesztéssel foglalkozo ligynoksége is nagy energiat fektet e technologia
védelmi céli meghonositasaba.

Az IoT katonai alkalmazasa ugyanakkor nem uj keletli koncepcio.
A 90-es évek végén kialakitott halozatkdzponta hadviselési elv'?' (lasd
késobb) a fizikai, az informacids és a kognitiv tér integracidja révén
tulajdonképpen hasonld strukturat vazol fel. A halézatkézpontu had-
viselésben felvazolt érzékelok, bedgyazott eszk6zok, adatbazis-tech-
nologia és szoftverelemzés haldzatba vald Osszekapcsoldsa szorosan
tiikkrozi az IoT 1ényegét. Az akkori technikai feltételek azonban még nem

12 Network Centric Warfare — NCW.
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tették lehetdvé a szenzorokbdl, informacids rendszerekbdl és a végre-
hajtoi szintbdl allo halozat kialakitasat. Mara a haldzatos technologia,
kiilonosen a nagy adatsebességii kommunikacios megoldasok, a felho-
alapu szamitastechnika, illetve a szenzorok fejlddése mindezt elérhetd
kozelségbe hozta a védelmi szféraban is.

Az USA védelmi fejlesztési hivatalanak, a DARPA-nak az uj kutatasi
projektje is az loT keretében a szenzorok €s a mesterséges intelligencia
kutatasara fokuszal. A kutatas-fejlesztés eredményeként azt varjak,
hogy az eddiginél hatékonyabb felderitéképességet tudnak kialakitani.
A jelenleg miikddo felderitdberendezések, szenzorok mellett kis méretii
¢és olcso, tomegesen alkalmazhatd IoT-érzékelokkel tervezik monito-
rozni a kritikus csomopontokat, Gt- és vasutvonalakat, hidakat, illetve
a kritikus infrastrukturakat és kornyezetiiket. A kiterjedten és nagy
mennyiségben telepitett szenzorokra alapozott loT-haldzat igy nagyobb
eredményességgel ¢és hatékonysaggal képes még idoben felfedezni
tobbek kozott a piszkos bombakat, a radioaktiv sugarzast és egyéb
veszélyes eszkdzoket, anyagokat, amelyek az infrastruktirat és azokon
keresztiil a tarsadalmat fenyegetik. (MURISON 2016)

Az loT katonai alkalmazasanak egyik legnagyobb el6nye, hogy
a nagy mennyiségii €s olcsod szenzorokra €piilé halézatnak kdszon-
hetéen a korabbiakhoz képest lényegesen tébb adat szerezheto
be az ellenség helyzetérdl, technikai eszkozeirdl, képességeirdl,
illetve a harctéri kdrnyezet valtozasairél. Az adatok nagy teljesitményi
iddsoros feldolgozasnak koszonhetden sokkal jobban értelmezhetévé
valik a valtozasok id6beli lefolyasa. (KoLLAR 2017b) Az adatokat az IoT-
elvnek megfelelden mar a szenzorokban vagy azok kozvetlen koze-
1€ben digitalizaljak, dsszegzik, eléfeldolgozzak (az IoT 2., 3. szintjén),
igy ezen a szinten varhatdan kisziirhetok a megtéveszt6 informaciok,
illetve a téves, hamis riasztasok. A nagy mennyiségl eléfeldolgozott
adatbol az adatkdzpontokban adatfuzios technikakkal kialakitott infor-
maciot, illetve mesterségesintelligencia-alkalmazasokkal a helyzet meg-
értéséhez szilikséges tudast lehet eldallitani, amelyet a parancsnoki
dontéshozatalban lehet felhasznalni.
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A NATO Tudomanyos és Technologiai Szervezete'”? 2016-ban
szintén megkezdte az IoT katonai alkalmazhatdsaganak kutatasat.
(IST-147 2016) Az IST-147 jelzésii projekt a korabban megkezdett
IST-ET-076 ,Katonai targyak internete”,” illetve az IST-ET-075,
»Szenzorok és kommunikacids haldzatok integralasa™?* projektekre
alapozva vizsgalja az IoT felhasznalhatdsagat. A kutatds az alapvetd
katonai miiveletek, a helyzetismeret, az egészségiigyi ellatés, a hatar-
védelem, illetve az energiagazdalkodas teriileteire fokuszal. Az STO
az [oT katonai alkalmazasanak harom f6 teriiletét jel6li meg, az alabbiak
szerint:

* logisztika — az Osszfegyvernemi miiveletek logisztikai tdmoga-

tasanak vezetési és iranyitasi lehetOségei;

* helyzetismeret — a harchelyzet folyamatos értelmezése, amely
magaban foglalja az érzékelést, megfigyelést, fenyegetésjelzést
és -azonositast, célmeghatarozast, célmegjelolést, a harci tech-
nika és az él6er6 allapotfigyelését, illetve a harctéri kornyezet
valtozasanak folyamatos megfigyelését;

+ egészségiigyi ellatas — harctéri egészségiigyi monitoring, beteg-
feliigyelet stb.

A NATO IoT-kialakitdsa soran alapvetd fontossagu kovetelményként
fogalmazdodik meg:

* afejlett M2M-kommunikacio, a robosztussag ¢és a skaldzhatosag
kovetelményeit kielégitd halozati kommunikacios architekturak
kialakitasa;

* anagy mennyiségli adat gyors, fuzios feldolgozasat lehetdvé tevo
adatelemzési technologiak fejlesztése, valamint

* az ol katonai felhasznalhatosagat fenyeget6 kockazati tényezok
és az azok kezelésére szolgaldé megoldasok meghatarozasa, mint

122 Science and Technology Organization — STO.
123 Internet of Military Things — IoMT.
124 Integration of Sensors and Communication Networks.
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példaul az IoT-eszkozok €s a -felhasznaldk azonositasa, hitelesi-
tése, az objektumszintii védelmi megoldasok alkalmazasa, illetve
a kiilonbo6z6 — civil kdrnyezetben mar bevalt — biztonsagi megol-
dasok katonai alkalmazhatdsaganak vizsgalata.

Az loT katonai alkalmazhatosagaval kapcsolatban az egyik legnagyobb
kihivast a biztonsag jelenti. Az IoT polgari alkalmazésa is szamos koc-
kazati problémat vet fel, mint példaul a szenzorok adatainak megvaltoz-
tatasa, kompromittalasa, a hal6zati kommunikacié megzavarasa vagy
az aktudtorokat vezérld parancsok megvaltoztatasa. Mindezek pedig
a katonai teriileten fokozottan jelentkezhetnek.

Az IoT harctéri miikodésébol fakadodan a halozati kommunikacio
alapvetden vezeték nélkiili megoldasokon alapul, ami méar 6nmagéaban
szamos biztonsagi problémat vet fel. A nem megfeleléen biztonsagos
halozat hozzaférést tesz lehet6vé az ellenség szamara a szenzorok altal
gyUjtott adatokhoz, a kiértékelt informaciokhoz, illetve a parancsnoki
dontésekhez. A vezeték nélkiili kapcsolaton keresztiil nagyobb lehetdség
ezaltal pedig a sajat helyzetismeret befolyasolasara. E biztonsagi prob-
lémak kezelésére a katonai feladatoknak megfeleld biztonsagi megol-
dasokat kell kialakitani. E biztonsagi megolddsok megtaldlasa é¢s meg-
gy6z0 mikodése az egyik meghatarozo feltétele a katonai loT-rendszerek
széles kori elterjedésének.

2.2.3. Szenzorhalozatok

2.2.3.1. A szenzorok és szenzorhdlozatok fogalma, jellemzdi

Az IoT-rendszerek targyalasakor — azok miikodésébdl és felépitésébol
fakaddan — mar érintettiik a szenzorokat mint az IoT kiberfizikai eszko-

zeit, amelyek a kdrnyezetben 1év6 allapotvaltozasok érzékelése, illetve
a kiilonb6z6 beavatkozasi folyamatok révén az loT-megoldasok egyik
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lényegi elemét adjak. Mivel az IoT miikodése szempontjabdl ezek képe-
zik a haldzat elsé szintjét, ezért ezek az eszkdzok adjak a haldzat elleni
fenyegetések, tamadasok elsd feliiletét is. E fenyegetések alapvetden
a mikddésiik jellegébdl, illetve a kommunikacios megoldasaikbol faka-
doan alapvetden az elektromagneses tartomanyban jelentkeznek, ezért
ebben az alfejezetben réviden ismertetjitk a szenzorok felépitését, érzé-
kelési modjaikat, illetve a halozatos alkalmazas lehetdségeit mind a pol-
gari, mind pedig a katonai kdrnyezetben.

A szenzorok olyan berendezések, amelyek a megfigyelt kor-
nyezet fizikai, kémiai vagy biologiai allapotvaltozasait érzékelik,
és a mért mennyiséget vagy paramétert informacidhordozo jell¢ ala-
kitjak. A szenzorok a frekvenciaspektrum kiilonbdz6 tartomanyaban
mikddnek, az altaluk vett jelek tovabbithatok, erésithetdk, sziirhetdk
¢és feldolgozhatok. A technoldgiai fejlédésnek kdszonhetéen ma mar
tomegesen allithatok el6 igen kis méretii és olcsd szenzorok, amelyek
sokoldalu felhasznalhatésaguknak kdszonhetden széles korben elter-
jedtek a polgari szféraban (példaul egészségiigy, gyartasmonitorozas,
kornyezetvédelem, okoskdrnyezet stb.) és a katonai rendszerekben
(példaul harctéri érzékeldrendszerek, katonak testén, ruhazatan elhe-
lyezett szenzorok) egyarant.

A szenzorokat kiilénb6zd szempontok szerint osztalyozhatjuk,
a legelterjedtebb azonban az érzékelt fizikai hatés szerinti energiaszem-
1¢letli csoportositas. Eszerint a szenzorok az alabbi energiakat érzékelik:

* hdenergia;

* mechanikai energia;

* magneses energia;

* villamos energia;

* clektromagneses energia;

* kémiai energia.

A szenzorok a kdrnyezetben 1év6 valamilyen energia valamely paramé-
terének megvaltozasat érzékelik, és a mért jelnek megfeleld kiilonféle
valtozokat allitanak eld. Ezek a valtozok képezik a szenzorok kimeneti
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jeleit, amelyeket feldolgozva lehet bizonyos szabalyozasi folyamatokat
végrehajtani. A mérendé mennyiség hatasara a szenzor kimenetén jel-
lemzden tapasztalhato jelenségek az alabbiak lehetnek:

¢ ellenallas-valtozas,

+ kapacitasvaltozas,

« induktivitasvaltozas,

» fesziiltség, fesziiltségvaltozas,

e aram, aramvaltozas, valamint

« toltésfelhalmozodas, feltoltottségvaltozas. (BANLAKI-LOVAS

2012)

A szenzorok bemeneti és kimeneti jeleit, valamint altalanos kornyezetét
és miikodési folyamatat egy szabalyz6 rendszerben a 9. dbra szemlélteti.

Zavar
Kiilsé energia-
forrésok
Szenzorok ) A/D, i
atalakito
Fizikai, kémiai, Analég o
biolégiai mennyiségek: elektromos jelek: Digitalis Digitalis )
hémérséklet, hang, frekvencia, feszultség jelek adatfeldolgozas
magnesesség stb. magneses térer6sség stb.
D/A
Aktuatorok
atalakito
Beavatkozas,
szabdlyozas

9. abra
A szenzorok altalanos miikodési kornyezete és miikédési folyamata

Forras: a szerzd szerkesztése
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A szenzorok a kdvetkezd f6 alkotdelemekbdl épiilnek fel:

o érzékeld egységek, amelyek lehetnek akusztikus, szeizmikus,
infravords, magneses, optikai, nyomas, kémiai, bioldgiai, nukle-
aris, mechanikus, termikus érzékelok;

+ kozponti feldolgozoegység;

* memoria a mért adatok tarolasara és alkalmazasok futtatasara;

* radi6 ado-vevd, amely biztositja a kommunikacios kapcsolatot
a tobbi csomoponttal, valamint

* energiaellatd egység.

A mai modern szenzorok opciondlisan tartalmazhatnak még beépitett
GPS-vevét is, lehetévé téve a pozicidadatok meghatarozasat €s a térin-
formatikai rendszerek (GIS)** adatbazisaihoz vald hozzaférést. A hely-
adatok kiemelten fontosak a kiilonféle feliigyelet nélkiili harctéri
szenzorokban, ahol a kijuttatds médja miatt az egyes szenzorok pozi-
cidja csak a GPS-adatok alapjan allapithatdé meg. Az érzékelt allapot-
valtozasok mellett nagymértékben hozzajarulnak az érzékelt targy,
objektum pontosabb meghatarozasahoz, az ellenséges harcrend megal-
lapitasahoz stb. (BOGNAR 2017)

A szenzorokat mamar a legtobb esetben a szenzoradatok megosztasa
¢s a hatékonyabb miikodés érdekében haldzatba szervezve alkalmazzak.
Az loT-rendszerekben val6 alkalmazas is tulajdonképpen a halozatos fel-
hasznalast jelenti. Szenzorhal6zatoknak a tobb szenzor egyiittes mitko-
désével megvalosuld komplex érzékeld rendszereket tekintjiik. Az egyes
szenzorok, csomopontok'?® kozotti kommunikacio biztositasa, a halozat
kialakitasa leggyakrabban a mar korabban ismertetett vezeték nélkiili
technologidk alkalmazaséaval valosul meg. Vezeték nélkiili szenzorhé-
l6zatokban'?’ t6bb szaz vagy akar tobb ezer halozatba kapcsolt érzé-
kel6t alkalmaznak, amelyek 6sszehangolt miikodésiik révén alkalmasak

125 Geographic Information System — GIS.
126 Node.
127 Wireless Sensor Network — WSN.
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a kornyezet allapotvaltozasainak rogzitésére, ezaltal pedig egy adott
teriilet vagy objektum id6leges vagy folyamatos monitorozasara.

A szenzorok a mért paramétereket egy kitlintetett csomdponton,
az atjaron'?® keresztiil tovabbitjak az adatfeldolgozo kbzpontba. Az atja-
roknak fontos szerepe van a szenzorhalézatokban, mivel a szenzorcso-
modpontok csak korlatozott tarhellyel, szamitasi kapacitassal €s energiaval
rendelkeznek, igy rajtuk komplex, szamitasigényes algoritmusokat nem
lehet futtatni. A gateway feladata a kiilonboz6 szenzorokbol szarmazd
adatok 0sszegzése és eléfeldolgozasa, valamint eljuttatasa a felhasznalas
helyére. Az atjarok — mivel altaldban nagyobb adattarold kapacitassal
rendelkeznek — alkalmasak az adatok hosszabb tavu tarolasara, és biz-
tonsagi mentéseket is képesek végezni. (BOGNAR 2017)

2.2.3.2. A szenzorhdlozatok architekturdja

A rendkiviil sokféle szenzorhalézat miikodését egy altalanos hivat-
kozasi modell irja le, amely meghatarozza, hogy az egyes csomopon-
tok milyen részfeladatokat latnak el, azokat milyen keretek, szabalyok
kozott teszik, illetve milyen interfészeken keresztiil tudnak egymas-
sal kapcsolatot 1étesiteni. Altalanossagban a szamitogép-halozatokban
alkalmazott hivatkozasi modellek rétegeket definialnak, amelyek a halo-
zat mitkodésének egy-egy onalld szeletét képviselik. Minden réteg egy
meghatarozott feladattal rendelkezik, amelynek végrehajtasahoz a koz-
vetleniil alatta talalhato rétegtol kapja az informaciokat, és az altala el6-
allitott eredményt a hierarchidban felette elhelyezkedd rétegnek tovab-
bitja. A leginkabb elterjedt hivatkozasi modell az OSI-modell,'** amely
az alabbi hét réteget definialja:

* fizikai réteg,

 adatkapcsolati réteg,

128 Gateway.

122 Open Systems Interconnection Reference Model — OSI.
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* halozati réteg,

o szallitasi réteg,

* viszonyitasi réteg,

* megjelenitési réteg és
+ alkalmazasi réteg.

A szenzorhaldzatoknak ugyanakkor a szamitégép-haldzatokhoz képest
szdmos specidlis kovetelményt kell kielégiteniiik, mint példdul:

» arendszer kdnnyl karbantarthatosaga, tavoli feliigyelete, at-
programozhatdsaganak lehetdsége, amely kovetelmény teljesit-
hetdségét neheziti a dinamikus, dnszervezddd halozati topologia;

* anagy teriileti lefedettség, a mért objektumra vonatkozé tobb-
forrasu adatgytijtés, ami még tobb, sokszor heterogén szenzor-
csomoépontot jelent, ez pedig még bonyolultabb halozati topolo-
giat eredményez;

* megbizhat6, alacsony késleltetési, lehet6ség szerint titkositott
kommunikacid, amely iddszerii adatszolgaltatast biztosit nagy-
fok1 hibatiiréssel, illetve adatvesztés elleni védelemmel;

 az adatok azonnali feldolgozhatésaganak, értelmezésének, kor-
fuzidjanak biztositdsa, amely a szenzorok korlatozott szami-
tasi és tarhelykapacitasa, illetve a szamitasi algoritmusok ener-
giaigénye miatt csak nehezen teljesithetd. (WINKLER et al. 2008;
RawaT et al. 2014)

A fenti korlatok miatt a hagyomanyos szamitogépes halozatban alkal-
mazott architektirdk és protokollok nem alkalmazhatdk hatékonyan.
A fenti elvarasok fokozottan jelentkeznek a kiilonb6z6 biztonsagi cél,
illetve védelmi jellegii, katonai szenzorhalozatok esetében, ahol a gyors,
sok esetben ad-hoc jellegli telepithetdség, az 0sszadatforrasu felderités
¢és adatfizio kovetelményének vald megfeleldség, illetve a biztonsagos
kommunikéacié alapvetd elvaras. Mindezek alapjan, valamint a sz{ikos
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eréforrasok hatékony kihaszndldsa miatt a szenzorhalozatokra optima-
lizalt halézati architektura és protokollok kidolgozasa sziikséges.

A szenzorhalézatokban az OSI-modell 6tréteges valtozatat alkal-
mazzak, mivel néhany réteg és azok funkcioi e rendszerekben nem sziik-
ségesek, €s nem is valosithatok meg. A szenzorhaldzatokra jellemzd
hivatkozasi modellt protokollveremnek'*® nevezik, amely az alabbi &t
réteget definialja (10. abra):

+ fizikai réteg,

« adatkapcsolati réteg,

* halozati réteg,

* szallitasi réteg, valamint

* alkalmazasi réteg. (NaGY 2012a)
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Szenzorhalozatok protokollvermének rétegei és sikjai

Forras: NAGY 2012b alapjan a szerzd szerkesztése

130" Protocol Stack.
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A fizikai réteg magéaban foglalja azokat az eszkdzdket és eljarasokat,
amelyek az adatok atviteléhez, az adatkapcsolat 1étrehozasahoz, fenn-
tartasahoz és bontasadhoz sziikségesek. Szenzorhaldzatokban leginkabb
a radiofrekvencias adatétvitel a jellemzd, amelynél a kis energiafel-
hasznalas sokszor fontosabb, mint az adatatviteli sebesség és a késlel-
tetés. Azonban — mint lattuk — mar vannak kis energiaigényti, de nagy
tavolsagu és nagyobb kapacitasu atviteli megoldasok is, mint példaul
az LPWAN, illetve az LTE-Advanced vagy a most fejlesztés alatt allo
5G-technolégia.

Az adatkapcsolati réteg legfobb feladatai a keretképzés, a hibade-
tektalas, a forgalomszabalyozas, valamint a kozeghozzaférés vezérlése.
A szenzorhalozatokban a nagyszamu és egyidejii kommunikacios igény
miatti {itkozések elkeriilése érdekében statikus vagy dinamikus tobb-
szoros kozeghozzaférési modokat alkalmaznak. A statikus megolddsok
esetében az atviteli csatorna FDMA-, TDMA- vagy CDMA-elja-
rassal elére felosztodik. E modszerek viszonylag konnyen megvalo-
sithatok, ugyanakkor a szenzorhalézatok dinamikus halozati topo-
mar a csomopontok aktiv kdzremiikodését is felhasznaljak az opti-
malis csatornafelosztashoz, mint példaul a vivdjel-érzékeléses tobb-
szoros hozzaférés (CSMA)™! vagy a lekérdezésen alapuld Polling-
modszer, illetve az S-MAC,'* ahol az egymas szomszédsagaban 1évo
csomépontok az elére beallitott alvas-ébrenlét litemezés szerint, egy-
mashoz szinkronizaltan, periodikusan alvo és miikddé modban vannak.
Ezzel jelentdsen noévelheté az energiagazdalkodas hatékonysaga,
illetve a rendszerek Onszervezddése, skalazhatosaga és adaptivitésa.
(CaLLaway 2003)

A halozati réteg feladata szenzorhalozaton beliili adattovabbitasra
hasznalt utvonal megvalasztasa, mas néven a routing, amely meghata-
rozza, hogy az egyik csomdpont a masiknak vagy az atjaréonak milyen

31 Carrier Sense Multiple Access — CSMA.
132 Medium Access Control for Wireless Sensor Networks (Sensor-MAC) — S-MAC.
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utvonalon tovabbitsa az altala gyijtott adatokat. A routingprotokollokat
a halozat topologiaja hatarozza meg, amely szerint az Gitvonalvalasztas
lehet hierarchikus vagy elosztott routing, ¢s mindkettében tobbféle
megoldas is alkalmazhat6 (példaul LEACH, TEEN, SPIN stb.). (Acs—
BuTTYAN 2007)

A szallitasi réteg feladata, hogy megbizhat6 adatatvitelt valositson
meg két eszkoz kozott az alatta 1évo haldzati topologiatol fliggetleniil.
Szenzorhalozatok esetében akkor van sziikség széllitasi rétegre, ha
a haloézatot kiilsé halozatrol, példaul az interneten keresztiil szeretnénk
elérni. Mivel a szenzorok legtdbbszor nem rendelkeznek egyedi cim-
zéssel, igy a tradiciondlis halézatoknal megszokott TCP-alapli meg-
oldasok nem alkalmazhatok. Elterjedt megoldas az ugynevezett
TCP-splitting, amelynek lényege, hogy az atjaréig a TCP-proto-
kollt alkalmazzdk, ezutan pedig a haldzatban 1évé csomopontok mar
az UDP-protokoll™** szerint, datagrammokkal** kommunikalnak egy-
massal.

Az alkalmazasi réteg biztositja a megfeleld interfészeket, ame-
lyeken keresztiil a felhasznalok interakcioba keriilhetnek a halozattal.
A szenzorok limitalt eréforrasai miatt azokon operacios rendszerek fut-
tatasara nincs méd, emiatt a hagyomanyos haldzatokban elterjedt adat-
bazis-kezeld megolddsok nem alkalmazhatok. Ezen okok miatt meg-
jelentek a szenzorhal6zatokban hasznalatos adatbazis-kezel6k, mint
példaul a TinyDB, amely lehetové teszi, hogy a megszokott SQL-
alap'® nyelvet hasznalva a lekérdezések a haldzaton beliil elosztottan,
eléfeldolgozast és adatOsszegzést lehet6vé téve valosuljanak meg.
(AKYILDIZ-VURAN 2010)

A szenzorhalozatokban a rétegek mellett megjelennek kiilonbozd
sikok is, amelyekben a tobb réteget is érintd, fontos szolgaltatdsok

133 User Datagram Protocol — UDP.
134 Az adatok kis darabokra (maximum 64 kbyte) bontva tovabbitodnak.
135 Structured Query Language — SQL.
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kapnak helyet. A szakirodalom tobbféle sikkal leirt protokollvermet is
definial, ezek ko6ziil a 10. abra szerinti valtozat az alabbiakat tartalmazza:

» energiamenedzsment sikja, amely az egyes szenzorcsomopontok
hatékony energiafelhasznalasat menedzseli;

* 1iddszinkronizacios sik, amely az egyes csomopontok idébeli 6sz-
szehangolasat végzi;

« szomszédfelderitd sik, amely egy szenzor szomszédjainak fel-
deritését, a szomszédos csomopontok megkeresését, lekérde-
z€&sét biztositja;

» feladatmenedzsment sikja, amely az adattomorités, adattovab-
bitas, adatfeldolgozas, illetve az elosztott feladat-végrehajtas me-
nedzselését végzi. (NAGY 2012a)

A szenzorhalozatok felépitése és jellemz6i alapjan megallapithato, hogy
habar a benniik rejlé potencial oriasi, sok esetben csak kompromisszumok
aran lehet ezeket kihasznalni. A problémat az olcso, kis méretii szenzo-
rok limitalt er6forrasai, valamint a vezeték nélkiili halozati kapcsolat
korlatai jelentik, ami szdmos elvart funkcié megvalositasat gatolja.

A technologiai fejlodés azonban megallithatatlan, a j6voben a szen-
zorok mérete s eldallitasi koltsége tovabb fog csdkkenni, kapacitasuk
pedig névekvo tendenciat mutat. Az erdforras-problémak kezelésére
pedig az energiahatékony, biztonsagos utvonalvalasztasi megoldasokon
¢s elosztott adatfeldolgozason alapuld technologidk fejlesztése a cél.

2.2.3.3. Katonai szenzorok és szenzorhalozatok

Katonai szenzorok

A katonai miiveletekben — kdszonhetden a kifinomult rejtési, alcazasi
és megtévesztési technikaknak — mara az ellenség élGerejének, harci

technikai eszkozeinek és rendszereinek felderitésére, varhato tevékeny-
ségének elorejelzésére az Osszadatforrasu felderités elve valt megha-
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tarozova. Ez azt jelenti, hogy a harctéren a kiilonbdzé objektumokrol
tobbféle és kiilonb6z6 érzékelési tartomanyban miikkodé adatszerzo esz-
koz felhasznalasaval kell az adatokat 6sszegytijteni, ezaltal biztosithato,
hogy az adatfeldolgozés eredményeként eldallitott felderitési informa-
ciok megfeleld hitelességgel rendelkezzenek.

Az 6sszadatforrasu felderitésre az élderével folytatott felderitésen
tal a frekvenciaspektrum teljes tartomanyaban alkalmazhatok adat-
szerz6 eszk6zok, amelyek egy részét, mint példaul a radiofelderitd eszko-
zoket, radarokat ma még katonak kezelik. A felderitésre hasznalt, egyre
tobbféle adatszerz6 eszkdz azonban ma mar kezeld nélkiil, autonom
modon miikddik, aminek nagy elénye, hogy az él6erét nem veszélyez-
tetik. Ezek k6z¢é tartoznak példaul a mitholdas eszk6zok, a pilota nélkiili
eszkozre helyezett felderitOberendezések vagy a harctéren telepitett
harctéri érzékel6k vagy mas néven feliigyelet nélkiili f6ldi szenzorok!'*
és a beldliik kialakitott halozatok.

A harctéri szenzorok olyan kis méretii érzékeld és méromiiszerek,
amelyek a harctéren letelepitve, kiszoérva, a kdrnyezeti méret- és alla-
potvaltozasokat, torzulasokat, ingadozasokat stb. képesek érzékelni,
mérni €s automatikusan jelenteni. A mért adatok kiértékelése alapjan
fontos azonosito, riaszto, értesitd informaciokhoz lehet jutni. A harctéri
szenzorok alkalmazaséaval lehet6ség nyilik az emberi érzékeloképesség
megndvelésére, illetve olyan tartomanyokban valo Kkiterjesztésére,
mint példaul az infra- vagy az ultraibolya-fénytartomany, amelyekben
az ember nem képes észlelni a krnyezeti valtozasokat.

A harctéri szenzorok a frekvenciaspektrum kiilénb6zo tartoma-
nyaiban miikddnek, igy fajtai a kovetkezok lehetnek:

 akusztikus valtozasokat érzékeld szenzorok (példdul hangfelde-

rit6 eszk6zok);

* mechanikai valtozast érzékel6 szenzorok (példaul mechanikai

rezgést, gyorsuldst, erdt, légnyomast, helyzetvaltoztatast stb.
mér6 eszkdzok);

136 Unattended Ground Sensors — UGS.
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» radiofrekvencias szenzorok (példaul térerdsséget, fesziiltséget,
aramerdsséget, toltést stb. mérd szenzorok);

* homérséklet-valtozast érzékeld szenzorok (példaul infravords
érzékeldk);

* elektrooptikai szenzorok (példaul fényerdsséget mérok, képal-
koto infravords szenzorok stb.);

* magneses szenzorok (példaul a magneses mez0 intenzitasat, si-
riiségét, iranyat stb. mérdk);

* vegyi szenzorok (példaul gaz halmazallapotu vegyi harcanya-
gokat, gdzkoncentraciot, Osszetételt, reakcidsebességet stb. mérd
eszk0zok);

* radiologiai szenzorok (példaul radioaktiv sugarzasi szintet, in-
tenzitast, valtozast mér6 eszk6zok);

* bioldgiai szenzorok (példaul a katondk egészségiigyi allapotat
mér6 szenzorok). (HAIG-VARHEGYT 2005)

A feliigyelet nélkiili foldi szenzorokat a fold felszinére vagy a fold
ala beasva telepitik. A telepités torténhet kézzel, példaul kikiildott
harcfelderitd jarérok Gtjan, repiildgép vagy helikopter fedélzetérol ki-
szorva, esetleg tiizérségi 16szerben kiléve. Az érzékelt objektumok
helyének, mozgasi irdnyadnak meghatdrozasdhoz fontos a telepités
helyének ismerete. Kézi telepités esetén a szenzor helyadatai ismer-
tek, azokat a telepitést végzok egy digitalis térképen akar manua-
lisan is rogzithetik. A kiszorassal vagy kilovéssel torténd telepités
esetén azonban a szenzor altalanos épitéelemei — mint az érzékeld
elem, az akkumulator és a kommunikacids eszkdz — mellett a szen-
zorba beépitett helymeghatarozé eszkoz, példaul GPS-vevd is sziik-
séges a pozicionalashoz. Egy 1égi eszkozzel kiszorhatd szenzor alta-
lanos felépitését a 11. abra szemlélteti.
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«— Antenna
GPS-vevé
|
— Szenzorfej

Akkumulator

Utésallo
szenzortest

11. abra
Levegdbdl kidobhato feliigyelet nélkiili szenzor felépitése

Forras: a szerz szerkesztése

A szenzorok a kijuttatas, telepités pillanatatol kezdve lizemkész alla-
potba keriilnek, és nagyon kis energiaigényiiknek koszonhetéen akku-
mulatoraikrdl akar tobb hétig is képesek mikddni. A legtdbb fejlett
harctéri szenzor a telepités utan készenléti iizemben van, és csak akkor
kapcsol be, amikor érzékelési tartomanyaba es6 allapotvaltozast érzé-
kel. Ezzel a mikddési moddal jelentésen novelhetd az akkumulator
¢lettartama és ezaltal a szenzor miikodési id6tartama.

Katonai szenzorhal6zatok

A szenzorok haldézatos alkalmazasanak elOnyeit a harctéren is kihasz-
naljak. A kiilonféle tartomanyban miikodo és érzékelési moddal ren-
delkez6 szenzorok a harctéren egy vezeték nélkiili szenzorhaldzatba
integralhatok. A feliigyelet nélkiili szenzorhaldzat az egyediil 4116 szen-
zorokhoz képest nagyobb energiahatékonysagot biztosit, és az elosztott
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adatfeldolgozasnak koszonhetéen jelentdsen noveli a célok felismeré-
sének, detektalasanak, helyzetiik meghatarozasanak és a mozgo célok
kovetésének hatékonysagat.

Ennek megfeleléen — a polgari megoldasokhoz hasonléan — a harc-
téren telepitett nagy mennyiségli szenzorbol, szenzorcsomopontokbol
és atjarokbol allo, eldre definialt vagy ad-hoc szenzorhalozatokat hoznak
létre. Ez utdbbi esetben a halozat elemeit, a szenzorokat, csomopon-
tokat, atjarokat légi eszkdzbdl kiszorassal vagy tiizérséggel juttatjak ki,
és helyzetiiket a kijuttatast kovetden GPS segitségével hatarozzak meg.

A katonai szenzorhalozatok architekturajanak kialakitdsa alap-
vetden megegyezik a polgari halozatoknal leirtakkal. Itt is 6t réteget
definialnak a hal6zatban, amelyek felelnek a radios adatatvitelért, a kozeg-
hozzaférés vezérléséért, az utvonalvalasztasért, valamint adataggre-
galast és eléfeldolgozast végeznek. Emellett a mar ismertetett halozati
sikok végzik a hatékony energiamenedzsmentet, a szomszédos szen-
zorcsomopontok megkeresését, lekérdezését, feladataik idébeli Gssze-
hangolasat, valamint a csomopontok egyes feladatainak (adattomorités,
adatOsszegzés, adatfeldolgozas, adattovabbitas stb.) elosztott végrehaj-
tasat menedzselik.

A héalozatban a szenzorok az érzékelt adatokat kodolt formaban,
meghatarozott idokozonként juttatjdk el az adatfeldolgozé koézpon-
tokba. A kommunikaciéra dontden vezeték nélkiili atviteli csatornat
alkalmaznak, amellyel szemben alapvetd kovetelmény a kommuni-
kacios csatorna felderitéssel, de kiilonosen zavarassal szembeni védel-
mének biztositasa. A korabban bemutatott civil radids technologiak
teljes mértékben nem alkalmazhatok a harctéren. Emiatt a harcé-
szati radidkban elterjedt, kis valosziniiséggel felderithetd, kiterjesztett
spektrumu digitalis megoldasok és a korabban ismertetett kis energia-
igényli, de nagy hatotavolsagu csomagkapcsolt addsmoédok kombina-
ciojat alkalmazzak a szenzorok és a feldolgozokozpontok kozotti kom-
munikaciora. Mivel az energiaellatas korlatozottsaga miatt a vezeték
nélkiili adatkapcsolat csak viszonylag kis hatotavolsagot biztosit, ezért
a szenzorhalozatban atjatszé ado-vevoket, adatgyiijtd, eldfeldolgozd
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¢és adatfuzids gateway-eket alkalmaznak. Egy harctéri szenzorhélézat
kiépitését a 12. abra szemlélteti.

A korszeri harctéri szenzorhaldzatokban, a csomopontokban, illetve
a gateway-ekben az Osszegyljtott adatokon eléfeldolgozast végeznek,
Osszegzik a mért paramétereket, kiilonbozo spektralis és egyeb jelleg-
zetességeik alapjan Osszehasonlitjak és kategorizaljak. Az eldfeldol-
gozott adatokat tovabbitjak az Osszadatforrasu feldolgozokdzpontba,
ahol részletes mélyelemzésnek, adatfeldolgozasnak vetik ald Oket.
A szenzorhalozat miikodési hatékonysaganak a kulcsa a szenzorfuzio,
amely a kiilonb6zd tartomanyt érzékeldktdl szarmazo adatok dsszefii-
z¢sét jelenti. Az akusztikus, szeizmikus és példaul az infravords érzéke-
16kt6l szarmazo adatok fuzidja azon tul, hogy noveli a célok azonosita-
sanak és osztalyozasanak pontossagat, az irdnyszdgadatok alapjan képes
a célok pozicijanak meghatdrozasra is.

ATJATSZO
uvav

MAGNESES

\

SZEIZMIKUS/
AKUSZTIKUS

//;Zslzmmus/ < 2 s
i AKUSZTIKUS

MAGNESES

GATEWAY

‘AKusZTiKUS
ESINFRA

ADATFUZIOS
KOZPONT

12. abra
Harctéri szenzorhdlozat

Forrds: HAIG-VARHEGYI (2005) alapjan a szerzd szerkesztése
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A felderité kozpontokban — a térinformatikai adatelemzési modszere-
ket is felhasznalva — egy digitalis térképen a kijuttatott érzékeldk ada-
tai megjelenithetok, ami lehetdséget biztosit a harcteriilet, illetve az ott
folyd mozgas és tevékenységek észlelésére, illetve megfeleld adatfris-
sitési gyakorisaggal a folyamatos monitorozasara, megfigyelésére.
(VANYA 2002) Az ellenség helyzetére vonatkozoan igy eléallitott infor-
maciok a harctéri szamitogép-halézaton megoszthatdk, és a miiveletben
részt vevo sajat erdk szdmara megfeleld hozzaférési jogosultsag alapjan
elérhetévé valnak.

A mikroméretli, elektromechanikus rendszereck (MEMS)**” tech-
nologidjanak robbandsszerli fejlédése tovabbi lendiiletet adhat tobbek
kozott a feliigyelet nélkiili szenzoroknak is. A rendkiviil kis méretii
szenzorok, az ,intelligens porszemek™?® a fold felszinén szétszorva
vagy a levegdbe kiszorva végeznek megfigyelést, ellen6rzd méréseket.
A magasabb prioritassal rendelkez6 MEMS-csomopont vagy a gateway
MEMS meghatarozott id6kdzonként egyenként lekérdezi a mérési ered-
ményeket, amelyeket eléfeldolgozas utan ugyancsak vezeték nélkiili
adatkapcsolaton keresztiil tovabbit az adatfuzids kdzpontba. (HaiG—
VARHEGYI 2005)

Létez6 katonai szenzorhal6zatok

Napjainkban szdmos haditechnikai véllalat fejleszt, és tobb orszag had-
ereje alkalmaz foldi telepitésti, feliigyelet nélkiili szenzorhalézatokat.
Az egyik ilyen az izraeli Elbit TREASURES™™ elnevezésii, intel-
ligens kommunikaciés megoldasokkal kialakitott szenzorhalozata,
amely lehetdvé teszi az él6erd és a harcjarmiivek felderitését, azono-
sitasat és kovetését. (TREASURES™ ¢, n.) A rendszerben tobbféle kis

137 Micro-electromechanical System — MEMS.
13 Smart Dust.
13 Tactical Reconnaissance and Surveillance Enhanced System — TREASURES.
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méretll, kis energiaigényll és extrém iddjarasi koriilmények kozott is
mikodéképes szenzor talalhato. Ezek az alabbiak:

* OCEAN - szeizmikus/akusztikus multidetektor, amely a szél-

zajok elnyomadsaval és a szeizmikus és akusztikus jelek fuzio-
javal képes a célpontok detektalasara, iranyanak meghataroza-
sara, azonositasara €s osztalyozasara,

SAND" — intelligens, rendkiviil hosszu élettartami1 és barmilyen
terepen alkalmazhat6 szeizmikus szenzor, amely a lathatosagon
tuli teriileteken is képes az él6erd €s a technika detektalasara;
TALOS - kis teljesitményti, a napenergia felhasznalasaval
is mitkddtethetd, az antenna karakterisztik4janak kdszonhe-
téen 360 fokos lefedettséget biztositd feliigyelet nélkiili, foldi
telepitésii radar, amely képes tobb szdz méter tavolsagban 1&vo
célok érzékelésére és kovetésére;

MTR™ —Kkis teljesitményti, a napenergia felhasznalasaval is mi-
kodtethet6 kis méretii, harcaszati f6ldi radar, amely nagyobb ér-
z€kelési tavolsagot és széles szektoru horizontalis és vertikalis
iranyu lefedettséget biztosit;

MID"? —kis méretii, a 1athatd fény és az infravoros tartomanyban
mikodo, fejlett képfelismerd és mozgasdetektald képességgel, va-
lamint videojel-atvitellel rendelkez6 érzékeld;

CHAMELEON 2 — széles latoszogii és nagy felbontasu éjjel-nap-
pali kamera, amely széles savll videokommunikéciot is biztosit.

A kiilonb6z6 érzékelési tartomanyban miikodé szenzorokat a hatékony
miikddés érdekében egy ad-hoc, 6nszervezddo €s specidlis kommuni-
kacios protokollokkal kialakitott, gateway-eket alkalmazd hélozatba
szervezve alkalmazzak. A fejlett érzékelési és adatelemzési algoritmu-
soknak és egyedi kommunikaciods protokolloknak kdszonhetden,a rend-

Smart All-terrain Networked Detectors — SAND.
Miniature Tactical Radar — MTR.
Miniature Imaging Device — MID.
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szer alacsony téves riasztasi rata mellett nagy valosziniliségii detektalast
és célazonositast biztosit.

Egy masik példa az amerikai L3 cég REM-Sense® feliigyelet
nélkiili foldi szenzorcsaladja, amely €l6eré és harcjarmiivek passziv
érzékelésére, osztalyozasara és kovetésére szolgal. (REM-Sense® €. n.)
A rendszer az amerikai hadsereg és a tengerészgyalogsag felderitoké-
pességének fejlesztését célzo, 1999 ota tartd program részét képezi,
teljes mértékben interoperabilis azzal. Ez a komplex rendszer szamos
autonom tizemmodban miikodd kis méretii, konnyen telepithetd érzé-
kel6t tartalmaz, amelyeket hidak, utcsomépontok, fontos objektumok
kozelében és utak mentén helyeznek el azzal a céllal, hogy id6ében
érzékeljék az élderd és a technikai eszk6zok megjelenését, mozgasat,
a forgalom valtozasat és annak mindségét. Erre a célra szeizmikus,
akusztikus, magneses és infravords szenzorokat hasznalnak halézatos
iizemmodban.

A REM-Sense® rendszert az alabbi komponensek alkotjak:

* AN/PRS 9A BAIS™ harctéri behatolasjelz6 rendszer, amely 3 db
szeizmikus/akusztikus szenzort és radiovevot, valamint egy kézi
radidadot tartalmaz, amellyel képes az élderd és a harcjarmiivek
észlelésére és a fenyegetés szintjének meghatarozasara;

* REM-Sense ISR szeizmikus/akusztikus, infravords €és magneses
szenzorbdl, valamint kézi adobdl alld harctéri szenzorrendszer,
a korabbi jol bevalt REMBASS II'** tovabbfejlesztett valtozata,
amely passziv szenzorjaival képes az élderd €s a harcjarmiivek ér-
z€kelésére, azonositasara és mozgasi iranyanak megallapitasara;

« BAIS-i feliigyelet nélkiili, korai elérejelzé és behatolasdetektalo
rendszer, amely 5 db kis sulyt szeizmikus szenzort, radiovevét,
valamint egy radidadot tartalmaz. (18. kép)

14 Battlefield Anti-Intrusion System — BAIS.
144 Remotely Battlefield Sensor System — REMBASS.



NAPJAINK MEGHATAROZO HALOZATOS INFOKOMMUNIKACIOS TECHNOLOGIAT 131

A kommunikécio céljara alkalmazott radidadok és radidvevdk a 138—153
MHz-es frekvenciatartomanyban 6 km tavolsagig képesek kommuni-
kalni egymassal. A hatétavolsag radidatjatszok alkalmazasaval novel-
hetd, de opcionalisan a REM-Sense® mitholdas atjatszoval globalis
kommunikacios elérhetdséget is biztosit. A rendszer a szofisztikalt jelfel-
dolgozasnak kdszonhetéen nagyon alacsony hamis riasztasi rataval ren-
delkezik. A csaladban 1év6 szenzorrendszerekkel kiépitett Osszefiiggd
szenzorhalozat jelentdsen noveli a helyzetismeretet' és az er6k megova-
sanak'4® képességét.

AN/PRS 9A BAIS

BAIS-i

L
i i |
"

REM-Sense® harctéri szenzorrendszer

Forrdas: REM-Sense® (é. n.)

A roviden bemutatott két szenzorrendszeren kiviil a haderdk igényeinek
megfeleléen még szamos hasonld szenzort magaban foglald, halozatos

145 Situational Awareness.
146 Force Protection.



132 INFORMACIOS MUVELETEK A KIBERTERBEN

mitkddésre alkalmas szenzorrendszer fejlesztése folyik. Az ismertetett
példakbol is lathatd, hogy e szenzorhalozatok a széles spektrumi érzé-
kelési lehetdségeknek és az adatfiizionak kdszonhetden jelentds felde-
ritbképesség-ndvekedést eredményeznek. Mindez pedig parosul még
azzal az elénnyel, hogy alkalmazasuk nem jelent veszElyt a sajat szemé-
lyi allomanyra, illetve a kiilonb6z6 kornyezeti feltételek, mostoha iddja-
rasi viszonyok nem befolyasoljak a feliigyelet nélkiili szenzorok miiko-
dését.

2.2.3.4. A szenzorhdlozatok biztonsdgi kérdései

A szenzorhalozatok alkalmazasaval kapcsolatban jogosan meriil fel
a biztonsag kérdése. E probléma a polgari halozatok tervezése és kivi-
telezése kapcsan is az egyik kulcskérdés, a katonai halézatoknal pedig
még fokozottabban eldtérbe keriil. A szenzorok korlatozott erdforra-
sai, a vezeték nélkiili kommunikéciobol fakado sériilékenységek, vala-
mint a halozat kozvetlen feliigyeletének hianya jelentésen befolyasolja
a kiilénb6zo6 biztonsagi megoldasok alkalmazhatosagat. A szenzorha-
l6zatok legnagyobb sériilékenységi kockazata a vezeték nélkiili kom-
munikaciobol fakad, mivel a radidfrekvencids tartomanyban fizikai
kapcsolodas nélkiil lehet hozzaférni a haldzat elemeihez a kommunika-
cids csatornan keresztiil. A szenzorhalozatokkal szembeni fenyegetések
az alabbiak lehetnek:

* a haloézati adatforgalom felderitése és a haldzati szenzorcsomo-
pontok, atjarok, adatfeldolgozé kdzpontok helyének meghata-
rozasa;

* aszenzoradatok modositasa, kompromittalasa;

« aszenzorhalodzat talterheléses tamadasa;

+ fizikai hozzaférés esetén a megsemmisités.

A szenzorok a kijuttatast kdvetéen — a tobbnyire passziv miikodésbol
fakadodan, illetve a nagyon kis méretiiknek koszonhetéen — altalaban
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nehezen felderithetfk. Ugyanakkor a halozati kommunikécié felfed-
het6 és lehallgathatd. A gyakorlatban azonban a sokszor kis teljesitmé-
nyl adasok detektalasahoz a felderit6eszkdznek elég kozel kell lennie
aradidadohoz, ami sok esetben nem vagy csak nehezen valdsithaté meg.
Emiatt altaldban nem a szenzorcsomopontok €s a gateway-ek kozotti
kommunikéacié biztonsaga a kritikus, hanem a gateway ¢€s az adatfel-
dolgoz6 kozpont kozotti, nagyobb tavolsagt és ebbdl fakaddan nagyobb
teljesitményi kisugarzasok lehallgatasanak lehetésége. E kommunika-
cids csatornak esetében — amin keresztiil mar az 0sszegzett és elofel-
dolgozott adatok keriilnek tovabbitasra — lehetdség nyilik arra, hogy
a tamado felfedje és lehallgassa az adatcsomagokat, majd azokat deko-
dolja. Ugyanigy a felderités kovetkeztében meg lehet hatarozni az egyes
csomopontok és atjarok helyét, amit fel lehet hasznalni tovabbi tamada-
sok kivitelezéséhez. A lehallgatdssal szembeni védelem érdekében tehat
kis valoszinliséggel felderitheté adasmodokat és kiilonb6z6 kriptogra-
fiai megoldasokat kell alkalmazni.

A szenzorhalozat felderitése és lehallgatasa mellett komoly fenye-
getést jelent a halozat mitkodésének korlatozasa. Ez megvaldosulhat
a halozat elemeihez vald fizikai hozzaféréssel, azok tonkretételével,
megsemmisitésével, a szenzoradatok modositdsdval vagy a halozati
kommunikdcid zavarasaval. A fizikai hozzaféréssel adatokat lehet ki-
olvasni az egyes csomopontokbdl vagy atjarokbol, fizikailag meg lehet
azokat semmisiteni. Az illetéktelen hozzaféréssel szemben rendszer-
memoria-torléssel vagy felszedés elleni védelemmel, dnmegsemmisi-
téssel lehet védekezni.

A szenzorhalozat ellen alkalmazhaté a megtévesztés technikéja
is. Ezt a fenyegetési modot spoofingnak nevezik, amely technika azt
jelenti, hogy egy idegen szenzorcsomodpont a haldzat elemének adja ki
magat, ¢s hamis adatokat juttat az adatosszegzo ¢€s eléfeldolgozo gate-
way-hez, vagy egy idegen gateway hamis adatokat kiild az adatfuzios
feldolgozokdzpontba, amivel kompromittalja a feldolgozandé adatokat.
Ennek kikiiszobolésére kriptografiai eljarasok, illetve a halozat kon-
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figuraldsa soran magas szinti hitelesitési technikék alkalmazésa cél-
szer(l. (WINKLER et al. 2008)

Végiil komoly problémat jelent a haldzat tulterheléses tamadasa,
ami megakadalyozza, hogy a csomodpontok és az atjarok, illetve
az adatfeldolgozé kdzpont kommunikalni tudjon egymassal. Ez meg-
valosithatd logikai uton, ami a szamitogép-halozatok ellen alkal-
mazott és elterjedt talterheléses tamadasokhoz'¥” hasonléan a csomo-
pontok és a gateway-ek folyamatos €s tomeges lekérdezését jelenti,
ez pedig a rendszer lelassulasahoz és ledllashoz vezet. A thlterheléses
tamadas torténhet a fizikai rétegben, a kommunikacids csatorna célzott
vagy széles savu, elnyom¢ zavarasaval is, mivel kiilondsen a polgari
halézati csomopontok nem rendelkeznek robusztus zavaras elleni véde-
lemmel. A katonai rendszerek esetében emiatt sziikséges a nagy zavar-
védettségli kommunikacios megoldasok alkalmazésa.

Osszességében megallapithatjuk, hogy a szenzorhalézatok mind
a polgari, mind pedig a katonai alkalmazast tekintve napjaink egyik
leginnovativabb technologiai fejlesztései. A felhdalapu szamitastech-
nikai alkalmazasokkal 6tvozve és az loT-technolégiaba vald integra-
lasaval a szenzorhaldzatok alkalmazasaban rejldé potencial oriasi, amit
ma még sok esetben csak kompromisszumok aran lehet kihasznalni.
A kutatdsok az alacsony hamis riasztast produkalo, de nagy detektalasi
valosziniiségli szenzorok kifejlesztésére, az adatfizios technologia
tokéletesitésére, valamint a kis energiafelhasznalasu szenzorok fejlesz-
tésére fokuszalnak. E téren példaul a katonai rendszereknél is latott
napelemes megoldasok alkalmazasaban vélhetéen nagy potencial rejlik.

47 Distributed Denial of Service — DdoS.
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2.2.4. Katonai miiveleti halézatkoncepciok
2.2.4.1. Halozatkozpontu hadviselés

Az el6z6 alfejezetekben ismertetett felhGalapti szamitastechnika, az loT
és a szenzorhalozatok mind a halozatos technologiara épiilnek. Mindez
jol mutatja, hogy a 21. szazad vj tipust tarsadalmi berendezkedése mar
mais, de az elkovetkezendd években még inkabb a teljes halozatos miiko-
désre épiil. Manuel Castells mar kdzel hiisz évvel ezel6tt kifejtette, hogy
az informdcids tarsadalom csak akkor fogja kihasznalni az informa-
cios lehetdségeket, ha kialakul a halézatos tarsadalom. Castells haloza-
tos tarsadalom definicioja szerint: ,,A halozatos tarsadalom olyan tarsa-
dalom, ahol a kulcsfontossagt tarsadalmi rendszerek és tevékenységek
elektronikus informacios halozatok koré szervezédnek.”'*s (KREISLER
2001) Meglatasa szerint az informacié mellett a halozatositas, a haloza-
tok rugalmassaga és konvergenciaja valik a tarsadalom miikddésének
és fejlédésének kozponti elemévé.

Ma mar ennek jol kivehetd jegyeit tapasztaljuk, hiszen mindennap-
jainkat teljes mértékben atszovi a halozatos tevékenység (munkavégzés,
szorakozas, ligyintézés stb.). Azaltal, hogy a benniinket koriilvevd esz-
kozoket, targyakat is haldzatba kotjiik, és a felhdalapu rendszerek egyre
meghatarozobbak lesznek, ez még inkabb erdsiti a halozatos tarsadalom
fejlodését.

Mindez természetszerlileg meghatdrozza a katonai miiveleteket
tamogatd infokommunikacios rendszerek fejlédésének iranyat is. Mind-
harom teriileten (felhd, IoT, szenzorhal6zatok) érintettitk azok katonai
aspektusait, és ramutattunk arra, hogy napjaink e hdrom meghatarozé
infokommunikacios innovacioja egymassal szoros 6sszekapcsoltsdgban
elégiti ki az egyének és a tarsadalom Osszességének egyre ndvekedd
informacids igényeit. A katonai infokommunikécids rendszerek kiala-
kulasat és fejlodését vizsgalva az el6zo fejezetben is azt lattuk, hogy

148 Forditotta a szerzd.
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radidhélozatok, felderitd rendszerek (példaul az egyesiilt kiralysagbeli
radarlanc), majd késébb a szamitogépek kialakulasa és 6sszekapcsoldsa
révén alapvetden a haldzatos mikddés valik meghatarozova. Napja-
inkra, koszonhetéen a civil infokommunikacios technologia fejlodé-
sének ¢és a katonai rendszerekre gyakorolt hatdsanak, mind a békeidej,
mind pedig a miiveleti teriileten telepitett és miikddtetett halozatok fej-
16dése koveti a mar bevalt, illetve a fejlesztés alatt allo, de nagy remé-
nyekkel kecsegtetd polgari infokommunikacios megoldasokat.

A mai értelemben vett katonai halézatos gondolkodas és techno-
loégiaelméleti alapjait mar a 90-es évek végén lefektették neves katonai
¢és haldzatelméleti teorctikusok. Cebrovski, Garstka, Stein és Alberts
halézatkozpontll hadviselési (NCW) elmélete, illetve az ez alapjan ki-
dolgozott NATO haldzatos koncepcioja uttord szerepet jatszott a mai
felhdtechnologiat kihasznalod, szenzorhalézatokra alapozott és az IoT-
megoldasokat is 6tvozo katonai miiveleti haldzatok kialakitasaban.
(CEBROWSKI-GARSTKA 1998; ALBERTS—GARSTKA—STEIN 1999)

A halozatkdzpontu hadviselési koncepcid alapvetd 1ényege, hogy
a parancsnok ¢és torzse, valamint a végrehajtdé er6k mindazon valos
idejli, pontos és relevans informaciokhoz hozzaférhessenek, amelyek
sziikségesek a katonai miiveletek vezetéséhez és irdnyitasdhoz, valamint
a feladat végrehajtasahoz. Ez azt jelenti, hogy a felderités, a dontési
folyamat és a végrehajtas infokommunikacios rendszereit egyazon halo-
zatba kell integralni, ami altal jelent6sen novelhetd az erék miveleti
képessége. Ez a vezetési és iranyitasi elv a kiilonb6zd adatszerzd esz-
kozok és szenzorok, az adatfeldolgozo és dontés-el6készitd rendszerek,
valamint a végrehajtd erdk és eszkozok egységes halozatba kapcsola-
séval valdsithaté meg.

Ez az elv alapvetden harom, egymassal szorosan 6sszefliggd és halo-
zatba szervezhet6 funkcidé megvaldsitasat jelenti, igymint:

+ az ellenségre és a harctéri kornyezetre vonatkozé adatok valos

idejli megszerzését, tovabbitasat, fizios adatfeldolgozasat, meg-
jelenitését és hatékony felhasznalasat;
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+ val6s idejli és biztonsagos kommunikaciot a felderit6 adatszerzo
eszk6zok, dontéshozok és végrehajtok kozott;

* decentralizalt vezetési struktura kialakitasat, amely minden don-
téshozo szamara biztositja a felel6sségi és érdekeltségi korébe tar-
toz6 fontos adatokhoz vald hozzaférést. (HAIG-VARHEGYT 2005)

Cebrowski ¢és Garstka szerint a jelzett funkciok tulajdonképpen harom
egymasba kapcsolodd haldzattal valdsithatd meg. Ezek a haldozatok
az alabbiak:

+ a felderit6halozat,'”* amely a kiilonb6z6é egymassal 6sszekapesolt
adatszerzd eszkozoket, szenzorokat, adatgyijto és eléfeldolgozo
elemeket foglalja magéaban;

+ avégrehajtoi halozat,'® amely az ellenség erdi és eszkozei elleni
tevékenységet végrehajtd, egymadssal dsszekapcesolt erdket, esz-
kozoket, fegyvereket és fegyverrendszereket jelenti;

+ az informacids vagy mas néven vezetési és iranyitasi halozat,'!
amely a kiilonb6zd, egyméassal dsszekapcsolt dontés-elokeé-
szité és dontéstamogato elemeket, szamitogépeket tartalmazza.
(CEBROWSKI-GARSTKA 1998)

A halozatkozpontl hadviselés elve szerint a felderithalozat és a végre-
hajtéi halézat az informacios haldézaton keresztiil kapcsolodik egymas-
hoz, igy alakitva ki egy halozatok halézata logikai struktarat (13. abra).
E struktaraban a halozatba kapcsolt, kiilénbozd érzékelési tartomanyban
miikod6 szenzorokkal megszerzett adatokbol adatfiizios technikaval lehet
eldallitani a felderitési informaciokat, amelyek alapjan megalapozottabb,
pontosabb dontéseket lehet hozni. A végrehajto erdk és fegyverrendszerek
pedig ezen felderitési informacidkra alapozott megosztott helyzetismeret
szerint képesek az ellenséges célpontok ellen tevékenykedni.

149 Sensor Grid.
150 Engagement Grid.
15t Information Grid.
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A hadlozatkézpontu hadviselés logikai modellje

Forrds: CEBROWSKI-GARSTKA (1998) alapjan a szerz6 szerkesztése

A felderitohalézat 1égi, foldi, viz alatti és vizfelszini, valamint {irben
telepitett adatszerz6 eszkozokbol, szenzorokbol, illetve adatgyiijto
és eléfeldolgozo elemekbdl all, amelyek lehetové teszik az ellenségrol,
valamint a harctéri kdrnyezetr6l és annak valtozasairol szol6 valos ideji
adatok megszerzését, szlirését, 6sszegzését €s eldfeldolgozasat.

A végrehajtoi halozat az 6sszes elérhetd és alkalmazhatd sajat erdt
és fegyverrendszert magéaban foglalja. A végrehajtdi halozat biztositja,
hogy a harcol6 erdk és fegyverek a megfeleld idoben és helyen a meg-
kivant harctéri hatasokat elérjék. A halozatkdzpont képesség elvének
megfelelden a végrehajtoi halozat a felderitési informacidhoz valo kiter-
jedtebb hozzaférés és a megosztott helyzetismeret alapjan valos ideji
célmegjelolést biztosit, ami lehetdvé teszi az ellenséges célobjektum
ellen legoptimalisabban alkalmazhato sajat erd, fegyver és harceszkoz
kivalasztasat.
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Az informéciés héalozat adja a rendszer atfogd infokommuni-
kacios keretét, szamitogép-halozati infrastrukturajat. A halozat adat-
tarold6 ¢és adatfeldolgozd kozpontokbol, szamitégép-munkaalloma-
sokbol, routerekbdl, a halozati kommunikaciot megvaldsitd vezetékes
és vezeték nélkiili tavkozlési eszkozokbdol, valamint operacios rendsze-
rekbdl és informacidomenedzsment-alkalmazasokbol all. Az informéacios
halozat a fenti eszk6zokkel €s informatikai alkalmazéasokkal egységes
keretbe foglalja a felderit6halozatot és a végrehajtdi halozatot, biztositja
a harctéri halozatalapt fuzids adatfeldolgozast, helyzetértékelést, don-
téshozatalt, valamint a rendszer elemei és halozatai kézti kommuni-
kaciot. (HAIG et al. 2013)

A halézatkézpontu hadviselési elv egyik rendkiviili elénye abban
rejlik, hogy az informacidaramlas a felderit6 rendszertdl kezdve a don-
téshozon 4t a végrehajtoig egységes halézatba szervezetten valosul
meg. Ennek egyik pozitivuma, hogy egyrészt a szenzorok altal gyijtott
adatok feldolgozasa, a helyzet értékelése és a dontés meghozatala, illetve
a végrehajtokhoz valo eljuttatasa jelentdsen felgyorsul. A masik fontos
elénye, hogy a végrehajtd a miivelet végrehajtasa érdekében — megfeleld
jogosultsag alapjan — olyan informaciokhoz is hozzajuthat, amelyek sok
mas adatforrasbol szarmaznak, és amelyek pontosabb helyzetmeg-
itélést, dontést tesznek lehetove.

2.2.4.2. NATO-hdlozatalapu képesség

Az amerikai elképzelések mentén néhany évvel késébb a NATO is
felismerte a halozatalapti gondolkodés fontossadgat. Az informdacios
kor meghatarozd szerepének felismerésével a 2002-es pragai NATO
csucstalalkozon fogadtak el a NATO uj vezetési- és iranyitasiképes-
ség-fejlesztési programjat, amelyet NATO-halozatalapu képességnek
(NNEC)'** neveztek el. Ez a koncepcid tobb mint tiz éven at a NATO

132 NATO Network Enabled Capabilities — NNEC.
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vezetési s irdnyitasi rendszerének, illetve informacios infrastrukturija
fejlesztésének a kozponti eleme volt.
A NATO 2005-ben megjelent megvaldsithatosagi tanulmanya
a halézatalapt képesség egymadsra épiild alapelveit az alabbiakban
0sszegzi (NNEC 2005):
* ahalozati képesség noveli az informacidmegosztas lehetdségét;
* az informaciomegosztas képessége javitja az informacié mind-
ségét és a megosztott helyzetismeretet;
* amegosztott helyzetismeret biztositja az egytittmiikodést és a te-
vékenységek 0sszehangoltsagat;
* mindezek pedig szdmottevéen novelik a feladat-végrehajtas ha-
tékonysagat.

A NATO hivatalos megfogalmazasa szerint ,,az NNEC a Szovetség
kognitiv és technikai képessége, amely a hadéaszati szintt6l a harcaszati
szintig értelmezett miveleti kdrnyezet kiilonbozoé Osszetevoit egye-
siti egy haldzatos informacios infrastruktaran (NII)'5* keresztiil”.!>*
(NNEC 2014) Ez azt jelenti, hogy a koalicios miiveletek soran a halo-
zatalapu képesség az informaciok €s szolgaltatasok megosztasa érde-
kében egységes strukturaba egyesiti a halozatokat és a rendszereket,
az informéaciokat, az alkalmazott eljardsokat, valamint az iranyelveket
és a doktrinakat (14. abra).

A lenti alapelveknek eleget tevd halozatalapu képesség — hasonldan
a halozatkdzpont hadviselési koncepcidhoz — egy egységes strukti-
raban 0sszekapcsolva magaban foglalja:

 a felderitd adatszerz6 eszkozoket és rendszereket;

* a dontéshozatali rendszereket és dontéshozokat;

» avégrehajto erdket és fegyverrendszereket, valamint

* atdbbnemzeti katonai, kormanyzati és nem kormanyzati intéz-

ményeket.

13 Networking and Information Infrastructure — NIL
154 Forditotta a szerzé.
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14. abra
A NATO halozatalapu képességstrukturaja
Forrds: NNEC (2014) alapjan a szerz szerkesztése

A NATO-koncepci6, bar jelentds technikai és infrastrukturalis képes-
ségfejlesztést iranyozott eld, deklaraltan egy olyan vezetési és iranyi-
tasi kulturavaltast vazolt fel, amelynek a kozéppontjdban az ember
allt. A NNEC tehat els6dlegesen a milveletekben részt vevd parancs-
nokok és végrehajtoi allomany gondolkodasmodjanak megvaltoztata-
sat, masodsorban az informdcios folyamatok atalakitasat, végiil pedig
az infokommunikacids technoldgia fejlesztését célozta meg.

Az NNEC technikai tdmogatd Osszetevije a haldzati és infor-
maciods infrastruktara (NII), amely lehetové teszi az egyiittmiikodést
¢és az informaciok megosztasat a felhasznalok kozott, a kiilonbozo adat-
elemzési, adathozzaférési és kommunikacios technikakkal jelent6sen
leroviditi a dontési ciklus idejét. Ez az infrastruktura egyben biztositja
a mar meglévo halozatok gyors és folyamatos dsszekapcsolasat, aminek
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kovetkeztében az informacio felhasznalasanak hatékonysaga novekszik.
Mindez pedig a NNEC elgondolasa szerint hozzéjarul az informacios
folény kialakitasahoz, ami a korszerii katonai miiveletek megvivasanak
egyik fontos zaloga. (NNEC 2014)

Az eddigi kiilonféle halozatalapu képességfejlesztési torekvések
alapvetéen mind arra irdnyultak, hogy az informaciogyiijtd, dontés-
hozatali és végrehajtd eszkozok, rendszerek Osszekapcesolasaval kiala-
kitott halozattal a haderd képességei jelentdsen novelhetdk legyenek.
Ez a gondolkodasmod és technologia egyértelmiien azonosithato
a korabbi alfejezetekben a szenzorhalézatoknal, a felhdalapt szamités-
technikéandl, illetve az loT-rendszereknél targyaltakkal. Tobbek kozott
emiatt is e technologiak katonai alkalmazasa a kozeljovében torvény-
szerlivé valik. A bemutatottak alapjan mar most is megfigyelhetd, hogy
a szenzorhaldzatok integrans részét képezik a haloézatalapi koncep-
cionak. A szenzorokon tilmenden a katonai miiveleti erdk altal alkal-
mazott eszkozok széles skalajanak halozatba kapcsolasaval megvaldsit-
hatdk a katonai IoT-megoldasok.

Az 1j elgondolasok alapjan a haldzatalapu koncepcié atfogo info-
kommunikaciés keretét ado informacios halozat kialakitasaban megje-
lenik a polgari halozatos technologiai fejlesztés, amely egyértelmiien
a felhdalapu technologidk felhasznalasanak irdnydba mutat. Ezaltal
lehetévé valik, hogy a felhasznalok a halézatban kezelt adatokhoz
jenek anélkiil, hogy az informécio tarolasaval, a tarolas helyével foglal-
kozniuk kellene.

Az NNEC mint halézatos képességfejlesztési program mara elérte
életciklusa végét. A tobb mint tiz év alatt szerzett tapasztalatok egy-
értelmiien igazoltak, hogy a haderdfejlesztés egyik alapvetd iranya
az informacios tevékenységek halozatba szervezése. Az NNEC kon-
cepcid soran elért eredmények és tapasztalatok felhaszndlasaval
a NATO 2015-t6l egy 01j program kidolgozasat kezdte meg NATO Szo-
vetséges Miiveleti Halozat (FMN) néven, ami a polgari infokommu-
nikécids technologiai fejlesztések terén elért — szenzorhalézatokkal,
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felhdalapu technologidval és az loT-rendszerekkel dsszefiiggd — megol-
dasokat még intenzivebben hasznalja fel.

2.2.4.3. NATO szévetséges miiveleti halozatépités

A NATO afganisztani misszioja soran szamos esetben problémat jelen-
tett, hogy a feladat végrehajtasaban részt vevo erdk tobbféle halozati
infrastruktarat'®® hasznaltak a vezetés és iranyitas soran. E halozatok
kozott lényegében érdemi informécidmegosztas és szolgaltatds nem
miikddott. A hatékonyabb egyiittmiikodés érdekében célszerlinek 1at-
szott tehat a miiveletekben részt vevo erék (nemzetek) k6zott egy miive-
leti halozat kialakitdsa. Ennek magvalositasara 2010-ben hoztak 1étre
az Afganisztani Miveleti Halozatot (AMN),%¢ amely az ISAF-er6k'’
miveleti teriileten telepitett alapveté haldzati infrastrukturaja volt.
E halézat az egyes nemzetek haldzatainak 6sszekapcesolasahoz biztosi-
tott egy keretrendszert, amelyen mar megvalosultak az alapvetd halo-
zati szolgaltatasok, mint példaul az elektronikus levelezés, VolP-kom-
munikacio,® védett videokonferencia, megosztott helyzetismeret stb.
(BorLanD 2013)

E halozat kiépitésének és miikddésének tapasztalatai alapjan
a NATO Katonai Bizottsaga 2012 végén elfogadott egy jovébeni
miiveleti halézat kialakitdsara vonatkozé elgondolast. Az afganisztani
missziot kdvetden megkezdett fejlesztés eredményeképpen kidolgoztak
egy, az egyes NATO-tagallamok képességeit is figyelembe vevod alta-
lanos haldzati modellt, ami alapjan 2014-re kidolgoztak a Szdvetséges
Miveleti Halozat (FMN) megvaldsitasi tervét.

155 Példaul NATO ISAF-Secret, SIPRNet, CENTRIX-GCTF (Combined Enterprise Regional
Information Exchange System-Global Counterterrorism Force), tovabbi kisebb nemzeti
halozatok.

156 Afghanistan Mission Network — AMN.

157 International Security Assistant Force — ISAF.

158 Voice over Internet Protocol — VoIP.
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E terv szerint az FMN a felhasznaldkat, az informaciés folya-
matokat és az infokommunikacios technologiat magaban foglald sza-
balyozott halézatos keretrendszer, amely hatékonyan képes tamo-
gatni a szovetséges miveleteket. Az FMN a mar meglévé haldzati
képességek és informaciomenedzsment-szabvanyok felhasznalasaval
nagyfokl rugalmassagot és skalazhatosagot, illetve gyors informacio-
megosztast tesz lehetévé, ami noveli a miveletek vezetésében ¢és ira-
nyitasaban val6 felhasznalhatdsagat.

Az FMN kialakitasa harom szintet foglal magaban:

* az FMN halozatiranyitast, amely a NATO Katonai Bizottsaga
szintjén meghatdrozza a hal6zat miikddésének céljait és a kiilonféle
mikodési szabalyokkal, iranyelvekkel, folyamatokkal és szabva-
nyokkal leirhaté miikddési kdrnyezetet;

« az FMN halozati keretet, amely feliilrdl szabalyozott mddon,
a milveleti haldzatok kialakitasahoz, fejlesztéséhez, telepitéséhez
és lizemeltetéséhez biztositja az allando és folyamatos miikddési
alapot, valamint

+ a miiveleti halozatokat, amelyek kiilonb6zd szdvetséges miive-
letek, gyakorlatok, kiképzési feladatok céljabdl létrehozott és fe-
lilrdl irdnyitott haldzatos képességeket jelentenek.

E harom szint koziil a miiveleti halozatok adjak az FMN végrehaj-
toi szintjét. A miveleti hal6zatokat rugalmas és testre szabott allando
helyti, illetve telepitett halozatok és tdmogatod infrastrukturak, vala-
mint kiilonféle halozatos informacios folyamatok, eljarasok és szabva-
nyok alkotjak. A miveleti halézatok az alabbi négyféle képességi szint-
tel épithetdk ki:

* miveleti hdlozati elem,'®

amely a sajat informacios igények
és a miiveletek alapvetd informacios igényeinek kielégitésére ha-
16zati és egyéb informacios infrastrukturat biztosit, halozati in-
formacios szolgaltatasokat nyuijt;

1% Mission Network Element — MNE.
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+ miiveletihalozat-kiterjesztés,'** amely a sajat informacios igények
kielégitésére halozati és egyéb informacios infrastrukturat biz-
tosit, halozati informacios szolgaltatasokat nyijt, azonban a mi-
veletek alapvetd informacids igényeit nem képes kielégiteni;

* teljes jogt felhasznalo,'® olyan miiveleti halozatfelhasznalo, aki
a sajat informacios igényei kielégitésére nem rendelkezik halo-
zati és egyéb informéciods infrastrukturaval, halézati informa-
cids szolgaltatasokat sem nyujt, igy mas miiveleti résztvevo inf-
rastrukturajat és szolgaltatasait hasznalja;

» mas felhasznalok,'® akik nem képezik szerves részét a halo-
zatnak, és nem tartoznak a szovetségi halozati keret 4ltal meg-
hatarozott kovetelmények ala. (FMN é. n.)

A miiveleti halozatok a kordbban ismertetett halozatkdzponta hadvise-
1és és NATO-halozatalapu képességre vonatkozo koncepciok altal defi-
nialt halézati elemekbdl és alhaldzatokbol épiilnek fel. Kiilondsen igaz
ez a katonai miiveletek soran, a miiveleti teriileten telepitett halozat ese-
tében, ahol a felderit6 (szenzor)haldzat és a végrehajto (fegyverrend-
szer-)halozat egy informacios kerethalozaton keresztiil van 6sszekap-
csolva. A halozat kiépitése és miikodése sordn igen nagymértékben
tamaszkodik a felhdalapt technoldgia altal nyujtott szoftver- (SaaS),
platform- (PaaS) és infrastruktura-szolgaltatasokra (IaaS).

Tekintettel a katonai miiveletek sordn keletkez6 hatalmas mennyi-
ségli adatdllomanyra, azok feldolgozasi igényeire, illetve az infor-
maciomegosztas kovetelményeire, a felhGalapi megoldasok alkal-
mazasa ajovobeli katonai haldzatokban is elkeriilhetetlen. J6l szemlélteti
ezt a halozatépitési iranyt Denis Mercier tdbornoknak, a szovetséges
erbk atalakitasaért felelés foparancsnokanak nyilatkozata, miszerint:
»A jovO harci rendszere nem egy harci repiilogép, hanem egy felhdalapt

160 Mission Network eXtension — MNX.
' Hosted Users.
192 Other Entities.
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azonositassal és ember vezette vagy piléta nélkiili platformokkal ren-
delkezé C4ISR rendszer, amelyhez képesnek kell lenniink kapcsolédni.
E jovébeli rendszer kiépitését pedig ma kell elkezdeni.” (JANEzIC 2016)
A felhdalapu technologiat kihasznald miveleti halozat lehetévé teszi
a szenzorrendszerekhez, navigacios rendszerekhez, fegyverrendsze-
rekhez, valamint vezetési és iranyitasi rendszerekhez vald kényelmes,
igény szerinti hozzaférést, ami pedig napjaink hadereje szamara jelentds
er6sokszorozd képességet jelent.

Az FMN felhGalapt technologidja, amelyet harci felh6nek!'s is
neveznek, a katonai jellegébdl adéddan és a magas szintli biztonsagi
kovetelmények miatt privat, azaz zart felhd, ami a kezelt adatok mind-
sitése szempontjabol titkositott, korlatozott hozzaférésii, valamint pub-
likus, mindenki szamara hozzaférhetd elemekbdl épiil fel. A felhdalapu
szolgaltatasok kihasznéldsa szempontjabol a miiveleti hdlozat alkalmas
a titkos adatok kezelésére. Emellett a felh6 része egy ugynevezett védett
tizleti halozat,'** amely a korlatozott hozzaférési adatok kezelését végzi.
Ez utdbbi tartalmazza az internet-hozzaférést is, amely a nyilvanos
internetelérésen'®® keresztiil a nem mindsitett adatokhoz valdé hozza-
férést teszi lehet6ve.

A NATO felhd-infrastruktirajanak kialakitasa soran harom nagy
kapacitasu adatkozpontot'®® terveznek létrehozni Monsban, Briisszel-
ben, illetve Lago Patriaban. A centralizalt miiveleti kézpont'” Monsban
talalhat6, ennek tartalék kozpontja pedig valahol a Benelux allamokban.
A harom adatkézpontot a mar meglévé NATO-kozpontok'®® bazisan,
azok modernizalasaval alakitjak ki. Ezek latjak el az 6sszes NATO-fel-
hészolgaltatast, és végzik a biztonsagi mentéseket. Minden biztonsagi

% Combat Cloud.

% Protected Business Network — PBN.

% Public Internet Access — PIA.

1% Enterprise Data Centre — EDC.

7 QOperation Centre — OpsCen.

% SHAPE — Mons, NATO HQ — Briisszel, JEC — Néapoly.
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mentést mindharom adatkozpontra letiikrozik, ami biztositja a folya-
matos rendelkezésre allast.

Az adatkézpontok mellett kiilonféle helyeken alap-'® és kiemelt
adatcsomopontokat!” telepitenek. Az alap-adatcsomopontok csak mini-
malis tarolo, illetve szamitasi kapacitassal rendelkeznek majd, mivel
alapvetd funkciojuk a felhohoz vald szinkronizalas. A kiemelt adat-
csomépontok viszont a rugalmassag miatt nagyobb kapacitast biztosi-
tanak a helyi felhasznalok szamara, illetve mindazon alkalmazasoknak,
amelyek még nem allnak készen az 0j architektira igénybevételére.

A tervek szerint a projekt végére a jelenlegi szolgaltatasok 80%-a
az adatkozpontok koré szervezddik, és felhdalapu szolgaltatasként
lesz elérhetd, a szolgaltatasok fennmarado 20%-a azonban varhatéan
az életciklusa végéhez kozeledik, mert jelenlegi forméjaban nem
alkalmas a felhdalapi miikddésre. Ezek tovabbra is hagyomanyos
moédon mikddnek majd tovabb, de a cél, amilyen gyorsan csak lehet,
a 100%-os felhdalapu szolgaltatas kialakitasa. (LENK 2014)

Amint a fent leirtakbdl is lathato, az FMN egy még kezdeti sta-
diumban 1&v6 halézatépitési projekt, amely allando helyi és telepitett
miiveleti halozatokbol épiil fel. A haldzatépités soran a jovobeli igények
kielégitésére messzemenden kihasznaljak a felhdalapti megoldasokat
és az azok altal nyujtott eldnydket. A miiveleti teriileten telepitett
halozati infrastruktura felépitése lathatéan kéveti az FMN el6tti haloza-
talapu képesség koncepcidjaban lefektetett elveket, illetve felhasznaljak
az afganisztani misszidban szerzett halozatkialakitasi tapasztalatokat.
Eszerint a halozat részét képezik a szenzorhalozatok és a végrehajtoi
hélozatok, amelyek egy informacios halozaton keresztiil kapcsolodnak
Ossze. A felhdalapt technologia felhasznalasaval az adatok kiilonb6z6
adatbanyaszati és gépi tanuldsi modszerekkel elemezhetdk, fuzional-
haték és megoszthatok. A koncepcid kidolgozdi szerint az igy kiala-
kitott halozati struktira varhatéan kielégiti mindazon informaécios

19 Standard Node — SN.
1 Enhanced Node — EN.
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kovetelményeket, amelyeket napjaink katonai miiveletei megkovetelnek
egy tdmogato infokommunikacios rendszertdl, és kulcsfontossagu sze-
repet fog betdlteni a NATO Osszekapcsolt Haderdk Kezdeményezés-
ben.”!

Ugyanakkor a halézat kiépitésének, kiilonosen a felhétechnologia
alkalmazasanak komoly korlatja a biztonsagi kovetelmények teljesitése.
Az loT-megoldasokban a vezeték nélkiili kommunikaciobdl fakadéan
a kiilsd, illetéktelen hozzaférés konnyebben megvaldsithato. Ennek
koszonhetéen mind az adatok, mind az informacios utvonalak fizikai
¢és szamitdgépes tdmadasoknak, illetve elektronikai zavarasnak lehetnek
kitéve.

Lathatoan a polgari felh6alapt technoldgia és az IoT is komoly biz-
tonsagi szempontokat vet fel, de a katonai alkalmazés soran még inkabb
olyan magas szintii titkositas és kifinomult informaciobiztonsagi meg-
oldasok sziikségesek, amelyek megfelelnek a bizalmassag, sértetlenség
¢és a rendelkezésre allas katonai kritériumainak. Mindezekre tekintettel
a kovetkezd fejezetekben megvizsgaljuk, hogy az informacidés miive-
leteken belill milyen fenyegetésekkel kell szamolnunk, és azok Ossze-
hangolt alkalmazasa milyen hatasokat eredményezhet a kibertérben
mitkdd6 halézatos rendszerekben.

1l NATO Connected Forces Initiative — NATO CFI.



3. Informacios miiveletek

3.1. A miiveletek informacios kornyezete

Napjaink informacios kornyezetének jellemz6i, mint példaul az inter-
net megjelenése, az infokommunikacios technologia béviilése, a veze-
ték nélkiili kommunikéacié egyre szélesebb kort elterjedése és felhasz-
nalasa, valamint a k6z0sségi média hatasa 0j és Osszetett kihivasokat
jelentenek a tarsadalmi folyamatokban és a katonai miiveletek soran.
A korszerli halozatos kornyezet lehetévé teszi mind az allami, mind
a nem allami szereplok szamara, hogy célkitlizéseik hatékony elérése
érdekében az informacids kornyezetben tevékenykedjenek, illetve ki-
hasznaljak az e kornyezet nyujtotta lehetéségeket.

A katonai miiveletek tervezése és végrehajtasa soran a rendelke-
zésre 4116 informdcio, illetve az informéacié hidnya mindig is rendkiviil
fontos szerepet jatszott. Emiatt a hadviselés torténetében a haderdk
tobbnyire olyan katonai miveletek végrehajtasara torekedtek, illetve
azokat részesitették elényben, amelyek képesek voltak jelentdsen befo-
lyasolni a szemben all6 fél informacidszerzését, a helyzetmegitélését
és ezaltal a viselkedését. Ez pedig alapvetden az informacios kor-
nyezetben, a kor szinvonaldn allé informacios képességekkel, illetve
a masik fél hasonl6 képességeire vald rahatassal volt elérhetd.

Az USA 06sszhaderénemi informéacios miiveletek doktringja szerint:
»Az informacids kornyezet mindazon egyének, szervezetek és rend-
szerek Osszessége, akik és amelyek az informacio gyujtésével, feldolgo-
zasaval, szétosztasaval foglalkoznak.”"”> (JP 3-13 2014, I-1) A definicio
szerint az informacios kornyezet magaban foglalja annak valamennyi sze-
repljét és erdforrasait, illetve tevékenységeit és folyamatait. Ezzel tartal-

172 Forditotta a szerzd.
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maban szinte megegyezik a NATO Osszhaderdnemi informéciés miive-
letek doktrinajanak meghatarozasa, miszerint az ,,informacios kornyezet
egy olyan kornyezet, amely magaban foglalja magat az informdciot,
az egyéneket, szervezeteket és rendszereket, amelyek gytjtik, feldolgozzak
€s tovabbitjak az informaciot, valamint a kognitiv, a virtualis és a fizikai
teret, amelyekben mindez megval6sul”.” (AJP-3.10 2015, LEX-7)

A haloézatos infokommunikacios technologia, benne az internet,
a felhdalapt technologia és a vezeték nélkiili kommunikacios lehetd-
ségek nagy litemu fejlédése kovetkeztében az informacié gyujtése, fel-
dolgozasa és tovabbitasa helytdl fiiggetleniil, barhol, bArmikor megva-
l6sulhat. Emiatt az informacids kérnyezet értelmezhetd vildgméretii
viszonylatban, illetve bizonyos teriileti, 4gazati szempontbdl is. E16bbi
esetben globalis informacios kornyezetrdl, utobbi esetben pedig példaul
katonai informacios kornyezetrdl beszélhetiink.

Az informaciés tarsadalom mint globalis tarsadalmi formacio ki-
alakulasaval és fejlodésével megjelenik a globalis informacios kornyezet.
Munk Sandor meghatarozasa szerint: ,,A globalis informacios kornyezet
(informacids szintér) informacios tevékenységeket végrehajtd szereplok,
a tevékenységek végrehajtasa soran felhasznalt eszk6zok és mas eréfor-
rasok, valamint a kezelt informéciok vilagméretii dsszessége.” (MUNK
2002, 140.) A globalis informécids kornyezetnek minden vilagméretd,
regionalis és nemzeti szervezet, intézmény és rendszer részét képezi. Tech-
nikai infrastruktirjat a globalis informaciogyijtést, -tarolast, -feldol-
gozast €s -tovabbitast végzd adatgyijtd rendszerek, vezetékes €s vezeték
nélkiili kommunikacios halozatok, szamitogép-halozatok alkotjak.

Az informacios kornyezetet értelmezhetjilk agazati megkdzeli-
tésben is. Eszerint tobbféle dgazati informéacios kdrnyezetet lehet azo-
nositani, mint példaul a kozigazgatas, a kozlekedés, a rendvédelem
vagy a honvédelmi dgazat katonai informacios kornyezete. Konyviink
szempontjabol ez utdbbi értelmezése fontos, amelyhez szintén Munk
Sandor meghatarozasat hasznaljuk fel: ,,A katonai informaciés kor-

13 Forditotta a szerzd.
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nyezet alatt a globalis informacios kérnyezet azon szerepldinek, eszko-
zeinek és eréforrasainak, valamint informacidinak 6sszességét értjiik,
amelyek 1ényeges hatassal vannak egy adott katonai miivelet végrehaj-
tasara.”™ (Munk 2002, 140.) A katonai informacios kornyezet a glo-
balis informaciods kornyezet részét képezi.

Az informacios kornyezettel a katonai miiveletek miikodési tarto-
manyai tovabb boviiltek. A hadszintér szarazfoldi, tengeri, 1égi és koz-
mikus tartomanyai mint fizikai dimenziok mellett megjelenik az infor-
macids hadszintér is, amely napjainkban egyre fontosabb szerepet kap
a katonai miiveletekben. E foldrajzilag nem megfoghaté informacios
hadszintéren a korszer{i informéacios technologiat is felhasznalva tech-
nikai és kognitiv informaciés folyamatok zajlanak, illetve az infor-
maci6é megszerzéséért és a szemben allo félnél hatékonyabb felhaszna-
lasaért informacios kiizdelem folyik. Az informacios hadszintér harom
egymassal 6sszefliggd dimenzidbdl all, amelyek folyamatosan kdlcson-
hatasban vannak az egyénekkel, a szervezetekkel és a rendszerekkel.
Ezek a dimenzidk az alabbiak:

* fizikai dimenzio,

* informacios dimenzio és

* kognitiv dimenzi6. (JP 3-13 2014, 1-2)

A fizikai dimenzioban azon valos, fizikailag megfoghat6 infrastruktarak
¢s eszkozok talalhatok, amelyek lehetdvé teszik az egyének és a szerveze-
tek szamadra az informdacidkezelési folyamatok végzését. Emellett a kiilon-
b6z6 informacios infrastruktarak, infokommunikacios rendszerek elemei
elleni fizikai tdmadasok, illetve azok védelme is e dimenzidban valosul
meg. Ennek megfeleléen a fizikai dimenzi6 magéaban foglalja a vezetési
és iranyitasi eszkozoket és létesitményeket, az irott és nyomtatott papir-
alapu informacidhordozokat ((ijsagokat, konyveket), az adatgyiijt6 eszko-
zoket €s szenzorokat, a kommunikacios eszkozoket és Iétesitményeket,

17 Az informécios kornyezet és a kapcsolodo kifejezések bévebb tartalmi és fogalomel-
méleti Osszefiiggéseinek kifejtését lasd Munk (2002).
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valamint az adattarolast és feldolgozast végzd szamitogépeket. A fizikai
dimenzidban nemcsak kizarélag katonai vagy nemzeti infokommunika-
cios eszkozok, létesitmények és rendszerek talalhatok, hanem a globa-
lis informacios kdrnyezetben a nemzeti, gazdasagi és foldrajzi hatarokon
keresztiil egymashoz kapcsolddo informacios infrastruktarak is.

Az informacidés dimenzié az informdcios hadszintér azon nem
megfoghat6 dimenzioja, ahol a kiilonféle informacidkezelési folyamatok
zajlanak. E dimenzidban torténik meg a fizikai dimenzioban értelmezett
eszkozokkel és infrastrukturakkal az informacio gytjtése, tarolasa, fel-
dolgozésa, tovabbitasa. Ezen kiviil e dimenzidban értelmezziik egy-
részt a kiillonféle informdacids folyamatok tobbnyire elektronikus titon
valo tamadasat, masrészt a szemben allo fél sajat informacios folyama-
tainkra irdanyul6 tdmadasanak megakadalyozasat is.

A kognitiv dimenzi6 az informdacids hadszintér azon dimenzidja,
ahol az emberek tudati tevékenységet folytatnak, amely az emberek
vagy egyes csoportok informacidfeldolgozasat, -észlelését, -értelmezését
¢és dontéshozatalat jelenti. Az emberi dontéshozatali folyamat mellett
¢ dimenzidban zajlik a szemben 4ll6 fél politikai és katonai dontésho-
zo6inak, valamint a személyi allomany és a lakossag gondolkodasanak,
dontésalkotd képességének befolyasoldsa, masrészrél a szemben allo
fél ilyen irdanyu tevékenységével szembeni védelem is. Ezt a dimenziot
a kulturalis és vallasi hiedelmek, normak, erkolcs, motivaciok, érzelmek,
tapasztalatok, képzettség, mentalis egészségi allapot és ideologiak jelen-
tésen befolyasoljak. E tényez6k meghatdrozésa egy adott kérnyezetben
kritikus fontossagu annak megértéséhez, hogy hogyan lehet a legjobban
befolyasolni egy adott célkozonség gondolkodasat és elérni a kivant
hatasokat. Mivel a dontéshozatal alapveten kognitiv folyamat, ezért
ez a dimenzid képezi az informacios kornyezet legfontosabb elemét.

Napjaink légi, szarazfoldi, vizi és lrbeli hadszintereit az infor-
macids hadszintér kapcsolja 0ssze. A katonai miiveletekben az infor-
maci6 mindig is fontos szerepet jatszott, ezért az informacios hadszintér
valdjaban mindig is részét képezte a katonai miiveleti hadszintérnek.
E hadszintér jelentdségének felismerése azonban csak a korszer(i, halo-
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zatos infokommunikdacios rendszerek elterjedését kovetden kovetkezett
be, és megitélése csak az informacios korszakban valt igazan fontossa.

3.2. Az informacios miiveletek kialakulasa

Az informaci6 szerepét és jelent6ségét manapsag nem kell kiilondseb-
ben bizonygatni, hiszen mindenki sajat magéan tapasztalhatja mai tarsa-
dalmunk egyik meghatarozo hajtéerejének sulyat, fontossagat, esetleges
hidnyanak hatasait. Az informacio birtoklasa, felhasznaldsa mindig is
az emberi tarsadalmak fontos eleme volt, ugyanakkor az elmult korok-
ban ennek felismerése korantsem volt annyira vilagos, mint manapsag.
Ma viszont a korszerii halézatos infokommunikaciés technoldgianak
kdszonhetden — a korabbi hagyomanyos informécidkezelési moédokhoz
képest — az informaciohoz vald hozzaférés sokkal szabadabban és rend-
kiviil sokrétiien valosul meg.

Az informdcios jolét azonban raébreszt benniinket arra a tényre is,
hogy milyen hatdsa lehet annak, ha a megfelelé idében nem all ren-
delkezésre megfelelé6 mennyiségili, pontos és relevans informacio,
vagy ami manapsag az egyik legnagyobb probléma, hogy példaul nem
valos informaciok tomegével probaljak befolyasolni az embereket.
Az informaci6 hianya, pontatlansaga, irrelevanciaja vagy elavultsaga
korabban is probléma volt, de manapsag ez mar a mindennapi tevékeny-
ségiinkre is jelentds befolydsolo hatassal lehet.

A tarsadalmi élet minden teriiletén mar korabban is megfigyel-
hetdk voltak olyan informacios tevékenységek, amelyek ilyen helyzetek
eldidézésére torekedtek. A politikdban, a gazdasagi életben és katonai
teriileten egyarant folyamatosan jelen voltak olyan tudatos informéacios
befolyasolé moédszerek, az informaciodra hatast gyakorl6 tevékenységek,
mint példaul a gazdasagi hirszerzés, a katonai felderités, a megtévesztés
vagy a propagandatevékenység. A kiilonbozé verseny- és konfliktus-
helyzetekben allanddéan megfigyelhetd volt az a torekvés, hogy az egyik
fél valos ideji, jobb mindségli €s pontosabb informaciokkal rendel-
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kezzen a masik féllel szemben, és azokat gyorsabban €s hatékonyabban
tudja felhasznalni. Ez pedig informacids eldnyt eredményezhet, ami
az elébb jelzett tevékenységek szempontjabol a siker egyik fontos el6-
feltétele. Korabban azonban ezek az informacios tevékenységek egy-
mastol elszigetelt modon lettek végrehajtva.

Az informacios miiveletek, vagy ahogy kezdetben nevezték, az infor-
macios hadviselés kialakuldsa a 70-es évekre tehetd. Az akkoriban fel-
torekvd informatikai és elektronikai technologiak fejlédése, valamint
ahalozatok, koztilk az ARPANET megjelenése arra késztette a katonai teo-
retikusokat, hogy az informacidval kapcsolatos timado, védelmi és befo-
lyasolo tevékenységeket, illetve azok Osszehangoldsdnak lehetdségeit
kutassak. Az elsok kozott emlithetd az USA védelmi minisztériumanak
magyar szarmazasu kutatdja, Thomas P. Rona, aki a Boeing cég szamara
1976-ban készitett kutatasi jelentésében el6szor hasznalta az informdcios
haboru kifejezést. (RoNA 1976) Ebben ramutatott, hogy az informacios
infrastruktirak kulcsfontossagu szerepet jatszanak a gazdasagi fejlo-
désben, és sebezhetdségiik mind békében, mind pedig haboru idején egy-
arant jelentdsen kihat a tarsadalmi és gazdasagi folyamatokra. Ebbdl ki-
folyolag az informaciés haboru keretében az informacios tevékenységek,
koztik az ellentevékenységi modszerek is Osszefonddnak egymadssal,
¢s hatést gyakorolnak a katonai miiveletekre.

Az informéacios miiveletek egyes teriiletei természetesen ennél joval
korabban megjelentek mar a katonai miiveletekben ¢és a politikai, gaz-
dasagi életben egyarant. Ezek koz¢ tartozott a felderités és a megtévesztés,
amely egyidés a haboruval, a Iélektani hadviselés, amely szintén régota
részét képezi a katonai informacids befolyasolds eszkoztaranak, vagy
a technoldgiai fejlddésnek koszonhetden az elektronikai eszkdzok (radiodk,
radarok, navigacios eszkozok stb.) zavarasa. E képességek a két vilag-
haboru soran jelentds fejlodésen mentek keresztiil, aminek kdszénhetéen
az alkalmazott technikék és mddszerek folyamatosan tokéletesedtek.

A hideghabort idején a keleti és nyugati blokk orszagai kozott is
zajlottak kiilonféle informacios tevékenységek. Ezek sok esetben a poli-
tikai diplomacia szinterén jatszddtak, kiillonbozd informécios nyomads-
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gyakorlo tevékenységek vagy intézkedések keretén beliil. Ennek egyik
példajaként emlithetd az USA csillaghdborus terve, amelynek meg-
valdsitasa soran bar az amerikaiak értek el komoly eredményeket, de
a legfobb hatasa az informacios kampanynak volt. Ezzel a Szovjetuniot
egy olyan fokozott irhadviselési versenybe kényszeritették, amelynek
koltségét az alacsony életszinvonal ellenére is képtelen volt eldte-
remteni. Masik példa a nyugati orszagokbdl sugarzott Szabad Eurdpa
Radi6 (SZER) fellazitd propaganddja, amelynek célkézonsége a kelet-
europai orszagok lakosai voltak. Ezzel szemben a ,,vasfiiggony” mogott
ellenpropagandat, illetve a SZER vételét akadalyozd radidzavarast
alkalmaztak, amit a fixen telepitett addtornyokbol valositottak meg.

Az informaciés miiveletek teljes korii kialakulasahoz a végs6 10kést
az informéacidtechnolégia rohamos fejlédése adta meg. A katonai miive-
letekben az informacios miiveletek mai értelmezés szerinti kezdeti jegyei
a sokszor elsd informacios haboruként is emlegetett elsé Obolhdbortiban
voltak felfedezhet6k. Az 1991-es ,,Sivatagi Vihar” hadmiiveletben cél-
zottan és sokszor Osszehangoltan is alkalmazték azokat az informacios
tevékenységeket, amelyeknek egyik alapvetd céljuk az ellenséges erdk
vezetési és iranyitasi képességeinek korlatozasa volt.

Ennek érdekében a szovetséges erdk kozel negyven napon keresztiil
a levegdbdl tdmadtak az iraki erdk stabil és mobil telepitésii informacids
célpontjait, megsemmisitették vezetési pontjait, 1égvédelmi rendsze-
rének fontosabb radidlokatorait, hirad6é koézpontjait, radioatjatszo allo-
masait stb. Mindekdzben folyamatosan zavartak a 1égvédelmi radarokat
és a radioosszekottetéseket. A szovetséges erdk, kihasznalva infokom-
munikacids technologiai folényiiket, e miveletek sordn elsésorban
az ellenség informaciotechnikai képességeinek csokkentésére foku-
szaltak, mik6zben alkalmaztak azokat a védelmi modszereket és tech-
nikakat, amelyek a sajat informacios lehetdségeik megovasat céloztak.
Ezek mellett megtévesztd tevékenységeket és a Iélektani hadviselés
kiilonféle modszereit is alkalmaztak. Mindezekhez pedig még hoz-
zdjarult az egyrészt szigorian iranyitott tajékoztatasi tevékenyég
és a,,CNN-hatasként” ismert média szerepe is, amelynek kdszonhetden
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a tv-csatorndkon keresztiil az emberek él0ben kdvethették a haboru ese-
ményeit. Mindezek odaig vezettek, hogy a szarazf6ldi erék rovid id6
alatt, jelentdsebb ellenallas nélkiil képesek voltak Kuvait teriiletérol
kilizni az iraki eréket és igy visszaallitani az orszag szuverenitasat.

Az Obédlhabort utan, az ott szerzett tapasztalatok alapjan intenziv
kutatasok indultak meg az Osszehangolt informacios tevékenységek
terén, amelynek eredményeit el6szor kutatési jelentések, tanulmanyok
formajaban tettek kozé. Ezek koziil kiemelendd6 Martin C. Libicki
1995-ben megjelent tanulmanya, amely az elsok kozott foglalta 6ssze
az informaciés hadviselés elméleti Osszefliggéseit. (LiBIcK1 1995)
Libicki is hangsulyozta a kiilonféle technikai és human jellegli infor-
macios tevékenységek fontossagat, azok 6sszehangolasanak sziikséges-
ségét, és megadta e tevékenységek korét, amelyek az alabbiak:

* vezetési és irdnyitasi hadviselés,

* hirszerzésalapt hadviselés,

* celektronikai hadviselés,

* pszichologiai hadviselés,

» hackerhadviselés,

» gazdasagi informacids hadviselés és

* kiberhadviselés.

Ez a felosztas a mai doktrindlis értelmezések szerint tartalmazta
mind a technikai, mind pedig a kognitiv informacids tevékenysége-
ket. Ugyanakkor e tevékenységek koziil a mai értelmezésben mar tobb
is hasonl6 tartalmat jelent, és atfedésben van egymassal. Ilyen példaul
a hackerhadviselés és a kiberhadviselés, amelyek igen sok egyezdséget
mutatnak egymassal, vagy példaul az elektronikai hadviselés és a pszi-
chologiai hadviselés, amelyek mar korabban is az ugynevezett veze-
tési és iranyitasi hadviselés részét képezték, és ami szintén szerepelt
a Libicki-féle felosztasban.

Egy masik értelmezés Winn Schwartau nevéhez kothetd, amely
az 1996-ban megjelent Information Warfare cim{i konyvében jelent meg.
(ScHWARTAU 1996) Schwartau egy masfajta megkozelitésben, az infor-
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macios hadviselés szerepldi, illetve annak hatokore szerint az alabbiak
szerint osztalyozta az informacios hadviselést:

» személyes informacios hadviselés,

« vallalati informacios hadviselés, valamint

+ kormanyzati informacios hadviselés.

A személyes informécios hadviselés soran egy informaciés tamadas cél-
pontja az ember maga, amelynek eredményeként az egyéni felhasznald
személyes adatai veszhetnek el vagy sériilhetnek. A vallalati szintii infor-
macids hadviselés egyik fajtija lehet példaul az ipari kémkedés, amely
az egymassal gazdasagi versenyhelyzetben 1évé cégek, cégcsoportok
kozott kiilonbozé formakban nyilvanulhat meg. A korméanyzati szintii
informacios hadviselést pedig a legszélesebb korii informacios tevékeny-
ségként értelmezi, amelyre 1996-ban még egyértelmii példak nem voltak.
Ugyanakkor az elmiilt években mar ez is megjelent, példaul a médiaban is
nagy nyilvanossagot kapott észt és gruz kibertamadasok soran. 2007-ben
Esztorszagban Osszehangolt tulterheléses timadasok érték az interneten
keresztiil az észt kritikus infrastrukturakat, kormanyzati oldalakat, ami-
nek koszonhetden kozel két hétig nem voltak elérhetdk fontos szolgalta-
tasok, Gruzidban pedig a torténelemben elészor, a hagyomanyos katonai
miiveletekkel parhuzamosan, szintén informatikai timadasokkal tették el-
érhetetlenné a graz parlament internetes oldalat.

Schwartau az informaciés hadviselést alapvetéen csak tech-
nikai megkozelitésben és els6sorban a szamitogép-halozati kornye-
zetben zajlo informacios tevékenységekre értelmezi, vagyis elsésorban
az informatikai tdimadasokat érti alatta. Ez a szemlélet egyébként meg-
egyezik az informacios hadviselés altalanos polgari felfogasaval, amely
nem szamol a kognitiv informacios képességekkel, mint példaul
a pszichologiai miveletek vagy a megtévesztés. (HAIG 2011) Ezaltal
ez nemcsak az elnevezés miatt nem felel meg a mai informacios miiveleti
felfogasnak, hanem az alkalmazhatd informacids tevékenységek szem-
pontjabol sem.
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Mint lathaté, az Osszehangolt informaciés tevékenységekre
vonatkoz6 korai nézetek elsésorban technikai oldalrol kozelitették meg
az informacios miiveleteket. Ebben természetszeriileg szerepet jatszott,
hogy ebben az idészakban bontakozott ki teljeskoriien a mai korra is jel-
lemz6 infokommunikacios technologiai fejlédés. E technologia minden
korabbihoz képest nagyobb lehetdséget biztositott az informacio keze-
1ésére. Szembetiing az is, hogy a korai értelmezések e tevékenységek el-
nevezésére az informacids haborut, késébb az informacios hadviselést
alkalmaztak. Ez a terminologia kellden kihangstlyozta az informacid
¢és az informdcids technologidk ,,fegyverként” vald alkalmazasat, igy
némileg a technikai megkozelitést is sugallta. Az informdcids miive-
letek fogalma a mai felfogashoz legkdzelebb alld katonai értelmezéssel
csak késobb keriilt be a katonai terminologiaba.

3.3. Az informaciés miiveletek elméleti alapjai
3.3.1. Informacioelméleti megkozelités

Wheatley szerint a tarsadalmakat fejletlen (vagy kevésbé fejlett) és fej-
lett tdrsadalmakra vagy mas széval elsO- és masodfok tarsadalmi-tech-
nolégiai civilizacios fejlettségi szintre oszthatjuk. A fejlett tarsadalmi
formaciok jogi és erkolesi torvényekkel, szabalyzokkal és szabalyok-
kal iranyitott modon, szervezetten mitkodnek. Amennyiben ez a szer-
vezettségi rend — valamilyen kiilsé vagy belsé negativ hatasoknal
fogva — megsziinik, vagyis a torvények és szabalyok mar nem képesek
hatést gyakorolni a tarsadalomra, akkor bekévetkezik a szabalyozatlan-
sag, a tarsadalmi-technologiai hanyatlas a fejletlen (vagy kevésbé fejlett)
szervezettségi szintre. Ebben az allapotban a kdosztorvény érvényesiil,
vagyis a szervezett, iranyithato és ellendrizhetd allapot térvényszeriien
szervezetlenséggé, iranyithatatlan és ellendrizhetetlen kdossza alakul
at. (WHEATLEY 2001)
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Az informécids miiveletek elmélete is abbol az alapfeltevésbdl indul
ki, hogy minden szervezetnek és rendszernek a mitkodéséhez és a ren-
deltetésszerii feladatai teljesitéséhez szabalyozottsagra van sziiksége,
amely relevans, pontos és iddszerli, valamint objektiv informaciok
alapjan érhet6 el. Amennyiben ezen informaciokhoz vald hozzaférés
korlatozotta valik, abban az esetben a szervezet és a rendszer szamara
megszilinik a kiils6 kornyezet megismerésének képessége. Ebben az alla-
potban csak a sajat belso, korlatos informacios eréforrasaira tud tamasz-
kodni, ami a hosszabb tava miikodés és tevékenység szempontjabol nem
elég. Ez pedig egy id6 utan az adott szervezet vagy rendszer miikodés-
képtelenségéhez, szervezeti és rendszerbeli 6sszeomlasahoz vezet.

Az informacié mennyisége, illetve hianya azonban csak az egyik
igen fontos tényezoje a kdriilmények és a helyzet objektiv megitélésének,
ugyanis megfeleld mennyiségii informacié megléte mellett is bekdvet-
kezhet a fent jelzett allapot, amennyiben az informaciok mindsége nem
megfeleld. Amennyiben nem relevans, pontatlan és elavult informaciok
allnak rendelkezésre, vagy az informaciok kozott igen nagy szamban
vannak ilyenek, az is azt eredményezi, hogy e helytelen informéaciokra
alapozott helyzetértelmezés nem megfelelé dontéshez vezet. Ez pedig
a szervezet és rendszer miikodoképessége szempontjabdl ugyanolyan
vagy hasonlo, esetleg még fokozottabb negativ kovetkezményekkel jar.

Az informacié ugyanakkor természetszeriileg nem csak szerve-
zetek és rendszerek szamadra alapvetd fontossagi. Ahogy azt korabban
is mar t6bbszor kihangsulyoztuk, az emberi 1ét egyik fontos alko-
toeleme szintén az informacio. EbboOl fakaddan a szervezetekre,
illetve a rendszerekre vonatkozoé fenti informacids korlatozé hatasok
az emberekre is érvényesek. Tehat ha nem all rendelkezésre elegendd
mennyiségli és j0 mindségl informacio, abban az esetben az ember
mindennapi tevékenysége korlatozotta valik, és szintén nem lesz képes
objektiv dontéseket meghozni. Az ember azonban gondolkodé Iény, ami
azt jelenti, hogy a szervezetekkel, illetve példaul a technikai rendsze-
rekkel szemben a racionalitas mellett kiilonféle moralis, érzelmi, kultu-
ralis, vallasi, viselkedésbeli stb. megfontolasok alapjan hoz dontéseket.
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Ez pedig azt is jelenti, hogy ezek mentén az ember az informécidval
manipulalhatd, befolyasolhatd, aminek eredményeképpen a gondol-
kodasa és cselekedete a befolyasolo fél altal alakithato.

A fentiek alapjan barmilyen konfliktushelyzetben, de kiilondsen
a katonai miiveletekben az alapvetd cél a sajat oldalon a szervezett rend,
az iranyithatosag és ellendrizhetdség fenntartasa, a masik fél oldalan
pedig ennek ellenkezdje, a szervezetlenség és az iranyithatatlan, ellen-
drizhetetlen allapot, vagyis egy sajatos kdosz eldidézése, ideiglenes ki-
alakitasa. E kett6s célt a masik fél oldalan negativ, a sajat oldalon pedig
pozitiv irdnyu, egymassal Osszehangolt informacios befolyasold tevé-
kenységekkel lehet elérni. Az informécids miiveletek alapvetéen erre
iranyulnak. (HAIG-VARHEGYI 2005)

Mindezen pozitiv és negativ befolyasold hatasok mellett az infor-
macids befolyasolds megjelenik az adott konfliktusban semleges sze-
replék iranyaban is. Napjaink katonai miveleteire jellemzd6, hogy
sokszor egy ellenség nélkiili kdrnyezetben kell példaul béketamogatd
vagy humanitarius miiveleteket folytatni. Ez esetben természetszeriileg
nem a kaosz eléidézése a cél, hanem egy olyan helyzet kialakitasa, amely
mindkét félnek, tehat a katonai eré és a helyi lakossag szamara egy-
arant elfogadhatd. Ezért a katonai er6 igen gyakran az informéacios befo-
lydsolés és egylittmiikodés eszkdzéhez folyamodik annak érdekében,
hogy a katonai feladatok kell6 eredményességgel legyenek végrehajtva.
Mindezek alapjan tehat az informacios miiveletek egy konfliktus minden
szerepldjére hatnak, igy a sajat félre, a szemben all6 masik félre, illetve
a semleges érintettekre, polgari szereplokre egyarant.

3.3.2. Az informacio6s folény és a befolyasolas elmélete

3.3.2.1. Az informacios folény klasszikus értelmezése

A sajat oldalon pozitiv és a masik fél oldalan negativ hatast Gssze-
hangolt informéaciés tevékenységek értelemszeriien egyfajta elényt



INFORMACIOS MUVELETEK 161

biztositanak az e tevékenységeket alkalmazdk szdmara. Ez az eldny
egy verseny soran vagy egy konfliktushelyzetben folényként jelenik
meg, az informacids tevékenységek vonatkozasaban pedig informa-
cios folényként értelmezhetd. A magyar nyelv értelmezd szotara sze-
rint a folény ,,az a tény, hogy vki, vmi bizonyos szempontbol kiilonb,
erdsebb, fejlettebb a masiknal”. (BARCzI-ORszAGH 2016) A f6lény
tehat egyfajta elényds helyzetet, megnyilvanuld erétobbletet, meny-
nyiségi, mindségi, helyzeti eldnyben jelentkezd kivételezett allapotot,
mastol eltérd, megkiilonboztetd jelleget takar. Ez az altalanos megha-
tarozas érvényes az informacids folényre is, ahol az informacios jelzo
alapvetden az informacios kdrnyezetben értelmezett elonyds helyzetre
vonatkozik, és a masik féllel szemben az informacionak mennyiségben
€s mindségben vald eredményesebb felhasznalasara utal.

Munk Séandor szerint katonai értelmezésben az informacios folény
két szemben allo fél kozotti relativ viszonyt jelenti, amely felhasz-
nalhat6 a sajat célok, érdekek masik félnél eredményesebb érvénye-
sitésére. (MUNK 2001) Ertelmezése szerint az informacios félény,
vagyis a szemben all6 felek informacios képességei kozotti kiilonbség
mértéke id6ben lehet allando, ideiglenes, tartos vagy valtozo. Az infor-
macios folény a szemben allo felek kozotti viszonyt jelenti, valamint
azt a helyzetet, amelyben ez a viszony fennall. Ezek alapjan az infor-
macids folény az érintett felek informacios képességei kozotti, az adott
fél szamara hadmiveleti eredményekben realizalhaté elényos kiilonb-
séget mutatja meg.

A kezdeti informacidés miiveleti elméletek fokuszpontjaban
e folény megszerzése, fenntartdsa és a vezetési és irdnyitasi folya-
matban val6 kihasznaldsa allt. Méra a katonai miiveletek és a miiveleti
kornyezet megvaltozasaval ez az elsddleges cél modosult. Napjaink
katonai miiveleteiben ugyanis az Osszehangolt informacids tevé-
kenységek gyakran civil kdrnyezetben, a semleges érintettek, esetleg
a lakossag iranyaba valosulnak meg, ahol nem az a cél, hogy a sajat
eréknek tobb és jobb mindségii informacioja legyen, vagy jobban tudja
azt felhasznalni, hanem a célk6zonség megnyerése a katonai miivelet
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céljainak. Ebbdl a megkozelitésbdl egyes elméletek szerint az infor-
macids folény nem is értelmezhetd a polgari kornyezetben. Mas értel-
mezések szerint, viszont — mint ahogy példaul Nagy-Britannia infor-
macios folény doktrindjaban ez megjelenik — a katonai miveletek
jellegétdl fiiggden az informacids folény az alabbi kettés megkdzeli-
tésben értelmezhetd:

* hagyomanyos informécios folény ¢és

* adaptiv informacios f6lény. (JDN 2/13 2013; R6zsa 2016)

A hagyomanyos informacios folény a klasszikus katonai miiveletekben
értelmezhetd, ahol az egymassal szemben all6 felek koz6tt az infokom-
munikacios technoldgiai képességbeli kiilonbségeknek komoly jelento-
sége van. Ebbdl kifolyolag e megkdzelités alapvetden technologia koz-
pontd, és az informaciogytijtés, -tarolds, -feldolgozas és -tovabbitas
hatékonysagara 6sszpontosit. A kivivott informacios folény a legtobb
esetben a katonai miiveletek teljes spektrumara érvényes.

Az informécios folény hagyomanyos megkdzelitése alapvetden

az alabbi elveknek vald megfelelést jelenti:

* tobb és jobb mindségii infokommunikacids eszkdz és rendszer
megléte, ami egy fontos kritérium, de 6nmagaban ennek meg-
léte még nem garantalja az informdcids folényt;

* akorszerii technologidnak kdszonhetéen jobb dontés-elokészités
¢és gyorsabb dontési ciklus;

» azinformdcidkezelés terén a parancsnok ¢€s a torzs milveleti igé-
nyeit kielégito legjobb gyakorlatok alkalmazasa;

* a 6M elvének valo megfelelés, amely szerint a megfeleld infor-
macid a megfeleld felhasznaloknak a megfeleld id6ben alljon
rendelkezésre, ami lehet6vé teszi a megfelel hatasok eléréséhez
szitkséges megfelelé dontés meghozatalat, ami pedig biztositja
a megfeleld eredményességet. (JDN 2/13 2013)

A hagyomanyos informacios folény megszerzésének és megtartasanak
harom azonos fontossagu oldala van, igymint:
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* informdacidszerzés a parancsnoki dontést befolyasolo tényezokrol,
amelyek k6zé a szemben allo fél helyzete, a sajat kételékek hely-
zete, valamint a harctéri kdrnyezet tartozik;

* asajat informacios képességek kihasznalasa és védelme; valamint

+ amasik fél informacios képességeinek akadalyozasa.

Az informécios folény alapjat a parancsnoki dontést meghatarozé ténye-
z0krdl sz616 elegendd, pontos, valos idejii és relevans informacid bizto-
sitja. Ezekhez az informaciokhoz részben a szemben allo fél és a kdrnye-
zet felderitése utjan, masrészt a sajat erék jelentései alapjan lehet jutni.

Emellett ki kell alakitani, és eredményesen kell mitkodtetni a sajat
halézatos infokommunikacids rendszereket, illetve hatékonyan kell
menedzselni az informaciés folyamatokat. A rendszerek miikodtetése
¢és az informécidmenedzsment mellett pedig sziikséges a masik fél
informacios fenyegetései elleni megfeleld védelmi eljarasok és intézke-
dések alkalmazasa is.

Mivel a szemben all6 fél hasonléan tdmaszkodik a sajat vezetési
és iranyitasi rendszereire, informacios folyamataira és informacioira,
ezért megfeleld képességek birtokaban eredményesen kell akadalyozni
ezen informacids rendszereket és folyamatokat, lerontani az infor-
maciokat, illetve befolyasolni a dontés-elokészitoket, dontéshozokat
és a teljes személyi allomanyt. Ennek eredményeként kevesebb és rossz
mindségli informaciod lesz elérhetd a szemben alld fél szamara, illetve
a human erdforras befolydsoldsa kovetkeztében a parancsnok nem lesz
képes objektiv, valos idejii dontések meghozatalara. (HAIG 2011)

Az informacios folény kialakitasanak alapvetd célja, hogy a katonai
miiveletek végrehajtadsat meghatirozo sajat oldali dontések gyorsabbak
legyenek, mint a szemben all6 félé, és a kialakult helyzet kezelésére meg-
alapozott és relevans reakciokat adjanak. Ennélfogva az elért informacios
folény a dontési folyamatban érezteti hatasat, vagyis a végcél a dontési
folény elérése. Ennek kovetkeztében a sajat dontési ciklus ideje a szemben
allo fél dontési idéciklusahoz képest rovidebb lesz, tehat a szemben allo
félnél gyorsabb lesz a sajat informdacidszerzés, helyzetértékelés, dontés
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és a feladat végrehajtasa. Az idoben meghozott és helyes dontésre alapozott
feladat-végrehajtas eredményeként 0j helyzet all el6 a miiveleti teriileten,
ami elény0s a dontési folényben 18vo szamara és hatranyos a szemben allo
félre nézve. A dontési folény birtokosa ugyanis elébb jut a végrehajtas
fazisaba, és igy képes a kezdeményezést megragadni, valamint akaratat
folyamatosan rakényszeriteni a szemben all6 félre.

A sajat vezetési és iranyitasi képességek maximalis kihasznaldsa
¢s a szemben allo fél hasonlo képességének részleges vagy teljes akada-
lyozasa a katonai miiveletek végrehajtasaban érezteti hatasat. A sajat erok
miiveletei pontos, iddbeli és relevans informaciok alapjan kidolgozott el-
hatarozéson alapulnak. A parancsnok folyamatosan képes kdvetni a sajat
erok tevékenységét, és a megfeleld idében képes a miveleti helyzetben
bekdvetkezd valtozasokra reagalni.

Ezzel szemben a masik fél a felderitoképességeinek akadalyozasa
miatt folyamatos informacidohianyban szenved. Emiatt a parancsnoki
dontések pontatlan, nem relevans és tobbnyire csak valdszinisithetd
informacidkon alapulnak. A kommunikacios csatorndk megzavarasa
miatt az alarendeltekkel valé kapcsolattartas bizonytalan vagy lehe-
tetlen, aminek kdvetkeztében a parancsok és intézkedések nem jutnak
le a végrehajtoi szintre, illetve az alarendeltek képtelenek helyzetiikrol
tajékoztatni az eloljarot. Ha pedig a feladat végrehajtasa iranyithatat-
lanna és igy szervezetlenné valik, bekovetkezik a szervezet és rendszer
Osszeomlasa. (HAIG et al. 2013)

3.3.2.2. Az informacios folény adaptiv megkozelitése — a befolyasolds
elmélete

A hagyomanyos informaciés folénnyel szemben az adaptiv megkdze-
lités alapvetden nem technikai jellegii. Ehelyett a globalis hatdsokat
is elérd, de helyi kiterjedésii, harcaszati szint{i informaciés folénybe
keriil az ellenféllel szemben. Ez sok esetben a szemben all6 fél befo-
lyasolasaval, manipuldlasaval érhetd el, amely gyakran hatékonyabb-
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nak bizonyulhat a technikai eszkdzok alkalmazdsanal. Kiiléndsen igaz
ez abban az esetben, amikor a szemben allo fél elégtelen vagy hianyos
infokommunikacios infrastrukturaval rendelkezik. Ez esetben termé-
szetszeriileg nem alkalmazhaté a hagyomanyos informdacios folény
koncepcidja, helyette az adaptiv megkdzelités a célravezeto.

Az informaciés folény adaptiv megkdzelitése értelmében napjaink
katonai miiveleteiben a szemben allé fél mellett a miveletek mas, nem
allami szerepldinek, a semleges érintetteknek és a lakossdgnak a befo-
lyasolasa is fontos tényezoként jelenik meg. E szerepldk koziil a vezetdk,
kulcsszereplok — gyakran példaul a k6zosségi média felhasznélasaval
is — a kozvéleményt formaljak, alakitjak, igy rajtuk keresztiil hatassal
lehet lenni a szélesebb korili nyilvanossagra is. Ez esetben nem is a sz6
szoros értelemben vett folény elérése a cél e szereplékkel szemben.
Az — elsdsorban a kognitiv dimenzidban érvényesiild — informacios
tevékenységek inkabb arra irdnyulnak, hogy e szereplok felé folya-
matosan olyan informaciok, iizenetek jussanak el, amelyek a katonai
miivelet céljainak megfelelon képesek befolyasolni dket.

A tarsadalmi befolyasolds a szocialpszichologia teriiletei kozé
tartozo tevékenység, amikor is a befolyasolo hatast gyakorol a cél-
személy vagy célcsoport tudati tevékenységére, attitiidjére. E tevé-
kenység soran olyan hatasok elérése a cél, amelynek soran a célko-
zOnség szellemi beallitottsaga, viselkedése, vélekedése és érzelmei
megfelelnek a befolyasold céljainak, elvarasainak. Herbert Kelman
a tarsadalmi befolydsolds aldbbi harom alapvetd formadjit hatdrozza
meg:

* amegfelelést,

* az azonosulast és

* az internalizaciot. (KELMAN 1958)

A megfelelés esetében az egyén vagy csoport Ugy ért egyet a befolya-
soloval, és fogadja el annak érveit, hogy ekdzben megtartja sajat véle-
ményét, és ezzel latszolag megfelel a vele szemben tamasztott elvara-
soknak. Ez a megkdzelités lehet6vé teszi a célcsoporttdl a megszokott
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viselkedés és attitiid helyett a kivanatos és elvart hozzaallas és gondol-
kodas elérését. Ha azonban a befolyasol6 informacié megsziinik, akkor
az egyén vagy csoport visszatér a sajat korabbi attitiidjéhez, igy tartds
hatas nem, csak rovid tavu viselkedési megfelelés érhetd el. Emellett
a befolyasolo tevékenység megszilinését kovetden negativ hozzaallast is
okozhat a célkozonségben, ezért az informacios miiveletek keretében
alkalmazott befolyasold tevékenység soran ennek az allapotnak az el-
érése a legkevésbé kivanatos.

Az azonosulas azt jelenti, hogy az azonosul6 azért teszi magaéva
mas személy vagy csoport véleményét, mert olyan szeretne lenni, mint
a masik. Az azonosulé megkozelités fiigg az egyén vagy a csoport be-
fogadoképességétdl, illetve a kozte és a befolyasolast végzo kozotti kap-
csolat milyenségétdl. Idealis koriilmények kozott a befolyasold tevé-
kenységgel elért attitlidvaltozas vélhetéen tovabbra is fennmarad,
és negativ hatasokkal kevésbé kell szamolni. Az informacids miivele-
tekben ennek az allapotnak az elérése segitheti a befolyasolasi célok el-
érését.

Az internalizacid soran a befolyasolt személy teljes mértékben
elfogadja, magaéva teszi a masik fél gondolatait, nézeteit, értékeit,
¢és ellendrzés nélkiil is érvényesiti azokat. Ez a megkdzelités olyan
informdcidkat és lizeneteket alkalmaz, amelyek jol felhasznalhatok
a befolyasold céljainak eléréséhez, ugyanakkor megfelelnek a célko-
z6nség elfogadott attitlidjeinek is. Az informacids miiveletek keretében
alkalmazott kognitiv befolydsol6 tevékenységek sordn ez eredményezi
a legjelentdsebb, tartds tudati és magatartasbeli valtozast, de ezt az alla-
potot a legnehezebb elérni.

Osszegzésként a fentiek alapjan lathato tehat, hogy napjaink katonai
miiveleteiben az informacios folényt nem csak az infokommunikécios
rendszerekre vald rahatassal lehet elérni. Bar e rendszerek jelentdsen
segithetik a siker feltételeinek megteremtését, a valtozo miveleti kor-
nyezet és a miiveletek szerepléinek kiboviilése megkdveteli az infor-
maciods folény koncepcidjanak atértékelését.
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Hagyomanyos konfliktusokban, megfeleld szinvonali infokommu-
nikacios infrastruktira megléte esetén alkalmazhaté az informacios
folény hagyomanyos megkdzelitése azzal a megkdtéssel, hogy a tech-
nikai képességek mellett a kognitiv befolyasolé tevékenységek szerepe
mara jelentsen felértékelodott. Az adaptiv megkozelités ugyanakkor
jobban kihangstlyozza a kognitiv befolyasoloképességek szerepét.
E befolyasol6 tevékenységek jelentdségét a kibertérben, a haldzatos info-
kommunikacios technoldgia nyujtotta szolgéltatasoknak kdszonhetden,
az internetes hirportalokon, illetve a k6z6sségi médiaban egyre terjedd
alhirek csak fokozzak.

3.4. Az informacios miiveletek fejlédése
3.4.1. A fejlodés korai szakasza

Az informaci6és miiveletek koncepcidja, mint arra korabban utal-
tunk, a 90-es évek elején alakult ki. Ugyanakkor a vezetési rendszerek
elleni 6sszehangolt tevékenység igénye mar ezt megeléz6en is meg-
jelent az USA haderejében, amely az 1987-ben kiadott JP 3-13 0ssz-
haderénemi vezetési, iranyitasi és kommunikacids ellentevékenységi
doktrina'” formajaban 6ltott testet. (JP 3-13 1987) Az Obdlhaboruban
szerzett tapasztalatokat felhasznalva 1996-ban felhasznéalva fejlesz-
tették tovabb e doktrinat dsszhaderdnemi szintli vezetési és irdnyitasi
176 amelyben mar nemcsak az ellentevékenység,
hanem a sajat informacios képességek védelme is megjelent. (JP 3-13.1
1996)

Ugyanebben az évben azonban az USA szarazfoldi haderéneme
kiadta az els6 FM 100-6 Informacios miiveletek cimii tabori kézi-
konyvét. (FM 100-6 1996) Ez mar értelmezte a korszeri katonai

hadviselési doktrinava,

15 Command, Control, Communications Countermeasures — C3CM.
176 JP 3-13.1 Joint Doctrine Command and Control Warfare (1996).
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milveletek 0j szinterét, az informdcids kornyezetet, kiemelte fontos-
sagat, és ramutatott az informacids infrastruktirak elleni fenyegetések
hatasaira. Elséként fogalmazodott meg benne az informacios folény
¢és uralom kialakitasanak igénye, illetve a helyzettudatossag és a kog-
nitiv hierarchia fontossaganak hangstlyozasa.

Az informacioés miveleteken beliill az FM 100-6 harom oOssze-
tevot kiillonboztet meg: az informdacids rendszereket, a relevans infor-
maciokat és felderitést (hirszerzést), valamint a miiveleteket. A miive-
leteken beliill a vezetési és iranyitasi hadviselést,"”” valamint a polgari
kapcsolatokkal'” és a kozkapcsolatokkal'” (tajékoztatassal) fog-
lalkoz6 miiveleteket hatdrozza meg. A vezetési és irdnyitasi hadviselés
a szemben all6 fél informacios képességeinek befolyasolasara, akada-
lyozasara és megsemmisitésére, valamint a sajat informacids képes-
ségek védelmére irdnyul. A doktrina értelmezi a tdmado és védelmi
jellegli vezetési és iranyitasi hadviselést, amely a korabbi doktrinanak
megfelelden a pszichologiai miiveletek, a miiveleti biztonsag, a megté-
vesztés, a fizikai pusztitas és az elektronikai hadviselés dsszehangolt
alkalmazasat jelenti. (FM 100-6 1996)

Lathatoan a doktrina a korabbi felfogasokhoz képest szélesebb
kortlien, a katonai miiveletek teljes spektrumaban értelmezte az infor-
macids miveleteket. Megjelentek benne a kiilonféle informacios tevé-
kenységek, bar azok 6sszehangolasanak sziikségességére és hatasnoveld
képességére csak elvétve taldlhaté benne utalas. Emellett elsdként
meriilt fel doktrina szintjén a polgari szférahoz kapcsolhat6 informacios
tevékenységek (polgari kapcsolatok, kdzkapcsolatok) szerepe a katonai
miiveletekben. Ugyanakkor a tdmadd és védelmi képességekben az el-
nevezés szempontjabol is megmaradt a korabbi vezetési €s iranyitési
hadviselési felosztasnal és koncepcional.

177 Command and Control Warfare — C2W.
178 Civil Affairs Operations.
17 Public Affairs Operations.
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INFORMACIOS FOLENY
1

INFORMACIOS MUVELETEK

Y

INFORMACIO A INFORMACIOS
HADVISELESBEN HADVISELES
-~ 1
'N:gERyzAgs' i INFORMACIOS
ELLENTEVEKENYSEGEK
VEGRE- |poNTESI| HELYZET- {
HAJTAS |cikLus | ELEMZES TAMADO VEDELMI
INFORMACIOS INFORMACIOS
ELLENTEVEKENYSEGEK || ELLENTEVEKENYSEGEK
DONTES
Informacio szétosztas Pszicholdgiai mveletek Pszicholégiai elharité miveletek
Helymeghatarozas Elektronikai hadviselés Elektronikai vedelem
Kommunikacio Katonai megtévesztés Informécidbiztonsag
Navigacié Informacios tamadas Mveleti biztonsag
Felderités Fizikai tdmadas Ellenmegtévesztés
stb. Elharitas

15. abra
Az USA légierejének az 1998-as doktrina szerinti informacios miiveletek koncepcioja

Forras: AFDD 2-5 (1998), 3. alapjan a szerzé szerkesztése

Két évvel késébb, 1998-ban AFDD 2-5 jelzéssel az USA 1égierd is ki-
adta sajat informdacios miiveletek doktringjat. (AFDD 2-5 1998) Ebben
szintén fontos szerepet tulajdonitottak az informaciés kornyezet-
nek, és az informdacios folény kivivasat mindenképpen elérendd cél-
ként fogalmaztak meg. A doktrina a szarazfoldi haderdnem nézeteihez
képest sok tekintetben mas meghatarozasokat hasznalt. Kiilon értel-
mezte az informacid hadviselésben betdltott szerepét €s az informéacios
hadviselést. Elobbiben alapvetden az informacidé megszerzése, vagyis
a felderités és az informacio ki- és felhasznalasa, utdbbiban pedig
az informacié tamadoé és védelmi ,,fegyverként” valé alkalmazasa jat-
szik szerepet. Az informacios hadviselésben az informdacids ellentevé-
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kenységek korébe a tamado és a védelmi informacids ellentevékeny-
ségeket sorolta, ezeken beliil pedig sajatos megkdozelitéssel a 15. abran
lathat6 informacios tevékenységeket értelmezte.

Lathatéan a tdmado és védelmi informacios ellentevékenységek
egymassal is szoros kapcsolatban vannak, hiszen példaul a tamado
tevékenységek ala sorolt elektronikai hadviselés része a védelmi tevé-
kenységek kozé tartozoé elektronikai védelem, a pszicholdgiai miiveletek
része a pszichologiai miiveleti elharitds, vagy a katonai megtévesztés
részét képezi az ellenmegtévesztés. Ez alapjan az informacios miive-
letek egy rendkiviil bonyolult és szertedgazd informacios tevékenysé-
geket magédban foglald képességnek tiinik. Habar a koncepcio f6 célként
az informacios folény megszerzését hatarozta meg, de még ez sem tar-
talmazta az informacids miiveletek egyik f6 alapelvét, az informéacios
tevékenységek integralasat és dsszehangolasat.

A légier6-doktrinaval egy idében, szintén 1998-ban jelent meg
JP 3-13 jelzéssel az els6 6sszhaderénemi informacios miiveleti doktrina.
Eszerint az ,,informacios miiveletek mindazon tevékenységek, amelyek
hatassal vannak a szemben 4ll6 fél informacioira és informacios rend-
szereire, mikozben megvédik a sajat informacidkat és informacios rend-
szereket”. % (JP 3-13 1998, I-1) A doktrina tamado6 és védelmi infor-
macios miiveleteket kiilonboztetett meg. Alapvetd, de nem kizarolagos
tamado és védelmi képességeknek tekintette a miveleti biztonsagot,
a megtévesztést, a pszicholdgiai miveleteket, az elektronikai hadvi-
selést, valamint az informdcids objektumok fizikai pusztitasat.

A JP 3-13 lathatéoan mar az atfogobb megkdzelitést képviselte.
Els6ként hangsulyozta ki a tdmado és védelmi képességek szoros
¢és folyamatos integracidjat, valamint a vezetés és iranyitas, illetve
a felderit6tamogatas hatékony 6sszehangolasat. Emellett a szélesebb
értelemben vett katonai miiveletekben vald alkalmazas sziikségessége
is felfedezhetd e husz évvel ezel6tti koncepcidban, amelyre az infor-

180 Forditotta a szerzd.
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macios miiveletekkel kapcsolatos tevékenységek korébe sorolt civil
kapcsolatok és a tomegtajékoztatas is utal.

Fontos kiemelni, hogy eldszor jelenik meg a szamitogép-haldzati
tamadas lehetdsége mint potencidlis informaciés miiveleti tevé-
kenység. Ez azért 1ényeges, mert a haditechnikai fejlesztésekben
ekkor jutottak el a harctéri halézatok kialakitasdnak lehetdségéhez.
Ekkor kezd6dott el a harcaszati internet'®' koncepcidjanak gyakor-
latba vald atiiltetése, amely az e fajta tdmadasok potencidlis cél-
pontja a harctéren. Erdekes azonban, hogy a sajat halézatok védelme
mint lehetséges alapvetd védelmi informacids tevékenység még nem
jelenik meg.

Lathato tehat, hogy a 90-es évek végére az informacios miiveletek
elmélete kialakult, a doktrinalis alapjai megteremtodtek. Az akkori
elméletek és a gyakorlati alkalmazas azonban még a hagyoményos
miiveleti koncepcidba illettek. Ezekben a katonai miiveletekben még
egyértelmiien azonosithatok voltak a szerepldk, a harctevékenységek
a sajat erdk és az ellenség kozott zajlottak. Ez az informacids miive-
letek akkori felfogasan is egyértelmien megmutatkozott. Emiatt
az informacios miiveletek tdmado és védelmi jellegének megkiilon-
boztetése és kihangstilyozasa teljesen elfogadhat6 nézet volt. A miive-
letekben a polgari szereplOk a mai miiveleti kdrnyezethez viszonyitva
kevésbé voltak jelen, ezért azok, illetve a semleges érintettek befolya-
solasa csak érint6legesen jelent meg e felfogasban.

Azinformécios miiveletek elméleti és doktrinalis megalapozasaban
az Amerikai Egyesiilt Allamok mint a vilag legfejlettebb haderdvel
rendelkezd orszaga jatszott vezetd szerepet. Felismerték az informacio
jelentds erd- és képességsokszorozo szerepét, amely a korszer(i katonai
miiveletekben a siker egyik fontos zaloga. Ebben az idészakban maés
orszagnak nem volt informaciés miiveletekkel foglakozo hivatalos
stratégidja, iranyelve vagy doktrinija. Ugyanakkor tobb orszagban
megkezd6dott e teriilet intenziv kutatdsa és az eredmények kozzé-

181 Tactical Internet.
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tétele. Oroszorszag és Kina ekkor még elsdsorban csak elvi sikon fog-
lakozott az informacids miiveletek, illetve az orosz és kinai szohaszna-
lattal informacios hadviselés elméleti megalapozasaval.

3.4.2. A hadviselés és a miiveleti kornyezet valtozasa

A hadviselés a technologiai fejlddésnek kodszonhetden, illetve a had-
viselésben részt vevok korének és azok képességeinek, lehetdségeinek
fliggvényében folyamatosan valtozik. E valtozas fontosabb jellemzdit jol
mutatja a hadviselés korszakolasa, amely elméletnek egyik jeles képvi-
seléje William S. Lind, aki a hadviselést négy generaciora osztja. (LIND
1989) Az els6 harom generaciot alapvetden azonos paradigma jellemezi,
miszerint a haboru allami monopolium, amelyet nemzetallamok regu-
laris erdi vivnak abbdl a célbdl, hogy megsemmisitsék az ellenség had-
viseld képességét, és megtorjék akaraterejét. A negyedik generacios
hadviselés azonban szakit ezzel a paradigmaval, mivel itt nem allami
szereplOk is szemben allnak az allam hadviselési monopoliumaval. (Kiss
2009) Az egyes generaciok korszakhatarainak, jellemzdinek és f6 teore-
tikusainak 0sszehasonlitdsat mutatja a 2. tablazat.

Napjainkban azt tapasztalhatjuk, hogy a hagyomanyos haborukkal
szemben a regionalis fesziiltségek megerdsddnek, ami vilagszerte jelen-
tdsen noveli a konfliktusok eléfordulasanak gyakorisagat és intenzitasat.
Emiatt korunk haborts konfliktusainak miiveleti kornyezete jelentdsen
kiilonbozik a tradicionalis allam-allam elleni, regularis erékkel foly-
tatott fegyveres konfliktusoktol. Ezeket az 4j tipusu katonai miiveleteket
a negyedik generacios hadviselési modellen beliil szdmos elnevezéssel
jelolik, mint példaul: aszimmetrikus, irregularis, felkelés elleni vagy
hibrid hadviselés, de a kiberhadviselés is idesorolhat. Ezek a muve-
letek minden korabbinal atfogdbbak €és dinamikusabbak, és az aszim-
metrikus hadviselés elveinek megfeleléen pedig igen gyakran irregularis
erdk allnak szemben regularis erékkel. (BALOGH 2015)
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2. tablazat

A hadviselés generdcioi

Hadviselé Elsé Maisodik Harmadik Negyedik
adviselés Iy -y -y Ay
generaci6i genericiés genericios genericiés genericibs
hadyviselés hadviselés hadviselés hadviselés
Vesztfaliai Amerikai pol- | Masodik Szovjetunio
béke (1648) — garhaboru vilaghaboru Osszeomlasa
Korszak- | Amerikai pol- | (1861-1865) (1939-1945) (1991) -
hatirok garhaboru — Els6 vilag- — Els6 Obol-
(1861-1865) haboru haboru (1991)
(1914-1918)
A hadvi- A fegyver- Mangéverezo Halozatalapu
selés allami nemek kozotti | hadviselés hadviselés.
monopo6lium. Osszhang meg- | (Blitzkrieg). Kontaktus
A haboruk nem- | valdsitasa. Mandverek, nélkiili haboru.
zetallamok A tlizer6 kon- gyorsasag Aszimmet-
kozott zajlanak. | centralasa ésameglepés | rikus hadvi-
Vonal- és 0sz- | az ellenség hatékony alkal- | selés és irre-

lopharcaszat. eréinek felmor- | mazasa. Pan- gularis er6k.
Jellemzik F6 fegyver zsolasa érde- célosok 6nalldo | Allami és nem
a muskéta. kében. Anem- |fegyvernemként | allami sze-
Megjelenik zetallamok er6- | val6 alkal- replék. Kultura,
a sorozott had- | forrasainak mazéasa. At- politikai, tarsa-
sereg. bevonasa, fel- karolas, meg- dalmi tényezok
hasznalasa. keriilés és be- hatasai. Infor-
kerités. Nem macios miive-
linearis hadvi- | letek. Globalis
selés. terrorista szer-
vezetek.
Karl von Ludwig von Heinz Guderian, | William L. Lind
] Clausewitz Moltke Mihail
Teoreti- ..
Kusok Tuh:’:lCS@VSZli,
Basil Liddel
Hart

Forras: BALOGH (2015); LIND (1989) alapjan szerkesztette Fekete Csanad

crer

és az allam egyértelmiien szétvalaszthato és megkiilonboztetheto, addig
a negyedik generacios hadviselés egyik f6 jellemzdje, hogy a katonak
és civilek kozotti hatar eltlinik, hadviseld félként pedig nem allami sze-
replok is megjelennek, illetve a miiveleti teriileten a lakossag és a sem-
leges érintettek is a konfliktus részesévé valnak. (Rozsa 2016) Ebbol
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fakadodan pedig a konfliktus szinte totélis format 6ltve a tdrsadalom egé-
sz€t érinti.

A negyedik generacios hadviselésben a béke és a haboru id6-
szakai kozotti hatar elmosodik, az allami és nem allami, vagyis
a regularis és irregularis erék és szereplok kozott legtobbszor nincs
hadiizenet, és nem létezik jol elkiilonithetd és felismerhetd harctér
sem. A miiveletek gyakran egymastol elszigetelt korzetekben, varo-
sokban vagy egyre inkabb a fizikailag nem megfoghat6 vilagban,
a kibertérben zajlanak. Az ilyen fajta miveleteket napjainkban leg-
inkabb hibrid hadviselésként hatarozzak meg a katonai teoretikusok.

Hoffman megfogalmazésa szerint: ,,[A] hibrid fenyegetések fel-
oOlelik a hadviselés teljes spektrumat, beleértve a hagyomanyos képes-
ségeket, az irregularis harceljarasokat és alakulatokat, a valogatas
nélkiili erdszakot és kényszeritést alkalmazd terrorista akciokat,
valamint a biniligyi zavargasokat. Hibrid haborukat az allami
és a legkiilonfélébb nem allami szereplék egyarant folytathatnak.
Ezeket a szerteagazd tevékenységeket egymastol elszigetelt egy-
ségek, vagy akar ugyanazon alakulatok is végrehajthatjak, de ezek
altalanos miveleti és harcaszati irdnyitasa és koordinaldsa a f6 harc-
téren torténik annak érdekében, hogy szinergikus hatasokat érjenek
el a konfliktusok pszicholégiai és fizikai dimenzidiban egyarant.
Ezen hatasok a habort valamennyi szintjén elérheték.”'®? (HOFFMAN
2007, 8.)

A hibrid miiveletekben az egymadssal szemben 4116 felek nemcsak
tradicionalis fegyverekkel probaljak egymast térdre kényszeriteni,
hanem olyan fizikai, informacios és kognitiv képességekkel is, amelyek
atarsadalmi, gazdasagi és kulturdlis teriileteken egyarant éreztetik hat-
sukat. E tamadasokhoz sokszor a pusztito fegyvereken kiviil a pszicho-
lo6giai miiveletek eszkdztaraba tartozo klasszikus kognitiv befolyasolasi
és manipulacids eszkdzoket és modszereket is alkalmaznak. Emellett
ma egyre gyakoribb, hogy akar a legkorszertibb infokommunikacios

182 Forditotta a szerzd.



INFORMACIOS MUVELETEK 175

technologidkat is kihasznalva a kibertérben terjesztett alhireket is fel-
hasznaljak az emberek és a kozvélemény befolyasolasara. Ennek kovet-
keztében ezek a tamadasok elsésorban nem a regularis erdket, hanem
az emberek gondolkodasan, érzelmeiken keresztiil a nem allami sze-
reploket, koztiik is a lakossagot €s a semleges érintetteket veszik célba,
aminek kovetkeztében példaul a demokratikus elveket és a tarsadalom
jogi kereteit lehet alddsni.

A hibrid hadviselésben a felek a legkorszeriibb infokommunikécios
technologiakat és azok alkalmazasat 6tvozik a hagyomanyos és az irre-
gularis hadviselés jellegzetességeivel. A konfliktusok lélektani hatasa
dontd fontossaguva valik. A kognitiv dimenzidban és a fizikai, illetve
az informacios dimenzidkban elért szinergikus hatasok szerepe felérté-
kelédik e miiveletekben. A felek sokszor a kdzvetlen hatasok helyett koz-
vetett modszereket alkalmaznak egymassal szemben, amelynek a kog-
nitiv befolyasolas az egyik meghatarozoé eleme, és amelyben a kulturalis,
vallasi és etnikai szempontok is jelentOs szerepet jatszanak. (ROzsa
2016) E kognitiv befolydsolas eredményes megvalositasaban — az inf-
rastrukturalis feltételek megléte esetén — a kibertér és az abban zajlo
folyamatok, kiilondsen a kozosségi média €s a hirportalok vélemény-
formal6 hatasa, valamint az eseményekrdl valds idoben tudositd glo-
balis média meghatarozo szerepet kap.

Mint lathaté tehat, napjaink konfliktusaiban a hadviselés és a miiveleti
kornyezet valtozdsanak vagyunk tanfi. Az informdciés miiveletek
szempontjabol e valtozas egyik legfontosabb jellemzdje a miivele-
tekben részt vevo és a miveletek altal érintett civil szereplok megje-
lenése és ezaltal a kognitiv befolydsolas szerepének felértékelddése.
Ez jelentds hatassal volt az informécios miiveletek elméletének, doktri-
nalis leképezddésének és gyakorlati alkalmazasanak atalakulasara, fej-
szemléletmdd 4talakult, és ma mar hasonld hangsullyal jelenik meg
a kognitiv hatasok eldidézése. Az emberi gondolkodast, vélekedést,
viselkedést célba vevo és az érzelmekre is hato eszkdzok és modszerek,
a befolyasolas €s a manipulécio, illetve a civilekkel val6 egytittmiikodés
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szitkségessége mara kiegyenlitette az informacids miiveletek korabbi,
alapvetden technokrata megkdzelitését. Ugyanakkor az infokommuni-
kacids technologiai fejlddésnek koszonhetden a haldzatok, az internet,
a Facebook, a Twitter és mas kozosségimédia-feliiletek — mint kognitiv
befolyasolast kozvetitd média — jelent6sen segithetik e hatasok elérését.

A tovabbiakban megvizsgaljuk, hogy napjainkban hol tart
az informacidés muveletek elmélete és doktrinalis értelmezése, illetve
a hadviselés és a miiveleti kornyezet megvaltozasa milyen hatdsokat
eredményezett e koncepciokban. Attekintjiik, hogy melyek azok
a f6 szempontok, amelyek az egyes mértékadd orszagok, a NATO
¢és hazank informécidés miiveletekkel kapcsolatos felfogdsaban fon-
tosnak tekinthetdk, és ezek kozott milyen Osszhang, illetve kiilonb-
ségek fedezhetok fel.

3.5. Az informacidés miiveletek kiteljesedése

3.5.1. Az Egyesiilt Allamok informiciés miiveletek
koncepcidjanak valtozasa

Mint lathatd volt, a 90-es évek végén megtortént az informacios miive-
letek elméleti és doktrinalis megalapozasa, a kétezres évektdl pedig el-
kezdddott elméleti kiteljesedése és katonai miveletekben valod gyakor-
lati alkalmazasa. Az évek soran mind az elméleti megkdzelitésben, mind
pedig a gyakorlati megvalositasban fokozatosan érvényesiiltek az el6z6-
ekben bemutatott hadviselési és miiveleti kornyezeti valtozasok.

Az amerikai koncepcioban bekdvetkezd valtozas kezdetét
a 2006-ban kiadott, uj JP 3-13 6sszhaderénemi informacios miiveletek
doktrina mutatta. Eszerint az informacidés muveletek ,,az elektronikai
hadviselés (EW),'s* szamitdgép-halozati miiveletek (CNO),3* pszi-

183 Electronic Warfare — EW.
18 Computer Network Operations — CNO.
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chologiai miiveletek (PSYOP),'® katonai megtévesztés (MILDEC)'
¢és a miveleti biztonsag (OPSEC)'® integralt alkalmazasa, Gsszehan-
goltan bizonyos tdmogatd és kapcsolddd képességekkel, amelyekkel
befolyasolja, megzavarja, lerontja, vagy korlatozza a szemben allo fél
human és automatizalt dontéshozatali folyamatat, mikdzben megvédi
a sajat hasonl6 képességeket”.!® (JP 3-13 2006, I-1)

A definicioban el6térbe keriil a mar kordbban is emlitett informacios
tevékenységek kozotti koordinald, integrald funkcid gy, hogy emellett
hangstilyozza a kiilonb6z6 tamogatd és kapcsolodo képességekkel vald
szoros Osszhangot. Kiemeli, hogy az informéciés miiveletek az emlitett
képességekkel a szemben 4llo fél és a sajat dontési folyamatra kivan
hatast gyakorolni. A definicié egyértelmiien nem tesz emlitést az elérendd
célokrol, de mas helyeken f6 célként — hasonléoan a korabbi doktri-
nahoz — az informdcioés folény kivivasat és fenntartasat hatarozza meg.

A doktrina a korabbihoz képest joval tobb képességet, informacios
tevékenységet nevesit, amelyek az informacidés miiveletek egyre szé-
lesebb korii értelmezését és szertedgazd hatdsmechanizmusat szem-
l¢lteti. E tevékenységeket alapképességekként, tamogatoképességek-
ként és kapcsolodd képességekként harom nagy képességcsoportba
kategorizalja. Ezeket a 16. dbra szemlélteti.

Az alapképességek kozé azok az informacios tevékenységek tar-
toznak, amelyek integralt és szinkronizalt tervezése, illetve végre-
hajtasa az informaciés kornyezetben kiemelt fontossagu. A tamo-
gatoképességeknek az informdciés miiveletekhez képest alapvetéen
kiterjedtebb korii katonai célkitiizéseik lehetnek, ugyanakkor azok is
az informacids kornyezetben érvényesiilnek, és hatast is gyakorolhatnak
arra. A kapcsolddo képességeknek pedig vannak kozos kapcsolodasi
pontjaik az informacios miveletekkel, azonban elsédleges céljaikban

185 Psychological Operation — PSYOP.
18 Military Deception — MILDEC.

187 Operation Security — OPSEC.
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¢és az alkalmazott tevékenységeikben, eszkdzeikben és modszereikben
jol elkiilonithet6k az informacios miiveletektdl. (JP 3-13 2006)

Alapképességek:
- Pszicholégiai miiveletek
» Katonai megtévesztés

Legfontosabb
képesség az

= Miiveleti biztonsag informacids
“Kapcsolodo™. * Elektronikai hadviselés miEletek Eokal
elérésében

képességek « Szamit6gép-halézati miveletek

Alap- Szikséges, de

' képességek Fizikai bizton: kiterjef#ebb
itamad acélja
Kapcsolodé képességek:
A « Civil-katonai miiveletek Hozzajarul,
/// W - Koziigyek de elsédleges
O Diplomaciai lépések tamogatasa célja mas

16. abra

Az USA Osszhaderénemi informdcios miiveletek képességei
a 2006-os doktrina szerint

Forras: JP 3-13 (2006) alapjan a szerz6 szerkesztése

Megfigyelhetd tehat, hogy a szamos informacios képesség nevesitésé-
vel, Osszehangolasuk és integralasuk kihangstlyozasaval az informa-
cios miveletek egyre jelentdsebb szerepet kaptak az USA katonai miive-
letek megvivasara vonatkozé elgondolasaiban. Ebben az idészakban
ugyan a milveleti kornyezetben bekdvetkezo valtozasok még nem ered-
ményeztek gyokeres koncepcidvaltozast, azonban a fizikai, az informa-
cids és a kognitiv dimenzidban alkalmazhatd képességek egyenrangi-
saga mar egyértelmiien megfigyelheto.

Fontos valtozas volt az is, hogy a szamitogép-halozati miiveletek
teljes korii tevékenységekként jelentek meg a doktrindban. Ez azt jelenti,
hogy mar nemcsak a szamitégép-halozati tdmadas, de a felderités
¢és a védelem is hasonl6 hangsulyt kapott benne. Némi zavart okozhat
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azonban, hogy a fizikai védelem, az informaciobiztonsag és az elha-
ritas kiilon tamogatoképességként lett meghatarozva, ugyanakkor alap-
képességként a milveleti biztonsag is nevesitve van, amelynek azonban
a mai értelmezésiink szerint az elobbi harom teriilet a részét képezi.

Az Egyesiilt Allamok — mint az informaciés miiveletek elméleti
és doktrinalis megalapozasaban élenjar6 orszag — 2010 utan felismerve
a katonai miiveletek lefolyasanak alapvetd megvaltozasat, atértékelte
addigi allaspontjat és nézeteit az informacios miiveletekkel kapcsolatban.
Szamos elméleti alapozo tanulmany elkészitése és az eredmények szin-
tetizalasa utan 2012-ben kiadtak az 1ij 6sszhaderénemi szintii JP 3-13
informdcids miiveletek doktrinat, amelyet 2014-ben egy informacids
miiveletek értékelésérdl szolo fejezettel egészitettek ki. (JP 3-13 2014)

A doktrina a korabbiakhoz hasonléan az informdciés kornyezet
értelmezésébdl indul ki, és meghatdrozza benne az egymadssal kol-
csOnods kapcesolatban allé dimenzioit, Ggymint:

» amegfoghat6 fizikai dimenzidt, amely a valo vilagot jelenti;

+ az adatkozpontu informacios dimenziot és

* a human kézpontu kognitiv dimenziot.

Fontos valtozas, hogy a human oldali befolyasolas fontossdganak fel-
ismerése kovetkeztében a kognitiv dimenzidt az informacids kdrnye-
zet legfontosabb komponensének tekinti. Emellett kiilon megemliti
az informaciés kornyezetben a kiberteret mint Uj miveleti szinteret.
A doktrina az informacids kdrnyezetben a befolyasolas céljara kivalasz-
tott egyénre vagy csoportra, mas néven célkozonségre fokuszal, ami jol
mutatja azt a paradigmavaltast, amely a kognitiv informacios képessé-
gek szerepének a felértékelddését jelenti.

Ez részben az informacios miiveletek fogalmabol is kitlinik,
miszerint ,,az informacidos miiveletek a katonai miiveletek soran
a szemben allo fél és a potencialis ellenség dontéshozatali folyamatanak
befolyasolasa, megzavarasa, lerontasa vagy kisajatitasa, illetve a sajat
dontéshozatal védelme érdekében az informacioval kapcsolatos képes-
ségek integralt alkalmazasat jelenti dsszhangban mas miveleti tevé-
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kenységekkel”.!® (JP 3-13 2014, I-1) Lathatoan a cél az ellenség és a sajat
dontéshozatali folyamatra valo hatasgyakorlas. Ugyanakkor a definicio
nem hangsulyozza kiilon a miiveleti teriileten harmadik félként meg-
jelend semleges érintetteket vagy a polgari szereploket.

A doktrina megsziinteti a korabbi alap-, tamogato és kapcsolodo
képességek szerinti csoportositast, helyette bevezeti a kiilonféle hatasok
elérését célzd informacioval kapcsolatos képességeket. Ezek kozé
sorolja tobbek kozott a stratégiai kommunikaciot, a tomegtajékoztatast,
a civil-katonai egylittmiikodést, a kibertéri miiveleteket, az informacio-
biztonsagot, a katonai informacids timogato miiveleteket, a hirszerzést,
a katonai megtévesztést, a miiveleti biztonsagot, a kiilonleges technikai
miiveleteket, az elektromagneses spektrum miiveleteit és a kulcsfon-
tossagu vezetdkkel vald kapcsolatot.

A doktrina egyik f6 ujdonsaga, hogy létrehozza az Gigynevezett
informacids és befolyasolasi relacios keretmodellt,”® amely 1épésrél
lépésre meghatarozza, hogy a célkdzonség informacios képességeire
mely informécidval kapcsolatos képességek alkalmazasaval, milyen
modon lehet hatast gyakorolni. A modell abbdl indul ki, hogy a miive-
letek soran a megkivant végallapot eléréséhez a célkozonség (egyének
¢és csoportok) attitiidjét, viselkedését, hitét, meggydzddését bizonyos
hatasokkal lehet megvaltoztatni. Ehhez sziikséges a célkdzonség
meghatarozasa, a viselkedését meghatarozo jellemzdinek értékelése
¢és a megfeleld hatasokat kivaltd informacios képességek kivalasztésa.
A doktrina értelmezésében az informacioval kapcsolatos képességek
technikai és kognitiv jellegliek lehetnek, de alkalmazasuk soran nem
az egyes képességek jellege és az alkalmazd a fontos, hanem a vég-
allapot elérése érdekében azok Osszehangolt, integralt alkalmazéasara
helyez6dik a hangsuly. (JP 3-13 2014)

Amint lathato, az USA 0sszhaderénemi informacios miiveletek
doktringja szakit a korabbi felfogassal, amely a kiilonféle informacios

189 Forditotta a szerzo.
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képességekre, mint példaul az elektronikai hadviselésre, miiveleti
biztonsagra, megtévesztésre, pszichologiai miiveletekre stb. és azok
integralt alkalmazasara fokuszalt. Ehelyett, bar felsorolja azokat
az informacios képességeket, amelyekkel informacioés miiveleti célokat
lehet elérni, de a végcél elérése érdekében a folyamatot hangstlyozza.
A folyamatot pedig az informacids és befolyasolasi relacios keretmodell
irja le, egyértelmilen meghatarozva az egyes 1épéseket. Ugyan a defi-
niciobol nem deriil ki egyértelmiien, de a célkozonség fogalmanak be-
vezetésével kitagitja azoknak a korét, akikre az informacios miiveletek
hatnak. Ez lehetéséget ad arra is, hogy ezen elvek mentén a megval-
tozott miiveleti kdrnyezetben a nem 4allami szereplékre, semleges érin-
tettekre is kiterjessze az informacios miiveletek hatokorét.

A célkozonség fokuszpontba allitasa azt is jelenti, hogy az infor-
macidés miiveletek alapvetden az emberek viselkedését meghatarozo
szabalyok és normak, valamint gondolkodasuk, érzelmeik, meggy6-
z0désiik megvaltoztatasara iranyul. Ez kdzvetleniil a kognitiv jellegii
képességekkel, kozvetve pedig a kiilonféle technikai és infokommu-
nikacios technologiai eszkozokkel és eljarasokkal valdsithatd meg.
Ez utobbi fontossagat tamasztja ald, hogy a doktrina az informécios
kornyezet definidlasakor annak dimenzioit a korabbi elvekhez hasonléan
értelmezi, de kiilon megemliti a kiberteret mint a katonai miiveletek egy
Uj, 6todik szinterét. Ez pedig azt is jelenti, hogy az informacios miive-
letek megvalositasa szempontjabol a kibertérben alkalmazhato, illetve
ott a hatasokat eldidéz6é informacioval kapcsolatos képességek egyre
fontosabb szerepet jatszanak a miiveleti célok elérésében.

3.5.2. Az informacios miiveletek NATO-értelmezése

A kétezres évek elején a NATO is intenziven kezdett el foglalkozni
az informacios miiveletek alkalmazasanak fontossagaval és lehetGsége-
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ivel. A NATO informacios miiveletekkel foglalkozé iranyelveit™' el6-
szOr 1998-ban adtak ki, amelyet 2002-ben, 2005-ben, 2007-ben, majd
2012-ben vizsgaltak feliil és dolgoztak at. A 2007-es iranyelvek alapjan
a NATO 2009-ben jelentette meg AJP-3.10 6sszhaderénemi informacios
miiveletek doktrinajat, amely egységes keretbe foglalja a NATO 0Ossze-
hangolt informacios tevékenységinek elveit. (AJP-3.10 2009) A megjele-
nés idejére a kordbban targyalt hadviselési valtozasok, a negyedik gene-
racios hadviselés elvei mar teljeskoriien érvényesiiltek. Az afganisztani
miveletek mar e miiveleti elvek mentén, egy korabbiakban nem megszo-
kott, polgari szereploket is magaban foglalé miiveleti kdrnyezetben zaj-
lott. A doktrina pedig mar jol tiikkrozte ezt a megvaltozott miiveleti kor-
nyezetet, amelyben az informacios miiveleteknek érvényesiilnie kell.

A doktrina meghatarozasa szerint: ,,a) Az informacids miiveletek
egy olyan katonai funkcid, amely koordindlja a katonai informdacios
tevékenységeket, illetve azokkal kapcsolatos tandcsokat ad abbol
a célbodl, hogy megfeleld hatast gyakoroljon a szemben allo6 fél, a lehet-
séges szemben allo fél, és az NAC™? altal jovahagyott felek szandékara,
helyzetmegértési folyamatara és képességeire, és ezaltal tamogassa
a Szovetség misszids célkitiizéseit. b) Az informacios tevékenységek
hatast gyakorolnak az informaciéra és/vagy az informécids rendsze-
rekre. Azokat barmilyen szerepld végrehajthatja, és védelmi rendszaba-
lyokat is tartalmaznak.”"** (AJP-3.10 2009, 1-3)

A NATO-doktrina harom olyan tevékenységi teriiletet nevesit,
amelyeken keresztiil az informécidés miiveletek megvalosulnak. Ezek
az alabbiak:

+ aszemben allo fél, valamint az Eszak-atlanti Tanacs altal jovaha-
gyott felek észlelésének, magatartasdnak, viselkedésének meg-
valtoztatasara, befolyasolasara vagy megerdsitésére iranyuld in-
formacios tevékenységek;

1 MC 422/3 NATO Military Policy on Information Operations.
192 NAC — North Atlantic Council.
19 Forditotta a szerzd.
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a NATO informacids kdrnyezetben valé mandverszabadsaganak
megorzésére és megdvasara iranyuld informacios tevékenységek,
amelyek biztositjak a dontéshozokat és dontéshozatali folyama-
tokat tAmogat6 adatok €s informaciok védelmét, valamint

a vezetési képességek elleni tevékenységek, amelyek hatast
gyakorolnak a szemben 4ll6 felet és mas szereploket tdmo-
gatd mindazon adatokra és informaciokra, amelyeket a vezetési
¢s iranyitasi, felderitd, megfigyeld és célfelderitd, valamint fegy-
verrendszerekben hasznalnak.

Ezeknek megfeleléen a doktrina felsorolja mindazon informdacios képes-
ségeket és eljarasokat, amelyek a fenti harom tevékenységi teriileten
az informacids muveletek célkitiizéseinek elérése érdekében alkalmaz.
Ezek az alabbiak:

pszichologiai miiveletek (PSYOPS),

megjelenés, viselkedés, arculat (PPP),'**

miiveleti biztonsag (OPSEC),

informacidbiztonsag (INFOSEC),"

megtévesztés,

elektronikai hadviselés (EW),

fizikai pusztitas,'

kulcsfontossagu vezetok kezelése (KLE),"’
szamitogép-halozati miiveletek (CNO), valamint
civil-katonai egyiittmiikodés (CIMIC).'*® (AJP-3.10 2009)

Mint lathato, a NATO-doktrindban megjelent az informacios miiveletek
lényege, ami a kiilonb6z0 katonai informacios tevékenységek koordind-
lasat, szinkronizalasat és szinergikus alkalmazasat jelenti. Az informa-

% Presence, Posture and Profile — PPP.

195 Information Security — INFOSEC.

196

Physical Destruction.

197 Key Leader Engagement — KLE.
19 Civil-Military Cooperation — CIMIC.
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cios tevékenységek dsszehangolt alkalmazédsa sordn a befolydsolo tevé-
kenységek, az ellentevékenységek és a védelmi tevékenységek kozotti
szoros kapcsolat kialakitasara helyezddik a hangsuly. Ennek eredménye-
ként a felsorolt informacios képességek és eljarasok koordinaciojanak f6
célja a kiilonb6zo célcsoportok (sajat erdk, szemben allo fél és mas jova-
hagyott célk6zonség) akaratanak, megértésének és képességének befo-
lyasolasa. Mindez az ember kognitiv képességeire hatva kdzvetleniil,
illetve technikai képességeket felhasznélva kdzvetve valosul meg.

Szembetiind ugyanakkor, hogy a NATO-doktrindban az infor-
macioés miiveletek célkitizései nincsenek egyértelmiien megfogal-
mazva, és az informacios folény kivivasara és megtartisara iranyuld
torekvés markansan nem fogalmazodik meg. E folényképesség mint
célkitlizés egyértelmiien hattérbe szorul, szemben az USA ekkor
érvényben 1év6 doktrindjaval, ahol ez kiemelt helyet és szerepet kapott.
(HA1G 2011) Ez mar jol mutatja azt a paradigmavaltast, ami a hadviselés
¢€s a miiveleti kornyezet megvaltozasanak kovetkezménye. Mig a klasz-
szikus héaborus konfliktusokban az ellenséggel szembeni informacios
folényre valo torekvés relevans célkitiizés lehet, addig a polgari szerep-
16ket is magaban foglaldé miiveleti kdrnyezetben a lakossag és mas sze-
replékkel szemben nem ez az alapvetd cél, hanem azok viselkedésének,
gondolkodédsanak formalésa, sajat céljaink elfogadtatasa. Ez pedig mar
egyértelmiien fellelhetd volt a NATO els6 informacios miiveletek dokt-
rin4jaban is.

2015-ben a NATO megujitotta az AJP 3.10 doktrindjat, amelyben
pontositotta az informacids miiveletekkel kapcsolatos hat évvel korabbi
nézeteit és felfogasat. (AJP-3.10 2015) A megujitott doktrina kiemeli,
hogy az uj globalis biztonsagi kdrnyezetben az allam-dllam elleni
konfliktusok hattérbe szorulnak, helyettiik viszont a nem konvencio-
nalis muveletek, az aszimmetrikus hadviselési modok keriilnek el6-
térbe. Ez a miiveletekben részt vevok korének véltozasaval is egyiitt jar,
€s a nem allami szerepldk jelentGsége felértékelédik. Emellett az infor-
macios forradalomnak kdszonhetden az internet, a mobiltechnologia
¢és a kozosségi média olyan uj lehetéségeket nyitott meg az informa-
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cidhoz val6 hozzaférésben, az informacidémegosztasban, a kapcsolattar-
tasban és a dontések meghozatalaban, amelyeket a miiveletekben részt
vevo szereplok egyarant igyekeznek kihasznalni.

Ebbdl kiindulva a doktrina az informéacios kornyezetet két alapvetd
szempont szerint értelmezi. Az elsé szempont szerint az informacios
kornyezetet a fizikai, a virtualis és a kognitiv tartomanyok alkotjak.
A masodik szempont az informaciés kornyezet egyes elemei vagy
rétegei kozotti kolesonds kapcesolatra fokuszal. Ez a felosztas részlete-
zettebb az el6bbinél, mivel az egyes tartomanyokat tovabbi rétegekre
bontja. Eszerint az informéacios kdrnyezet rétegei koze sorolja:

* avalos vilagot és az abban zajlo eseményeket;

* az informacidcserét biztositd halozati kapcsolatokat;

¢ az informaciot;

* a személyiséget, ideértve azokat az interfészeszkozoket, okos-
telefonokat, tableteket, laptopokat stb., amelyek az informaciot
kezelik;

» az embereket, egyéni szereploket és

 atarsadalmi csoportokat, amelyek értelmezik az informaciot,
és kihasznaljak az informacids kornyezetet. (AJP-3.10 2015)

Az els6 szempont szerinti felosztds tobbnyire megfelel a kordbban
alkalmazott és a 3.1. alfejezetben is bemutatott felosztasnak. Fontos val-
tozas azonban, hogy a korabban hasznalt informdcios tartomany vagy
dimenzio helyett a virtudlis jelz6t alkalmazza a doktrina, ami minden-
képpen a kibertér megjelenésére utal, és annak jelent0ségét tamasztja
ala. A masodik szempont szerinti felosztasban pedig az el6z6 tartoma-
nyokat tovabb bontva mutatja be az informacids kdrnyezetet. A fizikai
tartomanyhoz sorolja a valds vilagot és a halézatokat, a virtualis tarto-
many lefedi az informacios réteget, végiil pedig a kognitiv tartomany
a személyiségeket, az embereket és az altaluk 1étrehozott k6zdsségi cso-
portokat tartalmazza. Ez utobbi felosztas jol szemlélteti azt a nézetet,
miszerint az informacids kornyezetben keletkezd, abban 1étrehozott
informacidk végsd soron a kognitiv térben, az emberek és az altaluk
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kialakitott csoportok, kozdsségek (halok) szintjén fejtik ki hatdsukat.
A halézatok-, az informacio- és a személyiségrétegnek nevezett inter-
fészkapcsolat pedig egyértelmiien utal a rendkiviili mértékben terjedd
infokommunikacids technologidkra és azok héalozatos alkalmazésara
a kibertérben.

A doktrina kihangsulyozza a stratégiai kommunikacio és a média
szerepét a katonai miiveletekben, ami biztositja, hogy a miiveletek soran
eléidézett hatdsok megfeleld modon és formdban legyenek kommuni-
kalva a kozvélemény felé. Felismeri, hogy az elektronikus médianak,
az internetnek és a kozosségi haldozatoknak kdszonhetéen soha nem
latott lehetdségek nyilnak meg a valds és hamis informdciok, alhirek
terjesztése terén, aminek kdszonhetden rendkiviil gyorsan, széles tome-
gekhez juthatnak el ezek az informaciok. Mindez a korlatozas nélkiili
és szabalyozatlan médiafeliilet pedig Ujfajta lehetségeket biztosit mind
aNATO, mind pedig a vele szemben all6 felek, illetve a nem allami sze-
replok szamara egyarant. Ebben az informéacids miiveletek és az e miive-
leteket tervezd torzs kulcsfontossagu szerepet kap, mivel az informacios
kornyezet elemzése révén a miiveleti parancsnok jobban megértheti,
hogy miként lehet kihasznalni ezeket a lehetdségeket és kezelni az e
kornyezetben jelentkezd kockéazatokat.

A doktrina megfogalmazasaban: ,,a) Az informacidés miiveletek
az informacios tevékenységeket elemzd, tervezd, értékeld és integrald
torzsfunkcid, amelyet annak érdekében végeznek, hogy a kivant
hatést gyakoroljanak a szemben 4ll6 fél, a potencidlis szemben 4ll6 fél
és az NAC altal jovahagyott felek szandékara, helyzetmegértési folya-
matara és képességeire, és ezaltal tdmogassa a Szdvetség misszids
célkitlizéseit. b) Az informdacids tevékenységek hatdst gyakorolnak
az informdcidra és/vagy az informaciés rendszerekre. Azokat barmely
szerepl6 végrehajthatja, és védelmi rendszabalyokat is tartalmaznak .
(AJP-3.10 2015, 1-5.) Mint lathato, a definicidoban a korabbihoz képest
a lényeges valtozas az, hogy mig a korabbi meghatarozas egy altalanos

19 Forditotta a szerzd.
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katonai funkcionak tekintette az informacids miiveleteket, addig az 0j
doktrina egy torzsfunkcionak tekinti azt. Ez azért 1ényeges, mert ezaltal
vilagosan kitlinik, hogy az informacidos miveletek egy olyan infor-
maciods tevékenységeket integrald képesség, amelyben a legfobb szerep
a koordinaciot végzo torzsre harul.

Az 1j doktrina is a miiveletekben szereplOk akaratara, helyzetértel-
mezésére ¢és képességeire fokuszal, és az azokra gyakorolt hatadsokban
hatarozza meg az informacios miiveletek 1ényegét. Hasonloan a korabbi
doktrinahoz, az j is az informacioés miiveletek harom egymassal kol-
csonods kapcesolatban 4ll6 teriiletét kiillonbozteti meg. Ezek (17. abra):

+ az informacids kdrnyezetben zajlo sajat informacios tevékeny-

ségek megdvasa;

* a NATO altal meghatarozott szereplok viselkedésének, értel-
mezési képességeinek és attitlidjének befolydsolasa, megerdsi-
tése; illetve

» a szemben allo fél propagandéjaval szembeni tevékenység, va-
lamint a vezetési és iranyitasi funkcidja és képességei elleni te-
vékenység.

A doktrina a tételes és egzakt felsorolas helyett roviden ismerteti azo-
kat a technikékat és képességeket, amelyek az informacids miiveletek
alapjat képezik. Kihangstulyozza, hogy ezek nem jelentik az informacios
miveletekben alkalmazhaté tevékenységek teljes tarhazat. A felsorolt
képességek kis eltérésekkel megegyeznek a korabbi doktrindban foglal-
takkal. Szembetiind azonban, hogy a korabbi szamitogép-halozati miive-
letek helyett itt kiilon nevesiti a szamitogép-haldzati felderitést (CNE)*®
és a szamitogép-halozati tamadast (CNA),>" a védelem teriiletét viszont
nem jeleniti meg. Megemliti azonban a kibertéri miiveleteket, de részle-
tesebben nem fejti ki, hogy mit ért alatta, csupan a kiberteret hatarozza
meg az informdacios kornyezet részeként. (AJP-3.10 2015)

200 Computer Network Exploitation — CNE.
201 Computer Network Attack — CNA.
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17. dbra
A NATO informacios miiveletek értelmezése

Forras: AJP-3.10 (2015), 1-6. alapjan a szerz6 szerkesztése

Osszességében lathato, hogy a doktrina legfrissebb kiadasa t&bb teriileten
megegyezik a kordbbival. Az informacios miiveletek definicidja, fokusz-
pontja és teriileteinek meghatarozasa alapvetden nem valtozott, csupan
torzsfunkciojellegének megjelenése jelenti a definicidban a Iényegi valto-
zast. A 2015-6s doktrina hasonldan a kiilonféle informéacios képességek
integracidjara és 0sszehangolasara helyezi a hangsulyt, ugyanakkor nem
adja meg az alkalmazhaté informacios tevékenységek teljes korét. Helyette
csak azokat ismerteti roviden, amelyek vélhetden a leginkabb hozzgjarul-
hatnak az informacios miiveletek célkitlizéseinek eléréséhez. Ebbdl pedig
az is kiolvashato, hogy a doktrina a felsoroltakon kiviil még szamos nem
nevesitett informacios képességgel is szamol.
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Lényeges valtozast jelent azonban a miiveleti kdrnyezet véltoza-
sanak és a miveletekben részt vevo szereplok kiboviilésének markans
kihangsulyozasa. Emellett a doktrina részletesebben értelmezi az infor-
mécios kornyezetet, és kiemeli benne a halézatos informéacios techno-
logia, a mobil infokommunikacids eszkozok, az internet €s a kozosségi
média hatasanak €s szerepének felértékelodését. Ez pedig mar jol 1at-
hatdan eldrevetiti a kibertér megjelenését €s beemelését a katonai miive-
letek dimenzidi kozé. Ez egy évvel késobb, 2016-ban formalisan is
megtortént, amikor a vars6i NATO-csucson a tagallamok allam- és kor-
manyf6i a kiberteret a szarazfold, a levegd, a tenger €s az tr mellett
az 6tddik miiveleti dimenzidként fogadtak el, amelyben a NATO-nak
a tobbi dimenzidhoz hasonléan megfeleld miiveleti képességekkel kell
rendelkeznie.

3.5.3. Oroszorszag informaciés hadviselésének fejlédése

Oroszorszag informacios miiveletekkel dsszefiiggd nézeteinek, kezdeti
stratégiai koncepcidinak megsziiletése a kétezres évek elejére teheto.
Természetesen az informacios miveletek kiilonféle informacios tevé-
kenységei, mint példaul a radioelektronikai harc,* a lélektani hadvise-
1és, a megtévesztés stb. mar régota részét képezték az orosz katonai esz-
koztarnak, és alkalmaztak is azokat, azonban azok nem képeztek egy
egységes, integralt rendszert. Az informdcidés miiveletek — orosz ter-
minoldgiaval az informacios hadviselés, illetve informacios konfron-
tacid — mint potencialis informacios fenyegetés lehetoségét elsdként
a 2000-ben megjelent informaciobiztonsagi doktrindban fogalmaz-
tak meg hivatalosan. Ebben megallapitjak, hogy az Orosz Foderacio
informacidbiztonsagat a mar szadmos orszagban kifejlesztett informa-
ciés hadviselési koncepciobol szarmazd fenyegetések jelentik, ame-
lyek célja, hogy az informacios és tavkozlési rendszerek, informacio-

202 Az elektronikai hadviselés orosz terminologiaja.
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forrasok normalis miikddésének megzavarasaval, valamint az azokhoz
valod jogosulatlan hozzaféréssel kiilonféle hatasokat gyakoroljanak mas
orszagok informacios szférajara. (Russia INFOSEC pocTRINE 2000)

A nyugati orszagokban, elsésorban az Egyesiilt Allamokban
az informaciés miveletek koncepcidja ekkor mar doktrinalis ala-
pokon nyugodott. Ezeket és a 90-es évek katonai miiveleteiben, kiilo-
nosen az Obdlhabortiban szerzett tapasztalatokat szamos orosz katonai
szakérto, példaul Vlagyimir Sz. Pirumov és Szergej P. Rasztorgujev
is tanulmanyozta. Roland Heickeré — hivatkozva Pirumov elem-
zésére — az aldbbiakban foglalja 6ssze a korai orosz informacios hadvi-
selés békeidds és haborus alkalmazasanak lényegét:

» Békeiddben az informaciés hadviselés szoros kapcsolatban all
a tarsadalmi és a kormanyzati szintii informacidbiztonsaggal.
Végrehajtasa titokban torténik, amelynek soran kiilonb6z6
hirszerzési, politikai és pszicholdgiai miiveleteket, valamint
virusokat és egyéb rosszindulatli szoftvereket felhasznalo sza-
mitogép-haldzati miiveleteket alkalmaznak.

+ Haborus idészakban az informaciés hadviselés az ellenség feletti
informacids folény kivivasara és fenntartasara, valamint az or-
szag sajat informdaciodinak és informacios rendszereinek megvédé-
sére iranyul. Az informacios hadviselés a hagyomanyos hadvise-
1ési modokat kiilonféle informacios és felderitétevékenységekkel
tamogatja. Ezek kozé tartozik példaul a katonai informacios rend-
szerek pusztitasa, az elektronikai ellentevékenység, a rosszindu-
latt programok alkalmazasa, valamint az informacié torzitasa,
meghamisitasa és manipuldlasa a pszichologiai miiveletek esz-
kozeivel. (HEICKERO 2010)

Jol lathato, hogy ez a megkozelités teljes mértékben illeszkedett az USA
els6 informacids miiveletek doktrindjahoz, ami megnyilvanult az infor-
macios folény kialakitdsara iranyulo célkittizésben, illetve az alkalmaz-
hat6 eszkozokben és mddszerekben is.
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Timothy L. Thomas az orosz Rasztorgujev informécios hadvi-
selés formalis elméletét bemutatd tanulmanyara (RASZTORGUIEV 2003)
hivatkozva kifejti, hogy orosz nézetek szerint az informaciés hadvi-
selés az informéacids szféraban, kizarolag informacios fegyverek hasz-
nalataval folytatott allamok k6z6tti harcként hatarozhaté meg. Az infor-
macios fegyverek hatasanak célja egy adott informaciés rendszerrol
megfelelé ismeretek megszerzése, majd azok célorientalt felhasznalasa
annak érdekében, hogy torzitsa a masik fél valds vilagrol alkotott képét.
Informacios fegyver lehet minden olyan technikai, bioldgiai vagy tarsa-
dalmi eszk6z vagy rendszer, amelyet adatok célzott eldallitasara, feldol-
gozésara, tovabbitdsara, megjelenitésére és/vagy az adatokkal kapcso-
latos folyamatok akadalyozasara hasznalhatnak. (THomMAS 2004)

Az orosz nézetek az informacios hadviselést informacids-technikai
¢és informacids-pszichologiai oldalrdl kozelitik meg. Az informécids-
technikai oldal alapvet6en az informacios rendszerek technikai eszko-
zokkel torténd tamadasat vagy védelmét jelenti a radioelektronikai harc
és a szamitogép-halozati hadviselés modszereivel. Az informéacids-
technikai konfrontacio eszkozei és eljarasai kozé soroljak a technikai
hirszerzés eszkozeit, az informacié védelmére szolgaldé eszkdzoket
és intézkedéseket, a mikrohulldmu és az ultrahangfegyvereket, a radio-
elektronikai ellentevékenységi (radidelektronikai zavard) eszkdzoket
és modszereket, az elektromagneses impulzus fegyvereket, valamint
a specialis szoftvereket és hardvereszkozoket.

Az informacids-pszichologiai oldal a szemben all6 fél, a kozvé-
lemény és a tomegek gondolkodasanak, viselkedésének, érzelmeinek
a kognitiv tartomanyban val6 befolyasolasat, manipulalasat, a dontés-
hozatali folyamatok akadalyozasat és végiil a kedvezd politikai hatdsok
eléidézését célozzak. Ennek érdekében mar a 60-as években megkezdték
az ugynevezett reflexiv kontroll mddszerének kifejlesztését, ami azt
jelenti, hogy a célcsoport felé olyan célzott, megfeleléen elokészitett
informaciokat juttatnak el, amelyek arra 6sztonzik éket, hogy sajat aka-
ratukbodl az informaciot kozlé érdekeinek megfelelden cselekedjenek.
Az informacios-pszichologiai eszkoztarba tartoznak a lélektani had-



192 INFORMACIOS MUVELETEK A KIBERTERBEN

viselés mddszerei, a tomegtajékoztatasi eszkdzok, a nem halélos fegy-
verek, a pszichotronikai eszk6zok és a kiilonféle specialis gyogyszeré-
szeti eszk6zok is. (THOMAS 2004)

Az elmult években az orosz informdacios hadviselés elmélete tovabb-
fejlodott. A korai koncepciokbol is kitiint, hogy a technikai képességek
mellett hasonlo stllyal szamoltak a kiilonbdzé kognitiv képességek
alkalmazdsaval. Mindez talan részben betudhatdé a nyugati orsza-
gokhoz, kiilondsen az Egyesiilt Allamokhoz viszonyitott akkori tech-
nikai lemaradasnak is.2® A kétezres évek elején még az elektronikai
rendszerek timadasa és védelme, illetve a szamitégép-halézatok miiko-
désének korlatozasa és védelme terén kevésbé voltak felkésziilve, ezért
olyan teriileteken keresték a kitdrési pontokat, ahol jo eséllyel kelhettek
versenyre a nyugati orszagok informacios képességeivel. Ennek meg-
feleléen korabban ismerték fel, €s tulajdonitottak nagyobb jelentdséget
az emberek befolyasolasaban rejld lehetdségeknek. Emiatt nagy ener-
giakat mozgattak meg e teriilet kutatasara és fejlesztésére, illetve a pszi-
choldgiai hadviselés hatasainak vizsgéalatara.

2013-ban Geraszimov vezérezredes, orosz vezérkari fonok egy
tanulmanyaban kifejtette, hogy az informacios tér tag lehetdségeket
teremt az aszimmetrikus képességeknek, amelyekkel jelentdsen lehet
korlatozni az ellenség harci potencialjat. A korszerii, 0j informécids
technologiak lehetévé teszik, hogy a miiveletekben részt vevo erdk
¢és a vezetd szervek kozotti térbeli, idébeli elszigeteltség és az infor-
mécios hidny jelentdsen csokkenjen. Emiatt sziikségesnek l4tja az infor-
macios térben zajlo tevékenységek tokéletesitését, beleértve a sajat
informacids objektumok védelmét is. (GERasiMOV 2016) Ez mar 6ssz-
hangban van az eléz6ekben jelzett informacids tevékenység koncep-
cidjaval, amelyben fellelhetd az orosz informaciés konfrontacid ket-

203 Mara ez mar nem annyira egyértelmil, elég csak megvizsgalni az orosz elektronikai
hadviselési eszkdzok 01j generacioit és a kiberbiztonsag teriiletén miikodoé neves orosz
cégeket, mint példaul a Kaspersky Labet.
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tdssége és egymast kiegészitd jellege, vagyis az informacids-technikai
és az informacios-pszichologiai képességek érvényesiilése.

A vezérkari fénok altal megfogalmazott gondolatok jol illeszkednek
az Orosz Foderacio fegyveres erinek informacios tevékenységi koncep-
cidjahoz, amely az informacios hadviselést az informacios térben zajlo
allamok kozotti konfrontacionak tekinti. A stratégiai koncepcid defi-
nicidja szerint: ,,Az informaciés hadviselés az informacids térben 1&vo
két vagy tobb allam kozotti konfrontacio, amelyet azzal a céllal foly-
tatnak, hogy karokat okozzanak az informacios rendszerekben, folya-
matokban és er6forrasokban, kritikus €s egyéb strukturakban, alaassak
a politikai, gazdasagi és tarsadalmi rendszereket, a lakossag tomeges
dalmat, valamint hogy arra kényszeritsék az allamot, hogy a szemben
allo fél szamara kedvezé dontéseket hozzon.”?** (RussiaN INFOSPACE
AcTIVITIES 2012) Az informacids konfrontacié elmélete jol szemlélteti
az orosz koncepcid 1ényegét: az informaciods térben valod folyamatos
szembenallast, a szemben all6 felek folyamatos egymasra hatasat.

A koncepci6 az informacios térben folytatott tevékenységek alap-
elveiként az alabbiakat emeli ki:

* jogszeriiség: a nemzeti szuverenitas tiszteletben tartasa és mas

allamok beliigyeibe val6 be nem avatkozas;

* prioritas: az informacios térben jelentkez6 fenyegetésekkel kap-

csolatos informaciok gytijtése, az informacidforrasok védelme;

* komplexitas: az informacios térben folyo tevékenység egy egy-

séges, komplex rendszert képez, amelyben a kiilonb6z6 infor-
macids tevékenységeket (példaul felderitést, radidelektronikai
harcot, miiveleti megtévesztést, sajat informacios képességek vé-
delmét stb.) egymassal integralva kell végrehajtani;

* interakcio: a védelmi tevékenységek koordinalasa mas szdvet-

ségi végrehajto testiiletekkel;

204 Forditotta a szerzd.
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* egyiittmiikodés: informacios és technoldgiai fenyegetések felde-
ritése és a megeldzés érdekében globalis szintl egyiittmiikodés
kialakitasa;

* innovdcio: szakképzett személyi allomany toborzasa, illetve
az informaciods térben alkalmazhaté korszerii eszk6zok hazai ki-
fejlesztése és gyartasa. (RussiaN INFOSPACE ACTIVITIES 2012)

A fenti alapelvek formailag megfelelnek egy stratégiai dokumentum el-
varasainak és a nemzetko6zi kozosség normainak. Ugyanakkor azt lat-
hattuk, hogy az elmult években ezen alapelvek koziil néhény a gyakor-
latban nem érvényesiilt. Elég csak a jogszerliség elvére gondolni, amely
a be nem avatkozas politikajat fogalmazza meg. Ezzel szemben azon-
ban példaul az ukrajnai konfliktusban, a Krim félsziget annektalasa-
kor vagy az amerikai elndkvalasztasi kampany feltételezett manipu-
lalasakor ez az alapelv éppen ellentétesen jelentkezett. Tobbek kozott
eme ellentmondast is vizsgalta Uku Arold, aki az orosz informacios
hadviseléssel foglalkozd tudomanyos publikéaciokat is felhasznalva
az alabbi alapelveket fogalmazza meg:

* aszimmetria: az informacios képességek védelme mindig egy 1¢-
péssel koveti a tamadoképességeket;

* dominancia: a folény megszerzése érdekében a médiafeliiletek
és a véleményformalok szamanak ndvelése, haldzati talterheléses
tamadasok és elektronikai zavards alkalmazasa a masik fél hiva-
talos informacios csatornai €s a vele szimpatizalé média ellen,
a szemben allo felek hitelességének megkérdodjelezése, karakter-
gyilkossag alkalmazésa, az érzelmekre haté informaciokkal t6-
meges belsd konfliktusok el6idézése;

o rejtettség: informaciokozvetitok (proxy) alkalmazasaval a hamis
informaciot terjeszto elrejtése a hitelesség fenntartasa érdekében,
a hivatalos szovivok és politikusok szamara referenciaként szol-
galo felaldozhato forrasok alkalmazasa, informacio terjesztése
trollok segitségével;
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* meglepés: félrevezetéssel a kezdeményezés megszerzése, gazda-
sagi, diplomaciai, informacios és jogi befolyasolasi modszerek
gyakori valtogatasaval a figyelem elterelése, hamis remények
keltése;

* erdegyensuly alakitasa: tobbpolusu globalis biztonsagi rend-
szer kialakitasa, amelyben Oroszorszag a manipulaciés képes-
ségeinek kdszonhetden a ,,nemzetkozi tigyek intéz6jéve” valhat,
globalisan hozzaférhetd informécios intézmények létrehozasa
€s megerositése;

* nemzetkozi szabalyzok hianya: napjaink konfliktusaiban a ha-
bort és a béke, illetve a szemben 4ll6 felek megkiilonboztethe-
tetlensége, az informaciés konfrontacids szakemberek batoritasa
a kreativ, jogi hatarokat megsértd tevékenységek folytatasara;

* hosszu tavu hatds: az orosz jogi €s biztonsagi kdrokben az in-
formacids konfrontacio eszkozei és rendszabalyai tomegpusztitd
fegyvernek szamitanak, az informacios konfrontacio eszkozeivel
lehetdség nyilik a ,,megfagyott” konfliktusok szinten tartaséra,

o szovetségesek és szemben allo felek kombindldasa: az oszd meg
és uralkodj elvének érvényesitése, a megosztottsag és nemzeti
sebezhetdségek kihasznalasa a szovetségesek megzavardsa cél-
jabol. (AroLD 2016)

Tekintettel Oroszorszag elmult években jatszott nemzetkdzi szerep-
vallalasaira, illetve a kiilonboz6 konfliktusokban vald részvételére,
ezek az elvek vélhetden kozelebb allnak a valdésaghoz. A 2008-as gri-
ziai haboriiban mar tanui lehettiink az orosz informacios hadviselés
kezdeti 1épéseinek, amikor is az orosz er6k — hazafias hackercsopor-
tok altal megtdmogatva — a hagyomanyos haborus cselekményekkel
parhuzamosan informéciés kampanyt és tdmadasokat is folytattak.
Az informaciés kampany célkitiizései a griz er6k miveletei hitelessé-
gének és Miheil Szaakasvili graz elnok szavahihetdségének megkér-
ddjelezése, a Dél-Oszétidba bevonuld orosz erdk legitimalasa, a gruz
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kommunikécids csatornak elvagisa és a korményzati internetes tar-
talmak elérhetetlenné tétele voltak. (R6zsa 2016) E tamadasok soran
a hagyomanyos haboru keretei kdzott a hirszerzés, felderités, elektro-
nikai zavaras mellett els6ként inditottak tdmadast a kibertérben a griz
parlament, a kiiliigyminisztérium, a hadligyminisztérium ¢és az elndk
sajat weboldalai ellen. Ezek a weboldalak a tulterheléses tamadasok
kovetkeztében elérhetetlenné valtak, illetve az oldalak tartalmat at-
irtak, a graz elndk portréjat atrajzoltak. Emellett pedig félrevezetd
és az orszag lejaratasara alkalmas dezinformacios weboldalakat is 1ét-
rehoztak. (VAMOSI-SZEDLAK 2008)

Rozsa Tibor elemzésében ramutat, hogy a média felhasznalasa
az orosz érdekek érvényesitésében kiemelt szerepet jatszik. A Bal-
tikumban, Ukrajnaban és Moldovaban szdmos olyan orosz sajtdor-
ganum talalhato, amelyek alkalmasak arra, hogy vallasi és kulturalis
iizenetekkel formaljak az orosz nemzetiségli lakossag véleményét.
A helyi és regionalis médiafeliiletek mellett az utébbi években tobb
olyan tv-csatorna is megjelent, amelyek alkalmasak a nemzetkozi koz-
vélemény alakitasara. Ezek koziil is az egyik legjelentésebb az angol
nyelvit Russia Today, amely mar a graziai konfliktusban is szerepet
kapott az események orosz félnek kedvezd interpretalasaban. (ROzsa
2016) A 2014-ben kezdddott ukrajnai konfliktusban Oroszorszag
példaul e tv-csatornat is felhasznalva, a korabbiakhoz képest még
intenzivebb médiakampényt inditott az ukran helyzet orosz értelmezé-
sének alatdmasztdsara, illetve a nyugati média ellensulyozésa és a koz-
vélemény befolyasolasa érdekében.

Az ukrajnai konfliktusban a hagyomanyos médiat felhasznalo
informacios kampany mellett mindkét fél részér6l megfigyel-
heték voltak a kibertérben zajlé informacios tevékenységek is. Ezek
kozé sorolhatd példaul az ukran tavkoziési szolgaltatas elleni fizikai
és informacids tamadasok, az ukran elektromos halozat elleni kiberta-
madas vagy a kormanyzati weboldalak elleni tilterheléses tamadasok.
(FExkeTE 2015) Ugyanakkor orosz oldalon felismerték a médiaban
mint informécids ,,puha fegyverben” rejlé lehetdségeket, miszerint
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az elektronikus média és kiilondsen az internetes hirportélok, illetve
a kozosségi média kivalod lehetdségeket nyujtanak mind a valds,
mind a hamis informaciok terjesztésében.

A politikai céli hamis informacidk és alhirek terjesztésében rejld
potencialt pedig azota is tobbszor kihasznaltak. Elég csak napjaink-
ban az informaciéhoz valdé hozzaférés nagy problémajat, az alhirek
terjedését emliteni, amelyeket a kozvélekedés egyértelmiien Orosz-
orszaghoz kot. Mindezt alatdmasztja példaul a médiaban szinte mar
tényként kozolt amerikai, német és francia elndkvalasztasi kampanyba
valo beavatkozas, amelyet természetesen orosz részrél tagadnak.
Ugyanakkor egyre tobb vizsgalati eredmény és jelentés 1at napvilagot,
amely az amerikai valasztasi kampanyba val6 orosz beavatkozas tényét
tamasztja ala. Legutobb a CIA,?% az FBI?% és az NSA?"7 k6z0s jelentése
keriilt nyilvanossagra, amely egyértelmiien kijelenti, hogy a 2016-o0s
amerikai elnokvalasztas elleni informacios kampanyt Vlagyimir Putyin
rendelte el, és Oroszorszag all mogotte. (ICA REpORT 2017)

Az Egyesiilt Allamok Szenatusinak egy bizottsagi meghallga-
tasara késziilt 2015-6s jelentésben (CLaPPER 2015) James Clapper,
nemzeti hirszerzési igazgatd kijelentette, hogy az orosz fegyveres
er6k kotelékében egy szamitogép-halozati muiveletek végrehajtasara
alkalmas specialis egységet hoznak 1étre. Emellett orosz kibertéri sze-
replok az ipari vezérldrendszerek ellen alkalmazhaté olyan eszko-
zoket fejlesztenek ki, amelyek alkalmasak arra, hogy tavolrdl elérjék,
¢s megtamadjak veliik az elektromos halozatot, a varosi tomegkozle-
kedést iranyitorendszereket, a repiilésiranyitast, illetve az olaj- és gaz-
elosztd haldzatokat, e képességekkel pedig jelentds karokat tudnak el6-
idézni a kibertérben.

Lathatéan Oroszorszag informacios hadviselési elvei az elmult
években hatalmasat valtoztak. A kezdeti nyugati elvek atvételére épiild

205

Central Intelligence Agency — CIA.
206 Federal Bureau of Investigation — FBIL.
207 National Security Agency — NSA.
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gondolkod4dsmdd mara egy teljesen 6nalld, sajat arculattal rendelkezd
informaciés hadviselési koncepciova alakult. A korai nyugati hatasu,
technologiaorientalt megkdzelités az orszag viszonylagos technikai le-
maraddsa miatt nem volt tarthat6. A kiilonboz6 konfliktusok tapaszta-
latainak elemzése, az aszimmetrikus modszerek felismerése és a meg-
tévesztés, valamint a lélektani miiveletek terén szerzett tapasztalatok
a technologiakozpontu informacids hadviselési koncepciotdl valo elté-
réshez vezettek. Nézeteik szerint az informacidstechnologia-orientalt
tevékenységek mellett egyenrangu szerepet kapnak a kognitiv hatasok
eléidézését célzo modszerek, igy felfogasuk szerint az informéacios-
technikai és az informacids-pszicholdgiai tevékenységek képezik
az informacios hadviselés két azonos fontossagu oldalat.

Az informacios teret, a nyugati orszagok nézeteit meghaladoan,
a szarazfold, a levegd, a tengeri és az lir mellett egyenrangli miiveleti tar-
tomanyként értelmezik.?® Ez azt is eredményezte, hogy mig a nyugati
elméletek és doktrindk az informacios miiveleteket egyfajta tamogatd
funkcioként definialjak, addig az orosz felfogéas a hagyomanyos miivele-
tekkel egyenrangu tevékenységként tekint az informacios hadviselésre.
Az utobbi években megalkotott stratégiak is jol szemléltetik ezt a szem-
Iéletmodot, illetve az informdacids térben folyd folyamatos konfronta-
cioként hatarozzak meg e tevékenységet, amely békében €s haborus
iddszakban egyarant zajlik, és amelynek legfobb stratégiai célja a tobb-
polust vilagrend kialakitasa.

Az utdbbi években a globalis inform4cios kérnyezetben, benne a kiber-
térben megjelend 1) tipusu tomegtajékoztatasi modszerek, az internetes
hirportalok, blogok és a kdzosségi média jelentoségének felismerésével
a kognitiv befolyasolas egy 11 terepét fedezték fel. A stratégiai, politikai
és katonai célok elérése érdekében ezért intenziven hasznaljak és ki-
hasznaljak ezeket az j médiafeliileteket. Az ezeken keresztiil kozve-
titett, gyakran hamis informaciokkal, alhirekkel emberek tomegeit érik

208 A 2016-0s varséi csicson a NATO is a milveletek 6t6dik dimenzidjaként definialta
a kiberteret.
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el, akiknek tudati tevékenységét, gondolkodasat, érzelmeit, véleményét
befolyasoljak, manipulaljak sajat céljaiknak megfeleléen.

Mindezek alapjan kijelentheté, hogy mara Oroszorszag az infor-
macids hadviselési képességek terén fokozatosan ledolgozta lemara-
dasat, utolérte a nyugati orszagokat és a NATO-t. Egyes teriileteken,
kiilonosen a kibertér kognitiv befolyasolasra és manipuléciora valo fel-
hasznalasa terén meg is el6zte azokat, aminek koszonhetéen napja-
inkban hatékonyan képes érvényesiteni az orosz érdekeket az infor-
macios térben.

3.5.4. Kina informaciés hadviselési felfogasa

A 90-es évek végén a kinai informécids hadviselési nézetek tulajdon-
képpen az akkor haladonak szamitdo amerikai elvek atvételét jelen-
tették. A Kinai Népi Felszabaditdé Hadsereg folyamatosan tanulma-
nyozta az amerikaiak informaciés miveletekkel 0sszefliggd nézeteit,
doktrinait, valamint a hal6zatk6zpontu hadviselés elméletét. Emellett
az Obodlhabortban és a balkani konfliktusban alkalmazott informécios
tevékenységek tapasztalatainak feldolgozésa is jelentdsen hozzéjarult
Kina kezdeti informacids hadviselési elméleteinek kialakulasahoz.
1998-ban, a jovo hadviselésével kapcsolatos kinai nézeteket 6ssze-
foglal6 tanulmanykotetben Wang Pufeng vezérérnagy hosszasan elemzi
az akkor kialakul6 informacids hadviselés jelentdségét és a hadviselés
alakuldsara gyakorolt hatasat. A tabornok kijelentette: ,,[A] kozeljo-
vOben az informacios hadviselés fogja meghatarozni a habor jellegét
¢és kimenetelét. Mi felismertiik az informdcios hadviselés e fejlédési
iranyat, és latjuk, hogy ez lesz a kinai katonai és harci készség moder-
nizalasanak hajtoereje. Ez a fejlédési irany kiilondsen kritikus lesz
a jovobeli haborukban a gydzelem kivivasahoz.” (PUFENG 1998, 318.)
Az informéacidhoz vald hozzaférés akadalyozasa, a stratégiai meg-
tévesztés, a pszichologiai befolyasolds és a manipulacid mar régota
szerves részét képezi a kinai katonai doktrindknak, ezért az informacios
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hadviselést mint e képességek és a kibertéri technikdk 6sszehangolt
alkalmazasat Kina egyre inkabb preferalja. Az informacios hadviselést
egyfajta aszimmetrikus képességnek tekintik, amely lehetové teszi sza-
mukra a hagyoményos harci technikai eszkozokben val6 viszonylagos
elmaradottsaguk kompenzalasat.

Az elébb hivatkozott tanulmanykotetben megjelent irasukban
Wang Baocun és Li Fei, a pekingi Hadtudomanyi Akadémia munka-
tarsai az informacids hadviselést a csucstechnologias harctéren zajlo
harci miiveletként irjak le, amelyben mindkét fél az informacio meg-
szerzése, kontrollalasa és felhasznaldsa terén folytatott versengésben
kihasznalja a sajat informdcidtechnologiai képességeit, eszkozeit
és rendszereit. E rendszereket az informacio gytjtésére és annak meg-
akadalyozasara, az informdacioforrasok elnyomasara és azok védelmére,
megtévesztésre €s ellenmegtévesztésre, illetve az informacios célpontok
pusztitasara és azok védelemére alkalmazzak. Az akkori amerikai
nézetekhez hasonldéan tamado és védelmi teriiletet kiilonboztettek meg,
amelyek sordn a megtévesztés, a miiveleti biztonsag, a pszichologiai
milveletek, a fizikai pusztitas ¢s az elektronikai hadviselés mint 6t f6
alkotoelem alkalmazhat6. (BAocunN—FE1 1998) Lathatéan a korai kinai
nézetek az USA-doktrindk atvételén alapultak, és azokhoz hasonléan
elssorban a technolégiakdzponti megkozelitést alkalmaztak.

Dai Qingmin vezérérnagy, a vezérkar informacios hadviselésért
felelds igazgatdja az informdacids hadviselést mint alapvetd harctéri
képességet az informacids kérnyezetben zajlé miiveletek sorozataként
definidlja, amelyeknek alapveté forméja a katonai informacios rend-
szerek mint kdzvetlen miiveleti célpontok ellen irdnyulé elektronikai
hadviselés és a szamitogép-halozati hadviselés. (ANAND 2006) E miive-
letek soran az alabbi tevékenységekre fokuszalnak:

* azellenség informacidinak vagy informacios rendszereinek meg-

zavarasa vagy szabotalasa;

* az ellenség informacios harci képességének gyengitése;

* azellenség Osszezavarasaval kedvezo feltételek kialakitasa a sajat

er0k szamara;
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+ az ellenség felderitési lehet6ségeinek korlatozasa és a sajat lehe-
toségek erdsitése;

* az ellenség hamis informaciokkal vald félrevezetése;

* hamis helyzetértelmezés kialakitasa és meglepd informacios ta-
madasok végrehajtasa;

 az ellenség meggydzése arrdl, hogy ami valds, az hamis, €s for-
ditva, valamint

+ az ellenség dontéshozoinak 0sszezavarasa.

Az elektronikai hadviselés és a szamitogép-halozati hadviselés fon-
tossagat jol mutatja, hogy e két tevékenység egyiittes alkalmazdsa
az ugynevezett ,,integralt halozatos elektronikai hadviselés” koncep-
cidjaban jelenik meg. E koncepcid szerint az elektronikai hadvise-
1és és a szamitdgép-haldzati hadviselés integralt harctéri alkalmazasa
arra iranyul, hogy megzavarja az ellenség harctéri halézatos informa-
ciés rendszereinek normal mikodését, és megvédje a sajatjat. Az integ-
ralt halozatos elektronikai hadviselés célja az informacids dimenzio-
ban a harctéri informacios folény kivivasa. Az informacios dimenziot*®
az elektromagneses tér, a szamitogépes haldzati tér és a dontésho-
z6k kognitiv tartomanya alkotja, amelyre két formaban, az informa-
cids rendszerek elleni tdimadassal €s a kognitiv tevékenységekkel lehet
hatassal lenni. A kinai allaspont szerint az informacios f6lényt az alab-
biak jellemzik:
* egy olyan integralt harci allapot, amely nagyban befolyésolhatja
a haboru teljes kimenetelét;
* lehetévé teszi az informacids dimenzidban valé mandversza-
badsagot, és
* azinformacios dimenzidban zajlo események révén hatassal van
a fizikai dimenzidban zajlé tevékenységekre. (THoMAS 2004)

209 Az informacios dimenzi6 kinai megkozelitése elnevezésében nem egyezik meg a 3.1. al-
fejezetben bemutatott informacios kornyezet és dimenzidinak értelmezésével.
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Lathatoan a 2000-es évek elején a kinai informacids hadviselési kon-
cepciokban az elektronikai hadviselés és a szamitogép-halozati had-
viselés kiemelt jelentdséggel birt. Ez jol szemlélteti azt az alapvetden
technikai megkdzelitést, amely részben az amerikai informaciés miive-
leti elméletek atvételébol szarmazik. Mindezek mellett pedig e koncep-
ciora vélhetden hatassal volt a szintén ebben az idében kialakulé halo-
zatkdzpontu hadviselési modell is, amely a hadviselés, illetve a vezetés
€s iranyitas egy gyokeresen 1j modszerét képviselte.

A kinai haderében a szamitogép-halozati tamadasi képességekre
ma egy erdsen fejlesztendd teriiletként tekintenek, mivel meglatasuk
szerint ezek a tdmadasok hosszabb érvényességiiek lehetnek, mint
a hagyomanyos eszkozok altal el6idézett hatasok, és emellett alkal-
mazdja is rejtve maradhat. Ezért a szamitogép-halozati tamadas egy
relative gyengébb haderd szdmdara az egyik leghatékonyabb eszkoz,
hogy harcot folytasson egy erdsebbel szemben. Meglatasuk szerint
az ilyen tipust tamadassal kényszeriteni lehet az ellenséget, hogy harc
nélkiil adja fel céljait.

Ez a felfogds megjelent Kina 2015 majusaban kiadott Nemzeti
mara egy teljesen Uj szakaszba 1épett. Napjainkban a nemzetkozi stra-
tégiai kihivasok a kibertérben is egyre eroteljesebben jelentkeznek,
ezért egyre tobb orszag fejleszt ki kibertérben alkalmazhato katonai
képességet. Mivel a kibertér a katonai biztonsag terén is fokozott
sullyal van jelen, ezért Kina felgyorsitja egy kibertéri erd kifejlesz-
tését, noveli a kibertéri helyzettudatossagat és a kibervédelmét, tamo-
gatja a nemzetkdzi kibertéri egyiittmiikdodésben valo részvételét, bizto-
sitja a nemzeti halozat- és informacidbiztonsagot, valamint a nemzeti
biztonsag és a tarsadalmi stabilitas fenntartasat. (KANWAL 2017)

Kina az elmilt években szdmos alkalommal tesztelte kiberta-
madasi képességét, bar ezt folyamatosan tagadta. Ezeket a tdmada-
sokat kiilonb6z6 hackercsoportok kovették el, és zomében az Egyesiilt
Allamok ellen iranyultak. Az amerikai kiberbiztonsagi szervek 2000
oOta szamos kormanyzati és vallalati rendszer elleni incidenst észleltek.
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Ezek kozé tartozott példaul az elhiresiilt Titan Rain fedénevii tdma-
dassorozat, amely 2002-ben indult, és amelynek soran kinai hackerek
10-20 terabdjtnyi adatot toltottek le a megtamadott szamitégépekrol.
Az amerikai hatésagok 2005-ben is detektaltak kinai teriiletrdl ki-
indul6 tamadasokat, amelyek tobb nagyvallalat és kutatdintézet, mint
példaul a SANS Institute, a Lockheed Martin, a Sandia National Labo-
ratories, a Redstone Arsenal és a NASA szamitogép-halozatait érin-
tették. 2008 aprilisdban pedig kinai hackerek 6sszehangolt tAmadast
inditottak a CNN hirtelevizid ellen, ami a csatorna weboldalainak le-
lassulasahoz vezetett. (Kovacs 2009)

A kognitiv térben zajlo informacids hadviseléssel kapcsolatban mas
hader6khoz hasonloan vélekednek. Meglatasuk szerint a 1élektani miive-
letek célpontjai minden esetben az emberek, a dontéshozok, ezért fon-
tosnak tartjadk a kognitiv tartomanyban val6 befolydsoldsukat, mani-
pulalasukat annak érdekében, hogy megvaltoztassak gondolataikat,
vélekedésiiket, viselkedésiiket és érzelmeiket. E miiveletek célcsoportjaba
mind a katonai erd, mind pedig a polgari lakossag beletartozik. Az alkal-
mazhat6 eszkdzok és modszerek kozé soroljak a katonai erdfeszitések
tamogatasa érdekében a média manipulalasat, a propagandatevékenység
hagyoményos modszereit, mint példaul a szérolapokat, a radio- és tv-
misorok terjesztését és egyéb, e célra felhasznalhaté kommunikécids
eszkozoket. Az informacios hadviselés tobbi eleméhez hasonloan a pszi-
chologiai miiveleteket békeiddben, valsag idején és habortuban egyarant
alkalmazhatonak tartjak. (ANAND 20006)

A kibertéri képességek technologiai fejlesztése mellett tehat
— hasonléan a nyugati elméletekhez — a kognitiv tér befolyésoldsa is
megjelenik a kinai informdaciés hadviselési elméletekben. A kinai
értelmezés az informacids dimenzid részének tekinti a kognitiv tarto-
manyt. Ez eltér a nyugati felfogastol, ami az informacios kornyezetben
mint egy atfogd informdcios térben hatdrozza meg az informadcios
miiveletek fizikai, informacios és kognitiv dimenzidjat. Meglatasuk
szerint — bar a kibertérben alkalmazott hal6zatos informacios techno-
logiai képességek és tevékenységek ma az egyik legjelentésebb fejlesz-
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tendo teriilet — a kognitiv tartomanyban elért hatasok is jelentdsen befo-
lyasolhatjak a miveletek kimenetelét. Ez a gondolkoddsméd erdsen
kotédik Szun Ce tanitdsaihoz, amelyekben az ellenség harc nélkiili le-
gy6zésének fortélyait, kiilondsen a megtévesztés és nem utolsdsorban
a parancsnok kognitiv képességeire valo rahatasat mutatta be.

Osszegzésként megéllapithatd, hogy Kina informaciés had-
viselési elgondolasa tobbnyire illeszkedik a vildg vezetd orsza-
gainak nézeteihez. Az informdcids hadviselés miveleti kornyezetét
hasonléan kozeliti meg, bar az informdcios kérnyezet helyett az infor-
a kognitiv tartomanyt. Ez azonban pusztan csak terminologiai eltérést
jelent. Megfigyelheté azonban, hogy az informacios folény kivivasat
az informaciés hadviselés alapvetd célkitiizésének tekinti, szemben
a mai nyugati nézetekkel, amelyek csak a hagyomanyos konfliktusok
esetén, az ellenséggel szemben tekintik ezt elérendd célnak. A hibrid
hadviselés koriilményei kozott pedig, inkabb a célkdzonség befolya-
solasara helyezddik a hangsuly. A kinai koncepciobdl azonban ez nem
olvashato ki ilyen hangsullyal, vélhetden azért, mert Kina részvétele
napjaink ilyen jellegli konfliktusaiban mas nyugati orszagokéhoz képest
kisebb aranyu.

Fontos kiemelni, hogy a kinai koncepcid kiilon kihangstlyozza
a haldézatos informacids technologiai képességek szerepét az infor-
macids folény elérésében. Az integralt halozatos elektronikai hadvi-
selési képességek, benne a szamitogép-halozati hadviselés és az elekt-
ronikai hadviselés 6sszehangolt, integralt alkalmazasa a kibertérben
folytatott eredményes tevékenység zalogaként jelenik meg. Ez Ossz-
hangban van azzal a tendenciaval, amely megfigyelhet6 a mai kibertéri
tevékenységekkel kapcsolatban, miszerint — kdszonhetéen a vezeték
nélkiili technolégiak rohamos elterjedésének — a kibertér és az elektro-
magneses spektrum egyre inkabb atfedésbe keriil egymassal. Mindez
jelentds azonossagot mutat az USA FM 3-12 Kibertéri és elektronikai
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hadviselési miiveletek doktrinajaval,'* amely szintén e két teriilet egyre
inkabb egymasba olvadasat prognosztizalja.

Emellett a kinai koncepcio is fontos szerepet tulajdonit a kognitiv
tartomany befolyasolasanak. E tekintetben hasonld megkozelitést alkal-
maznak, mint az USA és a NATO. E tevékenységeket béke és haborus
konfliktusok soran egyarant alkalmazhaténak vélik. A kibertér befolya-
solasi célu felhasznaldsa vélhetden a kinai gondolkodasban is felmeriil,
de olyan markdnsan nem jelenik meg, mint ahogy példaul az orosz
informaciés konfrontacios stratégidban. Ehelyett a hagyomanyos
pszichologiai miiveleti eszkdzoket és eljarasokat nevesitik, illetve fontos
lehetdségeket latnak a dontéshozok félrevezetésében is.

3.5.5. Az informici6s miiveletek hazai megkozelitése

Az informacios miiveletek 2002-ben, a Magyar Honvédség (MH) Ossz-
haderénemi Doktrina elsé kiaddsaban jelentek meg eldszor egy 6nalld
fejezetként. (MH OHD 2002) Elemezve a doktrinafejezetben foglalta-
kat, megallapithatd, hogy az informaciés miiveletek meghatarozasa-
ban és tartalmaban is alapvetden megegyezett az 1998-as elsé ameri-
kai JP 3-13 doktrindban foglaltakkal. A doktrina tdimadd és védelmi
informaciés miiveleteket kiilonboztetett meg, amelyek soran a katonai
¢€s a nem-katonai tevékenységek 0sszehangolt alkalmazasa az informa-
cios folény és a vezetési €s irdnyitasi folény kivivasaval a hadmiiveleti
elény elérését célozza.

A doktrinaban a teriilet kiforratlansagat mutatja, hogy az infor-
méciés miiveletek mellett foglalkozik a vezetési és iranyitdsi hadviselés
kérdésével is, amelynek szintén tamado és védelmi fajtajat kiilonbozteti
meg. Ugyanakkor nem mutatja be, hogy milyen 0sszefiiggés van e két
teriilet kozott. Ett6l eltekintve, a doktrinaban az informacios mive-
letek mint az egyik fontos miiveleti tamogatési fajta megjelenése abban

210 FM 3-12 Cyberspace and Electronic Warfare Operations Doctrine.
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az idében igen eléremutatd volt, mivel akkor még az amerikai haderén
kiviil mas szovetségi orszag és a NATO sem rendelkezett informacios
miiveletekre vonatkozo6 doktrinaval.

A doktrina 2007-ben atdolgozott 2. kiadasa a korabbinal b&vebb
tartalommal foglalkozik e kérdéssel. (ALT/27 2007) Ebben egy fejezet
targyalja az informaciés miiveletek fontosabb Osszefiiggéseit, meg-
hatarozasat és a fejezeten beliil kiilon alfejezetekben jelennek meg
az egyes informacios képességek. Alapvetéen az informacids mive-
letek fogalma, értelmezése, célja, illetve a védelmi és tamadd aspek-
tusai megegyeznek a korabbi doktrindban talalhatokkal. Mindemellett
a doktrinaban foglaltak tobbnyire 6sszhangban vannak az informdacios
miveletek altalanos elméleti Osszefiiggéseivel, és tobb teriileten kap-
csolédnak mas haderdk és részben a NATO doktrindihoz. Uj elemként
jelenik meg benne az informécidbiztonsdg kiilon kihangstlyozésa.
Emellett pedig szembetiind, hogy a civil-katonai egyiittmiikodést
és a tomegtajékoztatast nem az informacids miiveleteken beliil, hanem
6nalloan értelmezi a doktrina.

A 2012-ben megjelent MH Osszhaderénemi Doktrina harmadik
kiadasa alapvetden mas filozofia szerint épiil fel, mint a korabbiak, és csak
érintélegesen tartalmazza a miveletek tAmogatasaval 0sszefiiggd felada-
tokat. (ALT/43 2012), igy az informacios miiveletek is csak egy bekezdés
erejéig jelenik meg benne. Ebben azonban mar érezhet6 az a megkdzelités,
amely a hadviselés és a miiveleti kdrnyezet valtozasabdl fakad, és amelyet
a NATO informacios miveletek doktringja is takart.

Az MH els6 informacios miiveletek doktringja 6t évvel a NATO
hasonlo kiadvanya utan, 2014-ben jelent meg. (ALT/57 2014) A doktrina
kidolgozadsa sordn mar megkezdddott a 2015-ben megjelent NATO
doktrina 2. kiadasanak kidolgozasa is, igy annak lényeges tartalmi
elemeit mar figyelembe vették a kidolgozok. Az MH kiadvany felve-
zetésként elemzi napjaink informacids kdrnyezetét, az informacio sze-
repét és jelent6ségét, a média hatasat, az informacios technoldgiaban
rejléd veszélyeket, valamint a stratégiai kommunikacié fontossagat
¢és kapcsolatat az informacioés miiveletekkel. Az informacios miivele-
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teket az alabbiak szerint definidlja: ,,a) Az INFOOPS az informécios
kornyezet elemzéséhez és a hatastervezéshez kapcsolodo torzsfunkeio.
Tervezi, koordinalja, majd értékeli az informacios tevékenységeket,
integralja azokat a katonai miiveletek sordba annak érdekében, hogy
elérje a kivant hatast a célk6zonség akarataban, megértésében és képes-
ségeiben a kiildetés célkitiizéseinek teljesitéséhez. A célkdzonséget
a szemben all6 felek, a lehetséges szemben 4116 felek és mas, a politikai
szint altal jovahagyott személyek és meghatarozott csoportok alkotjak.
b) Az informacios tevékenységek azok az akcidk/cselekmények, illetve
bevezetett rendszabalyok, melyek célja, hogy hatast gyakoroljanak
az informéciora és/vagy az informdcids rendszerekre az informdacios
kérnyezetben, a kivant valtozas elérése érdekében.” (ALT/57 2014, 1-7.)
Az informacios tevékenységeket szintén a NATO-elveknek megfe-
leléen, az alabbi harom {6 teriileten hatarozza meg:
* acélkdzonség percepcidjat, érzetét, viselkedését, befolyasolod in-
formacios tevékenységek;
* a sajat er6k, dontéshozok, dontési folyamatok, informaciok vé-
delmét biztositd informacios tevékenységek, valamint
* avezetési képességek megbontasara iranyulo informacios tevé-
kenységek.

A doktrina kihangstlyozza, hogy az informacios miveletek célkitii-
zéseit az informacidra vagy informacios rendszerekre hatast gyakorld
katonai képességekkel, eszkozokkel és azok elére tervezett koordind-
cidjaval és szinkronizalasaval lehet elérni. Ezért a célkitlizések elérése
érdekében a doktrina meghatarozza az informacios tevékenységekhez
kapcsolodo alabbi képességeket:

¢ lélektani miiveletek,

* megjelenés, viselkedés és arculat,

* miiveleti biztonsag,

* informacidbiztonsag,

* megtévesztes,

¢ elektronikai hadviselés,
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« fizikai megsemmisités,

» kulcsbeosztasu vezetokkel vald érintkezés,

* szamitogépes halozati miveletek, valamint

+ civil-katonai egyiittmiikodés. (ALT/57 2014)

Mint lathat6, az informacios miiveletek definicidja, informacios tevé-
kenységei és képességei szorosan illeszkednek a NATO 2015-6s doktri-
najanak alapvetd tartalmi elemeihez. A definicid fontos elemének tekint-
het6 az informacios miveletek torzsfunkcidjellegének, elemzd, tervezd,
koordinald és integralé funkcidjanak kihangsulyozédsa, valamint
a célkozonség akaratdra, helyzetmegértési folyamatéra és képességeire
valo rahatas sziikségességének kiemelése. A miveleti kdrnyezet valto-
zasaval 0sszefliggésben Iényeges a célk6zonség széles értelemben vett
meghatarozasa, amelybe beletartoznak a tényleges €s lehetséges szem-
ben allo felek, valamint az egyéb jovahagyott személyek és csoportok.
Az informacios tevékenységek és képességek kategorizalasa szinte
megegyezik a NATO felfogdsaval. Ezeket elemezve megallapithato, hogy
az MH informéacios miiveletek értelmezése — 0sszefiiggésben a katonai
miveletek és azok kornyezetének, illetve a szereploknek a valtoza-
sdval — a kezdeti nézetekhez képest 4talakult. Ezzel van dsszefiliggésben,
hogy a NATO-doktrindhoz hasonldéan hangsulyozza az informacids
miveletek dontéshozokra gyakorolt befolyasold hatasat és a nem-kine-
tikus képességek fontossagat. Ugyanakkor néhany képesség vonatko-
zasaban, mint példaul az informaciobiztonsag és a miiveleti biztonsag
esetén félreérthetd és egymast részben vagy egészben atfedd mddon
vannak meghatarozva az informacios milveletek képességei.
Osszességben lathatd, hogy az informaciés miiveletek a 2000-es
évek elejétdl kezdve jelen vannak az MH miiveleti gondolkodasaban.
Ertelmezésére kezdetben az amerikai megkézelités volt jellemzo,
amely Osszecseng majd minden orszdg ¢és haderd gondolkodaséaval.
Felismerték és miveleti koncepciova emelték az informacios miivele-
teket. Az elmult években azonban a kognitiv dimenzi6 felértékelédése
¢€s a misszios szerepvallalasoknak kdszonhetden fokozatosan atalakult
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az informaciés miveletek megitélése. A 2010-es évektdl pedig jelen-
tdsen érezhetd a koncepcio valtozasa és a NATO-elveknek valdé megfe-
lelés, amit jol titkkroz az MH els6 informacios miiveletek doktrindja is.

3.6. Az informacios miiveleti koncepciok szintézise
és atfogo értelmezése

3.6.1. Az informaci6s miiveletek fogalma

Az informéci6és miiveletek elmélete és gyakorlata az elmult tobb mint
negyed szazad alatt jelent6s fejlddésen ment keresztiil. A 20. szazad koze-
pétdl fokozatosan meginduld, majd felgyorsuld informacids forradalom
kovetkeztében az évszazad végére az informécids technologia a minden-
napi élet meghatarozdjava, a tarsadalmi, gazdasagi és hadiigyi fejlodés
alapvetd mozgatoérugdjava valt. E technologia egyre szélesebb kor alkal-
mazasa jelents mértékben hozzajarult az informacio szerepének és fontos-
saganak er6sodésé¢hez, ami kihatott a katonai miiveletek atalakulasara is.

A miiveletek soran a sajat oldali informaciokezelési é€s dontési képes-
ségek kihasznalasa és védelme, illetve a szemben 4ll6 fél informacios
lehetdségeinek gyengitése egyre jelentOsebb szerepet kapott. Ez pedig
magaval hozta egy j miiveleti képesség, az informacios miiveletek ki-
alakulasat. Kezdetben az Egyesiilt Allamok, majd utana egyre tSbb
orszag, koztiik Oroszorszag, Kina €és hazank, valamint a NATO is ki-
alakitotta sajat informacios miiveleti koncepcidjat. Mindekdzben a had-
viselés is megvaltozott, megjelent a negyedik generacios hadviselés,
¢és a miiveletekben részt vevok kore is kibdviilt és atalakult. Az infor-
macios miiveletek fejlédését és a kiilonb6z6 orszagok nézeteit az el6z6
alfejezetekben elemeztiik. Ezek szintézise alapjan az informéaciés miive-
letek 1ényegét és napjaink miiveleti kornyezetére is érvényes értelme-
z¢sét az alabbiakban dsszegezhetjiik.

A korabban ismertetett meghatarozasok elemzése €s szintézise alapjan
az informacidés muveletek atfogo definicidja a kdvetkezok szerint fogal-
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mazhatd meg: Az informdcios miiveletek az informdcios kornyezetben
ervényesiild informacios képességek integralt, dsszehangolt és koor-
dinalt alkalmazasara iranyulo tevékenységek osszessége, amelyek
a miiveletek célkitiizéseinek elérése érdekében, kognitiv képességekkel
kozvetleniil, illetve technikai képességekkel kozvetetten hatasokat gya-
korolnak a miiveletekben részt vevo célkézonség szandékara, helyzet-
értelmezésére és képességeire.

A fenti atfogd definici6 értelmezi az informdacidés miiveletek
miiveleti tartomanyat, kihangsilyozza integralé és koordinald funk-
cidjat, meghatarozza altalanos célkitlizését és elérésének két f6 infor-
macids képességcsoportjat, valamint a célkdozonségét. A definicio sze-
rinti informaciés miiveletek értelmezését a 18. abra szemlélteti.

INFORMACIOS MUVELETEK
[

‘TECHNIKAI KEPESSEGEK| Koordingcio |KOGNITIV KEPESSEGEK‘
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18. abra
Az informacios miiveletek atfogo értelmezése

Forras: a szerzd szerkesztése
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3.6.2. Az informici6s miiveletek miiveleti tartomanya

Az informéciés miveletek az informacids technologia fejlodésével
¢és az informacio katonai miiveletekben jatszott szerepének felértékeld-
désével kialakuld és az informacios kornyezetben érvényesiilé ujfajta
miiveleti képesség. Az informacios kdrnyezet a fizikai, az informacios
¢és a kognitiv dimenziét magaban foglal6é informaciés miiveleti tarto-
many, amelyben a kiilonféle informacidkezelési €¢s dontési folyamatok
zajlanak, illetve az informaciés képességek megvalosulnak.

Az informacios kornyezet korabbi, elsésorban technikai megkoze-
litése napjainkra egyenstlyba keriilt, és a kognitiv térben a célkdzon-
séggel szembeni kdzvetlen informacios hatasok jelent6sége felértéke-
16dott. Emellett a halézatos infokommunikacios technologia rohamos
litemi elterjedésének kdszonhetden, e kérnyezetnek a kibertér egyre
fontosabb és jelentdsebb tartomanyat adja, amely érinti az informacios
kornyezet mindharom dimenziojat. A kibertérben jelentkezd hatasok
ugyanis nemcsak a teljesen nyilvanvalo szamitégép-halozati kornye-
zetben érvényesiilnek, hanem a kibertéri technologiak teljes spekt-
rumaban, koztiik tobbek k6zott a kiberfizikai rendszerekben, illetve
az internetes média és a k6zosségi hald befolydsold hatasdnak eredmé-
nyeként az emberek és csoportok, kozosségek kognitiv képességeiben
is. Ennek bévebb kifejtésére a kovetkezo fejezetben kertil sor.

3.6.3. Az informaciés miiveletek célpontjai

Az informacids miiveletek célpontjai minden esetben a miiveletek jel-
legétdl fiiggenek, de alapvetéen az alabbi harom nagy csoportba sorol-
hatok:

* aszemben allo fél,

+ asajat erdk, valamint

* acivil szereplok.
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A klasszikus haborus katonai miiveletekben az informacids miiveletek
alapvetd célcsoportja egyrészt a szemben allo fél, amely ellen alapve-
téen negativ hatasu informaciés képességek alkalmazhatok, masrészt
a sajat erdk, akiknek az irdnyaba pozitiv jellegli és védelmi célu infor-
maciés miiveletek alkalmazhatok. Emellett a célkdzonség kozé tartozik
az ellenséggel, illetve a sajat erokkel szimpatizald lakossag, valamint
a semleges érintettek is, akiket meg kell nyerni a sajat katonai miivele-
tek célkitlizéseinek elfogadasara.

A napjainkra jellemz6 negyedik generacios katonai miiveletekben,
ahol gyakran nincs, illetve sokszor rejtve marad a nyilvanvalo ellenség,
az elsédleges célcsoportot a civil szereplk jelentik. Az irdanyukba
alkalmazhat6 informacios miiveletek szempontjabol célszerti megkii-
16nboztetni:

* a katonai miiveletben nem allami szereploként, irregularis er6-

ként, gyakran fegyveres csoportként részt vevoket, valamint

* amiveleti teriileten €16 lakossagot.

Az elébbick ellen a negativ hatasu informacios képességek alkalmazasa is
elfogadhat6 és gyakran célravezetd. A lakossaggal szemben azonban cél-
szerll olyan informacios miiveleteket folytatni és ezen beliil olyan pozitiv
meger6sitd lizeneteket tovabbitani, amelyekkel el lehet nyerni a bizalmu-
kat, szimpatiajukat, és aminek eredményeként jo esély van arra, hogy el-
fogadjak a miiveletek céljait, és ne akadalyozzak azok elérését.

3.6.4. Az informaciés miiveletek célja

Az informacios muveletek altalanos célja a katonai miiveletek infor-
macids kornyezetben vald tamogatasa. Ezt az altalanos célt a miivele-
tek jellegétdl, kornyezetétdl, illetve célkdzonségétdl fliggden az infor-
macios folény és/vagy a befolyasold hatasok kialakitasaval lehet
elérni. A hagyomanyos értelmezésli informacios folény a haborus
konfliktusokban, alapvetéen az ellenséggel szemben értelmezhetd



INFORMACIOS MUVELETEK 213

informdcids miiveleti célként. Ennek a lényege, hogy a sajat informa-
cidkezelési (gyljtés, tarolas, feldolgozas, tovabbitas) és dontési képes-
ségek az informdacids kornyezet mindharom dimenzidjaban elénydsebb
tulajdonsagokkal birnak, mint a szemben 4allo félé. A sajat oldali hely-
zetértelmezést biztositd informaciok idészerlisége, pontossaga és rele-
vanciaja jobb, mint a szemben allo félé.

Az informacios folény feltételezi, hogy a szemben all6 fél rendel-
kezik megfeleld szinvonalu informacids infrastrukturaval, illetve info-
kommunikaciés rendszerekkel. Ezeken keresztiil pedig kdzvetve ered-
ményesen korlatozhatok az informaciokezelési és dontési képességei.
Emellett természetesen a kognitiv befolyasolasi technikdk is alkal-
mazhatok az informacios folény eléréséhez. Ezekkel kdzvetleniil lehet
negativ hatdsokat elérni a célcsoport helyzetértelmezésében, szandé-
kaiban és képességeiben, vagyis érvényesiil a technikai és a kognitiv
képességek kozotti athatas.

A negyedik generacids katonai miiveletekben az informacios folény
klasszikus kialakitdsanak modellje nem alkalmazhato teljeskoriien,
mivel a miiveletekben a civil szerepldk is jelentds sullyal vannak jelen.
Veliik szemben az adaptiv informacios folény kialakitasa lehet célra-
vezetd, amely esetben nem feltétleniil a sajat oldali elénydsebb infor-
maciokezelési és dontési képességeken van a hangsuly, hanem azon,
hogy hogyan lehet a gondolataikat és vélekedésiiket alakitani, meg-
gy6zni Oket vagy a viselkedésiiket megvaltoztatni. Ez esetben a koz-
vetett informacids technikai modszerek gyakran kevésbé alkalmaz-
hatok. Tobbek kozott emiatt az adaptiv informacios folény jobban
kihangstlyozza a célk6zonségre kozvetleniil hatd kognitiv befolyaso-
l6képességek szerepét. Ugyanakkor elégséges infokommunikacids fel-
tételek megléte esetén a kozvetett technikai modszerek is hozzajarul-
hatnak az adaptiv informéaciés folény kialakitdsahoz. Ez esetben tehat
itt is megfigyelhetd a kognitiv és a technikai képességek kozotti athatas.

Amennyiben e célkozonség, illetve koziilik is a véleményfor-
malok rendelkeznek halozatos infokommunikacios képességekkel,
internetes hozzaféréssel, hasznaljak a kozosségi médiat, akkor e koz-
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vetlen befolyasolo6 hatas a kiberteret kihasznalva ezeken a médiumokon
keresztiil nagyobb hatékonysaggal érheti el 6ket. Mindezeket a hata-
sokat tovabb fokozzak az internetes hirportalokon, illetve a kdzosségi
médidban egyre terjedd alhirek, amelyek, mint ahogyan azt tapasztal-
hatjuk, jelentdsen atformalhatjak az egyének véleményét. Az alhirek
alkalmazasa tarsadalmi, politikai, katonai és marketingszempontbol
is igen kifizet6do a terjesztdjének, hatékonysagahoz pedig manapsag
nemigen fér kétség. Ebbdl fakadoan az alhirek terjedése a vilaghalon
¢és benne a kozosségi médiaban egyelre megallithatatlan.

3.6.5. Az informaciés miiveletek képességei

Az el6z6 alfejezetben ismertetett célok elérése érdekében, a meghatéro-
zott célcsoportokkal szemben, az informacios miiveletekbe integralva
kiilonféle egymassal Osszehangolt és koordinalt informacios képes-
ségeket alkalmaznak. Ezek az informacios képességek attdl fiiggden,
hogy hatasukat az informacios kérnyezet mely dimenzidjaban fejtik ki,
az alabbi két nagy csoportra oszthatok:

» technikai képességek, illetve

* kognitiv képességek.

A technikai képességek az informaciokezelési folyamatokra, azaz az infor-
maciogylijtésre, -tarolasra, -feldolgozasra és -tovabbitasra fokuszalnak.
E képességek alapvetéen az infokommunikaciods technoldgia felhaszna-
lasaval kozvetve, az infokommunikacids rendszereken keresztiil gya-
korolnak hatast a célkdzonségre. Ebbdl fakadodan a célpontjai minden
esetben az infokommunikacios rendszerek, haldozatok és azok elemei.
A technikai képességek tehat hatasukat az informacios kornyezet fizikai
¢és informacids dimenzidjaban fejti ki. Céljukat tekintve lehetnek a szem-
ben allo fél informacios rendszerei elleni tevékenységek, illetve a sajat
informacios rendszerek védelmére iranyulo tevékenységek.
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A kognitiv képességek ezzel szemben az informdcio tartalméra
fokuszalnak, amelynek soran kiilonféle kdzvetitdeszkozoket és -mod-
szereket felhasznalva, elére megtervezett ilizenetekkel, kozvetleniil
az emberek tudati tevékenységét veszik célba. Ennek megfelelden
a kognitiv képességek célpontja minden esetben az ember, tehat hatasuk
az informaciés kornyezet kognitiv dimenzidjaban érvényesiil. Cél-
jukat tekintve e képességek lehetnek pozitiv, negativ €s semleges befo-
lyésolo, illetve tdjékoztatd jellegii tevékenységek. A pozitiv befolya-
solas a sajat személyi allomany és a szimpatizalo civil kozvélemény felé
iranyulé megerdsitd iizenetek formajaban valosul meg. A negativ befo-
lyasolas a szemben 4ll6 fél és a nem allami szerepldk, irregularis erdk,
esetleg nem szimpatizans civil csoportok iranyaban alkalmazott figyel-
meztetd, fenyegetd, gyakran megtéveszto jellegli iizenetekkel fejti ki
hatasat, a semleges befolyasolas pedig a semleges érintettek felé tovab-
bitott, a miiveleti célokat elfogadtatd, megnyerd hatasu iizenetekkel fejti
ki hatésat.

Ezek alapjan az informacidos miiveletek technikai és kognitiv
képességei kozé az alabbiakat sorolhatjuk (19. abra):

 technikai képességek:

— elektronikai hadviselés,

— szamitogép-halozati miiveletek,

— informacios célpontok fizikai megsemmisitése,
— miiveleti biztonsag technikai képességei,

— megtévesztés technikai képességei,

* kognitiv képességek:

— pszichologiai miiveletek,
tomegtajékoztatas,
— civil-katonai egytittmikodés,
— miiveleti biztonsag kognitiv képességei,
— megtévesztés kognitiv képességei.
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Forrds: a szerzd szerkesztése

Lathatéan a miiveleti biztonsag és a megtévesztés mindkét informéacios
képességcesoportban is megtalalhato, mivel mindkettének vannak tech-
nikai és kognitiv aspektusai. A megtévesztés megvalosithatd a tech-
nikai felderités félrevezetésére szolgdld technikai eszkozokkel, mint
példaul imitalt eszkozok, makettek alkalmazasaval, dezinformaécios
kommunikéacidval, elektronikai uton imitalt célpontokkal, megtévesztd
szoftverekkel stb. Emellett a klasszikus megtévesztéssel a human fel-
derités vezethetd félre, illetve idetartoznak az alhirek is, amelyek akar
hagyomanyos médon, szobeszéddel, irott vagy nyomtatott formaban,
illetve az elektronikus médian, benne az interneten keresztiil terjeszt-
hetdk.
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A miiveleti biztonsag, amelynek célk6zonsége a sajat erdk, szintén
besorolhaté mindkét informacios képességesoportba. A kiilonbozo
elektronikus informaciovédelmi megoldasok tipikusan a technikai
jellegli informacios tevékenységek kozé tartoznak, mig példaul a kri-
tikus vagy mindsitett informaciokat kezeldé személyek kivalasztasa,
ellenérzése vagy a hirszerzés elharitasa inkabb a kognitiv jellegii tevé-
kenységek kozé sorolhatok.

Az informacids képességekkel kapcsolatban fontos emlitést tenni
a felderitésrdl is. A felderités nem képezi szerves részét az informacios
miiveleteknek, mivel informacioszerzd alapfunkciojabol fakadoan egyik
célcsoportra sem gyakorol semmilyen hatast. Ugyanakkor az infor-
macios képességek megtervezéséhez és Osszehangolt alkalmazasahoz
szitkséges informaciokat e tevékenység biztositja. A szertedgazo infor-
macids képességek a felderités minden 4aganak bevonasat igénylik,
a hiteles felderitési informaciok pedig az 6sszadatforrast felderitéssel
allithatok eld.

A mai informacios miiveleti doktrindk alapvetéen az informacios
szalnak, és arra az elemzo, értékeld, tervezo és szervezd munkara (t6rzs-
funkcidra), amely az informéciés miveletek 1ényegét adja. Az infor-
macios milveletek integrald funkcidjdnak kiemelése mellett azonban
a kiilonbo6z6 informacios képességek szerepe, fontossaga sem elhanya-
golhato, hiszen ezek koordinacidja adja azt a hatasnoveld erdt, amely
¢éppen az informdacios miiveletek lényege.

A mai doktrinak a kezdeti koncepcidkkal ellentétben ezek hang-
sulyozasara, kifejtésére kevésbé fektetnek hangsulyt. Az informacios
képességek tobbsége (példaul pszichologiai miveletek, elektronikai
hadviselés, civil-katonai egyiittmiikodés stb.) altalaban megtalalhato
kiilon-kiilon doktrinakban, de az informacidés muveletekre vonatkozo
doktrinakba csak az emlités és egy-egy fogalmi meghatdrozas szintjén
jelennek meg. Ezért a kdvetkezo fejezetben e képességek kozil részle-
tesebben is megvizsgaljuk azokat, amelyeknek értelmezhetd a kibertéri
alkalmazasa.
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4. Informacios miiveleti képességek
a kibertérben

4.1. A kibertér
4.1.1. A kibertér meghatarozasa

A haélézatos eszkozok térhoditasa kovetkeztében napjainkban az infor-
macios kornyezet és igy az informacios hadszintér egyre nagyobb sze-
letét teszi ki a kibertér. A korszer(i halozatos infokommunikacios esz-
kozok alkalmazasaval kapcsolatban egyre gyakrabban taldlkozunk
ezzel a kifejezéssel, vagy hasznaljuk a kiber eldtagot kiilondsen a biz-
tonsaghoz és védelemhez kapcsolodd szokapcesolatok esetén, mint pél-
daul a kibertamadas, a kiberbiztonsag, a kibervédelem vagy a kiber-
hadviselés. De valdjdban mi is a kibertér, hogyan lehet értelmezni, és mi
tartozik bele ebbe a tartomanyba? Az informacios miiveletek kibertéri
megjelenése szempontjabdl és a késébbiekben targyalt kérdések miatt
fontos, hogy meghatdrozzuk, hogy mit is értiink e fogalom alatt.

A kiber sz6 a kibernetikabol szarmaztathatd, amelyet Norbert
Wiener amerikai matematikus alkalmazott elsdként az €l6 szerveze-
tekben, illetve gépekben végbemend kommunikacio, vezérlés és infor-
maciodfeldolgozas altalanos, Osszefoglald tudomanyanak meghataro-
zasara. Mindazonaltal a kibernetika Kifejezés a gordg kiibernétész
szobol ered, amelynek jelentése kormanyos. A kibertér kifejezést
pedig el6szor William Gibson hasznélta, aki az 1984-ben megjelent
Neuromancer cimil novellajaban irta le a halozatba kapcsolt szamito-
gépekkel elérhetd digitalis tér irodalmi meghatarozasat. Gibson kiber-
térre vonatkozd meghatarozasat kovetden rendkiviil sokféle megkoze-
lités és értelmezés latott napvilagot, ami ramutat arra, hogy mennyire
sokakat érintd és foglalkoztato teriiletrdl van sz6. Az elmult bé 30 év
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alatt e kifejezést a legkiilonbozébb tudomanyteriileteken, mint példaul
a matematika, a fizika, az informatika és mas mérnoki tudomanyok
hasznaljak a sajat szakteriileteiknek megfeleld jelentéstartalommal.

A kezdeti, majd késébb széles korben elfogadott értelmezés szerint
a kiberteret a szamitogép-halozatok és a rajtuk talalhatod szolgaltatdsok
ésinformaciok alkotta virtualis vilag 6sszefoglalo neveként azonositottak.
Az infokommunikaciés technologiaval foglalkoz6 szakértdk és a fel-
haszndlok sokasaga szerint a kibertér egy szamitogépekkel és kommu-
nikacios kapcsolatokkal kialakitott, globalis halozatra alapozott, tobb-
dimenzids, mesterségesen létrehozott virtualis valosag. Ezt tdmasztja
ala az Encyclopeedia Britannica definicidja is, miszerint ,,a kibertér
egy alaktalan (amorf), vélhetden »virtudlis« vildg, amelyet szamito-
gépek, internet-alapti eszkdzok, szerverek, routerek és az internet inf-
rastruktura egyéb elemei kozotti kapcesolatok hoznak 1étre”?!! (BUSSELL
2013) A kibertér meghatarozasaval kapcsolatban tehat altalanosan el-
terjedt nézet még ma is, hogy az a szamitdgép-halozatokkal és benne
az internettel van 0sszefiiggésben.

A vezeték nélkiili kommunikacios technologidk sulyanak néve-
kedése és a halozatos technoldogiakban ma mar megkeriilhetetlen alkal-
mazasa a kibertér egy ujfajta, kibévitett megkozelitését eredményezte.
Ezalatt azt értjiik, hogy ma mar a felhasznalok nagy része a haldzathoz
és igy az internethez val6 csatlakozasra szamottevé mértékben a vezeték
nélkiili radidfrekvencids kapcsolatot hasznélja. A mobil cellas adatat-
viteli technologidk, a Wi-Fi-technologia és mas, példaul az IoI-rend-
szereknél a korabbiakban is bemutatott kis és nagyobb hatotavolsagn
adatkommunikaciés megoldasok folyamatos €s nagy ilitemi fejlodése
ezt a tendenciat tovabb erdsiti. Ez pedig azt is jelenti, hogy a kibertér
értelmezésében megjelenik egy 1j térelem, a fizikailag jol definialhatd
és matematikai eszkozokkel leirhato elektromagneses tartomany.

Az elektromagneses tartomany kibertérben vald megjelenését
mutatja példaul Margaret Rouse-nak a TechTarget IT enciklopédia

211 Forditotta a szerzd.
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és oktatokdzpont munkatarsanak a definicidja, amely szerint a kibertér
,»az elektronika és az elektromagneses spektrum hasznalataval jel-
lemzett tartomany, melyben az adatok tarolasara, modositasara és cse-
réjére halozatos rendszereket és tdmogatd fizikai infrastruktarakat
hasznalnak. Valdjaban a kibertér a szamitogépeken és tavkozlési halo-
zatokon keresztiil az emberek dsszekapcsolasara szolgal, a fizikai elhe-
lyezkedésiikre vald tekintet nélkiil”?'? (Rouse 2008) Megjegyzendd
ugyanakkor, hogy csupéan csak az elektronikéval és az elektromégneses
spektrum hasznalataval jellemezni a kiberteret jelent6s sziikitése ennek
a tartomanynak. A kibertérben ugyanis még ma is és varhatéan még
hosszl id6n 4t gyakran vezetékes kommunikdciot és a nagy kapacitasu
kapcsolatokban optikai kabeleket alkalmaznak a halozati elemek Gssze-
kapcsolasara. Ezenkiviil az elektronika kifejezés sokak szdmdra nem
feltétleniil jelenti az informatikai eszkdzok hasznalatat is. Fontos felis-
merés azonban, hogy a kibertér, bArmennyire is informaciotechnologia-
orientalt tartomany, ma mar az emberek kozotti Gjfajta kapcsolatok ki-
alakitasara és fenntartasara is szolgal.

Szintén az elektromagneses tér felhasznalasat és az emberek kozotti
kapcsolatok 0j szinterét emeli ki Sanjeev Relia a konyvében, aki szerint:
»Akibertér az ember altal Iétrehozott digitalis médium, amelyet az elekt-
romagneses spektrumban az elektronikus eszk6zok felhasznalasaval
az adatok gyiijtésére, tarolasara és tovabbitasara hasznalnak, lehet6vé
téve ezzel az emberek kozott a szervezeti, kulturélis, nemzeti vagy poli-
tikai hatarok nélkiili azonnali és globalis kapcsolatot.”?"* (RELIA 2015,
22-23)) E definicidban is kizarolagossaggal szerepel az elektromag-
neses spektrum hasznalata, amelyet mar az el6z6 definicio esetében
is kifogasoltunk, mint a kibertérben valé kommunikécids lehetéségek
korlatozasat. Fontos felismerés azonban e meghatarozasban a kibertér
ember altal 1étrehozott mesterséges jellege, valamint az emberek k6zotti
kapcsolat hangstilyozasa. Erre igen jo példa a kozosségi média, ahol

22 Forditotta a szerzd.
213 Forditotta a szerzd.
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a legujabb haldzatos technologiat felhasznalva az emberek ujfajta kap-
csolatokat 1étesithetnek, kapcsolati halot alakithatnak ki.

Ez utobbi esetében azonban szintén megjegyzendo, hogy a kibertér
nem pusztan az emberek szamara biztosit egy Ujfajta kapcsolati teret.
Az loT megjelenésével, az M2M-kommunikacidval, mint azt korabban
is irtuk, lehetévé valik a fizikai eszkdzok halozatba kapcsolasa,
és a kiilonféle okosalkalmazasokkal (6nvezeto autd, okosotthon, okos-
varos stb.) az emberek szdmara hasznos ¢€s kényelmi szolgéltatasok
érhetdk el. Ez esetben tehat a kibertérben nem az emberek kozotti kap-
csolatrol beszéliink, még akkor sem, ha az emberek szamara kozvetve
nyujtanak szolgaltatasokat.

Egy masik érdekes megkozelités szerint a kibertérnek térbeli értel-
mezése is van, amely értelmezés a foldrajztudomanyhoz kapcsolodik.
Meészaros Rezs6 a kiberteret egy uj foldrajzi térként hatdrozza meg:
»A kibertér térgeometriainak meghatarozasa komplikalt feladat. Egy-
részt azért, mert a kibertér sok kiilonbozé tartomanybdl all, és mind-
egyiknek megvan a sajat formaja és szerkezete, masrészt azért, mert ezek
a térgeometridk és térformak mesterséges eredetiiek. [...] A kibertér tér-
geometridi tehat bonyolult tartomanygyijteményekbdl épiilnek fel, ezek
koziil némelyik kifejezetten térbeli, és kdzvetlen foldrajzi mintéi (hivat-
kozési alapjai) vannak, masok mintdikat ugyan a vald vilagbol veszik,
de kifejezetten térbeli formajuk és a térre jellemzd tulajdonsagaik nin-
csenek (névsorok, weboldalak), és vannak olyanok is, amelyeknek nincs
a foldrajz vilagabol vett mintajuk, térformaik, és a térre jellemzd tulajdon-
sagaik sincsenek (ilyenek a szamitogépes adatallomanyok allokacios tab-
lazatai). De barmelyik esetet vessziik, akarmilyen geometria fedezhetd
fel benniik, azt mesterséges uton allitottak eld, és csak megjelenitett (ki-
vetitett) térkonstrukcié formajaban 1éteznek.” (MEszAros 2001)

A kibertér térbeli jellegének vonatkozasaban fontos hangsulyozni,
hogy azt minden esetben mesterségesen hozzak létre, illetve kiilonféle
megjelenitett térformaban 1étezik. Megértéséhez ezért egyre tobben
megkisérlik lathatova tenni a kibertér téralakzatait. Ennek abrazolasa
manapsag a tudomanyos-fantasztikus filmmivészetben a legszembe-
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tindbb, ahol a kibertérben zajl6 tevékenységek megjelenitésére gyakran
amorf formakat, a digitalis jelleget mutatd 0 és 1 szamsorfolyamokat,
labirintusokat, egymasba nyilé tereket stb. alkalmaznak.

A fentebb ismertetett néhany meghatarozas alapjan lathatd, hogy
a kibertérnek mara tobbféle értelmezése is létezik, fiiggben attol,
hogy ki és milyen aspektusbol vizsgalja azt. Mindenesetre szembetiing,
hogy egyre tobb olyan interpretacié is jelen van a kibertér értelmezési
tartomanydban, amely tilmutat a pusztan csak szamitogépek alkotta
vilagon és ezaltal a kibertér sziik korii értelmezésén. Ezt tAmasztja ala
az ITU 2008-ban megjelent, kiberbiztonsagot attekintd dokumentuma
is, amelyben a kiberkdrnyezet definiciojat a kdvetkez6képpen adja meg:
»kozvetlenlil vagy kozvetett modon haldzatba kotott felhasznalok,
haloézatok, eszkdzok, szoftverek, folyamatok, tarolt vagy tovabbitott
informdacidk, alkalmazésok, szolgaltatasok és rendszerek Osszessége”.
(ITU-T X.1205 2008, 2.)

Mint lathatd, e definicié nem a kiberteret hatarozza meg, hanem
az azzal szinonim fogalomként kezelhetd kiberkérnyezetet. Ugyan-
akkor jol szemlélteti a meghatarozas, hogy e kornyezet részét képezi
minden olyan eszkdz, rendszer, folyamat, informacié és felhasznalo,
aki és amely halozatos kapcsolattal rendelkezik. Nem tesz kiilonbséget
a kommunikécié mddja és a halozatba kapcsolt eszkozok fajtaja kozott,
ehelyett az informaciokezelésre fokuszal. E megkozelités alapjan pedig
a kiberkdrnyezet és igy a kibertér része minden olyan vezetékes vagy
vezeték nélkiili kommunikaciés moddal halézatba kapcsolt eszkoz,
rendszer, amely informaciot gytjt, tarol, feldolgoz és tovabbit.

A kibertér ilyen atfog6 és kiterjesztett értelmezését a hadtudomany
az elsék kozott ismerte fel, és deklaralta, hogy azt a katonai miiveleti
kornyezet és igy az informacios hadszintér egyik fontos tartomanyanak
tekinti. A kibertér katonai meghatarozasat els6ként az USA 2006-ban
kiadott Kibertéri Miiveletek Nemzeti Katonai Stratégiaja®' tartalmazta.
Eszerint ,,a kibertér egy olyan tartomany, ahol halézatos rendsze-

214 National Military Strategy for Cyberspace Operations.
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rekben és fizikai infrastrukturakban miikddd elektronikai eszkdzoket
és az elektromagneses spektrumot hasznaljak fel az adatok tarolasara,
cseréjére és modositasara”.?> (DoD 2006, ix.)

Az USA védelmi minisztériuma 2017-ben kiadott katonai ter-
minologiai szotara?'® modositotta az el6bbi meghatarozast. Eszerint
a kibertér ,,az informdaciés kornyezetben, az egymassal kdlcsonds
fliggdségben 1évo informacids infrastrukturdk halézata és a benniik
lévo adatok altal 1étrehozott globalis tartomany, amely magaban fog-
lalja az internetet, a tavkozlési halézatokat, a szamitogépes rendsze-
reket valamint a beépitett feldolgozd és vezérld elemeket”?” (DoD
2017, 58.) Mint lathato, az els6 definicié a haldzatos technologiat, az ott
mikodé elektronikai eszkozoket és az elektromagneses spektrumot
tekinti a kibertér alapvetd Osszetevdinek. A késobbi definicid viszont
részben finomitja azt, és egy atfogdbb meghatarozast alkalmaz. Hang-
sulyozza, hogy a kibertér az informacios kornyezet része, egy olyan
globalis tartomany, amelyet halozatba kapcsolt informacios infrastruk-
tarak és az altaluk kezelt adatok hoznak létre. Ezek az infrastrukturak
pedig feldlelik az infokommunikacios eszk6zok széles spektrumat,
benne az internetet, a vezetékes és vezeték nélkiili tavkozl6 haldzatokat,
a szamitogép-haldzatokat és a kiilonféle érzékeld, feldolgozo és vezérld
eszkozoket. Lathatdan nem hangstlyozza kizarolagosan sem a vezeték
nélkiili, sem pedig a vezetékes kommunikacios kapcsolatokat, illetve
a kibertér altal lehetévé valoé emberi kapcsolatokra, kapcsolati halokra
sem tér ki.

Szintén a katonai megkozelitést mutatja az amerikai Nemzet-
védelmi Egyetem professzoranak, Daniel Kuehlnek a definicidja, amely
talan az eddigiek koziil a legatfogobb €s legalaposabb. Véleménye
szerint ,,a kibertér egy olyan dinamikusan valtozo miiveleti tartomany,
amelynek egyedi és megkiilonboztetd jellegzetessége, hogy az egy-

25 Forditotta a szerz6.
216 Joint Publication 1-02, DoD Dictionary of Military and Associated Terms.
27 Forditotta a szerzd.
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massal halézatba kapcsolt infokommunikacios rendszerekben és a kap-
csolodo infrastruktirakban az informacio 1étrehozasat, tarolasat, modo-
sitasat, cseréjét és felhasznalasat végzo elektronikai és elektromagneses
spektrumot hasznald eszk6zok miikédnek”*® (KuearL 2009, 28.)
E meghatarozas lathatéan hangsulyozza a kibertér halozatos jellegét,
az informacidkezelést végz6 eszkozoket, a kapcsolat jellegében pedig
megjeleniti az elektromagneses spektrum hasznalatat. Fontos elemként
jelenik meg e definicidban a kibertér dinamikajanak hangsuilyozasa,
amely ramutat annak folyamatosan valtozé ¢és egyben béviilo jellegére.
E valtozast és boviilést mutatja példaul az e térben alkalmazhato esz-
kozok sokasaga és sokfélesége (lasd példaul fizikai eszk6zok halozatba
kapcsolasa, szenzortechnologia, IoT), a kommunikacios modok fej-
16dése és hangstlyeltolodasa (vezetékestdl a vezeték nélkiili felé¢, M2M-
kapcsolatok), illetve az emberek mint felhasznalok kibertérben vald
Osszekapcsolasa.

A hazai hivatalos kibertér meghatarozasok koziil kettét emeliink
ki. Az els6 Magyarorszag Nemzeti Kiberbiztonsdgi Stratégidja cimi
dokumentumban talalhato, amely szerint: ,,A kibertér globalisan dssze-
kapcsolt, decentralizalt, egyre névekvo elektronikus informacios rend-
szerek, valamint ezen rendszereken keresztiil adatok és informaciok
forméjaban megjelend tarsadalmi és gazdasagi folyamatok egyiittesét
jelenti.” [1139/2013. (III. 21.) Korm. hatarozat, 2.] A Magyar Honvédség
Kibervédelmi Szakmai Koncepcidja szintén definidlja a kiberteret,
amely szerint a , kibertér az elektromagneses spektrum hasznélataval
meghatarozhat6, dinamikusan valtozé tartomany, mely az Osszekap-
csolt halozatok, eszkozok és kiegészitd fizikai infrastrukturak kozotti
adatok kezelésére szolgal”. [60/2013. (IX. 30.) HM utasitas] Lathatéan
mindkét értelmezés illeszkedik a fentebb idézett, elsésorban katonai
megkozelitésekhez. Kiemelendd viszont, hogy a kiberbiztonsagi stra-
tégia fontosnak tartja kihangsulyozni a kibertérben zajlo tarsadalmi
¢és gazdasagi folyamatokat. Ez pedig jol ravilagit arra a tényre, hogy

218 Forditotta a szerzo.



226 INFORMACIOS MUVELETEK A KIBERTERBEN

mara a globdlis, haldzatos infokommunikacios technologia altal kezelt
informacio a tarsadalom és gazdasag fejlédésének f6 hajtoerejévé valt.

Osszegezve a fenti definiciokat megallapithaté, hogy a legtdbb egy
adott néz6pont alapjan hatarozza meg a kiberteret. Mindegyik defini-
cioban kozds pont, hogy hangsulyozzak a kibertér halozatos jellegét,
némelyik kihangsulyozza az internetet is, a tobbség viszont nem tesz
kiilonbséget a haldzatok tipusa és mérete kozott. Egyes meghataro-
z4sok a kibertérben zajl6 folyamatokra, médsok pedig az abban miik6dd
eszkozokre és rendszerekre fokuszalnak. Egyes értelmezések a halo-
zatos rendszerek miikodési tartomanyaként az elektromagneses spekt-
rumot kiilon, esetleg kizdrolagos jelleggel is meghatarozzak, masok
viszont nem hangstlyozzak ki a halézati kapcsolat kozegét. (HaiG
2015) Ezen kiviil fontos 1) elemként jelenik meg egynéhany értel-
mezésben, a kibertér humankozpontisaga is, ami egyrészt az ember
altal krealt mesterséges kdrnyezetre, masrészt pedig az emberek kiber-
térben megvalosulo, Uj tipust kapcsolati formajara utal.

Mint azt a kiilonféle halozatos infokommunikécios rendszerek tar-
gyalasakor is lattuk, a mobilitas kovetelményének eleget téve a kiber-
térben a halozati kommunikacié mar nemcsak helyhez kotott, vezetékes
rendszerekre korlatozodik, hanem nagy hangsulyt kapnak az elektro-
magneses spektrumban megvalositott kiilonféle vezeték nélkiili megol-
rendszerekben is alapvetden a szenzorok és az adatfeldolgozo elemek,
illetve az aktuatorok kozotti adatatvitel a mar targyalt vezeték nélkiili
megoldasokkal valoésul meg.

A bemutatott meghatarozasok analizise és szintézise alapjan
az alabbiak szerint fogalmazhaté meg a kibertér atfogd definicioja.
A kibertér az ember dltal mesterségesen létrehozott, dinamikusan
valtozo tartomany, amelyben az informdcio gyijtését, taroldsat, fel-
dolgozasat, tovabbitasat és felhasznalasat végzo, egymassal halo-
zatba kapcsolt és az elektromadgneses spektrumot is felhasznalé info-
kommunikacios eszkozok és rendszerek miikodnek, lehetové téve ezzel
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az emberek és a kiilonféle eszkozok kozotti folyamatos és globdlis kap-
csolatot.
A fenti meghatarozas eleget tesz:
* az emberek kozotti 0j tipusu kapcsolati igényeknek,
+ az loT-elvnek megfelelden akar a fizikai eszk6zok 6sszekapcsol-
hatésaganak, valamint
+ az elektromagneses spektrum hasznalatara vonatkozoé elvara-
soknak is.

A katonai miiveletekben a mobilitasi kdvetelmény még markansabban
jelentkezik. Harcaszati-hadmiiveleti szinten a mandverezd erdk hir-
adasa, illetve a szamitogép-halozatok kialakitasa az elektromagneses
spektrumban szinte kizardlag radidfrekvencias eszkozokkel valosithatd
meg. A harctéri szenzorhal6zatokban is a szenzorcsomopontok és a gate-
way-ek, valamint az adatfuzios feldolgozokozpontok k6zott radidkap-
csolaton keresztiil valosul meg az adatatvitel. A harctéren az elekt-
ronikai eszkdzokbol (példaul szenzorokbdl, radiokbol, radarokbdl,
navigacios eszk6zokbol, harctéri kdvetd és azonositd berendezésekbol
stb.) és szamitogépekbdl ma mar olyan komplex haldzatokat alakitanak
ki, amelyeknek kozos miiveleti kornyezetiiket a kibertér képezi. E halo-
zatok pedig csak kisebb részben — tobbnyire a stacionerobjektumokban,
illetve a vezetési pontokon beliil — alkalmaznak vezetékes kapcsolatot,
dontéen azonban a vezeték nélkiili eszkozokkel valdsitjak meg a halo-
zati kommunikaciot. A kibertér katonai értelmezésében tehat — tobbek
kozott a kommunikacio szempontjabol is — még markansabban helyet
kap az elektromagneses spektrum. (HAIG—VARHEGYI 2008)

Jelenleg azonban még a katonai miiveletekben sem valosult meg
a teljes halozatositas, ami azt jelenti, hogy nem minden elektromagneses
spektrumban miitk6d6 eszkoz van haldzatba kotve. Szamos elektronikai
berendezés onalléan miikddik a harctéren, mint példdul az onalldan
miikodo feliigyelet nélkiili szenzorok, egyszeri felhasznalasti zavardesz-
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k6zok, radio-taviranyitasa hazi készitésli robbandeszk6zok?” stb. Ezért
a kibertér még katonai értelmezésben sem azonosithato teljes mértékben
az elektromagneses spektrum felhasznalasaval, mivel az csak a haldzatos
elektronikai rendszerekre értelmezheté. Ugyanakkor mind a civil, mind
pedig a katonai alkalmazasokban egyértelmiien megfigyelhetd a haloza-
tositas irdnyaba val6 elmozdulas. J6 példa erre civil oldalon a felhéalapt
technolégia, az IoT vagy katonai teriileten a harci felhd, az [oMT, a har-
caszati internet vagy a haldzatos harctéri feliigyelt nélkiili szenzorrend-
szerek. (HaiG 2015)

Mint 1atjuk tehat, a kibertér és az elektromagneses spektrum kap-
csolatdban konvergencia tapasztalhatd. A mobilitasi kdvetelményeknek
eleget téve azt tapasztaljuk, hogy e két tartomany egyre inkabb atfedi
egymast. Ez azt jelenti, hogy e két tartomanynak az informéacios kdrnye-
zetben a halozatos infokommunikdacios rendszerek mitkodését tekintve
kozos halmaza van. Mivel az el6z6ekben is vazoltak szerint a teljes kon-
vergencia még nem valdsult meg, ezért e kozos halmazt példaul tobben
is kiber-elektromagneses tartomanynak nevezik, amelyben 6sszehangolt
halézatos tevékenységek folynak. Ezt a gondolatot tamasztja ala az USA
szarazfoldi haderd kiber-elektromagneses tevékenységeket leird dokt-
ringja is. (FM 3-38 2012) Szemléletes azonban, hogy 6t évvel késébb,
2017-ben e doktrinat is felvaltotta egy ujabb, amely még szorosabb kap-
csolodast mutat az elektromagneses spektrumban zajlo elektronikai had-
viselés és a kibertéri mitveletek kozott. (FM 3-12 2017)

Az elektromégneses spektrum kibertéri megjelenésének hangsi-
lyozasa azért fontos kérdés, mert az egyre nagyobb aranyu radiofrek-
vencias kommunikaci6 alkalmazéasa fokozza a kiilonféle halozatok elleni
fenyegetések lehetdségét. A vezeték nélkiili kommunikaciét hasznélva,
a vezetékes Osszekottetéshez képest sokkal konnyebben, fizikai kapcso-
16das nélkiil lehet hozzaférni a halézathoz, azon keresztiil pedig kony-
nyebben lehet felderiteni és tdmadni is a halézatot és annak elemeit.

29 Radio Controlled Improvised Explosion Devices — RC-IED.
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Ez a halozat védelme és a kiberbiztonsag szempontjabol komoly kihivast
jelent a rendszert tervezok és felhasznalok szamara egyarant.

4.1.2. A kibertér strukturaja

A kibertér, mint lattuk, az informacios kornyezet része, igy az dsszete-
v0i is illeszkednek ahhoz. A korabbi kibertérfelfogasok egyfajta virtualis
térként fogtak fel e tartomanyt, és csak az informéaciods kérnyezet infor-
macids dimenzidjaban értelmezték azt. Mint azt az elézéekben meg-
vizsgaltuk, a fizikai eszkzok haldzatositasaval, a felhasznalok, embe-
rek k6zosségi halozatos kapcesolati formaival, illetve a vezeték nélkiili
kommunikacié dominancigjaval ez a felfogas mara tulhaladottd valt.
A kibertér eszerint az informdacios kdrnyezet mindharom dimenzidja-
ban, vagyis a fizikai, az informacios és a kognitiv tartomanyban egy-
arant értelmezhetd.

A kiilonboz4 halézatba kapcsolt infokommunikécids rendszerek
és azok fizikailag értelmezhetd elemei (adatgytjté eszkozok, szerverek,
routerek, kommunikacios eszk6zok stb.) egy fizikailag jol megfoghato,
valos vilagban Iéteznek. Az egyes eszkdzok, berendezések a fizikai
térben definidlhatok, foldrajzi elhelyezkedésiik meghatarozhatd. A fenti
eszk6zokon megvalosuld informdacids folyamatok, az adatok gyiijtése,
tarolasa, feldolgozasa és tovabbitasa — mint elektronikus informacioke-
zelési folyamatok — az informacids dimenzidban zajlanak. A kibertér
ugyanakkor nem feltétleniil az informacio tovabbitasara és feldolgozasra
van a legnagyobb hatassal, hanem az emberek tarsadalmi viszonyaira
és a kapcsolataik alakulasdra. Emiatt a kibertérnek van egy kognitiv
dimenzioban értelmezhetd tartomanya is, ahol az emberek a haldzatban
kezelt informaciot értelmezik, illetve egymassal interakcioba keriilnek.

A kibertér értelmezésével foglalkozo kiilonféle szakirodalmak
e dimenzidkat tobbnyire rétegeknek nevezi, amelyek szorosan illesz-
kednek az informacioés kornyezet dimenzidihoz. A rétegeken beliil,
atovabbi szofisztikaltabb megkdzelitésben kiilonféle eltéré megnevezésii
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komponenseket is értelmeznek, amelyek az egymassal valo kapcsolatokat
is definialjak. [JP 3-12 (R) 2013; PorcHE et al. 2017; RELI1A 2015; CYBER
PrIMER 2016] Ezek felhasznalasaval és tovabbgondolasaval a kibertér
rétegei és komponensei kozé az alabbiakat sorolhatjuk (20. abra):
* fizikai réteg:
— foldrajzi komponens,
— halézati komponens;
* logikai réteg;
* kiberszemélyiség réteg:2*
— interfész komponens,
— felhasznaloi komponens, valamint
— kozosségi komponens.

6. Kozossegi
komponens

e Kiber-
5. Felhasznaléi R
személyiség
komponens réteg
Kognitiv ;
dimenzio 4. Interfész
komponens

3. Logikai Logikai
komponens réteg

2. Halézati
komponens | Fizikai
réteg

Informacios (-7 '
dimenzié P4 1 ,f - 1. Foldrajzi
komponens

Fizikai

dimenzioé

20. abra
A kibertér struktiurdja

Forras: USNA (€. n.) és Cyber Primer (2016) alapjan a szerz6 szerkesztése

220 Cyber-persona layer — magyarra nehezen atiiltethetd, de talan a kiberszemélyiség kife-
jezés tiikkrozi leginkabb azt a tartalmat, amely a felhasznalokat, azok hal6zathoz kapcso-
lodasat és ezaltal a kozosségi halozat kialakitasat irja le.
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A fizikai réteg foldrajzi és halozati komponensekbdl all. A foldrajzi
komponens a halozat hardverelemeinek és infrastrukturajanak foldrajzi
elhelyezkedésére vonatkozik, ugyanis a korabbi meghatarozas szerint
a kibertér alapvetden a természetes foldrajzi kdrnyezetben, az ember
altal mesterségesen létrehozott tartomany. A haldzati komponens
a halozat hardver-alkotoelemeinek és infrastrukturainak fajtajat, tipusat
mutatja meg. Ezek koz¢é tartozhatnak tobbek kozott a szenzorok, adatta-
rolo kozpontok, szerverek, routerek, vezetékek, optikai kabelek, radio-
frekvencias adatatviteli eszkdz6k, mobil cellas bazisallomasok, miihol-
das eszkozok stb., de idetartozik az elektromégneses spektrum is mint
a vezeték nélkiili haloézati kommunikacio fizikailag definidlhat6 tarto-
manya. E rétegben értelmezhetd a mar korabban tobbszor is kihangsu-
lyozott kiberfizikai tartomany is, amely a szoftveresen vezérelt és fel-
tigyelt, halozatba kotott kiberfizikai eszkdzok miikodési kornyezete,
mint ahogy azt az IoT-rendszerekben miik6dé szenzorok, aktuatorok,
kontrollerek esetében lattuk.

A logikai réteg a halozat virtualis tere, amely alapvetden a kibertér
fizikailag nem megfoghat6 elemeit tartalmazza. A korabbi felfogasok
a kiberteret kizardlag ezzel a réteggel azonositottak. A logikai réteg
elmei lehetnek a halozatban kezelt informaciok, atviteli és cimzési pro-
tokollok, szoftveralkalmazasok, halozati szolgéltatok és felhasznalok
adatai, internetes domainnevek, informaciobiztonsagi megoldasok stb.

A kiberszemélyiség rétege interfész-, felhasznaloi, illetve k6zosségi
komponensekbdl all. Tulajdonképpen ez az a réteg, amelyik a kiber-
teret megszemélyesiti. Ez jelenti a halozat felhasznaloinak digitalis rep-
személyazonossaga jelenik meg, amelyet példaul informacioszerzésre
és befolyasolasra is felhasznalnak, mikézben valds személyazonos-
saguk és hovatartozasuk rejtve marad. (DoD 2011) A kiberszemélyiség
rétegben az interfészkomponens a felhasznalok sajat hardver és szoftver
eszkozeivel koti Ossze az embereket a kibertér logikai és fizikai réte-
gével és azokon keresztiil pedig egymassal. Ebbe tartoznak bele a fel-
hasznald halozathoz kapcsolodo sajat, személyi infokommunikécios
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eszkozei, mint példaul a személyi szdmitogépek, laptopok, tabletek,
okostelefonok, navigacios eszk6zok stb.

A felhasznal6i komponens a halézaton 1évé személyeket jelenti,
akik egyedi cimekkel, azonositokkal, példaul IP-cimmel, e-mail-ci-
mekkel rendelkeznek a haldzaton. A halézatban egy személynek akar
tobbféle személyisége is lehet, példaul tobbféle kdzosségi médiafelii-
leten lehet regisztralt felhasznalo, tobb e-mail-fiokkal rendelkezhet,
vagy kiilonféle eszkozokkel, szamitogéppel, tablettel, okostelefonnal
csatlakozhat a halozathoz. De tobb személy ugyanazt a halozati meg-
személyesitést meg is oszthatja egymas kozott, példaul egy tobbfelhasz-
nalds e-mail-fiok hasznalataval.

A kiberszemélyiség réteg harmadik és legfels6 szintje a kozosségi
komponens, amely a halézaton 1évé személyek kapcsolati halojat, inter-
akcioit jelenti. A kozosségi média felhasznalasanak fokozddasa miatt
e komponens jelentsége a kibertérben egyre jelentésebb. Az emberek
igen nagy szama mar e feliiletet hasznalja fel egyrészt informacioszer-
zésre, masrészt pedig a sajat maga altal 1étrehozott informaciok (példaul
fotok, videok) megosztasara. Az egyének igy ma mar nemcsak passziv
felhasznaloi a kibertérnek, hanem aktiv cselekvoi is. A kozdsségi kom-
ponens tehat az emberi kélcsonhatasokkal kapcsolatos, és az egyes fel-
hasznalokhoz kot6do tulajdonsagokrdl, példaul a kultararol, a vallasrol,
szokasokrol, az érdeklddési korrél, a kommunikacios lehetdségekrol,
valamint személyiikrol és személyiségiikrdl oszt meg informaciot.

A fenti rétegek rovid ismertetése alapjan lathatd, hogy azok, bar
némileg eltérd elnevezéssel, de teljesen illeszkednek az informécios
kornyezet dimenzidihoz. Sajatossdguk, hogy tovabbi egymashoz kap-
csolédé komponensekre bonthatok. E rétegek és dsszetevok tulajdon-
sagai megmutatjak, hogy a kibertérben zajlo informaciés miveletek
melyik rétegben, milyen eszkozokkel, technikdkkal és eljarasokkal
valodsithatok meg, kik és mik lehetnek azok lehetséges célpontjai, illetve
milyen hatasok érhetdk el az egyes informacios miiveleti képességekkel.
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Ennek megfelelden az egyes rétegekben kiilonféle informacios

tamadasokat lehet folytatni:

* a fizikai rétegben példaul a hal6zati kommunikacios eszkozok
ellen elektronikai felderités, lehallgatds vagy zavaras 0tjan, de
akar fizikailag is megsemmisithetd, tonkretehetd egy halozati fi-
zikai infrastruktura-elem;

+ a logikai rétegben példaul a szoftverek, operacids rendszerek
vagy a kezelt adatok elleni rosszindulatil programokkal, ame-
lyekkel korlatozni vagy mitkdésképtelenné lehet tenni a halo-
zatot vagy annak elemeit, illetve tordlni vagy kompromittalni
lehet az adatbazisokat;

 akiberszemélyiség rétegben célzott izenetekkel, hirekkel, alhi-
rekkel stb. lehet informacios tamadast folytatni, amelyek befo-
lyasolhatjak a halozatot hasznal6 személyeket és rajtuk keresztiil
akar a nagyobb kozosségeket is.

Az informacids miiveleteken beliili védelmi eljarasok hasonloan e réte-
gekben valosulnak meg:
* a fizikai rétegben példaul lehallgatas és zavaras elleni véde-
lemmel;
* a logikai rétegben példaul ttizfalakkal, virusirtd alkalmaza-
sokkal, hozzaférés szabalyozassal, illetve
+ akiberszemélyiség rétegben példaul a felhasznalok biztonsagtu-
datossaganak erdsitésével.

Ezeket a kibertérben alkalmazhat6 eljarasokat és technikakat, illetve
azok hatasait a kovetkezOkben részletezziik.
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4.2. Kibertéri miiveletek
4.2.1. A kiberfolény és a kibertéri befolyasolo hatasok

Az informaciés miiveletek technikai és kognitiv informacios képessé-
geinek 0sszehangolt kibertéri alkalmazasaval folényt lehet kialakitani
a szemben allo féllel szemben, és befolyasold hatast lehet elérni a sem-
leges szereploknél. A kibertérben érvényesiild, 6sszehangolt informa-
cids tevékenységek esetében a haldzatos képességek sajat oldalon vald
kialakitasa, miikodtetése, illetve a masik fél oldalan valé gyengitése,
lerontdsa donté fontossagli lehet egy hagyomanyos konfliktusban.
Ezért a kiterjesztett értelmezésii kibertérben folyd tevékenységek soran
a cél a szemben all6 fél feletti kiberfolény megszerzése és megtartasa.

A kibertér jelentOségének felismerésével parhuzamosan a kiber-
folény értelmezése is megjelent a katonai doktrinakban. Az amerikai
szarazfoldi haderé 2017-ben kiadott FM 3-12 Kiberteéri és elektronikai
hadviselési miiveletek doktrindjanak meghatdrozasa szerint a kiber-
folény egy katonai erd kibertér-dominancigjanak azon foka, amely
lehetévé teszi szamara, illetve a kapcsolodo foldi, 1égi, tengeri és tirbéli
er6k szamara, hogy adott idében és helyen biztonsagos és megbizhatd
miiveleteket folytasson anélkiil, hogy az ellenség vagy a szemben allo
fél akadalyozna abban. A kiberfolény lehetové teszi, tamogatja, bizto-
sitja és megkdnnyiti mindazon harci képességek kihasznalasat, amelyek
befolyasoljak, tdimogatjak és lehetvé teszik mindenfajta harcfeladat vég-
rehajtasat és a mindennapi tevékenységet. (FM 3-12 2017, 1-3.) A kiber-
folény az informéacios folény azon részét képezi, amelyet haldzatos info-
kommunikacids technologia felhasznaldsaval lehet elérni, és amelynek
kovetkeztében a sajat képességek jelentés mértékben megndnek.

Az informdcids folényhez hasonléan a kiberfolény kivivasanak
és megtartasanak is harom egyenrangu €s egymassal szoros kapcso-
latban 1év6 eleme kiilonbdztetheté meg:

* akiilonb6zo elektronikai és informatikai adatgyijté eszkozokkel,

szenzorokkal, valamint kommunikéacids eszkozokkel az infor-
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macio biztositdsa a masik fél képességeirdl, a sajat lehetdségekrol
és a kdrnyezetrdl;

+ a masik fél halézatos infokommunikacios rendszerei mitkodé-
sének akadélyozasa, az informacié feldolgozasanak, tovabbi-
tasanak korlatozasa és megnehezitése, valamint a dontéshozok
és a személyi allomany infokommunikacios halézatokon keresz-
tiili befolyasolasa;

* asajat halozatos informdacids képességek, valamint a sajat dontés-
hozok és a személyi allomany védelme a masik fél haldzaton ke-
resztiil megvaldsitott kiillonbozo logikai és fizikai (elektronikai)
tamaddsaival, valamint befoly4solasi kisérleteivel szemben.

Az informacid biztositasa egyrészt a masik fél elektronikai rendszere-
inek, szamitogép-halozatainak felderitését, masrészt a sajat helyzetérol
sz0l6 informaciok elektronikus feldolgozasat, tarolasat és tovabbitasat,
harmadrészt pedig a kdrnyezetrél szo16 adatok elektronikai rendszerek-
kel, eszkdzokkel valdo megszerzését, feldolgozasat, tovabbitasat jelenti.
E tevékenységek és képességek a kibertér fizikai és a logikai rétegében
valdsulnak meg, és hatasukat is itt érik el.

A masik fél halézatos infokommunikacids rendszerei mitkodé-
sének korlatozasa, akadalyozdsa egyrészt a szamitogép-halozatokba
val6 behatolassal és ennek kovetkeztében példaul adatbazisok tonkreté-
telével, modositasaval, hozzaférés akadalyozasaval, szoftveres és hard-
veres hibak eldidézésével valosithatdo meg, masrészt az elektromagneses
tartomanyban kiilonb6z6 tamadasi modszerek alkalmazasaval is korla-
tozhat6 e rendszerek mikddése. Idesorolhatok példaul az alabbiak:

+ elektronikai zavar6 eszkozokkel a kommunikacios rendszerek

megbontasa;

* adatszerz6 eszkozok, szenzorok zavarasa, megtévesztése;

* navigacios rendszerek zavarasa, megtévesztése;

« elektronikai megtévesztd tevékenységek folytatasa vagy

* nagyenergiaji impulzusfegyverekkel (e-bomba) az elektronikai

eszkozok, szamitogépek tonkretétele.
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A dontéshozok és a személyi dllomany befolyasoldsa a halozaton keresz-
tiil tovabbitott valos és hamis lizenetekkel érhet6 el. A masik féllel szem-
beni korlatozo, akadalyozo, befolyasolo tevékenységek és -képességek
a kibertér mindharom rétegében alkalmazhatok, és hatasaik is szintén
mindharom rétegben érvényesiilnek.

A sajat halézatos informacios képességeknek a masik fél logikai
¢és fizikai (elektronikai) uton végrehajtott kiilonbozé tdmadasaival
szembeni védelme magaban foglalja a sajat haldzatos infokommuni-
kacids rendszereinkben rejlé lehet6ségek maximalis kihasznalasat,
illetve e rendszereink elektronikai és szamitogép-halozati védelmét.
(HA1G-VARHEGYI 2008) A sajat dontéshozok és a személyi allomany
halozaton keresztiili befolyasolasaval szembeni védelem pedig részben
az informacidbiztonsagi tudatossag ndvelésével, felkészitéssel, illetve
a befolyasolassal elért hatasok minimalizalaséaval érhetd el.

A nem hagyomanyos, negyedik generacios, hibrid miiveletekben,
ahol a nyilvanvalo ellenség gyakran nincs jelen, a hagyomanyos infor-
macids folényhez hasonldéan a hagyomanyos kiberfolény sem értel-
mezhetd teljeskdrtiien. E miiveletekben, mint azt mar tobbszor hangst-
lyoztuk, a célkozonséget sokszor a nem allami szerepldk és a polgari
lakossag képviseli. Veliik szemben, ahogy azt az informécids folény
koncepciojanal is lattuk, a kibertéri ellentevékenység és a negativ
hatast befolyasolas alkalmazasa nem célravezetd. Helyettiik a pozitiv
befolyasolasra €s tajékoztatasra iranyuld hatasokat eldidézé adaptiv
kiberfolény kialakitdsa az elérendd cél.

4.2.2. A kibertéri miiveletek értelmezése

A hagyomanyos ¢€s az adaptiv kiberfolény el6zo alfejezet szerinti értel-
mezése egyértelmiien az informécids folényhez kapcsolodik, annak
azon részét képezi, amelyet a kibertérben lehet kivivni. Mint ahogy
a kiberfolényt az informacios folény részeként értelmezziik, ugy annak
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kivivasa is az informacids miiveletek részeként értelmezhetd kibertéri
miveletekkel valosithatd meg.

Az informdciés miiveletek meghatarozasabol kiindulva a kibertéri
miiveleteket az alabbiak szerint definidlhatjuk: 4 kibertéri miiveletek
a kibertérben érvényesiild informdcios képességek integralt, dssze-
hangolt és koordinalt alkalmazadsara iranyulo tevékenységek osszessége,
amelyek a miiveletek célkitiizéseinek elérése érdekében, a kibertéri
haldzatos infokommunikdacios rendszereket felhaszndlva, a kognitiv
képességekkel kozvetleniil, illetve a technikai képességekkel kozve-
tetten hatasokat gyakorolnak a miiveletekben részt vevé célkozonség
szandékara, helyzetértelmezésére és képességeire.

Tekintettel a kibertér kiterjesztett értelmezésére, az itt folytatott
miiveletek kozott a technikai képességek korébe tartozo tevékenységek
kozé sorolhatjuk példaul:

* aszamitogép-halozatokba valod bejutast, azok felderitését;

« az adatbazisokhoz vald hozzaférést, azok modositasat, tonkretételét;

» aszerverek tulterhelésével a hozzaférés akadalyozasat;

+ atavkozlési halozatok lehallgatasat;

« az adatszerz6 és kommunikacios eszk6zok, rendszerek zavarasat;

* anavigicios rendszerek elleni elektronikai tAmadas kiilonb6z6

formait, valamint

» aszemben allo6 fél fentiekben részletezett hasonl6 tevékenysége-

ivel szembeni védelmet.

A kibertérben zajlo kognitiv képességek a halozatos infokommunikacios
rendszereken keresztiil a célkdzonség felé eljuttatott valos és hamis lize-
netek, valamint tdjékoztatd és egyiittmiikodo informacidk eljuttatasara
szolgalo technikakkal valosithatok meg. Ezek k6z¢ tartozhatnak példaul
az internetes hirportalokon, a kozdsségi médian és részben a hagyoma-
nyos elektronikus médian (tv, radio) keresztiil terjesztett iizenetek, hirek,
amelyek alkalmasak a széles korii kdzvélemény, a kivalasztott célcso-
portok és célszemélyek befolyasolasara és tdjékoztatasara. A felsorolt
tevékenységek csak néhany kiragadott példat mutatnak be arrdl a széles
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palettardl, amelyek tdmadé céllal alkalmazhatdk a masik fél halozatos
infokommunikaciods rendszerei és a felhasznalok ellen, illetve védelmi
jelleggel a sajat hasonld rendszereink védelme és az emberek felkészi-
tése, biztonsagtudatossaganak erdsitése érdekében.

Mint arra kordbban mar utaltunk, a kibertérben zajlo tevékeny-
ségek egyre gyakrabban jarulnak hozza a katonai célok eléréséhez. Erre
utalnak azok a mar megtértént események, amelyek soran az egymassal
szemben 4ll6 felek a fegyveres konfliktusokkal dsszehangolva foly-
tattak kibertdmado tevékenységet, mint ahogyan az tapasztalhat6 volt
példaul a gruziai és a kelet-ukrajnai konfliktusokban is. Ezek a miive-
letek els6sorban a masik fél infokommunikacids rendszereinek korlato-
zasara iranyultak, és ezeken keresztiil pedig valamilyen Iétfontossagn
infrastruktara mitkodésében idéztek el6 komoly karokat.

fgy példaul 2008-ban a graz parlament és korméanyzati oldalak
valtak elérhetetlenné, vagy 2015 decemberében a Krim félsziget elcsa-
tolasa utan az ukran energiaellatasban keletkezett egy jelentds teriileten
szolgaltataskiesés, amelyet a BlackEnergy nevii backdoorkartevével
idéztek elé a tdmadok. (Lipovsky—CHEREPANOV 2016) Mindkét eset
kothetd volt aktualis katonai miiveletekhez, ami alapjan mind Gruzia,
mind pedig Ukrajna azt vélelmezte, hogy Oroszorszag 4ll a tamadéasok
hatterében. Ilyen tipust kibertéri miiveleteket mind a regularis, mind
pedig az irregularis er6k vagy akar civil hackercsoportok is végrehajt-
hatnak a katonai miiveletek és a politikai célok tamogatasa érdekében.

Napjaink behdalozott tarsadalmanak kdszonhetden, a kibertéri
miiveletek alkalmazasa azonban nem csak és kizardlagosan a katonai
miiveletekhez kapcsolodnak. Ma mar napi rendszerességgel talalkozunk
olyan hiradasokkal, amelyek arr6l szamolnak be, hogy kiilonféle hac-
kercsoportok, politikai célok vagy gazdasagi haszon reményében kiber-
tamadasokat hajtanak végre kormanyzati szervek, intézmények, gaz-
dasagi szervezetek stb. ellen. E fizikai és logikai rétegben inditott
tamadasok a megtamadott szervezet haldzatos infrastruktirajaban
idéznek el6 szolgaltataskiesést, adatbazismodositast, adatlopast stb.,
¢s hatasaik is a kibertér fizikai és logikai rétegében jelentkeznek.
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Emellett ma egyre gyakrabban taldlkozunk olyan kibertéri hata-
sokkal is, amikor a cél nem valamilyen informacios infrastruktira
mikddésképtelenségének eldidézése, hanem a halozatot hasznalok
és rajtuk keresztiil a szélesebb korti kozvélemény befolydsolasa. Ezek
a ,,puha tamadasok” nem tesznek kart sem az adatokban és az informa-
cidkban, sem pedig az infokommunikacios rendszer hardver- és szoft-
verelemeiben. Ehelyett a hal6zat nyujtotta technologiai lehetdségeket ki-
hasznalva politikai és ideoldgiai lizenetek terjesztésével az emberekben
és a tarsadalom széles koreiben kivannak olyan befolyasold hatasokat
elérni, amelyek az iizenetek, hirek terjesztéjének az érdekeit szolgaljak.

Jo példa erre napjainkban az amerikai elndkvalasztasi kampanyba
valé orosz beavatkozas,?!
lasztas eredményének befolyasolasa. Mindezek pedig azt is bizonyitjak,
hogy a kibertérben zajlé miiveletek megsziintetik az éles hatdrokat
a clausewitzi értelemben vivott habort és a szintén politikai célok érde-
kében, békeiddben folytatott tevékenységek kozott. Ez pedig a kibertér
¢és a benne zajlo ellentevékenységek, védelmi és befolyasolo tevékeny-
ségek egyik legfontosabb sajatossaga.

A 3. fejezetben meghataroztuk az informacios miiveletek technikai
és kognitiv képességeit, amelyek 6sszehangolt alkalmazasaval az infor-
macios muveletek céljai elérhetok. A technikai informacios képességek
az infokommunikacios rendszerekkel és halozatokkal vannak kdzvetlen
kapcsolatban. Az informacios ellentevékenységek és a védelem egy-
részt ezeken a héalézatokon keresztiil, tobbnyire az infokommunikacios
eszkozok felhasznalasaval valosulnak meg, masrészt azok célpontjait
is e rendszerek, halozatok és elemeik képezik. A kognitiv informacios
képességek ezzel szemben a befolydsold és tdjékoztatd technikdkkal
gyakorolnak hatasokat, kdzvetleniil az embereket veszik célba.

az alhirek terjesztése és ezzel az elndkva-

21 A beavatkozas ténye jelenleg még nem bizonyitott, de szamos bizottsagi meghallgatas,
dokumentum és amerikai hirszerz6 szolgélati jelentés jelenik meg, amelyek a beavat-
kozast tamasztjak ala, példaul ICA REport 2017.
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3. tblazat

Kibertéri miiveletek informdcios képességei

Kibertéri rétegben

Képesség Célpont Tevékenység Tevé- .
, Hatas
kenység
R - Radiodelektronikai felderités,
.. . | Halozati elektronikai esz- Y. . "
Elektronikai o ety s képi felderités, miiszeres fel- | . . . .
. kozok, vezeték nélkiili kom- L, , L Fizikai Fizikai
felderités L derités, nyilt forrasu fel-
munikacid s
derités
Szamitogép-halozati fel-
Y eie . Halozat, szoftverek, ope- Z, . g,p . Z,
Szamitogép- ., . derités, tamadas, védelem, -
S raciods rendszerek, adatba- I . Logikai,
halézati . . példaul malware, DDoS, Logikai o
. zisok, hardverelemek, kiber- s 4 fizikai
miiveletek . - adatbazistorlés, -modositas,
fizikai eszk6zok s
hardverrongalas stb.
Halzati clektronikai esz- | icktronikai felderités,
. v , elektronikai zavaras, elekt-
Elektronikai | kozok, szenzorok, vezeték o . . L L
R 1 e S . | ronikai megtévesztés, elekt- | Fizikai Fizikai
hadviselés nélkiili kommunikacio, navi- o L
N . . ronikai pusztitas, elektro-
gacio, kiberfizikai eszkozok | . .,
nikai védelem
Fizikai Halozati informacios infra- Informéciss célpontok me
megsemmi- | struktira-elemek, hardver 14C108 CEIPONTORMEE | by ikai Fizikai
vt r . semmisitése, rongalasa
sités eszkozok
Elektronikus informa-
o ) Icktronikus informa- Fizikai, | Fizikai,
. . Halozati infrastruktira- cidbiztonsag, fizikai biz- L. .
Miiveleti .. . P . logikai, logikai,
. . elemek, adatbazisok, kom- tonsag, személyi biztonsag, . .
biztonsag s, e , kibersze- | kibersze-
munikacio, emberek rejtjelzés, biztonsagtuda- I I
X mélyiség | mélyiség
tossag stb.
Halozat, szenzorok, adat- Elektronikai megtévesztés, | Fizikai, Fizikai,
. , | bazisok, kommunikécio, imitalas, dezinformacio, logikai, logikai,
Megtévesztés P . . . B .
emberek, kzOsségi cso- spoofing, social engineering, | kibersze- | kibersze-
portok alhirek stb. mélyiség | mélyiség
Befolyasolas internetes Fizikai,
Pszicholégiai | Emberek, koz0sségi cso- hirportalokon, kozosségi logikai, Kibersze-
miiveletek portok médian, e-mailen keresztiil, | Kibersze- | mélyiség
social engineering mélyiség
Befolyasolas, egyiittmii- .
.. . oY » CEYU mu Fizikai,
Civil-katonai . kodés, kapcsolatalakitas . .

N . Emberek, k6z6sségi cso- Rk . , logikai, Kibersze-
egyuttma- ortok, igazgatasi szervek e-mailen, internetes hirpor- kibersze mélyisé
Kodés portok, 1gazg talokon, kizosségi médian oersz visee

. mélyiség

keresztiil

Téajékoztatas internetes Fizikai,
Tomegtajé- Emberek, kozosségi cso- ,‘l . . logikai, Kibersze-
o hirportalokon, kozosségi . e,
koztatas portok e . . kibersze- | mélyiség

médian, e-mailen keresztiil S

mélyiség

Forras: a szerz szerkesztése
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A kibertérben alkalmazhaté informacios képességeket Osszefoglald
3. tablazat szemlélteti az egyes képességek célpontjait (célcsoport-
jait), a célpontok ellen alkalmazhat6 tevékenységeket, védelmi modsze-
reket és befolyasold hatasokat, valamint e tevékenységeknek a kibertér
egyes rétegeivel valo kapcsolodasat. Mindegyik képesség eredményes
alkalmazasahoz elengedhetetlen a pontos, valos ideji és relevans felde-
ritési informacid. Ezért, habar a felderités nem képezi részét az infor-
macios miiveletek képességeinek, a tablazat tartalmazza az elektronikai
felderités kibertéri megjelenését is.

Amint azt az el6z0 alfejezetben megvizsgaltuk, az infokommuni-
kécios halozatok miikodési kdrnyezete a kibertérben értelmezhetd, azon
beliil is a fizikai rétegben talalhatok meg a foldrajzilag is definialhato
halozati elemek, mint példaul a szerverek, adatkdzpontok, adatkap-
csolati kabelek, mobiltavkozlési bazisallomasok és mobilkapcsold-koz-
pontok stb., a kibertér logikai rétegében pedig a haldzatos adatkezelési
folyamatok zajlanak. Ezek alapjan a technikai informacios képes-
ségek alapvetden a kibertér fizikai és logikai rétegeihez kapcsolodnak,
azokban valosulnak meg, és hatasukat is ott fejtik ki.

A kognitiv informacios képességek ezzel szemben a humanumra
fokuszalnak, az emberek és a tarsadalmi csoportok attitiidjét, véle-
ményét, gondolkodasat, viselkedését formaljak, alakitjak. Ez alapjan
a célpontjait, célcsoportjait is az emberek, csoportok, kozosségek adjak.
A célkozonség felé iranyuld befolyasolo, tajékoztatdo hatasok elérése
azonban napjainkban mér nem csak a hagyomanyos kognitiv techni-
kakkal valosithaté meg. A korszerli halozatos technologianak kdszon-
hetéen az internet, a kozosségi halozatok és akar az infokommuni-
kacios eszk6zokon keresztiil eljuttatott célzott lizenetek felhasznéldsa
ma mar szinte mindennapossa valt. Igy kognitiv befolyasolé hatasokat
el lehet érni hagyomanyos kognitiv informacios modszerekkel (példaul
személykozi kommunikacidval, hagyomanyos médiaval stb.), illetve
az infokommunikaciés technologiat felhasznalva, technikai modsze-
rekkel a kibertérben. Ez alapjan tehat a kognitiv informacios képes-
ségek alkalmazasanak szintere szintén lehet a kibertér, annak fizikai
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és logikai rétege is, az ezeken keresztiil eljuttatott iizenetek pedig
a kiberszemélyiség rétegben fejtik ki hatasukat.

A kovetkezd alfejezetben roviden attekintjilk, hogy az egyes
kibertéri informacids tevékenységek mit takarnak, és hogyan illesz-
kednek a kibertéri miiveletekhez. A fizikai megsemmisitést terjedelmi
korlatok miatt bdvebben nem targyaljuk, ugyanakkor e képesség szintén
részét képezi a kibertéri informacios muveleteknek. A tevékenység jel-
legét tekintve a fizikai megsemmisités alapvetden a fizikai rétegben
1év6 hardverelemek, eszk6zok ellen alkalmazhat6 kiillonb6z6 kinetikus
hatast fegyverek, eszk6zok, valamint a megsemmisitést, rongalast vég-
rehajtd erdk, csoportok alkalmazédsét jelenti. Célpontjai a halézatos
infrastruktira hardvereszkozei (példaul szerverkézpontok, optikai
kabelek, mobilkommunikacios bazisallomasok stb.), ezért a hatasat is
a kibertér fizikai rétegében fejti ki.

4.2.3. A kibertéri miiveletek informéacios képességei
4.2.3.1. Elektronikai felderités

Az elektronikai felderités az altalanos felderités azon részét képezi,
amelynek soran az adatszerzo technikai eszk6zok a teljes frekvencia-
spektrumban adatokat gytijtenek a szemben all6 félrdl és a kdrnyezetrol,
majd a megszerzett adatokat akar automatikusan is az adatfizios adat-
feldolgozo kozpontokba tovabbitjak, ahol felderitési informaciokat alli-
tanak el6 beldliik. Definicioszeriien: ,,az elektronikai felderités fogalma
alatt az elektronikai eszkozokkel, kiilonbozé hullamtartomanyokban
végzett adatszerzést és ezen adatok feldolgozasat értjiik, amely megje-
lenhet tobb adatforrastipus esetében is”. (HAIG et al. 2013, 96.) Adatfor-
ras lehet minden olyan eszkoz, objektum, targy vagy személy, amelyrdl
az adatszerz6 eszkozokkel informacio szerezhetd be.

Az elektronikai felderités fajtai az adatszerzés modjatol fiiggden az
alabbiak lehetnek (21. abra):
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+ radioelektronikai felderités,??? amely passziv vevoberendezésekkel

szerez adatokat a szemben allo fél radiofrekvencias tartomdnyban

miikodo elektronikai eszkdzeinek kisugarzasaibol. A SIGINT ti-

pusai az alabbiak:

— radiofelderités, amely®* a szemben allo fél kommunikacios
rendszereiben miikddé kisugarzoé eszkozeinek, radidaddinak
felfedésével, irdnymérésével és lehallgatasaval szerez infor-
maciot;

— radidtechnikai felderités,”** amely a szemben all6 fél nem
kommunikacidés célu berendezéseinek (radarok, taviranyitd
és tavvezeérld eszkozok) radidfrekvencias kisugarzasait érzékeli,
elemzi, és allit el6 bel6liik felderitési informaciot;

* miiszeres mérésen alapulo felderités,”* amely a kiilonb6z6 frek-
venciatartomanyokban a kiilonféle fizikai jellemzdk és allapot-
valtozasok miiszeres mérésével gytijt adatokat, mint példaul a h-
mérséklet, magnesesség, szeizmikus rezgés stb. mérésén alapuld
szenzorok vagy az elektronikai berendezések miikddése sordn ke-
letkezett nem szandékos kisugarzasok felderitése;

» képi felderités,?*® amely a fotografikus, radar-, elektrooptikai,
infravoros, illetve multispektralis érzékeldkkel szerez adatokat,
és allit eld képi informdciot;

* hangfelderités,??” amely az akusztikus rezgések tartomanyabol
gyUjt adatokat;

+ radarfelderités,?”® amely radiofrekvencias jelek kisugarzasa és a cél-
targyakrol valo visszaverddése utjan szerez adatokat, valamint

222 Signal Intelligence — SIGINT.
Communication Intelligence - COMINT.
224 Electronic Intelligence — ELINT.

225 Measurement Intelligence — MASINT.
Imagery Intelligence — IMINT.

27 Acoustic Intelligence — ACINT.

228 Radar Intelligence — RADINT.
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* nyilt forrasa felderités,*

amely a széles korben hozzaférhetd nyilt
adatforrasok (példaul radio-, televizidadas, internet, jsagok,

konyvek) felhasznalasaval gytjt adatokat. (Ha1G et al. 2013)

SIGINT MASINT IMINT
Passziv vevékkel szerez adatokat Klonbszé frekvencia- Képalkoto érzékelokkel
a masik fél radiofrekvencias tartomanyokban a fizikai gy(jt adatokat, és allit
kisugarzasaibol. Tipusai a Jjellemzék es allapotvaltozasok elé képi informaciot.
COMINT és az ELINT. mérésével gy(jt adatokat.

SIGINT MASINT
| Bea e |
ELEKTRONIKAI FELDERITES
| |
ACINT RADINT

ACOUINT RADINT OSINT
Akusztikus rezgések Radiofrekvencias jelek Széles kérben hozzaférhetd nyilt
tartomanyabol kisugarzasa és a céltargyakrol adatforrasok (pl. radio, TV,
hangfelderitéssel gytijt valé visszaverédése Utjan szerez internet, Ujsagok, konyvek)
adatokat. adatokat. felhasznalasaval gydjt adatokat.
21. dbra

Az elektronikai felderités fajtdi

Forras: HAIG et al. (2013) alapjan a szerz szerkesztése

A megszerzett adatokat a legkorszeriibb adatfiizios technologia alkal-
mazasaval dolgozzak fel, és allitanak el bel6liik felderitési informaciot.
Az adatfuzi6 biztositja a kiilonbdzé érzékelési tartomanyu adatszerzd
eszkozok altal szerzett adatok feldolgozasat, 6sszegzését és az eredmé-
nyek szétosztasat. Mivel egy adott objektumrol tobb forrasbol (példaul
radarfelderitéssel, képi felderitéssel, radidfelderitéssel stb.) szerezhetok
adatok, igy ezek fuzidja révén a felderitési informaciok hitelesebbé val-
nak, és ezaltal példaul a megtévesztés, félrevezetés hatékonysaga jelen-

22 Open Source Intelligence — OSINT.
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tdsen csokkenthetd. A megszerzett és kiértékelt adatokbdl eldallitott fel-
deritési informaciok a szemben allo fél képességeinek, lehetéségeinek
és szandékanak megismerésén tal célinformacioként felhasznalhatok
a hatékony tamadas kivitelezéséhez is.

A kibertérben alkalmazhato elektronikai felderités elsGsorban
a SIGINT-en beliili radidfelderitéshez kothetd, mivel ez biztositja a halo-
frekvencias tartomanyban felfedheték a vezeték nélkiili halozatok,
hozzaférhet6vé valnak az adatbazisok, amelyekbdl adatokat lehet meg-
szerezni, illetve megallapithatok a halozat gyenge pontjai. Emellett
a kibertérben alkalmazhatok a halozatba szervezett, feliigyelet nélkiili
szenzorok, amelyek a kiilonféle érzékelési tartomanyokban a kdrnyeze-
tiikbdl gyjtik az adatokat, majd halozati kapcsolaton keresztiil juttatjak
el az adatgyijt6 és feldolgozokdzpontokba.

Mindezek alapjan kijelenthetd, hogy az elektronikai felderités esz-
kozei a kibertér fizikai rétegében mitkodnek, és ennek kovetkeztében
szintén e rétegben miikodd eszkozokrol és allapotvaltozésokrol sze-
reznek adatokat. Természetesen nem minden fajta elektronikai felde-
rités zajlik a kibertérben. Csak azokat a felderitési modokat soroljuk
ebbe a korbe, amelyek vagy a halozati eszkozoket és a halézati kom-
munikaciot deritik fel, vagy pedig amelyek haldzatos kornyezetben
mikddnek, mint példaul a halozatos, feliigyelet nélkiili szenzorok vagy
a civil loT- és a katonai loMT-technologiak.

4.2.3.2. Szamitogep-halozati miiveletek

A kibertéri tamado és védelmi tevékenységeket gyakran csak a szamito-
gép-haldzati kornyezetben, illetve elsdsorban az interneten zajlé tevékeny-
ségekkel azonositjak. Emiatt példaul a kibermiiveleteket?* sokszor kiza-
rolag a szamitogép-halozatok elleni timadasokkal és védelemmel szoktak

30 Cyber Operations.
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azonositani. Mint azonban ezt mar korabbiakban kifejtettiik, a kiber-
tér értelmezését és tartomanyait tekintve napjainkban ez erds lesziikitése
lenne e miveleteknek. Emiatt e tevékenységre a NATO-ban €s szamos
orszagban is hasznalt szamitogép-halozati miiveletek kifejezést alkalmaz-
zuk. Ugyanakkor az is nyilvanvalo, hogy a halozatos tevékenységekkel
Osszefiiggésben ez az a képesség, amelyik teljes mértékben, minden ele-
mében ¢€s tevékenységében illeszkedik a kibertéri miiveletekhez.
Definicioszertien a szamitogép-halozati miiveletek egyrészt a masik
fél halozatos szamitogépes rendszerei felderitésére, adatok megszer-
zésére, miikodeésiik korlatozasara, akaddlyozasara, befolydsoldsara
iranyul a szamitogép-halozati felderités és tamadas modszereivel, mas-
részt pedig a sajat hasonlo halozatok mitkodését biztositia a szamitogép-
halozati védelem eszkozeivel és technikaival.
A szamitogép-haldzati miiveletek magukban foglaljak:
* aszamitogép-halozatok struktirajanak feltarasat;
* a forgalmi jellemz6ik alapjan a hierarchikus és miikodési saja-
tossagaik meghatarozasat;
+ ahalozaton folytatott adataramlas tartalmanak regisztralasat;
* a haldézatban tarolt adatokhoz vald jogosulatlan hozzaférést
és azok ellopasat;
* a haldzatokban folyd megtévesztd és zavaro tevékenységet;
* a szamitogépes programok modositasat, futtatdsuk megakada-
lyozasat, rendszerhibak el6idézését;
* hardveres meghibasodasok el6idézését;
* ahalozatban tarolt adatbazisok megvaltoztatasat, torlését, zarolasat, és
» amasik fél hasonld tevékenységeivel szembeni védelmet.

A szamitogép-halozati miveletek fajtai (22. abra):
* aszamitogép-halozati felderités;
* aszamitogép-halozati timadas, valamint
* aszamitdgép-halozati védelem.?!

31 Computer Network Defence — CND.
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41 Behatolas a masik fél szamitogép-haldzataiba:
- haldzati struktira feltérképezése;
- adatbazisokhoz valé hozzaférés;
- tamadhaté pontok meghatarozasa céljabol.
Eszkozok és modszerek:

malware-ek (pl. spyware, keylogger, jelszdlopdk stb.),
portszkennelés, lehallgatas stb.

3 Sajat szamitégép-halozat
védelme aktiv és passziv
médszerekkel
- a jogosulatlan hozzaférés és

2 Behatolas a masik fél szamitogép-
halézataiba:
- adatbazisok tonkretétele,
modositasa, hozzaférhetetlenné

tétele; behatolas ellen;
- halozati szolgaltatasok 2 SZAMiT()GEP- - adatokhoz val6 hozzaférés
akadalyozasa; = HALOZATI ellen;
- Szoftver- és hardverelemek SZAMITOGEP-  \(VELETEK - halozati szolgaltatas
miikodésének akadalyozasa; HALOZATI 3 biztositasa.
- 12ikai karokozasiceligool s SZAMITOGEP- Eszkozok és modszerek:
Eszkdzok és modszerek: HALOZATI tGzfalak, virusirtok, hozzaférés-
malware-ek (pl. virusok, VEDELEM szabalyozas, behatolas-
programférgek, tréjai, ransomware megelozes, aktiv megtévesztes,
stb.), DDoS stb. megel6z6- és ellentamadas stb.

22. abra
Szamitogép-halozati miiveletek

Forrds: a szerzd szerkesztése

A szamitogép-halozati felderités a halozatok strukturijanak feltérké-
pezését, az adatbazisokhoz vald illetéktelen hozzaférést és a tamad-
haté pontok meghatarozasat jelenti. Megvalosulhat a szemben allo fél
szamitogépes rendszereibe vald szoftveres vagy hardveres uton vald
behatolassal. Célja az adatbazisokban térolt adatokhoz, informaciok-
hoz vald hozzaférés és azok felderitési céllal vald hasznositasa, illetve
a késébbi karokozassal jaroé tamadas kivitelezéséhez a haldzat tamad-
haté pontjainak és a tdmadas leghatékonyabb formainak meghatéro-
zasa. A felderités az elszenvedd halozat részérdl altaldban nem észlel-
het6é formaban valdsul meg, igy a halozat lizemeltetdje és felhasznaloja
szamadra a felderités ténye tobbnyire nem ismert.

A szamitogép-halozati timadas szoftveres vagy hardveres titon
vald behatolast jelent a masik fél szamitdgép-haldzataiba, az adatbazi-
sokban tarolt adatok tonkretétele, modositasa, manipulélasa vagy hozza-
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férhetetlenné tétele, valamint a halozat egésze, illetve egyes szoftver-
¢és hardverelemei miikodésének akadalyozasa érdekében. A tamadas
a szamitogép-halozati elemekben és az altaluk vezérelt fizikai eszko-
zokben valo6 fizikai karokozast is eredményezhet, amelyet a szoftverek
deritéssel ellentétben effektiv karokozast eredményez, amely a halozat
lizemeltetdje és felhasznaldja szdmara érzékelhetd hatasokban nyil-
vanul meg (adatvesztés, szoftver- €s hardverhibak, hozzaférés-korla-
tozas stb.)

A szamitogép-halozati felderitésre és tAmadasra a tdmado kiilonb6zo
eszkozoket és modszereket alkalmazhat. A felderités és tdmadas esz-
kozei a kartékony rosszindulatii programok, mas néven a malware-ek,”*
amelyek anélkiil jutnak be a halozaton keresztiil a szamitogépekbe, hogy
arra a haldzat lizemeltetje vagy felhasznaloja engedélyt adott volna.
A malware-ek a haldzatba valo illetéktelen bejutastol kezdve, a miikodés
megzavarasan €s az adatlopason keresztiil a rendszer feletti vezérlés atvé-
teléig szamtalan rosszindulatu funkciéval rendelkeznek. A legismertebb
malware-ek kozé tartoznak tobbek kozott a szamitdogépvirusok, prog-
ramférgek, trojai programok, jelszolopdk, backdoorprogramok, zsarolo-
virusok, spyware-programok, keyloggerek stb. A malware-ek terjedése
rohamosan nd, naponta tdbb tucat Ujfajta rosszindulati program kelet-
kezik, amelyek egyre nagyobb mértékii karokat okoznak. A hagyomanyos
malware-ck mellett pedig az okostelefonok elleni mobilvirusok terjedése
is egyre névekvo mérteket 6lt. (HAIG 2015)

A tamadas soran a kiilonb6zé malware-eket hasznaljak fel a halo-
zatba valé behatolashoz, a miikddésének akadalyozasahoz, megbonta-
sahoz, illetve az adatokhoz valé hozzaféréshez. A tamadasra sokféle
modszer és eljaras létezik, amelyek a malware-eken keresztiil hasz-
naljak ki a halozat sebezhetGségét. A teljesség igénye nélkiil a legismer-

22 Lasd az irani atomreaktor urandusité centrifugajat megrongald Stuxnet nevii program-
féreg alkalmazasat.
33 Malicious Software — Malware.
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tebbek példaul a tulterheléses tdmadésok, adathalasz-tdmadasok vagy
a mobilhalozatokat kihasznalo kdzbeékelddéses tamadasok stb.

A szamitdgép-haldzati védelem a sajat haldézat miikodésének
¢és a benne tarolt adatoknak a védelmét jelenti a jogosulatlan behato-
lassal és hozzaféréssel szemben. A védelem megvalosithatd aktiv
és passziv védelmi eszkozokkel, modszerekkel és technikakkal.
A passziv védelmi médszerek és eszk6zok lehetnek példaul:

¢ atlizfalak,

e avirusirtok,

* ahozzaférés-szabalyozas, valamint

* abehatolasdetektalas és -megeldzés.

Az aktiv védelem kozé sorolhatok:
* amegeldz6 tamadasok,
* az ellentamadasok és

* az aktiv megtévesztés. (HoLpaway 2001)

Az aktiv védelem alkalmazasa — azon tul, hogy szintén megneheziti
a tdmadonak a halézathoz valé hozzaférést — szamos esetben tényle-
ges karokozassal is jar. Ebbdl adodoan e modszerek csak bizonyos hely-
zetekben és meghatarozott feltételek megléte mellett alkalmazhatdk.
Ilyen példaul a katonai alkalmazas, amikor példaul a pusztitd hatasu
kinetikus fegyverek alkalmazasa is megengedett.

A szamitogép-halozati védelem modszereinek €s eszkozeinek egyiittes
és komplex alkalmazasa noveli a szamitogép-halozatok biztonsagat. Ered-
ményes védelem alkalmazésa esetén biztosithatdo a ClA-alapelv, vagyis
a halozatban tarolt adatok esetében a bizalmassag (hozzaférés-védelem)
és a sértetlenség (adatok torlése, modositasa elleni védelem), illetve
a halézati funkciok esetében a rendelkezésre allas (szolgaltatas mitkodé-
sének megakadalyozasa elleni védelem). (HAIG-VARHEGYI 2008)

A szamitogép-haldzati miiveletek a kibertérben alkalmazhato
képességek koziil a legegyértelmiibben kapcsolhatok a kibertéri miive-
letekhez, és teljes egészében részét képezik a kibertéri miiveleteknek.
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A kibertéri alkalmazhatosagat egyértelmiien alatdmasztja, hogy teljes
mértékben halozatos tevékenységet értiink alatta, amely a kibertér logikai
rétegében zajlik, és hatasa is zomében e rétegben jelentkezik. Meg kell
jegyezniink, hogy szadmos szakirodalom a kibermiiveleteket vagy mas
szOhasznalattal a kiberhadviselést tipikusan csak ezzel a képességgel
azonositja. Ez azonban, mint azt korabbiakban is kifejtettiik, erés leszii-
kitését jelenti a kibertérben zajlo informacios miiveleteknek.

4.2.3.3. Elektronikai hadviselés

Az elektronikai hadviselés egy olyan miiveleti képesség, amely az elekt-
romagneses kornyezetben fejti ki hatdsat. Az elektronikai hadviselés
létrejotte szinte egyidOs a katonai radidhiradas megjelenésével, hiszen
mar ekkor igényként jelentkezett a radidtaviratok elfogasa, lehallgatasa,
illetve a radioosszekottetések megzavarasa. Az elmult tobb mint egy év-
szazadban a radion kiviil rendkiviil sokféle 0j technologia jelent meg
az elektromagneses térben, amelyek az elektronikai hadviselés fejlédé-
sét is alapvetéen meghataroztak (lasd 1. fejezet).

Az MH Osszhaderénemi Elektronikai Hadviselési Doktrina meg-
hatarozésa szerint: ,,az elektronikai hadviselés olyan hatas-alapt katonai
tevékenységek/miiveletek dsszessége, amelyek elektromagneses kornye-
zetben, az elektromagneses energia tudatos hasznalataval biztositjak
az elektromagneses miiveletek részeként végrehajtott timado és védelmi
jellegli hatasok/célok elérését”. [MD 3.6 (2), 12.] A definicio alapjan
az elektronikai hadviselés magaban foglalja:

* az elektromagneses kisugarzasok felkutatdsat, felfedését és azo-

nositasat;

» az eclektromagneses energia felhasznaldsat a szemben allo fél
elektromagneses spektrumban miikddd eszkozei mitkodésének
korlatozésa és akadalyozasa céljabol, valamint

* a sajat eszk6zOk szamara az elektromagneses spektrum haszna-
latanak biztositasat.
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Az elektronikai hadviselés egymassal szorosan Osszefiiggd teriiletei
az alabbiak (23. abra):

* az elektronikai tamogato6 tevékenység,

 az elektronikai ellentevékenység és

+ azelektronikai védelem.

ELEKTRONIKAI
TAMOGATAS

- Felfedés, iranymérés,

célmegjeldlés,

- Besugarzasjelzés,
fenyegetésjelzés,
- Harci informacio,
- SIGINT-

tamogatas

ELEKTRONIKAI
HADVISELES

ELEKTRONIKAI
VEDELEM
- Elektronikaiarnyékolas,
- Elektronikaialcazas,
- Elektromagneses

ELEKTRONIKAI

ELLENTEVEKENYSEG

- Elektronikai zavaras
(radid, radar, navigacio),

- Elektronikai pusztitas (pl.

kompatibilitas,
B EISIzer)';ikai - Frekvenciagazdalkodas,
. . - Kisugarzas korlatozas,
megtévesztés

-STEALTH

23. abra
Elektronikai hadviselés

Forras: a szerz szerkesztése

Az elektronikai tamogatd tevékenység egyfajta specidlis felderités,
amely a szemben all6 fél elektromagneses kisugarzasainak érzékelé-
sével, azonositasaval és azok felhasznalasaval célinformaciot biztosit
az elektronikai ellentevékenység és az elektronikai védelem végrehaj-
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tasahoz. Az elektronikai tdmogatasnak célmegjeldld és fenyegetésjelzo
funkcidja van. A célmegjeldlé funkcid azt jelenti, hogy felfedi és azo-
nositja a masik fél elektromagneses kisugarzasait, meghatarozza a ki-
sugarz6 eszkozok miikodési helyét, rogziti és elemzi a vett jeleket, majd
ezek alapjan célinformaciot biztosit az elektronikai ellentevékenységet
végz6 erdk és eszkdzok szamara. Ezt a funkciot gyakran a radidelekt-
ronikai felderitéssel kdzosen, ugyanazon eszkozoket alkalmazva latja
el. A fenyegetésjelzd funkcid soran kiilonféle besugérzasjelzé szenzo-
rokkal érzékelik a fenyegetést jelentd elektromagneses kisugarzaso-
kat, amelyeket példaul egy radar- vagy infravords Onirdnyitasu rakéta
inditasa és kozeledése okoz. Ez alapjan a rendszer kijelzi és azonositja
a kiilonbozo fenyegetéseket, illetve aktivizalja példaul egy repiilogép
onvédelmi rendszerét.

Az elektronikai ellentevékenység az elektronikai hadviselés aktiv
tamadoképessége, amely az elektromagneses energiat, benne az ira-
nyitott energidkat is felhasznalja a szemben allo fél elektronikai esz-
kozei miikodésének korlatozasara, akadalyozasara. Az elektronikai
ellentevékenységnek harom teriilete van:

* azelektronikai zavaras, amelynek soran kiilonféle zavar6 beren-
dezésekkel, példaul radio-, radar-, navigacios stb. zavard eszko-
zokkel akadalyozhato vagy korlatozhat6 a szemben allo fél elekt-
ronikai eszkdzeinek vagy rendszereinek hatékony miikodése;

« azelektronikai pusztitas, amely elektromagneses és egyéb iranyi-
tott energidk, példaul elektroméagneses impulzus fegyverek vagy
Oniranyitasu fegyverek alkalmazasaval tartds vagy ideiglenes
karokozast okoz a szemben 4ll6 fél elektronikai eszkézeiben,;

« azelektronikai megtévesztés, amelynek sordn az elektronikai ki-
sugarzasok manipulalasaval, torzitasaval vagy imitalasaval lehet
befolyasolni a szemben allo fél elektronikai rendszereit, els6-
sorban felderitdeszkozeit.

Az elektronikai védelem az elektronikai hadviselés azon teriilete, amely
biztositja az elektromagneses spektrum sajat részrél torténd haté-
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kony hasznalatat a szemben 4ll6 fél elektronikai felderitése, timogatd
és ellentevékenysége, valamint a sajat nem szandékos elektromagne-
ses interferenciak ellenére is. Az elektronikai védelem aktiv és passziv
védelmi eszkozok, tevékenységek, modszerek és rendszabalyok alkal-
mazasaval biztositja a sajat elektronikai berendezések és mas techni-
kai eszk6z06k, valamint az él6eré megovasat. Az alkalmazhat6 eszk6zok
és modszerek kozé tartoznak példaul az alcazas, a rejtés, a kisugarzas-
korlatozas, a frekvenciamenedzsment, az elektromagneses arnyékola-
sok, tovabba a korszerii, kis valdszintiséggel felderitheté adasmodok
(példaul frekvenciaugratas) alkalmazasa.

Az elektronikai hadviselés a hdlozatos kornyezetben mitkddd
vezeték nélkiili elektronikai rendszerek felderitése és célmegjeldlése,
az elleniik alkalmazott ellentevékenységi megoldasok, valamint a sajat
eszkozok védelme szempontjabol alkalmazhato a kibertéri miivele-
tekben. Mivel ma a mobilhalozatos technologiak egyre nagyobb tér-
nyerésének vagyunk tanui, emiatt a kibertérben az elektromagneses
spektrum szerepe egyre jelentésebbé valik. A halézati kommuni-
kaciot biztositd vezeték nélkiili megoldasok, a mobiltavkdzlésben
tapasztalhatd paradigmavaltozas, a vezeték nélkiili szenzorhalozatok
mind-mind potenciélis célpontjat jelentik az elektronikai hadviselésnek,
mint ahogy azt a kibertér meghatarozasat targyalo 4.1.1. alfejezetben is
kifejtettiik. Ki kell azonban ujra hangstulyoznunk, hogy ennek ellenére
még nem minden elektronikai eszkdz és rendszer miikddik halézatos
kornyezetben (példaul RCIED-eszk6z6k, hagyomanyos radi6 és radar-
rendszerek stb.), ezért ezek a hagyomanyos értelmezésii elektronikai
hadviselésnek képezik a célpontjait.

Az elektronikai hadviselés az informacios kornyezet fizikai dimen-
ziojaban, azon beliil is az elektromagneses spektrumban zajlik, és ott
is fejti ki hatasat. Ez alapjan az infokommunikacios halozatok elektro-
nikai rendszereinek felderitése és az elleniik alkalmazhat6 elektronikai
tamadasi megoldasok, valamint a sajat hasonlo elektronikai rendszerek
védelmének szintere a kibertér fizikai rétege €s az elektronikai hadvi-
selés hatésai is e rétegben jelentkeznek.
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4.2.3.4. Miiveleti biztonsdg

A korszerti felderit6-, megfigyeld és célmegjel6ld rendszerek napja-
inkban jelentds veszélyeket ¢€s fenyegetéseket jelentenek a sajat erdk
¢és képességek szamara. Amennyiben a szemben allo fél képes hozza-
férni a sajat fontos informacidinkhoz, és ezaltal megbizhatd ismeretek-
kel rendelkezik a sajat erdink képességeirdl, alkalmazasi lehetségeirdl,
akkor jelentdsen csokkentheti a feladataink végrehajtasanak sikeressé-
gét. Ennek megakadalyozasa a miiveletek egyik fontos védelmi képes-
sége, amely hozzajarul a sajat er6k megovasahoz, és amelynek egyik
alapvetd maddja a miiveleti biztonsag.

A miiveleti biztonsdg olyan folyamatok, tevékenységek és rend-
szabalyok Osszessége, amely meghatdarozza és folyamatosan kontrol-
ldlja a sajat kritikus informacidkat, valamint aktiv és passziv eszkozok
és modszerek alkalmazasaval csokkenti annak kockazatat, hogy a masik
fél kihasznalja a sebezhetdségeinket. E képesség tehat egy olyan folya-
matot takar, amely aktiv és passziv eszkozokkel és modszerekkel koc-
kazataranyos biztonsagot nyujt a sajat erék alkalmazasadhoz gy, hogy
megfosztja a szemben allo felet mindazon kritikus informéacioktol,
amelyek sziikségesek szamara a sajat tevékenységének vezetéséhez, ira-
nyitasahoz és végrehajtasahoz. (HAIG-VARHEGYI 2005)

A miiveleti biztonsag tehat nem mas, mint:

» mindazon sajat tevékenységek meghatarozasa, amelyek a szemben

allo fél felderitd rendszereivel felfedhet6k és megfigyelhetdk;

* mindazon sebezhetdségek és kritikus informaciok meghataro-
zasa, amelyekhez a szemben all6 fél hozzaférhet, és amelyek el-
fogadhatatlan kockézatot jelentenek a sajat er6k szdmara;

* mindazon tevékenységek és rendszabalyok kivalasztasa, végre-
hajtasa, amelyekkel kikiiszobolhetd vagy egy elfogadhatéd koc-
kazati szintre csokkenthetd a sajat tevékenységek és rendszerek
sebezhetdsége a felderitéssel és ellentevékenységgel szemben.
(AR 530-1 2014)
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A miiveleti biztonsag egy értékeld, elemzd, tervezd és ellenérzé folya-
mat, amelynek soran meg kell hatarozni a leghatékonyabban alkalmaz-
haté biztonsagi megoldasokat. A kritikus informacidkhoz valé hozza-
férés megakadalyozasara tobbféle tevékenység, intézkedés és modszer
is alkalmazhato. A teljesség igénye nélkiil a legalapvetébb mddszerek
kozé az alabbiak sorolhatok:

a személyi biztonsag;

az elektronikus informaciobiztonsag:

— az atviteli biztonsag,

— a kompromittald kisugarzas elleni védelem,

— arejtjelzési biztonsag,

— a halozati biztonsag;

a fizikai biztonsag;

az adminisztracios biztonsag és

a hirszerzés-elharitas.

A miiveleti biztonsag egy ciklikusan ismétlodé tevékenységsor,
amelynek megvaldsitasa soran az alabbi, egymads utan kovetkezd
feladatokat kell végrehajtani (24. abra):

a kritikus informaciok azonositasa;

a miveleti biztonsagot érintd fenyegetések és kockazatok érté-
kelése;

a miveleti biztonsagi sebezhetdség felmérése;

a miiveleti biztonsag tevékenységeinek €s rendszabalyainak ki-
valasztasa;

a kivalasztott tevékenységek és rendszabalyok alkalmazasa; va-
lamint

a milveleti biztonsag hatékonysaganak ellendrzése. (Ha1G—
VARHEGYI 2005)
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1
KRITIKUS 2
INFORMACIOK »
AZONOSITASA FENYEGETESEK

ERTEKELESE

Személyi biztonsag
Fizikai biztonsag
Adminisztraciés biztonsag
Hirszerzés-elharitas
MUVELETI BIZTONSAG
Kompromittald
kisugarzas elleni védelem
Atviteli biztonsag
Halézati biztonsag
ejtjelzé:

24. abra

A miiveleti biztonsdag modszerei és folyamata

Forras: a szerz szerkesztése

Mint lattuk, a miiveleti biztonsag Iényege, hogy egy kockazatértékelési
folyamat részeként meghatarozza mindazon tevékenységeket és rend-
szabalyokat, amelyek alkalmazasa csokkentheti a masik fél felderit6te-
vékenysége altal kihasznalhato sebezhetdségeket. A kibertéri miiveletek
szempontjabol az egyes tevékenységek és rendszabalyok meghatarozasa
a lényeges, mivel ezek koziil néhany alkalmazasa kapcsolhat6 a kiber-
tér egyes rétegeihez.

Az informacidés miiveleti képességek koziil a miiveleti bizton-
sdgnak van technikai és kognitiv aspektusa is. A fizikai és logikai
rétegben a miiveleti biztonsag technikai aspektusa az elektronikus infor-
maciobiztonsag egyes teriileteiben és rendszabalyaiban jelenhet meg.
A kibertér logikai rétegében alkalmazott halézatbiztonsag és a rejt-
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jelzés példaul tipikusan kibertéri tevékenység, és szoros kapcsolatban
all a mar korabban bemutatott szamitogép-halozati védelemmel.

A halézatban alkalmazott elektronikai és informatikai eszk6zok
mitkodésébol fakaddé nem szdndékos elektromégneses kisugarzasok
elleni védelem vagy a vezeték nélkiili atviteli csatornak védelme szintén
a kibertéri védelmi megoldasok részének tekinthetok. E védelmi tevé-
kenységek az alkalmazhatd eszk6zok és rendszabélyok vonatkozasaban
szoros kapcsolatot mutatnak az elektronikai védelemmel. Az egyes
védelmi eszk6zok és technikak a kibertér fizikai rétegében alkalmaz-
hatok, és hatdsukat is ott fejtik ki. Emiatt az elektronikus informécio-
biztonsag informacids miiveleteknek megfeleld elvek szerinti 6sszehan-
golasa a szamitogép-haldzati védelemmel és az elektronikai védelemmel
elengedhetetlen.

A miiveleti biztonsag kognitiv képességei is dsszefliggésbe hoz-
hatok a kibertérrel. Itt els6sorban a felhasznalok felkészitésére és bizton-
sagtudatossaganak fejlesztésére lehet gondolni. Ez alapvetden a halozat
hasznalata soran alkalmazott hozzaférési szabalyok betartasat, a jel-
szavak alkalmazasat és kezelését, illetve a kiilonféle biztonsagi képzé-
seket jelentheti. A miiveleti biztonsag e teriilete mind megvaldsitasat,
mind pedig hatasat tekintve a kibertér kiberszemélyiség rétegéhez kap-
csolhato.

4.2.3.5. Megtévesztés

A megtévesztés a természet, az allatvilag €s az emberiség Iétfenntar-
tasanak, tuléloképességének egyik fontos eleme. A megtévesztés egy-
id6s az emberek kozotti konfrontacio és habortskodas kialakulasaval.
A masik fél megtévesztése, félrevezetése, becsapasa a tulélési erdfe-
szitések soran alakult ki, amely az évszazadok soran a hatalom egyik
kedvelt eszkozévé valt, és amelyet az ember azoéta is folyamatosan
alkalmaz. A haborukban a katonai megtévesztés csatakat eldontd ténye-
z6ként jelenik meg, és gyakran kiemelkedd szerepet jatszott a gydze-
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lem kivivasaban. J6 példa erre a masodik vildghdbortiban a normandiai
partraszallas vagy az 1990-es elsé Obdlhdbortiban a szarazfoldi miive-
letek elokészitése.

A megtévesztés alatt mindazon tevékenységek Osszességét értjiik,
amelyekkel a masik fél dontéshozoi szandékosan félrevezethetdk a sajat
képességeinket, szandékunkat, elhelyezkedésiinket és miiveleteinket
illetéen, és ezaltal a masik felet olyan helyzetbe hozzuk, hogy tetteivel
vagy tétlenségével a sajat céljaink eléréséhez jarul hozzd. A megté-
vesztés a masik fél félrevezetését és hamis informacioval vald befolya-
solasat jelenti, amelyet a sajat lehetdségeinkrol és varhatd tevékenysé-
giinkrél szo6l6 informéciok manipulacidjaval, torzitdsaval vagy a tények
meghamisitasaval lehet elérni.

A megtévesztés a fenti hatdsokat csak abban az esetben képes
elérni, ha a hamis informaciok, téves értékelések, kovetkeztetésck
a masik fél szamara hihetéek, ellenérizhetéek, mas forrasokkal is meg-
erdsithetdek és egyértelmiick. A megtévesztés elsdsorban a felderités
félrevezetésére szolgdl, ezért a masik fél adatszerzd képességének,
adatfeldolgozasi és dontési folyamatanak megbizhat6 ismerete a sikeres
megtévesztés elofeltétele. (HAIG-VARHEGYI 2005)

A megtévesztés az elektronikai és informatikai rendszerek elterje-
déséig hagyomanyos technikakkal valosult meg. A radiohiradas, a radarok,
majd késébb a szamitogépek és halozatok 1étrejottével a megté-
vesztésben egyre nagyobb szerepet kaptak a technikai mddszerek.
Az elsO 1épést az optikai felderités ellen alkalmazott makettek jelen-
tették, majd a radiofelderités ellen dezinformacios radidadasokat alkal-
maztak, illetve a radidlokatorok ellen alkalmazott dipdlokkal, illetve
imitaciods zavarokkal vezették félre a felderit6- és célkdvetd radarokat.
A technikai eszkozokkel folytatott megtévesztési technikak folyama-
tosan tokéletesedtek, és mara mar a haldzaton keresztiil a kibertérben
is intenziv félrevezetési és befolydsolasi modszereknek vagyunk tanui.
Ezzel a megtévesztés végleg kilépett a szliken vett katonai alkalmazasi
teriiletrdl, és ma mar a politikai és gazdasagi életben is egyarant alkal-
mazott informacids tevékenységként értelmezheto.
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A kibertérben a megtévesztés megvalosithatd technikai és kognitiv
informacids képességekkel, és alkalmazhato ellentevékenységi mod-
szerként, védelmi tevékenységként vagy kognitiv befolyasoldsra egy-
arant. Az ellentevékenységi céli megtévesztési modszerek leggyak-
rabban az Ugynevezett megszemélyesités technikdjat alkalmazzak.
Ez a kibertér fizikai rétegében megvalosulhat példaul:

légi célok imitalasaval a radarok ellen alkalmazott valaszim-
pulzus zavarassal;

egy radidrendszerben dezinformacios adasok sugarzasaval,

a masik fél radidrendszerébe vald belépéssel, mintha a megté-
vesztd allomas annak egy vezetd vagy tagallomdasa lenne;
megtévesztd GPS-jelek sugarzasaval,?* aminek koszonhetben
a GPS-vevd a pozicidt tévesen hatarozza meg stb.

A kibertér logikai rétegében a megtévesztés malware-ekkel vagy meg-
tévesztd halozati tevékenységgel valosithatd meg. Ilyen eszkozok
és modszerek lehetnek példaul:

trojai programok bejuttatdsa a szamitogépes rendszerbe;

IP spoofinggal, az adatcsomagot kiildé személyazonossaganak
elrejtése vagy egy masik szamitogépes rendszer megszemélye-
sitése;

nigériai csalasokkal pénzadomanyok szerzése;
phishingtechnikakkal*® személyes adatok, belépési kodok, bank-
szamlaadatok megszerzése;

man in the middle, azaz kdzbeékel6déses tamadas, amelynek
soran a tamado kiadja magat egy hozzaférési pontnak, és ezaltal
hozzafér a kommunikacios csatorndhoz stb.

A megtévesztés védelmi célu felhasznalasa az aktiv védelem kategoria-
jaba sorolhatd. Az aktiv védelem az elektromégneses spektrumban mar

2% GPS spoofing.
35 Adathalaszat.
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régota hasznalt megoldés. Idesorolhatjuk példaul a radarok ellen alkal-
mazhatd megel6z6 aktiv elektronikai zavarast vagy a passziv dipdlok
kiszorasat, illetve az infracsapdak kilovését. A kibertér logikai rétegé-
ben is alkalmazhat6 mddszer az aktiv megtévesztés, amelynek egyik
leggyakrabban alkalmazott megoldasa a csali szamitogépes rendszer,
a honeypot. A honeypot egy olyan szamitégépes rendszer, amely halo-
zati erOforrasok, tevékenységek, adatbazisok és adatforgalmak szimu-
lalasaval a tdmadéasok detektalasara szolgal. Hatékony miikddése ese-
tén emellett informacidval szolgalhat a tdimadasi kisérletekrdl, a sikeres
tamadasokrol, a behatolasok eszkozeirdl, a tamado szandékairol, vala-
mint a valodi halézat sériilékenységeirél is. (SzaBo 2011) A honeypot-
nak nincs valds felhasznaloi szolgaltatasa, igy normal koriilmények
kozott nem kiild és nem fogad adatcsomagokat. Amennyiben ez mégis
bekovetkezik, az a tdmadas vagy jogosulatlan hozzaférés egyértelmii
jelének tekinthetd.

A megtévesztés a kibertéri kognitiv befolyasolasnak is az egyik
gyakran alkalmazott modszere. A kibertérben folytatott kognitiv meg-
tévesztés hatasos technikdja a hamis hirek vagy mai kozkeleti kifeje-
zéssel az alhirek terjesztése, illetve a social engineering. Az alhirek
napjainkban rendkiviili mértékben terjednek, amelyeket mind poli-
tikai, mind pedig gazdasagi haszonszerzésre egyarant felhasznalnak.
Az alhirek terjedésének a kibertéri haldzatos technologia rendkiviil
jO taptalajt biztosit. Az interneten keresztiil terjesztett alhirek ma mar
szinte minden hirportalon tobb-kevesebb sikerrel megjelennek, és a fel-
gyorsult hirversenynek koszonhetéen Kkisziirésiik is egyre komo-
lyabb problémat jelent a szerkesztéségek szamara. Az alhirek nagy
tomegekhez valo eljutasat jelentdsen elésegiti az is, hogy az emberek
a kozOsségi médidban igen gyakran ellendrizetleniil osztjdk meg
egymas kozott a hireket €s igy az alhireket is.

A masik igen elterjedt kognitiv befolyasolasi technika a social engi-
neering,amelyazemberek hiszékenységéthasznaljaki. A socialengineering
tulajdonképpen nem mas, mint egy olyan pszicholdgiai miivelet, amely
altalaban nem valds tényeket, informaciot kdzvetit az aldozat felé annak
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érdekében, hogy elnyerje bizalmat. E technika az emberek természetes,
bizalomra valé hajlamat hasznalja ki a halozatokba valo bejutashoz. Ezt
a tevékenységet gyakran a kibertérben megvaldsuld pszichologiai mani-
puldcionak is nevezik, amely talaldan irja le e technika lényegét. A mani-
pulaciora hasznalt informacionak kdszonhetden egy halozati jogosult-
saggal rendelkez6 felhasznald bizalmas adatokat ad at egy jogosulatlan
személy szamara, vagy lehetOséget biztosit a rendszerbe torténd belépésre.
Az igy megszerzett informaciokat pedig eredményesen lehet felhasznélni
a kiilonféle technikai jellegii tamadasi modszereknél. E tevékenység igen
nagy szerepet jatszhat abban, hogy a tdmado6 megkeriilhesse a kiilonbdzd
biztonsagi megoldasokat, mint példaul a tlizfalakat vagy a behatolasde-
tektalo és -megel6z6 rendszereket.

A social engineering megvalosithato technikai és kognitiv mod-
szerekkel egyarant. A technikai modszerek esetében a tdmadod koz-
vetett modon a kibertér fizikai vagy logikai rétegében, valamilyen info-
kommunikaciés eszkdzon keresztiil 1ép kapcsolatba az dldozattal. Erre
a célra alkalmasak az informatikai eszk6zokon 1étrehozott becsapds
tartalmak, amelyek segitségével a kivant informacié egyszeriien meg-
szerezhetd. Ezek kozé sorolhato példaul az adathaldszat korébe tartozo
e-mail-alapt phishing, a VoIP*¢ (hang)alapu vishing, az SMS-alapt
smishing, illetve a vezeték infokommunikacios eszkozeit célzd
tamadas, a whailing.

A kognitiv modszerek alkalmazasa soran a tdmadoé és az aldozat
kozott kozvetlen kapcesolat jon létre. E technikdk kozé sorolhatd
példaul:

* asegitség kérése, segitség nyujtasa, kdlcsondsség kihasznalasa;

* aképerny6rdl adatok (példaul jelszavak) titokban torténd lelesése;

* egy személyt kovetve, annak tudtaval vagy tudtan kiviili bejutas

egy helyiségbe, példaul irodaba; illetve

+ informaciok felkutatasa a papirhulladékban. (KovAcs 2012)

236 Voice over Internet Protocol.
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A kibertéri megtévesztés soran alkalmazhaté -ellentevékenységek,
védelmi modszerek és befolyasold technikak — mint lattuk — a kiber-
tér mindharom rétegében alkalmazhatok, és hatdsuk is mindharom
rétegben jelentkezik. Ugyanakkor mig az ellentevékenység és a véde-
lem soran hasznalt megoldasok eredménye a fizikai és logikai réteg-
ben jelentkezik, addig a kognitiv megtévesztési technikak a kognitiv
dimenzidban, tehat a kiberszemélyiség rétegben fejtik ki hatdsukat.
A kibertérben megvaldsuld megtévesztés — az informdacids miivele-
tek alapelvének megfeleléen — a pszicholdgiai miiveletekkel, a miive-
leti biztonsaggal, az elektronikai hadviseléssel és a szamitdgép-halozati
miiveletekkel 6sszehangolva, egymas hatdsait kihasznéalva pedig még
nagyobb hatékonysagot eredményezhet.

4.2.3.6. Pszichologiai miiveletek

Mint azt kordbban is mar kifejtettilk, napjaink katonai miiveletei-
ben és tagabb értelmezésben mindenféle tarsadalmi tevékenységben
az informacios kornyezetnek meghatarozo szerepe van. E kornyezet
részét képezd kognitiv térben zajlo tevékenységek mind a miiveletek
szempontjabol, mind pedig politikai és gazdasagi értelemben egyarant
jelentések. A kognitiv térben zajlo informacios tevékenységek egyik leg-
jelentésebb hatdsokat elérd képessége a pszichologiai miiveletek vagy
mas kifejezéssel 1élektani miiveletek. A pszichologiai miiveletek alap-
vetden azon a felismerésen alapulnak, hogy az ember személyére, tudati
tevékenységére gyakorolt sajatos rahatasok eredményeként az egyén,
a csoport vagy egy nagyobb kozosség viselkedése, magatartasa, attitiidje
széles hatarok kozott alakithato és sziikség szerint akar manipulalhato is.

A NATO meghatarozasa szerint: ,,A pszicholdgiai miiveletek olyan
tervezett tevékenységek, amelyek a célk6zonség felé iranyitott kommu-
nikacios modszereket és egyéb eszkdzoket alkalmaznak annak érde-
kében, hogy befolyasoljak a politikai és katonai célok elérésére hatassal
1évo észlelési, megértési folyamatot, az attitlidét és magatartast.”
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(AAP-06 2014, 2-P-10) A definici6 szerint tehat a pszicholdgiai miive-
letek alapvetéen egyfajta specialis kommunikacids tevékenységek,
amelyek arra iranyulnak, hogy a szemben all6 fél, a sajat személyi
allomény és a semleges érintettek kognitiv folyamatait célzott lizene-
tekkel olyan moédon befolyasolja, hogy az a sajat politikai és katonai
célok eléréséhez jaruljon hozza. A pszichologiai miiveletek céljait
az alabbiakban lehet 0sszefoglalni:
* hatast gyakorolni a szemben all6 fél gondolkodésara, érzelmeire,
befolyasolni viselkedését, szandékat;
* erodsiteni a barati, illetve a lojalis lakossag szimpatidjat a politikai
és katonai célok elérését szolgaldo miiveletek soran;
* clnyerni az el nem kotelezett vagy hatarozatlan célcsoport tamo-
gatasat és egyiittmiikodési készségét; valamint
+ csokkenteni a szemben 4ll6 fél pszichologiai miiveleteinek sajat
erbkre gyakorolt hatésait.

A fenti célok elérése érdekében alkalmazott pszichologiai miiveletek
sikere fiigg:

* acélkozonség kivalasztastol és pontos meghatarozasatol,

* aziizenetek tartalmanak osszeallitasatol és

* az iizenetek eljuttatdsanak maodjatol.

A célkdzonség kivalasztasa és meghatarozasa soran figyelembe kell
venni, hogy kiilonboz6 politikai, tarsadalmi, kulturalis, etnikai, vallasi
és katonai csoportok egyarant potencialis célcsoportjai lehetnek a pszi-
chologiai mivelteknek. Ebbdl adéddan az alkalmazott eljardsoknak
¢és az lizeneteknek szorosan illeszkedni kell a szemben all6 fél és a miive-
leti teriileten €16 lakossag kulturajahoz, hitvilagahoz, vallasi szokasaik-
hoz, nemzeti identitasukhoz és értékeikhez. Ezekre valo tekintettel kell
értékelni és meghatarozni, hogy milyen lesz a kivalasztott célcsoport
pszichologiai sebezhetdsége. Ennek soran meg kell allapitani:

* acélkozonség meggybzhetdségét;

* acélkozonség akaratanak, cselekedeteinek befolyasolhatosagat;
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* acélcsoport elvart reagaldsat és nem utolsdsorban
* a célcsoport elérhetdségét a felhasznalhaté média kiilonb6z6 ti-
pusaival.

Az lizenetek meghatarozasa soran olyan hiteles témakat kell kivalasz-
tani és a célcsoport sebezhetdségének megfeleléen kidolgozni, amely
hiteles, elfogadhat6 és befolyasold hatasu. A NATO-elvek szerinti pszi-
chologiai miiveletek mindenkor valds informacion alapulnak. Ebben
alapvetden kiilonbozik a megtévesztéstol, ahol épp ellenkezdleg, hamis
informacidval érik el a célt. Mindezekre tekintettel, a témaknak:
» részletes hattér-informaciokra alapozottan valésnak, hitelesnek
és ellenOrizhetonek kell lenniiik;
» tamogatniuk kell a sajat tevékenységet €s a pszichologiai miive-
letek célkitiizéseit; tovabba
* olyan cselekvési iranyt kell mutatniuk, ami észszerilinek és rea-
lisnak tiinik a célcsoport szamara. (HAIG-VARHEGYI 2005)

Az iizenetek eljuttatdsanak modja az elmult idékben jelentésen val-
tozott. Kezdetben a szobeli kommunikacio, a roplapok, a nyomtatott
médiatermékek, késobb a hangos beszEldk jelentették az iizenet koz-
vetitésének eszkozeit. Mdra az adott teriilet és a célcsoport infrastruk-
tarajatol fliggden a legkorszeriibb infokommunikacios technologiak
is felhasznélhatok pszichologiai miiveleti célokra. Természetesen ahol
nincs kiépitett informacids infrastruktura, elektronikus kommunikéci6
és internet, ott a hagyomanyos lizenetkozvetitési modokat kell és Iehet
csak alkalmazni. Ahol viszont rendelkezésre allnak e technologidk,
¢és az emberek nagymértékben hasznaljak mindennapjaikban az inter-
netet és a kozosségi oldalakat, ott a kibertéri pszichologiai miiveletek
jelentds eredményekkel kecsegtetnek. Ezt természetszeriileg felismer-
ték a pszichologiai miiveleteket folytatd szervezetek, intézmények, de
akar blin6z6 csoportok €s terrorista szervezetek is, és egyre intenziveb-
ben kihasznaljak a benniik rejlo lehetdségeket.
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A kibertéri megtévesztéshez viszonyitva alapvetd kiilonbség, hogy
a kibertéri pszichologiai miiveletek a legkorszer(ibb haldzatos techno-
logia felhasznalasaval valds informaciokra alapozott iizeneteket kdzve-
titenek a kivalasztott célcsoport irdnyaba. Az lizenetek tovabbitasara
radio- és tv-sugarzast, mobiltavkozlést, illetve az internetes portalokat
és a kozosségi médiat hasznaljak fel. Emiatt a tevékenység a kibertér
fizikai ¢és logikai rétegében folyik, hatdsa azonban minden esetben
a halézatot hasznalok tudataban, tehat a kiberszemélyiség rétegben
jelentkezik.

4.2.3.7. Civil-katonai egyiittmiikodés

A megvaltozott miiveleti kornyezetben a katonai feladatok végrehajtasa
gyakran a miiveleti teriileten €16 lakossag és a kozigazgatasi szervek
kozremiikodésével torténik. A béketdmogatd és békefenntartd miive-
letek sordn a miiveletekben részt vevd erdknek megfeleld kapcsola-
tot kell kialakitaniuk a civil szereplékkel. Ha az elmult korok haboruit
megvizsgaljuk, akkor lathatjuk, hogy a katonai és a polgari szerveze-
tek kozott mindig is 1étezett kapcsolat. A 4. generacios milveletekben
¢s a békemiiveletekben azonban ez az egyiittm{ikddés a katonai felada-
tok sikerének egyik alapvetd fontossagi elemévé valt. Ma a haderdk ki-
boviilt feladatrendszere egyre jobban igényli a polgari szféra bevonasat
a katonai feladatok végrehajtasaba és a kiilonb6zd civil szervezetek-
kel, intézményekkel valo egyiittmikodését. Emellett a helyi szervek-
kel és a lakossaggal kialakitott kdlcsondsen jo kapcsolat nagymértékben
ndveli a semleges vagy ellenséges teriileten feladatot végrehajtd erdk
biztonsagat. (HAIG-VARHEGYT 2005)

Az MH Osszhaderénemi Doktrina szerint a civil-katonai egyiitt-
miikddés ,,koordindlja a civil kdrnyezetet érint6 tevékenységeket, illetve
kiépiti és fenntartja az egylittmiikddést a parancsnok és a katonai miive-
letek civil kdrnyezetét alkoto kiilonféle civil szereplok (helyi lakossag;
nemzeti és nemzetkdzi, korményzati és nem-kormanyzati szervezetek
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¢és ligynokségek képvisel6i) kozott a tdimogatott parancsnok céljainak,
kiildetésének eredményes elérése érdekében”. (ALT/43 2012) A civil-
katonai egyiittmiikddés egy koordinaciora épiilé informacios képesség,
amely alapvetden az informéacios miveletek célkdzonsége koziil a sem-
leges érintettekkel, az allami és kozigazgatasi szervekkel kodzdsen
valosul meg. Hatékonysagat jelentdsen befolyasolja, hogy milyen mér-
tékben sikeriil a megfeleld kapcsolatot kialakitani a helyi szervekkel.

A civil-katonai egyiittmiikddés célja egy olyan kornyezet ki-
alakitasa és fenntartasa, illetve olyan feltételek biztositdsa, amelyek
segithetik a katonai eréket a feladataik eredményes végrehajtasaban.
Minden teriiletre kiterjedd egyiittmiikddés megteremtésére és fenntar-
tasara torekszik a miveleti teriileten éI6 helyi lakossaggal és az intéz-
ményekkel annak érdekében, hogy olyan feltételek jojjenek Iétre,
amelyek a lehetd legnagyobb erkdlcsi, anyagi és katonai elényoket biz-
tositjak a miiveletet végrehajto er6k szamara. (HAIG-VARHEGYT 2005)

A civil-katonai  egyiittmlikodés megvalositasanak leggya-
koribb és leghatékonyabb moédja a személyes kapcsolatok kialakitasa.
Emellett napjainkban a kapcsolatépitésre jo0 megoldasokat nyujtanak
a kibertérben alkalmazhat6 halozatos technologiak. Ezek kozé tartoz-
hatnak a mobiltavkdzlési lehetdségek, az elektronikus média nyujtotta
szolgéltatasok, az internetes portdlok, weboldalak vagy a kozosségi
média feliiletei. A kibertér felhasznalasaval torténd egytittmiikodés
és kapcsolat kialakitdsa soran a fizikai és a logikai rétegben alkalmazott
eszkozok és modszerek kertilhetnek szoba, hatasuk viszont minden
esetben a kiberszemélyiség rétegben jelentkezik. Ezek a kapcsolatte-
remtd, épité és egyiittmiikodési lehetdségeket biztositdé megoldasok
azonban csak egy megfeleld halézatos infrastruktiraval rendelkezd
teriileten alkalmazhatok. Emiatt megallapithatjuk, hogy a civil-katonai
egylittmikodés megvaldsitdsdban a kibertéri technologidk és mod-
szerek a tobbi informéacids képességhez képest kevésbeé jatszanak sze-
repet.
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4.2.3.8. Tomegtajékoztatas

A tomegtajékoztatas a 20. szazad elejétdl fogva valamilyen formaban
folyamatosan jelen volt a katonai kornyezetben, ami gyakran konflik-
tusokhoz vezetett a katonai vezetés és a média kozott. Ugyanakkor
a katonai szféranak sziiksége van a tajékoztatasra, hiszen a demokrati-
kus tarsadalmakban a haderének minél atlathatobba kell tennie magat.
Ezt az atlathatosagot tobbek kozott a média tudja biztositani, amely-
nek kdszonhetden novelheté a honvédelmi agazat tarsadalmi elfoga-
dottsaga és pozitiv megitélése. A katonai teriileten ennek biztositasara
mara megjelent egy teljesen elfogadott informacios képesség, amelyet
a polgari tomegkommunikacié elméletbdl szarmaztatva tomegtajékoz-
tatdsnak neveznek.

A tomegtdjékoztatds rendszerint egy olyan egyiranyu kommuni-
kadcios tevékenység, amely sordn az eldre megszerkesztett iizenetek,
hirek a média segitségével jutnak el a hallgatosag nagy tomegeihez.
A tomegtéjékoztatas megkiilonboztetd jellegzetessége masfajta kommu-
nikacios moédokkal szemben, hogy altalaban egyirany kommunikaciot
jelent. Ezt a jellegzetességét napjaink internetes és kozosségi médiat
hasznalo tajékoztaté modszerei arnyaljak, mivel egyre gyakrabban van
lehetdség a hirekhez hozzaszolni, véleményt alkotni, amely pedig mar
egyfajta visszacsatolast jelent az ilizenet kiild6jének. A tomegtajékoz-
tatas fontos eleme, hogy a kdzlendd {lizenet gondosan megszerkesztett,
amely illeszkedik a hallgatdsadg befogadoképességéhez. Masik fontos
eleme, hogy a személykozi kommunikacioval ellentétben a tomegtajé-
koztatas egy adott médiumon keresztiil a hallgatdsag széles rétegeihez,
egymastol szétszortan talalhatd nagy toémegekhez juttathatja el az lize-
netet.

A tomegtéjékoztatds egy olyan haromelemii kommunikacios
folyamat, amelyben eldszor is sziikség van egy tigynevezett addra, aki
a kozlend6 informaciot kozz¢ szeretné tenni. Masodszor sziikséges egy
vevo vagy befogado, aki az lizenetet veszi. A tajékoztatas hatékonysaga
szempontjabol fontos a befogadd célcsoport meghatarozasa, akihez
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az lizenetet az add el kivanja juttatni. A célcsoport jellege, tipusa, inf-
rastrukturalis ellatottsaga megmutatja, hogy milyen kommunikécios
technikat és médiumot célszerii alkalmazni az iizenet hatékony el-
juttatasara. A tomegtajékoztatas harmadik eleme a kdzvetitd, amely
az lizenetet tovabbitja a vevo, befogado felé. Ezt a funkciot a kiilonb6zo
médiumok latjak el. (HAIG—-VARHEGYI 2005)

A tomegtéjékoztatas kozvetitbeszkozeként kezdetben az irott
sajtot hasznaltak, majd az elektronikus hirkdzlés fejlédésével meg-
jelent a radi6 és a televizio. A radio- és tv-misorok alkalmasak arra,
hogy a befogadd célkozonség vilagképét, tarsadalmi tudatat, vilagné-
zetét és végso soron a kozvéleményt formaljak. A hagyomanyos elekt-
ronikus média és misorai csokkentik a nézék/hallgatok kozotti véle-
ménykiilonbséget, viszont novelik az uniformizalas mértékét. Ez annak
kdszonhetd, hogy a nézok, hallgatok leginkabb csak passziv befogadok,
csak azt latjak a vilag torténéseibdl, amit a média megmutat szamunkra.
Ezzel ellentétben az interneten megjelend hirek vilagaban a célkdzon-
ségnek nagysagrendekkel nagyobb lehetdsége van a sokszinii tajékozo-
dasra.

A hagyomanyos elektronikus média még mindig jelentés sze-
letét képezi a tomegtajékoztatds médiaeszkoztaranak, azonban ma mar
a technologiai fejlodésnek kdszonhetden az online média, a hirportalok,
az internetes blogok, a kdzosségi hald (Twitter, Facebook) és a mobil-
kommunikacié jelentds eléretdrését tapasztalhatjuk. Az 0j haldzatos
technologia adta rendkiviil szertedgazo lehetdségek gyakorlatilag meg-
sziintetik a személykozi és a tomegkommunikacid kozti hatarokat.
Az interneten megjelend hirekhez ma mar barki a nagy nyilvanossag
eldtt szolhat hozza, fejtheti ki véleményét, ami altal a személykozi kom-
munikacio is tomeges jelleget Olt.

Az online média vilagaban is egyre tobb hang és mozgdképi infor-
macio jelenik meg a kiillonbdzé weboldalakon, egyes esetekben pedig
az online média egyenesen atveszi a hagyomanyos tv- és radidmiisor-
sugarzas szerepét. Ma mar igen sok radio- és tv-tarsasag online modon
vagy egy késobbi idOpontban letdlthetd, archiv formaban is elérhetové
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teszi milsorait. Ennek is kdszonhetden az online média megvaltoztatja
az informaciodhoz valo hozzaférési szokasokat, mivel az interneten min-
denki akkor juthat aktualis, naprakész informacidhoz, amikor éppen
szitksége van ra. (HAIG 2015)

Osszegzésként megéllapithatjuk, hogy a tdmegtajékoztatds napja-
inkban mind a polgari, mind pedig a katonai teriileten egyre inkabb at-
tevddik az elektronikus média feliileteire. A hagyomanyos elektronikus
meédia még napjainkban is a legszélesebb rétegekhez elérd tajékoztatasi
forma, de emellett a kibertérben alkalmazhat6 technolégiak fokozott
eléretorését tapasztalhatjuk. Az internetes portalok, a kozosségi média,
a multimédias feliiletek és a hagyomanyos hirszolgaltatok online tar-
talmai szamos olyan elénnyel birnak, amellyel a hagyomanyos média
nem tud versenyezni. Ezek alapjan a kibertérben értelmezett tomeg-
tajékoztatas az alkalmazott média tekintetében a fizikai és a logikai
rétegben valosul meg, hatasa pedig minden esetben a kognitiv dimen-
zioban, a kiberszemélyiség rétegben érezheto.

4.3. A kibertéri informacios tevékenységek kolcsonhatasa

A kibertérben zajl6 informacids tevékenységek — az informacids miive-
letek alapelvének megfeleléen — igen gyakran szoros kapcsolodast,
Osszefiiggést mutatnak egymassal, egymast részben atfedik, és kdlcso-
ndsen hatnak egymasra. Ez az egymasra hatés azt jelenti, hogy:
* egy kibertéri tevékenység egy masik tevékenységgel egyiitt al-
kalmazva eredményez Gsszetett, megnovelt hatast, vagy
* egy kibertéri tevékenység egy masik fajta képesség esetében is
értelmezhetd, illetve
* akibertér egy bizonyos rétegében végrehajtott informacios tevé-
kenység egy masik rétegben fejti ki hatasat. Ezt a képességbeli
atfedést és egymasra hatast szemlélteti a 25. 4bra.
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PSZICHOLOGIAI MOVELETEK
(PSYOPS)

CIVIL-KATONAL
EGYUTTMUKODES

Elektronikai

EWICNO/SIGINT - ETEl

KIBERTERI
MUVELETEK

IMINT, MASINT, SIGINT

CNA - Computer Network Attack (Szamitogép-halézati tamadas) ESM - Electronic Support Measures (Elektronikai tamogaté tevékenység)
CND - Computer Network Defence (Szamitégép-halézati védelem) EPM - Electronic Protective Measures (Elektronikai védelem)

CNE - Computer Network Exploitation (Szamitégép-hdlézati felderités) EMP — lic Pulse impulzus fegyver)
DDoS - Distributed Denial of Service (Tdlterheléses tamadas) IMINT — Imagery Intelligence (Képi felderités)

ECM — Electronic Counter Measures é MASINT - [i felderités)

RC-IED - Radio Controlled Improvised Explosive Devices SIGINT - Signal Intelligence (Radiéelektronikai felderités)

(Radio-taviranyitast hazi készitésl robbanéeszkoz)
25. abra
Kibertéri miiveletek informdcios képességeinek kélcsonhatasa

Forras: a szerz szerkesztése

Az eldz6 alfejezetekben megvizsgaltuk az informacios miiveletek tech-
nikai és kognitiv informacids képességeit. Kovetkeztetésként megallapi-
tottuk, hogy azok megjelennek a kibertérben is, és egyre markansabban
kapcsolddnak a kibertéri miiveletekhez. Ez a kapcsolodas lehet teljes
korti, mint példaul a szamitogép-halozati miiveletek esetében, vagy
részleges. Ez utdbbi esetben a kapcsolodas lehet jelentds, tobb teriileten
is megjelend, mint példaul az elektronikai hadviselés, a miiveleti biz-
tonsag vagy a megtévesztés esetében, vagy csak egy kis teriiletet érintd,
mint példaul a civil-katonai egyiittmiikodés soran. Emellett a technikai
és kognitiv informacios képességek kozott is felfedezhetd az egymasra
hatas, ami azt jelenti, hogy példaul egy technikai képesség altal elidé-
zett hatas a kognitiv tartomanyban jelentkezik. A kovetkezd két alfe-
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jezetben néhany példan keresztiil bemutatjuk a technikai és a kognitiv
informacios képességek kibertéri kapcsolodasait, és igazoljuk az egyes
kibertéri tevékenységek kozotti atfedéseket és egymasra hatasukat.

4.3.1. Kibertéri technikai informacios képességek
4.3.1.1. Kiberteéri technikai informdcios képességek egymasra hatdsa

A technikai informacids képességeken beliil a szamitogép-halozati
miiveletek egyértelmilien csak a halozatos kdrnyezetben zajlanak, ezért
e tevékenységek teljes egészében részét képezik a kibertéri miiveletek-
nek. A halézati felderitd- és tamadd miveletek soran alkalmazott mal-
ware-ek, tulterheléses tdmadasok (DDoS) és a virusirtokkal, tiizfalak-
kal, kriptografiaval stb. megvalositott védelmi halozati tevékenységek
tipikusan eleget tesznek a kibertéri miveletek elvarasainak. E miivele-
tek a klasszikus haldzati ellentevékenység keretében logikai uton idéz-
nek elé6 mikodési zavarokat, leallast, adatvesztést stb. a haldzatban,
illetve biztositjak a haldzat védelmét.

A vezeték nélkiili halozatok terjedése azonban kibdviti a haldzathoz
val6 hozzaférés lehetdségeit. Mivel a kommunikécid az elektromagneses
spektrumban zajlik, igy a halozatok e kommunikacios kozegen keresztiil
is elérhetOk, felderithetOk és akar korlatozhatok is. A SIGINT-techni-
kakkal, azon beliil is a radidfelderitési modszerekkel eredményesen lehet
hozzaférni e halézatokhoz, lehallgatni az adatforgalmat, adatbazisokba
lehet bejutni, bizalmas adatokat lehet megszerezni. Ahogy e halézatok
terjednek, a SIGINT egyre szorosabb kapcsolatba keriil a szamitogép-
halozati felderitéssel, és igy mar a logikai hozzaférésen tal a kibertér
fizikai rétegében is megvalosulhat a halozatok lehallgatasa.

A felderitésen tul tényleges karokozassal jaro tdmadas is megva-
16sithato a vezeték nélkiili halozatok ellen. Az elektronikai hadviselés
keretén beliil elektronikai zavarassal lehet megbénitani a halozati for-
galmat, ami akar egy DDoS-tamadasnak is felfoghato azzal a kiilonb-
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séggel, hogy ezt nem logikai uton, a szerverek tomeges lekérdezésével
oldjak meg, hanem a kommunikacios csatorna megzavarasaval a fizikai
rétegben kivitelezve. Az eredmény tulajdonképpen ugyanaz, a fel-
hasznal6d nem tud hozzaférni a szolgaltatashoz.

A halézatos technologia egyre nagyobb részét kitevo IoT-rendsze-
rekben és a szenzorhalozatokban példaul a szenzorok mint kiberfizikai
eszk6zok korlatozasa logikai tdmadassal, kartékony programokkal
vagy fizikai Gton zavarassal valosulhat meg. Mivel e rendszerek miiko-
désiikbél fakadoan vezeték nélkiili kommunikacidt hasznalnak, ezért
a malware-eket is az elektromagneses spektrumban, e kommunikacids
csatornan keresztiil lehet bejuttatni. Ezen kiviil a szenzorok egymas
kozti, valamint a szenzorok és feldolgozokozpontok kozotti radiokom-
munikdcidja is zavarhatd.

A helyadatokat igénylé halézatos rendszerekben, mint példaul
az loT vagy a feliigyelet nélkiili szenzorhal6zatok miiholdas navi-
gaciot (GPS, Glonass) alkalmaznak, amelyek a GPS-frekvencidkon cél-
zottan zavarhatok, illetve megtéveszthetok. A megtévesztésre hasznalt
GPS spoofing?’ és a GPS meaconing®® technikdknak koszonhet6en
a GPS-vevé hamis helyadatokat fog meghatarozni. A mikodésébol
fakadoan (kis jelszint, ismert frekvencia) a GPS rendszer mind a hagyo-
manyos, nagy teljesitményli célzott zavarassal, mind pedig az eldbb
emlitett megtévesztés modszerével konnyen tamadhatd. Ezt kihasz-
nalva, 2011 decemberében az iraniak a GPS spoofing modszerével egy
amerikai RQ-170 Sentinel feddnevii pilota nélkiili repiilégépet (19. kép)
téritettek el, és szallitottak le irani teriileten. (VANYA 2015)

27 Hamis C/A jelek sugarzasa a vevo felé.
28 A miiholdrol érkezd jel késleltetett ujrasugarzasa.
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19. kép
Az Iranban eltéritett és leszallitott RQ-170 Sentinel pilota nélkiili repiilégép
Forrds: REM-SENSE® (é. n.)

A GPS rendszerekhez hasonléan a halézatba kapcsolt 1égi irdnyitorend-
szerek, felderitd, 1égtérfigyeld és légvédelmi radidlokatorok mitkodése
is eredményesen korldtozhatd elektronikai tdmadasi modszerekkel.
Nagy teljesitményii folyamatos zajzavarral lefoghatok a radarok, illetve
valaszimpulzus-zavarassal célokat lehet imitalni a vevoegységekben,
amellyel megtéveszthetd a felderitd és célkovetd lizemmodjuk. Ezek
mar régota ismert elektronikai ellentevékenységi technikak, amelye-
ket a korszer(i szoftvervezérelt radiok és radarok esetében a logikai
tamadasokkal kiegészitve, malware-ek bejuttatasaval lehet még haté-
konyabba tenni.

Ezt tamasztja ald példaul az az izraeli tdmadas is, amelyet egy
sziriai nuklearis 1étesitmény ellen hajtottak végre 2007 szeptemberében.
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Az izraeli 1égierd a szir halozatos 1égvédelmi rendszer elleni kombinalt
tamadasnak kdszonhetéen képes volt athatolni a 1égvédelmi radarrend-
szeren anélkiil, hogy felfedezték volna a behatolast. A tamadas soran
a radarzavarassal egy id6ben, a levegdbdl lefogtak a rendszer rovid
és ultrardvid hullami kommunikacios csatornait. Emellett pedig a halozat
adatkommunikacios csatorngjan keresztiil behatoltak a rendszer szami-
togép-halozataba is. Ugyan a tdmadas részletei még titkos mindsitéstiek,
de a legtobb szakértd egyetért abban, hogy a légvédelmi rendszer le-
fogasat a légi elektronikai hadviselés és a szamitogép-halozati tdmadas
kombindcidjaval hajtottak végre. (MACKENZIE 2017; WARD 2017)

Ezzel pedig el is értiink a technikai modszerekkel megvaldsitott
megtévesztés teriiletére, amely szintén szoros kapcsolodast mutat egyes
kibertéri miiveletekkel. A megtévesztés torténhet példaul hamis célok
létrehozaséaval a radar vevdjében, vagy dezinformacids kozlemények
sugarzasaval, illetve a kibertéren kiviil, példaul makettek alkalmaza-
saval. De a megtévesztés nemcsak az elektromagneses spektrumban
valdsithatd meg, hanem a logikai rétegben a szamitogép-halozatok ellen
is alkalmazhatd. Ennek timadoé formaja példaul a mar korabban emlitett
spoofing, amelynek soran az adatok meghamisitasaval a tdmado elfedi
kilétét, vagy masnak adja ki magat, és igy példaul jogosulatlan hoz-
zaférés szerezhetd bizonyos rendszerekhez. Ilyen ismert megtéveszto
tamadasok példaul az IP spoofing, az ARP* spoofing vagy a MAC*
spoofing.

Ez utobbit a vezeték nélkiili halozatok ellen alkalmazzak radio-
frekvencias csatornan keresztiil. E halézatokban egy masik igen el-
terjedt megtévesztési forma a man-in-the-middle, azaz a kozbeéke-
16déses tdmadds, amikor a tdmadd egy nyilvanos helyen egy vezeték
nélkiili hozzaférési pontot general. A haldzatra ezen keresztiil csatla-
koznak fel az eszkdzok, aminek kdszonhetéen a kommunikacids csa-
torna lehallgathatd, és igy adatokhoz lehet hozzaférni.

2% Address Resolution Protocol — ARP.
240 Media Access Control — MAC.
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A tdmadés mellett védelmi célra is alkalmazhaté a megtévesztés
akar az elektromagneses tartomanyban, akar a logikai jellegii védelem
esetében. Ez utobbira példa a mar korabban bemutatott megtévesztd
halozati tevékenység és forgalom, amelyet az tigynevezett honeypot
halozattal lehet megvalositani, €s amely szorosan kapcsolodik a miiveleti
biztonsaghoz is. Emellett szamos olyan miiveleti biztonsagi modszer,
eljaras és technika is ismert, amelyek kapcsolédnak az elektronikai
védelemhez vagy a szamitogép-halézati védelemhez. Ilyen példaul
a haldézatban miikodd eszk6zok (monitorok, billentytizet stb.) kompro-
mittald kisugarzas elleni védelme vagy az atviteli biztonsag, amelyek
a fizikai rétegben alkalmazott védelmi megoldésok, és amelyek részét
képezik az elektronikai hadviselésen beliili elektronikai védelemnek is.
A logikai rétegben pedig a halézatbiztonsag és a rejtjelbiztonsag értel-
mezhetd, amelyek a szamitogép-haldzati védelem alapvetd védelmi
modszerei is egyben.

A kibertérben alkalmazott tamadasok célpontjai kozott egyre
nagyobb hanyadot tesznek ki azok a kiilonféle ipari, energetikai, egész-
ségligyi, kozlekedési stb. kiberfizikai rendszerek, amelyek ma mar
a halozaton keresztiil is elérheték, és ipari iranyitorendszereken*
keresztiil vezérelhetok. Ahogyan azt lattuk, az IoT-rendszerek elter-
jedése exponencidlisan novekszik, emellett pedig egyre tobb fizikai
rendszert a halozaton keresztiil ipari iranyitérendszerek vezérelnek.
A kiberfizikai technolégidk egy rendszerbe integraljadk a fizikai
miikodési folyamatokat, a szamitdsi eréforrdsokat és igen gyakran
a vezeték nélkiili kommunikacios képességeket.

Ez viszont jelentésen noveli e rendszerek kibertérbeli fenyegetett-
ségét és a kiilonboz6 fizikai hatasok, miikddési zavarok bekovetkezését.
E rendszerek elleni taimadasok megnyilvanulhatnak a fizikai eszk6zok
tonkretételében, a szamitastechnikai eréforrasok elleni logikai tama-
dasokban vagy a halozati kommunikécié megakadalyozasaban, meg-
zavarasaban. Ezek alapjan a szandékos tamadésok a kibertér logikai

241 Industrial Control System — ICS.
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¢és fizikai rétegében torténnek. Mivel egy vezérlési folyamatot érintd
logikai tAmadas, egy virus bejuttatasa a rendszerbe sokszor radiofrek-
vencias uton torténik, ezért a timadashoz gyakran mindkét réteget fel-
hasznaljak. A tdmadas hatasa pedig a fizikai térben érzékelhetd, amely
példaul a rendszer meghibasodasaban, iizemzavarokban jelentkezik.

Marin Ivezic az elmult 35 évben 35 kibertéri incidenst azonositott,
amelyek koziil 21 volt célzott, szandékos karokozast el6idézd tamadas.
(Ivezic 2017) Az elsé 1982-ben volt, amelyet a szibériai gazvezeték-
halozat ellen hajtottak végre. Ezt kovetéen a 2000-es években sza-
porodtak meg az ilyen jellegli incidensek. Ezek koziil a legismertebb
az irani atomerémi elleni tdmadas, amelyet a Stuxnet nevii program-
féreggel hajtottak végre. Hasonldan nagy figyelmet kapott a 2016-0s,
BlackEnergy néven elhiresiilt ukrajnai energiaellatd rendszer elleni
orosz hackerek altal elkovetett tdmadas, amelynek kovetkeztében
80 ezer ember maradt villamosenergia-ellatas nélkiil. Az incidenseket
attekintve megfigyelhetd, hogy az utobbi években jelentdsen megndtt
a szande¢kos, célzott kibertdmadasok szama, ami arra enged kovetkez-
tetni, hogy a tdmadok a politikai, katonai és gazdasagi célok elérése
érdekében egyre gyakrabban nyulnak az ilyen tipusu fenyegetési for-
maékhoz.

Mint az eldbbi példakbol is lathatd, a kiilonféle informéciods tevé-
kenységek sok teriileten illeszkednek a kibertéri miiveletekbe, és sok
esetben megfigyelhetd kozottiikk az atfedés, egymadsra hatds. Ezek
a kibertér kiilonbozd rétegeiben érvényesiild, gyakran egymast ki-
egészitd tevékenységek egyiittes, 0sszehangolt alkalmazasa kombinalt
hatasokat eredményez, ami jelentdsen novelheti a kibertéri miive-
letek eredményességét. Ezeknek az integralé hatdsoknak a felismerése
vezet oda, hogy tobb orszag is olyan kibertéri miveleti képesség ki-
alakitasat tervezi, illetve kezdte meg, amiben integraltan jelennek meg
a fizikai és a logikai rétegben alkalmazhato kibertéri tevékenységek.
Ez azt jelenti, hogy megkezdddott az elektronikai hadviselés, a radio-
elektronikai felderités és a szamitogép-haldzati miiveletek integracios
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folyamata, amelynek mar doktrindkban és szervezetekben is megnyil-
vanulo eredményei is vannak.

4.3.1.2. Kina integralt halozatos elektronikai hadviselési stratégidja

Az integracios torekvésbe pontosan beleillik Kina integralt halozatos
elektronikai hadviselés stratégidja. Mint arra kordbban a kinai informa-
ciés hadviselési felfogas elemzésekor is ramutattunk, kinai teoretiku-
sok mar a 2000-es évek elején felismerték a vezeték nélkiili halozatok
elterjedése és az elektronikai hadviselés kozti dsszefiiggést, miszerint
a halozati kommunikacio és ezaltal a szamitogép-halézatok az elektro-
magneses tartomanyban jelentdsen korlatozhatok. Meglatasuk szerint
a konfliktusokban az elektromdgneses spektrum kihasznalasa gyako-
rolja a legnagyobb hatast a kibertéri miiveletekre. A katonai miivele-
tekben a haldzati tevékenység és az elektronikai hadviselés szervesen
Osszekapcsolodik, €s egyiittes hatdsuk meghatarozova valik.

Azintegralt halozatos elektronikai hadviselés 1ényege, hogy az info-
kommunikacios haloézatok fizikai elemei elleni tdmadast és védelmet
a halozati hadviselésbe integralja. Ezzel az informacios hadviselés
tartomanyat és hatasat kiterjeszti a korabbi felfogas szerinti virtualis
vilagon tuli fizikai valosagba, ahol a szenzorok, routerek és radiokom-
munikacios eszk6zok mitkodnek. A koncepcié szerint a halozati had-
viselésre hatdssal vannak az elektromagneses spektrum felhaszna-
lasara és uralmara iranyuld eréfeszitések, az elektronikai rendszerek
mitkodését pedig kozvetleniil befolyasoljak a haloézatok mitkodésének
korlatozasaval 0sszefiiggd tevékenységek. Az ellenséges rendszerek kor-
latozasat célzo 6sszehangolt tevékenységek soran tehat a halozati had-
viselés és az elektronikai hadviselés kolcsondsen kiegészitik egymast.
Ezaltal a két képesség egymads hatasait, technikait és miiveleti kornye-
zetét kihasznalva, a kibertér fizikai és a logikai rétegében egymast kol-
csOndsen tamogatva igen hatékony integralt kibertéri miiveleti képes-
séget alkotnak. (CHENG 2017)
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A koncepcionak megfelelden a Kinai Népi Felszabadité Hadsereg
vezérkara megkezdte az 0j koncepcionak megfeleld struktura kiala-
kitasat. Ugyan egyértelmii szervezeti struktiira még nem keriilt nyil-
vanossagra, de a kinai informécids hadviseléssel foglalkozé kutatok
tanulmanyai alapjan kovetkeztetni lehet az egyes teriiletek feleldsségi
viszonyaira. (SHARMA 2010) (KRexEL et al. 2009) A vezérkar elekt-
ronikai ellentevékenységért felelés 4. igazgatosaga mar a 90-es évek
vegétdl felligyeli az informacios hadviselés teriiletét is. Emellett a kuta-
tasok arra utalnak, hogy a szamitogép-halézati tdmadoképesség fel-
tigyeletét is ez az igazgatosag latja el. Az igazgatosagot pedig tobb éven
keresztiil az a Dai Qingmin vezérérnagy vezette, aki az integralt halo-
zatos elektronikai hadviselés koncepciojat kidolgozta a kétezres évek
elején. A vezérkar harmadik igazgatosiga a radioelektronikai felderi-
tésért felel, s emellett a szamitogép-halozati felderités és a védelem terii-
letét is vélhetben ez az igazgatdsag feliigyeli. A két igazgatosag kiala-
kitasa arra utal, hogy ugyan a tdmadd, valamint a felderit6- és védelmi
képességek elkiiloniilten jelennek meg, de a kibertér fizikai és logikai
rétegében zajlo informacios tevékenységek integralt, 6sszehangolt alkal-
mazasa képezi a kinai kibertéri tevékenység 6 iranyvonalat.

4.3.1.3. Az USA kiberteéri és elektronikai hadviselési miiveletek
koncepcioja

A technikai informacios képességek kibertéri alkalmazasanak sziik-
ségességét az amerikai katonai szakértdk is felismerték, és megallapi-
tottdk, hogy az elektromagneses tartomany és a halézatok mitkddési
tartomanya kozott egyre jelentdsebb atfedés tapasztalhato. Ezt az atfe-
dést az ugynevezett kiber-elektromagneses tartomannyal jellemezték,
és az ebben zajlo miiveletekre 2014-ben megalkottak egy ij miiveleti
elgondolast FM 3-38 Kiber-elektromdgneses tevékenységek*** cimmel,

22 Cyber Electromagnetic Activities (2014). [FM 3-38].
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amely a szarazfoldi haderd kibertéri miiveleteinek koncepcidjat adta.
A doktrina érdekessége volt, hogy a kiber-elektromagneses tevékeny-
ségek kozé a kibertéri miiveleteken €és az elektronikai hadviselésen
kiviil a spektrumgazdalkodasi miiveleteket is besorolta, ami az elekt-
romagneses tartomanyban miikddé eszkozok frekvenciamenedzs-
mentjét jelenti. A doktrina értelmezése szerint a kiber-elektromagne-
ses tevékenységek integraljak és szinkronizaljak e képességeket annak
érdekében, hogy egymast kiegészito és erdsité hatasokat lehessen el-
érni. Felismerték, hogy az e tevékenységek kozotti koordinacid hianya
csokkenti a hatékonysagot, emellett pedig konfliktusokat és kdlcsonds
interferencidkat eredményezhet az elektromagneses spektrumot hasz-
nald eszko6zok és rendszerek kozott. (FM 3-38 2014)

Harom évvel kés6bb, 2017-ben megjelent az integraciot még szo-
rosabbra fond FM 3-12 Kibertéri és elektronikai hadviselési miive-
letek doktrina. (FM 3-12 2017) A doktrina kiemeli, hogy a kiber-
térben és benne az elektromagneses spektrumban a szemben all6 féllel
szemben kialakitott folény donté fontossdg a modern katonai miive-
letekben. Ezért a haderdnek képesnek kell lennie a halézatos miive-
letek és az elektronikai hadviselési képességek kiaknazasara. Mindez
csak szoros koordinaciéval valosithatd meg, ami a halézatos képességek
¢s az elektronikai hadviselés integraldsat, egymashoz valo szinkroniza-
lasat jelenti.

A doktrina az informdcids kornyezetben meghatarozza a kibertér
harom rétegét, a fizikai, a logikai és a kiberszemélyiség rétegeket,
és a fizikai rétegben az elektromagneses spektrumot, ami az elektro-
nikai hadviselés miiveleti kdrnyezete. Részletesen targyalja a kibertéri
és elektronikai hadviselési miiveletek tamadoé és védelmi oldalat, az el-
érhet6 eréforrasokat és modszereket, valamint a tevékenységek koordi-
naciojat és tervezését. Meghatarozza a tervezést végzé Kiber-elektro-
magneses Tevékenység Munkacsoport*® feladatait és a tervezés egyes
1épéseit.

23 Cyberspace Electromagnetic Activities Working Group.
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A doktrina kiilon kihangsulyozza az integracid sziikségessége
mellett a koordinacié elmaradasabdl fakado hatranyokat is. Felhivja
a figyelmet, hogy emiatt a kibertéri tevékenységek hatékonysiga
elmarad a kivant szinttél, és emellett jelentésen ndvelheti a miivele-
tekben részt vevok kozti belsd konfliktusokat. Mindezeken tal a koor-
dinalatlansag kolcsonds interferencidkat okozhat az elektromagneses
spektrumot hasznald eszk6zok, rendszerek és szervezetek kozott.

Tanulmanyozva a doktrinat megallapithato, hogy a kibertéri miive-
letek szempontjabol az USA szarazfoldi haderejében sem valdsult meg
még a teljes integracio. Ez abbol is lathatd, hogy a doktrina kiilon-kiilon
értelmezi és targyalja a két alapvetd képességet, és csak a koordinacio
fontossagat hangstlyozza. Ugyanakkor az is lathatd, hogy ahogyan
a haloézati kommunikacié minél inkabb a vezeték nélkiili kommuni-
kaciora épiil, és az elektromagneses spektrum egyre nagyobb szerepet
kap a kibertérben, Ggy egyre szorosabba valik az integracio is. Meg-
figyelhetd, hogy az elmult évek civil és katonai infokommunikécios
halozati fejlédésének tendencidja egyértelmiien ebbe az iranyba mutat,
ami alapjan prognosztizalhat6 az egyre nagyobb mértékii atfedés.

Az is vilagosan latszik, hogy az amerikai felfogas szerint a kibertéri
miveletek fejlesztésében az elektronikai hadviselés, a radidelektro-
nikai felderités és a kibertéri halozati miiveletek eddigi kiilondllasanak
megsziintetése az egyik legfontosabb prioritassa 1épett el6. Ezt iga-
zolja a doktrina cime is, amely egyértelmiien utal arra, hogy a kiber-
térben az elektronikai hadviselés és a kibertéri halozatos miiveletek
integralt és Osszehangolt tervezésével és alkalmazasaval érhetdk el
az elvart célok.

A doktrina fejlesztésén tul ezt tdmasztja ald az is, hogy 2016-ban
a hadsereg vezérkaran, a G-3/5/7 hivatalon beliil egy Uj igazgatosagot
hoztak létre, amelynek feladata, hogy irdnyitsa a kibertéri képességek
Osszehangolasat. Patricia Frost vezérOrnagy, a hadsereg kiberigaz-
gatdja ezzel kapcsolatban kifejtette, hogy a kibertérben eddig tapasz-
talhaté hianyossagok kikiiszobolése érdekében olyan kultaravaltasra
van sziikség, amely megsziinteti a hirszerzés, az elektronikai hadvi-
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selés, a kibermiiveletek és az informacios miiveletek eddigi szétvalasz-
tasat. (Jontz 2017)

4.3.14. Kiberparancsnoksagok kialakitisa

Ez az integracios szandék a doktrinaalkotdson til a szervezeti struk-
tirdban is egyre inkabb felfedezhets. Az Egyesiilt Allamok az elmult
két évtizedben folyamatosan fejlesztette a tamado és a védelmi kiber-
téri képességeit. Ennek egyik fontos 1épése volt a Stratégiai Parancs-
noksag?** alarendeltségében 2010-ben megalakitott Kiber Parancsnok-
sag,>® amely kozpontositotta a védelmi és tamado kibertéri miiveletek
vezetését és iranyitasat, valamint a végrehajtd szervezeteket. E szer-
vezet {6 feladata, hogy az USA és a szOvetségesei szdmara biztositsa
a kibertérben valo cselekvési szabadsagot, és ezzel parhuzamosan aka-
dalyozza a szemben allo felek ilyen lehetdségét. A Kiber Parancsnoksag
alarendeltségében mind a négy haderénemnek sajat kiberparancsnok-
saga miikddik. (USCYBERCOM 2016)

E szervezet komponensei koziil terjedelmi korlatok miatt csak
a Hadsereg Kiber Parancsnoksagat**® mutatjuk be réviden, amely jol
szemlélteti a kibertéri integralt képességek strukturalasat. A szervezet
weboldalan talalhaté ismertetd szerint a Kiber Parancsnoksag az USA
szarazfoldi hadereje kibertérben folyd tevékenységének koordinala-
sdért és végrehajtasaért felelds szervezete, amely ellatja a hadsereg
halozatainak, adatbazisainak és kiberfegyver-rendszereinek védelmét.
A parancsnoksag vezeti és iranyitja az integralt elektronikai hadvi-
selési, informdcids és kibermiiveleteket, és fenntartja a kiberbizton-
sagot. A Hadsereg Kiber Parancsnoksaganak feladatai k6zé tartozik:

244 US Strategic Command — USSTRATCOM.
245 US Cyber Command — USCYBERCOM.
26 Army Cyber Command — ARCYBER.
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a hadsereg globalis haldzatait érintd kibertéri fenyegetések fo-
lyamatos figyelemmel kisérése;

egyittmiikodve mas szervezetekkel és ipari partnerekkel a ki-
bertéri folényképesség folyamatos fejlesztése;

a halozatok korszertsitése és a védelmi kibertéri miiveletek fej-
lesztése, illetve

a tamado és védelmi jellegii kibertéri képességek alkalmazasa
a rosszindulata fenyegetésekkel szemben.

A Hadsereg Kiber Parancsnoksaganak alarendeltségébe tartozik tobbek

kozott:
* az 1. Informacios Miiveletek Parancsnoksag,

247 amely két zaszlo-

aljbal all, és tobbek kozott felelds a miiveleti biztonsag szervezé-
séért, az informacios képességek, mint példaul elektronikai had-
viselés, megtévesztés stb. képzéséért, felkészitéséért, gyakorlatok
tervezéséért stb.;

a Kibervédelmi Dandar,>*® amely a hadsereg haldzatainak kiber-
védelmét latja el; és

a 780. Katonai Felderité Dandar,** amely a radidelektronikai
felderitést és a kibermiiveleteket végrehajto két zaszloaljbol all.
(ARCYBER é. n.; ARmy CYBER €. 1n.)

A feladatkdr és szervezeti struktira alapjan lathato, hogy a Kiber Parancs-
noksag az egyik alapvetd szervezeti megtestesitéje annak az eréfeszi-
tésnek, amely példaul az FM 3-12 doktrinabdl is kitiinik, és amely
a kibertérben folytatott kiillonb6z6 informacios tevékenységek integra-
ciojat tlizi zaszlajara. Lathatéan az informdacios miiveletek tobb képes-
sége is, mint példaul a miiveleti biztonsag, a radiodelektronikai felde-
rités és az elektronikai hadviselés — amely a felderitédandaron beliil

247 1st Information Operations Command.
248 Cyber Protection Brigade.
24 780. Military Intelligence Brigade.
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talalhatdé —, valamint a tamado és védelmi kibermiiveletek 6sszehan-
golt alkalmazasa megjelenik a szervezetben.

Emellett a Kiber Parancsnoksag miikodteti a Kiber Kivalosagi
Ko6zpontot** is, amelynek elsérendii feladatkore a szinergikus hatasok
elérése érdekében a kibertéri tevékenységek és képességek Ossze-
hangolasa. E célbol a kozpont részt vesz a doktrinafejlesztésben
¢s a kibertéri miiveleteket végrehajtod személyi allomany kiképzésében,
felkészitésében. A kozpont parancsnoka, Stephen G. Fogarty vezér-
Ornagy ezzel kapcsolatban kijelentette, hogy a hiradas, a kibermiive-
letek, az elektronikai hadviselés és a felderités integracidja szempont-
jabol a doktrina kidolgozas, valamint a képzés és felkészités a kdzpont
egyforma fontossagu feladatat képezi. (LEVERING 2014)

Ezt a gondolkodast tiikrozi a kdzpont parancsnokanak eléadasa is —
amelynek lényegét a 26. dbra szemlélteti. Ebbdl latszik, hogy a jelenlegi
helyzetbdl indulnak ki, a feladatok elosztasara épitenek; a kiberhelyzeti
tudatossag még korlatozott, és egy atmeneti id6szakot kovetden a végcél
a teljes integracié megvalositasa. Az 0j doktrina és a Kiber Parancs-
noksag struktiirdja mar az atmeneti koncepciot testesiti meg, amelyben
az egyes elemek, képességek bar még elkiiloniilten, de mar egy kozos
miiveleti kornyezet kialakitdsa irdnydba mozdultak el. A tdvolabbi
végceél pedig a minden informacids képesség teljes korli dsszeolvaszta-
saval kialakitott, integralt informacios kornyezet elérése.

Hasonl6 stratégiai, doktrinalis és strukturakialakitasi torekvések
figyelhetdk meg mas NATO-orszdgokban is, mint példaul Nagy Bri-
tanniaban, Franciaorszagban és Németorszagban. 2012-ben a brit
védelmi minisztérium aldrendeltségében kezdte meg tevékenységét
az Osszhader6nemi Kibererdk Parancsnoksiga,”' amely vezetd sze-
repet jatszik a kibertéri képességek integralasaban és fejlesztésében.
Franciaorszag 2017-ben hozta létre a Kibervédelmi Parancsnoksagot,>

230 Cyber Center of Excellence.
21 Joint Cyber Forces Command.
32 Commandement de Cyberdéfense.
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amelyet 2019-ig 2600 szakemberrel toltenek fel, és akik koziil kozel
600-an a tamado kiberképességekre fokuszalnak. (BARBIERI-DARNIS—
PoLito 2018) Németorszag 2017-ben a Bundeswehren beliil alakitotta
ki a Kiber- és Informacios Tér Parancsnoksagot,?® amelynek alaren-
deltségében tobbek kozott kibermiiveleti, kibervédelmi, hiradd és infor-
matikai, technikai felderit6- és elektronikai hadviselési szervezetek,
valamint képzést folytatd iskolak talalhatok. (GoTkOowskA 2017)

JELENLEG ATMENET
Korlatozott kiberhelyzeti Elmozdulas a kézés miveleti
tudatossag kornyezet felé koérnyezet
KOORDINACIO EGYUTTMUKODES [EINEREER
n S , = Znes 2 Az eltér6 torzsek, halézatok és
Atorzsek, halozatok és Atorzsek, halozatok és rendszerek teljes egységben
rendszerek harmonikus endszerek egyittes mikodése, elalaiekon Jinte gryéxcig'a 2
miikodése a célok érdekeében. a célok érdekében. NI T
célok érdekében.
Jovo vezetési pontja Kozo6s miveleti kornyezet Felhasznald altal definialt

miiveleti kép

w, Munkafolyamat-
és erdforras-
W% megosztas

ADAT > INFORMACIO D TUDAS

Megj.: |10 — Informacios miiveletek; G/S6 — Hiradas-informatika; G/S2 — Felderités; TOC — Miveleti kézpont

10; G/S6; Csapas; G/S2; Kiber-EW

N1

26. abra
Az USA Hadsereg Kiber Parancsnoksdg integracios folyamata

Forras: FOGARTY (2015) alapjan a szerzd szerkesztése

Osszességében a kibertéri miiveletekkel dsszefiiggd stratégiai koncep-
ciok és doktrindk, valamint a kiberszervezetek elemzése alapjan egyér-
telmiien megfigyelhet6 az a tendencia, amely a kibertérben alkalmaz-
haté informacids tevékenységek szoros koordinacidja és az egyiittes
hatasok elérésében rejld elényok kihasznalasa iranyaba mutat. A kiber-
téri technikai informacios képességek integraciojat — a hatasalapu meg-
kozelités alapjan — az egymasra gyakorolt hatadsok maximalis kihasz-

23 Kommando Cyber- und Informationsraum.
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nélasa indokolja. A vezeték nélkiili halozatos technologidk mitkddési
kornyezete jo lehetOséget teremt a radidelektronikai felderités, a sza-
mitégép-halozati miiveletek, az elektronikai hadviselés, illetve a miive-
leti biztonsag és a megtévesztés technikai modszereinek dsszehangolt
alkalmazasara. A halézatos technologia egy masik aspektusa, az embe-
rek kibertérben valé haldzatba szervezése lehetdséget biztosit arra,
hogy a fizikai és logikai rétegben a technikai képességek alkalmazasa-
val kognitiv befolydsolo hatdsokat eredményezzenek a kiberszemélyi-
ség rétegben.

4.3.2. Kibertéri kognitiv befolyasolas

4.3.2.1. Kiberteéri kognitiv informdcios tevékenységek egymdsra
hatdsa

Az informécios miveletek képességei koziil a kibertérben alkalmazhatd
¢s hatasokat el6idézo kognitiv informacios képességek kozé a pszicholo-
giai miiveleteket, a tomegtajékoztatast és a civil-katonai egyiittmikodést,
illetve a megtévesztés €s a milveleti biztonsdg human oldalat soroljuk.
Mint azt korabbiakban is elemeztiik, a haldzatos technolédgia jelentdsen
kiterjeszti a kognitiv hatasokat el6idéz6 képességek lehetdségeit, alkal-
mazasi modjait. Az internet €s azon beliil a k6z6sségi média 1 leheto-
ségeket nyitott a kognitiv befolyasolds terén, amit egyre nagyobb mér-
tékben hasznalnak ki az egyes szereplék. Ez azt jelenti, hogy a technikai
képességeket, nevezetesen az internetes médiafeliileteket és a kozosségi
szolgaltatasokat kognitiv hatdsok eldidézésére hasznaljak.

Svetoka és Reynolds szerint a halozatos infokommunikacios techno-
l6giak — a hagyomanyos technikakhoz képest — a kognitiv befolyasolas
hatékonysagat jelentdsen noveld alabbi sajatossagokkal rendelkeznek:

* hozzdférhetdség: a mobil eszk6zoknek, példaul okostelefonoknak

kdszonhetden az informacié valos idejli gyijtése, megosztasa
és elérése rendkiviil egyszeriivé valik barki szamara;
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* sebesség: az interneten és azon beliil kiilondsen a kdzosségi mé-
didban nagy mennyiségii informacioé rendkiviil gyorsan terjeszt-
hetd, emiatt pedig az informacid hatasa is nagyon rovid id6 alatt
jelentkezik;

* anonimitds: lehetdvé teszi, hogy az emberek szabadon fejezzék
ki véleményiiket, igy a névtelen felhasznaloknak jo lehetdségiik
nyilik a célk6zonség manipuldlasara;

* informdaciodémping: naponta hatalmas mennyiségii informacio
keletkezik, amelyek koziil igen sok fontos lehet a széles nyilva-
nossag szamara (veszé€lyjelzések, forgalmi informaciok stb.), de
a legnagyobb mennyiséget a kevésbé relevans informaciok je-
lentik, amelyeket a kdzosségi média felhasznaldi allitanak eld.
E hatalmas mennyiségbdl igen nehéz kivalogatni és megkiilon-
boztetni a valos, hiteles és fontos informaciot a kevésbé fontostol
vagy a valotlantol;

* nincsenek sem foldrajzi, sem pedig informdciotartalmi hatarok:
az interneten, a kdzdsségi médiaban és a blogokon barki, bar-
milyen informaciot, hirt, posztot barmikor kdzzétehet, ma mar
ez nem pusztan a nagy hirszolgaltatd szervezetek privilégiuma.
Igy azok a szereplok is (példaul kisebbségek, radikélis és szél-
s@séges csoportok stb.), akik a hagyomanyos médidban nem
tudnak megnyilvanulni, az (ij médian keresztiil megoszthatjak
nézeteiket, véleményiiket, és a kdzonség széles koreit érhetik el.
(SvETOKA-REYNOLDS 2016)

E sajatossagokat kihasznalva a k6zosségi média szamos elényos tulaj-
donsaggal bir, aminek kdszonhetdnek az emberek bizonyos tarsadalmi
kérdésekre, humanitarius segitségnyujtasra, katasztrofahelyzetek keze-
lésére konnyen mobilizalhatok. A kibertér befolyasolasi célbol vald
felhasznalasanak egyik legnagyobb elénye ugyanakkor, hogy a célok
elérése érdekében Gsszedllitott lizenetek rovid id6 alatt széles tomegek-
hez jutnak el. Ez egyrészt az internetes weboldalakon, portalokon kozé-
tett hireknek, lizeneteknek tulajdonithatd, masrészt ezen informaciok
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a kozosségi oldalakon tovabbadhatok a kozosségi halo tagjai szdmara,
aminek koszonhetden az informacio terjedési sebessége és célcsoportja
megsokszorozodik. Mindezeken tulmenden a véleményvezérek kdzos-
ségi oldalakon keresztiili megcélzasaval a befolyasuk alatt 1évok joval
konnyebben elérhetdk, az iizenetek is hatékonyabban célt érnek és érvé-
nyesiilnek.

Ezen elényoket kihasznalva, a befolyasolas mindharom forméja,
tehat a korabban mar ismertetett megfelelés, az azonosulas és az inter-
nalizacio is hatékonyan alkalmazhat6 a kibertérben. Koziiliik is az inter-
nalizacié — mint a leghatékonyabb befolyasol6 technika — a kibertéri
technologia felhasznéldsaval joval eredményesebben valdsithatd meg.
A kibertérben alkalmazott kognitiv technikakkal nagy hatékony-
saggal el lehet érni, hogy a befolyasolt személy teljes mértékben elfo-
gadja, és onnantol fogva akar magaénak vallja a befolyasol6 fél gon-
dolatait. Ez a kibertérben megvalosithatd olyan formaban is, amikor
a befolyasolo rejtve marad, és csak az lizenet onmagaban fejti ki a hatast.
A kibertér egy olyan szabalyozatlan kdrnyezet, amelyben az anoni-
mitas igen nagy lehetéséget biztosit a sz&lsGséges nézetek terjesztésére
és akar a szandékos félretajékoztatasra is. Mindezt pedig anélkiil lehet
megtenni, hogy a befolyasolast végzd felfedné kilétét.

Az elébb felsorolt sajatossagok alapjan az internet és benne
a kozosségi média egyre inkabb dominanssa valik a tajékoztatas terii-
letén is. A hagyomanyos tajékoztatasra szolgald hircsatorndk (ujsag, tv,
radio) mellett, illetve lassan azokat hattérbe szoritva az internet biz-
tositja a leggyorsabb tajékozodasi lehetdséget. Ugyanakkor a tomeg-
tajékoztatas tajékoztatd jellege atalakuloban van. A kimondottan
tajékoztatd funkcidja kiegésziil, és egyre gyakrabban jelenik meg
a tajékoztatas mellett a befolyasolasi funkcio. Ez pedig azt is jelenti,
hogy a tomegtajékoztatas és a pszicholdgiai miiveletek, valamint egyre
gyakrabban a megtévesztés (lasd alhirek) kozotti hatar elmosodik. Ezt
a tendenciat pedig az interneten terjesztett hirek csak még jobban fel-
erositik. A hirverseny tipikus példdja annak, ahogyan a hirszolgaltatok
megprobalnak versenyezni egymadssal, hogy ki tud gyorsabban friss,
atiité hireket megjelentetni. Ez pedig azzal jar, hogy a hirek forrasanak
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¢és valddisaganak ellendrzése elmarad, igy igen gyakran még a nagyobb
hirportalokon is az alhirek a valodi hirek kozé keriilnek. A k6zosségi
halon pedig a hir ellenérzésének az igénye sem meriil fel, a felhasznalok
kontroll nélkiil osztjadk meg azokat.

A fentiekben leirtak alapjan tehat megallapithato, hogy a kibertéri
kognitiv befolyasolas megvaldsithatd mind valos és hiteles, mind pedig
valdtlan, hamis informacidkkal. A valds informacidokon alapuléd befo-
lyésolas tulajdonképpen a pszicholdgiai miiveletekkel, mig a hamis
informacidkra épiilé befolyasolas a megtévesztés technikaival érhetd
el. Mint ahogyan azt korabban is értelmeztiik, a NATO 4ltal is vallott
elvek szerint a klasszikus pszichologiai miiveletek hangsulyozottan
csak valds és hiteles informaciora alapozva befolyasoljak a célk6zon-
séget, de mint latjuk, a valdtlan informaciok és alhirek egyre jobban
tejednek, amelyekkel szintén komoly befolydsold hatasok érhetdk el.
Ez azonban a klasszikus felfogas szerint a megtévesztés teriilete k6zé
tartozik, hiszen bar a végsd cél a befolyasolas, de ezt félrevezetéssel
valositjak meg. Mint arra kordbban is rdmutattunk, a kibertérben meg-
valositott kognitiv megtévesztés két alapvetd és leginkabb alkalmazott
fajtaja a social engineering és az alhirek. Mindkét technika manapsag
viragkorat éli. Az elleniik val6 védekezésben pedig a miiveleti biztonsag
kognitiv oldala is jelentds szerepet kap, ami elsdsorban a biztonsagtu-
datos felhasznal6i magatartasban érhet6 tetten.

Lathatéan tehat a kibertéri kognitiv informacios tevékenységek
szoros kapcsolatot mutatnak egymassal. Az alkalmazott technikdk mind-
egyike a kiberteret hasznalja ki, azon beliil is dontéen az internetet
és benne a kozosségi médiat. Az egyes tevékenységek — bar taxono-
miailag elkiiloniilnek egymastdl — a kovetkezdk: valds informdciora
épiilé pszichologiai miiveletek, alhirekkel operalé megtévesztés, az
egyre inkabb hatarteriileten miikodd tomegtajékoztatds. A hatasok
ugyanakkor mindegyik esetben a kognitiv térben jelentkeznek, neveze-
tesen a kibertér kiberszemélyiség rétegének felhasznaloi és a kozosségi
komponenseiben, vagyis az emberek és a kdzosségek szintjén. Mindez
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alapjan pedig bizonyithatéan megfigyelhetd a kibertéri kognitiv infor-
macios tevékenységek szoros egymasra hatasa.

4.3.2.2. Alhirek a kibertérben

Ma a kibertérben megvaldsuld kognitiv megtévesztés nagyiitemben
terjed6 fajtaja az alhir. Alhirek korabban is léteztek, azonban az inter-
net és a kozosségi halozat nytjtotta megoldasok soha nem latott lehe-
toségeket adnak terjedésiiknek. Ahhoz, hogy az dalhir fogalmat meg-
értsiik, a Air fogalmabdl kell kiindulnunk. A magyar nyelv értelmezd
szotara szerint a hirnek tobbféle értelmezése van, fiiggden attol, hogy
milyen kontextusban hasznaljuk. Konyviink téméja szempontjabol
kettét emeliink ki: a hir ,,Vkirdl, vmirdl élészdval vagy irasban kiil-
dott v. vitt értesités; lizenet. [...] A kozzététel céljaval irott, nyomtatott
v. radidban, televizioban bemondott révidebb tudodsitas, kézlemény.”
(BArCzI-ORszAGH 2016) Ez utobbi meghatarozas a 1ényegesebb a téma
szempontjabol, mivel ez alapvetden a médiaban megjelend hirre vonat-
koztathato. A médidban megjelend hir egy esemény kapcsan arra ad
tényszerl valaszt, hogy ki, mit, mikor, hol, miért és hogyan tett, csele-
kedett. Vagyis a hir esetében a hangsuly a tényszer{iségen van.

Az alhir ezzel szemben: ,,Téves értesiilésbol szarmazo v. meg-
tévesztés céljaval terjesztett, valdtlannak bizonyuld hir”” (BArRczi—
OrszAGH 2016) E meghatarozas alapjan az alhir jellegét tekintve harom
kategoriaba csoportosithato:

* téves hirforrasbol, értesiilésbdl szarmazo, de johiszemiien és nem

szandékosan terjesztett;

 téves hirforrasbol, értesiilésbodl szarmazo és szandékosan, rossz-

hiszemiien, valamilyen arté szandékkal terjesztett, illetve

* felrevezetés megtévesztés céljabol eldallitott és szandékosan, artd

szandékkal terjesztett.
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A megtévesztés keretében a pszicholdgiai befolyasolas céljabol alkal-
mazott alhirekre egyértelmiien ez utobbi kategoriat lehet értelmezni.
Ebbdl a megkozelitésbol az alhirek olyan eldre eltervezett és szandé-
kosan publikalt, valdtlan informaciokat tartalmazo hirek, amelyeknek
célja elsGsorban a félrevezetés. Ezeket a tartalmakat a készitGik alta-
laban valamilyen politikai befolyds megszerzésére vagy gazdasagi
haszonszerzésre hasznaljak fel. Osszeallitasukkor és megszerkeszté-
siikkor altalaban az informacié szenzécidjellegére fokuszalnak, ami
biztositja az emberek figyelmének felkeltését.

Mint korabban tobbszor is kihangsulyoztuk, a pszicholdgiai miive-
letek valds és hiteles informécidval érik el befolyasolo hatasukat, mig
a megtévesztés célja a félrevezetés, amelyet valdtlan, hamis infor-
macié tovabbitasaval, hozzaférhetdvé tételével valdsit meg. Megalla-
pithaté tehat, hogy ugyanazt a hatast nagyobb erdfeszités aran valos
informacidval, kisebb erObefektetéssel, hamis alhirekkel is el lehet érni.
Az eredmény ugyanaz, csak a megvalositas modja kiilonbozik. Talan
pontosan ez ma az alhirek ilyen mérvii terjedésének az egyik oka, hogy
ugyanazt az eredményt kevesebb erd- és eszkdzbefektetéssel, illetve
nagyobb hatékonysagot ugyanolyan raforditassal is el lehet érni.

Ebbdl a megfontolasbol a hamis informécion alapuld hirek — vagy
ahogyan ma elterjedten hasznaljuk, az alhirek — az internet eldtt is
jelentds szerepet jatszottak a megtévesztési céllal folytatott kognitiv
befolyasolasban. A kibertéri technologidk, a barki altal 1étrehozott
blogok, a hirversenyben 1épést tartani akard hirportalok és a k6zosségi
média lehetdségei azonban jelentdsen ndvelik az emberek félrevezetését
célzd tevékenység hatékonysagat. Az ilyen hireket aztdn az emberek
a kozosségi halozaton tomegesen osztjak meg egymassal. Rohamos ter-
jedésiik igy kiilondsebb probléma nélkiil megoldhato, és ezaltal jol fel-
hasznalhatok példaul a politikai iizenetek széles nyilvanossaghoz valo
eljuttatasara.

A Trend Micro egy tanulmanya megallapitja, hogy a kozosségi
médidban megvaldsitott alhirkampanyhoz harom fontos 6sszetevo sziik-
séges. Mindezt a tlizharomszoghoz hasonldan egymas kélcsonhatasaban
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értelmezi, és alhirharomszognek nevezi (27. abra). A harom Osszetevd
barmelyikének hidnya megnehezitheti, esetleg ellehetetleniti az alhirek
hatékony terjesztését. Az dsszetevok az alabbiak:

* azonline eszkdzok és szolgaltatasok, akik és amik kozott megta-
lalhatok a fizetett trollok, kovetdk, lajkolok, de alkalmaznak au-
tomatakat, botokat?* is;

+ akozosségi halozatok, amelyek — kdszonhetden annak, hogy az
emberek egyre tobb ido6t toltenek el ezeken az oldalakon —, a leg-
megfelelobb kornyezetét adjak az alhirek terjesztésének, valamint

* a motivacio, amely a pénzbeli haszonszerzéstdl kezdve a poli-
tikai célok eléréséig széles spektrumot fog at. (Gu—KroPoTOV—
YAROCHKIN 2017)

ESZKOZOK ES SZOLGALTATASOK

27. abra
Alhirhdromszig

Forrds: GU—KROPOTOV—YAROCHKIN (2017) alapjan a szerz6 szerkesztése

2% A botok alkalmasak szoftveresen bejegyzések megosztasara, lajkolasra vagy Twitter-
hashtagek felfuttatasara.
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Az alhirek rohamos terjedése az elmult néhany évben figyelheté meg
egyértelmiien. Az internet kivalo lehetdséget biztosit egyrészt a gaz-
dasagi célu, pénzszerzést, profitndvelést eldtérbe helyezd alhiroldalak
kialakitasanak, masrészt a politikai célokat szolgalo alhirgyarak létre-
jottének. Ma rengeteg olyan alhiroldallal talalkozhatunk, amelyet pénz-
szerzési céllal lizemeltetnek. Ezek az oldalak szenzacidhajhasz, ,kat-
tintdsvadasz” cimekkel operalnak, amelyekre rdkattintva példaul olyan
reklamokkal teletlizdelt oldalra vezetik az olvasot, amelyek bevételt ter-
melnek az oldal miikddtetdjének. A felhasznalok védelme érdekében
mar szamos weboldal listazza ezeket az alhiroldalakat, de ennek elle-
nére szdmuk egyre novekszik.

Az alhirterjesztd oldalak gyakran a website spoofing technikat
alkalmazzak. Az alhiroldalra csalogatas céljabol a kattintdsvadasz
linkek olyan URL-cimekre mutatnak, amelyek egy-két betli eltéréssel
megegyeznek egy neves és hiteles forrasnak tartott weboldal cimével.
A félrevezetd URL-cim és az autentikusnak tlin6 hiroldalak ilyen kom-
bindcidja eredményesen téveszti meg a szenziciora éhes olvasokat.
A multban tobb ilyen oldal is miik6dott, amelyek példaul az MSNBC,
a CNN vagy az ABC News oldalakra hasonlitottak. Hazankban is
hatalmas mértékben terjednek az ilyen oldalak, amelyekre egyre tobben
hivjak fel a figyelmet. A 20. kép példaul az ABC News-ra hasonlito,
de mar megszint alhiroldalt, illetve a nepszava.hu online oldalara
hasonlit6 cimi és még mindig miikddo alhiroldalt mutat. A képeken jol
lathatok az URL-cimbeli eltérések a valddi oldalak cimétdl.

Tarsadalmi szempontbol a politikai célu alhirek okozzak a leg-
nagyobb problémat. Ezek egyik elterjedt formdja az igynevezett ,,al-
hirgyéarak” altal profin megszerkesztett, sorozatban generalt és ter-
jesztett alhirek. E teriileten Oroszorszag jar az élen. Az elmult
években Oroszorszadg szamos alkalommal tdmaszkodott az ilyen al-
hirgyarak altal szisztematikusan eldallitott és terjesztett hamis infor-
maciokra. A legismertebbek talan a Sputnik és a Russia Today elekt-
ronikus médiumok, illetve a Szentpétervaron miikodo Internet Kutato
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Ugynokség,> amelyeket mar Osszefiiggésbe hoztak az ukrajnai ese-
ményekkel, a Krim félsziget annektalasaval és a sziriai eseményekkel
kapcsolatos informaciés befolyasolassal, valamint az amerikai elnok-
valasztasba val6 beavatkozassal is. (CHEE 2017) Bar hivatalos kapcsolat
nincs az IRA és a Kreml kozott, azonban az elmult években folytatott
tevékenysége egyértelmiien az orosz kormanyzati érdekeket szolgalta.
Megfigyelhetd egyébként, hogy az orosz kormany a kibertéri miive-
leteket tobbnyire nem allami szereplokkel valdsitja meg. Ezaltal nem
lehet a szoros kapcsolatot bizonyitani, és az allami szerepvallalas kony-
nyebben letagadhato.

D ‘;‘) VW ,Ehepszava

ONJIRY  AKTUALIS — CELEBEK  EGESZSEG  ERDEKESSEG  HIREK  IDGJARAS  SEGITSEG  UTCAE

@ NEWS

[ﬂ @ abcnews.com|.co|

Donald Trump Protester Speaks Out: “l Was
Paid $3,500 To Protest Trump's Rally”

By Jimmy Rustling, ABC News - October 29,2016 ~ © 63867 ™ 245

e

20. kép

Az ABC News és a Népszava online oldalara hasonlito alhiroldalak

Forras: anepszava.com; HUGHES (2016) alapjan a szerz6 szerkesztése

Az iigynokség fizetett trollok szazait alkalmazza annak érdekében, hogy
az orosz kormany szamdra kedvez6 alhirkampanyt folytasson elsdsor-
ban a kozosségi médiaban. A trollok feladata, hogy erdsitsék a politi-

25 Internet Research Agency — IRA.
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kai érdekeknek megfeleld gondolatokat, narrativakat gy, hogy ekdzben
negativ kommentekkel és alhirekkel ellehetetlenitik és gyengitik az ezzel
ellentétes véleményeket. A trollkodas az internetes forumokkal egyidés,
azonban ilyen tudatos politikai céli alkalmazésa csak az utdbbi években
valt elterjedtté. (Kovics—KRrasznAYy 2017) Mint utaltunk ra, a trollgya-
rat szoros Osszefiiggésbe hoztak az amerikai elndkvalasztasi kampany-
nyal is, aminek koszoénhetden valt ismertté.

A félrevezetésre alapozott kognitiv befolyasolas egyre hatéko-
nyabb moédszer a civil tarsadalom véleményének alakitasaban. Mindezt
a kibertéri halozatos technologiak és az ezek hasznalatan alapuld
kozosségi halozatok még jelentGsebben felerdsitik. Ezt a tendenciat
igazolja az amerikai elndkvalasztassal Osszefiiggésben a Cambridge
Analytica botranya, miszerint a cég illegalisan 87 milli6 Facebook-fel-
hasznalé személyes adataihoz fért hozza, amelyeket aztan Donald Trump
elnokvalasztasi kampanyaban hasznaltak fel. Emellett pedig egyre tobb
bizonyiték l1at napvilagot arrol, hogy a valosziniisithetd orosz beavatkozas
¢s valasztasi manipulaci6 nagy része is a Facebookon keresztiil tortént.

A napokban, 2018 aprilisaban zajlik éppen Mark Zuckerberg kong-
resszusi meghallgatasa, ahol a Facebook alapitdja és vezetdje elismerte
a Facebook szerepét az iigyben, és igéretet tett arra, hogy komoly biz-
tonsagi intézkedéseket tesznek annak érdekében, hogy még egyszer ne
fordulhasson el6 hasonld eset. A biztonsagi intézkedések tobbek kozott
érintik az alhirek Facebookon vald terjedésének megakadalyozasat is.
Ezen intézkedések egyik elsd Iépése kozé tartozik, hogy megkezdték
az orosz alhirgyar, az IRA bejegyzéseinek eltavolitasat a kozosségi
oldalrol. (PARHAM 2018)

Ugyanakkor az is érzékelhetd, hogy a tdmegesen nyilvanossagra
keriil alhirek és alhiroldalak, illetve a Facebook-botrany ndvelheti
az emberek rezisztencigjat a hamis hirekkel szemben, illetve masik
oldalrél, mar a valos hireket is kétkedéssel fogadjak. Az alhirek terjedé-
sével szembeni alapvetd Iépéseket részben a szolgaltatoknak kell meg-
tenniiik. Ebbe a sorba illeszkedik tobbek kozott az eldbbiekben emlitett
intézkedés, de ilyen kezdeményezés volt példaul a kozosségi oldalak
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azon szolgaltatdsa, miszerint a felhaszndlok megjeldlhetik az 4lhirnek
tartott bejegyzéseket. Emellett egyre tobb olyan oldal Iétezik, amelyek
az alhirek leleplezésével, indexelésével foglalkoznak, mint példaul a Fact.
Check.org, a Snopes.com vagy hazai vonatkozasban példaul a Hvg.hu
és az Urbanlegends.hu folyamatosan frissiil6 oldalai.

A legfontosabb azonban, hogy az emberek ez iranyu biztonsagtu-
datossaga is er6sddik. Erre vonatkozéan mar szdmos felvilagosité kam-
pannyal taldlkozhatunk, mint példaul a Konyvtari Egyesiiletek és Szer-
vezetek Nemzetk6zi Szovetségének?* felvilagositd plakatja (28. abra),
amelyet a Szovetség honlapjan gy propagalnak, hogy: , Toltsd le,
nyomtasd ki, forditsd le és oszd meg az otthonodban, a konyvtarban,
a helyi k6zosségedben és a kozosségi média halozatokon!”>’ (IFLA 2017)

Az alhirek, vagyis a hamis informacion alapuld kognitiv befolya-
solds a katonai miiveletekben is alkalmazhatd informécios miveleti
technika. A miveletekben részt vevok ily modon szintén befolyasol-
hatok. A félrevezetésre alapozott tudati hatasok el6idézése nem 1]
keletli. Az igynevezett ,,fekete pszichologiai miiveletek” példaul sokaig
elfogadott technika volt az USA haderejében. A NATO-elvek szerint
azonban ez nem elfogadott modszer, csak a valds és hiteles informacion
alapulé pszicholdgiai miiveletek. Ha viszont e tevékenységet megté-
vesztési kategoriaként értelmezziik, akkor ez valdban egy hatékony
befolyasolasi modszer lehet. A halozatos technologia és a kozosségi
média pedig, ahogy latjuk, ezt a hatékonysagot jelentésen tudja ndvelni.
Ki kell azonban hangsulyozni, hogy ez a megkdzelités csak a szemben
allo fél iranyaban alkalmazhatd, a semleges érintettek és a lakossag
ilyen médszerekkel valéd befolyasolasa nem megengedhetd.

2% International Federation of Library Associations and Institutions — [FLA.
»7 Forditotta a szerzo.
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H  GYAN ISMERD FEL AZ ALHIREKET

' prm——
N
MERLEGELD A FORRAST  OLVASS A SOROK KOzOTT

A torténettdl egy kattintasra vizsgald meg A cimsorok tulozhatnak, hogy tobben
az oldalt, annak kiildetését és kapcsolatait.  kattintsanak rajuk. Mi a teljes torténet?

o P

ELLENORIZD A SZERZOT  MEGBIZHATO A FORRAS?

Egy gyors keresés a szerz8kre.
Hitelesek? Valédiak?

ELLENORIZD A DATUMOT EZ EGY VICC?

Ha ujraposztolnak egy régi hirt, az nem Ha tul szokatlan, lehet hogy szatira.
jelenti azt, hogy jelenleg is aktualis. Nézz utdna az oldalnak és a szerzének.

§1°

FEKEZD ELOITELETEIDET  KERDEZD A SZAKERTOKET
Vedd észre, ha sajat nézeteid Kérdezz meg egy kényvtarost vagy nézz
kihatnanak az itél6képességedre. utdna egy tényellendrz6 oldalon.

Kattints a hivatkozasokra. Allapitsd meg,
hogy aldtdmasztjak-e a torténetet.

Magyar forditds: Nagy Adsm
Library d
28. abra
Az IFLA dalhirek elleni kampanyanak felvilagosito plakatja

Forras: IFLA (2017)
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4.3.2.3. Kibertér és terrorizmus

A pszicholdgiai miveleteket vizsgalva megallapithatd, hogy a kibertér-
ben a korszerii haldzatos infokommunikaciés technolégia az informa-
cios milveletek e képességét is egy Uj dimenzidba helyezte. Ma mar
a par évvel ezelott korszerilinek tartott radio- és tv-miisor-szorason ala-
puld, illetve az SMS-t>** és MMS-t** hasznalo propagandatevékeny-
ség sem tartozik a legkorszeriibb formak kozé. A web2 szolgaltatasai,
amultimédias tartalmak, a blogok és a kozosségi média megvaltoztatta,
¢s jelentésen novelte az lizenetek megfeleld célcsoportokhoz valé eljut-
tatdsdnak hatékonysagat. Ezt pedig a politikai ellenfeleken, regularis
katonai szervezeteken, titkosszolgalatokon kiviil felismerték a kiilon-
féle rossz szandékti emberek, csoportok, terrorista szervezetek is,
és intenziven fel is hasznaljak e médiat a céljaik elérés¢hez.

Az internet és benne a kdzosségi média terrorista célu felhasznalasa
alkalmas a nyilvanossag elérésére, a propagandaanyagok terjesztésére,
adomanygyjtésre, toborzasra és mozgositasra, halozatépitésre, adatba-
nyaszatrastb. (Kovacs2006) A terrorista szervezetek eredményesen kom-
binaljak a modern multimédias propagandat és a fejlett kommunikaciot
a kifinomult pszichologiai miiveletek céljai érdekében. Weboldalakon,
kozosségimédia-felilleteken tesznek kozzé video- és audiofelvételeket,
fényképeket, illetve kdzleményeket. Bar a kdzosségi médiaszolgaltatok
probaljak megakadalyozni az ilyen jellegli tevékenységeket, sorra sziin-
tetik meg a terrorista csoportok Facebook-, Twitter- és mas kozdsségi
oldalait, ennek ellenére ijabb és ujabb feliileteket hoznak létre, ame-
lyeken terjesztik ideoldgidjukat, és toborozzak ujabb tagjaikat.

Gabriel Weimann ramutatott, hogy a terroristak internetfelhasznaldsa
exponencialisan novekszik. Mig 1998-ban minddsszesen 12 terrorista
weboldal volt a vilaghalon, addig 2015-re ez a szam 9800-ra emelkedett.
(WEIMANN 2015) Ebben egyre jelentdsebb hanyadot tesznek ki a kiilonbdzd

2% Short Message Service — SMS.
29 Multimedia Message Service — MMS.
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kozosségimédia-megjelenések. Az is megfigyelhetd, hogy a web2-szolgal-
tatasokat elsGsorban az ujabb szervez6désii terrorcsoportok hasznaljak.

Az egyik legjelentdsebb terrorszervezet az al-Kéida, amelyik a leg-
régebb oOta és a legszélesebb korben hasznalja ki az internet nyujtotta
lehetdségeket. Ugyanakkor az tapasztalhatd, hogy e szervezet sokaig
még a hagyomanyos internetes technikakat hasznalta: weboldalakon,
propagandatevékenységet. Az al-Kaida a pszicholdgiai hadviselés érde-
kében eredményesen hasznalja ki a multimédias tartalomszolgaltatas
és a korszerli kommunikacios lehetdségeket. A terrorszervezet nagy
hangsulyt fektet emellett az onlinemagazin-tipusu propagandéra. Erre
az egyik legalkalmasabb eszkoze példaul az Inspire cimii angol nyelvii
magazin, amely az ideoldgia terjesztésén és a propagandatevékenységen
tul bemutatja a sikeres akciokat, illetve egyfajta kézikonyvként szolgal
a terrorista timadasi technikak kivitelezéséhez, példaul a hazi készitésii
robbanoeszkdzok eléallitasahoz. A 21. kép a magazin 2014. évi téli sza-
manak tartalomjegyzékét szemlélteti, amelyben példaul tobb propa-
gandacikk, illetve egy hazi készitésii bombaszakértével késziilt interju
mellett a 66. oldaltol kezdve hosszu oldalakon keresztiil azt mutatjak
be, hogy hogyan lehet 6sszeallitani egy olyan bombat, amelyet el lehet
rejteni a repiil6téri biztonsagi atvizsgalas eldl.

Az Iszldm Allam®®° az internet felhasznaldsat az al-Kaidatol leste
el, és hamar felismerte az 0j technoldgidban rejld elénydket. A k6zosségi
média elOretdrésével tovabb is 1épett, és az egyik legaktivabb haszna-
a kozosségi oldalon keresztiil kitlinen tudja érvényesiteni az ugyne-
vezett narrowcasting technikat,’®! amelynek kdszonhet6en bizonyos
ideologiailag érzékeny célkozonséghez célzottan tudjak eljuttatni lize-
neteiket. (WEIMANN 2015)

260 Gyakran az ISIS angol betliszoval is emlitik, amely az Islamic State of Iraq and Syria
roviditése.

21 Egy miisorszoré médium hasznalatat jelenti kiilonleges érdekl6désti kozonség célzott el-
érésére. Ezzel szemben a broadcasting a széles tomegekhez juttatja el az informaciot.
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Forrds: INSPIRE (2014)

Bényéasz Péter egy elemzésében ramutat, hogy az ISIS mennyire haté-
konyan alkalmazza a multimédias lehet6ségeket. (BANYAsz 2016)
A terrorszervezet propagandacélu és kivégzéseket bemutatd vagy imi-
taloé nagy felbontasu videokat tesz kozzé a kozdsségi videdmegosztd
oldalakon. Emellett a kdzosségi médiat elészeretettel hasznalja tobor-
zasra és halozatépitésre. Mivel a kozosségi oldalak igen kedveltek
a nyugati fiatalok korében, ezt kihasznalva szamos fiatalkorut szervez-
tek be, akik — feladva addigi életviteliiket — az Iszlam Allam szolga-
lataba alltak. A kifejezetten fiatalok érdeklddésére szamot tartd, pro-
fin eléallitott videdkkal, hashtages Twitter-kampanyokkal az ISIS-t egy
fiatalos csoportként mutatjak be. Ennek kdszonhetden az elmult évek-
ben t6bb olyan hiradas latott napvilagot, amely nyugati fiatalok beszer-
vezeésérol és a dzsihad szolgalataba allasardl tudosit. Weimann kutatésai
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azt mutatjak, hogy az elmult években 30 ezer kiilf6ldi, zomében fiatal
csatlakozott az ISIS-hez. Ez egy rendkiviil magas szam. Egyetlen ter-
rorszervezet sem mondhatja el magardl, hogy a tobbnyire online tobor-
zasnak koszonhetéen ennyi, zomében nem iszldm valldst embert tudott
volna a szolgalataba allitani. (WEIMANN 2015)

A fentiek alapjan megallapithatd, hogy mind ez idaig az inter-
neten megnyilvanul6 terrorizmus harom szakasza azonosithat6. Az elsdé
szakaszt a kezdetleges weboldalak passziv haszndlata jellemezte.
A masodik szakaszban, a 2000-es évek elején, a terroristak interaktiv
moddon kezdtek el kommunikalni a szimpatizansokkal. A weboldalak
mellett csevegOszobakat és forumokat hasznaltak az ideologia ter-
jesztését szolgald propaganda céljara. A harmadik szakaszban pedig,
a web2-szolgaltatasok térnyerését kovetden elkezdték intenziven hasz-
nalni a kdzosségi médiat. (WEIMANN 2015) A régebbi terrorszervezetek
végigjartak mindharom szakaszt, és példaul az al-Kaida az Iszlam
Allamté] tanulta el napjaink Gj médiumanak hasznalatat. Az ISIS
azonban szinte a kezdetektdl intenziven hasznalja a kozosségi médiat.

A kiilonboz6 kdzosségi médiaszolgaltatok is felismerték, hogy a ter-
rorizmus egyre nagyobb aranyban hasznalja e médiafeliiletet sajat céljai
elérése érekében. Emiatt a legtobb szolgaltatd — a biztonsagi szervek
nyomaséanak is eleget téve — besziintette és torolte a terrorszervezetek
fiokjait. Emiatt példaul a legtobb terrorszervezeteknek ma mar nincs sem
Facebook-, sem Twitter-, sem Youtube-fiokja. Helyette a dark weben?$
mutatnak aktivitast, amelyet a keresémotorok, példaul a Google nem
indexel, €s amit altalaban valamilyen illegalis tevékenységre hasznalnak.

Napjainkban azt tapasztalhatjuk, hogy a dark webet egyre inkabb
preferaljak a terrorszervezetek, mivel az ottani online aktivitasuk rejtve
marad a biztonsagi szervek el6tt, szemben a nyilvanos webbel, ahol minden
tevékenységiik, bejegyzésiik nyomon kovethetd. Weimann ramutat, hogy

262 A dark web a deep web legmélyebb rétege, amely olyan illegalis tartalmakat tartalmaz,
amelyeket szandékosan elrejtettek, és amelyeket csak specidlis bongészokkel (példaul
a TOR) lehet elérni.
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a dark weben vald megjelenés a parizsi terrortdmadas utan valt aktivabba
és egyértelmiibbé. Az ISIS is elsdsorban az internet e sotét tartomanyaban
folytatja propaganda- és toborz6 tevékenységét. Médiakiadvanya, az A4l-
Hayet Media Center készitett példaul egy olyan Uitmutatét, amelyben be-
mutatjak, hogy az érdekl6dok, szimpatizansok hogyan tudjak elérni a dark
weben 1év6 forumokat. Mindezt pedig a Telegram nevii titkositott kommu-
nikacios alkalmazason keresztill terjesztették. (WEIMANN 2016):

Fallaga Team -
Fephtre

Kezdlap
Bojogyzések
Fenykepek
Neviegy
Kozasseg

22. kép
A Fallaga Team Twitter- és Facebook-oldala

Forras: FALLAGA TEAM TWITTER (2018); FALLAGA TEAM FACEBOOK (2018)

Bar a terrorista szervezetek korabbi intenziv nyilvanos weben val6 meg-
jelenése visszaszorult, azért az megfigyelhetd, hogy a kisebb szerve-
zeteknek még mindig vannak internetes feliileteik, gyerekeknek szolo
weboldalakkal talalkozhatunk, illetve a terrorizmussal szimpatizalo cso-
portok még mindig megtalalhatok a kdzdsségimédia-felilleteken. Példa-
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ként hozhat6 a Falaga Team, amely egy tunéziai iszlamista hackercso-
port, és igen nagy aktivitast mutat a Facebookon, Twitteren (22. kép)
és a Youtube-on egyarant. A csoport magyar szempontbol azzal valt
hiressé, hogy 2015-ben a roszkei menekiilttaborban tortént incidens?®
miatt torokorszagi IP-cimrdl inditottak hackertamadast az NITV ellen,
amit a Fallaga Team vallalt magara. (HVG 2015)

Lathatdan tehat a terrorszervezetek intenziven hasznaljak a kiber-
teret a céljaik eléréséhez. Birtokaban vannak a legkorszeriibb haldzatos
technologianak, és példaul a pénziigyi adomanyok egy részét is e tech-
nologia beszerzésére, fejlesztésére forditjak. Felismerték, hogy a pszi-
chologiai befolyasolas egyik leghatékonyabb eszkdze ma a kibertér
és benne kiemelten a k6z0sségi média. Az iszlam terrorizmus e techno-
logia felhasznalasa tekintetében ugyanakkor egy elég sajatos helyzetben
van, hiszen bar elészeretettel hasznaljdk az internetet és alkalmazzdk
a modern infokommunikacioés technologiat, ugyanakkor pedig a valla-
sukbol és radikalizmusukbol fakaddéan elutasitjak a modern életforma
mindenfajta megjelenési modjat. Legfobb ellenségiik is a nyugati tarsa-
dalom, amely mar évek 6ta alapvetden e technoldgia alapjain nyugszik,
és fejleszti informacios tarsadalmi jellegét.

Ma a terrorizmus elleni kiizdelemben a hagyomanyos intézkedések
mellett a kibertérben val6 védelemre és biztonsagra is kiemelt figyelmet
kell forditani. A kormanyoknak és a nemzetkozi szerveknek olyan intéz-
kedéseket, szervezeti strukturakat kell kialakitaniuk, amelyek lehetové
teszik a terrorizmussal szembeni hatékony fellépést a kibertérben is.
A szolgaltatokat folyamatosan ra kell kényszeriteni a nemkivanatos
tartalmak, weboldalak, k6zosségimédia-fiokok eltavolitasara. E tekin-
tetben a kordbbi évekhez képest mar tortént elérelépés. A terrorellenes
szerveknek folyamatosan monitorozniuk kell a kibertéri aktivitast, fel
kell térképezni a weboldalakat, k6zosségi médiafeliileteket, figyelni kell

263 Az N1TV riporterndje a taborban menekiilteket rugdosott, amiért jogerdsen elmarasz-
taltak. Késobb a Kuria biincselekmény hianyaban felmentette a korabban elsd- és masod-
fokon is garazdasagért elitélt operatort.
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a rajtuk folyo informaciés tevékenységet, és meg kell tenniiik a sziik-
séges Iépéseket. A nyilvanos weben vald aktivitas tobbek kozott ennek
koszonhetden is visszaszorult, de mint lathatd, a kibertérben wjabb
¢és ujabb lehetdségek nyilnak meg eldttiik, és talaljak meg a kapcsolat-
tartas és kognitiv befolyasolas 1j modjait és technikait. A hatékony ter-
rorizmus elleni fellépésben a nemzeti és nemzetkdzi szerveknek, hato-
sagoknak ezeket a kibertérben megjelend kihivasokat is kezelniiik kell.



Vakat oldal



Osszegzés, kovetkeztetések

Az infokommunikacids technoldgia az elmult kozel kétszaz évben hatal-
mas fejlédésen ment keresztiil. Az elektronikus kommunikacié megjele-
nésének ¢és intenziv fejlédésének kdszonhetden az informéacié meghataro-
z6va valt a tarsadalmi, gazdasagi, politikai folyamatokban és igy a katonai
miveletekben is. A tavkozlés és az elektronikai eszkdzokkel végzett adat-
szerzés, valamint mas vezeték nélkiili megoldasok egyre nagyobb mennyi-
ségli adat el6allitasat és tovabbitasat teszik lehet6vé. A hatalmas mennyi-
ségli adat kezelését pedig a szamitastechnika fejlodése €s a szamitdgépek
Osszekapcsolasa révén Iétrejovo halozatok biztositjak.

A vezetékes ¢és a vezeték nélkiili halézatok, valamint az azokban
alkalmazott infokommunikacids eszkézok korunk informacids tar-
sadalmanak miikddését és fejlodését meghatarozo elemekké valtak.
A haloézatok kialakitdsa, a gépek, kiberfizikai eszk6zok, valamint
az emberek életének halozatba szervezése minden korabbi képzeletet
felilmul. Mara értelmet nyer és beigazolédik Manuel Castells meg-
allapitasa, miszerint a 21. szdzad tarsadalméaban a kulcsfontossagu
tarsadalmi rendszerek és tevékenységek az elektronikus informacios
halozatok koré szervezddnek. Castells informacidtechnologia-para-
digmajaban az informacié mellett a halozatok kialakitasa, a héalo-
zatok rugalmassaga és konvergencigja, valamint a technologianak
koszonhetden a technikai eszk6zok mellett az egyének halozatba
kapcsolasa is a tarsadalom miikddésének kozponti elemét képezi.
(KREISLER 2001)

Napjaink infokommunikacios technologiai fejlédésének iiteme
¢s intenzitasa minden eddigi 1éptéket feliilmul. Naprol napra emelkedd
iitemben ndvekszik a halozatos formaban eldallitott és kezelt adatok
mennyisége. Az IoT-technolégiaval és a felhGalapi szamitastechnikaval
fémjelzett, vjfajta halézatos megoldasok azon til, hogy generaljak
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a nagy mennyiségli adatokat, a kordbbiakhoz képest hatékonyabb adat-
tarolasi és feldolgozasi megoldasokat is kinalnak. Az IoT lathatéan
az egyik nagy attorést jelenti a mai és jovébeni halozatok fejlédésében.
Az M2M-kapcsolatoknak koszonhetéen a kiberfizikai tartomanyban
miikodd kiilonféle érzékelokkel és beavatkozoelemekkel kialakitott
halézatban megvalosul a teljes 0sszekapcsoltsag, amit jol szemléltetnek
példaul az okosotthon- és okosvaros-koncepciok.

A szenzorhalézatok, az [oT és a felhdtechnologia nyujtotta adatke-
zelési elényok éreztetik hatasukat a védelmi szektorban is, kiilonosen
a katonai halézatos technologidk terén. A katonai infokommunikacios
haloézatépitési torekvésekben jol lathatd a polgari technologiak lassi,
de fokozatos meghonositasa. A NATO Szovetséges Miveleti Halo-
zatanak kialakitasi elve a halozatk6zpontu hadviselésre és a haldza-
talapt képességek koncepcidjara épitve egyértelmiien a polgari szfé-
raban mar eredményesnek bizonyult megoldasokra utald jegyeket
hordozza. A halézatalapu képességnek megfelelden az érzékeldk, be-
agyazott eszkdzok, adatbazis-technologia €s szoftverelemzés haldzatba
valo Osszekapcsolasa szorosan tiikrozi az IoT 1ényegét. Az loT-elvil,
nagy mennyiségl feliigyelet nélkiili érzékelokbol allo szenzorhalozat
a korabbiakhoz képest 1ényegesen tobb adat megszerzését biztositja
a szemben allo fél helyzetérdl, technikai eszkozeirdl, képességeirdl,
illetve a harctéri kornyezet valtozasairol. Ezek felhdalapu tarolasa, fel-
dolgozésa és az informacidok megosztasa pedig hatékonyabb vezetést
és iranyitast, illetve dontést tesz lehetdvé.

Napjaink 1j, feltorekvé haldzatos technoldgiai érezhetden szamos
eldnyos tulajdonsaggal birnak, amelyeket a katonai halozatokban is ered-
ményesen lehet alkalmazni. Ugyanakkor a jellemzden vezeték nélkiili
technologia sajatossagabol fakaddan e halozatok kialakitasa és alkal-
mazasa soran tobbféle sebezhetdséggel is szamolni kell. Az IoT és a fel-
hdtechnologia katonai alkalmazéasa sokfajta kockézatot is hordoz
magaban, mint példaul a szenzorok adatainak moédositasa, kompro-
mittalasa, az adatokhoz valo illetéktelen hozzaférés, a haldozati kom-
munikacié megzavarasa vagy a kiilonféle beavatkozoelemeket vezérld
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parancsok megvaltoztatasa. Emiatt e halozati megolddsok biztonsagi
aspektusai a polgari felhasznalasok soran is, de kiilondsen a katonai
alkalmazasokban kiemelt jelentdséggel birnak.

Azinfokommunikécios halozatokkal szembeni fenyegetések az infor-
maciods kdrnyezetbdl szarmaznak. Katonai értelmezés szerint az e kdrnye-
zetben megvalosuld komplex informacios tevékenységeket az informacios
miveletek koncepcidja foglalja egy egységes rendszerbe. Az elmult
tobb mint hiisz év soran az informacios miiveletek kezdeti elvei, képes-
ségei és megvalosulasi formai folyamatos atalakulason mentek keresztiil.
A koncepcid lényege nem valtozott, vagyis a kiilonb6zé informacios
képességek Osszehangolasa és integracidja képezi ma is az informdcios
miveletek Iényegét.

A megvaltozott miiveleti kornyezet, a negyedik generacids hadvi-
selés és a polgari szereplok megjelenése ugyanakkor jelentds hatassal
volt a technikai és a kognitiv informacios képességek szerepére
és sulyara. A valtozas lényege, hogy a korabbi technikai szemléletii
informdacids milveletek filozofidja atalakult, €s ma mar a kognitiv képes-
ségek jelentdsége ugyanolyan fontossaggal bir. A masik fontos valtozas,
hogy a halozatos technoldgiak térnyerése miatt a kibertér mind a tech-
nikai, mind pedig a kognitiv informacios képességek terén egyre fon-
tosabb szerepet kap az informacios miiveletekben.

Az elmult években a vezeték nélkiili halézatos technoldgiaknak
és az emberek k6zosségi halozatba szervezésének kdszonhetden a kibertér
értelmezése szintén megvaltozott, kiszélesedett. Az ijszerli megkozeli-
tésben a pusztan logikai felfogas mellett a fizikai tér, az elektromagneses
spektrum és a kognitiv tartomany is fontos részét képezi a kibertérnek.
Ez az értelmezés lehetdséget nyUjt arra, hogy a kibertéri miiveleteket
komplexebben értelmezziik, és az informacios miiveleteknél megszokott
moddon az integralt, egymas hatésait kihasznalo technikai és kognitiv
informacios képességeket is alkalmazzuk a kibertérben.
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A kibertéri informacios miiveletek ezek alapjan a kibertér aldbbi

rétegeiben valosulnak meg:

* alogikai rétegben a megszokott és az altalanosan elfogadott sza-
mitégép-halozatokban alkalmazott, logikai jellegli informacios
tevékenységekkel;

« afizikai rétegben, vagyis az elektromagneses tartomanyban a fel-
derités, az elektronikai tamadas, valamint a fizikai és elektronikai
védelem modszereivel, tovabba

* akiberszemélyiség rétegben, azaz a kognitiv térben a valos és hi-
teles, valamint a félrevezetd informacion alapuld kognitiv tevé-
kenységekkel.

A kibertérben zajlo informacios tevékenységek ma mar tehat tulmu-
tatnak a konvenciondlis logikai informéciés mddszereken, és a veze-
ték nélkiili technologiak esetében hatékony megoldasok alkalmazha-
tok az elektromagneses térben, valamint a k6zosségi média esetében
a kognitiv tartomanyban egyarant. A kibertér Ujfajta értelmezésében,
az emberek altal létrehozott kozosségi halozati kdrnyezetben raadasul
sokkal eredményesebben lehet megvalositani a kognitiv befolyasolast.
Mindezek mellett, koszonhetden a kibertér nyujtotta halozatos lehetd-
ségeknek, azt is tapasztalhatjuk, hogy az informaciés miiveleti képes-
ségek és hatasok a katonai miiveleteken tul megjelennek a politikai
¢és gazdasagi konfliktushelyzetekben is.

A haldzatos technologidk evoliciojabdl, az informécidés miive-
letek fejlodésébdl, illetve a kibertér és a kibertéri tevékenységek elem-
z¢s¢ébdl levonhato kovetkeztetések, valamint az elmult évek megtortént
kibertéri eseményei alapjan igazolhato, hogy:

1. a haldozatok értelmezése mara alapvetéen megvaltozott, és kibo-
viilt a szokvanyos szamitogép-halozatokon tulmutato6 kiberfizikai
eszk6zok halozataval és az emberek altal kialakitott kozosségi
halézatokkal,
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2. az informéacids miiveletek koncepcidja atalakult, a képességekben
kiegésziilt, a technikai és kognitiv képességek egymassal egyen-
ranguakka valtak;

3. a kibertér és az ott zajlo tevékenységek értelmezése — kdszon-
hetéen a vezeték nélkiili haloézatoknak és az emberek altal ki-
alakitott kozosségi halozatoknak — kiboviilt: a fizikai, a logikai
¢és a kognitiv tartomanyai egyenrangu fontossadgtiakka valtak,
amelyek mindegyikében kibertéri tevékenységek folytathatok;

4. a kibertérben egyarant megjelennek a technikai és a kognitiv
informacids képességek, benniik pedig értelmezhetd az infor-
macids milveletek mindegyik képessége.

Mindezen informdcids tevékenységek pedig az informacidés miivele-
tek alapelvének megfelelden jelent6sen nagyobb hatékonysagot mutat-
nak, ha a kibertérben is egymassal integraltan, 6sszehangoltan vannak
alkalmazva, és igy felhasznalhatok befolyasolasra, ellentevékenységre
és védelemre egyarant.
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Napjainkban a kibertéri hdlézatos technoldgidk teljes
mértékben athatjak és meghatdrozzak az emberek éle-
tét. A hdlézatok hagyomdnyos felhaszndldsa mellett
egyre nagyobb szerepet kapnak az interneten keresz-
til egymdssal Gsszekapcsolt fizikai eszkozok, djfajta
hélézatos technologidk jelennek meg a kibertérben,
emellett pedig a kozosségi média hasznalatéval a fel-
haszndldk is részeseivé valnak a halézatnak. Minden-
nek koszonhetéen a kibertér értelmezése atalakul,
és a benne jelentkezd fenyegetések is jelentsen ki-
béviilnek, a komplex informdaciés miveletek a kiber-
térben is érvényesiilnek. Mindezek alatdmasztdsara
a konyv bemutatja az infokommunikécié fejlédésének
f6bb mérfoldkoveit, ismerteti napjaink meghatdrozo
hélézatos infokommunikdcids technolégiai fejlédé-
si irdnyait, tovabbd elemzi az informdacids miveletek
kialakuldsanak, fejlédésének és dtalakuldsanak ten-
dencidit. Végiil pedig a kibertér tjszerti megkozelitése
révén meghatdrozza az egyes informdcids miiveleti ké-
pességek kibertéri megjelenési formdit és alkalmazési
lehetdségeit.
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