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Bevezetés

A kibertér mindennapjaink meghatarozo dimenziojava valt. Eletiink
minden szegmensére kihatassal van, legyen sz6 gazdasagrol, politika-
rol, kulturardl vagy akar a maganéletiink egyes elemeirdl.

Azonban azok a szolgaltatasok, amelyek a kiberteret alkotjak
¢és az ezeket lehetévé tevo eszkozok egyre nagyobb fliggdséget jelen-
tenek szamunkra. Ezeknek a rendszereknek ¢és szolgaltatdsoknak a ki-
esése nemcsak, hogy komoly fennakadasokat okoz a mindennapokban,
hanem ma mar az anyagi karokon tul komoly veszélyt jelentenek
az emberek életére is.

A kibertér ¢és az abban megvalositandd biztonsag igy minden
orszag szamara elemi érdek. Ennek felismerése azonban csak az elmult
egy-masfél évtizedben kovetkezett be. A 2000-es évek kdzepétdl foko-
zatosan n6 azoknak az orszdgoknak a szdma, amelyek ezt a felisme-
rést allami szinten is képesek kezelni. A kibertér fontossdga ma mar
nem kérddjelezheté meg és nem is keriilheté meg. Ennek megfelelden
a kibertérben megjelend kihivasokra és veszélyforrasokra stratégiai
szinten kell valaszt adni.

Ez az orszagok nemzeti kiberbiztonsagrol szolo stratégiai elkép-
zeléseiben tiikrozddik a leginkdbb, hiszen a globalis nagyhatalmak
mellett a kisebb orszagok is nemzeti szinten igyekeznek a kibertérrel
kapcsolatos biztonsagi kérdésekre megoldasokat talalni. Ezek a megol-
dasok az egyes orszagokban latszolag eltérd valaszokat jelentenek, de
egyvalami mégis 0sszekoti ket: ez pedig a biztonsag.

Az eurodpai orszagok kiberbiztonsagi stratégiainak elemzésekor
lathatjuk, hogy szdmos orszag az elsé idokben az informécios tarsa-
dalom ¢és annak biztonsagi vetiiletei, mas orszagok pedig a kritikus
informacios infrastruktirak és azok biztonsagi kérdései feldl koze-
litették meg a kérdést. Ugyanakkor a legtobb orszag mar a masodik
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vagy akar a harmadik — esetenként frissitett vagy néha alapjaiban
megvaltoztatott — kiberbiztonsagi stratégidjanak kiadasanal tart.
Ennek oka az, hogy a kibertér egyre inkabb meghatarozo lett a leg-
tobb orszagban — a fenti utalds alapjan ez igaz a gazdasag, a poli-
tika, az emberek mindennapjainak tertiletére, de nyugodtan kijelent-
hetjiik, hogy mindezek mellett mar egy adott orszag — és ezzel egy
adott régid — joléte is a kibertértdl, illetve az abban meglévd zavar-
talanul miikodé rendszerektdl €s szolgaltatasoktol fiigg. Ennek meg-
feleléen egyre inkabb sziikséges, hogy minden orszag gondolkodjon
¢és gondoskodjon a kibertér egészének biztonsagardl. Ezt erdsiti a tech-
nika korabban sosem latott liteml fejlédése, amely azonban nem-
csak pozitiv tényezoket jelent a tarsadalom szamara, hanem magaban
hordoz szdmos kihivast és veszElyt is. Napjaink technikai fejlddése
soran az egyik legnagyobb bizonytalansag a mesterséges intelligencia
(MI) fejlédésében, illetve az altala nyujtott szolgaltatasokban van,
hiszen ezek nehezen eldrejelezhetéek. Ugyanakkor, ahogy arra Musk!
¢és Hawking? is tobbszor utalt: a nem teljesen atgondolt fejlesztések
rendkiviil nagy veszélyeket rejthetnek magukban, hiszen nem tudjuk,
hogy az MI milyen funkcidkra és milyen tudasra lesz képes, akar elle-
niink is. (CELLAN 2014) Ahogy egy csaladi beszélgetésen kissé vic-
cesen elhangzott: ,,Az ilyen dolgoknak a filmekben mindig rossz vége
van”. Am, hogy ez ne igy legyen, minden orszagnak stratégiai szinten
kell a kiberbiztonsagrol gondolkodnia, tigy, hogy abba a technikai fej-
16dés és annak bizonytalansdga is bekeriiljon, mint olyan tényezok,
amelyek alapjaiban hatarozhatjak meg a biztonsagot.

A kérdés persze az, hogy a kibertér biztonsdga megteremthetd-e
nemzeti szinten, hiszen a kibertérben nagyon nehezen értelmezhetk
a foldrajzi hatarok. Ennek megfeleléen azt is meg kell vizsgalni, hogy
egy olyan politikai-gazdasagi szovetség, mint példaul az Eurdpai Unid

' Elon Musk (eredeti nevén Elon Reeve Musk) dél-afrikai sziiletést, jelenleg az Egyesiilt
Allamokban é16 feltalalé és technologiai befektetd, a Tesla cég alapitdja.

2 Stephen Hawking (1942-2018) elméleti fizikus, aki nemcsak tudomanyos munkéssa-
gaval, hanem tudomanynépszeriisitd konyveivel is nagy sikert ért el.



BEVEZETES 11

vagy akar politikai-katonai szovetségként a NATO stratégiai szinten
milyen megoldasokat 14t a kibertér biztonsagara nézve megvaldsitha-
tonak.

Ugyanakkor sem a nemzeti, sem a szdvetségi szinten torténd
kiberbiztonsagi stratégiak kialakitasakor nem elhanyagolhat6 az, hogy
ez az adott stratégia milyen kérdésekre tér ki, hogyan és milyen for-
maban kivanja kezelni a kibertéri kihivasokat. Ezért sziikséges szamba
venni azokat — az alapvetéen nemzetkozi szervezetek altal készi-
tett — ajanlasokat és modelleket, amelyek alapul szolgalhatnak egy
tosabb szabdlyozasi kérdéseihez. Ezzel megteremthetd annak a lehetd-
sége is, hogy bar az orszagok nemzeti szinten alkotnak kiberbiztonsagi
stratégiat, azok mégis egymassal 6sszhangban, azonos filozofiai hat-
térrel késziilhetnek, és igy — tobbé-kevésbé fiiggetleniil az adott orszag
érdekeitdl és értékeitél — azonos iranyba hato stratégiai elképzelések
sziiletnek. Ennek az azonos iranynak pedig egy célja lesz, ez pedig
a biztonsagos kibertér.

Mindezek alapjan konyviink hazank kiberbiztonsagi straté-
giai gondolkodasanak fejlédése mellett kitér néhany Magyaror-
szaghoz hasonldé méretli orszag kiberbiztonsagi stratégidjara és poli-
tik4jara, valamint bemutatja az Eurdpai Unidban meghatarozé olyan
nagy orszagok, mint példaul Németorszag, Franciaorszag és az Egye-
stilt Kiralysag?® kiberbiztonsagrol alkotott stratégiai elképzeléseit. Ezek
mellett, ahogy a fentiekben utaltunk rd, sziikséges az Eurdpai Unid
és a NATO ilyen iranyu iranyelveit és dokumentumait is felvazolni,
valamint azokat roviden elemezni, hiszen ezek kihatassal vannak
a szovetségek tagorszagainak nemzeti kiberbiztonsagi stratégidira is.

Ezt megeldzben, azaz miel6tt a nemzetek kiberteret érintd straté-
giai elképzeléseit bemutatnank, konyviink felvazolja a kiberbiztonsag
legfontosabb Osszetevoéit, majd bemutatja a kiberhadviselés elméletét.
Ezt nem ok nélkiil tessziik, hanem azért, mert szamos orszag esetében

3 Az Egyesiilt Kiralysag a konyv irasanak idején — 2018-ban — még az Eurdpai Unid tagja.
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lathatjuk, hogy ezekben az orszdgokban a biztonsag mellett megjelenik
a kibertér katonai, illetve politikai célokra torténd — és igy nem mindig
békés — alkalmazasanak az igénye, st egyes esetekben ezekkel kap-
csolatban mar megtortént eseteket is be tudunk mutatni.

A kibertér ilyenfajta felhasznalasa, nevezetesen a kiberhadvi-
selés vagy egy masik orszag politikai befolyasolasa esetiinkben azt is
indukalta, hogy megvizsgaljuk azt, hogy a nagyhatalmak — az Egye-
siilt Allamok, Kina és Oroszorszag — milyen stratégiai gondolkodést
és ezzel parhuzamosan milyen valds tevékenységet folytat a kiber-
térben. Igy e hdrom nagyhatalom kibertérrel kapcsolatos stratégidinak
bemutatasa is bekeriilt konyviinkbe.

Természetesen a téma nagysaga miatt némi lehatarolast, azaz
témasziikitést kell tenniink rdgtdon mar a bevezetdben. Konyviink nem-
csak terjedelmi, hanem komoly szakértelmi hidnyok miatt sem véllal-
kozhat a stratégiaalkotas minden elemének ¢és szamtalan Gsszefiiggé-
sének bemutatasara.* A stratégiakészités dnmagaban is meglehetésen
bonyolult folyamat, legyen sz6 egy egyszerii szervezetrdl vagy akar
egy orszagrol. Raadasul minden egyes stratégiai teriiletnek megvan
a csak rad jellemzo sajatossaga. Természetesen vannak olyan elvek,
amelyek kozosek és altalanos érvénytlinek tekinthetéek, igy minden
teriileten alapként funkcionalhatnak.

Mindezek alapjan konyviinkben csak a kiberbiztonsag legfonto-
sabb Osszefiiggéseire, illetve azoknak a kiilonboz6 orszdgok stratégiai
dokumentumaiban valé megjelenésére fokuszalunk.

A konyv szamos — az eredeti stratégiai dokumentumokbdl szar-
maz6 — idézetet’ tartalmaz. Bar ezek nyilvanvaldéan eredeti szoveg-

4 Mindezek mellett egy idébeni lehatarolast is sziikséges megtenniink. Jelen konyv kéz-
irata 2018 tavaszan-nyaran késziilt. Ebbol kovetkezden az ezt kovetden megjelend nem-
zeti stratégiak elemzését nem tartalmazhatja.

> Ezeket az idézeteket az eredeti stratégiai dokumentumok angol vagy esetenként német
nyelvii valtozatainak felhasznalasaval jelen konyv szerzéje forditotta. Bar idézetekrol
van sz0, néhany helyen a sz6 szerinti forditas helyett az eredeti mondanival6 és gondo-
latok magyarul torténd interpretalasa miatt inkabb azok értelmezése kapott szerepet.
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kornyezetiikbdl kiemelve jelennek meg konyviinkben, mégis bizunk
benne, hogy hozzajarulnak az eredeti kiberbiztonsagi stratégia vagy
politika legfontosabb céljainak bemutatasahoz és megértéséhez.
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1. A kiberbiztonsag stratégiai alapjai

1.1. A kiberbiztonsag meghatarozasa és lehatarolasa
1.1.1. A kiberbiztonsag 6sszetevdi és teriiletei

A kiberbiztonsag targyalasakor szamos teriiletet kell egészen pontosan
definidlnunk ahhoz, hogy a nemzeti kiberbiztonsagi stratégidk elem-
zéseihez hozza tudjunk kezdeni, és azok ne fussanak mar a kezdetek
kezdetén rossz vaganyra.

Ugyanakkor nagyon sok oka van annak, hogy mégsem tudunk
egészen vilagos és mindenre kiterjedd meghatarozasokkal szolgélni,
még a kibertérre vonatkozoan sem. Az okok kdzott szerepel a technika
¢és a technologia hatalmas titemi valtozasa, amely olyan sebességgel
torténik, hogy akar néhany év alatt is alapjaiban valtozik meg a terii-
letr6l alkotott legalapvetobb elképzeléseink tobbsége.* Egy masik ok
pedig a technika hatasa a tarsadalomra, amely hatas egy nagyon szoros
interakcid révén jon létre. Az informacids technoldgiara épiild tech-
nika és az azon keresztiil elérhetd szolgaltatasok természetszeriileg
alakitjak at a tarsadalom legalapvetobb funkcidit is (gondoljunk csak
példaul a kommunikacidra, illetve az emberek egymassal valo kapcso-
lattartasara), de megfigyelhetd egy masik, az ellenkez6 iranyban érvé-
nyesiilé hatas is. Ez viszont a tarsadalom hatasa a technikai fejlédésre,

¢ Erre utaltunk a bevezetében, amikor megemlitettiik a mesterséges intelligenciat és annak
rohamos fejlédését. Ez az egyik olyan teriilet, amely esetében nagyon nehéz a biztonsag
barmely aspektusat eldrejelzni, mert a mesterséges intelligencia jelenlegi fejlettségi
szakaszaban egyelore csak az jelezhetd elére, hogy magaban a technologiaban nagyon
nagy a potencial, valoszintsithetéen alapjaiban fogja meghatarozni a jovot, de ez lehet
akar a védelem, akér a timadas oldalan is. igy ma nem mondhatoé meg pontosan, hogy
mire és hogyan fogjuk a jovoben hasznalni.
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hiszen nagyon sok esetben olyan technoldgiai jjdonsagok jutnak zsak-
utcaba, amelyeknek a fejleszték nagy jovét josoltak, csak éppen a tar-
sadalom igénye ezt nem igazolta; illetve olyan megoldasok emelkednek
fel ¢és valnak vildgszinten népszertivé, amelyekrdl elsé ranézésre ezt
nem is gondoltuk volna, de a tarsadalom valamilyen oknal fogva mégis
hasznalatba veszi ezeket. Erre talan az egyik legjobb példa a kdzosségi
médiumok sikertorténete.

Azonban van két fogalom, amelyet definidlnunk kell, amennyiben
a kiberbiztonsagot, illetve annak stratégiai vetiileteit kivanjuk gorcsé
ala venni. E két fogalom koziil az egyik a kibertér. Ennek meghataro-
zésa sem egyszerl feladat azonban, hiszen ahogy Munk Sandor meg-
fogalmazza egyik tanulmanyaban: ,,A kibertér és a hozza kapcsolédod
fogalmak esetében nem kérdéses, hogy [...] tavol allunk az egyiittmii-
kodéshez sziikséges mértékben egységes értelmezéstdl. Ez részben
a ’kiber’ jelzével jellemezheté fogalmi rendszer viszonylagos jdon-
sagabol, részben az altala leirt dolgok, jelenségek, objektumok napja-
inkban is tapasztalhat6 valtozéasaibol kovetkezik.” (Munk 2018)

A kibertér meghatarozasaval kapcsolatban van egy masik prob-
léma is, amelyre az emlitett Munk-tanulmany is utal. Ez pedig nem
mas, mint az, hogy a szdmos kibertér-definicié nem is ugyanazon
a szinten targyalja a fogalmat, hiszen egy résziik a tartomanyt, egy
résziik a kornyezetet érti alatta, egy masik résziik viszont halozatok
Osszességeként irja le. (MuNk 2018)

Ugyanakkor a kibertérben megvaldsitani kivant biztonsag stra-
tégiai megkozelitése okan célszerili a sok kibertéri megfogalmazasbol
egy olyat kivalasztanunk ¢€s a kés6bbi vizsgalataink sordn ezt hasznal-
nunk, amely nyilvanvaldan stratégiai megkozelitéssel tekint a kiber-
térre. Ennek az altalunk felallitott kritériumnak tokéletesen megfelel
a 2013-as hazai Nemzeti Kiberbiztonsagi Stratégiaban hasznalt meg-
fogalmazas, amely szerint ,,[a] kibertér globalisan dsszekapcsolt, de-
centralizalt, egyre ndvekvo elektronikus informacios rendszerek, vala-
mint ezen rendszereken keresztiil adatok és informaciok formajaban
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megjelend tarsadalmi és gazdasagi folyamatok egyiittesét jelenti.”
[1139/2013. (II1. 21.) Korm. hatarozat]

A kibertér, illetve az azzal kapcsolatos fontos teriiletek megha-
tarozasara sziilettek nagyon érdekes elképzelések is. Ezek azonban
alapvetéen valamely mas, példaul nemzetkozi jogi megkozelités miatt
lehetnek hasznosak a szdmunkra. Az egyik ilyen elképzelés a kiilsé
tirrel kapcsolatos, illetve az erre a teriiletre érvényes nemzetkozi jogi
szabalyozas kialakulasat és annak kibertéri relevanciajat, analdgiajat
vizsgalja. A kiils6 {r és a kibertér vonatkozasaban Nyman-Metcalf
a kovetkezdket allapitja meg egy tanulméanyaban: ,,A kibertérrel vald
hasonldsag az alapilizenetben megtaldlhato: az emberiség valami olyan
teljesen 0j korszakba 1épett, elhagyva a fold korlatait, amely egy tel-
jesen 1j jovot jelent, amelyben a nemzeti hatarok és a foldi vitak nem
jatszanak szerepet. A kibertéren dolgozok koziil sokan valdsziniileg
biiszkék arra a felismerésre, hogy ez a nyelv nagyban hasonlit a korai
kibertéri vitakban hasznaltakra.” (NYMAN-METCALF 2018)

A kovetkezd fogalom, amely konyviink szempontjabol kiilondsen
fontos, a kiberbiztonsag. Ennek definialasdhoz a Nemzetkozi Tav-
kozlési Egyesiilet (International Telecommunication Unit, ITU) altal
adott meghatarozast hivjuk segitségiil, amely alapjan a kiberbiztonsag
,»az eszkdzok, politikak, biztonsagi koncepciok, biztonsagi garanciak,
biztonsagi technologidk, iranyelvek, kockazatkezelési modszerek,
tevékenységek, képzések, valamint a legjobb gyakorlatok sszessége,
amelyek arra irdnyulnak, hogy megvédjék a szamitogépes kornye-
zetet, az ezt hasznalo szervezetek és felhasznalok eszkozeit, rendsze-
reit.” (ITU 2017b)

Ezt a meghatarozast alkalmazva levonhatjuk azt a kdvetkeztetést,
hogy a kiberbiztonsag a jelenlegi és az eldrejelezhetd biztonsagi ki-
hivasokat kezeli, és biztositja azt az allapotot, amelyben a szervezet
mitkdddképes, a felhasznald az eszkozeit zavartalanul és biztonsa-
gosan tudja hasznalni, hozzafér az adataihoz és az informaciokhoz,
valamint a szervezet kiilonboz6 folyamatai az eredeti miikddési szan-
déknak megfelel6 médon mikddnek. (ITU 2017b)



18 KIBERBIZTONSAG ES -STRATEGIA

Ennek a meghatarozéasnak az alapgondolatai nagy mértékben tiik-
r6zédnek a hazai kiberbiztonsag teriiletén fontos szerepet jatszé infor-
maciobiztonsagi torvény’ altal adott meghatarozasban, amely sze-
rint a kiberbiztonsag nem mas, mint ,,a kibertérben létezé kockazatok
kezelésére alkalmazhato politikai, jogi, gazdasagi, oktatasi és tudatos-
sagnoveld, valamint technikai eszk6zok folyamatos és tervszeri alkal-
mazasa, amelyek a kibertérben 1étezé kockazatok elfogadhat6 szintjét
biztositva a kiberteret megbizhatd kornyezetté alakitjak a tarsadalmi
és gazdasagi folyamatok zavartalan miikodéséhez és mikodtetéséhez”.
[2013. évi L. torvény 1. § (1) bekezdés 26. pont]

A kiberbiztonsaggal szorosan Osszefiiggd informdacidbizton-
sagban altalaban harom olyan tényezot hataroznak meg, amelyekkel
mérhetd az adott szervezet biztonsaga, illetve amely tényezdkre a biz-
tonsagnak ki kell térnie. Ez a hdrom tényezd a bizalmassag, a sértet-
lenség és a rendelkezésre dllas, amelyek az angol terminologiaban
hasznalt kifejezések: bizalmassag, azaz confidentiality, sértetlenség,
azaz integrity €s elérhet6ség, azaz availability — a kezddbetlik miatt
ezt a tényezéharmast gyakran CIA-elvnek is hivjak.

Ezek a biztonsagi tulajdonsagok jol jellemzik az adott szervezet
informaciobiztonsagat, ugyanakkor magardl a kiberbiztonsagrol még
nem feltétleniil adnak teljes és jol attekinthetd képet. Ennek oka az,
hogy a kiberbiztonsag komplex tevékenységek sorozataval, tobb teriilet
egymasra hatasaval érhet6 csak el.®

A komplex informdaciobiztonsagra vonatkozoan is szdmos meg-
hatarozast talalunk, attol fiiggéen, hogy az adott definiciot megalkoto
milyen nézépontbol vizsgaljaakérdést. igy talalunk a biztonsagpolitika,

7 A roviden csak informaciobiztonsagi torvénynek vagy Ibtv.-nek nevezett jogszabaly
hivatalos cime a kovetkezd: Az allami és dnkormanyzati szervek elektronikus informa-
ciobiztonsagarol szolo 2013. évi L. torvény.

E tevékenységek soran azt is meg kell hataroznunk, hogy mit értiink védelem és mit biz-
tonsag alatt. Kissé leegyszerisitve kijelenthetjiik, hogy a védelem olyan tevékenységek
sorozatat jelenti, amely a biztonsagot mint allapotot hozza létre.
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de akar a kritikus informdcids infrastruktura teriiletérdl inditott meg-
hatarozasokat is.

Haig megfogalmazasaban a komplex informaciobiztonsag legfon-
tosabb eleme annak céljaban keresendo: ,,az informacids tarsadalom
informaciobiztonsaga szempontjabol tehat a £6 cél a kritikus informa-
ciok megovasa”. (HaiG 2015)

Mindezeknek megfelelden a komplex informaciobiztonsagnak
¢s igy a kiberbiztonsagnak is tobb teriileten végrehajtott védelmi tevé-
kenységek egész sorozatat kell jelentenie. Ezek a teriiletek a kovet-
kezdk:

* személyi biztonsag;

* fizikai biztonsag;

* adminisztrativ biztonsag;’

* elektronikus informéciobiztonsag. (HAIG 2015)

Ahogy a fentiekben emlitettiik, a kiberbiztonsag a kritikus infrastruk-
tardk oldalarol is vizsgalhato, és célszerti is ilyen szempontbdl vizs-
galni. Ennek megfelelden az erre a teriiletre vonatkoz6 definicios
készlet meghatarozasahoz hivjuk segitségiil a hazank kritikusinfra-
struktira-védelmére vonatkozd, 2012-ben sziiletett térvényt, amely
szerint a kritikus infrastruktira:' , meghatarozott agazatok vala-
melyikébe tartozo eszkoz, 1étesitmény vagy rendszer olyan rendsze-
releme, amely elengedhetetlen a Iétfontossagu tarsadalmi feladatok
ellatasdhoz — igy kiilondsen az egészségligyhoz, a lakossag személy-
és vagyonbiztonsagahoz, a gazdasagi és szocialis kozszolgaltatasok
biztositasahoz —, és amelynek kiesése e feladatok folyamatos ellata-
sanak hidnya miatt jelentés kovetkezményekkel jarna”. [2012. évi
CLXVL. térvény 1. § f) pont]

 Korabban az adminisztrativ biztonsagot dokumentumbiztonsagnak nevezték.
10 A térvény — annak cimébdl kovetkezé modon — a kritikus infrastruktiira kifejezést a lét-
fontossagu rendszerelem megnevezéssel azonositja. [2012. évi CLXVI. torvény 1. §

/) pont]
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Mindezeken til a torvény meghatdrozza az eurdpai értelemben
vett kritikus infrastruktara!’ fogalmat is: ,,a torvény alapjan kijelolt
olyan létfontossagt rendszerelem, amelynek kiesése jelentds hatassal
lenne — az dgazatokon atnyuld kdlesonds fiiggdségbdl kdvetkezo hata-
sokat is ideértve — legalabb két EGT-allamra.” [2012. évi CLXVI. tor-
vény 1. § ¢) pont]

Ugyanakkor a kiberbiztonsag szempontjabdl kiemelten lényeges
kritikus informacids rendszer és 1étesitmény'? esetében is fontos a meg-
hatarozas attekintése, amelyhez a kritikusinfrastruktira-védelmi tor-
vény végrehajtasa érdekében kiadott kormanyrendeletet hivjuk segit-
ségiil, amely igy fogalmaz: ,,a tarsadalom olyan halozatszert, fizikai
vagy virtualis rendszerei, eszkdzei és modszerei, amelyek az infor-
maci6 folyamatos biztositdsa és az informatikai feltételek izemfoly-
tonossaganak sziikségességébdl adoddoan onmagukban 1étfontossagl
rendszerelemek, vagy mas azonositott Iétfontossagu rendszerelemek
mikodéséhez nélkiilozhetetlenek.” [65/2013. (I11. 8.) Korm. rendelet
1. § 3. pont]

1.1.2. Kiberbiztonsagi fenyegetések

A kiberbiztonsagi fenyegetések szambavétele és pontos felsorolasa
meglehetdsen nehéz — és tegyiik hozza rogton: kissé reménytelennek is
tlind — feladat, hiszen naponta jelennek meg ijabb és Gjabb olyan tdma-
dasi modok, amelyek a szoftver- és hardverkdrnyezet sériilékenységeit
sok esetben meglepden nagy hatékonysaggal hasznaljak ki.

Ennek megfelelden nem célunk ezeknek a fenyegetések a teljesség
igénye szerinti katalogizalasa. Ez a kiberbiztonsag stratégiai kornye-
zete szempontjabol feltételezhetéen nem is lenne olyan fontos. Ehe-

" A torvény az eurdpai létfontossdgu rendszerelem kifejezést hasznalja az eurdpai kritikus
infrastruktura vonatkozasaban. [2012. évi CLXVI. térvény 1. § ¢) pont]

12 A kormanyrendelet a létfontossdgii informdcios rendszer és létesitmény megnevezést
hasznalja. [65/2013. (IIL. 8.) Korm. rendelet 1. § 3. pont]
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lyett néhany olyan trendre kivanjuk itt felhivni a figyelmet, amelyek
illetve amelyek alapvetd hatassal lehetnek azokra az elemekre, ame-
lyeket egy-egy ilyen stratégidnak tartalmaznia kell. Ezek a trendek — ha
tetszik, teriiletek, illetve legfontosabb kihivasok — a kovetkezok:

* akiberhadviselés megjelenése, valamint az ezzel 6sszefliggo al-
lami tdmogatasu kibertamadasok egyre ndvekvo szama;

 apolitikai befolyasolas, amely soran dllami és nem allami tdmo-
gatast csoportok hamis vagy alhirekkel kiilonb6z6é médiafelii-
leteken nagy tomegben érik el a lakossagot, igy formalva poli-
tikai és egyéb véleményiiket;

» akiberfegyverek terjedése, amelyek a kibertamadasok minden-
napos eszkozeitdl és megoldasaitol kezdddden az elsGsorban al-
lami célpontok elleni informacidszerzd vagy a stratégiai fontos-
sagl rendszereket célpontként tamadé eszkozokig terjednek;

 akiberelrettentés, amely a legutobbi idében megjelent — alapve-
téen stratégiai szinten jelentkez6 — kibereszkozkészlet.

Kiberhadviselés

Az egyik legnagyobb fenyegetés, és talan nyugodtan kijelenthet;jiik,
a jovore nézve az egyik legnagyobb biztonsagpolitikai kihivas a kiber-
hadviselés, igy ennek rovid bemutatdsaval kezdjiik a kibertéri kihiva-
sok elemzését.

A hadviselés folyamatos atalakuldsa nem uj keletii dolog,
hiszen a torténelemben szamos alkalommal lathattunk arra példat,
hogy a korszerii eszkozok és talalmanyok alapvetden alakitottak at
a hadviselés addigi modszereit, de ugyanez igaz a tarsadalom atala-
kulésara is, hiszen az is nagy hatassal volt minden korban a hadvise-
lésre. Persze ez forditva is igaz, hiszen szamos haditechnikai eszkoz,
amely megjelent a hadviselésben, késébb az élet szamos teriiletén bé-



22 KIBERBIZTONSAG ES -STRATEGIA

késebb célok elérése vagy megvaldsitasa terén tlnt fel, példaul a civil
alkalmazasban.

Ugyanakkor a 20. szazad végére és a 21. szazad elejére ez meg-
valtozott. Mar nem a haditechnikai fejlesztések és azok késobbi civil
alkalmazasa a jellemz06, hanem forditva, a civil fejlesztések és innova-
ciok jelennek meg a katonai alkalmazasokban, amelyek nem mellesleg
sokkal gyorsabban ¢és rovidebb ¢életciklussal kovetik egymast.

A kibertér és az azt megformdlo informéciotechnoldgia azonban
egy sosem latott mértékii valtozast hozott a hadviselésben. Ezt a forra-
dalmi valtozast leginkabb talan a ldthatatlan és a hatartalan jelzok jel-
lemzik. Ugyanis ebben a térben nem latszik a tdmado, nagyon sokszor
nem latszik a timadas modszere sem, valamint a fizikai hatarok is csak
nagyon nehezen értelmezhetdk. Mindezeken til a kiberhadviselés defi-
nicids készlete sem alakult ki maradéktalanul eddig, hiszen — ahogy
azt a késébbiekben latni fogjuk — a kiilonb6z06 orszagok még a kibertér
hadviselésre nagyon nehéz egységesen elfogadott meghatarozast adni.
Tegyiik hozza rogton: ma még. Hiszen az mar most is nagy bizonyos-
saggal prognosztizalhatd, hogy az orszagok altal tAmogatott kiberta-
madasok szamanak novekedése és azok egyre sulyosabb kovetkezmé-
nyei miatt hamarosan meg fog jelenni mind a kiilonb6zé nemzetek,
mind a NATO és az EU szotaraban a kiberhadviselés tobbé-kevésbé
egységes meghatarozasa.

Ezzel el is érkeztiink ahhoz, hogy ebben a térben megadjuk
a kiberhadviselés legfébb jellemz6it. Korabban szamos kisérlet
sziiletett a kiberhadviselés atfogd értelmezésére, amelyek koziil
az egyik — a 20l1-ben sziiletett Haig, KovAcs, Vanya altal alko-
tott — megfogalmazas a kovetkezo: ,,Cyberhadviselésnek nevezhetjiik
mindazon tevékenységeket, amelyekben a szamitégép-halozati had-
viselés, a szamitogép-haldzati miiveletek, az elektronikai hadviselés,
bizonyos esetekben a SIGINT, valamint a cyberterrorizmus, illetve
az ellene folyatott tevékenységek kozosen jelennek meg.” (HAIG—
KovAcs—VANya 2011)
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Ebben a megfogalmazasban azonban azon til, hogy a kiber helyett
az akkor hasznalatos cyber idegen nyelvii kifejezés szerepel, még fel-
fedezhetd a hazai gondolkodas technikai alapt megkozelitése, hiszen
a szerzOk ekkor még alapvetéen nem mint biztonsagpolitikai prob-
1émat, hanem mint katonai-miiszaki kérdést és veszélyforrast azonosi-
tottak a kiberhadviselést.

Tovabbi probléma, hogy ebbdl a megkdzelitésb6l még alapve-
téen hianyzik az a tényezd, amely napjaink legnagyobb veszélyévé
teszi a kiberhadviselést. Ez pedig nem mas, mint az, hogy kiberhad-
viselésrdl akkor beszélhetiink, amikor egy orszag vagy orszagcsoport
(esetleg ezekkel egyenértékii gazdasagi vagy politikai hatalom) all egy
olyan kibertamadas, illetve kibertamadas-sorozat mogott, amelyek egy
masik orszag vagy orszagcsoport stratégiai fontossagu rendszerei ellen
iranyulnak.

Napjainkra sok olyan elmélet sziiletett, amely a kiberhadvise-
lést a hagyomanyos hadviselés rendszerében helyezi el. Ezek kozott
a legnagyobb atfedést az jelenti, hogy a hibrid jelzdvel illetett, tehat
a hagyomanyos hadviselési elemeket az ujabb — nem konvencionalis,
de hadviselési célokra is alkalmazhaté — olyan tevékenységekkel,
mint példaul a médiahadviselés vagy az altalunk is emlitett politikai
befolyasolas (akar a média felhasznalasaval, illetve annak csatornain
keresztiil) eszkozeit egyszerre alkalmazo, politikai és katonai célokat
egyarant elérni kivano hadviselési keretek k6z¢é illesztik be a kiberhad-
viselést. (FLEMING—QUALKENBUSH—CHAPA 2017)

Ugyanakkor ez a hibrid jelz6 egyre inkabb megfoghatatlan,
és egyre inkdbb csak az olyan gyakorlati példakon keresztiil ért-
hetd, mint az ukrajnai konfliktus. Azonban pont ezeken az eseteken
keresztiil kapunk bizonyitékot arra, hogy ma mar a kiberhadviselés
a hagyomanyos hadviselés integrans részét képezi, amelyben a katonai
célok elérése érdekében, legyen sz6 felderitésrdl, ellentevékenységrol
vagy akar a siker kiterjesztésérol, elengedhetetleniil fontos elemként
jelentkezik.
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Politikai befolydsolas a kibertérben

A kibertér globalis gazdasagi és politikai értelemben vett fontossadgara
és jelentdségére mar tobbszor utaltunk a korabbiakban is, de késébb
mind Kina, mind Oroszorszag esetében még vissza fogunk térni a kér-
désre. Am a kibertér és a demokrécia osszefiiggései, illetve a szabad-
sagjogok korlatozasanak, valamint esetenként mas orszadgok beliigye-
ibe valo beavatkozasoknak egyre siirtisodo példait latva sziikséges egy
latszolag nagyobb kitérét tenniink a kiberbiztonsag stratégiaja felé
haladé utunkon.

Erre a kis kitérdre pedig nem mas vett ra minket, mint az, hogy
Kofi Annan volt ENSZ-f6titkar egy meglehetdsen éles kritikat fogal-
mazott meg a politika abbéli szandékéaval szemben, amely a szolassza-
badsagot és az internet szabadsagat veszélyezteti, valamint az internet
politikai — mas allamok befolyasolasara iranyulé — felhasznalasat
célozza.

Annan 2018 februdrjaban a miincheni biztonsagpolitikai konfe-
rencian elmondott beszédét nagyon sok sajtoorganum kozolte késobb.
Az eredetileg Az informaciotechnologia veszélyt jelent a demokrd-
ciara? (Has information technology become a threat to democracy?)
cimmel megtartott beszédében a volt ENSZ-fétitkar kiallt a szo6lds-
szabadsag, az internetes informacid szabad aramlasa és a demokracia
mellett. Ugyanakkor Annan abbéli véleményének adott hangot, amely
szerint szdmos politikai vezetd — és ebben sajndlatos médon vannak
vezetd globalis hatalmak politikusai is — sajat érdekei szerint és sajat
politikai eldnyére hasznalja, és ennek megfeleléen kivanja atalakitani
az internetet. Meg is nevez ezen orszagok koziil néhanyat: ,,S végiil
ezek a rezsimek a sajat szolgalatukba allitottak az online médiat. Koz-
ismert, hogyan probalt Oroszorszag beavatkozni a valasztasokba
Ukrajnaban, Franciaorszagban, Németorszagban és az Egyesiilt Alla-
mokban. A Facebook sajat becslése szerint az orosz tartalom, beleértve
a fizetett reklamokat, 126 millié amerikait ért el — a lakossag negyven
szazalékat!” (ANNAN 2018)



A KIBERBIZTONSAG STRATEGIAT ALAPJAIT 25

De persze a diplomata ellenpéldat is hoz: ,,Emlékezziink itt
a korabbi orosz vadakra, melyek szerint a nyugati orszagok szer-
vezték az igynevezett szines forradalmakat Ukrajnaban és Griiziaban.
Az internet 01j csatatér lett, a manipulatorok terepe.” (ANNAN 2018)

Kofi Annan a demokracia szemsz6gébdl vizsgalja ezt a tevékeny-
séget és ezeket a trendeket, majd felteszi a kérdést: ha a leginkabb fejlett
orszagok sem tudjak megvédeni sajat politikai és valasztasi rendsze-
riiket, akkor mit varhatunk a kevésbé fejlett orszagoktol?

A volt ENSZ-diplomata kitér a kdzosségi oldalak felelésségére
is, hiszen az itt megjelend vélemények oriasi tomegekhez jutnak el
nagyon rovid idén beliil, és azonnal kifejtik befolydsolé hatdsukat
anélkiil, hogy érdemi parbeszédre és érdemi vitdra sor keriilhetne.
Pedig — allitja Annan — ez lenne az igazi demokraciak alapja.

Kofi Annan irdsa nagyon jol ravilagit a kiberbiztonsag legalapve-
tobb Osszefiiggéseire és mindazokra a részletekre is, amelyek a vilagon
jelenleg mindenhol égetd kérdésként meriilnek fel. Az idézett iras is
utal arra, hogy akar a terrorista propaganda, akar a politika, de akar
a faji vagy a nemi gytldletbeszéd nagyon kdnnyen kiléphet a virtu-
alis térbdl, és megjelenhet a fizikai dimenzidban, sajnos hatvanyozott
hatassal. Ezek a hatasok nem keriilhetik el a legfejlettebb orszagokat,
nemzetkdzi szovetségeket, a gazdasagot, a politikat, a kulttrat, vala-
mint az emberek mindennapjait sem.

Ez ismét egy példa arra, hogy a kibertér biztonsdganak megterem-
tése minden orszdgban és nemzetkdzi szinten is stratégiai kérdés kell,
hogy legyen. Ugyanakkor a nemzeti valaszok, tehat az egyes orszagok
sajat utkeresése mellett meg kell, hogy jelenjen egy akar globalis stra-
tégiai elképzelés, amely mentén az elébb emlitett kihivasok és veszé-
lyek egységesen és nem utolsosorban hatékonyan kezelhetok.

Nyilvanvaléan ennek a stratégianak ki kell térnie a jelenlegi
helyzetben megjelend veszélyekre, ugyanakkor fel kell térképeznie
a kozeli és a tavolabbi jovo lehetséges kihivasait is. Ennek megfeleléen
a stratégianak valaszt kell adnia nemcsak a jelenlegi problémakra,
hanem a jovo potencidlis kihivasaira is. A kibertér jellegénél fogva
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ez nem torténhet meg csak nemzeti szinten, igy a nemzetkdzi, akar
globalis Osszefogas elengedhetetlen a kiberbiztonsag megteremtése
vagy legalabb ndvelése érdekében.

Kiberfegyverek

A kiberfegyverek esetében nem a fizikai dimenzidban miikddo,
a valodi fegyverek hatasmechanizmusahoz hasonld eszkozokre kell
gondolnunk, hanem olyan szoftver- és hardvereszkdzokre, valamint
ezek kibertéri alkalmazasara, amelyekkel a kijel6lt célpontok szamara
valamilyen mértéki kar okozhato.

Ilyen fegyverek bevetésére mar szamos esetben volt példa.
Az egyik korai, de pont emiatt az egyik legnagyobb visszhangot ki-
valto kiberfegyver az Anonymous hacktivistacsoporthoz' kothetd.
Az Anonymous a Wikileaks tdmogatasa érdekében vetette be ezt
a fegyvert 2010-ben, amikor a kiszivarogtatdsok miatt tobb pénziigyi
szolgaltatd — koztiik a PayPal és a Mastercard — zarolta a Wikileaks
szamlait. Ezeket a timadasokat az Anonymous egy nem tul kifinomult,
de annal hatasosabb fegyverrel, az ugynevezett Low Orbit lon Cannon
szoftver segitségével valositotta meg, amely: ,,tdmeges DDoS-tama-
dast idéz eld, azaz a nyers er6t hasznalja a brilians programozoi meg-
oldasok helyett. Maga a program nyilvanosan elérhetd és barki altal
letdlthetd az internetrdl, azota, hogy megalkotdja — a Praetox Techno-
logies — 2008 év végén [...] a Project Chanology akci6 utan kozzétette.”
(KovAics 2011)

Ugyanakkor a kiberfegyverek megjelenése, azaz az informacio-
szerzésre, illetve a tamadasra hasznalhato szoftvereszk6zok alkalma-

13" A hacktivistacsoportok neviiket a hacker és az aktivista szavak 6sszevonasabol kaptak.
Ezek azok a csoportosulasok, amelyek valamilyen politikai vagy mas ligy melletti szim-
patiajukat hackertudasukkal fejezik ki, azaz rendszereket tornek fel, vagy azok miko-
dését akadalyozzak, ezzel kifejezve egy iigy melletti elkdtelezettségiiket vagy éppen
az azzal szembeni kritikajukat.
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zé4sa Ohatatlanul is kiberfegyverkezési versenyhez vezet. Ahogy Bruce
Schneier fogalmazott egyik irasaban ezzel kapcsolatban még 2012-ben:
»A kiberfegyverkezési verseny korai éveiben jarunk. Bar ezek dragak,
de destabilizaljak és veszélybe sodorjak az internet minden olyan
részét, amelyet minden nap hasznalunk.” (SCHNEIER 2012)

Schneier a nemzetkozi egyiittmiikodésben kialakitott szabalyo-
zéasban latta akkor a kiberfegyverek jelentette, egyre novekvd prob-
léma megoldasat: ,,A nemzetkdzi egyiittmiikddés és a nemzetkozi
szerzOdések jelentik az egyetlen modot ennek megforditasara. A kiber-
fegyverek betiltasa jo cél, de szinte biztosan elérhetetlen. Nagyobb
a valoszinlisége az olyan szerzddéseknek, amelyekben a felek vallaljak
a kiberfegyverek elséként torténd alkalmazasanak tiltasat, vagy ame-
lyek tiltjak az illegalis vagy széles korben, nem meghatarozott cél-
pont ellen hasznalt ilyen fegyvereket, illetve olyan fegyvereket irnak
el6, amelyek a tamadasok végén megsemmisitik 6nmagukat. A kovet-
kezd 1épés lehet az olyan szerzddések kidolgozasa, amelyek a kiber-
fegyverek alkalmazasa, illetve az ilyen fegyverek felhalmozasanak
a korlatozasara iranyulnak. Meg tudnank tiltani az olyan polgari inf-
rastruktura elleni kibertdmadasokat, mint példaul a nemzetk6zi bank-
rendszer.” (SCHNEIER 2012)

Ez a fajta egylittmiikddés — ahogy Schneier is utal ra — csak nem-
zetkOzi egyezmények alapjan valosulhat meg.* Ennek megfeleléen
ez be kell, hogy keriiljon az egyes orszagok nemzeti kiberbiztonsagi
stratégidinak prioritdsai koz¢ is.

4" A Microsoft ennek érdekében hirdette meg az Gigynevezett digitalis genfi konvencid
(Digital Geneva Convention) kezdeményezést, amelynek 6 célja a felhasznalok allami
tamogatasu kibertamadasokkal szembeni védelme érdekében kialakitandé nemzetkdzi
Osszefogas. (Microsoft 2018)
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Ez anndl is inkdbb égetd kérdés, mert a 2010-es irdni atomléte-
sitmények elleni Stuxnet tdmadas'’ ota a kiberhadviselésre tett defi-
nicids probalkozasainkban szerepld allami tdmogatast kibertdmadas
mar nem is példa nélkiili, hiszen ebben az esetben pont stratégai — ra-
adasul — politikailag kiemelt — célpontja volt a tamadasnak. (BROWN—
METCALF 2014)

Természetesen a fentiekben bemutatott eseteken kiviil is szamos
példat lathattunk az elmult idészakban a kiilonb6zd kiberfegyverek
alkalmazasara. Ilyen volt a NoPetya zsarolovirussal'® elkovetett tima-
dassorozat is 2017-ben, amely, ellentétben a néhany héttel korabban
vilagméretli panikot és hatalmas karokat okoz6 WannaCry-jal, nem
véletlenszerlien, hanem célzottan tadmadta meg aldozatait. A tama-
dokkal nem lehetett kapcsolatot teremteni, mert a virus altal meg-
adott egyetlen e-mail-cim azonnal elérhetetlenné valt, ahogy annak
szolgaltatoja tudomast szerzett az akciorol. Alternativ elérési lehetd-
séget pedig a virus nem adott. Elemzdk szerint tobbek kozott ez is koz-
vetett bizonyiték arra, hogy nem a pénzszerzés volt a NoPetya célja.
A virus terjedése Ukrajnaban volt a leglatvanyosabb, hiszen eredete
egy ukran konyvel6i program frissitéséhez volt kdthetd, amely mogott
sokan Oroszorszagot sejtik. (Ivanov—MAMEDOV 2017)

Kiberelrettentés

KésObbi elemzéseinkben, illetve a szintén kés6bb bemutatott nem-
zeti kiberbiztonsagi stratégiak esetében latni fogjuk, hogy ezek koziil

15°2010-ben (egyes forrasok szerint mar 2009-ben) feltételezhetéen amerikai és izraeli
segitséggel egy olyan féregvirussal elkovetett tamadassorozat zajlott, amely a Stuxnet
nevet kapta, és amely elsésorban Iran bushehri atomerémiivének, illetve a natanzi uran-
dusito centrifugdinak ipari vezérlészoftvereit és azok eszkozeit — példaul a Siemens altal
gyartott PLC-ket (Programmable Logic Controller) — tamadta. (KovAcs—Sipos 2010)

1o A zsarolovirusok —angol terminologiabol eredé szohasznalattal ransomware-ek —a meg-
fertézott szamitogépre jutva titkositjak a felhasznalo fajljait. A titkositas feloldasaért cse-
rébe a tamado valtsagdijat kér, gyakran nehezen lenyomozhato kriptovalutaban.
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sokban megjelenik az elrettentés, illetve a kiberelrettentés mint olyan
eszkoz, amellyel nyilvanvaléan nemcsak a kiberbiztonsag, hanem
kozvetett modon az adott orszag nemzeti biztonsaga is garantalhato,
legalabbis bizonyos szintig.

A kiberelrettentés nagyon sok esetben levezethetd a nemzeti biz-
tonsagi stratégiakban szereplé — elsésorban a katonai erd és az igy
megjelend tamado képességek jelentette — fizikai elrettentésre vonat-
koz6 megfogalmazasbol. Ilyen, az elrettentést explicit modon tartal-
maz6 doktrina az Egyesiilt Allamok Nemzeti Védelmi Doktrinaja.
Az elrettentés a védelmi doktrina mellett az Egyesiilt Allamok Védelmi
Minisztériuma altal kiadott kiberbiztonsagi stratégidban is megje-
lenik: ,,A fokozodo fenyegetés, amellyel szembenéziink, sziikségessé
teszi, hogy a Védelmi Minisztérium hozzéjaruljon egy atfogd kibe-
relrettentési stratégia kidolgozasahoz és végrehajtdsdhoz, annak érde-
kében, hogy megakadalyozza a legfontosabb allami és nem allami sze-
reploket az amerikai érdekek elleni kibertamadasok elkdvetésében.”
(US DoD Cybersecurity Strategy 2015)

Ebben a kontextusban a kiberelrettentés nem jelent mast, mint egy-
részt olyan kibervédelmi megoldasok kialakitasat az adott orszagban,
amelyek attorése nem, vagy csak komoly erdforrasok segitségével
lehetséges, masrészrol olyan kibertamado képességek kiépitését és fel-
mutatasat,” amelyek egy adott ellenséges kibertamadasra valaszul
alkalmazhatok a tdimaddval szemben.

17 Ez a felmutatas torténhet indirekt modon ugy is, hogy a kiberbiztonsagi stratégiaba be-
keriil az elrettentés fogalma.
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Forras: a szerz6 szerkesztése

A kiberelrettentés az USA mellett szamos mas orszag nemzeti kiber-
biztonsagi stratégidjaban is megjelenik. Ezekben visszatéré elem
az azon képességek kiépitésére vonatkozo igény is, amellyel az ilyen
elrettentést meg is lehet valdsitani. Ilyen stratégia példaul az Egyesiilt
Kiralysag Nemzeti Kiberbiztonsagi Stratégidja, amely ezzel kapcso-
latban a kovetkezdket fogalmazza meg: ,,A kibertér egy olyan szféra,
amelyben meg kell védeniink érdekeinket és szuverenitasunkat. Aho-
gyan a fizikai dimenzioban tett Iépéseink is relevansak a kiberbizton-
sag ¢s az elrettentés szempontjabol, ugy a kibertéri cselekvéseinknek
is hozza kell jarulniuk a szélesebb nemzeti biztonsagunkhoz.” (Egye-
siilt Kiralysag 2016)

Ugyanakkor néhany kutato felhivja a figyelmet arra a tényre, hogy
az elrettentés nem sziikségszeriien miikkodik minden esetben. Erre utal
Burton egyik tanulmanyaban, amelyben tobbek kozott Oroszorszag
Krim félszigetet érinté annektalasat hozza fel példaként: ,,A Putyin-
kormany akciéi alapvetd kihivasként értelmezhetdk a hideghaboru
utani eurdpai rend szamara. Ezek az akciok az elrettentés kudarcat is
jelzik.” (TakAcs 2017, idézi: BURTON 2018)
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Kissé arnyaljadk azonban a képet az olyan kibertéri akciok, mint
amelyeket egyes elemzések szerint szintén Oroszorszag kovetett el
2015, majd 2016 telén. Ezekkel az akciokkal az ukrajnai villamosener-
gia-rendszer irdnyitasat timadtak.

2015. december kozepén az egyik ukran regionalis villamos-
energia-elosztd és villamosenergia-atviteli vallalat rendszereit meg-
tamadtak, és a cég szamitogépeibe, valamint SCADA (Supervisory
Control and Data Acquisition, azaz feliigyeleti, iranyito és adatgyijtd)
rendszereibe is behatoltak. A tdmadok hét 110 kV-os, valamint kozel
kéttucatnyi 35 kV-os aldllomast értek el a rendszeriranyitd cég sza-
mitoégépein keresztiil, majd ezek segitségével lekapcsoltdk a terii-
leten a villamosenergia-szolgaltatast. A timadasok ezek utan tobb mas
rendszeriranyitd cégre is kiterjedtek, amelyek sordn az aramszolgal-
tatasban bekovetkezett kiesések miatt kozel 225 ezer fogyasztd6 nem
jutott aramhoz. (SANS 2016)

Ahogy a késdébbiekben latni fogjuk, bar nincsenek egyértelmil
bizonyitékok a tdmadasok elkdvetdivel szemben, és gyakran nem is
lehet a tamadok kilétét megallapitani, ezek a tamadasok mégis szolgal-
hatjak az elrettentés céljait. Még ha vannak is politikai vagy gazdasagi
veszteségek, ezekben a tdmadasokban nem a kéarokozas az igazi cél,
hanem sokkal inkabb annak a demonstraldsa, hogy a tdmado6 — alap-
vetben allami tdmogatassal — technikailag képes azokat megvalositani
és kivitelezni. Igy a kibertdmadasok és persze nem utolsdsorban azok
hatdsainak bemutatésa stratégiai kommunikacios célt és bizonyos foku
elrettentést is jelent.

1.2. A kiberbiztonsag stratégiajanak altalanos elvei

A kiberbiztonsag szdmos kapcsolodo teriiletet meghataroz. Ennek megfe-
leléen nyilvanvaldan nemcsak a szlikebb értelemben vett kiberbiztonsag
¢és annak stratégidja, hanem — ahogy arra a definicios készlet meghata-
rozasakor mar utaltunk — az olyan kapcsolodo teriiletek, mint a kritikus
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infrastruktura, illetve a kritikus informaciés infrastruktira-védelem
vagy akar a kiberblindzés elleni tevékenység attekintése is sziikséges.

Mindezeken tal fontos hangstilyozni azt a kordbban mar megalla-
pitott tényt is, hogy nagyon sokszor a digitalis gazdasag és digitalis tar-
sadalom fejlettsége paradox modon egyilitt jar a kiberbiztonsag felér-
tékelddésével. Minél fejlettebb digitalis gazdasaggal és tarsadalommal
rendelkezik egy adott orszag vagy akar egy régio, annal inkabb ki van
téve a kibertérbdl érkezo fenyegetéseknek. Ebbdl kdvetkezoen a fej-
lett digitalis infrastruktaraval és digitalis gazdasaggal rendelkezé
orszagok természetszeriileg nagyobb figyelmet kell, hogy forditsanak
a kibertér védelmére. A paradoxon pedig pont ebben van: a techno-
logia fejlodésével egyenes aranyban kellene fejlddnie a kiberbizton-
sagnak is, de ez ma még korant sincs igy.
szamos olyan kérdést is tartalmaznia kell, amely a stratégia eredeti
céljain joval tulmutat. Ilyenek lehetnek a stratégidban megfogalma-
zott olyan kérdések, amelyek az adott orszdg biztonsagi stratégia-
janak tdmogatasara, az abban foglalt célok elérésé¢hez mintegy kiegé-
szitd kiil- vagy belpolitikai eszkozkészletet adnak. Erre utal Valeriano,
Jensen és Maness a kiberstratégiarol irt konyviikben: ,,A kibermiive-
letek inkabb kiegészitik az allam hagyomanyos eszkozeit, semmint
levaltjak azokat. Ugy talaljuk, hogy a kibereszkozok a kiilpolitikai
eszkdzkészlet hozzaadott adalékanyagaként szolgalnak a modern stra-
tégiai versenyben.” (VALERIANO—JENSEN—MANESS 2018)

A fentieknek megfeleléen konyviink kovetkezd fejezetében at-
tekintjik a legfontosabb nemzetkodzi szervezetek, mint példaul
az ITU, az BEurdpai Uni6 Haloézat- és Informaciobiztonsagi Ugy-
ndkség (European Union Agency for Network and Information Secu-
rity, ENISA), illetve a NATO Kiberbiztonsagi Kivalosagi Kozpont
(Co-operative Cyber Defence Centre of Exellence, CCDOE) kiilon-
boz06, a kiberbiztonsagi stratégiakat meghatarozo, azok alapjaira, cél-

crer

tait és ajanlasait.
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A kiberbiztonsag megteremtése csak rendszerben képzelhetd el,
azaz egy adott orszag vagy az emlitett nemzetkdzi szervezetek bizton-
sagi stratégiai elképzelései egyik pillérét kell, hogy képezzék a kiber-
biztonsagra iranyul6 stratégiai prioritdsok. Ahogy egy orszag esetében
is az alkotmanybol vagy az alaptdrvénybdl, illetve az ott megfogal-
mazott nemzeti értékek és érdekek védelmébdl eredeztethetd, illetve
vezethetd le a nemzeti biztonsagi stratégia, ugy a nemzeti biztonsagi
stratégia pillérei a kiilonb6z6 dgazati stratégiak. Ilyen dgazati stratégia
lehet példaul a katonai stratégia, a kiberbiztonsagi stratégia, az ener-
giabiztonsagi stratégia vagy akar a gazdasagbiztonsagi stratégia.
Ez természetszeriileg nemcsak egy orszagra, hanem a kiilonbdzé nem-
zetkdzi szervezetekre is igaz.

Ennek megfelelden a nemzetkozi ajanlasok tanulmanyozasa el6tt
sziikséges attekinteniink, hogy a stratégiai dokumentumok rendszere
altalaban milyen felépitésben jelenik meg, milyen stratégiak, doktrinak
és jogszabalyok mentén hatarozhaté meg ¢€s alakithato ki a biztonsag
egy adott orszagban.

1.2.1. A stratégiai dokumentumok rendszere

Miel6tt belevagnank a kiberbiztonsag stratégiajanak, illetve annak
nemzeti szinten meghatarozé jelentOségii elemeinek ismertetésébe,
érdemes nagyon roviden attekinteni, hogy mit is jelent a stratégia ki-
fejezés. Ez azért is fontos, mert ha a stratégia mogottes tartalmat meg
szeretnénk ismerni, sziikséges maganak a kifejezésnek a pontosabb
ismerete, hiszen enélkiil a kiindulépontunkat sem lennénk képesek jol
meghatarozni.

A stratégia sz0, illetve maga a fogalom az 6kori gordg idokbdl,
a stratégos kifejezésbol szarmaztathato, jelentése: a legfobb katonai
vezetd. Nagyon sokaig a katonai hadmiiveletek megtervezésének
és a katonai csapatok tervszerli mozgatasanak jellemzésére hasznaltak
a stratégia kifejezést.
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Természetesen az id6 elérehaladtdval mar nemcsak katonai terii-
leten, hanem példaul a gazdasagban és a vallalatok vezetésében, ira-
nyitasaban is helyet kapott ez a fogalom.

Amig tehat korabban a stratégia alapvetden és majdnem kizarolag
csak a katonai teriilet meghataroz6 fogalma volt, addig ez mara ala-
posan megvaltozott. Amennyiben a stratégia allamok kozotti kapcso-
latrendszerét vagy annak biztonsagpolitikai vonatkozasat kivanjuk fel-
tarni, akkor nagyon jo dsszefoglalasat kapjuk mindennek a kovetkezd
gondolatban: ,,Modern értelmezésben a stratégia — mar nem csupan
a katonai szférahoz kothetd, a katonai gydzelem esélyének novelését
célzo tevékenységek Osszességeként, hanem Ugynevezett ‘nagy stra-
tégiaként’ — az allamok lehetdségeinek komplex alkalmazasat jelenti
a nemzetkozi rendszerben.” (Csik1 2008)

Ma mar a stratégiai dokumentumok viszonylag jol koriilhata-
rolhat6é rendszerét tudjuk megadni, és egymashoz valé viszonyukat
is fel tudjuk vazolni. A stratégiai dokumentumok egyik legmaga-
sabb szintjét az adott nemzet érdekeinek és értékeinek meghatarozasa
adja, amelyet altalaban az adott orszag alaptdrvényében, illetve alkot-
manyaban is rogzitenek. Ezek azok a legfontosabb tényezok, amelyek
érvényre juttatisa, valamint folyamatos védelme az egyik legfontosabb
prioritads az adott orszadg szemszogébdl. Nyilvadnvaldan a nemzetkozi
kornyezetben az adott orszag érdekei és értékei, azok elérése, megvé-
dése vagy biztositasa csak mas orszagokkal valo kiilonb6zo interak-
ciok utjan képzelhetd el. Ez azt is jelenti, hogy az erre utald szandék,
azaz annak definialasa, hogy milyen nemzetkdzi politikai és/vagy gaz-
dasagi kornyezetben és egyiittmiikodési rendszerben kivan egy adott
orszag ¢élni, szintén meg kell, hogy jelenjen a legfelsd szintli straté-
giai dokumentumban. Ez a dokumentum legtobbszor nem mas, mint
a nemzeti biztonsagi stratégia. Ebben a stratégiaban az adott orszag
rogziti mindazon értékek és érdekek védelmét, amelyeket az alkot-
manyban meghataroztak. Ezt kovetden e stratégia megvizsgalja azt
a kornyezetet, amelyben ezeket az értékeket és érdekeket érvényesiteni
sziikséges. Ez magaban kell, hogy foglalja azoknak a kihivasoknak
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¢és veszélyeknek a szambavételét és értékelését is, amelyek az emlitett
értékeket és érdekeket, illetve azok elérését befolyasolhatjak.
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Forras: a szerz6 szerkesztése

Természetesen az allamkozponti nemzetkdzi rendszerben a poli-
tikai, gazdasagi vagy katonai szovetségek szintén meghataroznak

olyan — a biztonsagukat kifejez6 —

elveket, amelyek vizsgalata sziiksé-

ges, hiszen sok esetben ezek a nemzetkozi elvek visszahatnak, és befo-
lyasoljak a nemzeti szintli dokumentumokat, illetve az azokban fog-

laltakat.

1.2.2. A kiberbiztonsagi stratégia altalanos felépitése: nemzetkozi

ajanlasok

Az eldzéekben bemutatott visszassagok, azaz példaul az a tény, hogy
nemhogy nemzetkozileg egységesen elfogadott meghatarozasok nem
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léteznek a kibertérre és annak biztonsagara vonatkozodan, de az orsza-
gok tobbségében még csak nem is talalunk egyértelml definicios
készletet minderre, sziikségessé teszi, hogy megvizsgaljuk azokat
az eszkozoket, amelyeket a kiberbiztonsagra vonatkoz¢ stratégiai el-
képzelések — azaz a nemzeti szintii kiberbiztonsagi stratégia megal-
kotasa, majd bevezetése és a stratégiaban foglaltak alapjan a kiber-
biztonsag rendszerének mikodtetése soran — mégis egységesen
alkalmazhatok.

Ehhez segitségiil hivjuk a NATO CCDCOE,"® az ENISA," vala-
mint az ITU? egy-egy olyan tanulmanygyiijteményét, amelyek egy-
részt tudomanyos mddszerekkel filozofiai alapokat nytjtanak, masrészt
meghatarozzak azoknak az ajanlasoknak a halmazat, amelyek célsze-
rilen egy nemzeti biztonsagi stratégia részét kell, hogy képezzék.

8 A NATO CCDCOE egy olyan kutatokozpont és koordinald szervezet egyben, amely
a kibertér jogi kérdéseitdl kezdve a technikai védelem megvalositasaig szamos terii-
leten ajanlasokat és javaslatokat dolgoz ki a szovetségnek ¢és a tagalamoknak egyarant.
Magyarorszag 2010 6ta a kivalosagi kozpont teljes jogu tagja. (CCDCOE 2018)

Az Eurdpai Unio egyik legfontosabb kiberbiztonsagi szervezete az ENISA, amely
2004-es alapitasa Ota részt vesz a nemzeti CSIRT-ek (Compurter Security Incident
Response Team, azaz szamitogép-vészhelyzeti reagalocsoport) egyiittmikodésének
szervezésében, és azok képességeinek fejlesztéséhez szintén hatékonyan hozzajarul.
Az ENISA fontos szerepet tolt be a tagallamok nemzeti kiberbiztonsagi stratégiainak ki-
alakitasa soran, mert konzultacios szervezetént a nemzetkozi jo gyakorlatokkal és tana-
csokkal jarul hozza azokhoz. Az ENISA kdzpontja Krétan, Heraklionban van, de az tigy-
nokség egy athéni operativ irodaval is rendelkezik. (Enisa 2017a)

Az ITU az ENSZ tavkozlésre szakosodott szervezete, amelynek f6 feladata a tavkozlés
és az IKT (Infokommunikécios Technologia) szektorok nemzetkdzi koordinacidja. A 193
orszagot és tobb mint 800 akadémiai, valamint gazdasagi szervezetet tagjai soraban tudo
ITU harom nagy szakmai részre tagozodik: az ITU-R-re (ITU Radiocommunication
Sector), azaz a radikommunikacioért felelds szervezetre, az ITU-T-re (ITU Telecom-
munication Standardisation Sector), azaz a nemzetk6zi telekommunikacio egységesité-
séért és szabvanyositaasért felelds szervezetre, valamint az ITU-D-re (ITU Development
Sector), azaz a nemzetkdzi infokommunikacios fejlesztésekért felelds szervezetre. (ITU
2017a)

S
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Az ENISA ajanlasai: avagy hogyan készitsiink nemzeti kiberbiztonsdgi
stratégiat?

A koréabbiakban felvazolt kérdések egész sora arra késztette az ENISA-t,
hogy azonositsa a mar meglévé nemzeti kiberbiztonsagi stratégiakban
azokat a koz0s elemeket, amelyek alapjai lehetnek egy olyan modell-
nek, amelyre épitve egységes ¢€s radadasul hatékony valasz adhato
a kiberbiztonsagi kihivasokra. (ENISA 2012)

Ezt a célt konkrétan meg is fogalmazta a szervezet: ,,Ebben
az Osszefliggésben az ENISA szamos olyan konkrét intézkedést haté-
rozott meg, amelyek megvalosuldsa koherens és holisztikus nemzeti
kiberbiztonsagi stratégiat eredményez.” (ENISA 2012)

Annak érdekében, hogy a kibertér folyamatosan valtozo jel-
lege, a mind technikai, mind politikai értelemben egyre megujulo, 0j
és még ujabb kihivasok ellenére egy orszag megfelel6 modon legyen
képes valaszokat adni a kibertérben megjelend fenyegetésekre, az alla-
moknak rugalmas és dinamikus kiberbiztonsagi stratégidkra van sziik-
ségiik. Ehhez természetszeriileg a kibertér jellegébdl adoddan a nem-
zetkozi egylittmikddés elengedhetetlen, hiszen olyan tényezdkre kell
figyelemmel lenni, mint a nyitottsag, a globalis jelleg, a kézzelfoghato
(orszag)hatarok hianya stb.

Nyilvanvaléan a nemzetkozi egylittmikodés egyik alapfelté-
tele, hogy az orszdgok olyan kiberbiztonsagi iranyelvekkel, valamint
az azokat végrehajtani is képes szervezeti rendszerrel rendelkezzenek,
amelyeket atfogd stratégiakban rogzitettek. Ugyanakkor egy atfogd
terminologiai egységesités is lidvos lenne, mert ahogy nap mint nap
megallapitjuk, és ahogy arra az ENISA is ramutatott a 2012-ben ki-
adott ajanlasgyiijteményében, az orszagok még az olyan egyszeriinek
tiind fogalmak alatt is mast értenek, mint példaul a kibertér. Az pedig,
hogy a terminologia is eltér, nagyban befolyasolja a nemzeti kiberbiz-
tonsagrol alkotott elképzeléseket is. (ENISA 2012)

Mindezekhez az ENISA az emlitett iranymutatas-gytjtemé-
nyében pontrol pontra végigvette, hogy melyek lehetnek a leginkabb



38 KIBERBIZTONSAG ES -STRATEGIA

célravezetd 1épések egy nemzeti szintll kiberbiztonsagi stratégia ki-
alakitasahoz. A dokumentumnak akar a Hogyan készitsiink nemzeti
kiberbiztonsagi stratégiat? cimet is adhatnank.

Az irdnymutatds egyes elemeinek kifejtése utan az akkor mar
meglévé nemzeti szintli kiberbiztonsagi stratégiakbol a dokumentum
példakat is hoz, amelyeket jo gyakorlatként mutat be. (ENISA 2012)

Az ENISA a kiberbiztonsagot meghatarozo stratégiat egy olyan,
két fazisbol allo életciklushoz hasonlitja, amelyben az elsé fazis a stra-
tégia megalkotasa és bevezetése (majd nyilvanvaléan az abban megfo-
galmazott elvi, jogszabalyi és szervezeti keretrendszer szerinti miikdd-
tetése), majd a masodik fazis a stratégia feliilvizsgalata, fejlesztése
és az igy levont kovetkeztetések és tapasztalatok alapjan a stratégia
sziikségszeri atalakitasa. (ENISA 2012)

Ez nagyban hasonlit ahhoz a PDCA-elvhez,?! illetve -modellhez,
amelyet egyébként szamos nemzetk0zi mindségbiztositasi, illetve
informaciobiztonsagi szabvany és ajanlas is kovet. Ilyen példaul
az ISO/IEC 27001-es nemzetkdzi szabvany, amely az informacidbiz-
tonsag-iranyitasi rendszer kialakitasara, bevezetésére és annak fejlesz-
tésére fogalmaz meg ajanlasokat. (ISO 27001)

Az emlitett két fazist az ENISA kiilonb6z6 megkozelitésekben
latja kivitelezhetének. Az elsd megkdzelités olyan linedris gondolko-
dasmodot kovetel meg, amely szerint a kiberbiztonsagra vonatkozd
stratégiat a korabban emlitett szakaszokban kell végrehajtani, azaz ki
kell dolgozni a stratégiai dokumentumot, végre kell hajtani az abban
foglaltakat, majd értékelni kell az eredményeket, és végezetiil meg kell
azt sziintetni, vagy le kell cserélni egy 1ij stratégiara. A masodik meg-
kozelités sokkal inkabb hasonlit egy ¢€letciklus-alapu megkdozelitésre,

2l PDCA: Plan, Do, Check, Act, azaz 'megtervezni, végrehajtani, ellenérizni, beavatkozni’
modell, amely eredetileg PDSA volt (amelyben az S jelentése ’study’, azaz ’tanulma-
nyozni, kovetkeztetéseket levonni’), és Edward Denning vezetéselméleti tudos nevéhez
flizédik. Ugyanakkor az eredeti PDSA-modellt Japanban az 1950-es években kissé atala-
kitva mar PDCA-modellnek hivtak. (MOEN €. n.)
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amely szerint az értékelési szakasz eredményeként megjelend tapasz-
talatokat a stratégia fenntartasara vagy ha kell, akkor annak kisebb-
nagyobb modositasara kell felhasznalni. Ugyanakkor létezik egy
harmadik — hibrid — megkdzelités is, amely alapjan tobb folyamatos
fejlesztési ciklust kell Iétrehozni kiilonb6z6 szinteken, és ezeket nem-
csak, hogy harmonizalni kell egymassal, de sziikségszerlien az egy-
masra gyakorolt hatasukat is figyelembe kell venni. (ENISA 2012)

A kiberbiztonsag stratégidjanak kialakitasa soran az ENISA ajan-
lasaban husz, logikusan egymasra — és nem utolsdsorban az emlitett
PDCA-modellre épiild — 1épést mutat be, amelyek a kovetkezok:

L.

kW

12.
13.

14.
15.

A stratégia hatokorének (annak, hogy mire vonatkozik a stra-
tégia, mely teriileteket fedi le), céljainak és prioritasainak
meghatarozésa.

Nemzeti szintli kockazatértékelési modszertan kialakitasa
és meghatarozasa.

A meglévo szakpolitikak, szabalyzok és képességek felmérése.
Vilagos irdnyitasi struktara kialakitasa.

Az érintettek azonositasa és bevonasa.

A megbizhaté informaciomegosztasi mechanizmusok létre-
hozasa.

Kiberbiztonsagi vészhelyzetkezelési tervek kidolgozasa.
Kiberbiztonsagi gyakorlatok megszervezése.

Alapszintli biztonsagi kovetelmények megallapitasa.

. Kiberincidensek jelentési mechanizmusainak kialakitasa.
. Az allampolgarok informaciobiztonsagi tudatossaganak no-

velése.

A kiberteriileten folytatott K+F tevékenység 0sztonzése.

A kiberképzési és -oktatasi programok bevezetése és 6szton-
zése.

Incidenskezelési képességek kialakitasa, fejlesztése.

A kiberbiindzés elleni hatékony fellépés és tevékenység ki-
alakitasa.
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16.

17.
18.

19.

20.

A kiberbiztonsag teriiletén nemzetkozi egytittmiikodésekben
valé aktiv részvétel.

A koz- és maganszféra kozotti partnerség kialakitasa.

Az allampolgarok jogainak tiszteletben tartasa és a biztonsagi
intézkedések kozotti egyensuly megteremtése.

A kiberbiztonsagra vonatkoz6 értékelési séma (rendszer) ki-
dolgozasa, bevezetése ¢s alkalmazasa.

A nemzeti kiberbiztonsagi stratégia finomhangolasa. (ENISA
2012)

Ezeknek az ajanldsoknak megfeleléen a kiberbiztonsag stratégidja-

nak kialakitasa soran az els6 1épés nyilvanvaloan a legfontosabb célok
meghatarozasa kell, hogy legyen. Ezeket a célokat priorizalva, hierar-

chikus

rendszerben célszerli megadni. Az ENISA a célok meghatéro-

zasahoz feladatokat is hozzarendel, amelyek a kdvetkezoek:

Meg kell hatarozni a stratégia legfontosabb céljat és azokat a te-
rilleteket, amelyekre a stratégia vonatkozik. Mindezekhez egy
idéintervallumot is célszerii hozzarendelni, azaz szilikséges
annak meghatarozasa, hogy az adott stratégiai célok mennyi
id6n beliil érhetéek el. Ez altalaban 510 évet jelent.

Meg kell hatarozni a stratégia hatalya ala tartoz6 lizleti szekto-
rokat és szolgaltatasokat.

Atfogd nemzeti kockazatértékelést kell végezni a stratégia cél-
jainak és hatokorének meghatarozasahoz.

A tarsadalomra, a gazdasagra €s a polgarokra gyakorolt hatast
tekintve prioritasokat kell kittizni.

Figyelembe kell venni a jelenlegi szabalyozasi és miikodési kor-
nyezetet.

A folyamat elejétdl kezdodden az érdekelt feleket meg kell nyerni
a stratégiai célkitlizések tdmogatasara.

A stratégia végrehajtasahoz titemtervet kell felallitani, amely cél-
szerlien a kdvetkezd 1épésekbdl kell, hogy alljon:
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— olyan konkrét tevékenységeket kell meghatdrozni, amelyek
megfelelnek a stratégia célkitiizéseinek, és a stratégia végre-
hajtasara vonatkozo akcidtervet kell kidolgozni;

— astratégia végrehajtasara, értékelésére és fenntartdsara vonat-
kozé iranyitasi (keret) rendszert kell kialakitani;

— konkrét cselekvési tervet kell kidolgozni minden egyes tevé-
kenységre;

— meg kell hatdrozni és ki kell alakitani a stratégia értékelésének
fobb 1épéseit, illetve annak szervezeti elemeit feladatokkal
egyiitt. Azaz meg kell hatarozni, hogy mely kulcsfontossagu
teljesitménymutatot kinek kell értékelnie. (ENISA 2012)

Nem tul meglepd mdédon az ENISA ajanlasa a kockazatelemzéssel
kapcsolatosan is megfogalmaz szdmos feladatot. Ez azért nem meg-
lepd, mert az informacidbiztonsag szervezeti szinten valo kialakitasa
soran ez ma mar nemcsak, hogy elvaras, hanem kételez6 érvény fel-
adat. A nemzeti szintli kockazatelemzés sordn kiilon ki kell térni a kri-
tikus infrastrukturakra, valamint a kritikus informacios infrastrukti-
rakat fenyegetd kockazatokra, mert ezek a teriiletek lesznek nemzeti
szinten a stratégiai jelentdségli tényezok. A kockazatelemzést egy koc-
kazatkezelési tervnek, illetve az arra vonatkoz¢ kiilon stratégianak kell
kovetnie. (ENISA 2012)

A kockdzatkezelési stratégia a kritikus infrastrukturdk vonat-
kozéasaban agazati megkozelitésii kell, hogy legyen. Ennek kialakité-
sahoz az ENISA szintén szamos javaslatot fogalmazott meg, amelyek
els6 korben a kritikus dgazatok meghatarozasat, majd az dgazatspeci-
fikus védelmi tervek kialakitdsat igénylik. Ennek sordn a kovetkezd
feladatokat kell végrehajtani:

* azonositani kell a tdrsadalom és a gazdasag megfeleld mikddé-
s¢hez sziikséges kritikus eszkozoket és szolgaltatasokat (ez fe-
leltetheté meg a szervezetre vonatkozé informacidbiztonsag
soran alkalmazott kockazatelemzés soran a vagyonelemek fel-
mérésének);
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fel kell mérni a kritikus eszkdzoket érint6 6sszes kockazatot, be
kell sorolni azokat hatasuk szerint, és lehetdség szerint meg kell
becsiilni azok bekdvetkezési valdszinliségét;

egyeztetni kell azokkal a maganszektorbeli érdekeltekkel? is
akik érintettek ezen infrastrukturak, illetve elemek tulajdonla-
saban és/vagy mitkodésében, és meg kell osztani veliik a koc-
kazatelemzés eredményeit, valamint ha sziikséges, akkor korri-
galni kell azokat az érdekeltek megallapitasaival,

meg kell hatarozni a kezelend6é kockazatok korét, azaz ki kell
jelolni azokat a kockazatokat, amelyek mérsékelhetdk, de még
vallalhatok, illetve meg kell hatarozni azokat a kockazatokat,
amelyek mar nem vallalhatok, és igy mar nem is kezelendék
(nyilvanvaloan annak megadasaval és indoklasaval, hogy min-
dennek mi az oka, azaz milyen tényezdket vett figyelembe
az adott dontéshozo, amikor ezeket a kockazatokat megjeldlte);
egy olyan nemzeti kockazati nyilvantartast kell kidolgozni,
amely rogziti az azonositott kockazatokat, és amely nyilvantartas
folyamatos naprakészsége biztositott, és amelyben igy megje-
lennek a legujabb és legfrissebb kockazatok is;

az Gjonnan megjelend, illetve a potencialis fenyegetések ¢és se-
bezhetdségek folyamatos megfigyelésére egy szervezett, nem-
zeti szintli (megfeleld nemzetkozi kapcsolatrendszerrel rendel-
kezd) folyamatot kell kialakitani, amelyhez nyilvanvaléan egy
szervezetrendszer is kell, hogy tarsuljon. (ENISA 2012)

A legfontosabb célok meghatarozdsa ¢és a kockazatelemzés utan,
a kiberbiztonsag teriiletén megvalositani kivant célok részletes megha-

2 Itt sziikséges megjegyezni, hogy a kritikusinfrastruktara- és kritikus informaciés inf-

rastruktura-védelem teriiletén az egyik legnagyobb kihivas, hogy az 4gazatok, illetve
alagazatok egyes rendszerei (esetenként azok tobbsége) nem allami, hanem magantulaj-
donban vannak. Ennek megfelelden a tulajdonosok, illetve az emlitett izemeltetok be-
vonasa a kockazatelemzés folyamataba nemcsak, hogy sziikséges, de egyben elkeriilhe-
tetlen feladat is.
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tarozasa el6tt fontos a jelenlegi helyzet felmérése, amelybe beleértendd
a jelenlegi szabalyozasi kornyezet is. Az ENISA ajanlasaban ehhez
tipizalt feladatokat rendelt hozza. Ezek a feladatok a kdvetkezd tertile-
tekre kell, hogy kiterjedjenek:

* meg kell hatarozni és fel kell mérni az elmult években a kiber-
biztonsag vagy kapcsolodo teriiletein sziiletett szabalyozasokat,
illetve jogszabalyokat (ilyen szabalyozasok lehetnek az informa-
cidbiztonsag, az elektronikus kereskedelem vagy akar az adat-
védelem teriiletén);>

* azonositani kell a kiilonb6z6 agazatokban eddig alkalmazott 6sz-
szes szabalyozasi intézkedést és azok hatasat a kiberbiztonsag
szintjének emelésére (ilyenek példaul az elektronikus hirk6zlési
agazatban kotelezo incidensjelentések és azok hatasai);

 fel kell mérni a mar miikodo kiberbiztonsagi kihivasok kezelé-
sére kialakitott és mar meglévd képességeket (példaul nemzeti
vagy kormanyzati CERT-eket);

« fel kell mérni az egyéb, mar meglévo szabalyoz6é mechanizmu-
sokat (példaul a koz- és a maganszféra kozotti partnerségi kap-
csolatokat), majd ezeket abbol a szempontbol kell értékelni, hogy
azok milyen mértékben érték el céljaikat, azaz milyen mértékben
jarultak hozza a kiberbiztonsag szintjének emeléséhez;

 clemezni kell a mar meglévo kiberbiztonsagi politikakkal, szaba-
lyozasokkal és miveletekkel foglalkoz6 allami szervek szerepét
és feleldsségi korét (példaul az energiaszabalyozo hatdsagokat,
az elektronikus hirkozlési hatosagokat, az adatvédelmi hatosa-
gokat, a nemzeti szamitogépes bilindzési kdzpontokat), majd azo-
nositani kell az ezek kozotti felelosségi korokben és esetlegesen
a hatosagi jogkorokben meglévo atfedéseket vagy éppen hia-
nyossagokat;

3 Az ENISA ajanlasa itt hangstlyozza, hogy ezeknek a szabalyozasoknak, de kiemelten
a kiberbiztonsag nemzeti szintii szabalyozasanak 6sszhangban kell lennie a nemzeti biz-
tonsagot meghataroz6 dokumentumokban — nevezetesen az adott orszag nemzeti bizton-
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« fel kell mérni, hogy a meglévd szakpolitikai, szabalyozasi és mii-
kodési kornyezet milyen mértékben felel meg a stratégia célki-
tlizéseinek és hatokorének, valamint azonositani kell a fennallo
hianyossagokat. (ENISA 2012)

Az ENISA mindezen [épések megtételét kdvetden egy vilagosan at-
lathato, letisztult felelsségi ¢és hataskorokkel rendelkez6é kormanyzati,
a kiberbiztonsag kiilonb6z6 teriileteit atlatni, ott hatékony szabalyozasi
¢és beavatkozasi 1épéseket megtenni képes struktura kialakitasat java-
solja. Ugyanakkor a stratégia kialakitasahoz — annak teljes ¢életciklusat
menedzseld — kormanyzati koordinald szerv vagy munkacsoport kije-
161ése, illetve (ha kell) 1étrehozasa sziikséges.

Természetesen ennek a munkacsoportnak a felallitdsahoz és mun-
kajahoz is eligazitast ad az ENISA, amelyet a kdvetkezdkben foglal
0ssze:

* meg kell hatarozni, hogy ki a felel6s a stratégia kialakitasanak
az irdnyitasaért és annak értékeléséért. Itt célszerli a nemzeti ki-
berkoordinatort erre a feladatra kinevezni (felkérni), hiszen — bar
orszagonként eltéré modon, de — rendszerint 6 az a személy,
aki a legmagasabb szintll felhatalmazassal (példaul minisz-
terelnoki vagy a kiberbiztonsagért felel6s miniszteri kineve-
zéssel) latja el az adott orszagban a kibertérben megjelend ér-
dekelt felek — az allami szerepldk, a maganszféra, az akadémiai
szféra — kozotti egyeztetéseket és koordinaciot;

* meg kell hatarozni az iranyitasi struktarat. Ennek soran egy
olyan tanacsado¢ testiiletet kell Iétrehozni, amely tandcsokat ad
a stratégidval kapcsolatosan a kiberkoordinator szdmara. Ezen
kiviil meg kell hatarozni az érintett és a munkaba bevonni ki-
vant kormanyzati és maganszektor szerepldit. Ez altalaban
a nemzeti kiberbiztonsagi koordinacids tanacson keresztiil tor-
ténik, amelyben mind a k6z-, mind a magéanszektor képviselteti
magat. Mindezt tigy célszerii megtenni, hogy a munkaba bevont
résztvevok a kiberbiztonsag legszélesebb spektrumat fedjék le;
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+ deklaralni kell a felallitott tanacsado testiilet mandatumat (annak
szerepét, felelosségét, folyamatait, dontési jogat) és feladatait
(ilyen feladatok példaul a nemzeti kockazatkezelés, a felmeriild
veszélyek értékelése, a kritikus helyzetekre torténd reagalas,
a nemzetkozi egylttmiikodést elsegitése stb.);

* meg kell hatarozni (vagy meg kell erdsiteni) a kiberbiztonsag
politik4janak és szabalyozasanak kezdeményezéséért ¢s fejlesz-
téséért felelds szervezetek mandatumat €s feladatait. E [épés
soran figyelemmel kell lenni arra, hogy ezek a szervezetek ho-
gyan hatnak egymasra, és hogyan jarulnak hozza a tanacsado
testiilet munkéjahoz;

ki kell alakitani a nemzeti — azaz stratégiai fenyegetések és se-
bezhetdségek feltarasaért és azok Osszegyitijtéséért (monitoro-
zasaért) felelds — szervezeteket, majd meg kell bizni dket a fel-
adattal. A fenyegetések feltarasa mellett a kibertamadasokra valo
reagalasra (incidenskezelésre), valamint a valsagkezelés megerd-
sitésére is ligyelni kell, Gigy, hogy ez a szervezet is hozza kell,
hogy jaruljon a tanacsado testiilet munkajahoz, illetve kdzremi-
kodjon abban. Ilyen szervezetek célszerlien a nemzeti incidens-
kezelési kozpont(ok) és/vagy a nemzeti (kritikus) informacios
infrastrukturak védelmét ellatd szervezetek;

* clemezni kell és meg kell hatarozni a meglévo, orszagos kiber-
biztonsagi és incidensreagald csoportok (CERT-ek) szerepét
mind a koz-, mind a maganszféraban. A nemzeti vagy kor-
manyzati CERT feladata lehet a feliigyeleti tevékenységek mel-
lett az informacidomegosztas, illetve a kritikus informéacios inf-
rastruktirdk védelme. A CERT-ek kulcsszerepet jatszhatnak
a mas, hasonlo szervezetekkel valo egyiittmiikodésben és in-
formaciocserében nemzeti €s nemzetkdzi szinten egyarant.
(ENISA 2012)

Ahhoz, hogy a kialakitand6 kiberbiztonsagi stratégia végrehajt-
hat6 és sikeres is legyen, sok Osszetevore van sziikség. Ezek koziil
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a fentiekben ismertetett ENISA-ajanlas szamos szilikséges tényezot fel-
sorolt. Ezeken kiviil talan az egyik legfontosabb kérdés a kiberbizton-
sag megteremtésében és kialakitdsaban, valamint annak folyamatos
fejlesztésében érdekelt felek azonositdsa. Bar ezt mar a korabbiakban
is lathattuk, az emlitett ajanlasgylijtemény ehhez célszerii feladato-
kat is hozzarendelt. A felek azonositdsa utan sziikséges az 6 bevona-
suk a stratégia kialakitasaba, és szlikséges annak megvalositdsa soran
a partneri, egylittmiikoddi viszony kialakitdsa és fenntartasa.

Ahogy a mar tobbszor idézett ajanlasgylijtemény fogalmaz:
»Az allami érdekeltek altalaban politikai, szabalyozasi és mukodési
mandatummal rendelkeznek. Biztositjak a nemzet kritikus infrastruk-
tarainak és szolgaltatasainak biztonsagat. A kivalasztott maganen-
titdsoknak is célszerli a fejlesztési folyamat részét képezniiik, mivel
valdszintileg 6k a legfontosabb informacios infrastruktarak és szolgal-
tatasok tulajdonosai.” (ENISA 2012)

Ez azonban azonnal ravilagit egy komoly problémara is. Ez pedig
nem mas, mint a kritikus infrastruktarak és kritikus informacios inf-
rastruktirak tulajdonosi, illetve ilizemeltetéi struktirdja. Az emli-
tett rendszereknek, illetve rendszerelemeknek csak egy bizonyos
hanyadat tulajdonolja az allam vagy allami hattérrel rendelkez6 val-
lalat, és ugyanez igaz ezen rendszerek lizemeltetdire is. A kérdés ebben
az esetben az, hogy a szabalyozasba hogyan lehet bevonni a maganval-
lalkozasokat, amelyek elsé korben nyilvan ebben ellenérdekelt felek
lesznek, hiszen a kiberbiztonsdggal (informdaciobiztonsaggal, kritikus
infrastrukturak és kritikus informacios infrastruktirak védelmével)
kapcsolatos barmilyen tevékenység és szabalyozas, illetve az azokban
megfogalmazottak megvalositdsa plusz eréforrasokat igényel akar
a tulajdonos, akar az tizemeltetd részérol.

Ugyanakkor a sikeres Kkiberbiztonsagi stratégia kialakitasa
¢s az azzal kapcsolatos tevékenységek végrehajthatosaga érdekében be
kell vonni a maganszférat is, és torekedni kell a veliik valo egyiitt-
mikodésre. Ennek soran lehetséges annak a tudatositasa, hogy on-
magaban egy-egy tulajdonos vagy lizemeltetd a legmagasabb szinti
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védelem kialakitdsa mellett sem lesz képes a rendszerek interdepen-
denciajanak, azaz a rendszerek vagy rendszerelemek egymasra hata-
sanak a semlegesitésére. Ezért szlikséges az egyiittmtikodés €s a kzos
tevékenység, valamint a lehetéleg allami szinten koordinalt védelem.
Abban az esetben, ha a stratégiaalkotas folyamataba mar annak kez-
detén bevonjak a maganszektor érdekelt feleit, akkor valodi egyiittmii-
kodés és végso soron magasabb kiberbiztonsag érhetd el.

Mindezek érdekében a kovetkez6 feladatokat célszerti végrehajtani:

* akritikus infrastruktarak és szolgaltatasok tulajdonosainak azo-
nositasa;

« meg kell hatdrozni azokat a kozigazgatasi szerepldket, akik a ki-
berbiztonsagi politika és szabalyozas kezdeményezéséért és fej-
lesztéséért feleldsek, és akiknek megvannak a maganszféraban
1év6 partnereik (ilyenek lehetnek példaul a telekommunikacios
teriilet hatdsagi szervei, akiknek a maganszférabeli partnerei
nyilvanvaldan a telekommunikécios cégek vagy a nemzeti inf-
rastruktarak védelmének kozponti szervei, illetve hatosagai,
akiknek a maganszféra rész¢rdl a partnerei a kritikus infrastruk-
tara magantulajdonosai és/vagy iizemeltetdi lesznek);

* mind a koz-, mind a maganszféra érdekelt feleit be kell vonni
a stratégiaalkotas folyamataba, tigy, hogy egyértelmiien meg kell
hatarozni a szerepiiket és a feleldsségiiket is. Példaul ilyen fel-
adat- és feleldsségikor-meghatarozas lehet, ha tisztazodik, hogy
a maganszféra megvédi (akar allami segitséggel) az infrastruk-
targjat, de kozos felelésségiik van a nemzetbiztonsag teriiletén;

ki kell dolgozni azt az 6sztonzérendszert, amely alapjan biztosit-
haté mind a magan-, mind a kdzszféra érdekeltjeinek részvétele
a stratégiai folyamatokban. Itt nyilvanvaldan a koz- és a magan-
szféra akar egymasnak ellentmond¢é érdekeit is figyelembe kell
venni (1asd korabbi megjegyzésiinket). (ENISA 2012)

A megfelel6 érdekelteket a nemzeti szintli kiberbiztonsagi straté-
gia egyes szakaszaiba a megfelel6 idoben ¢és a megfeleld modszerrel
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célszerli bevonni. Amennyiben minden érdekelt fél latja a stratégiaal-
kotas és -végrehajtas soran a sajat szerepét és nem utolsdsorban azo-
kat az elényoket, amelyek ebbdl a szamara megjelennek, akkor nyil-
vanvaloan elkotelezettek lesznek annak kialakitdsa és végrehajtasa
soran. Amennyiben ez az elkotelezettség kialakul, abban az eset-
ben az egyiittmiikddés is konnyebbé vallhat a magan- és a kozszféra
kozott. Ebben az egylittmikddésben a kormanynak is nagy szerepe
van, hiszen mar a stratégiaalkotds soran is a kormany lesz az, aki a leg-
fontosabb célokat kijeloli. Mindezek mellett a kormany lesz az is, aki
akar a hazai, akar a nemzetkozi egyiittmiikodés soran a célok elérésé-
hez sziikséges tevékenységek kereteit megadja.

Az ENISA ajanlésa is kitér a civil tarsadalom és a civil szervezetek
bevonasanak sziikségességére, amelyet mar a kiberbiztonsagi stratégia
megalkotédsa soran célszerii megtenni. A civil tdrsadalom hatalmas sze-
repet jatszik a stratégia végrehajtasa soran is. Ebben az allampolgarok
részErél jelentkezd biztonsagtudatossag meghatarozo, hiszen a kiber-
térben az egyik legfontosabb szereplé maga az allampolgér, legyen sz6
annak az allammal (példaul e-kormanyzati szolgaltatds igénybevé-
tele utjan), a maganszektorral (példaul vasarlas esetén) vagy a kritikus
zatat vagy aldgazatat vagy akar csak egyik rendszerelemét hasznalva).
Ennek megfeleléen a biztonsagtudatossag ndvelése mar allampolgari
szinten is stratégiai jelentdségli. Amennyiben az allampolgarok, azaz
a kibertér legfontosabb szerepl6i** jobban megértik a kiberteret érintd
kockazatokat, fenyegetéseket és veszélyeket, akkor lehetdség van arra,
hogy — ahogy az ENISA-ajanlas is fogalmaz — proaktiv modon intéz-
kedéseket hozzanak a kockazatok csokkentésére vagy azok enyhité-
sére. (ENISA 2012)

2 Az allampolgarok ebben az értelemben azért nevezhetéek a kibertér legfontosabb sze-
repléinek, mert az Eurdpaban jelenleg atlagosnak tekintheté 80%-os internetpenet-
racié mellett az allampolgarok azok, akik a legtobbszor — raadasul a legvédtelenebb
modon — hasznaljak a kiberteret és annak legkiilonfélébb szolgaltatasait.
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Az is nyilvanvalo, hogy akar az allampolgéarok biztonsagtudatos-
saganak novelését, akar a koz- illetve a maganszféra érdekeltjeinek
valodi egyiittmiikodésre vald hajlandosagat nagymértékben noveli
a megfeleld informacidaramlas. A megbizhaté informacidémegosztasi
rendszer kialakitdsa, amelyben minden érdekelt fél — természetesen
a ra vonatkoz6 mértékig — hozzaférhet, illetve megkaphatja a kiber-
biztonsaggal kapcsolatos sziikséges informaciokat, nagyban hozza-
jérulhat ahhoz, hogy a kiberbiztonsagi kihivasokrol és veszélyekrol
az érdekelt felek iddben tudjanak tajékozodni. Ez az informacidéaram-
lasi rendszer lehetdséget ad arra is, hogy amennyiben ebben helyet kap
valamilyen kibertéri korai el6rejelzd rendszer, akkor annak adatai — fel-
dolgozas és szanitizalas® utan — az érdekeltekhez eljussanak, igy akar
a felkésziilés, akar az incidenskezelés — amelyekben egyébként rend-
szerint az id6 az egyik legfontosabb tényezé — megfeleld mdédon meg-
torténhessen. Természetszeriileg az informacidmegosztasi rendszerbe
a kiillonb6z6 kormanyzati szerveket — mint példaul a nemzetbizton-
sagi szolgalatokat, a CERT-eket, illetve amennyiben miikodnek, akkor
a nemzeti kiberkoordinacios testiiletet vagy tandcs munkacsoport-
jait — is célszerli bevonni.

Ahogy az ENISA ajanléasa is fogalmaz, sziikséges a nemzeti kiber-
biztonsagi stratégia részét képezd ugynevezett nemzeti kiberkészenléti
tervet vagy terveket (National Cybercontingency Plan, NCP) késziteni,
amelyek alapjan a kritikus informacios infrastrukturakat érintd, stlyos
kiberbiztonsagi események kezelhetdk, és amelyek mentén azok miiko-
doképessége visszaallithato. Ennek a tervnek — azon tul, hogy része kell,
hogy legyen a nemzeti kiberbiztonsagi stratégianak — a nemzeti készen-
léti tervekbe is bele kell illeszkednie, hiszen nagyon sok olyan teriilet
van, amelyet érint, és amelyre hatassal van egy esetleges nemzeti szintii
kiberbiztonsagi esemény. Ehhez a tervhez definialni kell, hogy mit jelent

% A szanitizalas az informacionak a forrasatol valo elvalasztasat jelenti, ami kizarja, hogy
az informacid forrasara vagy annak kiilonbozé paramétereire vonatkozo kovetkezteté-
seket lehessen levonni.
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a stlyos kiberincidens, és melyek azok a teriiletek — alapvetden stratégiai
fontossaguk miatt —, amelyeket sziikséges a kiberkészenléti terv hatalya
ala vonni. Mivel minden fejlett infrastrukturaval rendelkez6 orszag ren-
delkezik azok védelmére, illetve védelmi célu felkészitésére vonatkozo
valamilyen szintii és tipusu tervvel, ezért a kiberkészenléti terveknek
ezekkel harmonizalniuk kell. (ENISA 2012)

Ezeknek a terveknek csaklgy, mint az emlitett informaciémegosz-
tasi rendszernek, hasonloan a kiberbiztonsagi stratégia tobbi eleméhez,
a gyakorlatban is kiprobalt médon kell mitkodniiik. Ehhez célszerti kiber-
biztonsagi gyakorlatokat szervezni ¢és végrehajtani. Ezekkel a gyakor-
latokkal kapcsolatosan az ENISA ajanlasa a kovetkezdket fogalmazza
meg: ,,A gyakorlatok lehetévé teszik az illetékes hatésagok szamara,
hogy tesztelj¢k a meglévd vészhelyzeti terveket, ramutassanak a konkrét
hianyossagokra, fokozzadk az egyiittmikodést a kiilonbozd agazatok
kozott, azonositsak a kolesonds fliggdségeket, elémozditsak a miikodés-
folytonossag tervezésének javitasat, és kialakitsak az egyiittmiikodés
kultarajat a rugalmassag novelése érdekében. A kibergyakorlatok fontos
eszkozil szolgalnak annak felmérésére, hogy az adott kdzdsség meny-
nyire felkésziilt a természeti katasztrofak, a technologiai hibak, a kiber-
tamadasok és a vészhelyzetek kezelésére.” (ENISA 2012)

A nemzeti kiberbiztonsagi stratégidnak tartalmaznia kell az alap-
vetd biztonsagi kovetelményeket is. E kovetelményeknek mind az allami,
mind a maganszervezetek szamara kotelez6 érvénytinek kell lenniiik.
Kialakitasuk azonban meglehetsen Osszetett feladat, hiszen szdmos
olyan tényezdt kell figyelembe venni, mint példaul a szervezetek eltérd
technikai és technologiai fejlettsége, azok nagysaga, Osszetétele (allami
vagy nem allami szféra), a kiilonb6z6 agazatok szdmara mar meglévo, de
eltérd biztonsagi sztenderdek stb. Ugyanakkor ezen alapvetd biztonsagi
kovetelmények alapjan az érintett szervezeteknek a relevans kockaza-
tokkal és sériilékenységekkel szemben a sziikséges (kiber)védelmi intéz-
kedéseket az elvart szinten meg kell tenniiik. Az ENISA-ajanlas szerint
ezek a biztonsagi kovetelmények az adott iparag altal széles korben elis-
mert, meglévd hazai vagy nemzetkdzi biztonsagi szabvanyokon, ajanla-
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sokon vagy jo gyakorlatokon célszer(i, hogy alapuljanak. Ezek az adott
agazatra vonatkozo alapszintii biztonsagi kovetelmények meghatarozzak
azt a minimalis biztonsagi szintet is, amelynek az agazat valamennyi
szervezetének meg kell felelnie.

A kiberbiztonsagi stratégia ki kell, hogy térjen a kiberincidensek
jelentési mechanizmusainak kialakitasara is. Az esetleges inciden-
sekrdl sz6lo informacioknak nagyon fontos szerepe van a hatékony
védelem kialakitasaban, illetve azok elemzése utan a késoébbi inci-
densek elkeriiléséhez — esetlegesen azok kovetkezményeinek legalabb
csOkkentéséhez — sziikséges felkésziilésben. Az idétényezd, ahogy
korabban emlitettiik, ebben az esetben kiemelten fontos, hiszen minél
gyorsabban lehet egy-egy incidens esetén annak forrasarodl, felépité-
sérol, tamadasi mechanizmusarol vagy a megtamadott entitasokrol
realis képet alkotni, anndl hatékonyabb lehet az adott tdmadassal
szemben alkalmazott incidenskezelés is. A késobbi incidensekre vald
felkésziilésben, illetve az ezekre irdnyuld hatékony reagaloképesség
kialakitdsédban szintén nagy szerepe van az informécidaramlasnak.

Az informacidaramlasi rendszer kialakitasa mellett, azzal bizonyos
atfedésben sziikséges az allampolgarok informaciobiztonsagi tudatossa-
ganak novelése. Ennek soran meg kell tanitani akdr az egyéni felhasz-
nalokat, akar a munkavallokat azokra a relevans fenyegetésekre — azok
felismerésére, kezelésére, bekovetkezésiik esetén a kovetkezmények
csokkentésére —, amelyekkel a kiilonb6z6 infokommunikacios esz-
kozok, rendszerek és szolgaltatdsok haszndlata sordn taldlkozhatnak.
Ez a tanitas azonban nem egy egyszeri folyamat, hiszen az ujabb és ijabb
kiberbiztonsagi veszélyek megjelenése azt is megkdveteli, hogy az allam-
polgérok figyelmét ujra és ujra rairanyitsuk ezekre a veszélyekre, illetve
azok elkeriilésének modjaira. Az informaciobiztonsagi tudatossag nove-
Iésére sok eszkodz €s megoldas 1étezik a kiilonbozé médiakampanyoktol
kezdve a személyre vagy adott szolgaltatasra szabott figyelmeztetéseken
at az iskolarendszer oktatasig.

Ezek mellett sziikséges a kiberképzési és -oktatasi programok
bevezetése, amelyre mar stratégiai szinten is utalni kell. Ez egyrészt
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a mar emlitett biztonsagtudatossdg noveléséhez jarulhat hozza, mas-
részt annak a hatalmas problémanak a kezeléséhez, amely a kiberbiz-
tonsaggal foglalkozod szakemberek jelenleg tapasztalhatdo hianyabol
ered. Ennek megfeleléen a nemzeti kiberbiztonsagi stratégianak tar-
talmaznia kell az arra vonatkozé elképzelést — és ennek akar straté-
giai célként meg is kell jelennie —, hogy az adott orszag milyen modon
kivanja a teriilet szakembereinek utanpoétlasat biztositani. Természet-
szerlileg ennek atfedésben és szoros egylittmiikddésben kell lennie
az adott orszag fels6- és szakoktatasi stratégiajaval.

Az oktatasra és képzésre vonatkozo stratégiai elképzelések mel-
lett kiemelten fontos a K+F tevékenység 0sztonzése. Ennek a kiber-
biztonsagi vetiilete az, amelyet a stratégiaba be kell épiteni. A stra-
tégiai céloknak tartalmazniuk kell az arra vonatkozé elképzeléseket,
hogy a kiilonboz6é IKT-eszkozok és -rendszerek tervezése és gyar-
tasa soran a biztonsag hangsulyosan jelenjen meg, legyen szo6 az alkal-
mazas soran a potencialis veszélyekkel szembeni ellenalld képességrol
vagy akar a felhaszndlok személyes adatainak védelmérol.

A stratégia fontos elemét képezik az incidenskezelési képességek
kialakitasara és fejlesztésére vonatkozo célok. Ennek soran a nem-
zeti, illetve kormanyzati CERT-ek kialakitasa és fejlesztése kulcsfon-
tossagu. Ezek a szervezetek azok, amelyek képesek nemzeti szinten
koordinalni az incidensek kezeléséhez sziikséges szervezeteket. Mind-
ezeken til a nemzeti CERT-ek tartjak a kapcsolatot mas orszagok
nemzeti vagy a nemzetkozi szervezetek incidenskezelési kdzpontjai-
val.?¢ (ENISA 2012)

Hasonléan fontos feladat a kiberbiindzés elleni hatékony fel-
1épés és tevékenység kialakitdsdra irdnyuld stratégiai elképzelések

2 A nemzeti, illetve a kormdanyzati incidenskezel6 csoportok legfontosabb képes-
ségei kialakitasahoz az ENISA mar 2009-ben kiadott egy ajanlascsomagot, amelyben
az egyik legfontosabb problémara kivannak valaszt adni, amely a tagorszagokban meg-
1év6, nagyon eltérd incidenskezelési képességek teriiletén jelentkezik. Az eltéré képes-
ségek ugyanis nagyban akadalyozzak, hogy megfeleld hatékonysaggal lehessen kezelni
a kibertér jellegébdl adodo — hatarokon atnytlo — kiberincidenseket. (ENISA 2018)
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és célok megjelenitése a kiberbiztonsagi stratégidban. Ahogy a kiilon-
b6z0 kiberincidensek kezelése soran, ugy a kiberbiindzés elleni tevé-
kenység soran is elengedhetetlen a nemzetkozi egyiittmiikodés, hiszen
ezen a teriileten is jellemz6 az, hogy nem léteznek a hagyomanyos
értelemben meglévo fizikai hatarok. Meg kell azonban jegyezni, hogy
paradox modon a nemzetkozi térben megjelend kiberblindzés elleni
jogszabalyi kornyezet ezt mintha nem venné tudomasul.

A mar emlitett nemzetkdzi egylittmiikddés a kiberbiztonsag
szamos egyéb teriiletén is elengedhetetlen abbol az egyszerii ténybdl
kiindulva, amelyet a kiberbiztonsag targyaldsakor mar emlitettiink,
nevezetesen hogy a kiberbiztonsagi kihivasok és veszélyek tobbsége
nemzetkodzi. Ennek megfelelden az ezekre adandé valaszok csak nem-
zetkozi egyiittmiikodési keretben képzelhetok el. A kiberbiztonsagi
stratégidnak tehét tartalmaznia kell azt is, hogy mindezek milyen el-
jarasrendszerben valosithatok meg az adott orszag vonatkozasaban.
Az Eurdpai Uni6 2016-ban megjelent ugynevezett NIS-iranyelve, ame-
lyet a késdbbeikben részletesen is bemutatunk, ehhez kotelezd érvé-
nylien nemzeti kapcsolattartd pont kijelolését is meghatarozza. (NIS
Directive 2016)

Az ENISA ajanlasgytijteménye a kiberbiztonsagi stratégiaval
kapcsolatosan kiilondsen nagy hangstlyt fektet a kdz- és a magén-
szféra kozotti partnerség (Public Private Partnership, PPP) kialakita-
sara. Ennek soran kozos célok és akciotervek kialakitasat szorgalmazza
a dokumentum, amelyek alapjan a PPP-ben megvalosuld tevékeny-
ségek a biztonsag és az ellenalld képesség kiilonbozé szempontjaira
Osszpontosithatnak. Ezek koziil a legfontosabbak a kovetkezok:

* elrettentés (a tdmadok visszatartasa érdekében);

o védelem (0j fenyegetések és az azokkal szembeni tevékenység

felkutatasa);

» észlelés (informéciocsere az 0j fenyegetések kezelésére);

* reagalas (annak érdekében, hogy az adott szervezet képes legyen

kezelni az eseményt mar annak kezdetén);
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* helyreallitas (az esetlegesen bekovetkezett tdimadasok kovetkez-
ményeinek felszamoldsa). (ENISA 2012)

Az ENISA megéllapitja, hogy az ilyen konstrukcidban kialakitott egyiitt-
miikddés példaul a kritikus infrastruktarak védelme soran mar bizonyi-
tott. (Ne feledkezzlink meg arrol a korabban mar megallapitott tényrol,
hogy a kritikus infrastruktardk az egyik olyan teriilet, ahol jellemzdéen
nem allami tulajdonosokat, illetve iizemeltetdket talalunk.) (ENISA 2012)

A 21. szazad biztonsagi kornyezetében az egyik legnagyobb ki-
hivas az allampolgarok jogainak tiszteletben tartdsa és a bizton-
sagi intézkedések kozotti egyensuly megteremtése. Akar a kiberbii-
nozés elleni tevekénység, akar a terrorizmus elleni intézkedések soran
az allampolgarok személyiségi jogai nagyon sokszor komolyan sériil-
hetnek, hiszen a mindenre kiterjedd adat- és informaciogyijtés sok-
szor a személyes adatok olyan kezelését is magaval hozza, amelyrdl
az allampolgarok nem is biztos, hogy tudnak. Ilyenek lehetnek a bio-
metrikus adatok vagy akar a kozosségi oldalak hasznalata soran a fel-
hasznalordl gyijtott adatok. Az Eurdpai Unié nagy hangsulyt fektet
erre a kérdésre, és ennek érdekében szamos olyan kozosségi szaba-
lyozas is sziiletett, amely biztosithatja az allampolgari személyes adatok
kezelésének elvarhatd szintjét. Talan ebben a kérdésben az egyik leg-
fontosabb szabalyozo6 az EU altalanos adatvédelmi rendelete (General
Data Protection Regulation, GDPR), amely tobbek kozott a kibertérben
megjelend magan- és személyes adatok kezelésére ir eld6 — minden
eurdpai unios tagorszag szamara — kotelezé szabalyokat.?” (ENISA
2012; 2016/679 EK europai parlamenti €s a tanacsi rendelet)

Az ENISA 2016 novemberében feliilvizsgalta a fentiekben tobb-
szOr idézett, a nemzeti kiberbiztonsagi stratégiakra vonatkozo ajanlas-

27 Az Eurdpai Parlament és az Eurdpai Tanacs 2016 aprilisaban fogadta el a GDPR-t
(General Data Protection Regulation), amely az EU altalanos adatvédelmi rendelete.
A 2018. majus 25-én életbe 1ép6 GDPR oriasi valtozast hozott az adatvédelem teriiletén
minden unids orszagban, de hatédsait tekintve szdmos mas térségben is. (2016/679 EK
eurdpai parlamenti ¢és a tanacsi rendelet)



A KIBERBIZTONSAG STRATEGIAT ALAPJAIT 55

gylijteményét. Ebben mar figyelembe vették 17 orszag? (16 EU-tagor-
szag, és az EFTA-statusszal rendelkez6 Svajc) meglévo és esetenként
frissitésen, illetve modositason atesett nemzeti kiberbiztonsagi stra-
tégidjat. Az 0 utmutatd a 2012-es tanulmany eredményeire €pitve,
az eltelt idészak tapasztalatait figyelembe véve ad eligazitast a nem-
zeti kiberbiztonsagi stratégiak kialakitasahoz, bevezetéséhez és fenn-
tartdsdhoz. Az elsd ajanlasgylijtemény ota eltelt id6szak tapasztala-
tait a vizsgalt orszagok kiberbiztonsaggal foglalkozo hatdsagainak
képvisel6i, nemzeti kiberbiztonsagi szakértdi, illetve a tagorszagok
egyeéb — relevans — hatésdgainak képvisel6i biztositottak az ENISA
szdmara. (ENISA 2016)

A frissitett ajanlasgyijteményben az ENISA egy, a kiberbizton-
sagi stratégiara vonatkozo életciklust hatarozott meg, amelyet négy
fo fazisra osztott. Az elsé fazis a stratégia kialakitasa, azaz a stra-
tégia kifejlesztésének fazisa. A masodik életciklusszakasz a stratégia
bevezetése és mikddtetése. A harmadik 1épcsé az értékelési szakasz,
majd ezt koveti a fenntartési fazis. Mind a négy fazishoz tartozik visz-
szacsatolas is, amely soran a stratégia folyamatos fejlesztése az egyik
legfontosabb prioritds. Ezek a visszajelzések lehet6séget (de ugyan-
akkor a stratégiaért felelds szervezet szamara feladatokat is) jelentenek,
hiszen rendszeres idOkozonként feliil kell vizsgalni és frissiteni kell
a stratégiat, valamint frissiteni kell az akcidterveket is. (ENISA 2016)

2 Eza 17 orszag a kovetkezd volt: Ausztria, Belgium, Bulgaria, Horvatorszag, Dania, Eszt-
orszag, Finnorszag, Franciaorszag, Gorogorszag, Magyarorszag, irorszag, Luxemburg,
Malta, Szlovénia, Spanyolorszag, Svédorszag, illetve EFTA-orszagként Svéjc. (ENISA
2016)
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1. FAZIS 2. FAzIs 3. FAZIS
A stratégia A stratégia A stratégia
megalkotasa végrehajtasa értékelése

A stratégia A cselekvési tervek Id6szakos
frissitése frissitése feluilvizsgalat

3. abra
Az ENISA nemzeti kiberbiztonsagi stratégiak életciklusara kiadott ajanlasa

Forras: ENISA 2016, a szerz6 szerkesztése

Az eredeti, 2012-es ajanlas még 20 1épést tartalmazott a kiberbizton-
sagi stratégia kialakitasahoz, bevezetéséhez, illetve annak hatékony
fenntartasahoz, de az a fenti életciklusbol csak az els6 két fazisra kon-
centralt. (Igaz ez még akkor is, ha nyilvanvaléan az emlitett 20 1épés-
bdl allo tevékenységsorozat a stratégai értékelésének és fenntartasanak
fazisahoz ad eligazitast, és azokban is alkalmazhato.).

Ugyanakkor a 2016-os, frissitett kiadas mar egy joval letisztul-
tabb és sok tekintetben strukturaltabb rendszert mutat be. Ebben mar
az emlitett ¢€letciklusszakaszokra bontva taldlhatok meg az ajanlott
feladatok, amelyek egy valoban miikddd és hatékony nemzeti kiber-
biztonsagi stratégidhoz sziikségesek. Raadasul id6kozben az Eurdpai
Unidban egy igen markans szabalyozas is megsziiletett, amely nem
mas, mint a NIS-direktiva (NIS Directive — Network and Information
Systems Directive, azaz halozat és informacios rendszerek iranyelv).
Errél késébb az Eurdpai Uniod kiberbiztonsagi stratégiai szabalyozasa
kapcsan részletesen is szolunk majd. A NIS jellegénél és az EU-s tag-
orszagokra nézve kotelez6 érvényi volta miatt meg kell, hogy jelenjen
a nemzeti kiberbiztonsagi stratégiakban is. igy az ENISA 2016-0s ajan-
lasa mar tartalmazza az e direktiva bevezetése €s végrehajtasa szem-
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pontjabdl legfontosabb olyan tennivaldkat, amelyeket a nemzeti szintii
kiberbiztonsagi stratégiaban sziikséges rogziteni.

1. tablazat

A nemzeti kiberbiztonsagi stratégia lehetséges osszetevoi az ENISA-ajanlas alapjan

Teriilet/fazis Az ENISA ajanlasa szerint sziikséges tevékenység

A stratégia hatokorének (annak, hogy mire
vonatkozik a stratégia, mely teriileteket fedi le), céljainak
és prioritasainak meghatarozasa
1. fazis: anemzeti | Nemzeti szintii kockazatértékelési modszertan kialakitasa
kiberbiztonsdgi | és meghatarozéasa
stratégia
megtervezése
és kialakitasa

A meglévo szakpolitikak, szabalyzok és képességek felmérése
Vilagos iranyitasi struktura kialakitasa
Az érintettek azonositasa és bevonasa

A megbizhat6 informaciomegosztasi mechanizmusok
létrehozasa

Kiberbiztonsagi vészhelyzetkezelési tervek kidolgozasa
A kritikus informacios infrastrukturak védelme
Kiberbiztonsagi gyakorlatok megszervezése

Alapszintli biztonsagi kdvetelmények megallapitasa

Kiberincidensek jelentési mechanizmusainak kialakitasa

Az allampolgarok informaciobiztonsagi tudatossaganak
novelése

A kiberképzési €s -oktatasi programok bevezetése
és 0sztonzése

2. fazis: a nemzeti
kiberbiztonsagi - - - :
stratégia Incidenskezelési képességek kialakitasa, fejlesztése
implementéaldsa | A kiberb{inzés elleni hatékony fellépés és tevékenység
(bevezetése) kialakitasa
A kiberbiztonsag teriiletén nemzetkozi egytittmitkodésekben
valo aktiv részvétel

A koz- és maganszféra kozotti partnerség kialakitasa

Az allampolgarok jogainak tiszteletben tartasa és a biztonsagi
intézkedések kozotti egyensily megteremtése

A kozszféra intézményei kozotti egytittmiikodés
intézményesitése

A kiberteriileten folytatott K+F-tevékenység dsztonzése

A maganszektor kiberbiztonsagi teriiletekbe valo
befektetésének 0sztonzése
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Teriilet/fazis Az ENISA ajanlasa szerint sziikséges tevékenység

3. fazis: anemzeti | A kiberbiztonsagra vonatkozo értékelési séma (rendszer)
kiberbiztonsagi | kidolgozdsa, bevezetése és alkalmazésa
stratégia értekelése | A £6 teljesitménymutatok (KPI) rendszerének kidolgozésa
4. fazis: a nemzeti | A nemzeti kiberbiztonsagi stratégia finomhangolasa a f6bb
kiberbiztonsagi | teljesitménymutatok eredményeinek felhasznélasaval
stratégia fenntartasa | A stratégia folyamatos fejlesztése

Forras: ENISA 2016, a szerz6 szerkesztése

Ahogy kordbban mar utaltunk ré, az 0j ajanlasgytijtemény a kiberbiz-
tonsagi stratégia életcikluselemei koziil mar nemcsak a stratégia meg-
alkotasara és bevezetésére, hanem a stratégia alapjan mitkodo szerve-
zetek, folyamatok és azok hatasainak értékelésére és fenntartasara is
nagy hangsulyt fektet. A stratégia értékelése soran egy ugynevezett
6 teljesitménymutatd rendszer (Key Performance Indicator, KPI) ki-
alakitasat és bevezetését javasolja az ENISA. E teljesitménymutatok
alapvetOen a stratégia legfontosabb céljainak elérését hivatottak mérni.
Ezek alapjan lehetséges annak felmérése, hogy a legfontosabb célkitii-
zések koziil melyeket sikeriilt elérni, és melyek elérése nem, vagy nem
a megfeleld modon tortént meg.”

Ehhez a munkahoz az ENISA szintén készitett egy ajanlasgyij-
teményt, amely A kiberbiztonsagi stratégiak értékelésének keretrend-
szere cimet viseli, és a nemzeti kiberbiztonsagi szakpolitikat tervezd,
végrehajto és értékeld szakértok és kormanyzati tisztviselok szamara
késziilt. A dokumentumban megfogalmazottak szerint ennek a célja
egy olyan rugalmas ¢és pragmatikus eszkdzkészlet kialakitasa, amely
alapvetéen sokkal inkabb a fobb filozofiai elveket hatarozza meg
a stratégiaban foglaltak végrehajtasanak felmérésére, semmint a kote-
lez6 érvénytien végrehajtando ellendrzo listakat. Az ENISA altal ki-
dolgozott értékelési keretrendszer egy olyan logikai modellt mutat be,
amely kiilonboz6 1épéseken keresztiil veszi végig a lehetséges teljesit-

» Meg kell jegyezni, hogy az ajanlasgylijtemény ezen indikatorok alapjan az emlitett
orszagok vonatkozasaban el is végezte a legfontosabb stratégiai célok megvalosulasanak
értékelését, amelyet térképes formaban be is mutatott. Hazank ebben az értékelésben, ha
nem is kiemelkedden, de meglehetdsen jol szerepelt. (ENISA 2016)
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ménymutatokat (KPI-ket). Ezek az ajanlott KPI-k az értékelési modell
célkitlizéseihez lettek hozzarendelve, megkdnnyitve ezzel az érde-
keltek szamara, hogy prioritdsuk alapjan kivalasszak a szamukra leg-
hasznosabbakat. A teljesitménymutatok mindségi, és nem mennyiségi
mutatok. (ENISA 2014)

A mutatokat 6t nagy csoportra osztotta az ENISA, amely cso-
portokban az adott mérendd, illetve értékelendd teriilet fébb mutatoi
kaptak helyet. Ezek a csoportok a kovetkezok:

a kibervédelmi politikak és képességek fejlesztése;

a kiberellenalld képesség elérése: képességek és hatékony
egyuttmiikodés kialakitasa az allami és a maganszektorban;
kiberblindzés csokkentése;

a kiberbiztonsag ipari és technologiai alapjainak (hatterének)
fejlesztése;

biztonsagos kritikus informaciés infrastruktara. (ENISA 2014)

A kovetkez6 tablazatokban az 6t f6 indikatorcsoport mérendé részte-
riileteit mutatjuk be.

2. tablazat

Az ENISA nemzeti kiberbiztonsagi stratégiara megadott f6 teljesitménymutatoi

a kibervédelmi politikak és képességek fejlesztése teriileten

F¢ teljesitménymutato Meérendod teriilet (tények, bizonyitékok)

A kibervédelemre vonatkozo stratégiai
nemzeti terv (doktrina, fogalmak,
érdekelt felek, konkrét feladatok) létezése

Egy ilyen terv, illetve tevékenységi
jelentések, cselekvési tervek

¢és felel6sségek lehatarolasanak létezése
¢és statusza

Az unids kibervédelmi
kezdeményezésekben valo részvétel
mértéke (képességfejlesztés)

A részvétel jelzése, a részvétel szintje

A katonai CERT (milCERT) azonositasa
és felépitése, annak a katonai politikaban
(stratégia, doktrina) val6 megjelenési
szintje

Kapacitasértékelések; dokumentumok
(stratégia, doktrina); belsé miikodési
dokumentumok

A képzés megléte (a sziikséges személyi
feltételekkel) és annak hatasa

Kapacitasértékelések; dokumentumok;
belsé miikodési dokumentumok
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F6 teljesitménymutato

Meérendod teriilet (tények, bizonyitékok)

Interoperabilitas (milyen mértékben
van egylittmiikodés a kibervédelmi
képességekben a katonai teriileten kiviil)

Kapacitasértékelések; dokumentumok;
belsé miikodési dokumentumok

Egytittmtkddéssel és 0j eszkozokkel
megnovelt ellenallo képesség a katonai
kibertamadasokkal szemben (gyorsabb
észlelés, valaszadas és helyreallitas

a kifinomult tAmadasokkal

szemben, koltséghatékony fejlesztés

az egyiittmiikddésen keresztiil, megfeleld
és elérheté kommunikacios csatornak)

Kapacitasértékelések; incidensjelentések;
tevékenységjelentések

Forras: ENISA 2014, a szerz6 szerkesztése

3. tablazat

Az ENISA nemzeti kiberbiztonsagi stratégiara megadott [0 teljesitménymutatoi
a kiberellenallo képesség elérése: képességek és hatékony egyiittmiikodés kialakitasa
az allami és a maganszektorban teriileten

F¢ teljesitménymutato

Meérendo teriilet (tények, bizonyitékok)

CERT-ek és/vagy nemzeti biztonsagi
iigynokségek felallitasa

Ezeknek az intézményi szerepléknek
a megléte és megbizatasa (hataskore,
mandatuma)

A koz- és a maganszféra egyiittmiikodése
(PPP) a kiberbiztonsagi teriileten

Ezeknek az egyiittmikodéseknek
az azonositasa, szerkezete, a bevont
szervezetek és azok szerepe,
tevékenységjelentések

Kockazatok és veszélyek feltérképezése

Kockazatelemzés, fenyegetéselemzés
(a CERT-ek vagy a nemzeti biztonsagi
ligynokségek vezetésével)

Nemzeti szintii kiberbiztonsagi
gyakorlatok létezése

Tevékenységjelentések

Tovabbfejlesztett képességek: szervezett
tréningek a koz- és maganszektor
szamara, kolcsonos képzések
(workshopok és konferenciak)

Tevékenységi jelentések, események
cimei, részt vevo vallalatok/érdekeltek

A végfelhasznalok tudatossagat ndveld
tevékenységek (anyagok, kampanyok,
események)

A felhasznalok szamara kiadott
anyagok, kampanyok/események
szervezése, az allampolgarok
biztonsagtudatossaganak felmérése

Nemzeti koordinacids intézkedések
a nemzeti kiberbiztonsag teriiletén
(nemzeti biztonsagi tigynokségek)

Tevékenységi jelentések, megbizasok,
egylittmiikodési tevékenységek
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F6 teljesitménymutato

Meérendod teriilet (tények, bizonyitékok)

A fejlett valaszkészségek megléte
(reagalasi-helyreallitasi tervek, korai
figyelmeztetd rendszerek stb.)

Védelmi, észlelési, reagalasi,
visszaallitasi tervek, korai figyelmeztetd
rendszerek és szimulacios modellek,
tevékenységi jelentés

A nyilvanos informatikai rendszerek
biztonsaganak novelése

Sériilékenységvizsgalatok (CERT

vagy nemzetbiztonsagi tigynokség
jelentései), a szoftverfrissitések/-javitasok
gyakorisaganak dokumentaltsaga,

azok végrehajtasa, az IKT-rendszerek
biztonsagi szabvanyainak elfogadasa,
bevezetése

Forras: ENISA 2014, a szerz6 szerkesztése

4. tablazat

Az ENISA nemzeti kiberbiztonsagi stratégiara megadott [0 teljesitménymutatoi
a kiberbiinézés csokkentése teriileten

F6 teljesitménymutato

Meérendod teriilet (tények, bizonyitékok)

A kiberbiindzés csokkentésére iranyuld
nemzeti intézményi keretek (példaul
renddrségi szervezetek, CERT-ek)

Strukturalt és dokumentalt keretrendszer

Rendorségi szervezetek fejlesztése
(hianyfelmérés, sziikségletek azonositasa,
technika jelenlegi allasa, bevalt
gyakorlatok alkalmazasa)

Azonositott hianyossagokrol szolo
dokumentacid, valamint az ezek
csokkentésére irdnyulo tevékenységekkel
tamogatott kiberblin6zés elleni renddrségi
szervezetek, a képességek felmérésének
dokumentacidja, a legjobb gyakorlatok
jegyzéke, a folyamatok dokumentalasa

Az EC3, a CEPOL, a Eurojust és mas
tagallamokkal torténé egytttmikodési
mechanizmusok megléte

Tevékenységjelentések és kozos akciok

Nemzeti kiberbiincselekmények
adatbazisa

Rendérségi statisztikak
a kiberbiincselekményekrdl (nyomozasok
szama, megoldott esetek szama stb.)

Nemzetkozi egyiittmitkodés

(a kiberbtindzés elleni, hatarokon
atnyulo kiizdelem fokozasa; a korszerti
eszk6zokhoz vald hozzaférés;
alacsonyabb koltségek)

A hatarokon atnyulo
kiberbiincselekmények elleni
nyomozasok szama, statisztikai adatai,
koltségvetések

Biztonsagosabb kibertér minden
felhasznalo szaméra

Statisztikai adatok

Forras: ENISA 2014, a szerz0 szerkesztése
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5. tablazat

Az ENISA nemzeti kiberbiztonsagi stratégiara megadott fo teljesitménymutatoi
a kiberbiztonsag ipari és technologiai tamogatasa teriileten

FO teljesitménymutato

Meérendod teriilet (tények, bizonyitékok)

A szabvanyositas, valamint
a megbizhatosagi és biztonsagi cimkék
fejlesztésének tamogatasa

A szabalyozo hatosagok altal bevezetett
biztonsagi szabvanyok, ellenérzések

és tantsitasi mechanizmusok betartasa,
szabvanyok elfogadasi aranya

¢s biztonsagi cimkék megléte

A kutatas finanszirozasa EU-s és nemzeti
kutatasi programok felhasznalasaval

EU-kutatasiprojekt-adatbazisok,
tudomanyos finanszirozasra szakosodott
tigynokségek megléte

Uj intézkedések kidolgozasa
a kiberbiztonsag keresleti oldalara
(példaul beszerzésekre)

Politikak és kormanyzati
IKT-kovetelmények megléte

¢és koltséghatékonysaganak tamogatasa

Innovativ e-kereskedelmi megoldasok
bevezetése és megléte

A vasarlok szélesebb korti hozzaférése
a biztonsagos technologidhoz

Piackutatasi jelentések

Forras: ENISA 2014, a szerz6 szerkesztése

6. tablazat

Az ENISA nemzeti kiberbiztonsagi stratégiara megadott [0 teljesitménymutatoi
a kritikus informacios infrastruktura teriileten

FG6 teljesitménymutato

Meérendd teriilet (tények, bizonyitékok)

A kritikus informdcids infrastruktarak
azonositasa, azaz a kritikus eszk6zok,
sebezhetéségek, fiiggbségek, kockazatok
felmérése

A nemzeti kritikus informacios
infrastruktarak listaja, a nemzeti
kritikus eszk6zok és azok fiiggdségeinek
listaja, kockazatok és sebezhetdségi
nyilvantartasok (CERT, kormanyzati
ligynokség, nemzeti biztonsagi hatosag
megléte)

Kockazatértékelési és kockazatkezelési
eljarasok/tervek

A kovetend6 feladatok és eljarasok
megosztasa (beleértve a frissitések
gyakorisagat)

Az eseménybejelentési és az értesitési
eljarasok kialakitasa

Az eljarasok leirasa a szerepek

és felel6sségek, valamint az érintett
szervek megnevezésével, az orszagok
kozotti egytittmiikodés leirasaval




A KIBERBIZTONSAG STRATEGIAT ALAPJAIT 63

F6 teljesitménymutato

Meérendod teriilet (tények, bizonyitékok)

Olyan eszk6zok tervezése

és megvalositasa, amelyek a piaci
hianyossagokat kompenzaljak
(PPP-k, szabalysértésekre vonatkozo
szabalyozasok)

Stratégiai programdokumentumok;
megvaldsitasi utmutatok

A kritikus infrastruktarak
tizletmenet-helyreallitasi és folytonossagi
tervei

Stratégiai dokumentumok, végrehajtasi
utmutatok, érintett szervek, feladatok
¢és szerepek a kiilonbozo testiiletek
szamara

Sikeres informaciomegosztas
¢és megbizhato egyiittmikodés
a kiilonb6z6 szereplok kozott

Megbizhaté kommunikacios csatornak,
rendszeres talalkozok, érdekelt felek
bevonasa

Gyorsabb ¢és hatékonyabb valasz nemzeti
szintli incidens esetén (kevesebb
tamadas/incidens esetén kevesebb leallas)

A reakci0 sebességének csokkentése;
a valasz bizonytalansaganak csokkenése

A rendszerek atlathatosaga
és elszamoltathatosaga

A nyilvanossag szamara hozzaférhetd
dokumentacio szama és tipusa,
az emberek tudatossaganak mérése

Forras: ENISA 2014, a szerz0 szerkesztése

Mindezeken tul az ajanlas altalanos értelemben vett indikatorokra,
illetve mutatokra is javaslatokat tesz. Ezek az altalanos mutatok maga-
nak a nemzeti kiberbiztonsagi stratégianak, illetve annak végrehajta-
sanak egységes megitéléséhez adnak tdmpontokat.

7. tablazat

Az ENISA nemzeti kiberbiztonsagi stratégiara megadott [0 teljesitménymutatoi
a nemzeti kiberbiztonsagi stratégia értékelésének teriiletére

F6 teljesitménymutato

Mérendd teriilet (tények, bizonyitékok)

A nemzeti kiberbiztonsagi stratégia
értékelései (stratégiai szint)

KPI-k és egyéb mutatok, megvalosult
eredmények (a programért felelos
szakpolitikai egység, ellen6rzo szervek)

A megvalositas értékelése (végrehajtasi
szint)

KPI-k és egyéb mutatok, megvalosult
eredmények (a programért felelds
szakpolitikai egység, ellen6rzo szervek)

Nemzetkézi és nemzeti jogi
kotelezettségek

A kotelezettségek végrehajtasi aranya
(az eurdpai jogszabalyok atiiltetése vagy
nemzeti jogszabalyoknak valo megfelelés)
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Fo teljesitménymutato Meérendod teriilet (tények, bizonyitékok)

Pénziigyi ellenérzés a kiberbiztonsagi
Koltségvetés (a nemzeti kiberbiztonsagi | cselekvési terv tevékenységeivel

politika koltségeinek atlathatosaga) Osszefiiggd konkrét tevékenységekkel
kapcsolatosan

Az allamok egyiittmitkodnek

a kibertérben a kdzds normaknak Az egyiittmiikodés €s kozos tevékenység

megfelelden, igy tamogatjak a kozos szintje

értékeket a kibertérben

Forras: ENISA 2014, a szerz6 szerkesztése

Az ITU kiberbiztonsagi stratégiaval kapcsolatos ajanlasai

Az Egyesiilt Nemzetek Szervezetének Kozgytilése 2001-ben egy Infor-
macids Tarsadalom Vilag-csucstalalkozo (World Summit on Informat-
ion Society, WSIS) létrehozasardl dontott. A két fazisban megvalosi-
tando projekt elsé részére Genfben, 2003. december 10. és 12., mig
a masodik részére Tunéziaban, 2005. november 16. és 18. kozott keriilt
sor. (ITU 2003a)

A 2003-as genfi rendezvényen tobb mint 11 ezren vettek
részt. Az eseményen 175 orszag kormanya, civil szervezetek egész
sora, az uizleti vilag, technologiai cégek, az akadémiai szféra és ter-
mészetesen szdmos nemzetkdzi szervezet képviseltette magat. (ITU
2003a)

A forum zarényilatkozata, avagy a hivatalos megfogalmazas sze-
rint az Alapelvek nyilatkozata (Declaration of Principles) harom f6
részben 0sszesen 67 olyan alapelvet azonositott, amelyek az informa-
cios tarsadalom kialakitasahoz, fejlesztéséhez, az infokommunikacios
technolégia eldnyeinek kihasznaldsdhoz, valamint mindezek alapjan
a tudasmegosztashoz jarulhatnak hozza. (ITU 2003b)

A zardnyilatkozat mar tartalmaz utalasokat a biztonsagra vonat-
kozdan, de alapvetéen még az infokommunikacios eszkdzok és rend-
szerek biztonsagos hasznalata, illetve az informécidbiztonsag jelenik
meg biztonsagi tényezdként. Emellett azonban nagyon el6remutato,
hogy a nyilatkozat mar tartalmazza a kiberbiztonsag kifejezést, bar azt
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még elsdsorban a globalis kiberbiztonsagi kultura, valamint az adatok
¢és a magénélet vonatkozasaban hasznalja.

fgy a kiberbiztonsag stratégiai megfontoldsai ugyan még nem
szerepelnek a dokumentumban, de az mindenképpen figyelemre
méltd, hogy az ENSZ kiall az IKT-eszkdzok és -rendszerek olyan
célu hasznalata mellett, amely a nemzetkozi térség biztonsagat nem
veszélyezteti, igy ez akar stratégiai célkitlizésként is értelmezheto:
»~tdmogatjuk az Egyesiilt Nemzetek azon tevékenységeit, amelyek meg-
akadalyozzak az IKT potencialis felhasznalasat olyan célokra, amelyek
nem allnak dsszhangban a nemzetkozi stabilitas és biztonsag fenntar-
tasanak célkitlizéseivel” (ITU 2003b)

A genfi csucstalalkozd résztvevéi a zardnyilatkozat mellett
egy akciotervet is elfogadtak. Ebben az akcidtervben mar hangsui-
lyosan megjelenik a biztonsdg mint az informacids tarsadalom épi-
tésének és fejlesztésének egyik alappillére. Az IKT hasznalata soran
a bizalmat és a biztonsagot hivatottak novelni azok a célok, amelyeket
az akcioterv ezzel kapcsolatosan megfogalmaz:

* nemzetkozi egyiittmikodésekkel kell elémozditani a felhasz-
nalok IKT-eszk6zokkel és -rendszerekkel szembeni bizalméanak
novelését;

 fel kell mérni az infokommunikacios eszkozokkel és rendsze-
rekkel szemben meglévo és lehetséges fenyegetéseket;

* a korméanyoknak a maganszektorral egytittmikddve kell ke-
zelniiik a szdmitogépes bilindzést, beleértve a megfeleld jogsza-
balyalkotast, a visszaélések hatékony kivizsgalasat és a biinte-
toeljarast;

* tamogatni kell a hatékony nemzetkozi egyiittmiikodésen alapulod
kolesonos segitségnyujtast a kiberbiincselekmények megel6zé-
sére, felderitésére és visszaszoritasara;

* tamogatni kell a felhasznalok oktatasat és ismereteik bovitését
az online maganélet védelmérdl és a maganélet védelmének
modjarol, valamint a szamitdégépes biincselekmények kapcsan
a biztonsagtudatossaguk fejlesztését;
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* Osztonodzni kell a nemzeti szintli jogszabalyok olyan atalakitdsat,
hogy azok lehetévé tegyék, illetve megkdnnyitsék az elektro-
nikus szolgaltatasok igénybevételét;

* 0sztondzni kell a valods idejii incidensek kezelésére és reagala-
sara szakosodott intézmények felallitasat, valamint azok nem-
zetkozi halozatanak kialakitasat;

 az online tranzakcidk megkdnnyitése érdekében tdimogatni kell
a biztonsagos és megbizhato alkalmazasok tovabbi fejlesztését;

* minden orszagot 6sztondzni kell, hogy aktivan jaruljanak hozza
az informaciés és kommunikaciés technologiak biztonsagat
célz6 ENSZ-tevékenységekhez. (ITU 2003c)

Amennyiben végignézziik a fenti — a biztonsdg érdekében megfo-
galmazott — feladatokat, akkor nyugodtan kijelenthetjiik, hogy azok
valoban eléremutatoak, hiszen ne feledjiik, mar 2003-ban megjelent
a kiberbiinozéssel (illetve az akkori terminologiaval élve szamitas-
technikai blindzéssel), a koordinalt €s nemzetkdzi szinten is megvalo-
suld incidenskezeléssel vagy éppen a felhasznalok biztonsagtudatos-
saganak novelésével kapcsolatos elképzelések és kovetelmények egész
sora. Amennyiben ezeket a feladatokat 15 év tavlatabol nézziik, akkor
megallapithatjuk, hogy ma is ugyanugy érvényesek, €s most is kiemelt
feladatnak szamitanak.

Az ENSZ Informacids Tarsadalom Vilag-csticstalalkozé masodik
fazisara, ahogy az az emlitett genfi akcidterv utolso részébe feladatként
be is keriilt, Tuniszban, 2005 novemberében keriilt sor. Ezen a rendez-
vényen mar tobb mint 19 ezer {6 vett részt.

A csucstaldlkozd dontdtt egy ugynevezett Internetirdnyitas
(Internet Governance, IG) kezdeményezésrdl, amely munkdjanak
tamogatasara az ENSZ-fotitkar altal felallitott munkacsoport (Wor-
king Group on Internet Governance, WGIG) volt hivatott. A munkat
az Internetiranyitasi Forum (Internet Governance Forum, IGF) koordi-
nalta, eredményeit pedig szamos workshop és egyéb rendezvény kere-
tében mutattak be. (ITU 2003a)
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Az Internetiranyitas a hivatalos megfogalmazas szerint egy mun-
kacim, amely alatt az ENSZ a kovetkezdket érti, illetve értette: ,,a kor-
manyok, a maganszektor €s a civil tarsadalom szerepének, kozos
alapelveinek, normadinak, szabalyainak, dontéshozatali eljarasainak
¢és programjainak fejlesztése és alkalmazasa, amelyek az internet fejlo-
dését és hasznalatat befolyasoljak.” (ITU 2005)

A csucstalalkoz6é szdmos akcidtervet fogalmazott meg, amelyek
vezetésére, illetve menedzselésére ki is jeldlte azok felelés ENSZ-szer-
vezeteit.

8. tablazat

Az ENSZ Informacios Tarsadalom Vilag-csicstalalkozon meghatarozott
akciotervek és azok felelds szervezetei

Akcidterv Lehetséges moderator/felelés

Cl. | A kozigazgatasi szervezetek ECOSOC/ENSZ regionalis bizottsagai/
¢és minden érintett szerepe az IKT- | ITU
fejlesztésben

C2. | Informacios és kommunikacios inf- | ITU
rastruktura
C3. | Az informacidhoz és a tudashoz ITU/UNESCO
val6 hozzaférés
C4. | Képességfejlesztés UND/UNESCO/ITU/UNCTAD
CS5. | Bizalom és biztonsag kialakitasa ITU

az IKT-eszkozok €s -rendszerek
alkalmazasa soran

C6. | Az alkalmas kornyezet kialakitasa | ITU/UNDP/ENSZ regionalis bizott-

sagai/UNCTAD
C7. | IKT-eszkozok: IKT-eszkodzok:
* e-kormanyzas * UNDP/ITU
* e-business * WTO/UNCTAD/ITU/UPU
¢ e-learning * UNESCO/ITU/UDINO
* e-egészségligy « WHO/ITU
¢ e-munka » ILO/ITU
» e-kdrnyezet « WHO/WMO/UNEP/ICAO
* e-mezdégazdasag « FAO/ITU

e-tudomany » UNESCO/ITU/UNCTAD

C8. | Kulturalis soksziniiség és identitas, | UNESCO
nyelvi soksziniiség ¢s helyi tartalom

C9. | Média UNESCO
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Akcidterv Lehetséges moderator/felelés

C10. | Az informacios tarsadalom etikai UNESCO/ECOSEC
dimenzioja

Cl11. | Nemzetkozi és regionalis egyiitt- ENSZ regionalis bizottsagai/UNDP/
miikodés ITU/ UNESCO/ECOSEC

Forras: ITU 2005, a szerzd szerkesztése

Ezekben az akcidtervekben (Action Lines) taldlhatdé a mar a genfi
csucstalalkoz6 zaronyilatkozatdban is szerepld, de itt ismét visszako-
szOno, az informdcios és kommunikdcios technologiak haszndlata-
nak bizalmat és biztonsagat (amelynek a hivatalos angol cime: Buil-
ding confidence and security in the use of ICT5) célz6 feladategyiittes.
Ezeknek a feladatoknak a koordinalasara, illetve a feladatok facilita-
toranak az ENSZ a Nemzetkozi Tavkozlési Egyesiiletet (International
Telecommunication Unit, ITU) kérte fel. (ITU 2005)

Mindezek alapjan az ITU 2007-ben elinditotta a Globalis Kiber-
biztonsagi Programot (Global Cybersecurity Agenda, GCA). A GCA
a tuniszi WSIS-cstcstalalkozon megfogalmazottak és az ott kapott
felhatalmazas alapjan az informaciés tarsadalom biztonsaganak
fokozasara iranyuld nemzetkdzi egyiittmikodés keretrendszere.
A GCA 6t pillére — nevezetesen a jogi intézkedések, a miiszaki és elja-
rasi intézkedések, a szervezeti strukturak, a kapacitasbovités, valamint
a nemzetkozi egylittmitkodés eldsegitése és fokozasa — az informacios
tarsadalom biztonsadganak hatékony, a kiilonbozo teriiletek és tevé-
kenységek kozotti atfedéseket minimalizalo, nemzetkozi egyiittm{iko-
désre épiild fejlesztését célozta meg. (ITU 2018)

A GCA-ra épiilve az ITU 2011 szeptemberében kiadott egy sajat
nemzeti kiberbiztonsagi stratégidkkal kapcsolatos utmutatét. A kiad-
vany célja annak megfogalmazasa szerint a kovetkezo: ,,Ez a doku-
mentum a nemzeti kiberbiztonsagi stratégia kidolgozasanak refe-
renciamodellje. Elemzi, hogy milyen alkotoelemei vannak a nemzeti
kiberbiztonsagi stratégianak, valamint bemutatja a végso célokat
és a végrehajtast befolyasolo kdrnyezetet.” (WAMALA 2011)
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A referenciamodellt bemutatod ajanlas egy globalis kiberbizton-
sagi helyzetelemzéssel kezdddik, amely a globalis és nemzeti gazda-
sagi helyzetet, illetve az azt nagymértékben meghatarozo kiberteret
¢és annak rendszereit, illetve szolgaltatasait elemzi. A globalis hely-
zetelemzés alapvetéen az ENSZ informacios tarsadalom és kiberbiz-
tonsag teriiletén meglévé tevékenységeit mutatja be. Ezekre roviden
a késobbiekben jelen konyvben mi is kitériink.

Ezt egy nemzeti kiberbiztonsagi kontextus bemutatdsa koveti,
ahol a f6 hangsuly a kritikus infrastrukttrakra, illetve a kritikus infor-
macios infrastrukturakra helyezddik.

Mindezekre épitve jelenik meg a dokumentumban egy ajanlés
a nemzeti kiberbiztonsagi stratégia modelljére vonatkozdéan. A modell
stratégiai Osszefiiggésben, holisztikus megkdzelitéssel mutatja be
a kiberbiztonsag nemzeti stratégidjanak javasolt struktarajat. A stra-
tégiai kapcsolatok bemutatdsa a nemzetkdzi szerzodések és egyez-
mények, a nemzeti érdekek, valamint a kibertér veszélyeinek és ki-
hivasainak a felmérésével kezdddik, majd azoknak a tényezOknek
a meghatarozasaval folytatodik, amelyek nemzeti szinten befolyasold
tényezoként jelentkeznek a kiberbiztonsag egyes tevékenységeiben.
Természetesen a dokumentum bemutatja a nemzeti kiberbiztonsagi
stratégia legfontosabb célkitiizéseit €s prioritasait is. (WAMALA 2011)

A bemutatott holisztikus, a lehet6 legtobb érdekelt felet integrald
nemzeti kiberbiztonsagi stratégia, illetve az annak kialakitasara alkal-
mazand6 program sok helyen atfedést mutat a korabban bemutatott
és elemzett ENISA-ajanlassal. A kovetkezo tablazat az ITU — nem-
zeti kiberbiztonsagi stratégia kialakitasat célz6 — programjanak ele-
meit mutatja be dsszefoglalé médon.
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9. tablazat

Az ITU nemzeti kiberbiztonsagi program elemeire vonatkozo
ajanlasanak osszefoglalasa

A nemzeti kiberbiztonsagi program elemei

1. | A legfontosabb kormanyzati szereplék kiberbiztonsagi szempontbol torténd
elszamoltathatosaga:

* alegfelsdbb kormanyzati vezetdk felelések a nemzeti stratégia kidolgoza-
saért, valamint a helyi, nemzeti és globalis agazatok kozotti egyiittmiikodés
elémozditasaért.

2. | Nemzeti kiberbiztonsagi koordinator:

» egy iroda vagy maganszemély feliigyeli a kiberbiztonsagi tevékenységeket
az egész orszagban.

3. | Nemzeti kiberbiztonsagi pont:

 egy kozponti elemként funkcional6 szervezet, amely minden tipusu kiberfe-
nyegetés elleni tevékenységre felkésziilt.

4. |Jogi intézkedések:

* az orszag kibertérrel kapcsolatos jogszabalyi hatterének feliilvizsgalata
és sziikség esetén ) jogszabalyok kidolgozasa, példaul a kiberblindzés visz-
szaszoritasara.

5. | Nemzeti kiberbiztonsagi keretrendszer:

* olyan keretrendszer kialakitasa, amely meghatarozza a minimum- vagy

kotelezo érvényt kiberbiztonsagi kovetelményeket.
6. | Szamitogép-vészhelyzeti reagalocsoport:

* astratégianak nemzeti szint{i incidenskezelési képességeket és az erre

alkalmas szervezetre vonatkozo elképzelést is tartalmaznia kell.
7. | Kiberbiztonsagi tudatossag és oktatas:

« akiberfenyegetésekkel kapcsolatos figyelemfelkeltés érdekében nemzeti
programot kell létrehozni.

8. | A koz- és a maganszektor kiberbiztonsag teriiletén meglévo partnersége:

» akormanyoknak partnerséget kell kialakitaniuk a maganszektor szerepld-
ivel.

9. | Kiberbiztonsagi készségek és képzési program:

 olyan programokat kell kidolgozni, amelyek segitik a kiberbiztonsagi szak-
emberek képzését.

10. | Nemzetkdzi egytittmiikodés:

» a globalis egytittmikodés létfontossagt a kiberfenyegetések hatarok nélkii-
lisége miatt.

Forras: WAMALA 2011, a szerzd szerkesztése
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A NATO Kibervédelmi Kivalosagi Kézpontjanak ajanlasai:
filozofiai alapok

Az emlitett két nemzeti kiberbiztonsagi stratégia kialakitasat segiteni
hivatott ajanlasgyijtemény mellett 2012-ben a NATO tallinni székhe-
lyt Kibervédelmi Kivalosagi Kozpontja szintén jelentkezett egy meg-
lehetdsen vaskos kiadvannyal, amelynek cime Nemzeti kiberbizton-
sagi keretrendszer kézikonyv (National Cyber Security Framework
Manual) volt. A szamos neves szerzot felvonultatd tanulmanygyiijte-
mény 6nnon céljat a kovetkezoképpen fogalmazta meg: ,,nem torek-
szik arra, hogy egy egységes, altalanosan alkalmazhat6 ellendrzd lis-
tat adjon azokra a dolgokra, amelyeket meg kell fontolni egy nemzeti
kiberbiztonsagi stratégia kidolgozasa soran. Inkabb részletes informa-
cios elméleti keretet és hatteret nyUjt, amely segit az olvasonak megér-
teni a nemzeti kiberbiztonsag kiilonb6z6 szempontjait kiilonb6z6 poli-
tikai szinteken.” (KLIMBURG 2012)

Ebb6l a nagyon vilagos célmeghatarozasbol kovetkezik,
hogy ez a kiadvany valdjaban inkabb egy tanulmanygyijtemény,
amelyben a kiilonbozé fejezetek egy stabil elméleti és filozofiai hat-
teret adnak a nemzeti kiberbiztonsagi stratégia kialakitasahoz, illetve
annak elkészitéséhez.

A dokumentum struktaraja is ezt tamasztja ala, hiszen a tanul-
manykdtet egy attekintd résszel kezdddik, amelyben a terminoldgiai
felvezetés utan annak a nem egyszeriien kibogozhat6 kérdésnek igyek-
szik utanajarni, hogy a nemzeti biztonsag és a kiberbiztonsag egy adott
orszagban hogyan fiiggenek 0ssze. Ezekre az dsszefiiggésekre szdmos
példat is bemutat a kotet, hiszen 2007 utdn nagyon sok orszag nemzeti
megjelend fenyegetések, illetve azok kezelésének sziiksége.

A konyv ezt kdvetden attekinti a nemzeti kiberbiztonsagi stratégia
koncepcionalis felépitését, nevezetesen azt, hogy milyen céljai legyenek,
kinek széljon — azaz ki legyen a stratégia célkdzonsége —, illetve mit
is tartalmazzon maga a stratégia a kiilonb6z6 — kormanyzati, nemzeti,
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illetve nemzetkdzi — dimenzidkban. Figyelemre mélté annak a kér-
désnek a vizsgalata, hogy mely teriiletekre vonatkozzon a stratégia.
A tanulmany itt 6t kiilonboz6 teriiletet vizsgal: a kiberbiztonsag
katonai vetiileteit (példaul kiberhadviselés, kiberfegyverek); a kiber-
blindzést (nemcsak a hagyomanyos biindzés kibertérben valdé megje-
lenése, hanem akar a kiberbiinozés és a kiberterrorizmus kapcsolata
is ide tartozhat); a kiberhirszerzést ¢és -elharitast (a szellemi tulajdon
ellopasa mellett az allami szervezetek elleni kémkedés nagymértékti
novekedése, illetve az ilyen akciok elleni elharitotevékenység fontossa-
ganak hangsulyozéasa mellett); a kritikusinfrastruktura-védelmet (mint
nemzetbiztonsdgi érdek megjelenését); a nemzeti krizismenedzs-
mentet, valamint kiberdiplomaciat és internetkormanyzast (azaz a dip-
lomaécia transzferalasat a kibertérbe). (KLIMBURG 2012)

Ugyanakkor a fenti felosztasbdl is vildgosan latszik, ahogy azt
az ajanlasgyljtemény a korabban elemzett masik két dokumentumhoz
(ENISA, illetve ITU) hasonlé médon meg is jegyzi, hogy ezek a tertii-
letek kiilonbozd szereploket jelentenek, igy még az allami szegmensen
beliil is kiillonbdz6 csoportok és egyiittmitkod6k bevonasa, illetve azok
koordinalt egyiittmiikodésének megteremtése sziikséges ahhoz, hogy
a nemzeti kiberbiztonsagi stratégia megalkotasa egyaltalan elkezddd-
hessen.

A CCDCOE-tanulmany az allam oldalarél mindezekhez még
egyéb mas fontos kérdéseket is felvet. Ot olyan dilemmat azonosit,
amelyek befolydsoljdk az emlitett nemzeti biztonsagi stratégiarol
vald legalapvetdbb kérdések megvitatasat is. Ezeknek a kérdéseknek
egy része az adott orszagon beliil, de egy résziik az orszagon kiviil,
azaz nemzetkdzi viszonylatban meriil fel, hiszen egy orszag biztonsa-
gaban bekovetkezd esetleges fejlodés vagy akar éppen annak ellenke-
z0je, azaz egy esetleges biztonsagi helyzet romlasa természetszeriileg
magaval hozza az adott orszdg nemzetkozi kdrnyezetének valtozasat
is. (KLIMBURG 2012)

Az els6 ilyen kérdés vagy dilemma nem mas, mint az, hogy
a gazdasag versenyképességének novelése szemben all-e a nemzeti
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biztonsaggal. Ez tobbek kozott abbol a szempontbdl meriilhet fel
komoly kérdésként, hogy az informacidtechnologia fejlédési sebes-
sége, amely technologia alapvetd sziikséglet és sok esetben a gaz-
dasag motorja is, joval gyorsabb, mint a védelmének fejlédése. Ra-
adasul a vallalkozasok — de akar a kozigazgatas is — nagyon sokszor
a versenyképességiik biztositasa érdekében gyors iitemil informacio-
technologiai fejlesztéseket hajtanak végre, de ezekkel a fejlesztésekkel
nincsenek ardnyban — sem mennyiségben, sem mindségben — az infor-
macidbiztonsagi fejlesztések. (KLIMBURG 2012)

Ez annak a vesz¢lyét hordozza magaban, hogy a gyorsan fejlodo
IKT-rendszerek szamos sériilékenységet és sebezhetdséget rejtenek
magukban, amelyek kihasznalasa, azaz a kibertamadasok végrehajtasa
mar nemcsak az adott lizleti vallalkozast (vagy az adott kozigazgatasi
szolgaltatast) fogja negativan érinteni, hanem ezen rendszerek Ossze-
kapcsoltsaga (interdependencidja) révén kihatassal lesz mas rendsze-
rekre is. Ez olyan mértékii rendszerkieséseket és miikodésképtelensé-
geket okozhat, amelyek mar nemzetbiztonsagi kockéazatot jelentenek.
Ugyanilyen probléma lehet, amikor a védelmi megoldasokat (vagy akar
a tervezett teljes IKT rendszer kiépitését) olyan cégre bizzak, amelyet
nem megfelelden és nem kell6 koriiltekintéssel valasztottak ki. Ez egy-
arant igaz a gazdasagi szférara és a kozigazgatasra is, hiszen szamos
olyan példat latunk, amikor a latszolag megbizhaté cég mogott homa-
lyos, nem azonosithatd tulajdonosi struktura all. A tul gyors és nem
koriiltekintd, a védelemi szempontokat gazdasagi vagy egyéb okok
miatt nélkiil6z6 vagy az azokat nem megfeleld mddon kezel6 fejlesz-
tések tehat potencialis veszélyforrasok. Ezzel kapcsolatban az idézett
CCDCOE-tanulmény a kovetkez6 kérdést veti fel: ,,Ebben az esetben
a nemzetbiztonsag vonatkozasaban harom kérdés jatszik kdzponti sze-
repet: a kormany biztositja-e az alapvetd szolgaltatasok elérhetdségét?
Biztositja-e a szellemi tulajdon védelmét? Hogyan 6rzi meg a polgarok
bizalmat (és a biztonsagot), amikor az részt vesz az internetes gazda-
sagban?” (KLIMBURG 2012)
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Ez tehat az a dilemma, amelyre figyelmet kell forditani és amelyre
nyilvan adekvat valaszokat kell adni a nemzeti kiberbiztonsagi stra-
tégia megalkotasa, majd bevezetése soran.

A kovetkezd dilemma az, hogy az infrastruktura moderniza-
cidja magaban hordozza-e a kritikus infrastruktirdk sebezhetdsé-
gének, illetve sériilékenységének novekedését. Ez a kérdés szamos
olyan kérdést is magaban foglal, amelyek nagyban hasonlitanak a fen-
tiekben targyalt IKT-eszk6zok gyors modernizacioja €s a nemzetbiz-
tonsag egymasra hatasa esetében bemutatott problémara. Ezek egy-
részt a fejlesztések és a védelem megteremtésének eltérd sebességében,
masrészt abban keresenddk, hogy minél fejlettebb és sszetettebb egy
IKT-eszkoz vagy -rendszer, annal tobbe keriil hozza a biztonsag meg-
teremtése.

Ugyanakkor az infrastruktiradk esetében az eltéro fejlettségtli rend-
szerelemek szintén komoly kihivast jelentenek, hiszen az eltéréség nem-
csak az iizemeltetés, de az egységesen kialakitandé biztonsagi rend-
szer, illetve annak irdnyitdsa szamara is kihivasokat hordoz magéban.
Mindezeken t0l az anyagi eréforrasok sziikdssége sok esetben azt
okozza, hogy az infrastruktira-tulajdonosok és/vagy az infrastruk-
turdk tizemeltetdi olyan eszkozokkel fejlesztik a rendszert, azaz olyan
rendszerelemek keriilnek be az infrastruktiraba, amelyek pont amiatt
olcsobbak, mert a fejlesztésiik és a gyartasuk soran teljes korii ellen-
Orzésiikre nem keriilt sor (példaul a gyors iitemil fejlesztés és a gyors
piacra dobas piaci kényszere miatt).

Persze a modernizaciéo mar onmagaban is szamos kérdést vet fel,
hiszen ha egy hagyomanyos — példaul vezetékes kommunikaciot hasz-
nald — infrastruktira esetén korszer{ibb és hatékonyabb (nagyobb sav-
szélességli, vezeték nélkiili, igy kényelmesebb és nem utolsosorban
olcsobb kiépitésii) eszkozoket és elemeket illesztenek a rendszerbe,
mint amelyekre a SCADA-rendszerek esetében gyakori 0j szenzorok
alkalmazasaval mar sok példa van, akkor, mivel azok tavolrol kony-
nyebben elérhetdk, timadhatova valnak.
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Ugyanakkor a dilemma itt nemcsak az infrastruktura-tulajdo-
nosok és -tizemeltetok, hanem az allam részérdl is felmeriil, hiszen
az egyes infrastruktarakban keletkez6, akar csak iddszakos kiesés is
domindszerli hatasokat fejthet ki mas rendszerekkel szemben. Ezen
a teriileten az allam nemcsak koordinalo, de a védelem megvalosi-
tasanak és garantalasanak a legfontosabb és egyben a legmagasabb
szintll szerepldje is. Emellett ma mar az is nyilvanval6 tény, hogy gya-
korlatilag minden kritikus infrastruktira dnmagaban is tartalmaz
infokommunikacios rendszert, sét rendszereket, tobbek kdzott az adott
rendszer vezérlésére és iranyitasara. igy ezeknek az IK T-eszkozoknek
és -rendszereknek a biztonsaga stratégiai szinten is fontos kérdés.

A kovetkez6 dilemma, amely mar a korabban elemzett ENISA-ki-
advanyban is hangstlyosan jelent meg, a kdz- és a maganszektor kap-
csolata. Ez a kérdés joval mélyebb, és joval talmutat azon a problé-
makoron, amely a kritikus infrastruktira tulajdonlasaban és annak
iizemeltetésében jelenik meg. A maganszektor jellegénél fogva, illetve
az uizleti megtériilés és az anyagi haszon megteremtése miatt majdnem
elsédleges ¢és kizardlagos szerepet jatszik az olyan teriileteken, mint
a szoftverek vagy hardverek kutatas-fejlesztése, illetve azok gyar-
tasa. Ez versenyhelyzetet is jelent, amely egyrészt nyilvanvaldan egy
sor pozitiv jelenséggel is egyiitt jar — ilyen példaul a gyors alkalmaz-
kodas a piaci, illetve felhasznaldi igényekhez vagy a legtijabb techno-
l6gidk alkalmazasa —, ugyanakkor szdmos veszélyt ¢és kihivast is rejt
magaban, hiszen a gyors iitemii fejlesztés, illetve pont a piaci verseny-
helyzet teremtette idéhiany sok esetben a biztonsag rovasara megy.
Nincs id6 a részegységek, modulok vagy infrastruktura-elemek egy-
masra gyakorolt hatdsdnak atgondolt és mindenre kiterjedd vizsgéala-
tara. Vagyis a tervezés és a gyartas soran sokszor nincs id6 a biztonsag
megteremtésére. E kérdés vizsgalata soran egy masik komoly szem-
pont — ahogy azt az emlitett tanulmanykétet is megjegyzi —, hogy a kri-
tikus infrastrukturak szamara rendszereket, illetve rendszerelemeket
gyartok sok esetben kiemelt célpontjai a kibertdmadasoknak, a kiber-
blinozésnek. A kibertdmadasok jelentds részben arra iranyulnak, hogy
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mar a gyartas, sot ha lehet, akkor a tervezés sordn olyan hibakat, ille-
téleg olyan rosszindulati programokat helyezzenek el a majdani kri-
tikus rendszereket vezérld és iranyitd szamitogépekben, amelyekkel
azok kompromittalhatok és ravehetdk a hamis, rossz vagy téves vezér-
lésre egy adott pillanatban — és természetesen, ha ez lehetséges, akkor
mindez tavolrol, taviranyitassal torténjen. A kiberblindzés alapve-
tden ebben a szegmensben a szellemi termékek eltulajdonitasdban
¢s az informacioszerzésben (ipari kémkedés) jelentkezik, hiszen itt
a tervezés €és a gyartas a legkoltségesebb folyamatok egyike. A ter-
vezés soran eltulajdonitott adatokkal pedig a konkurencia — legyen
az egy masik vallalat vagy akar egy masik orszag — joval koltséghaté-
konyabb méddon tudja megkezdeni magat a gyartast, hiszen viszonylag
alacsony koltséggel vagy akar koltségek nélkiil jut a gyartast lehetéve
tevé adatokhoz, informaciokhoz, mig az eredeti fejleszté nemcsak
a nagyobb koltséggel, de a tdmadas soran bejuttatott eszkozokkel is
szembe kell, hogy nézzen. (KLIMBURG 2012)

Mindezeknek megfelelden nem talzas azt allitani, ahogy azt
a fenti tanulmany is idézi, hogy akar a kritikus infrastruktirakrol, akar
az itt is nagyon erdsen jelen 1évo kiberbiztonsagrol van szo, kozos fele-
16sséget kell vallalnia az allamnak, azaz a kozszféranak és a magan-
szféranak. Az erre vald utaldsnak vagy akar szabalyozasnak be kell
keriilnie a nemzeti kiberbiztonsagi stratégiaba. Az persze kérdéses,
hogy a kotelezd érvényli szabalyozast vagy a megengedébb javaslati
szintli megoldast részesiti elényben egy-egy orszag, mint ahogy ezek
hatasai is eltérék lehetnek. Ezt igy fogalmazta meg a CCDCOE-ta-
nulmany, hivatkozva egy olyan 2009-ben késziilt elemzésre,*® amely
az europai unios kritikus informacids infrastruktura-védelmi terveket
hasonlitotta 6ssze: ,,a vizsgalt 16 EU-tagallam koziil koriilbeliil azok
fele fogalmaz meg inkabb onkéntes, mint kdtelezd elveket a kritikus

30 A tanulmany itt a kovetkez6 elemzésre hivatkozik: Booz & Company, Comparison and
Aggregation of National Approaches (JLS/2008/D1/019 — WP 4) (2009). 28.
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informacids infrastruktira védelmi programjaban, koriilbeliil hat ki-
egyensulyozott az onkéntes és a kotelezé jogi intézkedések kozott,
és csak két tagallam alkalmazza a teljesen kotelez6 érvényti szabalyo-
zast. Azonban nagyon valdszinii, hogy ezek a szamok valtoznak, tekin-
tettel a legutobbi eurdpai trendre, amely egyre inkabb a jogszabalyok
alkalmazasat jelenti ezen a teriileten.” (KLIMBURG 2012)

Egy biztos, az az6ta eltelt iddszakban, mint ahogy azt a kévetkezd
részekben az Eurdpai Unié tagorszdgainak nemzeti kiberbiztonsagi
stratégiainak elemzésekor latni fogjuk, nagyon sok orszag pont ezt
a szabalyozasi elvet, és nem az dnkéntességet vette alapul. Ennek oka
sokrétli, de elsésorban az olyan unids szabdlyozasban keresendd, mint
példaul az unidonak a mar szintén emlitett, de a késGbbiekben részle-
tesen is bemutatni kivant NIS-direktivaja, amely konkrét szabalyozasi
1épések megtételét irdnyozza eld — alapvetden az informécios rend-
szerek vonatkozasaban — minden tagorszag szamara, rdadasul mindezt
kotelez6 érvényit modon.

A kovetkezd dilemma az adatok védelmének és az informaciok
szabad aramlasanak latszolagos vagy éppen ellenkezbleg: tényleges
szembenallasardl szol. Persze mint minden eddig bemutatott dilemma,
ez sem olyan egyszerli, mint ahogy az a fenti kérdésben felvetddik.
Az éllampolgarok jogos igénye, hogy egy olyan nyilt tarsadalomban
éljenek, ahol az informaciok szabad aramlasa alapveto jog, ugyanakkor
joggal meriil fel a résziikrdl az igény, hogy az adataik mind az allam,
mind a maganszektor vallalatai és egyéb szerepldi részérdl védettek
legyenek. Ez azt is jelenti, hogy akar a kiberbiindzés elleni tevékenység,
akar napjainkban a terrorizmus elleni fellépésben olyan informaciok
cseréje is meg kell, hogy valdsuljon, amelyek mind ez idéig az allam-
polgarok és az allam, illetve annak néhany hatosaga kozott nem voltak
napi rendszerességgel jelen. Ez sok esetben olyan személyes adatokat
¢és informéaciokat is jelent, amelyek nyilvanvaldan sziikségesek példaul
a kiberbiingzés elleni fellépéshez, de nyilvanossagra keriilésiik kerii-
lend6, mert akar iizleti hatranyt is okozhatnak, vagy az allampolgarok
karara elkovetett visszaélésekre adhatnak alkalmat.
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Masik kérdés ezen a dilemman beliil, hogy az allam vagy annak
egyes szerepléi milyen gyorsan és milyen volumenben képesek meg-
osztani példaul olyan kiberbiztonsagi veszélyekre figyelmeztetd infor-
maciokat, amelyek alapjan akar az allampolgarok, akar a maganszféra
képes hatékonyan kibervédelmi intézkedéseket megtenni, vagy ame-
lyek alapjan legalabb a kibervédelemre torténd felkésziilést meg tudja
kezdeni. Ehhez egyrészt olyan szervezetrendszer kell, amely képes
a kiberbiztonsagi veszélyeket folyamatosan nyomon kdvetni, mds-
részt megvan a kapcsolatrendszere €s nem utols6sorban a kommunika-
cios haloézata ahhoz, hogy az ezekrdl szolo elemzések és tajékoztatok
el is jussanak mind a kdzszféra, mind a maganszféra érdekelt szer-
vezeteihez. Ennek a szervezetrendszernek a biztositasara, kiépitésére,
illetve mikddtetésére a tanulmanykéotet az incidenskezel6 kézpontokat
(példaul a CERT-eket) latja a legalkalmasabbnak. Ennek megfeleléen
az ilyen CERT-ek feladatainak meghatarozasa a nemzeti kiberbizton-
sagi stratégiaba is be kell, hogy keriiljon. (KLIMBURG 2012)

Az 6todik és egyben utolsoként megfogalmazott dilemma a véle-
ménynyilvanitas szabadsaganak és a politikai stabilitasnak a kérdése.
Ez a latszolag szintén nagyon egyszerl kérdés azonban szamos prob-
1émat felvet. Nyugati vildgunkban az informacioszabadsag ¢s a véle-
ménynyilvanitds a legfontosabb alapelvek kozé tartoznak. Az info-
kommunikacios eszkdzok alkalmazasaval az allampolgaroknak
megvan az a lehetdségiik, hogy a politikai dontések meghozatalaban
akar kozvetlen moédon részt vegyenek. Az allampolgarok ezeknek
az eszkozoknek és rendszereknek a segitségével minden eddiginél
hatékonyabban fejezhetik ki szimpatidjukat és tamogatasukat vagy
éppen nemtetszésiiket és ellenérzéseiket egy-egy politikai dontés
mellett vagy az ellen. Ugyanakkor példaul a szerzdi jogok kérdése
esetén mar nem ilyen egyszerli az informacio szabad aramlasa, hiszen
az allampolgarok egy része jelentdés nemtetszését fejezte ki az olyan
oldalak és szolgaltatasok korlatozasaval szemben, ahonnan filmeket,
zenét lehetett letdlteni. Az 6 értelmezésiikben, mivel a technologia ezt
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lehetdvé tette, a szerzdi jogokat egészen mas modszerekkel kell vagy
kellene érvényesiteni.

Egy masik olvasata ennek a problémanak a kdz- és maganszféra
kapcsolataban keresendd. Példaul joga van-e (azaz megfeleléen van-e
szabalyozva) egy térfigyeld rendszert lizemeltetd maganvallalkozasnak
ahhoz, hogy egy utcai — esetlegesen az aktualis kormany egyes don-
tései ellen szervezett — tiintetés résztvevoirdl késziilt képeket és fel-
vételeket atadja a rendvédelmi vagy nemzetbiztonsagi szerveknek?
Ugyanez a kérdés felmeriil — természetesen mas platformokon és mas
tipust adatokkal — az internetszolgaltatok esetében is, példaul abban
a vonatkozasban, hogy az adott politikai erd ellen véleményt kifejtd
internetes forum vagy blog felhasznalojanak adatai milyen mértékben
¢s kinek adhatok at. (KLIMBURG 2012)

Késobb utalni fogunk ra, hogy ez, bar sok orszag kiberbizton-
sagi stratégiajaban megjelenik, elsésorban mégsem kiberbiztonsagi,
hanem politikai, illetve jogi, jogszabalyi kérdés. Ezzel kapcsolatosan
a 2016-os amerikai, késobb 2017-ben a német, illetve francia elnokva-
lasztas mindenképpen ide kapcsolodik. Ugyanis egy komoly valtozas
kovetkezett be az emlitett tanulmany megsziiletésének ideje és nap-
jaink kozott. Ez pedig nem mas, mint a kozosségi média megjelenése
¢s annak politikai céll, nagy tomegeket érintd, manipulativ kihaszna-
lasa. (KovAcs—KRrRaszNAY 2017)

A CCDCOE-tanulmény felvazolja azokat a politikai célokat
és politikai modszereket, amelyek sziikségesek a nemzeti kiberbizton-
sagi stratégia megalkotasa soran. A dokumentum készitdi megvizs-
parhuzamosan ezen orszdgok nemzeti biztonsagi stratégidit. A nem-
zeti biztonsagi stratégiak természetesen minden orszag esetében fel-
tarjak azokat a veszélyforrasokat, amelyekkel az adott orszagnak sza-
molnia kell. Ilyen — tobb orszag esetében is megjelend, nyilvanvaloan
nem is 0 — veszélyforras tobbek kozott a tomegpusztitd fegyverek el-
terjedése, a terrorizmus, az allam mikodésének akadalyozasa stb.
Ennek oka abban keresendd, hogy a nemzeti biztonsagi stratégiak
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jelentds része az 1990-es évek elején, kozepén vagy jo esetben az év-
tized végén sziiletett, igy azok természetszeriileg az akkor legfonto-
sabb veszélyeket tartalmazzak.

Ugyanakkor mar az is megfigyelhet6, hogy szamos orszag olyan
relevans fenyegetésként értékeli a kibertérben megjelend kihivasokat,
amelyek a hagyomanyos kihivasokkal azonos szinten jelennek meg,
igy bekeriilnek a nemzeti biztonsagi stratégia altal targyalt kihivasok
kozé. Mindezek a kibertéri veszélyek esetenként mar ugy is megje-
lennek, hogy vilagos a kritikus infrastruktirak egyes agazataira — pél-
daul az energia-, a pénziigyi dgazatra, a kommunikaciora — kifejtett
negativ hatésa.

Az emlitett stratégiak vizsgalata arra is ravilagitott, hogy még
mindig csak korlatozott a politikai akarat a kibertérben megjelend
veszélyek kezelésére. Ezt elsGsorban a probléma megértésének és tel-
jesen vilagossa valasanak nehézségeiben azonositottak a szerzok.

Az is nyilvanvalova valt, hogy a nemzeti kiberbiztonsagi straté-
giat szamos orszag olyan eszkdznek szanja, amellyel kijel6lhetok a leg-
fontosabb iranyok, a kiberbiztonsag teriiletén megvaldsitando politikai
célok, és ezek alapjan akar az anyagi eréforrasok elosztasa is megtor-
ténhet a felvazolt feladat- és szervezetrendszer kialakitasaval egyiitt.
(KLIMBURG 2012)

Ezzel kapcsolatban meg kell jegyezni, hogy a kiberbiztonsagi
szervezetrendszer felallitasa, illetve e szervezetek feladatainak a meg-
hatdrozédsa megjelenik a 2013-ban kiadott magyar kiberbiztonsagi stra-
tégiaban, illetve az erre épiilé informaciobiztonsagi térvényben is, de
szamos — tegyiik hozza rogton jogos — kritika is éri mind a stratégiat,
mind a térvényt azért, mert az anyagi eréforrasok feladatokhoz torténd
hozzarendelése ugyanakkor nem tortént meg.

A CCDCOE-tanulmany megallapitja, hogy a vizsgalt orszagok
nemzeti kiberbiztonsagi stratégidi eltéré definicios készlettel dol-
goznak a kibertér és a kiberbiztonsdg meghatarozasa kapcsan is:
»A 19 nemzeti kiberbiztonsagi stratégia vizsgalata azt sugallja, hogy
a kibertér fogalmi meghatarozasai kiilonboznek egymastdl. Egyesek
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az internethez szorosan illeszkeddnek tartjak, mig masok szélesebb
értelemben hasznaljak a definicidt. A vizsgalt nemzeti kiberbiztonsagi
stratégiak kevesebb mint felében definidljak csak a kiberbiztonsagot.”
(KLIMBURG 2012)

A tanulmanykotetben nagyon eléremutaté a nemzeti kiberbizton-
sagi stratégia legfontosabb céljai és azok elérésében a legkiemeltebb
szereplOk azonositasa. Ezzel kapcsolatban a dokumentum kitér arra,
hogy a stratégianak azonositania kell a kiilonb6z6 érdekeltségi tertile-
teket, azok szerepét, rdadasul ezt mind tdmado, mind védelmi kiber-
téri miveletek esetében meg kell tenni. Ezen a helyen is fontos hang-
sulyozni, hogy a kibertéri tdmadoé miiveletek nagyon sokdig — és ez
még napjainkra is igaz sok esetben — mintha tabunak szamitananak.
Nyilvanvalo, hogy sok orszag nemzeti biztonsagi stratégiaja — hason-
l6an Magyarorszagéhoz — alapvetden védelmi jellegii filozofiat kovet.
Ugyanakkor a kibertérben a védelem sok esetben nem képzelhetd el
tamado, illetve megel6z6 tdmado képességek megléte nélkiil.

Ahogy korabban utaltunk rd, a dokumentum a nemzeti kiberbiz-
tonsagi stratégia kidolgozasa soran az érdekelt feleket harom dimen-
zioban latja azonosithatonak. Ez a harom dimenzié a kormanyzati,
a nemzeti (tarsadalmi) és a nemzetkozi szereplok altal meghatarozott
dimenzi6. Nyilvanvaloan ezek koziil a kormany az, amely a koordina-
ciot el kell, hogy végezze az érdekelt felek, illetve a kiberbiztonsag sze-
reploi koziil. A nemzeti kiberbiztonsagi stratégia legfontosabb céljait
bemutatva a tanulmany a kdvetkezdket allapitja meg:

 akibertér, illetve az ott megjelend biztonsag hozza kell, hogy ja-
ruljon a nemzeti biztonsagi stratégia célkitlizéseihez;

* atdmado kiberképességek meghatarozasa vitathat6 (mint ahogy
ezt a képességet a korabban emlitett mdédon sok orszag nem is
hatarozza meg), ugyanakkor ez a képesség mint cél hozzaja-
rulhat ahhoz, hogy a szembenall6 fél ne tudjon hozzaférni, vagy
ne tudja hasznalni az érzékeny adatokat, illetve az azok elérését
biztositd rendszereit;
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nemzeti kiberbiztonsagi stratégidk kialakitdsakor gyakran ta-
pasztalhato, hogy a kiilonb6z6é megkozelitések — példaul a ka-
tonai €s a sokszor ezzel szembenallo vagy legalabbis az ezzel
nem teljesen harmonizald civil vagy akar a kiberbiindzés elleni
szervezetek altal kovetett iranyok — fesziiltségekhez vezetnek.
Hasonlo fesziiltséget okozhat az, ha a nemzeti kiberbiztonsagi
stratégia f filozofiai hattere a rugalmassag, vagy ha az az el-
rettentés elvét jelenti, hiszen e két megkdzelités egymassal sok-
szor ellentétes értelmet ad a stratégianak;

anemzeti kiberbiztonsagi stratégia megalkotasa és az abban fog-
laltak végrehajtasa soran szamos nemzeti sajatossagot kell figye-
lembe venni, amelyek az eléfeltételekben, a kiilonboz6 folyama-
tokban, illetve az egyiittmikodés rendszerében jelentkeznek;

a nemzeti kiberbiztonsagi stratégidhoz eréforrasokat kell hozza-
rendelni, valamint meg kell hatarozni szamszerisithetd és mér-
het6 célokat is;

a kiberbiztonsag megteremtéséhez sziikséges human eréforras
kialakitasa gyakran nehezebb, mint ahogy az eldre becsiilhetd.
Ennek oka elsésorban az, hogy a biztonsag megteremtése nagy-
szamu érdekelt fél bevonasat igényli. (KLIMBURG 2012)

A kiberbiztonsag nemzeti szintii szervezeti rendszerének kialakitasaval
kapcsolatban a tanulmanykotet szintén megfogalmaz szamos olyan kér-
dést, amelyek mind a stratégia kialakitaskor, mind annak végrehajtasa
soran fontos tényezoként jelennek meg. Ilyen kérdések a kdvetkezok:

« anemzeti kiberbiztonsagi stratégia 6t kiilonallo teriiletre oszt-

haté: katonai teriilet, kiberblin6zés, kritikusinfrastruktiara-vé-
delem és valsagkezelés, kiberhirszerzés és -elharitas, valamint
kiberdiplomacia és internetkormanyzas;

ezeket a tertileteket fel kell térképezni mind az incidenskezelés,
mind a kormanyzas vonatkozasaban, legyen szo6 akar politikai,
stratégiai vagy miiveleti szintekrol;
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» az emlitett teriiletek azonban atfedésben és kapcsolatban vannak
egymassal a koordinacio (példaul informaciocsere), a kutatas
és fejlesztés, valamint az oktatas teriiletein;

 a koordinacié a kiilonbozo teriileteken csakugy, mint azok ko-
z6tt, kiemelten fontos;

» a szervezetrendszer kialakitasakor fontos figyelemmel lenni
arra a kordbban mar szintén emlitett tényre, hogy a szervezetek
sz€les kore vesz részt a nemzetkdzi kiberbiztonsagi tevékeny-
ségekben. Ezek koziil a szervezetek koziil a legfontosabbak
gyakran nem allami csoportok;

» ugyanakkor, amennyiben a teriileteket nem sikeriil szétvalasz-
tani és jol lehatarolni, akkor egymassal ellentétes jogi kove-
telmények és nem megfeleléen mikodd kiberbiztonsagi szer-
vezetek jonnek létre nem megfeleld feladatokkal, funkcidkkal
és képességekkel;

 az erbforrasok nélkiili kiberbiztonsagi stratégia ugyanolyan ko-
moly veszélyforrasokat rejt magaban (példaul a hamis bizton-
sagtudat miatt), mintha nem is lenne a teriiletre érvényes stra-
tégia megfogalmazva. (KLIMBURG 2012)

Mindezeken tal a tanulmanykétet egy nagyon érdekes felvetéseket tar-
talmazo részt is tartalmaz, amelyben a kiilonb6z6 kotelezettségval-
lalasokkal — példaul a nemzetkdzi szerzédésekkel és egyezmények-
kel — kapcsolatos megfontoldsokat igyekszik szamba venni. Ennek
soran a dokumentum a kovetkezéket allapitja meg:

* a meglévo és vonatkozo nemzetkozi jogi kornyezet, illetve
az ezekben foglalt meglévd kotelezettségvallalasok korlatoz-
hatjak a nemzeti szint{i dontéshozatal szabadsagat (ez természe-
tesen igaz a meglévo, olyan nemzeti szintii jogi szabalyozasra is,
amely kihatassal van a kiberbiztonsag teriiletére);

* nemzetkozi szinten egyre inkabb elfogadotta valik, hogy a nem-
zetkozi humanitarius jog alkalmazhato a kiberkonfliktusokra
is. Ennek kdvetkeztében az is nyilvanvalo, hogy e megkozelités
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alapjan egy adott kibertamadas akéar a fegyveres tdmadas szintjét
és nemzetkdzi jogi besorolasat is elérheti;

* akiberblindzésrol szol6 egyezmény (itt a szerz6k nagy valoszi-
niséggel a Budapest Konvenciora utalnak) jelenleg az egyik leg-
fontosabb nemzetkdzi keret. Az egyezmény 23-34. cikke a nem-
zetkozi egyiittmikodés szintjével és tipusaval kapcsolatban
(példaul 24 oras elérhetdség) komoly elvarasokat fogalmaz meg,
amelyeket a nemzeti kiberbiztonsagi stratégia megalkotasa sordn
is figyelembe kell venni;

 a kiberbiztonsag teriiletén meglévd valamennyi nemzeti szintii
szabalyozdassal dsszhangban kell kialakitani a kiberbiztonsag
nemzeti szintli szervezeti hatterét;

* aNATO fokozta a kiberbiztonsag teriiletén megvalosuld egyiitt-
mitkodését a nem NATO-nemzetekkel, az EU-val és egyéb nem-
zetkozi szervezetekkel. Ez tovabbi tervezési keretet biztosit mind
a nemzeti kiberbiztonsagi stratégia, mind az ennek végrehajta-
sara létrehozott szervezetrendszer hatékonyabba tétele soran.
(KLIMBURG 2012)

Az ENISA, az ITU és a CCDCOE ajanlasgytijteményeinek dsszeha-
sonlitasabodl levonhatjuk azt a kovetkeztetést, hogy amig az ENISA
egészen konkrét 1épéseket javasol a nemzeti szintli kiberbiztonsagi
stratégia kialakitasa és mikodtetése soran, addig az ITU egy atfogobb,
inkabb modellértékii javaslatcsomaggal 4llt eld. Ugyanakkor mind-
két dokumentum épit azokra az elvekre, amelyek megfogalmazodnak
a CCDOE ajanlasaiban.

A fentiekbdl is kitlinik, hogy a tanulmanyok szdmos olyan ala-
posan atgondolt javaslatot tartalmaznak, amelyek valoban alapul
szolgalhatnak, és akar sorvezetoként is haszndlhatok egy nemzet
dontéshozdi részérdl az adott orszag kiberbiztonsagi stratégiajanak ki-
alakitasahoz vagy a mar meglévo stratégia feliillvizsgalatahoz.



2. Kiberstratégia szovetségben

A nemzeti kiberbiztonsagi stratégiakra adott ajanlasok utan a hazank
vonatkozasaban is meghataroz6 olyan nemzetkozi szervezetek, mint
az Eurdpai Unid és a NATO kiberbiztonsaggal kapcsolatos elgondo-
lasait, illetve esetenként stratégiai elképzeléseit, valamint ezek meg-
hataroz6 dokumentumokban valdo megjelenését mutatjuk be, amelyek
a korabban is emlitett tényezdk miatt az egyes orszdgok nemzeti kiber-
biztonsagi stratégidira is hatassal vannak.

Az EU és a NATO kiberbiztonsagi stratégiai mellett nagyon
roviden bemutatjuk az ezekhez kapcsolodd dokumentumok 1ényeges
elemeit, amelyek meghatdrozé modon épiilnek a kibertér egyes részeire
¢és rendszereire. Ilyen teriilet példaul a mar tobbszor emlitett kritikus
infrastrukturdk és azok védelmi megoldasai. Ennek oka az, hogy
nagyon nehéz elképzelni ma — és ez a jovoben meglehetdsen jol prog-
nosztizalhaté modon, varhatdan még inkabb igaz lesz — olyan, a tarsa-
dalom szamara valoban Iétfontossagu rendszereket vagy akar ezeknek
egyes elemeit is, amelyek ne épiilnének vagy ne miikodnének legalabb
kozvetett modon a kibertér egyes Osszetevoire.

4

2.1. Az Europai Unio kiberbiztonsagi stratégiaja

Az Eurdpai Bizottsag 2010-ben meghirdetett Europa 2020 stratégiaja
Ot 16 célkitlizést €s ezen belll szamos pillért tartalmazott. A straté-
gia az europai gazdasag kitettségének és sériilékenységének csokken-
tése, valamint az EU versenyképességének novelése érdekében sziile-
tett. A stratégia a versenyképesség novelése mellett a sériillékenységek
csokkentését iranyozta el6. Az Eurdpa 2020 egyik pilléreként az eurd-
pai digitalis menetrend az EU olyan, a digitalis teriileten meglévo
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kihivasaira kivan egységes vélaszt adni, mint a digitalis piac megosz-
tottsaga, az interoperabilitasi problémak, a kiberblinzés rendkiviil
gyors iiteml terjedése, az alacsony szintli K+F és az erre épiil6 beru-
hazasok elmaradésa vagy a digitalis irastudas régonként eltérd és sok
esetben nagyon alacsony szintje. (European Commission 2017c)

Az hamar vilagossa valt az Eurdpai Bizottsag és a tagorszagok
dontéshozodi szamara is, hogy a kibertér biztonsaganak megteremtése
nélkiil a fenti célok nem, vagy csak részben valdsithatok meg. Ennek
megfeleléen olyan stratégiara volt sziikség, amellyel az unié dontés-
hozo6i még addsak voltak, igy 2013-ban megsziiletett az EU kiberbiz-
tonsagi stratégidja.

A stratégia kialakitasa sok vitaval és egyeztetéssel jart, igy
a konkrét szovegére tett javaslatot csak 2013 februarjaban tették kozzé.
A két részbdl allo javaslat elsd része maga a kiberbiztonsagi stratégia,
amely hivatalos formaban az Eurdpai Bizottsag ¢s a kiiliigyi és bizton-
sagpolitikai féképviselé kozleménye,” a masodik rész pedig a NIS-
iranyelvre tett javaslat volt, amely az Eurdpai Bizottsag olyan hataro-
zott szandéka a halozat- és az informaciobiztonsag ndvelésére, amely
a 28 tagallam mindegyikében egységes elveken nyugszik.

Az Europai Unio kiberbiztonsagi stratégiaja: Nyilt, megbizhato és bizton-
sagos kibertér

A javaslatokat konkrét dontések is kovettek, igy 2013-ban elfogadtak
a stratégiat. Ennek hivatalos cime rendkiviil érdekes, hiszen a magyar
valtozat az alabbi: Az Europai Unio kiberbiztonsagi stratégidja: Nyilt,
megbizhato és biztonsdagos kibertér. (European Commission 2013)
Bar ez a cim magaban hordoz némi ellentmondast (hiszen ami nyilt,
az nem feltétlenil jar egyiitt a megbizhatosaggal és a biztonsaggal), de

31 A hivatalos cim szerint: Kozos kozlemény az Eurdpai Parlamentnek, a Tandcsnak,
az Eurdpai Gazdasagi és Szocialis Bizottsagnak és a Régiok Bizottsaganak. Briisszel,
2013.2.7. JOIN(2013) 1 final.
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nagyban utal azokra a célokra, amelyek elérése érdekében a stratégia
megsziiletett.

A stratégia altalanos értelemben is megfogalmazza azokat a kiber-
biztonsagi alapelveket, amelyeket az unié a kibertérben magéaénak vall:

az Europai Unio alapértékei ugyanolyan mértékben vonatkoznak
a digitalis, mint a fizikai vilagra;

az alapvetd jogok, a szb6lasszabadsag, a személyes adatok
¢s a maganélet védelme;

mindenki szamara biztositott hozzaférés;

demokratikus és hatékony, szamos érdekelt fél bevonasaval tor-
ténd irdnyitas;

a biztonsag kozos felelésség. (European Commission 2013).

Az elfogadott eurdpai unids kiberbiztonsagi stratégia 6t alapelvre épiil,
amelyek egyben az unio prioritasai is. Az 6t alapelv a kovetkezo:

a kibertamadasokkal szembeni ellenalld képesség megteremtése;
a kiberbiindzés (a stratégiaban hasznalatos kifejezéssel €lve sza-
mitastechnikai blinozés) nagyaranyu visszaszoritasa;

a kibervédelmi politika kidolgozasa igy, hogy az a k6zos biz-
tonsag- ¢és védelempolitikara épiiljon;

a kiberbiztonsaghoz sziikséges ipar és technologia fejlesztése;
a kibertérre vonatkozo olyan nemzetkozi szakpolitika megha-
tarozasa, amely a tagallamok mindegyike szamara érvényes,
¢és amely tdmogatja az alapvetd unios értékeket. (European Com-
mission 2013)

A stratégia ezeket a prioritdsokat intézkedésekkel tdmogatja. A kiber-
tamadasokkal szembeni ellenalld képesség megteremtése érdeké-
ben a stratégia harom nagy teriileten lat sziikségesnek intézkedéseket

hozni:

* anemzeti szint: ezen a teriileten az allami és a maganszektor 6sz-

szefogasa, a kapacitasok, eréforrasok és a hatékonysag fejlesz-
tése az elsddleges feladat;
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* az unids szintii koordindcio: ezen a teriileten a stratégia ki-
emelt szerepet szan az ENISA-nak, mivel a hatarokon atnyulo
incidenskezelés — ideértve a kiberbiindzés elleni hatékony fel-
1épést is — fejlesztésre szorul;

* a jogalkotas teriilete: ennek ki kell terjednie a nemzeti stra-
tégia és nemzeti egyiittmiikddési terv elkészitésére, valamint
azoknak a minimumkdévetelményeknek a megfogalmazasara,
amelyek alapjan tobbek kozott a nemzeti kiberhatosagok kije-
161hetdk, valamint megalakithatok a nemzeti CERT-ek. (Euro-
pean Commission 2013)

A koz- és a maganszektor 0sszefogasanak hidnyat a stratégia alapvetd
veszélyforrasként is értékeli: ,,Ha a kiberbiztonsagi események meg-
elézése, feltarasa és kezelése érdekében nem tesziink jelentds eréfeszi-
téseket az allami és privat kapacitasok, eréforrasok és eljarasok javi-
tasara, Eur6pa tovabbra is sebezheté marad.” (European Commission
2013)

Ennek megoldasara sziiletett tobbek kozott a NIS-iranyelv
javaslat, amely kozel 3 évvel a kiberbiztonsagi stratégia megjelenése
utan, 2016 kozepi elfogadasa utan — modositasokkal ugyan, de — a tag-
orszagokra nézve — 22 honapos felkésziilési id6t kovetden — kotelezd
érvényl direktivava is valt 2018-ban.

A stratégia az ellenalld képesség megteremtése érdekében nem-
csak a fenti — az Eurdpai Parlament és az Eurdpai Tanécs felé inté-
zett —, a NIS elfogadasat siirgeté kérést fogalmazott meg, hanem
felhivta az ENISA-t, hogy tdmogassa a nemzeti képességek kialaki-
tasat, ami a stratégiaban megfogalmazottak szerint a kdvetkezdket
jelenti: ,,A tagallamok tamogatasa az er0s nemzeti képességek kiala-
kitasaban a kibertamadasokkal szembeni ellenalld képesség teriiletén,
féleg az ipari vezérldrendszerek, a szallitds és az energiaipari infra-
struktira biztonsagaval és ellenalld képességével kapcsolatos isme-
retek Osszegytjtése révén.” (European Commission 2013)
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A fenti megfogalmazasbol is kitlinik, hogy az Europai Unid
a kiberbiztonsagi stratégiaban egy olyan holisztikus megkdzelitést
alkalmaz, amely joval tulmutat a kibertéren, hiszen az olyan kapcso-
16d6 teriiletek biztonsaganak novelését is célul tiizte ki, mint a kritikus
infrastrukturak teriilete.

Az ellenalld képesség terén a stratégia kiemeli a kiberbiztonsagi
tudatossag fejlesztését, amelyben a felhasznalok internetes tevékenysé-
geinek minél nagyobb biztonsagat hangstlyozza. E cél megvalositasa
érdekében a stratégia ismét segitségiil hivja az ENISA-t, de az Euro-
polt és az Eurojustot is.

A tudatossag novelésének egyik jo péld4ja az ENISA altal kez-
deményezett és szervezett eurdpai kiberbiztonsagi honap rendezvény-
sorozat, amelyhez a 2013-as elsé megrendezése 6ta Magyarorszag is
minden évben tobbtucatnyi rendezvénnyel kapcsolodik. (European
Commission 2013)

A kiberbiindzés drasztikus csokkentése érdekében a stratégia
szigorubb és hatékonyabb jogszabalyok meghozatalat és azok betar-
tasat kéri a tagorszagoktol. A dokumentum itt utal a Budapest Kon-
venciora,*? amely a tagorszagok szamara megfelelé keretet jelenthet
a sajat kiberbiindzés elleni jogszabalyaik kidolgozasahoz. A kiberbii-
noz¢s elleni hatékonyabb unios szintii koordindcié érdekében a stratégia
tamogatja az EUROPOL-on beliil 1étrejott Szamitastechnikai Blindzés

32 A 2001-ben sziiletett Budapest Konvencid 6 célja a kiberblingzés és a kiberbilincselekmé-
nyek elleni tevékenység nemzeti jogszabalyokban rogzitett harmonizacidja. (Council of
Europe 2001) Hazank a megallapodast 2004-ben iktatta torvénybe a 2004. évi LXXIX. tor-
vénnyel, amelynek hivatalos cime az Eurépa Tandacs Budapesten, 2001. november 23-dan
kelt Szamitastechnikai Biinozésrél szolo Egyezményének kihirdetésérdl. (2004. évi
LXXIX. torvény). Bar a megallapodast maig kozel 60 orszag ratifikalta, néhany allam,
mint példaul Oroszorszag vagy India szamos kifogast emelve ezt nem tette meg.
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Elleni Eurdpai Kozponttal (European Cyber Crime Center, EC3)*
¢és az Eurojusttal vald kozos munkat. Az EC3 Iehet a kdzpontja a kiber-
bilinozés elleni hirszerzésnek, elemz6 munkanak és operativ beavatko-
zasoknak.

A stratégia a kozds eurdpai biztonsag- és védelempolitika
(Common Security and Defence Policy, CSDP) részének tekinti a kiber-
biztonsagot is. Ennek megfelelden a kibertér biztonsaganak megte-
remtése — elsdsorban a veszélyek és kihivasok soksziniisége €s sokfe-
lesége miatt — a polgari és a katonai modszerek egyiittes alkalmazasat
igényli. Ezért az Uni6 a NATO-val kozos tevékenységeket tervez a kor-
manyzati halézatok és védelmi informacios rendszerek biztonsadganak
novelése érdekében. Ennek érdekében a stratégia a kovetkezo feladatot
fogalmazza meg a NATO-val vald egyiittmiikddés keretében: ,,Haté-
kony védelmi képességek biztositdsa, egyiittmiikddési teriiletek meg-
hatarozasa és a felesleges eréfeszitések elkeriilése érdekében parbe-
széd biztositasa nemzetkozi partnerekkel, ideértve a NATO-t, mas
nemzetkozi szervezeteket €s a tObbnemzeti kivalosagi kdzpontokat.”
(European Commission 2013)

A kiberbiztonsagi ipari és technologiai eréforrasok fejlesztése
érdekében a stratégia hangsulyozza a mar meglévo és a jovoben meg-
jelend termékek szdmara biztositandd egységes piac megteremtésének
fontossagat, amely soran a NIS-ben megfogalmazottak alkalmazasa
kiemelt szerepet kap. A stratégia 6sztonzi a K+F-célu beruhdzasokat
¢és az innovAaciot. A stratégia alapjan az Eurdpai Bizottsag tdmogatja biz-

3 Az EC3 az EUROPOL szervezeteként 2013 januarja 6ta harom nagy teriileten végzi
a kiberblinzés elleni tevékenységet. Kriminalisztikai vizsgalatokat (IT Forensics) vége
kozremtkodik a kiberblindzés elleni stratégiaalkotasban, és nyomoz a kiberbiincselek-
mények felderitése érdekében. A stratégiaalkotas, illetve a stratégiak fejlesztése teriile-
teken az EC3 két csoportja is dolgozik. Az elsé csoport feladata a tajékoztatas és tamo-
gatas, igy az koordindcids segitséget nyujt az EU-tagorszagoknak, mas biiniild6z6
hatésdgoknak, nemzetkozi szervezeteknek, illetve akadémiai és gazdasagi egytiittmii-
kodoknek. A masik csoport a kiberbiingzés elleni stratégiai elképzelések kidolgozasaért
¢és azok fejlesztéséért felelds. Ezen beliil stratégiai elemzéseket, politikai és jogalkotasi
intézkedések megfogalmazasat, illetve szabvanyositott képzések fejlesztését is végzik.
(Europol 2017a; Europol 2017b)
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tonsagi szabvanyok és mindsitési rendszerek kialakitasat a felhdalapa
szolgaltatasokra. Ebben a feladatban is komoly szerepet kap az ellatasi
lanc, valamint a kritikus infrastruktira biztonsaganak ndvelése.

A stratégia kovetkez0 kiemelt célja olyan nemzetkdzi szakpolitika
létrehozasa, amely a mar meglévoé nemzetkdzi szabalyozasokra épitve
jarul hozza az unids alapértékek biztositasahoz. Ennek soran a kovet-
kezd teriileteket hangstilyozza a stratégia:

» akibertér biztonsaga be kell, hogy keriiljon az unio kiilkapcso-

lataiba és a k6z0s kiil- és biztonsagpolitikaba;

* harmadik, azaz nem EU-s orszdgokban is sziikséges tamo-
gatni az informéciods infrastruktirak fejlesztését és a kiberbiz-
tonsaghoz nélkiilozhetetlen képességeket. (European Commis-
sion 2013)

A stratégiaban megfogalmazott f6 célkitlizések elérése és igy az uniod
kiberbiztonsaganak ndvelése érdekében a bizottsag mind unids, mind
nemzeti szinten meghatarozta azokat a legfontosabb szerepldket és leg-
fontosabb feleldsségi koreiket, amelyek nemcsak a kiberbiztonsaghoz,
hanem a nemzeti biztonsaghoz, ugyanakkor igy a tagorszagok dsszes-
ségében az Eurdpai Unid biztonsagahoz is hozzéjarulnak. A harom pil-
lérre épitett szervezeti rendszer a kovetkezo:
* halozati és informaciobiztonsag:
— EU-szinten: Eurépai Bizottsag, ENISA, EU-CERT, illetékes
hat6sagok halozata, EP3R;
— nemzeti szinten: nemzeti CERT-ek, NIS szempontjabol ille-
tékes hatosagok;
* kiberblindzés elleni fellépés:
— EU-szinten: EUROPOL EC3, CEPOL, Eurojust;
— nemzeti szinten: nemzeti kiberbtin6zés elleni szervezetek;
» kibervédelem:
— EU-szinten: EEAS, EDA;
— nemzeti szinten: nemzeti védelmi és biztonsagi hatésagok.
(European Commission 2013)
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A 2013-ban sziiletett unios kiberbiztonsagi stratégia azonban — figye-
lembe véve a bekovetkezett technikai, politikai és gazdasagi valtozaso-
kat, valamint az ezeken a teriileteken megjelent 0 kihivasokat és fenye-
getéseket — feliilvizsgalatra szorul. A feliilvizsgalatot az is siirgeti,
hogy a stratégia végrehajtasa nem minden teriileten és nem minden
tagorszagban ment zokkenémentesen. Jean-Claude Juncker, az Euro-
pai Bizottsag elndke az uni6 helyzetérdl sz6l6 szokasos éves beszamo-
l6jaban 2017 szeptemberében errdl a kovetkezoket mondta: ,,Az elmult
harom évben eldrelépéseket tettiink az eurdpaiak online biztonsaga-
nak garantalasa terén. Am Eurépa még mindig nem rendelkezik elég
eszkozzel a kibertdmaddsok elharitasara. A Bizottsag ezért ma 0j esz-
kozoket javasol az ilyen tamadasokkal szembeni védelem meger6sité-
sére, tobbek kozott egy eurdpai kiberbiztonsagi ligynokség létrehoza-
sat.” (European Commission 2017a)

Mindezek alapjan az Eurdpai Bizottsag egy 0j javaslatcsomagot
terjesztett eld, amelyet gyakran a Cybersecurity Act, azaz kiberbiz-
tonsagi torvény névvel illetnek, és amely az eurdpai kiberbiztonsag
teljes reformjat iranyozta eld. A javaslatcsomag tobbek kozott tartal-
mazza egy Uj Eurépai Uniés Kiberbiztonsagi Ugyndkség felallitasat is.
Ez az0j iigynokség ENISA-ra épiilve a tagallamok szdmara nyjt segit-
séget a kibertamadasok megel6zésében €s az azokra valo reagalasban.
Az ligynokség feladatai kozé fog tartozni az europai kiberbiztonsagi
gyakorlatok megszervezése és levezetése. Ezek mellett a javaslat-
csomag a digitalis termékek és szolgaltatasok biztonsagos hasznalatat
lehetdvé tevo és az azokat garantalo ij eurdpai tanusitasi rendszer ki-
dolgozasat is felvazolja. (European Commission 2017a)

A NiS-iranyelv

Ahogy korabban utaltunk ra, az Eurdpai Unié kiberbiztonsagi stra-
tégiaja két részbdl all, amelybdl az elsé rész maga az uni6 kiberbiz-
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tonsagra vonatkoz6 stratégidja, a masodik rész pedig az ugynevezett
NIS-iranyelv.

Az iranyelv gyakran hasznalatos cime a NIS, amely az angol
Network and Information Systems Directive, azaz hal6zati és infor-
macio6s rendszerek kifejezésekbdl ered. Ugyanakkor a direktiva hiva-
talos cime az Europai Parlament és a Tandcs (EU) 2016/1148 iranyelve
(2016. julius 6.) a halozati és informacios rendszerek biztonsdgdanak
az egész Unidoban egységesen magas szintjét biztosito intézkedések-
r61.3* (NIS Directive 2016)

A 2013-as NIS-re tett javaslat utan kozel ketto és fél évre, valamint
nagyon kemény targyaldssorozatra volt sziikség ahhoz, hogy magat
az iranyelvet 2016 jaliusaban az Eurdpai Parlament és az Europai
Tandcs elfogadja. (European Commission 2017b)

A nemzeti halozati és informacids rendszerekre vonatkozolag
a direktiva egyik legfontosabb eldirasa a tagallamok szamara kotelezo:
»Valamennyi tagallam elfogad egy haldzati és informacids rendszerek
biztonsdgdra vonatkozd nemzeti stratégiat, amelyben meghatarozza
a stratégiai célokat, valamint a halézati és informacios rendszerek
magas szinti biztonsaganak megteremtéséhez és fenntartasahoz sziik-
séges megfeleld szakpolitikai és szabalyozasi intézkedéseket, legalabb
a II. mellékletben emlitett dgazatokra és a III. mellékletben emlitett
szolgaltatasokra vonatkozoan.” (NIS Directive 2016)

Az idézetbdl is kitlinik, hogy azon kiviil, hogy nemzeti szinten
létre kell hozni kiberbiztonsagi stratégiat, az emlitett mellékletek
eléremutatd modon tartalmazzak azokat a halozati és informacios
rendszereket, azaz kicsit leegyszerusitve azokat a kritikus infrastruk-
tura dgazatokat, amelyekre a nemzeti stratégianak ki kell térnie.

A NIS meghatarozza azokat a teriileteket is, amelyeket az emli-
tett nemzeti stratégianak tartalmaznia kell. Azaz — ha egy kissé

3 A NIS-iranyelv hivatalos angol cime: Directive (EU) 2016/1148 of the European Parlia-
ment and of the Council of 6 July 2016 concerning measures for a high common level of
security of network and information systems across the Union.
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tovabbgondoljuk ezt a kérdést, akkor — javaslatokat fogalmaz meg arra,
hogy milyen témateriiletek keriiljenek a nemzeti kiberbiztonsagi stra-
tégiaba. Ezek a teriiletek a kdvetkezok:

* a haloézati és informécids rendszerek biztonsdgara vonatkozo
nemzeti stratégia céljai és prioritasai;

* a stratégia céljainak ¢és prioritdsainak végrehajtasat szolgalo
irdnyitasi keretrendszer, amely meghatarozza a kormanyzati
szervek és egyéb érintett szereplok szerepkorét és feleldsségét is;

* azok az intézkedések, amelyek a felkésziiltségre, a reagalasra
és a helyreallitasra vonatkoznak;

* akoz- és a maganszféra kozotti egylittmiikddés keretei;

* astratégiahoz kapcsolddo oktatasi, tajékoztatod és képzési prog-
ramokra vonatkozd elképzelések;

* a stratégidhoz kapcsolodo kutatasi és fejlesztési tervek;

» akockazatok feltarasara szolgald kockazatértékelési terv;

* astratégiaban megfogalmazottak végrehajtasaba bevont szerve-
zetek és szereplok jegyzéke. (NIS Directive 2016)

A fenti teriileteket a hazai nemzeti kiberbiztonsagi stratégia feliil-
vizsgalata sordn is azonositani kell. Bar késébb részletesen is szolunk
Magyarorszag nemzeti kiberbiztonsagi stratégiajarol, az mar eldljaro-
ban is elmondhatd, hogy annak 2013-as megjelenésével szamos olyan
elem jelen volt a hazai kiberbiztonsagban, amelyeket a NIS-en keresz-
tiil az Eurépai Unid csak 2016-t6l, illetve a NIS 2018. m4jusi hatalyba-
1épésétdl fogva szabalyoz.

A NIS az unioén beliili egyiittmiikodés biztositasa érdekében egy
egylittmiikodési csoport felallitasat hatarozza meg. Az egyiittm{iko-
dési csoport a stratégiai egyiittmiikodés, a hatékony kommunikaciod
és a bizalom kialakitdsaval tamogatja a NIS f6 célkitlizését, azaz
a haldzati és informacios rendszerek egységesen magas szintii bizton-
saganak union beliili megvalositasat.

A NIS el6irja nemzeti illetékes hatdsagok kialakitasat és nemzeti
kapcsolattartd pont létrehozasat, amelyek 6 feladata a korabban emli-
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tett — kiilon meghatarozott — 4gazatok esetében a halozati és informa-
cids rendszerek biztonsaganak megteremtése. A hatosagokon kiviil 1étre
kell hozni nemzeti és dgazati szinten is szamitogép-biztonsagi esemé-
nyekre reagald csoportokat (CSIRT-eket, vagy CERT-eket), amelyek
mellé megfelelé eréforrasokat, biztonsagos kommunikacios és infor-
macidémegosztasi megoldasokat kell biztositani. A nemzeti kapcsolat-
tartd pont egy kozponti szervezet kell, hogy legyen, amely az dgazati
CSIRT-ek kozotti koordinaciot, valamint a tobbi tagorszag fel¢ a kom-
munikacidt biztositja. Ennek az tigynevezett egyediili kapcsolattarto
pontnak évente 0sszefoglalo jelentést kell benyujtania az egyiittmiiko-
dési csoport felé.

Természetesen a NIS meghatarozza a halozati és informacios szol-
galtatasokat nyUjto szamara is a legfontosabb kdvetelményeket. Ennek
megfeleléen a direktiva kiilon kitér azokra a feladatokra, amelyeket
az alapvetd szolgaltatasokat nyujto szereploknek, valamint a digitalis
szolgaltatoknak kell megtenniiik a halozati €s informacios rendszerek
biztonsaga érdekében. (NIS Directive 2016)

2.2. A NATO kibervédelmi stratégiaja

A NATO mint politikai és katonai szovetség tobb évtizedes fennal-
lasa soran 2007-ben szembesiilt eldszor azzal a nagyon nehéz politi-
kai és stratégiai dilemmaval, amelyet az orosz—észt incidens® oko-
zott. A szovetség fennallasa alatt ez volt az elsé olyan — nem a fizikai

3 Ma mar egyre inkabb torténelmi, illetve klasszikus példaként emlitik a 2007-es orosz—
észt incidenst, amely soran 2007. aprilis kdzepétdl kozel harom héten at — alapvetéen
DDoS-tamadasokkal —a mar akkor is igen fejlett észt kozigazgatasi, banki és egyéb civil
informacios rendszereket timadtak. Ezek a tamadasok a komoly anyagi karokon kiviil
nagy tarsadalmi karokat is okoztak, hiszen egyrészt a kormanyzatba vetett bizalom is
alaposan megrendiilt (az atlagallampolgar véleménye teljesen jogos: nem képes a kor-
manyzat, sem a Szovetség — hiszen Esztorszag ebben az idében mar NATO-tag — meg-
védeni az alapvetd informacids rendszereket és szolgaltatasokat, és mindamellett a konf-
liktus komoly biztonsagpolitikai percepcidvaltozast is okozott. (KovAcs 2014)
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dimenzioban bekdvetkezd — tamadas, amely a szovetség egyik tagor-
szagat érte. Ezzel egy 0j korszak nyilt, hiszen vilagossa valt, hogy egy
orszag mar nemcsak a korabban jol meghatarozhato €s jol jellemezhetd
hagyomanyos dimenziokban — szarazfold, levegd, tenger, {ir —, hanem
a kibertéren at is tamadhato.

Bar a 2002-es pragai NATO-csucsértekezletet zardnyilatkoza-
taba mar bekeriilt a veszélyek meghatarozasanal a kibertamadasok
novekvo szama ¢€s az azokkal szembeni védelem fontossaga, mégis
az orosz—észt incidens utani felismerés vezetett a szovetségben arra,
hogy a 2010-es lisszaboni NATO-cstcstalalkozd utan a szervezet stra-
tégiai koncepcidjaba is bekeriiljon a katonai informacios és kommu-
nikacids rendszerek (Communication and Information System, CIS)
védelmének feladata. (NATO 2002; NATO 2010)

A lisszaboni csucstaldlkozd utan kiadott stratégiai kon-
cepcid — a hazai Biztonsagpolitikai Szakkollégium forditasat segit-
ségiil hivva — igy fogalmaz: ,,A kibertdmadasok egyre gyakoribba,
szervezettebbé €s a kormanyok, vallalkozasok, gazdasagok és poten-
cialisan a kozlekedési és ellatasi halozatok, valamint mas kritikus inf-
rastruktarak szdmara is egyre nagyobb karokat okozova valnak. Elér-
hetik azt a kiiszobot, ami mar a nemzeti és euro-atlanti prosperitast,
biztonsagot és stabilitast veszélyezteti. Kiilfoldi haderdk és titkosszol-
galatok, szervezett blindzok, terrorista és/vagy széls6séges csoportok
egyarant lehetnek egy ilyen tdmadas végrehajtoi.” (Biztonsagpolitikai
Szakkollégium 2010)

Ezt kovetden a NATO kibervédelem teriiletén meghozott egyik
legfontosabb dontésére 2011. junius 8-an keriilt sor. Ekkor irtak ala
a NATO-tagorszagok védelmi miniszterei a szovetség 0j kibervé-
delmi politikajat. Ez a dokumentum nemcsak a kibervédelemre vonat-
koz6 stratégiai elképzeléseket tartalmazta, hanem mar magaban fog-
lalt egy olyan kibervédelmi cselekvési tervet is, amelynek a részletes
programjat 2011 oktoberében fogadtak el. (Kovacs 2014) Ennek egyik
pontja alapjan 2012 februarjaban elindult a NATO kiberincidens-ke-
zelési képességének (NATO Cyber Incident Response Capability,
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NCIRC)* teljes kiépitése, amellyel egy id6ben egy tigynevezett kiber-
fenyegetés-elérejelz6 kdzpont (Cyber Threat Awareness Cell) kialaki-
tasa is megkezd6édott. (NATO 2018; KovAcs 2014)

A 2012-es chicagdi csucstalalkoz6 tovabb erdsitette a NATO
kibervédelmi tevékenységét, amely a stratégia mellett konkrét, kéz-
zelfoghato képességfejlesztést is jelentett. A cstcstalalkozé utan ki-
adott hivatalos allasfoglalas szerint: , Epitve a NATO meglévé képes-
ségeire, a NATO Szamitogép Vészhelyzeti Incidenskezeld Képesség
(NATO Computer Incident Response Capability, CIRC) Teljes Miive-
leti Képessége (Full Operational Capability, FOC) kialakitasra keriil
2012 végéig, beleértve a legtdbb helyszint és a felhasznalot. Vallaljuk,
hogy biztositjuk a forrasokat és véghezvissziik a sziikséges reformokat
ahhoz, hogy minden NATO ala tartozo szerv kdzpontositott szamito-
gépes védelemben részesiiljon, annak érdekében, hogy a fokozott sza-
mitdégépes védelmi képességekkel megvédjiik a kollektiv NATO-érté-
keket.” (NATO 2012)

Ugyanakkor a NATO is szembesiilt azzal a ténnyel, hogy az eltérd
technikai fejlettségii orszagok eltéré modon kezelik a kiberbizton-
sagot és a kibervédelmet is. Ez nagy kockazatot jelent, amelynek fel-
szdmoldsa azota is prioritast élvez. Ennek megfelelden a szovetség
arrol hatarozott, hogy a nemzeti kibervédelmi képességek fejleszte-
s¢hez minden olyan tagorszag esetén hozzajarul, ahol ez sziikséges.
Ez a feladat a chicagdi csucstalalkozo6 zaronyilatkozatéba is bekertilt:
»lovabb integraljuk a szamitogépes védelmi intézkedéseket a szo-
vetség struktirajaban és folyamataiban, valamint minden egyes tag-
orszagaban, €s tovabbra is elkotelezettek vagyunk mindazon nemzeti
kibervédelmi képességek ligyében, amelyek erdsitik az egyiittmiiko-
dést és a kolcsonds atjarhatdosagot a szovetségen beliil, tobbek kozott
a NATO védelmi tervezési folyamatokban.” (NATO 2012)

3 Az NCIRC technikai kozpontjat a koordinacidért felelés szervezettel egyiitt a NATO
SHAPE kételékében Mons-ban, Belgiumban allitottak fel. Az NCIRC legfontosabb fel-
adata a NATO sajat informacids rendszereinek és szamitogép-halozatainak védelme.
(NATO 2018)
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Mindezeken tal a NATO is kifejezte egylittmiikodési szan-
dékat az olyan nemzetkozi szervezetekkel, mint példaul az ENSZ,
az EU, az Eurdpai Tanacs vagy az EBESZ. Ehhez a munkéhoz hozza-
jarul a tallinni Kibervédelmi Kivalosagi Kozpont és az az altal 1étre-
jott szakértelem is. A kivalosagi kozpont volt az egyik kezdeményezdje
annak a tanulmanykéotetnek is, amely a kiberhadviselés nemzetkozi jogi
szabalyozasat vizsgalta. A Tallinn Manualt, azaz magyarul a Tallinni
Kézikényvet 2013-ban adtak ki. A tanulmanykotet egyik legfontosabb
célja volt, hogy a kiberhadviselés teriiletén alkalmazhatd nemzetkozi
jogi és nemzetkdzi hadijogi kérdéseket megvizsgalja. A vizsgalatok
szdmos egyetem és kutatointézet kozremiikodésével késziiltek, és ezek
eredményeit két nagy részre osztva mutattak be. A nemzetkozi kiber-
biztonsagi jog (International Cyber Security Law), illetve a kiberha-
dijog (The Law of Cyber Armed Conflict) 7 fejezetében dsszesen 95
ugynevezett szabalyt azonositottak a tanulmany készitéi a nemzetkozi
jog teriiletén. (ScumITT 2013)

Az els6 kiadast kovetden 2016-ban jelent meg a Tallinn Manual
2.0, amely tartalmazza az els6 részt is, de annak jelentésen kib&vi-
tett valtozataban kapunk valaszt a nemzetkozi jog kibermiiveletekben
valo alkalmazhatésdgara. Ez a tanulmanykdtet mar 154 olyan sza-
balyt elemez, amelyek a nemzetkdzi jogbdl levezetve alkalmazhatdak
a kibermiiveletekben. (ScHMITT 2016)

A szovetség 2014-es walesi cstcstaldlkozdja utan egy feliilvizsgalt
kibervédelmi politikat fogadtak el, amelyet 2017-ben egy 0j akcioterv
is kovetett. A politika rogziti, hogy a kibervédelem a NATO legfonto-
sabb kollektiv védelmi feladatainak része. (NATO 2018)

2016 azonban gydkeres valtozast hozott a kibervédelem és a NATO
viszonyaban. Ez az attorés a 2016-o0s varsoéi csticstalalkozohoz kotheto.
Ekkor deklaralta a szovetség hivatalosan is, hogy a kibertér miveleti
dimenzidnak tekinthetd, tehat a kibertér hadviselési dimenzidva valt.
Ennek kapcsan a csucstalalkozo hivatalos zaronyilatkozata a kdvetke-
zOképpen fogalmaz: ,,A szamitdogépes tdmadasok egyértelmiien kihi-
vast jelentenek a szovetség biztonsaga szempontjabol, és ugyanolyan
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karosak lehetnek a modern tarsadalmak szamara, mint a hagyomanyos
tamadasok. Walesben megallapodtunk abban, hogy a szamitogépes
védelem része a NATO kollektiv védelmi feladatainak. Most Varsoban
megerdsitjitk a NATO védelmi mandatumat, és elismerjiik a kiberteret
olyan miiveleti teriiletnek, amelyben a NATO-nak olyan hatékonyan
kell megvédenie magat, mint a levegdben, a szarazfoldon és a tenge-
ren.”” (NATO 2016a)

Ezzel egy iddben a tagorszdgok egy NATO kibervédelmi fel-
ajanlascsomagot (NATO Cyber Defence Pledge) is elfogadtak. Ebben
az orszagok a kovetkez6 képességek és feladatok kialakitasat vallaltak:

anemzeti informacids infrastruktarak és szamitogép-haldzatok
védelmének teljes kort fejlesztése;

a megfeleld nemzeti szintli eréforrasok megteremtése, amelyek
igy a szovetség kibervédelmi képességeihez is hozzédjarulnak;
novelik a kibervédelemben érdekelt felek kozotti egytittmiiko-
dést és a legjobb gyakorlatok cseréjét nemzeti szinten is;
novelik a kiberfenyegetésekkel kapcsolatos ismereteket, ame-
lyekbe beletartozik az informacidomegosztas és a fenyegetések
értékelése is;

novelik a kiberbiztonsagi tudatossagot és a kiberhigiéniat, ame-
lyek a legfejlettebb és legbiztonsdgosabb kibervédelmen ke-
resztiil valosulnak meg;

novelik a csapatok és erék kiberképzését, kiképzését és gyakor-
latait, fejlesztik a képzés intézményi hatterét, amely hozzajarul
a bizalom és a tudas magasabb szintjének eléréséhez;

37 Az eredeti angol nyelvii szoveg: “Cyber attacks present a clear challenge to the security
of the Alliance and could be as harmful to modern societies as a conventional attack.
We agreed in Wales that cyber defence is part of NATO’s core task of collective defence.
Now, in Warsaw, we reaffirm NATO’s defensive mandate, and recognise cyberspace as
a domain of operations in which NATO must defend itself as effectively as it does in
the air, on land, and at sea.” (NATO 2016a) Meg kell jegyezni, hogy mivel a NATO-nak
nincsenek olyan képességei, amelyek az Grben lennének alkalmazhatdak, ezért az Gr
hianyzik a hagyomanyos dimenziok felsorolasabol.
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« felgyorsitjak a kotelezettségvallalasok végrehajtasat, beleértve
azoknak a nemzeti rendszerek korét is, amelyekre a NATO is
tamaszkodik;

* afelajanlascsomagban foglaltak végrehajtasanak nyomon kove-
tésére mutatokon alapuld étékelést készitenek, amelyet a kdvet-
kezd cstucsértekezleten megvizsgalnak. (NATO 2016b)

Hangsulyozni kell, hogy a kibervédelem kérdésére a szovetség alap-
vetden mint a tagorszagok kotelezettségére tekint. Ugyanakkor mivel
az is teljesen vilagos, hogy a kibervédelmet egy-egy tagorszag egye-
diil nem képes nemzetkdzi egylittmiikodés nélkiil megvalositani, ezért
a tagorszagok 0sszefogasa ¢és folyamatos parbeszéde elengedhetetleniil
fontos. Ennek a parbeszédnek ki kell terjednie az olyan informacidcse-
rére is, amely a veszélyek €s a fenyegetések idébeni felismerésére vagy
az ezek elleni technikai védekezés megoldasaira vonatkoznak.

2017 decemberében a NATO fétitkara, Jens Stoltenberg bejelen-
tette, hogy a szovetség tagorszagainak védelmi miniszterei megalla-
podtak abban, hogy egy kibervédelmi miiveleti kozpontot allitanak fel,
amely a NATO parancsnoki struktarajanak része lesz: ,,Ma a minisz-
terek megallapodtak egy 0j Kibermiveleti Kézpont létrehozéasarol,
amely a mar felvazolt adaptalt NATO-parancsnoki struktira része lesz.
Ez erésiteni fogja a kibervédelmiinket, és segit integralni a kiberkérdé-
seket a NATO tervezésébe ¢s mitkodésébe minden szinten. Egyetértet-
tiink abban is, hogy képesek vagyunk integralni a tagallamok nemzeti
kiberképességeit a NATO-missziokba és -miiveletekbe.” (NATO 2017)

Amennyiben ez a kibermiiveleti kdzpont megkezdi munkéjat,
akkor a NATO kiberteret érintd torténetében egy 0j korszak nyilik,
hiszen mar nemcsak nemzeti, de szovetségi szinten is lesz olyan
képesség, amely a meghatarozott jogi keretek kdzott képes lesz a sz6-
vetség kozos érdekei és értékei védelme érdekében kibertevékenysé-
geket folytatni.



3. Nagyhatalmak kiberbiztonsagi stratégiai

Miel6tt megvizsgalnank a kiberbiztonsagot és annak szabalyoza-
sat néhany globalisan is jelentds orszag — nevezetesen Kina, Oroszor-
szag ¢és az Egyesiilt Allamok — vonatkozasaban, érdemes egy pillan-
tast vetniink ezeknek az orszagoknak a gazdasagi teljesitoképességére
is. A kdnnyebb 6sszehasonlithatdsag érdekében — és nem utolsésorban
a kontraszt érzékeltetése miatt — feltiintettitk néhany szintén jelentds
gazdasagi szereplé — Németorszag, az Egyesiilt Kiralysag, illetve Fran-
ciaorszag — teljesitményét is.’® Ez jol érzékelteti azoknak a nagyhatal-
maknak a gazdasagat, azok egymashoz vald viszonyat, amelyeket be
kivanunk mutatni a kovetkezOkben.

Mindharom vizsgalt orszag esetében megvizsgaljuk — ahogy
ezt a késdbb a bemutatni kivant eurdpai unios tagorszagok esetében
is megtessziik —, hogy az adott orszag teljes lakossaganak szamahoz
viszonyitva hanyan és milyen ardnyban hasznaljak az internetet, azaz
mekkora az adott orszag internetpenetracioja. Ez sok esetben egyenes
aranyban van az adott orszag digitalis gazdasagaval és digitalis tar-
sadalmaval, de nagybani kovetkeztetéseket tudunk levonni az adott
orszag kibertérrel kapcsolatos viszonyat illetden is. Természetesen
ezen kivill sok olyan egyéb tényez6t is figyelembe kellene még venni,
mint példaul az adott orszag digitalis infrastrukturajanak fejlettsége
vagy a digitalis gazdasag teljes gazdasagban betoltott szerepe, azonban
ezek egyrészt nagyon gyorsan valtoznak, masrészt nem jarulnak hozza
érdemben jelenlegi — kiberbiztonsagi stratégiakat érintd — vizsgalata-
inkhoz.

3% Természetesen egy adott orszag gazdasagi teljesit6képessége sok tényez$ vizsgalata
alapjan mutathatd csak be. Itt azonban csak a bruttdé hazai 6ssztermék, azaz a GDP
értékét adjuk meg az amerikai dollar aktualis arfolyaman. Ezek az értékek nincsenek
az inflaciohoz igazitva.



102 KIBERBIZTONSAG ES -STRATEGIA

$20 bil

Egyesiilt Allamok
$18 bil

$16 bil
$14 bil
$12bil
Kina
$10bil

8 bil

$6 bil

$4bil
Németorszég
Egyesiilt Kirlysag

$2bil Franciaorszdg

Oroszorszig

$0
1965 1970 1975 1980 1985 1990 1995 2000 2005 2010 2015

4. abra

Az Egyesiilt Allamok, Kina, Oroszorszdg, valamint Németorszdg, Franciaorszdg
és az Egyesiilt Kiralysag nemzeti 6ssztermékének alakulasa 1990 és 2015 kozott

Forrds: Google 2018

3.1. Kina és a kiberbiztonsag

Kina a 21. szazad elejére politikai és gazdasagi értelemben is globalis
nagyhatalomma valt. Mindezek mellett az orszag katonai potencialja is
figyelemre méltd. (HEATH—GUNNESS—COOPE 2016) Pedig masfél évti-
zede még nem is keltett nagy visszhangot a volt amerikai elnoki nem-
zetbiztonsagi tanacsado, Zbigniew Brzezinski figyelmeztetése, amely
szerint az Egyesiilt Allamok legnagyobb vetélytarsa és az egyik meg-
hataroz6 vildghatalom az akkor még csak kdzelgd uj évezred elejére
Kina lesz. (BRzZEZINSKI 1999; Kovics 2009a)
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10. tablazat
Kina internetpenetracioja 2016-ban és 2017-ben

Kina
. , , Internethasznalok Internetpenetracio
Teljes'n.ep esses szama (a teljes lakossag szaza-
(milli6 f6) (milli6 1) 1ékos ardnydban)
2016 1382 7214 52,2%
2017 1388 738,5 53,2%
Vilag
2017 7519 3885 51,7%

Forrds: www.internetlivestats.com/internet-users/china/,
www.internetworldstats.com/asia.htm#cn, a szerz6 szerkesztése

Ugyanakkor Brzezinski joslata ma mar nemcsak gazdasagi téren lat-
szik beigazolddni, hanem a katonai potencidl kiilonb6z6 szegmense-
iben is. Ennek igen szembetiing jelét adjak azok a kinai torekvések,
amelyek az informacios technoldgia polgari felhasznalasa mellett azok
egyre tobb katonai alkalmazéasaban figyelhetdk meg. Olyan 1j kinai
haditechnikai eszk6zok jelennek meg a hagyomanyos fegyverek terii-
letén is, amelyek alapvetden az informacidtechnologiara alapozva
johettek létre, és akkor még nem is beszéltiink a kinai kiberfegyve-
rekrdl.

Mindezek alapjan teljesen nyilvanvald, hogy Kina a kibertér
minden szegmensére rendkiviil nagy hangsulyt fektet. Ennek koszon-
hetden mar ma is meghatarozo és megkeriilhetetlen vildgméretii kiber-
téri szereplé ez a hatalmas orszag, hiszen 2017-ben a kinai inter-
netfelhasznalok szama kozel 740 millio f6 volt, ami a vilag Osszes
internethasznaldjanak kozel 20%-a. Ezen kiviil egyre dominansabb
a kinai informacidtechnologiai vallalatok vilagszintii technologiai fej-
lettsége, amellyel ezek a cégek ma mar a vilag élmezdényébe keriiltek.


http://www.internetlivestats.com/internet-users/china/
http://www.internetworldstats.com/asia.htm#cn
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3.1.1. Kina viszonya a kibertérhez

Az informacidtechnologia robbanasszerii fejlédése talan pont Kina ese-
tében volt a legmarkansabban nyomon kdvethetd. A gazdasagi fejlodés
egyik motorja az informacidtechnologia és kdzvetett modon az inter-
net lett az elmult évtizedben. Ez szamos kérdést felvetett a kommunista
berendezkedésii, de gazdasagat kapitalista moédon kezelé és mene-
dzseld rezsim életében.

Bar 2013-ban az ENSZ egyik szakértéi csoportjanak jelenté-
sében, amelyet Kina is tdmogatott, megallapitotta, hogy az allamok
kibertérben torténd tevékenységének szabalyozdsira az ENSZ Alap-
okmdnya, valamint a nemzetkozi jog teljes mértékben alkalmazhato
(United Nations 2013), Kina mégis egy meglehetésen érdekes felve-
tést tett ezzel kapcsolatban 2011-ben, amelyet azutan 2015-ben ki is
egészitettek. (United Nations 2015, idézi: Raup 2016) Kina ugyanis
a Shanghaji Egyiittmtkodési Szervezeten (Shanghai Cooperation
Organisation — SCO) keresztiil tobbek kozott Oroszorszaggal, vala-
mint szamos kdzép-azsiai orszaggal — példaul Kazahsztannal, Kirgi-
zisztannal, Tadzsikisztannal és Uzbegisztannal — kozosen az ENSZ
2011-es kozgytilésén egy sajat informaciobiztonsagra vonatkozé nem-
zetkdzi magatartasi kddexet nyujtott be. 2015-ben ezt az eredeti doku-
mentumot kissé atdolgozva és kiegészitve ismét az ENSZ kozgyiilése
el¢ tartak. A kozleményben megfogalmazottak szerint az Uj inter-
netes magatartasi kodex célja, hogy ,,az informéacids térben azonositsa
az allamok jogait és felelosségét, elomozditsa a konstruktiv és fele-
l16sségteljes magatartasukat, valamint fokozza egyiittmiikodésiiket
az informdciés térben jelentkezd kozos fenyegetések és kihivasok
kezelésében” (United Nations 2015)

A magatartasi kodex onkéntes alapon varta azoknak az orsza-
goknak a csatlakozasat, amelyek elkdtelezettek a fentiekben megfogal-
mazott alapelvek mellett. A dokumentum 13 pontban rogzitette azokat
a fobb megallapitasokat, amelyeket a csatlakozo orszagok magukra
nézve kotelezd érvénylinek tekintenek. Ilyen elvek példaul az ENSZ
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Alapokmadnydban foglaltak egyetemleges teljesitése vagy példaul
annak vallalasa, hogy ,,nem alkalmaznak informacios és kommuni-
kacids technologiakat, valamint informacids és hirkozlési halozatokat
abbdl a célbol, hogy megzavarjak mas orszag belso iigyeit, vagy hogy
alaassak annak politikai, gazdasagi és tarsadalmi stabilitasat.” (United
Nations 2015)

Ez kiilondsen annak fényében érdekes, hogy Oroszorszag — tob-
bé-kevéssé bizonyitottan — beavatkozott a 2016-os amerikai, illetve
a 2017-es francia és német elndkvalasztasokba. (KOVACS—KRASZNAY
2017)

Az nyilvanvaldan az idézett javaslatot megfogalmazo orszdgok
felsorolasanal is latszik, hogy azok nemzetallami mivolta nagyon
hangsulyos, azaz ezt a kibertérre leforditva: ezen orszagok nagyon
érzékenyek a kibertér nemzetkozi szintli szabalyozéasara, amely sze-
rintiik az adott orszag feladata és felelossége kell, hogy legyen. Ennek
megfeleléen ez a kibertérben is megjelenik az emlitett orszagok vonat-
kozéasaban. Kina esetében ez két komoly kdvetkezményt is magaban
hordoz. Az egyik: a kibertérben megjelend felhasznalok iranyitasat
és ellendrzését az allamnak kell végeznie. A masik: a kibertér szuvere-
nitasa kozvetleniil az adott orszag, tehat ebben az esetben Kina szuve-
renitasat is meghatarozza. {gy annak szabalyozasa nem torténhet kiilsé
szervezet — példaul az ICANN* (Internet Corporation for Assigned
Names and Numbers) — vagy kiils6 jogrend alapjan.

Kindnak a kibertér nemzetkdzi szabalyozasat illetd allaspontjat,
azaz egy sokkal szélesebb nemzetkozi iranyitasra vald igény megfogal-
mazasat sok elemz0 osztja, hiszen jelenleg ezen a téren az USA domi-
nancigja — példaul a nagy nemzetkdzi szervezetek vezetésében vagy
a nemzetkozi jog meghatarozasaban — nagyon erds. Ennek ellenpolusa

¥ Az ICANN egy nonprofit kozhasznl tarsasag, amelynek résztvevéi a vilag minden
tajarol biztositjak az internet biztonsagos, stabil és interoperabilis miikodését. A szer-
vezet elémozditja a versenyt és fejleszti az internet egyedi azonositokkal kapcsolatos
politikajat. Az internet elnevezési rendszerének koordinacids szerepén keresztiil fontos
hatassal van az internet bévitésére és fejlodésére. (ICANN 2018)
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lehetne egy Kina altal javasolt kozos és integralt globalis internetes ira-
nyitas. (RAuDp 2016)

3.1.2. Kina és a kibertér szabalyozasa

Az informacidé szabad dramlasanak kérdése sokdig komoly dilemma
volt a kinai vezetés eldtt. A megoldandé kérdés ugyanis sokaig az volt,
hogy hogyan lehet akar valos iddben ellendrizni azt, hogy a kinai
allampolgarok az internet segitségével milyen informacidkhoz jutnak
hozz4. (Raup 2016) Ennek megoldasa, tehat az internet szabalyozasa
persze nem az elsd olyan kérdés, amely meglehetdsen egyediilalld volt
Kinéban.

Kina a webes cenzura biztositasara egy, a nyugati orszagokban
csak Kinai Nagy Tuzfalnak nevezett sajat rendszert fejlesztett ki, ame-
lyet annak 2003-as indulasa 6ta folyamatosan hasznal. Azonban ez csak
egy része, illetve egy specialis eleme a hivatalos nevén Aranypajzsnak
(Jindun gongcheng) nevezett hardver- és szoftveregylittesnek, amelyet
a kinai Kozbiztonsagi Minisztérium tart fent. Az Aranypajzs hivatalos
kinai megnevezése Nemzeti Kozbiztonsagi Informdacios Technologia,
amely mellett szdmos mas biztonsagi — ,,arany” — rendszer is miikodik,
mint példaul az Aranyhid rendszer, amely egy gazdasagi informacios
rendszer, az Arany szokasok rendszer, amely a kiilfoldi tizleteket fel-
ligyeld rendszer, vagy az Aranyado rendszer, amely nevébdl adodoan
is az adozast feliigyeld rendszer.

Amig kordbban a 300 milli6 kinai internetfelhasznalot 50 ezer
»netrenddr” ellendrizte folyamatosan, azaz ennyi ember mitkodott
kozre tobbek kozott a Kinai Nagy Tizfal tizemeltetésében, addig
az internetfelhasznalok szamanak novekedésével —ne felejtsiik el, hogy
2017-ben mar kozel 740 millio f6 internetezett Kindban — ez a szam is
nyilvanvaldan egyiitt novekedett. (KovAcs 2009a)

A rendszer altal korabban a leggyakrabban cenztrazott tartalmak
koz¢ tartoztak az olyan politikailag betiltott csoportok, mint a Falun
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Gong vagy az olyan hirforrasok, amelyek példaul az 1989-es Tie-
nanmen téri tiintetéssel foglalkoztak. Mindezek mellett cenzurazzak
a tajvani kormany hivatalos oldalait, a pornograf webes tartalmakat,
illetve a Tibet fliggetlenségéhez kapcsolodd informdcidkat. Ehhez
szamos technikai megoldast alkalmaznak, tobbek kdzott példaul az IP-
cimek blokkolasat. Ez nem jelent mast, mint azt, hogy a gyanus, illetve
nem kivanatos IP-cimek esetében blokkoljak a HTTP, az FTP vagy
akar a POP3 protokollokat. Amennyiben egy szerver tobb weblapot
hosztol, és azok akar egyikén is van olyan tartalom, amely tiltott, akkor
az 0sszes hosztolt oldalt elérhetetlenné teszik. Hasonlo technikai lehe-
tdség a nem kivant tartalmak elérhetdségének korldtozasara a DNS-
sziirés €s -atiranyitas, amely soran az olyan tartomanyneveket, ame-
lyeken tiltott tartalom van, a DNS-szerver egyaltalan nem oldja fel,
vagy hibas IP-cimet kiild vissza a felhasznalonak. Egy masik sz{irési
megoldas a kulcsszavak alapjan torténd csomagsziirés, amely URL
esetében is jol miikodik. Ez azt jelenti, hogy az elére meghatarozott
szavakra vagy fogalmakra torténd keresés esetén a rendszer blokkolja
a kapcsolatot. Ez korabban mar a keresdmotorok esetében is miikodott.
(KovAcs 2009a)

Természetesen a cenzurardl nem 4ll rendelkezésre nagyon sok
¢és részletes hivatalos informdci6, de lathato, hogy a kinai allam szamos
feltételt szab a nyugati — és igy az olyan nagy technologiai cégek sza-
mara is —, amelyek tobbek kozott eldirjak, hogy a blogok hasznalata
regisztracidhoz kotott, a felhasznalok adatait pedig a szolgaltatok kote-
lesek atadni a hatoésagoknak. Persze erre van hivatalos magyarazat,
miszerint minderre a felhasznalok védelme érdekében van sziikség,
azaz igy kivanjak megvédeni az allampolgarokat a kiberblinzéstol
és az egyéb olyan veszélyektdl, amelyek a felhasznalok biztonsagat
fenyegethetik.

Tobb mint egy évtizede a Google is arra a kdvetkeztetésre jutott,
hogy ha Kindban jelen akar lenni, akkor el kell fogadnia a kinai allam
feltételeit. 2006-ban, a keresdorias kinai valtozatanak, a google.cn-nek
az elinditasakor Andrew McLaughlin, a Google kormanyzati


http://google.cn
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kapcsolatokért felelds vezetdje a kovetkezoket mondta: ,,A google.cn
meg fog felelni a kinai torvényeknek és rendeleteknek. Abban a don-
tésben, hogy hogyan jeleniink meg a kinai vagy barmely mas piacon,
szerepet kap annak az egyenstlynak a kialakitasa, amely a kotelezett-
ségvallalasaink, a felhasznalok igényei, valamint a helyi kovetelmé-
nyeknek valéo megfelelés teriileteit érintik.” (MiLLS 2006)

Mindezek mellett Kina sokkal drasztikusabban is fellép a neki
nem tetsz0 helyzetekben. Erre az egyik legmarkdnsabb példa a 2009
nyaran Hszincsiang tartomany févarosaban, Urumcsiben kitdrt ujgur
zavargasok utan az adott teriileten az internet-hozzaférés korlatozasa
¢és a nemzetkdzi telefonvonalak lekapcsolasa volt. Ennek kivalté oka
az volt, hogy a kinai kormany feltételezése szerint a szeparatista Ujgur
Vilagkongresszus vezetdje — Rebija Kadir — az internet segitségével
szervezte és irdnyitotta a tlintetéseket. (Jacoss 2009)

Persze mas hasonlo 1épéseket is gyakran megtesznek a kinai hato-
sagok. A Tienanmen téri tiintetések tobb évforduldja alkalmaval is
megtortént, hogy az olyan kozosségi weboldalakat — példaul a Twit-
tert —, amelyeken a megemlékezésekkel kapcsolatos beszamolok nyil-
vanossagra keriiltek, egyszeriien blokkoltak. Emellett tobb esetben el6-
fordult korabban, hogy zavartak a BBC, a CNN ¢és a TVS Monde kinai
adasait is, amelyek a Tienanmen téri tiintetések évforduldja alkalmabol
tudésitottak volna. (MTI-Orig6 2009)

3.1.3. Kémek a kibertérben: a katonai kapcsolat és a korlatlan
hadviselés elmélete

A kibertér, illetve annak biztonsaga teriiletén a 2000-es évek legele-
jén Kinaban alapvetden a katonai gondolkodas dominalt. Informacio-
biztonsaggal kapcsolatos publikaciok alapvetden csak katonai folydira-
tokban jelentek meg.

Ugyanakkor figyelemreméltdo egy 1999 februarjaban megjelent
konyv, amelyet részben a modern kinai katonai gondolkodas és stra-
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tégia alapjanak is tekintenek. A konyv, amelynek angolra fordi-
tott cime Unrestricted Warfare (magyarul: korlatlan hadviselés) két
kinai ezredes — Qiao Liang és Wang Xiangsui — neve alatt jelent meg
a Kinai Népi Felszabaditasi Hadsereg hivatalos kiaddja gondozasaban.
A konyvet az amerikai FBIS (Foreign Broadcast Information Service),
azaz a CIA kiilfoldi informacids szolgalata forditotta és jelentette meg
angolul 2000 januarjaban.

Ezt kovetoen a konyv tobb amerikai kiadast is megért, példaul
Unrestricted Warfare: China’s Masterplan to Destroy America, azaz
Korlatlan hadviselés: Kina mesterterve Amerika elpusztitasdra cimmel
2002-ben. Ez a kiad4s mér joval az Egyesiilt Allamokat ért 2001. szep-
tember 11-i terrortdmadasok utan, de még a tdmadasok okozta koz-
vetlen sokkhatas idején jelent meg. Talan ennek is kdszonhetd a konyv
hatso boritdjan 1€v6 ajanlasok legkevésbé sem visszafogott hangneme,
amelyek Osszefiiggést véltek felfedezni 9/11 és a kinai korlatlan hadvi-
selés kozott.

Pedig a kényv egy nagyon mély katonai-szakmai alapossaggal
megirt mli, mondhatnank, hogy egy igazi atfogd, hadtudomanyi
elemzés, amelyben kétségteleniil megjelenik az Egyesiilt Allamok, de
alapvetéen az USA haderejének az elmult idok fegyveres kiizdelme-
iben ¢és habortiban jatszott szerepe, az azokban alkalmazott stratégi-
ajanak és a katonai vezetésének elemzése kap f6 hangsulyt. A konyv
szamos kritikat is megfogalmaz az amerikai fegyveres erék vezetési
rendszerével szemben, kezdve a méasodik vildghaborutél Grenadéan at
az Obol-habortiig. Persze nagyon nehéz eurdpai szemmel és gondol-
kodassal a konyv mondanivaldjat és fébb gondolatmeneteit kovetni,
hiszen a tobb ezer éves kinai hagyomanyokkal rendelkez6 gondolkodok
sokszor egészen mas értelmet adnak azoknak a képeknek és meta-
foraknak, amelyeket a nyugati vildgban megszoktunk, illetve alkal-
mazunk. Erre az egyik legjobb példa a konyvbdl a kovetkezd idézet:
,»A haborut a legnehezebb megmagyarazni és megérteni. A haborunak
sziiksége van a technika tamogatasara, de a technologia nem helyet-
tesitheti a moralt és a stratégiat; szliksége van miivészi inspiraciora,
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de elutasitja a romantikét és a szentimentalizmust; matematikai pon-
tossagra van sziiksége, de a pontossag néha mechanikus és merev; filo-
zofiai absztrakciora van sziiksége, de a tiszta gondolkodas nem segiti
arovid életii lehetdségeket a vas és a tiiz kdzepette.” (LIANG—XIANGSUI
2002)

Az 6bolhaboruval kapcsolatban pedig a nagyon beszédes, A légi-
szarazfoldi csatan tul cimi alfejezetben a kovetkezd gondolat jelenik
meg: ,,Douhet azon joslata, hogy ’a levegdben 1€v0 csatatér lesz a dontd’,
ugy tiinik, hogy elkésett megerdsitést kapott. Mindazonaltal mindaz,
ami a levegOben tortént az 6bol felett, messze meghaladta ezt a gondo-
latot. Akéar Kuvaitban, akar Irakban, a légi folény kivivasa érdekében
egyetlen légi harc sem volt, hanem olyan integralt 1égi kampany jelent
meg, amely Osszekapcsolta az dsszes harci miveletet, mint példaul
a felderitést, a korai elérejelzést, a bombazasokat, a kommunikaciot,
az elektronikai timadasokat, a vezetés és iranyitast stb., és magaban
foglalta a vilaglirben €s a kibertérben torténd harcot, illetve azok meg-
szallasat is.” (LIANG—XIANGSUI 2002)

A tanulmany leszdgezi, hogy a technologiai fejlédés, valamint
a korszer{i haditechnikai eszk6zok alkalmazasa nemcsak, hogy sziik-
séges a korszerti haboruban, hanem majdhogynem elengedhetetlen.
Ugyanakkor az amerikai technologiaba vetett hitet, illetve a ,,technika
majd mindent megold és gyézelemre vezet minket”-elvet keriilendének
tartja, €s sok esetben ebben latja az amerikai katonai vezetés egyik leg-
nagyobb hibdjat: ,,Az dsszhaderénemi miiveletektdl a minden dimen-
zioban haboru [elméletéig] csak egy Iépés megérteni azt, ami az ame-
rikai katonai gondolkodas mogott, azaz a relativ technologiai folény
mogott van. A feltétezett jovobeni habortikban mas orszagokkal dssze-
hasonlitva az amerikai katonai gondolkodast teljes mértékben athatja
a high-tech technologia szemlélete.” (LIANG—X1ANGsUI 2002)

Bar a konyv nem szol konkrét kibertevékenységekrdl, hiszen
a 90-es évek végén jarunk még csak, de mar sok helyen hangsi-
lyozza a kibertér fontossagat, valamint az ott folytatott miiveleteket.
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Pedig Kina mar ebben az idében is jelen volt a kibertér kiilonb6zd
miveleteiben. Ezek azonban nem mindig katonai miveletek, sot ellen-
kezdleg, alapvetéen még nem katonai célbol és nem feltétleniil katonai
célpontok ellen iranyuld muveleteket jelentettek. Az pedig ekkor még
végképp nem volt, hogy ezeket a kibertéri miiveleteket a kinai had-
sereg hajtana végre, raadasul akkoriban még ennek az allami tdamoga-
tast mivoltara sem utalt semmi.

Azdbta persze Kinat sokszor éri az a vad, illetve a gyakran kézzel
foghato bizonyitékok hidnyaban egyeldre csak gyant, hogy ,,[a] Kinai
Népkoztarsasag szandékosan allamilag tdmogatott projektet hajt végre
a kutatéds koltségeinek megkeriilésére, a kulturalis hatranyok lekiiz-
désére, és igy mas nemzetek kreativitasanak kihasznalasaval a torté-
nelem legnagyobb novekedésére tor.”” (HANNAS—MULVENON—PUGLISI,
2013, idézi: MunNoz 2013)

Ezekre a gyanus tevékenységekre vilagitott ra az Egyesiilt
Allamok Kongresszusa szamara 2008 észén késziilt jelentés, amelyben
annak készitdi megallapitottak, hogy mar 2002-t6l kezdédden szamos
Kinanak tulajdonithaté informatikai behatolassorozatot észleltek
az USA-ban. Ezek a kiberkémkedési akciok a katonai, kormanyzati
és kormanyhoz kozel allo kozepes és nagyvallalatok szamitogépes
rendszereit és haldzatait érintették. Az egyik legnagyobb ilyen akcio
késébb a Titan Rain (Titan Es6) nevet kapta. Ez egy egészen hosszu
és jol felépitett kiberkémkedési akcidsorozat volt, amely soran — fel-
tételezhetéen — kinai hackerek kozel 20 terabyte-nyi adathoz fértek
hozza. A 2000-ben kezd6dott tamadast csak 2003-ban fedezték fel egy
véletlennek koszonhetden. A tdmadas célpontjai kozott a NASA mel-
lett egyértelmiien olyan hadiipari nagyvallalatok voltak, mint példaul
az amerikai légierd szamara harci repiilégépeket fejleszté Lockheed
Martin vagy a Redstone Arsenal, amely vallalat az egyik legfontosabb
amerikai rakétavédelmi rendszert gyartja.

A Titan Rain tamadassorozat 2002-ben kezd6dott, de elemzé
cégek még 2005-ben is talaltak arra utalé6 nyomokat, hogy elsdsorban
kinai teriiletrél érkeztek illegalis szamitogépes behatolasok olyan
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nagyvallalatok és kutatointézetek rendszereibe, mint példaul a SANS
Institute, a Lockheed Martin, a Sandia National Laboratories, a Red-
stone Arsenal vagy a NASA. Természetesen a Pentagon kiilonb6z6
rendszereit is érintették a tamadasok. Ugyanakkor itt is megfigyelhetd
volt, hogy elsdsorban a nem titkos rendszerekbdl toltottek le adatokat
a hackerek. (KovAcs 2009a)

Az emlitett kongresszusi jelentés kiemeli, hogy a Titan Rain alatt
ellopott adatmennyiség 6sszehasonlithaté a vilag legnagyobb konyvta-
raban, azaz a Kongresszusi Konyvtarban tarolt 6sszes konyv digitali-
zécioja esetén megjelend adatmennyiséggel, amely koriilbeliil 10 tera-
byte-nyi adatot tesz ki. (USCC 2008)

2013-ban a Mandiant nevd, jelenleg a FireEye (USA) informacio-
biztonsagi csoporthoz tartozo, f6 profiljaban kiberbiztonsagi elemzé-
sekkel foglalkozo vallalat egy jelentésben foglalta 0ssze Kina kiber-
kémkedéssel kapcsolatos tevékenységeit. (FireEye 2017)

A jelentés, amelynek cime APTI, Exposing One of China’s Cyber
Espionage Units, azaz magyarul APTI, Kina egyik kibertérben miik6do
kémszervezetének bemutatdsa, kiemeli, hogy 2006 és 2013 kozott kozel
200 APT- (Advanced Persistent Threat, azaz fejlett, folyamatosan fenn-
allo) thmadasra szakosodott csoportot azonositottak, amelyek koziil 20
volt Kinahoz kothetd. Ezek koziil az egyik az APT1 nevet kapta (erre
utal a jelentés cime is). A kozel 7 évig tartd vizsgalatsorozat soran sike-
riilt az APT1 kdzel 150 aldozatat felderiteni és azonositani.

A Mandiant megéallapitotta, hogy az APT1 négy sanghaji halo-
zathoz kothetd, és az altaluk infrastruktura és a tdmadasok kivitele-
zésének modjai is elkiilonithetdk, igy az azok mogott allo tamadok is
jol azonosithatok. A cég azt a kdvetkeztetést vonta le, hogy az APT1
a hivatalos kinai kormany altal tdmogatott csoport. Erre a megal-
lapitasra kozvetett bizonyitékként szolgal az, hogy az APT1 sokaig
tart6 és kiterjedt kémkedést hajtott végre allami és katonai célpontok
ellen. Az elemzés azonban ennél tovabb is megy, ¢és kijelenti, hogy
az APT1 mogott a Kinai Népi Felszabaditasi Hadsereg (People’s Libe-
ration Army, PLA) Vezérkaranak 2. Csoportfénoksége alatt mikodo
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61398 nevet visel§ egység all. Ezt természetesen vizsgalati eredménye-
ikre alapozva tették meg, és a vizsgalat soran megallapitottak, hogy
az APT1 és a 61398 egység Shanghaj ugyanazon negyedében, ugyan-
abban az utcéban, st ugyanabban az épiiletben talalhat6. Mindezeken
tul a két szervezet hasonld feladatokat lat el, nagyon hasonld képes-
ségekkel és erdforrasokkal bir. A jelentés Osszességében azt a kon-
zekvenciat vonta le, hogy a csoport alapvetden a hadsereghez kothetd,
meégis a fo cél a kiilonbozo cégektol €s szervezetektdl vald szellemi
tulajdon ellopasa volt. (FireEye é. n.)

A jelentés szerint az APT1 demonstralta azt a képességét is, hogy
egyidejiileg tobb tucat szervezettdl is képes adatokat lopni, valamint
azt, hogy miutan az APT1 hozzaférést biztositott a megtamadott rend-
szerhez, ezt a hozzaférést tobb honapon at vagy akar tobb évig is fenn-
tartottdk. Volt olyan célpont, amely esetében kozel 4 évig volt hozza-
férése a tamadoknak. Az atlagos hozzaférési id6 is igen hosszu volt,
hiszen azt APT1 atlagosan 356 napig volt jelen egy-egy rendszerben.
(FireEye €. n.)

Egyes jelentések szerint az APT1 mellett mar 2008-ban megkdze-
litdleg 250 olyan hackercsoport volt Kinaban, amelyek nemcsak, hogy
allamilag megtirtek és tAmogatottak voltak, hanem ezek koziil szamos
egyenesen a kinai hadsereghez volt kothetd. (USCC 2008)

Persze mar a Mandiant elemzése el6tt is voltak hirek a kinai kiber-
kémkedésrdl. Az egyik ilyen nagy visszhangot kivaltott eset 2007
augusztusaban Németorszagban tortént, amikor tobb korményzati sza-
mitogépen is kinai kémprogramokat talaltak. Ez az igy azért valt kiilo-
ndsen érdekessé, mert mindez néhany nappal Angela Merkel német
kancellar hivatalos kinai utja el6tt keriilt napvilagra. Természetesen
a hivatalos szervek igyekeztek az esemény volumenét és az altala oko-
zott karokat minimalizalni, de a Német Szovetségi Alkotmanyvédelmi
Hivatal egyik korabbi jelentésében mar utalt arra, hogy Németor-
szag kiemelt célpontja a kinai — elsGsorban gazdasagi — kémkedésnek.
Az eset utan a Der Spiegel szakértokre hivatkozva jelentette, hogy
az ligy kirobbandsa utan a hat6sagoknak sikeriilt megakadalyozniuk
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egy 160 gigabyte-os adatcsomag elinditasat a kinai [P-cim felé. (Der
Spiegel 2007, idézi KovAcs 2009a)

Ezek a tdmadasok egészen jszeriiek voltak, hiszen ezt megel6-
z0en elsdsorban az ipari kémkedés és a szellemi tulajdon ellopasa
volt jellemz6. Ezek a timadasok Németorszag esetében tobb milliard
dollar kart okoztak, és feltételezhetden most is okoznak évente. (Der
Spiegel 2013)

Egy masik fajta tamadasra 2008 aprilisaban keriilt sor, amikor
kinai hackerek Osszehangolt tdmadast terveztek a CNN hircsatorna
ellen. A tamadas azokra a kritikus hangvételii riportokra adott valasz
volt, amelyek a pekingi olimpia el6tt kialakult tiltakozé megmozdu-
lasok hivatalos kinai kezelését mutattak be. (CNN 2008)

Ennél sokkal sulyosabb tdmadas tortént azonban, amikor kinai
(és feltehetéen orosz) hackerek behatoltak az Egyesiilt Allamok vil-
lamosenergia-iranyitd rendszerébe 2009-ben, amely soran a tamadok
szamos rendszerelemet elértek, és bar a tamadok nem okoztak nagy
kart, de az nyilvanvalo volt, hogy a rendszerek sok gyenge és sebez-
hetd pontjat feltérképezték. Nem ez volt azonban az elsé ilyen tamadas,
hiszen a kaliforniai elektromos rendszerbe mar 2001-ben behatoltak
hackerck, de nem is ez volt az utols6é tamadas, mert azota is szamos
alkalommal — a nyilvanos hiraddsok szerint 2013-ban, 2015-ben
és 2017-ben is — torténtek ilyen, az egyik legfontosabb kritikus inf-
rastrukturat, illetve kritikus informacids infrastrukturat célzo tama-
dasok. Persze rogton hozza kell tenni, amit mar tobbszor hangsuilyoz-
tunk, hogy az elkovetdk kilétének bizonyitasa nagyon nehéz, foleg, ha
belsé munkatars is segiti 6ket. (PAGLIERY 2015)

Ahogy utaltunk ré, a fent bemutatott tdmadasoknal nem minden
esetben sikeriilt 100%-ig bizonyitani, hogy azok kinai eredetiiek,
de kozvetett bizonyitékok sok esetben rendelkezésre allnak. A New
York Times szamolt be el0szor arrdl az Edward Snowden altal kiszi-
varogtatott dokumentumroél, amely szerint az NSA (National Secu-
rity Agency, Nemzeti Biztonsagi Ugyndkség) mar 2010-ben megfi-
gyelte a kinai Kuangtun tartomanyban székeld, ezen beliil is sencseni
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crer

(SANGER—PERLROTH 2014, idézi: Raup 2016) Az NSA miiveletének,
amely a Shotgiant nevet viselte, legfontosabb célja az volt, hogy fel-
tarja és bizonyitsa a Huawei és a Kinai Népi Felszabaditasi Hadsereg
kozotti kapesolatokat. Az amerikai titkosszolgalat persze ennél tobbet
is el szeretett volna érni, nevezetesen azt, hogy az altaluk a Huawei-
eszkdzokben elhelyezett kodok segitségével azokban az orszadgokban,
ahol nem amerikai halézati és egyéb informatikai eszkdzoket hasz-
nalnak, meg lehessen figyelni a halozati forgalmat és a kommunika-
cidt. (SANGER—PERLROTH 2014, idézi: Raup 2016)

Ezen kiviil az amerikai titkosszolgélatok tobb mint 20 kinai hac-
kercsoport aktivitasat kisérik figyelemmel. Nyilvanvaloan az amerikai
hivatalos allaspont szerint ezek a kibertdmadasok és betorések csak
torvényes modon, nemzetbiztonsagi okok miatt torténtek, és ahogy
az emlitett New York Times-cikk idézi: ,,Mi nem az amerikai valla-
latok versenyképességének javitasa vagy azok megsegitése miatt gyij-
tlink hirszerzési adatokat. Sok orszag ezt nem mondhatja el magarol.”
(SANGER—PERLROTH 2014)

2015 6szén azonban Barack Obama amerikai és Hszi Csin-ping
(pinjin atirasban: Xi Jinping) kinai elnok targyaldasztalhoz {ilt. A tar-
gyaldsok sordn a targyalo felek kotelezettséget vallaltak arra, hogy nem
tamogatjak a kibertérben elkovetett, a szellemi tulajdonra, a kereske-
delmi titkokra vagy a bizalmas iizleti informaciokra vonatkoz6 lopa-
sokat. (Raup 2016)

Az amerikai—kinai csucstaladlkozot kovetéen szamos elemzés
ramutatott, hogy valdéban csokkent az amerikai cégek elleni kiber-
tamadasok szdma, azonban rogtén azt is sietve hozzateszik, hogy
ez az elkovetések sokkal szofisztikaltabba valasanak, azaz nehezebb
felderithetdségének vagy akar mas orszagok célpontként valé megje-
lenésének is betudhatd. (HAROLD 2016, idézi: Raup 2016) (FireEye
2016)
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3.1.4. Kina amerikai nézépontbdl

Az Amerikai Egyesiilt Allamok Kongresszusanak egyik bizottsaga,
amely az Egyesiilt Allamok és Kina gazdasdgi és biztonsagi feliil-
vizsgalati bizottsag nevet viseli, 2000 6ta minden évben értékeli a két
orszag kapcsolatat. Az értékelés szamos teriileten vizsgalja a kinai
politikai, gazdasagi ¢s katonai képességeket, lehetdségeket ¢s az eset-
leges miiveleteket, azoknak az Egyesiilt Allamok biztonsagara, gaz-
dasagara és katonai tevekénységére gyakorolt hatasai alapjan. A jelen-
tés kitér Kinanak az energia és a természeti eréforrasok teriiletén
meglévd lehetdségeire ¢és az e teriileteken meglévd kihivésaira; érté-
keli Kina kiil- és katonai politikajat, ezen beliil részletesen bemutatja
az orszag katonai terveit és doktrindjat, a hadsereg felépitését s szer-
vezetét, illetve annak fejlesztési elképzeléseit. Kiilon elemzés targya
Kina katonai dontéshozatali folyamata, valamint a polgari és katonai
vezetés kozotti kolesonhatas. (USCC 2015)

A jelentések kiilon értékelik Kina kibertérben jatszott szerepét.
Ennek sordan a Kongresszus részletesen megismerheti Kina kiberké-
pességeinek és kibermiiveleteinek stratégiai, gazdasagi és bizton-
sagi vonatkozasait, nyilvanvaloan amerikai szemszogbdl vizsgalva.
(USCC 2017)

A 2017-es jelentésben ez utobbi, azaz Kina kibertéri tevékeny-
sége A kinai belfoldi informacioellendrzés, a globalis médiabefolyads
és a kiberdiplomdcia cimii fejezetben kapott helyett. Onmagaban mar
ennek a fejezetnek a cime is nagyon beszédes, de ha vetiink egy pil-
lantést a fejezet legfontosabb megallapitasaira, akkor tovabb erésodhet
benniink az a kép, amely Kinaval kapcsolatban az eddig elmondot-
takbol mar nagy vonalakban rendelkezésre allhatott. A kongresszusi
jelentés legfontosabb — az informacid ellenérzésére, a média befolya-
solasara, valamint a kibertér egyéb tevékenységeivel kapcsolatban
tett — megallapitasai a kovetkezok:

» Kina jelenlegi informacio-ellenérzési gyakorlata, valamint

a kormany ujmédia-ellendrzési terve jelentds (negativ) elérelé-
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pést jelent a hatosagi cenzlira, az emberek megfigyelése és a ma-
ganélet megsértése teriiletén;

* a kinai Gjsagirdk allami elnyoméasa ma mar egyre inkabb ki-
terjed a kiilfoldi ujsagirdkra és azok Kinaban dolgoz6 munka-
tarsaira. Ebbdl kovetkezden a politikailag érzékeny torténetek
kivizsgalasa egyre nehezebb minden 0jsagird szamara. Mind-
ezeken tul az amerikai médiavallalatokban tortént kinai gaz-
dasagi befektetések hatasara az addig fliggetlen vallalatok ese-
tében is jelentkezik az dncenzura, amikor politikailag érzékeny
kinai vagy Kindval kapcsolatos tigyeket kellene bemutatni. Ezzel
parhuzamosan a kiilf6ldi média irdnyaba tett kinai befolydsol6
miiveletek miatt a nyugati média jelentds része mar direkt kinai
nyomasgyakorlas nélkiil is dncenzurat gyakorol kinai igyekben;

 akinai kormany hivatalosan az internet szuverenitasat hangsu-
lyozza, ezzel igazolja, illetve gyakorlatilag legitimalja a szolas-
szabadsag korlatozasat az orszagban. Ugyanakkor mindez ke-
reskedelmi céllal akadalyozza az amerikai véllalatok hatarokon
atnyuloé adatatvitelét, ami alapvetd nézeteltérést okoz Was-
hington és Peking kozott;

* aglobalis internetes kormanyzasrdl, a kibertér normairol és a ki-
berbiztonsagrol szold6 nemzetkdzi targyalasokon valo részvéte-
Iében Peking arra torekszik, hogy biztositsa a halozatok és in-
formaciok folyamatos ellenérzését Kindban, valamint hogy
csokkentse mas orszdgok Kina szdmara kockazatokat jelentd
megnyilvanulasait. Attol tartva, hogy a nemzetkozi jogot mas
orszagok Kinaval szemben felhasznaljak, Peking nem hajlando
megallapodni a nemzetkdzi jognak a kibertérrel kapcsolatos
konkrét alkalmazasairél. (USCC 2017)

Mindezekkel a megéllapitasokkal Osszefiiggésben a vizsgalat, illetve
az annak eredményét 6sszefoglald kongresszusi jelentés szamos ajan-
last fogalmaz meg az Egyesiilt Allamok szamara. Ezek kozott olyan
fontos javaslatok is vannak, amelyek példaul az emlitett amerikai
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médiavallalkozdsokban meglévé kinai jelenlétet igyekeznek feltér-
képezni és szabalyozni ugy, hogy legyen bejelentési kotelezettsége
az ilyen cégeknek, ezzel atlathatobba téve az amerikai teriileten vagy
amerikai érdekeltségek ellen folytatott esetleges kinai informacios
miiveleteket. Hasonldan fontos javaslat a média kinai befolyasolasa-
nak ellensulyozasara vagy lehetdség szerinti ellensulyozasara a sz6-
vetségi kommunikacids szabalyokban olyan valtoztatasok megtétele,
amelyek eléirnak a kinaiak altal szponzoralt médiatartalom feltiinteté-
sét. (USCC 2017)

A fentieck mellett az amerikai hadsereg is megkiilonbozte-
tett figyelmet szentel a kinai hadsereg altal tdmogatott kiberhadvi-
selési csoportoknak és szakértéknek. Ez természetszeriileg adodik
abbol, hogy egyrészt az amerikai infrastruktura és informaciés rend-
szerek védelme kiemelt feladat, masrészt az olyan sériilékeny katonai
informacios rendszerek védelmérdl is gondoskodni kell, mint ami-
lyen a NIPRNet* (Nonsecure Internet Protocol Router Network).
Ez a halozat az amerikai hadsereg békeidejli és haborus miiveleteiben
a nem titkos, de szenzitiv harctdmogatasi informaciok szétosztasara
szolgal. Mivel a rendszer a nyilt internethez kapcsolodik, természet-
szerlileg sériilékeny. A mar emlitett amerikai kongresszusi jelentés is
utal a4, hogy ennek a rendszernek a gyenge pontjait a kinaiak mar fel-
térképezték, igy fennall annak a veszélye, hogy adott koriilmények
kozott képesek abban komoly karokat is okozni. (USCC 2008)

Ebbdl azt a kovetkeztetést is levonhatjuk, hogy ha Kina hozzafér
a NIPRNet-hez vagy az ahhoz hasonlé katonai hal6zatokhoz, az lehe-
t6vé teszi Kina szamara, hogy az Egyesiilt Allamok logisztikai rend-
szerétdl kezdve a harctdmogatés kiilonb6zd elemein 4t szdmos egyéb
rendszert kielemezzen. Amennyiben ezt tovabbgondoljuk, akkor arra
a kovetkeztetésre juthatunk, hogy Kina rendelkezhet azzal a képes-

4 Az NIPRNett-el parhuzamosan miikddik az SIPRNet (Secret Internet Protocol Router
Network), amelynek f6 feladata elsésorban a mindsitett informéaciok szétosztasa egy
kiilonvalasztott titkositott halozaton.
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séggel, hogy ezekbe a rendszerekbe beavatkozva azok miikodését
korlatozza vagy akadalyozza. Igy mindez komoly biztonsagpolitikai
¢és egyben stratégiai kérdéssé is valik. (KovAcs 2009a)

3.1.5. Kina és a kiberbiztonsagi stratégia

A kinai kiberbiztonsagi stratégia nem egy jol koriilhatarolhato és vila-
gos célokat megfogalmazd dokumentumra épiil. Mar a kiberteret
és a kiberbiztonsagot jellemz6 terminoldgia megfogalmazasa és annak
értelmezése is eltér az Eurépaban, illetve az Egyesiilt Allamokban
megszokottol.

Kina az informacids tér és az informacios tarsadalom kialaki-
tasanak oldalarol kozeliti meg a kérdést. Sem a kiber, sem a kibertér
kifejezést nem hasznaljak olyan siirlin és olyan széles korben, mint
a nyugati orszagok, hiszen a kiberteret csak az informacios tér egyik
szegmensének tartjak. (Raup 2016)

Ebbdl kovetkezden a kiberbiztonsag is sokszor az informacios tér
biztonsagaval kapcsolodik 0ssze. Ugyanakkor nagyon nehéz szétva-
lasztani a kozigazgatasi (kormanyzati) és a katonai tevékenységet*
ezen a teriileten.

# A kinai hadsereg vagy hivatalos nevén a Kinai Felszabaditasi Hadsereg kiilonvalasz-
tasa a kormanytol meglehetdsen furcsanak tiinhet a nyugati gondolkodasban. Ugyan-
akkor a kinai hadsereg a Kinai Kommunista Part alarendeltségében, hatalmas politikai
erével rendelkezik. Gyakran az allam az allamban kifejezéssel is illetik. A hadsereg
vezetése annak angol nyelvi tajékoztatdja szerint a Kinai Kommunista Part Kézponti
Katonai Bizottsaga ala tartozik (amely nem ugyanaz, mint a Part K6zponti Bizottsaga),
¢és amelynek elndke a Kinai Kommunista Part fotitkara (konyviink irasakor Xi Jin-
ping), aki egyben a Kinai Népkoztarsasag elnoke és a KKP Politikai Bizottsaga Allando
Bizottsaganak elnoke is. Rajta kiviil két alelnokbol és négy tagbol all a Kézponti Katonai
Bizottsag. Mind a hat tag katona, tdbornoki rendfokozatban. (MoD PRC 2018; LINDSAY—
MING—REVERON 2015)
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Kina nemzetbiztonsagi torvénye, amelynek hivatalos cime 4 Kinai
Népkoztarsasag Nemzetbiztonsagi Torvénye,* és amelyet a Kinai Nép-
koztarsasag tizenkettedik Népi Nemzeti Kongresszusa 2015. julius
l-jei Allandod Bizottsaganak 15. iilésén fogadtak el, a kibertérrél nem
rendelkezik explicit mdédon. Ugyanakkor ennek a térvénynek a 25. cik-
kelye® egy olyan halozati és informaciobiztonsagi rendszer kialaki-
tasat iranyozza eld, amelynek célja ,,a haldzat- és informaciobiztonsag
védelmét szolgalo kapacitas novelése; a halozati és informacios tech-
nologiak innovativ kutatasanak, fejlesztésének és felhasznalasanak
ndvelése; a biztonsag alapvetd technikdinak és kulcsfontossagu infra-
struktirdjanak kialakitdsa a hal6zatokra és az informdaciokra, az infor-
maciods rendszerek fontos teriileteire, valamint az adatokra; a haldozatok
kezelésének ndvelése, a jogellenes és biincselekmények megakada-
lyozasa, megallitasa és jogszerii megbiintetése olyan esetekben, mint
a halozati tamadasok, a szamitogépes tamadas ¢€s a jogellenes és karos
informaciok terjesztése; a kibertér szuverenitasa, a biztonsag ¢€s a fej-
lesztési érdekek fenntartasa.” (MoD PRC 2015; China Law Translate
2015)

Az idézett cikkely legalabb két kovetkeztetés levondsat teszi
lehetévé szamunkra. Az egyik, amely tényre kordbban mar utal-
tunk, az, hogy a kinai gazdasag ¢s tarsadalmi-politikai élet nagyban
fligg az informacidtechnologiatol, illetve a szamitogép-halozatoktol.
Ennek felismerése a kinai legfelsdbb politikai szinten is megtortént
mar. A masik kévetkeztetés pedig az, hogy mind a kiilsé, mind a belsd
informacidaramlast a kinai politika tovabbra is — s6t, ha lehet, akkor
még erdteljesebb modon — ellendrzése alatt akarja tartani.

4 A torvény azon harom torvény egyike, amelyek Gjrairjak Kina biztonsagrol alkotott jog-
szabalyi és szervezeti felépitését. A masik két torvénnyel — a kiilfoldi nem-kormany-
zati szervezetekrol szo6lo torvénnyel, valamint a terrorizmus ellen toérvénnyel — egytitt
ez a torvény az elndk kozvetlen iranyitdsa ala tartozé Kozponti Biztonsagi Ugynokség
hataskorét hatalmas mértékben kiterjeszti, beleértve a hadsereget is. (WoNG 2015)

A torvénynek a kinai Védelmi Minisztérium hivatalos honlapjan elérhetd angol nyelvii
valtozata csak az elsdé 24 cikkelyt tartalmazza. Ugyanakkor mas forrasokbol elérhetd
a teljes szovege. (China Law Translate 2015)
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Ugyanakkor Kina kiberteret érintd stratégiai elgondoldsainak
hatterében nagyon sok elemz6 az ugynevezett 27-es Dokumentumot
tekinti meghatarozénak. Ez a dokumentum, illetve az abban foglaltak
azonban egy kis felvezetést igényelnek, amelyben a kinai politikai elit
dontéshozatali mechanizmusat mutatjuk be.

Bar hivatalosan Kinadban is tobbpartrendszer van, a hatalmat igen
erésen centralizalt formaban a Kinai Kommunista Part (KKP) gya-
korolja. A KKP-n beliil is kozpontositott a hatalom. A KKP koézponti
szervezetei koziil elvileg a legfontosabb plénum a partkongresszus,
amely otévente lilésezik. A partkongresszus alatt talalhatdo — annak
irdnymutatasai alapjan mikodve — a Kozponti Bizottsag (KB), de
az igazi hatalmat a KB Politikai Bizottsaganak 4—7 f6bol allo igyneve-
zett Allando Bizottsaga gyakorolja. (LINDSAY-MING—REVERON 2015)

Ugyanakkor a kiillonb6zd szinteken szamos Ugynevezett vezetd
csoport talalhatd. Ezek kis 1étszamu, szakértdi csoportok, amelyek
kozvetleniil a Politbiiro szamara végeznek tamogatoi munkat. (MILLER
€. n.)

A kiberbiztonsag kérdését tobb vezetd csoport is tar-
gyalta, hiszen — ahogy arra mi is utaltunk a fenti kévetkeztetése-
inkben — annak hatdsa a nemzetbiztonsadgra vagy akar kozvetleniil
a belpolitikdra és a gazdasagra egyre inkabb eldtérbe keriilt az utobbi
idében. Xi Jinping elnok 2014-ben 0jjaszervezte a vezetd csoportokat,
amely soran a kiberbiztonsag teriiletén egy 0j vezetd csoport jott 1étre.
Azonban 2014 el6tt az Allami Informacios-fejlesztési Vezeté Csoport
és az Allamtanacs Informacids Irodaja voltak a teriilet f6 felelései.
Az elndk vezette Allami Informacids-fejlesztési Vezetd csoport Kina
nemzeti informacidtechnologiai tervét dolgozta ki 2001-ben. Ennek
a csoportnak az egyik munkacsoportja — az Allami Halézati és Infor-
macidbiztonsagi Koordindciés Munkacsoport — adta ki 2003-ban
az ugynevezett 27-es Dokumentumot, amely alapvetden a teriilet biz-
tonsaganak meghatarozo iranyelveit tartalmazta. Ezek kozott az irany-
elvek kozott voltak a tobbszintli védelmi séma kialakitasara, a krip-
tografiara, az informaciobiztonsag monitoringrendszerére, a kritikus
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infrastrukturak védelmére, a teriilet terminologidjara, illetve a kutatas-
fejlesztésre vonatkozd konkrét feladatok. (LINDSAY—MING—REVERON
2015)

Ezt kdvetden a 27-es Dokumentum f6bb iranyelveit részletesen is
kidolgoztak, de a munkacsoport egyre kevesebbet szerepelt ezekben.
Pedig a kinai informacidtechnologia ekkor indult el robbanasszerti fej-
16dési palydjan. Szdmos olyan informécidtechnoldgiai cég sziiletett
ebben az iddben —azaz 2007 és 2010 kozott —, amelyek azota a vilag él-
vonalaba keriiltek. (LINDSAY—"MING—REVERON 2015)

Lindsay ¢és tarsai tanulméanya részletes elemzést készitett
azokbdl a nyilvdnosan elérhetd informaciokbol és adatokbol, ame-
lyek a jelenlegi hivatalos kinai kiberbiztonsagi szereploket mutatja
be hierarchikus felépitésben. Ennek csucsan a mar emlitett — a Kinai
Kommunista Part kozvetlen iranyitasa alatt miikodd — Allami Infor-
macios-fejlesztési Vezetd csoportot talaljuk, de szamos jel mutat
arra, hogy a kinai hadsereg is meghatarozé szerepet kap a teriileten.
A kinai hadsereg a radidelektronikai felderités (Signals Intelligence,
SIGINT) ¢és az elektronikai hadviselés mellett a korabban bemutatott
akciokkal és tevékenységekkel nagyon hangstilyosan van jelen a kiber-
térben. (LINDSAY—-MING—REVERON 2015)

A kinai hadsereg vezérkaranak harmadik csoportfonoksége
felel a felderitésért, a negyedik pedig az elektronikai hadviselésért.
Katonai korzetenként vannak felderitd fonokségek. A kinai hadsereg
szamos egyetemet, illetve ott foly6 kutatds-fejlesztési tevékenységeket
tamogat. Az egyetemek feltételezhetden sokszor szoros kapcsolatokat
apolnak a kibermilicidkkal, azaz azokkal a civil hackerekbdl all6 szer-
vezetekkel, akik képesek komoly informatikai tdmadasokat kivitelezni
akar kiilfoldi célpontok ellen is.
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3.2. Oroszorszag és a kiberbiztonsag

Oroszorszag esetében is igaz az a korabban Kina esetében tett megalla-
pitas, amely szerint mind politikai, mind katonai potencialjat tekintve
avilag egyik vezetd hatalmarol beszélhetiink. Ezt nyilvanvaléan sokan
regionalis szintre igyekeznek korlatozni, de amennyiben Oroszorszag
meglévo katonai erejét,* illetve annak erékivetitd képességét megnéz-
ziik, akkor talan nem tévediink nagyot akkor, amikor a vilag egyik
vezetd katonai hatalmaként aposztrofaljuk.

Oroszorszag kibertérhez valé viszonya, az ott folyo egyre akti-
vabb és vilagszerte jelen 1év6 tevékenysége, valamint az orszag kiber-
biztonsagi stratégiajanak vizsgalata el6tt szlikséges egy pillantast vet-
niink az orszag nemzeti biztonsagi stratégidjara, csakigy, mint katonai
stratégidjara. Ezen meghataroz6 dokumentumok attekintése mellett
azok kiberbiztonsagra, valamint a kibertéri tevékenységek szabalyoza-
sara utalo meghatarozasait keressiik.

3.2.1. Oroszorszag nemzeti biztonsagi stratégiaja

A 2015. év végén, egészen pontosan 2015. december 31-én adtak ki
Vlagyimir Putyin elnok aldirasaval az Orosz Foderacio Nemzeti Biz-
tonsagi Stratégiajat. Az uj stratégia a korabbi, 2009-es — akkor szintén
elnoki rendeletben kiadott — nemzeti biztonsagi stratégiat valtotta fel.

Az Uj stratégia megfogalmazasa szerint: ,,magaban foglalja
az orszag biztonsagat és védelmét, amelyet az Orosz Foderacio Alkot-
manya és az Orosz Foderacio jogszabalyai altal megfogalmazott—allami,
koz-, informacids, kornyezetvédelmi, gazdasagi, kozlekedési és ener-
gia — teriileteken valdsulnak meg.” (Orosz Foderacio 2015)

4 Ezt a katonai erdt jol jellemzi, hogy a Military Ballance adatai szerint az orosz fegyveres
erdk létszama tobb mint 1 millié 6t szamlal, (Military Ballance 2018) a CIA évenkénti
orszagértékelésének adatai alapjan a katonai kiadasok pedig 2016-ban elérték a GDP
5,4%-at. (CIA 2018)



124 KIBERBIZTONSAG ES -STRATEGIA

A stratégia az Oroszorszdg a modern vilaghan cimii fejezetben
felméri mindazokat a veszélyeket, amelyekkel az orszagnak szembe
kell néznie. Ebben sok egyéb mellett — példaul a tobbkdzpontl vilag-
rendbdl adodd instabilitds, tdmado fegyverek korszertsitésére valod
torekvés, az Afrikabol és a Kozel-Keletrdl érkezé migracios nyomas,
illetve az eurdpai orszagok erre adott elégtelen valasza — megjelenik
az informécios technoldgia jelentette kihivas is: ,,Jogellenes tevékeny-
ségek olyan 0 formai jelennek meg, amelyek felhasznaljdk az infor-
macids, kommunikacids és legkorszeriibb technologiakat. Ezeknek
a veszélyeknek az ellendrizetlen és illegalis migraciohoz, az ember-
kereskedelemhez, a kabitoszer-kereskedelemhez és a transznacionalis
szervezett blindzés egyéb megnyilvanulasaihoz vald kapcsolodasa
fokozodik.” (Orosz Foderacid 2015)

A stratégia a Nemzeti érdekek és stratégiai nemzeti prioritasok
cimi fejezetben felsorolja mindazokat az érdekeket és célokat, ame-
lyeket Oroszorszag hosszu tavon a legfontosabbaknak tart. Ezek
az érdekek és célok (avagy prioritdsok, ahogy a dokumentum fogalmaz)
természetszeriileg egymasra éplilnek. A stratégiaban megfogalmazott
legfontosabb hosszu tava érdekek a kovetkezok:

 az orszag védelme, az Orosz Foderacio alkotmanyos rendjének
sérthetetlenségének, szuverenitasanak, fiiggetlenségének, vala-
mint nemzeti és teriileti integritasanak biztositasa;

* anemzeti egyiittmiikddés erdsitése, a politikai és tarsadalmi
stabilitas, valamint a demokratikus intézmények fejlesztése,
az allam ¢és a civil tarsadalom kozotti egytittmiikodési mecha-
nizmusok javitasa;

* az ¢letszinvonal emelése, a lakossag egészségének javitasa
és az orszag stabil demografiai fejlodésének biztositasa;

* a kultara és a hagyomanyos orosz szellemi és erkoélcsi értékek
megdrzése és fejlesztése;

* anemzetgazdasag versenyképességének novelése;

* az Orosz Foderacié vezetd vilaghatalmanak megszilarditasa,
amellyel a policentrikus vildgban megvalosul6 stratégiai sta-
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bilitas és a kolcsondsen elényds partnerségek megdrzése a cél.
(Orosz Foderacio 2015)

A dokumentum szerint ezek az érdekek a kovetkez6 nemzeti priorita-
sok szem el6tt tartasaval valosithatok meg:
e nemzetvédelem,;
+ allam- és kozbiztonsag;
» gazdasdgi novekedés;
* tudomany, technologia és oktatas;
o egészségligyi ellatas;
e Kkultura;
* az ¢l6 rendszerek okologiaja és a természeti eréforrasok racio-
nalis felhasznalasa;
* stratégiai stabilitas és egyenld stratégiai partnerség. (Orosz Fo-
deraci6 2015)

Ugyanakkor nem teljesen koherens és kovetkezetes a stratégia felépi-
tése. Addig, amig az allam ¢és a kozbiztonsag teriiletén szamos kozvet-
len veszélyforrast sorol fel a dokumentum (példaul az allam biztonsa-
géaval szemben nagyon markans veszélyforrasként jeloli meg a kiilfoldi
hirszerzé szolgalatok informacioszerzo tevékenységét vagy a terror
és egyéb extrémista szervezetek jelenlétét és esetleges akcidit vagy
a kozbiztonsag teriiletén a korrupciot, illetve a szervezett blindzést is
kiemeli), addig a nemzetvédelem teriiletén a stratégia csak altalanos
értelemben vett veszélyeket mutat be.

Mindezek mellett azonban az alampolgarok életszinvonaldnak
emelése érdekében a stratégia az informacios technologia alkalma-
zasat és annak szélesebb kori elterjedésének tamogatasat is célul tiizi
ki, amikor kijelenti, hogy ,,tobbek kdzott az informacids infrastruk-
tara fejlesztésével tdmogatni kell, hogy a tarsadalom szocidlpolitikai,
gazdasagi és szellemi életével kapcsolatos kiillonbozd kérdésekkel
kapcsolatos informaciok, valamint az allami szolgaltatasok egyenld



126 KIBERBIZTONSAG ES -STRATEGIA

modon hozzaférhetdek legyen az Orosz Foderacio teriiletén” (Orosz
Foderacio 2015)

A stratégia kitér azokra a negativ hatasokra és kdvetkezményekre,
amelyek a nemzetkodzi kozosség Oroszorszaggal szemben bevezetett
szankcioi miatt alakulhattak ki tobbek kozott az olyan teriileteken,
mint a tudomanyos ¢€s technoldgiai kutatasok vagy éppen az ezekre
alapozott oktatds. A stratégia veszélyforrasként értékeli a szankciok
miatt importtilalommal s{jtott tudomanyos ¢és tesztberendezések,
elektronikai alkatrészek, szamitogépes hardver- és szoftverdssze-
tevok hianyat, de kitér arra is, hogy ezeknek a szankcioknak, illetve
az igy nem megfeleld moédon fejlédé tudomanyos-technologiai kutaté-
soknak negativ hatasai vannak nemcsak a tudomanyra, az innovaciora
és az ipari technologiai kutatdsokra, hanem az a tanari és a mérnoki
szakma presztizsének csokkenését is magaval hozza, sét mindezeken
tal a miszaki és tudomanyos, valamint az altalanos és kozépfoku
szakképzés és a felsdoktatas mindségében is csokkenést eredményez.
(Orosz Foderacio 2015)

Ennek megfeleléen a stratégia a nemzeti biztonsag novelé-
sének egyik legfobb teriiletének a technologiai biztonsagot tekinti,
amelybe beletartozik az informacids tér is: ,,A tudomany, a techno-
logia és az oktatas teriiletén a nemzeti biztonsag fenntartasanak egyik
fo teriilete a technologiai biztonsag szintjének emelése, beleértve
az informacios térséget is.” (Orosz Foderacid 2015)

Ebbdl kiindulva a stratégia szdmos olyan nemzetbiztonsagi fel-
adatot hataroz meg, amellyel a tudomany, a technologia és az oktatas
szinvonala biztosithatd vagy emelhetd. Ilyen feladat példaul a tudo-
manyos potencial atfogd fejlesztése és a teljes tudomanyos termelési
ciklus visszaallitasa, a nemzeti innovacios rendszer fejlesztése vagy
az igéretes magas hozzaadott értéket képvisel6 technologiak (genetika,
robotika, bioldgia, informacid, kommunikacio, kognitiv technologiak,
nanotechnolégia és a természethez hasonld konvergens technologiak)
kifejlesztése. (Orosz Foderacio 2015)
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Mindezek fényében kiilondsen érdekes megvizsgalni, hogy Orosz-
orszag miként is tekint a kibertérre, valamint az ott 1évo folyamatokra,
vagy éppen hogyan igyekszik ezeket a folyamatokat befolydsolni.
Ennek oka els6sorban az, hogy Oroszorszag mar tobbszor bizonyi-
totta, hogy megfelelden fejlett képességekkel rendelkezik ahhoz, hogy
érdekeit kiillonbo6zo kibertéri eszkozokkel — legyen az politikai befolya-
solas, infrastruktura miikddésének akadalyozasa vagy akar médiami-
veletek — nemcsak, hogy meg tudja védeni, hanem ezt nagyon is haté-
konyan tudja megvalositani.

Oroszorszag viszonya a kibertérhez sokban hasonlit Kinaéhoz.
Ez rogton az orosz fogalmi meghatarozasok esetében nyilvanvalova
valik, hiszen az oroszok sokkal inkabb informacios, semmint kiber-
téri miveleteknek tekintik azokat az akcidkat, amelyek a médiaeszko-
zokkel torténd befolydsolastol egészen az elektromagneses spektrum
katonai célu felhasznalasaig terjednek. Erre utal egy amerikai tanul-
many is, amely a Haditengerészeti Elemzési Kozpont (Center for Naval
Analyses, CNA) kiaddsaban jelent meg: ,,Az orosz katonai teoretikusok
altalaban nem hasznaljak a kiber vagy kiberhadviselés kifejezést. Ehe-
lyett a kibermiiveletek fogalmat az informacios hadviselés szélesebb
keretén beliil, egy holisztikus koncepcioval fogalmazzadk meg, amely
magaban foglalja a szdmitogép-haldzati miiveleteket, az elektronikai
hadviselést, a pszichologiai miiveleteket és az informacios miivele-
teket.” (CONNELL—VOGLER 2017)

Bar nyilvanvaléan az idézett amerikai vélemény is eltér
attol a fogalmi rendszert6l, amelyet példaul a NATO is hasznal, mert
a NATO felosztasa® szerint az informacios miiveletek részeként értel-
mezhetdk a szdmitogép-halozati miiveletek, az elektronikai hadviselés
és a pszichologiai miveletek is, mégis nagyon jol ravilagit arra, hogy

# A NATO vonatkoz6 doktrinaja az informacios célok tamogatasara hasznalt képességek,
eszkozok és technikak kozé sorolja az emlitett elektronikai hadviselést, pszichologiai
miiveleteket, illetve a szamitogép-halozati miiveleteket. Ugyanakkor ezeket kiegésziti
tobbek kozott olyan tényezdkkel, mint példaul a miiveleti biztonsag, az informaciobiz-
tonsag vagy a megtévesztés. (NATO 2009)
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az orosz felfogds inkdbb az informdaciét és annak eszkozként — akar
fegyverként — vald alkalmazasat tekinti fontosnak, semmint a nehezen
koriil irhato kibertér és annak folyamatainak meghatarozasat.

Mindezekre szamos példat is taldlunk az elmult évekbdl. Erre
az egyik legjobb példa az orosz elektronikai hadviselési képességek
fejlesztése a kozelmultban, amely eszkozoket és rendszereket — els6-
sorban az ukrajnai, majd a sziriai haboruban — alkalmaztik is.
Az ezekben a konfliktusokban (bar itt a haboru kifejezés is helytallo
lehet) alkalmazott 0j haditechnikai eszkdzok elemzésébdl a kovetkezd
megallapitasok hosszu tavon is érvényes kovetkeztetések levondsat
teszik lehet6vé: ,,az orosz fél komoly fejlesztéseket hajtott végre a fegy-
veres erejének modernizacidja terén, amely soran az elektronikai had-
viselési képességek is hatalmas fejlddést mutatnak. Az orosz hadsereg
megtartotta, s6t fejlesztette a hagyomanyos elektronikai hadviselési
erbit, ezen beliil kiemelt figyelmet forditottak a radidzavaro, naviga-
ciés zavard, illetve egyéb szarazfoldi elektronikai eszk6zok, valamint
radidlokacios zavaro képességeik fejlesztésére.” (Kovacs 2017)

Az emlitett kovetkeztetés pedig az, hogy a rovid tavu célok vezé-
relte K+F-tevékenység helyett a hosszu tavi, a politikai és a straté-
giai iranyokat is szem el6tt tartott képességek kialakitasa lehet sikeres.
Ugyanakkor az ilyen képességek fejlesztése mellett nem elhanyagol-
hat6 azok gyakorlatban vald alkalmazasanak kérdése sem, hiszen
a katonai kutatas-fejlesztés egyik legutolsé mozzanata mindig a harc-
téren, illetve a hadszintéren vald proba, majd az ott szerzett tapaszta-
latok beépitése — esetlegesen a mar megvalosult eszkdzok és rendszerek
mobdositasa révén is —, amely elengedhetetlen a sikerhez. Amennyiben
ebbdl a gondolatmenetbdl analog mdédon parhuzamot vonunk a kiber-
térre vonatkozoan, akkor a kiberhadviselés korabban mar réviden
elemzett elméletéig jutunk el.
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3.2.2. Oroszorszag katonai stratégiaja

Oroszorszag jelen sorok irasakor érvényben 1évé katonai stratégiaja,
amelynek hivatalos cime az Orosz Féderdcio Katonai Doktrindja,
a 2014. év végén jelent meg.

A doktrina a kiilsé veszélyforrasok szambavétele soran nagyon
egyértelmiien fogalmaz a kibertérben megjelend fenyegetésekkel kap-
csolatosan, bar hangsulyozni kell azt a korabban tett megallapitdsunkat,
amely szerint Oroszorszag sem hasznalja a kiber jelzot, hanem sokkal
inkabb az informacios kitételt alkalmazza ehelyett. A doktrina az Orosz
Féderdcio katonai veszélyei és katonai fenyegetettségei cimii részben
szamos veszélyt sorol fel, koztiik f6 kiils6 katonai veszélyként allapitja
meg a kovetkezot: ,,az informacids és kommunikacids technologiak
katonai és politikai célokra torténd felhasznaldsa a nemzetkozi joggal
ellentétesen, a szuverenitassal, a politikai fiiggetlenséggel, az allamok
teriileti integritasaval és a nemzetkozi békét, biztonsagot, globalis
¢és regionalis stabilitast veszélyeztetve.” (Roszijszkaja Gazeta 2014)

Erdemes megjegyezni, hogy a doktrina az informécios infra-
strukturak veszélyeztetettségére kiilon is utal a belsé katonai fenye-
getések felsorolasakor, amikor megallapitja, hogy az ezen a teriileten
megjelend egyik veszély: ,,az Orosz Foderacio alkotmdnyos rend-
jének erészakos megvaltoztatasat célzo tevékenységek, destabilizalva
az orszagban tapasztalhaté hazai politikai és tarsadalmi helyzetet,
megzavarva az allami hatdsdgok mitkddését, fontos allami és katonai
létesitményeket vagy az Orosz Foderacid informacios infrastrukti-
rdjat.” (Roszijszkaja Gazeta 2014)

A doktrina a modern katonai konfliktusok jellemzdjeként utal
arra, hogy a hagyomanyos hadviselési dimenziok — szarazfold, levegd,
tenger — mellett globalis informacids térben is végrehajthatok akciok
az cllenségre gyakorolt hatasok elérése érdekében. (Roszijszkaja
Gazeta 2014)

A doktrina nagyon egyértelmiien leszogezi a hadsereg alkal-
mazasanak eseteit és lehetdségeit. Ennek soran a dokumentum
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megfogalmazza, hogy ha az orszagot, illetve szdvetségeseit tdmadas
vagy agresszio éri, akkor a fegyveres eréket ezen tamadasok vissza-
szoritasara, illetve a torvényes rend helyreallitasara bevetheti. Ugyan-
ilyen egyértelmli megfogalmazassal ¢l a doktrina az infrastruktirdk
kettds rendeltetésti felhasznalasaval kapcsolatban is, amely alapjan
a fegyveres erdk védelmi feladataik ellatasara igénybe vehetik a sziik-
séges polgari infrastrukturalis elemeket is. (Roszijszkaja Gazeta 2014)
A doktrina kiilon kitér arra, hogy szilikséges a fegyveres erdk
informaciobiztonsaganak hatékony fenntartdsara. Ugyanakkor nem
részletezi és nem hatdrozza meg, hogy mit kell érteni hatékonysag
alatt. (Roszijszkaja Gazeta 2014, idézi: KovAcs—KRASZNAY 2017)

3.2.3. Orosz jelenlét a kibertérben

Az orosz kibertéri jelenlét mibenlétét és mozgatorugdit nagyon jol
Osszefoglalja James R. Clipper, az USA Nemzeti Hirszerzés igazga-
tojanak egyik 2016-os szenatusi meghallgatasan tett nyilatkozata:
,Oroszorszag esetében egyre inkabb ndvekvo kibertéri jelenlét felté-
telezhetd abbdl kiindulva, hogy készek a kritikus infrastrukturakat
tamadni, illetve kiberkémkedési miiveleteket folytatni, még akkor is,
ha észlelték dket, vagy ha nagyobb nyilvanos ellenérzés alatt allnak.
Az orosz kibermiiveletek valosziniileg az USA érdekeltségeit célozzak
a stratégiai céljaik elérésének tdmogatdsara. Informaciogyijtést foly-
tatnak az orosz dontéshozatal tamogatasa érdekében az ukran és a szi-
riai valsagok soran, a katonai és politikai célkitiizések tamogatasara
pedig befolyasolast végeznek, valamint a kiberkdrnyezetet folyama-
tosan készitik el6 a jovobeni tevékenységekre.” (CLAPPER 2016, idézi:
CONNELL—VOGLER 2017)
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11. tablazat

Oroszorszag internetpenetrdcioja 2016-ban és 2017-ben

Oroszorszag
Telies népessé Internethasznalok Internetpenetracio
J(milli 5 15) g szama (a teljes lakossag szaza-

: (millio f6) lékos aranyaban)
2016* 1434 102,3 71,3%
2017+ 143,4 109,5 76,4%

Vilag

2017 7519 3885 51,7%

Forrds: www.internetlivestats.com/internet-users/russia/,
www.internetworldstats.com/europa2.htm#ru, a szerz6 szerkesztése

Ezt a fenti megallapitast tdmasztja ald az elemzés is, amely 2014-ben
késziilt, és amelyet a mar emlitett FireEye nevii kiberbiztonsagi cég
jegyez. Ebben a jelentésben azonositottak egy Oroszorszaghoz kot-
het6, célzott tamadasokra szakosodott csoportot, amely az APT2S,
illetve a Fancy Bear nevet kapta. (FireEye 2014)

A FireEye 2014-es jelentésének cime APT28: egy ablak Orosz-
orszag kiberkémkedési miiveleteire? Ez a cimvalasztas egyben utalas
arra is, hogy a csoport tevékenysége kozvetett modon betekintést
nyUjt az orosz politika kibertéri motivacioiba és mozgatdrugoiba.
(FireEye 2014)

A cég nem is titkolta a jelentés kiaddsanak céljat: ,, Akarcsak
az APT1-r6l sz0610 jelentésben, itt is fel kellett ismerniink, hogy egyetlen
entitas sok év alatt sem értette meg teljesen a kiberkémkedés teljes
és Osszetett képét. Ezért ezen jelentés kozreadasaval célunk az, hogy
értékelést nytjtsunk, tdjékoztassuk és felhivjuk a kozosség figyelmét
az Oroszorszagbdl szarmazé tdmadasokra.” (FireEye 2014)

Meg kell jegyezniink, hogy a FireEye utan az Egyesiilt Allamok
hivatalosan is nevesitette Oroszorszagot, mint az APT28 mogott allo

4 Forras: http://www.internetlivestats.com/internet-users/russia/
47 Forras: http:/www.internetworldstats.com/europa2.htm#ru
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132 KIBERBIZTONSAG ES -STRATEGIA

allami tdmogatot a 2016-os amerikai elndkvalasztissal kapcsolatos
kibertamadasok vizsgalata utan.*® (US DHS-FBI 2016)

A cég altal végzett vizsgalatok Osszegzett megallapitasait, azaz
azokat a tényezoket, amelyek az orosz hivatalos kormany tamogatasara
utalnak, egy tablazatban kiilon is 0sszefoglaltak.

12. tablazat

A FireEye altal feltart tényezdk, amelyek az APT28 mégott allo hivatalos orosz

tamogatast bizonyithatjak

Rosszindulatu program

Célpontok

Orosz attribucio

Eszk6zok a tamadasokhoz
és azok hosszu tavu fenn-
tartasahoz:

* rosszindulata szoftverek
flexibilis és hosszu
tavon is alkalmazhato
platformokkal;

 arosszindulat prog-
ramok folyamatos fej-
lesztése;

* atamadoprog-
ramok optimalizalasa
az aldozat szamitogépes
kornyezetére;

* akodfejlesztési kor-
nyezet fejlesztése.

Adatlopa51 technikak:

* hatso ajtok HTTP proto-
koll hasznalataval,

» hatso ajtok az aldozat
e-mail-szerverének
hasznalataval;

¢ helyi kodmasolas a zart
vagy vezetékes haloza-
tokba.

Gruzia és a Kaukazus:

* Beliigyminisztérium;

¢ Védelmi Minisztérium;

* Ujsagirok, akik a kau-
kazusi helyzetrdl tudo-
sitottak;

» Kavkaz Kozpont.

Kelet-europai kormanyzati

és katonai szervezetek:

* Lengyel Kormany;

¢ Magyar Kormany;

 kelet-europai kiiliigymi-
nisztériumok;

» gyakorlatok a Balti-
kumban.

Biztonsagi szervezetek:

+ NATO;

» EBESZ;

¢ védelmi attasék;

* védelmi rendezvények
és kiallitasok.

Orosz nyelvii indikatorok:

* orosz nyelv hasz-
nalata a rosszindu-
latu kodokban 6 éven
keresztiil,

 Ujsagiroknak szant
csalik, amelyek az angol
mellett oroszul is értd
APT28-ra utalnak.

Moszkvai id6zdna szerinti
munkaid6 a rosszindulata
koédokban:

» az APT28 kodjaiban
2007 és 2014 kozott
konzisztensen ez jelenik
meg;

* alegfontosabb orosz
varosok id6zonaira
utalo kodtartalmak.

Forras: FireEye 2014, a szerz6 szerkesztése

4 Erre tettiink utalast a kibertér és a politika dsszefiiggéseit bemutato fejezetiinkben.
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Az elvégzett elemzésekbdl jol kirajzolddik, hogy az APT28 célteriile-
tei geopolitikai alapon harom nagy csoportra oszthatok fel: a Kauka-
zusra, ezen beliil is elsésorban Gruziara; Kelet-Europara, amely tér-
ségen beliill a kelet-eurdpai kormanyzatok, kormanyzati szervezetek
¢és hadseregek, valamint az olyan biztonsagi vagy katonai szerveze-
tek, mint az EBESZ vagy a NATO voltak a célpontok. Természetesen
a csoport mas foldrajzi régiokban is tevékenykedett, hiszen 2016-ban
az Egyesiilt Allamokban az amerikai elnokvélasztas kapcsan is felbuk-
kant a csoport és annak akcidi, de a FireEye olyan helyeken is talalt
a csoport tamadasaira jellemz6 mintakat, mint Norvégia, Irak vagy
éppen Jordania.

Az APT28 altal alkalmazott mddszereket a cég 2007 és 2013
kozott vizsgalta. Ennek soran megallapitottak, hogy az APT28 tama-
déasi modszerére a legjellemzdbb a célzott phishinggel kezd6d6 infor-
macidszerzés. Ennek soran a célpontok olyan e-maileket kaptak, ame-
lyek bar a cimzettek szamara relevans témakrol szoltak, de mégis
kompromittaltak voltak. Ezzel a mddszerrel a tdimaddk annak az esé-
lyét novelték meg, hogy a célpontok megnyissak a kapott elektronikus
leveleket, az azokban 1év0 linkekre ra is kattintsanak, illetve ezeknek
a leveleknek az olyan artatlannak tiind csatolmanyait is megnyissak,
amelyek példaul .pdf fajlformatumban voltak.

Az egyik legsikeresebb tdmadasi mddszer a hamis, de az erede-
tihez a megtévesztésig hasonld domainnevek alkalmazasa volt. Ezeket
a domainneveket az emlitett e-mailekben elhelyezve tovabb ndveke-
dett annak az esélye, hogy az aldozat ne fogjon gyantt, és kozvetleniil
az e-mailbdl megnyissa a linken talalhatd weboldalt. Ilyen tartomany
volt tobbek kozott a magyar kormdnyzati domainra — a gov.hu-ra —
hasonlité quv.hu.info megnevezés is. (FireEye 2014)

Ezeket a célzott phishing tamadasokat olyan exploitok futtatasara
hasznaltak, amelyek kiilonb6z6 rosszindulatii programok letoltését
segitették el6. Ezeknek a rosszindulatii programoknak az elemzése
utan a FireEye nagyon sok olyan jellemzdt azonositott, amely egyértel-
muen az APT28-ra utalt. Ezek az elemzések kdzvetve arra is utalnak,


http://gov.hu
http://quv.hu

134 KIBERBIZTONSAG ES -STRATEGIA

hogy ezeket az eszkdzoket hossza tavu alkalmazasra szanta az APT2S.
Ugyanakkor ez a tény is mutatja, hogy a hosszu idon keresztiil fennallo
alkalmazas soran sziikséges fejlesztések, valamint javitasok komoly
anyagi tdmogatast is igényelnek, amelyek szintén a kormanyszint{i
tamogatas jeleit viselik magukon. (FireEye 2014)

2017-ben az amerikai elndkvalasztas eseményeit elemezve
az APT28-cal kapcsolatban szdmos megallapitast tettiink, amelyek
koziil az egyik legfontosabb, hogy a csoport valdsziniileg az orosz fegy-
veres er0k vezérkaranak Felderit6 Focsoportféndkségéhez (Glavnoje
Razvedivatyelnoje Upravlenyije, GRU), azaz az orosz katonai titkos-
szolgalathoz kapcsolhato. Erre utalt az is, hogy a csoport célpontjai sok
esetben katonai célpontok, illetve katonai célok tamogatasaval kapcso-
latosak. (KovAcs—KRAszNAY 2017)

Osszességében megallapithatd, hogy az APT28 tevékenysége
alapvetéen politikai motivacioju, és nagy valdszinliséggel az orosz
kormany altal tdmogatott és/vagy megrendelt akciokat hajtott végre.
A tamadasok célja — eltéréen a kinai APTI-t6l — nem a szellemi
tulajdon ellopasa, hanem politikai dontéstamogatéd informaciok meg-
szerzése, illetve sok esetben a politikai befolyasolas volt.

Az ezekhez hasonld — alapvetéen Oroszorszaghoz kdthetd — tama-
dasok 2016-ban az amerikai elndkvalasztas soran érték el csucspont-
jukat. Mint ahogy azt az események egyik elsé elemzésében — 2017
tavaszan — megallapitottuk: ,,A 2016-0s amerikai elndkvalasztas ese-
ményeiben komoly szerepet jatszottak az internetes tamadasok. Ezek
a hackerek altal elkdvetett internetes akciok azonban szamos esetben
nem vagy csak részben bizonyithatok. Ugyanakkor az akcidk volu-
mene mindenképpen atlépte azt a kiiszobot, amikor érdemes megvizs-
galni azt, hogy az internetes tamadasok hogyan és milyen mértékben
tudnak befolyasolni egy olyan eseményt, amely elviekben a vilag
egyik legjobban szervezett és legjobban felligyelt valasztasahoz kap-
csolodik.” (KovAcs—KRrRAszNAY 2017)

Ebben az elemzésben az APT28-on kiviil egy masik hasonlé cso-
portot, az APT 29-et, mas néven Cozy Beart is nevesitettiik amerikai
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jelentések alapjan. Megallapitottuk, hogy ,,[a] Cozy Bear-t az orosz
titkosszolgalatok koziil vagy a Szovetségi Biztonsagi Szolgalathoz
(Fegyeralnaja Szluzsba Bezopasznosztyi Rosszijszkoj Fegyeracii,
FSZB) vagy az Kiils6é Hirszerz6 Szolgalathoz (Szluzsba Vnyesnyej Raz-
vedki, SZVR) kapcsoljak, tehat feltehetden polgari k6tddésiik van. Jel-
lemzden hosszabb id6t, akar éveket hagynak egy-egy adatlopasi kam-
panyra. Ezt azt jelenti, hogy a leginkabb rejtve maradnak, lassu litemben
’szivjak le’ az informaciot. Elso feltiinésiik 2008-ra datalodik, ekkor
kototték ket a miniDuke kartékony kédhoz, mely diploméciai szerve-
zeteket tamadott, tobbek kozott magyar kiilképviseleteket is. Felderité-
sében Oriasi szerepe volt a Budapesti Miiszaki és Gazdasagtudomanyi
Egyetemen miikodé Crysys Labornak.” (KovAcs—KRASZNAY 2017)

3.2.4. Oroszorszag informacidbiztonsagi stratégiaja

Ahogy kordbban utaltunk ra, Oroszorszag elésorban az informacios ki-
fejezést hasznalja mindazokra a tevékenységekre, illetve a kapcsolédo
teriiletekre, amelyekre a nyugati szakmai definicios készlet a kiber
szot, illetve jelzdt alkalmazza. Ennek megfelelden az orszag kiberbiz-
tonsagi stratégidja helyett, de azzal gyakorlatilag egyenértékii doku-
mentumként hivatalos cimén Az Orosz Foderdcio informaciobizton-
sagi doktrindjat talaljuk meg.

A 2016 decemberében kiadott doktrina rogton a legelején leszo-
gezi, hogy legfontosabb célja, hogy a nemzeti biztonsaghoz hozzaja-
ruljon. A dokumentum meghatarozza a legfébb olyan fogalmakat is,
amelyek a doktrina altal lefedett teriileteken sziikségesek. Ennek meg-
feleléen az informacios tér, vagy ahogy a doktrina hivatalos szovege
ezt hasznalja, informdcios szféra (oroszul ungopmayuonroii cgepor)
a kovetkezOket foglalja magaban: ,,informaciok, informatikai célu
objektumok, informacios rendszerek, az internet informatikai és tele-
kommunikacios halozatain beliili weboldalak 6sszessége, valamint
a kommunikécios halozatok, az informacids technologidk, az infor-
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maci6 eldallitdsdban és feldolgozdsdban érintett egységek, a fenti
technologiak kifejlesztése és felhasznalasa, csakugy, mint az infor-
macidbiztonsdg megteremtése, valamint a tdmegkommunikacio sza-
balyozasa a szféraban.” (Russian Ministry of Foreign Affairs 2016)

A doktrina a korabban az orosz nemzeti biztonsagi stratégianal
mar bemutatott felépitéshez hasonld szerkezetii. ElGszor leszogezi
mindazokat a nemzeti érdekeket, amelyek az informéacios térben jelent-
keznek. Ezek koziil a legfontosabb annak a deklaralasa, hogy az infor-
macids technologidk az allam és a tarsadalom integrans részei, igy
ezek hasznalata a gazdasag novekedésének és az informacids tarsada-
lomnak az alapjat képezi. Mindezeken til az informéacios tér elenged-
hetetlen szerepet jatszik a nemzeti stratégiai célok és prioritasok eléré-
sében. A doktrina ezek utan a kovetkez6 nemzeti érdekeket azonositja:

» az alkotmanyos emberi €s polgari jogok, valamint szabadsag
biztositasa és azok védelme az informaciok felhasznalasa te-
kintetében;

 azinformacids infrastruktara fenntarthat6 és zavartalan miko-
désének biztositasa, elsdsorban az Orosz Foderacio kritikus in-
formacios infrastruktirajanak vonatkozasaban;

 azinformacidtechnoldgiai és elektronikai szektor fejlesztése, be-
leértve a kutatas-fejlesztés 6sztonzését is;

* mind a belsd, mind a nemzetkozi kézvélemény megbizhatd in-
formaciokkal val6 tdmogatdsa az Orosz Foderacioé allami poli-
tikajarol és mikodésérdl;

» cldsegiteni a nemzetkdzi informacidbiztonsagi rendszerek fej-
lesztését. (Russian Ministry of Foreign Affairs 2016)

A stratégia felsorolja és nagyon roviden elemzi is a legfontosabb infor-
macids veszélyforrasokat és fenyegetéseket. Itt a kovetkezok sorolha-

tok fel:
* azinformacidtechnologia széles korii alkalmazasa, amely soran
annak hatarokon atnyuld jellege a nemzetkozi biztonsagot ne-
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gativan befolydsolé geopolitikai és katonapolitikai célokra tor-
ténd alkalmazasat segiti elo;

az informdacios infrastruktura katonai célokra torténd alkal-
mazasa €s felhaszndlasa, valamint a mliszaki-technikai alapu
hirszerzés az orosz kormanyszervek, kutatointézetek és a vé-
delmi-ipari komplexumok vallalkozasai iranyaban fokozott te-
vékenységet mutatnak;

egyes allamok pszichologiai befolydsolasra hasznaljak a hirszer-
z¢siik altal megszerzett informaciokat kiilonbo6zo régiok desta-
bilizalasa érdekében. Ennek soran a kiilfoldi média az Orosz
Foderacioval szemben elfogult hireket tesz k6zz¢, megakada-
lyozzak az orosz ujsagirok kiilfoldi munkajat, valamint infor-
macids nyomast gyakorolnak a lakossagra, els6sorban az orosz
ifjisdgon keresztiil;

a kiilonbozo terrorista- és szEélsdséges szervezetek széles korben
hasznaljak az informacios eszkdzoket a kozvélemény befolyaso-
lasara, illetve aktivan fejlesztenek tamadoeszkozoket a kritikus
informacios infrastrukturak rombolasara;

emelkedik a kiberb(in6zés, amely elsdsorban a pénziigyi szférat
¢érinti, de a személyes adatok elleni blincselekmények is egyre
gyakoribba és egyre szofisztikaltabba valnak;

a gazdasagi szféra nem megfeleld informaciobiztonsagi rend-
szerekkel és mechanizmusokkal rendelkezik;

tobbszor is visszatérd veszélyforrasként értékeli a stratégia mas
orszagok azon igyekezetét, hogy a kibertérben technikai f6-
Iénybe keriiljenek, ¢s stratégiai vezetd és dominans szerepet
jatsszanak, és amely alol sok esetben a stratégiai partnerek sem
kivételek;

mindezeken tul a nemzetkdzi jogi normak hianyat, az internet
er6forrasainak jelenleg nem tisztességes elosztasat, azok alkal-
mazasi mechanizmusat (valoészintileg itt az ICANN és az in-
ternet konkrét, jorészt amerikai szabalyozasara utal a stratégia)
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nevezik a valodi stratégiai partnerség kialakit4sa ellen hato té-
nyezéknek. (Russian Ministry of Foreign Affairs 2016)

Mindezek alapjan a doktrina felvazolja azokat a legfontosabb straté-
giai célokat, amelyeket az Orosz Foderacionak az informacidbizton-
sag teriiletén el kell érnie. Ezeket a célokat kiilonb6zd, ugynevezett
kulcsfontossagu teriiletekhez kapcsolja a dokumentum. Nem tul meg-
lep6 modon az elsd ilyen a katonai teriilet, amelyen beliil tovabbi olyan
fontos tényezdket jelol meg, amelyek a nemzetbiztonsaghoz és igy
az informaciobiztonsdg megteremtéséhez ¢s noveléséhez is hozzaja-
rulnak. Ennek megfelelden az Orosz Foderacio katonai politikaja biz-
tositja:

 a stratégiai elrettentést, és megakadalyozza a katonai konflik-
tusokat, amelyek az informécios technoldgidk alkalmazésaval
jarhatnak;

* a fegyveres erék informaciobiztonsagi rendszereinek és az in-
formacios ellentevékenységi eszkdzeinek korszeriisitését;

+ az informacios fenyegetések elérejelzését és azonositasat,
amelybe beletartozik a fegyveres erdk ilyen jellegii fenyege-
tettsége is;

» az Orosz Foderacio szovetségesei érdekeinek érvényesitését
az informacios térben;

* a pszicholdgiai tevékenységek elleni védelmet. (Russian Mi-
nistry of Foreign Affairs 2016)

A katonai teriiletet kdveti az allam ¢€s a kdzbiztonsag teriileteken leg-
fontosabb informacidbiztonsagi irdnyvonalak rogzitése. Ezek koziil ki-
emelve a 1ényegesebbeket:
 az alkotményos rend megdontése és szélsdséges ideologiak ter-
jesztése érdekében hasznalt informaciotechnologia megakada-
lyozasa;
» kiilfoldi nemzetbiztonsagi szervezetekkel szembeni védelem
novelése;
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e kritikus informacios infrastruktarak védelmének novelése;

* a kormanyzati szervek k6zotti kommunikacio biztositasa a te-
riilet informacids infrastruktirai mitkodésének folyamatos biz-
tositasaval;

 az automatizalt irdnyitasi rendszerek miikodésének biztositasa;

* akiberbiincselekmények megeldzésének, illetve a kiberbiincse-
lekmények elleni tevékenység fokozasa;

* a titkositast biztositd rendszerek fejlesztése;

* akorszerii informaciobiztonsagi elveknek és kovetelményeknek
megfeleld eszkdzok, rendszerek és szolgaltatasok gyartasa
és azok lizemeltetése;

* az allami politika szamara informaciotamogatasi tevékenység
nyujtasa;

» azoknak az informacioés tevékenységek hatasainak kivédése,
amelyek célja az orszag lakossaganak erkolcsi és moralis alla-
potanak gyengitése, aladsasa. (Russian Ministry of Foreign Af-
fairs 2016)

A doktrina a gazdasag teriiletén is megfogalmaz stratégiai célokat.
Ezek a célok alapvetden az informéacidtechnolégiai és az elektroni-
kai szektorok nem megfeleld fejlodésébol kovetkezd negativ tényezdk
hatasainak, mint veszélyeknek az elharitasara, illetve az ezek esetle-
ges hatasainak ellensulyozasara hivatott versenyképes informaciobiz-
tonsagi eszkozok kifejlesztésére €s eldallitdsara iranyulnak. (Russian
Ministry of Foreign Affairs 2016)

Ez ugyanigy igaz a tudomany, a technoldgia és az oktatas teriiletén
megjelend célkitiizésekre is, ahol szintén fontos prioritas a korszerii
¢és versenyképes technologia megteremtése, az ahhoz sziikséges kuta-
tas-fejlesztési tevékenység biztositasaval. Ez nyilvanvaléan az okta-
tast is érinti, hiszen a magas szintli informacidtechnologia eldallitasa
sziikségessé teszi a megfelelé mérndki, mliszaki human erdéforras kép-
z&sét, de ez egyben az informdaciés rendszerek biztonsagtudatosabb
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hasznalatanak és alkalmazasanak a novekedéséhez is hozzajarulhat.
(Russian Ministry of Foreign Affairs 2016)

A doktrina nemcsak a veszélyeket és a feladatokat, hanem a veszé-
lyek elharitasahoz, illetve a kijelolt célkitlizések eléréséhez sziikséges
szervezeti hatteret is meghatarozza. A dokumentum leszdgezi, hogy
az informaciobiztonsagi szervezeti rendszer az Orosz Foderacié nem-
zeti biztonsagi rendszerének szerves részét kell, hogy alkossa. Mindezt
ugy, hogy ,,[a]z informacidbiztonsagot az dnkormanyzatokkal, szerve-
zetekkel és allampolgarokkal egyiittmiikodésben dolgozo kormanyzati
szervek jogalkotasi, blinlildozési, igazsagiigyi, feliigyeleti és egyéb
tevékenységeinek kombindcidja biztositja.” (Russian Ministry of
Foreign Affairs 2016)

Ennek érdekében a stratégia rogziti az informacidbiztonsag intéz-
ményi kereteit, amelyet a kordbban emlitettek szerint a nemzeti biz-
tonsag megteremtésében érintett szervezetek — példaul az Orosz Fode-
racid Szovetségi Kozgytilésének Tanacsa, az Allami Duma, az Orosz
Foderacié Kormanya, az Orosz Foderacié Kozponti Bankja, az Orosz
Foderacio Katonai-Ipari Bizottsaga — alkotjak. Az intézményi keretben
az informaciobiztonsagi rendszer a kovetkez6 szerepléket tartalmazza:

* akritikus informacids objektumok tulajdonosai és lizemeltet6i;

* tomegtédjékoztatast és tomegkommunikaciot végzo szervezetek;

* monetaris, deviza, banki és egyéb pénziigyi intézmények;

 tavkozlési szolgaltatok;

» informacios rendszereket tizemeltetok;

* informacios és kommunikacios rendszereket gyarto és miikod-

tetd szervezetek;

» azinformdcidbiztonsagi eszkozoket fejlesztd, gyarto és lizemel-

tetd szervezetek;

* informaciobiztonsagi szolgaltatasokat ny1ijtod szervezetek;

* informaciobiztonsagi oktatasi szolgaltatasokat nyujtd szerve-

zetek. (Russian Ministry of Foreign Affairs 2016)
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3.3. Az Amerikai Egyesiilt Allamok és a Kiberbiztonsag

Az Amerikai Egyesiilt Allamok a vilag vezeté hatalmaként megha-
tarozé szerepet jatszik szdmos kiberteret érinté kérdésben. Az orszag
gazdasaga immar kozel harom évtizede nagyban tdmaszkodik a kiber-
térre, ami természetszeriileg meghatarozza a kiberbiztonsagrol alko-
tott véleményét és tevékenységeit is.

Ugyanakkor kisebb magyardzatra szorul az USA stratégiai doku-
mentumainak rendszere. Ez nagy atfedést mutat a korabban ismertetett
altalanosan tapasztalhaté dokumentumok rendszerével, de az USA-ban
megjelenik a nemzeti biztonsagi stratégia mellett a nemzeti védelmi
stratégia is. Ezek Osszefliggését — kiegészitve a tovabbi fontos straté-
giai dokumentumokkal — szemlélteti a kdvetkezd abra.

* nemzeti érdekek, Nemzeti
Biztonsagi
prioritésok s
Stratégia
+ biztonséghoz g
sxﬁkségegs GUSA uius
eréforrasok jelenlegi Védelmi
egyilttese : ’:;gz:z . Stratégia
« nemzet] jévébeni ”
. . « legfontosabb .
biztonsagi k'l’:“’is;"z . f;;‘i’!’:féi‘ek mvelet] Nemzeti
i + eldrejelzésel 5
direktivak képességek Katonai
seopolitkai + a célok elérésének * ahaderd Stratégia
:sogplzb?": médja sx:rk:xele és
mérete
Sa‘:‘z"ﬂi + az irdnymutatésok * védelml
o implementécidja dllapot N L
« miveleti Osszhaderénemi
;e"’k‘; .  teljes falény Miiveleti
+ kockézatol mindenhol i
felmérése Koncepcick
« fébb elvek + 8sszhaderdnemi N o
meghatérozésa mveleti + Bsszhadergnemi
koncepcié i)
fébb oncepci
Politikai-katonai célkitiizései . S—
e « az dsszhadergnemi
erdk feladatai
« az bsszhadergnemi
Miiveleti erdk
tér egyiittmiikadése
Hadszintér
5. abra

Az USA legfontosabb stratégiai dokumentumainak rendszere

Forras: HSDL 2018, a szerz6 szerkesztése

Az USA torténelmében a kozelmult eseményeire vald visszate-
kintésiinket az 1990-es évek masodik feléig tessziikk meg, hiszen
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a Clinton-adminisztracié mar ekkor szdmos olyan komoly [épést tett,
amely a kritikus infrastruktura, illetve ezen beliil a kritikus informa-
ci6s infrastruktarak védelmének egyes kérdéseit vizsgalta.

1997-re tehetd az els6 olyan, az akkori elnok — Bill Clinton — altal
létrehozott bizottsagi jelentés, amely atfogd modon vizsgalta meg
a kritikus infrastruktarak helyzetét az Egyesiilt Allamokban. Az 1997
oktdberében kiadott jelentés szamba vette az USA szamara Iétfontos-
sagu rendszereket, feltarta az ezekkel szembeni veszélyeket és kihi-
vasokat. A dokumentum a kibertérre, illetve az itt mikodo 1étfon-
tossagu rendszerekre is kitért, hangstilyozva a koz- és maganszektor
kozotti egyiittmiikodés és informacidmegosztas fontossagat. Ennek
az egylittmikodésnek és informaciomegosztasnak fontos szerepe
van a sériilékenységek felismerésében, valamint az infrastruktirak
egymasrautaltsagabol eredd problémak kezelésében is. A jelentés
nemcsak meghatarozta a legfontosabb teenddket, hanem ezt kove-
téen a legfontosabb szektorokat kiemelve szamos ajanlast fogalma-
zott meg. Ezen kiviil az infokommunikacios, a szallitasi, az energia,
a bank ¢és pénziigyi, valamint a kozmiiszolgaltatasok mint szektorok
esetében kiilon elemezte a veszélyforrasokat és a szektorok sériilé-
kenységeit, az azok bekdvetkezése esetén varhatd kovetkezményeket,
majd javaslatokat tett az adott szektor védelmének fokozasa érde-
kében. (Critical Foundations 1997)

A 90-es ¢évektdl kezddden egészen 2012-ig szamos stratégiai
dokumentum és iranyelv sziiletett az Egyesiilt Allamokban, amelyek
nyilvanvaléan — részben vagy egészben — az orszag aktualis Nemzeti
tonsaganak megteremtésére iranyultak. Ezeket a dokumentumokat
mutatja be idérendi sorrendben 2000 és 2012 kozott a kovetkezo abra,
amelyet 2013-ban az Egyesiilt Allamok Kormanyzati Elszamoltatési
Hivatala (United States Government Accountability Office, US GAO)
készitett a Kongresszus szamara.
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Informiciés Rendszerek Védelmének Nemzeti Terve 1.0
2000. janudr

Nemzeti Kiberbiztonsagi Stratégia,
2003. februsr

‘ Belbiztonsagi Elndki Direktiva-7, 2003, december \

Nemzeti Infrastruktira Védelmi Terv
2006. jiinius

Atfogé Nemzeti Kiberbiztonsagi Kezdeményezés
2008, januar

Nemzeti Infrastruktiira Védelmi Terv feliilvizsgalata
2009. janusr.

Fehér Haz Kiberbiztonsagi Politika feliilvizsgélata
2009. méjus

Kibertéri Megbizhatd Azonosités Nemzeti Stratégidja
2011. méjus

Nemzetkézi Kibertéri Stratégia
2011. méjus
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2012. marcius
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6. abra

Az USA legfontosabb kiberbiztonsdaggal kapcsolatos direktivadi
és stratégiai 2000 és 2012 kozott

Forras: GAO 2013, a szerz6 szerkesztése

Ezeknek a dokumentumoknak a sorabol ki kell emelni a Barack Obama
hivatalba 1épése utan azonnal elrendelt kiberbiztonsagi feliilvizsga-
lat eredményeit Osszefoglald jelentést. A dokumentum tobbek kozott
egy 10 pontbdl allo kdzéptavu, de gyakorlatilag azonnal végrehajtandd
akciotervet is tartalmazott, amely olyan feladatokat hatirozott meg,
mint példaul egy megfelelden erds és megfeleld kapacitasokkal, nem
utolsésorban megfeleld felhatalmazassal rendelkez6 nemzeti kiberbiz-
tonsagi igazgatosag felallitdsa. A javaslat szerint ez szervezet a nem-
zeti kiberbiztonsagi stratégia kidolgozasat és végrehajtdsanak koor-
dinalasat kapta feladatul. Az akciotervek kozott szerepelt még az is,
hogy a kiberbiztonsagot olyan prioritassa kell emelni, amely az elndk
szamara az els6k kozott szerepel. Mindezeken tul egy, a kiberbizton-
sag helyzetét realisan bemutatdé mérési rendszer kialakitasa is szoba
keriilt. Az akcidterv a kdz- €s maganszféra kozotti egytittmikodés erd-
sitésén, valamint a kiberbiztonsag jogszabalyi hatterének kialakitdsa
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¢és harmonizécidja mellett kiemelt figyelmet szentelt az oktatas, kép-
z¢8s és ezeken keresztiil a kiberbiztonsagi tudatossag fejlesztése tertile-
teknek. (DHS 2009; KovAcs 2009b)

13. tablazat
Az Egyesiilt Allamok internetpenetraciéja 2016-ban és 2017-ben

Amerikai Egyesiilt Allamok
. , , Internethasznalok Internetpenetracio
Tel]es'n.eg) esses szama (a teljes lakossag szdaza-

(milli6 fo) (milli6 1) 1ékos ardnydban)
2016 324,1 286,9 88,5%
2017 3264 286,9 87,9%

Vilag

2017 7519 3885 51,7%

Forrds: www.internetlivestats.com/internet-users/us/,
www.internetworldstats.com/america.htm#us, a szerz6 szerkesztése

3.3.1. Az USA nemzeti biztonsagi stratégidaja

Az Egyesiilt Allamok legujabb nemzeti biztonsagi stratégia-
jat—Donald J. Trump elndk alairasaval — 2017 decemberében adtak ki.
(White House 2017)

A dokumentum szerkezeti felépitését tekintve kissé rendhagyo,
hiszen négy 6 fejezetben, ugynevezett pillérekben mutatja be mind-
azokat a stratégiai célokat, amelyek az amerikai érdekek és értékek
védelme érdekében globalisan vagy regionalisan sziikségesek.

A kibertér védelme rogton az elsé pillérben, azaz Az amerikai
emberek, a sziildfold és az amerikai életmod (Pillar 1.: Protect the
American People, the Homeland, and the American Way of Life) cimii
részben markansan megjelenik. A stratégia ezen fejezete gyakorla-
tilag azokat a veszélyforrasokat veszi szamba, amelyek kozvetleniil
vagy kozvetett modon veszélyeztetik a fejezet cimében is megfogal-
mazott értékeket. Ebben a felsorolasban kap helyet a kibertér védelme
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is. A dokumentum kiemeli a kiberkorszak kihivasaira adand6 vala-
szok, illetve a masik oldalrdl az abban rejlo lehetéségek kihasznala-
sanak fontossagat: ,,Amerika reakcioja a szamitogépes kor kihivasaira
¢s lehetdségeire meg fogja hatdrozni a jovébeni jolétiinket és biztonsa-
gunkat.” (White House 2017)

A kibertérben megjelend altalanos veszélyek felsorolasa és szam-
bavétele, nevezetesen a hataroknélkiiliség, a globalis jelleg, a kritikus
infrastrukturdk fontossaga, de egyben azok tdmadhatosaga, valamint
a kormanyzati rendszerek kiilfoldi kormanyok altali tdamadhatosaga
mellett a stratégia meghatarozza azokat a legfontosabb prioritasokat,
amelyek feladatként jelentkeznek szovetségi, illetve kormanyzati
szinten. Ezek a legfobb feladatok a kdvetkezok:

+ a kockazatok azonositasa ¢és priorizalasa, amelyen beliil a kri-
tikus infrastruktirak teriiletén torténd kockazatok és veszélyek
azonositasa soran hat fo kritikusinfrastruktara-teriiletre kell
koncentralni: a nemzetbiztonsagra, az energiaszektorra, a banki
¢és pénziigyi szektorra, az egészségiigyre, a kommunikaciora,
valamint a szallitasra;

» védhet6é kormanyzati halozatok kiépitése: a szovetségi halozatok
fejlesztése ¢és a modernizacioé soran a legujabb informéacidtech-
nologiai megoldasokra, az elosztott szolgaltatasokra, a legjobb
gyakorlatokra alapozott informaciétechnologia alkalmazasok
megvalodsitasara kell térekedni;

» a rosszindulatu kibertéri szereplok visszaszoritasa: elsdsorban
a kritikus infrastrukturak védelmére koncentralva megfelel6 ha-
tosagi jogkorokkel és megfeleld szaktudassal, nemzetkozi kap-
csolatokkal rendelkezd szervezetek létrehozésa, amely elrettenti
a potencialis tamadodkat, és kétséget ébreszt benniik a kritikus
infrastrukturak tdimadhatosagat illetden;

+ az informacidomegosztas erésitése: az informaciomegosztas se-
bességének novelése és esetleg az abban 1évo titkositasi szintek
miatti informacioaramlas nehézségeinek legy6zése a kritikus
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infrastrukturak teriiletén hozza kell, hogy jaruljon a kormany-
zati és maganszféra egyiittmikodéséhez, igy a védelemhez;

» réteges védelem kialakitdsa: a globalisan jelentkez6 fenyege-
tések, illetve azoknak a halézatok minden rétegében valdo meg-
jelenése miatt a védelmet is minden rétegben érvényesiteni kell,
és ott kell kialakitani, ahol a veszélyek megjelennek, nem meg-
engedve, hogy azok céljaikat elérjék. (White House 2017)

A stratégia harmadik pillére azoknak a képességeknek a kialakitasat,
illetve 0jjaépitését tartalmazza, amelyek megfeleld erdt képviselnek
a biztonsadg megteremtésé¢hez. Ebben komoly szerepet kap a hadsereg,
a védelmi ipar, a nuklearis erd, az {r, a hirszerzés, valamint a kibertér.
A kibertérrel kapcsolatban a dokumentum altalanossadgban le-
sz0gezi, hogy akar allami, akar nem allami szerepldk olyan rosszin-
dulatu kibertamadasokat képesek végrehajtani a vilagon barhol, bar-
honnan és barmely célpont ellen, amelyek eredményei alapjaiban assak
ala a kritikus infrastruktarak miikodését, veszélyeztetve ezzel nem-
csak a megtamadott orszag gazdasagi és politikai miikddését, hanem
akar a globalis demokratikus rendszerek mikodését, illetve az azokba
vetett bizalmat is. Ezzel kapcsolatban a stratégia igy fogalmaz:
»Szamos orszag a kiberképességeket masok befolyasolasara, és néha-
nyan az autokratikus rezsimek védelmére és azok kiterjesztésére hasz-
naljak. A szamitégépes tdmadasok a modern konfliktusok kulcsfontos-
sagl elemévé valtak.” (White House 2017)
Az azonositott kihivasokra és veszélyekre valaszul a dokumentum
a kibertérben is olyan képességndvekedést iranyoz eld, amely megfe-
lel6 valasz lehet, és erdsitheti a biztonsagot. A kibertérben ennek meg-
felel6en a kdvetkez6 feladatokat kell végrehajtani mint képességnoveld
akcidkat:
* novelni kell a kibertdmadasok mogott allo személyek, csoportok
vagy orszagok azonositasanak képességét, hozzajarulva a gyors
valaszreakciok kialakitasahoz;
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* novelni kell a kibervédelem eszkodzkészletét és szakmai hat-
terét: ezeket a konfliktusok széles teriiletén javitani kell, és fel
kell késziteni az Egyesiilt Allamok korményzati eszkdzeinek
és az Egyesiilt Allamok kritikus infrastruktirajanak védelmére,
valamint meg kell teremteni az adatok és informaciok integrita-
sanak védelmét. Mindezen feladatokhoz sziikséges olyan mun-
kaerd alkalmazasa, képzése és nem utolsésorban azok megtar-
tasa, akik képesek ezen feladatok teljes spektrumat ellatni;
siilt Allamok kormanyén beliil, hogy a potenciélis ellenfelekkel
szembeni szamitogépes miiveleteket sziikség szerint végre le-
hessen hajtani. Ez a kibertéri informaciészerzés €s informa-
cidmegosztas jogi hatterének atalakitasat is igényli, amelyhez
a Kongresszus tdmogatésat kéri a stratégia. (White House 2017)

A fentiekben megfogalmazott, a kibertérben jelentkez6, de annak sza-
mos fizikai kihatasaval szdmold veszélyeknek és kihivasoknak a fel-
sorolasanal vilagosan latszik, hogy a stratégia nagyon ataldnos, de
ugyanakkor Iényegre toré6 megallapitasokat tesz. Ez a tény az egész
dokumentumra igaz. A kibertérrel nagyon szoros kapcsolatban 1évé
informacios tevékenységek esetében is ilyen altalanos érvényi megal-
lapitasokat lathatunk a stratégiaban, ugyanakkor azok mégis nagyon
is realis veszélyre hivjak fel a figyelmet. Ilyen veszély tobbek kozott,
hogy néhany allam a hirszerzési informaciokat mesterségesen legyar-
tott vagy azokat némileg valos alapokat tartalmazo informaciokkal
vegyitve komoly propagandatevékenységet folytat szamos célcsoport
befolyasolasara: ,,Amerika versenytarsai az informaciot fegyverként
hasznalva értékeket és intézményeket tamadnak ugy, hogy azok ala-
assak a szabad tarsadalmakat, mikézben a tamadok sajat magukat
a kiils6 informaciok behatésai ellen felvértezik. A marketingtechnika-
kat kihasznalva az egyéneket tevékenységiik, érdekeik, véleményeik
és értékeik alapjan célozzak meg. Félretdjékoztatast és propagandat
terjesztenek.” (White House 2017)



148 KIBERBIZTONSAG ES -STRATEGIA

NATIONAL SECURITY
STRATEGY

of the United States of America

DECEMBER 2017

7. abra
Az Amerikai Egyesiilt Allamok 2017-es Nemzeti Biztonsagi Stratégidja
Forras: White House 2017

Mindezekben komoly veszélyforrast azonosit a stratégia, mert példaul
a mesterséges intelligenciara alapozott személyes, kereskedelmi €s hir-
szerzési adatok egyiittes feldolgozasa nagyban hozzéjarulhat az eldbbi-
ekben emlitett célzott befolydsolas még hatékonyabba tételéhez, amely
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alol a szovetségi szervezetek és intézmények sem lesznek kivételek.
A stratégia meg is nevezi Kinat, valamint Oroszorszagot mint azokat
az orszagokat, akik ezzel a technologiaval, illetve ezekkel a modsze-
rekkel élnek. Kina esetében a sajat allampolgarai lojalitasanak méré-
sére és ellendrzésére, mig Oroszorszag esetében az informacios miive-
letek tdmadoeszkozeként és modszereként utal a dokumentum. (White
House 2017)

Ahogy korabban utaltunk ra, erre a fajta befolydsolasra a 2016-o0s
amerikai elnokvalasztasi kampany soran mar konkrét példat is lathat-
tunk, hiszen alapvetden orosz allami tdmogatasu csoportok nagyban
befolyasoltdk a valasztokat, és igy nem meglepd modon a valasztasok
kimenetelét is. (KovAcs—KRASZNAY 2017)

Természetszeriileg a stratégiaban a kibertér nemzetkozi jog kere-
tein beliili vezetése, illetve folyamatos alakitasa is szoba keriil. Kiilon
kitételben talalunk utalast az ingyenes és a nyilt internet védelmének
megvaldsitasara, amelyet az USA az olyan meghataroz6 nemzetkozi
szervezetekben vald aktiv részvételével kivan tdmogatni, mint pél-
daul az ICANN (Internet Corporation for Assigned Names and Num-
bers), az IGF vagy az ITU.

3.3.2. Az USA nemzetvédelmi stratégiaja

A 2018. év elején jelent meg az Egyesiilt Allamok 0j Nemzetvédelmi
Stratégiaja, amelynek f6 célja az USA versenyképes katonai elonyének
helyreallitasa. Ez kiterjed arra is, hogy megakadalyozza Oroszorsza-
got és Kinat abban, hogy akér az Egyesiilt Allamokat, akar szovetsége-
seit tamadva megprobalja felboritani a masodik vilaghabora o6ta fenn-
all6 nemzetkdzi rendet. (GARAMONE 2018)
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A Jim Mattis* tabornok altal jegyzett stratégia cimébdl adodoan is
a katonai erg felépitésére, modernizalasara — mind technikai, mind alkal-
mazott eljarasai fejlesztésének tekintetében — ad stratégiai elképzeléseket
és jeloli ki a legfontosabb iranyokat. A dokumentum — bar teljes egé-
szében annak mindsitett volta miatt nem olvashato, csak egy 14 oldalas
nyilt dsszefoglalas all rendelkezésiinkre — alapvetéen a Nemzetbizton-
sagi Stratégia alapelveire épitve az elrettentés politikajat demonstralja.
A stratégia az USA katonai erejének — a Sivatagi Vihar, azaz az 6bolha-
boru stratégiajanak és alkalmazott eljarasainak —nagyaranyu fejlesztését
célozza meg. Ennek egyik legfontosabb célja az orosz és kinai haditech-
nikai potencidl ellenstilyozasa, azok feliilmulasa, amellyel kialakithato
a hatékony elrettentés. (GARAMONE 2018)

A stratégia a kihivasokat elemezve megallapitja, hogy a hagyoma-
nyos négy hadviselési dimenzid mellé¢ a kibertér is bekeriilt, amelyre
ugyanolyan figyelmet kell forditani, mint a tradicionalisan meglévo
négyre. (Department of Defense 2018a)

A dokumentum a veszélyforrasok bemutatasanal kitér a kiber-
térben jelentkezd veszélyekre is, hangsulyozva, hogy ebben a tekin-
tetben az Egyesiilt Allamok is célpont, raadasul, mivel ebben a dimen-
zioban nincsenek hatarok, ezért a kibertdmadasok vagy akar a korabban
mar emlitett informacids befolydsolas gyakorlatilag barhonnan be-
kovetkezhet. A 2019-2023-as iddszakra tervezett védelmi koltség-
vetést a stratégia ugy hatarozza meg, hogy abban nagy szerepet kap
a modernizacio. Ez érinti az Urt és a kiberteret is: ,,A Védelmi Minisz-
térium priorizalja mindazokat a beruhazasokat, amelyek az tirben 1év6

4 James (Jim) Mattis volt tengerészgyalogos tabornok az Obama-adminisztracio idején
még a Kozponti Parancsnoksag parancsnokaként (Commander of Central Command)
szolgalt, de a stratégia megalkotasa idején mar a Trump-adminisztracié Védelmi Minisz-
tere. Joe Dunford tengerészgyalogos tabornok, az Egyesitett Vezérkari Fonokok Bizott-
saganak fonoke nyilatkozta a Mattis vezetésével készitett stratégiarol a kdvetkezot: ,,Biz-
tosithatom 6ndket, hogy az egyik olyan dolog, amely miatt teljesen biztos vagyok benne,
hogy a Nemzetvédelmi Stratégia pozitiv hatassal lesz tevékenységiinkre, az az, hogy
Mattis miniszter ur jegyzi azt, és 6 ténylegesen elkotelezett abban, hogy az amerikai
katonasagot egy olyan irdnyba vezesse, amely valoban tamogatja ezt.” (GARAMONE 2018)
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ellendlld képességre és az ott folyd miiveletekre irdnyulnak. A kiber-
védelemre, a kiberrugalmassagra és -képességek folyamatos integra-
cidjara nagy hangsulyt fektetiink a katonai miveletek teljes spektru-
maba.” (Department of Defense 2018a)

Summary of the

p) o 1 8

National Defense Strategy

of
The United States of America

Sharpening the American Military’s Competitive Edge

8. abra
Az Amerikai Egyesiilt Allamok 2018-as

Forras: Department of Defense 2018a
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Ugyanakkor a katonai vezetésben hasznalt katonai informéacios rend-
szerek (Command, Control, Communication, Computer, Intelligence,
C4I) teriiletén tobbszor felmeriilt mar korabban — példaul a Nemzeti
Biztonsagi Stratégia is utalt rd —, hogy azok korszeriisitése elengedhe-
tetlen. Kiemelt feladat tehat a katonai informacios (digitalis) 6koszisz-
téma fejlesztése a harcéaszati szinttél egészen a stratégiai szintig. Ezek-
nek a rendszereknek a modernizéacioja mellett azok kibertdmadasokkal
szembeni ellenalld képességének ndvelése szintén fontos feladat. (De-
partment of Defense 2018a)

A Nemzetvédelmi Stratégiarol dsszességében elmondhatd, hogy
nagyban magén viseli Mattis tdbornok elképzeléseit és elgondolasait
a hadsereg atalakitasarol, hiszen, ha valaki tisztaban van az Egye-
sillt Allamok haderejének allapotaval, felszerelésével, képességéi-
vel, illetve mindazokkal a kihivasokkal és veszélyekkel, amelyekkel
a kozeli és a tavolabbi jovSben az Egyesiilt Allamoknak szembe kell
néznie, akkor az a hadsereget és a kiilonboz6 eddigi katonai miivele-
teket beliilrdl is ismer6 tabornok.

A stratégia alapvetden az elrettentésre épiil, amelyben nagy sze-
repet kap a korszerii technologiai fejlesztés, valamint a kibertéri
tamado és védelmi képességek kihasznalasa. A stratégia szamos helyen
utal is arra, mint ahogy kordbban Kina bemutatdsandl mi is emlitést
tettliink réla, hogy Kina és Oroszorszag az elmult harom évtizedben
argus szemekkel figyelte és vizsgalta az USA hadi potencialjat, kiilon-
bo6z6 miiveletekben valo alkalmazésat, ami kiterjedt a csapatok vezeté-
sére, annak stratégiai kérdéseitdl egészen a harcaszati szintig, valamint
folyamatosan elemezték a haditechnikai eszkozoket, azok képessé-
geit és hozzajarulasukat a miiveletek sikeréhez vagy éppen szerepiiket
egy-egy kudarcban.

Kina és Oroszorszag tehat megtanulta a leckét az elmult évtize-
dekben, ami az Egyesiilt Allamok részérdl nem hagyhat6 valasz nélkil.
Ennek megfelelden a stratégia sok elemében kiemelten kezeli ezt a kér-
dést, kiegészitve az emlitett két nagyhatalom kibertéri tevékenységére
adand¢ hatékony valaszokkal, legyen sz6 informacios befolyasolasrol,
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vagy a kritikus infrastruktarakat, illetve akar a katonai vezetési rend-
szereket célzo kibertamadasokrol.

3.3.3. Az USA kiberbiztonsaggal kapcsolatos stratégiai

Ahogy kordbban utaltunk ré, és ahogy alfejezetcimiink is mutatja,
az Egyesiilt Allamokban az elmult masfél évtizedben szdmos olyan
stratégiai szintli dokumentum — stratégia, elndki rendelet, torvény,
kezdeményezés stb. — sziiletett, amely a kiberbiztonsadggal valamint
a kritikus infrastruktarakkal, illetve kritikus informacioés infrastruk-
tarakkal kapcsolatos. Ezeket az Egyesiilt Allamokat bemutat6 fejeze-
tiink elején a 20092012 kozotti idészakra vonatkoztatva egy abran
igyekeztiink bemutatni, de a teljesség érdekében célszerii egy kronolo-
giai sorrendet felvazolo tablazatban bemutatni a dokumentumokat egé-
szen napjainkig.

14. tablazat

Az Egyesiilt Allamok kiberbiztonsdagra és kritikus infrastruktirdkra vonatkozé
fontosabb stratégiai és térvényei 2000-2017

lMgg] o Eredeti cim Cim
enés éve
National Plan for Information Nemzeti terv az informacios rend-
2000 g
ystems szerekre
The National Strategy to Secure Nemzeti stratégia a kibertér bizton-
2003 o -
Cyberspace saganak megteremtésére
2003 Hgmel_a nd Security Presidential Elnoki rendelet a belbiztonsagra
Directive-7
2008 Comprehensive National Cyberse- | Atfogd kiberbiztonsagi kezdemé-
curity Initiative nyezés
2009 National Infrastructure Protection | Nemzeti infrastruktira védelmi
Plan (update) terve (feliilvizsgalat)
2009 | Cyberspace Policy Review Kibertéri politika feliilvizsgalata
International Strategy for Cyber- Nemzetkozi stratégia a kibertérhez.
2011 |space. Prosperity, Security, and Jolét, biztonsag €s nyitottsag egy
Openness in a Networked World halézatos vilagban
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lMe:g/ e Eredeti cim Cim
enés éve

2013 ng up gy P S struktara kiberbiztonsaganak javi-
Critical Infrastructure Cybersecu- st célzd soia kidoleozAsarol
rity tasat celzo stratégia kidolgozasaro

. . Stratégiai tervezet a kritikus infra-

2014 Draft Strategy for Improving Cri- struktara kiberbiztonsaganak fej-

tical Infrastructure Cybersecurity losytésed
eszteseert

2014 Cybersecurity Enhancement Act Kiberbiztonsag novelése torvény
of 2014
National Cybersecurity Protection iy . e

2014 Act 2014 Nemzeti kiberbiztonsagi torvény

2015 The Department of Defence Cyber | A Védelmi Minisztérium kiber-
Strategy stratégiaja

2015 Cybersecurity Information Sharing T@rvény a kiberbiztonsagi informa-
Act of 2015 ciomegosztasrol

2015 | Cybersecurity Act of 2015 Kiberbiztonsagi térvény
Presidential Executive Order on g . a1
Strengthening the Cybersecurity of Eankl, rende} eta szovetscgl hé}lo,_

2017 L zatok és a kritikus infrastrukturak
Federal Networks and Critical Inf- - - L PP
rastructure kiberbiztonsaganak megerdsitésérdl

Forras: a szerzd szerkesztése

A tablazatban 1év6 felsorolasbol jol latszik, hogy az Egyesiilt Allamok-
ban is, hasonldan tobb mas orszaghoz, a kiberbiztonsag egyrészt szo-
ros kapcsolatban all a kritikus infrastrukturak védelmével, masrészt
nagyon sok esetben a katonai teriilet kiemelkedik a kibertérrdl valo
gondolkodas soran.

Ennek megfelelden érdemes megvizsgalnunk az USA Védelmi
Minisztériumanak (Department of Defense, DoD) kiberstratégiajat
(Department of Defense Cyber Strategy), amely 2015 aprilisaban szii-
letett.

A stratégia arra a harom igen markans teriiletre épiil, amely
a DoD szempontjabdl a legfontosabb feladatokat jelenti a kiber-
térben: a DoD halézatainak, szamitogépeinek és adatainak védelmére;
az Egyesiilt Allamok és annak érdekeinek védelmére a sulyos kovet-
kezményekkel jaré kibertdmadasokkal szemben; valamint a katonai
miveletek kibertamogatasara. (Department of Defense 2018b)
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THE DEPARTMENT OF DEFENSE

9. abra

Az Amerikai Egyesiilt Allamok Védelmi Minisztériumdanak
2015-0s kiberstratégiaja

Forrds: Department of Defense 2015

A dokumentum 6t stratégiai célkitiizést hataroz meg, amelyek megva-
lositasanak modjai is részletesen bemutatasra keriilnek. Az 6t straté-
giai célkitlizés a kovetkezd:
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a kibertéri miiveletek végrehajtasahoz sziikséges készenléti
erdk és képességek kialakitasa, fenntartasa: az ehhez sziik-
séges human erdforras képzését, a technikai eszk6zok beszer-
z¢si ¢s fejlesztési elképzeléseit a stratégia 6téves iddinterval-
lumban hatarozza meg;

a védelmi minisztérium halozatainak és adatainak védelme, va-
lamint a miiveletek soran jelentkezd kockazatok csokkentése:
a stratégia kijelenti, hogy a védelmi minisztérium hal6zatainak
Osszessége tul nagy ahhoz, hogy teljes egészében és minden ta-
madassal szemben megvédjék, ezért priorizalni kell a legfonto-
sabb védendd objektumokat és adatokat, valamint fel kell ké-
sziilni az abban a helyzetben valo folyamatos munkavégzésre
és vezetésre, amikor egy-egy rendszert tamadas ér, és e rend-
szerek a tdmadasok kovetkezményeként nem vagy csak részben
mitkddnek;

az Egyesiilt Allamok legfontosabb érdekeinek védelme a ki-
bertdmadasokkal és azok kovetkezményeivel szemben: ki
kell épiteni olyan felderitd (hirszerzési), figyelmeztetd, miive-
leti és egyiittmiikodési képességeket, amelyekkel még azeldtt
lehet a potencidlis tAmadasokrdl informacidkat szerezni, mie-
16tt azok az Egyesiilt Allamokat vagy annak kiilonbozo érde-
keltségeit elérnék;

olyan kiberlehetdségek kiépitése és fenntartasa, amelyekkel
a kiilonbozd konfliktusok eszkaldlédasa megakadalyozhato,
vagy azok bekovetkezése esetén a helyzet kezelhetd: olyan ki-
bertamadasi képességeket kell kiépiteni, amelyekkel sziikség
esetén, a megfeleld elndki felhatalmazas megléte esetén az el-
lenséges szandéku tamadok haldzataira, eszkozeire és kibertéri
képességeire hatas gyakorolhat6. Ezeket a sajat oldali kiberta-
madasokat a kinetikus tdamadasokkal szinkronizalt moédon, a ka-
tonai miveletek teljes spektrumaban kell tervezni;

széles nemzetkozi egyiittmiikodés és partnerség kialakitasa, il-
letve fenntartasa, amellyel megakadalyozhato6 a fenyegetések ter-
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jedése, és amely hozzajarul a nemzetkozi biztonsaghoz és sta-
bilitashoz: a stratégia hangsulyozza, hogy azokon a teriileteken
kell a partnerségre fokuszalni, ahol az Egyesiilt Allamok nem-
zeti érdekei azt megkivanjak. A dokumentumban meghatarozott
kovetkez6 ot évben ezek az elsddleges teriiletek a Kozel-Kelet,
az azsiai csendes-Oceani térség, illetve a legfontosabb NATO-
szovetségesek. (Department of Defense 2015)

A dokumentum mindegyik stratégiai célhoz és azok implementalasara,
illetve végrehajtasara szamos olyan konkrét és mérheto tevékenységet
hatdroz meg, amelyek alapjan a célok elérhet6k, valamint azok hatas-
foka vagy sikeressége mérhetd is. Ezeket a stratégiai célokat tamogatd
tevékenységeket a kovetkezd tablazatban foglaljuk dssze.

15. tablazat

és az azokat tamogato tevékenységek

Stratégiai cél

A stratégiai célt tamogato tevékenység

1. A kibertéri készenléti
erdk/képességek kialakitasa
és fenntartasa

kibercsapatok felallitasa:

— képzés, felkészités, oktatasi infrastruktira

— karrierpalya kialakitasa

— Nemzeti Garda bevonasa

— fokozott toborzas

— csereprogram a maganszektorral

— nemzeti kiberképzési program tamogatasa

a kibermiiveletekhez sziikséges technikai képes-

ségek kialakitasa:

— egységes platform kialakitasa a kibermiveleti
erék szamara

— gyorsabb kutatas-fejlesztés

pontositott vezetés a kibermiiveletek soran

kiberszimulacios és modellezési képességek

novelése

a kibermiiveleti erdk értékelése

157
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Stratégiai cél A stratégiai célt tamogato tevékenység
II. A védelmi minisztérium + Egyesitett Informacioés Kérnyezet (Joint Infor-

haldzatainak és adatainak

védelme

mation Environment, JIE): biztonsagos architek-

tara létrehozasa

az Egyesitett Erok Kozpont Védelmi Miniszté-

riumi informacios halozat védelme (Joint Force

Headquarters for DoD information network,

DoDIN)

az ismert sériilékenységek csokkentése

a Védelmi Minisztérium kibervédelmi erdinek

értékelése

a Védelmi Minisztérium szamitogéphaldzat-vé-

delmi szolgaltatoja (DoD Computer Network De-

fense Service Provider, CNDSP) hatékonysa-

ganak novelése

terv a haldzatbiztonsag és ellenalld képesség

novelésére:

— akiber integralasa a miiveleti biztonsagba

— aKibervédelmi Csoport (Cyber Protection
Team, CPT) képességeinek értékelése

— afegyverrendszerek kibervédelmének nove-
lése

sajat tamadoerdk (Red Team) halozati védel-

mének névelése

a belso veszélyforrasok csokkentése

a civil hatésagok tamogatasat célzo gyakorlatok

levezetése

beszerzések soran érvényesithetd kiberbiztonsagi

kovetelmények novelése

adatvesztések csokkentése a kiilonboz6 katonai,

hirszerzési szervezetekkel és civil hatosagokkal

elharitas fejlesztése

a szellemi termékek eltulajdonitasa elleni szaba-

lyozok kialakitasanak tamogatasa

I1I. Az Egyesiilt Allamok leg- |+
fontosabb érdekeinek védelme
a kibertamadasokkal szemben

a véarhato kibertdmadasokkal kapcsolatos hir-
szerzési és figyelmeztetési képességek folya-
matos fejlesztése

az USA kritikus infrastrukturainak védelmében
valo kdzremtikodés

automatikus informaciomegosztasi eszk6zok ki-
alakitasa

IV. Kiberlehet6ségek kiépitése
¢és fenntartasa a kiilonb6z6
konfliktusok kezelésére

a kibertérben megjelend lehetdségek beépitése
a harctevékenységek miveleti tervezésébe
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Stratégiai cél A stratégiai célt tamogato tevékenység
V. Széles nemzetkdzi egyiitt- |+ a legfontosabb régiokban partnerségi kapcsolatok
mikodés és partnerség kiala- kiépitése, erésitése
kitasa « arosszindulatu szoftverek és tamadasok megeld-

zésére szolgaldo megoldasok kidolgozasa

+ anemzetkozi partnerekkel egyiitt torténd kiber-
miveleti képzés és kiképzés

* kiberegyuttmiikodési targyalasok folytatasa
¢és erdsitése Kindval

Forras: Department of Defense 2015, a szerzd szerkesztése

A stratégia tobbszor is megnevezi az Egyesiilt Allamok Kiberparancs-
noksagat (United States Cyber Command, USCYCOM) mint a kiilon-
boz0, a stratégidban kiemelt teriiletek felelds szervezetét.

Az elso ilyen feladat, amelyet a stratégiai a USCYCOM-nak
delegal, az a legfontosabb kibertéri miiveleteknél szerepel. Ez a fel-
adat a szembenalld fél halozati vagy egyéb, a kibertérben miikodd
rendszerei elleni tevékenységet jelenti. Ugyanakkor rendkiviil érdekes
annak meghatarozasa, hogy ez a tevékenység, amely akar tamado
tevékenység is lehet, nemcsak a kibertérre korlatozodhat, de kiter-
jedhet a kibertéren kiviili tartomanyokra is: ,,Az Egyesiilt Allamok
Cyber Command (USCYBERCOM) tevékenysége arra is iranyulhat,
hogy — adott esetben mas amerikai korményhivatalokkal egytiittmii-
kédve — kibermiiveleteket hajtson végre mas teriileteken fennallo
stratégiai fenyegetések elrettentése vagy felszamolasa érdekében.”
(Department of Defense 2015)

Maga a USCYCOM az Egyesiilt Allamok Stratégiai Parancsnok-
saga (US Strategic Command, USSTRATCOM) alarendeltségében
kezdte meg miikodését 2009 tavaszan, de 2017. augusztus kdzepén mar
6nallé miiveleti parancsnoksagi statuszt kapott.

A Fort Meade-ben talalhato kiberparancsnoksag az egyik legfon-
tosabb szervezeti elem az Egyesiilt Allamok olyan katonai szervezetei
kozott, amelyek feladata a kibertér kiilonbozd folyamatainak ellendr-
zése, illetve irdnyitasa. A parancsnoksag legfébb kiildetése: ,,A miive-
letek vezetése és a Védelmi Minisztérium halézatainak védelme érde-
kében tervezi, koordindlja, integralja és szinkronizalja a kiilonbozd
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tevékenységeket, valamint elOkésziti és elrendelés esetén vezeti
a katonai kibertér teljes spektrumaban a miiveleteket annak érdekében,
hogy azok minden teriileten megvaldsulhassanak, és hogy biztositsak
az USA ¢és a szovetségesek cselekvési szabadsagat a kibertérben,
¢és megfosszak attol a szemben allo felet.” (Stratcom 2018)

Az USCYBERCOM alarendeltségében latja el feladatait a Had-
sereg Kiberparancsnoksaga (Army Cyber Command, ARCYBER),
a Haditengerészet Kiberparancsnoksaga (Fleet Cyber Command,
FLTCYBER), a Légier6 Kiberparancsnoksaga (Air Force Cyber
Command, AFCYBER) és a Tengerészgyalogsag Kiberparancsnoksaga
(Marine Forces Cyber Command, MARFORCYBER). A Partidrség
Kiberparancsnoksaga (Coast Guard Cyber Command, CGCYBER),
bar jogilag a Belbiztonsagi Minisztérium alarendeltségébe tartozik, de
kozvetlen tamogatéast nyujt az USCY BERCOM-nak. (Stratcom 2018)

Az USCYBERCOM mellett tobb mint 130 olyan kibermtveleti
csoport (Cyber Mission Force, CMF) miikddik, amelyek az alabbi szer-
vezeti felosztasban latjak el feladataikat:

* Nemzeti Miveleti Csoportok (National Mission Teams, NMT),

amelyek f6 feladata az Egyesiilt Allamok és érdekeinek védelme
a sulyos kovetkezményekkel jard kibertamadasokkal szemben;

» Kibervédelmi Csoportok (Cyber Protection Teams, CPT), ame-
lyek a DoD kiemelt haldzatainak védelmét latjak el a legfonto-
sabb kibertamadasokkal szemben;

» Harci Miveleti Csoportok (Combat Mission Teams, CMT), ame-
lyek a harcol6 csapatok parancsnokainak adnak tamogatast a ki-
bertér hatékony kihasznalasa, valamint a sajat erék kibertéri vé-
delme érdekében;

* Tamogato Csoportok (Support Teams, ST), amelyek elemz6i
és tervezoi munkéjukkal jarulnak hozza a Nemzeti Miiveleti,
illetve a Harci Miiveleti Csoportok munkajahoz. (Department
of Defense 2018b)
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Természetesen a Védelmi Minisztériumon, illetve a hadseregen kiviil
a civil teriilet is kiveszi részét az Egyesiilt Allamok kibervédelmének
biztositasabol. A mar emlitett Belbiztonsdgi Minisztérium (Depart-
ment of Homeland Security, DHS) egyike azoknak a szereploknek,
amelyek a civil rendszerek biztonsagat hivatottak biztositani a kiber-
térben. Ennek megfeleléen a DHS felelds sok esetben a kiberbling-
z¢s elleni fellépésért, a kritikus infrastruktarak védelméért, valamint
a szovetségi halozatok biztonsdgaért. (Department of Homeland Secu-
rity 2018a)

Mindezek mellett a DHS alarendeltségében miikodik a Nemzeti
Kiberbiztonsagi és Kommunikécié Integraciés Kozpont (National
Cybersecurity and Communications Integration Center, NCCIC),
amely napi 24 draban, heti 7 napon biztositja szovetségi szinten az ese-
ménykezelési és iranyitasi feladatokat. Emellett ez a szervezet kap-
csolatot biztosit a szovetségi kormany, a hirszerzé kozosség és a biin-
ildozés hatésagok kiber- €s kommunikécios szervezetei kozott.
Az NCCIC a koz- és maganszféra kozott informécidmegosztasi fel-
adatokat is ellat, amelyek soran a sebezhetdségekre, incidensekre, biz-
tonsagi eseményekre, illetve azok elharitdsara vagy bekovetkezésiik
esetén azok kovetkezményeinek enyhitésére ad tandcsokat, informa-
cidkat.

Az NCCIC keretei kozott mitkodik a US-CERT (United States
Computer Emergency Readiness Team, US-CERT), amely elemzé-
seket végez a nemzeti haldzatokat veszélyeztetd rosszindulat tdma-
dasokkal kapcsolatban, illetve az Ipari Iranyité Rendszerek CERT-je
(Industrial Control Systems Cyber Emergency Response Team,
ICS-CERT), amely a kritikusinfrastruktura-agazatokban és -alagaza-
tokban felelds a kiberbiztonsag teriiletén a kockazatok csokkentéséért
szovetségi szinttdl a legalacsonyabb szintig. (Department of Homeland
Security 2018b)
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4. Az Europai Unio egyes tagorszagainak
kiberbiztonsagi politikai és stratégiai

A nagyhatalmak kiberbiztonsagot érint6 politikai és stratégiai elképze-
1ései utan az Eurdpai Unié néhdny orszaganak kiberteret érint6 elkép-
zeléseit mutatjuk be.

Ahogy korabban mar utaltunk ra, a nemzeti szintii kiberstratégiak
orszagonként eltéré6 modon kozelitik meg a kiberteret és annak biz-
tonsagat. A kiilonb6z6 megkozelitésékben tapasztalhato eltéréseknek
okait kutatva arra a kdvetkeztetésre juthatunk, hogy ezek elsdsorban
abban fedezhet6k fel, hogy az adott orszag a technika és technologia,
az informaciods tarsadalom fejlédését és zavartalan miikodését, illetve
a kritikus informacios infrastrukturdk védelmét tekintette-e korabban
kiindulépontnak.

Ugyanakkor szamos kozos tényezd is jelen van a kiilonb6z6 eurdpai
orszagok kiberbiztonsagi stratégiaiban. Az egyik ilyen kozos tényezé
az, hogy kivétel nélkiil mindegyik orszag a nemzeti biztonsag egyik
alapOsszetevdjét és meghatarozo elemét latja a kiberbiztonsagban.
Ennek megfeleléen a nemzeti kiberbiztonsagi stratégia nagyban épit
a nemzeti biztonsagi stratégiaban megfogalmazott elvekre, és a kiber-
biztonsagi célokkal tdmogatja is az adott orszag nemzeti biztonsagi
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Az Eurdépai Unid jelenleg 28 tagorszagbol all, hiszen ahogy
korabban utaltunk ra, konyviink irasakor az Egyesiilt Kiralysag
még tagja az unionak. Ugyanakkor véllalkozasunk csak a 28 orszag
mintegy felének, egészen pontosan 13 orszdg bemutatdsara terjed ki.
Ennek ellenére bizunk benne, hogy az ezen orszagok kiberbiztonsagi
stratégiaibol levonhatd kovetkeztetések jol reprezentaljak azokat
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a kibertér megvaldsitasara iranyuld torekvéseket, amelyek bar nem-
zeti szinten torténnek, de mégis a teljes Eurdpai Unid biztonsagahoz
jarulnak hozza.

A kovetkezdkben az alabbi eurdpai unids orszagok nemzeti kiber-
biztonsagi stratégiaira fokuszalunk: Ausztria, Cseh Koztarsasag,
Egyesiilt Kiralysag, Esztorszag, Franciaorszag, Hollandia, Magyaror-
szag, Lettorszdg, Lengyelorszag, Litvania, Németorszag, Szlovénia,
Szlovak Koztarsasag.

Nemzeti kiberbiztonsagi stratégiakat bemutat6 fejezetiinket elso-
sorban az adott orszag nyilvanosan elérhetd angol, esetenként német
nyelvii stratégidi alapjan készitettiik el, de példaul Hollandia esetében,
amely konyviink irdsanak ideje alatt — 2018 tavaszan — adta ki leg-
nyelven elérhetd forméban, az eredeti szoveget hasznaltuk, természe-
tesen kisebb forditoi segitséggel. Ugyanakkor ebben a munkaban fel-
hasznaltuk az ENISA orszagértékeléseit, valamint a NATO CCDCOE
elérheté — nemzeti kiberbiztonsagi szervezeteket bemutatd — elemzé-
seit is.

E munka soran igyekeztiink az adott orszdg nemzeti biztonsagi
stratégidja mellett annak katonai vetiileteit is megvizsgalni, amelyek
a nemzeti biztonsagi stratégidban megfogalmazott célok elérésére
valamilyen hatassal vannak, és amelyek a kibertérrel kapcsolatosan
relevansak.

4.1. Ausztria
4.1.1. Ausztria nemzeti biztonsagi stratégiaja
Ausztria nemzeti biztonsagi stratégidja, amely a Biztonsag az uj év-

tizedben, a biztonsag megteremtése (németiil Osterreichische
Sicherheitsstrategie, Sicherheit in einer neuen Dekade — Sicherheit
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gestalten, angolul Austrian Security Strategy, Security in a new
decade — Shaping security) cimet viseli, a 2013. év elején jelent meg.

A stratégia a kihivasok, kockazatok és veszélyek felsorolasakor
mar tartalmaz utaldsokat a kibertér arnyoldalaira, megnevezve a kiber-
tamadasokat mint az infokommunikacios rendszerekkel szembeni leg-
fontosabb veszélyeket. (Ausztria 2013a; Ausztria 2013b)

A dokumentum egyik alapvetése a nemzeti szinten megvalo-
sitando biztonsagpolitika, amelynek legfébb célja a legbiztonsago-
sabb orszag megteremtése. A stratégia a belsd biztonsag esetén kie-
melten foglalkozik a kibertérrel: ,,A kiberbin6zés, a kibertdmadasok,
az internet szélsdséges célokra vald alkalmazdsa és a halozat bizton-
saga komoly 11j kihivasok az Osszes érdekelt fél szamara, igy széles
korid és atfogd egyiittmiikddésre van sziikség.” (Ausztria 2013b)

A stratégia eligazitast ad a védelmi politikara is, beleértve a had-
sereget és a kiberteret, illetve az itt jelentkez6 kibertdmadasok keze-
lésének kérdését is. A stratégia explicit modon kijelenti, hogy a kiber-
tamadasok jelentette uj fenyegetések 1) megoldasokat varnak
a hadseregtdl is: ,,A szubkonvencionalis fenyegetések vagy a kiberta-
madasokbol eredd 1j kockazatok kezelése 1) katonai tevékenységeket
is jelenthetnek.” (Ausztria 2013b)
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REPUBLIK : OSTERREICH

Osterreichische
Sicherheitsstrategie

Sicherheit in einer neuen Dekade —
Sicherheit gestalten
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10. bra
Ausztria nemzeti biztonsdagi stratégidja

Forras: Ausztria 2013a
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A katonai rendszerek kibervédelme érdekében a stratégia slirgeti min-
den érdekelt fél bevonasat — akar az tizemeltetésben részt vevé civil
szereplokét is —, illetve elrendeli, hogy a hadsereg ilyen jellegli képes-
ségeinek fejlesztése érdekében sziikséges az osztrak Kiber Krizis
Menedzsmenttel vald szoros egyiittmiikodés. Mindezek mellett a stra-
tégia utal arra is, hogy a hadsereg feladata a kritikus infrastruktarak
¢s a kibertér védelmében vald kozremiikodés is.

A nemzeti biztonsagi stratégia a feltart és az azonositott veszé-
lyek kezelésére, a kitlizott nemzeti biztonsagi, illetve védelmi poli-
tikai elveknek megfelelden kiilonbozé ajanlasokat fogalmaz meg.
Ezek koziil az egyik a nemzeti kiberbiztonsagi stratégia kiaddsat
és annak — a folyamatosan valtozé fenyegetések és veszélyek tiikrében
torténd — rendszeres feliilvizsgalatat és frissitését irdnyozza eld. Ezzel
parhuzamosan egy masik megfogalmazott ajanlas szerint sziikséges
létrehozni egy kiberbiindzésre szakosodott kivalosagi kézpontot, vala-
mint Ausztrianak aktivan hozza kell jarulnia az europai unios kiberbiz-
tonsagi politikak kialakitasdhoz, amelyen keresztiil az allampolgarok
¢s a vallalkozasok kibertérben valo hatékonyabb védelme megvalosit-
hat6. (Ausztria 2013b)

4.1.2. Ausztria nemzeti kiberbiztonsagi stratégiaja
A nemzeti biztonsagi stratégidban megfogalmazottak szerint az orszag

kiberbiztonsagi stratégiajat mar 2013 tavaszan kiadtak, és német nyel-
ven az Osterreichische Strategie fiir Cyber Sicherheit, angolul pedig
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az Austrian Cyber Security Strategy cimet viseli.®® Ez a stratégia nagy-
ban épit a nemzeti biztonsagi stratégiaban megfogalmazott alapel-
vekre. A 25 oldalas dokumentum egy rovid bevezetd utan a kiber-
térben jelentkezd lehetdségeket €s az ott megjelend veszélyeket veszi
sorra. Ugyanakkor a dokumentumban a lehetdségek bemutatasa sok-
kal nagyobb hangstlyt kap, mint a veszélyek leirasa, hiszen a lehetdség
felsorolasanal az informacids és kommunikacios teret, a tarsadalmi
interakcid terét, a gazdasag és kereskedelem terét, a politikai részvétel
terét, valamint az iranyitast (példaul az loT-eszkozoket és azok infra-
struktirakban torténd alkalmazasat) kiilon-kiilon is bemutatja és rovi-
den elemzi, mig a kockdzatok és veszélyek egyetlen bekezdésbe sliritve
jelennek csak meg.

Ez annak ellenére is szembetiind, hogy a stratéga egyik mellék-
lete egy kiberkockédzati matrixot mutat be. A matrix a bekdvetkezés
valdszinlisége fliggvényében mutatja be a lehetséges kovetkezmények
nagysagat szamos kockazati tényezot figyelembe véve, bar meg kell
jegyezniink, hogy az elemzés 2011-es datalasu. (Ausztria 2013d)

3 Akéar a nemczeti kiberbiztonsagi stratégia, akar a nemzeti biztonsagi stratégia sok
orszag esetében az adott orszag hivatalos nyelve mellett angol nyelven is publikalasra
keriil. Ez tobb célt szolgal, egyrészt vilagos képet ad az adott orszag biztonsagi felfoga-
sarol, masrészt tizenet értéki is, hiszen az abban foglaltak — példaul a mar emlitett el-
rettentés — igy explicit modon kifejezhetéek a vilag szamara. Ugyanez igaz a stratégia
megjelenésére is — erre utalunk az adott orszag egyes stratégiai dokumentumai bori-
toinak bemutatasaval (térekedve az eredeti nyelven kiadott dokumentumok felvillan-
tasara) —, hiszen ezek kivitele és megjelenése is hozzajarul annak kommunikalasahoz,
hogy az adott orszag mennyire gondolja fontosnak a stratégidban foglaltak széles kori
kommunikalasat.
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A stratégia Osszesen kilenc stratégiai célitlizést fogalmaz meg, ame-
lyek a kovetkezok:

* a biztonsagos kibertér megteremtése, amelynek a kockazatok
¢és veszélyek kezelése érdekében megfelelden redundansnak
kell lennie;

» Ausztria biztositja a biztonsagos kiberteret, amely soran a koz-
¢s a maganszektor egyiittmikodése elengedhetetlen;

» a kiberbiztonsag jogi kereteinek megteremtése, illetve annak
megvaldsitasa a kiilonb6z6 osztrak hatdsagok, illetve azok ma-
ganszektorral torténd egylittmikddése révén valdsithatd meg;

» Ausztria kiberbiztonsagi kultara épitésébe kezd;

* a kiberbiztonsag teriiletén meglévé magan- és kozszféra ko-
z6tti parbeszéd, valamint az 0j kezdeményezések a digitalis tar-
sadalom teriiletén olyan pozitiv hatassal vannak, amely tobbek
kozott az lizleti befektetéseket is 6sztonzi, igy ezeket folytatni
sziikséges;

» Ausztria folytatja a kiberbiztonsag teriiletén 1év6 nemzetkozi
parbeszédre és egyiittmiikddés 0sztonzésre iranyuld tevékeny-
ségét;

« folytatni kell az e-kormanyzati megoldasok kiberbiztonsaganak
novelését szovetségi szinttdl kezdddden a kdzigazgatas minden
szintjéig;

o egylittmikdodés sziikséges az osztrak vallalatok kiberbiztonsagi
tevékenységeinek tamogatasaban;

* a kiberbiztonsag tudatossaganak allampolgari szinten torténd
emelése sziikséges. (Ausztria 2013d)
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16. tablazat

Ausztria internetpenetrdacioja 2016-ban és 2017-ben

Ausztria
Teljes népesség Internethasznalok Internetpenetracio
(millio f6) szama (a teljes lakossag szaza-
(millio fo) lékos aranyaban)
2016 8,6 6,9 81,1%
2017 8,6 7,2 84,6%

Forrds: www.internetlivestats.com/internet-users/austria/,
www.internetworldstats.com/stats4.htm#europe, a szerz6 szerkesztése

A stratégia a célok utan hét akcioteriiletet fogalmaz meg, ame-
lyek a stratégiai célokat hivatottak tdmogatni. Ezek az akcidteriiletek
a kovetkezok:

 a kiberbiztonsag szerkezeti hatterének ¢és folyamatainak kiala-

kitasa: ezen beliil szlikséges egy Kiberbiztonsagi Iranyitd Cso-
port felallitasa, amely alapvetéen koordinald szerepet tolt be,
¢és amely a Nemzeti Biztonsagi Tanacs felé 6sszekdtokkel ren-
delkezik. Ez a csoport lesz majd az egyik legfontosabb szerepldje
a stratégiaban megfogalmazottak implementalasanak is. Emel-
lett miiveleti szintli koordindlo szervezetek felallitdsa is sziik-
séges, példaul GovCERT (Government Computer Emergency
Response Team, Kormanyzati Eseménykezelé Csoport), MiL-
CERT (Military Cyber Emergency Readiness Team, Katonai
Kibervészhelyzeti Készenléti Csoport), C4 (Cyber Crime Com-
petence Center, Kiberblinozési Kompetencia-kézpont). Az al-
lami szerepl6k mellett sziikséges a kritikus infrastruktura terti-
letén is a koordinald szervezetek kialakitasa. Fel kell allitani egy
krizismenedzsmentet, valamint erésiteni kell a mar meglévé ki-
berbiztonsagi struktirat;

a kormanyzat feladatai: korszer(i szabalyozasi kornyezetet kell
kialakitani, meg kell hatarozni a minimumkovetelményeket, va-
lamint éves jelentéseket kell el6késziteni a kiberbiztonsagrol;


http://www.internetlivestats.com/internet-users/austria/
http://www.internetworldstats.com/stats4.htm#europe
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* a kormanyzat, a gazdasag és a tarsadalom kozotti egyitittmii-
kodés: egy kiberbiztonsagi platformot kell 1étrehozni, amely
a kiberbiztonsag szerepl6éi kozott a PPP-egyiittmitkodéseket
0sztonzi. Erdsiteni kell a kis- és kdzepes vallalatok kiberbizton-
sagi tamogatasat, valamint el kell késziteni egy kiberbiztonsagi
kommunikacios stratégiat;

* kritikusinfrastruktira-védelem: a kritikusinfrastruktira-szekto-
rokban 1év6 kiberbiztonsag erdsitése és hozzajarulas a mar meg-
1év6 osztrak kritikusinfrastruktura-védelmi tervhez (Programm
zum Schutz kritischer Infrastrukturen, APCIP);

» tudatossag novelése és képzés: a kiberbiztonsagi kultura nove-
lése érdekében minden oktatasi szinten be kell épiteni a kiber-
biztonsagra vonatkozé ismereteket;

 kutatas és fejlesztés: nemzeti és EU-s kiberbiztonsagi kutatés-
fejlesztési programok 6sztonzése és timogatasa;

» nemzetkdzi egyiittmiikodés: az EU, az ENSZ, az EBESZ, az Eu-
ropa Tanacs, az OECD, illetve a NATO partnerségbdl adodo
nemzetkozi kapcsolatokat fel kell hasznalni az eurdpai, illetve
a vilagméretii kiberbiztonsag erdsitésére. (Ausztria 2013d)

4.2. Cseh Koztarsasag
4.2.1. A Cseh Koztarsasag nemzeti biztonsagi stratégiaja

A Cseh Koztarsasag uj nemzeti biztonsagi stratégiaja 2015-ben jelent
meg. A dokumentum szdmba veszi az orszag biztonsdgi alapelveit,
majd ismerteti azokat az értékeket, amelyeket a biztonsag teriiletén
a legfontosabbnak tart Csehorszag. A stratégiaban ebben a felsorolas-
ban taldlkozhatunk eldszor a kibertérrel, illetve annak biztonsagaval,
amely tobbek kozott az egyik legfontosabb érdekként is jelentkezik.
(Cseh Koztarsasag 2015b)
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A stratégia bemutatja és értékeli az orszag biztonsagi kornyezetét.
A legfontosabb tényezdk és trendek elemzése soran a dokumentum
fontos megallapitasokat tesz a kibertérre vonatkozdan: ,,Azok a sze-
replok, akik egyre ndvekvd ambicidik miatt érdekeik elérése érdekében
hajlandok katonai eréiket hasznalni vagy azzal fenyegetni, nagymér-
tékben befolyasoljak a biztonsagi kdrnyezet stabilitasat. Ezeknek a sze-
reploknek a torekvései katonai képességeik jelentds novelésével jarnak
egyiitt, beleértve a tdmado kiberképességeket, a tomegpusztitod fegy-
vereket és azok szallitasi eszkozeit, valamint a kulcsfontossagu nyers-
anyagok iranti ndvekvo igénytiket, a pénziigyi piacokon folytatott tevé-
kenységiiket, a stratégiai teriileteken vald befolyasolo tevékenységiiket
és a politikai ambicidik fokozodo agressziv elémozditasat nemzetkozi
forumokon. Egyes allamok azon probalkozasa, hogy politikai, gazda-
sdgi ¢és katonai nyomadssal, valamint hirszerzd tevékenységiik kombi-
ezek a befolyasolasok és tevékenységek a kibertérben is el6fordulnak.”
(Cseh Koztarsasag 2015b)

A stratégia megallapitja, hogy az egyik legfontosabb nem katonai
veszélyforras tobbek kozott a kibertamadasok jelentette fenyegetés,
amelyet kiilon be is mutat a veszélyek felsorolasakor, illetve azok elem-
zésekor. Ezzel kapcsolatban a dokumentum kitér a kibertér hatarok-
nélkiiliségére, illetve arra a tényre, hogy ebben a fenyegetések forrasa
és a fenyegetések célpontjai kdzotti tavolsag viszonylagossa, relativva
valik. Mindezeken tul a stratégia megallapitja, hogy a kibertdmada-
soknak olyan aszimmetrikus jellege is van, amely lehetévé teszi nem-
csak az allami szereplok, hanem az allamnal kisebb entitasok szamara
is a tdmaddsok inditasat a cseh infrastruktura, illetve maga a cseh
allam ellen. Az anyag kiilon kiemeli a kommunikacio-, az energia-,
a kozlekedés-, illetve a pénziigyi szektor és az ipar haldzatait mint
azokat a legfontosabb infrastrukturakat, amelyek kitettsége a legna-
gyobb a kibertamadasokkal szemben. Kiilon veszélyként értékelik
a katonai rendszerek elleni ilyen kibertamadasokat, hiszen ezek miiko-
désképtelensége az allam védelmének egyik legfontosabb pillérében
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okozhat fennakaddsokat. Ezek mellett a kibertérben foly6 politikai
¢és gazdasagi kémkedés veszélyességét is hangstilyozza a dokumentum.
(Cseh Koztarsasag 2015b)

BezpecCnostni strategie
Ceské republiky

2015

12. abra

Forras: Cseh Koztarsasag 2015a
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A feltart veszélyforrasok kezelésére, valamint azok csokkenté-
sére a stratégia szamos intézkedést hatdroz meg, amelyek kozott
a kibertdmadasokkal szembeni fellépés, valamint a kritikus infor-
macids infrastruktarak védelme is természetszeriileg helyet kapott.
Ennek érdekében az anyag meghatarozza egy — a 2015-2020 évekre
vonatkozd6 — nemzeti kiberbiztonsagi stratégai elkészitését, illetve
hangsulyozza a kibertamadasok elleni fellépés szervezeti hatteré-
nek kialakitdsat, megnevezve a kormanyzati CERT-et mint ennek
egyik legfontosabb elemét. Ugyanakkor a CERT mint operativ szer-
vezet mellett a stratégia hatosagi jogkorokkel ellatva, a nemzeti szinti
kiberbiztonsagi kérdések koordinald szervezeteként a Nemzeti Bizton-
sagi Hatosagot jeloli meg, valamint ezen a hatosagon beliil a Nemzeti
Kiberbiztonsagi Kozpont lesz az a szervezeti elem, amely a nemzeti
és a nemzetkozi kiberbiztonsagi korai eldrejelzérendszer részeként,
valamint a nemzetkdzi koordinacioban Csehorszagot képviseli. (Cseh
Koztarsasag 2015b)

4.2.2. A Cseh Koztarsasag nemzeti kiberbiztonsagi stratégiaja

Miel6tt a Csehorszag nemzeti biztonsagi stratégiajaban meghatarozott
nemzeti kiberbiztonsagi stratégiat bemutatnank, érdemes néhany uta-
last tenni azokra a korabbi [épésekre, amelyek a kiberbiztonsag, illetve
az informacidbiztonsag teriiletén Csehorszagban kordbban térténtek.

A biztonsaggal és igy — bar csak érintlegesen, de — a kiberbizton-
saggal kapcsolatos stratégiai szintli dokumentum 2008-ban jelent meg
a Cseh Koztarsasdgban, amelynek cime Nemzeti biztonsagi kutatdsi
stratégia volt. A cseh Belligyminisztérium altal kidolgozott anyagban
felallitott prioritasok a kivalosagot, a legjobb gyakorlatok elterjesztését
és alkalmazasat, valamint a beruhazasok racionalizalasat céloztak
meg. A biztonsag tekintetében a stratégia harom f6 teriileten hataro-
zott meg elsddleges feladatokat, ezek a kdvetkezok:
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* apolgarok biztonsaga (beleértve a terrorizmus elleni tevékeny-
séget, a szervezett blindzést, a polgari védelmet, a kornyezeti
biztonsagot stb.);

* a létfontossagl infrastruktirak (beleértve az energia-, viz-,
élelmiszer-, a kozlekedés-, banki és pénziigyi, az IKT-szekto-
rokat stb.);

» avalsagkezelés (beleértve a korai figyelmeztetést és a felkészii-
1ést). (KovAcs 2012)

A stratégia meghatarozott olyan, horizontalis értelemben vett priori-
tasokat is, mint példaul az incidens-eldrejelzés, a készenlét (tudatosi-
tasa), az innovacio, a felhasznalok és eszk6zok azonositasa, valamint
az EU-val torténd koordinacio.

Ezt kovetden 2011 janudrjaban elfogadtak a Digitalis Cseh Koz-
tarsasag stratégiat, amely alapvetden a nagy sebességii halozati hozza-
férés fejlesztését tiizte ki célul. Ennek megfeleléen a dokumentumban
megfogalmazott legfébb cél a Cseh Koztarsasdg polgarai és a vélla-
latai nagysebességliinternet-hozzaférésének és az elektronikus kom-
munikacids technoldgiak hasznalatanak a legszélesebb tarsadalmi kor
szdmara torténd biztositasa. A stratégia tdmogatasa érdekében a cseh
Ipari és Kereskedelmi Minisztérium elinditotta a www.digitalnicesko.cz
informacios portalt, amely az emlitett teriileteken megjelend legfonto-
sabb hirek, jogszabalyok, valamint az ajanlott technoldgiai megoldasok
informdcids portalja kivant lenni. A stratégia a feladatok pénziigyi
tamogatasahoz az Europai Beruhazasi Bank, valamint a Vidékfejlesz-
tési Alap és a strukturalis alapok bevonasat is szorgalmazta. (KovAcs
2012)

2011-ben késziilt el és jelent meg a Cseh Koztarsasag elso kiber-
biztonsagi stratégiaja, amely akkor a 2011-2015 kozotti iddszakra
vonatkozott, és amely alapvetden a Cseh Koztarsasag korabbi Nem-
zeti Biztonsagi Stratégiajan alapult. Ennek a stratégianak a f6 célja
az volt, hogy a Cseh Koztarsasag teriiletén a szamitogépes biztonsag
megszilarduljon, és 1étrejojjon egy jogi alapokkal rendelkezd hiteles,
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szilard informacios tarsadalom. A dokumentum elkételezett volt a biz-
tonsagos informacidtovabbitas és -feldolgozas irant, valamint az infor-
macidaramlas — az élet valamennyi teriiletén torténé — szabad és biz-
tonsagos megvalositdsa mellett. Ebben a stratégidban a kovetkezd
legfontosabb célok fogalmazdodtak meg:
* ajogszabalyi hattér kidolgozasa;
« akozigazgatas ¢s a kritikus infrastrukturak kiberbiztonsaganak
erositése;
* anemzeti CERT megalapitasa;
« anemzetkdzi egylittmiikddés fokozasa;
* azegyiittmiikodés erdsitése az 4llam, a maganszektor és az aka-
démiai szektorok kozott;
 akiberbiztonsag tudatossaganak novelése. (Kovacs 2012)

17. tablazat
A Cseh Koztarsasag internetpenetracioja 2016-ban és 2017-ben

Cseh Koztarsasag
Telies népessé Internethasznalok Internetpenetracio
j(mz‘lli OP 1) g szama (a teljes lakossag szaza-
(millio f6) lékos aranyaban)
2016 10,5 9,3 88,4%
2017 10,5 9,3 88,4%

Forrds: www.internetlivestats.com/internet-users/czech-republic/,
www.internetworldstats.com/stats4.htm#europe, a szerzd szerkesztése

Ezt a 2011-es stratégiat valtotta le a 2015-ben megjelent 0j, Nemzeti
Kiberbiztonsagi Stratégia 2015-2020 ciml dokumentum, amelyet
az emlitett Nemzeti Kiberbiztonsagi Kézpont jegyez.

A stratégia mintegy bevezetoként szamos célt fogalmaz meg. E cél-
kitizések kozott szerepel az olyan képességek nemzeti szintli megterem-
tése, amelyek a leglijabb kiberfenyegetettségeknek is ellendllnak, vagy
a nemzetkozi egyiittmiikodés rendszerében valo aktiv és hatékony egyiitt-
mikodés, legyen sz6 akar a NATO, akar az Europai Unid keretében, akar
bilateralis egyiittmitkodésben megvalosuld egyiittmitkodésrol.


http://www.internetlivestats.com/internet-users/czech-republic/
http://www.internetworldstats.com/stats4.htm#europe
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NBL

Narodni strategie
kybernetické bezpecnosti
Ceské republiky

na obdobi let 2015 aZ 2020

13. dbra
A Cseh Koztarsasag Nemzeti Kiberbiztonsagi Stratégiaja a 2015-2020 idészakra.
Forras: Cseh Koztarsasag 2015¢

A kritikus informacios infrastruktirak teriiletén a stratégia kiilon
hangsulyozza, hogy nem elegend6 az egyes elemek védelmére kon-
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centrdlni, hanem sziikséges a halozatok egységes, az egész kiber-
térre — ebbe beleértve a teljes lakossagot is — kiterjedd, komplex bizton-
saganak a megteremtése. A stratégia ezen a teriileten vezetd szerepet
szan a kormanyzati CERT-nek, azaz a GovCERT.CZ-nek, amely szer-
vezet feladata lehet tobbek kozott az agazati CERT-ek vagy CSIRT-ek
kozotti koordinacid is. (Cseh Koztarsasag 2015d)

A stratégia megadja azokat az alapelveket is, amelyek mentén
a kiberbiztonsag teriiletén elengedhetetlen feladatokat, illetve az azok
végrehajtasahoz sziikséges szervezetrendszert meghatarozza. Ezek
az alapelvek: az alapveté emberi jogok és a demokratikus szabalyok
védelme; az atfogd megkozelités, a szubszidiaritds és egylittmiikodés
elve; a koz- és maganszféra kozotti egyiittmiikodés erdsitése; a kiber-
biztonsagi képességek novelése. (Cseh Koztarsasag 2015d)

A dokumentum értékeli a kihivasokat és a veszélyeket is. Itt 19
olyan kihivast azonosit a stratégia, amelyek negativan befolyasoljak
az orszag kiberbiztonsagi helyzetét. Ezek a kihivasok a kdvetkezok:

* Csehorszag mint tesztalany: a csehorszagihoz hasonlo fejlett
infrastrukturaval és halozati kiépitéssel rendelkezd, de straté-
giailag fontosabb orszagok tdmadasahoz sziikséges felkészii-
léshez a cseh infrastruktarakon valo kibertamadasok kiproba-
lasa és tesztelése;

* a bizalom megrendiilése az allamban: a kiberbiztonsag allam
altal valo szavatolasaban, illetve az ezt biztositani hivatott szer-
vezetekben a bizalom megrendiilt, igy mind az allampolgarok,
mind a maganszektor onkéntes egyiittmiikodése az allammal
kérdéses;

» azinternethasznalok és a kritikus technoldgiai hibak szamanak
novekedése;

* a mobil eszkdzoket hasznalok szamanak, illetve ezzel parhu-
zamosan a mobil eszkdzokon megjelend kartékony kodok no-
vekvo szama;

* a hardveres hatso ajtokon keresztiil torténd informéacioszivar-
gasok novekedése;


http://GovCERT.CZ
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 Internet of Things: a halozatba kotott eszk6zok szamanak ex-
ponencialis névekedésével nem nétt aranyosan a kiberhigiénia;

* az [Pv4 és IPv6 atallas biztonsagi problémai;

 az e-kormanyzat biztonsagi kihivasai;

+ akis- és kozepes vallalkozasok nem kielégitd biztonsaga;

* abig data és az 01j adattarolasi modszerek kihivasai;

 az ipari irdnyité rendszerek védelme és az egészségiigy infor-
macios rendszerei;

» okoshalézatok: az alapvetden a jové energiaellatasaban kulcs-
szerepet jatszo olyan eszkozok biztonsdga, amelyek a hatékony
energiatermelésben és -elosztdsban mitkodnek kozre;

* a védelmi szektor névekvé fliggdsége az infokommunikacios
eszkozokkel és rendszerekkel szemben;

* afejlett rosszindulatll szoftverek szamanak ndvekedése;

* botnetek, DoS- és DDoS-tamadasok;

e novekvo kiberblinozés;

* akozosségi médiumok biztonsagi kihivasai;

« a felhasznaldk alacsony szint{ digitalis tudasa;

* a kiberbiztonsagi szakértok alacsony szama, valamint a kép-
z¢siik reformjanak sziikségessége. (Cseh Koztarsasag 2015d)

A stratégia a kihivasok felsorolasa és rovid bemutatasa utan nyolc f6
feladatcsoportot hataroz meg. Ezek a kovetkezok:

* a kiberbiztonsdghoz sziikséges minden szervezet, folyamat
és egylttmiikodés hatékonysaganak novelése: a CERT-ek,
CSIRT-ek ¢és a kritikus informacids infrastrukturak védelmét
biztositd szervezetek egyiittmiikodésének javitdsa, a nemzeti
incidenskezelési képesség novelése, valamint a folyamatosan
novekvo és fejlodo kihivasokra adandé valaszul a nemzeti biz-
tonsagi €s a nemzeti kiberbiztonsagi stratégia feliilvizsgalata;

 aktiv nemzetkdzi egylittmikodés: az EU, a NATO, az ENSZ
és az EBESZ kiilonb6z6 programjaiban valo részvétel, valamint
a kdzép-eurdpai térségben a kiberbiztonsag teriiletén sziikséges
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orszagok kozotti parbeszéd eldsegitése,’! nemzetkozi kibergya-
korlatok és képzések szervezése, valamint a nemzetkozi jogi sza-
balyozas és jogi keretek kialakitasanak felgyorsitasa;

* anemzeti kritikus informacids infrastruktarak és kiemelt in-
formacios rendszerek™ védelme: vilagos eljarasrend kialakitasa
a kritikus infrastruktirakat fenyegetd veszélyek folyamatos
elemzése, az infrastruktarak ellenalld képessége, megbizhato-
sadga novelése érdekében, valamint a Nemzeti Kiberbiztonsagi
Kozpont és a govcert.cz technikai képességeinek, illetve human
er6forrasanak fejlesztése, képzése és oktatasa;

» egylittmiikodés a maganszektorral: a maganszektor szdmara egy
megbizhatd és biztonsagos kibertér megteremtése, amely no-
veli a bizalmat, a kutatas-fejlesztési kedvet, valamint novelni
kell a maganszektor biztonsagtudatossagat képzésekkel, felvilago-
sitd kampanyokkal, illetve olyan megbizhat6 informaciomegosz-
tasi platformot kell kialakitani, amely mindehhez hozzajarulhat;

* kutatds-fejlesztés és vasarloi bizalom: részt kell venni az eurdpai
kiberbiztonsagot érintd kutatasokban, a Nemzeti Biztonsagi Ha-
tosag mint kapcsolattarto kijelolése, egylittmikddés a magan-
¢s az akadémiai szférdval, valamint a kutatas-fejlesztést nem-
zeti prioritassa kell tenni;

* az oktatas és a biztonsagtudatossag novelése, valamint az infor-
macios tarsadalom fejlesztése: az altalanos és kozépiskolakban
novelni kell a kiberbiztonsagra valo nevelést, valamint olyan biz-
tonsagtudatositdé kampanyokat kell szervezni, amelyek széles hall-
gatdsaghoz jutnak el, novelni kell a kdzigazgatasban dolgozok
kiberbiztonsagi oktatasat, amelyben tobbek kozott meg kell, hogy
jelenjen a kiberbiinzés veszélyeire torténd figyelemfelhivas;

I Erre az egyik legjobb példa a cseh és osztrak kezdeményezésre 1étrejott Kozép-Eurdpai
Kiberbiztonsagi Platform létrehozasa, amelyben a két emlitett orszagon kiviil hazank,
Lengyelorszag és Szlovakia is részt vesz.

2 A stratégia kiillon emliti a kiemelt informacids rendszereket (Important Information
Systems, IIS).


http://govcert.cz
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» acseh renddrség kiberblindzés elleni képességeinek fejlesztése:
human ¢és technologiai eréforrasfejlesztés sziikséges, valamint
fokozni kell a nemzetkozi egyiittmiitkodést e teriileten;

 akiberbiztonsdg jogszabalyi hattere: a meglévd jogszabalyi kor-
nyezetet figyelembe véve ki kell alakitani, illetve korszeriisiteni
kell azokat a jogszabalyokat, amelyek a kiberbiztonsadghoz sziik-
ségesek, a megfeleld jogi oktatasi hattér kialakitasaval egyfitt,
mindezeket tigy kell megtenni, hogy a folyamatosan valtozo
technikai kihivasok, illetve a gyorsan fejlddo informacios tar-
sadalom kovetelményeinek megfeleljenek. (Cseh Koztarsasag
2015d)

4.3. Egyesiilt Kiralysag

4.3.1. Az Egyesiilt Kiralysag nemzeti biztonsagi stratégiaja

talos cime Erds Nagy-Britannia a bizonytalansag koraban: A Nemzeti
Biztonsagi Stratégia (a stratégia eredeti angol cime: 4 Strong Britain in
an Age of Uncertainty: The National Security Strategy) 2010-ben adtak
ki. Ez az orszag masodik nemzeti biztonsagi stratégiaja a hideghabora
vége ota. Ugyanakkor ez a stratégia maga is tobb modositason, illetve
aktualizalason esett at, tobbek k6zott 2012-ben, valamint 2015 novem-
berében. A 2015-6s modositas, amely egy lényeges, sok elemre kiter-
jedé feliilvizsgalat eredménye, az eredeti dokumentumhoz képest tobb
mint kétszeres terjedelmiire nétt, és szerkezetében is teljesen uj doku-
mentum. (Egyesiilt Kiralysag 2015)

A 2010-es eredeti stratégiaban a kibertamadasok jelentette veszé-
lyek rogton a dokumentum elészavaban® megjelennek, egyiitt a tobbi

3 A stratégia elészavat az akkori brit miniszterelnok, David Cameron, valamint a minisz-
terelnok helyettese, Nick Clegg jegyzi.
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nem hagyomanyos veszélyforrasra torténd utalassal. A stratégia mar
a bevezetOben szamba veszi és felsorolja a Nemzeti Biztonsagi Tanacs
altal kiemelt, a brit nemzet biztonsagat leginkabb fenyegetd veszély-
forrasokat, amelyek a kovetkezok:

+ a nemzetkozi terrorizmus, benne a vegyi fegyverek esetleges
alkalmazasa, valamint az Eszak-irorszaghoz kapcsolddo ter-
rorizmus;

* a kibertamaddsok, amelyek mogott mas allamok, a szervezett
bilindzés vagy terrorszervezetek allhatnak;

» anemzetkdzi katonai valsagok;

* nagy ipari vagy természeti katasztrofak. (Egyesiilt Kiralysag
2010)

A stratégia ezt kdvetéen nemcsak a veszélyforrasokat, hanem azok-
nak az Egyesiilt Kiralysagra gyakorolt hatasait is elemzi, amely soran
a kibertérben megjelend veszélyek esetében kiemeli: ,,Az ellenfe-
lek, akikkel szembenéziink, valtozni fognak, és diverzifikalédnak,
mivel ellenségeink olyan fenyegetd vagy tamadasi eszkozoket keres-
nek, amelyek olcsobbak, konnyebben elérhetdk, és kevésbé hason-
litanak a hagyomdanyos hadviselésre. Ezek kozé tartozik az ellensé-
ges hirszerzés, a kibertamadas, a kritikus szolgaltatasok megzavarasa
és az allampolgarok vagy kormanyok rosszindulati befolyasanak gya-
korlasa.” (Egyesiilt Kiralysag 2010)
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A Strong Britain in an
Age of Uncertainty:
The National

Security Strategy

# HM Government

e e
14. abra
Az Egyesiilt Kiralysag 2010-es Nemzeti Biztonsagi Stratégidja
Forras: Egyesiilt Kiralysag 2010
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A 2010-es stratégidval szemben az annak 2015-0s feliilvizsgélata sordn
létrejott dokumentum mar lényegesen nagyobb teret szentel a kiber-
térnek, az ott megjelend technologianak és az arra épiild gazdasagnak,
illetve a kibertér veszélyeinek.

A Nemzeti biztonsagi stratégia és védelmi stratégiai és bizton-
sagi feliilvizsgalat 2015: Biztonsdagos és prosperadlo Egyesiilt Kiralysag
(National Security Strategy and Strategic Defence and Security Review
2015: A Secure and Prosperous United Kingdom) cimii dokumentum
természetesen szintén kiemelt veszélyforrasként értékeli a kibertama-
dasokat, de a legfontosabb stratégiai célkitlizések bemutatasanal mar
az is megjelenik, hogy a brit polgarok védelme érdekében sziikséges
olyan kemény és innovativ intézkedések meghozatala és bevezetése,
amelyek a kiberbiztonsag teriiletén az Egyesiilt Kiralysagot a vilag
vezetd hatalmai kozé emelik. (Egyesiilt Kiralysag 2015)

Mindezeken tul a stratégia kiilon fejezetben elemzi a technoldgia
és ezen beliil a kiberteret alkot6 haldzati és informaciotechnologia sze-
repét, ahol — hasonldan a 2010-es stratégidban megfogalmazottakhoz,
de azt némileg bdvitve — a kibertérben megjelené veszélyekkel is
szamot vet: ,,Az Egyesiilt Kirdlysagot fenyegetd kiberszereplok kore
folyamatosan né. A fenyegetés egyre inkabb aszimmetrikus és glo-
balis. A megbizhatd, kovetkezetes kibervédelem tipikusan fejlett
készségeket és jelentés befektetéseket igényel. Am egyre né azoknak
az orszagoknak a szama, akik allami szintli er6forrasokkal olyan fejlett
kiberképességeket fejlesztenek ki, amelyek konfliktusokban potencia-
lisan alkalmazhatok, tobbek k6zo6tt a nemzeti kritikus infrastruktara
¢és a kormanyzati intézmények. A nem allami szerepldk, ideértve a ter-
roristakat és a kiberbiindzoket is, konnyen elérhetd szamitogépes esz-
kozoket és technologiat hasznalhatnak fel destruktiv célokra.” (Egye-
siilt Kiralysag 2015)

A stratégia cimében is megjelend védelmi politika feliilvizsga-
latanak eredményét rogzitve a dokumentum a fegyveres er6k vonat-
kozasaban is meghataroz szamos stratégiai alapelvet. Ezek k6zé tar-
tozik az Egyesitett Fegyveres Eré 2025 (Joint Force 2025) koncepcid
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alapjainak lefektetése is. Ebben a koncepcidban kiilon szerepet kap
a kiberképességek fejlesztése, amely tobbek kozott egy, a legmagasabb
vezetési szinten létrehozandd kibercsoport felallitasat is eldiranyozza
mindamellett, hogy az Egyesiilt Kirdlysag elkdtelezett az 01 techno-
logia katonai célu alkalmazasa, valamint a kibertérben torténd, lehetd
legnagyobb elénydket jelentd hasznalata mellett.

A stratégia az elrettentésre épiil, amelyet tobbszor is hangstlyoz
a dokumentum, tobbek kozott akkor is, amikor kijelenti, hogy a pol-
garok védelme érdekében az elrettentés fenntartasa érdekében képes-
ségeinek teljes spektrumat hasznalni fogja, beleértve a katonai er6t
¢s a kibertdmadasokat is.

A dokumentum leszdgezi, hogy az akkor még csak tervezett
2016-0s NATO varsdi cstcstalalkozd soran a kibertér és az ott meg-
valositando biztonsag kiemelt szerepet kell, hogy kapjon. (Egyesiilt
Kiralysag 2015)

Hasonléan a technologia szerepének elemzés¢hez, a kibertér
¢s annak Osszetevdi kiilon fejezetet kaptak a stratégidban. A doku-
mentum megallapitja, hogy az Egyesiilt Kiralysag kibernagyhatalom,
amelyhez az iizleti, a kormanyzati szektor, beleértve a nemzetbizton-
sagi szolgalatokat és a védelmi szféra is nagyban hozzajarul. 2011-ben
kiilon stratégia késziilt a nemzeti kiberbiztonsag megteremtésére,
és ezt kovetden a teriilet hatalmas anyagi er6forrasokat is kapott, vala-
mint a kiberbiztonsdghoz sziikséges szervezeti rendszer kialakitasa is
megkezd6dott, hiszen tobbek kozott felallt a Kiber Ertékelési Kozpont
(Centre for Cyber Assessment), illetve az Egyesiilt Kiralysag CERT-je
(UK’s Computer Emergency Response Team, CERT-UK). A kovet-
kezd otéves idOszakra a nemzeti biztonsagi stratégia tovabbi anyagi
er6forrasokat iranyozott eld, amelyeket a 2016-ban megjelent (ij Nem-
zeti Kiberbiztonsagi Stratégidban meghatarozott biztonsagi progra-
mokra kellett felhasznalni. (Egyesiilt Kiralysag 2015)

Ahogy a fentiekbdl is kitlinik, a dokumentum a nemzeti bizton-
sagi stratégiakhoz képest szokatlan részletességgel elemzi a kibertér
egyes elemeit, illetve mindazokat a tevékenységeket, amelyeket a biz-
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tonsag megteremtése érdekében a kibertérben is sziikséges meg-
tenni. Ennek soran meghatarozta, hogy a kibertdmadasok detektalasa
és az elleniik valo védekezés, valamint a valaszreakciok milyen felada-
tokat igényelnek. Ugyanigy kiilon bemutatta a kiberbiinzés elleni fel-
1épést — példaul meghatarozta a Nemzeti Kiberbiingzés Elleni Egység
(National Cyber Crime Unit, NCU) felallitasat ¢s fejlesztését —, vala-
mint eldirta a nemzetkoézi téren sziikséges teenddket. (Egyesiilt
Kiralysag 2015)

A stratégia kiilon kitér a kritikus infrastrukturak teriiletére,
illetve a kiberbiztonsag ¢és az infrastrukturak védelmének kérdéseire
is. Itt a dokumentum leszogezi annak sziikségességét, hogy a kritikus-
infrastruktura-tulajdonosok és -lizemeltetok szamara sziikséges kiber-
biztonsagi képzések kialakitasa érdekében, valamint a teriilet szaba-
lyozasdhoz el kell késziteni azokat az ajanlasokat, amelyek alapjan
a kibervédelem ezen a teriileten is hatékonyabba teheto.

A stratégia utolsé fejezete, amely a tarsadalmi és gazdasagi jolétet
irdnyozza eld, a gazdasagi biztonsag, az innovacid, valamint a védelmi
¢és biztonsagi ipar teriiletein szintén szamos helyen utal a kibertérre,
illetve annak fontossadgara. A gazdasaggal kapcsolatosan a doku-
mentum kiemeli a kiberbiindzés elleni fellépés fontossagat, az innova-
cios tevékenységek és feladatok bemutatasakor pedig megjegyzi, hogy
a brit kiberbiztonsagi vallalatok a vilag élmezényébe tartoznak, de
ezen a teriileten is szlikséges a maganvallalkozasok innovacids tevé-
kenységének 0sztonzése. Ehhez a mar miikodd védelmi ipari egyiitt-
mikodéseket is fel kell hasznalni. Emellett a stratégia kiilon kiemeli
a kiberbiztonsagi szektor novekedésének elésegitését: ,Osztondzni
fogjuk egy élénk kiberbiztonsagi dgazat Iétrehozasat és novekedését,
beleértve két innovacios kozpont kialakitasat; a legkorszer(ibb kiber
kkv-k tamogatasat; és hozza kivanunk jarulni az egyetemeken folyo
kutatdsok eredményeinek kereskedelmi forgalomba hozataldhoz.”
(Egyesiilt Kiralysag 2015)
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4.3.2. Az Egyesiilt Kiralysag nemzeti kiberbiztonsagi stratégiija

The UK Cyber Security Strategy
Protecting and promoting the
UK 1n a digital world

November 2011

e it
15. abra

Az Egyesiilt Kiralysag elsé, 2011-ben megjelent nemzeti kiberbiztonsdgi stratégidaja

Forras: Egyesiilt Kiralysag 2011
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Ahogy a Nemzeti Biztonsagi Stratégia is utalt r4, az Egyesiilt Kiraly-
sag els6 kiberbiztonsagi stratégiaja 2011 novemberében latott napvila-
got. Ez a stratégia, amely Az Egyesiilt Kirdlysag védelme és tamoga-
tasa a digitalis vilagban (The UK Cyber Security Strategy Protecting
and promoting the UK in a digital world) cimet kapta, akkor még csak
a 2015-ig terjed6 idészakra hatarozott meg kiberbiztonsagi kiemelt
célokat.
A stratégia legfontosabb céljai a kovetkezok voltak:
e akiberbiindzés elleni kiizdelem fokozasa;
* akibertdmadasokkal szembeni ellenalld képesség novelése;
» Dbiztonsagos kibertér kialakitdsa a tdrsadalom szamara;
» kiberképességek, -készségek és -lehetdségek kiépitése, amelyek
segitségével a biztonsagi célkitiizések elérhetdek. (Egyesiilt Ki-
ralysag 2011)

18. tablazat
Az Egyesiilt Kiralysag internetpenetracioja 2016-ban és 2017-ben

Egyesiilt Kiralysag
. , , Internethasznalok Internetpenetracio
Tel]es'n.eg) esses szama (a teljes lakossag szdaza-
(milli6 fo) (milli6 1) 1ékos ardnydban)
2016 65,1 60,2 92,6%
2017 65,5 62,1 94.8%

Forras: www.internetlivestats.com/internet-users/uk/,
www.internetworldstats.com/stats4.htm#europe, a szerz6 szerkesztése

A kissé altalanos, ugyanakkor a megjelenésekor nagyon is ambicio-
zus célokat tartalmazé stratégiat 2016-ban egy uj nemzeti kiberbiz-
tonsagi stratégia kovette Nemzeti Kiberbiztonsagi Stratégia 2016—2021
(National Cyber Security Strategy 2016—2021) cimmel.

A 2015-6s Nemzeti Biztonsdgi Stratégiahoz hasonléoan meglehe-
tésen hosszu, mintegy 80 oldalas dokumentum a stratégiai kdrnyezet
bemutatasaval kezdédik, amely a kibertérben megjelend veszélyek
¢s sebezhetdségek elemzését foglalja magaban.


http://www.internetlivestats.com/internet-users/uk/
http://www.internetworldstats.com/stats4.htm#europe
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&

HM Government

NATIONAL CYBER SECURITY
STRATEGY 2016-2021

16. bra
Az Egyesiilt Kiralysag masodik kiberbiztonsagi stratégidaja
Forras: Egyesiilt Kiralysag 2016

A stratégia altal feltart, majd roéviden elemzett legfontosabb veszé-
lyek a kovetkezdk:
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e kiberblindzés;

o allami és allami tamogatast veszélyek, beleértve a kiberkém-
kedést, illetve a kritikus infrastrukturakat fenyegetd kiberta-
madasokat is;

e terrorizmus;

e hacktivizmus;

« script kiddies, azaz igazi szamitogépes tudassal nem rendelkezd,
de a kiilonb6z6 tdmadoeszkdzok felhasznalasaval karokat okozo
fiatalok. (Egyesiilt Kiralysag 2016)

Ebbdl a felsorolasbol is latszik, hogy nem teljesen egyenszilard a veszé-
lyek megitélése, hiszen példaul az allami tamogatasu kibertamadasok
nagy valdszinliséggel nem ugyanolyan szintii veszélyt jelentenek, mint
példaul a script kiddie-k, azaz az igazi programozasi tudassal nem ren-
delkez6, de lelkes, fiatal felhasznalok jelentette veszélyek.

A veszélyek elemzése utan a stratégia a sériilékenységeket veszi
szamba. A feltart sériilékenységek a kovetkezok:

o az (IKT-)eszkdzok szamanak nagyaranyu névekedése;

* alacsony kiberhigiénia és -tudatossag;

+ régi és sériilékeny rendszerek;

* nem megfeleld képzések €s készségek;

* atamadoeszkozok nyilt elérhetdsége. (Egyesiilt Kiralysag 2016)

Mindezekre a veszélyekre és kihivasokra, valamint a sériilékenysé-
gekre a stratégia a védelem—elrettentés—fejlesztés (defend—deter—deve-
lop) harmas filozéfiai meghatarozassal kivan valaszokat adni. Ezek
koziil a védelem nyilvanvaléan nem igényel sok magyaréazatot, hiszen
ezen a teriileten a stratégia kijelenti, hogy az allam a kibertamadasok-
kal szemben megvédi mind az allampolgarokat, mind a gazdasagi sze-
reploket és a kozigazgatast is. Ebbe a védelembe beletartozik az is,
hogy a felhasznalokat olyan tudas birtokaba juttassak, amelyek alapjan
képesek felismerni €s bizonyos szintig kezelni is a tamadasokat.
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Az elrettentés azonban mar nem ennyire egyszeri teriilet. Ennek
kapcsan a stratégia kijelenti, hogy természetszeriileg a tamadasok
detektalasara, azok forrasainak felderitésére, valamint az azok elleni
jogi és technikai lépések megtételére is késznek kell lenni, de mind-
ezeken kiviil a tdAmadokkal szembeni offenziv 1épés, azaz az ellenta-
madas vagy akar a megel6z6 tdmadas sem elképzelhetetlen. (Egyesiilt
Kiralysag 2016)

Ez egy nagyon fontos kijelentés, hiszen a tamadoval szem-
beni — alljon a tdmadd mogott gazdasagi érdekcsoport vagy akar,
ahogy a stratégia a veszélyforrasoknal emliti, egy allam — potencialis
offenziv tevékenység, azaz kibertdmadasok kivitelezése valdoban lehet
olyan elrettentd erd, amely visszatarthatja az adott elkdvetét — vagy
az amogott allo erdket — a tamadastol. Ebben az értelemben a kibe-
relrettentés nagy valoszinliséggel mitkddhet. Azért csak nagy valo-
szinliséggel, mert ehhez az ellentevékenységhez, azaz a kibertamado
képességekhez megfeleld jogi, szervezeti és technikai hattér kiépitése
és megléte is sziikséges.

A harmadik teriilet, azaz a fejlesztés pedig nyilvanvaldan a véde-
lemhez és az elrettentéshez sziikséges innovativ megoldasokat jelenti,
amelyek sordn a tudomanyos alapokon nyugvo kutatds-fejlesztésre,
majd ennek az ipari gyartasban ¢s alkalmazasban vald megjelenésére
is komoly hangsulyt helyeznek.

A stratégia eléremutaté modon a kiberbiztonsag kiilonb6zd sze-
repléi kozott szétosztja a feladatokat és a feleldsségi koroket. Kiilon
meghatarozza az egyéni felhasznalok, azaz az individuumok, a gazda-
sagi élet szerepldinek, valamint a kormanyzat szerepléinek a feladatat
¢s feleldsségét.

A kormanyzat altalanos érvényu feladatai, mint példaul az allam-
polgarok kibertamadasokkal szembeni védelme, az informacios
rendszerek és az adatvagyon védelme, egyiittmiikodés kialakitasa
¢és az érdekelt felek kozotti koordinacid biztositasa stb. meghataro-
zéasa mellett a stratégia elrendeli egy Nemzeti Kiberbiztonsagi Koz-
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pont (National Cyber Security Centre, NCSC) felallitasat is. (Egyesiilt
Kiralysag 2016)

Az NCSC 2016 oktoberében meg is kezdte miikodését azzal a leg-
fontosabb feladattal, hogy hatékony koordindl6 partner legyen a kor-
manyzat, a kozigazgatas szerepldi, az ipar, illetve a tarsadalom kozott.
A kozpont egyfajta kiberbiztonsagi tanacsadd szerepet is betdlt a kor-
manyzat szdmara, de emellett egy, a tarsadalom szdmara jol lathato
entitas is, amely egyrészt professzionalizmusa révén garancia a kiber-
biztonsag megteremtésére és fenntartasara, masrészt valoban hatéko-
nyan képes megvédeni az Egyesiilt Kirdlysag szervezeteit és allam-
polgarait a kibertdmadasokkal szemben. Mindezek mellett a kdzpont
képes a mar meglévo olyan képességeket szintetizalni, amelyek tobbek
kozott a Nemzeti Technikai Informaciobiztonsagi Hatésagnal (jelen-
legi megnevezése: National Technical Authority for Information Assu-
rance, korabban: Communications-Electronic Security Group, CESG),
a Nemzeti Infrastruktara Védelmi Kozpontnal (Centre for the Portec-
tion of National Infrastructure, CPNI), a CERT-UK-nél vagy a Nem-
zeti Kiberbiztonsagi Elemz6 Kozpontnal (Centre for Cyber Assess-
ment, CCA) allnak rendelkezésre.

Az NCSC legfontosabb feladatait a stratégia a kovetkezOkben alla-
pitotta meg:

* olyan vilagszinvonali eseménykezeld képesség 1étrehozasa,
amely a szervezetek széles skaldja — azaz a legkisebb szerve-
zettdl a nemzeti szint{i vallalatig — esetén biztositja az inciden-
sekre adott hatékony valaszokat, valamint csokkenti azok ko-
vetkezményeit;

* olyan kommunikacidés megoldasok biztositasa, amelyekkel
a magan- és a kozszféra képes a kiberbiztonsagi kockazatokra
felkésziilni;

* akiberbiztonsagi fenyegetésekkel kapcsolatos tanacsadas a kor-
manyzat szamara az olyan kritikus szektorokban, mint az ener-
gia, a telekommunikacio vagy a pénziigyi szféra. (Egyesiilt Ki-
ralysag 2016)
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A stratégia a megfogalmazott célok eléréséhez sziikséges feladatok
végrehajtasara tartalmaz egy implementacios tervet is. Ez az imple-
mentacios terv a mar emlitett védelem—elrettentés—fejlesztés harmas
mellett hatdrozza meg mindazokat a tevékenységeket, amelyek sziik-
ségesek az Egyesiilt Kiralysag szamara a kiberbiztonsag eléréséhez.

A védelem vonatkozasadban az aktiv kibervédelmi megoldéaso-
kat, a biztonsagos internet kialakitasat, a kormanyzat ¢és a kozigazga-
tas, a kritikus infrastruktirak védelmét — mindezek soran a hatékony
incidenskezelést is hangsulyozva —, valamint a tarsadalom kiberbiz-
tonsaggal kapcsolatos felfogadsanak — benne a biztonsadgtudatossag
alapvetd atalakitasat és fejlesztését — jeloli meg legfontosabb feladat-
ként. Ugyanakkor a feladatok mellett az azok végrehajtasahoz sziik-
séges tevékenységeket is meghatarozza az azokkal elérendd legfonto-
sabb célokkal egyetemben.

Az elrettentés feladatai soran a stratégia el@szor magyarazatot
ad arra, hogy a kibertérben ez hasonléan kell, hogy miikddjon, mint
a fizikai térben, majd meghatarozza az ehhez sziikséges feladatokat.
Ezek a kiberbiindzés elleni fellépés, illetve annak radikalis csdkken-
tése, az ellenséges kiilfoldi szereplék elleni tevékenység, a terrorizmus
elleni védelem, a tdimado kiberképességek kiépitése, valamint az erd-
sebb titkositasi eljarasok kidolgozasa. Természetszertileg itt is minden
tevékenységhez célokat, illetve megoldasi modokat, valamint a célok
elérésének hatékonysagat (sikerességét) mérhetévé tevd megoldasokat
ir le a dokumentum. Mindezek koziil 6nkényesen emeljiik ki a kiberta-
mado képességeket. Ezekhez a tamado képességekhez a stratégia meg-
nevez (de nem részletez) egy Nemzeti Kibertdmadasi Programot (Nati-
onal Offensive Cyber Programme, NOCP). A tdamadoképességekhez
a stratégia a kdvetkezo célt tarsitja: ,,Biztositani kell, hogy rendelkezé-
siinkre alljanak a megfelelé tamado kiberképességek, amelyeket mind
elrettentési, mind operativ célokra, a nemzeti és a nemzetkozi jognak
megfeleléen, adott helyzetben dontésiinknek megfeleléen fogunk
alkalmazni.” (Egyesiilt Kiralysag 2016)
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A megfelel6 kibertamado-képességekhez — ahogy korabban emli-
tettiik — megfeleld technikai és szervezeti hattér is szlikséges a megfe-
lelé human erdforrassal egyiitt. Ennek tesz eleget a stratégiaban megfo-
galmazott feladategyiittes, amely a kibertamadast egyrészt a hadsereg
kompetencidjaba utalja, hiszen meghatarozza, hogy a Védelmi Minisz-
térium az NOCP-ben meghatarozottak szerint, illetve természetesen
egylittmitkddve a Nemzeti Kommunikacios Kézponttal®* (Government
Communications Headquarters, GCHQ) kell, hogy a tamadoképesse-
geket és -eszkozoket kifejlessze, masrészt a fegyveres eréknél olyan
képességeket kell kialakitani, amelyek a katonai miiveletek részét
képezik, és azokkal egyiitt alkalmazhatok. (Egyesiilt Kiralysag 2016)

A fejlesztési feladatokkal kapcsolatban a stratégia a kovetkezo fel-
adatokat hatarozza meg:

« akiberbiztonsagi jartassdgok erdsitése, novelése;

» a kiberbiztonsagi szektor névekedésének elésegitése;

* a kiberbiztonsag tudomanyos és technoldgiai hattere fejleszté-

sének tdmogatasa;

 akiberbiztonsaggal kapcsolatos technologiai, biztonsagi és po-

litikai valtozasok folyamatos monitorozasa. (Egyesiilt Kiralysag
2016)

A stratégia kiilon fejezetben tér ki a nemzetkozi egyiittmiikodés fel-
adataira és lehetOségeire, amelyben hangstlyozza az ENSZ, a G20,
az EU, a NATO, az EBESZ, illetve a Brit Nemzetkozosség kereteiben
végzett olyan feladatokat, amelyek egyrészt a bizalomerdsitést, mas-
részt a kevésbé fejlett orszagok felzarkoztatasat és segitését jelentik.
A stratégia egy nagyon rovid kdvetkeztetéslevonassal zarul, amely
a 2021 utani évekre vonatkozd vizioval fejezédik be. A dokumentum
ebben tovabbra is hangsulyozza, hogy a gyors technologiai valtozas
olyan stratégiat igényel, amely alapjan a kihivasokra és veszélyekre

** Ennek része a kormanyzati radidelektronikai felderit6- és a kibertértechnikai felderit6-
szervezet is.
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gyors, megfelelé és hatékony véalasz adhatd. A kovetkezd évtizedre
pedig egy olyan technologiai robbanast prognosztizal, amelyben
a kibertéri veszélyek is robbandsszeru fejlodésen mennek keresztiil,
mind azok szamat, mind azok volumenét tekintve. Ugyanakkor — teszi
hozza a stratégia —, ha sikeriil a mindennapi biztonsag és a bizton-
sagrol valo gondolkodas részévé tenni a kiberbiztonsagot, akkor sokkal
kevésbé lesz a nemzet kitéve ezeknek a veszélyeknek a jovoben, mint
ma. Ebben az esetben még az is elképzelhetd, hogy maga a tarsadalom,
a piaci szereplok és szolgaltatok lesznek azok a meghatarozd enti-
tasok, amelyek hatékonyan fel tudnak lépni — a piac diktalta szaba-
lyok alapjan — a kibertérben megjelend kihivasokkal szemben, és igy
az allam szerepe ezen a teriileten Iényegesen kisebb lehet. (Egyesiilt
Kiralysag 2016)

4.4. Esztorszag
4.4.1. Esztorszag nemzeti biztonsagi stratégiaja

Esztorszag geopolitikai helyzete rendkiviil érzékennyé teszi az észt
kormanyzatot és nem mellesleg az észt embereket is a biztonsag irant.
Ennek oka egyrészt a torténelemben, masrészt a 2007-es tavaszi ese-
ményekben keresendd. Az észt politikai dontéshozok, de az egyszerii
mindennapi emberek is nagyon jol emlékeznek arra az eseményso-
rozatra, amely sordn alapvetden tulterheléses tdmadasokkal a tama-
dok gyakorlatilag egész Esztorszag miikodését tették lehetetlenné
néhany oraig, esetenként néhany napig 2007 aprilisdban és majusaban.
(Kovacs 2014)

Ezt a tapasztalaton alapul6 biztonsagfelfogast tiikkrozi az észt stra-
tégiai dokumentumok rendszere is. Esztorszag ugyanis rendelkezik egy
nemzeti biztonsagi koncepcidval, amelyet 2010-ben adtak ki, de emel-
lett egy nemzeti védelmi stratégiat is alkotott, amely az els6 — 2005-6s
kiadasa utan — 2011-ben frissitett és atdolgozott formaban jelent meg.
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A nemzeti biztonsagi koncepcié célja természetesen az orszag
fliggetlenségének, teriileti integritdsanak, valamint az allampol-
garok védelmének biztositasa és garantalasa. A dokumentum ezeket
a célokat olyan altalanos érvényti alapelvekkel tdmogatja, mint a veszé-
lyek és kihivasok kezelésének sziikségessége, valamint a nemzetkdzi
egyiittmiikodési rendszerben — elsdsorban a NATO keretében — tor-
ténd biztonsagi garanciak és az ezekhez sziikséges tevékenységek vég-
zése. (Esztorszag 2010)

A biztonsagi kdrnyezet értékelése soran a koncepcio utal arra a sok
esetben az informacidtechnologia fejlettsége miatt keletkezo veszélyre,
amely a kibertérben érhetd tetten: ,,Az orszagok ellendlldo képessége
egyre inkabb fligg a kibertér hasznalatanak novekedésétdl. Az Gssze-
hangolt szamitogépes tamadasok, amelyek forrasait nehéz azonositani,
jelentds kart okozhatnak a tarsadalomnak. A kibertérrel vald vissza-
¢lés, beleértve a terroristacsoportokat és a szervezett blindzést, egyre
novekszik.” (Esztorszag 2010)

A koncepci6 a kibertér jellegzetességei, illetve az infokommuni-
kacios rendszerek egymasra hatasaban, az azoktol vald — a fenti idé-
zetben is jol nyomon kdvethetd — egyre nagyobb tarsadalmi és gazda-
sagi fliggbségben, valamint a kibertérben megjelend veszélyekre adott
elégtelen valaszokban komoly kihivasokat azonosit.

Ezeken kiviil a dokumentum kiemeli a kiberbiinozés elleni tevé-
kenységet, amely soran az IKT-rendszerek miikodoképességének biz-
tositasat jeloli meg célként. A kiberb{indzés soran az egylittmiikodés
és a jogszabalyi keretrendszer fontossagat is hangsulyozza, majd nem
utolsésorban a koncepcio rogziti, hogy az e feladathoz sziikséges tech-
nikai és tudasbeli eréforrasokat a kormany biztositja: ,,A kiberblinzés
megelézésében és lekiizdésében a nemzeti és nemzetkozi szintii tigy-
nokségek kozotti fokozott egylittmikddésre kell torekedni, ugyanugy,
mint a jogszabalyok fejlesztése ¢és a kozvélemény tudatositasa terén.
Az éllam garantalja a kiberblindzés elleni kiizdelemhez a fenntartha-
tosagot a sziikséges technikai eszk6zok és a know-how rendelkezésre
allasanak biztositasaval.” (Esztorszag 2010)
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A fentiekbdl is jol érzékelhetd, hogy a kiberbiztonsag kiemelt sze-
repet kap Esztorszig nemzeti biztonsagi koncepcidjaban. A kiber-
biztonsagot a tarsadalmi ellenalld képesség és a tarsadalmi kohézio
megteremtésének eszkozeként mutatja be a dokumentum. Itt az olyan
tényezOkre keriil a hangsuly, mint az IKT-rendszerekben meglévd
sériilékenységek csokkentése, a kibertérben megjelend veszélyekre
valé hatékony reagéaloképesség megteremtése (ez nyilvanvald utalds
az altalunk is emlitett 2007-es események soran tapasztalt elégtelen
védekez6- és reagaloképességekre), a hatékony jogszabalyi keretek ki-
alakitasa, valamint a szoros nemzetkozi kapcsolatok kiépitése.

A tarsadalmi ellenalld képesség és kohézid megteremtésében
tehat a kiberbiztonsag alapvetd szerepet jatszik, kiilondsen egy olyan
fejlett informdacios infrastrukturaval rendelkezd orszag esetében,
mint Esztorszag, igy a dokumentum nagyon eléremutaté médon (ne
felejtsiik el: 2010-et irunk a koncepcié megjelenésekor, és az eurdpai
orszagok zomében még nem is kezd6dott meg a kiberbiztonsagrol
val6 stratégiai gondolkodas) a sziikséges feladatok meghatarozasara
egy kiberbiztonsagi akcidtervet iranyoz eld. (Esztorszag 2010)

A 2010-es nemzeti biztonsagi koncepcio utan 2011-ben jelent meg
anemzeti védelmi stratégia, amely a 2005-0s elsd ilyen stratégia atdol-
gozott verzidja. Az Uj stratégia meg is indokolja a slirli biztonsagi stra-
tégiaalkotas okat: a gyorsan valtozo biztonsagpolitikai helyzet, az ;-
onnan megjelend veszélyek és kihivasok megjelenése miatt sziikséges
a stratégia ilyen litemd frissitése.
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National Defence Strategy

Estonia

17. dbra
Esztorszag 2011-es Nemzeti Védelmi Stratégidja

Forras: Esztorszag 2011
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Az 0j dokumentum rogtén az elsé gondolatok kozott leszogezi,
hogy a nemzet védelme ma mar atfogd megkozelitést igényel, amely
soran a katonai er6t és a katonai megoldasokat kell 6tvozni mas, nem
katonai eszkozokkel. (Esztorszag 2011)

A stratégia itt is a biztonsagi kornyezet elemzésével kezdddik,
amelyben a dokumentum Esztorszag NATO- és eurdpai unids tagsa-
gabol eredden megallapitja, hogy az orszag sosem volt ekkora bizton-
sagban. Ugyanakkor a dokumentum a Balti-tenger térségének biz-
tonsagara kitérve hangsulyozza, hogy Esztorszag biztonsaga nagyban
fligg a balti orszdgok biztonsagi helyzetétdl, illetve az ezt befolyasold
tevékenységétol, de ez természetesen forditva is igaz. A dokumentum
nagyon réviden elemzi az olyan alacsony szintli konfliktusok gyors
eszkalalédasanak a veszélyét is, amelyeket nem a megfeleld idében
¢és nem a megfeleld eszkozokkel kezelnek. A stratégia megallapitja,
hogy az orszaggal szembeni kozvetlen katonai tdmadas valdszinii-
sége kicsi, ugyanakkor nem zarhato ki teljes egészében, bar a NATO-
tagsag bizonyos garancidkat nyujt ezzel szemben. A nem katonai tama-
dasoknak azonban nagyobb a veszélye, f6leg, ha azok az energia- vagy
mas kritikusinfrastruktara-rendszereket célozzak. (Esztorszag 2011)

A dokumentum kiilon kitér és nevesiti is Oroszorszagot, hiszen
ennek mind belpolitikai, mind kiilpolitikai tevékenysége hatassal van
Esztorszagra: ,,Az észt biztonsagi kornyezetet is befolyasolja az Orosz
Foderacio bel- és a kiilpolitikaja. Az Orosz Foderacioé fokozott érdek-
16dést mutat a befolyasanak visszaéllitdsa, valamint az eurdpai biz-
tonsagi kdrnyezetre gyakorolt hatasanak megerdsitése irant. Az Orosz
Foderacio katonai erdinek jelenléte az észt hatar kozelében noveke-
dett.” (Esztorszag 2011)

A stratégia kovetkez6 része az észt védelmi politika bemutatasa.
A védelmi politika a katonai erd és katonai védelem hangstilyozasa
mellett a NATO-tagsagbol eredd szovetségesi strukturaban, a katonai
szektor civil tamogatasaban, a belsé biztonsag megteremtésében,
a kozszolgaltatasok biztositasdban és a pszichologiai — alapvetden
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a kiils6 és belsd befolyésolas elleni — tevékenységben 1atja a védelem
stratégiai pontjait.

A katonai er6 fejlesztése sordn a stratégia a védelmi minisztérium
feladatai kdzé besorolja a kibervédelem koordinalasat is. E feladat mel-
lett a Nemzeti Védelmi Liga — azaz a hadsereg tAmogatasara hivatott
onkéntes civil szervez6dés — szamara meghatarozza a kibervédelmi
képességek fejlesztését.>

4.4.2. Esztorszag nemzeti kiberbiztonsagi stratégiaja

Esztorszag elsé nemzeti kiberbiztonsagi stratégiajat a 2008—2013-as
idészakra 2008-ban adtak ki. Az orszag ezzel torténelmet irt, mert
Esztorszag volt az els, amely nemzeti kiberbiztonsagi stratégiat adott
ki. A dokumentumot a Védelmi Minisztérium dolgozta ki, amely mellé
egy implementacios tervet is készitettek. Maga a stratégia — a 2007-es
eseményeket gyakorlatilag azonnal feldolgozva — az atfogdé megkozeli-
tés elvét alkalmazva sziiletett. Olyan kérdésekre koncentralt, amelyek
nyilvanvaléan az el6z6 években még nem voltak ennyire hangsulyo-
sak, és amelyekrdl csak a 2007-es incidenst kovetden kezd6dott egyal-
talan valamilyen gondolkodas. Ilyen kérdés volt példaul az informacio-
biztonsagi tudatossag nemzeti szintli novelése, a hatékony és miikodo
jogszabalyi kornyezet meghatarozasa vagy a nemzetkozi egyiittmiiko-
dés rendszerének a kiberbiztonsag teriiletén is megvalosulo kiépitése.
(OsuLa 2015)

3 Ezzel kapcsolatban meg kell jegyezni azt a magyar kezdeményezést, amely filozofidjaban
nagyban hasonlit a fenti észt elgondolasra. Ez a Magyarorszagon Onkéntes Kibervédelmi
Osszefogas (KIBEV) néven létrejott szervezet, amelynek célja, hogy tagjai felajanljak
informatikai, illetve kibervédelmi tudasukat és szakértelmiiket az allam és annak kiilon-
b6z0 szervezetei €s hatdsagai — példaul a Magyar Honvédség, allamigazgatasi szervek,
nemzetbiztonsagi szolgalatok — szamara. (KIBEV 2018)
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Ezt a stratégiat 2014-ben egy 0j dokumentum kdvette Nemzeti
Kiberbiztonsagi Stratégia 2014-2017 (Kiiberjulgeoleku strateegia
2014-2017) cimmel. (Esztorszag 2014a)

19. tablazat

Esztorszdg internetpenetrdacidja 2016-ban és 2017-ben

Esztorszag
. , , Internethasznalok Internetpenetracio
Teljes.n.ep esseg szama (a teljes lakossag szaza-
(milli6 f6) (millid 1) 1ékos ardnydban)
2016 1,3 1,2 91,4%
2017 1,3 1,27 97,7%

Forras: www.internetlivestats.com/internet-users/estonia/,
www.internetworldstats.com/stats4.htm#europe, a szerzo szerkesztése

Az i stratégia a kiberbiztonsagi helyzet elemzésével kezdédik. Ebben
az eldz6 idoszak valtozasait bemutatva a stratégia kiemeli, hogy 2009-
ben felallt a Kiberbiztonsdgi Tanacs, amely a Korméany Biztonsagi
Bizottsaganak is része lett. Mindezeken tul atnevezték és megerdsitet-
ték a korabbi észt informatikai kozpontot, amelynek az @ij neve Eszt
Informécios Rendszer Hatosag (Riigi Infosiisteemi Amet, RIA) lett.
A hatosag nemcsak 0j nevet kapott, de feladatai is kibdviiltek. Feladat-
korébe bekeriilt a kritikus infrastrukturak védelmén beliil az azokban
meglévd informacios rendszerek biztonsagarol valé gondoskodas is.
Ennek érdekében a RAI-n beliil egy Kritikus Informéacids Infrastruk-
tara Védelmi Osztalyt is felallitottak. (Esztorszag 2014b)


http://www.internetlivestats.com/internet-users/estonia/
http://www.internetworldstats.com/stats4.htm#europe
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2014-2017

Kiiberjulgeoleku strateegia

Msjandus- s Kommunikatsiooniministeerium

2014

18. abra
Esztorszag Nemzeti Kiberbiztonsdgi Stratégidja a 2014—2017-es idészakra

Forrds: Esztorszag 2014a
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A stratégia természetesen szamba veszi azokat a kihivasokat is, ame-
lyek Esztorszag esetében ebben az idszakban relevansak lehetnek.
A dokumentum kihivasként értékeli az IKT-eszkozOk, rendszerek
és szolgaltatasok gyors fejlodési litemébdl eredd kihivasokat, amelyek
a kovetkez6 teriileteken jelentkeznek a leginkabb:

* alapvet6 kozmiszolgaltatasok: a hatarokon atnyulo technoldgiai
fliggdség azt eredményezi, hogy mar nemcsak Esztorszag belsé
problémajaval kell szembenézni. Ezért sziikséges minden szol-
galtatas és az azok jelentette interdependencia feltérképezése;

 kiberblindzés: a gazdasagi karok mellett a bizalomvesztés is su-
lyos kihivas, ezért a korszer(i IKT-eszk6zok és -rendszerek al-
kalmazasa a kiberbiin6zés elleni tevékenység — nyomozas, nem-
zetkozi informaciocsere — soran elengedhetetlen;

* nemzetvédelem: ezen a teriileten integralt katonai és civil 0sz-
szefogas sziikséges (ez visszautalas a nemzeti védelmi stratégi-
aban megfogalmazott atfogd megkdzelités elvére);

* ajovo biztonsaga: folyamatos technikai fejlesztés és innovacio,
valamint folyamatos emberieroforras-fejlesztés is sziikséges a jo-
voben varhatéan megjelend veszélyek hatékony kezelése érde-
kében. (Esztorszag 2014b)

A stratégia egy altalanos célkitlizést és ezen beliil szamos részcélt
fogalmazott meg. A legfontosabb cél a kovetkezd: ,,A kiberbizton-
sagi stratégia négyéves célja a kiberbiztonsagi képességek és a lakos-
sag tudatossaganak novelése a kiberfenyegetésekkel szemben, ezaltal
a kibertérben valo folyamatos bizalom megteremtése.” (Esztorszag
2014b)

Ez a cél 6sszefoglalja mindazokat a tényezoket, amelyekrél emli-
tést tettiink korabban, és amelyek a 2007-es orosz—észt valsaggal
keriiltek a felszinre, nemcsak Esztorszagban, hanem fejlett nyugati
vilagunk 6sszes — allampolgarainak biztonsagardl gondoskodni akard
és tudo — orszagaban egyarant. Amennyiben 0ssze kellene foglalni azt,
hogy miért kell egy orszagban stratégiai szinten gondolkodni és gon-
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doskodni a kiberbiztonsag megteremtésérdl, akkor keresve sem talal-
nank meggy0z0bb érvelést a fenti stratégiai célban megfogalmazottnal.
A stratégiai cél elérése érdekében meghatarozott részcélok
a kovetkezok:
« a fontos szolgaltatasok alapjat képezd informacios rendszerek
védelme:
— alternativ megoldéasok biztositasa fontos szolgaltatasok sza-
mara;
— akritikus szolgaltatasok kozotti fliggdség kezelése;
— az IKT-infrastruktura és -szolgaltatasok biztonsaganak no-
velése;
— az allami és a maganszektorban megjeleno kiberfenyegetések
kezelése;
— nemzeti kiberbiztonsagi rendszer bevezetése;
— az allam digitalis lizletmenetfolytonossaganak biztositasa;
— anemzetkozi egylittmikodés elémozditasa a kritikus infor-
maciok infrastruktarajanak védelmében;
* akiberblindzés elleni tevékenység fokozasa:
— a kiberbiincselekmények felderitésének fokozasa;
— a kiberveszélyekkel szembeni tudatossag novelése;
— nemzetkozi egyiittmiikddés fokozasa a kiberblindzés ellen;
* anemzeti kibervédelmi képességek fejlesztése:
— akatonai tervezés és a civil hatdsagok felkésziilésének dssze-
hangolésa;
— a kollektiv kibervédelem és nemzetkozi egyiittmikodés fej-
lesztése;
— a katonai kibervédelmi képességek fejlesztése;
* azyj kiberfenyegetések kezelése:
— tadmogatni és koordinalni kell az eléremutaté kiberbiztonsagi
kutatas-fejlesztési programokat;
— a maganszektor vallalatait be kell vonni a nemzeti kibervé-
delmi megoldésokba;
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» anemzetkdzi egyiittm{ikddés fokozasa:
— nemzetkozi kiberbiztonsagi politika kialakitasa;
— szorosabb egyiittmiikodés a partnerekkel és a szovetsége-
sekkel,
— az Eurdpai Unid kiberbiztonsagi képességeinek novelése.
(Esztorszag 2014b)

4.5. Franciaorszag

4.5.1. Franciaorszag nemzeti biztonsagi stratégiaja

crer

amelynek hivatalosan Fehér konyv: Védelmi és nemzeti biztonsdag 2013
(Livre blanc: Défense et sécurité nationale 2013) a cime, a francia koz-
tarsasagi elnok 2012 jaliusaban dontott.’ (Franciaorszag 2013a)

A 2013 aprilisaban megjelent, szokatlanul hosszii — mintegy 160
oldal terjedelmii — stratégia bevezetd gondolatait az akkori koztarsa-
sagi elnok, Francois Hollande jegyzi.

A stratégia harom prioritasra épiil: a védelemre, az elretten-
tésre €s az intervenciora, amelyek a legfontosabb célkitiizések hat-
terét is jelentik. E prioritasok mindegyikében markansan megjelenik
a kibertér és az abban rejld veszélyek, valamint az elleniik valé véde-
kezés sziikségessége.

A stratégia elején megtorténik az orszag értékeinek és érdekeinek
megfeleléen a biztonsagi kornyezet feltérképezése és elemzése. Ebben
a kibertérrel kapcsolatban a dokumentum olyan kérdéseket mutat be,
mint a nem allami szerepldk altal inditott kibertamadasok, illetve az el-
leniik valé védekezés lehetdségei, de az azsiai térség elemzése soran
kiilon teret szentel a kibertéri tevékenységek mogott allo allami sze-
reploknek, nevezetesen Kinanak és a kinai kiberképességeknek: ,,Kina

¢ A korabbi Fehér konyv Franciaorszag biztonsagarol 2009-ben jelent meg.
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a védelmi korszertisités terén rendkiviil gyors litemben haladt eldre,
kiillonosen a nuklearis arzenalja fejlesztése, korszeriisitése, valamint
annak erdkivetitése és a kibertamadasok képességének terén.” (Fran-
ciaorszag 2013b)

A biztonsagi kornyezet elemzése soran a stratégia a 2009 6ta bekd-
vetkezett alapvetd valtozasok kozé sorolja azt a tényt, hogy az internet
¢és az informdacidtechnologia segitségével a robbandanyagokhoz vald
hozzaférés, illetve az azok eldallitasahoz sziikséges informacié kony-
nyen elérhetévé valt, ami komoly veszélyt jelent az orszag szamara.

A stratégia leszogezi, hogy az informacids rendszerek olyan
szinten szovik 4t a tarsadalmat, hogy a rendszerek sériilékenysége
révén bekovetkezd rendszerkiesések a tdrsadalom miikddésére is
komoly kihatéassal lehetnek. A stratégia azt is megjegyzi, hogy a digi-
talis technologia fejlddése nem sziikségszertiien jart egyiitt azok bizton-
saganak megteremtésével. Raadasul ezen rendszerek tdimadasa mogott
sokszor nehéz azonositani a tamadodkat, akik lehetnek nem allami sze-
replok, de akdr allamok is, ahogy ezt korabban Kina esetében mar
lathattuk, amely orszagot nevesiti is a stratégia. A kibertérben meg-
jelend veszélyeket a dokumentum kiilonboz6 szinteken latja megvalo-
sulni. A legalsé szinten a kiberbiindzés és a hozzakapcsolhatd tdma-
dasok — példaul a személyiséglopasok, zsarolasok, személyes adatok
eltulajdonitasa —, a legmagasabb szinten pedig azok a kibertamadasok
allnak, amelyek a kritikus informacioés infrastrukturakat vagy a stra-
tégiai katonai informécios rendszereket és képességeket veszik célba.
(Franciaorszag 2013b)

Mindezek alapjan a kibertérrel kapcsolatban a stratégia levonja
azt a kovetkeztetést, hogy az itt bekdvetkezett tdimadasok a kiberhad-
viselést is elorejelezhetik: ,,A kibertér igy a konfrontacid terévé valt.
Ahogy azt az el6z6 Fehér konyv mar eldre jelezte, a nemzeti informa-
cios rendszerek elleni jelentds kibertdmadasok lehetdsége egy kiber-
hadviselési forgatokonyvben rendkiviil sulyos fenyegetést jelentenek
Franciaorszag és europai partnerei szamara.” (Franciaorszag 2013b)
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préface de
Francois Hollande
Président de la République

19. abra
Franciaorszag 2013-as Fehér konyve a nemzeti biztonsagi stratégiarol

Forras: Franciaorszag 2013a
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Az emlitett prioritdsok koziil az elsé a védelem, amellyel kapcsolato-
san a stratégia a kovetkezo f6 veszélyforrasokat azonositja:
* az orszag teriiletével szembeni, masik orszag altal elkdvetett
agresszio;
e terroristatamadasok;
e kibertamadasok;
* atudomanyos €s technikai potencial sériilése;
* aszervezett blingzés sulyos megnyilvanulasai;
* atermészeti, egészségligyi, technoldgiai, ipari katasztrofak;
« francia allampolgarok és érdekeltségek tdmadasa kiilfoldon.
(Franciaorszag 2013b)

A felsorolasbol vildgosan latszik, hogy Franciaorszag — szamos mas
orszaghoz hasonléan — a nemzeti biztonsagra komoly fenyegetést
jelentd veszélyforrasként értékeli a kibertamadasokat.

Nyilvanvaloan a fenti fenyegetések és veszélyek kezelésére a stra-
tégia szamos olyan tevékenység implementacidjat hatarozza meg,
amelyekkel ezek a kihivasok kezelheték. A kibertamadasok, illetve
a kibertér egyéb veszélyforrasainak kezelésére egyrészt a hirszerzés
aktivitasanak fokozasat, masrészt a technikai és a human eréforrasok
fejlesztését iranyozza elo a dokumentum, majd ezeken tul a kiberta-
mado képességek kialakitasaban jeloli meg azt az eszkozt, amellyel
hatékony vélasz adhat6 ezekre a kihivasokra.

Nagyon figyelemreméltd, hogy a stratégia a fenti 4ltalanos kiber-
téri feladatokon kiviil egy kiilon alfejezetben részletesen meghata-
rozza azokat a feladatokat, amelyekkel a kibertéri veszélyek ellen fel
kell Iépni. A dokumentum méltatja a 2009-ben kiadott elézd stratégi-
aban meghatarozott és azota megvaldsult kibervédelmi Iépéseket, de
hozzateszi, hogy a kiberfenyegetettségek gyors novekedése megko-
veteli, hogy Franciaorszag egy szinttel feljebb Iépjen ezen a teriileten.
Az eléz6 stratégia megalkotasa 6ta megjelent 0 kibertéri veszélyek
megkdvetelik az orszagtol, hogy olyan nagyaranyt humaneréforras-
fejlesztésbe kezdjen a kibervédelem teriiletén, mint Németorszag vagy
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az Egyesiilt Kirdlysag. A stratégia hangstlyozza, hogy a kibertéri
veszélyek azonositasa és felismerése egyenesen a nemzeti szuverenitas
alapjava valt. A kibervédelemre, illetve azt igénylé beruhdzasokra el-
kiilonitett éves koltségvetési keretet kell biztositani. Ezzel Gsszefiig-
gésben kiemelt célkitlizés a hatékony nemzeti és eurdpai informacio-
technoldgiai ipar megdrzése. Mindezeken tul elengedhetetleniil fontos
a megfeleld jogalkotasi és szabalyozasi eljarasok kialakitasa, vala-
mint a kiberfenyegetésekkel szemben tdmasztott biztonsagi kovetel-
mények meghatarozasa. Olyan eljarasokat kell kialakitani, amelyben
vildgosan szabalyozhatok az allami és maganszereplok jogai és kotele-
zettségei. Ezeknek a feladat- és hataskori leosztasoknak ki kell terjed-
nilik az ellenérzések, valamint a kiberbiztonsagi incidensek és esemé-
nyek bejelentésére. Az infokommunikacios rendszerek biztonsagéért
felelés Nemzeti Informaciobiztonsagi Ugyndkség (Agence nationale
de la sécurité des systémes d’information, ANSSI)" kapacitasat ugy
kell kialakitani, hogy komoly valsag esetén mas allami tigyndkséggel
kozdsen hatékonyan be tudjon avatkozni az incidensek kezelésébe.
(Franciaorszag 2013b)

A stratégia a sulyos kibertamadasokra adand6 valaszokat két egy-

masra éplild tényezd mentén hatdrozza meg:

* az allami informécids rendszerek, a stratégiai iparagak
és az alapvetd infrastruktura-tizemeltetok szamara megfeleléen
kialakitott, erds és rugalmas védelmet kell kialakitani, amely
egy, a miniszterelndoki hivatal altal koordinalt, az e rendszerek
védelmét szolgald operativ szervezethez kapcsolodik, és ame-
lyet a kiilonb6zo allami tigynokségek szoros egyiittmiikddéssel

7 Az ANSSI 2009-ben keriilt megalakitasra a Védelmi Minisztérium (Secrétaire général
de la défense et de la sécurité nationale, SGDSN) alarendeltségében. A szervezet nemzeti
hatosagként a kiberbiztonsagért és a halozatbiztonsagért felelds, szakértdi és technikai
tamogatast nyujt a kormanyzati és a gazdasagi szféra szerepldinek, valamint tanusitasi
feladatokat is ellat az informatikai eszk6zok és szolgaltatasok teriiletén. Nemzetkozi
tevékenységei soraban a CERT-ek kozosségében az ANSSI képviseli Franciaorszagot.
(ANSSI 2018)
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tamogatnak a kiberfenyegetések lehetd legkorabbi azonosita-
saban és mindsitésében;

* akiilonbozo kibertamadasokat els6ként a diplomaciai, igazsag-
ligyi vagy rendéri eréforrasra tdimaszkodva kell kezelni, anélkiil,
hogy ezek a megoldasok kizarnak a védelmi minisztérium erd-
forrasainak fokozatos bevonasat abban az esetben, ha a nemzeti
stratégiai érdekek veszélybe keriilnének. (Franciaorszag 2013a)

Mindezeken tul a dokumentum hangsulyozza a szoros nemzetkozi kap-
csolatok kialakitasat és fejlesztését. Ezen a teriileten a stratégia alapve-
tden a Németorszaggal és az Egyesiilt Kirdlysaggal valo szoros egyiitt-
miikodést iranyozza el6, de fontosnak tartja az eurdpai szintii kritikus
infrastrukturak védelmében valo aktiv szerepvallalast és az infokom-
munikécids rendszerek védelmét célzo kozos eurdpai szabalyozas ki-
alakitasat is. (Franciaorszag 2013b)

A stratégia cimébdl eredden a hadsereg stratégiai feladatait is
meghatdrozza. Ezen a téren a dokumentum kitér azokra a tényezdkre,
amelyek a francia hadsereg kiilfoldi misszidiban — példaul Maliban,
Libiaban, illetve Elefantcsontparton tortént alkalmazasa soran szer-
zett tapasztalatokra épiilhetnek. A dokumentum a feladatok mellett
a finanszirozasi hatteret is meghatarozza mindehhez.

A kibertéri feladatokkal kapcsolatban stratégia a katonai kiber-
védelmi képességek fejlesztését jeloli meg prioritasként, amely soran
az ezt a feladatot ellatd szervezeteket integralni kell a hadsereg hagyo-
manyos alakulataiba. A kibervédelmi képességek mellett a hadse-
regnek kibertdmado kapacitdsokat is ki kell épitenie, amelyekkel
a katonai tevékenységeket kell timogatnia. (Franciaorszag 2013b)

Emmanuel Macron elndksége azonban 1 politikai gondolko-
dast is hozott Franciaorszagban. 2017 6szére elkésziilt a 2013-as Fehér
konyv feliilvizsgélata, amely eredménye gyakorlatilag egy 11 stratégia.
Bar az uj stratégia épit a korabbi Fehér konyv megallapitasaira, mégis
rovidebb és tomorebb formaban hatdrozza meg az orszdg ambicioit.
(NADUDVARI 2018)
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A védelem teriiletén Macron elndk a dokumentum eldszavaban
ezeknek az ambicioknak a tdimogatasara a hadsereget nevezi meg a leg-
fontosabb tényezdként. Az 1j stratégiai dokumentum a kibertéri veszé-
lyeket a 2013-as stratégidhoz hasonlé6 médon kiemelten kezeli, ugyan-
akkor a technologiai fejlédés elmiilt években tapasztalt hatalmas titemd
fejlodését a stratégiai kdrnyezet bemutatasakor kiilon alfejezetben is
elemzi. A technologiai fejlodés kibertérben megjelend arnyoldalait
elemezve megallapitja, hogy a kibertéri tamaddsok akdr fegyveres
tamadasnak is mindsiilhetnek: ,,A kibertérben bizonyos tamadasok
fegyveres agresszionak tekinthetok nagysaguk és stulyossaguk okan.
Nagyobb kibertdmadasok az altaluk okozott esetleges karokra tekin-
tettel az ENSZ Alapokmanya 51. cikke szerinti jogos védelmi intézke-
déséket is életre hivhatnak.” (Franciaorszag 2017)

Nagyon figyelemremélt6 a dokumentumban az, hogy Oroszorszag
tevékenységét a legnagyobb regionalis veszélyként és igy fenyegetés-
ként értékeli, Kina esetében viszont nem hasznalja a fenyegetés szot.
A kinai fenyegetés helyett a Kina globalis ambicioi megfogalmazast
hasznalja a stratégia, amely ambiciok a kibertérben és az informéacio-
technoldgiai fejlesztésekben is megjelennek. (NADUDVARI 2018)

Bar ez nem teljesen meglep6 a 2015-6s francia nemzeti kiberbiz-
tonsagi stratégia utan, de mindenképp eléremutato az 0j stratégidban
a kibertamado képesség kiépitésének meghatarozasa. Ez a tamadoké-
pesség a miveleti képességeknek szerves részét kell, hogy képezze.
(Franciaorszag 2017)

4.5.2. Franciaorszag nemzeti kiberbiztonsagi stratégiija

Digitalis Biztonsag Stratégia (Stratégie nationale pour la sécurité du
numérique) cimmel 2015-ben adtak ki. Ez a 2011-ben napvilagot latott
korabbi stratégia utan mar a masodik stratégiai szintii dokumentum,
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amely a kiberbiztonsagot, illetve, ahogy cimébdl is kitlinik, a digitalis
biztonsagot célozza Franciaorszagban.

——

STRATEGIE
NATIONALE

POUR LA SECURITE
DU NUMERIQUE

20. abra
Franciaorszag digitalis stratégidaja

Forras: Franciaorszag 2015a
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A jelenlegi stratégia rogton a dokumentum elején — mintegy a kor
szellemét meghatarozé hashtagekkel bevezetett kulcsszavak egyiitte-
sével — meghatarozza azt az 6t stratégiai célkitlizést, amelyek mentén
a kiberbiztonsagot megvalodsithatonak latja. Ezek a legfontosabb kulcs-
szavak, illetve kifejezések, amelyek a legfontosabb célkitiizések meg-
hatarozasara is szolgalnak, a kovetkezok:

« alapvetd érdekek, az allami informéaciods rendszerek biztonsaga

¢s védelme, stlyos kiberbiztonsagi valsagok;

 digitalis bizalom, adatvédelem, személyes adatok, kiberrossz-

indulat;

* tudatossagnovelés, alapvetd felkészités, folyamatos képzés;

» a digitalis technoldgia iizleti kdrnyezete, iparpolitika, export

¢és nemzetkoziesités;

» FEurdpa, digitalis stratégiai autonoémia, kibertér stabilitasa. (Fran-

ciaorszag 2015b)

A stratégia mindezek utdn részletesen végigveszi az Ot stratégiai cél-
kitlizést, amely soran mindegyik esetében értékeli a jelenlegi helyze-
tet, kifejti magat a célkitlizést, valamint megadja azokat a feladatokat,
amelyekkel ezek a célkitiizések elérhetdk.

20. tablazat

Franciaorszag internetpenetracioja 2016-ban és 2017-ben

Franciaorszag
Teli , , Internethasznalok Internetpenetracio
ej(es'lnl.ep ;;)seg szama (a teljes lakossag
/o jo (millié f5) szdzalékos ardnydban)
2016 64,7 55,9 86,4%
2017 64,9 56,4 86,8%

Szerkesztette: www.internetlivestats.com/internet-users/france/,
www.internetworldstats.com/stats4.htm#europe, a szerzo szerkesztése

Az elso stratégiai cél, amelyet az ,,alapvetd érdekek, az allami infor-
macios rendszerek biztonsaga és védelme; sulyos kiberbiztonsagi val-


http://www.internetlivestats.com/internet-users/france/
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sdgok™ szavakkal jellemeztek, nem jelent mast, mint Franciaorszag el-
kotelezettségét amellett, hogy az orszag a kibertérben is érvényesiti
érdekeit, megerdsiti a digitalis biztonsagot, valamint biztositja az orszag
gazdasaga szamara alapvetd kritikus infrastruktarak védelmét.

Ennek érdekében a kovetkezo feladatokat jeloli ki a stratégia:

* meg kell teremteni a szilikséges tudomanyos, technikai és ipari
képességeket, amelyek a kiberbiztonsagot €s a megbizhaté di-
gitalis gazdasagot tamogatjak: ennek érdekében tobbek kozott
egy szakértoi panelt is fel kell allitani, valamint az informacio-
biztonsagért felelds hatosag mellett szamos minisztérium, civil
szervezet, ipari €s tudomanyos testiilet bevonasa is sziikséges;

* meg kell teremteni a biztonsagi technologiak alkalmazasanak
helyzetét az allam, a vallalkozasok és az allampolgarok részérol
is: ebben a feladatban kiemelt szerep harul az ANSSI-ra mint
arra a szervezetre, amely ezt a monitorozast folyamatosan végzi,
és veszely esetén a kiilonbozo minisztériumokat értesiti;

» fel kell gyorsitani az allami informaciés rendszerek kiberbiz-
tonsagara vonatkozo fejlesztéseket: 2010 ota ezen a teriileten
szamos fejlesztés mar megvalosult, és tobbek kozott 2014-ben ki-
adtak a Nemzeti Informaciés Rendszerek Biztonsagi Politikajat
(Politique de sécurité des systémes d’information, PSSIE), de
a digitalis technika hatalmas titem fejlédése megkdveteli azok
biztonsagi megoldasainak ujragondolasat és folyamatos fejlesz-
tését; (Franciaorszag 2014)

* Franciaorszag és a hozza kapcsolodo multilateralis szervezetek
felkészitése egy esetleges sulyos kiberkonfliktusra: a 2013-as
nemzeti biztonsagi stratégia azokat a szerepldket mar felszo-
litotta, akik a francia 1étfontossagu rendszereket lizemeltetik,
és Ok ezt a fajta felkésziilési munkat meg is kezdték. Ugyan-
akkor ezt fel kell gyorsitani, és a felkésziilés soran figyelembe
kell venni az EU NIS-iranyelvében meghatarozott feladatokat
is. Ebben a munkaban az egyik legfontosabb koordinald szer-
vezet a Védelmi Minisztérium és az ANSSI. Eurdpai szinten
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Franciaorszag egyiittmiikodik és timogatja az ENISA, valamint
a CERT-EU munkajat ebben a feladatban. Katonai oldalrél
ugyanezt a NATO NCIRC esetében is hangstlyozza a doku-
mentum. (Franciaorszag 2015b)

A masodik stratégiai cél, azaz ,,a digitalis bizalom, adatvédelem, sze-
mélyes adatok, kiberrosszindulat” szavak mogott Franciaorszag azon
elkotelezettsége all, miszerint a kibertérben is megvédi az allampol-
garait, azok jogait, és hatarozottan fellép a kiberbiindzéssel szemben.
E cél eléréséhez a kovetkezo feladatokat rendeli hozza a stratégia:

 afrancia értékeket meg kell védeni az elektronikus kommunika-

ciés halozatokban és az ezekhez kapcsolodo nemzetkdzi eljara-
sokban: ebben az allam az egyik legfontosabb szerepld, mert az 6
kotelessége informalni és felhivni az dllampolgarok figyelmét
a kibertéri veszélyekre, az informacioval torténd befolyasolasra
és a rosszindulatt propagandatevékenységekre;

a kiberbilincselekmények, illetve az art6é szandéku kibertevé-
kenységek aldozatainak helyben kell segitséget nyujtani: ebben
a feladatban tobbek kozott a Beliigyminisztérium az ANSSI
egyuttmikodésével, szamos mas hivatal és szervezet bevo-
ndsaval egy olyan nemzeti rendszer kiépitését kezdte meg
2016-ban, amelynek 6 feladata a segitségnyujtas a kiberbii-
nozés aldozatainak;

a kiberbiin6zéssel szembeni hatékony fellépés: ezen a téren
az egyik legfontosabb feladat egy megbizhatd nyilvantartasi
rendszer felallitdsa, amely mind ez idaig hidnyzott ezen a terii-
leten. Ennek kialakitdsara a Beliigyminisztérium és az ANSSI
kapott megbizast;

% Ennek a feladatnak a végrehajtasa soran a francia kormany a 2015-6s terrortamadasok
utan egy informéaciomegoszto portalt hozott létre, amelynek URL-cime is nagyon sokat
elarul annak céljarol: stop-djihadisme.gouv.fr (Franciaorszag 2015).


http://stop-djihadisme.gouv.fr
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 afrancia emberek digitalis életének és személyes adatainak vé-
delme: ennek a feladatnak a végrehajtasara a kormanynak litem-
tervet kell kidolgoznia, amely a digitalis azonositas EU-s szaba-
lyait is figyelembe véve a Digitélis Technologia és Allamreform
terv részét fogja képezni;

» az allampolgarok és a vallalkozasok szamara olyan miiszaki
megoldasok ajanlasa, amelyek célja a digitalis élet biztonsa-
ganak megteremtése;

* anemzetkozi kolesonds jogi segitségnyujtas miikodési mecha-
nizmusainak megerdsitése és a szamitogépes biindzésrdl szolo
Budapest Konvenci6 elveinek egyetemessé tétele. (Franciaor-
szag 2015b)

A harmadik stratégiai cél, azaz a tudatossag novelése, az alapveto fel-
készités és a folyamatos képzés teriiletén a stratégia a kovetkezo fel-
adatokat sorolja fel:
* akiberbiztonsag tudatossdganak novelése a francia emberekben;
« akiberbiztonsag tudatossaganak oktatasat integralni kell minden
felso- és tovabbképzési oktatasi programba;
* a kiberbiztonsagi képzéseket — benne technoldgiai ismere-
tekkel — integralni kell a felsGoktatasba;
» fel kell mérni és eldre kell jelezni a tovabbképzési igényeket.
(Franciaorszag 2015b)

A negyedik stratégiai cél, azaz a ,,digitalis technologia tizleti kdrnye-
zete, iparpolitika, export és nemzetkoziesités” kifejezésekkel megha-
tarozott teriileteken a legfontosabb cél olyan kornyezet kialakitésa,
amely megfeleld versenyképességi feltételeket nyujt a kiberbiztonsagi
kutatas-fejlesztéssel foglalkozé francia vallalatoknak. Ennek érdeké-
ben a stratégia a kovetkez6 feladatokat hatdrozza meg:
+ tamogatni kell a (digitalis) biztonsagi termékeket és szolgaltata-
sokat gyartok nemzeti és eurdpai kinalatat, amihez egy 1ij francia
kiberipari fejlesztési tervet is eldiranyoz a stratégia;
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a maganszektor szamara biztositani kell és at kell adni mindazt
a felgytilemlett tudast és informaciot, amellyel a kiberbiztonsagot
kezelni képesek: ez hozzajarul ahhoz, hogy megbizhat6 és biz-
tonsagos termékeket és szolgaltatdsokat gyartsanak mind a ma-
ganszektor, mind a kozigazgatas szamara;

a felhasznalok magasabb szintli felkészitésével, valamint a ki-
berbiztonsagban az érintett szereplok informaciokkal torténd ta-
mogatasaval novelhetd a megel6zés;

a kiberbiztonsagi kovetelmények beépitése a kozbeszerzésekbe;
a kiberbiztonsag lizleti szférajanak nemzetkoziesitése, amely ki
kell, hogy terjedjen a kis- és kozepes vallalkozasok tamogata-
sara. (Franciaorszag 2015)

Az 6todik stratégiai céllal, azaz az Eurépaban megvalositand6 digi-
talis stratégiai autondmiaval és a kibertér stabilitasaval kapcsolatban
a legfontosabb megvaldsitando cél, hogy az Eurdpai Unio tagorszagai
kozott — onkéntes alapon — a kiberbiztonsag teriiletén, a biztonsagos,
stabil és nyilt kibertér megteremtése ¢s fenntartasa érdekében minden
orszagnak stratégiai onallosaga legyen. Ennek kialakitasaban Francia-
orszag vezetd szerepre torekszik. Mindezt a kdvetkezd stratégiai fel-
adatokkal latja elérhetének a dokumentum:

* az Oonkéntes tagorszagok kozott egy stratégiai titemtervet kell ké-

sziteni, amelyben meghatarozhatéak mindazok a kulcstertiletek,
amelyek rovid tdvon is biztositjak a stratégiai autonomia kialaki-
tasat ugy, hogy a részt vevo orszagok fliggetlensége nem sériil;
a francia jelentét és befolyas megerdsitése a nemzetkozi kiber-
biztonsagi targyalasokban;

a globalis kiberbiztonsag megteremtése érdekében Franciaor-
szag kész tapasztalatait és tandcsait mas orszdgokkal megosz-
tani, és kész segitséget nyljtani ezen orszagok kiberbiztonsagi
képességeinek fejlesztéséhez. (Franciaorszag 2015b)
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4.6. Hollandia
4.6.1. Hollandia nemzeti biztonsagi stratégiaja

Hollandia legujabb nemzeti biztonsagi stratégidja Hollandia bizton-
sagaért vilagszerte vegzett munka — Integralt nemzetkozi biztonsagi
stratégia 2018—2022 (Wereldwijd voor een veilig Nederland — Geinteg-
reerde Buitenland- en Veiligheidsstrategie 2018—-2022) cimmel 2018
aprilisaban jelent meg.

A megeldzés, védelem és megerdsités filozofidja mentén sziiletett
stratégidnak mar a cime is nagyon jol tiikkrozi azt a gondolkodasmodot,
amelyet Hollandia a nemzetk6zi biztonsagbol levezetve a nemzet biz-
tonsagarol gondol. Erre a gondolkodasra a stratégia bevezetdje is utal,
amely Hollandiat egy nagyon stabil és biztonsagos orszagként értékeli,
ugyanakkor utalasokat talalunk arra is, hogy ez a vilag tobbi régiojarol
nem feltétleniil mondhato el. A nemzetkozi biztonsagi helyzet negativ
valtozasai pedig nyilvanvaloan kihatassal vannak Hollandia nemzeti
biztonsagara is. (Hollandia 2018a)

A dokumentum mindezeknek megfeleléen elséként a stratégiai
biztonsagi kdrnyezetet és biztonsagi viszonyokat vazolja, roviden ele-
mezve azokat. Igy bemutatja azokat az instabiltast és veszélyt okozo
tényezoket, amelyek Eurdpaban, illetve a Holland Kiralysag karibi
¢érdekeltségei esetében lathatok. Ezen kiviil a stratégia kitér a tech-
noldgia gyors litemii fejlédésébodl és a hibrid konfliktusokbol eredd
veszélyek bemutatasara is. A gyors technologiai fejlddéssel — példaul
az onvezetd jarmuvekkel, a robotizacioval, a szintetikus biologiaval
vagy a mesterséges intelligenciaval — kapcsolatban a stratégia kiemeli
annak pozitiv hatasait a gazdasagra és a tarsadalmi fejlédésre, vala-
mint a nemzetkozi egyiittmiikodés hatékonyabba tételére, ugyanakkor
annak konnyi hozzaférhetdsége €s olcsdsdga miatt az ilyen 4j techno-
logia rossz kezekbe keriilhet, ezért a stratégia a veszélyek ndvekedé-
sére figyelmeztet: ,,Az 6nvezetd jarmiivek, a robotizalas, a szintetikus
biologia és a mesterséges intelligencia mind lehetdségeket jelentenek



220 KIBERBIZTONSAG ES -STRATEGIA

a tarsadalom szamara, de ezek rossz kezekben gyorsan biztonsagi koc-
kazatokka valnak.” (Hollandia 2018a)

@ Ministerie van Buitenlandse Zaken

Wereldwijd voor
een veilig Nederland

Geintegreerde Buitenland- en
Veiligheidsstrategie 2018-2022

21. abra
Hollandia 2018-as, uj nemzeti biztonsagi stratégidja

Forras: Hollandia 2018a
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A stratégia részben a technologiai fejlédés gyors litemébdl, valamint
a fenti megallapitasokbol vezeti le a hibrid konfliktusok megjelenését.
Ezzel kapcsolatban a dokumentum hozzateszi, hogy vannak olyan alla-
mok, amelyek a hagyomanyos katonai, politikai, diploméaciai és gaz-
dasagi eszkdzokkel kombinaljak az uj technologia altal elérhetévé valt
kiilonb6z6 megoldasokat, amivel céljuk a befolyasolas, valamint a stra-
tégiai céljaik elérése. Ezért a stratégia ezt az egyik olyan veszélyforras-
ként értékeli, amelynek megoldasa, illetve kezelése az egyik legsiirge-
tobb feladat. (Hollandia 2018a)

Ezt kovetéen a stratégia felsorolja és elemzi a legfonto-
sabb — a dokumentum szoéhasznalataval élve legsiirgetébb — veszé-
lyeket. Ezek a kovetkezok:

 terroristatdmadasok;

» kiberveszélyek;

* nemkivanatos kiilfoldi beavatkozasok és zavarkeltések;

» katonai veszélyek;

» gazdasagi folyamatokra negativ hatast gyakorl6 veszélyek;

* avegyi, biologiai, radiologiai és nuklearis fegyverek jelentette

veszélyek. (Hollandia 2018)

A kiberveszélyekkel kapcsolatban a stratégia kiemeli a kiberblin6zést,
a mas allam(ok) altal tdmogatott kiberkémkedést mint olyan veszély-
forrasokat, amelyek az allam miikodésére, illetve a szocidlis bizton-
sdgra is kozvetleniil negativ hatdssal lehetnek. A stratégia itt utal arra
a korabbi — 2017-ben sziiletett —, a holland nemzeti kiberbiztonsagot
bemutato elemzésre, amely megallapitotta, hogy az orszag kiberfenye-
getések elleni felkésziiltsége messze le van maradva a gyors iitemben
fejlodo veszélyek mogott. (Hollandia 2018a)

A stratégia szerkezeti felépitését tekintve harmadik legnagyobb
fejezete a korabban mar emlitett megeldzés, védelem és megerdsités
harom pillérére épitve mutatja be azokat a legfontosabb feladatokat,
amelyeket az orszagnak a kihivasokra valaszul meg kell tennie.
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Ezeknek a feladatoknak az altaldnos felvezetése mar utal a kiber-
veszélyek elleni hatékony fellépés sziikségességére, csakugy, mint
a létfontossagu infrastruktirak, az energia vagy a legfontosabb er6-
forrasok védelmére. (Hollandia 2018a) Mindezeket a stratégia nemzet-
kozi kontextusban és egylittmiikodési keretek kozott latja hatékonyan
kivitelezhetének. Ehhez szamos egyéb stratégiai teriiletet jelol meg
a dokumentum:

a fegyveres erdk fejlesztése és modernizacidja (amelyet az errdl
sz0l6 Fehér konyvben rogzitettek);

a kiilkereskedelemre ¢€s a fejlesztési egylittmikddésekre vonat-
kozé politika (amely kidolgozésa a kozeljovoben varhato);

a diplomacia fejlesztése;

integralt migraciokezelési terv;

tematikus regionalis €s bilateralis kerettervek;

a gazdasagi biztonsag novelésének akcioterve;

nemzeti politika a nemzetbiztonsagi szolgalatokkal;

Nemzeti Kiberbiztonsagi Stratégia;

Digitalizaciés Program;

nemzetkozi politikai stratégia;

Nemzeti Terrorizmus Elleni Stratégia. (Hollandia 2018a)

A megeldzés mint stratégiai pillér érdekében a dokumentum szdmos
célkitlizést hataroz meg, amelyek a kovetkezok:

a konfliktusok megeldzése Eurdpaban és Hollandia kornyeze-
tében;

a terrorizmus eredetének megsziintetése;

leszerelés, fegyverkorlatozas és a tomegpusztitod fegyverek kor-
latozasa;

vildgos nemzetkdzi normak meghatarozasa a kibertevékenysé-
gekre. (Hollandia 2018a)

Ez utébbival, azaz a nemzetkozi kibernormak meghatarozasaval kap-
csolatban a stratégia hangstlyozza, hogy a novekvo kiberveszélyek jel-
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legiikbdl addéddan csak nemzetkdzi egyiittmiikddés keretében kezelhe-
tok. Ennek megfeleléen egy hatékony kiberdiplomaciara van sziikség,
amelyben Hollandia kész szerepet vallalni. Ennek egyik elsé feladata
a kibertérre vonatkoz6 nemzetkozi jogi szabalyozas kialakitasa kell,
hogy legyen. Ezzel kapcsolatban a dokumentum hangsulyozza, hogy
a jelenlegi nemzetkdzi humanitarius jog Hollandia szamara kiindul6-
pont, amelynek alkalmazasat a kibertérre is érvényesiteni kell. Nagyon
eléremutatd a stratégia azon megallapitasa, amely a kiberfegyverek
exportja szabalyozasanak sziikségességét szorgalmazza: ,,Az export-
szabalyozas hasznos ¢és sziikséges ahhoz, hogy megakadalyozza
az olyan katonai és egyéb kiberképességek elterjedését, amelyek kiber-
fegyverkezési versenyhez vezetnének.” (Hollandia 2018a)

Ezt az exportszabalyozast a kibertéri megfigyeld- és ellenérzo-
rendszerekre is kiterjesztené a stratégia, hiszen a dokumentum szerint
az autokratikus rendszerek gyakran ezeknek a rendszereknek a hasz-
nalataval korlatozzak sajat allampolgaraik jogait. (Hollandia 2018a)

A masodik pillér, azaz a védelem vonatkozasaban az alabbi célki-
tizések szerepelnek a stratégiadban:

* modern, kollektiv 6nvédelem Hollandia és a NATO-orszagok

teriiletének védelme érdekében,;

e er0s kiberelrettentés;

 terrorelharitas;

* tarsadalmi ellenalld képesség a kiilfoldi befolyasolassal szemben;

» agazdasagi biztonsdg megteremtése;

* anemzetkozi biindzés kezelése. (Hollandia 2018a)

Kissé¢ meglepd modon ezen célok kozott taldljuk a kiberelrettentés
kialakitasat is, amely nyilvanvaldéan a védelem tekintetében inkabb
a kozvetett eredményeivel képes hatast gyakorolni. Ugyanakkor
ennek a célnak a bemutatasanal a stratégia nem részletezi, hogy milyen
olyan képességek kiépitése sziikséges az olyan elrettentéshez, amelyek
valoban hatékonyak lehetnek. Csak altalanossagban utal arra, hogy
az olyan orszagok ellen, amelyek agressziv politikai és katonai célu
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kibertdmadasokkal operdlnak — tobbek kozott a 1étfontossdgu infra-
struktara tdmadasaval, hamis vagy alhirek terjesztésével —, és amely
tamadasok nemcsak fizikai és gazdasagi karokat okozhatnak, hanem
a demokratikus értékrendre is kihatassal vannak, alkalmazhatd a mar
kialakult terrorizmus elleni diplomaciai halézat. Ennek segitségével
egyensuly teremthetd a preventiv €s a repressziv akciok kozott. Ehhez
azonban sziikséges a magan- és a civil szféra bevonasa is. (Hollandia
2018a)

A stratégia a harmadik pillérben, azaz a megerdsitésben a kovet-
kezd feladatokat vazolja fel:

+ ajelenlegi nemzetkozi jogrend tAmogatésa;

* anemzetkdzi biztonsagi egylittmikodések tamogatasa és erd-

sitése;
 integralt és megbizhat6 hatarellendérzés. (Hollandia 2018a)

4.6.2. Hollandia nemzeti kiberbiztonsagi stratégiija

crer

Ugyanakkor fontos megemliteni a korabbi, 2011-ben megjelent hol-
land Nemzeti Kiberbiztonsdgi Stratégiat is, hiszen szamos olyan intéz-
kedést tartalmazott, amelynek maig tartd szervezeti kihatdsai is van-
nak. A korabbi stratégia azon kiviil, hogy meghatarozta a legfontosabb
célokat — példaul a biztonsagos és megbizhato IKT-rendszerekre épiild
digitalis tarsadalom fejlesztését — létrehozta a Nemzeti Kiberbizton-
sagi Tandcsot, valamint a Nemzeti Kiberbiztonsagi Kézpontot. (Hol-
landia 2011)

A nemgzeti Kiberbiztonsagi Tanacs mint a kormany nemzeti
és fiiggetlen tanacsado testiilete egyik legfontosabb feladata, hogy
a kormany szadmara stratégiai szinten adjon kiberbiztonsaggal kap-
csolatos tanacsokat és megoldasi javaslatokat. A tanacs tagjai allami
és maganszervezetek, valamint a tudomany magas szintii képvisel6i.
(Hollandia 2018b)
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| Strategie 2 |

; Van bewust naar bekwaam |

22. abra
Hollandia 2013-as Nemzeti Kiberbiztonsagi Stratégidaja
Forrads: Hollandia 2013a
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A nemzeti Kiberbiztonsagi Kézpont a holland Igazsagiigyi Miniszté-
ért, a kiberbiztonsaggal kapcsolatos informaciémegosztasért, valamint
tobbek kozott a 24 oras incidenskezelésért felelds. (Hollandia 2018c¢)

Hollandia 2013-as Nemzeti Kiberbiztonsagi Stratégidja szdmba
veszi az orszagot fenyegetd kibertéri veszélyeket és kihivasokat.
Mindezt a 2013-ban elvégzett Nemzeti Kiberbiztonsagi Ertékelésre
alapozva teszi meg.

A legfontosabb veszélyként az olyan informaciolopast, illetve
digitalis kémkedést jeloli meg a dokumentum, amely a nemzeti
szintli — stratégiai — informaciokat érinti. Emellett azokat a kiberbii-
nozés eszkoztaraban megjelend tamadasokat sorolja fel veszélyként,
amelyekkel az allampolgéarok és a vallalkozasok nap mint nap talal-
kozhatnak. Ilyenek példaul a botnetek és a zsarolovirusok. A stratégia
megjegyzi, hogy a kiberbiindzés olyan stlyos problémava valt, amelyet
a szolgaltatasként arult kiberblin6z6i moédszerek jellemeznek a leg-
jobban. (Hollandia 2013)

Mindezek annak ellenére okoznak komoly karokat az orszagnak,
hogy szamos fontos kiberbiztonsagi kezdeményezés sziiletett Hollan-
didban az elmult idében, de ezek ellenére mind a lakossag, mind a val-
lalkozasok digitalis tudatossaga, illetve a kibertamadasokkal szembeni
felkésziiltsége alacsony szinten maradt. (Hollandia 2013b)

21. tablazat
Hollandia internetpenetracioja 2016-ban és 2017-ben

Hollandia
Lo , Internethasznalok Internetpenetracio
Teljes_nao esseg szama (a teljes lakossag szaza-
(millio 6) (millio fo) lékos aranyaban)
2016 17,0 15,9 93,7%
2017 17,0 16,1 94.,8%

Forrds: www.internetlivestats.com/internet-users/netherlands/,
www.internetworldstats.com/stats4.htm#europe, a szerzd szerkesztése


http://www.internetlivestats.com/internet-users/netherlands/
http://www.internetworldstats.com/stats4.htm#europe
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Ezek alapjan, kiegészitve a technikai jellegli veszélyekkel, a stratégia
a kovetkezo olyan kibertéri kihivasokat azonositja, amelyekkel Hollan-
dia szembe kell, hogy nézzen:

* adolgok internete €s az dsszekapcsoltsag novekedése;

« adigitalis formaban elérhet6 adatok mennyiségének novekedése;

* a kibertér meghatarozottsaga nemcsak a kormanyokon, hanem
a maganszféran is mulik;

» a kibertérben a polgari és katonai teriilet egyre inkabb Ossze-
fonddik, mivel hasonld IKT-rendszereket és alkalmazasokat
hasznal mindkét teriilet, és jelentds a kolcsonods fiiggdség is
a rendszerek komplexitdsa miatt;

* a megnovekedett komplexitas, valamint az IKT-rendszerektol
és szolgaltatasoktol valo egyre nagyobb fliggdség egyre tobb
és felkésziiltebb szakembert igényel. (Hollandia 2013b)

fgy nem meglepd a stratégia azon kijelentése, miszerint ,,[a] kiberbiz-
tonsag nem képzelhetd el elszigetelten, igy olyan témakkal egyiitt kell
megkozeliteni, mint az alapvetd jogok, az értékek és a tarsadalmi-gaz-
dasagi elényok.” (Hollandia 2013b)

A stratégia uj megkdozelitést és () megoldasokat is felvet a korabbi
stratégiahoz képest. A legfontosabb kiilonbség az 11j és a korabbi stra-
tégia kozott az, hogy amig a régi stratégia a kiberbiztonsag struktura-
jéra fokuszalt, addig az 0j stratégia a halozatokra és a stratégiai egyitt-
mitkddésre helyezi a hangsulyt. Emellett az 0] stratégia a kockazatalapu
megkdzelitést alkalmazza, amely soran a védelem és az érdekek kozott
egyensuly teremthetd, ellentétben a korabbi stratégia altalanos alapu
megkozelitésével, amely sordn a szervezetek kiberbiztonsagi képessé-
geinek kiépitése volt fontos.

A stratégia a biztonsag megteremtését a szabadsag ¢és a szoci-
alis-gazdasagi elényok szem eldtt tartasaval kivanta elérni. Mindezt
ugy, hogy ezekben a feladatokban a kormanyzat facilitator és ira-
nyitd szerepet tolt be. A stratégia szerint a kormany felelés a biz-
tonsag megteremtéséért, és ez nincs masként a kibertérben sem, de
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ezt a személyiségi jogok védelmének figyelembevételével, atlathatod
moédon kell megtennie. Természetesen ehhez sziikséges az allampol-
garok kozremiikddése is, amelynek érdekében ndvelni kell a kiberhi-
giéniat és a személyes felelosségvallalast is. Ugyanez igaz a vallalko-
zasok esetében is, ezek részEérdl is biztositani kell a felel6s magatartast
és az elszamoltathatosagot.

Mindezek nemcsak nemzeti, hanem nemzetkozi feladatokat is
jelentenek, hiszen csak az integralt és mas orszagokkal kozos egyiitt-
miikodés hozhat eredményeket. A stratégia hangsulyozza, hogy Hol-
landia ennek érdekében meghatarozo szerepet kivan jatszani egyrészt
abban, hogy nemzetkdzi egyiittmiikddési koalicidt hozzon létre, mas-
részt abban, hogy nemzetkdzileg elfogadhatod szabalyozas jojjon 1étre
a kiberbiztonsagra vonatkozoan. (Hollandia 2013b)

A stratégia kitér a hadsereg szerepére is, de hangsulyozza a civil—
katonai egyiittmiikodés kialakitasanak sziikségességét a kibertérben
is, hiszen ebben a komplex kornyezetben a polgari hirszerzd, rend-
Orségi vagy kiberbiztonsagi szervezetek informacioi és nem utol-
sosorban kiberbiztonsagi képességei elengedhetetleniil sziikségesek
ahhoz, hogy a hadsereg a feladatait el tudja latni. A dokumentum
ezen kiviil a hadsereg kibervédelmi képességeinek fejlesztését is
szorgalmazza. Ebben a feladatban a NATO fontos szerepet kaphat,
hiszen a nemzeti szintli képességépitéshez is hozzajarul a magan-
és kozszféra egytittmikodésének, illetve az interoperabilitds szem
el6tt tartdsanak hangstlyozasaval. A védelmi képességek fejlesztése
soran a stratégia az EU-szintli gyakorlatok és a hatékony kiberbii-
ndzés elleni nyomozati tevékenységeket is bemutatja. Ebben a fel-
adatban Hollandia tdmogatja a Budapest Konvenci6 szélesebb kori,

crer
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Nederlandse
Cybersecurity Agenda

Nederland digitaal veilig

23. abra

Hollandia 2018 aprilisaban megjelent uj kiberbiztonsagi menetrendje
Forras: Hollandia 2018d
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A stratégia legfontosabb célkitlizései és ambicioi a kdvetkezok:

* Hollandia ellenall a kibertamadasoknak, és megvédi 1étfontos-
sagl érdekeit a kibertérben;

* Hollandia hatékonyan fellép a kiberbiindzéssel szemben,;

* Hollandia olyan biztonsagos IKT-termékekbe és szolgaltata-
sokba invesztal, amelyek a maganélet védelmét biztositjak;

* Hollandia a kibertérben koaliciot hoz Iétre a szabadsagért, a biz-
tonsag €s a béke megvalositasaért;

* Hollandia kialakitja a kiberbiztonsaghoz sziikséges tudast
és készségeket, valamint megteremti a kiberbiztonsag megva-

s

2013b)

Ezekhez a stratégiai célokhoz akcidterveket kell késziteni — az elsd
ilyen a 2014-2016 évekre késziilt (a stratégia elsé melléklete tartal-
mazza ezt a tervet) —, és az abban foglaltak végrehajtasanak hatékony-
sagat évente meg kell vizsgélni, valamint annak eredményétdl fliggéen
valtoztatni kell a feladatokon. (Hollandia 2013b)

A 2013-ban megjelent Nemzeti Kiberbiztonsagi Stratégia utan
2018 aprilisaban a holland kormany elfogadta a Hollandia Kiberbiz-
tonsagi Menetrendje: Hollandia digitdlisan biztonsagos (Nederlandse
Cybersecurity Agenda Nederland digitaal veilig) cimli dokumentumot,
amely a 2011-es és az altalunk is bemutatott 2013-as Nemzeti Kiber-
biztonsagi Stratégia alapvetd megallapitasaira és célkitlizéseire épit.

Az 0ij dokumentum hangsulyozza, hogy a kiberbiztonsag a nem-
zeti biztonsag része kell, hogy legyen. A kiberbiztonsag megterem-
tése érdekében a korabbi stratégidk mar lefektették a megfeleld alapot,
de a biztonsagi szintet emelni kell, mert jabb és Gjabb kiberveszé-
lyek és -fenyegetések jelennek meg. Mindezt csak ugy lehet eredmé-
nyesen megtenni, ha a korményzat és a maganszektor kdzott szoros
Osszefogas alakul ki. Mindezt a holland Igazsagiigyi és Védelmi
Miniszter — Ferd Grapperhau —, aki a stratégia el0szavat is jegyzi, igy
fogalmazta meg egyik nyilatkozataban: ,,A kiberbiztonsag elvéalaszt-
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hatatlanul kapcsolodik a nemzeti biztonsaghoz és tarsadalmunk zavar-
talan mikodéséhez. Most, hogy latjuk, a kibertamadasok fenyegetése
tovabb novekszik, a biztonsag alapvetd szintjét is emelni kell. Ugyan-
akkor ezt a kormany egyediil nem tudja elvégezni. A holland kiberbiz-
tonsagi menetrend csak akkor lehet sikeres, ha a kormany ¢€s az iizleti
szféra egyiittesen 1ép fel annak érdekében.” (Hollandia 2018d)

Az 0j dokumentum nagyon hasonlé ambiciokat fogalmaz meg,
mint a korabbi stratégia. Ezek az ambicioként megjelenitett célok
a kovetkezok:

* Hollandidnak megvan a sajat digitalis ereje;

* Hollandia hozzajarul a nemzetkdzi béke és biztonsag megterem-

téséhez a digitalis teriileten;

* Hollandia élen jar a biztonsagos hardverek és szoftverek népsze-

risitésében €s azok fejlesztésének 6sztonzésében;

* Hollandia rendelkezik a biztonsagos digitalis technoldgiakkal

és kritikus infrastrukturakkal;

* Hollandia a megfelel6 kiberbiztonsaggal harcol a kiberblindzés

ellen;

* Hollandia vezet6 szerepet tolt be a kiberbiztonsaghoz sziikséges

tudasfejlesztés terén;

* Hollandia az integralt, magan- és kozszféra egylittmiikodésére

éplilé megkozelitést képviseli a kiberbiztonsag terén. (HSD
Foundation 2018; Hollandia 2018d)

Az 1ij dokumentum mindezeknek megfeleléen a kiberbiztonsag terii-
letén sziikséges feladatokat — €s természetszeriileg a veszélyeket €s ki-
hivéasokat is — nagyon hasonlé modon hatdrozza meg, mint a korabbi
anyag, de azok intenzitasanak novelését szorgalmazza.

Ilyen feladatok példaul a kiberblindzés elleni torvény elkészitése
¢és varhatoan 2020-ban torténd hatalybaléptetése, az agazati CERT-ek
(példaul az egészségligy, biztositasi szektor) felallitasa, illetve egy nem-
zeti kibertdmadas-detektalo halozat felallitasa a kovetkezd években.
Ezeken kiviil fejleszteni kell az NCSC-t és a Digitalis Megbizhatosagi
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Kozpontot (Digital Trust Center, DTC). A nemzetkdzi egyiittmiikodési
teriileten a Globalis Bizottsag a Kibertér Stabilitasaért (Global Com-
mission on the Stability of Cyberspace, GCSC)* munkajanak tamoga-
tasat hangsulyozza a menetrend. (Hollandia 2018d)

4.7. Magyarorszag
4.7.1. Magyarorszag nemzeti biztonsagi stratégiaja

Hazank jelenlegi Nemzeti Biztonsagi Stratégidja 2012-ben sziiletett,
és a kibertér biztonsagarol vald gondolkodasban is alapvetd valtoza-
sokat hozott azzal az egyszeri ténnyel, hogy a Magyarorszag bizton-
sagat meghataroz6 tényezok, illetve veszélyforrasok kozé bekeriilt
a kiberbiztonsag, illetve a kibertérben jelentkez6 veszélyek bemutatasa
is: ,,Kiberbiztonsag. Az allam ¢és a tarsadalom miikodése — a gazda-
sag, a kozigazgatas vagy a védelmi szféra mellett szamos mas teriileten
is — mind meghatarozobb modon a szamitastechnikara épiil. Egyre siir-
getdbb és Osszetettebb kihivasokkal kell szamolnunk az informatikai-
¢s telekommunikacios halézatok, valamint a kapcsolédé kritikus inf-
rastruktura fizikai és virtualis terében. Fokozott veszélyt jelent, hogy
a tudomanyos és technologiai fejlédés szinte mindenki szamara elér-
hetévé valt eredményeit egyes allamok, vagy nem allami — akar terro-
rista — csoportok arra hasznalhatjak, hogy megzavarjak az informéacios
és kommunikaciés rendszerek, kormanyzati gerinchalézatok rendel-
nehéz felderiteni. A kibertérben vildgszerte novekvé mértékben jelent-
kez6 nemzetbiztonsagi, honvédelmi, biliniildozési és katasztrofavé-

% A Bizottsagot a Hagai Stratégiai Tanulmanyok K6zpont (The Hague Centre for Strategic
Studies, HCSS) és a Kelet-Nyugat Intézet (EastWest Institute, EWI) hivta éltre. Jelenleg
olyan tamogatoi vannak, mint a holland és azt észt kormany vagy a francia kiiliigymi-
nisztérium. Legfontosabb feladata a kibertér biztonsaga érdekében sziikséges nemzet-
kozi egyiittmiikodések kialakitasa, illetve azok tamogatasa. (GCSC 2018)
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delmi vonatkozasu kockéazatok és fenyegetések kezelésére, a megfeleld
szintli kiberbiztonsag garantalasara, a kibervédelem feladatainak ella-
tasara és a nemzeti kritikus infrastruktira miikodésének biztositasara
Magyarorszagnak is készen kell allnia.” [1035/2012. (II. 21.) Korm.
hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol]

A fentiekbdl nagyon jol latszik, hogy a stratégia a kiberbiztonsag
teriiletén az atfogd megkozelités elvét alkalmazta, amelyben egy-
szerre jelenik meg a kibertértdl valo fiiggdség, annak minden Iényeges
és —a tarsadalom egésze szamara — fontos jellemzdje, az olyan veszély-
forrasok, mint a szabad informacidaramlas és az ezt esetlegesen ki-
hasznald, igy a tdmadéasok megszervezéséhez meglehetdsen kénnyen
informaciokhoz hozzafér6 terrorizmus, valamint a kritikus infrastruk-
tara védelme is. A stratégia ennek megfelelden azt is deklaralja, hogy
a kibertérben jelentkezd fenyegetéseket és veszélyeket, valamint az igy
jelentkez6 kockazatokat az allamnak kell kezelnie. Ennek érdekében
a Nemzeti Biztonsagi Stratégia feladatokat is megfogalmaz: ,,a) Els6d-
leges feladat a kibertérben ténylegesen jelentkezd vagy potencia-
lis fenyegetések és kockazatok rendszeres felmérése és priorizalasa,
a kormanyzati koordinacio erdsitése, a tarsadalmi tudatossag foko-
zé4sa, valamint a nemzetkdzi egyiittmiikodési lehetdségek kiaknazasa.
b) A nemzeti kritikus informacids infrastruktira védelmének erdsitése
mellett szovetségeseinkkel és EU-partnereinkkel egyiitt arra torek-
sziink, hogy az informécios rendszerek biztonsdga erdsddjon, vala-
mint részt vegyiink a megfeleld szintli kibervédelem kialakitdsdban.”
[1035/2012. (II. 21.) Korm. hatarozat Magyarorszag Nemzeti Bizton-
sagi Stratégijarol]

Bar 2016. év végén létrejott egy munkacsoport a Nemzeti Biz-
tonsagi Stratégia feliilvizsgalatara, s ennek munkaja jelenleg is zajlik,
az bizonyosra vehetd, hogy a kibertéri veszélyek még markansabban
fognak megjelenni az 0j nemzeti biztonsagrol szolo, stratégiai szintli
dokumentumban. [57/2016. (XI. 24.) HM-MvM-BM-KKM egyiittes
utasitas a Nemzeti Biztonsagi Stratégia felillvizsgalatara létrehozott
munkacsoportrol]
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A Nemzeti Biztonsagi Stratégia mellett sziikséges szot ejteniink
hazank katonai stratégidjarol is, hiszen hazank Nemzeti Katonai Stra-
tégiaja, amely szintén 2012-ben sziiletett, nagyon eléremutaté modon
szadmos, a kiberbiztonsagra utalo kitételt tartalmaz.

A stratégia a biztonsag €s stabilitas ellen haté folyamatok elem-
zésekor a kiberbiztonsaggal kapcsolatosan megallapitja, hogy ,,[u]j ki-
hivast és potencialis veszélyforrast jelent a globalis kozjavak — a nyilt
tenger, a nemzetkozi 1égtér, a vilagilir és a kibertér — hozzaférhetdsége,
hasznalata. Ezek koziil kiemelkedik a szamitogépes haldzatok elleni
tamadasok ndvekvo szama €s karokozasi potencidlja. A kiberfenyege-
tésnek a hagyomanyos fenyegetésektdl eltérd jellemzdi sziikségessé
teszik a haboruval kapcsolatos fogalmaink atfogo feliilvizsgalatat
és adott esetben modositasat.” [1656/2012. (XII. 20.) Korm. hatarozat
Magyarorszag Nemzeti Katonai Stratégiajarol 33. pont]

A fenti idézetbdl is vilagosan latszik, hogy a jogalkotd, illetve
a stratégia készitdi milyen eldremutatdé modon értelmezték a kiber-
teret, a kiberbiztonsagot, illetve annak katonai vetiileteit, hiszen ezen
egyszeri félmondat, miszerint mindezek ,,sziikségessé teszik a habo-
ruval kapcsolatos fogalmaink atfogo feliilvizsgalatat és adott esetben
modositasat”, eldrevetiti a kiberhadviselésrdl valéo gondolkodast, amely
még a Nemzeti Biztonsagi Stratégidban is rejtve maradt. Mindezeken
tal a hadviselés jraértelmezésének sziikkségessége annal is inkabb el6-
remutatd, mert a NATO majd csak 2016-ban, a varsdi csucsértekez-
leten teszi a hivatalos gondolkodas részévé a kiberhadviselést, akkor,
amikor a kiberteret a katonai miveletek ugyanolyan dimenziojaként
ismeri el, mint a hdrom masik hagyomanyos dimenziot.

A stratégia a haderd varhaté alkalmazisa jellemzdinek elemzé-
sekor szintén utal a kiberhadviselésre, amikor az aszimmetrikus ki-
hivasok miatt kiboviild haboru és tamadas fogalmat mutatja be:
»A nem fegyverrel elkovetett, halalos dldozatot kozvetleniil nem kéve-
tel6, de hatalmas anyagi karokat és kaoszt el6idézni képes ujfajta,
aszimmetrikus kihivasok miatt béviilt a haboru és a tamadas fogal-



AZ EUROPAI UNIO EGYES TAGORSZAGAINAK KIBERBIZTONSAGI POLITIKAL.. 235

mainak jelentése. A karokozds mértékétdl fiiggden egy nem fegy-
veres tamadas — megitélését tekintve — akar egy fegyveres tamadassal
is egyenértéki lehet. Ilyen fenyegetést jelent elsdsorban a kiberhad-
viselés, amely anyagi kar okozdsdban és a kozrend megzavarasdban
potencialjat tekintve egyre kevésbé marad el a hagyomanyos fegyve-
rekt6l.” [1656/2012. (X1I. 20.) Korm. hatarozat Magyarorszag Nemzeti
Katonai Stratégiajarol 52. pont]

Természetesen a dokumentum meghatarozza a magyar hadero
kibertérrel kapcsolatos feladatait is: ,,A Magyar Honvédség egyik célja
a halozatalapt hadviselés feltételeinek megteremtése. Ennek részeként
erdsiteni kell a Magyar Honvédség kibervédelmét, amihez koncepci-
onalisan megalapozott rendszabalyok kidolgozasa, modern eszkdzok
beszerzése, valamint az allomany megfeleld felkészitése és kikép-
zése szitkséges.” [1656/2012. (XII. 20.) Korm. hatarozat Magyarorszag
Nemzeti Katonai Stratégiajarol 82. pont]

Mindezekkel kapcsolatban azonban meg kell jegyezni, hogy
ahogy a késobbiekben utalni fogunk erre, a Magyar Honvédség kiber-
védelmének megerdsitése mind a szervezeti, a jogszabalyi és a képes-
ségfejlesztési teriileteken elkezdddott, de a kiberhadviselésnek egye-
l6re sem a jogszabdlyi, sem a szervezeti keretei nincsenek kidolgozva.

4.7.2. Magyarorszag nemzeti Kiberbiztonsagi stratégiaja

A katonai teriilet utan visszakanyarodva a kiberbiztonsag békésebb
teriiletei felé¢, meg kell allapitanunk, hogy az informacios korszak,
illetve annak egyes fejlesztési kérdései mar joval a jelenleg érvényben
1évé Nemzeti Biztonsagi Stratégia kiadasa, azaz 2012 el6tt megjelen-
tek stratégiai szinten is Magyarorszagon.

Hazank a 2000-es évek elejétdl kezddédden az informacios tar-
sadalom fejlesztését tartotta szem el6tt, és az volt a prioritas. 2000
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és 2014 kozott négy olyan stratégia is sziiletett,® amely az informacios
tarsadalom, illetve ennek egyes teriileteinek fejlesztését céloztak. Ezek
kronologikusan a kévetkezok voltak:

2001: Nemzeti Informdciés Tarsadalom Stratégia, amely egy
az akkori korszakban eurdpai dsszehasonlitasban is eléremutato irany-
elv-gylijteménynek szamitott, hiszen az eurdpai trendekkel kozel egy
idében sziiletett. Tartalmazta a kibertérre (az akkori szohasznalattal
¢lve az infokommunikacios eszkozokre és rendszerekre) épiild tech-
nologiai hattér kialakitasanak nagybani elképzeléseit is. A stratégia f6
célkitiizései a kovetkezok voltak:

— a gazdasag informdciotechnologiara alapozott fejlesztése;

— az oktatas és kultura, a tarsadalompolitika fejlesztése;

— az elektronikus kormanyzati és 6nkormanyzati rendszerek
fejlesztése;

— acélokhoz sziikséges infrastrukturalis rendszerek kialakitasa
és fejlesztése. (NITS 2001)

e 2003: Magyar Informacios Tarsadalom Stratégia, amelynek
céljai nagyban megegyeztek a korabbi stratégia céljaival. Az el-
képzelés f6 célja egy olyan tudasalapti gazdasag létrehozasa volt,
amely hozzéjarul az allampolgarok életmindségének ¢és életko-
riillményének noveléséhez. (MITS 2003)

e 2010: Digitalis megtjulas cselekvési terv 2010-2014, amely
az infokommunikaciés adgazatra vonatkoz6 cselekvési terv
volt. Ez a stratégiai elképzelés mar az EU 2020 digitalis me-
netrendjébe illeszkedett, és tartalmazta azokat az elemzéseket,
illetve az azokra épiil6 fejlesztési iranyokat, amelyek az okta-
tastol kezdddden a gazdasag kiilonb6z6 szektorainak verseny-
képességéhez jarulhatnak hozza. Ki kell emelniink e stratégia

%0 Meg kell jegyezni, hogy a 2000-es éveket megel6zden is sziilettek olyan elképzelések,
amelyek az informacios tarsadalom kialakulasat, valamint annak fejlesztését céloztak.
Ilyen elképzelés volt tobbek kozott a Magyar valasz az Informdcios Tarsadalom kihiva-
saira (HAVASS—LENGYEL 1999) vagy a Tézisek az informacios tarsadalomrél cimi tanul-
manykatet. (TALYIGAS €. n.)
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vonatkozasaban, hogy ez az elsé olyan stratégia, amely mar
tartalmaz utalasokat a kiberbiztonsagra, és teret szentel az in-
formacidbiztonsagi jogszabalyok atdolgozasa témakornek.
(DMCST 2010)

2014: A Nemzeti Infokommunikacidés Stratégia 2014-2020,
amely bar alapvetéen az infokommunikacios szektor fejlesz-
tését célozta, de ez volt az els6 olyan stratégia, amelyben a biz-
tonsag és az infokommunikacios rendszerek zavartalan miikodé-
sének biztositasa kiemelt helyen szerepel. Maga a stratégia leirja
azokat a pilléreket, amelyek a legfontosabb fejlesztendé terii-
letek: példaul a digitalis infrastruktira, a digitalis kompetencidk,
a digitalis gazdasag, a digitalis allam. Ezekhez tobb, ugyneve-
zett horizontalis tényezot is hozzarendel a stratégia: az e-befoga-
dast, amely a digitalis 6koszisztémabol eddig kimaradé emberek
digitalis térbe vald bevonasat célozza, a K+F+] teriiletet, illetve
a biztonsagot. A biztonsaggal kapcsolatosan a stratégia a kri-
tikus informacids infrastruktiraknak, a kdzigazgatas rendsze-
reinek, illetve a felhasznalok adatainak védelmét hangstlyozza,
de ezek mellett kitér a felhasznalok folyamatos — a kockaza-
tokrol és ezek kezelésének mikéntjérdl szolo — tajékoztatasara
is. (Nemzeti Infokommunikacids Stratégia 2014)

22. tablazat
Magyarorszag internetpenetracioja 2016-ban és 2017-ben

Magyarorszag
. , , Internethasznalok Internetpenetracio
Teljes.n.egy esses szama (a teljes lakossag szaza-
(millio 6) (millid 1) Iékos ardnydban)
2016 9,8 79 80,2%
2017 9,8 7,9 80,2%

Forras: www.internetlivestats.com/internet-users/hungary/,
www.internetworldstats.com/stats4.htm#europe, a szerzd szerkesztése


http://www.internetlivestats.com/internet-users/hungary/
http://www.internetworldstats.com/stats4.htm#europe
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Mindezek utan a 2013. év elején jelent meg hazank torténelmének elsdé
olyan stratégiai dokumentuma, amely valoban és egyediiliként a kiber-
biztonsagot célozza. Ez pedig nem mas, mint a Nemzeti Kiberbizton-
sagi Stratégia.

Ez a stratégia nyugodtan nevezheté mérfoldkének hazankban,
hiszen meghatarozo jelentdséggel bir a magyar kiberbiztonsag terii-
letén. A stratégia legfobb célja, dsszhangban Magyarorszag Alaptor-
vényével és épitve a Nemzeti Biztonsagi Stratégidban meghatarozott
célkitlizésekre, a kdvetkezé megfogalmazasban szerepel a dokumen-
tumban: ,Jelen stratégia célja, hogy az Alaptorvény elveivel Ossz-
hangban, az értékek €s érdekek szambavétele, valamint a kibertér biz-
tonsagi kornyezetének elemzése alapjan meghatarozza azon nemzeti
kozoket, amelyek alapjan Magyarorszag érvényesiteni tudja nem-
zeti érdekeit a globalis kibertér részét képezé magyar kibertérben is.”
[1139/2013. (III. 21.) Korm. hatarozat 1. pont|

Az idézetben is talalunk utaldst az Uigynevezett magyar kiber-
térre, amely terminologiat e stratégia vezette be, és amelynek értel-
mezéséhez segitségiil kell hivnunk magat a stratégiat: ,,Magyarorszag
kibertere a globalis kibertér elektronikus informacios rendszereinek
azon része, amelyek Magyarorszagon talalhatoak, valamint a globalis
kibertér elektronikus rendszerein keresztiil adatok és informaciok for-
majaban megjelend tarsadalmi és gazdasagi folyamatok koziil azok,
amelyek Magyarorszdgon torténnek vagy Magyarorszagra iranyulnak,
illetve amelyekben Magyarorszag érintett.” [1139/2013. (II1. 21.) Korm.
hatarozat 3. pont]

Magérol a stratégiarol el kell mondani, hogy egy nagyon
rovid — 6sszesen hatoldalnyi terjedelmii — dokumentumrdl beszélhe-
tink. Ugyanakkor ez egy valodi stratégia, hiszen iranymutatast ad,
feladatokat szab, de azok nem tul részletesek, nem tilszabalyozottak.
Ez a stratégia egy valodi keretrendszer, egy vilagos iranyvonalat ado
dokumentum, amely rogziti azokat a jogszabalyokat, stratégiakat
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¢és legmagasabb szintli elképzeléseket, amelyek meghatarozok hazank
kiberbiztonsaganak szempontjabol.

A stratégia felvazolja Magyarorszadg kiberbiztonsagi kornye-
zetét, benne a mar emlitett magyar kibertérrel, utal a kibertérben 1év6
veszélyek és kihivasok komplexitasara, azok egymasra hatasara, vala-
mint definidlja a kiberbiztonsagot is: ,,A kiberbiztonsag a kibertérben
1étezd kockazatok kezelésére alkalmazhatd politikai, jogi, gazdasagi,
oktatasi és tudatossagndveld, valamint technikai eszkdzok folyamatos
és tervszer(i alkalmazasa, amelyek a kibertérben 1étez6 kockazatok el-
fogadhatd szintjét biztositva a kiberteret megbizhat6 kornyezetté ala-
kitjak a tarsadalmi és gazdasagi folyamatok zavartalan mitkddéséhez
és mitkodtetéséhez.” [1139/2013. (I11. 21.) Korm. hatarozat 5. pont]

A stratégia vilagos, bar kissé altalanos feladatokat hataroz meg
a kiberbiztonsag kialakitdsa és fenntartdsa érdekében. Ugyanakkor
ezek a célok is egymasra éplilnek, és a nemzetbiztonsag és a valsagke-
zelés érdekében torténd, illetve a felhasznalok, vagyis a magyar allam-
polgarok és szervezetek kibertérben vald biztonsagos tevékenysége-
inek védelmét szolgaljak. Ezek a célok a kdvetkezok:

* ameglévo és potencialisan jelentkez6 kihivasokkal szemben ki
kell alakitani egy hatékony megel6z6-, észlelési, reagalasi ké-
pességet, amelybe a kibertamadasok esetleges bekdvetkezése
esetén a helyreallitasi képességek is bele kell, hogy tartozzanak;

* anemzeti adatvagyon védelmét kiemelten kell kezelni;

 azinformdcids rendszerek és szolgaltatasok szinvonalat a lehetd
legmagasabban kell tartani, és biztositani kell azok nemzetkozi
biztonsagi tanusitvanyoknak valo megfelelését;

» az oktatas és képzés, valamint a kutatas-fejlesztés teriileteken
biztositani kell a legmagasabb szinvonalat;

* Dbiztositani kell a kibertérben a gyermekek védelmét. [1139/2013.
(III. 21.) Korm. hatarozat]
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A célok meghatarozasa mellett a stratégia az azok végrehajtdsdhoz
sziikséges feladatokat is meghatarozta, és ezeket mar 1ényegesen rész-
letesebben mutatja be. Ezek a feladatok — réviden azok tartalmi elemei-
vel — a kovetkezok:

olyan kormanyzati koordinéaciét kell megvaldsitani, amely
soran a Miniszterelnokség vezetésével az 6sszkormanyzati ko-
ordindcid erésodik, valamint a kormanyzati és dgazati erdfor-
rasokat koordinaltan és lehet6leg koncentraltan hasznaljak fel
¢és alkalmazzak;

erdsiteni kell az egylittmikddést, amelyhez olyan operativ
egyluttmiikddési forumok miikodtetése sziikséges, amelyeken
keresztiil a kdz- és a maganszféra, valamint a tudomanyos te-
rilletek hozza tudnak jarulni a megfelelé kormanyzati dontések
elokészitéséhez;

megfeleld szakintézmények kialakitasa sziikséges, amelyek
a szakértelem mellett megfeleld hataskorrel is rendelkeznek,
¢és amelyek képesek egyiittmiikodni a hatdsagi feladatokat ellato
mas szervezetekkel is. Ezeknek a szakintézményeknek, neveze-
tesen a kormanyzati eseménykezelé kozpontnak és az dgazati
eseménykezeld kozpontoknak az eurdpai kormanyzati incidens-
kezelo6 csoport (European Governmental CERT Group) altal kell
akkreditaciot szereznitk;

megfeleld szabalyozasi kornyezetet kell kialakitani, amely
alapjan a magan-, a koz- és az akadémiai szféra kozott is olyan
egyittmiikodési megallapodasok johetnek 1étre, amelyek a ki-
berbiztonsag teriiletén megvaldsuld kozos feleldsségvallalast
teszik lehetové;

folytatni és erdsiteni kell a nemzetkdzi egyiittmtikodést, amely
az EU és a NATO keretein beliill mar kialakult a kiberbiztonsag
teriiletén, valamint az ENSZ és az EBESZ kiberbiztonsagi
egylttmiikodési tevékenységében is aktivan részt kell venni;
erbsiteni kell mind az egyéni felhasznalok, mind a kis- és ko-
zépvallalkozasok kiberbiztonsagi tudatossagat, amelyhez fel kell
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haszndalni egyrészt a szakintézményeket, valamint a civil, a gaz-
dasagi és a tudomanyos teriilet szerepldivel kialakitott, mar meg-
1évo egytittmitkodéseket is;

* tovabb kell ndvelni az oktatas, valamint a kutatas-fejlesztés te-
riilletén a kiberbiztonsaggal kapcsolatos tevékenységeket, ami
a kiberbiztonsagi kutatas-fejlesztésben kiemelkedd és nemzet-
kozileg is jegyzett, ott eredményeket elérd egyetemi és tudoma-
nyos kutatohelyekkel torténd egylittmiikddést jelenti;

» erositeni kell a kibertérben megvaldsuld gyermekvédelmet,
amely az ennek a korosztilynak szdnt mindségi online tar-
talmak eldallitasara, a tudatossagnoveld és felkészitd intézke-
dések kialakitasara és bevezetésére, valamint a gyermekek on-
line zaklatasa és kizsdkmanyolésa elleni kiizdelemre is ki kell,
hogy kiterjedjen;

 erdsiteni kell a gazdasagi szereplok motivacidjat, amely az in-
fokommunikaciés eszkozoket, rendszereket és szolgaltatasokat
gyartok szamara a nemzetkozi biztonsagi tanusitasi szabva-
nyoknak vald megfelelést iranyozza eld, masrészt a gazdasagi
élet szerepldivel kozosen kidolgozandd, a kiberbiztonsag foko-
zasat célzo intézkedéseket jelent. [1139/2013. (III. 21.) Korm.
hatarozat]

Ezeknek a feladatoknak az ellatdsdhoz a stratégia szdmba veszi mind-
azokat a kormanyzati eszkozoket, amelyek jelentds része mar ekkor
rendelkezésre allt, de amelyek erdsitése és tovabbi fejlesztése sziiksé-
ges volt. [lyen eszkdzok a korményzati szervezetek, a maganszektorban
meglévo szervezetek vagy éppen azok a tudomanyos szereplék — egye-
temek, kutatointézetek —, amelyek intézményes keretet adhatnak a fel-
adatok kozott felvazolt és elvart egyiittmitkodéseknek. Mindezeken
tul a stratégia utal arra is, hogy a kritikus infrastruktarak teriiletén
a védelem szervezeti és jogszabalyi keretrendszerének kialakitasa mar
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elkezdddott, illetve a kiberbiztonsdg szakosodott intézményei kiala-
kultak. [1139/2013. (I11. 21.) Korm. hatarozat]

Ugyanakkor, bar valoban miikodott mar ebben az idében egy-
fajta szervezeti keretrendszer, de ennek fejlesztése és bizonyos szintii
gjragondolasa mindenképpen sziikséges volt. Az els6 eseménykeze-
lési csoportok is mitkddtek mar, hiszen példaul mar 2002-ben meg-
alakult a CERT-Hungary® a Puskas Tivadar Kozalapitvany kere-
tében, és szintén miikodott a SZTAKI CERT+je is, de a stratégia altal
elvart koordinacios és egyiittmiikodési feladatok ellatasara egy maga-
sabb — stratégiai — szintll testiilet, nevezetesen a Nemzeti Kiberbiz-
tonsagi Koordinacios Tanacs felallitasara is sziikség volt. (KovAcs—
SZENTGALI 2015)

A Nemzeti Kiberbiztonsagi Stratégia alapjan elkésziilt az infor-
maciobiztonsagi torvény, amely a 2013. évi L. torvény az allami és 6n-
kormanyzati szervek elektronikus informaciobiztonsdagarol cimet
kapta.

A stratégia, illetve az emlitett informaciobiztonsagi toérvény
hatasara létrejott szervezeti keretrendszer azonban nagyon heterogén
volt, a szervezeti elemek gyakran egymas feladatait is jelentds mér-
tékben atfedték. Mindezek kdvetkezményeként 2014-ben elkezd6dott
aszervezeti keretrendszer atszervezése, majd a Parlament 2015 juliusi,
az informaciobiztonsagi térvényt modosité dontésével® egy 1j szer-
vezeti elemekbdl allo, uj feladatstrukturaval felalld hazai kiberbiz-

" A CERT-Hungary 2002 és 2010. januar 1. kozott miikodott ezen a néven, amikor is
Az elektronikus kozszolgaltatas biztonsagarol szolo 223/2009. (X. 14.) Korm. ren-
delet alapjan a Nemzeti Halozatbiztonsagi Kozpont nevet kapta kiterjesztett felada-
tokkal (Kormanyzati Eseménykezelé Kozpont 2009). Ezt kovetden a 2013. évi L. tor-
vény alapjan (2013. jalius 1-jével) 1étrejott a Kormanyzati Eseménykezelé Kozpont
(GovCERT-Hungary), igy a CERT-Hungary, illetve a Nemzeti Halozatbiztonsagi Koz-
pont megsziint.

02 A 2013. évi L. torvény vonatkozasaban nagyon sok alapvetd szervezeti és hataskori
valtozast is hozott ez a torvénymodositas, amelynek cime: 2015. évi CXXX. térvény
az e-kartya megvalositasahoz sziikséges egyes torvények, valamint az allami és onkor-
manyzati szervek elektronikus informaciobiztonsdagarol szolo 2013. évi L. térvény modo-
sitasarol.
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tonsagi szervezetrendszer kezdte meg miikodését. A térvény modosi-
tasaval 2015. oktober 1-jével l1étrejott a Nemzeti Kibervédelmi Intézet
(NKI). Az NKI muikodtetését a BM feliigyelete alatt 1évé Nemzet-
biztonsagi Szakszolgalat (NBSZ) latja el. Az NKI egyik pillére
a GovCERT-Hungary, masik pillére a Nemzeti Elektronikus Infor-
maciobiztonsagi Hivatal (NEIH), harmadik pillére pedig az informa-
ciobiztonsagi tudatositas és annak minden feladata és tevékenysége.
E tevékenység kiterjed tobbek kozott az allami €s onkormanyzati
szervezetek munkatarsainak felkészitésére, amely soran az internet,
valamint az infokommunikacios eszk6zok és rendszerek biztonsag-
tudatos hasznalatara készitik fel dket. (Kormanyzati Eseménykezeld
Kozpont 2017)

Beliigyminisztérium

Nemzeti Kiberbiztonsagi
Koordinacios Tanacs

Magyarorszag kiberkoordindtora

Nemzeti Kibervédelmi Intézet

[ I N e )

@ NEMZETI @ Nemzem @ NEMZETI

KIBERVEDELMI INTEZET K'BERVED;E:' INTEZET KIBERVEDELMI INTEZET
GOVCERT

SRR NNEIH q Biztonsag
e El kemze'r(l tudatositds

Halézati - el t,’f’:_' t“S .
Eseménykeze|6 n Ormacl(z I’Z onsagi

Hatosag

\ Kozpont /

24. abra
A Nemzeti Kibervédelmi Intézet pillérei és kapcsolodasai

Forrds: BENCSIK 2015, a szerzd szerkesztése
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Az informéciobiztonsagi térvény modositésa, illetve a tobbek kozott
ennek hatasara bekovetkezett szervezeti valtozasok 0j szervezeti keret-
rendszert jelentettek a hazai kibervédelemben. A mar emlitett Nemzeti
Kibervédelmi Intézet mellett, amelynek {6 feladata az allami és nkor-
manyzati szerepldk, illetve azok rendszereinek védelme, 1étrejott a kri-
tikus infrastruktarak védelméért is felelés Orszagos Katasztrofavé-
delmi Fdigazgatosadg (OKF) alarendeltségében miikodé Létfontossagu
Rendszerek és Létesitmények Informatikai Biztonsagi Eseménykezeld
Kozpontja (LRLIBEK), valamint késobb a Honvédelmi Minisztérium
(HM) iranyitasa mellett a Katonai Nemzetbiztonsagi Szolgalatnal
(KNBSZ) felallt katonai CERT (HAEIEK, azaz Honvédelmi Agazati
Elektronikus Informéaciobiztonsagi Eseménykezelé Kozpont).

SZTAKI NIIFI BelUgyminisztérium HM  IH
jin BETOCED OKF  Moksdietd szerv
. HunCERT CSIRT NKI (GovCERT) LRLIBEK HM IH

@ Gazdasdagi tarsasagok NKI (GovCERT) HM H

nem kormdnyzati kormadnyzati Rriftikus specidlis
rendszerek rendszerek struktirdk  rendszerek

.

medfeleléség
incidenskezelés
@ sérilékenységvizsgdlat

25. abra
A 2015 ota mitkédé hazai allami kibervédelmi szervezetek

Forras: BENcSIK 2015

Meg kell jegyezni, hogy a bemutatott, 2013-ban sziiletett Nemzeti
Kiberbiztonsagi Stratégia jelen sorok papirra vetésekor feliilvizsgélat
alatt all. Az 1j stratégia szovege elkésziilt, annak kdzigazgatasi és szak-
mai egyeztetése megtortént. A feliilvizsgalat egyik komoly oka az els6
stratégia megalkotdsa ota eltelt kozel 5 esztendd alatt bekdvetkezett
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valtozasok (példaul uj biztonsagi kihivasok, 01j technologiai trendek, 01
biztonsagi megoldasok), illetve a NIS iranyelvekben foglaltak nemzeti
stratégiaba valo atiiltetésének sziikségessége.

4.8. Lengyelorszag
4.8.1. Lengyelorszag nemzeti biztonsagi stratégiaja

Lengyelorszag jelenlegi nemzeti biztonsagi stratégidja 2014-ben sziile-
tett. A stratégia négy 6 fejezetbdl all, amelybdl az elsé Lengyelorszag
értékeinek és érdekeinek a szambavétele, majd ezt kdveti a masodik
fejezetben az orszag biztonsagi kornyezetének felmérése és bemuta-
tasa globalis, regiondlis és nemzeti dimenzidoban. A harmadik rész
azokat a stratégiai tevékenységeket mutatja be, amelyeket célokként
hataroz meg az orszag értékeinek és érdekeinek védelme érdekében.
A negyedik fejezet pedig a mindezekhez a tevékenységekhez sziiksé-
ges szervezeti keretrendszert irja le mint védelmi, szocialis és gazda-
sagi alrendszereket. (Lengyelorszag 2014b)

A dokumentum mar rdgtdn a nemzeti érdekek és az ezekkel dssze-
fliggo stratégiai célok meghatarozasanal emliti a kiberteret. Itt rogziti,
hogy Lengyelorszag biztonsagos mitkddését a kibertérben is biztosi-
tani kell. Ezt kdvetden a stratégia meghatarozza, hogy a nemzeti biz-
tonsag garantalasa érdekében milyen védelmi képességekkel kell ren-
delkeznie az orszagnak, és ebben kiemeli a kibervédelem teriiletén
sziikséges kapacitasok meglétét is.

Természetszeriileg a biztonsdgi kornyezet elemzésekor, illetve
a globalis veszélyek és kihivasok szambavételekor is utal a stra-
tégia a kibertérre, valamint az ott megjelené kihivasokra: ,,Az 1ij
informacios és kommunikécios technologidk (IKT) megjelenésével
és az internet fejlodésével Uj fenyegetések jelentek meg, mint pél-
daul a szamitogépes biinozés, a kiberterrorizmus, a kiberkémkedés
¢s a kiberkonfliktusok nem allami szervezetek tdmogatasaval, valamint
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megjelent a kiberhdborti mint az orszdgok kozotti kibertéri konfron-
tacio. A virtualis térben bekdvetkezd fenyegetések alakulasanak jelen-
legi tendenciai egyértelmiien azt mutatjak, hogy a kibertér biztonsaga
egyre novekvd befolyast gyakorol az orszag altalanos biztonsagara.
Figyelembe véve, hogy novekszik az IKT-tol vald fiiggés, a kibertéri
konfliktusok stlyosan megzavarhatjak a tarsadalom és az allamok
mikodését.” (Lengyelorszag 2014b)

A dokumentum a regionalis biztonsagi kdrnyezet esetén is hang-
sulyozza a kibertér védelmének egyre ndvekvo fontossagat, amelynél
rogton megemliti, hogy ez nemzetk6zi egytittmiikodést igényel, amely
bilateralis alapon, illetve a NATO ¢és EU szovetséges keretek kozott
valdsithaté meg. A nemzeti szint{i biztonsagi kdrnyezet bemutatasakor
a stratégia kitér a nemzeti infokommunikacios rendszerek zavartalan
mitkddésének biztositdsara, de megemliti a felhasznalok kiberbizton-
sagi tudatossaganak alacsony fokaban rejlé kihivasokat is. (Lengyel-
orszag 2014b)
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bee

STRATEGIA
BEZPIECZENSTWA NARODOWEGO

RZECZYPOSPOLITE] POLSKIE]

2014

26. abra

Lengyelorszag Nemzeti Biztonsagi Stratégiaja
Forras: Lengyelorszag 2014a

Nagyon eléremutato a stratégia azon része, amelyben a védelmi tevé-
kenységeket veszi szamba. Itt a hadsereg kibertéri tevékenységével,
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illetve az ehhez sziikséges képességek tekintetében a kovetkezokép-
pen fogalmaz: ,,A kibertér a fegyveres kiizdelem dimenziojava valt.
Ezen a teriileten a Lengyel Koztarsasag fegyveres erdinek rendelkez-
nilik kell védelmi és tamado képességekkel annak érdekében, hogy
a potencialis ellenfelek elrettentése megvalosithatd legyen. Kiilondsen
készen kell allniuk — akar fiiggetlentil, akar szovetségeseikkel egyiitt-
mitkddve — védelmi miveletek szélesebb korti megvalositasara kiber-
konfliktus vagy kiberhaboru esetén.” (Lengyelorszag 2014b)

A stratégiabdl szarmaz6 idézetbdl is lathato, hogy Lengyelorszag
explicit médon kijelenti a kibertéri tdamadoképeségek sziikségességét
mind a kiberelrettentés megvalositdsahoz, mind a valds kibermiive-
letek vagy esetlegesen a kiberhaborik megvivasahoz.

A dokumentum a nemzeti biztonsag szervezeti keretrendszerének
meghatdrozasa soran is hangsulyosan utal a kibertérre, illetve a kiber-
biztonsagra, amely soran meghatarozza a Nemzeti Kiberincidens-ke-
zelési Rendszer fejlesztését, valamint egy nemzeti kiberkoordinacios
kozpont felallitasat. Ennek a szervezeti rendszernek kompatibilisnek
kell lennie mas orszagok hasonld rendszereivel, tdimogatnia kell a koz-
és maganszféra egylittmikodését, kiemelten a PPP-konstrukciok meg-
valdsitasat, €s hozza kell jarulnia a kiberbiztonsag-tudatossag emelé-
s¢hez Lengyelorszagban. (Lengyelorszag 2014b)

4.8.2. Lengyelorszag nemzeti kiberbiztonsagi stratégiaja

2007-ben Lengyelorszag — hasonléan sok mas régiobéli orszag-
hoz — az informécios tarsadalom fejlesztését hatarozta meg stratégiai
szinten, amelyhez egy fejlesztési stratégiat készitett a 2013-ig terjedd
idészakra. Ez a stratégiai dokumentum eldiranyozta egy olyan tarsa-
dalom kialakitasat, ahol az allampolgarok és a vallalkozasok tudato-
san hasznaljak az IKT nyujtotta lehetdségeket a gazdasagi, tarsadalmi
és kulturalis fejlodés érdekében. Ennek hatékony tamogatasaval egy
korszeri és felhasznalobarat kozigazgatas 1étrehozasa is cél volt.
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Ez az informacios tarsadalom fejlesztését célzo stratégia valaszt
kivant adni a sajatos lengyel kihivasokra, ugyanakkor 6sszhangba
kivanta hozni mindezeket az eurdpai kezdeményezésre 1étrejott eurdpai
digitalis menetrenddel. A stratégia a kovetkezd attriblitumokat haté-
rozza meg az orszag informacios tarsadalmanak kialakitasahoz:

* hozzaférhetdség, biztonsag bizalom: hozzaférés biztositasa

a megbizhat6 informaciokhoz vagy biztonsagos szolgaltata-
sokhoz, amelyek elengedhetetlenek a polgéarok és a vallalko-
zasok szamara;

* nyitottsdg és sokszinliség: nincs preferencia az informaciohoz
val6 hozzaférés, kiilondsen a lakossdg tdjékoztatdsanak kérde-
sében;

» egyetemesség ¢és elfogadhatdsag: olyan eréfeszitéseket kell tenni
annak biztositasa érdekében, hogy minél tobb szerepld aktivan
részt vegyen az informacios tarsadalom kiépitésében, ame-
lyek alapjan az a lehetd legnagyobb mértékben megvalodsithato,
¢s az informacids tarsadalom termékei és szolgaltatdsai minél
szélesebb korben hozzaférhetévé valnak;

* kommunikacid €s interoperabilitds: az informacio keresése
és hozzaférése a biztonsagos, gyors €s egyszerl legyen. (Ko-
VACs 2012)

Lengyelorszag kiberbiztonsdgra vonatkozé stratégiai szintii doku-
mentumainak kidolgozasa 2010-ben kezdddott meg a Kormdnyzati
kiberbiztonsag 2011-2016 cselekvési terv elkészitésével (Rzadowy
Program Ochrony Cyberprzestrzeni RP na lata 2011-2016, RPOC).
Az RPOC meghatarozta a nemzeti informacidbiztonsagban szerepet
jatsz6 minden szerepld feladatat és azok felel0sségi korét, illetve rog-
zitette az elérendd célokat a 2011 és 2016 kozotti idészakra vonatko-
z6an. (KovAcs 2012)
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23. tablazat
Lengyelorszag internetpenetracioja 2016-ban és 2017-ben

Lengyelorszag
L , Internethasznalok Internetpenetracio
Teljes_ngp esseg szama (a teljes lakossag szaza-
(millio f6) (millio fo) lékos aranyaban)
2016 38,6 27,9 72,4%
2017 38,6 28,3 73,3%

Forras: www.internetlivestats.com/internet-users/poland/,
www.internetworldstats.com/stats4.htm#europe, a szerzd szerkesztése

Ebben az idészakban a kiberbiztonsag szervezeti hattere a CERT
kozosségre épiilt, amely kulcsfontossagl szerepet jatszott a stratégi-
aban megfogalmazott célkitiizések megvaldsitasaban. A cert.gov.pl
csapat mitkodési keretein beliil 1étrehozott Belsd Biztonsagi Ugyndk-
ség (ABW) aktiv szerepet toltott be a kormanyzati CERT feladatainak
megvaldsuldsa soran. Egyiittmiikddve a CERT Polskaval, amely a leg-
régebbi nemzeti CERT, egy sajat fejlesztésii korai elérejelzd rendszert,
az ARAKIS-GOV mikodtetését kezdte meg annak érdekében, hogy
valamennyi kormanyzati halozat esetében biztositani tudjak azok mal-
ware-ekkel és mas 11j biztonsagi fenyegetésekkel szembeni védelmét.

A 2017. év eleje azonban 1 stratégiat hozott Lengyelorszagban,
amelynek cime Lengyelorszag Kiberbiztonsagi Politikajanak Keret-
rendszere 2017-2020. Az 1) stratégia legfontosabb célja a koz-
¢és maganszektor biztonsdgdnak garantdldsa az alapvetd digitalis szol-
galtatasok hasznalata soran. (Lengyelorszag 2017b)


http://www.internetlivestats.com/internet-users/poland/
http://www.internetworldstats.com/stats4.htm#europe
http://cert.gov.pl
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KRAJOWE RAMY POLITYKI
CYBERBEZPIECZENSTWA
RZECZYPOSPOLITE)
POLSKIE) naLama 2017-2022

POSZANOWANIE PRAW | WOLNOSCI W CYBERPRZESTRZENI
KOMPLEKSOWE PODEJSCIE DO BEZPIECZENSTWA
CYBERBEZPIECZENSTWO ISTOTNYM ELEMENTEM POLITYKI PANSTWA

Warszawa 2017

Kesjowe Ramy Poltyks Cyberbezgieczedstwa R i Polikel
na lata 2017 - 2022
27. dbra

Lengyelorszag 2017-2022-es idészakra vonatkozo
nemzeti kiberbiztonsagi stratégidja

Forras: Lengyelorszag 2017a

E legfontosabb cél elérése érdekében négy részcélt fogalmaz meg
a stratégia:
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* megnovelt nemzeti kiberbiztonsagi képességek 1étrehozasa

az IKT-rendszerek hatékony védelme érdekében: olyan jogsza-
balyi keretrendszer kidolgozasa sziikséges, amely megfelel a ki-
bertér kihivasainak; erdsiteni kell a kibervédelmi szervezetek
rendszerét; erésiteni kell az érdekelt felek egytittmiikodését; no-
velni kell az IKT-eszkdzok €s -rendszerek biztonsagat a kritikus
infrastruktirakban; fejleszteni kell azokat a szabalyzokat, ajan-
lasokat, valamint torekedni kell azoknak a legjobb gyakorlatok
bevezetésére, amelyek a halozati és informacios rendszerek biz-
tonsagahoz hozzajarulnak; novelni kell a kockazatmenedzsment
hatékonyséagat; novelni kell a beszallitoi lanc biztonsagat;

a kiberfenyegetések elleni hatékony fellépés ndvelése: ennek ma-
gaban kell foglalnia a kiberbiindzés, a kiberkémkedés és kiber-
téri terrorista akciok elleni fellépés hatékonysaganak novelését;
el kell érni azokat a katonai képességeket, amelyek lehetévé te-
szik, hogy a hadsereg a mtiveletek teljes spektrumaban képes le-
gyen a kibertérben® tevékenykedni; nemzeti szintii kiberfenye-
getettség-értékeld képességet kell kiépiteni; a nemzetbiztonsag
szamara biztonsagos kommunikécios rendszert kell felallitani;
biztonsagos audit- és tesztképességekkel kell rendelkezni;
nemzeti potencidl és kompetencia novelése a kibertér biztonsaga
érdekében: a kiberbiztonsagi célu ipari és technologiai erdfor-
rasok fejlesztését 6sztondzni kell; egyiittmikddési mechanizmu-
sokat kell kialakitani a koz- és maganszektor kdzott; motivalni
kell a kiberbiztonsagi kutatas és fejlesztési tevékenységeket;
ndvelni kell az IKT-rendszereket hasznalok digitalis kompeten-
ciait és képességeit, aminek ki kell terjednie az allampolgarok
ilyen képességeire is;

9 A stratégia itt utal arra, hogy a NATO a 2016-os varsoi cstcstalalkozon a kiberteret had-
viselési dimenzidként elismerte. (NATO 2016a; Lengyelorszag 2017b)
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 erds nemzetkozi pozicid kiépitése Lengyelorszag szdmara a ki-
berbiztonsag teriiletén mind stratégiai, mind politikai szinten.
(Lengyelorszag 2017b)

A stratégia kitejed mindezen feladatok anyagi hatterének el6revetité-
sére is, hiszen meghatarozza, hogy egy akciotervet (Action Plan for
Implementation of the National Framework of Cybersecurity Policy)
kell késziteni a stratégia megvalositasara. Az ebben az akcioterv-
ben lefektetendd kiilonb6z6 projektek finanszirozasaval kapcsolatban
az akcioterv alapjan kell intézkedni, és fel kell hasznalni a Nemzeti
Kutatés és Fejlesztési Kozpont, valamint az Eur6pai Unid rendelke-
zésre allo forrasait. (Lengyelorszag 2017b)

4.9. Lettorszag
4.9.1. Lettorszag nemzeti biztonsagi stratégiaja

Lettorszag nemzeti biztonsagi koncepcidjat 2015-ben fogadta el a lett
parlament (Saeima). A koncepciot 3-4 évente felillvizsgaljak, igy
ez mar a negyedik stratégiai szintli biztonsagi dokumentum. (Lettor-
szag 2018)

A koncepci6 utal arra, hogy az allam rendszeresen végzi a kocka-
zatok és fenyegetések értékelését, amely alapjan az orszagra nézve leg-
fontosabb veszélyforrasok alapjan pontositjak, illetve frissitik a doku-
mentumot.

Az orszag biztonsagpolitikai alapelvei nagyban hasonlitanak
a balti orszagokéhoz, hiszen a legfontosabb biztonsagi tényezoket egy-
részt Lettorszag geopolitikai helyzete, masrészt a NATO és az eurdpai
unios tagsag hatdrozza meg. (Lettorszag 2015)

A nemzeti biztonsagi koncepcidé megvizsgalja azokat a biztonsagi
kihivasokban bekovetkezett valtozasokat, amelyek az el6z6 —2011-es —
biztonsagi koncepcid kiaddsa ota jelentek meg a térségben, illetve
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Lettorszag tagabb értelemben vett nemzetkdzi kornyezetében. A doku-
mentum itt kiemeli a Krim félsziget orosz annecktalasat, valamint
az ezzel jaré nemzetkozi biztonsagpolitikai problémakat mint a leg-
nagyobb veszélyforrast a masodik vilaghaboru 6ta. Oroszorszag euro-
atlanti biztonsagra, valamint a kozvetlen kdrnyezetére gyakorolt hata-
sait elemezve a dokumentum megallapitja, hogy a hibrid veszélyek
¢s a katonai erd agressziv demonstralasa olyan veszélyek, amelyek
csak hosszu tavon kezelhetok.

A koncepci6 a veszélyek kezelésére prioritasokat allit fel, amelyek

a kovetkezok:

* Dbelso biztonsagot fenyegetd veszélyek, amelyek kezelésére a ha-
tardrizeti szervek, a belsé rendfenntartd erok, a kriziskezelés
és kommunikaci6 fejlesztését, a migracio kezelését és a radika-
lizaciobol eredd kockazatok csokkentését iranyozza elo;

* mas orszagok titkosszolgalati tevékenységébdl eredd veszé-
lyek, amelyben a hagyoméanyos felderit6 és hirszerzé modsze-
rektdl kezdve a kibertérben megjelend informacioszerzés, vala-
mint a hamis hirekkel torténd befolyasolas a legkiemelked6bb
kihivas;

» katonai veszélyek, amelyek kapcsan a koncepcio kiemeli, hogy
ezek a veszélyek szignifikdnsan néttek az elmult idészakban.
Ennek kezelése érdekében sziikséges az orszag dnvédelmi erdi
képességeinek ndvelése, valamint a hosszl tavi szovetségbol
adodo kollektiv védelem fenntartasa;

 azinformacids térben megjelend veszélyek, amelyek elsésorban
a kiils6 forrasokbol szarmazo — hamis hireken és informaciokon
alapul6 — befolyasoldsban érhetdk tetten. A dokumentum itt ne-
vesiti Oroszorszagot, mint azt az allami szerepldt, amely ha-
talmas er6t képvisel a lett bels6 folyamatok és politika befolya-
solasara iranyuld tevékenységek soran. A koncepcid abban latja
az ezzel szembeni védelem egyik modszerét, hogy tobb kereske-
delmi és kabeltelevizios csatornat kell tamogatni, mert igy a la-
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kossagnak lesz alternativéja ezek koziil kivalasztani a szamara
megfeleld informacios csatornat. (Lettorszag 2015)

A koncepci6 kiilon értékeli a kiberveszélyeket is, amelyekkel kapcso-
latban kiemeli, hogy azok szintén jelentdsen néttek az elmult idészak-
ban, de nem lehet 6ket kiilonvalasztani az egyéb — példaul geopoli-
tikai — kihivasoktol és veszélyektdl. A kiberveszélyek elemzésekor
a dokumentum utal az IKT-eszkdzok és -rendszerek ndvekvd szama-
bol és szerepébdl eredd fliggdségre, amely komoly veszélyforras, de
kitér arra is, hogy az ezekkel szembeni tdmadasok mogott 116 erék sok
esetben allamok: ,,Az elmult néhany évben nétt azoknak az orszagok-
nak a szama, amelyek képesek a kiberfelderitésre, informacids miive-
letek, valamint a kibertérben pusztitod tevékenységek (a szolgaltatasok
blokkolasa, az informacids technoldgia vagy a fizikai infrastruktira
karositasa) végrehajtasara. Szamos orszag, példaul az Orosz Fodera-
ci6 készen all arra, hogy ilyen modszereket alkalmazzon.” (Lettorszag
2015)

Mindezek alapjan a koncepcid a kiberveszélyek elleni védekezés

soran a kdvetkezo prioritasokat allitotta fel:

* akiberbiztonsagi politika hatékony implementacioja sziikséges:
Lettorszag — ahogy a kdvetkezokben bemutatjuk — rendelkezik
nemzeti kiberbiztonsagi stratégiaval, valamint az informacios
tarsadalom fejlesztését célzo stratégiaval is, de az ezekben fog-
lalt intézkedések hatékony végrehajtasa elengedhetetlen a kiber-
biztonsag megvalositasahoz;

+ akiberfenyegetések azonositasanak és kezelésének erdsitése;

* az informdciods infrastruktira biztonsaganak novelése, amely
munkat a cert.lv-vel koz6sen allami szinten kell koordinalni;

* akiberbiztonsag megvaldsitasa érdekében erdsiteni kell a nem-
zeti €s a nemzetkozi egytittmitkddést. (Lettorszag 2015)
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4.9.2. Lettorszag nemzeti kiberbiztonsagi stratégiija

A Lettorszag Nemzeti Kiberbiztonsdgi Stratégiaja 2014-2018 cimi
dokumentum 2014-ben jelent meg. A fejlesztés, egytittmiikddés, felelds-
ség és nyitottsag alapelvekkel jellemzett stratégia 6t kiemelt cselekvési
teriiletet hataroz meg, amelyek stratégiai célokként is értékelhetok:
+ a kiberbiztonsdg irdnyitasanak és eréforrasainak meghatéro-
zasa ¢s fejlesztése;
* a kibertér jogi kereteinek meghatarozasa és a kiberblinozés
csokkentése;
+ valsagkezelés;
» tudatossag novelése, oktatas és kutatas fejlesztése;
* nemzetkozi egylittmiikddés fejlesztése. (Lettorszag 2014)

24. tablazat
Lettorszag internetpenetracioja 2016-ban és 2017-ben

Lettorszag
Telies népessé Internethasznalok Internetpenetracio
j(mz‘lli OP 1) g szama (a teljes lakossag szaza-
(millio f6) lékos aranyaban)
2016 1,95 1,49 76,3%
2017 1,92 1,66 86,2%

Forras: www.internetlivestats.com/internet-users/latvia/,
www.internetworldstats.com/stats4.htm#europe, a szerzo szerkesztése

Az els6 prioritassal kapcsolatosan a stratégia bemutatja azt a harom
dimenziéra — infrastruktarara, szolgaltatasokra ¢s folyamatok-
ra — oszthatd kiberbiztonsagot, amelynek irdnyitdsa részben centra-
lizaltan miikodik Lettorszagban. A kiberbiztonsag kdlcsonds egyiitt-
mikodéseken alapul, amelyben az allami hatésagok kozvetleniil vagy
kozvetett modon a Nemzeti Informaciotechnologiai Biztonsagi Tana-
cson keresztiil végzik tevékenységiiket. A tanacs mint legfelsébb hatd-
sag koordinalja a kiberbiztonsagi szervezetek és egyéb hatosagok
tevékenységét, valamint végzi a kiberbiztonsagi a célok eléréséhez


http://www.internetlivestats.com/internet-users/latvia/
http://www.internetworldstats.com/stats4.htm#europe
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sziikséges tevékenységek tervezését, és ellendrzi azok végrehajtasat.
Ezen kiviil a tanacs egyik legfontosabb feladata a nemzeti informacio-
csere biztositasa, valamint az allami €s a maganszektor kozotti egyitt-
mitkddés koordinalasa és erdsitése.

A stratégia egyik nagyon eléremutaté megoldasa az, hogy a nem-
zeti kiberbiztonsagban valamilyen szerepet is kapd szervezeteket
felméri, és errdl egy olyan feleldsségi kordket ¢és kapcesolati halot is
bemutato térképet készit, amely egyértelmiisiti a koordinaciét és a fel-
adatokat. (Lettorszag 2014)

A dokumentum kdvetkezd stratégiai prioritasa a kibertér jogi kere-
teinek meghatdrozasa és a kiberblingzés csokkentése. Ezeken a teriile-
teken a dokumentum hangsulyozza, hogy a kibertérben zajlo tevékeny-
ségek ugyanolyan elbiralas ala kell, hogy essenek, mint a fizikai térben
torténdk. A kiberbiindzés elleni tevékenységet két dimenziora osztja
a stratégia, amelyben az els a prevencio, a masodik pedig a haté-
kony kiberbiindzés elleni fellépés. Mindezek érdekében szamos olyan
tevékenység végrehajtasa sziikséges, mint példaul a teriiletre érvé-
nyes torvények és jogszabalyok megalkotasa, az informacidbiztonsagi
és kiberbiztonsagi lett nyelvii terminologia kialakitasa vagy a kiber-
blincselekmények soran alkalmazott nyomozasi technika fejlesztése.
(Lettorszag 2014)

A valsagkezeléshez sziikséges képességek novelése teriiletén
a stratégia megjegyzi, hogy ennek szervezeti keretei mar kiala-
kultak, de jelenlegi képességei nem teszik lehetévé a gyors és haté-
kony fellépést a kibertérben megjelend incidensekkel és krizisekkel
szemben. Mindezek érdekében a hadsereg (National Armed Forces)
egy Kibervédelmi Egységet (Cyber Defence Unit) hozott 1étre, amely
egyittmiikodésben a cert.lv-vel tdmogatja az incidens- és kriziske-
zelést. Ez az egység az allami és a kdzszféra onkénteseibdl all, akik
jogilag a Nemzeti Gardahoz tartoznak a hadseregen beliil. Igy sziik-
séges a hadsereg informacids eszkdzeinek és rendszereinek fejlesztése,
a rendszeres képzés és kiképzés, de ugyanigy sziikséges a nemzetkozi
egyiittmiikodés fejlesztése is a teriileten. (Lettorszag 2014)


http://cert.lv
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CYBER SECURITY STRATEGY OF LATVIA
2014-2018

28. abra
Lettorszag Nemzeti Kiberbiztonsagi Stratégidaja

Forras: Lettorszag 2014
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A tudatossag novelése, valamint az oktatds és kutatas fejlesztése terén
a stratégia kiemeli, hogy a lakossag kiberbiztonsagi tudatossaga, kép-
zettsége ¢€s altalanos ismeretei alacsony szinten vannak. Ezért eze-
ken a teriileteken komplex megoldas sziikséges, amely sordn els6ként
az oktatasi intézmények tanari és oktat6i dllomanyanak kiberbizton-
sagi képzésére van sziikség, majd olyan képzési tematikak és anyagok
elkészitését kell megvalodsitani, amelyek hatékonyan tudjak noévelni
az allampolgarok biztonsaggal kapcsolatos ismereteit. Mindezekhez
kiberbiztonsagi laborokra, konferenciakra és biztonsagtudatosité kam-
panyokra is sziikség van. A stratégia itt kiemeli az altalunk is emlitett
eurdpai kiberbiztonsagi hénap rendezvénysorozathoz vald kapcsolo-
das sziikségességét. (Lettorszag 2014)

A nemzetkozi egyiittmiikddés fejlesztésének teriiletén a NATO-,
az EU-, valamint az EBESZ-szervezetekben vald munka folytatasa
sziikséges, amely hozzajarul a bizalomerésitéshez. A dokumentum
ezen kiviil egy olyan kdzos balti egyetem 1étrehozasara tesz javaslatot,
amely egyetemi oktatdssal és regionalis képzésekkel tud hozzajarulni
egy Uj kiberbiztonsagi szakértdi generacio kineveléséhez. (Lettorszag
2014)

4.10. Litvania

4.10.1. Litvania nemzeti biztonsagi stratégiija

crer

van parlament, de ez a dokumentum 2017-ben egy frissitésen esett 4t,
amely egy Gjabb parlamenti dontéssel Litvania jelenlegi nemzeti biz-
tonsagi stratégiajat jelenti. (Litvania 2017)
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NATIONAL SECURITY
STRATEGY

OF THE REPUBLIC OF LITHUANIA

29. abra
Litvania Nemzeti Biztonsagi Stratégiaja

Forras: Litvania 2017
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A stratégia altalanos bevezetOvel és a nemzeti biztonsagi politika
ismertetésével kezdddik. Ezt kdvetden az orszag érdekeinek a bemu-
tatasa kovetkezik, amelyek az altalanos biztonsagpolitikai elvekre
épiilnek. Ezeknek az érdekeknek a bemutatasa soran talalkozhatunk
els6 alkalommal a kiber kifejezés hasznalataval, amely az allam fej-
16désének fenntarthatdosagaban szerepel az olyan fontos teriiletek mel-
lett, mint a gazdasag, az energia, a kornyezet, valamint a szocialis biz-
tonsag. Meg kell jegyezni, hogy a stratégia, hasonldan a Lettorszagi
hasonld dokumentumhoz, kiilonvalasztja a kiberteret és az informa-
cios teret. Ez utobbi nyilvanvaloéan az olyan tomegtéjékoztatasi, vala-
mint elektronikus médiumok ¢és eszkdzok altal lefedett teret jeloli, ahol
a kiilfoldi befolyasolas nagyon aktiv, és nem utolsdsorban annak haté-
konysaga miatt kiilondsen nagy nemzetbiztonsagi kockazatot hordoz
magaban.

A stratégia kovetkez0 része a veszélyek és kockazati tényezok fel-
tarasa, illetve azok bemutatdsa. Ezek a veszélyek koziil a legfonto-
sabbak a kovetkezdk:

* hagyomanyos katonai veszélyek, amelyek esetében a stratégia

nevesiti az Orosz Foderacio jelentette veszélyt;

 fedett katonai és hirszerzési miiveletek jelentette veszélyek;

* az euroatlanti egységet fenyegetd veszélyek;

» regionalis és globalis instabilitas;

e terrorizmus, extrémizmus, radikalizacio,

* informdcios veszélyek: az allami és nem allami szerepldk altal
terjesztett hamis és megtévesztd informaciok, amelyek alaassak
az allampolgarok bizalmat, és amelyek célja a megosztottsag el-
érése és a zavarkeltés;

» kiberveszélyek, amelyek a kritikus informacios rendszereket ta-
madva, azokat befolyasolva negativ hatast gyakorolnak a gazda-
sagra, igy kdzvetve a nemzeti biztonsagra is;

+ gazdasagi és energiafliggdség, gazdasagi sériilékenység;

* nem biztonsagos nuklearis beruhazasok Litvania kdzelében.
(Litvania 2017)
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A stratégia a veszélyek bemutatdsa utan prioritasokat és stratégiai célo-
kat fogalmaz meg. Ezek koziil a legfontosabbak a kovetkezok:
a nemzeti védelmi képességek novelése;

a NATO kollektiv védelmének fejlesztése;

a NATO kriziskezelésének ndvelése, a partnerség erdsitése;

az Eurdpai Unid egységének és szolidaritdsanak erdsitése;

a bi- és multilateralis kapcsolatok erdsitése;

a nemzetkdzi biztonsag és stabilitas erdsitésében vald aktiv
részvétel;

a nemzeti biztonsagot fenyegetd veszélyek eldorejelzésére, érté-
kelésére és kezelésére alkalmas rendszerek fejlesztése;

a hirszerzési képességek fejlesztése;

a nemzeti krizismegeldzési és -kezelési képességek fejlesztése;
az informéciobiztonsag ¢és a litvan politikai rendszer biztonsa-
ganak fejlesztése;

a terrorizmus elleni védelem fejlesztése;

a gazdasagi és az energiabiztonsag novelése;

a kiberbiztonsag erdsitése: ezen beliil olyan nemzeti kiberbiz-
tonsagi rendszer kiépitése sziikséges, amely kiemelt figyelmet
fordit a kritikus informacids infrastrukturak és az allami intéz-
mények kiberbiztonsagéra, valamint ezen belill megerdsitett ki-
bertéri incidenskezel6 képességek s az allampolgarok kiberbiz-
tonsagi tudatossaganak magasabb szintjének elérése sziikséges.
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4.10.2. Litvania nemzeti kiberbiztonsagi stratégiija

Litvania nem rendelkezik nemzeti kiberbiztonsagi stratégiaval. Ennek
okairdl nagyon keveset lehet tudni,* ugyanakkor ezt a stratégiat gyak-
ran a litvan kormany 2011-ben sziiletett, az elektronikus informéacio-
biztonsag (kiberbiztonsag) teriiletére vonatkozé rendeletével helyet-
tesitik. A korményrendelet, amelynek hivatalos cime 796. szdmu
Kormanyrendelet (2011. junius 29.) az elektronikus informdcios rend-
szerek 2011-2019 kozéott torténd fejlesztésére vonatkozo program el-
fogadasarol, angolul Government of The Republic of Lithuania Reso-
lution no 796 of 29 June 2011 on the approval of the programme for
the development of electronic information security (cyber-security)
for 2011-2019, nyilvanvaldan tartalmaz utaldsokat a kiberbiztonsagra,
rdadasul a 2011-2019 kozotti idészakra vonatkozd olyan feladatokat
is megfogalmaz, amelyek valoban stratégiai jelentdségliek. (Litvania
2011; BuTtriMAs 2015)

6 Ezeket az okokat tobb tényez6vel magyarazzak. Az egyik ilyen ok az, hogy a litvan parla-
ment 1996-ban fogadta el a nemzeti biztonsag alapjairdl szolo térvényt, amely felsorolja leg-
fontosabb nemzetgazdasagi agazatokat. Ebben mar helyet kapott az informaciétechnologiai
¢és telekommunikacios szektor is. Ezen kiviil egy masik ok lehet az, hogy az altalunk is be-
mutatott litvan Nemzeti Biztonsagi Stratégia kiilon is nevesiti a kiberveszélyeket, és szamos
feladatot hataroz meg az ezekkel szembeni védelem kialakitasara. (BuTRIMAS 2015)
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25. tablazat

Litvania internetpenetracioja 2016-ban és 2017-ben

Lettorszag
L , Internethasznalok Internetpenetracio
Teljes_ngp esseg szama (a teljes lakossag szaza-
(millio f6) (millio fo) lékos aranyaban)
2016 2,85 2,19 77,2%
2017 2,87 2,59 90,4%

Forrds: www.internetlivestats.com/internet-users/lithuania/,
www.internetworldstats.com/stats4.htm#europe, a szerzd szerkesztése

A kormanyrendelet harom f6 programelemet hatdroz meg, amelyek
az elébbiekbdl kovetkezéen stratégiai célokként is értelmezhetdk.
Ez a harom {6 feladat:
* az allami tulajdont informacidforrasok biztonsdganak novelése;
* a kritikus informacios infrastrukturak hatékony mitkodésének
biztositasa;
* a litvan allampolgarok és a Litvaniaban tartézkodok kiberbiz-
tonsaganak novelése. (Litvania 2011; BUTRIMAS 2015)

Ezeknek a céloknak a megvaldsitasa érdekében a rendelet szamos fel-
adatot hataroz meg. Ezek a feladatok a kiberbiztonsag koordinaldsara
és feliigyeletére, a kiberbiztonsag jogszabalyi kereteinek kidolgoza-
sdra, a nemzeti informacids infrastruktura biztonsaganak novelésére
¢s a nemzetkdzi egylittmiikddés fokozasara adnak eligazitast. (Litva-
nia 2011)

A korményrendelet a benne megfogalmazott programpontok vég-
rehajtasanak ellendrzését egy, a rendelet mellékletében megadott krité-
riumrendszer szerint hatarozza meg. A kritériumokhoz indikatorokat
rendel hozza, amelyeket a 2011-es kiindul6 adatokhoz képest 2015-ben
¢és 2019-ben kell felmérni. (Litvania 2011)


http://www.internetlivestats.com/internet-users/lithuania/
http://www.internetworldstats.com/stats4.htm#europe
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4.11. Németorszag
4.11.1. Németorszag nemzeti biztonsagi stratégiaja

Németorszag Eurdpa és a vilag egyik legfontosabb és nem mellesleg
egyik legnagyobb gazdasaga. Maganak az orszadgnak és gazdasaganak
kibertérrel valé szamtalan kapcsolodasi pontja ma mar igazi fiigg6sé-
get is jelent nemcsak Németorszag, hanem kozvetett modon a vilag-
gazdasag szamara is, hiszen az informaciotechnoldgia jelentette kiber-
tér nélkiil nehéz elképzelni a gazdasag fejlodését, de egyaltalan annak
fenntarthaté miikddését is. Abban az esetben, ha a német gazdasag pél-
daul kibertamadasok miatt alacsonyabb szinten teljesit, akkor az ki-
hatéssal van az egész Eurdpai Unio, de nyugodtan mondhatjuk, egész
Europa és a viladg egészének gazdasagara is.

Németorszag 2016 jaliusaban 0j nemzeti biztonsagi stratégiat
fogadott el, amelynek cime Fehér komyv 2016: Biztonsagpolitika
és a Bundeswehr jévidje, eredeti, német cime pedig Weissbuch 2016:
Zur Sicherheitspolitik und zur Zukunft der Bundeswehr.

A dokumentum elészavat Angela Merkel kancellar jegyzi, aki
utal arra, hogy a gyorsan fejlodd kibertér ma mar nemcsak elényoket
hordoz magaban, hanem a gytilolet és az erészak ideologidinak terjesz-
tésére is felhasznalhatd eszkoz. (Németorszag 2016a)

A stratégia, amely meglehetOsen hosszura sikeriilt — terjedelme,
tobb mint 140 oldal —, a német biztonsagpolitika legfontosabb ténye-
zOinek szambavételével kezdddik. Itt bemutatja és elemzi Németor-
szag szerepét a vilagban és annak biztonsdgaban, valamint felsorolja
az orszag értékeit és érdekeit. A nemzeti érdekek esetében az orszag
alkotmanyat, az alapvetd emberi jogokat, a demokraciat és a jogalla-
misagot, valamint a béke megdrzését sorolja fel a stratégia. Ezekkel
az érdekekkel parhuzamosan jelennek meg Németorszag és szovetsé-
gesei biztonsagi érdekei, amelyek az allampolgarok, az orszag fiig-
getlenségét és teriileti integritdsanak védelmét jelentik, valamint a ki-
alakult nemzetkozi rend és a nemzetkdzi jog meglrzését, az eurdpai
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integracio elmélyitését és a transzatlanti partnerség fenntartdsat.
(Németorszag 2016a)

| ] [rom—
l

WEISSBUCH:#

ZUR SICHERHEITSPOLITIK UND
ZUR ZUKUNFT DER BUNDESWEHR

30. abra

Iy

Forrds: Németorszag 2016a
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A stratégia értékeli Németorszag biztonsagi kornyezetét, amely soran
szamba veszi a legfontosabb biztonsagi kihivasokat. Ezek a kovetkezok:

e nemzetkdzi terrorizmus;

e akiber- és az informaciods tér kihivasai;

* nemzetek kozotti konfliktusok;

* labilis allamok és gyenge kormanyzas;

 globalis fegyvergyartas és kereskedelem, valamint a témegpusz-
tité fegyverek proliferacioja;

e az informacios és kommunikacios rendszereket, az ellatasi lan-
cokat és a szallitast, a nyersanyagok biztositasat és az energia-
szektort fenyegetd veszélyek;

e aklimavaltozas;

* azellendrizetlen migracio;

* epidémia és pandémia. (Németorszag 2016a)

A felsorolasbdl kitlinik, hogy a német biztonsagi stratégia kiilon tar-
gyalja a kibertérben jelentkezd, valamint az informécios és kommu-
nikaciés rendszereket fenyegetd veszélyeket. A kibertérrel kapcsola-
tosan a stratégia megallapitja, hogy az itt bekdvetkezé konfliktusok
egyenldek lehetnek a fizikai térben bekdvetkezd fegyveres konfliktu-
sokkal: ,,A kibertamadasok hatasai megegyezhetnek a fegyveres konf-
liktusok hatéasaival, és a fizikai dimenziora is kiterjedhetnek.” (Német-
orszag 2016a)

Ugyanakkor azinformacids és kommunikécids rendszereket fenye-
getd veszélyeket — egyiitt az ellatasi lancokkal, a szallitassal, illetve
az energiaval — nem teljesen kiiloniti el a kibertértdl, sokkal inkabb
azt a fiiggdséget kivanja bemutatni, amely ezekkel a rendszerekkel
szemben alakult ki a 21. szazad gazdasaga és tarsadalma oldalarol:
»A jovoben hazank fellendiilése és allampolgaraink joléte jelentésen
fligg a globalis informdcids és kommunikacios rendszerek, az ellatasi
lancok, a szallitasi utvonalak, valamint a nyersanyagok €s az energia
biztonsagos ellatdsanak akadalytalan felhasznalasatol. Az ilyen glo-
balis kozjavakhoz valo foldi, 1égi, tengeri, kiber- és informacios térben,
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valamint az irben vald hozzaférés megszakadasa jelentds kockazatot
jelent allamunk miikodésére és polgaraink jolétére nézve.” (Németor-
szag 2016a)

A veszélyek szambavétele utdn a dokumentum meghatirozza
Németorszag biztonsaggal Osszefliggd stratégiai céljait, amelyek
a kovetkezok:

» amindenre kiterjedd biztonsag kormanyzati szintli biztositasa;

e aNATO ¢s az EU kohéziojanak €s képességeinek erdsitése;

e azinformacios és kommunikaciods rendszerek, az ellatasi lancok,

a szallitas, valamint a nyersanyagok €s az energia biztonsagos
ellatdsanak akadalytalan hasznalata;

» avalsagok és konfliktusok korai felismerésének, megakadalyo-

zéasanak és megoldasanak biztositasa;

« akialakult vilagrend fenntartdsahoz val6 hozzajarulas. (Német-

orszag 2016a)

Az ezekkel a prioritasokkal kapcsolatos tevékenységek meghatarozasa
sordn a stratégia hangsulyozza, hogy Németorszag biztonsagi politi-
kaja globalis, amely kiterjed az {irre és a kibertérre is.

Mindezeken tul a dokumentum kijelenti azt is, hogy a biztonsag
megteremtése nemcsak az allam feladata, mert abban részt kell val-
lalnia az iparnak, a tudomanyos kozosségeknek és a tarsadalomnak
is. Ennek megfeleléen a kiberbiztonsag megvalositasahoz is nemzeti
¢és nemzetkozi szintli egyiittmiikddés sziikséges. A nemzetkozi egyiitt-
mikddési keretek adottak, de akar a NATO-n, akar az EU-n beliili
egyiittmiikodést — holisztikus megkozelitéssel — kell tiikroznie Német-
orszag késziil6 0ij Nemzeti Kiberbiztonsagi Stratégiajanak is.

A stratégia nemcsak a biztonsagi kdrnyezetet és az ezzel kapcso-
latos német feladatokat mutatja be, hanem a német haderé — a Bundes-
wehr — jovojét és feladatait is szadmba veszi.

A Bundeswehr feladatai kozott a stratégia meghatarozza a kiber-
fenyegetések elleni fellépés sziikségességét is, ugyanakkor ezt alapve-
téen csak a védelem oldalarol kozeliti meg. Ennek megfeleléen a német
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haderdnek képesnek kell lennie és részt kell vennie a német kibervé-
delemben, valamint természetszeriileg a sajat halozatainak védelmét
is el kell latnia. Mindezen feladatok megvalositasahoz a stratégia el6-
irdnyozza mind a hadsereg technologiai fejlesztését, mind a megfeleld
személyzet kivalasztasat, felvételét és azok képzését, tovabbképzését.
(Németorszag 2016a)

4.11.2. Németorszag nemzeti kiberbiztonsagi stratégiija

Németorszag elsd kiberbiztonsagi stratégidja 2011-ben sziiletett, Kiber-
biztonsagi Stratégia Németorszag szamara (Cyber-Sicherheitsstrate-
gie fiir Deutschland) cimmel. A dokumentum 0sszesen tiz stratégiai
célt és az ezekhez kapcsolodo feladatokat hatdrozza meg. A kiemelt
célok a kovetkezok:
e a kritikus informacios infrastruktarak védelme;
* biztonsagos IKT-rendszerek alkalmazasa az allampolgarok
és a kkv-k részérol;
» akozigazgatas informaciobiztonsaganak erdsitése;
» nemzeti kiberreagald-kozpont létrehozasa és mitkodtetése;
» nemzeti kiberbiztonsagi tanacs 1étrehozésa és fenntartésa;
* akiberblindzés elleni hatékony fellépés;
 hatékony ¢és koordinalt eurdpai és nemzetkdzi tevékenységek
a kiberbiztonsag novelése érdekében,;
* megbizhat6 informaciotechnoldgia hasznalata;
« a szovetségi hatdésagok munkatarsainak kiberbiztonsagi fej-
lesztése;
* a kibertamadasok kezelésére alkalmas hatékony eszkdzok fej-
lesztése és alkalmazasa. (Németorszag 2011)
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26. tablazat

Németorszag internetpenetracioja 2016-ban és 2017-ben

Németorszag
L , Internethasznalok Internetpenetracio
Teljes_ngp esseg szama (a teljes lakossag szaza-
(millio f6) (millio fo) lékos aranyaban)
2016 80,7 71,0 88,0%
2017 80,7 72,2 89,6%

Forras: www.internetlivestats.com/internet-users/germany/,
www.internetworldstats.com/stats4.htm#europe, a szerzd szerkesztése

A fenti célok kozott szerepel a kozigazgatds informdaciobiztonsaga-
nak novelése, amellyel kapcsolatban fontos megjegyezni, hogy Német-
orszag mar 2010-ben elfogadta az E-Kormanyzat Stratégiajat (Natio-
nale E-Government-Strategie, NEGS). Ennek 2015-ben megtortént
a fellilvizsgalata, amelynek eredményei 2015 oktoberében egy doku-
mentumban jelentek meg E-Kormanyzat Stratégiai Feliilvizsgalat 2015
(Nationale E-Government-Strategie Fortschreibung 2015) cimmel.
Ebben az e-kormanyzattal kapcsolatos egyik fontos stratégiai célki-
tiizés, hogy szdvetségi szinten olyan magas szintii, elektronikus koz-
igazgatasi szolgaltatdsokat nyujtsanak az allampolgaroknak, amelyek-
ben az informdciobiztonsag és az adatok védelme sordn a kordbban
mar emlitett informaciobiztonsagi alapelvek — nevezetesen a bizalmas-
sag, sértetlenség és rendelkezésre allas — teljesiilnek. Ennek a célnak
a megvaldsulasa érdekében a stratégia tartalmazza a kozigazgatasban
dolgozok rendszeres €s magas szintli informaciobiztonsagi képzéseit
és tovabbképzéseit. (Németorszag 2015)


http://www.internetlivestats.com/internet-users/germany/
http://www.internetworldstats.com/stats4.htm#europe
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& Bundesministerium
des Innern

Cyber-Sicherheitsstrategie
fur Deutschland

31. dbra
Németorszag 2011-es Nemzeti Kiberbiztonsagi Stratégidaja

Forrads: Németorszag 2011
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A kiberbiztonsagi stratégia ezt kovetden a felsorolt célokat elérendd,
fenntarthaté implementacios leirast is kdrvonalaz, ugyanakkor abban
nem fogalmaz meg részletes akciotervet vagy feladatokat.

Németorszag elsé nemzeti kiberbiztonsagi stratégidjat 2016-ban
egy Uj stratégia kdvette, amely nem tul meglepd mddon a Kiberbizton-
sagi Stratégia Németorszag szamara 2016 (Cyber-Sicherheitsstrategie
fiir Deutschland 2016) cimet kapta.

Az 1 stratégia terjedelmében és szerkezetében sem tér el 1énye-
gesen a korabbi stratégiatol, ugyanakkor négy nagy tevékenységi
korben hatdroz meg akcidkat a kiberbiztonsadg fokozéasa érdekében.
Ez a négy tevékenységi kor a kovetkezd:

 Dbiztonsagos és 6nallo tevékenység a digitalis kornyezetben;

» azallam és az tizleti élet kozos erdfeszitései és kiberbiztonsagra

iranyul6 tevékenységei;

 hatékony és fenntarthato allami kiberinfrastruktura;

* Németorszag aktiv pozicionaldsa az eurdpai és nemzetkdzi ki-

berbiztonsag politikdjanak alakitasaban. (Németorszag 2016b)

A stratégia az elsé akcioteriileten, azaz a biztonsagos és 6nallo tevé-
kenység a digitalis kdrnyezetben, szdmos olyan feladatot hataroz meg,
amelyek hozzajarulnak a stratégia legfontosabb célkitiizéseinek eléré-
séhez. Ezek a feladatok tobbek kozott kiterjednek digitalis irdstudas
fejlesztésére, amely sordn a kiberbiztonsag-tudatossag is fejleszthetd;
a biztonsagos elektronikus kommunikécid és internetes szolgaltatasok
feltételeinek a kialakitasara; az allampolgarok biztonsagos elektroni-
kus azonositasara, amely magaban foglalja egy elektronikus szemé-
lyi igazolvany bevezetését is; az informaciobiztonsagi tanusitvanyok
iranti igény novelésére, amely egy informaciobiztonsagi tantsitvany
bevezetését is jelentheti; valamint a kiberbiztonsagi kutatasok tamoga-
tasara. (Németorszag 2016b; ROTHENPIELER 2016)
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Cyber-Sicherheitsstrategie
fir Deutschland

32. dbra
Németorszag 2016-os Nemzeti Kiberbiztonsagi Stratégidaja
Forras: Németorszag 2016b
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A masodik akcidteriilet, azaz az allam és az iizleti élet kozos erdfeszi-
tései és kiberbiztonsagra iranyuld tevékenységei esetében a stratégia
meghatarozza a kritikus infrastruktarak védelmét,®> a németorszagi
vallalatok és vallalkozasok védelmének biztositasat, a hazai informa-
tikai ipari dgazatok megerdsitését, a szolgaltatokkal torténd szoros
egyittmiikodést, illetve ezen szolgaltatok bevonasat a kiberbiztonsag
megteremtésébe ¢s fenntartdsdba, valamint egy olyan platform létre-
hozasat, amely segitséget nyujt a gyors és hatékony informaciocseré-
hez a sériilékenységek, veszélyek, kibertamadasok és a védelem terén.
(Németorszag 2016b; ROTHENPIELER 2016)

A stratégia harmadik akcioteriilete — a hatékony és fenntart-
hat6 allami kiberinfrastruktura létrehozasa — vonatkozasaban szamos
tovabbi feladatot hatarozott meg, amelyek koziil a legfontosabbak
a kovetkezok:

* a Nemzeti Kiberreagalo Koézpont tovabbi fejlesztése;

* a helyszini kiberelemzési és -reagalasi képességek/lehetdségek

novelése;*°

 akiberbilinozés elleni tevékenységhez sziikséges képességek no-

velése, a sziikséges szervezeti hattér fejlesztése;

 hatékony fellépés a kiberkémkedés és a kiberszabotazs tevé-

kenységekkel szemben;

o a kilfoldrol érkezd kibertamadasok korai elérejelz6 rendsze-

rének kialakitasa;

% A kritikus infrastrukturak védelme esetében meg kell jegyezni, hogy 2009-ben sziile-
tett meg Németorszag elsd nemzeti kritikus infrastruktira védelmi stratégiaja, amely
egyrészt meghatarozta a kritikus infrastruktura fogalmat, masrészt fel is osztotta tech-
nikai alapu infrastrukturakra és tarsadalmi-gazdasagi szolgaltatoé infrastrukturakra.
(Németorszag 2009) Ezt kdvetéen a 2015-ben megjelent német informaciobiztonsagi
torvény szamos kiegészitést tett a kritikusinfrastruktura-védelemmel kapcsolatban is,
amely alapjan a kritikus agazatok és alagazatok, illetve az abban megvalositand6 kiber-
védelem hatékonysaga novekedhet, hiszen a torvény tobbek kozott az incidensek jelenté-
sére, azok kezelésére, a kommunikaciora és az egyiittmiikodésre egyarant szamos 0j sza-
balyt hozott. (BMI 2018)

Ennek érdekében 1étrejottek mobil incidenskezeld csoportok (Mobile Incident Response
Team, MIRT).

Y
EN



AZ EUROPAI UNIO EGYES TAGORSZAGAINAK KIBERBIZTONSAGI POLITIKAL.. 275

 egy informatikai biztonsagi kozponti szervezet®’ létrehozasa,

« anémet CERT-ek szervezeti rendszerének megerdsitése;

e aszovetségi kormany védelme;

* atartomanyi ¢és az dllami szintek kozotti szorosabb egyiittmi-
kodés kialakitasa;

* olyan pénziigyi forrasok biztositasa, amelyek a kiberbiztonsag
novelése érdekében felhasznalhatodak;

» szakemberek képzése, tovabbképzése. (Németorszag 2016b;
ROTHENPIELER 2016)

A negyedik akciodteriileten, azaz az europai és nemzetkozi kiberbizton-
sag politikajanak alakitasaban vald aktiv német részvétellel kapcsola-
tosan a stratégia olyan, kissé altalanos feladatokat hataroz meg, mint
a hatékony eurdpai kiberbiztonsagi politika kialakitasaban, a NATO
kibervédelmi politikajanak megerdsitésében vald részvétel, vala-
mint a kétoldala és regionalis egyiittmtikodés szorgalmazasa, illetve
a nemzetkozi (kiber)blinlildozés megerdsitése. (Németorszag 2016b;
ROTHENPIELER 2016)

Bar nem kapcsolodik szorosan a stratégiahoz, de fontos emli-
tést tenniink a kiberbiztonsag szervezeti hatterérél Németorszagban.
A kiberbiztonsag, illetve az informacidbiztonsag szervezeti rendsze-
rében az egyik legfontosabb szereplé a Szovetségi Informacids Biz-
tonsagi Hivatal (Bundesamt fiir Sicherheit in der Informationstechnik,

7 Ez a kdzponti informatikai biztonsagi szervezet ZITiS (Zentral Stelle fiir Informations-
technik im Sicherheitsbereich, azaz a biztonsagi szektor informacidtechnologiai koz-
pontja) néven létre is jott. A szervezet sajat meghatarozasa szerint: ,,A ZITiS a szami-
togépes technikai megoldasok kutatasi és fejlesztési testiilete. Németorszag biztonsagi
hatdsagainak nyujtunk szolgaltatasokat, és technikai know-how-nk egyesitésével tamo-
gatjuk Oket. Szakértelmiink révén olyan eszkozoket és megoldasokat hozunk létre, ame-
lyek elengedhetetlenck a biztonsagi hatdsagok tevékenységeihez.” (ZITiS 2018)
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BSI).®® A szervezet szolgaltatasain tilmenéen — informaciobizton-
sagi tanacsadas, elemzések készitése —, amelyeket kiilonboz6 célcso-
portok szamara nyujt, az 1991-es magalapitasa 6ta Németorszag infor-
macidbiztonsdganak legmagasabb szintli szervezeti felelése. A BSI 6t
osztalyban, egy kozponti €s négy szakosodott szervezeti egységben
mikodik. A kozponti osztaly — hivatalos nevén ,,Z” osztaly — a koz-
ponti feladatok ellatasért (mint példaul a human, gazdasagi tigyek),
anégy szakosodott osztaly koziil az ugynevezett ,,CK” osztaly a kiber-
biztonsagért és a kritikus infrastruktarak teriiletéért, a ,,B” osztaly
a kormanyzat és a maganszektor kozotti egyiittmiikodésért, a ,,KT”
osztaly a kriptotechnologiaért és a kiemelt biztonsagi kdvetelménye-
kért, a ,,D” osztaly a kiberbiztonsag tanusitasahoz és szabvanyosita-
sahoz sziikséges feladatokért felelds. (BSI 2018a; BSI 2018b)

4.12. Szlovén Koztarsasag
4.12.1. A Szlovén Koztarsasag nemzeti biztonsagi stratégiaja

Szlovénia nemzeti biztonsagi stratégiajat 2010. aprilis elején tették
kozzE. A stratégia, amely hivatalosan a szlovén orszaggyiilés hataro-
zataként jelent meg,* parhuzamosan tartalmazza a szlovén és az angol
nyelvil valtozatot.

A dokumentum legfontosabb célja — hasonldéan az eddig bemu-
tatott nemzeti biztonsagot meghatarozd stratégiai dokumentu-

% A BSI-rdl, illetve annak tevékenységérdl és feladatairol kiilon torvény rendelkezik. A BSI
megalapitasat elrendeld 1991-es torvényt a 2009-ben kiadott (ij BSI-torvény (Gesetz liber
das Bundesamt fiir Sicherheit in der Informationstechnik [BSI-Gesetz — BSIG], azaz
torvény a Szovetségi Informacios Biztonsagi Hivatalrol) valtotta. (BSI-Gesetz 2009)
E torvény mellett a mar emlitett 2015-6s informaciobiztonsagi térvény szamos jog-
kort és feladatot — példaul a kritikusinfrastruktura-védelem nemzeti koordinalé felada-
tait — ruhazott a BSI-re.

amely stratégiakat kormanyhatarozatként adtak ki.
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mokhoz —, hogy a nemzeti biztonsag teriiletén legalapvetdbb fejlesz-
tésekhez adjon iranymutatast. A stratégia szamba veszi a Szlovén
Koztarsasag nemzeti érdekeit és ezek alapjan azokat a célkitiizéseket,
amelyek mindezen érdekek védelme soran a nemzeti biztonsaggal kap-
csolatosak.

A stratégia Szlovénia nemzeti érdekei bemutatasakor az altalanos-
sagokon nem megy tal. Az orszag fiiggetlensége, teriileti integritasa,
valamint allampolgéarainak védelme azok a legfontosabb tényezok,
amelyeket a dokumentum felsorol mint az orszag legfébb érdekei.
Mindezek védelme érdekében a hatarozat egyetlen stratégiai célt tizott
ki, amely nem mas, mint ezek atfogd védelme a meghatarozott jog-
rend keretei kozott, illetve az ehhez sziikséges megfeleld védelmi
megel6zés ¢és olyan szervezeti rendszer kialakitasa, amely megfeleld
képességekkel rendelkezik a veszélyek id6beni felismerésére és azok
kezelésére. Mindezek mellett a kornyezetvédelem és a nemzeti eréfor-
rasok megfeleld kezelése szintén kiemelt jelentdségli az orszag szem-
pontjabol.

A stratégia értékeli az orszag geopolitikai és geostratégiai hely-
zetét, bemutatja a nemzetkozi biztonsagi helyzetet, majd kitér azokra
a veszélyforrasokra, amelyek Szlovénia nemzeti biztonsagat fenye-
getik.

A stratégia a kihivasokat és veszélyeket tobb nagyobb kategd-
ridba, illetve tobb szintre osztva mutatja be. Ez a bemutatas azonban
alapvetden csak felsorolas, nagyon kevés és nagyon rovid értékelést
tartalmaz. A dokumentum harom szinten kiiloniti el a veszélyeket:
a globdlis, a transznacionalis €s a nemzeti vesz¢lyek szintjén. (Szlo-
vénia 2010)
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%

RESOLUCIJA
o strategiji nacionalne varnosti
Republike Slovenije

RESOLUTION
on the National Security Strategy of
the Republic of Slovenia

Ljubljana, 2010

33. 4dbra
Szlovénia nemzeti biztonsagi stratégidja

Forrads: Szlovénia 2010
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E héarom szinten a kdvetkezd kihivasokat azonositja a stratégia:
» globalis veszélyek és kockazatok:

klimavaltozas;
globalis pénziigyi, gazdasagi és szocialis kockazatok;
valsagovezetek;

 transznacionalis veszélyek és kockazatok:

terrorizmus;

a hagyomanyos, a tomegpusztitd és a nuklearis fegyverek
proliferacioja;

szervezett biinozés;

illegalis migracio;

kiberfenyegetések, valamint az informéaciés technologia
¢és rendszerek nem megfelel6 hasznalata;

kiilfoldi hirszerzo szervezetek tevékenysége;

katonai veszélyek;

* nemzeti veszélyek és kockazatok:

a kozbiztonsagot fenyegetd veszélyek, amelyek alapvetden
az eldbbi felsorolasbol eredd veszélyek kozvetett €s kozvetlen
hatasaiként jelentkeznek;

természeti €s egyéb katasztrofak;

a természeti eréforrdsok kimeriilése ¢€s a kornyezet degra-
dacidja;

egészségiigyi €s epidemiologiai veszélyek;

a bizonytalansagbdl eredd tényezdk, amelybe tobbek kozott
a kritikus infrastrukturak elleni esetleges terror- vagy egyéb
tamadasok kovetkezményei is beletartozhatnak. (Szlovénia
2010)

Természetesen a stratégia mindezekre a kihivasokra megadja a lehet-
séges valaszokat, azaz bemutatja az elvart védelmi megoldasokat is.
Ennek elsd 1épése a nemzeti biztonsagi politika meghatarozasa, amely
Osszefoglalja mindazokat az agazati politikak szempontjabol legfonto-
sabb iranyelveket, amelyeket tobbek kozott a kiilpolitikaban, a védelmi
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politikaban, a belsd biztonsagot meghatarozo politikaban vagy éppen
a természeti és egyéb katasztrofak kezelése érdekében meghirdetett
politikaban sziikséges kovetni.

A felsorolt veszélyek kezelése érdekében azok mindegyikére
nagyon rovid, de hatarozott, elvart valaszokat mutat be a stratégia.
Ebben helyet kap a kiberfenyegetések és az informacios technologia
¢és rendszerek nem megfeleld hasznalatabol eredd veszélyekre adandd
valaszok bemutatdsa is. Ennek egyik {6 gondolatat a dokumentum igy
fogalmazzameg: ,,A kiberbiztonsag tekintetében a Szlovén Koztarsasag
nemzeti stratégiat fog kialakitani a kiberfenyegetésekre és az informa-
cios technologidkkal valo visszaélésre adott valaszként, és meghozza
mindazokat a sziikséges intézkedéseket, amelyek a hatékony kiber-
védelem biztositasahoz sziikségesek, és amelyek magukban foglaljak
az allami és magandgazatot egyarant.” (Szlovénia 2010)

Ez mindenképpen eléremutatd, hiszen egyrészt a stratégi-
anak az orszag nemzeti biztonsagrol valdé gondolkodasa tartalmazza
a kibertér és az informacios rendszerek jelentette veszélyeket, masrészt
nagyon kordn — hiszen még csak 2010-ben jarunk — sziiletett ez az el-
hatarozas, amikor még az eurdpai orszagokban nem volt jellemz6 nem-
zeti szinten a kiberbiztonsagi stratégia megléte.

4.12.2. A Szlovén Koztarsasag nemzeti kiberbiztonsagi stratégidja

A 2010-ben kiadott szlovén nemzeti biztonsagi stratégia — ahogy a fen-
tieckben bemutattuk — mar egyértelmi utalast tartalmazott arra vonat-
kozdlag, hogy el kell késziteni egy nemzeti kiberbiztonsagi stratégiai
dokumentumot. Erre azonban csak 2016-ban kertilt sor.
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27. tablazat

A Szlovén Koztarsasag internetpenetracioja 2016-ban és 2017-ben

Szlovén Koztarsasag

Telies népessé Internethasznalok Internetpenetracio
J(milli f 1) g szama (a teljes lakossag szaza-
(millio fo) lékos aranyaban)
2016 |2,07 1,49 72,0%
2017 |2,081 1,66 79,9%

Forrds: www.internetlivestats.com/internet-users/slovenia/,
www.internetworldstats.com/stats4.htm#europe, a szerzd szerkesztése

A Kiberbiztonsagi Stratégia: egy rendszer kialakitasa a kiberbizton-
sag magas szintjének biztositasara cimi dokumentumra a nemzeti biz-
tonsagi stratégiat kdvetden kdzel 5 évet kellett varnia Szlovénianak.
A dokumentum elkészitésében tobb mint 15 minisztérium, illetve kor-
manyzati szerv vett részt, ami talan magyarazatként szolgalhat arra,
hogy miért volt sziikség 5 évre az elkészitéséhez.

A dokumentum Osszesen 20 oldalban foglalja 0ssze mind-
azokat a tényezoOket, amelyek meghatarozzak Szlovénia kiberbizton-
sagat. A stratégia a készités idOpontjara vonatkozo kiberbiztonsagi
helyzet elemzésével kezdddik. Ebben a részben a dokumentum megal-
lapitja, hogy az orszag incidenskezelési képességei, illetve az ezt biz-
tosito szervezeti rendszer nagyon széttagolt. Szamos olyan intézmény-
nyel rendelkezik Szlovénia, amelyek feladata részben vagy egészben
a kiberincidensek kezelése. Ilyen szervezet tobbek kozott a SI-CERT
(Slovenian Computer Incident Response Team, azaz szlovén szamito-
gép-vészhelyzeti incidenskezel6 csoport), a Kozigazgatasi Miniszté-
rium IT Igazgatdsaga, a Védelmi Minisztérium, a Szlovén Hirszerzési
és Biztonsagi Ugyndkség (Slovenska obveséevalno-varnostna agen-
cija, SOVA) vagy a Szlovén Rendérség IT és Kommunikacios Irodaja.
Mindezek ellenére azonban stratégiai szinten nincs meg az a képesség,
illetve az ehhez sziikséges intézmény, amely koordinalné az emlitett
szervezetek kozotti egylittmiikodést. (Szlovénia 2016)


http://www.internetlivestats.com/internet-users/slovenia/
http://www.internetworldstats.com/stats4.htm#europe
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REPUBLIC OF SLOVENIA

34. abra

Szlovénia kiberbiztonsagi stratégidaja

Forrds: Szlovénia 2016

A helyzetértékelés utan — nyilvanvaléan alapozva annak megallapita-
saira — a dokumentum meghatarozza azokat a stratégiai célokat, ame-
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lyek a nemzeti biztonsaghoz a nyitott és biztonsagos kibertér” meg-
teremtésével jarulnak hozza. A stratégia legfontosabb célja, hogy
2020-ra egy olyan hatékony nemzeti kiberbiztonsagi rendszert hozzon
létre, amely hatékony védelmet biztosit a kiberincidensekkel szemben,
illetve amely megfelelden képes ezek esetleges bekovetkezése esetén
a kovetkezmények felszamolasara. Ezt a célt nyolc részcél megvalosi-
tasaval kivanja a stratégia elérni:
* anemzeti kiberbiztonsagi rendszer megerdsitése és szisztema-
tikus szabalyozasa;
* apolgarok biztonsdganak megteremtése a kibertérben;
* akiberbiztonsdg megteremtése a gazdasagban;
¢ akritikus infrastruktarak miikddésének biztositasa azok infor-
macios rendszereinek tdmogatasan keresztiil;
 a kiberbiztonsdg megteremtése a kozbiztonsag teriiletén, vala-
mint a kiberblindzés elleni kiizdelem fokozasa;
 akibervédelmi képességek fejlesztése;
 akulesfontossagu IKT-rendszerek biztonsagos lizemeltetésének
¢és rendelkezésre allasanak biztositasa a legfontosabb természeti
és egyéb katasztrofak esetén;
 a kiberbiztonsag ndvelése a nemzetkdzi egyiittmiikodés révén.
(Szlovénia 2016)

A stratégia ezt kdvetden bemutatja a legfontosabb kibertéri kockazato-
kat. Ez azonban nem egy részletes elemz¢s, hanem valdjaban egy rovid
felsorolas és az adott veszély rovid bemutatasa csak, amely a SI-CERT
korabbi éves jelentésein, illetve azok Osszefoglalasain alapul. Ezek
alapjan a stratégia a legfontosabb kockéazatok kozé a gyors technold-
giai fejlédésben — példaul az IoT technologiaban vagy a nagy mennyi-
ségli adatokban — rejlo veszélyeket, a kiberblindzést, a kiilfoldi orsza-
gok altal végzett hirszerz6 tevékenységet, a személyes adatokhoz vald

0 A stratégia angol nyelvii forditasaban ez nyilvanval6 utalas az Eurdpai Unio kiberbizton-
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illetéktelen hozzaférést, illetve azok engedély nélkiili felhasznalasat
sorolja. (Szlovénia 2016)

A dokumentum a stratégiai cél és a részcélok eléréséhez szamos
tevékenységet rendel hozza. Ezek intézkedések formajaban a kovet-
kezok:

* anemzeti kiberbiztonsagi rendszer megerdsitése és szisztema-

tikus szabalyozasa cél érdekében:

— kozponti koordinacio kialakitasa;

— asziikséges human eréforras és technikai kapacitas megerdsi-
tése és egy kormanyzati CERT (SIGOV-CERT) megalapitasa;

— rendszeres részvétel nemzetkdzi gyakorlatokon és rendszeres
nemzeti gyakorlatok szervezése;

— biztonsadgos kommunikacios rendszerek kialakitdsa a szlovén
hatésdgok szamara;

* a polgarok biztonsaganak megteremtése a kibertérben cél ér-

dekében:
— rendszeres kiberbiztonsag-tudatossagi kampanyok szerve-
zése;
— kiberbiztonsagi elemek megjelenitése az oktatasban;
 a kiberbiztonsag megteremtése a gazdasagban cél érdekében:
— Uj kiberbiztonsagi, technologiai és technikai megoldasok be-
vezetése, illetve azok §sztonzése;
— rendszeres kiberbiztonsag-tudatossagi kampanyok szervezése
a pénziigyi szervezetek szamara;
* a kritikus infrastruktirak mikodésének biztositasa azok in-
formacios rendszereinek tdmogatasan keresztiil cél érdekében:
— rendszeres kockazatelemzés a kritikus infrastruktarak miiko-
déséhez nélkiilozhetetlen IKT-rendszerek korében;

* a kiberbiztonsag megteremtése a kozbiztonsag teriiletén, vala-

mint a kiberbiindzés elleni kiizdelem fokozasa cél érdekében:

— arendbrségi rendszerek kiberbiztonsaganak novelése;

— rendszeres kiberbiztonsagi képzések a rendérség alloma-
nyanak;
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— az IKT-rendszerek fejlodését kdvetni képes jogszabalyi rend-
szer kialakitasa és folyamatos fejlesztése;

» akibervédelmi képességek fejlesztése cél érdekében:

— a védelmi szektor miikodéséhez sziikséges IKT-rendszerek
kiberbiztonsaganak novelése;

* akulcsfontossagti IKT-rendszerek biztonsagos lizemeltetésének
és rendelkezésre allasanak biztositasa a legfontosabb természeti
¢és egyéb katasztrofak esetén cél érdekében:

— atermészeti és/vagy egyéb katasztrofak kezelése érdekében
sziikséges IKT-rendszerek kiberbiztonsdganak novelése;

 a kiberbiztonsag novelése a nemzetkdzi egylittmiikddés révén
cél érdekében:

— meg kell teremteni annak a lehetdségét, hogy szlovén szak-
érték nagyobb szdmban ¢és hatékonyabban tudjanak részt
venni a kiberbiztonsaggal kapcsolatos nemzetkozi szerve-
zetek munkajaban. (Szlovénia 2016)

A stratégia egy SWOT-analizist is elvégez, amelyben elemzi mind-
azokat a kihivasokat is, amelyek a stratégiaban megadott tevékenysé-
gek bevezetésében, illetve végrehajtasaban jelentkezhetnek. Ilyen kihi-
vas, vagy ahogy a SWOT analizisben a stratégia megadja, gyengeségek
lehetnek a pénziigyi, a technikai és human eréforras teriileteken jelent-
kezd hianyok, az érdekelt felek kozotti nem megfeleld egyiittmiikodés
vagy a szabdlyozasi kornyezet kialakitdsanak hidnya. A stratégia beve-
zetése soran kockazatként azonositottak a kiberincidensekkel kapcso-
latos elégtelen veszEly-eldrejelzést vagy az olyan rendszerkiesések be-
kovetkezését, amelyek még azeldtt torténnek, hogy a rendszer elérte
volna a mitkod6képességét. (Szlovénia 2016)
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4.13. Szlovak Koztarsasag
4.13.1. A Szlovak Koztarsasag nemzeti biztonsagi stratégiaja

2016-ban jelent meg a Szlovakia nemzeti védelmérdl szolo Fehér konyv,
amelyet a 2013-as el6z6 dokumentum utan egy aktualizalt, az uj biz-
tonsagpolitikai kornyezetben — példaul Oroszorszag Krim félszigetet
érintd annektaldsa miatt — bekovetkezett valtozasokra valaszul adtak
ki. Az alapvetéen a katonai teriiletet érintd, valamint a hadsereg fej-
lesztését célz6 dokumentumot mintegy az orszag nemzeti biztonsagi
stratégidjaként is értékelhetjiik.

A konyv az orszag kiilsé biztonsagi kornyezetének értékelése
soran utal el0szor a kibertérre. A dokumentum hangstlyozza, hogy
a katonai tevékenységek sulypontja egyre inkdbb a nem konvencio-
nalis teriiletekre helyezddik at, amelyek magukban foglaljak az infor-
macids-, elektromagneses- és kiberteret, valamint az Grt is. Az ezeken
a terlileteken tapasztalhat6 technologiai fejlédés sebességétdl fliggden,
illetve az olyan 1j teriileten, mint a nanotechnologia tapasztalhato for-
radalmi fejlodésnek koszonhetden a biztonsagrol alkotott elképzelé-
seink is alapjaiban valtoznak meg.

A kibertérrel kapcsolatban a dokumentum kovetkezdket allapitja
meg: ,,A kibertér a harctevékenységek 0j dimenzidjava valt. A kiber-
térben végrehajtott tamadas az Eszak-atlanti Szerz6dés 5. cikkének
¢letbe 1éptetését eredményezheti, és a kollektiv védelemhez vezethet,
vagy akar a NATO-tagorszagok koordinalt valaszat eredményezheti.”
(Szlovakia 2016b)
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35. abra
A Szlovak Kéztarsasag 2016-os Fehér konyve

Forras: Szlovakia 2016a

Figyelemre méltd, hogy a dokumentum a Szlovak Koztarsasagot
fenyegetd legfontosabb globalis katonai és nem katonai, szimmetri-
kus és aszimmetrikus biztonsagi fenyegetések, illetve veszélyforrasok
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szambavételekor — a terrorizmus, illetve a szervezett terrorcsoportok
utan — a masodik helyen a kibertdamadasokat emliti. (Szlovakia 2016b)

4.13.2. A Szlovak Koztarsasag nemzeti kiberbiztonsagi stratégiaja

2009 oktoberében jelent meg a Szlovdkia Informacios Tarsadalom Stra-
tégia 2009-2013 ciml dokumentum, amely felvaltotta a még 2004-ben
sziiletett korabbi informaciostarsadalom-stratégiat és cselekvési ter-
vet. Idékozben szamos stratégia sziiletett az informacios technologia,
illetve a digitélis tarsadalom egyes teriileteire vonatkozoéan. Ugyanak-
kor a 2009-ben megsziiletett dokumentum egységesen igyekezett le-
fedni az addigi részstratégiak altal kezelt teriileteket. Az atdolgozott
stratégia meghatarozta azokat a legfontosabb fejlesztendd teriileteket,
amelyek a Szlovak Koztarsasdg informacids tarsadalmanak épitése
soran elengedhetetlenek. Ezek a kovetkezok voltak:

e széles savu hozzaférés novelése;

* informacidbiztonsagi szabvanyok kidolgozasa;

» e-kormanyzat és e-egészségiigy fejlesztése;

» digitalis irastudas fejlesztése, e-oktatas kialakitasa;

» azenergiafogyasztas csokkentése és az energiahatékonysag no-

velése. (KovaAcs 2012)

Szlovékia elsd nemzeti informatikai biztonsagi stratégidja 2008-ban
jelent meg. Ez a dokumentum harom szinten fogalmazott meg feladato-
kat az informaciobiztonsag teriiletén. Az elsd szint a hosszl tavt infor-
maciobiztonsagi stratégiai célokat, a masodik szint a stratégiai priori-
tasokat, a harmadik szint pedig a legfontosabb problémakat, valamint
az ezek kezelésével kapcsolatos feladatokat mutatta be. A dokumen-
tum vilagosan szétvalasztotta a hataskoroket, meghatarozta a priorita-
sokat ¢és a legfontosabb intézkedéseket. (KovAcs 2012)
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Az informatikai biztonsagot meghatdroz6 2008-as stratégia utan
a szlovak kormany 2015 juniusaban fogadta el a Szlovik Koztarsasag
kiberbiztonsagi koncepcioja 2015-2020 évekre cimli dokumentumot.
A koncepcio legfontosabb célja a kiberbiztonsag 0j intézményi kere-
tének megteremtése a Szlovak Koztarsasagban. Maga a dokumentum
az EU NIS-iranyelv — akkor még csak tervezetének — legfontosabb kér-
déseinek figyelembevételével késziilt. (Szlovakia 2015b)

25. tablazat

A Szlovak Koztarsasag internetpenetracioja 2016-ban és 2017-ben

Szlovak Koztarsasag
. , , Internethasznalok Internetpenetracio
Telj(re;i ln]je‘gg?;g)seg szama (a teljes lakossag szdza-
: millio f6 ¢kos aranyaban,
1lio 16 ek invab
2016 5.4 4,5 82,5%
2017 5,4 4,6 85,2%

Forrds: www.internetlivestats.com/internet-users/slovakia/,
www.internetworldstats.com/stats4.htm#europe, a szerz6 szerkesztése

A kiberbiztonsagi koncepcié nagyon eléremutatd6 modon megfogal-
mazza mindazokat az alapelveket, amelyeket mar jelen konyviinkben
is tobbszor emlitettiink, példaul a nemzetkozi szervezetek kiberbizton-
sagi stratégiakra vonatkozd ajanlasainak bemutatasakor. Ilyen alapelv
tobbek kozott a nemzetkozi egyiittmiikodés sziikségessége, valamint
a komplex, rendszerszintli problémakezelés, amely soran a lehet6 leg-
tobb érdekelt fél bevonasa sziikséges, legyen szo akar a magan-, akar
az allami szerepldokrol.

Maga a koncepcid deklardltan az Eurdpai Unid kiberbiztonsagi
stratégidjara, valamint a NATO kibervédelmi politikajara épiil. (Szlo-
vakia 2015b)


http://www.internetlivestats.com/internet-users/slovakia/
http://www.internetworldstats.com/stats4.htm#europe
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Koncepcia
kybernetickej bezpecnosti
Slovenskej republiky

na roky 2015 - 2020

36. abra

A Szlovak Koztarsasag 2015-2020-as idészakra vonatkozo
kiberbiztonsagi stratégidja

Forras: Szlovakia 2015a

A dokumentum legfontosabb célkitiizése mindazoknak a kockaza-
toknak a csokkentése, amelyek a kibertérbol érkeznek, anélkiil, hogy
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a kibertér hasznalatat csokkentenék vagy azt korlatoznak. Ennek a cél-
nak az elérése érdekében a kdvetkezd feladatokat tiizte ki a szlovak
kormany:

 a kiberbiztonsag irdnyitasi rendszerének és annak jogi hatte-
rének a megteremtése (intézményi, szabalyozasi és modszer-
tani keretrendszer), beleértve ebbe a szakositott intézményeket
¢és a terminologiat is;

* amagan- ¢és az allami szektor kdzotti informaciocsere novelése
és hatékonyabba tétele, amely egyiitt kell, hogy jarjon a kiber-
biztonsagi szereplok tudasanak novelésével, valamint a maga-
sabb szintli kockazatkezelési kulturaval;

* a kiberbiztonsag kiilonb6z6 teriileteit érintd oktatasi, valamint
tajékoztatasi rendszer kiépitése;

* anemzeti és nemzetkozi egylittmiikodés fokozdsa, amelybe
a magan- és az allami szféra kozotti egyiittmiikodésének foko-
zésa is bele kell, hogy tartozzon;

* akiberbiztonsag teriiletén megvalosuld kutatas-fejlesztés-inno-
vacio tdmogatasa, amelyhez biztositani kell a nemzeti és az EU-s
forrasok kihasznalasat. (Szlovakia 2015b)

Ezeknek a feladatoknak a végrehajtasa érdekében a koncepcio hét ugy-
nevezett kulcsintézkedést fogalmaz meg:

« a kiberbiztonsagi igazgatas intézményi kereteinek kiépitése,
amelyhez a feleldsségi koroket, illetve a sziikséges kompetenci-
akat is meghatarozza a dokumentum;

* a kiberbiztonsag jogi kereteinek létrehozéasa és elfogadasa,
amelyhez a sziikséges legfontosabb torvényeket és jogszaba-
lyokat meg is nevezi a koncepcid (példaul a kiberbiztonsagi
torvényt);

* a kibertér adminisztracioja biztonsagahoz sziikséges alapveto
mechanizmusok meghatarozasa és bevezetése;

 akiberbiztonsag teriiletén sziikséges oktatasi rendszer elokészi-
tése és bevezetése, amely sordn a legalapvetébb kiberbiztonsagi
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tudast az altalanos ¢és a kozépiskolai, majd a sziikséges specialis
tudast az egyetemi oktatasba kell beépiteni;

» a sziikséges kockazatkezelési kultura kialakitasa, valamint
az ¢érintett felek kozott az ehhez szilikséges kommunikécio biz-
tositasa, amely soran eld kell késziteni a sziikséges modszertant,
valamint azokat a szabvanyokat, amelyek alapjan a kockazatok
kezelése hatékonyabba tehetd;

e aktiv nemzetkozi egyiittmiikddés;

 akiberbiztonsag teriiletén sziikséges tudomany és kutatas tamo-
gatasa. (Szlovakia 2015)

A szlovak kiberbiztonsag szervezeti strukturajanak stratégiaban terve-

"oz

zett kialakitasat a kdvetkezo abra mutatja be.
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CERT - Computer Emergency Response Team
(SIRT- Computer Security Incident Response Team

37. abra
A szlovak kiberbiztonsagi szerezetek kapcsolatai

Forras: Szlovakia 2015b, a szerz6 szerkesztése
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Ezt kovetden a szlovak kormany 2016-ban a kiberbiztonsagi koncepci-
oban meghatarozott médon, az ott rogzitett — és a fentieckben bemuta-
tott — legfontosabb teenddk és célkitlizések biztositasara, illetve azok
implementacidjara egy cselekvési tervet fogadott el.

A cselekvési terv tartalmazza mindazokat a feladatokat, amelyek
célja a kibertér megfeleld védelmének biztositasa az olyan potencialis
kiberveszélyekkel szemben, amelyek helyrehozhatatlan karokat okoz-
hatnak a Szlovak Koztarsasagnak, és ezaltal karosithatjak az allam,
illetve az allami szervezetek megbizhatdsagat. (Szlovakia 2016c)

A cselekvési terv Szlovakia egyik legfontosabb olyan, a kiber-
térre vonatkoz6 dokumentuma, amely a 2016 és 2020 kozotti iddszakra
meghatarozott feladatokat megszabja. Ezek a feladatok a jogalkotas,
a szabvanyok és szabalyzok, a kiilonb6zd kiberbiztonsagi modszer-
tanok, valamint a biztonsagi politikak kialakitasat foglaljak magukban.
Mindezeken tul a nemzetkozi egyiittmiikddésre, a tudatossag novelé-
sére €s a kiberbiztonsagi kapacitasok novelésére is tartalmaz olyan uta-
lasokat, amelyek alapjan a kiberbiztonsdg magasabb szintje érhetd el
Szlovakidban. (Szlovakia 2016c)

A cselekvési terv a kiberbiztonsagi koncepciéban megfogalmazott
hét legfontosabb feladat analdgiajara hét teriiletet nevez meg, amelyek
mindegyikén tobb részletesen kifejtett feladategyiittes végrehajtasaval
biztosithatoak az eredetileg kitlizott célok. A teriiletek és az azokon
meghatarozott feladategyiittesek mindegyikéhez felelds szervezetet,
illetve a végrehajtasukhoz iddintervallumokat is hozzarendel a doku-
mentum. (Szlovakia 2016¢)



Vakat oldal



Osszefoglalo

a konyvben bemutatott orszagok kiberbiztonsagi
stratégiainak legfontosabb elemeirol

Amerikai Egyesiilt Allamok

Jelenlegi nemzeti kiberbiz-
tonsagi stratégia cime:

Department of Defense Cyber Strategy

Kiadas ideje:

2015

Kiberbiztonsagi stratégiai
célok:

a kibertéri miveletek végrehajtasahoz sziikséges
készenléti erék és képességek kialakitasa és fenn-
tartasa;

a védelmi minisztérium halozatainak és adatainak
védelme, valamint a miiveletek soran jelentkezo koc-
kéazatok csokkentése;

olyan felderit6 (hirszerzési), figyelmeztetd, miive-
leti és egyiittmiikodési képességek kiépitése, ame-
lyekkel még azel6tt lehet a potencidlis tdmadasokrol
informécidkat szerezni, miel6tt azok az Egyesiilt
Allamokat vagy annak kiilonboz6 érdekeltségeit el-
érnék;

olyan kiberlehetdségek kiépitése és fenntartasa,
amelyekkel a kiilonb6z6 konfliktusok eszkalalodasa
megakadalyozhatd, vagy azok bekdvetkezése esetén
a helyzet kezelhetd;

széles nemzetkdzi egylittmiikddés és partnerség ki-
alakitasa.

Kiberbiztonsag megjele-
nik-e a nemzeti biztonsagi

stratégiaban: Igen
Kibertamado
képesség meghatarozasra Igen

keriil-e:
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Kina

Jelenlegi nemzeti kiberbiz-
tonsagi stratégia cime:

Feltételezhetéen a 27-es Dokumentum

Kiadas ideje:

2010

Kiberbiztonsagi stratégiai
célok:

Mivel nincs egyetlen jol koriilhatarolhato és vilagos
célokat megfogalmazo dokumentum, ezért csak a kiber-
téri tevékenységbdl lehet kovetkeztetni a stratégiai
célokra:

kinai érdekek védelme;

bels6 informacidémegosztas ellendrzése;
hirszerzés (politikai és gazdasagi egyarant);
katonai kiberképességek tamogatasa.

Kiberbiztonsag megjele-

keriil-e:

nik-e a nemzeti biztonsagi Igen
stratégiaban:
Kibertamado

képesség meghatarozdsra Igen
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Oroszorszag

Jelenlegi nemzeti kiberbiz-

2 L Az Orosz Foderacio informaciobiztonsagi doktrinaja
tonsagi stratégia cime:

Kiadas ideje: 2016

Katonai teriilet:

* stratégiai elrettentés;

 afegyveres erék informaciobiztonsagi rendszereinek
¢és informacios ellentevékenységi eszkozeinek korsze-
riisitése;

 az informacios fenyegetések eldrejelzése €s azonosi-
tasa;

» az Orosz Foderacio és szovetségesei érdekeinek érve-
nyesitése;

* pszichologiai tevékenységek elleni védelem.

Az allam ¢és a kozbiztonsag teriileteken:

« azalkotmanyos rend megdontése és sz€&lsdséges ideo-
logiak terjesztése érdekében hasznalt informaciotech-
nologia megakadalyozasa;

« akiilfoldi nemzetbiztonsagi szervezetekkel szembeni
védelem novelése;

« akritikus informacios infrastruktirak védelmének
novelése;

 akormanyzati szervek kozotti kommunikacio bizto-
sitasa;

Kiberbiztonsagi stratégiai |+ az automatizalt iranyitasi rendszerek mitkodésének

célok: biztositasa;

« akiberbiincselekmények elleni tevékenység fokozasa;

« atitkositast biztosito rendszerek fejlesztése;

 akorszerii informaciobiztonsagi elveknek és kovetel-
ményeknek megfeleld eszk6zok, rendszerek és szolgal-
tatdsok gyartdsa és azok lizemeltetése;

« az allami politika szamara informaciétamogatasi tevé-
kenység nyujtasa;

 azorszag lakossaganak erkolcsi és moralis allapotanak
gyengitésére s aladsasara iranyuld informacios tevé-
kenységek hatasainak kivédése.

Gazdasagi teriilet:

« az informéciotechnologiai és az elektronikai szek-
torok nem megfelel6 fejlodésébol kovetkezd negativ
tényezOk hatasainak ellensulyozasa;

 versenyképes informaciotechnologiai eszkozok fej-
lesztése.

Tudomany, technologia, oktatas teriilet:

» versenyképes technologia tamogatasa;

* K+F tdmogatésa;

« oktatds korszerisitése.

Kiberbiztonsag megjele-
nik-e a nemzeti biztonsagi Igen
stratégiaban:

Kibertamado
képesség meghatarozasra Igen
keriil-e:
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Ausztria

Jelenlegi nemzeti kiberbiz-
tonsagi stratégia cime:

Osztrak Kiberbiztonsagi Stratégia

Kiadas ideje:

2013

Kiberbiztonsagi stratégiai

a biztonsagos kibertér megteremtése, amelynek

a kockazatok és veszélyek kezelése miatt megfele-
16en redundansnak kell lennie;

Ausztria biztositja a biztonsagos kiberteret, amely
soran a koz- és a maganszektor egyiittmiikodése el-
engedhetetlen;

a kiberbiztonsag jogi kereteinek megteremtése,
illetve annak megvalositasa a kiilonb6z6 osztrak
hatdsagok, illetve azok magéanszektorral torténd
egylttmikodése révén;

Ausztria kiberbiztonsagi kultura épitésébe kezd;

a kiberbiztonsag teriiletén meglévé magan- és koz-
szféra kozotti parbeszédnek, valamint az 0j kez-
deményezéseknek a digitalis tarsadalom teriiletén

keriil-e:

celok: olyan pozitiv hatasai vannak, amelyek tobbek kozott
az uzleti befektetéseket is 0sztonzik, igy ezeket foly-
tatni sziikséges;
Ausztria folytatja a kiberbiztonsag teriiletén folyta-
tott nemzetkozi parbeszédre és egylittmiikodés-6sz-
tonzésre iranyulo tevékenységét;
az e-kormanyzati megoldasok kiberbiztonsaganak
novelését a szovetségi szinttdl kezdédden a kozigaz-
gatas minden szintjén folytatni kell;
az osztrak vallalatok kiberbiztonsagi tevékenysége-
inek tAmogatasaban egyiittmiikodés sziikséges;
a kiberbiztonsag tudatossaganak allampolgari
szinten torténd emelése sziikséges.
Kiberbiztonsag megjele-
nik-e a nemzeti biztonsagi Igen
stratégiaban:
Kibertamado
képesség meghatarozasra Nem
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Cseh Koztarsasag

Jelenlegi nemzeti kiberbiz-
tonsagi stratégia cime:

A Cseh Koztarsasag Nemzeti Kiberbiztonsagi
Stratégiaja 2015-2020

Kiadas ideje:

2015

Kiberbiztonsagi stratégiai
célok:

a kiberbiztonsaghoz sziikséges minden szervezet,
folyamat és egyiittmiikodés hatékonysaganak nove-
Iése: a CERT-ek, CSIRT-ek és a kritikus informa-
cios infrastrukturak védelmét biztosito szervezetek
egyiittmiikddésének javitasa, a nemzeti incidenske-
zelési képesség novelése;

aktiv nemzetkozi egyiittmikodés: az EU, a NATO,
az ENSZ ¢s az EBESZ kiilonb6z6 programjaiban
valo részvétel;

a nemzeti kritikus informacios infrastrukturak

és kiemelt informécios rendszerek védelme;
egylttmiikodés a maganszektorral;
kutatas-fejlesztés és vasarloi bizalom;

oktatas, biztonsagtudatossag novelése;

a cseh renddrség kiberbiindzés elleni képességeinek
fejlesztése;

a kiberbiztonsag jogszabalyi hattere: a meglévo jog-
szabalyi kornyezetet figyelembe véve ki kell alaki-
tani, illetve korszerisiteni kell azokat a jogszaba-
lyokat, amelyek a kiberbiztonsaghoz sziikségesek.

Kiberbiztonsag megjele-

nik-e a nemzeti biztonsagi Igen
stratégiaban:
Kibertamado

képesség meghatdarozasra Nem

keriil-e:
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Egyesiilt Kiralysag

Jelenlegi nemzeti kiberbiz-
tonsagi stratégia cime:

Nemzeti Kiberbiztonsagi Stratégia 20162021

Kiadas ideje:

2016

Kiberbiztonsagi stratégiai
célok:

Nincsenek egyértelmiien és altalanossagban megfo-
galmazott stratégiai célok, de a kovetkezd harmas elv
mentén épiti fel a dokumentum a célrendszert:

e védelem;

¢ elrettentés;

o fejlesztés.

Ezek elérése érdekében elveket fogalmaz meg a stra-

tégia, amely szerint a kormany

* megvédi az embereket ¢s a fejlodést;

« akibertamadasokat a hagyomanyos tamadasokkal
egyenértékiiként kezeli;

» anemzetkozi egyezményeket és szerzodéseket be-

tartja;

az orszag alapértékeit — a demokraciat, a jogrendet,

a szabadsagot, az emberi jogokat €s a szabad-

sagot — tamogatja €s terjeszti;

az allampolgarok személyiségi jogait a kibertérben

is betartja;

egyiittmiikodésben végzi a munkajat az orszagon

beliil és kiviil is (mas orszagokkal valo egyiittmii-

kodés);

* nem engedi meg azoknak a veszélyeknek a ter-
jedését, amelyek az allampolgarokat, az allamot
fenyegetik, még akkor sem, ha iizleti érdekek allnak
ezek mogott.

Kiberbiztonsag megjele-

keriil-e:

nik-e a nemzeti biztonsagi Igen
stratégiaban:
Kibertamado

képesség meghatarozasra Igen
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Esztorszag

Jelenlegi nemzeti kiberbiz-
tonsagi stratégia cime:

Nemzeti Kiberbiztonsagi Stratégia 2014-2017

Kiadas ideje:

2014

Kiberbiztonsagi stratégiai
célok:

Stratégiai cél: a kiberfenyegetésekkel szembeni kiber-
biztonsagi képességek és a lakossag tudatossaganak
novelése, ezaltal a kibertérben valo folyamatos bizalom
biztositasa.

Részcélok:

« a fontos szolgaltatasok alapjat képez6 informacios
rendszerek védelme;

a kiberblindzés elleni tevékenység fokozasa;

a nemzeti kibervédelmi képességek fejlesztése;

az uj kiberfenyegetések kezelése;

a nemzetkozi egylittmiikodés fokozasa.

Kiberbiztonsag megjele-

nik-e a nemzeti biztonsagi Igen
stratégiaban:
Kibertamado

képesség meghatarozasra Nem

keriil-e:
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Franciaorszag

Jelenlegi nemzeti kiberbiztonsagi
stratégia cime:

Francia Nemzeti Digitalis Biztonsag Stra-
tégia

Kiadas ideje:

2015

Kiberbiztonsagi stratégiai célok:

alapvet6 érdek az allami informa-

cios rendszerek biztonsaga és védelme
¢és a stlyos kiberbiztonsagi valsagok el-
keriilése;

a digitalis bizalom, az adatvédelem,

a személyes adatok védelmének nove-
Iése, a rosszindulatt kibertevékenységek
csokkentése;

a tudatossag novelése, alapveto felkeé-
szités és folyamatos képzés;

a digitalis technologia iizleti kornyezete
az ehhez sziikségese iparpolitika tamo-
gatasa, az export és a nemzetkoziesités
Osztonzése;

Eurdpa tamogatasa a digitalis stratégiai
autonomia és a kibertér stabilitasanak
megtartasa mellett.

Kiberbiztonsag megjelenik-e a nem-
zeti biztonsagi stratégiaban:

Igen

Kibertamado
képesség meghatarozasra keriil-e:

Igen
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Hollandia

Jelenlegi nemzeti kiberbiztonsagi
stratégia cime:

Hollandia Kiberbiztonsagi Menetrendje:
Hollandia digitalisan biztonsagos

Kiadas ideje:

2018

Kiberbiztonsagi stratégiai célok:

A stratégia ambiciokat fogalmaz meg, ame-
lyek célokként is értelmezhetok:

Hollandianak megvan a sajat digitalis
ereje;

Hollandia hozzéjarul a nemzetkozi béke
¢és biztonsag megteremtéséhez a digitalis
teriileten;

Hollandia élen jar a biztonsagos hard-
verek €s szoftverek népszerisitésében

és azok fejlesztésének sztonzésében;
Hollandia rendelkezik a biztonsagos
digitalis technologiakkal és kritikus inf-
rastrukturakkal;

Hollandia a megfelel§ kiberbiztonsaggal
harcol a kiberbiin6zés ellen;

Hollandia vezetd szerepet tolt be a kiber-
biztonsaghoz sziikséges tudasfejlesztés
terén;

Hollandia az integralt, magan- és koz-
szféra egylittmiikddésére épiilé megko-
zelitést képviseli a kiberbiztonsag terén.

Kiberbiztonsag megjelenik-e a nem-
zeti biztonsagi stratégiaban:

Igen

Kibertamado
képesség meghatarozasra keriil-e:

Nem

T A konyv megirasakor — 2018. januar—oktober — a stratégia felillvizsgalata zajlott. Az Gj
stratégia egyeztetés és szovegezés alatt allt.
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Magyarorszag

Jelenlegi nemzeti kiberbiztonsagi
stratégia cime:

Nemzeti Kiberbiztonsagi Stratégia

Kiadas ideje:

20137

Kiberbiztonsagi stratégiai célok:

a meglévo és potencialisan jelentkez6 ki-
hivasokkal szemben ki kell alakitani egy
hatékony megel6z0, észlelési, reagalasi
képességet, amelybe a kibertamadasok
esetleges bekovetkezése esetén a helyre-
allitasi képességek is bele kell, hogy tar-
tozzanak;

a nemzeti adatvagyon védelmét kie-
melten kell kezelni;

az informacios rendszerek és szolgal-
tatasok szinvonalat a lehet6 legmaga-
sabban kell tartani, és biztositani kell
azok nemzetkdzi biztonsagi tantsitva-
nyoknak valo megfelelését;

az oktatas és képzés, valamint a kuta-
tas-fejlesztés teriileteken biztositani kell
a legmagasabb szinvonalat;

biztositani kell a kibertérben a gyer-
mekek védelmét.

Kiberbiztonsag megjelenik-e a nem-
zeti biztonsagi stratégiaban:

Igen

Kibertamado
képesség meghatarozasra keriil-e:

Nem
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Lengyelorszag

Jelenlegi nemzeti kiberbiztonsagi
stratégia cime:

Lengyelorszag Kiberbiztonsagi Politikajanak
Keretrendszere 2017-2020

Kiadas ideje:

2017

Kiberbiztonsagi stratégiai célok:

A stratégia legfontosabb célja a koz- és magan-
szektor biztonsaganak garantalasa az alapvetd
digitalis szolgaltatasok hasznalata soran. Ezen
beliil részcélokat hataroz meg:

* megnovelt nemzeti kiberbiztonsagi képes-
ségek létrehozasa az IKT-rendszerek hatékony
védelme érdekében, amelyen beliil sziikséges
olyan jogszabalyi keretrendszer kidolgozasa,
amely megfelel a kibertér kihivasainak; ero-
sitent kell a kibervédelmi szervezetek rend-
szerét; erdsiteni kell az érdekelt felek egytitt-
miik6dését; novelni kell az IKT-eszkdzok
¢és -rendszerek biztonsagat a kritikus infra-
struktirakban; fejleszteni kell azokat a sza-
balyzokat, ajanlasokat, valamint térekedni
kell azoknak a legjobb gyakorlatoknak a be-
vezetésére, amelyek a halozati és informa-
ci6s rendszerek biztonsagahoz hozzajarulnak;
novelni kell a kockdzatmenedzsment haté-
konysagat; novelni kell a beszallitoi lanc biz-
tonsagat;

« akiberfenyegetések elleni hatékony fellépés
novelése, amely a kiberbiindzés, a kiberkém-
kedés és kibertéri terrorista akciok elleni fel-
Iépés hatékonysaganak novelését is jelenti; el
kell érni azokat a katonai képességeket, ame-
lyek lehet6ve teszik, hogy a hadsereg a miive-
letek teljes spektrumaban képes legyen
a kibertérben tevékenykedni; nemzeti szintii
kiberfenyegetettség-értékeld képességet kell
kiépiteni; a nemzetbiztonsag szamadra bizton-
sagos kommunikacios rendszert kell kiépiteni;
biztonsagos audit- és tesztképességekkel kell
rendelkezni;

* anemzeti potencial és kompetencia nove-
lése a kibertér biztonsaga érdekében, amely
magaban kell, hogy foglalja a kiberbizton-
sagi célt ipari és technologiai er6forrasok fej-
lesztését; egylittmiikodési mechanizmusokat
kell kialakitani a koz- és maganszektor kozott;
motivalni kell a kiberbiztonsagi kutatas és fej-
lesztési tevékenységeket; ndvelni kell az IKT-
rendszereket hasznalok digitalis kompeten-
ciait és képességeit, aminek ki kell terjednie
az allampolgarok ilyen képességeire is;

« erds nemzetkdzi pozicio kiépitése Lengyel-
orszag szamara a kiberbiztonsag teriiletén,
amely mind stratégiai, mind politikai szinten
meg kell, hogy torténjen.

Kiberbiztonsag megjelenik-e
a nemzeti biztonsagi stratégiaban:

Igen

Kibertamado
képesség meghatarozadsra keriil-e:

Igen
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Lettorszag

Jelenlegi nemzeti kiberbiztonsagi
stratégia cime:

Lettorszag Nemzeti Kiberbiztonsagi Straté-
gidja 20142018

Kiadas ideje:

2014

Kiberbiztonsagi stratégiai célok:

 akiberbiztonsag iranyitasanak és erdfor-
rasainak meghatarozasa ¢€s fejlesztése;

« akibertér jogi kereteinek meghatarozasa
és a kiberblindzés csokkentése;

« valsagkezelés;

« tudatossag novelése, oktatas és kutatas
fejlesztése;

« nemzetkozi egylittmiikodés fejlesztése;

» akibertamadasok megakadalyoz-
hatok, vagy azok bekovetkezése esetén
a helyzet kezelhetd;

 széles nemzetkozi egyiittmiikodés
¢és partnerség kialakitasa.

Kiberbiztonsag megjelenik-e a nem-
zeti biztonsagi stratégiaban:

Igen

Kibertamado
képesség meghatarozasra keriil-e:

Nem
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Litvania
796. szami Kormanyrendelet (2011. janius 29.)
Jelenlegi nemzeti kiberbiztonsagi az elektronikus informacios rendszerek
stratégia cime: 2011-2019 kozott torténd fejlesztésére
vonatkoz6 program elfogadasarol
Kiadas ideje: 2011

A stratégiaként értelmezhetd korméanyrendelet

harom f6 programpontja:

az allami tulajdonu informacidforrasok bizton-

saganak novelése;

* akritikus informaciods infrastruktarak
hatékony miikddésének biztositasa;

* alitvan allampolgarok és a Litvaniaban
tartozkodok kiberbiztonsaganak novelése.

Kiberbiztonsagi stratégiai célok:

Kiberbiztonsag megjelenik-e

a nemzeti biztonsagi stratégiaban: Igen

Kibertamado

képesség meghatarozasra keriil-e: Nem
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Németorszag

Jelenlegi nemzeti kiberbizton-
sagi stratégia cime:

Kiberbiztonsagi Stratégia
Németorszag szamara 2016

Kiadas ideje:

2016

Kiberbiztonsagi stratégiai
célok:

A stratégia négy tevékenységi kort (strategiai akeio-

teruletet) és ezeken beliil feladatokat hataroz meg:

* biztonsagos és dnalld tevékenység a digitalis
kornyezetben: a digitalis irastudas fejlesztése,
amely soran a kiberbiztonsag tudatossag is fej-
leszthetd; a biztonsagos elektronikus kommuni-
kacio és internetes szolgaltatasok feltételeinek ki-
alakitasa; biztonsagos elektronikus azonositas

az allampolgarok részére, amely magaban fog-
lalja egy elektronikus személyi igazolvany beve-
zetését 1s; informaciobiztonsagi tandisitvanyok
iranti igény novelése; a kiberbiztonsagi kutatasok
tamogatasa;

* azallam és az lizleti élet kozos erdfeszitésel
¢s kiberbiztonsagra iranyulé tevékenységei: a kri-
tikus infrastrukturdk védelme; a németorszagi
vallalatok védelmének biztositasa; a hazai infor-
matikai ipari 4gazatok megerdsitése; a szolgal-
tatokkal torténo szoros egytittmiikodés és ezen
szolgaltatok bevonasa a kiberbiztonsag megte-
remtésébe; platform létrehozasa a hatékony infor-
maciocsere, sériilekenységek, veszélyek, kiberta-
madasok és a védelem gyors biztositasara;

+ hatékony ¢s fenntarthato allami kiber-infrastruk-
tura: a Nemzeti Kiberreagalo Kozpont tovabbi
fejlesztése; a helyszini kiberelemzés és reaga-
lasi képességek ¢s lehetdségek novelése; a kiber-
biindzes elleni tevékenységhez sziikséges képes-
ségek novelése, a sziikséges szervezeti hattér fej-
lesztése; hatékony fellépés a kiberkémkedés
¢s a kiberszabotazs tevekenységekkel szemben;

a kiilfoldrél érkezo kibertamadasok korai elérejel-
z0-rendszerének kialakitdsa; egy informatikai biz-
tonsagi kdzponti szervezet létrehozdsa; a német
CERT-ek szervezeti rendszerének megerdsi-

tése; a szOvetségi kormany védelme; a tartomanyi
és az allami szintek kozotti szorosabb egyiittmii-
kodés kialakitasa; olyan pénziigyi forrasok biz-
tositasa, amelyek a kiberbiztonsag novelése érde-
kében felhasznalhatoak; szakemberek képzése,
tovabbképzése;

+ Németorszag aktiv pozicionalasa az eur6pai
¢és nemzetkozi kiberbiztonséag politikdjanak ala-
kitasaban: a NATO kibervédelmi politikajanak
megerdsitésében valo reszvetel; a ketoldala
és regionalis egylittmiikodés erdsitése; a nemzet-
kozi (kiber) buniildozés megerdsitése.

Kiberbiztonsag megjelenik-e

keriil-e:

a nemzeti biztonsagi stratégiaban: Igen
Kibertamado
képesség meghatarozasra Nem
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Szlovén Koztarsasag

Jelenlegi nemzeti kiberbiztonsdagi
stratégia cime:

Kiberbiztonsagi Stratégia: egy rendszer ki-
alakitasa a kiberbiztonsag magas szintjének

biztositasara

Kiadas ideje:

2016

Kiberbiztonsagi stratégiai célok:

A stratégia legfontosabb stratégiai célja
2020-ra egy olyan hatékony nemzeti kiber-
biztonsagi rendszer létrehozasa, amely
védelmet biztosit a kiberincidensekkel
szemben. Ehhez nyolc részcélt rendel hozza:

a nemzeti kiberbiztonsagi rendszer meg-
erdsitése €s szisztematikus szabalyozasa;
a polgarok biztonsaganak megteremtése
a kibertérben;

a kiberbiztonsag megteremtése a gazda-
sagban;

a kritikus infrastrukturak miikddésének
biztositasa azok informacios rendszere-
inek tAmogatasan keresztiil;

a kiberbiztonsag megteremtése az allam-
polgarok tevékenysége soran, valamint
a kiberblinozés elleni kiizdelem foko-
zasa,

a kibervédelmi képességek fejlesztése;

a kulcsfontossagu IKT-rendszerek biz-
tonsagos lizemeltetésének és rendelke-
zésre allasanak biztositasa a legfonto-
sabb természeti és egyéb katasztrofak
esetén;

a kiberbiztonsag novelése a nemzetkozi
egylittmiikodés révén.

Kiberbiztonsag megjelenik-e a nem-
zeti biztonsagi stratégiaban:

Igen

Kibertamado
képesség meghatarozasra keriil-e:

Nem
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Szlovak Koztarsasag

Jelenlegi nemzeti kiberbiztonsagi
stratégia cime:

A Szlovak Koztarsasag kiberbiztonsagi kon-
cepcidja 2015-2020

Kiadas ideje:

2015

Kiberbiztonsagi stratégiai célok:

A legfontosabb célkitiizés mindazon koc-
kazatok csokkentése, amelyek a kibertérbol
érkeznek, anélkiil, hogy a kibertér haszna-
latat csokkentenék. Ennek a célnak az el-
érése érdekében a kdvetkez6 feladatokat tlizi
ki a stratégia:

« akiberbiztonsag irdnyitasi rendszerének
¢és annak jogi hatterének a megterem-
tése, beleértve ebbe a szakositott intéz-
ményeket és a terminologiat is;

* amagan- ¢és az allami szektor kozotti
informécidcsere novelése és hatéko-
nyabba tétele a kiberbiztonsagi szereplok
tudasanak novelésével, valamint a maga-
sabb szintli kockazatok kezelési kultura-
javal egyiitt;

« akiberbiztonsag kiilonb6zd teriileteit
érintd oktatasi, valamint tajékoztatasi
rendszer kiépitése;

* anemzeti és nemzetkozi egylittmiikodés
fokozasa, amelybe a magan- és az allami
szféra kozotti egylittmiikodés fokozasa
is bele kell, hogy tartozzon;

« akiberbiztonsag teriiletén megvaldsulo
kutatas-fejlesztés-innovacio tdmogatasa.

Kiberbiztonsag megjelenik-e a nem-
zeti biztonsagi stratégiaban:

Igen

Kibertamado
képesség meghatarozasra keriil-e:

Nem




Roviditések jegyzéke

Rovidités Idegen nyelvii kifejtés Magyar nyelvii kifejtés
AFCYBER Air Force Cyber Command Légier6 Kiberparancsnoksaga
Agence nationale de la sécurité | Nemzeti Informaciobiztonsagi
ANSSI N S : o
des systemes d’information Ugynokség
APCIP Programm zum Schutz Kritikusinfrastruktira-vé-
kritischer Infrastrukturen delmi terv
APT Advanced Persistent Threat Celzcr)tt,' folyamatrosan .
fennalld, fejlett tamadas
Hadsereg
ARCYBER Army Cyber Command Kiberparancsnoksga
ASP Application Service Provider Alkalmazisszolgaltatasi
modell
British Broadcasting Brit kozszolgalati
BBC . . o
Corporation miisorszolgaltato
BCP Business Continuity Plan Uzletmenetfolytonossagi terv
BM — Beliigyminisztérium
BS British Standard Brit szabvany
BSI Bundesamt fiir Sicherheit in Szdvetségi Informacios
der Informationstechnik Biztonsagi Hivatal
Gesetz liber das Bundesamt Torvény a Szovetségi
BSIG fiir Sicherheit in der Informéacios Biztonsagi
Informationstechnik Hivatalrol
C2 Command & Control Vezetés €s iranyitas
c4 Cyber Crime Competence Kiberbiinozési
Center Kompetencia-kzpont
Command, Control,
C41 Communication, Computer, Katonai informacios rendszer
Intelligence
CCA Centre for Cyber Assessment Nemzcitl I?lberblztonsagl
Elemz6 Kozpont
CCDCOE Co-opreative Cyber Defence Kiberbiztonsagi Kivalosagi
Centre of Exellence Koézpont (NATO)
CEPOL European Union Agency for Eurépai Rendérakadémia
Law Enforcement Training
CERT Computer Emergency Szamitogép-vészhelyzeti

Response Team

reagalocsoport
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Rovidités Idegen nyelvii kifejtés Magyar nyelvii kifejtés
CERT.LV Computer Emergency Lett ,sz'émitégép-vészhelyzeti
Response Team Latvia reagalocsoport
UK’s Computer Emergency a1 o :
CERT-UK Response Team Egyesiilt Kiralysag CERT-je
Communications-Electronic Kommunikéci_c’)s. -
CESG - és elektronikai biztonsagi
Security Group
csoport
CGCYBER Coast Guard Cyber Command Partidrseg .
Kiberparancsnoksaga
Confidentiality, integrity, Bizalmassag, sértetlenség,
CIA SR . 1112
availability rendelkezésre allas
. Kozponti Hirszerzd
CIA Central Intelligence Agency Ugynokség
Critical Infrastructure Kritikusinfrastruktura-
CIP - .
Protection védelem
Communication and Kommunikacios
CIS . P o
Information System ¢és informdcios rendszer
CIT Cyber Intelligence Team Kiberfelderitési csoport
o .| Kritikus infrastruktarakra
CIWIN Critical Ipfrastructure Warning figyelmeztetd informacio
Information Network >0
halozat
CMF Cyber Mission Force Kibermiiveleti csoport
CNA Center for Naval Analyses Ee}dlteng.ereszetl Kutatasok
Ozpontja
Védelmi Minisztérium
CNDSP Computer thwork Defense szamitogéphalozat-védelmi
Service Provider 1o
szolgaltatdja
CNN Cable News Network Amerikai kibeltelevizio-
¢s hirszolgaltato
. Szamitogép-halozati
CNO Computer Network Operations Miiveletek
CPNI Centre for the Protection of Nemzeti Infrastruktura
National Infrastructure Védelmi Kozpont
CPT Cyber Protection Team Kibervédelmi Csoport
Common Security and Defence | K6zds eurdpai biztonsag-
CSDP - P L
Policy ¢és védelempolitika
Computer Security Incident Szamitogép-biztonsagi
CSIRT o .
Response Team incidenskezel$ csoport
DDoS Distributed Denial of Service | Elosztott tulterheléses tdmadas
DHS Department of Homeland Belbiztonsagi Minisztérium
Security
DJP — Digitélis Joléti Program
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Rovidités Idegen nyelvii kifejtés Magyar nyelvii kifejtés
DNS Domain Name Service Domainnév-szolgaltatas
DoD Department of Defense USA Védelmi Minisztériuma
DoDIN DoD information network Yedelm} I_\{hm?z,t erium
informacios halézata
DoS Denial of Service Tulterheléses tamadas
DRP Disaster Recovery Plan Katasztrofavédelmi terv
DTC Digital Trust Center %gtahs Megbizhatdsagi
Ozpontot
_ Eurépai Biztonsagi
EBESZ ¢és Egyilittmtikodési Szervezet
EC3 European Cybercrime Centre El.l.mp ai Kiberbiinz¢és Elleni
Ozpont
ECI European Critical Eurépai kritikus
Infrastructures infrastruktarak
ECOSEC Economic and Social Council ENS,Z Gazdasagi és Szocidlis
anacsa
EDA European Defence Agency Eurdpai Védelmi Ugynokség
EEAS ]SEurop can External Action Europai Kiiliigyi Szolgalat
ervice
Energy Expert Cyber Security | Energiaipari kiberszakért6i
EECSP
Platform platform
EFTA il;;g};?;?ol;ree Trade El}répa}i Szabadkereskedelmi
Tarsulas
EK — Eurdpai K6zosség
European Multidisciplinary Eurépai multidiszciplinaris
EMPACT Platform Against Criminal platform a biincselekmények
Threats fenyegetettsége ellen
European Union Agency for Europai Halozat-
ENISA Network and Information ¢s Informéciobiztonsagi
Security Ugynokség
ENSZ - Egyesiilt Nemzetek Szervezete
. . Eurépai koz- és maganszféra
EP3R European.Publlc-Pr.l\./ate egyittmiikodés
Partnership for Resilience 1AL A o
az ellenalloképességért
European Programme for s .
EPCIP Critical Infrastructure Kritikusinfrastruktira-
p . védelem Eurdpai Programja
rotection
EU European Union Eurépai Unid
EWI EastWest Institute Kelet—Nyugat Intézet
FAO Food and Agriculture ENSZ Elelmezési

Organisation

és Mezbgazdasagi Szervezete
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Rovidités Idegen nyelvii kifejtés Magyar nyelvii kifejtés
FBI Federal Bureau of Investigation | Szovetségi Nyomoz6 Iroda
FBS Foreign Broadcast Information | CIA kiilf6ldi informéacios
Service szolgalata
FLTCYBER Fleet Cyber Command Haditengerészet
Kiberparancsnoksaga
FOC Full Operational Capability Teljes Miiveleti Képesség
Fegyeralnaja Szluzsba R, .
FSZB Bezopasznosztyi Rosszijszkoj Szove,tsegl Biztonsigi
F . Szolgalat
egyeracii
FTP File Transfer Protocol Fajlatviteli protokoll
GCA Global Cybersecurity Agenda IG’lobahs Kiberbiztonsigi
rogram
GCHQ Government Communications | Nemzeti Kommunikacios
Headquarters Kozpont
GCI Global Cybersecurity Index Globalis kiberbiztonsagi index
GCSC Global Commission on the Globalis Bizottsag a Kibertér
Stability of Cyberspace Stabilitasaért
GDP Gross Domestic Product Nemzeti 6ssztermék
GDPR General_Data Protection Altalanos adatvédelmi rendelet
Regulation
GovCERT Government Computer Kormanyzati eseménykezel6
Emergency Response Team csoport
Honvédelmi Agazati
HAEIEK - Elektronikus =~
Informaciobiztonsagi
Eseménykezel6 Kozpont
The Hague Centre for Strategic | Hagai Stratégiai Tanulmanyok
HCSS . .‘
Studies Kozpont
HM — Honvédelmi Minisztérium
HTML HyperText Markup Language | Hiperszoveges jelolényelv
HTTP HyperText Protocol Hypertext Protokoll
Informéaciobiztonsagi
torvény (2013. évi L. torvény
Ibtv. - az allami és onkormanyzati
szervek elektronikus
informacidbiztonsagarol)
ICANN Internet Corporation for Internet Név- és IP-cim-kezeld
Assigned Names and Numbers | Szervezet
1CO Information Commissioner’s Informacios jogokkal
Office foglalkoz6 iroda
Infocommunication Infokommunikacios
ICT -
Technology technologia
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Rovidités Idegen nyelvii kifejtés Magyar nyelvii kifejtés
ICS Industrial Command System Ipari vezérlérendszer
Industrial Control Systems Ipari Iranyitoé Rendszerek
ICS-CERT Cyber Emergency Response Kibervészhelyzeti Reagalo
Team Csoport
IDS Intrusion Detection System Behatolasdetektalo rendszer
IEC International Electrotechnical | Nemzetkozi Elektrotechnikai
Commission Tanacs
1G Internet Governance Internetiranyitas
IGF Internet Governance Forum Internetiranyitasi Forum
IKT B Infokon}rr_lunlkaClos
technologia
International Labour Nemzetkozi Munkaiigyi
ILO ..
Organisation Szervezet
. . Internetes szervezett
I0CTA Internet Organised Crime btinozéssel kapcsolatos
Threat Assessment AR
fenyegetésértékelés
ToT Internet of Things A dolgok internete
Global Standards Initiative on | A dolgok internetének globalis
[oT-GSI - 7
Internet of Things szabvéanya
1P Internet Protokol Internetprotokoll
International Nemzetkozi Tavkozlési
ITU L .
Telecommunication Union Szervezet
A Nemzetkozi Tavkozlési
ITU-D ITU Development Sector Szervezet fejlesztésekért
felelds agazata
. L A Nemzetkozi
ITU-R ITU Radiocommunication Tavkozlési Szervezet
Sector Papres s
radiokommunikacios agazata
A Nemzetkozi Tavkozlési
Telecommunication Szervezet telekommunikacio-
ITU-T o SNPAPR p
Standardisation Sector egységesitésért és -szabvanyo-
sitasért felel6s agazata
Joint Cybercrime Action Egyesitett kiberblindzés elleni
J-CAT e
Taskforce akciocsoport
K+F — Kutatas-fejlesztés
KB — Kozponti Bizottsag
KKP - Kinai Kommunista Part
KKV - Kis- és kozepes vallalkozasok
KNBSZ _ Katonai Nemzetbiztonsagi

Szolgalat
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Rovidités Idegen nyelvii kifejtés Magyar nyelvii kifejtés
) Kozigazgatas-
KOFOP - ¢és Kozszolgaltatas-fejlesztési
Program
. F6 teljesitménymutatod
KPI Key Performance Indicator
rendszer
KSH — Kozponti Statisztikai Hivatal
LOIC Low Orbit Ion Cannon Alacsony orbitalis ionagyt
Létfontossagu Rendszerek
LRL IBEK B es LeteS}tmenyek,lnformaxlkal
Biztonsagi Eseménykezeld
Kozpontja
MARFORCYBER Marine Forces Cyber angerészgyalogsé,g
Command Kiberparancsnoksaga
MI — Mesterséges intelligencia
. Military Computer Emergency | Katonai szamitogépes
milCERT p - o
Response Team vészhelyzeti reagalocsoport
MiLCERT Militgry Cyber Emergency K’atonai’kibervészhelyzeti
Readiness Team készenléti csoport
MIRT ¥[0blle Incident Response Mobil incidenskezel$ csoport
eam
NASA National Aeronautics and Nemzeti Repiilési
Space Administration ¢és Urhajozasi Hivatal
North Atlantic Treaty Eszak-atlanti Szerz6dés
NATO L
Organisation Szervezete
NBF — Nemzeti Biztonsagi Feliigyelet
Nemzetbiztonsagi
NBSZ B Szakszolgalat
National Cybersecurity and Nemzeti Kiberbiztonsagi
NCCIC Communications Integration és Kommunikacio Integracios
Center Kozpont
NATO Cyber Incident NATO kiberincidens-reagald
NCIRC o . .
Response Capability képesség
NCP II:IIe;trllonal Cybercontingency Nemzeti kiberkészenléti terv
NCU National Cyber Crime Unit II::Iemz,etl Kiberblinozés Elleni
gyseg
NCSC National Cyber Security Centre E?mzetl Kiberbiztonsgi
Szpont
NEGS Nationalen Nemzeti E-Kormanyzati
E-Government-Strategie Stratégia
Nemzeti Elektronikus
NEIH - Informaciobiztonsagi Hatdsag
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Rovidités Idegen nyelvii kifejtés Magyar nyelvii kifejtés
. . Nemzeti Egészségiigyi
NHS National Health Service Szolgalat (brif)
Szamitastechnikai
NHTCU National High Tech Crime Unit | Biincselekmények Elleni
Egység (holland)
NIPRNet Nonsecure Internet Protocol Nem Biztonsagos
Router Network Internetprotokoll-halozat
Network and Information Halozati és informacios
NIS
Systems rendszer
NIST National Institute of Standards | Nemzeti Szabvanyiigyi
and Technology ¢és Technologiai Intézet
NKI — Nemzeti Kibervédelmi Intézet
NMT National Mission Teams Nemzeti Miiveleti Csoportok
National Offensive Cyber Nemzeti Kibertamadasi
NOCP
Programme Program
NSA National Security Agency Nemzetbiztonsagi Ugynokség
Nemzeti Tavkozlési
NTG B Gerinchélozat
OECD Organisation for Economic Gazdasagi Egytittmitikodési
Co-operation and Development | és Fejlesztési Szervezet
OKF B O{_szagos Ke}tasztrofavedelml
Foigazgatosag
PDCA Plan-Do-Check-Act Tervezes-gselekves-ellenorzes-
beavatkozas
PDSA Plan-Do-Study-Act Tervc’:zcs-cselekve§-tanulma-
nyozas-beavatkozas
PLA People’s Liberation Army Kinai Népi Felszabaditdsi
Hadsereg
PLC Programmable Logic Programozhato kontroller
Controller
POP3 Post Office Protocol version 3 | Levelezd protokoll 3-as verzid
PPP Public Private Partnership Koz- & Ipaganszfera kozott
partnerscg
Politique de sécurité des Nemzeti Inform acids .
PSSIE . 5 . Rendszerek Biztonsagi
systemes d’information Sy
Politikaja
RFID Radio Frequency Identification | Radiofrekvencias azonositas
RIA Riigi Infosiisteemi Amet, RIA | -2t Informdcios Rendszer
atdsag
RNC Republican National Republikdnus Nemzeti
Committee (Vélasztasi) Tanacs
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Rovidités Idegen nyelvii kifejtés Magyar nyelvii kifejtés
Rzadowy Program Ochrony Kormanyzati kiberbiztonsagi
RPOC . O
Cyberprzestrzeni cselekvési terv
Aszimmetrikus titkositd
i . algoritmus (a megalkotok
RSA Rivest—Shamir—Adleman neveinek kezd8betiibsl
alkotott rovidités)
RTU Remote Terminal Unit Tavo}l ?lerest biztosito
terminalok
SCADA Super.v.is.ory Control and Data lfelﬁgye}eti: iranyitas
Acquisition és ellendrzés
Shanghai Cooperation Sanghaji Egytittmiikodési
SCO S
Organisation Szervezet
SGDSN Secreta1rf: gepgral de la défense Védelmi Minisztérium
et de la sécurité nationale
Supreme Headquarters Allied | Szovetséges Erok Europai
SHAPE " .
Powers Europe Foparancsnoksaga
SIGINT Signals Intelligence Radidelektronikai felderités
. . Szlovén
SI-CERT povenian Computer Incident | & imjtg gép-vészhelyzeti
esponse Team R "
incidenskezel6 csoport
Sloven Governmental Szlovén kormanyzati
SIGOV-CERT Computer Incident Response | szamitogép-vészhelyzeti
Team incidenskezel6 csoport
Secret Internet Protocol Router | Titkositott
SIPRNet Network Internetprotokoll-halozat
SOA Service-Oriented Architecture Szolgaltagasorlentalt
architekttra
. . . Sulyos ¢s szervezett
SOCTA Serious and Organised Crime biindzéssel kapcsolatos
Threat Assessment n Al x
fenyegetésértékelés
Slovenska Szlovén Hirszerzési
SOVA obvesc¢evalno-varnostna T R
" ¢és Biztonsagi Ugyndkség
agencija
. . (Az ITU) Stratégiai
SPU Strategy and Policy Unit és Politikai Egység()
SQL Structured Query Language Strukturalt lekérdezényelv
SSH Secure SHell Nyilvanos t1t1f0s1tasu
protokollcsalad
Biztonsagos protokoll
SSL Secure Sockets Layer (szallitasi réteg és alkalmazasi
réteg kozott)
ST Support Team Tamogat6 Csoport
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Rovidités Idegen nyelvii kifejtés Magyar nyelvii kifejtés
Szamitastechnikai
SZTAKI B Automatizalasi Kutatointézet
SZVR Szluzsba Vnyesnyej Razvedki | Kiils6 Hirszerz6 Szolgalat
TLS Transport Layer Security Szallitasiréteg-biztonsag
UNDP gnlted Nations Development ENSZ Fejlesztési Programja
rogramme
United Kingdom National Egyesiilt Kiralysag Nemzeti
UK NISCC Infrastructure Co-ordination Infrastrukturalis Biztonsagi
Center Koordinacios Kozpontja
UNCTAD United Nations Conference on | ENSZ Kereskedelmi
Trade and Development és Fejlesztési Konferenciaja
United Nations Educational, ENSZ Neveléstigyi,
UNESCO Scientific and Cultural Tudomanyos és Kulturalis
Organization Szervezete
UPU Universal Postal Union ENSZ Egyt?.t emes
Postaegyesiilete
URL Uniform Resource Locator Egységes eréforrashely
. Egyesiilt Allamok
US GAO United Sta§e§ Government Kormanyzati Elszamoltatasi
Accountability Office -
Hivatala
. Egyesiilt Allamok
US-CERT United States Computer Szimitogép-vészhelyzeti
Emergency Readiness Team 17
Reagalé Csoport
USCYBERCOM | United States Cyber Command Egyesiilt Allamok .
Kiberparancsnoksaga
USCYCOM United States Cyber Command Egyesillt Allamok .
Kiberparancsnoksaga
USSTRATCOM US Strategic Command Egyesiilt Allz?mok Stratégiai
Parancsnoksaga
V4 Visegrad Four Visegradi négyek
Working Group on Internet Internetiranyitasi
WGIG
Governance Munkacsoport
WHO World Health Organisation EN,SZ Nefn zqtkém
Egészségligyi Szervezete
World Summit on Information | Informacios Tarsadalom
WSIS . oy . , .
Society Vilag-csucstalalkozo
Zentral Stelle fiir Biztonsagi szektor
ZITiS Informationstechnik im informaciétechnologiai

Sicherheitsbereich

kozpontja




Vakat oldal



Ilusztraciok jegyzéke

1. abra. 4 kiberhadviselés lehetséges miiveleteinek idébeni lefolyasa és azok lehet-
séges elemei
Forras: a szerz6 szerkesztése

2. abra. 4 stratégiai dokumentumok rendszere
Forras: a szerz6 szerkesztése

3. abra. Az ENISA nemzeti kiberbiztonsdagi stratégidk életciklusdra kiadott ajanldasa
Forras: ENISA 2016, a szerzo szerkesztése

4. abra. Az Egyesiilt Allamok, Kina, Oroszorszag, valamint Németorszag, Fran-
ciaorszag és az Egyesiilt Kirdlysag nemzeti ossztermékének alakuldasa 1990
és 2015 kozott
Forras: The World Bank 2018, a szerzo6 szerkesztése

S. abra. Az USA legfontosabb stratégiai dokumentumainak rendszere
Forras: HSDL 2018, a szerz0 szerkesztése

6. abra. Az USA legfontosabb kiberbiztonsdaggal kapcsolatos direktivai és strate-
gidi 2000 és 2012 kozott
Forras: GAO 2013, a szerz0 szerkesztése

7. abra. Az Amerikai Egyesiilt Allamok 2017-es Nemzeti Biztonsdgi Stratégidja
Forrds: White House 2017

asszefoglaloja
Forrads: Department of Defense 2018a
9. dbra. Az Amerikai Egyesiilt Allamok Védelmi Minisztériumanak 2015-6s
kiberstratégidaja
Forrads: Department of Defense 2015
10. &bra. Ausztria nemzeti biztonsagi stratégidja
Forras: Ausztria 2013a
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A fejlett orszagok stratégiai szinten keresik a valaszt
a kibertérben megjelend kihivasokra és veszélyekre, hi-
szen a digitalis rendszerek és szolgaltatdsok zavartalan
mitkodési kornyezetének garantalasa mara egyre inkdbb
allami feladatta valt. A kiberbiztonsagi stratégidk kiala-
kitasa sordn a klasszikus informacidbiztonsag mellett
ma madr olyan tényezéket is figyelembe kell venni, mint
példaul a kiberhadviselés, vagy akar a kiberelrettentés.
Ko6nyviink megvizsgalja hirom nagyhatalom - az Egye-
siilt Allamok, Kina és Oroszorszag — viszonyat a kibertér-
hez, de kitér az olyan nemzetkozi politikai, illetve katonai
szovetségek, mint az Eurdpai Uni6 és a NATO, valamint
szamos eurdpai kis, kozepes és nagy orszag kiberbizton-
sagrol alkotott stratégiai elképzeléseire is. Ezek bemuta-
tasat az adott orszag nemzeti biztonsdgi stratégidjanak
kontextusaba helyezve ugy elemzi, hogy ekozben a ki-
berbiztonsagot megvaldsitani hivatott egyes szervezetek
mitkodésébe is bepillantast enged.
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