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BEVEZETES

Szamtalan emberi tényezd van, s mivel minden emberben mas és mas mértékben
szerepelnek ezek a faktorok, igy még hasonldé helyzetben is jelentGs eltérést
tapasztalhatunk kiilonb6z6 személyek esetében. Ez lehet pozitiv is, példaul jobb
szervezOképességgel vagy kommunikacios készséggel rendelkez6, magasabb
intelligenciaju, az adott szituacioval kapcsolatos megoldassal korabban mar
talalkozo, jobb fizikai allapotban levé stb. személy konnyebben, hatékonyabban és
jobb mindségben tudja megoldani a problémat atlagos képességii tarsaihoz képest.
Azonban a skala masik oldalan &ll6 emberek negativ tulajdonsagai komoly
veszélyforrasok lehetnek.

Az emberi tényez6 vizsgalatanak fontossagat mutatja, hogy szamos kutato ért el
eredményt ezen a teriileten. Kovacs Judit az emberi tényez0 matematikai
modellezésének lehet6ségeit elemezte a katasztrofavédelmi kockazatértékelés és
kockazatkezelés teriiletén. Ebben — t6bbek kozott — bebizonyitotta, hogy az emberi
megbizhatosag becslésére alkalmas moddszereknek nem alkothatd meg egy
kizar6lagos és teljes olyan matematikai modellje, amely legjobb modellnek
tekinthet6. [1] Dudas Zoltan a repiilési biztonsagkultira kapcsan vizsgalta az emberi
tényez6 formalasi lehetdségeit. Olyan modern repiilésbiztonsagi stratégiat dolgozott
ki, amely az emberi tényez6 aspektusara tamaszkodik. [2] Sipos Istvan és Husi Géza
a légi jarmiivek karbantartasanak mindségbiztositasaban vizsgalta a human faktor
szerepét. Megallapitasuk, hogy az emberi tényez6k ismerete és értékelése elGsegiti a
valtozo koriilményekhez valo alkalmazkodast, igy noveli a karbantartas mindségeét,
és csokkenti a karbantartas kozben elkovetett emberi hibak szamat. [3] Foldi Laszlo a
klimavaltozas személyi allomanyra gyakorolt hatasai kapcsan hivta fel a figyelmet,
hogy ,az emberi tényezb alaposabb vizsgdlata segithet megérteni, hogy a
megvdltozo idG6jdrdsi kériilmények milyen uj kévetelményeket tdmasztanak, példaul a
katondk ruhazatdaval szemben.” [4 p. 107.]

Mivel az emberi tényezd vizsgalataval tulajdonképpen a biztonsag valamely
formdjanak novelése a célom, igy magardl a fogalomrol is kell néhany szét ejteni.
Muha Lajos doktori értekezésében — kiilonb6z6 forrasokban megfogalmazott
definiciok elemzését kovetéen — a kovetkez6képpen hatdrozza meg a biztonsag
fogalmat: ,,A biztonsdg a rendszer olyan — az érintett szamdra kielégit6 mértékii —

dllapota, amelyben zdrt, teljes korti, folytonos és a kockdzatokkal ardnyos védelem



valosul meg.” [5: p. 13.] A kielégité mérték arra utal, hogy tokéletes biztonsagot nem
lehet elérni, csak torekedni lehet ra. A zart védelem jelentése, hogy az Osszes
relevans fenyegetést figyelembe kell venni. A teljes kori védelmet tgy kell
értelmezni, hogy a rendszer valamennyi elemére ki kell terjednie a védelmi
intézkedéseknek. A folytonos védelem biztositja, hogy a megvaltozé koriilmények
esetén is megvalosul a biztonsag, a kockazattal aranyos védelem pedig a védelem
koltségeinek és a varhato karértéknek az 6sszhangjat biztositja.

Magyarorszag Alaptorvényében szerepel, hogy , a polgdrnak és az dllamnak
kozds célja a jo élet, a biztonsdg, a rend, az igazsdg, a szabadsdg kiteljesitése.” [6:
Nemzeti hitvallas] Ez jol mutatja, hogy a biztonsag nemcsak az egyén szintjén

alapelvaras.

A biztonsag és a tarsadalom, illetve a biztonsag és az emberi tényezd kapcsolatat
mar tébben kutattak. A , koppenhagai iskola” képvisel6i 1998-ban kidolgoztak a
szektorelméletet, meghataroztak azokat a tényezoket, amelyekkel a tarsadalomnak a
biztonsag megteremtése érdekében foglalkoznia kell. Ezek a katonai, politikai,
gazdasagi, kornyezeti és tarsadalmi szektor. [7] Ulrich Beck a technikai
kiszolgaltatottsag veszélyeire hivta fel a figyelmet a kockazat-tarsadalom fogalom
megalkotasaval. Tovabba kijelentette, hogy ,,a kockdzatokra vonatkozé kutatdsok
egydaltalan nem foglalkoznak: az emberi tényezék (tévedés, kudarc) és a biztonsdg
kozotti ellentmonddssal” [8 p. 42.].

A biztonsdg megteremtésével a biztonsagtechnika foglalkozik. A komplex
biztonsagtechnikanak a kdvetkez0 részteriiletei vannak:

* rendészet,

* személy- és vagyonvédelem,

¢ informaciévédelem,

¢ munka- és tlizvédelem,

* kornyezetvédelem. [9: p. 156.]

Az egyes részteriiletek Onmagukban is szerteagazoak, igy az értekezésben
mindegyik alapos vizsgalatara nem volt lehet6ségem. Ezért kutaté tevékenységemet
az emberi tényez6vel kapcsolatban az informaci6védelem, a személy- és
vagyonvédelem, valamint a tlizvédelem egy-egy kisebb teriiletén végeztem. A

valasztast a tudomanyos probléma megfogalmazasanal indoklom.



A TEMA AKTUALITASA

A téma aktualitdsat bizonyitja, hogy a hiradasokbol folyamatosan értesiiliink olyan

eseményekrol, balesetekrdl, katasztrofakrol, amelyek emberi hibak kévetkezményei.

Néhany példa az idei évbol:

Marcius 24-én a Germanwings egyik repiilégépe lezuhant a francia
Alpokban. A vizsgalatok kideritették, hogy a masodpilota akarattal vezette a
hegynek a légi jarmiivet. [10] A szandékos karokozas is a negativ emberi
tényez6k egyik megnyilvanuldsa. Szintén human faktor, hogy a szigoru
alkalmassagi vizsgalatok soran miért nem deriilt ki a masodpil6ta lelkileg
instabil pszichés allapota, valamint az érvényben levd szabalyozasok miért

tették lehet6vé, hogy végrehajtsa embertelen tervét.

Majus 19-én keriilt fel a YouTube videomegoszté portalra egy video,
amelyen egy Volvo markakereskedés szerette volna bemutatni az XC60-as
modell gyalogosvédelmi rendszerét. A teszt soran a személygépkocsi két
embert gazolt el. Az autégyar szovivOje elmondta, hogy a baleset azért
kovetkezhetett be, mert a bemutatott jarmii csak a ,,City Safety” rendszerrel
volt felszerelve — amely az alapfelszereltségnek is része, és a mas autokkal
valé {itkdzést haritja el —, az azonban nem tartalmazza a gyalogosvédelmi
rendszert, amely opcionalis tartozék.[11] Tehat a nem hivatalos teszt
szervezOi hibat kovettek el, amikor nem ellendrizték a kiegészitd meglétét,

valamint babuk helyett his-vér embereket allitottak a jarmdi ttjaba.

Méjus 23-4n a Févéarosi Allat- és Novénykert iizemelésében levé
hullamvasut utasokkal, de fékez6 nélkiil indult el. ,, Az tizemzavar kozvetlen
kivalto oka az volt, hogy az lizemeltetési rendet megsértették.” [12] A
fékez6 indulas el6tt elhagyta szolgalati helyét. A peronra mar beengedett
utasok a peronon maradhattak, majd — az lizemeltet6 allitdsa szerint a
fékez6 utasitasa ellenére — beszalltak a hullamvasit kocsijaiba. A kétféle
fékrendszer koziil csak a kocsikat az allomashelyen megéllito6 fék volt
aktivalva, amely az utasok sulyatol kioldott. A személyzet csak késve
probalta meg a vészleallitét iizemeltetni, igy a csorl6berendezés felvitte a
kocsikat a hullamvastit tetejére, ahonnan az fékezés nélkiil haladt tovabb. A

fékezés hidnya miatt az utolsé palyaiven a nyolcbdl két kerékpar lefutott a



sinr6l, amely hatdsara a kocsik megalltak. Tébbszordsen is jelentkezett

emberi hiba, amelyek egyiittese okozta az incidenst.

A kiemelt példakon kiviil szamtalan eset van, amely jol mutatja, hogy a human
faktor mekkora kockazatnovel6 tényezd. Az emberre és allatokra veszélyes virusok
terjedésében is komoly szerepet jatszik,' de az dsszes eddigi atomerdmii katasztréfa
is emberi hibabdl kovetkezett be. A legutobbi ilyen jellegli baleset a Fukushima
Daiicsi atomerémiiben tortént, mely esetében is egyértelmiien emberi hibakrol
szamolt be a hivatalos jelentés [13 p. 28.].

Az elmult évtizedekben rohamosan felgyorsult a technologiai fejlédés. A
folyamatos, gyors valtozdas — mely az élet minden teriiletére kihat — gatolja az
ismeretek kell6éen alapos elsajatitasat, ehelyett a minél széleskoriibb, azonban az
emberi felfogoképesség korlatozottsaga miatt egyben egyre feliiletesebb
felhasznaldsi modok terjednek el. Az 4j technoldgia Gj szocializaciét is valt ki
(gondoljuk csak a most divatos X és Y generacio kifejezésekre és a mogottiik rejld
tartalomra).? Mig az X generacié tagjainak fontos a megmérettetés, a munka az
eredményekért és az elismerésekért, valamint a csapatmunka, a munkahely iranti
lojalitas, addig az Y generaci6 szamara a pénz, siker, karrier jelenti a hajtoer6t a

fogyasztoi tarsadalomban, a munkahely pedig csak egy a sok koziil. [14: pp. 22-24.]

A TUDOMANYOS PROBLEMA MEGFOGALMAZASA

A kutatasba bevont részteriiletekre jellemz6, human faktorbol ered6 problémak révid

ismertetése:

Informaciébiztonsag

Az informacids tarsadalom koraban éliink, melyben egyre fontosabb szerep jut az
informdcié birtoklasara és megvédésére, azaz az informdacidbiztonsagra. Ezt a célt
szolgalja a komplex informéciobiztonsag, amelynek elemeit és azok kapcsolatait az

1. dbra mutatja be. [15: p. 222.]

1  Egyes vélemények szerint a napjainkban ersen terjedd MERS jarvany és a fert6z6 kevésvériiség
(16-AIDS) is a nem megfeleld kivizsgalas és a karantén hidnya miatt tud nagy tertileten fert6zést
okozni.

2 X generacionak nevezziik az 1965-1975., Y generdciénak pedig altalaban az 1976-1995. kozott
sziiletetteket, de van olyan forras, amely 1982-t6] hatarozza meg a Y generaciot. [14: pp. 22-23.]



szemeélyi védelem fizikai védelem

elektronikus
informacidvédelem

dokumentumvédelem elharitas

1. dbra. A informdcidbiztonsdg komplex megkézelitése [15: p. 222.]

Bér a bemutatott teriiletek mindegyikén felfedezhet6 az emberi tényezd, amely
nagymértékben meghatarozza az adott teriilet védelmének sikerességét vagy
kudarcat, a személyi védelem teriilete az, ahol a védelem és az emberi tényez6
kapcsolata kozvetlen. A kutatdsban vizsgalt teriilet jellemzden informatikai
kornyezetben valosul meg, igy els6 sorban az elektronikus informaciovédelem
személyi védelem teriilete szerepel az értekezésben — amely azonban kihat az
informaciobiztonsag egészére is. A kovetkezd, Magyarorszag Nemzeti Biztonsagi
Stratégiajabol idézett részlet is kiemeli az elektronikus informdaciévédelem

jelentGségét:

»Egyre siirgetbbb és Osszetettebb kihivdsokkal kell szdmolnunk az
informatikai- és telekommunikdcios hdlézatok, valamint a kapcsolédo
kritikus infrastruktira fizikai és virtudlis terében. Fokozott veszélyt jelent,
hogy a tudomdnyos és technoldgiai fejlédés szinte mindenki szdmdra
elérhetévé vdlt eredményeit egyes dllamok, vagy nem-dllami - akdr
terrorista — csoportok arra haszndlhatjdk, hogy megzavarjdk az informdcios
és kommunikdcids rendszerek, kormdnyzati gerinchdlézatok rendeltetésszerti

mitkddését.” [16: 31.]

Az informdciébiztonsag, azon beliil is az elektronikus informdaciévédelem vagy
informatikai biztonsag szerepe fokozatosan nd az informdcids tarsadalom koraban,
igy folyamatos kutatasanak is létjogosultsaga van. Tobben vizsgaltak a kritikus

infrastruktira védelmét, de az annak részeként miikodo kozoktatasi informatikai



rendszerek biztonsagi kérdéseire nem térnek ki. Ez egy olyan rés, amelyet kutatassal
vizsgalni kell, mert sériilésiik esetén megbénulhat a kozigazgatas ezen része
(bizonyitvanyok, masodlatok, igazolasok, diak- és pedagbégus igazolvanyok kiadasa),
az oktatas, valamint az érintett rendszerekben tarolt személyes és kiilonleges adatok

is illetéktelen kezekbe keriilhetnek.

Személy- és vagyonvédelem

Az elmilt néhany évtizedben jelent6s atalakulason ment at a személy- és
vagyonvédelmi szakma. A rendszervaltast kovet6en romlott a kozbiztonsag, igy
megnott a személy- és vagyonorok iranti igény. [17] Egyre tobb tomegrendezvényt
tartanak, a pénziigyi és gazdasagi valtozasok hatasara sokszorosara nott a
pénzszallitast és értékvédelmet igénylé gazdasagi szereplék szama. A feladatok
mennyiségi novekedése mellett az atalakult piac és a megvaltozott igények az emberi
tényezoket, nevezetesen a biztonsagi 6rokkel szemben tamasztott kovetelményeket is
jelent6sen atformaltak. A HR (human resource: emberi er6forras) szakemberek és a
munkapszichol6gusok meglehet6sen gazdag irodalmat hoztak létre a munkaer6-
kivalasztas témakorében, de kifejezetten a biztonsagi 6rok alkalmassagi vizsgalatarol
nincs elérhet6 forrdsanyag. A gyakorlat azt mutatja, hogy a biztonsagi Or
tanfolyamokon csak minimalis fizikai és mentalis szintet kell elérni. A
2012. évi CXX. torvény és a végrehajtasarol szolo 68/2012. (XII. 14.) BM rendelet
el6ir ugyan kotelez6 képzést és vizsgat a vagyonorok szamara, de alkalmassagi
vizsgalattal kapcsolatban ezek a jogszabalyok sem tartalmaznak rendelkezést. Még
aggasztobba teszi a helyzetet a fegyveres biztonsagi 6rok helyzete. Bilkei Gorzo Pal
szakpszicholégus egy korabbi nyilatkozataban elmondta, hogy ,,évente négy-o6tszaz
biztonsdgi ort vizsgdl, és 10-12 szdzalékukat alkalmatlannak tartja arra, hogy
fegyvert viseljen”.[18] A vallalkozasok szintén nem, vagy csak feliiletesen
ellendrzik a munkavallalok alkalmassagat. Az eredmény, hogy a felvett alkalmazott
nem alkalmas a feladatai tokéletes ellatasara, rosszabb esetben 6 jelent kockazatot a
munkahely szamara. A biztonsagi 6rok alkalmassagi vizsgalatanak elGsegitését
vizsgalva egy olyan komplex teriiletet elemzek, amelyben a biztonsagtechnika
mellett a humanpolitika, a pszicholégia és a szocioldgia egyiittesen van jelen, igy a

harom részteriilet koziil ez kapcsolddik legtobb médon a human faktorhoz.
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Tiizvédelem

A balesetek, katasztrofak elharitdsanak sarkalatos pontja a kitirités és kimenekités.
Az amerikai RAND Corporation alaposan kidolgozott forgatékonyveket készit
példaul repterek [19] vagy varosok [20] evakualasara.

A tlizvédelem teriiletén az emberi tényezével kapcsolatosan kiemelked6 probléma
az épiiletkiiirités. Az utobbi években szamos példaval talalkozhattunk, ahol tliz, vagy
egyéb veszély miatt az objektumban tart6zkodo6 tomeget evakualni kellett volna, de a
nem megfelel6 felkésziiltség, valamint a menekiilés soran a tanacstalansag miatt
kitort panik haldlos kimenetelli balesetekhez vezetett. Még az olyan objektumok
esetén is, ahol az ilizemeltetbk a maximalis biztonsagra torekszenek — ennek
megfeleléen maradéktalanul eleget tesznek a hatdlyos jogszabalyoknak — el6re
definialt, a tliz keletkezési helyétdl, terjedési iranyatél és a bent tartozkodok
elhelyezkedésétdl fiiggetlen menekiilési utakon kell haladni. Léteznek szabadalmak —
amelyeket részletesen ismertetni fogok — alternativ titvonal kijel6lésére, de azok sem
nyujtanak megfelel6 megoldast. Mint azt az érintett fejezetben a szakirodalomra
hivatkozva és a sajat kutatasommal is alatamasztom, az utvonalak kijel6lésére
szolgalo jelzéseket az esetek tobbségében nem figyelik a menekiil6k, helyette a t6bbi
ember haladasi iranyat, kovetik, vagy azt a kijaratot igyekeznek elérni, amelyen
keresztiil bejutottak az épiiletbe. Indokolt tehat egy olyan evakualast segit6 rendszer
kifejlesztése, amely a veszély keletkezésének helyét, a tomeg eloszlasat, valamint a
vészkijaratokhoz vezetd utvonalakat figyelembe véve egyedi menekiilési tervet
general, a menekiil6ket pedig specidlis, egyértelmii fény- és hangjelzéssel navigalja a

megfeleld irdnyba.
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KUTATASI CELKITUZESEK

Kutatasom soran olyan megoldasokat keresek, melyekkel csokkenthet6k az emberi
tényez0 okozta negativ hatasok, kockazatok. Célom szerint ezaltal hozzajarulok a
biztonsagtechnikai  rendszerek = megbizhat6sdganak és  biztonsagossaganak
noveléséhez.

Célkitizéseim:

» feltarni, hogy az egyre szigorubb szabalyozasok ellenére milyen emberi
tényezOk akadalyozzdk az informaciobiztonsag megvaldsulasat, valamint
ezek elharitasara megoldasok keresése,

* megoldast taldlni arra, hogy a feladatuk elvégzésére legmegfelel6bb
biztonsagi 6roket lehessen alkalmazni,

* az épiiletkiiiritések soran elkovetett emberi hibak csokkentése.

KUTATASI HIPOTEZISEK MEGFOGALMAZASA
A kutatasi téma kidolgozasahoz a kovetkezd hipotéziseket allitottam fel:

1. Be tudom bizonyitani, hogy az informaciévédelemmel kapcsolatos szabalyok
egyik f6 oka, hogy a felhasznalok nincsenek tisztaban az informacio —
kiemelten a személyes és kiilonleges adat — védelmének sziikségességével, a
fejleszti-lizemeltet6i oldal — els6 sorban a kozoktatdsi informatikai
rendszerek — elemzésével pedig konkrét esetekkel tudom bebizonyitani, hogy
nemcsak az ezen teriileten elkovetett emberi hibak 6sszemérhet6 stlytak a

felhasznaloi vétségekkel.

2. a) Egy olyan szakértdi rendszert tudok tervezni, amely az emberi tényezd6k

mérésével eldsegiti a biztonsagi 6rok alkalmassagi vizsgalatat.

b) Az adaptiv teszteket sok kritika éri, hogy jelent6sen nehezebb, vagy
konnyebb azok kitoltése. Feltételezésem szerint bizonyitani tudom, hogy
az adaptiv tesztek hasonl6an pontos eredményt adnak, mint a

hagyomanyos, ceruza-papir tesztek.

3. Epiiletkiiiritések sordn tobb olyan emberi tényezével taldlkozhatunk, amely

akadélyozza az épiilet megfelel6 sebességili elhagyasat. Feltételezésem, hogy
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olyan miiszaki megoldast tudok tervezni, amely a jelenlegi modszereknél
hatékonyabb figyelemfelhivassal, valamint a veszélyhelyzet k&zbeni

dontésképességet el6segitve hatékonyabba teszi az evakualast.

KUTATASI MODSZEREK

A téma Osszetettsége miatt a kutatasi modszerek széles spektrumat hasznaltam.
Mindharom teriileten felkutattam, attekintettem és kritikusan elemeztem, majd
rendszereztem a fellelhet6 magyar és kiilfoldi szakirodalmat. Az irott és elektronikus
publikacidk mellett szabadalmakat is elemeztem az irodalom teljesebb feldolgozasa
érdekében. A témahoz és a részteriiletekhez kapcsolédé magyar és kiilfoldi
jogszabalyokat és egyéb szabalyozokat is tanulmanyoztam. Segitségemre voltak a
témaval kapcsolatos konferencidk, forumok, el6adasok anyagai, valamint az
el6adokkal tortént személyes konzultaciok. Szintén sokat koszonhetek az
oktatéimmal és egyéb, a témaban relevans ismerettel rendelkez6 szakemberekkel
tortént beszélgetéseknek, interjuknak, mely soran hasznos ismereteket szereztem,

illetve gondolatébresztd hatassal voltak ram.

A szakirodalomban fellelhet6 eredmények elemzésével meghatdroztam az
informdciobiztonsdg azon részteriileteit, amelyekre a kutatds soran fékuszaltam.
Primer kutatasként kvantitativ kutatast végeztem az informaciobiztonsag teriiletén,
amely elvégzésére kétnyelvii kérdbives adatgyljtést alkalmaztam. Ennek kérdései
kialakitdsanal indukcié segitségével altalanos emberi hibdkat fogalmaztam meg,
valamint dedukcio segitségével az altalanos elvek alapjan konkrét, gyakorlati életben
is tapasztalhatdo példakat szerkesztettem a kérdéssorba, melyek helytallosagat
vizsgaltam a széleskorii felméréssel. Empirikus kutatasi modszert is alkalmaztam az
informaciobiztonsagi szokdsok elemzésére, a kapott eredményeket pedig
Osszevetettem a kvantitativ felmérésem soran nyert statisztikai adatokkal. Ugyancsak
primer kutatasként kvalitativ kutatds keretében egyedi interjikat készitettem,
melyben olyan sajatossagokra fokuszaltam, amelyek felderitésére és elemzésére
kvantitativ modon nem lett volna lehetoségem. Esettanulmanyokat dolgoztam ki

olyan rendszerek esetében, ahol az informéaciobiztonsag nem val6sul meg. Ebben a
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szakaszban is a dedukci6 mddszerét alkalmaztam, az informaciobiztonsag harom
alapelvének érvényesiilését vizsgaltam konkrét rendszerek esetében.

A biztonsagi 6rok alkalmassagi vizsgalatara alkalmazhaté szakért6i rendszer
teriiletén szintén irodalomkutatassal kezdtem munkamat. Megvizsgaltam, hogy
milyen eljarasokat alkalmaznak a hasonlé munkakérokben dolgoz6 személyek
képességszintjeinek felmérésére. Meghataroztam azokat az alapmodszereket,
amelyek analizalasara szimulacidokat végeztem. A  kapott eredmények
Osszehasonlitasaval feltartam az értékelési modszerek kozotti kiilonbségeket és
jellemz6é mérési torzitasokat, valamint meghataroztam, hogy a vizsgalt modellek
kozill melyeket lehet hatékonyan alkalmazni. Szintetizalassal meghataroztam a
rendszer alapelveit.

A tlizvédelem teriiletén els6ként irodalomkutatast folytattam a t{izriadok alatti
emberi viselkedések megismerése céljabol. Ezzel egy id6ben szintén az emlitett
magatartasok analizdlasara primer kutatast végeztem, mely megfigyelésre videdk
elemzését valasztottam. A jelenleg fellelhet6 miiszaki megoldasokat 6sszehasonlitd
irodalomelemzéssel mértem fel. Analizist és az absztrahalast végeztem a fényfiizéres
jelzérendszer alapelveinek, a szegmentadlasi moddszerek kidolgozasara. A teljes

rendszer felépitését szintézissel hataroztam meg.

A KUTATAST BEFOLYASOLO TENYEZOK

A kutatasomat nehezitette, hogy a valasztott részteriileteken megvaldsitando
projektek énmagukban is nagy volumentiek, t6bb tudomanyag képvisel6jének kell a
tudasat adnia. Ezért nem a teljesség volt a célom, hanem a cél kijelolése, amelyet a
jovében kutatotarsak felkérésével megvalosithaténak tartok. Ugyszintén nehezit
tényez0 volt, hogy bar az emberek tobbsége nem toérédik az informaciobiztonsaggal,
ha err6l a teriiletr6l kérdeztem Oket, akkor a tobbségiik elzarkézott a valaszadas eldl.
Jellemz6en olyan személy is visszautasitotta az ilyen jellegli kérdéseimre torténd
valaszadast, aki kozosségi hal6zatokon minden személyes adatat nyilvanossa teszi.
Az informatikusok fel6l szakmai féltékenységet éreztem, ez szintén hatréltatta a
munkamat. A kutatdsi idOszak alatt tdbbszor is valtoztak hazai és kiilfoldi
szabalyozok, az értekezés ezekre vonatkozo részét folyamatosan aktualizalni kellett.

Megjelent tobbek kozott az uj OTSZ (Orszagos Tlizvédelmi Szabalyzat), amely
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2015. marcius 5-én lépett hatalyba, valamint az 4j OTSZ-hez kapcsolédo TvMI-k
(Tlzvédelmi Miiszaki Iranyelvek), amelyek a kutatasomat érint6 tényleges miiszaki

el6irasokat tartalmazzak.

A kutatasomat segitette a ,Kockazatok és valaszok a Tehetséggondozasban
(KOVASZ)” palyézat elnyerése, mely lehet6vé tette, hogy a pélyazat idStartama alatt
jobban elmélyiilhessek a kutatasi teriiletembe. Informacidbiztonsaggal kapcsolatos
kutatdsaimat eddigi tanulméanyaim, valamint munkatapasztalatom, annak soran
tapasztalt események alapjan elkészitett esettanulmanyaim segitették. Azok, akik
vallaltak a kvalitativ kutatasom soran elkészitett interjikat, sok érdekes incidensrol,
vagy jelent6s kockazatrol szamoltak be. Munkamat a modern technikai lehet6ségek
is segitették, az internetes tematikus és kulcsszavas keresGoldalak az online
irodalomkutatasban és az irott szakirodalom elérhet6ségének felkutatasaban segitett,
szintén vilaghalos megoldasokkal valdsitottam meg a kvalitativ kutatasom
adatgytijtését, az irodalomfigyelést, specialis keresémotorral a tudomanyos forrasok
kozotti célzott keresést, valamint videomegosztd portalokra feltéltott anyagokat
hasznéltam a tlizriadok alatti viselkedések vizsgalatara. A kérd6ivek kiértékelését

tablazatkezel szoftverekkel elemeztem.

A kutatés adatgy(jtési id6szakat 2015. jinius 24-én zartam le.
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1. EMBERI HIBAK VIZSGALATA AZ
INFORMACIOBIZTONSAG, AZON BELUL KIEMELTEN AZ
ELEKTRONIKUS INFORMACIOVEDELEM TERULETEN

A bevezetd részben, a tudomdanyos probléma megfogalmazasanal bemutattam a
komplex biztonsag részeit, és ismertettem, hogy a kutatasom els6é sorban az
elektronikus informaciovédelem és a személyi védelem kozds részére iranyul. Az
informdcidbiztonsag informatikai rendszereken beliili vizsgalata azért is fontos, mert
egy informatikai rendszerbe bejutva ugyanannyi id6 alatt tobb informacié
masolhat6/tolthetd le, mint amennyi informaciot lehet lemasolni egyéb
informaciohordozékrdl (pl. aktakrél). Az elektronikus informaciovédelem allami
szinten is nagy jelent0ségli. Az allami és Onkormanyzati szervek elektronikus

informaciobiztonsagarol szé16 térvény preambuluma igy fogalmaz:

,»A nemzet érdekében kiemelten fontos — napjaink informdcios tdrsadalmdt éré
fenyegetések miatt — a nemzeti vagyon részét képezd nemzeti elektronikus
adatvagyon, valamint az ezt kezel6 informdciés rendszerek, illetve a

létfontossdgu informdcios rendszerek és rendszerelemek biztonsdga.

Tarsadalmi elvards az dllam és polgdrai szamdra elengedhetetlen elektronikus
informdcios rendszerekben kezelt adatok és informdciok bizalmassdgdnak,
sértetlenségének és rendelkezésre dlldsdanak, valamint ezek rendszerelemei
sértetlenségének és rendelkezésre dlldsdnak zdrt, teljes kori, folytonos
és a kockazatokkal ardnyos védelmének biztositdasa, ezdltal a kibertér

védelme.” [21]
Az informatikai rendszerek elleni timadas kockazata pedig egyre né.

»A kibertérben megjelend, kiilbnbozé forrdsbdl szdrmazo fenyegetések
megnovekedett  szama és  ezek  nagysdgrendekkel = megndvekedett
kdvetkezményei jelzik, hogy az elmult évtizedben nagy gyorsasdggal nétt azon
dllami és nem dllami felhaszndlok szdma és hatékonysdga, akik a kiberteret

kritikus  adatok, informdciok illegdlis megszerzésére, valamint a
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kommunikdciés és informatikai  rendszerekben torténd  kdrokozdsra

hasznaljak.” [22: 4.]

1.1. A SZAKIRODALOM ATTEKINTESE

1.1.1. JOGSZABALYOK, SZABVANYOK, EGYEB SZABALYOZASOK

A kutatdsi részteriilethez kozvetleniil kapcsolédé legfontosabb jogszabalyok,

szabvanyok és egyéb szabalyozasok:

1035/2012. (II. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi
Stratégiajarol

1139/2013. (III. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiber-
biztonsagi Stratégiajarol

2012. évi CLXVI. térvény a létfontossagii rendszerek és létesitmények
azonositasarol, kijel6lésérdl és védelmérdl

65/2013. (III. 8.) Korm. rendelet ~a  létfontossagi  rendszerek  és
létesitmények  azonositasarol, kijelolésér6l és  védelmérdl  szo6lo
2012. évi CLX VL. torvény végrehajtasarol

2013. évi L. torvény az allami és Onkormanyzati szervek elektronikus
informaciobiztonsagarol

77/2013. (XII. 19.) NFM rendelet az allami és Onkormanyzati szervek
elektronikus  informaciébiztonsagarél  sz6l6  2013. évi L. torvényben
meghatarozott technoldgiai biztonsagi, valamint biztonsagos informacids
eszkozokre, termékekre vonatkozd, valamint a biztonsagi osztalyba és
biztonsagi szintbe sorolasi kovetelményeir6l

2011. évi CXII. torvény az informdacios onrendelkezési jogrél és az
informacioszabadsagrol

ISO 27000-es szabvanycsalad

Common Criteria

COBIT

INFOSEC

ITSEC
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1.1.2. A KOZOKTATASI RENDSZER VIZSGALATAHOZ KAPCSOLODO SZABALYOZASOK

RESZLETEZESE

Az informatikai biztonsag érdekében az informacié bizalmassagat, sértetlenségét és
rendelkezésre allasat kell biztositani. A NATO INFOSEC a kovetkezOk szerint
definidlja ezeket a fogalmakat: [23]

* Bizalmassag: az informaci6 azon tulajdonsadga, miszerint nem valhat

hozzaférhet6vé, nem juthatnak hozza illetéktelen személy vagy szervezet.

» Sértetlenség: az informacio6 (beleértve az adatok, mint pl. kédolt széveg) azon
tulajdonsaga, miszerint jogosulatlanul nem lehet modositani vagy

megsemmisiteni.

* Rendelkezésre allas: az informacio és a technikai elemek azon tulajdonsaga,
miszerint igény szerint hozzaférhet6 és hasznalhat6 az arra felhatalmazott

személy vagy szervezet szamara.

A 2013. évi L. torvény is ezen kovetelmények megvalosulasat irja el6,

kiegészitve a fizikai védelemmel:

»Az e torvény hatdlya ald tartozo elektronikus informdcids rendszerek teljes
életciklusaban meg kell valositani és biztositani kell
a) az elektronikus informdcids rendszerben kezelt adatok és informdcidk
bizalmassdga, sértetlensége és rendelkezésre dlldsa, valamint
b) az elektronikus informdcios rendszer és elemeinek sértetlensége és
rendelkezésre allasa

zdrt, teljes korti, folytonos és kockdzatokkal ardnyos védelmét.” [21: 5. §]

A 77/2013. (XII. 19.) NFM rendelet alapjan kell az informatikai rendszereket

biztonsagi osztalyokba sorolni.

»Az dllami és o6nkormdnyzati szervek elektronikus informdciobiztonsagarol
szol6 2013. évi L. torvény [...] szerint a besorolds elvégzése a kévetkezd elvek
figyelembevételével az érintett szervezet felel6ssége, az aldbbiak a dontéshez

csak szempontokat jelentenek: [...]
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A 3. biztonsdgi osztdly esetében kézepes kdresemény kévetkezhet be, mivel
[...] kiilonleges személyes adat, vagy nagy témegii személyes adatok
seriilhetnek;
[...] az iizlet-, vagy tigymenet szempontjabol kozepes értékii, vagy az érintett
szervezet szempontjabol érzékeny folyamatokat kezel6 elektronikus
informdcios rendszer, informdciét képez6 adat, vagy egyéb, jogszabdllyal
(orvosi, ligyvédi, biztositdsi, banktitok, stb.) védett adat sériilhet;
[...] a lehetséges tdrsadalmi-politikai hatds: bizalomvesztés dllhat el6 az
érintett  szervezeten beliil, vagy szervezeti szabdlyokban foglalt
kotelezettségek sértilhetnek;
[...] a kozvetlen és kozvetett anyagi kdr az érintett szervezet
koltségvetéséhez,  szellemi  és  anyagi  erOforrdasaihoz  képest

kozepes.” [24: 1. melléklet]

Az ismertetett feltételek indokoljdk a kozoktatdsi informatikai rendszerek

3. biztonsagi osztalyba sorolasat:

* kiilonleges személyes adatok és nagy tomegii személyes adatok sériilhetnek,

* az érintett szervezet szempontjabol érzékeny folyamatokat kezeld

elektronikus informaciés rendszerekrél van szo,

* a bizalomvesztés mind az érintett intézmények, mind az intézményfenntart6
Klebelsberg Intézményfenntarté Koézpont, mind az Emberi Er6forrasok

Minisztériuma felé t6bb alkalommal, er6s sajtovisszhanggal megtortént,

* az informatikai rendszereket érintd incidensek esetén az iskoldk nem tudjak

ellatni kotelezettségeiket.

1.1.3. Az INFORMACIOBIZTONSAG HELYZETE — A TEMAHOZ KAPCSOLODO

KUTATAS|I EREDMENYEK ISMERTETESE

A Symantec cég felmérése szerint — csupan a vizsgalatukba bevont 24 orszagban — a

kiberbiinozés® évente mintegy 589 milliard dollaros kart okoz. Eredményeik alapjan

3 Szamitégépes blindzés.
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kétszer nagyobb az esélye annak, hogy a szamitogépes biindzés aldozatai
hagyomanyos blin6zés aldozatai legyenek a fizikai vildgban, azokkal szemben, akik
nem lettek aldozatai a kiberblindzésnek. Kutatasukbol az is kideriil, hogy a
valaszadok koziil haromszor annyian tapasztaltak szamitogépes biinelkdvetést, mint
ahanyan a fizikai vilagban.* Azonban 10-b6l csak 3 feln6tt gondolta ugy, hogy annak
a nagyobb a valosziniisége, hogy a felmérést kovet6 12 hénap alatt hagyomanyos
helyett inkabb online bilincselekmény aldozata lesz. [25]

A ,,2013-as Globalis informacidobiztonsagi felmérés”-t a CIO (Chief Information
Officer News and Insight — az informatikai fels6 vezet6knek sz6l6 folydirat), CSO
(Chief Security Officer Magazine — a biztonsagi fels6 vezet6knek sz6l6 folydirat),
valamint a PwC (PricewaterhouseCoopers — a vilag egyik legnagyobb kényvvizsgalo
cége) kozosen készitették vilagszerte. Ennek eredményei alapjan a legtobb valaszado
ugy véli, hogy hatékony informaciobiztonsagi viselkedést sikeriilt kialakitaniuk a
vallalatuknal. A kérddiv kitoltése soran négy kategoriaba sorolhattak be magukat az
adatszolgaltatok a biztonsag megvaldsitasanak modja alapjan. Az élen jarokndl
(42%) hatékony stratégia van érvényben, és azt tervszerlien végre is hajtatjak. A
stratégdk (25%) azt allitjak, hogy jobbak a stratégia meghatarozasaban, mint a tervek
végrehajtasaban, mig a taktikusok (16%) ugy jellemzik magukat, hogy a végrehajtas
az erGsségiik, de a tervezési oldalon hidnyossagaik vannak. Az utélag reagdlék’®
(16%) elismerik, hogy nincs hatékony stratégidgjuk és a reaktiv viselkedésmod
jellemz6 rajuk. Az elemzés azonban ramutatott, a felmérésben résztvevo
vallalatoknak csupan 8%-a tekinthet6 élenjarénak az informdcidbiztonsag
teriiletén. [26: p. 6.]

Ezeknek az adatoknak az Osszevetése soran felfedezhet6 a tilzott bizonyossdg

hibgja.

»A sajdt tudds korldtainak fel nem ismerése a szakértoknél is jellegzetes és
veszélyes hiba: ez a csoport hajlik arra, hogy tulzottan bizzon a tudomdny
eredményeiben, nem ismerve fel a technikai rendszerek miikédési
mechanizmusainak tilzott bonyolultsagat. Ez a biztonsdg nem sarkallja a
szakértbket arra, hogy kételkedjenek sajdt véleményiikben és hogy ujabb

informdciokat szerezzenek be.” [27: p. 464.]

4 44% all szemben 15%-kal. [25]
5 Az eredeti, angol nyelvii szévegben firefighters sz6 szerepelt, de ezt a szovegkornyezet tiizoltd
hivatast végz6kkel szembeni pejorativ kicsengése miatt mdédositottam.
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A vezet6i szinten levok megelégednek az informaciébiztonsag érdekében hozott
intézkedésekkel, nem vizsgaljak azt, hogy a valds kockazatokkal szemben mennyire
védettek azok 4ltal, illetve nem feliigyelik azok végrehajtasat.

Kiemelten fontos ennek a tényezdnek a szem el6tt tartasa az emberi tényezdk
vizsgalata soran, hiszen az emberi viselkedés még bonyolultabb és ismeretlenebb a
technikai rendszerekhez képest.

Az ISACA (Information Systems Audit and Control Association — az IT
rendszerek irdnyitasara, biztonsagara és ellen6rzésének fontossagara Gsszpontositd
nemzetkdzi szervezet) is évente elkészit egy atfogd informaciobiztonsagi felmérést.
A 2011-es elemzés alapjan a kiilfoldi résztulajdonnal rendelkezd vallalatok 82%-a
rendelkezik informdciébiztonsagi stratégidval, a 100% magyar tulajdonban lev6
vallalatoknal ez az arany csak 59%, mig a valaszadok Osszességét tekintve 61%.
Ennek ellenére a valaszad6 intézményeknek csupan 18%-a tlizte ki célul atfogd
informaciobiztonsagi stratégia kialakitasat. Még rosszabb a helyzet a biztonsag
tudatositd programmal kapcsolatban, amely az intézmények minddssze 37%-aban
van, és csak tovabbi 19% vette tervbe a megvaldsitasat. Az emberi tényez6t tekintve
legrosszabb a helyzet a felvételi procedira részeként végzett hattérellendrzés
teriiletén volt, csak a valaszadok 17%-a foglalkozott vele. [28: pp. 17-18.]

Az informdciébiztonsagi stratégia, a biztonsag tudatosit6 program elhanyagolasa,
az Uj munkaer6k hattérellendrzésének mell6zése mind a bizonyossdag Ohajtdsa
problémajat igazolja. Ez a befolyasolo tényezd ,,arra készteti az embereket, hogy a
bizonytalansdg okozta szorongdst tilzott, megalapozatlan biztonsdgérzettel
csokkentsék. [...] Az drviz dldozatai (tévesen) ugy vélik, hogy ugyanaz a katasztréfa
nem fordulhat veliik tjbol el6.” [27: p. 464.] Az informatikaban is tapasztalhatjuk ezt
a jelenséget: vannak, akik annak ellenére nem t6r6dnek a biztonsagos
jelszékezeléssel, hogy az e-mail cimiiket, vagy a kozosségi halos profiljukat
korabban mar illetékteleniil hasznaltak.

A 2012-es felmérés alapjan az informaciébiztonsag stratégiai fontossagat mar
részben felismerték a magyar vallalatok, de az ennek érdekében tett konkrét 1épések
terén még tavol vagyunk az élvonaltol. Az adminisztrativ eszk6zok hasznalata
dominal a technolégiai eszk6zok hasznalataval szemben. A nemzetk6zi szintli 65%-
os aranyhoz képest a hazai gazdasagi szereplok kozel 50%-anak van atfogo
informacidbiztonsagi stratégidja, azonban sériilékenységelemzd eszkdzokkel csupan

14%-uk rendelkezik, szemben a nemzetkozi atlagnak megfelel§6 46%-os
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arannyal. [29: p. 4.] Figyelembe kell venni azonban a korabbi évhez viszonyitott
rosszabb eredményt, ugyanis 2011-ben a megkérdezettek 61%-anak volt atfogo
informdaciobiztonsagi stratégidja [28: p. 17.], tehat 11%-kal csokkent az arany. A
sériilékenységelemz6 eszkdzok alkalmazasanak aranya pedig 25% volt [28: p. 17.],
tehat ez az adat szintén 11%-kal romlott az elmult év soran.

A megfelel6 mélységii IT kockazatfelmérés tekintetében is romlott a helyzet. 7%-
kal csokkent azon intézmények aranya, ahol rendszeresen torténik kockazatfelmérés,
és 5%-kal nott azok aranya, akik nem is tervezik ennek a bevezetését.

A Norton Cybercrime Report 2012 alapjan minden masodpercben 14 felné6tt esik
Foldiink valamely pontjan kiberblincselekmény aldozataul. Ez naprol napra tébb
mint egy milli6 embert jelent, ami kétszer annyi, mint az Gjsziiléttek szama. 69%-a a
feln6tt megkérdezetteknek mar tapasztalt szamitogépes blincselekményt az életében.
A 2010-es felméréssel Osszehasonlitva Osszességében 3%-os emelkedés volt a
kiberbiincselekmények tekintetében. A vizsgalt 12 honapban a feln6tt valaszadok
15%-a valt biincselekmény aldozatava a fizikai vildgban, és 44%-a tapasztalt
kiberblincselekményt. [25] Ezek az adatok jol mutatjdk, hogy az emberek
gondolkodasmddja nem tud megfelel6 sebességgel reagalni a biindzési formak
emberi léptékben hirtelen atalakulasara. Részben ez a gyanutlansag és
felkésziiletlenség az oka a kiberbiindzés hatékonysaganak.

A Kaspersky Lab felmérése alapjan a vallalatok 29%-a tiltja, tovabbi 19%-a
valamilyen moédon korlatozza a cserélhetd adathordozok (USB° tarak, kiils6
merevlemezek stb.) hasznalatit. Az FTP’ kapcsolatot 49%-uk, a cloud storage
(internetes, felhd alapu tarhelyszolgaltatds) megoldasokat 50%-uk, a személyes e-

mailt 52%-uk tiltja vagy korlatozza. [30: p. 15.]

1.2. A FELHASZNALOI SZOKASOK ELEMZESE KVANTITATIV MODSZERREL

Az el6z6 alfejezetben ismertetett felmérések vezetdi szinten torténtek, ezért inkabb
csak arra adnak valaszt, hogy a vallalat milyen 1épéseket tesz az informaciébiztonsag
és az informatikai biztonsag érdekében, illetve jelenleg milyen er6snek talalja magat

ezen a teriileten. A val6s elemzéshez azonban alulrél is meg kell vizsgalni a

6  Universal Serial Bus (univerzalis soros busz): egy az informatikaban elterjedt csatlakozasi forma.
7  File Transfer Protocol (4llomanyatviteli protokoll): szamitogépek kozotti allomanyétvitelre
kifejlesztett médszer.
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szervezeteket, vagyis valaszt kell kapnunk arra, hogy a létrehozott szabalyokat
mennyire tartjak be az alkalmazottak. Ennek a felmérésére egy kérddivet allitottam
0ssze, amelynek legfontosabb mutatoit ismertetem. A kérdések kozott szerepeltettem
olyan elemeket is, amelyek az informatikai biztonsagra vonatkoznak, de a teriiletek
atfedése miatt kozvetlen hatasuk érezhet6 az informaciobiztonsaggal kapcsolatban.

Az angol és magyar nyelven elkészitett kérd6ivet a Google Dokumentumok altal
biztositott lehet6ségek kihasznadlasdval olyan online formdban szerkesztem meg,
amely kozvetleniil adattablaba rogziti az egyes valaszadok rekordjait. Ezéltal az
adatgyfijtési id6szak végén barmilyen tablazatkezeld szoftver segitségével kénnyen
kiértékelhet6ek az adatok. Tovabbi érv az internetes adatbekérés mellett az, hogy a
kérdések kozott tobb olyan is szerepel, amelyekre az emberek tobbsége személyes
megkérdezés esetén nem valaszolna, illetve nem a val6sagnak megfelel6 feleletet
adna.

Az altalam 0Osszeallitott kérdéiv magyar valtozata az 1. mellékletben, a kapott
valaszokat tartalmazo 2. tablazat pedig a 2. mellékletben talalhaté.

Vizsgalatom soran minél teljesebb képet kivantam kapni a jelenlegi helyzetr6l,
ezért a felmérésben részt vevék korét nem akartam meghatarozni, ezaltal sz{ikiteni. A
kérdoiveket nem célzottan, elore kivalasztott személyeknek kiildtem ki, hanem
egyrészt a kikiildott levelekben kértem a cimzetteket, hogy ismer6seiknek is
tovabbitsak az (rlap elérhetGségét, masrészt online féorumokra és egy hircsoportra is
feltettem a kitoltéshez sziikséges hivatkozast. Igy nem hatérozhaté meg, hogy az
végiil hany emberhez jutott el, illetve hany szazalékuk volt hajlandé a valaszadasra.
Osszesen 139 értékelhetd valasz érkezett, a valaszadok a kovetkez6 demogréfiai
csoportokba rendezhetok.

87 n6 (63%) és 52 férfi (37%) segitette a munkamat. Az életkoruk alapjan
készitett korfan (2. dbra) lathatd, hogy a 16-30 korosztaly volt hajland6 leginkabb

részt venni a kutatasban.
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Erdemes tovabba Gsszevetni a magyar szarmazast, jelenleg is Magyarorszagon
é16 személyek megoszlasait a hazai populacié statisztikai adataival, melyek koziil
néhany szempont szerinti 6sszehasonlitast kiemelek a 4. abran. A valaszaddok ezen
tagjainak 36%-a (41) férfi, 64%-a (72) n6, mig a 2011-es népszamlalasi adatok
alapjan a lakossag 47%-a férfi és 53%-a nd. [31]

Lakhely és végzettség szerinti megoszlas 6sszevetése
a statisztikai adatokkal
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4. dbra. Magyar szdrmazdsu, jelenleg is Magyarorszdgon él6 vdlaszaddk lakhely és

végzettség szerinti megoszldsa, 6sszehasonlitva a legutébbi népszamldlds adataival™

Az adatok alapjan lathatd, hogy a felmérés nem reprezentativ. Mindazonaltal
alkalmasnak tartom arra, hogy altalanos helyzetképet kapjunk a felhasznalok
hozzaallasar6l az informdciébiztonsagot alapvetden befolyasolé informatikai
biztonsag tekintetében.

Els6 lépésként egy probakérdezést bonyolitottam le, amely soran egy korlatozott
nagysagu csoport toltotte ki a kérddivet. Ennek eredményeként visszajelzéseket
kaptam az esetleges nem egyértelm{i kérdésekrdl, logikai és szintaktikai hibakrol.
Szintén az el6zetes kit6ltés soran dertilt ki, hogy az egyik irodalom javaslata alapjan
érdemesebb a demografiai adatokra vonatkozo elemeket a kérdéssor végén

szerepeltetni.

10 Sajat szerkesztésii abra. A népszamlalasi adatok a KSH népszamlalasi adattablaibol [32] [33]
szarmaznak
Hétterek forrasai: http://www.jokortv.hu/uploads/images/big/201210160820_panel.jpg
http://www.fovarosi-hirhatar.hu/images/newspic/59a8f07754e7108313b47869704a8d24.jpg
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»Amennyiben ezek a kérdések a lekérdezés elején szerepelnének, a kérdbivnek
tulsdgosan adatkéré jellege lenne. A kellemetlen érzést fokozhatja, hogy a
valaszado ekkor még nem is hangolddott ra a kérdezés szitudciojdra, a kutatds
targydra. Egy madsik érv is amellett szol, hogy ezek a kérdések a kérdoiv végén
szerepeljenek. Ha a vdlaszado elfdradt is a lekérdezés végére, sajdt
demogrdfiai  jellemzéinek a  meghatdrozdsa  nem  okoz  neki

problémat.” [34: p. 190.]

A probakérdezés soran 50 valaszt kaptam. A kérdéssor végén lehetGséget adtam a
kérdoivvel kapcsolatos észrevételek leirasara. Ezek, és néhany kitoltGvel végzett
személyes interjdm alapjan a kovetkez6 tapasztalatokat szereztem, amelyek

segitségemre voltak a kérd6iv véglegesitésében:

*  Mar az elvégzett probakérdezés soran tobb kérdés esetében is szignifikans
eredmények sziilettek, igy kisebb modositasokkal indokoltnak tartottam a
kérd6iv nagyobb létszamu csoporton valo alkalmazasat és a beérkezett adatok

részletesebb statisztikai elemzését.

* A korabban emlitett, értékelhetetlen valaszt ado személy kivételével mindenki
valésnak mindsithetd adatot szolgaltatott, mindazonaltal el6fordultak
félreértésbdl, vagy a valaszlehet6ségek figyelmetlen olvasasabol szarmazd
anomalidk. Ilyen példaul, hogy valaki a munkahelynél a ,tanul6 vagyok”
opciot valasztotta, ellenben a munkakoérnél nem a ,tanul6”, hanem a
,2munkanélkiili” vagy az ,,egyéb” lehetdséget jeldlte be. A kiértékelésnél ezek
a rekordok figyelembe vehet6k, de — az adott példat tekintve — a munkakornél

a ,,tanulét” kell behelyettesiteni.

* A munkahelyi sajatossagokra iranyulé kérdéseknél hidba volt ,nincs
munkahelyem” lehet6ség, tobb 18 év alatti valaszadd esetén el6fordult, hogy
nem ezt az opciot valasztottdk. Az ilyen figyelmetlenségek elkeriilése
érdekében az eredeti valaszlehet6séget a kovetkezére moddositottam: ,,nincs

munkahelyem (tanul6/nyugdijas/haztartasbeli/munkanélkiili stb. vagyok)”.

* Szintén a tanulék miatt a kérdéseket tgy fogalmaztam at a végleges
valtozatba, hogy azok munkahelyre vagy iskolara egyarant értelmezhet6ek

legyenek.
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* A valaszadok mintegy egyharmadat személyesen is megkérdeztem, hogy nem
zavarja-e Oket egyik kérdés sem annyira, hogy megfordult volna benniik a
teljes kérd6iv visszautasitdsa. Mindannyian azt valaszoltak, hogy névtelen
volt a valaszadas, valamint az esetleg kellemetlennek t{ind kérdéseknél volt
lehet6ség a valaszadads visszautasitdsara. Az online felmérés elGsegiti az
anonimitast, igy a valaszadasi hajlandésagot és az Gszinteséget, mivel nem
egy kérdez6 embernek, annak személyes jelenléte mellett kell nyilatkozniuk a

valaszaddknak.

A Kkérdoivet a fenti tapasztalatok alapjan atdolgoztam, véglegesitettem. A
beérkezett valaszokbol a kdvetkez6 eredményeket mutattam ki.

A valaszadék 38%-a (57 f6) hiszi azt, hogy az otthoni vagy a munkahelyi gépét
nem érheti tamadas. (2. melléklet A és B oszlop alapjan) Ez a sebezhetetlenség

illuzidja, mas kifejezéssel az irredlis optimizmus. Jelentése:

,»az emberek — minden alap nélkiil — hisznek abban, hogy a rossz dolgok csak
masokkal torténhetnek meg. Ezt az irredlis optimizmust to6bb hiedelem kapcsdn
kimutattak: az emberek kevesebb egészségi problémadt, kevesebb és enyhébb
balesetet, kevesebb kudarcot stb. vdrnak a sajdt jovéjiikben, mint ami egy

hozzajuk hasonlo atlagos embernél bekdvetkezhet.” [27: p. 466.]

Az emberek nagy része elgvigyazatosabbnak tartja magat a valoésagnal, tigy ez az
informaciobiztonsag teriiletén is igaz: ha van a szamitégépiikon egy viruskeresé és —
jobb esetben — egy személyi tiizfal, akkor igy gondoljak, hogy minden veszély ellen
védve vannak. A sebezhetetlenség illuzidja a vezetdi szinten is megmutatkozhat,
amennyiben a létrehozott informacidbiztonsagi szabalyozasokban bizva alulértékelik
a kockazatot, amit az okoz, hogy a dolgozéik nem a szabalyozasoknak megfelel6en
viselkednek.

Erdekes, hogy a felmérésem alapjan a vélaszadok 17%-a (24 f6) nem gondolja,
hogy a munkahelyét tdamadndk, viszont elképzelhet6nek tartja, hogy a sajat gépe
veszélyben van. (2. melléklet A és B oszlop alapjan) Egy munkahelyi szamitogépen
sokkal fontosabb és — gazdasagi szempontbol — értékesebb adatok vannak, ezért ezek

a valaszadok feltételezhetGen arra gondoltak, hogy a wvaéllalati gépeik sokkal
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komolyabb védelemmel vannak ellatva, igy nehezebb azokhoz elektronikusan
hozzaférni. Az is lehetséges, hogy a megkérdezettek ezen csoportja a sajat tulajdon
védelmét fontosnak tartja, ezzel szemben a k6zosség — jelen esetben a munkahelye —
er6forrasai nem érdeklik. Az emberi tényez6 megértését segitené ezeknek a
feltételezéseknek az elemzése, ezért érdemes a jovObeni megvizsgalni azokat.

A 2. melléklet C oszlopaban talalhatok a biztonsagi intézkedésekrol adott
valaszok. A felhasznalék 41%-a (56 f6) nem tartja be a biztonsagi intézkedéseket.
4% (5 £6) azért, mert tulzottnak tartja, 37% (51 f6) ugyan megérti a szabalyozasok
sziikségességét, ennek ellenére nem to6rédik vele. Ez a nagyon magas arany jol
mutatja, hogy csupan el6irasokkal csak albiztonsagot lehet elérni, olyan mddszereket
kell kifejleszteni és alkalmazni, amelyek a felhasznaloktél elveszik annak a
lehet6ségét, hogy jogosultsagaikat mas személyre ruhazzak at akar szandékosan, akar
figyelmetlen viselkedésiik altal. Azok esetében is sziilettek rossz eredmények, akik
sajat bevallasuk szerint betartjdk az informatikai biztonsagi intézkedéseket. Ezen
felhasznalok 29%-a (24 f6) mindenhol ugyanazt a jelszét hasznalja, 20%-uk (17 f6)
egyszerl jelszot hasznal, 4% (3 f6) pedig konnyen hozzaférhetd helyre leirja a
jelszot. (2. melléklet E oszlop) A felsorolt hibas jelszokezelési modszerek azt
mutatjak, hogy az emberek egy része hamis biztonsagérzettel rendelkezik, tugy
gondolja, hogy fegyelmezetten viselkedik az informatikai biztonsag tekintetében,
mikozben alapvet6 hibakat vét.

A kérdbivemre kapott valaszok alapjan 8% (11 f6) azoknak az ardnya, akik —
engedéllyel, vagy anélkiil — hazavisznek a munkahelyrdl anyagot, (2. melléklet D
oszlop) egy masik kérdésre adott valaszuk alapjan pedig nem tartjak be a biztonsagi
intézkedéseket. (2. melléklet C oszlop) A vallalatok egyik védekezési modja, hogy
nem engedik meg vallalati anyagok kijuttatasat az épiiletbél.

A vallalaton beliili biometrikus azonositas tobb szempontbol is képes lenne az
informatikai biztonsag szintjének novelésére. Mind az adatokhoz val6é hozzaférést,
mind a felhasznalé altal kiadott, illetve moddositott dokumentumok hitelesitését
egyszeriibbé és biztonsagosabba lehet tenni ezaltal, a gyakorlatban azonban —
részben a jogi szabalyozasok, részben a felhasznalok idegenkedése miatt — ez még
nem elterjedt moddszer. Az altalam végzett felmérésb6l az deriil ki, hogy a
felhasznalok 49%-at (68 f6t) nem zavarna, ha a munkahelyén biometrikus azonositas

lenne, 16%-at (22 f6t) kifejezetten zavarna, 29%-a (41 f6) pedig az azonositas
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jellegétdl fiiggden fogadna pozitivan vagy negativan ezt a mddszert. A valaszaddk
6%-a (8 f6) nem adott valaszt erre a kérdésre. (2. melléklet F oszlop)

A kérdbives felmérés adatai alapjan az emberek 36% (50 f6) allitja, hogy senkinek
nem adnd ki a jelszavait. Tehat 64% (89 f6) azoknak az aranya, akik hajlandoak
atadni jogosultsagokat — 1% (2 f6) barkinek, 39% (54 f6) csak megbizhat6
személynek, 24% (33 f6) pedig csak ugy, hogy a felhasznalast kovet6en azonnal
lecseréli egy csak altala ismertre. (2. melléklet E oszlop) Koézel egy évtizedes
rendszergazdai tevékenységem soran ennél rosszabb aranyokat tapasztaltam:
lényegesen kevesebb azok ardnya, akik nem adnak ki hozzaférési adataikat, és
legalabb 6-8 % indokolatlanul arulja el valamilyen jelszavat (rosszabb esetben még
azt is hozzatéve, hogy mindenhol ugyanazt a jelszot hasznalja).

A jelszokezelésre a kovetkezO valaszokat kaptam. A felhasznalok 4%-a (6 f6)
konnyen hozzaférhet6 helyre irja fel a jelszavait. Ez nagyon veszélyes, mert kénnyen
illetéktelenek kezébe keriilhet, igy lehetové téve a rendszerbe valé jogosulatlan
belépést. Jobb megoldas, ha a felhaszndlo gy irja le a jelszavait, hogy mas ne tudja
kiolvasni (pl. PIN-kod esetén egy 7 karakterbdl allé szambdl csak az utols6 4
szamjegy az igazi jelsz6). Ezt a modszert a megkérdezettek 6%-a (9 f6) alkalmazza.
A valaszadok 29%-anak (40 fének) mindenhol ugyanaz a jelszava, igy ha az egyik
rendszeren hasznalt belépési adatait megszerzik, akkor a tobbi altala hasznalt
rendszerbe is gondtalanul behatolhatnak. 20% (28 £6) valaszt egyszerti jelszot, ezeket
a legkdnnyebb kitalalni/visszafejteni/kilesni. A felhasznalok csupan 5%-a (7 f6)
valtoztatja gyakran a jelszavat, pedig ez jelentdsen noveli a biztonsagot. (2. melléklet
E oszlop)

A felmérésem ravilagit arra a tényre, hogy a szakirodalomban szerepld
eredmények altalaban a munkaadok véleményét tiikrozik, igy egyoldaltiak, nem
feltétleniil a valésagot mutatjdk be. Tovabbi hidnyossagnak érzem, hogy példaul az
Emst & Young felmérése [35] — annak ellenére, hogy tébb mint 1900 cég
bevonasaval késziilt — nem differencial a vallalatok mérete szerint. Példaul a
technologiak elemzésénél szignifikans kiilonbség lehet egy multinacionalis cég és
egy KKV (kis- és kozépvallalat'') felhGalkalmazasokhoz valé hozzaallasdban. A
kvantitativ kutatdsom azt is igazolta, hogy a felhasznal6i viselkedés még nem

igazodott a megnovekedett informatikai biztonsagi igényekhez.

11 ,,KKV-nak minésiil az a vdllalkozds, amelynek a) dOsszes foglalkoztatotti létszama 250 f6nél
kevesebb, és b) éves netté drbevétele legfeljebb 50 milli6 eurénak megfelelé forintésszeg, vagy
mérlegf6dsszege legfeljebb 43 millié eurénak megfeleld forintésszeg.” [36: 3.8 (1)]
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Erdekes tapasztalatokat szereztem a kitolt6k motivaltsdgaval kapcsolatban is. A
kérd6iv elérhet6ségét ismer6soknek, internetes hircsoportokba és férumokba
kiildtem el. Posztgradualis képzésen részt vevd hallgatok szivesen toltotték ki a
kérdbivet, valamint a kérdéssor végén szerepld, egyéb véleményeknek helyt adod
szovegdobozba is épit6 jellegli kritikdkat és a valaszaikat mindségileg is kiegészitd
informaciokat irtak. A hozzaallasuk alapjan és a beérkezett adatokat megvizsgalva
véleményem szerint ennél a csoportnal motivalo tényezd, hogy eddigi
szakdolgozataik/diplomadolgozataik irasa soran hasonlé modszerrel végeztek mar
primer kutatast, valamint a jovében is alkalmazni kivanjak ezt a megoldast. Tisztaban
vannak tehat a jelentGségével, indokoltsagaval, valamint azzal, hogy nem kénnyl
egy-egy kutatds soran megfelel6 nagysagu reprezentativ adathalmazt 6sszegytjteni.

Ezzel szemben az internetes hircsoportok tagjai — akiket vélt szakmai
hozzaértésiik miatt céloztam meg — elzarkdztak a Kkitoltéstdl, negativan alltak a
kutatashoz. Utdbbi csoporttol kritikaként jelentkezett példaul, hogy az egyik
kérdésben szerepel a biometrikus azonositas, amely a hozzaszdl6 szerint elavult
technologia a sok téves azonositas miatt. Egy masik személy a kutatas témajat — az
emberi tényezdk vizsgalata — tdl egyszeriinek, érdektelennek talalta. Mindezek azt
mutatjadk szdmomra, hogy szamos, az informatikdban magat jartasnak tart6 ember is
hianyos és téves ismeretekkel rendelkezik az emberi tényezovel, a
biztonsagtechnikaval és az informacidbiztonsaggal, illetve a gyakorlati
megvalositasokkal kapcsolatban.

A tapasztaltak megerdsitettek abban, hogy fontos az informacidbiztonsag és az
informatikai biztonsag teriiletén az emberi tényez&vel kapcsolatos kutatdsokat

végezni és azok eredményeit minél szélesebb korben megismertetni.

1.3. A FELHASZNALOI SZOKASOK VIZSGALATA KIiSERLETI MODSZERREL

Az el6z6ekben ismertetett adatgy(ijtésre online anonim kérd6ivet hasznaltam, mert
igy nagyobb valoszinliséggel kaphatunk valds valaszokat, mint ha személyesen
kérdeznénk meg az embereket. Ennek ellenére sok esetben tulzottan optimista
valaszok érkeztek, ez jol lathat6 a kozosségi halézatokra adott valaszoknal is. A

kozosségi halozatokat hasznal6 valaszadok' 6%-a (8 £6) vallalja fel, hogy személyes

12 Kilenc vélaszadé éllitotta, hogy nem tagja egyik kozosségi hal6zatnak sem, igy 128 személyt
vettem figyelembe az aranyok szdmitasanal.
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adatait barki lathatja, 30% (38 f6) vallja, hogy nem adott meg személyes adatot, 64%
(82 f6) szerint pedig csak az ismerdsei szamara tette elérhetévé azokat. 70% (90 f6)
azt allitja, hogy csak akkor jel6l vissza valakit, ha tényleg ismeri, és mindossze 4%
(5 f6) valaszolta, hogy mindenkit visszajeldl, akkor is, ha nem ismeri az adott illet6t.
(2. melléklet G és J oszlop) Mivel kételkedtem ezen adatok megbizhat6sagaban,
ezért ugy dontdttem, hogy kisérleti modszer segitségével ellen6rzom azok
valossagat.

A kisérlethez a Facebook elnevezésii kdzosségi halozaton létrehoztam egy fiktiv
személyt, akinek a nevében 60 véletlenszerlien kivalasztott embert megjeldltem
ismerGsként."® Négy percen beliil érkezett az els6 visszajelzés, két 6ran beliil mar hét
ismerds volt, végill 33 visszajelolés érkezett, tehat a megkeresettek 55%-a
idegenként is ismerdsnek jelolt. Tovabbi két személy felkérés nélkiil ismerdsnek
jelolt. Ez az adat mar énmagaban is jelzi, hogy az emberek milyen kénnyen ismernek
el nem létez6 kapcsolatokat, mely tevékenység soran személyes adatokhoz wvalo
hozzaférést is engedélyeznek. A redlisabb kép érdekében a kutatds soran a mintavétel
nagysagat bgvitettem, Gsszesen 200 személyt jeloltem meg.'* Az eredmény: 118
visszaigazolas és 3 meghivo nélkiili megkeresés, tehat a megkeresettek 59%-a
visszaigazolt, és a megkeresésekhez viszonyitva 61% lett a végso ismer6sok szama.
Az 6sszevetés jol lathato az 5. abran, ahol a bels6 gytird jeloli a kérd6ives felmérés, a
kiils6 gylirti pedig a Facebookon végrehajtott teszt eredményét. A megkérdezettek
kiemelkedd része allitotta azt, hogy nem jeldl vissza mindenkit a kozosségi
oldalakon, ezzel szemben az elvégzett kisérlet azt mutatja, hogy a felhasznaléknak
kevesebb mint fele viselkedik igy a gyakorlatban. Lathaté, hogy az emberek nagy
része tudatosan, vagy akaratlanul kedvezdbb képet akar mutatni a sajat

viselkedésérol.

13 A tesztnél a kovetkezd szabalyokat, elveket allitottam fel: mindenkit csak egyszer kérek fel
ismer6snek, ha nem reagdl a felkérésre, akkor nem befolydsolom a tesztet ismételt
megkereséssel; kérdésekre (ki vagy?, honnan ismerlek? stb.) nem valaszolok, nem szandékom
masokkal a fiktiv személyrdl elhitetni, hogy valés ember.

14 A Facebook ugyan figyelmeztetésben részesitett a megnovekedett aktivitdisomért, de nem
akadalyozta meg, hogy tovabbi ismerésoket jeldljek meg.
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Az Bnkéntes valaszadas és a valosag ké6zo6tti eltérés |.
4 %

Mindenkit visszajeldl

B Nem jelél vissza mindenkit

5. dbra. A kérdoives vdlaszaddasok (belsé gylirti)

sy rr

és a gyakorlati teszt (kiilsé gylirii) kozétti eltérés'

A részletesebb elemzéshez a kovetkezd eljarast végeztem el. Minden meghivott
személy adatlapjan talalhat6 informaciokat egy tablazatba rogzitettem még azel6tt,
hogy ismer6sként visszajelolt volna. Igy kiértékelhettem azt, hogy mely adatokat
hajlandoak magukroél barki szamara kézzétenni a kozosségi halozaton. A kovetkezd
kategéridkat gydjtottem ki: fénykép'®, sziiletésnap, csaladi allapot, e-mail cim,
telefonszam, vallas, lakhely (telepiilés), sziiletési hely, munkahely és tanulmanyok"’.
Ha ismer6sként visszajelolt valaki, akkor az el6bbi adatokat ismerdésként is
megvizsgaltam, és kiilon oszlopokba felvezettem. Azoknal a felhasznaloknal, akik az
adatgytijtés végéig nem jeldltek vissza, ott az ismerds szamara lathat6 adatoknal n.a.
(nincs adat) jelzést szerepeltettem, mert esetilkkben nem lehetett vizsgalni, hogy
ismerdseik milyen adataikat lathatjak. Ugyan a nyilvanos, mindenki szamara elérhet&
adatok az ismerGseik szamara is elérhetGek, de az atlathatosag és a konnyebb
kiértékelés érdekében ezen felhasznaloknal az ismer6sok szamara lathatd Osszes

adatnal azt vettem alapul, hogy nincs elérhet6, ellenérizhet§ informacio arra

15 Sajat szerkesztés{ abra.

16 Ebben az esetben azt vizsgaltam, hogy a felhasznalé feltoltott-e olyan fényképet, amelyen
minden bizonnyal szerepel.

17 A ,munkahely és tanulmanyok” egy kategoriaként szerepel a Facebookon.
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vonatkozoan, hogy az ismer6sok milyen adatokhoz férnek hozza. Az 6sszegytijtott
adatokat a 3. mellékletben talalhato 3. tablazat tartalmazza.

Az ismertetett modszer alapjan beszerzett adatok feldolgozasaval elemeztem,
hogy milyen eltérés tapasztalhaté akodzott, hogy az érintett felhasznalok milyen
adatokat adnak meg magukrdl (a Facebookon elismert) ismerdseik, illetve mindenki

mas szamara. A kapott eredményeket az 1. tablazatban foglaltam 6ssze."

1. tdbldzat. A teszt sordn vizsgdlt Facebook felhaszndlok adatmegaddsi

hajlanddésdga
Adattipus Mindenki szamara Csak ismerosok
lathaté lathatjak

(f6) (%) (f6) (%)
Fénykép 201 99 122 98
Sziiletésnap 59 29 113 91
Csaladi allapot 88 43 73 59
E-mail cim 3 1 26 21
Telefonszam 2 1 27 22
Vallas 3 1 12 10
Lakhely (telepiilés) 141 69 101 81
Sziiletési hely 114 56 81 65
Munkahely és tanulményok | 110 54 82 66

Sokan éltek azzal a lehetGséggel, hogy bizonyos adatai alapértelmezetten az
ismerdsei szamara is rejtettek, azonban kérést lehet kiildeni azok megismerésére.
Lehetséges, hogy a felhasznalék egy része hajland6sagot mutatott volna a bévebb
adatszolgaltatasra (mint ahogy ismeretlenként is elismerte ismerdsi kapcsolatat egy
képzeletbeli személlyel) — ezaltal tobb adathoz jutottam volna hozza —, etikai
megfontolasok alapjan azonban nem igényeltem ilyen adatok megmutatasat, igy a
tablazatban szerepld adatok a nyilvanos informacidk alsé hatarértékét demonstraljak.

Lathato, hogy fényképet szinte mindegyikiik k6zolt 6nmagar6l, valamint tobb
mint feliik barkinek informaciot szolgaltat jelenlegi lakhelyérdl, sziiletési helyérdl és

a munkahelyi/tanulmanyi adatair6l. Szintén magasnak tartom a sziiletésnap

18 A kozosségi halon szerepld ,,munkahely és tanulmanyok” adatndl minden olyan személyt
figyelembe vettem, aki akar a munkahelyére, akar a tanulméanyaira vonatkozoéan értékelhetd
adatot szerepeltetett, tehat a kiértékelés szempontjabol a ,,munkahelyi vagy tanulmanyi adatok”
lenne a pontosabb kifejezés, de ragaszkodtam az eredeti terminolégiahoz.
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megadasat idegenek szamara (29%), figyelembe véve, hogy sokan adjak meg
kiilénb6z6 rendszerek jelszavaként a sziiletési datumukat.

Latszolag jo eredményként szerepel, hogy a felhasznalok csupan 1%-a szerepelteti
barki szamara lathaté adatként az e-mail cimét, telefonszamat és felekezeti
hovatartozasat. Azonban felhivom a figyelmet arra, hogy a tablazatban a ,csak
ismerdsok lathatjak” kategoria alatt azoknak a személyeknek az adatai szerepelnek,
akik engem egy ismer6si felkérésemre ismeretleniil visszajeloltek. A gyakorlat tehat
azt mutatja, hogy az 1%-os értékekhez képest a felhasznalok 21, 22, illetve 10%-a
hajland6 adatot szolgaltatni az e-mail cimérdl, telefonszamarél, valamint vallasarol,
csupan egy ismerdsi felkérést kell szamukra kiildeni.

Osszehasonlitottam a tablazatot a kvantitativ felmérésem eredményeivel, melynek
eredményeképpen szignifikans eltéréseket tapasztaltam. A 6. abran jol lathato, hogy
mindharom valaszlehet6ségnél sokkal kedvez6bb eredmények sziilettek az dnkéntes

valaszadas esetén a tényleges viselkedést méro teszthez képest.

Az dnkéntes valaszadasok és a valdsag kézétti eltérés |l.

kérddives felmérés
M a gyakorlati teszt eredménye

89 %

100 % == &
90 %
80 %o——"
70 %
60 %
50 %

0,
gg;’ 30 %
0

20 %
10 % | 0 %

0%

semmilyen személyes csak az ismer6sok barki lathatja a
adatot nem adott meg lathatjak a személyes ©° személyes adatokat
adatokat

6. dbra. Az emberi tényezé megnyilvdnuldsa a vdlaszaddsokban®

De csak arr6l lenne sz6, hogy a felhasznalok nem valljak be gyengeségeiket?

Hogy tudatosan, vagy onkénteleniil jobb szinben probaljak feltiintetni 6nmagukat?

19 Sajat szerkesztésii abra. Hattér forrasa: http://faviccek.hu/img/upload/12150_t.jpg
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Részben igen, mint ahogy azt az ismerdsként visszajel6lésnél mar bemutattam.
Szintén nagy szerepet jatszik azonban az, hogy az emberek nincsenek tisztaban a
személyes adat fogalmaval, igy abban a hitben vannak, hogy nem adtak meg ilyen

jellegii adatokat.”

A hatalyos magyar jogszabalyok alapjan

»Személyes adat: az érintettel kapcsolatba hozhato adat — kiilbndsen az érintett
neve, azonosité jele, valamint egy vagy tobb fizikai, fiziologiai, mentdlis,
gazdasdgi, kulturdlis vagy szocidlis azonossdgdra jellemzé ismeret —, valamint
az adatbdl levonhato, az érintettre vonatkozoé kovetkeztetés;

kiilonleges adat:

a) a faji eredetre, a nemzetiséghez tartozdsra, a politikai véleményre
vagy pdrtdlldsra, a valldsos vagy mds vildgnézeti meggybz6désre,
az érdek-képviseleti szervezeti tagsdgra, a szexudlis életre vonatkozo

személyes adat,

b) az egészségi dllapotra, a koros szenvedélyre vonatkozo személyes adat,

valamint a biiniigyi személyes adat.” [37: 3. § 2-3.]

Fenti szabalyozas alapjan elég nehéz lenne olyan adatot szolgaltatni egy kozosségi
halézaton, amely nem tekinthet6 személyes adatnak. Bizonyos adatok esetén
azonban illene tisztaban lenni azok személyes jellegével (pl. sziiletési datum, csaladi
allapot), a valaszadasok alapjan azonban azt latni, hogy az emberek t6bbsége nem
tekinti személyesnek azokat az adatokat, amelyeket kiilonosebb fenntartas nélkiil
kozol.

Ha ismét megnézziik az 1. tablazatot, akkor lathatjuk, hogy a felhasznal6k milyen
aranyban adtak meg személyes adatokat valdjaban. Ezt kdvetGen tekintsiink a 6. abra
els6 adatparjara. Noha a harom bemutatott adatpar koziil ennél a legkisebb az eltérés,
feltin6, hogy a gyakorlati teszt soran tapasztalt érték 0%! Ez azt jelenti, hogy a

vizsgalt személyek mindegyike adott meg magarol legalabb egy személyes adatot. A

20 Természetesen a nevet nem vettem figyelembe a felmérésben, mert az mindenképpen megjelend
adat. A felhaszndlék ugyan megadhatnak alnevet is, ennek ellenérzésére azonban nem volt
lehetéségem. Nem hasznéltak azonban egyértelmiien hamis azonositét (pl. filmszereplé neve), az
egyéb adatokndl esetenként el6forduld kétes adatokat (pl. tanulmanyok Bogotdban) pedig
figyelmen kiviil hagytam.
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személyes adat fogalmaval kapcsolatos tdjékozatlansagot bizonyitja az ezzel
szemben all6 30%-os adat, vagyis hogy a kérd6ives felmérés soran a valaszaddk
ekkora aranya allitja, hogy nem ad meg semmilyen személyes adatot.

Tobben azok koziil, akikkel beszélgettem ezekr6l az eredményekrdl
megkérdezték, hogy veszélyesnek tartom-e, hogy fényképeket vagy egyéb adatokat
tegyenek fel az Internetre magukrél. Mint ahogyan korabban mar emlitettem, a
sziiletési datum megadasanak is lehet veszélye, de akar a kozzétett fényképekkel is
visszaélhet egy artd szandékd ember. Ennek ellenére egy egészséges Ovatossagnal
tobbre nem intenék senkit, nem kell 0sszeeskiivés elméleteket gyartani, paranoid
adatvédelembe kezdeni. Egy kozosségi halozaton sziikségszerli néhany személyes
adat megadasa ahhoz, hogy a (hétkéznapi értelemben vett) ismerdseink felismerjenek
és a kozosségi halozaton ismerdsként vegyék fel veliink a kapcsolatot. Fontos
azonban, hogy legyiink tisztaban azzal, hogy milyen adatokat adunk ki magunkrdl,
kik férhetnek hozza ezekhez az adatokhoz, valamint azt is gondoljuk at, hogy milyen
veszélyei lehetnek ezeknek az adatszolgaltatasoknak.

Felmérésemmel két emberi tényezore akartam felhivni a figyelmet. Egyrészt a
felhasznalok nem térédnek a szabalyozasokkal, masrészt sokan nincsenek tisztaban a
személyes adat fogalmaval, igy annak védelmének sziikségességével sem. Aki a sajat
személyes adatait nem kezeli kell6 Ovatossaggal, az a vallalati informdaciok
bizalmassagara sem helyezhet nagy hangstlyt.

Fontos megjegyezni, hogy a gyakorlatban elvégzett vizsgalat soran mas
személyek lettek kivalasztva, mint akik a kérdoivet kitoltotték. Ennek egyrészt az az
oka, hogy a kvantitativ felmérés anonim moddon tortént, ezért nem is lehetett
ugyanazokat a valaszadokat megkeresni a kozosségi halon. Masrészrél a
megkérdezések utani idészakban a kdzremiikodok esetleg jobban odafigyeltek volna
arra, hogy ismeretleneket ne jeloljenek vissza, valamint a kozzétett személyes
adataik szamat is csokkentették volna, amely viselkedésmodok, tevékenységek

megmasitottak volna a vizsgalat eredményét.

1.4. A FELHASZNALOI SZOKASOK ELEMZESE KVALITATIV MODSZERREL

Elvégeztem egy kvalitativ felmérést is, amelynek célja, hogy allapotfelmérést

végezzek a vallalatok jelenlegi informatikai biztonsagi gyakorlatar6l. Vizsgalatom
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els6sorban az autentikaciok, tehat az azonositasok mddjaira, a bels6 szabalyozasokra,
a hozzajuk kapcsol6édé oktatasokra vonatkozott. Az interjikat a felsd vezet6k helyett
kozépvezetokkel és beosztottakkal végeztem el az Gszintébb valaszok reményében.
Ugyanis ,,Az intézmények azt szeretnék, hogy a roluk kialakult kép kedvezd legyen.
Nagyon sok szdamitégépes biineset azért nem kap nyilvdnossdgot, mivel a felsé
vezetOk félnek attol, hogy a cég kompromittdlédik.” [38: p. 6.]

A valaszadasra felkért alanyok a mélyinterjutél elzarkoztak, vagy nem jarultak
hozza a neviik és pontos munkahelyiik megnevezéséhez. Tovabba azt tapasztaltam,
hogy ha beszélget6tarsaim tudjak a felmérés céljat, akkor érezhetGen kevésbé Gszinte
valaszokat adnak — melynek részben az lehet az oka, hogy ezaltal sajat munkajukat is
jobbnak akarjak mutatni —, mig kotetlen tarsalgas esetén sokkal kozlékenyebbek a
biztonsagi résekkel kapcsolatban. A hagyomanyos interju tehat nem megfeleld
modszer az informatikai biztonsaggal kapcsolatos vélemények és tapasztalatok
beszerzésére. Ezért Ggy dontdttem, hogy az informdaciék gytijtésére a social
engineering”® modszerét valasztottam, azzal a Kkitétellel, hogy az igy 6sszegyiijtott
anyagot anonimizaltan hasznalom fel, sem az érintett céget, sem az alkalmazottat ne
lehessen a biztonsagi hianyossaghoz kotni. Fontosnak tartom kiemelni, hogy bar ezt
a modszert altalaban rosszhiszemii elkévetok hasznaljak, én a kutatasi részteriilet
biztonsagossa tétele érdekében alkalmaztam.

Az interjuk soran megmutatkozott, hogy altaldban a cégen belill hasznalt
kiilonbdz6 szoftverek, rendszerek mindegyike kiilon autentikaciés modullal
rendelkezik, nem kapcsolddnak (illetve nem az 6sszes kapcsolddik) az informatikai
rendszer kozponti jogosultsagkezel$ adatbazisahoz (pl. Windows Server AD*-jahoz,
vagy linuxos szerver LDAP*-jdhoz), igy nem ritkan 6t-hat felhasznal6i név-jelszé
parost kell megjegyezniiik a dolgozoknak. Ezt az egyik interjualany nehezményezte,
mert bar az esetek tobbségében a jelszavakat at lehet irni azonosra, de a
meghatarozott idénkénti kotelezd jelszocsere felesleges adminisztracios tobbletterhet

jelent igy, hogy egy id6ben tébb helyen is modositast kell eszkdzlni.

21 A social engineering (SE) az emberi hiszékenységre, egylittmiikédésre épité tdmaddsi forma.
Bdr ezt az élet minden teriiletén kihaszndljdk, a social engineering kimondottan az informdcio
megszerzésére irdnyul, ezen beliil is els6sorban az informatikai eszkézokon tdrolt adatokra
fékuszdlva.” [39: p. 192.]

22 Active Directory (magyar forditasa — aktiv cimtar — nem hasznalatos a szakmaban)

23 Lightweight Directory Access Protocol (magyar forditasa — konnytstlyu cimtér elérési protokoll
—nem haszndlatos a szakmaban)
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A kozpontositott jelszokezelésnek lehet hatranya és el6nye is. Negativumként
jelentkezhet, hogy ha egy illetéktelen személy megszerzi valaki azonositasi adatait
(felhasznaléi név és jelszé), akkor minden olyan programba, programrendszerbe be
tud 1épni, adatot tud gy(jteni és modositast tud eszkdzolni, amelyhez az adott
felhasznalonak jogosultsaga van. Mint az emlitett interjialany valaszabdl kidertilt, ez
az 6 esetét tekintve nem tekinthetd val6jaban plusz kockazatnak, ha figyelembe
vessziik azt hogy minden jelszavat azonosra allitja be, azaz még a kozponti
nyilvantartas nélkiil is elég egy helyen megszerezni a belépési kodjait ahhoz, hogy a
tobbi rendszerhez is hozzaférést szerezzen egy illetéktelen személy. A kézpontositott
jelszokezelésnek azonban jelent6s eloénye a kisebb adminisztracios igény, amely
leginkabb abban az esetben jelentkezik, amikor egy dolgozé tavozik a cégtél. Ekkor
ugyanis a jogosultsagait le kell tiltani, nehogy rosszindulati cselekményt tudjon
elkdvetni. Minél tobb helyen vannak tarolva azonositasi adatok, annal nagyobb az
esélye annak, hogy valamelyik programban, programrendszerben véletleniil aktiv
statuszban marad a jogosultsag. Ez az adott teriileten nagy biztonsagi kockazatot
jelent.

Szintén annak koszonhet6en, hogy nem a fels6 vezetéssel készitettem az
interjukat kidertilt, hogy t6bb wvallalatnal a vagyonvédelmi kamerakat nem
rendeltetésiiknek megfelel6en hasznaljak, hanem a dolgozok ellenérzésére. Az egyik
cégnél ez egy munkavallald sérelmére tortént vagyon elleni biincselekmény
elkovetése utan deriilt ki, amikor a kamerak rogzitett képeinek visszanézésekor a
védendo tér helyett a munkavégzés helye volt lathatd. Az emlitett eljaras adatvédelmi
szempontbol aggalyos, hasonl6 esetekkel kapcsolatban tobb adatvédelmi biztosi
véleményt is talalni (pl. [40] és [41]). A dolgozok személyiségi jogainak megsértése
mellett vagyonvédelmi problémaként jelentkezett, hogy a dolgozok megfigyelésére
atiranyitott kamera nem latta azt a teriiletet, amelynek a megfigyelésére eredetileg
felszerelték, igy lopast kovet6en nem lehetett érdemi informaciot szerezni a rogzitett
képsorozatokbdl.

A kvalitativ kutatdsom interjui soran az informaciobiztonsag tekintetében meglepd
tajékozatlansaggal szembesiiltem. Példaul Magyarorszag egyik meghatarozo
pénzintézetének rendszergazdaja azt nyilatkozta, hogy az 6 részlegiikben nem tartjak
fontosnak az informaciébiztonsagot, mert azzal egy kiilon osztaly foglalkozik. Ezt a
kijelentését és a gondolatmenet ,helyességét” a féosztalyvezetSje is megerdsitette.

Elgondolkodtatd, hogy vajon mennyire lehet megbizni egy olyan bankban, ahol az
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informatikai rendszert ilizemeltet6knek — sajat bevallasuk szerint — nem fontos az
informéciok bizalmassaga, sértetlensége és rendelkezésre alldsa. Amennyiben egy
informdaciobiztonsagi szempontbdl kiemelten kezelendd teriileten ilyen mértéki
fegyelmezetlenség, nemtor6domség tapasztalhatd, akkor egy atlagos cég esetén sem
szamithatunk megfelel6 biztonsagra.

Erdemes megjegyezni, hogy nagyobb véllalatokndl valéban  kiilon
informaciobiztonsagi részleg miikodik, de sok esetben a félreérthet6 elnevezés
mogott inkabb a bels ellendrzés bujik meg. Ebben az esetben a tevékenységiik
els6sorban a dolgozok munkavégzésének megfigyelésére iranyul — akar
jogszabdlyellenes cselekedetekkel is —, igy ha az informatikai osztdly ennek a
csoportnak a munkajara hagyatkozik, akkor az informaciobiztonsag tekintetében

komoly biztonsagi rések keletkeznek.

1.5. ESETTANULMANYOK A KOZOKTATASI INFORMACIOS RENDSZEREKROL

A mélyebb analizis érdekében esettanulmanyokat készitettem a kozoktatasi
informatikai ~ rendszerek  haszndlata soran  személyesen is  tapasztalt
informdcidbiztonséagi incidensekrdl.

A Konyvtarellatdé Kiemelten Kozhaszni Nonprofit Kft. (KELLO) 2013-ban
bevezetett tankonyvellatast lebonyolité rendszere, amelyre a magyar kormanytol
354 M Ft-os célzott tamogatast kapott [42][43], sok tekintetben hasznalhatatlannak
bizonyult. Err6l a médiabdl is értesiilni lehetett, én azonban kifejezetten az adat-,
informacio- és informatikai biztonsag aspektusabdl elemeztem ki a torténteket. Az
esettanulmany elkészitésekor a jelenlegi helyzetet 6sszevetettem mads, a kozoktatasi
intézményeket érint6 incidensekkel, tobbek ko6zott az elmuilt év novemberében
torténtekkel, amikor a Koznevelés Informaciés Rendszere (KIR)** személyi
nyilvantart6 és adatmodosité rendszerének atalakitdsa soran jelentkeztek
adatbiztonsdgi incidensek, mint példaul a rosszul megtervezett rendszer

tulterheltsége miatti hasznalhatatlansag és adatvesztések.

24 A Koznevelés Informacios Rendszerét az Oktatasi Hivatal miikodteti. A KIR itizemeltetési, illetve
adatfeldolgozéi feladatait az Oktatasi Hivatallal kotott megéllapodas alapjan az Educatio Nkft.
latja el.
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Az altalam vizsgalt esetek soran az INFOSEC-ben meghatarozott irdanyelvek —
bizalmassag, sértetlenség, rendelkezésre allas — mindegyikének sériilése el6fordult,

akar egy incidensen beliil egymassal 6sszefiiggésben is.

Bizalmassdg

A tankonyvrendelés kapcsan volt olyan oktatasi intézmény, amelynek tévedésbdl a
sajat hozzaférési azonositojan kiviil a tankeriiletéhez tartozé iskoldk mindegyikének
felhasznal6i nevét és jelszavat megkaptak e-mail utjan. Ezaltal az azonositokat
gondatlanul ko6zl6k nemcsak az illetéktelen adatrogzitésre adtak lehet6séget, de
hozzaférési lehet6séget is biztositottak az érintett iskoldk tanuldinak személyes
adataihoz, mivel azok mar a KIR rendszerbdl at lettek emelve (a lakcimadatok
kivételével).

A vizsgalt idészakban mind a tankdnyvrendelés, mind a KIR rendszer moduljai
esetében titkositas nélkiili http*® protokollon keresztill ment az autentikacio, igy
harmadik személy szamara konnyen megszerezhetdek voltak az adatok.

A KIR rendszert {iizemeltetd Educatio Nkft. adatvédelmi hozzaallasat és
hozzaértését mutatja az is, hogy el6fordult, a rendszer egyik korabbi hibaja kapcsan a
telefonos tigyintéz6 megkérdezte a hozzaféréshez sziikséges adatokat, hogy azok
segitségével belépve ellendrizni tudja, tényleg nem lehet-e az elGirasoknak
megfelel6en kezelni a programot. Azaltal, hogy az tizemeltetok nem tudjak anélkiil
kontrollalni rendszeriiket, hogy a felhasznaloktol ne kérjék el a jelszavukat — amelyet
az informaciobiztonsagi ajanlasok szerint még az ismertetett esetben sem szabad
kiadni — kockaztatjak a jelsz6 kikeriilését, valamint azt, hogy akar egy harmadik

személy a social engineering alkalmazasaval csalja ki azt.

Sértetlenség

Ertelmezésem szerint a rogzitett adatok elt{inése (akéar rendszerhiba, akar az
adatrogzitést végzotol fiiggetlen személy altali torlés okan) nem teljesiti azt az
elvarast, hogy az adat tartama és tulajdonsagai az elvarttal megegyezzenek. Van
atfedés a kovetkez6 pontban leirt rendelkezésre 4llassal, ahol a hozzaférés

korlatozodik, itt viszont maga az adat sériil a torlés altal.

25 HyperText Transfer Protocol (hiperszéveg atviteli protokoll), a vilaghal6 legelterjedtebb
kommunikaciés médja. Titkositott verzidja a https, melyben az s a secure (biztonsagos) szo6t
jeloli.
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A hatarid6 lejartat kovet6en tovabbra is el lehetett érni az adatokat a
tankonyvrendelési rendszerben. Ebben az id6szakban az egyik iskolaban egy
ellendrzés soran deriilt ki, hogy a korabban rogzitett rekordok megvaltoztak, a
rendelés aktudlis 0Osszege meghaladta a ténylegesen leadott értéket. Az
tigyfélszolgalat annyi tajékoztatast adott, hogy a rendszerben hiba van, a javitas
folyamatos, nem kell az adatokat médositani, majd valamikor helyreall a korabbi
allapot.

Az adatvesztés, -modosulas lehetGsége mar onmagaban is azt jelenti, hogy
informatikai biztonsagi szempontbdl nem megbizhatéak a kozoktatasban hasznalt
szoftverek. Nemcsak a munkat nehezitik, ezzel tobbletkoltséget okozva (az
adatrogzit6 hasznosabb munkat is végezhetne a feleslegesen eltoltott id6 alatt), de
fontos — pl. érettségi bizonyitvanyba keriild —, valamint kiilonleges adatok —
egészségi, esetlegesen vallasi és nemzetiséghez tartozasra vonatkozé adatok —
sériilésének a kockazatat rejtik. Kiilon emlitésre méltd, hogy a hatarid6 lejartat
kovetd adatmoddosulasok azt eredményezhetik, hogy a fogad6 fél mas adatokat 14t,
mint amit a kiildd jovahagyott.

A KIR személyi nyilvantarté és adatmoédosité rendszerének 2012. novemberi
atalakitasakor tobbszor, tobb intézményben adatvesztések torténtek, a rogzitett
adatok egy része vagy egésze masnapra eltiint, igy azokat ismét be kellett vinnie az
adminisztratornak. Ugyancsak adatvesztési incidensek torténtek a 2014. évi — a
bérkoltségek tervezésére is szolgalé — tantargyfelosztas soran. Utobbinal
reprodukalhat6 moddon jelentkezett a hiba, ugyanis az adatok exportalasa és
importalasa®® soran kiszamithatatlan volt a végeredmény. Példaul egy nem
dokumentalt hiba miatt a kett6s vezetéknévvel rendelkez6 alkalmazottak nevébdl ki
kellett venni a — magyar helyesiras szerint alkalmazandé — kotdjelet, ellenkezd
esetben minden rekordbol eltlintek az addig rogzitett adatok. Ez ravilagit arra a
tényre, hogy nemcsak a felhasznal6 jelent veszélyt az adatbazisra, hanem a rosszul és
hianyosan megirt program, rendszer is.

A kozoktatasi intézmények kodzpontositdsa soran az étkeztetés adminisztracios
programjat ugy alakitottdk at, hogy a szoftver és a hozza kapcsolédé adatbazis
konyvtarat DropBox-szal” szinkronizdlja a kozpont. Hatranya akkor jelentkezett,

amikor egy el6re nem jelzett programfrissités soran az ligyintéz0 még a régi

26 Maga az importalds logikdja is ismeretlen volt, azaz nem lehetett tudni, hogy csak az 4j
bejegyzéseket rogziti, vagy a mar létezéeket is modositja az Gj dllomanynak megfelelGen, illetve
az alaptablabol toérlé6dnek-e azok a sorok, amelyek az 4j listdban mér nem szerepelnek.
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programot nyitotta meg, mikodzben azt tavolrdl lecserélték. Az ezen tevékenység
kozben rogzitett adatok elvesztek. A nagyobb probléma, hogy ehhez hasonlé incidens
ugy is bekodvetkezhet a jévoben, hogy az adatokat rogzité személy nem veszi észre az

adatvesztést, amely a kés6bbiekben nehezen kiderithet6 hibat, hibakat okozhat.

Rendelkezésre allas

A tapasztalatok alapjan sok esetben a magyar kodzoktatasi intézmények szamara
készitett szoftverek elkészitését nem el6zi meg alapos tervezés. Ennek, és annak a
ténynek, hogy az iskolak a szamukra elGirt hatarid6 el6tt nem sokkal tudjak csak
hasznélatba venni a rendszert (késoén késziilnek el a fejleszték) az az eredménye,
hogy minden adatszolgaltatasra kotelezett egy viszonylag sziik idésavban probal
elérni egy relativ sziik adatatviteli képességekkel rendelkezd szervert, amely nem
képes kiszolgalni a kéréseket. A gyakorlat szerint a kezdeti 6sszeomlast csak ad-hoc
modon orvosoljak, a szerver és savszélesség kapacitas novelése helyett korlatozzak
az egyszerre dolgozhaté felhasznal6k szamat, igy a tobbségnek varakoznia kell, nem
tudjak elérni a munkajukhoz sziikséges adatokat.

A szamitégépes rendszer tulterheltsége mellé az iligyfélszolgalat elérhetetlensége
is tarsul. A kritikus id6szakban nem lehet elérni 6ket, ha mégis kicsong a telefon,
akkor vagy nem veszi fel senki (ezt kovet6en pedig ismét foglalt jelzéssel kell a
segitségkéronek szembesiilnie), vagy nem tudnak érdemben segitséget nyujtani. Az
tizleti szféraban alapkovetelménynek szamité {izletmenet-folytonossag nincs
biztositva, ha probléma van, akkor minden csatornan jelentkezik a fennakadas.

A rendszerfejlesztés csuszdsa miatt bizonyos modulok csak késébb keriilnek
beillesztésre, illetve a mar hasznalt modulokat atirjak, igy bizonyos kimenetek
értékei megvaltoznak. Utobbihoz hasonlé példa, amikor néhany évvel korabban a
févarosi fenntartasd iskoldk szamaéra kotelez6vé tett F2 iskolaadminisztracios
rendszer egy hibajavitasat kovetden a tantargyfelosztas 0sszesité adatai alapjan mar
kiszamitott orakeret lecsokkent, igy ujra kellett szerkeszteni az addig létrehozott
munkat.

A 2014/2015-6s tantargyfelosztas online feliilete sokszor nem volt elérhet6, vagy
munka kozben a felhaszndld értelmezhetetlen hibaiizenetet kapott, melynek

megjelenését kovetGen nem lehetett hasznalni a rendszert. Szintén gyakran fordult

27 A DropBox egy olyan szoftver, amely lehet6vé teszi, hogy egy helyi gép megadott mappéja egy
tavoli gép mappajaval szinkronizalva legyen.
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el6 a program olyan mértékii lelassuldsa, amely gyakorlatilag megakadalyozta a

munkavégzeést.

A tovabbiakban olyan veszélyeket, illetve megtortént incidenseket mutatok be,
amelyek az informaciobiztonsag mindharom kdvetelményét érintik.

Kiilénosen nagy — és informatikai szempontbdl érthetetlen — probléma, hogy tébb
kiilonallé rendszerbe kell felvinni ugyanazokat az adatokat, esetleg aprébb formai
eltéréssel (pl. egyik helyre kiilon kell régziteni a vezeték- és személynevet, mashol
csak a teljes nevet kell beirni). Az érintett rendszerek kozotti adatmigralasra
lehetOséget biztosit a 2011. évi CXIIL. térvény 41. § (5) bekezdése, a gyakorlatban
azonban a kiilonb6z6 programok nem tamogatjak az egymas kozotti adatcserét. Sok
esetben még .xIs*®, vagy a szintén elterjedt .csv® f4jlbdl valé importalasra sincs
lehet6ség. A mar emlitett tankdnyvrendelés esetében a KIR adatbazisabol a tanuldk
személyes adatainak egy részét kozpontilag atmasoltak, de a KIR-be korabban mar
szintén rogzitett évfolyamadatokat és a szamldzashoz sziikséges lakcimadatokat
egyedileg kellett 1jbol megadni, majd a rendszer megnyitasat kdvet6 néhany napot
kovetden bizonyos rekordok esetében megtortént a migralas.* Mindazonaltal nincs is
értelme tobb helyen tarolni az adatbazisokat, mert ez oda vezet, hogy adatvaltozas
esetén nem biztos, hogy mindegyik rendszeren elvégzik a frissitést (adatrogzité
emberi hibaja!). Az is el6fordulhat, hogy a kiilénb6z6 programokat kiilonb6z6
személyek kezelik, az adatvaltoztatdsokrol pedig nem értesitik egymast (szintén
human faktor!).

A tankonyvrendelési rendszer telephelyenként egy felhasznal6i azonositét és egy
jelszdt tud azonositani. Ha tébben akarnak dolgozni a rendszeren (feladatmegosztas),
akkor mindegyikiik azonos hozzaférési adatokkal tud belépni. Az adatvédelmi

torvény a kovetkez6képpen szabalyoz:

28 A Microsoft Excel fajlformatuma. A 2003-as verzibig ez volt az alapértelmezett mentési forma, a
2007-es valtozattdl az .xlsx vette at ezt a szerepet, de megmaradt a lehet6ség az .xIs hasznalatara
is.

29 Comma-separated values (vesszével tagolt értékek): segitségével adattabléakat lehet tarolni
szoveges allomanyokban. A vessz8 helyett mas karakter is lehet elvalasztd, ezért az eredeti
elnevezés helyett néhol a character-separated values (karakterrel tagolt értékek) kifejezést
hasznaljak.

30 Akitoltetlen, vagy a négy karakternél nem hosszabb lakcimadatok esetében végezték el az adatok
atmasolasat.
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»A személyes adatok automatizdlt feldolgozdsa sordn az adatkezelé és az

adatfeldolgozé tovdbbi intézkedésekkel biztositja
a) a jogosulatlan adatbevitel megakaddlyozdsat;

[...]

d) annak ellenérizhet6ségét és megdllapithatosdgdt, hogy mely személyes
adatokat, mikor és ki vitte be az automatikus adatfeldolgozé

rendszerekbe;” [37: 7. § (5) a) és d)]

Mivel telephelyenként egy felhasznéal6i azonosité all az iskoldk rendelkezésére,
ezért ha tobben dolgoznak a rendszerben (pl. adatrogzité segiti a tankonyvfelelds
munkdjat), akkor nem lehet ellendrizni és megallapitani, hogy ki mit rogzitett a
rendszerbe. Tovabba a gyakorlat szerint, ha tobb felhaszndl6 azonos hozzaférési
adatokat hasznal, ugy nagyobb a lehet6sége annak, hogy a jelszavak illetéktelen
kezekbe keriilnek.

A program kezelése nem egyértelm(, kis figyelmetlenséggel sok munka karba
veszhet. Els6sorban egy masik teriiletet, a szoftverergonémiat érinti a hiba, azaz a
nem egyértelmii felhasznaloi feliilet, a gombok funkcidja. Ezaltal lathat6, hogy az
emberi tényezd a szoftverfejlesztk oldalan is jelen van, azonban ez egyben a
felhasznal6 oldalan elkdvetheté emberi hibak valoszintiségét is megnoveli, mivel az
egyszerii feliiletekhez szokott személy konnyen okozhat kart a felvitt adatokban. Ez
utébbi viszont mar az informdciébiztonsagot veszélyezteti.

A Kozpontositott Illetmény-szamfejtési Rendszer (KIR3) nem miikddik a
legfrissebb Java programozasi kornyezettel. ,,Megoldasként” le kell tordlni az
aktudlis Java valtozatot, és egy régebbi, mar nem tdmogatott verziot kell feltelepiteni.
Az iskolakat nem értesitették a valtozasrol, a probléma elharitasanak modjardl sem
kiildtek tajékoztatast. Azzal, hogy rakényszeritik az iskoldkat egy mar nem
tamogatott szoftverkdrnyezet hasznalatara, lehetévé teszik, hogy az elavult rendszer
biztonsagi réseit kihasznalva illetéktelenek férhessenek a szamitogéphez, a kezelt

adatokhoz, valamint veszélyeztessék a sértetlenséget és a rendelkezésre allast is.
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t3! haldzat

A kozoktatasi intézmények Internet-hozzaférését lehetévé tevé Suline
lizemeltetését 2013. januar 1-t6l a Nemzeti Informdcios Infrastruktira Fejlesztési
Intézet (NIIF) vette at.[44] Az iskolak elGzetes értesitése nélkiil tavoli
adminisztracioval az iskolakban levd sulinetes tlizfalakrol levették a korlatozasokat.
Az intézmények egy részének nincs ezen kiviil tiizfala, illetve a DMZ> kialakitasara
dual firewall* megoldast alkalmaztak. Kozvetleniil a bizalmassagot, azon keresztiil
pedig a sértetlenséget és a rendelkezésre allast is veszélyezteti az NIIF altal elvégzett
modositas. Ha egy iskola a dual firewall megoldast alkalmazta (7.abra) olyan

modon, hogy a sulinetes tlizfal volt a kiilsé tiizfal, akkor a DMZ-ben lev6 szerverei

kozvetlen veszélybe keriiltek, megszilint az Internet fel6li védettségiik.
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7. abra. Kettos tiizfal megoldas (balra), valamint a kiilsé tiizfal

megsziintetése utdn védtelenné valé szerverek problémdja (jobbra)*

Még fokozottabb volt a veszélynek val6o Kkitettség, amennyiben az oktatasi
intézmény nem iizemeltetett bels tlizfalat, vagyis egyediil a sulinetes tiizfal latta el a
védelmet, akkor az egész haldzata veszélybe keriilt. Ez a probléma szintén tisztan
emberi tényezoOre vezethet0 vissza, csupan egy elozetes jelzésre lett volna sziikség,
hogy a védelem megsziinésére az érintett intézmények fel tudjanak késziilni. Nem
elég felépiteni egy biztonsagos rendszert, annak minden modositasa esetén feliil kell

vizsgalni, hogy nem csokken-e a biztonsag. Ha sziikség is volt a tlizfalszabalyok

31 A KozHal6 program része, a kozoktatasi intézmények Internet elérését biztositja. ,,A K6zHdlo
egy, az egész orszdgot behdlézo informatikai alapkézmii, amely valamennyi, a kormdnyzati
informatikdba nem tartozé helyi kézigazgatdsi szerv, kézintézmény, iskola, valamint a
kozfeladatokat elldto egyéb szervezet, tovdbbd a civil szervezetek szdmdra biztositja a
hozzdférést a vildghdléhoz.” [45]

32 Demilitarizalt zéna: a halézat olyan része, amely nem engedi a kiils6 forgalmat a bels§ halézat
felé, de mindkét iranybdl fogad kéréseket.

33 Kett6s tiizfal: két tiizfallal kialakitott DMZ. A kiilsé tiizfal beengedi a kéréseket a DMZ-be, de a
belsé tiizfal nem enged tovabb semmilyen forgalmat a bels6 haldzat felé.

34 Sajat szerkesztésii dbra
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torlésére, meg kellett volna vizsgéalni, hogy milyen hatasa lesz az iskolai és a

sulinetes rendszerre.

Az NIIF altal iizemeltetett Sulinet hal6zat mintegy 5070 végpontot
tartalmaz. [46] Ha csak az érintett intézmények toredékénél valt védtelenné a helyi

t* megvalOsitasira adott lehetGséget a

rendszer, akkor is egy olyan meéretli botne
tlizfalszabalyok kozponti feliilirdsa, amely komolyabb tdmadasok megvalésitasara is

alkalmas.

A bemutatott példakkal sulyos mulasztasokra mutattam ra. Az adatvédelmi

torvény a kovetkez6t fogalmazza meg:

»Az adatkezeld, illetve tevékenységi korében az adatfeldolgozo koteles
gondoskodni az adatok biztonsagarol, koteles tovabba megtenni azokat a
technikai és szervezési intézkedéseket és kialakitani azokat az eljarasi
szabdlyokat, amelyek e térvény, valamint az egyéb adat- és titokvédelmi

szabdlyok érvényre juttatdsdhoz sziikségesek.” [37: 7. § (2)]

Ennek értelmében nemcsak stilyos szakmai hibakat kovettek el a fejleszték és az

lizemeltetdk, de a jogszabalyban meghatarozott kotelezettségiiknek sem tettek eleget.

,»Az adatkezelbnek és az adatfeldolgozénak az adatok biztonsdgdt szolgdld
intézkedések meghatdrozasakor és alkalmazdsakor tekintettel kell lenni a
technika mindenkori fejlettségére. Tobb lehetséges adatkezelési megoldas koziil
azt kell vdlasztani, amely a személyes adatok magasabb szintii védelmét
biztositja, kivéve, ha az aranytalan nehézséget jelentene az

adatkezelonek.” [37: 7. § (6)]

A technika jelenlegi fejlettsége lehet6vé teszi, hogy a olyan rendszert lehessen
kifejleszteni, amely megfelel a szabvanyban és a jogszabalyokban meghatarozott
kovetelményeknek. Az esettanulmanyokkal ramutatok azonban arra a tényre, hogy a

val6sagban nem felelnek meg az alapvet6 informatikai biztonsagi kovetelményeknek

35 ,,A felhaszndl6é tudta nélkiil megfertézott szdmitégépeket, amelyek tdvolrdl észrevétleniil
irdnyithatok, a szdmitégépes szleng »zombi«, vagy »bot« néven emlegeti. A tébb ilyen
szdmitégép Osszedllitdsdval keletkezett hdlozatot pedig botnetnek nevezik.” [39: p. 174.]
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a kozponti kozoktatdsi rendszerek és programok. Kiemeli a bemutatott esetek
sulyossagat a rendszerek meérete is. Az Oktatasi Hivatal példaul a kovetkezd

adatokkal hirdeti, hogy a KIR az egyik legnagyobb hazai adatbazisrendszer:

* 3,6 millié dllampolgdr személyes adatait tartalmazza, melyekhez tovdabbi

személyhez kotheté adatok kapcsolédnak a kiilénbozé nyilvantartdsokban,

*  szolgadltatdasait csaknem 5 600 koznevelési intézmény, tébb mint 2 500
intézményfenntarto, tobb ezer szervezet veszi igénybe; a regisztralt

felhaszndlok szadma meghaladja a 30 ezret,

* a taniigy-igazgatdsi szakportdl latogatéinak szama havonta tébb mint

200 000 f6.” [47]

Ugyan az adatvédelmi térvény eldirja, azt, hogy az automatizalt feldolgozas soran
fellép6 hibakrol jelentés késziiljon [37: 7. § (5) f)], de ha a térvény tobbi részét nem
tartottak be, akkor valdsziniileg hibajelentés sem késziilt. Pedig ez a dokumentum
sokat segithetne a jovében az ismertetett incidensekhez hasonlé problémak
elkertilésére.

A kozoktatas a kozigazgatas részét képezi, ezaltal — ahogyan a miikddéséhez
sziikséges informatikai rendszer is — a kritikus infrastruktirdhoz tartozik. Kiils6
szemléld szamara ugy tlinhet, hogy ilyen mélységben mar nem érdemes
létfontossagti elemként definidlni az er6forrasokat, azonban a feldolgozott adatok
nagysagrendje, valamint a személyes és kiilonleges adatok bizalmassaga megkdveteli
a kiemelt figyelmet. Ennek igazolasaként elegend6é arra gondolni, hogy milyen
problémakkal kellene szembenézniink, ha a kdzoktatasi rendszer kiszolgalasat végzo
informatikai rendszer sériilne vagy leallna. Mar a 3,6 milli6 allampolgar személyes
adatainak illetéktelen kézbe keriilése is jelentds problémat okozna, azok modosulasa,
megsemmisiilése vagy éppen elérhetetlensége megbénitana a kozigazgatas egy

részét. Az adatok nagysagrendje és fontossaga mellett az interdependencia® altal a

36 Interdependencia: ,,az infrastruktirdk nem elszigetelten mitkédnek, hanem egymdssal — gyakran
szoros — kélcsénhatdsban dllnak. [...] Az dsszekapcsolédd infrastruktiirdkon keresztiil a
problémdk felhalmozédhatnak, vdratlanabb és lényegesen stilyosabb miikédésbeli zavart
okozhatnak az adott dllam létfontossagi  szolgdltatdsaiban. Az  infrastrukturdk
Osszekapcsoloddsai és egymdstdl valo fiiggbségei sértiléekenyebbé teszi ket tamaddsok, zavarok,
megsemmisitésre irdnyulo tevékenységekkel szemben.” [5]
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kozigazgatasi rendszer, illetve a kritikus infrastruktdra tobbi elemére is kiterjedhet a

kockazat.

A bemutatott esettanulmanyok kiemelik az emberi tényezd figyelembevételének
sziikségességét, mert a hanyagsag és a hozzaértés hianya legalabb akkora kockazattal
jar, mint a szandékos karokozasi szandéek. Ezek elharitasara egy cselekvési tervet kell
késziteni a feladatok, hataridok és felel6sok meghatarozasaval. Javaslatom, hogy a
kovetkezok figyelembe vételével késziiljon el az emlitett dokumentum.

A kozoktatasra jellemz6, hogy a feladatok tobbsége éves ciklusban ismétlédik. igy
példaul a tantargyfelosztashoz vagy a tankonyvigényléshez hasznalt programok
véltoztatasara megfelel6 tervezés mellett akar egy év is rendelkezésre 4ll. Utemezést
kell késziteni, hogy az egyes rendszerek esetén az adatszolgaltatas soran milyen j
fenntartdi igények keletkeztek. A programfejlesztést az azt koveté honapokban el kell
végezni, majd tesztelésnek kell alavetni. Amennyiben megvaldsithato, a szoftvert az
éles hasznalatba vétele el6tt néhany érintett intézménynek ki kell adni, hogy az
adatbevitelt végezzék el. Ebben az elGtesztelési idGszakban kideriilnének a még
fennall6 problémak, amelyeket kijavitva mar megbizhat6 rendszerek keriilnének
kiadasra.

Az online adatszolgaltatasok el6tt terhelésvizsgalatot kell tartani. Amennyiben a
hasznalt szerver és a hozza kapcsolddé infrastruktira nem képes kiszolgalni az
egyidejli kéréseket, ugy lehet6vé kell tenni, hogy kliens oldali programok
segitségével is lehessen dolgozni, és csupan az eredményt kelljen interneten keresztiil
elkiildeni.

A szoftverek bels6 tesztelésének ki kell terjednie az informatikai biztonsagi
kérdésekre. Meg kell gy6z6dni arr6l, hogy a program megfelel a jogszabalyoknak és
szabvanyoknak.

Biztositani kell a felhaszndlok nyomon kovethet6ségét, azaz minden
felhasznalonak kiilén azonositoval és jelszoval kell rendelkezni, az elvégzett
feladatokat pedig tgy kell naplozni, hogy egy esetlegesen elkovetett emberi hiba
esetén lathato legyen, hogy ki okozta a problémat.

Alapelvaras, hogy egy legalabb munkaidében elérhet6 help desk legyen
lizemeltetve. Az ott dolgozd ligyintézonek megfelel6 ismerettel kell rendelkeznie,
valamint megtekintési jogosultsaggal, hogy semmilyen koriilmények kozott ne

kelljen elkérnie azonositashoz sziikséges adatokat.
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A kozoktatasi adatszolgaltatasok ugyanazokra az adatokra vannak alapozva. Egy
adatrogzit6 figyelmetlensége olyan gondot okozhat, hogy példdul adatmédositas
esetén nem végzi el a miiveletet az 6sszes adatbazison, melynek kovetkeztében a
kiiléonb6z6 rendszerekben tarolt adatok eltéréek lesznek. Mind a hatékonysag, mind
az adatbiztonsag érdekében egy kozos adatbazist kell 1étrehozni, ezzel is csokkentve

az emberi tényezo altal jelentett kockazatot.

1.6. KOVETKEZTETESEK

Az informdciobiztonsag teriiletén nagyon konnyii felfedezni a negativ emberi
tényezOket. Ezek lehetnek kozvetlen és kozvetett karokozasok, indittatasukat
tekintve pedig szandékosak vagy akaratlanul elkovetettek. Bar jol kidolgozott
szabalyozasok érhet6k el, és a vallalkozasok is egyre nagyobb hangsulyt fektetnek
azok alkalmazasara, a felhasznaloi hibak folyamatosan jelen vannak.

Az egyre jobban kidolgozott ajanlasok és szabalyok ellenére a felhasznalok nem
forditanak kell6éen nagy hangstlyt az informdaciovédelemre, a szabalyozok
onmagukban nem elégségesek a védelmi intézkedések soran. A kérdGives
felmérésem segitségével ramutattam tobbek kozott azokra a tényekre, hogy a
valaszadasra vallalkoz6 felhasznalok 41%-a nem tartja be a biztonsagi
intézkedéseket, valamint 64%-uk hajlandé 4tadni jogosultsdgaikat mas
személyeknek. Sokan sajat bevallasuk alapjan betartjak a biztonsagi intézkedéseket,
ezzel ellentétben nem tor6dnek kelld6 mértékben a jelszokezeléssel. Kvalitativ
kutatdsom soran is volt olyan interjualany, aki azt nyilatkozta, hogy munkahelyén az
Osszes rendszer eléréséhez ugyanazt a jelszot hasznalja. Fentiek — és a fejezetben
részletezettek — alapjan igazoltnak latom a felvetést, a felhaszndlok valéban nem
tor6dnek az informdacidbiztonsaggal. Mint a felmérésembdl is kideriilt, hidba vannak
szigoru informaciobiztonsagi szabalyok, a felhasznalok nem minden esetben tartjak
be azokat. A biztonsagot az emberi tényezé csokkentésével lehetne novelni.
Technikai megoldasokkal el lehet venni az emberekt6l az azonositast, ezzel a

jogosultsagok kiadasanak esélyét.

Mint az ismeretes, az azonositas harom alapelv alapjan lehetséges:

* valami ismerete (pl. jelszo),
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* valami birtoklasa (pl. RFID* kartya),
* valamilyen tulajdonsag birtoklasa (biometrikus jellemzGok).

A harom alapelv tetsz6leges kombinaciojaval (pl. biometrikus azonositas mellett
egy jelszé ismerete is kdvetelmény) az elérhetd biztonsag novelhetd. Figyelemmel
kell lenni arra is, hogy az els6 két alapelv esetében kénnyen megeshet, hogy a
jogosult személy oOnakaratabol atadja masnak az autentikaciéo lehetGségét, vagy
jogosulatlanul megszerezik t6le az ahhoz sziikséges ismeretet vagy targyat (pl. jelszo
kifigyelése, RFID kartya eltulajdonitasa).

Technikai megoldasok koziil a legkézenfekvébb lehet6ség a biometrikus
azonositas alkalmazasa. Napjainkban a biometrikus azonositasnak szamos modja
ismert, ezek megbizhatdésaga egyre nd, azonban a felhasznalok idegenkedése és a
jogszabalyoknak valé megfelelés még nehézséget okoz. Ezen a lehet6ségen kiviil
bemutatok néhany koltséghatékony modszert, amely segitségével az egyszerli
jelszavas azonositasi modszerekhez képest nagyobb biztonsag érheté el.

Fokozottan védett rendszerek esetén technikailag konnyen megoldhatd, mégis a
biztonsagot nagy mértékben ndveld megoldas lehet, ha a jelszavas azonositas esetén
két személynek egy helyen és egy id6ben kell bejelentkeznie. (Példaul egy kézvetlen
vezetonek kell ilyen modon jovahagyni a bejelentkezést.) Ebben az esetben a két
felhasznal6 meggy6zddhet rola, hogy valéban jogosult személlyel parban 1ép be a
rendszerbe. Ez a mddszer azonban csak olyan esetben elény6ds, ha nem sziikséges
gyakori bejelentkezés, hanem a felhasznalok csak indokolt esetben férhetnek hozza a
rendszerhez.

Olyan objektumokban, ahol kértyas beléptetd rendszer van, ott a kartyat is fel
lehet hasznalni azonositashoz, igy egy mar meglévé eszkozt lehet alkalmazni. Mivel
fizikai hozzaférés esetén a kartya konnyen masolhatd, ezért a jelszavas védelemmel
célszerli kombinalni.

A beléptetd kartya lehet6vé teszi, annak a nyomon kovetését, hogy adott személy
az épiileten beliil tart6zkodik-e. Amennyiben az épiileten beliil tobb azonositasi pont
is van (az objektum egyes részeibe torténé azonositott beléptetéshez), gy ennek
megfelel6en egy kisebb-nagyobb pontossdgli helymeghatarozads is lehetséges.

Technikailag megoldhat6, hogy amennyiben egy felhasznalo elhagyja azt az

37 Radio-frequency identification (rddi6frekvencids azonositas): egy integralt dramkort tartalmazé
cimke (tag) a vevBegység hatékorében azonositasra alkalmas jelet sugaroz. Tobbek kozott
beléptetd, lopasgéatld, daruazonosité rendszerekhez, Paypass bankkartydkhoz, biometrikus
adatokat tartalmazo6 utlevelekhez, kutydk azonositdsahoz alkalmazzak.
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épiiletszakaszt, amelyben a csak altala hasznalt munkaallomasa talalhatd, ugy a
szamitogép automatikusan zarolddjon, abba a jogosult felhasznalé adataival is csak
akkor lehessen bejelentkezni, amennyiben az adott helyiségbe valo kartyas beléptetés

ismét megvaldsul.

A kvantitativ kutatds megfelel6 bizonyos teriiletek vizsgalatdra, azonban nem
hagyatkozhatunk csak vezet6k korében elvégzett felmérésekre, mert azok els6sorban
a tervezett és megtett intézkedések  szemszogébdl  vizsgaljadk  az
informdcidbiztonsagot, igy az elérni kivant helyzetrél alkotnak képet a jelenlegi,
valoés helyett. Nagyobb hangsulyt kell tehat fektetni a helyzetelemzésre, az
eredmények értékelésére és a folyamatos monitorozasra. Ezekhez a kérddives
adatgyftijtés mellett a val6sabb kép alkotasa érdekében tapasztalati kutatast is kell
végezni, mivel a valaszok az emberi természetb6l eredendden akaratlanul is
torzulhatnak.

Az informaciobiztonsag teriiletén tapasztalhatd felhasznaldi passzivitas nagy részt
annak tudhaté be, hogy az emberek nincsenek tisztaban a veszélyekkel, az altaluk
kezelt adatok fontossagaval, valamint a személyes adatok korével. Az
irodalomkutatasom soran is meggy06z6 adatokat talaltam arra vonatkozoan, hogy az
emberek tobbsége alabecsiili a kiberblindzést mint veszélyforrast. Kvantitativ
kutatdsom soran kimutattam, hogy jelent6s azon felhasznalok szama, akik ugy vélik,
hogy otthoni vagy munkahelyi gépiiket nem érheti tamadas. Kisérleti modszerrel
bebizonyitottam, hogy az emberek hajlamosak a wvaldsagnal sokkal pozitivabb
valaszokat adni, valamint a kdozosségi hal6zatokon sok személyes adatot jelenitenek
meg magukrol, mikézben kozel kétharmaduk barkit visszajeldl ismerdsként. Az
Internet hatasa erGsen érezhetd6 a meggondolatlan adatkezelés kapcsan, mivel a
virtualis térben az emberek konnyebben kiadnak személyes adatokat idegeneknek,
mint példaul ha az utcan menne oda valaki hozzajuk. A személyes kontaktus hidnya
csokkenti az 6vatossagot, egyszerlibbé és gatlasoktél mentessé teszi a
kapcsolatteremtést, ezek kihasznalasaval informaciot lehet kicsalni a gyantitlan
személyekbdl.

A felhasznalok mellett sok szakember sem foglalkozik kell6en az
informaciobiztonsaggal, komplett rendszerek keriilnek kiadasra szamtalan biztonsagi

anomaliaval. Kvalitativ kutatdsom leirasaban szerepelt, hogy még banki
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informatikusok sem kezelik megfelel6 gondossaggal az informaciobiztonsag
kérdését. ,,Sok baba kozt elvész a gyerek.” Nagy problémanak latom, hogy még
informatikai szakemberek is tigy gondoljak, hogy ha a vallalatuknal miikodik kiilén
informaciobiztonsagi osztaly, akkor nekik ezzel a teriilettel nem is kell
foglalkozniuk. Kiilonosképpen azért, mert sok esetben vallalaton belil is
kiilonféleképpen értelmezik az informacidbiztonsagi osztaly feladatait. Sokan csak
informatikai biztonsag biztositasat varjak t6le, van, ahol az ipari kémkedés elharitasa
az elsédleges feladata, mashol pedig a munkavallalok ellendrzését végzi. Azonban az
informaciobiztonsag és az informatikai biztonsag kozott jelentds az atfedés, az
informatikai osztalynak kotelessége foglalkoznia a bizalmassaggal, a sértetlenséggel
és a rendelkezésre allassal a szakteriiletiikon még akkor is, ha a vallalat tobbi részén
mas részleg biztositja ezeket.

A fejezetben tovabba bemutattam, hogy milyen médon van jelen az
informéaciobiztonsag teriiletén a tulzott bizonyossag, a bizonyossadg O6hajtdsa, a

sebezhetetlenség illuzioja.
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2. BIZTONSAGI OROK MUNKAERO-KIVALASZTASANAK
TECHNIKAI TAMOGATASA

Az EUobserver 2010-es kutatdsa alapjan Eurdpan beliil Magyarorszagon a
legmagasabb a biztonsagi 6rok aranya a lakossag szamahoz viszonyitva. A felmérés
idején 104,97 6r jutott 10 000 lakosra, mig rend6rbdl csupan 39,94 f6 jutott
ugyanerre a létszamra. Eurépaban 0Osszesen 1630524 {6 biztonsagi or lat el
szolgalatot. [48] A vagyonvédelmi és biztonsagtechnikai cégek szama egyiittesen
kortilbeliil 6 500-ra tehetd. A Személy-, Vagyonvédelmi és Magannyomozo6i Szakmai
Kamara (SZVMSZK) honlapja alapjan Magyarorszagon mintegy 3 500
véllalkozasban koriilbeliil szézezer biztonsagi or dolgozik. [49] Osszevetve a
Kozponti Statisztikai Hivatal foglalkoztatottakat Osszesitd adataival, az emlitett
létszam a gazdasagilag aktiv allampolgarok 2,36%-a[50], a kereskedelmi és
szolgaltatasi teriileteken foglalkozéknak pedig 17,22%-a [51]. A 8. dbran lathat6 a

kiiléonboz6 foglalkozasi f6csoportokban foglalkoztatott dolgozdk aranya.

A foglalkoztatottak szama foglalkozasi fécsoport szerint

(ezer f6)

664,5

6477

200,2
142
4276
1051
5504
® Mezbgazdasagi és erddgazdalkodasi foglalkozasok H [pari és épitdipari foglalkozasok
Gépkezeldk, osszeszereldk, jarmiivezetdk m Szakképzettséget nem igénylé (egyszeri) foglalkozasok
Fegyveres szervek foglalkozasai Gazdasagi, igazgatasi, érdek-képviseleti vezetdk, torvényhozok
Felstfoku képzettseg dnalld alkalmazasatigenyld foglalkozasok Egyeb felsdfoku vagy kozépfoku képzetiseget igényld foglalkozasok
" Irodai és agyviteli (0gyfélkapcsolati) jellegl foglalkozasok m Biztonsagi 6r

= Egyéb kereskedelmi és szolgaltatasi foglalkozasok

8. dbra. A kereskedelmi és szolgdltatdsi foglalkozdsok teriiletén dolgozdk
(a bal oldali diagrambdl kiszakitott metszet), valamint ebbél a biztonsdgi 6rok

létszdma (jobb oldali diagram sotétkék szelete)®

38 Sajat készitésli dbra. Forrasok: [48][51].
Hattér forrasa: www.workwonders.ie/wp-content/uploads/2014/10/jobs.jpg
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Az elmilt néhany évtized alatt kiszélesedett az a teriilet, amelyen igény van a
személy- és vagyonvédelmi tevékenységre. Ezaltal — a szektorban alkalmazott
munkavallalok szdmanak novekedése mellett — 1j munkakorok, részfeladatok
sziilettek, melynek révén a biztonsagi 6roknek uj kovetelményeknek kell eleget
tenniiik. Ezzel szemben sok esetben nincsenek egyeztetve a konkrét feladattal jard
elvardsok és a feladatot ellatd személyek kompetencidi, igy az emberi tényez6
negativ hatasai miatt a biztonsag névelése helyett épp annak csokkenése kovetkezhet
be. Az SZVMSZK egy korabbi kutatasa kimutatta, hogy ,,a megrendel6 cégek
szakember-sziikségletének kielégitése dontéen személyes, informalis csatornak
felhasznalasaval torténik, ami korlatozza a mindenkori piaci viszonyokat. [52]

Dr. Kal6 J6zsef maganbiztonsagi szakértével készitett interjimbdl (4. melléklet)
kideriil, hogy a személy- és vagyonvédelmi cégeknek van egy szlik rétege, amely
kell6 figyelmet szentel az alkalmazottak kivalasztasara, a tébbség azonban sokszor
megfeleld képzettséggel nem rendelkezd vagy gyengén felkésziilt 6rokkel latja el a
tevékenységét.

A SZVMSZK mar emlitett felmérésérdl szolé cikk is igazolja az interjuban
elhangzottakat. A személy- és vagyonvédelem teriiletén egy kettGsség tapasztalhato,
két ellentétes torekvés talalkozik egymassal. A cégek oldalarol igényként jelentkezik
az oktatas, képzés, a megrendel6i oldalr6l azonban a koltségek minél alacsonyabban
tartasa az elvaras. [52]

A 2012. évi CXX. torvény és a végrehajtasarol szolé 68/2012. (XII. 14.) BM
rendelet alapjan 2014 januarjatol csak azok a vagyon6rok dolgozhatnak, akik részt
vettek egy kotelez6 képzésen, valamint az ott elsajatithatdo ismeretekbdl sikeres
vizsgat tettek. A képzést és a vizsgat 6tévente meg kell ismételni. Ez az intézkedés a
munkavégzés szinvonalanak emelkedését célozta meg, azonban — ahogyan a mar
emlitett interjubdl is kideriil — lényegi eredményt nem lehetett vele elérni. Ahogy az
altalam megkeresett szakért6 fogalmaz: ,A mindség javitdsdhoz elsésorban
sziikséges egy mindséget igényl6 megrendel6i akarat, amely természetes pdrosul
azzal, hogy a minbségi szolgdltatdsért hajlandé magasabb szolgdltatdsi dijat
fizetni.”

Kutatdsom kozvetleniil nem tudja befolyasolni az alkalmazotti bérek emelkedését,
de az altalam tervezett szakért6i rendszer segitség lehet azoknak a vallalkozasoknak,
akik az ismertetett helyzet ellenére lényegesnek tartjdk az alkalmazottak mérését.

Amennyiben a szektor megkapja a fontossaganak megfeleld erkolcsi elismerést, a
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megrendel6k hajlandoak lesznek a relativ dragabb, de megbizhatébb szolgaltatast

nyujté cégeket foglalkoztatni, ezaltal az arakat leverd cégek hattérbe szorulnak a

piacon, akkor még szélesebb korben lesz igény a biztonsagi Orok alaposabb

kivéalasztasara.

2.1. SZAKIRODALMI ATTEKINTES

2.1.1. JOGSzZABALYI HATTER

A kutatashoz kozvetleniil kapcsolddé jogszabalyok koziil a kovetkezéket dolgoztam

fel.

2012. évi CXX. torvény az egyes rendészeti feladatokat ellatd személyek
tevékenységér6l, valamint egyes torvényeknek az iskolakeriilés elleni
fellépést biztosit6 mddositasarél. Rendelkezik az alkalmazasi feltételekrdl (5-
7.8), a rendészeti feladatokat ellat6 személyek nyilvantartasarol (9. 8§), a
képzésrdl és vizsgaztatasrol (23. §), valamint ismerteti az intézkedéseket és
kényszeritd eszkdzoket, amelyrél szO6lo ismeretek szamonkérését a
késobbiekben a szakért6i rendszerbe is be lehet épiteni.

68/2012. (XII. 14.) BM rendelet a rendészeti feladatokat ellat6 személyek, a
segédfeliigyel6k, valamint a személy- és vagyonOrok képzésérdl és
vizsgaztatasarél. A 2012. évi CXX. térvényben el6irt képzés és vizsga
végrehajtasat szabalyozé rendelet.

2005. évi CXXXIIL. térvény a személy- és vagyonvédelmi, valamint a
magannyomozoi tevékenység szabalyairdl. A jogszabaly elGirja a személy- és
vagyonvédelmi  tevékenység végzéséhez  sziikséges végzettségeket,
meghatarozza a tevékenység megkezdéséhez és folytatashoz sziikséges
feltételeket.

22/2006. (IV. 25.) BM rendelet a személy- és vagyonvédelmi, valamint a
magannyomozoi tevékenység szabalyair6l szolo 2005. évi CXXXIII. térvény
végrehajtasarol

22/1991. (XI. 15.) NM rendelet a kézil6fegyverek, 16szerek, gaz- és
riasztofegyverek megszerzésének és tartasanak egészségi alkalmassagi

feltételeirdl és vizsgalatarol.
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* 2004. évi XXIV. torvény a l6fegyverekrdl és 16szerekrél. Ez és a kovetkezd
rendelet azért is fontos, mert a fegyveres biztonsagi 6rok munkajahoz
kozvetleniil kapcsolodé szabalyozasok ismeretét is fel kell mérni az
alkalmassagi teszteken.

* 49/2004. (VIIIL. 31) BM rendelet a 16terekrél, a 16fegyverek, 16szerek hatdsagi
tarolasarol, a fegyvertartashoz sziikséges elméleti és jartassagi
kovetelményekrdl.

e 57/2009. (X. 30.) IRM-OM-PTNM egyiittes rendelet egyes rendvédelmi
szervek hivatdsos allomanyd tagjai egészségi, pszichikai és fizikai
alkalmassagarol, kozalkalmazottai és koztisztvisel6i munkakori egészségi
alkalmassagarol, a szolgalat-, illetve keresoképtelenség megallapitasardl,
valamint az egészségiigyi alapellatasrol. Részletesen ismerteti a fizikai

alkalmassagi vizsgalatok lebonyolitasat és pontérték tablazatait.

2.1.2. A MUNKAERO-KIVALASZTAS FONTOSSAGA

A vallalkozasok nagy része — kiemelten a KKV szektorban — nem fordit kell§
hangsilyt a megfeleld6 munkaerd kivalasztasara. Ez a magatartas egyrészrol
financialis okokra is visszavezethetd, nem tudnak, vagy nem akarnak pénzt aldozni
szakértdk bevonasara, ezért sajat maguk akarjak a toborzast elvégezni. Mar a
jelentkezések szama is problémat okoz. Vagy a nagy érdekl6dés miatt szembesiilnek
a sok onéletrajzzal, de nem tudjak kell6 mindségben feldolgozni, vagy ennek a
helyzetnek az elkeriilése miatt inkabb kis korben hirdetik meg a pozicidt, igy
szegényesebb a valasztasi lehet6ségiik. Rdadasul a legtobb esetben a felvételi eljaras
soran nincs tesztfeladat, csak a jelolttel tortént beszélgetés szubjektiv benyomasai és
a munkavallalo fizetési igénye alapjan dontenek. Sajnos az is el6fordul, hogy a
személyzeti tanacsadd cégek nem értenek eléggé az adott szakmahoz, munkakorhoz,
igy azok esetén is a szubjektivitas jellemz6. Az els6 sziir6ként miik6do Onéletrajz
nem ad kell6 informaciét a jelentkezé habitusarél, inkabb jellemzi annak azt a
képességét, hogy hogyan képes o©nmagat ,eladni”. A vallalkozasok
versenyképességét azonban alapvet6en meghatarozza a munkaerd-kivalasztas

eredményessége. Szamolni kell az alkalmassagvizsgalat anyagi hasznaval is, hiszen
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az erre a tevékenységre forditott er6forrasok pénzben kifejezett értéke a jovében

megteértil.

,»Az alkalmassdgvizsgdlat haszna anndl nagyobb, minél
* fontosabb munkdrdl van szo,

yave

* tobb ember felvételérdl kell donteni,
* kisebb a kivdlasztdsi ardny (felvettek/jelentkezdk),
* rosszabb munkdt végeznek a jelenlegi dolgozdk és

* pontosabb az elbrejelzés.” [53: p. 303.]

A személy-és vagyonbiztonsag teriiletén tevékenyked6 cégeknél még kiemeltebb
a megfeleld kivalasztas sziikségessége. A biztonsag iranti egyre novekvd igény
nemcsak a teriileten dolgoz6 munkavallalok szamanak, de munkavégzésiik
minGségének a novekedését is megkdveteli. Nagyon sok esetben a vallalkozasok nem
sajat alkalmazottal latjak el a védelmi feladatokat, hanem azokat vagyonvédelmi
cégeknek szervezik ki. Ez utébbiak felel6ssége igy még nagyobb, hiszen egy rosszul
kivalasztott munkaer6 a sajat munkahelyének is karos, valamint annak is, ahova
kikozvetitették.

A 2005. évi CXXXIII. torvény alkalmazasaban

,»Személy- és vagyonvédelmi tevékenységnek mindsiil:
a) atermészetes személyek életének és testi épségének védelme,
b) az ingatlan, illetve ingdsdg dbrzése,
c) a szdllitmdny kisérése, pénz és érték szdllitdsa,
d) arendezvény biztositdsa és
e) az a)-d) pontokban foglalt tevékenységek szervezése  és

irdnyitdsa.” [54: 1. § (2)]

A felsorolt tevékenységek jol mutatjdk a szakma feladatainak sokszinliségét. A
kiilonb6z6 teriileteken dolgozé munkavallaloknak nagyon eltérd kovetelményeknek
kell megfelelni.

Az eddigiekben felvazolt probléma megoldasara egy szakértéi rendszer

kifejlesztése a javaslatom, amely el6segithetné a biztonsagi 6rok eredményesebb
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kivalasztasat, és kiegészité funkciovival egyiitt lehet6vé tenné a megbizhatosagnak és
a szolgaltatasok min6ségének javulasat.

Mindenek el6tt kiemelem, hogy a magyar szakirodalom szakérti rendszert és
szakértd rendszert egyarant emlit. A két fogalom alatt ugyanazt értik, tdbb
irodalomban vegyesen szerepel mindkét alak. Mindazonaltal a legtébben
hatdrozottan egyik vagy masik forma mellett teszik le voksukat és ragaszkodnak
annak haszndlatdhoz. Személy szerint két ok miatt is a szakért6i rendszer kifejezés
hasznalatat preferalom. Az egyik, hogy ez a régebbi elnevezés hazankban, a masik,
hogy a szakért6 rendszer azt sugallja, hogy a rendszer maga a szakértd, a szakért6i
rendszer pedig szamomra azt jelenti, hogy a rendszer a szakértot segiti. Ez utobbi
véleményemet erdsiti meg az irodalomkutatds soran taldlt egyik megfogalmazas,

mely a kdvetkez6képpen fogalmaz:

»A Szakért6 Rendszer megnevezés azonban félrevezeté, ugyanis nem
helyettesitik a szakértét, csupdn arra vdllalkoznak, hogy az emberi szakérté
sok specifikus ismeretet és nagy figyelmet igényl6 munkdjabol dtvallaljak
magukra annak mechanizdlhaté részét, fokozva igy a felhaszndlo-szakérto
hatékonysdgadt, bdr sok esetben a célja a rendszernek az, hogy szakért6 nélkiil
is megoldhaté6 legyen a probléma, illetve bizonyos problémdkra ij
megolddsokat taldljunk. Azonban az eddig megvaldsitott rendszerek csak olyan
tertiletekig képesek eljutni, amelyek eqy szakérté dltal is jol megoldhato

feladatot jelentenek.” [55]

Jelen értekezésemben nem célom a teljes szakértdi rendszer elkészitése, mivel ez
til komplex egy egyszemélyes projekthez. A dilettantizmust elkeriilendd a
munkapszichologia teriiletét csak annyira érintem, amennyire rendszerszinten ralatas
sziikséges. Egy esetlegesen megvalosulé projekt soran sziikséges felmérni, hogy
milyen szakemberekre lesz sziikség az interdiszciplinaris teriiletekr6l, milyen
tudassal tudnak hozzajarulni a sikerhez. Ezek figyelembevételével kutatasom soran
csupan a kiértékelési modszer vizsgalataval, valamint a rendszer altalanos

strukturajanak kialakitasaval foglalkozom.
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2.1.3. MASOK ALTAL ALKALMAZOTT MODSZEREK ATTEKINTESE

Az irodalom felkutatdsa soran azt tapasztaltam, hogy kifejezetten a biztonsagi 6rok
alkalmassagi vizsgalatar6l nehéz anyagot gy(jteni, valamint Magyarorszagon
nincsen olyan szakért6i rendszer, amelyet a megfelel6 munkaerd-kivalasztas soran
hasznalni lehetne.

Els6ként a Nemzeti Kozszolgalati Egyetem egyik jogelod intézményének, a
Zrinyi Miklés Nemzetvédelmi Egyetem egyik Tudomanyos Diakkori
Konferencidjanak anyagat dolgoztam fel. Balogh Attila és Farkas Daniel a
palyaalkalmassagi vizsgalatok szoftveres timogatasat valdsitotta meg. [56] A szerzék
leirtak, hogy dolgozatuk készitésekor — 2011-ben — a kiértékelést manualisan, papir
alapi dokumentumokbdl valé kereséses modszerrel végzik, melynek az emberi
er6forrasigénye harom ember. A dolgozatban szerepel, hogy 1étezik ugyan egy Excel
tablazat is, tobb mint 10 munkalappal és tobb szaz sorral, azonban azt zsufoltsaga és
az attekinthet6ség hianya miatt nem hasznaljak. A tablazat tovabbi hatranyaként
emlitik, hogy a meglev6 rendszer nem ad lehetdséget az eredmények eltarolasara,
valamint az adatok visszakeresése is nehézkes. Szoftveriik kifejlesztésénél
els6sorban ez utébbi két hianyossag kikiiszobolésére torekedtek. A dolgozatban
ismertetett rendszer val6ban felhasznédlobarat, konnyen kezelhet6, nagyban
el6segitheti a fizikai alkalmassagi vizsgalatok lebonyolitasat. Tovabbi fejlesztési
lehet6ségként a mobilizalast adtdk meg a szerzék. Példaul tszéképesség felmérése
esetén mobiltelefon segitségével valjon lehet6vé a medence melletti adatbevitel.

A fegyveres biztonsagi 6rokre vonatkozéan a 22/1991. (XI. 15.) NM rendelet
szabalyozza a kézil6fegyverek, 16szerek, gaz- és riasztoéfegyverek megszerzésének és
tartdsanak egészségi alkalmassagi feltételeit és vizsgalatat.®® Ez a jogszabaly csak
orvosi és pszicholégiai vizsgalatot ir eld, fizikai felmérést nem. A szakért6i rendszer
esetén célszeriinek tartom a fizikai alkalmassag mérését is, amelyhez jé kiindulasi
alapot nyujtanak az egyes rendvédelmi szervek hivatasos alloméanyd tagjaira
vonatkoz6 57/2009. (X. 30.) IRM-OM-PTNM egyiittes rendeletben meghatarozott
mozgasfajtdk vizsgalata és a kapcsolod6d kondiciondlis ponttablazatok. A fizikai
alkalmassag ~ mérése  tekintetében @~ a  jogszabalyokban  meghatarozott
kovetelményszintek mérése mellett lehetOséget kell biztositani részletesebb

értékelésre is. Ezaltal jobban lehet differencialni, a precizebb értékekkel, értékeléssel

39 Nem szamitva ide a specialis, pl. atomenergia alkalmazasa korében foglalkoztatott biztonsagi
Oroket, melyekre mas rendeletek is érvényesek.
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megismerkedd alanyok pontosabb képet kaphatnak sajat allapotukrol és
fejlédésiikrol. A kiilonb6z6 mozgasnemek egymastol fiiggetlen vizsgalata lehet6séget
teremt a kiilonb6z6 munkakorokre valo alkalmassag eldontésére.

A fizikai allapotfelmérésen til fontos szerepe van a pszicholdgiai alkalmassag
vizsgalatdnak. A Magyar Pszichol6gusok Erdekvédelmi Egyesiiletén is megtalalhaté
Munka- és szervezetpszicholdgiai szakmai protokollban [57] még csak tervszinten
létezik egy kozponti adatbazis a foglalkozéassal jar6 l6fegyvertartasra valo
alkalmassag pszichologiai vizsgalati eredményeinek rogzitésére. Jelenleg csupan az
alkalmassag eldontése a cél, de az altalam felvazolt szakért6i rendszer ezen a
tertileten is pontosabb meérési eredményekkel dolgozna. A pszichologiai vizsgalat
soran ugyanis sok olyan tulajdonsdg felmérése torténik (pl. figyelem, éberség,
intelligencia, szocialis intelligencia, fellépés, beszédmodor, emocionalitas), amely
alapjan meghatarozhat6, hogy mely részteriileten mennyi lehet sikeres a vizsgalt
személy. Példaul mas képességek kellenek egy élelmiszerboltban, egy
pénzintézetben, vagy egy sporteseményen dolgoz6 biztonsagi Or esetében. A
kiértékelés a munkaadd szemszogén tul a munkavallalo oldalardl is hasznosnak
bizonyulhat a szakman beliili palyaorientaciéval.

A biztonsagi 6rok felkésziiléséhez, valamint annak sikerességének méréséhez jé
alapot nyujt A biztonsagi Orok kézikonyve és a Személy- és vagyonorok,
biztonsagtechnikai szakemberek tankdnyve. Mindkét kényv részletesen ismerteti a
biztonsagi 6rok feladatait kiilonb6z6 teriileteken. Természetesen aktualizalasuk
nélkiilozhetetlen az azota megvaltozott jogszabalyok, valamint a veszélyhelyzetek
kib6viilése — pl. terrorizmus — miatt. Mind a felkészités, mint a szakért6i rendszer
szempontjabol érdemes 0sszevetni mas tan- és vizsgaanyagokkal.

Kutatasi témam ezen részteriiletéhez kapcsolédd el6adast hallgattam meg a
Hétpecsét Informaciobiztonsagi Egyesiilet 2013. januari féruman. , Az emberi
kockdzat mérhetésége” cimili prezentaciot [58] egy személyzeti tandcsad6 cég
képviselgje mutatta be. Személyiségtesztek alkalmazasaval probaljak kisziirni a
vallalkozasok szamara potencialis veszélyt hordoz6 munkavallaldkat. Az eladé éltal
ismertetett modszer — amely az eddigi gyakorlatokat alapvet6en rossznak allitotta be
— egy altalanositott, az aktualisan vizsgalt munkakorre jellemzd sajatossagokat
mell6z6, alapvet6 logikai hibakat tartalmazo elveken alapul, amely ténynek a forum
résztvevoi is hangot adtak. Példaként emlithetem, hogy a vizsgalatok soran negativ

tulajdonsagnak tartjak a jo képességeket, mert véleményiik szerint azok kdvetnek el
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karokozast, akik — a hajlandésaguk mellett — tudasuk birtokaban alkalmasak arra. Az
el6éadé beszamolt korabbi elvégzett tesztrdl is. Sajat modszeriik pozitivumaként
allitotta be, hogy a dolgozoknak nem arultak el a teszt céljat, hanem azt hitették el
veliik, hogy egy képességfejlesztd tréningen vesznek részt. Ezzel kapcsolatban
nemcsak személyes erkolcsi ellenvetésem van, de ez az eljards adatvédelmi
szempontbol jogszabalyellenes cselekedet. Ugyanis, mivel nem kotelez6
adatkezelésrol van szo, igy csak az érintett hozzajarulasaval kezelhetd a személyes

adat. Tovabba meg kell felelni az érintett el6zetes tajékoztatasanak kdvetelményének:

»Az érintettet az adatkezelés megkezdése elbtt egyértelmiien és részletesen
tdjékoztatni kell az adatai kezelésével kapcsolatos minden tényrél, igy
kiilbndsen az adatkezelés céljarol és jogalapjarol, az adatkezelésre és az
adatfeldolgozdsra jogosult személyérél, az adatkezelés idétartamdrdl, arrdl,
ha az érintett személyes adatait az adatkezel6 a 6. § (5) bekezdése alapjdn
kezeli, illetve arrol, hogy kik ismerhetik meg az adatokat. A tdjékoztatasnak ki
kell terjednie az érintett adatkezeléssel kapcsolatos jogaira és jogorvoslati

lehetbségeire is.” [37: 20. § (2)]

Az el6adasban ismertetett eljaras szerint a szabalyozassal ellentétben nem volt
megfelel6 a tajékoztatas, sot, tudatosan félreinformaltak a résztvevoket. A szakértoi
rendszer miikddtetése soran kiemelten kell figyelni az etikus és jogszabalyoknak
megfelel6 alkalmazasra, hogy az ismertetetthez hasonl6 eset ne fordulhasson elé.

Irodalomkutatdsom folytatdsaként az Amerikai Egyesiilt Allamok fegyveres erdi
alkalmassagi tesztjével ismerkedtem meg. A Fegyveres Szolgalatok Szakmai
Alkalmassagi Tesztsorozata (Armed Services Vocational Aptitude Battery — ASVAB)
egy az Amerikai Egyesiilt Allamok Katonai Felvételi Folyamat Parancsnoksaga altal
feltigyelt feleletvalasztds teszt, amelyet a fegyveres er6kbe sorozadskor hasznalnak
mindsitések meghatarozasara. Gyakran ajanljak az amerikai kozépiskolak 10-12.
osztalyos tanuldi szamara, de barki sorozasra jogosult igénybe veheti. Bar a teszt a

hadsereg feliigyelete alatt all, nem kdvetelmény — és soha nem is volt az —, hogy a

......
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Az ASVAB jelenleg kilenc részt tartalmaz. Minden teszt id6tartama valtozo, 10
perctdl akar 36 percig (a szamtani érvelésnél). A teljes vizsga harom oraig tart. A

vizsgalt részteriiletek a kdvetkezok: [59]

*  dltaldnos tudomdny (General Science — GS),

*  szamtani kovetkeztetések (Arithmetic Reasoning — AR),

*  szokincs (Word Knowledge — WK),

*  szovegértés (Paragraph Comprehension — PC),

*  numerikus miiveletek (Numerical Operations — NO),

*  kodoldsi sebesség (Coding Speed — CS),

*  autdszerelési ismeretek (Automotive and Shop Information — AS),
* matematikai tudas (Mathematics Knowledge — MK),
* mechanikai feladatok megértése (Mechanical Comprehension — MC),
* elektronikai tudds (Electronics Information — EI),
» targyak Osszeszerelése (Assembling Objects — AO),

*  verbdlis kifejez6készség (Verbal Expression — VE = WK + PC).

Az ASWAB 1968-ban lett bevezetve, azéta tobb mint 40 millidan tettek le sikeres
vizsgat. [60] Az 0Osszpontszam mellett nagy szerepe van annak, hogy melyik
részképesség-vizsgalaton mennyi pontot szerzett a jelentkezd, ugyanis ezek kiilonféle
Osszesitése kiilonféle szakteriiletekre valé alkalmassagat mutatja meg. A kiilénb6z6
szakteriileteket és a ra vonatkozo részteriileteket a tesztet bemutat6 honlapon [59]
talalhat6 tablazatok jél atlathatdan foglaljak ossze.

Az ASWAB kit6lthetd papiron és szamitégépen egyarant. Ez utobbinal azonban a
kapott kérdések kozott eltérések tapasztalhatok. A papiron vizsgazok mindegyike
ugyanazokat a kérdéseket kapja, képességi szintjiikt6l fiiggetleniil. A vizsgazok
képességeinek pontos felmérése érdekében a ceruza-papir teszt a nagyon egyszeri
kérdésektdl a nagyon nehezekig mindenféle kérdést tartalmaz. A kdnnyl kérdéseket a
jo képességli palyazdk altalaban jol toltik ki, igy ezek a pontok kevés informaciot
nydjtanak a j6 képességiliek szintjén. Szintén igaz, hogy a nehéz kérdések nem
hatékonyak a gyengébb képességiliek 6sszehasonlitasa soran. Akkor a legpontosabb
egy mérés, ha a kérdések nehézségi szintjei illeszkednek a vizsgazé

képességeihez. [61] A szamitdégépen torténd vizsga esetében a tesztek az egyes
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vizsgazdkra vannak szabva. Az egyes egységek bevitele utani kiértékelésnek
megfelel6en valasztja ki a gép a nagyon konnylitél a nagyon nehézig besorolt

kérdéseket. (9. abra)

* igen
Nehezebb

?

- —» Helyes?
* igen + nem

Nehezebb
?
-y —p Helyes?

A + nem ;’ o
Kénnyebb 2

- —>» < Helyes?
igen + nem

Els® kérdés =9 Helyes?
nem * igen
Nehezebb

?

- —p»< Helyes?
v * igen + nem

Kénnyebb »
- — < Helyes?”

* nem * igen

Kénnyebb 5

- =P Helyes?
+ nem

9. dbra. Az adaptiv kivdlasztdsi folyamat dltaldnos folyamatdbrdja®

Ez az adaptiv kivalasztasi folyamat a teszteredmények nagyobb pontossagat, és
rovidebb tesztid6t eredményez a papir alapu teszthez képest. [61] Az elagazasok
hasznalata biztositja, hogy a vizsgazok a képességeiknek legmegfelel6bb kérdéseket
kapjak. A kivalasztasi folyamat addig ismétlédik, amig a vizsga befejezédik, vagy
lejar az id6. Egy specialis biintetési eljarast alkalmaznak azokkal a vizsgazokkal
szemben, akiknek az ideje elfogy a vizsga teljesitése el6tt. A megvalaszolatlan
kérdéseket véletlenszer(i valaszokkal toltik fel. A legtobb esetben azonban nem kell
alkalmazni ezt a biintetést, mert az id6korlat elég ahhoz, hogy szinte minden
vizsgazd képes befejezni valamennyi résztesztet. [61] Ezt az eljarast nem tartom
szerencsésnek, mert a képességszint meghamisitasat okozhatja. Ugyanis ha valaki
példaul egy dichotom (kétértékii) adatokat eredményez6 teszten nagyon rosszul
teljesit, akkor érdemes abbahagynia a valaszadast, mert a hatralevd kérdések — a
véletlenszerli valaszok miatt — kozel 50%-ban helyesek lesznek, igy javitjak a

végeredményt. Célravezet6bb megoldas, ha csak a teljesitett feladatok alapjan

40 Az abréat a [61] alapjan szerkesztettem.
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allapitjak meg az eredményt, amelyet a meg nem valaszolt kérdések szama alapjan
meghatarozott biintetoponttal csokkentenek.

Itt jegyzem meg, hogy az egyszerliség és a konnyebb érthet0ség érdekében az
értekezésben kovetkezetesen helyes és helytelen valaszadasokat, valamint kénnyebb
és nehezebb kérdéseket szerepeltetek, melyek a tudas, kiilonféle ismeretek és az
intelligencia vizsgalatara alkalmasak, mas teriileteken azonban esetleg nem
értelmezhet6k. Az eljaras azonban alkalmas mas jellegi tulajdonsagok mérésére is,
csupan azokat a mérés targyara kell igazitani. Példaul a pszicholdgiai teszteknél
nincs jo és rossz valasz, ott az elvart viselkedési mintdhoz valo illeszkedést
vizsgaljuk. A képességszint ebben az esetben ugy értelmezhetd, hogy a kozepes szint
a mindenkitdl elvart alapviselkedés, a gyengébbek ezt kevésbé tudjak teljesiteni, az
er6sebb, nehezebb szintet elérék pedig jobban rendelkeznek az adott munkakorre
jellemz6 sajatos pszicholégiai, mentalis tulajdonsagokkal.

A hagyomanyos teszteknek is vannak elényei a szamitogépes adaptiv teszteléssel
szemben. Azokat a kérdéseket, amelyre nem tudjuk a valaszt, at lehet ugorni, késébb
pedig vissza lehet térni rajuk, valamint jel6léseket helyezhetiink el a feladatlapon (pl.
bekarikazhatjuk azokat a kérdéseket, amelyet késébb akarunk megvalaszolni).
Hatranyként jelentkezik azonban — a papirfelhasznalason til —, hogy a konnyebb és
nehezebb kérdések véletlenszertien kovetik egymast, a kiértékeléshez optikai
szkennerre, valamint sok id6re van sziikség. A szamitogépes adaptiv tesztelés
el6nyei: a valaszt nem lehet rossz helyre irni, mint a papiron, a kérdések nehézsége
attol fiigg, hogy a megel6z6 kérdésre helyes valaszt adtunk-e, a kiértékelés pedig
azonnal megtorténik. [62: pp. 24-25.]

Internetes forumokon olvashato, hogy tesztalanyok vélekedése szerint jelentGsen
eltér a kiilonb6z6 médiumokon végzett tesztek eredményessége. Sokan kifejezetten
kritizaljak az adaptiv teszteket. a papir alapu teszt kitoltésére biztatjak tarsaikat.
Véleményiiket azzal indokoljak, hogy az adaptiv teszt soran a kérdéseknek csak egy
része kertl a kitoltend6 feladatok kozé, igy lehet, hogy olyan tesztelemek esnek ki,
amelyre tudndk a valaszt. Ez nem til megalapozott feltételezés, mert azt is
szamitasba kell venni, hogy ennek ellenkezdje is igaz, tehat a nehezebb feladatok
koziil is — amelyre a valaszad6 hibas vélaszt adna — kevesebb fog szerepelni a
tesztben.

A nemzetkozi tanuldi teljesitménymérés programja (Programme for International

Student Assessment — PISA) 2006-o0s felmérése soran azt tapasztaltak a szervezok,
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hogy a papir alapon és a szamitégépen elvégzett tesztek soran elért eredmények
kozott jelentOs eltérés volt. [63: p. 11.] Ez a gyakorlati tapasztalat viszont indokoltta

teszi a két modszer alapos elemzését.

2.2. A HAGYOMANYOS ES AZ ADAPTIV TESZT OSSZEHASONLITASA

SZAMITOGEPES SZIMULACIOVAL

Az empirikus kutatdsokban egyre gyakrabban alkalmazzédk a valdszintiségi
tesztelméletet. Ezek segitségével meg lehet hatarozni annak a valdszinliségét, hogy
egy meghatarozott képességszintli személy egy adott kérdésre helyes vagy helytelen
valaszt fog adni. Megvalositasara tobb modszer is létezik, de talan a legelismertebb,
legszéleskoriibben hasznalt a Rasch-modell.

Szamos fellelheté szakirodalom foglalkozik az adaptiv teszteléssel, részletezik a
kiilonbségeket a hagyomanyos tesztmodszerrel kapcsolatban, dsszehasonlitjak az
eredmények kozotti eltérést. Olyan forras is talalhatd, ahol adaptiv eljarasokat vetnek
ossze. Ellenben nem taldltam olyan elemzést, ahol tényleges mérési eredmények
vagy szimulacio segitségével a tényleges tudasszint, a ceruza-papir teszten elérhetd
eredmény, valamint kiilonb6z6 adaptiv eljarasok olyan komplex vizsgalata szerepelt
volna, amelyet a kutatdsom elején elképzeltem. E kérdéskor tanulmanyozasa céljabol
szamitogépes szimulaciét végeztem, amely soran sajat programom és egy a Rasch
eljarast alkalmazo szoftver eredményeit is 6sszehasonlitottam a — szintén sajat eljaras

alapjan szimulalt — hagyomanyos és adaptiv tesztekével.

2.2.1. A SZIMULACIOHOZ SZUKSEGES ADATOK LETREHOZASA

Hipotézisem helytallosaganak vizsgalatara szamitégépes szimulacidkat végeztem. A
gyors végrehajtas és konnyebb kiértékelhetGség érdekében a kérdéseket 1-10-ig
kiilonb6z6 nehézségi fokozatba soroltam, ahol a magasabb szam nehezebben
teljesithet6 feladatot reprezental. Ezek eloszlasa egyenletes, azaz példaul a hatos
nehézségli szinti feladat haromszor olyan nehéz, mint a kettes nehézségi.
Természetesen nem valos kérdéseket, csupan a nehézségi fokozatokat hasznaltam a
szimulacié soran. Itt jegyzem meg, hogy az alkalmassagi vizsga soran végzett

felmérések nem mindegyikénél értelmezhetd a nehézségi szint. Tipikusan a
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készségeket mér6 kérdések esetében inkabb az adott tulajdonsag meglétének
vizsgalatar6l beszélhetiink, szemben a képességek elemzésével, ahol a fejleszthetd
tulajdonsagok allapotat kiilonb6zé tudasszintet igényl6 feladatokkal lehet
osszehasonlitani. Az egyszertiség kedvéért azonban a késébbiekben is a képesség és
a nehézségi szint kifejezést hasznalom a differencialast megvaldsit6 kérdéscsoportok
jelolésére.

A valaszadokat 1-9 képességtartomanyokba soroltam. Az alacsonyabb értékkel
rendelkez6k nagyon gyengén teljesitenek, a magasabb érték felé haladva pedig egyre
jobb eredményeket kapunk. Az egyes kategéridkon beliill a képességszinteket
logisztikus fiiggvénnyel hataroztam meg. Egy logisztikus fiiggvényrél sz6lo6

publikacio alapjan az alapképlet [64] a kdvetkezd volt:

k

= /1/
1+exp (B + 8, t)

Vi

Ahol:

— tazido6valtozo,

— a k paraméter az un. telitédési paraméter (szaturacios szint), amely azt a
hatart jelenti, ameddig a folyamatot leir6 y, valtozo6 elmehet,

— a o paraméter egy eltolasi paraméter, amely a gorbét vizszintesen tolja el,
minden mas valtozatlansaga mellett,

— a [; paraméter az alakparaméter: novekedése (abszolit értékben)
meredekebbé teszi a fliggvényt, nagyobb f3; esetén hamarabb kozeliti meg

a telit6dési szintet. [64]

Behelyettesitettem a szimulaciohoz sziikséges paramétereket:

P, = 1 12/
95 1+exp(B,+8,6,)

ahol

- §,€IN az adott kérdés nehézségi szintje,
— 0 avalaszado képességszintje,

— P az adott valasz helyességének valosziniisége.
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A k paraméter értéke 1-et vett fel, mert 0 <P <1. Tehat, mivel az eltérd
képességszintek csupan a fiiggvénynek az abszcissza tengelyen val6 eltolasaban
mutatkoznak meg, a valaszadas valdszinlisége minden képességszint és
feladatnehézség esetén 0 és 1 kozott van, a valdsziniiség értékét a képlet alapjan
kirajzolt grafikonrél lehet leolvasni.

A jobb olvashatosag kedvéért a fiiggvénynevet és paramétereit nagyobb
betlimérettel szedtem, a késébbiek soran az egyszerisitett P, jelolést hasznalom.

A fiiggvény meredekségét csokkentettem, hogy az atlagos képességli valaszado
helyes valaszadasanak valdszinlisége csak a legkdnnyebb kérdések esetén kozelitse
meg egészen az 1 értéket, mig csak a legnehezebb kérdések esetén a 0-at. Az ennek
leginkabb megfelelét a B,=1,2 értékkel értem el.* fgy az é&ltalam meghatarozott
valtozo figyelembevételével az atlagos képességli valaszado a legkdnnyebb kérdésre

99,55%-0s, mig a legnehezebb kérdésre 0,45%-0s valoszinliséggel ad helyes valaszt.

p = 1
" 1+exp(B8,+1,2:6,)

/3/

A tudasszintnek megfeleld gorbét az abszcissza tengelyen valo eltolassal értem el.
A leggyengébb valaszado esetén a I3, = 0,6 értékadassal, a legjobb valaszad6 esetén

pedig By = -13,8 adattal lehet elérni a megfelel6 képességgorbét. A képlet tehat

b 1
" 1+exp(2,4—1,8-0+1,2:5 )

14/

A 10. abran bemutatom, hogy ennek a formuldnak a hasznalataval hogyan néz ki

az altalam meghatarozott kilenc képességszint.

41 A megfelel6 paraméterek meghatarozasahoz a KmPlot és a LibreOffice Calc programokat
hasznaltam.
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Idealis képesséeggdrbek

0,9 \

Helyes valaszadas valoszinlisége
o
-

1 2 3 4 5 6 7 8 9 10

Kérdések nehézségi szintje

10. abra. Kiilonb6zo képességszintii valaszadok képességgorbéi

(kék a leggyengeébb, lila a legersebb képességii személyhez tartozik)*

Létrehoztam tehat egy optimalis gorbéket generald fiiggvényt, azonban az
»életkozelibb” kornyezet megteremtése érdekében bizonytalansagi tényezok
beépitését is sziikségesnek tartottam. Elséként a I3, paraméterhez adtam egy +0,25-6s
tlirést. Ezaltal elértem, hogy ne csak kilenc, pontosan behatarolt képességszint
legyen, hanem az egyes képességszinteken beliil is legyen egy bizonyos mértékii
eltérés a valaszadok kozott. Meg akartam azonban tartani a kilenc egyértelmiien
elhatarolhat6 képességszint-kategdriat, mivel a késébbiekben a kérdések besorolasat
leegyszerisiti, ezért dontottem emellett a korrekcios tényezd mellett. A &, jel6li, hogy
személyenként csupan egyszer, a kérdéssor elején végzem el ezt a

fliggvénytranszformaciot.

1

P,= /5/
" 1+exp(2,4—1,8-0+(0,5:&,—0,25)+1,2-6)

A vizsgak soran kiilonféle kiils6 és bels6 hatasok érhetik a valaszadokat, akik ezek
hatasara hibakat véthetnek. A fiiggvény értéke a hibak helyén csokkenést kell, hogy

mutasson. Mindazonaltal novekedés is el6fordulhat, amennyiben a vizsgdzé a

42 Sajat szerkesztésti abra.
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képességei alapjan alacsony valoszinliséggel adna helyes valaszt egy kérdésre,
azonban taldlgatassal mégis sikeriil jol felelnie. E két tényez6t szintén 0,25-0,25%-

ban hataroztam meg. A szimulaciohoz megalkotott médositott végleges képletem:

1
P =
" 1+exp(2,4—1,8-0+(0,5-¢,—0,25)+(0,5-&, —0,25)+1,2-5)

/6/

A 11. abran egy atlagos képességli valaszadd képességgorbéjét mutatom be,
amelyet a leirt médszerem alapjan deformaltam annak érdekében, hogy életszeri{ibb

legyen a szimulaciom eredménye.

Deformalt képességgdrbek

Helyes valaszadas valészinlisége

1 2 3 4 5 6 7 8 ] 10

Kérdések nehézségi szintje

11. dbra. Kiilé6nbdz6 képességszintii valaszadok képességgorbéi
a bizonytalansdgi tényezo6k figyelembevételével

(kék a leggyengébb, lila a legerdsebb képességii személyhez tartozik)®

2.2.2. ELSO SZIMULACIO: ATLAGERTEKEK ES KULONBOZO SULYOZASU RASCH

EREDMENYEK OSSZEHASONLITASA

Készitettem egy 0Osszehasonlitast az atlagolas, valamint a Rasch eljaras

0sszehasonlitasara, hogy megvizsgaljam, le lehet-e sziikiteni a tovabbi szimulaciok

43 Sajat szerkesztésii abra.
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soran a mérési modszerek szamat. Az atlagolast és az egyszerli Rasch értékek
kiszamitasat a sajat készitésli szimulatorommal végeztem el, a sulyozott értékeket
pedig az ACER cég ConQuest programjaval hoztam létre, mivel adott esetben
praktikusabb volt kész megoldast alkalmazni a rutinok leprogramozasa helyett.

Az egyszer(ibb kiértékelés érdekében a kiértékelés kezdeti szakaszahoz egy
viszonylag kis adathalmazt hoztam létre (9 tudasszinten 33-33 valaszado 100
kérdésre felel), amely emiatt természetesen csak a szimuldciéra alkalmas, valds
tesztek elvégzésére nem alkalmazhat6. A kell6en pontos eredmények eléréséhez
kihasznaltam a ConQuest program altal biztositott rekurziv kiértékelési lehetGséget,
igy a résztvevok és a valaszok csekély szama ellenére a Rasch elemzés esetén is
értékelhet6 adatokat tudtam kinyerni.

Miutan lefuttattam a sajat szimulatoromat, annak a ConQuest program altal
értelmezhet6 kimeneti allomanyat ez utébbi programon is végigfuttattam, mind
legnagyobb valoszinliség melletti kozelitéssel (MLE — Maximum Likelihood
Estimates), mind sulyozott valésziniiség melletti kozelitéssel (WLE — Weighted
Likelihood Estimates). Az eredményeket az 5. melléklet 4. tablazata tartalmazza.
Mint lathato, kiilonb6z6 skalak jottek létre, ezért ilyen modon nem hasonlithatok
Ossze az eredmények. Azonban, ha a kiilénb6z6 szamitasi modok eredményeként
kapott képességszintek alapjan rendezziik a valaszadokat, akkor lathatjuk, hogy mind
a négy mérési modszer alapjan ugyanazt a tablazatot kapjuk eredményiil.
(5. melléklet, 5.tablazat) Tehat mindegy, hogy melyik eljarast alkalmazzuk, a
valaszadok egymashoz viszonyitott sorrendje ugyanaz lesz. A szimulaciét 10
alkalommal végeztem el, mindannyiszor hasonl6 eredményt kaptam.

A fenti eredmények tiikrében a tovabbiakban a Rasch eljarasok esetén csupan a

sulyozatlan értékekkel szamolok.

2.2.3. MASODIK SZIMULACIO: TOBB SZEMELY SZIMULALT TESZTJE RASCH

ELJARAST ALKALMAZO ADAPTIV TESZTTEL

Kovetkez6 vizsgalatom a hagyomanyos és adaptiv teszten elérhet6 eredmények
kozotti eltérések mérésére iranyult.
A szimulacibhoz - minden egyes futtatds végrehajtdsakor — kilenc

képességszinten 100-100 valaszado6 1 000 kérdésre adott valaszat generaltam le, azaz
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mintegy 900 000 valasz jott 1étre. Mind a képességszintek szama, mind a valaszadok
szama, mind pedig a kérdések szama konnyen noévelhetd, azonban a fenti értékeket
megfelel6nek tartottam a vizsgdlathoz, mivel ismételt mérések segitségével
pontosabb eredmények érhetdk el, mint csupan a paraméterek egy megfelel6en nagy
érték feletti tovabbi emelésével. A kovetkezd alfejezetekben ismertetett szimulaciéim
soran is ezt az adathalmaz-generatort alkalmaztam.

A kapott valaszok alapjan egy Rasch eljarast alkalmazé szamolotabla [65] képletei
segitségével hataroztam meg az egyes kérdések Rasch értékét, miszerint a nehézségi

szint a kovetkez6 szamitas eredménye:

( 1—adott vdlaszok dtlaga )

171
adott vdlaszok dtlaga

A szimulaciom kovetkezd lépéseként a 900 valaszado 80-80 kérdésre adott
valaszt. Az egymas utan kovetkez6 kérdések nehézségi szintjei meghatarozasahoz
egy szakirodalomban publikalt algoritmus [66] altalam javitott valtozatat hasznaltam.

Els6 megjegyzésem az eredeti algoritmusleirassal kapcsolatban, hogy a leirt
képletek a zardjelek kovetkezetlen hasznalata miatt matematikailag helytelenek. Bar
a miiveleti jelek melletti sz6kodzok, illetve azok hianya utal az egybetartozd elemekre,
véleményem szerint azonban ez a fajta egyszerlisités szamos hibaforrast rejt
magaban. Példaul a becsiilt érték meghatarozasa minden kérdésre jo valasz adasa

esetén az eredeti leirasban a kdvetkezoképp szerepel:

B = H/L + log,(R—0,5 / W+0,5) /8/

Az alkalmazott jelolések a kdvetkezok:
— B a becsiilt érték,
— H a kumulalt nehézség (a kikozvetitett kérdések nehézségi szintjeinek
0sszege),
— L a kikozvetitett kérdések szama,
— Rajo valaszok szama,

— W arossz valaszok szama.
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Mivel az osztds miivelete els6bbséget élvez az Osszeadassal és a kivondssal

szemben, ezért a helyes képletnek igy kellene kinéznie:

B=H/L+log,[(R—0,5)/(W+0,5)] 19/

Tovabbi problémafelvetésem az eredeti eljarassal kapcsolatban: az aktudlis és az
azt kovetd kérdés nehézsége kozotti kiilonbséget ugy szamolja ki, hogy kett6t
elosztja az eddig feltett kérdések szamaval. Ez egyértelmiien arra utal, hogy minden
teszt esetén a kérdések nehézségi szintje széls6értékei a kérdések szamatdl fliggenek.
Koénnyen beldthaté ugyanis példaul egy csupa j6 valaszt adé személy vizsgélataval.*
fgy az algoritmus alapjan az elsé kérdés O szintii, ezt kovetSen 0+2/1 nehézségii
kérdést kap, majd 2+2/2, 3+2/3 stb. lesz a nehézségi szint. Szimulaciomban 80
kérdésre kell valaszt adni, ehhez a 9,93 végs6 érték tartozik, tehat a kérdéseknek
-9,93 és 9,93 nehézségi szintek kozott kell elhelyezkedniiik. Ha a legnehezebb kérdés
9,93 érték alatt van, akkor a legjobb valaszadonak nem lehet a szintjének megfelel6
kérdést adni — igy latszolag rosszabb eredményt ér el —, ha pedig felette van, akkor
nem Kkeriil sor a kérdés feltevésére — tehat csak kisebb szintli kérdéseket kaphat a
valaszado, emiatt a tényleges szintjéhez képest szintén rosszabb eredményt érhet

csak el. Masként megkozelitve, a

/10/

( adott vdlaszok dtlaga
1—adott valaszok dtlaga

képletet [65] figyelembe véve pontosan(!) 20 559 személlyel kellene minden kérdést
megvalaszoltatni a kérdések nehézségi besorolasahoz, tehat a tényleges, ,éles”
vizsgalatok el6tt. S mindezt ugy, hogy végiil legyen legalabb egy olyan kérdés,
amelyet a 20 559 személy koziil csak egy tud megvalaszolni, valamint legalabb egy
olyan kérdés, amelyre pontosan 20 558 helyes vélasz érkezik.* Nyilvanval6an a

gyakorlatban ez kivitelezhetetlen, legf6képp amiatt, mert nem tudhatjuk egy

44 A valdsagban épp a minden kérdésre helyes (illetve minden kérdésre hibas) vélaszt adé személy
fordulhat el§ legkisebb valészinfiséggel, a legtobb tesztkitolté a kérdések mintegy felére ad
helyes, masik felére pedig helytelen valaszt. Azonban minden esetnek kiértékelhet6nek kell
lennie, ezért hatarozott véleményem, hogy a széls6séges helyzeteket is szimulalni kell.

45 Alegegyszer(ibb kérdésnél is kell egy hibas vélasz, a legnehezebbnél pedig egy helyes. Kiilonben
a képlet nem értelmezhetd (In(0), illetve 0-val valé osztds miatt), de egyébként sem lehet
differencialni olyan kérdéssel, amelyre minden valaszad6 ugyanazt a feleletet adja.
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kérdésrdl elére, hogy pontosan egy helyes illetve hibas valasz érkezik majd ra. A
helyes szimulaciohoz tehat modositani kell az algoritmusban szerepld 1épéskoz

kiszamitasat. Korrekcioként a kbvetkez6 képletet alkalmaztam:

2-sz¢6
=d, ,——— /11/
dv=dyy (n—1)-9,93 °’

ahol
— d anehézségi fok,

— szé pedig a nehézségi szinttdl fiiggd szélsGérték.*

Ezzel a javitassal sikeriilt kikiisz6b6lnom azt a hibat, hogy akar az els6 néhany
kérdésre adott azonos eredményli valaszt kovetGen Kkilépjiink az értelmezési
tartomanybol.

A hagyomanyos, ceruza-papir tesztekkel ellentétben az adaptiv tesztelési eljaras
soran a kérdéseknek sem a nehézségi szintje, sem a sorrendje nincs meghatarozva.
Az, hogy a vélaszad6 milyen nehézségi szintli kérdést kap, attél fiigg, hogy az el6z6
kérdésre helyes valaszt adott-e. Leteszteltem egy kozelitéses modszert alkalmazo
algoritmust [67] is. Az eredeti — a 12. abran lathat6 — eljarast annyiban modositottam,
hogy az eddigi mddszerekhez hasonloan egy kozepes nehézségli — azaz 50%-o0s
szint{i — kérdéssel inditottam a szimulaciét, a folyamatos kozelitést pedig — a konkrét
algoritmusleiras hianyaban — a kovetkez6 modon képeztem. A kérdésnehézségek
kozotti alaplépéskoz 25%, amely mindaddig valtozatlan marad, amig az egymast
kovet6 valaszok eredménye megegyezik. Mihelyt helyes valaszokat helytelen
megoldas kovet, vagy korabbi rossz felelet helyett j6 érkezik, akkor a 1épéskoz a

felére csokken.

46 Mivel a legkonnyebb és a legnehezebb kérdés nehézségi szintjei abszolut értékei kiilonboznek,
ezért d,>0 esetén a legnehezebb kérdés, d,.1<0 esetén a legkonnyebb kérdés nehézségi szintjét
veszi fel az szé paraméter. Az els6 kérdés, valamint d,;=0 esetén az adott kérdésre adott valasz
eredménye dont: helyes valasz esetén a legnehezebb, helytelen vélasz esetén a legkdnnyebb
kérdés nehézségi szintjét veszem figyelembe.
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12. abra. Adaptiv teszt: helyes vdlasz nehezebb, helytelen valasz kbnnyebb

kérdést eredményez. Fokozatosan lehet kozeliteni a valds képességszinthez.””

Ezzel az eljarassal valoban csekély 1épésszamot kdvet6en egy jol meghatarozhato
szinthez kozelit a kérdések nehézségi szintje, amely utal a valaszadd
képességszintjére. Megvizsgaltam azonban a sz€élsdséges eseteket is, amely soran azt
tapasztaltam, hogy a nagyon gyenge, illetve nagyon jo képességli személyek néhany
kérdést kovetden elérik a legalacsonyabb, illetve legmagasabb nehézségili szintii
elemeket. Egy id6 utan elfogynak a képességiiknek megfelel§ feladatok. Ezutdn a
program kénytelen a kozepes nehézségi szinthez kozelebbi kérdést adni. Miutan
ennek az 4j szintnek a feladatai is elfogynak, megismétlédik az el6z6hoz hasonld
szintvéltas. Igy a valaszadok fokozatosan a kozepes szint felé kénytelenek haladni.
Az ilyen szélsGséges esetekre is kiterjed6 szimulacioim koziil mutatok be egy példat
a 13. abran, amelyen jol lathato, hogy a szimulalt gyenge képességii valaszadé mar a
harmadik helytelen megoldas utan elérte a leggyengébb — 0-hoz legkozelebb es6 —
kérdésszintet. Ezt kovet6en a grafikonon lassti emelkedés latszik, amely az egymast
kovetd kérdések nehézségi szintjének novekedését jelzi. Az utols6 kérdés rossz

valasza esetén is kozel 5%-os eredményt ért el a fiktiv résztvevo.

47 Az abrat egy a dichotém CAT teszt adminisztraciéjat bemutatd abra [67] alapjan készitettem.
Hattér forrasa:http://www.thestudentphysicaltherapist.com/open-forumcases/npte-studying-tips
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Eltérés a valds képességszinttél

Kérdések nehézségiszintje (%)
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Kérdések szama

13. abra. A tényleges képességszintnek — jelen szélsGséges esetben nulldanak —

megfelel6 kérdések elfogydsdval egyre jobban torzul az eredmény*

Az extrém példa utan alaposabban megvizsgaltam, hogy az atlagos valaszadoknal
is jelentkezik-e az eltérés. A jelenséget — bar kisebb mértékben — ezen esetekben is
tapasztaltam. Ennek oka, hogy a tudasszintet viszonylag gyorsan meg lehet
kozeliteni, utana viszont — mivel az azonos nehézségi szintli kérdések szama
korlatozott — gyorsan elfogynak a megfelel§ erésségii feladatok. Ezt kovetGen mar
csak a tényleges képességszinttdl egyre tavolabbi kérdések maradnak, azaz az eltérés
a teszt vége felé folyamatosan novekszik. Mivel a gyengébb és a nehezebb kérdések
felé is van kitérés, ezért atlagosan feleakkora a képességszintt6l vald eltérés, mint a
csupa azonos valaszadas esetén, ahol a szélsGérték elérését kovetden csak egy
iranyba lehet tovabbhaladni.

Fenti megfigyelésembdl arra kovetkeztettem, hogy a kérdések kapcsan két

szempontot kell figyelembe venni.

* Armra kell torekedni, hogy a kérdések nehézségi fokozatai minél
valtozatosabbak legyenek. Ha a képességszint kozelében nincs megfeleld

er6sségli feladat, akkor a megfeleld pontossag elérése gyakorlatilag lehetetlen.

48 Sajat szerkesztésii abra.
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*  Oda kell figyelni, hogy az egyes nehézségi szinteken elegendé feladat legyen,
ne kelljen tavolabbi kérdésekre attérni csak azért, mert az algoritmus
igényének megfelel6 szinten mar nincs kozvetithet, azaz megvalaszolatlan
elem. A kiértékel6 szoftver tartalmazhat olyan feltételeket, amelyek felismerik
a képességszint elérését, valamint azt a tényt, hogy a teszt folytatdsa csak
egyre novekvd aberraciot eredményez. Az is megoldas a problémara, ha az
egész feladatsor elvégzését kovetGen keresi meg a program azt a pontot,
amely a legpontosabb szintet mutatja (ett6] mindkét iranyba no az eltérés

mértéke).

A fenti két szempontban megfogalmazottak alkalmazasat mas médszerek esetén is

indokoltnak tartom.

2.2.4. TOBBLEPCSOS ADAPTIV TESZTELES

Az eddig bemutatott modszerek egyik jelent6s hatranya, hogy a kérdések tesztben
elfoglalt helye befolyasolja az értékelést. Tehat ha egy kérdés a teszt elején keriil
kikozvetitésre, akkor a kérdésnehézség tekintetében nagyobb elmozdulast okoz,
mintha a kérdéssor vége felé szerepel, ahol kisebb az elmozdulés.

Egy lehetséges kikiiszobolése ennek a problémanak a tobblépcsds adaptiv
tesztelés. Az 5. melléklet 35. dbrajan [68 p. 1090.] négy mddszer lathatd, melyek
szamsorozattal vannak egymastol megkiilonboztetve. Az elnevezésekben szerepld
szamok az egyes szakaszokban szerepld feladatcsoportokat jelentik. Tehat példaul az
1-3-3 eljaras esetén el6szor egy kozepes szintli feladatcsoportot kell megvalaszolni,
majd ennek eredményétdl fiiggéen folytatodik a teszt a masodik szakasz harom
feladatcsoportjanak valamelyikében. A harmadik szakaszban szintén harom
feladatcsoport van, amelyek koziil az lesz kikdzvetitve a tesztalany szamara, amelyik
leginkabb igazodik a masodik szakaszban elért teljesitményéhez. Tébb tanulmany is
vizsgalta a négy kiilonbozd eljaras mérései kozotti eltéréseket, de 1ényegi eltérést
nem tapasztaltak, [68: pp. 1088-1089.] ezért kutatasomhoz elegend6nek tartottam
egyet megvizsgalni. Az elsd, az 1-3-3 eljarast alkalmazé mellett dontéttem, mert az
egyes szakaszok esetén ennél a legkisebb az eltérés az egyes szakaszok legkénnyebb
és legnehezebb elemei kozott. Annyiban modositottam az eredeti modszert, hogy a

masodik szakasz legkdnnyebb és legnehezebb szintjér6l nem lehet a harmadik
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szakasz legnehezebb, illetve legkdnnyebb szintjére attérni, mivel ezek a miiveletek
jelentds, 33,3%-nyi nehézségi szint atugrast okoznanak. A javitott modszer vazlata a

14. abran szerepel.

1. modul
kbzepes

h 4
2. modul 2. modul 2. modul
konny i kozepes neheéz
3. modul 3. modul 3. modul
konny i kozepes nehez

14. dbra. 1-3-3 tipusti tébblépcsés eljdrds vdzlata®

Az elsd szakaszban nagyjabdl fel lehet mérni a tudasszintet, majd a kovetkez6
szakaszban mar az annak megfelel6 konnyti, atlagos, illetve nehéz kérdések koziil
kap feladatokat a vizsgaz6. A masodik szakasz végén az adott etap kiértékelése
alapjan dol el, hogy a harmadik fazisban milyen nehézségi tartomanyban kell
valaszolnia a teszt résztvevOjének. A bemutatott mddszerrel kapcsolatban az az
ellenérzésem, hogy azoknal a személyeknél, ahol a képességszint a szinthatarok
(33% és 66%) kozelében helyezkedik el, ott nehezebb a mérés, hiszen egy szakaszon
beliil a sajat tudasahoz képest szinte csak kdnnyebb, vagy csak nehezebb kérdéseket
kap. Azon eljarasoknal, ahol egy szint haromnal kevesebb kérdéscsoportot tartalmaz,
ott ez a hatds er6sebben érvényesiil. Tovabba véleményem szerint a nagyon
behatarolt szakaszok az eredményt negativan befolyasolé pszicholdgiai tényezdket is
okozhatnak. Példaul ha egy valaszad6 egy hosszabb szakaszon beliil szinte mindenre
tud valaszolni, akkor elbizhatja magat, az ezt kdvetd nehezebb szakasz hirtelen
valtdsa olyan gatat okozhat, amely miatt még azokra a kérdésekre is nagyobb

valoszinliséggel ad helytelen valaszt, amelyekre mas tesztmddszerek esetén jol tudna

49 Az abrdt — kisebb szerkezetbeli modositdssal — a tobblépcsds eljardsokat bemutatd
publikacié [68] alapjan szerkesztettem.
Hattér forrasa: http://blog.jobtestprep.co.uk/2013/10/what-are-adaptive-psychometric-tests.html
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felelni. Ennek igazoldsa azonban inkdbb pszicholégiai teriilet, igy jelen
kutatdisomban nem foglalkozom ennek a tényezének a bizonyitdsaval és

figyelembevételével.

2.2.5. ABEMUTATOTT TESZTELESI MODSZEREK KOMPLEX OSSZEHASONLITASA

A tesztelési modszerek analizalasat kovet6en megvizsgaltam, hogy mennyire térnek
el a valos képességszinttdl, azaz mennyire adnak redlis eredményt az egyes mérési
eljarasok.

A bemutatott tesztelések kiegészitéseként készitettem egy egyszerii algoritmust,
amely alland6 1épéskozt alkalmaz. Minden kérdés megvalaszolasa utan 0,625%-kal
valtozik a nehézségi szint. Ezdltal a 80. feladat befejezésére el lehet érni a 100,
illetve a 0%-ot, feltéve, ha minden kérdésre helyes, illetve minden kérdésre helytelen
a valasz. Ennek az eljarasnak az eredményeit is szerepeltetem az 6sszehasonlitd
elemzésemben, mert — bar tulzott egyszerlisége miatt kérdéses lehet a gyakorlati
alkalmazhatdsaga —, érdekesnek tartottam az eredményeit 6sszevetni a tobbi teszttel.

A valaszaddk tényleges képességszintjét az 6sszes — 1 000 db — szimulalt kérdésre
adott valasz atlaga adja. Ezt kovet6en egy 200 feladatot tartalmazé virtudlis ceruza-
papir teszt szimulaciot végeztem el, majd egy 80 tesztelemes szamtani, valamint
sulyozott atlagot is szamoltam. Ezeknél az eseteknél iigyeltem arra, hogy a kérdések
nehézségi szintje egyenletes eloszlast kovessen. A sulyozott atlaggal azt az értékelési
mobdot demonstraltam, amely esetén a nehezebbnek itélt feladatok t6bb pontot érnek.
A 80 feladatos vizsgalatok tovabbi Osszehasonlitasra szolgalnak, ugyanis ennyi
elemet alkalmaztam az adaptiv tesztelési moddszerek szimulacidjanal. Kovetkezd
szamitdsommal szintén a teljes feladatbankot vizsgadltam — tehat nem tesztet
helyettesitettem —, az 1000 kérdés Rasch értékeit szamitottam ki. Utana a 80
kérdéses atlag feladatait ismét kikdzvetitve kiszamoltam a 80 kérdés Rasch értékeit,
tehat azt szimulaltam, hogy ugyanazokat a feladatokat ugyanolyan eredménnyel
teljesitve milyen eltérés tapasztalhato akozott, ha a kiértékelést atlagolassal, vagy
pedig Rasch eljarassal végezziik el. Az egyértelmiisités érdekében kiemelem, hogy
csak ugyanazon személyek esetén egyeznek meg a kérdések, hiszen minden
résztvevld egyedi kérdéssorozatot kap a szimulaciomban. Ezt kovetSen a 80 kérdéses

adaptiv tesztelés eredményeit szerepeltetem, ahol a Rasch értékekkel és csokkend
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1épéskozzel dolgoztam. Utana ismét csokkend 1épéskozii adaptiv teszt jon, amelynél
minden iranyvaltasnal — tehat amikor korabbi helyes valaszra helytelen megoldast
kapunk, vagy ennek az ellenkezdje fordul el6 — a felére csokken a kérdésnehézségek
kozotti 1épéskdz. Az egyenld 1épéskozii adaptiv teszt szimuldlasa, majd pedig a
tobblépcsds eljaras kiértékelése zarja az Osszehasonlitast. A kiillénb6z6 maddszerek
altal elért eredményeket az 5. melléklet 6. tablazatdban foglaltam 6ssze. Mindegyik
teszttipus  esetén  tudasszint-kategorianként — kiszamitottam a  tényleges
képességszinttol valo eltérést (10-10 személy adatainak atlaga), valamint az 6sszes

valaszadé eredményének eltéréseit is atlagoltam (15. abra).

Teszttipusok 6sszehasonlitasa

Atlagos eltérés
a tényleges
képességszinttdl (%)

2,52

Tobblépcsos adaptiv

Egyenlo lepéskozi
adaptiv
Irényvéltésrak
csokkeno adap

3,29

4

6,24

Adaptiv Rasch 6,69

Rasch érték
80 kerdes alapjan
Rasch érték
1000 kérdés alapjan
80 kérdes
sulyozott atlaga

80 kerdes
szamtani atlaga

10,10

Iy -

13,57

35,92
2,54

Ceruza-papir teszt 1,54
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15. dbra. A tényleges képességszinttol valo eltérések teszttipusonként és

t50

tuddsszintenként™, valamint az dsszesitett eltérés

50 A tudasszinteknél 1-es jeloli a leggyengébb, mig 9 a legjobb teljesitményti csoportot.
51 Sajat szerkesztésii abra.
Hattérkép forrasa: http://i.telegraph.co.uk/multimedia/archive/02342/exams_2342359b.jpg
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Szembet{ing a stilyozott atlag kiugré eredménye. Sok feladatkészit6 allitja 6ssze
ugy a tesztek kiértékelésére szolgalo ponttablazatot, hogy a nehezebb kérdések tobb
pontot érjenek, mint az egyszer(ibb, tobb ember szamara megvalaszolhatok. A
szimulaci6é jol mutatja, hogy ez a szemlélet jelentGsen torzitja a végeredményt. A
sulyozott atlag alkalmazasa nemcsak az 6sszpontszamra van hatassal, hanem ennek
az eltérésnek a mértéke a tudasszinttdl fiigg, igy skalazasra alkalmatlan.

A ceruza-papir teszt — tehat az 1 000 kérdésbdl kivalasztott 200 db, a nehézségi
szint tekintetében egyenletes eloszlasi feladat valaszainak atlaga — minimalis,
1,54%-0s eltérést mutat a tényleges képességszinthez képest. Ezzel az értékkel a
legpontosabb maddszernek bizonyult a szimulaciom soran. Nem szabad azonban
figyelmen kiviil hagyni ennek az eljarasnak a hatranyait, els6sorban azt, hogy egy
adott képességszintli valaszado a sajat szintjét6l 1ényegesen eltérd feladatokra is
kénytelen valaszolni.

Amennyiben a kérdések szamat 80-ra csokkentjiik, a megbizhatosag csupan
tovabbi 1%-kal csokken. Az eredmény azt mutatja, hogy a feladatsor erds redukalasa
még egyszerii atlag alkalmazasa esetén sem okoz szignifikans eltérést. E modszer
beillesztésének célja azonban nem ennek az értéknek a kimutatasa volt. Az adaptiv
tesztek esetén szintén 80 kérdést tartalmaztak a feladatsorok, igy — a szimulalt
ceruza-papir felmérések mellett — az azonos kérdésszamot tartalmaz6 modszerrel is

ossze lehet azokat hasonlitani.

Az adaptiv tesztek koziil a tobblépcsOs eljarassal lehetett elérni a legvaldsaghiibb
eredményt. Kiemelem, hogy egy nagyon egyszerli algoritmust készitettem, igy
tovabbi kutatassal — akar mar kifejlesztett modell felkutatasaval, akar uj
kifejlesztésével — még pontosabb kiértékelést lehet megvaldsitani.

A Rasch eljarast alkalmazé teszteredmények esetén megfigyelhetd, hogy az
Osszes, azaz 1 000 kérdés megvalaszoldsa — amely a valés képességszint felmérését
tenné lehet6vé — nagyobb eltérést eredményez, mint a csak 80 valaszt tartalmazo
felmérések. Fontos azonban megjegyezni, hogy jellegéb6l adéddéan a Rasch-modell
nem alkalmas az eredmények ardnyskalan>’ torténd megjelenitésére. A biztonsagi

orok alkalmassaga tekintetében csupan a képességszinteket kell mérni, nem kell

52 Ardnyskdldn vannak az adataink, ha a skéla fokai rendezhet6k, a fokok kdzott azonos tavolsagok
vannak, valamint a skaldnak van abszoltit nulla pontja. Ha ez utébbi nem teljesiil, akkor
intervallumskdlds adatokrdl beszéliink, ha pedig a fokok kozotti azonos tavolsag sem biztositott,
akkor ordindlis a skala. Nomindlis skala esetén a sorbarendezhet8ség sem lehetséges. [69: p. 16.]
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életkort, nemet, egyéb demografiai jellemzdket figyelembe venni. Ezért nincs
sziikség a Rasch eljarasok azon elonyére, hogy kiilonb6z6 csoportokat hasonlitsunk
0ssze, ellenben a képességszintek egzakt meghatarozasa elengedhetetlen. Az altalam
vizsgalt mindharom Rasch eljarasnal azt tapasztaltam, hogy az atlagos tudasu
valaszadék mért teljesitményei kozel vannak a valdsaghoz, azonban a
képességszintek tekintetében mar kis mértékii elmozdulasok is jelentdsen torzitanak
az eredményeken.

A tesztsorozat szimulalasat t6bbszor elvégeztem, mindannyiszor hasonld

eredmények sziilettek, amelyek igy megerdsitették a fenti megallapitasaimat.

2.3. A TERVEZETT RENDSZER FELVAZOLASA

Mint korabban mar utaltam ra, a képességmeérésen kiviil tovabbi lehet6ségek rejlenek
a tervezett rendszerben, amelyek eldsegitik a személy- és vagyonvédelem teriiletén a
magasabb mindségli szolgaltatas ellatasat. Elképzelésem szerint a biztonsagi 6rok
alkalmassagi vizsgalatat el6segit6 szakért6i rendszert a kovetkez6 funkciokra lehetne

hasznalni:

1. Avizsgalt személy komplex kiértékelése. Ehhez a kovetkezd pontokat tartom a

legfontosabbnak:

a) Vonatkozo jogszabdlyok ismerete. A biztonsagi 6roknek — munkajuk
jellegébdl adoddan — egy atlagos allampolgarhoz képest alaposabban
ismerniiik kell a hatalyos jogszabalyokat. Tisztaban kell lenniiik azzal,
hogy az altaluk képviselt személynek vagy vallalkozasnak milyen
elvarasai lehetnek munkajukkal szemben. Tudniuk kell, hogy milyen
magatartassal és milyen eszkdzokkel tudjak ellatni feladataikat, mely
esetben alkalmazhatnak kényszerit6 intézkedést, mekkora lehet annak
mértéke. Ismerniiik kell tovabba a veliik kapcsolatba 1ép6 személyek
jogait is. Munkavégzésiik jellegétdl fiiggben kiilonbdz6 mértékben el kell
mélyedniiikk az alkotmanyjogban, az allamigazgatasi jogban, a polgari
jogban, valamint a biintet6jogban. Mivel a jogszabalyok adottak,

rogzitettek, barki szamara konnyen elérhet6ek, igy az azokra iranyulo
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kérdések kidolgozasa és a felkésziiltség mérése viszonylag egyszeriien

megoldhato.

b) Szakmai ismeretek. Alapos ismeretekkel kell rendelkeznie a személy- és

vagyonvédelmi tevékenység teriileteivel kapcsolatban. Ezek a

kovetkezok:

* ,személyvédelem (testor),

* objektumok 6rzés-védelme,

* tertiletvédelem (Or, jaror, biztonsdgi jaror),

» szdllitmdnyok védelme (szdllitmdny- és jaratkiséré or),
* pénz- és értékszdllitds (pénzkiséro),

* rendezvénybiztositds,

* parkolddr,

* recepcios szolgdlat,

» diszpécserszolgalat.” [70: pp. 174.175.]

A biztonsagi 6rok tevékenysége jol szabdlyozott, igy a szakmai
ismeretekre vonatkozo kérdéseket viszonylag konnyen meg lehet

fogalmazni.

Pszichologiai, mentdlis allapot. Az elméleti tudas megléte dnmagaban
még nem elégséges a munka ellatdsdhoz. ,,A biztonsdgi Orok
alkalmazadsdnak feltétele a megfelel6 fizikai dllapot mellett az eredményes
pszicholégiai és intelligencia felmérés lehet” [71: p. 100.] Legfontosabb
mérési modszerek: intelligenciatesztek, kreativitastesztek,
személyiségtesztek, motivaciotesztek, frusztraciotesztek, érdeklodést
vizsgald tesztek, szorongastesztek, igényszintvizsgalé eljarasok,
becsiiletesség mérése, onértékelés — masok értékelése, a latoképesség
vizsgalata, a figyelem vizsgalata, képességtesztek szamitdégépen,
tevékenységtesztek. [53: pp. 160-187.]

A felsorolt modszerekkel végzett egyedi mérések tovabbi lehetGséget

biztositanak arra, hogy eldonthessiik, ki mennyire alkalmas a konkrét
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munkakor ellatasara. A pszicholégiai tesztek kidolgozasara pszicholégus

szakértd bevonasa sziikséges.

d) Pszicholdgiai ismeretek. A biztonsagi 6roknek munkajuknal fogva ismerni
kell a fébb emberi viselkedésmintdkat, megel6zve ezaltal az emberi
tényezd altali incidenseket. Valamint képesnek kell lenniiik verbalis
moddon hatni az agressziv személyekre, hogy azok felhagyjanak a tdamado

magatartassal.

,»A pszicholdgiai ismeretek [...] lehetségessé teszik, hogy ne csupdn
Oszténésen, hanem tudatosan ldssuk el feladatainkat. A hivatds
gyakorldsa sordn torekedjiink arra, hogy mi irdnyitsuk
a koriiléttiink zajlo torténéseket, és ne az események irdnyitsanak

minket.” [70: p. 257.]

e) Fizikai felmérés. Ennek vizsgalatara egyszerli mérések alkalmasak, nem
sziikséges az altalam is bemutatott adaptiv eljarasok haszndlata. A
fegyveres testiiletek esetében meghatarozott kovetelmények jo alapot
adnak, de a feladatok kisebb egységekre bontasaval, kiilonféle ergondmiai
elvek alkalmazasaval specifikusabb adatokat nyerhetiink, amely jobban
meghatarozza az adott munkakorre val6 alkalmassagot.

A fenti jellemzOk méréseit kiilon-kiilon is kell pontozni, valamint
generalni kell egy Osszesitett pontszamot is. A vizsgalt személy a sajat
eredménye mellett latja a tobbi tesztalany altal elért pontszamok atlagat
is. Igy a rendszer lehetSséget ad arra, hogy mindenki ossze tudja
hasonlitani sajat egyéni eredményeit a tobbi biztonsagi 6r anonimizalt

eredményei alapjan meghatarozott atlaggal.

2. Személyek oOsszevetése pontok alapjan. Feltétele, hogy a tesztalanyok
hozzajaruljanak személyes adataik és elért pontszamaik ilyen céla
felhasznalasahoz. A vizsgalat végrehajtasat kovetGen az egyes vizsgazok
képességei Osszevethet6k egymassal, igy sajat maguk is lathatjak, hogy
milyen er6s és gyenge pontjaik vannak a szakma t6bbi képvisel6jéhez képest.

Ez lehetséget nyujt példaul az egy munkahelyen dolgoz6 személyek
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képességeinek Osszehasonlitasara, ezaltal a munkaad6 kompetencia alapu

értékelést is alkalmazhat.

. Munkaeré keresés adatbdzisbol. Amennyiben a tesztalanyok hozzajarulnak
személyes adataik és a vizsgalat soran elért eredményeik eltarolasahoz és
feldolgozasahoz, tigy ezen adatok bekeriilhetnek egy kodzponti munkaerd-
adatbazisba. Ennek a modulnak a segitségével az allast keres6 munkavallalok
— tobbek kozott — a vizsgalati pontszamaik munkaadok részére torténd
nyilvanossagra hozatalaval jelentkezhetnének a szabad poziciokra. A
toborzok igy konnyen lesziirhetnék, hogy melyek azok a személyek, akik az
allas betoltéséhez sziikséges készségek, képességek esetében kiemelkedd
eredményt értek el. A vallalkozasok igy mindségibb munkaer6hoz jutnak,
nivésabb szolgaltatast nyudjthatnak. A munkanélkiili biztonsagi 6rok
konnyebben kapnanak allasajanlatot, az aktiv tarsaik szamara pedig megnone
az esély arra, hogy kvalitasaiknak megfelelobb munkahelyre csabitsak at

Oket.

. Képességnek, készségnek megfelel6 dllds keresése. Az adatbazis a
munkahelyeket is tartalmazna az adott pozicidra jellemzd igényszintekkel. A
biztonsagi 6rok a vizsga elvégzését kovetden, az elért pontszamok alapjan
kigy(jthetnék, hogy melyek azok az allasok, amelyek betdltésére a mért
értékek alapjan alkalmasak. Megfelel6 taldlat esetén a szoftverrendszeren

keresztiil jelentkezni is lehetne a kivalasztott vallalkozashoz.

. Pdlyaorientdcio. Akar a munkaerdpiacra lépés el6tt allok, akar azon aktiv
munkavallalok szamara, akik nem a készségeiknek, képességeiknek
megfeleld6 munkahelyen vagy munkakorben dolgoznak, iranymutatast lehet
adni, hogy mely teriileten érvényesiilhetnének leginkabb. Kiilénb6z6
elvarasok vannak ugyanis példaul egy szdorakozohelyen dolgozé biztonsagi
orrel, egy banki vagyondrrel, vagy akar egy testOrrel szemben. A kapott
pontok alapjan egy palyaorientaciés modul meghatarozza, hogy a jelolt a
biztonsagi szolgalatok mely teriileteire milyen mértékben alkalmas. A
vizsgazd igy kap egy képet arrdl, hogy milyen iranyban érdemes

elhelyezkednie.
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6. Az elért pontszamok Osszevetése a korabbi adatokkal. Amennyiben a vizsgazé
hozzajarul a személyes adatai és az elért pontszamai eltarolasahoz, akkor egy
olyan lehetGséghez jut, amely segitségével nyomon kovetheti egyéni

fejlodéseét.

7. Tovabbi kutatdsok alapjait is szolgdlhatja a rendszer. Az anonim statisztikak
segitségével olyan allapotfelmérést (pl. kiillonb6z6 képességszintek birtoklasa
megyénként), atlagos fejlédési tendenciat, a kiilonb6z6 képességszintek
alakulasat, eltolodasat, a vallalkozok oldalarél megmutatkozé igényszinteket
és egyéb hasznos adatokat nyerhetiink, amelyek jelenleg semmilyen forrasbol
nem érhetdk el. A személyes hozzajarulassal elérhet6 adatok pedig olyan
informaciohoz juttatndnak, mint példaul az egyes vallalkozasoknal
elhelyezked6 alkalmazottak képességszintjei mennyire igazodnak a
pozicidhoz sziikséges igényszinthez (van-e fejl6dési lehet6ség a cégnél),
milyen személyes tulajdonsagok mutathatok ki a legjobb képességii, illetve a
leggyorsabban fejl6d6 biztonsagi 6rok esetén. Rendszeres id6kézonként
elvégezve a mérést kovetkeztetéseket lehetne levonni, hogy bizonyos
kortilmények fenndlldsa, illetve megvaltozasa milyen valtozasokat
eredményez a dolgozokban. Az eredmények felhasznalasaval csokkenteni
lehet a kiilénb6z6 emberi tényezdket karosan befolyasold hatasokat, illetve a
megfelel6 készségek fejlesztése érdekében mesterséges beavatkozasokat lehet
eszk6zolni. A bemutatott lehetdségek tudatos alkalmazasa nagyban

hozzajarulna a szakma min6ségének javitasahoz.

Megfontolando, hogy a szakértdi rendszer alkalmazasahoz mindenképpen kérjiik
a résztvevO hozzajarulasat a személyes adatok eltarolasa tekintetében. Ugyanis a
foglalkozassal jar6 16fegyvertartasra val6 alkalmassag pszicholdgiai vizsgalata soran
a pszicholdgus szakért6k idénként ugy érzik, hogy ,,a vizsgdlatra érkez6 személy
mdr jdrt mds vizsgdlohelyen.” [57] Ez alapjan el6fordulhat olyan eset, hogy valakit
alkalmatlannak nyilvanitanak, ezt kdvet6en mas helyszinen 1jboli vizsgalatnak veti
ald magat, abban a reményben, hogy a masodik vizsgalaton sikeriil elérnie az
alkalmas mindsitést. Ez a ,trilkk” egyrészt a kozponti adatbazis és a

visszakereshet6ség hianya miatt miikodik, masrészt azért, mert a kiilonbdz6
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bizottsagok esetében eltérd szubjektiv itéletalkotasok is szerepet jatszhatnak. A
szakértOi rendszer ezen problémakat kikiiszobolné.

Az informatikai alapt rendszer lehet6séget ad a szamitégép-hasznalat és egyéb,
szoftveresen mérhetd vagy programok altal kénnyebben kiértékelhetd tulajdonsagok
és eredmények (pl. reakcioidd, szinlatds, intelligencia teszt) felmérésére. Ezaltal
jelentdsen lerdvidiil a kiértékeléshez sziikséges id6, valamint pontosabb, objektivebb
és részletesebb eredmények varhatok.

A szakértdi rendszer az eddig ismertetett funkciok mellett a menedzsment szamara
tovabbi lehetdségeket is biztositana, a segitségével lefedett teriileteket a 16. abran
mutatom be. Mind a munkakor-tervezés, mind a munkaer6-értékelés

tevékenységekhez kapcsolodoan hasznositani lehet a zélddel megjel6lt pontokat.

A tervezett szakértdi rendszer és a HR menedzsment
kapcsolata

TEVEKENYSEGEK

Szikséglettervezés

Kivalasztas

MUNKAKOR- Oktatas, tOVébbképZéS MUNKAER(':’)_
TERVEZES ERTEKELES

Bérezés, javadalmazas

Teljesitmény-értekeles

Problémak kezelése

16. dbra. A tervezett szakértbi rendszer dltal lefedett tertiletek

(z6ld szinnel jel6lt elemek)™

A legegyértelmiibb felhasznaldsi lehet6ség a kivdlasztds, az ott jelentkezd
elényoket a funkcidok felsorolasdndl mar bemutattam. A sziikséglettervezést
el6segitheti a munka elvégzéséhez sziikséges képességigények és a rendelkezésre

allo munkaer6 felmérése és dsszevetése. A rendszer az eddig felsorolt kévetelmények

53 Az abréta[72: p. 127.] 22. dbréja alapjan szerkesztettem.
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alapjan ezen tevékenységekre is alkalmas. Pontos képet kaphatunk ezaltal arrdl, hogy
milyen képességek hidnyoznak a feladat ellatdsara szant csapatba. A meglevd
munkaerd-allomany vizsgalata a szakért6i rendszer segitségével megmutathatja,
hogy milyen oktatds, tovabbképzés sziikséges ahhoz, hogy az alkalmazottak jobban
el tudjak latni feladatukat. A bérezés, javadalmazds, valamint a teljesitmény-értékelés
tertiletén is hasznosithato az altalam elképzelt rendszer. Ez wutdbbiaknal a
kompetencia alapu értékelést kell alkalmazni.

A kompetencia alapu értékelés olyan munkakorok esetén hasznos, ahol nehezen
lehet mérni az elvégzett munkat. Nagyon j6 példa erre a biztonsagi 6rok munkaja,
mert az 6 esetiikben nem legyartott darabszamrol, levezetett kilométerrdl, eladott
termékmennyiségrél vagy egyéb, egyszerlien szamszertisithetd teljesitményrél van
sz0. Sem a ledolgozott munkadrak szama, sem a kivonulasok szama nem mérvado,
mert az egyes munkafeladatok specialis, egyedi jellemzdkkel birnak. A kiilonféle
rendezvényeken végzett munkak Osszehasonlitasat a résztvevok eltéré létszama és
Osszetettsége neheziti meg. Ugyancsak nem lehet 6sszemérni az eltérd helyszineken
— példaul bankban vagy egy kisboltban — biztonsagi szolgalatot ellaté Orok
teljesitményét sem. Az el6z6 két kiragadott példa jol mutatja a biztonsagi 6rok
tevékenységének értékelési nehézségeit.

A kompetencia alapu bérrendszernek a kovetkezo elonyei és hatranyai vannak:

,» El6nyei:

* az Osztonzéshez alkalmazott kompetencia modell mds emberi erdforrds

rendszerekhez is felhaszndlhato;

* jol haszndlhaté olyan teriileteken, ahol az eredmények csak késébb

mutatkoznak;

* lehetbvé teszi azon teriiletek mérését és értékelését is, ahol az

eredmények dontéen mindségi mutatokkal jellemezhetdk;

a fejlédésre dsszpontosit és 6sztonoz.
Hatranyai:
* viszonylag bonyolult, idbigényes és drdga az érvényes kompetencia

modell megalkotadsa;
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* nehéz a kompetencidk megbizhaté mérése;

* nem elég koriiltekint6 alkalmazds esetén a bérkéltség ardnytalanul

megndhet.” [73: p. 242.]

A felsorolt hatranyokat a szakért6i rendszer atvallalja, hiszen a kompetencia
modell megalkotasat és azok mérését alapvets funkcioként tartalmazza. Igy a
munkaado kompromisszumok nélkiil élvezheti a rendszer biztositotta eldnyoket.

A szakért6i rendszer tamogatja a vizsgalatot lebonyolitdé embereket, ezaltal is
csokkentve a human tényezOk negativ hatasait. Ezt két okbdl tartom célszeriinek.
Egyrészrol a tesztkérdéseket elkészitd, Osszeallito személyek véleménye sokszor
teljesen eltérd azt tekintve, hogy egyaltalan milyen emberi tulajdonsagokat kell
elemezni, melyek azok, amelyek hasznosak lehetnek a munkavégzés soran és melyek
azok, amelyek kockazati tényezoként jelentkezhetnek. Ez lehetetlenné teszi az
egységes mérést, vagyis nem lehet korrekt médon Osszehasonlitani a jeldlteket.
Masrészr6l ha a tesztelés soran kozvetleniil kozremiikodo személy egy elGre
elkészitett kérd6ivet hasznal és csak egy sablon segitségével végzi el a vizsgalatot,
akkor nincs szakmai hozzaadott értéke. Ha egyéni interjik alapjan probalja felmérni
az alanyok tulajdonsagait, akkor viszont ismét a szubjektiv megitéléshez, az
0sszehasonlithatatlansaghoz jutunk.

Célszerlinek tartom a szakértéi rendszert részben ingyenes konstrukciéban
kivitelezni, mert igy azoknak a munkaadodknak is lehet6ségiik lenne pontos képet
kapni a munkara jelentkez6krél, akik jelenleg anyagilag nem engedhetik meg
maguknak a toborzas soran szakértdk bevonasat. Ezaltal javulna az alkalmazottak
szakmai szinvonala, az 6rz6-védo vallalkozasok altal kinalt szolgaltatasok mindsége.
Az, hogy mely — az alapmi{ikddéshez nem sziikséges — modulok lennének fizet6sek, a
rendszer végleges kidolgozasa soran hatarozhaté meg. Amennyiben a befektetés
palyazati pénzekbdl valésulna meg, gy csak az iizemeltetési koltségeket kellene az
extra funkciok bevételeibdl biztositani.

Az ismertetett szakérti rendszer megvalosulasa és alkalmazasa mind gazdasagi,
mind biztonsagi szempontbdl komoly fejl6dési lehetéséget rejt magaban. Tovabbi
fejlesztési lehet6ségként ki lehet terjeszteni a hivatasos fegyveres erdkre, az ott

jelenleg alkalmazott modszerekbe implementalasaval.
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2.4. KOVETKEZTETESEK

A személy- és vagyonvédelem teriiletén az emberi tényezd vizsgalata szempontjabol
a biztonsagi O6rok alkalmassagi vizsgalatat valasztottam ki. Az éaltalam
megfogalmazott probléma az, hogy napjainkban nem kap megfelel6 hangsulyt az
6rok kompetencidinak felmérése és azok munkakorhoz hangolasa. Féként a kisebb
vallalkozasokra jellemzd, hogy az olcsé munkaer6t elényben részesitik a feladatait
jobb min6ségben ellatd, de magasabb bérigényti alkalmazottal szemben. Ez a szakma
felhigulasat okozza, amely kozvetetten a gazdasag tobbi szerepldjére is kihat. Példaul
egy kereskedelemmel foglalkozé véllalkozdsnak anyagi kara jelentkezik, ha az
igénybe vett védelmi szolgaltatas szinvonala csokken, aminek kovetkeztében
megszaporodnak a lopasok.

A témaval kapcsolatos egyik hipotézisem az volt, hogy egy eredményesen
hasznalhat6 szakért6i rendszert lehet létrehozni a biztonsagi o6rok alkalmassagi
vizsgéalatara. Az irodalomkutatdsom soran felkutattam a toborzdsok soran
gyakorlatban alkalmazott eljarasokat és mérési modszereket. Felvazoltam egy
altalam lehetségesnek tartott rendszert. Meghataroztam, hogy mely f6ébb
tulajdonsagok mérését kell ellatnia, valamint hogy milyen lehetGséget biztosit a
munkaadok és -vallalok részére. A sziikséges szakértok bevonasaval tobb
aspektusbol is érdemesnek tartom a szakértdi rendszer gyakorlati megvaldsitasat. A
személy- és vagyonvédelmi vallalkozasok szamara az a munkaer6 képvisel nagyobb
gazdasagi értéket, amelynek nagyobb a szaktudasa, kompetenciaja, ©onallosaga,
elhivatottsaga, megbizhat6saga. Ha a kozponti mérés segitségével igazolni tudja
alkalmazottai kiemelked6 eredményét, akkor {izletfelei szamara is nagyobb
presztizse lesz, ezaltal tobb megrendeléshez juthat. A megbizok szemszdgébdl is
elvaras, hogy a feladata elvégzése szempontjabol minél alkalmasabb 6rok lassanak el
szolgalatot. Az alkalmazottak nyomon kovethetik egyéni fejlodésiiket, konnyebben
talalnak maguknak képességeiknek megfelelobb munkat, magasabb fizetést érhetnek
el.>

A jelenlegi alkalmassagi tesztek soran a méréseket el lehet végezni papiron és
szamitogépen egyarant. Ez utobbinak is tobb formaja létezik. A legegyszerlibb
megoldas, amikor a komputeren ugyanazokat a kérdéseket kell megvalaszolni, mint a

ceruza-papir feladatlapon. Ett6l jobb megoldas az adaptiv moddszer, amely a

54 Azok a munkavallalok, akik fontosnak tartjdk a képességmérést, azok vélhet6en mindségi
munkaer6t akarnak foglalkoztatni, ezaltal a bérfizetési hajlandésaguk is nagyobb.
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valaszadé képességszintjéhez kozelebb allé kérdéseket kozvetit a tesztalany szamaéra.
Soron kovetkezd hipotézisemben azt allitottam, hogy az adaptiv tesztelés megfeleld
hatékonysaggal hasznalhat6 a biztonsagi 6rok alkalmassagi vizsgalata soran. A
bizonyitashoz  Osszegytijtottem  kiilonb6z6  tesztmddszereket, majd  egy
szimulacidsorozattal meghataroztam, hogy az egyes modelleken elvégzett tesztek
eredményei mennyire térnek el a valos képességszintt6l. A tébblépcsds adaptiv
tesztelés esetében alacsony differenciat mutattam ki a hagyomanyos, ceruza-papir
teszthez képest, ezaltal hasznalatit megfelelének taldlom az alkalmassagi
vizsgalatokhoz.

A tovabbiakban ennek a modellnek a részletesebb elemzését tervezem elvégezni
vertikalis és horizontalis iranyban egyarant. Ezzel az a célom, hogy valaszt kapjak
arra a kérdésre, milyen kihatdasa van a tényleges képességszintt6l valo eltérésre a
lépcsdk (kérdésszakaszok) szamanak és a kérdések azokon beliili eloszlasanak,
valamint a lépcs6kon beliili kérdéscsoportok szamanak és az esetleges koztiik levo
dtfedések mértékének. Erdemesnek tartom egyéni, az egyszerii és a tobblépcsds
modellek 6tvozetét alkalmazo tesztek kidolgozasat és meérését is. Elképzelésem
szerint ebben az esetben az egyes 1épcs6kon beliil elvégzett adaptiv tesztek
részeredménye a kovetkezd lépcs6fok kérdéscsoportjdban szerepld kérdések

nehézségi szintjének medianja lenne.
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3. AZ EPULETKIURITESEK SORAN TAPASZTALHATO
EMBERI HIBAK CSOKKENTESET SZOLGALO
INTELLIGENS EPULETKIURITO RENDSZER TERVEZESE

Harmadik kutatasi részteriiletemnek a t{izvédelmet valasztottam. Mind a megel6zés,
mind az elharitas tekintetében megfelel6en felkésziilt testiilet gondoskodik a
biztonsagrdl, igy ha esetlegesen el6fordul is emberi hiba — amelyet az emberi
részvétel miatt nem is lehet teljesen kikiiszobdlni —, annak alacsony az el6fordulasi
aranya. Tlizriad6 esetén azonban szdmos, a human faktorbol szarmaz6 probléma
jelentkezik, amely sulyos kovetkezményekhez is vezethet. A veszélyre felkésziilt
tlizoltokkal ellentétben a tanacstalan aldozatok nem tudjak, hogy milyen irdnyban és
modon kell menekiilni az épiiletb6l. Sajnalatos, hogy ezt a tényt alatamaszto példak
nemcsak a régmultbol idézhet6k fel, hanem folyamatosan tjabb és djabb esetekrdl
szerziink tudomast a hiradasokbol.

Tlizeset miatti épiiletkiiiritéskor fontos szerepe van annak, hogy a menekiil6k
gyorsan felismerjék a helyes menekiilési utvonalat. A tlizvédelmi szabdalyzatokban
eldirt jelzések csupan egy elégséges biztonsagi szint elérését teremtik meg, az
emberek tajékozottsagara, figyelmére és fegyelmére hagyatkoznak. A tapasztalat
azonban azt mutatja, hogy sokan még akkor is rosszul cselekszenek
veszélyhelyzetben, ha a tliz esetén teend6krdl tajékoztatast kaptak és gyakorlaton
vettek részt. Bar ez utobbiak csokkentik az emberi hibak el6forduldsat, technikai
megoldasokkal el6 lehet segiteni a menekiil6k utvalasztasi dontéseit.

Napjainkban mar nem szamit futurisztikus elképzelésnek az 1gy nevezett
intelligens épiilet, amely a kiilonb6z6 informatikai, biztonsagtechnikai, valamint
épiiletgépészeti alkotéelemeket egy rendszerként kezeli, amelyet egy vezérlokdzpont
segitségével akar emberi beavatkozas nélkiil is iizemeltetni képes.

Ilyen épiiletek esetében technikailag megoldhat6 a benntartézkodd személyek
szamanak és az épiileten beliili elhelyezkedésének meghatarozasa. J6 példa erre a
Nemzeti Kozszolgalati Egyetem ABV (CBRN) analitikai laboratériumanak

biztonsagi rendszere:

»Napjainkban a jogosultsag megallapithatosagan kiviil elvarhaté igény a

jogosultsdg id6ben és térben torténd lehatdrolhatésdga és vdltoztathatésdga. A
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beléptet6 rendszer személykbvetési funkcidja is lényeges, hiszen a belépésre
jogosult tartézkoddsat, mozgdasat a laborban kdvetni képes rendszer, nyilvan
tudja tartani, hogy az ellenérzitt terekben hdnyan tartézkodtak az

idotartamokkal egyiitt.” [74: p. 28.]

Az elgondolasomon alapul6 épiiletkiiirit6 rendszer — amely miikddésének elvi
alapjait jelen értekezésben bemutatom — egy ilyen kdrnyezetbe lenne adaptalhaté. A
modern technika lehet6vé teszi, hogy — ahol erre megfelel6 anyagi raforditast is
aldoznak — vizudlis eszkozok segitségével gyorsabban felismerhet6 legyen a
veszélyhelyzet, valamint a helyes menekiilési irany. Egy ilyen lehetséget alkalmazo
rendszer a tliz keletkezési helyének és a veszélyben 1évé személyek
elhelyezkedésének fiiggvényében tud kijelélni menekiilési utvonalat, amelyet
egyértelm{i, konnyen felismerhetd jelzések segitségével kozol a bajbajutottak
szamara. Kutatdsom az emberi tényezdre irdnyul, ezért csak a kifejezetten erre
vonatkoz6 teriilettel, a veszély felismerésével, a menekiilési itvonal megtalalasaval
és helyes iranyban valo kovetésével foglalkoztam. Nem volt célom tehat az
épiiletben tartozkodé személyek szamanak és elhelyezkedésének meghatarozasara

alkalmas eszk6zok és moddszerek elemzése.®

Ugyan alapjat adjak az altalam
felvazolt rendszernek, de olyan tisztdn miiszaki megoldasok, amelyeknek
onmagukban a human faktorra nincs hatasuk. Ellenben megvizsgaltam a
hatékonysagat azoknak a jelenleg is hasznalt eszkdzoknek, amelyek a tlizeset tényére
hivjak fel a figyelmet, illetve a menekiilési irdny kijelolésére szolgalnak, mivel

ezeknek kozvetlen hatasa van az emberi tényezore.

55 A rendszer é&ltalanos tervezéséhez ugyanis csak az épiiletben tartézkodék szémat és
elhelyezkedését kozl6 eszkozokkel nem kell foglalkozni (annak a gyakorlati kivitelezésnél lesz
jelentGsége), csupan az altaluk a rendszer felé kozvetitett informaciénak van jelentdsége,
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3.1. SzZABALYOZOK ES A SZAKIRODALOMBAN FELLELHET® EDDIGI MEGOLDASOK

3.1.1. ATERVEZETT RENDSZERT ERINTO LEGFONTOSABB SZABALYOZASOK

A kutatasi részteriilethez kdzvetleniil kapcsolodo legfontosabb jogszabélyok és egyéb

szabalyozok:

1996. évi XXXI. torvény a tliz elleni védekezésrdl, a miiszaki mentésrol és a
tlizoltosagrol

259/2011. (XII. 7.) Korm. rendelet a tlizvédelmi hat6sagi feladatokat ellato
szervezetekrdl, a tlizvédelmi birsagrol és a tlizvédelemmel foglalkozdk
kotelez6 élet- és balesetbiztositasarol. Az 1996. évi XXXI. tv. végrehajtasi
rendelete.

30/1996. (XII. 6.) BM rendelet a tlizvédelmi szabalyzat készitésérol
54/2014. (XII. 5.) BM rendelet az Orszagos Tlizvédelmi Szabalyzatrol
TvMI 2.1:2015.03.05. — ,Kiiirités”. Az OTSZ-hez kapcsol6do Tiizvédelmi
Miiszaki Iranyelv (TvMI), amely a Kkiiirités jogszabalyi kovetelményeit
teljesitd miiszaki megoldasokat ismerteti.

TvMI 5.1:2015.03.05. — ,Beépitett tlizjelz6 berendezés tervezése,
telepitése”. Kutatdsomhoz els§ sorban a fényjelz6k elhelyezésének
szabalyai (13. fejezet) kapcsolddik, de a rendszer tényleges megvalositasa
soran a tobbi fejezet elGirasait is be kell tartani.

Az MSZ EN ISO 7010:2013 (Grafikus szimbélumok. Biztonsagi szinek és
biztonsagi jelzések. Regisztralt biztonsagi jelzések), valamint az
MSZ ISO 16069:2009 [Grafikai jelképek. Biztonsagi jelek. Menekiilési
utiranyt jelz6 rendszerek (SWGS-ek)] szabvanyok hatarozzak meg a
menekiilést segitd vizualis biztonsagi jelzések specifikacigjat, valamint a
kiiiritési terv megjelenési formajat.

MSZ EN 54-23:2010 (Ttizjelz6 berendezések. 23.rész: Riasztoegységek.
Vizualis figyelemfelhivo eszkzok)

MSZ EN 60849:2000 (Hangrendszerek veszélyhelyzetekhez)

A nemzetkozi kitekintés érdekében az USA szabalyozasait tanulmanyoztam. Ennek

indokai:

a szabalyozas hatadlya ala tartozok kiemelkedéen magas létszama,

nemzetkozi elfogadottsaga (tobbek kozott a magyar OTSZ is hivatkozik ra), valamint
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a kutatdsom emberi viselkedésvizsgalat részében legnagyobb aranyban amerikai
videodk szerepeltek, igy indokolt volt az ehhez kapcsolédo szabalyok elemzése. Az
USA-ban az éaltalanos el6irasokat a National Fire Protection Association (NFPA —
Nemzeti Tlizvédelmi Egyesiilet) definidlja. Kutatasomhoz kozvetleniil kapcsolodo

fejezetei:

* NFPA 72: National Fire Alarm and Signaling Code.
* NFPA 101: Life Safety Code.
* NFPA 170: Standard for Fire Safety and Emergency Symbols.

3.1.2. ATU0zJELZO BERENDEZESEKKEL KAPCSOLATOS KONKRET SZABALYOZASOK

Ebben az alfejezetben 6sszefoglaltam a tanulmanyozott jogszabalyoknak a konkrét
kutatasra vonatkozé szabalyozasait.

Az amerikai el6irasok szerint a tlizjelzésnek kiilénb6zonek kell lennie mas
jelzésektol. [75: pp. 69-70.] A tlizjelz6kre vonatkozé TvMI alapjan elvaras, hogy a
beépitett tlizjelz6 berendezés a jelzést egyértelmil, figyelemfelhivd tiizriasztas
formajaban jelenitse meg. [76: 3.1.2. b)] Egy svéd tanulmanybdl kideriil, hogy az
emberek tobbsége a tlizriadot jelz6 csengé hangjat félreértelmezi. Az adott
vizsgélatban csupan 19%-uk ismerte fel, hogy tlizjelzésr6l volt sz6, tovabbi 5%
gondolta, hogy (barmilyen mas okbdl kifolyolag) evakualasra szolitott fel a csengd.
A legtobben egy kdzonséges, nem meghatarozott vész- vagy figyelmeztet6 jelzésként
értelmezték. [77: p. 24.] Egy masik, amerikai felmérés azt mutatta ki, hogy a
megkérdezettek tobb mint 45%-a nem tudta a tlizjelzést mas vészjelzéstol
megkiilonboztetni. [78: p. 2.] A tlizjelzések esetén emberi tényezéként megjelenik az
emberek passzivitasa, azaz nem torekednek az épiilet elhagyasara. Ennek tobbek
kozott okai lehetnek a téves riasztasok, és hogy az amugy fontos és nélkiilozhetetlen
tlizriad6o gyakorlatokat sokan nem veszik komolyan, valos veszélyhelyzetben pedig
azt feltételezik, hogy ,,csak” probariadot jelez a vészjelzés. Egy kanadai publikacio
szerint a tlizjelzések kevesebb mint 25%-a utal valds veszélyhelyzetre. [78: p. 2.]

A menekiilési tutvonal megtalalasat és a helyes iranyban valé haladast hang-,
valamint fényjelzések segitségével lehet megoldani. Az el6bbiek haszndlatéra a

kovetkez6 szabalyozasokat kell betartani. A tlizjelz6kre vonatkoz6 TvMI alapjan a
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hangjelzésnek legalabb 65 dB(A), alvd emberek felébresztésére szolgald eszkdzok
esetén 75 dB(A) hanger6sségiinek kell lennie, illetve 5 dB(A)-lel magasabbnak, mint
a teriileten varhaté barmely 30 mp-nél hosszabb ideig fennall6 zaj (minden esetben a
nagyobb értéket kell figyelembe venni). A hangeré maximalis értéke 120 dB(A) lehet
a hangjelz6t6l egy méter tavolsagban. [76: 12.2.] Az USA-ban a tlizjelzésnek
legalabb 15 dB(A)-val nagyobbnak kell lennie a kornyezeti hangerdnél, vagy
5 dB(A)-val nagyobbnak, mint a legalabb 60 mp-ig tarté zajszint. Azt kell valasztani,
amelyik hangosabb a padl6tol mért 1,5 m magassagban. [75: p. 108.] A tlizjelzés
hangereje az NFPA elGirasai alapjan a minimalis hallastavolsagnal nem haladhatja
meg a 110 dB(A)-t[75: p. 107.] A hanger6 mellett figyelni kell az evakuacids
hangosité rendszer érthetségére. A tiizjelzokre vonatkozd6 TvMI eldirja, hogy a
tlizjelzés céljara szolgal6 hangjelz6k frekvencidjukban és hangmintajukban
kiilonbdzzenek az épiiletben hasznéalt mas hangjelzd eszkozoktdl. [76: 12.1.1.] A
tlizriasztasra ~ szolgdldé  hangjelzésnek  folyamatosan  hallhatonak  kell
lennie [76: 12.1.2], valamint a tlizriasztas ideje alatt minden, nem az evakuaciot
segit6 hangforrasnak automatikusan le kell kapcsolodnia [76: 12.2.5.].

A vizudlis jelzések esetében a torvény értelmében menekiilési jelet és menekiilési
utiranyjelz6 rendszert kiilénboztetiink meg, valamint a beépitett t{izjelzd berendezés
fényjelz6 eszkozét. A menekiilési jeleket — mint ahogy a késébbiekben kutatdsom
egyik részeredményeként bemutatom — sok esetben figyelmen kiviil hagyjak a
menekiil6k. Igy, bar a jelenlegi megoldasok nélkiilozhetetlen részei, az emberi
tényezd kikiiszobolése érdekében ezeknek egy jobb megoldassal valo
helyettesitésével foglalkozom. A menekiilési ttiranyjelz6 rendszerrel kapcsolatban az
OTSZ el6irja, hogy mely esetekben kotelezd a kiépitése: vasutallomasokon a peron
padlojaban [79: 122. § (7)], az 50 f6 feletti tartézkodasra szolgald allvany jellegi
épitményeken [79: 130. § (1)], a 3000 f6 feletti befogadoképességili helyiség
menekiilési utvonalan és ott, ahol a tlizvédelmi szakhatésag a menekiilés biztositasa,
a fistfejlédés jellemz6i alapjan eldirja.” [79: 146. § (6)] A beépitett tlizjelzo
berendezés fényjelzdivel kapcsolatban a tiizjelz6kre vonatkoz6 TvMI ugy
rendelkezik, hogy a tlizriasztasra szolgal6 fényjelz6é eszkozoket 6nalloan nem, csak
hangjelz6k kiegészitésére szabad hasznalni. [76: 13.1.1.] Ez azonban nem jelent
korlatozast abban a tekintetben, hogy a tiizjelzésre szolgal6 hangjelzés mellett a

fényjelz6 ne csupan a veszély jelenlétét, hanem a megfeleld utiranyt is jelezze.
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A magyar szabalyozas szerint a fényjelz6k felvillanasi frekvencidjanak 0,5-2 Hz
kozott kell lennie. Toébb fényjelzé eszkéz egy helyrdl lathatésaga esetén
szinkronizalni kell azokat.[76: 13.1.4.] Az NFPA szigorubban szabalyozza a

villan6fények paramétereit:

,»A villanasok mértéke nem haladhatja meg a két villanast masodpercenként
(2 Hz) de nem is lehet kevesebb, mint egy villands mdsodpercenként (1 Hz).
Egy impulzus maximalis id6tartama 0,2 mp lehet, 40%-os kitoltési tényezovel.
Az impulzus id6tartamot a maximdlis jelszint 10%-dnak eleje és vége kozotti
id6tartamra kell meghatdrozni. A tlizjelzésre és a teljes Kkiliritésre szolgdlo
fényjelzéknek dtldtszonak vagy fehérnek kell lenniiik, és nem haladhatjdk meg

az 1 000 cd effektiv intenzitdast.” [75: p. 109.]

Az amerikai szabalyozas csak a villanofényekre terjed ki, a magyar nem tér ki
kiilonféle eszkozokre, az atfogd fényjelzé kifejezést haszndlja. Mint azt be fogom
mutatni, tobb szabadalom is szekvencialis fényjelzést javasol, melyekre jelenleg
nincs el6iras. A jelenlegi szabalyozast azonban iranyadonak lehet tekinteni, azaz
fényfiizérek esetén a teljes szakasz lefutdsanak paramétereit javaslom a villanéfény
paramétereihez igazitani. Az OTSZ szabalyozasa szerint ,,Az alacsonyan telepitett
menekiilési jeleknek folyamatosan kell az ttiranyt mutatniuk, és a biztonsagi
jeleknek 5,0 méter tavolsagbol felismerhetének kell lennitik.” [79: 153. § (3)] Bar a
fényfiizéres megoldas esetén az egyes eszkozok nem folyamatosan vilagitanak, de
magat az utirany jelzését a fényfiizér adott szakasza egy egységként latja el, valamint
a jelzés konnyebben és tavolabbrdl felismerhetd. Az OTSZ el6irja, hogy ,,A beépitett
tlizjelz6 berendezést tigy kell megtervezni, hogy a vezetékek vagy csatlakozdsok
egyszeres és kétszeres hibdinak hatasa korlatozott legyen.” [79: 161. § (1)] A
tlizjelz6kre vonatkozé TvMI alapjan ez a feltétel teljestil, ha a tlizjelz6 berendezés
,»aramkoreit gy alakitjdk ki, hogy egy egyszeres vezetékszakadds vagy zdrlat esetén
legfeljebb 32 eszkéz vdlik mitkodésképtelenné, és a miikodésképtelenné vdlt eszkdzdk
azonos funkciét ldtnak el”.[76:6.2.2.] Tehat szekvencidlis fényjelzd esetén
maximum 32 jelz6fénybdl all6 szakaszokra kell felosztani a rendszert. Ha egy
utszakaszon ennél t6bb eszkdzre lenne sziikség, ugy iigyelni kell azok

szinkronizalasara.
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3.1.3. AZ EVAKUALAST SEGITO RENDSZER OSSZEHANGOLASA A JOGSZABALYBAN

MEGHATAROZOTT MENEKULESI TERVVEL ES UTVONAL-KIJELOLESSEL

A tliz elleni védekezésrdl, a miliszaki mentésrol és a tlizoltosagrol szolo térveény ugy

rendelkezik, hogy

»Az Orszdgos Tlizvédelmi Szabdlyzatban meghatdrozott biztonsdgi szint
elérhet6 [...] a tiizvédelmi miiszaki irdnyelvekt6l vagy a nemzeti szabvdnytol
részben vagy teljesen eltéré6 megolddssal, ha az azonos biztonsdgi szintet a

tervez6 igazolja.” [80: 3/A. § (3) 0)]

Idézett torvény végrehajtasi rendeletében szintén megtalalhaté a lehet6sége annak,
hogy az elGirasoktol eltér6, de azzal legalabb egyenértékii megoldast lehessen

alkalmazni:

»A Kormdny elsé foku tlizvédelmi hatésdgként a hivatdsos katasztréfavédelmi
szerv kozponti szervét [...] jeloli ki, amely [...] a vonatkozé miiszaki
kovetelmény elbirdsaitol eltérd, de azzal legalabb egyenértékii biztonsdgot
nyujté miiszaki megolddst elbirdlja, a kiilon jogszabdlyban meghatdrozott

esetekben dént a védelem egyenértékiiségérdl.” [81: 1. § (3)]

Ezek a szabalyozasok lehet6vé és indokoltta teszik a hatékonyabb modszerek és

azokat tamogat6 eszkodzok kutatasat és fejlesztését.

A Kkitiritésre vonatkoz6 TvMI alapjan ,,Az épitményekbél a menekiilés folyamata
két fo kategoridra oszthato:
* teljes épiiletkitirités, amely lehet egyidejii vagy szakaszos,
* progressziv kilirités, azaz dtmeneti védett térbe, tiizszakaszba, majd kés6bbi
idépontban biztonsdgos térbe torténd kilirités.” [82: A melléklet — A1.]
Az irdnyelv tovabbi részletezéseket is ismertet a kiilonféle eljarasi lehet6ségekkel
kapcsolatban. Az értekezésben bemutatott rendszer ezek mindegyikének
megvalositasara alkalmas, a megfelel6 procedura kivalasztasa — természetesen ember

altal sziikség esetén feliilbiralhaté6 médon — is része lehet az iranyit6 algoritmusnak.
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A 30/1996. (XII. 6.) BM rendelet el6irja a Tlzriad6 Terv elkészitését. Az
értekezésben bemutatott rendszer megvaldsulasa és engedélyezése esetén ebben a
tervben is szerepeltetni kell a fényjelzések jelentését, a menekiilési ttvonalak
kijel6lésének modjat, valamint azt, hogy a rendszer esetleges miikddésképtelensége
esetén milyen alapértelmezett menekiilési utvonal 1ép életbe. A kiiiritésre vonatkozd
TvMI-ben meghatarozott menekiilési terven is feltiind médon kell tajékoztatast adni
a fényfiizéres itvonal-meghatarozasrol, valamint fel kell tiintetni azt az

alapértelmezett menekiilési utvonalat, amely alternativ esetben kdvetend6.

3.1.4. LETEZO SZABADALMAK

Az eddigi megoldasok vizsgalatara szabadalmak 6sszehasonlitdo elemzését
valasztottam. Rengeteg ilyen jellegii irodalmat talaltam, ezek szdma folyamatosan
nd. Terjedelmi okok miatt a teljesség igénye nélkiil vizsgaltam a lehetséges
megoldasokat, igyekeztem a kiilonlegesebb, de a technikai szempontbdl viszonylag
konnyen megvaldsithatd otleteket 6sszegytijteni. Néhany esetben komplexebb
rendszert mutatnak be a szabadalmak, ezek esetében is csak a vizualis jelzéssel
foglalkoz6 résziiket emeltem Kki.

Els6keént a ,,dinamikus vészkijarat jelz6” szabadalmat mutatom be. [83] A kinézete
egy hagyomanyos vészkijarat jelzésre hasonlit, annyi kiilonbséggel, hogy tébb

sziluettet tartalmaz, amelyek egymas utan felvillannak (17. abra).

17. abra. Figyelemfelhivo kijarat jelz6 [83]
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Tovabb novelik a figyelemfelhivas eredményességét a késziilék szélén elhelyezett
vilagitdo eszkozok. Mivel ezek irdnya egymastdl fiiggetleniil beallithatd, igy az
eszkOz arra is alkalmas a szabadalom szerzéje szerint, hogy kozeli targyak egymas
utani megvilagitasaval elGsegitse az utirany felismerését.

A bemutatott késziilék elénye a figyelemfelhivas, a szekvencialisan felvilland
alakok és a szintén egymds utdn aktivalodo irdnyitott fénykibocsatd eszkozok,
amelyek magukra vonzzak a tekintetet. Veszélyt rejt azonban, hogy az egymas utan
felvillano alakok egyfajta iranyt hataroznak meg, ami altal lehet, hogy megtévesztik
a menekiil6t. Példaul a 17. abran lathat6 elhelyezésnél azt hiheti a menekiil, hogy
balra kell elkanyarodnia, nem az ajton kimennie (ugyanis a harom alak jobbrél-balra
villan fel, azt sugallva, hogy balra kell haladni). Az alsé lampak fényereje nem
elégséges ahhoz, hogy tavolabbi targyakat vilagitson meg, igy azok is inkabb csak
zavaroak lehetnek. Ha rosszul van bedllitva az iranyuk, akkor akar a menekiil6
szemébe is vilagithatnak, ezaltal a menekiilési utiranyt jelzd tabla nehezebb
felismerését okozhatjak. Meg kell jegyezni, hogy a 17. dbran latottakkal ellentétben a
tliz altal keletkezett fiist nem a padlén, hanem a mennyezethez kozel terjed.

A kovetkezd szabadalom a padléba épitett LED-es (Light Emitting Diode —
fénykibocsaté didda) fénycsikokkal segiti el6 a sotétben val6 tdjékozddast. [84] A
18. abran lathaté csikok egyértelmien és jol lathatéan jelzik a folyosok szakaszait, a
menekiilésre nem hasznalhaté ajtok mellett tovabbhalad a csik, a vészkijarathoz
felt{in ivben vezeti a menekiil6ket. A menekiilési titvonal ezaltal jol lathatd, azonban
az irany nem, ezért mindenképpen hagyomanyos kiegészitokre van sziikség.
(Hasonl6 megoldas, ahol szintén a folyos6 kozepén helyezkedik el a jelzés, de nyilak
jelzik az iranyt, valamint helyenként feliratok is tajékoztatnak a legktzelebbi kijarat
tavolsagarol. [85]) A szabadalom tartalmaz egy alternativ megoldast is arra az esetre,
ha a folyos6 kozepén nincs lehet6ség a LED csik beépitésére. Ebben az esetben a
vészkijarat jelzése nem lenne egyértelmi, ezért a szerz6 olyan modositast javasol,
amelynek eredményeképp a fényjelzés csak egy iranybol lathat6. Ezzel a
megoldassal allitélag kénnyen megkiilonboztethetdvé valik a vészkijarat a tobbi
ajtotol.

A jelzések elhelyezése a padlé kozepén azért elényods, mert a folyoson esetleg
ideiglenesen elhelyezett targyak (szekrény, virag, dobozok stb.) nem takarjak el a
jelzéseket (alacsony elhelyezésii jelzések esetén). A megvaldsitas azonban nehéz és

koltséges, kiillonosen szényeggel boritott padlé esetén. A fényatereszt6 burkolat
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anyagara is figyelni kell, mert elég erdsnek kell lennie, hogy se torés, se repedés ne
keletkezzen rajta, valamint a taposas, takaritas és egyéb igénybevételek hatasara ne

karcolddjon annyira 0ssze, hogy a fényatereszt6 képessége legyengiiljon.

18. dbra. Vészvildgito fénycsik [84]

A ,veszélyhelyzeti vilagito csik” alternativ megoldasa [84] viszonylag sziik
szogben teszi lathatova a jelzést, igy megneheziti annak értelmezését. A ,,szinkddos
kiiiritési jelz6rendszert” bemutaté szabadalomban [85] szélesebb savot foglal el a
jelzés, ez sok esetben — példaul szallodak igényes folyosoburkolata — ronthat a
kivitelezés 0sszképén. Ezt ellensilyozza, hogy a konnyen felismerhet6 nyilak
egyértelm{ibbé teszik a menekiilési iranyt, a tavolsagjelz6 feliratok pedig plusz
informacidt nyujtanak a menekiil6knek. Az emlitett informacids jelzések zold szinnel
jelennek meg, mig az elére meghatarozott veszélyzénak — példaul liftek bejaratai —
elétt piros villogd ,,DONT (sic!) USE!! GO TO EXIT” (,NE HASZNALJA!!
HALADJON A VESZKIJARATHOZ”) felirat hivja fel a figyelmet a veszélyre.

A 19. dbran lathat6 ,utanvilagité mutatokkal ellatott menekiilési utvonal”
megoldas annyiban kiilénbozik, hogy fotolumineszcens jelekkel tdmogatja az
evakualast. [86] Eldére meghatarozott nyilak, sziluettek, vagy kiilonb6zé méretii
korok jelzik az iranyt (az abran a nyilas valtozat lathato), EXIT feliratok a

kijaratokat. Létezik olyan szabadalom is, ahol hasonléan nyilak vannak kialakitva, de
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mindkét iranyban, igy tliz esetén azok vilagitanak, amelyek a veszély forrasatol a

vészkijaratok felé mutatnak. [87]

19. dbra. Menekiilési titvonal kijelolése fotolumineszcens jelzésekkel [86]

Ez a szabadalom azonban nem vesz figyelembe egyéb tényez6ket, mint példaul az
épiiletben tartézkodd személyek szamat és elhelyezkedését. fgy fennall annak a
veszélye, hogy egyes vészkijarathoz vezetd utvonalak tudlterhel6dnek, illetve
folyosok keresztez6désénél, egyéb specidlis esetekben nem értelmezhet6k
egyértelmiien az iranykijel6lések.

A nyilak nagyobb tavolsagbdl is konnyen felismerhet6ek, de a kiilonb6z6 méretii
korok csak azok szdmadra jelentenek informaciét, akik tudjak, hogy a korok
atmérdjének novekedése, vagy csokkenése mutat a vészkijarat felé.

Tobbfunkcios jelzérendszer lathatd a 20. dbran. A fehér, vagy atlatszo boritassal
rendelkez6 lampak koérnyezeti megvilagitast biztositanak, a koztiik elhelyezkedd
szines fények pedig egymas utani felvillandssal mutatjak a menekiilési iranyt. [88] A
talalmany egyik megvalositasi modjaban héérzékeldkkel latnak el minden kijaratot,
amelyek egy forditott, azaz a veszélyeztetett kijarattol tavolodé felvillanasokat
inditanak el abban az esetben, ha a homérséklet az adott helyen meghalad egy
biztonsagos szintet.

A kornyezeti megvilagitas funkci6 a talajszinthez kozel érvényesiil, igy a

menekiilést esetlegesen akadalyoz6 dolgokat konnyebb észrevenni. A szines fények
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szekvencialis felvillanasa egyértelmiien jelzi a megfelel6 haladasi iranyt. A kijaratok
homérséklete alapjan torténd iranymegvalasztas viszont csak akkor alkalmazhato

hatékonyan, ha az 6sszes szakasz iranyat egy kdzpont hatarozza meg.
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20. dbra. Tobbfunkcids vészvildgité rendszer [88]

Szerepel még a szabadalomban a szines fények olyan veszélyhelyzetben torténd
alkalmazasi lehet6sége, ahol a kivalté ok nem t{izeset, hanem példaul tornad6 vagy
terrorista tevékenység, valamint a dekoracids célu felhasznalas (pl. diszké klubban a
zenének megfelel6 pulzalas). Az NFPA lehet6séget ad arra, hogy bizonyos szabalyok
betartasaval a tlizjelz6 mas vészjelzésre is hasznalhat6 legyen. [75: pp. 69-70.] Ebben
az esetben azonban a rendszer mindegyik lizemmodjaban egyértelmiien veszélyre
hivja fel a figyelmet. Ugyelni kell arra, hogy az egyes veszélyjelzéseknek is jol
megkiilonboztethetnek kell lenniiik, ahogy az a 3.1.2 alfejezetben is szerepelt. A
tlizjelzés dekoracios céli hasznalata nem kiilénbozteti meg a tlizjelzés iizemmadtol,

ezért evakualasnal a menekiilok azt hihetik, hogy a megszokott diszkdvilagitas
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tizemel. Ennek kovetkeztében fennall a veszély, hogy nem értelmezik jol a fényfiizér
iranykijelolését, igy nem is veszik figyelembe azt.

A kovetkez6 szabadalomban szerepld rendszer csak egy iranyba tud jelezni, de
kiilonlegessége, hogy informaciot ad arrél, hogy az adott pozici6tél szamitva
hanyadik ajté a vészkijarat. [89] Ez az informacié az ajtok melletti, egymas felett
elhelyezett berendezések szamabdl, valamint a minden egyes berendezésbe beszerelt
fénykibocsaté eszkozok szamabdl nyerhet6 ki, mint ahogy a 21. dbran lathato.
Tovabbi el6nye, hogy mivel a jelz6eszk6zok kiemelkednek a fal sikjabol, ezért a
szamukat és alakjukat kitapogatva a latassériiltek szamara is hasznos segédeszk6zok

lehetnek.

21. dbra. Kitapogathaté eszkozoket alkalmazé

menekiilési utvonal-kijel6lé rendszer [89]

Bar jo otlet, hogy informaciét kapunk arrél, hogy hanyadik ajt6 a vészkijarat, a
megoldas alkalmazasa csak rovidebb folyosok esetén célszer(i. Ellenkez6 esetben a
tavolsag jelzésére tul sok elemet kellene felszerelni, azokba sok fénykibocsatd
eszkozt kellene beépiteni. Ezaltal a kiépités koltsége is megndvekedne, valamint a
menekiiléshez sziikséges informacio6 értelmezése is nehezebb lenne.

Végezetiil két lézeres megoldast mutatok be. A ,lézeres iranyité Kkiiiritési
utvonalhoz” elnevezésii [90] szabadalom egy olyan, falra er6sithet6 berendezést ir le,
amely a menekiilési irdnynak megfelel6en nyilakat, illetve grafikus, wvagy

alfanumerikus jeleket vetit a padlora lézersugarak segitségével. Alapértelmezetten
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harom, kiilénb6z6 szogben beallitott 1ézerdiodat tartalmaz, de azok szama t6bb vagy
kevesebb is lehet. A berendezés haza vizszintes és fiiggbleges iranyban is
mozgathato, igy bizonyos hatarokon beliil beallithat6 a kivetitett jelek pozicioja.

Béar a berendezés pozicioja beallithat6, egy eszkéz hasznalataval csupan a
kozelében lehetséges jelzéseket kivetiteni. Egy hosszabb folyosén tébb, a plafonra
elhelyezett egység sziikséges a folyamatos ttvonal-kijeloléshez. A megvalésitashoz
sziikséges sok lézerdiéda miatt nagyon koltséges lenne egy teljes rendszer kiépitése.
Zavar6 lehet, hogy az egy berendezésbdl kivetitett jelek kiillonb6z6 méretiiek a
burkolatt6l val6 tavolsagtol fiiggéen. Probléma lehet tovabba, ha a kijarat felett
elhelyezett berendezés a menekiild emberek szemébe vilagit. Mint mar irtam, az
NFPA 1 000 mc maximalis fényer6t engedélyez, ezzel szemben ezt az értéket még
egy kis teljesitmény(i 1ézer is nagymértékben meghaladja, masodpercekre elvakithat
egy embert. A szabadalomban az szerepel, hogy a tlizjelzést kovet6en folyamatosan
ki vannak vetitve a jelek, de az egymas utan felvillan6 jelek informativabbak
lennének. Ennek a megoldasat viszont jelent6sen megneheziti, ha egy szakasz
utvonal-kijelolését csak tobb berendezéssel lehet megvaldsitani, mivel ebben az
esetben a szinkronizalast valahogy meg kell oldani.

Az utolséként szerepld ,lézerfényes kiiiritérendszer” az almennyezetbe épitett
szerkezet, amely segitségével fiiggbleges lézersugarak jelolik ki az utat. [91] Harom
megoldasi javaslatot is ismertet a szabvany. Az elsd esetben a lézersugar egy eloszto
segitségével kiilonbozd ilivegszalakra keriil, melyek a fényt a megfelel6 helyre
tovabbitjdk. A masodik esetben a sugar egy forgdtarcsan elhelyezett tiikor
segitségével jut el szekvencialisan tovabbi tiikrokre, mely utébbiak iranyitjak
fiiggoleges helyzetbe a nyalabokat. A harmadik lehet6ség, hogy minden egyes
fénysugarat kiilonallo lézerdioddk hoznak létre. Mindegyik megoldas esetén
valtoztathatd a kijelzés, ezaltal a menekiilés iranya. Mivel a késziilék a
lézersugarakat fiiggdlegesen vetiti ki, ezért normal koriilmények kézott nem vilagit a
menekiilék szemébe. Az ajanlott nagy teljesitményli lézer azonban véletlen
felpillantasnal vagy tiikr6z6d0 feliiletek esetén problémat jelenthet.

Mindharom elgondolas o6tletes, azonban a megvalositasuk koltséges. Elso esetben
az livegszalas elosztorendszer, masodikban a tiikrék pontos beallitasa, a harmadik
esetben pedig a lézerdiodak nagy szama dragitja meg a rendszert. Hosszu folyosok

esetén nagyon nehezen megval6sithaté a forgotiikros megoldas, mert a mennyezetbdl
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sok helyet venne el. Szintén hatranya ennek a modszernek, hogy nehéz a kiilénb6z6

utszakaszok jelzéseinek dsszehangolasa.

3.2. Az EMBERI VISELKEDES VIZSGALATA TUZRIADO SORAN

Munkahelyemen a kotelez6en elGirt évenkénti tlizriadok alkalmaval szamos hibas
emberi viselkedést tapasztaltam, amely valos veszélyhelyzetben hatraltatna az épiilet
miel6bbi elhagyasat. Indukci6 segitségével altalanositottam ezeket a problémakat,
alapul szolgaltatva egy olyan vizsgalatnak, mely segitségével megtudhattam, hogy
mashol is el6fordulnak, vagy csupan helyi sajatossagok. Tapasztalataimbdl kiindulva
a kovetkez6 emberi hibakra Osszpontositottam. Az emberek tobbsége nem tudja,

hogy hogyan kell cselekednie a t{izriad6 alatt az adott kérnyezetben, mert:

- vannak, akik nem reagalnak a tlizjelzésre,
- vannak, akik rossz iranyba menekiilnek,
- vannak, akik tul lassan hagyjak el az épiiletet,

- a hangjelzések nem mindig latjak el jol a feladatukat.

Felvetéseim igazolasara videok elemzését valasztottam. Egyre tobben hasznaljak a
modern technikai eszktzoket arra, hogy életiik minden mozzanatat megosszak a
nagyvilaggal. A YouTube videomegoszt6 portalra még a tlizriadok amat6r felvételeit
is feltoltik. Ezt a lehet6séget kihasznalva 93 db, egyiittesen tébb mint 212 percnyi
vide6t elemeztem. A leirdsbol, a képsorokon latottakb6ol és a latogaték
hozzaszolasaibol igyekeztem meghatarozni, hogy az adott vide6n probariado, éles
riad6, vagy téves riasztas eseményei lathatdk, a késébbiekben pedig ezt is figyelembe
vettem az emberi viselkedés értékelésénél. A hatékony feldolgozas érdekében
mindezeket egy adattablaban rogzitettem, amelybdl tetszéleges sziiréseket és
egyszer(ibb statisztikai szamitasokat tudtam végezni. A tlizjelzés maddjat, azaz a hang
(cseng0, berregd, sziréna, emberi hang, egyéb) és a vizudlis riasztas tipusat is
feljegyeztem a kés6bbi 0Osszehasonlithatésag miatt. Ugyancsak rogzitettem a
helyszint, a szerepl6k reakcidjanak részletes leirasat, valamint kiemeltem az
esetleges rossz magatartasokat (nem reagalnak a vészjelzésre, rossz iranyba indulnak
el, lasst a menekiilés elkezdése vagy sebessége). A legfontosabb adatokat tartalmazé

7. tablazat a 6. mellékletben szerepel.
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Mivel a legtobb vide6 az Amerikai Egyesiilt Allamokban késziilt, igy elsésorban
az ottani szabalyozodkat vettem figyelembe az elemzés soran, de — ahol sziikséges —
kitérek a magyarorszagi jogszabalyokban valo eltérésekre, illetve a vided
készitésének helyén érvényes eldirasokra.

A videok analizalasaval az volt az els6dleges célom, hogy megvizsgaljam, hogyan
viselkednek az emberek tlizriad6 esetén, valamint az egyes negativ magatartasformak
milyen ardnyban figyelhet6k meg.

Az elemzéshez négy szempontot vettem figyelembe, amelyek el6fordulési

gyakorisagat a 22. abran jelenitettem meg.

Hibas emberi viselkedések tuzriado alatt

(J
helyes viselkedés  nem reagal rossz irany

22. dbra. A kiilénb6zé reagdldsok megoszldsa®

A videok 36,6%-aban szerepeltek olyan személyek, akik az el6irasoknak
megfelel6en, fegyelmezetten, a legrovidebb utvonalon elhagytdk az objektumot.
El6fordult olyan eset, ahol az emberek egy része helyesen menekiilt, ellenben masok
nem reagdaltak megfelel6en. Ez esetben mindkét magatartast figyelembe vettem a
kiértékelésnél. A felvételek 66,7%-aban leltem fel valamilyen hibas viselkedést,

amely az objektum biztonsagos elhagyasat akadalyoz(hat)ta.

56 Sajat szerkesztés(i abra. Ha az adott videdn t6bb vizsgalt magatartas is megtalalhaté (pl. van, aki
nem reagal, masok pedig rossz irdnyba mennek), akkor azt mindegyik érintett csoportba
beleszamoltam, ezért a szazalékos értékek 6sszege meghaladja a 100%-ot.
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A 3.1.2 alfejezetben ismertettem, hogy az el6irasok alapjan a tiizjelzésnek minden
mas jelzést6l kiilonb6zonek kell lennie. Ellenkez6 esetben nem egyértelmi a
vészjelzés oka. Ez a jelenség jol lathat6 az egyik, reptéri varoban készitett videon. A
felvétel alkotdja leirja, hogy a riasztassal kapcsolatban tanacstalanok voltak. ,, Nem
tudtuk, hogy egy biztonsdgi szabdly megszegése, replilbgép-probléma, vagy
tornadoveszély van. Az emberek rémiiltek voltak, de nem tudtdk, hogy mit kell
cselekedni [...] sem szoban, sem kdzleményben nem tdjékoztattak benniinket arrol,
hogy mi tortént.” [92]

Az altalam vizsgalt videdk 49,5%-aban szerepelnek olyan személyek, akik
egyaltalan nem reagalnak a riasztasra. Figyelembe kell venni, hogy a megvizsgalt
esetek 21,5%-a téves riasztast mutat be, mely esetenként lehetett ismétl6dé esemény
is.”” Van video, ahol a leirasban szerepel, hogy az adott héten tobbszor is volt téves
riasztas. Ez részben megmagyarazza a passzivitast, masrészrél azonban egy t6bbszori
téves riasztas utani jelzés nem garancia arra, hogy az aktualis jelzés csak hibas
miikodés eredménye, nem pedig tényleges tilizesetre hivja fel a figyelmet.
Visszautalok a 3.1.2 alfejezetben bemutatott publikaciora, amely szerint a tlizjelzések
kevesebb mint 25%-a utal val6s veszélyhelyzetre. [78: p. 2.]

Tobb esetben arra lehet kovetkeztetni, hogy az esemény jellege vagy helyszine
miatt (eskiiv6, szendtusi iilés, repiil6téri vard) nem foglalkoznak a tiizjelzéssel, mivel
nem latni langokat és fiistot ezért nem gondoljak, hogy kozvetlen veszélyben
lennének. Ez szintén helytelen magatartas, ugyanis tényleges veszélyhelyzet esetén a
tliz terjedése elzarhatja a menekiilési tutvonalakat, mire az emberek megkezdenék a
késdi kivonulast.

A vizsgalt esetek 15,1%-aban a menekiilés soran az emberek rossz iranyban
haladnak. Szemléletes az audiostidid tlizriadéja [93], ahol — annak ellenére, hogy
kovetkezményeként 15 mp-et veszitenek a menekiilés folyaman. Tobb videdn
tapasztalhatd, hogy lathatéan tanacstalan emberek arra indulnak, amerre a legtébben
haladnak masok, annak ellenére, hogy nem biztosak abban, hogy az a helyes irany.
Az anyaggylijtés idoszakaban elérhetd volt egy vide6 a www.youtube.com/watch?
v=XFOmkAgTVLw&feature=related cimen, azéta a felt6ltd sajnos privatta

mindsitette. Ezen a videon szerepld személyek koziil tobben a menekiilést jelzd

57 Csak azokat a felvételeket szamitottam a téves riasztasok kozé, ahol a videdt készitGk leirasaibol
ez kidertilt.
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tablakkal ellentétes iranyban, felfelé haladtak a lépcsén. Ez mutatja, hogy az
emberek evakualaskor nem figyelnek a kijel6lt ttvonalra. A mar hivatkozott svéd
tanulmanybdl pedig az deriil ki, hogy az emberek nagy része még akkor is a
fébejaratot részesiti elényben, ha kozelebb van egy vészkijarat. Kiilonosen igaz ez
akkor, ha a vészkijarat ajtaja csukott allapotban van, nincs kitarva. [77: pp. 21-23.]

Kanadéban, ha a felvoné el6terében, a géphazban vagy a liftaknaban talalhatd
fiistjelz6 jelzést ad, akkor a liftek automatikusan az el6re meghatarozott emeletre
(altalaban a féldszintre), vagy egy alternativ szintre mennek, az ajtok kinyilnak,
ezutan csak a tlizoltok tudjak vezérelni azokat. A felvondk ezen miikddési modjat a
torontoi vide6 [94] hozzaszoldi koziil tébben tudjak, azonban az esemény szerepl6i
nem voltak tisztdban vele. A felvonoéra varassal jelent6s id6t veszitettek, csupan a
felvétel 50. mp-ében nyitottak ki a menekiilésre szolgalo lépcséhaz ajtajat. Mivel a
vide6 a liftnél kezdddik, az odaérkezés ideje — amely az emlitett kozel egy perc
tétovazast megeldzte — ismeretlen.

Megfigyeltem, hogy foldrajzi elhelyezkedés alapjan eltér a Kkiiirités szabalyozasa.
Amerikaban a leglassabb a kivonulas, normal sétatempdban ,,menekiilnek”. Az ottani
elv szerint a sebességnél fontosabb a rendezettség. [95: p. 40.] Eurépai videdkon
gyorsabb a tdmeg mozgasa, de arra lathatdan mindenki (igyel, hogy ne legyen
tillekedés. Azsiai videokon kifejezetten tilzstifoltak a menekiilési titvonalak, ennek
ellenére mindenki igyekszik minél gyorsabb lenni, emiatt az el6ttiik haladdkra
nyomast gyakorolnak. Ez utébbi esetben a legnagyobb a valdszinlisége a kozvetett
sériiléseknek. Bangkoki iskolasoknal az is el6fordult, hogy toébben a bérondszerd kis
iskolataskajukat huztak maguk utan, ezzel akadalyozva sajat maguk és masok szabad
mozgasat. A videodn is lathatdé modon ez a magatartas azt is okozta, hogy volt olyan
személy, aki a bérond iranyitasanak nehézkessége miatt lemaradt a tobbiekt6l. [96]

A videok 16,1%-aban lassan, hatarozatlanul tortént a kivonulds. Ennek oka
legtobbszor a riaszté megszolalasa utani késlekedés, tanacstalansag, valamint az,
hogy bizonytalanok a menekiilési ut iranyaval kapcsolatban.

Amerikai iskoldk tlizriaddinak hozzaszdlasaiban és kiilonféle oktatasi
intézmények Interneten kozzétett Kiiiritési tervében tobbszor olvasni, hogy nem
szabad beszélgetni tlizriadé kozben (23. abra). Ez a viselkedés azért sziikséges, hogy

a menekiiléshez sziikséges informaciok hallhatoak legyenek.
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23. dbra. A hozzdszolok figyelmeztetik a készitdt, hogy tiizriado alatt

nem szabad beszélgetni [97]®

Tobb vide6 esetében is tapasztaltam, hogy — altalaban amerikai altalanos
iskolakban — némelyik vészkijarat elé papirbol készitett langnyelveket helyeztek,
néhol fiistgéppel is demonstralva a képzeletbeli tiizet. Ezeket a kijaratokat ekkor nem
lehetett igénybe venni, igy nemcsak a kivonulasi id0 mérése volt a cél, hanem a
résztvevOkben rogziteni, hogy el6fordulhat olyan eset, amikor alternativ utvonalat
kell valasztaniuk.

Kutatdsom elvégzéséhez kifejezetten olyan kiiiritéseket vizsgaltam, amelynek oka
tlizjelzés volt. A kiiiritések altalanos vizsgalatahoz a késdbbiekben tervezem olyan
videok elemzését is, ahol bomba-, tornado- vagy foldrengésriad6 szerepel. Ezek

esetében ugyanis mas az elvart viselkedésmad.

58 Az altalam elvégzett piros kiemelések jelzik a beszélgetés tiltasat.
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Szembet{ing volt a kiillénbség az amerikai és azsiai iskolak kozott. Tavol-Keleten

ahol nagyobb a népsiirliség, a menekiil6 gyerektomeghez képest sziik a folyosok
szélessége. Ellentétben az amerikai iskoldk felvételein széles folyosok lathatok, ahol

kényelmesen, zsufoltsag nélkiil haladhatnak a gyerekek a vészkijaratok felé

3.2.1. TECHNIKAI ESZKOZTAR

A tiizjelzésre szolgalé megoldasokat is elemeztem. Kiilon vizsgaltam meg a hang- és
fényjelz6 eszkozoket.

A hangjelz6 eszkozok eloszlasat a 24. dbran jelenitettem meg. A berreg6®
alkalmazasa a leggyakoribb, emberi hanggal val6 utasitdsadast a rendszerek kozel

egyotode alkalmaz. Az abran szerepld ,,egyéb” kategoriaban egy figyelemfelkeltésre
nem alkalmas ,,ping” hangjelzés szerepel
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24. abra. Hangjelz6 eszk6zok alkalmazdasanak megoszldsa

59 A sziréna kategéridba a valtozo frekvencidji hangkeltéket soroltam, ettdl kiillénboztettem meg a
berreg6t, amely é&lland6 hangmagassdgot hasznédl, de az egyszerli, hagyomanyos cseng6t6l
jellemzden eltér a hangzésa

60 Sajat szerkesztésii dbra. Vannak olyan rendszerek, amelyek tobbfajta jelzést kombindlnak (pl.
berreg6 és emberi hang felvaltva), ezek esetében mindegyik tipusnal szerepeltettem a diagramon
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A hangjelz6k tipus szerinti kiilonbsége mellett megfigyelhet§ a kiilonb6z6
hangerejii eszk6zok kozotti eltérés, valamint a jelzés folyamatossaga. A kovetkezd

problémas megoldasokkal talalkoztam a vizsgalt videdkban:

* Tul hangos vészjelzés. Tobb videon az emberek befogjak a fiiliiket, lathat6an
er6sen zavaro a hangerd. A vide6bol nem lehet kideriteni, hogy a hangjelz6 a
3.1.2 alfejezetben ismertetett el6irdsokndl nagyobb hanger6vel iizemelt,
ezdaltal elérve a fajdalomkiiszobot, vagy a felvételen szereplék voltak tul
érzékenyek.®" Mindenesetre a sziikségesnél nagyobb hanger6 énmagaban is
frusztralo, megzavarhatja a gondolkodast, nehezitheti a menekiilést. Emellett
a kijutast elGsegit6 esetleges hangutasitasokat, vagy a bajba jutott személyek

segélykialtasat is elnyomhatjak.

* Halk vészjelzés. A vizsgalt videdk kozott is szerepelt olyan, ahol a jelz6hang
nem er6sebb a kornyezeti zajnal [98]. A 3.1.2 alfejezetben ismertetett
minimélis hangszintet el nem ér6 berendezés nem elég figyelemfelhivo,
eldugottabb helyiségekben esetleg nem hallani. Amennyiben a rendszeren
keresztiil emberi hang jelzi a riad6t utasitdsokat kozolve, de annak a
hangereje nem megfelel6, tigy a menekiil6k hangja elnyomja a lényeges
informaciot.

* Nem egyértelmii jelzés. A cikk elején mar szerepelt, hogy a vészjelzést nem
tudjak értelmezni az emberek. Tandcstalanul néznek korbe, figyelik a tobbiek
viselkedését, de a legtobb ilyen esetben nem kezdodik meg az evakualas. A
hibas emberi viselkedés egyik oka azonban a technikaban keresendd,
amennyiben az nem tudja egyértelmiien jelezni a tlizveszélyt. Ez a cseng0s,
berregds és szirénas hangjelzés esetében egyarant el6fordul. A csengé nem
egyértelmi jelzés (f6leg példaul egy iskolaban, ahol az 6rak kezdetét és végét
is ugyanazon hangjelz6 eszkoz jelzi mint adott esetben a tlizriadot), a sziréna
megszolalasakor pedig inkabb a vagyonvédelmi rendszer megsértésére
asszocial az ember. Az emberi hanggal torténd jelzés (akar az el6bbiek
emberi hanggal val6 kiegészitése esetén) segithet megoldani ezt a problémat,
de az utasitasoknak jol érthetének és megfelel6 hangerejiinek kell lennie. A

legoptimalisabb, ha berreg6s és emberi hanggal térténé hangjelzés egymas

61 A fajdalomkiisz6b 120 dB(A), az USA-ban ennél 10 dB(A)-val kevesebb a megengedett
legnagyobb hangerd6.
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utan valtakozva kiegésziti egymast. Van olyan vide6 [99], amelyen a
szereplok a hangjelz0 hangjara sokaig nem reagalnak. Csupan 44 mp utan, az
emberi hanggal val6 jelzést kovetGen indulnak kifelé az objektumbol. Egy
masik vide6 esetében a hangjelzd kellemesnek mondhat6 ,,ping” hangot
bocsat ki magabdl, egyaltalan nem figyelemfelkeltd, amit az egyik

hozzasz0l16 is megjegyez. [98]

* Egymast zavaré jelzések. Az amerikai Brown Egyetem Charles Giancarlo
Mérnoki Laboratoriumok épiiletének tlizriadgjanal [100] egyszerre szol a
berreg6 és az emberi hang. A berregé megneheziti az utasitdsok megértését,
ezért azok kiadasa alatt a berregot célszer(i lenne kikapcsolni, majd az

utasitas elhangzasa utan ismét bekapcsolni.

A videdk elemzése el6tt ugy terveztem, hogy a vizualis segédeszkozoket a
kovetkezOk szerint csoportositom: allandé fények, stroboszkop, dinamikus iranyfény,
egyéb. Legnagyobb meglepetésemre a megtekintett felvételeken — ahol egyaltalan
volt vizudlis tdmogatds — csupan stroboszkop latta el a feladatot (25. abra), a
vészkijaratokat jelz6 tablakon kiviil nem segitette semmi a menekiilési utvonal

kovetését.

64,5%

Stroboszkép

i Nincsvizualis jelzés

25. dbra. A menekitést segité vizudlis tdmogatds megoszldsa®

62 Sajat szerkesztésli adbra. A stroboszkdpot tartalmazé tortaszeletben csak azok a videdk
szerepelnek, amelyekben lathaté a fényjelzés. Nem keriilt be tehat pl. stroboszkop nélkiili
lépcs6hazban valé menekiilést bemutaté film, annak ellenére, hogy az objektum mas
helyiségeiben, folyoséin lehet felszerelt stroboszkdp.
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Tobb tlizriadé esetén lathatd, hogy fényjelzd eszk6zok miikddnek, de hang nem
jelzi a veszélyt. Egy tollaslabda bajnoksagot megszakité riadot bemutatod
videén [101] a felvétel elején még hallani hangutasitdst — bar a hangereje nem
elégséges a tornatermi zaj elnyomasara —, kés6bb azonban a kitirités teljes ideje alatt
semmilyen akusztikus eszkd6z nem erdsiti meg a tlizriadét. A 3.1.2 alfejezetben
ismertetett jogszabdlyi el6irds alapjan a tiizjelzésnek folyamatosnak kell lennie, igy
nem elegendd, ha csak a kitirités elején torténik akusztikus jelzés.

A stroboszkop hasznos hangos kornyezetben, a hallassériiltek esetében, valamint
az alvo emberek felébresztését is segitheti.®* Hatranya azonban, hogy epilepszids
rohamot is kivalthat, esetenként nehezitheti a latast (kifejezetten sotét helyiségben),
valamint nem segiti el6 a helyes irany kivalasztasat. Az epilepszias rohamok
el6fordulasanak csokkentése érdekében a villanasok frekvenciajat 2 Hz-ben
maximalizaltdk, valamint a stroboszképok szinkronizadlasa is megoldas lehet a

problémara. [102: p. 5-6.]

3.3. A MENEKULESI UTVONAL AZONOSITASAT SEGITO VIZUALIS IRANYITO

BERENDEZESEK

Meg kell jegyeznem, hogy kutatasi tevékenységem kezdete oOta kiilon figyelem az
egyes épiiletek tlizvédelmi jelzéseit. Sok kozintézményben tapasztaltam, hogy nincs
az OTSZ el6irasa alapjan megfelelGen kitdblazva a menekiilési dt. Ez szintén emberi
hiba kévetkezménye.

A menekiilési ttvonal felismerését fényfiizéres vizualis eszkdzok segitségével a
jelenlegi szabalyozasban szerepl6 lehet6ségekhez képest jobban eld lehet segiteni.
Az el6z6 alfejezetben leirtak alapjan olyan irdnyelveket fogalmaztam meg, amelyek
az altalam tervezett intelligens épiiletkiiirit6 rendszerben kotelez6 érvényliek lesznek,

de akar masok megoldasainal is hasznos tampontok lehetnek. Ezek a kdvetkezok:

1. A kozlekedd feliileten elhelyezett vilagitétestek burkolatanak torésallénak
kell lennie, valamint folyamatosan biztositani kell a megfeleld
fényatereszt6 képességét. Ennek a pontnak akkor van jelent6sége, ha a

menekiilési dtvonalat kijel6l6 fényjelzések a padloburkolatban vannak

63 Az alvas céljara szolgalé helyiségekben alkalmazand6 hang- és fényjelz6 eszkozokre kiilon
szabalyozasok l1éteznek.
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elhelyezve (mint pl. a korabban ismertetett ,veszélyhelyzeti vilagito
csik” [84] és a ,szinkodos Kkitiritési jelz6rendszer” [85] elnevezésli
szabadalmak esetében). A kozépen elhelyezett vilagitotestek elonydsek
abbol a szempontbdl, hogy a folyoson ideiglenesen elhelyezett targyak
(szekrény, virdag, dobozok stb. nem takarjak el a jelzéseket. A
fényatereszt6 burkolat anyagara azonban kiemelten figyelni kell, mert
erds igénybevételnek van kitéve. Meg kell tehat akadalyozni, hogy torés,
repedés keletkezzen rajta, valamint hogy a taposas, takaritas és egyéb
igénybevételek miatti karcolédasok miatt lecsokkenjen a fényateresztd
képessége. Ellenkez0 esetben balesetveszélyessé valhat, valamint

veszélyhelyzet esetén nem tudja megfelelGen ellatni funkciojat.

Ugyelni kell arra, hogy a fényjelzés ne zavarja meg az egyéb jelzések
észlelését. Ha a rendszer olyan irdnyitott fényjelzOket tartalmaz, amely
adott helyzetben a menekiil6 emberek szemébe vilagithat, akkor ezaltal
megnehezitheti a menekiilési utiranyt kijel6l6 tablak és egyéb jelzések
észlelését és értelmezését. Kiilondsen veszélyesnek tartom azt a rendszert,
amelyben lézersugarral jelolik ki a menekiilési iranyt [86], de a fény
olyan szogben tavozik a késziilékekbdl, hogy a szemekbe vilagitva akar
masodpercekre is elvakithatja a menekiiloket. A szabadalom szerzdje
nagy teljesitményii 1ézerek alkalmazasat javasolja, amely akar maradando
lataskarosodast is okozhat az abba véletleniil belenézdk szamara (lézer
altal bekovetkezett baleset mar tortént, tobbek kozott 2008-ban egy

oroszorszagi diszkoban [103]).

A dinamikus, nem 4lland6 fényl jelzés figyelemfelhivobb. A
videoelemzéseim soran ramutattam arra, hogy épiiletkiiiritéskor sokan
nem figyelnek a menekiilési iranykijelolésekre, hanem 6sztonszeriien,
megszokasbol dontenek arr6l, hogy melyik iranyba haladjanak. Ha a
vészkijarat irdnyanak megfelelen villannak fel egymads utan a fényjelzok,
akkor a tanacstalan embereknek egyértelmii segitséget nyujtanak. Ezaltal
még azok a személyek is nagyobb valdszinliséggel valasztjdk a helyes

.....

kiviil hagyéasa mellett — a f6bejarat felé haladnanak.
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A dinamikus jelzések esetén iigyelni kell arra, hogy a felvillanasok iranya
elénye, hogy jobban magukra vonjdk az emberek figyelmét. Mivel
azonban a szekvencialis felvillanasok egyfajta iranykijel6lést is végeznek,
ezért ha az egymas utani felvillanasok irdnya nem a kijarat felé mutat,
akkor a menekiiloket megzavarhatja, rossz iranyba terelheti. Erre példa a
,dinamikus vészkijarat jelz6” szabadalomban [83] lathat6 megoldas, ahol
a kijarat felett elhelyezett sziluettek egymas utani felvillanasa azt sugallja,
hogy nem az ajton kell kimenni, hanem azt megel6z6en el kell fordulni a

folyoson.

Ha statikus a fényjelzés, akkor nyilak jeléljék a haladasi iranyt! A
szabadalmak elemzése soran taldlkoztam olyan elgondolassal, ahol a
statikus fényjelzés nem nyilakkal, hanem csokkend vagy novekvé méretii
geometriai alakzatokkal (pl. kiillonb6z6 méreti korokkel) probalta
kijel6lni a helyes menekiilési iranyt. [86] Ennek a megoldasnak az
értelmezése még normal koriilmények kozott sem egyértelmd, a
méretvaltozas és az irany kozotti 6sszefiiggés vitathato (a nagyobb alakzat
a mi helyzetiinket jeloli, a perspektivikus abrazolasnak megfelel6en a
kisebb pedig a tavoli pontot, jelen esetben a vészkijaratot; mas
értelmezésben a kisebb alakzattél igyeksziink a nagyobb felé).
Veszélyhelyzet esetén még nehezebb eldonteni az ismertetett megoldas
jelentését, igy egyrészt fennall annak a veszélye, hogy hibas értelmezés
miatt rossz irany mellett dontenek a menekiildk, illetve a nehéz azonositas
miatt nem veszik figyelembe ezeket a jelzéseket, hanem 6sztonszeriien

valasztanak haladasi iranyt.

A fényjelzések iranyanak megvaltoztatasaval lehet6ség nyilik
helyzetfiiggé menekiilési tt kijelolésére, ennek azonban a jogi hatterét is
meg kell teremteni. A jelenlegi térvényi szabalyozasok el6irjak az el6re
meghatarozott menekiilési utvonalak és tutiranyok jelzését. Olyan vizualis
jelz6berendezések alkalmazasaval, amelyek fényfiizérszerlien jelzik a
helyzethez igazod6 tutvonal-meghatarozas. Napjaink technikai fejlettségi

szintje alkalmas egy ilyen rendszer megvaldsitasara, a veszélybe keriilt
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emberek konnyebben és gyorsabban tudnanak elhagyni egy olyan
épiiletet, amelyben helyzetfiigg6 menekiilési ttvonalat konnyen
értelmezhetd fényjelzések jeldlnek ki. Mint emlitettem, egy ilyen rendszer
megvaldsitasat a jelenlegi jogszabalyok nem teszik lehetvé, azonban
meggy6z6désem, hogy ha a gyakorlatban is rendelkezésiinkre allna az
altalam leirt rendszer, akkor — bizonyitva, hogy a jelenlegi megoldasok
hatékonysagat feliilmilja — torvényi keretet lehetne biztositani az

alkalmazasara.

Az egyes szakaszok talalkozasanal 6ssze kell hangolni a kiilénb6z6
fényjelzéseket, hogy egyértelmii legyen a menekiilési titvonal irdnya. Ha
az Ut egyes szakaszain egymastol fiiggetlen fényfiizérek miikodnek, akkor
a kozponti vezérlés hidnya miatt helyenként Osszehangolatlan, akar a
menekiil6ket 6sszezavaré fényhatasok keletkeznek. A kovetkez6 négy

esetet tartom problémasnak.

a) Egymassal szembefut6 fények, amelyek a vészkijaratnal, egyéb
kijaratnal, vagy egy harmadik lehetséges kozlekedési tit (pl. folyoso)
csatlakozasanal 6sszefutnak. Ennél az esetnél célszerli ugy id6ziteni
a fényfiizérek lefutasi sebességét, hogy egyszerre érjenek a kritikus
ponthoz. Ezaltal jol lathatova valik, hogy az addigi menekiilési

utirany valtozni fog.

b) A menekiilési utvonal kiilonb6z06 szakaszainak talalkozasi pontjainal
igyekezni kell a fényjelzések 6sszehangoldséara, hogy az els6 szakasz
utolsé felvillanasa utan induljon a kovetkez6 szakasz els6
felvillanasa. fgy folyamatossa vélik a fényjelzés, jobban kovethets a

menekiilési utvonal.

c) A 3.1.2 alfejezetben ismertettem, hogy a tiizjelz6 berendezés
aramkoreit gy kell kialakitani, hogy egy egyszeres vezetékszakadas
esetén legfeljebb 32 azonos funkciot ellatd eszkoz valjon
miikodésképtelenné. Mivel ez alapjan a hosszabb tutszakaszok
jelz6fényeit legfeljebb 32 jelz6fényes szakaszokra kell bontani, ezért
az el6z6 ponthoz hasonldan ezeket a szakaszokat is egymashoz kell

hangolni. Ha a szakaszok egyforma hossziak, ezt a feltételt teljesiti
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az is, ha minden szakasz egyszerre indul (és az egyforma hossz miatt
egyszerre fejez6dik be). Ebben az esetben is {igyelni kell azonban a
tobbi feltétel teljesiilésére, mert a gyakorlatban nem val6sithaté meg,

hogy a menekiilési utvonalat egységes szegmensekre osszuk fel.

d) Ugyelni kell arra is, hogy a fényfiizérek lefutasi sebessége egyforma
legyen a logikailag egymashoz kapcsolédd (csak az el6bbi
szabalyozas miatt feldarabolt) szakaszokon beliil. Ellenkez6 esetben

nem lehet megvalositani a szakaszok egymashoz hangolasat.

8. Hosszu folyoso egyiranyu jelzésekkel, ajtokkal és/vagy becsatlakozo
folyos6k megszakitasaval. A 26. dbran egy hosszabb folyososzakasz
lathat6. Az altalam vizsgalt esetben a fényjelzések egy iranyban haladnak,
az abra bal oldalardl a jobb oldalra. A kdzéps6 falszakasz rovidsége miatt
a fényjelzd egységek siirlibben lettek elhelyezve, hogy azon a részen is
egyértelm{i irdnymeghatarozas legyen, ne csupan néhany villanas, amely
esetenként még zavaré is lehet. A folyosdszakaszt harom helyen szakitja

meg becsatlakoz6 folyosd, ezeken a részeken a fényfiizér megszakad.

Ll e . s s s s s s s i
[]

a I;////////I I;///////////

26. dbra. Fényjelz6k elhelyezése®

Ennél az esetnél tobb problémat is el kell keriilniink. Elsédleges
szempont, hogy akarhogyan is helyezziik el a fényfiizéreket egy falon, a
vele szemben levd falra ugyanolyan pozicidban kell rogziteni az egyes
fényjelz6 egységek parjait. Kovetkez6 szabalyként azt allitom fel, hogy
ha egy falrész — ajtd, folyosd becsatlakozdasa, illetve mas egyéb okbdl
kifolyélag — megszakad, a szemkozti oldalon ugyantigy kell elhelyezni a

fényfiizért, mintha a falrész nem szakadt volna meg. Végiil figyelemmel

64 Sajat szerkesztésii dbra. A jobb attekinthet6ség érdekében a becsatlakozé folyosdk jelz6fényeit
nem tiintettemn fel.
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kell lenniink arra, hogy akar technikai ok, akar a példan is lathato
ésszerliségi ok miatt a fényjelz6 egységek kozotti tavolsag valtozé lehet.
Az egyenl6tlen eloszlas miatt azonban a fényfiizér elemei kozotti
felvillanas id6koze nem lehet alland6. A vezérlGegységben regisztralni
kell az egyes jelz6elemek pontos helyét, majd pedig a tavolsagokat és az
id6t figyelembe véve kell vezérelni a jelzGegységeket. Igy a fényjelzés
olyan hatast nyujt, mintha egy képzeletbeli targy allandé sebességgel
haladna, a fényfiizér elemei pedig akkor villannanak fel, amikor a targy
épp el6ttik menne el. Véleményem szerint ez a modszer jeloli ki
legegyértelmiibben a haladasi iranyt, ennél a legkisebb a veszélye annak,

hogy a felvillandsok helyenként véletlenszeriiek, zavaréak legyenek.

9. Korabban ismertettem azt a kovetelményt, amely szerint a felvillanasok

t, 65

frekvencidja 1-2 Hz lehe a fénykibocsatas ideje pedig legfeljebb
0,2 ms. Erre az epilepszias rohamra hajlamos személyek miatt van
sziikség (bar a szabalyozas nem indokolja az értékeket, a [102: pp. 5-6.]
pedig csak az egymast kovetd felvillandsok kozotti id6t hozza
Osszefiiggésbe a betegséggel, valamint a tlizjelz6krél sz6l6 TvMI is 3 Hz-
nél nagyobb frekvencia elkeriilésérl ir). Ezen paraméterek betartdsa azt
jelenti, hogy egy hosszabb folyosén is 0,2 ms alatt kell végigfutnia a
fényjelzésnek. Véleményem szerint ez az id6tartam tul révid ahhoz, hogy
a fényfiizér elldssa feladatdt, azaz figyelemfelhivo legyen, wvalamint
egyértelmiien felismerhet6vé tegye a menekiilési iranyt. A fényjelzések
tulajdonsagai és az epilepszias rohamok kozotti 6sszefiiggés vizsgalata
orvosi feladat, igy egyediil nem tudok tovabbhaladni a specifikacié
kidolgozasaban. Azonban megfogalmazok par kérdést, amelyre a tertilet

szakértGit6l varok vélaszt a kutatdsom folytatasa érdekében.

a) A 0,2 ms-os id6egységet a stroboszkopok alkalmazasara irtak eld.
Ezek a berendezések helyhez kotottek, minden felvillandsuk adott
helyen és iranyban torténik, valamint nagyon erds fényiik van. A
fényfiizérek jellegiikben jelentGsen eltérnek. Az egymast kovetd

felvillanasok helye eltérd, fényerejiik 1ényegesen alacsonyabb, nem

65 A tlizjelz6kre vonatkozé TvMI alapjan 0,5-2 Hz, de a két szabélyozas koziil a szigoruibbat vettem
figyelembe.
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vakitanak. Ha a belathat6 ttszakaszon legalabb 0,5 mp, legfeljebb
1 mp alatt fut végig a fényjelzés, akkor bar minden fényjelzd
egyedileg 1-2 Hz kozotti frekvencian miikodik, 6sszességében sok
felvillanast lat a menekiil6. Kérdésem, hogy okoz-e negativ hatast,
amennyiben elég siiri a fényjelz6k elhelyezkedése ahhoz, hogy a

sok villanas egy folyamatos ,,mozgasként” legyen lathato.

b) Mennyiben befolyasolja az epilepszias személyeket, amennyiben a
jelz6egységek gyorsan elérik a maximalis fényer6t, majd lassabban
halvanyulnak el? Ez a miikodésmod ugyanis segit abban, hogy ne
fénypontoknak, hanem végigfut6 fénycsikoknak latszodjanak a

jelzések.

c¢) Ha az a) vagy b) pont szerinti miikodés elfogadhato, akkor mennyi

id6 varakozas utan lehet a kdvetkez6 fényjelzést inditani?

3.4. A VEZERLORENDSZER

Miutan kivalasztottam az iranyjelzés modjat, valamint meghataroztam annak
megvaldsitasahoz sziikséges elveket, a vezérlérendszer elveinek kidolgozasa volt a
feladatom. Két f6 részre bontottam a kidolgozast. Az elsd az épiilet menekiilési utra
hasznalhat6, azaz a fényfiizérekkel ellatandé teriileteinek elemi részeire,

szegmenseire osztasa. A masodik az utvonal meghatarozasanak elve.

3.4.1. Az EPULET SZEGMENTALASA

Az algoritmus kidolgozasahoz, az optimalis utvonalak meghatarozasahoz, valamint
az iranyjelz0 eszkozok megfeleld szakaszolasahoz meg kellett hataroznom egy
szegmentalasi elvet, amellyel az épiiletet — a menekiilési ttirany jelzéseinek
megfelel6en — virtudlisan elemi részeire lehet bontani. Ennek megkozelitésére a
menekiilési utvonal kijelolését végz6 szakaszok dsszehangolasat elemeztem, mivel
els6dleges szempont, hogy a menekiild személyek egyértelmii jelzéseket kapjanak.

Ha ezeket a szakaszokat jol sikeriil definialni, akkor mind a tervezési, mind a

119



megvalositasi fazisban ezekkel az altalam szegmenseknek nevezett szakaszokkal
konnyen lehet dolgozni.

A fényfiizérek hosszanak és elhelyezkedésének meghatarozasanal azt vettem
figyelembe, hogy a kiilonb6zd iranybdl érkezé emberek hogyan latjak az egyes

szakaszokat, valamint azok egységét. A kovetkezd eseteket vizsgaltam meg:

1. Egy ajton keresztiil kell athaladni egy merdleges folyoséra, az ajtéval
pontosan szemben egy masik ajté van (27. abra, az A jel(i helyiségbdl a

halvanykékkel jelolt folyosora kell jutni).

27. dbra. Szegmentdlds 1. A és B helyiségekbél kell kimenekiteni
a bent tartézkodokat, © a szegmensként megjeldlt folyososzakasz,

a piros jelolések pedig a menekitést segité fényfiizérek.*

Ha nem lenne szemben ajt6, akkor elég lenne egy folyamatos
fényfiizér, igy viszont két kisebb részre kell osztani. Ami ennél is
fontosabb, hogy a két szakasz nem jelezhet ellentétes iranyt, hiszen akkor
nem tudna az A helyiségbdl kilépd személy egyértelmiien eldonteni, hogy
melyik iranyba induljon el. Mivel azonban a személyek szama és
elhelyezkedése, valamint a vészkijaratok szamitott terheltsége alapjan
még egy helyiség esetén is jelent6sége lehet, hogy a menekiil6k két
lehetséges irany esetén hatarozottan az egyik mellett dontsenek.
Figyelembe véve azt, hogy a két ajt6 pontosan szemben helyezkedik el,

igy mind a két helyiségbdl egy iranyba kell terelni az embereket. Fentiek

66 Sajat szerkesztésii abra.
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alapjan tehat az ®-gyel jelolt szakaszt kell szegmensként figyelembe
venni. A B helyiség ajtajaval szemben ugyanugy kell a fényfiizéreket

elhelyezni.

2.  Egymas melletti ajtok ugyanarra a mer6leges folyosora nyilnak. Az
ajtokkal szemben mas helyiségek ajtajai lehetnek (28.abra A és C,

valamint B és D helyisége).

i
i
|

28. abra. Szegmentdlds 2.%

Ennél az esetnél mar figyelembe kell venni azt az eshet6séget, hogy a
kiilonbdz6 teriiletekr6l eltér6 utvonalon kell menekiilniiik a bent
tartozkodoknak. Kénnyen belathato, hogy azon helyiségek esetén, ahol az
ajtok egymassal szemben vannak (jelen példaban az A és B, valamint a C
és D), azonos iranyt kell valasztani. Az ® és @ teriileteket hatarozom
meg ebben az esetben szegmensnek, ahol a szegmensen beliili
fényjelz6knek azonos jelzést kell adniuk, azonban az a kiilonb6z6 — akar
szomszédos — szegmensek esetén eltérd is lehet. Az abran a piros jelek
négyzetei jelolik a fényfiizérek hatérait, tehat példaul az A és C helyiség
ajtajai  kozott két egymashoz kapcsolodo, de kiilén vezérelhetd
jelz6egység talalhat6. A szegmentalas akkor is igy végzend6 el, ha a
szemkozti oldalon nincsenek ajtok. Ez esetben ott szegmensenként

folyamatos a fényfiizér.

67 Sajat szerkesztésii abra.
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3. Egymashoz kozeli, de nem kozvetleniil szemben levd ajtok merdleges
folyoséra nyilnak (29.abra E és F, valamint F és G helyisége). Ha
egymastol megfeleld tavolsagra helyezkednek el az ajtok, akkor a koztiik
levé tavolsag felénél elhelyezhetjik a szegmenshatart. Azonban,
amennyiben a két érintett ajté6 kozel van egymashoz, akkor az esetleg
ellentétes  irdnyjelzést ~ mutaté  fényfiizérek  megtéveszthetik,

0sszezavarhatjak a menekiil6ket.

A C E G

I__ = ﬁl
©) @ ®

L . .. .

29. dbra. Szegmentdlds 3.%

Ha menekiiloként az E, G, illetve F helyiségek valamelyikébdl
kilépiink, akkor a szemkozti falszakaszon mar latnunk kell a helyes
sikjaban levé falfeliileten is ugyanannak az iranyjelzésnek kell miikddnie.
A sziirkével jelolt szakaszok esetén azonban fenndllna a veszély, hogy a
szemkozti szakaszok ellentétes jelzést adnak, akar ugy, hogy példaul az E
helyiségbdl kilépve a ® szegmens az abra bal oldala felé irdnyitana, a @
és @ kozotti szakasz pedig jobbra. Ezt elkeriilendd a szegmentalasra az a
javaslatom, hogy a sziirkével jelolt — 6nmagukban is szegmensként
funkcionald, de a jobb atlathatésag kedvéért most nem szamozott —
szakaszok fényjelz6i csak akkor miikodhessenek, ha a szomszédos

szegmensek ugyanazt az iranyt hatarozzak meg.

68 Sajat szerkesztésii abra.
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Egyik végén zart folyos6. Nagy mértékii leegyszeriisitést tesz lehet6vé, ha
egy folyososzakasz végén nem lehet tovabbhaladni. Példaul, ha a 29. dbra
jobb oldalan nem lenne ajt6, akkor az abran szereplé Osszes helyiségbdl
csak a bal oldali ajton lehetne elhagyni ezt az épiiletrészt. Ekkor a jelenleg
O-O® jelolésti folyosd egyetlen szegmenssé alakithaté at, azaz a folyosd
minden fényfiizére csupan egy irany jelzésére alkalmazhat6. A kiértékeld
rendszer szamara ez a szakasz ugy tekinthetd, mint egy nagyobb helyiség,
amelynek a kijarata a bal oldali ajtd, a vezérlérendszernek azonban
szinkronizalnia kell az érintett szakasz jelzéseit annak a szegmensnek a

fényfiizérével, amelybe becsatlakozik.

Utelagazasok, csomépontok. Ha tobb it taldlkozik (ajtok, folyosok stb.),
akkor lehet6ség szerint ugy kell kijeldlni az utvonalat, hogy a
csomoépontbdl csak egy irdnyba vezessen ki. Extrém esetben el6fordulhat,
hogy — a kijaratok tulterheltségének elkeriilése miatt — tobb lehetséges
tovabbhaladasi irany mindegyikét engedni kell, de ekkor nincs rahatasunk
arra, hogy a menekiilok melyik tton folytassak tovabb az ttjukat, ezért

nem is tudjuk garantalni a vészkijaratok tulterhel6désének elkeriilését.

Szélesebb folyososzakaszok, nagyobb terek. Megoldand6 feladatként
maradt annak a tavolsagnak a meghatarozasa, hogy nagyobb
faltavolsagok esetén hogyan legyenek a fényjelzések elhelyezve. Erre
természetesen nem vallalkozom, ugy gondolom, hogy mindenképpen egy
szakértokbdl allo bizottsdgnak a feladata eldonteni ezt a kérdést. A

kategoridkra azonban van javaslatom, harom csoportot definidlnék.

Az 1. kategéria esetén még nincsenek olyan tavol egymastol a szemben
1év6 falak, hogy indokolt lenne a kiilonallo vezérlés, ezért ugyanugy
parba rendezett jelz6egységek haszndlatat javaslom, ahogy az a folyosok

esetén be lett mutatva.

A TI. kategéridaba keriilnének azok a helyiségek, ahol a fényjelz6ket
mar nem tudjuk parosaval elhelyezni, mert a falak hossza és/vagy forméaja
nem teszi lehet6vé. A 30. abran lathato épiiletrészben a k6zéps6 helyiség
als6 és fels6 szakaszan ugyanaz az irdnykijelolés szerepel, de a két

falfeliileten elhelyezett jelz6egységek szama jelentGsen eltér.
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30. dbra. Példa a nagyobb terek kezelésére.
A kék nyillal jelolt fényfiizér hosszabb a zélddel jeloltnél, de a ketté

jelzés idbbeli lefutdsdnak azonosnak kell lennie.®

Ebben az esetben arra kell figyelni, hogy az azonos iranykijel6lést
ellato szakaszokon ugyanannyi id6 alatt fusson végig a fényjelzés. Tehat a
fels6 részen gyorsabb, az alsé részen lassabb lesz a futéfény, de a
helyiségben allva a két jelzés megerdsiti egymast, hatarozottan a kijarat
felé vezetve a bent tartézkodokat.

Természetesen nem lehet garantalni, hogy a k6zépsd tér bal felén levék
balra, a jobb felén pedig jobbra fognak menekiilni, de a hatarozott
fényjelzések el6segitik a helyes iranyvalasztast. A 30. abran a kénnyebb
érthet6ség érdekében nem jel6ltem be a szegmenseket, melybdl 6sszesen
kettd6 van, a képzeletbeli fiiggbleges felez6vonal valasztja el azokat
egymastol. Jelen példaban eltérd iranyba mutatnak, de el6fordulhat olyan
eset, amikor valamelyik kijarat nem elérhetd, illetve azon tdljutva nem
lehet tovabbhaladni az épiiletbdl kivezetd vészkijarathoz. Ekkor mindkét
szegmens a bemutatott épiiletrészlet azon kijaratahoz vezeti a

menekiil6ket, amelyen keresztiil biztonsagban tudnak tovabbjutni.

69 Sajat szerkesztésii abra.
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A TII. kategoriaba tartozé helyiségek falain mar egymastél fiiggetlen
jelzéseket kell alkalmazni. Erre a megoldasra akkor lehet sziikség, ha a
szemkozti falak til nagy tdvolsdgra vannak egymast6l, a falak nem
egyenesek, hanem bonyolult vonalvezetésiiek (ekkor a rajtuk futo fények

esetleg nem tudjak ellatni céljukat).

3.4.2. A MENEKULESI UTVONAL MEGHATAROZASA

KézenfekvOnek tlin6 megoldas, hogy el6re rogzitett menekiilési utvonal legyen
meghatarozva. Amennyiben t{izeset torténik, akkor azokat a helyiségeket kell
figyelembe venni a kiilén utvonalszamitas tekintetében, amelyek eredeti menekiilési
utvonala a tiz miatt elzarult. Igaz, hogy igy minimadlis a szamitasigény, de pont a
személyek szamatél és elhelyezkedését6l fiigg6 menekitési lehet6séget kellene
felaldoznunk. El6fordulhat, hogy az atiranyitott tomeg tdlzott terhelést jelentene egy
vészkijaratnal, mikozben a tobbi kijarat kapacitasa még elegendd lenne a biztonsagos
evakualashoz. A fényfiizérek 6sszehangoldasanal is zavar léphet fel, illetve
el6allhatnak egymast keresztez0 utvonalak, amelyeket egy pontosabb algoritmus ki
tudna kiiszobolni. Ezért megvizsgaltam, hogy milyen médon lehetne kialakitani egy
olyan vezérlést, amely a legoptimalisabb evakualast teszi lehet6vé.

A szegmentdlasnal a menekiil6 emberek szemszogébdl kozelitettem meg a
tervezést, az utvonal meghatarozasanal azonban nem talaltam hatékonynak ezt a
szemléletet. Ugyanis amellett, hogy minden, az épiiletben tartozkod6 személyre ki
kellene szamitani az egyes vészkijaratokhoz tartozo utvonalakat, valamint az
odaérkezésig becsiilt id6t, ezeket az egyéni eredményeket Gsszevetve is elemezni
kellene, hogy mennyire akadalyozzak a menekiil6 személyek egymas mozgasat. Ha
viszont a vészkijaratokat tekintjilk kezd6pontnak az utvonal-kijel6lések soran, ugy
ezen szamitasok szama radikalisan lecstkkenthetd. A 31. abran szemléltetem a két

eljaras kozotti kiilonbséget.
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31. dbra. Menekiilési titvonalak meghatdrozdsa a menekitend6 személyek (balra),

i

illetve a vészkijdratok (jobbra) irdnydbdl megkézelitve™

A bal oldali példa esetében személyenként, minden helyiség ajtajatél minden
vészkijaratig meghatarozzuk a menekiilési itvonalakat, mig a jobb épiiletnél azt az
eljarast mutatom be, amelynél a vészkijaratoktdl az épiilet belseje felé haladva
fokozatosan hatdarozom meg, hogy mely személy (pontosabban mely helyiségben
tartozkodé személyek) mely vészkijarat iranyaba haladjanak.” Jelen példaban mire
az épiilet kozepén taldlkozna a vészkijaratok két folyama, addigra a kimenekit6
emberek mindegyike hozza van rendelve egy menekiilési uthoz, valamint a
vészkijaratok terhelése egyenletes, igy tovabbi szamitas, elemzés nem sziikséges.
Lathat6, hogy jelent6sen leegyszerlisodik az tutvonalak meghatarozasa, azonban
valos épiiletek esetén jelentkezhetnek olyan helyzetek, ahol nem lehet ilyen
egyszerlien eldonteni, hogy mely vészkijarat felé kell terelni a menekiil6ket az adott
teriiletrdl.

Az altalam kigondolt eljaras soran tehat forditott iranyban hatdrozzuk meg az
utvonalakat. Az épiilet belseje felé haladas soran folyamatosan figyelembe kell venni
azt az id6t, amely az érintett szakaszon a menekiilés iranyaba sziikséges. Célszerl a
szegmensekhez rendelni ezt a paramétert, és mivel egy ilyen egység két kiillonb6z6
illetve lefelé haladaskor —, ott két értéket kell eltarolni.

A menekiilési ttvonal tervezéséhez nem elégséges azonban, ha a kijaratok fel6l

addig haladunk az épiilet belseje felé, amig minden helyiséget nem érintettiink.

70 Sajat szerkesztési abra.

71 A példa minden személyre elvégzi a menekiilési utvonal szadmitasat. Természetesen
helyiségenként is el lehet végezni a kalkuldciét, de ebben az esetben az utvonal aktudlis
terhelését is figyelembe kell venni. J6l lathat6 azonban, hogy ez utébbi médszernél is feleannyi a
szamitasigény, ha a kijaratok fel6l kezdjitk meghatarozni az utvonalakat.
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El6fordulhat ugyanis olyan eset, hogy hatékonyabb a menekités, ha bizonyos
helyekr6l nem a legkozelebbi kijarat felé hagyjak el az épiiletet a bent tart6zkodok.

Ilyen példat mutatok be a 32. abran.

32. dbra. Tdvolabbi kijdrat vdlasztdsa’™

Els6 1épéskent a két szélsd helyiségbdl menekiilokkel kell szamolni. Mire a bal
oldali kijarattdl elérnénk a ko6zépsO szobaig, addigra mar lathatd, hogy az érintett
vészkijarat tulterheltsége miatt nem célszer(i erre iranyitani tobb embert. Ebben az
esetben azt az eljarast javaslom, hogy meg kell varni, mig egy tijabb vészkijarattol is
lesz egy utvonal. Amennyiben az alternativ lehet6ség kevésbé terhelt, akkor Ossze
kell hasonlitani, hogy az arra vezet6 ut révidebb-e, mint az az id6, mialatt a
kozelebbi kijarat terheltsége megsziinik.

Ha egy helyiségbdl tobb szegmens felé van kijarata (pl. a 33. dbran bemutatott
esetben az A helyiségébdl az ©® és @ szegmens felé), akkor mindegyik szegmens
esetén figyelembe kell venni a helyiségben tart6zkodok teljes létszaméat (worst case —
legrosszabb esetet feltételezve). Ez a mddszer segit elkeriilni a vészkijaratok varatlan
tulterhelését.

Egymasba nyild, de kiilon kijarattal rendelkezo helyiségek esetén (pl. 33. abra B
és C helyiség) a szobakat 6sszekot6 ajtokat — tehat amelyek nem szegmensre nyilnak
— nem szabad figyelembe venni. Tehat nem kiildhetjik a B helyiségh6l a @
szegmens felé a bent tartozkoddkat csak azért, mert a @ szegmensen keresztiil hatold
menekiilési 1t tulterhelt. Esetleges kivételt képezhet, ha a @ szegmens felé haladva a
tiz miatt nem lehetséges egy menekiilési ut biztonsagos elérése sem. Ennek a

lehet6ségnek az engedélyezése azonban tovabbi feltételekhez kotott. Ugyanis ebben

72 Sajat szerkesztésii abra.

127



az esetben az érintett helyiségeket is fel kell szerelni minden koériilmény kozott jol
lathat6 fényjelz6 egységekkel, valamint folyamatosan biztositani kell az ajté nyitva
tartasat. Mivel nem garantdlhat6 ezen feltételek biztositasa, igy a szegmenssel is

kapcsolado helyiségekbdl mas helyiségen keresztiili menekiilést nem javaslom.

@ @
B

A — —
C

©) @

33. dbra. Tobb kijdrattal rendelkezd, illetve egymdsba nyil6 helyiségek™

Az utvonalak meghatarozésat grafokkal képzem le. Ezek legenerdlasahoz
parhuzamos folyamatfeldolgozas™ sziikséges, melynél a szalak szama megegyezik a
vészkijaratok szamaval. Gyakorlatilag ennyi alapgraf fog kialakulni, amelyeknek a
csucsai a kiiiritendd helyiségek, élei pedig a szegmensek. A folyamatot addig kell
végezni, amig minden helyiség hozza nem lesz kapcsolva egy kijarathoz, vagy
megallapithatd, hogy a fennmarad6 helyiségekhez nem lehet menekiilési utat
rendelni. Elképzelhetd ugyanis, hogy a tliz helyzete nem teszi lehet6vé a kijutast. Ez
azonban nem a felvazolt rendszer hibaja, hiszen ha elére megallapitott titvonal allna
csak rendelkezésre, de a tliz azt elzarna, akkor ugyantgy elzarédna az érintett
épiiletszakasz. Az elkésziilt alapgrafok egybevetésével, dsszekapcsolasaval lesznek
olyan helyiségek, esetleg nagyobb utszakaszok amelyek tdbb vészkijarathoz
kapcsolodhatnak, illetve azonos kijarathoz kiilonb6z6 utvonalakkal. Ezeket az
eseteket a vészkijaratok terheltsége, valamint azok eléréséhez sziikséges ido alapjan
sorolhatjuk be a legoptimdlisabb helyre. Kiilonosen oda kell figyelni, hogy a

végleges grafbol ki kell szedni azokat a részeket, amelyek nem felelnek meg a 3.4.1

73 Sajat szerkesztésii abra.
74 Tobb utasitassorozat, mas néven szal végrehajtasa azonos id6ben.
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szakaszban megfogalmazott elveimnek. Példaul nem engedhet6 meg egymast
keresztez6 utak kijelolése.

Az menekiilési tutvonalakat generdlo algoritmus gyakorlati kidolgozasahoz
jelenleg nem é&ll rendelkezésemre minden informéacié. Mivel értekezésem téméja az
emberi tényez6 vizsgalata, ezért mindenképpen konzultaciot tartok sziikségesnek az

interdiszciplinaris teriiletek szakért6ivel.

3.4.3. AZ EVAKUALAST SEGITO RENDSZER FELEPITESE

A kidolgozott elvek alapjan elkészitettem a rendszer blokkvazlatat (34. abra), amely

bemutatja az épiiletkiiiritéshez sziikséges f6bb elemek kozotti kapcsolatokat.

A vezérlérendszer és a hozza kapcsolodo f6bb elemek
blokkvazlata

Epiilet-
vezerlési
kozpont

Tazjelzo
kozpont

SUCTLLLLLTT N Ve
.

23 N
.
S

Menekiilési
utvonalat
generalé

és fényjelzést
vezérld
rendszer

()
Alaprajz Fényfizéres
(szegmensek fényjelzé
kialakitasa) eszkozok

34. dbra. A rendszer f6 alkotéelemei, a miikédés folyamata,

valamint a kiilonb6z6 rendszerek integrdldsi lehetGségei”™

75 Sajat szerkesztésii abra.
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Az abran a fekete nyilakhoz tartoz6 szamozasok mutatjak a miiveleti sorrendet.
Az alaprajz bevitele, ezaltal a szegmensek kialakitasa nulladik lépésként szerepel,
mert ezt az épiiletkiiiritd rendszer iizembe helyezése el6tt el kell végezni. Az
alaprajzbevitel a rendszer szinte barmely épiilethez valé adaptalhatdsagat biztositja.
Azért szerepeltettem kiilon elemként, kiilén adattovabbitast jel6l6 nyillal, mert az
altalanosan felépitett kozpontba minden épiilet estén egyedileg kell betolteni a
szegmensadatokat, illetve feliil kell vizsgalni azokat minden olyan épiiletszerkezeti
atalakitast kovet6en, amely a menekiilési ut valtozasat eredményezi. Azonban az
épiilet kitiritésekor ez az adathalmaz nem moédosul, igy azt nem kell revidialni.

TGz bekovetkeztekor a tlizjelz6 kdzpont a szenzorok jelzései alapjan riasztas
tizemmoddba valt, aktivalja a hangjelz6 egységeket, atjelzést végez a tlizoltosag
részére, valamint — ahogy az egyes szamud nyil mutatja — aktivalja a menekiilési
utvonalat generalé és a fényjelzést vezérld rendszert. Ez utobbi, evakualast segit
modul a kettes nyilnak megfelel6en lekérdezi az épiiletvezérlési rendszertél az
épiiletben tartézkodd személyek szamat és elhelyezkedését. Az igy 6sszegytijtott
adatok alapjan mar lehet6vé valik az optimalis menekiilési utak meghatarozasa. A
harmas szamu nyil jelzi azt az adatfolyamot, amely a menekiilést segitd
vezérlokozponttdl a fényfiizéres fényjelzd eszkozok felé halad. Ez gondoskodik
arr6l, hogy a jelzések megfelel6 iranyba jelezzenek, valamint 6sszehangoltan
miikddjenek.

A sziirke szaggatott nyilak jelzik, hogy a folyamat nem egyszeri lefutasi, hanem
az épiilet teljes kitiritéséig rekurziv, ismétlodé modon kell eljarni. Tehat az titvonalak
meghatdrozasa és a fényfiizérek elinditadsa utan ismételten a tiizjelz6 kozponttdl kell
adatokat lekérni. Erre azért van sziikség, mert a tliz tovabbterjedése tovabbi
épiiletszakaszokat érinthet, igy a mar kijelolt tdtvonalakra is hatassal lehet.
Amennyiben a személyek szamlalasa a tlizeset alatt is megoldhaté — példaul nem
érint6kartyas megoldast alkalmaz az épiiletvezérlési kozpont — igy frissiteni kell az
objektumban tartozkodok létszam és pozicio adatait is. Ezt koveten feliil kell
vizsgalni a menekiilési utvonalakat, és ha bizonyos szakaszon tartézkodok élete és
testi épsége érdekében elkeriilhetetlen(!), akkor az aktudlis helyzetnek megfelel6en
az adott épiiletrészben modositani kell a haladasi irdnyt. Mivel a fényjelzés hirtelen
megvaltozasa megzavarhatja az embereket, igy célszer{i az adott szegmensek 6sszes

eszkozét egy rovid idére — egy-két masodpercre — be-, majd kikapcsolni. Ezutan az
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eredetivel ellentétes iranyt felvillanasok mar kevésbé zavardak, konnyebb értelmezni
a megfordulas sziikségességét.

A 34. dbran harom jol elkiilonithetd szakaszt is bejeloltem. A zo6ld szinnel jelolt
tartomanyban talalhato az altalam felvazolt épiiletkiiirit6é rendszer. Eredményes
megvalositas esetén a késObbiekben integralni lehet a tlizjelzd rendszerrel (piros
jelolésen beliili elemek alkotnanak egy egységet), illetve az épiiletvezérléssel (kék
vonallal hatarolt eszk6zok). Akar mindezeket egyesitése is lehetséges, ebben az
esetben az abra 0sszes eleme egyiitt alkotna egy komplett rendszert.

Az altalam felvazolt rendszer nem jelent minden esetben megoldast, példaul egy
tliz altal lezart épiiletszakaszban bent rekedt személyek szamara nem nyujt
informdaciot, azonban erre a jelenlegi szabalyozdsok sem adnak megoldast. Bizonyos
teriileteken viszont csokkenteni tudja a human tényez6bdl addédé problémakat a

menekiilés soran.

3.5. KOVETKEZTETESEK

A tlizvédelem teriiletén a tlizriadok miatti épiiletkiiiritések soran fellép6 emberi
hibakra koncentraltam. Az evakualas elGsegitését céloztam meg, amelyet a human
faktor negativ hatasainak csokkentésére iranyul6 miiszaki megoldasokkal terveztem
elérni.

A menekiil6k sokszor helyteleniil cselekednek, emiatt az evakualas hatékonysaga
alulmarad a tervezetthez képest. Ezt a hibas magatartast tovabbi kisebb
viselkedésmintakra bontottam: vannak, akik nem reagdlnak a tlizjelzésre, vannak,
akik rossz iranyba menekiilnek, vannak, akik tdl lassan hagyjak el az épiiletet.
Kiegészitettem egy human faktorra hat6 miiszaki kérdéssel, miszerint a hangjelzések
nem mindig latjdk el megfeleléen a feladatukat. Az elemzéshez sziikséges
szabalyozokat irodalomkutatas segitségével tanulmanyoztam, majd a felvetéseimet
tlzriadokrol késziilt videofelvételek analizalasaval igazoltam. Kutatdsom egyik
eredményeként bebizonyitottam, hogy a fellép6 emberi hibdk az 4ltalam
meghatarozott halmazokba jol csoportosithatok. Tovabbi kovetkeztetésként
levontam, hogy az eredményesebb épiiletkiiiritéshez egyértelmiibb tlizjelzésre,

valamint a menekiilési Utirany felt(in6 kijel6lésére van sziikség.
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Irodalomkutatas segitségével a vonatkoz6 szabalyozok mellett szabadalmi
leirasokat is tanulmanyoztam. Kritikus 6sszehasonlito elemzést végeztem a masok
altal elgondolt megoldasokrol, melynek eredményeképpen meghataroztam azokat az
alapelveket, amelyeket egy fényfiizéres evakualo rendszernél alkalmazni kell.
Kidolgoztam az épiilet kisebb részekre, szegmensekre osztasanak elveit, majd
megfogalmaztam, hogy milyen elv alapjan kell elkésziteni a menekiilési titvonalakat
generalo algoritmust. Végiil az eddigi részeredmények szintetizalasaval megalkottam
a menekitd rendszer blokkvazlatat, amely a teljes szisztéma megvalositasat segitheti
eld.

Ahogy a téma kidolgozasaban is irtam, elengedhetetlen a konzultacio az
interdiszciplinaris teriiletek szakért6ivel, mely eredményei, valamint az altalam
bemutatott elvek alapjan egy olyan rendszer hozhat6 1étre, amely az emberi tényezd
negativ hatasainak csokkentésével nagymértékben noveli az épiiletkiiiritések
hatékonysagat. Bar a jelenlegi eldirasok nem teszik lehet6vé a gyakorlati
alkalmazast, azonban a tényleges megvalositast kovetéen empirikus modszerekkel is
bizonyitani lehet a szisztéma létjogosultsagat, ezt kovetGen pedig a relevans

jogszabalyokba is be lehet illeszteni.

A kutatast folytatasaként a kovetkez6 iranyokat képzelem el:

* A tarolt anyagok, valamint az épiiletszerkezeti adatok alapjan a tlizterjedés
iranyanak és mértékének meghatarozasara is fel kell késziteni a rendszert.
Ezaltal elore tervezhet6, hogy meghatarozott idéegységek mulva milyen lesz
a veszély kiterjedtsége. fgy még a 34. abran jelolt rekurziv lekérdezés elétt fel
lehet késziilni egy jovObeli allapotra, ezaltal kevesebb lesz a menekiilési

folyamat kdzben bekovetkezd iranyvaltas.

* Masik fejlesztési lehet6ség az alaprajz beviteléhez kapcsolodik, épiilettervezd
programok allomanyainak az importalasat és automatikus feldolgozasat is ki
lehet dolgozni. Ezaltal kénnyebben tizembe lehetne hozni a rendszert (mind a
vevl, mind az eladé szdmara elfogadhatébba valna az alkalmazas), valamint
a szegmentalas soran esetlegesen jelentkez6 emberi hibak is

kikiiszobolhetové valnanak.
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A harmadik irany a felhasznalas modjara vonatkozik: a rendszer alapelveit
felhasznalva, a gyakorlati kivitelezést atdolgozva nagyvarosok evakualasanak
a koordinalaséara lehetne alkalmazni. Természetesen az ismertetett rendszer
csupan alapjat alkothatja egy kimenekit6 rendszernek. Ekkor a szegmenseket
az utkeresztez6dések, uttorkolatok alapjan kellene meghatarozni (valamint a
kotottpalyas jarmiivek sinparjait is kiilon részgrafon, de egy rendszerként
kellene kezelni), a vészkijaratokat a varosbdl kivezetd utak jelentenék, a
menekiil6 személyek helyett kozlekedési eszkdzok lennének. Lényegesen
bonyolultabb lenne az algoritmus, mivel szamitasba kellene venni az egyes
jarmiivek szallitokapacitasat, mozgékonysagat és méretét is. A bejovo
informaciot az utburkolatba épitett indukciés hurkok és a térmegfigyel6
kamerdk szolgaltatndk, az irdnyitdst pedig a forgalomiranyité lampdak
vezérlésével és radiokapcsolaton keresztiil emberi er6vel lehetne ellatni. A
feladat nagyon osszetett és sok bizonytalan tényez6 szerepel benne, de az

ismertetett iranyitasi elv j6 kiindulasi alap.
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OSSZEGZETT KOVETKEZTETESEK

Kutatasom soran a biztonsagtechnika tudomanyt, azon beliil is harom részteriiletet
vizsgaltam az emberi tényez6 szempontjabdl. Az informdacidbiztonsag, a személy- és
vagyonvédelem, valamint a tizvédelem teriiletén olyan human megnyilvanulasokat
valasztottam ki, amelyek esetében jol felfedezhet6k az ember gyenge pontjai.
Mindharom részteriileten kimutattam az emberi tényez6 negativ hatasainak jelenlétét.
Az informaciobiztonsag teriiletén a felhasznaléi gondatlansdgot — azon beliil is
els6sorban a biztonsagot noveld intézkedések figyelmen kiviil hagyasat — tartom a
legnagyobb problémanak, a személy- és vagyonvédelem témakorben a biztonsagi
orok alkalmassagat jelenleg nem vizsgaljak kell6 mértékben és szakértéssel, a
tlizvédelem teriiletén pedig a kimenekitések soran tapasztalhaté tanacstalansag és
panik csokkentése sziikséges.

Az informaciobiztonsaggal kapcsolatban paradigmavaltasra van sziikség. Lathatd
ugyanis, hogy csupan szabalyozasokkal lehetetlen kell6en biztonsagos rendszert
létrehozni, épp az emberi tényez6 miatt, amely a felhasznalok gondatlansagabol
adodik. Megjegyzem, a jelenleg altalanosan alkalmazott eljarasok a szandékos
karokozast is lehet6vé teszik. Olyan technikai megvaldsitasokat kell kifejleszteni és
alkalmazni, amelyek kikiiszébolhetik ezt a problémat. Javaslatom a felhasznalok
korlatozasa az autentikacio teriiletén: technikai eszkozodkkel, modszerekkel meg kell
akadalyozni, hogy atadhassak jogosultsagaikat mas személy részére. Erre néhany
konkrét, egyszerlien alkalmazhat6 modszert is bemutattam.

A biztonsagi szolgaltatasokat kinalo kisvallalkozasok a legtobb esetben nem
torodnek a hozzajuk jelentkez6 biztonsagi 6rok szakértd altal elvégzett alkalmassagi
vizsgalataval, csupan egy onéletrajz-ellendrzés és egy felvételi elbeszélgetés az
altalanos eljaras. Ez a tény azt eredményezi, hogy pont az a személy hordoz magaban
biztonsagi kockazatot, akinek feladata lenne a biztonsdg garantdladsa. A szakért6i
rendszereket sikerrel alkalmazzak kiilonb6z6 tudomanyteriileteken. A humanpolitika,
a pszichologia, és a szociologia eredményeit is figyelembe véve olyan szakért6i
rendszert lehet fejleszteni, amely kifejezetten a biztonsagi 6rok alkalmassagat
vizsgalna. Lehetové valna az adatok munkaer6-adatbazisba szervezése, valamint az
idokozonként megismételt vizsgalat eredményeinek Osszehasonlitasaval a teriilet

behatobb vizsgalata. A rendszer fobb elveit megfogalmaztam, a kiértékeléshez
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hasznalhat6 tesztmodszereket megvizsgaltam és meghataroztam, hogy azok koziil
melyik alkalmazasa a legcélszer(ibb.

A tlizvédelem teriiletén problémaként jelentkezik, hogy épiilet-kilirités esetén a
menekiilék nem figyelik a menekiilési utvonal iranyat jelzd tablakat. A jelenleg
elérhetd technologiaval olyan rendszer épithet6é ki, amely a veszély helyét és a
veszélyeztetett tomeg eloszlasat figyelembe véve a megfelel6 utvonalakat a
helyzethez igazodva generalja, majd a menekiilési iranyokat egyértelmi, jol
felismerhetd jelzésekkel tudatja a menekiilék szamara. A fényjelzések modjat
megvizsgaltam, erre és az épiiletszegmentalasra vonatkozdan kovetelményeket
fogalmaztam meg. Javaslatot tettem az utvonal-general6 algoritmusra, valamint
megalkottam a rendszer blokkvazlatat.

Munkambdl jol lathat6, hogy a biztonsagtechnika altalam vizsgalt részteriiletei
koziil mindegyikben fel lehet fedezni a human faktor negativ hatasat, valamint azok
kikiiszobolésére, illetve csokkentésére is lehet talalni megoldast. A kutatasi
céltudomany komplexitasa és sokoldaliisaga miatt azonban minden részteriileten mas
és mas jellegli emberi tényezd jelentkezik, az egyének jellemzOinek eltérésébdl
adédéan pedig még az azonos teriileteken beliil is nagyon valtozatos
veszélytipusokkal kell szdmolnunk. Megallapitom, hogy a fentiek miatt altalanos
megoldast nem lehet javasolni. A humdan faktor vizsgéalata azonban épp az
Osszetettsége és sokszinlisége miatt elengedhetetlen, mivel amig egy gép korlatait,
meghibasodasi valdsziniiségét jol lehet mérni, az emberi szervezet és gondolkodas
kiszamithatosaga kozel sem ennyire egyszerti és egyértelmdi.

Bizonyos esetekben azonban még a jellegiikben teljesen eltérd teriileteken
tapasztalhaté emberi tényezok kozott is lehet hasonlosagot felfedezni. Példaul az
informacidbiztonsag teriiletén a felhasznaldi és a fejleszt6i oldalon is bemutattam,
hogy a tdl alacsony veszélyérzethez kapcsolodo tulzott magabiztossag miatt nem
valosul meg a biztonsag. Ez a jelenség ugyanigy megmutatkozott a személy- és
vagyonvédelem kapcsan, ahol a vagyonvédelmi cégek vélekednek ugy, hogy nem
érheti 6ket kar, ha kevésbé alkalmas, de olcsobb munkaer6t alkalmaznak. A tlizriadok
kapcsan pedig ugy jelentkezett, hogy a résztvevok sokszor nem veszik komolyan a
gyakorlatot, mivel nem tartjak valosziniinek, hogy tényleges t{iz keletkezne abban az
épiiletben, amelyben tart6zkodnak.

Kutatdasom soran azt tapasztaltam, hogy ha egy adott emberi tényez6t vizsgalok,

akkor nagy valésziniiséggel legalabb egy masik, veszélyt hordoz6 human faktor is
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tarsul hozza, amely szoros kolcsonhatasban van vele. Lassunk néhany példat! Az
informacidbiztonsag kapcsan a felhasznalok nem tartjdk be az el6irdsokat, de ha
helyesen cselekednének, a fejleszt6i oldal hibai miatt tovabbra is komoly biztonsagi
résekkel kellene szamolni. A biztonsagi 6roknek torekedniiik kellene az egyéni
fejlédésre, kiilonféle kompetencidk elsajatitasara, azonban Onmagaban ez a
tevékenység nem elegendd, ha a munkaadoi oldal inkabb a kisebb bérkoltséget
eredményez6, de kevésbé értékes munkaerdt keresi. Az égd épiiletb6l menekiild
emberek tdbbsége ©sztondsen menekiil, de sok épiilet esetében hidba prébalna
emberi mulasztas miatt hidnyosak. Kovetkeztetésem tehat az, hogy a human faktort
tobb aspektusbol kell megvizsgalni, hogy a negativ hatasait eredményesen tudjuk
csokkenteni.

Fentiek alapjan megfogalmaztam az emberi tényezdk egyiitthatdsdanak elvét:

Egy adott emberi tényez6 (nevezziik fétényezének) vizsgdlatakor nagy
valosziniiséggel legaldbb egy madsik, veszélyt hordozé humdn faktor is
(nevezziik tdrstényezének) tdrsul hozzd, amely szoros kélcsénhatdsban van
vele. A f6tényezd csak akkor fejleszthet6, ha a kapcsolédé tdrstényezbkkel
egylittesen vizsgdljuk, és biztositjuk, hogy a tdrstényez6k tdmogassdk a
fotényezd fejlodésének érvényesiilését. Ehhez sziikség lehet a tdrstényezok

fejlesztésére is.

Jelenlegi kutatdsommal kapcsolatban tobb tovabbfejlesztési iranyt fogalmaztam

meg.

* Az informdciébiztonsag teriiletén ki kell dolgozni azokat a mddszereket,
amelyek képesek korlatozni a felhasznalokat az autentikacios adatok, illetve

eszkdzok mas személy részére torténd atadasaban.

* Meg kell vizsgalni, hogy rovid, kézép és hosszti tavon milyen hatasai
lehetnek annak, hogy a technolégiai fejl6dés sokkal nagyobb {itemben
fejlédik, mint az embereknek az Uj termékek megismeréséhez és

hasznalatahoz sziikséges képessége.
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+ Ujabb szimul4ciésorozat segitségével novelni lehet a tobblépcsés adaptiv
tesztmaddszer eredményességét. Célszerilinek itélem a hatasossagvizsgalattal

parhuzamosan 4j algoritmusok vizsgalatanak elvégzését is.

» FErdemesnek tartom tovabbi kutatdsok elvégzését az evakualé rendszer

grafmeghatarozasaval kapcsolatban. Ennek egyik lehetséges iranya, hogy egy
segédprogram az épiilet CAD rendszerben elkészitett alaprajzabol generalna a

kulcspontokat.
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UJ TUDOMANYOS EREDMENYEK

1. Elemezve a szamitogép-felhasznaldk szokasait, személyes adataik kezelését,
konkrét javaslatokat tettem az informatikai rendszerekben alkalmazott
felhasznaléi jogosultsagok biztonsagosabb kezelésére, valamint a
kozoktatdsi informatikai rendszerek fejlesztése és iizemeltetése soran
bekovetkezett biztonsagi anomalidk elemzésével esettanulmanyokat
készitettem, valamint megfogalmaztam azokat a konkrét feladatokat,
amelyek figyelembevételével és megvalositasaval novelhetd ezen
rendszerek megbizhatésaga és az altaluk kezelt adatok, informaciék

biztonsaga.

2. A biztonsagi 6rok alkalmassagi vizsgalatdhoz hasznalatos, kiilonb6z6
technikai megvalositasti tesztmodszereket sajat készitésli programmal
szimulaltam, mely eredményeképpen meghataroztam, hogy az egyes mérési
modellek mennyire precizek, illetve milyen jellemz6 mérési deformitasokat
eredményeznek. Ezaltal bizonyitottam, hogy a tobblépéses adaptiv tesztelési
modszer kell6 pontossagot biztosit. Kidolgoztam az alkalmassagi vizsgalatot
el6segité szakérti rendszer funkcioit, és javaslatot tettem a felhasznalasi
lehet6ségekre (személy komplex kiértékelése, tobb személy képességeinek
Osszevetése, munkaerd-kozvetités tamogatasa tobbféle moddon, egyéni
fejlddés nyomon koévetése, tovabbi kutatdsok megalapozésa). Osszefoglalva:
létrehoztam a biztonsagi orok alkalmassagi vizsgalatat segitd szakértoi

rendszer alapjait, kiilonos tekintettel a mérési eljaras modjara.

3. Videofelvételek elemzésével igazoltam, hogy a t{izriadék soran alkalmazott
technikai megoldasok a menekiilk emberi hibai miatt nem latjak el kell6en
funkcidjukat. Erre alapozva kidolgoztam egy fényfiizéres vizudlis iranyito
rendszer kovetelményeit, részletesen kitérve az eszkdzokkel szemben
tamasztott fizikai kovetelményekre (pl. ellenallosag, fényatereszté képesség
megtartasa), a fényjelzések megfelel6 elhelyezésére, miikodési médjara és
osszehangolasara. A vezérlérészhez kidolgoztam egy épiiletszegmentalasi
modszert, valamint az dtvonal-generdlas elvét és alapalgoritmusat.
Meghataroztam a teljes rendszer blokkvazlatat. Mindezekkel megalkottam

egy olyan épiiletkiiirité rendszer alapjait, amely — részben a menekiilok
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altal elkévetett emberi hibalehetdségek csokkentésével — hatékonyabba

teszi az evakualast.

4. A harom részteriilet komplex vizsgalataval bizonyitottam azt, hogy a human
faktort nem elegend6 egyén, vagy ellatandé feladat szintjén vizsgalni.
Megfogalmaztam az emberi tényezok egyiitthatasanak elvét, amelynek

segitségével hatékonyabban tervezhet6 a human faktor fejlesztése.

AJANLASOK

1. A javaslataim alapjan a felhasznaloi jogosultsagkezelés szigorithato, valamint

a kozoktatasi rendszerek informaciobiztonsagi problémai javithatok.

2. A biztonsagi O0rok alkalmassagi vizsgalatat el6segito szakértdi rendszerrel és
az intelligens épiiletkiiiritd rendszerrel kapcsolatban megfogalmazott elveket,
modszereket javaslom felhasznalni az emlitett rendszerek gyakorlati

megvaldsitasa soran.

3. A tlizriad6 soran alkalmazhat6 utvonalszamitasi modszert javaslom
atgondolni, kib6viteni, melynek eredményeként akar nagyobb feladatok
végrehajtasahoz is, mint példaul nagyvarosok evakualasahoz is alkalmassa

tehetd.

4. Javaslom az értekezésemet a katonai miiszaki képzésben oktatasi

segédanyagként alkalmazni.
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MELLEKLETEK

1. MELLEKLET: AZ INFOMRACIOBIZTONSAGGAL KAPCSOLATOS VISELKEDEST

FELMERO® KERDOIV KERDESEI

Informaciobiztonsagi kérdoiv

Ha egy kérdésnél tobb lehetséges valaszt is bejelolne, vagy egyiket sem érzi
tokéletesnek, akkor azt jel6lje meg, amelyiket a leginkabb igaznak tart.

Ha megjegyzése lenne valamelyik valaszahoz, azt a kérd6iv végén szerepld

szovegdobozba irhatja.

1. A szamitogépes blin6z6k (hackerek) szamara célpont az otthoni szamitogépem
is.
a) nem hiszem, nincs semmilyen értékes informacié rajta
b) talan
c) igen, biztos vagyok benne, hogy mar tobbszor probaltak feltorni
d) lehetségesnek tartom, de nem tudom, hogy probaltak-e mar feltdrni

e) volt mar ra példa, hogy feltorték a gépemet

2. A szamitogépes biindzok (hackerek) szamara a munkahelyem/iskolam
szamitogépei is célpontok.
a) nem hiszem
b) talan
C) szerintem igen

d) mar volt is ra példa, hogy betortek a rendszerbe

3. Véleményem a szigoru biztonsagi intézkedésekrol
a) megértem, de nem mindig tudom betartani
b) tdlzottnak tartom, de betartom, mert ez az utasitas
c) sziikségesnek tartom, és mindig betartom

d) tul van lihegve, ezért nem is tartom be, vagy nagyon kénnyedén veszem
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4. Gyakran dolgozom otthonrol

a) nincs munkahelyem (tanul6/nyugdijas/haztartasbeli/munkanélkiili stb.
vagyok)

b) igen, bar elvileg tilos hazavinni anyagokat, de csak igy tudom tartani a
hataridéket

c) igen, el is varjak t6lem, hogy a rendes munkaidon tul otthon is dolgozzak

d) megallapodtunk, hogy a munkaidém egy részét tavmunkaban végzem

e) nem dolgozom otthonroél

f) egyéb:

5. Jelszavak (t6bb is bejel6lhetd)
a) mindenhol ugyanazt a jelsz6t hasznalom, igy nem felejtem el
b) gyakran elfelejtem a jelszavaimat
c) konnyen hozzaférhet6 helyre felirom a jelszavaimat, igy mindig kéznél
vannak
d) egyszerti jelszavakat valasztok, amelyeket konny(i megjegyezni
e) a jelszavaimat egy csak altalam elérhet6 helyen tarolom

f) gyakran valtoztatom a jelszavaimat

g) a jelszavaimat leirom, de igy, hogy mas ne tudja kiolvasni (pl. 7 karakternél

csak az utolsé 4 az igazi jelszd)

h) fejben jegyzem meg a jelszavaimat

6. A munkahelyi/iskolai szamit6géphez valé hozzaférésnél (a sajat véleményét
jelolje be, ne a jelenlegi gyakorlatot):
a) elegenddnek tartok egy jelszot
b) ajelszonal jobbnak tartom a chipkartyas azonositast
c) a biometrikus azonositast (pl. ujjnyomat azonositast) tartom sziikségesnek
d) kiilénb6z6 modok kombinacidja lenne a legjobb
e) nem kellene azonositas

f) nem tudok valaszolni
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7. Ha a munkahelyemen/iskolamban biometrikus azonositas lenne (ujjnyomat
azonosito, irisz azonosito, arc azonosito stb.)
a) zavarna
b) nem zavarna
c) az azonositas tipusatdl fiigg

d) nem tudok ra valaszolni

8. Kozosségépit6 oldalak (pl. Facebook)
a) tag vagyok, de nem adtam meg személyes adatokat
b) minden személyes adatomat vallalom, mert igy konnyebben megtalalnak
c) nem vagyok tag, mert nem érdekel
d) elvbdl nem vagyok tag
e) tag vagyok, de az adataimat csak az ismerdseim lathatjak

f) egyéb:

9. Ha néhany percre magara hagyom a szamitogépemet, akkor
a) nem csinalok vele semmit
b) zarolom
c) kikapcsolom

d) egyéb:

10. Volt mar olyan, hogy kiadtam valakinek a jelszavamat, kodomat
a) igen, de csak megbizhat6é személynek adtam meg
b) soha, ez nem is térténhet meg
c) igen, mert sziikség volt ra, de a legrévidebb id6n beliil megvaltoztattam a
jelszavamat

d) nincsenek titkaim, barki tudhatja a jelszavaimat
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11. Ko6zosségépitd oldalon visszajelzések
a) nem vagyok tag
b) csak akkor jel6lok vissza valakit, ha tényleg ismerem
c) senkit nem jel6lok vissza
d) mindenkit visszajel6lok, akkor is, ha nem ismerem
e) csak akkor jel6lok vissza ismeretlent, ha van k6zos ismerosiink

f) még az ismerdseim koziil is megvalogatom, hogy kit jelolok vissza

g) csak azt igazolom vissza, akivel személyesen, telefonon vagy egyéb modon

egyeztettem, hogy valéban az 6 profiljarol érkezett a bejel6lés

12. Az informacidébiztonsaggal kapcsolatos imereteim

a) atanulmanyaim soran sajatitottam el

b) magam gy(ijtottem Ossze a sziikséges ismereteket

c) nem érdekel az informdaciébiztonsag, felesleges dolog

d) a munkahelyen volt egy képzés/el6adas a jelszokezelésrol, az informéacio
védelmérdl stb.

e) a munkahelyen rendszeres id6kozonként tartanak képzést/eligazitast az
informéaciobiztonsagrol

f) a munkahelyen kiilon részleg van erre, tehat nem kell foglalkoznom vele

g) nem sokat tudok réla

13. Szamitogépes ismeretek

nem értek alapszinten |elég jol magas
hozza értek hozza |elboldogulok |szinten
hasznalom

Internet

Jatékok

Irodai

programcsomagok
(szbvegszerkeszto,
tablazatkezel6 stb.)

Grafikai programok
(pl. PhotoShop)

Programozas
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14. Egyéb szamitdgépes ismeretek (nem kotelezd kitdlteni)

15.

16.

17.

18.

19.

20.

Nem
a) no

b) férfi

Eletkor
a) -15
b) 16-20
¢) 21-25
d) 26-30
e) 31-40
f) 41-50
g) 51-

Szarmazasi orszag (amennyiben nem azonos a jelenlegi lakhellyel)
Jelenlegi lakhely (orszag)

Jelenlegi lakhely (megye)

Jelenlegi lakhely

a) févaros

b) nagyvaros

c) kisvaros

d) egyéb
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21. Iskolai végzettség

22.

23.

24.

a)
b)
c)
d)
e)
f)

altalanos iskola
szakiskola

érettségi

féiskola (BA, Bsc)
egyetem (MA, Msc)

posztgradualis

Munkahelyem

a)
b)
C)
d)
e)
f)
g
h)
i)

nonprofit szervezet/kozszféra

kevesebb, mint 11 f6t alkalmazé gazdasagi tarsasag
11-50 f6t alkalmazé gazdasagi tarsasag

51-250 f6t alkalmazo gazdasagi tarsasag

250 f6nél tobbet alkalmazé gazdasagi tarsasag
egyéni vallalkoz6 vagyok

tanul6 vagyok

nyugdijas vagyok

egyéb:

Munkakor

a)
b)
)
d)
e)
f)
g)

informatikai
miiszaki

egyéb szellemi
fizikai

tanulé
nyugdijas

munkanélkiili

A kérdoiv kitoltése kozben a kdvetkezd gondolataim voltak, amelyek hasznosak

lehetnek, vagy kiegészitik a valaszaimat
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2. MELLEKLET: AZ INFORMACIOBIZTONSAGGAL KAPCSOLATOS VISELKEDEST

FELMERO® KERDOIVRE KAPOTT VALASZOK

2. tdbldzat. Az informdciébiztonsdgra vonatkozé kvantitativ felmérés vdlaszai™

SSZ(;I;IABCD E F|G|I|J|K|L|M|N|O P
11A2 |B3 |[c2 |D3 |E6, E4 F3 |G1 14 |56 [K2 [L4 [M9 [N10 |04 |P5
2[a2 [B3 |c1 |Ds |E4 F3 g6 14 |15 [K2 L5 [M9 [N9 |01 [p2
3la2 [B3 |c1 D14 [E1 F3 G5 14 |12 [K1 L5 [M9 [N9 |01 [p3
4A2 |B3 [c2 |Ds |Es, E4 F3 G5 11 |12 [k2 L7 [mM9 [N9 |03 [p4
5/A2 B3 |c4 D13 |E4 F3 |Gs |1 |12 k1 [L7 |[M9 [N9 |04 [p3
6la1 B3 |2 D5 |E4 F3 |G5 12 |14 K2 [L5 [M9 |[N9 |03 [p4
7la2 |B4 |c1 D5 |E4 F3 |Ge |11 |12 [K2 [L5 [M9 [N9 |01 |6
8las [B4 |2 |Ds R4 F3 |G6 12 |12 [K2 L4 [M9 [N9 |02 |p4
9la2 [B4 |c1 |D5 R4 F3 |G6 |1 |12 [k2 L3 [M9 [N9 |01 [p3
10A2 B3 |c4 D4 |ES, E3 F3 |G6 |14 |14 |[K2 L6 |[M9 [N9 |03 |p4
11]A2 B3 |c1 D11 |E2 F1 |G5 |1 |12 [k2 L6 |M9 |[N9 |01 [p3
12(a2 B3 |c4 D4 [E2 F1 |Gs 12 |14 K2 [L5 [M9 |[N9 |01 [p4
13(A3 |B4 |c1 D5 |E8 F3 |Gs |11 |12 [K2 [L6 [M9 [N9 |01 |p3
14/A4 B4 |2 D5 |E3 F3 G5 14 |12 [K1 L5 [M9 [N9 |04 [p3
15A2 B3 |[c1 [D3 |[E4 F2 G5 14 |12 [k1 [L7 [M9 [N9 |02 [p2
16/A2 B3 |2 D5 |E4 F1 |G5 |14 |12 [K2 L5 |[M9 |N9 |01 [ps
17/a4 B3 |c1 D1 |ES, E7 F3 |G3 11 |16 |[K1 L4 |[M9 [N9 |03 [p2
18(a2 [B4 |2 D1 [E3 F3 |Gs 12 |12 K2 L4 |M9 [N9 |03 [p2
19(a3 [B2 |2 D5 |E8 F3 |G5 |14 |12 K2 [L5 [M9 |[N9 |01 [p4
20A3 |B2 [c2 [Ds |E8, E6, E2 F3 |G3 |12 16 K1 L5 [M9 [N9 |04 [ps
21/A3 |B4 [c4 D5 R4 F3 G5 11 |12 [k2 L4 [mM9 [N9 |01 [P2
2/A2 |B3 [c4 [D1 R4 F3 G5 |12 |12 [K2 L4 [M9 [N9 |01 |p4
23/A5 |B3 [c1 |D5 |ES, E4 F3 |G6 |14 |12 |[K2 L4 |[M9 [N9 |02 |p4
24/A1 B3 |c2 |D5 |E4 F3 |Gs |14 |12 K1 L4 |M9 [N9 |03 [p2
25|A4 (B3 |C1 |D3 |E4 F4 |G6 |14 |12 K1 L4 |M9 |[N9 |02 [p2
26/A4 |B3 [c4 [D1 |4 F1 /G5 |11 |12 [K1 L4 [m9 [N9 |02 [p2
271a2 |B3 [c2 D5 R4 F3 |G3 12 |12 k2 L5 [M9 [N9 |03 [p2
28/A2 [B3 |c1 [D1 |ES F1 |G5 |1 |12 [k2 L5 [mM9 [N9 |03 [p2
29/A3 |B1 |2 |[D3 |E3,El, E4 F1 |G1 |12 |16 |[K2 L6 |M9 [N9 |02 [p2
30)A2 B3 |c1 |D6 |E2, E4 F4 |G5 |14 |12 K1 [L3 [M9 |[N9 |02 [p4
31/A3 [B3 |c1 |D5 |E3 F3 |Gs |12 |12 K1 L4 |M9 |[N9 |02 [p2
32/a2 [B3 [c1 [D5 R4 F4 |G5 12 |14 [K2 L4 [M9 [N9 |04 [p4
33/a4 [B3 [c2 [D6 [E2 F1 |G5 |11 |11 [K1 L4 [M9 [N9 |03 |p4
34/A2 |B3 [c1 |D6 |ES, E4 F1 |G5 |1 |14 k2 L3 |M9 [N9 |02 [p3
35/A3 |B4 |c1 |D6 |ES, E1, E4 F1 |G5 |1 |12 K1 L3 |[M9 [N9 |02 [p3
36/A3 |B2 [c3 [D6 |E4 F3 |Gs |14 |12 [K1 [L3 [M9 [N9 |01 |p3
37|1A3 B4 |c1 |D5 |E4 F4 |Gs 11 |12 [K2 [L3 [M9 [N9 |02 |p3
38/a1 |B3 [c2 [D6 [E1 F3 |65 |1 |14 K1 L2 [M9 [N9 |04 [p3

76 Terjedelmi okokbdl a kérdéseket betiikkel, a kapott véalaszokat szamokkal helyettesitettem,
valamint csak az értekezésben targyalt kérdéseket jelenitettem meg.
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Sor-

szam A|B|C| D E F|G|I|J| K| L M N|O|P
39/A4 |B3 |C1 D6 |E6,E4 F3 |G5 |[I2 (J4 K1 |[L3 |[M9 |[N9 |02 |P3
40/A4 |B4 |C1 |D9 |E1,E4 F1 |G2 |I4 (J2 K1 [L3 M9 N9 |02 |P4
41|A4 |B2 |C1 |D6 |E4 F4 |G5 |12 (J2 |[K2 |[L2 M9 N9 |02 |P1
42|A2 |B3 |C1 |D6 |E7,E3 F3 |G5 |4 (J2 |[K2 |[L3 |[M9 N9 |03 |P3
43|A2 |B3 |C1 |D6 |E8, E4 F1 |G5 |[I1 [J2 |[K2 |L3 |[MS N9 |O3 |P3
44/A2 |B3 |C1 |D6 |E8, E3,E4 F1 |G5 [I1 |J2 |[K2 |L2 [MS |[N9 |02 |P4
45|A1 |B1 |[C2 |D6 |E4 F1 |G6 [I1 (J4 K1 [L4 M9 N9 |O3 |P4
46|A1 B3 |C2 |D5 |E6, E2 F3 |G6 |4 (J5 K1 [L4 M9 N9 |02 |P4
47|A4 |B4 |C2 D6 |E4 F4 |G5 |4 (J2 K1 [L2 M9 N9 |02 |P4
48|A4 |B3 |[C2 |D5 |E4 F4 |G5 |12 (J2 |[K2 |[L3 |[M9 N9 |02 |P4
49]A2 |B4 |C4 |[D5 |E4 F3 |G2 |14 |J2 |[K1 |L3 |[MS N9 |O3 |P4
50/A1 |B1 |C1 D6 |E8,E6,E2,E4 |F1 |G6 |12 (J3 |K2 |[L3 |[M9 |[N9 |02 |P3
51|A4 B4 |C3 D6 |E4 F4 |G5 |12 (J2 K2 [L3 M9 N9 |02 |P4
52|A3 |B4 |C1 D6 |E8,E4 F3 |G5 [I1 (J2 |[K2 |[L3 |[M9 N9 |04 |P3
53|A3 |B3 |C2 D6 |E3,E4 F1 |G5 I1 (J1 K2 |[L3 |[M9 |[N9 |04 |P3
54/A2 B3 |C1 D10 |E4 F3 |G5 1 (JJ4 K1 |[L3 |[M9 N9 |02 |P3
55|/A2 B4 |C2 D6 |E4 F1 |G5 |14 |J2 |[K2 |L3 |[MS N9 |O1 |P3
56|/A1 |B3 |C1 D6 |E8,E4 F1 |G5 |14 |J2 |[K2 |[L3 |[MS N9 |02 |P3
57|1A2 B3 |C1 D6 |[E4 F1 |G6 |12 (J2 K2 |[L3 |[M9 |[N9 |03 |P3
58/A2 B3 |C2 D1 [E1 F3 |G5 |12 (J2 |[K1 [L4 M9 N9 |03 |P4
59|A4 B4 |C4 D5 |[E4 F3 |G3 |4 (J6 K1 [L4 M9 N9 |02 |P4
60/A2 |B4 |[C1 D5 |E8,E3 F3 |G5 |4 (J2 |[K2 [L3 M9 N9 (O3 |P4
61|/A2 B2 |[C1 D6 |[E7,E3 F3 |G2 |[I1 |J1 |[K2 |L4 |[MS N9 |02 |P3
62(|A4 B3 |C2 D5 |E4 F2 |G6 [I1 |J2 |K2 |L3 |[MS |[N9 |02 |P4
63/A1 |B3 |C1 |[D5 |E4 F3 |G6 |14 (J2 |[K2 |[L4 M9 N9 |O1 |p2
64/A2 |B4 |[C1 D5 |E4 F2 |G2 |4 (J2 |K1 |[L4 |[M9 N9 |02 |P3
65/A4 |B4 |C2 D7 |E3 F3 |G2 |4 (J2 |[K1 |[L7 |M4 N9 |02 |pP2
66|/A4 |B4 |C4 D4 |E7 F3 |G5 [I1 (J2 |[K1 |[L7 |[M6 |[N6 |04 |P2
67|A3 B2 |C2 D3 |E4 F4 |G6 |14 [J4 |[K2 |[L7 |[M4 N4 |04 |P2
68/A2 |B4 |C2 D6 |E1,E4 F1 |G6 |14 |J4 |[K2 |[L4 |[M5 N5 |04 |P5
69/A2 |B3 |C2 D6 |E1,E4 F1 |G5 |4 (J2 |K1 |[L3 |[M7 |[N7 |02 |P5
70|A2 B4 |C4 D6 |E4 F4 |G5 |4 (J2 |K1 |[L4 |[M4 N4 |02 |P5
71|A3 |B4 |C2 |D6 |E8, E5, E2 F1 |G5 I1 (J4 |[K2 |[L3 |M4 N4 |03 |P2
72|A3 B4 |C4 D6 |E4 F1 |G5 |4 (J2 |K2 |[L4 M1 |[N4 |04 |P5
73|/A4 B4 |C1 D8 |E3,E4 F1 |G5 |I1 [J2 |[K2 |L5 |[M4 N4 |02 |P5
74A4 B3 |C1 D6 |E1,E2,E4 F3 |Gl |14 |J6 |[K1 |L7 |[M4 N4 |02 |P5
75|A3 |B3 |C1 D6 |E8, E4 F4 |G2 I1 |J1 K1 [L3 |[M4 N4 |04 |P4
76/A4 B3 |C2 D4 |E4 F4 |G3 |4 (J6 K2 |[L4 |[M2 |[N1 |03 |P5
77|A4 B2 |C4 D6 |[E3 F4 |G6 [I1 (J4 K2 |[L5 |[M4 N4 |O1 |P5
78/A4 B3 |C4 D6 |E8,E3 F3 |G5 [I1 (J2 K2 |[L6 |[M4 N4 |03 |P5
79|/A1 B4 |C2 D5 |E6 F3 |G6 |14 |J2 |[K1 |L6 |[M4 N4 |O3 |P5
80/A3 |B4 |C4 D6 |E1 F1 |G5 |12 |J4 |[K2 |L4 |[M3 N3 |04 |P5
81/A2 |B4 |C4 D6 |E4 F1 |G5 [I1 (J2 |K2 |[L4 |[M4 N4 |03 |P5
82|A3 |B2 |C2 |D3 |ES,E3,E4 F4 |G6 [I1 (J2 K2 |[L4 |[M8 |[N§ |02 |P5
83/A1 |B3 |C4 D6 |ES8,E5E3,E4 |[F3 |G2 |14 J2 |[K1 |L6 M2 |[N2 |02 |P5
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Sor-

szam A|B|C| D E F|G|I|J| K| L M N|O|P
84/A4 |B3 |C4 D6 |E4 F1 |G5 [I1 (J2 |K2 |[L3 |[M4 |[N4 |04 |P5
85/A4 |B4 |C2 D6 |E3,E4 F3 |G6 |4 (J2 |K1 |[L4 |[M4 N4 |02 |P5
86/A1 |[B3 |C1 D4 |E3,E4 F1 |G5 [I1 (J2 |K1 |[L3 |[M4 N4 |04 |P5
87|/A2 |B4 |C1 D6 |E1,E4 F1 |G5 [I1 (J2 K2 |[L3 |[M9 N9 |02 |P4
88|A2 B1 |[C1 D5 |[E3,E4 F3 |G5 |12 |J2 |[K2 |L4 |[M4 N4 |04 |P5
89/A3 |B4 |C2 |D12 |E3,El, E4 F3 |G5 |4 (J7 |K1 |L4 |M10|N10 |02 |P2
90/A2 |B2 |C1 D6 |E1 F3 |G5 |12 (J2 |[K2 |[L2 M9 N9 |04 |P1
91/A3 |B2 |C2 |D6 |ES, E1 F2 |G5 I1 (J2 |[K2 |[L2 M9 N9 |02 |P1
92|1A2 |B4 |C2 D6 |E8 F1 |G5 11 (J4 |[K2 |[L2 M9 N9 |02 |P1
93|/A2 |B3 |C2 D6 |E8 F1 |G6 |12 (J2 |[K2 |[L2 |[M9 N9 |O1 |P1
94/A2 B3 |C2 D6 |[E3 F2 |G6 |I1 [J2 |[K1 |L2 |[M9 N9 |02 |P1
95/A4 B2 |[C1 D6 |[E3 F4 |G5 |[I1 |J5 |[K2 |[L2 M9 N9 |O1 |P1
96/A2 |B2 |[C1 |D6 |E8,E3 F3 |G5 [I1 (J2 |[K2 |[L2 M9 N9 |02 |P1
97|A2 |B2 |C2 D6 |E8 F3 |G5 I1 (J2 |[K2 |[L2 M9 N9 |O1 |P1
98/A3 |B2 |C1 D6 |E8 F3 |G5 [I1 (J2 |[K1 |[L2 M9 N9 |02 |P1
99/A2 |B3 |C1 D6 |E8 F1 |G5 11 (J2 |K2 |[L2 |[M9 N9 |03 |P1
100j/A1 B3 |C2 D3 [E1 F3 |G6 |I1 [J2 |[K1 |[L6 |[M9 N9 (O3 |P2
101/A3 |B2 |C1 |D6 |E8 F3 |G5 |12 |J2 |[K2 |[L2 M9 N9 |02 |P1
102|/A1 |[B3 |C2 D6 |E1 F2 |G6 |12 (J4 |[K2 |[L2 M9 N9 |02 |P1
103|/A3 |B2 |C2 D6 |E8 F1 |G5 [I1 (J2 |[K2 |[L2 M9 N9 |02 |P1
104|A4 B2 |C2 D6 |[E8 F2 |G4 |12 \J4 |[K2 |[L2 M9 N9 |02 |P1
105|A2 B3 |C2 D3 |E1 F3 |G6 |4 (J2 |[K1 |[L5 |[M9 |[N9 |03 |P2
106|A4 |B3 |C2 |[D6 [E5 F3 |G5 |I1 [J2 |[K2 |L2 |[M9 N9 (O3 |P1
107|/A2 |B2 |C2 D6 |E1 F4 |G5 |[I1 |J1 |[K2 |[L1 M9 N9 (O3 |P1
108/A4 |B2 |C4 D6 |E1 F3 |G5 |I2 (J2 |[K1 |[L1 M9 N9 |02 |P1
109|A3 |B4 |C2 D6 |E8 F4 |G6 11 (J4 |[K2 |[L2 M9 N9 |02 |P1
110|A5 |B4 |C1 D6 [E5 F1 |G5 11 (J5 |[K2 |[L1 M9 N9 |O1 |P1
111|A3 |B2 |C2 D6 |E8 F3 |G1 |4 (J6 |[K1 |[L1 M9 N9 |02 |P1
112|A2 B4 |C2 D6 |E1 F3 |G5 |12 |J1 |[K2 |[L1 |[M9 N9 (O3 |P1
113|/A2 B2 |C4 |D6 |E7 F3 |G6 |12 |J2 |[K2 |[L1 |[M9 N9 (O3 |P1
114/A2 B4 |C2 D6 |[E8 F1 |G5 |4 (J4 |[K2 |[L2 M9 N9 |02 |P1
115/A2 B4 |C4 D6 |[E8 F3 |G6 |4 (J2 |[K2 |[L1 M9 N9 |02 |P1
116|A2 B4 |C2 D6 |[E8 F3 |G5 |4 (J2 |[K2 |[L1 M9 N9 |03 |P1
117|A4 B2 |C2 D6 |[E8 F3 |G5 11 (J4 |[K2 |[L1 M9 N9 02 |P1
118/A4 B2 |C3 |D6 |E5 F2 |G6 |14 |J1 |[K1 |[L1 |[M9 N9 (O3 |P1
119|A4 B2 |C2 D6 |E1 F3 |G2 |11 }J2 |[K2 |L2 |[M11 N9 |(O2 |P1
120|/A4 |B4 |C3 |D6 |E8 F3 |G6 |4 (J2 |[K2 |[L1 M9 N9 |03 |P1
121|1A4 |B2 |C2 D6 |E3 F3 |G5 |4 (J2 |[K2 |[L2 M9 N9 |02 |P1
122|A2 B2 |C1 D6 |[E8 F1 |G5 |4 (J1 |[K2 |[L2 M9 N9 |03 |P1
123|A3 B2 |C1 D6 |E1 F4 |G5 |4 (J4 |[K1 |[L2 M9 N9 |02 |P1
124|A2 B2 |C2 |[D6 [E1 F3 |G6 |12 [J2 |[K2 |[L1 |[M9 N9 |O1 |P1
125|A2 B2 |C2 |[D6 [E1 F1 |G6 |12 |J2 |[K2 |L2 M9 N9 |O1 |P1
126|/A1 |B2 |C2 D6 |E8 F1 |G6 I1 (J2 |[K2 |[L1 M9 N9 |O1 |P1
127|/A3 |B4 |C3 D6 |E1 F3 |G5 |4 (J2 |[K2 |[L1 M9 N9 |02 |P1
128/A3 |B1 |C1 D2 |[E3 F1 |G3 I3 (J2 |[K2 |[L5 |[M9 |[N9 |04 |p2
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Sor- | A B|Cc| D E F G I|J|K|L M|N|O|P
SZam
129|A2 |B2 |C2 |D6 |[E8 F1 |G5 |12 |J1 |[K2 |L2 |[M9 N9 |O1 |P6
130/A3 |B1 |C2 |[D6 |[E8 F4 |G6 |14 |J2 |[K1 |[L1 |[M9 N9 |02 |P1
1311A4 B2 |C1 D6 |E1 F3 |G6 |14 [J2 |[K1 |[L2 |[M9 |[N9 |O3 |P1
132/A2 B4 |C2 D6 |E8,E7,E3 F4 |G5 |I1 |J1 |K1 |L2 |[M9 N9 |02 |P1
133|A2 [B3 |C1 D6 |El1 F1 |G6 [I3 J5 |[K2 |[L2 M9 N9 |02 |P1
134/A2 |B4 |C2 |D6 [E1 F3 |G5 [I2 J1 |[K1 |[L1 M9 N9 |03 |P1
135|A1 B2 |C2 |[D6 [E1 F3 |G5 |12 J4 |[K1 |[L1 |[M9 N9 (O3 |P1
136|A2 |B2 |C2 |[D6 |[E3 F3 |G5 |4 |J2 |[K1 |[L2 |[M9 N9 |04 |P1
137/A4 B4 |C2 |D6 |E8 F1 |G6 |I1 [J2 |[K1 |L2 |[M9 |[N9 |01 |P1
138/A4 B2 |C2 D6 |E3 F4 |G6 |I1 [J1 |[K2 |L2 |[M9 |[N9 |03 |P1
139|A3 [B3 |C1 D5 |El1 F4 |G1 [I2 J6 |[K1 |L6 M9 N9 |04 P2
Magyarazat:
Kérdések:
A: A szamitogépes blinozok (hackerek) szamara célpont az otthoni
szamitogépem is.
B: A szamitogépes bilin6z6k (hackerek) szamara a munkahelyem/iskolam
szamitogépei is célpontok.
C: Véleményem a szigoru biztonsagi intézkedésekrol...
D: Gyakran dolgozom otthonrol.
E: Jelszavak (t6bb is bejel6lhetd).
F: Ha a munkahelyemen/iskolamban biometrikus azonositas lenne (ujjnyomat
azonositod, irisz azonosito, arc azonosité stb.)...
G: Kozosségépit6 oldalak (pl. Facebook)...
I:  Volt mar olyan, hogy kiadtam valakinek a jelszavamat, kodomat.
J: Kozosségépit6 oldalakon visszajelzések...
K: Nem
L: Eletkor
M: Szarmazasi orszag (amennyiben nem azonos a jelenlegi lakhellyel)
N: Jelenlegi lakhely (orszag)
O: Jelenlegi lakhely
P: Iskolai végzettség
Valaszok:
Al: igen, biztos vagyok benne, hogy mar tobbszor probaltak feltorni
A2: lehetségesnek tartom, de nem tudom, hogy probaltak-e mar feltérni
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A3:
A4:
Ab5:
B1l:
B2:
B3:
B4:
C1:

C2:
C3:
C4:
D1:

D2:
D3:
D4:
D5:
D6:

D7:
D8:
D9:

D10:
D11:
D12:
D13:
D14:

E1l:
E2:

E3:
E4:

nem hiszem, nincs semmilyen értékes informacio rajta

talan

volt mar ra példa, hogy feltorték a gépemet

mar volt is ra példa, hogy betorték a rendszerbe

nem hiszem

szerintem igen

talan

megértem, de nem mindig tudom betartani (pl. a kollégaim el6tt nem
titkolom a jelszavaimat)

sziikségesnek tartom, és mindig betartom

tdl van lihegve, ezért nem is tartom be, vagy nagyon konnyedén veszem
tilzottnak tartom, de betartom, mert ez az utasitas

igen, bar elvileg tilos hazavinni anyagokat, de csak igy tudom tartani a
hataridoket

igen, bar nem szabadna, de csak igy tudom tartani a hataridoket

igen, el is varjak t6lem, hogy a rendes munkaidén til otthon is dolgozzak
megallapodtunk, hogy a munkaidém egy részét tavmunkéaban végzem

nem dolgozom otthonrol

nincs munkahelyem (tanulé/nyugdijas/haztartasbeli/munkanélkiili stb.
vagyok)

egyéb: mindig otthon dolgozom

egyeb: ha akarok, akkor tudok otthonrol dolgozni

igen, de a munkaval kapcsolatos anyagokat nagyon figyelmesen tarolom,
nem lehet csak Uigy lemasolni 6ket

néha otthon fejezem be a munkam

nem varjak el, de nekem segitség

néha

sziikség szerint hasznalom

vallalkoz6 vagyok, igy otthonom a munkahelyem

a jelszavaimat egy csak altalam elérhet6 helyen tarolom

a jelszavaimat leirom, de ugy, hogy mas ne tudja kiolvasni (pl. 7
karakternél csak az utolsé 4 az igazi jelsz0)

egyszerl jelszavakat valasztok, amelyeket konny(i megjegyezni

fejben jegyzem meg a jelszavaimat

169



E5:
E6:
E7:
E8:
F1:
F2:
F3:
F4:
G1:
G2:
G3:
G4:

G5:
G6:

I1:
12:

13:
14:
J1:
J2:
J3:

J4:
J5:
J6:
J7:

K1:
K2:
L1:
L2:
L3:
L4:

gyakran elfelejtem a jelszavaimat

gyakran valtoztatom a jelszavaimat

hozzaférhetd helyre felirom a jelszavaimat, igy mindig kéznél vannak
mindenhol ugyanazt a jelszot hasznalom, igy nem felejtem el

az azonositas tipusatol fiigg

nem tudok ra valaszolni

nem zavarna

zavarna

elvbdl nem vagyok tag

minden személyes adatomat vallalom, mert igy konnyebben megtalalnak
nem vagyok tag, mert nem érdekel

tag vagyok, de a nevemen és a sziiletési datumom koézil (amit
természetesen nem lathat senki) nem kozlok mas informaciot

tag vagyok, de az adataimat csak az ismerdseim lathatjak

tag vagyok, de nem adtam meg személyes adatokat

igen, de csak megbizhat6 személynek adtam meg

igen, mert sziikség volt ra, de a legrovidebb idén beliil megvaltoztattam a
jelszavamat

nincsenek titkaim, barki tudhatja a jelszavaimat

soha, ez nem is torténhet meg

csak akkor jel6lok vissza ismeretlent, ha van kézds ismerdsiink

csak akkor jel6lok vissza valakit, ha tényleg ismerem

csak azt igazolom vissza, akivel személyesen, telefonon vagy egyéb médon
egyeztettem, hogy valéban az 6 profiljardl érkezett a bejel6lés

még az ismerdseim koziil is megvalogatom, hogy kit jel616k vissza
mindenkit visszajel6l6k, akkor is, ha nem ismerem

nem vagyok tag

senkit nem jel6lok vissza

férfi

no

-15

16-20

21-25

26-30
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L5:

L6:

L7:

M1:
M2:
M3:
M4:
Mb5:
M6:
M7:
M8:
M9:

M10:
M11:

N1:
N2:
N3:
N4:
N5:
N6:
N7:
N8:
NO:

N10:

O1:
02:
03:
04:
P1:
P2:
P3:
P4:
P5:
PG6:

31-40

41-50

51-

Algéria

Amerikai Egyesiilt Allamok
Egyesiilt Arab Emiratusok
Egyesiilt Kiralysag
Gorogorszag

Hollandia

India

frorszag

Magyarorszag
Olaszorszag

Romania

Amerikai Egyesiilt Allamok
Dél-Korea

Egyesiilt Arab Emiratusok
Egyesiilt Kiralysag
Gorogorszag

Hollandia

India

frorszag

Magyarorszag
Olaszorszag

egyéb

févaros

kisvaros

nagyvaros

altalanos iskola

egyetem (MA, MSc)
érettségi

foiskola (BA, BSc)
posztgradualis

szakiskola
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EGZETT, A FELHASZNALOK

3. MELLEKLET: A FACEBOOK OLDALON VI

SZEMELYES ADATAINAK KEZELESERE VONATKOZO KISERLET ADATGYUJTO

TABLAZATA

3. tdbldzat. Facebook felhaszndldk nyilvdnos adatainak sszevetése

Ve

a csak az ismeroseiknek kozzétett adataikkal
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' g | §3=| B =2§| 3 | £5 22| SE
=g & | § |Ss | ® &Y 7 38| & | B
i %) s g
s 50 (=] (=] =] =] =] (2] (=] [%] |+
P B Bl B L Bl s Bl El LB, E
2|l 2| 2l e 2le 2l 2l 2| 2 2|2 2|2 2
183 I | X | X X | X | X XX | X| X [X]|X
184/ 1 | X | X X | X XX | X| X [X|X
185/ I | X | X X
186| N | X |n.a n.a n.a n.a. n.a. n.a. n.a. n.a. n.a.
187/ 1 | X | X X XX |X| X [X]|X
188/ I | X | X X | X | X X XX | X| X [X]|X
189 I | X | X X | X | X XX | X| X
190/ 1T | X | X X X X | X
191) N | X |n.a.| X |n.a n.a. n.a. n.a. n.a.| X |n.a. n.a. n.a.
192/ 1T | X | X X | X| X X | X
193| N | X |n.a. n.a n.a. n.a. n.a. n.a. n.a. n.a.| X |n.a.
194| N | X |n.a.| X |n.a.| X |n.a n.a n.a na.| X na.| X |na.| X [n.a
195/ 1 | X | X X | X| X X X X | X| X
196/ N | X |n.a. n.a. n.a. n.a. n.a. n.a. n.a. n.a. n.a.
197/ 1 | X | X | X | X X X| X
198/ N | X |n.a n.a. n.a n.a n.a. n.a n.a n.a.| X |n.a
19| 1 | X | X X | X X | X X | X
2000 T | X | X X X XX | X| X
201l N | X |n.a.| X |n.a n.a n.a n.a. n.a.| X [n.a. n.a.| X |n.a.
202 T | X | X X X X |X| X [X
203/ I | X | X X X
Magyarazat:

Fejlécben: nyilvanos = minden Facebook felhasznal6 szamara lathat6 adat;
ismerdsoknek = az adott felhasznal6 ismerdsei szamara lathaté adat.

Visszajelolésnél: N = nem fogadta el az ismer6snek jelolést; I =igen, elfogadta a
jelslést; O = dnként, felkérés nélkiil jelezte, hogy ismeri a teszteléshez létrehozott
fiktiv személyt.

X = az adat elérhet6

n.a. = nincs adat. Azoknal a személyeknél, akik nem fogadtdk el a bejeltlést, nem
lehetett vizsgalni, hogy az ismerdseik szamara milyen adatokat tettek elérhetvé.
Ugyan a nyilvanos, mindenki szamara lathat6 adatok az ismerOseik altal is

elérhetéek, de az atlathatésag és a konnyebb kiértékelés érdekében ezen
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felhasznaloknal az ismerdsok szamara lathaté 6sszes adatnal azt vettem alapul, hogy
nincs elérhetd, ellendrizhetd informdacié arra vonatkozodan, hogy az ismer6sok milyen

adatokhoz férnek hozza.
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4. MELLEKLET: INTERJU DR. KALO JOZSEFFEL A VAGYONVEDELMI CEGEK ES

AZ ALKALMAZOTTAK KAPCSOLATAROL

Dr. Kal6 Jozsef az Obudai Egyetem cimzetes f6iskolai docense. Kutatési teriilete a
maganbiztonsag, ezen beliil: Europai jog és gyakorlat, tarsadalmi parbeszéd, él6erds
Orzés, pénz- és  értékszallitas, mobil- és  kivonul6  jardrszolgalat,
rendezveénybiztositas, oktatas-szakképzés, szabvanyositas.

Szakmai tevékenysége cimszavakban:

* Magyar Biztonsagi Vallalkozasok Munkaad6i Szovetsége (MBVMSZ)
elnoke.

+ Magyar Magénbiztonsagi Agazati Parbeszéd Bizottsag (MBAPB) elnoke.

» FEurépai Maganbiztonsagi Agazati Parbeszéd Bizottsagban a magyar
maganbiztonsagi ipar munkaaddi oldalanak képviseldje.

* Az Eurépai Biztonsagi Szolgaltatok Szovetségében (Confederation of
European Security Services — roviden: CoESS) a magyar maganbiztonsagi
ipar képviseldje.

* A CoESS szakképzési, bdvitési, Orzési, valamint tarsadalmi parbeszéd
bizottsagainak tagja.

* A CoESS 0nall6 eurépai maganbiztonsagi direktivat el6készitd
munkabizottsdganak a tagja.

* Az OECD mellett m{ikod6 szakért6i bizottsag, BIAC (Business and Industry
Advisory Committee) tagja oktatasi-szakképzési, és kormanyzat-privat
szervezetek kapcsolata teriiletén

* Maganbiztonsagi igazsagiigyi szakértd

* A Nemzeti Szakképzési Intézet szakértdje

* Tanacsado, szakért6 a maganbiztonsag teriiletén

* A CEN (Europai Szabvanyositasi Bizottsag) él6er0s 6rzés szabvanyositasaval
foglalkoz6 munkabizottsaganak tagja.

* A Magyar Szabvanyiigyi Testiilet (MSZT) élGer6s szabvanyositassal

foglalkozo bizottsaganak elnoke.
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Az interju

S.A.:

K.J.:

S.A.:

K.J.:

S.A.:

K.J.:

Onnek j6 ralatdsa van a hazai és nemzetkdzi vagyonvédelmi vallalkozasok
miikddésére. Mennyire igaz az az allitds, hogy a szektorban sok cég a
szolgaltatds minGsége helyett a sajat profitjara helyezi a hangsulyt, igy inkabb
az olcsobb munkaer6t részesiti elonyben a jobb képességli jelentkezokkel

szemben?

A vagyonvédelmi cégek szama Magyarorszagon a biztonsagtechnikai cégeket
is beleszamitva kb. 6 500. A cégek kozott van egy szlik réteg, foleg a nagy
cégek, biztos megrendel6i hattérrel, amelyek a mindséget helyezik elGtérbe.
Ezek a cégek megvalogatjdk a dolgozodikat, kiilon felvételi teszteket kell
kitolteni a jelentkezéskor, j0 szinvonalu interjukat készitenek a jeldltekkel.
Természetesen a dolgozok fizetése is magasabb az atlagnal. A cégek tobbsége
azonban, f6leg azért, mert a megrendelSk is az olcsé szolgaltatast igénylik, az
olcsd, sokszor megfelel6 képzettséggel nem rendelkez6 vagy gyengén

felkésziilt 6roket részesitik elényben.

A Személy-, Vagyonvédelmi és Magannyomozo6i Szakmai Kamara honlapjan
szerepel jelenleg egy hirdetés, miszerint ,hiany van vagyondrbdl”. Van-e
egyaltalan lehet6sége a vallalkozasoknak valogatni a jelentkez6kbdl, vagy

pedig rakényszeriilnek, hogy barkit felvegyenek?

Az el6z6 valasz 1ényegében erre kérdésre is valaszt jelent.

A 2012. évi CXX. torvény és a végrehajtasardl szolo 68/2012. (XII. 14.)
BM rendelet alapjan 2014 januarjatol csak azok a vagyondrok dolgozhatnak,
akik részt vettek egy kotelez6 képzésen, valamint az ott elsajatithato
ismeretekbdl sikeres vizsgat tettek. Az elmult kdzel masfél év tapasztalata

alapjan érzékelhetd mindségi javulas a vagyonvédelmi tevékenyseég teriiletén?

Véleményem szerint ennek a képzésnek a hatdasa elenyészd, egyes
vélemények szerint az egész képzést komolytalanul kezelték. Ha néhany

vagyonOrt megkérdez, azok még t6lem is er6sebben fogalmazzdk meg a
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véleményiiket. Véleményem szerint adminisztrativ iton nem lehet a mindséget
javitani. A min0ség javitasahoz elsGsorban sziikséges egy mindséget igényld
megrendel6i akarat, amely természetes parosul azzal, hogy a mindségi
szolgaltatasért hajland6 magasabb szolgaltatasi dijat fizetni. Ha ez nincs, az
Osszes tobbi csak elméleti okoskodas. Meg lehet nézni, hogy a cégek és
intézmények toébbsége (beleértve az allami szektort is) olyan szolgaltatasi dijat
fizet, amelybdl a vallalkoz6 még a minimalbért sem tudja kifizetni. Ez az egyik
magyar csoda a biztonsagi munkaban, hogy hogyan lehet 8-900.- Ft/6ra
szolgaltatasi dijbol a minimalbért kifizetni, amely a kamarai szamitasok szerint

is minimum kb. 1 100.- Ft/éra vallalasi dijbél lenne kifizethetd.
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5. MELLEKLET: A KULONBOzZO HAGYOMANYOS ES ADAPTIV TESZTEK
SZIMULACIOVAL VEGZETT OSSZEHASONLITASANAK ADATGYUJTO TABLAZATAI,

VALAMINT A TOBBLEPCSOS ADAPTIV TESZTELESI MEGOLDASOK BEMUTATASA

4. tablazat. Az dtlagértékek és a kiilonbozé stlyozdsu Rasch eredmények

0sszehasonlito tablazata

Valaszadg Atlag Rasch Rasch MLE | Rasch WLE
kodja
101 4 -3,17805 -6,41491 -6,29704
102 3 -3,47610 -7,18735 -7,02139
103 6 -2,75154 -5,31111 -5,24282
104 5 -2,94444 -5,81256 -5,72500
105 3| -3,47610 | -7,18735 | -7,02139
106 6 -2,75154 -5,31111 -5,24282
107 4 -3,17805 -6,41491 -6,29704
108 6| -2,75154 | -5,31111 | -5,24282
109 7| -2,58669 | -4,87584 | -4,81820
110 2 -3,89182 -8,30528 -8,00469
201 11 -2,09074 -3,54520 -3,49371
202 11 -2,09074 -3,54520 -3,49371
203 15 -1,73460 -2,65618 -2,61548
204 9| -2,31363 | -4,14122 | -4,08902
205 11 -2,09074 -3,54520 -3,49371
206 11 -2,09074 -3,54520 -3,49371
207 12 -1,99243 -3,29004 -3,24036
208 | 16 | -1,65823 | -2,47886 | -2,44123
209 8| -2,44235 | -4,48891 | -4,43573
210 3 -3,47610 -7,18735 -7,02139
301 22 -1,26567 -1,63388 -1,60936
302 | 22| -1,26567 | -1,63388 | -1,60936
303 | 25| -1,09861| -1,30322 | -1,28264
304 25 -1,09861 -1,30322 -1,28264
305 21 -1,32493 -1,75501 -1,72889
306 24 -1,15268 -1,40854 -1,38677
307 21 -1,32493 -1,75501 -1,72889
308 | 25| -1,09861| -1,30322 | -1,28264
309 28 -0,94446 -1,01141 -0,99389
310 25 -1,09861 -1,30322 -1,28264
401 33 -0,70819 -0,58711 -0,57358
402 | 35| -0,61904 | -0,43379 | -0,42162
403 | 46| -0,16034 | ©0,30354 | 0,30955
404 33 -0,70819 -0,58711 -0,57358
405 31 -0,80012 -0,74903 -0,73403
406 40 -0,40547 -0,08031 -0,07116
407 40 -0,40547 -0,08031 -0,07116
408 | 31| -0,80012 | -0,74903 | -0,73403
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Valaszado

. Atlag Rasch Rasch MLE | Rasch WLE
kodja
409 32 -0,75377 -0,66691 -0,65266
410 29 -0,89538 -0,92106 -0,90442
501 | 53| 0,12014 | ©0,71809 | ©,72079
502 49 -0, 04001 0,48437 0,48894
503 48 -0, 08004 0,42472 0,42977
504 | 50 | ©0,00000 | ©,54347 | 0,54757
505 | 57| ©0,28185| ©,94676 | 0,94762
506 53 0,12014 0,71809 0,72079
507 48 -0, 08004 0,42472 0,42977
508 48 -0, 08004 0,42472 0,42977
509 50 0,00000 0,54347 0, 54757
510 | 49 | -0,04001 | ©,48437 | 0,48894
601 63 0,53222 1,28792 1,28588
602 62 0, 48955 1,23081 1,22926
603 59 0,36397 1,06029 1,06020
604 | 63| ©0,53222| 1,28792 | 1,28588
605 | 65| ©0,61904 | 1,40293 | 1,39984
606 60 0,40547 1,117065 1,11648
607 64 0,57536 1,34528 1,34272
608 70 0,84730 1,69800 1,69198
609 67 0,70819 1,51939 1,51519
610 | 65| 0,61904 | 1,40293| 1,39984
701 | 81| 1,45001 | 2,43380| 2,41759
702 75 1,09861 2,01182 2,00211
703 75 1,09861 2,01182 2,00211
704 | 76 | 1,15268 | 2,07796 | 2,06736
705 75 1,09861 2,01182 2,00211
706 78 1,26567 2,21470 2,20213
707 75 1,09861 2,01182 2,00211
708 | 84| 1,65823 | 2,67584 | 2,65474
709 75 1,09861 2,01182 2,00211
710 81 1,45001 2,43380 2,41759
801 92 2,44235 3,54633 3,49533
802 94 2,75154 3,87636 3,80596
803 93 2,58669 3,70113 3,64176
804 920 2,19722 3,28008 3,24090
805 | 94| 2,75154 | 3,87636 | 3,80596
806 93 2,58669 3,70113 3,64176
807 85 1,73460 2,76330 2,74016
808 90 2,19722 3,28008 3,24090
809 | 89| 2,00074 | 3,16292 | 3,12808
810 93 2,58669 3,70113 3,64176
901 98 3,89182 5,05756 4,84415
902 97 3,47610 4,63170 4,48726
903 98 3,89182 5,05756 4,84415
904 | 97 | 3,47610 | 4,63170 | 4,48726
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Valaszadé Atlag Rasch Rasch MLE | Rasch WLE
kodja
905 98 3,89182 5,05756 4,84415
906 | 95| 2,94444 | 4,07959 | 3,99394
907 | 96 | 3,17805| 4,32346 | 4,21536
908 98 3,89182 5,05756 4,84415
909 97 3,47610 4,63170 4,48726
910 | 99| 4,59512| b5,77094| b5,37524

5. tdbldzat. A kiilonb6z6 mérési médszerek dltal létrejétt sorrend

Atlag Rasch Rasch MLE Rasch WLE
910 910 910 910
901, 903, 905, 908 901, 903, 905, 908 901, 903, 905, 908 901, 903, 905, 908
902, 9504, 909 902, 904, 909 902, 904, 909 902, 9504, 909
907 907 907 907
906 906 906 906
802, 805 802, 805 802, 805 802, 805
803, 806, 810 803, 806, 810 803, 806, 810 803, 806, 810
801 801 801 801
804, 808 804, 808 804, 808 804, 808
809 809 809 809
807 807 807 807
708 708 708 708
701, 710 701, 710 701, 710 701, 710
706 706 706 706
704 704 704 704
702, 703, 705, 707, 709| 702, 703, 705, 707, 709| 702, 703, 705, 707, 709| 702, 703, 705, 707, 709
608 608 608 608
609 609 609 609
605, 610 605, 610 605, 610 605, 610
607 607 607 607
601, 604 601, 604 601, 604 601, 604
602 602 602 602
606 606 606 606
603 603 603 603
505 505 505 505
501, 506 501, 506 501, 506 501, 506
504, 509 504, 509 504, 509 504, 509
502, 510 502, 510 502, 510 502, 510
503, 507, 508 503, 507, 508 503, 507, 508 503, 507, 508
403 403 403 403
406, 407 406, 407 406, 407 406, 407
402 402 402 402
401, 404 401, 404 401, 404 401, 404
409 409 409 409
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Atlag Rasch Rasch MLE Rasch WLE
405, 408 405, 408 405, 408 405, 408
410 410 410 410
309 309 309 309
303, 304, 308, 310 303, 304, 308, 310 303, 304, 308, 310 303, 304, 308, 310
306 306 306 306
301, 302 301, 302 301, 302 301, 302
305, 307 305, 307 305, 307 305, 307
208 208 208 208
203 203 203 203
207 207 207 207
201, 202, 205, 206 201, 202, 205, 206 201, 202, 205, 206 201, 202, 205, 206
204 204 204 204
209 209 209 209
109 109 109 109
103, 106, 108 103, 106, 108 103, 106, 108 103, 106, 108
104 104 104 104
101, 107 101, 107 101, 107 101, 107
102, 105, 210 102, 105, 210 102, 105, 210 102, 105, 210
110 110 110 110
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1. modul
kozepes

1. modul
kbzepes

h

2. modul
kbzepes

r

2. madul : : 2. modul
kénnyd B < kanny

3. modul
konnyd

)

1. modul
kozepes

3. modul
nehéz

3 modul
nehéz

a)

35. dbra. Tobblépcsos adaptiv tesztelési modellek
a) 1-3-3, b) 1-3-2, ¢) 1-2-3, d) 1-2-2 [68 p. 1090.]

6. tablazat. A kiilonbozd tesztelési modszerekkel elért eredmények

« « w o
:E ~ - - g? g? §§ r% ¥? -1 =
IH NS = & 5 e | &= =
<@ & () N - ‘v o e | = <
- o= - i =] = = > 0 »n N =< N e N
E | 2 | é= x%| § | § ) 3| % Ef|Rg| 8g 28
N @ AN | B 5 S T @ S | @ | a7 AT
z E g8 88| & | =2 |~ A e A -
o] o =l — [=The =] o0 = @ =4 T 9| oS o] 3 -
< N PRI @ @ ) 0 "o 28 a =9
a »n g > NE ot et - b nS | e8| BRI SR
o0 o = D @ b ~ L oa | =T g9 | °T
I S| Eo o = ‘@ = T X8| 5>58|Hc
S 38 § & 2 % g2 %@
g OCS| = =< S o :: O
2 g2 8|3 =8
1 1 4.6 4,5 3,8 2,4 21,4] 129 0,6 4,5 3,5 4,3
1 2 4,5 5,0 5,0 2,5/ 21,1 16,3 0,0 4,3 5,3 5,6
1 3 5,2 6,0 1,3 3,00 22,6 0,0 7,5 14,8 2,2 6,8
1 4 4.6 9,0 3,8 2,7 21,4 12,9 9,4 4,7 5,1 3,1
1 5 5,7 7,5 3,8 3,00 235/ 129| 15,2 4,7 6,8 3,7
1 6 3,7 3,0 7,5 3,00 19,2 21,3 4,2 4,5 3,7 43
1 7 3,7 3,5 0,0 2,8/ 19,2 ° 9,6 4,5 3,4 2,5
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=S| S8 &8 | § | 2| £ g% 3 &
e~ = =28 8 |g |°
=3 = - ©
1 8 37 55 13 28 192 00 68 45 65 37
1 9 53 45 75 28 228 213 140 143 44 74
1 10/ 61/ 75 63 31 242 190 81 45 53 56
2 1 11,7] 1255 88/ 33/ 309 232 240/ 148/ 134] 8,0
2 2| 12,4 125 88/ 35 31,5 232/ 207 148/ 133/ 8,0
2 3 98 85 50 35 290 163 224/ 141 13,8 473
2 4 90 65 138 36 281 290 164 43 78 74
2 50 13,2 18,0/ 13,8 3,7 32,2 290/ 265 2,55 155/ 17,9
2 6 10,5 12,0 125 3.8 298 277 21,2| 10 158 80
2 70 89 90 11,3 39 280 264/ 134/ 45 51| 25
2 8 10,6/ 11,0 150 39 299/ 302/ 243 43/ 11,6 11,7
2 9 10,6/ 10,5 12,5 40 299/ 2777l 200 45 145 86
2] 10/ 90/ 135 100 41 281 249/ 210 45 133/ 86
3 1 20,6] 245 275/ 42| 373 389 31,5 249 185 228
3 2| 20,7] 22,00 225 44 373 358 300 148 243 204
3 3] 216 250 21,3] 45/ 378 350 297 224/ 186/ 19,8
3 4] 240/ 265 262 47 39,1 382 320 248 244 191
3 51 222 225 200 48 382 341 306 21,4 22,1 2272
3 6/ 19,9 205 200 49 368 341 282 249 209/ 173
3 7 189 185 188/ 50/ 362 332 294 14,6/ 185 14,8
3 8 210 220 225 51/ 375 358 326 21,6 250 247
3 9 20,6 200 188 51| 373 332 322 12,8 19,0/ 222
3] 10| 23,7 2755 21,3] 52/ 390/ 350 342 249/ 256/ 26,5
4 1 361 355/ 32,5 56| 44,6] 41,6| 41,4 34,1 352 327
4 2| 346] 375 388 59 440/ 448 396 356 372 314
4 3] 357 390 388 62 444/ 448/ 41,3] 22,6/ 363 30,2
4 4| 376 36,5 37,5/ 6,6 452 442 436 32,6 36,0 34,0
4 5 363 37,5 338 68 447 423 432/ 460/ 363 346
4 6/ 31,4 320 325 70 426 416 381 21,9 329 340
4 70 32,8] 36,0/ 375 702 432 442 362 224/ 342 396
4 8 372 390 425 74 451 46,5 41,8 341 362 442
4 9 384 365 425 77| 455 465 43,1 356/ 382 44,6
4 10, 34,0 36,0 350 79 43,7 429 341 12,8 304/ 278
5 1 508/ 540 475 85/ 503 489 486/ 56,3 47,6] 47,9
5 2| 49,7] 51,00 463 88 499 483 457 361 46,3 50,8
5 3 50,1 49,00 50,0 93 500/ 500 537 341 483 496
5 4] 514 505 525 97 505 51,1 53,8 34,1 485/ 492
5 5 51,9 54,0/ 500/ 102/ 507 500/ 46,2 555/ 458/ 51,3
5 6/ 483 490 525 105 494/ 51,1 41,8 565 46,7 433
5 7| 46,8 475 475 108 488/ 489 47,8 34,1 51,4 488
5 8 50,1 495 525 11,2 50,0 51,1 469 224/ 463 508
5 9 50,3 50,0 575 11,6 50,1 53,5 505 563 484 483

*

A vélaszadé minden kérdésre helyteleniil valaszolt, ezért nem lehet kiszamolni a Rasch értékét.
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5 10| 51,1 53,5/ 53,8 11,9 50,4 51,7 46,1 56,5/ 48,8 50,8
6 1 68,6/ 66,5 70,00 12,6 57,4 59,7 654/ 67,00 63,00 68,5
6 2| 61,9 61,5| 58,7] 13,2| 54,6/ 54,0/ 57,8 67,1 58,0/ 66,0
6 3| 65,7 6555 58,7 13,7 56,1 54,0/ 63,4 55,3 56,1 654
6 4 64,9 63,00 63,8 14,3] 558 56,5/ 62,2 69,00 62,8/ 67,9
6 5| 64,2| 66,5| 61,3] 14,8/ 55,5/ 55,2| 59,3] 55,7 58,8 62,3
6 6/ 64,3 650 625 153| 556/ 558 654 44,5 582 64,8
6 7| 67,3] 67,5| 66,3 15,8 56,8/ 57,7 69,7 97,9 61,1 72,2
6 8 674 70,00 66,3 16,4 56,9 57,7] 62,8/ 77,9 62,4 67,3
6 9| 61,7 59,00 60,00 16,8/ 54,5 54,6/ 58,7 55,2| 56,0, 67,9
6 10| 63,2| 64,00 63,8 17,2 551 56,5/ 62,9 650 59,3 58,3
7 1| 78,6/ 82,00 81,3 17,9 62,3] 66,8 100,00 74,8/ 72,4 86,4
7 2| 79,6| 78,5 77,5 18,7 62,9| 64,2 76,2| 89,1 68,2 784
7 3| 77,7 785 725 194/ 61,8/ 61,1 743 889 751/ 79,0
7 4, 77,1 73,5 77,5/ 20,00 61,5 64,2| 78,6/ 88,7 74,0/ 81,5
7 5| 78,0] 74,5 80,00 20,7 62,00 659 100,0f 78,3 73,3] 81,5
7 6| 76,1 77,5/ 80,00 21,3] 60,9 659 71,1 744 74,8/ 76,5
7 7| 81,7] 83,5| 86,3] 22,0] 64,1 71,00 858 74,6 72,9 82,1
7 8 79,1 83,5 81,3] 22,6] 62,6/ 66,8 78,6/ 658 758 81,5
7 9| 78,7 82,5 80,00 23,3] 62,3] 659 858 79,1 72,4 80,2
7 10| 80,2 82,00 87,5 24,0/ 63,2] 72,3] 85,8 852 77,9 79,6
8 1] 90,6/ 91,01 93,8 248 71,4 81,00 69,8 859 873 957
8 2| 91,2 90,0 92,5| 257 72,1] 78,7 92,9 96,2 93,1 96,3
8 3| 87,7 88,5 85,0 26,5 68,6 698 762 852 86,7 94,4
8 4 90,2 89,5 93,8/ 27,2| 71,00 81,0 100,0f 74,8 83,8 92,6
8 5| 90,1 91,0 92,5| 28,00 70,9 78,7 100,00 97,9 82,8 90,1
8 6/ 89,00 88,5 88,8 28,7 69,7 73,6/ 858 889 83,9 89,5
8 7| 89,4 88,55 91,3] 294| 70,1 76,8 93,00 96,7] 85,5 92,0
8 8 89,1 86,5 91,3] 30,1] 69,8/ 76,8/ 81,6] 97,9 76,9 88,9
8 9 91,9/ 91,5 91,3] 30,8] 72,9/ 76,8/ 100,0] 96,7 88,6/ 95,1
8 10| 87,9 90,00 85,0 31,4 68,7 698 786 857 813 914
9 1 96,6/ 96,5 950 32,2| 81,6 83,7 78,6] 97,00 97,8/ 98,8
9 2| 957 95,5| 950/ 32,9 79,3 83,7 81,6/ 74,6/ 89,9 944
9 3| 957 94,5 97,5/ 33,7 79,3 91,9 929 96,7 96,3] 98,1
9 4, 97,2 97,5 98,8 34,4/ 83,5 100,0f 81,6/ 96,7] 89,5/ 98,1
9 5/ 949/ 97,00 97,5/ 351 77,6/ 91,9 93,00 86,1 89,9 951
9 6/ 94,11 950 98,8 358 76,2 100,0f 74,1 96,7 93,1 96,3
9 71 96,7 94,5| 93,8/ 36,5/ 81,9 81,0/ 100,0, 96,7 89,1 99,4
9 8/ 96,9 97,00 9550 37,2 82,5 83,7 100,0] 96,7 93,2 97,5
9 9| 96,4 97,5 97,5 37,8/ 81,1] 919 93,00 96,4 894 98,1
9 10] 96,3] 98,0| 98,8] 38,5 80,8 100,0f 93,0 96,7 96,3] 99,4
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6.

MELLEKLET: A HIBAS EMBERI

VISELKEDESEK KIMUTATASARA VEGZETT

VIDEOFELVETEL-ELEMZESEK ADATGYUJTO TABLAZATA

7. tabldzat. A videofelvételek elemzése sordn gyiijtétt legfontosabb adatok”

Sorszam

Link
(http:/lwww.youtube.com utani rész)

Tlizjelzés médja

Viselkedés

Hang

Vizualis

Rossz
magatartas

csengd

buzzer

sziréna

emberi hang

egyéb
allandé fények

anyfény
egyéb

stroboszkép
irany

nem reagalnak

rossz irany

lassu

watch?v=W4b_YftN6So&feature=related

x

watch?v=90TPmDvNxpY &feature=related

x

watch?v=7Ixf8FjJ01I&feature=related

watch?v=sDBfyixH-rc&feature=related

watch?v=6RrzP8h1rvY&feature=related

x | = | |x |x | Helyes magatartas

watch?v=g-gEX3geYIw&feature=related

X [ X | X | X | X |X

x

watch?v=4539BItG-rs&feature=related

watch?v=yL19X0OG_2os&feature=related

1
2
3
4
5
6
7
8
9

watch?v=1rPkgrvADvl&feature=related

10

watch?v=k75zFsp6aTc&feature=related

X [ X | X | X

11

watch?v=K-UX4JBInbA&feature=related

12

watch?v=ZQddfCR_BVo&feature=related

X [ X | X | X [ X | X

13

watch?v=aSNtjODdIAY &feature=related

14

watch?v=50QylkX_Sow&feature=related

X | X | X | X [ X [ X |[X

15

watch?v=eJJucdRZ6rk&feature=related

16

watch?v=nDaMagx1S10&feature=related

17

watch?v=fcsGKE89Qi8&feature=related

18

watch?v=FY7TPx5z4gE&feature=related

19

watch?v=sJBHUb20OUfo&feature=related

X [ X | X | X [ X | X |X

20

watch?v=va5ry 8valw&feature=related

X [ X | X | X [ X

21

watch?v=WtUXb eh2lA&feature=related

x

22

watch?v=x7mwVKQY-5U&feature=related

23

watch?v=uZW3xztEyQk&feature=related

24

watch?v=fWe6tMAoalLQ&feature=related

25

watch?v=vUQ3coV23YM&feature=related

26

watch?v=_gan_crwclU&feature=related

X | X | X | X [ X [X

27

watch?v=fSEhOICx8XE&feature=related

28

watch?v=m6ZuqoibltU&feature=related

x

29

watch?v=xV8bctCfvtA&feature=related

30

watch?v=DxZohYgOxKo&feature=related

31

watch?v=cMUGcj33fLI&feature=related

32

watch?v=5kxQ5b-DUi8&feature=related

33

watch?v=jQQBj3cljf0&feature=related

77 Aszoveges értékelések terjedelmi okok miatt nem kertiltek be.
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Tizjelzés médja

Viselkedés

Hang Vizualis " maR(;f:rztés
£ | 3 £y
P Link L g g & > ® E 2
= (http:/lwww.youtube.com utani rész) S 5 88 2 § NS 3 g 'S g3
@ HERIEEMEAE R AR
02N 2 DT LED 0L 0=
oLl n -g o g g g ) 2. = g =
) =R S g
34|watch?v=Ks_yJ2j7QJ0&feature=related X X X
35|watch?v=bZ12lyxT5Jw&feature=related X X X
36|watch?v=9Hy6V5DRh94&feature=related X X
37|watch?v=lkQ54P0U2Ao0&feature=related X X X
38|watch?v=tLalm1ZetWk&feature=related X X
39|watch?v=FCUAMsdJOIA&feature=related X X X
40|watch?v=bRpdH1uMBuU&feature=related X X
41|watch?v=iz09j4ut7h8&feature=related X X X
42|watch?v=9P8jnUPQrXk&feature=related X
43|watch?v=GLCao00l0Q2Y &feature=related X X
44|watch?v=tSSV64ehZMI&feature=related XX X | X
45|watch?v=jBmLX7sbudk&feature=related X X
46|watch?v=Z74MY S5llQk&feature=related X X X
47|watch?v=21CyQkguysE&feature=related X X X
48|watch?v=3NyUP5E-I5s&feature=related X X
49|watch?v=CbNbZ4J_mkA&feature=related X X X
50|watch?v=W8jnORLImbw&feature=related X X X
51|watch?v=YNOIOi_WC2o&feature=related X X X
52|watch?v=uGn0flzZb2U&feature=related X X X X
53|watch?v=ioGM9d-FId0&feature=related X X
54|\watch?v=c6SsDVVB4EA&feature=related X X
55|watch?v=jewW9mXCiAk&feature=related X X
56|watch?v=gfDKdVBKVWU&feature=related X X
57|watch?v=Wvqg7rwiy NI&feature=related X X X
58|watch?v=3oLPfzZWyvUA&feature=related X X X
59|watch?v=8i109CJF3bw&feature=related X X
60|watch?v=xv5ggmje7fA&feature=related X X X
61|watch?v=eV8GwKSyF90&feature=related X X X X1 X
62|watch?v=M6BRKCxNyB4&feature=related XX X X
63|watch?v=vA jg9gyWKs&feature=related X X
64|watch?v=a-EW7eiBQY4&feature=related X X
65|watch?v=y70ovH13GILw&feature=related X X
66|watch?v=bpezLmm7uEM&feature=related X X
67|watch?v=8GBRkJIotE4&feature=related X X X | X
68|watch?v=0fSYUsdgcBE&feature=related X X X
69|watch?v=0PhQL8KPBt0&feature=related X X
70|watch?v=wQnKxh3f1W4&feature=related X X X
71|watch?v=sOjFBxSVukE&feature=related X X
72|watch?v=0YrBfs2n9_Y&feature=related X[ x| X X X
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Tizjelzés médja

Viselkedés

Hang Vizualis Rossz <
«» | magatartas
£ L
Ky Link =] 3l a S %
P in L . < >0 > Bl |2
5 (http:/lwww.youtube.com utéani rész) Sl 5| & & 2 S| % s 2 = T €| s
@ SINSC =085 =E|[E | N4
23N 82T 25 P 9 Slaols
1T E T I8I8E | 5|8
[H] ] 7] % 2
73|watch?v=KZjWE96Sdnc&feature=related XX X X | X
74|watch?v=xrFHwYhADgw&feature=related X X X | X
75|watch?v=XFOmkAgTVLw&feature=related X X
76|watch?v=aacUiejlIP_g&feature=related X X X
77|watch?v=000DDT _-Rp4&feature=related X X X
78|watch?v=nRs3glr4htQ&feature=related X X X X
79|watch?v=7Uf7PJiVQ6g&feature=related X X X
80|watch?v=KcpXMNdvgsE&feature=related XX X X
81|watch?v=-P7eiWNIQew&feature=related X X X
82|watch?v=xeAO7ue849c&feature=related XX X X
83|watch?v=YuOKGHHCFS8&feature=related X X
84|watch?v=t9Jfo-jYYjw&feature=related X X | X
85|watch?v=CY9hRz3jGxc&feature=related XX X X
86|watch?v=EqSIuSsMXEOQ&feature=related X | X X X | X
87|watch?v=RyB_PJrkeeA&feature=related X X | X | X
88|watch?v=m6fttY SZJIn4&feature=related X X X
89|watch?v=BpFUAQPt8Fs&feature=related X X X
90|watch?v=9F1g6F-V2sY &feature=related X X X
91|watch?v=DwfRgc6088w&feature=related X X
92|watch?v=EYSNkwnohyc&feature=related XX X X
93|watch?v=n3srgQDMzdM&feature=related X X | X
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