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BEVEZETÉS

Számtalan emberi tényező van, s mivel minden emberben más és más mértékben

szerepelnek  ezek  a  faktorok,  így  még  hasonló  helyzetben  is  jelentős  eltérést

tapasztalhatunk  különböző  személyek  esetében.  Ez  lehet  pozitív  is,  például  jobb

szervezőképességgel  vagy  kommunikációs  készséggel  rendelkező,  magasabb

intelligenciájú,  az  adott  szituációval  kapcsolatos  megoldással  korábban  már

találkozó, jobb fizikai állapotban levő stb. személy könnyebben, hatékonyabban és

jobb minőségben tudja megoldani a problémát átlagos képességű társaihoz képest.

Azonban  a  skála  másik  oldalán  álló  emberek  negatív  tulajdonságai  komoly

veszélyforrások lehetnek.

Az emberi tényező vizsgálatának fontosságát mutatja, hogy számos kutató ért el

eredményt  ezen  a  területen.  Kovács  Judit  az  emberi  tényező  matematikai

modellezésének  lehetőségeit  elemezte  a  katasztrófavédelmi  kockázatértékelés  és

kockázatkezelés területén. Ebben – többek között – bebizonyította, hogy az emberi

megbízhatóság  becslésére  alkalmas  módszereknek  nem  alkotható  meg  egy

kizárólagos  és  teljes  olyan  matematikai  modellje,  amely  legjobb  modellnek

tekinthető. [1] Dudás Zoltán a repülési biztonságkultúra kapcsán vizsgálta az emberi

tényező formálási lehetőségeit. Olyan modern repülésbiztonsági stratégiát dolgozott

ki, amely az emberi tényező aspektusára támaszkodik. [2] Sipos István és Husi Géza

a légi  járművek karbantartásának minőségbiztosításában vizsgálta  a  humán faktor

szerepét. Megállapításuk, hogy az emberi tényezők ismerete és értékelése elősegíti a

változó körülményekhez való alkalmazkodást, így növeli a karbantartás minőségét,

és csökkenti a karbantartás közben elkövetett emberi hibák számát. [3] Földi László a

klímaváltozás személyi állományra gyakorolt hatásai kapcsán hívta fel a figyelmet,

hogy  „az  emberi  tényező  alaposabb  vizsgálata  segíthet  megérteni,  hogy  a

megváltozó időjárási körülmények milyen új követelményeket támasztanak, például a

katonák ruházatával szemben.” [4 p. 107.] 

Mivel  az  emberi  tényező  vizsgálatával  tulajdonképpen  a  biztonság  valamely

formájának növelése a célom, így magáról a fogalomról is kell néhány szót ejteni.

Muha  Lajos  doktori  értekezésében  –  különböző  forrásokban  megfogalmazott

definíciók  elemzését  követően  –  a  következőképpen  határozza  meg  a  biztonság

fogalmát:  „A biztonság a rendszer olyan – az érintett számára kielégítő mértékű –

állapota, amelyben zárt, teljes körű, folytonos és a kockázatokkal arányos védelem
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valósul meg.” [5: p. 13.] A kielégítő mérték arra utal, hogy tökéletes biztonságot nem

lehet  elérni,  csak  törekedni  lehet  rá.  A zárt  védelem  jelentése,  hogy  az  összes

releváns  fenyegetést  figyelembe  kell  venni.  A  teljes  körű  védelmet  úgy  kell

értelmezni,  hogy  a  rendszer  valamennyi  elemére  ki  kell  terjednie  a  védelmi

intézkedéseknek. A folytonos védelem biztosítja,  hogy a megváltozó körülmények

esetén is megvalósul a biztonság, a kockázattal  arányos védelem pedig a védelem

költségeinek és a várható kárértéknek az összhangját biztosítja.

Magyarország  Alaptörvényében  szerepel,  hogy  „a  polgárnak  és  az  államnak

közös célja a jó élet, a biztonság, a rend, az igazság, a szabadság kiteljesítése.” [6:

Nemzeti  hitvallás]  Ez  jól  mutatja,  hogy  a  biztonság  nemcsak  az  egyén  szintjén

alapelvárás.

A biztonság és a társadalom, illetve a biztonság és az emberi tényező kapcsolatát

már  többen  kutatták.  A „koppenhágai  iskola”  képviselői  1998-ban  kidolgozták  a

szektorelméletet, meghatározták azokat a tényezőket, amelyekkel a társadalomnak a

biztonság  megteremtése  érdekében  foglalkoznia  kell.  Ezek  a  katonai,  politikai,

gazdasági,  környezeti  és  társadalmi  szektor. [7]  Ulrich  Beck  a  technikai

kiszolgáltatottság veszélyeire hívta fel  a figyelmet  a kockázat-társadalom fogalom

megalkotásával.  Továbbá  kijelentette,  hogy  „a kockázatokra  vonatkozó  kutatások

egyáltalán nem foglalkoznak: az emberi tényezők (tévedés, kudarc) és a biztonság

közötti ellentmondással” [8 p. 42.].

A  biztonság  megteremtésével  a  biztonságtechnika  foglalkozik.  A  komplex

biztonságtechnikának a következő részterületei vannak:

• rendészet,

• személy- és vagyonvédelem,

• információvédelem,

• munka- és tűzvédelem,

• környezetvédelem. [9: p. 156.]

Az  egyes  részterületek  önmagukban  is  szerteágazóak,  így  az  értekezésben

mindegyik alapos vizsgálatára nem volt lehetőségem. Ezért kutató tevékenységemet

az  emberi  tényezővel  kapcsolatban  az  információvédelem,  a  személy-  és

vagyonvédelem,  valamint  a  tűzvédelem  egy-egy  kisebb  területén  végeztem.  A

választást a tudományos probléma megfogalmazásánál indoklom.
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A TÉMA AKTUALITÁSA

A téma aktualitását bizonyítja, hogy a híradásokból folyamatosan értesülünk olyan

eseményekről, balesetekről, katasztrófákról, amelyek emberi hibák következményei.

Néhány példa az idei évből:

• Március  24-én  a  Germanwings  egyik  repülőgépe  lezuhant  a  francia

Alpokban. A vizsgálatok kiderítették, hogy a másodpilóta akarattal vezette a

hegynek a légi járművet. [10] A szándékos károkozás is a negatív emberi

tényezők  egyik  megnyilvánulása.  Szintén  humán  faktor,  hogy  a  szigorú

alkalmassági vizsgálatok során miért nem derült ki a másodpilóta lelkileg

instabil pszichés állapota, valamint az érvényben levő szabályozások miért

tették lehetővé, hogy végrehajtsa embertelen tervét.

• Május  19-én  került  fel  a  YouTube  videomegosztó  portálra  egy  videó,

amelyen egy Volvo márkakereskedés szerette volna bemutatni az XC60-as

modell  gyalogosvédelmi rendszerét.  A teszt során a személygépkocsi  két

embert  gázolt  el.  Az autógyár  szóvivője  elmondta,  hogy a  baleset  azért

következhetett be, mert a bemutatott jármű csak a „City Safety” rendszerrel

volt felszerelve – amely az alapfelszereltségnek is része, és a más autókkal

való ütközést hárítja el –, az azonban nem tartalmazza a gyalogosvédelmi

rendszert,  amely  opcionális  tartozék. [11]  Tehát  a  nem  hivatalos  teszt

szervezői hibát követtek el, amikor nem ellenőrizték a kiegészítő meglétét,

valamint bábuk helyett hús-vér embereket állítottak a jármű útjába.

• Május  23-án  a  Fővárosi  Állat-  és  Növénykert  üzemelésében  levő

hullámvasút utasokkal, de fékező nélkül indult el. „Az üzemzavar közvetlen

kiváltó  oka  az  volt,  hogy  az  üzemeltetési  rendet  megsértették.” [12]  A

fékező indulás előtt  elhagyta szolgálati  helyét. A peronra már beengedett

utasok  a  peronon  maradhattak,  majd  –  az  üzemeltető  állítása  szerint  a

fékező utasítása ellenére – beszálltak a hullámvasút kocsijaiba.  A kétféle

fékrendszer  közül  csak  a  kocsikat  az  állomáshelyen  megállító  fék  volt

aktiválva,  amely  az  utasok  súlyától  kioldott.  A személyzet  csak  késve

próbálta meg a vészleállítót üzemeltetni, így a csörlőberendezés felvitte a

kocsikat a hullámvasút tetejére, ahonnan az fékezés nélkül haladt tovább. A

fékezés hiánya miatt az utolsó pályaíven a nyolcból két kerékpár lefutott a
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sínről,  amely  hatására  a  kocsik  megálltak.  Többszörösen  is  jelentkezett

emberi hiba, amelyek együttese okozta az incidenst.

A kiemelt példákon kívül számtalan eset van, amely jól mutatja, hogy a humán

faktor mekkora kockázatnövelő tényező. Az emberre és állatokra veszélyes vírusok

terjedésében is komoly szerepet játszik,1 de az összes eddigi atomerőmű katasztrófa

is  emberi  hibából  következett  be.  A legutóbbi  ilyen  jellegű  baleset  a  Fukushima

Daiicsi  atomerőműben  történt,  mely  esetében  is  egyértelműen  emberi  hibákról

számolt be a hivatalos jelentés [13 p. 28.].

Az  elmúlt  évtizedekben  rohamosan  felgyorsult  a  technológiai  fejlődés.  A

folyamatos,  gyors  változás  –  mely  az  élet  minden  területére  kihat  –  gátolja  az

ismeretek  kellően  alapos  elsajátítását,  ehelyett  a  minél  széleskörűbb,  azonban  az

emberi  felfogóképesség  korlátozottsága  miatt  egyben  egyre  felületesebb

felhasználási  módok  terjednek  el.  Az  új  technológia  új  szocializációt  is  vált  ki

(gondoljuk csak a most divatos X és Y generáció kifejezésekre és a mögöttük rejlő

tartalomra).2 Míg  az  X  generáció  tagjainak  fontos  a  megmérettetés,  a  munka  az

eredményekért  és  az  elismerésekért,  valamint  a  csapatmunka,  a  munkahely  iránti

lojalitás,  addig az Y generáció számára a pénz,  siker,  karrier  jelenti  a hajtóerőt  a

fogyasztói társadalomban, a munkahely pedig csak egy a sok közül. [14: pp. 22-24.]

A TUDOMÁNYOS PROBLÉMA MEGFOGALMAZÁSA

A kutatásba bevont részterületekre jellemző, humán faktorból eredő problémák rövid

ismertetése:

Információbiztonság

Az információs társadalom korában élünk, melyben egyre fontosabb szerep jut az

információ birtoklására és megvédésére, azaz az információbiztonságra.  Ezt a célt

szolgálja a komplex információbiztonság, amelynek elemeit és azok kapcsolatait az

1. ábra mutatja be. [15: p. 222.]

1 Egyes vélemények szerint a napjainkban erősen terjedő MERS járvány és a fertőző kevésvérűség
(ló-AIDS) is a nem megfelelő kivizsgálás és a karantén hiánya miatt tud nagy területen fertőzést
okozni.

2 X generációnak nevezzük az 1965-1975., Y generációnak pedig általában az 1976-1995. között
születetteket, de van olyan forrás, amely 1982-től határozza meg a Y generációt. [14: pp. 22-23.]
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1. ábra. A információbiztonság komplex megközelítése [15: p. 222.]

Bár a bemutatott  területek mindegyikén felfedezhető az emberi tényező, amely

nagymértékben  meghatározza  az  adott  terület  védelmének  sikerességét  vagy

kudarcát,  a  személyi  védelem területe  az,  ahol  a  védelem és  az  emberi  tényező

kapcsolata  közvetlen.  A  kutatásban  vizsgált  terület  jellemzően  informatikai

környezetben  valósul  meg,  így  első  sorban  az  elektronikus  információvédelem

személyi  védelem  területe  szerepel  az  értekezésben  –  amely  azonban  kihat  az

információbiztonság  egészére  is.  A következő,  Magyarország  Nemzeti  Biztonsági

Stratégiájából  idézett  részlet  is  kiemeli  az  elektronikus  információvédelem

jelentőségét:

„Egyre  sürgetőbb  és  összetettebb  kihívásokkal  kell  számolnunk  az

informatikai-  és  telekommunikációs  hálózatok,  valamint  a  kapcsolódó

kritikus  infrastruktúra  fizikai  és  virtuális  terében.  Fokozott  veszélyt  jelent,

hogy  a  tudományos  és  technológiai  fejlődés  szinte  mindenki  számára

elérhetővé  vált  eredményeit  egyes  államok,  vagy  nem-állami  –  akár

terrorista – csoportok arra használhatják,  hogy megzavarják az információs

és  kommunikációs  rendszerek,  kormányzati  gerinchálózatok  rendeltetésszerű

működését.” [16: 31.]

Az információbiztonság, azon belül is az elektronikus információvédelem vagy

informatikai biztonság szerepe fokozatosan nő az információs társadalom korában,

így  folyamatos  kutatásának  is  létjogosultsága  van.  Többen  vizsgálták  a  kritikus

infrastruktúra  védelmét,  de  az  annak  részeként  működő  közoktatási  informatikai
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rendszerek biztonsági kérdéseire nem térnek ki. Ez egy olyan rés, amelyet kutatással

vizsgálni  kell,  mert  sérülésük  esetén  megbénulhat  a  közigazgatás  ezen  része

(bizonyítványok, másodlatok, igazolások, diák- és pedagógus igazolványok kiadása),

az oktatás, valamint az érintett rendszerekben tárolt személyes és különleges adatok

is illetéktelen kezekbe kerülhetnek.

Személy- és vagyonvédelem

Az  elmúlt  néhány  évtizedben  jelentős  átalakuláson  ment  át  a  személy-  és

vagyonvédelmi  szakma.  A rendszerváltást  követően  romlott  a  közbiztonság,  így

megnőtt a személy- és vagyonőrök iránti igény. [17] Egyre több tömegrendezvényt

tartanak,  a  pénzügyi  és  gazdasági  változások  hatására  sokszorosára  nőtt  a

pénzszállítást  és  értékvédelmet  igénylő  gazdasági  szereplők  száma.  A feladatok

mennyiségi növekedése mellett az átalakult piac és a megváltozott igények az emberi

tényezőket, nevezetesen a biztonsági őrökkel szemben támasztott követelményeket is

jelentősen átformálták. A HR (human resource: emberi erőforrás) szakemberek és a

munkapszichológusok  meglehetősen  gazdag  irodalmat  hoztak  létre  a  munkaerő-

kiválasztás témakörében, de kifejezetten a biztonsági őrök alkalmassági vizsgálatáról

nincs  elérhető  forrásanyag.  A  gyakorlat  azt  mutatja,  hogy  a  biztonsági  őr

tanfolyamokon  csak  minimális  fizikai  és  mentális  szintet  kell  elérni.  A

2012. évi CXX. törvény és  a  végrehajtásáról  szóló 68/2012. (XII. 14.) BM rendelet

előír  ugyan  kötelező  képzést  és  vizsgát  a  vagyonőrök  számára,  de  alkalmassági

vizsgálattal kapcsolatban ezek a jogszabályok sem tartalmaznak rendelkezést. Még

aggasztóbbá teszi a helyzetet a fegyveres biztonsági őrök helyzete. Bilkei Gorzó Pál

szakpszichológus egy korábbi nyilatkozatában elmondta, hogy  „évente négy-ötszáz

biztonsági  őrt  vizsgál,  és  10-12  százalékukat  alkalmatlannak  tartja  arra,  hogy

fegyvert  viseljen”. [18]  A vállalkozások  szintén  nem,  vagy  csak  felületesen

ellenőrzik a munkavállalók alkalmasságát. Az eredmény, hogy a felvett alkalmazott

nem alkalmas a feladatai tökéletes ellátására, rosszabb esetben ő jelent kockázatot a

munkahely  számára.  A  biztonsági  őrök  alkalmassági  vizsgálatának  elősegítését

vizsgálva  egy  olyan  komplex  területet elemzek,  amelyben  a  biztonságtechnika

mellett a humánpolitika, a pszichológia és a szociológia együttesen van jelen, így a

három részterület közül ez kapcsolódik legtöbb módon a humán faktorhoz.

10



Tűzvédelem

A balesetek, katasztrófák elhárításának sarkalatos pontja a kiürítés és kimenekítés.

Az  amerikai  RAND  Corporation  alaposan  kidolgozott  forgatókönyveket  készít

például repterek [19] vagy városok [20] evakuálására.

A tűzvédelem területén az emberi tényezővel kapcsolatosan kiemelkedő probléma

az épületkiürítés. Az utóbbi években számos példával találkozhattunk, ahol tűz, vagy

egyéb veszély miatt az objektumban tartózkodó tömeget evakuálni kellett volna, de a

nem megfelelő  felkészültség,  valamint  a  menekülés  során  a  tanácstalanság  miatt

kitört  pánik  halálos  kimenetelű  balesetekhez  vezetett.  Még  az  olyan  objektumok

esetén  is,  ahol  az  üzemeltetők  a  maximális  biztonságra  törekszenek  –  ennek

megfelelően  maradéktalanul  eleget  tesznek  a  hatályos  jogszabályoknak  –  előre

definiált,  a  tűz  keletkezési  helyétől,  terjedési  irányától  és  a  bent  tartózkodók

elhelyezkedésétől független menekülési utakon kell haladni. Léteznek szabadalmak –

amelyeket részletesen ismertetni fogok – alternatív útvonal kijelölésére, de azok sem

nyújtanak  megfelelő  megoldást.  Mint  azt  az  érintett  fejezetben  a  szakirodalomra

hivatkozva  és  a  saját  kutatásommal  is  alátámasztom,  az  útvonalak  kijelölésére

szolgáló jelzéseket az esetek többségében nem figyelik a menekülők, helyette a többi

ember  haladási  irányát,  követik,  vagy  azt  a  kijáratot  igyekeznek  elérni,  amelyen

keresztül bejutottak az épületbe. Indokolt tehát egy olyan evakuálást segítő rendszer

kifejlesztése, amely a veszély keletkezésének helyét, a tömeg eloszlását, valamint a

vészkijáratokhoz  vezető  útvonalakat  figyelembe  véve  egyedi  menekülési  tervet

generál, a menekülőket pedig speciális, egyértelmű fény- és hangjelzéssel navigálja a

megfelelő irányba.
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KUTATÁSI CÉLKITŰZÉSEK

Kutatásom során olyan megoldásokat keresek, melyekkel csökkenthetők az emberi

tényező okozta negatív hatások, kockázatok.  Célom szerint ezáltal  hozzájárulok a

biztonságtechnikai  rendszerek  megbízhatóságának  és  biztonságosságának

növeléséhez.

Célkitűzéseim:

• feltárni,  hogy  az  egyre  szigorúbb  szabályozások  ellenére  milyen  emberi

tényezők  akadályozzák  az  információbiztonság  megvalósulását,  valamint

ezek elhárítására megoldások keresése,

• megoldást  találni  arra,  hogy  a  feladatuk  elvégzésére  legmegfelelőbb

biztonsági őröket lehessen alkalmazni,

• az épületkiürítések során elkövetett emberi hibák csökkentése.

KUTATÁSI HIPOTÉZISEK MEGFOGALMAZÁSA

A kutatási téma kidolgozásához a következő hipotéziseket állítottam fel:

1. Be tudom bizonyítani, hogy az információvédelemmel kapcsolatos szabályok

egyik  fő  oka,  hogy  a  felhasználók  nincsenek  tisztában  az  információ  –

kiemelten a személyes és különleges adat – védelmének szükségességével, a

fejlesztői-üzemeltetői  oldal  –  első  sorban  a  közoktatási  informatikai

rendszerek – elemzésével pedig konkrét esetekkel tudom bebizonyítani, hogy

nemcsak az ezen területen elkövetett emberi hibák összemérhető súlyúak a

felhasználói vétségekkel.

2. a) Egy olyan szakértői rendszert tudok tervezni, amely az emberi tényezők

mérésével elősegíti a biztonsági őrök alkalmassági vizsgálatát.

b)  Az  adaptív  teszteket  sok  kritika  éri,  hogy  jelentősen  nehezebb,  vagy

könnyebb azok kitöltése. Feltételezésem szerint bizonyítani tudom, hogy

az  adaptív  tesztek  hasonlóan  pontos  eredményt  adnak,  mint  a

hagyományos, ceruza-papír tesztek.

3. Épületkiürítések során több olyan emberi tényezővel találkozhatunk, amely

akadályozza az épület megfelelő sebességű elhagyását. Feltételezésem, hogy
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olyan  műszaki  megoldást  tudok  tervezni,  amely  a  jelenlegi  módszereknél

hatékonyabb  figyelemfelhívással,  valamint  a  veszélyhelyzet  közbeni

döntésképességet elősegítve hatékonyabbá teszi az evakuálást.

KUTATÁSI MÓDSZEREK

A téma összetettsége miatt a kutatási módszerek széles spektrumát használtam.

Mindhárom területen  felkutattam,  áttekintettem és  kritikusan  elemeztem,  majd

rendszereztem a fellelhető magyar és külföldi szakirodalmat. Az írott és elektronikus

publikációk mellett szabadalmakat is elemeztem az irodalom teljesebb feldolgozása

érdekében.  A  témához  és  a  részterületekhez  kapcsolódó  magyar  és  külföldi

jogszabályokat  és egyéb szabályozókat  is tanulmányoztam. Segítségemre voltak a

témával  kapcsolatos  konferenciák,  fórumok,  előadások  anyagai,  valamint  az

előadókkal  történt  személyes  konzultációk.  Szintén  sokat  köszönhetek  az

oktatóimmal  és  egyéb,  a  témában  releváns  ismerettel  rendelkező  szakemberekkel

történt  beszélgetéseknek,  interjúknak,  mely  során  hasznos  ismereteket  szereztem,

illetve gondolatébresztő hatással voltak rám.

A  szakirodalomban  fellelhető  eredmények  elemzésével  meghatároztam  az

információbiztonság  azon  részterületeit,  amelyekre  a  kutatás  során  fókuszáltam.

Primer kutatásként kvantitatív kutatást  végeztem az információbiztonság területén,

amely  elvégzésére  kétnyelvű  kérdőíves  adatgyűjtést  alkalmaztam.  Ennek kérdései

kialakításánál  indukció  segítségével  általános  emberi  hibákat  fogalmaztam  meg,

valamint dedukció segítségével az általános elvek alapján konkrét, gyakorlati életben

is  tapasztalható  példákat  szerkesztettem  a  kérdéssorba,  melyek  helytállóságát

vizsgáltam a széleskörű felméréssel. Empirikus kutatási módszert is alkalmaztam az

információbiztonsági  szokások  elemzésére,  a  kapott  eredményeket  pedig

összevetettem a kvantitatív felmérésem során nyert statisztikai adatokkal. Ugyancsak

primer  kutatásként  kvalitatív  kutatás  keretében  egyedi  interjúkat  készítettem,

melyben  olyan  sajátosságokra  fókuszáltam,  amelyek  felderítésére  és  elemzésére

kvantitatív  módon  nem  lett  volna  lehetőségem.  Esettanulmányokat  dolgoztam  ki

olyan rendszerek esetében, ahol az információbiztonság nem valósul meg. Ebben a
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szakaszban  is  a  dedukció  módszerét  alkalmaztam,  az  információbiztonság  három

alapelvének érvényesülését vizsgáltam konkrét rendszerek esetében.

A biztonsági  őrök  alkalmassági  vizsgálatára  alkalmazható  szakértői  rendszer

területén  szintén  irodalomkutatással  kezdtem  munkámat.  Megvizsgáltam,  hogy

milyen  eljárásokat  alkalmaznak  a  hasonló  munkakörökben  dolgozó  személyek

képességszintjeinek  felmérésére.  Meghatároztam  azokat  az  alapmódszereket,

amelyek  analizálására  szimulációkat  végeztem.  A  kapott  eredmények

összehasonlításával  feltártam  az  értékelési  módszerek  közötti  különbségeket  és

jellemző  mérési  torzításokat,  valamint  meghatároztam,  hogy  a  vizsgált  modellek

közül  melyeket  lehet  hatékonyan  alkalmazni.  Szintetizálással  meghatároztam  a

rendszer alapelveit.

A tűzvédelem területén  elsőként  irodalomkutatást  folytattam a  tűzriadók  alatti

emberi  viselkedések  megismerése  céljából.  Ezzel  egy  időben  szintén  az  említett

magatartások  analizálására  primer  kutatást  végeztem,  mely  megfigyelésre  videók

elemzését választottam. A jelenleg fellelhető műszaki megoldásokat összehasonlító

irodalomelemzéssel mértem fel. Analízist és az absztrahálást végeztem a fényfüzéres

jelzőrendszer  alapelveinek,  a  szegmentálási  módszerek  kidolgozására.  A  teljes

rendszer felépítését szintézissel határoztam meg.

A KUTATÁST BEFOLYÁSOLÓ TÉNYEZŐK

A kutatásomat  nehezítette,  hogy  a  választott  részterületeken  megvalósítandó

projektek önmagukban is nagy volumenűek, több tudományág képviselőjének kell a

tudását adnia. Ezért nem a teljesség volt a célom, hanem a cél kijelölése, amelyet a

jövőben  kutatótársak  felkérésével  megvalósíthatónak  tartok.  Úgyszintén  nehezítő

tényező volt, hogy bár az emberek többsége nem törődik az információbiztonsággal,

ha erről a területről kérdeztem őket, akkor a többségük elzárkózott a válaszadás elől.

Jellemzően  olyan személy  is  visszautasította  az  ilyen  jellegű  kérdéseimre  történő

válaszadást, aki közösségi hálózatokon minden személyes adatát nyilvánossá teszi.

Az  informatikusok  felől  szakmai  féltékenységet  éreztem,  ez  szintén  hátráltatta  a

munkámat.  A  kutatási  időszak  alatt  többször  is  változtak  hazai  és  külföldi

szabályozók, az értekezés ezekre vonatkozó részét folyamatosan aktualizálni kellett.

Megjelent  többek  között  az  új  OTSZ  (Országos  Tűzvédelmi  Szabályzat),  amely
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2015. március 5-én lépett  hatályba,  valamint az új OTSZ-hez kapcsolódó TvMI-k

(Tűzvédelmi Műszaki Irányelvek), amelyek a kutatásomat érintő tényleges műszaki

előírásokat tartalmazzák.

A kutatásomat  segítette  a  „Kockázatok  és  válaszok  a  Tehetséggondozásban

(KOVÁSZ)” pályázat elnyerése, mely lehetővé tette, hogy a pályázat időtartama alatt

jobban elmélyülhessek  a kutatási  területembe.  Információbiztonsággal  kapcsolatos

kutatásaimat  eddigi  tanulmányaim,  valamint  munkatapasztalatom,  annak  során

tapasztalt  események  alapján  elkészített  esettanulmányaim  segítették.  Azok,  akik

vállalták a kvalitatív kutatásom során elkészített interjúkat, sok érdekes incidensről,

vagy jelentős kockázatról számoltak be. Munkámat a modern technikai lehetőségek

is  segítették,  az  internetes  tematikus  és  kulcsszavas  keresőoldalak  az  online

irodalomkutatásban és az írott szakirodalom elérhetőségének felkutatásában segített,

szintén  világhálós  megoldásokkal  valósítottam  meg  a  kvalitatív  kutatásom

adatgyűjtését, az irodalomfigyelést, speciális keresőmotorral a tudományos források

közötti  célzott  keresést,  valamint  videomegosztó  portálokra  feltöltött  anyagokat

használtam a  tűzriadók  alatti  viselkedések  vizsgálatára.  A kérdőívek  kiértékelését

táblázatkezelő szoftverekkel elemeztem.

A kutatás adatgyűjtési időszakát 2015. június 24-én zártam le.
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1. EMBERI HIBÁK VIZSGÁLATA AZ 

INFORMÁCIÓBIZTONSÁG, AZON BELÜL KIEMELTEN AZ 

ELEKTRONIKUS INFORMÁCIÓVÉDELEM TERÜLETÉN

A bevezető  részben,  a  tudományos  probléma  megfogalmazásánál  bemutattam  a

komplex  biztonság  részeit,  és  ismertettem,  hogy  a  kutatásom  első  sorban  az

elektronikus  információvédelem és a személyi  védelem közös részére irányul.  Az

információbiztonság informatikai rendszereken belüli vizsgálata azért is fontos, mert

egy  informatikai  rendszerbe  bejutva  ugyanannyi  idő  alatt  több  információ

másolható/tölthető  le,  mint  amennyi  információt  lehet  lemásolni  egyéb

információhordozókról  (pl.  aktákról).  Az  elektronikus  információvédelem  állami

szinten  is  nagy  jelentőségű.  Az  állami  és  önkormányzati  szervek  elektronikus

információbiztonságáról szóló törvény preambuluma így fogalmaz:

„A nemzet érdekében kiemelten fontos – napjaink információs társadalmát érő

fenyegetések  miatt  –  a  nemzeti  vagyon  részét  képező  nemzeti  elektronikus

adatvagyon,  valamint  az  ezt  kezelő  információs  rendszerek,  illetve  a

létfontosságú információs rendszerek és rendszerelemek biztonsága.

Társadalmi elvárás az állam és polgárai számára elengedhetetlen elektronikus

információs  rendszerekben  kezelt  adatok  és  információk  bizalmasságának,

sértetlenségének  és  rendelkezésre  állásának,  valamint  ezek  rendszerelemei

sértetlenségének  és  rendelkezésre  állásának  zárt,  teljes  körű,  folytonos

és  a  kockázatokkal  arányos  védelmének  biztosítása,  ezáltal  a  kibertér

védelme.” [21]

Az informatikai rendszerek elleni támadás kockázata pedig egyre nő.

„A  kibertérben  megjelenő,  különböző  forrásból  származó  fenyegetések

megnövekedett  száma  és  ezek  nagyságrendekkel  megnövekedett

következményei jelzik, hogy az elmúlt évtizedben nagy gyorsasággal nőtt azon

állami és nem állami felhasználók száma és hatékonysága, akik a kiberteret

kritikus  adatok,  információk  illegális  megszerzésére,  valamint  a
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kommunikációs  és  informatikai  rendszerekben  történő  károkozásra

használják.” [22: 4.]

1.1. A SZAKIRODALOM ÁTTEKINTÉSE

1.1.1. JOGSZABÁLYOK, SZABVÁNYOK, EGYÉB SZABÁLYOZÁSOK

A  kutatási  részterülethez  közvetlenül  kapcsolódó  legfontosabb  jogszabályok,

szabványok és egyéb szabályozások:

• 1035/2012. (II. 21.) Korm. határozat  Magyarország  Nemzeti  Biztonsági

Stratégiájáról

• 1139/2013. (III. 21.) Korm. határozat  Magyarország  Nemzeti  Kiber-

biztonsági Stratégiájáról

• 2012. évi CLXVI. törvény  a  létfontosságú  rendszerek  és  létesítmények

azonosításáról, kijelöléséről és védelméről

• 65/2013. (III. 8.) Korm. rendelet  a  létfontosságú  rendszerek  és

létesítmények  azonosításáról,  kijelöléséről  és  védelméről  szóló

2012. évi CLXVI. törvény végrehajtásáról

• 2013. évi L. törvény  az  állami  és  önkormányzati  szervek  elektronikus

információbiztonságáról

• 77/2013. (XII. 19.) NFM rendelet  az  állami  és  önkormányzati  szervek

elektronikus  információbiztonságáról  szóló  2013. évi L. törvényben

meghatározott  technológiai  biztonsági,  valamint  biztonságos  információs

eszközökre,  termékekre  vonatkozó,  valamint  a  biztonsági  osztályba  és

biztonsági szintbe sorolási követelményeiről

• 2011. évi CXII. törvény  az  információs  önrendelkezési  jogról  és  az

információszabadságról

• ISO 27000-es szabványcsalád

• Common Criteria

• COBIT

• INFOSEC

• ITSEC
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1.1.2. A KÖZOKTATÁSI RENDSZER VIZSGÁLATÁHOZ KAPCSOLÓDÓ SZABÁLYOZÁSOK

RÉSZLETEZÉSE

Az informatikai biztonság érdekében az információ bizalmasságát, sértetlenségét és

rendelkezésre  állását  kell  biztosítani.  A NATO  INFOSEC  a  következők  szerint

definiálja ezeket a fogalmakat: [23]

• Bizalmasság:  az  információ  azon  tulajdonsága,  miszerint  nem  válhat

hozzáférhetővé, nem juthatnak hozzá illetéktelen személy vagy szervezet.

• Sértetlenség: az információ (beleértve az adatok, mint pl. kódolt szöveg) azon

tulajdonsága,  miszerint  jogosulatlanul  nem  lehet  módosítani  vagy

megsemmisíteni.

• Rendelkezésre állás: az információ és a technikai elemek azon tulajdonsága,

miszerint  igény  szerint  hozzáférhető  és  használható  az  arra  felhatalmazott

személy vagy szervezet számára.

A  2013. évi L. törvény  is  ezen  követelmények  megvalósulását  írja  elő,

kiegészítve a fizikai védelemmel:

„Az e törvény hatálya alá tartozó elektronikus információs rendszerek teljes

életciklusában meg kell valósítani és biztosítani kell

a) az elektronikus információs rendszerben kezelt adatok és információk

bizalmassága, sértetlensége és rendelkezésre állása, valamint

b) az  elektronikus  információs  rendszer  és  elemeinek  sértetlensége  és

rendelkezésre állása

zárt, teljes körű, folytonos és kockázatokkal arányos védelmét.” [21: 5. §]

A  77/2013. (XII. 19.) NFM rendelet  alapján  kell  az  informatikai  rendszereket

biztonsági osztályokba sorolni.

„Az  állami  és  önkormányzati  szervek  elektronikus  információbiztonságáról

szóló 2013. évi L. törvény […] szerint a besorolás elvégzése a következő elvek

figyelembevételével az érintett szervezet felelőssége, az alábbiak a döntéshez

csak szempontokat jelentenek: […]
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A 3. biztonsági osztály esetében közepes káresemény következhet be, mivel

[…]  különleges  személyes  adat,  vagy  nagy  tömegű  személyes  adatok

sérülhetnek;

[…] az üzlet-, vagy ügymenet szempontjából közepes értékű, vagy az érintett

szervezet  szempontjából  érzékeny  folyamatokat  kezelő  elektronikus

információs rendszer,  információt  képező adat,  vagy egyéb, jogszabállyal

(orvosi, ügyvédi, biztosítási, banktitok, stb.) védett adat sérülhet;

[…] a lehetséges társadalmi-politikai  hatás: bizalomvesztés állhat elő az

érintett  szervezeten  belül,  vagy  szervezeti  szabályokban  foglalt

kötelezettségek sérülhetnek;

[…]  a  közvetlen  és  közvetett  anyagi  kár  az  érintett  szervezet

költségvetéséhez,  szellemi  és  anyagi  erőforrásaihoz  képest

közepes.” [24: 1. melléklet]

Az  ismertetett  feltételek  indokolják  a  közoktatási  informatikai  rendszerek

3. biztonsági osztályba sorolását:

• különleges személyes adatok és nagy tömegű személyes adatok sérülhetnek,

• az  érintett  szervezet  szempontjából  érzékeny  folyamatokat  kezelő

elektronikus információs rendszerekről van szó,

• a bizalomvesztés mind az érintett intézmények, mind az intézményfenntartó

Klebelsberg  Intézményfenntartó  Központ,  mind  az  Emberi  Erőforrások

Minisztériuma felé több alkalommal, erős sajtóvisszhanggal megtörtént,

• az informatikai rendszereket érintő incidensek esetén az iskolák nem tudják

ellátni kötelezettségeiket.

1.1.3. AZ INFORMÁCIÓBIZTONSÁG HELYZETE –  A TÉMÁHOZ KAPCSOLÓDÓ

KUTATÁSI EREDMÉNYEK ISMERTETÉSE

A Symantec cég felmérése szerint – csupán a vizsgálatukba bevont 24 országban – a

kiberbűnözés3 évente mintegy 589 milliárd dolláros kárt okoz. Eredményeik alapján

3 Számítógépes bűnözés.
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kétszer  nagyobb  az  esélye  annak,  hogy  a  számítógépes  bűnözés  áldozatai

hagyományos bűnözés áldozatai legyenek a fizikai világban, azokkal szemben, akik

nem  lettek  áldozatai  a  kiberbűnözésnek.  Kutatásukból  az  is  kiderül,  hogy  a

válaszadók közül háromszor annyian tapasztaltak számítógépes bűnelkövetést, mint

ahányan a fizikai világban.4 Azonban 10-ből csak 3 felnőtt gondolta úgy, hogy annak

a nagyobb a valószínűsége, hogy a felmérést  követő 12 hónap alatt hagyományos

helyett inkább online bűncselekmény áldozata lesz. [25] 

A „2013-as Globális információbiztonsági felmérés”-t a CIO (Chief Information

Officer News and Insight – az informatikai felső vezetőknek szóló folyóirat), CSO

(Chief Security Officer Magazine – a biztonsági felső vezetőknek szóló folyóirat),

valamint a PwC (PricewaterhouseCoopers – a világ egyik legnagyobb könyvvizsgáló

cége) közösen készítették világszerte. Ennek eredményei alapján a legtöbb válaszadó

úgy véli,  hogy hatékony  információbiztonsági  viselkedést  sikerült  kialakítaniuk  a

vállalatuknál. A kérdőív kitöltése során négy kategóriába sorolhatták be magukat az

adatszolgáltatók  a  biztonság  megvalósításának  módja  alapján.  Az  élen  járóknál

(42%) hatékony stratégia  van érvényben,  és  azt  tervszerűen végre  is  hajtatják.  A

stratégák (25%) azt állítják, hogy jobbak a stratégia meghatározásában, mint a tervek

végrehajtásában, míg a taktikusok (16%) úgy jellemzik magukat, hogy a végrehajtás

az  erősségük,  de  a  tervezési  oldalon  hiányosságaik  vannak.  Az  utólag  reagálók5

(16%)  elismerik,  hogy  nincs  hatékony  stratégiájuk  és  a  reaktív  viselkedésmód

jellemző  rájuk.  Az  elemzés  azonban  rámutatott,  a  felmérésben  résztvevő

vállalatoknak  csupán  8%-a  tekinthető  élenjárónak  az  információbiztonság

területén. [26: p. 6.]

Ezeknek az adatoknak az összevetése  során felfedezhető  a  túlzott  bizonyosság

hibája. 

„A saját tudás korlátainak fel  nem ismerése a szakértőknél is jellegzetes és

veszélyes  hiba:  ez a  csoport  hajlik  arra,  hogy túlzottan  bízzon a tudomány

eredményeiben,  nem  ismerve  fel  a  technikai  rendszerek  működési

mechanizmusainak  túlzott  bonyolultságát.  Ez  a  biztonság  nem  sarkallja  a

szakértőket  arra,  hogy  kételkedjenek  saját  véleményükben  és  hogy  újabb

információkat szerezzenek be.” [27: p. 464.]

4 44% áll szemben 15%-kal. [25]
5 Az eredeti, angol nyelvű szövegben firefighters szó szerepelt, de ezt a szövegkörnyezet tűzoltó

hivatást végzőkkel szembeni pejoratív kicsengése miatt módosítottam.
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A vezetői szinten levők megelégednek az információbiztonság érdekében hozott

intézkedésekkel, nem vizsgálják azt, hogy a valós kockázatokkal szemben mennyire

védettek azok által, illetve nem felügyelik azok végrehajtását.

Kiemelten  fontos ennek a tényezőnek a szem előtt  tartása az emberi  tényezők

vizsgálata során, hiszen az emberi viselkedés még bonyolultabb és ismeretlenebb a

technikai rendszerekhez képest.

Az  ISACA  (Information  Systems  Audit  and  Control  Association  –  az  IT

rendszerek irányítására,  biztonságára és  ellenőrzésének fontosságára összpontosító

nemzetközi szervezet) is évente elkészít egy átfogó információbiztonsági felmérést.

A 2011-es elemzés alapján a külföldi résztulajdonnal rendelkező vállalatok 82%-a

rendelkezik  információbiztonsági  stratégiával,  a  100%  magyar  tulajdonban  levő

vállalatoknál  ez az arány csak 59%, míg a  válaszadók összességét  tekintve  61%.

Ennek  ellenére  a  válaszadó  intézményeknek  csupán  18%-a  tűzte  ki  célul  átfogó

információbiztonsági  stratégia  kialakítását.  Még  rosszabb  a  helyzet  a  biztonság

tudatosító  programmal  kapcsolatban,  amely  az  intézmények  mindössze  37%-ában

van, és csak további 19% vette tervbe a megvalósítását. Az emberi tényezőt tekintve

legrosszabb  a  helyzet  a  felvételi  procedúra  részeként  végzett  háttérellenőrzés

területén volt, csak a válaszadók 17%-a foglalkozott vele. [28: pp. 17-18.]

Az információbiztonsági stratégia, a biztonság tudatosító program elhanyagolása,

az  új  munkaerők  háttérellenőrzésének  mellőzése  mind  a  bizonyosság  óhajtása

problémáját igazolja. Ez a befolyásoló tényező „arra készteti az embereket, hogy a

bizonytalanság  okozta  szorongást  túlzott,  megalapozatlan  biztonságérzettel

csökkentsék. […] Az árvíz áldozatai (tévesen) úgy vélik, hogy ugyanaz a katasztrófa

nem fordulhat velük újból elő.” [27: p. 464.] Az informatikában is tapasztalhatjuk ezt

a  jelenséget:  vannak,  akik  annak  ellenére  nem  törődnek  a  biztonságos

jelszókezeléssel,  hogy  az  e-mail  címüket,  vagy  a  közösségi  hálós  profiljukat

korábban már illetéktelenül használták.

A 2012-es  felmérés  alapján  az  információbiztonság  stratégiai  fontosságát  már

részben felismerték a magyar vállalatok, de az ennek érdekében tett konkrét lépések

terén  még  távol  vagyunk  az  élvonaltól.  Az  adminisztratív  eszközök  használata

dominál a technológiai eszközök használatával szemben. A nemzetközi szintű 65%-

os  arányhoz  képest  a  hazai  gazdasági  szereplők  közel  50%-ának  van  átfogó

információbiztonsági stratégiája, azonban sérülékenységelemző eszközökkel csupán

14%-uk  rendelkezik,  szemben  a  nemzetközi  átlagnak  megfelelő  46%-os
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aránnyal. [29: p. 4.]  Figyelembe  kell  venni  azonban  a  korábbi  évhez  viszonyított

rosszabb  eredményt,  ugyanis  2011-ben  a  megkérdezettek  61%-ának  volt  átfogó

információbiztonsági  stratégiája [28: p. 17.],  tehát  11%-kal  csökkent  az  arány.  A

sérülékenységelemző eszközök alkalmazásának aránya pedig 25% volt [28: p. 17.],

tehát ez az adat szintén 11%-kal romlott az elmúlt év során.

A megfelelő mélységű IT kockázatfelmérés tekintetében is romlott a helyzet. 7%-

kal csökkent azon intézmények aránya, ahol rendszeresen történik kockázatfelmérés,

és 5%-kal nőtt azok aránya, akik nem is tervezik ennek a bevezetését.

A Norton Cybercrime Report 2012 alapján minden másodpercben 14 felnőtt esik

Földünk  valamely  pontján  kiberbűncselekmény  áldozatául.  Ez  napról  napra  több

mint egy millió embert jelent, ami kétszer annyi, mint az újszülöttek száma. 69%-a a

felnőtt megkérdezetteknek már tapasztalt számítógépes bűncselekményt az életében.

A  2010-es  felméréssel  összehasonlítva  összességében  3%-os  emelkedés  volt  a

kiberbűncselekmények  tekintetében.  A vizsgált  12  hónapban a  felnőtt  válaszadók

15%-a  vált  bűncselekmény  áldozatává  a  fizikai  világban,  és  44%-a  tapasztalt

kiberbűncselekményt. [25]  Ezek  az  adatok  jól  mutatják,  hogy  az  emberek

gondolkodásmódja  nem  tud  megfelelő  sebességgel  reagálni  a  bűnözési  formák

emberi  léptékben  hirtelen  átalakulására.  Részben  ez  a  gyanútlanság  és

felkészületlenség az oka a kiberbűnözés hatékonyságának.

A Kaspersky  Lab  felmérése  alapján  a  vállalatok  29%-a  tiltja,  további  19%-a

valamilyen  módon  korlátozza  a  cserélhető  adathordozók  (USB6 tárak,  külső

merevlemezek  stb.)  használatát.  Az  FTP7 kapcsolatot  49%-uk,  a  cloud  storage

(internetes,  felhő alapú tárhelyszolgáltatás)  megoldásokat  50%-uk, a  személyes  e-

mailt 52%-uk tiltja vagy korlátozza. [30: p. 15.]

1.2. A FELHASZNÁLÓI SZOKÁSOK ELEMZÉSE KVANTITATÍV MÓDSZERREL

Az előző alfejezetben ismertetett felmérések vezetői szinten történtek, ezért inkább

csak arra adnak választ, hogy a vállalat milyen lépéseket tesz az információbiztonság

és az informatikai biztonság érdekében, illetve jelenleg milyen erősnek találja magát

ezen  a  területen.  A valós  elemzéshez  azonban  alulról  is  meg  kell  vizsgálni  a

6 Universal Serial Bus (univerzális soros busz): egy az informatikában elterjedt csatlakozási forma.
7 File  Transfer  Protocol  (állományátviteli  protokoll):  számítógépek  közötti  állományátvitelre

kifejlesztett módszer.
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szervezeteket,  vagyis  választ  kell  kapnunk  arra,  hogy  a  létrehozott  szabályokat

mennyire tartják be az alkalmazottak. Ennek a felmérésére egy kérdőívet állítottam

össze, amelynek legfontosabb mutatóit ismertetem. A kérdések között szerepeltettem

olyan elemeket is, amelyek az informatikai biztonságra vonatkoznak, de a területek

átfedése miatt közvetlen hatásuk érezhető az információbiztonsággal kapcsolatban.

Az angol és magyar nyelven elkészített kérdőívet a Google Dokumentumok által

biztosított  lehetőségek  kihasználásával  olyan  online  formában  szerkesztem  meg,

amely  közvetlenül  adattáblába  rögzíti  az  egyes  válaszadók  rekordjait.  Ezáltal  az

adatgyűjtési időszak végén bármilyen táblázatkezelő szoftver segítségével könnyen

kiértékelhetőek az adatok. További érv az internetes adatbekérés mellett az, hogy a

kérdések között több olyan is szerepel, amelyekre az emberek többsége személyes

megkérdezés  esetén nem válaszolna,  illetve nem a valóságnak megfelelő feleletet

adná.

Az általam összeállított  kérdőív  magyar  változata  az  1. mellékletben,  a  kapott

válaszokat tartalmazó 2. táblázat pedig a 2. mellékletben található.

Vizsgálatom során minél  teljesebb képet kívántam kapni a jelenlegi  helyzetről,

ezért a felmérésben részt vevők körét nem akartam meghatározni, ezáltal szűkíteni. A

kérdőíveket  nem  célzottan,  előre  kiválasztott  személyeknek  küldtem  ki,  hanem

egyrészt  a  kiküldött  levelekben  kértem  a  címzetteket,  hogy  ismerőseiknek  is

továbbítsák az űrlap elérhetőségét, másrészt online fórumokra és egy hírcsoportra is

feltettem a kitöltéshez  szükséges  hivatkozást.  Így nem határozható  meg,  hogy az

végül hány emberhez jutott el, illetve hány százalékuk volt hajlandó a válaszadásra.

Összesen  139  értékelhető  válasz  érkezett,  a  válaszadók  a  következő  demográfiai

csoportokba rendezhetők. 

87  nő  (63%)  és  52  férfi  (37%)  segítette  a  munkámat.  Az  életkoruk  alapján

készített korfán (2. ábra) látható, hogy a 16-30 korosztály volt hajlandó leginkább

részt venni a kutatásban.
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2. ábra. A felmérésben résztvevők kor és nem szerinti megoszlása8

A válaszadók közül 114 fő származik Magyarországról (82%), 115 fő él jelenleg

hazánkban  (83%).  A  felmérés  alanyai  közül  legnagyobb  arányban  valamelyik

fővárosban élnek, s mintegy negyedük él kisvárosban (3. ábra)

3. ábra. A válaszadók lakhelyének településtípusonkénti megoszlása9

8 Saját szerkesztésű ábra. 
Háttérkép forrása: http://drbarnaistvan.hu/az-eletkor-novekedesevel-a-vernyomas-is-emelkedik/

9 Saját szerkesztésű ábra. Képek forrása: www.clker.com
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Érdemes továbbá összevetni a magyar származású,  jelenleg is Magyarországon

élő személyek megoszlásait  a hazai  populáció statisztikai  adataival,  melyek közül

néhány szempont szerinti összehasonlítást  kiemelek a 4. ábrán. A válaszadók ezen

tagjainak  36%-a  (41)  férfi,  64%-a  (72)  nő,  míg  a  2011-es  népszámlálási  adatok

alapján a lakosság 47%-a férfi és 53%-a nő. [31] 

4. ábra. Magyar származású, jelenleg is Magyarországon élő válaszadók lakhely és

végzettség szerinti megoszlása, összehasonlítva a legutóbbi népszámlálás adataival10

Az adatok  alapján  látható,  hogy  a  felmérés  nem  reprezentatív.  Mindazonáltal

alkalmasnak  tartom  arra,  hogy  általános  helyzetképet  kapjunk  a  felhasználók

hozzáállásáról  az  információbiztonságot  alapvetően  befolyásoló  informatikai

biztonság tekintetében.

Első lépésként egy próbakérdezést bonyolítottam le, amely során egy korlátozott

nagyságú  csoport  töltötte  ki  a  kérdőívet.  Ennek  eredményeként  visszajelzéseket

kaptam az esetleges nem egyértelmű kérdésekről,  logikai  és szintaktikai  hibákról.

Szintén az előzetes kitöltés során derült ki, hogy az egyik irodalom javaslata alapján

érdemesebb  a  demográfiai  adatokra  vonatkozó  elemeket  a  kérdéssor  végén

szerepeltetni.

10 Saját  szerkesztésű  ábra.  A népszámlálási  adatok  a  KSH népszámlálási  adattábláiból [32] [33]
származnak
Hátterek forrásai: http://www.jokortv.hu/uploads/images/big/201210160820_panel.jpg
http://www.fovarosi-hirhatar.hu/images/newspic/59a8f07754e7108313b47869704a8d24.jpg
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„Amennyiben ezek a kérdések a lekérdezés elején szerepelnének, a kérdőívnek

túlságosan  adatkérő  jellege  lenne.  A  kellemetlen  érzést  fokozhatja,  hogy  a

válaszadó ekkor még nem is hangolódott rá a kérdezés szituációjára, a kutatás

tárgyára. Egy másik érv is amellett szól, hogy ezek a kérdések a kérdőív végén

szerepeljenek.  Ha  a  válaszadó  elfáradt  is  a  lekérdezés  végére,  saját

demográfiai  jellemzőinek  a  meghatározása  nem  okoz  neki

problémát.” [34: p. 190.]

A próbakérdezés során 50 választ kaptam. A kérdéssor végén lehetőséget adtam a

kérdőívvel  kapcsolatos  észrevételek  leírására.  Ezek,  és  néhány  kitöltővel  végzett

személyes  interjúm  alapján  a  következő  tapasztalatokat  szereztem,  amelyek

segítségemre voltak a kérdőív véglegesítésében:

• Már az elvégzett  próbakérdezés során több kérdés esetében is szignifikáns

eredmények  születtek,  így  kisebb  módosításokkal  indokoltnak  tartottam  a

kérdőív nagyobb létszámú csoporton való alkalmazását és a beérkezett adatok

részletesebb statisztikai elemzését.

• A korábban említett, értékelhetetlen választ adó személy kivételével mindenki

valósnak  minősíthető  adatot  szolgáltatott,  mindazonáltal  előfordultak

félreértésből,  vagy  a  válaszlehetőségek  figyelmetlen  olvasásából  származó

anomáliák.  Ilyen  például,  hogy valaki  a  munkahelynél  a  „tanuló  vagyok”

opciót  választotta,  ellenben  a  munkakörnél  nem  a  „tanuló”,  hanem  a

„munkanélküli” vagy az „egyéb” lehetőséget jelölte be. A kiértékelésnél ezek

a rekordok figyelembe vehetők, de – az adott példát tekintve – a munkakörnél

a „tanulót” kell behelyettesíteni.

• A  munkahelyi  sajátosságokra  irányuló  kérdéseknél  hiába  volt  „nincs

munkahelyem” lehetőség, több 18 év alatti válaszadó esetén előfordult, hogy

nem  ezt  az  opciót  választották.  Az  ilyen  figyelmetlenségek  elkerülése

érdekében az eredeti  válaszlehetőséget a következőre módosítottam: „nincs

munkahelyem (tanuló/nyugdíjas/háztartásbeli/munkanélküli stb. vagyok)”.

• Szintén  a  tanulók  miatt  a  kérdéseket  úgy  fogalmaztam  át  a  végleges

változatba,  hogy azok munkahelyre  vagy iskolára egyaránt  értelmezhetőek

legyenek.
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• A válaszadók mintegy egyharmadát személyesen is megkérdeztem, hogy nem

zavarja-e őket egyik kérdés sem annyira,  hogy megfordult  volna bennük a

teljes  kérdőív  visszautasítása.  Mindannyian  azt  válaszolták,  hogy névtelen

volt a válaszadás, valamint az esetleg kellemetlennek tűnő kérdéseknél volt

lehetőség  a  válaszadás  visszautasítására.  Az  online  felmérés  elősegíti  az

anonimitást,  így a válaszadási hajlandóságot és az őszinteséget,  mivel nem

egy kérdező embernek, annak személyes jelenléte mellett kell nyilatkozniuk a

válaszadóknak.

A  kérdőívet  a  fenti  tapasztalatok  alapján  átdolgoztam,  véglegesítettem.  A

beérkezett válaszokból a következő eredményeket mutattam ki.

A válaszadók 38%-a (57 fő) hiszi azt, hogy az otthoni vagy a munkahelyi gépét

nem érheti  támadás.  (2. melléklet  A és  B  oszlop  alapján)  Ez  a  sebezhetetlenség

illúziója, más kifejezéssel az irreális optimizmus. Jelentése: 

„az emberek – minden alap nélkül – hisznek abban, hogy a rossz dolgok csak

másokkal történhetnek meg. Ezt az irreális optimizmust több hiedelem kapcsán

kimutatták:  az emberek kevesebb egészségi  problémát,  kevesebb és enyhébb

balesetet,  kevesebb  kudarcot  stb.  várnak  a  saját  jövőjükben,  mint  ami  egy

hozzájuk hasonló átlagos embernél bekövetkezhet.” [27: p. 466.]

Az emberek nagy része elővigyázatosabbnak tartja magát a valóságnál, úgy ez az

információbiztonság területén is igaz: ha van a számítógépükön egy víruskereső és –

jobb esetben – egy személyi tűzfal, akkor úgy gondolják, hogy minden veszély ellen

védve  vannak.  A sebezhetetlenség  illúziója  a  vezetői  szinten  is  megmutatkozhat,

amennyiben a létrehozott információbiztonsági szabályozásokban bízva alulértékelik

a kockázatot, amit az okoz, hogy a dolgozóik nem a szabályozásoknak megfelelően

viselkednek. 

Érdekes, hogy a felmérésem alapján a válaszadók 17%-a (24 fő) nem gondolja,

hogy a  munkahelyét  támadnák,  viszont  elképzelhetőnek  tartja,  hogy a  saját  gépe

veszélyben van. (2. melléklet A és B oszlop alapján) Egy munkahelyi számítógépen

sokkal fontosabb és – gazdasági szempontból – értékesebb adatok vannak, ezért ezek

a  válaszadók  feltételezhetően  arra  gondoltak,  hogy  a  vállalati  gépeik  sokkal
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komolyabb  védelemmel  vannak  ellátva,  így  nehezebb  azokhoz  elektronikusan

hozzáférni. Az is lehetséges, hogy a megkérdezettek ezen csoportja a saját tulajdon

védelmét fontosnak tartja, ezzel szemben a közösség – jelen esetben a munkahelye –

erőforrásai  nem  érdeklik.  Az  emberi  tényező  megértését  segítené  ezeknek  a

feltételezéseknek az elemzése, ezért érdemes a jövőbeni megvizsgálni azokat.

A  2. melléklet  C  oszlopában  találhatók  a  biztonsági  intézkedésekről  adott

válaszok. A felhasználók 41%-a (56 fő) nem tartja be a biztonsági intézkedéseket.

4% (5 fő) azért, mert túlzottnak tartja, 37% (51 fő) ugyan megérti a szabályozások

szükségességét,  ennek  ellenére  nem  törődik  vele.  Ez  a  nagyon  magas  arány  jól

mutatja, hogy csupán előírásokkal csak álbiztonságot lehet elérni, olyan módszereket

kell  kifejleszteni  és  alkalmazni,  amelyek  a  felhasználóktól  elveszik  annak  a

lehetőségét, hogy jogosultságaikat más személyre ruházzák át akár szándékosan, akár

figyelmetlen viselkedésük által. Azok esetében is születtek rossz eredmények, akik

saját  bevallásuk  szerint  betartják  az  informatikai  biztonsági  intézkedéseket.  Ezen

felhasználók 29%-a (24 fő) mindenhol ugyanazt a jelszót használja, 20%-uk (17 fő)

egyszerű jelszót  használ,  4%  (3 fő)  pedig  könnyen  hozzáférhető  helyre  leírja  a

jelszót.  (2. melléklet  E  oszlop)  A  felsorolt  hibás  jelszókezelési  módszerek  azt

mutatják,  hogy  az  emberek  egy  része  hamis  biztonságérzettel  rendelkezik,  úgy

gondolja,  hogy  fegyelmezetten  viselkedik  az  informatikai  biztonság  tekintetében,

miközben alapvető hibákat vét.

A kérdőívemre  kapott  válaszok alapján  8% (11 fő)  azoknak  az  aránya,  akik  –

engedéllyel,  vagy anélkül  – hazavisznek a munkahelyről  anyagot,  (2. melléklet  D

oszlop) egy másik kérdésre adott válaszuk alapján pedig nem tartják be a biztonsági

intézkedéseket. (2. melléklet C oszlop) A vállalatok egyik védekezési módja, hogy

nem engedik meg vállalati anyagok kijuttatását az épületből. 

A vállalaton  belüli  biometrikus  azonosítás  több szempontból  is  képes lenne az

informatikai biztonság szintjének növelésére. Mind az adatokhoz való hozzáférést,

mind  a  felhasználó  által  kiadott,  illetve  módosított  dokumentumok  hitelesítését

egyszerűbbé  és  biztonságosabbá  lehet  tenni  ezáltal,  a  gyakorlatban  azonban  –

részben a jogi szabályozások, részben a felhasználók idegenkedése miatt – ez még

nem  elterjedt  módszer.  Az  általam  végzett  felmérésből  az  derül  ki,  hogy  a

felhasználók 49%-át (68 főt) nem zavarná, ha a munkahelyén biometrikus azonosítás

lenne,  16%-át  (22 főt)  kifejezetten  zavarná,  29%-a  (41 fő)  pedig  az  azonosítás
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jellegétől függően fogadná pozitívan vagy negatívan ezt a módszert. A válaszadók

6%-a (8 fő) nem adott választ erre a kérdésre. (2. melléklet F oszlop)

A kérdőíves felmérés adatai alapján az emberek 36% (50 fő) állítja, hogy senkinek

nem adná ki  a  jelszavait.  Tehát  64% (89 fő) azoknak az aránya,  akik hajlandóak

átadni  jogosultságokat  –  1%  (2 fő)  bárkinek,  39%  (54 fő)  csak  megbízható

személynek,  24% (33 fő)  pedig  csak  úgy,  hogy a  felhasználást  követően azonnal

lecseréli  egy  csak  általa  ismertre.  (2. melléklet  E  oszlop)  Közel  egy  évtizedes

rendszergazdai  tevékenységem  során  ennél  rosszabb  arányokat  tapasztaltam:

lényegesen  kevesebb  azok  aránya,  akik  nem  adnák  ki  hozzáférési  adataikat,  és

legalább 6-8 % indokolatlanul árulja el valamilyen jelszavát (rosszabb esetben még

azt is hozzátéve, hogy mindenhol ugyanazt a jelszót használja).

A jelszókezelésre  a  következő  válaszokat  kaptam.  A felhasználók  4%-a  (6 fő)

könnyen hozzáférhető helyre írja fel a jelszavait. Ez nagyon veszélyes, mert könnyen

illetéktelenek  kezébe  kerülhet,  így  lehetővé  téve  a  rendszerbe  való  jogosulatlan

belépést. Jobb megoldás, ha a felhasználó úgy írja le a jelszavait, hogy más ne tudja

kiolvasni  (pl.  PIN-kód  esetén  egy  7  karakterből  álló  számból  csak  az  utolsó  4

számjegy az igazi jelszó). Ezt a módszert a megkérdezettek 6%-a (9 fő) alkalmazza.

A válaszadók 29%-ának (40 főnek) mindenhol ugyanaz a jelszava, így ha az egyik

rendszeren  használt  belépési  adatait  megszerzik,  akkor  a  többi  általa  használt

rendszerbe is gondtalanul behatolhatnak. 20% (28 fő) választ egyszerű jelszót, ezeket

a  legkönnyebb  kitalálni/visszafejteni/kilesni.  A felhasználók  csupán  5%-a  (7 fő)

változtatja gyakran a jelszavát, pedig ez jelentősen növeli a biztonságot. (2. melléklet

E oszlop)

A  felmérésem  rávilágít  arra  a  tényre,  hogy  a  szakirodalomban  szereplő

eredmények  általában  a  munkaadók  véleményét  tükrözik,  így  egyoldalúak,  nem

feltétlenül a valóságot mutatják be. További hiányosságnak érzem, hogy például az

Ernst  &  Young  felmérése [35]  –  annak  ellenére,  hogy  több  mint  1 900  cég

bevonásával  készült  –  nem  differenciál  a  vállalatok  mérete  szerint.  Például  a

technológiák elemzésénél  szignifikáns  különbség lehet  egy multinacionális  cég és

egy  KKV (kis-  és  középvállalat11)  felhőalkalmazásokhoz  való  hozzáállásában.  A

kvantitatív  kutatásom  azt  is  igazolta,  hogy  a  felhasználói  viselkedés  még  nem

igazodott a megnövekedett informatikai biztonsági igényekhez.

11 „KKV-nak minősül  az  a  vállalkozás,  amelynek  a)  összes  foglalkoztatotti  létszáma 250 főnél
kevesebb, és b) éves nettó árbevétele legfeljebb 50 millió eurónak megfelelő forintösszeg, vagy
mérlegfőösszege legfeljebb 43 millió eurónak megfelelő forintösszeg.” [36: 3.§ (1)]
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Érdekes tapasztalatokat szereztem a kitöltők motiváltságával kapcsolatban is. A

kérdőív  elérhetőségét  ismerősöknek,  internetes  hírcsoportokba  és  fórumokba

küldtem  el.  Posztgraduális  képzésen  részt  vevő  hallgatók  szívesen  töltötték  ki  a

kérdőívet,  valamint  a  kérdéssor  végén  szereplő,  egyéb  véleményeknek  helyt  adó

szövegdobozba is építő jellegű kritikákat és a válaszaikat minőségileg is kiegészítő

információkat írtak. A hozzáállásuk alapján és a beérkezett  adatokat megvizsgálva

véleményem  szerint  ennél  a  csoportnál  motiváló  tényező,  hogy  eddigi

szakdolgozataik/diplomadolgozataik  írása  során  hasonló  módszerrel  végeztek  már

primer kutatást, valamint a jövőben is alkalmazni kívánják ezt a megoldást. Tisztában

vannak tehát  a jelentőségével,  indokoltságával,  valamint  azzal,  hogy nem könnyű

egy-egy kutatás során megfelelő nagyságú reprezentatív adathalmazt összegyűjteni. 

Ezzel  szemben  az  internetes  hírcsoportok  tagjai  –  akiket  vélt  szakmai

hozzáértésük  miatt  céloztam  meg  –  elzárkóztak  a  kitöltéstől,  negatívan  álltak  a

kutatáshoz.  Utóbbi  csoporttól  kritikaként  jelentkezett  például,  hogy  az  egyik

kérdésben  szerepel  a  biometrikus  azonosítás,  amely  a  hozzászóló  szerint  elavult

technológia a sok téves azonosítás miatt. Egy másik személy a kutatás témáját – az

emberi tényezők vizsgálata – túl egyszerűnek, érdektelennek találta.  Mindezek azt

mutatják számomra, hogy számos, az informatikában magát jártasnak tartó ember is

hiányos  és  téves  ismeretekkel  rendelkezik  az  emberi  tényezővel,  a

biztonságtechnikával  és  az  információbiztonsággal,  illetve  a  gyakorlati

megvalósításokkal kapcsolatban.

A tapasztaltak megerősítettek abban, hogy fontos az információbiztonság és az

informatikai  biztonság  területén  az  emberi  tényezővel  kapcsolatos  kutatásokat

végezni és azok eredményeit minél szélesebb körben megismertetni.

1.3. A FELHASZNÁLÓI SZOKÁSOK VIZSGÁLATA KÍSÉRLETI MÓDSZERREL

Az előzőekben ismertetett adatgyűjtésre online anonim kérdőívet használtam, mert

így  nagyobb  valószínűséggel  kaphatunk  valós  válaszokat,  mint  ha  személyesen

kérdeznénk  meg  az  embereket.  Ennek  ellenére  sok  esetben  túlzottan  optimista

válaszok  érkeztek,  ez  jól  látható  a  közösségi  hálózatokra  adott  válaszoknál  is.  A

közösségi hálózatokat használó válaszadók12 6%-a (8 fő) vállalja fel, hogy személyes

12 Kilenc válaszadó állította, hogy nem tagja egyik közösségi hálózatnak sem, így 128 személyt
vettem figyelembe az arányok számításánál.
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adatait bárki láthatja, 30% (38 fő) vallja, hogy nem adott meg személyes adatot, 64%

(82 fő) szerint pedig csak az ismerősei számára tette elérhetővé azokat. 70% (90 fő)

azt állítja, hogy csak akkor jelöl vissza valakit, ha tényleg ismeri, és mindössze 4%

(5 fő) válaszolta, hogy mindenkit visszajelöl, akkor is, ha nem ismeri az adott illetőt.

(2. melléklet  G  és  J  oszlop) Mivel  kételkedtem  ezen  adatok  megbízhatóságában,

ezért  úgy  döntöttem,  hogy  kísérleti  módszer  segítségével  ellenőrzöm  azok

valósságát.

A kísérlethez a Facebook elnevezésű közösségi hálózaton létrehoztam egy fiktív

személyt,  akinek  a  nevében  60  véletlenszerűen  kiválasztott  embert  megjelöltem

ismerősként.13 Négy percen belül érkezett az első visszajelzés, két órán belül már hét

ismerős  volt,  végül  33  visszajelölés  érkezett,  tehát  a  megkeresettek  55%-a

idegenként  is  ismerősnek  jelölt.  További  két  személy  felkérés  nélkül  ismerősnek

jelölt. Ez az adat már önmagában is jelzi, hogy az emberek milyen könnyen ismernek

el  nem  létező  kapcsolatokat,  mely  tevékenység  során  személyes  adatokhoz  való

hozzáférést is engedélyeznek. A reálisabb kép érdekében a kutatás során a mintavétel

nagyságát  bővítettem,  összesen  200  személyt  jelöltem  meg.14 Az  eredmény:  118

visszaigazolás  és  3  meghívó  nélküli  megkeresés,  tehát  a  megkeresettek  59%-a

visszaigazolt, és a megkeresésekhez viszonyítva 61% lett a végső ismerősök száma.

Az összevetés jól látható az 5. ábrán, ahol a belső gyűrű jelöli a kérdőíves felmérés, a

külső gyűrű pedig a Facebookon végrehajtott  teszt eredményét.  A megkérdezettek

kiemelkedő  része  állította  azt,  hogy  nem  jelöl  vissza  mindenkit  a  közösségi

oldalakon, ezzel szemben az elvégzett kísérlet azt mutatja, hogy a felhasználóknak

kevesebb mint fele viselkedik így a gyakorlatban. Látható, hogy az emberek nagy

része  tudatosan,  vagy  akaratlanul  kedvezőbb  képet  akar  mutatni  a  saját

viselkedéséről.

13 A tesztnél  a  következő  szabályokat,  elveket  állítottam fel:  mindenkit  csak  egyszer  kérek  fel
ismerősnek,  ha  nem  reagál  a  felkérésre,  akkor  nem  befolyásolom  a  tesztet  ismételt
megkereséssel; kérdésekre (ki vagy?, honnan ismerlek? stb.) nem válaszolok, nem szándékom
másokkal a fiktív személyről elhitetni, hogy valós ember.

14 A  Facebook  ugyan  figyelmeztetésben  részesített  a  megnövekedett  aktivitásomért,  de  nem
akadályozta meg, hogy további ismerősöket jelöljek meg.
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5. ábra. A kérdőíves válaszadások (belső gyűrű)

és a gyakorlati teszt (külső gyűrű) közötti eltérés15

A részletesebb elemzéshez a következő eljárást végeztem el. Minden meghívott

személy adatlapján található információkat egy táblázatba rögzítettem még azelőtt,

hogy ismerősként  visszajelölt  volna.  Így kiértékelhettem azt,  hogy mely adatokat

hajlandóak magukról bárki számára közzétenni a közösségi hálózaton. A következő

kategóriákat  gyűjtöttem  ki:  fénykép16,  születésnap,  családi  állapot,  e-mail  cím,

telefonszám, vallás, lakhely (település), születési hely, munkahely és tanulmányok17.

Ha  ismerősként  visszajelölt  valaki,  akkor  az  előbbi  adatokat  ismerősként  is

megvizsgáltam, és külön oszlopokba felvezettem. Azoknál a felhasználóknál, akik az

adatgyűjtés végéig nem jelöltek vissza, ott az ismerős számára látható adatoknál n.a.

(nincs  adat)  jelzést  szerepeltettem,  mert  esetükben  nem  lehetett  vizsgálni,  hogy

ismerőseik milyen adataikat láthatják. Ugyan a nyilvános, mindenki számára elérhető

adatok  az  ismerőseik  számára  is  elérhetőek,  de  az  átláthatóság  és  a  könnyebb

kiértékelés  érdekében  ezen  felhasználóknál  az  ismerősök  számára  látható  összes

adatnál  azt  vettem  alapul,  hogy  nincs  elérhető,  ellenőrizhető  információ  arra

15 Saját szerkesztésű ábra.
16 Ebben  az  esetben  azt  vizsgáltam,  hogy  a  felhasználó  feltöltött-e  olyan  fényképet,  amelyen

minden bizonnyal szerepel.
17 A „munkahely és tanulmányok” egy kategóriaként szerepel a Facebookon.
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vonatkozóan, hogy az ismerősök milyen adatokhoz férnek hozzá. Az összegyűjtött

adatokat a 3. mellékletben található 3. táblázat tartalmazza.

Az  ismertetett  módszer  alapján  beszerzett  adatok  feldolgozásával  elemeztem,

hogy  milyen  eltérés  tapasztalható  aközött,  hogy  az  érintett  felhasználók  milyen

adatokat adnak meg magukról (a Facebookon elismert) ismerőseik, illetve mindenki

más számára. A kapott eredményeket az 1. táblázatban foglaltam össze.18

Sokan  éltek  azzal  a  lehetőséggel,  hogy  bizonyos  adatai  alapértelmezetten  az

ismerősei  számára  is  rejtettek,  azonban kérést  lehet  küldeni  azok megismerésére.

Lehetséges, hogy a felhasználók egy része hajlandóságot mutatott  volna a bővebb

adatszolgáltatásra (mint ahogy ismeretlenként is elismerte ismerősi kapcsolatát egy

képzeletbeli  személlyel)  –  ezáltal  több  adathoz  jutottam  volna  hozzá  –,  etikai

megfontolások alapján azonban nem igényeltem ilyen adatok megmutatását,  így a

táblázatban szereplő adatok a nyilvános információk alsó határértékét demonstrálják.

Látható,  hogy  fényképet  szinte  mindegyikük  közölt  önmagáról,  valamint  több

mint felük bárkinek információt szolgáltat jelenlegi lakhelyéről, születési helyéről és

a  munkahelyi/tanulmányi  adatairól.  Szintén  magasnak  tartom  a  születésnap

18 A közösségi  hálón  szereplő  „munkahely  és  tanulmányok”  adatnál  minden  olyan  személyt
figyelembe  vettem,  aki  akár  a  munkahelyére,  akár  a  tanulmányaira  vonatkozóan  értékelhető
adatot szerepeltetett, tehát a kiértékelés szempontjából a „munkahelyi  vagy tanulmányi adatok”
lenne a pontosabb kifejezés, de ragaszkodtam az eredeti terminológiához.
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1. táblázat. A teszt során vizsgált Facebook felhasználók adatmegadási
hajlandósága

Adattípus Mindenki számára
látható

Csak ismerősök
láthatják

(fő) (%) (fő) (%)

Fénykép 201 99 122 98

Születésnap 59 29 113 91

Családi állapot 88 43 73 59

E-mail cím 3 1 26 21

Telefonszám 2 1 27 22

Vallás 3 1 12 10

Lakhely (település) 141 69 101 81

Születési hely 114 56 81 65

Munkahely és tanulmányok 110 54 82 66



megadását  idegenek  számára  (29%),  figyelembe  véve,  hogy  sokan  adják  meg

különböző rendszerek jelszavaként a születési dátumukat.

Látszólag jó eredményként szerepel, hogy a felhasználók csupán 1%-a szerepelteti

bárki  számára  látható  adatként  az  e-mail  címét,  telefonszámát  és  felekezeti

hovatartozását.  Azonban  felhívom  a  figyelmet  arra,  hogy  a  táblázatban  a  „csak

ismerősök láthatják” kategória alatt azoknak a személyeknek az adatai szerepelnek,

akik engem egy ismerősi felkérésemre ismeretlenül visszajelöltek. A gyakorlat tehát

azt mutatja, hogy az 1%-os értékekhez képest a felhasználók 21, 22, illetve 10%-a

hajlandó adatot szolgáltatni az e-mail címéről, telefonszámáról, valamint vallásáról,

csupán egy ismerősi felkérést kell számukra küldeni.

Összehasonlítottam a táblázatot a kvantitatív felmérésem eredményeivel, melynek

eredményeképpen szignifikáns eltéréseket tapasztaltam. A 6. ábrán jól látható, hogy

mindhárom válaszlehetőségnél sokkal kedvezőbb eredmények születtek az önkéntes

válaszadás esetén a tényleges viselkedést mérő teszthez képest. 

6. ábra. Az emberi tényező megnyilvánulása a válaszadásokban19

De csak arról  lenne  szó,  hogy a felhasználók nem vallják  be gyengeségeiket?

Hogy tudatosan, vagy önkéntelenül jobb színben próbálják feltüntetni önmagukat?

19 Saját szerkesztésű ábra. Háttér forrása: http://faviccek.hu/img/upload/12150_t.jpg 
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Részben  igen,  mint  ahogy  azt  az  ismerősként  visszajelölésnél  már  bemutattam.

Szintén nagy szerepet játszik azonban az, hogy az emberek nincsenek tisztában a

személyes adat fogalmával, így abban a hitben vannak, hogy nem adtak meg ilyen

jellegű adatokat.20

A hatályos magyar jogszabályok alapján

„személyes adat: az érintettel kapcsolatba hozható adat – különösen az érintett

neve,  azonosító  jele,  valamint  egy  vagy  több  fizikai,  fiziológiai,  mentális,

gazdasági, kulturális vagy szociális azonosságára jellemző ismeret –, valamint

az adatból levonható, az érintettre vonatkozó következtetés;

különleges adat:

a) a  faji  eredetre,  a  nemzetiséghez  tartozásra,  a  politikai  véleményre

vagy  pártállásra,  a  vallásos  vagy  más  világnézeti  meggyőződésre,

az  érdek-képviseleti  szervezeti  tagságra,  a  szexuális  életre  vonatkozó

személyes adat, 

b) az  egészségi  állapotra,  a  kóros  szenvedélyre  vonatkozó  személyes  adat,

valamint a bűnügyi személyes adat.” [37: 3. § 2-3.]

Fenti szabályozás alapján elég nehéz lenne olyan adatot szolgáltatni egy közösségi

hálózaton,  amely  nem  tekinthető  személyes  adatnak.  Bizonyos  adatok  esetén

azonban illene tisztában lenni azok személyes jellegével (pl. születési dátum, családi

állapot), a válaszadások alapján azonban azt látni, hogy az emberek többsége nem

tekinti  személyesnek  azokat  az  adatokat,  amelyeket  különösebb  fenntartás  nélkül

közöl.

Ha ismét megnézzük az 1. táblázatot, akkor láthatjuk, hogy a felhasználók milyen

arányban adtak meg személyes adatokat valójában. Ezt követően tekintsünk a 6. ábra

első adatpárjára. Noha a három bemutatott adatpár közül ennél a legkisebb az eltérés,

feltűnő,  hogy a gyakorlati  teszt  során tapasztalt  érték  0%! Ez azt  jelenti,  hogy a

vizsgált személyek mindegyike adott meg magáról legalább egy személyes adatot. A

20 Természetesen a nevet nem vettem figyelembe a felmérésben, mert az mindenképpen megjelenő
adat.  A felhasználók  ugyan  megadhatnak  álnevet  is,  ennek  ellenőrzésére  azonban  nem  volt
lehetőségem. Nem használtak azonban egyértelműen hamis azonosítót (pl. filmszereplő neve), az
egyéb  adatoknál  esetenként  előforduló  kétes  adatokat  (pl.  tanulmányok  Bogotában)  pedig
figyelmen kívül hagytam.

35



személyes  adat  fogalmával  kapcsolatos  tájékozatlanságot  bizonyítja  az  ezzel

szemben álló 30%-os adat,  vagyis  hogy a kérdőíves  felmérés  során a  válaszadók

ekkora aránya állítja, hogy nem ad meg semmilyen személyes adatot.

Többen  azok  közül,  akikkel  beszélgettem  ezekről  az  eredményekről

megkérdezték, hogy veszélyesnek tartom-e, hogy fényképeket vagy egyéb adatokat

tegyenek  fel  az  Internetre  magukról.  Mint  ahogyan  korábban  már  említettem,  a

születési dátum megadásának is lehet veszélye, de akár a közzétett fényképekkel is

visszaélhet egy ártó szándékú ember.  Ennek ellenére egy egészséges óvatosságnál

többre  nem intenék  senkit,  nem kell  összeesküvés  elméleteket  gyártani,  paranoid

adatvédelembe  kezdeni.  Egy  közösségi  hálózaton  szükségszerű néhány személyes

adat megadása ahhoz, hogy a (hétköznapi értelemben vett) ismerőseink felismerjenek

és  a  közösségi  hálózaton  ismerősként  vegyék  fel  velünk  a  kapcsolatot.  Fontos

azonban, hogy legyünk tisztában azzal, hogy milyen adatokat adunk ki magunkról,

kik férhetnek hozzá ezekhez az adatokhoz, valamint azt is gondoljuk át, hogy milyen

veszélyei lehetnek ezeknek az adatszolgáltatásoknak. 

Felmérésemmel  két  emberi  tényezőre  akartam felhívni  a  figyelmet.  Egyrészt  a

felhasználók nem törődnek a szabályozásokkal, másrészt sokan nincsenek tisztában a

személyes adat fogalmával, így annak védelmének szükségességével sem. Aki a saját

személyes  adatait  nem  kezeli  kellő  óvatossággal,  az  a  vállalati  információk

bizalmasságára sem helyezhet nagy hangsúlyt.

Fontos  megjegyezni,  hogy  a  gyakorlatban  elvégzett  vizsgálat  során  más

személyek lettek kiválasztva, mint akik a kérdőívet kitöltötték. Ennek egyrészt az az

oka,  hogy  a  kvantitatív  felmérés  anonim  módon  történt,  ezért  nem  is  lehetett

ugyanazokat  a  válaszadókat  megkeresni  a  közösségi  hálón.  Másrészről  a

megkérdezések utáni időszakban a közreműködők esetleg jobban odafigyeltek volna

arra,  hogy  ismeretleneket  ne  jelöljenek  vissza,  valamint  a  közzétett  személyes

adataik  számát  is  csökkentették  volna,  amely  viselkedésmódok,  tevékenységek

megmásították volna a vizsgálat eredményét.

1.4. A FELHASZNÁLÓI SZOKÁSOK ELEMZÉSE KVALITATÍV MÓDSZERREL

Elvégeztem  egy  kvalitatív  felmérést  is,  amelynek  célja,  hogy  állapotfelmérést

végezzek a vállalatok  jelenlegi  informatikai  biztonsági  gyakorlatáról.  Vizsgálatom
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elsősorban az autentikációk, tehát az azonosítások módjaira, a belső szabályozásokra,

a hozzájuk kapcsolódó oktatásokra vonatkozott. Az interjúkat a felső vezetők helyett

középvezetőkkel és beosztottakkal végeztem el az őszintébb válaszok reményében.

Ugyanis  „Az intézmények azt szeretnék, hogy a róluk kialakult kép kedvező legyen.

Nagyon  sok  számítógépes  bűneset  azért  nem  kap  nyilvánosságot,  mivel  a  felső

vezetők félnek attól, hogy a cég kompromittálódik.” [38: p. 6.]

A válaszadásra felkért  alanyok a mélyinterjútól  elzárkóztak,  vagy nem járultak

hozzá a nevük és pontos munkahelyük megnevezéséhez. Továbbá azt  tapasztaltam,

hogy ha beszélgetőtársaim tudják a felmérés célját, akkor érezhetően kevésbé őszinte

válaszokat adnak – melynek részben az lehet az oka, hogy ezáltal saját munkájukat is

jobbnak akarják mutatni –, míg kötetlen társalgás esetén sokkal közlékenyebbek a

biztonsági  résekkel  kapcsolatban.  A  hagyományos  interjú  tehát  nem  megfelelő

módszer  az  informatikai  biztonsággal  kapcsolatos  vélemények  és  tapasztalatok

beszerzésére.  Ezért  úgy  döntöttem,  hogy  az  információk  gyűjtésére  a  social

engineering21 módszerét  választottam, azzal  a kitétellel,  hogy az így összegyűjtött

anyagot anonimizáltan használom fel, sem az érintett céget, sem az alkalmazottat ne

lehessen a biztonsági hiányossághoz kötni. Fontosnak tartom kiemelni, hogy bár ezt

a  módszert  általában rosszhiszemű elkövetők használják,  én  a  kutatási  részterület

biztonságossá tétele érdekében alkalmaztam.

Az  interjúk  során  megmutatkozott,  hogy  általában  a  cégen  belül  használt

különböző  szoftverek,  rendszerek  mindegyike  külön  autentikációs  modullal

rendelkezik, nem kapcsolódnak (illetve nem az összes kapcsolódik) az informatikai

rendszer központi jogosultságkezelő adatbázisához (pl. Windows Server AD22-jához,

vagy linuxos szerver LDAP23-jához), így nem ritkán öt-hat felhasználói név-jelszó

párost kell megjegyezniük a dolgozóknak. Ezt az egyik interjúalany nehezményezte,

mert  bár  az  esetek  többségében  a  jelszavakat  át  lehet  írni  azonosra,  de  a

meghatározott időnkénti kötelező jelszócsere felesleges adminisztrációs többletterhet

jelent így, hogy egy időben több helyen is módosítást kell eszközölni.

21 „A social engineering (SE) az emberi hiszékenységre,  együttműködésre építő támadási forma.
Bár ezt az élet minden területén kihasználják, a social engineering kimondottan az információ
megszerzésére  irányul,  ezen  belül  is  elsősorban  az  informatikai  eszközökön  tárolt  adatokra
fókuszálva.” [39: p. 192.]

22 Active Directory (magyar fordítása – aktív címtár – nem használatos a szakmában)
23 Lightweight Directory Access Protocol (magyar fordítása – könnyűsúlyú címtár elérési protokoll

– nem használatos a szakmában)

37



A központosított  jelszókezelésnek  lehet  hátránya  és  előnye  is.  Negatívumként

jelentkezhet, hogy ha egy illetéktelen személy megszerzi valaki azonosítási adatait

(felhasználói név és jelszó), akkor minden olyan programba, programrendszerbe be

tud  lépni,  adatot  tud  gyűjteni  és  módosítást  tud  eszközölni,  amelyhez  az  adott

felhasználónak jogosultsága van. Mint az említett interjúalany válaszából kiderült, ez

az  ő  esetét  tekintve  nem tekinthető  valójában  plusz  kockázatnak,  ha  figyelembe

vesszük  azt  hogy  minden  jelszavát  azonosra  állítja  be,  azaz  még  a  központi

nyilvántartás nélkül is elég egy helyen megszerezni a belépési kódjait ahhoz, hogy a

többi rendszerhez is hozzáférést szerezzen egy illetéktelen személy. A központosított

jelszókezelésnek  azonban  jelentős  előnye  a  kisebb  adminisztrációs  igény,  amely

leginkább abban az esetben jelentkezik, amikor egy dolgozó távozik a cégtől. Ekkor

ugyanis  a  jogosultságait  le  kell  tiltani,  nehogy  rosszindulatú  cselekményt  tudjon

elkövetni. Minél több helyen vannak tárolva azonosítási adatok, annál nagyobb az

esélye  annak,  hogy  valamelyik  programban,  programrendszerben  véletlenül  aktív

státuszban marad a  jogosultság.  Ez az  adott  területen  nagy biztonsági  kockázatot

jelent.

Szintén  annak  köszönhetően,  hogy  nem  a  felső  vezetéssel  készítettem  az

interjúkat  kiderült,  hogy  több  vállalatnál  a  vagyonvédelmi  kamerákat  nem

rendeltetésüknek megfelelően használják, hanem a dolgozók ellenőrzésére. Az egyik

cégnél  ez  egy  munkavállaló  sérelmére  történt  vagyon  elleni  bűncselekmény

elkövetése  után derült  ki,  amikor  a kamerák rögzített  képeinek visszanézésekor  a

védendő tér helyett a munkavégzés helye volt látható. Az említett eljárás adatvédelmi

szempontból  aggályos,  hasonló  esetekkel  kapcsolatban  több  adatvédelmi  biztosi

véleményt is találni (pl. [40] és [41]). A dolgozók személyiségi jogainak megsértése

mellett vagyonvédelmi problémaként jelentkezett, hogy a dolgozók megfigyelésére

átirányított kamera nem látta azt a területet,  amelynek a megfigyelésére eredetileg

felszerelték, így lopást követően nem lehetett érdemi információt szerezni a rögzített

képsorozatokból.

A kvalitatív kutatásom interjúi során az információbiztonság tekintetében meglepő

tájékozatlansággal  szembesültem.  Például  Magyarország  egyik  meghatározó

pénzintézetének rendszergazdája azt nyilatkozta, hogy az ő részlegükben nem tartják

fontosnak az információbiztonságot, mert azzal egy külön osztály foglalkozik. Ezt a

kijelentését és a gondolatmenet „helyességét” a főosztályvezetője is megerősítette.

Elgondolkodtató, hogy vajon mennyire lehet megbízni egy olyan bankban, ahol az
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informatikai  rendszert  üzemeltetőknek – saját  bevallásuk szerint  – nem fontos  az

információk  bizalmassága,  sértetlensége  és  rendelkezésre  állása.  Amennyiben egy

információbiztonsági  szempontból  kiemelten  kezelendő  területen  ilyen  mértékű

fegyelmezetlenség, nemtörődömség tapasztalható, akkor egy átlagos cég esetén sem

számíthatunk megfelelő biztonságra. 

Érdemes  megjegyezni,  hogy  nagyobb  vállalatoknál  valóban  külön

információbiztonsági  részleg  működik,  de  sok  esetben  a  félreérthető  elnevezés

mögött  inkább  a  belső  ellenőrzés  bújik  meg.  Ebben  az  esetben  a  tevékenységük

elsősorban  a  dolgozók  munkavégzésének  megfigyelésére  irányul  –  akár

jogszabályellenes  cselekedetekkel  is  –,  így  ha  az  informatikai  osztály  ennek  a

csoportnak  a  munkájára  hagyatkozik,  akkor  az  információbiztonság  tekintetében

komoly biztonsági rések keletkeznek.

1.5. ESETTANULMÁNYOK A KÖZOKTATÁSI INFORMÁCIÓS RENDSZEREKRŐL

A  mélyebb  analízis  érdekében  esettanulmányokat  készítettem  a  közoktatási

informatikai  rendszerek  használata  során  személyesen  is  tapasztalt

információbiztonsági incidensekről.

A  Könyvtárellátó  Kiemelten  Közhasznú  Nonprofit  Kft.  (KELLO)  2013-ban

bevezetett  tankönyvellátást  lebonyolító  rendszere,  amelyre  a  magyar  kormánytól

354 M Ft-os célzott  támogatást  kapott [42][43], sok tekintetben használhatatlannak

bizonyult.  Erről a médiából  is értesülni lehetett,  én azonban kifejezetten az adat-,

információ- és informatikai biztonság aspektusából elemeztem ki a történteket. Az

esettanulmány elkészítésekor a jelenlegi helyzetet összevetettem más, a közoktatási

intézményeket  érintő  incidensekkel,  többek  között  az  elmúlt  év  novemberében

történtekkel,  amikor  a  Köznevelés  Információs  Rendszere  (KIR)24 személyi

nyilvántartó  és  adatmódosító  rendszerének  átalakítása  során  jelentkeztek

adatbiztonsági  incidensek,  mint  például  a  rosszul  megtervezett  rendszer

túlterheltsége miatti használhatatlanság és adatvesztések.

24 A Köznevelés Információs Rendszerét az Oktatási Hivatal működteti. A KIR üzemeltetési, illetve
adatfeldolgozói feladatait az Oktatási Hivatallal kötött megállapodás alapján az Educatio Nkft.
látja el.

39



Az általam vizsgált  esetek során az INFOSEC-ben meghatározott  irányelvek –

bizalmasság, sértetlenség, rendelkezésre állás – mindegyikének sérülése előfordult,

akár egy incidensen belül egymással összefüggésben is. 

Bizalmasság

A tankönyvrendelés kapcsán volt olyan oktatási intézmény, amelynek tévedésből a

saját hozzáférési azonosítóján kívül a tankerületéhez tartozó iskolák mindegyikének

felhasználói  nevét  és  jelszavát  megkapták  e-mail  útján.  Ezáltal  az  azonosítókat

gondatlanul  közlők  nemcsak  az  illetéktelen  adatrögzítésre  adtak  lehetőséget,  de

hozzáférési  lehetőséget  is  biztosítottak  az  érintett  iskolák  tanulóinak  személyes

adataihoz,  mivel  azok  már  a  KIR  rendszerből  át  lettek  emelve  (a  lakcímadatok

kivételével).

A vizsgált időszakban mind a tankönyvrendelés, mind a KIR rendszer moduljai

esetében  titkosítás  nélküli  http25 protokollon  keresztül  ment  az  autentikáció,  így

harmadik személy számára könnyen megszerezhetőek voltak az adatok.

A  KIR  rendszert  üzemeltető  Educatio  Nkft.  adatvédelmi  hozzáállását  és

hozzáértését mutatja az is, hogy előfordult, a rendszer egyik korábbi hibája kapcsán a

telefonos  ügyintéző  megkérdezte  a  hozzáféréshez  szükséges  adatokat,  hogy  azok

segítségével  belépve  ellenőrizni  tudja,  tényleg  nem  lehet-e  az  előírásoknak

megfelelően kezelni a programot. Azáltal, hogy az üzemeltetők nem tudják anélkül

kontrollálni rendszerüket, hogy a felhasználóktól ne kérjék el a jelszavukat – amelyet

az  információbiztonsági  ajánlások  szerint  még  az  ismertetett  esetben  sem szabad

kiadni  – kockáztatják  a  jelszó kikerülését,  valamint  azt,  hogy akár  egy harmadik

személy a social engineering alkalmazásával csalja ki azt.

Sértetlenség

Értelmezésem  szerint  a  rögzített  adatok  eltűnése  (akár  rendszerhiba,  akár  az

adatrögzítést  végzőtől  független  személy  általi  törlés  okán)  nem  teljesíti  azt  az

elvárást,  hogy  az  adat  tartama  és  tulajdonságai  az  elvárttal  megegyezzenek.  Van

átfedés  a  következő  pontban  leírt  rendelkezésre  állással,  ahol  a  hozzáférés

korlátozódik, itt viszont maga az adat sérül a törlés által.

25 HyperText  Transfer  Protocol  (hiperszöveg  átviteli  protokoll),  a  világháló  legelterjedtebb
kommunikációs  módja.  Titkosított  verziója a  https,  melyben az s a secure  (biztonságos)  szót
jelöli.
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A  határidő  lejártát  követően  továbbra  is  el  lehetett  érni  az  adatokat  a

tankönyvrendelési  rendszerben.  Ebben  az  időszakban  az  egyik  iskolában  egy

ellenőrzés  során  derült  ki,  hogy  a  korábban  rögzített  rekordok  megváltoztak,  a

rendelés  aktuális  összege  meghaladta  a  ténylegesen  leadott  értéket. Az

ügyfélszolgálat  annyi  tájékoztatást  adott,  hogy  a  rendszerben  hiba  van,  a  javítás

folyamatos,  nem kell  az adatokat  módosítani,  majd valamikor  helyreáll  a korábbi

állapot.

Az  adatvesztés,  -módosulás  lehetősége  már  önmagában  is  azt  jelenti,  hogy

informatikai  biztonsági  szempontból  nem megbízhatóak  a  közoktatásban  használt

szoftverek.  Nemcsak  a  munkát  nehezítik,  ezzel  többletköltséget  okozva  (az

adatrögzítő hasznosabb munkát is végezhetne a feleslegesen eltöltött idő alatt),  de

fontos  –  pl.  érettségi  bizonyítványba  kerülő  –,  valamint  különleges  adatok  –

egészségi,  esetlegesen  vallási  és  nemzetiséghez  tartozásra  vonatkozó  adatok  –

sérülésének  a  kockázatát  rejtik.  Külön  említésre  méltó,  hogy  a  határidő  lejártát

követő adatmódosulások azt eredményezhetik, hogy a fogadó fél más adatokat lát,

mint amit a küldő jóváhagyott.

A KIR  személyi  nyilvántartó  és  adatmódosító  rendszerének  2012.  novemberi

átalakításakor  többször,  több  intézményben  adatvesztések  történtek,  a  rögzített

adatok egy része vagy egésze másnapra eltűnt, így azokat ismét be kellett vinnie az

adminisztrátornak.  Ugyancsak  adatvesztési  incidensek  történtek  a  2014.  évi  –  a

bérköltségek  tervezésére  is  szolgáló  –  tantárgyfelosztás  során.  Utóbbinál

reprodukálható  módon  jelentkezett  a  hiba,  ugyanis  az  adatok  exportálása  és

importálása26 során  kiszámíthatatlan  volt  a  végeredmény.  Például  egy  nem

dokumentált hiba miatt a kettős vezetéknévvel rendelkező alkalmazottak nevéből ki

kellett  venni  a  –  magyar  helyesírás  szerint  alkalmazandó  –  kötőjelet,  ellenkező

esetben  minden  rekordból  eltűntek  az  addig  rögzített  adatok.  Ez  rávilágít  arra  a

tényre, hogy nemcsak a felhasználó jelent veszélyt az adatbázisra, hanem a rosszul és

hiányosan megírt program, rendszer is.

A közoktatási  intézmények  központosítása  során  az  étkeztetés  adminisztrációs

programját  úgy  alakították  át,  hogy  a  szoftver  és  a  hozzá  kapcsolódó  adatbázis

könyvtárát  DropBox-szal27 szinkronizálja  a  központ.  Hátránya  akkor  jelentkezett,

amikor  egy  előre  nem  jelzett  programfrissítés  során  az  ügyintéző  még  a  régi

26 Maga  az  importálás  logikája  is  ismeretlen  volt,  azaz  nem  lehetett  tudni,  hogy  csak  az  új
bejegyzéseket rögzíti, vagy a már létezőeket is módosítja az új állománynak megfelelően, illetve
az alaptáblából törlődnek-e azok a sorok, amelyek az új listában már nem szerepelnek.
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programot  nyitotta  meg,  miközben  azt  távolról  lecserélték.  Az  ezen  tevékenység

közben rögzített adatok elvesztek. A nagyobb probléma, hogy ehhez hasonló incidens

úgy is bekövetkezhet a jövőben, hogy az adatokat rögzítő személy nem veszi észre az

adatvesztést, amely a későbbiekben nehezen kideríthető hibát, hibákat okozhat.

Rendelkezésre állás

A tapasztalatok alapján sok esetben a magyar közoktatási intézmények számára

készített szoftverek elkészítését nem előzi meg alapos tervezés. Ennek, és annak a

ténynek, hogy az iskolák a számukra előírt  határidő előtt  nem sokkal tudják csak

használatba  venni a  rendszert  (későn készülnek el  a fejlesztők)  az az eredménye,

hogy  minden  adatszolgáltatásra  kötelezett  egy  viszonylag  szűk  idősávban  próbál

elérni  egy relatív  szűk adatátviteli  képességekkel  rendelkező szervert,  amely nem

képes kiszolgálni a kéréseket. A gyakorlat szerint a kezdeti összeomlást csak ad-hoc

módon orvosolják, a szerver és sávszélesség kapacitás növelése helyett korlátozzák

az egyszerre dolgozható felhasználók számát, így a többségnek várakoznia kell, nem

tudják elérni a munkájukhoz szükséges adatokat.

A számítógépes rendszer túlterheltsége mellé az ügyfélszolgálat elérhetetlensége

is társul. A kritikus időszakban nem lehet elérni őket, ha mégis kicsöng a telefon,

akkor vagy nem veszi fel  senki (ezt követően pedig ismét  foglalt  jelzéssel kell  a

segítségkérőnek szembesülnie), vagy nem tudnak érdemben segítséget nyújtani. Az

üzleti  szférában  alapkövetelménynek  számító  üzletmenet-folytonosság  nincs

biztosítva, ha probléma van, akkor minden csatornán jelentkezik a fennakadás.

A rendszerfejlesztés  csúszása  miatt  bizonyos  modulok  csak  később  kerülnek

beillesztésre,  illetve  a  már  használt  modulokat  átírják,  így  bizonyos  kimenetek

értékei  megváltoznak.  Utóbbihoz hasonló példa,  amikor néhány évvel  korábban a

fővárosi  fenntartású  iskolák  számára  kötelezővé  tett  F2  iskolaadminisztrációs

rendszer egy hibajavítását követően a tantárgyfelosztás összesítő adatai alapján már

kiszámított  órakeret  lecsökkent,  így  újra  kellett  szerkeszteni  az  addig  létrehozott

munkát.

A 2014/2015-ös tantárgyfelosztás online felülete sokszor nem volt elérhető, vagy

munka  közben  a  felhasználó  értelmezhetetlen  hibaüzenetet  kapott,  melynek

megjelenését követően nem lehetett használni a rendszert.  Szintén gyakran fordult

27 A DropBox egy olyan szoftver, amely lehetővé teszi, hogy egy helyi gép megadott mappája egy
távoli gép mappájával szinkronizálva legyen.
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elő  a  program  olyan  mértékű  lelassulása,  amely  gyakorlatilag  megakadályozta  a

munkavégzést.

A továbbiakban olyan veszélyeket,  illetve  megtörtént  incidenseket  mutatok  be,

amelyek az információbiztonság mindhárom követelményét érintik.

Különösen nagy – és informatikai szempontból érthetetlen – probléma, hogy több

különálló rendszerbe kell  felvinni ugyanazokat az adatokat,  esetleg apróbb formai

eltéréssel (pl. egyik helyre külön kell rögzíteni a vezeték- és személynevet, máshol

csak  a  teljes  nevet  kell  beírni).  Az  érintett  rendszerek  közötti  adatmigrálásra

lehetőséget  biztosít  a  2011. évi CXII. törvény  41. § (5)  bekezdése,  a  gyakorlatban

azonban a különböző programok nem támogatják az egymás közötti adatcserét. Sok

esetben  még  .xls28,  vagy  a  szintén  elterjedt  .csv29 fájlból  való  importálásra  sincs

lehetőség. A már említett tankönyvrendelés esetében a KIR adatbázisából a tanulók

személyes adatainak egy részét központilag átmásolták, de a KIR-be korábban már

szintén  rögzített  évfolyamadatokat  és  a  számlázáshoz  szükséges  lakcímadatokat

egyedileg kellett újból megadni, majd a rendszer megnyitását követő néhány napot

követően bizonyos rekordok esetében megtörtént a migrálás.30 Mindazonáltal nincs is

értelme több helyen tárolni az adatbázisokat, mert ez oda vezet, hogy adatváltozás

esetén  nem  biztos,  hogy  mindegyik  rendszeren  elvégzik  a  frissítést  (adatrögzítő

emberi  hibája!).  Az  is  előfordulhat,  hogy  a  különböző  programokat  különböző

személyek  kezelik,  az  adatváltoztatásokról  pedig  nem  értesítik  egymást  (szintén

humán faktor!).

A tankönyvrendelési rendszer telephelyenként egy felhasználói azonosítót és egy

jelszót tud azonosítani. Ha többen akarnak dolgozni a rendszeren (feladatmegosztás),

akkor  mindegyikük  azonos  hozzáférési  adatokkal  tud  belépni.  Az  adatvédelmi

törvény a következőképpen szabályoz:

28 A Microsoft Excel fájlformátuma. A 2003-as verzióig ez volt az alapértelmezett mentési forma, a
2007-es változattól az .xlsx vette át ezt a szerepet, de megmaradt a lehetőség az .xls használatára
is.

29 Comma-separated  values  (vesszővel  tagolt  értékek):  segítségével  adattáblákat  lehet  tárolni
szöveges  állományokban.  A vessző  helyett  más  karakter  is  lehet  elválasztó,  ezért  az  eredeti
elnevezés  helyett  néhol  a  character-separated  values  (karakterrel  tagolt  értékek)  kifejezést
használják.

30 A kitöltetlen, vagy a négy karakternél nem hosszabb lakcímadatok esetében végezték el az adatok
átmásolását.
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„A személyes  adatok  automatizált  feldolgozása  során  az  adatkezelő  és  az

adatfeldolgozó további intézkedésekkel biztosítja

a) a jogosulatlan adatbevitel megakadályozását;

[…]

d) annak  ellenőrizhetőségét  és  megállapíthatóságát,  hogy  mely  személyes

adatokat,  mikor  és  ki  vitte  be  az  automatikus  adatfeldolgozó

rendszerekbe;” [37: 7. § (5) a) és d)]

Mivel telephelyenként egy felhasználói azonosító áll az iskolák rendelkezésére,

ezért  ha többen dolgoznak a rendszerben (pl.  adatrögzítő segíti  a tankönyvfelelős

munkáját),  akkor  nem lehet  ellenőrizni  és  megállapítani,  hogy  ki  mit  rögzített  a

rendszerbe.  Továbbá  a  gyakorlat  szerint,  ha  több  felhasználó  azonos  hozzáférési

adatokat  használ,  úgy  nagyobb  a  lehetősége  annak,  hogy a  jelszavak  illetéktelen

kezekbe kerülnek.

A program kezelése  nem egyértelmű,  kis  figyelmetlenséggel  sok munka kárba

veszhet. Elsősorban egy másik területet, a szoftverergonómiát érinti a hiba, azaz a

nem egyértelmű felhasználói felület,  a gombok funkciója.  Ezáltal  látható, hogy az

emberi  tényező  a  szoftverfejlesztők  oldalán  is  jelen  van,  azonban  ez  egyben  a

felhasználó oldalán elkövethető emberi hibák valószínűségét is megnöveli, mivel az

egyszerű felületekhez szokott személy könnyen okozhat kárt a felvitt adatokban. Ez

utóbbi viszont már az információbiztonságot veszélyezteti.

A  Központosított  Illetmény-számfejtési  Rendszer  (KIR3)  nem  működik  a

legfrissebb  Java  programozási  környezettel.  „Megoldásként”  le  kell  törölni  az

aktuális Java változatot, és egy régebbi, már nem támogatott verziót kell feltelepíteni.

Az iskolákat nem értesítették a változásról, a probléma elhárításának módjáról sem

küldtek  tájékoztatást.  Azzal,  hogy  rákényszerítik  az  iskolákat  egy  már  nem

támogatott szoftverkörnyezet használatára, lehetővé teszik, hogy az elavult rendszer

biztonsági  réseit  kihasználva  illetéktelenek  férhessenek a  számítógéphez,  a  kezelt

adatokhoz, valamint veszélyeztessék a sértetlenséget és a rendelkezésre állást is.
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A közoktatási  intézmények Internet-hozzáférését lehetővé tevő Sulinet31 hálózat

üzemeltetését  2013.  január  1-től  a  Nemzeti  Információs  Infrastruktúra  Fejlesztési

Intézet  (NIIF)  vette  át. [44]  Az  iskolák  előzetes  értesítése  nélkül  távoli

adminisztrációval az iskolákban levő sulinetes tűzfalakról levették a korlátozásokat.

Az intézmények egy részének nincs ezen kívül tűzfala, illetve a DMZ32 kialakítására

dual firewall33 megoldást alkalmaztak. Közvetlenül a bizalmasságot, azon keresztül

pedig a sértetlenséget és a rendelkezésre állást is veszélyezteti az NIIF által elvégzett

módosítás.  Ha  egy  iskola  a  dual  firewall  megoldást  alkalmazta  (7. ábra)  olyan

módon, hogy a sulinetes tűzfal volt a külső tűzfal, akkor a DMZ-ben levő szerverei

közvetlen veszélybe kerültek, megszűnt az Internet felőli védettségük. 

7. ábra. Kettős tűzfal megoldás (balra), valamint a külső tűzfal

megszüntetése után védtelenné váló szerverek problémája (jobbra)34

Még  fokozottabb  volt  a  veszélynek  való  kitettség,  amennyiben  az  oktatási

intézmény nem üzemeltetett belső tűzfalat, vagyis egyedül a sulinetes tűzfal látta el a

védelmet, akkor az egész hálózata veszélybe került. Ez a probléma szintén tisztán

emberi tényezőre vezethető vissza, csupán egy előzetes jelzésre lett volna szükség,

hogy a védelem megszűnésére az érintett intézmények fel tudjanak készülni. Nem

elég felépíteni egy biztonságos rendszert, annak minden módosítása esetén felül kell

vizsgálni,  hogy nem csökken-e a  biztonság.  Ha szükség is  volt  a tűzfalszabályok

31 A KözHáló program része, a közoktatási intézmények Internet elérését biztosítja.  „A KözHáló
egy,  az  egész  országot  behálózó  informatikai  alapközmű,  amely  valamennyi,  a  kormányzati
informatikába  nem  tartozó  helyi  közigazgatási  szerv,  közintézmény,  iskola,  valamint  a
közfeladatokat  ellátó  egyéb  szervezet,  továbbá  a  civil  szervezetek  számára  biztosítja  a
hozzáférést a világhálóhoz.” [45]

32 Demilitarizált zóna: a hálózat olyan része, amely nem engedi a külső forgalmat a belső hálózat
felé, de mindkét irányból fogad kéréseket.

33 Kettős tűzfal: két tűzfallal kialakított DMZ. A külső tűzfal beengedi a kéréseket a DMZ-be, de a
belső tűzfal nem enged tovább semmilyen forgalmat a belső hálózat felé.

34 Saját szerkesztésű ábra
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törlésére,  meg  kellett  volna  vizsgálni,  hogy  milyen  hatása  lesz  az  iskolai  és  a

sulinetes rendszerre.

Az  NIIF  által  üzemeltetett  Sulinet  hálózat  mintegy  5 070  végpontot

tartalmaz. [46] Ha csak az érintett intézmények töredékénél vált védtelenné a helyi

rendszer,  akkor  is  egy olyan  méretű  botnet35 megvalósítására  adott  lehetőséget  a

tűzfalszabályok központi felülírása, amely komolyabb támadások megvalósítására is

alkalmas.

A  bemutatott  példákkal  súlyos  mulasztásokra  mutattam  rá.  Az  adatvédelmi

törvény a következőt fogalmazza meg:

„Az  adatkezelő,  illetve  tevékenységi  körében  az  adatfeldolgozó  köteles

gondoskodni  az  adatok  biztonságáról,  köteles  továbbá  megtenni  azokat  a

technikai  és  szervezési  intézkedéseket  és  kialakítani  azokat  az  eljárási

szabályokat,  amelyek  e  törvény,  valamint  az  egyéb  adat-  és  titokvédelmi

szabályok érvényre juttatásához szükségesek.” [37: 7. § (2)]

Ennek értelmében nemcsak súlyos szakmai hibákat követtek el a fejlesztők és az

üzemeltetők, de a jogszabályban meghatározott kötelezettségüknek sem tettek eleget.

„Az  adatkezelőnek  és  az  adatfeldolgozónak  az  adatok  biztonságát  szolgáló

intézkedések  meghatározásakor  és  alkalmazásakor  tekintettel  kell  lenni  a

technika mindenkori fejlettségére. Több lehetséges adatkezelési megoldás közül

azt  kell  választani,  amely  a  személyes  adatok  magasabb  szintű  védelmét

biztosítja,  kivéve,  ha  az  aránytalan  nehézséget  jelentene  az

adatkezelőnek.” [37: 7. § (6)]

A technika jelenlegi  fejlettsége lehetővé teszi,  hogy a olyan rendszert  lehessen

kifejleszteni,  amely  megfelel  a  szabványban  és  a  jogszabályokban  meghatározott

követelményeknek. Az esettanulmányokkal rámutatok azonban arra a tényre, hogy a

valóságban nem felelnek meg az alapvető informatikai biztonsági követelményeknek

35 „A  felhasználó  tudta  nélkül  megfertőzött  számítógépeket,  amelyek  távolról  észrevétlenül
irányíthatók,  a  számítógépes  szleng  »zombi«,  vagy  »bot« néven  emlegeti.  A  több  ilyen
számítógép összeállításával keletkezett hálózatot pedig botnetnek nevezik.” [39: p. 174.]
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a  központi  közoktatási  rendszerek  és  programok.  Kiemeli  a  bemutatott  esetek

súlyosságát  a  rendszerek  mérete  is.  Az  Oktatási  Hivatal  például  a  következő

adatokkal hirdeti, hogy a KIR az egyik legnagyobb hazai adatbázisrendszer:

• „3,6 millió állampolgár személyes adatait tartalmazza, melyekhez további

személyhez köthető adatok kapcsolódnak a különböző nyilvántartásokban,

• szolgáltatásait  csaknem  5 600  köznevelési  intézmény,  több  mint  2 500

intézményfenntartó,  több  ezer  szervezet  veszi  igénybe;  a  regisztrált

felhasználók száma meghaladja a 30 ezret,

• a  tanügy-igazgatási  szakportál  látogatóinak  száma  havonta  több  mint

200 000 fő.” [47]

Ugyan az adatvédelmi törvény előírja, azt, hogy az automatizált feldolgozás során

fellépő hibákról jelentés készüljön [37: 7. § (5) f)], de ha a törvény többi részét nem

tartották be, akkor valószínűleg hibajelentés sem készült.  Pedig ez a dokumentum

sokat  segíthetne  a  jövőben  az  ismertetett  incidensekhez  hasonló  problémák

elkerülésére.

A közoktatás  a  közigazgatás  részét  képezi,  ezáltal  –  ahogyan  a  működéséhez

szükséges  informatikai  rendszer  is  –  a  kritikus  infrastruktúrához  tartozik.  Külső

szemlélő  számára  úgy  tűnhet,  hogy  ilyen  mélységben  már  nem  érdemes

létfontosságú  elemként  definiálni  az  erőforrásokat,  azonban a feldolgozott  adatok

nagyságrendje, valamint a személyes és különleges adatok bizalmassága megköveteli

a  kiemelt  figyelmet.  Ennek  igazolásaként  elegendő  arra  gondolni,  hogy  milyen

problémákkal kellene szembenéznünk, ha a közoktatási rendszer kiszolgálását végző

informatikai rendszer sérülne vagy leállna. Már a 3,6 millió állampolgár személyes

adatainak illetéktelen kézbe kerülése is jelentős problémát okozna, azok módosulása,

megsemmisülése  vagy  éppen  elérhetetlensége  megbénítaná  a  közigazgatás  egy

részét. Az adatok nagyságrendje és fontossága mellett az interdependencia36 által a

36 Interdependencia: „az infrastruktúrák nem elszigetelten működnek, hanem egymással – gyakran
szoros  –  kölcsönhatásban  állnak.  […]  Az  összekapcsolódó  infrastruktúrákon  keresztül  a
problémák  felhalmozódhatnak,  váratlanabb  és  lényegesen  súlyosabb  működésbeli  zavart
okozhatnak  az  adott  állam  létfontosságú  szolgáltatásaiban.  Az  infrastruktúrák
összekapcsolódásai és egymástól való függőségei sérülékenyebbé teszi őket támadások, zavarok,
megsemmisítésre irányuló tevékenységekkel szemben.” [5]
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közigazgatási rendszer, illetve a kritikus infrastruktúra többi elemére is kiterjedhet a

kockázat.

A bemutatott esettanulmányok kiemelik az emberi tényező figyelembevételének

szükségességét, mert a hanyagság és a hozzáértés hiánya legalább akkora kockázattal

jár, mint a szándékos károkozási szándék. Ezek elhárítására egy cselekvési tervet kell

készíteni a feladatok, határidők és felelősök meghatározásával. Javaslatom, hogy a

következők figyelembe vételével készüljön el az említett dokumentum.

A közoktatásra jellemző, hogy a feladatok többsége éves ciklusban ismétlődik. Így

például  a  tantárgyfelosztáshoz  vagy  a  tankönyvigényléshez  használt  programok

változtatására megfelelő tervezés mellett akár egy év is rendelkezésre áll. Ütemezést

kell készíteni, hogy az egyes rendszerek esetén az adatszolgáltatás során milyen új

fenntartói igények keletkeztek. A programfejlesztést az azt követő hónapokban el kell

végezni, majd tesztelésnek kell alávetni. Amennyiben megvalósítható, a szoftvert az

éles  használatba  vétele  előtt  néhány  érintett  intézménynek  ki  kell  adni,  hogy  az

adatbevitelt  végezzék  el.  Ebben  az  előtesztelési  időszakban  kiderülnének  a  még

fennálló  problémák,  amelyeket  kijavítva  már  megbízható  rendszerek  kerülnének

kiadásra.

Az online adatszolgáltatások előtt terhelésvizsgálatot kell tartani. Amennyiben a

használt  szerver  és  a  hozzá  kapcsolódó  infrastruktúra  nem  képes  kiszolgálni  az

egyidejű  kéréseket,  úgy  lehetővé  kell  tenni,  hogy  kliens  oldali  programok

segítségével is lehessen dolgozni, és csupán az eredményt kelljen interneten keresztül

elküldeni.

A szoftverek  belső  tesztelésének  ki  kell  terjednie  az  informatikai  biztonsági

kérdésekre. Meg kell győződni arról, hogy a program megfelel a jogszabályoknak és

szabványoknak.

Biztosítani  kell  a  felhasználók  nyomon  követhetőségét,  azaz  minden

felhasználónak  külön  azonosítóval  és  jelszóval  kell  rendelkezni,  az  elvégzett

feladatokat  pedig úgy kell  naplózni,  hogy egy esetlegesen elkövetett  emberi  hiba

esetén látható legyen, hogy ki okozta a problémát.

Alapelvárás,  hogy  egy  legalább  munkaidőben  elérhető  help  desk  legyen

üzemeltetve.  Az ott  dolgozó ügyintézőnek  megfelelő  ismerettel  kell  rendelkeznie,

valamint  megtekintési  jogosultsággal,  hogy  semmilyen  körülmények  között  ne

kelljen elkérnie azonosításhoz szükséges adatokat.
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A közoktatási adatszolgáltatások ugyanazokra az adatokra vannak alapozva. Egy

adatrögzítő  figyelmetlensége  olyan  gondot  okozhat,  hogy  például  adatmódosítás

esetén nem végzi el  a műveletet  az összes adatbázison, melynek következtében a

különböző rendszerekben tárolt adatok eltérőek lesznek. Mind a hatékonyság, mind

az adatbiztonság érdekében egy közös adatbázist kell létrehozni, ezzel is csökkentve

az emberi tényező által jelentett kockázatot.

1.6. KÖVETKEZTETÉSEK

Az  információbiztonság  területén  nagyon  könnyű  felfedezni  a  negatív  emberi

tényezőket.  Ezek  lehetnek  közvetlen  és  közvetett  károkozások,  indíttatásukat

tekintve  pedig  szándékosak  vagy  akaratlanul  elkövetettek.  Bár  jól  kidolgozott

szabályozások érhetők el, és a vállalkozások is egyre nagyobb hangsúlyt fektetnek

azok alkalmazására, a felhasználói hibák folyamatosan jelen vannak. 

Az egyre jobban kidolgozott ajánlások és szabályok ellenére a felhasználók nem

fordítanak  kellően  nagy  hangsúlyt  az  információvédelemre,  a  szabályozók

önmagukban  nem  elégségesek  a  védelmi  intézkedések  során.  A  kérdőíves

felmérésem  segítségével  rámutattam  többek  között  azokra  a  tényekre,  hogy  a

válaszadásra  vállalkozó  felhasználók  41%-a  nem  tartja  be  a  biztonsági

intézkedéseket,  valamint  64%-uk  hajlandó  átadni  jogosultságaikat  más

személyeknek. Sokan saját bevallásuk alapján betartják a biztonsági intézkedéseket,

ezzel  ellentétben  nem  törődnek  kellő  mértékben  a  jelszókezeléssel.  Kvalitatív

kutatásom során is volt olyan interjúalany, aki azt nyilatkozta, hogy munkahelyén az

összes rendszer eléréséhez ugyanazt a jelszót használja.  Fentiek – és a fejezetben

részletezettek  – alapján  igazoltnak látom a  felvetést,  a  felhasználók  valóban nem

törődnek az információbiztonsággal. Mint a felmérésemből is kiderült, hiába vannak

szigorú információbiztonsági szabályok, a felhasználók nem minden esetben tartják

be  azokat.  A  biztonságot  az  emberi  tényező  csökkentésével  lehetne  növelni.

Technikai  megoldásokkal  el  lehet  venni  az  emberektől  az  azonosítást,  ezzel  a

jogosultságok kiadásának esélyét.

Mint az ismeretes, az azonosítás három alapelv alapján lehetséges:

• valami ismerete (pl. jelszó),
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• valami birtoklása (pl. RFID37 kártya),

• valamilyen tulajdonság birtoklása (biometrikus jellemzők).

A három alapelv tetszőleges kombinációjával (pl. biometrikus azonosítás mellett

egy jelszó ismerete is követelmény) az elérhető biztonság növelhető. Figyelemmel

kell  lenni  arra  is,  hogy  az  első  két  alapelv  esetében  könnyen  megeshet,  hogy  a

jogosult  személy  önakaratából  átadja  másnak  az  autentikáció  lehetőségét,  vagy

jogosulatlanul megszerezik tőle az ahhoz szükséges ismeretet vagy tárgyat (pl. jelszó

kifigyelése, RFID kártya eltulajdonítása).

Technikai  megoldások  közül  a  legkézenfekvőbb  lehetőség  a  biometrikus

azonosítás  alkalmazása.  Napjainkban  a  biometrikus  azonosításnak  számos  módja

ismert,  ezek megbízhatósága egyre nő,  azonban a felhasználók idegenkedése és a

jogszabályoknak való megfelelés  még nehézséget  okoz.  Ezen a  lehetőségen kívül

bemutatok  néhány  költséghatékony  módszert,  amely  segítségével  az  egyszerű

jelszavas azonosítási módszerekhez képest nagyobb biztonság érhető el.

Fokozottan védett rendszerek esetén technikailag könnyen megoldható, mégis a

biztonságot nagy mértékben növelő megoldás lehet, ha a jelszavas azonosítás esetén

két személynek egy helyen és egy időben kell bejelentkeznie. (Például egy közvetlen

vezetőnek kell  ilyen módon jóváhagyni a bejelentkezést.)  Ebben az esetben a két

felhasználó meggyőződhet róla, hogy valóban jogosult személlyel párban lép be a

rendszerbe. Ez a módszer azonban csak olyan esetben előnyös, ha nem szükséges

gyakori bejelentkezés, hanem a felhasználók csak indokolt esetben férhetnek hozzá a

rendszerhez.

Olyan objektumokban,  ahol kártyás  beléptető rendszer  van,  ott  a kártyát  is  fel

lehet használni azonosításhoz, így egy már meglévő eszközt lehet alkalmazni. Mivel

fizikai hozzáférés esetén a kártya könnyen másolható, ezért a jelszavas védelemmel

célszerű kombinálni.

A beléptető kártya lehetővé teszi, annak a nyomon követését, hogy adott személy

az épületen belül tartózkodik-e. Amennyiben az épületen belül több azonosítási pont

is  van  (az objektum egyes  részeibe  történő azonosított  beléptetéshez),  úgy ennek

megfelelően  egy  kisebb-nagyobb  pontosságú  helymeghatározás  is  lehetséges.

Technikailag  megoldható,  hogy  amennyiben  egy  felhasználó  elhagyja  azt  az

37 Radio-frequency identification (rádiófrekvenciás azonosítás): egy integrált áramkört tartalmazó
címke  (tag)  a  vevőegység  hatókörében  azonosításra  alkalmas  jelet  sugároz.  Többek  között
beléptető,  lopásgátló,  áruazonosító  rendszerekhez,  Paypass  bankkártyákhoz,  biometrikus
adatokat tartalmazó útlevelekhez, kutyák azonosításához alkalmazzák.
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épületszakaszt,  amelyben  a  csak  általa  használt  munkaállomása  található,  úgy  a

számítógép automatikusan zárolódjon, abba a jogosult felhasználó adataival is csak

akkor lehessen bejelentkezni, amennyiben az adott helyiségbe való kártyás beléptetés

ismét megvalósul.

A kvantitatív  kutatás  megfelelő  bizonyos  területek  vizsgálatára,  azonban  nem

hagyatkozhatunk csak vezetők körében elvégzett felmérésekre, mert azok elsősorban

a  tervezett  és  megtett  intézkedések  szemszögéből  vizsgálják  az

információbiztonságot,  így  az  elérni  kívánt  helyzetről  alkotnak  képet  a  jelenlegi,

valós  helyett.  Nagyobb  hangsúlyt  kell  tehát  fektetni  a  helyzetelemzésre,  az

eredmények  értékelésére  és  a  folyamatos  monitorozásra.  Ezekhez  a  kérdőíves

adatgyűjtés mellett  a valósabb kép alkotása érdekében tapasztalati  kutatást  is  kell

végezni,  mivel  a  válaszok  az  emberi  természetből  eredendően  akaratlanul  is

torzulhatnak.

Az információbiztonság területén tapasztalható felhasználói passzivitás nagy részt

annak tudható be, hogy az emberek nincsenek tisztában a veszélyekkel, az általuk

kezelt  adatok  fontosságával,  valamint  a  személyes  adatok  körével.  Az

irodalomkutatásom során is meggyőző adatokat találtam arra vonatkozóan, hogy az

emberek  többsége  alábecsüli  a  kiberbűnözést  mint  veszélyforrást.  Kvantitatív

kutatásom során kimutattam, hogy jelentős azon felhasználók száma, akik úgy vélik,

hogy otthoni  vagy munkahelyi  gépüket  nem érheti  támadás.  Kísérleti  módszerrel

bebizonyítottam,  hogy  az  emberek  hajlamosak  a  valóságnál  sokkal  pozitívabb

válaszokat adni, valamint a közösségi hálózatokon sok személyes adatot jelenítenek

meg  magukról,  miközben  közel  kétharmaduk  bárkit  visszajelöl  ismerősként.  Az

Internet  hatása  erősen  érezhető  a  meggondolatlan  adatkezelés  kapcsán,  mivel  a

virtuális  térben az emberek könnyebben kiadnak személyes adatokat idegeneknek,

mint például ha az utcán menne oda valaki hozzájuk. A személyes kontaktus hiánya

csökkenti  az  óvatosságot,  egyszerűbbé  és  gátlásoktól  mentessé  teszi  a

kapcsolatteremtést,  ezek  kihasználásával  információt  lehet  kicsalni  a  gyanútlan

személyekből.

A  felhasználók  mellett  sok  szakember  sem  foglalkozik  kellően  az

információbiztonsággal, komplett rendszerek kerülnek kiadásra számtalan biztonsági

anomáliával.  Kvalitatív  kutatásom  leírásában  szerepelt,  hogy  még  banki
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informatikusok  sem  kezelik  megfelelő  gondossággal  az  információbiztonság

kérdését.  „Sok bába közt  elvész  a gyerek.” Nagy problémának  látom,  hogy még

informatikai szakemberek is úgy gondolják, hogy ha a vállalatuknál működik külön

információbiztonsági  osztály,  akkor  nekik  ezzel  a  területtel  nem  is  kell

foglalkozniuk.  Különösképpen  azért,  mert  sok  esetben  vállalaton  belül  is

különféleképpen értelmezik az információbiztonsági osztály feladatait.  Sokan csak

informatikai biztonság biztosítását várják tőle, van, ahol az ipari kémkedés elhárítása

az elsődleges feladata, máshol pedig a munkavállalók ellenőrzését végzi. Azonban az

információbiztonság  és  az  informatikai  biztonság  között  jelentős  az  átfedés,  az

informatikai osztálynak kötelessége foglalkoznia a bizalmassággal, a sértetlenséggel

és a rendelkezésre állással a szakterületükön még akkor is, ha a vállalat többi részén

más részleg biztosítja ezeket. 

A  fejezetben  továbbá  bemutattam,  hogy  milyen  módon  van  jelen  az

információbiztonság  területén  a  túlzott  bizonyosság,  a  bizonyosság  óhajtása,  a

sebezhetetlenség illúziója.
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2. BIZTONSÁGI ŐRÖK MUNKAERŐ-KIVÁLASZTÁSÁNAK 

TECHNIKAI TÁMOGATÁSA

Az  EUobserver  2010-es  kutatása  alapján  Európán  belül  Magyarországon  a

legmagasabb a biztonsági őrök aránya a lakosság számához viszonyítva. A felmérés

idején  104,97  őr  jutott  10 000  lakosra,  míg  rendőrből  csupán  39,94  fő  jutott

ugyanerre  a  létszámra.  Európában  összesen  1 630 524  fő  biztonsági  őr  lát  el

szolgálatot. [48]  A vagyonvédelmi  és  biztonságtechnikai  cégek  száma  együttesen

körülbelül 6 500-ra tehető. A Személy-, Vagyonvédelmi és Magánnyomozói Szakmai

Kamara  (SZVMSZK)  honlapja  alapján  Magyarországon  mintegy  3 500

vállalkozásban  körülbelül  százezer  biztonsági  őr  dolgozik. [49]  Összevetve  a

Központi  Statisztikai  Hivatal  foglalkoztatottakat  összesítő  adataival,  az  említett

létszám  a  gazdaságilag  aktív  állampolgárok  2,36%-a [50],  a  kereskedelmi  és

szolgáltatási  területeken foglalkozóknak pedig 17,22%-a [51]. A 8. ábrán látható a

különböző foglalkozási főcsoportokban foglalkoztatott dolgozók aránya.

8. ábra. A kereskedelmi és szolgáltatási foglalkozások területén dolgozók

(a bal oldali diagramból kiszakított metszet), valamint ebből a biztonsági őrök

létszáma (jobb oldali diagram sötétkék szelete)38

38 Saját készítésű ábra. Források: [48][51].  
Háttér forrása: www.workwonders.ie/wp-content/uploads/2014/10/jobs.jpg
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Az elmúlt  néhány évtized alatt  kiszélesedett  az a terület,  amelyen igény van a

személy-  és  vagyonvédelmi  tevékenységre.  Ezáltal  –  a  szektorban  alkalmazott

munkavállalók  számának  növekedése  mellett  –  új  munkakörök,  részfeladatok

születtek,  melynek  révén  a  biztonsági  őröknek  új  követelményeknek  kell  eleget

tenniük. Ezzel szemben sok esetben nincsenek egyeztetve a konkrét feladattal járó

elvárások  és  a  feladatot  ellátó  személyek  kompetenciái,  így  az  emberi  tényező

negatív hatásai miatt a biztonság növelése helyett épp annak csökkenése következhet

be.  Az  SZVMSZK  egy  korábbi  kutatása  kimutatta,  hogy  „a  megrendelő  cégek

szakember-szükségletének  kielégítése  döntően  személyes,  informális  csatornák

felhasználásával történik, ami korlátozza a mindenkori piaci viszonyokat. [52]

Dr. Kaló József magánbiztonsági szakértővel készített interjúmból (4. melléklet)

kiderül, hogy a személy- és vagyonvédelmi cégeknek van egy szűk rétege, amely

kellő figyelmet szentel az alkalmazottak kiválasztására, a többség azonban sokszor

megfelelő képzettséggel nem rendelkező vagy gyengén felkészült őrökkel látja el a

tevékenységét.

A SZVMSZK  már  említett  felméréséről  szóló  cikk  is  igazolja  az  interjúban

elhangzottakat. A személy- és vagyonvédelem területén egy kettősség tapasztalható,

két ellentétes törekvés találkozik egymással. A cégek oldaláról igényként jelentkezik

az oktatás, képzés, a megrendelői oldalról azonban a költségek minél alacsonyabban

tartása az elvárás. [52]

A 2012.  évi  CXX. törvény és a  végrehajtásáról  szóló 68/2012.  (XII.  14.)  BM

rendelet alapján 2014 januárjától csak azok a vagyonőrök dolgozhatnak, akik részt

vettek  egy  kötelező  képzésen,  valamint  az  ott  elsajátítható  ismeretekből  sikeres

vizsgát tettek. A képzést és a vizsgát ötévente meg kell ismételni. Ez az intézkedés a

munkavégzés  színvonalának  emelkedését  célozta  meg,  azonban – ahogyan a  már

említett interjúból is kiderül – lényegi eredményt nem lehetett vele elérni. Ahogy az

általam  megkeresett  szakértő  fogalmaz:  „A  minőség  javításához  elsősorban

szükséges  egy  minőséget  igénylő  megrendelői  akarat,  amely  természetes  párosul

azzal,  hogy  a  minőségi  szolgáltatásért  hajlandó  magasabb  szolgáltatási  díjat

fizetni.”

Kutatásom közvetlenül nem tudja befolyásolni az alkalmazotti bérek emelkedését,

de az általam tervezett szakértői rendszer segítség lehet azoknak a vállalkozásoknak,

akik az ismertetett  helyzet  ellenére  lényegesnek tartják  az alkalmazottak  mérését.

Amennyiben a szektor megkapja a fontosságának megfelelő erkölcsi  elismerést,  a
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megrendelők  hajlandóak lesznek a  relatív  drágább,  de megbízhatóbb szolgáltatást

nyújtó  cégeket  foglalkoztatni,  ezáltal  az árakat  leverő  cégek háttérbe  szorulnak a

piacon,  akkor  még  szélesebb  körben  lesz  igény  a  biztonsági  őrök  alaposabb

kiválasztására.

2.1. SZAKIRODALMI ÁTTEKINTÉS

2.1.1. JOGSZABÁLYI HÁTTÉR

A kutatáshoz közvetlenül kapcsolódó jogszabályok közül a következőket dolgoztam

fel.

• 2012. évi CXX. törvény  az  egyes  rendészeti  feladatokat  ellátó  személyek

tevékenységéről,  valamint  egyes  törvényeknek  az  iskolakerülés  elleni

fellépést biztosító módosításáról. Rendelkezik az alkalmazási feltételekről (5-

7. §),  a  rendészeti  feladatokat  ellátó  személyek  nyilvántartásáról  (9. §),  a

képzésről és vizsgáztatásról (23. §), valamint ismerteti az intézkedéseket és

kényszerítő  eszközöket,  amelyről  szóló  ismeretek  számonkérését  a

későbbiekben a szakértői rendszerbe is be lehet építeni.

• 68/2012. (XII. 14.) BM rendelet a rendészeti feladatokat ellátó személyek, a

segédfelügyelők,  valamint  a  személy-  és  vagyonőrök  képzéséről  és

vizsgáztatásáról.  A  2012. évi CXX. törvényben  előírt  képzés  és  vizsga

végrehajtását szabályozó rendelet.

• 2005. évi CXXXIII. törvény  a  személy-  és  vagyonvédelmi,  valamint  a

magánnyomozói tevékenység szabályairól. A jogszabály előírja a személy- és

vagyonvédelmi  tevékenység  végzéséhez  szükséges  végzettségeket,

meghatározza  a  tevékenység  megkezdéséhez  és  folytatáshoz  szükséges

feltételeket.

• 22/2006. (IV. 25.) BM rendelet  a  személy-  és  vagyonvédelmi,  valamint  a

magánnyomozói tevékenység szabályairól szóló 2005. évi CXXXIII. törvény

végrehajtásáról

• 22/1991. (XI. 15.) NM rendelet  a  kézilőfegyverek,  lőszerek,  gáz-  és

riasztófegyverek  megszerzésének  és  tartásának  egészségi  alkalmassági

feltételeiről és vizsgálatáról.
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• 2004. évi XXIV. törvény a lőfegyverekről és lőszerekről. Ez és a következő

rendelet  azért  is  fontos,  mert  a  fegyveres  biztonsági  őrök  munkájához

közvetlenül  kapcsolódó  szabályozások  ismeretét  is  fel  kell  mérni  az

alkalmassági teszteken.

• 49/2004. (VIII. 31) BM rendelet a lőterekről, a lőfegyverek, lőszerek hatósági

tárolásáról,  a  fegyvertartáshoz  szükséges  elméleti  és  jártassági

követelményekről. 

• 57/2009. (X. 30.) IRM-ÖM-PTNM  együttes  rendelet  egyes  rendvédelmi

szervek  hivatásos  állományú  tagjai  egészségi,  pszichikai  és  fizikai

alkalmasságáról,  közalkalmazottai  és  köztisztviselői  munkaköri  egészségi

alkalmasságáról,  a  szolgálat-,  illetve  keresőképtelenség  megállapításáról,

valamint  az  egészségügyi  alapellátásról.  Részletesen  ismerteti  a  fizikai

alkalmassági vizsgálatok lebonyolítását és pontérték táblázatait.

2.1.2. A MUNKAERŐ-KIVÁLASZTÁS FONTOSSÁGA

A vállalkozások  nagy  része  –  kiemelten  a  KKV szektorban  –  nem  fordít  kellő

hangsúlyt  a  megfelelő  munkaerő  kiválasztására.  Ez  a  magatartás  egyrészről

financiális okokra is visszavezethető, nem tudnak, vagy nem akarnak pénzt áldozni

szakértők  bevonására,  ezért  saját  maguk  akarják  a  toborzást  elvégezni.  Már  a

jelentkezések száma is problémát okoz. Vagy a nagy érdeklődés miatt szembesülnek

a  sok  önéletrajzzal,  de  nem tudják  kellő  minőségben  feldolgozni,  vagy  ennek  a

helyzetnek  az  elkerülése  miatt  inkább  kis  körben  hirdetik  meg  a  pozíciót,  így

szegényesebb a választási lehetőségük. Ráadásul a legtöbb esetben a felvételi eljárás

során nincs tesztfeladat, csak a jelölttel történt beszélgetés szubjektív benyomásai és

a  munkavállaló  fizetési  igénye  alapján  döntenek.  Sajnos  az  is  előfordul,  hogy  a

személyzeti tanácsadó cégek nem értenek eléggé az adott szakmához, munkakörhöz,

így azok esetén is a szubjektivitás jellemző. Az első szűrőként működő önéletrajz

nem  ad  kellő  információt  a  jelentkező  habitusáról,  inkább  jellemzi  annak  azt  a

képességét,  hogy  hogyan  képes  önmagát  „eladni”.  A  vállalkozások

versenyképességét  azonban  alapvetően  meghatározza  a  munkaerő-kiválasztás

eredményessége. Számolni kell az alkalmasságvizsgálat anyagi hasznával is, hiszen
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az  erre  a  tevékenységre  fordított  erőforrások pénzben  kifejezett  értéke  a  jövőben

megtérül. 

„Az alkalmasságvizsgálat haszna annál nagyobb, minél

• fontosabb munkáról van szó,

• több ember felvételéről kell dönteni,

• kisebb a kiválasztási arány (felvettek/jelentkezők),

• rosszabb munkát végeznek a jelenlegi dolgozók és

• pontosabb az előrejelzés.” [53: p. 303.]

A személy-és vagyonbiztonság területén tevékenykedő cégeknél még kiemeltebb

a  megfelelő  kiválasztás  szükségessége.  A biztonság  iránti  egyre  növekvő  igény

nemcsak  a  területen  dolgozó  munkavállalók  számának,  de  munkavégzésük

minőségének a növekedését is megköveteli. Nagyon sok esetben a vállalkozások nem

saját  alkalmazottal  látják  el  a  védelmi  feladatokat,  hanem azokat  vagyonvédelmi

cégeknek szervezik ki. Ez utóbbiak felelőssége így még nagyobb, hiszen egy rosszul

kiválasztott  munkaerő  a  saját munkahelyének  is  káros,  valamint  annak  is,  ahová

kiközvetítették.

A 2005. évi CXXXIII. törvény alkalmazásában

„személy- és vagyonvédelmi tevékenységnek minősül:

a) a természetes személyek életének és testi épségének védelme,

b) az ingatlan, illetve ingóság őrzése,

c) a szállítmány kísérése, pénz és érték szállítása,

d) a rendezvény biztosítása és

e) az  a)-d)  pontokban  foglalt  tevékenységek  szervezése  és

irányítása.” [54: 1. § (2)]

A felsorolt  tevékenységek jól mutatják a szakma feladatainak sokszínűségét.  A

különböző területeken dolgozó munkavállalóknak nagyon eltérő követelményeknek

kell megfelelni.

Az  eddigiekben  felvázolt  probléma  megoldására  egy  szakértői  rendszer

kifejlesztése  a  javaslatom,  amely  elősegíthetné  a  biztonsági  őrök  eredményesebb
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kiválasztását, és kiegészítő funkcióival együtt lehetővé tenné a megbízhatóságnak és

a szolgáltatások minőségének javulását.

Mindenek előtt  kiemelem,  hogy a magyar  szakirodalom szakértői  rendszert  és

szakértő  rendszert  egyaránt  említ.  A  két  fogalom  alatt  ugyanazt  értik,  több

irodalomban  vegyesen  szerepel  mindkét  alak.  Mindazonáltal  a  legtöbben

határozottan  egyik  vagy másik  forma mellett  teszik  le  voksukat  és  ragaszkodnak

annak használatához. Személy szerint két ok miatt is a szakértői rendszer kifejezés

használatát preferálom. Az egyik, hogy ez a régebbi elnevezés hazánkban, a másik,

hogy a szakértő rendszer azt sugallja, hogy a rendszer maga a szakértő, a szakértői

rendszer pedig számomra azt jelenti,  hogy a rendszer a szakértőt segíti. Ez utóbbi

véleményemet  erősíti  meg  az  irodalomkutatás  során  talált  egyik  megfogalmazás,

mely a következőképpen fogalmaz:

„A  Szakértő  Rendszer  megnevezés  azonban  félrevezető,  ugyanis  nem

helyettesítik  a szakértőt,  csupán arra vállalkoznak,  hogy az emberi szakértő

sok  specifikus  ismeretet  és  nagy  figyelmet  igénylő  munkájából  átvállalják

magukra  annak  mechanizálható  részét,  fokozva  így  a  felhasználó-szakértő

hatékonyságát, bár sok esetben a célja a rendszernek az, hogy szakértő nélkül

is  megoldható  legyen  a  probléma,  illetve  bizonyos  problémákra  új

megoldásokat találjunk. Azonban az eddig megvalósított rendszerek csak olyan

területekig  képesek  eljutni,  amelyek  egy  szakértő  által  is  jól  megoldható

feladatot jelentenek.” [55]

Jelen értekezésemben nem célom a teljes szakértői rendszer elkészítése, mivel ez

túl  komplex  egy  egyszemélyes  projekthez.  A  dilettantizmust  elkerülendő  a

munkapszichológia területét csak annyira érintem, amennyire rendszerszinten rálátás

szükséges.  Egy  esetlegesen  megvalósuló  projekt  során  szükséges  felmérni,  hogy

milyen  szakemberekre  lesz  szükség  az  interdiszciplináris  területekről,  milyen

tudással tudnak hozzájárulni a sikerhez. Ezek figyelembevételével kutatásom során

csupán  a  kiértékelési  módszer  vizsgálatával,  valamint  a  rendszer  általános

struktúrájának kialakításával foglalkozom. 
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2.1.3. MÁSOK ÁLTAL ALKALMAZOTT MÓDSZEREK ÁTTEKINTÉSE

Az irodalom felkutatása során azt tapasztaltam, hogy kifejezetten a biztonsági őrök

alkalmassági  vizsgálatáról  nehéz  anyagot  gyűjteni,  valamint  Magyarországon

nincsen olyan szakértői rendszer,  amelyet a megfelelő munkaerő-kiválasztás során

használni lehetne.

Elsőként  a  Nemzeti  Közszolgálati  Egyetem  egyik  jogelőd  intézményének,  a

Zrínyi  Miklós  Nemzetvédelmi  Egyetem  egyik  Tudományos  Diákköri

Konferenciájának  anyagát  dolgoztam  fel.  Balogh  Attila  és  Farkas  Dániel  a

pályaalkalmassági vizsgálatok szoftveres támogatását valósította meg. [56] A szerzők

leírták, hogy dolgozatuk készítésekor – 2011-ben – a kiértékelést manuálisan, papír

alapú  dokumentumokból  való  kereséses  módszerrel  végzik,  melynek  az  emberi

erőforrásigénye három ember. A dolgozatban szerepel, hogy létezik ugyan egy Excel

táblázat is, több mint 10 munkalappal és több száz sorral, azonban azt zsúfoltsága és

az  áttekinthetőség  hiánya  miatt  nem használják.  A táblázat  további  hátrányaként

említik,  hogy a meglevő rendszer nem ad lehetőséget az eredmények eltárolására,

valamint  az  adatok  visszakeresése  is  nehézkes.  Szoftverük  kifejlesztésénél

elsősorban  ez  utóbbi  két  hiányosság  kiküszöbölésére  törekedtek.  A dolgozatban

ismertetett  rendszer  valóban  felhasználóbarát,  könnyen  kezelhető,  nagyban

elősegítheti  a  fizikai  alkalmassági  vizsgálatok  lebonyolítását.  További  fejlesztési

lehetőségként a mobilizálást adták meg a szerzők. Például úszóképesség felmérése

esetén mobiltelefon segítségével váljon lehetővé a medence melletti adatbevitel. 

A fegyveres  biztonsági  őrökre  vonatkozóan  a  22/1991. (XI. 15.)  NM  rendelet

szabályozza a kézilőfegyverek, lőszerek, gáz- és riasztófegyverek megszerzésének és

tartásának egészségi  alkalmassági  feltételeit  és vizsgálatát.39 Ez a  jogszabály csak

orvosi és pszichológiai vizsgálatot ír elő, fizikai felmérést nem. A szakértői rendszer

esetén célszerűnek tartom a fizikai alkalmasság mérését is, amelyhez jó kiindulási

alapot  nyújtanak  az  egyes  rendvédelmi  szervek  hivatásos  állományú  tagjaira

vonatkozó  57/2009. (X. 30.)  IRM-ÖM-PTNM  együttes  rendeletben  meghatározott

mozgásfajták  vizsgálata  és  a  kapcsolódó  kondicionális  ponttáblázatok.  A fizikai

alkalmasság  mérése  tekintetében  a  jogszabályokban  meghatározott

követelményszintek  mérése  mellett  lehetőséget  kell  biztosítani  részletesebb

értékelésre is. Ezáltal jobban lehet differenciálni, a precízebb értékekkel, értékeléssel

39 Nem számítva ide a speciális,  pl. atomenergia alkalmazása körében foglalkoztatott  biztonsági
őröket, melyekre más rendeletek is érvényesek.
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megismerkedő  alanyok  pontosabb  képet  kaphatnak  saját  állapotukról  és

fejlődésükről. A különböző mozgásnemek egymástól független vizsgálata lehetőséget

teremt a különböző munkakörökre való alkalmasság eldöntésére.

A fizikai  állapotfelmérésen  túl  fontos  szerepe van a  pszichológiai  alkalmasság

vizsgálatának. A Magyar Pszichológusok Érdekvédelmi Egyesületén is megtalálható

Munka- és szervezetpszichológiai  szakmai protokollban [57] még csak tervszinten

létezik  egy  központi  adatbázis  a  foglalkozással  járó  lőfegyvertartásra  való

alkalmasság pszichológiai vizsgálati eredményeinek rögzítésére. Jelenleg csupán az

alkalmasság  eldöntése  a  cél,  de  az  általam  felvázolt  szakértői  rendszer  ezen  a

területen  is  pontosabb mérési  eredményekkel  dolgozna.  A pszichológiai  vizsgálat

során  ugyanis  sok  olyan  tulajdonság  felmérése  történik  (pl.  figyelem,  éberség,

intelligencia,  szociális  intelligencia,  fellépés,  beszédmodor,  emocionalitás),  amely

alapján  meghatározható,  hogy  mely  részterületen  mennyi  lehet  sikeres  a  vizsgált

személy.  Például  más  képességek  kellenek  egy  élelmiszerboltban,  egy

pénzintézetben,  vagy  egy  sporteseményen  dolgozó  biztonsági  őr  esetében.  A

kiértékelés  a  munkaadó  szemszögén  túl  a  munkavállaló  oldaláról  is  hasznosnak

bizonyulhat a szakmán belüli pályaorientációval.

A biztonsági őrök felkészüléséhez, valamint annak sikerességének méréséhez jó

alapot  nyújt  A  biztonsági  őrök  kézikönyve  és  a  Személy-  és  vagyonőrök,

biztonságtechnikai szakemberek  tankönyve. Mindkét könyv részletesen ismerteti  a

biztonsági  őrök  feladatait  különböző  területeken.  Természetesen  aktualizálásuk

nélkülözhetetlen  az azóta megváltozott  jogszabályok,  valamint  a  veszélyhelyzetek

kibővülése – pl. terrorizmus – miatt. Mind a felkészítés, mint a szakértői rendszer

szempontjából érdemes összevetni más tan- és vizsgaanyagokkal.

Kutatási  témám  ezen  részterületéhez  kapcsolódó  előadást  hallgattam  meg  a

Hétpecsét  Információbiztonsági  Egyesület  2013.  januári  fórumán.  „Az  emberi

kockázat  mérhetősége” című  prezentációt  [58]  egy  személyzeti  tanácsadó  cég

képviselője  mutatta  be.  Személyiségtesztek  alkalmazásával  próbálják  kiszűrni  a

vállalkozások számára potenciális veszélyt hordozó munkavállalókat. Az előadó által

ismertetett módszer – amely az eddigi gyakorlatokat alapvetően rossznak állította be

–  egy  általánosított,  az  aktuálisan  vizsgált  munkakörre  jellemző  sajátosságokat

mellőző, alapvető logikai hibákat tartalmazó elveken alapul, amely ténynek a fórum

résztvevői is hangot adtak. Példaként említhetem, hogy a vizsgálatok során negatív

tulajdonságnak tartják a jó képességeket, mert véleményük szerint azok követnek el
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károkozást, akik – a hajlandóságuk mellett – tudásuk birtokában alkalmasak arra. Az

előadó  beszámolt  korábbi  elvégzett  tesztről  is.  Saját  módszerük  pozitívumaként

állította be, hogy a dolgozóknak nem árulták el a teszt célját, hanem azt hitették el

velük,  hogy  egy  képességfejlesztő  tréningen  vesznek  részt.  Ezzel  kapcsolatban

nemcsak  személyes  erkölcsi  ellenvetésem  van,  de  ez  az  eljárás  adatvédelmi

szempontból  jogszabályellenes  cselekedet.  Ugyanis,  mivel  nem  kötelező

adatkezelésről van szó, így csak az érintett hozzájárulásával kezelhető a személyes

adat. Továbbá meg kell felelni az érintett előzetes tájékoztatásának követelményének:

„Az  érintettet  az  adatkezelés  megkezdése  előtt  egyértelműen  és  részletesen

tájékoztatni  kell  az  adatai  kezelésével  kapcsolatos  minden  tényről,  így

különösen  az  adatkezelés  céljáról  és  jogalapjáról,  az  adatkezelésre  és  az

adatfeldolgozásra jogosult  személyéről,  az  adatkezelés  időtartamáról,  arról,

ha az  érintett  személyes  adatait  az  adatkezelő  a 6. § (5)  bekezdése  alapján

kezeli, illetve arról, hogy kik ismerhetik meg az adatokat. A tájékoztatásnak ki

kell  terjednie  az  érintett  adatkezeléssel  kapcsolatos  jogaira  és  jogorvoslati

lehetőségeire is.” [37: 20. § (2)]

Az előadásban ismertetett  eljárás  szerint  a  szabályozással  ellentétben nem volt

megfelelő a tájékoztatás, sőt, tudatosan félreinformálták a résztvevőket. A szakértői

rendszer  működtetése  során  kiemelten  kell  figyelni  az  etikus  és  jogszabályoknak

megfelelő alkalmazásra, hogy az ismertetetthez hasonló eset ne fordulhasson elő.

Irodalomkutatásom folytatásaként az Amerikai Egyesült Államok fegyveres erői

alkalmassági  tesztjével  ismerkedtem  meg.  A  Fegyveres  Szolgálatok  Szakmai

Alkalmassági Tesztsorozata (Armed Services Vocational Aptitude Battery – ASVAB)

egy az Amerikai Egyesült Államok Katonai Felvételi Folyamat Parancsnoksága által

felügyelt  feleletválasztós teszt,  amelyet  a fegyveres erőkbe sorozáskor használnak

minősítések  meghatározására.  Gyakran  ajánlják  az  amerikai  középiskolák  10-12.

osztályos tanulói számára, de bárki sorozásra jogosult igénybe veheti. Bár a teszt a

hadsereg felügyelete alatt áll, nem követelmény – és soha nem is volt az –, hogy a

minősítési szintet elérő személynek be kelljen vonulnia a fegyveres erőkhöz.
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Az ASVAB jelenleg kilenc részt tartalmaz. Minden teszt időtartama változó, 10

perctől akár 36 percig (a számtani érvelésnél). A teljes vizsga három óráig tart. A

vizsgált részterületek a következők: [59]

• általános tudomány (General Science – GS),

• számtani következtetések (Arithmetic Reasoning – AR),

• szókincs (Word Knowledge – WK),

• szövegértés (Paragraph Comprehension – PC),

• numerikus műveletek (Numerical Operations – NO),

• kódolási sebesség (Coding Speed – CS),

• autószerelési ismeretek (Automotive and Shop Information – AS),

• matematikai tudás (Mathematics Knowledge – MK),

• mechanikai feladatok megértése (Mechanical Comprehension – MC),

• elektronikai tudás (Electronics Information – EI),

• tárgyak összeszerelése (Assembling Objects – AO),

• verbális kifejezőkészség (Verbal Expression – VE = WK + PC).

Az ASWAB 1968-ban lett bevezetve, azóta több mint 40 millióan tettek le sikeres

vizsgát. [60]  Az  összpontszám  mellett  nagy  szerepe  van  annak,  hogy  melyik

részképesség-vizsgálaton mennyi pontot szerzett a jelentkező, ugyanis ezek különféle

összesítése különféle szakterületekre való alkalmasságát mutatja meg. A különböző

szakterületeket  és a rá vonatkozó részterületeket  a tesztet  bemutató honlapon [59]

található táblázatok jól átláthatóan foglalják össze.

Az ASWAB kitölthető papíron és számítógépen egyaránt. Ez utóbbinál azonban a

kapott  kérdések között  eltérések  tapasztalhatók.  A papíron  vizsgázók mindegyike

ugyanazokat  a  kérdéseket  kapja,  képességi  szintjüktől  függetlenül.  A vizsgázók

képességeinek pontos felmérése érdekében a ceruza-papír teszt a nagyon egyszerű

kérdésektől a nagyon nehezekig mindenféle kérdést tartalmaz. A könnyű kérdéseket a

jó képességű pályázók általában jól töltik ki, így ezek a pontok kevés információt

nyújtanak  a  jó  képességűek  szintjén.  Szintén  igaz,  hogy  a  nehéz  kérdések  nem

hatékonyak a gyengébb képességűek összehasonlítása során. Akkor a legpontosabb

egy  mérés,  ha  a  kérdések  nehézségi  szintjei  illeszkednek  a  vizsgázó

képességeihez. [61]  A számítógépen  történő  vizsga  esetében  a  tesztek  az  egyes
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vizsgázókra  vannak  szabva.  Az  egyes  egységek  bevitele  utáni  kiértékelésnek

megfelelően  választja  ki  a  gép  a  nagyon  könnyűtől  a  nagyon  nehézig  besorolt

kérdéseket. (9. ábra)

9. ábra. Az adaptív kiválasztási folyamat általános folyamatábrája40

Ez az adaptív kiválasztási folyamat a teszteredmények nagyobb pontosságát, és

rövidebb  tesztidőt  eredményez  a  papír  alapú  teszthez  képest. [61]  Az  elágazások

használata biztosítja, hogy a vizsgázók a képességeiknek legmegfelelőbb kérdéseket

kapják. A kiválasztási folyamat addig ismétlődik, amíg a vizsga befejeződik, vagy

lejár  az  idő.  Egy  speciális  büntetési  eljárást  alkalmaznak  azokkal  a  vizsgázókkal

szemben,  akiknek  az  ideje  elfogy  a  vizsga  teljesítése  előtt.  A megválaszolatlan

kérdéseket véletlenszerű válaszokkal töltik fel. A legtöbb esetben azonban nem kell

alkalmazni  ezt  a  büntetést,  mert  az  időkorlát  elég  ahhoz,  hogy  szinte  minden

vizsgázó  képes  befejezni  valamennyi  résztesztet. [61]  Ezt  az  eljárást  nem tartom

szerencsésnek,  mert  a képességszint  meghamisítását  okozhatja.  Ugyanis ha valaki

például  egy  dichotóm  (kétértékű)  adatokat  eredményező  teszten  nagyon  rosszul

teljesít,  akkor érdemes  abbahagynia a  válaszadást,  mert  a  hátralevő kérdések – a

véletlenszerű  válaszok  miatt  –  közel  50%-ban  helyesek  lesznek,  így  javítják  a

végeredményt.  Célravezetőbb  megoldás,  ha  csak  a  teljesített  feladatok  alapján

40 Az ábrát a [61] alapján szerkesztettem.
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állapítják meg az eredményt, amelyet a meg nem válaszolt kérdések száma alapján

meghatározott büntetőponttal csökkentenek.

Itt  jegyzem meg, hogy az egyszerűség és a könnyebb érthetőség érdekében az

értekezésben következetesen helyes és helytelen válaszadásokat, valamint könnyebb

és  nehezebb  kérdéseket  szerepeltetek,  melyek  a  tudás,  különféle  ismeretek  és  az

intelligencia  vizsgálatára  alkalmasak,  más  területeken  azonban  esetleg  nem

értelmezhetők. Az eljárás azonban alkalmas más jellegű tulajdonságok mérésére is,

csupán  azokat  a  mérés  tárgyára  kell  igazítani.  Például  a  pszichológiai  teszteknél

nincs  jó  és  rossz  válasz,  ott  az  elvárt  viselkedési  mintához  való  illeszkedést

vizsgáljuk. A képességszint ebben az esetben úgy értelmezhető, hogy a közepes szint

a mindenkitől elvárt alapviselkedés, a gyengébbek ezt kevésbé tudják teljesíteni, az

erősebb,  nehezebb szintet  elérők pedig  jobban rendelkeznek az adott  munkakörre

jellemző sajátos pszichológiai, mentális tulajdonságokkal.

A hagyományos teszteknek is vannak előnyei a számítógépes adaptív teszteléssel

szemben. Azokat a kérdéseket, amelyre nem tudjuk a választ, át lehet ugorni, később

pedig vissza lehet térni rájuk, valamint jelöléseket helyezhetünk el a feladatlapon (pl.

bekarikázhatjuk  azokat  a  kérdéseket,  amelyet  később  akarunk  megválaszolni).

Hátrányként jelentkezik azonban – a papírfelhasználáson túl –, hogy a könnyebb és

nehezebb  kérdések  véletlenszerűen  követik  egymást,  a  kiértékeléshez  optikai

szkennerre,  valamint  sok  időre  van  szükség.  A  számítógépes  adaptív  tesztelés

előnyei: a választ nem lehet rossz helyre írni, mint a papíron, a kérdések nehézsége

attól  függ, hogy a megelőző kérdésre helyes választ adtunk-e, a kiértékelés pedig

azonnal megtörténik. [62: pp. 24-25.]

Internetes fórumokon olvasható, hogy tesztalanyok vélekedése szerint jelentősen

eltér a különböző médiumokon végzett tesztek eredményessége. Sokan kifejezetten

kritizálják  az  adaptív  teszteket.  a  papír  alapú  teszt  kitöltésére  biztatják  társaikat.

Véleményüket azzal indokolják, hogy az adaptív teszt során a kérdéseknek csak egy

része kerül a kitöltendő feladatok közé, így lehet, hogy olyan tesztelemek esnek ki,

amelyre  tudnák  a  választ.  Ez  nem  túl  megalapozott  feltételezés,  mert  azt  is

számításba kell venni, hogy ennek ellenkezője is igaz, tehát a nehezebb feladatok

közül  is  –  amelyre  a  válaszadó  hibás  választ  adna  –  kevesebb  fog  szerepelni  a

tesztben.

A nemzetközi tanulói teljesítménymérés programja (Programme for International

Student Assessment – PISA) 2006-os felmérése során azt tapasztalták a szervezők,
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hogy a  papír  alapon és  a  számítógépen  elvégzett  tesztek  során  elért  eredmények

között jelentős eltérés volt. [63: p. 11.] Ez a gyakorlati tapasztalat viszont indokolttá

teszi a két módszer alapos elemzését.

2.2. A HAGYOMÁNYOS ÉS AZ ADAPTÍV TESZT ÖSSZEHASONLÍTÁSA 

SZÁMÍTÓGÉPES SZIMULÁCIÓVAL

Az  empirikus  kutatásokban  egyre  gyakrabban  alkalmazzák  a  valószínűségi

tesztelméletet. Ezek segítségével meg lehet határozni annak a valószínűségét, hogy

egy meghatározott képességszintű személy egy adott kérdésre helyes vagy helytelen

választ fog adni. Megvalósítására több módszer is létezik, de talán a legelismertebb,

legszéleskörűbben használt a Rasch-modell.

Számos fellelhető szakirodalom foglalkozik az adaptív teszteléssel, részletezik a

különbségeket  a  hagyományos  tesztmódszerrel  kapcsolatban,  összehasonlítják  az

eredmények közötti eltérést. Olyan forrás is található, ahol adaptív eljárásokat vetnek

össze.  Ellenben  nem találtam olyan  elemzést,  ahol  tényleges  mérési  eredmények

vagy szimuláció segítségével a tényleges tudásszint, a ceruza-papír teszten elérhető

eredmény, valamint különböző adaptív eljárások olyan komplex vizsgálata szerepelt

volna, amelyet a kutatásom elején elképzeltem. E kérdéskör tanulmányozása céljából

számítógépes szimulációt végeztem, amely során saját programom és egy a Rasch

eljárást alkalmazó szoftver eredményeit is összehasonlítottam a – szintén saját eljárás

alapján szimulált – hagyományos és adaptív tesztekével.

2.2.1. A SZIMULÁCIÓHOZ SZÜKSÉGES ADATOK LÉTREHOZÁSA

Hipotézisem helytállóságának vizsgálatára számítógépes szimulációkat végeztem. A

gyors  végrehajtás  és  könnyebb  kiértékelhetőség  érdekében  a  kérdéseket  1-10-ig

különböző  nehézségi  fokozatba  soroltam,  ahol  a  magasabb  szám  nehezebben

teljesíthető  feladatot  reprezentál.  Ezek  eloszlása  egyenletes,  azaz  például  a  hatos

nehézségű  szintű  feladat  háromszor  olyan  nehéz,  mint  a  kettes  nehézségű.

Természetesen nem valós kérdéseket, csupán a nehézségi fokozatokat használtam a

szimuláció  során.  Itt  jegyzem  meg,  hogy  az  alkalmassági  vizsga  során  végzett

felmérések  nem  mindegyikénél  értelmezhető  a  nehézségi  szint.  Tipikusan  a
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készségeket  mérő  kérdések  esetében  inkább  az  adott  tulajdonság  meglétének

vizsgálatáról beszélhetünk, szemben a képességek elemzésével,  ahol a fejleszthető

tulajdonságok  állapotát  különböző  tudásszintet  igénylő  feladatokkal  lehet

összehasonlítani. Az egyszerűség kedvéért azonban a későbbiekben is a képesség és

a nehézségi szint kifejezést használom a differenciálást megvalósító kérdéscsoportok

jelölésére.

A válaszadókat  1-9  képességtartományokba  soroltam.  Az alacsonyabb  értékkel

rendelkezők nagyon gyengén teljesítenek, a magasabb érték felé haladva pedig egyre

jobb  eredményeket  kapunk.  Az  egyes  kategóriákon  belül  a  képességszinteket

logisztikus  függvénnyel  határoztam  meg.  Egy  logisztikus  függvényről  szóló

publikáció alapján az alapképlet [64] a következő volt:

y t=
k

1+exp (ß0+ ß1 t)
/1/

Ahol:

– t az időváltozó,

– a  k paraméter az ún. telítődési paraméter (szaturációs szint), amely azt a

határt jelenti, ameddig a folyamatot leíró yt változó elmehet,

– a β0 paraméter egy eltolási paraméter, amely a görbét vízszintesen tolja el,

minden más változatlansága mellett,

– a  β1 paraméter  az  alakparaméter:  növekedése  (abszolút  értékben)

meredekebbé teszi a függvényt, nagyobb β1 esetén hamarabb közelíti meg

a telítődési szintet. [64]

Behelyettesítettem a szimulációhoz szükséges paramétereket:

Pθδ
n

= 1
1+exp(ß0+ß1⋅δn)

, /2/

ahol 

– δ n∈ℕ az adott kérdés nehézségi szintje,

– θ a válaszadó képességszintje,

– P az adott válasz helyességének valószínűsége.
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A  k  paraméter  értéke  1-et  vett  fel,  mert  0 ≤ P ≤1.  Tehát,  mivel  az  eltérő

képességszintek  csupán  a  függvénynek  az  abszcissza  tengelyen  való  eltolásában

mutatkoznak  meg,  a  válaszadás  valószínűsége  minden  képességszint  és

feladatnehézség esetén 0 és 1 között  van,  a valószínűség értékét  a képlet  alapján

kirajzolt grafikonról lehet leolvasni. 

A  jobb  olvashatóság  kedvéért  a  függvénynevet  és  paramétereit  nagyobb

betűmérettel szedtem, a későbbiek során az egyszerűsített Pn jelölést használom.

A függvény meredekségét  csökkentettem, hogy az átlagos képességű válaszadó

helyes válaszadásának valószínűsége csak a legkönnyebb kérdések esetén közelítse

meg egészen az 1 értéket, míg csak a legnehezebb kérdések esetén a 0-át. Az ennek

leginkább  megfelelőt  a  ß1=1,2  értékkel  értem  el.41 Így  az  általam  meghatározott

változó figyelembevételével az átlagos képességű válaszadó a legkönnyebb kérdésre

99,55%-os, míg a legnehezebb kérdésre 0,45%-os valószínűséggel ad helyes választ.

Pn=
1

1+exp( ß0+1,2⋅δn)
/3/

A tudásszintnek megfelelő görbét az abszcissza tengelyen való eltolással értem el.

A leggyengébb válaszadó esetén a ß0 = 0,6 értékadással, a legjobb válaszadó esetén

pedig ß0 = -13,8 adattal lehet elérni a megfelelő képességgörbét. A képlet tehát

Pn=
1

1+exp(2,4−1,8⋅θ+1,2⋅δn)
/4/

A 10. ábrán bemutatom, hogy ennek a formulának a használatával hogyan néz ki

az általam meghatározott kilenc képességszint.

41 A megfelelő  paraméterek  meghatározásához  a  KmPlot  és  a  LibreOffice Calc  programokat
használtam.

67



10. ábra. Különböző képességszintű válaszadók képességgörbéi

(kék a leggyengébb, lila a legerősebb képességű személyhez tartozik)42

Létrehoztam  tehát  egy  optimális  görbéket  generáló  függvényt,  azonban  az

„életközelibb”  környezet  megteremtése  érdekében  bizonytalansági  tényezők

beépítését is szükségesnek tartottam. Elsőként a ß0 paraméterhez adtam egy ±0,25-ös

tűrést.  Ezáltal  elértem,  hogy  ne  csak  kilenc,  pontosan  behatárolt  képességszint

legyen,  hanem az egyes  képességszinteken belül  is  legyen egy bizonyos mértékű

eltérés  a  válaszadók  között.  Meg akartam azonban  tartani  a  kilenc  egyértelműen

elhatárolható képességszint-kategóriát, mivel a későbbiekben a kérdések besorolását

leegyszerűsíti, ezért döntöttem emellett a korrekciós tényező mellett. A ξ0 jelöli, hogy

személyenként  csupán  egyszer,  a  kérdéssor  elején  végzem  el  ezt  a

függvénytranszformációt.

Pn=
1

1+exp(2,4−1,8⋅θ+(0,5⋅ξ0−0,25)+1,2⋅δ )
/5/

A vizsgák során különféle külső és belső hatások érhetik a válaszadókat, akik ezek

hatására hibákat véthetnek. A függvény értéke a hibák helyén csökkenést kell, hogy

mutasson.  Mindazonáltal  növekedés  is  előfordulhat,  amennyiben  a  vizsgázó  a

42 Saját szerkesztésű ábra.
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képességei  alapján  alacsony  valószínűséggel  adna  helyes  választ  egy  kérdésre,

azonban találgatással mégis sikerül jól felelnie. E két tényezőt szintén 0,25-0,25%-

ban határoztam meg. A szimulációhoz megalkotott módosított végleges képletem:

Pn=
1

1+exp(2,4−1,8⋅θ+(0,5⋅ξ0−0,25)+(0,5⋅ξn−0,25)+1,2⋅δ)
/6/

A 11. ábrán egy  átlagos  képességű  válaszadó  képességgörbéjét  mutatom  be,

amelyet a leírt módszerem alapján deformáltam annak érdekében, hogy életszerűbb

legyen a szimulációm eredménye.

11. ábra. Különböző képességszintű válaszadók képességgörbéi

a bizonytalansági tényezők figyelembevételével

(kék a leggyengébb, lila a legerősebb képességű személyhez tartozik)43

2.2.2. ELSŐ SZIMULÁCIÓ: ÁTLAGÉRTÉKEK ÉS KÜLÖNBÖZŐ SÚLYOZÁSÚ RASCH 

EREDMÉNYEK ÖSSZEHASONLÍTÁSA

Készítettem  egy  összehasonlítást  az  átlagolás,  valamint  a  Rasch  eljárás

összehasonlítására, hogy megvizsgáljam, le lehet-e szűkíteni a további szimulációk

43 Saját szerkesztésű ábra.
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során  a  mérési  módszerek  számát.  Az  átlagolást  és  az  egyszerű  Rasch  értékek

kiszámítását a saját  készítésű szimulátorommal végeztem el, a súlyozott  értékeket

pedig  az  ACER  cég  ConQuest  programjával  hoztam  létre,  mivel  adott  esetben

praktikusabb volt kész megoldást alkalmazni a rutinok leprogramozása helyett.

Az  egyszerűbb  kiértékelés  érdekében  a  kiértékelés  kezdeti  szakaszához  egy

viszonylag  kis  adathalmazt  hoztam  létre  (9  tudásszinten  33-33  válaszadó  100

kérdésre  felel),  amely  emiatt  természetesen  csak  a  szimulációra  alkalmas,  valós

tesztek  elvégzésére  nem  alkalmazható.  A kellően  pontos  eredmények  eléréséhez

kihasználtam a ConQuest program által biztosított rekurzív kiértékelési lehetőséget,

így a résztvevők és a válaszok csekély száma ellenére a Rasch elemzés esetén is

értékelhető adatokat tudtam kinyerni.

Miután  lefuttattam  a  saját  szimulátoromat,  annak  a  ConQuest  program  által

értelmezhető  kimeneti  állományát  ez  utóbbi  programon  is  végigfuttattam,  mind

legnagyobb  valószínűség  melletti  közelítéssel  (MLE  –  Maximum  Likelihood

Estimates),  mind  súlyozott  valószínűség  melletti  közelítéssel  (WLE  –  Weighted

Likelihood  Estimates).  Az  eredményeket  az  5 . melléklet  4. táblázata  tartalmazza.

Mint  látható,  különböző skálák  jöttek  létre,  ezért  ilyen módon nem hasonlíthatók

össze az eredmények.  Azonban, ha a  különböző számítási  módok eredményeként

kapott képességszintek alapján rendezzük a válaszadókat, akkor láthatjuk, hogy mind

a  négy  mérési  módszer  alapján  ugyanazt  a  táblázatot  kapjuk  eredményül.

(5. melléklet,  5. táblázat)  Tehát  mindegy,  hogy  melyik  eljárást  alkalmazzuk,  a

válaszadók  egymáshoz  viszonyított  sorrendje  ugyanaz  lesz.  A  szimulációt  10

alkalommal végeztem el, mindannyiszor hasonló eredményt kaptam.

A fenti eredmények tükrében a továbbiakban a Rasch eljárások esetén csupán a

súlyozatlan értékekkel számolok.

2.2.3. MÁSODIK SZIMULÁCIÓ: TÖBB SZEMÉLY SZIMULÁLT TESZTJE RASCH 

ELJÁRÁST ALKALMAZÓ ADAPTÍV TESZTTEL

Következő  vizsgálatom  a  hagyományos  és  adaptív  teszten  elérhető  eredmények

közötti eltérések mérésére irányult.

A  szimulációhoz  –  minden  egyes  futtatás  végrehajtásakor  –  kilenc

képességszinten 100-100 válaszadó 1 000 kérdésre adott válaszát generáltam le, azaz
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mintegy 900 000 válasz jött létre. Mind a képességszintek száma, mind a válaszadók

száma, mind pedig a kérdések száma könnyen növelhető, azonban a fenti értékeket

megfelelőnek  tartottam  a  vizsgálathoz,  mivel  ismételt  mérések  segítségével

pontosabb eredmények érhetők el, mint csupán a paraméterek egy megfelelően nagy

érték feletti további emelésével. A következő alfejezetekben ismertetett szimulációim

során is ezt az adathalmaz-generátort alkalmaztam.

A kapott válaszok alapján egy Rasch eljárást alkalmazó számolótábla [65] képletei

segítségével határoztam meg az egyes kérdések Rasch értékét, miszerint a nehézségi

szint a következő számítás eredménye:

ln(
1−adott válaszok átlaga

adott válaszok átlaga
) /7/

A szimulációm  következő  lépéseként  a  900  válaszadó  80-80  kérdésre  adott

választ.  Az egymás után következő kérdések nehézségi  szintjei  meghatározásához

egy szakirodalomban publikált algoritmus [66] általam javított változatát használtam.

Első  megjegyzésem  az  eredeti  algoritmusleírással  kapcsolatban,  hogy  a  leírt

képletek a zárójelek következetlen használata miatt matematikailag helytelenek. Bár

a műveleti jelek melletti szóközök, illetve azok hiánya utal az egybetartozó elemekre,

véleményem  szerint  azonban  ez  a  fajta  egyszerűsítés  számos  hibaforrást  rejt

magában.  Például a becsült  érték meghatározása minden kérdésre jó válasz adása

esetén az eredeti leírásban a következőképp szerepel:

B = H /L + loge (R−0,5 / W +0,5) /8/

Az alkalmazott jelölések a következők:

– B a becsült érték,

– H a  kumulált  nehézség  (a  kiközvetített  kérdések  nehézségi  szintjeinek

összege),

– L a kiközvetített kérdések száma,

– R a jó válaszok száma,

– W a rossz válaszok száma.
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Mivel  az  osztás  művelete  elsőbbséget  élvez  az  összeadással  és  a  kivonással

szemben, ezért a helyes képletnek így kellene kinéznie:

B=H / L+log e[(R−0,5)/(W +0,5)] /9/

További problémafelvetésem az eredeti eljárással kapcsolatban: az aktuális és az

azt  követő  kérdés  nehézsége  közötti  különbséget  úgy  számolja  ki,  hogy kettőt

elosztja az eddig feltett kérdések számával. Ez egyértelműen arra utal, hogy minden

teszt esetén a kérdések nehézségi szintje szélsőértékei a kérdések számától függenek.

Könnyen belátható ugyanis például egy csupa jó választ adó személy vizsgálatával.44

Így az algoritmus alapján az első kérdés 0 szintű,  ezt  követően 0+2/1 nehézségű

kérdést  kap,  majd  2+2/2,  3+2/3  stb.  lesz  a  nehézségi  szint.  Szimulációmban  80

kérdésre kell  választ adni,  ehhez a 9,93 végső érték tartozik,  tehát a kérdéseknek

-9,93 és 9,93 nehézségi szintek között kell elhelyezkedniük. Ha a legnehezebb kérdés

9,93 érték alatt van, akkor a legjobb válaszadónak nem lehet a szintjének megfelelő

kérdést adni – így látszólag rosszabb eredményt ér el –, ha pedig felette van, akkor

nem kerül sor a kérdés feltevésére – tehát csak kisebb szintű kérdéseket kaphat a

válaszadó,  emiatt  a  tényleges  szintjéhez  képest  szintén  rosszabb eredményt  érhet

csak el. Másként megközelítve, a 

ln(
adott válaszok átlaga

1−adott válaszok átlaga
) /10/

képletet [65] figyelembe véve pontosan(!) 20 559 személlyel kellene minden kérdést

megválaszoltatni  a  kérdések  nehézségi  besorolásához,  tehát  a  tényleges,  „éles”

vizsgálatok  előtt.  S  mindezt  úgy,  hogy  végül  legyen  legalább  egy  olyan  kérdés,

amelyet a 20 559 személy közül csak egy tud megválaszolni, valamint legalább egy

olyan  kérdés,  amelyre  pontosan  20 558  helyes  válasz  érkezik.45 Nyilvánvalóan  a

gyakorlatban  ez  kivitelezhetetlen,  legfőképp  amiatt,  mert  nem  tudhatjuk  egy

44 A valóságban épp a minden kérdésre helyes (illetve minden kérdésre hibás) választ adó személy
fordulhat  elő  legkisebb  valószínűséggel,  a  legtöbb  tesztkitöltő  a  kérdések  mintegy  felére  ad
helyes,  másik  felére  pedig  helytelen  választ.  Azonban  minden  esetnek  kiértékelhetőnek  kell
lennie, ezért határozott véleményem, hogy a szélsőséges helyzeteket is szimulálni kell.

45 A legegyszerűbb kérdésnél is kell egy hibás válasz, a legnehezebbnél pedig egy helyes. Különben
a  képlet  nem  értelmezhető  (ln(0),  illetve  0-val  való  osztás  miatt),  de  egyébként  sem  lehet
differenciálni olyan kérdéssel, amelyre minden válaszadó ugyanazt a feleletet adja.
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kérdésről előre, hogy pontosan egy helyes illetve hibás válasz érkezik majd rá. A

helyes  szimulációhoz  tehát  módosítani  kell  az  algoritmusban  szereplő  lépésköz

kiszámítását. Korrekcióként a következő képletet alkalmaztam:

dn=dn−1−
2⋅szé

(n−1)⋅9,93
, /11/

ahol 

– d a nehézségi fok, 

– szé pedig a nehézségi szinttől függő szélsőérték.46

Ezzel  a  javítással  sikerült  kiküszöbölnöm azt  a  hibát,  hogy  akár  az  első  néhány

kérdésre  adott  azonos  eredményű  választ  követően  kilépjünk  az  értelmezési

tartományból.

A hagyományos, ceruza-papír tesztekkel ellentétben az adaptív tesztelési eljárás

során a kérdéseknek sem a nehézségi szintje, sem a sorrendje nincs meghatározva.

Az, hogy a válaszadó milyen nehézségi szintű kérdést kap, attól függ, hogy az előző

kérdésre  helyes  választ  adott-e.  Leteszteltem egy közelítéses  módszert  alkalmazó

algoritmust [67] is. Az eredeti – a 12. ábrán látható – eljárást annyiban módosítottam,

hogy  az  eddigi  módszerekhez  hasonlóan  egy  közepes  nehézségű  –  azaz  50%-os

szintű – kérdéssel indítottam a szimulációt, a folyamatos közelítést pedig – a konkrét

algoritmusleírás  hiányában  –  a  következő  módon  képeztem.  A kérdésnehézségek

közötti  alaplépésköz  25%,  amely  mindaddig  változatlan  marad,  amíg  az  egymást

követő  válaszok  eredménye  megegyezik.  Mihelyt  helyes  válaszokat  helytelen

megoldás követ,  vagy korábbi rossz felelet  helyett  jó érkezik,  akkor a lépésköz a

felére csökken.

46 Mivel a legkönnyebb és a legnehezebb kérdés nehézségi szintjei abszolút értékei különböznek,
ezért dn-1>0 esetén a legnehezebb kérdés, dn-1<0 esetén a legkönnyebb kérdés nehézségi szintjét
veszi fel az szé paraméter. Az első kérdés, valamint dn-1=0 esetén az adott kérdésre adott válasz
eredménye  dönt:  helyes  válasz  esetén  a  legnehezebb,  helytelen  válasz  esetén  a  legkönnyebb
kérdés nehézségi szintjét veszem figyelembe.
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12. ábra. Adaptív teszt: helyes válasz nehezebb, helytelen válasz könnyebb

kérdést eredményez. Fokozatosan lehet közelíteni a valós képességszinthez.47

Ezzel az eljárással valóban csekély lépésszámot követően egy jól meghatározható

szinthez  közelít  a  kérdések  nehézségi  szintje,  amely  utal  a  válaszadó

képességszintjére. Megvizsgáltam azonban a szélsőséges eseteket is, amely során azt

tapasztaltam, hogy a nagyon gyenge, illetve nagyon jó képességű személyek néhány

kérdést  követően  elérik  a  legalacsonyabb,  illetve  legmagasabb  nehézségű  szintű

elemeket.  Egy idő után elfogynak a képességüknek megfelelő feladatok. Ezután a

program kénytelen  a  közepes  nehézségi  szinthez  közelebbi  kérdést  adni.  Miután

ennek az új szintnek a feladatai  is elfogynak, megismétlődik az előzőhöz hasonló

szintváltás. Így a válaszadók fokozatosan a közepes szint felé kénytelenek haladni.

Az ilyen szélsőséges esetekre is kiterjedő szimulációim közül mutatok be egy példát

a 13. ábrán, amelyen jól látható, hogy a szimulált gyenge képességű válaszadó már a

harmadik helytelen megoldás után elérte a leggyengébb – 0-hoz legközelebb eső –

kérdésszintet. Ezt követően a grafikonon lassú emelkedés látszik, amely az egymást

követő  kérdések  nehézségi  szintjének  növekedését  jelzi.  Az  utolsó  kérdés  rossz

válasza esetén is közel 5%-os eredményt ért el a fiktív résztvevő.

47 Az ábrát egy a dichotóm CAT teszt adminisztrációját  bemutató ábra [67] alapján készítettem.
Háttér forrása:http://www.thestudentphysicaltherapist.com/open-forumcases/npte-studying-tips
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13. ábra. A tényleges képességszintnek – jelen szélsőséges esetben nullának –

megfelelő kérdések elfogyásával egyre jobban torzul az eredmény48

Az extrém példa után alaposabban megvizsgáltam, hogy az átlagos válaszadóknál

is jelentkezik-e az eltérés. A jelenséget – bár kisebb mértékben – ezen esetekben is

tapasztaltam.  Ennek  oka,  hogy  a  tudásszintet  viszonylag  gyorsan  meg  lehet

közelíteni,  utána  viszont  –  mivel  az  azonos  nehézségi  szintű  kérdések  száma

korlátozott – gyorsan elfogynak a megfelelő erősségű feladatok. Ezt követően már

csak a tényleges képességszinttől egyre távolabbi kérdések maradnak, azaz az eltérés

a teszt vége felé folyamatosan növekszik. Mivel a gyengébb és a nehezebb kérdések

felé is van kitérés, ezért átlagosan feleakkora a képességszinttől való eltérés, mint a

csupa  azonos  válaszadás  esetén,  ahol  a  szélsőérték  elérését  követően  csak  egy

irányba lehet továbbhaladni.

Fenti  megfigyelésemből  arra  következtettem,  hogy  a  kérdések  kapcsán  két

szempontot kell figyelembe venni.

• Arra  kell  törekedni,  hogy  a  kérdések  nehézségi  fokozatai  minél

változatosabbak  legyenek. Ha  a  képességszint  közelében  nincs  megfelelő

erősségű feladat, akkor a megfelelő pontosság elérése gyakorlatilag lehetetlen.

48 Saját szerkesztésű ábra.
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• Oda kell figyelni, hogy az egyes nehézségi szinteken elegendő feladat legyen,

ne  kelljen  távolabbi  kérdésekre  áttérni  csak  azért,  mert  az  algoritmus

igényének megfelelő szinten már nincs közvetíthető,  azaz megválaszolatlan

elem. A kiértékelő szoftver tartalmazhat olyan feltételeket, amelyek felismerik

a képességszint  elérését,  valamint  azt  a  tényt,  hogy a teszt  folytatása  csak

egyre növekvő aberrációt eredményez. Az is megoldás a problémára, ha az

egész  feladatsor  elvégzését  követően  keresi  meg  a  program  azt  a  pontot,

amely  a  legpontosabb  szintet  mutatja  (ettől  mindkét  irányba nő az  eltérés

mértéke).

A fenti két szempontban megfogalmazottak alkalmazását más módszerek esetén is

indokoltnak tartom.

2.2.4. TÖBBLÉPCSŐS ADAPTÍV TESZTELÉS

Az eddig bemutatott módszerek egyik jelentős hátránya, hogy a kérdések tesztben

elfoglalt  helye befolyásolja az értékelést.  Tehát ha egy kérdés a teszt elején kerül

kiközvetítésre,  akkor  a  kérdésnehézség  tekintetében  nagyobb  elmozdulást  okoz,

mintha a kérdéssor vége felé szerepel, ahol kisebb az elmozdulás.

Egy  lehetséges  kiküszöbölése  ennek  a  problémának  a  többlépcsős  adaptív

tesztelés.  Az  5. melléklet  35. ábráján [68 p. 1090.]  négy  módszer  látható,  melyek

számsorozattal  vannak  egymástól  megkülönböztetve.  Az  elnevezésekben  szereplő

számok az egyes szakaszokban szereplő feladatcsoportokat jelentik. Tehát például az

1-3-3 eljárás esetén először egy közepes szintű feladatcsoportot kell megválaszolni,

majd  ennek  eredményétől  függően  folytatódik  a  teszt  a  második  szakasz  három

feladatcsoportjának  valamelyikében.  A  harmadik  szakaszban  szintén  három

feladatcsoport van, amelyek közül az lesz kiközvetítve a tesztalany számára, amelyik

leginkább igazodik a második szakaszban elért teljesítményéhez. Több tanulmány is

vizsgálta  a négy különböző eljárás mérései  közötti  eltéréseket,  de lényegi  eltérést

nem  tapasztaltak, [68: pp. 1088-1089.]  ezért  kutatásomhoz  elegendőnek  tartottam

egyet megvizsgálni. Az első, az 1-3-3 eljárást alkalmazó  mellett döntöttem, mert az

egyes szakaszok esetén ennél a legkisebb az eltérés az egyes szakaszok legkönnyebb

és legnehezebb elemei között. Annyiban módosítottam az eredeti módszert, hogy a

második  szakasz  legkönnyebb  és  legnehezebb  szintjéről  nem  lehet  a  harmadik
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szakasz legnehezebb, illetve legkönnyebb szintjére áttérni, mivel ezek a műveletek

jelentős, 33,3%-nyi nehézségi szint átugrást okoznának. A javított módszer vázlata a

14. ábrán szerepel.

14. ábra. 1-3-3 típusú többlépcsős eljárás vázlata49

Az első szakaszban nagyjából fel lehet mérni a tudásszintet,  majd a következő

szakaszban már az annak megfelelő könnyű, átlagos, illetve nehéz kérdések közül

kap  feladatokat  a  vizsgázó.  A második  szakasz  végén  az  adott  etap  kiértékelése

alapján  dől  el,  hogy  a  harmadik  fázisban  milyen  nehézségi  tartományban  kell

válaszolnia  a  teszt  résztvevőjének.  A bemutatott  módszerrel  kapcsolatban  az  az

ellenérzésem,  hogy  azoknál  a  személyeknél,  ahol  a  képességszint  a  szinthatárok

(33% és 66%) közelében helyezkedik el, ott nehezebb a mérés, hiszen egy szakaszon

belül a saját tudásához képest szinte csak könnyebb, vagy csak nehezebb kérdéseket

kap. Azon eljárásoknál, ahol egy szint háromnál kevesebb kérdéscsoportot tartalmaz,

ott  ez  a  hatás  erősebben  érvényesül.  Továbbá  véleményem  szerint  a  nagyon

behatárolt szakaszok az eredményt negatívan befolyásoló pszichológiai tényezőket is

okozhatnak. Például ha egy válaszadó egy hosszabb szakaszon belül szinte mindenre

tud  válaszolni,  akkor  elbízhatja  magát,  az  ezt  követő  nehezebb  szakasz  hirtelen

váltása  olyan  gátat  okozhat,  amely  miatt  még  azokra  a  kérdésekre  is  nagyobb

valószínűséggel ad helytelen választ, amelyekre más tesztmódszerek esetén jól tudna

49 Az  ábrát  –  kisebb  szerkezetbeli  módosítással  –  a  többlépcsős  eljárásokat  bemutató
publikáció [68] alapján szerkesztettem.
Háttér forrása: http://blog.jobtestprep.co.uk/2013/10/what-are-adaptive-psychometric-tests.html
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felelni.  Ennek  igazolása  azonban  inkább  pszichológiai  terület,  így  jelen

kutatásomban  nem  foglalkozom  ennek  a  tényezőnek  a  bizonyításával  és

figyelembevételével.

2.2.5. A BEMUTATOTT TESZTELÉSI MÓDSZEREK KOMPLEX ÖSSZEHASONLÍTÁSA

A tesztelési módszerek analizálását követően megvizsgáltam, hogy mennyire térnek

el a valós képességszinttől, azaz mennyire adnak reális eredményt az egyes mérési

eljárások.

A bemutatott  tesztelések kiegészítéseként készítettem egy egyszerű algoritmust,

amely állandó lépésközt alkalmaz. Minden kérdés megválaszolása után 0,625%-kal

változik  a  nehézségi  szint.  Ezáltal  a  80.  feladat  befejezésére  el  lehet  érni  a  100,

illetve a 0%-ot, feltéve, ha minden kérdésre helyes, illetve minden kérdésre helytelen

a  válasz.  Ennek  az  eljárásnak  az  eredményeit  is  szerepeltetem  az  összehasonlító

elemzésemben,  mert  –  bár  túlzott  egyszerűsége  miatt  kérdéses  lehet  a  gyakorlati

alkalmazhatósága –, érdekesnek tartottam az eredményeit összevetni a többi teszttel.

A válaszadók tényleges képességszintjét az összes – 1 000 db – szimulált kérdésre

adott válasz átlaga adja. Ezt követően egy 200 feladatot tartalmazó virtuális ceruza-

papír  teszt  szimulációt  végeztem el,  majd  egy 80 tesztelemes  számtani,  valamint

súlyozott átlagot is számoltam. Ezeknél az eseteknél ügyeltem arra, hogy a kérdések

nehézségi szintje egyenletes eloszlást kövessen. A súlyozott átlaggal azt az értékelési

módot demonstráltam, amely esetén a nehezebbnek ítélt feladatok több pontot érnek.

A 80  feladatos  vizsgálatok  további  összehasonlításra  szolgálnak,  ugyanis  ennyi

elemet  alkalmaztam  az  adaptív  tesztelési  módszerek  szimulációjánál.  Következő

számításommal  szintén  a  teljes  feladatbankot  vizsgáltam  –  tehát  nem  tesztet

helyettesítettem  –,  az  1 000  kérdés  Rasch  értékeit  számítottam  ki.  Utána  a  80

kérdéses átlag feladatait ismét kiközvetítve kiszámoltam a 80 kérdés Rasch értékeit,

tehát  azt  szimuláltam,  hogy  ugyanazokat  a  feladatokat  ugyanolyan  eredménnyel

teljesítve  milyen eltérés  tapasztalható  aközött,  ha a  kiértékelést  átlagolással,  vagy

pedig Rasch eljárással végezzük el. Az egyértelműsítés érdekében kiemelem, hogy

csak  ugyanazon  személyek  esetén  egyeznek  meg  a  kérdések,  hiszen  minden

résztvevő egyedi kérdéssorozatot kap a szimulációmban. Ezt követően a 80 kérdéses

adaptív tesztelés eredményeit  szerepeltetem, ahol a Rasch értékekkel  és csökkenő
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lépésközzel dolgoztam. Utána ismét csökkenő lépésközű adaptív teszt jön, amelynél

minden irányváltásnál – tehát amikor korábbi helyes válaszra helytelen megoldást

kapunk, vagy ennek az ellenkezője fordul elő – a felére csökken a kérdésnehézségek

közötti  lépésköz.  Az  egyenlő  lépésközű  adaptív  teszt  szimulálása,  majd  pedig  a

többlépcsős eljárás  kiértékelése zárja  az összehasonlítást.  A különböző módszerek

által elért eredményeket az 5. melléklet  6. táblázatában foglaltam össze. Mindegyik

teszttípus  esetén  tudásszint-kategóriánként  kiszámítottam  a  tényleges

képességszinttől való eltérést (10-10 személy adatainak átlaga), valamint az összes

válaszadó eredményének eltéréseit is átlagoltam (15. ábra).

15. ábra. A tényleges képességszinttől való eltérések teszttípusonként és

tudásszintenként50, valamint az összesített eltérés51

50 A tudásszinteknél 1-es jelöli a leggyengébb, míg 9 a legjobb teljesítményű csoportot.
51 Saját szerkesztésű ábra. 

Háttérkép forrása: http://i.telegraph.co.uk/multimedia/archive/02342/exams_2342359b.jpg 
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Szembetűnő a súlyozott átlag kiugró eredménye. Sok feladatkészítő állítja össze

úgy a tesztek kiértékelésére szolgáló ponttáblázatot, hogy a nehezebb kérdések több

pontot  érjenek,  mint  az  egyszerűbb,  több  ember  számára  megválaszolhatók.  A

szimuláció jól  mutatja,  hogy ez a szemlélet  jelentősen torzítja  a végeredményt.  A

súlyozott átlag alkalmazása nemcsak az összpontszámra van hatással, hanem ennek

az eltérésnek a mértéke a tudásszinttől függ, így skálázásra alkalmatlan.

A ceruza-papír teszt – tehát az 1 000 kérdésből kiválasztott 200 db, a nehézségi

szint  tekintetében  egyenletes  eloszlású  feladat  válaszainak  átlaga  –  minimális,

1,54%-os eltérést  mutat  a  tényleges  képességszinthez  képest.  Ezzel  az  értékkel  a

legpontosabb  módszernek  bizonyult  a  szimulációm  során.  Nem  szabad  azonban

figyelmen kívül hagyni ennek az eljárásnak a hátrányait,  elsősorban azt, hogy egy

adott  képességszintű  válaszadó  a  saját  szintjétől  lényegesen  eltérő  feladatokra  is

kénytelen válaszolni.

Amennyiben  a  kérdések  számát  80-ra  csökkentjük,  a  megbízhatóság  csupán

további 1%-kal csökken. Az eredmény azt mutatja, hogy a feladatsor erős redukálása

még egyszerű átlag alkalmazása esetén sem okoz szignifikáns eltérést.  E módszer

beillesztésének célja azonban nem ennek az értéknek a kimutatása volt. Az adaptív

tesztek  esetén  szintén  80  kérdést  tartalmaztak  a  feladatsorok,  így  –  a  szimulált

ceruza-papír felmérések mellett – az azonos kérdésszámot tartalmazó módszerrel is

össze lehet azokat hasonlítani.

Az adaptív tesztek közül a többlépcsős eljárással lehetett elérni a legvalósághűbb

eredményt.  Kiemelem,  hogy  egy  nagyon  egyszerű  algoritmust  készítettem,  így

további  kutatással  –  akár  már  kifejlesztett  modell  felkutatásával,  akár  új

kifejlesztésével – még pontosabb kiértékelést lehet megvalósítani.

A  Rasch  eljárást  alkalmazó  teszteredmények  esetén  megfigyelhető,  hogy  az

összes, azaz 1 000 kérdés megválaszolása – amely a valós képességszint felmérését

tenné lehetővé – nagyobb eltérést  eredményez,  mint a csak 80 választ  tartalmazó

felmérések. Fontos azonban megjegyezni, hogy jellegéből adódóan a Rasch-modell

nem alkalmas  az  eredmények  arányskálán52 történő  megjelenítésére.  A biztonsági

őrök  alkalmassága  tekintetében  csupán  a  képességszinteket  kell  mérni,  nem  kell

52 Arányskálán vannak az adataink, ha a skála fokai rendezhetők, a fokok között azonos távolságok
vannak,  valamint  a  skálának  van  abszolút  nulla  pontja.  Ha  ez  utóbbi  nem  teljesül,  akkor
intervallumskálás adatokról beszélünk, ha pedig a fokok közötti azonos távolság sem biztosított,
akkor ordinális a skála. Nominális skála esetén a sorbarendezhetőség sem lehetséges. [69: p. 16.]
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életkort,  nemet,  egyéb  demográfiai  jellemzőket  figyelembe  venni.  Ezért  nincs

szükség a Rasch eljárások azon előnyére, hogy különböző csoportokat hasonlítsunk

össze, ellenben a képességszintek egzakt meghatározása elengedhetetlen. Az általam

vizsgált  mindhárom  Rasch  eljárásnál  azt  tapasztaltam,  hogy  az  átlagos  tudású

válaszadók  mért  teljesítményei  közel  vannak  a  valósághoz,  azonban  a

képességszintek tekintetében már kis mértékű elmozdulások is jelentősen torzítanak

az eredményeken.

A  tesztsorozat  szimulálását  többször  elvégeztem,  mindannyiszor  hasonló

eredmények születtek, amelyek így megerősítették a fenti megállapításaimat.

2.3. A TERVEZETT RENDSZER FELVÁZOLÁSA

Mint korábban már utaltam rá, a képességmérésen kívül további lehetőségek rejlenek

a tervezett rendszerben, amelyek elősegítik a személy- és vagyonvédelem területén a

magasabb minőségű szolgáltatás  ellátását.  Elképzelésem szerint  a  biztonsági  őrök

alkalmassági vizsgálatát elősegítő szakértői rendszert a következő funkciókra lehetne

használni:

1. A vizsgált személy komplex kiértékelése. Ehhez a következő pontokat tartom a

legfontosabbnak:

a) Vonatkozó  jogszabályok  ismerete. A  biztonsági  őröknek  –  munkájuk

jellegéből  adódóan  –  egy  átlagos  állampolgárhoz  képest  alaposabban

ismerniük kell  a  hatályos  jogszabályokat.  Tisztában kell  lenniük azzal,

hogy  az  általuk  képviselt  személynek  vagy  vállalkozásnak  milyen

elvárásai  lehetnek  munkájukkal  szemben.  Tudniuk  kell,  hogy  milyen

magatartással  és  milyen  eszközökkel  tudják  ellátni  feladataikat,  mely

esetben  alkalmazhatnak  kényszerítő  intézkedést,  mekkora  lehet  annak

mértéke.  Ismerniük  kell  továbbá  a  velük  kapcsolatba  lépő  személyek

jogait is. Munkavégzésük jellegétől függően különböző mértékben el kell

mélyedniük  az  alkotmányjogban,  az  államigazgatási  jogban,  a  polgári

jogban,  valamint  a  büntetőjogban.  Mivel  a  jogszabályok  adottak,

rögzítettek,  bárki  számára  könnyen  elérhetőek,  így  az  azokra  irányuló
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kérdések kidolgozása  és  a  felkészültség  mérése  viszonylag  egyszerűen

megoldható.

b) Szakmai ismeretek. Alapos ismeretekkel kell rendelkeznie a személy- és

vagyonvédelmi  tevékenység  területeivel  kapcsolatban.  Ezek  a

következők:

• „személyvédelem (testőr),

• objektumok őrzés-védelme,

• területvédelem (őr, járőr, biztonsági járőr),

• szállítmányok védelme (szállítmány- és járatkísérő őr),

• pénz- és értékszállítás (pénzkísérő),

• rendezvénybiztosítás,

• parkolóőr,

• recepciós szolgálat,

• diszpécserszolgálat.” [70: pp. 174.175.]

    A  biztonsági  őrök  tevékenysége  jól  szabályozott,  így  a  szakmai

ismeretekre  vonatkozó  kérdéseket  viszonylag  könnyen  meg  lehet

fogalmazni.

c) Pszichológiai,  mentális  állapot. Az  elméleti  tudás  megléte  önmagában

még  nem  elégséges  a  munka  ellátásához.  „A  biztonsági  őrök

alkalmazásának feltétele a megfelelő fizikai állapot mellett az eredményes

pszichológiai és intelligencia felmérés lehet” [71: p. 100.] Legfontosabb

mérési  módszerek:  intelligenciatesztek,  kreativitástesztek,

személyiségtesztek,  motivációtesztek,  frusztrációtesztek,  érdeklődést

vizsgáló  tesztek,  szorongástesztek,  igényszintvizsgáló  eljárások,

becsületesség  mérése,  önértékelés  –  mások  értékelése,  a  látóképesség

vizsgálata,  a  figyelem  vizsgálata,  képességtesztek  számítógépen,

tevékenységtesztek. [53: pp. 160-187.]

A felsorolt  módszerekkel  végzett  egyedi  mérések  további  lehetőséget

biztosítanak  arra,  hogy  eldönthessük,  ki  mennyire  alkalmas  a  konkrét
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munkakör ellátására. A pszichológiai tesztek kidolgozására pszichológus

szakértő bevonása szükséges.

d) Pszichológiai ismeretek. A biztonsági őröknek munkájuknál fogva ismerni

kell  a  főbb  emberi  viselkedésmintákat,  megelőzve  ezáltal  az  emberi

tényező  általi  incidenseket.  Valamint  képesnek  kell  lenniük  verbális

módon hatni az agresszív személyekre, hogy azok felhagyjanak a támadó

magatartással.

„A pszichológiai ismeretek [...] lehetségessé teszik, hogy ne csupán

ösztönösen,  hanem  tudatosan  lássuk  el  feladatainkat.  A  hivatás

gyakorlása  során  törekedjünk  arra,  hogy  mi  irányítsuk

a körülöttünk zajló történéseket, és ne az események irányítsanak

minket.” [70: p. 257.]

e) Fizikai felmérés. Ennek vizsgálatára egyszerű mérések alkalmasak, nem

szükséges  az  általam  is  bemutatott  adaptív  eljárások  használata.  A

fegyveres  testületek  esetében  meghatározott  követelmények  jó  alapot

adnak, de a feladatok kisebb egységekre bontásával, különféle ergonómiai

elvek alkalmazásával  specifikusabb adatokat  nyerhetünk,  amely  jobban

meghatározza az adott munkakörre való alkalmasságot.

    A fenti  jellemzők  méréseit  külön-külön  is  kell  pontozni,  valamint

generálni  kell  egy összesített  pontszámot is. A vizsgált  személy a saját

eredménye mellett látja a többi tesztalany által elért pontszámok átlagát

is.  Így  a  rendszer  lehetőséget  ad  arra,  hogy  mindenki  össze  tudja

hasonlítani  saját  egyéni  eredményeit  a  többi  biztonsági  őr  anonimizált

eredményei alapján meghatározott átlaggal.

2. Személyek  összevetése  pontok  alapján. Feltétele,  hogy  a  tesztalanyok

hozzájáruljanak  személyes  adataik  és  elért  pontszámaik  ilyen  célú

felhasználásához.  A vizsgálat  végrehajtását  követően  az  egyes  vizsgázók

képességei  összevethetők  egymással,  így  saját  maguk  is  láthatják,  hogy

milyen erős és gyenge pontjaik vannak a szakma többi képviselőjéhez képest.

Ez  lehetőséget  nyújt  például  az  egy  munkahelyen  dolgozó  személyek
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képességeinek  összehasonlítására,  ezáltal  a  munkaadó  kompetencia  alapú

értékelést is alkalmazhat.

3. Munkaerő keresés  adatbázisból. Amennyiben a  tesztalanyok  hozzájárulnak

személyes  adataik  és  a  vizsgálat  során  elért  eredményeik  eltárolásához  és

feldolgozásához,  úgy  ezen  adatok  bekerülhetnek  egy  központi  munkaerő-

adatbázisba. Ennek a modulnak a segítségével az állást kereső munkavállalók

–  többek  között  –  a  vizsgálati  pontszámaik  munkaadók  részére  történő

nyilvánosságra  hozatalával  jelentkezhetnének  a  szabad  pozíciókra.  A

toborzók így könnyen leszűrhetnék, hogy melyek azok a személyek, akik az

állás  betöltéséhez  szükséges  készségek,  képességek  esetében  kiemelkedő

eredményt  értek  el.  A vállalkozások  így  minőségibb  munkaerőhöz  jutnak,

nívósabb  szolgáltatást  nyújthatnak.  A  munkanélküli  biztonsági  őrök

könnyebben kapnának állásajánlatot, az aktív társaik számára pedig megnőne

az  esély  arra,  hogy  kvalitásaiknak  megfelelőbb  munkahelyre  csábítsák  át

őket.

4. Képességnek,  készségnek  megfelelő  állás  keresése. Az  adatbázis  a

munkahelyeket is tartalmazná az adott pozícióra jellemző igényszintekkel. A

biztonsági  őrök a vizsga elvégzését  követően, az elért  pontszámok alapján

kigyűjthetnék,  hogy  melyek  azok  az  állások,  amelyek  betöltésére  a  mért

értékek  alapján  alkalmasak.  Megfelelő  találat  esetén  a  szoftverrendszeren

keresztül jelentkezni is lehetne a kiválasztott vállalkozáshoz.

5. Pályaorientáció.  Akár a  munkaerőpiacra  lépés  előtt  állók,  akár  azon aktív

munkavállalók  számára,  akik  nem  a  készségeiknek,  képességeiknek

megfelelő munkahelyen vagy munkakörben dolgoznak, iránymutatást  lehet

adni,  hogy  mely  területen  érvényesülhetnének  leginkább.  Különböző

elvárások vannak ugyanis például egy szórakozóhelyen dolgozó biztonsági

őrrel,  egy  banki  vagyonőrrel,  vagy  akár  egy  testőrrel  szemben.  A kapott

pontok  alapján  egy  pályaorientációs  modul  meghatározza,  hogy  a  jelölt  a

biztonsági  szolgálatok  mely  területeire  milyen  mértékben  alkalmas.  A

vizsgázó  így  kap  egy  képet  arról,  hogy  milyen  irányban  érdemes

elhelyezkednie.
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6. Az elért pontszámok összevetése a korábbi adatokkal. Amennyiben a vizsgázó

hozzájárul a személyes adatai és az elért pontszámai eltárolásához, akkor egy

olyan  lehetőséghez  jut,  amely  segítségével  nyomon  követheti  egyéni

fejlődését.

7. További kutatások alapjait is szolgálhatja a rendszer. Az anonim statisztikák

segítségével olyan állapotfelmérést (pl. különböző képességszintek birtoklása

megyénként),  átlagos  fejlődési  tendenciát,  a  különböző  képességszintek

alakulását, eltolódását, a vállalkozók oldaláról megmutatkozó igényszinteket

és egyéb hasznos adatokat nyerhetünk, amelyek jelenleg semmilyen forrásból

nem érhetők  el.  A személyes  hozzájárulással  elérhető  adatok  pedig  olyan

információhoz  juttatnának,  mint  például  az  egyes  vállalkozásoknál

elhelyezkedő  alkalmazottak  képességszintjei  mennyire  igazodnak  a

pozícióhoz  szükséges  igényszinthez  (van-e  fejlődési  lehetőség  a  cégnél),

milyen személyes tulajdonságok mutathatók ki a legjobb képességű, illetve a

leggyorsabban  fejlődő  biztonsági  őrök  esetén.  Rendszeres  időközönként

elvégezve  a  mérést  következtetéseket  lehetne  levonni,  hogy  bizonyos

körülmények  fennállása,  illetve  megváltozása  milyen  változásokat

eredményez  a  dolgozókban.  Az  eredmények  felhasználásával  csökkenteni

lehet a különböző emberi tényezőket károsan befolyásoló hatásokat, illetve a

megfelelő készségek fejlesztése érdekében mesterséges beavatkozásokat lehet

eszközölni.  A  bemutatott  lehetőségek  tudatos  alkalmazása  nagyban

hozzájárulna a szakma minőségének javításához.

Megfontolandó, hogy a szakértői rendszer alkalmazásához mindenképpen kérjük

a  résztvevő  hozzájárulását  a  személyes  adatok  eltárolása  tekintetében.  Ugyanis  a

foglalkozással járó lőfegyvertartásra való alkalmasság pszichológiai vizsgálata során

a pszichológus szakértők időnként úgy érzik,  hogy  „a vizsgálatra érkező személy

már járt más vizsgálóhelyen.” [57] Ez alapján előfordulhat olyan eset, hogy valakit

alkalmatlannak nyilvánítanak, ezt követően más helyszínen újbóli vizsgálatnak veti

alá  magát,  abban  a  reményben,  hogy  a  második  vizsgálaton  sikerül  elérnie  az

alkalmas  minősítést.  Ez  a  „trükk”  egyrészt  a  központi  adatbázis  és  a

visszakereshetőség  hiánya  miatt  működik,  másrészt  azért,  mert  a  különböző
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bizottságok  esetében  eltérő  szubjektív  ítéletalkotások  is  szerepet  játszhatnak.  A

szakértői rendszer ezen problémákat kiküszöbölné.

Az informatikai alapú rendszer lehetőséget ad a számítógép-használat és egyéb,

szoftveresen mérhető vagy programok által könnyebben kiértékelhető tulajdonságok

és  eredmények  (pl.  reakcióidő,  színlátás,  intelligencia  teszt)  felmérésére.  Ezáltal

jelentősen lerövidül a kiértékeléshez szükséges idő, valamint pontosabb, objektívebb

és részletesebb eredmények várhatók.

A szakértői rendszer az eddig ismertetett funkciók mellett a menedzsment számára

további  lehetőségeket  is  biztosítana,  a segítségével  lefedett  területeket  a 16. ábrán

mutatom  be.  Mind  a  munkakör-tervezés,  mind  a  munkaerő-értékelés

tevékenységekhez kapcsolódóan hasznosítani lehet a zölddel megjelölt pontokat.

16. ábra. A tervezett szakértői rendszer által lefedett területek

(zöld színnel jelölt elemek)53

A  legegyértelműbb  felhasználási  lehetőség  a  kiválasztás, az  ott  jelentkező

előnyöket  a  funkciók  felsorolásánál  már  bemutattam.  A  szükséglettervezést

elősegítheti  a  munka elvégzéséhez  szükséges  képességigények és  a  rendelkezésre

álló munkaerő felmérése és összevetése. A rendszer az eddig felsorolt követelmények

53 Az ábrát a [72: p. 127.] 22. ábrája alapján szerkesztettem.
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alapján ezen tevékenységekre is alkalmas. Pontos képet kaphatunk ezáltal arról, hogy

milyen  képességek  hiányoznak  a  feladat  ellátására  szánt  csapatba.  A  meglevő

munkaerő-állomány  vizsgálata  a  szakértői  rendszer  segítségével  megmutathatja,

hogy milyen oktatás, továbbképzés szükséges ahhoz, hogy az alkalmazottak jobban

el tudják látni feladatukat. A bérezés, javadalmazás, valamint a teljesítmény-értékelés

területén  is  hasznosítható  az  általam  elképzelt  rendszer.  Ez  utóbbiaknál  a

kompetencia alapú értékelést kell alkalmazni.

A kompetencia alapú értékelés olyan munkakörök esetén hasznos, ahol nehezen

lehet mérni az elvégzett munkát. Nagyon jó példa erre a biztonsági őrök munkája,

mert  az ő esetükben nem legyártott  darabszámról,  levezetett  kilométerről,  eladott

termékmennyiségről  vagy egyéb,  egyszerűen számszerűsíthető  teljesítményről  van

szó. Sem a ledolgozott munkaórák száma, sem a kivonulások száma nem mérvadó,

mert  az egyes  munkafeladatok speciális,  egyedi  jellemzőkkel  bírnak.  A különféle

rendezvényeken végzett  munkák összehasonlítását  a résztvevők eltérő létszáma és

összetettsége nehezíti meg. Ugyancsak nem lehet összemérni az eltérő helyszíneken

–  például  bankban  vagy  egy  kisboltban  –  biztonsági  szolgálatot  ellátó  őrök

teljesítményét  sem.  Az  előző  két  kiragadott  példa  jól  mutatja  a  biztonsági  őrök

tevékenységének értékelési nehézségeit.

A kompetencia alapú bérrendszernek a következő előnyei és hátrányai vannak:

„Előnyei:

• az ösztönzéshez alkalmazott kompetencia modell más emberi erőforrás

rendszerekhez is felhasználható;

• jól  használható  olyan  területeken,  ahol  az  eredmények  csak  később

mutatkoznak;

• lehetővé  teszi  azon  területek  mérését  és  értékelését  is,  ahol  az

eredmények döntően minőségi mutatókkal jellemezhetők;

• a fejlődésre összpontosít és ösztönöz.

Hátrányai:

• viszonylag  bonyolult,  időigényes  és  drága  az  érvényes  kompetencia

modell megalkotása;
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• nehéz a kompetenciák megbízható mérése;

• nem  elég  körültekintő  alkalmazás  esetén  a  bérköltség  aránytalanul

megnőhet.” [73: p. 242.]

A felsorolt  hátrányokat  a  szakértői  rendszer  átvállalja,  hiszen  a  kompetencia

modell  megalkotását  és  azok  mérését  alapvető  funkcióként  tartalmazza.  Így  a

munkaadó kompromisszumok nélkül élvezheti a rendszer biztosította előnyöket.

A szakértői  rendszer  támogatja  a  vizsgálatot  lebonyolító  embereket,  ezáltal  is

csökkentve a humán tényezők negatív hatásait.  Ezt két okból tartom célszerűnek.

Egyrészről  a  tesztkérdéseket  elkészítő,  összeállító  személyek  véleménye  sokszor

teljesen  eltérő  azt  tekintve,  hogy  egyáltalán  milyen  emberi  tulajdonságokat  kell

elemezni, melyek azok, amelyek hasznosak lehetnek a munkavégzés során és melyek

azok,  amelyek  kockázati  tényezőként  jelentkezhetnek.  Ez  lehetetlenné  teszi  az

egységes  mérést,  vagyis  nem  lehet  korrekt  módon  összehasonlítani  a  jelölteket.

Másrészről  ha  a  tesztelés  során  közvetlenül  közreműködő  személy  egy  előre

elkészített kérdőívet használ és csak egy sablon segítségével végzi el a vizsgálatot,

akkor nincs szakmai hozzáadott értéke. Ha egyéni interjúk alapján próbálja felmérni

az  alanyok  tulajdonságait,  akkor  viszont  ismét  a  szubjektív  megítéléshez,  az

összehasonlíthatatlansághoz jutunk.

Célszerűnek  tartom  a  szakértői  rendszert  részben  ingyenes  konstrukcióban

kivitelezni,  mert  így azoknak a munkaadóknak is  lehetőségük lenne pontos képet

kapni  a  munkára  jelentkezőkről,  akik  jelenleg  anyagilag  nem  engedhetik  meg

maguknak a toborzás során szakértők bevonását.  Ezáltal  javulna az alkalmazottak

szakmai színvonala, az őrző-védő vállalkozások által kínált szolgáltatások minősége.

Az, hogy mely – az alapműködéshez nem szükséges – modulok lennének fizetősek, a

rendszer  végleges  kidolgozása  során  határozható  meg.  Amennyiben  a  befektetés

pályázati pénzekből valósulna meg, úgy csak az üzemeltetési költségeket kellene az

extra funkciók bevételeiből biztosítani.

Az ismertetett szakértői rendszer megvalósulása és alkalmazása mind gazdasági,

mind biztonsági  szempontból  komoly fejlődési  lehetőséget  rejt  magában.  További

fejlesztési  lehetőségként  ki  lehet  terjeszteni  a  hivatásos  fegyveres  erőkre,  az  ott

jelenleg alkalmazott módszerekbe implementálásával.
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2.4. KÖVETKEZTETÉSEK

A személy- és vagyonvédelem területén az emberi tényező vizsgálata szempontjából

a  biztonsági  őrök  alkalmassági  vizsgálatát  választottam  ki.  Az  általam

megfogalmazott  probléma az,  hogy napjainkban nem kap megfelelő  hangsúlyt  az

őrök kompetenciáinak felmérése és azok munkakörhöz hangolása. Főként a kisebb

vállalkozásokra jellemző, hogy az olcsó munkaerőt előnyben részesítik a feladatait

jobb minőségben ellátó, de magasabb bérigényű alkalmazottal szemben. Ez a szakma

felhígulását okozza, amely közvetetten a gazdaság többi szereplőjére is kihat. Például

egy  kereskedelemmel  foglalkozó  vállalkozásnak  anyagi  kára  jelentkezik,  ha  az

igénybe  vett  védelmi  szolgáltatás  színvonala  csökken,  aminek  következtében

megszaporodnak a lopások.

A  témával  kapcsolatos  egyik  hipotézisem  az  volt,  hogy  egy  eredményesen

használható  szakértői  rendszert  lehet  létrehozni  a  biztonsági  őrök  alkalmassági

vizsgálatára.  Az  irodalomkutatásom  során  felkutattam  a  toborzások  során

gyakorlatban  alkalmazott  eljárásokat  és  mérési  módszereket.  Felvázoltam  egy

általam  lehetségesnek  tartott  rendszert.  Meghatároztam,  hogy  mely  főbb

tulajdonságok  mérését  kell  ellátnia,  valamint  hogy  milyen  lehetőséget  biztosít  a

munkaadók  és  -vállalók  részére.  A  szükséges  szakértők  bevonásával  több

aspektusból is érdemesnek tartom a szakértői rendszer gyakorlati megvalósítását. A

személy- és vagyonvédelmi vállalkozások számára az a munkaerő képvisel nagyobb

gazdasági  értéket,  amelynek  nagyobb  a  szaktudása,  kompetenciája,  önállósága,

elhivatottsága,  megbízhatósága.  Ha  a  központi  mérés  segítségével  igazolni  tudja

alkalmazottai  kiemelkedő  eredményét,  akkor  üzletfelei  számára  is  nagyobb

presztízse  lesz,  ezáltal  több  megrendeléshez  juthat.  A megbízók  szemszögéből  is

elvárás, hogy a feladata elvégzése szempontjából minél alkalmasabb őrök lássanak el

szolgálatot. Az alkalmazottak nyomon követhetik egyéni fejlődésüket, könnyebben

találnak maguknak képességeiknek megfelelőbb munkát, magasabb fizetést érhetnek

el.54

A jelenlegi  alkalmassági  tesztek során a méréseket  el  lehet végezni papíron és

számítógépen  egyaránt.  Ez  utóbbinak  is  több  formája  létezik.  A legegyszerűbb

megoldás, amikor a komputeren ugyanazokat a kérdéseket kell megválaszolni, mint a

ceruza-papír  feladatlapon.  Ettől  jobb  megoldás  az  adaptív  módszer,  amely  a

54 Azok  a  munkavállalók,  akik  fontosnak  tartják  a  képességmérést,  azok  vélhetően  minőségi
munkaerőt akarnak foglalkoztatni, ezáltal a bérfizetési hajlandóságuk is nagyobb.
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válaszadó képességszintjéhez közelebb álló kérdéseket közvetít a tesztalany számára.

Soron következő hipotézisemben azt állítottam, hogy az adaptív tesztelés megfelelő

hatékonysággal  használható  a  biztonsági  őrök  alkalmassági  vizsgálata  során.  A

bizonyításhoz  összegyűjtöttem  különböző  tesztmódszereket,  majd  egy

szimulációsorozattal  meghatároztam,  hogy  az  egyes  modelleken  elvégzett  tesztek

eredményei  mennyire  térnek  el  a  valós  képességszinttől.  A többlépcsős  adaptív

tesztelés  esetében alacsony differenciát  mutattam ki  a hagyományos,  ceruza-papír

teszthez  képest,  ezáltal  használatát  megfelelőnek  találom  az  alkalmassági

vizsgálatokhoz. 

A továbbiakban ennek a modellnek a részletesebb elemzését tervezem elvégezni

vertikális és horizontális irányban egyaránt. Ezzel az a célom, hogy választ kapjak

arra  a kérdésre,  milyen kihatása van a tényleges  képességszinttől  való eltérésre  a

lépcsők  (kérdésszakaszok)  számának  és  a  kérdések  azokon  belüli  eloszlásának,

valamint a lépcsőkön belüli kérdéscsoportok számának és az esetleges köztük levő

átfedések  mértékének.  Érdemesnek  tartom  egyéni,  az  egyszerű  és  a  többlépcsős

modellek  ötvözetét  alkalmazó  tesztek  kidolgozását  és  mérését  is.  Elképzelésem

szerint  ebben  az  esetben  az  egyes  lépcsőkön  belül  elvégzett  adaptív  tesztek

részeredménye  a  következő  lépcsőfok  kérdéscsoportjában  szereplő  kérdések

nehézségi szintjének mediánja lenne.

90



3. AZ ÉPÜLETKIÜRÍTÉSEK SORÁN TAPASZTALHATÓ 

EMBERI HIBÁK CSÖKKENTÉSÉT SZOLGÁLÓ 

INTELLIGENS ÉPÜLETKIÜRÍTŐ RENDSZER TERVEZÉSE

Harmadik kutatási részterületemnek a tűzvédelmet választottam. Mind a megelőzés,

mind  az  elhárítás  tekintetében  megfelelően  felkészült  testület  gondoskodik  a

biztonságról,  így  ha  esetlegesen  előfordul  is  emberi  hiba  –  amelyet  az  emberi

részvétel miatt nem is lehet teljesen kiküszöbölni –, annak alacsony az előfordulási

aránya.  Tűzriadó  esetén  azonban  számos,  a  humán  faktorból  származó  probléma

jelentkezik,  amely  súlyos  következményekhez  is  vezethet.  A veszélyre  felkészült

tűzoltókkal ellentétben a tanácstalan áldozatok nem tudják, hogy milyen irányban és

módon kell menekülni az épületből. Sajnálatos, hogy ezt a tényt alátámasztó példák

nemcsak a régmúltból idézhetők fel, hanem folyamatosan újabb és újabb esetekről

szerzünk tudomást a híradásokból.

Tűzeset  miatti  épületkiürítéskor  fontos  szerepe  van  annak,  hogy  a  menekülők

gyorsan felismerjék a helyes menekülési  útvonalat.  A tűzvédelmi szabályzatokban

előírt  jelzések  csupán  egy  elégséges  biztonsági  szint  elérését  teremtik  meg,  az

emberek  tájékozottságára,  figyelmére  és  fegyelmére  hagyatkoznak.  A tapasztalat

azonban  azt  mutatja,  hogy  sokan  még  akkor  is  rosszul  cselekszenek

veszélyhelyzetben,  ha a  tűz esetén teendőkről  tájékoztatást  kaptak és  gyakorlaton

vettek  részt.  Bár  ez utóbbiak csökkentik az emberi  hibák előfordulását,  technikai

megoldásokkal elő lehet segíteni a menekülők útválasztási döntéseit.

Napjainkban  már  nem  számít  futurisztikus  elképzelésnek  az  úgy  nevezett

intelligens  épület,  amely  a  különböző  informatikai,  biztonságtechnikai,  valamint

épületgépészeti alkotóelemeket egy rendszerként kezeli, amelyet egy vezérlőközpont

segítségével akár emberi beavatkozás nélkül is üzemeltetni képes.

Ilyen  épületek  esetében  technikailag  megoldható  a  benntartózkodó  személyek

számának és az épületen belüli  elhelyezkedésének meghatározása.  Jó példa erre a

Nemzeti  Közszolgálati  Egyetem  ABV  (CBRN)  analitikai  laboratóriumának

biztonsági rendszere:

„Napjainkban  a  jogosultság  megállapíthatóságán  kívül  elvárható  igény  a

jogosultság időben és térben történő lehatárolhatósága és változtathatósága. A
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beléptető  rendszer személykövetési  funkciója  is  lényeges,  hiszen a belépésre

jogosult tartózkodását,  mozgását a laborban követni képes rendszer, nyilván

tudja  tartani,  hogy  az  ellenőrzött  terekben  hányan  tartózkodtak  az

időtartamokkal együtt.” [74: p. 28.]

Az  elgondolásomon alapuló  épületkiürítő  rendszer  –  amely  működésének  elvi

alapjait jelen értekezésben bemutatom – egy ilyen környezetbe lenne adaptálható. A

modern  technika  lehetővé  teszi,  hogy –  ahol  erre  megfelelő  anyagi  ráfordítást  is

áldoznak  –  vizuális  eszközök  segítségével  gyorsabban  felismerhető  legyen  a

veszélyhelyzet, valamint a helyes menekülési irány. Egy ilyen lehetőséget alkalmazó

rendszer  a  tűz  keletkezési  helyének  és  a  veszélyben  lévő  személyek

elhelyezkedésének  függvényében  tud  kijelölni  menekülési  útvonalat,  amelyet

egyértelmű,  könnyen  felismerhető  jelzések  segítségével  közöl  a  bajbajutottak

számára.  Kutatásom  az  emberi  tényezőre  irányul,  ezért  csak  a  kifejezetten  erre

vonatkozó területtel, a veszély felismerésével, a menekülési útvonal megtalálásával

és  helyes  irányban  való  követésével  foglalkoztam.  Nem  volt  célom  tehát  az

épületben  tartózkodó  személyek  számának  és  elhelyezkedésének  meghatározására

alkalmas  eszközök  és  módszerek  elemzése.55 Ugyan  alapját  adják  az  általam

felvázolt  rendszernek,  de  olyan  tisztán  műszaki  megoldások,  amelyeknek

önmagukban  a  humán  faktorra  nincs  hatásuk.  Ellenben  megvizsgáltam  a

hatékonyságát azoknak a jelenleg is használt eszközöknek, amelyek a tűzeset tényére

hívják  fel  a  figyelmet,  illetve  a  menekülési  irány  kijelölésére  szolgálnak,  mivel

ezeknek közvetlen hatása van az emberi tényezőre.

55 A  rendszer  általános  tervezéséhez  ugyanis  csak  az  épületben  tartózkodók  számát  és
elhelyezkedését közlő eszközökkel nem kell foglalkozni (annak a gyakorlati kivitelezésnél lesz
jelentősége), csupán az általuk a rendszer felé közvetített információnak van jelentősége, 
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3.1. SZABÁLYOZÓK ÉS A SZAKIRODALOMBAN FELLELHETŐ EDDIGI MEGOLDÁSOK

3.1.1. A TERVEZETT RENDSZERT ÉRINTŐ LEGFONTOSABB SZABÁLYOZÁSOK

A kutatási részterülethez közvetlenül kapcsolódó legfontosabb jogszabályok és egyéb

szabályozók:

• 1996. évi XXXI. törvény a tűz elleni védekezésről, a műszaki mentésről és a

tűzoltóságról

• 259/2011. (XII. 7.) Korm. rendelet a tűzvédelmi hatósági feladatokat ellátó

szervezetekről,  a  tűzvédelmi  bírságról  és  a  tűzvédelemmel  foglalkozók

kötelező élet-  és balesetbiztosításáról.  Az 1996. évi XXXI. tv. végrehajtási

rendelete.

• 30/1996. (XII. 6.) BM rendelet a tűzvédelmi szabályzat készítéséről

• 54/2014. (XII. 5.) BM rendelet az Országos Tűzvédelmi Szabályzatról

• TvMI 2.1:2015.03.05. – „Kiürítés”. Az OTSZ-hez kapcsolódó Tűzvédelmi

Műszaki  Irányelv  (TvMI),  amely  a  kiürítés  jogszabályi  követelményeit

teljesítő műszaki megoldásokat ismerteti.

• TvMI 5.1:2015.03.05.  –  „Beépített  tűzjelző  berendezés  tervezése,

telepítése”.  Kutatásomhoz  első  sorban  a  fényjelzők  elhelyezésének

szabályai (13. fejezet)  kapcsolódik,  de a rendszer tényleges megvalósítása

során a többi fejezet előírásait is be kell tartani.

• Az MSZ EN ISO 7010:2013 (Grafikus szimbólumok. Biztonsági színek és

biztonsági  jelzések.  Regisztrált  biztonsági  jelzések),  valamint  az

MSZ ISO 16069:2009  [Grafikai  jelképek.  Biztonsági  jelek.  Menekülési

útirányt  jelző  rendszerek  (SWGS-ek)]  szabványok  határozzák  meg  a

menekülést  segítő  vizuális  biztonsági  jelzések  specifikációját,  valamint  a

kiürítési terv megjelenési formáját.

• MSZ EN 54-23:2010  (Tűzjelző  berendezések.  23. rész:  Riasztóegységek.

Vizuális figyelemfelhívó eszközök)

• MSZ EN 60849:2000 (Hangrendszerek veszélyhelyzetekhez)

A nemzetközi kitekintés érdekében az USA szabályozásait tanulmányoztam. Ennek

indokai:  a  szabályozás  hatálya  alá  tartozók  kiemelkedően  magas  létszáma,

nemzetközi elfogadottsága (többek között a magyar OTSZ is hivatkozik rá), valamint
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a  kutatásom  emberi  viselkedésvizsgálat  részében  legnagyobb  arányban  amerikai

videók szerepeltek, így indokolt volt az ehhez kapcsolódó szabályok elemzése. Az

USA-ban az általános előírásokat a National Fire Protection Association (NFPA –

Nemzeti  Tűzvédelmi  Egyesület)  definiálja.  Kutatásomhoz  közvetlenül  kapcsolódó

fejezetei:

• NFPA 72: National Fire Alarm and Signaling Code.

• NFPA 101: Life Safety Code.

• NFPA 170: Standard for Fire Safety and Emergency Symbols.

3.1.2. A TŰZJELZŐ BERENDEZÉSEKKEL KAPCSOLATOS KONKRÉT SZABÁLYOZÁSOK

Ebben az alfejezetben összefoglaltam a tanulmányozott jogszabályoknak a konkrét

kutatásra vonatkozó szabályozásait.

Az  amerikai  előírások  szerint  a  tűzjelzésnek  különbözőnek  kell  lennie  más

jelzésektől. [75: pp. 69-70.] A tűzjelzőkre vonatkozó TvMI alapján elvárás, hogy a

beépített  tűzjelző  berendezés  a  jelzést  egyértelmű,  figyelemfelhívó  tűzriasztás

formájában  jelenítse  meg. [76: 3.1.2. b)]  Egy svéd tanulmányból  kiderül,  hogy az

emberek  többsége  a  tűzriadót  jelző  csengő  hangját  félreértelmezi.  Az  adott

vizsgálatban  csupán  19%-uk  ismerte  fel,  hogy  tűzjelzésről  volt  szó,  további  5%

gondolta, hogy (bármilyen más okból kifolyólag) evakuálásra szólított fel a csengő.

A legtöbben egy közönséges, nem meghatározott vész- vagy figyelmeztető jelzésként

értelmezték. [77: p. 24.]  Egy  másik,  amerikai  felmérés  azt  mutatta  ki,  hogy  a

megkérdezettek  több  mint  45%-a  nem  tudta  a  tűzjelzést  más  vészjelzéstől

megkülönböztetni. [78: p. 2.] A tűzjelzések esetén emberi tényezőként megjelenik az

emberek  passzivitása,  azaz  nem törekednek  az  épület  elhagyására.  Ennek  többek

között okai lehetnek a téves riasztások, és hogy az amúgy fontos és nélkülözhetetlen

tűzriadó gyakorlatokat sokan nem veszik komolyan, valós veszélyhelyzetben pedig

azt feltételezik, hogy „csak” próbariadót jelez a vészjelzés. Egy kanadai publikáció

szerint a tűzjelzések kevesebb mint 25%-a utal valós veszélyhelyzetre. [78: p. 2.]

A menekülési  útvonal  megtalálását  és  a  helyes  irányban  való  haladást  hang-,

valamint  fényjelzések  segítségével  lehet  megoldani.  Az  előbbiek  használatára  a

következő szabályozásokat kell betartani. A tűzjelzőkre vonatkozó TvMI alapján a
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hangjelzésnek legalább 65 dB(A), alvó emberek felébresztésére szolgáló eszközök

esetén 75 dB(A) hangerősségűnek kell lennie, illetve 5 dB(A)-lel magasabbnak, mint

a területen várható bármely 30 mp-nél hosszabb ideig fennálló zaj (minden esetben a

nagyobb értéket kell figyelembe venni). A hangerő maximális értéke 120 dB(A) lehet

a  hangjelzőtől  egy  méter  távolságban. [76: 12.2.]  Az  USA-ban  a  tűzjelzésnek

legalább  15 dB(A)-val  nagyobbnak  kell  lennie  a  környezeti  hangerőnél,  vagy

5 dB(A)-val nagyobbnak, mint a legalább 60 mp-ig tartó zajszint. Azt kell választani,

amelyik  hangosabb  a  padlótól  mért  1,5 m  magasságban. [75: p. 108.]  A tűzjelzés

hangereje az NFPA előírásai  alapján a minimális hallástávolságnál nem haladhatja

meg  a  110 dB(A)-t [75: p. 107.]  A  hangerő  mellett  figyelni  kell  az  evakuációs

hangosító  rendszer  érthetőségére.  A tűzjelzőkre  vonatkozó  TvMI  előírja,  hogy  a

tűzjelzés  céljára  szolgáló  hangjelzők  frekvenciájukban  és  hangmintájukban

különbözzenek  az  épületben  használt  más  hangjelző  eszközöktől. [76: 12.1.1.]  A

tűzriasztásra  szolgáló  hangjelzésnek  folyamatosan  hallhatónak  kell

lennie [76: 12.1.2],  valamint  a  tűzriasztás  ideje  alatt  minden,  nem  az  evakuációt

segítő hangforrásnak automatikusan le kell kapcsolódnia [76: 12.2.5.].

A vizuális jelzések esetében a törvény értelmében menekülési jelet és menekülési

útirányjelző rendszert különböztetünk meg, valamint a beépített tűzjelző berendezés

fényjelző eszközét.  A menekülési  jeleket – mint ahogy a későbbiekben kutatásom

egyik  részeredményeként  bemutatom  –  sok  esetben  figyelmen  kívül  hagyják  a

menekülők.  Így,  bár  a  jelenlegi  megoldások  nélkülözhetetlen  részei,  az  emberi

tényező  kiküszöbölése  érdekében  ezeknek  egy  jobb  megoldással  való

helyettesítésével foglalkozom. A menekülési útirányjelző rendszerrel kapcsolatban az

OTSZ előírja, hogy mely esetekben kötelező a kiépítése: vasútállomásokon a peron

padlójában [79: 122. § (7)],  az  50 fő  feletti  tartózkodásra  szolgáló  állvány  jellegű

építményeken [79: 130. § (1)],  a  3 000  fő  feletti  befogadóképességű  helyiség

menekülési útvonalán és ott, ahol a tűzvédelmi szakhatóság a menekülés biztosítása,

a  füstfejlődés  jellemzői  alapján  előírja.” [79: 146. § (6)]  A  beépített  tűzjelző

berendezés  fényjelzőivel  kapcsolatban  a  tűzjelzőkre  vonatkozó  TvMI  úgy

rendelkezik, hogy a tűzriasztásra szolgáló fényjelző eszközöket önállóan nem, csak

hangjelzők  kiegészítésére  szabad  használni. [76: 13.1.1.]  Ez  azonban  nem  jelent

korlátozást  abban  a  tekintetben,  hogy  a  tűzjelzésre  szolgáló  hangjelzés  mellett  a

fényjelző ne csupán a veszély jelenlétét, hanem a megfelelő útirányt is jelezze.
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A magyar szabályozás szerint a fényjelzők felvillanási frekvenciájának 0,5-2 Hz

között  kell  lennie.  Több  fényjelző  eszköz  egy  helyről  láthatósága  esetén

szinkronizálni  kell  azokat. [76: 13.1.4.]  Az  NFPA  szigorúbban  szabályozza  a

villanófények paramétereit: 

„A villanások mértéke nem haladhatja meg a két villanást másodpercenként

(2 Hz) de nem is lehet kevesebb, mint egy villanás másodpercenként (1 Hz).

Egy impulzus maximális időtartama 0,2 mp lehet, 40%-os kitöltési tényezővel.

Az impulzus időtartamot a maximális jelszint 10%-ának eleje és vége közötti

időtartamra  kell  meghatározni.  A tűzjelzésre  és  a  teljes  kiürítésre  szolgáló

fényjelzőknek átlátszónak vagy fehérnek kell lenniük, és nem haladhatják meg

az 1 000 cd effektív intenzitást.” [75: p. 109.]

Az amerikai szabályozás csak a villanófényekre terjed ki, a magyar nem tér ki

különféle  eszközökre,  az átfogó  fényjelző kifejezést  használja.  Mint azt be fogom

mutatni,  több  szabadalom  is  szekvenciális  fényjelzést  javasol,  melyekre  jelenleg

nincs  előírás.  A jelenlegi  szabályozást  azonban  irányadónak  lehet  tekinteni,  azaz

fényfüzérek esetén a teljes szakasz lefutásának paramétereit javaslom a villanófény

paramétereihez igazítani.  Az OTSZ szabályozása szerint „Az alacsonyan telepített

menekülési  jeleknek  folyamatosan  kell  az  útirányt  mutatniuk,  és  a  biztonsági

jeleknek 5,0 méter távolságból felismerhetőnek kell lenniük.” [79: 153. § (3)] Bár a

fényfüzéres megoldás esetén az egyes eszközök nem folyamatosan világítanak, de

magát az útirány jelzését a fényfüzér adott szakasza egy egységként látja el, valamint

a jelzés könnyebben és távolabbról felismerhető. Az OTSZ előírja, hogy „A beépített

tűzjelző  berendezést  úgy  kell  megtervezni,  hogy  a  vezetékek  vagy  csatlakozások

egyszeres  és  kétszeres  hibáinak  hatása  korlátozott  legyen.” [79: 161. § (1)]  A

tűzjelzőkre vonatkozó TvMI alapján ez a feltétel teljesül, ha a tűzjelző berendezés

„áramköreit úgy alakítják ki, hogy egy egyszeres vezetékszakadás vagy zárlat esetén

legfeljebb 32 eszköz válik működésképtelenné, és a működésképtelenné vált eszközök

azonos  funkciót  látnak  el”. [76: 6.2.2.]  Tehát  szekvenciális  fényjelző  esetén

maximum  32  jelzőfényből  álló  szakaszokra  kell  felosztani  a  rendszert.  Ha  egy

útszakaszon  ennél  több  eszközre  lenne  szükség,  úgy  ügyelni  kell  azok

szinkronizálására.
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3.1.3. AZ EVAKUÁLÁST SEGÍTŐ RENDSZER ÖSSZEHANGOLÁSA A JOGSZABÁLYBAN 

MEGHATÁROZOTT MENEKÜLÉSI TERVVEL ÉS ÚTVONAL-KIJELÖLÉSSEL

A tűz elleni védekezésről, a műszaki mentésről és a tűzoltóságról szóló törvény úgy

rendelkezik, hogy

„Az  Országos  Tűzvédelmi  Szabályzatban  meghatározott  biztonsági  szint

elérhető […] a tűzvédelmi műszaki irányelvektől vagy a nemzeti szabványtól

részben vagy teljesen eltérő megoldással,  ha az azonos biztonsági szintet  a

tervező igazolja.” [80: 3/A. § (3) c)]

Idézett  törvény végrehajtási  rendeletében szintén megtalálható a lehetősége annak,

hogy  az  előírásoktól  eltérő,  de  azzal  legalább  egyenértékű  megoldást  lehessen

alkalmazni:

„A Kormány első fokú tűzvédelmi hatóságként a hivatásos katasztrófavédelmi

szerv  központi  szervét  […]  jelöli  ki,  amely  […]  a  vonatkozó  műszaki

követelmény  előírásaitól  eltérő,  de  azzal  legalább  egyenértékű  biztonságot

nyújtó  műszaki  megoldást  elbírálja,  a  külön  jogszabályban  meghatározott

esetekben dönt a védelem egyenértékűségéről.” [81: 1. § (3)]

Ezek a szabályozások lehetővé és indokolttá teszik a hatékonyabb módszerek és

azokat támogató eszközök kutatását és fejlesztését.

A kiürítésre vonatkozó TvMI alapján  „Az építményekből a menekülés folyamata

két fő kategóriára osztható:

• teljes épületkiürítés, amely lehet egyidejű vagy szakaszos,

• progresszív kiürítés, azaz átmeneti védett térbe, tűzszakaszba, majd későbbi

időpontban biztonságos térbe történő kiürítés.” [82: A melléklet – A1.]

Az irányelv további részletezéseket is ismertet a különféle eljárási lehetőségekkel

kapcsolatban.  Az  értekezésben  bemutatott  rendszer  ezek  mindegyikének

megvalósítására alkalmas, a megfelelő procedúra kiválasztása – természetesen ember

által szükség esetén felülbírálható módon –  is része lehet az irányító algoritmusnak.
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A  30/1996. (XII. 6.) BM  rendelet  előírja  a  Tűzriadó  Terv  elkészítését.  Az

értekezésben  bemutatott  rendszer  megvalósulása  és  engedélyezése  esetén  ebben a

tervben  is  szerepeltetni  kell  a  fényjelzések  jelentését,  a  menekülési  útvonalak

kijelölésének módját, valamint azt, hogy a rendszer esetleges működésképtelensége

esetén milyen alapértelmezett menekülési útvonal lép életbe. A kiürítésre vonatkozó

TvMI-ben meghatározott menekülési terven is feltünő módon kell tájékoztatást adni

a  fényfüzéres  útvonal-meghatározásról,  valamint  fel  kell  tüntetni  azt  az

alapértelmezett menekülési útvonalat, amely alternatív esetben követendő.

3.1.4. LÉTEZŐ SZABADALMAK

Az  eddigi  megoldások  vizsgálatára  szabadalmak  összehasonlító  elemzését

választottam. Rengeteg ilyen jellegű irodalmat  találtam, ezek száma folyamatosan

nő.  Terjedelmi  okok  miatt  a  teljesség  igénye  nélkül  vizsgáltam  a  lehetséges

megoldásokat, igyekeztem a különlegesebb, de a technikai szempontból viszonylag

könnyen  megvalósítható  ötleteket  összegyűjteni.  Néhány  esetben  komplexebb

rendszert  mutatnak  be  a  szabadalmak,  ezek  esetében  is  csak  a  vizuális  jelzéssel

foglalkozó részüket emeltem ki.

Elsőként a „dinamikus vészkijárat jelző” szabadalmat mutatom be. [83] A kinézete

egy  hagyományos  vészkijárat  jelzésre  hasonlít,  annyi  különbséggel,  hogy  több

sziluettet tartalmaz, amelyek egymás után felvillannak (17. ábra). 

17. ábra. Figyelemfelhívó kijárat jelző [83]
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Tovább növelik a figyelemfelhívás eredményességét a készülék szélén elhelyezett

világító  eszközök.  Mivel  ezek  iránya  egymástól  függetlenül  beállítható,  így  az

eszköz arra is alkalmas a szabadalom szerzője szerint, hogy közeli tárgyak egymás

utáni megvilágításával elősegítse az útirány felismerését.

A bemutatott  készülék  előnye  a  figyelemfelhívás,  a  szekvenciálisan  felvillanó

alakok  és  a  szintén  egymás  után  aktiválódó  irányított fénykibocsátó  eszközök,

amelyek magukra vonzzák a tekintetet. Veszélyt rejt azonban, hogy az egymás után

felvillanó alakok egyfajta irányt határoznak meg, ami által lehet, hogy megtévesztik

a menekülőt. Például a 17. ábrán látható elhelyezésnél azt hiheti a menekülő, hogy

balra kell elkanyarodnia, nem az ajtón kimennie (ugyanis a három alak jobbról-balra

villan  fel,  azt  sugallva,  hogy balra  kell  haladni).  Az alsó  lámpák  fényereje  nem

elégséges ahhoz, hogy távolabbi tárgyakat világítson meg, így azok is inkább csak

zavaróak  lehetnek.  Ha  rosszul  van  beállítva  az  irányuk,  akkor  akár  a  menekülő

szemébe  is  világíthatnak,  ezáltal  a  menekülési  útirányt  jelző  tábla  nehezebb

felismerését okozhatják. Meg kell jegyezni, hogy a 17. ábrán látottakkal ellentétben a

tűz által keletkezett füst nem a padlón, hanem a mennyezethez közel terjed.

A következő  szabadalom  a  padlóba  épített  LED-es  (Light  Emitting  Diode  –

fénykibocsátó dióda)  fénycsíkokkal segíti  elő a sötétben való tájékozódást. [84] A

18. ábrán látható csíkok egyértelműen és jól láthatóan jelzik a folyosók szakaszait, a

menekülésre  nem  használható  ajtók  mellett  továbbhalad  a  csík,  a  vészkijárathoz

feltűnő ívben vezeti a menekülőket. A menekülési útvonal ezáltal jól látható, azonban

az  irány  nem,  ezért  mindenképpen  hagyományos  kiegészítőkre  van  szükség.

(Hasonló megoldás, ahol szintén a folyosó közepén helyezkedik el a jelzés, de nyilak

jelzik az irányt, valamint helyenként feliratok is tájékoztatnak a legközelebbi kijárat

távolságáról. [85]) A szabadalom tartalmaz egy alternatív megoldást is arra az esetre,

ha a folyosó közepén nincs lehetőség a LED csík beépítésére. Ebben az esetben a

vészkijárat jelzése nem lenne egyértelmű, ezért a szerző olyan módosítást javasol,

amelynek  eredményeképp  a  fényjelzés  csak  egy  irányból  látható.  Ezzel  a

megoldással  állítólag  könnyen  megkülönböztethetővé  válik  a  vészkijárat  a  többi

ajtótól.

A jelzések elhelyezése a padló közepén azért  előnyös, mert  a folyosón esetleg

ideiglenesen elhelyezett  tárgyak (szekrény, virág,  dobozok stb.) nem takarják el  a

jelzéseket (alacsony elhelyezésű jelzések esetén). A megvalósítás azonban nehéz és

költséges,  különösen  szőnyeggel  borított  padló  esetén.  A fényáteresztő  burkolat
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anyagára is figyelni kell, mert elég erősnek kell lennie, hogy se törés, se repedés ne

keletkezzen rajta, valamint a taposás, takarítás és egyéb igénybevételek hatására ne

karcolódjon annyira össze, hogy a fényáteresztő képessége legyengüljön.

18. ábra. Vészvilágító fénycsík [84]

A  „veszélyhelyzeti  világító  csík”  alternatív  megoldása [84]  viszonylag  szűk

szögben teszi láthatóvá a jelzést, így megnehezíti annak értelmezését. A „színkódos

kiürítési  jelzőrendszert”  bemutató  szabadalomban [85]  szélesebb sávot  foglal  el  a

jelzés,  ez  sok  esetben  –  például  szállodák  igényes  folyosóburkolata  –  ronthat  a

kivitelezés  összképén.  Ezt  ellensúlyozza,  hogy  a  könnyen  felismerhető  nyilak

egyértelműbbé  teszik  a  menekülési  irányt,  a  távolságjelző  feliratok  pedig  plusz

információt nyújtanak a menekülőknek. Az említett információs jelzések zöld színnel

jelennek meg, míg az előre meghatározott veszélyzónák – például liftek bejáratai –

előtt  piros  villogó  „DONT  (sic!) USE!!  GO  TO  EXIT”  („NE  HASZNÁLJA!!

HALADJON A VÉSZKIJÁRATHOZ”) felirat hívja fel a figyelmet a veszélyre.

A  19. ábrán látható  „utánvilágító  mutatókkal  ellátott  menekülési  útvonal”

megoldás  annyiban  különbözik,  hogy  fotolumineszcens  jelekkel  támogatja  az

evakuálást. [86]  Előre  meghatározott  nyilak,  sziluettek,  vagy  különböző  méretű

körök  jelzik  az  irányt  (az  ábrán  a  nyilas  változat  látható),  EXIT  feliratok  a

kijáratokat. Létezik olyan szabadalom is, ahol hasonlóan nyilak vannak kialakítva, de
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mindkét irányban, így tűz esetén azok világítanak, amelyek a veszély forrásától a

vészkijáratok felé mutatnak. [87] 

19. ábra. Menekülési útvonal kijelölése fotolumineszcens jelzésekkel [86]

Ez a szabadalom azonban nem vesz figyelembe egyéb tényezőket, mint például az

épületben  tartózkodó  személyek  számát  és  elhelyezkedését.  Így  fennáll  annak  a

veszélye,  hogy  egyes  vészkijárathoz  vezető  útvonalak  túlterhelődnek,  illetve

folyosók  kereszteződésénél,  egyéb  speciális  esetekben  nem  értelmezhetők

egyértelműen az iránykijelölések.

A nyilak nagyobb távolságból is könnyen felismerhetőek, de a különböző méretű

körök  csak  azok  számára  jelentenek  információt,  akik  tudják,  hogy  a  körök

átmérőjének növekedése, vagy csökkenése mutat a vészkijárat felé.

Többfunkciós jelzőrendszer látható a 20. ábrán. A fehér, vagy átlátszó borítással

rendelkező  lámpák  környezeti  megvilágítást  biztosítanak,  a  köztük  elhelyezkedő

színes fények pedig egymás utáni felvillanással mutatják a menekülési irányt. [88] A

találmány egyik megvalósítási módjában hőérzékelőkkel látnak el minden kijáratot,

amelyek  egy  fordított,  azaz  a  veszélyeztetett  kijárattól  távolodó  felvillanásokat

indítanak  el  abban  az  esetben,  ha  a  hőmérséklet  az  adott  helyen  meghalad  egy

biztonságos szintet.

A  környezeti  megvilágítás  funkció  a  talajszinthez  közel  érvényesül,  így  a

menekülést esetlegesen akadályozó dolgokat könnyebb észrevenni. A színes fények

101



szekvenciális felvillanása egyértelműen jelzi a megfelelő haladási irányt. A kijáratok

hőmérséklete  alapján  történő  iránymegválasztás  viszont  csak  akkor  alkalmazható

hatékonyan, ha az összes szakasz irányát egy központ határozza meg.

20. ábra. Többfunkciós vészvilágító rendszer [88]

Szerepel még a szabadalomban a színes fények olyan veszélyhelyzetben történő

alkalmazási lehetősége, ahol a kiváltó ok nem tűzeset, hanem például tornádó vagy

terrorista tevékenység, valamint a dekorációs célú felhasználás (pl. diszkó klubban a

zenének megfelelő pulzálás). Az NFPA lehetőséget ad arra, hogy bizonyos szabályok

betartásával a tűzjelző más vészjelzésre is használható legyen. [75: pp. 69-70.] Ebben

az  esetben azonban a  rendszer  mindegyik  üzemmódjában egyértelműen veszélyre

hívja  fel  a  figyelmet.  Ügyelni  kell  arra,  hogy az  egyes  veszélyjelzéseknek  is  jól

megkülönböztethetőnek kell lenniük, ahogy az a  3.1.2 alfejezetben is szerepelt.  A

tűzjelzés dekorációs célú használata nem különbözteti meg a tűzjelzés üzemmódtól,

ezért  evakuálásnál  a  menekülők  azt  hihetik,  hogy  a  megszokott  diszkóvilágítás
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üzemel. Ennek következtében fennáll a veszély, hogy nem értelmezik jól a fényfüzér

iránykijelölését, így nem is veszik figyelembe azt.

A következő szabadalomban szereplő rendszer csak egy irányba tud jelezni,  de

különlegessége,  hogy  információt  ad  arról,  hogy  az  adott  pozíciótól  számítva

hányadik ajtó a vészkijárat. [89] Ez az információ az ajtók melletti,  egymás felett

elhelyezett berendezések számából, valamint a minden egyes berendezésbe beszerelt

fénykibocsátó  eszközök  számából  nyerhető  ki,  mint  ahogy  a  21. ábrán  látható.

További  előnye,  hogy mivel  a jelzőeszközök kiemelkednek a fal  síkjából,  ezért  a

számukat és alakjukat kitapogatva a látássérültek számára is hasznos segédeszközök

lehetnek.

21. ábra. Kitapogatható eszközöket alkalmazó

menekülési útvonal-kijelölő rendszer [89]

Bár jó ötlet, hogy információt kapunk arról, hogy hányadik ajtó a vészkijárat, a

megoldás alkalmazása csak rövidebb folyosók esetén célszerű. Ellenkező esetben a

távolság  jelzésére  túl  sok  elemet  kellene  felszerelni,  azokba  sok  fénykibocsátó

eszközt kellene beépíteni. Ezáltal a kiépítés költsége is megnövekedne, valamint a

meneküléshez szükséges információ értelmezése is nehezebb lenne.

Végezetül  két  lézeres  megoldást  mutatok  be.  A  „lézeres  irányító  kiürítési

útvonalhoz” elnevezésű [90] szabadalom egy olyan, falra erősíthető berendezést ír le,

amely  a  menekülési  iránynak  megfelelően  nyilakat,  illetve  grafikus,  vagy

alfanumerikus  jeleket  vetít  a  padlóra  lézersugarak  segítségével.  Alapértelmezetten

103



három, különböző szögben beállított lézerdiódát tartalmaz, de azok száma több vagy

kevesebb  is  lehet.  A  berendezés  háza  vízszintes  és  függőleges  irányban  is

mozgatható, így bizonyos határokon belül beállítható a kivetített jelek pozíciója.

Bár  a  berendezés  pozíciója  beállítható,  egy  eszköz  használatával  csupán  a

közelében lehetséges jelzéseket kivetíteni. Egy hosszabb folyosón több, a plafonra

elhelyezett egység szükséges a folyamatos útvonal-kijelöléshez. A megvalósításhoz

szükséges sok lézerdióda miatt nagyon költséges lenne egy teljes rendszer kiépítése.

Zavaró  lehet,  hogy  az  egy  berendezésből  kivetített  jelek  különböző  méretűek  a

burkolattól  való  távolságtól  függően.  Probléma  lehet  továbbá,  ha  a  kijárat  felett

elhelyezett  berendezés  a  menekülő  emberek  szemébe világít.  Mint  már  írtam,  az

NFPA 1 000 mc maximális fényerőt engedélyez, ezzel szemben ezt az értéket még

egy kis teljesítményű lézer is nagymértékben meghaladja, másodpercekre elvakíthat

egy embert. A szabadalomban az szerepel, hogy a tűzjelzést követően folyamatosan

ki  vannak  vetítve  a  jelek,  de  az  egymás  után  felvillanó  jelek  informatívabbak

lennének.  Ennek  a  megoldását  viszont  jelentősen  megnehezíti,  ha  egy  szakasz

útvonal-kijelölését  csak több  berendezéssel  lehet  megvalósítani,  mivel  ebben  az

esetben a szinkronizálást valahogy meg kell oldani.

Az  utolsóként  szereplő  „lézerfényes  kiürítőrendszer”  az  álmennyezetbe  épített

szerkezet, amely segítségével függőleges lézersugarak jelölik ki az utat. [91] Három

megoldási javaslatot is ismertet a szabvány. Az első esetben a lézersugár egy elosztó

segítségével  különböző  üvegszálakra  kerül,  melyek  a  fényt  a  megfelelő  helyre

továbbítják.  A  második  esetben  a  sugár  egy  forgótárcsán  elhelyezett  tükör

segítségével  jut  el  szekvenciálisan  további  tükrökre,  mely  utóbbiak  irányítják

függőleges  helyzetbe  a  nyalábokat.  A harmadik  lehetőség,  hogy  minden  egyes

fénysugarat  különálló  lézerdiódák  hoznak  létre.  Mindegyik  megoldás  esetén

változtatható  a  kijelzés,  ezáltal  a  menekülés  iránya.  Mivel  a  készülék  a

lézersugarakat függőlegesen vetíti ki, ezért normál körülmények között nem világít a

menekülők  szemébe.  Az  ajánlott  nagy  teljesítményű  lézer  azonban  véletlen

felpillantásnál vagy tükröződő felületek esetén problémát jelenthet.

Mindhárom elgondolás ötletes, azonban a megvalósításuk költséges. Első esetben

az üvegszálas elosztórendszer,  másodikban a tükrök pontos beállítása,  a harmadik

esetben pedig a lézerdiódák nagy száma drágítja meg a rendszert. Hosszú folyosók

esetén nagyon nehezen megvalósítható a forgótükrös megoldás, mert a mennyezetből
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sok helyet venne el. Szintén hátránya ennek a módszernek, hogy nehéz a különböző

útszakaszok jelzéseinek összehangolása.

3.2. AZ EMBERI VISELKEDÉS VIZSGÁLATA TŰZRIADÓ SORÁN

Munkahelyemen a kötelezően előírt  évenkénti  tűzriadók alkalmával  számos hibás

emberi viselkedést tapasztaltam, amely valós veszélyhelyzetben hátráltatná az épület

mielőbbi  elhagyását.  Indukció  segítségével  általánosítottam ezeket  a  problémákat,

alapul szolgáltatva egy olyan vizsgálatnak, mely segítségével megtudhattam, hogy

máshol is előfordulnak, vagy csupán helyi sajátosságok. Tapasztalataimból kiindulva

a  következő  emberi  hibákra  összpontosítottam.  Az  emberek  többsége  nem tudja,

hogy hogyan kell cselekednie a tűzriadó alatt az adott környezetben, mert:

- vannak, akik nem reagálnak a tűzjelzésre,

- vannak, akik rossz irányba menekülnek,

- vannak, akik túl lassan hagyják el az épületet,

- a hangjelzések nem mindig látják el jól a feladatukat.

Felvetéseim igazolására videók elemzését választottam. Egyre többen használják a

modern  technikai  eszközöket  arra,  hogy  életük  minden  mozzanatát  megosszák  a

nagyvilággal. A YouTube videomegosztó portálra még a tűzriadók amatőr felvételeit

is feltöltik. Ezt a lehetőséget kihasználva 93 db, együttesen több mint 212 percnyi

videót  elemeztem.  A  leírásból,  a  képsorokon  látottakból  és  a  látogatók

hozzászólásaiból  igyekeztem meghatározni,  hogy az adott  videón próbariadó, éles

riadó, vagy téves riasztás eseményei láthatók, a későbbiekben pedig ezt is figyelembe

vettem  az  emberi  viselkedés  értékelésénél.  A  hatékony  feldolgozás  érdekében

mindezeket  egy  adattáblában  rögzítettem,  amelyből  tetszőleges  szűréseket  és

egyszerűbb statisztikai számításokat tudtam végezni. A tűzjelzés módját, azaz a hang

(csengő,  berregő,  sziréna,  emberi  hang,  egyéb)  és  a  vizuális  riasztás  típusát  is

feljegyeztem  a  későbbi  összehasonlíthatóság  miatt.  Ugyancsak  rögzítettem  a

helyszínt,  a  szereplők  reakciójának  részletes  leírását,  valamint  kiemeltem  az

esetleges rossz magatartásokat (nem reagálnak a vészjelzésre, rossz irányba indulnak

el, lassú a menekülés elkezdése vagy sebessége). A legfontosabb adatokat tartalmazó

7. táblázat a 6. mellékletben szerepel.
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Mivel a legtöbb videó az Amerikai Egyesült Államokban készült, így elsősorban

az ottani szabályozókat vettem figyelembe az elemzés során, de – ahol szükséges –

kitérek  a  magyarországi  jogszabályokban  való  eltérésekre,  illetve  a  videó

készítésének helyén érvényes előírásokra.

A videók analizálásával az volt az elsődleges célom, hogy megvizsgáljam, hogyan

viselkednek az emberek tűzriadó esetén, valamint az egyes negatív magatartásformák

milyen arányban figyelhetők meg. 

Az  elemzéshez  négy  szempontot  vettem  figyelembe,  amelyek  előfordulási

gyakoriságát a 22. ábrán jelenítettem meg.

22. ábra. A különböző reagálások megoszlása56

A  videók  36,6%-ában  szerepeltek  olyan  személyek,  akik  az  előírásoknak

megfelelően,  fegyelmezetten,  a  legrövidebb  útvonalon  elhagyták  az  objektumot.

Előfordult olyan eset, ahol az emberek egy része helyesen menekült, ellenben mások

nem reagáltak  megfelelően.  Ez esetben mindkét  magatartást  figyelembe  vettem a

kiértékelésnél.  A felvételek  66,7%-ában  leltem  fel  valamilyen  hibás  viselkedést,

amely az objektum biztonságos elhagyását akadályoz(hat)ta.

56 Saját szerkesztésű ábra. Ha az adott videón több vizsgált magatartás is megtalálható (pl. van, aki
nem  reagál,  mások  pedig  rossz  irányba  mennek),  akkor  azt  mindegyik  érintett  csoportba
beleszámoltam, ezért a százalékos értékek összege meghaladja a 100%-ot.
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A 3.1.2 alfejezetben ismertettem, hogy az előírások alapján a tűzjelzésnek minden

más  jelzéstől  különbözőnek  kell  lennie.  Ellenkező  esetben  nem  egyértelmű  a

vészjelzés oka. Ez a jelenség jól látható az egyik, reptéri váróban készített videón. A

felvétel alkotója leírja, hogy a riasztással kapcsolatban tanácstalanok voltak.  „Nem

tudtuk,  hogy  egy  biztonsági  szabály  megszegése,  repülőgép-probléma,  vagy

tornádóveszély  van.  Az  emberek  rémültek  voltak,  de  nem  tudták,  hogy  mit  kell

cselekedni […] sem szóban, sem közleményben nem tájékoztattak bennünket arról,

hogy mi történt.” [92]

Az  általam  vizsgált  videók  49,5%-ában  szerepelnek  olyan  személyek,  akik

egyáltalán nem reagálnak a riasztásra.  Figyelembe kell venni, hogy a megvizsgált

esetek 21,5%-a téves riasztást mutat be, mely esetenként lehetett ismétlődő esemény

is.57 Van videó, ahol a leírásban szerepel, hogy az adott héten többször is volt téves

riasztás. Ez részben megmagyarázza a passzivitást, másrészről azonban egy többszöri

téves  riasztás  utáni  jelzés  nem garancia  arra,  hogy  az  aktuális  jelzés  csak  hibás

működés  eredménye,  nem  pedig  tényleges  tűzesetre  hívja  fel  a  figyelmet.

Visszautalok a 3.1.2 alfejezetben bemutatott publikációra, amely szerint a tűzjelzések

kevesebb mint 25%-a utal valós veszélyhelyzetre. [78: p. 2.] 

Több esetben arra lehet következtetni,  hogy az esemény jellege vagy helyszíne

miatt (esküvő, szenátusi ülés, repülőtéri váró) nem foglalkoznak a tűzjelzéssel, mivel

nem  látni  lángokat  és  füstöt  ezért  nem  gondolják,  hogy  közvetlen  veszélyben

lennének. Ez szintén helytelen magatartás, ugyanis tényleges veszélyhelyzet esetén a

tűz terjedése elzárhatja a menekülési útvonalakat, mire az emberek megkezdenék a

késői kivonulást.

A vizsgált  esetek  15,1%-ában  a  menekülés  során  az  emberek  rossz  irányban

haladnak.  Szemléletes az audiostúdió tűzriadója [93], ahol – annak ellenére,  hogy

láthatóan ott dolgozók a szereplők – nem tudják a helyes menekülési irányt, ennek

következményeként  15 mp-et  veszítenek  a  menekülés  folyamán.  Több  videón

tapasztalható, hogy láthatóan tanácstalan emberek arra indulnak, amerre a legtöbben

haladnak mások, annak ellenére, hogy nem biztosak abban, hogy az a helyes irány.

Az anyaggyűjtés időszakában elérhető volt egy videó a www.youtube.com/watch?

v=XFOmkAgTVLw&feature=related  címen,  azóta  a  feltöltő  sajnos  priváttá

minősítette.  Ezen  a  videón  szereplő  személyek  közül  többen  a  menekülést  jelző

57 Csak azokat a felvételeket számítottam a téves riasztások közé, ahol a videót készítők leírásaiból
ez kiderült.
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táblákkal  ellentétes  irányban,  felfelé  haladtak  a  lépcsőn.  Ez  mutatja,  hogy  az

emberek evakuáláskor nem figyelnek a kijelölt  útvonalra.  A már hivatkozott  svéd

tanulmányból  pedig  az  derül  ki,  hogy  az  emberek  nagy  része  még  akkor  is  a

főbejáratot részesíti előnyben, ha közelebb van egy vészkijárat. Különösen igaz ez

akkor, ha a vészkijárat ajtaja csukott állapotban van, nincs kitárva. [77: pp. 21-23.]

Kanadában,  ha a felvonó előterében,  a  gépházban vagy a liftaknában található

füstjelző jelzést  ad,  akkor a  liftek automatikusan az előre meghatározott  emeletre

(általában  a  földszintre),  vagy  egy  alternatív  szintre  mennek,  az  ajtók  kinyílnak,

ezután csak a tűzoltók tudják vezérelni azokat. A felvonók ezen működési módját a

torontói videó [94] hozzászólói közül többen tudják, azonban az esemény szereplői

nem voltak tisztában vele. A felvonóra várással jelentős időt veszítettek,  csupán a

felvétel 50. mp-ében nyitották ki a menekülésre szolgáló lépcsőház ajtaját. Mivel a

videó a  liftnél  kezdődik,  az odaérkezés  ideje  – amely  az említett  közel  egy perc

tétovázást megelőzte – ismeretlen. 

Megfigyeltem, hogy földrajzi elhelyezkedés alapján eltér a kiürítés szabályozása.

Amerikában a leglassabb a kivonulás, normál sétatempóban „menekülnek”. Az ottani

elv  szerint  a  sebességnél  fontosabb  a  rendezettség. [95: p. 40.]  Európai  videókon

gyorsabb  a  tömeg  mozgása,  de  arra  láthatóan  mindenki  ügyel,  hogy  ne  legyen

tülekedés. Ázsiai videókon kifejezetten túlzsúfoltak a menekülési útvonalak, ennek

ellenére  mindenki  igyekszik  minél  gyorsabb  lenni,  emiatt  az  előttük  haladókra

nyomást gyakorolnak. Ez utóbbi esetben a legnagyobb a valószínűsége a közvetett

sérüléseknek. Bangkoki iskolásoknál az is előfordult, hogy többen a bőröndszerű kis

iskolatáskájukat húzták maguk után, ezzel akadályozva saját maguk és mások szabad

mozgását. A videón is látható módon ez a magatartás azt is okozta, hogy volt olyan

személy, aki a bőrönd irányításának nehézkessége miatt lemaradt a többiektől. [96]

A videók  16,1%-ában  lassan,  határozatlanul  történt  a  kivonulás.  Ennek  oka

legtöbbször  a  riasztó  megszólalása  utáni  késlekedés,  tanácstalanság,  valamint  az,

hogy bizonytalanok a menekülési út irányával kapcsolatban.

Amerikai  iskolák  tűzriadóinak  hozzászólásaiban  és  különféle  oktatási

intézmények  Interneten  közzétett  kiürítési  tervében  többször  olvasni,  hogy  nem

szabad beszélgetni tűzriadó közben (23. ábra). Ez a viselkedés azért szükséges, hogy

a meneküléshez szükséges információk hallhatóak legyenek.
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23. ábra. A hozzászólók figyelmeztetik a készítőt, hogy tűzriadó alatt

nem szabad beszélgetni [97]58

Több  videó  esetében  is  tapasztaltam,  hogy  –  általában  amerikai  általános

iskolákban  –  némelyik  vészkijárat  elé  papírból  készített  lángnyelveket  helyeztek,

néhol füstgéppel is demonstrálva a képzeletbeli tüzet. Ezeket a kijáratokat ekkor nem

lehetett  igénybe venni,  így nemcsak a kivonulási  idő mérése volt  a cél,  hanem a

résztvevőkben rögzíteni,  hogy előfordulhat  olyan eset,  amikor  alternatív  útvonalat

kell választaniuk.

Kutatásom elvégzéséhez kifejezetten olyan kiürítéseket vizsgáltam, amelynek oka

tűzjelzés volt.  A kiürítések általános vizsgálatához a későbbiekben tervezem olyan

videók  elemzését  is,  ahol  bomba-,  tornádó-  vagy  földrengésriadó  szerepel.  Ezek

esetében ugyanis más az elvárt viselkedésmód.

58 Az általam elvégzett piros kiemelések jelzik a beszélgetés tiltását.
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Szembetűnő volt a különbség az amerikai és ázsiai iskolák között. Távol-Keleten,

ahol  nagyobb a népsűrűség,  a  menekülő  gyerektömeghez  képest  szűk a  folyosók

szélessége. Ellentétben az amerikai iskolák felvételein széles folyosók láthatók, ahol

kényelmesen, zsúfoltság nélkül haladhatnak a gyerekek a vészkijáratok felé.

3.2.1. TECHNIKAI ESZKÖZTÁR

A tűzjelzésre szolgáló megoldásokat is elemeztem. Külön vizsgáltam meg a hang- és

fényjelző eszközöket.

A  hangjelző  eszközök  eloszlását  a  24. ábrán  jelenítettem  meg.  A  berregő59

alkalmazása a leggyakoribb, emberi hanggal való utasításadást a rendszerek közel

egyötöde alkalmaz. Az ábrán szereplő „egyéb” kategóriában egy figyelemfelkeltésre

nem alkalmas „ping” hangjelzés szerepel.

24. ábra. Hangjelző eszközök alkalmazásának megoszlása 60

59 A sziréna kategóriába a változó frekvenciájú hangkeltőket soroltam, ettől különböztettem meg a
berregőt,  amely  állandó  hangmagasságot  használ,  de  az  egyszerű,  hagyományos  csengőtől
jellemzően eltér a hangzása.

60 Saját szerkesztésű ábra.  Vannak olyan rendszerek,  amelyek többfajta  jelzést  kombinálnak (pl.
berregő és emberi hang felváltva), ezek esetében mindegyik típusnál szerepeltettem a diagramon.
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A  hangjelzők  típus  szerinti  különbsége  mellett  megfigyelhető  a  különböző

hangerejű eszközök közötti eltérés, valamint a jelzés folyamatossága. A következő

problémás megoldásokkal találkoztam a vizsgált videókban:

• Túl hangos vészjelzés. Több videón az emberek befogják a fülüket, láthatóan

erősen zavaró a hangerő. A videóból nem lehet kideríteni, hogy a hangjelző a

3.1.2 alfejezetben  ismertetett  előírásoknál  nagyobb  hangerővel  üzemelt,

ezáltal  elérve  a  fájdalomküszöböt,  vagy  a  felvételen  szereplők  voltak  túl

érzékenyek.61 Mindenesetre a szükségesnél nagyobb hangerő önmagában is

frusztráló, megzavarhatja a gondolkodást, nehezítheti a menekülést. Emellett

a kijutást elősegítő esetleges hangutasításokat, vagy a bajba jutott személyek

segélykiáltását is elnyomhatják.

• Halk vészjelzés. A vizsgált videók között is szerepelt olyan, ahol a jelzőhang

nem  erősebb  a  környezeti  zajnál [98].  A  3.1.2 alfejezetben  ismertetett

minimális  hangszintet  el  nem  érő  berendezés  nem  elég  figyelemfelhívó,

eldugottabb  helyiségekben  esetleg  nem hallani.  Amennyiben  a  rendszeren

keresztül  emberi  hang  jelzi  a  riadót  utasításokat  közölve,  de  annak  a

hangereje  nem  megfelelő,  úgy  a  menekülők  hangja  elnyomja  a  lényeges

információt.

• Nem egyértelmű jelzés. A cikk elején már szerepelt, hogy a vészjelzést nem

tudják értelmezni az emberek. Tanácstalanul néznek körbe, figyelik a többiek

viselkedését, de a legtöbb ilyen esetben nem kezdődik meg az evakuálás. A

hibás  emberi  viselkedés  egyik  oka  azonban  a  technikában  keresendő,

amennyiben az nem tudja egyértelműen jelezni a tűzveszélyt. Ez a csengős,

berregős és szirénás hangjelzés esetében egyaránt előfordul. A csengő nem

egyértelmű jelzés (főleg például egy iskolában, ahol az órák kezdetét és végét

is ugyanazon hangjelző eszköz jelzi mint adott esetben a tűzriadót), a sziréna

megszólalásakor  pedig  inkább  a  vagyonvédelmi  rendszer  megsértésére

asszociál  az  ember.  Az  emberi  hanggal  történő  jelzés  (akár  az  előbbiek

emberi hanggal való kiegészítése esetén) segíthet megoldani ezt a problémát,

de az utasításoknak jól érthetőnek és megfelelő hangerejűnek kell lennie. A

legoptimálisabb,  ha berregős és emberi hanggal történő hangjelzés egymás

61 A  fájdalomküszöb  120 dB(A),  az  USA-ban  ennél  10 dB(A)-val  kevesebb  a  megengedett
legnagyobb hangerő.
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után  váltakozva  kiegészíti  egymást.  Van  olyan  videó [99],  amelyen  a

szereplők a hangjelző hangjára sokáig nem reagálnak. Csupán 44 mp után, az

emberi hanggal való jelzést  követően indulnak kifelé az objektumból.  Egy

másik  videó  esetében  a  hangjelző  kellemesnek  mondható  „ping”  hangot

bocsát  ki  magából,  egyáltalán  nem  figyelemfelkeltő,  amit  az  egyik

hozzászóló is megjegyez. [98]

• Egymást  zavaró jelzések. Az amerikai  Brown Egyetem Charles  Giancarlo

Mérnöki  Laboratóriumok  épületének  tűzriadójánál [100]  egyszerre  szól  a

berregő és az emberi hang. A berregő megnehezíti az utasítások megértését,

ezért  azok  kiadása  alatt  a  berregőt  célszerű  lenne  kikapcsolni,  majd  az

utasítás elhangzása után ismét bekapcsolni.

A videók  elemzése  előtt  úgy  terveztem,  hogy  a  vizuális  segédeszközöket  a

következők szerint csoportosítom: állandó fények, stroboszkóp, dinamikus irányfény,

egyéb. Legnagyobb meglepetésemre a megtekintett  felvételeken – ahol egyáltalán

volt  vizuális  támogatás  –  csupán  stroboszkóp  látta  el  a  feladatot  (25. ábra),  a

vészkijáratokat  jelző  táblákon  kívül  nem  segítette  semmi  a  menekülési  útvonal

követését.

25. ábra. A menekítést segítő vizuális támogatás megoszlása62

62 Saját  szerkesztésű  ábra.  A  stroboszkópot  tartalmazó  tortaszeletben  csak  azok  a  videók
szerepelnek,  amelyekben  látható  a  fényjelzés.  Nem  került  be  tehát  pl.  stroboszkóp  nélküli
lépcsőházban  való  menekülést  bemutató  film,  annak  ellenére,  hogy  az  objektum  más
helyiségeiben, folyosóin lehet felszerelt stroboszkóp.
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Több tűzriadó esetén látható, hogy fényjelző eszközök működnek, de hang nem

jelzi  a  veszélyt.  Egy  tollaslabda  bajnokságot  megszakító  riadót  bemutató

videón [101]  a  felvétel  elején  még  hallani  hangutasítást  –  bár  a  hangereje  nem

elégséges a tornatermi zaj elnyomására –, később azonban a kiürítés teljes ideje alatt

semmilyen  akusztikus  eszköz  nem  erősíti  meg  a  tűzriadót.  A  3.1.2 alfejezetben

ismertetett jogszabályi előírás alapján a tűzjelzésnek folyamatosnak kell lennie, így

nem elegendő, ha csak a kiürítés elején történik akusztikus jelzés.

A stroboszkóp hasznos hangos környezetben, a hallássérültek esetében, valamint

az  alvó  emberek  felébresztését  is  segítheti.63 Hátránya  azonban,  hogy epilepsziás

rohamot is kiválthat, esetenként nehezítheti a látást (kifejezetten sötét helyiségben),

valamint  nem  segíti  elő  a  helyes  irány  kiválasztását.  Az  epilepsziás  rohamok

előfordulásának  csökkentése  érdekében  a  villanások  frekvenciáját  2 Hz-ben

maximalizálták,  valamint  a  stroboszkópok  szinkronizálása  is  megoldás  lehet  a

problémára. [102: p. 5-6.]

3.3. A MENEKÜLÉSI ÚTVONAL AZONOSÍTÁSÁT SEGÍTŐ VIZUÁLIS IRÁNYÍTÓ 

BERENDEZÉSEK

Meg kell jegyeznem, hogy kutatási tevékenységem kezdete óta külön figyelem az

egyes épületek tűzvédelmi jelzéseit. Sok közintézményben tapasztaltam, hogy nincs

az OTSZ előírása alapján megfelelően kitáblázva a menekülési út. Ez szintén emberi

hiba következménye.

A menekülési útvonal felismerését fényfüzéres vizuális eszközök segítségével a

jelenlegi szabályozásban szereplő lehetőségekhez képest jobban elő lehet segíteni.

Az előző alfejezetben leírtak alapján olyan irányelveket fogalmaztam meg, amelyek

az általam tervezett intelligens épületkiürítő rendszerben kötelező érvényűek lesznek,

de akár mások megoldásainál is hasznos támpontok lehetnek. Ezek a következők:

1. A közlekedő felületen elhelyezett világítótestek burkolatának törésállónak

kell  lennie,  valamint  folyamatosan  biztosítani  kell  a  megfelelő

fényáteresztő képességét.  Ennek a pontnak akkor van jelentősége,  ha a

menekülési  útvonalat  kijelölő  fényjelzések  a  padlóburkolatban  vannak

63 Az  alvás  céljára  szolgáló  helyiségekben  alkalmazandó  hang-  és  fényjelző  eszközökre  külön
szabályozások léteznek.
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elhelyezve  (mint  pl.  a  korábban  ismertetett  „veszélyhelyzeti  világító

csík” [84]  és  a  „színkódos  kiürítési  jelzőrendszer” [85]  elnevezésű

szabadalmak  esetében).  A középen elhelyezett  világítótestek  előnyösek

abból a  szempontból,  hogy a folyosón ideiglenesen elhelyezett  tárgyak

(szekrény,  virág,  dobozok  stb.  nem  takarják  el  a  jelzéseket.  A

fényáteresztő  burkolat  anyagára  azonban  kiemelten  figyelni  kell,  mert

erős igénybevételnek van kitéve. Meg kell tehát akadályozni, hogy törés,

repedés  keletkezzen  rajta,  valamint  hogy a  taposás,  takarítás  és  egyéb

igénybevételek  miatti  karcolódások  miatt  lecsökkenjen  a  fényáteresztő

képessége.  Ellenkező  esetben  balesetveszélyessé  válhat,  valamint

veszélyhelyzet esetén nem tudja megfelelően ellátni funkcióját.

2. Ügyelni  kell  arra,  hogy a fényjelzés  ne zavarja meg az egyéb jelzések

észlelését.  Ha a rendszer olyan irányított  fényjelzőket  tartalmaz,  amely

adott helyzetben a menekülő  emberek szemébe világíthat, akkor ezáltal

megnehezítheti  a  menekülési  útirányt  kijelölő  táblák  és  egyéb jelzések

észlelését és értelmezését. Különösen veszélyesnek tartom azt a rendszert,

amelyben  lézersugárral  jelölik  ki  a  menekülési  irányt  [86],  de  a  fény

olyan szögben távozik a készülékekből, hogy a szemekbe világítva akár

másodpercekre  is  elvakíthatja  a  menekülőket.  A szabadalom  szerzője

nagy teljesítményű lézerek alkalmazását javasolja, amely akár maradandó

látáskárosodást  is  okozhat  az abba véletlenül  belenézők számára  (lézer

által  bekövetkezett  baleset  már  történt,  többek  között  2008-ban  egy

oroszországi diszkóban [103]).

3. A  dinamikus,  nem  állandó  fényű  jelzés  figyelemfelhívóbb.  A

videoelemzéseim  során  rámutattam  arra,  hogy  épületkiürítéskor  sokan

nem  figyelnek  a  menekülési  iránykijelölésekre,  hanem  ösztönszerűen,

megszokásból  döntenek  arról,  hogy  melyik  irányba  haladjanak.  Ha  a

vészkijárat irányának megfelelően villannak fel egymás után a fényjelzők,

akkor a tanácstalan embereknek egyértelmű segítséget nyújtanak. Ezáltal

még azok a személyek is  nagyobb valószínűséggel  választják  a helyes

menekülési irányt, akik maguktól – a táblákkal jelölt útvonal figyelmen

kívül hagyása mellett – a főbejárat felé haladnának.
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4. A dinamikus jelzések esetén ügyelni kell arra, hogy a felvillanások iránya

a  menekülési  iránynak  megfelelő  legyen.  A dinamikus  jelzések  egyik

előnye,  hogy  jobban  magukra  vonják  az  emberek  figyelmét.  Mivel

azonban a szekvenciális felvillanások egyfajta iránykijelölést is végeznek,

ezért ha az egymás utáni felvillanások iránya nem a kijárat  felé mutat,

akkor a menekülőket megzavarhatja, rossz irányba terelheti. Erre példa a

„dinamikus vészkijárat jelző” szabadalomban [83] látható megoldás, ahol

a kijárat felett elhelyezett sziluettek egymás utáni felvillanása azt sugallja,

hogy nem az ajtón kell kimenni, hanem azt megelőzően el kell fordulni a

folyosón.

5. Ha  statikus  a  fényjelzés,  akkor  nyilak  jelöljék  a  haladási  irányt!  A

szabadalmak  elemzése  során  találkoztam  olyan  elgondolással,  ahol  a

statikus fényjelzés nem nyilakkal, hanem csökkenő vagy növekvő méretű

geometriai  alakzatokkal  (pl.  különböző  méretű  körökkel)  próbálta

kijelölni  a  helyes  menekülési  irányt. [86]  Ennek  a  megoldásnak  az

értelmezése  még  normál  körülmények  között  sem  egyértelmű,  a

méretváltozás és az irány közötti összefüggés vitatható (a nagyobb alakzat

a  mi  helyzetünket  jelöli,  a  perspektivikus  ábrázolásnak  megfelelően  a

kisebb  pedig  a  távoli  pontot,  jelen  esetben  a  vészkijáratot;  más

értelmezésben  a  kisebb  alakzattól  igyekszünk  a  nagyobb  felé).

Veszélyhelyzet  esetén  még nehezebb eldönteni  az ismertetett  megoldás

jelentését, így egyrészt fennáll annak a veszélye, hogy hibás értelmezés

miatt rossz irány mellett döntenek a menekülők, illetve a nehéz azonosítás

miatt  nem veszik figyelembe ezeket a jelzéseket,  hanem ösztönszerűen

választanak haladási irányt.

6. A  fényjelzések  irányának  megváltoztatásával  lehetőség  nyílik

helyzetfüggő menekülési út kijelölésére, ennek azonban a jogi hátterét is

meg kell teremteni. A jelenlegi törvényi szabályozások előírják az előre

meghatározott menekülési útvonalak és útirányok jelzését. Olyan vizuális

jelzőberendezések  alkalmazásával,  amelyek  fényfüzérszerűen  jelzik  a

menekülési irányt, lehetővé válna a veszély helyétől függő, így az adott

helyzethez igazodó útvonal-meghatározás. Napjaink technikai fejlettségi

szintje alkalmas egy ilyen rendszer megvalósítására,  a veszélybe került
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emberek  könnyebben  és  gyorsabban  tudnának  elhagyni  egy  olyan

épületet,  amelyben  helyzetfüggő  menekülési  útvonalat  könnyen

értelmezhető fényjelzések jelölnek ki. Mint említettem, egy ilyen rendszer

megvalósítását  a  jelenlegi  jogszabályok  nem  teszik  lehetővé,  azonban

meggyőződésem,  hogy ha  a  gyakorlatban  is  rendelkezésünkre  állna  az

általam leírt  rendszer, akkor – bizonyítva,  hogy a jelenlegi megoldások

hatékonyságát  felülmúlja  –  törvényi  keretet  lehetne  biztosítani  az

alkalmazására.

7. Az  egyes  szakaszok  találkozásánál  össze  kell  hangolni  a  különböző

fényjelzéseket, hogy egyértelmű legyen a menekülési útvonal iránya. Ha

az út egyes szakaszain egymástól független fényfüzérek működnek, akkor

a  központi  vezérlés  hiánya  miatt  helyenként  összehangolatlan,  akár  a

menekülőket  összezavaró  fényhatások  keletkeznek.  A következő  négy

esetet tartom problémásnak.

a) Egymással  szembefutó  fények,  amelyek  a  vészkijáratnál,  egyéb

kijáratnál, vagy egy harmadik lehetséges közlekedési út (pl. folyosó)

csatlakozásánál összefutnak. Ennél az esetnél célszerű úgy időzíteni

a fényfüzérek lefutási sebességét, hogy egyszerre érjenek a kritikus

ponthoz.  Ezáltal  jól  láthatóvá  válik,  hogy  az  addigi  menekülési

útirány változni fog.

b) A menekülési útvonal különböző szakaszainak találkozási pontjainál

igyekezni kell a fényjelzések összehangolására, hogy az első szakasz

utolsó  felvillanása  után  induljon  a  következő  szakasz  első

felvillanása. Így folyamatossá válik a fényjelzés, jobban követhető a

menekülési útvonal.

c) A  3.1.2 alfejezetben  ismertettem,  hogy  a  tűzjelző  berendezés

áramköreit úgy kell kialakítani, hogy egy egyszeres vezetékszakadás

esetén  legfeljebb  32  azonos  funkciót  ellátó  eszköz  váljon

működésképtelenné.  Mivel  ez  alapján  a  hosszabb  útszakaszok

jelzőfényeit legfeljebb 32 jelzőfényes szakaszokra kell bontani, ezért

az előző ponthoz hasonlóan ezeket a szakaszokat is egymáshoz kell

hangolni. Ha a szakaszok egyforma hosszúak, ezt a feltételt teljesíti
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az is, ha minden szakasz egyszerre indul (és az egyforma hossz miatt

egyszerre fejeződik be). Ebben az esetben is ügyelni kell azonban a

többi feltétel teljesülésére, mert a gyakorlatban nem valósítható meg,

hogy a menekülési útvonalat egységes szegmensekre osszuk fel.

d) Ügyelni kell arra is, hogy a fényfüzérek lefutási sebessége egyforma

legyen  a  logikailag  egymáshoz  kapcsolódó  (csak  az  előbbi

szabályozás miatt feldarabolt) szakaszokon belül. Ellenkező esetben

nem lehet megvalósítani a szakaszok egymáshoz hangolását.

8. Hosszú  folyosó  egyirányú  jelzésekkel,  ajtókkal  és/vagy  becsatlakozó

folyosók  megszakításával.  A  26. ábrán egy  hosszabb  folyosószakasz

látható. Az általam vizsgált esetben a fényjelzések egy irányban haladnak,

az ábra bal oldaláról a jobb oldalra. A középső falszakasz rövidsége miatt

a fényjelző egységek sűrűbben lettek elhelyezve, hogy azon a részen is

egyértelmű iránymeghatározás legyen, ne csupán néhány villanás, amely

esetenként még zavaró is lehet. A folyosószakaszt három helyen szakítja

meg becsatlakozó folyosó, ezeken a részeken a fényfüzér megszakad.

26. ábra. Fényjelzők elhelyezése64

     Ennél  az  esetnél  több  problémát  is  el  kell  kerülnünk.  Elsődleges

szempont, hogy akárhogyan is helyezzük el a fényfüzéreket egy falon, a

vele szemben levő falra ugyanolyan pozícióban kell  rögzíteni az egyes

fényjelző egységek párjait.  Következő szabályként azt állítom fel, hogy

ha egy falrész  – ajtó,  folyosó becsatlakozása,  illetve  más egyéb okból

kifolyólag – megszakad, a szemközti oldalon ugyanúgy kell elhelyezni a

fényfüzért, mintha a falrész nem szakadt volna meg. Végül figyelemmel

64 Saját szerkesztésű ábra. A jobb áttekinthetőség érdekében a becsatlakozó folyosók jelzőfényeit
nem tüntettem fel.
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kell  lennünk  arra,  hogy  akár  technikai  ok,  akár  a  példán  is  látható

ésszerűségi ok miatt a fényjelző egységek közötti távolság változó lehet.

Az  egyenlőtlen  eloszlás  miatt  azonban  a  fényfüzér  elemei  közötti

felvillanás  időköze  nem lehet  állandó.  A vezérlőegységben  regisztrálni

kell az egyes jelzőelemek pontos helyét, majd pedig a távolságokat és az

időt figyelembe véve kell  vezérelni a jelzőegységeket.  Így a fényjelzés

olyan  hatást  nyújt,  mintha  egy  képzeletbeli  tárgy  állandó  sebességgel

haladna, a fényfüzér elemei pedig akkor villannának fel, amikor a tárgy

épp  előttük  menne  el.  Véleményem  szerint  ez  a  módszer  jelöli  ki

legegyértelműbben a haladási irányt, ennél a legkisebb a veszélye annak,

hogy a felvillanások helyenként véletlenszerűek, zavaróak legyenek.

9. Korábban ismertettem azt a követelményt, amely szerint a felvillanások

frekvenciája  1-2 Hz  lehet,65 a  fénykibocsátás  ideje  pedig  legfeljebb

0,2 ms.  Erre  az  epilepsziás  rohamra  hajlamos  személyek  miatt  van

szükség (bár a szabályozás nem indokolja az értékeket, a [102: pp. 5-6.]

pedig  csak  az  egymást  követő  felvillanások  közötti  időt  hozza

összefüggésbe a betegséggel, valamint a tűzjelzőkről szóló TvMI is 3 Hz-

nél nagyobb frekvencia elkerüléséről ír). Ezen paraméterek betartása azt

jelenti,  hogy  egy  hosszabb  folyosón  is  0,2 ms  alatt  kell  végigfutnia  a

fényjelzésnek. Véleményem szerint ez az időtartam túl rövid ahhoz, hogy

a  fényfüzér  ellássa  feladatát,  azaz  figyelemfelhívó  legyen,  valamint

egyértelműen felismerhetővé tegye a menekülési  irányt.  A fényjelzések

tulajdonságai  és  az  epilepsziás  rohamok közötti  összefüggés  vizsgálata

orvosi  feladat,  így  egyedül  nem  tudok  továbbhaladni  a  specifikáció

kidolgozásában. Azonban megfogalmazok pár kérdést, amelyre a terület

szakértőitől várok választ a kutatásom folytatása érdekében.

a) A 0,2 ms-os időegységet  a stroboszkópok alkalmazására  írták elő.

Ezek a berendezések helyhez kötöttek,  minden felvillanásuk adott

helyen és irányban történik,  valamint  nagyon erős  fényük van.  A

fényfüzérek  jellegükben  jelentősen  eltérnek.  Az  egymást  követő

felvillanások helye eltérő, fényerejük lényegesen alacsonyabb, nem

65 A tűzjelzőkre vonatkozó TvMI alapján 0,5-2 Hz, de a két szabályozás közül a szigorúbbat vettem
figyelembe.
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vakítanak.  Ha a belátható útszakaszon legalább 0,5 mp, legfeljebb

1 mp  alatt  fut  végig  a  fényjelzés,  akkor  bár  minden  fényjelző

egyedileg 1-2 Hz közötti  frekvencián működik,  összességében sok

felvillanást lát a menekülő. Kérdésem, hogy okoz-e negatív hatást,

amennyiben elég sűrű a  fényjelzők elhelyezkedése ahhoz,  hogy a

sok villanás egy folyamatos „mozgásként” legyen látható.

b) Mennyiben befolyásolja az epilepsziás személyeket, amennyiben a

jelzőegységek gyorsan elérik a maximális fényerőt, majd lassabban

halványulnak el? Ez a működésmód ugyanis segít abban, hogy ne

fénypontoknak,  hanem  végigfutó  fénycsíkoknak  látszódjanak  a

jelzések.

c) Ha az a) vagy b) pont szerinti működés elfogadható, akkor mennyi

idő várakozás után lehet a következő fényjelzést indítani?

3.4. A VEZÉRLŐRENDSZER

Miután  kiválasztottam  az  irányjelzés  módját,  valamint  meghatároztam  annak

megvalósításához szükséges elveket, a vezérlőrendszer elveinek kidolgozása volt a

feladatom. Két fő részre bontottam a kidolgozást. Az első az épület menekülési útra

használható,  azaz  a  fényfüzérekkel  ellátandó  területeinek  elemi  részeire,

szegmenseire osztása. A második az útvonal meghatározásának elve.

3.4.1. AZ ÉPÜLET SZEGMENTÁLÁSA

Az algoritmus kidolgozásához, az optimális útvonalak meghatározásához, valamint

az  irányjelző  eszközök  megfelelő  szakaszolásához  meg  kellett  határoznom  egy

szegmentálási  elvet,  amellyel  az  épületet  –  a  menekülési  útirány  jelzéseinek

megfelelően  –  virtuálisan  elemi  részeire  lehet  bontani.  Ennek  megközelítésére  a

menekülési  útvonal kijelölését végző szakaszok összehangolását elemeztem, mivel

elsődleges szempont, hogy a menekülő személyek egyértelmű jelzéseket kapjanak.

Ha  ezeket  a  szakaszokat  jól  sikerül  definiálni,  akkor  mind  a  tervezési,  mind  a
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megvalósítási  fázisban  ezekkel  az  általam  szegmenseknek  nevezett  szakaszokkal

könnyen lehet dolgozni.

A fényfüzérek  hosszának  és  elhelyezkedésének  meghatározásánál  azt  vettem

figyelembe,  hogy  a  különböző  irányból  érkező  emberek  hogyan  látják  az  egyes

szakaszokat, valamint azok egységét. A következő eseteket vizsgáltam meg:

1. Egy ajtón  keresztül  kell  áthaladni  egy merőleges  folyosóra,  az  ajtóval

pontosan szemben egy másik ajtó van (27. ábra, az A jelű helyiségből a

halványkékkel jelölt folyosóra kell jutni).

A

①

B

27. ábra. Szegmentálás 1. A és B helyiségekből kell kimenekíteni 

a bent tartózkodókat, ➀ a szegmensként megjelölt folyosószakasz,

a piros jelölések pedig a menekítést segítő fényfüzérek.66

     Ha  nem  lenne  szemben  ajtó,  akkor  elég  lenne  egy  folyamatos

fényfüzér,  így  viszont  két  kisebb  részre  kell  osztani.  Ami  ennél  is

fontosabb, hogy a két szakasz nem jelezhet ellentétes irányt, hiszen akkor

nem tudná az A helyiségből kilépő személy egyértelműen eldönteni, hogy

melyik  irányba  induljon  el.  Mivel  azonban  a  személyek  száma  és

elhelyezkedése,  valamint  a  vészkijáratok  számított  terheltsége  alapján

még  egy  helyiség  esetén  is  jelentősége  lehet,  hogy  a  menekülők  két

lehetséges  irány  esetén  határozottan  az  egyik  mellett  döntsenek.

Figyelembe véve azt, hogy a két ajtó pontosan szemben helyezkedik el,

így mind a két helyiségből egy irányba kell terelni az embereket. Fentiek

66 Saját szerkesztésű ábra.
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alapján  tehát  az  ➀-gyel  jelölt  szakaszt  kell  szegmensként  figyelembe

venni.  A B  helyiség  ajtajával  szemben  ugyanúgy  kell  a  fényfüzéreket

elhelyezni.

2. Egymás  melletti  ajtók  ugyanarra  a  merőleges  folyosóra  nyílnak.  Az

ajtókkal  szemben  más  helyiségek  ajtajai  lehetnek  (28. ábra  A  és  C,

valamint B és D helyisége).

A C

① ➁

B D

28. ábra. Szegmentálás 2.67

     Ennél az esetnél már figyelembe kell venni azt az eshetőséget, hogy a

különböző  területekről  eltérő  útvonalon  kell  menekülniük  a  bent

tartózkodóknak. Könnyen belátható, hogy azon helyiségek esetén, ahol az

ajtók egymással szemben vannak (jelen példában az A és B, valamint a C

és D), azonos irányt kell  választani.  Az  ➀ és  ➁ területeket  határozom

meg  ebben  az  esetben  szegmensnek,  ahol  a  szegmensen  belüli

fényjelzőknek azonos jelzést kell adniuk, azonban az a különböző – akár

szomszédos – szegmensek esetén eltérő is lehet. Az ábrán a piros jelek

négyzetei jelölik a fényfüzérek határait, tehát például az A és C helyiség

ajtajai  között  két  egymáshoz  kapcsolódó,  de  külön  vezérelhető

jelzőegység  található.  A szegmentálás  akkor  is  így  végzendő  el,  ha  a

szemközti  oldalon  nincsenek  ajtók.  Ez  esetben  ott  szegmensenként

folyamatos a fényfüzér.

67 Saját szerkesztésű ábra.
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3. Egymáshoz  közeli,  de  nem közvetlenül  szemben  levő  ajtók  merőleges

folyosóra  nyílnak  (29. ábra  E  és  F,  valamint  F  és  G  helyisége).  Ha

egymástól megfelelő távolságra helyezkednek el az ajtók, akkor a köztük

levő  távolság  felénél  elhelyezhetjük  a  szegmenshatárt.  Azonban,

amennyiben  a  két  érintett  ajtó  közel  van egymáshoz,  akkor  az  esetleg

ellentétes  irányjelzést  mutató  fényfüzérek  megtéveszthetik,

összezavarhatják a menekülőket.

A C E G

① ➁ ➂ ④ ⑤

B D F

29. ábra. Szegmentálás 3.68

     Ha  menekülőként  az  E,  G,  illetve  F  helyiségek  valamelyikéből

kilépünk,  akkor  a  szemközti  falszakaszon  már  látnunk  kell  a  helyes

menekülési irányt. A ➂ és  ➄ szegmensben a szemközti, azaz az ajtónk

síkjában levő falfelületen is ugyanannak az irányjelzésnek kell működnie.

A szürkével jelölt szakaszok esetén azonban fennállna a veszély, hogy a

szemközti szakaszok ellentétes jelzést adnak, akár úgy, hogy például az E

helyiségből kilépve a ③ szegmens az ábra bal oldala felé irányítana, a ③

és ④ közötti szakasz pedig jobbra. Ezt elkerülendő a szegmentálásra az a

javaslatom,  hogy  a  szürkével  jelölt  –  önmagukban  is  szegmensként

funkcionáló,  de  a  jobb  átláthatóság  kedvéért  most  nem  számozott  –

szakaszok  fényjelzői  csak  akkor  működhessenek,  ha  a  szomszédos

szegmensek ugyanazt az irányt határozzák meg.

68 Saját szerkesztésű ábra.
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4. Egyik végén zárt folyosó. Nagy mértékű leegyszerűsítést tesz lehetővé, ha

egy folyosószakasz végén nem lehet továbbhaladni. Például, ha a 29. ábra

jobb oldalán nem lenne ajtó, akkor az ábrán szereplő összes helyiségből

csak a bal oldali ajtón lehetne elhagyni ezt az épületrészt. Ekkor a jelenleg

①-⑤ jelölésű folyosó egyetlen szegmenssé alakítható át, azaz a folyosó

minden fényfüzére csupán egy irány jelzésére alkalmazható. A kiértékelő

rendszer számára ez a szakasz úgy tekinthető, mint egy nagyobb helyiség,

amelynek  a  kijárata  a  bal  oldali  ajtó,  a  vezérlőrendszernek  azonban

szinkronizálnia kell az érintett szakasz jelzéseit annak a szegmensnek a

fényfüzérével, amelybe becsatlakozik.

5. Útelágazások, csomópontok. Ha több út találkozik (ajtók, folyosók stb.),

akkor  lehetőség  szerint  úgy  kell  kijelölni  az  útvonalat,  hogy  a

csomópontból csak egy irányba vezessen ki. Extrém esetben előfordulhat,

hogy – a kijáratok túlterheltségének elkerülése miatt  – több lehetséges

továbbhaladási irány mindegyikét engedni kell, de ekkor nincs ráhatásunk

arra, hogy a menekülők melyik úton folytassák tovább az útjukat, ezért

nem is tudjuk garantálni a vészkijáratok túlterhelődésének elkerülését.

6. Szélesebb  folyosószakaszok,  nagyobb  terek.  Megoldandó  feladatként

maradt  annak  a  távolságnak  a  meghatározása,  hogy  nagyobb

faltávolságok  esetén  hogyan  legyenek  a  fényjelzések  elhelyezve.  Erre

természetesen nem vállalkozom, úgy gondolom, hogy mindenképpen egy

szakértőkből  álló  bizottságnak  a  feladata  eldönteni  ezt  a  kérdést.  A

kategóriákra azonban van javaslatom, három csoportot definiálnék.

     Az I. kategória esetén még nincsenek olyan távol egymástól a szemben

lévő  falak,  hogy  indokolt  lenne  a  különálló  vezérlés,  ezért  ugyanúgy

párba rendezett jelzőegységek használatát javaslom, ahogy az a folyosók

esetén be lett mutatva.

     A II. kategóriába  kerülnének  azok a helyiségek,  ahol  a  fényjelzőket

már nem tudjuk párosával elhelyezni, mert a falak hossza és/vagy formája

nem teszi lehetővé. A 30. ábrán látható épületrészben a középső helyiség

alsó  és  felső  szakaszán  ugyanaz  az  iránykijelölés  szerepel,  de  a  két

falfelületen elhelyezett jelzőegységek száma jelentősen eltér.
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30. ábra. Példa a nagyobb terek kezelésére.

A kék nyíllal jelölt fényfüzér hosszabb a zölddel jelöltnél, de a kettő

jelzés időbeli lefutásának azonosnak kell lennie.69

Ebben az esetben arra kell  figyelni,  hogy az azonos iránykijelölést

ellátó szakaszokon ugyanannyi idő alatt fusson végig a fényjelzés. Tehát a

felső  részen  gyorsabb,  az  alsó  részen  lassabb  lesz  a  futófény,  de  a

helyiségben állva a két jelzés megerősíti egymást, határozottan a kijárat

felé vezetve a bent tartózkodókat.

     Természetesen nem lehet garantálni, hogy a középső tér bal felén levők

balra,  a  jobb  felén  pedig  jobbra  fognak  menekülni,  de  a  határozott

fényjelzések elősegítik a helyes irányválasztást. A 30. ábrán a könnyebb

érthetőség érdekében nem jelöltem be a szegmenseket, melyből összesen

kettő  van,  a  képzeletbeli  függőleges  felezővonal  választja  el  azokat

egymástól. Jelen példában eltérő irányba mutatnak, de előfordulhat olyan

eset, amikor valamelyik kijárat  nem elérhető,  illetve azon túljutva nem

lehet továbbhaladni az épületből kivezető vészkijárathoz. Ekkor mindkét

szegmens  a  bemutatott  épületrészlet  azon  kijáratához  vezeti  a

menekülőket, amelyen keresztül biztonságban tudnak továbbjutni.

69 Saját szerkesztésű ábra.
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     A III. kategóriába tartozó helyiségek falain már egymástól független

jelzéseket kell alkalmazni. Erre a megoldásra akkor lehet szükség, ha a

szemközti  falak  túl  nagy  távolságra  vannak  egymástól,  a  falak  nem

egyenesek, hanem bonyolult vonalvezetésűek (ekkor a rajtuk futó fények

esetleg nem tudják ellátni céljukat).

3.4.2. A MENEKÜLÉSI ÚTVONAL MEGHATÁROZÁSA

Kézenfekvőnek  tűnő  megoldás,  hogy  előre  rögzített  menekülési  útvonal  legyen

meghatározva.  Amennyiben  tűzeset  történik,  akkor  azokat  a  helyiségeket  kell

figyelembe venni a külön útvonalszámítás tekintetében, amelyek eredeti menekülési

útvonala a tűz miatt elzárult.  Igaz, hogy így minimális a számításigény, de pont a

személyek  számától  és  elhelyezkedésétől  függő  menekítési  lehetőséget  kellene

feláldoznunk. Előfordulhat, hogy az átirányított tömeg túlzott terhelést jelentene egy

vészkijáratnál, miközben a többi kijárat kapacitása még elegendő lenne a biztonságos

evakuáláshoz.  A  fényfüzérek  összehangolásánál  is  zavar  léphet  fel,  illetve

előállhatnak egymást keresztező útvonalak, amelyeket egy pontosabb algoritmus ki

tudna küszöbölni. Ezért megvizsgáltam, hogy milyen módon lehetne kialakítani egy

olyan vezérlést, amely a legoptimálisabb evakuálást teszi lehetővé.

A  szegmentálásnál  a  menekülő  emberek  szemszögéből  közelítettem  meg  a

tervezést,  az  útvonal  meghatározásánál  azonban  nem találtam hatékonynak  ezt  a

szemléletet.  Ugyanis amellett,  hogy minden, az épületben tartózkodó személyre ki

kellene  számítani  az  egyes  vészkijáratokhoz  tartozó  útvonalakat,  valamint  az

odaérkezésig  becsült  időt,  ezeket  az  egyéni  eredményeket  összevetve  is  elemezni

kellene, hogy mennyire akadályozzák a menekülő személyek egymás mozgását. Ha

viszont a vészkijáratokat tekintjük kezdőpontnak az útvonal-kijelölések során, úgy

ezen számítások száma radikálisan lecsökkenthető. A 31. ábrán szemléltetem a két

eljárás közötti különbséget.
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31. ábra. Menekülési útvonalak meghatározása a menekítendő személyek (balra),

illetve a vészkijáratok (jobbra) irányából megközelítve70

A bal  oldali  példa  esetében  személyenként,  minden  helyiség  ajtajától  minden

vészkijáratig meghatározzuk a menekülési útvonalakat, míg a jobb épületnél azt az

eljárást  mutatom  be,  amelynél  a  vészkijáratoktól  az  épület  belseje  felé  haladva

fokozatosan  határozom meg,  hogy mely  személy  (pontosabban  mely  helyiségben

tartózkodó személyek) mely vészkijárat irányába haladjanak.71 Jelen példában mire

az  épület  közepén  találkozna  a  vészkijáratok  két  folyama,  addigra  a  kimenekítő

emberek  mindegyike  hozzá  van  rendelve  egy  menekülési  úthoz,  valamint  a

vészkijáratok  terhelése  egyenletes,  így  további  számítás,  elemzés  nem szükséges.

Látható,  hogy  jelentősen  leegyszerűsödik  az  útvonalak  meghatározása,  azonban

valós  épületek  esetén  jelentkezhetnek  olyan  helyzetek,  ahol  nem  lehet  ilyen

egyszerűen eldönteni, hogy mely vészkijárat felé kell terelni a menekülőket az adott

területről.

Az általam kigondolt  eljárás  során tehát  fordított  irányban határozzuk  meg az

útvonalakat. Az épület belseje felé haladás során folyamatosan figyelembe kell venni

azt az időt, amely az érintett szakaszon a menekülés irányába szükséges. Célszerű a

szegmensekhez rendelni ezt a paramétert, és mivel egy ilyen egység két különböző

irányba vezethet,  így ahol az áthaladási  idő irányfüggő – például  lépcsők felfelé,

illetve lefelé haladáskor –, ott két értéket kell eltárolni.

A menekülési útvonal tervezéséhez nem elégséges azonban, ha a kijáratok felől

addig  haladunk  az  épület  belseje  felé,  amíg  minden  helyiséget  nem  érintettünk.

70 Saját szerkesztésű ábra.
71 A  példa  minden  személyre  elvégzi  a  menekülési  útvonal  számítását.  Természetesen

helyiségenként  is  el  lehet  végezni  a  kalkulációt,  de  ebben  az  esetben  az  útvonal  aktuális
terhelését is figyelembe kell venni. Jól látható azonban, hogy ez utóbbi módszernél is feleannyi a
számításigény, ha a kijáratok felől kezdjük meghatározni az útvonalakat.
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Előfordulhat  ugyanis  olyan  eset,  hogy  hatékonyabb  a  menekítés,  ha  bizonyos

helyekről nem a legközelebbi kijárat felé hagyják el az épületet a bent tartózkodók.

Ilyen példát mutatok be a 32. ábrán. 

32. ábra. Távolabbi kijárat választása72

Első lépésként a két szélső helyiségből menekülőkkel kell számolni. Mire a bal

oldali  kijárattól  elérnénk a középső szobáig, addigra már látható,  hogy az érintett

vészkijárat túlterheltsége miatt nem célszerű erre irányítani több embert. Ebben az

esetben azt az eljárást javaslom, hogy meg kell várni, míg egy újabb vészkijárattól is

lesz egy útvonal. Amennyiben az alternatív lehetőség kevésbé terhelt,  akkor össze

kell  hasonlítani,  hogy  az  arra  vezető  út  rövidebb-e,  mint  az  az  idő,  mialatt  a

közelebbi kijárat terheltsége megszűnik.

Ha egy helyiségből több szegmens felé van kijárata (pl. a  33. ábrán bemutatott

esetben az A helyiségéből az  ① és  ② szegmens felé), akkor mindegyik szegmens

esetén figyelembe kell venni a helyiségben tartózkodók teljes létszámát (worst case –

legrosszabb esetet feltételezve). Ez a módszer segít elkerülni a vészkijáratok váratlan

túlterhelését. 

Egymásba nyíló, de külön kijárattal rendelkező helyiségek esetén (pl.  33. ábra B

és C helyiség) a szobákat összekötő ajtókat – tehát amelyek nem szegmensre nyílnak

–  nem  szabad  figyelembe  venni.  Tehát  nem  küldhetjük  a  B  helyiségből  a  ④

szegmens felé a bent tartózkodókat csak azért, mert a ② szegmensen keresztül hatoló

menekülési út túlterhelt. Esetleges kivételt képezhet, ha a ② szegmens felé haladva a

tűz  miatt  nem  lehetséges  egy  menekülési  út  biztonságos  elérése  sem.  Ennek  a

lehetőségnek az engedélyezése azonban további feltételekhez kötött. Ugyanis ebben

72 Saját szerkesztésű ábra.
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az esetben az érintett helyiségeket is fel kell szerelni minden körülmény között jól

látható fényjelző egységekkel, valamint folyamatosan biztosítani kell az ajtó nyitva

tartását.  Mivel  nem garantálható  ezen feltételek  biztosítása,  így  a  szegmenssel  is

kapcsolódó helyiségekből más helyiségen keresztüli menekülést nem javaslom.

① ②

A

B

C

③ ④

33. ábra. Több kijárattal rendelkező, illetve egymásba nyíló helyiségek73

Az  útvonalak  meghatározását  gráfokkal  képzem  le.  Ezek  legenerálásához

párhuzamos folyamatfeldolgozás74 szükséges, melynél a szálak száma megegyezik a

vészkijáratok számával. Gyakorlatilag ennyi alapgráf fog kialakulni, amelyeknek a

csúcsai a kiürítendő helyiségek, élei pedig a szegmensek. A folyamatot addig kell

végezni,  amíg  minden  helyiség  hozzá  nem  lesz  kapcsolva  egy  kijárathoz,  vagy

megállapítható,  hogy  a  fennmaradó  helyiségekhez  nem  lehet  menekülési  utat

rendelni. Elképzelhető ugyanis, hogy a tűz helyzete nem teszi lehetővé a kijutást. Ez

azonban nem a felvázolt rendszer hibája, hiszen ha előre megállapított útvonal állna

csak  rendelkezésre,  de  a  tűz  azt  elzárná,  akkor  ugyanúgy  elzáródna  az  érintett

épületszakasz.  Az elkészült  alapgráfok egybevetésével,  összekapcsolásával lesznek

olyan  helyiségek,  esetleg  nagyobb  útszakaszok  amelyek  több  vészkijárathoz

kapcsolódhatnak,  illetve  azonos  kijárathoz  különböző  útvonalakkal.  Ezeket  az

eseteket a vészkijáratok terheltsége, valamint azok eléréséhez szükséges idő alapján

sorolhatjuk  be  a  legoptimálisabb  helyre.  Különösen  oda  kell  figyelni,  hogy  a

végleges gráfból ki kell szedni azokat a részeket, amelyek nem felelnek meg a 3.4.1

73 Saját szerkesztésű ábra.
74 Több utasítássorozat, más néven szál végrehajtása azonos időben.
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szakaszban  megfogalmazott  elveimnek.  Például  nem  engedhető  meg  egymást

keresztező utak kijelölése.

Az  menekülési  útvonalakat  generáló  algoritmus  gyakorlati  kidolgozásához

jelenleg nem áll rendelkezésemre minden információ. Mivel értekezésem témája az

emberi tényező vizsgálata, ezért mindenképpen konzultációt tartok szükségesnek az

interdiszciplináris területek szakértőivel.

3.4.3. AZ EVAKUÁLÁST SEGÍTŐ RENDSZER FELÉPÍTÉSE

A kidolgozott elvek alapján elkészítettem a rendszer blokkvázlatát (34. ábra), amely

bemutatja az épületkiürítéshez szükséges főbb elemek közötti kapcsolatokat.

34. ábra. A rendszer fő alkotóelemei, a működés folyamata,

valamint a különböző rendszerek integrálási lehetőségei75

75 Saját szerkesztésű ábra.
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Az ábrán a fekete nyilakhoz tartozó számozások mutatják a műveleti sorrendet.

Az alaprajz  bevitele,  ezáltal  a szegmensek kialakítása nulladik lépésként szerepel,

mert  ezt  az  épületkiürítő  rendszer  üzembe  helyezése  előtt  el  kell  végezni.  Az

alaprajzbevitel a rendszer szinte bármely épülethez való adaptálhatóságát biztosítja.

Azért  szerepeltettem külön elemként,  külön adattovábbítást  jelölő  nyíllal,  mert  az

általánosan  felépített  központba  minden  épület  estén  egyedileg  kell  betölteni  a

szegmensadatokat, illetve felül kell vizsgálni azokat minden olyan épületszerkezeti

átalakítást  követően,  amely  a  menekülési  út  változását  eredményezi.  Azonban  az

épület kiürítésekor ez az adathalmaz nem módosul, így azt nem kell revidiálni. 

Tűz  bekövetkeztekor  a  tűzjelző  központ  a  szenzorok  jelzései  alapján  riasztás

üzemmódba  vált,  aktiválja  a  hangjelző  egységeket,  átjelzést  végez  a  tűzoltóság

részére,  valamint  –  ahogy az  egyes  számú nyíl  mutatja  –  aktiválja  a  menekülési

útvonalat  generáló és a fényjelzést  vezérlő rendszert.  Ez utóbbi, evakuálást  segítő

modul  a  kettes  nyílnak  megfelelően  lekérdezi  az  épületvezérlési  rendszertől  az

épületben  tartózkodó  személyek  számát  és  elhelyezkedését.  Az  így  összegyűjtött

adatok alapján már lehetővé válik az optimális  menekülési utak meghatározása. A

hármas  számú  nyíl  jelzi  azt  az  adatfolyamot,  amely  a  menekülést  segítő

vezérlőközponttól  a  fényfüzéres  fényjelző  eszközök  felé  halad.  Ez  gondoskodik

arról,  hogy  a  jelzések  megfelelő  irányba  jelezzenek,  valamint  összehangoltan

működjenek.

A szürke szaggatott nyilak jelzik, hogy a folyamat nem egyszeri lefutású, hanem

az épület teljes kiürítéséig rekurzív, ismétlődő módon kell eljárni. Tehát az útvonalak

meghatározása és a fényfüzérek elindítása után ismételten a tűzjelző központtól kell

adatokat  lekérni.  Erre  azért  van  szükség,  mert  a  tűz  továbbterjedése  további

épületszakaszokat  érinthet,  így  a  már  kijelölt  útvonalakra  is  hatással  lehet.

Amennyiben a személyek számlálása a tűzeset alatt  is megoldható – például nem

érintőkártyás megoldást alkalmaz az épületvezérlési központ – úgy frissíteni kell az

objektumban  tartózkodók  létszám  és  pozíció  adatait  is.  Ezt  követően  felül  kell

vizsgálni a menekülési útvonalakat, és ha bizonyos szakaszon tartózkodók élete és

testi épsége érdekében elkerülhetetlen(!), akkor az aktuális helyzetnek megfelelően

az adott épületrészben módosítani kell a haladási irányt. Mivel a fényjelzés hirtelen

megváltozása megzavarhatja az embereket, így célszerű az adott szegmensek összes

eszközét egy rövid időre – egy-két másodpercre – be-, majd kikapcsolni. Ezután az
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eredetivel ellentétes irányú felvillanások már kevésbé zavaróak, könnyebb értelmezni

a megfordulás szükségességét.

A 34. ábrán három jól elkülöníthető szakaszt is bejelöltem. A zöld színnel jelölt

tartományban  található  az  általam  felvázolt  épületkiürítő  rendszer.  Eredményes

megvalósítás  esetén  a  későbbiekben  integrálni  lehet  a  tűzjelző  rendszerrel  (piros

jelölésen belüli elemek alkotnának egy egységet), illetve az épületvezérléssel (kék

vonallal  határolt  eszközök).  Akár  mindezeket  egyesítése  is  lehetséges,  ebben  az

esetben az ábra összes eleme együtt alkotna egy komplett rendszert.

Az általam felvázolt rendszer nem jelent minden esetben megoldást, például egy

tűz  által  lezárt  épületszakaszban  bent  rekedt  személyek  számára  nem  nyújt

információt, azonban erre a jelenlegi szabályozások sem adnak megoldást. Bizonyos

területeken  viszont  csökkenteni  tudja  a  humán  tényezőből  adódó  problémákat  a

menekülés során.

3.5. KÖVETKEZTETÉSEK

A tűzvédelem  területén  a  tűzriadók  miatti  épületkiürítések  során  fellépő  emberi

hibákra koncentráltam. Az evakuálás elősegítését céloztam meg, amelyet a humán

faktor negatív hatásainak csökkentésére irányuló műszaki megoldásokkal terveztem

elérni.

A menekülők sokszor helytelenül cselekednek, emiatt az evakuálás hatékonysága

alulmarad  a  tervezetthez  képest.  Ezt  a  hibás  magatartást  további  kisebb

viselkedésmintákra  bontottam:  vannak,  akik  nem reagálnak a  tűzjelzésre,  vannak,

akik  rossz  irányba  menekülnek,  vannak,  akik  túl  lassan  hagyják  el  az  épületet.

Kiegészítettem egy humán faktorra ható műszaki kérdéssel, miszerint a hangjelzések

nem  mindig  látják  el  megfelelően  a  feladatukat.  Az  elemzéshez  szükséges

szabályozókat  irodalomkutatás segítségével  tanulmányoztam, majd a felvetéseimet

tűzriadókról  készült  videofelvételek  analizálásával  igazoltam.  Kutatásom  egyik

eredményeként  bebizonyítottam,  hogy  a  fellépő  emberi  hibák  az  általam

meghatározott  halmazokba  jól  csoportosíthatók.  További  következtetésként

levontam,  hogy  az  eredményesebb  épületkiürítéshez  egyértelműbb  tűzjelzésre,

valamint a menekülési útirány feltűnő kijelölésére van szükség. 
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Irodalomkutatás  segítségével  a  vonatkozó  szabályozók  mellett  szabadalmi

leírásokat is tanulmányoztam. Kritikus összehasonlító elemzést végeztem a mások

által elgondolt megoldásokról, melynek eredményeképpen meghatároztam azokat az

alapelveket,  amelyeket  egy  fényfüzéres  evakuáló  rendszernél  alkalmazni  kell.

Kidolgoztam  az  épület  kisebb  részekre,  szegmensekre  osztásának  elveit,  majd

megfogalmaztam, hogy milyen elv alapján kell elkészíteni a menekülési útvonalakat

generáló algoritmust. Végül az eddigi részeredmények szintetizálásával megalkottam

a menekítő rendszer blokkvázlatát, amely a teljes szisztéma megvalósítását segítheti

elő.

Ahogy  a  téma  kidolgozásában  is  írtam,  elengedhetetlen  a  konzultáció  az

interdiszciplináris  területek  szakértőivel,  mely  eredményei,  valamint  az  általam

bemutatott elvek alapján egy olyan rendszer hozható létre, amely az emberi tényező

negatív  hatásainak  csökkentésével  nagymértékben  növeli  az  épületkiürítések

hatékonyságát.  Bár  a  jelenlegi  előírások  nem  teszik  lehetővé  a  gyakorlati

alkalmazást, azonban a tényleges megvalósítást követően empirikus módszerekkel is

bizonyítani  lehet  a  szisztéma  létjogosultságát,  ezt  követően  pedig  a  releváns

jogszabályokba is be lehet illeszteni.

A kutatást folytatásaként a következő irányokat képzelem el:

• A tárolt  anyagok, valamint az épületszerkezeti  adatok alapján a tűzterjedés

irányának és mértékének meghatározására  is  fel  kell  készíteni  a rendszert.

Ezáltal előre tervezhető, hogy meghatározott időegységek múlva milyen lesz

a veszély kiterjedtsége. Így még a 34. ábrán jelölt rekurzív lekérdezés előtt fel

lehet  készülni  egy  jövőbeli  állapotra,  ezáltal  kevesebb  lesz  a  menekülési

folyamat közben bekövetkező irányváltás.

• Másik fejlesztési lehetőség az alaprajz beviteléhez kapcsolódik, épülettervező

programok állományainak az importálását és automatikus feldolgozását is ki

lehet dolgozni. Ezáltal könnyebben üzembe lehetne hozni a rendszert (mind a

vevő, mind az eladó számára elfogadhatóbbá válna az alkalmazás), valamint

a  szegmentálás  során  esetlegesen  jelentkező  emberi  hibák  is

kiküszöbölhetővé válnának.
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• A harmadik irány a felhasználás módjára vonatkozik: a rendszer alapelveit

felhasználva, a gyakorlati kivitelezést átdolgozva nagyvárosok evakuálásának

a koordinálására lehetne alkalmazni.  Természetesen  az ismertetett  rendszer

csupán alapját alkothatja egy kimenekítő rendszernek. Ekkor a szegmenseket

az útkereszteződések, úttorkolatok alapján kellene meghatározni (valamint a

kötöttpályás  járművek  sínpárjait  is  külön  részgráfon,  de  egy  rendszerként

kellene  kezelni),  a  vészkijáratokat  a  városból  kivezető  utak  jelentenék,  a

menekülő  személyek  helyett  közlekedési  eszközök  lennének.  Lényegesen

bonyolultabb lenne az algoritmus, mivel számításba kellene venni az egyes

járművek  szállítókapacitását,  mozgékonyságát  és  méretét  is.  A  bejövő

információt  az  útburkolatba  épített  indukciós  hurkok  és  a  térmegfigyelő

kamerák  szolgáltatnák,  az  irányítást  pedig  a  forgalomirányító  lámpák

vezérlésével  és rádiókapcsolaton keresztül  emberi erővel  lehetne ellátni.  A

feladat  nagyon összetett  és sok bizonytalan  tényező szerepel  benne,  de az

ismertetett irányítási elv jó kiindulási alap.
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ÖSSZEGZETT KÖVETKEZTETÉSEK

Kutatásom során a biztonságtechnika tudományt, azon belül is három részterületet

vizsgáltam az emberi tényező szempontjából. Az információbiztonság, a személy- és

vagyonvédelem, valamint a tűzvédelem területén olyan humán megnyilvánulásokat

választottam  ki,  amelyek  esetében  jól  felfedezhetők  az  ember  gyenge  pontjai.

Mindhárom részterületen kimutattam az emberi tényező negatív hatásainak jelenlétét.

Az  információbiztonság  területén  a  felhasználói  gondatlanságot  –  azon  belül  is

elsősorban a biztonságot növelő intézkedések figyelmen kívül hagyását – tartom a

legnagyobb problémának,  a  személy-  és  vagyonvédelem témakörben  a  biztonsági

őrök  alkalmasságát  jelenleg  nem  vizsgálják  kellő  mértékben  és  szakértéssel,  a

tűzvédelem területén  pedig  a  kimenekítések  során  tapasztalható  tanácstalanság  és

pánik csökkentése szükséges.

Az információbiztonsággal kapcsolatban paradigmaváltásra van szükség. Látható

ugyanis,  hogy  csupán  szabályozásokkal  lehetetlen  kellően  biztonságos  rendszert

létrehozni,  épp  az  emberi  tényező  miatt,  amely  a  felhasználók  gondatlanságából

adódik.  Megjegyzem,  a  jelenleg  általánosan  alkalmazott  eljárások  a  szándékos

károkozást is lehetővé teszik. Olyan technikai megvalósításokat kell kifejleszteni és

alkalmazni,  amelyek  kiküszöbölhetik  ezt  a  problémát.  Javaslatom  a  felhasználók

korlátozása az autentikáció területén: technikai eszközökkel, módszerekkel meg kell

akadályozni,  hogy átadhassák  jogosultságaikat  más  személy  részére.  Erre  néhány

konkrét, egyszerűen alkalmazható módszert is bemutattam.

A biztonsági  szolgáltatásokat  kínáló  kisvállalkozások  a  legtöbb  esetben  nem

törődnek a hozzájuk jelentkező biztonsági őrök szakértő által elvégzett alkalmassági

vizsgálatával,  csupán  egy  önéletrajz-ellenőrzés  és  egy  felvételi  elbeszélgetés  az

általános eljárás. Ez a tény azt eredményezi, hogy pont az a személy hordoz magában

biztonsági  kockázatot,  akinek  feladata  lenne  a  biztonság  garantálása.  A szakértői

rendszereket sikerrel alkalmazzák különböző tudományterületeken. A humánpolitika,

a  pszichológia,  és  a  szociológia  eredményeit  is  figyelembe  véve  olyan  szakértői

rendszert  lehet  fejleszteni,  amely  kifejezetten  a  biztonsági  őrök  alkalmasságát

vizsgálná. Lehetővé válna az adatok munkaerő-adatbázisba szervezése, valamint az

időközönként  megismételt  vizsgálat  eredményeinek  összehasonlításával  a  terület

behatóbb  vizsgálata.  A  rendszer  főbb  elveit  megfogalmaztam,  a  kiértékeléshez
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használható  tesztmódszereket  megvizsgáltam és  meghatároztam,  hogy azok közül

melyik alkalmazása a legcélszerűbb.

A tűzvédelem területén problémaként  jelentkezik,  hogy épület-kiürítés esetén a

menekülők  nem  figyelik  a  menekülési  útvonal  irányát  jelző  táblákat.  A jelenleg

elérhető  technológiával  olyan  rendszer  építhető  ki,  amely  a  veszély  helyét  és  a

veszélyeztetett  tömeg  eloszlását  figyelembe  véve  a  megfelelő  útvonalakat  a

helyzethez  igazodva  generálja,  majd  a  menekülési  irányokat  egyértelmű,  jól

felismerhető  jelzésekkel  tudatja  a  menekülők  számára.  A  fényjelzések  módját

megvizsgáltam,  erre  és  az  épületszegmentálásra  vonatkozóan  követelményeket

fogalmaztam  meg.  Javaslatot  tettem  az  útvonal-generáló  algoritmusra,  valamint

megalkottam a rendszer blokkvázlatát.

Munkámból  jól  látható,  hogy a biztonságtechnika  általam vizsgált  részterületei

közül mindegyikben fel lehet fedezni a humán faktor negatív hatását, valamint azok

kiküszöbölésére,  illetve  csökkentésére  is  lehet  találni  megoldást.  A  kutatási

céltudomány komplexitása és sokoldalúsága miatt azonban minden részterületen más

és  más  jellegű  emberi  tényező  jelentkezik,  az  egyének  jellemzőinek  eltéréséből

adódóan  pedig  még  az  azonos  területeken  belül  is  nagyon  változatos

veszélytípusokkal  kell  számolnunk.  Megállapítom,  hogy a  fentiek  miatt  általános

megoldást  nem  lehet  javasolni.  A  humán  faktor  vizsgálata  azonban  épp  az

összetettsége és sokszínűsége miatt elengedhetetlen,  mivel amíg egy gép korlátait,

meghibásodási valószínűségét jól lehet mérni, az emberi szervezet és gondolkodás

kiszámíthatósága közel sem ennyire egyszerű és egyértelmű.

Bizonyos  esetekben  azonban  még  a  jellegükben  teljesen  eltérő  területeken

tapasztalható  emberi  tényezők között  is  lehet  hasonlóságot  felfedezni.  Például  az

információbiztonság területén a felhasználói és a fejlesztői oldalon is bemutattam,

hogy a  túl  alacsony veszélyérzethez  kapcsolódó túlzott  magabiztosság  miatt  nem

valósul  meg a  biztonság.  Ez a  jelenség ugyanúgy megmutatkozott  a  személy-  és

vagyonvédelem kapcsán, ahol a vagyonvédelmi cégek vélekednek úgy, hogy nem

érheti őket kár, ha kevésbé alkalmas, de olcsóbb munkaerőt alkalmaznak. A tűzriadók

kapcsán pedig úgy jelentkezett, hogy a résztvevők sokszor nem veszik komolyan a

gyakorlatot, mivel nem tartják valószínűnek, hogy tényleges tűz keletkezne abban az

épületben, amelyben tartózkodnak.

Kutatásom során azt tapasztaltam, hogy ha egy adott emberi tényezőt vizsgálok,

akkor nagy valószínűséggel legalább egy másik, veszélyt hordozó humán faktor is
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társul  hozzá,  amely szoros kölcsönhatásban van vele.  Lássunk néhány példát!  Az

információbiztonság  kapcsán a  felhasználók  nem tartják  be  az  előírásokat,  de  ha

helyesen cselekednének, a fejlesztői oldal hibái miatt továbbra is komoly biztonsági

résekkel  kellene  számolni.  A biztonsági  őröknek  törekedniük  kellene  az  egyéni

fejlődésre,  különféle  kompetenciák  elsajátítására,  azonban  önmagában  ez  a

tevékenység  nem  elegendő,  ha  a  munkaadói  oldal  inkább  a  kisebb  bérköltséget

eredményező,  de  kevésbé  értékes  munkaerőt  keresi.  Az  égő  épületből  menekülő

emberek  többsége  ösztönösen  menekül,  de  sok  épület  esetében  hiába  próbálná

követni  a tűzvédelmi tervben szereplő utat,  mert  a menekülési  irányt  jelző táblák

emberi mulasztás miatt hiányosak. Következtetésem tehát az, hogy a humán faktort

több aspektusból  kell  megvizsgálni,  hogy a negatív hatásait  eredményesen tudjuk

csökkenteni. 

Fentiek alapján megfogalmaztam az emberi tényezők együtthatásának elvét:

Egy  adott  emberi  tényező  (nevezzük  főtényezőnek)  vizsgálatakor  nagy

valószínűséggel  legalább  egy  másik,  veszélyt  hordozó  humán  faktor  is

(nevezzük  társtényezőnek)  társul  hozzá,  amely  szoros  kölcsönhatásban  van

vele.  A  főtényező  csak  akkor  fejleszthető,  ha  a  kapcsolódó  társtényezőkkel

együttesen  vizsgáljuk,  és  biztosítjuk,  hogy  a  társtényezők  támogassák  a

főtényező  fejlődésének  érvényesülését.  Ehhez  szükség  lehet  a  társtényezők

fejlesztésére is.

Jelenlegi  kutatásommal  kapcsolatban több továbbfejlesztési  irányt  fogalmaztam

meg.

• Az  információbiztonság  területén  ki  kell  dolgozni  azokat  a  módszereket,

amelyek képesek korlátozni a felhasználókat az autentikációs adatok, illetve

eszközök más személy részére történő átadásában.

• Meg  kell  vizsgálni,  hogy  rövid,  közép  és  hosszú  távon  milyen  hatásai

lehetnek  annak,  hogy  a  technológiai  fejlődés  sokkal  nagyobb  ütemben

fejlődik,  mint  az  embereknek  az  új  termékek  megismeréséhez  és

használatához szükséges képessége.
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• Újabb  szimulációsorozat  segítségével  növelni  lehet  a  többlépcsős  adaptív

tesztmódszer  eredményességét.  Célszerűnek ítélem a hatásosságvizsgálattal

párhuzamosan új algoritmusok vizsgálatának elvégzését is.

• Érdemesnek  tartom  további  kutatások  elvégzését  az  evakuáló  rendszer

gráfmeghatározásával kapcsolatban. Ennek egyik lehetséges iránya, hogy egy

segédprogram az épület CAD rendszerben elkészített alaprajzából generálná a

kulcspontokat.
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ÚJ TUDOMÁNYOS EREDMÉNYEK

1. Elemezve a számítógép-felhasználók szokásait, személyes adataik kezelését,

konkrét javaslatokat tettem az informatikai rendszerekben alkalmazott

felhasználói  jogosultságok  biztonságosabb  kezelésére,  valamint  a

közoktatási  informatikai  rendszerek  fejlesztése  és  üzemeltetése  során

bekövetkezett  biztonsági  anomáliák  elemzésével  esettanulmányokat

készítettem,  valamint megfogalmaztam  azokat  a  konkrét  feladatokat,

amelyek  figyelembevételével  és  megvalósításával  növelhető  ezen

rendszerek  megbízhatósága  és  az  általuk  kezelt  adatok,  információk

biztonsága.

2. A  biztonsági  őrök  alkalmassági  vizsgálatához  használatos,  különböző

technikai  megvalósítású  tesztmódszereket  saját  készítésű  programmal

szimuláltam, mely eredményeképpen meghatároztam, hogy az egyes mérési

modellek mennyire precízek, illetve milyen jellemző mérési deformitásokat

eredményeznek. Ezáltal bizonyítottam, hogy a többlépéses adaptív tesztelési

módszer kellő pontosságot biztosít. Kidolgoztam az alkalmassági vizsgálatot

elősegítő  szakértői  rendszer  funkcióit,  és  javaslatot  tettem  a  felhasználási

lehetőségekre  (személy  komplex kiértékelése,  több személy  képességeinek

összevetése,  munkaerő-közvetítés  támogatása  többféle  módon,  egyéni

fejlődés nyomon követése, további kutatások megalapozása). Összefoglalva:

létrehoztam a biztonsági őrök alkalmassági vizsgálatát segítő szakértői

rendszer alapjait, különös tekintettel a mérési eljárás módjára.

3. Videofelvételek elemzésével igazoltam, hogy a tűzriadók során alkalmazott

technikai megoldások a menekülők emberi hibái miatt nem látják el kellően

funkciójukat.  Erre  alapozva  kidolgoztam egy fényfüzéres  vizuális  irányító

rendszer  követelményeit,  részletesen  kitérve  az  eszközökkel  szemben

támasztott fizikai követelményekre (pl. ellenállóság, fényáteresztő képesség

megtartása),  a  fényjelzések  megfelelő  elhelyezésére,  működési  módjára  és

összehangolására.  A  vezérlőrészhez  kidolgoztam  egy  épületszegmentálási

módszert,  valamint  az  útvonal-generálás  elvét  és  alapalgoritmusát.

Meghatároztam a teljes  rendszer blokkvázlatát. Mindezekkel  megalkottam

egy olyan épületkiürítő rendszer alapjait, amely – részben a menekülők
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által elkövetett  emberi hibalehetőségek csökkentésével  – hatékonyabbá

teszi az evakuálást.

4. A három részterület komplex vizsgálatával bizonyítottam azt, hogy a humán

faktort  nem  elegendő  egyén,  vagy  ellátandó  feladat  szintjén  vizsgálni.

Megfogalmaztam az emberi  tényezők együtthatásának elvét,  amelynek

segítségével hatékonyabban tervezhető a humán faktor fejlesztése.

AJÁNLÁSOK

1. A javaslataim alapján a felhasználói jogosultságkezelés szigorítható, valamint

a közoktatási rendszerek információbiztonsági problémái javíthatók.

2. A biztonsági őrök alkalmassági vizsgálatát elősegítő szakértői rendszerrel és

az intelligens épületkiürítő rendszerrel kapcsolatban megfogalmazott elveket,

módszereket  javaslom  felhasználni  az  említett  rendszerek  gyakorlati

megvalósítása során.

3. A  tűzriadó  során  alkalmazható  útvonalszámítási  módszert  javaslom

átgondolni,  kibővíteni,  melynek  eredményeként  akár  nagyobb  feladatok

végrehajtásához is,  mint  például  nagyvárosok evakuálásához is  alkalmassá

tehető.

4. Javaslom  az  értekezésemet  a  katonai  műszaki  képzésben  oktatási

segédanyagként alkalmazni.
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Moharos Viktorné, Terdikné dr. Takács Szilvia, Dosztálné Megyesi Kármen és Kiss

Zsolt  munkahelyi  vezetőimnek  a  kutatói  munkám  erkölcsi  támogatásáért  és  a

nyugodt munkakörülmények biztosításáért;

családomnak az ösztönzésért, támogatásért, türelemért és lelki segítségért, valamint

páromnak, Hajnal Katalinnak és bátyámnak, Schüller Istvánnak, hogy az értekezés

átnézésével, tartalmi, stilisztikai és esztétikai tanácsokkal hozzájárultak sikeremhez.

Köszönetet  mondok  továbbá  mindazoknak,  akik  ismereteiket  és  tapasztalataikat

megosztva segítették munkámat.
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RÖVIDÍTÉSEK JEGYZÉKE

AD Active  Directory  (magyar  fordítása  –  aktív  címtár  –  nem

használatos a szakmában)

ANSI American  National  Standards  Institute  (Amerikai  Nemzeti

Szabványügyi Intézet)

ASVAB Armed Services Vocational Aptitude Battery. Az amerikai hadsereg

felvételi eljárásában használatos többszörös választásos tesztje.

CIO Chief Information Officer News and Insight (a CIO az informatikai

felső vezető rövidítése,  jelen esetben azonban az őket megcélzó,

szintén ezt a rövidítést névként használó folyóiratot jelzi) 

CSO Chief  Security  Officer  Magazine  (a  biztonsági  felső  vezető

rövidítése,  jelen  esetben  azonban  az  őket  megcélzó,  szintén  ezt

a rövidítést névként használó folyóiratot jelzi) 

.csv comma-separated  values  (vesszővel  tagolt  értékek),  más  néven

character-separated values (karakterrel tagolt értékek)

DMZ demilitarizált zóna

F2 egy korábbi iskolaadminisztrációs rendszer fantázianeve

FTP File Transfer Protocol (állományátviteli protokoll) 

HR Human resource (emberi erőforrás)

http HyperText Transfer Protocol (hipertext átviteli protokoll)

https Secure HyperText Transfer Protocol (biztonságos hipertext átviteli

protokol): titkosított http protokoll
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INFOSEC a NATO elektronikus információvédelemmel kapcsolatos előírásai

ISACA Information  Systems Audit  and Control  Association  (nemzetközi

szervezet,  amely  az  IT  rendszerek  irányítására,  biztonságára

és ellenőrzésének fontosságára összpontosít)

ISO International  Organization  for  Standardization  (Nemzetközi

Szabványügyi Szervezet)

IT információs technológia

KELLO Könyvtárellátó Kiemelten Közhasznú Nonprofit Kft.

KIR Köznevelés Információs Rendszere

KIR3 Központosított Illetmény-számfejtési Rendszer

KKV kis- és középvállalatok 

KOVÁSZ Kockázatok  és  válaszok  a  tehetséggondozásban  (a  Nemzeti

Közszolgálati  Egyetem  Hadtudományi  és  Honvédtisztképző  Kar

TÁMOP-4.2.2/B-10/1 számú kutatói ösztöndíj pályázata)

LED Light Emitting Diode (fénykibocsátó dióda)

LDAP Lightweight  Directory  Access  Protocol  (magyar  fordítása  –

könnyűsúlyú  címtár  elérési  protokoll  –  nem  használatos

a szakmában)

MLE Maximum Likelihood Estimates (legnagyobb valószínűség melletti

közelítés)

NFPA National  Fire  Protection  Association  (Nemzeti  Tűzvédelmi

Egyesület)

NIIF Nemzeti Információs Infrastruktúra Fejlesztési Intézet

OTSZ Országos Tűzvédelmi Szabályzat
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PISA Programme  for  International  Student  Assessment  (nemzetközi

tanulói teljesítménymérés program)

PwC PricewaterhouseCoopers

RFID Radio-frequency identification (rádiófrekvenciás azonosítás)

SE social engineering

SZVMSZK Személy-, Vagyonvédelmi és Magánnyomozói Szakmai Kamara

TvMI Tűzvédelmi Műszaki Irányelvek

USB Universal Serial Bus (univerzális soros busz)

WLE Weighted  Likelihood  Estimates  (súlyozott  valószínűség  melletti

közelítés)

X generáció az 1965-1975 között születettek

.xls a Microsoft Excel állományformátuma

Y generáció az 1976-1995 közöttiek, mások szerint az 1982 után születettek
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MELLÉKLETEK

1. MELLÉKLET: AZ INFOMRÁCIÓBIZTONSÁGGAL KAPCSOLATOS VISELKEDÉST 

FELMÉRŐ KÉRDŐÍV KÉRDÉSEI

Információbiztonsági kérdőív

Ha egy  kérdésnél  több  lehetséges  választ  is  bejelölne,  vagy  egyiket  sem érzi

tökéletesnek, akkor azt jelölje meg, amelyiket a leginkább igaznak tart.

Ha  megjegyzése  lenne  valamelyik  válaszához,  azt  a  kérdőív  végén  szereplő

szövegdobozba írhatja.

1. A számítógépes bűnözők (hackerek) számára célpont az otthoni számítógépem 

is.

a) nem hiszem, nincs semmilyen értékes információ rajta

b) talán

c) igen, biztos vagyok benne, hogy már többször próbálták feltörni

d) lehetségesnek tartom, de nem tudom, hogy próbálták-e már feltörni

e) volt már rá példa, hogy feltörték a gépemet

2. A számítógépes bűnözők (hackerek) számára a munkahelyem/iskolám 

számítógépei is célpontok.

a) nem hiszem

b) talán

c) szerintem igen

d) már volt is rá példa, hogy betörtek a rendszerbe

3. Véleményem a szigorú biztonsági intézkedésekről

a) megértem, de nem mindig tudom betartani

b) túlzottnak tartom, de betartom, mert ez az utasítás

c) szükségesnek tartom, és mindig betartom

d) túl van lihegve, ezért nem is tartom be, vagy nagyon könnyedén veszem
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4. Gyakran dolgozom otthonról

a) nincs munkahelyem (tanuló/nyugdíjas/háztartásbeli/munkanélküli stb. 

vagyok)

b) igen, bár elvileg tilos hazavinni anyagokat, de csak így tudom tartani a 

határidőket

c) igen, el is várják tőlem, hogy a rendes munkaidőn túl otthon is dolgozzak

d) megállapodtunk, hogy a munkaidőm egy részét távmunkában végzem

e) nem dolgozom otthonról

f) egyéb:

5. Jelszavak (több is bejelölhető)

a) mindenhol ugyanazt a jelszót használom, így nem felejtem el

b) gyakran elfelejtem a jelszavaimat

c) könnyen hozzáférhető helyre felírom a jelszavaimat, így mindig kéznél 

vannak

d) egyszerű jelszavakat választok, amelyeket könnyű megjegyezni

e) a jelszavaimat egy csak általam elérhető helyen tárolom

f) gyakran változtatom a jelszavaimat

g) a jelszavaimat leírom, de úgy, hogy más ne tudja kiolvasni (pl. 7 karakternél 

csak az utolsó 4 az igazi jelszó)

h) fejben jegyzem meg a jelszavaimat

6. A munkahelyi/iskolai számítógéphez való hozzáférésnél (a saját véleményét 

jelölje be, ne a jelenlegi gyakorlatot):

a) elegendőnek tartok egy jelszót

b) a jelszónál jobbnak tartom a chipkártyás azonosítást

c) a biometrikus azonosítást (pl. ujjnyomat azonosítást) tartom szükségesnek

d) különböző módok kombinációja lenne a legjobb

e) nem kellene azonosítás

f) nem tudok válaszolni
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7. Ha a munkahelyemen/iskolámban biometrikus azonosítás lenne (ujjnyomat 

azonosító, írisz azonosító, arc azonosító stb.)

a) zavarna

b) nem zavarna

c) az azonosítás típusától függ

d) nem tudok rá válaszolni

8. Közösségépítő oldalak (pl. Facebook)

a) tag vagyok, de nem adtam meg személyes adatokat

b) minden személyes adatomat vállalom, mert így könnyebben megtalálnak

c) nem vagyok tag, mert nem érdekel

d) elvből nem vagyok tag

e) tag vagyok, de az adataimat csak az ismerőseim láthatják

f) egyéb:

9. Ha néhány percre magára hagyom a számítógépemet, akkor

a) nem csinálok vele semmit

b) zárolom

c) kikapcsolom

d) egyéb:

10. Volt már olyan, hogy kiadtam valakinek a jelszavamat, kódomat

a) igen, de csak megbízható személynek adtam meg

b) soha, ez nem is történhet meg

c) igen, mert szükség volt rá, de a legrövidebb időn belül megváltoztattam a 

jelszavamat

d) nincsenek titkaim, bárki tudhatja a jelszavaimat
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11. Közösségépítő oldalon visszajelzések

a) nem vagyok tag

b) csak akkor jelölök vissza valakit, ha tényleg ismerem

c) senkit nem jelölök vissza 

d) mindenkit visszajelölök, akkor is, ha nem ismerem

e) csak akkor jelölök vissza ismeretlent, ha van közös ismerősünk

f) még az ismerőseim közül is megválogatom, hogy kit jelölök vissza 

g) csak azt igazolom vissza, akivel személyesen, telefonon vagy egyéb módon 

egyeztettem, hogy valóban az ő profiljáról érkezett a bejelölés

12. Az információbiztonsággal kapcsolatos imereteim

a) a tanulmányaim során sajátítottam el

b) magam gyűjtöttem össze a szükséges ismereteket

c) nem érdekel az információbiztonság, felesleges dolog

d) a munkahelyen volt egy képzés/előadás a jelszókezelésről, az információ 

védelméről stb.

e) a munkahelyen rendszeres időközönként tartanak képzést/eligazítást az 

információbiztonságról

f) a munkahelyen külön részleg van erre, tehát nem kell foglalkoznom vele 

g) nem sokat tudok róla

13. Számítógépes ismeretek 

nem értek 
hozzá

alapszinten 
értek hozzá

elég jól 
elboldogulok

magas 
szinten 
használom

Internet

Játékok

Irodai 
programcsomagok
(szövegszerkesztő,
táblázatkezelő stb.)

Grafikai programok 
(pl. PhotoShop)

Programozás

162



14. Egyéb számítógépes ismeretek (nem kötelező kitölteni)

15. Nem 

a) nő

b) férfi

16. Életkor 

a) -15

b) 16-20

c) 21-25

d) 26-30

e) 31-40

f) 41-50

g) 51-

17. Származási ország (amennyiben nem azonos a jelenlegi lakhellyel)

18. Jelenlegi lakhely (ország)

19. Jelenlegi lakhely (megye)

20. Jelenlegi lakhely 

a) főváros 

b) nagyváros 

c) kisváros 

d) egyéb 
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21. Iskolai végzettség 

a) általános iskola 

b) szakiskola 

c) érettségi 

d) főiskola (BA, Bsc)

e) egyetem (MA, Msc)

f) posztgraduális

22. Munkahelyem 

a) nonprofit szervezet/közszféra

b) kevesebb, mint 11 főt alkalmazó gazdasági társaság 

c) 11-50 főt alkalmazó gazdasági társaság 

d) 51-250 főt alkalmazó gazdasági társaság 

e) 250 főnél többet alkalmazó gazdasági társaság 

f) egyéni vállalkozó vagyok 

g) tanuló vagyok 

h) nyugdíjas vagyok 

i) egyéb:

23. Munkakör

a) informatikai

b) műszaki

c) egyéb szellemi

d) fizikai

e) tanuló 

f) nyugdíjas

g) munkanélküli 

24. A kérdőív kitöltése közben a következő gondolataim voltak, amelyek hasznosak 

lehetnek, vagy kiegészítik a válaszaimat
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2. MELLÉKLET: AZ INFORMÁCIÓBIZTONSÁGGAL KAPCSOLATOS VISELKEDÉST 

FELMÉRŐ KÉRDŐÍVRE KAPOTT VÁLASZOK

2. táblázat. Az információbiztonságra vonatkozó kvantitatív felmérés válaszai76

Sor-
szám

A B C D E F G I J K L M N O P

1 A2 B3 C2 D3 E6, E4 F3 G1 I4 J6 K2 L4 M9 N10 O4 P5

2 A2 B3 C1 D5 E4 F3 G6 I4 J5 K2 L5 M9 N9 O1 P2

3 A2 B3 C1 D14 E1 F3 G5 I4 J2 K1 L5 M9 N9 O1 P3

4 A2 B3 C2 D5 E5, E4 F3 G5 I1 J2 K2 L7 M9 N9 O3 P4

5 A2 B3 C4 D13 E4 F3 G5 I1 J2 K1 L7 M9 N9 O4 P3

6 A1 B3 C2 D5 E4 F3 G5 I2 J4 K2 L5 M9 N9 O3 P4

7 A2 B4 C1 D5 E4 F3 G6 I1 J2 K2 L5 M9 N9 O1 P6

8 A4 B4 C2 D5 E4 F3 G6 I2 J2 K2 L4 M9 N9 O2 P4

9 A2 B4 C1 D5 E4 F3 G6 I1 J2 K2 L3 M9 N9 O1 P3

10 A2 B3 C4 D4 E8, E3 F3 G6 I4 J4 K2 L6 M9 N9 O3 P4

11 A2 B3 C1 D11 E2 F1 G5 I1 J2 K2 L6 M9 N9 O1 P3

12 A2 B3 C4 D4 E2 F1 G5 I2 J4 K2 L5 M9 N9 O1 P4

13 A3 B4 C1 D5 E8 F3 G5 I1 J2 K2 L6 M9 N9 O1 P3

14 A4 B4 C2 D5 E3 F3 G5 I4 J2 K1 L5 M9 N9 O4 P3

15 A2 B3 C1 D3 E4 F2 G5 I4 J2 K1 L7 M9 N9 O2 P2

16 A2 B3 C2 D5 E4 F1 G5 I4 J2 K2 L5 M9 N9 O1 P6

17 A4 B3 C1 D1 E5, E7 F3 G3 I1 J6 K1 L4 M9 N9 O3 P2

18 A2 B4 C2 D1 E3 F3 G5 I2 J2 K2 L4 M9 N9 O3 P2

19 A3 B2 C2 D5 E8 F3 G5 I4 J2 K2 L5 M9 N9 O1 P4

20 A3 B2 C2 D5 E8, E6, E2 F3 G3 I2 J6 K1 L5 M9 N9 O4 P6

21 A3 B4 C4 D5 E4 F3 G5 I1 J2 K2 L4 M9 N9 O1 P2

22 A2 B3 C4 D1 E4 F3 G5 I2 J2 K2 L4 M9 N9 O1 P4

23 A5 B3 C1 D5 E8, E4 F3 G6 I4 J2 K2 L4 M9 N9 O2 P4

24 A1 B3 C2 D5 E4 F3 G5 I4 J2 K1 L4 M9 N9 O3 P2

25 A4 B3 C1 D3 E4 F4 G6 I4 J2 K1 L4 M9 N9 O2 P2

26 A4 B3 C4 D1 E4 F1 G5 I1 J2 K1 L4 M9 N9 O2 P2

27 A2 B3 C2 D5 E4 F3 G3 I2 J2 K2 L5 M9 N9 O3 P2

28 A2 B3 C1 D1 E6 F1 G5 I1 J2 K2 L5 M9 N9 O3 P2

29 A3 B1 C2 D3 E3, E1, E4 F1 G1 I2 J6 K2 L6 M9 N9 O2 P2

30 A2 B3 C1 D6 E2, E4 F4 G5 I4 J2 K1 L3 M9 N9 O2 P4

31 A3 B3 C1 D5 E3 F3 G5 I2 J2 K1 L4 M9 N9 O2 P2

32 A2 B3 C1 D5 E4 F4 G5 I2 J4 K2 L4 M9 N9 O4 P4

33 A4 B3 C2 D6 E2 F1 G5 I1 J1 K1 L4 M9 N9 O3 P4

34 A2 B3 C1 D6 E8, E4 F1 G5 I1 J4 K2 L3 M9 N9 O2 P3

35 A3 B4 C1 D6 E5, E1, E4 F1 G5 I1 J2 K1 L3 M9 N9 O2 P3

36 A3 B2 C3 D6 E4 F3 G5 I4 J2 K1 L3 M9 N9 O1 P3

37 A3 B4 C1 D5 E4 F4 G5 I1 J2 K2 L3 M9 N9 O2 P3

38 A1 B3 C2 D6 E1 F3 G5 I1 J4 K1 L2 M9 N9 O4 P3

76 Terjedelmi  okokból  a  kérdéseket  betűkkel,  a  kapott  válaszokat  számokkal  helyettesítettem,
valamint csak az értekezésben tárgyalt kérdéseket jelenítettem meg.
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39 A4 B3 C1 D6 E6, E4 F3 G5 I2 J4 K1 L3 M9 N9 O2 P3

40 A4 B4 C1 D9 E1, E4 F1 G2 I4 J2 K1 L3 M9 N9 O2 P4

41 A4 B2 C1 D6 E4 F4 G5 I2 J2 K2 L2 M9 N9 O2 P1

42 A2 B3 C1 D6 E7, E3 F3 G5 I4 J2 K2 L3 M9 N9 O3 P3

43 A2 B3 C1 D6 E8, E4 F1 G5 I1 J2 K2 L3 M9 N9 O3 P3

44 A2 B3 C1 D6 E8, E3, E4 F1 G5 I1 J2 K2 L2 M9 N9 O2 P4

45 A1 B1 C2 D6 E4 F1 G6 I1 J4 K1 L4 M9 N9 O3 P4

46 A1 B3 C2 D5 E6, E2 F3 G6 I4 J5 K1 L4 M9 N9 O2 P4

47 A4 B4 C2 D6 E4 F4 G5 I4 J2 K1 L2 M9 N9 O2 P4

48 A4 B3 C2 D5 E4 F4 G5 I2 J2 K2 L3 M9 N9 O2 P4

49 A2 B4 C4 D5 E4 F3 G2 I4 J2 K1 L3 M9 N9 O3 P4

50 A1 B1 C1 D6 E8, E6, E2, E4 F1 G6 I2 J3 K2 L3 M9 N9 O2 P3

51 A4 B4 C3 D6 E4 F4 G5 I2 J2 K2 L3 M9 N9 O2 P4

52 A3 B4 C1 D6 E8, E4 F3 G5 I1 J2 K2 L3 M9 N9 O4 P3

53 A3 B3 C2 D6 E3, E4 F1 G5 I1 J1 K2 L3 M9 N9 O4 P3

54 A2 B3 C1 D10 E4 F3 G5 I1 J4 K1 L3 M9 N9 O2 P3

55 A2 B4 C2 D6 E4 F1 G5 I4 J2 K2 L3 M9 N9 O1 P3

56 A1 B3 C1 D6 E8, E4 F1 G5 I4 J2 K2 L3 M9 N9 O2 P3

57 A2 B3 C1 D6 E4 F1 G6 I2 J2 K2 L3 M9 N9 O3 P3

58 A2 B3 C2 D1 E1 F3 G5 I2 J2 K1 L4 M9 N9 O3 P4

59 A4 B4 C4 D5 E4 F3 G3 I4 J6 K1 L4 M9 N9 O2 P4

60 A2 B4 C1 D5 E8, E3 F3 G5 I4 J2 K2 L3 M9 N9 O3 P4

61 A2 B2 C1 D6 E7, E3 F3 G2 I1 J1 K2 L4 M9 N9 O2 P3

62 A4 B3 C2 D5 E4 F2 G6 I1 J2 K2 L3 M9 N9 O2 P4

63 A1 B3 C1 D5 E4 F3 G6 I4 J2 K2 L4 M9 N9 O1 P2

64 A2 B4 C1 D5 E4 F2 G2 I4 J2 K1 L4 M9 N9 O2 P3

65 A4 B4 C2 D7 E3 F3 G2 I4 J2 K1 L7 M4 N9 O2 P2

66 A4 B4 C4 D4 E7 F3 G5 I1 J2 K1 L7 M6 N6 O4 P2

67 A3 B2 C2 D3 E4 F4 G6 I4 J4 K2 L7 M4 N4 O4 P2

68 A2 B4 C2 D6 E1, E4 F1 G6 I4 J4 K2 L4 M5 N5 O4 P5

69 A2 B3 C2 D6 E1, E4 F1 G5 I4 J2 K1 L3 M7 N7 O2 P5

70 A2 B4 C4 D6 E4 F4 G5 I4 J2 K1 L4 M4 N4 O2 P5

71 A3 B4 C2 D6 E8, E5, E2 F1 G5 I1 J4 K2 L3 M4 N4 O3 P2

72 A3 B4 C4 D6 E4 F1 G5 I4 J2 K2 L4 M1 N4 O4 P5

73 A4 B4 C1 D8 E3, E4 F1 G5 I1 J2 K2 L5 M4 N4 O2 P5

74 A4 B3 C1 D6 E1, E2, E4 F3 G1 I4 J6 K1 L7 M4 N4 O2 P5

75 A3 B3 C1 D6 E8, E4 F4 G2 I1 J1 K1 L3 M4 N4 O4 P4

76 A4 B3 C2 D4 E4 F4 G3 I4 J6 K2 L4 M2 N1 O3 P5

77 A4 B2 C4 D6 E3 F4 G6 I1 J4 K2 L5 M4 N4 O1 P5

78 A4 B3 C4 D6 E8, E3 F3 G5 I1 J2 K2 L6 M4 N4 O3 P5

79 A1 B4 C2 D5 E6 F3 G6 I4 J2 K1 L6 M4 N4 O3 P5

80 A3 B4 C4 D6 E1 F1 G5 I2 J4 K2 L4 M3 N3 O4 P5

81 A2 B4 C4 D6 E4 F1 G5 I1 J2 K2 L4 M4 N4 O3 P5

82 A3 B2 C2 D3 E8, E3, E4 F4 G6 I1 J2 K2 L4 M8 N8 O2 P5

83 A1 B3 C4 D6 E8, E5, E3, E4 F3 G2 I4 J2 K1 L6 M2 N2 O2 P5
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84 A4 B3 C4 D6 E4 F1 G5 I1 J2 K2 L3 M4 N4 O4 P5

85 A4 B4 C2 D6 E3, E4 F3 G6 I4 J2 K1 L4 M4 N4 O2 P5

86 A1 B3 C1 D4 E3, E4 F1 G5 I1 J2 K1 L3 M4 N4 O4 P5

87 A2 B4 C1 D6 E1, E4 F1 G5 I1 J2 K2 L3 M9 N9 O2 P4

88 A2 B1 C1 D5 E3, E4 F3 G5 I2 J2 K2 L4 M4 N4 O4 P5

89 A3 B4 C2 D12 E3, E1, E4 F3 G5 I4 J7 K1 L4 M10 N10 O2 P2

90 A2 B2 C1 D6 E1 F3 G5 I2 J2 K2 L2 M9 N9 O4 P1

91 A3 B2 C2 D6 E8, E1 F2 G5 I1 J2 K2 L2 M9 N9 O2 P1

92 A2 B4 C2 D6 E8 F1 G5 I1 J4 K2 L2 M9 N9 O2 P1

93 A2 B3 C2 D6 E8 F1 G6 I2 J2 K2 L2 M9 N9 O1 P1

94 A2 B3 C2 D6 E3 F2 G6 I1 J2 K1 L2 M9 N9 O2 P1

95 A4 B2 C1 D6 E3 F4 G5 I1 J5 K2 L2 M9 N9 O1 P1

96 A2 B2 C1 D6 E8, E3 F3 G5 I1 J2 K2 L2 M9 N9 O2 P1

97 A2 B2 C2 D6 E8 F3 G5 I1 J2 K2 L2 M9 N9 O1 P1

98 A3 B2 C1 D6 E8 F3 G5 I1 J2 K1 L2 M9 N9 O2 P1

99 A2 B3 C1 D6 E8 F1 G5 I1 J2 K2 L2 M9 N9 O3 P1

100 A1 B3 C2 D3 E1 F3 G6 I1 J2 K1 L6 M9 N9 O3 P2

101 A3 B2 C1 D6 E8 F3 G5 I2 J2 K2 L2 M9 N9 O2 P1

102 A1 B3 C2 D6 E1 F2 G6 I2 J4 K2 L2 M9 N9 O2 P1

103 A3 B2 C2 D6 E8 F1 G5 I1 J2 K2 L2 M9 N9 O2 P1

104 A4 B2 C2 D6 E8 F2 G4 I2 J4 K2 L2 M9 N9 O2 P1

105 A2 B3 C2 D3 E1 F3 G6 I4 J2 K1 L5 M9 N9 O3 P2

106 A4 B3 C2 D6 E5 F3 G5 I1 J2 K2 L2 M9 N9 O3 P1

107 A2 B2 C2 D6 E1 F4 G5 I1 J1 K2 L1 M9 N9 O3 P1

108 A4 B2 C4 D6 E1 F3 G5 I2 J2 K1 L1 M9 N9 O2 P1

109 A3 B4 C2 D6 E8 F4 G6 I1 J4 K2 L2 M9 N9 O2 P1

110 A5 B4 C1 D6 E5 F1 G5 I1 J5 K2 L1 M9 N9 O1 P1

111 A3 B2 C2 D6 E8 F3 G1 I4 J6 K1 L1 M9 N9 O2 P1

112 A2 B4 C2 D6 E1 F3 G5 I2 J1 K2 L1 M9 N9 O3 P1

113 A2 B2 C4 D6 E7 F3 G6 I2 J2 K2 L1 M9 N9 O3 P1

114 A2 B4 C2 D6 E8 F1 G5 I4 J4 K2 L2 M9 N9 O2 P1

115 A2 B4 C4 D6 E8 F3 G6 I4 J2 K2 L1 M9 N9 O2 P1

116 A2 B4 C2 D6 E8 F3 G5 I4 J2 K2 L1 M9 N9 O3 P1

117 A4 B2 C2 D6 E8 F3 G5 I1 J4 K2 L1 M9 N9 O2 P1

118 A4 B2 C3 D6 E5 F2 G6 I4 J1 K1 L1 M9 N9 O3 P1

119 A4 B2 C2 D6 E1 F3 G2 I1 J2 K2 L2 M11 N9 O2 P1

120 A4 B4 C3 D6 E8 F3 G6 I4 J2 K2 L1 M9 N9 O3 P1

121 A4 B2 C2 D6 E3 F3 G5 I4 J2 K2 L2 M9 N9 O2 P1

122 A2 B2 C1 D6 E8 F1 G5 I4 J1 K2 L2 M9 N9 O3 P1

123 A3 B2 C1 D6 E1 F4 G5 I4 J4 K1 L2 M9 N9 O2 P1

124 A2 B2 C2 D6 E1 F3 G6 I2 J2 K2 L1 M9 N9 O1 P1

125 A2 B2 C2 D6 E1 F1 G6 I2 J2 K2 L2 M9 N9 O1 P1

126 A1 B2 C2 D6 E8 F1 G6 I1 J2 K2 L1 M9 N9 O1 P1

127 A3 B4 C3 D6 E1 F3 G5 I4 J2 K2 L1 M9 N9 O2 P1

128 A3 B1 C1 D2 E3 F1 G3 I3 J2 K2 L5 M9 N9 O4 P2
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129 A2 B2 C2 D6 E8 F1 G5 I2 J1 K2 L2 M9 N9 O1 P6

130 A3 B1 C2 D6 E8 F4 G6 I4 J2 K1 L1 M9 N9 O2 P1

131 A4 B2 C1 D6 E1 F3 G6 I4 J2 K1 L2 M9 N9 O3 P1

132 A2 B4 C2 D6 E8, E7, E3 F4 G5 I1 J1 K1 L2 M9 N9 O2 P1

133 A2 B3 C1 D6 E1 F1 G6 I3 J5 K2 L2 M9 N9 O2 P1

134 A2 B4 C2 D6 E1 F3 G5 I2 J1 K1 L1 M9 N9 O3 P1

135 A1 B2 C2 D6 E1 F3 G5 I2 J4 K1 L1 M9 N9 O3 P1

136 A2 B2 C2 D6 E3 F3 G5 I4 J2 K1 L2 M9 N9 O4 P1

137 A4 B4 C2 D6 E8 F1 G6 I1 J2 K1 L2 M9 N9 O1 P1

138 A4 B2 C2 D6 E3 F4 G6 I1 J1 K2 L2 M9 N9 O3 P1

139 A3 B3 C1 D5 E1 F4 G1 I2 J6 K1 L6 M9 N9 O4 P2

Magyarázat:

Kérdések:

A: A számítógépes bűnözők (hackerek) számára célpont az otthoni 

számítógépem is.

B: A  számítógépes  bűnözők  (hackerek)  számára  a  munkahelyem/iskolám

számítógépei is célpontok.

C: Véleményem a szigorú biztonsági intézkedésekről...

D: Gyakran dolgozom otthonról.

E: Jelszavak (több is bejelölhető).

F: Ha a munkahelyemen/iskolámban biometrikus azonosítás lenne (ujjnyomat

azonosító, írisz azonosító, arc azonosító stb.)...

G: Közösségépítő oldalak (pl. Facebook)...

I: Volt már olyan, hogy kiadtam valakinek a jelszavamat, kódomat.

J: Közösségépítő oldalakon visszajelzések...

K: Nem

L: Életkor

M: Származási ország (amennyiben nem azonos a jelenlegi lakhellyel)

N: Jelenlegi lakhely (ország)

O: Jelenlegi lakhely

P: Iskolai végzettség

Válaszok:

A1: igen, biztos vagyok benne, hogy már többször próbálták feltörni

A2: lehetségesnek tartom, de nem tudom, hogy próbálták-e már feltörni
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A3: nem hiszem, nincs semmilyen értékes információ rajta

A4: talán

A5: volt már rá példa, hogy feltörték a gépemet

B1: már volt is rá példa, hogy betörték a rendszerbe

B2: nem hiszem

B3: szerintem igen

B4: talán

C1: megértem,  de  nem  mindig  tudom  betartani  (pl.  a  kollégáim  előtt  nem

titkolom a jelszavaimat)

C2: szükségesnek tartom, és mindig betartom

C3: túl van lihegve, ezért nem is tartom be, vagy nagyon könnyedén veszem

C4: túlzottnak tartom, de betartom, mert ez az utasítás

D1: igen, bár elvileg tilos hazavinni  anyagokat,  de csak így tudom tartani  a

határidőket

D2: igen, bár nem szabadna, de csak így tudom tartani a határidőket

D3: igen, el is várják tőlem, hogy a rendes munkaidőn túl otthon is dolgozzak

D4: megállapodtunk, hogy a munkaidőm egy részét távmunkában végzem

D5: nem dolgozom otthonról

D6: nincs  munkahelyem  (tanuló/nyugdíjas/háztartásbeli/munkanélküli  stb.

vagyok)

D7: egyéb: mindig otthon dolgozom

D8: egyéb: ha akarok, akkor tudok otthonról dolgozni

D9: igen, de a munkával kapcsolatos anyagokat nagyon figyelmesen tárolom,

nem lehet csak úgy lemásolni őket

D10: néha otthon fejezem be a munkám

D11: nem várják el, de nekem segítség

D12: néha

D13: szükség szerint használom

D14: vállalkozó vagyok, így otthonom a munkahelyem

E1: a jelszavaimat egy csak általam elérhető helyen tárolom

E2: a  jelszavaimat  leírom,  de  úgy,  hogy  más  ne  tudja  kiolvasni  (pl.  7

karakternél csak az utolsó 4 az igazi jelszó)

E3: egyszerű jelszavakat választok, amelyeket könnyű megjegyezni

E4: fejben jegyzem meg a jelszavaimat
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E5: gyakran elfelejtem a jelszavaimat

E6: gyakran változtatom a jelszavaimat

E7: hozzáférhető helyre felírom a jelszavaimat, így mindig kéznél vannak

E8: mindenhol ugyanazt a jelszót használom, így nem felejtem el

F1: az azonosítás típusától függ

F2: nem tudok rá válaszolni

F3: nem zavarna

F4: zavarna

G1: elvből nem vagyok tag

G2: minden személyes adatomat vállalom, mert így könnyebben megtalálnak

G3: nem vagyok tag, mert nem érdekel

G4: tag  vagyok,  de  a  nevemen  és  a  születési  dátumom  közül  (amit

természetesen nem láthat senki) nem közlök más információt

G5: tag vagyok, de az adataimat csak az ismerőseim láthatják

G6: tag vagyok, de nem adtam meg személyes adatokat

I1: igen, de csak megbízható személynek adtam meg

I2: igen, mert szükség volt rá, de a legrövidebb időn belül megváltoztattam a

jelszavamat

I3: nincsenek titkaim, bárki tudhatja a jelszavaimat

I4: soha, ez nem is történhet meg

J1: csak akkor jelölök vissza ismeretlent, ha van közös ismerősünk

J2: csak akkor jelölök vissza valakit, ha tényleg ismerem

J3: csak azt igazolom vissza, akivel személyesen, telefonon vagy egyéb módon

egyeztettem, hogy valóban az ő profiljáról érkezett a bejelölés

J4: még az ismerőseim közül is megválogatom, hogy kit jelölök vissza

J5: mindenkit visszajelölök, akkor is, ha nem ismerem

J6: nem vagyok tag

J7: senkit nem jelölök vissza

K1: férfi

K2: nő

L1: -15

L2: 16-20

L3: 21-25

L4: 26-30

170



L5: 31-40

L6: 41-50

L7: 51-

M1: Algéria

M2: Amerikai Egyesült Államok

M3: Egyesült Arab Emirátusok

M4: Egyesült Királyság

M5: Görögország

M6: Hollandia

M7: India

M8: Írország

M9: Magyarország

M10: Olaszország

M11: Románia

N1: Amerikai Egyesült Államok

N2: Dél-Korea

N3: Egyesült Arab Emirátusok

N4: Egyesült Királyság

N5: Görögország

N6: Hollandia

N7: India

N8: Írország

N9: Magyarország

N10: Olaszország

O1: egyéb

O2: főváros

O3: kisváros

O4: nagyváros

P1: általános iskola

P2: egyetem (MA, MSc)

P3: érettségi

P4: főiskola (BA, BSc)

P5: posztgraduális

P6: szakiskola
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3. MELLÉKLET: A FACEBOOK OLDALON VÉGZETT, A FELHASZNÁLÓK 

SZEMÉLYES ADATAINAK KEZELÉSÉRE VONATKOZÓ KÍSÉRLET ADATGYŰJTŐ 

TÁBLÁZATA

3. táblázat. Facebook felhasználók nyilvános adatainak összevetése

a csak az ismerőseiknek közzétett adataikkal
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1 N X n.a. n.a. n.a. n.a. n.a. n.a. n.a. n.a. n.a.

2 N X n.a. X n.a. n.a. n.a. n.a. n.a. n.a. n.a. X n.a.

3 N X n.a. X n.a. n.a. n.a. n.a. n.a. n.a. n.a. n.a.

4 N X n.a. X n.a. n.a. n.a. n.a. n.a. n.a. n.a. n.a.

5 N X n.a. X n.a. X n.a. n.a. n.a. n.a. X n.a. X n.a. X n.a.

6 N X n.a. n.a. n.a. n.a. n.a. n.a. n.a. n.a. n.a.

7 I X X X

8 I X X X X X X X X

9 I X X X X X X X X X X X X

10 I X X X X X X X X X X X X

11 N X n.a. n.a. X n.a. n.a. n.a. n.a. n.a. n.a. X n.a.

12 N X n.a. X n.a. X n.a. n.a. n.a. n.a. X n.a. X n.a. X n.a.

13 N X n.a. n.a. n.a. n.a. n.a. X n.a. X n.a. X n.a. n.a.

14 I X X X X X X X X X X X X

15 I X X X X

16 I X X X

17 I X X X X X X X X X X X

18 N X n.a. X n.a. X n.a. n.a. n.a. n.a. X n.a. n.a. n.a.

19 I X X X

20 I X X X X X X X X

21 I X X X X X X X X

22 I X X X X X X X X X

23 N X n.a. X n.a. X n.a. n.a. n.a. n.a. X n.a. X n.a. n.a.

24 I X X X X X X X X X X

25 I X X X X X

26 N X n.a. X n.a. X n.a. X n.a. X n.a. n.a. X n.a. X n.a. n.a.

27 I X X X

28 N X n.a. X n.a. n.a. n.a. n.a. n.a. n.a. n.a. n.a.

29 Ö X X X X

30 I X X X X X X X X X
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31 N X n.a. n.a. n.a. n.a. n.a. n.a. X n.a. X n.a. X n.a.

32 I X X X X X X X X X X X X

33 I X X X X X X X X X X X X X

34 N X n.a. X n.a. n.a. n.a. n.a. n.a. n.a. n.a. n.a.

35 I X X X X X X X X X X X

36 N X n.a. X n.a. n.a. n.a. n.a. n.a. n.a. n.a. n.a.

37 I X X X X X X X X X X X X

38 N X n.a. n.a. X n.a. n.a. n.a. n.a. X n.a. X n.a. n.a.

39 I X X X X X X X X X X X

40 I X X X X X X X X X X

41 I X X X X X X X X X X X X X X

42 I X X X X X X X X X X X X X X X

43 Ö X X X X X X X

44 I X X X X X X X X X X X X

45 I X X X X X X X X X X

46 I X X X X X X X X X X X X X

47 I X X X X

48 N X n.a. n.a. X n.a. n.a. n.a. n.a. X n.a. X n.a. n.a.

49 N X n.a. X n.a. n.a. n.a. n.a. n.a. X n.a. n.a. X n.a.

50 I X X X X X X X

51 N X n.a. X n.a. n.a. n.a. n.a. n.a. X n.a. X n.a. X n.a.

52 N X n.a. n.a. n.a. n.a. n.a. n.a. X n.a. X n.a. X n.a.

53 I X X X X X X

54 N X n.a. X n.a. n.a. n.a. n.a. n.a. X n.a. n.a. n.a.

55 I X X X X X X X X X X X X

56 N X n.a. X n.a. X n.a. n.a. n.a. n.a. X n.a. X n.a. n.a.

57 I X X X X X X X X X X X X

58 N X n.a. n.a. n.a. n.a. n.a. n.a. X n.a. n.a. n.a.

59 I X X X X X X X X X X

60 N X n.a. X n.a. n.a. n.a. n.a. n.a. X n.a. n.a. n.a.

61 N X n.a. X n.a. n.a. n.a. n.a. n.a. X n.a. X n.a. X n.a.

62 N X n.a. X n.a. n.a. n.a. n.a. n.a. n.a. n.a. X n.a.

63 I X X X X X X X X

64 I X X X X X X X

65 N X n.a. X n.a. n.a. n.a. n.a. n.a. n.a. n.a. X n.a.

66 I X X X X X X X X X X

67 N X n.a. X n.a. n.a. n.a. n.a. n.a. n.a. n.a. n.a.

68 I X X X X X X X X X X X
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69 N X n.a. X n.a. X n.a. n.a. n.a. n.a. X n.a. X n.a. X n.a.

70 I X X X X X X X X X

71 N X n.a. X n.a. X n.a. n.a. n.a. n.a. X n.a. X n.a. n.a.

72 N X n.a. X n.a. X n.a. n.a. n.a. n.a. X n.a. X n.a. X n.a.

73 I X X X X X X X

74 I X X X X X X X

75 N X n.a. X n.a. X n.a. n.a. n.a. n.a. X n.a. X n.a. X n.a.

76 N X n.a. X n.a. n.a. n.a. n.a. n.a. n.a. n.a. n.a.

77 N X n.a. X n.a. X n.a. n.a. n.a. n.a. X n.a. X n.a. n.a.

78 I X X X X X X X X X

79 N X n.a. X n.a. n.a. n.a. n.a. n.a. X n.a. X n.a. X n.a.

80 N X n.a. X n.a. X n.a. n.a. n.a. n.a. X n.a. X n.a. X n.a.

81 I X X X X X X X X X X

82 I X X X  X X X X X

83 I X X X X X X X X X X X X

84 N X n.a. X n.a. n.a. n.a. n.a. n.a. n.a. X n.a. n.a.

85 I X X X X X X X X X X X

86 N X n.a. X n.a. X n.a. n.a. n.a. n.a. X n.a. n.a. n.a.

87 N X n.a. X n.a. X n.a. n.a. n.a. n.a. X n.a. X n.a. X n.a.

88 I X X X X X X

89 I X X X X

90 N X n.a. n.a. X n.a. n.a. n.a. n.a. X n.a. X n.a. X n.a.

91 I X X X X X X

92 I X X X X X X X X

93 N X n.a. X n.a. X n.a. n.a. n.a. n.a. X n.a. X n.a. X n.a.

94 N X n.a. X n.a. X n.a. n.a. n.a. n.a. n.a. n.a. X n.a.

95 I X X X X X X X X X X X

96 N X n.a. n.a. n.a. n.a. n.a. n.a. X n.a. X n.a. n.a.

97 N X n.a. X n.a. X n.a. n.a. n.a. n.a. X n.a. X n.a. X n.a.

98 N X n.a. n.a. n.a. n.a. n.a. n.a. X n.a. X n.a. X n.a.

99 I X X X X X X X X

100 I X X X X X

101 I X X X X X X X

102 I X X X X X

103 N X n.a. n.a. n.a. n.a. n.a. n.a. X n.a. X n.a. n.a.

104 I X X X X X

105 I X X X X X X X X X X X

106 I X X X X X X X X X X X
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107 I X X X X X

108 N X n.a. n.a. n.a. n.a. n.a. n.a. n.a. X n.a. n.a.

109 N X n.a. n.a. n.a. n.a. n.a. n.a. n.a. n.a. X n.a.

110 N X n.a. n.a. n.a. n.a. n.a. n.a. n.a. n.a. n.a.

111 I X X X X X X X X X X X

112 Ö X X X X X X

113 I X X X X X X X X X X X X X

114 I X X X X X X

115 N X n.a. X n.a. n.a. n.a. n.a. n.a. n.a. X n.a. n.a.

116 N X n.a. X n.a. X n.a. n.a. n.a. n.a. X n.a. n.a. n.a.

117 I X X X X X X X X X

118 I X X X X X X X X X

119 I X X X X X X X X X

120 I X X X X X X X

121 N X n.a. n.a. X n.a. n.a. n.a. n.a. X n.a. X n.a. n.a.

122 I X X X X X X

123 N X n.a. X n.a. n.a. X n.a. n.a. n.a. X n.a. n.a. X n.a.

124 N X n.a. n.a. X n.a. n.a. n.a. n.a. n.a. n.a. n.a.

125 I X X X X X X X X X X X X

126 N X n.a. X n.a. X n.a. n.a. n.a. n.a. X n.a. X n.a. X n.a.

127 N X n.a. X n.a. n.a. n.a. n.a. n.a. n.a. n.a. n.a.

128 N X n.a. X n.a. X n.a. n.a. n.a. X n.a. X n.a. X n.a. n.a.

129 I X X X X X X X X

130 N X n.a. n.a. X n.a. n.a. n.a. n.a. X n.a. X n.a. X n.a.

131 I X X X X X X

132 N X n.a. n.a. n.a. n.a. n.a. n.a. X n.a. X n.a. n.a.

133 I X X X X X X X X X X X

134 I X X X X X X X X X

135 N X n.a. X n.a. n.a. n.a. n.a. n.a. X n.a. n.a. n.a.

136 I X X X X X X X X X X

137 I X X X X X X X X X X

138 I X X X X X X X X X X X

139 I X X X X X X

140 N X n.a. n.a. n.a. n.a. n.a. n.a. X n.a. X n.a. X n.a.

141 I X X X X X X X X

142 N X n.a. X n.a. n.a. n.a. n.a. n.a. X n.a. n.a. X n.a.

143 I X X X X X X X X X

144 N X n.a. n.a. n.a. n.a. n.a. n.a. n.a. n.a. n.a.
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145 I X X X X X X X

146 N X n.a. X n.a. X n.a. n.a. n.a. n.a. X n.a. X n.a. n.a.

147 N X n.a. n.a. n.a. n.a. n.a. n.a. n.a. n.a. n.a.

148 I X X X X X X X X X X X X X

149 I X X X X X X

150 I X X X

151 I X X X X X X X X X X

152 N X n.a. X n.a. n.a. n.a. n.a. n.a. n.a. n.a. n.a.

153 N X n.a. n.a. X n.a. n.a. n.a. n.a. X n.a. X n.a. X n.a.

154 I X X X X X X X X X X X X

155 I X X X X X

156 I X X X X X X X

157 I X X X X X X X X X X X

158 I X X X X X X X

159 I X X X X X X X X

160 I X X X X X X X X X X

161 I X X X X X X X

162 N X n.a. n.a. X n.a. n.a. n.a. n.a. X n.a. X n.a. X n.a.

163 I X X X X X X X X

164 N X n.a. X n.a. n.a. n.a. n.a. n.a. X n.a. X n.a. X n.a.

165 N X n.a. X n.a. X n.a. n.a. n.a. n.a. X n.a. X n.a. X n.a.

166 I X X X X X X X X X

167 I X X X X X

168 I X X X X X X X X X X X

169 I X X X X X X X X X

170 I X X X X X X X

171 I X X X X X X X X X X X

172 I X X X X X X X X X X X

173 I X X X X X X X X X X X X

174 I X X X X X X

175 I X X X X X X X X X X

176 I X X X X X X X

177 I X X X X X X X X X X X X X

178 I X X X X X X X X X X

179 N X n.a. X n.a. X n.a. n.a. n.a. n.a. n.a. n.a. X n.a.

180 I X X X X X X X X X X X

181 I X X

182 I X X X X X X X X
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183 I X X X X X X X X X X X

184 I X X X X X X X X X X

185 I X X X

186 N X n.a. n.a. n.a. n.a. n.a. n.a. n.a. n.a. n.a.

187 I X X X X X X X X X

188 I X X X X X X X X X X X X

189 I X X X X X X X X X

190 I X X X X X X

191 N X n.a. X n.a. n.a. n.a. n.a. n.a. X n.a. n.a. n.a.

192 I X X X X X X X

193 N X n.a. n.a. n.a. n.a. n.a. n.a. n.a. n.a. X n.a.

194 N X n.a. X n.a. X n.a. n.a. n.a. n.a. X n.a. X n.a. X n.a.

195 I X X X X X X X X X X

196 N X n.a. n.a. n.a. n.a. n.a. n.a. n.a. n.a. n.a.

197 I X X X X X X X

198 N X n.a. n.a. n.a. n.a. n.a. n.a. n.a. n.a. X n.a.

199 I X X X X X X X X X

200 I X X X X X X X X

201 N X n.a. X n.a. n.a. n.a. n.a. n.a. X n.a. n.a. X n.a.

202 I X X X X X X X X X

203 I X X X X

Magyarázat:

Fejlécben:  nyilvános = minden  Facebook  felhasználó  számára  látható  adat;

ismerősöknek = az adott felhasználó ismerősei számára látható adat.

Visszajelölésnél:  N = nem fogadta  el  az  ismerősnek jelölést;  I = igen,  elfogadta  a

jelölést;  Ö = önként, felkérés nélkül jelezte,  hogy ismeri a teszteléshez létrehozott

fiktív személyt.

X = az adat elérhető

n.a. = nincs adat. Azoknál a személyeknél, akik nem fogadták el a bejelölést,  nem

lehetett  vizsgálni,  hogy az  ismerőseik  számára  milyen  adatokat  tettek  elérhetővé.

Ugyan  a  nyilvános,  mindenki  számára  látható  adatok  az  ismerőseik  által  is

elérhetőek,  de  az  átláthatóság  és  a  könnyebb  kiértékelés  érdekében  ezen
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felhasználóknál az ismerősök számára látható összes adatnál azt vettem alapul, hogy

nincs elérhető, ellenőrizhető információ arra vonatkozóan, hogy az ismerősök milyen

adatokhoz férnek hozzá.
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4. MELLÉKLET: INTERJÚ DR. KALÓ JÓZSEFFEL A VAGYONVÉDELMI CÉGEK ÉS

AZ ALKALMAZOTTAK KAPCSOLATÁRÓL

Dr. Kaló József az Óbudai Egyetem címzetes főiskolai docense. Kutatási területe a

magánbiztonság, ezen belül: Európai jog és gyakorlat, társadalmi párbeszéd, élőerős

őrzés,  pénz-  és  értékszállítás,  mobil-  és  kivonuló  járőrszolgálat,

rendezvénybiztosítás, oktatás-szakképzés, szabványosítás.

Szakmai tevékenysége címszavakban:

• Magyar  Biztonsági  Vállalkozások  Munkaadói  Szövetsége  (MBVMSZ)

elnöke.

• Magyar Magánbiztonsági Ágazati Párbeszéd Bizottság (MBÁPB) elnöke.

• Európai  Magánbiztonsági  Ágazati  Párbeszéd  Bizottságban  a  magyar

magánbiztonsági ipar munkaadói oldalának képviselője.

• Az  Európai  Biztonsági  Szolgáltatók  Szövetségében  (Confederation  of

European Security  Services – röviden: CoESS) a magyar magánbiztonsági

ipar képviselője.

• A  CoESS  szakképzési,  bővítési,  őrzési,  valamint  társadalmi  párbeszéd

bizottságainak tagja.

• A  CoESS  önálló  európai  magánbiztonsági  direktívát  előkészítő

munkabizottságának a tagja.

• Az OECD mellett működő szakértői bizottság, BIAC (Business and Industry

Advisory  Committee)  tagja  oktatási-szakképzési,  és  kormányzat-privát

szervezetek kapcsolata területén

• Magánbiztonsági igazságügyi szakértő

• A Nemzeti Szakképzési Intézet szakértője

• Tanácsadó, szakértő a magánbiztonság területén

• A CEN (Európai Szabványosítási Bizottság) élőerős őrzés szabványosításával

foglalkozó munkabizottságának tagja.

• A  Magyar  Szabványügyi  Testület  (MSZT)  élőerős  szabványosítással

foglalkozó bizottságának elnöke.
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Az interjú

S.A.: Önnek  jó  rálátása  van  a  hazai  és  nemzetközi  vagyonvédelmi  vállalkozások

működésére.  Mennyire  igaz  az  az  állítás,  hogy  a  szektorban  sok  cég  a

szolgáltatás minősége helyett a saját profitjára helyezi a hangsúlyt, így inkább

az  olcsóbb  munkaerőt  részesíti  előnyben  a  jobb  képességű  jelentkezőkkel

szemben?

K.J.: A vagyonvédelmi cégek száma Magyarországon a biztonságtechnikai cégeket

is beleszámítva kb. 6 500. A cégek között van egy szűk réteg,  főleg a nagy

cégek,  biztos  megrendelői  háttérrel,  amelyek a  minőséget  helyezik  előtérbe.

Ezek  a  cégek  megválogatják  a  dolgozóikat,  külön  felvételi  teszteket  kell

kitölteni  a  jelentkezéskor,  jó  színvonalú  interjúkat  készítenek  a  jelöltekkel.

Természetesen a dolgozók fizetése is magasabb az átlagnál. A cégek többsége

azonban, főleg azért, mert a megrendelők is az olcsó szolgáltatást igénylik, az

olcsó,  sokszor  megfelelő  képzettséggel  nem  rendelkező  vagy  gyengén

felkészült őröket részesítik előnyben.

S.A.: A Személy-, Vagyonvédelmi és Magánnyomozói Szakmai Kamara honlapján

szerepel  jelenleg  egy  hirdetés,  miszerint  „hiány  van  vagyonőrből”.  Van-e

egyáltalán  lehetősége  a  vállalkozásoknak  válogatni  a  jelentkezőkből,  vagy

pedig rákényszerülnek, hogy bárkit felvegyenek?

K.J.: Az előző válasz lényegében erre kérdésre is választ jelent.

S.A.: A  2012. évi CXX. törvény  és  a  végrehajtásáról  szóló  68/2012. (XII. 14.)

BM rendelet alapján 2014 januárjától csak azok a vagyonőrök dolgozhatnak,

akik  részt  vettek  egy  kötelező  képzésen,  valamint   az  ott  elsajátítható

ismeretekből  sikeres  vizsgát  tettek.  Az  elmúlt  közel  másfél  év  tapasztalata

alapján érzékelhető minőségi javulás a vagyonvédelmi tevékenység területén?

K.J.: Véleményem  szerint  ennek  a  képzésnek  a  hatása  elenyésző,  egyes

vélemények  szerint  az  egész  képzést  komolytalanul  kezelték.  Ha  néhány

vagyonőrt  megkérdez,  azok  még  tőlem  is  erősebben  fogalmazzák  meg  a
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véleményüket. Véleményem szerint adminisztratív úton nem lehet a minőséget

javítani.  A minőség javításához elsősorban szükséges egy minőséget igénylő

megrendelői  akarat,  amely  természetes  párosul  azzal,  hogy  a  minőségi

szolgáltatásért  hajlandó magasabb szolgáltatási  díjat  fizetni.  Ha ez nincs,  az

összes  többi  csak  elméleti  okoskodás.  Meg  lehet  nézni,  hogy  a  cégek  és

intézmények többsége (beleértve az állami szektort is) olyan szolgáltatási díjat

fizet, amelyből a vállalkozó még a minimálbért sem tudja kifizetni. Ez az egyik

magyar  csoda  a  biztonsági  munkában,  hogy  hogyan  lehet  8-900.-  Ft/óra

szolgáltatási díjból a minimálbért kifizetni, amely a kamarai számítások szerint

is minimum kb. 1 100.- Ft/óra vállalási díjból lenne kifizethető.
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5. MELLÉKLET:  A  KÜLÖNBÖZŐ HAGYOMÁNYOS ÉS ADAPTÍV TESZTEK

SZIMULÁCIÓVAL VÉGZETT ÖSSZEHASONLÍTÁSÁNAK ADATGYŰJTŐ TÁBLÁZATAI,

VALAMINT A TÖBBLÉPCSŐS ADAPTÍV TESZTELÉSI MEGOLDÁSOK BEMUTATÁSA

4. táblázat. Az átlagértékek és a különböző súlyozású Rasch eredmények

összehasonlító táblázata

Válaszadó
kódja

Átlag Rasch Rasch MLE Rasch WLE

101 4 -3,17805 -6,41491 -6,29704

102 3 -3,47610 -7,18735 -7,02139

103 6 -2,75154 -5,31111 -5,24282

104 5 -2,94444 -5,81256 -5,72500

105 3 -3,47610 -7,18735 -7,02139

106 6 -2,75154 -5,31111 -5,24282

107 4 -3,17805 -6,41491 -6,29704

108 6 -2,75154 -5,31111 -5,24282

109 7 -2,58669 -4,87584 -4,81820

110 2 -3,89182 -8,30528 -8,00469

201 11 -2,09074 -3,54520 -3,49371

202 11 -2,09074 -3,54520 -3,49371

203 15 -1,73460 -2,65618 -2,61548

204 9 -2,31363 -4,14122 -4,08902

205 11 -2,09074 -3,54520 -3,49371

206 11 -2,09074 -3,54520 -3,49371

207 12 -1,99243 -3,29004 -3,24036

208 16 -1,65823 -2,47886 -2,44123

209 8 -2,44235 -4,48891 -4,43573

210 3 -3,47610 -7,18735 -7,02139

301 22 -1,26567 -1,63388 -1,60936

302 22 -1,26567 -1,63388 -1,60936

303 25 -1,09861 -1,30322 -1,28264

304 25 -1,09861 -1,30322 -1,28264

305 21 -1,32493 -1,75501 -1,72889

306 24 -1,15268 -1,40854 -1,38677

307 21 -1,32493 -1,75501 -1,72889

308 25 -1,09861 -1,30322 -1,28264

309 28 -0,94446 -1,01141 -0,99389

310 25 -1,09861 -1,30322 -1,28264

401 33 -0,70819 -0,58711 -0,57358

402 35 -0,61904 -0,43379 -0,42162

403 46 -0,16034 0,30354 0,30955

404 33 -0,70819 -0,58711 -0,57358

405 31 -0,80012 -0,74903 -0,73403

406 40 -0,40547 -0,08031 -0,07116

407 40 -0,40547 -0,08031 -0,07116

408 31 -0,80012 -0,74903 -0,73403
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Válaszadó
kódja

Átlag Rasch Rasch MLE Rasch WLE

409 32 -0,75377 -0,66691 -0,65266

410 29 -0,89538 -0,92106 -0,90442

501 53 0,12014 0,71809 0,72079

502 49 -0,04001 0,48437 0,48894

503 48 -0,08004 0,42472 0,42977

504 50 0,00000 0,54347 0,54757

505 57 0,28185 0,94676 0,94762

506 53 0,12014 0,71809 0,72079

507 48 -0,08004 0,42472 0,42977

508 48 -0,08004 0,42472 0,42977

509 50 0,00000 0,54347 0,54757

510 49 -0,04001 0,48437 0,48894

601 63 0,53222 1,28792 1,28588

602 62 0,48955 1,23081 1,22926

603 59 0,36397 1,06029 1,06020

604 63 0,53222 1,28792 1,28588

605 65 0,61904 1,40293 1,39984

606 60 0,40547 1,11705 1,11648

607 64 0,57536 1,34528 1,34272

608 70 0,84730 1,69800 1,69198

609 67 0,70819 1,51939 1,51519

610 65 0,61904 1,40293 1,39984

701 81 1,45001 2,43380 2,41759

702 75 1,09861 2,01182 2,00211

703 75 1,09861 2,01182 2,00211

704 76 1,15268 2,07796 2,06736

705 75 1,09861 2,01182 2,00211

706 78 1,26567 2,21470 2,20213

707 75 1,09861 2,01182 2,00211

708 84 1,65823 2,67584 2,65474

709 75 1,09861 2,01182 2,00211

710 81 1,45001 2,43380 2,41759

801 92 2,44235 3,54633 3,49533

802 94 2,75154 3,87636 3,80596

803 93 2,58669 3,70113 3,64176

804 90 2,19722 3,28008 3,24090

805 94 2,75154 3,87636 3,80596

806 93 2,58669 3,70113 3,64176

807 85 1,73460 2,76330 2,74016

808 90 2,19722 3,28008 3,24090

809 89 2,09074 3,16292 3,12808

810 93 2,58669 3,70113 3,64176

901 98 3,89182 5,05756 4,84415

902 97 3,47610 4,63170 4,48726

903 98 3,89182 5,05756 4,84415

904 97 3,47610 4,63170 4,48726
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Válaszadó
kódja

Átlag Rasch Rasch MLE Rasch WLE

905 98 3,89182 5,05756 4,84415

906 95 2,94444 4,07959 3,99394

907 96 3,17805 4,32346 4,21536

908 98 3,89182 5,05756 4,84415

909 97 3,47610 4,63170 4,48726

910 99 4,59512 5,77094 5,37524

5. táblázat. A különböző mérési módszerek által létrejött sorrend

Átlag Rasch Rasch MLE Rasch WLE

910 910 910 910

901, 903, 905, 908 901, 903, 905, 908 901, 903, 905, 908 901, 903, 905, 908

902, 904, 909 902, 904, 909 902, 904, 909 902, 904, 909

907 907 907 907

906 906 906 906

802, 805 802, 805 802, 805 802, 805

803, 806, 810 803, 806, 810 803, 806, 810 803, 806, 810

801 801 801 801

804, 808 804, 808 804, 808 804, 808

809 809 809 809

807 807 807 807

708 708 708 708

701, 710 701, 710 701, 710 701, 710

706 706 706 706

704 704 704 704

702, 703, 705, 707, 709 702, 703, 705, 707, 709 702, 703, 705, 707, 709 702, 703, 705, 707, 709

608 608 608 608

609 609 609 609

605, 610 605, 610 605, 610 605, 610

607 607 607 607

601, 604 601, 604 601, 604 601, 604

602 602 602 602

606 606 606 606

603 603 603 603

505 505 505 505

501, 506 501, 506 501, 506 501, 506

504, 509 504, 509 504, 509 504, 509

502, 510 502, 510 502, 510 502, 510

503, 507, 508 503, 507, 508 503, 507, 508 503, 507, 508

403 403 403 403

406, 407 406, 407 406, 407 406, 407

402 402 402 402

401, 404 401, 404 401, 404 401, 404

409 409 409 409
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Átlag Rasch Rasch MLE Rasch WLE

405, 408 405, 408 405, 408 405, 408

410 410 410 410

309 309 309 309

303, 304, 308, 310 303, 304, 308, 310 303, 304, 308, 310 303, 304, 308, 310

306 306 306 306

301, 302 301, 302 301, 302 301, 302

305, 307 305, 307 305, 307 305, 307

208 208 208 208

203 203 203 203

207 207 207 207

201, 202, 205, 206 201, 202, 205, 206 201, 202, 205, 206 201, 202, 205, 206

204 204 204 204

209 209 209 209

109 109 109 109

103, 106, 108 103, 106, 108 103, 106, 108 103, 106, 108

104 104 104 104

101, 107 101, 107 101, 107 101, 107

102, 105, 210 102, 105, 210 102, 105, 210 102, 105, 210

110 110 110 110
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35. ábra. Többlépcsős adaptív tesztelési modellek

a) 1-3-3, b) 1-3-2, c) 1-2-3, d) 1-2-2 [68 p. 1090.]

6. táblázat. A különböző tesztelési módszerekkel elért eredmények
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1 1 4,6 4,5 3,8 2,4 21,4 12,9 0,6 4,5 3,5 4,3
1 2 4,5 5,0 5,0 2,5 21,1 16,3 0,0 4,3 5,3 5,6
1 3 5,2 6,0 1,3 3,0 22,6 0,0 7,5 14,8 2,2 6,8
1 4 4,6 9,0 3,8 2,7 21,4 12,9 9,4 4,7 5,1 3,1
1 5 5,7 7,5 3,8 3,0 23,5 12,9 15,2 4,7 6,8 3,7
1 6 3,7 3,0 7,5 3,0 19,2 21,3 4,2 4,5 3,7 4,3
1 7 3,7 3,5 0,0 2,8 19,2 * 9,6 4,5 3,4 2,5
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1 8 3,7 5,5 1,3 2,8 19,2 0,0 6,8 4,5 6,5 3,7
1 9 5,3 4,5 7,5 2,8 22,8 21,3 14,0 14,3 4,4 7,4
1 10 6,1 7,5 6,3 3,1 24,2 19,0 8,1 4,5 5,3 5,6
2 1 11,7 12,5 8,8 3,3 30,9 23,2 24,0 14,8 13,4 8,0
2 2 12,4 12,5 8,8 3,5 31,5 23,2 20,7 14,8 13,3 8,0
2 3 9,8 8,5 5,0 3,5 29,0 16,3 22,4 14,1 13,8 4,3
2 4 9,0 6,5 13,8 3,6 28,1 29,0 16,4 4,3 7,8 7,4
2 5 13,2 18,0 13,8 3,7 32,2 29,0 26,5 2,5 15,5 17,9
2 6 10,5 12,0 12,5 3,8 29,8 27,7 21,2 1,0 15,8 8,0
2 7 8,9 9,0 11,3 3,9 28,0 26,4 13,4 4,5 5,1 2,5
2 8 10,6 11,0 15,0 3,9 29,9 30,2 24,3 4,3 11,6 11,7
2 9 10,6 10,5 12,5 4,0 29,9 27,7 20,0 4,5 14,5 8,6
2 10 9,0 13,5 10,0 4,1 28,1 24,9 21,0 4,5 13,3 8,6
3 1 20,6 24,5 27,5 4,2 37,3 38,9 31,5 24,9 18,5 22,8
3 2 20,7 22,0 22,5 4,4 37,3 35,8 30,0 14,8 24,3 20,4
3 3 21,6 25,0 21,3 4,5 37,8 35,0 29,7 22,4 18,6 19,8
3 4 24,0 26,5 26,2 4,7 39,1 38,2 32,0 24,8 24,4 19,1
3 5 22,2 22,5 20,0 4,8 38,2 34,1 30,6 21,4 22,1 22,2
3 6 19,9 20,5 20,0 4,9 36,8 34,1 28,2 24,9 20,9 17,3
3 7 18,9 18,5 18,8 5,0 36,2 33,2 29,4 14,6 18,5 14,8
3 8 21,0 22,0 22,5 5,1 37,5 35,8 32,6 21,6 25,0 24,7
3 9 20,6 20,0 18,8 5,1 37,3 33,2 32,2 12,8 19,0 22,2
3 10 23,7 27,5 21,3 5,2 39,0 35,0 34,2 24,9 25,6 26,5
4 1 36,1 35,5 32,5 5,6 44,6 41,6 41,4 34,1 35,2 32,7
4 2 34,6 37,5 38,8 5,9 44,0 44,8 39,6 35,6 37,2 31,4
4 3 35,7 39,0 38,8 6,2 44,4 44,8 41,3 22,6 36,3 30,2
4 4 37,6 36,5 37,5 6,6 45,2 44,2 43,6 32,6 36,0 34,0
4 5 36,3 37,5 33,8 6,8 44,7 42,3 43,2 46,0 36,3 34,6
4 6 31,4 32,0 32,5 7,0 42,6 41,6 38,1 21,9 32,9 34,0
4 7 32,8 36,0 37,5 7,2 43,2 44,2 36,2 22,4 34,2 39,6
4 8 37,2 39,0 42,5 7,4 45,1 46,5 41,8 34,1 36,2 44,2
4 9 38,4 36,5 42,5 7,7 45,5 46,5 43,1 35,6 38,2 44,6
4 10 34,0 36,0 35,0 7,9 43,7 42,9 34,1 12,8 30,4 27,8
5 1 50,8 54,0 47,5 8,5 50,3 48,9 48,6 56,3 47,6 47,9
5 2 49,7 51,0 46,3 8,8 49,9 48,3 45,7 36,1 46,3 50,8
5 3 50,1 49,0 50,0 9,3 50,0 50,0 53,7 34,1 48,3 49,6
5 4 51,4 50,5 52,5 9,7 50,5 51,1 53,8 34,1 48,5 49,2
5 5 51,9 54,0 50,0 10,2 50,7 50,0 46,2 55,5 45,8 51,3
5 6 48,3 49,0 52,5 10,5 49,4 51,1 41,8 56,5 46,7 43,3
5 7 46,8 47,5 47,5 10,8 48,8 48,9 47,8 34,1 51,4 48,8
5 8 50,1 49,5 52,5 11,2 50,0 51,1 46,9 22,4 46,3 50,8
5 9 50,3 50,0 57,5 11,6 50,1 53,5 50,5 56,3 48,4 48,3

* A válaszadó minden kérdésre helytelenül válaszolt, ezért nem lehet kiszámolni a Rasch értékét.
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5 10 51,1 53,5 53,8 11,9 50,4 51,7 46,1 56,5 48,8 50,8
6 1 68,6 66,5 70,0 12,6 57,4 59,7 65,4 67,0 63,0 68,5
6 2 61,9 61,5 58,7 13,2 54,6 54,0 57,8 67,1 58,0 66,0
6 3 65,7 65,5 58,7 13,7 56,1 54,0 63,4 55,3 56,1 65,4
6 4 64,9 63,0 63,8 14,3 55,8 56,5 62,2 69,0 62,8 67,9
6 5 64,2 66,5 61,3 14,8 55,5 55,2 59,3 55,7 58,8 62,3
6 6 64,3 65,0 62,5 15,3 55,6 55,8 65,4 44,5 58,2 64,8
6 7 67,3 67,5 66,3 15,8 56,8 57,7 69,7 97,9 61,1 72,2
6 8 67,4 70,0 66,3 16,4 56,9 57,7 62,8 77,9 62,4 67,3
6 9 61,7 59,0 60,0 16,8 54,5 54,6 58,7 55,2 56,0 67,9
6 10 63,2 64,0 63,8 17,2 55,1 56,5 62,9 65,0 59,3 58,3
7 1 78,6 82,0 81,3 17,9 62,3 66,8 100,0 74,8 72,4 86,4
7 2 79,6 78,5 77,5 18,7 62,9 64,2 76,2 89,1 68,2 78,4
7 3 77,7 78,5 72,5 19,4 61,8 61,1 74,3 88,9 75,1 79,0
7 4 77,1 73,5 77,5 20,0 61,5 64,2 78,6 88,7 74,0 81,5
7 5 78,0 74,5 80,0 20,7 62,0 65,9 100,0 78,3 73,3 81,5
7 6 76,1 77,5 80,0 21,3 60,9 65,9 71,1 74,4 74,8 76,5
7 7 81,7 83,5 86,3 22,0 64,1 71,0 85,8 74,6 72,9 82,1
7 8 79,1 83,5 81,3 22,6 62,6 66,8 78,6 65,8 75,8 81,5
7 9 78,7 82,5 80,0 23,3 62,3 65,9 85,8 79,1 72,4 80,2
7 10 80,2 82,0 87,5 24,0 63,2 72,3 85,8 85,2 77,9 79,6
8 1 90,6 91,0 93,8 24,8 71,4 81,0 69,8 85,9 87,3 95,7
8 2 91,2 90,0 92,5 25,7 72,1 78,7 92,9 96,2 93,1 96,3
8 3 87,7 88,5 85,0 26,5 68,6 69,8 76,2 85,2 86,7 94,4
8 4 90,2 89,5 93,8 27,2 71,0 81,0 100,0 74,8 83,8 92,6
8 5 90,1 91,0 92,5 28,0 70,9 78,7 100,0 97,9 82,8 90,1
8 6 89,0 88,5 88,8 28,7 69,7 73,6 85,8 88,9 83,9 89,5
8 7 89,4 88,5 91,3 29,4 70,1 76,8 93,0 96,7 85,5 92,0
8 8 89,1 86,5 91,3 30,1 69,8 76,8 81,6 97,9 76,9 88,9
8 9 91,9 91,5 91,3 30,8 72,9 76,8 100,0 96,7 88,6 95,1
8 10 87,9 90,0 85,0 31,4 68,7 69,8 78,6 85,7 81,3 91,4
9 1 96,6 96,5 95,0 32,2 81,6 83,7 78,6 97,0 97,8 98,8
9 2 95,7 95,5 95,0 32,9 79,3 83,7 81,6 74,6 89,9 94,4
9 3 95,7 94,5 97,5 33,7 79,3 91,9 92,9 96,7 96,3 98,1
9 4 97,2 97,5 98,8 34,4 83,5 100,0 81,6 96,7 89,5 98,1
9 5 94,9 97,0 97,5 35,1 77,6 91,9 93,0 86,1 89,9 95,1
9 6 94,1 95,0 98,8 35,8 76,2 100,0 74,1 96,7 93,1 96,3
9 7 96,7 94,5 93,8 36,5 81,9 81,0 100,0 96,7 89,1 99,4
9 8 96,9 97,0 95,0 37,2 82,5 83,7 100,0 96,7 93,2 97,5
9 9 96,4 97,5 97,5 37,8 81,1 91,9 93,0 96,4 89,4 98,1
9 10 96,3 98,0 98,8 38,5 80,8 100,0 93,0 96,7 96,3 99,4
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6. MELLÉKLET:  A  HIBÁS EMBERI VISELKEDÉSEK KIMUTATÁSÁRA VÉGZETT

VIDEOFELVÉTEL-ELEMZÉSEK ADATGYŰJTŐ TÁBLÁZATA

7. táblázat. A videofelvételek elemzése során gyűjtött legfontosabb adatok77
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1 watch?v=W4b_YftN6So&feature=related x x x

2 watch?v=9OTPmDvNxpY&feature=related x x x

3 watch?v=7Ixf8FjJ01I&feature=related x x x x

4 watch?v=sDBfyixH-rc&feature=related x x

5 watch?v=6RrzP8h1rvY&feature=related x x x

6 watch?v=q-qEX3geYIw&feature=related x x x

7 watch?v=4539BItG-rs&feature=related x x

8 watch?v=yL19XOG_2os&feature=related x x x

9 watch?v=1rPkgrvADvI&feature=related x x x

10 watch?v=k75zFsp6aTc&feature=related x x x x

11 watch?v=K-UX4JBlnbA&feature=related x x x

12 watch?v=ZQddfCR_BVo&feature=related x x x

13 watch?v=aSNtjODdIAY&feature=related x x x x

14 watch?v=5OQyIkX_Sow&feature=related x x x

15 watch?v=eJJucdRZ6rk&feature=related x x

16 watch?v=nDaMagx1S10&feature=related x x x

17 watch?v=fcsGkE89Qi8&feature=related x x x

18 watch?v=FY7TPx5z4gE&feature=related x x x

19 watch?v=sJBHUb2OUfo&feature=related x x x

20 watch?v=va5ry_8valw&feature=related x x x x

21 watch?v=WtUXb_eh2IA&feature=related x x x

22 watch?v=x7mwVKQY-5U&feature=related x x x

23 watch?v=uZW3xztEyQk&feature=related x x x

24 watch?v=fWe6tMAoaLQ&feature=related x x x x

25 watch?v=vUQ3coV23YM&feature=related x x

26 watch?v=_gan_crwclU&feature=related x x x

27 watch?v=fSEhOlCx8XE&feature=related x x x

28 watch?v=m6Zuqoib1tU&feature=related x x

29 watch?v=xV8bctCfvtA&feature=related x x x x

30 watch?v=DxZohYq0xKo&feature=related x x

31 watch?v=cMUGcj33fLI&feature=related x x

32 watch?v=5kxQ5b-DUi8&feature=related x x x

33 watch?v=jQQBj3c1jf0&feature=related x x x x

77 A szöveges értékelések terjedelmi okok miatt nem kerültek be.
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34 watch?v=Ks_yJ2j7QJ0&feature=related x x x

35 watch?v=bZ12lyxT5Jw&feature=related x x x

36 watch?v=9Hy6V5DRh94&feature=related x x

37 watch?v=lkQ54P0U2Ao&feature=related x x x

38 watch?v=tLaIm1ZetWk&feature=related x x

39 watch?v=FCUAMsdJ0lA&feature=related x x x

40 watch?v=bRpdH1uMBuU&feature=related x x x

41 watch?v=iz09j4ut7h8&feature=related x x x

42 watch?v=9P8jnUPQrXk&feature=related x x

43 watch?v=GLCaooI0Q2Y&feature=related x x x

44 watch?v=tSSV64ehZMI&feature=related x x x x

45 watch?v=jBmLX7sbudk&feature=related x x

46 watch?v=Z74MYS5llQk&feature=related x x x

47 watch?v=21CyQkguysE&feature=related x x x

48 watch?v=3NyUP5E-l5s&feature=related x x

49 watch?v=CbNbZ4J_mkA&feature=related x x x

50 watch?v=W8jnORLImbw&feature=related x x x

51 watch?v=YN0l0i_WC2o&feature=related x x x

52 watch?v=uGn0f1zZb2U&feature=related x x x x

53 watch?v=ioGM9d-FId0&feature=related x x

54 watch?v=c6SsDVVB4EA&feature=related x x

55 watch?v=jewW9mXCiAk&feature=related x x

56 watch?v=gfDKdVBKVWU&feature=related x x

57 watch?v=Wvq7rwiy_NI&feature=related x x x

58 watch?v=3oLPfzWyvUA&feature=related x x x

59 watch?v=8i109CJF3bw&feature=related x x

60 watch?v=xv5ggmje7fA&feature=related x x x

61 watch?v=eV8GwKSyF90&feature=related x x x x x

62 watch?v=M6BRKCxNyB4&feature=related x x x x

63 watch?v=vA_jq9gyWKs&feature=related x x

64 watch?v=a-EW7eiBQY4&feature=related x x

65 watch?v=y7ovH13GILw&feature=related x x

66 watch?v=bpezLmm7uEM&feature=related x x

67 watch?v=8GBRkJlotE4&feature=related x x x x

68 watch?v=OfSYUsdgcBE&feature=related x x x

69 watch?v=OPhQL8KPBt0&feature=related x x

70 watch?v=wQnKxh3f1W4&feature=related x x x

71 watch?v=sOjFBxSVukE&feature=related x x

72 watch?v=oYrBfs2n9_Y&feature=related x x x x x
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73 watch?v=KZjWE96Sdnc&feature=related x x x x x

74 watch?v=xrFHwYhADqw&feature=related x x x x

75 watch?v=XFOmkAgTVLw&feature=related x x

76 watch?v=aacUiejlP_g&feature=related x x x

77 watch?v=0OODDT_-Rp4&feature=related x x x

78 watch?v=nRs3gIr4htQ&feature=related x x x x

79 watch?v=7Uf7PJiVQ6g&feature=related x x x

80 watch?v=KcpXMNdvqsE&feature=related x x x x

81 watch?v=-P7eiWNlQew&feature=related x x x

82 watch?v=xeAO7ue849c&feature=related x x x x

83 watch?v=YuOKGHHCFS8&feature=related x x

84 watch?v=t9Jfo-jYYjw&feature=related x x x

85 watch?v=CY9hRz3jGxc&feature=related x x x x

86 watch?v=EqSluSsMXE0&feature=related x x x x x

87 watch?v=RyB_PJrkeeA&feature=related x x x x

88 watch?v=m6fttYSZJn4&feature=related x x x

89 watch?v=BpFUAQPt8Fs&feature=related x x x

90 watch?v=9F1g6F-V2sY&feature=related x x x

91 watch?v=DwfRgc6088w&feature=related x x

92 watch?v=EYSNkwnohyc&feature=related x x x x

93 watch?v=n3srgQDMzdM&feature=related x x x
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