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Bevezetés

Az elmúlt évtizedekben végbement biztonságpolitikai változásoknak 

köszönhetően és a szövetségi követelményeknek eleget téve a NATO-tagállamok 

hadseregeinek megfelelően felszereltnek, kiképzettnek kell lenniük a jelen kor 

hagyományos és nem hagyományos háborús műveleteinek megvívásához. Képesnek 

kell lenniük felvenni a harcot az aszimmetrikus hadviselés nem hagyományos 

háborús műveleteivel, részt kell venniük béketámogató műveletekben és 

biztosítaniuk kell az anyaország védelmét. Ehhez szükséges az egyre modernebb 

eszközök és rendszerek alkalmazása. Ez alatt értem a legújabb fegyverrendszereket, 

információs technológiákat. Erre világított rá Resperger István a második öbölháború 

tapasztalatainak összegezése során. „...a Szövetségesek a XXI. századi haderőt, a 

„hálózatközpontú hadviselést” (Network Centric Warfare — NCW), a korlátlan légi 

uralmat, az információs hadviselést, a pszichológiai hadviselést, a speciális 

összhaderőnemi (joint) hadviselést testesítették meg, amihez az ellenség valós 

időben, minden év és napszakban elérhető helyzetképe járult hozzá, amivel az 

ellenség minden tevékenységét nyomon követhették. Az amerikai haderő a „képesség 

alapú” hadviselésről áttért a „hatás alapú” hadviselésre. Ebben a háborúban a 

bevetett fegyverek 85%-a már precíziós vezérlésű, az NCW lehetővé teszi a törzsek 

számára a leghatásosabb és leghatékonyabb haderőnem, fegyverhordozó, valamint 

fegyvertípus kiválasztását. Az ellenség helyzetének valós idejű ismerete lehetővé tette 

a csapások koordinálását, a megfelelő válaszlépések végrehajtását...” [1]

A 2002. november 21-22 között megtartott Prágai Csúcs volt az első NATO 

csúcstalálkozó a 2001. szeptember 11-én történt terrortámadást követően. 

Alapvetően négy kiemelkedő jelentőséggel bíró döntés születtet a találkozón. Az első 

a NATO reagáló erők (NRF1) felállítása volt, emellett elfogadásra került a Prágai 

Képesség Felajánlási Dokumentum, döntöttek a NATO parancsnoki struktúrájának 

megújításáról, és a következő szövetségi bővítés listája került letisztázásra. [2]

1 NATO Response Forces
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A NATO reagáló erő egy gyorsreagálású alegység szintű szervezet, amely 

magasan képzett személyi állományból áll, és a modern kor kihívásainak eleget tevő 

technikai eszközparkkal rendelkezik. Ennek következtében egy rugalmas, a világ 

bármely pontján bevethető, összhaderőnemi feladatok ellátására alkalmas erőről 

beszélhetünk. Az összhaderőnemi jellegnek köszönhetően a NATO reagáló erő 

rendelkezik földi, légi, illetve vízi modulelemekkel egyaránt. A gyors 

telepíthetőséghez, valamint a képességek fenntartásához egyaránt szükséges egy 

olyan kommunikációs háttér kiépítése, amely elősegíti az alegység munkáját, illetve 

magasabb egységekbe integrálódását. Ennek mindennemű biztosítása érdekében a 

Prágai Csúcson a NATO Tanácsadó, Vezetés-irányítási Tanácsa (NC3B ) elfogadta 

egy, az amerikai hálózatközpontú hadviselés elvére megszervezett képesség 

kialakításának tervét. Ez a képesség a hálózat nyújtotta képesség (NEC ), amely 

megértéséhez a dolgozatom első részében részletekig menően elemzem az általa 

elérhető lehetőségeket, amelyek támogatják mind a parancsnokot, mind a törzsét a 

feladatok sikeres végrehajtásában, a megfelelő döntések időben történő 

meghozatalában, a harc sikeres megvívásában.

Értekezésem témája szorosan kapcsolódik a fenti döntésekhez, hiszen a 

Magyar Honvédség egy-egy alegysége jelenleg is folyamatos készenléti szolgálatot 

teljesít a NATO reagáló erők kötelékében, így elengedhetetlen egy olyan 

kommunikációs háttér, amely lehetővé teszi számukra a többi tagországgal való 

kapcsolattartást, valamint az integrálódás képességét NATO rendszerekbe. Kutatási 

tevékenységem eredményeként bemutatom a Magyar Honvédség tábori 

hírrendszerében jelenleg rendszeresített eszközöket, azok elavultságát, valamint 

hiányosságait, összehasonlítva az általam vizsgált más szövetségi hadseregek 

hasonló rendszereivel és rendszerelemeivel. Ezt követően be kívánok mutatni egy 

olyan digitális tábori hálózatot, ami képes biztosítani az együttműködést más NATO 

vagy egyéb szövetségi rendszerből adódó koalíciós hadseregek csapataival, valamint 

lehetőséget biztosít egy interoperábilis környezet kialakítására a szükséges 

információk közel valós idejű megosztásához.

2 NATO Consultation, Command and Control Board

3 Network Enabled Capability
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A tudományos probléma megfogalmazása:

A NATO a 2002-es Prágai Csúcs után folyamatosan alakította 

hálózatközpontú hadviselését, mely folyamán egy 2014-es program keretében a 

távbeszélő hálózat digitalizálásával egy teljesen digitális alapon működő 

kommunikációs rendszert épített ki a Szövetség tagjainak kiszolgálására. Ezzel 

megvalósult a hálózat nyújtotta képesség technikai alapja, amely lehetőséget biztosít 

egy hálózatközpontú környezetben történő feladatvégrehajtásra a műveletekben részt 

vevő minden alegység, egység számára. „A hálózatközpontú katonai művelet 

lényege, hogy egy rendszert alkot a felderítés, a döntés és a cél pusztítása a katonai 

műveletek végrehajtása teljes időtartamában. A katonai műveletek hálózatközpontú 

módon történő megvívása kiváló képzettségű katonákat követel, akik a különböző 

információs, számítógépes eszközöket kezelik. A hálózatközpontú katonai művelet 

sem helyettesíti viszont a parancsnokok és a katonák szakmai (katonai) tudását 

valamint felkészültségét. Más szóval, annyi információt továbbíthatunk csak a 

döntéshozóknak, hogy pontosan megértsék a kialakult helyzetet, nem többet. A 

hálózatközpontú katonai műveletek a szárazföldi haderőnem számára lehetővé teszik 

számítógépen keresztül az információcserét a többi haderőnemmel és más erőkkel. A 

parancsnokok állandóan valós képet kapnak a hadszíntéren folyó tevékenységekről, 

ez alapján a felderítés — célkiválasztás — csapás ideje lényegesen csökkenthető.” 

[3] A NATO nyugati fejlettebb hadseregei ezt felismerve szintén elkezdték 

hálózatközpontú fejlesztéseiket, ennek következtében egy inteoperábilis környezet 

alakult ki a NATO stacioner és tábori, valamint a hasonló nemzeti rendszerek között.

A Magyar Honvédségben is megkezdődtek az ilyen irányú 

fejlesztések, de napjainkra még nem sikerült egy olyan környezet kialakítása, amely 

képes lenne a megfelelő szinten biztosítani az információt a parancsnokok, valamint 

az együttműködő szövetséges csapatok részére. Ennek megvalósítása érdekében meg 

kell vizsgálni mindazon képességeket, tényezőket, eszközrendszereket és szervezési 

eljárásokat, amelyek biztosítják a Magyar Honvédség számára a hálózat nyújtotta 

képesség alapú hadviselési elveknek megfelelő kommunikációs rendszerek 

kialakítását, telepítését és üzemeltetését, melyek aktív elemei lehetnek a NATO 

hálózat nyújtotta képességének. A jelenleg alkalmazott tábori rendszerek többsége 

elavult, a javító és tartalék anyagok hiánya miatt a logisztikai kiszolgálásuk egyre
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nehézkesebb, valamint nem alkalmasak a hálózat nyújtotta képesség alapú hadviselés 

technikai és interoperabilitási követelményeinek megfelelni. Szükségesnek tartom a 

hadműveleti/harcászati szintű rendszerek digitalizálásának teljes körű kialakítását 

mind vezetékes, mind vezetéknélküli összeköttetések esetében egy centralizált és 

homogén környezetben.

A fentiek alapján alapvető kutatási célkitűzésnek tekintettem:

1. elemezni és megvizsgálni a NATO hálózat nyújtotta képesség elméleti és 

gyakorlati alapjait;

2. bemutatni és elemezni a Magyar Honvédség jelenlegi tábori hírrendszerét, 

annak alapvető elemeit;

3. meghatározni az általános hadműveleti/harcászati kihívásokat, képességeket, 

amelyek determinálják az Magyar Honvédség fejlesztési irányait, különös 

tekintettel az új digitális rendszerek területén;

4. megvizsgálni a különböző szinteken alkalmazott kommunikációs rendszerek 

kiépítésének, továbbfejlesztésének lehetőségeit;

5. javaslatot tenni a tábori hírrendszer digitalizálására, megtervezésének egy 

lehetséges elvi folyamatára;

6. javaslatot tenni a kialakított digitális hírrendszer többnemzeti, valamint 

missziós környezetben történő alkalmazásának lehetőségeire.

Kutatási hipotézisek megfogalmazása:

1. a napjainkban végbemenő technológiai és technikai fejlődés 

eredményeképpen kialakításra kerültek olyan digitális eszközök és 

rendszerek, amelyek alkalmasak mindenféle körülmények között azonnali 

információtovábbításra, ezzel közel valós műveleti helyzetkép kialakítására, 

így támogatva a parancsnokokat a lehető leggyorsabb és legjobb döntések 

meghozatalában;

2. a Magyar Honvédség tábori területi hírrendszerét, valamint az alegységek, 

egységek tábori hírrendszereit is el kell látni olyan eszközrendszerrel, 

amellyel a szövetséges katonákkal együttműködve részt tud venni hálózat 

nyújtotta képesség alapú hadviselésben;

3. a tábori kommunikációs rendszerek megszervezésének alapelveit és
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rendszerelemeit a nemzetközi követelményeknek és eljárásmódoknak 

megfelelően kell meghatározni, alkalmazni;

4. a többnemzeti feladat-végrehajtások során alkalmazott kommunikációs és 

információs rendszereket a kompatibilis és interoperábilis eszközök és 

eszközrendszerek, valamint egységes elvek alapján kell megtervezni, 

megszervezni és kiépíteni.

A téma feldolgozása során a kutatásom tárgyát képezte:

1. a hálózat nyújtotta képességgel kapcsolatos alapelvek, fogalmak;

2. a NATO és tagállamainak digitalizált, hálózatközpontú rendszerei;

3. a Magyar Honvédség jelenlegi kommunikációs rendszerei a stacioner és a 

tábori képességek tükrében;

4. a Magyar Honvédség tábori területi hírrendszerének lehetséges fejlesztése;

5. a dandár szinten és alatta alkalmazásra kerülő kommunikációs hálózatok 

digitalizálásának és hálózatközpontúsításának lehetőségei;

6. a válságreagáló, valamint többnemzeti műveletek során alkalmazott technikai 

eljárások, rendszerek, ezek esetleges összekapcsolásának lehetősége a tábori 

hírrendszerrel.

Nem tekintettem a kutatás tárgyának a következőket:

1. a Magyar Honvédség stacioner hírrendszerének fejlesztését;

2. a Magyar Honvédség tábori hírrendszerét stratégiai szinten, az ott 

alkalmazásra kerülő kommunikációs rendszer elemeit alkotó berendezéseket, 

eszközöket;

3. az információvédelmi eljárásokat, azoknak csak hálózatban való alkalmazási 

szükségességét vizsgáltam;

4. a hírszerzési- és az elektronikai hadviselési eljárásokat, eszközök működését, 

azoknak csak a kialakított digitális hálózathoz való kapcsolódási lehetőségeit 

vizsgáltam.

A téma feldolgozása során alkalmazott kutatási módszerek:

1. irodalomtanulmányozást és irodalomkutatást hajtottam végre a témához 

kapcsolódó szakirodalmak területén;
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2. tanulmányoztam a NATO hálózat nyújtotta képességéhez, valamint a Magyar 

Honvédség stacioner és tábori hírrendszeréhez kapcsolódó törvényeket, 

határozatokat és intézkedéseket;

3. konzultációt folytattam különböző NATO beosztásban szolgálatot teljesítő, 

valamint a szövetséges hadseregek nemzeti kommunikációs és információs 

rendszerei digitalizálásában feladatot teljesítő szakbeosztású személyekkel;

4. nemzetközi környezetben szerzett tapasztalataimat figyelembe véve 

vizsgáltam a szervezési elveket;

5. elemeztem és részkövetkeztetéseket vontam le a Magyar Honvédség jelenlegi 

stacioner és tábori képességeiről, szervezési eljárásmódjairól;

6. a rendszerezett ismeretek, a részkövetkeztetések és a feltárt összefüggések, 

valamint a nemzeti sajátosságok figyelembe vételével meghatároztam egy 

lehetséges hálózat nyújtotta képességet kiszolgáló tábori hírrendszert és 

annak alkalmazási környezetét;

7. tanulmányoztam a Magyar Honvédség válságreagáló műveleteihez 

kapcsolódó törvényeket, határozatokat és intézkedéseket;

8. konzultációt folytattam a válságreagáló műveletekben szakfeladatot teljesítő 

személyekkel.

Kutatásom fő bázisát képezték:

1. a Nemzeti Közszolgálati Egyetem, könyvtárában fellelhető szabályzatok, 

PhD és egyetemi doktori értekezések, szakkönyvek, jegyzetek és kiadványok;

2. a Nemzeti Közszolgálati Egyetem, Híradó Tanszék letéti könyvtárában 

található szakkönyvek, kurrens periodikák;

3. a korábbi beosztásaim során szerzett tapasztalatok (MH 5/3 Bercsényi Miklós 

Könnyű Lövészzászlóalj; MH 5. Bocskai István Lövészdandár 3. Bercsényi 

Miklós Lövészzászlóalj; MH Tartományi Újjáépítési Csoport, MH 

Kabul Nemzetközi Repülőtér Őr- és Biztosító Kontingens);

4. külföldi tanulmányutak (Signal Captains Career Course, USA) és nemzetközi 

szakmai gyakorlatok (Magyar-Román Közös Békefenntartó Kontingens; 

Olasz-Szlovén-Magyar Európai Unió Harccsoport; Ferrie 2014 International 

CIS Exercise, Franciaország) során szerzett tapasztalatok, előadások és 

bemutatók;
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5. különböző nemzetközi és országos szakmai tudományos konferenciákon való

részvétel;

6. a Nemzeti Közszolgálati Egyetem által szervezett nemzetközi szakmai

tudományos konferencián elhangzott előadások anyagai;

7. az Interneten található tudományos publikációk, cikkek.

Alaki és formai megfontolások:

A szakirodalomból felhasznált részeket az értekezés törzsrészében, 

előfordulásuk sorrendjében [szögletes zárójelben] lévő számmal jelöltem és a 

„Hivatkozások” cím alatt soroltam fel a disszertáció végén. A kiegészítő, és az 

értekezésben szereplő magyarázatokat „lábjegyzet” formájában tüntettem fel. Az 

értekezésben fontosnak ítélt gondolatokat félkövér betűkkel hangsúlyoztam ki, az 

idézéseket dőlt betűkkel emeltem ki, és idézőjel közé helyeztem el.

Az anyagban a más forrásokból felhasznált ábrák, rajzok esetében 

ragaszkodtam az eredeti forrásban szereplő adatokhoz. Az értekezés jellegénél fogva 

több idegen, elsősorban angol kifejezés, szóösszetétel, betűszó vagy rövidítés 

szerepel, amelyeket első előfordulásuk alkalmával fejtettem ki, és az értekezés végén 

„rövidítések jegyzéke” cím alatt gyűjtöttem össze.

Az értekezésem felépítése:

Az értekezés a bevezetést követően négy fő részt tartalmaz:

Az első fejezetben elemzem a hálózat nyújtotta képesség alapelveit és 

alapfogalmait, ezt követően meghatározom a témához kapcsoló fogalmakat. 

Megvizsgálom a hálózat nyújtotta képesség integrált rendszerszolgáltatásait, azok 

műveletekre gyakorolt hatásait, valamint a felhő informatika alapjait, mint a hálózat 

nyújtotta képesség alapelemét.

A második fejezetben a NATO stacioner, tábori és mobil hírrendszerét 

elemzem, megvizsgálom az alkalmazásra kerülő elveket, eljárásmódokat, 

alkalmazásokat, valamint a digitalizáció hírrendszerre gyakorolt hatását. A második 

részben tanulmányozom a Magyar Honvédség staciner hírrendszerét, annak jogi és 

technikai hátterét, valamint a jelenleg rendszeresített tábori kommunikációs 

eszközöket és rendszereket.
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A harmadik fejezetben az értekezés első két fejezete alapján bemutatok egy új 

típusú digitális tábori alaphírhálózatot, majd meghatározom alegység szinten a 

vezetési ponton alkalmazott technikai eszközöket, alkalmazásokat és eljárásmódokat. 

Megvizsgálom a jelenleg rendszeresített kommunikációs állomások és technikai 

elemek modernizációjának lehetőségét, azok alkalmazását harcászati szinten. Az 

összegzett részkövetkeztetések alapján a koalíciós környezetben végrehajtott 

feladatokat támogatni képes komplex rendszer kialakításának mechanizmusát 

mutatom be.

Az negyedik fejezetben megvizsgálom és elemzem egy, a harmadik 

fejezetben bemutatott hálózat nyújtotta képesség alapú rendszer alkalmazásának 

lehetőségét a Magyar Honvédség többnemzeti és válságreagáló műveleteiben. A 

szakmai követelmények és elvek alapján bemutatom annak más nemzetekkel, a hazai 

és hadműveleti elöljáróval, valamint a honi stacioner rendszerrel kialakított 

kapcsolati rendszerét.

A befejező rész tartalmazza az általam fontosnak ítélt ajánlásokat, 

megfontolásokat és a levonható végkövetkeztetéseket, tudományos eredményeket.

Az adatok gyűjtését és a szakirodalom feltárását 2015. áprilisában zártam le.
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1. A hálózat nyújtotta képesség elméleti és gyakorlati 
alapja

Az elmúlt évtizedekben végbement fejlődések új technológiák kialakulását 

eredményezték, melynek köszönhetően globális méretű hálózatok kerültek kiépítésre. 

Ezek a hálózatok alkotják az információs társadalom alapját, amely alapvető részét 

képezi a hétköznapjainknak. Megjelennek a munkahelyeken, a kereskedelemben, az 

oktatásban, azaz behálózzák a teljes életünket.

„A modern kor információs forradalma a következőkkel jellemezhető:

• a digitális jelátvitel megjelenése;

• az informatika fejlődése, azon belül különösen a számítógép

hálózatok fejlődése;

• a tudomány fejlődése és a tudásipar kialakulása (információs 

robbanás);

• a  multimédia megjelenése;

• a  távközlési ipar fejlődése;

• a távközlés, rádió, televízió és számítógép összeolvadása (műszaki 

konvergencia);

• az atomi méretű, nanoelektronikai, és mikro-elektro mechanikai 

(Micro Electro Mechanical Systems -  MEMS) gyártástechnológia 

megjelenése.” [4]

Az informatika és távközlés konvergenciájának köszönhetően a 

mindennapjainkban használatos kommunikációs eszközeink nagy többsége is 

kapcsolódik valamilyen hálózathoz. Legtöbb esetben ez az Internet, de például 

munkahelyeken lehetséges egy belső Intranet vagy akár néhány összekapcsolt 

számítógép által létrehozott hálózat. Mobil eszközeinkkel is képesek vagyunk 

bármilyen hálózatot elérni a világ szinte bármely pontjáról. Ezek a technológiák 

megjelentek már a katonai életben is mind szövetségi, mind nemzeti szinteken. Egy 

globális hálózathoz csatlakozva képesek vagyunk a vezetés-irányítási rendszereink 

összekapcsolására hazai és missziós környezetben egyaránt. Napjainkban a Magyar 

Honvédség feladataiból adódóan jellemzően nem háborús rendszerek üzemeltetéséről
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beszélhetünk. Ezek a műveletek típusait figyelembe véve a következők lehetnek:

• béketámogató műveletek kommunikációs és információs támogatása;

• humanitárius műveletek, kutató-mentő feladatok, befogadó nemzeti 

támogatások és katasztrófák felszámolásának kommunikációs és információs 

támogatása;

• információs-, információ védelmi-, légtér ellenőrzési műveletek 

kommunikációs és információs támogatása. [5]

A kutatási célkitűzéseim elérése érdekében fontosnak tartom a kapcsolódó 

fogalmak tisztázását, amely a későbbiekben alkalmazott elvek és eljárások könnyebb 

megértését hivatott megalapozni. Ezt azért tartom fontosnak, mert a napjainkban az 

informatika, valamint a kommunikációs rendszerek és szolgáltatások területén 

végbemenő változások nagymértékben megváltoztatták a tervezési, szervezési és 

működési elveket, ennek tükrében a régi fogalmakat elavultnak, vagy helyenként 

hibásnak vélem.

A híradás a katonai vezetés alapvető eszköze a szóbeli, képi és írásbeli 

információk, adatok továbbítására, amely tartalmazza a végrehajtás technikai, 

eljárásbeli és humán összetevőit. A híradó rendszer az információk és adatok 

továbbításához szükséges berendezések, módszerek, eljárások, átviteli utak és 

kezelőszemélyzet egységes elvek és követelmények szerint kialakított rendszere.

Az informatika a szervezeti információk, adatok elektronikus 

feldolgozásának, tárolásának, kezelésének és rendelkezésre bocsátásának műszaki, 

szoftver, eljárásbeli és humán összetevőit leíró tudományterület. Az informatikai 

rendszer valamely szervezet információfeldolgozási folyamatainak támogatása 

érdekében egységes elvek és követelmények alapján kialakított és működtetett 

informatikai eszközök, szoftverek, eljárások és szolgáltatások összessége.

A híradó és informatikai rendszer (infokommunikációs rendszer) a katonai 

vezetési-irányítási rendszer egyik alapvető eleme, amely az információk, adatok 

gyűjtésére, továbbítására, feldolgozására, tárolására, kezelésére, megjelenítésére és 

védelmére szolgál. ” [6]
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Mivel a hálózat nyújtotta képesség (egy észlelő és technikai képesség, ami 

egyesíti a műveleti környezet alkotó elemeit a stratégiai szinttől a taktikai szintig a 

hálózati és információs infrastruktúrán keresztül [7]) esetében többnyire digitális 

kommunikációról beszélhetünk, így véleményem szerint a fenti fogalmak nem állják 

meg a helyüket. A 169/2000. (IX. 29.) Kormányrendeletben az informatika, mint 

tudomány a műszaki tudományok közé került besorolásra, amely az információk 

keletkezésével, továbbításával és hasznosításával foglalkozik. Ezt figyelembe véve 

az informatika foglalkozik minden egyes olyan tevékenységgel, amely az 

információval történhet. Az informatika társtudományai közül a téma szempontjából 

fontosakat figyelembe véve (számítástechnika: a számítógépek működésével 

tervezésével és alkalmazásával foglalkozó tudomány, valamint a hírközlés: az adatok 

továbbításával foglakozó tudomány) látható, hogy olyan, mint híradó és informatikai 

rendszer digitális környezetben semmiféleképpen sem értelmezhető. Ezt a trendet a 

Magyar Tudományos Akadémia nem követi, az ő esetükben a Műszaki Tudományok 

Osztályán belül külön található az Informatikai Tudományos Bizottság, valamint a 

Távközlési Tudományos Bizottság. Mivel napjainkban már Magyarországon mind a 

civil, mind a rendvédelmi, honvédelmi erők esetében egyre elterjedtebb a digitális 

eszközök alkalmazása, és ezen rendszerek leírására véleményem szerint a 

legalkalmasabb az angol Communication and Information System kifejezés, amit 

Fekete Károly doktori disszertációjában a következőképpen írt le: „A kommunikációs 

és informatikai rendszerek (Communication and Information System -  CIS) alatt 

kommunikációs és informatikai rendszerek gyűjtő fogalmát értik. Látható tehát, 

hogy NATO értelmezés szerint a kommunikációs rendszer és az informatikai rendszer 

közti fő  különbség az információtovábbítási- és feldolgozási funkcióban rejlik.” [8] 

Véleményem szerint ebben az esetben sem teljesen helyes a kommunikációs és 

informatikai hálózat megfogalmazás a fent említett Kormányrendeletet alapul véve, 

sokkal pontosabb a kommunikációs és információs rendszer, ahol az információs 

rész foglalkozik az információk, adatok gyűjtésével, feldolgozásával, tárolásával, 

kezelésével, megjelenítésével és védelmével, míg a kommunikációs rész annak 

továbbításával vezetékes és vezeték nélküli eszközök alkalmazásával. 

Dolgozatomban a továbbiakban ezt a kifejezést használom minden olyan rendszer 

megnevezésére, melyek a fenti tevékenységeket, vagy csak azok egy részét hajtja 

végre az információval.
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A kommunikációs és információs rendszer alapvető elemei:

• állandó telepítésű és mobil, több szolgáltatást nyújtó IP alapú 

hálózatok és azok teljes körű menedzsmentje,

• hardverek, szoftverek, hálózati elemek, szenzorok,

• szolgáltatásüzemeltetés,

• vezetékes és vezeték nélküli hozzáférések biztosítása,

• információvédelmi rendszerfelügyelet,

• kép és videó kódolás.

A fenti elemeket figyelembe véve látható, hogy a kommunikációs és 

információs rendszer minden esetben egy informatikai hálózat által vezérelt rendszer, 

ahol a felhasznált eszköz lehet a szenzoroktól, a személyi számítógépektől a helyi 

hálózati elemeken és szervereken keresztül minden olyan elem, amely alkalmas az 

információ tárolására, feldolgozására, rendelkezésre bocsátására. A kommunikációt 

az eszközök között pedig a végrehajtandó feladat, a műveleti terület, valamint a 

művelet jellege (védelem, támadás, stabilizációs művelet, polgári támogatás) 

határozza meg. Ennek megfelelően lehet digitális rádió összeköttetés (például 

szoftverrádiók alkalmazásával), amely alkalmas a beszéd kommunikáció mellett 

adatok továbbítására is. Így az alacsonyabb szintű parancsnokok és törzsek is 

képesek egymással folyamatos információ cserére, amely megkönnyíti mind a 

tervező, mind a végrehajtó tevékenységeket.

A vezeték nélküli összeköttetéseknél maradva alkalmazhatóak mikrohullámú 

és műholdas összeköttetések úgyszintén. Ezeket magasabb szintű összeköttetések 

esetén telepíthetjük, elsősorban zászlóalj szinttől felfelé. Természetesen nagyban 

befolyásolják a kapcsolatok kiépítésének jellegét a területi, domborzati viszonyok, de 

általában ez az első szint, amikor már akkora távolságokról beszélhetünk, hogy 

valamilyen módon ki kell váltanunk a vezetékes összeköttetést, és a nagy 

mennyiségű adatmegosztás miatt a rádiók már nem nyújtanak megfelelő 

sávszélességet.

Vezetékes összeköttetések esetében a legoptimálisabb kapcsolati mód az 

optikai kábel alkalmazása mind annak sávszélességét, mind kisugárzás mentes 

eljárási módját tekintve.
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1.1 A vezetés-irányítási rendszerek

A kommunikációs és információs rendszer rendeltetése a parancsnokok 

vezetés-irányítási rendszerének (C2S4) támogatása. A vezetés-irányítás (C2) a 

parancsnokok parancsok és intézkedések kiadásával megnyilvánuló tevékenysége. 

Ezt támogató rendszer a C2S, amely magába foglalja a személyzetet, az információ 

menedzsmentet, az eljárásmódokat, az eszközöket és elveket, biztosítva ezzel a 

parancsnoknak a vezetés lehetőségét. A vezetés-irányítási rendszer támogatja a 

parancsnokot a következő funkciók biztosításával:

• létrehozni és fenntartani a Közös Műveleti Helyzetképet (COP5),

• támogatni a döntéshozatali folyamatot, a sebesség és pontosság 

növelésével,

• támogatni az információ feldolgozását és továbbítását. ” [9]

Az információ menedzsment (IM6) minden olyan tevékenységet magába 

foglal, amely összegyűjti és kezeli a megszerzett információkat és rendelkezésére 

bocsájtja azt egy vagy több felhasználó számára. Más megfogalmazásban az 

információ menedzsment integrál minden olyan szolgáltatást és menedzselési 

folyamatot, amely lehetővé teszi az információgyűjtők és a felhasználók részére a 

megszerzett adatok elhelyezését, tárolását, letöltését és a szükséges információk 

megfelelő helyen és időben történő rendelkezésre állását.

4 Command and Control System

5 Common Operational Picture

6 Information Management
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1. ábra A vezetés-irányítási rendszer elemei [10]

Az ábrából látható, hogy a vezetés-irányítási rendszert támogató információ 

menedzsment alapvető eleme a kommunikációs és információs rendszer, amely 

biztosítja a parancsnokok számára a közös műveleti kép kialakítását, így lehetővé 

téve, hogy összhaderőnemi szinten is minden egyes szervezeti elem egységes elvek 

és feladatrendszer szerint tevékenykedjen. Ez az alapja a hálózat nyújtotta 

képességnek, egy olyan hálózati környezet kialakításának, mely a legtöbb 

felhasználó számára valós idejű, egységes képet mutat a feladatok összehangolt 

kivitelezésének megvalósítása érdekében. Ehhez feltétlenül szükséges a 

rendelkezésre álló informatikai eszközök és hálózatok megfelelő menedzsmentje, a 

követelményeket leginkább kiszolgáló kommunikációs és információs rendszer 

hálózatok kiépítése, valamint a parancsnokok közötti folyamatos konzultáció 

fenntartása.
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1.1.1 A konzultáció, vezetés-irányítási rendszer

A konzultáció, vezetés-irányítás (C3 ) fogalom a parancsnokok alapvető 

vezetési tevékenységét takarja az alsóbb szintektől a legmagasabb szintekig, amely 

magában foglalja a békeidőszakban, válsághelyzetben és fegyveres konfliktus vagy 

háború esetén végbemenő valamennyi vezetési feladatot. A NATO-ban a C3
o

információs rendszerének (C3IS ) szövetségi szintű fejlesztéséért a NATO 

Konzultációs, Vezetés-irányítási Ügynökség (NC3A9) a felelős. „Feladata 

biztosítani, hogy a NATO és partnerországai vezetés-irányítási struktúrája képes 

legyen együttműködni. Az Ügynökség foglalkozik olyan kérdésekkel, mint például a 

műveleti kutatás, felderítés, légi vezetés-irányítás, és a kommunikációs és 

információs rendszer. Központi tervezési rendszerarchitektúrát, rendszerintegrációt, 

tervezést, rendszermérnöki tervezést, technikai támogatást és konfigurációkezelést 

biztosít.” [11] Az ügynökség dolgozta ki a NATO C3 Technikai Felépítését 

(NC3TA10), amelyben megfogalmazásra kerültek az alapvető interoperabilitási 

követelmények. Ez a koncepció először 1996-ban került bemutatásra az Amerikai 

Védelmi Minisztérium által C4ISR Felépítési Keret11 néven.

1.1.2 A Vezetés, Irányítás, Kommunikáció, Számítógép, Hírszerzés, Megfigyelés és 

Felderítési rendszer

Vezetés, Irányítás, Kommunikáció, Számítógép, Hírszerzés, Megfigyelés
12és Felderítés (C4ISR ) a parancsnok részére nyújtott legmagasabb szintű képesség, 

ami egy szabványosított, integrált, interoperábilis harcászati kommunikáción és 

műveleti információs rendszeren alapul. A harctér digitalizációját követően a 

csapatoknak képeseknek kell lenniük az aktuális hadműveleti helyzet-állapotokat

7 Consultation, Command and Control

8 Consultation, Command and Control Information System

9 NATO Consultation, Command and Control Agency

10 NATO Consultation, Command and Control Technical Architecture

11 C4ISR Architekture Framework

12 Command, Control, Communications, Computers, Intelligence, Surveillance, and Reconnaissance
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megosztaniuk a katonától a parancsnokig mindenkivel, akivel szükséges. Ennek 

legfontosabb elemei:

• minden egyes hírszerzési információ azonnal felhasználhatóvá tétele,

• a parancsnok időben történő tájékoztatása a kulcsfontosságú 

változásokról,

• közös műveleti kép megosztása,

• a döntéshozatali folyamatok támogatása,

• a parancsnok szándékának megosztása,

• a műveletek szinkronizálása napszaknak, időjárásnak megfelelően,

• megtévesztés és baráti tűz elkerülése.

A C4ISR Felépítési Keret dokumentumban került először megfogalmazásra 

az a négy nézet, amely alapul szolgál az NATO C3 Technikai Felépítése által
13megfogalmazott NATO C3 Interoperabilitás Környezetnek (NIE ). A négy nézet a 

következő: műveleti nézet, rendszer nézet, technikai nézet, szerkezeti nézet.

• műveleti nézet: megfogalmazza, hogy milyen feladatok, 

tevékenységek, szervezeti-, műveleti elemek és információáramlás 

szükséges a katonai feladatok és konzultációs funkciók 

végrehajtásához, támogatásához.

• rendszer nézet: megmutatja, hogy milyen információáramlást, 

hardvereket, alkalmazásokat és felhasználói helyeket kell alkalmazni a 

katonai feladatok és konzultációs funkciók végrehajtásához, 

támogatásához, és meghatározza a szükséges kapcsolatokat, a 

teljesítményeket és egyéb korlátokat.

• technikai nézet: meghatározza a rendszerelemek elhelyezkedését, 

kölcsönhatását és egymáshoz való viszonyukat, és figyelembe veszi a 

rendszer nézet által állított korlátokat. Ez nyújtja a minimum 

követelményrendszert a megfelelő szabványoknak és 

produktumoknak a sikeres végrehajtás elérése céljából.

13 NATO C3 Interoperability Environment
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• szerkezeti nézet: a műveleti nézet által megfogalmazott információ 

cseréket alapul véve leírja a csomópont-, valamint 

rendszerkapcsolatokat, kommunikációs képesség követelményeket, 

rendszerbiztonsági szükségleteket. Úgyszintén itt kerülnek 

megfogalmazásra a szükséges alkalmazások, amelyek támogatják a 

rendelkezésre álló adatelemek cseréjét. [12]

A NATO C3 Interoperabilitás Környezete dokumentum tartalmaz minden 

olyan követelményt, terméket és szerződést, amely szükséges ahhoz, hogy a fenti 

négy elem megvalósuljon, és ezáltal egy olyan környezet jöjjön létre, amely egy 

folyamatosan fejleszthető alapja a C4ISR rendszernek. Ezzel a NATO és 

szövetségeseinek rendszerei képesek lesznek szolgáltatásokat nyújtani egymásnak, és 

azokat, valamint információkat megosztani egymással a megfelelő együttműködés 

elérése céljából. Ezen rendszerek továbbgondolásából alakult ki a NATO hálózat 

nyújtotta képesség elmélete, amely segítségével elérhető egy együttműködő, hálózat 

nyújtotta képesség alapú, interoperábilis és összekapcsolt alkalmazási környezet 

minden NATO erő részére. A NATO-n belül az elsődleges szervezet, amely az 

interoperabilitási elvekkel és folyamatokkal foglalkozik a NATO Konzultációs, 

Vezetés-irányítási Ügynökség.

1.2 A hálózat nyújtotta képesség

A hálózat nyújtotta képesség "magába foglal minden olyan eszközt, amely 

szükséges az ellenőrzött és precíz katonai hatások gyors és megbízható szállításához. 

Az alapját három elem biztosítja: az érzékelők (információgyűjtés), a hálózat 

(biztosítani, kommunikálni és felhasználni az információt), és a csapásmérő 

eszközök, amelyek biztosítják a katonai hatást. A kulcsa az a képesség, hogy 

összegyűjti, biztosítja és terjeszti a  pontos, időszerű és releváns információkat 

jelentős gyorsasággal (néha csak percek alatt, vagy akár "valós időben"), hogy 

segítséget nyújtson a parancsnokok részére a közös helyzetkép kialakításában 

minden szinten” [13]

1.2.1 A hálózat nyújtotta képesség dimenziói

Ruud van Dam a Holland Királyi Légierő vezérőrnagya fogalmazta meg 

2006-ban egy előadásában a hálózat nyújtotta képesség dimenzióit, melyek szoros
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összefüggésben vannak egymással. A hálózat nyújtotta képesség alapvetően három 

dimenzióból épül fel, amelyek a hálózat, az információ és az ember.

1.2.1.1 Hálózat

A hálózat a szíve a hálózat nyújtotta képességnek az információ mindennemű 

feldolgozásához. Egy hálózat alapú információs környezet biztosítja a képességet az 

információ megszerzéséhez, feldolgozásához, továbbításához, irányításához és 

felhasználásához. A felhasználás támogathatja a háborús és a nem háborús 

környezetet egyaránt. Katonai műveletek során is különbséget kell tenni a harci, 

illetve a harci támogató és kiszolgáló csapatok tevékenysége között, amely csapatok 

feladatait a rendszer szintén képes támogatni. Egy hálózati információs környezetbe 

különböző helyekről érkezhetnek más és más információtartalommal rendelkező 

adatok, melyek a hálózaton belül egy meghatározott és megfelelően kiépített 

struktúrának megfelelően jutnak el a végfelhasználóig. Az első lépés minden esetben 

az információ megszerzése, ami csak ezt követően kerül be a hálózatba, amely 

továbbítja a tervező, illetve döntéshozó személy felé.

1.2.1.2 Információ

A döntéshozatali folyamatban részt vevő minden egyes személynek tisztában 

kell lennie a részére szükséges és rendelkezésre álló információkkal, illetve azok 

alkalmazásának lehetőségével. Mindemellett szükséges, hogy a döntéshozó tudja 

mennyi idő áll rendelkezésre a döntésének meghozatalára, mennyit várhat a 

szükséges információra, és mikor rendelkezik már a szükséges mennyiséggel. Éppen 

ezért szükséges a hálózat nyújtotta képesség esetében a megfelelő információ 

menedzsment, mivel az információ rendelkezésre állása és használata minden 

esetben létfontosságú. Ez abban az esetben tud megfelelően működni, ha információ 

fölénnyel rendelkezünk, amelyből a menedzsmenttel képesek vagyunk kinyerni a 

számunkra hasznos információt. A megfelelően kiépített hálózat segítségével a 

döntéshozatali folyamatot meg tudjuk rövidíteni, de magát a végső döntést minden 

esetben az embernek kell meghoznia.
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1.2.1.3 Ember

A felhasználói személyzet tagjainál alapvető elvárás, hogy megfelelően 

képzettek legyenek a saját és a rendszer által nyújtott képességek kiaknázására a 

tudásuk és tapasztalataik alapján. Ez fontos az információ menedzsment ideje alatt 

ugyanúgy, mint a végső döntés meghozatalánál. Maga a rendszer csak egy 

támogatást nyújt a döntéshozatali folyamatra fordított idő csökkentésére, de ez csak 

abban az esetben tud megfelelően működni, ha a személyzet rendelkezik a megfelelő 

tudással annak rendeltetésszerű használatához. Ehhez folyamatos elméleti és 

gyakorlati képzések szükségesek, amely a rendszer minden szintjén részt vevő 

személy számára kötelező. Amennyiben már találkozunk egy olyan szinttel, amely 

nem rendelkezik a tökéletes használathoz szükséges kellő rutinnal, az a teljes 

rendszerre kihatással lesz.

1.2.2 A hálózat nyújtotta képesség információs környezete

„Az információs fölény azt az állapotot jelenti, amikor - egyrészről - 

valamelyik küzdő fé l a  katonai műveletek eredményes végrehajtását biztosító 

információkat lényegesen gyorsabban, jobb minőségben és nagyobb tömegben képes 

megszerezni, feldolgozni és a  döntésekhez rendelkezésre bocsátani, mint a  másik, 

másrészről azt az állapotot tükrözi, amikor ugyanezen fé l a  saját és az ellenséges 

társadalom, valamint a  nemzetközi szervezetek és közvélemény irányában - kedvező 

tudati befolyásolásuk céljából - hatékonyabban közvetít információkat, mint az 

ellenség.” [14] Az információs fölény elérését három alapvető tevékenység határozza 

meg, amelyek szükségesek annak kialakítására és fenntartására. Ezek a következők:

• a vezetés, amely lehetővé teszi mindenki számára, hogy ismerje a helyét a 

harci térben és képessé tesz a (had)műveletek szükséges időben és 

gyorsasággal történő végrehajtására;

• a felderítés, amely az ellenség elhelyezkedésének ismeretétől az ellenséges 

erőforrások helyének ismeretéig magába foglal mindent valós időben;

• az információs hadviselés, amely különböző erőkkel, eszközökkel pusztítja az 

ellenséges információs rendszereket, ugyanakkor védi a saját hasonló 

rendszereket. [15]
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Amennyiben sikerült kialakítanunk az információs fölényünket, ezt a hálózati 

képességeinknek megfelelően tudjuk eljuttatni minden egyes olyan felhasználóhoz, 

akinek ezekre szüksége lehet. Ezeket a képességeket befolyásolják a rendelkezésre 

álló informatikai erőforrásaink, azok adattároló és feldolgozó kapacitása, valamint az 

alkalmazások és folyamatok, amelyekkel az információkat fel tudjuk dolgozni. A 

kommunikációs rendszereken keresztül kerül továbbításra minden információ a 

végberendezésektől (szenzorok, felderítő eszközök, járművek, kamerák stb.) a 

katonákig. Ezekre is komoly hatással vannak a rendszeresített eszközeink, amelyek 

alkalmazásától nagymértékben függ az átvitel sebessége. Amennyiben az információ 

eljutott a döntéshozó felhasználókig ők lesznek azok, akik az igényeknek 

megfelelően a meghatározott elvekre és tapasztalataikra támaszkodva kinyerik 

azokból a számukra fontos adatokat.

2. ábra A hálózat nyújtotta képesség információs környezete

1.2.3 A hálózat nyújtotta képesség előnye

A hálózat nyújtotta képesség első és legfontosabb előnye, hogy rendelkezik 

minden olyan képességgel, amely alkalmassá teszi arra, hogy hozzájáruljon egy 

hadművelet sikeres végrehajtásához. Minél fejlettebb a rendszerünk, annál nagyobb 

mennyiségű információt vagyunk képesek általa feldolgozni, megosztani. Ennek
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köszönhetően a parancsnokok és alárendeltjeik minden szinten gyorsabban képesek 

az adott szituáció megértésére, és azonnal tudnak reagálni a felmerült helyzetekre. 

Mindez egy minőségi döntéshozatali folyamatot eredményez, amely minden egyes 

eleme képes egymással valós időben együttműködni a legjobb hatásfok elérése 

érdekében.

1.2.4 A hálózat nyújtotta képesség kihívásai

Az előnyök mellett természetesen kihívásokkal is szembesülnünk kell egy új 

rendszer bevezetése esetén. A hálózat nyújtotta képesség alkalmazásánál az 

elsődleges kihívás a személyzet felkészítése annak használatára. Mindamellett, hogy 

ez egy szinte mindenki számára ismeretlen környezet, amit rövid időn belül meg kell 

tanulni magas szinten kezelni, a kezelők személyiségében is változásokra van 

szükség. Elsősorban mindenkinek el kell jutnia arra a szintre, hogy képes legyen az 

információ megosztására, amelyhez az kell, hogy megbízzon a munkatársaiban, 

bajtársaiban, szövetségeseiben. A technikai kihívásokat nem könnyű meghatározni. 

Ez minden egyes szervezet, alegység, egység esetében más és más. Függ a jelenlegi 

eszközállománytól, azok kompatibilitásától és jövőben történő alkalmazhatóságától. 

Nagy figyelmet kell fordítani a kibertámadások lehetőségére. Minél magasabb 

szintről beszélünk, annál nagyobb hálózatok kerülnek kiépítésre, és ez által nő az 

esetleges támadások esélye. Ennek megfelelően a hálózatot úgy kell kiépíteni, hogy 

egy ilyen jellegű támadás esetén ne sérüljön a teljes rendszer, hanem annak 

maximum egyes elemei, a legfontosabb részek folyamatos rendelkezésre állást 

tudjanak biztosítani. Ez egy jelentős információvédelmi kihívást jelent.

1.3 A NATO hálózat nyújtotta képesség

A NATO hálózat nyújtotta képesség (NNEC) alapelveit a NATO Tanácsadó, 

Vezetés-irányítási Tanács a NATO Hálózat Nyújtotta Képesség Megvalósíthatósági 

Tanulmány14 című dokumentumban fogalmazta meg. Ebben került lefektetésre 

megalakításának alapvető módja, célja, műveleti használhatósága és kulcsfontosságú 

elemei, amelyek a következők:

14 NATO Network Enabled Capability Feasibilty Study
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• a hálózati információs infrastruktúrákban történő egységes nézőpont;

• egy biztonságos, strukturált, adatfeldolgozó és szolgáltató mechanizmus 

kidolgozása;

• IP alapú interoperábilis kommunikációs infrastruktúra kiépítése;

• az interoperabilitás elérése érdekében egy egységes interfész 

szabványrendszer kidolgozása;

• szoftverrádiók szabványosítása a szövetségi kommunikáció zavartalan 

működése céljából;

• NATO szintű hálózati információs infrastruktúra kidolgozása.

A NATO hálózat nyújtotta képesség úgy írható le, mint egy erős, globálisan 

összekapcsolt hálózati környezet megvalósítása (beleértve az infrastruktúrát, a 

rendszereket, a folyamatokat és az embereket), ahol az adatok megfelelő időben és 

zavartalanul kerülnek megosztásra a felhasználók, az alkalmazások és a platformok 

között polgári és katonai együttműködési (CIMIC15), valamint háborús körülmények 

között egyaránt. A biztonságos csatornákon összekapcsolt emberek és rendszerek, 

időtől vagy helytől függetlenül, a hálózatközpontú képességek lehetőségei miatt egy 

továbbfejlesztett képet kapnak az aktuális helyzetről, ezáltal jelentősen lerövidül a 

döntéshozatali folyamat.

A jelenlegi és jövőbeli katonai tevékenységek hatását nagymértékben azok 

képességének hálózati kialakítása fogja meghatározni. A hálózatokban rejlő erő nem 

új keletű dolog. Technikai fejlődések időről -  időre meggyorsították az információ 

továbbítását, megosztását kezdve a géptávírótól egészen az optikai, illetve műholdas 

összeköttetésekig. A hálózat nyújtotta képesség kellő időben a megfelelő helyen 

képes biztosítani az információkat, felderítési adatokat, ezzel támogatva a 

parancsnoki döntéshozatali folyamatokat és tevékenységeket. Ennek kialakításához 

szükséges a rendelkezésre álló eszközök, szoftverek, eljárásmódok, struktúrák és 

személyzet fejlesztése alátámasztva egy biztonságos, robosztus, kiterjedt hálózattal. 

A NATO hálózat nyújtotta képesség a következő lehetőségeket nyújtja a 

felhasználók, illetve szervezetek részére:

15 Civil-Military Co-operation
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• a felderítési adatok és információk széles körét, ezzel támogatva a katonai 

döntéshozatali folyamatokat;

• integrálja a felhasználó személyzet, a fegyverrendszerek, a szenzorok és a 

támogató elemek képességeit;

• erősíti a saját erők védelmét, valamint csökkentik a baráti tűz lehetőségét;

• növeli az interoperabilitást és együttműködést a szervezeten belül, valamint a 

különböző szervezetek között mind nemzeti, mind nemzetközi környezetben;

• optimalizálja a rendelkezésre álló források felhasználását;

• fejleszti az információ-megosztó képességet;

• lehetővé tesz egy jóval hatékonyabb vezetési és menedzselési struktúrát.

1.3.1 A hálózati és információs infrastruktúra

A hálózati és információs infrastruktúra (NII16) biztosít egy olyan gerincet, 

amelyen keresztül az együttműködés és az információ-megosztás megvalósulhat a 

felhasználók között, és csökkenti a döntésciklus intervallumát. A NATO Hálózat 

Nyújtotta Képesség Megvalósíthatósági Tanulmány egy szövetségi szintű hálózati és 

információs infrastruktúra kiépítését javasolja, amely biztosít egy hálózat nyújtotta 

képesség alapú környezetet, ahol az információs rendszer minden szintje 

interoperábilis egymással azáltal, hogy egyesíti a jelenlegi és a jövőbeli nyílt 

szabványokat egy közös globális keretben, amely alkalmazza a közös elveket és 

folyamatokat. Az új hálózati és információs infrastruktúra lehetőséget nyújt 

rugalmas, alkalmazkodó, együttműködő alkalmazások és információs szolgáltatások 

fejlesztésére, amelyek támogatják a jövőbeni NATO-műveleteket a C4ISR minden 

területén ugyanúgy, mint egyéb igényeket, amelyeket a NATO Stratégiai 

Parancsokság transzformációs célterületeivel azonosítottak.

A hálózati és információs infrastruktúrát négy képesség komponens alkotja, 

amelyek a közös nézet, az elvek, az architektúrák és a folyamatok. Ezen 

komponensek segítségével képes támogatni többek között olyan területeket, mint a 

kommunikáció, az információbiztosítás, az integráció, a rendszermenedzsment és a 

felügyeleti szolgáltatások. A műveleti transzformációs célterületek, mint a hálózati és 

információs infrastruktúra által úgyszintén támogatott területek, az expedíciós

16 Networking and Information Infrastructure
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17 • • • 18műveletek (továbbiakban: EO ), az integrált logisztika (továbbiakban: IL ),

megerősített C1M1C (továbbiakban: EC19), összhaderőnemi manőver (továbbiakban:
20 • * * 2 1 * *JM~ ) és az információs rendszer (továbbiakban: IS“ ), mint az információs fölény

alapelemei. Az információs fölény az a képesség, amely lehetővé teszi, hogy a

megfelelő információ a megfelelő személyek részére a megfelelő időben álljon

rendelkezésre. A NATO úgy határozza meg az információs fölényt, mint egy

műveleti előny, amely azokból a képességekből ered, amelyek biztosítják az

információ gyűjtését, feldolgozását és terjesztését zavartalan információáramlás

mellett, illetve megakadályozzák az ellenség ilyen irányú tevékenységeit.

3. ábra A NATO hálózat nyújtotta képesség fejlesztési kerete [16]

17 Expeditionary Operations

18 Integrated Logistics

19 Enhanced CIMIC

20 Joint Maneuver

21 Information System
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A fenti ábrán látható, hogy a hálózati és információs infrastruktúra biztosít 

minden olyan információs folyamatot, ahol az 1. szinten megtalálható alapelemeknek 

megfelelően az információ különböző kommunikációs szolgáltatásokon és 

alkalmazásokon keresztül jut el a felhasználókhoz a célok megvalósításának 

támogatása érdekében. Ebben az esetben a hálózati és információs infrastruktúra 

nemzeti és NATO által nyújtott kommunikációs hálózatokból és információs 

infrastruktúra képességekből épül fel. Ez több szemszögből is megvizsgálva azt 

jelenti, hogy a hálózati és információs infrastruktúra az „elérhető hálózatok 

hálózata”, amely támogatja a NATO hálózat nyújtotta képesség fejlesztését. Ez a 

hálózatok hálózata elv egy olyan kapcsolati rendszert takar, amely IP 

kommunikáción alapul, és minden egyes olyan összeköttetést magában foglal, amely 

a legkisebb elemtől a legmagasabb szintekig felmerülhet. az adatnak, hangnak és 

videónak csatlakoztathatónak és átvihetőnek kell lenni a hálózaton keresztül, amely 

biztos működést kell ellásson bármilyen média továbbítása esetén, annak érdekében, 

hogy biztosítsa a megfelelő információt a megfelelő helyen és időben. Az IP az 

egyetlen technológia, amely ezeket a követelményeket kielégíti.” [17] Az alapja a már 

meglévő kommunikációs hálózatok egymáshoz csatolása olyan módon, hogy az 

képes legyen minden típusú információ továbbítására bármilyen körülmények között. 

Ez a környezet az állandó telepítésű hálózatoknál könnyedén kialakítható, és 

missziós környezetben is, ahol az abban részt vevő alegység egy fixen telepített 

vezetési ponton, táborban helyezkedik el. Farkas Tibor a következőt írta doktori 

disszertációjában: „Minden esetben széleskörű képességekkel és szolgáltatásokkal 

rendelkező híradó- és informatikai rendszer került kiépítésre, amely biztosította a 

kontingensek vezetését és irányítását.” [18] Ebből látható, hogy missziós 

környezetben úgyszintén egy nagykiterjedésű, széles spektrumú kommunikációs 

hálózatot kell kiépíteni, mely megfelel a NATO, illetve a szövetséges szabványoknak 

a hazai kapcsolattartás és az együttműködés folyamatos fenntartása érdekében. A 

problémát az interoperábilis környezet kiépítése esetében a mobil hálózatok jelentik. 

Ebben az esetben több olyan probléma is felmerülhet, ami miatt az összeköttetés nem 

valósítható meg. Ilyen lehet például, hogy két különálló hálózat nem ugyanazokat a 

protokollokat alkalmazza, ezáltal nem képesek egymással kommunikálni. Ennek 

kiküszöbölésére szükséges olyan hálózati csomóponti elemek üzemeltetése (például 

egységes, szabványosított csatlakozó elemek), amelyek szükségesek harcászati 

adatkapcsolat vagy harcászati szoftverrádiók alkalmazása esetén. Ezek segítségével
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már képesek vagyunk kiépíteni egy mobil telepítésű hálózati környezetet, ahol 

megtalálhatóak az ad-hoc hálózatok, az interoperábilis nagy sávszélességű hálózatok 

és a megfelelő biztonsági eljárásokkal védett szoftveralapú rádióhálózatok. A rejtett 

vezetés, a biztonságos összeköttetések elérése céljából nem csak a rádióval történő 

kapcsolattartás során szükséges a rejtett csatornák használata, hanem ez ugyanúgy 

meg kell, hogy jelenjen minden egyes kommunikációs hálózat esetében is. „Az 

átviteli utak védelme (Transmission Securiuty: TRANSEC) az adatok és vezérlő jelek  

védelmét jelenti, az átviteli folyamatba történő beavatkozás, vagy a jogosulatlan 

felhasználás ellen. Ennek hiányában lehallgatással, forgalomanalízissel olyan 

adatokat lehet összegyűjteni, amelyek támogatják az információs rendszerek elleni 

támadást; megtévesztéssel többfajta módon is zavart lehet okozni a hálózatokban, 

vagy egyéb módon lehet befolyásolni a hálózat működését. ” [19] Információvédelmi 

szempontból megkülönböztetünk „RED” és „BLACK” oldalt, amely alapvetően a 

védett információt kezelő elemek elkülönítését jelenti. A „RED” olyan eszközök 

jelzése, amelyek a minősített adatot nyílt formában kezelik, a „BLACK” pedig olyan 

elemek összessége, amelyek a rejtjelezett adatokat kezelik. Ez a hálózat nyújtotta 

képesség esetében úgy jelenik meg, hogy minden biztonságos szolgáltatás egy 

„BLACK” IP alapú gerinchálózatra csatlakozik fel. Ez megköveteli, hogy minden 

forgalmat lebonyolító hálózatnak titkosítottnak kell lennie, és magában foglalja a 

titkosítási technológiákat, amelyek támogatják a gerinchálózaton az információs 

szállítási követelmények valamennyi biztonsági elvárását.

A hálózati és információs infrastruktúra alapvető információs és integrációs 

elemei azoknak a szolgáltatásorientált felépítést támogató eszközöknek, funkcióknak 

és folyamatoknak az összessége, amelyek támogatják az információ zavartalan 

megosztását és egy olyan rugalmas mechanizmust biztosítanak, amelyek alkalmasak 

egy a jövő kihívásaihoz jobban illeszkedő hálózati környezet kialakításához. Ehhez 

az szükséges, hogy egy szabványosított, interoperábilis környezet kerüljön 

megalakításra, amely alkalmas a gerinchálózathoz történő kapcsolódásra és az azon 

keresztül történő szolgáltatás megosztásra úgy, mint hálózati adattárolás, levelezés, 

biztonsági szolgáltatások, azonosítás és szolgáltatás menedzsment. A 

szolgáltatásorientált felépítésnek köszönhetően a rendelkezésünkre álló információk 

minden esetben hozzáférhetőek, láthatóak, értelmezhetőek lesznek attól függetlenül, 

hogy milyen más információs közegből érkeznek. Ezek biztosítják, hogy egy
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rugalmas, biztonságos, szervezett információ hozzáférési és menedzselési 

mechanizmust tudjunk kiépíteni, amely támogatja a parancsnok döntéshozatali 

folyamatát és a feladatok minél hatékonyabb végrehajtását.

1.3.2 Az integrált rendszerszolgáltatás által nyújtott képességek

Mint azt már fentebb említettem, a hálózat nyújtotta képesség alapú 

műveletekhez elengedhetetlenül szükséges a kommunikációs eszközök, az adatok és 

szoftverek közötti interoperabilitás annak érdekében, hogy képesek legyünk a 

felhasználókat, a szenzorokat és a különböző működési terülteket hálózati 

környezetbe szervezni. A teljes technológiai kivitelnek képesnek kell lennie egy 

gyors kommunikációs képesség biztosítására a felhasználók között mindenfajta 

szolgáltatás területén átviteli közegtől függetlenül, ami lehet akár vezetékes (például: 

optikai kábel), vagy vezeték nélküli (például: rádió eszközzel sugárzott, 

mikrohullámú, infra, lézer, műhold). Annak érdekében, hogy a rendszer folyamatos 

rendelkezésre állást biztosítson, azt úgy kell megtervezni és kiépíteni, hogy egy vagy 

több csomópont esetén is képes legyen a zavartalan információáramlást biztosítani, 

ezért öngyógyító és újjászerveződési képességekkel kell ellátni. Olyan szabványokon 

alapuló gerinchálózatot kell kiépíteni, amely garantál egy biztonságos összeköttetést 

az együttműködéshez más nem katonai szervezetekkel (kormányzati és nem 

kormányzati szervekkel, humanitárius szervezetekkel), kereskedelmi és civil kutatás

fejlesztési cégekkel.

Az információ megosztó hálózatok mellett megjelennek a NATO hálózat 

nyújtotta képesség esetében olyan fegyverrendszerek is, amelyeket szintén csatolni 

kell a gerinchálózathoz, ezzel támogatva a csapatok harctevékenységét. Itt 

beszélhetünk föld-föld, levegő-föld rakétákról, pilótanélküli repülőgépekről és 

minden olyan eszközről, amely rendelkezik hálózati képességgel. Egy ilyen 

hálózatba kötött fegyverrendszer esetében például a rakéta kilövését követően is 

módosítható a célpont helye, amennyiben az már elmozdult, vagy akár maga a 

célpont is. Minél több ilyen eszközt használunk annál fontosabb a nagy sebességű 

gerinchez történő csatlakoztatásuk, amely képes támogatni a hálózat minden egyes 

elemét, és ezáltal összehangolhatóvá válik a feladat végrehajtásához szükséges 

eszközök és rendszerek alkalmazása.
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4. ábra Az integrált rendszer szolgáltatás által nyújtott képesség

A szolgáltatásorientált felépítés esetében jól látható, hogy különböző 

rendszerek biztosítanak számunkra fontos funkciókat. Nem szükséges, hogy ezek a 

funkciók feltétlenül egy szolgáltatótól érkezzenek, maga a környezet alkalmas arra,

hogy ezeket centralizálja, és mindez egy olyan képességgel ruház fel minket, ahol
22 • * * • különböző platformokon el tudunk érni minden számunkra szükséges információt,

adatbázist, alkalmazást. Katonai viszonylatban ez annyit jelent, hogy képesek

vagyunk minden egyes elemtől, mint alapvető működési környezettől funkciókat

(információkat) kiemelni, az abból számunkra fontos elemeket kiszűrni, integrálni,

ezáltal a vezetés-irányítási képességét javítani. A hálózat nyújtotta képesség egy

ilyen rendszer integrációt követel meg, amely összefogja az egymástól független

elemeket, amelyek egy fejleszthető, működő és költséghatékony környezetet

biztosítanak. Az integrációnak köszönhetően megkapjuk az úgynevezett rendszerek

rendszerét, amely biztosítja a hálózati képességet a kapcsolatokon, az információ

megosztáson, a személyeken, eszközökön és folyamatok hálózatba kapcsolásán

keresztül. Ez a nagykiterjedésű hálózat alkalmas nagyméretű felszhasználói kört

22 Platform: Alapvető működési környezet, amely egy számítógép vagy információs elektronikus 

eszköz hardver és szoftver elemeiből áll, és meghatározza az ott futtatható alkalmazásokat, 

programokat.
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kiszolgálni. Katonai környezetben ez jelenthet egy dandárt vagy magasabb egységet, 

ahol a katonák fegyvernemtől, szakcsapattól függetlenül közvetlen összekötettésben 

állhatnak akár a legmagasabb szintű parancsnokokkal is, amennyiben rendelkeznek a 

megfelelő jogokkal és hozzáférési engedélyekkel. Amennyiben a rendszer 

megfelelően került megtervezésre és kiépítésre egy szilárd és megbízható hálózatot 

kapunk, mely minőségi információt biztosít a legmagasabb szintektől a 

legalacsonyabb szintekig, ezáltal garantálva az együttműködés lehetőségét a 

műveletben részt vevő minden egyes csapat és személy számára. Ehhez szükséges a 

rendelkezésre álló adatok tudatos megosztása, valamint egy egységes folyamat rend, 

eljárásmód és vezetési módszer alkalmazása. Ezek együttesen képesek garantálni a 

NATO hálózat nyújtotta képesség hatékony működését. Kerti András doktori 

disszertációjában ismertette a NNEC jéghegy ábráját, amely bemutatja, hogy a fenti 

elemek milyen módon kapcsolódnak egymáshoz annak érdekében, hogy a 

küldetésünket sikeresen végre tudjuk hajtani.

5. ábra A NNEC jéghegy [20]

A NATO hálózat nyújtotta képesség megfelelő működése nem csak az 

eszközök és alkalmazások együttműködésén alapul, hanem nagyon nagy hatással
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vannak rá a felhasználói személyzet megbízható információkon alapuló tudatos 

döntései is. Ehhez, az ábrából is látható, minőségi információkra van szükség, amiket 

a felhasználók tudatosan megosztanak egymással egy biztonságos és szilárd 

hálózaton. A szilárdság ebben az esetben a folyamatos és biztonságos rendelkezésre 

állásban mutatkozik meg, amit egy redundáns hálózat kiépítésével érhetünk el. 

Ebben az esetben egy-egy elem kiesése esetén is megmarad az összeköttetésünk, 

amely segíti a fenntarthatóságot és a gyors parancsadást. Amennyiben ezt 

megfelelően kialakítottuk a NATO hálózat nyújtotta képesség által garantálhatóvá 

válik küldetésünk sikere.

1.3.4 A NATO hálózat nyújtotta képesség műveletekre gyakorolt hatása

A NATO hálózat nyújtotta képesség nagymértékben befolyásolja a műveletek 

végrehajtásának módját. A tervezés a vezetés minden szintjén támogatásra kerül egy 

megfelelően kialakított hálózati környezet által. A parancsnokok egy sokkal 

részletesebb és könnyebben rendelkezésre álló felderítési adatbázist kaphatnak, 

amely egy biztosabb képet nyújt az aktuális műveleti helyzetről, és lehetővé teszi egy 

valós idejű döntéshozatal véghezvitelét. A tervezési folyamatok is felgyorsulnak, ami 

könnyebb együttműködést biztosít a tervezésben részt vevő személyek és törzsek 

között, valamint a parancsnok szándéka is nagyobb körben, gyorsabban és 

pontosabban terítésre kerülhet. Alkalmazásával kialakításra kerülhet egy térképi 

felületen megjelenített összhaderőnemi műveleti kép, amelyen megtalálható a saját 

csapatok mellett az ellenséges, illetve semleges csapatok egyaránt. Az 

összhaderőnemi műveleti képen megtalálhatóak a személyek, eszközök, alegységek, 

fegyverrendszerek és logisztikai elemek, azok helye, felelősségi körzete és mozgása. 

Alkalmazható összhaderőnemi műveletek esetében, amely azt jelenti, hogy a 

szárazföldi csapatok mellett megjelenhetnek a légierő, a haditengerészet elemei is, 

valamint a különböző speciális alakulatok is alkalmazhatják. A parancsnokok a 

hálózatközpontúságnak köszönhetően képesek minden egyes rendelkezésükre álló 

eszköz esetében annak csak a számukra fontos elemének alkalmazására, amelyet 

koalíciós környezetben úgyszintén lehetőségük nyílik megválasztani a közös 

együttműködés sikeres kiépítésének megvalósításához. A szenzoroknak 

köszönhetően meghatározhatóak a saját, illetve ellenséges szárazföldi, repülő 

eszközök, valamint hajók és ezek rögzíthetőek egy térképi felületen, amely valós
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időben a szervezet, szövetség valamennyi parancsnoknál megjelenik. Támogatja a 

teljes spektrumú műveleteket, amelyek magukba foglalják a támadást, védelmet, 

stabilizációs műveleteket, valamint a polgári támogatás katonai tevékenységeit. [21]

Műveleti területen

Támadás Védelem

Stabilizáció

Honi környezetben

Stabilizáció

Támadás

Védelem

Támadás

Védelem
Stabilizáció

Támadás

Polgári
támogatás

Védelem

Támadás

Védelem Polgári
támogatás

6. ábra A teljes spektrumú műveletek felosztása [22]

Ez a támogatás azonban csak akkor valósítható meg, ha az adott állam 

rendelkezik olyan költségvetési háttérrel, amely az összes műveletet támogató 

rendszer kiépítését képes biztosítani. Dr. Szenes Zoltán 2005-ben a következőket írta 

ezzel kapcsolatban: „...Ebből fakadóan teljes spektrumú katonai műveletekre a 

NATO-ban egyedül az USA képes. (Még akkor is, ha az amerikai hadseregből is 

hiányoznak a „post-conflict” típusú „ nemzetépítő ” civil és katonai képességek) 

Széleskörű expedíciós képességekkel az európai országok egy kis csoportja (Nagy- 

Britannia, Franciaország, Olaszország, Hollandia, Spanyolország) rendelkezik, 

célirányos expedíciós képessége pedig csak néhány országnak (Németország, 

Belgium, Kanada, Dánia, Norvégia) van. Szelektív expedíciós képességeket tudhat 

magának Törökország és Lengyelország. A NATO-tagországok fele azonban (köztük 

Magyarország is) csak stabilizációs katonai képességek fölött diszponál... ” [23]

Napjainkban azonban már több nyugati tagállam fordított nagyobb hangsúlyt 

a teljes spektrumú műveletekre mind honi, mind műveleti területeken. Magyarország 

jelenleg még mindig stabilizációs képességekkel rendelkezik, de amennyiben
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nagyobb hangsúly kerülne a hálózat nyújtotta képesség alapú hadviselésre, úgy a 

honi területen végrehajtott védelmi tevékenységek és polgári támogatások is biztos 

információs támogatást kapnának. Ahhoz, hogy egy ilyen gerinchálózat megfelelő 

hatékonysággal működjön véleményem szerint egy homogén felhő alapú rendszer 

kiépítésére van szükség. A homogén környezet egy olyan hálózatot jelent, amely egy 

típusú munkaállomásokból, szerverekből, hálózati kártyákból és operációs 

rendszerből áll, valamint korlátozott számú alkalmazást futtat. Minden egyes eleme 

egy eladótól, szolgáltatótól származik. A hálózati csomópontok ugyanazokat a 

protokollokat és ellenőrzési eljárásokat alkalmazza. Hatalmas előnye a rugalmasság. 

Az ilyen rendszerek könnyedén automatizálhatóak, ezáltal kevesebb manuális 

beavatkozást igényelnek, így a felesleges emberi erőforrások alkalmazása 

megszűnik, miközben a humán hibalehetőség is csökken.

1.4 A felhő informatika, mint a hálózat nyújtotta képesség alapeleme

Az elmúlt hosszú éveknek megfelelően a „felhő”, mint informatikai fogalom 

magát az Internetet jelenti. Abban az esetben viszont, ha úgy alkalmazzuk, mint 

„informatikai felhő” akkor Interneten/Intraneten keresztül elérhető virtuális 

szerverekről, és azon telepített és futtatott alkalmazásokról beszélhetünk. Amikor egy 

felhasználó az informatikai felhő segítségével dolgozik, akkor alapvetően a 

szolgáltató eszközeit használja, kivétel természetesen az adott végberendezést, amely 

segítségével képes elérni a felhőt. A részére szükséges adatok mindegyike, vagy csak 

egy adott része távoli szervereken van tárolva. Tehát az informatikai felhő lehetővé 

teszi a vállalatok, közigazgatási, közszolgálati szervezetek, valamint egyének 

számára valamilyen hálózat (Intranet, Internet, helyi hálózat) használatát, és ezáltal 

adatokhoz, alkalmazásokhoz történő hozzáférést, attól függetlenül, hogy azok hol 

helyezkednek el a felhőben.
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A felhő informatika
Forrás: http://prohardver.hu/hir/windows_blog_cloud_computing_alapozo.html

7. ábra A  felhő informatika [24]

"A számítási felhő (előad computing) modell révén a felhasználók 

kényelmesen és igény szerint férhetnek hozzá a megosztott, beállítható informatikai 

erőforrásokhoz (például nyomtatókhoz, kiszolgálókhoz, tárolókapacitáshoz, 

alkalmazásokhoz és szolgáltatásokhoz), amelyeket gyorsan és minimális 

adminisztrációs megterhelés vagy szolgáltatói beavatkozás mellett rendelkezésre 

lehet bocsátani és fe l lehet szabadítani." [25]

A felhő informatika esetében egy olyan biztonságos rendszert kell kiépíteni, 

amely alkalmas arra, hogy bármilyen körülmények között képes legyen minden 

felhasználót kiszolgálni, aki hozzá kapcsolódik, annak auditálási és megfelelőségi 

követelményeinek megfelelően. Fontos szempont a szabványosság is, amely azért 

elengedhetetlen, mert egy olyan szabványt használó hálózatot kell alkalmazni, 

amelynek a futtatott szolgáltatása képes csatlakozni minden felhasználói környezet 

biztonsági követelményeihez. Ahhoz azonban, hogy ezek az információk minden
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szinten és minden egyes helyen biztonságban legyenek az alkalmazói közegnek is 

rendelkeznie kell a legjobb megfelelősségi infrastruktúrákkal. A biztonsági 

rendszabályoknál fontos a hálózati üzemeltetők, valamint a felhasználók azonosítása, 

a jelszókezelés, a jogosultságokra és az auditra vonatkozó minden intézkedés.

1.4.1 A felhőinformatika típusai

A felhőinformatika több különböző formában létezik:

• nyilvános felhők;

• magán felhők;

• hibrid felhők, ami kombinálja a nyilvános és magán felhőket;

• közösségi felhők.

A nyilvános felhő számítástechnikai erőforrásait külső fél üzemelteti, bárki 

által hozzáférhető, azaz több szervezet megosztva használhatja akár egy időben is. 

Előnye, hogy jelentős összegeket lehet megspórolni az alkalmazásával, mivel nem 

szükséges beszerezni a szolgáltatások futtatásához szükséges hardver és 

szoftverelemeket. Ezzel szemben azonban kockázatot jelenthet, hogy nem lehet 

befolyásolni sem a rendszer, sem a használt alkalmazások működését.

A magán felhők jellemzője, hogy csak egy szervezet használja, és az a saját 

rendszerén belül helyezkedik el, vagyis a tűzfal belső oldalán. Ez a típus sok esetben 

az első lépés a felhőinformatika területén. Ez is egy jól méretezhető, hatékony 

környezet, amely lehetőséget nyújt a többi felhő típushoz hasonlóan a rendelkezésre 

álló erőforrások megosztására.

A hibrid felhők jellemzője, hogy az alapvető alkalmazások a saját rendszeren 

belül futnak, viszont a szükséges információt szolgáltató adatok, alkalmazások és 

rendszerek a szervezeten kívül, valahol a felhőben elhelyezett külső szerveren 

vannak tárolva, illetve ott futnak.

A közösségi felhő egy olyan formája a felhőinformatikának, amelyet több 

ember vagy szervezet használ egy bizonyos közös érdekből.
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1.4.2 A felhőinformatika szolgáltatásai

Attól függően, hogy mit tervezünk a szervezetünkön kívül elhelyezni, a 

felhőinformatika különbönző szolgáltatásokat képes nyújtani számunkra. Ez 

jelentheti azt, hogy egy megrendelő tárolókapacitás hiányában csak egy bizonyos 

méretű tárhelyet igényel a felhőben, de lehetséges az is, hogy néhány alkalmazást, 

szolgáltatást helyez ki. Célszerű a választás előtt figyelembe venni azt, hogy melyik 

lehetőségnél mik azok a szoftver és hardver elemek, amelyekkel a rendszernek 

minimálisan rendelkeznie kell. A különböző szolgáltatásoknál ezek a következők:

• amennyiben valamilyen folyamatot vizsgálunk a szükséges szolgáltatás

komponensek: alkalmazások, platformok, az infrastruktúra, a folyamatok 

és az integráció;

• amennyiben valamilyen adatot vizsgálunk a szükséges szolgáltatás

komponensek: alkalmazások, platformok, az infrastruktúra, a tárolóhely, 

adatbázis és az információ;

• amennyiben valamilyen szolgáltatást vizsgálunk a szükséges szolgáltatás

komponensek: alkalmazások, platformok, az infrastruktúra és az információ.

1.4.2.1 Szolgáltatásként kínált infrastruktúra (IaaS23):

Nincs szüksége a felhasználónak helyi szerverekre, tárolóhelyekre, 

hálózatokra, valamint egyéb, a hálózat üzemeltetéséhez szükséges eszközökre. A 

szolgáltató a szervereket, tároló- és munkahelyek összességét, valamint a hozzájuk 

tartozó szoftvereket, mint szolgáltatásokat nyújtja (például operációs rendszer), 

amelyek egy hálózaton keresztül érhetők el a felhasználók számára. A hálózati 

eszközök általában olyan virtuális berendezések, amelyeken futó alkalmazások 

üzemeltetéséért és karbantartásáért a felhasználó felelős ugyanúgy, mint a saját 

környezetében futattot szerverekért, tárolókért. Ez a legalacsonyabb szintű 

szolgáltatás a felhőinformatikában.

23 Infrastructure as a Service
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1.4.2.2 Szolgáltatásként kínált platform (PaaS24)

A szolgáltató a szolgáltatásként kínált infrastruktúrához hasonlóan egy 

virtuális környezetben biztosít a felhasználó számára szervereket, tárolóhelyeket, 

szoftvereket, de rendelkezésre bocsát egy programkörnyezetet (platform) is. A 

környezet lehetővé teszi a felhasználók számára, hogy alkalmazásokat hozzanak 

létre, kövessék annak teljes életciklusát a tervezéstől a megvalósulásig, a 

menedzselésig, valamint biztosítja a már működő alkalmazás személyre szabását. 

Előnye, hogy minden mögöttes berendezés a felhőben kerül elhelyezésre, így az 

informatikai szakembernek lehetősége van csak az alkalmazásfejlesztésre 

összpontosítani.

251.4.2.3 Szolgáltatásként kínált szoftver (SaaS )

A végfelhasználó részére nyújtott kész alkalmazás, amely egy hálózati 

kapcsolattal érhető el, a felhasználó azon keresztül használja. Az alkalmazás 

megtervezéséért, menedzseléséért a szolgáltató felelős. Hátránya lehet, hogy a 

hálózat megszakadása esetén, vagy a sávszélesség lecsökkenését követőn az 

alkalmazás nem érhető el, ezért az nem is használható.

24 Platform as a Service

25 Software as a Service
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8. ábra: A felhőszolgáltatások menedzselése [26]

Figyelembe véve a fenti felhő típusokat és szolgáltatásokat látható, hogy 

katonai környezetben is alkalmazható megoldásokat nyújtanak. Az első és 

legfontosabb követelmény, hogy a teljes rendszer a saját Intranet hálózatunkon 

keresztül kerüljön kiépítésre az kívülállók számára ne legyen elérhető. A hálózat 

kiépítéséért és menedzseléséért nem a felhasználók a felelősek, azt egy arra kijelölt 

csoport, szervezet hajtja végre. Az információk belső alkalmazások és adatbázisok 

segítségével érhetőek el, a felhasználók ezeket használják, ezeket kezelik. Ennek 

megfelelően javaslatom szerint egy magánfelhő kiépítése szolgáltatásként kínált 

szoftver alkalmazással képes kiszolgálni a Magyar Honvédség hálózat nyújtotta 

képesség alapú igényeit.

1.4.3 Az informatikai fe lh ő  alkalmazása

Amennyiben felhő alapú hálózat kiépítésén, üzemeltetésén gondolkozunk az 

első dolog, ami előnyként merülhet fel, hogy nincs szükségünk nagy erőforrás 

mennyiségre a rendszerünk üzemeltetéséhez, nem kell azon gondolkoznunk, hogy 

mit fogunk kezdeni a jövőben azokkal a berendezésekkel, különböző 

rendszerelemekkel, amelyekre már nincs szükségünk. Különböző vizsgálatok is 

bizonyítják, hogy napjainkban egy szervezetnél működő szerver állomás (például
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adatszerver) körülbelül 15%-os kihasználtsággal működik. Miért fektetnénk komoly 

összegeket egy olyan eszközbe, amely ekkora kihasználtsággal működik? Nem is 

beszélve arról, hogy abban az esetben, ha például megnövekszik az adataink 

forgalma, nekünk kell ezeket az adatközpontokat bővítenünk, míg a felhő 

alkalmazása esetén csak kérünk egy nagyobb tároló kapacitást, és nem kell azzal 

foglalkoznunk, hogy új háttértárolókat szerezzünk be és alakítsunk ki egy nagyobb 

adattárolásra alkalmas szervert.

Az informatikai felhő esetében az alkalmazások nagy része webes alapon 

érhető el, amely a hardver elemek terhelését csökkenti, így azok felhasználhatóak, 

más a szervezet számára hasznos feladatok végrehajtására. A hardverek 

tehermentesítése mellett egy másik nagyon fontos terület is felszabadul, mégpedig az 

emberi erőforrás. Mivel az adataink, leveleink, alkalmazásaink egy távoli szerveren 

futnak, így nem a mi IT szakemberünknek kell azokkal foglalkoznia, nem ők fogják 

menedzselni az elektronikus levelező rendszerünket, nem ők változtatják a 

jelszavakat, ehelyett a működésünket sokkal inkább befolyásoló fejlesztésekre és 

alkalmazásokra tudnak koncentrálni.

Katonai környezetben történő alkalmazása esetében, mind a NATO-ban, 

mind a Magyar Honvédség esetében a fő cél a költségcsökkentés, illetve jobb 

költséghatékonyság. Mindezek mellett feladat a képességek megőrzése, fejlesztése a 

követelmények függvényében, az interoperabilitás javítása a nemzetek között. A 

felhő kialakítása révén az egységes szabályozásoknak, információvédelmi 

eljárásoknak és elveknek köszönhetően egy a belső hálózatokat alkalmazva a külső 

támadásoktól védett rendszert építhetünk ki, amely megfelelő környezetet biztosít a 

különböző szintű parancsnokok részére a vezetés-irányítási tevékenységek 

támogatásához.

1.4.3.1 Magas szintű számítási képesség

A NATO-ban és a Magyar Honvédség esetében is elengedhetetlen a számítási 

feladatok időbeli elvégeztetése. Egy megfelelően kialakított rendszerrel nagy 

mennyiségű információ-feldolgozás hajtható végre meglehetősen rövid idő alatt. 

Ezzel a végrehajtó állomány részére az eddigi alap információk mellé több forrásból
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származó, részletesebb adathalmazt tudunk nyújtani, így a feladat-végrehajtás sikere 

nagy mértékben növelhető.

1.4.3.2 Felügyelt tárolás és menedzsment

Katonai szervezetek esetében kiemelt figyelmet kell fordítani az információk 

illetéktelenek személyek hozzáférésének megakadályozására. Ennek következtében 

nélkülözhetetlen a kommunikációs és információs eszközök felügyelt, biztonságos 

tárolása, menedzselése. Szeparált, klimatizált, különösen erre a célra kialakított 

helyiségekben történő elhelyezés, ahova csak az illetékeseknek van jogosultságuk 

belépni, illetve azt megközelíteni. A bent töltött idő és a cselekmények naplózása a 

későbbi ellenőrzés szempontjából fontos, hogy az illetéktelen hozzáférések 

visszakövethetőek legyenek, valamint az esetleges meghibásodások kivizsgálásának 

megkönnyítése végett

1.4.3.3 Területi függetlenség

Magán felhő esetén az ott tárolt információink helyszíntől függetlenül, egy 

megfelelően kialakított hálózat alkalmazásával szinte bárhonnan elérhetőek, 

hozzáférhetőek. A Magyar Honvédség esetében ez a kapcsolati rendszer a jelenleg is 

működő Intranetes hálózata. Ennek segítésével a világ bármely pontján feladatot 

teljesítő csapatok képesek elérni a hálózat nyújtotta információkat rádiós, 

mikrohullámú vagy műholdas összeköttetések segítségével. Megfelelő 

menedzsmenttel egy védett belső hálózat alakítható ki, amely lehetővé teszi a nagy 

távolságú, közel valós idejű információ-megosztást az alegységek, egységek területi 

alkalmazásától függetlenül.

1.4.3.4 Folyamatos rendszertámogatás

A folyamatos rendszerfelügyelet lehetővé teszi a rendelkezésre állás magas 

szintű megvalósítását, illetve az esetleges hibák gyors kijavítását. Intranetes 

összeköttetés esetén ez a felügyelet akár a háttérországból, avagy hazai területekről a 

rendszerfelügyelők által végezhető, természetesen megfelelő titkosítással és 

autentikációval. Emellett nagymértékben megkönnyítheti a munkát egy megbízható 

rendszerfelügyeleti program alkalmazása.
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1.4.3.5 Virtualizáció

A virtualizáció elősegíti, hogy egy adott szerepkörben dolgozók a 

munkavégzéshez szükséges applikációkat saját felhasználói fiókaikra feltelepíthessék 

és használhassák. A munka befejeztével a kijelentkezést követően a munkaállomáson 

az erőforrások felszabadulnak a következő felhasználó bejelentkezéséig, amikor is az 

ő profiljának betöltése megkezdődik.

1.5 Összegzés, következtetések

Az elvégzett vizsgálatokból és elemzésekből azt a következtetést vontam le, 

hogy a hálózat nyújtotta képesség egy vezetés-irányítást támogató eszköz a 

parancsnok kezében. Alkalmazásával képessé válik a rendelkezésére álló felderítő, 

információs és fegyverrendszerek összekapcsolására ezzel támogatva a harc sikeres 

megvívását. Alapját a kommunikációs és információs rendszer képezi, ahol az 

információs rész foglalkozik az adatok gyűjtésével, tárolásával, feldolgozásával és 

rendelkezésre bocsátásával. A kommunikációs rendszereken keresztül jutnak el az 

információk a gyűjtést végző berendezésektől a tárolóhelyekig, valamint a 

felhasználókig. Vizsgálataim során megállapítottam, hogy a rendszer megfelelő 

működéséhez egy interoperábilis környezetre van szükség. Ezt a legmagasabb szintű 

vezetés-irányítási rendszer kiépítése biztosítja, amely a vezetés, irányítás, 

kommunikáció, számítógép, hírszerzés, megfigyelés és felderítési rendszer. Az 

egységes működési képességek elérése érdekében a C4ISR Felépítési Keret 

dokumentumban lefektetésre került minden olyan a rendszerrel szemben támasztott 

követelmény, amely biztosítja a zavartalan működést az alacsonyabb szintektől a 

legmagasabb szintekig akár rejtett vezetési körülmények között is. Lehetővé teszi 

nemzetközi környezetben is a szövetséges erők közötti kapcsolattartást, 

információcserét. Az elemzéseim során arra az eredményre jutottam, hogy a kiépített 

hálózat mellett fontos szerepe van a szakképzett felhasználói személyzet 

alkalmazásának is. Az információs fölényünk kihasználásához szükséges egy jól 

képzett és megfelelő tapasztalatokkal rendelkező szakmai személyi állomány, amely 

képes eldönteni, hogy a rendelkezésünkre álló információ halmazból melyek azok, 

amelyek a leghasznosabbak a megfelelő döntések meghozatalához. A szükséges 

információk különböző platformokon érhetőek el, amelyek távoli szervereken 

kerülnek tárolásra. Elérésükhöz különböző eljárásokat használhatunk, amelyek
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nagymértékben függenek a felhasználói személyzet alkalmazási szintjétől. 

Vizsgálataim során azt a következtetést vontam le, hogy a döntéshozatali folyamatok 

felgyorsításához és megfelelő támogatásához a leghatékonyabb megoldást a felhő 

informatika szolgáltatja. Egy megfelelő védelemmel ellátott Intranet alapú magán 

felhő alkalmazásával lehetőségünk nyílik egy megbízható és folyamatos 

rendelkezésre állást biztosító hálózat kialakítására. Ennek segítségével a 

parancsnokok a legalacsonyabb szintektől a legmagasabbakig, a megfelelő 

jogosultságokkal, képesek a számukra szükséges információkat a közös 

adathalmazban elérni, a megfelelő döntéseket időben és a leghatékonyabban 

meghozni.
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2. A NATO és a Magyar Honvédség állandó telepítésű és 
tábori hírrendszerének elemzése

A NATO fejlettebb hadseregekkel rendelkező tagállamai a 2002-es Prágai 

Csúcson meghozott döntéseket követően megkezdték a hálózat nyújtotta képesség 

alapú hadviselés irányába történő fejlesztéseket. Ennek megfelelően olyan vezetés

irányítási és fegyverrendszereket állítottak hadrendbe, amelyek megfelelnek a 

második fejezetben megfogalmazott elveknek. Telepítésre kerültek olyan nagy 

sávszélességű gerinchálózatok, amelyek képesek öt kilences26 rendelkezésre állást 

nyújtani, és biztosítani a csatlakozást a NATO informatikai gerinchálózatához, 

ezáltal összekötni a hasonló hálózattal rendelkező országok hadseregeit. Ez a 

rendszer biztosítja mind az állandó telepítésű, mind a mobil vezetési pontok részére 

az összeköttetés lehetőségét a világ bármely pontján. Az alapját egy vezetékes és 

mikrohullámú hálózat adja, amely kiegészítésre került műholdas kapcsolatokkal a 

nagyobb távolságok elérése céljából. Az állandó telepítésű rendszerek mellett 

úgyszintén kialakításra kerültek a NATO mobil és tábori rendszerek is. A hatályban 

lévő szabványoknak és strukturális követelményeknek köszönhetően ezek 

lehetőséget biztosítanak a gerinchálózatra csatlakozás mellett a nemzeti 

kommunikációs rendszerekkel történő összeköttetések kiépítésére is.

A Magyar Honvédség tekintetében úgyszintén megkülönböztetünk stacioner 

és tábori hírrendszereket. Az állandó telepítésű hírrendszer fogalma alatt a 

következőt értjük: „a Magyar Köztársaság területén a Magyar Honvédség érdekében 

állandó jelleggel üzemelő, a végberendezéseket, az átviteli utakat, a kapcsoló 

központokat, a hálózat-felépítést és a hálózatvezérlést tekintve integrált, a 

szolgálatokat és szolgáltatásokat tekintve rugalmas, komplex információtovábbító 

rendszer, mely békében, veszélyhelyzetben vagy fegyveres küzdelem során a katonai 

szervezetek közötti vezetési és együttműködési folyamatban biztosítja az igénynek 

megfelelő információcsere feltételeit két vagy több vezetési szint részére.” [27] A

26 Az öt kilences kifejezést gyakran használják a magas elérhetőségű rendszerek leírására, ami 

99,999%-os rendelkezésre állást jelent. Az öt kilences olyan rendszereket ír le, amelyek alapvetően 

100%-osan elérhetőek, de természetesen néhány leállás elkerülhetetlen - 

http://www.tankonyvtar.hu/hu/tartalom/tamop425/0046_adatbazis_adminisztracio/ch11s02.html
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tábori hírrendszer a rendszeresített eszközök, valamint szervezési elvek és eljárások 

tekintetében jelentősen eltér az állandó telepítésű hírrendszertől. Törvényi 

szabályozás alapján (346/2010. (XII. 28.) Korm. rendelet a kormányzati célú 

hálózatokról), valamint a Magyar Honvédség feladatrendszeréből adódóan a tábori 

hírrendszer egy békétől eltérő időszakban hadműveleti, harcászati szinten a 

csapatvezetés kiszolgálására létrehozott rendszer. Kiépítésre kerül és biztosítja az 

információtovábbítás képességét nemzeti és nemzetközi gyakorlatok alkalmával, 

valamint az ország fegyveres védelmében való részvétel esetén nemzeti, vagy 

szövetséges parancsnokság alárendeltségében, az V. cikkely szerinti kollektív 

védelem keretein belül, Magyarország határai mentén kialakult válsághelyzetben az 

államhatár biztosítása során, béketámogató műveletekben való részvétel esetén, 

valamint polgári lakosság segítése során katasztrófa-, vagy katasztrófával fenyegető 

helyzetekben.

A tábori hírrendszer modernizációja megkezdődött, de teljes mértékben még 

mindig nem felel meg a NATO-szabványoknak és elvárásoknak, a vele szemben 

támasztott követelményeknek. A korszerűsítéssel már most megállapítható, hogy „az 

új digitális rendszert a NATO tagországokban alkalmazott és széles körben elterjedt 

rácsrendszerű, területlefedő hálózatként kell kialakítani, ahol a kommunikációs 

eszközök, végberendezések és a hálózat magában foglalja a hírközlő- és informatikai 

hálózatokat is, és egységes rendszert képezve biztosítja az információk széles 

skálájának továbbítását a felhasználók részére.” [28]

Jelen fejezetben kutatási célkitűzéseim elérése érdekében elemzem, és 

értékelem a NATO, valamint a Magyar Honvédség stacioner és tábori hírrendszerét a 

rendszeresített eszközök, illetve az alkalmazott elvek, eljárásmódok tükrében.

2.1 A NATO Általános Célú Kommunikációs Rendszere

' 27A NATO Általános Célú Kommunikációs Rendszerét (NGCS ) összetett 

rendszerek, alrendszerek és alhálózatok alkotják hang- és adatszolgáltatások 

biztosítására. A NATO szövetségi területeken kívül történt gyors műveleti 

terjeszkedésének köszönhetően szükség volt nagy és független alhálózatok

27 NATO General Purpose Communication System
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kiépítésére a műveleti parancsnokságok támogatásához, valamint a honi terülteken 

elhelyezkedő parancsnokságokhoz történő bekapcsolásukhoz. Az összeköttetéseket 

szolgáltatás átjárók biztosítják, melyek jól megtervezettek, fenntarthatóak és 

vezérelhetőek, továbbá a NATO szabványoknak megfelelő szerkezeti struktúrával és 

menedzsmenttel kiépítettek és megfelelnek a biztonsági, szolgáltatás minőségi és az 

interoperabilitási követelményeknek. A NATO Általános Célú Kommunikációs 

Rendszere négy alappillérből áll, melyek: az átvitel menedzsment, a sávszélesség 

menedzsment, a vonalkapcsolt rendszer és a csomagkapcsolt rendszer.

• Az átvitelmenedzsment a szolgáltatások alapja, amely az átviteltechnika 

rendkívül változatos és gazdag változatait foglalja magába. Ezek a 

szolgáltatáselemek lehetnek állandó telepítésűek, mobilak (NATO 

tagországok határain kívül, pédául missziókban bevethető), valamint tábori 

körülmények között a belső kommunikációért felelősek. Összességük alkotja 

a komplex átviteli hálót, ami magába foglalja az optikai kábeleket, 

rézkábeleket, műholdas és egyéb vezetéknélküli kapcsolatokat, amelyek akár 

teljesen független rendszereket is alkothatnak egymástól.

• A sávszélesség menedzsment vizsgál minden kiépített kapcsolatot és irányítja 

a kommunikációt, hogy ne alakuljon ki túlterheltség a hálózaton. Emelett 

biztosít egy közös hozzáférési lehetőséget a többi pillér részére 

(vonalkapcsolt, csomagkapcsolt) egy dinamikus és hatékony kapcsolódás 

eléréséhez.

• A vonalkapcsolt rendszer biztosít egy NATO szintű ISBN távbeszélő
28hálózatot automatikus kapcsolású alközpontok (PABX ) segítségével, 

amelyek összekapcsolják a belső kommunikációs hálózatot a nyilvános 

központon kívüli hálózattal. 2014-től egy projekt keretében IP alapú 

kommunikációs rendszerekre került lecserélésre. Ezáltal egy modernizált 

NATO Általános Célú Kommunikációs Rendszere jött létre, amely teljes 

körben IP alapú szolgáltatásokat nyújt a NATO állandó telepítésű és mobil 

rendszereket alkalmazó felhasználóinak egyaránt.

28 Private Automatic Branch eXchange
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• A csomagkapcsolt rendszer biztosítja az IP infrastruktúrát a három alsó 

rétegen (fizikai, adatkapcsolati és hálózati), ezáltal az adatátvitelt NATO 

titkos és nyílt hálózatokon egyaránt.

A négy alappillér mindegyike egy különálló rendszer, melyeket 

összekapcsolva kapjuk meg a NATO Általános Célú Kommunikációs Rendszerét, 

amely kapcsolódási lehetőséget biztosít a NATO-n belül, valamint a szövetséges 

csapatok között azok elhelyezkedésétől függetlenül.

A NATO Általános Célú Kommunikációs Rendszerén belül kialakításra 

került egy védett alhálózat, amely biztonságos kommunikációs csatornákat szolgáltat 

a felhasználók számára. Ez az alhálózat szintén további alhálózatokat használ az 

összeköttetések fenntartására. Megtalálható benne a NATO nem minősített alhálózat, 

amely csatlakozási lehetőséget biztosít például az Internetre, valamint ezen 

továbbítható minden minősítés nélküli adat. Itt kerültek kiépítésre a nyilvános 

távbeszélő vonalak is műveleti területekről ugyanúgy, mint a nemzeti védelmi
29hálózatokról (NDN ). A következő alhálózat a biztonságos IP alhálózat, ahol már 

védett hang- és adatvonalak kerültek kiépítésre. Itt a NATO információvédelmi 

követelményeknek megfelelő kommunikáció folyik.
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A NATO Általános Célú Kommunikációs Rendszerén a fenti csoportok 

mindegyike képes kommunikálni egymással különböző csomópontok használatával. 

Amennyiben egy missziós csapat vagy egy harcoló alakulat számára szükséges az 

összeköttetés, műveleti csomópontok segítségével képesek kapcsolódni egymáshoz. 

A műveleti csomópontok a csapatok méretétől és feladatától függően lehetnek 

hadászati, hadműveleti és harcászati csomópontok. Abban az esetben, ha egy 

tagállam egy szervezete honi területről kíván csatlakozni a NATO Általános Célú 

Kommunikációs Rendszeréhez, úgynevezett NATO vezetési csomópontok kerülnek 

kiépítésre ennek megvalósítására, amelyek képesek fogadni a nemzeti védelmi 

hálózatoktól érkező minden egyes kérést és biztosítani a kommunikációt. Ezek a 

csomópontok különböző módon kerülhetnek összekapcsolásra, nagy többségük 

mikrohullámú vagy műholdas linkeket használ, de vannak olyan megoldások is, ahol 

nemzeti védelmi hálózati vonalak kerültek felhasználásra.

2.1.1 NATO csomóponti összeköttetések

Ahhoz, hogy a világ bármely pontján alkalmazott csapatok irányába tudjuk 

biztosítani a megfelelő kapcsolatokat, különböző szintű lecsatlakozási pontok 

szükségesek. Az első a területi csomópont, amely fixen telepített, és kapcsolódási 

lehetőséget biztosít minden egyes alegység, egység és magasabb egység részére attól 

függetlenül, hogy éppen hol hajtja végre tevékenységét. Műholdas kapcsolatok 

segítségével biztosít hang- és adatszolgáltatásokat, és ezen keresztül érhetőek el a 

nemzeti katonai Intranet hálózatok is. Mivel ez egy állandó telepítésű központ, ennek 

következtében alkalmas arra, hogy központi szervereket helyezzenek itt el úgy, mint 

levelező- vagy fájlszerver. Végrehajthatóak ide a biztonsági mentések is, mivel a 

területi csomópontok egymással összeköttetésben állnak, így minden esetben 

elérhetőek a kért információk a világ bármely pontjáról.

A következő a hadászati szintű csomópont, ami hadosztályok, hadtestek és 

többnemzeti környezetben tevékenykedő megerősített dandárok részére teszi 

lehetővé, hogy csatlakozzanak a területi csomópontokhoz. Ezek már mobil, 

telepíthető berendezéseket tartalmaznak, amelyek lehetővé teszik a globális
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gerinchálózathoz való csatlakozást, valamint az alárendelt egységekkel, 

alegységekkel történő kapcsolattartást.

A hadműveleti szintű csomópontok dandár szinten kerülnek alkalmazásra, és 

összeköttetést biztosítanak a hadászati szintű csomópontokkal, valamint az alárendelt 

zászlóaljakkal.

A harcászati csomópont a zászlóaljak felől biztosít kapcsolatot a dandár felé. 

A folyamatos kapcsolattartás érdekében mikrohullámú összeköttetés kerül telepítésre 

a különböző vezetési pontok között, duplikálás képpen pedig műholdas kapcsolatok. 

Ezeken folyhat mind adat, mind hangtovábbítás és megosztásra kerülhet minden 

olyan információ, ami az aktuális helyzetkép kialakításához szükséges. A harcászati 

csomópontok esetében azonban fenn áll annak a lehetősége, hogy nem tudunk 

csatlakozni a területi csomópontokhoz a nagy távolságok miatt. Ilyenkor szükséges 

egy a magasabb műveleti csomópontokon elhelyezett szerverekhez történő 

csatlakozás, amelyek szintén képesek valós idejű információ biztosítására, de csak 

egy adott területről, nem garantált egy teljes hadszíntér lefedettsége. Ez függ az 

aktuálisan csatlakoztatott szerveren tárolt információktól, hogy az éppen milyen 

szintű adatokkal rendelkezik. Amennyiben ez csak egy hadműveleti szinten telepített 

szerver, ebben az esetben nem kapunk információt a hadászati szinten alkalmazott 

elemekről, így ha egy ilyen alegységről/egységről szeretnénk valamit megtudni vagy 

esetleg támogatást kérni, azt egy másik rendszeren keresztül kell megtennünk.
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10. ábra A NATO csomóponti összeköttetése [29]

A fenti összeköttetések mindegyike egy hatékony hálózati menedzsmentet 

követel meg. Ilyenek többek között a központosított jelentési, ellenőrzési és javítási 

elemek, amelyek lehetővé teszik, hogy a felhasználó bármilyen fellépő hibát azonnal 

tudjon jelenteni, és a hálózati menedzser arra azonnal tudjon reagálni. Biztosítja 

emellett a rendszer folyamatos felügyeletét, így az egyes csomóponti elemek kiesése 

esetén az a lehető legrövidebb időn belül javítható vagy cserélhető. Egy fejlett 

védelmi rendszer kiépítésével az esetleges hálózatba történő behatolások azonnal 

észlelhetőek és a szükséges ellenlépések megtehetők. Emellett alkalmazásra 

kerülhetnek olyan beállítási elemek is, mint például a konfiguráció- és 

felhasználókezelés. Az előbbi előnye, hogy a hálózatunk minden egyes elemének 

hardver és szoftver konfigurációja nyilván van tartva egy adatbázisban, így annak 

meghibásodása esetén könnyebben lehet reagálni és a hibát elhárítani. A 

felhasználókezelés lényege, hogy mindenki hozzárendelhető a számára szükséges 

alkalmazói csoportokhoz, és ezáltal felruházható minden olyan jogosultsággal, amely 

szükséges faladata végrehajtásához. Ennek köszönhetően illetéktelen személyek nem 

férhetnek bizalmas adatokhoz, azok védve lesznek a jogosulatlan felhasználókkal
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szemben. A megfelelő menedzsment kilakításához a kommunikációs és információs 

rendszerek összekapcsolásának hat szintjét határozták meg:

1. SZINT 1. szintű az összekapcsolás, amikor a rendszerek egymás felé

zártak (hadműveleti döntés vagy technikai korlátok 

következtében), a kommunikációs rendszerek egymással 

fizikailag nincsenek összekapcsolva, működtetésük közösen 

elfogadott eljárásmódok alapján emberi beavatkozást igényelnek. 

Az 1. szintet főleg olyan objektumok esetén alkalmazzák, 

amelyeknek nincs információrendszere. Más szavakkal az 1. szint 

akkor valósul meg, amikor az egyik nemzet kommunikációs 

rendszeréhez a másik nemzetnek a hozzáférés nem engedélyezett. 

Helyette a döntő fontosságú vezetés-irányítás információk 

cseréjére külön kommunikációs és információs kapcsolatot 

hoznak létre (amely nem tekinthető közvetlen 

összekapcsolódásnak, inkább egy harmadik rendszer 

alkalmazásának).

2. SZINT 2. szintű az összekapcsolás, amikor a rendszerek egymás felé

zártak (hadműveleti döntés vagy technikai korlátok 

következtében), a működtetés mindkét rendszer tekintetében 

kezelő általi illesztést igényel. Más szavakkal, a 2. szint akkor 

valósul meg, amikor összekötő csoportok, részlegek és eszközök 

kerülnek kölcsönösen cserére, amelyek mindegyike hozzáférést 

biztosít a saját kommunikációs és információs rendszeréhez.

3. SZINT 3. szintű az összekapcsolás, amikor a rendszerek egymás felé

zártak (hadműveleti döntés vagy technikai korlátok 

következtében), működtetésük közösen elfogadott eljárási módok 

alapján emberi beavatkozást igényel. Más szavakkal, a 3. szint 

akkor valósul meg, ha a két nemzet kommunikációs és 

információs rendszerének termináljai kölcsönösen kiküldésre 

kerülnek, és mindkét nemzet biztosítja az eszközökhöz való 

hozzáférést a másik nemzet kezelő személyzetének, de a vezetés

irányítás rendszerek nincsenek közvetlen összeköttetésben.
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4. SZINT

5. SZINT

6. SZINT

4. szintű összekapcsolás két olyan rendszer között jöhet létre, 

amelyek nyitottak egymás felé, de a rendszerek egymáshoz való 

csatlakozása előre meghatározott és rögzített technikai 

hozzáférési korlátozásokkal üzemel. Más szavakkal, a 4. szint 

akkor valósul meg, ha a két vezetés-irányítási rendszer a 

hozzáférést fizikailag korlátozó illesztőegységgel van 

összekapcsolva, amely korlátozásokat jelent egyes 

információkhoz való hozzáférésben is.

5. szintű csatlakozás két olyan rendszer között jön létre, amelyek 

nyitottak egymás felé, teljesítik az információértelmezés és 

átvitel minimális szabványait, miszerint az egyik rendszer 

felhasználói részére a másik rendszerhez való hozzáférésnek 

nincsenek rögzített korlátjai, de az aktuális harcászati helyzetnek 

megfelelően dinamikus korlátozások vannak mindkét 

rendszerben, úgy, hogy a teljes adatbázisnak csak a felhasználó 

által meghatározott része hozzáférhető a másik számára. Más 

szavakkal, az 5. szint akkor valósul meg, ha a két vezetés

irányítási rendszer közvetlen kapcsolatban van, de egyes 

információhoz való hozzáférésnek a kezelő által meghatározott 

korlátozásai vannak.

6. szintű összekapcsolás olyan rendszerek között jön létre, 

amelyek nyitottak egymás felé, teljesítik az információértelmezés 

és átvitel minimális szabványait, és az egyik rendszer 

felhasználói részére a másik rendszerhez való hozzáférésnek 

nincsenek rögzített korlátai és a két rendszer a felhasználók 

számára egy közös rendszernek tűnik. Úgy látszik, hogy ez a 

megoldás csak egy parancsnokságon belüli két rendszer között 

vagy pedig egy nemzet két rendszere között valósítható meg. 

Más szavakkal, a 6. szint akkor valósul meg, ha a két vezetés

irányítási rendszert fizikai illesztőegység köti össze és az 

információhoz való hozzáférésnek nincsenek korlátozásai. [30]
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2.1.2 Területi hírrendszer

A NATO Általános Célú Kommunikációs Rendszerével egy olyan 

gerinchálózat került kialakításra, amely integrálja a harcvezetési rendszerből 

kinyerhető összes információt. Ezek elérhetőek az állandó telepítésű vezetési 

pontokról ugyanúgy, mint a táboriakról, valamint a mobilakról. A NATO központi 

rendszerekben erre egy vezetési pont plaform került létrehozásra, amely lehetővé 

teszi a felhasználók számára a többi harcvezetési rendszer szoftver és az azok által 

nyújtott információk elérését. Magába foglalja a művelet itányítási, harci C2, 

tüzérségi és logisztikai támogató rendszereket, valamint a légvédelmi állásokat. 

Támogatja a digitális térképi megjelenítést, ezáltal segíti a csapatmozgásokat, 

ellenség-barát felismerő modullal rendelkezik, illetve meteorológiai információkat is 

szolgáltat. Egy valós hadműveleti helyzetképet vagyunk képesek a rendszer által 

kialakítani, mely magába foglalja a saját csapatok mellett a szövetséges, a koalíciós, 

a semleges és az ellenséges erőkről rendelkezésünkre álló összes információt. 

Minden egyes felhasználó számára lehetővé válik, hogy úgy kezelje a rendszert, 

hogy az részére csak a hasznos információ tartalommal bíró adatokat szolgáltassa, 

ezáltal minden felesleges tényező kizárható és a döntéshozatali folyamat jelentősen 

meggyorsítható. A parancsnok képessé válik a rendszer segítségével, hogy csapatait 

egy valós idejű frissítésekkel rendelkező helyzetképpel vezesse, ezzel növelve a 

feladat végrehajtás hatékonyságát.

Ahhoz, hogy a fenti tevékenységek meg tudjanak valósulni szükséges egy 

olyan technikai háttér, amely minden lehetséges helyzetben képes az összeköttetés 

megvalósítására a parancsnokok és alárendeltjeik között. Ezt biztosítja a mind a 

NATO-n belül, valamint a fejlettebb tagállamai esetében a globális vezetés-irányítási 

rendszer, ami az alábbi képességeket nyújtja:

• különböző harcvezetési rendszerek kapcsolódásának lehetőségét (szárazföldi, 

légierő, haditengerészeti), az erők összekapcsolását, ezáltal koalíciós 

képességek kialakítását;

• interfészeket és információcsere lehetőségeket számos összekapcsolt 

rendszeren keresztül;

• egy hídként szolgál a magasabb szintű hadszínterek, valamint a stratégiai, a 

hadműveleti és a harcászati szintű parancsnokságok között;
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• támogatja a magasabb szintű tervezést, végrehajtást és ellenőrzést 

(hadosztály, hadtest).

A rendszer védett vonalakon működik, akár titkos szintig, és a világ bármely 

pontján használható, ahol az adott katonai szervezet települ, vagy bevetésen van 

(akár missziós környezetben is). Biztosít egy automatizált döntés támogató 

képességet minden olyan katonai művelet tervezéséhez és végrehajtásához, amely 

megköveteli az alegységek, egységek mozgékonyságát, telepíthetőségét, 

alkalmazhatóságát, fenntarthatóságát, hogy ezáltal képesek legyenek akár 

összhaderőnemi szintű feladatok végrehajtására is.

Véleményem szerint a NATO szárazföldi hadműveleteinek biztosításához 

szükséges a vezetés-irányítási információk cseréjét biztosító kommunikációs és 

információs rendszerek összekapcsolása minden szinten egészen zászlóalj szintig 

bezárólag, de a feladat függvényében ez szükséges lehet egészen század, 

repülőszázad, illetve üteg szintig is. Ehhez a következőknek kell megvalósulnia:

• a harcászati területi kommunikációs rendszerek harcászati csomópontokon 

történő összekapcsolásának;

• a parancsnokságok közötti közvetlen összeköttetések létesítésének;

• valamint harcászati rádiókkal létrehozott rádióhálók kiépítésének és 

üzemeltetésének.

A szárazföldi parancsnokságok között szükség van a kommunikációs és 

információs rendszerek összekapcsolására a tűztámogatás, a logisztikai-, a 

csapatlégvédelemi-, a csapatrepülő-, a műszaki- és a C2 támogatáshoz, valamint a 

felderítés koordinálásának biztosításához. Egy a NATO által meghatározott 

szétbontakozásban a legmagasabb szintű nemzeti vagy többnemzetiségű 

parancsnokság(ok) ellátásra kerül(nek) megfelelő információvédelemmel ellátott 

kapcsolattal a NATO Közös Felhasználású Integrált Kommunikációs Rendszeréhez
30(NICS ) beszéd, üzenet és adatinformáció csere céljából. Szintén kiépítésre kerülnek

30 A NATO Integrált Kommunikációs Rendszere (NATO Integrated Communications System -  

NICS) biztosítja elsődlegesen a távbeszélő, adatátviteli és fax kapcsolatokat, melyek kiegészülnek a 

NATO harcászati műholdas kommunikációs rendszer (TACSATCOM) vagy a rövidhullámú 

harcászati rádiók által biztosított további összeköttetésekkel.
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a befogadó ország polgári és katonai hatóságaihoz kiépített kapcsolatok a feladatok 

végrehajtása sikerének biztosítása érdekében. Mindemellett a szárazföldi 

csapatoknak esetenként kommunikációs és információs kapcsolatokat kell 

létesíteniük, üzemeltetniük és fenntartaniuk a NATO haditengerészetével vagy 

légierejével, a nemzeti területvédelmi erőkkel, melyek nincsenek a NATO 

alárendeltségében, a nem NATO-erőkkel vagy más kormányzati szervekkel. [31]

Kutatásaim során arra a megállapításra jutottam, hogy a vezetés-irányítási 

rendszerhez történő csatlakozáshoz szükség van egy megfelelő vezetési pont 

infrastruktúrára, amely lehetővé teszi a parancsnokok és törzsek részére a digitális 

tervezési, előkészítési és végrehajtási folyamatokat, amelyek összekapcsolják a 

harcászati kommunikációs rendszereket, valamit minden művelettámogató 

alkalmazást egy közös platformon. Mindezek által kialakításra kerül egy hálózat 

nyújtotta képesség alapú vezetés-irányítási képesség, amely kihasználja a hadseregek 

vezetés-irányítási kommunikációs és információs rendszereit, és megjeleníti a valós 

műveleti helyzetképet a parancsnokok részére. A fent említett platform egy C4ISR 

által támogatott vezetési pont platform, amely magába foglalja a gyorsan telepíthető, 

interoperábilis, hálózat nyújtotta képesség által nyújtott kommunikációs, LAN, videó 

és távközlő rendszereket. Ezeket különböző infrastruktúrák szolgálják ki, amelyek 

mindegyike más -  más szolgáltatást nyújt a felhasználóknak.

• A számítógépes infrastruktúra lehetővé teszi hadseregen belüli, 

összhaderőnemi, valamint többnemzeti alkalmazások futtatását. Ezáltal 

lesznek a jogosultak számára elérhetőek az olyan alapvető információk, mint 

az aktuális helyzetkép, különböző térképi felületek és valós idejű 

kommunikációs lehetőségek.

• A beszéd alapú infrastruktúrák összefognak minden olyan eszközt és 

hálózatot, amelyek hang továbbítására alkalmasak, és egy teljes 

művelettámogató képességgel rendelkező szolgáltatásban központosítják. Ide
31tartoznak a rádiók, távbeszélő berendezések, mint például az IP telefonok .

31 A távközlés egy olyan formája, ahol a beszélgetés az interneten vagy más, szintén IP-alapú 

adathálózaton folyik. Ide tartozik a VoIP is (Voice over IP): IP alapú rendszeren keresztül biztosított 

hangkommunikáció
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• A rádiós infrastruktúrák amellett, hogy alkalmasak hangtovábbításra is 

egyidejűleg képesek adattovábbítást is biztosítani amennyiben digitális 

képességekkel bíró többfunkciós rádióeszközökből telepített hálózatot 

hozunk létre.

A fenti elemek összekapcsolása egy egységes rendszerré alkotja a vezetési 

pont kommunikációs hálózatát, ahol minden felhasználó maga választja ki, hogy 

melyik átviteli eszközt/eszközöket szeretné alkalmazni a folyamatban lévő feladatok 

végrehajtásához. Ez egyszerűbb esetben lehet csak egy csatorna, de sokkal inkább 

jellemző, hogy több csatornán is folyik a kommunikáció, például telefonon és 

számítógépes hálózaton egyaránt. Javaslataim szerint célszerű egy olyan megfelelően 

kiépített platformon kialakítása, ahol az összes felhasználó rendelkezik távbeszélő 

modullal, amely alkalmas pont -  pont összeköttetésre, valamint 

konferenciabeszélgetésre egyaránt. Emellett a jogosultak részére hozzáférést biztosít 

a rádiós rendszerekhez, ahol beszéd és adatkapcsolat építhető ki az alárendeltek és az 

elöljáró irányába egyaránt, függetlenül attól, hogy fixen telepített munkahelyen, vagy 

éppen mozgásban lévő harc-, illetve gépjárműben tevékenykednek. Amennyiben ez a 

távolság nagyobb, mint a rádiónk hatótávolsága az összeköttetés megvalósítható 

műholdas vagy mikrohullámú összeköttetéssel. A vezetési pont hálózata 

rendeltetésénél fogva integrálja és összekapcsolja az alkalmazásra kerülő 

rendszereket és platformokat.

2.1.2.1 Műveletirányítási rendszer

A vezetési ponton belül az egyik alkalmazásra kerülő rendszer a 

műveletirányítási rendszer, ami egy olyan platform, amely összekapcsolja a műveleti 

parancsnokokat zászlóalj szinttől egészen hadtest szintig. Központilag készíti és 

kezeli a kritikus információkat úgy, mint a baráti és ellenséges erők elhelyezkedése, 

célok, előrevonási és utánpótlási útvonalak. Ahhoz, hogy a parancsnok megfelelően 

tudja kezelni ezeket az információkat az első fejezetben említett információs fölényre 

van szüksége. Ezzel a fölénnyel az a parancsnok rendelkezik, akinek jóval magasabb 

a harctéri vizualizációs képessége, mint ellenségeinek. A harctéri vizualizáció az a 

folyamat, ahol a parancsnok:
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• kialakít egy mindenki számára érthető képet a jelenlegi állapotokról az 

ellenséggel és a környezettel összekapcsolva;

• meghatározza a kívánt végcélokat, amelyek bemutatják a küldetés 

megvalósításának módját;

• meghatározza a tevékenységek sorrendjét a saját csapatokra vonatkozóan a 

jelenlegi állapotoktól a végcélokig. [32]

Ezeket támogatja a műveletirányítási rendszer, amely magába foglalja a 

felderítő és egyéb adatszolgáltató rendszereket, valamint a szenzorokat a teljes 

harctéren, illetve egy kommunikációs csatornát biztosít az általuk megszerzett 

információk továbbítása részére. Integrálja az így szerzett adatokat, és megosztja a 

csomópontokon keresztül egy közös műveleti helyzetképként, amely minden szintű 

parancsnok részére elérhető.

A műveletirányítási rendszerben fut össze az összes alrendszer által gyűjtött 

és feldolgozott felderítési, logisztikai, tüzérségi és minden egyéb 

harcászati/hadműveleti információ.

2.1.2.2 Felderítési rendszer

A NATO felderítési rendszerek lényege az összes információszerző 

berendezés egy hálózatba történő kapcsolása. Ezeknél a rendszereknél fontos, hogy 

ne csak a szövetségi rendszerek legyenek képesek együttműködni, hanem a 

megfelelő szabványoknak köszönhetően a nemzeti hálózatok is beintegrálhatóak 

legyenek. Ennek köszönhetően egy sokkal szélesebb, nagyobb területre kiterjedő 

információs kapcsolatot kapunk, amely képes a szárazföldi, légi és haditengerészeti 

adatokat integrálni. Ezáltal összekapcsolásra kerülnek a kamerák, szenzorok,
32radarok, felderítő repülőgépek, pilóta nélküli repülők (UAV ) és minden olyan 

eszköz, amely információval szolgálhat a feladatunk sikeres végrehajtásához. 

Lehetőség nyílik az elsődleges (IMINT33, SIGINT34, ELINT35 stb.) és a másodlagos

32 Unmanned Air Vehicle

33 Imagery Intelligence -  képi felderítés

34 Signal Intelligence -  rádióelektronikai felderítés
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(képi, térképes, jelentésekből adódó) felderítési adatok tárolására, rendelkezésre 

bocsátására és feldolgozására.

11. ábra Koalíciós felderítési szenzor környezet [33]

A képen látható koalíciós felderítési rendszer megvalósításához elkészült a 

NATO Hírszerzési, Megfigyelési, Felderítési Interoperabilitási Architektúra

módon érhetik el az interoperabilitást a felelősségi körzeten belül. A NATO 

Hírszerzési, Megfigyelési, Felderítési Interoperabilitási Architektúra a NATO 

minden szintjén és koalíciós környezetben úgyszintén elérhető az V. cikkely 

(háborús műveletek) és a nem V. cikkely (béketámogató műveletek) szerinti 

műveletekben egyaránt. Lefektetésre került benne minden olyan szabvány, amely 

biztosítja a nemzeti felderítési rendszerek, és a NATO rendszerek 

összekapcsolásának lehetőségét. Ennek megfelelően egy olyan összehangolt hálózat 

jön létre, amely képes a legmagasabb szintű felderítési támogatást biztosítani a 

következők érdekében:

• időben történő jelzések és figyelmeztetések küldéséhez;

• a hadszíntér felderítő értékeléséhez;

35 Electromagnetic Intelligence -  rádiótechnikai felderítés

36 NATO Intelligence, Surveillance, Reconaissance (ISR) Interoperability Architecture

K özépm agas m agasságú  
M ozgó cé lpont azonosítás/S A R  

ESM

Nagy m agasságú , nagy  ható távolságú  
M ozgó cé lpon t azonosítás/SA R

K özépm agas in 
M ozgó c

Köz
M ozgó

(NIIA36), amely megfogalmazza, hogy a felderítési és megfigyelési eszközök milyen
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• az ellenséges harci tevékenységek azonosításához;

• helyzetértékelés kialakításához;

• ellenséges tevékenységek megfigyeléséhez;

• saját csapatok védelmének támogatásához;

• célobj ektumok meghatározásához;

• felmérések készítéséhez úgy, mint például háborús kárfelmérés. [34]

2.1.2.3 Logisztikai támogató rendszer

A műveletirányítási rendszer részeként ez a platform biztosítja a valós idejű 

logisztikai helyzetképet. A rendszer nem arra szolgál, hogy ezen keresztül tudunk 

logisztikai rendelést benyújtani, sokkal inkább a tervezést hivatott segíteni. Az 

állomány általa egy logisztikai vezetés-irányítási képességet kap, amely segíti a 

kitelepülések, átcsoportosítások, visszatelepülések, a konvoj menetek tervezését és a 

logisztikai jelentések elkészítését, valamint a beérkezett, illetve kiadott anyagok 

nyilvántartását. Amennyiben a parancsnoknak vagy a törzsnek információra van 

szüksége például egy úton lévő konvojunkról, a rendszer képes azt egy térképi 

felületen megjeleníteni, így az folyamatosan követhető. A beérkezett, illetve a 

területünkön (laktanya, tábor) tárolt konténerekben elhelyezett anyagokról adatokat 

biztosít a felhasználók részére. Ezáltal támogatja a valós műveleti helyzetkép 

biztosítását a parancsnok részére, folyamatosan mutatja a logisztikai és 

harckészültségi állapotinformációkat.

2.1.2.4 Tűztámogató rendszerek

A NATO-n belül több nemzet is rendelkezik saját hálózatközpontú 

tűztámogató rendszerrel (amerikai: AFATDS, angol: BATES, német: ADLER, 

francia: ATLAS, olasz: SIR). A rendszer elsődleges feladata tűztámogatás irányítása 

és koordinálása a harctéren. Emellett szintén szerepet játszik a harctér valós 

helyzetkép kialakításában azáltal, hogy tűztámogatási információkkal és ahhoz 

szükséges adatokkal látja el a parancsnokot. Az összhaderőnemi tűztámogatási 

vezetés-itányítási rendszerek többnyire támogatják a következő fegyverplatformokat:

• tarackok;

• aknavetők;

61



• rakéták;

• közvetlen légi támogatás;

• harci helikopterek;

• haditengerészeti tüzérségi tűz.

Egy teljesen automatikus tűztámogatási tervezési, koordinációs és ellenőrzési 

képességet biztosítanak a közvetlen tűztámogatáshoz, az ellenlökésekhez és 

lefogásokhoz, valamint az ellenséges légvédelmi és tüzérségi eszközök 

megsemmisítéséhez.

A különböző nemzetek rendszerei annak érdekében, hogy együtt tudjanak 

működni közös szabványokon alapuló interfészeken keresztül összekapcsolhatóak 

vezetékes és vezetéknélküli hálózatokkal egyaránt. Az így kialakított hálózatok 

minden esetben IP-alapúak, így rádiós összeköttetés esetében csak szoftverrádiók 

kerülnek alkalmazásra. LAN kapcsolatok esetében védett hálózatok is kiépítésre 

kerülhetnek, így a rendszeren minősített információk is továbbíthatóak.

2.1.2.5 Harctéri azonosító rendszerek

A rendszer lényege a harctéren a saját, illetve ellenséges csapatok 

azonosítása, követése ezáltal egy esetleges baráti tűz elkerülése. Egy feladatcentrikus 

harcászati vezetési információs rendszerről beszélhetünk, amely képes valós időben 

harcászati, vezetés-irányítási üzenetek küldésére, fogadására és megjelenítésére. Az 

aktuális helyzetkép kialakításához biztosítja az információt a saját 

elhelyezkedésünkről, a baráti erőkről, a felfedett ellenséges erőkről és a harctéren 

megjelenő minden egyes veszélyforrásról. Ezáltal a saját erőink (járművek, 

személyzet) pontos információkkal rendelkeznek a számukra szükséges elemekről. A 

rendszer minden frissítést automatikusan továbbít egy tároló- és feldolgozó 

rendszerbe, ahonnan a felhasználói platformok meghatározott időnként azokat 

szintén automatikusan letöltik. A rendszerrel szemben támasztott követelmények:

• „pontos helymeghatározás (városi, utcai harcokban legalább 5 méteren

belül);

• valós idejű (real time) adatbázis a saját erők pozíciójáról;
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• nagy megbízhatóságú, magas fokú titkosítással, erős zavarvédettséggel és 

alacsony felderíthetőséggel rendelkező digitális rádióháló;

• rendkívül nagy sebességű adatkezelés;

• személyekre, járművekre meghatározott azonosító kódrendszer;

• a berendezések magas fokú ellenálló képessége a mechanikai igénybevételek, 

valamint a szélsőséges időjárási körülményekkel szemben.” [35]

A rendszer általában dandár szinten és az alatt kerül alkalmazásra. A digitális 

rádióháló ennek következtében alkalmas a folyamatos összeköttetések biztosítására, 

de amennyiben valamilyen zavaró tényező ezt megakadályozná, például egy hegy, 

kiépítésre került egy másodlagos műholdas hálózat is, melyen keresztül ilyen 

esetekben folyhat a kommunikáció.

Ahhoz, hogy a NATO és a nemzeti azonosító rendszerek összekapcsolhatóak
37legyenek kialakításra került a NATO Baráti Erők Információja szabvány (NFFI ), 

amely alapvetően az ISAF-en belül alkalmazásra került többnemzeti erők 

kommunikációs kapcsolatainak megvalósítására jött létre. A szabvány 

alkalmazásával kialakított hálózaton a műveletekben résztvevő összes nemzet képes
38egy baráti erő követő (BFT ) rendszer segítségével egymással információkat 

megosztani, illetve az együttműködő csapatokat egy térképi adatbázison valós időben 

nyomon követni, ezzel a baráti tüzet elkerülni.

37 NATO Friendly Forces Information

38 Blue Force Tracking
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irányító központ

12. ábra NATO Baráti Erők Információja szabvány alkalmazásával kialakított 

baráti erő követő rendszer elvi vázlata [36]

2.1.3 Rendszerben lévő szolgáltatások elemzése

Az Amerikai Hadsereg által alkalmazott hadsereg harctéri vezetési rendszere
39(ABCS ) egy automatizált vezetés-irányítási rendszer, ami egységes adatbázisban 

kezeli a szenzoroktól, kameráktól és egyéb felderítő eszközöktől kapott 

információkat a közös műveletei helyzetkép kialakításához. Harcászati szinttől 

egészen stratégiai szintig képes támogatni a parancsnokokat és törzseket egy integrált 

digitális információs hálózaton keresztül és biztosítani vezetés-irányítási, valamint 

aktuális helyzetkép információkat. Alapvető rendeltetése, hogy támogassa a 

vezetéshez szükséges információkhoz történő hozzáférést minden szinten.

A rendszer fő összetevői a kommunikációs és az automatizálás, ezek 
alapelemei pedig a következők:

• kommunikációs és információs lehetőségek: 

o optikai hálózatok; 

o digitális távbeszélő hálózatok; 

o mikrohullámú hálózatok;

39 Army Battle Command System
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o harcászati rádiók; 

o katonai műholdas szolgáltatások.

• automatizálási összetevők:

o hadsereg globális vezetés-irányítási rendszere (GCCS-A40); 

o hadsereg harcászati vezetés-irányítási rendszere (ATCCS41);
42o összadatforrást elemző rendszer (ASAS );

43o 21. századi erők harcászati szintű vezetési rendszere (FBCB2 ).

2.1.3.1 A hadsereg globális vezetés-irányítási rendszere

A globális vezetés-irányítási rendszer biztosítja a hadsereg stratégiai szintű 

vezetői részére a különböző szolgáltatásokat a tervezéshez és a döntéshozatalhoz egy 

kompatibilis, interoperábilis, integrált közös informatikai infrastruktúra segítségével. 

Az alkalmazások lehetnek személyügyi, logisztikai, egészségügyi, speciális 

műveletekkel összefüggőek, a mozgékonyságot, bevethetőséget és átcsoportosítást 

támogatóak, valamint a saját csapatok készenléti és felkészültségi szintjével 

kapcsolatosak. Emellett lehetőséget biztosít egy linken keresztül információ

megosztásra összhaderőnemi és egyéb együttműködési rendszerekkel a légierő, a 

haditengerészet alkalmazásában. Kommunikációs infrastruktúrája többszintű 

forrásadatokat, valamint kulcsfontosságú információkat (például közös harctéri 

helyzetkép) nyújt a parancsnokok részére egy nagy kiterjedésű hálózaton (WAN44) 

keresztül. „A rendszer alapvető rendeltetése a hadászati tervezés támogatása a 

szárazföldi haderő hadműveleti/harcászati erőinek a hadszíntéri 

parancsnokságokhoz történő hozzárendelésében, logisztikai támogatásában és 

telepítésében a nemzeti katonai vezetés által meghatározott feladatoknak és 

irányelveknek megfelelően válsághelyzetekben és a katonai műveletek minden 

fajtájában ” [37]

40 Global Command and Control System-Army

41 Army Tactical Command and Control System

42 All Source Analysis System

43 Force XXI Battle Command Brigade and Below

44 Wide Area Network
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A rendszer funkciói:

• ellenséges és baráti erők helyzetének nyomon követése;

• befogadó nemzeti támogatás;

• civil-katonai kapcsolatok;

• légvédelemi tevékenységes;

• lélektani hadviselés támogatása.

A rendszer által nyújtott szolgáltatások:

• közös műveleti helyzetkép kialakítása és rendelkezésre bocsátása;

• tervezés-támogatási információk biztosítása előre tervezett, vagy igény 

szerinti rendben;

• együttműködő hadműveleti tervezés támogatása;

• a feladatok végrehajtása, a terv megvalósulása helyzetének rendelkezésre 

bocsátása.

2.1.3.2 A hadsereg harcászati vezetés-irányítási rendszere

A hadsereg harcászati vezetés-irányítási rendszere közvetlen 

összeköttetésben áll a fent tárgyalt globális vezetés-irányítási rendszerrel, ezzel 

nyújtva egy zavartalan működést biztosító kapcsolódási keretet harcászati szinten a 

felhasználók számára. Integrálja a harctéri funkcionális terülteteket úgy, mint: 

manőver, tűztámogatás, légvédelem, harci kiszolgálás és támogatás, valamint 

felderítés. Mindegyik terület egy-egy vezetési rendszerrel került támogatásra, 

amelyek biztosítják a szükséges információkat a parancsnokok és törzsek részére a 

hatékony tervezés, koordináció, irányítás és harcvezetés végrehajtásához. A 

hadsereg harcászati vezetés-irányítási rendszere úgyszintén egy kapcsolati gerinc a 

globális vezetés-irányítási rendszer és a 2 1 . századi erők harcászati szintű vezetési 

rendszere között, kialakítva a harcvezetés átfogó, zavartalan integrációját az egyéni 

platformoktól egészen hadtest szintig.
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2.1.3.3 A 21. századi erők harcászati szintű vezetési rendszere

A 21. századi erők harcászati szintű vezetési rendszere egy harctéri, 

harcvezetési információtámogató rendszer, amely összekapcsolja a szenzorokat és a 

köztük kiépített kommunikációs hálózatokat, és egy közel valós helyzetképet nyújt 

akár mozgás közben is. A hadsereg harctéri vezetési rendszere automatikusan egy 

közös adatbázisába táplálja az információkat a baráti-, az ellenséges- és egyéb 

ismert erők helyzetéről, valamint a harctéren bekövetkezett változásokról. A 

rendszer a szárazföldi haderőnem legalsó vezetési szintjeinek informatikai 

rendszere, amely a fegyverrendszerekre, harcjárművekre telepített és a harcjárműről 

szállt katonákat támogató eszközökre épül. Alapvető funkciói közé tartozik a közös 

műveleti helyzetkép kezelése, a harcfeladatok irányítása (üzenetek, parancsok, 

jelentések készítése és továbbítása), tűztervezés támogatása, információcsere a 

hadsereg harcászati vezetés-irányítási rendszere funkcionális alrendszereivel, 

valamint a harctéri kommunikáció támogatása. Az egységek azonosításához, 

helyzetük meghatározásához, illetve az egységek harcképességének 

megállapításához egy modernizált helymeghatározó és jelentő rendszer (EPLRS45) 

biztosít információkat. A rendszer az időosztásos, többszörös hozzáférési és a 

frekvenciaugratásos technológiát felhasználva magas fokú mobilitás mellett, nagy 

sebességű, automatizált, közel valós idejű adatkommunikációt, helyzet 

meghatározást, navigációt, azonosítást és helyzetjelentést biztosít. [38]

2.1.3.4 Az összadatforrást elemző rendszer

Az összadatforrást elemző rendszer egy automatizált, számítógép-vezérelt, 

adatgyűjtő, adatfeldolgozó és megjelenítő rendszer. Alapvető rendeltetése támogatni 

és segíteni a parancsnokot és törzsét a tervezés és szervezés folyamatában. A 

harctéren elhelyezett felderítő eszközök és szenzorok, valamint a katonák által 

küldött összes információt szűri és összegzi, ebből alakít ki egy közös műveleti 

helyzetképet. Emellett fenyegetettség előrejelző információkat biztosít a saját

45 Enhanced Position Location Reporting System: egy olyan eszközrendszer, amely lehetővé teszi, 

hogy valamennyi katona egységes, digitális helyzetképet kaphasson a harcmezőről. A felhasználók 

földrajzi koordinátái, és egyéb harctéri adatok automatikusan frissítésre kerülnek, így közvetett 

harctéri azonosító rendszerként is működik.
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csapatok megóvása érdekében. A rendszer összeköttetésben áll a hadsereg harctéri 

vezetési rendszerével az információáramlás közel valós idejű, megfelelő formájú 

továbbítása érdekében. Gyors összehasonlítást végez a különböző forrásokból 

származó adatokban. Az azonos felderítő adatbázisok között kiépített 

kapcsolatainak köszönhetően más felderítő szervezetek, alegységek információit is 

fel tudja használni az értékelések során. [39]

A fenti rendszerek kihasználnak minden olyan előnyt, amely a modern 

szenzorok, processzorok, kommunikációs és információs rendszerek alkalmazásából 

adódnak, és ezekkel a technikai lehetőségekkel támogatják a parancsnoki 

döntéshozatali folyamatokat a harc sikeres megvívása érdekében. A rendszer a 

megszerzett információkat kiválogatja, szétosztja a saját csapatok tűzvezetése, 

manőver tervezése, légvédelme és logisztikai biztosítása számára.

2.2 A Magyar Honvédség stacioner és tábori hírrendszere

A honvédelemről és a Magyar Honvédségről, valamint a különleges 

jogrendben bevezethető intézkedésekről szóló 2011. évi CXIII. törvény egyes 

rendelkezéseinek végrehajtásáról szóló 290/2011. (XII. 22.) Korm. Rendelet 15. §. 

alapján a Magyar Honvédség Műveleti Vezetési Rendszere (MH MVR) 

működésének infokommunikációs támogatását a Magyar Honvédség Kormányzati 

Célú Elkülönült Hírközlő Hálózatának (MH KCEHH) rendszerei, továbbá bérelt 

szolgáltatások biztosítják. A honvédelemben közreműködő szervek:

„(1) A rendvédelmi szervek a jogszabályban meghatározott hatáskörükben, 

illetékességi területükön:

a) ellátják a honvédelem érdekében meghatározott feladataikat,

b) ellátják a részükre kijelölt személyek és létesítmények védelmét,

c) támogatják a Honvédséget egyes feladatainak végrehajtásában,

d) részt vesznek a fegyveres összeütközések időszakában végrehajtandó 

polgári védelmi feladatok ellátásában,

e) közreműködnek a rendkívüli intézkedések végrehajtásában,
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f) együttműködnek a helyi védelmi igazgatás szerveivel a honvédelmi 

feladatok ellátásában.

(2) A honvédelmi felkészülés egyes feladatainak ellátásában részt vesznek:

a) az önálló szabályozó szervek,

b) a központi államigazgatási szervek,

c) a települési önkormányzatok irányítása alatt álló szervek,

d) a bírósági és az ügyészi szervezet,

e) az egészségügyi szolgáltatók és gyógyszerellátást végző szervek,

f)  az oktatási, kulturális, tudományos intézmények,

g) a műsorszóró rádió- és televízióállomások, a nemzeti hírügynökség,

h) a közlekedési, szállítási, elektronikus hírközlési, informatikai szervek és a 

posta szervei,

i) a Magyar Nemzeti Bank,

j)  a közellátást, illetve a közüzemi szolgáltatást végző szervek, továbbá

k) minden olyan szerv, amely jogszabály alapján honvédelmi feladat 

ellátására vagy honvédelmi kötelezettség teljesítésében való közreműködésre köteles.

(3) A (2) bekezdésben felsorolt szervek az ott meghatározott feladataik 

végrehajtása keretében, működési területükön

a) felkészülnek a jogszabályban meghatározott honvédelmi feladataik 

teljesítésére,

b) folyamatosan biztosítják a honvédelmi célú működésük feltételeit, beleértve 

az ehhez szükséges tervezési és előkészületi tevékenységet is,

c) gondoskodnak a lakosság fegyveres összeütközések idején történő 

védelméről, ellátásáról és a nélkülözhetetlen közüzemi szolgáltatások fenntartásáról,
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d) ellátják a fegyveres összeütközések időszakában végrehajtandó polgári 

védelmi feladataikat,

e) közreműködnek a lakosság honvédelmi célú tájékoztatásában, szükség 

esetén a riasztásában,

f) teljesítik gazdasági és anyagi szolgáltatási kötelezettségeiket,

g) közreműködnek a különleges jogrend idején kiadott rendeletek és 

intézkedések végrehajtásában.

(4) A társadalmi szervezetek, egyházak és karitatív szervezetek -  önkéntes 

alapon -  a védelmi igazgatás szervei által koordináltan vehetnek részt a honvédelmi 

feladatok ellátásában. ” [40]

A fenti törvényből látszik, hogy a Magyar Honvédség Műveleti Vezetési 

Rendszerének képesnek kell lennie számos szervezettel történő együttműködés 

kiszolgálására. Ennek biztosítására a kormányzati célú hírközlő hálózatokról szóló 

346/2010. (XII.28.) kormányrendelet 2. §. 1. pontja alapján a Magyar Honvédség 

elkülönült hírközlési tevékenység végzésére jogosult: „a kormányzati célú hírközlési 

tevékenységet honvédelmi, biztonsági, nemzetbiztonsági vagy diplomáciai okokból 

elkülönült hálózaton (kormányzati célú elkülönült hírközlő hálózaton), a kormányzati 

célú hírközlési szolgáltatótól függetlenül végezni jogosult, a rendelet 2. mellékletében 

felsorolt személy, államigazgatási szerv vagy az általuk meghatalmazott 

államigazgatási szerv”. [41]

2.2.1 A Magyar Honvédség stacioner hálózata

A Magyar Honvédség hírközlő hálózatával kapcsolatban a fenti rendelet 2. §- 

a határozza meg a jogokat, felhasználókat, valamint a hálózat nevét:

„ 1. elkülönült hírközlési tevékenység végzésére jogosult: a kormányzati célú 

hírközlési tevékenységet honvédelmi, biztonsági, nemzetbiztonsági vagy diplomáciai 

okokból elkülönült hálózaton (kormányzati célú elkülönült hírközlő hálózaton), a 

kormányzati célú hírközlési szolgáltatótól függetlenül végezni jogosult, a rendelet 2. 

mellékletében felsorolt személy, államigazgatási szerv vagy az általuk 

meghatalmazott államigazgatási szerv;

70



2. felhasználó: a kormányzati célú hírközlési szolgáltatást használó vagy 

igénybe vevő természetes vagy jogi személy, valamint más szervezet;

3. kormányzati célú hálózat: az elektronikus hírközlésről szóló törvényben 

meghatározott kormányzati célú hálózatnak minősülő elektronikus hírközlő hálózat;

4. kormányzati célú hírközlési szolgáltatás: nyilvános hírközlő hálózattól 

fizikailag vagy logikailag elkülönült kormányzati célú hálózat felhasználásával, 

jogszabályban meghatározott felhasználók részére nyújtott elektronikus hírközlési 

szolgáltatás;

5. kormányzati célú hírközlési szolgáltató: a kormányzati célú hírközlési 

szolgáltatás nyújtására kizárólagosan jogosult, a Kormány által kijelölt jogi személy 

vagy más szervezet;

6. kormányzati célú hírközlési tevékenység: a kormányzati célú hálózattal 

kapcsolatos elektronikus hírközlési tevékenység;

7. kormányzati célú elkülönült hírközlő hálózat: az elkülönült hírközlési 

tevékenység végzésére jogosult által létesített és működtetett kormányzati célú 

hálózat;

8. VPN: a felhasználó szempontjából önálló, zárt hálózatként viselkedő 

virtuális magánhálózat;

9. VPN gazda szervezet: egy adott VPN felhasználóira számára a VPN 

használati feltételeit meghatározó szervezet.”

A 7. pontban foglaltaknak megfelelően a stacioner hálózat Magyar 

Honvédség Kormányzati Célú Elkülönült Hírközlő Hálózata megnevezéssel került 

meghatározásra. A hálózat a Magyar Honvédség vezetés-irányítási feladatai 

érdekében üzemeltetett állandó és tábori telepítésű híradó és informatikai rendszer. A 

fenti rendelet 2. melléklete alapján a Magyar Honvédség Kormányzati Célú 

Elkülönült Hírközlő Hálózata a Honvédelmi Miniszter által működtetett kormányzati 

célú elkülönült hírközlő hálózat.

A hálózatgazdája a Honvédelmi Minisztérium Szervezeti és Működési 

Szabályzat (HM SZMSZ) szerint a Honvédelmi Miniszter, aki felelős a Magyar 

Honvédség Kormányzati Célú Elkülönült Hírközlő Hálózata fejlesztésének, 

üzemeltetési és szolgáltatási rendszerének felsőszintű tervezéséért, a végrehajtás 

szakmai felügyeletéért. A minisztertől kapott felhatalmazás alapján ezt a feladatkört
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a Honvéd Vezérkar Híradó, Informatikai és Információvédelmi Csoportfőnökség 

(HVK HIICSF) csoportfőnöke gyakorolja. A hálózat üzemeltetője „az MH KCEHH 

működőképességéért, fenntartásáért, a felhasználó, alkalmazó szervezetek 

központilag biztosított kommunikációs szolgáltatásokkal történő ellátásért felelős 

honvédelmi szervezet” [42], jelen esetben az MH vitéz Szurmay Sándor Budapest 

Helyőrség Dandár, valamint az MH 43. Nagysándor József Híradó és 

Vezetéstámogató Ezred.

A Honvédelmi Minisztérium 55/2013. (IX. 13.) HM utasítása alapján a 

„Magyar Honvédség Kormányzati Célú Elkülönült Hírközlő Hálózat a nyilvános 

hírközlő hálózatoktól elkülönült, az M H honvédelmi feladatainak híradó és 

informatikai támogatása érdekében üzemeltetett állandó és tábori telepítésű híradó 

és informatikai rendszer”. A tábori rendszer tulajdonképpen az állandó rendszer 

kiterjesztését hivatott biztosítani tábori körülmények között. Hadműveleti szinten a 

MH Összhaderőnemi Parancsnokság, Híradó, Informatikai és Információvédelmi 

Főnökség (MH ÖHP HIIF) az MH ÖHP és alárendeltjei híradó, informatikai és 

információvédelmi szakterületének középszintű szakmai irányítója. Felelős a 

szakmai irányítása alá tartozó katonai szervezeteken keresztül a Magyar Honvédség 

Kormányzati Célú Elkülönült Hírközlő Hálózata területi üzemeltetéséért, és a 

hatáskörébe tartozó elemek szakmai felügyeletéért.

„ A Magyar Honvédség Kormányzati Célú Elkülönült Hírközlő Hálózata 

biztosítja:

• a katonai felsővezetés híradását, informatikai támogatását, valamint az MH  

vezetés-irányítási rendszerének működéséhez szükséges technikai feltételeket, 

a központilag biztosított szolgáltatások elérését;

• a béke, valamint a különleges jogrend időszakában elrendelt feladatok 

végrehajtása érdekében szükséges híradó és informatikai szolgáltatásokat, 

előkészített áramköröket, a befogadó nemzeti támogatás érdekében szükséges 

távközlési kapacitásokat;

• a más kormányzati célú elektronikus hírközlő hálózatokkal, elektronikus 

hírközlési szolgáltatók hálózataival, valamint a NATO, EU és egyéb 

nemzetközi hálózatokkal történő együttműködés lehetőségét;
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• a minősített híradó, informatikai és információvédelmi rendszerek 

működéséhez szükséges transzporthálózati szolgáltatásokat;

• a felcsatlakozási pontokat a tábori területi és harcászati kommunikációs és 

információs rendszerek részére;

• a felcsatlakozó tábori vezetési pontok közötti összeköttetéseket;

• a csapatok riasztásának és vezetésének feltételeit;

• a készenlét fokozása és fenntartása rendszerének működését, az MH  

katasztrófavédelmi feladatainak végrehajtásához, valamint a hírközlés 

honvédelmi felkészítésével összefüggő feladatok végrehajtásához szükséges 

feltételeket;

• az MH szövetségi kötelezettségeiből, valamint nemzetközi szerepvállalásából 

adódó NATO és EU  feladatokra felajánlott, külföldön szolgálatot teljesítő 

alegységei hazai kapcsolattartásához, valamint a nemzeti és nemzetközi 

gyakorlatok, rendezvények kommunikációs és információs biztosításához 

szükséges szolgáltatásokat;

• az információs célrendszerek, automatizált vezetés-irányítási rendszerek, 

fegyverzetirányítási rendszerek működéséhez szükséges transzporthálózati 

szolgáltatásokat;

• az MH Műveleti Vezetési Rendszere speciális működésének 

infokommunikációs támogatását. ” [43]

Kutatásaim során megállapítottam, hogy a Magyar Honvédség Kormányzati 

Célú Elkülönült Hírközlő Hálózata egy szövevényes, sokrétű, több szintű, összetett 

hálózat, melynek tervezése során törekedtek a legnagyobb megbízhatóság elérésére, 

ezért fő és kerülő irányok is kialakításra kerültek. Topológiáját tekintve gyűrű, és ott 

ahol a hálózat lehetővé és szükségessé teszi ott szövevényes (Mesh) hálózatok 

kerültek kialakításra. Ennek köszönhetően méretét, bonyolultságát és technológiáját 

tekintve összemérhető egy polgári távközlési szolgáltató hálózatával. Egy integrált 

szolgáltatású, részlegesen konvergált hálózatról beszélhetünk, ami a legkorszerűbb 

TCP/IP rendszerektől kezdve az analóg központokig mindent alkalmaz.
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3.3.1.1 Mikrohullámú hálózat

13. ábra A Magyar Honvédség stacioner transzport hálózata [44]

A fenti képen látható, hogy a Magyar Honvédség Kormányzati Célú 

Elkülönült Hírközlő Hálózata alapját impulzus kód modulációt (PCM46) alkalmazó 

4x2, 8x2, 16x2, illetve 34 Mbps átviteli sávszélességet biztosító berendezések 

alkotják, amelyek mikrohullámú összeköttetést biztosítanak mind adat, mind 

hangtovábbításra. Ez a rendszer az állandó hírrendszer alapja, a napjainkban 

végbemenő kapcsolatok közel 90%-a ezen valósul meg. A hálózat Magyarország 

szinte teljes területét lefedi, ezáltal minden egyes laktanyába, valamint katonai 

objektumba elér. Csomóponti felépítésű, és több mint 100 állomás alkotja az alábbi 

típusokkal:

• csomóponti állomás: 3 vagy több mikrohullámú irány, illetve 2 iránnyal

46 PCM: Pulse Code Modulation -  Impulzus Kód Moduláció: Az impulzusmoduláció különleges 

fajtája, amelynél a mintavételi impulzusokat impulzuscsoportokká (kódokká) alakítják át.
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rendelkező állomás esetén kapcsolódó forgalomkezelő eszköz;

• aktív átjátszó állomás: 2  mikrohullámú irány, aktív áramköri elemekkel, mint 

erősítők, tükörelnyomásos keverők, nincsenek forgalomirányító eszközök;

• passzív átjátszó állomás: rádióhullámok visszatükrözésére, illetve vételére 

szolgál, ami aktív berendezés nélküli kisugárzás módszerével működő 

másodlagos rádiótávközlő állomás. Típusai: passzív tükör, amely a 

rádióhullámok közvetlen visszatükrözését végzi, back-to-back, amely két 

antennából álló passzív átjátszó állomás rádiójelek vételére és eltérő irányú 

kisugárzására;

• végponti állomás: 1 mikrohullámú irány. [45]

A rendszer hálózattopológiáját tekintve négy darab regionális gyűrűből áll, 

amelyek egyenként egy E1-es (2 Mbps) kapcsolatot biztosítanak 8 , illetve 16 

csatornával ISDN, IP alapú beszéd-, valamint adatátvitelhez. A redundancia 

biztosításához keresztkötések kerültek kialakításra a gyűrűkön belül és között, 

amelyek hozzájárultak a rendszer állóképességének növeléséhez, a terhelés hatékony 

elosztásához. Ezek a kapcsolatok biztosítják a gerinchálózattól távol elhelyezkedő 

alakulatok részére a csatlakozási lehetőséget. A gerinc egy E3-as (34 Mbps) 

kapacitású többprotokollos címkekapcsolású (MPLS47) informatikai gyűrű, amely 

esetében a csomópontokon egy-egy többprotokollos címkekapcsolású kapcsoló 

került telepítésre, ezáltal alkalmas Layer 2-es és Layer 3-as virtuális magánhálózatok 

kezelésére egyaránt. Napjainkban egy informatikai félgyűrű kerül kiépítésre, amely 

még megbízhatóbb és gyorsabb szolgáltatást fog nyújtani a felhasználók részére 

E3+-os kapcsolatokkal.

2.2.1.1 Optikai hálózat

A Magyar Honvédség stacioner rendszereiben a mikrohullámú 

összeköttetések mellett megjelennek a mai kor követelményeinek megfelelő optikai 

hálózatok is. Jelenleg nagytávolságú összeköttetésekkel nem rendelkezünk, de 

Budapest helyőrségen belül megjelennek már saját tulajdonú egymódusú optikai 

szálak, amelyek nagy sávszélességű IP kommunikációt képesek biztosítani a főbb 

irányokon Gigabit Ethernet kapcsolatokon.

47 MPLS: Multiprotocol Label Switching- többprotokollos címkekapcsolás
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14. ábra Budapesten kialakított optikai hálózat [46]

Vidéken jelenleg még csak két helyen került kiépítésre optikai összeköttetés, 

Veszprémben és Kecskeméten. Ezek annyiban térnek el a fővárositól, hogy itt csak 

pont-pont kapcsolatok működnek, amelyek összekapcsolják a mikrohullámú és 

rézkábeles hálózatokat.

2.2.1.2 Rézkábeles hálózatok

A laktanyákon belüli összeköttetések, valamint vidéken az esetek nagy 

többségében a kapcsolatok a mikrohullámú hálózat és a végberendezések között 

rézkábelek kiépítésével valósulnak meg. A végberendezések mellett ilyen módon 

kapcsolódnak a forgalomirányítók és kapcsolók egymáshoz, ezáltal kialakítva az 

adott helyőrség kommunikációs és információs hálózatát. Alapsávon felhasználói 

szolgáltatásokat nyújtanak, ezen keresztül érhető el a Magyar Honvédség levelező 

rendszere, belső alkalmazások, valamint az IP alapú távbeszélő modulok. A kábelek 

üzemeltetéséért és karbantartásáért, a fontosabbakat (informatikai gerincet biztosító) 

kivéve, a MH 43. Nagysándor József Híradó és Vezetéstámogató Ezred területileg 

illetékes Híradó és Informatikai Központja látja el, míg Budapesten ez a MH vitéz 

Szurmay Sándor Budapest Helyőrség Dandár feladata.
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2.2.2 A Magyar Honvédség tábori hírrendszere

A Magyar Honvédség tábori hírrendszere alatt „a híradásnak a tábori 

hírközpontok, a tábori területi hírhálózat - tábori alaphírhálózat, valamint a tábori 

híradó vonalak bázisán létesített, telepített hírrendszert értjük. Rendeltetése, az 

állandó -  stacioner hírhálózathoz csatlakoztatva, a csapatok vezetésének és 

irányításának a biztosítása a hadműveletek, a harci cselekmények végrehajtásakor 

terepen. ” [47]

A tábori hírrendszer összetettségét Rajnai Zoltán a következőképpen 

fogalmazta meg: „A Magyar Honvédség csapatainak tevékenységét, a csapatvezetés 

milyenségét erőteljesen befolyásolja, annak működését meghatározza a vezetési 

szintek híradása, melynek üzemeltetése különösen hadműveletek időszakában a 

tábori hírrendszer komplex alkalmazásában valósul meg.” [48]

A mai Magyar Honvédségben a tábori hírrendszer szoros együttműködésben 

van a stacioner hírrendszerrel, amely így úgyszintén része a Magyar Honvédség 

Kormányzati Célú Elkülönült Hírközlő Hálózata, mint ahogy az már feljebb 

említésre került: biztosítja a felcsatlakozási pontokat a tábori területi és harcászati 

kommunikációs és információs rendszerek részére, valamint a felcsatlakozó tábori 

vezetési pontok közötti összeköttetéseket. Ennek több módja is lehetséges, az egyes 

alakulatok csatlakozhatnak közvetlenül a stacioner rendszerhez, vagy a tábori 

alaphírhálózaton keresztül. Az alaphírhálózat a hírrendszer alkotórésze, amely egy 

adott területen (körzetben, sávban) egységes terv szerint telepített 

alaphírközpontokból és az azokat összekötő híradó vonalakból áll, és ezáltal egy 

vagy több vezetési rendszerben a híradás alapját képezi.

2.2.2.1 Tábori alaphírhálózat

A tábori alaphírhálózat egy általános rendeltetésű kommunikációs hálózat 

valamennyi katonai szervezet harcvezetésének biztosítására, amely tábori 

alaphírközpontokból és a közöttük kiépített híradó összeköttetésekből áll. Jelenleg a 

Magyar Honvédségben ennek kiépítéséért az MH 43. Nagysándor József Híradó és 

Vezetéstámogató Ezred, Híradózászlóalj, Híradószázad, Alaphírközpont szakaszai 

felelősek. Minden egyes alaphírközpont szakasz telepít egy csomópontot az 

alaphírhálózaton belül a rendszeresített technikai eszközeivel. Jelenleg négy ilyen
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szakasz található az ezred szervezetében, melyből következik a tábori alaphírhálózat 

4 csomópontos felépítése. A csomópontok mindegyikén 3 darab R-1406-os rádiórelé 

és 1 készlet KHK-12 kisegítő hírközpont kerül alkalmazásra. A relék elosztása a 

következő:

• az első relé biztosítja az összeköttetést a szomszédos csomópontokkal;

• a második biztosítja a felcsatlakozási lehetőséget a Magyar Honvédség 

egységeinek és alegységeinek a tábori alaphírhálózathoz, vagy ezekkel az 

eszközökkel tudjuk jelenleg összekapcsolni a stacioner hálózattal;

• a harmadik pedig tartalék.

A kisegítő hírközpont segítségével valósul meg a távbeszélő csatornák 

kezelése a csomóponton belül, illetve azok között. Az eszközök jellegéből adódóan 

kiválóan látszik, hogy a mai Magyar Honvédség tábori alaphírhálózata analóg 

összeköttetések kiszolgálására alkalmas.

15. ábra Tábori alaphírhálózat (elvi vázlat)
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2.2.2.2 Rádiórelé híradás

A tábori alaphírhálózathoz, valamint az egységek, alegységek közötti 

mikorhullámú kapcsolatok biztosításához szükséges a rádiórelék alkalmazása. A 

Magyar Honvédség Összhaderőnemi Parancsnokság, a dandárok és zászlóaljak 

ennek megvalósításához rendelkeznek úgyszintén R-1406-os állomásokkal. Egy relé 

2 készlet FM rádióból és 2 készlet hatcsatornás vivőfrekvenciás berendezésből áll, 

készletenként 6  távbeszélő csatorna, valamint 1 szolgálati csatorna kiszolgálására 

alkalmas, és mobil eszközbe építve csak állóhelyben üzemeltethető. Közepesen 

átszegdelt terepen két állomás között, rádió üzemben 40-70 km az átlagos 

hatótávolsága. Ebből látható, hogy a tábori alaphírhálózat maximális területe 

körülbelül 4500-5000 km , az alkalmazásával elérhető legnagyobb távolság 

körülbelül 200 km. A Magyar Honvédség jelenlegi méretét tekintve ez a terület és 

távolság megfelelőnek bizonyulna, viszont a rendszeresített technikai eszközök 

számának szemszögéből vizsgálva a rendszert az nem képes kiszolgálni a teljes 

hadsereget. Amennyiben az összes olyan alegységet, egységet, amely rendelkezik 

relé képességgel csatlakoztatni szeretnénk a tábori alaphírhálózathoz a 2  + 2  tartalék 

irányunk nem lenne elegendő. Abban az esetben pedig, ha egy teljesen redundáns 

hálózatot kívánunk kiépíteni, a két külön csomópontra történő felcsatlakozással még 

több szervezet maradna ki a hálózatból.

Amennyiben megvizsgáljuk például egy lövészdandár esetében a 

rendszeresített reléállomások számát megállapítható, hogy ez a típusú összeköttetés 

az elöljáró és az alárendelt irányába egy időben semmiképpen sem valósítható meg. 

A dandár 2 híradó szakasza rendelkezik egy-egy állomással. Az első szakasz ezt 

telepíti a fő harcállásponton, a második pedig a tartalékon. A fő harcálláspontot 

csatlakoztatjuk a tábori alaphírhálózathoz (redundancia miatt annak két 

hírközpontjához), ezzel megoldva az elöljáróval történő kapcsolattartást, de nem 

marad semmilyen más kapcsolódási lehetőségünk akár a tartalék harcálláspont, vagy 

az alárendeltek irányába. Így a második szakasz reléállomása lesz az, amelyik 

lehetővé teszi az alárendeltek számára a mikrohullámú összeköttetést a dandár 

irányába. Mivel itt is csak egy eszköz áll rendelkezésre két külön irány 

kiszolgálására, csak két alegység tud felcsatlakozni, a többiek számára ez az 

összeköttetés nem lehetséges.
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Mindezeket figyelembe véve látszik, hogy amellett, hogy a Magyar 

Honvédség tábori híradása során alkalmazott mikrohullámú elemek elavultak, nem is 

rendelkezünk megfelelő számú eszközzel a rendszer teljes, folyamatos és zavartalan 

működéséhez.

2.2.2.3 Vezetékes híradás

A Magyar Honvédség vezetékes híradása két részre bontható. Jelen vannak 

még az analóg rendszerek, de megjelentek mellette a digitális összeköttetések 

(informatikai hálózatok, IP alapú távbeszélő vonalak) is. Az analóg kapcsolatokkal 

leginkább a távbeszélő rendszerek esetében találkozhatunk, ahol a tábori 

könnyűvezetékes elemek alkalmazása még a mai napig rendszerben van. Ennek 

jellemző elemei a távbeszélő központok, végberendezések, vezetékes és vezetéképítő 

eszközök. A központok között jelen vannak a kisebb, egyszerre kevesebb vonal 

rendezésére alkalmas berendezések (például K-12 távbeszélő központ), valamint a 

nagyobb gépjárműbe épített elemek.

Távbeszélő központok

A rendszerben lévő K-1 III M/G távbeszélő központ, egy hadműveleti

harcászati szintű mozgatható, részben dinamikus létesítésű hírközpont állomás, 

amelyben megtalálható egy K-40M típusú távbeszélő-központ a vonalak 

rendezéséhez. Ez egy közepes kapacitású, kézi kezelésű tábori központ vezetékes 

vagy rádiórelé vonalak fogadásához távolsági és helyi mellékállomások 

összekapcsolásához LB és CB üzemmódokban.

A KHK-12 kisegítő hírközpont az alaphírközpont elemeként kerül 

alkalmazásra és centralizálja, valamint tranzitálja az irányok és tengelyek szerint 

létesített sokcsatornás rádiórelé és vezetékes kapcsolatokat. A központ biztosítja:

• csatornák rendezését;

• csatornák végződtetését;

• rádiórelé és vezetékes irányok tranzitálását;

• kerülőirányokon a kapcsolást;

80



• tartalékcsatornák létesítését;

• szolgálati összeköttetések létesítését;

• szolgálati összeköttetést URH rádión az elöljáróval és a többi kisegítő 

hírközpont parancsnokával. [49]

A HIK/G (Híradó és Informatikai Központ) az új típusú kommunikációs 

rendszer vezetékes központ eleme. Rendeltetése a hozzá csatlakoztatott állomások 

integrálása a Magyar Honvédség kommunikációs rendszerébe, biztosítani számukra a 

rádió berendezések távvezérlését és a harcvezetési információk fogadását, tárolását, 

megjelenítését és továbbítását. Biztosítja a vezetési ponton belüli és a vezetési 

pontok közötti nyílt beszéd és adat, valamint az információvédelemmel ellátott 

beszéd, telefax és adat kapcsolatokat, VSAT, INMARSAT műholdas, E1, ISDN PRI, 

ISDN BRI sávszélességű átviteli vonalakon, valamint polgári szolgáltatók által 

biztosított 2 és 6 huzalos fővonalakon keresztül. A központ szolgálja ki a vezetési 

pont belső informatikai hálózatát egyaránt.

Biztosítja a kapcsolódás lehetőségét az alábbi rendszerekhez, valamint 

minősített hálózatok esetén a csatornák zárását is:

• a Magyar Honvédség zártcélú távközlő (MH távhívó) hálózatához;

• a NATO core hálózatához (hang és adat);

• a polgári szolgáltatók hálózatához (hang és adat);

• a Magyar Honvédség nyílt Intranet (IP alapú) informatikai hálózatához;

• a Magyar Honvédség minősített informatikai hálózatához;

• NATO minősített (NIAR „SECRET”) informatikai hálózatához;

• Internet nyílt adatátviteli hálózatához. [50]
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hosszú botantsnna

A HIK/G egy olyan híradó és informatikai berendezéseket 
magába foglaló Híradó és Informatikai Központ, amelynek 
rendszertechnikai kia lakítása olyan, hogy - rendelteté
sével és képességével összhangban - képes a Magyar 
Honvédség híradó és informatikai hálózatába integrálni a 
hozzá csatlakoztatott állomásokat, b iztosítani számukra a 
rád ióberendezése k tá vve zé rlé sé t, és a harcvezetés i 
inform ációk fogadását, tá ro lását, m egje lenítését és a 
továbbítást VSAT. INMARSAT műholdas. E1. ISDN PRI. ISDN 
BRI sávszélességű átvite li utakon és a polgári szolgáltatók 
által biztosított 2-. ille tve 6 huzalos fövonalalakon 
keresztül-

16. ábra A Híradó és Informatikai Központ (HIK/G) felépítése [51]

Vezetékek és vezetékes elemek

A rendszeresített vezetékek közül jelen van a TKV-100-as típusú tábori 

könnyű vezeték, amely egy többszöri felhasználású, kis távolságú átvitelt biztosító, 

sodrott, kéteres vezeték. Jellemzően készletben található meg minden szervezeti 

elemnél. Minden egyes készlet egy meghatározott mennyiségű kábelt, valamint 

hozzá rendszeresített végberendezéseket, illetve vezetéképítő eszközöket jelöl.
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XESZKÖZÖK MEGNEVEZÉSE

TKV-100M 
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1. típusú TKV készlet 2 4 1

2. típusú TKV készlet 4 8 1

3. típusú TKV készlet 6 8 1

4. típusú TKV készlet 8 8 1 1

5. típusú TKV készlet 4 12 1

6 . típusú TKV készlet 10 12 1 1

7. típusú TKV készlet 6 16 1

8 . típusú TKV készlet 12 16 1 1

9. típusú TKV készlet 8 24 1 1

1. táblázat: A TKV-100 vezetékes rajok típusai

A tábori távbeszélő készülékek jellemzője, hogy alkalmasnak kell lenniük a 

különféle csatomaképző eszközökkel létrehozott távbeszélő vonalak lezárására, 

valamint kapcsolóközpontokhoz csatlakoztatására. Ezt figyelembe véve a távbeszélő 

készülékekkel szemben az alábbi követelményeket támaszhatjuk:

• legyenek csatlakoztathatóak helyi és központi tápellátású (LB, CB) 

rendszerekhez kéthuzalosan;

• csatlakoztathatóak legyenek helyi és központi tápellátású (automatikus és 

manuális) távbeszélő központokhoz;

• alkalmasak legyenek távvezérlésre.

A TBK-67, TBK-77 tábori távbeszélő készülékeket helyi és központi 

tápellátású üzemmódban alkalmazhatjuk kétirányú, hang és jelzésátvitel 

biztosítására, valamint rádiókészülékek távvezérlésére.
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Felhasználási területeik:

• helyi (LB) üzemben végállomásként;

• központi (CB) üzemben mellékállomásként;

• távvezérlő üzemben rádiókészülék távvezérlésére.

2.2.2.4 Rádióhíradás

A rádióhíradás az előző kommunikációs kapcsolatokhoz hasonlóan 

felosztható analóg és digitális összeköttetésekre. Ez ebben az esetben is azt jelenti, 

hogy a régi analóg típusú eszközök úgyszintén megtalálhatóak a Magyar 

Honvédségben, mint az új szoftvervezérelt rádiók. A NATO szerepvállalásunknak 

köszönhetően ezek cseréje, modernizációja folyamatos, de sajnos még mindig 

nagyon sok helyen kénytelenek az akár több tíz éves eszközöket alkalmazni.

Csapataink tábori hírrendszerében jelen lévő rádióállomás az R-142-es, amely 

a szárazföldi csapatok vezetésére szolgál és biztosítja a vezeték nélküli híradó 

összeköttetést rövidhullámú és ultrarövidhullámú frekvencia tartományokban, 

távbeszélő és távíró üzemmódokban. Az állomásban található rádióeszközök:

• 1 készlet R-130 rövidhullámú adó-vevő, a rövidhullámú összeköttetések 

biztosításához

• 2 készlet R-111 ultrarövidhullámú adó-vevő, az ultrarövidhullámú 

összeköttetések biztosításához

• 1 készlet R-123 ultrarövidhullámú adó-vevő, az ultrarövidhullámú 

összeköttetések biztosításához

• 1 készlet R-809 ultrarövidhullámú adó-vevő, az ultrarövidhullámú 

összeköttetések biztosításához (elsősorban helikopterekkel történő 

kapcsolattartáshoz)

Antennarendszere:

• 3,4 méteres botantenna
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• 4 méteres botantenna

• 11 méteres teleszkópárbóc

• zenitsugárzású antenna

• kombinált botantenna

• lejt antenna

• szimmetrikus dipólantenna

• 0 ,8  méteres szalagantenna

• tárcsás kúpantenna. [52]

A rádióállomás zászlóalj szinttől felfelé kerül alkalmazásra az alárendeltek és 

elöljárók irányába történő rövidhullámú és ultrarövidhullámú összeköttetések 

kiépítésére. A vezetési pont hírközpont elemeként folyamatos összeköttetést biztosít 

a feladat végrehajtása során háborús és nem háborús környezetben egyaránt.

A rádióállomás felújításra került az új típusú rádióeszközök beszerzését 

követően, melynek köszönhetően a modernizált R-142 M/G rádióállomás 

kiegészítésre került két készlet MV-300 harcászati URH rádióval, illetve egy készlet 

HARRIS Falcon II RH rádióval, ezzel biztosítva a digitális rádióösszeköttetést a 

parancsok, valamint az alárendeltek és együttműködők között.
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17. ábra R-142 M/G rádióállomás [53]

Hordozható rádióként megtalálhatóak még az R-159-es rádióállomások, 

amelyek ultrarövidhullámú összeköttetéseket biztosítanak alegység szinten. 

Alkalmas a harc- vagy gépjárműről szállt rajok, csoportok és elöljáróik közötti 

kapcsolattartásra.

Az interoperabilitás és kompatibilitás elérése érdekében megkezdődött 

ezeknek az analóg eszközöknek a lecserélése. Itt beszélhetünk az egyes katona kézi 

rádiójától egészen a rádióállomások szintjéig. Új típusú ultrarövidhullámú rádiókként
48megjelentek a Kongsberg cég által gyártott többfunkciós rádiók (MRR ), melynek 

három verzióját különböztetjük meg:

• MH-300-as kézi ultrarövidhullámú rádió;

• MP-300-as hordozható ultrarövidhullámú rádió;

MV-300-as harc-, gépjárműbe épített ultrarövidhullámú rádió.

Multi Role Radio
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A beépíthető verziók alkalmazásával különböző szintnek megfelelő 

parancsnoki vezetési állomásokat hoztak létre PK-1, PK-2, PK-3, PK-4 jelzéssel, 

HARRIS RF-5800-as rövidhullámú rádióval, belső kommunikációs és informatikai 

rendszerrel kiegészítve.

A PK-1 kódú készlet összetétele:

Az állomással szemben elvárt alapvető követelmények:

• 1-1 RH/URH és 1-1 URH sávú rádióforgalmi rendszer kiszolgálása az 

elöljáró és az alárendeltek viszonylatában;

• 1-1 URH sávú rádióforgalmi rendszer kiszolgálása az együttműködő 

(támogató) szárazföldi szervezetekkel;

• 1 URH sávú rádióforgalmi rendszer kiszolgálása a repülőeszközökkel való 

kapcsolattartás érdekében;

• 1 klt. belső kommunikációs rendszer, mely lehetővé teszi hang, adat 

továbbítását a különböző rádióforgalmi rendszerekben a komplexumon belül

-  a beépítésre kerülő gép- és harcjármű típusától függően -  maximálisan 6 

(gk. változat esetén 5) munkahely kiszolgálását, valamint a teljes rendszer 

csatlakoztatását a HIK állomáshoz;

• a vezetés-irányítási rendszer technikai alapját biztosító informatikai 

eszközrendszer, amely integrálja a kialakításra kerülő munkahelyek 

adatátviteli, adattárolási, és feldolgozási képességét, a belső kommunikációs 

rendszerhez történő illesztését. Biztosítja a külső rendszerhez történő 

csatlakozást.

Ennek megfelelően a PK-1 készletben a következő eszközök kerültek 

beépítésre:

• 1 klt. belső kommunikációs rendszer 6 munkahellyel;

• 2 klt. URH MV-300 rádió;

• 1 klt. RH/URH rádió;
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• 1 kit. többsávos URH rádió;

• a vezetés-irányítási rendszer technikai alapjait biztosító informatikai 

eszközrendszer (a fegyvernemi, illetve összfegyvememi igényeknek 

megfelelően) 6 munkahellyel.

18. ábra PK-1 PC vezetési pont [54]

1. Harcjármű parancsnoki munkahely: A munkahely alkalmas belső 

körözvényes és iránykapcsolatra a személyzettel, hang- és 

adatkapcsolatra az érintőképernyős számítógép és a vezérlőszervek 

menetközbeni üzemeltetésére, valmint a munkahely kihelyezésére 100 

méter távolságra.

2. Harcjármű vezető munkahely: A munkahely alkalmas belső 

körözvényes összeköttetésre a személyzettel és iránykapcsolatra a 

parancsnokkal. A csatlakoztatott számítógép használatával 

adatkommunikációt folytathat az állomáson belül és rádión keresztül.



3. Toronylövész (irányzó) munkahely: A munkahely alkalmas belső 

körözvényes összeköttetésre a személyzettel és iránykapcsolatra a 

parancsnokkal. A csatlakoztatott számítógép használatával 

adatkommunikációt folytathat az állomáson belül és rádión keresztül.

4-7. 1. számú kezelői munkahely: A munkahely alkalmas belső 

körözvényes összeköttetésre a személyzettel és iránykapcsolatra a 

parancsnokkal. Lehetőség van számítógép csatlakoztatására, ezáltal 

adatkommunikáció létrehozására az állomáson belül és rádión 

keresztül.

5-7. 2. számú kezelői munkahely: A munkahely alkalmas belső 

körözvényes összeköttetésre a személyzettel és iránykapcsolatra a 

parancsnokkal. Lehetőség van számítógép csatlakoztatására, ezáltal 

adatkommunikáció létrehozására az állomáson belül és rádión 

keresztül.

6 . Beépített számítógépes munkahely: A munkahely alkalmas belső 

körözvényes összeköttetésre a személyzettel és iránykapcsolatra a 

parancsnokkal. A beépített számítógép használatával 

adatkommunikáció hozható létre az állomáson belül rádión keresztül, 

vagy szerver funkciókat láthat el.

8 . Rádiótartó keret: Az osztott tartókeretben került elhelyezésre az 

RH/URH rádió, a belső beszélgető rendszer központi egysége, 

valamint a 2 db URH adó-vevő.

PK-2 kódú készlet összetétele

Az állomással szemben elvárt alapvető követelmények:

• 1 RH/URH és 1 URH sávú rádióforgalmi rendszer kiszolgálása az elöljáró 

viszonylatában;

• 1 URH sávú rádióforgalmi rendszer az alárendeltek viszonylatában;
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• 1-1 URH sávú rádióforgalmi rendszer kiszolgálása az együttműködő 

(támogató) szárazföldi szervezetekkel;

• Opcionálisan 1 URH sávú rádióforgalmi rendszer kiszolgálása a 

repülőeszközökkel való kapcsolattartás érdekében;

• 1 klt. belső kommunikációs rendszer, mely lehetővé teszi hang és adat 

továbbítását a különböző rádióforgalmi rendszerekben a komplexumon belül

-  a beépítésre kerülő gép- és harcjármű típusától függően -  3-5 munkahely 

kiszolgálására, valamint a teljes rendszer csatlakoztatására a HIK állomáshoz;

• a vezetés-irányítási rendszer technikai alapjait biztosító informatikai 

eszközrendszer, amely integrálja a kialakításra kerülő munkahelyek 

adatátviteli, adattárolási, és feldolgozási képességét, a belső kommunikációs 

rendszerhez történő illesztését. Biztosítja a külső rendszerhez történő 

csatlakozást.

Ennek megfelelően a PK-2 készletben a következő eszközök kerültek 

beépítésre:

• 1 klt. belső kommunikációs rendszer PK-2 pc változat esetén 5 munkahellyel, 

gk. változat esetén 3 munkahellyel;

• 2 klt. URH MV-300 rádió;

• 1 klt. RH/URH rádióval,

• 1 klt. többsávos URH rádió opcionálisan;

• a vezetés-irányítási rendszer technikai alapjait biztosító informatikai 

eszközrendszer (a fegyvernemi, illetve összfegyvernemi igényeknek 

megfelelően) 5 (3) munkahellyel.
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19. ábra PK-2 PC vezetési pont [55]

1. Harcjármű parancsnoki munkahely: A munkahely alkalmas belső 

körözvényes és iránykapcsolatra a személyzettel, hang- és 

adatkapcsolatra az érintőképernyős számítógép és a vezérlőszervek 

menetközbeni üzemeltetésére, valmint a munkahely kihelyezésére 100 

méter távolságra.

2. Harcjármű vezető munkahely: A munkahely alkalmas belső 

körözvényes összeköttetésre a személyzettel és iránykapcsolatra a 

parancsnokkal. A csatlakoztatott számítógép használatával 

adatkommunikációt folytathat az állomáson belül és rádión keresztül.

3. Torony lövész (irányzó) munkahely: A munkahely alkalmas belső 

körözvényes összeköttetésre a személyzettel és iránykapcsolatra a 

parancsnokkal. A csatlakoztatott számítógép használatával 

adatkommunikációt folytathat az állomáson belül és rádión keresztül.
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4-6. 1. számú kezelői munkahely: A munkahely alkalmas belső 

körözvényes összeköttetésre a személyzettel és iránykapcsolatra a 

parancsnokkal. Lehetőség van számítógép csatlakoztatására, ezáltal 

adatkommunikáció létrehozására az állomáson belül és rádión 

keresztül.

5-6. 2. számú kezelői munkahely: A munkahely alkalmas belső 

körözvényes összeköttetésre a személyzettel és iránykapcsolatra a 

parancsnokkal. Lehetőség van számítógép csatlakoztatására, ezáltal 

adatkommunikáció létrehozására az állomáson belül és rádión 

keresztül.

7. Rádiótartó keret: Az osztott tartókeretben került elhelyezésre az 

RH/URH rádió, a belső beszélgető rendszer központi egysége, 

valamint a 2 db URH adó-vevő.

PK-3 kódú készlet összetétele

Az állomással szemben elvárt alapvető követelmények:

• 1 URH sávú rádióforgalmi rendszer kiszolgálása az elöljáró viszonylatában;

• 1 URH sávú rádióforgalmi rendszer az alárendeltek viszonylatában;

• 1 klt. belső kommunikációs rendszer, mely lehetővé teszi hang és adat 

információ továbbítását rádióforgalmi rendszerekben a komplexumon belül -  

a beépítésre kerülő gép- és harcjármű típusától függően -  2-5 munkahely 

kiszolgálására;

• a vezetés-irányítási rendszer technikai alapjait biztosító informatikai 

eszközrendszer, amely integrálja a kialakításra kerülő munkahelyek 

adatátviteli, adattárolási, és feldolgozási képességét, a belső kommunikációs 

rendszerhez történő illesztését. Biztosítja a külső rendszerhez történő 

csatlakozást.

Ennek megfelelően a PK-3 készletben a következő eszközök kerültek 

beépítésre:
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• 1 kit. belső kommunikációs rendszer 5 (2) munkahellyel,

• 1 kit. URH MV-300 rádió,

• a vezetés-irányítási rendszer technikai alapjait biztosító informatikai 

eszközrendszer (a fegyvernemi, illetve összfegyvememi igényeknek 

megfelelően) 3 (2) munkahellyel.

20. ábra PK-3 PC vezetési pont [56]

1. Harcjármű parancsnoki munkahely: A munkahely alkalmas belső 

körözvényes és iránykapcsolatra a személyzettel, hang- és 

adatkapcsolatra az érintőképernyős számítógép és a vezérlőszervek 

menetközbeni üzemeltetésére, valmint a munkahely kihelyezésére 100 

méter távolságra.

2. Harcjármű vezető munkahely: A munkahely alkalmas belső 

körözvényes összeköttetésre a személyzettel és iránykapcsolatra a
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parancsnokkal. A csatlakoztatott számítógép használatával 

adatkommunikációt folytathat az állomáson belül és rádión keresztül.

3. Toronylövész (irányzó) munkahely: A munkahely alkalmas belső 

körözvényes összeköttetésre a személyzettel és iránykapcsolatra a 

parancsnokkal. A csatlakoztatott számítógép használatával 

adatkommunikációt folytathat az állomáson belül és rádión keresztül.

4. 1. számú kezelői munkahely: A munkahely alkalmas belső 

körözvényes és iránykapcsolatra a személyzettel.

5. 2. számú kezelői munkahely: A munkahely alkalmas belső 

körözvényes és iránykapcsolatra a személyzettel.

6 . MH-300 kézi akkumulátor töltő: Alkalmas Li-ion akkumulátorok 

töltésére, a kézi rádiót akkumulátorral, vagy az akkumulátort önállóan 

lehet csatlakoztatni.

PK-4 kódú készlet összetétele

Az állomással szemben elvárt alapvető követelmények:

• 1 RH/URH és 1 URH sávú rádióforgalmi rendszer kiszolgálása az elöljáró 

viszonylatában;

• 1 URH sávú rádióforgalmi rendszer az alárendeltek viszonylatában;

• 1-1 URH sávú rádióforgalmi rendszer kiszolgálása az együttműködő 

(támogató) szárazföldi szervezetekkel;

• 1 klt. belső kommunikációs rendszer, mely lehetővé teszi hang és adat 

továbbítását rádióforgalmi rendszerekben a komplexumon belül -  a 

beépítésre kerülő gép- és harcjármű típusától függően -  5 (2) munkahely 

kiszolgálására;

• a vezetés-irányítási rendszer technikai alapjait biztosító informatikai 

eszközrendszer, amely integrálja a kialakításra kerülő munkahelyek 

adatátviteli, adattárolási, és feldolgozási képességét, a belső kommunikációs
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rendszerhez történő illesztését. Biztosítja a külső rendszerhez történő 

csatlakozást.

Ennek megfelelően a PK-4 készletben a következő eszközök kerültek 

beépítésre:

• 1 kit. belső kommunikációs rendszer 5 (2) munkahellyel;

• 1 kit. URH MV-300 rádió;

• 1 kit. RH/URH rádió;

• 1 kit. a vezetés-irányítási rendszer technikai alapjait biztosító informatikai 

eszközrendszer 5 (2) munkahellyel.

21. ábra PK-4 PC vezetési pont [57]

1. Harcjármű parancsnoki munkahely: A munkahely alkalmas belső 

körözvényes és iránykapcsolatra a személyzettel, hang- és 

adatkapcsolatra az érintőképernyős számítógép és a vezérlő szervek
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menetközbeni üzemeltetésére, valmint a munkahely kihelyezésére 100 

méter távolságra.

2. Harcjármű vezető munkahely: A munkahely alkalmas belső 

körözvényes összeköttetésre a személyzettel és iránykapcsolatra a 

parancsnokkal. A csatlakoztatott számítógép használatával 

adatkommunikációt folytathat az állomáson belül és rádión keresztül.

3. Toronylövész (irányzó) munkahely: A munkahely alkalmas belső 

körözvényes összeköttetésre a személyzettel és iránykapcsolatra a 

parancsnokkal. A csatlakoztatott számítógép használatával 

adatkommunikációt folytathat az állomáson belül és rádión keresztül.

4-6. 1. számú kezelői munkahely: A munkahely alkalmas belső 

körözvényes összeköttetésre a személyzettel és iránykapcsolatra a 

parancsnokkal, valamint hangkommunikációra rádión keresztül.

5-6. 2. számú kezelői munkahely: A munkahely alkalmas belső 

körözvényes összeköttetésre a személyzettel és iránykapcsolatra a 

parancsnokkal, valamint hangkommunikációra rádión keresztül.

7. Rádiótartó keret: Az osztott tartókeretben került elhelyezésre az 

RH/URH rádió, a belső beszélgető rendszer központi egysége, 

valamint a 1 db URH adó-vevő.

A Magyar Honvédségben jelenleg rendszerben lévő PK kódú 

rádióállomásokon alapvetően hang- és adatátvitel valósítható meg. A rádióállomások 

úgy lettek kialakítva, hogy a rádió, a számítógép és más csatlakoztatható eszközök 

ki- és bemenetei kirendezhetőek az informatikai csatlakozó egységre (ICSE), mely 

segítségével megvalósíthatók a rendszer elemeinek és berendezéseinek feladat 

szerinti összerendezése. Ennek alapján a fenti ábráknak megfelelően kialakított 

munkahelyek hang- és adatkommunikációja az informatikai csatlakozó egység 

bemeneteire csatlakoztatott adatátviteli berendezés felhasználásával valósítható meg 

úgy, hogy az informatikai csatlakozó egység kimenetei az URH rádió-, hang- és 

adatcsatlakozóira kapcsolódnak. A híradó rendező csatlakozóra (HRCS) 

csatlakoztatott speciális eszközök, műszerek, szondák, szenzorok jelei úgyszintén az
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informatikai csatlakozó egységen keresztül jeleníthetők meg a csatlakoztatott helyi 

számítógépen.

Hangátvitel során a hangfrekvenciás jel a fejbeszélőkről a belső beszélgető 

rendszerre jut, majd annak kimenetéről az URH rádió illesztőegységre, ami 

továbbítja a jelet a rádióvezérlő terminálra, és onnan kéteres kábelen keresztül a 

rádió adó/vevő egységére. A rádióról az URH jel az 50 ohmos koaxkábelen keresztül 

az antennára jutva kisugárzásra kerül.

Adatátvitel a fedélzeti számítógép RS-232-es portja és a rádió közötti 

kapcsolattal, vagy a fedélzeti számítógép saját soros portjáról elvezetett kábel és az 

informatikai csatlakozó egység közötti közvetlen kábelkapcsolattal, illetve a híradó 

rendező csatlakozó adat portjára kapcsolt számítógép segítségével valósítható meg.

rövid
antenna

hosszú
botantenna

antennatönk antennatönk

INFORMATIKAI 
CSATLAKOZÓ EGYSÉG

kihelyezett parancsnoki munkahely

MV-300 ELŐLAP

minimum 100 méter

22. ábra A hang- és adatkommunikáció a kihelyezett munkahelyről,

blokkvázlat. [58]
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2.3 Összegzés, következtetések

A NATO hálózatokat elemezve megállapítható, hogy egy digitalizált, a jelen 

kor kihívásainak tökéletesen megfelelő hálózat nyújtotta képesség alapú rendszerről 

beszélhetünk, amely mind az állandó telepítésű, mind a tábori kapcsolatokon 

keresztül képes egy valós idejű helyzetképet biztosítani helytől, feladattól 

függetlenül. Az alkalmazott kommunikációs és információs rendszerek a szövetség 

határain belül, valamint azon kívül is támogatják a feladatvégrehajtást, valamint 

összeköttetést biztosítanak a missziós területen tevékenykedő csapatok, a szövetséges 

és a nemzeti rendszerek között. A NATO Általános Célú Kommunikációs Rendszere 

nyújt egy nagy sebességű hálózatot ennek kiszolgálásához, melynek alapját a 

nemzeti kommunikációs és információs hálózatok, és az azok között kiépített 

vezetékes és vezetéknélküli kapcsolatok alkotják. Vizsgálataim során 

megállapítottam, hogy a NATO gerinchálózat folyamatosan átalakításra került egy 

IP-alapú rendszerré. Ennek következtében a Magyar Honvédség állandó telepítésű és 

tábori hírrendszere esetében is törekedni kell a digitalizálásra mind vezetékes, mind 

vezeték nélküli környezetben. Ez fontos a NATO gerinchálózathoz való csatlakozás, 

valamint a szövetséges csapatokkal történő együttműködés szempontjából is.

A Magyar Honvédség Kormányzati Célú Elkülönült Hírközlő Hálózata 

alkotja a Magyar Honvédség állandó telepítésű rendszerének gerincét, ami 

kialakításának köszönhetően alkalmas a NATO rendszerekhez történő csatlakozásra. 

A Magyar Honvédség Kormányzati Célú Elkülönült Hírközlő Hálózata szolgálja ki a 

Magyar Honvédség Műveleti Vezetési Rendszerét, melynek elemzése során arra a 

megállapításra jutottam, hogy annak minden körülmények között biztosítania kell a 

parancsnoki döntéshozatal feltételeit, az irányítási és vezetési rendszer működését 

béke időszakban, a béke időszaki vezetési objektum veszélyeztetettsége esetén, 

valmaint békétől eltérő állapotok során egyaránt.

Véleményem szerint a Magyar Honvédség jelenleg rendszerben lévő tábori 

hírrendszere összetételének és kialakításának köszönhetően nem teszi lehetővé az 

együttműködést a saját csapatok között alegység szintektől összhaderőnemi szintig. 

Nem biztosítja a kapcsolódási képességet a stacioner hírrendszerhez, valamint nem 

alkalmasak a többi tagállam által használt rendszerekbe történő belépésre, azokon 

történő kapcsolattartásra. Az eszközök modernizációjának következtében egyes
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alegységek rendelkeznek már a hálózat nyújtotta képesség alapját szolgáló 

kommunikációs eszközökkel és berendezésekkel, melyek képesek lehetnek a jövőben 

a további fejlesztéseket követően biztosítani egy interoperábilis, hálózatközpontú 

információ-megosztó környezet kialakítását.

A kutatási céljaim elérése érdekében a következőkben olyan rendszerszintű 

módosításokat elemzek, amik biztosítják a kapcsolódás lehetőségét digitális 

környezetben az együttműködő erőkkel, illetve azokon keresztül a rendelkezésünkre 

álló információk megosztását, valamint gyűjtését a szövetségi rendszerek 

alkalmazása során.
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3. A Magyar Honvédség digitalizált területi hírrendszere a 
hálózat nyújtotta képesség biztosítása érdekében

A hálózat nyújtotta képesség alapját minden kétséget kizáróan a digitalizálás 

adja. Ennek megfelelően egy olyan környezet kiépítésére kell törekedni, ahol a 

vezetékes és vezeték nélküli kapcsolatok is digitális rendszereken működnek, és 

mindemellett megfelelnek a NATO, valamint a hazai információvédelmi 

követelményeknek, ezzel alkotva egy interoperábilis környezetet. A felhasználói 

szinteket, valamint az információátviteli igényeket figyelembe véve, a magasabb 

szintektől lefelé haladva szükséges a különböző hálózatok és alhálózatok kiépítése, 

amelyek akár egy teljes egységet, alegységet, vagy csak egy kisebb alkalmazói 

csoportot képesek kiszolgálni. Véleményem szerint, megvizsgálva a NATO és több 

tagországának jelenleg is működő rendszerét, egy háromszintű kommunikációs és 

információs rendszer kiépítésére van szükség. Az első és legmagasabb szint az 

összhaderőnemi, a második a dandár, a harmadik pedig a zászlóalj szint. Az első két 

szint átvitel-technikai megoldásai nagyban megegyeznének, mivel az 

összeköttetéseknek ugyanazoknak a követelményeknek kell megfelelniük, így az 

eltérések csak a vezetési ponton belüli kommunikációban mutatkoznak. 

Összhaderőnemi és dandár szinten a nagyszámú felhasználói környezet miatt 

szükséges ösztönözni a funkció-specifikus kapcsolatokat, és nagysebességű elemek 

alkalmazására kell törekedni, hogy egy mindenki számára elérhető információs 

környezetet tudjunk létrehozni.
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23. ábra A háromszintű kommunikációs és információs rendszer

Az ábrából látható, hogy a felső két szinten (összhaderőnemi és dandár) a 

kommunikáció alapját a mikrohullámú és műholdas kapcsolatok adják, míg zászlóalj 

szinten a rádióhíradás az elsődleges összekötettés. Vezetékes hálózatok a vezetési 

pontok között nem kerülnek kiépítésre a nagy áthidalandó távolságok miatt, csak a 

vezetési pontokon belül jelennek meg. A vezetési pontok között digitális reléket, 

valamint műholdas összeköttetéseket alkalmazunk helyettük. Ahhoz, hogy a fenti 

rendszereken továbbított információk illetéktelen személyek számára rejtve 

maradjanak rejtjelzés szükséges. A rejtjelző, valamint a rejtjelző szolgálatok 

feladatai:

„a) a szakmai és a biztonsági szabályok betartásával üzemelteti a rejtjelző 

eszközöket, végrehajtja a rejtjelzési feladatokat,

b) ellátja a rejtjeltevékenységgel kapcsolatban számára meghatározott 

adatkezelési, eszköz nyilvántartási feladatokat,



c) részt vesz a rejtjeltevékenységgel összefüggő képzéseken, 

továbbképzéseken, tájékoztatókon, teljesíti az előírt vizsgakötelezettségeket,

d) részt vesz a rejtjelzői munkahely kialakításában, a rejtjelző eszközök 

telepítésében,

e) közreműködik a rejtjelző eszközök üzemképességének biztosításában, 

értesíti a rejtjelfelügyelőt a rejtjelző eszközök meghibásodásáról és az időszakos 

karbantartások esedékességéről.” [59]

3.1 Vezetékes kapcsolatok

Vezetékes kapcsolatok esetében beszélhetünk információgyűjtő, tároló 

eszközök, végfelhasználói berendezések és hálózati elemek közötti információs 

kapcsolatokról, valamint távbeszélő hálózatokról. Mivel ezek a hálózatok nem lépik 

át a katonai szervezet felügyelete alatt álló határokat, a munkaállomások, hálózati 

elemek és a szerverek által kezelt információk minősítés szerinti védelme egységes 

biztonsági követelmények kialakítása esetén nem okozhat nehézséget. A minősített 

információkat továbbító (hagyományos vagy optikai) kábeleket ellenőrizhető 

nyomvonalon kell vezetni, illetéktelen hozzáférés elleni védelemmel kell ellátni. [60] 

Az információs hálózatok kiépítésénél a valós idejű és folyamatos 

rendelkezésreállású releváns információk biztosításához a legalacsonyabb szintektől 

a legmagasabb szintekig működő digitális hálózatokra és alhálózatokra van szükség.

3.1.1 Információs hálózatok

Információs hálózatok esetében a legalacsonyabb szint, ahol vezetékes 

összeköttetésről beszélhetünk a zászlóalj. Ez alatt a szint alatt a kapcsolatokat 

digitális vezeték nélküli kommunikációs rendszerrel kell megvalósítani, amelyre a 

későbbiekben térek ki. Zászlóalj szinten a vezetési pont belső hálózatának 

kialakításához szükséges az optikai kapcsolatok kiépítése. Ez alatt értem a 

hírközpontok vezeték nélküli állomásai (rádiórelé-, műholdas állomás), a HIK/G és a 

végberendezések közötti összeköttetést, függetlenül attól, hogy az információ 

műholdas, mikrohullámú vagy rádiós kapcsolatokon keresztül érkezik. Ezek az 

információk a HIK/G konténerhez érkeznek meg, ahol annak jellegétől és tartalmától 

függően a kiépített hálózaton keresztül továbbítódnak a felhasználók felé. A
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műholdas és mikrohullámú rendszereken keresztül végrehajtott információcsere az 

elöljáró vagy együttműködő csapatok irányába történik, míg a rádiósok, illetve egyéb 

digitális megoldások többnyire az alárendeltek felé.

24. ábra Zászlóalj vezetési pont elvi vezetékes vázlata

A fenti ábrából jól látszik az információs és a kommunikációs hálózatok 

elválasztása, ahol a kommunikációs eszközök is digitális rendszeren keresztül 

kapcsolódnak egymáshoz, ezáltal egy teljesen digitális harcálláspontot kapunk. A 

hálózat nyújtotta képesség ezzel megvalósul a parancsnok és törzse esetében, 

valamint az elöljárók és alárendeltek irányába. Elemzéseim és tapasztalataim alapján 

ezt a képességet az alárendeltek irányába elsősorban a digitális harcászati rádióhálós 

összeköttetéssel tudjuk megvalósítani. Rádiófelvevő pontok (RFP) alkalmazásával a 

rádiófrekvenciás jeleket átalakíthatjuk és továbbíthatjuk a kiépített vezetékes 

környezetben.

Információvédelmi szempontból megállapítható, hogy a vezetési ponton 

belüli információs hálózat egy RED oldali kommunikációnak felel meg, mivel a 

rejtjelező eszközök csak a kimenő információt titkosítják, így alkotva egy külső 

BLACK oldalt. A kisugárzás elleni védelemnek a fenti rendszerek esetében a 

kábelezést tekintve tökéletesen megfelel, mivel optikai kábelt alkalmaztunk, de
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emellett szükséges olyan jelfeldolgozó eszközök alkalmazása is, amelyek 

megfelelnek a TEMPEST követelményeknek. A TEMPEST követelmények 

érvényesítése:

„49. § (1) „Bizalmas!” és magasabb minősítési szintű adatot kezelő rendszer 

védelme megfelel a TEMPEST követelményeknek.

(2) A TEMPEST követelmények kiterjednek a rendszer környezetében 

alkalmazható berendezésekre, elektromos árnyékolástechnikai megoldásokra, 

csökkentett kisugárzású hardver eszközök alkalmazására, az építészeti, 

épületgépészeti, épületvillamossági, valamint a rendszerhez tartozó vagy a rendszer 

környezetében található fém berendezések földelésére.

50. § (1) A TEMPEST követelményeket kielégítő eszközök bevizsgálását az 

NBF végzi. A bevizsgálás alapján kiadott határozat tartalmazza:

a) az eszköz konkrét típusát,

b) az eszköz TEMPEST besorolását,

c) az eszköz üzemeltetésére vonatkozó biztonsági követelményeket.

(2) Az (1) bekezdésben foglaltakon túl az NBF által kijelölt szerv, a NATO, az 

EU vagy tagországaik TEMPEST hatósága által elfogadott vagy kiadott határozat 

további vizsgálatok nélkül is elfogadható.

51. § (1) A „Bizalmas! ” és magasabb minősítési szintű adatot kezelő rendszer 

esetén az NBF meghatározza a  rendszer telepítési helyének TEMPEST zóna 

besorolását.

(2) A TEMPEST zóna mérés és besorolás elvégzés érdekében a  minősített 

adatot elektronikus rendszeren kezelő szerv az NBF részére az alábbi adatok 

megismerését biztosítja:

a) helyszínrajz és szöveges leírása, amely a  telep teljes területét, határait és a  

szomszédos, nem saját ellenőrzés alá tartozó létesítmények elhelyezkedését mutatja,
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b) alaprajz és szöveges leírása, amely a  rendszer telepítési helyét magába 

foglaló épület, épületrész részletes rajzát tartalmazza oly módon, hogy a  rendszer 

elemeinek telepítési helye egyértelműen meghatározható legyen,

c) telepítési alaprajz és szöveges leírása, amely a  rendszer telepítési helyét 

magába foglaló helyiség részletes rajzát tartalmazza oly módon, hogy a rendszer 

elemeinek, a  biztonságtechnikai eszközök és beléptető rendszer elemeinek, a  

helyiségekben levő eszközöknek és berendezéseknek, a  hálózati áramellátásnak, 

biztonságtechnika és telefon kábeleknek és csatlakozóknak, a  telepített 

rádiófrekvenciás szűrőknek, valamint a  berendezési tárgyaknak a  telepítési helye 

egyértelműen meghatározható legyen.

(3) A TEMPEST zóna mérését és TEMPEST besorolást az NBF végzi.

(4) A (3) bekezdésben foglaltakon túl az NBF által kijelölt szerv, a NATO, az 

EU vagy tagországaik TEMPEST hatósága által elfogadott vagy kiadott zóna 

besorolás további vizsgálatok nélkül is elfogadható.” [61]

A fenti kormányrendeletet megvizsgálva megállapítható, hogy a vezetési pont 

telepítését illetően egy adminisztratív zónát kell mellette létre hozni, ami a minősített 

adatok feldolgozásának, tárolásának biztonsági területe körül építendő ki. Az 

adminisztratív zónába belépő személyi- és gépjárműmozgást folyamatosan 

ellenőrizni kell, oda jogosulatlan személyek nem léphetnek be. A mobil telepítés 

követelményeinek megfelelően be kell tartani a IV-NBF/3/19/447/2012 TEMPEST 

biztonsági követelmények -  1 (eszközök, felszerelések, rendszerek TEMPEST 

szempontok szerinti kiválasztása, telepítése és üzemeltetése) ajánlást.

3.1.2 Kommunikációs hálózatok

A kommunikációs hálózatok esetében a vezetési ponton belül a 24. ábrának 

megfelelően digitális kommunikációról beszélhetünk. A végberendezések ebben az 

esetben is kulcsolatlan kapcsolatot biztosítanak, így szigorúan be kell tartani a fenti 

ajánlásban megfogalmazott követelményeket. A felhasználói eszközök lehetnek IP 

telefonok, valamint video telekonferencia berendezések, amelyek biztosítják a belső 

kommunikációt, valamint az összeköttetést az elöljáróval, az együttműködőkkel és az 

alárendeltekkel. Az elöljáró és az együttműködők irányába az összeköttetés
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elsősorban mikrohullámú eszközök alkalmazásával kerül végrehajtásra, amennyiben 

viszont ennek lenne bármilyen akadálya (technikai, környezeti, időjárás stb.) 

megtalálható még a műholdas összeköttetés is tartalék kapcsolatnak. Véleményem 

szerint az alárendeltek irányába a megoldást a rádiófelvevő pont alkalmazása jelenti, 

amely átalakítja a vezetékes jeleket rádiófrekvenciás jelekké, és ezáltal biztosítja a 

lehetőséget a harcászati rádióháló minden egyes rádiójával történő kapcsolattartásra. 

Digitális környezetben ez egy kulcsolt rádióhálót jelent, ahol minden egyes rádió 

képes valós idejű helyzetképet támogató információt nyújtani a vezetési pont összes 

elemének. A harcászati elveket figyelembe véve problémát jelenthet ez a fajta 

megoldás védelmi harc megvívása során, amikor alapvetően előtérbe kerül a 

vezetékes híradás. Ebben az esetben érdemes megvizsgálni, hogy az ellenség 

rendelkezik-e olyan rádiófelderítő eszközökkel, amelyekkel képesek a saját digitális, 

kulcsolt rádióforgalmi eszközeink lehallgatására, esetleg bemérésére. Mivel csak 

harcászati szintről beszélünk, a szükséges hatótávolságok nem túl nagyok, így a 

megfelelő kimenő teljesítmény kiválasztásával a bemérés esélye minimalizálható. 

Ezen a szinten az információk tartalmi jelentősége nem túl nagy, mivel ezek 

analízisére, lefordítására az esetek többségében nincs idő és lehetőség. [62]

Amennyiben mégis szükséges a vezetékes kapcsolat kiépítése vizsgálataim

során megállapítottam, hogy erre a legalkalmasabb az ISDN központ(ok)

alkalmazása. Ebben az esetben a HIK/G-ben rednszeresített HIPath központok

alkalmazásával az IP oldalon egy IP trönk kártya (STMI kártya)49 beépítésével
63létrehozható a HICOM 300H és HIPath 4000 központokból kiépített közös hálózat. 

Az így kialakított hálózat esetében azonban komoly figyelmet kell fordítani a 

kábelek telepítésére, hogy ne léphessen fel a kompromittálódás lehetősége a vezetési 

ponton belül és azon kívül. Az így kialakított csatornáinkon csak nyílt információk 

továbbítása lehetséges, mivel rejtjelezetlen összeköttetés kiépítésére van csak 

lehetőségünk.

49 Subscriber Trunk Module IP -  IP trönk kártya: Ez a kártya végzi a PCM (Pulse Code Modulation -  

Impulzuskód moduláció) hálózatból érkező beszédadatok IP adatokká konvertálását.
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25. ábra Analóg, digitális kapcsolati rendszer a zászlóalj távbeszélő hálózatában

Hátránya még az így kiépített kapcsolatnak, hogy nem támogatja az 

adatátvitelt, így a valós idejű műveleti helyzetkép kialakításában közvetlenül nem 

tudnak részt venni a harctéren tevékenykedő parancsnokok, csak a vevő oldal 

közreműködésével, időveszteséggel képesek információt szolgáltatni a rendszerben 

szolgálatot teljesítő többi katonának. Ezáltal a rendszer a hálózat nyújtotta képességet 

sem támogatja, így a nemzetközi követelményeknek sem felel meg, csak a belső 

híradásunk kiszolgálására alkalmas. Mindezt figyelembe véve arra a megállapításra 

jutottam, hogy nem javaslom a vezetékes összeköttetések alkalmazását a vezetési 

ponton kívül, a rádiófrekvenciás kapcsolatok nagyobb mértékben képesek támogatni 

a hálózat nyújtotta képesség alapú műveleteket.

A Magyar Honvédség alkalmazásában álló HIK/G konténer a vezetékes 

kapcsolatok kiépítésére a fent említett HIPath központ alkalmazásával megfelel, és 

ezáltal képes biztosítani egy olyan hálózat nyújtotta képesség alapú rendszert, amely 

koalíciós és missziós környezetben is alkalmas egy interoperábilis környezet 

kialakítására. Ennek megfelelően teljes értékű digitális telefóniaszolgáltatást nyújt, 

videokonferencia lehetőséget biztosít, valamint a megfelelő rejtjelező eszköz

107



alkalmazásával csatlakozást a hazai, a NATO, valamint missziós környezetben az 

elöljáró nemzet védett hálózatához.

3.2 Vezeték nélküli kapcsolatok

A vezetési pontok összekapcsolásához a nagy távolságok miatt feltétlenül 

szükségesek a vezeték nélküli kapcsolatok. Ezek nagy sávszélességű összeköttetések, 

amelyek képesek a hálózatba kapcsolt rendszereket összekapcsolni és azokon valós 

időben információt továbbítani. Mint ahogy az feljebb említésre került, minden 

szinten megtalálhatóak a vezeték nélküli kapcsolatok a harcászati szinttől egészen a 

stratégiai szintig. Alacsonyabb szinteken jellemzően a rádiós összeköttetések 

kerülnek alkalmazásra, míg egyre feljebb haladva a mikrohullámú és műholdas 

összeköttetések kerülnek előtérbe.

3.2.1 Rádióhíradás

A rádióhíradás alkalmazására elsősorban zászlóalj szint alatt kerül sor, ahol 

az egyes katonától, valamint a harc- és gépjárművektől a zászlóaljparancsnokig 

összeköttetést biztosítanak a felhasználók között. Modern digitális vezeték nélküli 

átviteltechnikával rendelkező eszközökről beszélünk, melyek nagy hatótávolságú és 

zavarvédett kommunikációt biztosítnak hang és adattovábbítási lehetőséggel. A 

kiépített csatornákon megkövetelt két szinttel feljebbi, illetve lejjebbi összeköttetések 

ismerete szükségessé teszi a nagytávolságú rádióhíradások alkalmazását is. 

Véleményem szerint ezeknek a követelményeknek eleget téve szükséges a 

rövidhullámú eszközök alkalmazása minimum század szintig. A jelenleg rendszerben 

lévő PK-kódú állomások ennek megfelelnek, a beépített elemekkel képesek nagy 

távolságú hang és adattovábbításra. A problémát a rádiók száma jelenti, mivel a 

beépített eszközök nem alkalmasak egy időben adat és hangszolgáltatásra. Ez 

leginkább az MRR rádióknál jelent hátrányt, ahol az adatátvitel megszakadása esetén 

az újbeli küldés esetén az információtovábbítás előről kezdődik. Ez jelentős 

időveszteséget okozhat egy valós idejű műveleti környezetben, mivel az alacsony 

átviteli sebesség miatt amúgy is hosszú átivteli idő megtöbbszöröződhet. 

Vizsgálataim során megállapítottam, hogy minden egyes készlethez minimum plusz 

egy rádió alkalmazása javasolt, amely felelős lenne az adattovábbításért, rajta más 

típusú információtovábbítás nem működne. Így is csak egy térképi adatbázison

108



működő, egyezményes jelekkel információt szolgáltató adatközlő hálózatról 

beszélhetnénk, mivel a sávszélesség nem tenné lehetővé például a kameraképek 

továbbítását. Amennyiben egy ilyen rendszert is szeretnénk üzemeltetni, arra egy 

külön hálózatot kell létrehozni más eszközök alkalmazásával.

Lentről felfelé haladva a rádiós összekötettéseket elemezve megállapítható, 

hogy a PK-3-as kóddal ellátott rajparancsnoki harc- és gépjármüvek a beépítésre 

került egy készlet URH rádióval egy időben csak a hang vagy adattovábbítást 

képesek kiszolgálni, ezért nem alkalmasak a hálózat nyújtotta képesség alapú 

hadviselés elemeként üzemelni. Plusz egy készlet rádió az adatok küldéséhez 

elengedhetetlenül szükséges lenne, ami által minden szintű parancsnok valós 

helyzetképet kapna a csapatok tevékenységéről, a legalacsonyabb szintekről is.

PK-3 p k -3 PK-3 3. számú URH rádió

26. ábra Század híradás elvi vázlat

A szakaszoknál alkalmazott PK-4 esetében a beépített rövidhullámú rádiónak 

a kis távolságok, valamint a fenti kapcsolati vázlatnak megfelelően nincs 

létjogosultsága. Helyette szükség van egy harmadik URH rádióra az 

adattovábításhoz. A jelenleg is rendelkezésre álló egyik URH eszköz szolgál az 

elöljáróval történő kapcsolattartásra, míg a másik az alárendeltek irányába nyújt 

kommunikációs képességet.
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Századparancsnoki szinten, mint azt már feljebb említettem szükség lehet az 

RH/URH összeköttetések alkalmazására, a PK-2-ben jelenleg rendszeresített rádió 

ennek tökéletesen eleget tesz. A beépített két készlet URH eszköz kiszolgálja a 

beszédkommunikációt az elöljáró és az alárendeltek irányába, de az adatkapcsolatok 

biztosításához itt is szükség van plusz egy URH rádió alkalmazására. Ez elkerülhető 

abban az esetben, ha a zászlóaljparancsnoki rádióháló RH/URH eszközökkel kerül 

megszervezésre. Így a rendszeresített eszközök kiszolgálják mind az adat, mind a 

hangtovábbítást.

A PK-1 állomás zászlóaljparancsnoki szinten biztosít mozgó vezetési pontot 

az alárendeltek és az elöljáró irányába történő kapcsolattartáshoz. A rendszeresített 

RH/URH rádióval lehetőség van az elöljáróval történő kommunikációra, míg az 

egyik URH rádió az adattovábbításra kerül felhasználásra. A másik URH eszköz az 

alárendelt századok irányába nyújthat beszédkapcsolatot, viszont ebben az esetben 

szükséges a PK-2-es járművekbe a plusz egy URH eszköz beszerelése. Amennyiben 

ez az összeköttetés RH/URH rádióval történik, úgy célszerű ezt az URH berendezést 

RH/URH-ra cserélni.
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1. változat

PK-3 PK-3 PK-3

Századparancsnoki
háló

PK-3 PK-3 PK-3

2. változat

PK-l

Zászlóaljparancsnoki 
háló

PK-2

URH rádióháló

URH rádióháló

RH/URH rádióháló

Századparancsnoki
háló

Zászlóaljparancsnoki 
háló URH rádióháló

URH rádióháló

RH/URH rádióháló

27. ábra Zászlóalj híradás elvi vázlatok
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Az ábrán látható a feljebb kifejtett két, különböző eszközökkel megvalósított 

zászlóalj híradás elvi vázlata. Annak megállapításához, hogy melyik lenne 

célravezetőbb a már rendszerben lévő technikai eszközöket figyelembe véve a 2 . 

számú táblázat nyújt segítséget. A táblázatból látszik, hogy a zászlóaljparancsnoki 

háló rövidhullámú eszközökkel történő kialakításával berendezéseket lehet 

megspórolni, így véleményem szerint technikai kivitelezés tekintetében ez a 

megoldás célravezetőbb. Ennek megvalósításához azonban szükséges, hogy a 

rendszeresített RH/URH eszközhöz telepítésre kerüljön a harc- és gépjárműveken 

egy-egy URH antennatartó, mivel a rádió frekvenciatartományát tekintve képes az 

URH sáv alsó tartományában is működni, így nem jelentene problémát a zászlóalj és 

századok közötti kis távolság, nem lépnének fel zavarok.

Á LLO M ÁS
TÍPUSA

RENDSZERESÍTETT
ESZK Ö ZÖ K

SZUKSEGES 
M ÓDOSÍTÁS  
1. V Á L T O Z A T

SZÜKSÉGES 
MÓDOSÍTÁS  

2. V Á L T O Z A T

M EGJEGYZÉS

PK-1
1 készlet RH/URH

2 készlet URH

1 készlet 
URH cseréje 
RH/URH-ra

Nemleges

Az 1. változat
ban felszaba
dult URH- 
rádiók
beépíthetők az
alacsonyabb
szintű
állomásokba

PK-2
1 készlet RH/URH

2 készlet URH
Nemleges

+ 1 készlet 
URH

PK-3 1 készlet URH
+ 1 készlet 
URH

+ 1 készlet 
URH

PK-4
1 készlet RH/URH 

1 készlet URH

RH/URH 
eszköz URH- 
ra történő 
lecserélése

+ 1 készlet 
URH

RH/URH 
eszköz URH- 
ra történő 
lecserélése

+ 1 készlet 
URH

Az így 
felszabadult 
RH/URH- 
rádiók
beépíthetők a
PK-1-es
állomásokba

2. táblázat: A PK készletek fejlesztésének megvalósítási lehetőségei
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Interoperabilitási szempontjából vizsgálva a fenti rendszereket ugyanarra a 

következtetésre jutottam, miszerint század szinttől dandár szintig egy interoperábilis 

környezet kerül kialakításra, amennyiben ugyanolyan típusú rádiókat használunk. 

Ennek előnye, hogy minden típusú átvitel probléma nélkül véghez vihető anélkül, 

hogy valamilyen moduláló eszközt alkalmaznánk, valamint egy nagyméretű védett 

hálózatot tudunk kialakítani információink továbbításához. Ezzel a megoldással 

kialakítható egy olyan képesség, hogy a dandár törzse a zászlóalj forgalmi rendszerét 

felhasználva képes csatlakozni a század kommunikációs rendszeréhez, ezáltal tőle 

közvetlenül bármilyen adatot valós időben lekérni, illetve részére továbbítani. Így 

már dandár szinten is rendelkezésre áll minden szükséges harcászati szintű 

információ a megfelelő döntés meghozatalához, a harc sikeres megvívásához.

3.2.2 Rádiófelvevő pontok

Javaslataim szerint a vezetési pontokon rádiófelvevő pontokat kell 

alkalmaznunk a harctéren feladatot végrehajtó alegységek részére, melyek 

csatlakozási lehetőséget biztosítanak a harcállásponton belül kiépített vezetékes 

hálózathoz, valamint a Magyar Honvédség távhívó hálózatához, valamint civil 

szolgáltatók által nyújtott szolgáltatásokhoz. A fent javasolt elveknek megfelelően 

megállapítható, hogy minden egyes rádiófelvevő ponton a PK állomásokon 

alkalmazott RH/URH rádiókat kell alkalmaznunk. Véleményem szerint a 

rádiófelvevő pontnak 7 rádióeszközt kell tartalmaznia, ahol 5 az előbb említett 

RH/URH rádió kell, hogy legyen, valamint emellett szükség 1 készlet URH eszköz 

alkalmazása is az olyan alegységek csatlakoztatásához, amelyek nem rendelkeznek 

RH/URH képességgel, vagy esetleg az meghibásodott. A maradék egy URH pedig a 

harcászati adathálóhoz csatlakozik, melyen keresztül az alegységek folyamatosan 

képesek a szükséges frissítéseket lekérni a harcállásponton elhelyezett 

kiszolgálókról, illetve azokra információt feltölteni. Az 5 RH/URH kapcsolat 

biztosítja az alárendeltekkel, a megerősítőkkel és az együttműködőkkel történő 

információcsere képességet. A rádiók közelsége miatt fellépő zavarok elkerülése 

érdekében szükséges a megfelelő rádiómenedzsment, amely támogatja a felhasználók 

azonosítását, a frekvencia kiosztást, valamint a hálózatfelügyeletet. Ennek 

megfelelően a rádiófelvevő pont az alábbi szolgáltatásokat nyújtja:

• teljes IP és ISDN kapcsolási technológia;
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• kommunikációs szolgáltatások: hang (nyílt/titkos), adat (aszinkron, szinkron, 

IP, X.25), térképi, videó, képi, fájlátvitel és videokonferencia;

• információszolgáltatás: valós idejű műveleti helyzetkép, digitális térképi és 

földrajzi információk, meteorológiai információk, felderítő jelentések és 

logisztikai információk biztosítása;

• interfészeket egyéb távbeszélő és adathálózatokhoz: mikrohullámú, műholdas 

és másik rendszerben működő harcászati rádióhálókhoz;

• interoperábilis a nemzeti, szövetségi és civil hálózatokkal;

• rádiók által nyújtott mobilitás. [64]

műholdas kapcsolatok

URH rádióháló

RH/URH rádióháló 

optikai kábel

mikrohullámú kapcsolatok

j |̂ £ |
vezetési pont belső 

kommunikációs és információs hálózata

28. ábra Rádiófelvevő pont kapcsolati rendszere

A rádiófelvevő pont becsatlakoztatásra kerül optikai kábel alkalmazásával a 

vezetékes összeköttetésekkel foglalkozó alfejezetben már említett HIK/G-be, 

ahonnan úgyszintén optika felhasználásával kerül a jel továbbításra a vezetési pont 

egyes munkahelyeihez, vagy különböző adattovábbító rendszerekhez a külső 

kapcsolattartás kiszolgálásához.
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3.2.3 Mikrohullámú összeköttetés

Tábori körülmények között a hálózat nyújtotta képesség alapú hadviselés 

gerincét mikrohullámú eszközök alkalmazásával kiépített gerinchálózat alkotja. A 

Magyar Honvédség jelenleg is rendelkezik egy ilyen mikrohullámú alaphírhálózattal, 

a problémát az alkalmazott eszközök jelentik. Mint azt a második fejezetben 

kifejtettem, a rendelkezésre álló állomások az R-1406/G rádiórelék, amelyek 

műszakilag elavultak, javításuk nehézkes, ezért komoly logisztikai problémát is 

jelentenek. Nagy méretük és telepítési nehézségük miatt nagyszámú 

kezelőszemélyzetet igényelnek, de a rendszer bonyolultsága miatt kevés az igazi 

szakember. A digitalizáció során kialakított új típusú vezetési pontokhoz történő 

csatlakoztatásuk nehézkes, szűk keresztmetszetük miatt komoly problémát 

jelenthetnek, adatátvitelre csak korlátozottan alkalmasak. [65] A rendszer megfelelő 

működéséhez elengedhetetlen az Ethernet mikro berendezések alkalmazása. Így 

kialakítható egy olyan digitális gerinchálózat, amely lehetővé teszi nagytávolságú 

összeköttetések kialakítását a vezetési pontok között.

Kutatásaim során arra a megállapításra jutottam, hogy amennyiben tábori 

eszközök alkalmazásával kiépítésre kerül egy digitális mikrohullámú gerinchálózat, 

abban az esetben a különböző szintű vezetési pontok e hálózat szolgáltatásait igénybe 

véve csatlakozhatnak egymáshoz. Így az egymástól nagy távolságban elhelyezkedő 

csapatok parancsnokai is képesek lesznek egymással egy időben akár több csatornán 

keresztül közel valós idejű információk megosztására. A csomópontok mobilak 

gyors telepíthetőségi képességgel, védett digitális hang, adat és üzenet 

kommunikációt biztosítanak egymás között, valamint a felcsatlakozó csapatok 

számára. Az áthidalható távolság az átviteli sebességtől függ, ez 2 Mbps-os sebesség 

esetében maximum körülbelül 50 km, míg 34 Mbps esetében 35 km, természetesen 

ezeket nagyban befolyásolja a domborzat, az időjárás és a napszak. A Magyar 

Honvédség sajátosságait figyelembe véve, mint például a méret, és ebből adódóan a 

hálózati képességek igénye, nem feltétlenül szükséges a nagy átviteli sebesség. Jól 

megszervezett hálózat menedzsmenttel egy 5 Mbps hálózat elég lehet a tábori területi 

hírrendszer teljes kiszolgálásához.
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29. ábra Tábori alaphírhálózat elvi vázlat

Az ábrán látható egy Ethernet mikro eszközök által kialakított tábori 

alaphírhálózat elvi vázlata. Mint látható az 5 Mbps-os adatátviteli sebesség mellett a 

maximálisan áthidalható távolság körülbelül 45 km. Amennyiben egy 12 rácspontos 

rendszert alakítunk ki, úgy az elérhető maximális távolság 3x4-es rácspont megoldás 

mellett 135 km, 2x6-os esetében azonban ez már 270 km. Mivel a rácsponti elemek 

mobilak és gyorsan telepíthetőek, a vezetési pontok áttelepülésére gyorsan képesek 

reagálni. Ez azt eredményezi, hogy a harc megvívásának teljes idejében képesek a 

letelepített vezetési pontok között folyamatos összeköttetést, valamint csatlakozási 

képességet biztosítani a Magyar Honvédség stacioner hírrendszeréhez. A 

legalacsonyabb szintű vezetési pontok, ahol alkalmazásra kerülnek az Ethernet 

digitális relék, a zászlóalj harcálláspontok, mivel ezen a szinten még szükség van egy 

megbízható, stabil nagysebességű adatátvitelre az elöljáróval. Ez alatt működnének a 

harcászati adathálók, amelyek a HIK/G-k segítségével lennének bekötve az 

alaphírközponthoz csatlakozó mikrohullámú eszközökhöz.
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Az alaphírhálózat egyes csomópontjain véleményem szerint 10 mikrohullámú 

végpont alkalmazása szükséges. Ebből 2-3-4, a csomópont elhelyezkedésének 

függvényében, szolgál a szomszédos csomópontokkal való kapcsolattartásra, 4 

biztosítja a felcsatlakozás lehetőségét, valamint a stacioner hálózathoz való 

csatlakozást, a maradék eszközök pedig tartalékot képeznek. Amennyiben egy 12 

csomópontból álló alaphírhálózatot hozunk létre az lehetőséget biztosít 20-24 

alegység, valamint egység felcsatlakozására úgy, hogy minden vezetési pont 2 

csomópontra tud fellépni a kommunikáció duplikálása érdekében. Ezzel elkerülhető, 

hogy egy csomópont kiesése esetén egy arra felcsatlakozó harcálláspont kiessen a 

hírrendszerből.

3.2.4 Műholdas összeköttetés

Az elsődlegesen alkalmazásra kerülő mikrohullámú összeköttetések mellett 

szükség van egy olyan nagy sebességű tartalék hálózatra is, amely biztosítja a 

folyamatos összeköttetést abban az esetben, ha a mikro nem tudja kiszolgálni a 

hálózatunkat. Ennek több oka is lehet, ilyen például a nagy távolság, amit a fent 

említett eszközökkel már nem tudunk áthidalni, vagy a domborzat nem teszi lehetővé 

a pont-pont összeköttetések alkalmazását. A Magyar Honvédségben jelenleg polgári 

szolgáltatóktól bérelt műholdas rendszerek kerülnek alkalmazásra, melyek 

jellemzően VSAT-szolgáltatásokat alkalmaznak, így biztosítanak közel valós idejű 

folyamatos hang- és adatkapcsolatot. A rendszer geostacionárius műholdakat50 

használ, ami azt eredményezi, hogy az alkalmazott műholdas parabolareflektornak 

folyamatosan egy irányba kell mutatnia.

A műholdas összeköttetések során az alábbi csatornák kerülnek biztosításra:

• adatátviteli csatorna (min. 1024kbit/s);

• tömörített hangátvitel (11  csatorna);

• tömörítetlen hangátvitel (1 csatorna).

Az adatátviteli csatornán elérhető hálózati szolgáltatások:

50 A geostacionárius pálya az Egyenlítő síkjába simuló pálya, magassága a földfelszín felett 

hozzávetőlegesen 36 000 km. A műholdak ezen a pályán keringenek, így keringési idejük megegyezik 

a Föld tengely körüli forgási idejével, ezáltal a Föld felszínéről nézve folyamatosan egy pont felett 

állni látszanak
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• intranet hozzáférés;

• videó konferencia;

• központi szerver elérése (pl. adatközpont);

• beszéd célú adatátvitel (telefonközpontok kihelyezése, VolP, stb.);

• dedikált vagy dinamikus (ügyfél hálózatán belül) nagysebességű IP virtuális

magánhálózat összeköttetések;

• backup hálózatok;

• helyi szervezetek elérésének biztosítása. [6 6 ]

Az adatátviteli és a tömörítetlen hangátviteli csatornának alkalmasnak kell 

lennie nemzeti és NATO-ban széleskörűen alkalmazott rejtjelező berendezések 

használatával titkosított adat- és hangátvitelre.

A NATO tagországai alapvetően Ku- és C-sávú eszközöket alkalmaznak a 

műveletek során, így számunkra is ez a legalkalmasabb az interoperabilitás elérése 

érdekében. Ez azt jelenti, hogy a végpontok számára elérhető átviteli sebesség a fel 

és letöltés tekintetében 2,5/2,5 Mbit/s, amit a végponti elemek az éppen aktuális 

igényeik szerint használnak fel. A rendszer központi eleme ezeket az igényeket 

folyamatosan felülvizsgálja, és amennyiben szükséges a kapacitást újra felosztja. 

Abban az esetben, ha egy végpont nem üzemel a számára kiadott sebességszegmens 

átkerül egy másik állomáshoz, így ő nagyobb sebességgel képes kommunikálni. 

Ezáltal a maximálisan elérhető átviteli sebesség 5/5 Mbit/s. [67]

A felhasználást tekintve a vizsgálataim szerint ugyanúgy, mint a mikrohullám 

esetében zászlóalj szint és felette kerülnek alkalmazásra a műholdas összeköttetések. 

Véleményem szerint zászlóalj szinten az áttelepülések mellett csak támadó 

tevékenységek során kerülhet alkalmazásra, mivel az az egyetlen eset, amikor olyan 

távolságra kell esetleg vezetési pontot telepítenünk, hogy a mikrohullámú 

összeköttetésnek valami akadálya felléphet. A harcállásponton belül a HIK/G-hez 

csatlakoztatva biztosítja az összeköttetést az elöljáróval és együttműködőkkel, 

valamint a belső informatikai rendszerelemeket köti össze a többi vezetési pont 

azonos rendszereivel. Az alkalmazásra kerülő eszközöknek megállapításaim szerint 

mobilaknak kell lenniük, ami azt jelenti, hogy mozgás közbeni használatra is 

alkalmasak. Ez azért lehet fontos, mert ezzel megoldódik a vezetési pontok 

áttelepülése közben felmerülő nagysebességű adatkapcsolatok kérdése. Ezáltal a

118



mikrohullámú hálózatokról való lecsatlakozást követően a csapatok mozgása közben 

is biztosított a folyamatos, közel valós idejű adatátvitel a többi vezetési ponttal, mely 

segítségével nyomon lehet követni csapataink tevékenységét. Javaslataim szerint 

könnyű felépítésének köszönhetően a HIK/G tetején elhelyezhető lenne, kis 

méretének köszönhetően nem zavarná a tetőn elhelyezet többi antennát, valamint 

ezzel a megoldással nem lenne szükségünk plusz egy hordozó járműre. Mivel 100 

km/h sebesség felett is működő rendszerről beszélhetünk, a tehergépjármű esetében 

nem léphet fel annak az esélye, hogy a nagy sebesség miatt megszakad az 

összeköttetésünk. Amennyiben valamilyen oknál fogva az mégis megszakadna (a 

műholdra rálátást valami akadályozza) a rendszer azonnali kommunikáció 

helyreállítási képességgel bír, ami azt jelenti, hogy a lehető legrövidebb időn belül 

újra képes felvenni a kapcsolatot. Gyorsan telepíthető (megfelelően kiképzett 

személyzettel akár 5 perc alatt), szélsőséges körülmények között is kiválóan biztosít 

szélessávú adatkommunikációt, videó- és hangszolgáltatásokat, így katonai célokra is 

alkalmas. Amint az adott egység, alegység elérte a kijelölt települési helyet, azonnal 

visszatérhet a mikrohullámú rendszer használatához, ha azt az adott körülmények 

lehetővé teszik.

30. ábra Műholdas összeköttetés elvi vázlata

3.2.5 Egyéb kommunikációs megoldások

A rádióhíradás esetében említettem, hogy annak sávszélessége (max. 19200 

kbit/s) nem minden esetben elégséges ahhoz, hogy a végfelhasználók valós idejű 

információkkal rendelkezzenek feladat-végrehajtás közben. Amennyiben egy 

szélessávú hozzáférési rendszer kiépítésével lehetőségünk van minden egyes
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alegységünket egy nagysebességű hálózatba kapcsolni, valamint a gép- és 

harcjárműveinkbe telepített informatikai eszközöket ehhez csatlakoztatni a taktikai 

adatháló kiváltható lenne. Ez az egyes katonák esetében is alkalmazásra kerülhet, 

akiket olyan kisméretű hordozható eszközzel (például egy 7 colos táblagép) 

láthatunk el, amik képesek ehhez a hálózathoz csatlakozni egy rádiós egységgel, és 

egy megfelelő szoftver alkalmazásával a katona által használt kamera képét, valamint 

mikrofonjának hangját továbbítani a vezetési pont irányába. Az így kialakított 

„digitális katona” az alkalmazott eszközök segítségével folyamatosan kaphatja és 

küldheti a valós idejű információkat, ami nem csak a vezetési pontról, hanem a világ 

bármely pontjáról nyomon követhető, mint ahogy az megvalósult több terrorista 

elfogása esetében is. A másik nagy előnye a rendszernek, hogy könnyű kapcsolódási 

lehetőséget biztosít az alkalmazott információgyűjtő eszközeinknek is. A szenzorok 

és kamerák a jelüket egy megbízható, védett nagy sávszélességű hálózaton keresztül 

folyamatosan továbbítanák a felhasználók felé.

Az alábbi táblázat bemutatja, hogy milyen szélessávú megoldások 

lehetségesek a fent kialakított hálózatunk kiszolgálásához.

WiFi (b) WiFi (g) WiFi (n) Wifi (ac) WiMAX

Szabvány 802.11b 802.11g 802.11n 802.11ac 802.16

Frekvencia

(GHz)
2,4 2,4 2,4/5 5 3,5

Sebesség

(Mbit/s)
11 54 600 1300 80

Hatótávolság 100  m 100  m 250 m 350m 50 km

Mozgékonyság Nemleges Nemleges Nemleges Nemleges

Mobil

WiMAX

(802.16e)

Elsődleges

alkalmazás

vezeték

nélküli

LAN

vezeték

nélküli

LAN

vezeték

nélküli

LAN

vezeték

nélküli

LAN

szélessávú 

vezeték nélküli 

hozzáférés

3. táblázat: Vezeték nélküli hozzáférések összehasonlítása

120



3.2.5.1 A WiMAX

A fenti táblázatból jól látható, hogy a harctéren felmerülő igények 

kielégítéséhez a WiMAX51 alkalmazása a legmegfelelőbb megoldás. Mind 

hatótávolságban, mind átviteli sebességben megfelel a követelményeknek, és 

alkalmas mozgás közbeni információtovábbításra egyaránt. A WiMAX a nemzetközi
52mozgó távközlés (IMT ) alá besorolt szélessávú átviteli technológia. Mivel 

számunkra az IMT-sávban használt 3,5 GHz-es tartomány érdekes a mobil 

megoldások tekintetében, felmerül néhány probléma a rendszer bevezetésével és 

alkalmazásával kapcsolatban. A nemzeti frekvenciafelosztás megállapításáról szóló 

15/2012. (XII. 29.) NMHH rendelet alapján a 3,4 -  3,8 GHz frekvenciasáv 

elsődleges jelleggel állandóhelyű, műholdas állandóhelyű (űr -  Föld irány) és mozgó 

(légi mozgó kivételével) szolgálatra felosztott. Jelenleg Magyarországon a 3,4 -  3,6 

GHz frekvenciasávban 2016 júliusáig négy szolgáltató (Invitel, Antenna Hungária, 

Magyar Telekom, GTS) rendelkezik frekvenciahasználati jogosultsággal. A sáv 5 

darab kétirányú (duplex) blokkra van felosztva. Az egyenként 14 MHz-es 

sávszélességű blokkok között 3,5 MHz-es szélességű szétválasztás van.

1 . blokk 3410-3424 / 3510-3524 MHz Invitel

2 . blokk 3427,5-3441,5 / 3527,5-3541,5 MHz GTS

3. blokk 3 4 4 5 -3 4 5 9  / 3545-3559 MHz Antenna Hungária

4. blokk 3462,5-3476,5 / 3562,5-3576,5 MHz Magyar Telekom

5. blokk 3480-3494 / 3580-3594 MHz Invitel

4. táblázat: A 3,5 GHz sávban frekvenciahasználati jogosultsággal rendelkezők

felhasználói blokkja

A teljes sáv mozgószolgálat (légi mozgó kivételével) keretében működő 

alkalmazások részére kijelölt, melyek földfelszíni elektronikus hírközlő hálózatok 

lehetnek (LTE, WMAN, WiMAX). Ebből az következik, hogy ha a WiMAX 

rendszert alkalmaznánk jelen esetben a fenti szolgáltatók egyikétől kellene a 

szolgáltatást igényelni. Egy másik probléma, hogy a jogosultak mindegyike csak 

állandóhelyű pont -  többpont hálózatokat üzemeltet, mivel 2 0 0 1 -ben még csak ezt

51 Worldwide Interoperability for Microwave Access: Világméretben csereszabatos mikrohullámú 
hozzáférés
52 International Mobile Telecommunication (IMT)
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tette lehetővé a szabályozás, amikor is megtörtént a frekvenciasáv fenti módon 

történő felosztásának árverése. Azóta a szabályozás megváltozott, így a 2016-os 

újraosztáson a mozgószolgálat is bekerülhet a szolgáltatások körébe, valamint a 

Magyar Honvédség is igényt nyújthatna be frekvenciahasználatra. [6 8 ]

3.5.2.2 Az Egységes Digitális Rádiórendszer (EDR)

Az Egységes Digitális Rádiórendszer hazánkban 2007. február 1-től teljes 

kiépítettségében üzemel, működését és használatát a 109/2007. (V. 15.) Korm. 

rendelet az egységes digitális rádió-távközlő rendszerről írja elő. Az EDR hazánkban 

a TETRA technológiával valósult meg, ami egy professzionális felhasználásra 

tervezett mobil-távközlő rendszer elnevezésének a Terrestrial Trunked Radionak 

(földi trönkölt rádió) a rövidítése. A felhasználók minden esetben, amikor mobil 

csoportkommunikációs távközlést folytatnak -  kivételt képeznek ez alól a Magyar 

Honvédség tábori rádiós rendszerei -  azt csak az EDR hálózati infrastruktúráján 

keresztül hajthatják végre.

A 382/2014. (XII. 31.) Korm. rendelet 11. § határozza meg a rendszer 

alapjait:

1. „EDR: a Schengeni Megállapodás Schengenben, 1990. június 19-én aláírt 

Végrehajtási Egyezményének 132., illetve 44. cikkében meghatározott 

követelményeket kielégítő digitális, nyalábolt (trönkölt), kormányzati célú 

rádióhálózat, az egységes digitális rádiótávközlő rendszer;

2. EDR-közreműködő: a Magyar Állammal kötött szerződés alapján az EDR- 

szolgáltatást a kormányzati célú hírközlési szolgáltató részére nyújtó 

szervezet;

3. végfelhasználó: a felhasználó által az EDR használatára feljogosított 

magánszemély. ”

E rendelet határozza meg az Egységes Digitális Rádiórendszer használatára 

jogosult és kötelezett szervezetek körét:
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I. Központi finanszírozásúak

VPN gazda szervezet VPN felhasználó

1. A rendészetért felelős miniszter 

által vezetett minisztérium 

/Rendészeti VPN/

1 .1 . Általános rendőrségi feladatok ellátására 

létrehozott szerv

1.2. Belső bűnmegelőzési és bűnfelderítési 

feladatokat ellátó szerv (Nemzeti Védelmi 

Szolgálat)

1.3. Büntetés-végrehajtási szervezet

1.4. Terrorizmust elhárító szerv 

(Terrorelhárítási Központ)

1.5. A rendészetért felelős miniszternek a 

Rendőrséget,

a Büntetés-végrehajtás Országos

Parancsnokságát,

az Országos Katasztrófavédelmi

Főigazgatóságot és

a Terrorelhárítási Központot irányító

szervezeti egységei,

valamint a terrorelhárítási, veszély- és

katasztrófahelyzetben az irányításukban

közreműködő szervezeti egységek

1.6. A polgári nemzetbiztonsági 

szolgálatok irányításáért felelős és e 

feladat ellátásában közreműködő 

minisztériumi szervezeti egységek

1.7. A kormányzati tevékenység 

összehangolásáért felelős miniszter által 

vezetett minisztérium

1.8. A kormányzati célú hírközlési 

szolgáltatóknál és az elkülönült hírközlési 

tevékenység végzésére jogosultaknál e 

tevékenységgel kapcsolatos készenléti 

feladatot ellátó szervezeti egységek
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1.9. Országgyűlési Őrség

1.10. Belügyminisztérium Nemzetközi 

Oktatási Központ

1.11. Rendészeti szakközépiskolák

1.12. Bevándorlási és Állampolgársági 

Hivatal

2. Országos Katasztrófavédelmi 

Főigazgatóság 

/OKF VPN/

2.1. Hivatásos katasztrófavédelmi szerv 

központi szerve

2.2. Hivatásos katasztrófavédelmi szerv 

területi szervei

2.3. Hivatásos katasztrófavédelmi szerv 

helyi szervei (katasztrófavédelmi 

kirendeltségek, hivatásos tűzoltóságok)

2.4. Önkormányzati, létesítményi, önkéntes 

tűzoltóságok

3. Nemzetbiztonsági Szakszolgálat 

/NBSZ VPN/

3.1. Nemzetbiztonsági Szakszolgálat

4. Alkotmányvédelmi Hivatal 

/AH VPN/

4.1. Alkotmányvédelmi Hivatal

5. Információs Hivatal 

/IH VPN/

5.1. Információs Hivatal

6 . Magyar Honvédség 

/MH VPN/

6.1. Magyar Honvédség katonai szervezetei

6.2. A honvédelemért felelős miniszter által 

vezetett minisztérium

6.3. A Honvédelmi Minisztérium Védelmi 

Hivatala

6.4. A honvédelemről és a Magyar 

Honvédségről, valamint a különleges 

jogrendben bevezethető intézkedésekről 

szóló 2011. évi CXIII. törvény egyes 

rendelkezéseinek végrehajtásáról szóló 

290/2011. (XII. 22.) Korm. rendelet 16. § (2) 

bekezdésben felsorolt szerveknél a
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honvédelemmel foglalkozó szervezeti 

egységek

6.5. NAMPO (NATO Támogatási 

Ügynökség, Légiszállítást Kezelő 

Programiroda)

7. Katonai Nemzetbiztonsági 

Szolgálat 

/KNBSZ VPN/

7.1. Katonai Nemzetbiztonsági Szolgálat

8 . Országos Mentőszolgálat 

/OMSZ VPN/

8.1. Országos Mentőszolgálat

8.2. Az Országos Mentőszolgálat által 

irányított (központi) orvosi ügyeletek - a 

feladathoz kapcsolódóan - és az országos 

mentőszolgálat által irányított, a 

betegszállításról szóló

19/1998. (VI. 3.) NM rendelet alapján a 

közfinanszírozással rendelkező 

betegszállítást végző egészségügyi 

szolgáltatók

8.3. Az országos mentőszolgálatot irányító 

miniszter e feladatot ellátó minisztériumi 

munkaszervezeti egységei, veszély- és 

katasztrófahelyzetben az irányításban 

közreműködő szervezeti egységek

8.4. Készenléti feladatokat ellátó hazai vagy 

nemzetközi segítségnyújtásban bevethető 

mentőszervezetek

8.5. Az Országos Mentőszolgálattal a 

mentésről szóló 5/2006. (II. 7.) EüM rendelet 

10. § (4) bekezdése alapján mentési feladat 

elvégzésében közreműködő egészségügyi 

szolgáltató

8 .6 . Országos Epidemiológiai Központ, 

Országos Környezetegészségügyi Intézet,

125



Országos

’Frédéric Joliot-Curie’ Sugárbiológiai és 

Sugáregészségügyi Kutató Intézet, Országos 

Kémiai

Biztonsági Intézet

9. Országos Vízügyi Főigazgatóság 

/Vízügyi VPN/

9.1. Országos Vízügyi Főigazgatóság

9.2. Vízügyi igazgatóságok, valamint a 

nemzeti park igazgatóságok

9.3. A nemzeti park igazgatóságokat irányító 

miniszter e feladatot ellátó minisztériumi 

munkaszervezeti egységei

9.4. Az országos vízügyi főigazgatóságot, a 

vízügyi igazgatóságokat irányító miniszter e 

feladatot ellátó minisztériumi 

munkaszervezeti egységei és a veszély- és 

katasztrófahelyzetben az irányításban 

közreműködő szervezeti egységek

10. Nemzeti Adó- és Vámhivatal 

/NAV VPN/

10.1. Nemzeti Adó- és Vámhivatal

10.2. A Nemzeti Adó- és Vámhivatal 

felügyeletét ellátó ezen irányítási feladatot 

ellátó, illetve veszély- és 

katasztrófahelyzetben az irányításban 

közreműködő szervezeti egységei

11. Nemzeti Közlekedési Hatóság 

/NKH VPN/

11.1. Nemzeti Közlekedési Hatóság

11.2. Nemzeti Közlekedési Hatóság 

Központ, Útügyi, Vasúti és Hajózási Hivatal, 

Közúti

Gépjármű-közlekedési Hivatal, Légügyi 

Hivatal

11.3. Nemzeti Közlekedési Hatóság szakmai 

irányításával működő fővárosi és megyei 

közlekedési szakigazgatási szervek

12. Nemzeti Média- és Hírközlési 12.1. Nemzeti Média- és Hírközlési Hatóság
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Hatóság 

/NMHH VPN/

13. EDR - kormányzati célú 

hírközlési szolgáltató 

/Pro-M VPN/

13.1. EDR, mint készenléti kommunikációs 

rendszer kormányzati célú hírközlési 

szolgáltatója

13.2. A miniszternek az EDR irányítását 

ellátó minisztériumi szervezeti egysége

14. Nemzeti Élelmiszerlánc

biztonsági Hivatal 

/NÉBIH VPN/

14. 1. Nemzeti Élelmiszerlánc-biztonsági 

Hivatal

II. Egyedi finanszírozásúak

1. MVM Paksi Atomerőmű Zrt. 

/MVM PA Zrt.-VPN/

1.1. MVM Paksi Atomerőmű Zrt.

2. EDR - kormányzati célú 

hírközlési szolgáltató 

/Pro-M FKB VPN/

2.1. A 3. melléklet I. és II/1. pontjába nem 

tartozó, a 17. § szerint a miniszter 

jóváhagyásával az EDR-hálózathoz - a 

felhasználói kör bővítése (FKB) keretében - 

külön megállapodás alapján csatlakozó jogi 

személy, vagy jogi személyiség nélküli 

szervezet, amely létfontosságú 

rendszerelemmé kijelölt eszköz, létesítmény, 

vagy rendszer rendszerelemének 

tulajdonosa, engedélyese, rendelkezésre 

jogosultja vagy ilyen rendszerelem napi 

működéséért felelős.

5. táblázat: EDR VPN gazda szervezetek és EDR felhasználók [69]

A kormányrendeletből látható, hogy az EDR alkalmazásával nem csak a 

Magyar Honvédség belső híradása támogatható, együttműködési híradás 

kialakítására is kiválóan alkalmas más védelmi vagy civil szférában tevékenykedő 

szervezetekkel.

Az alapvető beszédalapú szolgáltatáson túl az EDR alkalmas úgynevezett 

„Hook o f’ hívásra, ahol előre meghatározott azonosítók, hívószámok használatával
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vagy a saját hálózatban, vagy egyéb külső hálózatba (PSTN, PABX, PBX, GSM) 

hívás kezdeményezhető. A digitális szolgáltatás lehetővé teszi az adattovábbítást is 

az alábbi megoldások alkalmazásával:

• adatüzenet továbbítása: a felhasználó által bevitt rövid üzenetek küldhetőek a 

hálózaton belül;

• státuszüzenetek: előre definiált vagy egyénileg szerkeszthető szöveges 

üzenetek, melyek a felhasználó állapotáról tájékoztatnak;

• csomagkapcsolt adatátvitel: a hagyományos csomagkapcsolt üzenetküldési 

módon a lehető leghatékonyabb erőforrás felhasználással történik az 

adatforgalmazás. [70]

Az EDR virtuális magánhálózatokat használ az információtovábbításhoz, ami 

azt jelenti, hogy az egyes felhasználói szervezetek egy közös infrastruktúrán 

osztoznak, azonban minden szervezet saját hálózati struktúráját szabadon, a 

többiektől függetlenül képes kialakítani és használni. A szolgáltatás a GSM 

rendszerhez hasonlóan került kiépítésre, cellás rendszer alkalmazásával, ami azt 

jelenti, hogy minden felhasználó a hozzá legközelebb eső bázisállomásra csatlakozik 

fel. Előnye, hogy a végfelhasználói eszközök ezeken a bázisállomásokon keresztül is 

menedzselhetőek, így a rendszerből történő kiesése nélkül hozzárendelhető például 

egy másik csoporthoz (virtuális magánhálózathoz).

„Az EDR szolgáltatásait a kormányzati célú hírközlési szolgáltató nyújtja a 

felhasználóknak, a miniszter szakmai irányításával. A kormányzati célú hírközlési 

szolgáltató az EDR-szolgáltatások nyújtásában az EDR-közreműködőt veszi igénybe, 

az EDR-közreműködő és a Magyar Állam között megkötött szerződés alapján. A 

Magyar Állam és az EDR- közreműködő közötti szerződés teljesítése során a Magyar 

Állam nevében a kormányzati célú hírközlési szolgáltató jár el. A felhasználók az 

EDR szolgáltatásait saját alrendszereik önálló irányítása mellett elkülönülten vagy 

szükség esetén együttműködve veszik igénybe. A kormányzati célú hírközlési 

szolgáltató többszintű hierarchia szerint az EDR egységes infrastruktúráján 

biztosítja a VPN-ekhez való hozzáférést. ” [71]
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31. ábra A TETRA hálózati infrastruktúra elvi, sematikus felépítése [72]

Az EDR alkalmazását vizsgálva megállapítható, hogy honi környezetben 

kiépített bázisállomások segítségével egyes katona szinttől egészen alegység szintig 

úgyszintén alkalmas egy nagy sávszélességű hang- és adatszolgáltatás biztosítására, 

mint a WiMAX. Amennyiben olyan területen kerül alkalmazásra egy-egy alegység, 

egység, ahol a lefedettség nem biztosított (nincs lefedettség, határokon kívüli feladat 

végrehajtás) lehetőség van mobil állomások alkalmazására. Egy ilyen mobil állomás, 

ami elhelyezhető bármelyik katonai tehergépjárművön, telepíthető a HIK/G mellé, 

alkalmas a műveleti terület teljes lefedésére. A mobil állomás a fent már tárgyalt 

mikrohullámú vagy műholdas rendszerek segítségével kapcsolódhat a legközelebbi 

mobilállomáshoz (biztosítva az összeköttetést az együttműködő csapatokkal) vagy 

bázisállomáshoz, így összekapcsolva a felhasználókat a stacioner rendszerrel.

Elemzéseim során arra a megállapításra jutottam, hogy mind a két rendszer 

alkalmas az alegység szintű szélessávú információs rendszerek kiszolgálására, és 

mivel mindegyik egységes, nemzetközileg elfogadott szabványokon alapul, így
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alkalmas a határokon túli kommunikáció kiszolgálására is. De amíg a WiMAX csak 

az adott szervezeten belüli kommunikációt képes támogatni, addig a TETRA 

rendszerrel a hazai és nemzetközi együttműködési hálózatok is kiszolgálhatók. 

Javaslataim szerint, az EDR másik nagy előnyét kihasználva, a vezetési ponton belül 

feladatot végrehajtó állomány kiemelt beosztással bíró személyei szintén kaphatnak 

egy hordozható eszközt, és ezen keresztül egy védett csatornán könnyedén elérhetőek 

lesznek, a kiépített URH rádióháló forgalmát nem befolyásolva. Egy esetleges 

incidens során a vezető állomány pillanatok alatt kiértesíthető, így a parancsnokság 

és a törzs a lehető leggyorsabban képes megkezdeni a munkát.

3.3 Felhasználói környezet

A hálózat nyújtotta képesség tábori körülmények közötti alkalmazásának 

gerincét a fent tárgyalt kommunikációs rendszerek szolgálják, de alapját az 

alkalmazott információs eszközök, szoftverek és szolgáltatások alkotják. A 

hálózatközpontúság szempontjából fontos, hogy minden felhasználó azonos 

platformot használ, hisz így érhető el az, hogy mindenki a megfelelő információkkal 

rendelkezik feladata végrehajtásához. Ez technikai megközelítésből azt jelenti, hogy 

szükséges egy centralizált rendszer, ahol minden információ egy központi elemen 

kerül tárolásra, és a kiépített csatornákon keresztül ezt a felhasználók képesek elérni 

az előírt szabályoknak és jogosultságoknak megfelelően.

Vizsgálataim alapján megállapítottam, hogy a Magyar Honvédség 

sajátosságaiból adódóan a harcoló alakulatok esetében a központi szerverek 

elhelyezése a dandár vezetési ponton indokolt, ez alól kivételt képeznek az olyan 

zászlóaljak, amelyek önálló feladatot hajtanak végre. A kiszolgálókon olyan 

szolgáltatások futnak, amelyek elengedhetetlenül szükségesek napjaink harcászati, 

hadműveleti feladatainak megvívásához. A szerverek a HIK/G-ben kerülnek 

elhelyezésre, illetve mellette feltétlenül szükséges egy informatikai konténer 

alkalmazása, ahol a tartalék eszközök kerülnek felállításra, és ide kerül folyamatosan 

végrehajtásra a biztonsági mentés is. A vezetési ponton belül a csatlakozást optikai 

kábelek alkalmazásával kell megvalósítani a megfelelő sávszélesség és kisugárzás 

elleni védelem biztosítása érdekében. Az alkalmazott felhasználói végberendezések 

esetében az olyan személyek részére, akik folyamatosan mozognak a vezetési ponton 

belül, vagy esetleg el is hagyják azt a harcászati laptopok alkalmazását javaslom,
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amelyek a PK-készletekben megtalálhatóak. A parancsnoki csoport állománya 

részére azonban a vékony kliensek használata tűnik a legjobb megoldásnak. Ez egy 

olyan „munkaállomás”, ami az alkalmazásokat egy szerveren futtatja és a tényleges 

számítási feladatokat is a szerver végzi, amelyen a virtuális rendszer dolgozik. A 

vékony klienseken általában egy speciális Linux típusú operációs rendszer fut,
53amelynek alapfunkciója, hogy RDP kliensként képes terminál szerverhez 

kapcsolódni. Fontos eredmény, hogy valamennyi adat és program központi 

tárolásúvá válik ezáltal, így lehetőség nyílik adatvagyon képzésre, annak redundáns 

tárolására, mentésére. [73] Terminál szerverként történő alkalmazás esetén egyszerű 

közvetítőkén működnek, amelyek az adatbevitelt végzik, illetve fenntartják a 

kapcsolatot a szerverrel és megjelenítik az átküldött képet. Ezzel könnyedén 

optimalizálhatjuk az infrastruktúránk erőforrásait. A vékony kliensek 

energiafogyasztása igen alacsony, ezért nagy előnyt jelent alkalmazásuk tábori 

körülmények között, ahol az esetek többségében komoly problémát jelent a 

folyamatos és megfelelő áramellátás. Mivel nem tartalmaznak mozgó alkatrészeket, 

nem melegszenek, kevésbé érzékenyek az időjárás változásra, és nem igényelnek 

karbantartást, részegység cserét. Alkalmazásuk során minden információnk a 

szervereken kerül tárolásra, ami megnöveli az adatbiztonságot, hiszen így az egyes 

végberendezések megszerzése esetén sem jut az ellenség az információinkhoz. Másik 

nagy előnye, hogy egy felhasználó bármelyik munkaállomásról ugyanazt a felületet 

fogja elérni amennyiben a saját felhasználó nevével és jelszavával jelentkezik be egy 

kliensre. Így az adatokat sem kell hordozni a vezetési ponton belül vagy azok között, 

amennyiben valakinek feladat-végrehajtás céljából más helyre kell mennie. A 

vékony kliensek és a harcászati laptopok alkalmazásával egy homogén környezet 

alakítható ki, ami megkönnyíti a logisztikai támogatást is. Amennyiben egy kliens 

meghibásodik azonnal lehet gondoskodni a cseréjéről, a laptop esetében pedig a 

javításról vagy úgyszintén cseréről. Mivel homogén környezetről beszélünk nem 

csak a felhasználói végberendezéseknek kell azonosnak lenniük, hanem a hálózat

53 RDP (Remote Desktop Protocol) -  egy kliens-szerver megoldás, aminek a segítségével 

lehetőségünk van egy távoli számítógéphez több munkamenetben kapcsolódni lokális hálózatban és 

Interneten keresztül egyaránt

131



minden elemének. Ez azt jelenti, hogy a vezetési pontokon belül alkalmazott 

útvonalválasztók, kapcsolók, nyomtatók, monitorok, billentyűzetek és minden egyéb 

eszközök azonosak. Ez szintén hozzájárul ahhoz, hogy feladat végrehajtás közben ne 

legyen komoly fennakadás egy-egy elem kiesése esetén. Szükséges emellett még, 

hogy az alkalmazott hírközpontok és elemeik is azonos berendezéseket, valamint 

szolgáltatásokat alkalmazzanak, amelyek megegyeznek a tábori alaphírhálózaton 

alkalmazottakkal. Ennek eredményeképpen csak az egyes vezetési pontokon, 

csomópontokon alkalmazott digitális kapcsoló központok konfigurációja kell, hogy 

változzon a csapatok alkalmazásának, a résztvevő felhasználók számának 

megfelelően. így a csomóponti- és a vezetési pont hírközpontok típusállomásaiból 

egyenszilárd kommunikációs rendszer építhető fel. [74]

32. ábra Vezetési pont homogén kommunikációs rendszere

A 32. ábrán látható rendszer lehetővé teszi a vezetési pont minden 

felhasználója számára a központi szerverre/szerverekre történő csatlakozást, így 

lehetőség nyílik egy hálózat nyújtotta képesség alapú harctevékenység végzésére.



Javaslataim szerint a belső vezetékes összeköttetés optikai kábelek alkalmazásával 

valósul meg, míg a külső kommunikáció URH rádiók és digitális mikrohullámú 

eszközök felhasználásával. A rendszer csatlakoztatható a taktikai adathálóhoz 

(URH), illetve a tábori alaphírhálózathoz, a stacioner hálózathoz, NATO 

hálózatokhoz és külföldi együttműködő csapatok azonos hálózatához (digitális relé). 

Ezzel megkapjuk a hálózat nyújtotta képesség gerincét hadműveleti, harcászati 

szinten. Azonban a rendszer szívét a vezetési pontokon alkalmazott szerverek adják. 

Ahogy azt már feljebb említettem, kutatásaim során arra a megállapításra jutottam, 

hogy az elsődleges kiszolgálók (adatbázisszerverek) telepítése dandár szinten 

javasolt. Ez az a szint, ahova már olyan mennyiségű információ áramlik mind az 

alárendeltek, mind az elöljáró(k) irányából, hogy szükséges egy központosított 

tárhely, ahol a tárolt adatok könnyen kereshetőek, kezelhetőek, elérhetőek. A 

fájlszerverrel párhuzamosan telepítésre kerülnek még alkalmazásszerverek, valamint 

levelezőszerverek a hírközponton belül. Az alkalmazásszerver lényege, hogy 

összeköti a felhasználókat és az adatbázisokat, míg a levelezőszerver a hálózat belső 

levelezését szolgálja ki. Ahhoz, hogy az információinkat a legnagyobb biztonságban 

tudjuk, illetve ne léphessen fel annak a veszélye, hogy az adatbázisszerver esetén 

megszűnik az információ elérhetősége, szükség van úgynevezett backup szerver(ek) 

alkalmazására. Ennek lényege, hogy a fájlszerveren tárolt adatok mentését végzi 

automatikusan meghatározott időközönként a saját tárolójára. Így elkerülhető az 

információvesztés, valamint a központi adattároló kiesése esetén a rendszer 

automatikusan képes innen információt gyűjteni, illetve ide menteni, ami ez után 

feltöltésre kerül az adatszerverre, amint annak hibája kijavításra került.

Ahhoz, hogy zászlóalj szinten is folyamatos rendelkezésre állás mellett tudjuk 

biztosítani a valós idejű információt szintén szükséges egy alkalmazásszerver 

telepítése. Ennek funkciója ugyanaz, mint dandár szinten, annyival kiegészítve, hogy 

itt már a dandár-zászlóalj összeköttetés kiesése esetén csak a zászlóalj állománya 

részére biztosít egy belső kommunikációt, majd ezt frissíti az elöljáró információival, 

amint a kapcsolatok valamelyike visszaállt. Ehhez a szerverhez kapcsolható a 

taktikai adathálót használó minden eszközünk, amelyek a harc- és gépjárművekben, 

valamint az egyes katonáknál kerülnek elhelyezésre. Amennyiben az egyéb 

kommunikációs megoldások esetében tárgyalt WiMAX vagy EDR kerülne 

alkalmazásra, az ezekkel megvalósított kapcsolatokat is ehhez a kiszolgálóhoz
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csatlakoztathatjuk, és ezáltal kapunk egy nagysebességű belső adathálót, ami képes 

kiszolgálni mindennemű mobil kommunikációt.

33. ábra Hálózat nyújtotta képesség harcászati szinten

A rendszer alapja tehát az adatbázisszerver, ami a feladatok tekintetében egy 

művelettámogató szervernek tekinthető, amihez különböző alkalmazások futtatásával 

férnek hozzá a felhasználók. Az alkalmazások a következők:

• műveletirányító rendszer;

• digitális térképi rendszer;

• tüzérségi adatrendszer;

• felderítő adatrendszer;

• harcászati légi integrációs rendszer;

• légvédelmi rakéta rendszer;

• logisztikai utánpótlás támogató rendszer;

• meteorológiai rendszer.

134



FELDERÍTŐ
ADATRENDSZER

MŰVELET
IRÁNYÍTÓ
RENDSZER

METEOROLOGIAI 
RENDSZER

M■

MŰVELET
TÁMOGATÓ

SZERVER

HARCÁSZATI LÉGI 
INTEGRÁCIÓS 

RENDSZER

TÜZÉRSÉGI
ADATRENDSZER

LOGISZTIKAI 
UTÁNPÓTLÁS 

TÁMOGATÓ RENDSZER

LEGVEDELMI
RAKÉTA

RENDSZER

34. ábra Hálózat nyújtotta képesség alapú vezetési pont

3.3.1 A műveletirányító rendszer

A műveletirányító rendszer mindennek az alapja. Ez a mostani vezetés

irányítási rendszerünkhöz hasonlóan működik, azzal a jelentős különbséggel, hogy 

centralizált működésen alapul. Minden információ, ami szükséges az felhasználók 

számára ennek a segítségével érhető el a művelettámogató szerveren. Az itt tárolt 

adatok tartalmaznak minden információt a saját, a baráti, az ellenséges és a semleges 

erőkről, a műveleti területről, fontos körzetekről, terepszakaszokról, objektumokról. 

Ennek segítségével minden végbement változás feltölthető a szerverre, és azt az 

összes felhasználó szinte valós időben megkapja a saját végberendezésére. Például, 

ha valamelyik saját századunk felfedez egy ellenséges harckocsi századot a 

harcmezőn, azt NATO egyezményes jelekkel felviszi a saját digitális térképére. 

Taktikai adatháló esetében ez a következő frissítés alkalmával felkerül a zászlóalj 

alkalmazásszerverére. Ez a frissítési periódus beállítás függvénye, akár pár 

másodperces frissítés-ellenőrzés is beállítható, így közel valós időben felkerül a 

kiszolgálóra az információ. Amint a szerverre felkerült a jel, az a zászlóaljnál 

mindenki számára elérhető a következő frissítés alkalmával. Amennyiben ez
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WiMAX rendszer vagy EDR alkalmazásával valósul meg, amelyek esetében a 

frissítés-ellenőrzés folyamatos lehet, az információ szinte azonnal megjelenik 

mindenki gépén. Az alkalmazásszerver a jelet azonnal továbbítja a dandárnál 

elhelyezett művelettámogató szerverre, és közel valós időben a dandár összes 

felhasználója megkapja az információt az ellenséges csapatról. A század parancsnok 

ezzel párhuzamosan rádión keresztül felveszi a kapcsolatot a zászlóalj törzsével és 

segítséget kér a megsemmisítéshez. A törzsben található tűztámogató részleg veszi a 

hívást és intézkedik a beosztott állomány irányába. A századparancsnok ez alatt a 

műveletirányító rendszeren keresztül egy harcászati azonnali üzenetküldő 

szolgáltatás segítségével megküldi a pontos koordinátákat. Amint az ellenséges 

század megsemmisült, a századparancsnok megjelöli azt megsemmisített elemként a 

térképén, ami az előzőekhez hasonlóan közel valós időben mindenki térképén úgy 

jelenik meg.

3.3.2 A digitális térképi adatbázis

A digitális térképi adatbázis úgyszintén a fájlszerveren érhető el, de 

véleményem szerint ez csak a vezetési ponton belül telepített fix felhasználói 

munkaállomásokról hasznos lehetőség. Abban az esetben, ha már egy mozgó 

vezetési pontba vagy egy PK-állomásba telepített laptopról beszélünk, nem célszerű 

a sávszélesség túlterhelése miatt a szerverről lekérni a térképi adatbázist. Mivel 

alegység szinten az érdekeltségi körzetek területe sem jelentős, ezért azok a térképi 

adatbázisok, amik az adott területet lefedik a művelet elején feltölthetőek a 

hordozható eszközökre. Így a későbbiekben csak akkor kell a térképi adatbázisból 

bármilyen információt letölteni, ha az alegység áttelepül egy olyan helyre, ami az 

eredeti szelvényeken nem szerepel. Az adatbázis feltöltése történhet minden egyes 

eszközre egyesével, de a hálózaton keresztül is letölthető a feladat végrehajtás 

megkezdése előtt. Ezzel a megoldással a szerverek sem terhelődnek feleslegesen, és 

a sávszélesség is jobban kihasználható olyan rendszerek alkalmazásához, amelyek 

folyamatos frissítést követelnek. A vezetési ponton belül a vékony klienseknek 

köszönhetően ez a megoldás nem valósítható meg, így ott szükséges a térképi 

alkalmazásra való bejelentkezés is, ha azon keresztül szeretnénk követni az aktuális 

eseményeket. Ott a megfelelően kiépített hálózat esetében ez nem jelenthet 

problémát, mivel rendelkezünk a szükséges sávszélességgel. Ez a térkép csak az

136



alapját adja a műveleti helyzetképnek, ahhoz, hogy ezen hasznos információk 

jelenjenek meg, szükséges a többi alkalmazás úgy, mint például a műveletirányító 

rendszer, a tüzérségi vagy a felderítő adatrendszer.

3.3.3 A tüzérségi adatrendszer

A tüzérségi adatrendszer a zászlóaljak és dandárok tűztámogató részlegének 

és tüzér, páncéltörő, valamint aknavető alegységeinek tevékenységét támogatja. 

Ennek segítségével a szükséges csapások könnyedén megtervezhetőek a beérkező 

információk felhasználásával. A fenti példát alapul véve a beérkezett koordináták 

alapján az alkalmazással megtervezhető a csapás szükséges mértéke, valamint módja. 

A térképi adatbázis, valamint a tüzérségi szoftver közösen megállapítja, hogy van-e 

bármilyen akadályozó tényező a lövedékek pontos célba érkezésével kapcsolatban. 

Ezek lehetnek hegyek, települések és minden olyan objektum, ami 

megakadályozhatja becsapódásukat. Amennyiben a rendszer elvégezte a szükséges 

számításokat a kapott eredményeket továbbítja az alárendeltek felé, akik 

megkezdhetik a feladat-végrehajtást, és azt követően jelentést küldhetnek annak 

sikeres vagy sikertelen végrehajtásáról.

A hálózatközpontúságból adódóan a számítási és tervezési tevékenységet 

nagyban tudja támogatni a felderítő szenzorok és a pilóta nélküli repülők 

alkalmazása. Amennyiben rendelkezünk ilyen eszközzel, annak képét a megfelelő 

jogosultsággal rendelkező személyek az alkalmazás teljes időtartama alatt elérhetik. 

A meghatározott terület felett képeket készítő pilóta nélküli repülők vagy egy adott 

körzetről folyamatosan felvételt készítő kamerák és szenzorok segítségével még 

pontosabb képet kaphat a tűztámogató részleg személyzete az ellenséges csapatok 

elhelyezkedéséről, így a lehető leghatékonyabb csapást képesek mérni rájuk.

3.3.4 A felderítő adatrendszer

A felderítő adatrendszer támogatja a képi felderítést (IMINT), a 

rádióelektronikai felderítést (SIGINT), valamint a humán felderítés (HUMINT). Az 

általuk gyűjtött adatokat a rendszer fogadja és eljuttatja az elemző-értékelő 

csoportokhoz. A számunkra hasznos információkat a csoport feltölti a 

műveletirányító rendszerre, így mindenki számára láthatóak lesznek. Emellett a képi
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felderítési képeket külön jogosultsággal minden olyan felhasználó láthatná, akinek az 

feladata ellátásához szükséges.

Egy amerikai program szerint „Minden katona egy szenzor” (ES254). Ez a 

nagysebességű adatátviteli rendszerek esetében azt jelenti, hogy az individuális 

katona a legpontosabb és legmegfelelőbb információgyűjtő a harctéren. A kiépített 

rendszereknek köszönhetően azonnal képes bármilyen változásra reagálni, azt a 

lehető legrövidebb idő alatt a legtömörebb formában, a legpontosabban közölni. Egy 

időben nyújthat képi (a rendelkezésére álló kamera segítségével) és verbális 

információkat, ezzel növelve a hatékonyságot. [75] Ehhez kiválóan alkalmas a 

WiMAX, valamint az EDR is, amelyek esetében biztosítható a szükséges 

sávszélesség, és az EDR esetében még egy külön védett beszédcsatorna is.

A képi felderítés egy másik fontos eleme a légi felvételek készítése. A 

Magyar Honvédség is rendelkezik pilóta nélküli repülőkkel, amiknek a képe szintén 

beintegrálható a felderítő adatrendszerbe. A pilóta nélküli repülők fogalmát Palik 

Mátyás fogalmazta meg doktori disszertációjában: „Egyszer -  vagy többször 

felhasználható, vezető nélküli, meghajtott légijármű, mely repüléséhez aerodinamikai 

erőket használ. Távirányítással, programozott önirányítással, illetve kombinált 

irányítással működhet, képes halálos -  vagy nem halálos teher hordozására.”A  

pilóta nélküli repülő lényege, hogy nem befolyásolják közvetlenül emberi tényezők. 

Így alkalmazására nincsenek hatással az emberi szervezet fiziológiai és pszichikai 

korlátai. Ezáltal olyan területeken is alkalmazható, ahol esetleg egy ember a 

veszélytől való félelme, vagy az óvatosságra való hajlama miatt nem tudna 100%-os 

tevékenységet végrehajtani. [76] A másik nagy előnye az pilóta nélküli repülőknek, 

hogy olyan területekről is képes információt továbbítani, ahova csapataink nem 

képesek behatolni, megközelítése nehézkes.

54 Every soldier is a sensor
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35. ábra A Skylark I-LE pilótanélküli felderítő repülőgép által készített 

felvételek a 2011. szeptemberi tüntetésről (Afganisztán, Pol-e Khumri) [77]

A fenti képeken egy Afganisztánban történt tüntetésről pilóta nélküli repülő 

által készített fényképek láthatóak. A tüntetés gócpontja harcjárművekkel nem volt 

megközelíthető, mivel a helyi lakosok blokádokkal és tüzekkel akadályt képeztek 

már kilométerekre az oda vezető utakon. Mindezek ellenére a pilóta nélküli repülő 

segítségével az események, a tömeg mérete és reakciói élőben követhetőek voltak a 

tábor műveletirányítási központjában. [78] Ebből a példából is látható, hogy egy 

olyan központosított hálózat, ahol minden felhasználó hozzáférhet a számára 

szükséges információhoz, mennyire meg tudja könnyíteni és gyorsítani a munkát. 

Amennyiben a fenti esethez hasonló szituációban a műveletirányítási csoportnak egy 

konvojt kell szerveznie az adott útvonalon, látva azt, hogy arra nem lehetséges a 

közlekedés, a pilóta nélküli repülő kezelőjét utasíthatnák alternatív útvonalak 

felkutatására. Vagy abban az esetben, ha a konvoj már úton van, a műveletirányító 

rendszer segítségével elküldhetjük az információt a konvoj parancsnokának 

kiegészítve az új útvonal adataival.
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Hasznos információkkal szolgálhat abban az esetben is, ha éppen sebesült 

kimentést igényelnénk. Amennyiben egészségügyi kiemelésre van szükség a terület 

felfedezéséhez, átvizsgálásához alkalmazhatjuk, így a MEDEVAC55 kérés esetén 

pontosabb információkat adhatunk meg (a 9-liner 6 -os „kiemelési zóna biztosítása”, 

és 9-es „akadályok, ABV fenyegetettség” pontjában).

DATUM: EGYSÉG:
1 HELY (GRID) (1)
2 h ív ó n é v |f r e k v e n c ia (2)
3 SÉRÜLTEK SZÁMA (3)

A: SÜRGŐS 2 ÓRÁN BELÜL ÉLETMENTŐ 
B: SÜRGŐS 2 ÓRÁN BELÜL SEBÉSZETI 
C: ELSŐDLEGES 4 ÓRÁN BELÜL 
D: RUTIN 24 ÓRÁN BELÜL 
E: AMIKOR LEHETSÉGES

A
B
C
D
E

4 SZÜKSÉGES
FELSZERELÉS (4) DCBA

A: SEMMI 
B: CSÖRLŐ 
C: SZÁLLÍTÓ KOSÁR 
D: LÉLEGEZTETŐ GÉP

Megj:

5
SÉRÜLTEK SZÁMA, 
SZÁLLÍTHATÓSÁG 

SZERINT
(5)

L: HORDÁGY (FEKVE) 
A: AMBULÁNS (ÜLVE)

L:
A:

6 KIEMELÉST ZÓNA 
BIZTOSÍTÁSA (6) N E P X

N: NINCS ELLENSÉG 
E: ELLENSÉG LEHET A TERÜLETEN 
P: ELLENSÉG VALÓSZÍNŰ A TERÜLETEN 
X: FEGYVERES KÍSÉRET SZÜKSÉGES

Megj:

7 KIEMELÉS HELYÉNEK 
MEGJELÖLÉSE (7) A B C D E

A: LESZÁLLÍTÓ JELLEL 
B: PIROTECHNIKAI ESZKÖZ (FÁKLYA, TŰZ) 
C: FÜST (SZÍN MEGHATÁROZVA)
D: SEMMI
E: EGYÉB, ÉS PEDIG

Megj:

8 SÉRÜLTEK SZÁMA ÉS 
NEMZETISÉGE (8) A B C D E

A: SAJÁT KATONA 
B: SAJÁT CIVIL SZEMÉLY 
C: MÁS KATONA, NEM SAJÁT 
D: CIVIL SZEMÉLY, NEM SAJÁT 
E: ELLENSÉGES HADIFOGOLY

A:

9 1 AKADÁLYOK, ABV 
9 | FENYEGETETTSÉG (9) CBN

55 Medical Evacuation: Légi és szárazföldi egészségügyi kiürítő képesség (Egészségügyi kiürítés)
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N: NUKLEÁRIS FENYEGETETTSÉG Megj:
B: BIOLÓGIAI FENYEGETETTSÉG
C: KÉMIAI FENYEGETETTSÉG
NONE: NINCS
AKADÁLYOK:

-KERÍTÉS
-ANTENNA
-FÁK
-LESZÁLLÓHELY TALAJA
-AKNÁK
-SZÉLIRÁNY

FELSZÁLLÁS IDEJE: VARHATO MEGERKEZES IDEJE:

6 . táblázat: MEDEVAC igénylő lap (9-liner)

Amennyiben légi kiemelésről (AIREVAC) beszélünk, a helikopter 

megérkezéséig folyamatosan információkat küldhetünk a kezelőszemélyzetnek a 

harcászati légi integrációs rendszeren keresztül.

3.3.5 A harcászati légi integrációs rendszer

A harcászati légi integrációs rendszer segítségével tudunk tehát légi kiemelést 

igényelni a sebesültek kimenekítéséhez. Ehhez szükséges információkat a harctéren 

szolgálatot teljesítő parancsnok a mellette található egészségügyi személyzet 

segítségével tudja biztosítani a vezetési pont állománya felé. Egy úgynevezett 

METHANE jelentést küldenek a műveletirányító rendszeren keresztül, amely a 

vezetési ponton feldolgozásra kerül, és mint MEDEVAC kérés lesz továbbítva a 

harcászati légi integrációs rendszeren keresztül, ahol a légierő erre kijelölt 

személyzete azt veszi, és megteszi a szükséges lépéseket.

ANGOL MAGYAR ADATOK

M
My call-sign, or name 

and appointment
Hivónév vagy fedőnév

E Exact location, grid reference Pontos hely, koordináta

T Type of incident Esemény jellege

H Hazards, present en potential
Veszélyforrások, lehetséges 

veszélyforrások

A
Access to scene,and 

egress route helicopter landing

Lehetséges útvonal a helyszínre, 

helikopter leszállóhely.
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site location

N
Number and severity of 

casualties

Sérültek, áldozatok száma, 

súlyossága

E
Emergency services, present 

and required

Milyen külső segítségre van 

szükségünk (mentő, 

vontató,QRF, EOD, stb)

7. táblázat: METHANE jelentés

Ezt követően a helikopter személyzete ezen a rendszeren keresztül kapja meg 

a számára szükséges információkat úgy, mint a 6 -os és 9-es pont folyamatos 

frissítése, valamint a sérültek állapotának változása. Ezeken felül megkapják a 

frekvenciát, amin keresztül a kiemelés helyén található csapatokkal az összeköttetést 

fel tudják venni rádión, ezzel is megkönnyítve a feladat végrehajtást.

Az egészségügyi kiürítés mellett lehetőség nyílik közvetlen igénylésére is a 

rendszeren keresztül. Az ellenséges harckocsi század megsemmisítésére hozott példa 

esetében nem csak a tüzérségi eszközök hozhatnak megoldást. A közvetlen légi 

támogatás a saját csapatokkal közvetlen harcérintkezésben lévő felszíni, leginkább 

szárazföldi erők és eszközök elleni tevékenységeket jelenti azzal a céllal, hogy azok 

erejét gyengítsük, hatékonyságukat csökkentsük, mozgékonyságukat korlátozzuk 

vagy őket megsemmisítsük. A légi támogatás igénylése egy 15 soros közleménnyel 

történik, ami a harcászati légi integrációs rendszeren keresztül közvetlenül 

elküldhető, és az ezáltal a végrehajtó állományhoz a lehető legrövidebb időn belül 

eljuthat.

1 . a támadási helyzet koordinátái

2 . a cél iránya és távolsága

3. a cél koordinátái

4. a cél tengerszint feletti magassága

5. a cél leírása (páncélozott, nem páncélozott, egyedi, csoportos, stb.)

6 . a kötelező támadási irány (más fegyvernemekkel való együttműködés esetén)

7. a saját csapatok helyzete

8 . csapás ideje
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9. - csapásig hátralévő idő

1 0 . - amint lehetséges

1 1 . tűzmegnyitási engedély

1 2 . célmegjelölés módja (lézer, rádió, füst, stb.)

13. fenyegetettség

14. időj árás

15. távozási manőver

8 . táblázat: Közvetlen légi támogatás 15 soros közleménye

Ezt követően a hajózó személyzetnek lehetősége van a szoftver segítségével 

megtervezni az útvonalat, a térképi adatbázisból nyert információval megállapítani a 

jellegzetes tájékozódási pontokat, akadályokat és a várakozási légtereket. A 

rendszeren keresztül felveheti a kapcsolatot az előretolt repülés irányítóval (ERIP), 

aki szintén rendelkezik a hálózathoz kapcsolt hordozható eszközzel, így minden 

információt közvetlenül tud küldeni a személyzetnek, és folyamatosan nyomon 

követheti a légi járművek mozgását.

Annak alapján, hogy az előretolt repülés irányítók milyen módon avatkoznak 

bele a tevékenységbe három féle közvetlen légi támogatást különböztetünk meg:

• közvetlen irányítás: az előretolt repülés irányító közvetlenül látja a célt -  

közvetlen harcérintkezés esetében kötelező - , megadja a pontos irányt, a 

célterületről, az ellenséges csapatokról, vagy a célobjektumról, akár élő képet 

is küldhet a rendszeren keresztül a hajózó személyzetnek;

• közvetett irányítás: az előretolt repülés irányítónak nincs közvetlen rálátása a 

célra, de rendelkezik a megfelelő információkkal (például egy pilóta nélküli 

repülőtől). Megadja az összes rendelkezésére álló adatot a légi 

személyzetnek, akik döntenek az alkalmazandó harcrendről;

• eljárás szerinti végrehajtás: a feladatmegkezdést követően a kötelék nem kap 

újabb információt a területről, valamint a célokról, önállóan kell azokat 

felderítenie, a feladatot végrehajtania. [79]
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3.3.6 A légvédelmi rakéta rendszer

A saját csapatok légi támogatása mellett fontos az ellenséges légi eszközök 

elleni tevékenységek hatékonysága is, azok időben történő felfedése, bemérése és 

megsemmisítése. Ahhoz, hogy ez megvalósítható legyen a következő 

követelményeknek kell megfelelni:

• NATO követelményeknek megfelelő ellenség-barát azonosító rendszerrel 

való rendelkezés;

• az információk valós idejű továbbítására képes, a biztonsági előírásoknak 

megfelelő (védett) nagysebességű kommunikációs rendszer az azonosított 

légi helyzetkép, légtér ellenőrzési parancsok, utasítások továbbítására;

• minden olyan elemnek rendelkezésre kell állnia, amely szükséges a rendszer 

összeillesztéséhez a radaroktól a légi irányító központig, valamint a rakéta 

állványokig, hogy azok megfelelően tudjanak együttműködni.

A légi irányító központ rendeltetése a radarok (szenzorok) jelének fogadása, 

feldolgozása, elemzése, a légi eszközök felderítése és azonosítása, valamint a 

fegyverrendszerek kiválasztása. A központ végzi a légtér ellenőrzési feladatokat, 

elkészíti az azonosított légi helyzetképet, a légtér ellenőrzési parancs kidolgozását, és 

azokat eljuttatja az alárendeltekhez, valamint fogadja az általuk küldött jelentéseket. 

[80]

A problémát ebben az esetben is az átküldendő információk mennyisége 

jelenti. Rádiós összeköttetés esetében nem tudunk valós képet átküldeni a 

rendszerünkön, azt mindenképpen ki kell egészíteni egy nagysebességű adatátviteli 

kapcsolattal. Arra kiváló megoldás a WiMAX rendszer. A vezeték nélküli hálózatok 

alkalmazásával a légi irányító központ folyamatosan figyelemmel tudja kísérni a 

radarok képét, gyors elemzésre képes a kapott információkkal kapcsolatban, és ezt 

követően a lehető legrövidebb időn belül képes információt küldeni a 

fegyverrendszernek a cél megsemmisítéséhez. Amennyiben viszont az EDR-t 

alkalmazzuk mind adat, mind beszédátvitelre, a teljes rendszer egy hálózaton belül 

megvalósítható, ami megfelel a biztonsági követelményeknek, és képes
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együttműködni szövetséges hadseregek TETRA rendszereivel, akár csatlakozni a 

NATO integrált légvédelmi rendszeréhez (NATINADS56)

3.3.7 A logisztikai utánpótlás támogató rendszer

A logisztikai utánpótlás támogató rendszer számos funkcióval támogathatja a 

feladat végrehajtást. Itt is minden adat a művelettámogató szerveren kerül 

elhelyezésre, és a változások, kérelmek azon kerülnek mentésre. A változások 

tekintetében lehetőség van egy olyan alkalmazás kialakítására, ami folyamatosan 

figyeli a harcoló alegységeknél a fegyverzeti anyag, az élelmiszer és az 

üzemanyagfogyást, és egy meghatározott szintnél automatikusan jelez a logisztikai 

részlegnél/főnökségnél, hogy ők minél előbb tudjanak ezekre intézkedni. Jöhetnek 

egyéb kérelmek is a parancsnokoktól, amik a fenti anyagok közé nem sorolhatóak be. 

Erre szintén van lehetőség egy közös platformon, ahol egy adatbázisból az igényelt 

eszközt, anyagot belépés és azonosítás után csak ki kell választani, és a kérés 

úgyszintén automatikusan továbbításra kerül a részleg irányába. Ezt követően 

eldöntik, hogy milyen úton képesek az utánpótlást eljuttatni a csapatokhoz, és 

megtervezik a szállítást vagy földön a műveletirányító rendszerrel, vagy levegőben a 

harcászati légi integrációs rendszerrel.

Az igénylések nem csak az alegységektől érkezhetnek, hanem a vezetési 

ponton belül is felmerülhetnek anyagszükségletek. Ezek ugyanazon a platformon 

tehetőek meg, mint az alegységek esetében egy webshop-hoz hasonló módon. Az 

igénylésre jogosult személy úgyszintén kiválaszthatja az adatbázisból a számára 

szükséges dolgokat, amik a logisztikus állomány által részére átadásra kerülnek a 

jóváhagyást követően.

Ami ahhoz szükséges, hogy a felhasználók a fenti módon képesek legyenek a 

kívánt anyagot megrendelni, szükséges egy naprakész adatbázis a raktáron lévő 

anyagokról. A logisztikai utánpótlás támogató rendszerszoftver alkalmas arra, hogy 

automatikusan eltávolítsa a felhasználók által látható felületről a raktárból kikerült 

anyagokat, így nem léphet fel annak az esélye, hogy valaki olyan dolgot próbál

56 NATO Integrated Air Defence System — NATINADS
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rendelni, amivel nem rendelkezünk. Ez hasznos a logisztikai állomány számára is, 

mivel ők is kaphatnak automatikus értesítést a készletek fogyásáról, és 

intézkedhetnek az elöljáró felé a rendelésről. Amennyiben egy nagyobb mennyiségű 

vagy kiemelt fontosságú anyag kerül rendelésre, a megrendelő által a szállítása 

folyamatosan nyomon követhető. Például egy központi raktárból történő hálózati 

nyomtató esetén a raktárkezelők küldenek egy visszaigazolást, amint megkapták a 

rendelést. Az előkészítés után azt elküldik a felhasználó részére, aki kap erről egy 

értesítést a várható érkezési idővel együtt. Amennyiben bármilyen szállítást 

befolyásoló tényező közbejön, és a szállító személyzet úgy látja, hogy nem tudja 

időben leszállítani az árut, egy értesítést küldhet a megrendelőnek. Véleményem 

szerint ennek a rendszernek a kiszolgálásához a legalkalmasabb az EDR hálózat, 

mivel annak alkalmazásával a cellainformációk alapján még pontosabban követhető 

az anyagok mozgása akár a térképi adatbázison is.

3.3.8 A meteorológiai rendszer

A meteorológiai rendszer szolgáltat minden szükséges meteorológiai 

információt a harctéren a legalacsonyabb szintektől egészen összhaderőnemi szintig. 

Ebben az esetben nem szükséges, hogy a művelettámogató szerveren tároljuk ezeket 

az információkat, azok akár közvetlenül a Magyar Honvédség Geoinformációs 

Szolgálat, Időjárás Előrejelző és Szakkiképzési Osztály, Központi Meteorológiai 

Szolgálatnál is elérhetőek, amennyiben rendelkezünk a megfelelő jogosultságokkal. 

Így ezek az adatok nem terhelnék a saját kiszolgálóinkat, de abban az esetben, ha 

megszakad az összeköttetés a szolgálattal nem tudunk információhoz jutni. Mivel 

meteorológiai adatokra nincs folyamatosan szükségünk, leginkább csak egy-egy 

feladat megkezdése előtt, így nem jelent problémát, ha esetleg néha megszakad a 

kapcsolat a távoli szerverrel. Ebben az esetben nincs is szükség nagyobb 

sávszélességre alegység szinten sem, amennyiben megelégszünk csak az 

adatbázisból kinyert meteorológiai információkkal, és nem szeretnénk azt egy térképi 

felületen nyomon követni. A térképi nyomon követés a vezetési pontokon belül 

kerülne alkalmazásra olyan esetekben, amikor esetleg szélsőséges időjárási 

körülmények között (nagyobb vihar, homokvihar, hóesés stb.) kell feladatot 

végrehajtanunk.
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3.4 Összefoglalás, következtetések

A Magyar Honvédség jelenlegi technikai eszközeit, amelyek képesek 

lehetnek a hálózat nyújtotta képesség követelményeinek megfelelni, valamint a 

szövetségi rendszerekkel együttműködni, alapul véve, valamint a sajátosságokból 

adódó igényeknek és korlátoknak megfelelően a fejezetben bemutattam egy digitális 

tábori híradást támogató kommunikációs és információs rendszert. Az 

összeköttetések tekintetében arra a következtetésre jutottam, hogy zászlóalj szint 

alatt digitális rádióhálók kerülnek alkalmazásra, míg felette és hadműveleti, hadászati 

szinten az elsődleges kapcsolatok Ethernet mikro vagy műholdas hálózatok 

kiépítésével valósulnak meg. A tábori híradás gerincét a tábori területi hírrendszer 

mikrohullámú hálózata adja, melyhez minden alegység, egység képes felcsatlakozni, 

ezzel nagytávolságú összekötettéseket kiépíteni. A rendszer minden szinten képes 

egy nagysebességű adatkapcsolatot biztosítani a parancsnokok számára a valós 

műveleti helyzetkép kialakításához, valamint bekapcsolásukhoz a Magyar 

Honvédség stacioner hírrendszerébe. Harcászati szinten az összeköttetés alapját a 

harcászati szoftverrádiók alkotják, melyek biztosítanak egy taktikai adathálót, 

valamint rejtett digitális beszédátvitelt. Rádiófelvevő pontok alkalmazásával ezek a 

rendszerek beintegrálhatóak a vezetékes hálózatba, így biztosítva a század szintű 

parancsnokok számára a kommunikációs és információs rendszerbe történő 

beléptetést.

A felhasználói környzetet vizsgálva megállapítottam, hogy a rendszer 

központi elemét a művelettámogató szerver adja, amely alaprendeltetéséből adódóan 

egy adatbázisszerver, és ezen kerülnek tárolásra minden a harctéren szerzett vagy 

más rendszerekből importált adatok a harc sikeres megvívásának érdekében. A 

felhasználók a kiszolgálón tárolt információkat alkalmazásszervereken keresztül érik 

el, melyek különböző szolgáltatásokat nyújtanak a vezetési pont állományának, 

valamint a harctéren tevékenykedő parancsnokoknak. A hálózat nyújtotta képességet 

támogató vezetési pont ezeknek az alkalmazásoknak a segítségével képes kiszolgálni 

minden fegyvernemet, szakcsapatot a feladat előkészítési időszakától az utolsó 

mozzanatokig. Ezek különböző sávszélesség igénnyel rendelkező alkalmazások, így 

megfelelő hálózatmenedzsmentet igényelnek a rendelkezésünkre álló erőforrások 

leghatékonyabb elosztása érdekében.

147



4. A Magyar Honvédség hálózat nyújtotta képessége 
alkalmazásának lehetőségei nemzetközi műveletekben való

részvétel során

Magyarországnak a szövetségi és a nemzeti érdekeket figyelembe véve 

folyamatosan képesnek kell lennie a világban végbemenő fenyegetésekre és 

kockázatokra történő reagálásra. Országunk biztonságpolitikai környezetét vizsgálva 

Magyarország Nemzeti Biztonsági Stratégiájában megfogalmazásra került, hogy 

„globalizált világunkban a biztonság nem a határainknál kezdődik. A távoli 

biztonsági kockázatok, kihívások és veszélyforrások drámai gyorsasággal 

kerülhetnek határainkon belülre. Bármikor, rövid időn belül, komoly előjelek nélkül 

is történhetnek olyan változások, amelyek gyors választ követelnek meg, akár nagy 

földrajzi távolságokon átívelve. A terrorizmus, a tömegpusztító fegyverek és 

hordozóeszközeik globális terjedése, valamint egyes régiók erőteljes fegyverkezése 

növelik a bizonytalanságot és kiszámíthatatlanságot, és növekvő veszélyt jelentenek 

hazánk és az euro-atlanti szövetségesi rendszer biztonságára. Biztonságunk külső és 

belső dimenziója ezért elválaszthatatlan egymástól. ” [81] A Magyar Honvédség 

rendeltetéséből és feladatrendszeréből adódóan elsődleges tevékenysége országunk 

szuverenitásának, területi épségének és alkotmányos rendjének védelme, valamint a 

nemzetközi béke, biztonság és együttműködés fenntartása, az euro-atlanti térség, 

különösen a Magyarországhoz földrajzilag közel eső térségek és a szomszédos 

országok stabilitásának támogatása. Biztonságpolitikai szempontból Magyarország 

stabilitásának alapját NATO- és EU-tagságunk adja. E tagságokból adódóan 

megjelentek a Nemzeti Biztonsági Stratégiában megfogalmazott kötelezettségek, 

műveletek és missziók:

„Az Észak-atlanti Szerződés 5. cikke, a kollektív védelem Magyarország 

biztonságának sarokköve. A kollektív védelemhez és biztonsághoz való aktív 

hozzájárulás Magyarország legfontosabb biztonságpolitikai kötelezettsége. A NATO 

Stratégiai Koncepciója kijelöli azokat az irányokat, amelyekkel a Szövetség -  a 

megváltozott biztonsági környezethez adaptálódva -  képes betölteni az Észak-atlanti 

Szerződésben (Washingtoni Szerződés) rögzített szerepét és biztosítani tagországai 

védelmét.
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Erős, egységes és sikeres integrációs pályán maradó Európában vagyunk 

érdekeltek, ahol gazdasági nehézségek idején is erős marad a kohézió és érvényesül 

az egymás iránti szolidaritás. Csak e feltételek teljesülése esetén tudunk együttesen 

szembenézni a 21. század átfogó értelemben vett biztonsági kihívásaival is. Uniós 

tagságunk meghatározó biztonságpolitikai törekvése a közös kül- és 

biztonságpolitika és az ennek szerves részét képező közös biztonság- és 

védelempolitika megvalósulásának elősegítése és erősítése. Az Európai Unió 

Lisszaboni Szerződése erősíti az európai identitást, tovább mélyíti az integrációt és 

lendületet ad az Unió közös biztonság- és védelempolitikájának, keretet biztosítva a 

közös külső fellépésnek és az ehhez szükséges belső koordinációnak.

Magyarország továbbra is aktív szerepet kíván vállalni a NATO és az EU  

válságkezelő tevékenységében, műveleteiben és misszióiban, valamint a hozzájuk 

szükséges képességek nemzeti és kollektív keretek között folytatott fejlesztésében. 

Támogatjuk az Európai Unió közös biztonság- és védelempolitikájának az Észak

atlanti Szerződésből a tagállamokra háruló kötelezettségeket figyelembe vevő 

fejlesztését, a két szervezet valódi stratégiai partnerségének, katonai és civil 

képességeinek összehangolt erősítését. ” [82]

A válságkezelő tevékenységek során a Magyar Honvédség határainkon kívüli 

feladatokat lát el a terrorizmus, a szervezett bűnözés, a tömegpusztító fegyverek 

elterjedésének visszaszorítása érdekében. A válságkezelő tevékenységek közül 

(kimenekítési műveletek, a természeti katasztrófák estén nyújtandó támogatás, a 

humanitárius segítségnyújtás, a különböző szankciók és embargók megvalósítása, 

valamint a béketámogató műveletek) jelenleg béketámogató tevékenységeket látunk 

el a NATO, EU és az ENSZ parancsnoksága alatt működő nemzetközi missziókban. 

Emellett feladatot vállalunk különböző harccsoportok tevékenységében úgy, mint az 

Európai Unió Harccsoport (EU BG57), valamint a V4 Harccsoport (V4 EU BG58), 

illetve egyéb többnemzeti alegység működésében, mint például a Román-Magyar 

Közös Békefenntartó Zászlóalj, valamint a magyar-román-szlovák-ukrán „Tisza” 

Többnemzeti Műszaki Zászlóalj, akik éves szinten végrehajtott gyakorlatok során

57 European Union Battlegroup -  Olasz, szlovén, magyar harccsoport

58 Visegrád Four European Union Battlegroup -  Magyar, lengyel, cseh, szlovák harccsoport
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készülnek fel a feladatvégrehajtásra. Ezek új kihívásokkal is járnak, melyek az 

országunktól való nagy távolságot, a többnemzeti műveletekből adódó szövetségesi 

együttműködést és az eltérő éghajlati és földrajzi viszonyokat jelentik elsősorban. 

Ezek a kommunikációs és információs rendszerek megtervezése és megszervezése 

szempontjából is jelentős szakmai felkészültséget követelnek meg, ezért a 

gyakorlatok során szintén komoly hangsúlyt fektetnek az alapvető elvek lefektetésére 

és az interoperabilitás kialakításának elérésére.

A fejezetben a kutatási céljaim elérése érdekében megvizsgálom a 

nemzetközi feladatot ellátó szervezetek kommunikációjának hálózatközpontú 

kialakításának lehetőségét, a hadműveleti és harcászati híradás digitalizálását, 

valamint azok bekapcsolásának elvi és technikai módjait a Magyar Honvédség 

stacioner és tábori hírrendszerébe.

4.1 Többnemzeti alegységek hálózat nyújtotta képesség alapú 

kommunikációja

Magyarország NATO-hoz történő csatlakozásával a Magyar Honvédségnek 

új követelményeknek, feladatoknak kell megfelelnie. A modernizáció és az 

átalakítások célja egy olyan haderő kialakítása, melynek szervezete, szerkezete, 

felépítése, technikai eszközei a szövetséges tagországok hadseregeivel 

kompatibilisek és interoperábilisek. Ezekben kiemelkedő szerepük van a 

kommunikációs és információs rendszerek fejlesztésének, korszerűsítésének. 

Különböző vezetési szinteken, az alegység szinttől a magasabbegység felé haladva, 

egyre nagyobb igény merül fel a szükséges helyen és időben, megfelelő formában 

rendelkezésre álló információra a döntések lehető leggyorsabb és leghatékonyabb 

előkészítéséhez, meghozatalához. Ezek megnövekedett igényeket is jelentenek, ezért 

a távbeszélő összeköttetések mellett az adat és képi (mind állókép, mind mozgókép) 

információk hiteles, rejtett, időbeni továbbítása is szükséges. [83]

4.1.1 A kommunikációs és információs rendszerrel szemben támasztott képességek 

nemzeti követelmények alapján

A Magyar Honvédség alaprendeltetéséből adódó feladatainak 

végrehajtásához elengedhetetlenül szükséges feltétel egy korszerű kommunikációs
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és információs rendszer alkalmazása. A kor színvonalának és szövetségesi 

vállalásainknak megfelelő tábori vezetés-irányítási rendszer kommunikációs és 

információs rendszere elemeinek kialakítása több évig elhúzódó, sok szakterület 

összehangolt tevékenységét igénylő feladat.

Az így kialakított rendszereknek újszerű követelményeknek kell megfelelniük 

úgy, mint a rendelkezésre állás, szabványosság, reagáló képesség, rugalmasság, 

manőverező képesség, hitelesség, modularitás, skálázhatóság, vezethetőség, 

biztonság és védelem, felhasználhatóság, prioritás, információ megosztás, 

gazdaságosság, adatkonzisztencia.

36. ábra A CIS-szel szemben támasztott követelmények
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A hitelesség:

• alapszinten

A kommunikációs és információs rendszer azon tulajdonsága, amelynek 

révén képes biztosítani az információk átalakítása, továbbítása, kezelése 

és tárolása során az információtartalom változatlanságát.

A hitelesség alapszintű biztosításának eszközei az előírásoknak megfelelő 

kommunikációs csatornák biztosítása, ellenőrző és hibajavító 

berendezések, eljárások és szoftverek alkalmazása, a fontosabb 

információk többféle kommunikációs eszközön történő egyidejű 

továbbítása, ugyanazon információ különböző eszközökön történő 

párhuzamos kezelése és több példányban végrehajtott mentése, 

információvédelmi eljárások és eszközök alkalmazása.

• felsőszinten

A kommunikációs és információs rendszer azon tulajdonsága, amely 

technikai úton képes biztosítani,

- hogy az információt fogadó személy meggyőződhessen arról, hogy a 

feladó azonos-e azzal a személlyel, akitől a fogadó az információt 

várja,

- hogy az információt fogadó személy meggyőződhessen arról, hogy az 

átvitel és kezelés során az információtartalomban módosulás nem 

következett be.

A hitelesség felsőszinten történő biztosítása alapvetően hitelesítési eljárások, 

módszerek és eszközök révén valósul meg.

A rugalmasság:

A kommunikációs és információs rendszerek azon képessége, amelynek 

köszönhetően a rendszernek a változó körülményekhez történő megfeleltetése 

minimális idő és erőforrás ráfordításával valósítható meg. A rugalmasság elérhető az 

eszközfajták és szoftverek számának csökkentésével, az eszközök
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szabványosításával és csereszabatosságuk biztosításával, alternatív eszközök 

felhasználásával, a rendszer gondos, előrelátó tervezésével, az eszközök és hálózatok 

konfigurálásában a szoftveres módszerek alkalmazásával, a távfelügyelet és 

távvezérlés alkalmazásával, a polgári hírközlési rendszerek felhasználásával, mobil, 

szállítható kommunikációs és információs rendszerek alkalmazásával vagy előre 

telepített, aktivizálható rendszerelemekkel.

A prioritás:

Alkalmazása azt jelenti, hogy a támogatandó katonai tevékenység 

fontosságának és prioritásának megfelelően kerülnek a kommunikációs és 

információs rendszerek, eszközök és erőforrások átcsoportosításra, alkalmazásra és 

felhasználásra. A feladat fontosságát és prioritását a katonai vezetés határozza meg.

A biztonság

• kommunikációs rendszerek esetében

Olyan rendszabályok és eszközök összessége, amelyek alkalmazásával 

megakadályozható vagy jelentősen csökkenthető az ellenséges felderítés és 

rádióelektronikai zavarás hatékonysága, valamint saját berendezéseink 

kölcsönös zavarása. A rendszer biztonsága és védettsége a kommunikációs 

eszközök és átviteli csatornák fizikai védelmén túl feltételezi a felderítés 

elleni védelem, az ellenséges rádiózavarás elleni védelem, és a kölcsönös 

rádiózavarás elleni védelem megszervezését és rendszabályainak komplex 

alkalmazását.

• információs rendszerek esetében

Olyan rendszabályok, módszerek és eszközök összessége, amelyek 

alkalmazásával biztosítható az információs rendszerek biztonságos és védett 

működése, amely magában foglalja:

- a saját információs rendszerekbe történő illetéktelen behatolás, a rendszer 

működésének megzavarására vagy bénítására irányuló kísérlet 

megakadályozását;
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- a szándékos behatolás vagy behatolási kísérlet felfedését, a behatolás 

következményeinek azonosítását, hatásának lokalizálását és 

minimalizálását;

- a felhasználók nem szándékos, nem előírásszerű tevékenységének káros 

következményei elleni védelmet;

- az információs rendszerben tárolt adatok illetéktelenek által történő 

törlésének, módosításának vagy kinyerésének megakadályozását, az 

idegen, megtévesztő adatok rendszerbe történő juttatásának 

megakadályozását;

- az információs rendszerelemek és az azt kiszolgáló infrastruktúra fizikai 

védelmét, a fizikai megsemmisülés következtében fellépő rendszerhiba, 

működésképtelenség vagy adatvesztés minimalizálását.

A szabványosság

Olyan elv és követelmény, amely a kommunikációs és információs 

rendszerek és berendezések összekapcsolhatóságának és helyettesíthetőségének 

érdekében az illesztési felületek és berendezéseknek egységesítését irányozza elő. A 

rendszerek és berendezések szabványossága a kompatibilitás, az interoperabilitás, a 

felcserélhetőség és az azonosság szintjein valósul meg.

- A kompatibilitás egy rendszer vagy berendezés két vagy több elemének, 

darabjának vagy alkatrészének azon képessége, amely biztosítja, hogy 

ugyanabban a környezetben való telepítésük, működtetésük egymást nem 

zavarja.

- Az interoperabilitás a kommunikációs és információs rendszer azon 

képessége, hogy szolgáltatásokat tud biztosítani más kommunikációs és 

információs rendszerek számára, valamint szolgáltatást képes igénybe 

venni más kommunikációs és információs rendszerek részéről.

- A felcserélhetőség a kommunikációs és információs rendszer azon 

képessége, amelynek jellemzője, hogy két vagy több rendszer, berendezés 

fizikai és funkcionális tulajdonsága kivitelben és működésben
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egyenértékű egymással, maga a rendszer vagy a berendezés -  a 

szabályozás kivételével -  átalakítás, módosítás nélkül felcserélhető 

egymással.

- Az azonosság a hasonló és a felcserélhetőség jellemzőivel bíró 

rendszerekre és berendezésekre vonatkozó minőségi mutató, amely 

lehetővé teszi, hogy más rendszerekre és berendezésekre kiképzett 

személy kiegészítő képzés nélkül képes azokat üzemeltetni, üzemben 

tartani, továbbá azonos javítóanyagok használhatók fel a különböző 

rendszerek, berendezések számára.

A reagáló képesség:

A kommunikációs és információs rendszerek azon képessége, amelynek 

révén a normális működési környezet és körülmények változása esetén - előre 

prognosztizálható eseményeknek megfelelően - a működés átszervezésével, 

tartalékok bevonásával és erőforrások átcsoportosításával biztosíthatók a vezetés 

követelményeinek megfelelő kommunikációs és információs szolgáltatások.

A rendelkezésre állás:

A rendszernek az tulajdonsága, hogy meghatározott körülmények között és 

követelmények alapján képes a kommunikációs és információs szolgáltatások 

folyamatos biztosítására.

A modularitás:

Alkalmazása egyes rendszerek, hálózatok vagy berendezések vonatkozásában 

azt jelenti, hogy a rendszerelemek és csatlakozásaik szabványosak, valamint 

funkcionális, kivitelezési, műszaki és logisztikai szempontból egymástól jól 

elkülöníthetők, ezért hasonló vagy azonos elemmel történő cseréjük egyszerűen és 

gyorsan végrehajtható.
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A skálázhatóság:

• alap szinten:

a rendszerelemek szabványosak, és a rendszertől függetlenül maguk is 

képesek önálló rendszerként hatékonyan hasznosulni alacsonyabb szintű 

vagy kisebb méretű szervezet feladatainak végrehajtása érdekében egyes 

alkotórészeik elhagyásával, vagy kapacitásuk, funkcióik hardver úton 

történő korlátozásával.

• felső szinten:

a rendszer alkotóelemeinek funkciója, működése és kapcsolódási felülete 

szabványos, amely szoftveres módszerrel paraméterezhető és 

változtatható, ezért a rendszerelemek szükség esetén egymással 

helyettesíthetők, felcserélhetők, illetve különböző szintű, méretű és 

funkciójú rendszerek érdekében hatékonyan alkalmazhatók.

A vezethetőség:

A kommunikációs és információs rendszer azon tulajdonsága, hogy a 

kommunikációért és információs támogatásért felelős vezető szervek a mindenkori 

helyzetnek megfelelően képesek folyamatos ráhatást gyakorolni a kommunikációs és 

információs rendszer üzemeltetésére, az alárendeltek tevékenységére, a 

kommunikációs és információs erők és eszközök célszerű alkalmazására. A 

kommunikációs és információs rendszer vezethetősége feltételezi a rendszerek 

előrelátó tervezését, a tervek és okmányok naprakészségét, a változásokkal 

kapcsolatos intézkedések végrehajtókhoz történő időbeni eljuttatását, a 

kommunikációs és információs szolgálatok (törzsek) összekovácsoltságát és célszerű 

munkamegosztását, céltudatos elemző és ellenőrző tevékenységét, a kommunikációs 

és információs támogatással kapcsolatos nyilvántartások pontos vezetését, a vezetési 

pontok megfelelő berendezését, a kommunikációs és információs támogatás 

vezetéséhez szükséges szolgálati összeköttetések biztosítását.
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A felhasználhatóság:

Alkalmazása a kommunikációs és információs rendszer működtetése során 

biztosítja, hogy az információk a hatékony felhasználásukhoz szükséges helyen, 

időben, formában és tartalomban kerüljenek rendelkezésre bocsátásra.

Az információ megosztás:

Mindazon információt, amelyek adott katonai szervezet feladatainak 

végrehajtásához szükségesek - a szükséges mértékben - meg kell osztani az adott 

szervezettel függetlenül attól, hogy az a szervezeti hierarchiában és 

feladatmegosztásban hol foglal helyet.

A gazdaságosság:

A kommunikációs és információs erőket és eszközöket úgy kell 

meghatározni, csoportosítani és alkalmazni, hogy az a kommunikációs és 

információs támogatás követelmények szerinti megvalósítása a lehető 

legalacsonyabb munkaóra, erőforrás és költség ráfordítással, a lehető legkevesebb 

humán, anyagi és eszköz felhasználással kerüljön végrehajtásra.

Az adatkonzisztencia:

A katonai szervezetek a tevékenységükhöz szükséges ugyanazon adatokat a 

kommunikációs és információs rendszerből ugyanarról a helyről nyerik. Másként 

fogalmazva: ugyanazon adat vagy adatkapcsolat több helyen, több adatgazda 

felügyelete alatt történő rögzítése, tárolása és rendelkezésre bocsátása kerülendő, 

hacsak azt a hadműveleti követelmények szükségessé nem teszik. [84]

Egy korszerű tábori vezetés-irányítási rendszernek képesnek kell lennie a 

hazai sajátosságnak megfelelni, ami a csapatokkal szemben támasztott 

követelmények maradéktalan kiszolgálását jelenti. Ezek a követelmények a 

következők:

• támadó- és védelmi műveletek megvívása különböző időjárási és

terepviszonyok között nappal és éjszaka (korlátozott látási viszonyok között)

egyaránt;
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• saját csapatok oltalmazása és védelme;

• a siker kifejlesztése, a visszavert ellenség üldözése egy magasabb kötelék 

részeként;

• harcászati manőverek tűzzel, mozgással, a kettő kombinációjával;

• objektumok, terepszakaszok elfoglalása, biztosítása, megtartása és 

visszaszerzése;

• az ellenséges erők megsemmisítése, semlegesítése, lefogása, zavarása, 

térnyerésének megakadályozása, számunkra kedvező irányba terelése;

• az ellenség által telepített és tűz alatt tartott akadályok leküzdése;

• színlelés, az ellenség megtévesztése;

• az ellenség vagy a terep felderítése, megkerülése, megtisztítása (szabaddá 

tétele), elszigetelése;

• együttműködés könnyű, nehéz, szövetségi vagy speciális erőkkel;

• kisebb méretű, alacsony intenzitású műveletek folytatása valamennyi 

éghajlati, időjárási és terepviszonyok között nappal és éjszaka;

• vízi akadályok leküzdése menetből, illetve rövid előkészítést követően 

(kétéltű műveletek);

• légi kiszállítással végrehajtott műveletek;

• támogató és stabilitást elősegítő műveletek.

Ezen képességek kiszolgálásához a harmadik fejezetben bemutatott hálózat 

nyújtotta képesség alapú rendszer biztosít egy a vezetés-irányítást támogató gerincet. 

Ezt úgy kell megtervezni és kialakítani, hogy a nemzeti követelmények mellett 

megfeleljen a szövetségi és koalíciós környezeti igényeknek is. Ahhoz, hogy a 

kommunikációs és információs rendszerrel szemben állított fenti képességek 

megvalósíthatóak és alkalmazhatóak legyenek szükséges az együttműködő országok 

azonos rendeltetésű elemeinek vizsgálata. Ez a hazai sajátosságok mellett egyéb 

nehézségeket állít egy minden körülmények között megfelelően működő és minden 

igényt kielégítő kommunikációs és információs rendszer kiépítése elé.

4.1.2 A vezetés-irányítási rendszer felépítése és elemei

A Magyar Honvédség vezetés-irányítását vizsgálva megállapítható, hogy 

alapját a Magyar Honvédség Műveleti Vezetési Rendszer biztosítja. Ez egy olyan
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egységes rendszerben felépített vezetési struktúra, amely a katonai vezetés minden 

szintjén (stratégiai, hadműveleti, harcászati) biztosítja hazai, illetve szövetséges 

környezetben az előírt eljárásoknak és követelményeknek megfelelő 

feladatvégrehajtást. „Az MHMűveleti Vezetési Rendszer képesség-követelményei:

• legyen képes egységes rendszerben vezetni az M H béke időszaki és különleges

• jogrend szerinti műveleteit;

• legyen képes telepíteni és folyamatos munkarendben üzemeltetni a 

hadszíntéri, harctéri információs rendszereket;

• legyen képes katonai stratégiai (hadászati) szinten, fő- és tartalék vezetési 

pont, HVKF Mobil Vezetési Elem, illetőleg Honvédelmi Tanács Katonai 

Törzscsoportjának és rendszereik telepítésére, áttelepítésére, folyamatos 

üzemeltetésére, továbbá a közelbiztosításuk megszervezésére, a műveletek 

végrehajtásának minden időszakában a vezetés folyamatosságának 

fenntartása érdekében;

• legyen képes hadműveleti szinten három vezetési pont (fő vezetési pont, ennek 

részeként előretolt harcálláspont, tartalék és légi hadműveleti központ) és 

rendszereik telepítésére, áttelepítésére, folyamatos üzemeltetésére, továbbá a 

közelbiztosításuk megszervezésére, a műveletek végrehajtásának minden 

időszakában, a vezetés folyamatosságának fenntartása érdekében;

• legyen képes harcászati szinten három vezetési pont (fő, mögöttes vagy 

figyelő harcálláspont) és rendszereik telepítésére, áttelepítésére, folyamatos 

üzemeltetésére továbbá a közelbiztosításuk megszervezésére, a műveletek 

végrehajtásának minden időszakában, a vezetés folyamatosságának 

fenntartása érdekében;

• kapcsolódjon, illetve legyen szerves része a Szövetséges és Nemzeti 

Intézkedési Rendszerek (a továbbiakban: NIR) tárcaszintű vezető elemének, 

megfelelve az integrált irányítási és vezetési rend követelményeinek;

• legyen képes az MH készenlét fokozás és fenntartás rendszabályainak 

továbbítására, végrehajtására;

• legyen képes biztosítani a folyamatos kapcsolattartást a döntéshozókkal, az 

alárendeltekkel, az összekötő csoportokkal, a hazai együttműködő 

szervezetekkel, a NATO, az EU és más együttműködő nemzetközi 

szervezetekkel;
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• legyen képes biztosítani a válsághelyzetek kezelésében jelentkező hatáskörébe 

tartozó feladatok vezetését és koordinációját folyamatos munkarendben, 

lehetőleg háromváltásos munkarendben;

• legyen képes a béke időszaki és a különleges jogrend szerinti intézkedések, a 

bevezetésre kerülő rendszabályok és feladatok hatáskörébe tartozó 

kezelésére;

• legyen képes alkalmazni a digitális adatátviteli, adatrögzítő, elemző, értékelő 

vezetéstámogató informatikai rendszereket;

• legyen képes a tapasztalatok gyűjtésére, értékelésére; legyen képes fő-, 

tartalék és ideiglenes vezetési pontról vezetést megvalósítani; legyen képes 

biztosítani a vezetési elemek gyors aktivizálását;

• felépítése a kihívásoknak megfelelően fokozatosan, illetve azonnal bővíthető 

(csökkenthető) legyen;

• belső szervezete (a bevont szervekkel, állománnyal) rugalmasan feladathoz 

igazítható legyen;

• legyen képes 24/7 rendszerben biztosítani a tervezés, szervezés, valamint a 

műveletek vezetésének végrehajtását;

• rendelkezzen a feladatok végrehajtását támogató adatbázisokkal;

• a vezetés folyamatos megvalósítása érdekében rendelkezzen tartalék 

vezetéstámogató, híradó-informatikai és információ biztonsági rendszerekkel;

• rendelkezzen a szükséges szállító és mobil vezetési eszközökkel;

• legyen kellően begyakorlott és felkészült;

• legyen képes az MH csapatai alkalmazásának logisztikai és egészségügyi 

támogatásának megtervezésére, a logisztikai együttműködés megszervezésére 

és az M H logisztikai támogatása vezetésének folyamatos biztosítására;

• legyen képes a központi készletek igény szerinti átcsoportosítására, az 

utánpótlás és az ellátás rendszerének megtervezésére;

• legyen képes a készenlét fenntartás és fokozás logisztikai rendszabályainak 

bevezetésére és működtetésére;

• legyen képes a Katonai Igazgatási rendszer működtetésére;

• biztosítsa a Befogadó Nemzeti Támogatás (BNT) katonai feladatai ellátása 

során a műveletek tervezését és vezetését.” [85]
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Az MH Műveleti Vezetési Rendszer háromfokozatú készenléti rendszerben 

kerül alkalmazásra. A három szint jelentősen egymásra épülve a veszélyeztetettségi 

szintnek, illetve a feladatvégrehajtásból adódó követelményeknek 

figyelembevételével került megállapításra.

Az alaphelyzet:

Ezen a szinten Művelet Vezető Csoportok kerülnek felállításra, amely 

csoportok biztosítják a békevezetésről különleges jogrend szerinti vezetésre történő 

áttérést. A különböző szintű csoportok (stratégiai szinten: Stratégiai Művelet Vezető 

Csoport -  SMVCS, hadműveleti és harcászati szinteken: Művelet Vezető Csoportok

-  MVCS) képesek azonnal reagálni minden egyes változásra, elemezni a kialakult 

helyzetet, valamint a készenléti szolgálatok vezetésére. Ennek foganatosítására a 

Művelet Vezetési Rendszer feladatai:

• a kialakult helyzet elemzése, helyzetkép gyors kialakítása;

• azonnal foganatosítandó rendszabályok kialakítása, és bevezetése;

• az MHMVR további aktivizálásának előkészítése;

• az FKSZ gyors reagálású elemei kirendelése és műveleteinek vezetése;

• a HKR szolgálatba vezényelt képességek aktivizálása, katasztrófavédelmi

feladatok végrehajtásának vezetése;

• összekötő tiszti rendszer szükséges mértékű aktivizálása. [8 6 ]

Az MH Műveleti Vezetési Rendszer Kezdeti Műveleti képessége:

Ezen a szinten az MH Műveleti Vezetési Rendszer képes az Ország 

Fegyveres Védelmi Tervében megfogalmazott béke időszaki műveletek, valamint a 

felmerült katasztrófahelyzetekben résztvevő csapatok vezetésére, továbbá a Magyar 

Honvédség katasztrófa helyzetek kezelésébe bevont katonai képességek 

műveleteinek vezetésére. A Művelet Vezető Csoportok a kialakult helyzet elemzését 

követően javaslatot tesznek a különböző szintű törzsek felállítására, támadás esetén 

pedig átveszik a Magyar Honvédség békevezetési rendszerének irányítását.

Az MH Műveleti Vezetési Rendszer teljes műveleti képessége:

Ennek a szintnek az elérésére csak Megelőző Védelmi helyzetben,
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Szükségállapotban, Rendkívüli Állapotban, illetve a Magyar Honvédség teljes 

képességét igénylő katasztrófahelyzetben (veszélyhelyzet) kerül sor. Elrendelését 

követően képes a Magyar Honvédség katonai és katasztrófavédelmi vezetésére. A 

szövetségi, valamint a NATO V. cikkelye szerinti műveletek esetében az 

együttműködő és alárendelt csapatokhoz összekötő csoportokat rendel ki a 

feladatvégrehajtás minden szintjén.

Készenléti szint Állomány Feladat

ALAPHELYZET 
(Béke időszak)

Vezető ügyeleti szolgálat, 
Az SMVCS és MVCS-k 
készenléti szolgálatba 
vezényelt állománya

A helyzet gyors elemzése 
Az MH MVR 
aktivizálásának 
előkészítése 
Az FKSZ59 gyors 
reagálású elemei 
műveleteinek vezetése 
A HKR60 szolgálatba 
vezényelt képességek 
aktivizálása, műveletek 
vezetése

KEZDETI MŰVELETI 
KÉPESSÉG 
(Veszélyhelyzet, 
megelőző védelmi helyzet, 
váratlan támadás)

A béke rendszeresített 
állomány max 60%-a 
bevonásával

A HKR-be vezényelt 
képességek műveleteinek 
vezetése
Az FKSZ műveleteinek 
vezetése
Katonai válaszlehetőségek 
kidolgozása 
OFVT61-ben 
megfogalmazott béke 
időszaki alkalmazási 
esetek vezetése

TELJES MŰVELETI 
KÉPESSÉG 
(Szükségállapot, 
rendkívüli állapot)

A hadi rendszeresített 
állomány 80-100%-a 
bevonásával

Az MH katonai 
tevékenységének vezetése 
az ország fegyveres 
védelme érdekében 
Együttműködés a NATO 
erőivel 
OFVT-ben 
megfogalmazott béke

59 Fegyveres Készenléti Szolgálat

60 Honvédelmi Katasztrófavédelmi Rendszer

61 Országos Fegyveres Védelmi Terv -  Magyarország fegyveres védelmének tervrendszere
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időszaki és különleges 
jogrend szerinti 
alkalmazási esetek

_________________________________________________vezetése_______________
9. táblázat: Az MH Műveleti Vezetési Rendszer aktivizálásának elve [87]

Az Műveleti Vezetési Rendszert kiszolgáló kommunikációs és információs 

rendszernek képesnek kell lennie megbízható, duplikált összeköttetést biztosítani az 

alárendelt és együttműködő szervezetek számára. A rendszer magába foglalja a 

vezetési pontok hírközpontjait, a közvetlen összeköttetéseket biztosító vonalakat 

(irányokat), az alaphírhálózatokat, az információvédelmet, a híradás vezetésének 

rendszerét, az elektronikai logisztikai biztosítás rendszerét, a futár- és tábori posta 

hírhálózatot és a híradótartalékot.

Nemzetközi környezetben a Magyar Honvédség csapatai az esetek 

többségében harcászati szinten hajtanak végre tevékenységeket. Ennek megfelelően a 

kommunikációs és információs rendszereknek is ezt a szintet kell kiszolgálniuk, 

megtervezésüket és megszervezésüket ez alapján kell végrehajtani. Egy korszerű 

vezetés-irányítási rendszert kell kiépíteni, ami biztosítja a parancsnok számára a 

hadműveleti terület vizualizálásának képességét, valamint sajátosságainak 

megértését. Az alárendeltekkel megosztható közös műveleti képet ad a kialakult 

harcászati helyzetről, pontosan meghatározza a kritikus célokat, felismeri és védi a 

saját erőket. Biztosítja az egymástól nagy tér- és távközökre elhelyezkedő, illetve 

nagy mozgékonyságú harcrendi elemek tevékenységének hatékony szinkronizálását. 

A digitális információs rendszerek segítséget nyújtanak a parancsnok számára a 

vezetés-irányításban, biztosítva a közel egyidejű párhuzamos tervezést62, a két vagy 

több lépcső közötti, együttműködésben végrehajtott tevékenységet63 és egy korai, 

folyamatosan pontosított közös műveleti kép kialakításának, megosztásának 

lehetőségét.

62 párhuzamos tervezés, amikor két lépcső közel egyidejűleg hajtja végre a művelet tervezését, de 

ehhez az szükséges, hogy az elöljáró parancsnokság előzetes intézkedést/harcintézkedést ad ki és 

megosztja a rendelkezésére álló információt az alárendeltjeivel

63 két vagy több lépcső parancsnokainak, törzseinek valós idejű kölcsönhatása adatok, hang és videó 

felvételek cserélése útján
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Többnemzeti környezetben is képes támogatni a közös szabványokon alapuló 

kommunikácós hálózatokon keresztül végrehajtott információcserét az alegységek 

belső híradását biztosítva. Azonban nemzetközi környezetben nem csak a 

szövetségesi rendszer kapcsolatait kell tudnia a kommunikációs és információs 

rendszernek kiszolgálni, annak képesnek kell lennie kapcsolódni polgári, vagy akár 

kormányzati hálózatokhoz. A rendszer rendeltetése szempontjából fontos 

meghatározni a civil (polgári) rendszerekkel való kompatibilitási és interoperabilitási 

követelményeket. Fontos, hogy minden műveleti alkalmazás esetén a moduláris 

rendszer könnyű átjárhatóságot tudjon létesíteni a polgári, valamint a katonai 

szabványú eszközök között, ellenőrzött környezetben.

4.1.2.1 A vezetési pontok rendszere harcászati szinten

A Magyar Honvédség domináns haderőneme a szárazföldi haderőnem, amely 

alaprendeltetéséből fakadó feladatait a légierővel szoros együttműködésben hajtja 

végre stratégiai-, hadműveleti- és harcászati szinten az Összhaderőnemi 

Parancsnokság vagy a HM Honvéd Vezérkar Főnök közvetlen vezetése és irányítása 

alatt. A szárazföldi haderőnem alapvető fegyvernemét -  a korszerű hadviselés 

ismérveit, az alegységek rendeltetését, fegyverzetét, szervezeti felépítését és 

képességeit figyelembe véve -  a lövész csapatok képezik.

A lövész alegységek (dandár, zászlóalj) alaprendeltetése az ellenség 

közvetlen harcérintkezésben történő megsemmisítse, tagjainak fogságba ejtése, 

valamint annak támadásának visszaverése és ellenlökésekkel, ellentámadással az 

eredeti helyzet visszaállítása a tűz és a manőver mesteri kombinálásával. Az 

alegységek szervezeti felépítése, fegyverzete és felszerelése biztosítja az eredményes 

harcot szélsőséges időjárási, éghajlati és terepviszonyok között, nappal és éjszaka 

egyaránt. A zászlóalj önállóan vagy a lövészdandár részeként képes a gyors 

szétbontakozásra, áttelepülésekre, a magas és alacsony intenzitású konfliktusok 

gyors és határozott kezelésére hazai és külföldi műveleti területen, nemzeti és 

nemzetközi (NATO, EU) alárendeltségben egyaránt.

A harcászati szintű alegységek, egységek parancsnoksága és törzse általában 

három vezetés-irányítási csoportba szerveződik: a fő harcálláspont állományába, a 

tartalék harcálláspont állományába, valmint a mobil vezetési csoportba (MOVCS).
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Ezek a vezetési-irányítási szervezetek általában a zászlóalj felelősségi körzetén belül 

helyezkednek el annak érdekében, hogy fenntartsák rugalmasságukat, 

túlélőképességüket és mozgékonyságukat. [8 8 ]

Megnevezés Jellege Települ Funkció
Fő Harcálláspont 
(FH) Harcászati tervező, 

vezető

Katonai/civil
objektumban
Tábori
elhelyezésben

Elsődleges 
operatív vezetési 
pont
Harc tervezése, 
vezetése

Mozgó Vezetési
Csoport

Tartalék
Harcálláspont
(TH)

Harcászati
támogató

Katonai/civil
objektumban
Tábori
elhelyezésben

Másodlagos 
operatív vezetési 
pont
Támogatás 
tervezése, vezetése 
FH tartaléka

Mozgó Vezetési
Csoport
(MOVCS)

Harcvezető Páncélos csoport Operatív vezetési 
pont

0. táblázat: Harcászati szintű vezetés [89̂

A fő harcálláspont

A fő harcálláspont (FH) a harcászati szintű parancsnok elsődleges vezetés

irányítás létesítménye, amely alapvetően állóhelyben üzemel, de a művelet 

irányítása, vezetése érdekében áttelepülhet. Lineáris műveleti környezetben a 

zászlóalj fő harcálláspont a századok harcálláspontjai, a dandár fő harcálláspont a 

zászlóalj harcálláspontjai mögött települ az ellenség közepes hatótávolságú tüzérségi 

fegyvereinek lőtávolságán kívül. A nem lineáris, illetve a szomszédok nélküli 

műveletekben ott települ, ahol a leghatékonyabban támogathatja a harctevékenységet 

és a legkevésbé sebezhető az ellenség tűzfegyverei által. A fő harcállásponton a 

parancsnok vezet, a törzsfőnök irányít.

A fő harcálláspont összetétele: a parancsnoki csoport, a törzs, a támogató és 

kiszolgáló csoport. A parancsnoki csoport a parancsnok vezető szerve, itt 

helyezkedik el a parnacsnok, a vezénylő zászlós és dandár/ ezred szinten a jogi tiszt 

és a kommunikációs tiszt. A törzs minden részlege a törzsfőnök vezetésével végzi 

tevékenységét, egy összehangolt a parancsnoki munkát támogató rendszerben. 

Felépítését tekintve a béke helyzethez hasonlóan megtalálhatóak benne a különböző 

részlegek megerősítő elemekkel kiegészítve. Ennek megfelelően a törzs felépítése:
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• S-1 -  személyügyi főnökség/részleg;

• S-2 -  felderítő főnökség/részleg;

• S-3 -  hadműveleti főnökség/részleg, ezen belül:

o tervező részleg/tiszt; 

o hadműveleti részleg/tiszt;

o a megerősítő alegységek állománya (tűztámogató- és tűzkoordináló, 

harcászati légi irányító részleg, CIMIC részleg valamint műszaki-, 

ABV védelmi- és légvédelmi és más fegyvernemi szaktisztek); 

o összekötő tisztek; 

o Harcvezető Központ (HVKP);

• S-4 -  logisztikai főnökség/tiszt;

• S-6  -  híradó és informatikai főnökség/részleg

• ügyvitel.

A támogató és kiszolgáló csoport magába foglalja a törzstámogató és a híradó 

alegységeket, az őrzés-védelemre kijelölt erőket, a megerősítésül át-alárendelt 

légvédelmi kötelékeket, valamint egyéb biztosításra bevont összfegyvernemi, 

fegyvernemi kötelékeket. Megteremtik a harcálláspont munka- és pihenési feltételeit, 

valamint ellátják a harcálláspont őrzés-védelmét és kiszolgálási feladatait. [90]

A fő harcálláspont az alábbi funkciókat végzi:

• szinkronizálja a harcoló, a harctámogató és a harctámogató-kiszolgáló erők 

tevékenységét;

• vezeti a fő- és mélységi harcterületen folyó harctevékenységeket;

• a felderítési jelentések, adatok kidolgozásának központja;

• a rendelkezésre álló információ elemzésével, biztosításával elősegíti a 

parancsnok munkáját;

• tervezi a következő műveleteket;

• koordinál az elöljáró parancsnoksággal és a szomszédokkal;

• biztosítja a kritikus információkat az elöljáró részére;

• tájékoztatást nyújt az elöljáró parancsnokságnak;

• folyamatos összekötettést biztosít a MOVCS, a tartalék harcálláspont és az 

alárendeltek felé;
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• ellenőrző állomásként szolgál a műveleti és a felderítési rádióhálóknak, és 

tartalékhálót biztosít a parancsnoki rádióhálónak;

• stabil, biztonságos tervezési lehetőségeket biztosít;

• együttműködik a felelősségi területén tevékenykedő, a saját szintjének 

megfelelő kormányzati-, nem kormányzati-, és nemzetközi szervezetekkel, 

valamint a szövetséges erőkkel, illetve koordinálja tevékenységüket;

• kidolgozza és továbbítja a parancsnok parancsait;

• tervezi és irányítja a felderítési és műszeres megfigyelési műveleteket.

A tartalék harcálláspont

A tartalék harcálláspont (TH) irányítja és koordinálja a harcászati szintű 

adminisztratív és logisztikai tevékenységeket, biztosítja a fő harcálláspont 

támogatását, szükség szerinti kiváltását. Jellemzően az ellenségtől távol nem a fő 

erőkifejtés irányában, a logisztikai alegységekkel együtt a második lépcsős 

alegységek közelében települ. A tartalék harcálláspontot a parancsnok helyettes 

vezeti és irányítja, melynek összetétele:

• S-1 -  személyügyi főnökség/részleg;

• S-4 -  logisztikai főnökség/részleg;

• S-6  -  híradó és informatikai főnökség/részleg;

• S-7 - kiképzési főnökség/részleg;

• tartalék harcvezető központ (THVKP);

• lelkész;

• ügyvitelt.

A tartalék harcálláspont az alábbi funkciókat végzi:

• figyelemmel kíséri és nyilvántartja a folyamatban lévő műveleteket (harcot), 

vezeti a mögöttes területen folyó harctevékenységet, koordinálja az 

alegységek mélységben folyó csapatmozgásait, logisztikai támogatását;

• harctámogató-kiszolgáló szakembereket biztosít a fő harcálláspont állománya 

részére a tervezéshez és az integráláshoz;

• szervezi és vezeti a hadtáp-, haditechnikai-, közlekedési-, egészségügyi-, 

személyügyi- és híradó-informatikai támogatási feladatokat;
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• együttműködik a felelősségi területén tevékenykedő, a saját szintjének 

megfelelő kormányzati-, nem kormányzati-, és nemzetközi szervezetekkel, 

valamint a szövetséges erőkkel, illetve koordinálja tevékenységüket;

• biztosítja a kritikus információkat az elöljáró részére;

• előre számveti és koordinálja a jövőre vonatkozó követelményeket, 

igényeket;

• figyeli a fő ellátási útvonalakat és irányítja a harctámogató-kiszolgáló 

forgalmat a zászlóalj felelősségi körzetén belül;

• koordinálja a sérültek, sebesültek, a felszerelés kiürítését, az ellenséges 

hadifoglyokról való gondoskodást;

• a fő harcálláspont áttelepülése, kiesése, megsemmisülése esetén a vezetés

irányítás átvétele. [91]

A mobil vezetési csoport

A mobil vezetési csoport (MOVCS) a parancsnokból, a tűztámogató tisztből, 

a légierő összekötő tisztből és a parancsnok által kijelölt, fontosabb beosztású 

törzstisztekből áll. A mobil vezetési csoport nem egy állandó szervezeti elem, 

ugyanakkor bármikor „összehívható”, amennyiben a parancsnok az előretolt pontról 

látja szükségesnek a művelet vezetését és irányítását. A mobil vezetési csoport 

felszerelésének biztosítania kell azt, hogy a parancsnok elhatározása szerint a 

felelősségi terület bármely részéről képes legyen gyors döntéseivel és parancsaival 

befolyásolni a művelet kimenetelét. A parancsnok a harcot a mobil vezetési csoport 

állományával vezeti, általában a fő erőkifejtés összpontosításának körletében, illetve 

kifejtésének irányában ahhoz, hogy hatást gyakorolhasson a művelet kimenetelére 

anélkül, hogy elveszítené a kialakult helyzet pontos ismeretének lehetőségét. Erről az 

előretolt harcálláspontról jobban figyelme alatt tudja tartani a kritikus eseményeket, 

fenntarthatja a híradást és személyesen érzékelheti a történteket. A parancsnok ebben 

az esetben is rendelkezik azokkal az információs rendszerekkel, melyek biztosítják 

döntéshozatali képességeit, így elhagyva a fő harcálláspontot, fizikailag képes a 

harctér, az alárendeltek és a terep vizualizálására. A mobil vezetési csoport helyének 

kiválasztásában a parancsnok az alábbiakat veszi figyelembe:

• legyen csatlakozási pontja az elöljáró harcvezetési rendszerének hálójához a 

döntéseinek időbeni meghozatalához;
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• a kritikus események és döntő pontok idejének, helyének meghatározása 

annak érdekében, hogy figyelemmel tarthassa azokat a körülményeket, 

melyekre kritikus döntéseket kell hoznia;

• a mobil vezetési csoport biztonságának és túlélőképességének biztosítása.

A mobil vezetési csoport feladatát tekinte végrehajtja az alegységek harcának 

közvetlen vezetését, a fő irányban folyó harctámogatás és harci kiszolgáló támogatás 

összehangolását, az adatok, információk, intézkedések bekérését, illetve eljuttatását a 

fő harcálláspontra. [92]

4.1.2.2 A harcászati szintű kommunikációs rendszerek

Többnemzeti környezetben és a hagyományos hadviselés során az elsődleges 

kommunikációs csatorna egy kifogástalanul, minden körülmények között működő, 

titkosítható rádióösszeköttetés kell, hogy legyen a századparancsnoktól az alárendelt 

szakaszok, illetve rajok felé. A rádióhálón keresztül történő kommunikáció biztosítja 

az alegység, illetve különböző fegyvernemi, szakági platformok megfelelő 

vezetettségét és irányítottságát a harcérintkezés közben. Az információ raj, illetve 

szakasz szinten jellemzően audio, gyakorisága parancs szerint, terjedelme nem 

haladja meg az értelmezhetőség határát.

Egy megfelelő sávszélességgel kialakított rendszer esetében a 

zászlóaljparancsnok elhatározása, parancsa, a törzs részlegeinek bedolgozásai valós 

idejű megjelenése a századparancsnok monitorán meggyorsítja a feladatvételének, 

illetve tisztázásának folyamatát, segít felkészülni a parancsnoknak saját alárendeltjei 

eligazításában. A századparancsnok integrálása a felderítő rendszerbe biztosítja 

számára a szükséges felderítési információkat, segíti a feladat tervezésében, valamint 

a kétirányúságból fakadóan biztosítja az elöljáró valósidejű információkkal való 

ellátását. A századparancsnok bekapcsolása a vezetési pont kommunikációs és 

információs rendszerébe az előző fejezetben tárgyalt rádiófelvevő pontok 

alkalmazásával kerül megvalósításra.

A fentieket figyelembe véve a vezetési pont szintén fontos eleme a híradó és 

informatikai központ (HIK/G) alkalmazása, mivel ez kezeli le és koncentrálja az 

elöljáró és az alárendeltek közötti információcserét. Biztosítja akár a nem honi 

területen való alkalmazás esetén a nagytávolságú kommunikációs összeköttetéseket
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(műholdas kapcsolat, rövidhullámú rádióösszeköttetés). A digitális információ 

áramlás során a HIK/G által nyújtott informatikai hálózatnak, a vezetés-irányítási 

rendszernek és az egyéb szoftvereknek biztosítania kell:

• a megfelelő információs és kommunikációs támogatással a harc sikeres 

megvívását, a kapott feladatok, célok teljesítését, illetve a napi tevékenységek 

elvégzését;

• az ellenség csapatairól, eszközeiről, települési helyeiről, harcrendi elemeiről, 

azok pillanatnyi állapotairól kapott felderítési adatok gyűjtését, fogadását, 

valós idejű feldolgozását, tárolását, megjelenítését;

• a saját csapatokról, eszközeikről, települési helyeikről, harcrendi elemeikről, 

azok pillanatnyi állapotairól kapott adatok fogadását, real-time feldolgozását, 

tárolását, megjelenítését;

• adatbázis információk digitális térképeken történő megjelenítését;

• digitális térképi adatbázis felhasználásával metszetek, útvonalak, egyedi 

igények szerinti megjelenítések és azokkal kapcsolatos értékelések 

előállítását;

• a meglévő adatbázis adatok alapján tervek, számvetések elkészítését;

• a saját csapatok tekintetében, a beérkezett információk alapján 

nyilvántartások kezelését;

• felderítési, különféle nyilvántartási, vezetési információk kétirányú 

kapcsolatát a rendszerelemek között;

• különféle digitális, formalizált nyomtatványok kezelését;

• szöveges üzenetek fogadását, továbbítását;

• archiválást;

• riasztási funkciók ellátását;

• az alárendelt-elöljáró közti kommunikációs kapcsolat kezelését, annak 

menedzselését. [93]

Műveleti területen a csapatok vezetéséhez elengedhetetlenül szükséges egy 

modern, megbízható szélsőséges körülmények között is megfelelően működő 

vezetés-irányítási rendszer. A hadseregekben egyre nagyobb teret nyer a vezetés

irányítási rendszerek digitalizálása, így az információs rendszerek legfontosabb 

tényezőivé is a digitalizált képességekkel rendelkező központok válnak. A vezetés
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irányítási infrastruktúra magába foglalja a felderítést, hírszerzést, a műszeres 

megfigyelést, a doktrínákat, az eljárásokat, a szervezeti struktúrákat, a személyi 

állományt, a felszerelést, a létesítményeket, a kommunikációs berendezéseket és a 

számítógépek rendszerét.

A vezetés-irányítási struktúra lehetőséget teremt a parancsnok és a törzs 

számára a tervezésben, az előkészületekben és a műveletek végrehajtásában egy 

rugalmas hang- és adatkommunikációs hálózat használatára a vezetés-irányítás 

hatékony gyakorlásához. A vezetés-irányítási rendszer infrastruktúrájának kialakítása 

során a manőver, a tűzvezetés és tűzhatások, a logisztika, az erők megóvása, az 

információs műveletek és a felderítés elemei kerülnek integrálásra.

A döntések meghozatala és azok végrehajtásának figyelemmel kísérése a 

parancsnok és a törzs feladata. Nekik kell felmérniük a harchelyzetben beállt 

változásokat és kiválasztani a legjobb tevékenységi változatot. A helyzet pontos 

ismerete világosabb képet biztosít a döntések meghozatalához. Ehhez biztosítani kell, 

hogy a rendszerben lévő bármilyen szintű parancsnok képes legyen figyelemmel 

kísérni a szomszédos erők tevékenységét, és mindennemű változásra időben reagálni. 

A rendszernek biztosítania kell hadijátékok, begyakorlások lejátszását, képesnek kell 

lennie grafikusan megjeleníteni a saját és ellenséges erőket, valamint a magasabb 

felderítő forrásokhoz való kapcsolódást, a beérkező adatok automatikus vételét, a 

régiek automatikus archiválását, illetve a logisztikai pontosítások automatikus 

végrehajtását. Ezek hozzájárulnak a harctér vizualizációjához, amely elősegíti az 

elhatározás meghozatalát. [94]

A harctér vizualizálása az a folyamat, amelynek során a parancsnok megérti a 

saját csapatok ellenséghez viszonyított pontos helyét és szerepét, a harcászati 

környezet jellemzőit, annak hatását a művelet kimenetelére, kidolgozza a tervezett 

cél eléréséhez szükséges tevékenységek sorrendiségét. A parancsnok a harctér 

vizualizálása során az alábbi fő tényezőkre összpontosítja figyelmét:

1) A saját csapatok és az ellenség helyzetének pontos megértése: A helyzet 

pontos megértése magában foglalja a fizikai és az emberi tényezőket, a 

saját csapatok ellenséghez viszonyított helyzetét, a környezetet és ezek 

potenciális hatásait a művelet kimenetelére.
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a) Közös műveleti helyzetkép : A közös műveleti helyzetkép egy közös 

adatokon, információkon alapuló, a különböző szintű 

parancsnokságokkal megosztható kép. A közös műveleti helyzetkép 

olyan méretarányban és részletezésben kerül kivetítésre, amely a 

parancsnok információs követelményeinek megfelel. A vezetés

irányítási rendszerei összefogják, egységbe rendezik a különböző 

forrásokból érkező információt, míg az információs rendszerek 

segítségével ezeket az adatokat, információkat kivetített formában 

megküldik a művelet végrehajtásában, támogatásában és 

kiszolgálásában résztvevő elemeknek. A közös műveleti helyzetkép 

magában foglalja a saját csapatok, az ellenség és a környezet elemeit 

és segítséget nyújt a parancsnoknak az időbeni, pontos döntések 

meghozatalában.

b) A kialakult harcászati helyzet pontos ismerete, megértése: A helyzet 

pontos ismerete, megértése a közös műveleti helyzetkép elemzéséből 

és az abból levont következtetések eredménye, melynek során a 

küldetés, az ellenség, a terep, a rendelkezésre álló idő és támogatás, a 

saját csapatok és a műveleti terület polgári tényezői közötti 

kapcsolatrendszer, összefüggések kerülnek meghatározásra. Elősegíti 

a döntéshozatal folyamatát azzal, hogy azonosítja, felismeri a 

lehetőségeket és a fenyegetettségeket, valamint azokat a területeket, 

ahol további információra van szükség. Ugyanakkor, a helyzet 

ismerete soha sem lehet teljesen pontos, különösen az ellenségre 

vonatkozó információ terén, melyhez az információ folyamatos 

hitelesítésére van szükség.

2) A valószínűsíthető kimenetel előre látása: A parancsnoknak fel kell 

ismernie azokat a művelet valószínűsíthető kimenetele előrejelzéséhez 

szükséges tényezőket, jeleket, melyek a küldetés sikeréhez vezethetnek.

3) A szemben álló felek közötti dinamika vizualizálása: A parancsnoknak fel 

kell ismernie a szemben álló fél dinamikáját a tevékenységek 

sorrendiségének meghatározása útján. Ez magában foglalja az ellenség 

valószínűsíthető reagálásának értékelését és a saját csapatok
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ellentevékenységét. Ennek az értékelésnek során kerülhet sor a 

valószínűsíthető kritikus döntési pontok azonosítására.

A vizualizálás kialakításához szükséges egy nemzetközi környezetben is 

alkalmazható digitális tábori kommunikációs hálózat. Ennek alapját szolgáltathatja 

az előző fejezetben tárgyalt digitális mikrohullámú relé hálózat. Egy megfelelő 

szabványokon és szolgáltatásokon alapuló rendszer alkalmas az együttműködő 

nemzetek hasonló rendszerei fogadására és azon alkalmazások átadására/átvételére. 

Ezzel a műveletekben résztvevők megoszthatják a műveletirányító és felderítő 

rendszerek által megszerzett infromációkat így kialakítva a közös műveleti 

helyzetképet. A harc megvívása esetén a jelenlegi szervezési elveknek megfelelő 

lépcsőzetes rádióforgalmi rendszerek (ddpk-i, zpk-i, szdpk-i, szpk-i, stb.) jól 

alkalmazhatók, és a digitális adatátvitel ráépíthető az alábbi feltételek figyelembe 

vételével:

• minden harc- és gépjármű, a mobil elemek, együttműködők, megerősítők 

rendelkeznek a megfelelő mennyiségű számítástechnikai, interoperábilis 

digitális kommunikációs eszközökkel;

• digitális rádiórelé állomások aktivizálásával;

• híradó és informatikai központtal;

• PK készlettekkel és rádiófelvevő pontokkal;

• célszoftverekkel, amelyek szakaszparancsnoki szintig a rádiókhoz kapcsolódó 

informatikai eszközre telepítve képesek rádióhálóban egyszerre, egy időben 

több tagállomás részére digitális adatokat továbbítani oly módon, hogy a 

rádiócsatornán átmenő beszédátvitel nem szakítja azt meg, továbbra is 

megbízható marad. [95]

Nemzetközi környezetben is érvényesülnek az MH Rádióforgalmi 

Szakutasításában (HIR/3) megfogalmazott szervezési elvek, miszerint a 

rádióforgalmi rendszerek rádióirányban vagy rádióhálóban szervezhetőek a 

tagállomások számának függvényében. Jellemzően rádióhálók kerülnek 

alkalmazásra, mivel a rendszerben aktívan szerepet vállaló állomások száma három 

vagy annál több, de vannak olyan esetek, amikor rádióirány is kiépítésre kerül. Ilyen 

eset lehet például egy rejtett figyelővel kiépített felderítő háló, vagy egy feladatot 

teljesítő konvojjal kiépített kapcsolat. Minden esetben távbeszélő üzemmód kerül
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alkalmazásra kiegészítve adatátviteli üzemmóddal. A fenti feltételek 

érvényesüléséhez szükséges lenne, hogy a távbeszélő és adatátviteli háló 

elkülönülten működjön, vagy képesek legyenek egymás mellet párhuzamosan 

üzemelni egy rádióforgalmi rendszerben az adatátvitel megszakadása nélkül. Az 

összeköttetések kétoldalúak, fél-duplexek, ezért figyelni kell a rádiófelvevő 

pontokon keresztül történő vezetékes távbeszélő vonalak végberendezéseivel történő 

kommunikáció során a forgalmazási szabályok betartására (a távbeszélő készüléken 

beszélőnek figyelnie kell, hogy az ellenállomás egy fél-duplex eszköz, ezért csak egy 

irányú kommunikációra képes egy időben).

A rádióhálózatok harcászati rádióeszközeinek a következő feltételeknek kell 

megfelelniük:

• szoftver vezérelt rádió szoftverfrissítési (fejlesztési) lehetőséggel;

• IP alapon szervezett rádióhálózati képesség;

• nyílt és minősített (zárt) csatornás hang- és adatkapcsolat biztosítása NATO 

Titkos szintig;

• szélessávú hang- és adatátviteli képesség;

• szoftverrendszere tegye lehetővé az elektromágneses hullámok útján történő 

átprogramozást a nyílt és a zárt (minősített) üzemmódokban, valamint ez az 

üzemmód legyen opcionálisan választható, kikapcsolható;

• a rádióterminálok rendelkezzenek beépített GPS vevővel;

• a rádióterminálok legyenek képesek geográfiai pozíciójuk továbbítására nyílt 

és minősített (zárt) üzemmódokban periodikusan, a rádiókészüléken történő 

hang- és adatforgalmazástól függetlenül is;

• a rádiókészülékek legyenek képesek az együttműködésre (hang- és 

adatkapcsolatok által) a hagyományos erők és egyéb együttműködő erők által 

üzemeltetett rádióállomásokkal (akár többnemzeti környezetben is);

• a rádiórendszer rendelkezzen frekvencia és kulcsmenedzsment szoftverrel, 

amely lehetővé teszi a hazai kiképzési és a harctéri (missziós) harcfeladatok 

folyamán jelentkező, vonatkozó szaktevékenységek folyamatos támogatását. 

[96]

A Magyar Honvédségben jelenleg rendszerben lévő PK kódú rádióállomások 

a harmadik fejezetben általam történő átalakításával sem képes raj és szakasz szinten
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megfelelni a fenti kritériumok mindegyikének. Azonban érdemes azt megvizsgálni, 

hogy nemzetközi környezetben ezen a szinten van-e együttműködés más országok 

hadseregeivel. Tapasztalataim alapján a legalacsonyabb szint, ahol alegységeknek 

egymással kapcsolatot kell fenntartani többnemzeti környezetben a század. A 

különböző nemzetek századparancsnokai azok, akik a feladatvégrehajtás során egy 

rádióforgalmi rendszeren belül információmegosztást hajtanak végre, valamint 

tájékoztatják az elöljárót és jelentik a harcmezőn végbement változásokat. Ehhez 

olyan rádiókra van szükség, melyek képesek biztosítani az interoperabilitást és a 

folyamatos információtovábbítást rejtett formában is. A századon belüli 

kommunikáció szinte minden esetben a saját rendszeresített eszközökkel valósul 

meg, mivel azon belül nagyon ritkán kerül alkalmazásra más nemzet katonai ereje. 

Amennyiben ez mégis megtörténne a STANAG 504864-nak megfelelően összekötő 

csoportok kerülnek alkalmazásra a folyamatos kapcsolattartás biztosítása érdekében.

A PK-3 jelenlégi kialakítása és a PK-4 általam javasolt átalakítását követően 

az alábbi képességekkel rendelkezik:

• beszéd- és adatátviteli összeköttetés biztosítására URH frekvenciasávban, 

félduplex üzemmódban;

• alkalmas az információk és adatok nemzeti és „NATO bizalmas” 

legmagasabb minősítési szintű védelmére és biztonságos kezelésére;

• technikailag képes hang, kép és írásos információk megjelenítésére, 

feldolgozására és továbbítására;

• a kapott feladatnak megfelelően hozzákapcsolódni a Magyar Honvédség 

informatikai rendszeréhez;

• szükség szerint együttműködni a rendszer más elemeivel;

• a beépített rádió-berendezés kihelyezett - a harcjárműtől távoli - vezetékes 

távvezérlésére min. 100  m-ig, a rádió előlapjáról;

• URH rádióösszeköttetést biztosítani hagyományos frekvenciamodulált (FM), 

fix frekvenciás (FF), frekvenciaugratásos (FH), digitális és analóg rendszerű 

rádiókkal;

• adatátvitel megvalósítása a beépített (hordozható) számítógép segítségével;

64 A NATO szárazföldi csapatok híradó és informatikai rendszerei kapcsolatának minimális mértéke
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• a fedélzeti/hordozható (laptop) számítógép segítségével grafikus/képi 

információk kétirányú feldolgozására, speciális műszerek és más külső és 

belső eszközök (digitális kamera, GPS, meteorológiai, fegyverirányítási 

eszközök, szenzorok, szondák stb.) által szolgáltatott adatok és jelek 

fogadására és továbbítására;

• antennákkal való manőverezhetőség;

• külső számítógép fogadásával helyi informatikai hálózat létesítése;

• belső beszélőkészlete segítségével a munkahelyek számára biztosítani a 

harcjárművön belüli „zárt rendszerű” kommunikáció lehetőségét;

• különböző típusú és rendeltetésű analóg és digitális berendezések fogadása, 

például:

o digitális kamera, 

o GPS,

o számítógép, nyomtató, 

o meteorológiai állomás, 

o vegyi-sugár figyelő műszerek, 

o tűzvezetési eszközök, 

o szenzorok, szondák. [97]

A PK-1 ás PK-2 készletben megtalálható RH/URH rádió képessé teszi az 

állomásokat a fentiek mellett NATO titkos és NATO korlátozott terjesztésű 

információk továbbítására, így alkalmasak egy többnemzeti interoperábilis környezet 

kialakítására. Ehhez azonban szükséges, hogy a többi állam hadseregei is 

rendelkezzenek ugyanilyen szoftvervezérelt rádióval, azonos kulcsmenedzsmenttel 

és rádióforgalmi adatokkal. Amennyiben minden feltétel teljesül, a kialakított 

rádióhálóban megvalósítható hang- és adatovábbítás, azonban problémát jelenthet, 

hogy az eszköz nem alkalmas ezek egy időben történő biztosítására, így az 

adatátvitel a beszédváltó minden egyes lenyomásával megszakad. Az eszköz egy 

fejlett rövidhullámú/ultrarövidhullámú rádió, amely 1.6 MHz és 29.9999 MHz 

közötti frekvenciákon működik térhullám moduláció segítségével (felső oldalsávon, 

alsó oldalsávon, folytonos hullámmal, amplitúdó moduláció ekvivalens módon). 

Teljesítményét tekintve választható alacsony (1.0 watt), közepes (5.0 watt), és magas 

(20.0 watt [10.0 watt FM]) kimeneti erősséggel. Frekvencia modulációs (FM)
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módban 20.0000 MHz és 59.9999 MHz között működik. A kommunikáció 

hordozható, gépjárműre telepített rádió-konfigurációban egyaránt lehetséges.

A rádió specifikációi

Frekvencia tartomány 1.6 MHz - 59.9999 MHz 100-Hz-es ugrásokban
Rádió üzemmódjai FIX65, HOP66, ALE67, 3G68, és 3G+ 69

Moduláció LSB, USB, AME, CW, és FM
Előre beállított 

csatornák
2 00

Előprogramozott 75, teljesen programozható
RF bemeneti/kimeneti 

impedancia
50 ohm névleges, kiegyensúlyozatlan

Súly 9.9 lb (4.5 kg) akkumulátor nélkül
Zajzár Előlapon állítható, választható aktív zaj zár
Teljesítmény 1,5,20W (RH) ; 1,5,10W (URH) ; max. 400W erősítővel

Adatátvitel
Asszinkron: 4800, 2400, 1200, 600, 300, 150, 75 b/s 

Szinkron: 2400, 1200, 600, 300, 150, 75 b/s

11. táblázat: A Harris rádió specifikációi [98]

A harmadik generációs automatikus összeköttetés felvétel előnyei a második 

generációval szembe:

• gyorsabb kapcsolat felépítés;

• kapcsolódás alacsonyabb jel/zaj aránynál (signal-to-noise ratio /SNR);

• jobb hálózati csatorna hatékonyság;

• a kapcsolat felvételkori jelek és az adatforgalom ugyanazon családba tartozó 

nagyteljesítményű soros hullámformákat alkalmazzák;

65 Fix frekvencia

66 Frekvenciaugratás

67 Automatic Link Establishment (ALE) - MIL-STD-188-141A szerinti második generációs 

automatikus összeköttetés felvétel, legoptimálisabb frekveciakiválasztás

68 A STANAG 4538 szabvány szerinti harmadik generációs automatikus összeköttetés felvéte (ALE) 

RH tartományban

69 A 3G+ az ALE és a harmadik generációs ALE (3G) között nyújt áthidalási megoldást
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• magasabb áthaladási idő rövid és hosszú adatüzeneteknél;

• más csatornaterv alkalmazása frekvenciabiztonsághoz és szorosabb

terjedésillesztés;

• csatornák előhangolása a kapcsolódási idők csökkentésére.

Az átviteli sebesség ezzel az eszközzel is csak a harcászati szint 

kiszolgálására alkalmas. Ilyen alacsony átviteli sebesség mellett egy jó felbontású 

fénykép átvitele órákat, egy kb. 400kB-os word dokumentum átküldése perceket 

vesz igénybe, ezt elkerülendő a képek tömörítése nyújt megoldást. Alkalmazói 

példaként a felderítő katonák rejtett figyelőikben elkészítik a fényképeket, majd 

ezeket válogatják, feltöltik a rendszeresített harcászati laptopjaikra, melyek össze 

vannak kötve a rádióeszközökkel. A számítógépen megszerkesztik a képeket és a 

szöveges jelentéseket, melyeket a terjedelmi viszonyok miatt érdemes külön-külön 

küldeni. [99]

Ebből következik, hogy nemzetközi környezetben is szükség van a vezetési 

pontokon telepített rádiófelvevő pontok alkalmazására az információk 

hálózatközpontú tárolásához, valamint a harctér vizualizálásához szükséges valós 

idejű adattovábbításhoz.

4.1.2.3 A többnemzeti vezetési pontok kommunikációs rendszere

A többnemzeti környezetben kialakított vezetési pont kommunikációs hálózata 

egy olyan döntés támogató rendszer, amely biztosít egy digitális alapú 

együttműködési képességet a kulcsfontosságú vezetők és törzsük számára. A vezetési 

pont összegyűjti, elemzi, tárolja és szükség esetén rendelkezésre bocsájtja mindazon 

információkat, amelyeket a modern harcvezetési rendszerek integráltan biztosítanak 

a megfelelő vezetés végrehajtásához. Ezen információk többnyire egy térkép alapú 

felületen jelennek meg, amelyek ezáltal egy sokkal jobban átlátható, jobban 

tervezhető, koordinálható hadműveleti képet biztosítanak a parancsnokok és törzsek 

részére.

A vezetési ponton kialakított kommunikációs és információs rendszer 

alapvetően egy parancs központú szoftverkörnyezet, amely szabadon formálható a 

parancsnok egyéni elvárásainak, valamint az alkalmazó alegységgel, egységgel 

szemben támasztott követelményeknek megfelelően. A rendszer kiépítése lehetővé
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teszi a felhasználók számára, hogy csak a számukra fontos információkat jelenítsék 

meg, azokkal szelektíven dinamikus elemzési, tervezési tevékenységeket hajtsanak 

végre, valamint azok eredményeit a rendszeren keresztül másokkal is szinte azonnal 

képesek legyenek megosztani.

A vezetési pont képességei:

• megjeleníti a harcvezetési rendszerből kapott információk alapján a saját és 

baráti erők helyzetét, az ellenség helyzetét és a különböző akadályokat, 

lehetséges veszélyforrásokat;

• információkhoz történő hozzáférést biztosít minden felhasználó számára, a 

jogosultságok figyelembe vételével, egy megosztott munkafelületen;

• személyre szabott munkafelületet nyújt -  térképek, táblázatok, diagrammok 

és egyéb tervezési és elemzési képességek;

• IP alapú hangkommunikáció (VolP)

• kiterjedt személyügyi adatbázis;

• két és három dimenziós térképi megjelenítés;

• három dimenziós térképi megjelenítés alatt egy tervező program, amely 

magába foglal:

o egy erőteljes és hatékony erőelosztási rendszert; 

o az információ folyamatosságát, amely lehetővé teszi a valós adatok 

folyamatos felvitelét, és a rendszer ezeket az adatok automatikusan a 

megfelelő formátumra alakítja; 

o egy elosztott együttműködési szervezeti felépítést, amely lehetővé 

teszi több száz felhasználó valós idejű közös feladatvégrehajtását; 

o folyamatos működést biztosít különböző aszinkron kommunikációs
70környezetben70 egyaránt.

Kutatásaim során megállapítottam, hogy a harcvezetési rendszer ebben az 

esetben is egy olyan szoftverkörnyezet, amelyet lehetőség szerint egy külön

70 Aszinkron kommunikációs környezet egy olyan információ csere lehetőség, amely nem igényli 

mindkét fél egyazon időben történő jelenlétét. Szükség esetén az elküldött adatok később is 

elolvashatók, meghallgatható, bármikor visszakereshetők. Ilyen képesség például az e-mail, az sms, a 

digitális fax, illetve a hangüzenet.
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szerveren vagy munkaállomáson kell futtatni a jelentős mértékű hardverigények 

kielégítése miatt. Alapvetően ez lesz az a rendszer, ami tárolja és feldolgozza a 

különböző szinteken (alegység, egység, magasabb egység), különböző területeken 

(lövész, tüzér, felderítő, műszaki, logisztika) működő felhasználók által felvitt 

adatokat. A szoftverkörnyezet arra szolgál, hogy ezeket az adatokat valós vagy közel 

valós időben megjelenítse a parancsnok és törzse részére. A harcvezetési rendszer 

segítségével a parancsnoki állomány folyamatosan informálódhat az aktuális 

helyzetről, a tervezett feladatokról és minden egyes részükre fontos adatról.

Javaslataim szerint a rendszert a következők szerint kell felépíteni. A 

harcvezetési rendszer az alapja, úgynevezett gerinchálózata a rendszernek, amelyhez 

minden központi, illetve egyéni felhasználói alkalmazás kapcsolódik. Mindenki a 

harcvezetési rendszer háttértárolóira menti az adatokat, a megfelelő helyre, a 

megfelelő formátumban. Ennek teljesülése végett elengedhetetlen egy olyan 

sávszélesség biztosítása, amely alkalmas a több, egyszerre akár száz felhasználó 

egyidejű kiszolgálására. Véleményem szerint a háttértárolókat többnemzeti 

környezetben már szükséges lehet zászlóalj szinten elhelyezni, mivel számos esetben 

előfordul, hogy egy-egy ilyen megerősített zászlóalj harccsoport önállóan hajt végre 

tevékenységet. Éppen ezért szükséges egy olyan jól képzett szakmai személyi háttér, 

akik képesek telepíteni és üzemelteti a fizikai és szoftveres hátteret. A fizikai háttér 

természetesen tartalmazza az összeköttetéseknél alkalmazott vezetékes, rádió, 

mikrohullámú és műholdas eszközöket egyaránt. A megfelelő sávszélesség 

biztosításához célszerű egy optikai gerinchálózat lefektetése, amelyen a vezetési pont 

személyi állománya hozzáférhet a szerveren tárolt minden adathoz. Ehhez szükséges 

lehet a különböző kommunikációkat külön-külön virtuális hálózaton keresztül 

továbbítani, annak elkerülése végett, hogy az egyszerre történő több típusú adat egy 

rendszeren küldése ütközéseket, túlterheltségeket okozzon. Célszerű az adat, a hang, 

valamint a képi továbbításra is egy-egy külön csatornát létrehozni. Azt is érdemes 

figyelembe venni, hogy melyik összeköttetéshez milyen sávszélesség szükséges. A 

hang továbbítása nem foglal akkora sávot, mint például egy folyamatos adat fel- és 

letöltés. A képi továbbítás, mint például a video telekonferencia szintén egy nagyobb 

sávszéleségen dolgozik, ezért a zavartalan működéséhez célszerű szintén egy 

nagyobb sávszélességű virtuális csatorna létrehozás. Amennyiben ez a rendszer
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kiépítésre került, úgy a vezetési pont parancsnoksága és törzse képes az adatokat 

egymással problémamentesen megosztani.

Véleményem szerint a parancsnok közvetlen alárendelt alegységeinél ebben 

az esetben nem kerül telepítésre semmilyen háttértár, mivel nem is képes annak 

kiépítésére, üzemeltetésére. A szükséges alapadatok, mint például a térképi adatbázis 

telepítésre kerülnek minden egyes olyan személyi számítógépen vagy laptopon, 

amelyek a megfelelő jogosultságokkal rendelkező személyekhez tartoznak. Ahhoz, 

hogy ezek a gépek képesek legyenek csatlakozni a szerverhez, kiépítésre kerül a 

harcászati adatháló, ami a rádiófelvevő ponton keresztül kapcsolja össze a különböző 

rádióllásomásokon alkalmazott számítógépeket a vezetési ponton elhelyezett 

kiszolgálókkal.

A vezetési pontok rendszeréből adódóan nemzetközi környezetben is 

telepítésre kerülnek fő és tartalék harcálláspontok. A közöttük lévő kommunikáció 

elsődlegesen digitális mikrohullámú összeköttetésekkel kerül megvalósításra. A 

sávszélesség ebben az esetben viszont véleményem szerint nem szükséges, hogy 

nagyobb legyen, mint 2 Mbit/s, mivel a két vezetési pont között a információcsere 

kimerül a szervereken tárolt adatok frissítésében, valamint különböző baszédalapú 

kommunikációk biztosításában. Egy jól elvégzett hálózatmenedzsmenttel ennek a 

sávszélességnek ehhez elegendőnek kell lennie. A mikorullámú összeköttetés 

kiépítése harctéri körülmények között azonban elég nehézséges, mert amennyiben a 

rálátás nem valósul meg (például a domborzati viszonyok miatt) átjátszó állomásokat 

kell alkalmaznunk, amelyeket esetlegesen olyan helyre kell telepíteni, ami az 

ellenség által is könnyen felfedhető, támadható (többnyire magaslaton kerülnek 

elhelyezésre).

Ilyen esetekben jelent megoldást a harmadik fejezetben bemutatott EDR 

mobil állomás. A fő harcállásponton elhelyezve képes a műveleti terület jelentős 

részének lefogására, és megbízható nagysebességű adathálózat biztosítására. Ez nem 

csak a fő harcálláspont és a tartalék harcálláspont közötti adatátvitelt képes 

kiszolgálni, hanem a harcmezőn tevékenységet folytató katonáktól, kameráktól és 

szenzoroktól is képes információt gyűjteni. Mivel számos szövetségi hadsereg 

alkalmazza a TETRA rendszert, így a megfelelő menedzsmenttel egy 

együttműködési háló is megvalósítható vele. Adatátvitelét tekintve a legújabb
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eszközök LTE képességgel bírnak, ami lehetővé teszi valós idejű kameraképek 

továbbítását a vezetési pontra, így a parancsnok és törzse élőben követheti a 

harctéren feladatot végrehajtó katonák tevékenységét.

Alkalmazható emelett például a logisztikai alegységek kiszolgálására is. 

Mivel a logisztikusok a teljes műveleti területen megtalálhatóak, rendszeresen úton 

vannak egy ilyen nagysebességű kommunikációs háló lehetőséget nyújthat az S-4 

részlegnek a szállítmányok, utánpótlások mozgásának követésében, valamint a 

folyamatos kapcsolattartásban. Mivel az eszköz beépített GPS-vevővel van ellátva, 

ezáltal alkalmas a folyamatos járműkövetés megvalósítására. A hozzá csatlakoztatott 

rendszeresített hordozható számítógépeken futtatott logisztikai utánpótlást támogató 

szoftverrel lehetőség van a nyilvántartások és raktárkészletek naprakészen tartására. 

Ez az előző fejezetben tárgyalt módon biztosítja az anyagigényléseket, a tartalék- és 

raktárkészletek nyomonkövetését, valamint minden harcászati logisztikai 

tevékenység menedzselését.

Nemzetközi alkalmazás során is szükséges a feladatot végrehajtó szervezetek 

bekapcsolása a nemzeti kommunikációs rendszerekbe, ami az alkalmazott nemzetek 

számától függően számos különálló kapcsolatot jelenthet. Ehhez jelent megoldást a 

műholdas összeköttetés, úgyszintén virtuális magánhálózatokra bontva.

4.1.2.4 A vezetés-irányítási rendszer hálózatmenedzsmentje

A rendszer kiépítésének tervezésénél szintén egy kiemelten fontos 

követelmény az információ szükséges védelmének biztosítása, valamint az 

átjárhatóság nyílt és minősített rendszerek között. Azonban ennek kialakításánál 

figyelembe kell venni, hogy nyílt rendszeren minősített adat nem továbbítható. Ebből 

kifolyólag a kommunikáció csak egy irányú lehet (nyílt rendszerből a minősített 

rendszer felé), és fontos a rendszerelemek illetéktelen hozzáférés elleni védelme az 

esetleges adatkinyerés elkerülése végett. Ez alapvető feltétele a hírrendszer nehéz 

sebezhetőségének, ezáltal a rendszerhez való illetéktelen hozzáférés nagy

71 Long Term Evolution - „hosszútávú fejlődés”: negyedik generációs vezeték nélküli hálózat, 

nagysebességű adatátvitel képességgel: 100 Mbit/s letöltési, illetve 50 Mbit/s feltöltési csúcssebesség 

(egyes források szerint: elméleti szinten közel 326 Mbit/s sebességre isképes), magas adatátviteli 

képesség akár a cellahatároknál is

71
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bonyolultságú és azonnal kiszűrhető, elhárítható. Nagy hangsúlyt kell fordítani a 

különböző eszközökben és vezetési pontokon alkalmazott informatikai eszközök és 

berendezések adathalász elleni védelmére, amit véleményem szerint szoftveresen és 

hardveresen is meg kell oldani. A rendszer felügyelete, karbantartása és üzemeltetése 

szempontjából fontos, hogy minden hálózati elem távmenedzselhető legyen, ez 

alapvető feltétele a távoli karbantartásnak, a crypto kulcselosztásnak és számos 

szolgáltatás kialakításának. Ezzel megoldható a szoftver verziók frissítése, a rendszer 

kiegészítése eddig még meg nem fogalmazott igények kielégítéséhez. Nem 

elhanyagolható egy megbízható kommunikációs protokoll alkalmazása a hálózati 

elemek között, kiegészítve a megfelelő sávszélességgel. Ezek mellett alapvetően 

szükséges a jelentések, információk normalizálása, szabványosítása. Létfontosságúvá 

válhat egy tábori felügyeleti központ kialakítása a szoftver/rendszer karbantartása, 

menedzselése érdekében. [100]

Tartalék Tábori Felügyeleti 
Központ

Tábori Felügyeleti 
Központ

RFP, URH 
Rádiómenedzsment

_l

EDR ,| WLAN
OZpOn I  , f e | Q g y g | e t

diszpécser I ______

VSAT részleges 
felügyelet

Digitális mikrohullámú 
felügyelet

Hálózati aktív eszköz 
felügyelet: 

router, switch, szerver 
távfelügyelet, 

konfiguráció, QoS

RFP, URH 
Rádiómenedzsment_^

EDR 1---------
I központi 11,™ -™  ,| 
I diszpécser | ?_■

I Digitális mikrohullámú”! 
felügyelet

VSAT részleges | 
felügyelet

| Hálózati aktív eszköz I 
felügyelet: |

router, switch, szerver |
távfelügyelet, 

konfiguráció, QoS 
L __________________ I

Tábori Felügyeleti
Központ

t—  ------- -------  -------  -------  -------  -------  — 1

I RFP. URH I 
| Rádiómenedzsment |
i__________________________ i

tü R  központijl WLAN | 
I diszpécser ^elügyeletj

I" Digitális mikrohullámú I 
felügyelet |

Tartalék Tábori Felügyeleti 
Központ

VSAT részleges | 
felügyelet

 ̂ Hálózati aktív eszköz  ̂
felügyelet

I Alkalmazás 
| menedzsment 
■ IP Tel, levelezés, EIR. 

Portál és egyéb I 
alkalmazás felügyelet | 

i________________

RFP. URH |
Rádiómenedzsment ,i_______________ I

_ EDR- "
I központi WLAN
| diszpécser I L^Sy®1̂

Digitális mikrohullámú | 
felügyelet

VSAT részleges |
felügyelet J

Hálózati aktív eszköz
felügyelet

Alkalmazás | 
menedzsment 

| IP Tel, levelezés, EIR, 
Portál és egyéb 

L alkalmazás felügyelet |

37. ábra Tábori felügyeleti központ aktív eszköz és alkalmazás felügyeleti

szegmens [101]

Egy hálózat nyújtotta képesség alapú tábori hírrendszer kiépítésénél 

kiemelten fontos a megfelelő szabályozás és felügyelet, amely mellett a vezetési 

pontokon elhelyezett szervereken futó alkalmazások egy biztonságos környezetben
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alkalmazhatóak. Ennek megvalósítását végezné a tábori felügyeleti központ 

alkalmazásmenedzsment: IP-telefon, router, 3. rétegbeli kapcsoló felügyelet, 

hálózatfelügyelet (portál, levelezés, video telekonferencia) és hálózati biztonsági 

alapfunkciók elvégzésével. Emellett elvégzi a rádiófelvevő pontok 

rádiómenedzsmentjét, az EDR központi diszpécserszolgálatát, digitális 

mikrohullámú felügyeletet, valamint a VSAT rendszerek menedzsmentjét. Az 

információs hadviselés korszakában a tábori hírrendszer összeköttetésein futó 

alkalmazások valós idejű felügyelete, szolgáltatás biztosítása elengedhetetlen. A 

hálózatoptimalizálási problémák hatékony kiszűrése csak centralizált felügyelet 

megvalósításával lehetséges, melyben optimális esetben közös koordináció alatt 

zajlik a hordozófelületek, valamint az ezeken futó alkalmazások, szolgáltatások 

felügyelete, a tábori hálózat biztonságát szavatoló felügyeleti tevékenység. [102]

4.2 A hálózat nyújtotta képesség alkalmazásának lehetőségei a 

válságreagáló műveletekben

A válságreagáló műveletek közül -  mint az már feljebb kifejtésre került -  a 

Magyar Honvédség a béketámogató műveletekben vesz részt, ezzel támogatva a 

NATO V. cikkelyen kívüli tevékenységeit. A béketámogató műveleteket a következő 

képpen oszthatjuk fel:

• „Békeépítés (peace building) konfliktus utáni, főként politikai és gazdasági 

jellegű művelet, amelybe valamennyi olyan tevékenység beletartozik, ami 

hozzásegít a konfliktus kiújulásának megelőzéséhez.

• Békefenntartás (peacekeeping) az államok közötti, vagy az államokon belüli 

konfliktus kiszélesedésének megfékezése, mérséklése, illetve megszüntetése 

egy pártatlan harmadik fé l nemzetközileg szervezett és irányított 

beavatkozása által, mely katonai- és polgári erőforrásokat is alkalmaz a 

konfliktus megoldására, a  béke helyreállítására.

• Béke kikényszerítés (peace enforcement) az ENSZ Alapokmány VII. Fejezet 

szerinti fegyveres erő alkalmazásával járó, a nemzetközi béke és biztonság 

fenntartására, helyreállítására irányuló beavatkozás, agresszió, béke 

fenyegetettsége vagy békeszerződés megszegése esetén.
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• Béketeremtés (peacemaking) diplomáciai erőfeszítések, amelyek arra 

irányulnak, hogy a szemben álló feleket a konfliktus kirobbanása után, 

politikai eszközökkel rábírják az egyeztető tárgyalásokra és a konfliktus békés 

úton történő rendezésére.

• Humanitárius műveletek (humanitarian relief) célja az emberi szenvedés 

enyhítése, amikor a térség illetékes hatóságai nem képesek, vagy nem 

szándékoznak megfelelő ellátást és szolgáltatást biztosítani a lakosságnak.

• Konfliktus megelőzés (conflict prevention) a viták eszkalációjának, fegyveres 

konfliktussá szélesedésének megelőzése közvetítés, és tárgyalások útján. ”

[103]

A nemzeti stratégiában megfogalmazottaknak megfelelően a magyar katonák 

nemzetközi szerepvállalásának legfőbb helyszínei a Nyugat-Balkánon, valamint az 

Afganisztánban működő békefenntartó missziók. Ezek mindegyike komoly kihívást 

jelent az ott szolgálatot teljesítő állománynak, a kommunikáció szempontjából pedig 

jelentős nehézségeket állít a szakszemélyzet elé. A tábori kommunikációs 

hálózatoktól eltérő rendszerekről beszélhetünk, mivel az azokban alkalmazott 

eszközök közül néhány nem használható missziós környezetben. Amennyiben 

megvizsgáljuk egy-egy békefenntartó tábort megállapíthatjuk, hogy a feladat 

függvényében a kommunikációja leginkább a belső híradásra összpontosul, a táboron 

kívüli csatornák alkalmazását a végrehajtandó feladatok mennyisége és milyensége 

határozza meg. Egy komoly külső híradással rendelkező kötelékre példa a különleges 

műveleti csoportok, akik feladatainak zömét járőrözési, megfigyelési, kutató-mentő 

tevékenységek teszik ki. Ennek megfelelően a missziós kommunikáció esetében is 

megkülönböztethetünk állandó és mozgó eszközökkel végrehajtott információcserét. 

„Tehát a válságreagáló műveletek kommunikációs és információs rendszere azon 

eljárások, technikai eszközök és az azokat telepítő, üzemeltető személyzet komplex 

rendszertechnikai összessége, amely a válságreagáló műveletekben résztvevő erők 

belső-, a szervezetek közötti-, a nemzeti (honi)- és a hadműveleti elöljárók irányában 

biztosítja az információcserét és annak feldolgozását a többnemzeti jellegből adódó 

követelmények megteremtése érdekében.” [104]

Jelen alfejezetben a NATO missziók kommunikációs és információs 

rendszereit elemzem, továbbá megvizsgálom a hálózat nyújtotta képesség
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alkalmazásának lehetőségét az előző fejezetekben bemutatott elveknek és 

eljárásoknak megfelelően.

4.2.1 Tábori hírrendszer missziós környezetben

A missziós környezetben kiépített táborok felépítésük tekintetében nagyban 

hasonlítanak egy háborús művelet során kiépített vezetési ponthoz. Ennek 

megfelelően egy a vezetési feladatok sajátosságainak megfelelően berendezett, 

elektronizált és informatizált vezetéstechnikai eszközökkel felszerelt objektumról 

beszélhetünk, ahonnan a parancsnokok, a vezető szervek és a törzsek a vezetési, 

kiszolgáló, biztosító szervezetek közreműködésével megvalósítják az alárendeltek 

vezetését a katonai műveletek előkészítése és végrehajtása során. A hagyományos 

elveknek megfelelően ezek is hármas tagozódásúak, de itt jellemző még a régi 

felosztás, miszerint a tagozódás: vezetési csoport, híradó csoport, biztosító csoport.
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A fenti ábrából látható, hogy a vezetési pont három egymástól teljesen eltérő 

rendeltetésű elemből áll, melyek együttműködő tevékenysége elengedhetetlenül 

szükséges a zavartalan működéshez. A vezetési (parancsnoki) csoport foglalja 

magába a parancsnokot és törzsét, ők végzik a parancsnoki és döntéshozatali 

tevékenységet a feladat végrehajtása érdekében. Felszerelésének képesnek kell lennie 

támogatni a vezető állomány gyors döntéseit, és ezzel pozitívan befolyásolni a 

művelet kimenetelét. A parancsnok a tevékenységeket a parancsnoki csoport 

állományával vezeti, a bejövő és rendelkezésére álló információk elemzését és
72értékelését követően. A vezetés a műveletirányító központból (TOC ) folyik, ahol az 

operatív csoport tevékenykedik. Az operatív csoport alkotja a parancsnoki csoportot, 

összetétele megegyezik a vezetési pont parancsnoki csoportjával. Az alapját a 

hadműveleti részleg alkotja, kiegészítve a személyügyi, felderítő, logisztikai, híradó 

és CIMIC/PSYOPS részleg vezető állományával. Az operatív csoport a felelős az 

előzetes intézkedések előkészítéséért, a feladatok végrehajtásának folyamatos 

ellenőrzéséért. Elkészítik a parancsokat, nyilvántartják az erőforrásokat, gyűjtik és 

értékelik a jelentéseket, felderítési adatokat. A csoport feladata a táborban elhelyezett 

erők (sok esetben többnemzeti erők) munkájának összehangolása, kapcsolattartás a 

kormányzati szervekkel, helyi erőkkel (hadsereg, rendőrség, határőrség stb.) és nem 

katonai szervezetekkel úgy, mint humanitárius segélyszervezetek, helyi médiával és 

a civil lakossággal.

A híradó csoport rendeltetése a parancsnok segítése a vezetés, a 

kommunikációs és információs rendszerek biztosítása területén. Felelős a táboron 

belüli, valamint az alárendelt, az együttműködő és a helyi erők irányába a 

kommunikáció megszervezéséért és folyamatos fenntartásáért, valamint az 

elöljáróval (missziós és hazai) létesítendő összeköttetések biztosításáért lehetőség 

szerint több csatornán párhuzamosan. A híradó csoport magába foglalja az S-6 

személyi állományát valamint a távbeszélő központ és rádióállomás kezelő 

személyzetét, akik tevékenysége számos helyen eltér a hasonló állomások hazai 

környezetben történő üzemeltetésével kapcsolatosaktól. Ennek megfelelően kiépítik 

és üzemeltetik a Magyar Honvédség Intranet (levelező-, adat- és backupszervereket, 

szolgáltatásokat) és a Magyar Honvédség Internet hálózatát, konfigurálják a

72 Tactical Operation Center
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rendszerben üzemelő aktív elemeket és végberendezéseket. Aktívan részt vesznek a 

feladatvégrehajtás helyszínén üzemelő missziós rendszerek biztosításában annak 

ügyfélszolgálatával fenntartott folyamatos kapcsolattartással, a felmerült igények 

kezelésével, illetve a minősített eszközök használatára, valamint dokumentumok 

kezelésére vonatkozó szabályok betartásával. Üzemeltetik, konfigurálják és 

programozzák a telekommunikációs eszközöket, mikrohullámú és műholdas 

rendszereket, valamint rejtjelfelügyeleti és rejtjelezési feladatokat látnak el.

A biztosító csoport végzi mindazon tevékenységek összességét, amelyek a 

tábor tevékenységének, működésének zavartalan biztosításához, kiszolgálásához, 

őrzés-védelméhez, a műveleti terület katonai-, rendészeti feladatainak 

végrehajtásához szükségesek. Magába foglalja a tábor különböző pontjait 

őrszolgálatot teljesítő állományt (tornyok, kapuk ellenörző áteresztő pontok (EÁP)), 

a logisztikai ellátó és javító (gépjármű-, fegyverzettechnikai, híradó anyag) 

személyzetet.

4.2.1.1 A tábor vezetékes híradása

A tábor belső kommunikációs rendszerei alapvetően a vezetékes 

összeköttetésekre épülnek. A hálózat nyújtotta képesség követelményeinek 

megfelelő rendszer kiépítése ebben az esetben is megköveteli a kiszolgálók 

megfelelő alkalmazását, az információs rendszerelemek leghatékonyabb 

erőelosztását. Véleményem szerint a szerverpark elhelyezése a műveletirányító 

központ mellett a legcélravezetőbb, mivel a parancsnokság és a törzs szintén ezen a 

helyen települ, így ez a kábelmenedzsment szemponjából a legideálisabb megoldás. 

Ezek a szerverek (adat, levelező, alkalmazás, backup) adják az alapját a tábor 

kommunikációs és információs rendszerének, annak minden eleme ide kerül 

bekötésre.

A vezetés-irányítási rendszert kiszolgáló hálózatok a harmadik fejezetben 

bemutatott szerverközpontú, nagy sávszélességű összeköttetésekre épülnek. A 

műveletirányító központ, valamint a misszió során alkalmazott részlegek és 

alegységek parancsnokai ezen keresztül érik el a számukra szükséges információkat, 

melyek közel valós időben rendelkezésre állnak. A feladat sikeres végrehajtásához 

ebben az esetben is szükséges a műveletirányító rendszer, a digitális térképi rendszer,
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a felderítő adatrendszer, a harcászati légi integrációs rendszer (abban az esetben, ha 

ez képes együttműködni a missziós légi integrációs rendszerrel, illetve ha 

rendelkezünk saját légi járművekkel a feladat végrehajtásához), valamint a 

logisztikai utánpótlás támogató rendszer alkalmazása. A szolgáltatások az 

alkalmazásszerveren keresztül érhetőek el a felhasználók számára rendszeresített 

végberendezések által, melyek véleményem szerint ebben az esetben is lehetnek 

vékony kliensek, ezzel is elősegítve egy homogén környezet kialakítását nemzeti 

környezetben. Az információk tárolása az adatbázisszerveren kerül végrehajtásra, a 

kliensek az alkalmazásszerverre történő bejelentkezést követően erről töltik be a 

szükséges adatokat, amik ezek után elemezhetőek, értékelhetőek és felhasználhatóak.

Az összeköttetés alapját egy optikai hálózat adja, melyen keresztül minden 

szolgáltatás elérhető egy megfelelően kialakított menedzsmentet követően. A 

legnagyobb sávszélességet ebben az esetben is az adatforgalom igényli, így a 

kialakított virtuális alhálózatokon a rendelkezésünkre álló sávszélességek közül erre 

kell a legnagyobb részt elkülöníteni. Ezen folyik minden olyan információáramlás, 

ami az információgyűjtő eszközöktől a szerverekig, majd onnan a felhasználói 

végberendezésekig történik. Ebbe beleértem a hálózati nyomtatóra küldött anyagok
73által használt sávszélességet is. Az optika által nyújtott nagy sebességének73 és 

áthidalható távolságnak74 köszönhetően egy megfelelően kiépített gerinchálózat a 

tábor teljes kommunikációs képességét képes kielégíteni. Véleményem szerint egy 

monomódusú optikai gerinc kialakítása akár egy 4-5000 fős nemzetközi tábort is 

megfelelően ki tud szolgálni, amibe akár már a nemzeti csatornák is beilleszthetőek. 

Az egymódusú kábelt a többmódusúval szemben megbízhatóbbnak gondolom, 

melyet a következő táblazattal támasztok alá:

73 Optikai szálakon a piacon jelenleg kapható szabványos végberendezésekkel a 10Gb/s átviteli 

sebesség biztosítható. Az átvitel sebességének korlátozó tényezője az aktív eszközök jelenlegi 

fejlettségi szintje.

74 A többmódusú kábelek általában 2000 méter távolságig alkalmasak kapcsolatok kialakítására. Az 

egymódusú kábelek körülbelül 3000 méter távolságig működnek és általában a gerinchálózati 

kábelezésben fordulnak elő
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Egymódusú Többmódosú

Egyenes irányú útvonalat enged meg 

a fénynek

Többféle bejárható útvonalat enged meg a 

fénynek

Kicsi magátmérő

Nagyobb a magméret, mint az egymódusú 

kábelnél, nagyobb szóródást enged meg a 

fény számára, így csökken a jel minősége

Alkalmasabb nagyobb távolságok 

áthidalására

Alkalmas nagy távolságú kapcsolatok 

kialakítására, de az egymódosúhoz képest 

kisebbre képes

Lézert használ fényforrásként LED-et használ fényforrásként

Általában gerinchálózatok esetében 

használják, több ezer méteres 

kapcsolatok kialakítására

Rendszerint helyi hálózatokban használják, 

vagy néhány száz méteres távolságok 

áthidalására

12. táblázat: Az egymódosú és a többmódosú optikai kébel összehasonlítása

Külön virtuális hálózatot kell létrehozni a távbeszélő csatornáknak, ahol már 

figyelembe kell venni azt is, hogy ezek az összeköttetések már nem csak a tábor 

belső kommunikációját kell, hogy kiszolgálják, számos esetben hazai irányba történő 

kapcsolattartásra is felhasználásra kerül. A csatornák távbeszélő központba csatolását 

követően a jelek továbbításra kerülnek a műholdas rendszer irányába, így kiépítve az 

összeköttetést nemzeti irányba. A sávszélesség elosztásnál figyelembe kell venni, 

hogy a távbeszélő összeköttetések esetében is lehetnek olyan kapcsolatok, melyek 

nagyobb informáciáramlással járnak. Ilyen például a video telekonferencia 

beszélgetés, ami kiépítésre kerül minden nemzet által, a műveleti területen 

tevékenykedő egyéb csoportok, alegységek parancsnokaival, valamint a hazai 

parancsnokságokkal történő kapcsolattartás céljából.

Teljesen elkülönülve ettől (fizikailag is) működik minden táborban egy a 

NATO rendszereket kiszolgáló hálózat, melynek alapját szintén egy optikai gerinc 

adja. Az összeköttetés kiépítésénél egy teljes körű hadműveleti képességekkel bíró
75(FOC ) kommunikációs rendszer kerül kiépítésre, melynek célja a műveleti

75 Full Operational Capability
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területen állomásozó csapatok vezetési pontjainak egy rendszerbe foglalása, és 

részükre egy a megfelelő jogosultsággal rendelkező kulcsbeosztású személyek 

számára elérhető nyílt és minősített összeköttetés biztosítása. Missziós területen a 

NATO kapcsolatokért a NATO Konzultációs, Vezetés-irányítási Ügynökség által 

megbízott vállalat a felelős a NATO Kommunikációs és Információs Ügynökség 

(NCIA76) helyi képviselőinek irányításával. Ő biztosítja az koalíciós erők részére a 

kommunikációs szolgáltatásokat, üzemelteti és karbantartja azokat, növeli a hálózati 

kapacitást a jelenlévő erők megnövekedett számának megfelelően. A 24 órás 

ügyfélszolgálattal elősegíti a rendszer magas fokú rendelkezésre állását. A 

felhasználók számára nyílt- és titkosított hang-, adat-, fax-, valamint információs 

szolgáltatásokat biztosít digitális mikrohullámú, optikai és műholdas 

kapcsolatokkal.[105] A NATO-ban a 2014-es évben végbement teljes digitalizációt 

követően a kiépített kommunikációs és információs rendszer az adatátvitel mellett a 

beszédkapcsolatokat is IP alapú végberendezések alkalmazásával biztosítja „NATO
77 78 79nem minősített ”, „NATO titkos ” és „misszió titkos ” összeköttetésekkel. A 

beszédalapú kommunikáció alapvetően nyílt vezetékes hálózatokon folyik, kivételt 

képezhet ez alól a parancsnok, a hadműveleti és a felderítő részleg egy-egy

végberendezése, valamint esetenként a telepítésre került titkos fax berendezés. A
80titkosított vezetékes végberendezések mindegyike egy SVoIP80 készülék, amely 

misszió titkos hálózaton keresztül biztosít IP-alapú hangtovábbítást.

A tábor belső és nemzeti kommunikációjára kialakított optikai gerinc képes 

kiszolgálni a tábor teljes kommunikációs és információs rendszerét a legalacsonyabb 

szintektől egészen a műveletirányítási központig. A hálózatba beintegrálásra kerül az 

őrzés-védelmi rendszer, ami így lehetőséget biztosít az operatív csoport számára a 

tábor teljes területén szolgálatot teljesítő katonákkal történő kapcsolattartásra,

76 NATO Communications and Information Agency

77 NATO Unclassified

78 NATO Secret

79 Mission Secret

80 Secret Voice over IP -  titkos IP alapú hangszolgáltatás
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vezetés-irányításukra. A tábor első és egyben legfontosabb pontjai a táborba történő 

beléptetést biztosító kapuk. A kapuk a műveleti területet tekintve nagyon 

különbözőek lehetnek. Számos esetben jellemző már, hogy kiépítésre került egy 

előretolt ellenőrző-áteresztő pont, amit üzemeltethetnek akár helyi erők is. Ennek 

megfelelően a kommunikáció szempontjából ez egy külön rendszer kiépítését vonja 

maga után, ahol csak a szövetségi katonák által üzemeltetett kapu, illetve az 

ellenőrző-áteresztő ponton szolgálatot teljesítő erők tartják a kapcsolatot. Erre azért 

van szükség, hogy a helyi erőknek semmilyen körülmények között ne legyen 

lehetősége a szövetséges rendszerekbe történő belépésre. A kiépítéshez elégséges 

lehet csak egy pont-pont összeköttetéssel telepített távbeszélő készülék is, mivel az 

ellenőrző-áteresztő pont állományának csak a kapun szolgálatot teljesítő állomány 

parancsnokával kell, hogy tudjon kommunikálni a felsőbb szintekre történő jelentést 

minden esetben ő fogja megtenni.

A kapuktól a gerinchálózaton keresztül egy kapcsolat kerül kiépítésre a 

műveletirányító központ irányába, amely hivatott a szóbeli és írásbeli jelentések,

utasítások adására-vételére. Úgyszintén ehhez kapcsolódhat a mostanában egyre több
81helyen jellemző biometrikus beléptető rendszer is. A rendszeren keresztül érkezik 

minden egyes a feladat ellátásához szükséges információ, intézkedés. Ilyenek 

lehetnek az estleges veszélyfigyelmeztetések, lehetséges látogatók, katonai konvojok 

érkezésére irányuló adatok, a biometrikus rendszer adatbázisának frissítései. A 

folyamatos kapcsolattartás érdekében szintén biztosított a vezetékes beszédátvitel 

nyílt csatornákon IP-telefon alkalmazásával. Szintén ez a kapcsolat biztosítja a

műveletirányító központ állománya részére a kapun telepített zártláncú televízió
82rendszer (CCTV82) kamerái képének elérését, azok távirányítását. A kamerák 

segítségével a képernyőn egyszerre több kamera felvétele kísérhető figyelemmel, így

81 “A biometrikus azonosítások az emberi szervezet, vagy viselkedés valamely egyedi jellemzőjének 

felismerésén alapulnak. Használunk arc-, hang-, írisz- retina-, kéz- és ujjnyomat azonosítást, DNS 

elemzést, de ide sorolhatjuk magát az aláírást, mellyel nap mint nap bizonyítjuk, hogy azonosak 

vagyunk saját magunkkal” - http://oktel.hu/szolgaltatas/belepteto-rendszer/biometrikus-azonositas/

82 Closed Circuit Television -  a kamerák által rögzített jelek zárt úton jutnak el a monitorig és a 

képrögzítőig, melyen az élő- és rögzített képeket, videókat csak az arra feljogosított személyek 

nézhetik meg
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akár egy személy nagyobb területet tud az ellenőrzése alatt tartani és a gyanús 

mozgásokat, viselkedéseket felismerni. Ennek köszönhetően minden változásra 

azonnal képes reagálni az operatív csoport, illetve a későbbiekben vissza is 

nézhetőek a rögzített felvételek, hogy jogosak voltak-e a kiadott intézkedések.

Az őrzés-védelmi rendszer másik eleme a tábor területén elhelyezett 

őrtornyok rendszere. Az őrség szintén bekapcsolható az optikai gerincbe, igaz 

vezetékes volnalon a részükre szükséges kapcsolat csak a távbeszélő összeköttetés. 

Feladatukból adódóan az őrök jelentési kötelezettséggel rendelkeznek a 

műveletirányítási központ felé, így ennek kiszolgálása az elsődleges alkalmazása a 

kiépített rendszernek. Emellett szintén bekapcsolható a gerinchálózatba az 

őrtornyokon elhelyezett kamerák képe, ez által az általuk küldött jelek szintén 

elérhetőek az operatív csoport által. [106]

őrség 3 őrség 4

39. ábra Missziós tábor vezetékes rendszerei

4.2.1.2 A tábor vezeték nélküli híradása

A tábor belső híradása alapvetően a vezetékes összeköttetésekre épül, de 

néhány esetben szükséges a vezetéknélküli összeköttetések alkalmazása is. Ilyen 

például a kapuk belső híradására kiépített rádióháló. Több esetben előfordul, hogy 

nagyméretű kapukat kell üzemeltetni egy-egy tábor területén, ahol egyszerre 15-20 

fő teljesít szolgálatot. Itt már szükséges egy olyan rádióforgalmi rendszer kialakítása, 

amely lehetővé teszi a kapu parancsnoka számára a beosztott állománnyal történő 

kapcsolattartást. A szolgálatokat tekintve el kell látni rádióeszközzel a kapu
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őrtoronyában felállított katonát, a konvojok beléptetésénél ellenőrzést, a személyi 

beléptetésnél biometrikus ellenőrzést végrehajtó személyt/személyeket, valamint a 

tűzszerészeket. Az összekötettés minden esetben kulcsolt forgalmi rendszeren 

keresztül történik, mivel előfordulhat az őrzés-védelmi tevékenységekkel összefüggő 

nem nyílvános információk továbbítása is. A kapun minden körülmények között 

telepítésre kerül egy nagyobb teljesítményű rádió eszköz a tábor területén telepített 

őrtornyok, illetve több kapu esetén azok közötti kapcsolattartás kiszolgálásához. Egy 

hálózat kiépítésre kerül a műveletirányító központ irányába is, amely hivatott a 

szóbeli jelentések, utasítások adására-vételére. Ez minden esetben egy fixen telepített 

rádióval kerül telepítésre, zárt csatornán.

A műveletirányító központban található a tábor védelmi szolgálatának vezető 

eleme. Ennek megfelelően a saját csapatok vagy a szövetségesek által ellátott 

szolgálatok csatornái ide futnak be úgyanúgy, mint a kapukkal, az őrtornyokkal, 

illetve a különböző reagáló erőkkel és táboron kívüli konvojokkal történő 

kapcsolattartást biztosító kommunikációs rendszerek. A tábor és a koalíciós erők 

méretétől, a fenyegetettségi helyzettől és a műveleti tevékenységtől függően itt akár 

tíz vagy annál több különböző méretű rádióforgalmi rendszer is megjelenhet, ami 

komoly technikai hátteret követel meg. Ez abból következik, hogy a műveletirányító 

központ nem csak a saját csapatok vezetését látja el, hanem kapcsolatot tart a 

szövetséges erők különböző erőivel és a helyi erőkkel egyaránt. Ennek biztosításához 

olyan eszközökre van szükség, amilyenekkel ezek a csapatok rendelkeznek vagy 

kompatibilis velük. Azonban érdemes a szervezésnél figyelembe venni, hogy ha több 

alegység is található a körzetben, akivel összeköttetést szeretnénk kiépíteni és 

mindegyik különböző nemzethez kapcsolódik, a legjobb megoldásnak mindenképpen 

egy kompatibilis rádió mutatkozik. De sajnos ebben az esetben is problémát jelenthet 

a kulcsolás. Előfordulhat, hogy rendelkezünk olyan rádióval, amely kompatibilis 

egyes üzemmódokban a többi nemzet által használt rádiókkal, de amint egy rejtett 

vezetést szeretnénk létesíteni az eltérő kulcsolás miatt a kommunikáció nem lesz 

lehetséges, így csak nyílt csatornán tudunk beszélni. Mindezeket figyelembe véve, ha 

védett kommunikációt szeretnénk kiépíteni, találnunk kell egy olyan eszközt, amely 

képes számunkra biztosítani a feladatvégrehajtáshoz szükséges megfelelő szintű 

titkosítást, valamint lehallgatás és zavarás elleni védelmet. Napjainkban minden
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NATO tagország rendelkezik már HARRIS rádiókkal, ami megkönnyíti ezeket a 

szervezési eljárásokat. Természetesen itt még felléphet az a probléma, hogy 

ugyanazon szoftvernek kell futni minden egyes készüléken, illetve rendelkezni kell 

az aktuális kulcsokkal.

A tábor területén szintén szükség lehet nagysebességű vezetéknélküli 

adatátvitelre. Erre jelentene megoldást az előző részekben tárgyalt WiMAX és EDR. 

A WiMAX segítségével a hordozható eszközök képesek csatlakozni a tábor területén 

kiépített hálózat nyújtotta képesség alapú komminikációs és információs 

rendszerhez, onnan információkat letölteni, valamint oda feltölteni egy 

nagysebességű kapcsolat segítségével. A lefedettségi területét tekintve lehetőséget 

nyújt a tábor közelében feladatot teljesítő csoportok részére a harc- és 

gépjárműveikből csatlakozni a hálózathoz, ezáltal valós idejű adatkommunikációt 

kiépíteni a műveletirányító központtal. Az EDR esetében ez kiegészül még annyival, 

hogy az adatkapcsolat mellett egy megbízható és védett beszédkapcsolat is kiépíthető 

mobil állomás alkalmazásával. Az EDR-menedzsment által létrehozható egy olyan 

csoport, ami magába foglalja a tábor vezető állományát, az operatív csoportot és 

minden kulcsbeosztású személyt, így kiértesítésük, riasztásuk a nap bármely 

időszakában könnyedén megoldható. További előnyei a békeműveleti kommunikáció 

szempontjából:

• az EDR hálózaton keresztül műhold segítségével csatlakozni lehet a hazai 

nemzeti zártcélú hálózatokhoz;

• GPS vevővel ellátott készülékek helyzetváltoztatása nyomon követhető;

• egyszerű a vészhívás a diszpécser iránáyba;

• magasabb prioritású készülékek képesek erőszakosan bontani az alacsonyabb 

proritású hívást;

• képes együttműködni a szövetséges erők azonos rendszereivel;

• nagysebességű adatátvitelt biztosít. [107]

83

83 A HARRIS egy nemzetközi kommunikációs és információ-technológiai vállalat, amely kiszolgálja 

a kormányzati és kereskedelmi piacot a világ több mint 125 országában. A HARRIS a vezető 

harcászati rádió szállítója a NATO-nak és az Amerikai Védelmi Minisztériumnak. A PK kódú 

készletekben megtalálható RH/URH eszköz szintén a HARRIS cég által gyártott RF-5800 készülék.
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4.2.1.3 Kapcsolattartás az elöljáróval

A külföldön missziós tevékenységet folytató kontingensek részére a nemzeti 

és a hadműveleti elöljáró parancsnokságokkal történő kapcsolattartás kialakítása 

kiemelt fontosságú, mivel a tevékenységekről folyamatos jelentést kell tennie a 

hadműveleti területen megtalálható elöljáró szerv, valamint a Magyar Honvédség 

Összhaderőnemi Parancsnokság irányába. A folytonos kapcsolattartás lehetővé teszi 

a vezetés-irányítási rendszer kiszolgálását, a tájékoztatás mellett az utánpótlások 

biztosítását is.

A válságreagáló műveletek kommunikációs és információs rendszerének 

hadműveleti követelményei az elöljáróval történő kapcsolattartás tükrében:

• a kialakított rendszer biztosítsa a parancsnok döntéseihez szükséges 

információkat hadműveleti és hazai irányba egyaránt;

• biztosítsa a nyílt és rejtett összeköttetést az adott időjárási és földrajzi 

környezetben;

• biztosítsa a nyílt és rejtett összeköttetést a nemzetközi együttműködő erőkkel 

a kijelölt kapcsolódási pontokon, legyen képes rendszerszintű 

együttműködésre;

• biztosítsa a Magyar Honvédség, valamint a NATO állandó (stacioner) 

rendszeréhez történő csatlakozást;

• könnyen, gyorsan telepíthető legyen, valamint kövesse igény szerint a 

változásokat az adott terep és időjárási viszonyok között;

• könnyen kezelhető és moduláris felépítésű legyen;

• a rendszer rendelkezzen az alkalmazásra tervezett katonai szervezetek 

megfelelő szintű kiképzésének támogatásával.

„A NATO, EU és nemzeti követelmények szerint rejtjelzést kell alkalmazni 

minden olyan esetben, amikor a minősített adatok elektronikus átvitele során a 

továbbítás átlépi a védett terület határát, vagy tárolás esetén a védelem másként nem 

biztosítható. ” [108]
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Kapcsolattartás a hadműveleti elöljáróval

A hadműveleti elöljárójával történő kapcsolattartást a missziós 

főparancsnokság biztosítja a NATO nyílt és védett kommunikációs és információs 

rendszereiben. Az összeköttetés vezetékes és vezeték nélküli rendszerekben egyaránt 

kiépítésre kerül az elöljáró által biztosított kommunikációs, informatikai, 

információvédelmi eszközök alkalmazásával. A kapcsolat megtervezéséért, 

megszervezéséért és biztosításáért az elöljáró a felelős. A kontingens feladata a 

szolgáltatásokhoz történő hozzáférés érdekében az alkalmazások biztosítása és a 

felhasználók felkészítése. A hadműveleti elöljáróval törénő kapcsolattartás 

elsősorban műholdas és mikrohullámú rendszereken keresztül történik a helyi 

sajátosságok figyelembevételével (domborzat, időjárás, veszélyeztetettségi fok). 

Emellett kiépítésre kerül a rádióösszeköttetés is nyílt és zárt rendszereken hang- és 

adatüzenetek továbbítása céljából. Ennek biztosításához javaslom a HARRIS cég
84által gyártott PRC-117/F (TACSAT ) eszköz alkalmazását, ami egy magas 

technológiai követelményekkel készült többsávos rádiókészülék, amely szinte 

minden típusú küldetésnek megfelel, képes együttműködni katonai és civil 

szervezetekkel.

Az elöljáró által biztosított rendszerek lehetővé teszik a csatlakozást egy a 

NATO hálózat nyújtotta képesség követelményeinek megfelelő hálózathoz. A 

rendszer NATO titkos szintig nyújt minősített információcserét, és csatlakozási 

lehetőséget biztosít a NATO Általános Célú Kommunikációs Rendszeréhez ezáltal 

kapcsolattartási képességet más NATO bázisok azonos rendszeréhez, valamint a 

világ különböző pontjain megtalálható parancsnokságokhoz, főparancsnokságokhoz.

Kapcsolattartás a nemzeti elöljáróval

A nemzeti elöljáró parancsnoksággal történő folyamatos kapcsolattartás kell, 

hogy legyen biztosítva a misszió területéről jelentések, parancsok és utasítások adás

vételéhez, valamint az esetleges javítási, utánpótlási és egyéb információk 

továbbítása érdekében. Az elsődleges átviteli út Magyarország irányába VSAT 

műholdas rendszeren keresztül, bérelt szolgáltatás keretén belül valósul meg. A

84 Tactical SatelliteRadio -  harcászati műholdas rádió
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műholdas átviteli út biztosítja a Magyar Honvédség távhívó rendszeréhez, az Intranet 

belső informatikai- és az Internet hálózatához való kapcsolódást.

40. ábra A Magyar Honvédség részére biztosított VSAT lefedettség [109]

A szolgáltató a fenti terület lefedését 4 különböző műhold igény szerinti 

használatával biztosítja. A használt frekvenciatartomány részben Ku-, részben C- 

sávú. Az eszköz telepítését missziós területen a híradó szakállomány végzi, és 

csatlakoztatja a híradó és informatikai konténerhez. Az előírásoknak megfelelően 

kell elhelyezni a VSAT antennát, hogy biztosítsa az állandó összeköttetést, illetve a 

fizikai védelmet. A tábor területén kiépített hálózat nyújtotta képesség alapú rendszer 

összekapcsolása a hazai parancsnoksággal a VSAT alkalmazásával kerül 

megvalósításra. Mivel a szolgáltató által nyújtott sávszélesség nem feltétlenül 

elegendő az egy időben történő nagy mennyiségű adatmegosztásra, ezért 

véleményem szerint szükséges minden egyes misszió esetében hazai környezetben is 

telepíteni egy adatszervert az adott misszió megalakulásának első pillanatától. 

Amennyiben ez megvalósul, úgy csak az adatbázisok aktualizálása folyna a 

rendszeren keresztül, egyszerre nagy mennyiségű információ csak nagyon ritka
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esetben terhelné a kapcsolatot. Ebben az esetben is nagyon fontos a megfelelő 

hálózatmenedzsment, külön hangsúlyt kell fekteni a Magyar Honvédség Inranet és 

Internet szolgáltatásainak elválasztására, valamint biztosítani kell egy megfelelő 

sávszélességű virtuális magánhálózatot a videótelekonferencia beszélgetések 

megfelelő minőségű biztosításához.

A nemzeti kapcsolattartás további lehetőségét biztosítja egy rövidhullámú 

rádióforgalmi rendszer, amely tartalékként üzemel az előbbiekben ismertetett 

összeköttetési formák mellett. A kontingensnél a nagytávolságú rövidhullámú 

összeköttetés biztosítására egy darab RF-5800/400 W rádiókészülék javasolt, amely 

a kiutalt frekvenciák felhasználásával biztosítja a kapcsolatot. Ez a rádióforgalmi 

rendszer és a biztosított rádiókészülék nem szervezhető át a hadműveleti híradás 

kiszolgálására, minden esetben a nemzeti kapcsolattartásra kell, hogy biztosítva 

legyen. Az eszköz továbbá lehetővé teszi az írásos közlemények továbbítását is a
85megfelelő kiegészítő berendezéssel. A rádióforgalmi rendszer csak eseti 

összeköttetést (tartalék) biztosít, ezért a rádióösszeköttetés és a frekvenciák 

értékelhetősége miatt meghatározott időközönként kapcsolatfelvételt kell létesíteni a

tagállomásokkal, amely dokumentálása fontos a későbbi felhasználása érdekében. 110

4.2.1.4 Műveleti híradás

A Magyar Honvédség válságkezelési tevékenységeit vizsgálva 

megállapítható, hogy feladatait tekintve nagyon sokrétű. Részt vettünk már, vagy 

jelenleg is részt veszünk szállító tevékenységet végző, tartományi újjáépítő, őrzés

védelmet ellátó, mentoráló és különleges műveleti feladatot végrehajtó missziókban. 

Rendeltetésüket tekintve mindegyik más és más feladatkörrel 

rendelkezett/rendelkezik, de szinte minden esetben előfordult, hogy olyan 

tevékenységet hajtottak végre, ami megkövetelte a táboron kívüli kommunikációs 

hálózatok kiépítését. Ezek lehetnek logisztikai utánpótlást szállító konvojok, 

kapcsolattartó-, felderítő-, mentoráló- vagy különleges műveleteket végrehajtó 

csoportok. Lehetőség szerint egy olyan hálózatot kell kiépíteni, ami lehetővé teszi a 

feladatvégrehajtók számára a belső kommunikációs és információs rendszerhez 

történő csatlakozást, ezzel biztosítva a valós műveleti helyzetkép kialakítását a

85 A rádiókészülékhez csatlakoztatott számítógéppel és a telepített szoftverrel.
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műveletirányító központ állományának, valamint közel valós idejű információk 

biztosítását a táboron kívül tevékenykedő csoportok részére.

A konvojok esetében szükséges azok folyamatos nyomon követése, 

helyzetének megjelenítése egy térképi adatbázison. Erre lehetőségünk van a gép- és 

harcjárművekbe telepített GPS-eszközök harcászati rádióhoz történő 

csatlakoztatásával. De mivel az ilyen típusú rádiók adatátviteli képessége nagyon 

korlátozott, ezért célszerű egy baráti erőkövető rendszer alkalmazása a csapatok 

nyomonkövetéséhez. Erre alkalmas lehet a fentiekben tárgyalt WiMAX, valamint 

EDR rendszer is, a problémát azonban a hatótávolságuk jelentheti, amennyiben egy- 

egy konvoj nagytávolságú feladatvégrehajtást végez.

A különleges műveleti csoportok esetében ki kell alakítani és működtetni egy 

olyan kommunikációs és információs rendszert, amely támogatja annak vezetés

irányítását, a közel valós idejű információ-megosztást a műveletek teljes ideje alatt. 

A rendszer a következő követelményeknek kell, hogy megfeleljen:

• képes legalább egy különleges műveleti csoport vezetési pont támogatására;

• képes egyidejűleg legalább 15 tagállomás azonos forgalmi rendszerekkel 

ellátott rádióhálóban történő üzemeltetésére;

• megfelel a nyílt és zárt (minősített, NATO titkos szintig) hang és 

adatkapcsolati rendszerekkel szemben támasztott követelményeknek;

• a kezelőszemélyzetnek képesnek kell lennie a rendszer telepítésére, 

működtetésére, frissítésére (szoftver) a különleges műveleti csoport 

parancsnokságon;

• a belső rádióhálóból (igény esetén) legyen lehetőség belépni a 

kapcsolattartásra kijelölt minden egyes különleges műveleti csoport 

parancsnokság vagy azok összekötő elemeinek rádióhálózataiba. [111]

A biztonságos belső csoportkommunikációt biztosító rádióforgalmi 

rendszerben üzemelő eszközöknek a következő kritériumoknak kell megfelelniük:

• szoftver vezérelt rádió szoftverfrissítési (fejlesztési) lehetőséggel;

• IPalapon szervezett rádióhálózati képesség;

• nyílt- és zárt csatornás (minősített) hang és adatkapcsolat biztosítása NATO
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titkos szintig;

• szélessávú hang és adatátviteli képesség az ultrarövid-hullámhosszú 

frekvenciatartományban;

• szoftverrendszere tegye lehetővé az elektromágneses hullámok útján történő 

átprogramozást a nyílt és a zárt (minősített) üzemmódokban, valamint ez az 

üzemmód legyen opcionálisan választható, kikapcsolható;

• keskenysávú és szélessávú üzemmódok használata;

• alkalmasság a hálózat nyújtotta képesség alapú műveletek biztosítására;

• a rádióterminálok rendelkezzenek beépített GPS vevővel, legyenek képesek a 

rádióterminálok geográfiai pozíciójuk továbbítására nyílt és zárt (minősített) 

üzemmódokban, periódikusan, a rádiókészüléken történő hang és 

adatforgalmazástól függetlenül is;

• a kimenő teljesítmények tekintetében tegye lehetővé a keresés és 

utánhangolás nélküli hang és adatkapcsolatot a rádióterminálok 1-3 km-es 

körzetében, a beépített területeken alkalmazott rádióterminálok esetén is 

legalább 5 W a hatásos kimenő teljesítményű beépített erősítőelemmel;

• képes együttműködésre (hang- és adatkapcsolatok) a jelenleg a nemzeti 

különleges műveleti erők által alkalmazott rádióterminálokkal;

• akkumulátor típusa legyen képes a gyorstöltésre, lehetőség szerint kézi 

akkumulátortöltő és/vagy napelemes töltő képességgel;

• legyen képes együttműködésre (hang és adatkapcsolatok) a NATO és a 

műveleti területeken tevékenykedő koalíciós erők által üzemeltetett minősített 

rádióterminálokkal;

• rendelkezzen frekvencia és kulcsmenedzsment szoftverrel, amely lehetővé 

teszi a hazai kiképzési és a harctéri (missziós) harcfeladatok folyamán 

jelentkező, vonatkozó szaktevékenységek folyamatos elvégzését. [112]

Amennyiben a fenti követelmények teljesülnek a különleges műveleti 

csoportok is integrálhatóvá válnak a táborban kialakított hírrendszerbe, és ezáltal 

támogatják a valós műveleti helyzetkép kialakítását. A kommunikáció szempontjából 

véleményem szerint a legalkalmasabbak a harcászati műholdas rádiók (például: 

AN/PRC-117/F, AN/PRC-152/C), melyek képesek nagysebességű 

adatkommunikációt is biztosítani. Amennyiben mozgás közben is alkalmazható
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antennát használunk az összeköttetés folyamatosan fenntartható. Az SOTM86 típusú 

antenna mágnestalpas kialakításának köszönhetően elhelyezhető a gép- és 

harcjárműveken, és lehetőséget biztosít a nagy mozgási energiájú, nagy sebességgel 

a földfelszínen közlekedő eszközök, valamint a kis magasságokban alacsony 

sebességgel repülő légijárművek (helikopterek) számára a folyamatos 

kapcsolattartásra. [113]

A feladatvégrehajtáshoz szükség van a lehető legtöbb információ 

gyűjtéséhez, amelyek minél több helyről történő megerősítése egy sokkal pontosabb 

műveleti helyzetkép kialakítását teszik lehetővé. Ahhoz, hogy minden számunkra 

fontos információt megkapjunk véleményem szerint az alábbi személyekre, 

csoportokra van szükség:

• összekötő csoportok;

• rádióelektronikai felderítő csoport;

• humán felderítő csoport;

• felderítő elemző csoport;

• kapcsolattartók

o a helyi fegyveres erők képviselőivel;

o a helyi kormányzati szervekkel;

o a nem kormányzati szervezetekkel;

o az egyéb helyi civil szervezetekkel;

o a tudományos intézmények képviselőivel.

Összekötő csoportok

Az összekötő csoportok alaprendeltetésükből eredően kapcsolatot tartanak 

fenn a többnemzeti tevékenységből adódóan az országban állomásozó egyéb 

nemzetek fegyveres erőivel, valamint a helyi vezetőkkel, illetve azok képviselőivel.

Azon csoportok, amelyek a fegyveres erőkkel tartják a kapcsolatot képesek 

szolgáltatni minden olyan alapvetően fontos információt, amely az ország területén 

jelenleg és a közeljövőben tervezett katonai tevékenységekkel kapcsolatosak. Ennek

86 SATCOM on the move -  műholdas kommunikáció mozgás közben
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megfelelően tudjuk megszervezni a saját tevékenységeket, részt venni a koalíciós 

feladatokban. Ahhoz, hogy ezeket maradéktalanul végre tudjuk hajtani a 

parancsnoknak szüksége van minden olyan információra, amely akár a vezető 

nemzet(ek) és más a feladatban részt vevő erők tevékenységére vonatkoznak. Az 

összekötő csoportok lehetnek azok, akik folyamatosan tartják a kapcsolatot más 

összekötő csoportokkal, törzsekkel, esetleg parancsnokokkal. A megszerzett adatokat 

továbbítják a törzs felé elemzésre, vagy közvetlenül a parancsnoknak.

A helyi vezetőkkel történő kapcsolattartás szintén kiemelt fontosságú. Ezek 

közül is a legfontosabb az állomáshelyünk politikai és vallási vezetőivel történő 

megfelelő viszony kialakítása. A műveleti terület etnikai és vallási adottságaiból 

adódóan nagy figyelmet kell fordítani az összekötő csoportok megfelelő 

felkészítésére. A tagoknak tisztában kell lenniük a vallási hovatartozásból eredő 

viselkedésmódok és nézetek mindegyikével, és azokat minden körülmények között 

be kell tartaniuk. A helyi vezetők szolgálhatnak számunkra olyan információkat, 

hogy az adott környéken milyen olyan számunkra veszélyes tevékenységek 

lehetségesek, amelyek befolyásolhatják a feladataink sikeres végrehajtását. Ők 

továbbítják számunkra a környező lakosságtól érkező kéréseket. Ezek lehetnek 

egyszerű segélykérések, mint élelmiszer, ruházat, de esetlegesen iskolai, orvosi 

felszerelések is.

Az összekötő csoportok közvetlen bekapcsolása a központi hálózatba 

véleményem szerint nem feltétlenül szükséges, mivel nagyon ritkán kerül a 

birtokukba olyan információ, ami azonnal befolyásolná a küldetést. Az esetek 

többségében elegendő, ha a megszerzett információkat a táborba visszaérkezés után 

viszik fel a szerverre, amik ezt követően a megismerésükre jogosultak számára 

elérhetőek, elemezhetőek. Azonban szükséges számukra is egy rádióforgalmi 

rendszer biztosítása a folyamatos kapcsolattartáshoz, és arra az esetre, ha esetleg 

valami olyan információ kerül a birtokukba, amit azonnal jelenteni kell a 

műveletirányító központba.
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Rádióelektronikai felderítő csoport

A rádióelektronikai felderítő csoportok az elektromágneses kisugárzások 

összegyűjtéséből, értékeléséből, elemzéséből, feldolgozásából, összevetéséből 

szerzik az információt.

Két különböző csoportra bonthatjuk a rádióelektronikai felderítést:

• rádiófelderítés (COMINT)

• rádiótechnikai felderítés (ELINT)

A rádiófelderítés az információt az ellenséges kommunikációs rendszerek 

felfedésével, megfigyelésével és települési, használati helyének meghatározásával 

szerzi.

A rádiótechnikai felderítés az ellenség nem kommunikációs (radar-, 

navigációs-, telemetriai-, távvezérlő-, fegyver-) rendszereinek helyét, jelstruktúráját 

kutatja.

Számunkra a hasznosabb tevékenységet a rádiófelderítés jelentheti, amely 

segítségével minden olyan technikai eszköz felderíthető, amely rádiófrekvenciás 

jeleket bocsát ki. Ilyenek lehetnek a katonai rövidhullámú és ultra-rövidhullámú 

rádiók, mikrohullámú állomások és akár a mobiltelefonok is. Amennyiben egy 

keresett személy, csoport vagy szervezet által használt eszközt sikeresen 

felderítettünk, azt követően az általa végbemenő minden további kommunikáció 

lehallgatható, rögzíthető, zavarható, esetlegesen dezinformációk is továbbíthatók az 

irányába.

Ezzel a módszerrel nem csak az információk szerezhetőek meg, amelyek az 

eszközön közlésre kerülnek, hanem maga a kezelő személy(zet) pontos helyzete is, 

ami egy számunkra kiemelt fontosságú személy esetében nagyon hasznos lehet. Az 

illető ezek után követhető, és a kiépített kapcsolati rendszere könnyen 

meghatározható.

A rádiótechnikai felderítés segíthet meghatározni az esetleges ellenálló felek 

minden olyan eszközének a helyét, amely arra lehet hivatott, hogy a saját csapataink 

vezetés -  irányítási rendszereit zavarja, felderítse. Ezáltal szintén minden olyan
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csoport pontos helye meghatározható, amely számunkra valamilyen esetleges 

fenyegetettséget j elenthet.

A rádióelektronikai felderítő csoportok a tábor tetületén belül 

tevékenykednek, ezért az ő bekapcsolásuk a rendszerbe könnyedén megoldható. A 

gerinchálózatról egy lecsatlakozással egy klienst biztosítva a számukra képesek a 

megszerzett információt a lehető leggyorsabban megosztani a vezető állománnyal.

Humán felderítés

Emberi erőforrással történő felderítés, bármely emberi adatforrástól, illetve 

valamilyen adatszolgáltatótól származó információszerzési tevékenység.

A humán felderítő erők a válságkezelési és békefenntartó műveletek 

végrehajtásának támogatása során adatokat szereznek:

• a válságkörzetben szembenálló felek szervezeteiről, ezek vezetőiről, a

szervezetek felépítéséről, rövid és hosszabb távú politikai, gazdasági

céljaikról;

• célj aik megvalósítása érdekében tervezett akcióikról/tevékenységükről;

• a válságkörzet lakosságának a válságkezelő erőkhöz való viszonyáról;

• menekültek összetételéről, lehetséges feszültségforrásokról.

A humán felderítés során a csoport tagjai, az összekötő csoport tagjaival 

ellentétben nem a vezetőkkel tartják a kapcsolatot, sokkal inkább az átlagemberek 

közül néhány személlyel, esetleg csoporttal. Tőlük gyűjtik be a fent felsorolt 

információkat, ezzel hozzájárulva a feladatok sikeres végrehajtásához. Az ilyen 

személyek a legtöbb esetben sokkal pontosabb adatokkal rendelkeznek a 

szembenálló felek tervezett tevékenységeiről, ezért tisztább képet kaphatunk azok 

végrehajtásának idejéről, módjáról, helyéről.

A humán felderítő csoport részére az összekötő csoportokhoz hasonlóan 

általában elegendő csak a táborba visszaérkezés utáni információ-megosztás, ezért 

részükre sem szükséges a nagysávszélességű rádiók rendszeresítése, illetve egyéb 

adattovábbító lehetőségek alkalmazása a táboron kívül. Ebben az esetben is elegendő 

egy harcászati rádió a folyamatos kapcsolattartáshoz.
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Felderítő elemző csoport

A csoport alapvető feladata a rádióelektronikai felderítő és a humán felderítő 

csoportoktól kapott információk elemzése értékelése, valamint részükre 

feladatszabás. A csoport tagjai például a humán felderítő csoport adatainak 

feldolgozása után meghatározzák, hogy kik lehetnek azok a kulcsfontosságú 

személyek, akik a jövőben hasznos adatokat szolgáltathatnak a részünkre, vagy épp 

ellenkezőleg olyan tevékenységet folytathatnak, amelyek károsak lehetnek 

számunkra. Ezt követően feladatot szabhatnak a rádióelektronikai felderítő 

csoportnak, hogy az illető mobiltelefonját mérjék be, figyeljék, arról minden olyan 

információt szerezzenek meg, ami szükséges lehet a további műveleteink sikeres 

végrehajtásának érdekében.

A csoport kapcsolatot tart fent a térségben állomásozó más nemzetek hasonló 

feladatot ellátó csoportjaival, annak érdekében, hogy még pontosabb képet kapjanak 

egy feltehetően veszélyesnek vélt célpont felfedéséről, követésének lehetőségeiről.

A rádióelektronikai felderítő csoporthoz hasonlóan a tábor tetületén belül 

tevékenykednek, ezért az ő bekapcsolásuk a rendszerbe szintén megoldható a 

gerinchálózatról történő lecsatlakozással, így a jel- és a humán felderítők által 

feltöltött adatokat gyorsan képesek elemezni és számukra további feladatot adni a 

rendszeren keresztül.

Kapcsolattartók

A helyi fegyveres erők képviselőivel

Ahhoz, hogy megfelelő információkkal rendelkezzünk az ország belső 

viszonyairól feltétlenül szükséges a kapcsolattartás a helyi fegyveres erőkkel. Ennek 

megfelelően ki kell küldeni egy olyan csoportot, akik folyamatos összeköttetésben 

állnak a helyi rendőrökkel, határőrökkel. Ők azok, akik a mindennapi életben aktívan 

részt vesznek az ország belső biztonsága fenntartásában, és megfelelő információt 

képesek szolgáltatni az esetleges problémákról, lehetséges konfliktusokról. A 

határőrök pontos információval szolgálhatnak az országba belépő/kilépő külföldi, 

vagy helyi állampolgárokkal kapcsolatban, ők mikor, hányan, hol lépték át a határt, 

illetve mikor távoztak. Ez hasznos információ lehet a térségben esetlegesen elterjedt
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csempészhálózatok figyelemmel kíséréséhez, leleplezéséhez. Ezeket az adatokat 

képesek a rendőrök pontosabb részletekkel kiegészíteni az adott személyek, 

csoportok, gépjárművek országon belüli mozgásáról, tevékenységéről.

A helyi kormányzati szervekkel

Ahhoz, hogy a felelősségi körzetünkben megfelelően tudjuk feladatainkat 

végrehajtani folyamatosan kapcsolatot kell tartanunk a politika néhány 

képviselőjével, akik informálhatnak minket az ország esetleges problémáiról, 

lehetőségeiről. Ilyen személyek lehetnek a környezetvédelmi, katasztrófavédelmi, 

kulturális minisztériumok, szervezetek képviselői.

A nem kormányzati szervekkel

A nem kormányzati szervezetek (Non-Govermental Organization) a világ 

minden területén jelen vannak. Ezek arra hivatottak, hogy segítsék, támogassák a 

kormányt, lakosságot. Alaprendeltetésükből adódóan támogathatják az országot 

különböző humanitárius segélyekkel, felléphetnek az emberi jogok mellett, 

fejleszthetik az oktatást, az egészségügyet, a közlekedést és számos egyéb kritikus 

infrastruktúrát.

A velük történő kapcsolattartás kiemelten fontos információkat szolgáltathat 

a kormánnyal kialakított kapcsolatukról, és lehetőséget biztosít számunkra, hogy a 

képességeinknek megfelelően segítsük, támogassuk őket a feladataik sikeres 

végrehajtása érdekében.

Az egyéb helyi civil szervezetekkel

Az ország etnikai és vallási megosztottságából adódóan számos olyan civil 

szervezet jöhet létre a műveleti területen, amelynek feladata a lakosság, az oktatás, az 

egészségügy, és minden olyan egyéb intézet támogatása, amely elősegítheti az ország 

megfelelő belső harmóniájának kialakítását, az emberek életkörülményeinek, 

lehetőségeinek javítását.

A hátrányos helyzetű gyerekek oktatási lehetőségeinek javítására is 

működhetnek olyan szervezetek, amelyek támogatása az általunk végrehajtott
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feladatok egy hasznos pontja lehet, amellyel szintén elnyerhetjük a helyi lakosság 

bizalmát, és javulhat a megítélésünk az adott területen.

4.3 Összefoglalás, következtetések

Az általam bemutatott Magyar Honvédség hálózat nyújtotta képességet alapul 

véve megvizsgáltam annak többnemzeti feladatvégrehajtás, valamint missziós 

tevékenységek során történő alkalmazásásának lehetőségeit. A jelenleg rendszerben 

lévő technikai eszközöket, valamint a digitális tábori híradás kialakításához tett 

javaslataimat alapul véve bemutattam annak nemzetközi környezetben kialakított 

vezetés-irányítási rendszer támogató képességét. Ehhez feldolgoztam a Magyar 

Honvédség Törzsszolgálati Szakutasítása által meghatározott vezetési pontok 

rendszerét, valamint a Magyar Honvédség Műveleti Vezetési Rendszerét, és azok 

többnemzeti műveletekre gyakorolt hatását. Harcászati szinten zászlóalj szint alatt a 

hazai eljárásmódokhoz hasonlóan digitális rádióhálók kerülnek alkalmazásra, míg 

felette és hadműveleti, hadászati szinten az elsődleges kapcsolatok Ethernet mikro 

vagy műholdas hálózatok kiépítésével valósulnak meg.

NATO tagságunkból adódóan a többnemzeti műveletek részeként kiemelkedő 

szerepet vállalunk különböző válságreagáló műveletekben. Ezekben számos 

szövetséges erő tevékenykedik, így ebben az esetben is egy interoperábilis közös 

szabványokon alapuló kommunikációs és információs rendszert kell kialakítani.

A többnemzeti részvétel mellett az ország földrajzi jellege, a műveletek 

feladatai, az elöljáróval való kapcsolattartás, a helyi kommunikációs infrastruktúra, a 

felhasználható, rendelkezésre álló eszközök és az együttműködés igénye befolyásolja 

a kiépítendő hírrendszert.

Megállapítottam, hogy a tábor belső hírrendszere egy optikai gerinchálózaton 

alapul, amely összeköti a műveletirányító központot az őrzés-védelmi erőkkel, a 

reagáló erőkkel, az együttműködőkkel, valamint a különböző részlegekkel és a 

vezető szervekkel. A táboron belül szintén kiépítésre kerül egy ultrarövidhullámú 

rádióháló a kapuk, őrtornyok és egyéb biztosítási feladatot ellátó szolgálatok felé, 

valamint egy háló a reagáló erők irányába, és minden olyan csoport kiszolgálására, 

amelyek a tábor területén belül vagy annak közvetlen közelében hajtanak végre

208



feladatot. A WiMAX és EDR szolgáltatásokat megvizsgálva arra a megállapításra 

jutottam, hogy a nagy sávszélességüket kihasználva szintén integrálhatóak a kiépített 

állandó hírrendszerbe. Ezzel úgyszintén támogathatjuk a tábor vonzáskörzetében 

alkalmazott mobil csoportokat, valamint az EDR alkalmas lehet egy parancsnoki 

háló üzemeltetésére, ami lehetővé teszi a vezető állomány központosított riasztását 

egy esetleges incidens esetén. A nagyobb távolságokban tevékenykenykedő 

alegységek összeköttetésének biztosításához javaslatot tettem TACSAT rádiók 

alkalmazására, melyek rendeltetésükből és technikai kialakításukból adódóan 

alkalmasak harcászati műholdas összekötettésekre, így nagytávolságú hang- és 

adatkommunikáció biztosítására. Az elöljárókkal történő kapcsolattartás a 

hadműveleti területen a NATO kommunikációs és információs rendszerein keresztül 

valósul meg, míg hazai vonalon elsősorban VSAT rendszerek biztosítják, és tartalék 

rendszerként kiépítésre kerül egy rövidhullámú rádióháló.
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Összefoglalás, végkövetkeztetések

A NATO-hoz történő csatlakozásunk következtében a szövetségi 

kötelezettségekből adódóan megváltoztak a Magyar Honvédség kommunikációs és 

információs rendszerével szemben támasztott követelmények és eljárási elvek. A 

Prágai Csúcson 2002-ben meghozott döntéseknek megfelelően a NATO elkezdte 

kialakítani hálózat nyújtotta képesség alapú hadviselési eljárásait, eszközrendszereit 

NATO hálózat nyújtotta képesség néven. A 2014-es évvel a kialakított stacioner és 

tábori hálózatok teljes digitalizációja megvalósult a távbeszélő vonalak IP-alapra 

történő átalakításával. Ezzel létrejött egy olyan döntéstámogató rendszer, ami a 

legalacsonyabb szintektől egészen a stratégiai szintig képes támogatni a 

parancsnokokat a valós műveleti helyzetkép kialakításában, egy közel valós idejű 

információs környezet által támogatott gyors parancsnoki döntéshozatali folyamat 

végrehajtásában. A kialakított kommunikációs és információs rendszer egy a jelen 

kor kihívásainak megfelelő hálózat nyújtotta képesség alapú felhasználói környezet, 

amely mind a stacioner, mind a tábori kapcsolatokon keresztül képes egy valós idejű 

helyzetképet biztosítani helytől és feladattól függetlenül. A megtervezésénél és 

megszervezésénél fontos szempont volt, hogy képesnek kell lennie nem csak a 

szövetség határain belül, hanem attól távol, akár több ezer kilóméteres távolságokban 

is támogatni a feladatvégrehajtást, biztosítani az összeköttetést a hadműveleti 

területen tevékenykedő csapatok és a kialakított gerinchálózat, valamint egyéb 

szövetségi és nemzeti rendszerek között.

Ennek megvalósítására került létrehozásra a NATO Általános Célú 

Kommunikációs Rendszere, ami egy nagysebességű kommunikációs és infromációs 

rendszert nyújt a fenti elvárások és követelmények kiszolgálásához. Az alapját a 

nemzeti kommunikációs és információs hálózatok, és az azok között kiépített 

vezetékes és vezetéknélküli kapcsolatok alkotják. A szövetség határain belül 

elsősorban optikai vezetéken történik az információtovábbítás, kiegészítve digitális 

mikrohullámú és műholdas összeköttetésekkel. A műholdas összeköttetések 

biztosítják a távoli területen feladatot végrehajtó csapatok beintegrálásának a 

lehetőségét a stacioner rendszerbe különböző szintű (területi, hadászati, hadműveleti,
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harcászati) csomópontok alkalmazásával, melyek egymásra épülve teszik lehetővé az 

alegységek, egységek és magasabbegységek számára a kapcsolódás lehetőségét.

A NATO rendszerek IP-alapra történő teljes áttérése következtében a Magyar 

Honvédség állandó telepítésű és tábori hírrendszere esetében is törekedni kell a 

digitalizálásra mind vezetékes, mind vezeték nélküli környezetben. Ez kiemelten 

fontos a NATO gerinchálózathoz való csatlakozás, valamint a szövetséges 

csapatokkal történő együttműködés szempontjából is. A Magyar Honvédség 

Kormányzati Célú Elkülönült Hírközlő Hálózata alkotja a Magyar Honvédség 

állandó telepítésű rendszerének gerincét, ami kialakításának köszönhetően alkalmas a 

NATO rendszerekhez történő csatlakozásra, ezért a stacioner rendszert mélyrehatóan 

nem is vizsgáltam a dolgozatomban. A hálózat szolgálja ki a Magyar Honvédség 

Műveleti Vezetési Rendszerét, mely egy olyan egységes rendszerben felépített 

vezetési struktúra, amely a katonai vezetés minden szintjén biztosítja a hazai, 

szövetséges, illetve többnemzeti környezetben az előírt eljárásoknak és 

követelményeknek megfelelő feladatvégrehajtást.

A Magyar Honvédség jelenlegi tábori hírrendszerét vizsgálva 

megállapítottam, hogy annak elavultsága és technikai korlátai nem felelnek meg a 

hálózat nyújtotta képesség követelményeinek, ennek megfelelően dolgozatomat 

abból a célból készítettem el, hogy bemutassam annak digitalizásálának 

lehetőségét, és egy olyan hálózat nyújtotta képesség alapú, homogén kommunikációs 

és információs rendszer kialakítását, amely képes kiszolgálni a parancsoki vezetés

irányítási rendszert hazai, valamint többnemzeti és missziós feladatvégrehajtások 

során egyaránt. Fontosnak tartom, hogy a rendszer képes legyen kapcsolódni a 

Magyar Honvédség stacioner hírrendszeréhez, valamint együttműködni a NATO és 

más nemzetek hasonló rendszereivel. Ennek megvalósításához javaslatot tettem a 

jelenleg rendszerben lévő PK kódú rádióállomások továbbfejlesztésére, valamint 

egy digitális mikrohullámú tábori alaphírhálózat kialakítására. A 

rádióösszeköttetések tekintetében arra a következtetésre jutottam, hogy harcászati 

szinten az adatátvitelt elsősorban taktikai adatháló segítségével kell 

megvalósítani, a beszédátvitelt pedig század szintig a jelenleg rendszerben lévő 

RH/URH rádiókkal, míg század szint alatt URH rendszerekkel. Ahhoz, hogy ezek 

megfelelően tudják biztosítani mind a beszéd-, mind az adatkommunikációt,
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szükséges a PK rendszerű eszközök negyedik fejezetben megfogalmazott 

átalakítása. A zászlóalj szint alatti alegységek bekapcsolásához a vezetési pont 

hírrendszerébe javaslatot tettem rádiófelvevő pontok alkalmazására, melyek 

képesek a PK kódú rádióállomásokat a távbeszélő hálózatba, valamint a kiépített 

információs rendszerbe is beintegrálni. Ehhez szükséges, hogy ugyanazok a 

rádióeszközök kerüljenek az állomásokon rendeszersítésre, melyek a századok és 

szakaszok harc- és gépjárművében is megtalálhatóak. Megvizsgáltam a 

vezetéknélküli összeköttetések két másik lehetséges kivitelezési módját (WiMAX, 

Egységes Digitális Rádiórendszer), és azok bekapcsolásának lehetőségét a 

kialakított tábori hírrendszerbe, melyek képesek biztosítani egy megfelelő 

sávszélességet a harctéren feladatot végrehajtó katonák, a kihelyezett kamerák és 

szenzorok által gyűjtött adatok továbbításához. Megvizsgáltam továbbá 

alkalmazásuk lehetőségeit többnemzeti és válságreagáló műveletekben mobil 

bázisantenna alkalmazásával. A tábori területi hírrendszer esetében 

megállapítottam, hogy szükséges annak Ethernet mikrohullámú eszközökkel 

történő kialakítása rácspont rendszerű kialakítással a megfelelő sávszélesség és 

áthidalható távolságok érdekében. Az így kialakított rendszer alkalmazásával a 

harcászati szintű (zászlóalj, ezred, dandár), a hadműveleti szintű (Magyar Honvédség 

Összhaderőnemi Parancsnokság) és a stratégiai szintű (Magyar Honvédség Honvéd 

Vezérkar) vezetési pontok egy hálózatba köthetőek, valamint összekapcsolhatóak a 

Magyar Honvédség Kormányzati Célú Elkülönült Hírközlő Hálózatával, így 

lehetőség nyílik a parancsnokok és törzsek részére egy közel valós idejű 

információmegosztásra, ezáltal egy közös műveleti helyzetkép kialakítására. A 

megfelelő szabványokkal és szolgáltatásokkal kialakított digitális mikrohullámú 

hálózat lehetőséget nyújt a szövetséges és együttműködő csapatok számára a 

csatlakozáshoz, és közös feladatvégrehajtás esetén egy közös platformon az 

információmegosztáshoz. Többnemzeti műveletek esetében javaslatot tettem 

harcászati műholdas rádiórendszerek alkalmazására (TACSAT), melyek 

képesek a nagytávolságú feladatot végrehajtó alegységek számára egy 

nagysebességű hang- és adattovábbítást biztosítani akár menet közben is.
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Tudományos eredmények

Értekezésem új tudományos eredményeinek tartom:

1. A felvázolt hipotéziseimnek megfelelően igazoltam és bizonyítottam, hogy a 

Magyar Honvédség műveleti képességéhez elengedhetetlenül szükséges reális 

idejű, valós hadműveleti-harcászati helyzetkép alkalmazása a parancsnoki 

vezetés-irányítási rendszerekben.

2. Javaslatot dolgoztam ki a Magyar Honvédség tábori területi hírrendszerének 

kialakítására a NATO-elvű hálózat nyújtotta képesség alapú hadviselési 

képességeknek történő megfelelés érdekében, elsődlegesen a szövetségesi 

együttműködés megvalósítása érdekében.

3. Igazoltam, hogy a NATO-szemléletű tábori kommunikációs rendszerek szervezési 

eljárásait a Magyar Honvédségben új alapokra kell helyezni, a digitalizáció 

hatásainak figyelembe vételével. Az új eljárások adaptálása nélkül a korszerű 

hadviselésben a rendszerszervezési elvek területén paradigmaváltásra van 

szükség, mely nem elsősorban az alkalmazott technikai eszközök függvénye; a 

hálózat nyújtotta képesség alapú képesség kialakítása a szövetségesi 

műveletekben történő részvétel alapfeltétel lesz a közeljövőben.

4. Nemzetközi tapasztalatok alapján ajánlásokat dolgoztam ki a multinacionális 

környezetben üzemeltetett kommunikációs és információs hálózatok tervezési

szervezési elveire, melyek tovább szélesítik a NATO-tagországokkal közösen 

üzemeltetett rendszerek kompatibilitási és interoperabilitási képességeit.
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TBK - tábori (táv)beszélő készülék

TRANSEC Transmission Security átvitelvédelem

TKV - tábori könnyűvezeték

UAV Unmanned Aerial Vehicle pilótanélküli repülő eszköz

URH - ultrarövidhullám

VoIP Voice over Internet Protocol Internet alapú hangtovábbítás

VPN Virtual Private Network virtuális magánhálózat

VSAT Very Small Aperture Terminal nagyon kis átmérőjű ántennával 
működő terninál

VTC Video TeleConference videokonferencia

WAN Wide Area Network nagy kiterjedésű hálózat

WiMAX Worldwide Interoperability for 
Microwave Access

világméretben csereszabatos 
mikrohullámú hozzáférés
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