10.17625/NKE.2015.015

Nemzeti Kozszolgalati Egyetem
Hadtudomanyi és Honvédtisztképzo Kar
Hadtudomanyi Doktori Iskola

Toth Andras szazados:

A halozat nyujtotta képesség
megvalositasanak lehetoségei a
Magyar Honvédség kommunikacios
rendszerében

Doktori (PhD) értekezés

Témavezeto:

Prof. Dr. Rajnai Zoltan
egyetemi tanar

Budapest, 2015


https://tudasportal.uni-nke.hu/xmlui/handle/20.500.12944/12350

Tartalomjegyzék

(2R Y 0 =T -3 5
1. A hdlézat nyujtotta képesség elméleti és gyakorlati alapja......cccceeeiriennnninns 13
1.1 A vezetés-iranyitasi rendszerek............cccoeviiiiii 17
1.1.1 A konzultacid, vezetés-iranyitasi rendszer..........cccceeeeeveeiiiiiieie e 19

1.1.2 A Vezetés, Iranyitas, Kommunikacio, Szamitégép, Hirszerzés, Megfigyelés és

Felderit@si FENASZEN .......c.uiiieieiieie ettt et st e s e 19
1.2 A hélézat nytjtotta KEpesség .........cocoeviiiiiii 21
1.2.1 A haldzat nyujtotta képesség dimenzidi .........cccvvvviieiiiiiciiiiiieie e 21
1.2.2 A haldzat nyujtotta képesség informacios kdrnyezete ........cccceeeeeeeniniieieieiinnnn, 23
1.2.3 A haldzat nyujtotta KEPesSEg ElONYE ......ceeeieeeiiiiiieieeece e e e 24
1.2.4 A haldzat nyujtotta képesség kihivasai ........cooceeviiiiieiiiiiciee e 25
1.3 A NATO hdldzat nyujtotta képesség .........cccviiiiii i, 25
1.3.1 A haldzati és informacids infrastruktira........ccccoeoeiiiiiiniinnic e 27
1.3.2 Az integralt rendszerszolgaltatas altal nyujtott képességek.........ccocouvvvrereiiinnnns 31
1.3.4 A NATO halézat nyujtotta képesség miiveletekre gyakorolt hatasa.................... 34
1.4 A felh§ informatika, mint a halézat nyujtotta képesség alapeleme....................... 36
1.4.1 A felhGinformatika tipuSai.......ceeeeiiiiieiiiiiie et 38
1.4.2 A felhGinformatika szolgaltatasai..........ccceeeeeeeiiiiiiiiiii e, 39
1.4.3 Az informatikai felhd alkalmazasa.......c.cceeveeevveeeniiniiice e 41
1.5 Os5zegz6és, KOVEKEZEETESEK ...veveverrireiriiceeiertecre e st st sre e sre e sre e ae s a4

2. ANATO és a Magyar Honvédség allandé telepitésii és tabori hirrendszerének

ClEeMZESE ittt s e aae 46
2.1 A NATO Altaldanos Céli Kommunikacios ReNASZEre .........cceeerereeersereenersersessnsessens 47
2.1.1 NATO csomoéponti 6SSzekOttet@sek ......cuuvvviveiiiiiiciiiiieee e 50
2.1.2 Terlleti NirrendSzer.......coovuiiiiii ettt et ettt e caeee e 55
2.1.3 Rendszerben |évé szolgaltatasok elemzése ........c.ccvvvveeeiiiiiiiiiiiiiieecciee e 64

2.2 A Magyar Honvédség stacioner és tabori hirrendszere...........ccocovviviiiiiiinnnnnne. 68
2.2.1 A Magyar Honvédség stacioner haldzata...........ccccovvviieiiiiiiiciiiiiece e 70
2.2.2 A Magyar Honvédség tabori hirrendszere ..........ccccovvvveviiiiiicciiiieee e 77



2.3 O552€g265, KOVETKEZEETESEK ....veververurierieeieireessessesessessseesssessessessessessessesssenssseens 98

3. A Magyar Honvédség digitalizalt teriileti hirrendszere a halézat nyujtotta

képesség biztositasa érdekében.......ccccccviiimniiiiiiiniiiininni 100
3.1 Vezetékes KapCsOlatoK.........uuuuueuemimiminimiminrnininininiainininininiainisiniainiaiaiaisarararaaee 102
3.1.1 Informacios hAlOzatok ...........cooveieiiiiiiie e e 102
3.1.2 Kommunikacios hAlOzatok .........ccocveriiieiiiereiieniiine et e s 105
3.2 Vezeték nélkiili kapcsolatoK..........cuvueuiuimiuininininimininininininieinieieinininieimiereinreraeee 108
3.2. 1 RAIONTTAAS. ...ccueeeeeeeeee e ettt 108
3.2.2 RAiSTelvevs PONtOK ........oveiiiiieiiiiiie et e 113
3.2.3 Mikrohulldmu 0sszekOtEetés.......cccviriiiiiiieieiieiiie e e 115
3.2.4 M(holdas 0SSZEKOTLELES ......ccovveeriiiiiiieiiee ettt ettt ceee s 117
3.2.5 Egyéb kommunikacios megoldasok ..........cccvvvvveiiiiiiiiiiii e, 119
3.3 FelhasznalGi KOrNYEZet.........uuueueueuemimememeniurnininininininiainisisinieisrsisrsrsisismsrsrsreramenanes 130
3.3.1 AmUveletiranyitd reNdSzer.......ccvvviiiiii i eerrre e e 135
3.3.2 A digitalis térképi adatbazis..........c.oeeviiiiieiiii e 136
3.3.3 AtlizErségi adatrendSzZer........cocciviiiiiieie et 137
3.3.4 Afelderitd adatrendSzer .......coocveieiiiriiieiiee e e e 137
3.3.5 A harcaszati 1égi integracios rendszer..........coveeeeeeieccciiieie e e 141
3.3.6 Alégvédelmi rakéta rendszer.......ccceeeeieiieeiiiiiieee e e 144
3.3.7 Alogisztikai utanpotlas tAmogatd rendszer........ooocecviiiiieiiieccee e, 145
3.3.8 AMeteoroldgiai FE@NASZET ........cccvviiiieie et et ae e e e e e eeraeae s 146
3.4 Osszefoglalds, KOVETKEZEEESEK .......cceveeerrerieiierseeisereesesseniessessesesssesseseessessessens 147

4. A Magyar Honvédség haldzat nyudjtotta képessége alkalmazasanak lehetdségei

nemzetkdzi miiveletekben vald részvétel sordn ....cccccvviiinriinininiinn . 148
4.1 Tobbnemzeti alegységek haldzat nyujtotta képesség alapu kommunikacidja....... 150

4.1.1 A kommunikacios és informacids rendszerrel szemben tamasztott képességek

nemzeti kovetelmények alapjan ...........ooooiiiiiiiiiiiie e 150
4.1.2 A vezetés-iranyitasi rendszer felépitése és elemei .......ccccvvveeeiiiveciiiiieieininnnnn, 158

4.2 A halézat nyujtotta képesség alkalmazasanak lehetdségei a valsagreagald

MUVEletekbeN.......ccovvieeiiiiiiirrrrc e 184
4.2.1 Tabori hirrendszer misszids kornyezetben............cccccooeeiiiiiiiiiicciee e, 186

4.3 Osszefoglalds, KOVEtKeZtEtESEK ........ceverrerieiirieiierceeirentesesees e sres e seeseesseseeesesees 208
Osszefoglalds, VEZKOVEKEZLETESEK ..uuvveirerrrerrerisersenrssnrssnssenssesssenssessseessneesnenses 210



Tudomanyos eredmMeENnyek....ccccuvireeiiiiimniiiiiriiii . 213

L =TT =TT 214
ADIaJREYZEK. ..eerueereereeierieriersreiseer s sets e s sae s e se e se e e e se e ae e ae e ae e ae e ae s nesanenas 215
ROViditések JEBYZEKE ...coivrruuiiiimreiiiiiiniiiiiiiiniiiiiriinnssi s 217
Felhasznalt irodalom ........coeceeieiiiiiiiiiiiiniiiiii e 224
Hivatkozasok jegYzEKe.....ccccciiimruiiiiiimniiiiiimiiiiinniii s, 226



Bevezetés

Az elmult évtizedekben végbement biztonsagpolitikai valtozasoknak
koszonhetéen és a szovetségi kovetelményeknek eleget téve a NATO-tagallamok
hadseregeinek megfeleléen felszereltnek, kiképzettnek kell lennitk a jelen kor
hagyomanyos €s nem hagyomanyos haboris miiveleteinek megvivasahoz. Képesnek
kell lenniiik felvenni a harcot az aszimmetrikus hadviselés nem hagyomanyos
haborus muveleteivel, részt kell venniik béketamogatd miveletekben és
biztositaniuk kell az anyaorszag védelmét. Ehhez sziikséges az egyre modernebb
eszkozok €s rendszerek alkalmazéasa. Ez alatt értem a legjabb fegyverrendszereket,
informacios technoldgiakat. Erre vilagitott ra Resperger Istvan a masodik ¢ébolhabora
tapasztalatainak Osszegezése soran. ,,..a Szovetségesek a XXI. szdazadi haderot, a
. halozatkozpontit hadviselést™ (Network Centric Warfare — NCW), a korlatlan légi
uralmat, az informdcios hadviselést, a pszichologiai hadviselést, a specidlis
osszhaderonemi (joint) hadviselést testesitették meg, amihez az ellenség valos
idoben, minden év és napszakban elérheto helyzetképe jdrult hozzd, amivel az
ellenség minden tevékenységét nyomon kovethették. Az amerikai haderé a ,,képesség
alapt” hadviselésrol attért a ,, hatds alapu” hadviselésre. Ebben a hdboruban a
bevetett fegyverek 85%-a mdr precizios vezérlésti, az NCW lehetévé teszi a torzsek
szamdra a leghatdsosabb és leghatékonyabb haderonem, fegyverhordozo, valamint
fegyvertipus kivdlasztasat. Az ellenség helyzetének valos idejii ismerete lehetévé tette

a csapdsok koordindlasdat, a megfelel6 vdlaszlépések végrehajtdsdt... ” [1]

A 2002. november 21-22 kozott megtartott Pragai Csucs volt az els6 NATO
csucstalalkozo a 2001. szeptember 11-én tortént terrortdmadast kovetden.
Alapvetoen négy kiemelkedd jelentoséggel bird dontés sziilettet a talalkozon. Az elso
a NATO reagalo erék (NRF') felallitasa volt, emellett elfogadasra keriilt a Pragai
Képesség Felajanlasi Dokumentum, dontottek a NATO parancsnoki strukturajanak

megUjitasarol, és a kovetkezo szovetségi bovités listaja kertilt letisztazasra. [2]

' NATO Response Forces



A NATO reagald erd egy gyorsreagalasu alegység szinti szervezet, amely
magasan képzett személyi allomanybol all, és a modern kor kihivasainak eleget tevo
technikai eszkozparkkal rendelkezik. Ennek kovetkeztében egy rugalmas, a vilag
barmely pontjan bevethetd, osszhaderénemi feladatok ellatasara alkalmas erérol
beszélhetiink. Az osszhaderénemi jellegnek koszonhetden a NATO reagald erd
rendelkezik foldi, 1égi, illetve vizi modulelemekkel egyarant. A gyors
telepithetdséghez, valamint a képességek fenntartasdhoz egyarant szikséges egy
olyan kommunikacios hattér kiépitése, amely eldsegiti az alegység munkajat, illetve
magasabb egységekbe integralédasat. Ennek mindennemi biztositasa érdekében a
Pragai Csucson a NATO Tanacsadd, Vezetés-iranyitasi Tanacsa (NC3B?) elfogadta
egy, az amerikai haldzatkozponti hadviselés elvére megszervezett képesség
kialakitasanak tervét. Ez a képesség a halozat nytjtotta képesség (NEC?), amely
megértéséhez a dolgozatom elsé részében részletekig menden elemzem az altala
elérhetd lehetéségeket, amelyek tdmogatjak mind a parancsnokot, mind a torzsét a
feladatok sikeres végrehajtdsaban, a megfelel6 dontések idében torténd

meghozataldban, a harc sikeres megvivasaban.

Ertekezésem témaja szorosan kapcsolodik a fenti dontésekhez, hiszen a
Magyar Honvédség egy-egy alegysége jelenleg is folyamatos készenléti szolgalatot
teljesit a NATO reagald erdk kotelékében, igy elengedhetetlen egy olyan
kommunikacios hattér, amely lehetévé teszi szamukra a tobbi tagorszaggal valo
kapcsolattartast, valamint az integralédas képességét NATO rendszerekbe. Kutatasi
tevékenységem eredményeként bemutatom a Magyar Honvédség tabori
hirrendszerében jelenleg rendszeresitett eszkozoket, azok elavultsagat, valamint
hianyossagait, Osszehasonlitva az altalam vizsgdlt mas szovetségi hadseregek
hasonl6 rendszereivel és rendszerelemeivel. Ezt kovetdéen be kivanok mutatni egy
olyan digitalis tabori halézatot, ami képes biztositani az egyiittmikodést mas NATO
vagy egyeb szovetségi rendszerbdl adddo koalicios hadseregek csapataival, valamint
lehetdséget biztosit egy interoperabilis kornyezet kialakitasara a szikséges

informaciok kozel valds ideji megosztasahoz.

2 NATO Consultation, Command and Control Board

? Network Enabled Capability



A tudomanyos probléma megfogalmazasa:

A NATO a 2002-es Pragai Csucs utan folyamatosan alakitotta
halézatkozponti hadviselését, mely folyaman egy 2014-es program keretében a
tavbesz€éld haldzat digitalizalasaval egy teljesen digitalis alapon mukodo
kommunikacios rendszert épitett ki a Szovetség tagjainak kiszolgalasara. Ezzel
megvaldsult a halézat nyujtotta képesség technikai alapja, amely lehetdséget biztosit
egy halézatkozpont kornyezetben torténd feladatvégrehajtasra a miiveletekben részt
vevd minden alegység, egység szamara. , A hdlozatkozpontii katonai miivelet
lényege, hogy egy rendszert alkot a felderités, a dontés és a cél pusztitdsa a katonai
miiveletek végrehajtdsa teljes idotartamcdban. A katonai miiveletek hdldzatkézpontin
modon torténd megvivdsa kivdlo képzettségii katoncdkat kovetel, akik a kiilonbozé
informdcios, szdmitogépes eszkozoket kezelik. A hdlozatkozpontit katonai miivelet
sem helyettesiti viszont a parancsnokok és a katondk szakmai (katonai) tuddsdt
valamint felkésziiltségét. Mds szoval, annyi informdciot tovdabbithatunk csak a
dontéshozoknak, hogy pontosan megértsék a kialakult helyzetet, nem tobbet. A
hdlozatkozponti katonai miiveletek a szdrazfoldi haderénem szamdra lehetévé teszik
szdamitogépen keresztiil az informdciocserét a tobbi haderénemmel és mds erdkkel. A
parancsnokok dllandoan valos képet kapnak a hadszintéren folyo tevékenységekrol,
ez alapjan a felderités — célkivdlaszids — csapds ideje lényegesen csokkentheto.”
[31 A NATO nyugati fejlettebb hadseregei ezt felismerve szintén elkezdték
halézatkozponta fejlesztéseiket, ennek kovetkeztében egy inteoperabilis kornyezet

alakult ki a NATO stacioner és tabori, valamint a hasonlo nemzeti rendszerek kozott.

A Magyar Honvédségben 1is megkezdédtek az ilyen iranyu
fejlesztések, de napjainkra még nem sikeriilt egy olyan kornyezet kialakitasa, amely
képes lenne a megfeleld szinten biztositani az informacidt a parancsnokok, valamint
az egyuttmikodoé szovetséges csapatok részére. Ennek megvalositasa érdekében meg
kell vizsgalni mindazon képességeket, tényezoket, eszkozrendszereket €s szervezési
eljarasokat, amelyek biztositjak a Magyar Honvédség szamara a halézat nyqjtotta
képesség alapti hadviselési elveknek megfelel6 kommunikaciés rendszerek
kialakitasat, telepitését €s uzemeltetését, melyek aktiv elemei lehetnek a NATO
halozat nyugjtotta képességének. A jelenleg alkalmazott tdbori rendszerek tobbsége

elavult, a javito és tartalék anyagok hianya miatt a logisztikai kiszolgéalasuk egyre



nehézkesebb, valamint nem alkalmasak a haldzat nyujtotta képesség alapa hadviselés

technikai €s interoperabilitasi kovetelményeinek megfelelni. Sziikségesnek tartom a

hadmiiveleti/harcaszati szintll rendszerek digitalizalasanak teljes kor(i kialakitasat

mind vezetékes, mind vezetéknélkiili osszekottetések esetében egy centralizalt és

homogén kornyezetben.

A fentiek alapjan alapveté kutatasi célkitiizésnek tekintettem:

elemezni és megvizsgalni a NATO halozat nyujtotta képesség elméleti és
gyakorlati alapjait;

bemutatni és elemezni a Magyar Honvédség jelenlegi tabori hirrendszerét,
annak alapveto elemeit;

meghatarozni az altalanos hadmiiveleti/harcaszati kihivasokat, képességeket,
amelyek determinaljdk az Magyar Honvédség fejlesztési iranyait, kilonos
tekintettel az U digitalis rendszerek teriiletén;

megvizsgalni a kulénbozd szinteken alkalmazott kommunikécios rendszerek

kiépitésének, tovabbfejlesztésének lehetdségeit;

. javaslatot tenni a tabori hirrendszer digitalizaldsara, megtervezésének egy

lehetséges elvi folyamatara,
javaslatot tenni a kialakitott digitalis hirrendszer tébbnemzeti, valamint

misszios kornyezetben torténd alkalmazasanak lehetdségeire.

Kutatasi hipotézisek megfogalmazasa:

1.

a napjainkban  végbemend technologiai €s  technikai  fejlodés
eredményeképpen kialakitasra keriiltek olyan digitalis eszkozok és
rendszerek, amelyek alkalmasak mindenféle koriilmények kozott azonnali
informaciotovabbitasra, ezzel kozel valos muveleti helyzetkép kialakitasara,
igy tamogatva a parancsnokokat a lehetd leggyorsabb és legjobb dontések
meghozatalaban;

a Magyar Honvédség tabori teriileti hirrendszerét, valamint az alegységek,
egységek tabori hirrendszereit is el kell latni olyan eszkozrendszerrel,
amellyel a szovetséges katonakkal egylttmiikddve részt tud venni héaldzat

nyyjtotta képesség alapu hadviselésben;

3. a tabori kommunikacios rendszerek megszervezésének alapelveit és



rendszerelemeit a nemzetkozi kovetelményeknek ¢és eljarasmodoknak
megfelelden kell meghatarozni, alkalmazni;

a tobbnemzeti feladat-végrehajtasok soran alkalmazott kommunikacios ¢€s
informacios rendszereket a kompatibilis és interoperabilis eszkozok és
eszkozrendszerek, valamint egységes elvek alapjan kell megtervezni,

megszervezni ¢s kiépiteni.

A téma feldolgozasa soran a kutatasom targyat képezte:

p—

a halozat nyujtotta képességgel kapcsolatos alapelvek, fogalmak;

a NATO és tagallamainak digitalizalt, halozatkozponti rendszerei;

a Magyar Honvédség jelenlegi kommunikéacios rendszerei a stacioner €s a
tabori képességek tikrében;

a Magyar Honvédség tabori teriileti hirrendszerének lehetséges fejlesztése;

a dandar szinten és alatta alkalmazésra keriil6 kommunikacids haldzatok
digitalizalasanak és halozatkozpontusitasanak lehetdségei;

a valsagreagal, valamint tobbnemzeti miveletek soran alkalmazott technikai
eljarasok, rendszerek, ezek esetleges ¢sszekapcsolasanak lehetésége a tabori

hirrendszerrel.

Nem tekintettem a kutatas targyanak a kovetkezoket:

N =

a Magyar Honvédség stacioner hirrendszerének fejlesztését;

a Magyar Honvédség tabori hirrendszerét stratégiai szinten, az ott
alkalmazasra kertlé kommunikacids rendszer elemeit alkotd berendezéseket,
eszkozoket;

az informaciovédelmi eljarasokat, azoknak csak haldzatban valé alkalmazasi
sziikségességét vizsgaltam;

a hirszerzési- és az elektronikai hadviselési eljarasokat, eszk6zok mikodését,
azoknak csak a kialakitott digitalis halézathoz valo kapcsolodasi lehetdségeit

vizsgaltam.

A téma feldolgozasa soran alkalmazott kutatasi modszerek:

1.

irodalomtanulmanyozast és irodalomkutatast hajtottam végre a témahoz

kapcsolodo szakirodalmak tertletén;



tanulmanyoztam a NATO halézat nyujtotta képességéhez, valamint a Magyar
Honvédség stacioner ¢és tabori hirrendszeréhez kapcsolodo torvényeket,
hatarozatokat és intézkedéseket;

konzultaciot folytattam kiuloénb6zé NATO beosztasban szolgalatot teljesito,
valamint a szovetséges hadseregek nemzeti kommunikécios €s informacios
rendszerei digitalizalasaban feladatot teljesité szakbeosztasu személyekkel;
nemzetkdzi kornyezetben szerzett tapasztalataimat figyelembe véve
vizsgaltam a szervezési elveket;

elemeztem ¢€s részkovetkeztetéseket vontam le a Magyar Honvédség jelenlegi
stacioner €s tabori képességeirdl, szervezési eljarasmodjairdl;

a rendszerezett ismeretek, a részkovetkeztetések €s a feltart osszefiiggések,
valamint a nemzeti sajatossagok figyelembe vételével meghataroztam egy
lehetséges halozat nyujtotta képességet kiszolgald tabori hirrendszert és
annak alkalmazasi kornyezetét;

tanulmanyoztam a Magyar Honvédség valsagreagaldé miveleteihez
kapcsolodo torvényeket, hatarozatokat €s intézkedéseket;

konzultaciot folytattam a valsagreagalo miiveletekben szakfeladatot teljesitd

személyekkel.

Kutatisom {6 bazisat képezték:

1.

a Nemzeti Kozszolgalati Egyetem, konyvtaraban fellelhetd szabalyzatok,
PhD ¢s egyetemi doktori értekezések, szakkonyvek, jegyzetek és kiadvanyok;
a Nemzeti Kozszolgalati Egyetem, Hirad6 Tanszék letéti konyvtaraban
talalhato szakkonyvek, kurrens periodikak;

a korabbi beosztasaim soran szerzett tapasztalatok (MH 5/3 Bercsényi Miklos
Konnyl Lovészzaszldalj; MH 5. Bocskai Istvan Lovészdandar 3. Bercsényi
Miklés Lovészzaszloalj; MH Tartomanyi Ujjaépitési Csoport, MH
Kabul Nemzetkozi Repiil 6tér Or- és Biztositd Kontingens);

kilfoldi tanulméanyutak (Signal Captains Career Course, USA) és nemzetkozi
szakmai gyakorlatok (Magyar-Roman Kozos Békefenntarto Kontingens;
Olasz-Szlovén-Magyar Europai Unio Harccsoport; Ferrie 2014 International
CIS Exercise, Franciaorszadg) soran szerzett tapasztalatok, eldadasok &s

bemutatok;
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5. kilonbozé nemzetkozi €s orszagos szakmai tudomanyos konferenciakon vald
részvétel;

6. a Nemzeti Kozszolgalati Egyetem altal szervezett nemzetkozi szakmai
tudomanyos konferencian elhangzott eléadasok anyagai;

7. az Interneten talalhatd tudomanyos publikaciok, cikkek.
Alaki és formai megfontoliasok:

A szakirodalombol felhasznalt részeket az értekezés torzsrészében,
eléfordulasuk sorrendjében [szogletes zargjelben] 1évéd szammal jeloltem és a
,,Hivatkozasok” cim alatt soroltam fel a disszertacié végén. A kiegészitd, és az
értekezésben szerepld magyarazatokat ,labjegyzet” formgjaban tintettem fel. Az
értekezésben fontosnak itélt gondolatokat félkovér betiikkel hangsulyoztam ki, az

idézéseket dolt betiikkel emeltem ki, és idézdjel kozé helyeztem el.

Az anyagban a mas forrasokbol felhasznalt abrak, rajzok esetében
ragaszkodtam az eredeti forrasban szereplé adatokhoz. Az értekezés jellegénél fogva
tobb idegen, elsésorban angol kifejezés, szOosszetétel, betliszo vagy rovidités
szerepel, amelyeket elso eléfordulasuk alkalmaval fejtettem ki, €s az értekezés végén

,roviditések jegyzéke” cim alatt gylijtottem Ossze.
Az értekezésem felépitése:

Az értekezés a bevezetést kovetden négy f6 részt tartalmaz:

Az elsé fejezetben elemzem a haldzat nyujtotta képesség alapelveit ¢€s
alapfogalmait, ezt kovetéen meghatarozom a téméhoz kapcsolo fogalmakat.
Megvizsgalom a halézat nyujtotta képesség integralt rendszerszolgéltatdsait, azok
miiveletekre gyakorolt hatasait, valamint a felhd informatika alapjait, mint a héalozat

nyUjtotta képesség alapelemét.

A masodik fejezetben a NATO stacioner, tabori €és mobil hirrendszerét
elemzem, megvizsgdlom az alkalmazasra kerild elveket, eljardsmodokat,
alkalmazasokat, valamint a digitalizacié hirrendszerre gyakorolt hatasat. A masodik
részben tanulmanyozom a Magyar Honvédség staciner hirrendszerét, annak jogi €s
technikai hatterét, valamint a jelenleg rendszeresitett tabori kommunikacios

eszkozoket és rendszereket.
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A harmadik fejezetben az értekezés elsé két fejezete alapjan bemutatok egy Uj
tipusi digitalis tabori alaphirhalézatot, majd meghatarozom alegység szinten a
vezetési ponton alkalmazott technikai eszkdzoket, alkalmazasokat és eljarasmaodokat.
Megvizsgalom a jelenleg rendszeresitett kommunikacids allomasok és technikai
elemek modernizaciojanak lehetoségét, azok alkalmazasat harcaszati szinten. Az
Osszegzett részkovetkeztetések alapjan a koalicios kornyezetben végrehajtott
feladatokat tamogatni képes komplex rendszer kialakitdsanak mechanizmusat

mutatom be.

Az negyedik fejezetben megvizsgalom és elemzem egy, a harmadik
fejezetben bemutatott halozat nyUjtotta képesség alapu rendszer alkalmazasanak
lehetdségét a Magyar Honvédség tobbnemzeti és valsagreagalé miveleteiben. A
szakmai kovetelmények €s elvek alapjan bemutatom annak mas nemzetekkel, a hazai
¢s hadmuveleti eloljaroval, valamint a honi stacioner rendszerrel kialakitott

kapcsolati rendszerét.

A befejezd rész tartalmazza az 4ltalam fontosnak itélt ajanlasokat,

megfontolasokat €s a levonhat6 végkovetkeztetéseket, tudomanyos eredményeket.

Az adatok gyUjtését €s a szakirodalom feltarasat 2015. aprilisdban zartam le.
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1. A halozat nyujtotta képesség elméleti és gyakorlati
alapja

Az elmult évtizedekben végbement fejlddések uj technoldgiak kialakulasat
eredményezték, melynek koszonhetden globalis méretli haldzatok keriiltek kiépitésre.
Ezek a haldzatok alkotjak az informécios tarsadalom alapjat, amely alapvetd részét
képezi a hétkoznapjainknak. Megjelennek a munkahelyeken, a kereskedelemben, az

oktatasban, azaz behaldzzak a teljes életiinket.
A modern kor informdcios forradalma a kovetkezokkel jellemezheto:

o adigitdlis jeldatvitel megjelenése;

o az informatika fejlédése, azon beliil kiilonosen a szdmitogép-
hdlozatok fejlodése;

o a tudomdny fejlédése és a tuddsipar kialakuldsa (informdcios
robbanas);

o a multimédia megjelenése;

o atdvkozlési ipar fejlodése;

o a tavkozilés, rddio, televizio és szdmitdgép oOsszeolvaddsa (miiszaki
konvergencia);

e qz atomi méreti, nanoelektronikai, és mikro-elekiro mechanikai
(Micro Electro Mechanical Systems — MEMS) gydrtdastechnologia

megjelenése.” [4]

Az informatika ¢és tavkozlés konvergencidjanak  koszonhetdéen a
mindennapjainkban hasznalatos kommunikacidés eszkozeink nagy tobbsége is
kapcsolodik valamilyen haldzathoz. Legtobb esetben ez az Internet, de példaul
munkahelyeken lehetséges egy belsd Intranet vagy akar néhany osszekapcsolt
szamitogép altal 1étrehozott halozat. Mobil eszkozeinkkel is képesek vagyunk
barmilyen halézatot elérni a vilag szinte barmely pontjarol. Ezek a technologiak
megjelentek mar a katonai életben is mind szovetségi, mind nemzeti szinteken. Egy
globalis halozathoz csatlakozva képesek vagyunk a vezetés-iranyitasi rendszereink
osszekapcsolasara hazai €s misszios kornyezetben egyarant. Napjainkban a Magyar

Honvédség feladataibol adodoan jellemzéen nem haborus rendszerek tizemeltetésérol
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beszélhetiink. Ezek a mlveletek tipusait figyelembe véve a kovetkezok lehetnek:

e béketdmogatd muveletek kommunikacids és informécids tdamogatasa,

e humanitarius muveletek, kutaté-menté feladatok, befogadé nemzeti
tamogatasok ¢€s katasztrofak felszamolasanak kommunikacios és informacios
tamogatasa,

o informacids-, informacié védelmi-, légtér ellenérzési muveletek

kommunikacios €s informacios tamogatéasa. [5]

A kutatasi célkitizéseim elérése érdekében fontosnak tartom a kapcsolddd
fogalmak tisztazasat, amely a késobbiekben alkalmazott elvek €s eljarasok konnyebb
megértését hivatott megalapozni. Ezt azért tartom fontosnak, mert a napjainkban az
informatika, valamint a kommunikaciés rendszerek ¢&s szolgaltatasok tertiletén
végbemend valtozdsok nagymértékben megvaltoztattak a tervezési, szervezési és
miikodési elveket, ennek tikrében a régi fogalmakat elavultnak, vagy helyenként

hibasnak vélem.

A hiradds a katonai vezetés alapvets eszkoze a szobeli, képi és irdsbeli
informdciok, adatok tovabbitasdara, amely tartalmazza a végrehajtds technikai,
eljardsbeli és humdn Osszetevéit. A hirado rendszer az informdciok és adatok
tovabbitasahoz sziikséges berendezések, moddszerek, eljardsok, dtviteli utak és

kezelGszemélyzet egységes elvek és kovetelmények szerint kialakitott rendszere.

Az informatika a  szervezeti  informdciok, adatok  elektronikus
feldolgozdsdnak, tdroldscanak, kezelésének és rendelkezésre bocsdtdscnak miiszaki,
szoftver, eljdrdsbeli és humdn Osszetevdit leird tudomdnyfteriilet. Az informatikai
rendszer valamely szervezet informdciofeldolgozdsi folyamatainak tdmogatdsa
érdekében egységes elvek és kovetelmények alapjan kialakitott és miikodtetett

informatikai eszkozok, szoftverek, eljdrdsok és szolgdltatdsok osszessége.

A hirado és informatikai rendszer (infokommunikdcids rendszer) a katonai
vezetési-iranyitdsi rendszer egyik alapveté eleme, amely az informdciok, adatok
gyiijtésére, tovabbitdsdra, feldolgozasdara, tdaroldsdra, kezelésére, megjelenitésére és

védelmére szolgdl. ” [6]

14



Mivel a halozat nygjtotta képesség (egy észleld €s technikai képesség, ami
egyesiti a miveleti kornyezet alkotd elemeit a stratégiai szinttdl a taktikai szintig a
héalozati €s informacids infrastrukturan keresztil [7]) esetében tobbnyire digitalis
kommunikéciorol beszélhetiink, igy véleményem szerint a fenti fogalmak nem alljak
meg a helyiket. A 169/2000. (IX. 29.) Kormanyrendeletben az informatika, mint
tudomany a miiszaki tudomanyok kozé kerilt besorolasra, amely az informacidk
keletkezésével, tovabbitasaval és hasznositasaval foglalkozik. Ezt figyelembe véve
az informatika foglalkozik minden egyes olyan tevékenységgel, amely az
informacioval torténhet. Az informatika tarstudomanyai koziil a téma szempontjabol
fontosakat figyelembe véve (szamitastechnika: a szamitogépek mukodésével
tervezésével €s alkalmazéséaval foglalkozé tudomany, valamint a hirkoézlés: az adatok
tovabbitasaval foglakozo tudomany) lathato, hogy olyan, mint hiradé és informatikai
rendszer digitalis kornyezetben semmiféleképpen sem értelmezhetd. Ezt a trendet a
Magyar Tudomanyos Akadémia nem koveti, az 6 esetitkben a Miszaki Tudomanyok
Osztalyan belil kulon taldlhatd az Informatikai Tudoményos Bizottsag, valamint a
Tavkozlési Tudomanyos Bizottsdg. Mivel napjainkban mar Magyarorszagon mind a
civil, mind a rendvédelmi, honvédelmi erdk esetében egyre elterjedtebb a digitalis
eszkozok alkalmazasa, és ezen rendszerek leirasara véleményem szerint a
legalkalmasabb az angol Communication and Information System kifejezés, amit
Fekete Karoly doktori disszertaciojaban a kovetkezoképpen irt le: ,, 4 kommunikdcios
és informatikai rendszerek (Communication and Information System — CIS) alatt
kommunikdcios és informatikai rendszerek gyijté fogalmdt értik. Ldthato tehdt,
hogy NATO értelmezés szerint a kommunikdcios rendszer és az informatikai rendszer
kozti fo kiilonbség az informdciotovabbitdsi- és feldolgozasi funkcioban rejlik.” [8]
Véleményem szerint ebben az esetben sem teljesen helyes a kommunikacios és
informatikai halozat megfogalmazas a fent emlitett Kormanyrendeletet alapul véve,
sokkal pontosabb a kommunikaciés és informaciés rendszer, ahol az informacids
rész foglalkozik az informaciok, adatok gyljtésével, feldolgozéasaval, tarolasaval,
kezelésével, megjelenitésével és védelmével, mig a kommunikécios rész annak
tovabbitasaval  vezetékes €s vezeték nélkili  eszkozok  alkalmazasaval.
Dolgozatomban a tovabbiakban ezt a kifejezést haszndlom minden olyan rendszer
megnevezeésére, melyek a fenti tevékenységeket, vagy csak azok egy részét hajtja

végre az informacioval.
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A kommunikacids és informacios rendszer alapvetd elemet:

o 4llandd telepitésii €s mobil, tobb szolgaltatast nyujto IP alapu
halézatok és azok teljes kori menedzsmentje,

e hardverek, szoftverek, halozati elemek, szenzorok,

e szolgaltatasizemeltetés,

o vezetékes és vezeték nélkuli hozzaférések biztositasa,

e informacidévédelmi rendszerfeliigyelet,

o kép és video kodolés.

A fenti elemeket figyelembe véve lathatdé, hogy a kommunikacids és
informacios rendszer minden esetben egy informatikai halozat altal vezérelt rendszer,
ahol a felhasznalt eszkoz lehet a szenzoroktol, a személyi szamitdgépektdl a helyi
héalozati elemeken €s szervereken keresztiill minden olyan elem, amely alkalmas az
informacio taroldsara, feldolgozasara, rendelkezésre bocsatasara. A kommunikaciot
az eszkozok kozott pedig a végrehajtandd feladat, a muveleti terilet, valamint a
mivelet jellege (védelem, tamadas, stabilizdcids muvelet, polgari tamogatas)
hatarozza meg. Ennek megfeleléen lehet digitalis radid Osszekottetés (példaul
szoftverradidk alkalmazasaval), amely alkalmas a beszéd kommunikacié mellett
adatok tovabbitasara is. Igy az alacsonyabb szinti parancsnokok és térzsek is
képesek egymadassal folyamatos informécio cserére, amely megkonnyiti mind a

tervezd, mind a végrehajto tevékenységeket.

A vezeték nélkuli 6sszekottetéseknél maradva alkalmazhatéak mikrohullamu
¢s muholdas osszekottetések ugyszintén. Ezeket magasabb szintli Osszekottetések
esetén telepithetjiik, elsésorban zaszloalj szinttdl felfelé. Természetesen nagyban
befolyasoljak a kapcsolatok kiépitésének jellegét a tertileti, domborzati viszonyok, de
altalaban ez az els6 szint, amikor mar akkora tavolsdgokrol beszélhetiink, hogy
valamilyen moédon ki kell valtanunk a vezetékes 0Osszekottetést, €s a nagy
mennyis€égll adatmegosztds miatt a radiok mar nem nyujtanak megfeleld

savszélességet.

Vezetékes osszekottetések esetében a legoptimalisabb kapcsolati mod az
optikai kabel alkalmazdsa mind annak savszélességét, mind kisugarzas mentes

eljarasi maodjat tekintve.
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1.1 A vezetés-iranyitasi rendszerek

A kommunikacios ¢€s informdacios rendszer rendeltetése a parancsnokok
vezetés-iranyitasi rendszerének (C28% tamogatasa. A vezetés-iranyitas (C2) a
parancsnokok parancsok és intézkedések kiadasaval megnyilvanulo tevékenysége.
Lzt tamogato rendszer a C2S, amely magdba foglalja a személyzetet, az informdcio
menedzsmentet, az eljarasmodokat, az eszkozoket és elveket, biztositva ezzel a
parancsnoknak a vezetés lehetoségét. A vezetés-irdnyitdsi rendszer tamogatia a

parancsnokot a kovetkezd funkciok biztositdsdaval:

o [létrehozni és fenntartani a Kozos Miiveleti Helyzetképet (COP’),
e tdmogatni a dontéshozatali folyamatot, a sebesség és pontossag
novelésével,

e tdmogatni az informdcio feldolgozasdt és tovabbitdsat.” [9]

Az informéacié menedzsment (IM®) minden olyan tevékenységet magaba
foglal, amely Osszegyijti €s kezeli a megszerzett informaciokat €s rendelkezésére
bocsajtja azt egy vagy tobb felhasznalé szaméara. Mas megfogalmazasban az
informaci6 menedzsment integral minden olyan szolgaltatast €s menedzselési
folyamatot, amely lehetévé teszi az informaciogyljtok €s a felhasznalok részére a
megszerzett adatok elhelyezését, tarolasat, letoltését €s a szikséges informaciok

megfeleld helyen €s idében torténd rendelkezésre allasat.

* Command and Control System
5 Common Operational Picture

¢ Information Management
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Informacio Eszkozok /

Személyzet Eljarasmadok . )
Y menedzsment J Képessegek

Kulcsfontossagu

informaciok

Szamitogépek Kommunikacio

Hardverek Szoftverek

1. dbra A vezetés-iranyitasi rendszer elemei [10]

Az abrabol lathatd, hogy a vezetés-iranyitasi rendszert timogatd informaciod
menedzsment alapvetd eleme a kommunikacids és informacids rendszer, amely
biztositja a parancsnokok szamara a kozos miiveleti kép kialakitasat, igy lehetové
téve, hogy 0sszhader6nemi szinten is minden egyes szervezeti elem egységes elvek
¢s feladatrendszer szerint tevékenykedjen. Ez az alapja a halézat nyujtotta
képességnek, egy olyan halézati kornyezet kialakitdsanak, mely a legtobb
felhasznalo szamara valds idejl, egységes képet mutat a feladatok Osszehangolt
kivitelezésének megvaldsitaisa érdekében. Ehhez feltétleniil sziilkséges a
rendelkezésre allo informatikai eszk6zok és haldézatok megfelelé menedzsmentje, a
kovetelményeket leginkabb kiszolgaldé kommunikaciés és informacios rendszer
halézatok kiépitése, valamint a parancsnokok kozotti folyamatos konzultacio

fenntartasa.
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1.1.1 A konzultacid, vezetés-irdanyitdsi rendszer

A konzulticié, vezetés-iranyitds (C3’) fogalom a parancsnokok alapvetd
vezetési tevékenységét takarja az alsobb szintektdl a legmagasabb szintekig, amely
magaban foglalja a békeiddszakban, valsaghelyzetben és fegyveres konfliktus vagy
habori esetén végbemend valamennyi vezetési feladatot. A NATO-ban a C3
informacios rendszerének (C3IS®) szovetségi szintli fejlesztéséért a NATO
Konzultacios, Vezetés-iranyitasi Ugynokség (NC3A®%) a felelés. , Feladata
biztositani, hogy a NATO és partmerorszdgai vezetés-iranyitdsi strukturdja képes
legyen egyiitimiikodni. Az Ugynokség foglalkozik olyan kérdésekkel, mint példaul a
miiveleti  kutatas, felderités, 1égi vezetés-irdnyitds, és a kommunikdcios és
informdcios rendszer. Kozponti tervezési rendszerarchitekturdt, rendszerintegrdciot,
tervezést, rendszermérnoki tervezést, technikai tamogatdst és konfigurdciokezelést
biztosit.” [11] Az ugynokség dolgozta ki a NATO C3 Technikai Felépitését
(NC3TA'), amelyben megfogalmazasra kerilltek az alapvetd interoperabilitasi
kovetelmények. Ez a koncepcid eldszor 1996-ban kerilt bemutatasra az Amerikai

Védelmi Minisztérium altal C4ISR Felépitési Keret'' néven.

1.1.2 A Vegetés, Iranyitds, Kommunikdcio, Szamitégép, Hirszerzés, Megfigyelés és

Felderitési rendszer

Vezetés, Iranyitas, Kommunikacié, Szamitogép, Hirszerzés, Megfigyelés
és Felderités (C4ISR'?) a parancsnok részére nyujtott legmagasabb szintii képesség,
ami egy szabvanyositott, integralt, interoperabilis harcészati kommunikacion és
miveleti informacids rendszeren alapul. A harctér digitalizacidjat koévetden a

csapatoknak képeseknek kell lenniiik az aktualis hadmiiveleti helyzet-allapotokat

7 Consultation, Command and Control

8 Consultation, Command and Control Information System

Y NATO Consultation, Command and Control Agency

I NATO Consultation, Command and Control Technical Architecture
' C41ISR Architekture Framework

2 Command, Control, Communications, Computers, Intelligence, Surveillance, and Reconnaissance
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megosztaniuk a katonatol a parancsnokig mindenkivel, akivel sziikséges. Ennek

legfontosabb elemei:

minden egyes hirszerzési informacid azonnal felhasznalhatova tétele,
a parancsnok iddben torténd tajékoztatasa a kulcsfontossagu
valtozasokrol,

kozos miveleti kép megosztasa,

a dontéshozatali folyamatok tdmogatasa,

a parancsnok szandékanak megosztasa,

a muaveletek szinkronizalasa napszaknak, id6jarasnak megfelelden,

megtévesztés €s barati tiiz elkertlése.

A C4ISR Felépitési Keret dokumentumban kertlt el6szoér megfogalmazasra

az a négy nézet, amely alapul szolgal az NATO C3 Technikai Felépitése altal

megfogalmazott NATO C3 Interoperabilitas Kornyezetnek (NIE™). A négy nézet a

kovetkezO: muveleti nézet, rendszer nézet, technikai nézet, szerkezeti nézet.

muveleti nézet: megfogalmazza, hogy milyen feladatok,

tevékenységek, szervezeti-, muveleti elemek ¢és informacidaramlas
szikséges a katonai feladatok és konzultacidés funkciok
végrehajtasahoz, tamogatasahoz.

rendszer nézet: megmutatja, hogy milyen informacidaramlast,

hardvereket, alkalmazéasokat €s felhasznaloi helyeket kell alkalmazni a
katonai feladatok és konzultacios funkciok végrehajtasahoz,
tamogatasdhoz, ¢s meghatarozza a szikséges kapcsolatokat, a

teljesitményeket €s egyéb korlatokat.

technikai nézet: meghatdrozza a rendszerelemek elhelyezkedését,
kolcsonhatéasat €s egymashoz vald viszonyukat, és figyelembe veszi a
rendszer nézet altal allitott korlatokat. Ez nyujtja a minimum
kovetelményrendszert a megfelel szabvanyoknak és

produktumoknak a sikeres végrehajtas elérése céljabol.

" NATO C3 Interoperability Environment
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o szerkezeti nézet: a miveleti nézet altal megfogalmazott informécio
cseréket  alapul véve leija a  csomdpont-,  valamint
rendszerkapcsolatokat, kommunikacidés képesség kovetelményeket,
rendszerbiztonsagi  szikségleteket.  Ugyszintén  itt  kertilnek
megfogalmazasra a szikséges alkalmazasok, amelyek tamogatjak a

rendelkezésre allo adatelemek cseréjét. [12]

A NATO C3 Interoperabilitas Kornyezete dokumentum tartalmaz minden
olyan kovetelményt, terméket és szerzddést, amely sziikséges ahhoz, hogy a fenti
négy elem megvaldsuljon, és ezaltal egy olyan kornyezet j6jjon 1étre, amely egy
folyamatosan fejlesztheté alapja a C4ISR rendszernek. Ezzel a NATO ¢és
szovetségeseinek rendszerei képesek lesznek szolgaltatasokat nydjtani egymasnak, €s
azokat, valamint informéciokat megosztani egymassal a megfelelé egytittmikodés
elérése céljabol. Ezen rendszerek tovabbgondolasabol alakult ki a NATO halézat
nyyjtotta képesség elmélete, amely segitségével elérhetd egy egylittmikodd, halozat
nyUjtotta képesség alapu, interoperabilis és oOsszekapcsolt alkalmazasi kornyezet
minden NATO er6 részére. A NATO-n belil az elsédleges szervezet, amely az
interoperabilitasi elvekkel és folyamatokkal foglalkozik a NATO Konzultacios,

Vezetés-iranyitasi Ugynokség.
1.2 A halozat nyujtotta képesség

A halozat nyugjtotta képesség "magdba foglal minden olyan eszkozt, amely
sziikséges az ellendrzott és preciz katonai hatdsok gyors és megbizhato szdllitdsahorz.
Az alapjat hdarom elem biztositja: az érzékelok (informdciogyiijtés), a hdlozat
(biztositani, kommunikdlni és felhaszndlni az informdciot), és a csapdasméro
eszkozok, amelyek biztositjak a katonai hatdst. A kulcsa az a képesség, hogy
osszegyiijti, biztositja és terjeszti a pontos, idoszerii és relevdns informdciokat
JelentSs gyorsasaggal (néha csak percek alatt, vagy akar "valos idében”), hogy
segitséget nyujtson a parancsnokok részére a kozos helyzetkép kialakitdsaban

minden szinten" [13]
1.2.1 A hdlozat nyujtotta képesség dimenzioi

Ruud van Dam a Holland Kiralyi Légieré vezérérnagya fogalmazta meg

2006-ban egy eldadasaban a haldzat nyugjtotta képesség dimenziodit, melyek szoros
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Osszefiiggésben vannak egymassal. A halozat nyugjtotta képesség alapvetden harom

dimenziobol épul fel, amelyek a haldzat, az informacio és az ember.
1.2.1.1 Hdlozat

A halézat a szive a haldzat nyujtotta képességnek az informaciéo mindennemi
feldolgozasahoz. Egy halozat alapu informacids kornyezet biztositja a képességet az
informaci6 megszerzésé¢hez, feldolgozasdhoz, tovabbitasdhoz, iranyitdsdhoz és
felhasznalasadhoz. A felhasznalas tamogathatja a héboris és a nem haborus
kornyezetet egyarant. Katonai muiveletek soran is kiilonbséget kell tenni a harci,
illetve a harci tamogat6 €s kiszolgald csapatok tevékenysége kozott, amely csapatok
feladatait a rendszer szintén képes tamogatni. Egy héalézati informacios kornyezetbe
killonbozé helyekrdl érkezhetnek mas €s més informacidtartalommal rendelkezo
adatok, melyek a halozaton belil egy meghatarozott és megfeleléen kiépitett
struktaranak megfelelen jutnak el a végfelhasznaloig. Az elsé 1épés minden esetben
az informacio megszerzése, ami csak ezt kovetden keril be a halozatba, amely

tovabbitja a tervezd, illetve dontéshozo személy felé.
1.2.1.2 Informadcio

A dontéshozatali folyamatban részt vevoé minden egyes személynek tisztaban
kell lennie a részére sziikséges €s rendelkezésre allo informéaciokkal, illetve azok
alkalmazasanak lehetéségével. Mindemellett sziikséges, hogy a dontéshozod tudja
mennyi 1dé all rendelkezésre a dontésének meghozatalara, mennyit vérhat a
szitkséges informaciora, és mikor rendelkezik mar a sziikséges mennyiséggel. Eppen
ezért szitkséges a haldzat nyujtotta képesség esetében a megfelelé informacid
menedzsment, mivel az informacié rendelkezésre allasa és hasznalata minden
esetben létfontossag. Ez abban az esetben tud megfeleléen miikddni, ha informacid
folénnyel rendelkeziink, amelybdl a menedzsmenttel képesek vagyunk kinyerni a
szamunkra hasznos informaciot. A megfeleléen kiépitett halozat segitségével a
dontéshozatali folyamatot meg tudjuk roviditeni, de magat a végsé dontést minden

esetben az embernek kell meghoznia.
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1.2.1.3 Ember

A felhasznaloi személyzet tagjainal alapvetd elvaras, hogy megfelelden
képzettek legyenek a sajat €s a rendszer altal nyujtott képességek kiaknazasara a
tudasuk és tapasztalataik alapjan. Ez fontos az informacié menedzsment ideje alatt
ugyanugy, mint a végsdé dontés meghozatalandl. Maga a rendszer csak egy
tamogatast ny(jt a dontéshozatali folyamatra forditott idé csokkentésére, de ez csak
abban az esetben tud megfeleléen miikddni, ha a személyzet rendelkezik a megfeleld
tudassal annak rendeltetésszeri hasznalatahoz. Ehhez folyamatos elméleti és
gyakorlati képzések sziikségesek, amely a rendszer minden szintjén részt vevo
személy szamara kotelezd. Amennyiben mar talalkozunk egy olyan szinttel, amely
nem rendelkezik a tokéletes hasznalathoz sziikséges kell6 rutinnal, az a teljes

rendszerre kihatassal lesz.
1.2.2 A hdlozat nyujtotta képesség informdcios kornyezete

WAz informdcios folény azt az dllapotot jelenti, amikor - egyrészrol -
valamelyik kiizd6 fél a katonai miiveletek eredményes végrehajtasat biztosito
informdciokat lényegesen gyorsabban, jobb mindségben és nagyobb tomegben képes
megszerezni, feldolgozni és a dontésekhez rendelkezésre bocsdtani, mint a mdsik,
madsrészrdl azt az dllapotot titkrozi, amikor ugyanezen fél a sajct és az ellenséges
tarsadalom, valamint a nemzetkozi szervezetek és kozvélemény irdnydban - kedvezd
tudati befolyasoldsuk céljdbol - hatékonyabban kizvetit informdcickat, mint az
ellenség.” [14] Az informéacios folény elérését harom alapvetd tevékenység hatarozza

meg, amelyek szikségesek annak kialakitasara és fenntartasara. Ezek a kovetkezok:

e a vezetés, amely lehetévé teszi mindenki szaméara, hogy ismerje a helyét a
harci térben és képessé tesz a (had)muveletek szitkséges iddben és

gyorsasaggal torténd végrehajtasara;

o a felderités, amely az ellenség elhelyezkedésének ismeretétdl az ellenséges

eréforrasok helyének ismeretéig magaba foglal mindent valds iddben;

e azinformdacios hadviselés, amely kiillonb6zd erdkkel, eszkozokkel pusztitja az
ellenséges informacids rendszereket, ugyanakkor védi a sajat hasonlo

rendszereket. [15]
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Amennyiben sikerilt kialakitanunk az informacios f6lényiinket, ezt a halozati
képességeinknek megfelelden tudjuk eljuttatni minden egyes olyan felhasznaléhoz,
akinek ezekre sziiksége lehet. Ezeket a képességeket befolyasoljak a rendelkezésre
allo informatikai er6forrasaink, azok adattarolé és feldolgozo kapacitasa, valamint az
alkalmazasok és folyamatok, amelyekkel az informacidkat fel tudjuk dolgozni. A
kommunikéacids rendszereken keresztiil keriil tovabbitdsra minden informacié a
végberendezésektdl (szenzorok, felderitd eszkozok, jarmiivek, kamerdk stb.) a
katonakig. Ezekre is komoly hatassal vannak a rendszeresitett eszkozeink, amelyek
alkalmazasatdl nagymértékben fligg az atvitel sebessége. Amennyiben az informécio
eljutott a dontéshozé felhasznalokig o6k lesznek azok, akik az igényeknek
megfeleléen a meghatarozott elvekre és tapasztalataikra tamaszkodva kinyerik

azokbdl a szamukra fontos adatokat.

Informacids Félény
Haldzati
képességek

Kommunikacids
rendszerek

Informatika

Informacio Informacio
menedzsment kinyerés

Déntéshozatal

Alkalmazésok

Folyamatok

Tapasztalatok, elvek

Emberek

2. abra A halézat nytjtotta képesség informacios kérnyezete
1.2.3 A hdlozat nyujtotta képesség elonye

A halozat nyujtotta képesség elsé és legfontosabb elénye, hogy rendelkezik
minden olyan képességgel, amely alkalmassd teszi arra, hogy hozzéjaruljon egy
hadmiivelet sikeres végrehajtasdhoz. Minél fejlettebb a rendszeriink, annal nagyobb

mennyiségii informaciot vagyunk képesek altala feldolgozni, megosztani. Ennek

24



koszonhetéen a parancsnokok és alarendeltjeik minden szinten gyorsabban képesek
az adott szituacio megértésére, €s azonnal tudnak reagélni a felmeriilt helyzetekre.
Mindez egy mindségi dontéshozatali folyamatot eredményez, amely minden egyes
eleme képes egymassal valos idében egyuttmiikodni a legjobb hatasfok elérése

érdekében.
1.2.4 A hdlozat nyujtotta képesség kihivasai

Az elényok mellett természetesen kihivasokkal is szembesilniink kell egy 1)
rendszer bevezetése esetén. A halozat nyujtotta képesség alkalmazasanal az
elsddleges kihivas a személyzet felkészitése annak hasznéalatdra. Mindamellett, hogy
ez egy szinte mindenki szamara ismeretlen kornyezet, amit rovid idon belil meg kell
tanulni magas szinten kezelni, a kezeldk személyiségében is valtozasokra van
sziikség. Elsésorban mindenkinek el kell jutnia arra a szintre, hogy képes legyen az
informaci6 megosztasara, amelyhez az kell, hogy megbizzon a munkatarsaiban,
bajtarsaiban, szovetségeseiben. A technikai kihivasokat nem konnyl meghatarozni.
Ez minden egyes szervezet, alegység, egység esetében mas és mas. Flugg a jelenlegi
eszkozallomanytol, azok kompatibilitasatdl €s jovoben torténd alkalmazhatosagatol.
Nagy figyelmet kell forditani a kibertamadasok lehetdségére. Minél magasabb
szintrdl beszélink, annél nagyobb halozatok keriilnek kiépitésre, €s ez altal né az
esetleges tamadasok esélye. Ennek megfeleléen a halozatot ugy kell kiépiteni, hogy
egy ilyen jellegli tdmadéas esetén ne sériljon a teljes rendszer, hanem annak
maximum egyes elemei, a legfontosabb részek folyamatos rendelkezésre allast

tudjanak biztositani. Ez egy jelentds informaciovédelmi kihivast jelent.

1.3 A NATO halozat nyujtotta képesség

A NATO halozat nyujtotta képesség (NNEC) alapelveit a NATO Tanacsado,
Vezetés-iranyitasi Tanacs a NATO Halozat Nyujtotta Képesség Megval dsithatosagi
Tanulmany' cim{i dokumentumban fogalmazta meg. Ebben keriilt lefektetésre
megalakitasanak alapveté modja, célja, miiveleti hasznalhatosaga és kulcsfontossagu

elemei, amelyek a kovetkezok:

“ NATO Network Enabled Capability Feasibilty Study
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e a haldzati informécios infrastruktirakban torténd egységes nézdépont;

e gy biztonsagos, strukturalt, adatfeldolgozd és szolgaltatd6 mechanizmus
kidolgozasa;

e [P alapu interoperabilis kommunikacids infrastruktura kiépitése;

e az interoperabilitds elérése érdekében egy egységes interfész
szabvanyrendszer kidolgozasa;

o szoftverradiok szabvanyositasa a szovetségi kommunikacié zavartalan
mukodése céljabol;

e NATO szintli halozati informacids infrastruktura kidolgozasa.

A NATO halézat nyQjtotta képesség gy irhatd le, mint egy erds, globalisan
Osszekapcsolt halozati kornyezet megvaldsitasa (beleértve az infrastruktirat, a
rendszereket, a folyamatokat €s az embereket), ahol az adatok megfeleld idében és
zavartalanul kertlnek megosztasra a felhasznaldk, az alkalmazasok €s a platformok
kozott polgari és katonai egyiittmiikodési (CIMIC'), valamint haborus koriilmények
kozott egyarant. A biztonsagos csatorndkon osszekapcsolt emberek €s rendszerek,
1d6tol vagy helytdl fiiggetleniil, a halézatkdzpont képességek lehetdségei miatt egy
tovabbfejlesztett képet kapnak az aktualis helyzetrdl, ezaltal jelentdsen lerovidal a

dontéshozatali folyamat.

A jelenlegi és jovobeli katonai tevékenységek hatasat nagymértékben azok
képességének halozati kialakitasa fogja meghatarozni. A halézatokban rejlé erd nem
Uj keletli dolog. Technikai fejlédések 1d6érdl — idére meggyorsitottak az informécio
tovabbitasat, megosztasat kezdve a géptavirotdl egészen az optikai, illetve miholdas
Osszekottetésekig. A halozat nyugjtotta képesség kelld iddben a megfeleld helyen
képes biztositani az informacidkat, felderitési adatokat, ezzel tamogatva a
parancsnoki dontéshozatali folyamatokat €s tevékenységeket. Ennek kialakitdsahoz
sziikséges a rendelkezésre allo eszkozok, szoftverek, eljarasmoédok, strukturak és
személyzet fejlesztése alatdmasztva egy biztonsagos, robosztus, kiterjedt haldzattal.
A NATO halézat nyujtotta képesség a kovetkezd lehetdségeket nyujtja a

felhasznalok, illetve szervezetek részére:

15 Civil-Military Co-operation
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o a felderitési adatok és informaciok széles korét, ezzel tamogatva a katonai
dontéshozatali folyamatokat;

e integralja a felhasznaloé személyzet, a fegyverrendszerek, a szenzorok €s a
tamogato elemek képességeit;

e erdsiti a sajat erok védelmét, valamint csokkentik a barati tiz lehetéségét;

e noveli az interoperabilitast és egylttmikodést a szervezeten belul, valamint a
killonbozé szervezetek kozott mind nemzeti, mind nemzetkozi kornyezetben;

e optimalizélja a rendelkezésre allo forrasok felhasznaléasat;

o fejleszti az informécio-megosztd képességet;

o lehetdve tesz egy joval hatékonyabb vezetési €s menedzselési strukturat.
1.3.1 A hdlozati és informdcids infrastruktira

A halozati és informacios infrastruktara (NII'®) biztosit egy olyan gerincet,
amelyen keresztil az egyuttmiikodés €s az informacio-megosztas megvaldsulhat a
felhasznalok kozott, €s csokkenti a dontésciklus intervallumat. A NATO Halozat
Nyujtotta Képesség Megvalosithatosagi Tanulmany egy szovetségi szintd héalozati és
informacios infrastruktura kiépitését javasolja, amely biztosit egy halozat nyujtotta
képesség alapu kornyezetet, ahol az informacidos rendszer minden szintje
interoperabilis egymassal azaltal, hogy egyesiti a jelenlegi és a jovobeli nyilt
szabvanyokat egy kozos globalis keretben, amely alkalmazza a kozos elveket és
folyamatokat. Az 1 halézati €s informdcios infrastruktira lehetéséget nyujt
rugalmas, alkalmazkodo, egytttmiikodd alkalmazasok és informacios szolgaltatasok
fejlesztésére, amelyek tamogatjak a jovobeni NATO-miiveleteket a C4ISR minden
teriletén ugyanigy, mint egyéb igényeket, amelyeket a NATO Stratégiai

Parancsoksag transzforméacios célteriileteivel azonositottak.

A halézati és informacios infrastruktirat négy képesség komponens alkotja,
amelyek a kozos nézet, az elvek, az architekturdk ¢€s a folyamatok. Ezen
komponensek segitségével képes tamogatni tobbek kozott olyan tertileteket, mint a
kommunikacio, az informaciobiztositas, az integracio, a rendszermenedzsment és a
feligyeleti szolgéltatasok. A muveleti transzformacios céltertiletek, mint a halozati €s

informécios infrastruktara altal ugyszintén tamogatott tertletek, az expedicios

1 Networking and Information Infrastructure
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miiveletek (tovabbiakban: EO'), az integralt logisztika (tovabbiakban: IL'®),
meger6sitett CIMIC (tovabbiakban: EC'"), 6sszhaderdnemi man6ver (tovabbiakban:
JMZO) ¢s az informdciés rendszer (tovabbiakban: 1S?"), mint az informacios folény
alapelemei. Az informacids folény az a képesség, amely lehetévé teszi, hogy a
megfelelé informacié a megfelelé személyek részére a megfeleld idében alljon
rendelkezésre. A NATO ugy hatirozza meg az informaciés folényt, mint egy
miiveleti eldny, amely azokbdl a képességekbol ered, amelyek biztositjdk az

informacio gyijtését, feldolgozasat és terjesztését zavartalan informacidaramlas

mellett, illetve megakadalyozzak az ellenség ilyen iranyu tevékenységeit.

Informacids és integracids szolgaltatasok

3. szint

kozos nézet architekturak
elvek

folyamatok

3. abra A NATO halézat nyujtotta képesség fejlesztési kerete [16]

"7 Expeditionary Operations
'8 Integrated Logistics

' Enhanced CIMIC

% Joint Maneuver

*! Information System
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A fenti abran lathat6, hogy a halozati és informacios infrastruktara biztosit
minden olyan informéacios folyamatot, ahol az 1. szinten megtalalhat6 alapelemeknek
megfeleléen az informacié kulonbozé kommunikacids szolgaltatasokon  és
alkalmazasokon keresztiill jut el a felhaszndlokhoz a célok megvalositasanak
tamogatasa érdekében. Ebben az esetben a haldzati és informacios infrastruktira
nemzeti €s NATO altal nyujtott kommunikacidés hélozatokbdl és informacids
infrastruktiura képességekbdl épul fel. Ez tobb szemszogbdl is megvizsgalva azt
jelenti, hogy a halozati és informécios infrastruktura az ,elérhetd halozatok
halézata”, amely tamogatja a NATO halozat nyujtotta képesség fejlesztését. Ez a
halézatok halézata elv egy olyan kapcsolati rendszert takar, amely IP
kommunikacion alapul, és minden egyes olyan 0sszekottetést magaban foglal, amely
a legkisebb elemtdl a legmagasabb szintekig felmertlhet. ,, ... az adamak, hangnak és
videonak csatlakoztathatonak és dtvihetonek kell lenni a hdlozaton keresztiil, amely
biztos miikodést kell elldsson bdrmilyen média tovabbitdsa esetén, annak érdekében,
hogy biztositsa a megfelelé informdciot a megfelelé helyen és idoben. Az IP az
egyetlen technologia, amely ezeket a kovetelményeket kielégiti.” [17] Az alapja a mar
meglévé kommunikécios halozatok egymashoz csatoldsa olyan mddon, hogy az
képes legyen minden tipusu informacio tovabbitasara barmilyen koriilmények kozott.
Ez a kornyezet az éllando telepitési halozatoknal konnyedén kialakithatd, és
misszids kornyezetben is, ahol az abban részt vevd alegység egy fixen telepitett
vezetési ponton, taborban helyezkedik el. Farkas Tibor a kovetkezot irta doktori
disszertacidjaban: ,, Minden esetben széleskorii képességekkel és szolgdltatdsokkal
rendelkezd hirado- és informatikai rendszer keriilt kiépitésre, amely biztositotta a
kontingensek vezetését és irdamyitdsat.” [18] Ebbol lathato, hogy misszios
kornyezetben ugyszintén egy nagykiterjedést, széles spektrumu kommunikacids
halézatot kell kiépiteni, mely megfelel a NATO, illetve a szovetséges szabvanyoknak
a hazai kapcsolattartas és az egylttmiikodés folyamatos fenntartasa érdekében. A
problémat az interoperabilis kornyezet kiépitése esetében a mobil halézatok jelentik.
Ebben az esetben tobb olyan probléma is felmeriilhet, ami miatt az 6sszekottetés nem
valosithatdé meg. Ilyen lehet példaul, hogy két kiilonallé halézat nem ugyanazokat a
protokollokat alkalmazza, ezaltal nem képesek egymdassal kommunikéalni. Ennek
kikliszobolésére szitkséges olyan haldzati csomoponti elemek tizemeltetése (példaul
egységes, szabvanyositott csatlakozd elemek), amelyek sziikségesek harcaszati

adatkapcsolat vagy harcaszati szoftverradidk alkalmazasa esetén. Ezek segitségével
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mar képesek vagyunk kiépiteni egy mobil telepitésii halézati kornyezetet, ahol
megtalalhatoak az ad-hoc halozatok, az interoperabilis nagy savszélességli halozatok
¢és a megfeleld biztonsagi eljarasokkal védett szoftveralapu radidhalézatok. A rejtett
vezetés, a biztonsagos Osszekottetések elérése céljabol nem csak a radidval torténd
kapcsolattartas soran sziikséges a rejtett csatornak hasznalata, hanem ez ugyanugy
meg kell, hogy jelenjen minden egyes kommunikacios halozat esetében is. , Az
atviteli utak védelme (Transmission Securiuty: TRANSEC) az adatok és vezérlo jelek
védelmét jelenti, az dtviteli folyamatba torténd beavatkozds, vagy a jogosulatlan
felhaszndlas ellen. Ennek hidnydban lehallgatdssal, forgalomanalizissel olyan
adatokat lehet osszegyiijteni, amelyek tdmogatjdk az informdcios rendszerek elleni
tamadcst;, megtévesztéssel tobbfajta modon is zavart lehet okozni a hdlozatokban,
vagy egyéb modon lehet befolyasolni a halozat miikodését.” [19] Informéciovédelmi
szempontbdl megkulénboztetiink ,,RED” és . BLACK” oldalt, amely alapvetden a
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védett informaciot kezel6 elemek elkiilonitését jelenti. A ,RED” olyan eszkoézok
jelzése, amelyek a mindsitett adatot nyilt formaban kezelik, a ,,BLACK” pedig olyan
elemek Gsszessége, amelyek a rejtjelezett adatokat kezelik. Ez a haldzat nyujtotta
képesség esetében ugy jelenik meg, hogy minden biztonsagos szolgaltatds egy
,BLACK” IP alapu gerinchélozatra csatlakozik fel. Ez megkoveteli, hogy minden
forgalmat lebonyolito héalézatnak titkositottnak kell lennie, és magaban foglalja a
titkositasi technologidkat, amelyek tamogatjak a gerinchaldézaton az informacios

szallitasi kovetelmények valamennyi biztonsagi elvarasat.

A halézati és informacios infrastruktura alapvetd informacios €s integracios
elemei azoknak a szolgaltatasorientalt felépitést tamogatd eszkozoknek, funkcidknak
és folyamatoknak az 0Osszessége, amelyek tamogatjak az informécié zavartalan
megosztasat €s egy olyan rugalmas mechanizmust biztositanak, amelyek alkalmasak
egy a jovo kihivasaihoz jobban illeszkedd haldzati kornyezet kialakitasahoz. Ehhez
az szikséges, hogy egy szabvanyositott, interoperabilis kornyezet keriiljon
megalakitasra, amely alkalmas a gerinchal6zathoz torténd kapcsolddasra €s az azon
keresztiil torténd szolgéltatas megosztasra ugy, mint haldzati adattarolas, levelezés,
biztonsagi  szolgéltatasok, azonositds ¢€s  szolgéltatdis menedzsment. A
szolgaltatasorientalt felépitésnek koszonhetéen a rendelkezéstinkre allo informaciok
minden esetben hozzaférhetdek, lathatdak, értelmezhetdek lesznek attol fuggetlentil,

hogy milyen mas informécios kozegbdl érkeznek. Ezek biztositjak, hogy egy
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rugalmas, biztonsdgos, szervezett informacié6 hozzaférési és menedzselési
mechanizmust tudjunk kiépiteni, amely tamogatja a parancsnok dontéshozatali

folyamatat és a feladatok minél hatékonyabb végrehajtasat.
1.3.2 Az integrdlt rendszerszolgadltatds dltal nyijtott képességek

Mint azt mar fentebb emlitettem, a haloézat nyujtotta képesség alapu
miveletekhez elengedhetetleniil szikséges a kommunikacios eszk6zok, az adatok és
szoftverek kozotti interoperabilitas annak érdekében, hogy képesek legylnk a
felhasznalokat, a szenzorokat és a kilonbozé mukodési terilteket haldzati
kornyezetbe szervezni. A teljes technologiai kivitelnek képesnek kell lennie egy
gyors kommunikacios képesség biztositasara a felhasznalok kozott mindenfajta
szolgaltatas teriletén atviteli kozegtdl fiiggetleniil, ami lehet akar vezetékes (példaul:
optikai kabel), vagy vezeték nélkuli (példaul: radi6 eszkozzel sugarzott,
mikrohullamu, infra, 1ézer, mihold). Annak érdekében, hogy a rendszer folyamatos
rendelkezésre allast biztositson, azt ugy kell megtervezni €s kiépiteni, hogy egy vagy
tobb csomdpont esetén is képes legyen a zavartalan informécidaramlast biztositani,
ezért Ongyogyito €s ujjaszervezddési képességekkel kell ellatni. Olyan szabvanyokon
alapulo gerinchalozatot kell kiépiteni, amely garantal egy biztonsagos ¢sszekottetést
az egyuttmukodéshez mas nem katonai szervezetekkel (kormanyzati €s nem
kormanyzati szervekkel, humanitarius szervezetekkel), kereskedelmi é€s civil kutatas-

fejlesztési cégekkel.

Az informacié megosztd halozatok mellett megjelennek a NATO halozat
nyyjtotta képesség esetében olyan fegyverrendszerek is, amelyeket szintén csatolni
kell a gerinchalozathoz, ezzel tamogatva a csapatok harctevékenységét. Itt
beszélhetiink fold-fold, levegd-fold rakétakrol, pildtanélkili repuldgépekrdl és
minden olyan eszkozrél, amely rendelkezik halézati képességgel. Egy ilyen
hélozatba kotott fegyverrendszer esetében példaul a rakéta kilovését kovetden is
mobdosithatd a célpont helye, amennyiben az mér elmozdult, vagy akar maga a
célpont is. Minél tobb ilyen eszkozt hasznalunk anndl fontosabb a nagy sebességii
gerinchez torténd csatlakoztatasuk, amely képes tamogatni a hal6zat minden egyes
elemét, ¢és ezaltal Osszehangolhatova valik a feladat végrehajtasahoz szikséges

eszkozok és rendszerek alkalmazasa.
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4. abra Az integralt rendszer szolgaltatas altal nyujtott képesség

A szolgaltatasorientalt felépités esetében jol lathato, hogy kiilénboz6
rendszerek biztositanak szamunkra fontos funkciokat. Nem sziikséges, hogy ezek a
funkcidk feltétleniil egy szolgaltatotol érkezzenek, maga a kornyezet alkalmas arra,
hogy ezeket centralizalja, és mindez egy olyan képességgel ruhaz fel minket, ahol
kiilonbsz6 platformokon® el tudunk érni minden szémunkra sziikséges informaciot,
adatbazist, alkalmazast. Katonai viszonylatban ez annyit jelent, hogy képesek
vagyunk minden egyes elemt6l, mint alapvetdé muiikodési kornyezettdl funkciokat
(informacidkat) kiemelni, az abbol szdmunkra fontos elemeket kisziirni, integralni,
ezaltal a vezetés-iranyitasi képességét javitani. A haldézat nyuGjtotta képesség egy
ilyen rendszer integraciot kovetel meg, amely Osszefogja az egymastdl fliggetlen
elemeket, amelyek egy fejleszthet6, miikodé és koltséghatékony kornyezetet
biztositanak. Az integracidnak koszonhetden megkapjuk az tigynevezett rendszerek
rendszerét, amely biztositja a halozati képességet a kapcsolatokon, az informécio
megosztason, a személyeken, eszk6zokon €s folyamatok halozatba kapcsolasan

keresztiil. Ez a nagykiterjedésii halézat alkalmas nagyméretii felszhasznaloi kort

** Platform: Alapvetd mikodési kornyezet, amely egy szamitogép vagy informaciés elektronikus
eszk6z hardver és szoftver elemeibdl all, és meghatdrozza az ott futtathatdo alkalmazdsokat,

programokat.
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kiszolgalni. Katonai kérnyezetben ez jelenthet egy dandart vagy magasabb egységet,
ahol a katonak fegyvernemt6l, szakcsapattol fliiggetleniil kozvetlen osszekotettésben
allhatnak akar a legmagasabb szintli parancsnokokkal is, amennyiben rendelkeznek a
megfeleld jogokkal ¢€s hozzaférési engedélyekkel. Amennyiben a rendszer
megfelelden keriilt megtervezésre €s kiépitésre egy szilard €s megbizhato halozatot
kapunk, mely mindségi informaciét biztosit a legmagasabb szintektél a
legalacsonyabb szintekig, ezaltal garantalva az egyittmikodés lehetdségét a
miveletben részt vevd minden egyes csapat és személy szamara. Ehhez szikséges a
rendelkezésre allé adatok tudatos megosztasa, valamint egy egységes folyamat rend,
eljarasmod és vezetési mddszer alkalmazasa. Ezek egylittesen képesek garantalni a
NATO halozat nyujtotta képesség hatékony mikodését. Kerti Andras doktori
disszertacidjaban ismertette a NNEC jéghegy abréjat, amely bemutatja, hogy a fenti
elemek milyen modon kapcsolodnak egymashoz annak érdekében, hogy a

kiildetéstinket sikeresen végre tudjuk hajtani.
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A NATO halézat nyujtotta képesség megfelelé miukodése nem csak az

eszkozok €s alkalmazasok egytttmikodésén alapul, hanem nagyon nagy hatassal
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vannak ra a felhaszndloi személyzet megbizhato informaciokon alapuld tudatos
dontései is. Ehhez, az abrabol is lathatd, mindségi informaciokra van sziikség, amiket
a felhasznalok tudatosan megosztanak egymassal egy biztonsagos ¢€s szilard
halézaton. A szilardsag ebben az esetben a folyamatos €s biztonsagos rendelkezésre
allasban mutatkozik meg, amit egy redundans halozat kiépitésével érhetiink el.
Ebben az esetben egy-egy elem kiesése esetén is megmarad az Osszekottetésink,
amely segiti a fenntarthatosagot €s a gyors parancsadast. Amennyiben ezt
megfelelden kialakitottuk a NATO halozat nyujtotta képesség altal garantalhatdva

valik killdetéstunk sikere.
1.3.4 A NATO halozat nyujtotta képesség miiveletekre gyakorolt hatdsa

A NATO halozat nyujtotta képesség nagymértékben befolyasolja a miveletek
végrehajtasanak modjat. A tervezés a vezetés minden szintjén tamogatasra keriil egy
megfelelden kialakitott haldzati kornyezet altal. A parancsnokok egy sokkal
részletesebb ¢€s konnyebben rendelkezésre allo felderitési adatbézist kaphatnak,
amely egy biztosabb képet nyqjt az aktualis miveleti helyzetrdl, és lehetové teszi egy
valos idejii dontéshozatal véghezvitelét. A tervezési folyamatok is felgyorsulnak, ami
konnyebb egyiittmiikodést biztosit a tervezésben részt vevd személyek és torzsek
kozott, valamint a parancsnok szandéka is nagyobb korben, gyorsabban és
pontosabban teritésre kertilhet. Alkalmazasaval kialakitasra kertilhet egy térképi
feliileten megjelenitett 6sszhaderénemi muveleti kép, amelyen megtalalhato a sajat
csapatok mellett az ellenséges, illetve semleges csapatok egyarant. Az
osszhaderdnemi muveleti képen megtalalhatdak a személyek, eszkozok, alegységek,
fegyverrendszerek ¢€s logisztikai elemek, azok helye, feleldsségi korzete €s mozgasa.
Alkalmazhaté o6sszhaderénemi muveletek esetében, amely azt jelenti, hogy a
szarazfoldi csapatok mellett megjelenhetnek a 1égierd, a haditengerészet elemei is,
valamint a kilonbozé specialis alakulatok is alkalmazhatjadk. A parancsnokok a
halézatkozpontisagnak koszonhetden képesek minden egyes rendelkezésiikre allo
eszkoz esetében annak csak a szamukra fontos elemének alkalmazasara, amelyet
koalicidés kornyezetben ugyszintén lehetéségik nyilik megvélasztani a kozos
egyuttmikodés  sikeres  kiépitésének  megvalositdséhoz. A szenzoroknak
koszonhetéen meghatarozhatéak a sajat, illetve ellenséges szarazfoldi, repuld

eszkozok, valamint hajok és ezek rogzithetdek egy térképi felileten, amely valos
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idoben a szervezet, szovetség valamennyi parancsnoknal megjelenik. Tamogatja a
teljes spektrumu miiveleteket, amelyek magukba foglaljdk a tdmadast, védelmet,

stabilizacios miiveleteket, valamint a polgari timogatas katonai tevékenységeit. [21]

Stabilizacio

Stabilizacio

6. abra A teljes spektrumu miiveletek felosztasa [22]

Ez a tamogatas azonban csak akkor valosithato meg, ha az adott allam
rendelkezik olyan koltségvetési hattérrel, amely az Osszes miveletet timogatd
rendszer kiépitését képes biztositani. Dr. Szenes Zoltan 2005-ben a kovetkezoket irta
ezzel kapcsolatban: ,,...EbbSl fakadoan teljes spektrumiu katonai miiveletekre a
NATO-ban egyediil az USA képes. (Még akkor is, ha az amerikai hadseregbdl is
hianyoznak a ,,post-conflict” tipusi , nemzetépité” civil és katonai képességek)
Széleskorii expedicios képességekkel az eurdpai orszdagok egy kis csoportia (Nagy-
Britannia, Franciaorszag, Olaszorszag, Hollandia, Spanyolorszag) rendelkezik,
céliranyos expedicios képessége pedig csak néhdny orszdagnak (Németorszdg,
Belgium, Kanada, Dania, Norvégia) van. Szelektiv expedicios képességeket tudhat
magdnak Torokorszdag és Lengyelorszdg. A NATO-tagorszdgok fele azonban (koztiik
Magyarorszdg is) csak stabilizdacios katonai képességek folott diszpondl...” [23]

Napjainkban azonban mar tobb nyugati tagallam forditott nagyobb hangsulyt
a teljes spektrumt miiveletekre mind honi, mind miiveleti teriileteken. Magyarorszag

jelenleg még mindig stabilizacios képességekkel rendelkezik, de amennyiben
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nagyobb hangsuly keriilne a haldzat nyujtotta képesség alapti hadviselésre, gy a
honi teriileten végrehajtott védelmi tevékenységek és polgari tdmogatasok is biztos
informacios tamogatast kapnanak. Ahhoz, hogy egy ilyen gerinchalozat megfeleld
hatékonysaggal miikodjon véleményem szerint egy homogén felhd alapu rendszer
kiépitésére van szitkség. A homogén kornyezet egy olyan haldzatot jelent, amely egy
tipusi munkaallomasokbol, szerverekbdl, halézati kartyakbol ¢&s operacios
rendszerbdl all, valamint korlatozott szamu alkalmazast futtat. Minden egyes eleme
egy eladotol, szolgaltatdtol szarmazik. A halozati csomodpontok ugyanazokat a
protokollokat és ellendrzési eljarasokat alkalmazza. Hatalmas elénye a rugalmassag.
Az ilyen rendszerek konnyedén automatizalhatoak, ezaltal kevesebb manualis
beavatkozast igényelnek, igy a felesleges emberi erdéforrasok alkalmazasa

megszinik, mikdzben a humén hibalehetéség is csokken.
1.4 A felhd informatika, mint a halozat nyujtotta képesség alapeleme

Az elmult hosszu éveknek megfelelden a ,.felhd”, mint informatikai fogalom
magat az Internetet jelenti. Abban az esetben viszont, ha ugy alkalmazzuk, mint
informatikai felhd” akkor Interneten/Intraneten keresztil elérhetd virtualis
szerverekrdl, €s azon telepitett és futtatott alkalmazasokrdl beszélhetiink. Amikor egy
felhasznalo az informatikai felhd segitségével dolgozik, akkor alapvetéen a
szolgéltato eszkozeit hasznalja, kivétel természetesen az adott végberendezést, amely
segitségével képes elérni a felhdt. A részére szitkséges adatok mindegyike, vagy csak
egy adott része tavoli szervereken van tarolva. Tehat az informatikai felhd lehetové
teszi a vallalatok, kozigazgatasi, kozszolgalati szervezetek, valamint egyének
szamara valamilyen halozat (Intranet, Internet, helyi halozat) hasznalatat, €s ezaltal
adatokhoz, alkalmazasokhoz torténd hozzaférést, attol fiiggetlentl, hogy azok hol
helyezkednek el a felhdben.
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Adatbazis Tavoli kiszolgalo Tavoli asztal

A felh¢ informatika
Forras: http:/prohardver.hu/hir/windows_blog_cloud_computing_alapozo.html

7. abra A felho informatika [24]

"A szamitasi felhé (cloud computing) modell révén a felhaszndlok
kényelmesen és igény szerint férhetnek hozzd a megosztott, bedllithato informatikai
erdforrasokhoz  (példaul  nyomtatokhoz,  kiszolgdlokhoz,  tdroldkapacitashoz,
alkalmazasokhoz és  szolgdltatdsokhoz), amelyeket gyorsan és minimalis
adminisztrdcios megterhelés vagy szolgdltatoi beavatkozds mellett rendelkezésre

lehet bocsdtani és fel lehet szabaditani." [25]

A felh6 informatika esetében egy olyan biztonsagos rendszert kell kiépiteni,
amely alkalmas arra, hogy barmilyen koriilmények kozott képes legyen minden
kovetelményeinek megfeleléen. Fontos szempont a szabvanyossag is, amely azért
elengedhetetlen, mert egy olyan szabvanyt hasznalé halézatot kell alkalmazni,
amelynek a futtatott szolgaltatasa képes csatlakozni minden felhasznaldi kérnyezet

biztonsagi kovetelményeihez. Ahhoz azonban, hogy ezek az informaciok minden
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szinten és minden egyes helyen biztonsagban legyenek az alkalmazdi kozegnek is
rendelkeznie kell a legjobb megfeleldsségi infrastrukturakkal. A biztonsagi
rendszabalyoknal fontos a halozati izemeltetok, valamint a felhasznalok azonositésa,

a jelszokezelés, a jogosultsagokra és az auditra vonatkozd minden intézkedés.
1.4.1 A felhéinformatika tipusai
A felhdinformatika tobb kiilonb6z6 formaban 1étezik:

e nyilvanos felhok;
e magan felhok;
e hibrid felhok, ami kombindlja a nyilvanos és magan felhdket;

o kozosségi felhok.

A nyilvanos felhd szamitastechnikai erdforrasait kiilsé fél uzemelteti, barki
altal hozzaférhetd, azaz tobb szervezet megosztva hasznalhatja akar egy iddben is.
Elénye, hogy jelentds 0sszegeket lehet megsporolni az alkalmazéasaval, mivel nem
sziikséges beszerezni a szolgaltatasok futtatasadhoz szikséges hardver ¢&s
szoftverelemeket. Ezzel szemben azonban kockazatot jelenthet, hogy nem lehet

befolyasolni sem a rendszer, sem a hasznalt alkalmazasok mikodését.

A magan felhdk jellemzdje, hogy csak egy szervezet haszndlja, és az a sajat
rendszerén beliil helyezkedik el, vagyis a tiizfal belsé oldalan. Ez a tipus sok esetben
az els6 1épés a felhdinformatika terilletén. Ez is egy jol méretezhetd, hatékony
kornyezet, amely lehetéséget nyujt a tobbi felhd tipushoz hasonloan a rendelkezésre

allo eroforrasok megosztasara.

A hibrid felhok jellemzdje, hogy az alapvetd alkalmazasok a sajat rendszeren
belil futnak, viszont a sziikséges informaciot szolgaltatdo adatok, alkalmazasok és
rendszerek a szervezeten kivil, valahol a felhdben elhelyezett kilsé szerveren

vannak tarolva, illetve ott futnak.

A kozosségl felhé egy olyan forméja a felhdinformatikanak, amelyet tobb

ember vagy szervezet hasznal egy bizonyos kozos érdekbdl.
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1.4.2 A felhdinformatika szolgaltatisai

Attol fiiggben, hogy mit terveziink a szervezetinkon kivil elhelyezni, a
felhdinformatika kulonbonzd szolgaltatasokat képes nyujtani szamunkra. Ez
jelentheti azt, hogy egy megrendeld taroldkapacitds hianyaban csak egy bizonyos
méretll tarhelyet igényel a felhdben, de lehetséges az is, hogy néhany alkalmazast,
szolgaltatast helyez ki. Célszeri a valasztas el6tt figyelembe venni azt, hogy melyik
lehet6ségnél mik azok a szoftver és hardver elemek, amelyekkel a rendszernek

minimalisan rendelkeznie kell. A kiilénb6z6 szolgaltatasoknal ezek a kovetkezok:

e amennyiben valamilyen folyamatot vizsgalunk a sziikséges szolgaltatés-
komponensek: alkalmazasok, platformok, az infrastruktira, a folyamatok
¢s az integracio,

e amennyiben valamilyen adatot vizsgalunk a sziitkséges szolgaltatas-
komponensek: alkalmazasok, platformok, az infrastruktira, a tarolohely,
adatbazis €s az informacio;

e amennyiben valamilyen szolgaltatast vizsgalunk a sziikséges szolgaltatas-

komponensek: alkalmazasok, platformok, az infrastruktira €s az informacio.

1.4.2.1 Szolgdltatasként kindlt infrastruktiira (InaS™):

Nincs szitksége a felhasznalénak helyi szerverekre, tarolohelyekre,
halézatokra, valamint egyéb, a halézat iizemeltetéséhez sziikséges eszkozokre. A
szolgaltato a szervereket, tdrolo- €s munkahelyek 6sszességét, valamint a hozzajuk
tartozd szoftvereket, mint szolgéltatasokat nyujtja (példaul operacios rendszer),
amelyek egy halézaton keresztiil érheték el a felhasznalok szamara. A haldzati
eszkozok altalaban olyan virtualis berendezések, amelyeken futd alkalmazasok
uzemeltetéséért €s karbantartasaért a felhasznalo felelds ugyanugy, mint a sajat
kornyezetében futattot szerverekért, tarolokért. Ez a legalacsonyabb szintli

szolgaltatas a felhdinformatikéban.

» Infrastructure as a Service
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1.4.2.2 Szolgdltatasként kindlt platform (PaaS™)

A szolgaltatd a szolgaltatasként kinalt infrastruktirdhoz hasonldan egy
virtudlis kornyezetben biztosit a felhasznalé szamara szervereket, tarolohelyeket,
szoftvereket, de rendelkezésre bocsat egy programkornyezetet (platform) is. A
kornyezet lehetévé teszi a felhasznalok szaméra, hogy alkalmazasokat hozzanak
létre, kovessék annak teljes ¢életciklusat a tervezéstdl a megvalosulasig, a
menedzselésig, valamint biztositja a mar mikoédd alkalmazéas személyre szabasat.
Elénye, hogy minden mogottes berendezés a felhdben keriil elhelyezésre, igy az
informatikai szakembernek lehetdésége van csak az alkalmazésfejlesztésre

Osszpontositani.
1.4.2.3 Szolgaltatdsként kindlt szoftver (SaaS™)

A végfelhasznalo részére nyujtott kész alkalmazas, amely egy halozati
kapcsolattal érhet6 el, a felhasznal6 azon keresztil hasznalja. Az alkalmazas
megtervezéséért, menedzseléséért a szolgaltatd felelos. Hatranya lehet, hogy a
halézat megszakadasa esetén, vagy a savszélesség lecsokkenését kovetdn az

alkalmazas nem érheto el, ezért az nem is hasznalhato.

2 Platform as a Service

3 Software as a Service
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Figyelembe véve a fenti felhd tipusokat és szolgaltatasokat lathato, hogy
katonai kornyezetben is alkalmazhaté megoldasokat nyujtanak. Az elsé és
legfontosabb kovetelmény, hogy a teljes rendszer a sajat Intranet halozatunkon
keresztill keriiljon kiépitésre az kiviilallok szamara ne legyen elérhet6. A hal6zat
kiépitéséért és menedzseléséért nem a felhasznaldk a feleldsek, azt egy arra kijelolt
csoport, szervezet hajtja végre. Az informaciok belsé alkalmazasok ¢s adatbazisok
segitségével érhetdek el, a felhaszndlok ezeket hasznaljdk, ezeket kezelik. Ennek
megfeleléen javaslatom szerint egy maganfelhd kiépitése szolgaltatasként kinalt
szoftver alkalmazassal képes kiszolgalni a Magyar Honvédség halézat nytjtotta

képesség alapu igényeit.
1.4.3 Az informatikai felhd alkalmazdsa

Amennyiben felhd alapt halézat kiépitésén, tizemeltetésén gondolkozunk az
elsd dolog, ami el6nyként meriilhet fel, hogy nincs sziikségiink nagy erdforras
mennyiségre a rendszeriink tizemeltetéséhez, nem kell azon gondolkoznunk, hogy
mit fogunk kezdeni a jovoben azokkal a berendezésekkel, kiil6nb6z6
rendszerelemekkel, amelyekre mar nincs sziikségiink. Kiilonb6z6 vizsgalatok is
bizonyitjak, hogy napjainkban egy szervezetnél miikodd szerver allomas (példaul
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adatszerver) korilbelil 15%-o0s kihasznaltsaggal mikodik. Miért fektetnénk komoly
Osszegeket egy olyan eszkozbe, amely ekkora kihasznaltsaggal miikodik? Nem is
beszélve arrdl, hogy abban az esetben, ha példaul megnoévekszik az adataink
forgalma, nekiink kell ezeket az adatkozpontokat bovitenink, mig a felhd
alkalmazasa esetén csak kériink egy nagyobb tarold kapacitast, és nem kell azzal
foglalkoznunk, hogy 1j hattértarolokat szerezziink be é€s alakitsunk ki egy nagyobb

adattarolasra alkalmas szervert.

Az informatikai felhd esetében az alkalmazdsok nagy része webes alapon
érhetd el, amely a hardver elemek terhelését csokkenti, igy azok felhasznalhatdak,
mas a szervezet szamara hasznos feladatok végrehajtasara. A hardverek
tehermentesitése mellett egy masik nagyon fontos teriilet is felszabadul, mégpedig az
emberi eréforras. Mivel az adataink, leveleink, alkalmazasaink egy tavoli szerveren
futnak, igy nem a mi IT szakemberiinknek kell azokkal foglalkoznia, nem 6k fogjak
menedzselni az elektronikus levelezd rendszeriinket, nem &k valtoztatjak a
jelszavakat, ehelyett a mikodésiinket sokkal inkabb befolyasolo fejlesztésekre és

alkalmazasokra tudnak koncentralni.

Katonai kornyezetben torténd alkalmazésa esetében, mind a NATO-ban,
mind a Magyar Honvédség esetében a f& cél a koltségesokkentés, illetve jobb
koltséghatékonysag. Mindezek mellett feladat a képességek megdrzése, fejlesztése a
kovetelmények figgvényében, az interoperabilitds javitasa a nemzetek kozott. A
felhé kialakitasa révén az egységes szabalyozdsoknak, informaciovédelmi
eljarasoknak ¢s elveknek koszonhetéen egy a belsé haldzatokat alkalmazva a kiilsoé
tamadasoktol védett rendszert épithetiink ki, amely megfeleld kornyezetet biztosit a
kilonbozd szinth  parancsnokok részére a vezetés-iranyitasi tevékenységek

tamogatasahoz.
1.4.3.1 Magas szintii szamitdsi képesség

A NATO-ban és a Magyar Honvédség esetében is elengedhetetlen a szamitasi
feladatok 1ddbeli elvégeztetése. Egy megfeleléen kialakitott rendszerrel nagy
mennyis€égll informacio-feldolgozéas hajthatd végre meglehetésen rovid 1d6 alatt.

Ezzel a végrehajto allomany részére az eddigi alap informéciok mellé tobb forrasbol
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szarmazo, részletesebb adathalmazt tudunk nyujtani, igy a feladat-végrehajtas sikere

nagy mértékben novelhetd.
1.4.3.2 Feliigyelt tarolds és menedzsment

Katonai szervezetek esetében kiemelt figyelmet kell forditani az informaciok
illetéktelenek személyek hozzaférésének megakadalyozasara. Ennek kovetkeztében
nélktlozhetetlen a kommunikacios és informacids eszkozok felugyelt, biztonsagos
tarolasa, menedzselése. Szeparalt, klimatizalt, kiilonosen erre a célra kialakitott
helyiségekben torténd elhelyezés, ahova csak az illetékeseknek van jogosultsaguk
belépni, illetve azt megkozeliteni. A bent toltott id6 és a cselekmények naplozésa a
késébbi ellendrzés szempontjabol fontos, hogy az illetéktelen hozzaférések
visszakovethetdek legyenek, valamint az esetleges meghibasodasok kivizsgéalasanak

megkonnyitése végett
1.4.3.3 Teriileti fiiggetlenség

Magan felh$ esetén az ott tarolt informacidink helyszintdl fliiggetlenil, egy
megfeleléen kialakitott halézat alkalmazasaval szinte barhonnan elérhetdek,
hozzaférhetéek. A Magyar Honvédség esetében ez a kapcsolati rendszer a jelenleg is
mikodod Intranetes halozata. Ennek segitésével a vilag barmely pontjan feladatot
teljesitd csapatok képesek elémi a halozat nyujtotta informéciokat radios,
mikrohullamu  vagy  miholdas  &sszekottetések — segitségével.  Megfeleld
menedzsmenttel egy védett belsd halozat alakithatd ki, amely lehetévé teszi a nagy
tavolsagu, kozel valos idejli informacio-megosztast az alegységek, egységek teriileti

alkalmazasatol fuggetlenil.
1.4.3.4 Folyamatos rendszertamogatds

A folyamatos rendszerfeliigyelet lehetdvé teszi a rendelkezésre allas magas
szinti megvalositasat, illetve az esetleges hibak gyors kijavitasat. Intranetes
Osszekottetés esetén ez a felugyelet akar a hattérorszagbodl, avagy hazai teriiletekrdl a
rendszerfeliigyelok altal végezhetd, természetesen megfeleld titkositassal és
autentikacioval. Emellett nagymértékben megkonnyitheti a munkat egy megbizhatd

rendszerfeliigyeleti program alkalmazasa.
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1.4.3.5 Virtualizacio

A virtualizacié el6segiti, hogy egy adott szerepkdrben dolgozok a
munkavégzéshez szikséges applikacidkat sajat felhasznal6i fiokaikra feltelepithessék
¢és hasznalhassdk. A munka befejeztével a kijelentkezést kovetden a munkaallomason
az eroforrasok felszabadulnak a kovetkezo felhasznald bejelentkezéséig, amikor is az

0 profiljanak betoltése megkezdddik.
1.5 Osszegzés, kovetkeztetések

Az elvégzett vizsgalatokbol €s elemzésekbdl azt a kovetkeztetést vontam le,
hogy a halézat nyugjtotta képesség egy vezetés-iranyitast tdmogatd eszkoz a
parancsnok kezében. Alkalmazasédval képessé valik a rendelkezésére allo felderitd,
informécios €s fegyverrendszerek Osszekapcsolasara ezzel tamogatva a harc sikeres
megvivasat. Alapjat a kommunikacids €s informacids rendszer képezi, ahol az
informacios rész foglalkozik az adatok gyljtésével, tarolasaval, feldolgozasaval és
rendelkezésre bocsatasaval. A kommunikacios rendszereken keresztil jutnak el az
informéaciok a gy(jtést végzd berendezésektdl a tarolohelyekig, valamint a
felhasznalokig. Vizsgalataim soran megallapitottam, hogy a rendszer megfeleld
mikodéséhez egy interoperabilis kornyezetre van szitkség. Ezt a legmagasabb szint(
vezetés-iranyitasi rendszer kiépitése biztositja, amely a vezetés, iranyitas,
kommunikacio, szamitdégép, hirszerzés, megfigyelés és felderitési rendszer. Az
egységes mukodési képességek elérése érdekében a C4ISR Felépitési Keret
dokumentumban lefektetésre keriilt minden olyan a rendszerrel szemben tamasztott
kovetelmény, amely biztositja a zavartalan mikodést az alacsonyabb szintektdl a
legmagasabb szintekig akar rejtett vezetési koriilmények kozott is. Lehetové teszi
nemzetkozi kornyezetben is a szovetséges erdk kozotti  kapcsolattartast,
informaciocserét. Az elemzéseim soran arra az eredményre jutottam, hogy a kiépitett
halézat mellett fontos szerepe van a szakképzett felhaszndloi személyzet
alkalmazasanak is. Az informdacios folényink kihasznalasdhoz sziikséges egy jol
képzett €s megfeleld tapasztalatokkal rendelkezd szakmai személyi allomany, amely
képes eldonteni, hogy a rendelkezésiinkre all6 informécio halmazbol melyek azok,
amelyek a leghasznosabbak a megfelelé dontések meghozataldhoz. A szikséges
informaciok kilonbozé platformokon érhetéek el, amelyek téavoli szervereken

kertlnek tarolasra. Elérésukhoz killonboz6 eljardsokat hasznalhatunk, amelyek
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nagymértékben fiiggenek a felhasznaldi személyzet alkalmazasi szintjétdl.
Vizsgalataim sordn azt a kovetkeztetést vontam le, hogy a dontéshozatali folyamatok
felgyorsitasahoz ¢€s megfeleld tdmogatasahoz a leghatékonyabb megoldast a felho
informatika szolgaltatja. Egy megfelel6 védelemmel ellatott Intranet alapi magén
felh6 alkalmazasaval lehetdségiink nyilik egy megbizhatd ¢&s folyamatos
rendelkezésre allast biztosito haldzat kialakitasara. Ennek segitségével a
parancsnokok a legalacsonyabb szintektdl a legmagasabbakig, a megfeleld
jogosultsagokkal, képesek a szamukra sziikséges informacidkat a kozos
adathalmazban elérni, a megfeleld dontéseket idoben és a leghatékonyabban

meghozni.

45



2. ANATO és a Magyar Honvédség allando telepitésii és
tabori hirrendszerének elemzése

A NATO fejlettebb hadseregekkel rendelkezd tagallamai a 2002-es Pragai
Csucson meghozott dontéseket kovetéen megkezdték a halozat nyujtotta képesség
alapu hadviselés iranyaba torténd fejlesztéseket. Ennek megfeleléen olyan vezetés-
iranyitasi €s fegyverrendszereket allitottak hadrendbe, amelyek megfelelnek a
masodik fejezetben megfogalmazott elveknek. Telepitésre keriiltek olyan nagy
savszélességli gerinchalézatok, amelyek képesek 6t kilences™ rendelkezésre allast
nyUjtani, €s biztositani a csatlakozast a NATO informatikai gerinchélézatahoz,
ezaltal Osszekotni a hasonld hélozattal rendelkezé orszagok hadseregeit. Ez a
rendszer biztositja mind az allandé telepitésii, mind a mobil vezetési pontok részére
az osszekottetés lehetdségét a vilag barmely pontjan. Az alapjat egy vezetékes és
mikrohullamu halozat adja, amely kiegészitésre kertlt mtholdas kapcsolatokkal a
nagyobb tavolsagok elérése céljabol. Az allando telepitésii rendszerek mellett
ugyszintén kialakitasra kertltek a NATO mobil és tabori rendszerek is. A hatalyban
1évé  szabvanyoknak és strukturalis kovetelményeknek koszonhetéen ezek
lehetdséget biztositanak a gerinchaldzatra csatlakozas mellett a nemzeti

kommunikacios rendszerekkel torténd osszekottetések kiépitésére is.

A Magyar Honvédség tekintetében ugyszintén megkilonboztetiink stacioner
¢s tabori hirrendszereket. Az alland6 telepitési hirrendszer fogalma alatt a
kovetkezot értjuk: ,,a Magyar Koztarsasdg teriiletén a Magyar Honvédség érdekében
dllando jelleggel iizemels, a végberendezéseket, az dwviteli utakat, a kapcsolo
kozpontokat, a hdlozat-felépitést és a hdlozatvezérlést tekintve integrdlt, a
szolgdlatokat és szolgdltatdsokat tekintve rugalmas, komplex informdciotovabbito
rendszer, mely békében, veszélyhelyzetben vagy fegyveres kiizdelem sordn a katonai
szervezetek kozotti vezetési és egyiittmiikodési folyamatban biztositia az igénynek

megfeleld informaciocsere feltételeit két vagy tobb vezetési szint részére.” [27] A

% Az 6t kilences kifejezést gyakran hasznaljak a magas clérhetéségli rendszerek leirdsara, ami
99,999%-0s rendelkezésre allast jelent. Az 6t kilences olyan rendszereket ir le, amelyek alapvetden
100%-osan elérhetbek, de természetesen néhany leallas elkeriilhetetlen -

http://www.tankonyvtar.hu/hu/tartalom/tamop425/0046_adatbazis_adminisztracio/ch11s02.html
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tabori hirrendszer a rendszeresitett eszkozok, valamint szervezési elvek €s eljarasok
tekintetében jelentdésen eltér az 4llando telepitésti hirrendszertdl. Torvényi
szabalyozas alapjan (346/2010. (XII. 28.) Korm. rendelet a kormanyzati célu
halézatokrol), valamint a Magyar Honvédség feladatrendszerébdl adddodan a tabori
hirrendszer egy békétdl eltérd iddszakban hadmuveleti, harcészati szinten a
csapatvezetés kiszolgalasara 1étrehozott rendszer. Kiépitésre kertl €s biztositja az
informaciotovabbitas képességét nemzeti és nemzetkozi gyakorlatok alkalméaval,
valamint az orszag fegyveres védelmében valo részvétel esetén nemzeti, vagy
szovetséges parancsnoksag alarendeltségében, az V. cikkely szerinti kollektiv
védelem keretein beliil, Magyarorszag hatarai mentén kialakult valsaghelyzetben az
allamhatar biztositasa soran, béketdmogaté miveletekben valo részvétel esetén,
valamint polgari lakossag segitése soran katasztrofa-, vagy katasztrofaval fenyegetd

helyzetekben.

A tabori hirrendszer modernizacidja megkezd6dott, de teljes mértékben még
mindig nem felel meg a NATO-szabvanyoknak és elvardsoknak, a vele szemben
tamasztott kovetelményeknek. A korszertsitéssel mar most megallapithato, hogy ,,az
uj digitdlis rendszert a NATO tagorszagokban alkalmazott és széles korben elterjedt
rdacsrendszerii, teriiletlefedé hdlozatként kell kialakitani, ahol a kommunikdcios
eszkozok, végberendezések és a hdlozat magdban foglalja a hirkozlo- és informatikai
hdlozatokat is, és egységes rendszert képezve biztositia az informdciok széles

skaldjanak tovabbitdsdt a felhaszndlok részére.” [28]

Jelen fejezetben kutatdsi célkitlizéseim elérése érdekében elemzem, &s
értékelem a NATO, valamint a Magyar Honvédség stacioner és tabori hirrendszerét a

rendszeresitett eszkozok, illetve az alkalmazott elvek, eljarasmodok tikrében.

2.1 A NATO Altalanos Céli Kommuniksicios Rendszere

A NATO Altalanos Céli Kommunikacios Rendszerét (NGCS?') osszetett
rendszerek, alrendszerek ¢és alhalozatok alkotjak hang- és adatszolgaltatasok
biztositasara. A NATO szovetségi teriileteken kivil tortént gyors miuveleti

terjeszkedésének koszonhetdéen szikség volt nagy ¢és fiuggetlen alhalozatok

*’ NATO General Purpose Communication System
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kiépitésére a miiveleti parancsnoksagok tdmogatasahoz, valamint a honi terilteken

elhelyezkedd parancsnoksagokhoz torténd bekapcsolasukhoz. Az osszekottetéseket

szolgaltatds atjarok biztositjak, melyek jol megtervezettek, fenntarthatoak és

vezérelhetoek, tovabba a NATO szabvanyoknak megfeleld szerkezeti strukturaval és

menedzsmenttel kiépitettek és megfelelnek a biztonsagi, szolgaltatas mindségi €s az

interoperabilitasi kovetelményeknek. A NATO Altalanos Céli Kommunikacios

Rendszere négy alappillérbdl all, melyek: az atvitel menedzsment, a savszélesség

menedzsment, a vonalkapcsolt rendszer és a csomagkapcsolt rendszer.

Az atvitelmenedzsment a szolgaltatasok alapja, amely az atviteltechnika
rendkivil valtozatos és gazdag valtozatait foglalja magaba. Ezek a
szolgéltataselemek lehetnek allando telepitéstiek, mobilak (NATO
tagorszagok hatarain kivul, pédaul missziokban bevethetd), valamint tabori
koriilmények kozott a belsd kommunikacioért feleldsek. Osszességiik alkotja
a komplex atviteli halét, ami magaba foglalja az optikai kabeleket,
rézkabeleket, miholdas ¢s egyéb vezetéknélkiili kapcsolatokat, amelyek akar
teljesen fiiggetlen rendszereket is alkothatnak egymastdl.

A savszélesség menedzsment vizsgal minden kiépitett kapcsolatot €s iranyitja
a kommunikaciot, hogy ne alakuljon ki tulterheltség a haldzaton. Emelett
biztosit egy kozos hozzaférési lehetOséget a tobbi pillér részére
(vonalkapcsolt, csomagkapcsolt) egy dinamikus és hatékony kapcsolodas
eléréséhez.

A vonalkapcsolt rendszer biztosit egy NATO szintd ISBN tavbeszEld
halézatot automatikus kapcsolasi  alkozpontok (PABX?®) segitségével,
amelyek 0Osszekapcsoljak a belsé kommunikacios héalézatot a nyilvanos
kozponton kiviili halozattal. 2014-t6l egy projekt keretében IP alapu
kommunikacios rendszerekre keriilt lecserélésre. Ezaltal egy modernizalt
NATO Altalanos Célu Kommunikacios Rendszere jétt létre, amely teljes
korben IP alapu szolgaltatasokat nyjt a NATO allando telepitésii €s mobil

rendszereket alkalmazo felhasznal6inak egyarant.

** Private Automatic Branch eXchange
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e A csomagkapcsolt rendszer biztositja az IP infrastrukturdt a harom also
rétegen (fizikai, adatkapcsolati €s halozati), ezaltal az adatatvitelt NATO

titkos €s nyilt halézatokon egyarant.

A négy alappillér mindegyike egy kilonallé rendszer, melyeket
osszekapesolva kapjuk meg a NATO Altalanos Céla Kommunikéciés Rendszerét,
amely kapcsolodasi lehetdséget biztosit a NATO-n beliil, valamint a szovetséges

csapatok kozott azok elhelyezkedésétdl fiiggetlentiil.

A NATO Altalanos Céla Kommunikiciés Rendszerén beliil kialakitasra
keriilt egy védett alhalozat, amely biztonsagos kommunikécios csatorndkat szolgaltat
a felhaszndlok szamara. Ez az alhdlozat szintén tovabbi alhdlozatokat hasznal az
Osszekottetések fenntartasara. Megtalalhaté benne a NATO nem mindsitett alhaldzat,
amely csatlakozdsi lehetdséget biztosit példaul az Internetre, valamint ezen
tovabbithatdé minden mindsités nélkiili adat. Itt keriiltek kiépitésre a nyilvanos
tavbesz¢élé vonalak is maveleti teriiletekrél ugyantgy, mint a nemzeti védelmi
halézatokrél (NDN?%). A kovetkezd alhalozat a biztonsagos IP alhalézat, ahol mar
védett hang- és adatvonalak Kkeriiltek kiépitésre. Itt a NATO informaciovédelmi

kovetelményeknek megfelelé kommunikéacio folyik.

NATO NATO

Pk-sag Ugynokségek

Légierd

Nem NATO Nyilvanos

szervezetek

9. abra A NATO kommunikacidos halozata

* National Defense Network
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A NATO Altalanos Célu Kommunikaciés Rendszerén a fenti csoportok
mindegyike képes kommunikalni egymassal killonb6z6 csomdpontok hasznalataval.
Amennyiben egy misszids csapat vagy egy harcold alakulat szamara szikséges az
Osszekottetés, mlveleti csomdpontok segitségével képesek kapcsolddni egymashoz.
A miveleti csomOpontok a csapatok méretétdl €s feladatatdl fuiggden lehetnek
hadaszati, hadmiveleti és harcészati csomoOpontok. Abban az esetben, ha egy
tagallam egy szervezete honi teriiletrél kivan csatlakozni a NATO Altalanos Céla
Kommunikaciés Rendszeréhez, tgynevezett NATO vezetési csomdpontok kertilnek
kiépitésre ennek megvalositasara, amelyek képesek fogadni a nemzeti védelmi
héalozatoktdl érkezd minden egyes kérést €s biztositani a kommunikéciot. Ezek a
csomopontok killonbozé modon kertlhetnek osszekapcsolasra, nagy tobbségik
mikrohullamu vagy miiholdas linkeket hasznal, de vannak olyan megoldéasok is, ahol

nemzeti védelmi halézati vonalak keriiltek felhasznélésra.
2.1.1 NATO csomdponti dsszekittetések

Ahhoz, hogy a vilag barmely pontjan alkalmazott csapatok iranyéaba tudjuk
biztositani a megfelel6 kapcsolatokat, kulénbozd szinthh lecsatlakozasi pontok
szuikségesek. Az elsé a tertleti csomoOpont, amely fixen telepitett, és kapcsolodasi
lehetdséget biztosit minden egyes alegység, egység €és magasabb egység részére attdl
fuggetlentul, hogy éppen hol hajtja végre tevékenységét. Miiholdas kapcsolatok
segitségével biztosit hang- €s adatszolgaltatasokat, és ezen keresztill érhetéek el a
nemzeti katonai Intranet halézatok is. Mivel ez egy alland¢ telepitésii kozpont, ennek
kovetkeztében alkalmas arra, hogy kdzponti szervereket helyezzenek itt el ugy, mint
levelezé- vagy fajlszerver. Végrehajthatoak ide a biztonsagi mentések is, mivel a
terileti csomopontok egymassal Osszekottetésben allnak, igy minden esetben

elérhetoek a kért informaciok a vilag barmely pontjarol.

A kovetkezd a hadaszati szinti csomopont, ami hadosztalyok, hadtestek és
tobbnemzeti kornyezetben tevékenykedd megerdsitett dandarok részére teszi
lehetévé, hogy csatlakozzanak a tertleti csomdpontokhoz. Ezek mar mobil,

telepithetd berendezéseket tartalmaznak, amelyek lehetévé teszik a globalis
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gerinchalozathoz valdé csatlakozast, valamint az alarendelt egységekkel,

alegységekkel torténd kapcsolattartast.

A hadmuveleti szinti csomopontok dandar szinten keriilnek alkalmazasra, és
Osszekottetést biztositanak a hadaszati szintli csomopontokkal, valamint az alarendelt

zaszl6aljakkal.

A harcészati csomdpont a zaszldaljak feldl biztosit kapcsolatot a dandar felé.
A folyamatos kapcsolattartas érdekében mikrohullamu 6sszekottetés kertl telepitésre
a kiilonbozd vezetési pontok kozott, duplikalas képpen pedig mitholdas kapcsolatok.
Ezeken folyhat mind adat, mind hangtovabbitas és megosztasra keriilhet minden
olyan informaci6, ami az aktudlis helyzetkép kialakitasdhoz sziikséges. A harcaszati
csomopontok esetében azonban fenn all annak a lehetdsége, hogy nem tudunk
csatlakozni a tertileti csomédpontokhoz a nagy tavolsagok miatt. llyenkor sziikséges
egy a magasabb muveleti csomopontokon elhelyezett szerverekhez torténd
csatlakozas, amelyek szintén képesek valds ideji informacié biztositasara, de csak
egy adott tertletrél, nem garantalt egy teljes hadszintér lefedettsége. Ez figg az
aktualisan csatlakoztatott szerveren tarolt informécioktol, hogy az éppen milyen
szint(i adatokkal rendelkezik. Amennyiben ez csak egy hadmiveleti szinten telepitett
szerver, ebben az esetben nem kapunk informaciét a hadaszati szinten alkalmazott
elemekrdl, igy ha egy ilyen alegységrol/egységrdl szeretnénk valamit megtudni vagy

esetleg tamogatast kérni, azt egy masik rendszeren keresztil kell megtenniink.
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10. abra A NATO csomoponti dsszekottetése [29]

A fenti Osszekottetések mindegyike egy hatékony halézati menedzsmentet
kovetel meg. Ilyenek tobbek kozott a kézpontositott jelentési, ellendrzési és javitasi
elemek, amelyek lehetdvé teszik, hogy a felhasznald barmilyen fellépé hibat azonnal
tudjon jelenteni, ¢s a halozati menedzser arra azonnal tudjon reagélni. Biztositja
emellett a rendszer folyamatos feliigyeletét, igy az egyes csomdponti elemek kiesése
esetén az a lehetd legrovidebb idon belill javithaté vagy cserélhetd. Egy fejlett
védelmi rendszer kiépitésével az esetleges haldzatba torténd behatolasok azonnal
¢észlelhetéek ¢és a sziikséges ellenlépések megtehetok. Emellett alkalmazasra
keriilhetnek olyan beallitdsi elemek 1is, mint példaul a konfiguricio- &s
felhasznalokezelés. Az elébbi eldnye, hogy a halézatunk minden egyes elemének
hardver ¢s szoftver konfiguracidja nyilvan van tartva egy adatbazisban, igy annak
meghibasoddsa esetén konnyebben Ilehet reagalni és a hibat elharitani. A
felhasznalokezelés lényege, hogy mindenki hozzarendelhet6 a szamara sziikséges
alkalmazoi csoportokhoz, és ezaltal felruhazhatéo minden olyan jogosultsaggal, amely
szitkséges faladata végrehajtdsdhoz. Ennek koszonhetden illetéktelen személyek nem

férhetnek bizalmas adatokhoz, azok védve lesznek a jogosulatlan felhasznalokkal
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szemben. A megfelelé menedzsment kilakitasahoz a kommunikacios €s informacids

rendszerek osszekapcsolasanak hat szintjét hataroztak meg:

1. SZINT

2. SZINT

3. SZINT

1. szinti az Osszekapcsolas, amikor a rendszerek egymas felé
zartak  (hadmuveleti dontés vagy  technikai  korlatok
kovetkeztében), a kommunikaciés rendszerek egymassal
fizikailag nincsenek osszekapcsolva, mukodtetésik kozosen
elfogadott eljarasmodok alapjan emberi beavatkozast igényelnek.
Az 1. szintet féleg olyan objektumok esetén alkalmazzak,
amelyeknek nincs informaciorendszere. Mas szavakkal az 1. szint
akkor valosul meg, amikor az egyik nemzet kommunikacios
rendszeréhez a masik nemzetnek a hozzaférés nem engedélyezett.
Helyette a dontd fontossagl vezetés-iranyitas informaciok
cseréjére kilon kommunikéacios és informacids kapcsolatot
hoznak  Ilétre (amely nem tekinthetd kozvetlen
osszekapcsolodasnak, inkdbb  egy  harmadik  rendszer

alkalmazasanak).

2. szintl az oOsszekapcsolas, amikor a rendszerek egymas felé
zartak  (hadmuveleti dontés vagy  technikai  korlatok
kovetkeztében), a mikodtetés mindkét rendszer tekintetében
kezeld altali illesztést igényel. Mas szavakkal, a 2. szint akkor
valosul meg, amikor 0sszekotd csoportok, részlegek €s eszkozok
kertlnek kolcsonosen cserére, amelyek mindegyike hozzaférést

biztosit a sajat kommunikacios és informacids rendszeréhez.

3. szintll az oOsszekapcsolas, amikor a rendszerek egymas felé
zartak  (hadmuveleti dontés vagy  technikai  korlatok
kovetkeztében), mikodtetésik kozosen elfogadott eljarasi modok
alapjan emberi beavatkozast igényel. Mas szavakkal, a 3. szint
akkor valosul meg, ha a két nemzet kommunikacids és
informécios rendszerének terminaljai kolcsonodsen kikildésre
kerilnek, és mindkét nemzet biztositja az eszkozokhoz wvald
hozzaférést a masik nemzet kezeld személyzetének, de a vezetés-

iranyitas rendszerek nincsenek kozvetlen dsszekottetésben.
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4. SZINT

5. SZINT

6. SZINT

4. szinti osszekapcsolas két olyan rendszer kozott johet 1étre,
amelyek nyitottak egymas felé, de a rendszerek egymashoz valo
csatlakozasa elére meghatarozott ¢€s rogzitett technikai
hozzaférési korlatozasokkal iizemel. Mas szavakkal, a 4. szint
akkor valosul meg, ha a két vezetés-iranyitasi rendszer a
hozzaférést  fizikailag  korlatozo  illesztdegységgel  van
Osszekapcsolva, amely korlatozasokat  jelent  egyes

informaciokhoz valo hozzaférésben is.

5. szint( csatlakozas két olyan rendszer kozott jon 1étre, amelyek
nyitottak egymas felé, teljesitik az informacidértelmezés ¢és
atvitel minimélis szabvanyait, miszerint az egyik rendszer
felhasznaloi részére a masik rendszerhez valé hozzaférésnek
nincsenek rogzitett korlatjai, de az aktualis harcaszati helyzetnek
megfeleléen  dinamikus  korlatozasok  vannak — mindkét
rendszerben, ugy, hogy a teljes adatbazisnak csak a felhasznalo
altal meghatarozott része hozzaférhetd a masik szamara. Mas
szavakkal, az 5. szint akkor valésul meg, ha a két vezetés-
iranyitasi rendszer kozvetlen kapcsolatban wvan, de egyes
informaciohoz valo hozzaférésnek a kezel6 altal meghatarozott

korlatozasai vannak.

6. szintl Osszekapcsolas olyan rendszerek kozott jon létre,
amelyek nyitottak egymas felé, teljesitik az informacioértelmezés
¢s atvitel minimalis szabvanyait, €s az egyik rendszer
felhasznaloi részére a masik rendszerhez vald hozzaférésnek
nincsenek rogzitett korlatai €és a két rendszer a felhasznalok
szamara egy kozos rendszemnek tinik. Ugy latszik, hogy ez a
megoldas csak egy parancsnoksagon belili két rendszer kozott
vagy pedig egy nemzet két rendszere kozott valdsithatdé meg.
Mas szavakkal, a 6. szint akkor valdésul meg, ha a két vezetés-
iranyitasi rendszert fizikai illesztéegység koti Ossze €s az

informaciohoz valo hozzaférésnek nincsenek korlatozasai. [30]
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2.1.2 Teriileti hirrendszer

A NATO Altalanos Céli Kommunikaciés Rendszerével egy olyan
gerinchalozat keriilt kialakitasra, amely integralja a harcvezetési rendszerbdl
kinyerhetd 0sszes informacidt. Ezek elérhetéek az allando telepitésii vezetési
pontokrdl ugyanugy, mint a taboriakrdl, valamint a mobilakrol. A NATO koézponti
rendszerekben erre egy vezetési pont plaform kertilt 1étrehozasra, amely lehetévé
teszi a felhaszndlok szamara a tobbi harcvezetési rendszer szoftver €s az azok altal
nyyjtott informacidk elérését. Magaba foglalja a muvelet itanyitasi, harci C2,
tizérségi és logisztikai tamogatd rendszereket, valamint a légvédelmi allasokat.
Tamogatja a digitalis térképi megjelenitést, ezaltal segiti a csapatmozgasokat,
ellenség-barat felismerd modullal rendelkezik, illetve meteoroldgiai informéciokat is
szolgaltat. Egy valos hadmiiveleti helyzetképet vagyunk képesek a rendszer altal
kialakitani, mely magaba foglalja a sajat csapatok mellett a szovetséges, a koalicios,
a semleges és az ellenséges erdkrdél rendelkezésinkre allo osszes informaciot.
Minden egyes felhasznald szamara lehetévé valik, hogy ugy kezelje a rendszert,
hogy az részére csak a hasznos informdaci6 tartalommal bird adatokat szolgaltassa,
ezéaltal minden felesleges tényezd kizarhato €s a dontéshozatali folyamat jelentésen
meggyorsithatd. A parancsnok képessé valik a rendszer segitségével, hogy csapatait
egy valos ideju frissitésekkel rendelkezd helyzetképpel vezesse, ezzel novelve a

feladat végrehajtas hatékonysagat.

Ahhoz, hogy a fenti tevékenységek meg tudjanak valdsulni szikséges egy
olyan technikai hattér, amely minden lehetséges helyzetben képes az Osszekottetés
megvalositasara a parancsnokok és alarendeltjeik kozott. Ezt biztositja a mind a
NATO-n beliil, valamint a fejlettebb tagallamai esetében a globalis vezetés-iranyitasi

rendszer, ami az alabbi képességeket nyujtja:

e killonbozo harcvezetési rendszerek kapcsolodasanak lehet6ségét (szarazfoldi,
légierd, haditengerészeti), az erdk osszekapcsolasat, ezaltal koalicios
képességek kialakitasat;

o interfészeket és informdaciocsere lehetdségeket szamos Osszekapcsolt
rendszeren keresztiil;

e cgy hidként szolgdl a magasabb szinti hadszinterek, valamint a stratégiai, a

hadmuveleti €s a harcaszati szintl parancsnoksagok kozott;
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e tamogatja a magasabb szintl tervezést, végrehajtast és ellendrzést

(hadosztaly, hadtest).

A rendszer védett vonalakon mikodik, akar titkos szintig, és a vilag barmely
pontjan hasznalhatd, ahol az adott katonai szervezet telepll, vagy bevetésen van
(akar misszidés kornyezetben is). Biztosit egy automatizalt dontés tamogatd
képességet minden olyan katonai muvelet tervezéséhez és végrehajtasahoz, amely
megkoveteli az  alegységek, egységek mozgékonysagat, telepithetdségét,
alkalmazhatdsagat, fenntarthatosadgat, hogy ezaltal képesek legyenek akar

Osszhaderénemi szintl feladatok végrehajtasara is.

Véleményem szerint a NATO szarazfoldi hadmiveleteinek biztositdsahoz
sziikséges a vezetés-iranyitasi informaciok cseréjét biztositd kommunikacios ¢€s
informacios rendszerek Osszekapcsoldsa minden szinten egészen zéaszldalj szintig
bezardlag, de a feladat fuggvényében ez sziikséges lehet egészen szazad,

repuldszazad, illetve titeg szintig is. Ehhez a kovetkezéknek kell megvalosulnia:

e a harcaszati teriileti kommunikacids rendszerek harcaszati csomopontokon
torténd osszekapcesolasanak;

e a parancsnoksagok kozotti kozvetlen 0sszekottetések 1étesitésének;

e valamint harcészati radiokkal Iétrehozott radidhaldk kiépitésének és

uzemeltetésének.

A szérazfoldi parancsnoksagok kozott szikség van a kommunikacios €s
informacios rendszerek Osszekapcsolasara a tliztamogatas, a logisztikai-, a
csapatlégvédelemi-, a csapatrepulé-, a mlszaki- és a C2 tdmogatashoz, valamint a
felderités koordinalasanak biztositdsahoz. Egy a NATO altal meghatarozott
szétbontakozasban a legmagasabb szinti nemzeti vagy tobbnemzetiségl
parancsnoksag(ok) ellatasra kertil(nek) megfeleld informacidévédelemmel ellatott
kapcsolattal a NATO Ko6zos Felhasznalasa Integralt Kommunikacidés Rendszeréhez

(NICS™) beszéd, tizenet és adatinformécio csere céljabol. Szintén kiépitésre keriilnek

* A NATO Integralt Kommunikaciés Rendszere (NATO Integrated Communications System —
NICS) biztositja elsédlegesen a tdvbeszEld, adatatviteli és fax kapcsolatokat, melyek kiegésziilnek a
NATO harcaszati mitholdas kommunikicidés rendszer (TACSATCOM) vagy a rovidhullama
harcaszati radidk altal biztositott tovabbi 6sszekottetésekkel.
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a befogado6 orszag polgari €s katonai hatosagaihoz kiépitett kapcsolatok a feladatok
végrehajtasa sikerének biztositasa érdekében. Mindemellett a szarazfoldi
csapatoknak esetenként kommunikaciés ¢€s informécios kapcsolatokat kell
l1étesitenitik, Uzemeltetnitik és fenntartaniuk a NATO haditengerészetével vagy
légierejével, a nemzeti teriiletvédelmi erdkkel, melyek nincsenek a NATO

alarendeltségében, a nem NATO-er6kkel vagy més kormanyzati szervekkel. [31]

Kutatasaim soran arra a megallapitasra jutottam, hogy a vezetés-iranyitasi
rendszerhez torténd csatlakozashoz szikség van egy megfelelé vezetési pont
infrastrukturara, amely lehetévé teszi a parancsnokok €s torzsek részére a digitalis
tervezési, elOkészitési €s végrehajtasi folyamatokat, amelyek Osszekapcsoljak a
harcaszati kommunikacios rendszereket, valamit minden muvelettdmogato
alkalmazast egy kozos platformon. Mindezek altal kialakitasra kertil egy halozat
nyyjtotta képesség alapu vezetés-iranyitasi képesség, amely kihasznalja a hadseregek
vezetés-iranyitasi kommunikacios és informacios rendszereit, €s megjeleniti a valos
miveleti helyzetképet a parancsnokok részére. A fent emlitett platform egy C4ISR
altal tamogatott vezetési pont platform, amely magéaba foglalja a gyorsan telepithetd,
interoperabilis, haldzat nyujtotta képesség altal nyujtott kommunikacios, LAN, video
¢s tavkozlé rendszereket. Ezeket killonbozo infrastruktirdk szolgaljak ki, amelyek

mindegyike mas — mas szolgaltatast nyujt a felhasznaloknak.

e A szamitogépes infrastruktura lehetové teszi hadseregen beliili,
Osszhaderénemi, valamint tObbnemzeti alkalmazasok futtatasat. Ezaltal
lesznek a jogosultak szamara elérhetdek az olyan alapvetd informacidk, mint
az aktualis helyzetkép, kulonbozé térképi feliletek ¢és valos ideju
kommunikacios lehetéségek.

o A beszéd alapu infrastruktarak o©sszefognak minden olyan eszkozt és
halézatot, amelyek hang tovabbitasara alkalmasak, és egy teljes
mivelettamogatd képességgel rendelkezd szolgaltatasban kozpontositjak. Ide

tartoznak a radiok, tavbeszéld berendezések, mint példaul az IP telefonok>".

LA tavkozlés egy olyan formaja, ahol a beszélgetés az interneten vagy mas, szintén IP-alapu
adathalézaton folyik. Ide tartozik a VoIP is (Voice over IP): IP alapi rendszeren keresztiil biztositott

hangkommunikdci6
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e A radios infrastrukturak amellett, hogy alkalmasak hangtovabbitasra is
egyidejlileg képesek adattovabbitast is biztositani amennyiben digitéalis
képességekkel bird tobbfunkcios radioeszkozokbol telepitett haldzatot

hozunk létre.

A fenti elemek Osszekapcsoldsa egy egységes rendszerré alkotja a vezetési
pont kommunikécios haldzatat, ahol minden felhasznal6 maga valasztja ki, hogy
melyik atviteli eszkozt/eszkozoket szeretné alkalmazni a folyamatban 1év6 feladatok
végrehajtasahoz. Ez egyszerlbb esetben lehet csak egy csatorna, de sokkal inkabb
jellemzd, hogy tobb csatornan is folyik a kommunikacid, példaul telefonon és
szamitogépes halozaton egyarant. Javaslataim szerint célszer(i egy olyan megfeleléen
kiépitett platformon kialakitasa, ahol az 6sszes felhasznalo rendelkezik tavbeszéld
modullal, amely alkalmas pont — pont Osszekottetésre,  valamint
konferenciabeszélgetésre egyarant. Emellett a jogosultak részére hozzaférést biztosit
a radios rendszerekhez, ahol beszéd és adatkapcsolat épitheto ki az alarendeltek €s az
eloljaro iranyaba egyarant, figgetlentil attol, hogy fixen telepitett munkahelyen, vagy
éppen mozgasban 1évé harc-, illetve gépjarmuben tevékenykednek. Amennyiben ez a
tavolsdg nagyobb, mint a radionk hatotavolsaga az Osszekottetés megvalOsithato
mitholdas vagy mikrohullama 6sszekottetéssel. A vezetési pont haldzata
rendeltetésénél fogva integralja és Osszekapcsolja az alkalmazasra kerild

rendszereket s platformokat.
2.1.2.1 Miiveletiranyitdsi rendszer

A vezetési ponton belil az egyik alkalmazasra kerilé rendszer a
miveletiranyitasi rendszer, ami egy olyan platform, amely 6sszekapcsolja a miiveleti
parancsnokokat zaszloalj szinttdl egészen hadtest szintig. Kozpontilag késziti és
kezeli a kritikus informaciokat Gigy, mint a barati €s ellenséges erdk elhelyezkedése,
célok, elérevonasi és utanpotlasi utvonalak. Ahhoz, hogy a parancsnok megfeleléen
tudja kezelni ezeket az informaciokat az elsé fejezetben emlitett informacids folényre
van szuksége. Ezzel a folénnyel az a parancsnok rendelkezik, akinek joval magasabb
a harctéri vizualizacids képessége, mint ellenségeinek. A harctéri vizualizacio az a

folyamat, ahol a parancsnok:
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o kialakit egy mindenki szdmara érthetd képet a jelenlegi allapotokrol az
ellenséggel és a kornyezettel 6sszekapcsolva;

e meghatarozza a kivant végcélokat, amelyek bemutatjdk a kuldetés
megvalositasanak maodjat;

e meghatarozza a tevékenységek sorrendjét a sajat csapatokra vonatkozoan a

jelenlegi allapotoktol a végcélokig. [32]

Ezeket tamogatja a miveletiranyitasi rendszer, amely magaba foglalja a
felderité €s egyéb adatszolgaltatd rendszereket, valamint a szenzorokat a teljes
harctéren, illetve egy kommunikacids csatornat biztosit az altaluk megszerzett
informaciok tovabbitasa részére. Integralja az igy szerzett adatokat, és megosztja a
csomopontokon keresztil egy kozos miveleti helyzetképként, amely minden szintl

parancsnok részére elérhetd.

A miuveletiranyitasi rendszerben fut 6ssze az O0sszes alrendszer altal gy(jtott
és feldolgozott felderitési, logisztikai, tuzérségi ¢€s minden egyéb

harcaszati/hadmuveleti informacio.
2.1.2.2 Felderitési rendszer

A NATO felderitési rendszerek lényege az Osszes informacioszerzd
berendezés egy haldzatba torténd kapcsolasa. Ezeknél a rendszereknél fontos, hogy
ne csak a szovetségi rendszerek legyenek képesek egyuttmikodni, hanem a
megfeleld szabvanyoknak koszonhetden a nemzeti halozatok is beintegralhatoak
legyenek. Ennek koszonhetéen egy sokkal szélesebb, nagyobb teriletre kiterjedd
informacios kapcsolatot kapunk, amely képes a szarazfoldi, 1égi és haditengerészeti
adatokat integralni. Ezaltal osszekapcsolasra kertilnek a kamerdk, szenzorok,
radarok, felderité repiilégépek, pilota nélkili repulék (UAV>?) és minden olyan
eszkoz, amely informacidval szolgalhat a feladatunk sikeres végrehajtasahoz.

Lehet6ség nyilik az elsédleges (IMINT??, SIGINT, ELINT™ stb.) és a masodlagos

*2 Unmanned Air Vehicle
* Imagery Intelligence — képi felderités

* Signal Intelligence — radioelektronikai felderités
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(képi, térképes, jelentésekbodl adddd) felderitési adatok taroldséra, rendelkezésre

bocsatasara és feldolgozasara.

Kozépmagas magassign ; " % .
Mozgd célpont azonositis/SAR Nagy magassigii, nagy hatotivolsigii
ESM Mozgé célpont azonositis/SAR

Elektrooptikai/Infra
- «, Alacsony Fild korili palyaju mihold

\angb célpont azonositis/SAR
A

Fo—
Elektrooptikai/Infra

Kiizépmagas magassigi, nagy hatotivolsagn
Mozgé célpont azonositias/SAR

Kozepes magassagii
Mozgé célpont azonositis

Haditengerészeti &
felderités

Harcaszati felderités
[Elektrooptikai/Infra
SAR

. e
7

Alacsony magassaga UAV
Elektrooptikai/Infra
SAR

11. abra Koalicios felderitési szenzor kdrnyezet [33]

A képen lathatd koalicids felderitési rendszer megvaldsitasdhoz elkésziilt a
NATO Hirszerzési, Megfigyelési, Felderitési Interoperabilitasi Architektira
(NIIA36), amely megfogalmazza, hogy a felderitési és megfigyelési eszk6zok milyen
moédon érhetik el az interoperabilitdst a feleldsségi korzeten beliil. A NATO
Hirszerzési, Megfigyelési, Felderitési Interoperabilitasi Architektira a NATO
minden szintjén és koaliciés kornyezetben tUgyszintén elérheté az V. cikkely
(haborus miiveletek) és a nem V. cikkely (béketdmogatdé miiveletek) szerinti
miiveletekben egyarant. Lefektetésre keriilt benne minden olyan szabvany, amely
biztositia a nemzeti felderitési rendszerek, ¢és a NATO rendszerek
Osszekapesolasanak lehetdségét. Ennek megfelelden egy olyan 6sszehangolt halézat
jon létre, amely képes a legmagasabb szintli felderitési tdmogatast biztositani a

kovetkezdk érdekében:

e idoben torténd jelzések és figyelmeztetések kiildéséhez;

e ahadszintér felderit6 értékeléséhez;

* Electromagnetic Intelligence — radiotechnikai felderités

¥ NATO Intelligence, Surveillance, Reconaissance (ISR) Interoperability Architecture
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e az ellenséges harci tevékenységek azonositasahoz;
o helyzetértékelés kialakitasahoz;

o cllenséges tevékenységek megfigyeléséhez;

e sajat csapatok védelmének tamogatasahoz;

e célobjektumok meghatarozasadhoz;

o felmérések készitéséhez gy, mint példaul haborus karfelmérés. [34]

2.1.2.3 Logisztikai tamogato rendszer

A muveletiranyitasi rendszer részeként ez a platform biztositja a valos ideji
logisztikai helyzetképet. A rendszer nem arra szolgal, hogy ezen keresztil tudunk
logisztikai rendelést benyujtani, sokkal inkdbb a tervezést hivatott segiteni. Az
allomany altala egy logisztikai vezetés-iranyitasi képességet kap, amely segiti a
kitelepiilések, atcsoportositasok, visszatelepiilések, a konvoj menetek tervezését és a
logisztikai jelentések elkészitését, valamint a beérkezett, illetve kiadott anyagok
nyilvantartdsat. Amennyiben a parancsnoknak vagy a torzsnek informacidra van
sziiksége példaul egy uton 1évé konvojunkrodl, a rendszer képes azt egy térképi
felilleten megjeleniteni, igy az folyamatosan kovethetd. A beérkezett, illetve a
teriletiinkon (laktanya, tabor) tarolt konténerekben elhelyezett anyagokrol adatokat
biztosit a felhasznalok részére. Ezaltal tamogatja a valés muveleti helyzetkép
biztositasat a parancsnok részére, folyamatosan mutatja a logisztikai és

harckészultségi allapotinforméciokat.
2.1.2.4 Tiiztamogato rendszerek

A NATO-n belul tobb nemzet is rendelkezik sajat halozatkézponta
thztamogatd rendszerrel (amerikai: AFATDS, angol: BATES, német. ADLER,
francia: ATLAS, olasz: SIR). A rendszer elsddleges feladata tiztamogatas iranyitasa
¢s koordinalasa a harctéren. Emellett szintén szerepet jatszik a harctér valos
helyzetkép kialakitasaban azaltal, hogy tOztamogatasi informaciokkal ¢s ahhoz
sziikséges adatokkal latja el a parancsnokot. Az 6sszhaderénemi tliztdmogatasi

vezetés-itanyitasi rendszerek tobbnyire tamogatjak a kovetkezd fegyverplatformokat:

e tarackok;

e aknavetok;
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e rakétak;
o kozvetlen 1égi tamogatas;
¢ harci helikopterek;

¢ haditengerészeti tiizérségi tiz.

Egy teljesen automatikus tliztamogatasi tervezési, koordinacios €s ellendrzési
képességet biztositanak a kozvetlen tliztamogatashoz, az ellenlokésekhez ¢és

lefogasokhoz, valamint az ellenséges Ilégvédelmi ¢&s tiuzérségi eszkozok

megsemmisitéséhez.

A kulonbozd nemzetek rendszerei annak érdekében, hogy egyitt tudjanak
mikodni kozos szabvanyokon alapuld interfészeken keresztiil 6sszekapcsolhatoak
vezetékes €s vezetéknélkuli halozatokkal egyarant. Az igy kialakitott haldzatok
minden esetben IP-alaptiak, igy radios osszekottetés esetében csak szoftverradiok
kerilnek alkalmazasra. LAN kapcsolatok esetében védett halozatok is kiépitésre

kertlhetnek, igy a rendszeren mindsitett informaciok is tovabbithatdak.
2.1.2.5 Harctéri azonosito rendszerek

A rendszer lényege a harctéren a sajat, illetve ellenséges csapatok
azonositasa, kovetése ezaltal egy esetleges barati tiz elkertulése. Egy feladatcentrikus
harcaszati vezetési informacios rendszerrdl beszélhetiink, amely képes valds idében
harcaszati, vezetés-iranyitasi Uzenetek kuldésére, fogadasara €s megjelenitésére. Az
aktualis  helyzetkép kialakitdsdhoz  biztositja az informéciot a  sajat
elhelyezkedésiinkrdl, a barati erdkrdl, a felfedett ellenséges erdkrdl €s a harctéren
megjelend minden egyes veszélyforrasrol. Ezaltal a sajat erdink (jarmivek,
személyzet) pontos informaciokkal rendelkeznek a szdmukra szikséges elemekrdl. A
rendszer minden frissitést automatikusan tovabbit egy tarolo- és feldolgozo
rendszerbe, ahonnan a felhasznaloi platformok meghatarozott idénként azokat

szintén automatikusan letoltik. A rendszerrel szemben tamasztott kovetelmények:

e pontos helymeghatdrozds (vdrosi, utcai harcokban legalabb 5 méteren

beliil);

e valos idejii (real time) adatbdzis a sajat erék pozicidjarol;
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e nagy megbizhatosdgi, magas foku ftitkositdssal, erds zavarvédettséggel és

alacsony felderithetéséggel rendelkezé digitdlis radiohdalo,
o rendkiviil nagy sebességii adatkezelés;
o személyekre, jarmiivekre meghatdrozott azonosito kodrendszer,

e a berendezések magas foku ellendllo képessége a mechanikai igénybevételek,

valamint a szélsoséges idojardsi koriilményekkel szemben.” [35]

A rendszer altalaban dandar szinten €s az alatt kertl alkalmazasra. A digitalis
radiohalo ennek kovetkeztében alkalmas a folyamatos 0sszekottetések biztositasara,
de amennyiben valamilyen zavard tényezd ezt megakadalyoznd, példaul egy hegy,
kiépitésre kertult egy masodlagos muholdas halozat is, melyen keresztil ilyen

esetekben folyhat a kommunikacid.

Ahhoz, hogy a NATO ¢€s a nemzeti azonosito rendszerek 6sszekapcsolhatdak
legyenek kialakitasra keriilt a NATO Barati Erék Informacidja szabvany (NFFI’'),
amely alapvetéen az ISAF-en belul alkalmazasra kerilt tobbnemzeti erdk
kommunikacios kapcsolatainak megvalositasara jott  létre. A szabvany
alkalmazasaval kialakitott halézaton a miveletekben résztvevd 0sszes nemzet képes
egy barati erd kovetd (BFT>®) rendszer segitségével egymaéssal informaciokat
megosztani, illetve az egyiittmikodo csapatokat egy térképi adatbazison valds iddben

nyomon kovetni, ezzel a barati tizet elkerilni.

*’NATO Friendly Forces Information

* Blue Force Tracking
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Nemzeti BFT

ﬂ\irényité kozpont

NATO BFT NATO mobil N o

iranyit6é kozpont vezetési pont

Nemzeti BFT
iranyité kozpont

12. abra NATO Bariti Erék Informacioja szabvany alkalmazasaval kialakitott

barati er6 kovet6 rendszer elvi vazlata [36]

r v

2.1.3 Rendszerben lévd szolgdltatdasok elemzése

Az Amerikai Hadsereg altal alkalmazott hadsereg harctéri vezetési rendszere
(ABCS™) egy automatizalt vezetés-iranyitasi rendszer, ami egységes adatbazisban
kezeli a szenzoroktol, kameraktol és egyéb felderitdé eszkozoktél kapott
informaciokat a kozos miveletei helyzetkép kialakitasahoz. Harcaszati szintt6l
egészen stratégiai szintig képes tdmogatni a parancsnokokat és torzseket egy integralt
digitalis informaciés halozaton keresztiil és biztositani vezetés-iranyitdsi, valamint
aktualis helyzetkép informacidkat. Alapvetdé rendeltetése, hogy tamogassa a

vezetéshez sziikséges informacidkhoz torténd hozzaférést minden szinten.

A rendszer fo 0Osszetevbéi a kommunikacios é€s az automatizalas, ezek
alapelemei pedig a kovetkezok:

e kommunikacids és informacios lehetdségek:
o optikai halézatok;
o digitalis tavbeszéld haldzatok;

o mikrohullamt halézatok;

* Army Battle Command System
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o harcaszati radidk;
o katonai miitholdas szolgaltatasok.

e automatizalasi osszetevok:
o hadsereg globalis vezetés-iranyitasi rendszere (GCCS-A");
o hadsereg harcaszati vezetés-iranyitasi rendszere (ATCCS*");
o osszadatforrast elemz rendszer (ASAS™);

o 21. szazadi erdk harcaszati szintli vezetési rendszere (FBCB2%).
2.1.3.1 A hadsereg globadlis vezetés-irdanyitasi rendszere

A globalis vezetés-iranyitasi rendszer biztositja a hadsereg stratégiai szintli
vezetdi részére a kilonbozo szolgaltatasokat a tervezéshez és a dontéshozatalhoz egy
kompatibilis, interoperabilis, integralt kozos informatikai infrastruktura segitségével.
Az alkalmazasok lehetnek személylgyi, logisztikai, egészségiigyi, specialis
miveletekkel osszefiiggdek, a mozgékonysagot, bevethetdséget és atcsoportositast
tamogatoak, valamint a sajat csapatok készenléti és felkésziiltségi szintjével
kapcsolatosak. Emellett lehetoséget biztosit egy linken keresztiill informacio-
megosztasra Osszhaderénemi és egyéb egyuttmikodési rendszerekkel a légierd, a
haditengerészet alkalmazésaban. Kommunikacidés infrastruktirdja tobbszinti
forrasadatokat, valamint kulcsfontossagli informacidkat (példaul koézos harctéri
helyzetkép) nyujt a parancsnokok részére egy nagy kiterjedésti halozaton (WAN*)
keresztil. ,,A rendszer alapveto rendeltetése a haddszati tervezés tamogatdsa a
szdrazfoldi haderé hadmiiveleti/harcdszati erdinek a hadszintéri
parancsnoksdgokhoz torténé hozzdrendelésében, logisztikai tdmogatdsdban és
telepitésében a nemzeti katonai vezetés dltal meghatdrozott feladatoknak és

iranyelveknek megfeleloen vdlsdaghelyzetekben és a katonai miiveletek minden

Jajtajaban.” [37]

* Global Command and Control System-Army

1 Army Tactical Command and Control System
2 All Source Analysis System

* Force XXI Battle Command Brigade and Below

* wide Area Network
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A rendszer funkcioi:

o cllenséges ¢s barati erék helyzetének nyomon kovetése;
e befogad6 nemzeti timogatas;

e civil-katonai kapcsolatok;

o légvédelemi tevékenységes;

o Iélektani hadviselés tamogatasa.
A rendszer altal nyujtott szolgaltatasok:

o kozos muveleti helyzetkép kialakitasa €s rendelkezésre bocsatasa,

e tervezés-tamogatasi informéciok biztositasa elére tervezett, vagy igény
szerinti rendben;

o egyluttmikodd hadmuveleti tervezés tdmogatasa,

o a feladatok végrehajtasa, a terv megvalosulasa helyzetének rendelkezésre

bocsatasa.
2.1.3.2 A hadsereg harcdszati vezetés-irdnyitdsi rendszere

A hadsereg  harcaszati  vezetés-iranyitasi  rendszere  kozvetlen
Osszekottetésben all a fent targyalt globalis vezetés-iranyitasi rendszerrel, ezzel
nyyjtva egy zavartalan mikodést biztositd kapcsolddasi keretet harcaszati szinten a
felhasznalok szdmara. Integralja a harctéri funkciondlis tertlteteket Uigy, mint:
mandver, tlztamogatas, légvédelem, harci kiszolgalds €s tamogatds, valamint
felderités. Mindegyik terilet egy-egy vezetési rendszerrel kertlt tdmogatasra,
amelyek biztositjak a szitkséges informaciokat a parancsnokok és torzsek részére a
hatékony tervezés, koordinacio, iranyitds €s harcvezetés végrehajtasahoz. A
hadsereg harcaszati vezetés-iranyitasi rendszere ugyszintén egy kapcsolati gerinc a
globalis vezetés-iranyitasi rendszer €s a 21. szazadi erék harcéaszati szint(i vezetési
rendszere kozott, kialakitva a harcvezetés atfogo, zavartalan integracidjat az egyéni

platformoktdl egészen hadtest szintig.
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2.1.3.3 A4 21. szazadi erok harcaszati szintii vezetési rendszere

A 21. szazadi erék harcaszati szintli vezetési rendszere egy harctéri,
harcvezetési informaciotamogatd rendszer, amely Osszekapcsolja a szenzorokat és a
koztik kiépitett kommunikacios halozatokat, €s egy kozel valds helyzetképet nyujt
akar mozgas kozben is. A hadsereg harctéri vezetési rendszere automatikusan egy
kozos adatbazisaba taplalja az informaciokat a barati-, az ellenséges- és egyéb
ismert erdk helyzetérdl, valamint a harctéren bekovetkezett valtozasokrol. A
rendszer a szarazfoldi haderénem legalsé vezetési szintjeinek informatikai
rendszere, amely a fegyverrendszerekre, harcjarmiivekre telepitett €s a harcjarmirdl
szallt katonakat tamogato eszkozokre épiil. Alapvetd funkcidi kozé tartozik a kozos
miveleti helyzetkép kezelése, a harcfeladatok iranyitdsa (iizenetek, parancsok,
jelentések készitése €s tovabbitasa), tiztervezés tdmogatasa, informacidcsere a
hadsereg harcaszati vezetés-iranyitasi rendszere funkcionalis alrendszereivel,
valamint a harctéri kommunikacié tdmogatasa. Az egységek azonositdsahoz,
helyzetik  meghatarozasahoz, illetve az  egységek  harcképességének
megallapitasahoz egy modernizalt helymeghatarozo és jelentd rendszer (EPLRS45)
biztosit informacidkat. A rendszer az 1doosztasos, tobbszords hozzaférési és a
frekvenciaugratasos technologiat felhasznalva magas fokii mobilitds mellett, nagy
sebességli, automatizalt, kozel valos ideji adatkommunikaciét, helyzet

meghatarozast, navigaciot, azonositast €s helyzetjelentést biztosit. [38]
2.1.3.4 Az osszadatforrdst elemzo rendszer

Az osszadatforrast elemzd rendszer egy automatizalt, szamitdgép-vezérelt,
adatgy(to, adatfeldolgozd €s megjelenitd rendszer. Alapvetd rendeltetése tamogatni
és segiteni a parancsnokot és torzsét a tervezés €s szervezés folyamataban. A
harctéren elhelyezett felderité eszkozok €s szenzorok, valamint a katondk altal
killdott 6sszes informaciot szari €s Osszegzi, ebbdl alakit ki egy kozos miveleti

helyzetképet. Emellett fenyegetettség elorejelzd informéciokat biztosit a sajat

* Enhanced Position Location Reporting System: egy olyan eszkdzrendszer, amely lehetévé teszi,
hogy valamennyi katona egységes, digitalis helyzetképet kaphasson a harcmezér6l. A felhasznaldk
foldrajzi koordinatdi, és egycb harctéri adatok automatikusan frissitésre keriilnek, igy kozvetett

harctéri azonosito rendszerként is mikodik.
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csapatok megdvasa érdekében. A rendszer osszekottetésben all a hadsereg harctéri
vezetési rendszerével az informacidaramlas kozel valos ideji, megfelelé formaju
tovabbitasa érdekében. Gyors Osszehasonlitast végez a kilonbozd forrasokbol
szarmazo adatokban. Az azonos felderité adatbazisok kozott kiépitett
kapcsolatainak koszonhetéen mas felderitd szervezetek, alegységek informécioit is

fel tudja hasznalni az értékelések soran. [39]

A fenti rendszerek kihaszndlnak minden olyan eldényt, amely a modern
szenzorok, processzorok, kommunikacios €s informacios rendszerek alkalmazasabol
adodnak, ¢és ezekkel a technikai lehetéségekkel tamogatjak a parancsnoki
dontéshozatali folyamatokat a harc sikeres megvivasa érdekében. A rendszer a
megszerzett informacidkat kivéalogatja, szétosztja a sajat csapatok tlzvezetése,

mandver tervezese, légvédelme és logisztikai biztositdsa szamara.
2.2 A Magyar Honvédség stacioner és tabori hirrendszere

A honvédelemrél és a Magyar Honvédségrdl, valamint a kilonleges
jogrendben bevezethetd intézkedésekrol szolo 2011. évi CXIIL torvény egyes
rendelkezéseinek végrehajtasarol szold 290/2011. (XII. 22.) Korm. Rendelet 15. §.
alapjan a Magyar Honvédség Muveleti Vezetési Rendszere (MH MVR)
miikodésének infokommunikacids tdmogatasat a Magyar Honvédség Korményzati
Célu Elkulonilt Hirkozlé Halézatanak (MH KCEHH) rendszerei, tovabba bérelt

szolgaltatasok biztositjak. A honvédelemben kézremiikodo szervek:

(1) A rendvédelmi szervek a jogszabdlyban meghatdrozott hatdskoriikben,

illetékességi teriiletiikon:
a) ellatiak a honvédelem érdekében meghatdrozott feladataikat,
b) elldtjdk a résziikre kijelolt személyek és létesitmények védelmét,
¢) tamogatjdk a Honvédséget egyes feladatainak végrehajtdsaban,

d) részt vesznek a fegyveres oOsszeiitkozések idoszakdaban végrehajtando

polgari védelmi feladatok elldatdsdban,

e) kozremiikodnek a rendkiviili intézkedések végrehajtdscban,
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1 egyiittmiikodnek a helyi védelmi igazgatas szerveivel a honvédelmi

feladatok ellatdasdban.
(2) A honvédelmi felkésziilés egyes feladatainak elldatdsdban részt vesznek:
a) az ondllo szabdlyozo szervek,
b) a kozponti dllamigazgatcsi szervek,
¢) a telepiilési onkormdnyzatok irdnyitdsa alatt dllo szervek,
d) a birdsagi és az iigyészi szervezet,
e) az egészségiigyi szolgdltatok és gyogyszerelldtdst végzo szervek,
1) az oktatdsi, kulturdlis, tudomdnyos intézmények,
g) a miisorszoro rddio- és televiziodllomdsok, a nemzeti hiriigynokség,

h) a kozlekedési, szdllitdsi, elektronikus hirkozlési, informatikai szervek és a

posta szerveli,
i) a Magyar Nemzeti Bank,
) a kozellatast, illetve a koziizemi szolgdltatdst végzo szervek, tovabbd

k) minden olyan szerv, amely jogszabdly alapjan honvédelmi feladat

ellatdasdra vagy honvédelmi kotelezettség teljesitésében valo kozremitkodésre koteles.

(3) A (2) bekezdésben felsorolt szervek az ott meghatdrozott feladataik

végrehajtdsa keretében, miikodési teriiletiikon

a) felkésziilnek a jogszabdlyban meghatdrozott honvédelmi feladataik

teljesitésére,

b) folyamatosan biztositidk a honvédelmi célii mitkodésiik feltételeit, beleértve

az ehhez sziikséges tervezési és elokésziileti tevékenységet is,

¢) gondoskodnak a lakossdg fegyveres Osszeiitkozések idején torténd

védelmérol, elldtdscrol és a nélkiilozhetetlen koziizemi szolgdltatdsok fenntartasarol,
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d) elldatidk a fegyveres osszeiitkozések idoszakdban végrehajtando polgdri

védelmi feladataikat,

e) kozremiikodnek a lakossdg honvédelmi célu tdajékoztatdsaban, sziikség

esetén a riasztdasdaban,
P teljesitik gazdasagi és anyagi szolgdltatdsi kotelezettségeiket,

g) kozremiitkodnek a kiilonleges jogrend idején kiadott rendeletek és

intézkedések végrehajtdasdaban.

(4) A tdarsadalmi szervezetek, egyhdzak és karitativ szervezetek — onkéntes
alapon — a védelmi igazgatds szervei dltal koordindltan vehetnek részt a honvédelmi

feladatok ellatasdaban. ” [40]

A fenti torvénybdl latszik, hogy a Magyar Honvédség Miveleti Vezetési
Rendszerének képesnek kell lennie szamos szervezettel torténd egyiittmikodés
kiszolgéalasara. Ennek biztositasara a korményzati céla hirkozlé haldzatokrol szolo
346/2010. (XI1.28.) kormanyrendelet 2. §. 1. pontja alapjan a Magyar Honvédség
elktulonilt hirkozlési tevékenység végzésére jogosult: ,,a kormdnyzati célii hirkozlési
tevékenységet honvédelmi, biztonsdgi, nemzetbiztonsdgi vagy diplomdciai okokbol
elkiiloniilt halozaton (kormdnyzati célu elkiiloniilt hirkozI6 halozaton), a kormdanyzafti
célu hirkozlési szolgaltatorol fiiggetleniil végezni jogosult, a rendelet 2. mellékletében
felsorolt  személy, dllamigazgatasi szerv vagy az dltaluk meghatalmazott

dllamigazgatasi szerv”. [41]
2.2.1 A Magyar Honvédség stacioner halozata

A Magyar Honvédség hirkozl6 halozataval kapcsolatban a fenti rendelet 2. §-

a hatarozza meg a jogokat, felhasznalokat, valamint a halozat nevét:

.. 1. elkiiloniilt hirkozlési tevékenység végzésére jogosult: a kormdnyzati céli
hirkozlési tevékenységet honvédelmi, biztonsagi, nemzetbiztonsdgi vagy diplomdciai
okokbdl elkiiloniilt hdlozaton (kormdnyzati célu elkiiloniilt hirkozIl6 hdlozaton), a
kormdnyzati célu hirkozlési szolgdltatorol fiiggetleniil végezni jogosult, a rendelet 2.
mellékletében  felsorolt személy, dllamigazgatdsi szerv vagy az dltaluk

meghatalmazott dllamigazgatdsi szerv;
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2. felhaszndlo: a kormdnyzati célu hirkozlési szolgdltatdst haszndlo vagy
igénybe vevo természetes vagy jogi személy, valamint mds szervezet;

3. kormdnyzati célii hdlozat: az elektronikus hirkozlésrol szolo torvényben
meghatdrozott kormdnyzati célii hdlozatnak mindsiilo elektronikus hirkozI6 halozat;

4. kormdnyzati célu hirkozlési szolgdltatds: nyilvanos hirkozIlo hdlozattol
fizikailag vagy logikailag elkiiloniilt kormdnyzati célu hdlozat felhaszndldsdval,
Jjogszabdlyban meghatdrozott felhaszndlok részére nyujtott elektronikus hirkozlési
szolgdltatas;

5. kormdnyzati célu hirkozlési szolgdltato: a kormdnyzati célii hirkozlési
szolgdltatas nyujtdsdra kizarolagosan jogosult, a Kormdny dltal kijelolt jogi személy
vagy mds szervezet;

6. kormdnyzati célu hirkozlési tevékenység: a kormdmyzati célu hdlozattal
kapcsolatos elektronikus hirkozlési tevékenység;

7. kormanyzati célu elkiiloniilt hirkozlo hdlozat: az elkiiloniilt hirkoziési
tevékenység végzésére jogosult dltal [étesitett és miikodtetett kormdnyzati célu
halozat;

8. VPN: a felhaszndlo szempontjabol ondllo, zdrt hdlozatként viselkedo
virtudlis magdnhdlozat;

9. VPN gazda szervezet: egy adott VPN felhaszndloira szamdra a VPN

haszndlati feltételeit meghatdrozo szervezet.”

A 7. pontban foglaltaknak megfeleléen a stacioner halozat Magyar
Honvédség Korményzati Céla Elkulonilt Hirkozld Halozata megnevezéssel kertlt
meghatarozasra. A halozat a Magyar Honvédség vezetés-iranyitasi feladatai
érdekében tizemeltetett allandd és tabori telepitést hirado €s informatikai rendszer. A
fenti rendelet 2. melléklete alapjan a Magyar Honvédség Kormanyzati Célu
Elkilonilt Hirkozld Halozata a Honvédelmi Miniszter altal mikodtetett kormanyzati

célu elkulonilt hirkozld halozat.

A haélozatgazdaja a Honvédelmi Minisztérium Szervezeti és Mukodési
Szabalyzat (HM SZMSZ) szerint a Honvédelmi Miniszter, aki felelés a Magyar
Honvédség Kormanyzati Célu Elkulonalt Hirkozld Halozata fejlesztésének,
uzemeltetési €s szolgaltatasi rendszerének felsdszintli tervezéséért, a végrehajtas

szakmai feliigyeletéért. A minisztertdl kapott felhatalmazas alapjan ezt a feladatkort
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a Honvéd Vezérkar Hirado, Informatikai és Informéciovédelmi Csoportfénokség
(HVK HIICSF) csoportfénoke gyakorolja. A halézat tizemeltetdje ,,az MH KCEHH
miikodoképességéért,  fenmntartdsdért, a felhaszndlo, alkalmazo  szervezetek
kozpontilag biztositott kommunikdcios szolgdltatdsokkal torténd elldtasért felelos
honvédelmi szervezet™ [42], jelen esetben az MH vitéz Szurmay Sandor Budapest
Hely6rség Dandar, valamint az MH 43. Nagysandor Jozsef Hiradd ¢és

Vezetéstamogato Ezred.

A Honvédelmi Minisztérium 55/2013. (IX. 13.) HM utasitasa alapjan a
,2Magyar Honvédség Kormdnyzati Célu Elkiiloniilt Hirkozl6 Hdlozat a nyilvdanos
hirkozl6  hdlozatoktol elkiiloniilt, az MH honvédelmi feladatainak hirado és
informatikai tdmogatdsa érdekében iizemeltetett dllando és tdbori telepitésii hirado
és informatikai rendszer”. A tabori rendszer tulajdonképpen az alland6 rendszer
kiterjesztését hivatott biztositani tabori korilmények kozott. Hadmuveleti szinten a
MH Osszhaderénemi Parancsnoksag, Hirado, Informatikai és Informaciovédelmi
Fénokség (MH OHP HIIF) az MH OHP és alarendeltjei hirad6, informatikai és
informaciovédelmi szakterletének kozépszinti szakmai iranyitdja. Felelés a
szakmai iranyitasa alé tartozo katonai szervezeteken keresztil a Magyar Honvédség
Kormanyzati Célu Elkulonilt Hirkozlé Halozata tertleti tzemeltetéséért, és a

hataskorébe tartozo elemek szakmai feliigyeletéért.

A Magyar Honvédség Kormdnyzati Célu Elkiiloniilt Hirkozlo Halozata

biztositja:

o a katonai felsdvezetés hiraddsct, informatikai tdmogatasat, valamint az MH
vezetés-irdanyitdsi rendszerének miikodéséhez sziikséges technikai feltételeket,
a kozpontilag biztositott szolgdltatdasok elérését;

o a béke, valamint a kiilonleges jogrend idbszakdban elrendelt feladatok
végrehajtdsa érdekében sziikséges hirado és informatikai szolgdltatasokat,
elokészitett aramkoroket, a befogado nemzeti tamogatds érdekében sziikséges
tavkozlési kapacitdsokat;

o a mds kormdnyzati céli elektronikus hirkozl6 hdlozatokkal, elektronikus
hirkozlési szolgdltatok halozataival, valamint a NATO, EU és egyéb

nemzetkozi halozatokkal torténd egyiittmiikodés lehetoségét,
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e a mindsitett hirado, informatikai és informdciovédelmi rendszerek
miikodéséhez sziikséges transzporthdlozati szolgdltatdsokat;

o a felcsatlakozdsi pontokat a tdabori teriileti és harcdszati kommunikdcios és
informdcios rendszerek részére;

o a felcsatlakozo tabori vezetési pontok kozotti osszekottetéseket;

e a csapatok riaszidsdnak és vezetésének feltételeit;

o a készenlét fokozdsa és fenntartdsa rendszerének miikodését, az MH
katasztrofavédelmi  feladatainak végrehajtdaschoz, valamint a hirkozlés
honvédelmi felkészitésével osszefiiggd feladatok végrehajtdsdhoz sziikséges
feltételeket;

o az MH szovetségi kotelezettségeibdl, valamint nemzetkozi szerepvallaldsdbol
adodo NATO és EU feladatokra felajdnlott, kiilfoldon szolgdlatot teljesito
alegységei hazai kapcsolattartasahoz, valamint a nemzeti és nemzetkozi
gyakorlatok, rendezvények kommunikdcios és informdcios biztositdsdahoz
szitkséges szolgdltatasokat;

e az informdcios célrendszerek, automatizdlt vezetés-irdnyitdsi rendszerek,
fegyverzetirdanyitdsi rendszerek miikodéséhez sziikséges transzporthdlozati
szolgdltatdasokat;

e az MH Miiveleti  Vezetési  Rendszere  specidlis  miikodésének

infokommunikdcios tamogatasdt. ” [43]

Kutatasaim sordn megéallapitottam, hogy a Magyar Honvédség Kormanyzati
Célu Elkulonult Hirkozlé Halozata egy szovevényes, sokrétll, tobb szintll, osszetett
halézat, melynek tervezése soran torekedtek a legnagyobb megbizhatosag elérésére,
ahol a hélozat lehetévé é€s szitkségessé teszi ott szdvevényes (Mesh) halozatok
kertltek kialakitasra. Ennek koszonhetéen méretét, bonyolultsagat és technologidjat
tekintve 6sszemérhetd egy polgari tavkozlési szolgaltatd halozataval. Egy integralt
szolgéltatasu, részlegesen konvergalt halozatrol beszélhetiink, ami a legkorszeriibb

TCP/IP rendszerektdl kezdve az analog kozpontokig mindent alkalmaz.
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3.3.1.1 Mikrohullamu hdlozat
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13. abra A Magyar Honvédség stacioner transzport halézata [44]

A fenti képen lathatd, hogy a Magyar Honvédség Kormanyzati Célu
Elkiiloniilt Hirkéz16 Halozata alapjat impulzus kéd modulaciot (PCM*) alkalmaz6
4x2, 8x2, 16x2, illetve 34 Mbps atviteli savszélességet biztositd berendezések
alkotjadk, amelyek mikrohullamu 6sszekottetést biztositanak mind adat, mind
hangtovabbitasra. Ez a rendszer az 4allando hirrendszer alapja, a napjainkban
végbemend kapcsolatok kozel 90%-a ezen valdésul meg. A halézat Magyarorszag
szinte teljes teriiletét lefedi, ezaltal minden egyes laktanyaba, valamint katonai
objektumba elér. Csomoponti felépitésti, és tobb mint 100 allomds alkotja az aldbbi

tipusokkal:

e csomoponti allomas: 3 vagy tobb mikrohullamu irany, illetve 2 irannyal

% PCM: Pulse Code Modulation — Impulzus Kod Modulacié: Az impulzusmodulacio kiilonleges

fajtaja, amelynél a mintavételi impulzusokat impulzuscsoportokkd (kodokka) alakitjak at.
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rendelkez6 allomas esetén kapcsolodo forgalomkezeld eszkoz;

o aktiv atjatszo allomas: 2 mikrohullamu irdny, aktiv aramkori elemekkel, mint
erdsitok, tikkorelnyomasos keverok, nincsenek forgalomiranyito eszkozok;

e passziv atjatszo allomas: radiohullamok visszatiikrozésére, illetve vételére
szolgal, ami aktiv berendezés nélkuli kisugarzas modszerével mukodd
masodlagos radiotavkozld allomas. Tipusai: passziv tikor, amely a
radichullamok kozvetlen visszatikrozését végzi, back-to-back, amely két
antennabol allé passziv atjatszo allomas radidjelek vételére és eltérd iranyu
kisugarzasara;

e végponti allomas: 1 mikrohullamu irdny. [45]

amelyek egyenként egy El-es (2 Mbps) kapcsolatot biztositanak 8, illetve 16
csatornaval ISDN, IP alapu beszéd-, valamint adatatvitelhez. A redundancia
biztositasdhoz keresztkotések kertiltek kialakitasra a gylGrikon belil és kozott,
amelyek hozzajarultak a rendszer alloképességének noveléséhez, a terhelés hatékony
elosztasahoz. Ezek a kapcsolatok biztositjak a gerinchéalézattol tavol elhelyezkedd
alakulatok részére a csatlakozasi lehetOoséget. A gerinc egy E3-as (34 Mbps)
kapacitasu tobbprotokollos cimkekapcsolasi (MPLS') informatikai gytirt, amely
esetében a csomopontokon egy-egy tobbprotokollos cimkekapcsolasu kapcsolo
kertlt telepitésre, ezaltal alkalmas Layer 2-es és Layer 3-as virtualis maganhal6zatok
kezelésére egyarant. Napjainkban egy informatikai félgyart keriil kiépitésre, amely
még megbizhatobb és gyorsabb szolgaltatast fog nyujtani a felhasznalok részére

E3+-0s kapcsolatokkal.
2.2.1.1 Opftikai hdlozat

A Magyar Honvédség stacioner rendszereiben a mikrohullamu
osszekottetések mellett megjelennek a mai kor kovetelményeinek megfeleld optikai
halézatok is. Jelenleg nagytavolsagu 0Osszekottetésekkel nem rendelkezink, de
Budapest helydrségen belil megjelennek mar sajat tulajdont egymoédusu optikai
szalak, amelyek nagy savszélességli IP kommunikacidt képesek biztositani a fébb

iranyokon Gigabit Ethernet kapcsolatokon.

" MPLS: Multiprotocol Label Switching- tobbprotokollos cimkekapcsolas
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14. Abra Budapesten kialakitott optikai halézat [46]

Vidéken jelenleg még csak két helyen keriilt kiépitésre optikai sszekottetés,
Veszprémben ¢s Kecskeméten. Ezek annyiban térnek el a févarositdl, hogy itt csak
pont-pont kapcsolatok miikodnek, amelyek 0Osszekapcsoljak a mikrohullamu és

rézkabeles halozatokat.
2.2.1.2 Rézkabeles halozatok

A laktanydkon beliili 6sszekottetések, valamint vidéken az esetek nagy
tobbségében a kapcsolatok a mikrohullama halézat és a végberendezések kozott
rézkabelek kiépitésével valosulnak meg. A végberendezések mellett ilyen modon
kapcsolodnak a forgalomiranyiték és kapcsolok egymashoz, ezaltal kialakitva az
adott helydérség kommunikacios és informacios halozatat. Alapsavon felhasznaldi
szolgéltatasokat nyujtanak, ezen keresztil érheté el a Magyar Honvédség levelezd
rendszere, belsé alkalmazasok, valamint az IP alapu tavbeszélé modulok. A kabelek
tizemeltetéséért €s karbantartasaért, a fontosabbakat (informatikai gerincet biztosito)
kivéve, a MH 43. Nagysandor Jozsef Hirado6 és Vezetéstamogatd Ezred tertletileg
illetékes Hirado és Informatikai Kozpontja latja el, mig Budapesten ez a MH vitéz

Szurmay Sandor Budapest Helyérség Dandar feladata.
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2.2.2 A Magyar Honvédség tibori hirrendszere

A Magyar Honvédség tabori hirrendszere alatt ,,a hiraddsnak a tdbori
hirkozpontok, a tabori teriileti hirhdlozat - tabori alaphirhdlozat, valamint a tdbori
hirado vonalak bdzisan [étesitett, telepitett hirrendszert értjitk. Rendeltetése, az
dllando — stacioner hirhdlozathoz csatlakoztatva, a csapatok vezetésének és
iranyitdsanak a biztositdsa a hadmiiveletek, a harci cselekmények végrehajtasakor

terepen.” [47]

A tabori hirrendszer Osszetettségét Rajnai Zoltan a kovetkezoképpen
fogalmazta meg: ,, A Magyar Honvédség csapatainak tevékenységét, a csapatvezetés
milyenségét erdteljesen befolydsolja, annak miikodését meghatdrozza a vezetési
szintek hiradasa, melynek iizemeltetése kiilonosen hadmiiveletek idbszakdban a

tabori hirrendszer komplex alkalmazdsaban valosul meg.” [48]

A mai Magyar Honvédségben a tabori hirrendszer szoros egyiittmikodésben
van a stacioner hirrendszerrel, amely igy Ugyszintén része a Magyar Honvédség
Kormanyzati Célu Elkilonilt Hirkozlé Haldzata, mint ahogy az mar feljebb
emlitésre kerilt: biztositja a felcsatlakozasi pontokat a tabori teriileti és harcaszati
kommunikacids és informacios rendszerek részére, valamint a felcsatlakozo tabori
vezetési pontok kozotti osszekottetéseket. Ennek tobb mddja is lehetséges, az egyes
alakulatok csatlakozhatnak kozvetleniil a stacioner rendszerhez, vagy a tabori
alaphirhalozaton keresztiil. Az alaphirhal6zat a hirrendszer alkotorésze, amely egy
adott  terileten (korzetben, savban) egységes terv  szerint telepitett
alaphirkézpontokbdl é€s az azokat 6sszekotd hiradd vonalakbol all, és ezaltal egy

vagy tobb vezetési rendszerben a hiradas alapjat képezi.
2.2.2.1 Tdbori alaphirhdlozat

A tébori alaphirhalézat egy altalanos rendeltetési kommunikécios halédzat
valamennyi katonai szervezet harcvezetésének biztositdsara, amely tabori
alaphirkézpontokbdl és a kozottuk kiépitett hirado osszekottetésekbdl all. Jelenleg a
Magyar Honvédségben ennek kiépitéséért az MH 43. Nagysandor Jozsef Hirado €s
Vezetéstamogatd Ezred, Hiradozészloalj, Hiraddszdzad, Alaphirkoézpont szakaszai
felelosek. Minden egyes alaphirkdzpont szakasz telepit egy csomopontot az

alaphirhdlozaton beliill a rendszeresitett technikai eszkozeivel. Jelenleg négy ilyen
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szakasz talalhato az ezred szervezetében, melybdl kovetkezik a tabori alaphirhalézat
4 csomopontos felépitése. A csomdpontok mindegyikén 3 darab R-1406-os radiorelé
és 1 készlet KHK-12 kisegité hirkozpont keriil alkalmazasra. A relék elosztasa a

kovetkezd:

e azelsérelé biztositja az Osszekottetést a szomszédos csomdpontokkal;

e a masodik biztositja a felcsatlakozasi lehetdséget a Magyar Honvédség
egységeinek és alegységeinek a tabori alaphirhalézathoz, vagy ezekkel az
eszkozokkel tudjuk jelenleg 6sszekapcsolni a stacioner halozattal,

e aharmadik pedig tartalék.

A kisegitd hirkozpont segitségével valosul meg a tavbeszélé csatornak
kezelése a csomdponton belill, illetve azok kozott. Az eszkozok jellegébdl adoddan
kivaloan latszik, hogy a mai Magyar Honvédség tabori alaphirhalozata analog

Osszekottetések kiszolgalasara alkalmas.

XXX
OHP
MH stacioner
1 AHK 2 AHK
M / X
3 AHK 4 AHK

FH

W,

15. abra Tabori alaphirhalézat (elvi vazlat)
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2.2.2.2 Radiorelé hiradas

A tabori alaphirhdlozathoz, valamint az egységek, alegységek kozotti
mikorhullamu kapcsolatok biztositasahoz sziikséges a radidrelék alkalmazédsa. A
Magyar Honvédség Osszhaderénemi Parancsnoksag, a dandarok és zaszloaljak
ennek megvalositasahoz rendelkeznek ugyszintén R-1406-0s allomasokkal. Egy relé
2 készlet FM radidbol és 2 készlet hatcsatornas vivofrekvencias berendezésbdl all,
készletenként 6 tdvbeszéld csatorna, valamint 1 szolgalati csatorna kiszolgalasara
alkalmas, és mobil eszkozbe épitve csak allohelyben tizemeltethetd. Kozepesen
atszegdelt terepen két allomés kozott, radid tzemben 40-70 km az atlagos
hatétavolsaga. Ebbdl lathatd, hogy a tabori alaphirhdl6zat maximalis tertlete
korilbeliil 4500-5000 km?, az alkalmazasaval elérhetd legnagyobb tavolsag
korilbelul 200 km. A Magyar Honvédség jelenlegi méretét tekintve ez a teriilet és
tavolsag megfelelonek bizonyulna, viszont a rendszeresitett technikai eszkozok
szamanak szemszogébdl vizsgalva a rendszert az nem képes kiszolgalni a teljes
hadsereget. Amennyiben az Osszes olyan alegységet, egységet, amely rendelkezik
relé képességgel csatlakoztatni szeretnénk a tadbori alaphirhal6ézathoz a 2 + 2 tartalék
iranyunk nem lenne elegendd. Abban az esetben pedig, ha egy teljesen redundans
halézatot kivanunk kiépiteni, a két kiilon csomopontra torténd felcsatlakozassal még

tobb szervezet maradna ki a halozatbol.

Amennyiben megvizsgaljuk példdul egy lovészdandar esetében a
rendszeresitett reléallomasok szamat megallapithatd, hogy ez a tipusu Osszekéttetés
az eloljard és az alarendelt iranyaba egy idoben semmiképpen sem valosithatdo meg.
A dandar 2 hiradé szakasza rendelkezik egy-egy allomassal. Az elsé szakasz ezt
telepiti a fé harcallasponton, a masodik pedig a tartalékon. A f6 harcallaspontot
csatlakoztatjuk a tabori alaphirhdlozathoz (redundancia miatt annak két
hirkézpontjdhoz), ezzel megoldva az eloljaroval torténd kapcsolattartast, de nem
marad semmilyen mas kapcsolodasi lehetdségiink akar a tartalék harcallaspont, vagy
az alarendeltek iranyaba. Igy a masodik szakasz reléallomasa lesz az, amelyik
lehetévé teszi az alarendeltek szaméara a mikrohullami oOsszekottetést a dandar
iranydba. Mivel itt is csak egy eszkdoz 4ll rendelkezésre két kulén irany
kiszolgalasara, csak két alegység tud felcsatlakozni, a tobbiek szaméra ez az

Osszekottetés nem lehetséges.
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Mindezeket figyelembe véve latszik, hogy amellett, hogy a Magyar
Honvédség tabori hiradasa soran alkalmazott mikrohullamu elemek elavultak, nem is
rendelkeziink megfeleld szamu eszkozzel a rendszer teljes, folyamatos és zavartalan

mukodéséhez.
2.2.2.3 Vezetékes hiradas

A Magyar Honvédség vezetékes hiraddsa két részre bonthato. Jelen vannak
még az analdég rendszerek, de megjelentek mellette a digitalis 6sszekottetések
(informatikai halozatok, IP alapu tavbeszEél6é vonalak) is. Az analdg kapcsolatokkal
leginkabb a tavbeszéld rendszerek esetében taldlkozhatunk, ahol a tabori
konnylvezetékes elemek alkalmazdsa még a mai napig rendszerben van. Ennek
jellemzo elemei a tavbeszéld kozpontok, végberendezések, vezetékes és vezetéképitd
eszkozok. A kozpontok kozott jelen vannak a kisebb, egyszerre kevesebb vonal
rendezésére alkalmas berendezések (példaul K-12 tavbeszélé kozpont), valamint a

nagyobb gépjarmibe épitett elemek.

Tavbeszéld kézpontok

A rendszerben lévé K-1 II M/G tavbeszéld kozpont, egy hadmuveleti-
harcaszati szintl mozgathatd, részben dinamikus Iétesitési hirkdzpont allomas,
amelyben megtalalhaté egy K-40M tipusi tavbeszEélo-kozpont a  vonalak
rendezéséhez. Ez egy kozepes kapacitasu, kézi kezelési tabori kozpont vezetékes
vagy radidrelé vonalak fogadasahoz tavolsagi és helyi mellékalloméasok

Osszekapcsolasahoz LB ¢€s CB tizemmodokban.

A KHK-12 kisegité hirkozpont az alaphirkézpont elemeként kertl
alkalmazasra €s centralizalja, valamint tranzitdlja az iranyok és tengelyek szerint

1étesitett sokcsatornas radiorelé és vezetékes kapcsolatokat. A kozpont biztositja:

e csatornak rendezését;

e csatornak végzddtetését;

o radidrelé €s vezetékes iranyok tranzitalasat;

e kertléiranyokon a kapcsolast;
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o tartalékcsatornak létesitését;

e szolgalati 6sszekottetések 1étesitését;

e szolgalati osszekottetést URH radion az eldljaréval és a tobbi kisegitd

hirkézpont parancsnokéval. [49]

A HIK/G (Hirad6 és Informatikai K&ézpont) az 0j tipusu kommunikacios
rendszer vezetékes kozpont eleme. Rendeltetése a hozza csatlakoztatott allomasok
integraldsa a Magyar Honvédség kommunikécios rendszerébe, biztositani szamukra a
radié berendezések tavvezérlését és a harcvezetési informaciok fogadasat, tarolasat,
megjelenitését és tovabbitasat. Biztositja a vezetési ponton belili és a vezetési
pontok kozotti nyilt beszéd és adat, valamint az informacidévédelemmel ellatott
beszéd, telefax és adat kapcsolatokat, VSAT, INMARSAT miiholdas, E1, ISDN PRI,
ISDN BRI savszélességli atviteli vonalakon, valamint polgari szolgéltaték altal
biztositott 2 €s 6 huzalos févonalakon keresztill. A kozpont szolgélja ki a vezetési

pont belsé informatikai halozatat egyarant.

Biztositja a kapcsolodas lehetdségét az alabbi rendszerekhez, valamint

mindsitett hal6zatok esetén a csatorndk zarasat is:

e a Magyar Honvédség zartcélu tavkozlé (MH tavhivd) halozatahoz;,

e a NATO core halozatahoz (hang €s adat);

e a polgari szolgaltatok halézatahoz (hang €s adat);

e a Magyar Honvédség nyilt Intranet (IP alapu) informatikai halozatahoz;
e a Magyar Honvédség mindsitett informatikai halozatahoz;

e NATO mindsitett (NIAR ,, SECRET”) informatikai hal6zatahoz;

e Internet nyilt adatatviteli halozatahoz. [50]
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16. abra A Hirado és Informatikai Kézpont (HIK/G) felépitése [51]

Vezetékek és vezetékes elemek

A rendszeresitett vezetékek koziil jelen van a TKV-100-as tipusu tabori

konnyii vezeték, amely egy tobbszori felhasznalasu, kis tavolsagu atvitelt biztosito,
sodrott, kéteres vezeték. Jellemzden készletben taldlhatdé meg minden szervezeti
elemnél. Minden egyes készlet egy meghatdrozott mennyiségli kabelt, valamint

hozza rendszeresitett végberendezéseket, illetve vezetéképitd eszkozoket jeldl.
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SZKOZOK MEGNEVEZESE
[72] ~(IJ
ERE:
[~ &
3 3 =
= = >_‘
TKV-100M o o 3
, = = E o
VEZETEKES KLT. T | = E = | &
: 2 |2 |20z |5 |3
TIPUSOK == e ) k |
= | = |2 |G |8 | O
1. tipusu TKYV készlet 2 4 1
2. tipusu TKYV készlet 4 8 1
3. tipusu TKYV készlet 6 8 1
4, tipusa TKYV Kkészlet 8 8 1 1
S. tipusia TKYV készlet 4 12 1
6. tipusia TKYV Kkészlet 10 12 | 1 1
7. tipusi TKYV Kkészlet 6 16 1
8. tipusu TKYV készlet 12 16 1 1
9. tipusi TKYV készlet 8 24 1 1

1. tablazat: A TKV-100 vezetékes rajok tipusai

A tabori tavbeszEld késziilékek jellemzdje, hogy alkalmasnak kell lenniiik a
killonféle csatornaképzd eszkozokkel 1étrehozott tavbeszéld vonalak lezarasara,
valamint kapcsolokozpontokhoz csatlakoztatasara. Ezt figyelembe véve a tavbeszéld

készulékekkel szemben az alabbi kovetelményeket tamaszhatjuk:

o legyenek csatlakoztathatoak helyi ¢és kozponti tapellatasu (LB, CB)

rendszerekhez kéthuzalosan,;

o csatlakoztathatoak legyenek helyi és kozponti tapellatasu (automatikus és

manuadlis) tavbeszél6 kozpontokhoz;
e alkalmasak legyenek tavvezérlésre.

A TBK-67, TBK-77 tabori tavbeszéld késziilékeket helyi és kozponti
tapellatasu  tizemmoddban alkalmazhatjuk kétiranyu, hang ¢és jelzésatvitel

biztositasara, valamint radiokésziilékek tavvezérlésére.
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Felhasznalasi tertleteik:
e helyi (LB) iizemben végalloméasként;
e kozponti (CB) izemben mellékallomasként;

o tavvezérlG uzemben radiokésziilék tavvezérlésére.
2.2.2.4 Radiohiradas

A radidhiradas az el6z6 kommunikacios kapcsolatokhoz hasonldan
feloszthato analog és digitalis osszekottetésekre. Ez ebben az esetben is azt jelenti,
hogy a régi analdog tipusu eszkozok ugyszintén megtalalhatoak a Magyar
Honvédségben, mint az 0j szoftvervezérelt radiok. A NATO szerepvallalasunknak
koszonhetéen ezek cseréje, modernizacidja folyamatos, de sajnos még mindig

nagyon sok helyen kénytelenek az akar tobb tiz éves eszkozoket alkalmazni.

Csapataink tabori hirrendszerében jelen 1évé radicallomas az R-142-es, amely
a szarazfoldi csapatok vezetésére szolgal és biztositja a vezeték nélkuli hirado
osszekottetést rovidhullama €s  ultrarovidhulldmu  frekvencia tartomanyokban,

tavbeszélo és tavirdo uzemmodokban. Az allomasban talalhato radideszkozok:

e 1 készlet R-130 rovidhullamu ado-vevd, a rovidhullamu Osszekottetések

biztositasahoz

o 2 készlet R-111 ultrardvidhullami adé-vevd, az ultrardvidhullama

Osszekottetések biztositasahoz

e 1 készlet R-123 ultrardvidhullami adé-vevd, az  ultrardvidhullama

osszekottetések biztositasahoz

e 1 készlet R-809 ultrardvidhullami adé-vevd, az ultrardvidhullama
Osszekottetések  biztositasahoz  (elsésorban  helikopterekkel — torténd

kapcsolattartashoz)
Antennarendszere:

e 3.4 méteres botantenna
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e 4 méteres botantenna

e 11 méteres teleszkdparboe
e zenitsugarzasu antenna

e kombinalt botantenna

e lejt antenna

e szimmetrikus dipdlantenna
e 0,8 méteres szalagantenna

e tarcsas kupantenna. [52]

A radidédllomas zaszloalj szinttdl felfelé keriil alkalmazéasra az alarendeltek és
eloljarék iranyaba torténd rovidhullamu és ultrardovidhullamu  6sszekottetések
kiépitésére. A vezetési pont hirkézpont elemeként folyamatos 0sszekottetést biztosit

a feladat végrehajtasa soran haborus és nem haborus kérnyezetben egyarant.

A radidallomas felygjitasra kerilt az 0 tipusu radideszkozok beszerzését
kovetéen, melynek koszonhetéen a modernizalt R-142 M/G radidallomas
kiegészitésre keriilt két készlet MV-300 harcaszati URH radioval, illetve egy készlet
HARRIS Falcon Il RH radiéval, ezzel biztositva a digitalis radioosszekottetést a

parancsok, valamint az alarendeltek és egylttmikodok kozott.
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17. abra R-142 M/G radiéallomas [53]

Hordozhato radidoként megtalalhatoak még az R-159-es radidallomasok,
amelyek ultrarovidhullama  Osszekottetéseket biztositanak alegység szinten.
Alkalmas a harc- vagy gépjarmurdl szallt rajok, csoportok €s eldljaroik kozotti

kapcsolattartasra.

Az interoperabilitds és kompatibilitas elérése érdekében megkezdddott
ezeknek az analog eszkozoknek a lecserélése. Itt beszélhetiink az egyes katona kézi
radidjatol egészen a radioallomasok szintjéig. Uj tipusu ultrarévidhullama radiokként
megjelentek a Kongsberg cég altal gyartott tobbfunkcios radiok (MRR™®), melynek
harom verzigjat kiilonboztetjiik meg:

e MH-300-as kézi ultrarévidhullamu radio;

e MP-300-as hordozhato ultrarévidhullamu radio;

e MV-300-as harc-, gépjarmiibe épitett ultrarévidhullamu radio.

* Multi Role Radio
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A beépithetd verziok alkalmazasaval kulonbozdé szintnek megfeleld

parancsnoki vezetési allomasokat hoztak 1étre PK-1, PK-2, PK-3, PK-4 jelzéssel,

HARRIS RF-5800-as rovidhullamu radioval, bels6 kommunikacios és informatikai

rendszerrel kiegészitve.

A PK-1 kédua készlet osszetétele:

Az alloméassal szemben elvart alapvetd kovetelmények:

1I-1 RH/URH ¢és 1-1 URH savu radidforgalmi rendszer kiszolgaldsa az

eloljard €s az alarendeltek viszonylataban;

1I-1 URH savu radioforgalmi rendszer kiszolgalasa az egyluttmikodd

(tamogato) szarazfoldi szervezetekkel,

1 URH savu radioforgalmi rendszer kiszolgalasa a repildeszkozokkel valo

kapcsolattartas érdekében;

1 klt. belsé6 kommunikacidés rendszer, mely lehetévé teszi hang, adat
tovabbitasat a kilonbozé radioforgalmi rendszerekben a komplexumon beliil
— a beépitésre kerillé gép- €s harcjarmu tipusatol fliggden — maximalisan 6
(gk. valtozat esetén 5) munkahely kiszolgalasat, valamint a teljes rendszer

csatlakoztatasat a HIK allomashoz;

a vezetés-irdnyitasi rendszer technikai alapjat biztositd informatikai
eszkozrendszer, amely integralja a kialakitasra keriild6 munkahelyek
adatatviteli, adattarolasi, €s feldolgozasi képességét, a belsé kommunikacios
rendszerhez torténd illesztését. Biztositja a kulsé rendszerhez torténd

csatlakozast.

Ennek megfeleléen a PK-1 készletben a kovetkezd eszkozok keriltek

beépitésre:

1 klt. belsé kommunikacios rendszer 6 munkahellyel;
2 klt. URH MV-300 radio;

1 kIt. RH/URH radio;
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1 klt. tobbsavos URH radio;

a vezetés-irdnyitasi rendszer technikai alapjait biztosité informatikai

eszkozrendszer (a fegyvernemi, illetve Osszfegyvernemi igényeknek

megfeleléen) 6 munkahellyel.

18. abra PK-1 PC vezetési pont [54]

Harcjarmi parancsnoki munkahely: A munkahely alkalmas belso
korézvényes és iranykapcsolatra a személyzettel, hang- ¢&s
adatkapcsolatra az érint6képernyds szamitdégép és a vezérlészervek
menetkdzbeni tizemeltetésére, valmint a munkahely kihelyezésére 100

méter tavolsagra.

Harcjarmii vezet6 munkahely: A munkahely alkalmas belsé
korozvényes Osszekottetésre a személyzettel €s irdanykapcsolatra a
parancsnokkal. A csatlakoztatott  szamitogép  hasznalataval

adatkommunikaciét folytathat az allomason beliil és radion keresztiil.
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5-7.

Toronylovész (iranyzo) munkahely: A munkahely alkalmas belsé
korozvényes Osszekottetésre a személyzettel €s iranykapcsolatra a
parancsnokkal. A csatlakoztatott  szamitogép  hasznalataval

adatkommunikaciét folytathat az allomason belil és radidn keresztil.

1. szdma kezeléi munkahely: A munkahely alkalmas belsé
korozvényes Osszekottetésre a személyzettel €s iranykapcsolatra a
parancsnokkal. Lehetdség van szamitogép csatlakoztatasara, ezaltal
adatkommunikacié 1étrehozasara az allomdson belil és radion

keresztul.

2. szamu kezeléi munkahely: A munkahely alkalmas belsé
korozvényes Osszekottetésre a személyzettel €s iranykapcsolatra a
parancsnokkal. Lehetdség van szamitogép csatlakoztatasara, ezaltal
adatkommunikacié 1étrehozasara az allomdason belil ¢és radion

keresztul.

Beépitett szamitogépes munkahely: A munkahely alkalmas belsé
korozvényes Osszekottetésre a személyzettel €s iranykapcsolatra a
parancsnokkal. A beépitett szamitogép hasznélataval
adatkommunikacio hozhato6 1étre az allomason belil radion keresztil,

vagy szerver funkcidkat lathat el.

Radiotartd keret: Az osztott tartokeretben kertlt elhelyezésre az
RH/URH radi6, a belsé beszélgetd rendszer kozponti egysége,
valamint a 2 db URH adé-vevo.

PK-2 kédua készlet osszetétele

Az alloméassal szemben elvart alapvet6 kovetelmények:

1 RH/URH ¢és 1 URH savu radidforgalmi rendszer kiszolgalasa az eloljaro

viszonylataban;

1 URH savu radioforgalmi rendszer az alarendeltek viszonylataban;
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I-1 URH savu radioforgalmi rendszer kiszolgalasa az egyluttmikodd

(tamogato) szarazfoldi szervezetekkel,

Opciondlisan 1 URH sava radidforgalmi rendszer kiszolgalasa a

repuldeszkozokkel valod kapcesolattartas érdekében;

1 klt. belsé kommunikécios rendszer, mely lehetévé teszi hang és adat
tovabbitasat a kilonbozé radioforgalmi rendszerekben a komplexumon beliil
— a beépitésre keruld gép- és harcjarmu tipusatdl fuggden — 3-5 munkahely

kiszolgalasara, valamint a teljes rendszer csatlakoztatasara a HIK allomashoz;

a vezetés-iranyitasi rendszer technikai alapjait biztositd informatikai
eszkozrendszer, amely integralja a kialakitasra keriild6 munkahelyek
adatatviteli, adattarolasi, €s feldolgozasi képességét, a belsé kommunikacios
rendszerhez torténd illesztését. Biztositja a kulsé rendszerhez torténd

csatlakozast.

Ennek megfeleléen a PK-2 készletben a kovetkezd eszkozok keriltek

beépitésre:

1 klt. belsé kommunikécios rendszer PK-2 pc valtozat esetén 5 munkahellyel,

gk. valtozat esetén 3 munkahellyel;

2 kit. URH MV-300 radio;

1 klt. RH/URH radioval,

1 klt. tobbsavos URH radio6 opcionalisan;

a vezetés-iranyitasi rendszer technikai alapjait biztosité informatikai
eszkozrendszer (a fegyvernemi, illetve Osszfegyvernemi igényeknek

megfeleléen) 5 (3) munkahellyel.
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19. abra PK-2 PC vezetési pont [55]

Harcjarmii parancsnoki munkahely: A munkahely alkalmas belsd
korozvényes ¢és iranykapcsolatra a személyzettel, hang- ¢és
adatkapcsolatra az érint6képernyds szamitdégép és a vezérlészervek
menetkdzbeni tizemeltetésére, valmint a munkahely kihelyezésére 100

méter tavolsagra.

Harcjarmii vezeté munkahely: A munkahely alkalmas belsé
korozvényes Osszekottetésre a személyzettel és irdnykapcsolatra a
parancsnokkal. A csatlakoztatott  szamitogép  hasznalataval

adatkommunikaciét folytathat az dlloméson beliil és radion keresztiil.

Toronylovész (iranyzo) munkahely: A munkahely alkalmas belsé
korozvényes Osszekottetésre a személyzettel és irdnykapcsolatra a
parancsnokkal. A csatlakoztatott = szamitogép  hasznalataval

adatkommunikaciot folytathat az alloméson beliil és radion keresztiil.
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4-6. 1. szamu kezeléi munkahely: A munkahely alkalmas belso
korozvényes Osszekottetésre a személyzettel €s iranykapcsolatra a
parancsnokkal. Lehetdség van szamitogép csatlakoztatasara, ezaltal
adatkommunikacié 1étrehozasara az allomdason belil és radion

keresztul.

5-6. 2. szamu kezel6i munkahely: A munkahely alkalmas belsé
korozvényes Osszekottetésre a személyzettel €s iranykapcsolatra a
parancsnokkal. Lehetdség van szamitogép csatlakoztatasara, ezaltal
adatkommunikacié 1étrehozasara az allomdson belil ¢és radion

keresztul.

7. Radiotartdo keret: Az osztott tartokeretben kertlt elhelyezésre az
RH/URH radi6, a belsé beszélgetd rendszer kozponti egysége,
valamint a 2 db URH adé-vevo.

PK-3 kédua készlet osszetétele

Az alloméassal szemben elvart alapvetd kovetelmények:
e 1 URH savu radidforgalmi rendszer kiszolgalasa az eldljard viszonylatéban;
e 1 URH savu radidforgalmi rendszer az alarendeltek viszonylatdban;

e 1 klt. bels6 kommunikaciés rendszer, mely lehetévé teszi hang és adat
informacio tovabbitasat radioforgalmi rendszerekben a komplexumon belul —
a beépitésre kertld gép- és harcjarmu tipusatol fiiggden — 2-5 munkahely

kiszolgalésara,

e a vezetés-irdnyitasi rendszer technikai alapjait biztositd informatikai
eszkozrendszer, amely integralja a kialakitasra kerilé munkahelyek
adatatviteli, adattarolasi, €s feldolgozasi képességét, a belsé kommunikacios
rendszerhez torténd illesztését. Biztositja a kulsé rendszerhez torténd

csatlakozast.

Ennek megfeleléen a PK-3 készletben a kovetkezd eszkozok kertltek

beépitésre:
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o 1 klt. bels6 kommunikacids rendszer 5 (2) munkahellyel,
e 1 kiIt. URH MV-300 radio,

e a vezetés-iranyitdsi rendszer technikai alapjait biztositdé informatikai

eszkozrendszer (a fegyvernemi, illetve Osszfegyvernemi igényeknek

megfeleléen) 3 (2) munkahellyel.

20. abra PK-3 PC vezetési pont [56]

1. Harcjarmt parancsnoki munkahely: A munkahely alkalmas bels6
korozvényes és iranykapcsolatra a személyzettel, hang- ¢&s
adatkapcsolatra az érint6képernyds szamitogép és a vezérldszervek
menetkdzbeni tizemeltetésére, valmint a munkahely kihelyezésére 100

méter tavolsagra.

2. Harcjarmli vezetd munkahely: A munkahely alkalmas belsd

korozvényes Osszekottetésre a személyzettel €s iranykapcsolatra a
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parancsnokkal. A csatlakoztatott  szamitégép  hasznalataval

adatkommunikaciét folytathat az allomason beliil és radidn keresztiil.

3. Toronylovész (iranyzo) munkahely: A munkahely alkalmas belsé
korozvényes Osszekottetésre a személyzettel €s iranykapcsolatra a
parancsnokkal. A csatlakoztatott  szamitégép  hasznalataval

adatkommunikaciét folytathat az allomason beliil és radidn keresztiil.

4. 1. szamu kezel6i munkahely: A munkahely alkalmas belso

korozvényes €s iranykapcsolatra a személyzettel.

5. 2. szamu kezel6i munkahely: A munkahely alkalmas bels6

korozvényes €s iranykapcsolatra a személyzettel.

6. MH-300 kézi akkumulétor tolté: Alkalmas Li-ion akkumulatorok
toltésére, a kézi radiot akkumulatorral, vagy az akkumulatort 6nélldan

lehet csatlakoztatni.

PK-4 kéda készlet osszetétele

Az alloméassal szemben elvart alapvet6 kovetelmények:

1 RH/URH ¢és 1 URH savu radioforgalmi rendszer kiszolgalasa az eloljaro

viszonylataban;

1 URH savu radioforgalmi rendszer az alarendeltek viszonylataban;

I-1 URH savu radioforgalmi rendszer kiszolgalasa az egyiittmikodd

(tamogato) szarazfoldi szervezetekkel,

1 klt. belsé kommunikécios rendszer, mely lehetévé teszi hang és adat
tovabbitasat radioforgalmi rendszerekben a komplexumon belul — a
beépitésre keriilé gép- €s harcjarmu tipusatol fiiggben — 5 (2) munkahely

kiszolgalésara,

a vezetés-iranyitasi rendszer technikai alapjait biztositd informatikai
eszkozrendszer, amely integralja a kialakitasra keriild6 munkahelyek

adatatviteli, adattarolasi, €s feldolgozasi képességét, a belsé kommunikacios
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rendszerhez torténd illesztését. Biztositja a kiils6é rendszerhez torténd

csatlakozast.

Ennek megfeleléen a PK-4 készletben a kovetkezd eszkozok keriiltek

beépitésre:
e 1 klt. bels6 kommunikacids rendszer 5 (2) munkahellyel;
e 1 kIt. URH MV-300 radio;
e | kiIt. RH/URH radio;

e 1 klt. a vezetés-iranyitasi rendszer technikai alapjait biztosité informatikai

eszkdzrendszer 5 (2) munkahellyel.

21. abra PK-4 PC vezetési pont [57]

1. Harcjarmt parancsnoki munkahely: A munkahely alkalmas bels6
korozvényes és iranykapcsolatra a személyzettel, hang- ¢&s

adatkapcsolatra az érintoképernyds szamitdégép és a vezérloszervek
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menetkozbeni tizemeltetésére, valmint a munkahely kihelyezésére 100

méter tavolsagra.

2. Harcjarmii vezeté munkahely: A munkahely alkalmas belso
korozvényes Osszekottetésre a személyzettel €s iranykapcsolatra a
parancsnokkal. A csatlakoztatott  szamitogép  hasznalataval

adatkommunikaciét folytathat az allomason beliil és radidn keresztiil.

3. Toronylovész (iranyz6) munkahely: A munkahely alkalmas belsé
korozvényes Osszekottetésre a személyzettel €s iranykapcsolatra a
parancsnokkal. A csatlakoztatott  szamitogép  hasznalataval

adatkommunikaciét folytathat az allomason beliil és radidn keresztiil.

4-6. 1. szamu kezeléi munkahely: A munkahely alkalmas belso
korozvényes Osszekottetésre a személyzettel €s iranykapcsolatra a

parancsnokkal, valamint hangkommunikaciéra radion keresztiil.

5-6. 2. szamu kezel6i munkahely: A munkahely alkalmas bels6
korozvényes Osszekottetésre a személyzettel €s iranykapcsolatra a

parancsnokkal, valamint hangkommunikaciéra radion keresztiil.

7. Radiotartdo keret: Az osztott tartokeretben kertilt elhelyezésre az
RH/URH radi6, a belsé beszélgetd rendszer kozponti egysége,
valamint a 1 db URH adé-vevo.

A Magyar Honvédségben jelenleg rendszerben 1évé PK  kodu
radicallomasokon alapvetden hang- és adatatvitel valosithato meg. A radidallomasok
ugy lettek kialakitva, hogy a radid, a szamitogép és mas csatlakoztathatd eszkozok
ki- és bemenetei kirendezhetéek az informatikai csatlakozé egységre (ICSE), mely
segitségével megvalosithatok a rendszer elemeinek és berendezéseinek feladat
szerinti Osszerendezése. Ennek alapjan a fenti abrdknak megfelelden kialakitott
munkahelyek hang- és adatkommunikacidja az informatikai csatlakozo egység
bemeneteire csatlakoztatott adatatviteli berendezés felhasznalasaval valosithatdo meg
ugy, hogy az informatikai csatlakozo egység kimenetei az URH radio-, hang- és
adatcsatlakozodira kapcsoldédnak. A hiradd rendezd csatlakozora (HRCS)

csatlakoztatott specialis eszkozok, mlszerek, szondak, szenzorok jelei Uigyszintén az
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informatikai csatlakozd egységen keresztiil jelenithetok meg a csatlakoztatott helyi

szamitogepen.

Hangéatvitel soran a hangfrekvencias jel a fejbeszéldkrol a belsé beszélgetd
rendszerre jut, majd annak kimenetérol az URH radié illesztoegységre, ami
tovabbitja a jelet a radiovezérld terminalra, és onnan kéteres kabelen keresztil a
radio ado/vevo egységére. A radiordl az URH jel az 50 ohmos koaxkabelen keresztiil

az antennara jutva kisugarzasra kertl.

Adatatvitel a fedélzeti szamitogép RS-232-es portja ¢és a radio kozotti
kapcsolattal, vagy a fedélzeti szamitogép sajat soros portjarol elvezetett kabel €s az
informatikai csatlakozé egység kozotti kozvetlen kabelkapcsolattal, illetve a hirado

rendez6 csatlakozo adat portjara kapcsolt szamitogép segitségével valosithatd meg.

hosszu
botantenna

RCT

takozo
csallakozé BNG alzat

antennaténk antennatonk

MV-300
ELOLAP

HRCS| 61-pélusi
aljzat

gzoyegesogjuozs
psnjodyey

kihelyezeft parancsnoki munkahely

MV-300 ELOLAP

minimum 100 méter

22. abra A hang- és adatkommunikacié a kihelyezett munkahelyrél,

blokkvazlat. [58]
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2.3 Osszegzés, kivetkeztetések

A NATO halézatokat elemezve megallapithatd, hogy egy digitalizalt, a jelen
kor kihivasainak tokéletesen megfeleld haldzat nyUjtotta képesség alapt rendszerrdl
beszélhetiink, amely mind az allando telepitési, mind a tébori kapcsolatokon
keresztill képes egy valos idejii helyzetképet biztositani helytdl, feladattdl
figgetlentl. Az alkalmazott kommunikécios €s informacios rendszerek a szovetség
hatarain belil, valamint azon kivil is tdmogatjak a feladatvégrehajtast, valamint
Osszekottetést biztositanak a misszios teriileten tevékenykedd csapatok, a szovetséges
és a nemzeti rendszerek kozott. A NATO Altalanos Céla Kommunikacios Rendszere
nyyjt egy nagy sebességli halozatot ennek kiszolgalasdhoz, melynek alapjat a
nemzeti kommunikécios €s informécios héalézatok, €s az azok kozott kiépitett
vezetekes ¢€s  vezetéknélkili  kapcsolatok  alkotjdk.  Vizsgéalataim  soran
megallapitottam, hogy a NATO gerinchalozat folyamatosan atalakitasra kertlt egy
IP-alapt rendszerré. Ennek kovetkeztében a Magyar Honvédség allando telepitésii €s
tabori hirrendszere esetében is torekedni kell a digitalizaldsra mind vezetékes, mind
vezeték nélkili kornyezetben. Ez fontos a NATO gerinchalozathoz val6 csatlakozas,

valamint a szovetséges csapatokkal torténd egytittmikodés szempontjabal is.

A Magyar Honvédség Kormanyzati Célu Elkilonult Hirkozld Halozata
alkotja a Magyar Honvédség allandd telepitésii rendszerének gerincét, ami
kialakitasanak koszonhetden alkalmas a NATO rendszerekhez torténd csatlakozésra.
A Magyar Honvédség Kormanyzati Célu Elkuloniilt Hirkozlé Halozata szolgélja ki a
Magyar Honvédség Miiveleti Vezetési Rendszerét, melynek elemzése soran arra a
megallapitasra jutottam, hogy annak minden koriilmények kozott biztositania kell a
parancsnoki dontéshozatal feltételeit, az iranyitasi €s vezetési rendszer mukodését
béke iddszakban, a béke iddszaki vezetési objektum veszélyeztetettsége esetén,

valmaint békétdl eltéro allapotok soran egyarant.

Véleményem szerint a Magyar Honvédség jelenleg rendszerben 1évé tabori
hirrendszere Osszetételének és kialakitasanak koszonhetéen nem teszi lehetévé az
egyuttmikodést a sajat csapatok kozott alegység szintektdl osszhaderdnemi szintig.
Nem biztositja a kapcsolodasi képességet a stacioner hirrendszerhez, valamint nem
alkalmasak a tobbi tagallam altal hasznalt rendszerekbe torténd belépésre, azokon

torténd kapcsolattartasra. Az eszkozok modernizaciojanak kovetkeztében egyes
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alegységek rendelkeznek mar a héalozat nyujtotta képesség alapjat szolgald
kommunikacios eszkozokkel és berendezésekkel, melyek képesek lehetnek a jovoben
a tovabbi fejlesztéseket kovetden biztositani egy interoperabilis, héalézatkdzponta

informacio-megosztd kornyezet kialakitasat.

A kutatasi céljaim elérése érdekében a kovetkezOkben olyan rendszerszintli
modositasokat elemzek, amik biztositjdk a kapcsolodas lehetéségét digitalis
kornyezetben az egytttmikodo erdkkel, illetve azokon keresztil a rendelkezéstnkre
allo informaciok megosztasat, valamint gyljtését a szovetségi rendszerek

alkalmazasa soran.
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3. A Magyar Honvédség digitalizalt teriileti hirrendszere a
halozat nyujtotta képesség biztositasa érdekében

A halozat nyujtotta képesség alapjat minden kétséget kizaroan a digitalizalas
adja. Ennek megfeleléen egy olyan kornyezet kiépitésére kell torekedni, ahol a
vezetékes €s vezeték nélkuli kapcsolatok is digitalis rendszereken mukodnek, és
mindemellett megfelelnek a NATO, valamint a hazai informéciovédelmi
kovetelményeknek, ezzel alkotva egy interoperabilis kornyezetet. A felhasznaldi
szinteket, valamint az informacidatviteli igényeket figyelembe véve, a magasabb
szintektdl lefelé haladva sziikséges a kiilonb6zd halozatok és alhalozatok kiépitése,
amelyek akar egy teljes egységet, alegységet, vagy csak egy kisebb alkalmazdi
csoportot képesek kiszolgalni. Véleményem szerint, megvizsgalva a NATO és tobb
tagorszaganak jelenleg is mikodd rendszerét, egy haromszintli kommunikacids és
informacios rendszer kiépitésére van szitkség. Az elsé é€s legmagasabb szint az
Osszhaderénemi, a masodik a dandar, a harmadik pedig a zaszléalj szint. Az elso6 két
szint  atvitel-technikai  megoldasai nagyban megegyeznének, mivel az
osszekottetéseknek ugyanazoknak a kovetelményeknek kell megfelelniik, igy az
eltérések csak a vezetési ponton belili kommunikacioban mutatkoznak.
Osszhaderénemi és dandar szinten a nagyszamu felhasznaldi kornyezet miatt
sziikséges 0sztondzni a funkcio-specifikus kapcsolatokat, €s nagysebességli elemek
alkalmazasara kell torekedni, hogy egy mindenki szdméara elérhetd informacids

kornyezetet tudjunk 1étrehozni.
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Mikrohullamu halézat

Harcaszati radiohalo
"'-a

23. abra A haromszintiit kommunikacios és informacios rendszer

Az abrabdl lathatd, hogy a fels6 két szinten (0sszhaderdnemi €s dandar) a
kommunikécio6 alapjat a mikrohullamt és miiholdas kapcsolatok adjak, mig zaszléalj
szinten a radidhiradas az elsddleges Osszekotettés. Vezetékes haldzatok a vezetési
pontok kdzott nem keriilnek kiépitésre a nagy athidalando tavolsagok miatt, csak a
vezetési pontokon beliil jelennek meg. A vezetési pontok kozott digitalis reléket,
valamint mitholdas 6sszekottetéseket alkalmazunk helyettiik. Ahhoz, hogy a fenti
rendszereken tovabbitott informacidk illetéktelen személyek szamara rejtve
maradjanak rejtjelzés sziikséges. A rejtjelz6, valamint a rejtjelzé szolgéalatok

feladatai:

,a) a szakmai és a biztonsdgi szabdlyok betartasdval iizemelteti a rejtjelzé

eszkozoket, végrehajtja a rejtjelzési feladatokat,

b) ellatia a rejtjeltevekenységgel kapcsolatban szamdra meghatdrozott

adatkezelési, eszkoz nyilvantartdsi feladatokat,
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c)részt  vesz a  rejljeltevékenységgel  Osszefiiggd  képzéseken,

tovabbképzéseken, tdjékoztatokon, teljesiti az eloirt vizsgakotelezettségeket,

d) részt vesz a rejtjelzoi munkahely kialakitdsaban, a rejtjelz6 eszkozok

telepitésében,

e) kozremiitkodik a rejtjelz6 eszkozok iizemképességének biztositasdaban,
értesiti a rejtjelfeliigyelot a rejtjelzd eszkozok meghibdsoddasdrol és az idbszakos

karbantartdasok esedékességérol.” [59]
3.1 Vezetékes kapcsolatok

Vezetékes kapcsolatok esetében beszélhetiink informacidgyljto, tarolo
eszkozok, végfelhasznaldi berendezések €s halozati elemek kozotti informacios
kapcsolatokrol, valamint tavbeszEld halozatokrol. Mivel ezek a halozatok nem 1épik
at a katonai szervezet feliigyelete alatt 4ll6 hatdrokat, a munkaallomasok, héalézati
elemek €s a szerverek altal kezelt informéciok mindsités szerinti védelme egységes
biztonsagi kovetelmények kialakitasa esetén nem okozhat nehézséget. A mindsitett
informaciokat tovabbité (hagyomanyos vagy optikai) kéabeleket ellenérizhetd
nyomvonalon kell vezetni, illetéktelen hozzaférés elleni védelemmel kell ellatni. [60]
Az informaciés halozatok kiépitésénél a valos ideji és folyamatos
rendelkezésreallasu relevans informacidk biztositasahoz a legalacsonyabb szintektol

a legmagasabb szintekig mikodé digitalis halozatokra €s alhdlozatokra van sziikség.
3.1.1 Informadcids haldzatok

Informaciés halozatok esetében a legalacsonyabb szint, ahol vezetékes
osszekottetésrol beszélhetink a zaszldalj. Ez alatt a szint alatt a kapcsolatokat
digitalis vezeték nélkuli kommunikacios rendszerrel kell megvalositani, amelyre a
késébbiekben térek ki. Zaszldalj szinten a vezetési pont belsé haldzatanak
kialakitasdhoz sziikséges az optikai kapcsolatok kiépitése. Ez alatt értem a
hirkozpontok vezeték nélkiili alloméasai (radidrelé-, miholdas allomas), a HIK/G és a
végberendezések kozotti oOsszekottetést, flggetlentl attol, hogy az informécio
miholdas, mikrohullamu vagy radidés kapcsolatokon keresztil érkezik. Ezek az
informaciok a HIK/G konténerhez érkeznek meg, ahol annak jellegétdl és tartalmatol

figgben a kiépitett haldzaton keresztil tovabbitddnak a felhasznalok felé. A
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mitholdas €s mikrohullamt rendszereken keresztiil végrehajtott informacidcsere az
eloljaro vagy egylttmiikodo csapatok iranyaba torténik, mig a radiosok, illetve egyéb

digitalis megoldéasok tobbnyire az alarendeltek felé.

Harcaszati radiéhalo

2

24, abra Zaszlo6alj vezetési pont elvi vezetékes vazlata

A fenti abrabdl jol latszik az informacids és a kommunikacios haldzatok
elvalasztasa, ahol a kommunikéacios eszkozok is digitalis rendszeren keresztul
kapcsolodnak egymashoz, ezaltal egy teljesen digitalis harcallaspontot kapunk. A
halozat nyyjtotta képesség ezzel megvalosul a parancsnok és torzse esetében,
valamint az eloljarok €s alarendeltek iranyaba. Elemzéseim ¢€s tapasztalataim alapjan
ezt a képességet az alarendeltek iranyéaba elsdsorban a digitalis harcaszati radiohalos
Osszekottetéssel tudjuk megvalositani. Radiofelvevd pontok (RFP) alkalmazasaval a
radiofrekvencias jeleket atalakithatjuk és tovabbithatjuk a kiépitett vezetékes

koérnyezetben.

Informaciévédelmi szempontbdl megdllapithatd, hogy a vezetési ponton
beliili informacids haldzat egy RED oldali kommunikacionak felel meg, mivel a
rejtjelezd eszkozok csak a kimend informacidt titkositjak, igy alkotva egy kiilsé
BLACK oldalt. A kisugéarzas elleni védelemnek a fenti rendszerek esetében a

kabelezést tekintve tokéletesen megfelel, mivel optikai kébelt alkalmaztunk, de
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emellett szitkkséges olyan jelfeldolgozo eszkozok alkalmazéasa is, amelyek
megfelelnek a TEMPEST kovetelményeknek. A TEMPEST kovetelmények

érvényesitése:

.49. § (1) ,,Bizalmas!” és magasabb mindsitési szintii adatot kezelo rendszer

védelme megfelel a TEMPLEST kovetelményeknek.

(2) A TEMPEST kovetelmények kiterjednek a rendszer kornyezetében
alkalmazhato  berendezésekre, elektromos drnyékoldstechnikai  megolddsokra,
csokkentett  kisugdrzdasu  hardver eszkozok  alkalmazdsdra, az  épitészeti,
épiiletgépészeti, épiiletvillamossdagi, valamint a rendszerhez tartozo vagy a rendszer

kornyezetében taldlhato fém berendezések foldelésére.

50. § (1) A TEMPEST kovetelményeket kielégito eszkozok bevizsgdldsat az

NBF végzi. A bevizsgdlds alapjdan kiadott hatdarozat tartalmazza:
a) az eszkoz konkrét tipusdit,
b) az eszkoz TEMPEST besorolasat,
c) az eszkoz iizemeltetésére vonatkozo biztonsdgi kovetelményeket.

(2) Az (1) bekezdésben foglaltakon tul az NBF dltal kijelolt szerv, a NATO, az
LU vagy tagorszagaik TEMPEST hatosaga dltal elfogadott vagy kiadott hatdarozat
tovabbi vizsgdlatok nélkiil is elfogadhato.

51. § (1) A ,,Bizalmas!” és magasabb mindsitési szintii adatot kezel6 rendszer
esetén az NBF meghatdrozza a rendszer telepitési helyének TEMPEST zona

besoroldsat.

(2) A TEMPEST zona mérés és besorolds elvégzés érdekében a mindsitett
adatot elektronikus rendszeren kezeld szerv az NBEF részére az alabbi adatok

megismerését biztositja:

a) helyszinrajz és szoveges leirdasa, amely a telep teljes teriiletét, hatdrait és a

szomszédos, nem sajat ellendrzés ald tartozo létesitmények elhelyezkedését mutatja,
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b) alaprajz és szoveges leirdsa, amely a rendszer telepitési helyét magdba
foglalo épiilet, épiiletrész részletes rajzdt tartalmazza oly modon, hogy a rendszer

elemeinek telepitési helye egyértelmiien meghatdrozhato legyen,

c) telepitési alaprajz és szoveges leirdsa, amely a rendszer telepitési helyét
magaba foglalo helyiség részletes rajzat tartalmazza oly modon, hogy a rendszer
elemeinek, a biztonsdgtechnikai eszkozok és belépteto rendszer elemeinek, a
helyiségekben levo eszkozoknek és berendezéseknek, a hdlozati dramelldtdsnak,
biztonsdgtechnika és telefon kdbeleknek és csatlakozoknak, a telepitett
radidfrekvencids sziiroknek, valamint a berendezési targyaknak a telepitési helye

egyértelmiien meghatdrozhato legyen.
(3) A TEMPEST zona mérését és TEMPEST besoroldst az NBEF végzi.

(4) A (3) bekezdésben foglaltakon til az NBF dltal kijelolt szerv, a NATO, az
EU vagy tagorszdagaik TEMPEST hatosdaga dltal elfogadott vagy kiadott zona
besorolds tovabbi vizsgalatok nélkiil is elfogadhato.” [61]

A fenti kormanyrendeletet megvizsgalva megallapithato, hogy a vezetési pont
telepitését illetden egy adminisztrativ zonat kell mellette 1étre hozni, ami a mindsitett
adatok feldolgozasanak, tarolasanak biztonsagi teriilete koril épitendé ki. Az
adminisztrativ zondba belépd személyi- €és gépjarmimozgast folyamatosan
ellendrizni kell, oda jogosulatlan személyek nem Iéphetnek be. A mobil telepités
kovetelményeinek megfeleléen be kell tartani a IV-NBF/3/19/447/2012 TEMPEST
biztonsagi kovetelmények — 1 (eszkozok, felszerelések, rendszerek TEMPEST

szempontok szerinti kivalasztasa, telepitése és tizemeltetése) ajanlast.
3.1.2 Kommunikdacios halozatok

A kommunikécios halozatok esetében a vezetési ponton beliill a 24. abranak
megfelelden digitalis kommunikaciordl beszélhetiink. A végberendezések ebben az
esetben is kulcsolatlan kapcsolatot biztositanak, igy szigoruan be kell tartani a fenti
ajanlasban megfogalmazott kovetelményeket. A felhasznaloi eszkozok lehetnek IP
telefonok, valamint video telekonferencia berendezések, amelyek biztositjak a belso
kommunikaciot, valamint az 6sszekottetést az eloljaroval, az egytittmikododkkel €s az

alarendeltekkel. Az eloljaré és az egyuttmikodok iranyaba az Osszekottetés
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elsésorban mikrohullamu eszkozok alkalmazasaval kertl végrehajtasra, amennyiben
viszont ennek lenne barmilyen akadalya (technikai, kornyezeti, iddjaras stb.)
megtalalhatd még a miholdas osszekottetés is tartalék kapcsolatnak. Véleményem
szerint az alarendeltek iranyaba a megoldast a radidfelvevé pont alkalmazésa jelenti,
amely atalakitja a vezetékes jeleket radidfrekvencias jelekké, és ezaltal biztositja a
lehetdséget a harcaszati radiohald minden egyes radigjaval torténd kapcsolattartasra.
Digitalis kornyezetben ez egy kulcsolt radidhalét jelent, ahol minden egyes radio
képes valos idejii helyzetképet tdmogatd informaciot nyujtani a vezetési pont 0sszes
elemének. A harcaszati elveket figyelembe véve problémat jelenthet ez a fajta
megoldas védelmi harc megvivasa soran, amikor alapvetéen elétérbe keril a
vezetékes hiradds. Ebben az esetben érdemes megvizsgéalni, hogy az ellenség
rendelkezik-e olyan radiofelderitd eszkozokkel, amelyekkel képesek a sajat digitalis,
kulcsolt radioforgalmi eszkozeink lehallgatasara, esetleg bemérésére. Mivel csak
harcaszati szintrél beszélink, a szitkséges hatédtavolsagok nem tal nagyok, igy a
megfeleld kimend teljesitmény kivalasztasaval a bemérés esélye minimalizalhato.
Ezen a szinten az informaciok tartalmi jelentésége nem til nagy, mivel ezek

analizisére, leforditasara az esetek tobbségében nincs 1d6 és lehetdség. [62]

Amennyiben mégis sziikséges a vezetékes kapcsolat kiépitése vizsgalataim
soran megallapitottam, hogy erre a legalkalmasabb az ISDN kozpont(ok)
alkalmazasa. Ebben az esetben a HIK/G-ben rednszeresitett HIPath kozpontok

alkalmazasaval az IP oldalon egy IP tronk kartya (STMI kartya)® beépitésével

1étrehozhato a HICOM 300H ¢s HIPath 4000 kézpontokbdl kiépitett kozos héll(’)zat.63
Az igy kialakitott halozat esetében azonban komoly figyelmet kell forditani a
kéabelek telepitésére, hogy ne Iéphessen fel a kompromittalodas lehetdsége a vezetési
ponton belil €s azon kivil. Az igy kialakitott csatorndinkon csak nyilt informéaciok
tovabbitasa lehetséges, mivel rejtjelezetlen Osszekottetés kiépitésére van csak

lehetdségiink.

* Subscriber Trunk Module IP — IP tronk kartya: Ez a kirtya végzi a PCM (Pulse Code Modulation —

Impulzuskdd moduléacid) halozatbol érkezd beszédadatok IP adatokkd konvertalasat.
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25. abra Analég, digitalis kapesolati rendszer a zaszloalj tavbeszél6 halozataban

Hatranya még az igy kiépitett kapcsolatnak, hogy nem tamogatja az
adatatvitelt, igy a valos idejii miiveleti helyzetkép kialakitasaban kozvetleniil nem
tudnak részt venni a harctéren tevékenykedd parancsnokok, csak a vevd oldal
kozremiikodésével, idoveszteséggel képesek informaciot szolgaltatni a rendszerben
szolgalatot teljesit6 tobbi katonanak. Ezaltal a rendszer a halozat nytjtotta képességet
sem tamogatja, igy a nemzetkozi kovetelményeknek sem felel meg, csak a belsd
hiradasunk kiszolgalasara alkalmas. Mindezt figyelembe véve arra a megallapitasra
jutottam, hogy nem javaslom a vezetékes Gsszekottetések alkalmazasat a vezetési
ponton kiviil, a radiéfrekvencias kapcsolatok nagyobb mértékben képesek tamogatni

a halozat nyujtotta képesség alapi miiveleteket.

A Magyar Honvédség alkalmazasaban allo HIK/G konténer a vezetékes
kapcsolatok kiépitésére a fent emlitett HIPath kézpont alkalmazasaval megfelel, és
ezaltal képes biztositani egy olyan halozat nyujtotta képesség alapu rendszert, amely
koalicios és misszios kornyezetben is alkalmas egy interoperabilis kornyezet
kialakitasara. Ennek megfelelden teljes értékt digitalis telefoniaszolgaltatast nyujt,

videokonferencia lehetoséget biztosit, valamint a megfeleld rejtjelezd eszkoz
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alkalmazasaval csatlakozast a hazai, a NATO, valamint misszios kornyezetben az

eloljaré nemzet védett halozatahoz.
3.2 Vezeték nélkiili kapcsolatok

A vezetési pontok Osszekapcsolasahoz a nagy tavolsagok miatt feltétlentil
sziikségesek a vezeték nélkuli kapcsolatok. Ezek nagy savszélességli osszekottetések,
amelyek képesek a halozatba kapcsolt rendszereket 6sszekapcsolni €s azokon valds
idében informéciot tovabbitani. Mint ahogy az feljebb emlitésre keriilt, minden
szinten megtalalhatoak a vezeték nélkiili kapcsolatok a harcaszati szinttdl egészen a
stratégiai szintig. Alacsonyabb szinteken jellemzden a radids 0Osszekottetések
kertlnek alkalmazésra, mig egyre feljebb haladva a mikrohullama és miitholdas

osszekottetések kerulnek elotérbe.
3.2.1 Radiohiradas

A radidhiradas alkalmazésara elsdsorban zaszloalj szint alatt kertil sor, ahol
az egyes katonatol, valamint a harc- és gépjarmiivektél a zaszldaljparancsnokig
osszekottetést biztositanak a felhasznalok kozott. Modern digitalis vezeték nélkili
atviteltechnikaval rendelkezd eszkozokrdl beszéliink, melyek nagy hatotavolsagu és
zavarvédett kommunikacidt biztositnak hang é€s adattovabbitasi lehetdséggel. A
kiépitett csatornakon megkovetelt két szinttel feljebbi, illetve lejjebbi osszekottetések
ismerete sziikségessé teszi a nagytavolsagh radiohiradasok alkalmazasat is.
Véleményem szerint ezeknek a kovetelményeknek eleget téve szikséges a
rovidhullamu eszk6zok alkalmazasa minimum szézad szintig. A jelenleg rendszerben
1évé PK-koda allomasok ennek megfelelnek, a beépitett elemekkel képesek nagy
tavolsagl hang és adattovabbitasra. A problémat a radiok szama jelenti, mivel a
beépitett eszkozok nem alkalmasak egy idében adat és hangszolgaltatasra. Ez
leginkabb az MRR radidknal jelent hatranyt, ahol az adatatvitel megszakadasa esetén
az Qjbeli kuldés esetén az informacidtovabbitas elérél kezdddik. Ez jelentds
idéveszteséget okozhat egy valos idejli miveleti kornyezetben, mivel az alacsony
atviteli sebesség miatt amugy is hossza ativteli 1dé megtobbszorozodhet.
Vizsgalataim soran megallapitottam, hogy minden egyes készlethez minimum plusz
egy radio alkalmazésa javasolt, amely felelds lenne az adattovabbitasért, rajta mas

tipust informaciotovabbitas nem mikodne. Igy is csak egy térképi adatbazison
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miikodd, egyezményes jelekkel informaciot szolgaltatd adatk6zld halozatrol
beszélhetnénk, mivel a savszélesség nem tenné lehetévé példaul a kameraképek
tovabbitasat. Amennyiben egy ilyen rendszert is szeretnénk {izemeltetni, arra egy

kiilon halozatot kell 1étrehozni mas eszkodzok alkalmazasaval.

Lentrdl felfelé haladva a radios osszekotettéseket elemezve megallapithatd,
hogy a PK-3-as koddal ellatott rajparancsnoki harc- és gépjarmiivek a beépitésre
keriilt egy készlet URH radiéval egy idében csak a hang vagy adattovabbitést
képesek kiszolgalni, ezért nem alkalmasak a halézat nyujtotta képesség alapt
hadviselés elemeként {izemelni. Plusz egy készlet rddid az adatok kiildéséhez
elengedhetetlentil sziikséges lenne, ami 4altal minden szintli parancsnok wvalds

helyzetképet kapna a csapatok tevékenységérol, a legalacsonyabb szintekrdl is.

Szazadparancsnoki
halo

Szakaszparancsnoki
halé

—

1. szdmu URH radié

—

2. szamu URH radioé

Yros oo teoeT — =

PK-3 PK-3 PK-3 3. szamu URH radio

26. abra Szazad hiradas elvi vazlat

A szakaszoknal alkalmazott PK-4 esetében a beépitett rovidhullamu radionak
a kis tavolsagok, valamint a fenti kapcsolati vézlatnak megfeleléen nincs
Iétjogosultsaga. Helyette sziikség van egy harmadik URH radiéra az
adattovabitashoz. A jelenleg is rendelkezésre all6 egyik URH eszkoz szolgal az
eloljaroval t6rténé kapcsolattartasra, mig a masik az alarendeltek iranyaba nyujt

kommunikacids képességet.
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Szazadparancsnoki szinten, mint azt mar feljebb emlitettem sziikség lehet az
RH/URH o6sszekottetések alkalmazasara, a PK-2-ben jelenleg rendszeresitett radio
ennek tokéletesen eleget tesz. A beépitett két készlet URH eszkoz kiszolgalja a
beszédkommunikaciét az eloljaro és az alarendeltek irdnyéaba, de az adatkapcsolatok
biztositasahoz itt is szikség van plusz egy URH radi6 alkalmazasara. Ez elkertlhet6
abban az esetben, ha a zaszloaljparancsnoki radiohalo RH/URH eszkozokkel keriil
megszervezésre. Igy a rendszeresitett eszkozok kiszolgaljak mind az adat, mind a

hangtovabbitast.

A PK-1 allomas zaszldaljparancsnoki szinten biztosit mozgd vezetési pontot
az alarendeltek €s az eloljard iranyaba torténd kapcsolattartashoz. A rendszeresitett
RH/URH radiéval lehetéség van az eloljaroval torténd kommunikaciora, mig az
egyik URH radi6 az adattovabbitasra keriil felhasznalasra. A masik URH eszkoz az
alarendelt szdzadok iranyaba nyujthat beszédkapcsolatot, viszont ebben az esetben
sziikséges a PK-2-es jarmiivekbe a plusz egy URH eszkoz beszerelése. Amennyiben
ez az 6sszekottetés RH/URH radioval torténik, ugy célszerli ezt az URH berendezést

RH/URH-ra cserélni.

110



1. valtozat

Dandarparancsnoki ‘-‘
halé Taktikai adathalé

$
URH radiéhalo

Zaszloéaljparancsnoki
halé

$
URH radiéhalé

—

RH/URH radiohalo

Szazadparancsnoki
halé

PK-3 3 PK-3

2. valtozat

PK-

Dandarparancsnoki

halé " Taktikai adath4lé

Zaszléaljparancsnoki
halé

:
URH radi6halé

—

URH radiohalé

PK-2 RH/URH radiéh4lé

Szazadparancsnoki
halé

e

PK3 PK- PK-3

27. abra Zaszlo6alj hiradas elvi vazlatok
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Az abran lathato a feljebb kifejtett két, killonbozd eszkozokkel megvalositott
zaszloal) hiradas elvi vazlata. Annak megallapitasahoz, hogy melyik lenne
célravezetobb a mar rendszerben 1évé technikai eszkozoket figyelembe véve a 2.
szamu tablazat nygjt segitséget. A tablazatbol latszik, hogy a zaszloaljparancsnoki
halo rovidhullamu eszkozokkel torténd kialakitasaval —berendezéseket lehet
megsporolni, igy véleményem szerint technikai kivitelezés tekintetében ez a
megoldas célravezetobb. Ennek megvaldsitasahoz azonban sziikséges, hogy a
rendszeresitett RH/URH eszkozhoz telepitésre kertljon a harc- és gépjarmiiveken
egy-egy URH antennatartd, mivel a radid frekvenciatartomanyat tekintve képes az

URH sav also tartomanyaban is mikodni, igy nem jelentene problémat a zaszloalj €s

szazadok kozotti kis tavolsag, nem 1épnének fel zavarok.

ALLOMAS | RENDSZERESITETT | SZUKSEGES SZfIKSE’Gl?S MEGJEGYZES
TIPUSA ESZKOZOK MODOSITAS MOPOSITAS
1. VALTOZAT | 2. VALTOZAT
Az 1. valtozat-
ban felszaba-
. dult URH-
1 készlet RH/URH 1 készlet radiok
PK-1 URH cseréje | Nemleges beépithetdk az
2 készlet URH RH/URH-ra
alacsonyabb
szintQ
allomasokba
1 készlet RH/URH + 1 készlet
PK-2 Nemleges URH
2 készlet URH
. + 1 készlet + 1 készlet
PK-3 1 készlet URH URH URH
RH/URH RH/URH Az igy
eszkoz URH- | eszkoz URH- | felszabadult
1 készlet RH/URH ra torténd ra torténd RH/URH-
PK-4 lecserélése lecserélése radiok
1 készlet URH beépithetok a
+ 1 készlet + 1 készlet PK-1-es
URH URH allomasokba

2. tablazat: A PK készletek fejlesztésének megvalositasi lehetoségei
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Interoperabilitasi szempontjabol vizsgalva a fenti rendszereket ugyanarra a
kovetkeztetésre jutottam, miszerint szazad szintt6l dandar szintig egy interoperabilis
kornyezet kertul kialakitasra, amennyiben ugyanolyan tipusu radiokat hasznalunk.
Ennek elénye, hogy minden tipusu atvitel probléma nélkul véghez vihet6 anélkiil,
hogy valamilyen modulalé eszkozt alkalmaznank, valamint egy nagyméreti védett
halézatot tudunk kialakitani informacioink tovabbitasahoz. Ezzel a megoldassal
kialakithato egy olyan képesség, hogy a dandar torzse a zaszloalj forgalmi rendszerét
felhasznalva képes csatlakozni a szazad kommunikacids rendszeréhez, ezaltal tdle
kozvetleniil barmilyen adatot valos idében lekérni, illetve részére tovabbitani. Igy
mar dandar szinten is rendelkezésre all minden szikséges harcaszati szintQ

informacio a megfeleld dontés meghozatalahoz, a harc sikeres megvivasahoz.
3.2.2 Radidfelvevo pontok

Javaslataim szerint a vezetési pontokon radidfelvevé pontokat kell
alkalmaznunk a harctéren feladatot végrehajté alegységek részére, melyek
csatlakozasi lehetdséget biztositanak a harcéallasponton belil kiépitett vezetékes
halézathoz, valamint a Magyar Honvédség tavhivd hélodzatahoz, valamint civil
szolgaltatok altal nyujtott szolgaltatasokhoz. A fent javasolt elveknek megfelelden
megallapithatd, hogy minden egyes radidfelvevé ponton a PK allomasokon
alkalmazott RH/URH radidkat kell alkalmaznunk. Véleményem szerint a
radiofelvevd pontnak 7 radiodeszkozt kell tartalmaznia, ahol 5 az elébb emlitett
RH/URH radio kell, hogy legyen, valamint emellett sziikkség 1 készlet URH eszkoz
alkalmazasa is az olyan alegységek csatlakoztatasahoz, amelyek nem rendelkeznek
RH/URH képességgel, vagy esetleg az meghibasodott. A maradék egy URH pedig a
harcaszati adathdlohoz csatlakozik, melyen keresztil az alegységek folyamatosan
képesek a szitkséges frissitéseket lekérni a harcallasponton elhelyezett
kiszolgéalokrol, illetve azokra informaciét feltolteni. Az 5 RH/URH kapcsolat
biztositja az alarendeltekkel, a megerdsitdkkel és az egyittmikoddkkel torténd
informaciocsere képességet. A radiok kozelsége miatt fellépd zavarok elkerilése
érdekében sziikséges a megfelel6 radiomenedzsment, amely tamogatja a felhasznalok
azonositasat, a frekvencia kiosztast, valamint a hélozatfeliigyeletet. Ennek

megfelelden a radidfelvevd pont az alabbi szolgaltatasokat nyujtja:

o teljes IP és ISDN kapcsolasi technoldgia;
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o kommunikacids szolgaltatasok: hang (nyilt/titkos), adat (aszinkron, szinkron,
IP, X.25), térképi, video, képi, fajlatvitel és videokonferencia;

o informacidszolgaltatas: valos idejii miiveleti helyzetkép, digitalis térképi és
foldrajzi informaciok, meteorologiai informacidk, felderité jelentések &s
logisztikai informaciok biztositasa;

o interfészeket egyéb tavbesz€ld €s adathdlozatokhoz: mikrohullamu, miitholdas
és masik rendszerben miikodo harcaszati radiohalékhoz;

e interoperabilis a nemzeti, szovetségi €s civil halozatokkal;

o radiodk altal nyujtott mobilitas. [64]

Taktikai :

adathalé URH radiohalo

—

RH/URH radiéhalé

optikai kabel

miiholdas kapcsolatok

mikrohullamu kapcsolatok |

vezetési pont belsé
kommunikacios és informacios haldzata

28. abra Radiofelvevo pont kapcsolati rendszere

A radidfelvevd pont becsatlakoztatasra keriil optikai kabel alkalmazasaval a
vezetékes 0Osszekottetésekkel foglalkozo alfejezetben mar emlitett HIK/G-be,
ahonnan tgyszintén optika felhasznalasaval keriil a jel tovabbitasra a vezetési pont
egyes munkahelyeihez, vagy kiilonb6z6 adattovabbité rendszerekhez a kiils

kapcsolattartas kiszolgalasahoz.
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3.2.3 Mikrohullamut dsszekottetés

Tabori koralmények kozott a haldzat nygjtotta képesség alapu hadviselés
gerincét mikrohullamt eszkozok alkalmazasaval kiépitett gerinchaldzat alkotja. A
Magyar Honvédség jelenleg is rendelkezik egy ilyen mikrohullamu alaphirhalozattal,
a problémat az alkalmazott eszkozok jelentik. Mint azt a masodik fejezetben
kifejtettem, a rendelkezésre 4allé alloméasok az R-1406/G radiorelék, amelyek
miszakilag elavultak, javitdsuk nehézkes, ezért komoly logisztikai problémat is
jelentenek. Nagy méretilk és telepitési nehézségilk miatt nagyszamu
kezeldszemélyzetet igényelnek, de a rendszer bonyolultsiga miatt kevés az igazi
szakember. A digitalizacié soran kialakitott uj tipusu vezetési pontokhoz torténd
csatlakoztatdsuk nehézkes, szlik keresztmetszetiik miatt komoly problémat
jelenthetnek, adatatvitelre csak korlatozottan alkalmasak. [65] A rendszer megfelel 6
miikodéséhez elengedhetetlen az Ethernet mikro berendezések alkalmazasa. Igy
kialakithatd egy olyan digitalis gerinchalézat, amely lehetévé teszi nagytavolsagu

Osszekottetések kialakitasat a vezetési pontok kozott.

Kutatdsaim soran arra a megallapitasra jutottam, hogy amennyiben tabori
eszkozok alkalmazésaval kiépitésre kertil egy digitalis mikrohullamu gerinchalozat,
abban az esetben a kiilonboz6 szintli vezetési pontok e halozat szolgaltatasait igénybe
véve csatlakozhatnak egymashoz. Igy az egymastél nagy tavolsagban elhelyezkedd
csapatok parancsnokai is képesek lesznek egymassal egy idében akar tobb csatornan
keresztiil kozel valos ideji informaciok megosztasara. A csomoépontok mobilak
gyors telepithetdségi képességgel, védett digitalis hang, adat ¢és (izenet
kommunikaciot biztositanak egymas kozott, valamint a felcsatlakozd csapatok
szamara. Az athidalhat6 tavolsag az atviteli sebességtdl fiigg, ez 2 Mbps-os sebesség
esetében maximum korilbelil 50 km, mig 34 Mbps esetében 35 km, természetesen
ezeket nagyban befolyasolja a domborzat, az id6jaras és a napszak. A Magyar
Honvédség sajatossagait figyelembe véve, mint példaul a méret, és ebbdl adodoan a
héalozati képességek igénye, nem feltétleniil sziikséges a nagy atviteli sebesség. Jol
megszervezett halozat menedzsmenttel egy 5 Mbps halozat elég lehet a tabori teriileti

hirrendszer teljes kiszolgalasahoz.
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Magyar Honvédség
stacioner hirrendszere
(KCEHH)

3 x ~45 km =~ 135 km

5 Mbps

29. abra Tabori alaphirhalozat elvi vazlat

Az abran lathaté egy Ethernet mikro eszkozok altal kialakitott tdbori
alaphirhalézat elvi vazlata. Mint lathaté az 5 Mbps-os adatatviteli sebesség mellett a
maximalisan athidalhaté tavolsag koriilbeliil 45 km. Amennyiben egy 12 racspontos
rendszert alakitunk ki, gy az elérheté6 maximalis tdvolsag 3x4-es racspont megoldas
mellett 135 km, 2x6-0s esetében azonban ez mar 270 km. Mivel a rdcsponti elemek
mobilak és gyorsan telepithetdek, a vezetési pontok attelepiilésére gyorsan képesek
reagalni. Ez azt eredményezi, hogy a harc megvivasanak teljes idejében képesek a
letelepitett vezetési pontok kozott folyamatos Osszekottetést, valamint csatlakozasi
képességet biztositani a Magyar Honvédség stacioner hirrendszeréhez. A
legalacsonyabb szintli vezetési pontok, ahol alkalmazéisra keriilnek az FEthernet
digitalis relék, a zaszldalj harcallaspontok, mivel ezen a szinten még sziikség van egy
megbizhatd, stabil nagysebességii adatatvitelre az elljardval. Ez alatt miikodnének a
harcaszati adathalok, amelyek a HIK/G-k segitségével lennének bekotve az

alaphirkdzponthoz csatlakozé mikrohullamu eszkdzokhoz.
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Az alaphirhélozat egyes csomopontjain véleményem szerint 10 mikrohullamu
végpont alkalmazasa sziikséges. Ebbol 2-3-4, a csomodpont elhelyezkedésének
fuggvényében, szolgdl a szomszédos csomopontokkal vald kapcsolattartasra, 4
biztositja a felcsatlakozds lehetdségét, valamint a stacioner halézathoz valo
csatlakozast, a maradék eszkozok pedig tartalékot képeznek. Amennyiben egy 12
csomopontbol allo alaphirhdlézatot hozunk 1étre az lehetdséget biztosit 20-24
alegység, valamint egység felcsatlakozasara ugy, hogy minden vezetési pont 2
csomopontra tud fellépni a kommunikaci6 duplikalasa érdekében. Ezzel elkeriilheto,
hogy egy csomdpont kiesése esetén egy arra felcsatlakozd harcallaspont kiessen a

hirrendszerbdl.
3.2.4 Miiholdas osszekottetés

Az elsédlegesen alkalmazésra keriild mikrohullamu 6sszekottetések mellett
sziikség van egy olyan nagy sebességll tartalék halozatra is, amely biztositja a
folyamatos osszekottetést abban az esetben, ha a mikro nem tudja kiszolgalni a
halézatunkat. Ennek tobb oka is lehet, ilyen példaul a nagy tavolsag, amit a fent
emlitett eszkozokkel mar nem tudunk athidalni, vagy a domborzat nem teszi lehetévé
a pont-pont osszekottetések alkalmazéasat. A Magyar Honvédségben jelenleg polgari
szolgéltatoktol bérelt muholdas rendszerek kerilnek alkalmazasra, melyek
jellemzdéen VSAT-szolgaltatasokat alkalmaznak, igy biztositanak kozel valos ideji
folyamatos hang- és adatkapcsolatot. A rendszer geostacionarius miholdakat™
hasznal, ami azt eredményezi, hogy az alkalmazott miiholdas parabolareflektornak

folyamatosan egy iranyba kell mutatnia.
A mubholdas dsszekottetések soran az alabbi csatornak keriilnek biztositasra:

e adatatviteli csatorna (min. 1024kbit/s);
e tomoritett hangatvitel (11 csatorna);

e tomoritetlen hangatvitel (1 csatorna).

Az adatatviteli csatornan elérhetd halozati szolgaltatasok:

0 A geostaciondrius palya az Egyenlitd sikjdba simulé pdalya, magassiga a foldfelszin felett
hozzavetblegesen 36 000 km. A mitholdak ezen a palyan keringenek, igy keringési idejitk megegyezik
a Fold tengely koriili forgasi idejével, ezaltal a Fold felszinérdl nézve folyamatosan egy pont felett
allni latszanak
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e intranet hozzaférés;

e video konferencia;

o kozponti szerver elérése (pl. adatkdzpont);

o beszéd célu adatatvitel (telefonkozpontok kihelyezése, VolIP, stb.);

o dedikalt vagy dinamikus (igyfél halozatan beliil) nagysebességii IP virtualis
maganhalozat 6sszekottetések;

e Dbackup halozatok;

o helyi szervezetek elérésének biztositasa. [66]

Az adatatviteli és a tomoritetlen hangatviteli csatornanak alkalmasnak kell
lennie nemzeti és NATO-ban széleskorlien alkalmazott rejtjelezd berendezések

hasznalataval titkositott adat- €s hangatvitelre.

A NATO tagorszagai alapvetéen Ku- és C-sava eszkozoket alkalmaznak a
miveletek soran, igy szamunkra is ez a legalkalmasabb az interoperabilitds elérése
érdekében. Ez azt jelenti, hogy a végpontok szamara elérhetd atviteli sebesség a fel
és letoltés tekintetében 2,5/2,5 Mbit/s, amit a végponti elemek az éppen aktualis
igényeik szerint hasznédlnak fel. A rendszer kozponti eleme ezeket az igényeket
folyamatosan felilvizsgalja, és amennyiben sziikséges a kapacitast Ujra felosztja.
Abban az esetben, ha egy végpont nem iizemel a szamara kiadott sebességszegmens
atkeril egy masik allomashoz, igy & nagyobb sebességgel képes kommunikalni.

Ezaltal a maximalisan elérhetd atviteli sebesség 5/5 Mbit/s. [67]

A felhasznalast tekintve a vizsgalataim szerint ugyanugy, mint a mikrohullam
esetében zaszldalj szint és felette kertilnek alkalmazasra a miholdas 6sszekottetések.
Véleményem szerint zaszldal] szinten az attelepilések mellett csak tamado
tevékenységek soran keriilhet alkalmazasra, mivel az az egyetlen eset, amikor olyan
tavolsadgra kell esetleg vezetési pontot telepiteniink, hogy a mikrohullamu
Osszekottetésnek valami akadalya felléphet. A harcallasponton belil a HIK/G-hez
csatlakoztatva biztositja az oOsszekottetést az eldljardval €s egyuttmukodokkel,
valamint a bels6é informatikai rendszerelemeket koti Ossze a tobbi vezetési pont
azonos rendszereivel. Az alkalmazésra keriillé eszkozoknek megallapitasaim szerint
mobilaknak kell lenniiikk, ami azt jelenti, hogy mozgas kozbeni hasznalatra is
alkalmasak. Ez azért lehet fontos, mert ezzel megoldodik a vezetési pontok

attelepiilése kozben felmeriild nagysebességli adatkapcsolatok kérdése. Ezaltal a
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mikrohulldmu halézatokrdl vald lecsatlakozast kovetden a csapatok mozgésa kozben
is biztositott a folyamatos, kozel valds idejli adatatvitel a tobbi vezetési ponttal, mely
segitségével nyomon lehet kovetni csapataink tevékenységét. Javaslataim szerint
konnyti felépitésének koszonhetéen a HIK/G tetején elhelyezheté lenne, kis
méretének koszonhetéen nem zavarnd a tetdn elhelyezet tobbi antennat, valamint
ezzel a megoldassal nem lenne sziikségiink plusz egy hordozé jarmiire. Mivel 100
km/h sebesség felett is miikodo rendszerrdl beszélhetiink, a tehergépjarmii esetében
nem léphet fel annak az esélye, hogy a nagy sebesség miatt megszakad az
Osszekottetéstink. Amennyiben valamilyen oknal fogva az mégis megszakadna (a
miholdra ralatast valami akaddlyozza) a rendszer azonnali kommunikacio
helyreallitasi képességgel bir, ami azt jelenti, hogy a lehet6 legrévidebb idon beliil
ujra képes felvenni a kapcsolatot. Gyorsan telepithetd (megfeleléen kiképzett
személyzettel akar 5 perc alatt), szélsoséges koriilmények kozott is kivaloan biztosit
szélessavu adatkommunikaciot, vided- és hangszolgaltatasokat, igy katonai célokra is
alkalmas. Amint az adott egység, alegység elérte a kijelolt telepiilési helyet, azonnal
visszatérhet a mikrohulldmu rendszer hasznalatdhoz, ha azt az adott korilmények

lehet6vé teszik.

konvoj

-

30. abra Miiholdas §sszekottetés elvi vazlata
3.2.5 Egyéb kommunikdcios megolddsok

A radidhiradas esetében emlitettem, hogy annak savszélessége (max. 19200
kbit/s) nem minden esetben elégséges ahhoz, hogy a végfelhasznalok valds ideji
informaciokkal rendelkezzenek feladat-végrehajtdas kozben. Amennyiben egy

sz¢lessavu hozzaférési rendszer kiépitésével lehetdségiink van minden egyes
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alegységiinket egy nagysebességli haldzatba kapcsolni, valamint a gép- és
harcjarmiveinkbe telepitett informatikai eszkozoket ehhez csatlakoztatni a taktikai
adathalo kivalthato lenne. Ez az egyes katondk esetében is alkalmazasra kertlhet,
akiket olyan kisméretl hordozhato eszkozzel (példaul egy 7 colos tablagép)
lathatunk el, amik képesek ehhez a halozathoz csatlakozni egy radids egységgel, és
egy megfeleld szoftver alkalmazasaval a katona altal hasznalt kamera képét, valamint
mikrofonjanak hangjat tovabbitani a vezetési pont iranyaba. Az igy kialakitott
,digitalis katona” az alkalmazott eszkozok segitségével folyamatosan kaphatja és
kiildheti a valos ideju informacidkat, ami nem csak a vezetési pontrol, hanem a vilag
barmely pontjarél nyomon kovethetd, mint ahogy az megvaldsult tobb terrorista
elfogasa esetében is. A masik nagy elénye a rendszernek, hogy kénnya kapcsolddasi
lehetOséget biztosit az alkalmazott informéciogyljto eszkozeinknek is. A szenzorok
¢és kamerak a jeliket egy megbizhatd, védett nagy savszélességli halozaton keresztiil

folyamatosan tovabbitanak a felhasznalok felé.

Az alabbi tablazat bemutatja, hogy milyen szélessavii megoldasok

lehetségesek a fent kialakitott haldzatunk kiszolgéalasdhoz.

WiFi (b) | WiFi (g) WiFi (n) | Wifi (ac) | WIMAX

Szabvany 802.11b 802.11¢g 802.11n 802.11ac | 802.16
Frekvencia

2.4 2.4 2,4/5 5 3,5
(GHz)
Sebesség

11 54 600 1300 80
(Mbit/s)
Hatotavolsag 100 m 100 m 250 m 350m 50 km

Mobil

Mozgékonysag | Nemleges | Nemleges | Nemleges | Nemleges | WIMAX

(802.16e)
vezeték vezetek vezeték vezetek szélessavu
Elsédleges ) .
nélkuli nélkuli nélkuli nélkuli vezeték nélkili
alkalmazas
LAN LAN LAN LAN hozzaférés

3. tablazat: Vezeték nélkiili hozzaférések osszehasonlitasa
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3.2.5.1 A WiMAX

A fenti tablazatbol o6l lathatd, hogy a harctéren felmerilé igények
kielégitéséhez a WIMAX®' alkalmazasa a legmegfelelébb megoldas. Mind
hatétavolsagban, mind Aatviteli sebességben megfelel a kovetelményeknek, és
alkalmas mozgas kozbeni informacidtovabbitasra egyarant. A WiMAX a nemzetkozi
mozgd tavkozlés (H\/ITSZ) ala besorolt szélessavu atviteli technologia. Mivel
szamunkra az IMT-savban hasznélt 3,5 GHz-es tartomany érdekes a mobil
megoldasok tekintetében, felmeril néhany probléma a rendszer bevezetésével és
alkalmazasaval kapcsolatban. A nemzeti frekvenciafelosztas megallapitasarol szolo
15/2012. (XII. 29.) NMHH rendelet alapjan a 3,4 — 3,8 GHz frekvenciasav
elsddleges jelleggel allandéhely(i, miiholdas allandohelyt (Gr — Fold irany) €és mozgo
(légi mozgo kivételével) szolgalatra felosztott. Jelenleg Magyarorszagon a 3,4 — 3,6
GHz frekvenciasavban 2016 jaliusaig négy szolgaltatd (Invitel, Antenna Hungaria,
Magyar Telekom, GTS) rendelkezik frekvenciahasznalati jogosultsaggal. A sav 5
darab kétiranyu (duplex) blokkra van felosztva. Az egyenként 14 MHz-es

savszélességli blokkok kozott 3,5 MHz-es szélességll szétvalasztas van.

1. blokk 3410-3424 /3510-3524 MHz Invitel

2. blokk 3427,5-3441,5/3527,5-3541,5 MHz GTS

3. blokk 3445-3459 / 3545-3559 MHz Antenna Hungaria
4. blokk 3462,5-3476.5 / 3562,5-3576,5 MHz Magyar Telekom
5. blokk 3480-3494 / 3580-3594 MHz Invitel

4. tablazat: A 3,5 GHz savban frekvenciahasznalati jogosultsaggal rendelkezok
felhasznaléi blokkja

A teljes sav mozgoszolgalat (1égi mozgd kivételével) keretében muikodo
alkalmazasok részére kijelolt, melyek foldfelszini elektronikus hirkozlé hélozatok
lehetnek (LTE, WMAN, WiMAX). Ebbdl az kovetkezik, hogy ha a WiIMAX
rendszert alkalmaznank jelen esetben a fenti szolgaltatok egyikétél kellene a
szolgéltatast igényelni. Egy masik probléma, hogy a jogosultak mindegyike csak

allandohelyli pont — toébbpont haldzatokat tizemeltet, mivel 2001-ben még csak ezt

1 wWorldwide Interoperability for Microwave Access: Vilagméretben csereszabatos mikrohullamu
hozzaférés
52 International Mobile Telecommunication (IMT)

121




tette lehetévé a szabalyozas, amikor is megtortént a frekvenciasav fenti modon
torténd felosztasanak arverése. Azdta a szabalyozas megvaltozott, igy a 2016-0s
ujraosztason a mozgdszolgalat is bekerilhet a szolgaltatasok korébe, valamint a

Magyar Honvédség is igényt nyujthatna be frekvenciahasznalatra. [68]
3.5.2.2 Az Egységes Digitdlis Radiorendszer (EDR)

Az Egységes Digitalis Radiorendszer hazankban 2007. februar 1-tdl teljes
kiépitettségében tzemel, mukodését €s hasznalatat a 109/2007. (V. 15.) Korm.
rendelet az egységes digitalis radio-tavkozl6 rendszerrdl irja elé6. Az EDR hazankban
a TETRA technoldgiaval valosult meg, ami egy professzionalis felhasznéalasra
tervezett mobil-tavkozld rendszer elnevezésének a Terrestrial Trunked Radionak
(foldi tronkolt radio) a roviditése. A felhasznalok minden esetben, amikor mobil
csoportkommunikacios tavkozlést folytatnak — kivételt képeznek ez aldl a Magyar
Honvédség tabori radios rendszerei — azt csak az EDR haloézati infrastrukturajan

keresztiil hajthatjak végre.

A 382/2014. (XII. 31.) Korm. rendelet 11. § hatdrozza meg a rendszer
alapjait:

1., EDR: a Schengeni Megdllapodds Schengenben, 1990. junius 19-én aldirt
Végrehajtasi FEgyezményének 132., illetve 44. cikkében meghatdrozott
kovetelményeket kielégito digitdlis, nyaldbolt (tronkolt), kormdnyzati célii
radiohdlozat, az egységes digitdlis radiotdvkozIo rendszer;

2. EDR-kozremiikods: a Magyar Allammal kotott szerzédés alapjan az EDR-
szolgdltatast a kormdnyzati célu hirkozlési szolgdltato részére nyujto
szervezet;

3. végfelhaszndlo: a felhaszndlo dltal az EDR haszndlatara feljogositott

magdanszemély.”

E rendelet hatarozza meg az Egységes Digitalis Radiorendszer hasznélatara

jogosult és kotelezett szervezetek korét:
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I. Kozponti finanszirozasuak

VPN gazda szervezet

VPN felhasznal6

1.

A rendészetért felel6s miniszter
altal vezetett minisztérium

/Rendészeti VPN/

1.1. Altalanos rendérségi feladatok ellatasara
létrehozott szerv

1.2. Bels6 blinmegel 6z¢€si €s blinfelderitési
feladatokat ellatd szerv (Nemzeti Védelmi
Szolgalat)

1.3. Buntetés-végrehajtasi szervezet

1.4. Terrorizmust elharitd szerv
(Terrorelharitasi Kézpont)

1.5. A rendészetért felelés miniszternek a
Rendorséget,

a Buntetés-végrehajtas Orszagos
Parancsnoksagat,

az Orszagos Katasztréfavédelmi
Foéigazgatosagot €s

a Terrorelharitasi Kézpontot irdnyito
szervezeti egységel,

valamint a terrorelharitasi, veszély- és
katasztrofahelyzetben az iranyitasukban
kozremiikodo szervezeti egységek

1.6. A polgari nemzetbiztonsagi
szolgalatok iranyitasaért felelds és e
feladat ellatasaban kozremiikodo
minisztériumi szervezeti egységek

1.7. A kormanyzati tevékenység
Osszehangolasaért felelés miniszter altal
vezetett minisztérium

1.8. A kormanyzati célu hirkozlési
szolgaltatoknal €s az elkilonilt hirkozlési
tevékenység végzésére jogosultaknal e
tevékenységgel kapcsolatos készenléti

feladatot ellato szervezeti egységek
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1.9. Orszaggyilési Orség

1.10. Beliigyminisztérium Nemzetkozi
Oktatasi Kozpont

1.11. Rendészeti szakkozépiskolak
1.12. Bevandorlasi és Allampolgarsagi

Hivatal

2. Orszagos Katasztréfavédelmi
Féigazgatosag
/OKF VPN/

2.1. Hivatésos katasztrofavédelmi szerv
koézponti szerve

2.2. Hivatésos katasztrofavédelmi szerv
tertleti szervei

2.3. Hivatésos katasztrofavédelmi szerv
helyi szervei (katasztréfavédelmi
kirendeltségek, hivatasos tlizoltosagok)
2.4. Onkormanyzati, létesitményi, 6nkéntes

tlizoltosagok

3. Nemzetbiztonsagi Szakszolgalat
/NBSZ VPN/

3.1. Nemzetbiztonsagi Szakszolgalat

4. Alkotmanyvédelmi Hivatal
/AH VPN/

4.1. Alkotmanyvédelmi Hivatal

5. Informacids Hivatal

/TH VPN/

5.1. Informacids Hivatal

6. Magyar Honvédség
/MH VPN/

6.1. Magyar Honvédség katonai szervezetei
6.2. A honvédelemért felelés miniszter altal
vezetett minisztérium

6.3. A Honvédelmi Minisztérium Védelmi
Hivatala

6.4. A honvédelemrdl €s a Magyar
Honvédségrol, valamint a kulonleges
jogrendben bevezethetd intézkedésekrol
sz0l6 2011. évi CXIIL torvény egyes
rendelkezéseinek végrehajtasardl szolo
290/2011. (XIIL. 22.) Korm. rendelet 16. § (2)

bekezdésben felsorolt szerveknél a
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honvédelemmel foglalkozo szervezeti
egységek

6.5. NAMPO (NATO Tamogatasi
Ugynokség, Légiszallitast Kezel6

Programiroda)

7. Katonai Nemzetbiztonsagi
Szolgalat
/KNBSZ VPN/

7.1. Katonai Nemzetbiztonsagi Szolgalat

8. Orszagos Mentdszolgalat

/OMSZ VPN/

8.1. Orszagos Mentdszolgalat

8.2. Az Orszagos Mentdszolgalat altal
iranyitott (kozponti) orvosi tigyeletek - a
feladathoz kapcsolodoan - és az orszagos
mentdszolgalat altal iranyitott, a
betegszallitasrol szolo

19/1998. (VL. 3.) NM rendelet alapjan a
kozfinanszirozassal rendelkezé
betegszallitast végzo egészségiigyi
szolgéaltatok

8.3. Az orszagos mentdszolgalatot iranyito
miniszter e feladatot ellatd minisztériumi
munkaszervezeti egységei, veszely- €s
katasztrofahelyzetben az iranyitasban
kozremiikodo szervezeti egységek

8.4. Készenléti feladatokat ellato hazai vagy
nemzetkozi segitségnyljtasban bevethetd
mentdszervezetek

8.5. Az Orszagos Mentdszolgalattal a
mentésrol szold 5/2006. (I1. 7.) EiM rendelet
10. § (4) bekezdése alapjan mentési feladat
elvégzésében kozremiikodd egészségiligyi
szolgaltatd

8.6. Orszagos Epidemiol 6giai Kozpont,

Orszagos Kornyezetegészségiigyi Intézet,
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Orszagos

"Frédéric Joliot-Curie’ Sugarbioldgiai €s
Sugaregészségiigyi Kutato Intézet, Orszagos
Kémiai

Biztonsagi Intézet

9. Orszagos Viziigyi Féigazgatosag
/Vizigyi VPN/

9.1. Orszéagos Viziigyi Féigazgatosag

9.2. Viziigyi igazgatosagok, valamint a
nemzeti park igazgatdsagok

9.3. A nemzeti park igazgatdsagokat iranyito
miniszter e feladatot ellatd minisztériumi
munkaszervezeti egységei

9.4. Az orszagos viziigyi féigazgatosagot, a
vizligyi igazgatosagokat iranyitd miniszter e
feladatot ellaté minisztériumi
munkaszervezeti egységei €s a veszély- €s
katasztrofahelyzetben az iranyitasban

kozremiikodo szervezeti egységek

10. Nemzeti Ado- és Vamhivatal
/NAV VPN/

10.1. Nemzeti Ado- és Vambhivatal

10.2. A Nemzeti Ado- €és Vamhivatal
felugyeletét ellato ezen iranyitési feladatot
ellato, illetve veszély- €s
katasztrofahelyzetben az iranyitasban

kozremiikodo szervezeti egységei

11. Nemzeti Kozlekedési Hatosag
/NKH VPN/

11.1. Nemzeti Kozlekedési Hatosag

11.2. Nemzeti Kozlekedési Hatosag
Kozpont, Utiigyi, Vasuti és Hajozasi Hivatal,
Kozuti

Gépjarmu-kozlekedési Hivatal, Légtgyi
Hivatal

11.3. Nemzeti Kozlekedési Hatosag szakmai
iranyitasaval mikodd févarosi és megyei

kozlekedési szakigazgatasi szervek

12. Nemzeti Média- és Hirkozlési

12.1. Nemzeti Média- és Hirkozlési Hatdsag
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Hatosag

/NMHH VPN/

13. EDR - korményzati célu 13.1. EDR, mint készenléti kommunikacios
hirkozlési szolgaltato rendszer kormanyzati céla hirkozlési
/Pro-M VPN/ szolgaltatdja

13.2. A miniszternek az EDR iranyitasat
ellato minisztériumi szervezeti egysége

14. Nemzeti Elelmiszerlanc- 14. 1. Nemzeti Elelmiszerlanc-biztonsagi
biztonsagi Hivatal Hivatal
/NEBIH VPN/

I1. Egyedi finanszirozasiuak

1. MVM Paksi Atomerdmu Zrt. 1.1. MVM Paksi Atomerdma Zrt.
/MVM PA Zrt.-VPN/

2. EDR - korméanyzati célu 2.1. A 3. melléklet I. és II/1. pontjaba nem
hirkozlési szolgaltato tartozo, a 17. § szerint a miniszter
/Pro-M FKB VPN/ jovahagyasaval az EDR-halozathoz - a

felhasznaloi kor bovitése (FKB) keretében -
kiilon megallapodas alapjan csatlakozo jogi
személy, vagy jogi személyiség nélkili
szervezet, amely 1étfontossagu
rendszerelemmé kijelolt eszkoz, 1étesitmény,
vagy rendszer rendszerelemének
tulajdonosa, engedélyese, rendelkezésre
jogosultja vagy ilyen rendszerelem napi

mukaodéséért felelOs.

S. tablazat: EDR VPN gazda szervezetek és EDR felhasznalok [69]

A kormanyrendeletbdl lathatd, hogy az EDR alkalmazasdval nem csak a
Magyar Honvédség belsé hiraddsa tamogathato, egyuttmikodési hiradas
kialakitasara is kivaldan alkalmas mas védelmi vagy civil szféraban tevékenykedo

szervezetekkel.

Az alapvetd beszédalapu szolgaltatason tul az EDR alkalmas ugynevezett

,,Hook of” hivasra, ahol elére meghatarozott azonositok, hivoszamok hasznalataval
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vagy a sajat halozatban, vagy egyéb kiilsé halozatba (PSTN, PABX, PBX, GSM)
hivas kezdeményezhetd. A digitalis szolgaltatas lehetévé teszi az adattovabbitast is

az alabbi megoldasok alkalmazéaséaval:

e adatiizenet tovabbitasa: a felhasznalo altal bevitt rovid tizenetek kiildhetéek a
halozaton beldl;

e statusziizenetek: elére definidlt vagy egyénileg szerkeszthetd szoveges
tizenetek, melyek a felhasznal6 allapotardl tajékoztatnak;

e csomagkapcsolt adatatvitel: a hagyomanyos csomagkapcsolt tizenetkildési
moédon a lehetd leghatékonyabb erdforras felhasznéalassal torténik az

adatforgalmazas. [70]

Az EDR virtualis magéanhalozatokat hasznal az informacidtovabbitashoz, ami
azt jelenti, hogy az egyes felhaszndldi szervezetek egy kozos infrastrukturan
osztoznak, azonban minden szervezet sajat halozati strukturajat szabadon, a
tobbiektdl fiuggetlentl képes kialakitani €s hasznalni. A szolgaltatds a GSM
rendszerhez hasonloan kerult kiépitésre, cellas rendszer alkalmazdsaval, ami azt
jelenti, hogy minden felhasznal6 a hozza legkodzelebb esd bazisallomasra csatlakozik
fel. Elonye, hogy a végfelhasznaldi eszkozok ezeken a bazisallomasokon keresztiil is
menedzselhetéek, igy a rendszerbdl torténd kiesése nélkil hozzarendelhetd példaul

egy masik csoporthoz (virtualis maganhélézathoz).

Az EDR szolgdltatdasait a kormdnyzati célu hirkozlési szolgdltato nyijtia a
felhaszndloknak, a miniszter szakmai irdnyitdsaval. A kormdnyzati célii hirkozlési
szolgdltato az EDR-szolgdltatdsok nyijtasaban az EDR-kozremiikodot veszi igénybe,
az EDR-kozremiikodd és a Magyar Allam kozott megkotott szerzédés alapjan. A
Magyar Allam és az EDR- kozremiikodo kozotti szerzédés teljesitése soran a Magyar
Allam nevében a kormdnyzati célii hirkozlési szolgdltato jar el. A felhaszndlok az
EDR szolgdltatdsait sajat alrendszereik ondllo irdnyitdsa mellett elkiiloniilten vagy
szitkség esetén egyiittmiikodve veszik igénybe. A kormdnyzati célu hirkozlési
szolgdltato tobbszintii  hierarchia szerint az EDR egységes infrastruktiirdjdn

biztositia a VPN-ekhez valo hozzdférést.” [T1]
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hélézatirdnyitdsi kizpont (NMC)

digitalis TETRA-kézport (DXT)

primer tonkblési
utak

7 alternativ tonkilsi
QR .. utak

Az

.

csillag topol dgidji bézis-dllomdsak

TETRA bézisillomésck (TBS)

gy topol dgi 4l bazis dlomasoks

31. abra A TETRA haloézati infrastruktiara elvi, sematikus felépitése [72]

Az EDR alkalmazasat vizsgalva megallapithatd, hogy honi kérnyezetben
kiépitett bazisallomasok segitségével egyes katona szinttdl egészen alegység szintig
ugyszintén alkalmas egy nagy savszélességli hang- és adatszolgaltatds biztositasara,
mint a WiMAX. Amennyiben olyan tertleten kertl alkalmazasra egy-egy alegység,
egység, ahol a lefedettség nem biztositott (nincs lefedettség, hatarokon kivuli feladat
végrehajtas) lehetéség van mobil allomasok alkalmazasara. Egy ilyen mobil allomas,
ami elhelyezhetd barmelyik katonai tehergépjarmtvon, telepitheté a HIK/G mellé,
alkalmas a muveleti terilet teljes lefedésére. A mobil allomas a fent mar targyalt
mikrohullamu vagy muholdas rendszerek segitségével kapcsolddhat a legkozelebbi
mobilallomashoz (biztositva az osszekottetést az egylittmikodd csapatokkal) vagy

bazisallomashoz, igy 0sszekapcsolva a felhasznalokat a stacioner rendszerrel.

Elemzéseim sordn arra a megallapitasra jutottam, hogy mind a két rendszer
alkalmas az alegység szint szélessavu informécios rendszerek kiszolgalasara, és

mivel mindegyik egységes, nemzetkozileg elfogadott szabvanyokon alapul, igy
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alkalmas a hatarokon tuli kommunikaci6 kiszolgalasara is. De amig a WiMAX csak
az adott szervezeten beluli kommunikaciét képes tamogatni, addig a TETRA
rendszerrel a hazai ¢€s nemzetkozi egyittmikodési halozatok is kiszolgalhatok.
Javaslataim szerint, az EDR masik nagy elényét kihasznalva, a vezetési ponton belil
feladatot végrehajtod allomany kiemelt beosztassal bird személyei szintén kaphatnak
egy hordozhato eszkozt, és ezen keresztiil egy védett csatornan konnyedén elérhetéek
lesznek, a kiépitett URH radidhald forgalmat nem befolyasolva. Egy esetleges
incidens soran a vezet6 allomany pillanatok alatt kiértesithetd, igy a parancsnoksag

és a torzs a lehetd leggyorsabban képes megkezdeni a munkat.
3.3 Felhasznaloi kdrnyezet

A halézat nyujtotta képesség tabori korilmények kozotti alkalmazéasanak
gerincét a fent targyalt kommunikaciés rendszerek szolgdljak, de alapjat az
alkalmazott informacios eszkozok, szoftverek ¢és szolgaltatdsok alkotjak. A
héalozatkozpontisdg szempontjabdl fontos, hogy minden felhaszndlé azonos
platformot hasznal, hisz igy érhet6 el az, hogy mindenki a megfelelé informéciokkal
rendelkezik feladata végrehajtasahoz. Ez technikai megkozelitésbdl azt jelenti, hogy
sziikséges egy centralizalt rendszer, ahol minden informacié egy kozponti elemen
kertl tarolasra, és a kiépitett csatorndkon keresztiil ezt a felhasznalok képesek elérni

az eldirt szabalyoknak ¢€s jogosultsagoknak megfeleléen.

Vizsgalataim alapjdn megallapitottam, hogy a Magyar Honvédség
sajatossagaibol addddan a harcold alakulatok esetében a kozponti szerverek
elhelyezése a dandar vezetési ponton indokolt, ez aldl kivételt képeznek az olyan
zaszloaljak, amelyek onallé feladatot hajtanak végre. A kiszolgaldkon olyan
szolgéltatasok futnak, amelyek elengedhetetlentl szitkségesek napjaink harcészati,
hadmiiveleti feladatainak megvivasahoz. A szerverek a HIK/G-ben kertlnek
elhelyezésre, illetve mellette feltétlenil sziikséges egy informatikai konténer
alkalmazasa, ahol a tartalék eszkozok kertilnek felallitasra, és ide keriil folyamatosan
végrehajtasra a biztonsadgi mentés is. A vezetési ponton belll a csatlakozast optikai
kabelek alkalmazésaval kell megvalositani a megfeleld savszélesség €s kisugarzas
elleni védelem biztositasa érdekében. Az alkalmazott felhasznaloi végberendezések
esetében az olyan személyek részére, akik folyamatosan mozognak a vezetési ponton

beliil, vagy esetleg el is hagyjak azt a harcészati laptopok alkalmazasat javaslom,
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amelyek a PK-készletekben megtalalhatéak. A parancsnoki csoport allomanya
részére azonban a vékony kliensek hasznalata tinik a legjobb megoldasnak. Ez egy
olyan , munkadllomas”, ami az alkalmazasokat egy szerveren futtatja és a tényleges
szamitasi feladatokat is a szerver végzi, amelyen a virtualis rendszer dolgozik. A
vékony klienseken altalaban egy specialis Linux tipusi operacios rendszer fut,
amelynek alapfunkciéja, hogy RDP kliensként™ képes termindl szerverhez
kapcsolodni. Fontos eredmény, hogy valamennyi adat és program kozponti
tarolasuva valik ezaltal, igy lehetdség nyilik adatvagyon képzésre, annak redundans
tarolasara, mentésére. [73] Termindl szerverként torténé alkalmazés esetén egyszerQ
kozvetitokén mikodnek, amelyek az adatbevitelt végzik, illetve fenntartjdk a
kapcsolatot a szerverrel és megjelenitik az atkildott képet. Ezzel konnyedén
optimalizalhatjuk az infrastrukturank eréforrasait. A  vékony  kliensek
energiafogyasztasa igen alacsony, ezért nagy elényt jelent alkalmazéasuk tabori
korilmények kozott, ahol az esetek tobbségében komoly problémat jelent a
folyamatos €s megfeleld dramellatas. Mivel nem tartalmaznak mozgé alkatrészeket,
nem melegszenek, kevésbé érzékenyek az idojards valtozasra, és nem igényelnek
karbantartast, részegység cserét. Alkalmazasuk soran minden informacionk a
szervereken keril tarolasra, ami megnoveli az adatbiztonsagot, hiszen igy az egyes
végberendezések megszerzése esetén sem jut az ellenség az informacidinkhoz. Masik
nagy elénye, hogy egy felhasznald barmelyik munkadllomasrol ugyanazt a feltletet
fogja elérni amennyiben a sajat felhasznalo nevével és jelszavaval jelentkezik be egy
kliensre. Igy az adatokat sem kell hordozni a vezetési ponton beliil vagy azok kozott,
amennyiben valakinek feladat-végrehajtas céljabol mas helyre kell mennie. A
vékony kliensek és a harcészati laptopok alkalmazasaval egy homogén kornyezet
alakithato ki, ami megkonnyiti a logisztikai tdmogatast is. Amennyiben egy kliens
meghibasodik azonnal lehet gondoskodni a cseréjérdl, a laptop esetében pedig a
javitasrol vagy ugyszintén cserérél. Mivel homogén kornyezetrdl beszéliink nem

csak a felhasznaloi végberendezéseknek kell azonosnak lennitik, hanem a halézat

53 RpDP (Remote Desktop Protocol) — egy kliens-szerver megoldas, aminek a segitségével

lehet6ségiink van egy tavoli szamitégéphez t6bb munkamenetben kapcsolodni lokalis haldézatban és

Interneten keresztiil egyarant
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minden elemének. Ez azt jelenti, hogy a vezetési pontokon beliil alkalmazott
utvonalvalasztdk, kapcsolok, nyomtatok, monitorok, billentylizetek €s minden egyéb
eszk6zok azonosak. Ez szintén hozzajarul ahhoz, hogy feladat végrehajtas kozben ne
legyen komoly fennakadas egy-egy elem kiesése esetén. Sziikséges emellett még,
hogy az alkalmazott hirkozpontok és elemeik is azonos berendezéseket, valamint
szolgaltatasokat alkalmazzanak, amelyek megegyeznek a tabori alaphirhalézaton
alkalmazottakkal. Ennek eredményeképpen csak az egyes vezetési pontokon,
csomodpontokon alkalmazott digitalis kapcsold kézpontok konfiguracioja kell, hogy
valtozzon a csapatok alkalmazasanak, a résztvevd felhaszndlok szdmanak
megfeleléen. Igy a csoméponti- és a vezetési pont hirkozpontok tipusallomasaibol

egyenszilard kommunikacios rendszer épitheto fel. [74]

Taktikai
adathalo

Tabori alaphirhélozat
KCEHH
NATO hélézatok
Civil szolgaltatok
Mas tagorszagok harcészati
hélézata

32. abra Vezetési pont homogén kommunikacios rendszere

A 32. éabran lathaté rendszer lehetévé teszi a vezetési pont minden
felhasznaldja szamara a koézponti szerverre/szerverekre torténd csatlakozast, igy
lehetdség nyilik egy haldzat nyujtotta képesség alapu harctevékenység végzésére.
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Javaslataim szerint a belsé vezetékes Osszekottetés optikai kabelek alkalmazasaval
valoésul meg, mig a kilsé kommunikacio URH radiok ¢és digitalis mikrohullamu
eszkozok felhasznédlasdval. A rendszer csatlakoztathaté a taktikai adathalohoz
(URH), illetve a tabori alaphirhdlozathoz, a stacioner halozathoz, NATO
héalozatokhoz ¢€s kiilfoldi egyiittmiikodd csapatok azonos haldzatahoz (digitalis relé).
Ezzel megkapjuk a halozat nyUjtotta képesség gerincét hadmiiveleti, harcaszati
szinten. Azonban a rendszer szivét a vezetési pontokon alkalmazott szerverek adjak.
Ahogy azt mar feljebb emlitettem, kutatasaim soran arra a megallapitasra jutottam,
hogy az elsédleges kiszolgalok (adatbazisszerverek) telepitése dandar szinten
javasolt. Ez az a szint, ahova mar olyan mennyiségli informacié aramlik mind az
alarendeltek, mind az eloljaro(k) iranyabol, hogy szikséges egy kozpontositott
tarhely, ahol a tarolt adatok konnyen kereshetoek, kezelhetdek, elérhetdek. A
tajlszerverrel parhuzamosan telepitésre kertilnek még alkalmazésszerverek, valamint
levelezoszerverek a hirkdzponton belil. Az alkalmazéasszerver 1ényege, hogy
Osszekoti a felhasznaldkat €s az adatbazisokat, mig a levelezdszerver a halozat belso
levelezését szolgalja ki. Ahhoz, hogy az informécioinkat a legnagyobb biztonsagban
tudjuk, illetve ne 1éphessen fel annak a veszélye, hogy az adatbazisszerver esetén
megszinik az informacio elérhetdsége, szitkség van ugynevezett backup szerver(ek)
alkalmazasara. Ennek lényege, hogy a fajlszerveren tarolt adatok mentését végzi
automatikusan meghatarozott idékozonként a sajat taroldjara. Igy elkeriilhetd az
informaciovesztés, valamint a kozponti adattarolé kiesése esetén a rendszer
automatikusan képes innen informéciot gyUjteni, illetve ide menteni, ami ez utan

feltoltésre keriil az adatszerverre, amint annak hibaja kijavitasra keriilt.

Ahhoz, hogy zaszloalj szinten is folyamatos rendelkezésre allas mellett tudjuk
biztositani a valds ideji informacidt szintén sziikséges egy alkalmazdsszerver
telepitése. Ennek funkcidja ugyanaz, mint dandar szinten, annyival kiegészitve, hogy
itt mar a dandar-zészloal] osszekottetés kiesése esetén csak a zaszloalj allomanya
részére biztosit egy belsé kommunikéciot, majd ezt frissiti az eloljaro informéciodival,
amint a kapcsolatok valamelyike visszaallt. Ehhez a szerverhez kapcsolhatdé a
taktikai adathalot hasznalo minden eszkoziink, amelyek a harc- és gépjarmivekben,
valamint az egyes katondkndl kerilnek elhelyezésre. Amennyiben az egyéb
kommunikacios megoldasok esetében targyalt WiMAX vagy EDR kertilne

alkalmazasra, az ezekkel megvalositott kapcsolatokat is ehhez a kiszolgaléhoz
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csatlakoztathatjuk, és ezaltal kapunk egy nagysebességli belsé adathalot, ami képes

kiszolgéalni mindennem® mobil kommunikaciot.

f.._ ZASZLOAU VP
'm}‘_‘m» 4

33. abra Halo6zat nyujtotta képesség harcaszati szinten

A rendszer alapja tehat az adatbazisszerver, ami a feladatok tekintetében egy
miivelettdmogato szervernek tekinthetd, amihez killonbozo alkalmazéasok futtatadsaval

férnek hozza a felhasznalok. Az alkalmazasok a kovetkezok:

e muveletiranyito rendszer;

o digitalis térképi rendszer;

e tlzérségi adatrendszer;

o felderitd adatrendszer;

e harcaszati 1égi integracios rendszer;

o légvédelmi rakéta rendszer;

e logisztikai utanpotlas tamogatd rendszer;

e meteorologiai rendszer.
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34. abra Halozat nyujtotta képesség alapu vezetési pont
3.3.1 A miiveletiranyito rendszer

A miiveletiranyité rendszer mindennek az alapja. Ez a mostani vezetés-
iranyitasi rendszerlinkh6z hasonléan miikodik, azzal a jelentds kiilonbséggel, hogy
centralizalt miikddésen alapul. Minden informécid, ami sziikséges az felhasznalok
szamara ennek a segitségével érhet6 el a miivelettdmogatd szerveren. Az itt tarolt
adatok tartalmaznak minden informaciot a sajat, a barati, az ellenséges és a semleges
erokrdl, a miveleti teriiletrdl, fontos korzetekrol, terepszakaszokrol, objektumokrol.
Ennek segitségével minden végbement valtozas feltdlthetd a szerverre, és azt az
Osszes felhasznald szinte valds idoben megkapja a sajat végberendezésére. Példaul,
ha valamelyik sajat szdzadunk felfedez egy ellenséges harckocsi szdzadot a
harcmezén, azt NATO egyezményes jelekkel felviszi a sajat digitalis térképére.
Taktikai adathalo esetében ez a kovetkezd frissités alkalmaval felkeriil a zaszloalj
alkalmazdsszerverére. Ez a frissitési periddus bedllitds fiiggvénye, akar par
masodperces frissités-ellendrzés is beallithatd, igy kozel valos idében felkeriil a
kiszolgalora az informacié. Amint a szerverre felkeriilt a jel, az a zaszldaljnal

mindenki szdmara elérhetd a kovetkezd frissités alkalméaval. Amennyiben ez
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WiMAX rendszer vagy EDR alkalmazasaval valosul meg, amelyek esetében a
frissités-ellendrzés folyamatos lehet, az informécié szinte azonnal megjelenik
mindenki gépén. Az alkalmazasszerver a jelet azonnal tovébbitja a dandarnal
elhelyezett muvelettamogatd szerverre, és kozel valos idében a dandéar Osszes
felhasznaloja megkapja az informaciot az ellenséges csapatrdl. A szdzad parancsnok
ezzel parhuzamosan radion keresztil felveszi a kapcsolatot a zaszloalj torzsével és
segitséget kér a megsemmisitéshez. A torzsben talalhato tiztadmogatd részleg veszi a
hivast és intézkedik a beosztott allomany iranyaba. A szdzadparancsnok ez alatt a
miveletiranyitdé rendszeren keresztil egy harcaszati azonnali Uzenetkiildo
szolgaltatas segitségével megkiildi a pontos koordinatdkat. Amint az ellenséges
szazad megsemmisiilt, a szdzadparancsnok megjeloli azt megsemmisitett elemként a
térképén, ami az el6zdekhez hasonloan kozel valds idében mindenki térképén gy

jelenik meg.
3.3.2 A digitdlis térképi adatbdzis

A digitalis térképi adatbazis ugyszintén a fajlszerveren érhetd el, de
véleményem szerint ez csak a vezetési ponton belil telepitett fix felhasznaloi
munkadlloméasokrdl hasznos lehet6ség. Abban az esetben, ha mar egy mozgod
vezetési pontba vagy egy PK-allomasba telepitett laptoprdl beszéliink, nem célszeri
a savszélesség tulterhelése miatt a szerverrdl lekémi a térképi adatbazist. Mivel
alegység szinten az érdekeltségi korzetek tertilete sem jelentds, ezért azok a térképi
adatbazisok, amik az adott terlletet lefedik a muvelet elején feltolthetéek a
hordozhato eszkozokre. Igy a késébbiekben csak akkor kell a térképi adatbazisbol
barmilyen informéciot letolteni, ha az alegység atteleptl egy olyan helyre, ami az
eredeti szelvényeken nem szerepel. Az adatbazis feltoltése torténhet minden egyes
eszkozre egyesével, de a halozaton keresztil is letolthetd a feladat végrehajtas
megkezdése elott. Ezzel a megoldassal a szerverek sem terhelddnek feleslegesen, és
a savszélesség is jobban kihasznalhatd olyan rendszerek alkalmazasdhoz, amelyek
folyamatos frissitést kovetelnek. A vezetési ponton belil a vékony klienseknek
koszonhetéen ez a megoldds nem valosithatd meg, igy ott sziikséges a térképi
alkalmazasra valo bejelentkezés is, ha azon keresztiil szeretnénk kovetni az aktualis
eseményeket. Ott a megfelelden kiépitett halozat esetében ez nem jelenthet

problémat, mivel rendelkeziink a sziikséges savszélességgel. Ez a térkép csak az
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alapjat adja a miveleti helyzetképnek, ahhoz, hogy ezen hasznos informaciok
jelenjenek meg, szitkséges a tobbi alkalmazas Uigy, mint példaul a miveletiranyitd

rendszer, a tizérségi vagy a felderitdé adatrendszer.
3.3.3 A tiizérségi adatrendszer

A tiizérségi adatrendszer a zaszloaljak €s dandarok tliztamogatd részlegének
és tizér, pancéltord, valamint aknavetd alegységeinek tevékenységét tamogatja.
Ennek segitségével a sziikséges csapasok konnyedén megtervezhetéek a beérkezd
informaciok felhasznalasaval. A fenti példat alapul véve a beérkezett koordinatak
alapjan az alkalmazassal megtervezhetd a csapas sziikséges mértéke, valamint modja.
A térképi adatbazis, valamint a tiizérségi szoftver kozosen megallapitja, hogy van-e
barmilyen akadalyozé tényezd a lovedékek pontos célba érkezésével kapcsolatban.
Ezek lehetnek hegyek, telepilések ¢€s minden olyan objektum, ami
megakadalyozhatja becsapddasukat. Amennyiben a rendszer elvégezte a sziikséges
szamitasokat a kapott eredményeket tovabbitja az alarendeltek felé, akik
megkezdhetik a feladat-végrehajtast, és azt kovetden jelentést kiildhetnek annak

sikeres vagy sikertelen végrehajtasarol.

A halézatkozpontusagbol adodoan a szamitasi €s tervezési tevékenységet
nagyban tudja tamogatni a felderitd szenzorok és a pildta nélkili repuldk
alkalmazasa. Amennyiben rendelkeziink ilyen eszkozzel, annak képét a megteleld
jogosultsaggal rendelkezd személyek az alkalmazas teljes idétartama alatt elérhetik.
A meghatarozott teriilet felett képeket készitd pildta nélkili repiilék vagy egy adott
korzetrdl folyamatosan felvételt készitd kamerdk és szenzorok segitségével még
pontosabb képet kaphat a tliztdmogatd részleg személyzete az ellenséges csapatok

elhelyezkedésérdl, igy a lehetd leghatékonyabb csapast képesek mérni rajuk.
3.3.4 A felderito adatrendszer

A felderit6 adatrendszer tamogatja a képi felderitést (IMINT), a
radidelektronikai felderitést (SIGINT), valamint a huméan felderités (HUMINT). Az
altaluk gy(jtott adatokat a rendszer fogadja és eljuttatja az elemzod-értékeld
csoportokhoz. A szamunkra hasznos informacidkat a csoport feltolti a

miveletiranyitd rendszerre, igy mindenki szamara lathatéak lesznek. Emellett a képi
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felderitési képeket killon jogosultsaggal minden olyan felhasznalo lathatna, akinek az

feladata ellatasdhoz sziikséges.

Egy amerikai program szerint ,Minden katona egy szenzor” (E8254). Ez a
nagysebességli adatatviteli rendszerek esetében azt jelenti, hogy az individualis
katona a legpontosabb és legmegfelelébb informaciogyljté a harctéren. A kiépitett
rendszereknek koszonhetéen azonnal képes barmilyen valtozasra reagalni, azt a
lehet6 legrovidebb 1d6 alatt a legtomorebb forméban, a legpontosabban kozolni. Egy
idében nyugjthat képi (a rendelkezésére allo kamera segitségével) €s verbalis
informaciokat, ezzel novelve a hatékonysagot. [75] Ehhez kivaléan alkalmas a
WIMAX, valamint az EDR is, amelyek esetében biztosithato a sziikséges

savszélesség, és az EDR esetében még egy kiulon védett beszédcsatorna is.

A képi felderités egy masik fontos eleme a légi felvételek készitése. A
Magyar Honvédség is rendelkezik pilota nélkali repuldkkel, amiknek a képe szintén
beintegralhato a felderité adatrendszerbe. A pilota nélkili repillok fogalmat Palik
Matyés fogalmazta meg doktori disszertaciojaban: ,, Egyszer — vagy tobbszor
Jfelhaszndlhato, vezetd nélkiili, meghajtott légijarmii, mely repiiléséhez aerodinamikai
erdket haszndl. Tdavirdnyitdssal, programozott onirdnyitdssal, illetve kombindlt
iranyitdssal miikodhet, képes haldlos — vagy nem haldlos teher hordozdsdra.” A
pildta nélkali reptld lényege, hogy nem befolyasoljak kozvetlentl emberi tényezok.
Igy alkalmazasara nincsenek hatassal az emberi szervezet fiziologiai és pszichikai
korlatai. Ezaltal olyan tertleteken is alkalmazhat6, ahol esetleg egy ember a
veszelytdl valo félelme, vagy az Ovatossagra vald hajlama miatt nem tudna 100%-0s
tevékenységet végrehajtani. [76] A masik nagy elénye az pilota nélkiili repildknek,
hogy olyan tertletekrdl is képes informéciot tovabbitani, ahova csapataink nem

képesek behatolni, megkozelitése nehézkes.

* Every soldier is a sensor
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35. abra A Skylark I-LE pilotanélkiili felderité repiilogép altal készitett
felvételek a 2011. szeptemberi tiintetésrdl (Afganisztian, Pol-e Khumri) [77]

A fenti képeken egy Afganisztanban tortént tiintetésrol pilota nélkali repiild
altal készitett fényképek lathatoak. A tintetés gocpontja harcjarmtvekkel nem volt
megkozelithetd, mivel a helyi lakosok blokédokkal és tiizekkel akadalyt képeztek
mar kilométerekre az oda vezetd utakon. Mindezek ellenére a pildta nélkili repuld
segitségével az események, a tomeg mérete és reakcidi €lében kovethetdek voltak a
tabor muveletiranyitasi kozpontjaban. [78] Ebbdl a példabdl is lathatd, hogy egy
olyan kozpontositott haldzat, ahol minden felhasznalé hozzéaférhet a szamara
szlikséges informaciohoz, mennyire meg tudja konnyiteni és gyorsitani a munkat.
Amennyiben a fenti esethez hasonl6 szituaciéban a miveletiranyitasi csoportnak egy
konvojt kell szerveznie az adott Gtvonalon, latva azt, hogy arra nem lehetséges a
kozlekedés, a pildta nélkili repild kezeldjét utasithatndk alternativ utvonalak
felkutatasara. Vagy abban az esetben, ha a konvo; méar Gton van, a miveletiranyito
rendszer segitségével elkiildhetjik az informéciot a konvoj parancsnokanak

kiegészitve az 1 utvonal adataival.
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Hasznos informaciokkal szolgalhat abban az esetben is, ha éppen sebesiilt
kimentést igényelnénk. Amennyiben egészségiigyi kiemelésre van sziikség a teriilet
felfedezéséhez, atvizsgalasdhoz alkalmazhatjuk, igy a MEDEVAC™ kérés esetén
pontosabb informéciokat adhatunk meg (a 9-liner 6-os , kiemelési zona biztositasa”,

és 9-es ,,akadalyok, ABV fenyegetettség” pontjaban).

DATUM: EGYSEG:
1 | HELY (GRID) (1)
2 JHIVONEVJFREKVENCI )
3 SERULTEK SZAMA (3)
A: SURGOS 2 ORAN BELUL ELETMENTO A
- SURGOS 2 ORAN BELUL SEBESZETI B
C: ELSODLEGES 4 ORAN BELUL C
: RUTIN 24 ORAN BELUL D
: AMIKOR LEHETSEGES B
SZUKSEGES
4 FELSZERELES “) A B C D
A: SEMMI Megj:
: CSORLO
E; SZALLITO KOSAR
- LELEGEZTETO GEP
SERULTEK SZAMA,
5 SZALLITHATOSAG (5)
SZERINT
[L: HORDAGY (FEKVE) L:
A: AMBULANS (ULVE) A:
KIEMELESI ZONA
6 BIZTOSITASA ©) N E P X
N: NINCS ELLENSEG Megj:
- ELLENSEG LEHET A TERULETEN
- ELLENSEG VALOSZINU A TERULETEN
X: FEGY VERES KISERET SZUK SEGES
KIEMELES HELYENEK
7 MEGJELOLESE @ A B C D E
A: LESZALLITO JELLEL Megj:
B: PIROTECHNIKAI ESZKOZ (FAKLYA, TUZ)
C: FUST (SZIN MEGHATAROZVA)
: SEMMI
: EGYEB, ES PEDIG
SERULTEK SZAMA ES
8 NEMZETISEGE ®) A B C D E
A: SAJAT KATONA
- SAJAT CIVIL SZEMELY
C: MAS KATONA, NEM SAJAT A:
- CIVIL SZEMELY, NEM SAJAT
: ELLENSEGES HADIFOGOLY
AKADALYOK, ABV
? FENYEGETETTSEG ©) N B C

% Medical Evacuation: Légi és szarazfoldi egészségiigyi kiiirité képesség (Egészségiigyi kiiirités)
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- NUKLEARIS FENYEGETETTSEG
- BIOLOGIAI FENYEGETETTSEG

C: KEMIAI FENYEGETETTSEG
INONE: NINCS
AKADALYOK:

-KERITES

-ANTENNA

-FAK

-LESZALLOHELY TALAJA

-AKNAK

-SZELIRANY

Megj:

FELSZALLAS IDEJE:

VARHATO MEGERKEZES IDEJE:

6. tablazat: MEDEVAC igénylé lap (9-liner)

Amennyiben légi

kiemelésrol

(AIREVAC) beszélunk, a helikopter

megeérkezéséig folyamatosan informaciokat kuldhetink a kezeldszemélyzetnek a

harcaszati 1égi integracids rendszeren keresztul.

3.3.5 A harcaszati 1égi integrdcios rendszer

A harcaszati 1égi integracios rendszer segitségével tudunk tehat 1égi kiemelést

igényelni a sebesiiltek kimenekitéséhez. Ehhez sziikséges informacidkat a harctéren

szolgélatot teljesitd parancsnok a mellette taladlhatd egészségiigyi személyzet

segitségével tudja biztositani a vezetési pont allomanya felé. Egy ugynevezett

METHANE jelentést kiildenek a miveletiranyité rendszeren keresztil, amely a

vezetési ponton feldolgozasra keril, és mint MEDEVAC kérés lesz tovabbitva a

harcaszati 1égi integracidés rendszeren keresztil, ahol a légieré erre kijelolt

személyzete azt veszi, €s megteszi a szikséges 1épéseket.

ANGOL MAGYAR ADATOK
My call-sign, or name ]
M _ Hivonév vagy fedonév
and appointment
E | Exact location, grid reference Pontos hely, koordinata
T Type of incident Esemény jellege
‘ Veszélyforrasok, lehetséges
H | Hazards, present en potential
veszélyforrasok

" Access to scene,and Lehetséges utvonal a helyszinre,

egress route helicopter landing helikopter leszallohely.
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site location

Number and severity of Sériiltek, aldozatok szama,

casualties sulyossaga

_ Milyen kiilsé segitségre van
Emergency services, present ) }
E szuikségiink (mentd,

and required
vontato,QRF, EOD, stb)

7. tablazat: METHANE jelentés

Ezt kovetden a helikopter személyzete ezen a rendszeren keresztil kapja meg
a szamara szitkséges informéciokat Ugy, mint a 6-os és 9-es pont folyamatos
frissitése, valamint a sériltek allapotanak valtozasa. Ezeken felil megkapjak a
frekvenciat, amin keresztiil a kiemelés helyén talalhato csapatokkal az 6sszekottetést

fel tudjak venni radion, ezzel is megkonnyitve a feladat végrehajtast.

Az egészségiigyi kiurités mellett lehetdség nyilik kozvetlen igénylésére is a
rendszeren keresztiil. Az ellenséges harckocsi szazad megsemmisitésére hozott példa
esetében nem csak a tizérségi eszkozok hozhatnak megoldast. A kozvetlen 1égi
tamogatas a sajat csapatokkal kozvetlen harcérintkezésben 1évo felszini, leginkabb
szarazfoldi erdk és eszkozok elleni tevékenységeket jelenti azzal a céllal, hogy azok
erejét gyengitsilk, hatékonysagukat csokkentsiik, mozgékonysagukat korlatozzuk
vagy 6ket megsemmisitsik. A 1égi tdmogatas igénylése egy 15 soros kozleménnyel
torténik, ami a harcaszati légi integraciés rendszeren keresztil kozvetlentl
elkiildheto, €s az ezaltal a végrehajtdé allomanyhoz a lehet6 legrovidebb idén beliil

eljuthat.

a tamadasi helyzet koordinatai

a cél iranya ¢€s tavolsaga

a cél koordinatai

a cél tengerszint feletti magassaga

a cél leirasa (pancélozott, nem pancélozott, egyedi, csoportos, stb.)

a kotelez6 tamadasi irany (mas fegyvernemekkel valé egyiittmikodés esetén)

a sajat csapatok helyzete

oS N

csapas ideje
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0. - csapasig hatralévé 1d6

10. - amint lehetséges

11.| thzmegnyitasi engedély

12.| célmegjeldlés modja (1ézer, radio, fiist, stb.)

13.| fenyegetettség

14.| idojaras

15.| tavozasi mandver

8. tablazat: Kozvetlen légi tamogatas 15 soros kozleménye

Ezt kovetden a hajozo személyzetnek lehetdsége van a szoftver segitségével
megtervezni az utvonalat, a térképi adatbazisbol nyert informécioval megallapitani a
jellegzetes t4jékozodasi pontokat, akadalyokat és a varakozasi légtereket. A
rendszeren keresztiil felveheti a kapcsolatot az eldretolt repulés iranyitoval (ERIP),
aki szintén rendelkezik a haldzathoz kapcsolt hordozhatd eszkozzel, igy minden
informaciot kozvetlenil tud killdeni a személyzetnek, és folyamatosan nyomon

kovetheti a 1€gi jarmtvek mozgésat.

Annak alapjan, hogy az eldretolt repiilés iranyitok milyen modon avatkoznak

bele a tevékenységbe harom féle kozvetlen 1égi tamogatést kiilonboztetiink meg:

o kozvetlen iranyitas: az eldretolt repiilés iranyité kozvetlenil latja a célt —
kozvetlen harcérintkezés esetében kotelezd —, megadja a pontos iranyt, a
céltertiletrdl, az ellenséges csapatokrdl, vagy a célobjektumrol, akar €16 képet
is kiildhet a rendszeren keresztil a hajozo személyzetnek;

o kozvetett iranyitas: az eldretolt reptlés iranyitonak nincs kozvetlen ralatasa a
célra, de rendelkezik a megfeleld informaciokkal (példaul egy pilota nélkali
repul6tdl). Megadja az  Osszes rendelkezésére 4allo adatot a 1égi
személyzetnek, akik dontenek az alkalmazandd harcrendrdl;

o cljaras szerinti végrehajtas: a feladatmegkezdést kovetden a kotelék nem kap
Ujabb informéaciot a tertletrdél, valamint a célokrdl, onalloan kell azokat

felderitenie, a feladatot végrehajtania. [79]
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3.3.6 A légvédelmi rakéta rendszer

A sajat csapatok 1égi tamogatasa mellett fontos az ellenséges 1égi eszkozok
elleni tevékenységek hatékonysaga is, azok id6ben torténd felfedése, bemérése és
megsemmisitése. Ahhoz, hogy ez megvalosithatd legyen a kovetkezo

kovetelményeknek kell megfelelni:

o NATO kovetelményeknek megfeleld ellenség-baradt azonositdo rendszerrel
valo rendelkezés;

e az informaciok valods ideji tovabbitasara képes, a biztonsagi eldirasoknak
megfeleld (védett) nagysebességli kommunikacids rendszer az azonositott
1égi helyzetkép, 1égtér ellendrzési parancsok, utasitasok tovabbitdsara;

¢ minden olyan elemnek rendelkezésre kell allnia, amely sziikséges a rendszer
Osszeillesztéséhez a radaroktol a 1égi iranyitd kozpontig, valamint a rakéta

allvanyokig, hogy azok megfeleléen tudjanak egyuttmiikodni.

A 1égi iranyito kozpont rendeltetése a radarok (szenzorok) jelének fogadasa,
feldolgozasa, elemzése, a 1égi eszkozok felderitése é€s azonositdsa, valamint a
fegyverrendszerek kivalasztasa. A kozpont végzi a légtér ellendrzési feladatokat,
elkésziti az azonositott 1égi helyzetképet, a 1égtér ellen6rzési parancs kidolgozasat, és
azokat eljuttatja az alarendeltekhez, valamint fogadja az altaluk kiildott jelentéseket.
[80]

A problémat ebben az esetben is az atkildendd informéciok mennyisége
jelenti. Radios 0Osszekottetés esetében nem tudunk valos képet atkuldeni a
rendszertinkon, azt mindenképpen ki kell egésziteni egy nagysebességli adatatviteli
kapcsolattal. Arra kivalo megoldas a WiMAX rendszer. A vezeték nélkili hal6zatok
alkalmazasaval a légi iranyitdé kozpont folyamatosan figyelemmel tudja kisérni a
radarok képét, gyors elemzésre képes a kapott informaciokkal kapcsolatban, és ezt
kovetéen a lehetd legrovidebb 1dén belil képes informéciot kildeni a
fegyverrendszernek a cél megsemmisitéséhez. Amennyiben viszont az EDR-t
alkalmazzuk mind adat, mind beszédatvitelre, a teljes rendszer egy halézaton beliil

megvaldsithatd, ami megfelel a biztonsagi kovetelményeknek, ¢és képes
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egyuttmikodni szovetséges hadseregek TETRA rendszereivel, akéar csatlakozni a

NATO integralt Iégvédelmi rendszeréhez (NATINADS™)
3.3.7 A logisztikai utanpotldas tamogato rendszer

A logisztikai utanpdétlas tamogatd rendszer szamos funkcioval tamogathatja a
feladat végrehajtast. Itt is minden adat a muivelettamogatd szerveren keril
elhelyezésre, €s a valtozasok, kérelmek azon kerilnek mentésre. A véltozasok
tekintetében lehetéség van egy olyan alkalmazas kialakitasara, ami folyamatosan
figyeli a harcolo alegységeknél a fegyverzeti anyag, az ¢élelmiszer és az
tizemanyagfogyast, és egy meghatarozott szintnél automatikusan jelez a logisztikai
részlegnél/fonokségnél, hogy 6k minél elébb tudjanak ezekre intézkedni. Johetnek
egyéb kérelmek is a parancsnokoktol, amik a fenti anyagok k6zé nem sorolhatdak be.
Erre szintén van lehetdség egy kozos platformon, ahol egy adatbazisbol az igényelt
eszkozt, anyagot belépés €s azonositds utan csak ki kell valasztani, és a kérés
ugyszintén automatikusan tovabbitasra keril a részleg iranyaba. Ezt kovetéen
eldontik, hogy milyen uton képesek az utanpoétlast eljuttatni a csapatokhoz, és
megtervezik a szallitast vagy foldon a maveletiranyito rendszerrel, vagy levegdben a

harcaszati 1égi integracids rendszerrel.

Az igénylések nem csak az alegységektdl érkezhetnek, hanem a vezetési
ponton belil is felmertilhetnek anyagszikségletek. Ezek ugyanazon a platformon
tehetéek meg, mint az alegységek esetében egy webshop-hoz hasonlé modon. Az
igénylésre jogosult személy ugyszintén kivalaszthatja az adatbazisbol a szaméra
szukséges dolgokat, amik a logisztikus allomany altal részére atadasra keriilnek a

jovahagyast kovetden.

Ami ahhoz sziikséges, hogy a felhasznaldk a fentt modon képesek legyenek a
kivant anyagot megrendelni, szikséges egy naprakész adatbazis a raktaron 1évo
anyagokrol. A logisztikai utanpotlas tdmogatd rendszerszoftver alkalmas arra, hogy
automatikusan eltavolitsa a felhasznalok altal lathato feliletrdl a raktarbol kikertlt

anyagokat, igy nem léphet fel annak az esélye, hogy valaki olyan dolgot probal

% NATO Integrated Air Defence System — NATINADS
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rendelni, amivel nem rendelkeziink. Ez hasznos a logisztikai allomany szamara is,
mivel 6k is kaphatnak automatikus értesitést a készletek fogyasardl, és
intézkedhetnek az eloljaro felé a rendelésrél. Amennyiben egy nagyobb mennyiségu
vagy kiemelt fontossagii anyag kerill rendelésre, a megrendel6 altal a szallitasa
folyamatosan nyomon ko&vethetd. Példaul egy kozponti raktarbdl torténd haldzati
nyomtato esetén a raktarkezeldk kiildenek egy visszaigazolast, amint megkaptak a
rendelést. Az eldkészités utan azt elkiildik a felhasznald részére, aki kap errdl egy
értesitést a varhatd érkezési id6vel egyitt. Amennyiben barmilyen szallitast
befolyasolo tényezd kozbejon, és a szallitd személyzet tigy latja, hogy nem tudja
idében leszallitani az arut, egy értesitést killdhet a megrendelének. Véleményem
szerint ennek a rendszernek a kiszolgalasahoz a legalkalmasabb az EDR halozat,
mivel annak alkalmazasaval a cellainforméciok alapjan még pontosabban kovethetd

az anyagok mozgasa akar a térképi adatbazison is.
3.3.8 A meteoroldgiai rendszer

A meteorologiai rendszer szolgaltat minden sziikséges meteoroldgiai
informaciot a harctéren a legalacsonyabb szintektdl egészen 6sszhaderdnemi szintig.
Ebben az esetben nem sziikséges, hogy a mulvelettdmogatd szerveren taroljuk ezeket
az informaciokat, azok akar kozvetlenil a Magyar Honvédség Geoinformacios
Szolgalat, Iddjaras Elorejelzé és Szakkiképzési Osztaly, Kozponti Meteorologiai
Szolgalatnal is elérhetdek, amennyiben rendelkeziink a megfelelé jogosultsagokkal.
Igy ezek az adatok nem terhelnék a sajat kiszolgaloinkat, de abban az esetben, ha
megszakad az osszekottetés a szolgalattal nem tudunk informacidhoz jutni. Mivel
meteoroldgiai adatokra nincs folyamatosan sziikséglink, leginkdbb csak egy-egy
feladat megkezdése eldtt, igy nem jelent problémat, ha esetleg néha megszakad a
kapcsolat a tavoli szerverrel. Ebben az esetben nincs is szilkség nagyobb
savszélességre alegység szinten sem, amennyiben megelégsziink csak az
adatbazisbdl kinyert meteoroldgiai informacidkkal, €s nem szeretnénk azt egy térképi
felileten nyomon kovetni. A térképi nyomon kovetés a vezetési pontokon beliil
kerilne alkalmazasra olyan esetekben, amikor esetleg szélsOséges iddjarasi
korilmények kozott (nagyobb vihar, homokvihar, hoesés stb.) kell feladatot

végrehajtanunk.
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3.4 Osszefoglalas, kovetkeztetések

A Magyar Honvédség jelenlegi technikai eszkozeit, amelyek képesek
lehetnek a haldzat nyujtotta képesség kovetelményeinek megfelelni, valamint a
szovetségi rendszerekkel egyuttmiikddni, alapul véve, valamint a sajatossagokbol
adodo igényeknek ¢€s korlatoknak megfelelden a fejezetben bemutattam egy digitalis
tabori  hiradast tamogaté kommunikaciés és informécids rendszert. Az
Osszekottetések tekintetében arra a kovetkeztetésre jutottam, hogy zaszloalj szint
alatt digitalis radidhaldk keriilnek alkalmazasra, mig felette és hadmuveleti, hadaszati
szinten az elsédleges kapcsolatok Ethernet mikro vagy muholdas halézatok
kiépitésével valosulnak meg. A tabori hiradas gerincét a tabori tertleti hirrendszer
mikrohullamu halézata adja, melyhez minden alegység, egység képes felcsatlakozni,
ezzel nagytavolsagu osszekotettéseket kiépiteni. A rendszer minden szinten képes
egy nagysebességli adatkapcsolatot biztositani a parancsnokok szamdara a valos
miveleti helyzetkép kialakitdsahoz, valamint bekapcsolasukhoz a Magyar
Honvédség stacioner hirrendszerébe. Harcéaszati szinten az Osszekottetés alapjat a
harcaszati szoftverradiok alkotjadk, melyek biztositanak egy taktikai adathalot,
valamint rejtett digitalis beszédatvitelt. Radiofelvevd pontok alkalmazasaval ezek a
rendszerek beintegralhatéak a vezetékes haldzatba, igy biztositva a szazad szint
parancsnokok szamara a kommunikacios ¢€s informacids rendszerbe torténd

beléptetést.

A felhasznaloi kornyzetet vizsgalva megallapitottam, hogy a rendszer
kozponti elemét a mivelettdmogatd szerver adja, amely alaprendeltetésébol adoddan
egy adatbazisszerver, és ezen keriilnek taroldsra minden a harctéren szerzett vagy
mas rendszerekbdl importalt adatok a harc sikeres megvivasanak érdekében. A
felhasznalok a kiszolgalon tarolt informacidkat alkalmazasszervereken keresztiil érik
el, melyek kilonbozd szolgaltatasokat nyujtanak a vezetési pont alloméanyénak,
valamint a harctéren tevékenyked6 parancsnokoknak. A halozat nyugjtotta képességet
tamogato vezetési pont ezeknek az alkalmazasoknak a segitségével képes kiszolgalni
minden fegyvernemet, szakcsapatot a feladat elOkészitési idOszakatol az utolso
mozzanatokig. Ezek kiillonboz6 savszélesség igénnyel rendelkezd alkalmazésok, igy
megfeleld halézatmenedzsmentet igényelnek a rendelkezésiinkre allo erdforrasok

leghatékonyabb elosztasa érdekében.
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4. A Magyar Honvédség halozat nyujtotta képessége
alkalmazasianak lehetdségei nemzetkozi miiveletekben valo
részvétel soran

Magyarorszagnak a szovetségi ¢és a nemzeti érdekeket figyelembe véve
folyamatosan képesnek kell lennie a vilagban végbemend fenyegetésekre és
kockazatokra torténd reagalasra. Orszagunk biztonsagpolitikai kornyezetét vizsgalva
Magyarorszag Nemzeti Biztonsagi Stratégiajaban megfogalmazasra kertlt, hogy
L globalizdlt vildagunkban a biztonsdg nem a hatdrainkndal kezdodik. A tavoli
biztonsdgi kockazatok, kihivdasok és veszélyforrasok dramai  gyorsasdggal
keriilhetnek hatdrainkon beliilre. Barmikor, rovid idén beliil, komoly elbjelek nélkiil
is torténhetnek olyan vdltozdsok, amelyek gyors vdlaszt kovetelnek meg, akdr nagy
foldrajzi  tavolsdgokon dtivelve. A terrorizmus, a (Omegpusztito fegyverek és
hordozoeszkozeik globdlis terjedése, valamint egyes régiok erdteljes fegyverkezése
novelik a bizonytalansdgot és kiszamithatatlansdgot, és novekvé veszélyt jelentenek
hazdnk és az euro-atlanti szovetségesi rendszer biztonsdgdra. Biztonsdgunk kiilso és
belsé dimenzioja ezért elvdlaszthatatlan egymdstol.” [81] A Magyar Honvédség
rendeltetésébdl és feladatrendszerébol adodoan elsddleges tevékenysége orszagunk
szuverenitasanak, teriileti épségének €s alkotmanyos rendjének védelme, valamint a
nemzetkozi béke, biztonsag és egyuittmikodés fenntartasa, az euro-atlanti térség,
killonosen a Magyarorszaghoz foldrajzilag kozel esd térségek é€s a szomszédos
orszagok stabilitdsanak tamogatasa. Biztonsagpolitikai szempontbol Magyarorszag
stabilitasanak alapjat NATO- és EU-tagsagunk adja. E tagsagokbol adodoan
megjelentek a Nemzeti Biztonsagi Stratégiaban megfogalmazott kotelezettségek,

muveletek és missziok:

Az Eszak-atlanti Szerzédés 5. cikke, a kollektiv védelem Magyarorszdg
biztonsdagdanak sarokkove. A kollektiv védelemhez és biztonsdghoz valo aktiv
hozzajarulas Magyarorszag legfontosabb biztonsdgpolitikai kotelezettsége. A NATO
Stratégiai Koncepcidja kijeloli azokat az irdnyokat, amelyekkel a Szovetség — a
megvdltozott biztonsdagi kornyezethez adaptdlodva — képes betolteni az Eszak-atlanti
Szerzédésben (Washingtoni Szerzodés) rogzitett szerepét és biztositani tagorszdagai

védelmét.
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Lros, egységes és sikeres integrdcios pdlyan marado Furdpdban vagyunk
érdekeltek, ahol gazdasdgi nehézségek idején is erds marad a kohézio és érvényesiil
az egymds iranti szolidaritds. Csak e feltételek teljesiilése esetén tudunk egyiittesen
szembenézni a 21. szdzad dtfogo értelemben vett biztonsdgi kihivdsaival is. Unids
tagsagunk  meghatdrozo  biztonsdgpolitikai  torekvése a  kozos  kiil-  és
biztonsdgpolitika és az ennek szerves részét képezé kozos biztonsdg- és
védelempolitika megvalosuldsdnak eldsegitése és erdsitése. Az FEuropai Unio
Lisszaboni Szerzoédése erositi az eurdpai identitdst, tovabb mélyiti az integrdciot és
lendiiletet ad az Unio kozos biztonsdg- és védelempolitikdjanak, keretet biztositva a

kozos kiilso fellépésnek és az ehhez sziikséges belso koordindcionak.

Magyarorszdag tovdabbra is aktiv szerepet kivdn vdllalni a NATO és az EU
vdlsdgkezelo tevékenységében, miiveleteiben és misszidiban, valamint a hozzdjuk
szitkséges képességek nemzeti és kollektiv keretek kozott folytatott fejlesztésében.
Tamogatiuk az Furdpai Unié kozos biztonsag- és védelempolitikajanak az Fszak-
atlanti  Szerz6désbol a tagdllamokra hdrulo kotelezettségeket figyelembe vevo
fejlesztését, a két szervezet valodi stratégiai partmerségének, katonai és civil

képességeinek osszehangolt erdsitését.” [82]

A valsagkezel6 tevékenységek soran a Magyar Honvédség hatarainkon kivuli
feladatokat lat el a terrorizmus, a szervezett binozés, a tOmegpusztitd fegyverek
elterjedésének visszaszoritasa érdekében. A valsagkezeld tevékenységek koziil
(kimenekitési miveletek, a természeti katasztrofak estén nyujtandd tamogatas, a
humanitarius segitségnyujtas, a kilonbozd szankciok €s embargok megvalositasa,
valamint a béketdmogatd muveletek) jelenleg béketamogatd tevékenységeket latunk
el a NATO, EU és az ENSZ parancsnokséaga alatt miikodd nemzetkozi misszidkban.
Emellett feladatot vallalunk kiillonb6zé harccsoportok tevékenységében tigy, mint az
Eurdpai Unié Harccsoport (EU BG’), valamint a V4 Harccsoport (V4 EU BG™®),
illetve egyéb tobbnemzeti alegység mukodésében, mint példaul a Roman-Magyar
Ko6zos Békefenntartd Zaszloalj, valamint a magyar—roman—szlovak—ukran , Tisza”

Tobbnemzeti Mlszaki Zaszldalj, akik éves szinten végrehajtott gyakorlatok soran

! European Union Battlegroup — Olasz, szlovén, magyar harccsoport

58 Visegrad Four European Union Battlegroup — Magyar, lengyel, cseh, szlovak harccsoport

149



készulnek fel a feladatvégrehajtasra. Ezek 1 kihivasokkal is jarnak, melyek az
orszagunktol vald nagy tavolsagot, a tébbnemzeti miveletekbdl adddd szovetségesi
egyuttmikodést és az eltérd éghajlati és foldrajzi viszonyokat jelentik elsésorban.
Ezek a kommunikacios és informacios rendszerek megtervezése €s megszervezése
szempontjabol is jelentds szakmai felkésziiltséget kovetelnek meg, ezért a
gyakorlatok soran szintén komoly hangsulyt fektetnek az alapvetd elvek lefektetésére

¢s az interoperabilitas kialakitasanak elérésére.

A fejezetben a kutatdsi céljaim elérése érdekében megvizsgalom a
nemzetkozi feladatot ellatd szervezetek kommunikacidjanak halézatkdzponta
kialakitasanak lehetdségét, a hadmulveleti és harcdszati hiradas digitalizalasat,
valamint azok bekapcsolasanak elvi és technikai modjait a Magyar Honvédség

stacioner és tabori hirrendszerébe.

4.1 Tobbnemzeti alegységek halozat nyujtotta képesség alapu

kommunikacidja

Magyarorszdg NATO-hoz torténd csatlakozésédval a Magyar Honvédségnek
u) kovetelményeknek, feladatoknak kell megfelelnie. A modernizacio és az
atalakitasok célja egy olyan hader6 kialakitasa, melynek szervezete, szerkezete,
felépitése, technikai eszkozei a szovetséges tagorszagok hadseregeivel
kompatibilisek ¢€s interoperabilisek. Ezekben kiemelkeddé szerepik van a
kommunikécios és informacidés rendszerek fejlesztésének, korszerlisitésének.
Kulénbozo vezetési szinteken, az alegység szinttdl a magasabbegység felé haladva,
egyre nagyobb igény meril fel a szitkséges helyen és idében, megfelelé formaban
rendelkezésre allo informaciora a dontések lehetd leggyorsabb €s leghatékonyabb
elokészitéséhez, meghozatalahoz. Ezek megnovekedett igényeket is jelentenek, ezért
a tavbeszél6 osszekottetések mellett az adat €s képi (mind allokép, mind mozgokép)

informéciok hiteles, rejtett, idobeni tovabbitasa is sziikséges. [83]

4.1.1 A kommunikdcios és informdcids rendszerrel szemben tamasztott képességek

nemzeti kovetelmények alapjan

A Magyar Honvédség  alaprendeltetésébdl  adodo  feladatainak

végrehajtasahoz elengedhetetlentil szikséges feltétel egy korszeri kommunikécios
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€s informacids rendszer alkalmazasa. A Kkor szinvonalanak és szovetségesi

vallalasainknak megfeleld tidbori vezetés-iranyitdsi rendszer kommunikaciés €s

informacios rendszere elemeinek kialakitidsa tobb évig elhuzddo, sok szakteriilet

Osszehangolt tevékenységét igényld feladat.

Az igy kialakitott rendszereknek Ujszeri kovetelményeknek kell megfelelniiik

ugy, mint a rendelkezésre 4llas, szabvanyossag, reagald képesség, rugalmassag,

manodverezo

képesség, hitelesség,

modularitas, skalazhatosag, vezethetdség,

biztonsag ¢és védelem, felhasznalhatosag, prioritds, informacié megosztas,

gazdasagossa

g, adatkonzisztencia.

A kommunikacios és informacios rendszerekkel
szemben tamasztott kovetelmények

I

HITELESISEG RUGALMAISSAG PRIORITIAS BIZTON|SAG
—| SZABVANYOSSAG | | REAGALO KEPESSEG
|| Kompatibilitas | | RENDELKEZESRE ALLAS
| Interoperabilitas | MODULARITAS
| Felcserélhetdség | | SKALAZHATOSAG
—| Azonossag | | VEZETHETOSEG
- { FELHASZNALHATOSAG

| | INFORMACIO MEGOSZTAS

— GAZDASAGOSSAG

|| ADATKONZISZTENCIA

36. abra A CIS-szel szemben timasztott kovetelmények
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A hitelesség:
e alapszinten

A kommunikacids és informacids rendszer azon tulajdonsaga, amelynek
révén képes biztositani az informéciok atalakitdsa, tovabbitasa, kezelése

¢s tarolasa soran az informaciotartalom valtozatlansagat.

A hitelesség alapszinti biztositasanak eszkozei az eldirasoknak megfeleld
kommunikécios csatornak  biztositasa, ellenérzé6 és  hibajavito
berendezések, eljarasok ¢és szoftverek alkalmazasa, a fontosabb
informéciok tobbféle kommunikéacios eszkozon torténd  egyideji
tovabbitasa, ugyanazon informdacié kilonbozd eszkozokon torténd
parhuzamos kezelése ¢&s tobb példanyban végrehajtott mentése,

informaciovédelmi eljarasok €s eszkozok alkalmazésa.
o felsdszinten

A kommunikaciés €s informacids rendszer azon tulajdonsaga, amely

technikai Uton képes biztositani,

- hogy az informaciét fogadd személy meggydzddhessen arrdl, hogy a
felado azonos-e azzal a személlyel, akitél a fogad6d az informéciot

varja,

- hogy az informéciot fogadd személy meggy6zddhessen arrol, hogy az
atvitel és kezelés soran az informéciotartalomban moédosulds nem

kovetkezett be.

A hitelesség felsOszinten torténd biztositasa alapvetden hitelesitési eljarasok,

moddszerek €s eszkdzok révén valosul meg,

A rugalmassag:

A kommunikaciés €s informacios rendszerek azon képessége, amelynek
koszonhetéen a rendszernek a valtozd korilményekhez torténd megfeleltetése
minimalis id6 és erdforras raforditasaval valosithatdo meg. A rugalmassag elérhetd az

eszkozfajtak  €s  szoftverek  szdmanak  csokkentésével, az  eszkozok
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szabvanyositasaval és csereszabatossaguk biztositasaval, alternativ eszkozok
felhasznalasaval, a rendszer gondos, elorelato tervezésével, az eszk6zok €s haldzatok
konfigurdlasaban a szoftveres modszerek alkalmazasaval, a tavfeligyelet és
tavvezérlés alkalmazasaval, a polgari hirkozlési rendszerek felhasznéalasaval, mobil,
szallithatd kommunikécios és informacids rendszerek alkalmazéasaval vagy eldre

telepitett, aktivizalhatd rendszerelemekkel.

A prioritas:

Alkalmazédsa azt jelenti, hogy a tamogatandé katonai tevékenység
fontossaganak és prioritasanak megfeleléen keriilnek a kommunikacids és
informacios rendszerek, eszkozok és erdforrasok atcsoportositasra, alkalmazasra és

felhasznalasra. A feladat fontossagat €s prioritasat a katonai vezetés hatarozza meg,

A biztonsig

e kommunikacios rendszerek esetében

Olyan rendszabalyok ¢és eszkozok Osszessége, amelyek alkalmazasaval
megakadalyozhato vagy jelentdsen csokkenthetd az ellenséges felderités €s
radioelektronikai zavaras hatékonysaga, valamint sajat berendezéseink
kolcsonos zavarasa. A rendszer biztonsaga és védettsége a kommunikacios
eszkozok és atviteli csatorndk fizikai védelmén tal feltételezi a felderités
elleni védelem, az ellenséges radidzavards elleni védelem, és a kolcsonos
radiozavaras elleni védelem megszervezését €s rendszabalyainak komplex

alkalmazasat.

e informaciods rendszerek esetében

Olyan rendszabalyok, modszerek ¢&s eszkozok Osszessége, amelyek
alkalmazasaval biztosithato az informécios rendszerek biztonsagos és védett

milkodése, amely magaban foglalja:

- asajat informacios rendszerekbe torténd illetéktelen behatolas, a rendszer
mikodésének  megzavarasara vagy bénitasara iranyuld  kisérlet

megakadalyozasat;
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- a szandékos behatolas vagy behatolasi kisérlet felfedését, a behatolas
kovetkezményeinek  azonositdsat,  hatasanak  lokalizalasat  és

minimalizalasat;

- a felhasznalék nem szandékos, nem eldirasszerl tevékenységének karos

kovetkezményei elleni védelmet;

- az informacidés rendszerben tarolt adatok illetéktelenek altal torténd
torlésének, modositasanak vagy kinyerésének megakadalyozasat, az
idegen, megtévesztdé adatok rendszerbe torténd  juttatasanak

megakadalyozasat;

- az informécios rendszerelemek €s az azt kiszolgal6 infrastruktura fizikai
védelmét, a fizikai megsemmisilés kovetkeztében fellépd rendszerhiba,

mikodésképtelenség vagy adatvesztés minimalizalasat.

A szabvanyossag

Olyan elv és kovetelmény, amely a kommunikacidés ¢€s informécios
rendszerek és berendezések Osszekapcsolhatosaganak és helyettesithetdségének
érdekében az illesztési feluletek €s berendezéseknek egységesitését iranyozza eld. A
rendszerek €s berendezések szabvanyossaga a kompatibilitas, az interoperabilitas, a

felcserélhetéség és az azonossag szintjein valdsul meg.

- A kompatibilitas egy rendszer vagy berendezés két vagy tobb elemének,
darabjanak vagy alkatrészének azon képessége, amely biztositja, hogy
ugyanabban a kornyezetben valo telepitésik, mikodtetésik egymast nem

zavarja.

- Az interoperabilitis a kommunikécios €s informacids rendszer azon
képessége, hogy szolgaltatasokat tud biztositani mas kommunikacios és
informacios rendszerek szamara, valamint szolgaltatast képes igénybe

venni mas kommunikacios és informacios rendszerek részérol.

- A felcserélhetéség a kommunikacids és informécios rendszer azon
képessége, amelynek jellemzdje, hogy két vagy tobb rendszer, berendezés

fizikai ¢és funkcionalis tulajdonsdga kivitelben ¢€s mukodésben
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egyenértékli egymassal, maga a rendszer vagy a berendezés — a
szabalyozas kivételével — atalakitds, modositas nélkal felcserélhetd

egymassal.

- Az azonossag a hasonldo és a felcserélhetdség jellemzobivel biro
rendszerekre ¢s berendezésekre vonatkozd mindségi mutatd, amely
lehetévé teszi, hogy mas rendszerekre ¢s berendezésekre kiképzett
személy kiegészitd képzés nélkill képes azokat lizemeltetni, Gizemben
tartani, tovabba azonos javitoanyagok hasznéalhatok fel a kiulonbozo

rendszerek, berendezések szamara.

A reagalo képesség:

A kommunikacios és informécios rendszerek azon képessége, amelynek
révén a normalis mukodési kornyezet és korilmények valtozasa esetén - eldre
prognosztizalhatd eseményeknek megfeleléen - a mikodés atszervezésével,
tartalékok bevonasaval és eroforrdsok atcsoportositdsaval biztosithatok a vezetés

kovetelményeinek megfelelé6 kommunikécios és informacids szolgaltatasok.

A rendelkezésre allas:

A rendszernek az tulajdonsaga, hogy meghatarozott korilmények kozott és
kovetelmények alapjan képes a kommunikéacios €s informacids szolgaltatasok

folyamatos biztositasara.

A modularitas:

Alkalmazésa egyes rendszerek, haldzatok vagy berendezések vonatkozasaban
azt jelenti, hogy a rendszerelemek és csatlakozasaik szabvanyosak, valamint
funkcionalis, kivitelezési, miszaki ¢és logisztikai szempontbdl egymastol ol
elkilonithetok, ezért hasonlo vagy azonos elemmel torténd cseréjik egyszeriien €s

gyorsan végrehajthato.
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A skalazhatosag:

e alap szinten:

a rendszerelemek szabvanyosak, €s a rendszertdl fuggetlenil maguk is
képesek 0nallo rendszerként hatékonyan hasznosulni alacsonyabb szint(
vagy kisebb méret(i szervezet feladatainak végrehajtasa érdekében egyes
alkotorészeik elhagyasaval, vagy kapacitasuk, funkcidik hardver uton

torténd korlatozasaval.
o felso szinten:

a rendszer alkotdelemeinek funkcidja, mikodése és kapcsolodasi felulete
szabvanyos, amely szoftveres moddszerrel paraméterezhetd és
valtoztathatd, ezért a rendszerelemek szilkkség esetén egymassal
helyettesithetdk, felcserélhetdk, illetve kulonbozd szintl, méretll és

funkcidju rendszerek érdekében hatékonyan alkalmazhatok.

A vezethetgség:

A kommunikaciés és informécios rendszer azon tulajdonsaga, hogy a
kommunikacioért és informacios tamogatasért felelds vezetd szervek a mindenkori
helyzetnek megfeleléen képesek folyamatos rahatdst gyakorolni a kommunikacids és
informacios rendszer lzemeltetésére, az alarendeltek tevékenységére, a
kommunikacios és informacios erdk és eszkozok célszerli alkalmazdsara. A
kommunikacios és informacids rendszer vezethetdsége feltételezi a rendszerek
elorelatdo tervezését, a tervek és okmanyok naprakészségét, a valtozasokkal
kapcsolatos intézkedések  végrehajtokhoz torténd idébeni eljuttatasat, a
kommunikacios és informacios szolgalatok (torzsek) 0sszekovacsoltsagat €s célszert
munkamegosztasat, céltudatos elemzé €s ellenérzd tevékenységét, a kommunikacios
¢és informacids tamogatassal kapcsolatos nyilvantartasok pontos vezetését, a vezetési
pontok megfeleld berendezését, a kommunikacios ¢€s informdacidés tamogatas

vezetéséhez sziikséges szolgalati dsszekottetések biztositasat.
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A felhasznalhatosag:

Alkalmazédsa a kommunikacios €s informacids rendszer mukodtetése soran
biztositja, hogy az informéciok a hatékony felhasznalasukhoz szikséges helyen,

idében, formaban és tartalomban kertljenek rendelkezésre bocsatasra.

Az informacio megosztas:

Mindazon informaciot, amelyek adott katonai szervezet feladatainak
végrehajtasahoz szitkségesek - a sziikséges mértékben - meg kell osztani az adott
szervezettel fiiggetlenil attol, hogy az a szervezeti hierarchidban ¢&s

feladatmegosztasban hol foglal helyet.

A sazdasagossag:

A kommunikécios ¢és informacios erdket és eszkozoket ugy kell
meghatarozni, csoportositani €s alkalmazni, hogy az a kommunikécios ¢és
informacios tamogatds kovetelmények szerinti  megvalositdsa a  lehetd
legalacsonyabb munkadra, eréforras €s koltség raforditassal, a lehetd legkevesebb

human, anyagi és eszkoz felhasznaléassal kertiljon végrehajtasra.

Az adatkonzisztencia:

A katonai szervezetek a tevékenységiikhoz szitkséges ugyanazon adatokat a
kommunikacios és informacids rendszerbdl ugyanarrol a helyrdl nyerik. Mésként
fogalmazva: ugyanazon adat vagy adatkapcsolat tébb helyen, tébb adatgazda
feligyelete alatt torténd rogzitése, tarolasa €s rendelkezésre bocsatasa kertlendd,

hacsak azt a hadmuveleti kovetelmények sziikségessé nem teszik. [84]

Egy korszeri tdbori vezetés-iranyitasi rendszernek képesnek kell lennie a
hazai sajatossagnak megfelelni, ami a csapatokkal szemben tamasztott
kovetelmények maradéktalan kiszolgalasat jelenti. Ezek a kovetelmények a

kovetkezdk:

e tamado- ¢és védelmi miveletek megvivasa killonbozé iddjarasi  és
terepviszonyok kozott nappal €s éjszaka (korlatozott latasi viszonyok kozott)

egyarant;
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e sajat csapatok oltalmazasa és védelme;

o a siker kifejlesztése, a visszavert ellenség iildozése egy magasabb kotelék
részeként;

e harcéaszati mandverek tizzel, mozgassal, a kettd kombinacidjaval;

e objektumok, terepszakaszok elfoglalasa, biztositdsa, megtartasa és
visszaszerzése;

o az cellenséges erék megsemmisitése, semlegesitése, lefogdsa, zavarasa,
térnyerésének megakadalyozasa, szamunkra kedvezo iranyba terelése;

o az ellenség altal telepitett s tiz alatt tartott akadalyok lekiizdése;

o szinlelés, az ellenség megtévesztése;

o az ellenség vagy a terep felderitése, megkeriilése, megtisztitdsa (szabadda
tétele), elszigetelése;

o egyuttmiukodés konnyl, nehéz, szovetségi vagy specialis erdkkel;

o kisebb méretl, alacsony intenzitdsu muveletek folytatdsa valamennyi
éghajlati, 1d6jarasi és terepviszonyok kozott nappal és éjszaka;

e vizi akadalyok lekiizdése menetbdl, illetve rovid elékészitést kovetden
(kétélth muveletek);

o égi kiszallitassal végrehajtott miveletek;

e tamogato és stabilitast elosegité miiveletek.

Ezen képességek kiszolgalasdhoz a harmadik fejezetben bemutatott haldzat
nyyjtotta képesség alapu rendszer biztosit egy a vezetés-iranyitast timogato gerincet.
Ezt ugy kell megtervezni ¢és kialakitani, hogy a nemzeti kovetelmények mellett
megfeleljen a szovetségi €s koalicios kornyezeti igényeknek is. Ahhoz, hogy a
kommunikacios és informacios rendszerrel szemben allitott fenti képességek
megvaldsithatoak €s alkalmazhatoak legyenek sziikséges az egytittmikodd orszagok
azonos rendeltetésii elemeinek vizsgalata. Ez a hazai sajatossagok mellett egyéb
nehézségeket allit egy minden kortilmények kozott megfeleléen mikodd és minden

igényt kielégité kommunikacios és informacios rendszer kiépitése elé.
4.1.2 A vezetés-iranyitdsi rendszer felépitése és elemei

A Magyar Honvédség vezetés-iranyitasat vizsgalva megallapithatd, hogy

alapjat a Magyar Honvédség Muveleti Vezetési Rendszer biztositja. Ez egy olyan
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egységes rendszerben felépitett vezetési struktira, amely a katonai vezetés minden

szintjén (stratégiai, hadmuveleti, harcaszati) biztositja hazai, illetve szovetséges

kornyezetben az  eldirt  eljardsoknak  és  kovetelményeknek  megfeleld

teladatvégrehajtast. ,, Az MH Miiveleti Vezetési Rendszer képesség-kovetelményei:

legyen képes egységes rendszerben vezetni az MH béke idoszaki és kiilonleges
Jjogrend szerinti miiveleteit;

legyen képes telepiteni és folyamatos munkarendben iizemeltetni a
hadszintéri, harctéri informdacios rendszereket;

legyen képes katonai stratégiai (haddszati) szinten, f6- és tartalék vezetési
pont, HVKE Mobil Vezetési Elem, illetoleg Honvédelmi Tandcs Katonai
Torzscsoportjanak és rendszereik telepitésére, dttelepitésére, folyamatos
iizemeltetésére, tovdabba a kozelbiztositdsuk megszervezésére, a miiveletek
végrehajtdscnak minden idoszakdban a vezetés folyamatossagdanak
fenntartasa érdekében;

legyen képes hadmiiveleti szinten hdarom vezetési pont (f0 vezetési pont, ennek
részeként eloretolt harcallaspont, tartalék és légi hadmiiveleti kozpont) és
rendszereik telepitésére, dttelepitésére, folyamatos iizemeltetésére, tovdabbd a
kozelbiztositdsuk megszervezésére, a miiveletek végrehajtdsanak minden
idoszakaban, a vezetés folyamatossdgdnak fenntartdsa érdekében;

legyen képes harcdszati szinten hdrom vezetési pont (fo, mogottes vagy
figvelo harcdlldspont) és rendszereik telepitésére, dttelepitésére, folyamatos
iizemeltetésére tovabbd a kozelbiztositdsuk megszervezésére, a miiveletek
végrehajtdsinak minden idoszakdaban, a vezetés folyamatossdagdnak
fenntartasa érdekében;

kapcsolodjon, illetve legyen szerves része a Szovetséges és Nemzeti
Intézkedési Rendszerek (a tovdbbiakban: NIR) tdrcaszintii vezetd elemének,
megfelelve az integrdlt iranyitdsi és vezetési rend kovetelményeinek,

legyen képes az MH készenlét fokozds és fenmntartds rendszabdlyainak
tovabbitdasdra, végrehajtdsdra;

legyen képes biztositani a folyamatos kapcsolattartast a dontéshozokkal, az
aldrendeltekkel, az 0Osszekoté csoportokkal, a hazai egyiittmiikodo
szervezetekkel, a NATO, az EU és mds egyiittmiikodo nemzetkozi

szervezetekkel;
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legyen képes biztositani a vdlsaghelyzetek kezelésében jelentkezé hatdskorébe

e ey

lehetileg hdaromvdaltdsos munkarendben,

legyen képes a béke idoszaki és a kiilonleges jogrend szerinti intézkedések, a
bevezetésre keriilo rendszabdlyok és feladatok hataskorébe tartozo
kezelésére;

legyen képes alkalmazni a digitdlis adatatviteli, adatrogzits, elemzo, értékeld
vezetéstamogato informatikai rendszereket;

legyen képes a tapasztalatok gyiijtésére, értékelésére; legyen képes fo-,
tartalék és ideiglenes vezetési pontrol vezetést megvaldsitani; legyen képes
biztositani a vezetési elemek gyors aktivizdaldsdt;

felépitése a kihivasoknak megfelelben fokozatosan, illetve azonnal bovitheto
(csokkentheto) legyen;

belso szervezete (a bevont szervekkel, dllomdnnyal) rugalmasan feladathoz
igazithato legyen;

legyen képes 24/7 rendszerben biztositani a tervezés, szervezés, valamint a
miiveletek vezetésének végrehajtdsdt;

rendelkezzen a feladatok végrehajtdsdt tamogato adatbdzisokkal;

a vezetés folyamatos megvalositasa érdekében rendelkezzen tartalék
vezetéstamogato, hirado-informatikai és informdcio biztonsdgi rendszerekkel;
rendelkezzen a sziikséges szdllito és mobil vezetési eszkozokkel;

legyen kelloen begyakorlott és felkésziilt;

legyen képes az MH csapatai alkalmazasdanak logisztikai és egészségiigyi
tadmogatdsdanak megtervezésére, a logisztikai egyiittmitkodés megszervezésére
és az MH logisztikai tamogatdsa vezetésének folyamatos biztositdsdra;

legyen képes a kozponti készletek igémy szerinti dicsoportositdsdra, az
utanpotlds és az ellatds rendszerének megtervezésére;

legyen képes a készenlét fenntartds és fokozas logisztikai rendszabdlyainak
bevezetésére és mitkodtetésére;

legyen képes a Katonai Igazgatasi rendszer miikodtetésére;

biztositsa a Befogado Nemzeti Tamogatds (BNT) katonai feladatai elldtasa

sordan a miiveletek tervezését és vezetését.” [85]
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Az MH Muveleti Vezetési Rendszer haromfokozatu készenléti rendszerben
kertl alkalmazéasra. A harom szint jelentdésen egymasra épulve a veszélyeztetettségi
szintnek, illetve a feladatvégrehajtasbol adodé kovetelményeknek

figyelembevételével keriilt megallapitasra.

Az alaphelyzet:

Ezen a szinten Mivelet Vezetd Csoportok kerilnek felallitasra, amely
csoportok biztositjak a békevezetésrdl kulonleges jogrend szerinti vezetésre torténd
attérést. A kilénbozo szintli csoportok (stratégiai szinten: Stratégiai Miivelet Vezetd
Csoport — SMVCS, hadmuveleti €s harcaszati szinteken: Miivelet Vezetd Csoportok
— MVCS) képesek azonnal reagalni minden egyes valtozasra, elemezni a kialakult
helyzetet, valamint a készenléti szolgalatok vezetésére. Ennek foganatositasara a

Muvelet Vezetési Rendszer feladatai:

o a kialakult helyzet elemzése, helyzetkép gyors kialakitdsa;

o azonnal foganatositando rendszabdlyok kialakitdsa, és bevezetése,

o az MH MVR tovabbi aktivizalasanak elékészitése;

o az I'KSZ gyors reagdldsu elemei kirendelése és miiveleteinek vezetése;

o a HKR szolgdlatba vezényelt képességek aktivizdldsa, katasztrdfavédelmi
feladatok végrehajtasdanak vezetése,

o Osszekoto tiszti vendszer sziikséges mértékii aktivizaldsa. [86]

Az MH Muveleti Vezetési Rendszer Kezdeti Muveleti képessége:

Ezen a szinten az MH Muveleti Vezetési Rendszer képes az Orszag
Fegyveres Védelmi Tervében megfogalmazott béke iddszaki miveletek, valamint a
felmerult katasztrofahelyzetekben résztvevd csapatok vezetésére, tovabba a Magyar
Honvédség katasztréfa helyzetek kezelésébe bevont katonai képességek
miveleteinek vezetésére. A Miivelet Vezetd Csoportok a kialakult helyzet elemzését
kovetden javaslatot tesznek a kulonbozd szintl torzsek felallitasara, tamadés esetén

pedig atveszik a Magyar Honvédség békevezetési rendszerének iranyitasat.

Az MH Miveleti Vezetési Rendszer teljes maveleti képessége:

Ennek a szintnek az elérésére csak Megel6zd Védelmi helyzetben,
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Sziikségallapotban, Rendkivili Allapotban, illetve a Magyar Honvédség teljes

képességét 1gényld katasztréfahelyzetben (veszélyhelyzet) keriil sor. Elrendelését

kovetden képes a Magyar Honvédség katonai €s katasztrofavédelmi vezetésére. A

szovetségi, valamint a NATO V. cikkelye szerinti miveletek esetében az

egyuttmikodd ¢€s alarendelt csapatokhoz 6sszekotd csoportokat rendel ki a

feladatvégrehajtas minden szintjén.

Készenléti szint

Allominy

Feladat

ALAPHELYZET
(Béke iddszak)

Vezeto tgyeleti szolgalat,
Az SMVCS és MVCS-k
készenléti szolgalatba
vezényelt alloméanya

A helyzet gyors elemzése
Az MH MVR
aktivizalasanak
elokészitése

Az FKSZ” gyors
reagalasu elemei
muveleteinek vezetése
A HKR® szolgalatba
vezényelt képességek
aktivizalasa, miveletek
vezetése

KEZDETI MUVELETI
KEPESSEG
(Veszélyhelyzet,
megel6z6 védelmi helyzet,
varatlan tamadas)

A béke rendszeresitett
allomany max 60%-a
bevonasaval

A HKR-be vezényelt
képességek muveleteinek
vezetése

Az FKSZ miveleteinek
vezetése

Katonai valaszlehetdségek
kidolgozasa

OFVT®'-ben
megfogalmazott béke
idoszaki alkalmazasi
esetek vezetése

TELJES MUVELETI
KEPESSEG
(Szikségallapot,
rendkivili allapot)

A hadi rendszeresitett
allomany 80-100%-a
bevonasaval

Az MH katonai
tevékenységének vezetése
az orszag fegyveres
védelme érdekében
Egyuittmukodés a NATO
erdivel

OFVT-ben
megfogalmazott béke

¥ Fegyveres Készenléti Szolgilat

' Honvédelmi Katasztrofavédelmi Rendszer

¢! Orszagos Fegyveres Védelmi Terv — Magyarorszag fegyveres védelmének tervrendszere
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idoszaki €s kiilonleges
jogrend szerinti
alkalmazasi esetek
vezetése

Az Muveleti Vezetési Rendszert kiszolgal6 kommunikéacios €s informacios
rendszernek képesnek kell lennie megbizhato, duplikalt 6sszekottetést biztositani az
alarendelt és egyiittmikodd szervezetek szamara. A rendszer magéaba foglalja a
vezetési pontok hirkozpontjait, a kozvetlen Osszekottetéseket biztositdé vonalakat
(iranyokat), az alaphirhal6zatokat, az informaciovédelmet, a hiradas vezetésének
rendszerét, az elektronikai logisztikai biztositds rendszerét, a futar- és tabori posta

hirhalozatot és a hiradoétartalékot.

Nemzetkozi kornyezetben a Magyar Honvédség csapatai az esetek
tobbségében harcészati szinten hajtanak végre tevékenységeket. Ennek megfelelden a
kommunikécios €s informacios rendszereknek is ezt a szintet kell kiszolgélniuk,
megtervezésiiket €s megszervezésiiket ez alapjan kell végrehajtani. Egy korszer(
vezetés-iranyitasi rendszert kell kiépiteni, ami biztositja a parancsnok szadmara a
hadmiiveleti teriilet vizualizadlasanak képességét, valamint sajatossagainak
megértését. Az alarendeltekkel megoszthatd kozos miveleti képet ad a kialakult
harcaszati helyzetrdl, pontosan meghatarozza a kritikus célokat, felismeri és védi a
sajat erOket. Biztositja az egymastdl nagy tér- és tavkozokre elhelyezkedd, illetve
nagy mozgékonysagu harcrendi elemek tevékenységeének hatékony szinkronizalasat.
A digitalis informacios rendszerek segitséget nyujtanak a parancsnok szamara a
vezetés-iranyitasban, biztositva a kozel egyidejli parhuzamos tervezést®, a két vagy
t5bb 1épesd kozotti, egyiittmitkodésben végrehajtott tevékenységet™ és egy korai,
folyamatosan pontositott kozos miveleti kép kialakitdsdnak, megosztasanak

lehetdségét.

62 parhuzamos tervezés, amikor két 1épcsé kozel egyidejiileg hajtja végre a mivelet tervezését, de
chhez az sziikséges, hogy az ¢l6ljaré parancsnoksig elbézetes intézkedést/harcintézkedést ad ki és

megosztja a rendelkezésére alld informacidt az alarendeltjeivel

% két vagy tobb 1&pcsé parancsnokainak, torzseinek valds idejii kolcsonhatasa adatok, hang és video

felvételek cserélése fitjan
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Tobbnemzeti kdrnyezetben is képes tamogatni a kozos szabvanyokon alapulo
kommunikacos halézatokon keresztil végrehajtott informéciocserét az alegységek
bels¢ hiradasat biztositva. Azonban nemzetkézi kornyezetben nem csak a
szovetségesi rendszer kapcsolatait kell tudnia a kommunikacidés €s informacids
rendszernek kiszolgalni, annak képesnek kell lennie kapcsolodni polgari, vagy akar
korméanyzati halozatokhoz. A rendszer rendeltetése szempontjabol fontos
meghatarozni a civil (polgari) rendszerekkel valé kompatibilitasi €s interoperabilitasi
kovetelményeket. Fontos, hogy minden muveleti alkalmazds esetén a modularis
rendszer konnyl atjarhatosagot tudjon létesiteni a polgari, valamint a katonai

szabvanyu eszkozok kozott, ellendrzott kornyezetben.
4.1.2.1 A vezetési pontok rendszere harcdszati szinten

A Magyar Honvédség dominans haderéneme a szarazfoldi haderénem, amely
alaprendeltetésébol fakadd feladatait a 1égierdvel szoros egyiittmikodésben hajtja
végre stratégiai-, hadmiiveleti- és harcaszati szinten az Osszhaderénemi
Parancsnoksag vagy a HM Honvéd Vezérkar Fonok kozvetlen vezetése €s iranyitasa
alatt. A szarazfoldi haderénem alapveté fegyvernemét — a korszer hadviselés
ismérveit, az alegységek rendeltetését, fegyverzetét, szervezeti felépitését ¢&s

képességeit figyelembe véve — a 16vész csapatok képezik.

A lovész alegységek (dandar, zéaszloalj) alaprendeltetése az ellenség
kozvetlen harcérintkezésben torténd megsemmisitse, tagjainak fogsagba ejtése,
valamint annak tamadasanak visszaverése és ellenlokésekkel, ellentamadassal az
eredeti helyzet visszadllitisa a tliz és a mandver mesteri kombinalasaval. Az
alegységek szervezeti felépitése, fegyverzete €s felszerelése biztositja az eredményes
harcot sz€lsOséges idOjarasi, éghajlati és terepviszonyok kozott, nappal és éjszaka
egyarant. A zaszléalj onéalléan vagy a lovészdandar részeként képes a gyors
szétbontakozasra, attelepiilésekre, a magas ¢€s alacsony intenzitasu konfliktusok
gyors €s hatarozott kezelésére hazai és kulfoldi muveleti tertleten, nemzeti és

nemzetkozi (NATO, EU) alarendeltségben egyarant.

A harcaszati szintl alegységek, egységek parancsnoksaga €s torzse altalaban
harom vezetés-iranyitasi csoportba szervezddik: a fé harcallaspont allomanyaba, a

tartalék harcallaspont allomanyaba, valmint a mobil vezetési csoportba (MOVCS).
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Ezek a vezetési-iranyitasi szervezetek altalaban a zaszloalj feleldsségi korzetén belul
helyezkednek el annak érdekében, hogy fenntartsdk rugalmassagukat,

tuléloképességiiket és mozgékonysagukat. [88]

Megnevezés Jellege Telepiil Funkcio
E Kaonaifenil | S e
Harcaszati tervezd, | objektumban gn ¢
Mozgé Vezetési vezetd Tébori P .
, Harc tervezeése,
Csoport elhelyezésben .
vezetese
Masodlagos
Tartalék o thona1/cw11 operativ vezeteési
. Harcaszati objektumban pont
Harcallaspont . . . . .
tamogato Tébori Tamogatas
(TH) . , ,
elhelyezésben tervezése, vezetése
FH tartaléka
Mozg6 Vezetési o . "
,, o perativ vezetesi
Csoport Harcvezetd Pancélos csoport ot
(MOVCS) P

10. tablazat: Harcaszati szinti vezetés [89]

A 16 harcallaspont

A f6 harcéllaspont (FH) a harcaszati szinti parancsnok elsédleges vezetés-
iranyitas 1étesitménye, amely alapvetdéen alléhelyben uzemel, de a muvelet
iranyitasa, vezetése érdekében atteleptlhet. Linearis muveleti kornyezetben a
zaszloal) f6 harcéllaspont a szazadok harcallaspontjai, a dandar f6 harcallaspont a
zaszloalj harcallaspontjai mogott telepil az ellenség kozepes hatotavolsagu tiizérségi
fegyvereinek 16tavolsagan kivill. A nem linearis, illetve a szomszédok nélkiili
miveletekben ott telepiil, ahol a leghatékonyabban tdmogathatja a harctevékenységet
és a legkevésbé sebezheté az ellenség tlizfegyverei altal. A fé harcallasponton a

parancsnok vezet, a torzsfénok iranyit.

A 16 harcallaspont Osszetétele: a parancsnoki csoport, a torzs, a tamogato €s
kiszolgaldo csoport. A parancsnoki csoport a parancsnok vezetd szerve, itt
helyezkedik el a parnacsnok, a vezényld zaszl6s és dandar/ ezred szinten a jogi tiszt
¢s a kommunikacids tiszt. A torzs minden részlege a torzsfonok vezetésével végzi
tevékenységét, egy Osszehangolt a parancsnoki munkat tadmogatd rendszerben.
Felépitését tekintve a béke helyzethez hasonldan megtalalhatdéak benne a kiilonbozo

részlegek meger6sitd elemekkel kiegészitve. Ennek megfelelden a torzs felépitése:
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S-1 — személylgyi fénokség/részleg;

S-2 — felderit6 fonokség/részleg;

S-3 — hadmiiveleti fénokség/részleg, ezen belil:
o tervezd részleg/tiszt,
o hadmuveleti részleg/tiszt;
o a megerdsitd alegységek alloménya (tliztamogatd- és tizkoordinalo,
harcaszati 1égi iranyit6d részleg, CIMIC részleg valamint muszaki-,
ABY védelmi- és 1égvédelmi €s mas fegyvernemi szaktisztek),
o 0sszekoto tisztek;

o Harcvezeté Kozpont (HVKP);

S-4 —logisztikai fonokség/tiszt;

S-6 — hirado és informatikai fénokség/részleg

ugyvitel.

A tamogato6 és kiszolgald csoport magaba foglalja a torzstamogato és a hirado
alegységeket, az Orzés-védelemre kijelolt erdket, a megerdsitésil at-alarendelt
légvédelmi kotelékeket, valamint egyéb biztositasra bevont Osszfegyvernemi,
fegyvernemi kotelékeket. Megteremtik a harcallaspont munka- €s pihenési feltételeit,

valamint ellatjak a harcallaspont 6rzés-védelmét €s kiszolgalasi feladatait. [90]
A 16 harcallaspont az alabbi funkciokat végzi:

e szinkronizalja a harcolo, a harctimogato €s a harctamogato-kiszolgald erdk
tevékenységét;

e vezeti a f6- és mélységi harctertileten folyd harctevékenységeket;

o afelderitési jelentések, adatok kidolgozasanak kozpontja;

o a rendelkezésre 4ll6 informaci6 elemzésével, biztositdsaval eldsegiti a
parancsnok munkajat;

e tervezi a kovetkez6 muveleteket;

e koordinal az eloljar6 parancsnoksaggal és a szomszédokkal;

e biztositja a kritikus informacidkat az eloljaré részére;

o tijékoztatast nyujt az eloljard parancsnoksagnak;

o folyamatos Osszekotettést biztosit a MOVCS, a tartalék harcallaspont €s az

alarendeltek felé;
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o cllendérzd allomésként szolgal a miveleti €s a felderitési radidhaldknak, €s
tartalékhalot biztosit a parancsnoki radidhéalénak;

e stabil, biztonsagos tervezési lehetoségeket biztosit;

o cgyuttmiukodik a felelosségi teriiletén tevékenykedd, a sajat szintjének
megfeleld kormanyzati-, nem kormanyzati-, és nemzetkozi szervezetekkel,
valamint a szovetséges erdkkel, illetve koordinalja tevékenységiiket;

o kidolgozza és tovabbitja a parancsnok parancsait;

e tervezi és iranyitja a felderitési és miszeres megfigyelési miveleteket.

A tartalék harcallaspont

A tartalék harcallaspont (TH) iranyitja és koordinalja a harcészati szintii
adminisztrativ és logisztikai tevékenységeket, biztositja a fé harcallaspont
tamogatasat, szukség szerinti kivaltasat. Jellemzden az ellenségtdl tavol nem a 6
erOkifejtés iranyaban, a logisztikai alegységekkel egyiitt a masodik [épcsds
alegységek kozelében telepul. A tartalék harcallaspontot a parancsnok helyettes

vezeti €s iranyitja, melynek osszetétele:

o S-1-személylugyi fénokség/részleg;

o S-4 —logisztikai fonokség/részleg;

e S-6 — hirad6 és informatikai fénokség/részleg;
o S-7 - kiképzési fonokség/részleg;

o tartalék harcvezet6 kozpont (THVKP);

o lelkész;

o lgyvitelt.
A tartalék harcallaspont az alabbi funkciokat végzi:

o figyelemmel kiséri és nyilvantartja a folyamatban 1évé miveleteket (harcot),
vezeti a mogodttes terlleten folyd harctevékenységet, koordinalja az
alegységek mélységben folyd csapatmozgasait, logisztikai tdmogatasat;

e harctamogato-kiszolgald szakembereket biztosit a £6 harcallaspont 4lloméanya
részére a tervezéshez €s az integralashoz;

e szervezi ¢s vezeti a hadtap-, haditechnikai-, kozlekedési-, egészségligyi-,

személyligyi- €s hirado-informatikai timogatasi feladatokat;
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o cgyuttmukodik a felelosségi teriletén tevékenykedd, a sajat szintjének
megfeleld kormanyzati-, nem korményzati-, és nemzetkozi szervezetekkel,
valamint a szovetséges erdkkel, illetve koordinalja tevékenységiiket;

e biztositja a kritikus informacidkat az eloljaro részére;

o clére szamveti és koordinalja a jovére vonatkozd kovetelményeket,
igényeket;

o figyeli a fO ellatasi utvonalakat és iranyitja a harctamogatéd-kiszolgalo
forgalmat a zaszloalj felel6sségi korzetén bellil,

e koordinalja a sérultek, sebesiltek, a felszerelés kiuritését, az ellenséges
hadifoglyokrol val6é gondoskodast;

e a f6 harcallaspont attelepulése, kiesése, megsemmisiilése esetén a vezetés-

iranyitas atvétele. [91]

A mobil vezetési csoport

A mobil vezetési csoport (MOVCS) a parancsnokbdl, a tiztamogato tisztbdl,
a légierd 0Osszekotd tisztbdl és a parancsnok altal kijelolt, fontosabb beosztasu
torzstisztekbdl all. A mobil vezetési csoport nem egy allando szervezeti elem,
ugyanakkor barmikor , 6sszehivhato”, amennyiben a parancsnok az eldretolt pontrol
latja szitkségesnek a muvelet vezetését €s iranyitasat. A mobil vezetési csoport
felszerelésének biztositania kell azt, hogy a parancsnok elhatarozasa szerint a
felelosségi tertilet barmely részérdl képes legyen gyors dontéseivel és parancsaival
befolyasolni a muvelet kimenetelét. A parancsnok a harcot a mobil vezetési csoport
allomanyaval vezeti, altalaban a f6 erdkifejtés dsszpontositasanak korletében, illetve
kifejtésének iranyaban ahhoz, hogy hatast gyakorolhasson a muvelet kimenetelére
anélkiil, hogy elveszitené a kialakult helyzet pontos ismeretének lehetéségét. Errdl az
eloretolt harcallaspontrol jobban figyelme alatt tudja tartani a kritikus eseményeket,
fenntarthatja a hiradast és személyesen érzékelheti a torténteket. A parancsnok ebben
az esetben is rendelkezik azokkal az informacids rendszerekkel, melyek biztositjak
dontéshozatali képességeit, igy elhagyva a f6 harcéllaspontot, fizikailag képes a
harctér, az alarendeltek és a terep vizualizalasara. A mobil vezetési csoport helyének

kivalasztasaban a parancsnok az alabbiakat veszi figyelembe:

e legyen csatlakozasi pontja az eloljaré harcvezetési rendszerének halojahoz a

dontéseinek idébeni meghozataldhoz;
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e a kritikus események és dontd pontok idejének, helyének meghatarozasa
annak érdekében, hogy figyelemmel tarthassa azokat a korilményeket,
melyekre kritikus dontéseket kell hoznia;

e amobil vezetési csoport biztonsaganak és tuléloképességének biztositasa.

A mobil vezetési csoport feladatat tekinte végrehajtja az alegységek harcanak
kozvetlen vezetését, a f6 iranyban folyo harctamogatas és harci kiszolgalo tamogatas
Osszehangolasat, az adatok, informacidk, intézkedések bekérését, illetve eljuttatasat a

6 harcallaspontra. [92]
4.1.2.2 A harcaszati szintii kommunikacios rendszerek

Tobbnemzeti kdrnyezetben €s a hagyomanyos hadviselés soran az elsddleges
kommunikécios csatorna egy kifogéstalanul, minden kortalmények kozott mikodo,
titkosithato radioosszekottetés kell, hogy legyen a szazadparancsnoktol az alarendelt
szakaszok, illetve rajok felé. A radiohalon keresztil torténé kommunikacié biztositja
az alegység, illetve kulonbozd fegyvernemi, szakagi platformok megfeleld
vezetettséget €s iranyitottsagat a harcérintkezés kozben. Az informacié raj, illetve
szakasz szinten jellemzOen audio, gyakorisaga parancs szerint, terjedelme nem

haladja meg az értelmezhetdség hatarat.

Egy megfelelé savszélességgel kialakitott rendszer esetében a
zaszloaljparancsnok elhatarozasa, parancsa, a torzs részlegeinek bedolgozasai valos
ideji megjelenése a szazadparancsnok monitoran meggyorsitja a feladatvételének,
illetve tisztazasanak folyamatat, segit felkésziilni a parancsnoknak sajat alarendeltjei
eligazitasaban. A szdzadparancsnok integralasa a felderité rendszerbe biztositja
szamara a szukséges felderitési informaciokat, segiti a feladat tervezésében, valamint
a kétiranyasagbol fakadoan biztositja az eloljard valdsideji informacidkkal vald
ellatasat. A szazadparancsnok bekapcsolasa a vezetési pont kommunikéacios és
informacios rendszerébe az el6zd fejezetben targyalt radiofelvevd pontok

alkalmazasaval keriil megvaldsitasra.

A fentieket figyelembe véve a vezetési pont szintén fontos eleme a hiradd és
informatikai kozpont (HIK/G) alkalmazéasa, mivel ez kezeli le és koncentralja az
eloljard €s az alarendeltek kozotti informéciocserét. Biztositja akar a nem honi

terileten vald alkalmazés esetén a nagytavolsag kommunikacios osszekottetéseket
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(mtholdas kapcsolat, rovidhullamu radioosszekottetés). A digitalis informécio

aramlas soran a HIK/G altal nyujtott informatikai héalézatnak, a vezetés-iranyitasi

rendszernek és az egyéb szoftvereknek biztositania kell:

a megfeleld informacios €s kommunikécios tdmogatdssal a harc sikeres
megvivasat, a kapott feladatok, célok teljesitését, illetve a napi tevékenységek
elvégzését;

az ellenség csapatairol, eszkozeirdl, teleptlési helyeirdl, harcrendi elemeirdl,
azok pillanatnyi allapotairol kapott felderitési adatok gyUjtését, fogadasat,
valos ideju feldolgozasat, tarolasat, megjelenitését;

a sajat csapatokrol, eszkozeikrol, telepiilési helyeikrdl, harcrendi elemeikrdl,
azok pillanatnyi allapotairdl kapott adatok fogadasat, real-time feldolgozasat,
tarolasat, megjelenitését;

adatbazis informaciok digitalis térképeken torténd megjelenitését;

digitalis térképi adatbazis felhasznédlasaval metszetek, utvonalak, egyedi
igények szerinti megjelenitések ¢€s azokkal kapcsolatos értékelések
eldallitasat;

a meglévo adatbazis adatok alapjan tervek, szamvetések elkészitését;

a sajat csapatok tekintetében, a Dbeérkezett informacidk alapjan
nyilvéantartasok kezelését;

felderitési, kulonféle nyilvantartasi, vezetési informaciok kétiranyu
kapcsolatat a rendszerelemek kozott;

kilonféle digitalis, formalizalt nyomtatvanyok kezelését;

szoveges Uzenetek fogadasat, tovabbitasat;

archivalast;

riasztasi funkciok ellatasat;

az alarendelt—eloljaré kozti kommunikéacios kapcsolat kezelését, annak

menedzselését. [93]

Miuveleti teriileten a csapatok vezetés¢hez elengedhetetleniil sziikséges egy

modern, megbizhaté szélsdséges korilmények kozott is megfeleléen mikodo

vezetés-iranyitasi rendszer. A hadseregekben egyre nagyobb teret nyer a vezetés-

iranyitasi rendszerek digitalizalasa, igy az informécios rendszerek legfontosabb

tényezoOive is a digitalizalt képességekkel rendelkezd kozpontok valnak. A vezetés-
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iranyitasi infrastruktira magéaba foglalja a felderitést, hirszerzést, a muszeres
megfigyelést, a doktrindkat, az eljarasokat, a szervezeti struktirakat, a személyi
allomanyt, a felszerelést, a létesitményeket, a kommunikacios berendezéseket és a

szamitogépek rendszerét.

A vezetés-iranyitasi struktira lehetdséget teremt a parancsnok és a torzs
szamara a tervezésben, az elOkésziiletekben és a miveletek végrehajtasdban egy
rugalmas hang- ¢s adatkommunikicios halozat hasznalatara a vezetés-iranyitas
hatékony gyakorlasahoz. A vezetés-iranyitasi rendszer infrastrukturdjanak kialakitasa
soran a mandver, a tlizvezetés €s tlizhatasok, a logisztika, az erék megovasa, az

informacios miiveletek €s a felderités elemei kertilnek integralasra.

A dontések meghozatala €s azok végrehajtasanak figyelemmel kisérése a
parancsnok ¢€s a torzs feladata. Nekik kell felmémitk a harchelyzetben beallt
valtozasokat és kivalasztani a legjobb tevékenységi valtozatot. A helyzet pontos
ismerete vilagosabb képet biztosit a dontések meghozatalahoz. Ehhez biztositani kell,
hogy a rendszerben 1évé barmilyen szinti parancsnok képes legyen figyelemmel
kisérni a szomszédos erdk tevékenységét, €s mindennemi valtozasra idében reagalni.
A rendszernek biztositania kell hadijatékok, begyakorlasok lejatszasat, képesnek kell
lennie grafikusan megjeleniteni a sajat és ellenséges erdket, valamint a magasabb
felderité forrasokhoz valo kapcsolodast, a beérkezd adatok automatikus vételét, a
régiek automatikus archivalasat, illetve a logisztikai pontositdsok automatikus
végrehajtasat. Ezek hozzajarulnak a harctér vizualizacidjahoz, amely eldsegiti az

elhatarozas meghozatalat. [94]

A harctér vizualizalasa az a folyamat, amelynek soran a parancsnok megérti a
sajat csapatok ellenséghez viszonyitott pontos helyét és szerepét, a harcaszati
kornyezet jellemzdit, annak hatasat a miivelet kimenetelére, kidolgozza a tervezett
cél eléréséhez sziikséges tevékenységek sorrendiségét. A parancsnok a harctér

vizualizalasa sordn az alabbi f6 tényezdkre 6sszpontositja figyelmét:

1) A sajat csapatok és az ellenség helyzetének pontos megértése: A helyzet

pontos megértése magaban foglalja a fizikai és az emberi tényezdket, a
sajat csapatok ellenséghez viszonyitott helyzetét, a kornyezetet €s ezek

potencialis hatasait a mivelet kimenetelére.
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a) Kozos miveleti helyzetkép: A kozos muveleti helyzetkép egy kozos

adatokon,  informacidkon  alapulé, a  kilonbozd  szintl
parancsnoksagokkal megoszthato kép. A kozos muveleti helyzetkép
olyan méretaranyban és részletezésben kertl kivetitésre, amely a
parancsnok informécios kovetelményeinek megfelel. A vezetés-
iranyitasi rendszerei Osszefogjak, egységbe rendezik a kilonbozé
forrasokbdl érkezé informacidt, mig az informacids rendszerek
segitségével ezeket az adatokat, informaciokat kivetitett formaban
megkilldik a mivelet végrehajtasdban, tamogatdsaban és
kiszolgalasaban résztvevd elemeknek. A kozos miveleti helyzetkép
magaban foglalja a sajat csapatok, az ellenség és a kornyezet elemeit
és segitséget nyujt a parancsnoknak az iddbeni, pontos dontések

meghozataldban.

b) A kialakult harcaszati helyzet pontos ismerete, megértése: A helyzet

pontos ismerete, megértése a kozos muveleti helyzetkép elemzésébol
¢s az abbol levont kovetkeztetések eredménye, melynek sordn a
killdetés, az ellenség, a terep, a rendelkezésre all6 id6 és tamogatés, a
sajat csapatok €s a muveleti terilet polgari tényezdi kozotti
kapcsolatrendszer, ¢sszefiiggések kertlnek meghatarozasra. Elosegiti
a dontéshozatal folyamatdt azzal, hogy azonositja, felismeri a
lehetdségeket €s a fenyegetettségeket, valamint azokat a teriileteket,
ahol tovéabbi informéciora van szikség. Ugyanakkor, a helyzet
ismerete soha sem lehet teljesen pontos, killonosen az ellenségre
vonatkozo informacié terén, melyhez az informaci6 folyamatos

hitelesitésére van sziikség.

A valészinGsithetd kimenetel elére latdsa: A parancsnoknak fel kell

ismernie azokat a mivelet valoszinisithetd kimenetele eldrejelzéséhez

szuikséges tényezoket, jeleket, melyek a kiildetés sikeréhez vezethetnek.

A szemben all¢ felek kozotti dinamika vizualizélasa: A parancsnoknak fel

kell ismernie a szemben all6 fél dinamikajat a tevékenységek
sorrendiségének meghatarozasa Utjan. Ez magéaban foglalja az ellenség

valoszinlisithetd reagalasanak értékelését ¢€s a sajat  csapatok
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ellentevékenységét. Ennek az értékelésnek sordn keriilhet sor a

valoszinlsithetd kritikus dontési pontok azonositasara.

A vizualizalas kialakitasahoz szikséges egy nemzetkozi kornyezetben is
alkalmazhat6 digitalis tabori kommunikéacids héalézat. Ennek alapjat szolgaltathatja
az el6zd fejezetben targyalt digitalis mikrohullamu relé halézat. Egy megfelel
szabvanyokon ¢és szolgaltatdsokon alapuld rendszer alkalmas az egylttmikodd
nemzetek hasonld rendszerei fogadasara és azon alkalmazasok atadasara/atvételére.
Ezzel a muveletekben résztvevék megoszthatjadk a muveletiranyité és felderitd
rendszerek altal megszerzett infromaciokat igy kialakitva a kozos miuveleti
helyzetképet. A harc megvivasa esetén a jelenlegi szervezési elveknek megfeleld
Iépcsdzetes radidforgalmi rendszerek (ddpk-i, zpk-i, szdpk-i, szpk-i, stb.) jol
alkalmazhatok, és a digitalis adatatvitel raépithetd az alabbi feltételek figyelembe

vételével:

e minden harc- ¢€s gépjarmli, a mobil elemek, egyuttmikodok, megerdsitdk
rendelkeznek a megfeleld6 mennyiségi szamitastechnikai, interoperabilis
digitalis kommunikacids eszkozokkel,

o digitalis radiorelé allomasok aktivizalasaval;

e hiradé €s informatikai kdzponttal;

o PK készlettekkel és radiofelvevod pontokkal;

o célszoftverekkel, amelyek szakaszparancsnoki szintig a radiokhoz kapcsol6do
informatikai eszkozre telepitve képesek radidhaloban egyszerre, egy idében
tobb tagallomés részére digitalis adatokat tovabbitani oly modon, hogy a
radiocsatornan atmend beszédatvitel nem szakitja azt meg, tovabbra is

megbizhaté marad. [95]

Nemzetkozi kornyezetben is érvényesilnek az MH Radidforgalmi
Szakutasitasaban (HIR/3) megfogalmazott szervezési elvek, miszerint a
radioforgalmi rendszerek radidiranyban vagy radiohaloban szervezhetéek a
tagallomasok szamanak fuggvényében. Jellemzéen radiohalok  kertlnek
alkalmazasra, mivel a rendszerben aktivan szerepet vallalo allomasok szama harom
vagy anndl tobb, de vannak olyan esetek, amikor radioirdny is kiépitésre kertl. llyen
eset lehet példaul egy rejtett figyeldvel kiépitett felderitd hald, vagy egy feladatot

teljesitd konvojjal kiépitett kapcsolat. Minden esetben tavbeszéld tizemmod keril
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alkalmazasra kiegészitve adatatviteli tUzemmoddal. A  fenti feltételek
érvényesiléséhez szikséges lenne, hogy a tavbeszéld ¢&s adatatviteli halo
elkilontlten mukodjon, vagy képesek legyenek egymas mellet parhuzamosan
tizemelni egy radidforgalmi rendszerben az adatatvitel megszakadéasa nélkil. Az
Osszekottetések kétoldaluak, fél-duplexek, ezért figyelni kell a radidfelvevod
pontokon keresztiil torténd vezetékes tavbeszéld vonalak végberendezéseivel torténd
kommunikacio sordn a forgalmazasi szabalyok betartasara (a tavbeszEld késziléken
beszélonek figyelnie kell, hogy az ellenallomas egy fél-duplex eszkoz, ezért csak egy

iranyd kommunikéciora képes egy idében).

A radidhalozatok harcaszati radiceszkozeinek a kovetkezo feltételeknek kell

megfelelniik:

o szoftver vezérelt radio szoftverfrissitési (fejlesztési) lehetoséggel,

e [P alapon szervezett radidhalozati képesség;

e nyilt és mindsitett (zart) csatornds hang- és adatkapcsolat biztositasa NATO
Titkos szintig;

e szélessava hang- és adatatviteli képesség;

e szoftverrendszere tegye lehetdvé az elektromagneses hulldmok utjan torténd
atprogramozast a nyilt és a zart (mindsitett) izemmodokban, valamint ez az
tizemmod legyen opcionalisan valaszthato, kikapcsolhato;

e aradioterminalok rendelkezzenek beépitett GPS vevovel,

e aradidterminalok legyenek képesek geografiai pozicidjuk tovabbitasara nyilt
¢s mindsitett (zart) izemmodokban periodikusan, a radidkésziiléken torténd
hang- és adatforgalmazastol fiiggetlentl is;

e a radiokészulékek legyenek képesek az egyittmikodésre (hang- és
adatkapcsolatok altal) a hagyomanyos erdk €s egyéb egyiittmikodd erdk altal
tzemeltetett radidallomasokkal (akar tobbnemzeti kornyezetben is);

e a radiorendszer rendelkezzen frekvencia €s kulcsmenedzsment szoftverrel,
amely lehetévé teszi a hazai kiképzési €s a harctéri (misszios) harcfeladatok
folyaman jelentkezd, vonatkozo szaktevékenységek folyamatos tdmogatéasat.

[96]

A Magyar Honvédségben jelenleg rendszerben 1évé PK kodu radicallomésok

a harmadik fejezetben altalam torténd atalakitasaval sem képes raj és szakasz szinten
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megfelelni a fenti kritériumok mindegyikének. Azonban érdemes azt megvizsgalni,
hogy nemzetkozi kornyezetben ezen a szinten van-e egytttmikodés mas orszagok
hadseregeivel. Tapasztalataim alapjan a legalacsonyabb szint, ahol alegységeknek
egymassal kapcsolatot kell fenntartani tobbnemzeti kornyezetben a szazad. A
kiilonbozé nemzetek szdzadparancsnokai azok, akik a feladatvégrehajtas soran egy
radioforgalmi rendszeren belil informaciomegosztast hajtanak végre, valamint
tajékoztatjak az eloljardt és jelentik a harcmezdén végbement valtozasokat. Ehhez
olyan radiokra van szikség, melyek képesek biztositani az interoperabilitast és a
folyamatos informéciotovabbitast rejtett formaban is. A sz4zadon beluli
kommunikacio szinte minden esetben a sajat rendszeresitett eszkozokkel valdsul
meg, mivel azon belul nagyon ritkdn kertiil alkalmazéasra méas nemzet katonai ereje.
Amennyiben ez mégis megtorténne a STANAG 5048°*-nak megfeleléen dsszekotd

csoportok keriilnek alkalmazasra a folyamatos kapcsolattartas biztositasa érdekében.

A PK-3 jelenlégi kialakitasa €s a PK-4 altalam javasolt atalakitasat kovetden

az alabbi képességekkel rendelkezik:

beszéd- és adatatviteli Osszekottetés biztositasara URH frekvenciasavban,

félduplex izemmodban,;

e alkalmas az informaciok ¢és adatok nemzeti és ,NATO bizalmas”
legmagasabb mindsitési szintli védelmére €s biztonsagos kezelésére;

e technikailag képes hang, kép és irasos informacidk megjelenitésére,
feldolgozasara és tovabbitasara;

e a kapott feladatnak megfeleléen hozzakapcsolodni a Magyar Honvédség
informatikai rendszeréhez;

o szikség szerint egyiittmikodni a rendszer mas elemeivel,

e a beépitett radio-berendezés kihelyezett - a harcjarmitdl tavoli - vezetékes
tavvezérlésére min. 100 m-ig, a radio eldlapjardl;

o URH radioosszekottetést biztositani hagyomanyos frekvenciamodulalt (FM),

fix frekvencias (FF), frekvenciaugratasos (FH), digitalis és analog rendszeri

radidkkal;

o adatatvitel megvalositasa a beépitett (hordozhato) szamitogép segitségével,

* A NATO szirazfoldi csapatok hiradé és informatikai rendszerei kapcsolatdnak minimélis mértéke
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a fedélzeti/hordozhatd (laptop) szamitdgép segitségével grafikus/képi
informéciok kétiranyl feldolgozasara, specialis miiszerek €s mas kilsd és
belsé eszkozok (digitalis kamera, GPS, meteorologiai, fegyveriranyitasi
eszkozok, szenzorok, szonddk stb.) altal szolgaltatott adatok ¢&s jelek
fogadasara €s tovabbitasara;
e antennakkal valé mandverezhetdség;
o kiilsé szamitogép fogadasaval helyi informatikai hélozat 1étesitése;
o belséd beszélokészlete segitségével a munkahelyek szamdara biztositani a

harcjarmiivon beluli ,,zart rendszeri’” kommunikacio lehetoségét;
o kulénbozo tipusu €s rendeltetésti analdg €s digitalis berendezések fogadasa,
példaul:

o digitalis kamera,

o GPS,

O szamitogép, nyomtato,

o meteoroldgiai allomas,

o vegyi-sugar figyel6 miiszerek,

o thzvezetési eszkozok,

o szenzorok, szondak. [97]

A PK-1 as PK-2 készletben megtaldlhato6 RH/URH radié képessé teszi az
allomasokat a fentieck mellett NATO titkos és NATO korlatozott terjesztést
informaciok tovabbitasara, igy alkalmasak egy tobbnemzeti interoperabilis kornyezet
kialakitasara. Ehhez azonban sziikséges, hogy a tobbi allam hadseregei is
rendelkezzenek ugyanilyen szoftvervezérelt radidval, azonos kulcsmenedzsmenttel
¢s radioforgalmi adatokkal. Amennyiben minden feltétel teljestl, a kialakitott
radiohaloban megvaldsithatd hang- és adatovabbitds, azonban problémat jelenthet,
hogy az eszk6z nem alkalmas ezek egy idOben torténd biztositasara, igy az
adatatvitel a beszédvaltd minden egyes lenyomasaval megszakad. Az eszkoz egy
fejlett rovidhullamu/ultrarovidhullama radio, amely 1.6 MHz és 29.9999 MHz
kozotti frekvencidkon milkodik térhullam modulécio segitségével (felsé oldalsavon,
also oldalsavon, folytonos hullammal, amplitidé modulacié ekvivalens mddon).
Teljesitményét tekintve valaszthato alacsony (1.0 watt), kozepes (5.0 watt), és magas

(20.0 watt [10.0 watt FM]) kimeneti erdsséggel. Frekvencia modulacios (FM)
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modban 20.0000 MHz és 59.9999 MHz kozott mikodik. A kommunikacio

hordozhat6, gépjarmure telepitett radio-konfiguracioban egyarant lehetséges.

A radié specifikacio6i

Frekvencia tartomany

1.6 MHz - 59.9999 MHz 100-Hz-es ugrasokban

R4di6 izemmodjai

FIX®, HOP®, ALE®, 3G, és 3G+¥

Modulacid LSB, USB, AME, CW, és FM
Elére beallitott
200
fcsatornak
Eléprogramozott 75, teljesen programozhat6
RF i/ki i .
bemeneti/kimeneti 50 ohm névleges, kiegyensulyozatlan
impedancia
Suly 9.9 1b (4.5 kg) akkumulator nélkil
7ajzar El6lapon allithato, valaszthatd aktiv zajzar
Teljesitmény 1,5,20W (RH) ; 1,5,10W (URH) ; max. 400W er0sitovel
. Asszinkron: 4800, 2400, 1200, 600, 300, 150, 75 b/s
Adatatvitel

Szinkron: 2400, 1200, 600, 300, 150, 75 b/s

11. tablazat: A Harris radio specifikacioi [98]

A harmadik generacios automatikus osszekottetés felvétel elényei a masodik

generacidval szembe:

e gyorsabb kapcsolat felépites,

e kapcsolodas alacsonyabb jel/zaj aranynal (signal-to-noise ratio /SNR);

e jobb halézati csatorna hatékonysag;

e a kapcsolat felvételkori jelek és az adatforgalom ugyanazon csaladba tartozo

nagyteljesitmény(i soros hullamformakat alkalmazzak;

% Fix frekvencia

% Frekvenciaugratas

7 Automatic Link Establishment (ALE) - MIL-STD-188-141A szerinti masodik generacios

automatikus ¢sszekdttetés felvétel, legoptimalisabb frekveciakivalasztas

% A STANAG 4538 szabvany szerinti harmadik generaciés automatikus 6sszekottetés felvéte (ALE)
RH tartomanyban

% A 3G+ az ALE és a harmadik generacios ALE (3G) kozott nytjt athidalasi megoldast
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e magasabb athaladasi 1d6 rovid és hossza adatiizeneteknél;
e mas csatornaterv alkalmazdsa frekvenciabiztonsaghoz és szorosabb
terjedésillesztés;

e csatornak el6hangoléasa a kapcsolddasi 1dok csokkentésére.

Az atviteli sebesség ezzel az eszkozzel is csak a harcdszati szint
kiszolgalasara alkalmas. Ilyen alacsony atviteli sebesség mellett egy j6 felbontasu
fénykép atvitele orakat, egy kb. 400kB-os word dokumentum atkiildése perceket
vesz igénybe, ezt elkerilendd a képek tomoritése nyujt megoldast. Alkalmazoi
példaként a felderité katondk rejtett figyeldikben elkészitik a fényképeket, majd
ezeket valogatjak, feltoltik a rendszeresitett harcaszati laptopjaikra, melyek oOssze
vannak kétve a radideszkozokkel. A szamitogépen megszerkesztik a képeket és a
szoveges jelentéseket, melyeket a terjedelmi viszonyok miatt érdemes kiilon-kiilén

kiildeni. [99]

Ebbdl kovetkezik, hogy nemzetkdzi kornyezetben is sziikség van a vezetési
pontokon telepitett radiofelvevd pontok alkalmazasira az informacidk
héalozatkozpontu tarolasdhoz, valamint a harctér vizualizalasdhoz sziikséges valds

idejt adattovabbitashoz.
4.1.2.3 A tobbnemzeti vezetési pontok kommunikdcios rendszere

A tobbnemzeti kornyezetben kialakitott vezetési pont kommunikécios halozata
egy olyan dontés tamogatd rendszer, amely biztosit egy digitalis alapa
egyuttmiikodési képességet a kulcsfontossagu vezetdk és torzsik szamara. A vezetési
pont 0sszegyUjti, elemzi, tarolja és szikség esetén rendelkezésre bocséjtja mindazon
informaciokat, amelyeket a modern harcvezetési rendszerek integraltan biztositanak
a megfeleld vezetés végrehajtasdhoz. Ezen informaciok tobbnyire egy térkép alapu
felileten jelennek meg, amelyek ezaltal egy sokkal jobban atlathato, jobban
tervezhetd, koordinalhato hadmiiveleti képet biztositanak a parancsnokok és torzsek

részeére.

A vezetési ponton kialakitott kommunikaciés ¢€s informacios rendszer
alapvetden egy parancs kozpontu szoftverkornyezet, amely szabadon formalhato a
parancsnok egyéni elvarasainak, valamint az alkalmazo6 alegységgel, egységgel

szemben tamasztott kovetelményeknek megfeleléen. A rendszer kiépitése lehetové
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teszi a felhasznalok szamara, hogy csak a szdmukra fontos informaciokat jelenitsék
meg, azokkal szelektiven dinamikus elemzési, tervezési tevékenységeket hajtsanak
végre, valamint azok eredményeit a rendszeren keresztiil méasokkal is szinte azonnal

képesek legyenek megosztani.
A vezetési pont képességei:

o megjeleniti a harcvezetési rendszerbdl kapott informéciok alapjan a sajat €s
barati erdk helyzetét, az ellenség helyzetét és a kiulonbozd akadalyokat,
lehetséges veszélyforrasokat;

e informaciokhoz torténd hozzaférést biztosit minden felhasznald szamara, a
jogosultsagok figyelembe vételével, egy megosztott munkafeltleten;

o személyre szabott munkafelilletet nyujt — térképek, tablazatok, diagrammok
¢€s egyeb tervezeési €s elemzési képességek;

e [P alapu hangkommunikacié (VolIP)

o kiterjedt személyiigyi adatbazis;

o két és harom dimenzids térképi megjelenités;

e harom dimenzios térképi megjelenités alatt egy tervezd program, amely
magaba foglal:

o egy erbteljes és hatékony erdelosztasi rendszert;

o az informaci6 folyamatossagat, amely lehetévé teszi a valos adatok
folyamatos felvitelét, €s a rendszer ezeket az adatok automatikusan a
megfeleld formatumra alakitja;

o egy elosztott egyuttmikodési szervezeti felépitést, amely lehetové
teszi tobb szaz felhasznal6 valos 1deji kozos feladatvégrehajtasat;

o folyamatos muikodést biztosit kiilonbozd aszinkron kommunikéacios

kérmyezetben’® egyarant.

Kutatasaim sordn megallapitottam, hogy a harcvezetési rendszer ebben az

esetben is egy olyan szoftverkornyezet, amelyet lehetéség szerint egy kiilon

" Aszinkron kommunikécids kérnyezet egy olyan informacié csere Iehetéség, amely nem igényli
mindkét fél egyazon id6ben torténd jelenlétét. Sziikség esetén az elkildott adatok késébb is
clolvashaték, meghallgathat6, barmikor visszakereshet6k. Ilyen képesség példaul az e-mail, az sms, a

digitalis fax, illetve a hangiizenet.
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szerveren vagy munkaallomason kell futtatni a jelentds mértékii hardverigények
kielégitése miatt. Alapvetden ez lesz az a rendszer, ami tarolja és feldolgozza a
kilonbozé szinteken (alegység, egység, magasabb egység), killonbozé terilleteken
(Iovész, tizér, felderitdé, miiszaki, logisztika) mikodd felhasznaldk altal felvitt
adatokat. A szoftverkornyezet arra szolgal, hogy ezeket az adatokat valds vagy kozel
valés idoben megjelenitse a parancsnok €s torzse részére. A harcvezetési rendszer
segitségével a parancsnoki allomany folyamatosan informalédhat az aktualis

helyzetrdl, a tervezett feladatokrdl és minden egyes részikre fontos adatrdl.

Javaslataim szerint a rendszert a kovetkezdk szerint kell felépiteni. A
harcvezetési rendszer az alapja, igynevezett gerinchalozata a rendszernek, amelyhez
minden kozponti, illetve egyéni felhasznaloi alkalmazas kapcsolodik. Mindenki a
harcvezetési rendszer hattértaroldira menti az adatokat, a megfelel6 helyre, a
megfeleld6 formatumban. Ennek teljestlése végett elengedhetetlen egy olyan
savszélesség biztositasa, amely alkalmas a tobb, egyszerre akar szdz felhasznald
egyideji kiszolgalasara. Véleményem szerint a hattértaroldkat tébbnemzeti
kornyezetben mar sziikséges lehet zaszloalj szinten elhelyezni, mivel szamos esetben
eléfordul, hogy egy-egy ilyen megerdsitett zaszloalj harccsoport 6nalléan hajt végre
tevékenységet. Eppen ezért sziikséges egy olyan jol képzett szakmai személyi hattér,
akik képesek telepiteni €s tizemelteti a fizikai és szoftveres hatteret. A fizikai hattér
természetesen tartalmazza az Osszekottetéseknél alkalmazott vezetékes, radio,
mikrohullamu és muholdas eszkozoket egyarant. A megfeleld savszélesség
biztositasahoz célszer egy optikai gerinchalozat lefektetése, amelyen a vezetési pont
személyi alloménya hozzaférhet a szerveren tarolt minden adathoz. Ehhez sziikséges
lehet a kilonb6zé kommunikéciokat kiilon-kilon virtualis héalézaton keresztil
tovabbitani, annak elkerilése végett, hogy az egyszerre torténd tobb tipusu adat egy
rendszeren kiildése iitkozéseket, tulterheltségeket okozzon. Célszeri az adat, a hang,
valamint a képi tovabbitasra is egy-egy kulon csatornat 1étrehozni. Azt is érdemes
figyelembe venni, hogy melyik 6sszekottetéshez milyen savszélesség szikséges. A
hang tovabbitasa nem foglal akkora savot, mint példaul egy folyamatos adat fel- és
letoltés. A képi tovabbitas, mint példaul a video telekonferencia szintén egy nagyobb
savszéleségen dolgozik, ezért a zavartalan mikodéséhez célszerli szintén egy

nagyobb savszélességli virtudlis csatorna létrehozas. Amennyiben ez a rendszer
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kiépitésre kertlt, ugy a vezetési pont parancsnoksaga ¢€s torzse képes az adatokat

egymassal problémamentesen megosztani.

Véleményem szerint a parancsnok kozvetlen alarendelt alegységeinél ebben
az esetben nem kerul telepitésre semmilyen hattértar, mivel nem is képes annak
kiépitésére, izemeltetésére. A szikséges alapadatok, mint példaul a térképi adatbazis
telepitésre kertlnek minden egyes olyan személyi szamitogépen vagy laptopon,
amelyek a megfeleld jogosultsagokkal rendelkezd személyekhez tartoznak. Ahhoz,
hogy ezek a gépek képesek legyenek csatlakozni a szerverhez, kiépitésre kertl a
harcaszati adathalo, ami a radiofelvevd ponton keresztiil kapcsolja 6ssze a kilonbozo
radiollasomasokon alkalmazott szamitdégépeket a vezetési ponton elhelyezett

kiszolgalokkal.

A vezetési pontok rendszerébdl addddan nemzetkozi kornyezetben is
telepitésre kertilnek f6 €s tartalék harcallaspontok. A kozottik 1évé kommunikacio
els6dlegesen digitalis mikrohullamu o6sszekottetésekkel kertil megvalositasra. A
savszélesség ebben az esetben viszont véleményem szerint nem sziikséges, hogy
nagyobb legyen, mint 2 Mbit/s, mivel a két vezetési pont kozott a informaciocsere
kimertl a szervereken tarolt adatok frissitésében, valamint kiillonb6z6 baszédalapa
kommunikaciok biztositdsaban. Egy jol elvégzett halézatmenedzsmenttel ennek a
savszélességnek ehhez elegendének kell lennie. A mikorullamu 6sszekottetés
kiépitése harctéri koriilmények kozott azonban elég nehézséges, mert amennyiben a
ralatas nem valosul meg (példaul a domborzati viszonyok miatt) atjatszé allomasokat
kell alkalmaznunk, amelyeket esetlegesen olyan helyre kell telepiteni, ami az
ellenség altal is konnyen felfedhets, tamadhato (tobbnyire magaslaton kertilnek

elhelyezésre).

Ilyen esetekben jelent megoldast a harmadik fejezetben bemutatott EDR
mobil allomés. A f6 harcallasponton elhelyezve képes a muveleti tertlet jelentds
részének lefogasara, €és megbizhatd nagysebességl adathaldzat biztositasara. Ez nem
csak a fé harcallaspont és a tartalék harcéallaspont kozotti adatatvitelt képes
kiszolgalni, hanem a harcmezdén tevékenységet folytatdo katonaktol, kameraktol és
szenzoroktdl is képes informacidt gyljteni. Mivel szdmos szovetségi hadsereg
alkalmazza a TETRA rendszert, igy a megfelelé6 menedzsmenttel egy

egyuttmikodési hald is megvaldsithatdo vele. Adatatvitelét tekintve a legujabb
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eszkozok LTE™ képességgel birnak, ami lehetévé teszi valos idejii kameraképek
tovabbitasat a vezetési pontra, igy a parancsnok és torzse élében kovetheti a

harctéren feladatot végrehajto katonak tevékenységét.

Alkalmazhat6 emelett példaul a logisztikai alegységek kiszolgalasara is.
Mivel a logisztikusok a teljes muveleti teriileten megtalalhatdak, rendszeresen uton
vannak egy ilyen nagysebességli kommunikéacios hald lehetéséget nyujthat az S-4
részlegnek a széllitmanyok, utanpétlasok mozgasanak kovetésében, valamint a
folyamatos kapcsolattartasban. Mivel az eszkoz beépitett GPS-vevével van ellatva,
ezéltal alkalmas a folyamatos jarmukovetés megvalositasara. A hozza csatlakoztatott
rendszeresitett hordozhato szamitogépeken futtatott logisztikai utanpotlast tdmogato
szoftverrel lehetéség van a nyilvantartasok és raktarkészletek naprakészen tartasara.
Ez az el6z6 fejezetben targyalt modon biztositja az anyagigényléseket, a tartalék- és
raktarkészletek nyomonkovetését, valamint minden harcaszati logisztikai

tevékenység menedzselését.

Nemzetkozi alkalmazés soran is szikséges a feladatot végrehajto szervezetek
bekapcsolasa a nemzeti kommunikacios rendszerekbe, ami az alkalmazott nemzetek
szamatdl fuggbden szamos kiilonallé kapcesolatot jelenthet. Ehhez jelent megoldast a

mitholdas osszekottetés, ugyszintén virtudlis maganhaldzatokra bontva.
4.1.2.4 A vezetés-irdnyitdsi rendszer hdlozatmenedzsmentje

A rendszer kiépitésének tervezésénél szintén egy kiemelten fontos
kovetelmény az informacid sziikséges védelmének biztositasa, valamint az
atjarhatosag nyilt és mindsitett rendszerek kozott. Azonban ennek kialakitasanal
figyelembe kell venni, hogy nyilt rendszeren mindsitett adat nem tovabbithat6. Ebbdl
kifolyolag a kommunikécio csak egy iranyu lehet (nyilt rendszerbél a mindsitett
rendszer fel€), és fontos a rendszerelemek illetéktelen hozzaférés elleni védelme az
esetleges adatkinyerés elkeriilése végett. Ez alapvetd feltétele a hirrendszer nehéz

sebezhetdségének, ezéltal a rendszerhez wvald illetéktelen hozzaférés nagy

n Long Term Evolution - ,hosszitava fejlédés™: negyedik generacids vezeték nélkiili haldzat,

nagysebességli adatatvitel képességgel: 100 Mbit/s letoltési, illetve 50 Mbit/s feltoltési csticssebesség
(egyes forrasok szerint: elméleti szinten kézel 326 Mbit/s sebességre isképes), magas adatatviteli

képesség akar a cellahatdroknal is
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bonyolultsagt €s azonnal kisziirhetd, elharithat6. Nagy hangsulyt kell forditani a
kiilonbozd eszkdzokben és vezetési pontokon alkalmazott informatikai eszkdzok és
berendezések adathalasz elleni védelmére, amit véleményem szerint szoftveresen és
hardveresen is meg kell oldani. A rendszer feliigyelete, karbantartasa és lizemeltetése
szempontjabol fontos, hogy minden halézati elem tavmenedzselhetd legyen, ez
alapvetd feltétele a tavoli karbantartdsnak, a crypto kulcselosztasnak és szdmos
szolgaltatas kialakitasanak. Ezzel megoldhato a szoftver verziok frissitése, a rendszer
kiegészitése eddig még meg nem fogalmazott igények kielégitéséhez. Nem
elhanyagolhaté egy megbizhatd kommunikdciés protokoll alkalmazasa a halézati
elemek kozott, kiegészitve a megfeleld savszélességgel. Ezek mellett alapvetben
sziikséges a jelentések, informaciok normalizélasa, szabvanyositasa. Létfontossagtiva
valhat egy tabori feliigyeleti kozpont kialakitasa a szoftver/rendszer karbantartasa,

menedzselése érdekében. [100]

Tabori Felligyeleti

Tabori Felligyeleti Kézpont

Kézpont

37. abra Tabori feliigyeleti kozpont aktiv eszkoz és alkalmazas feliigyeleti

szegmens [101]

Egy halézat nyujtotta képesség alapti tabori hirrendszer kiépitésénél
kiemelten fontos a megfelelé szabalyozas és feliigyelet, amely mellett a vezetési

pontokon elhelyezett szervereken futd alkalmazasok egy biztonsagos kérnyezetben
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alkalmazhatéak. Ennek megvalositasat végezné a tabori feliigyeleti kozpont
alkalmazasmenedzsment: IP-telefon, router, 3. rétegbeli kapcsolo felugyelet,
halézatfeliigyelet (portal, levelezés, video telekonferencia) €s haldzati biztonsagi
alapfunkciok  elvégzésével. Emellett elvégzi a  radiofelvevd  pontok
radiomenedzsmentjét, az EDR  kozponti  diszpécserszolgalatat,  digitalis
mikrohullamu felugyeletet, valamint a VSAT rendszerek menedzsmentjét. Az
informécios hadviselés korszakaban a tabori hirrendszer Osszekottetésein futo
alkalmazasok valos idejii felugyelete, szolgaltatds biztositasa elengedhetetlen. A
halézatoptimalizalasi probléméak hatékony kiszlrése csak centralizalt feliigyelet
megvaldsitasaval lehetséges, melyben optimalis esetben kozos koordindcio alatt
zajlik a hordozofeliletek, valamint az ezeken futd alkalmazasok, szolgaltatasok

feliigyelete, a tabori halozat biztonsagat szavatolo feltigyeleti tevékenység. [102]

4.2 A halozat nyuhjtotta képesség alkalmazasianak lehetdségei a

valsagreagalo miiveletekben

A vélsagreagalo muveletek kozill — mint az mar feljebb kifejtésre kertlt — a
Magyar Honvédség a béketamogatd miiveletekben vesz részt, ezzel tamogatva a
NATO V. cikkelyen kivuli tevékenységeit. A béketdmogatd miveleteket a kovetkezd
képpen oszthatjuk fel:

o | Békeépités (peace building) konfliktus utdni, foként politikai és gazdasdgi
Jellegii miivelet, amelybe valamennyi olyan tevékenység beletartozik, ami
hozzdsegit a konfliktus kiujuldsdinak megelozéséhez.

o Békefenntartds (peacekeeping) az dllamok kozotti, vagy az dllamokon beliili
konfliktus kiszélesedésének megfékezése, mérséklése, illetve megsziintetése
egy pdrtatlan harmadik  fél nemczetkozileg szervezett és irdnyitott
beavatkozasa dltal, mely katonai- és polgdri eroforrdsokat is alkalmaz a
konfliktus megolddsdra, a béke helyredllitdsdra.

o PBéke kikényszerités (peace enforcement) az ENSZ Alapokmdny VII. Fejezet
szerinti fegyveres erd alkalmazdsaval jaro, a nemzetkozi béke és biztonsdg
fenntartasdra, helyredllitdsdra irdnyulo  beavatkozdas, agresszio, béke

fenyegetettsége vagy békeszerzodés megszegése esetén.
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o Béketeremtés (peacemaking) diplomdciai  erofeszitések, amelyek arra
iranyulnak, hogy a szemben dllo feleket a konfliktus kirobbandsa utdn,
politikai eszkozokkel rabirjak az egyezteto targyaldasokra és a konfliktus békés
uton torténd rendezésére.

o  Humanitarius miiveletek (humanitarian relief) célja az emberi szenvedés
enyhitése, amikor a térség illetékes hatosdgai nem képesek, vagy nem

szandékoznak megfelelo ellatdst és szolgaltatdst biztositani a lakossdgnak.

e ey

’

konfliktussa szélesedésének megeldzése kozvetités, és tdrgyaldsok utjan.’

[103]

A nemzeti stratégiaban megfogalmazottaknak megfeleléen a magyar katonak
nemzetkozi szerepvallalasanak legfébb helyszinei a Nyugat-Balkénon, valamint az
Afganisztanban mikodé békefenntartdé missziok. Ezek mindegyike komoly kihivast
jelent az ott szolgélatot teljesitd allomanynak, a kommunikacié szempontjabdl pedig
jelentds nehézségeket allit a szakszemélyzet elé. A tdbori kommunikécios
halozatoktol eltérd rendszerekrdl beszélhetiink, mivel az azokban alkalmazott
eszkozok kozil néhany nem hasznalhatd misszios kornyezetben. Amennyiben
megvizsgaljuk egy-egy békefenntartd tabort megallapithatjuk, hogy a feladat
fiiggvényében a kommunikacidja leginkabb a belsé hiradédsra 6sszpontosul, a tdboron
kivili csatorndk alkalmazasat a végrehajtandé feladatok mennyisége €s milyensége
hatarozza meg. Egy komoly kiilsé hiradéssal rendelkezé kotelékre példa a kulonleges
muiveleti csoportok, akik feladatainak zomét jarérozési, megfigyelési, kutatdo-mentd
tevékenységek teszik ki. Ennek megfeleléen a misszios kommunikacio esetében is
megkiilonboztethetiink allando és mozgo eszkozokkel végrehajtott informéciocserét.
lehdt a vdlsdgreagalo miiveletek kommunikdcios és informdcios rendszere azon
eljdrdsok, technikai eszkozok és az azokat telepitd, iizemelteto személyzet komplex
rendszertechnikai Osszessége, amely a vdlsdgreagadlo miiveletekben résztvevd erdk
belso-, a szervezetek kozotti-, a nemzeti (honi)- és a hadmiiveleti eloljarok irdnydban
biztositia az informdciocserét és annak feldolgozasdt a tobbnemzeti jellegbdl adodo

kovetelmények megteremtése érdekében.” [104]

Jelen alfejezetben a NATO missziok kommunikéacios €s informdacios

rendszereit elemzem, tovabba megvizsgalom a halozat nyujtotta képesség
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alkalmazdsdnak lehetdségét az elézd fejezetekben bemutatott elveknek és

eljarasoknak megfelelden.
4.2.1 Tabori hirrendszer misszios kérnyezetben

A misszios kornyezetben kiépitett taborok felépitésiik tekintetében nagyban
hasonlitanak egy haborus miivelet sordn kiépitett vezetési ponthoz. Ennek
megfeleléen egy a vezetési feladatok sajatossidgainak megfeleléen berendezett,
elektronizalt és informatizalt vezetéstechnikai eszkozokkel felszerelt objektumrol
beszélhetiink, ahonnan a parancsnokok, a vezet szervek és a torzsek a vezetési,
kiszolgéld, biztosité szervezetek kozremikodésével megvalodsitjdk az alarendeltek
vezetését a katonai miiveletek el6készitése és végrehajtasa soran. A hagyomanyos
elveknek megfeleléen ezek is harmas tagozodastuak, de itt jellemzd még a régi

felosztas, miszerint a tagozodas: vezetési csoport, hirado csoport, biztositd csoport.

S-6
Tavbeszélo kdzpont
Radiocallomas

38. abra A misszios vezetési pont harmas tagozédasa
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A fenti abrabdl lathato, hogy a vezetési pont harom egymastdl teljesen eltérd
rendeltetésti elembdl all, melyek egyittmikodd tevékenysége elengedhetetlendl
szikséges a zavartalan mukodéshez. A vezetési (parancsnoki) csoport foglalja
magaba a parancsnokot é€s torzsét, Ok végzik a parancsnoki és dontéshozatali
tevékenységet a feladat végrehajtasa érdekében. Felszerelésének képesnek kell lennie
tamogatni a vezetd allomany gyors dontéseit, és ezzel pozitivan befolyéasolni a
mivelet kimenetelét. A parancsnok a tevékenységeket a parancsnoki csoport
allomanyéval vezeti, a bejové ¢és rendelkezésére allé informaciok elemzését és
értékelését kovetden. A vezetés a milveletiranyitd kozpontbol (TOC'™) folyik, ahol az
operativ csoport tevékenykedik. Az operativ csoport alkotja a parancsnoki csoportot,
Osszetétele megegyezik a vezetési pont parancsnoki csoportjaval. Az alapjat a
hadmiiveleti részleg alkotja, kiegészitve a személyligyi, felderitd, logisztikai, hirado
és CIMIC/PSYOPS részleg vezetd allomanyaval. Az operativ csoport a felelds az
elozetes intézkedések elOkészitéséért, a feladatok végrehajtasanak folyamatos
ellendrzéséért. Elkészitik a parancsokat, nyilvantartjak az eréforrasokat, gyijtik és
értékelik a jelentéseket, felderitési adatokat. A csoport feladata a taborban elhelyezett
erék (sok esetben tobbnemzeti erdk) munkajanak osszehangoldsa, kapcsolattartas a
korményzati szervekkel, helyi erékkel (hadsereg, renddérség, hatarérség stb.) és nem
katonai szervezetekkel gy, mint humanitarius segélyszervezetek, helyi médiaval és

a civil lakossaggal.

A hirad6 csoport rendeltetése a parancsnok segitése a vezetés, a
kommunikécios €s informacios rendszerek biztositasa tertletén. Felelds a tdboron
belili, valamint az alarendelt, az egyittmikodé és a helyi erdk iranyaba a
kommunikédcid6 megszervezéséért ¢€s folyamatos fenntartdsaért, valamint az
eloljaréval (misszios €s hazai) 1étesitendd Osszekottetések biztositasaért lehetdség
szerint tObb csatornan parhuzamosan. A hiradd csoport magaba foglalja az S-6
személyi allomanyat valamint a tavbeszélé kozpont é€s radidallomés kezeld
személyzetét, akik tevékenysége szamos helyen eltér a hasonld allomasok hazai
kornyezetben torténd tizemeltetésével kapcsolatosaktol. Ennek megfelelden kiépitik
¢és uzemeltetik a Magyar Honvédség Intranet (levelez6-, adat- és backupszervereket,

szolgaltatasokat) és a Magyar Honvédség Internet haldzatat, konfiguraljak a

™ Tactical Operation Center
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rendszerben tizemel$ aktiv elemeket és végberendezéseket. Aktivan részt vesznek a
feladatvégrehajtas helyszinén tzemeld misszids rendszerek biztositdsaban annak
ugyfélszolgalataval fenntartott folyamatos kapcsolattartdssal, a felmeriilt igények
kezelésével, illetve a mindsitett eszk6zok hasznalatara, valamint dokumentumok
kezelésére vonatkozod szabalyok betartasaval. Uzemeltetik, konfiguraljak és
programozzak a telekommunikacioés eszkozoket, mikrohullama €s miholdas

rendszereket, valamint rejtjelfeltigyeleti és rejtjelezési feladatokat latnak el.

A biztositdé csoport végzi mindazon tevékenységek Osszességét, amelyek a
tabor tevékenységének, mikodésének zavartalan biztositasdhoz, kiszolgalasahoz,
orzés-védelméhez, a muveleti terilet katonai-, rendészeti feladatainak
végrehajtasahoz szitkségesek. Magaba foglalja a tabor kulénbozd pontjait
brszolgalatot teljesité allomanyt (tornyok, kapuk ellendrzé ateresztd pontok (EAP)),
a logisztikai ellatd és javito (gépjarmi-, fegyverzettechnikai, hiradé anyag)

személyzetet.
4.2.1.1 A tabor vezetékes hiraddasa

A tdbor belsé kommunikaciés rendszerei alapvetéen a vezetékes
Osszekottetésekre épillnek. A halozat nyuUjtotta képesség kovetelményeinek
megfeleld rendszer kiépitése ebben az esetben is megkoveteli a kiszolgalok
megfeleld6 alkalmazasadt, az informécios rendszerelemek leghatékonyabb
erbelosztasat. Véleményem szerint a szerverpark elhelyezése a miveletiranyito
koézpont mellett a legcélravezetdbb, mivel a parancsnoksag és a torzs szintén ezen a
helyen telepiil, igy ez a kdbelmenedzsment szemponjabol a legidealisabb megoldas.
Ezek a szerverek (adat, levelezd, alkalmazas, backup) adjdk az alapjat a tabor
kommunikacidés €s informacidés rendszerének, annak minden eleme ide kertil

bekotésre.

A vezetés-iranyitasi rendszert kiszolgalé halozatok a harmadik fejezetben
bemutatott szerverkdzpontl, nagy savszélességli Osszekottetésekre épllnek. A
miveletiranyitd koézpont, valamint a misszié soran alkalmazott részlegek ¢&s
alegységek parancsnokai ezen keresztil érik el a szamukra sziikséges informacidkat,
melyek kozel valos idében rendelkezésre allnak. A feladat sikeres végrehajtasahoz

ebben az esetben is sziikséges a mliveletiranyito rendszer, a digitalis térképi rendszer,

188



a felderité adatrendszer, a harcaszati 1égi integracios rendszer (abban az esetben, ha
ez képes egyuttmikodni a misszids 1égi integracids rendszerrel, illetve ha
rendelkeziink sajat 1égi jarmuavekkel a feladat végrehajtdsahoz), valamint a
logisztikai utanpétlas tdmogatd rendszer alkalmazésa. A szolgaltatasok az
alkalmazasszerveren keresztil érhetdek el a felhasznalok szamara rendszeresitett
végberendezések altal, melyek véleményem szerint ebben az esetben is lehetnek
vékony kliensek, ezzel is elésegitve egy homogén kornyezet kialakitdsat nemzeti
kornyezetben. Az informaciok tarolasa az adatbazisszerveren keriil végrehajtasra, a
kliensek az alkalmazasszerverre torténé bejelentkezést kovetden errdl toltik be a

szuikséges adatokat, amik ezek utan elemezhetdek, értékelhetéek és felhasznalhatoak.

Az osszekottetés alapjat egy optikai haldézat adja, melyen keresztiill minden
szolgaltatds elérheté egy megfeleléen kialakitott menedzsmentet kovetden. A
legnagyobb savszélességet ebben az esetben is az adatforgalom igényli, igy a
kialakitott virtualis alhalozatokon a rendelkezésiinkre allo savszélességek koziil erre
kell a legnagyobb részt elkiloniteni. Ezen folyik minden olyan informacidaramlas,
ami az informaciogyljté eszkozoktél a szerverekig, majd onnan a felhasznaldi
végberendezésekig torténik. Ebbe beleértem a halozati nyomtatora kiildott anyagok
altal hasznalt savszélességet is. Az optika altal nyujtott nagy sebességének’” és
athidalhaté tavolsagnak’® koszonhetéen egy megfeleléen kiépitett gerinchalézat a
tabor teljes kommunikacios képességét képes kielégiteni. Véleményem szerint egy
monomo&dusu optikai gerinc kialakitasa akar egy 4-5000 fés nemzetkozi tabort is
megfelelden ki tud szolgalni, amibe akar mar a nemzeti csatornék is beilleszthetéek.
Az egymddusu kabelt a tobbmodusuval szemben megbizhatobbnak gondolom,

melyet a kovetkezo tablazattal tdmasztok ala:

" Optikai szilakon a piacon jelenleg kaphaté szabvanyos végberendezésekkel a 10Gb/s atviteli
sebesség biztosithatd. Az atvitel sebességének korlatozd tényezbje az aktiv eszkézok jelenlegi

fejlettségi szintje.

™ A t6bbmodusi kabelek altaldban 2000 méter tavolsagig alkalmasak kapcsolatok kialakitasara. Az
egymodusu kabelek korilbelill 3000 méter tdvolsdgig miikddnek &s dltalaban a gerinchilézati

kabelezésben fordulnak el6
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Egymoédusu Tobbmodosu

Egyenes iranyu utvonalat enged meg | Tobbféle bejarhatd titvonalat enged meg a

a fénynek fénynek

Nagyobb a magméret, mint az egymodust
Kicsi magatmérd kabelnél, nagyobb szérddast enged meg a

fény szdmara, igy csokken a jel mindsége

Alkalmas nagy tavolsagu kapcsolatok
Alkalmasabb nagyobb tavolsagok )
kialakitasara, de az egymoddosuhoz képest
athidalaséara ‘
kisebbre képes

Lézert hasznal fényforrasként LED-et hasznal fényforrasként

Altalaban gerinchaldzatok esetében | Rendszerint helyi halozatokban hasznaljak,
hasznaljak, tobb ezer méteres vagy néhany szaz méteres tavolsagok

kapcsolatok kialakitasara athidalasara

12. tablazat: Az egymdédosu és a tobbmodosu optikai kébel 6sszehasonlitasa

Kiiloén virtualis halozatot kell 1étrehozni a tavbesz€ld csatornaknak, ahol mar
figyelembe kell venni azt is, hogy ezek az Osszekottetések mar nem csak a tabor
belsé kommunikaciojat kell, hogy kiszolgaljak, szamos esetben hazai iranyba torténd
kapcsolattartasra is felhasznaléasra keriil. A csatornak tavbeszélé kozpontba csatolasat
kovetden a jelek tovabbitasra kertlnek a mitholdas rendszer iranyaba, igy kiépitve az
osszekottetést nemzeti irdnyba. A savszélesség elosztasnal figyelembe kell venni,
hogy a tavbeszéld osszekottetések esetében is lehetnek olyan kapcsolatok, melyek
nagyobb informdciaramléassal jarnak. Ilyen példaul a video telekonferencia
beszélgetés, ami kiépitésre keriil minden nemzet altal, a muveleti teriileten
tevékenykedd egyéb csoportok, alegységek parancsnokaival, valamint a hazai

parancsnoksagokkal torténd kapcsolattartas céljabol.

Teljesen elkulonilve ettdl (fizikailag is) mikodik minden tdborban egy a
NATO rendszereket kiszolgalo héalozat, melynek alapjat szintén egy optikai gerinc
adja. Az osszekottetés kiépitésénél egy teljes korti hadmiveleti képességekkel bird

(FOC75) kommunikécios rendszer kerul kiépitésre, melynek célja a muveleti

7 Full Operational Capability
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terileten allomasozd csapatok vezetési pontjainak egy rendszerbe foglalasa, és
részikre egy a megfeleld jogosultsaggal rendelkezd kulcsbeosztasi személyek
szamara elérhetd nyilt és mindsitett dsszekottetés biztositasa. Misszios tertleten a
NATO kapcsolatokért a NATO Konzultacids, Vezetés-iranyitasi Ugynokség altal
megbizott vallalat a felelés a NATO Kommunikacios és Informacios Ugynokség
(NCIA'®) helyi képviseldinek iranyitasaval. O biztositja az koaliciés erék részére a
kommunikacios szolgaltatasokat, izemelteti és karbantartja azokat, noveli a halozati
kapacitast a jelenlévd erdk megnovekedett szamanak megfeleléen. A 24 orés
ugyfélszolgalattal eldsegiti a rendszer magas foku rendelkezésre allasat. A
felhasznalok szamara nyilt- és titkositott hang-, adat-, fax-, valamint informacios
szolgaltatasokat  biztosit  digitalis mikrohullamu, optikai és  miholdas
kapcsolatokkal.[105] A NATO-ban a 2014-es évben végbement teljes digitalizaciot
kovetden a kiépitett kommunikécios és informacios rendszer az adatatvitel mellett a

beszédkapcsolatokat is IP alapu végberendezések alkalmazasaval biztositja ,,NATO
77>

2 2

nem mindsitett NATO titkos™” és ,misszio titkos”™” 6sszekottetésekkel. A
beszédalapti kommunikacio alapvetéen nyilt vezetékes halézatokon folyik, kivételt
képezhet ez alol a parancsnok, a hadmuveleti és a felderité részleg egy-egy
végberendezése, valamint esetenként a telepitésre kerult titkos fax berendezés. A
titkositott vezetékes végberendezések mindegyike egy SVoIP* késziilék, amely

misszid titkos halozaton keresztiil biztosit IP-alapt hangtovabbitast.

A tabor belsé és nemzeti kommunikaciojara kialakitott optikai gerinc képes
kiszolgélni a tabor teljes kommunikacios €s informacids rendszerét a legalacsonyabb
szintektdl egészen a miveletiranyitasi kozpontig. A halozatba beintegralasra keriil az
Orzés-védelmi rendszer, ami igy lehetOséget biztosit az operativ csoport szamara a

tabor teljes teriiletén szolgalatot teljesitd katonakkal torténd kapcsolattartasra,

* NATO Communications and Information Agency
" NATO Unclassified
" NATO Secret
79 N e
Mission Secret

% Secret Voice over IP — titkos IP alapii hangszolgaltatas
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vezetés-iranyitasukra. A tabor elsé és egyben legfontosabb pontjai a tdborba torténd
beléptetést biztositdé kapuk. A kapuk a miveleti teriiletet tekintve nagyon
kilonbozdek lehetnek. Szamos esetben jellemzé mar, hogy kiépitésre kertlt egy
eloretolt ellendrzé-ateresztd pont, amit izemeltethetnek akar helyi erdk is. Ennek
megfelelden a kommunikéacio szempontjabdl ez egy kiilon rendszer kiépitését vonja
maga utdn, ahol csak a szovetségi katondk altal tzemeltetett kapu, illetve az
ellendrzé-ateresztd ponton szolgalatot teljesitd erdk tartjak a kapcsolatot. Erre azért
van szilkség, hogy a helyi eréknek semmilyen korilmények kozott ne legyen
lehetdsége a szovetséges rendszerekbe torténd belépésre. A kiépitéshez elégséges
lehet csak egy pont-pont 6sszekottetéssel telepitett tavbeszeld késziilék is, mivel az
ellendérzé-ateresztd pont allomanyanak csak a kapun szolgalatot teljesitd allomany
parancsnokaval kell, hogy tudjon kommunikalni a felsébb szintekre torténd jelentést

minden esetben 6 fogja megtenni.

A kapuktdl a gerinchalozaton keresztil egy kapcsolat keril kiépitésre a
miveletiranyitd koézpont iranyaba, amely hivatott a szobeli és irasbeli jelentések,
utasitasok adasara-vételére. Ugyszintén ehhez kapcsolodhat a mostanaban egyre tobb
helyen jellemz6 biometrikus belépteté rendszer is.*' A rendszeren keresztiil érkezik
minden egyes a feladat ellatasahoz szitkséges informacio, intézkedés. Ilyenek
lehetnek az estleges veszélyfigyelmeztetések, lehetséges latogatok, katonai konvojok
érkezésére iranyulo adatok, a biometrikus rendszer adatbdzisdnak frissitései. A
folyamatos kapcsolattartds érdekében szintén biztositott a vezetékes beszédatvitel
nyilt csatorndkon IP-telefon alkalmazasaval. Szintén ez a kapcsolat biztositja a
miveletiranyité koézpont alloménya részére a kapun telepitett zartlanca televizio
rendszer (CCTV®) kamerai képének elérését, azok taviranyitasat. A kamerak

segitségével a képernydn egyszerre tobb kamera felvétele kisérhetd figyelemmel, igy

81 «A biometrikus azonositisok az emberi szervezet, vagy viselkedés valamely egyedi jellemzéjénck
felismerésén alapulnak. Hasznalunk arc-, hang-, irisz- retina-, kéz- ¢és ujjnyomat azonositist, DNS
elemzést, de ide sorolhatjuk magat az aldirast, mellyel nap mint nap bizonyitjuk, hogy azonosak

vagyunk sajat magunkkal” - http://oktel.hu/szolgaltatas/belepteto-rendszer/biometrikus-azonositas/

%2 Closed Circuit Television — a kamerak 4ltal rogzitett jelek zart iton jutnak el a monitorig és a
képrogzitéig, melyen az él6- ¢&s rogzitett képeket, videdkat csak az arra feljogositott személyek

nézhetik meg

192


http://oktel.hu/szolgaltatas/belepteto-rendszer/biometrikus-azonositas/

akar egy személy nagyobb teriiletet tud az ellendrzése alatt tartani és a gyanus
mozgasokat, viselkedéseket felismerni. Ennek koszonhetéen minden valtozasra
azonnal képes reagalni az operativ csoport, illetve a késdbbiekben vissza is

nézhetdek a rogzitett felvételek, hogy jogosak voltak-e a kiadott intézkedések.

Az Orzés-védelmi rendszer masik eleme a tdbor teriiletén elhelyezett
Ortornyok rendszere. Az Orség szintén bekapcsolhaté az optikai gerincbe, igaz
vezetékes volnalon a résziikre sziikséges kapcsolat csak a tavbeszéld 6sszekottetés.
Feladatukbdl adddéan az 6rok jelentési kotelezettséggel rendelkeznek a
miveletiranyitasi kézpont felé, igy ennek kiszolgéalasa az elsddleges alkalmazasa a
kiépitett rendszernek. Emellett szintén bekapcsolhaté a gerinchalézatba az
Ortornyokon elhelyezett kamerak képe, ez altal az altaluk kiildott jelek szintén

elérhetbek az operativ csoport altal. [106]

drség 2

miiveletirinyité
kizpont

optikai kibel

e 3 UTP kibel
rség 3 drség 4

39. abra Misszios tabor vezetékes rendszerei
4.2.1.2 A tabor vezeték nélkiili hiradasa

A tabor belsé hiradasa alapvetden a vezetékes Osszekottetésekre épiil, de
néhany esetben sziikséges a vezetéknélkiili osszekottetések alkalmazasa is. Ilyen
példaul a kapuk belsé hiradasara kiépitett radidhalo. Tobb esetben eléfordul, hogy
nagyméretli kapukat kell izemeltetni egy-egy tabor teriiletén, ahol egyszerre 15-20
{6 teljesit szolgdlatot. Itt mar sziikséges egy olyan radiéforgalmi rendszer kialakitésa,
amely lehetévé teszi a kapu parancsnoka szamdara a beosztott allomannyal torténd

kapcsolattartast. A szolgalatokat tekintve el kell latni radideszkozzel a kapu
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ortoronyaban felallitott katonat, a konvojok beléptetésénél ellendrzést, a személyi
beléptetésnél biometrikus ellendrzést végrehajtd személyt/személyeket, valamint a
thzszerészeket. Az Osszekotettés minden esetben kulcsolt forgalmi rendszeren
keresztiil torténik, mivel eléfordulhat az 6rzés-védelmi tevékenységekkel 6sszefliggd
nem nyilvanos informaciok tovabbitasa is. A kapun minden korilmények kozott
telepitésre kertil egy nagyobb teljesitményl radi6 eszkoz a tabor tertletén telepitett
ortornyok, illetve tobb kapu esetén azok kozotti kapcesolattartas kiszolgalasdhoz. Egy
halézat kiépitésre keriill a muveletiranyito kozpont iranyaba is, amely hivatott a
szobeli jelentések, utasitdsok adasara-vételére. Ez minden esetben egy fixen telepitett

radioval kertl telepitésre, zart csatornan.

A muveletiranyito kézpontban talalhato a tabor védelmi szolgéalatanak vezetd
eleme. Ennek megfeleléen a sajat csapatok vagy a szovetségesek altal ellatott
szolgalatok csatornai ide futnak be ugyanugy, mint a kapukkal, az értornyokkal,
illetve a kilonboz6 reagalo erdkkel ¢€s taboron kivili konvojokkal torténd
kapcsolattartast biztosito kommunikacids rendszerek. A tabor és a koalicids erdk
méretétdl, a fenyegetettségi helyzettdl €s a miveleti tevékenységtdl fiiggden itt akar
tiz vagy annal tobb kilonboz6 mérett radidforgalmi rendszer is megjelenhet, ami
komoly technikai hatteret kovetel meg. Ez abbol kovetkezik, hogy a miiveletiranyitd
kozpont nem csak a sajat csapatok vezetését latja el, hanem kapcsolatot tart a
szovetséges erdk killonbozo erdivel €s a helyi erdkkel egyarant. Ennek biztositasahoz
olyan eszkozokre van sziikség, amilyenekkel ezek a csapatok rendelkeznek vagy
kompatibilis veliikk. Azonban érdemes a szervezésnél figyelembe venni, hogy ha tobb
alegység is talalhato a korzetben, akivel oOsszekottetést szeretnénk kiépiteni és
mindegyik kiillonb6zé nemzethez kapcsolddik, a legjobb megoldasnak mindenképpen
egy kompatibilis radidé mutatkozik. De sajnos ebben az esetben is problémat jelenthet
a kulcsoléas. Eléfordulhat, hogy rendelkeziink olyan radidval, amely kompatibilis
egyes uzemmodokban a tobbi nemzet altal hasznalt radiokkal, de amint egy rejtett
vezetést szeretnénk létesiteni az eltérd kulcsolas miatt a kommunikécié nem lesz
lehetséges, igy csak nyilt csatornan tudunk beszélni. Mindezeket figyelembe véve, ha
védett kommunikaciot szeretnénk kiépiteni, talalnunk kell egy olyan eszkozt, amely
képes szamunkra biztositani a feladatvégrehajtashoz szikséges megfelelé szintl

titkositast, valamint lehallgatas €s zavaras elleni védelmet. Napjainkban minden
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NATO tagorszag rendelkezik mar HARRIS® radiokkal, ami megkonnyiti ezeket a
szervezesi eljarasokat. Természetesen itt még felléphet az a probléma, hogy
ugyanazon szoftvernek kell futni minden egyes késziiléken, illetve rendelkezni kell

az aktualis kulcsokkal.

A tabor terlletén szintén szikség lehet nagysebességli vezetéknélkiili
adatatvitelre. Erre jelentene megoldast az el6z6 részekben targyalt WiMAX és EDR.
A WIMAX segitségével a hordozhato eszkozok képesek csatlakozni a tabor tertiletén
kiépitett halozat nyujtotta képesség alapi komminikacidés és informacios
rendszerhez, onnan informécidkat letolteni, wvalamint oda feltolteni egy
nagysebességli kapcsolat segitségével. A lefedettségi tertletét tekintve lehetdséget
nygjt a tabor kozelében feladatot teljesitdé csoportok részére a harc- és
gépjarmiveikbdl csatlakozni a haldzathoz, ezaltal valos idejli adatkommunikéciot
kiépiteni a miveletiranyité kozponttal. Az EDR esetében ez kiegésziil még annyival,
hogy az adatkapcsolat mellett egy megbizhato és védett beszédkapcsolat is kiépithetd
mobil allomas alkalmazéasaval. Az EDR-menedzsment altal létrehozhatd egy olyan
csoport, ami magaba foglalja a tabor vezetd allomanyat, az operativ csoportot €s
minden kulcsbeosztasu személyt, igy kiértesitésik, riasztdsuk a nap barmely
idészakaban konnyedén megoldhato. Tovabbi eldnyei a békemiiveleti kommunikacio

szempontjabol:

e az EDR halozaton keresztil miithold segitségével csatlakozni lehet a hazai
nemzeti zartcéli halozatokhoz;

o GPS vevovel ellatott készilékek helyzetvaltoztatasa nyomon kovethetd;

e egyszerl a vészhivas a diszpécser iranayba;

e magasabb prioritdsu késziilekek képesek erdszakosan bontani az alacsonyabb
proritasu hivast;

o képes egyiittmikodni a szovetséges erdk azonos rendszereivel;

e nagysebességli adatatvitelt biztosit. [107]

% A HARRIS egy nemzetk6zi kommunikacios ¢és informacio-technoldgiai vallalat, amely kiszolgalja
a kormanyzati és kereskedelmi piacot a vilag tobb mint 125 orszdgdban. A HARRIS a vezetd
harcaszati radié szallitbja a NATO-nak és az Amerikai Védelmi Minisztériumnak. A PK kodua
készletekben megtaldlhato RH/URH eszkoz szintén a HARRIS cég altal gyartott RF-5800 késziilék.
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4.2.1.3 Kapcesolattartds az eloljaroval

A kulfoldon misszids tevékenységet folytatd kontingensek részére a nemzeti

és a hadmiveleti eloljaré parancsnoksagokkal torténd kapcsolattartds kialakitasa

kiemelt fontossagi, mivel a tevékenységekrdl folyamatos jelentést kell tennie a

hadmiiveleti teriileten megtalalhatd eldljard szerv, valamint a Magyar Honvédség

Osszhaderénemi Parancsnoksag iranyaba. A folytonos kapcsolattartas lehetévé teszi

a vezetés-iranyitasi rendszer kiszolgalasat, a tajékoztatas mellett az utanpotlasok

biztositasat is.

A valsagreagald muveletek kommunikacioés és informacids rendszerének

hadmiiveleti kovetelményei az eldljardval torténd kapcsolattartas tikkrében:

a kialakitott rendszer biztositsa a parancsnok dontéseihez sziikséges
informéciokat hadmuveleti €s hazai iranyba egyarant;

biztositsa a nyilt és rejtett Osszekottetést az adott iddjarasi és foldrajzi
kornyezetben;

biztositsa a nyilt és rejtett sszekottetést a nemzetkozi egyittmikodod erdkkel
a kijelolt kapcsolodasi  pontokon, legyen képes rendszerszinti
egyuttmukodésre;

biztositsa a Magyar Honvédség, valamint a NATO alland6 (stacioner)
rendszeréhez torténd csatlakozast;

konnyen, gyorsan telepithetd legyen, valamint kovesse igény szerint a
valtozasokat az adott terep és id6jarasi viszonyok kozott,

konnyen kezelhetd és modularis felépitési legyen;

a rendszer rendelkezzen az alkalmazasra tervezett katonai szervezetek

megfelel6 szintl kiképzésének tamogatasaval.

wA NATO, EU és nemzeti kovetelmények szerint rejtjelzést kell alkalmazni

minden olyan esetben, amikor a mindsitett adatok elektronikus dtvitele sordn a

tovabbitds dtlépi a védett teriilet hatdrdt, vagy tarolds esetén a védelem mdsként nem

biztosithato.” [108]
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Kapcsolattartas a hadmuveleti eloljaroval

A hadmuveleti eldljarojaval  torténd  kapcsolattartast a  misszios
féparancsnoksag biztositja a NATO nyilt €s védett kommunikéacios €s informacios
rendszereiben. Az 6sszekottetés vezetékes €s vezeték nélkili rendszerekben egyarant
kiépitésre keril az eloljaro altal biztositott kommunikaciés, informatikai,
informaciovédelmi eszkozok alkalmazasaval. A kapcsolat megtervezeéséért,
megszervezéséért €s biztositasaért az eloljaré a felelés. A kontingens feladata a
szolgaltatasokhoz torténd hozzaférés érdekében az alkalmazéasok biztositdsa és a
felhasznalok felkészitése. A hadmuveleti eloljaréval torénd kapcsolattartas
elsosorban muholdas ¢€s mikrohullamu rendszereken keresztil torténik a helyi
sajatossagok figyelembevételével (domborzat, idojards, veszélyeztetettségi fok).
Emellett kiépitésre kertl a radioosszekottetés is nyilt €s zart rendszereken hang- és
adatiizenetek tovabbitdsa céljabol. Ennek biztositdsadhoz javaslom a HARRIS cég
altal gyartott PRC-117/F (TACSAT™) eszkoz alkalmazasat, ami egy magas
technologiai  kovetelményekkel készilt tobbsavos radidkésziilék, amely szinte
minden tipusi kuldetésnek megfelel, képes egyuttmikoédni katonai és civil

szervezetekkel.

Az eloljaro altal biztositott rendszerek lehetévé teszik a csatlakozast egy a
NATO halézat nyujtotta képesség kovetelményeinek megfeleld halozathoz. A
rendszer NATO titkos szintig nydjt mindsitett informacidcserét, és csatlakozasi
lehetéséget biztosit a NATO Altalanos Célt Kommunikéaciés Rendszeréhez ezéltal
kapcsolattartasi képességet mas NATO bazisok azonos rendszeréhez, valamint a

vilag kiilonboz6 pontjain megtalalhatd parancsnoksagokhoz, féparancsnoksagokhoz.

Kapcsolattartas a nemzeti eloljaréval

A nemzeti eloljard parancsnoksaggal torténd folyamatos kapcsolattartas kell,
hogy legyen biztositva a misszio teriiletérdl jelentések, parancsok €s utasitdsok adas-
vételéhez, valamint az esetleges javitasi, utanpotlasi és egyéb informacidk
tovabbitasa érdekében. Az elsédleges atviteli ut Magyarorszag iranyaba VSAT

miholdas rendszeren keresztil, bérelt szolgaltatds keretén belil valosul meg A

8 Tactical SatelliteRadio — harcaszati miiholdas radio
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mitholdas atviteli Ut biztositja a Magyar Honvédség tavhivo rendszeréhez, az Intranet

belsd informatikai- €s az Internet halézatahoz valo kapcsolodast.

Q—C’:\ A

40. abra A Magyar Honvédség részére biztositott VSAT lefedettség [ 109]

A szolgaltatdo a fenti terlilet lefedését 4 killonbozd muhold igény szerinti
hasznalataval biztositja. A hasznalt frekvenciatartomany részben Ku-, részben C-
savi. Az eszkoz telepitését misszios terileten a hirado szakallomany végzi, és
csatlakoztatja a hirad6 és informatikai konténerhez. Az elGirasoknak megfeleléen
kell elhelyezni a VSAT antennat, hogy biztositsa az allando 6sszekottetést, illetve a
fizikai védelmet. A tabor tertletén kiépitett halozat nyujtotta képesség alapu rendszer
Osszekapcsolasa a hazai parancsnoksaggal a VSAT alkalmazasaval keriil
megvaldsitasra. Mivel a szolgaltatd altal nyujtott savszélesség nem feltétleniil
elegendé az egy iddében torténd nagy mennyiségli adatmegosztasra, ezért
véleményem szerint sziikséges minden egyes misszid esetében hazai kornyezetben is
telepiteni egy adatszervert az adott misszio megalakulasanak elsé pillanatatol.
Amennyiben ez megvaldsul, ugy csak az adatbazisok aktualizdldsa folyna a

rendszeren keresztill, egyszerre nagy mennyiségli informacio csak nagyon ritka
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esetben terhelné a kapcsolatot. Ebben az esetben is nagyon fontos a megfeleld
halézatmenedzsment, kiilon hangsulyt kell fekteni a Magyar Honvédség Inranet és
Internet szolgaltatdsainak elvalasztasara, valamint biztositani kell egy megfeleld
savszélességli virtualis maganhalozatot a videotelekonferencia beszélgetések

megfeleld mindségl biztositasahoz.

A nemzeti kapcsolattartas tovabbi lehetéségét biztositja egy révidhullamu
radioforgalmi rendszer, amely tartalékként tizemel az eldbbiekben ismertetett
osszekottetési formak mellett. A kontingensnél a nagytavolsagu rovidhullamu
osszekottetés biztositasara egy darab RF-5800/400 W radiokésziilék javasolt, amely
a kiutalt frekvenciak felhasznalasaval biztositja a kapcsolatot. Ez a radidforgalmi
rendszer €s a biztositott radiokészilék nem szervezhetd at a hadmuveleti hiradas
kiszolgalasara, minden esetben a nemzeti kapcsolattartasra kell, hogy biztositva
legyen. Az eszkoz tovabba lehetévé teszi az irdsos kozlemények tovabbitasat is a
megfelelé kiegészitd berendezéssel.®® A radioforgalmi rendszer csak eseti
Osszekottetést (tartalék) biztosit, ezért a radioosszekottetés €s a frekvenciak

értékelhetdsége miatt meghatarozott idékozonként kapcesolatfelvételt kell 1étesiteni a

tagallomésokkal, amely dokumentalasa fontos a késdbbi felhasznélasa érdekében.110
4.2.1.4 Miiveleti hiradds

A Magyar Honvédség valsagkezelési  tevékenységeit  vizsgalva
megallapithato, hogy feladatait tekintve nagyon sokrétli. Részt vettink mar, vagy
jelenleg is részt vesziink szallito tevékenységet végzo, tartomanyi 0jjaépitd, Orzés-
védelmet ellato, mentorald és kulonleges miiveleti feladatot végrehajtdé missziokban.
Rendeltetéstiket tekintve mindegyik mas és mas feladatkorrel
rendelkezett/rendelkezik, de szinte minden esetben eldfordult, hogy olyan
tevékenységet hajtottak végre, ami megkovetelte a taboron kivili kommunikacios
halézatok kiépitését. Ezek Ilehetnek logisztikai utanpotlast szallité konvojok,
kapcsolattarto-, felderitd-, mentoradlo- vagy killonleges muveleteket végrehajto
csoportok. Lehetéség szerint egy olyan halézatot kell kiépiteni, ami lehetévé teszi a
feladatvégrehajtok szamara a bels6é kommunikéacios €s informacios rendszerhez

torténd csatlakozast, ezzel biztositva a valoés miveleti helyzetkép kialakitasat a

% A radiokésziilékhez csatlakoztatott szamitogéppel és a telepitett szoftverrel.
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miveletiranyité koézpont allomanyanak, valamint kozel valds ideji informéaciok

biztositasat a taboron kiviil tevékenykedd csoportok részére.

A konvojok esetében sziikséges azok folyamatos nyomon kovetése,
helyzetének megjelenitése egy térképi adatbazison. Erre lehetoségiink van a gép- és
harcjarmivekbe  telepitett =~ GPS-eszkozok  harcészati  radidhoz  torténd
csatlakoztatasaval. De mivel az ilyen tipusu radiok adatatviteli képessége nagyon
korlatozott, ezért célszerli egy barati erdkovetd rendszer alkalmazésa a csapatok
nyomonkovetéséhez. Erre alkalmas lehet a fentiekben targyalt WiMAX, valamint
EDR rendszer is, a probléméat azonban a hatotavolsaguk jelentheti, amennyiben egy-

egy konvoj nagytavolsagu feladatvégrehajtast végez.

A kilénleges muveleti csoportok esetében ki kell alakitani €s mikodtetni egy
olyan kommunikacios és informacios rendszert, amely tdmogatja annak vezetés-
iranyitasat, a kozel valds ideji informacio-megosztast a maveletek teljes ideje alatt.

A rendszer a kovetkez6 kovetelményeknek kell, hogy megteleljen:

o képes legalabb egy kiillonleges mliveleti csoport vezetési pont timogatasara;

o képes egyidejiileg legalabb 15 tagallomés azonos forgalmi rendszerekkel
ellatott radidhaldban torténd tizemeltetésére;

e megfelel a nyilt és zart (mindsitett, NATO titkos szintig) hang &s
adatkapcsolati rendszerekkel szemben tamasztott kovetelményeknek;

e a kezelészemélyzetnek képesnek kell lennie a rendszer telepitésére,
mikodtetésére, frissitésére (szoftver) a killonleges miveleti csoport
parancsnoksagon;

e a bels6 radidhalébol (igény esetén) legyen lehetéség belépni a
kapcsolattartasra kijelolt minden egyes kulonleges muveleti csoport

parancsnoksag vagy azok ¢sszekotd elemeinek radidhaldzataiba. [111]

A Dbiztonsagos belsé csoportkommunikaciot biztositd  radioforgalmi

rendszerben tizemel eszkozoknek a kovetkezo kritériumoknak kell megfelelnitik:

o szoftver vezérelt radio szoftverfrissitési (fejlesztési) lehetdséggel;
e [Palapon szervezett radiohalozati képesség;

e nyilt- és zart csatornds (mindsitett) hang és adatkapcsolat biztositasa NATO
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titkos szintig;

szélessavi hang és adatatviteli képesség az ultrarovid-hullamhosszu
frekvenciatartomanyban;

szoftverrendszere tegye lehetévé az elektromagneses hullamok utjan torténd
atprogramozast a nyilt és a zart (mindsitett) izemmodokban, valamint ez az
tizemmod legyen opcionalisan valaszthato, kikapcsolhato,

keskenysavu és szélessavi izemmodok hasznalata;

alkalmassag a halozat nyujtotta képesség alapi miveletek biztositasara;

a radioterminalok rendelkezzenek beépitett GPS vevével, legyenek képesek a
radioterminalok geografiai poziciojuk tovabbitasara nyilt €s zart (mindsitett)
tizemmodokban, periddikusan, a radiokésziiléken torténd hang és
adatforgalmazastol fuggetlentil is;

a kimend teljesitmények tekintetében tegye lehetévé a keresés ¢&s
utanhangolas nélkiili hang és adatkapcsolatot a radioterminalok 1-3 km-es
korzetében, a beépitett teriileteken alkalmazott radioterminalok esetén is
legalabb 5 W a hatasos kimeno teljesitményli beépitett erdsitdelemmel;

képes egyuttmikodésre (hang- és adatkapcsolatok) a jelenleg a nemzeti
kiilonleges miiveleti erdk altal alkalmazott radidterminalokkal;

akkumulator tipusa legyen képes a gyorstoltésre, lehetéség szerint kézi
akkumulatortoltd €s/vagy napelemes toltd képességgel;

legyen képes egyuttmiikodésre (hang és adatkapcsolatok) a NATO és a
miveleti teriileteken tevékenykedo koalicios erdk altal izemeltetett mindsitett
radidterminalokkal;

rendelkezzen frekvencia ¢€s kulcsmenedzsment szoftverrel, amely lehetévé
teszi a hazai kiképzési €s a harctéri (misszios) harcfeladatok folyaman

jelentkezd, vonatkozo szaktevékenységek folyamatos elvégzését. [112]

Amennyiben a fenti kovetelmények teljesilnek a kulonleges miveleti

csoportok is integralhatéva valnak a taborban kialakitott hirrendszerbe, és ezaltal

tamogatjak a valoés miveleti helyzetkép kialakitasat. A kommunikacié szempontjabol

véleményem szerint a legalkalmasabbak a harcaszati miiholdas radiok (példaul:

AN/PRC-117/F, AN/PRC-152/C), melyek képesek nagysebességli

adatkommunikéciot is biztositani. Amennyiben mozgas kozben is alkalmazhato
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antennat hasznalunk az osszekottetés folyamatosan fenntarthatd. Az SOTM™ tipusu
antenna magnestalpas kialakitasdnak koszonhetéen elhelyezhetd a gép- és
harcjarmiiveken, €s lehetdséget biztosit a nagy mozgasi energiaju, nagy sebességgel
a foldfelszinen kozlekedd eszkozok, valamint a kis magassagokban alacsony
sebességgel repilé légijarmivek  (helikopterek) szamara a  folyamatos

kapcsolattartasra. [113]

A feladatvégrehajtashoz szilkség van a leheté legtobb informacio
gyUjtéséhez, amelyek minél tobb helyrdl torténd megerdsitése egy sokkal pontosabb
miveleti helyzetkép kialakitasat teszik lehetévé. Ahhoz, hogy minden szdmunkra
fontos informaciét megkapjunk véleményem szerint az alabbi személyekre,

csoportokra van szikség:

o Osszekotod csoportok;
o radidelektronikai felderitd csoport;
e human felderité csoport;
o felderitd elemzd csoport;
e kapcsolattartok
o ahelyi fegyveres erdk képviselbivel;
o ahelyi kormanyzati szervekkel;
o anem kormanyzati szervezetekkel;
o az egyéb helyi civil szervezetekkel;

o atudomanyos intézmények képviseldivel.

Osszekotd csoportok

Az 6sszekotd csoportok alaprendeltetésikbdl eredden kapcsolatot tartanak
fenn a tobbnemzeti tevékenységbdl adodoan az orszagban éallomasozd egyéb

nemzetek fegyveres erdivel, valamint a helyi vezetokkel, illetve azok képviseldivel.

Azon csoportok, amelyek a fegyveres erdkkel tartjak a kapcsolatot képesek
szolgéltatni minden olyan alapvetéen fontos informaciot, amely az orszag teriiletén

jelenleg és a kozeljovoben tervezett katonai tevékenységekkel kapcsolatosak. Ennek

% SATCOM on the move — miitholdas kommunikécié mozgas kozben
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megfelelden tudjuk megszervezni a sajat tevékenységeket, részt venni a koalicios
feladatokban. Ahhoz, hogy ezeket maradéktalanul végre tudjuk hajtani a
parancsnoknak sziiksége van minden olyan informéciora, amely akar a vezetd
nemzet(ek) €s mas a feladatban részt vevd erdk tevékenységére vonatkoznak. Az
Osszekotd csoportok lehetnek azok, akik folyamatosan tartjak a kapcsolatot mas
Osszekotd csoportokkal, torzsekkel, esetleg parancsnokokkal. A megszerzett adatokat

tovabbitjak a torzs felé elemzésre, vagy kozvetlenil a parancsnoknak.

A helyi vezetdkkel torténd kapcsolattartas szintén kiemelt fontossagu. Ezek
kozul is a legfontosabb az alloméshelyiink politikai és vallasi vezetdivel torténd
megfeleld viszony kialakitasa. A miveleti terilet etnikai és vallasi adottsagaibol
adoddan nagy figyelmet kell forditani az 06sszekotd csoportok megfeleld
felkészitésére. A tagoknak tisztdban kell lennitik a vallasi hovatartozasbol ered6
viselkedésmodok és nézetek mindegyikével, és azokat minden korilmények kozott
be kell tartaniuk. A helyi vezeték szolgalhatnak szamunkra olyan informaciokat,
hogy az adott kornyéken milyen olyan szamunkra veszélyes tevékenységek
lehetségesek, amelyek befolyasolhatjak a feladataink sikeres végrehajtasat. Ok
tovabbitjak szamunkra a kornyezd lakossagtol érkezd kéréseket. Ezek lehetnek
egyszerl segélykérések, mint élelmiszer, ruhédzat, de esetlegesen iskolai, orvosi

felszerelések is.

Az 06sszekotd csoportok kozvetlen bekapcsolasa a kozponti haldzatba
véleményem szerint nem feltétlenil szikséges, mivel nagyon ritkan kertl a
birtokukba olyan informéci6, ami azonnal befolyasolna a kildetést. Az esetek
tobbségeben elegendd, ha a megszerzett informaciokat a taborba visszaérkezés utan
viszik fel a szerverre, amik ezt kovetden a megismerésitkre jogosultak szamara
elérhetéek, elemezhetéek. Azonban sziikséges szdmukra is egy radioforgalmi
rendszer biztositasa a folyamatos kapcsolattartashoz, €s arra az esetre, ha esetleg
valami olyan informéci6 keriil a birtokukba, amit azonnal jelenteni kell a

miveletiranyitd kézpontba.
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Radidelektronikai felderitd csoport

A radioelektronikai felderitd csoportok az elektromagneses kisugarzasok
OsszegyUjtésébdl, értékelésébol, elemzeésébdl, feldolgozasabdl, Osszevetésébdl

szerzik az informéciot.
Két kulonbozé csoportra bonthatjuk a radidelektronikai felderitést:

o radiofelderités (COMINT)
e radiotechnikai felderités (ELINT)

A radiofelderités az informaciét az ellenséges kommunikacids rendszerek
felfedésével, megtfigyelésével és telepiilési, hasznalati helyének meghatarozasaval

szerzi.

A radidtechnikai felderités az ellenség nem kommunikacids (radar-,
navigacids-, telemetriai-, tavvezérlo-, fegyver-) rendszereinek helyét, jelstrukturgjat

kutatja.

Szamunkra a hasznosabb tevékenységet a radiofelderités jelentheti, amely
segitségével minden olyan technikai eszkoz felderithetd, amely radiofrekvencias
jeleket bocsat ki. Ilyenek lehetnek a katonai révidhullamu és ultra-révidhullamu
radiok, mikrohulldmu allomasok és akar a mobiltelefonok is. Amennyiben egy
keresett személy, csoport vagy szervezet altal hasznalt eszkozt sikeresen
felderitettiink, azt kovetden az altala végbemend minden tovabbi kommunikacio
lehallgathato, rogzithetd, zavarhato, esetlegesen dezinforméciok is tovabbithatok az

iranyéba.

Ezzel a modszerrel nem csak az informaciok szerezhetéek meg, amelyek az
eszkozon kozlésre kertilnek, hanem maga a kezeld személy(zet) pontos helyzete is,
ami egy szamunkra kiemelt fontossagii személy esetében nagyon hasznos lehet. Az
illeté ezek utan kovethetd, és a kiépitett kapcsolati rendszere konnyen

meghatarozhato.

A radidtechnikai felderités segithet meghatarozni az esetleges ellenalld felek
minden olyan eszkozének a helyét, amely arra lehet hivatott, hogy a sajat csapataink

vezetés — iranyitasi rendszereit zavarja, felderitse. Ezaltal szintén minden olyan
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csoport pontos helye meghatarozhato, amely szdmunkra valamilyen esetleges

fenyegetettséget jelenthet.

A radidelektronikai felderité csoportok a tabor tetiletén Dbelil
tevékenykednek, ezért az 6 bekapcsolasuk a rendszerbe konnyedén megoldhato. A
gerinchalozatrol egy lecsatlakozassal egy klienst biztositva a szdmukra képesek a

megszerzett informaciot a lehetd leggyorsabban megosztani a vezetd allomannyal.

Human felderités

Emberi eréforrassal torténd felderités, barmely emberi adatforrastdl, illetve

valamilyen adatszolgaltatotdl szarmazé informécioszerzeési tevékenység.

A human felderitd erdk a valsagkezelési és békefenntart6 miiveletek

végrehajtasanak tamogatasa soran adatokat szereznek:

o a valsagkorzetben szembendllo felek szervezeteirdl, ezek vezetéirdl, a
szervezetek felépitésérdl, rovid ¢€s hosszabb tavu politikai, gazdasagi
céljaikrol,

o céljaik megvalositasa érdekében tervezett akcioikrol/tevékenységikrol;

e avalsagkorzet lakossaganak a valsagkezeld erékhoz valo viszonyardl,

o menekiltek osszetételérdl, lehetséges fesziltségforrasokrodl.

A human felderités soran a csoport tagjai, az 0sszekotd csoport tagjaival
ellentétben nem a vezetOkkel tartjadk a kapcsolatot, sokkal inkabb az atlagemberek
kozul néhany személlyel, esetleg csoporttal. Téluk gyujtik be a fent felsorolt
informaciokat, ezzel hozzjarulva a feladatok sikeres végrehajtasdhoz. Az ilyen
személyek a legtobb esetben sokkal pontosabb adatokkal rendelkeznek a
szembenalld felek tervezett tevékenységeirdl, ezért tisztabb képet kaphatunk azok

végrehajtasanak idejérol, modjardl, helyérdl.

A human felderité csoport részére az 6sszekotd csoportokhoz hasonldan
altalaban elegendd csak a taborba visszaérkezés utani informacio-megosztés, ezért
résziikre sem sziikséges a nagysavszélességli radiok rendszeresitése, illetve egyéb
adattovabbitd lehetoségek alkalmazasa a taboron kivil. Ebben az esetben is elegend6

egy harcaszati radio a folyamatos kapcsolattartashoz.
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Felderitd elemzd csoport

A csoport alapveto feladata a radidelektronikai felderité €s a human felderito
csoportoktdl  kapott informéaciok elemzése értékelése, valamint résziikre
feladatszabas. A csoport tagjai példaul a human felderité csoport adatainak
feldolgozasa utan meghatarozzak, hogy kik Ilehetnek azok a kulcsfontossagu
személyek, akik a jovében hasznos adatokat szolgaltathatnak a résziinkre, vagy épp
ellenkezbleg olyan tevékenységet folytathatnak, amelyek karosak lehetnek
szamunkra. Ezt kovetéen feladatot szabhatnak a radioelektronikai felderitd
csoportnak, hogy az illeté mobiltelefonjat mérjék be, figyeljék, arr6l minden olyan
informaciot szerezzenek meg, ami sziikkséges lehet a tovabbi muveleteink sikeres

végrehajtasanak érdekében.

A csoport kapcsolatot tart fent a térségben allomasoz6 més nemzetek hasonlo
feladatot ellato csoportjaival, annak érdekében, hogy még pontosabb képet kapjanak

egy feltehetden veszélyesnek vélt célpont felfedésérdl, kovetésének lehetdségeirdl.

A radidelektronikai felderitd csoporthoz hasonloan a tabor tetiiletén beliil
tevékenykednek, ezért az & bekapcsolasuk a rendszerbe szintén megoldhato a
gerinchalozatrdl torténd lecsatlakozéassal, igy a jel- €s a human felderitdk altal
feltoltott adatokat gyorsan képesek elemezni és szamukra tovabbi feladatot adni a

rendszeren keresztiil.

Kapcsolattartok

A helvi fegyveres erok képviseldivel

Ahhoz, hogy megfelel6 informaciokkal rendelkezziink az orszag belsd
viszonyairdl feltétlenil szikséges a kapcsolattartas a helyi fegyveres erékkel. Ennek
megfelelden ki kell kildeni egy olyan csoportot, akik folyamatos dsszekottetésben
allnak a helyi rendérokkel, hatarérokkel. Ok azok, akik a mindennapi életben aktivan
részt vesznek az orszag belsé biztonsaga fenntartdsaban, és megfeleld informaciot
képesek szolgaltatni az esetleges problémakrol, lehetséges konfliktusokrol. A
hatarérok pontos informacidval szolgalhatnak az orszagba belépd/kilépd kilfoldi,
vagy helyi allampolgarokkal kapcsolatban, 6k mikor, hanyan, hol 1épték at a hatart,

illetve mikor tavoztak. Ez hasznos informacio lehet a térségben esetlegesen elterjedt
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csempészhalozatok figyelemmel kiséréséhez, leleplezéséhez. Ezeket az adatokat
képesek a rendérok pontosabb részletekkel kiegésziteni az adott személyek,

csoportok, gépjarmiivek orszagon beliilli mozgasardl, tevékenységérol.

A helvyi kormanyzati szervekkel

Ahhoz, hogy a feleldsségi korzetinkben megteleléen tudjuk feladatainkat
végrehajtani  folyamatosan kapcsolatot kell tartanunk a politika néhany
képviseldjével, akik informalhatnak minket az orszadg esetleges problémairdl,
lehetdségeirdl. llyen személyek lehetnek a kornyezetvédelmi, katasztréfavédelmi,

kulturalis minisztériumok, szervezetek képviseldi.

A nem kormanvzati szervekkel

A nem kormanyzati szervezetek (Non-Govermental Organization) a vilag
minden teriiletén jelen vannak. Ezek arra hivatottak, hogy segitsék, tdmogassak a
kormanyt, lakossagot. Alaprendeltetésikbdl adoddoan tdmogathatjdk az orszagot
kilonbozé humanitarius  segélyekkel, felléphetnek az emberi jogok mellett,
fejleszthetik az oktatast, az egészségiigyet, a kozlekedést és szamos egyéb kritikus

infrastruktarat.

A veluk torténd kapcsolattartas kiemelten fontos informéciokat szolgaltathat
a kormannyal kialakitott kapcsolatukrdl, és lehetdséget biztosit szamunkra, hogy a
képességeinknek megfeleléen segitsiik, tadmogassuk Oket a feladataik sikeres

végrehajtasa érdekében.

Az eovéb helvi civil szervezetekkel

Az orszag etnikai és vallasi megosztottsagabol adéddan szamos olyan civil
szervezet johet Iétre a miiveleti terileten, amelynek feladata a lakossag, az oktatas, az
egészségligy, és minden olyan egyéb intézet tamogatasa, amely elésegitheti az orszag
megfeleld belsé harmonidjanak kialakitdsat, az emberek életkorilményeinek,
lehetdségeinek javitasat.

A hatranyos helyzeti gyerekek oktatasi lehetdségeinek javitasara is

mikodhetnek olyan szervezetek, amelyek tamogatdsa az altalunk végrehajtott
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feladatok egy hasznos pontja lehet, amellyel szintén elnyerhetjiikk a helyi lakossag

bizalmat, €s javulhat a megitélésiink az adott teriileten.

4.3 Osszefoglalds, kovetkeztetések

Az altalam bemutatott Magyar Honvédség halozat nyujtotta képességet alapul
véve megvizsgaltam annak tobbnemzeti feladatvégrehajtas, valamint misszios
tevékenységek soran torténd alkalmazasasanak lehetoségeit. A jelenleg rendszerben
1évé technikai eszkozoket, valamint a digitalis tabori hiradas kialakitasahoz tett
javaslataimat alapul véve bemutattam annak nemzetkozi kornyezetben kialakitott
vezetés-iranyitasi rendszer tamogatd képességét. Ehhez feldolgoztam a Magyar
Honvédség Torzsszolgalati Szakutasitdsa altal meghatarozott vezetési pontok
rendszerét, valamint a Magyar Honvédség Miiveleti Vezetési Rendszerét, és azok
tobbnemzeti miiveletekre gyakorolt hatasat. Harcaszati szinten zéaszloalj szint alatt a
hazai eljarasmodokhoz hasonldan digitalis radiohalok keriilnek alkalmazasra, mig
felette ¢s hadmiiveleti, hadaszati szinten az elsédleges kapcsolatok Ethernet mikro

vagy muholdas halozatok kiépitésével valosulnak meg,

NATO tagsagunkbol adodoan a tobbnemzeti muveletek részeként kiemelked6
szerepet vallalunk kilonbozé valsagreagald muveletekben. Ezekben szamos
szovetséges erd tevékenykedik, igy ebben az esetben is egy interoperabilis k6zos

szabvanyokon alapul6 kommunikécios €s informacios rendszert kell kialakitani.

A tobbnemzeti részvétel mellett az orszag foldrajzi jellege, a muveletek
feladatai, az eloljaroval valo kapcsolattartas, a helyi kommunikécios infrastruktira, a
felhasznalhat6, rendelkezésre allo eszkozok €s az egyiittmikodés igénye befolyasolja

a kiépitendo hirrendszert.

Megallapitottam, hogy a tabor belsé hirrendszere egy optikai gerinchalézaton
alapul, amely 0sszekoti a muveletiranyitdo kozpontot az Orzés-védelmi erdkkel, a
reagald erdkkel, az egyuttmikodokkel, valamint a kilonbozé részlegekkel és a
vezetd szervekkel. A taboron belil szintén kiépitésre kertil egy ultrarévidhullamu
radiohdlo a kapuk, drtornyok €s egyéb biztositasi feladatot ellatd szolgéalatok felé,
valamint egy halo a reagald erdk iranyaba, €s minden olyan csoport kiszolgalasara,
amelyek a tabor teriiletén belil vagy annak kozvetlen kozelében hajtanak végre
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feladatot. A WiMAX ¢s EDR szolgaltatdsokat megvizsgalva arra a megallapitasra
jutottam, hogy a nagy savszélességliket kihasznalva szintén integralhatoak a kiépitett
allandé hirrendszerbe. Ezzel ugyszintén tamogathatjuk a tdbor vonzaskorzetében
alkalmazott mobil csoportokat, valamint az EDR alkalmas lehet egy parancsnoki
halé tizemeltetésére, ami lehetévé teszi a vezetd allomany kozpontositott riasztasat
egy esetleges incidens esetén. A nagyobb tavolsagokban tevékenykenykedd
alegységek oOsszekottetésének biztositdsadhoz javaslatot tettem TACSAT radiok
alkalmazasara, melyek rendeltetésikbdl és technikai kialakitasukbol addédoan
alkalmasak harcaszati muholdas osszekotettésekre, igy nagytavolsagh hang- és
adatkommunikéacio biztositdsara. Az eldljarokkal torténd kapcsolattartas a
hadmtveleti terilleten a NATO kommunikécios €s informaciods rendszerein keresztul
valosul meg, mig hazai vonalon elsésorban VSAT rendszerek biztositjak, €s tartalék

rendszerként kiépitésre keriil egy révidhullamu radiohalo.
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Osszefoglalds, végkovetkeztetések

A NATO-hoz torténd csatlakozasunk kovetkeztében a  szovetségi
kotelezettségekbol addddan megvaltoztak a Magyar Honvédség kommunikacios és
informacios rendszerével szemben tdmasztott kovetelmények és eljarasi elvek. A
Pragai Csucson 2002-ben meghozott dontéseknek megfeleléen a NATO elkezdte
kialakitani héalozat nyujtotta képesség alapt hadviselési eljarasait, eszkozrendszereit
NATO halézat nyujtotta képesség néven. A 2014-es évvel a kialakitott stacioner €s
tabori halozatok teljes digitalizdcioja megvalosult a tdvbeszéld vonalak IP-alapra
torténd atalakitasaval. Ezzel 1étrejott egy olyan dontéstamogatdo rendszer, ami a
legalacsonyabb szintektdl egészen a stratégiai szintig képes tamogatni a
parancsnokokat a valés muveleti helyzetkép kialakitasaban, egy kozel valds ideja
informacios kornyezet altal tdmogatott gyors parancsnoki dontéshozatali folyamat
végrehajtasaban. A kialakitott kommunikécios és informécios rendszer egy a jelen
kor kihivasainak megfelel6 halozat nyujtotta képesség alapu felhasznaldi kornyezet,
amely mind a stacioner, mind a tabori kapcsolatokon keresztil képes egy valos idejii
helyzetképet biztositani helytol €s feladattol fiiggetlentl. A megtervezésénél ¢&s
megszervezésénél fontos szempont volt, hogy képesnek kell lennie nem csak a
szovetség hatarain beliil, hanem attdl tavol, akar tobb ezer kilométeres tavolsagokban
is tamogatni a feladatvégrehajtast, biztositani az Osszekottetést a hadmuveleti
terileten tevékenykedd csapatok és a kialakitott gerinchéalozat, valamint egyéb

szovetségi €s nemzeti rendszerek kozott.

Ennek megvalositasara kerilt létrehozasra a NATO Altalanos Célu
Kommunikaciés Rendszere, ami egy nagysebességli kommunikécios €s infromacios
rendszert nyqjt a fenti elvarasok és kovetelmények kiszolgalasahoz. Az alapjat a
nemzeti kommunikécios €s informdacios héalézatok, €s az azok kozott kiépitett
vezetékes és vezetéknélkili kapcsolatok alkotjak. A szovetség hatarain belul
elsésorban optikai vezetéken torténik az informacidtovabbitas, kiegészitve digitalis
mikrohullamu és miholdas 0Osszekottetésekkel. A muholdas 6sszekottetések
biztositjak a tavoli terileten feladatot végrehajtd csapatok beintegralasanak a

lehetdségét a stacioner rendszerbe kiilonb6zé szinth (tertleti, hadaszati, hadmiveleti,
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harcaszati) csomopontok alkalmazasaval, melyek egymasra épiilve teszik lehetévé az

alegységek, egységek és magasabbegységek szamara a kapcsolodas lehetdségét.

A NATO rendszerek IP-alapra torténd teljes attérése kovetkeztében a Magyar
Honvédség alland6 telepitésii és tabori hirrendszere esetében is torekedni kell a
digitalizaldsra mind vezetékes, mind vezeték nélkili kornyezetben. Ez kiemelten
fontos a NATO gerinchalézathoz vald csatlakozas, valamint a szovetséges
csapatokkal torténd egylttmikodés szempontjabol is. A Magyar Honvédség
Kormanyzati Célu Elkilonult Hirkézld Halézata alkotja a Magyar Honvédség
allandé telepitést rendszerének gerincét, ami kialakitasanak koszonhetéen alkalmas a
NATO rendszerekhez torténd csatlakozasra, ezért a stacioner rendszert mélyrehatdan
nem is vizsgaltam a dolgozatomban. A haldzat szolgédlja ki a Magyar Honvédség
Muveleti Vezetési Rendszerét, mely egy olyan egységes rendszerben felépitett
vezetési struktura, amely a katonai vezetés minden szintjén biztositja a hazai,
szovetséges, illetve tobbnemzeti kornyezetben az eldirt eljardsoknak €s

kovetelményeknek megfelel6 feladatvégrehajtast.

A Magyar Honvédség jelenlegi tdbori  hirrendszerét vizsgéalva
megallapitottam, hogy annak elavultsaga és technikai korlatai nem felelnek meg a
halozat nyujtotta képesség kovetelményeinek, ennek megfeleléen dolgozatomat
abbol a célbol készitettem el, hogy bemutassam annak digitalizasalanak
lehet6ségét, és egy olyan haldzat nyujtotta képesség alapi, homogén kommunikacios
¢és informacios rendszer kialakitasat, amely képes kiszolgalni a parancsoki vezetés-
iranyitasi rendszert hazai, valamint tébbnemzeti és misszios feladatvégrehajtasok
soran egyarant. Fontosnak tartom, hogy a rendszer képes legyen kapcsolodni a
Magyar Honvédség stacioner hirrendszeréhez, valamint egyiittmitkoédni a NATO és
mas nemzetek hasonlo rendszereivel. Ennek megvalositasahoz javaslatot tettem a
jelenleg rendszerben 1évé PK kédi radidéallomasok tovabbfejlesztésére, valamint
egy digitalis mikrohullimi tabori alaphirhalézat Kkialakitasara. A
radioosszekottetések tekintetében arra a kovetkeztetésre jutottam, hogy harcaszati
szinten az adatatvitelt els6sorban taktikai adathalé segitségével Kell
megvaldsitani, a beszédatvitelt pedig szazad szintig a jelenleg rendszerben 1évé
RH/URH radidkkal, mig szazad szint alatt URH rendszerekkel. Ahhoz, hogy ezek

megfeleléen tudjak biztositani mind a beszéd-, mind az adatkommunikaciot,
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sziikséges a PK rendszerii eszkozok negyedik fejezetben megfogalmazott
atalakitasa. A zaszloalj szint alatti alegységek bekapcsolasdhoz a vezetési pont
hirrendszerébe javaslatot tettem radiéfelvevé pontok alkalmazasira, melyek
képesek a PK kodu radicallomésokat a tavbeszéld halozatba, valamint a kiépitett
informacios rendszerbe is beintegralni. Ehhez sziikséges, hogy ugyanazok a
radideszkozok kertljenek az allomasokon rendeszersitésre, melyek a szdzadok és
szakaszok harc- és gépjarmivében is megtalalhatdbak. Megvizsgaltam a
vezetéknélkili osszekottetések két masik lehetséges kivitelezési modjat (WiMAX,
Egységes Digitalis Radiorendszer), és azok bekapcsoliasanak lehetoségét a
kialakitott tabori hirrendszerbe, melyek képesek biztositani egy megfeleld
savszélességet a harctéren feladatot végrehajto katonak, a kihelyezett kamerak ¢és
szenzorok altal gy(jtott adatok tovabbitdsdhoz. Megvizsgaltam tovabba
alkalmazasuk lehetdségeit tobbnemzeti és valsagreagaldé muveletekben mobil
bazisantenna  alkalmazasdval. A  tdbori  terileti  hirrendszer  esetében
megallapitottam, hogy sziikséges annak Ethernet mikrohullimu eszkozokkel
torténé kialakitiasa racspont rendszeri kialakitassal a megfeleld savszélesség és
athidalhat6 tavolsagok érdekében. Az igy kialakitott rendszer alkalmazéasaval a
harcaszati szintli (zaszloalj, ezred, dandar), a hadmiveleti szinti (Magyar Honvédség
Osszhaderénemi Parancsnoksag) és a stratégiai szint(i (Magyar Honvédség Honvéd
Vezérkar) vezetési pontok egy halozatba kothetdek, valamint osszekapcsolhatdak a
Magyar Honvédség Kormanyzati Céla Elkulonult Hirkozld Halozataval, igy
lehetéség nyilik a parancsnokok és torzsek részére egy kozel valos idej
informaciomegosztasra, ezaltal egy kozos muveleti helyzetkép kialakitasara. A
megfeleld szabvanyokkal és szolgéltatasokkal kialakitott digitalis mikrohullamu
halézat lehetdséget nyujt a szovetséges €s egyuttmikodd csapatok szamara a
csatlakozashoz, ¢és kozos feladatvégrehajtas esetén egy kozos platformon az
informaciomegosztashoz. Tobbnemzeti muveletek esetében javaslatot tettem
harcaszati miiholdas radidrendszerek alkalmazasira (TACSAT), melyek
képesek a nagytavolsagu feladatot végrehajto alegységek szamara egy

nagysebességll hang- és adattovabbitast biztositani akar menet kozben is.
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Tudomanyos eredmények

Ertekezésem 0j tudomanyos eredményeinek tartom:

1. A felvazolt hipotéziseimnek megfeleléen igazoltam ¢€s bizonyitottam, hogy a
Magyar Honvédség miveleti képességéhez elengedhetetlentl szikséges realis
ideji, wvaldés hadmuveleti-harcaszati helyzetkép alkalmazésa a parancsnoki

vezetés-iranyitasi rendszerekben.

2. Javaslatot dolgoztam ki a Magyar Honvédség tabori teriileti hirrendszerének
kialakitasara a NATO-elvii halozat nyujtotta képesség alapu hadviselési
képességeknek torténd megfelelés érdekében, elsddlegesen a szovetségesi

egyuttmikodés megvalositasa érdekében.

3. Igazoltam, hogy a NATO-szemlélet(i tdbori kommunikécios rendszerek szervezeési
eljarasait a Magyar Honvédségben 0 alapokra kell helyezni, a digitalizacio
hatasainak figyelembe vételével. Az Uj eljarasok adaptalasa nélkil a korszeri
hadviselésben a rendszerszervezési elvek teriletén paradigmavaltasra van
sziikség, mely nem elsésorban az alkalmazott technikai eszkozok fuggvénye; a
halézat nyuUjtotta képesség alapin képesség kialakitasa a szovetségesi

miveletekben torténd részvétel alapfeltétel lesz a kozeljovoben.

4. Nemzetkozi tapasztalatok alapjan ajanlasokat dolgoztam ki a multinacionalis
kornyezetben tizemeltetett kommunikacids €s informacios halozatok tervezési-

szervezési elveire, melyek tovabb szélesitik a NATO-tagorszdgokkal kozosen

......
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Ajanlasok

Megitélésem szerint jelen értekezésemben osszefoglalt kutatasi eredményeim
egyrészrél a Magyar Honvédség tabori hirrendszere tdmogatasanak megszervezése
soran valhat hasznosithatovd, masrészrol integralhatok a Nemzeti Kozszolgalati
Egyetem, Hadtudomanyi és Honvédtisztképzd Kar szakmaspecifikus Bsc €és Msc,
valamint szakmai tovabbképzések oktatasi tananyagaiba.

Az anyagban leirt és meghatarozott szervezési elvek jo alapot nyujthatnak a
téma tovabbi, specialis teriileteinek (informéciovédelem; technikai eszkozok;
informatika; halozat nyujtotta képesség) vizsgalatahoz és 1) PhD <értekezések

megirasahoz.

Budapest, 2015. majus 26.

To6th Andras szazados
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Roviditések jegyzéke

AHK - alaphirkézpont
AIREVAC Air Evacuation l1égi kitrités
ASAS All Source Analysis System Osszadatforrast elemzé rendszer
Army Tactical Command and hadsereg harcészati vezetés-
ATCCS o
Control System iranyitasi rendszere
BETS Blue Force Tracking System sajat erdk kovetését biztosito
rendszer
C2 Command Control vezetés-iranyitas
C2S Command Control System vezetés-iranyitasi rendszer
3 Command, Control, vezetés, iranyités, kommunikécio
Communication
C3IS C3 Information System C3 informacios rendszer
Command, Control, s e, .
L vezetés, iranyitas, kommunikacio,
Communication, Computers, | . . f , .
C4ISR . . informatika, hirszerzés, megfigyelés
Intelligence, Surveillance and . (s
. és felderités
Reconnaisance
CB Central Battery kozponti tapellatas
CIMIC Civil-Military Co-operation civil katonai egyiittmiikodés
Communication and kommunikécios €s informacios
CIS .
Information System rendszer
CITF Combined Joint Task Forces OsszhaderGnemi alkalmi harci

kotelék
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COMINT Communication Intelligence radiofelderités
COMSEC Communication Security kommunikacidévédelem
COP Common Operational Picture kozos miveleti helyzetkép
CRO Crisis Response Operations valsagreagal 6 muiveletek
CS Communication System kommunikécios rendszer
EC Enhanced CIMIC megerdsitett CIMIC
EDR - egységes digitalis radiorendszer
ELINT Electromagnetic Intelligence radidtechnikai felderités
ERIP - eloretolt repiilésiranyitd pont
EO Expeditionary Operations expedicios miveletek
ES2 Every Soldier is a Sensor minden katona egy szenzor
EW Electronic Warfare elektronikai hadviselés
FM Frequency Modulation frekvencia modulacio
Force XXI. Battle Command, 21. szazadi er0k harcaszati szint
FBCB2 . ‘-
Brigade and Below vezetési rendszere
Global Command and Control | hadsereg globalis vezetés-iranyitasi
GCCS-A
System-Army rendszere
GSM Global System for Mobile altalanos mobil kommunikacios

Communications

rendszer
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HM - Honvédelmi Minisztérium
Honvédelmi Minisztérium
HM SZM57 i Szervezeti és Miikodési Szabalyzata
HIK - hirad6 és informatikai konténer
HIRIF - Hirad6 és Informatikai Fénok
HVK - Honvéd Vezérkar
Honvéd Vezérkar Hirado,
- Informatikai és Informaciovédelmi
HIICSF 1
Csoportfénokség
HQ Headquarters foparancsnoksag
HUMINT Human Inteligence human felderités
[aaS Infrastructure as a Service szolgaltatasken:[ kinalt
infrastruktura
IFTS ISAF Force Tracking System ISAF erdk kovetését biztosito
rendszer
IL Integrated Logistics integralt logisztika
M Information Management informacié menedzsment
IMINT Imagery Intelligence képi felderités
IMT International Moblle nemzetkozi mozgod tavkozlés
Telecommunication
1P Internet Protocol internet protokoll
IS Information System informacios rendszer
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International Security

Nemzetkozi Biztonsagi

ISAF Assistance Force Kozremiikodé Erd
Integrated Services Digital integralt szolgaltatasu digitalis
ISDN o
Network hélozat
M Joint Maneuver osszhaderdonemi mandver
KHK - kisegitd hirkozpont
LAN Local Area Network helyi halézat
LB Local Battery helyi tapellatas
LOS Line of Sight kozvetlen ralatas
hosszutavu fejlodés: egy negyedik
LTE Long Term Evolution generacios vezeték nélkili
adatatviteli szabvany
MEDEVAC Medical Evacuationn egészségligyi kitrités
MEMS Micro Electro Mechanical mikro-elektro mechanikai rendszer
System
MH - Magyar Honvédség
MH i Magyar Honvédség Kormanyzati
KCEHH Célu Elkulonalt Hirkozl6 Halozata
MH MVR i Magyar anyedseg Muveleti
Vezetési Rendszere
) Magyar Honvédség
MH OHD i Osszhaderénemi Doktrina
) Magyar Honvédség
MH OHP i Osszhaderénemi Parancsnoksag
) Magyar Honvédség,
MH OHP i Osszhaderénemi Parancsnoksag,
HIIF Hirado, Informatikai €s

Informaciovédelmi Fonokség
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MOVCS

mobil vezetési csoport

MPLS Multiprotocol Label Switching tobbprotokollos cimkekapcsolas
NATINADS NATO Integrated Air Defence NATO integralt légvédelmi
Systems rendszer
NATO North Atlap UC. Treaty Eszak-atlanti Szerz6dés Szervezete
Organization
NATO NATO Initial Voice Switched NATO kezdeti beszédkapcsolt
IVSN Network hal6zat
NATO Consultation, Control NATO Konzultacios, Vezetés-
NC3A N P
and Communication Ageny iranyitasi Ugynokség
NC3B NATO Consultation, NATO Tanacsado, Vezetés-
Command and Control Board iranyitasi Tanacs
Nato Consultation, Command , , e
NC3TA and Control Technical NATO tanacsqdo3 Vez,et,es,—lranyltas1
. technikai felépités
Architecture
NCW Network-Centric Warfare hal6zatkozponti hadviselés
NDN National Defense Network nemzeti védelmi halozat
NEC Network Enabled Capabiliy halézat nyujtotta képesség
NFFI NATO Frlendl'y Forces NATO barati erék informéacidja
Information
NATO General Purpose NATO altalanos célu
NGCS . o
Communication System kommunikécios rendszere
NIAR - NATO irodaautomatizaléasi rendszer
NATO C3 Interoperability NATO C3 interoperabilitasi
NIE . .
Environment kornyezet
NI Networking and Information hélozati és informacids

Infrastructure

infrastruktura
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NATO Intelligence,
Surveillance, Reconaissance

NATO hirszerzési, megfigyelési,

NIIA (ISR) Interoperability felderitési 1qter01?erab111tas1
. architektara
Architecture
NATO Network Enabled 14 . . .
NNEC Capability NATO halozat nyujtotta képesség
NRF NATO Response Force NATO reagal6 erdk
OMK - osszhaderénemi miveleti kép
PaaS Platform as a Service szolgaltatasként kinalt platform
Private Automatic Branch kozcélu automatikus kapcsolasu
PABX 2
eXchange alkozpontok
PCM Pulse Code Modulation impulzus kod modulécio
Public Switched Telephone polgari nyilvanos kapcsolasu
PSTN s
Network hélozat
RDP Remote Desktop Protocol tavoli asztal protokoll
RFP - radidfelvevd pont
RH - révidhullam
SaaS Software as a Service szolgaltatasként kinalt szoftver
SIGINT Signal Intelligence radioelektronikai felderités
SIM Subscriber Identity Module elofizeté azonositd modul
STANAG Standardization Agreement egységesitési egyezmények
STMI Subscriber Trunk Module 1P IP tronk kartya
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STU Secure Telephone Unit végtitkosito berendezés
TACSAT g?);?;ﬂnsig;%lgi harcészati mihold-kommunikécio
TETRA Terrestrial Trunked Radio foldi tronkolt radio
TBK - tabori (tav)beszéld késziilék
TRANSEC Transmission Security atvitelvédelem
TKV - tabori konnytvezeték
UAV Unmanned Aerial Vehicle pildtanélkili reptlé eszkoz
URH - ultrar¢vidhullam
VoIP Voice over Internet Protocol Internet alapt hangtovabbitas
VPN Virtual Private Network virtualis magéanhélozat
VSAT Very Small Aperture Terminal nagyon Eﬁgﬁlﬁg ﬂiiz‘;ennéval
VTC Video TeleConference videokonferencia
WAN Wide Area Network nagy kiterjedést haldzat
WiMAX Worldwide Interoperability for vilagméretben csereszabatos

Microwave Access

mikrohullamua hozzaférés
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