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,»Minden veszély, amely megvalosul,
lehetdseget ad arra, hogy fejlodjiink és valtozzunk. ”
Richard Templar

BEVEZETES

Uj évezred, G biztonsagpolitikai alapelvek, Gj megkozelitések — igy kezdédott a XXI.
szdzad, amelyben az ember ¢€s a technoldgia véget nem ¢€rd fejlodésének lehetiink szemtanti.
Egyre inkabb elhalvanyul a hatar a személyiség és a gép kozott, a modern tarsadalom
mozgatérugdja a rohamosan valtozo, folyamatosan megujuld technologidkon alapulod
kornyezet lesz.

Hajlamosak vagyunk megfeledkezni ekdzben az egyre konnyebben elérhetd, kényelmes,
rendelkezésre allas tekintetében magatol értetddd infrastruktura rendszerek miitkodésében
rejlo, valos veszélyekrdl. Az embert koriilvevd kornyezet — infrastruktirak és szolgaltatasok
formajaban — szovevényes haldzatokat alkot, amelynek Osszetettsége miikodési feltétel €s
veszélyeztetd tényez0 is egyben.

A szakmai terminologia szerint az élethez nélkiilozhetetlen rendszerek védelme kiemelt
feladat individualis, nemzeti és szovetségi szempontbdl egyarant. A ma mar kritikus
infrastruktura védelem néven ismert tevékenységnek igy harom szintje van: nemzetkozi,
szovetségi ¢érdekeken nyugvo; tagdllami, nemzeti sajatossagoktol fiiggd; illetve lakossagi
(allampolgari), vagyis felhasznaloi jellegii.

Kutatasom alapvetden az utobbi szemszogébdl indult ki, arra a kérdésre keresve a valaszt,
hogy mit kellene tudnia a hétkoznapok emberének a kritikus infrastruktirakrél ahhoz, hogy a
biztonsdga ¢és ezzel egyiitt a biztonsagérzete magasabb szintii legyen. Mindennek
megvalaszolasdhoz széleskorti, tobb szalon futd, hazai és nemzetkdzi folyamatokat egyarant
elemzd vizsgalat sziikséges. Disszertaciomban gorcsd ala vettem ennek érdekében a kritikus
infrastruktura védelem, mint szakteriilet kialakulasat, célkitlizéseit és megvalosulasat tgy
nemzetkdzi, mint hazai szinten. A lakossagi szempontokat, mint vizsgalati aspektust az
informacid ¢s annak megosztasara rendelkezésre allo lehetdségek vizsgalataval tettem a
kutatds szerves részévé. Ennek érdemi kifejtése az informacid értelmezése altal, az
informacidhoz val6 jog ismertetésével, a klasszikus — katasztrofavédelmi célu —

lakossagfelkészitési metddus bemutatasa utjan valosul meg.



A tudomanyos probléma megfogalmazasa

Hazéankban a kritikus infrastruktirdk védelmének kérdéskore a kozigazgatds halmazan
beliil, alapvetden védelmi igazgatasi feladatként értelmezendd. A védelmi igazgatasi feladatok
ellatasa a nemzeti védekezés rendszerében valdsul meg, amelyet a kormanyzati, a teriileti €s a
helyi szintli igazgatids elemei, valamint tovabbi kozremiikodok biztositanak. A rendszer
miikodésének alapja, hogy a bekovetkezd, az emberi €letet €s az anyagi javakat veszélyeztetd
események kezelése elsddlegesen allami feleldsség.

A Magyarorszag Alaptorvényében rogzitett rendkiviili jogrend tényallasai kozil, a
veszélyhelyzet sarkalatos torvényben vald kifejtése ad teret a kritikus infrastruktirak
védelmével kapcsolatos feladatok védelmi igazgatasba torténd integraldsanak. Ehhez
kapcsolédoan a katasztrofak elleni védekezéssel kapcsolatos jogszabalyi hattér biztositja,
hogy a kritikus infrastrukturdk milkddése vonatkozdsdban Kkatasztrofaveszély €s
veszélyhelyzet is kihirdethetd az orszag teriiletén, amely kifejezi a feladat és a feleldsségi kor
kiilonosen magas prioritasat. Fontos megemliteni, hogy a katasztrofdk elleni védekezés
rendszerében a kritikus infrastruktarak védelme elsddlegesen polgari védelmi feladatként
keriilt azonositasra, amely révén a lakossagvédelmi kapcsoldédasok is hangsulyt kapnak.

Az EU-s jogharmonizicid6 eredménye, hogy hazdnkban mar hatdlyos a kritikus
infrastruktura védelem keret jellegli jogi hattere, mig az azonositott szektorokat részleteiben
szabalyoz6 kormanyrendeletek elkészitése folyamatban van.

A kritikus infrastruktira védelem jellegébdl adoddan, a lakossagvédelmi vonatkozasok
figyelembe vételével ugyanakkor felmeriil a lakossag felkészitésének és t4jékoztatasanak
kérdése, amelynek szervezetett kereteit, felelosségi koreit, megvalositasi koriilményeit és
modszertandt a kutatds id6szakdban nem definialtdk. Meglatadsom szerint az az allami
felelosség, amely a lakossag biztonsagénak ¢és biztonsagérzetének fokozasat, a lakossag
felkészitésének kotelezettségét takarja, megfeleld modszertan megalkotasa ¢s alkalmazasa
utjan garantalhato. A kritikus infrastruktarak miikodése és esetleges kiesése kapcsan a
lakossag, a szolgaltatoi és allami szféra még nem kellden felkésziilt a rendkiviili helyzetek
kezelésére. A jovOoben az allami felelésség mellett a szolgaltatoi feleldsség kereteit is
vizsgalni kell. Megelézendd a bekovetkezett eseményeket kovetd ad hoc tdjekoztatasok
eredménytelenségét, meg kell alapozni a felkészitések tartalmi €s formai megvalositdsat

egyarant.



Disszertaciom a felvetett hidnyossag poétlasa érdekében alapvetden két f0 kutatdsi iranyt
O0tvoz. Vizsgalat ala vettem a jelenleg hatdlyos jogszabalyi kornyezetet mind a kritikus
infrastruktura rendszerek, mind a lakossagfelkészités szempontjabol. Ezek alapjan
megallapitottam, hogy a jogi hattér bar nem teljes, de rendelkezésre all a kritikus
infrastruktura védelmi céli felkészitési mddszertan kialakitdsahoz, de az erre iranyuld
jogalkotoi szandékot sziikséges megalapozni. Mindezt azzal kivanom elérni, hogy ravilagitok
a jovoben elkeriilhetetleniil jelentkezd lakossagfelkészitési feladat feleldsségi, szervezeti,
moddszertanbeli megvalosithatdsaganak lehetdségeire.

Kutatasommal hangsulyozni torekszem, hogy sziikség van a kritikus infrastruktura
védelemmel kapcsolatos kovetelménytdmasztasra, kiilondsen a lakossagfelkészitési igények
¢s a lakossag szempontjabol kialakitando képességek vonatkozasdban. Mindez a lakossag
tudatos biztonsagra nevelésére, a szocidlis feleldsségérzet kialakitasara iranyuld képesség-
épités lehetdségeinek megteremtésén, a kutatdsom sordn kidolgozott modszertanon alapul,

amely — a felkészitések altal — idovel az élethosszig tartd tanulas részévé teheto.

A téma kutatasanak célkitiizései

A kritikus infrastruktirdk védelme, a védelmi igazgatas sajatos szakteriileteként 1) tipust
tevékenységet, feleldsségi ¢s feladatrendszert vetitett eld6 mar évekkel ezelétt, de ennek
ellenére a téma részletes kifejtésével a szakirodalomban sem taldlkoztam. Szakmai palydm
lehetové tette, hogy részletesebb képet kaphassak errdl a rendszerrdl, amellyel kapcsolatban
rovid idon beliil felmeriilt bennem a lakossadg felkészitésének kérdéskore. Kutatdsaim
kezdetén tobbszor tapasztaltam, hogy a nem szakmai korokben mozgd emberek szdmadra
nehezen értelmezhetd kifejezés a kritikus infrastruktura, mint fogalom. Ez vezetett oda, hogy
a kritikus infrastruktura védelem és a lakossagfelkészités kapcsolodasi pontjait kezdtem
érdemben vizsgalni. Figyelemmel a fentiekben kifejtett tudomanyos problémara, kutatadsom {6
célkitlizései a kovetkezok:

- Attekinteni és rendszerbe foglalni a kritikus infrastruktGrat, mint tGjonnan

megfogalmazott fogalomkort.
- Megvizsgalni és bemutatni a lakossag mindennapjaira hatassal 1évé kozszolgaltatasok

rendszerét €s sajatossagait.



- Naprakész képet adni arrdl a tobb mint egy évtizedes folyamatrol, amelynek
eredménye a mai kritikus infrastrukturak védelmére iranyuld eurdpai unids €s hazai
tevékenység.

- A kritikus infrastruktirdk vonatkozasaban értelmezni az informacio jelentdségét,
aramlasat és az informacidhoz valé jogot.

- Feltarni a hazai katasztrofavédelmi tipusu lakossagfelkészités fejlodését és jelenlegi
szabalyozasat.

- Alatamasztani azt a hipotézist, amely szerint a kritikus infrastrukturak miikodésével és
védelmével kapcsolatban feladatként fog jelentkezni a lakossag felkészitése.

- A hazai katasztroéfa-veszélyeztetettség elemzésével ¢&s értékelésével kivanok
ravilagitani a kritikus infrastruktura védelmi szabalyozason beliil a lakossagfelkészités
sziikségességére, amelyet kettds, katasztrofavédelmi és agazati feleldsségként tartok
célszerlinek nevesiteni.

- Kidolgozni egy, a kritikus infrastruktira védelmére iranyuld lakossagfelkészitési
moddszertant, amely alapjan javaslatot tehetek a hazai jogi kdrnyezetben tapasztalhato

hidnyossagok potlasara, amely a lakossagfelkészitést hivatott szabalyozni.

A téma kutatasanak hipotézisei

A kutatas hipotéziseinek megallapitdsahoz sziikségesnek tartom mindenekel6tt a kutatés
kiterjesztését meghatdrozni. Disszertaciom a kritikus infrastruktira védelem egyes
nemzetkdzi  folyamatainak  bemutatdsara, a hazai tevékenységre, az altalanos
lakossagfelkészitési feladatok vizsgalatara, annak magyarorszagi szabalyozottsagara terjed ki.
E témakorok alapjan és a célkitlizéseknek megfelelden kutatdsom sordn nem vizsgéltam
érdemben a vildg valamennyi orszaganak ez iranyu torekvéseit, a kritikus infrastruktirakkal
kapcsolatos események nemzetgazdasdgi hatasait, a médiaclemek lehetséges alkalmazasat a
lakossagfelkészitési folyamatok soran, illetve az 6nkormanyzatok helyét és szerepét a kritikus
infrastrukturak védelmének ¢€s a lakossag tajékoztatasanak rendszerében. Meggy6zddésem,
hogy e témakorok onalld kutatasi teriiletként is értelmezhetdek, tekintettel arra, hogy markans
hatast gyakorolhatnak a kritikus infrastrukturak védelmével kapcsolatos tevékenységre és
ezen beliil 1s a lakossagfelkészités feladataira.

Fentiek figyelembe vételével, kutatasi célkitlizéseim tiikkrében az alabbi hipotéziseket

allapitottam meg:



A kritikus infrastrukturdk azonositasa, kijelolése és mitkodése hatassal van a
lakossagra, annak biztonsagara €s veszélyeztetettségi szintjére. Feltételezem, hogy a
jelenlegi szabalyozas nem tér ki a lakossagfelkészités feladataira a kritikus
infrastrukturaval kapcsolatban, ezért erre a tevékenységre vonatkozoan 06nalld,
komplex modszertanra lesz sziikség.

Vélelmezem, hogy a lakossagfelkészités altalanos bemutatasa ¢és hazai rendszerének
elemzése utjan nevesithetd a kritikus infrastruktura védelmi célu lakossagfelkészités
keretei.

Azzal a feltételezéssel élek, hogy a magyarorszagi kozszolgaltatok tobbsége jelenleg
nem kell6en felkésziilt a kritikus infrastrukturakkal kapcsolatos lakossagi feladatokra,
kiilonosen a felkészitésre, ezért a lakossagfelkészités kereteinek meghatarozasa soran
erre is figyelemmel kell lenni.

Megitélésem szerint a jelenlegi szabalyozottsag szintjén nem lenne elégséges a média
ad hoc belépése a lakossag normal idészaki felkészitésébe.

Feltételezem, hogy a kritikus infrastruktira védelem napjainkban meglévo jogszabalyi
kornyezetébdl kiindulva lehet alatdmasztani a kutatasi tapasztalatok alapjan
megfogalmazott  lakossagfelkészitési moddszertan  keretit, célcsoportjait  és

eszkOzrendszerét.

A téma kutatasanak modszerei

Kutatasom soran, a két kutatasi iranyvonal érdemi vizsgalata és a kutatasi célkitlizések

teljesitése érdekében tobbfele kutatasi modszert alkalmaztam:

Kutatdmunkamat tobbségében az altalanos kutatdsi modszerek jellemezték, amelyekbe
beletartozik az analizis, az indukcio, a dedukcio és a szintézis egyarant.
Kronologikus-torténeti vizsgalati modszert alkalmaztam a NATO és az Eurdpai Unid
vonatkozasaban, amelynek eredményeként széleskorii szakirodalmat gylijtottem Ossze.
Tanulmanyoztam ¢és feldolgoztam a kutatasi témahoz kapcsolodod hazai és nemzetkdzi
szakirodalmat, illetve a vonatkozo jogszabalyi kdrnyezetet, amelyhez szervesen hozza
tartozott a korabban hatélyos szabalyozok feltarasa is.

Konzultaciot folytattam hazai és nemzetkozi szakértokkel, amely révén folyamatosan
nyomon kovettem és lehetdségeim szerint részt vettem a kritikus infrastruktura

védelmi tevékenység alakitasaban.



- Az 6sszegyljtott szakirodalmat analitikus modszerrel, a két {6 kutatasi iranyvonalnak
megfelelden elkiilonitettem, majd az elméleti és a gyakorlati megallapitdsokat
szintetizaltam.

- A kutatas alapjait jelentd altalanos definiciokat (infrastruktura, kritikus infrastruktura,
informacid, informacio-aramlas) logikai Osszehasonlito elemzés ald vettem, attol
figgden, hogy milyen megkdzelités szerint fogalmazhatdak meg.

- A lakossagfelkészitési tevékenységhez kapcsolddo szakkifejezések Osszegyljtésével
¢s a kritikus infrastruktardk védelmére iranyuld rendszerezésével alapoztam meg a
felkészitési modszertan felépitését. Az empirikus kutatdsi modszer alkalmazasaval
mindezekhez sajat tapasztalatokat parositottam.

- Kiilsds szakértoként részt vettem a ,,Térképrendszer a Iétfontossagu infrastruktarak
elleni terrortdmadas kockazatdnak felmérésére, a nagy tomeg befogadéasara alkalmas
helyszinek vonatkozéasaban” cimii eurdpai unids projektben, amely hozzédjarult mas
orszagok megkdzelitéseinek megismeréséhez.

- Kutatasi részeredményeimet a széleskorii megismertetés €és a szakmai reakcidk
céljabdl szakmai jellegli kiadvanyokban, hazai €s nemzetkozi konferencidkon, magyar

¢s angol nyelven publikaltam.

Tekintettel arra, hogy kutatasi t¢émam — a PhD értekezések vonatkozdsdban — még ritkan
kutatott teriiletnek szamit, a keveset publikalt t¢émakorok koze tartozik, emiatt a szakirodalom

kutatas egyik eredménye, hogy az angol szaknyelvi ismereteimet is tovabbfejleszthettem.



A harmonikus fejlddés a fejlédés olyan formdja,

amely a jelen igényeinek kielégitése mellett nem fosztia meg

a jovo generacioit sajat sziiksegleteik kielégitésének lehetésegetol”
Bruntdland Bizottsag, 1987.

I. FEJEZET
A KRITIKUS INFRASTRUKTURA VEDELEM ERTELMEZESE

A kritikus infrastruktura védelem (a tovabbiakban: KIV) kialakulasanak és fejlddésének
értelmezéséhez feltétleniil sziikséges, hogy elfogadjuk: az emberi evolicidoval kapcsolatos
események évszdzadok lancolatat inditottak el, amely a XXI. szdzad modern tarsadalmahoz
vezetett. A jelenre jellemzd technikai, technologiai és intellektudlis fejlettségi szinteknek
megfelelden a hétk6znapok embere most a termeld-ipari berendezkedésti tarsadalmi rendszert
fokozatosan felvaltd informacios tarsadalom kialakuldsanak lehet tanuja, amelyet egyre
gyakrabban tudéasalapu tarsadalomnak is neveznek.

Manapsag olyan globalis méreteket 61t6 halozatok teszik lehetové a kormanyzat, az ipar, a
termelés, a kereskedelem, a pénziigyi szféra, az informacidtechnologia, az oktatds-kutatas-
fejlesztés teriiletének folyamatos innovacidjat, amelyek energetikai, informatikai, ¢és
tavkozlési rendszerek 0Osszefonodasain alapulnak. Mindezek alapveté mikodést és
informacidaramlast tesznek lehetévé, mikozben Iétezésiiknek nyomat sem latjuk, oly
természetes, hogy biztositjadk a mindennapok folytonossagat.

A kovetkezdkben a kutatasi témat alapjaiban korvonalazéd definicios kornyezetet, illetve a
KIV-vel, mint folyamattal kapcsolatos — a hazank megkozelitését befolyasoldo — nemzetkozi

tevékenységet veszem gorcso ala.

1. 1. A kritikus infrastruktura jelentése és kapcsolodasi pontjai

Az ember és kornyezete folyamatos fejlodésével jelentek meg azok a modszerek, haldzat
jellegli rendszerek, amelyeket megalapozottan nevezhetiink korai infrastruktirdknak. Ide
értem példaul az Okori vizvezetékeket, Ont6z0- és gatrendszereket, Kina 0Osszefliggd
uthalozatat ¢€s csatornait, az athéni Akropoliszt, vagy Hammurapi toérvényoszlopat.
Mindemellett ide sorolhatjuk az okori, majd kozépkori birodalmak hatalmas hadseregeit,
illetve az ujkor tomeghaderdit is. Egyes tarsadalmak hosszu ideig az ellenséges szandékra

koncentralva alakitottak védelmi tevékenységiiket, igy foként erdvel igyekeztek megovni
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szamukra létsziikségletként funkcionaldo infrastruktiraikat. Az urbanizacid kezdeti
szakaszaban tehat elsdsorban a fizikai védelem ¢€lvezett prioritast, amely a katonai modszerek
alkalmazasaban nyilvanult meg. Az 6kori egyiptomi, gérdg, romai ¢és tavol-keleti birodalmak
kezdeményezései, illetve talalméanyai igazoltdk az emberiség fejlddésének tapasztalati titon
torténd megvaldsuldsat. Osszességében olyan fejlédési iranyokat vetitettek eld, amelyek
késObb exponencidlisan noveltek a sziikségleteket kielégité eszk6zok, modszerek ¢és
rendszerek kialakuldsanak lehetdségeit.

Mindebbdl egyértelmiien lathatd egy olyan dinamikusan valtozé folyamat, amely az ember
fejlodése altal magaval hozta az infrastrukturdk valtozasat is. Kiemelkedd torténelmi
fordulatnak tekinthetjiik az ipari forradalmak idészakat €s a nagy haboruk éveit, amelyek
hatasara ugrasszerti fejlodés kovetkezett be. A kozlekedési lehetdségek boviilése, az
elektromossag megjelenése, a tavkozlési eszkozok kialakuldsa, a tomegtermelésre vald
attérés, valamint a kémiai-fizikai-biologiai tudomanyos felfedezések mind gordiilékenyebbé
tették az emberek hétkdznapjait €s €¢lhetébbé a kornyezetet. Ritkan esett azonban szd arrol,
hogy az emberi képzeld erd szarnyaldsa, az 0j talalmanyok, a XX. szdzad nagy attorései, a
technikai és virtudlis infrastruktirak — kiilon-kiilon és egylittesen is — a fliggdség, az

egymasrautaltsag ¢s a komplexitas kockazatat hordozzak magukban.

1.1.1. Az infrastruktura definidaldsa

A rendszerszemlélet alapelvét kovetve mindenekeldtt ki kell jelenteni, hogy a fentiek
egyértelmlien utalnak az infrastruktira, mint definicio szertedgazd jellegére, tobbféle
értelmezeés alapjan torténd megkdzelitésének lehetdségére. Szamtalan kiilonbdzé szempontot
vehetiink figyelembe, amikor fogalmi kereteket akarunk adni az infrastruktira
meghatarozasara. Ahhoz, hogy megfeleld modon értelmezhetdvé valjon a kifejezés — kiilonos
tekintettel a vizsgalt teriilet sajatossagaira — néhdny, egymadstol fliggetlen céllal
megfogalmazott definiciot vettem vizsgalat ald. A definiciok elemzése soran figyelmet
szenteltem arra, hogy a hétkdznapok emberének milyen lehetdségei vannak egy-egy altalanos
fogalom megismerésére.

A vilaghalo idegen szavak gylijteményének megfogalmazasa szerint az infrastruktura ,, egy
adott szervezet vagy szolgaltatdas mitkodéséhez sziikséges eszkézallomany halozata” [1]. Ez a

meghatarozas rendkiviil nagy teret ad annak, aki e szerint szandékozik az infrastruktarakat
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barmilyen elven halmazokba rendezni. A definici6 magaba foglal minden olyan eszkozt,
elemet, modszert €s rendszert, amely barmely szervezetet €s szolgaltatast lehetdvé tesz. Nincs
meghatarozva, hogy milyen tevékenységet biztosit e tekintetben az adott szervezet, vagy
szolgaltatas, de nem dertil ki az sem, hogy mit értiink eszk6zok alatt. Megallapitottam, hogy
ez a kifejezés nem alkalmas arra, hogy a kritikus infrastruktira védelem rendszerében torténd
kutatasok alapjaul szolgaljon, mert tl tag és valtozatos értelmezést ad.

A Bakos Ferenc altal szerkesztett Idegen szavak ¢€s kifejezések szotaraban az infrastruktura
kifejezés ,,a gazdasig miikédésének iizemen kiviili eldfeltételeit biztosito allo- és
forgoeszkozok;, a lakasdllomany és a legkiilonfélebb szolgaltatasok (miivelodéstigy,
kozlekedés, kozmiivek, hirkozlés, egészségiigy, kereskedelem stb.) alloeszkozei, illetve ezek
hdlézataként™’ szerepel. Ez a korilirds konkrétabb utalasokat tartalmaz, mint az eldzo,
ugyanakkor olyan megfogalmazasokkal €I, amelyek elsGsorban a kozgazdasagtan
terminologiajaban hasznalatosak. A szolgéltatasok értelmezését tekintve tovabbra is széles
megkozelitésre ad lehetdséget, a példakkal szemléltetett felsorolas nem teljes, a fogalom
megalkotoja fenntartotta a lehetdséget az igény szerinti kiegészitésnek. A leirdsban ugyan
jelen esetben is szerepel a halozatszertiségre utalo kifejezés, de a definicid nem eléggé egzakt
ahhoz, hogy a kritikus infrastruktira védelem rendszerében viszonyitasi alapul szolgalhasson.

A Cecei Katalin és Morocz Attila szerzOparos szerint a tarsadalmat koriilvevé kornyezetet
nevezzilkk infrastrukturanak, amely nem mads, mint ,,ember alkotta rendszerek és eljarasok
halozata, amelyek szinergikusan egyiittmiikodve arra torekszenek, hogy folyamatosan
alapvet termékeket és szolgdltatisokat dllitsanak elé és terjesszenek™. Ebben a
megfogalmazasban mar szerepelnek azok a célirdnyos jelzOk, amelyek kozelebb viszik az
olvas6t az infrastruktira, mint Osszetett kifejezés megértéséhez. Kulcsfontossagu
megallapitasként értékelem, hogy a szerzOparos az infrastruktirat ember alkotta 1étesitésnek
tekinti és nyomatékosan hangsulyozza az 6sszekapcsolt fliggdségi viszonyokat. Ugyanakkor a
fogalom magaba foglalja a célkitlizést is, amiért a megnevezett rendszerek és eljardsok
léteznek. Ez a megkozelités a jelentés szerves részeként kezeli a funkciot és a
folyamatossagot egyarant. Ahhoz azonban, hogy a kritikus infrastruktura védelem
rendszerében daltalanossagban értelmezhetd legyen az infrastruktira jelentése, még egy

tovabbi tényezot figyelembe kell venni.

' [2] p. 369.
23] p. 39.
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Kovacs Ferenc ugy fogalmazta meg az infrastruktura fogalmat, hogy az ,,a termeléshez
kapcsolodo azon eszkozok és intézmények oOsszessége, amelyek nem részei a kozvetlen
termelési folyamatnak, de annak nélkiilozhetetlen feltételei” [4]. A meghatarozésban a
korabbi tartalmi elemekhez képest egy jelentds kiegészitést talalunk, a ,nélkiilozhetetlen
feltétel” szodsszetételt, amelybdl — a kritikus infrastruktira védelem szempontjabol — mar
teljes képet kapunk az infrastruktara jelentésérol.

Uj fogalom megalkotésa azonban nem volt indokolt, tekintettel arra, hogy a fentiekben
vizsgalt tartalmi elemeket az Europai Unio — kritikus infrastruktira védelemmel kapcsolatos
tevékenysége keretében — megfelelden alkalmazta. A tagallamok szamara is egyértelmiisitett
infrastruktura kifejezés alatt jelenleg kdlcsondsen egymastdl fliggd halozatok rendszerét kell
érteni, amely magéaba foglalja kritikus infrastruktira védelem rendszerében azonositott
agazatokat, intézményeket (ideértve a human erdforrast) és képességeket. Mindezek az altaluk
keletkezett termékek és szolgaltatasok megbizhatd aramlasarol, a kormadnyok minden szinten
torténd zavaratlan mikodésérdl €s a tarsadalom egészérdl gondoskodnak. Ez a meghatarozas
all legkozelebb ahhoz, hogy mindenre kiterjedd fogalmi keretet adjon az infrastruktira
definiciojdnak, ugyanakkor tételes megfogalmazdsara az 1dékozben végrehajtott
feliilvizsgalati iddszak keretében sem keriilt sor. A fenti értelmezés az Eurdpai Unid
jogalkotasi folyamata soran készitett Zold Konyv megallapitasai alapjan alakult ki [5]. Az
egységes €s pontosabb értelmezés igényére vald tekintettel — a rugalmassag jegyében — fontos
szerint — foként logikai €s célszeriiségi szempontbol — jogszabalyi alapokon nyugvo, az
agazatok szerinti fogalmi meghatédrozas lenne leginkabb eléremutatd, amelynek kialakitasara
a feliilvizsgélati ciklusok soran lesz lehetdség. Mindez els6sorban a potencidlis kritikus
infrastruktura tulajdonosok ¢és tizemeltetok kockazat-felmérési tevékenységét konnyitheti.

Osszességében  mindegyik  definicid  kifejezi az  infrastruktardkra  jellemzd
halézatszeriséget, de a részletesebb megfogalmazasok a célkitiizéseket is hozzarendelik a
miikodeés jellegéhez. Lathatova valik, hogy napjaink informaciés tarsadalma ¢€s a technikai
(virtualis) infrastruktira kozott tobboldali, komplex és nehezen atlathato fliggdség all fenn.

A definiciok egyértelmiivé teszik ugyanakkor azt is, hogy az infrastruktardkat alapvetden
gazdasagi szempontbol sziikséges vizsgalni, tekintettel arra, hogy elsdsorban termékeket
allitanak eld, amelyek igénybe vétele nyoman egy folyamatosan miitkodd rendszer jon 1étre.

Az infrastruktara altal rendelkezésre bocsatott termek, vagy szolgéltatas valamilyen formaban
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eljut a fogyasztohoz, akinél ujra és ujra sziikségletként jelentkezik a szolgaltatasra iranyuld
igény. E tekintetben kettd csoportra oszthatjuk az infrastruktirakat, attol fliggden, hogy

gazdasagi szempontbdl milyen tipusu szolgaltatasokat tesznek elérhetdveé.

ANYAGI NEM ANYAGI
SZOLGALTATASOK SZOLGALTATASOK

pénziigy egészségiigyi ellatas

t garantalo

kereskedelem kozigazgatas

7

7

idegenforgalom szocialis ellatas

épességé

7

tevékenységek

logisztika védelmi igazgatas

gazdasagi folyamatok

szallitas (aru és személy) kozoktatas

tarsadalom miikodését
és fejlodését
lehet6vé tevo tevékenységek

miikodok

informacioszolgaltatas kutatas-fejlesztés

1. sz. tablazat: Az infrastruktarak csoportositasa®
Az anyagi szolgaltatdsok kozé elsOsorban a gazdasagi folyamatok mikodoképesseégét
garantalo tevékenységek sorolhatoak, Gigy mint pénziigy, kereskedelem, idegenforgalom,
logisztika, szallitds (aru €és személy), informacidszolgéltatds. Mindezek a gazdasagi szektor
allando korforgasat biztositjak, ténylegesen termékeket és szolgdltatdsokat allitanak eld,
amelyet a fogyasztok részére szolgaltatasi dij ellenében biztositanak. Emellett a masik nagy
kategéria a nem anyagi szolgaltatisok halmaza, amelybe a tarsadalom mikodését és
fejlodését lehetdove tevo tevékenységek tartoznak. Az egészségligyi ellatas, a kozigazgatas, a
szocialis ellatas, a védelmi igazgatas, valamint a kozoktatds €s a kutatas-fejlesztés azonban
elsdsorban szolgaltatasi dij nélkiil, alapvetd jogként illeti meg a fogyasztot, akit ez esetben
lakossagnak, tarsadalomnak neveziink. Természetesen az e fajta szolgaltatasok léteznek
onkoltséges formaban is, de elsdsorban az allami gondoskodds keretében biztositando

szolgaltatasként jellemzoek [4].
1.1.2. Az infrastrukturak legfobb jellemzoi
Szintén a fogalmi meghatdrozasokbol vezethetéek le azok az alapvetd tulajdonsagok,

amelyek az infrastruktardkat — a szolgaltatas tipusatdl fiiggetleniil — jellemzik. A fObb

sajatossagok mar tobb szempontbol utalnak azokra a késObbiekben kifejtésre keriild

? Szerkesztette a szerz6, forras: [4]
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specifikumokra, amelyek révén egy-egy infrastruktarat kritikusnak tekinthetiink. A vizsgalat
soran 6t alapvetd tényezd, €s minden tényezon beliil hdrom-harom jellegzetesség elkiilonitését

talaltam indokoltnak, amelyet a kovetkezd dbra szemléltet:

FIZIKAI

KEPESSEG

IGENYBEVETEL

TULAJDONVISZONY

FINANSZIROZAS

T
E
N
W
E
Z
O
K

1. sz. abra: Az infrastruktirak legfébb tulajdonsagai’

Fizikai létesités szempontjabdl az infrastruktirak haldzat jellegii kialakitasa, horizontélis és
vertikalis felépitése, valamint jellemzden nagy kiterjedése meghatarozé (pl.: villamosenergia-
halézatok), amely a kordbbiakban mar tobbszér hangsilyozott kolesonods fliggdséget
tamasztja ala.

E tulajdonsagokhoz szervesen kapcsolddnak az infrastruktiréra jellemzd képességek. Az
alaprendeltetés szerinti alkalmazas korlatozottsaga kiilonosen fontos, hiszen egy-egy
infrastruktura altalaban egy-egy szolgaltatas biztositasara képes (pl.: fiitési célra hasznaljuk a
vezetékes gaz-szolgaltatast €s a tavho-szolgaltatast is, de az infrastruktirdhoz tartozd elemek
csak és kizarolag a sajat termék tovabbitasara alkalmasak). Atfedéseket viszonylag ritkan
talalhatunk, csokkentve ezzel az alternativ lehet6ségek kinalatat. Emellett meghatarozé
képesség a kapacitds, amely megadja, hogy idéegység alatt milyen mennyiségli szolgéltatasi
teljesitményt képes nytjtani az adott infrastruktira. Ennek rendkiviili jelentdsége lehet, ha az

— kiils6 tényezOk hatasara — nem képes a megszokott teljesitmény biztositasara. Mindezzel

* Szerkesztette a szerz6, forras: [4]
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szoros Osszefliggésben all ugyanakkor a véges teljesitOképesség, amely minden egyes
infrastrukturandl a sajatos miikodési feltételektél fiigg. E tulajdonsdg kifejezi, hogy a
szolgaltatas hatdrai — ez 4ltal a korlatai — pontosan definialhatoak.

Az igénybevételi tényezd szempontjabol két, egymassal jelentdés mértékben Gsszefliggd
jellegzetességet célszerti kiemelni. A kozhaszni tevékenységet ellatd infrastruktirak (pl.:
mobil kommunikécids halozatok) kifejezetten a tomeges igénybevétel révén gyakorolhatnak
hatast a lakossag nagyobb hanyaddanak mindennapjaira. A kdzhasznl szolgéltatdsok ugyanis
rendkiviil széles korben elérhetdek, ebbdl adodéan magas a fogyaszték szama. Mindez a
normal miikodéstol eltérd esetekben hatvanyozott igénybevételt, esetenként miikodési zavart,
vagy ledllast eredményezhet (pl.: szilveszteri telefonhivasok szdmanak ugrasszerti
novekedése).

Fontos megemliteni, hogy mind nemzetk6zi, mind hazai viszonylatban igaz az a
megallapitas, hogy az infrastruktirdk eltérd ardnyban vannak allami, Onkormanyzati és
magantulajdonban, de tobb szolgaltatas tipus esetén eléfordul, hogy vegyes kezelés jellemzo.
Ez bizonyos esetekben — a jogi szabalyozastol fliggden — akar eltérd értelmezést és mikodést
1s eldidézhet, amely a miikddési problémak kezelése soran nehézségeket is okozhat.

Végiil, de nem utols6 sorban a finanszirozas kérdése meriil fel. Tekintettel az ellatott
feladatokra ¢és a tomeges alkalmazasra, az infrastrukturdknak eldallitasi €és fenntartéasi
koltségeik vannak, amelyhez hozzatartozik a folyamatos €s biztonsagos mitkkodés garantdlasa
érdekében torténd karbantartasi tevékenység is. Ezek olyan koltségek, amelyekkel a
tulajdonosok és ilizemeltetdk természetesen szamolnak. Meg kell allapitani azonban, hogy a
szolgaltatasi dij, amelyet a fogyasztok fizetnek, dnmagidban nem fedezi a miikddtetés, a
fenntartds és a fejlesztés koltségeit. Emiatt kiillondsen fontos lehet, hogy ha az adott
szolgéaltatas kapcsan felmeriil a kritikus infrastruktarava torténd kijelolés lehetdsége, akkor az

tovabbi anyagi kotelezettségekkel jarhat.

Fentiek alapjan kijelenthetd, hogy bizonyos infrastruktarak miikodési zavarai a tdrsadalom
széles spektrumat érinthetik, amelyre a lakossag kifejezetten érzékenyen reagalhat. A
hétkdznapi €letvitel folyamatossagat akadalyozva az infrastruktarakkal kapcsolatos rendkiviili
események jelentds hatast gyakorolhatnak az érintettek mindennapjaira. Bizonyos esetekben,
példaul a mikodési zavar elharitasanak elhtizodasa esetén, a nagyobb karok okozasdnak

valoszinlisége 1s hatvanyozottan ndvekszik, igy a kialakulo helyzet lakossag életére gyakorolt
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hatdasa egyarant sulyosbodhat (pl.: elhtiz6d6 energiaelldtasi problémak és hatdsaik mas

szolgaltatasok mukodésére) [4].

Az alapvetd jellemzok és tulajdonsagok mellett — kifejezetten a kritikus infrastruktira
védelem szempontjabol — kiemelkedd jelentéséggel bir az egyes infrastrukturakat
veszélyeztetd tényezOk kore. Olyan korilményeket értiink ezek alatt, amelyek az adott
infrastrukturara potencidlisan hatast gyakorlé fenyegetés® jellege szerint kiilsnboztethetSk
meg. A XX. szdzadra még jellemzd, klasszikus haborts események és fegyveres konfliktusok
a mai vilag fejlett orszdgaiban mar kevésbé szamottevoek. Egyre nagyobb jelentdsége van
azoknak a hadviselési modszereknek és egyéb eredetii kockazatoknak®, amelyek nehezen
azonosithatd veszélyforrasbol szarmaznak, hatasuk az emberi életre €s az anyagi javakra elére
nem prognosztizalhato. EbbOl addddéan varatlansaguk és kiszamithatatlansdguk révén
jelenthetnek biztonsagpolitikai problémat. A Szovjetunié 1991 decemberében bekdvetkezett
Osszeomlasat, Osszességében a kétpolusu vilagrend felbomldsat kovetéen minimalisra
csokkent a wvaloszinlisége a nukledristoltetekkel valo tdmadéas lehetdségének, mig az
eszkozparkok ¢és eljarasrendek tekintetében egyarant jellemzé folyamatos technologiai
fejlédés eredményeként egy ujabb .csernobili katasztrofaval”’ is kis mértékben kell
szamolnunk.

Mind a természetes, mind az épitett kornyezetre jelentds hatast gyakorolhatnak olyan
kihivasok®, amelyeket az infrastrukturak veszélyezteté tényezéiként azonosithatunk. A hazai,
modern értelemben vett kritikus infrastruktura védelmi folyamatok elsé mérfoldkove volt a

nemzeti kritikus infrastruktira védelemrdl sz616 zold konyv, amely a veszélyeztetd tényezdk

3 A fenyegetések az dltaldnosan értelmezett biztonsdg egyes dsszetevdire haté olyan helyzetek és dllapotok
asszessége a lehetséges veszélyek legmagasabb megnyilvanulasi szintjén, amikor a nemzeti érdekek seriilhetnek,
és kozvetve hatassal lehetnek a nemzeti értékek megdrzésere.” [6] p. 14.
6 A kockdzatok az dltaldnosan értelmezett biztonsdg egyes ésszetevbire haté olyan helyzetek és dllapotok
asszessége a lehetséges veszelyek olyan megnyilvanulasi szintjén, amikor a nemzeti érdekek sériilhetnek, ezaltal
veszteségek keletkezhetnek. ” [6] p. 15.
7 A csernobili atomreaktorban bekovetkezett baleset tobb ezer ember kozvetett haldlat, vagy stilyos egészségi
karosodasat okozta 1986-ban. Megjegyzem, hogy a 2011. marcius 11-i japan események, a fukusimai
atomerémil természeti katasztrofa kovetkeztében tortént sériilése véleményem szerint olyan kivételt képez,
amelyre a jelenlegi energiatermelési folyamatok és megoldasok mellett nem feltétleniil szabad példaértékiiként
tekinteniink. Tekintettel arra, hogy nem minden fejlett orszag gazdasaga képes nélkiilozni az atomenergiat, jelen
helyzetben a japan katasztrofa inkabb egy figyelmezteto jel, mint az atomenergia hasznositasanak ellenérve kell
legyen.
8 A kihivisok az dltaldnosan értelmezett biztonsdg egyes Osszetevdire hato olyan helyzetek és dllapotok
osszessége a lehetséges veszélyek legalacsonyabb megnyilvanuldsi szintjen, amelyek ereddi altalaban
hatranyosan befolyasoljak a belsé és kiilsé stabilitast és kihatassal lehetnek egy adott régio hatalmi
viszonyaira.” [6] p. 15.
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egyes csoportjait bevezette a szakmai terminoldgiaba. Ezeket felhasznalva és tjragondolva
alakitottam ki az infrastrukturak potencialis veszélyezteté tényezéinek besorolasat:

1.) Arté szandékii cselekmények — alapvetden a tudatos karokozas céljabol végrehajtott
cselekedetek, amelyeknek az okozott anyagi kar mellett foként a tarsadalomra gyakorolt
pszichologiai hatasa lehet rendkiviil jelentds:

a. terrorcselekmény (pl.: 9/11 USA, 2004. Madrid, 2005. London),

b. kibertamadasok’ (pl.: 2007. észtorszagi timadésok),

c. tarsadalmi eredetli esemény (pl.: 2014. 6szi zavargasok Missouriban),

d. fegyveres konfliktus eldidézése (pl.: 2014. polgarhdboru Ukrajnaban),

e. gazdasagi, politikai okkal elkdvetett visszaélés.

2.) Katasztrofa jellegii események — természeti, ipari, vagy civilizacios eredettel bekdvetkezd
események, amelyek bekovetkezési valdszinlisége ¢és gyakorisdga csekély mértékben
prognosztizalhatd, de jelentds kovetkezményekkel jarhatnak:

a. természeti eredetll veszélyek (kiterjedést és anyagi kartételt figyelembe véve az egyik
legstlyosabb kovetkezménnyel jaré eseménytipus, amely az elmult évtizedekben
egyre sz¢€lsdségesebb formakat 6lt)

- hidrologiai események (pl.: ar- €s belviz, villdimarviz miatti korlatozéasok),
- meteorologiai események (pl.: sz€élsOséges jelenségek miatti kiesések),

- geologiai események (pl.: 2013. fonyddi partfal csiiszas miatti utlezaras),
- kiterjedt vegetacios tlizesetek,

- napkitorések (1989. akadozéasok a kanadai tavvezetékhaldzaton).

b. ipari eredetii veszélyek (technologiai hiba, helytelen emberi beavatkozas, vagy baleset
miatt az ipari termelés létesitményeiben, illetve azokkal kapcsolatosan bekovetkezd
helyzetek)

- veszélyes anyagokkal foglalkozo6 izemben bekovetkezd esemény

(pl.: 2012. Bad Fallingbostel-Németorszag, Kraft foods),

’ Az informatikai rendszerek térnyerése nem csak a hétkoznapi életben, a kozigazgatasban, vagy a gazdasagi
szféraban, hanem a fegyveres erék vonatkozasaban is rendkiviili fejlddést mutat. Az informacios tarsadalom
kiteljesedésének szerves részévé valik a kibertér, amelyet napjainkban 6tddik hadszintérként is emlegetnek.
JelentOségét igazolja a 2007-ben végrehajtott tamadassorozat az észt allamigazgatasi szervek, bankok,
telefontarsasagok és médiacégek szerverei ellen, amelyek célja az online infrastruktirak miikddésképtelenné
tétele, ez altal az észt gazdasag és kommunikacio részleges megbénitasa volt. Magyarorszagon — az eurdpai
unios elndkség idején (2011. elsd félév) — a Honvédelmi Minisztérium a virtualis tér biztonsagaval foglalkozo
konferenciat szervezett, amely ramutatott e teriilet jogszabalyi és ,,viselkedés kodex” jellegii hianyossagaira is.
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- kozlekedési baleset veszélyes aru szallitdsa soran
(pl.: 2013. veszélyes anyagot szallitd vonat balesete Baltimoreban),
- kornyezetkarosodassal jaro esemény
(pl.: 2010. olajfurd platform elsiillyedése a Mexiko6i-6bdlben),
- egyeb ipari Iétesitményben bekovetkezd esemény (pl.: hderdmi leallas),
- nukledris 1étesitményben bekdvetkezd esemény
(pl.: 2011. fukusimai atomerdmi foldrengést kovetd nukledris iizemzavara).

c. civilizacios eredetli veszélyek (a modern tarsadalom sajatossagaibol eredd események,
amelyek az alkalmazott rendszerek és a tarsadalom miikodoképességére egyarant
hatast gyakorolhatnak)

- informatikai, kommunikacids, vagy navigacids rendszerek karosodasa

(pl.: Grobjektum becsapddasa),
- humaénegészségiigyi €s allategészségligyi jarvanyok (pl.: HSN1 pandémia),
- ¢hinség ¢s vizkészletekért folyd harc (pl.: migracio erdsodése),

- infrastruktarak teljesitoképességének kimeriilése [7].

Napjaink fejlettsége, a tarsadalmi rétegek kozott tapasztalhatd kiillonbségek, a szélsdséges
vallasi és politikai nézeteket valldo csoportok elszaporodéasa €s iddszakos megerdsddése, a
vildg terror-veszélyeztetettségének exponencidlis ndvekedése mind okot szolgaltatnak arra,
hogy a prevencidos szemléletet erdsitsiik. A kornyezetvédelem ¢és a klimavaltozas
figyelemfelkelté propagandaihoz hasonléan — szintén a kornyezettudatossag jegyében —
sziikkség van arra, hogy megovjuk a Fold altal nyujtott eréforrdsokat, védelmezziik a
hétkoznapok folyamatossagat biztositd rendszereinket ¢€s Onalldan, vagy nemzetkozi
osszefogas keretében kialljunk nemzeti, szovetségi érdekeinkért. Az élhetd vildghoz azonban
nem csak unids szintli egyezményekre, stratégidkra és iranyelvekre van sziikség. Mindehhez
nélkiilozhetetlen egy olyan emberi mentalitds, amely a fentiek érdekében, azokat szem eldtt

tartva képes ¢és kész cselekedni.

1.1.3. A kritikus infrastruktura, mint fogalomrendszer

A kordbbiakban bemutatott definiciokbol adodéan a kritikus infrastruktura (a

tovabbiakban: KI) fogalmara is tobbféle meghatarozas létezik. Fontos hangsulyozni, hogy a
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kritikus infrastruktura kifejezés 1 terminologiat jelent, de korant sem 1j keletli tevékenységet
takar. A fentiekben bemutatott 6sszefliggések ¢€s tulajdonsagok alapjan kijelenthetd, hogy a
modern tarsadalmak igénytdl, lehetdségtol, érdektdl és sziikségességtdl fliggden eddig is
tettek olyan védelmi célu intézkedéseket, amelyek a létfontossagunak tekinthetd rendszerek és
az azok mukodését garantalo létesitmények biztonsagat szavatolta. Ennek keretében a fejlodo
orszagok mar a XX. szazad végén megalkottak sajat szempontrendszereik alapjan a szamukra

létfontossagunak mindsithetd infrastruktardk halmazat, tehat a kritikus infrastruktara

definiciot is.

Az Amerikai Egyesiilt Allamok (a tovabbiakban: USA) 1998-ban, a 63. elndki iranyelvben
fogalmazta meg kritikus infrastruktura védelem alapjait, amely a fizikai és a kibertér olyan
rendszereit tekintette kritikusnak, amelyek a gazdasag ¢és a kormanyzat miikodéséhez
nélkiilozhetetlenek'®. Ezt a megfogalmazast 2001-ben, a terrorellenes torvény szerves
részeként pontositottak, igy az USA kritikus infrastruktaranak tekinti ,, mindazon fizikai vagy
virtualis rendszereket és berendezéseket, amelyek oly létfontossaguak az Amerikai Egyesiilt
Allamok szémdra, hogy azok korldtozdsa vagy megsemmisiilése meggyengitd hatdssal lenne a
nemzetbiztonsagra és a nemzetgazdasag biztonsagara, a kozegészségre, kozbiztonsagra vagy

idra™

Szbvetségi szinten, az Eszak-atlanti Szerzédés Szervezete (a tovabbiakban: NATO'?) 2001
O0ta minden stratégiai szinti dokumentumaban szerepelteti a kritikus infrastruktirak
védelmének fontossdgat. Ennek alapjan a tapasztalatcserét, a kutatdsi folyamatokat, a
nemzetkozi egyiittmiikodés erdsitését szorgalmaztak elsdsorban. Két évvel késébb, a 2003-
ban elfogadott Kritikus Infrastruktara Védelmi Iranyelvek cimii dokumentumban a NATO is
megalkotta sajat, rendeltetéséhez illeszkedd kritikus infrastruktira fogalmat, amely ,, azokat a
létesitményeket, szolgaltatasokat és informacios rendszereket jelenti, amelyek olyan
létfontossaguak a nemzetek szamara, hogy miikodésképtelenné vdlasuknak vagy
megsemmistilésiiknek gyengito hatdsa lenne a nemzet biztonsdagadra, a nemzetgazdasagra, a

o ’ ’ . . ’ ’ ’ ’ g e 37 1 13
kozegészségre, a kozbiztonsagra és a kormany hatékony miikodésére” .

1? [8]p. 3.

[9] Sec 1016. (c) (1).
12 North Atlantic Treaty Organization, 1949. aprilis 4-én alapitottak, székhelye: Briisszel. Jelenleg 28 észak-
amerikai és europai allam szovetsége, amelynek {6 célja, hogy a tagorszagok szabadsagat és biztonsagat politikai
és katonai eszk6zok igénybe vételével garantalja.
1101 p. 15.
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Az elsésorban nem katonai célu szovetségi jellegre vald tekintettel az Europai Unio
kritikus infrastruktura fogalma részletesebb, kifejezetten az Unid egységére iranyul, de mégis
altaldnossagban fogalmaz. Ennek megfelelden ,,azok a fizikai eszkozok, szolgaltatdsok,
informdcios technologiai létesitmények, halozatok és vagyontargyak” tekinthetok kritikus

infrastrukturanak, ,,melyek megrongalasa vagy elpusztitasa sulyos hatassal lenne az

rrrrrr

tagallamok kormdanyainak hatékony miikédésére”"”.

Hazankban, a kritikus infrastruktirdk azonositasardl és kijelolésérdl sz616 eurdpai unids
iranyelv alapjan szintén aktiv kutatoi-politikai tevékenység zajlott annak érdekében, hogy a
magyar sajatossagokra leképezve megfogalmazddjon egy sajat kritikus infrastruktara
definicio. Ez alapjan allapithaté meg, hogy a szupranacionalis szinttdl a nemzeti 6nallosag
fel¢ haladva, fokozatosan boviil a fogalom tartalma, ennek eredményeként egyre pontosabb ¢€s
értelmezhetdbb lesz a meghatarozas. Hazankban a jogharmonizacié sordn tobbféle definiciot
is nevesitettek, legkordbban a mar emlitett hazai z6ld konyvben, majd késébb a
katasztrofavédelemrdl és a hozzd kapcsolodd egyes torvények modositdsarol szolo
2011. évi CXXVIIL térvény végrehajtasi rendeletében (a tovabbiakban: Kat. vhr.)", illetve a
létfontossagu rendszerek €s létesitmények azonositasardl, kijelolésérdl és védelmérdl szolo
2012. évi CLXVL tdrvényben (a tovabbiakban: Lrtv.)'® egyarant. Meglatasom szerint — a
jogszabalyi hattér kialakitasanak teljes vertikumdat nézve — a kritikus infrastruktira magyar
értelmezesét a hazai zold konyv altal megfogalmazottak irjak le a legpontosabban. Eszerint
., kritikus infrastrukturanak mindsiilnek azon halozatok, erdforrdsok, szolgaltatasok, termékek,
fizikai vagy informaciotechnologiai rendszerek, berendezések, eszkozok és azok alkoto részei,
melyek miikodésének meghibasoddsa, megzavarasa, kiesése vagy megsemmisitése, kozvetlentil
vagy kozvetetten, atmenetileg vagy hosszutavon sulyos hatdst gyakorolhat az dallampolgarok
gazdasagi, szocidlis jolétére, a kozegészségre, kozbiztonsagra, a nemzetbiztonsagra, a
nemzetgazdasdg és a kormdnyzat miikidésére”’’. Ez a meghatarozas a késSbbiekben adott
megfeleld alapot a tomorebb, jelenleg hatalyos jogforrasokban szerepld definiciok

kidolgozasahoz.

4151 p. 22.

'3 A katasztrofavédelemrdl és a hozza kapesolodd egyes torvények modositasarol szolo 2011. évi CXXVIIL
torvény végrehajtasarol szolo 234/2011. (XI. 10.) korméanyrendelet 1. § 25.

' A létfontossagh rendszerek és 1étesitmények azonositasarol, kijelolésérdl és védelmérdl szold 2012. évi
CLXVI. torvény 1. § f)

17171 3. 2. alfejezet
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Ahogy az infrastruktura kifejezés Gjra-definidlasanak sziikségessége iddszerti lehet, tigy a
kritikus infrastruktira fogalmanak pontositasat, atdolgozasat is mérlegelni kell a tagallami
kijelolési folyamatok €s a bekovetkezett események tapasztalatai alapjan. Meglatasom szerint
mindezek empirikus €s logikai vizsgalata révén a kritikussag feltételeinek meghatarozéasa 1

értelmet nyerhet.

A fenti fogalmak, illetve az infrastrukturdk kapcsan bemutatott veszélyeztetettségi
tényezok alapjan a kritikus infrastruktirak védelmi szempontbol legfontosabb jellemzdit a
kovetkezo abra szemlélteti:

kolcsonos
fiiggoség

N

—_—

informatikai halozat-
hattér szeriiség
N

kiterjedés- dominé-elv
elhelyezkedés hatas
N

miikodési
sajatossag
N

2. sz. abra: A kritikus infrastruktirak legfébb jellemzoi'®

A kritikus infrastruktura szempontjabdl legfontosabb jellemzé a fiiggdség, amely kettOs
eredetli lehet. Egyfelol az infrastrukturdk egymassal vald  Osszekapcsoldodasat,
halozatszeriiségét, masfel6l a tarsadalom és az infrastruktura kapcsolatat, jellemezheti. Az
egymastol valo fliggdség, mas néven az egymasrautaltsag magaban hordozza a lehetdségét
annak, hogy mindkét érintett infrastruktura megfeleljen a kritikussag feltételeinek. A mai
fejlett, tudas alapu tarsadalom egyre tobb ilyen interdependenciat general maga koriil, amelyet

az energetikai és informatikai rendszerekt6l valo fiiggdség hataroz meg elsdsorban.

1% Szerkesztette a szerzé.
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A kolcsonos fliggdség miatt, a rendszer sériilése soran tényleges valdsziniisége van, hogy

" szertien egyfajta lancreakciot generaljon, amelynek

az esemény , domino elv
eredményeként tobb infrastruktira halozatszeri milkodését, rendelkezésre allasat
befolyédsolja. A villamos-energia iranti sziikséglet példaul az ¢let minden terén markansan
jelentkezik, rendelkezésre allasa nem csak az allami miikddés, hanem a lakossagi fogyasztas
szempontjabol is kiemelkedd jelentdségli. Egy bekovetkezd esemény rosszabb szcenaridja
esetén egy lokalis probléma akar regionalis kiterjedésli rendkiviili eseményt, vagy
veszélyhelyzetet eredményezhet.

A fliggdséget tovabbi kettd sajatossag sulyosbithatja. Egyrészt az adott infrastruktara
sajatos mitkodésébdl fakadoan is kiilonbozd veszélyeztetettséggel birhat, tehat az
iizemeltetésbdl eredd kockdzati szint eleve magasabb (pl.: atomerdmiivek, veszélyes ipari
létesitmények). Az ilyen infrastrukturak oOnmagukban is veszélyeket, amelynek
eredményeként — ha egy-egy orszag potencialis katasztrofaveszélyeztetettségét vizsgaljuk —
1étesitésiiktol kezdve veszélyforrasként tartjdk szdmon. Madsrészt az adott infrastruktara
kiterjedését és elhelyezkedését vehetjlik alapul, amelynek akkor van jelentdsége, ha természeti
eredetli kockazatok szempontjabdl nagyobb veszélynek van kitéve (pl. lemez-tektonikai
torésvonalak kornyékén, ar- €s belvizzel veszélyeztetett teriileteken fekszik). Ez esetben az
infrastruktura normal mikodése alapvetden biztonsdgos, ugyanakkor a természetes
kornyezetben bekovetkezd, elére nem, vagy ritkdn prognosztizalhato események

kovetkezményei sulyosabb hatdsokkal jarhatnak.

Az infrastruktardk egymastol valod fliggdsége esetében a hangsuly tehat a kapcsolaton van,
ugyanakkor a sériilés kovetkeztében kialakult hatas befolyassal lehet az érintett lakossagra.
Tehat a kettd kiilon értelmezhetd, de szét nem valaszthatdo a megeldzés, igy a felkésziilés
soran.

A kritikus infrastruktirdk vonatkozdsdban kiilon specifikumnak tekintjiik a fizikai
védelemmel (létesitéssel, miikodéssel, ilizletmenettel) kapcsolatos informaciok kezelési

modjat. Olyan sajatossag ez, amely rendkiviil fontos a folyamatos miikodOképesség

' A kifejezést elészor Dwight Eisenhower amerikai elndk alkalmazta egy 1954-ben tartott beszédében,
amelyben arra utalt, hogy a szovjet hatalom térnyerése Kinaban, Koreaban, majd Vietnamban, magaval hozza a
térség allamaiban a szocialista partok meger6sodését és a Szovjetunid altal iranyitott blokk terjedése
megallithatatlan 1éptékiivé valik Azsidban [11]. A kifejezés id6 kozben tobb értelmezést is kapott, elsésorban
olyan folyamatokra hasznaljuk, amelyek a folyamat elemeibdl indulva Ongerjeszté mechanizmus szerint
terjednek, mint az egymast feldontd, sorban felallitott dominok.
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fenntartdsa, ugyanakkor a lakossag tdjékoztatdsa szempontjabol egyarant. Tekintettel arra,
hogy kiilonbdzé szolgaltatasok, amelyeket kritikus infrastrukturdk biztositanak,
nélkiilozhetetlenek a gordiilékeny életvitelhez, kiemelt figyelmet kell szentelni a
titokvédelemnek. Az egyes infrastruktarak azonositasi €s a kijelolési eljarasaban olyan
informaciok alapjan torténik a dontéshozatal, amelyek érzékeny, mindsitett, vagy titkos
adatokat tartalmazhatnak. Megismerésiik emiatt csak korlatozott korben torténhet, figyelembe
véve, hogy az ilyen adatokkal torténd visszaélés alapjaiban ingathatja meg az adott
infrastruktura miikodoképességét. Ugyanakkor fontosnak tartom hangstlyozni, hogy a
titokvédelemnek nem kell kiterjednie azokra az alapvetd informaciokra, amelyek az adott
kritikus infrastruktura miikodési sajatossagait, kiesésének kovetkezményeit a lakossag
tajékoztatasa szempontjabol tartalmazza, tehat hozzajarulhat az érintett fogyasztok megfeleld
informaciokkal torténd ellatasahoz.

Végiil a mar tobbszor emlitett informacios tarsadalom sajatos jellemzodje, vagyis az
informatikai rendszerektdl vald nagyfokt fliggdsége teszi sziikségessé, hogy az informatikai
védelem fogalma szintén specifikum legyen. A kordbbiakban mar emlitett informacids
tarsadalom sajatossdga, hogy mikodoképességét alapjaiban meghatirozzak a rendelkezésére
allo informacios infrastruktirak, amelyek Onmagukban és mas rendszerek részekeént is
képesek miikodni. Figyelembe véve azokat a funkciokat, amelyeket az informacids
infrastrukturak biztositanak, definialasuk megfelel6 moédon fejezi ki a XXI. szazadi figgdség
jelentéseégét. E szerint ,,az informacios tarsadalomnak |[...] sziiksége van [...] az
informdciokat eloallito, feldolgozo, tovabbito stb. rendszerekre is, amelyeket gyiijtonéven
informdcios infrastrukturanak neveziink. Ez a megkiilonboztetés [...] azt jelenti, hogy az
dltalanos infrastruktura-halmazbol kiemeltiink és kitiintetett szerepet adtunk egy olyan
komplex infrastruktura-részhalmaznak, amely az informdcios tarsadalom
informdciéellatasaval és kezelésével foglalkozik™’. A definicid alapjan az informacios
infrastrukturak megkiilonboztetésének oka, hogy védelmiik sajatos megkozelitést igényel.
Mikodésiik legfobb célja az informacids tarsadalomban sziikséges adatok, informéciok
biztositdsa, az 4ltalanos rendeltetésti infrastrukturdk informatikai jellegi miikddési
feltételeinek folyamatos garantdldsa. Emiatt legjellemzébb tulajdonsaguk a globalis
halézatszerliség ¢s fiiggdség, az informdcios tarsadalom egyfajta létsziikségleteként valo

miikodés. Mindez — a kibertér 6nallo hadszintérré fejlodésének ténye mellett — kelld

2112] p. 69.
24



alatamasztast ad az informatikai védelem kiemelt szerepének, amelyet mind az Eurdpai
Uniéban?', mind Magyarorszagon® stratégiai szintli tervezési dokumentumokkal

szandékoznak megfeleld szintre fejleszteni.

A fentiekben ismertetett fogalmak és specialis jellemzok alapjan altalanos csoportositas
készithetd, amelybe a kritikus infrastrukturak az altaluk nyujtott szolgaltatasok elsédleges
rendeltetése szempontjabol besorolhatdéak. A 3. sz. abra olyan f& csoportokat szemléltet,
amelyek a késobbiekben kifejtésre keriild, a jogszabalyi kornyezet megalkotdsa soran

nevesitett szektorokkal harmonizalnak.

M energiaelldtds

B kozmiiellatas

B kozlekedés/szallitas

B tavkozlés/informatikai halézatok

B bankrendszer

W egészségiigyi ellatas

W kozigazgatas és rendvédelem
tomegtartozkodasi helyek

3. sz. abra: Kritikus infrastruktirak altalanos csoportositasa
a miikodés jellege szempontjabél*

! Az Eurdpai Unié kiberbiztonsagi stratégidja az elsé olyan atfogd szakpolitikai dokumentum, amelyet az
Eurdpai Unié a témaban létrehozott. A stratégia kiterjed a belsé piacra, a bel- €s igazsagiigyre, valamint a
virtualis térrel kapcsolatos kérdések kiilpolitikai vetiileteire [13].

fogadta el és tette kdzzé azzal a céllal, hogy a kibertérbdl érkezé fenyegetésekkel kapcsolatban célkitiizéseket,
alapelveket fogalmazzon meg és a védekezés megvalositasa érdekében kormanyzati eszkézok utjan megfeleld
intézkedéseket tegyen.

3 Szerkesztette a szerz, forras: [14] p. 2.
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1.1.4. Alapveto kézszolgaltatasokat biztosito infrastrukturak

A modern tarsadalmak rendszerszerti miikodéséhez ma mar nélkiilozhetetlen feltétel az a
kozmiivesitett kornyezet, amely a lakossdg mindennapi életének gordiilékenységét garantalo
szolgaltatasok 0Osszességét jelenti. A kozmiivesitett kornyezet olyan, kozmiivekbdl 4llo
rendszert jelent, amelynek célja, hogy szolgaltatds formdjaban, szolgaltatasi dij ellenében
alapvetd sziikségletekként jelentkezd igényeket elégitsen ki. Ennek megfelelden a kézmi,
mint kifejezés valojaban gytijtéfogalom, amely ,, egyrészt azoknak a létesitményeknek az
osszessege, amelyek a telepiilések lakoinak kiilonbozo sziikségleteit zomében vezetékhalozatok
segitségeével elégiti ki, masrészt az ezeket tizemszeriien miikodteté vallalkozasoknak az

. , 24
osszessege.”

A kozmiivek altaldnos jellemzdje, hogy sajat Iétesitményekkel (pl.: termeld telepek,
halozatok), vagy vezetékes rendszerekhez kapcsolodva fejtik ki miikodésiiket, amely struktira
lehetdvé teszi, hogy az esetleges meghibasodasok, iizemzavarok miatt tartalékok is keriiljenek
a rendszerekbe. Ez altal a szolgaltatas kiesésének valosziniisége csokken, de az alternativ
megoldasok révén a szolgéltatds intenzitdsa nagy valosziniiséggel valtozni fog (pl.:
viznyomas). Fontos megallapitani, hogy a lakossag részérél a fogyasztd tobbnyire csak a
halozattal, illetve annak egy részével keriil kozvetlen kapcsolatba, tehat a teljes haldzat
atlatasa nem fontos szdmadra az igénybevétel szempontjabol. Infrastrukturalis nézépontbol
vizsgdlva meghatdrozd tény, hogy a kozmivek elosztd halozatai altaldban kozteriileten
helyezkednek el, ami a biztonsagi intézkedések tekintetében kaphat nyomatékos hangstlyt. A
kozmiivek csoportositasa rendszerint a rendeltetés, a kiterjedés, vagy a tulajdonosi szerkezet
alapjan torténik. Tekintettel arra, hogy a kutatasom szempontjabol az alapvetd
kozszolgaltatasokat vizsgdlom, az alabbi — rendeltetés szerinti — csoportositast vettem

elsddlegesen alapul:

#115] p. 12.
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KOZMUVEK

Vizgazdilkodasi Energiaellatisi Kozmiijellegii

4. sz. abra: Kozmiivek rendeltetés szerinti csoportositasa

A definicio atfogdbb vizsgalata alapjan megéllapithatd, hogy a kézmiivek fogalma és
sajatossagai tobb ponton jelentés parhuzamokat és azonossdgokat mutatnak a KI-k
meghatarozasaval. A kozmiivek — a lakossag elvarasanak megfelelden — alapvetd jellemzdje a
folyamatos miikodés, a sziinetmentes rendelkezésre allas, amely révén a szolgaltatds a
megfeleld médon és formaban, szolgaltatasi dij ellenében jut el a fogyasztéhoz. Ugyanakkor —
kiterjedésiikbol €s igénybevételiikkbol adéddan — bizonyos esetek (pl.: hirtelen lezaduld, nagy
mennyiségli csapadék telitheti a csatornarendszert, rendkiviili események idején, vagy akar
szilveszterkor tulterheltté valnak a telefonvonalak, stb.) akadozo, vagy sziineteld szolgaltatast
eredményezhetnek.

Kutatdsom szempontjabol azon kézmiivek és az altaluk biztositott szolgaltatasok birnak
kiemelt jelentdséggel, amelyek a fogyasztok szempontjabol a mindennapi, életvitelszerii
tartozkodas feltételeit, az alapvetd létezés normait jelentik.

Ez alapjan a tovabbiakban a vizgazdalkodasi, energiaellatasi és kommunikaciés
kozmiiveket oOsszefoglalé gyijtofogalmat alkalmazok, igy az ezekhez tartozo
szolgaltatasokat (a vizellatast, a szennyvizelvezetést, a gazellatast, a villamos-energia
ellatast, a héenergia ellatast, a hirkozlést és a tavkozlést) alapveté kozszolgaltatasoknak

nevezem.

2 Szerkesztette a szerzo, forras: [16].
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A kritikus infrastrukturak szempontjabdl fontos tényezd, hogy az adott rendszer(elem)
allami, 6nkormanyzati, vagy magantulajdonban van-e, ami az alapveté kozszolgéltatdsok
esetében a koz- és magancéli alkalmazasban hasonl6an megjelenik. Megéllapithatd tovabba,
hogy az alapvetd kozszolgaltatasok mitkodésében és folyamatossagaban markans szerepe van
a villamos-energianak, amely az egymadstol valo fiiggdséget és az egymasrautaltsagot erdsiti.
A kozmiivek szempontjabol szintén rendkiviil meghatarozo a kiterjedés, tekintettel arra, hogy
a halozatszertiségiik nagymértékben befolyasolja miikodéstiket. A kovetkezd tablazat

szemlélteti, hogy az alapvetd kozszolgaltatasok kiterjedését milyen szinteken értelmezhet;iik.

KITERJEDES | PELDA
kommunalis /telepiilési/ tavhoellatas
regionalis csatornazas
0rszagos gazellatas
kontinentalis villamos-energia ellatas
globalis tavkozlés

2. sz. tablazat: Kozmiivek Kiterjedés szerinti csoportositasa®®

A fentiekben ismertetett, az infrastruktardkra, a kritikus infrastruktirédkra €s az alapvetd
kozszolgaltatasokra vonatkozo sajatossagok, a lakossag ehhez kapcsolodo, sziikséges és
elégséges informaciokkal torténd ellatasanak (felkészités és tajékoztatas) vizsgdlata soran

jatszanak majd kulcsfontossagu szerepet.

1.2. Nemzetkozi kitekintés

A korabbiakban mar tobb utalast tettem arra, hogy a kritikus infrastrukturak védelmének uj
tipustt megkdzelitése az elmult tiz év vivmanya, de mar sokkal korabban is kiemelt védelmi
célu tevékenységnek szadmitott. Minden — ma mar kritikusnak nevezett — infrastruktara
mitkddéséért felelds allami vagy magankézben 1évo szervezet eddig is torekedett arra, hogy az
altala biztositott szolgaltatas folyamatossagat szavatolni tudja. Minden allam alapvetd érdeke,
hogy a mukodoképességét biztositd allamigazgatisi apparatus és gazdasagi rendszer
fenntartasarol, valamint az allampolgarai ¢€let- €s vagyonbiztonsagarol gondoskodjon. Ahhoz
azonban, hogy a kritikus infrastruktirdk védelme érdekében szovetségi és kozosségi szintll

egységes fellépés valosuljon meg, olyan globalis hatasi eseményeknek kellett

2% Szerkesztette a szerz6, forras: [16].
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bekovetkezniiik, amelyek rairanyitottak a nemzetek figyelmét a céliranyos infrastruktura

védelem sziikségességére.

1.2.1. A védelmi célkitiizések valtozasa a hideghaborutol napjainkig

A védelmi stratégidk kialakitasa mindenkor a biztonsag értelmezésébdl indult ki. A
biztonsag olyan alapfeltétel, amely a 1étezés fenyegetettség nélkiili allapotat fejezi ki, tehat
vizsgéalhato az egyén szintjétdl egészen a globalis kiterjedés szemszogeig. Jelentése azonban
az elmult évszazad soran, a bekovetkezett torténelmi fordulatoknak koszonhetden rendszerint
uj értelmet nyert. A vilaghdboruk rendkiviili mértékben csokkentették az eurdpai polgarok
biztonsagérzetét, ugyanakkor a II. vilaghaborut kévetd idészak politikai, gazdasagi, de foleg
technologiai fejlddési irdnyzatai mélységében valtoztattak meg a félelemérzet jellegét. Az
atomfegyverek ¢€s interkontinentalis rakétarendszerek megjelenése, illetve az altaluk okozott
veszélyeztetettség a Fold minden orszaga részére 1j kihivasokat, ez altal ujfajta
biztonsagpolitikai megkozelitéseket eredményezett. Olyan fizikai-védelmi rendszerek
terjedtek el, amelyek a potencialis tdmaddsok elharitdsara ¢és a létesitmények kozvetlen
megovasara iranyultak elsdsorban, a katonai dimenzi6 ekkor élte fénykorat. Dinamikusan ¢€s
drasztikus mértékben fejlodtek a kiilonbozd fegyverrendszerek, egyre nagyobb kihivast
jelentett a tomegpusztitd fegyverek proliferacioja, a CBRN (kémiai, biologiai, radiologiai és
nuklearis) fegyverekkel kapcsolatos kutatdsok, és mindezek eredményeként a regionalis
konfliktusok mind gyakoribb kialakulasa olyan térségekben, mint a Kozel-Kelet, a Dé¢l-
Balkan, vagy Afrika. A biztonsagérzet hianya ekkoriban intenzivebbé tette a lakossag
figyelmét, rendkiviili szerepe volt a felkészitéseknek (pl.: atomtidmadas esetére), az
atlagember hozzaszokott a katonai célu gyakorlatokhoz, mindenki ismerte a lakohely¢hez
legkozelebb es6 védett létesitményt, 6vohelyet.

A bipolaris vilagrend fokozatos gyengiilése, a NATO térnyerése, a Varsdi Szerzddés
sulytalanna valasa, majd a Szovjetunid dsszeomlasa mérfoldkdvek voltak a biztonsadg fogalmi
rendszerének 4talakuldsaban. A hideghdbortas idészakra jellemzd események hattérbe
szorulasaval, a nemzetkdzi rendszerek teljes atalakulasdval és a fegyverkorlatozasok
bevezetésével 11j iddszak kezdddott a biztonsagpolitikdban is. Egyre szélesebb korben valt
elfogadottd a nukledris energia békés célu felhasznalasa, a konfliktusok békés megoldasanak

keresése, tehat az a tény, hogy a tdmegpusztitd fegyverekkel megvivott haboruk kora lejart.
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Megindult a szovetségi formak erdsodése, bovitésekbe kezdett a NATO ¢és az Eurdpai Unid is.
A biztonsagi kornyezet folyamatos valtozasa okan elfogadott célkitlizés lett a modern, kis
létszamu, de a rugalmas reagalasra képes haderdk kialakitasa. Az alapvetéen katonai
veszélyeztetettség atfordult a tomeghadseregek ¢és konvencionalis haboruk iddszakabol a
terrorizmus, a szervezett blindzés megfekezését, a természeti csapasok és az IT rendszerek
kihivasainak tudatos kezelését biztositani képes korszakba. Ebbdl a biztonsagpolitikai
aspektusbol nézve a biztonsag Osszetevéit ma mar komplex modon értelmezziik €s a
tarsadalmi, a politikai, a beliigyi (rend-, és katasztrofavédelmi), a gazdasagi, a pénziigyi, a

kornyezeti, a katonai, az informatikai, az egészségligyi biztonsagot egyarant beleértjiik [6].

Napjainkban egyértelmiien lathat6, hogy a XXI. szidzad 1j tipust biztonsagpolitikai
aspektusai, a katonai értelemben vett aszimmetrikus fenyegetettség problémaja, a terrorizmus
elterjedése és a természet csapasai komplexebb, gyorsabb és hatékonyabb reakciot kdvetelnek
az emberiségtdl. Fontos kérdés azonban, hogy mi az, amit ténylegesen védelem alé kell vonni,
¢s mi az, amire kapacitasunk van, hogy megvéd;jiik a fenyegetésekkel szemben?

Az elmult évtized tapasztalata azt mutatja, hogy a technikai €és technoldgiai fejlodés a
modern tarsadalom javat szolgalja, azonban nehéz nem észrevenni, hogy ezek a rendszerek a
természetes kornyezeti €letfeltételek helyébe Iépve a tarsadalom jelentds fliggdségét okozzak.
Az effajta dependencia 1¢tét az art6 szandékt cselekmények elkdvetdi is felismerték. Ennek
eredménye, hogy a biztonsagos €s megszokott életvitelt biztositd infrastrukturalis hattér a
XXI. szazad hajnalara terrortamadasok célpontjava valt. Ezek a tdmadasok olyan nemzetkozi
szintli kezdeményezéseket inditottak utnak, amelyekbdl hosszii évek egyeztetd munkéja,
nemzetkdzi, unids €s tagallami konzultaciok eredményeként megsziiletett egy uj felfogas, egy
uj terminologia: a kritikus infrastrukturak védelme.

Megallapithato tehat, hogy a kritikus infrastruktirdk védelmének sziikségessége olyan
korba vezeti az emberiséget, ahol a XX. szdzadi fenyegetettség ereddi mar nem ugyanabban a
formaban jellemzdéek. A komplex megkozelités, az egységes elvek alapjan torténd reagalas —
a specifikumok figyelembe vétele mellett — emiatt kiilonosen nagy szereppel bir. A
veszélyeztetd tényezok szertedgazd jellege, a veszélyforrasok kiilonbozdsége, a lehetséges
kovetkezmények sajatossagai a kockazatfelmérés-kockazatbecslés-kockazatértékelés harmas
tevekenysége altal valik azonosithatova, a rendkiviili eseményekkel kapcsolatos reagalo

képesség pedig tudatos tervezéssel alakithaté ki.

30



1.2.2. A jogszabalyi kérnyezet megteremtésének elso lépései

A fejlett vildg nemzetei az 1990-es években is rendelkeztek sajat és mitkoddképes védelmi
mechanizmusokkal, amelyekkel a folyamatos életvitelhez nélkiilozhetetlen rendszereiket
ovtak bizonyos hatasokkal szemben. Az egyes orszadgok kiilonbozdségeébdl és sajatossagaibodl
fakaddan azonban ezek a rendszerek nehezen egyeztethetéek 6ssze egymassal. Igaz, hogy a
legtobb eurdpai orszag az amerikai metodust vette alapul sajat folyamatainak kialakitasa

soran, az eltérések az Europai Unio teriiletén beliil még igy is szdmottevoek.

Az USA a hideghabort idején — foként a Varsoi Szerzddés orszagai részerdl feltételezett
atomtdmadasok elleni védelemre dsszpontositva — alkotta meg azokat az irdnyelveit, amelyek
a mai kritikus infrastruktura védelemhez hasonloan a megeldzésre, felkésziilésre, megdvasra
iranyulé kezdeményezések voltak. Az 1990-es években jelentek meg az elsé olyan rendeleti
uton megtett intézkedések, amelyek mar foként az informatikai és tavkozlési haldzatok
védelmére iranyultak. Mindemellett megkezdddott azon infrastruktirdk felmérése és
meghatarozasa, amelyek az orszag biztonsaga, a nemzetgazdasag akadalytalan mikodése,
valamint a mindennapi élet folyamatossaga szempontjabol Iétfontossagiak. A felmérés
eredményeként a Clinton-kormany 6t fontos szektort (energiacllaté rendszerek, banki és
pénziigyi rendszerek, kozlekedés és szallitds, egészségligyi rendszer €s segélyszolgalatok,
telekommunikécios rendszerek) nevezett meg 1997-ben, majd a kovetkezd €évben kiadta a
kritikus infrastruktirdk védelmérdl sz6lo iranymutatast [8]. A 2001. szeptember 11-i
eseményeket kovetden rovid 1d6 alatt elfogadasra keriilt az 0j terrorellenes torvény [9], amely
mar konkrétabban ¢és szé¢lesebb korben hatarozta meg a kritikus infrastruktirakat. A 2003-ban
kiadott, majd tobb izben is modositott kritikus infrastruktardk fizikai védelmére iranyuld
nemzeti stratégia szektorokat €s agazatokat kiilonitett el, amelyek kozott kdzponti szovetségi
kormanyszerv végezte az egyiittmitkodés koordinalasat [17]. Még 1998-ban erre a feladatra
hoztak Iétre a Szovetségi Nyomozoiroda (Federal Bureau of Investigation) szervezetén beliil
mitkodé Nemzeti Infrastruktiravédelmi Kozpontot (National Infrastructure Protection
Center). Ez a szervezeti egység 2003-ban atkeriilt a Belbiztonsagi Minisztériumhoz, majd
rovid 1do alatt feladatait mas allami szervek vették at, ezért feloszlattak. Mukodése soran az
infrastrukturak informatikai haldézatok térnyerésébdl fakadd sebezhetd pontjait vizsgalta,

tevékenysége jelentds részEt a kibertérben bekdvetkezd események megeldzése, felderitése és
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elharitasa adta [18]. Feladatat 2004 o6ta a Nemzeti Infrastruktira-koordinaciés Kozpont
(National Infrastructure Coordinating Center — NICC) latja el. Az NICC a kritikus
infrastruktura védelmi rendszer orszagos haldézatanak informacios és koordinacids kozpontja,
amelynek miikodése szervesen kapcsolodik a Nemzeti Védelmi Féigazgatosdg (National
Protection and Programs Directorate) ¢s a Nemzeti Miiveleti Kézpont (National Operations
Center) tevékenységéhez. A kdzpont 24 oras iigyeleti rendben készenléti megfigyelést végez,
amelynek keretében elsOsorban a veszélyeztetd tényezokkel kapcsolatos informaciok
megosztasaért felelds. Funkcidjat tekintve egyszerre lat el megeldzési, felkésziilési,
informacié megosztasi, elemzo €s értékeld, valamint dontéstamogato feladatokat. Az NICC a
nemzeti kritikus infrastruktardk vonatkozasdban a felkésziiltséget ¢s a megfeleld
informacidoaramlast hivatott biztositani rendkiviili események bekovetkezése idején és azt
kovetden egyarant [19]. Napjainkban az USA nyomatékossa tette kritikus infrastrukttra
védelmi tevékenysége kapcsan az egyiittmikodés jelentdségét. Ennek értelmében a
miitkodoképesség biztositasanak felelossége kozos eérdek, amely szovetségi, allami, teriileti és
helyi szinten, allami és magankézben 1évo intézmények Osszehangolt tevékenységén alapul.
Emellett a Belbiztonsagi Minisztérium {0 feladata maradt, hogy a kritikus infrastrukttra
védelem tizennyolc elkiilonitett szektora vonatkozasaban a koz- és maganszféra részére
stratégiai Utmutatdst nyujtson, eldsegitse a nemzeti erdfeszitéseket, és koordinalja a szovetségi
szintli biztonsagi intézkedések eldmozditasat a kritikus infrastruktardk ellenalld képessége
fejlesztésének és biztonsdguk szavatolasa érdekében [20].

Nagy-Britannia és Eszak-irorszag Egyesiilt Kiralysaga kritikus infrastruktura értelmezése
kis mértékben tér el az amerikai meghatarozastol, alapvetd jellemzdje, hogy a kritikussag
fogalmat az egész orszdg nemzeti érdekeihez koti, és ez alapjan alakitott ki tiz szektort. A
szektorokat fizikai és elektronikus/informatikai tdmadéasok altal okozott karok hatéasai alapjan
kiilonboztették meg. Kézponti szinten a Nemzeti Infrastruktira Védelmi Kozpont (Center for
the Protection of National Infrastructure) foglalkozik a kritikus infrastruktirdk védelmével,
amelyet 2007-ben a Nemzeti Infrastruktira Biztonsagi Koordinacios Kozpont és a
Nemzetbiztonsagi Tanacsadd Kozpont egyesitésével hoztak Iétre. A kozpont tanacsadd
jellegli feladatkoroket lat el az egyes szektorokba tartozd infrastruktaradk tulajdonosai,
iizemeltetdi felé, fliggetleniil attdl, hogy azok koz- vagy magantulajdonban vannak-e. A
kozvetleniil a Biztonsagi Szolgalat féigazgatoja hataskorébe tartozd szervezet az 1989-es

biztonsagi torvény alapjan latja el feladatat, amelynek {0 célja a kritikus infrastruktarak
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mitkoddképességének fenntartdsa és védelme a fizikai, bels6 és informatikai eredetii
tamadasoktol, kiilonos tekintettel a terrorizmusra [21]. Ennek megfelelden napjainkban a
fizikai, a személyi €és a kiberbiztonsag jatszik fOszerepet az Egyesiilt Kirdlysag kritikus
infrastruktura védelmi tevékenységében. A fentiek kapcsadn kiemelt hangsulyt fektetnek az
egyiittes’kombinalt hatasokra torténd felkésziilésre, azokra a veszélyeztetd tényezokre,
amelyek akar egymas felerdsitése altal is jelentds fennakaddsokat okozhatnak. Az elmult évek
eredménye, hogy az 4llam miikodése szempontjabol nélkiilozhetetlen infrastrukturak védelme
ma mar a Nemzeti Biztonsagi Stratégia, a Terrorellenes Stratégia, a Kibervédelmi Stratégia
szerves része. Mindehhez olyan nemzeti kockazatértékelési tevékenység parosul, amelynek
eredménye egy Orszdgos Kockazati Nyilvantartas (National Risk Register), amely a
legmeghatarozobb potencidlis veszélyhelyzeteket ¢és azok koriilményeit tartalmazza. Ezek
alapjan jelenleg kilenc szektort tartanak nyilvan, amelyben kritikussagi skala®’ szerint
azonositjak az egyes infrastrukturakat [22].

Németorszagban is a hideghdborts évek lezarasat kovetden ismerték fel a kritikus
infrastruktura védelem fontossagat. 1990-ben alakult, majd 2001 augusztusaban valt 6nalld
intézménny¢ az Informaciobiztonsagi Szovetségi Hivatal (Bundesamt fiir Sicherheit in der
Informationstechnik), amely a kritikus infrastruktirdk védelmével kapcsolatos feladatok
koordinaciojat végzi a Polgari Védelmi ¢s Katasztrofa-elharitasi Szovetségi Hivatallal
(Bundesamt fiir Bevdlkerungsschutz und Katastrophenhilfe) szoros egyiittmiikddésben. A
2001. évi terrortdmadas utdn a szervezet atértékelte az addig meghatarozott és alkalmazott
definiciokat és nyolc agazatot alakitott ki. Ezt kovetéen 2003-ban — az alapvetd
kozmiiszolgaltatok allami szintli bevonasaval — Ujradefinialtdk a kritikus infrastruktarak
fogalmat és kilenc szektort azonositottak, amelyeken beliil tovabbi alszektorokat kiilonitettek
el. A nemzetkozi folyamatok elOrehaladasa altal 2005-ben elkésziilt a Nemzeti Kritikus
Infrastruktura Védelmi Terv (National Plan for Information Infrastructure Protection), amely
az infokommunikécios technologidk térnyerésére helyezte a hangsulyt. Ezt kovette a Kritikus
Infrastruktira Védelmi Stratégia 2009-ben, majd a kibervédelmi tevékenységek
jelentéségének erdsodése révén 2011-ben a Kiberbiztonsagi Stratégia. Az érintettek kozotti
egylttmiikodeés eldsegitése érdekében kidolgoztdk a Kritikus Infrastruktira Védelmi

Megvalositasi Tervet €s Iétrehoztak egy internet alapu platformot is, amelyet a kézponti szintli

27 A besorolas harom tényez6t vesz alapul: alapvetd szolgaltatasok szallitasi rendszereire gyakorolt hats,
gazdasagi hatés (veszteségek), alapvetd szolgaltatasok kiesésének hatdsa a mindennapi életre.
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koordinacioért felelds, fent emlitett szervek mikodtetnek. Németorszagban a kritikus
infrastrukturak tobb mint 90%-a magankézben van, ezért a német rendszer kevésbé
centralizalt, és kiilondsen nagy figyelmet szentel az egyes infrastruktura tulajdonosok és
izemeltetok szerepének hangsulyozasara, a koz- és maganszféra kozotti koordinacio €s

egylttmiikodés erdsitésére [23].

Szovetségi szempontbol jelentds szereppel bir az Eurdpai Unid mellett a NATO, amely
rendeltetésébdl fakadéan mas tipusu elvek ¢és prioritdsok mentén kezeli a kritikus
infrastrukturak kérdéskorét. 2001-ben megtortént a NATO tagallamok infrastruktirainak
feltérképezése, valamint az ezzel kapcsolatos tervezési tevékenység és késziiltségi szint
feliilvizsgalata. A NATO FelsOszintli Polgari Veszélyhelyzet Tervezési Bizottsaga (Senior
Civil Emergency Planning Committee — SCEPC), a polgari veszélyhelyzeti tervezés legfobb
dontéshozo6 szerve kezdeményezése alapjan, a kritikus infrastruktiura védelem égisze alatt a
lakossagvédelem, a gazdasdg mikodoképességének fenntartasa, a katonai helyzetekben
torténd polgari segitségnyujtas és a polgari feladatokban vald katonai szerepvallalds kap
hangsulyt. Az elmult években a NATO kutatds és fejlesztés tevékenységének keretében
kutatasi tevékenységeket folytattak a dependencidk feltérképezésére, fejlesztésre kertilt a
CIMIC képesség, megalapoztik a kockazatkezelés elméleti vetiileteit €¢s megteremtették a
sziikséges szakértdi hatteret is. 2003-ban a SCEPC elfogadta a Kritikus Infrastruktirak
Védelmével Kapcsolatos Vitaanyagot®, amely hat kiemelt tevékenységet azonositott. A
dokumentum azzal a célkittizéssel jott 1étre, hogy a tagdllamok rendelkezésére 4116, a CBRN
eseményekkel kapcsolatos felkésziilésre ¢€s a kovetkezmények kezelésére — illetve bizonyos
meérteékig a természeti katasztrofak elhdritdsara €s a kritikus infrastruktirdk védelmére is —
szolgalo eszkozok fejlesztését 6sztonozze. Kiemelt tevékenységként ismerte el tovabba

- akozremiikodok kozotti informacid megosztas tdmogatasat,

- az oktatasi és képzési programok fejlesztésében torténd kozremiikodést,

- a kritikus infrastruktarak azonositasaban valod részvételt, valamint

- a fentieket tdmogato kutatasi €s fejlesztési projektek keresését egyarant.

*¥ Critical Infrastructure Protection Concept Paper EAPC(SCEPC)D(2003)15
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A NATO ez irdnyu tevékenységének masik pillére a 2004-ben elfogadott Terrorizmus Elleni
Harc Munkaprogramja (Programme of Work on Defence Against Terrorism), amelynek célja
a katonai eszkozok ¢€s alakulatok védelmét szolgald legmodernebb technologiak
fejlesztésének eldsegitése. A munkaprogram tiz prioritasa koziil a kritikus infrastruktirak
védelme az egyik, amelynek keretében a katonai ,know-how” és a stratégiai célpontok (pl.:
repiiléterek, kommunikacids haldzatok, stb.) védelmének fokozasaval kapcsolatos képességek
fejlesztése zajlik. A 2006-os rigai NATO-csucstaldlkozon a tagallamok megerdsitették a
kritikus infrastruktira védelemben betoltott szerepiiket, hangsulyoztak, hogy az alapvetd
szolgaltatasok folyamatos rendelkezésre allasat érinté zavarok a SzOvetség érdekeit is
érinthetik [24]. A felsoroltak alapjan is egyértelmiien lathaté, hogy a NATO kritikus
infrastruktura védelemmel kapcsolatosan megkozelitése jelentds mértékben kiilonbozik az
EU-s mechanizmusoktol. A legmarkansabb eltérést adja, hogy a NATO-nak nem célja 6nallo
szabalyozas kialakitdsa, ugyanakkor természetesen nem hagyhatja figyelmen kiviil a
tagallamokban potencidlisan bekdvetkezhetd események hatdron atnyalo, akar szovetségi
érdekeket is befolyasold jellegét. Meg kell allapitani ugyanakkor, hogy a veszélyeztetd
tényezok révén az EU és a NATO kozotti parbeszéd hidnya fokozott duplikaciokhoz is
vezethet. Ezek koziil szamos mar most is megfigyelhetd a két szervezet polgari védelmi,
veszélyhelyzet-kezelési tevékenységei kozott. A kritikus infrastruktira védelem kapcsan
egyre nagyobb sziikség lenne egy szervezeti keretek kozott megvalosuld egyiittmitkodésre. A
2012 decemberében ,,Felmeriild biztonsagi kihivasok™ cimmel — tobb mint szdz neves
szakértd, valamint a tudomany és a technologia képviseldinek részvételével — tartott
konferencia f6 téméja a NATO kritikus infrastruktirdk kornyezetében jelentkezd biztonsagi
kihivasokhoz torténd hozzajarulasa volt. Az ilyen €s hasonlo rendezvények azt célozzak, hogy
a nemzeti szinten érintett felelosok (beleértve a kdz- €s maganszférat) és a Szovetség kozott
meglévo egyiittmiikodés folyamatosan erdsodjon [25]. Mindez arra utal, hogy a NATO
folyamatosan keresi helyét és szerepét a kritikus infrastrukturak védelmének rendszerében.
Figyelemmel a fenti megéllapitdsokra, fontosnak tartom hangstlyozni, hogy a KIV-et érintd
tevékenységek nemzetkdzi szintli 6sszhangjanak megteremtése is kiemelt célkitlizés lehet a
kozeljovoben. A NATO roviden bemutatott feladatellatasa alapjan elsdsorban a parhuzamok
felismerésére, a kettdsségek megsziintetésére, az egylittmiikodés magas szintli, valos tartalmua

fejlesztésére szilikséges figyelmet szentelni a feliilvizsgalati ciklusok keretében.
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A fenti példak is igazoljak, hogy a kritikus infrastrukturak kérdéskore nem 0j keletli feladat
a fejlett orszagok védelmi tevékenységei kozott. Meg kell azonban emlitetni, hogy vannak
olyan eurdpai orszdgok (pl.: Ausztria, Svédorszag), ahol még a kritikus infrastruktira
védelemmel kapcsolatos szektorok hivatalos azonositasa sem tortént meg. Felmeriil a kérdés,
hogy van-e mddja annak, hogy egységes fellépés keretében, kozosségi elvek mentén, kozos
eljarasokat alkalmazva kialakuljon egy olyan mechanizmus, amely tobb orszagot egységbe
tomoritve 1ép fel az allam mikoddképességének €s a lakossag alapvetd szolgaltatasokkal

torténo ellatasanak biztositasa érdekében.

Amennyiben csak az Eurdpai Uniora sziikitjik ezt a kérdést, azonnal lathatdéak a
tarsadalmi, gazdasagi, politikai, és megkozelitésbeli kiilonbségek. Ahhoz azonban, hogy
megvalosuljon az ,,egység a sokféleségben” — az EU jelmondataként is ismert kifejezés —
szamos tényezot tekintve kell konszenzusra jutni. A jogi normarendszerek kiilonbozdségén
talmenden nem feledkezhetiink meg arrol, hogy ember ¢és ember, nemzet ¢és nemzet
kiilonbozo értékrendet képvisel, €s rogton egyértelmiivé valik, hogy allam és allam szdmara
sem létezhet azonos szintii prioritas.

Mindezek tiikrében joggal meriilhet fel a kérdés, hogy van-e Iétjogosultsiga az
infrastrukturak védelmére 0Osszpontositd szupranacionalis jellegi programnak. Esetleg
hatékonyabb megoldast jelentene-e, ha a tagallamok sajat hataskdrben, szubjektiv megitélésiik
szerint, a meglévo hatar-menti kezdeményezéseken alapuld, a szomszédsagpolitika jellegétol
fliggd egylittmiikodések keretében alakitandk védelmi mechanizmusaikat.

Fontosnak tartom hangsulyozni, hogy az eurdpai kritikus infrastruktira védelemmel
kapcsolatos folyamatok kifejezetten j6 iranyt képviseltek a kezdet kezdetén. Alapul vették,
hogy egy kozel 500 millids népességet tomoritd szovetség nem engedheti meg, hogy a kozos
kiil- és biztonsagpolitikai pillér elvei mellett hagyja elavulni a Iétfontossagu szerepli
infrastrukturai védelmeére 6sszpontositd kezdeményezéseket.

A kovetkez6 alfejezetekben az europai unios tevékenység Osszefoglalasaval kivanom
alatdmasztani azon A4llitdsomat, miszerint a szOvetségi szintll szabalyozasnak van
létjogosultsaga, a tagdllamok a megfeleld iranymutatas nélkiil feltehetden szélsOséges
megkdozelitéseket alkalmaznanak a kritikus infrastruktarak azonositasanak és kijelolésének,

felkészitésének €s védelmének megvaldsitasaban.
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1.2.3. Terrortamaddasok és kévetkezményeik

A mai értelemben vett kritikus infrastruktira védelmi folyamatok megjelenését a XXI.
szdzad nagyobb terrortamadasaihoz vezethetjiik vissza. Az 0j generacios terrorizmus egyik
legmeghatarozobb eseménye, a 2001. szeptember 11-én az USA ellen -elkovetett
tamadassorozat volt, amely azonnal megvaltoztatta a kiilonb6z6 nemzetek biztonsagpolitikai
allaspontjat. A tamadéasok egyértelmiien igazoltdk, hogy a terroristdk is felismerték a
tarsadalom mindennapjaira kozvetlen hatassal 1€v0 rendszerek sebezhetdségét, célpontjaik
olyan infrastruktardk voltak, amelyek legalabb regiondlis, de inkabb globalis tevékenységet
folytatnak. Emiatt fennakaddsuk, kérosodasuk, megsemmisiilésiik térben ¢és iddben,
horizontdlisan €s vertikalisan is jelentds hatasokat valt ki. A hajdani Vilagkereskedelmi
Kozpont ikertornyai és a Védelmi Minisztérium székhelyeként miikodé Pentagon ellen
intézett tamadasok tobb aspektusbol igazoltdk, hogy a legnagyobb gazdasagi ¢s katonai
potenciallal rendelkezd orszag sincs megfelelden felkésziilve olyan eseményekre, amelyek
egyik pillanatrol a masikra, azonositatlan eredettel, jelentds valtozasokat idéznek eld. Tobb
mint tiz évvel a tdmadéasok utdn is vannak olyan fehér foltok, amelyek a mai napig
akadalyozzak a konszenzust kialakitdsdt az e témaban allast foglaldo kutatok, politikusok,
polihisztorok és megrogzott Osszeeskiivés-elméletgyartok kozott. Nem tisztazott példaul,
hogy a terroristdk hol €s milyen mdédon szerezték repiilogép-vezetdi képességiliket. Komoly
szakmai kérdéseket vetett fel, hogy a terrortamadas utdni veszélyhelyzet-kezelésére
létrehozott valsagkezeld kdzpont a Vilagkereskedelmi Kozpont két tornyanak 6sszeomlasaval
a helyszinen megsemmisiilt, amelynek kovetkezményeként a beavatkozd egységek
koordinalasa komoly problémakba iitkozott”. A tapasztalatok feldolgozasa soran olyan
meghataroz6 hianyossdgokat azonositottak, amelyeket az akkori amerikai vezetés
prioritasként kezelt és megkezdte potlasukat.

2004 tavaszan ujabb, a terrorizmus globalis jellegét alatdmasztd robbantasok raztdk meg az
Eurdpai Uni6 tagallamait, ezauttal Madridban. A spanyolorszagi terrorcselekmény célkitiizése
azonban tulmutatott az elrettentés szandékan és sokkal inkdbb a kormanyba vetett bizalom
megtorését célozta. A célpont kivalasztdsanal is érezhetd, hogy a tdmadas elsdésorban nem a

nagyszamu emberaldozatra, hanem a min¢él jelentdsebb karokozasra és panikkeltésre iranyult.

¥ Szakmai kerekasztal beszélgetés Dan Daly volt new york-i tiizoltd parancsnokkal és Dustin Tuller
torzsérmesterrel. 2007. szeptember 13. Zrinyi Miklos Nemzetvédelmi Egyetem.
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E szandéknak kifejezetten megfelelt a madridi nagy kiterjedésti, stratégiailag fontos ¢€s fejlett
fépalyaudvar, amelynek halozatszerlisége miatt a robbantasok kozvetett hatdsa orszagszerte
¢rezhetd volt. Meghataroz6 emellett az a tény, hogy a tdmadés valdszintsitett célkitiizése
teljestilt. A robbantést kovetéen oly mértékben megrendiilt a tarsadalom kormanyba vetett
bizalma, hogy az akkori spanyol kormanyfd, Jose Maria Aznar nyolc éves kormanyzas utan
megbukott a terrortdmadast kovetd héten tartott valasztasokon. Az 0j elndk, Jose Luis
Rodriguez Zapatero elsé intézkedései kozott gondoskodott a spanyol katonai erdk Irakbol
torténd kivonasarol, amellyel jelezte Spanyolorszag kozel-keleti konfliktusoktdél valo
tavolmaradasi szandékat. Ebben az esetben konkrétabban lathatdé, hogy a lakossagot
kiszolgald létesitmények sebezhetdségi indexe magas, igy a védelmiiket garantalod biztonsagi
intézkedéseket kiilonosen magas prioritassal kell kezelni.

A kulcsfontossadg események masfél év elteltével tovabb bdviiltek, amikor 2005. jalius 7-
én ujabb robbantidsos merényletek elevenitették fel az eurdpai nemzetek félelemérzetét. A
londoni metréhalozat ellen intézett tamadas tobb hasonlésagot mutatott a madridi
eseményekkel. A robbantés iddzitése egy jelentds nemzetkdzi-politikai dontéshez is kothetd.
A robbantasok elott egy nappal deriilt ki, hogy a brit fovaros elnyerte a 2012. évi, nyari
olimpiai jatékok rendezési jogat [26]. A tamadas magas szinvonalu szervezettségét tamasztja
ala, hogy a hat metrodllomas felrobbantdsa utan egy olyan buszon tortént detondcio, amely a
leallitott metroforgalom potlasara indult. A terroristdk tehdt azonositottak egy olyan
szolgaltatas-célu rendszert, amelynek sériilése jelentds vezetéstechnikai kdoszt, és a lakossag
korében is panikot eredményezett. Mindezt tovabb fokozta, hogy a tulterheltség miatt, a
tamadasokat kovetd orakban nem csak a kozel tizmillios Iélekszam Londonban, hanem a

kornyéken is 6sszeomlott a mobiltelefon-szolgaltatas.

Ezek az események rovid idd alatt egyértelmisitették, hogy az allam biztonsagat, a
nemzetgazdasag mikodését, valamint az allampolgarok jolétét garantald infrastruktarak,
illetve az azok altal nyujtott szolgaltatasok létfontossaguak, igy azok védelmére kiilonleges

jogrendi szabalyozés, vagy sajatos intézkedések sziikségesek.
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1.2.4. A kritikus infrastruktura védelem fejlodése Europdaban

A korabbi alfejezetekbdl kirajzoldédik, hogy a 2001-ben elkdvetett terrortdmadédsok
inditottdk meg azt a napjainkban is zajlo cselekvési hullamot, amely az Eurdopai Unid
torténetében elhozta a KI-k védelmére iranyuld egységes, stratégiai alapi jogi szabalyozas
igényét. A visszaszoruldé hagyomanyos hadviselés helyét az 10j, nehezen azonosithato
fenyegetések vették at, amelyek egyre inkdbb a lakossadg elrettentésére €s karokozasra
iranyulnak.

A tengerentuli tapasztalatok és néhany unids tagallam meglévd gyakorlata alapjan
kezd6dott meg az unids kritikus infrastruktira védelemre vonatkozo projekt. A
kezdeményezés elsddleges célja volt, hogy nem tagdllami, hanem egyiittmiikddésen alapulo,
kozosségi szintli program alakuljon ki, amely 0tvozi az unids szabalyozéast a tagallami
jellegzetességekkel. 2003-ban — amikor az unid az eur6zona elsd éveiben jart és a legfObb
feladat az eurdpai alkotmany megalkotasa, valamint a 2004-es bdvitési folyamatok rendezése
volt — elfogadasra keriilt az Eurépai Biztonsagi Stratégia®.

Az Europai Tanacs 2004. jalius 17-18-1 iilésén, a kozelmult terrortdmadasai révén,
nyomatékos hangsulyt kapott az eurdpai allampolgar biztonsagérzete, vagyis az a kérdés,
hogy mit var el a hétkoznapokban szdmdra kulcsfontossagli biztonsagi tényezodkkel
kapcsolatban. Az a tény, hogy erre a kérdésre eltérd valaszok adhatok, hatasosan ravilagitott
arra, hogy 0j tipusu, 0j megkozelitésli és aktivabb biztonsagi intézkedésekre van sziikség.
Ennek érdekében megerdsitették a nemzetkdzi egylittmiikodési platformok (ENSZ, USA,
harmadik orszagok) fontossagat, tovabba egyetértés sziiletett arrdl, hogy a tagallamoknak fel
kell mérniiik a potencidlis terrortdmadasokra vonatkozo reagaldsi képességik szintjét.
Ugyanekkor az Eurdpai Bizottsag felkérést kapott a kritikus infrastruktardk védelmére

0sszpontosito, atfogd stratégia 2004. év végéig tortend elokészitésére.

3% European Security Strategy — A Secure Europe in a Better World, 2003. december 12.
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2004. oktober 20-an az Eurdpai Bizottsag kozleményt®' adott ki a terrorizmus elleni
kiizdelem és a KlI-k védelmének 0Osszefiiggéseirdl. Alig egy hoénappal késobb, a Hagai
Program®® masodik szakaszanak elinditasa keretében az Eurépai Tandcs megbizast adott a
Bizottsag részére, hogy a tagéllamok integralt ¢és koordinalt megallapodasok tutjan — a
meglévo struktirak alapjan, 2006. 1. félév végéig — gondoskodjanak kritikus infrastruktiraik
védelmérol.

Az Europai Tanics 2004. december 16-17-ei iilésén elfogadtak”™ a Kritikus
Infrastrukturdk Eur6pai Programjanak (European Programme for Critical Infrastructure
Protection, a tovabbiakban: EPCIP) kialakitdsara vonatkozo elbterjesztést, amely alapjan
meghatéaroztak a terrorizmus elleni harc jovobeli f0bb iranyvonalait:

- gyakorlati és operativ egyiittmiikodés erdsitése,

- 1gazsagiigyi és hirszerzésbeli egylittmiikodés, hatarbiztositas,
- terrorizmus financidlis vonzatainak hatékony akadalyozésa,

- polgari védelmi tevékenységek fejlesztése,

- kiilpolitikai targyaldsok folytatasa a harmadik orszagokkal,

- magan ¢és kozszféra kozotti partnerség kialakitasa.

2005 januarjaban Stavros Lambrinidis®* eurdpai parlamenti képviseld kezdeményezésére,
a Hagai Programot ¢s a k6z0s biztonsagi stratégiat iidvozolve egy konkrétabb célkitlizéseket
tartalmazo javaslat keriilt kidolgozasra. Mindez egy tobbéves kutatdsi projekt megkezdését
szorgalmazta az uni6 teriiletén taldlhatdé KI-k sebezhetdségének feltérképezésére. A projekt
egy kozos eurdpai kockazat-elemzési rendszer kidolgozasat, valamint olyan informacid
megosztasra alkalmas kapcsolat kialakitasat javasolta, amely révén a tagallamok, a Bizottsag
¢s a Tanacs az emlitett infrastruktirakkal kapcsolatos tevékenységet folyamatosan nyomon

tudja kovetni. Mindezeken tulmenden tartalmazta egy alland6 valsagkezeld kozpont éEletre

1 A kozleményben az eurdpai szinti megel6zés és felkésziiltség javitasara vonatkozo javaslatokat fogalmaztak
meg, kiilonos tekintettel a kritikus infrastruktirakat éré tamadasokra [27].
32 A Hagai Programot az Eurdpai Bizottsag 2004. november 4-5.-i iilésén fogadtak el. A program tiz prioritast
hatarozott meg, amelynek keretében tovabbi egyiittmiikodést szorgalmazott a menekiiltiigy és a bevandorlas-
politika teriiletén, kitért a hatarokon ativeld valsagok kozos kezelésének sziikségességére, kiilonos tekintettel a
szervezett biindzés és a terrorizmus kihivasaira, ugyanakkor a terrorizmus elleni kiizdelem részeként kezelte a
kritikus infrastruktarak védelmét [28].
3 A terrorizmus elleni harccal kapcsolatos Akcid Terv részeként jelent meg az EPCIP, mint a potencialis
hatarokon atnytl6 hatasokkal szembeni védelem alapja, amelyet 2005 végéig kellett kidolgozni [29].
* Gorog politikus, 2004-2011.kozott a Gordg Szocidldemokrata Part (PASOK) képviseletében az Eurdpai
Parlament (a tovabbiakban: EP) tagja. 2009-ben az EP alelndke, a Nemzetkozi Kapcsolatok Iroda és az EP
kommunikaciés politikajaért felelés. 2004-2009 kozott az Allampolgari Jogi, Bel- és Igazsagiigyi Bizottsag
alelndke, 2011-ben Gorogorszag kiiliigyminisztere. 2012-t61 az EU kiilonleges emberi jogi képviseldje [30].
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hivasat is, a tagallami és eurdpai szinten miitkodésben 1évé korai figyelmeztetési (early
warning system) €s slirgdsségi rendszerek (emergency system) Osszefogasara vonatkozdan. A

,,Jambrinidis jaVaSIat”35

alapjan 2005 jiniusaban az Europai Parlament kiadta a KI-k
védelmérdl szolo  ajanlasat’®, amelyben hangsulyoztak az egységes unids modszer
létrehozasanak sziikségességét, a KI-k meghatarozasanak igényét, valamint a veszélyeztetett
infrastrukturak védelmére vonatkozd kozosségi megoldasok kidolgozasanak elvarasat
egyarant.

A londoni robbantasok utani, 2005. jalius 13-an tartott rendkiviili tanacsiilésen a
tagallamok megerdsitették a terrorizmus elleni harc melletti hatdrozott elkotelezettségiiket.
Ehhez kapcsoloddan kihangsulyoztdk, hogy az unids allampolgarok ¢és a Kl-k védelmére
iranyuld egységes fellépéssel torekedni kell a fenyegetettség ¢és kiszolgaltatottsag
csokkentésére’’. A Tanacs egyuttal felkérte a tagallamok képviselit, hogy sajatossagaiknak
megfelelden kezdjék meg veszélyhelyzeti reagald képességiik hatékony fejlesztését,
jaruljanak hozza a megfeleld szintli és tartalmu informacidcseréhez, valamint a felkésziiltség
szinten tartdsa és a megelozés érdekében szervezzenek o©ndllo, komplex, nemzetkodzi

gyakorlatokat is.

A fenti folyamatok eredményeként 2005. november 17-én a Bizottsag kiadta a kritikus
infrastrukturak védelmére vonatkozdé eurdpai programrdl sz6ld Zold Konyvét, amely a
késziilo kozosségi programmal kapcsolatos alapvetd elméleteket, célkitiizéseket, definiciokat
¢s intézkedéseket rogzitette.

A dokumentum elfogadasa 1j fejezetet nyitott az eurdpai program kialakitdsanak
folyamatéaban, tekintettel arra, hogy alapvetden egy vitaindito, konzultaciés dokumentumként
keriilt nyilvanossagra. A Z6ld Konyv elsddleges célja volt, hogy felhivja a figyelmet egy-egy
teriilet meghatarozo és megvalaszolatlan kérdéseire, illetve aktiv egylittmiikddésre 6sztondzze
az egyes szektorok képviseloit, mint a KIV kulcsszerepldit. Ennek folytatasaként a
dokumentum megjelenésével parhuzamosan kijeldlésre keriilt egy Un. konzultacios iddszak is.
Az utmutatd jellegi unidés Zold Konyvre kifejezetten optimistan €s pozitiv hozzaallassal

reagaltak a tagdllamok, annak ellenére, hogy az, a tagallamokra nézve kotelezd feladatkdrok

3% Stavros Lambrinidis Tanacshoz intézett ajanlasi javaslata, 2005. januar 28. [31]

% A terrorizmus elleni kiizdelem keretében a 1étfontossagu infrastruktura védelmérdl szolé EP ajanlas, 2005.
junius 7. [32]

37 Az Eurdpai Unio londoni robbantasokra adott valaszarol sz616 nyilatkozat, 2005. julius 13. [33] 6. pont
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tervezetét is tartalmazta. Az egy éves konzultacios peridodus soran — akkor még 25 tagallambol
— 22 orszag adott hivatalos valaszt, valamint mintegy szaz észrevétel €s javaslat érkezett a
maganszféra részérél. A vélemények Osszességeében elismerték és tidvozolték a Zold Konyv
tartalmat. Megtalalhatoak benne azok az alapvetd fogalmak, elvek, eljarasok és végrehajtasi
moddszerek, amelyek keretet adtak a késdbbi eurdpai program megvaldsitdsahoz. A célkitlizés
nem mas, mint a kritikus infrastrukturak folyamatos rendelkezésre allasanak feltételeit
garantald védelem biztositdsa, azok sebezhetd pontjainak csokkentése, valamint azonnali,
bevalt beavatkozasi és gyors, hatékony helyreallitasi eljardsok rendszeresitése. Az egyes
infrastrukturak védelmi szintje a kiils6 kornyezeti jellemzOkt6l ¢s mikodésbol fakado
sajatossagokbol adddoan eltérd lehet, igy az eredeti tervek szerint az EPCIP egy rugalmasan
valtozo eszkoz lett volna a tagallamok kezében. Ennek megvalositdsa érdekében rendszeres
feliilvizsgalati ciklusokat terveztek be, hogy az ad6do 1 kihivdsoknak ¢és igényeknek vald
megfelelés — valamennyi érintett bevonasaval megvalosuld széleskorli koordinacid altal —
biztosithatd legyen. A Zo6ld Koényv szerint a programnak Osszességében olyan potencidlis
veszélyekre kellene dinamikusan alakithaté valaszokat adnia, amelyek a lakossag alapvetd
sziikségleteinek biztonsagat csokkenthetik; a rend fenntartasat, a minimalis kozszolgaltatasok
biztositasat, valamint a nemzetgazdasag =zavartalan mikodését jelentés mértékben
akadalyozhatjak.

A Zo6ld Konyvben foglaltak szerint a kritikus infrastruktira védelem harom {6 pilléren
(megeldzés, felkésziilés, ellenalld képesség) tamaszkodva torekszik az infrastruktarak
biztonsagos mitkddését eldsegitd intézkedések megtételére. A megeldzés id6szaka foként a
kiilonbozo leallasok, meghibasodasok kockazatanak lehetd legkisebb mértékill szintre torténd
csokkentésére iranyul. Ennek tiikrében a megeldzési tevékenységek kozé soroljuk a
veszélyeztetd tényezOk elemzését, a kockazatok feltérképezését és a legérzékenyebb pontok
beazonositasat, amelyek alapjan meghatarozhato a sziikséges védelmi szint is. A felkésziilés
fazisa elsdsorban a tulajdonosok, lizemeltetok, feliigyeleti szervek €s kozponti allamigazgatasi
szervek felkészitését, valamint a lakossag altaldnos értelemben vett felkészitését jelenti. A
legfobb cél az, hogy az érintettek kozott aktiv kommunikacid és eredményes egyiittmiikddes
alakuljon ki. Szorosan ide kapcsolddik az a kezdeti célkitlizés, hogy az érintett lakossag
megfeleld képet kapjon az adott infrastruktira miikodésének jelentdségérdl, az alternativ
lehetdségek biztositasarol, vagy a sziineteld szolgaltatds ideje alatt kdvetendd magatartasi

formakrol egyarant. Az ellenallo képesség kialakitasahoz tovabbi harom 0sszetevd sziikséges.
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Elsédleges ezek koziil az alternativak biztositdsa, a kiesO szolgaltatds mieldbbi potlasanak
érdekében. Ehhez kapcsolodik a bekovetkezett esemény utani, minél rovidebb id6é alatt
torténd visszaallitas képessége, végiil pedig a sebezhetd pontok szamanak csokkentése.
Utébbi eredményeként az infrastruktira ellenalld képessége nd, tekintettel arra, hogy

kritikussag szintjét kevesebb kockazati faktor hatdrozza meg.

Stratégiai dokumentumként, a késObbi iranyelv kidolgozasahoz a Z5ld Kényv harom
védelmi stratégiat kinalt, amelyekre — a tagallamok konszenzusatol fiiggden — az eurdpai
kritikus infrastruktira védelmi tevékenység felépitheto:

- mindenfajta veszéllyel szembeni védelem — Osszetett megkozelités, amely szamol a
szandékos, artd jellegli tdmadédsokkal és a természeti katasztrofdk veszélyeivel
egyarant, ellenben a terrorizmust nem kezeli kiemelt kihivasként.

- mindenfajta veszéllyel szembeni védelem, kiilonos tekintettel a terrorizmusra —
komplex és rugalmas megkozelités, amely tekintettel van az egyéb tdmadasokbol
szarmaz6 fenyegetésekre és a természeti katasztrofak okozta veszélyekre, de
kozéppontjdban az artdé szandéku cselekmények altali veszélyeztetettség, vagyis a
terrorizmus all.

- a terrorveszélyekkel szembeni védelem — kifejezetten a terrorizmusra 0sszpontositd

megkozelités, amely nem tekint prioritdsnak mas egyéb veszélyeztetd tényezot.

Az egységes védelmi mechanizmusok biztositasa érdekében a Zold Konyv eldiranyozta
egy un. EPCIP keret kialakitdsait. Mindez olyan horizontalis intézkedések megtételét
jelentené, amelyek a kritikus infrastruktirdk védelmével kapcsolatban érintett valamennyi
szerepld feladat- és hataskorét, feleldsségét konkretizaljak. A kozos keret alapjan a
tagallamokban érvényben 1év6 kiilonbozo ,,riasztasi fokozatokhoz” hozzarendelhetd egy-egy
késziiltségi szint, amelynek eredményeként lehetdség nyilik altalanos és egységesen
értelmezett biztonsagi intézkedések megtételére. Mindemellett a Zold Konyv feltételezte egy
olyan modszer kidolgozasat, amely a potencidlis fenyegetések, a védelmi képességek €s a
sebezhetd pontok azonositasat €s besoroldsat teszi lehetove.

Ahhoz, hogy unio-szerte megvaldsulhasson a fentiek alapjan kidolgozott, egységes
megkozelitésti kritikus infrastruktara védelmi tevékenység, kiilonbséget kellett tenni eurdpai

szintli €s nemzeti kritikus infrastrukturdk kozott. A Zold Konyv alapjan és a kozosség érdekei

43



szerint az elsddleges és magasabb szintll kritikus infrastruktarakat nevezziik eurdpai kritikus
infrastrukturaknak (European Critical Infrastructure, a tovabbiakban: ECI). Olyan elemekre
allapithatd meg az eurodpai szint, amelyeknél a létesitésbdl, vagy a kialakuld helyzetekbdl
fakadoan, a hatdron atnyuld hatas lehetdsége fokozottan fenndll. Az ilyen infrastruktira
sériilése az adott tagallamon kiviil mas orszag békejét, biztonsagat veszélyezteti, tehat akar
regiondlis vagy globalis szintli kockazatokhoz, fenyegetésekhez vezethet. Tekintettel arra,
hogy az EPCIP kezdeményezéseket megeldzOen a legtobb tagallam két- vagy tobboldalu
megallapodasok kotésével rendezte a hatar menti veszélyeztetettségbdl fakado feladatokat €s
felelosségeket egymas kozott, az EPCIP kiegésziti ezeket a mar meglévd egyezményeket,
tehat a programnak megfelelden eurdpai szintre fejleszti dket.

A masodlagos, de a tagallamok szempontjab6l ugyantgy kiemelt jelentoséggel bird
halmazt alkotjdk a nemzeti kritikus infrastrukturak (National Critical Infrastructure, a
tovabbiakban: NCI). Az ilyen infrastrukturak Iétesitésiiket tekintve egy adott tagallam
teriiletén talalhatoak, €s sériilésiik, leallasuk, megsemmisiilésiik esetén hatdsuk is kizarolag az
orszag hatarain beliil érezhetd.

A tagéllami kritikus infrastruktira védelmi koordinacios feladatok ellatasanak biztositdsa
érdekében a Zold Konyv eléirdnyozta egy un. nemzeti kritikus infrastruktura-védelmi
koordinacios szerv létrehozasat, amely ellendrzési és feliigyeleti jogkordkkel felruhazva az
EPCIP végrehajtasat lett volna hivatott nyomon kovetni. Ez a javaslat azonban, ebben a
formaban, a konzultacids eljaras soran teljesen kikeriilt a programbdl.

Fentieken tul a Z6ld Konyv felhivta a figyelmet az Unio teriiletén kiviil talalhaté olyan
infrastrukturakra, amelyek esetleges lizemzavara, vagy megsemmisiilése hatassal lehet az
Eur6pai Uni6é tagallamaira, azok infrastruktiraira, kormanyzati, gazdasagi, egyéb
mikddésére. A 2006-os finn elndkség®® ideje alatt kezd6dott meg a kritikus infrastruktara
védelem kiils6 dimenzidjdnak erdsitése. Ennek keretében olyan harmadik orszadgokkal
kialakitott egyiittmiikodések biztositanak széleskorli tapasztalatszerzési lehetdséget, mint az
Amerikai Egyesiilt Allamok, Kanada, Izrael, Japan, Oroszorszdg és az Eurdpai

Kornyezetvédelmi Ugynokség® (European Environment Agency).

*¥ Finnorszag 2006. julius 1-t61 2006. december 31-ig latta el az Eurdpai Uni6 Tanacsanak soros elnokségét.

% European Environment Agency (EEA), megalapozott és fiiggetlen tajékoztatast ad a kornyezetvédelmi és
kornyezetbiztonsagi kérdésekben, a kornyezet javitasarol, a kornyezetvédelmi szempontokrol és a
fenntarthatosagi tevékenységrol. Az 1993 6ta Koppenhagaban miikodé ligynokség munkajaban jelenleg — az
Europai Unio tagallamain kiviil — Izland, Lichtenstein, Norvégia, Svajc és Torokorszag vesz részt, mig Albania,
Bosznia-Hercegovina, Macedonia, Montenegro és Szerbia egyiittmiikodé orszagként szerepel [34].
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Az egyiittmiikddési teriileteket négy {0 célkitlizés mentén azonositottak:
- meglévo tapasztalatok altalanos cseréje,
- egylttmikodes a kijelolt ECI-kel kapcsolatban,
- egyittmiikodés harmadik orszagokbeli kritikus infrastruktarakkal kapcsolatban,
- kritikus infrastruktara kapacitasok ndvelése a partnerorszagokban.

Egy olyan horderejli program kialakitdsa sordn, mint amilyen az eurdpai infrastruktira
védelemre iranyuld program, nélkiilozhetetlen egy, az érintettek kozott folyamatosan mitkodo,
biztonsagos informaciocserét lehetové tevd, elérhetd és konnyen alkalmazhatd értesitési
halézat. Az eredeti elképzelések szerint — a Bizottsag javaslata alapjan — a kritikus
infrastrukturak figyelmeztetd informaciés haldézata (Critical Infrastructure Warning
Information Network, a tovabbiakban: CIWIN) egy szakositott gyorsriasztasu rendszer lett
volna, amely a kritikus infrastrukturakra vonatkozo fenyegetésekkel kapcsolatos informacidk
¢s riasztasok megosztasat képes biztositani. Az Eurdpai Tanacs hatarozatban rogzitette, hogy
a CIWIN egy biztonsagos, onkéntes, tobbszintii kommunikacios alkalmazas, két elkiiloniilt
feladattal:

- slirgésségi riasztorendszer, amelyen a bekdvetkezett eseményekkel kapcsolatos
azonnali informacidcsere zajlik a riasztastol a készenlét befejezéséig, valamint
- a kritikus infrastruktara védelemmel kapcsolatos vélemények €s bevalt modszerek

cser¢jére szolgald elektronikus forum.

A hatérozat 2009. januar 1-jén Iépett hatdlyba, de a haldézathoz torténd csatlakozast nem
tette kotelezOvé a tagallamok szamara [35]. A jelenlegi rendszer vitaforum inditasara és belsd
levelezésre alkalmas, de jelen formdjaban csak korlatozott terjesztésii adatok tovabbitasat
teszi lehetdvé. Fejlesztésével kapcsolatos kozéptavha cél a bizalmas mindsitésii informaciok
megosztasi lehetdségének biztositasa. Az Eurdpai Bizottsag tulajdonaban 1évé védett,
nyilvanos, internet-alapt informacids és kommunikacios rendszerré fejlesztett CIWIN a
regisztralt felhasznalok részére biztosit lehetdséget a kritikus infrastrukturakkal kapcsolatos
informaciok cseréjére. Emellett tanulmanyokat €s jo gyakorlatokat kinal valamennyi tagallam
részére. A CIWIN-portal a tesztidoszakokat kovetden, 2013 januarja ota rendeltetésszertien
mikodik. Az Eurdpai Bizottsag Beliigyi Fdigazgatdsaga (Directorate-General for Home
Affairs) koordindlja az ezzel kapcsolatos tevékenységet ¢€s rendszeresen konzultdl a
tagallamok kapcsolattarté pontjaival a stratégiai fejlesztési kérdések kapcsan. A tagallamok
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felelossége kinevezni egy olyan kozvetitd személyt (executive and support officer), aki
kozvetleniil koézremiikodik a CIWIN alkalmazasaval és fejlesztésével kapcsolatos
feladatokban. A CIWIN rendszerében megjelend informaciok vonatkozasaban felelsségi
nyilatkozat kitdltése, valamint a szerzOi jogra és a személyes adatok védelmére iranyuld
jogszabalyok kotelezé érvénylieck. Ennek megfelelden kiillonboz6 hozzaférési szinteket

alakitottak ki, amelyet az 5. sz. abra szemléltet [36].

A” tagallamok kapcsolattartd pontjai altal kijelolt személyek
> tagallamok minisztériumai, hatosagai, hivatalai, regionalis vagy
helyi kozigazgatasi szervei altal kijelolt személyek

kategoria

kritikus infrastruktara tulajdonosok és lizemeltetok
érintett agazati szervek
témaval foglalkozo kutato szervezetek, egyetemek

”B”
kategoria

» Europai Bizottsag és egyéb EU szervek és iigynokségek
C” * EU regisztralt szakértok
2 J o . ’ i
+ kutatasi projektek résztvevoi

» harmadik orszagok hivatalos kapcsolattal rendelkez6 szervezetei és
szakértoi

kategoria

5. sz. abra: CIWIN hozzaférési szintek*’

1.2.5. Alapelvek

A Z7Z6ld Konyvben megfogalmazott és az Iranyelv altal jovahagyott 6t f& alapelv

korvonalazza a tagallami védelmi mechanizmusok kereteit, amelyek a kovetkezdk:

0 Szerkesztette a szerzd, forras: [36]
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6. sz. abra: KIV alapelvek*'

A kozéppontba a szubszidiaritas keriilt, amely szerint a kritikus infrastruktarak védelme
elsdsorban nemzeti hataskor, tehat az els6dleges felelosségi szintet a tagallamokhoz és a
tulajdonosokhoz/lizemeltetokhoz kell delegalni. E tekintetben a Bizottsag foként azokra a
szempontokra, tevékenységekre, eseményekre fokuszal, amelyek hatarokon atnyuld hatastak.
Szervesen kapcsoldédik ehhez a kiegeészité jelleg, amely hangsilyozza, hogy a meglévo
tagallami intézkedések alapjan, azok kozdsségi érdekeken alapuld mechanizmusokkal torténd
kiegészitésével alakul ki az unids szinti egyiittmitkodes ¢€s koordinacio a kritikus
infrastrukturak védelme teriiletén. A Bizottsag allasfoglalasa szerint mindehhez a mar
korabban emlitett fitkossag elvére van sziikség annak érdekében, hogy a Kl-kal kapcsolatos
informaciok illetéktelen kézbe keriilése elkeriilhetd legyen. Ezzel csokkenthetd a varatlan,
sulyos események szama, illetve az infrastruktirdk manipulalasanak valosziniisége.
Parhuzamosan minden szabalyozasnak kiemelt figyelemmel kell lennie arra, hogy a jogi
hattér, az intézkedések ¢€s eljarasok ardnyosak legyenek a megallapitott fenyegetések altal

hordozott, tényleges veszEly szintjével.

Az alapelvek rendszerét két un. sarokpont teszi teljessé. A , rész-egész elv” és a
., leggyengébb lancszem effektus” alapvetden meghatarozza, hogy a kritikus infrastruktarak
jellemzoéit, veszélyeztetettségét, kiszolgaltatottsagat és ezeken alapuld védelmét csak

komplexitasaban lehet vizsgalni. Az elsé tényezd értelmében az infrastrukturakat

1 Szerkesztette a szerz6, forras: [5]
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onmagukban is €és egy rendszer részeként egyarant értelmezhetjiik, tehat a sebezhetdség
szempontjabol is figyelembe kell venni mindkét faktort. A masodik arra utal, hogy egy tobb
elembdl allé rendszer védelme mindig annyira zart és hatékony, amennyire a leggyengébb

pontja megfelel a biztonsagos tizemelés kritériumainak.

1.2.6. Az EU szabadlyozas mérfoldkovei

Kevésbé keriilt eldtérbe az EPCIP nemzetkdzi folyamatanak kialakitdsa sordn a jogi
akadalyok kérdése. A kritikus infrastruktira védelem témakorében az Eurdpai Unionak azért
volt és van ma is kifejezetten nehéz feladata, mert ugy torekszik egységes alapokon nyugvo
szabalyozasi hattér kialakitasara, hogy teljes mértékben nélkiilozni kényszeriill a kozos
tapasztalatok és hagyomanyok tdmaszat, amely mas teriileteken (pl.: szervezett blindzes)
jelentds segitséget nyujt. Ebben az esetben azonban sem az alapszerzédések, sem pedig az
egyeb jogszabalyok nem tartalmaznak irdnymutatd rendelkezéseket sem.

Az els6 jogi aktus megtételét megeldzden a Zold Konyv egyre szélesebb korben torténd
megismerése alapvetéen pozitiv visszhangot valtott ki az union beliil. Az Europai Unid
Tanacsa egyetértését fejezte ki a tekintetben, hogy a kritikus infrastruktira védelem tagéallami
hatarokon beliil nemzeti feleldsség, mig hatdrokon atterjedd esetekben eurdpai szintii kezelést
igényel. Kinyilatkozta tovabba, hogy a védelmi stratégidk koziil az 0sszveszély-megkozelitési
elv alkalmazasaval (mindenfajta veszéllyel szembeni védelem, kiilonds tekintettel a

terrorizmusra) szandékozik megvaldsitani a programot.

A Bizottsag altal 2006. december 12-én elSterjesztett javaslatot™ két évvel késGbb, az
Eurdpai Uni6 Tandcsanak 2914. iilésén, 2008. december 8-an fogadtak el, mint az eurdpai
kritikus infrastruktirdk azonositasarol ¢és kijelolésérél, valamint védelmiik javitdsa
sziikségességének értékelésérdl szolo 2008/114/EK Iranyelvet (a tovabbiakban: Irdnyelv)
[38]. Az Irdnyelv elfogadasa az Europai Kozosséget létrehozo romai szerzédés 308-as
cikkelye alapjan tortént meg, amely kimondja, hogy: ,,Ha a Kozosség fellépése bizonyul
sziikségesnek ahhoz, hogy a kézés piac miikédése soran a Kozosség valamely célkitiizése
megvalosuljon, és e szerzodés nem biztositjia a sziikséges hataskort, a Tandacs, a Bizottsag

Jjavaslata alapjan és az Eurdpai Parlamenttel folytatott konzultaciot kovetoen egyhangulag

*2 Az Eurdpai Bizottsag javaslat az Eurdpai Kritikus Infrastruktarak Védelmének Programjarél [37].
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meghozza a megfeleld rendelkezéseket”* .

Az Iranyelv a Z06ld Konyvvel, az eurdpai
programmal és az agazati specifikumokkal 6sszhangban, tovabbd az Eurdpai Unid egyéb
politikai torekvéseivel ¢€s célkitlizéseivel harmonizdlva hatdrozta meg a kritikus
infrastrukturak azonositasara €s kijelolésére vonatkozo eljarasok, eszkdzok €s elvek halmazat.
Az Irényelv alkalmazhatosaganak ¢és értelmezhetdségének érdekében kiadasra keriilt egy nem
kételez6 iranymutatas™, amely a tagallami feladatok részletesebb levezetésével torekszik
megkonnyiteni a kotelezettségek vallaldsat ¢s megvalositasat. A konzultacios eljaras
keretében a tagallamok altal készitett vélemények alapjan, hatdsvizsgélati elemzés késziilt

annak érdekében, hogy a kialakitasra keriild mechanizmus kielégitse a tagallamok igényeit €s

elvarasait, mikozben megvaldsitdsa nem litkozik lekiizdhetetlen akadalyokba.

Az Iranyelv els6 ¢€s legfontosabb tétele, hogy a kihirdetéstdl szdmitott két éven beliil a
megvalositashoz sziikséges intézkedéseket a tagdllamoknak végre kell hajtaniuk. Emellett
felkéri a tagallamokat, hogy évente készitsenek jelentést arrol, hogy szektoronként hany olyan
infrastrukturat tartanak szadmon, amelyeknél az azonositdssal és kijeloléssel kapcsolatban
eljarast folytattak. Ehhez kapcsolodik a kétévente készitendd, altaldnos adatokat tartalmazo
osszefoglalo jelentés kotelezettsége, amelyben ki kell térni a teriiletiikon talalhaté sebezhetd
pontokra €s azok veszélyeztetd tényezdire. A tagallamoknak tajékoztatniuk kell tovabba a
Bizottsagot a szektoronként kijelolt ECI-k szamarol, és az ezek miatt fliggdségbe keriild

tagallamokrol egyarant.

Az Iranyelv folyamatszabalyozdsanak megfelelden a tagallamok elsé 1épésként az agazati
kritériumok kidolgozasat végzik el. Az agazati kritériumok foként miiszaki, vagy funkcionalis
jellemzokként az infrastruktura jellegére, természetére utalnak ¢és alapvetden segitenek
meghatarozni azon infrastrukturak korét, amelyek potencidlisan kritikus mindsitést kaphatnak.
Az Iranyelv szerint a ,, végrehajtasban érintett agazatok az energiadgazat és a kozlekedési

. 4
dgazat”®

, tehat az ezekre vonatkozd 4gazati kritériumokat kell el6térbe helyezni. A
kritériumok meghatarozdsa soran specialis tulajdonsagoknak torténd megfelelést,
kulcsfontossagu  elemekre jellemzd  sajatossagokat, minimum kovetelményeket ¢s

kiiszobértékeket vizsgalnak elsGsorban.

43
[39] p. 71.
* Az Eurdpai Bizottsag K6zos Kutatasi Kozpontja altal készitett értelmezé dokumentum [40].
431381 3 (3) bekezdés.
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Fentiek mellett az Iranyelvben meghatéarozott horizontdlis kritériumok szerint is értékelni
sziikséges az adott tagéallamban taldlhato, lehetséges kritikus infrastruktura elemeket. A
veszteségek, a gazdasagi hatés €s a tdrsadalmi hatas kritériumara vonatkozo kiiszobértékeket a
tagallamok eseti alapon, a sajatossagok figyelembe vételével hatdrozzak meg sajat jogi

szabalyozasuk keretében.

Az Irényelv altal korvonalazott azonositasi és kijelolési folyamat soran, az agazati és
horizontalis kritériumok definidlasat kovetden a tagallamok felmérik azokat a potencialis
kritikus infrastruktirakat, amelyek az dgazati kritériumoknak vald megfelelésiikbol fakaddan
NCI mindsitést kaphatnak. Ezt kdvetden azt kell vizsgalni, hogy a hatdron atnyalé hatas
megfigyelheté-e az adott infrastrukturara vonatkozdan, végiil a horizontélis kritériumok
érvényesiilésének alatdmasztdsa kovetkezik. Amennyiben az infrastruktira mindegyik

lIépésnek megfelel, igy eurdpai kritikus infrastruktarava torténd kijelolése megkezdddhet.

Tekintettel arra, hogy az ECI — jellegébdl fakadoan — tobb tagdllamra hatassal van, az
Iranyelv kotelezi a kiindulasi tagallamot arra, hogy t4jékoztassa a lehetséges hatés alatt allo
tagallamokat a beazonositdssal kapcsolatos informacidkrol, amelyekrdl az érintettekkel
egyeztetéseket kell folytatni. A kijelolés csak akkor torténhet meg, ha az érintett tagallamok
arrol megallapodas formdjdban dontést hoztak. A kijelolést kdvetéen az adott tagallam
informalja az infrastruktura tulajdonosat/lizemeltetdjét a kijelolés tényérdl és a kijelolést
rendszeresen feliilvizsgalja. Az Irdnyelv szerinti kijelolési folyamatot a kovetkezd 4bra

szemlélteti:
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INFRASTRUKTURAK

— AZONOSITAS
HORIZONTALIS ES . - :
AGAZATI TAGALLANMI JAVASLAT POTENCIALIS

KRITERIUMOK  [RAREE T BRI IAAE ECI-K

ECI ALTAL ERINTETT MAS ALLAM TERULETEN
ALLAMOK TAJEKOZTATASA LEVO ECI JELZESE

. INFORMACIO CSERE AZ
KUELOLES ERINTETT ALLAMOK KOZOTT
EUROPAI BIZOTTSAG
KOZVETITO SZEREPE KET- VAGY TOBBOLDALU
MEGALLAPODASOK

UZEMELTETO/TULAJDONOS

TAJEKOZTATASA A KIJELOLESROL

7. sz. abra: ECI Kijelolés folyamata*®

Az Iranyelv felszolit minden kijelolt kritikus infrastruktura tulajdonost/iizemeltetot, hogy
a kijelolést kovetd egy éven beliil dolgozzon ki iizemeltetsi biztonsagi tervet — amennyiben
nem rendelkezik vele —, amelyet késObb rendszeresen feliilvizsgal. Kotelezettség tovabba,
hogy kijelolt kritikus infrastruktira esetén biztonsagi dsszekoto tisztviselot kell alkalmazni —
kivéve, ha mar van ezzel egyenértékii munkakorrel rendelkezd személy —, aki kapcsolattartd
pontként funkcional a tulajdonos/lizemelteto €s az illetékes tagallami hatésagok kozott. Ezzel
parhuzamosan az Iranyelv kotelezi a tagallamokat a teriiletiikon elhelyezkedd europai kritikus
infrastrukturakkal kapcsolatos kockazatertékeles lefolytatasara egyarant.

Az eurdpai programnak egy sokszereplds, allami és maganszférat egyarant érintd
résztvevoi korre kell tekintettel lennie. A KI-k tulajdonosainak, iizemeltetdinek (és
hasznaloinak) szerepe az adott szolgaltatds jellegétol erdsen fiigg, azonban az egységes
elgondolas jegyében meghatarozott feladatok ¢és kotelezettségek terhelik oket, amelyek

teljesitése nem csak kozosségi, hanem egyéni érdek is.

4 Szerkesztette a szerzd, forras: [38].
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Osszességében megillapithatd, hogy a Zold Kényvben rdgzitett, alapveten kotelezéen
alkalmazand6 feladat- és feleldsségi korok a kezdeti szigorhoz képest sokat enyhiiltek az
Iranyelv elfogadéasaig. A tagéllamok a legtobb esetben sajatos jogalkotasi folyamataikra, a
tulajdonosokkal/lizemeltetokkel varhatoan felmeriild konfliktusokra, a magéankézben 1évo
infrastrukturak jellemz6 tobbségére hivatkozva alig négy ¢év alatt elérték, hogy a Bizottsag
fokozatosan engedjen az els@ verzidban rogzitett elvarasokbol. A végeredmény egy
kotetlenebb, politikailag elfogadottabb Iranyelv lett, amelyben kevésbé jellemzdek a kordbban
priorizalt kotelezd elemek. Az Iranyelvben foglaltaknak torténé megfelelésre 2011. januar 12-
ig kaptak hataridét a tagéallamok, amelyet — az Iranyelv 11. cikkében foglaltaknak
megfelelden — feliilvizsgalati ciklus kovet, foként a megvaldsitas soran szerzett tapasztalatok
¢s visszajelzések alapjan [38].

A kritikus infrastruktura védelem napjainkra egy komplex, tobb Osszetevobdl allo,
Ossznemzeti feladattd nodtte ki magat, amelynek megvaldsitasdhoz jol koordinalt,
kiegyensulyozott struktiraval rendelkezd, szakképzett védelmi rendszer sziikséges. Fontos
azonban, hogy az egyre gyorsabban valtozd kornyezeti tényezOkhoz megfeleld iitemben
alkalmazkodd programot tartsunk fenn. Egy olyan nagysdgrendii kezdeményezés, mint
amilyen a kritikus infrastruktardk védelmére iranyuld unids program, nehézkes elérehaladasa
miatt fokozottan a feliilvizsgalati peridodus 1j lendiiletére szorul.

Az Irényelv kiadasat kovetden, a 2009-ben készitett ,,Stockholmi Program”47 néven ismert
tanacsi kovetkeztetések ismételten hangsulyoztak a kritikus infrastruktarak sériilékenységét, a
veszélyeztetd tényezOk csokkentésére iranyuld lehetdségek jelentdségét. Ugyanakkor
0sztondztek az Eurdpai Tandcsot, az Eurdpai Bizottsagot, az Europai Parlamentet és a
tagallamokat olyan politikdk fejlesztésére, amelyek a kritikus infrastruktirdk védelmére,
felkészitésére és a rugalmas ellenalld képesség novelésére iranyulnak [42].

A két évvel késobb, 2011-ben megjelent EU Belbiztonsagi Stratégia tovabb erdsitette a
kritikus infrastrukturak védelmének sziikségességét €s napirenden tartdsat, kiilonds tekintettel
a modern technologiak altal biztositott lehetOségeket is kiaknazo szervezett biindzésre.
Mindemellett nyomatékositottdk az elhuzodoé jellegli krizishelyzetek ¢€s a katasztrofavédelmi

gyakorlatok szerepét a hatékonysag €s a koherencia megteremtésének vonatkozasaban [43].

*7 Meghatarozza az Eurdpai Unio 2010 és 2014 kozotti idészakra vonatkozd prioritasait. El6zményeinek
tekintjiik a tamperei €és a hagai programot, valamint ezek eredményeit, amelyekre épiilve a Stockholmi Program
célja, hogy a jovobeli kihivasokra torténd reagalas érdekében, az eurdpai unids allampolgarok sziikségleteinek
kozéppontba helyezésével, olyan intézkedésekkel erdsitse a térséget, amelyek altal a kozos jogok érvényesiilése,
€s a biztonsag garantalhat6 [41].
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A stratégiai szintli dokumentumok kibocsatdsa mellett, az Europai Bizottsag altal évente
legalabb két alkalommal szervezett un. Kritikus Infrastruktara Védelmi Kapcsolati Pont
(Critical Infrastructure Protection Point of Contact, a tovabbiakban: CIP POC) taladlkozok
szerepe 1s megerdsodott. Ezek révén valik nyomon kovethetdvé a tagallamok tevékenysége,
mikdzben lehetdség nyilik az alapvetd hidnyossagok és kihivasok feltérképezésére egyarant. E
talalkozok sordn — a feliilvizsgalat kezdetére — nyilvanvalova valt, hogy napjainkban vannak
olyan tagallamok, akiknek kritikus infrastruktura védelemmel kapcsolatos tevékenységérol a
Bizottsag nem rendelkezik megfeleld informacioval, amely jelentésen neheziti az egységes
elgondolas tovabbfejlesztését.

Fiiggetleniil azonban ett6l a hidnyossagtol az elmult kozel tiz év eredménye, hogy az
EPCIP kialakitdsa €s az Irdnyelv alkalmazéasa révén magas szintli tudas és tapasztalat all a
tagallamok rendelkezésére. E tapasztalatok alapjan lathatova valt, hogy a feliilvizsgélati
1ddszak keretében, az (1) megkozelitésekhez rugalmasan igazodva mely teriiletek atalakitasara,
pontositasara van sziikség.

Elsésorban az EPCIP célkitlizéseinek halmazat sziikséges gorcsd ald venni, tekintettel
arra, hogy alapvetden ezekre €piil a program. Mar az eurdpai unios irdnyelv kidolgozasanak
iddszakaban torténtek olyan varatlan, de nem tdmadas jellegli események a kritikus
infrastruktura védelem, mint tudomanyos kutatdsi teriilet megjelenését kovetden kaptak
nagyobb figyelmet. A Kormendi-Foldi-Solymosi szerz6 harmas példaul a 2003-ban, az
Amerikai Egyesiilt Allamok és Kanada teriiletén bekovetkezett dramsziinetbél vezették le a
katasztrofavédelemre haruld, ilyen helyzetek sordan felmeriild feladatok rendszerét [44]. A
mintegy 20 milli6 ember ¢€letét ideiglenesen megbénité aramkimaradas kovetkeztében nem
csak az energiaellatds mielobbi visszadllitdsa, hanem az utcdkra 6z6nld embertomegek
kezelése is komoly kihivast jelentett az illetékes hatosagok szdmara. Tekintettel arra, hogy az
aramsziinet — a szolgaltatas jellegébdl adédoan — kihatassal volt a tavkozlési halozatok, a
kozlekedési rendszerek, az ipari létesitmények, az egészségiligyl €s pénziigyi szektor
mitkodésére, tovabba sllyosbitotta a helyzetet a rendkiviil meleg iddjaras, az emberek

s e 1 r oz ros " 4
reakcioja jellemzéen negativ, elutasito és panikszerii volt*™.

* Az esemény nem tekinthetd egyedinek: 2006 novemberében Eurépéban is hasonlé jellegii, kevésbé nagy
volumend, hat orszagot és tobb mint fél millié fogyasztdi helyet érintd aramsziinet kovetkezett be haldzati
talterheltség miatt, mig ugyanezen idészakban, Ukrajnaban az intenziv havazas okozott tartdés aramkimaradast
kozel 130 telepiilésen [45]. 2013-ban Magyarorszagon kovetkezett be olyan extrém iddjaras, amelynek
kovetkeztében 57 telepiilés (kb. 13 000 ember) volt megkozelithetetlen, 160 telepiilésen (kb. 100 000
fogyasztonal) tartos aramsziinet kovetkezett be és ot telepiilésen a vizszolgaltatas is sziinetelt.
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A dominod-elv érvényesiilése, a lakossag magatartasa és felkésziiltségének szintje jelen
esetben konkrét példat statudl arra, hogy a terrorizmustol némiképp elszakadva, a
hétkdznapibb események fel¢ fordulva célszerti a kritikus infrastruktura védelem prioritasait

¢s feladatait feliilvizsgalni.

1.2.7. Kiilso dimenzio és a feliilvizsgalat alapjan felvazolhato jovokeép

A kritikus infrastrukturak védelmével kapcsolatos unids tevékenység kiilsé dimenzidjanak
fejlesztése az elmult években — parhuzamosan a feliilvizsgalattal — jelentds mértékben

feler6sodott.

Europatol a Tavol-Keletig

A harmadik orszagokkal valo egyiittmiikodés keretében az EGT-orszagok (Norvégia,
Izland és Lichtenstein) tobb alkalommal vettek részt kritikus infrastruktura védelmi témaja
talalkozokon, mig Svéjc 2008 ota tagja a D-A-CH Osszefogéds keretében infrastruktira
védelmi témakban is egyiittmiik6do platformnak, amelynek munkijaban Németorszag ¢és
Ausztria az unids kozremiikodd fél. 2010-ben a felsorolt harom orszadghoz csatlakozott az
Egyesiilt Kiralysag és Hollandia is, a kritikus informacios infrastruktiurak védelme kapcsan.
Németorszag ugyanakkor €len jar az eurazsiai partnerségek kialakitdsaban €s fenntartasdban
egyarant. Oroszorszaggal olyan bilateralis egytittmiikodést tart fenn, amelynek része a kritikus
infrastruktura védelemre irdnyulo — kiilondsen az energia dgazattal kapcsolatos — parbeszéd. E
példa alapjan tobb tagallam fejezte mar ki szandékat az Oroszorszaggal valo egylittmikodeés
erOsitését illetben. Kindval — hasonléan az Orosz Foderacidhoz — szintén megalapozott
kapcsolata van, amelynek keretében tdmogatja a kinai valsagkezelési képességek fejlesztését
¢s ez altal a kritikus infrastruktirdk védelmének kialakitasat is. Izraellel els6sorban a
stratégiai tervezEs, a polgari védelem kapcsan bonyolit id0szakos tapasztalatcserét, amely a
polgari védelem vonatkozédsaban kiterjed a kritikus infrastruktirdk védelmének kérdéskorére

is [46].

Eszak-Amerika
Mindemellett az USA és Kanada felé torténd nyitas €s tapasztalatcsere keriilt kifejezetten

elotérbe az elmult négy évben. 2010 marciusdban, Spanyolorszdgban rendezték meg az elsd
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un. [. EU-USA-Kanada Kritikus Infrastruktura Védelmi Konferenciat, amelynek keretében az
EU tagéllamai el6tt allo feliillvizsgalati id6szak szempontjaihoz is kapcsolodd kozos
célkitlizéseket nevesitettek:

- kolcsonos fliggdség kockazatainak vizsgalata;

- informacid-megosztas lehetdségeinek fejlesztése;

- hossza tavu kritikus infrastruktara védelmi stratégia kialakitasa az EU-ban.
Mindezt atfogdéan Osszegzi egy, a kritikus infrastruktirdk védelmérdl szolo jelentés is,
amelyet az Eurdpai Politikai Tanulmanyok Kdézpontja (Centre for European Policy Studies)
készitett 2010-ben [47].

A tapasztalatok megosztasa keretében ¢s az Eurdpai Bizottsag ajanlasa alapjan, 2010
nyaran dolgoztdk fel unids szinten a kritikus infrastruktardk védelme érdekében kiadott
Kanada-USA Kozos Akciotervet, amelynek legfobb célkitiizése volt az USA és Kanada
kozos, ¢€szaki hatarteriileteken 1évo kritikus infrastrukturai biztonsagénak erdsitése. Az
Akcidterv az informacid megosztas, a partnerség ¢s a kockazatértékelési tevékenységek
fejlesztése mellett kotelezte el a feleket, amelyet kozOs projektek tervezésével ¢s
szervezesével valositanak meg [48]. A fentiek szerint megalapozott tovabbi egyiittmitkodés
keretében 2011 janiusaban, a magyar elndkség® alatt, Budapesten zajlott a II. EU-USA-
Kanada Kritikus Infrastruktura Védelmi Konferencia, amely kifejezetten a tengerentuli
kapcsolatok megerdsitésére irdnyult. A fokozott egylittmiikodés els6sorban a kovetkezd
tertiletekre vonatkozik:

- kritikus interdependencidk modellezése, fliggdség azonositasanak modszeret,

- ¢érintett hatdsagok tapasztalatainak alkalmazasa,

- informacio-megosztas eldsegitése,

- ipari ellatdsi lanc biztonsaga prioritdsanak hangsulyozéasa, veszélyhelyzeti
tervek kidolgozasa,

- globalis infrastruktura védelmi eszkOzrendszer oOnkéntes alapu kidolgozasa
(vizsgélatok ¢és elemzések, kockazatkezelés, felkésziilés ¢és iranyitas,
informaciocsere) [49].

A kiils6é dimenzi6 szerepének jelentdségét tdmasztja ald a 2012-ben harmadik alkalommal
megtartott [1I. EU-USA-Kanada Kritikus Infrastruktira Védelmi Konferencia, amelynek elére

mutatd eredménye a tengerentuli kapcsolatok tényleges elmélyiilése, k6zos szcenariokban

* Magyarorszag 2011. januar 1-t61 2011. jinius 30-ig latta el az Eurépai Uni6 Tanacsanak soros elnokségét.
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torténd gondolkodads ¢és az elméleti témakorok gyakorlati mddszertanok irdnyaba valo
elmozditasara iranyuld szandék megjelenése volt.

Mindez megjelenik az Eurdpai Bizottsag 2012 juniusdban kiadott munkaanyagaban az
EPCIP feliilvizsgalatarol. Ez volt az elsé olyan dsszefoglald dokumentum, amely az Iranyelv
altal meghatarozott feliilvizsgalati ciklus egyes eredményeit foglalta Ossze. Részletes
attekintést €s elemzést adott ugyanis a fejlesztés alatt all6 kockazatértékelési modszertanrol, a
tagallamok altal végrehajtott kotelezettségek vizsgalatardl és a harmadik orszagokkal valo
kapcsolattartds aktualis helyzetér6l egyarant. Az Irdnyelvben meghatarozottaknak
megfelelden — 2012 januéarjaban — megkezdddott az a feliilvizsgalati folyamat, amely az
Iranyelv implementalasat, alkalmazasat és lehetséges jovObeli irdnyvonalait vizsgalja ma is.
2012 elsé felévében tartottdk azokat a workshopokat, értekezleteket és konferenciékatso,
amelyek kifejezetten az elért eredmények kiértékelését, a jovobeli lehetséges prioritdsok
megfogalmazasat tlizték napirendre. Az Iranyelv végrehajtasanak feliilvizsgélata kiterjedt a
tagallamok szabalyozasi tevékenységére is. Megallapitast nyert, hogy a tagorszagok tobbsége
teljesitette jogharmonizacios kotelezettségeit. Néhdny orszag esetében nem volt sziikség
jogszabalyi valtoztatasokra, mert a meglévd nemzeti megkdzelitések és folyamatok ligyrendi
moddositasa kielégitette a végrehajtdssal kapcsolatos kovetelményeket (pl.: Ausztria,
Esztorszag, Finnorszag, Egyesiilt Kiralysag). Ezekben az orszigokban napjainkban is
rendkiviil magas szintli egyiittmiikddés jellemzd a kdz- €s maganszféra kozott, amely jo
példat allit a tobbi unios tagallam elé. Azok a tagorszagok, ahol a végrehajtas a feliilvizsgalat
kezdetekor még nem fejezddott be jogszabalyi szinten, jelezték, hogy a megvaldsitds nemzeti

feliigyeletéhez tovabbra is jelentés forrasokra lenne sziikség®'. Az elsé megallapitasok szerint

392012. februér: elsé workshop az el6zetes vizsgalatok eredményeinek attekintésére; 2012. marcius: CIP POC
konferencia a feliilvizsgalat célkitiizéseirdl; 2012. aprilis: 7. workshop az EPCIP végrehajtasanak aktualis
helyzetérdl; 2012. majus: III. EU-USA-Kanada Szakértéi Szeminarium a kiilsd dimenzid tovabbi fejlesztési
lehetdségeirdl; 2012. janius: a kritikus infrastruktura védelemben érintettek talalkozoja.

*! Az Eurépai Uni6 2007-2013. fejlesztési idészakaban 6nallo uniés forras nyilt a kritikus infrastruktira védelmi
képességek fejlesztésére a ,,Terrorizmus megel6zése, késziiltség és kovetkezménymenedzsment, valamint a
biztonsaghoz kothetd egyéb kockazatok™ elnevezésli program formajaban. Ennek keretében valdsult meg
hazankban is egy un. soft-projekt Milano, Rotterdam, Varna és Budapest dnkormanyzata egyiittmiikodésével. A
projekt célkitiizésének megfelelden, a kétéves végrehajtasi idészakban elkésziilt egy olyan integralt kockazati
térképet l1étrehozo szoftver, amely rugalmas tervezési eszkdzként szinte barmely nagyvarosban hasznalhaté. Az
egyes sajatossagokon alapulo indikatorok, mutatok és halmazok feltoltésével ugyanis elkészithetd az adott varos
,puha célpontjainak™ (szimbolikus, ikonikus helyeinek) és ,.kemény célpontjainak™ (kritikus infrastrukturainak)
Osszesitett térképe, amely lehetové teszi a sériilékenység, a veszélyeztetettség és a fliggdségekbol fakado
kolesonos hatasok kimutatasat [S0].
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alapvetéen minden — akkor még 27 — tagallam rendelkezett valamilyen intézkedéssel’” a
kritikus infrastruktirdk védelme vonatkozasaban. A rendezvények, elemzések ¢és értékelések
hozzaadott értékei €s eredményei alapjan a feliilvizsgalatrol szol6 6sszefoglald elérevetitette
egy Uj, atgondolt és atformalt kritikus infrastruktura védelmi iranyelv-csomag elfogadasat
2012 novemberére [46].

2013 majusaban Washington latta vendégiil a IV. EU-USA-Kanada Konferencia
résztvevoit, amelynek keretében jelentds értelmezésbeli paradigmavaltas volt tapasztalhato. A
tobboldala elkotelezettség jegyében az informécio- €s tapasztalatcserén tul komplexebb
témakorok is elotérbe keriiltek, igy az innovativ és eldretekintd kezdeményezések kozott
szerepelt:

- aklimavaltozas és annak hatasai a kritikus infrastrukturak védelmére;
- afizikai €és informacids infrastrukturak kozotti fliggdségek jelentdsége €s vizsgalata,

- az infrastrukturdk elavultsdganak lehetséges hatasa a védelmi szint biztositasara [S1].

A feliilvizsgalat és a nemzetkdzi szintli egyiittmiikodések tapasztalatanak felhasznalasaval
2013 augusztusaban jelent meg az Europai Bizottsdg munkadokumentuma az EPCIP uj
megkdzelitésérdl az eurdpai kritikus infrastrukturdk biztonsagosabba tétele érdekében. Az U
iranyok az atdolgozott és praktikusabb végrehajtas felé mozdultak, amelyet a 2006-2012
kozotti idOszakban végrehajtott tevékenységek alapjan, a tagillamok ¢€s az érintettek
bevondsaval nevesitettek. Az EPCIP végrehajtasanak 1) megkozelitése kifejezetten a
megeldzésre, a készenlétre, valamint a rendkiviili eseményekre torténd rugalmas és hatékony
reagalasra irdnyulnak. Ennek érdekében az Eurdpai Bizottsag felhivja a tagallamokat, hogy
tovabb erdsitsék a magas szintli védelmet és fokozatosan noveljék a kritikus infrastruktarak
ellenalld képességét. A feliilvizsgalat eredményeként a kovetkezdk szerint hataroztak meg az
interdependenciak vizsgalataval kapcsolatos célkitiizéseket:

- a kritikus infrastruktura, az ipar €s az allamigazgatas kozotti fliggdségek értékelése;
- az 4gazatok kozotti interdependencia elemzése;

- az agazaton beliili, de orszagokon ativeld dependenciak feltérképezése.

2 A vizsgalat idépontjaban eljarasrend volt érvényben harom tagallamban, hatarozati vagy rendeleti szintii
szabalyozas volt nyolc tagallamban, modositott torvény volt hatdlyban négy tagallamban, meglévo torvény négy
tagallamban és Uj torvény nyolc tagallamban.
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Mindennek végrehajtasahoz bevezetésre keriilt a kritikus infrastruktira védelmi tervezés
definicioja, amely elsésorban a kdlcsonds fliggdségeken kell, hogy alapuljon és kockazatként
kell kezelje a kibertérrel kapcsolatos kihivasokat is. Az ) megkdzelités elsd 1épéseként
fokuszba keriilt négy konkrét eurdpai kritikus infrastruktira (egyiittesen a Négy), amelyek
egyértelmiien ¢€s markénsan érzékeltetik a halozatszertiséget, az interdependenciak

jelentdseégét, a kritikussag sajatos jegyeit, valamint a kiberbiztonsag jelentdségét egyarant:

1. GALILEO, miitholdas navigécios €s helyzet-meghatarozé rendszer az Eurdpai Unio €s
az Eurdpai Uriigynokség gondozasaban. Célkitiizése az elsé olyan mithold alapt
navigacios és helymeghatarozo infrastruktura létrehozasa, amely kifejezetten polgari
célokat szolgal.

2. EUROCONTROL (Europai Szervezet a Légikozlekedés Biztonsagaért), a NATO
javaslatara a légikozlekedés biztonsagaval kapcsolatos egyiittmiikddésre vonatkozo
Egyezmény hozta létre 1961-ben, legfobb célja az Egységes Eurépai Egbolt (Single
European Sky) létrehozasa, amelynek érdekében az eurdpai légiforgalmi iranyitas
fejlesztésével €és hatékonnya tételével foglalkozik.

3. Magasfesziiltségli villamos-energia halozat és az azzal dsszekottetésben allo agazatok
¢s alagazatok infrastrukturai, amelyek az Europai Unid tagorszagai és mas eurdpai
allamok teriiletén alkotnak 6sszefliggd haldzatot.

4. Pan-europai gazellatdo halozat és Iétesitményei, amelynek mind a térolasi, mind a
szallitasi, mind a felhasznalasi célu elemei létfontossaguak az eurdpai unids tagallamok

szempontjabol.

Osszességében megallapitast nyert, hogy ndovelni kell az EU-n beliili és azon kiviili
parbeszédek lehetdségeit, ezzel parhuzamosan a hatékonysagot a potencialisan
bekovetkezhetd eseményekre vald felkésziilés tekintetében. Az eurdpai szintll kritikus
infrastrukturak azonositasa €s kijelolése tovabbra is prioritast élvez, ugyanakkor egyértelmiivé
valt, hogy ennek alapfeltétele a nemzeti kijelolések megtorténte. Az 1) megkdzelités elsd, Un.
kisérleti szakasza mar megkezdddott, végrehajtasara iitemterv késziilt, amely meghatarozta a

2014. masodik félévben végrehajtandod célokat, mint példaul:
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- az elért eredmények nyomon kdvetése, értékelése €s a hidnyossdgok azonositasa;

- felkészitéssel kapcsolatos intézkedések foganatositasa kiilonds tekintettel a
veszélyhelyzeti tervezésre, a tudatossag novelésére, képzési programok ¢&s
gyakorlatok tartdsara, valamint a megfelelé allomany foglalkoztatasara;

- tovabbi pan-eurdpai kiterjedésti infrastrukturak azonositdsa és kijelolése az uj

megkozelités végrehajtasara (a Négyhez hasonloan) [52].

A feliilvizsgalat alapjan megallapitott ;) megkdzelitéseknek megfeleléen a 2014
majusaban tartott V. EU-USA-Kanada Kritikus Infrastruktira Védelmi szakértéi iilésen
kiadasra keriilt egy K6z0s Nyilatkozat az egylittmiikodés jovobeli kereteinek meghatarozasa,
valamint a konferencia keretében megallapitottak Osszefoglalasa érdekében. A Kozos
Nyilatkozat kiemeli a nemzetkozi egylittmiikodés stratégiai fontossdgat, a kritikus
infrastrukturak ellendlld képességének fokozasaval kapcsolatos fejlesztések jelentoségét,
valamint az interdependencidk vizsgalatanak tervezési €s megel6zési folyamatokban valo
markéns szerepét. Ismét elotérbe keriilt a klimavaltozas altal okozott kihivasok kezelésének
kérdéskore, amely elsOsorban a rendkiviili iddjarasi jelenségek vonatkozasdban kaphat
kiemelkedd szerepet. Onalld és a jovében kifejezetten meghatirozd elemként jelent meg a
kiberbiztonsag kérdése, amely mind az amerikai foldrészen, mind az Eurdépai Unidban egyre
nagyobb szerepet tolt be a védelmi mechanizmusok fejlesztésében. A fizikai és kiber
infrastruktira napjainkban mar szétvalaszthatatlan, komplex értelmezésben vett
biztonsaganak szavatolasa jelent0s kihivas, amellyel kapcsolatban — a tapasztalatcsere
jegyében — a résztvevO orszagok bemutattak sajat kezdeményezéseiket és eljarasrendjeiket.
Mindemellett az 6t évre visszatekintd rendezvénysorozat torténetében eldoszor valdosult meg
olyan szcenario tényleges gyakorldsa, amely eurdpai szintli kritikus infrastruktura miikodési
zavarainak feltételezésével sikeresen tarta fel a koordinacidban ¢és az informaciok
megosztasaban maig rejlé hianyossagokat. A tapasztaltak alapjan a szakértok egyetértettek
abban, hogy a jovOben elmélyitsék az ellendlld képesség fejlesztésére, a maganszektor
bevonasara, a partnerség fokozasara, valamint a kibervédelmi intézkedésekre vonatkozo
tevékenységiliket és egylittmikodésiiket, amely egyuttal az eurdpai kritikus infrastruktira

védelmi tevékenység kozeép- és hosszu tava célkitiizéseit is meghatarozta.
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1.3. Osszegzés, kovetkeztetések

A kritikus infrastruktura védelem, mint modern kifejezés, egy dinamikusan valtozo
folyamatot jelent, amely a Iétfontossdgii rendszereink szerepének hangstlyozasat,
megovasanak sziikségességét, biztonsdganak szavatoldsat egyiittesen foglalja magaba. E
rendszerben a technikai és virtualis infrastruktirak kozotti kapcsolatok, a fliggdség €s az
egymasrautaltsag olyan képességeket feltételeznek, mint a sziinetmentes rendelkezésre allas,
az lizemmenet folytonossdga, amelyhez nem csak a kiilonbdzé rendszerek alkotoelemei,
hanem azok védelme, biztonsaga ¢és alternativ potlasi lehetdségei is szervesen hozzatartoznak.

Ahogy a biztonsag értelmezhetd az egyén szintjétdl a globalis megkdzelitésig, gy az
infrastruktura is szdmos nézdpont szerint meghatarozhatd. Erre alapozva bemutattam a
kritikus infrastruktira védelem XXI. szazadi koriilményeinek és kovetelményeinek
alakulasat az Eurdpai Unidoban. Kutatisom szempontjabdl a gazdasagi alapon torténd
megkdzelités volt célszerli, amely az infrastruktirdk kapcsdn anyagi és nem anyagi
szolgaltatasok elkiilonitését tette lehetdvé. Az infrastruktira szolgaltatasként torténd
értelmezése altal olyan alapvetd tulajdonsdgok azonosithatoak, amelyek révén egy-egy
szolgaltatds miikodési zavara széles korben érintheti a fogyasztokat, tehat kiesése alkalmas a
hétkdznapi ¢élet folyamatossdganak akadalyozasara. Az alaptulajdonsagok mellett
indokoltnak tartottam az infrastruktiurak miikodését befolyasolo potencialis
veszélyezteto hatasok csoportositasanak ujragondolasat, ezért a tényleges fenyegetések,
kockazatok és kihivasok figyelembe vételével két f6 kategoriat és azokon beliil
alkategoriakat hataroztam meg. A besorolas révén a potencidlis kritikus infrastruktara
elemek azonositasa soran konkrét eseménytipusokhoz kothetd a sériilés, kiesés,
megsemmisiilés lehetdsége, amely az azonositdsi és kijelolési eljarasban a bekovetkezési
val6szinliségek hozzarendelésével nyujthat segitséget.

Kutatasi célkitlizéseim alapjan egyértelmiivé valt, hogy a kritikus infrastruktara védelem és
a lakossag legmeghatarozobb kapcsolddasi pontjait a kritikus infrastruktura definiciok altal, a
kozmiivek révén biztositott szolgaltatdsok felé elmozdulva taldlhatom meg. A modern
tarsadalom mozgatorugdja a kozmiivesitett kornyezet, amely a mdar emlitett alapvetd
sziikségleteket hivatott kielégiteni. A kozmiivek tanulmanyozasa alapjan megallapitottam,
hogy a rendelkezésre allo kozmiiszolgaltatasok kozott kiillonbséget lehet tenni aszerint,

hogy a szolgaltatas az életvitelszerii létezés feltételeit biztositja-e. Ennek megfeleléen
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gyujtofogalmat vezettem be és a vizellatast, a szennyvizelvezetést, a gazellatast, a
villamos-energia ellatast, a héenergia ellatast, a hirkozlést és a tavkozlést alapveté
kozszolgaltatasoknak nevezem. A gyijtéfogalom jellemzdit elemezve tobb olyan
tulajdonsagot ¢és sajatossdgot azonositottam, amelyek hasonlésdgot mutatnak a kritikus
infrastrukturakra jellemz6 ismérvekkel, feltételezve ezzel az adott alapvetd kozszolgaltatast
biztositd infrastruktara kritikussa torténd kijelolését a jovoben.

Ahhoz, hogy a Kkritikus infrastruktirak védelmével kapcsolatos megallapitasaim
kelloen megalapozottak legyenek nemzetkozi Kkitekintést tettem FEurdpa egyes
nemzeteinek, valamint Eszak-Amerika két meghatirozé orszaganak kapcsolodé
tevékenységét illetéen. A KIV Kkiilsé dimenziojaval kapcsolatos megallapitasok igazoljak,
hogy a korai kezdeményezések mara intézkedésekké, folyamatokka fejlodtek. A legtobb
modern nemzet felismerte, hogy alapvetd érdek az egységes, kozos fellépés kialakitasa a
kritikus infrastruktardk védelme vonatkozasaban. Szamos kockézatbecslési eljaras 1étezik,
amelyek lehetdvé teszik a veszélyeztetd tényezdk éErtékelését, a nemzeti sajatossagok
figyelembe vételét egyarant. Az USA kezdeményezései, az EU és a NATO terrorizmus elleni
harc keretében tett lépései egyenes utat jelentettek a kozosségi elvek kialakitasa felé.
Napjainkban a 28 tagallamot szdmlalo, mintegy 500 millios népességgel bir6 EU-ban ennek
eredményeként létezik a kritikus infrastruktarak védelmére vonatkozo iranyelv. Mindez a
szovetségre jellemz0 eltérd értekek, kiilonbozo allamberendezkedések, jogrendi sajatossagok,
gazdasagi és politikai érdekek mellett visszafogott iranymutatist ad a nemzeti kritikus
infrastruktura védelmi tevékenységhez. Tekintettel a dinamikusan valtozo kornyezetre és a
rugalmas reagalas képességének igényére, az ) kihivasoknak torténd megfelelés sziiksége €s
a kibertérben jelentkezd fenyegetések fokozatosan elmozditottdk a kritikus infrastruktara
védelem kezdeti pilléreit a terrorizmustol a természeti eredetli események és a kiberbiztonsag
iranyaba. A megeldz¢és, felkésziilés és kovetkezmények csokkentése kiemelt prioritast élvez,
amelyhez sziikséges az agazatok egyiittmiikodésének erdsitése. Mindez a maganszektor
bevonasanak sikerétdl, a partnerség nemzeti lehetdségeitdl fligg elsdsorban.

Az Osszefiiggések komplexitdsa a kritikus infrastruktirdk jellegébdl €s rendeltetésébol
adodik, figyelemmel arra, hogy miikodéslik atszovi a hétkdznapok folyamatait a technikai
infrastrukturaktol a virtualis vilagig. Mindez egyértelmiien arra a kovetkeztetésre juttatott,
hogy a Kkritikus infrastruktiurak miikodési zavarai, kiesése, vagy megsemmisiilése

kifejezetten széleskori lakossagi érintettséget generalhat, ezért a lakossagi oldalrél
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torténé megkozelités nélkiilozhetetlen. Ahogy a kiilsé dimenzid erdsodeésébdl is lathatova
valt, a terrorizmus prioritasként torténd kezelése fokozatosan kisebb hangstlyt kap az utdbbi
é¢vekben. Mindekodzben felerdsodtek azok a vizsgélati szempontok, amelyek a természeti €s
civilizacios veszélyeztetd tényezOk koré Osszpontosulnak. Fentiek kell alapot biztositanak
ahhoz, hogy a kritikus infrastruktarak védelmének lakossagi célu feldolgozasa, a tarsadalmi
rétegek céliranyos felkészitése aldtamaszthatd legyen, Osszességében a lakossagfelkészités

1étjogosultsaga igazoldst nyerjen.
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,,Ne engedjétek, hogy az ismétlédo tapasztalatokbol eredé megszokds
olyan utra vezéreljen benneteket, ahol a megismerés eszkoze

a vak szem és a hangokat visszhangzo fiil,

hanem az ész segitségével probalkozzatok.”

Parmenidész

II. FEJEZET
KRITIKUS INFRASTRUKTURAK VESZELYEZTETETTSEGE ES VEDELME
MAGYARORSZAGON

A jelenlegi hazai és nemzetkozi biztonsagpolitikai allaspontok szerint Magyarorszag
terrorfenyegetettsége alacsony, belsé tarsadalmi rendje kiegyensulyozott, természeti
katasztrofak altali veszélyeztetettsége fokeént hidrologiai eredetli. NATO ¢és EU tagallamként a
kiils6 szomszédos orszagoktol vald fenyegetettsége nem relevans, a nemzetkdzi konfliktusok
kezelésében vald részvétel miatti veszélyeztetettsége pedig minimalis. Osszességében a
természeti ¢és civilizacids eredetli potencidlis veszélyek szadmottevoek, amelyekkel
kapcsolatban korabban mar tobb példa is emlitésre kertilt.

Az 1990-es években bekovetkezett globalis, politikai alapt rendszervaltdsok, valamint a
szovetségi értekek atvétele eredményeként Magyarorszagon is megvaltozott a biztonsag
értelmezése, teret nyert a nyugati értékrend és vele egyiitt az 0j tipusu védelmi igazgatast,
biztonsagpolitikat érintd elvrendszer is. Mindezek alapjan a Karpat-medence térségében
elhelyezkedd 4llamok Ujdonsiilt kormanyai megkezdték az orszagok atalakitasat,
korszertisitését ugy tarsadalmi, mint politikai irdnyvonalak mentén. Egyre nagyobb
jelentéséget kapott a biztonsdg kérdéskorében a polgari veszélyhelyzeti tervezéssel
kapcsolatos tevékenység, a ,civil protection™’ tipusii polgari védelem fejlesztése, a
katasztrofak elleni védekezés feladatrendszere €s a valsagkezelés teriilete. Mindezekhez — az
eurdpai integracid révén — a NATO ¢és az Eurdpai Unid altal alkalmazott definiciokon,
iranyelveken, modszereken at vezetett az Ut.

A magyar kozigazgatasi rendszer megujitasa és a polgari védelem szervezetének 1995-ben

lezajlott atalakitasa™ soran, az orszag teriiletén 1év infrastrukturak tobblépesés felmérése

33 A polgari védelem feladatkore a hideghabort befejezése 6ta két nagy csoportra bonthaté, amely az angol nyelv
kifejez6képességébdl adodik. A ,civil protection” tipusi védelem elsdsorban a katasztrofak elleni védekezéssel
kapcsolatos lakossagvédelmi feladatokat jelenti, mig a ,.civil defense” tipust védelem a klasszikus honvédelmi
feladatokon beliil, a kozvetleniil érintett és hatorszagbeli lakossag megovasara iranyuld tevékenységet takarja.

> A polgari védelem feladatrendszere — a honvédelmi feladatokbol kivalva — 1990-ben a beliigyi tarcahoz keriilt,
majd az 1996. évi XXXVII. térvény megalkotasaval dnallo teriiletté alakult [53].
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keretében kockéazati faktorok azonositasara keriilt sor. A telepiilések polgari veédelmi
besorolasanak szabalyair6l ¢s a védelmi kovetelményekrdl szoldo 114/1995. (IX. 27.)
kormanyrendeletben® meghatarozottak szerint, a fentieket alapul véve megtortént a
teleptilések veszélyeztetettségi kategoridkba torténd besorolasa. A besorolas fliggvényei
kozott a veszélyes ipari létesitmények, az arvizi veszélyeztetettség és olyan események kaptak
kiemelt hangstlyt, amelyek egyiittes hatasa komplex védekezést tehet sziikségessé. Az igy
besorolt telepiilésekre vonatkozoan megallapitottdk a minimdlis védelmi szint mértékét is,
amelynek az emlitett infrastruktara felmérés adott alapot.

A hazai katasztrofavédelmi szervezet kialakitdsa nyoman 2000-ben létrejott kdzponti
szerv, a BM Orszagos Katasztrofavédelmi Fdigazgatosdg (a tovabbiakban: BM OKF)
tevékenységének megkezdése altal az infrastruktirdk védelmével kapcsolatban elinditott
folyamatok kiegésziiltek a nemzetkozi elvardsoknak (pl.: NATO) is megfeleld fejlesztési
iranyokkal. Lathat6 tehat, hogy a XX. szazad utols6 évtizedében bekodvetkezett kdrnyezeti,
biztonsagpolitikai valtozasok altal generalt nemzetkdzi folyamatok Magyarorszagon is
beinditottak a védelmi igazgatds megerdsitését. NATO tagsagunk révén betekintést nyertiink a
kritikus infrastruktura védelmi kezdeményezésekbe, de a 2000-es évek elején még elsésorban
honvédelmi és nemzetgazdasagi szempontbdl stratégiai jelentdségi létesitményekrdl és azok
védelmének kérdéseirdl beszélhettiink.

2001-2002-ben orszagos adatgylijtés keretében ismételten felmérték az infrastruktarak
helyzetét, amely alapjan megallapitasra keriilt, hogy korményzati szinti dontésekre van
sziikség ahhoz, hogy az infrastruktirdk védelmével kapcsolatos tevékenység megfeleld
hattere biztositva legyen. A nyilvanos adatok alapjan végzett vizsgalatok a kovetkezd
tertiletek infrastrukturait érintették:

- folyamatos kormanyzas feltételrendszere,

- veszélyhelyzet-kezelés szervezete,

- egeészségligyl rendszerek,

- rendvédelmi szervek,

- informatikai és kommunikacids rendszerek,
- energiaszolgaltatas,

- pénziigyi szektor,

- kozlekedés és szallitas,

>3 Hatalyon kiviil helyezve: 2012. januar 1-t6l.
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- vizszektor,
- hulladékszallitas,
- ¢élelmiszeripari tevékenység,

- nemzeti miiemlékek,

tomegtartozkodasi helyek.

Az elemzések célja a kritikus pontok azonositasa, a potencidlis hibafaktorok ¢és
veszélyforrasok felkutatdsa, a zavarok hatasainak modellezése ¢€s a bekovetkezesek
valoszinliségének becslése volt. A lakossdgra, az anyagi javakra, valamint az épitett és
természetes kornyezetre gyakorolt hatasokat elsdsorban a lakossag alapvetd ellatasat szolgalo
infrastrukturak kapcsan vizsgaltdk. A felmérések alapjan a hazai kritikus infrastruktira
védelem kezdeti feladatait az alabbiak szerint kiilonitették el:

- nemzetkozi alapelvek alkalmazasa az infrastrukturak vizsgalata sorén,

- kritikusnak tekintheto infrastrukturak adatbazisba vétele,

- védelmi tervek készitése,

- lakossag felkészitése,

- lgyeleti rendszer kialakitdsa a  kritikusnak tekinthet6 infrastrukturak
létesitményeiben,

- alternativak biztositasa a folyamatos mitkodés biztositasa érdekében,

- nemzetkozi kapcsolatok fejlesztése.

Ez a kezdeményezés, a késobbiekben kidolgozott nemzeti kritikus infrastruktira védelmi
program megalkotasa soran hasznos alapokat nyujtott az eurdpai unids programmal valo
elvbeli hasonlosaga révén. Magyarorszag 2004. majus 1-jén az Eurdpai Unid teljes jogu
tagjava valt, igy a kritikus infrastruktira védelem nemzetkdzi programjanak kidolgozasaban
mar tagallamként vett részt. A 2006 decemberében elfogadott iranyelv tervezet alapjan 2007-
ben a tarcdk és orszdgos hataskorii szervek egyiittmiikodésével vette kezdetét a magyar

nemzeti kritikus infrastruktira védelmi program kidolgozasa [14].

2.1. Veszélyeztetettség és a lakossagra gyakorolt hatasok vizsgalata

Kutatasom szempontjabol az alapvetd kozszolgaltatasokat biztosité Kl-k és az azok
mitkodésével kapcsolatos események lakossagra gyakorolt hatdsa €lvez prioritast, tekintettel

arra, hogy hétkoznapi élet folyamatossagat elsdsorban az ezekhez kapcsolodo, katasztrofa
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jellegli események befolyasolhatjdk. Magyarorszdgon a biztonsagpolitikai, gazdasagi,
foldrajzi, természeti €s tarsadalmi koriilmények viszonylag egyértelmii kereteket adnak a
kritikus infrastruktardk veszélyeztetd tényezdinek, ezért meglatdsom szerint a nemzeti
katasztrofaveszélyeztetettség vizsgalata alkalmas lehet a potencidlis veszélyek levezetésére.
Ahhoz ugyanis, hogy a késObbiekben kifejtésre keriild lakossagfelkészitési modszertan
érdemi tartalommal legyen feltolthetd, feltétleniil sziikséges attekinteni Magyarorszag

katasztrofak altali veszélyeztetettségének alapjait.

Hazéank katasztrofak elleni védekezési rendszere — az Gn. nemzeti védekezés rendszere —
alapvetden a preventiv szemléletre épiil, amelynek jegyében a legfébb hangsuly a megeldzési
feladatokra helyezddik. Egy adott orszag katasztrofak altali fenyegetettségét nemzetgazdasagi
¢és katasztrofavédelmi szempontbol vizsgalva megallapithatd, hogy a mindenfajta veszéllyel
szembeni védelem megvalositdsa nem tekinthetd redlis célkitlizésnek. Emiatt a katasztrofak
elleni védekezés célja minden esetben a megel6z6 iddszaki felkésziilés altal a potencidlisan
bekovetkezhetd katasztrofak kovetkezményeinek és hatdsainak lehetd legalacsonyabb szintre
torténd csokkentése. Ez az alapelv kifejezetten hasonld a kritikus infrastruktira védelem
célkitizésével, amely nyomatékosan ramutat arra, hogy az infrastruktirdk védelmének
aranyosnak kell lennie a veszélyeztetd tényezdvel. Ez az ardnyossag egyuttal biztosithatja azt
is, hogy a Kl-kal kapcsolatos lakossdgi informacido-megosztas is a sziikséges €s elégséges
tartalommal kertiljon a koztudatba.

A megeldzd (normal) idészak feladatrendszere, a kockazatbecslésen alapuld katasztrofa-
veszélyeztetettség orszagos szintli meghatdrozasa lehetévé teszi, hogy bizonyos katasztrofa
események bekovetkezését megeldzzik, ugyanakkor megfeleld moéddon felkésziiljiink —
vezetés ¢és iranyitas, logisztika, lakossagvédelem vonatkozdsdban — azokra a helyzetekre,
amelyeknél a bekovetkezés kismértékben befolyasolhatd, de a karos hatasok a hatékony és
eredményes beavatkozas utjan jelentés mértékben csokkenthetéek. A KIV megel6zo
szemlélete ehhez hasonldan az egyes infrastruktura elemek sériilésének megeldzését,
elkeriilését, illetve bekovetkezés esetén a kovetkezmények — példaul a lakossagi érintettség —
lehetd legkisebbre csokkentését célozza. Fontosnak tartom hangstlyozni, hogy a lakossagi
hatasok nem csak azzal csokkenthetOk, hogy megfeleld biztonsagi protokollokat alkalmazunk,
vagy kelld rugalmassaggal kezelhetd alternativ lehetOségeket biztositunk a szolgaltatas

potlasara. A kovetkezmények felszamolasanak koriilményeit azzal is befolyasolhatjuk, ha

66



mind a kritikus elem, mind az érintett lakossag tisztdban van a potencialisan bekdvetkezhetd
események sajatossagaival, felkésziil a bekdvetkezés altal eldidézett helyzetekre ¢és

megtanulja kezelni, atvészelni azokat.

Fenti 0sszefiiggéseket figyelembe véve a katasztroéfak tipusait vettem alapul a lakossagra
gyakorolt hatasok vizsgalata soran. A hazankban jellemz6 katasztroéfatipusokat alapvetden két
csoportba sorolhatjuk. A természeti eredetli katasztroéfak sajatossaga, hogy bekovetkezésiik
csekély mértékben, vagy egyaltalan nem befolyasolhatd, lefolyasuk kiszdmithatatlan, az
okozott karok tekintetében— kiterjedéstol fliggden — akar rendkiviil nagy erejli rombold
hatassal is szamolni kell. Tovabb neheziti a hatékony fellépést, hogy a természeti katasztrofak
tobbsége nem, vagy csak a bekovetkezés elott rovid idovel prognosztizalhato, igy a
védekezésre, az elharitasra és a helyreallitasra torténd felkésziilés a korabbi események
tapasztalatain €s tendencidkon nyugszik. Az eredményes védekezést a természeti katasztrofak
kiismerése, a mar bekovetkezett események soran kialakult gyakorlatok és azok fejlesztése, a
tudatos tervezés teszik lehetdvé. Mdas a helyzet azonban a civilizacids — az emberi
tevékenységtol jelentds mértékben fliggd — katasztrofak esetében, amelyek hatdsa alapvetden
kiszamithatobb, modellezhetdbb, a bekdvetkezés elleni fellépés keretei jobban definialhatdk,
igy a kialakult helyzetek kezelése is inkabb eljarasrendszerti. Tekintettel kell lenni azonban
arra is, hogy az ilyen események Glthetnek olyan méreteket, amelyek a természeti katasztrofak

kiszamithatatlan erejéhez hasonl6an nehezen kezelhetd koriilményeket teremtenek.

2.1.1. Természeti eredetii sajatossagok [54]

Hazank a Karpat-medencében, a maga 93 030 km?-es teriiletével szinte egyenld tavolsagra
fekszik az Eszaki-sarktol és az Egyenlit6tdl. Ez az Eurdpa legnagyobb medence-egyiittesének
szamitdo Karpat-medence, amelynek legnagyobb része alfold, dombsagai és kozéphegységei
tobbségében alacsony magassaguak. A térség két legjelentdsebb allovize a Balaton és a Ferto-
to, vizhalozata rendkiviil 6sszetett és kifejezetten nagy teriilet vizeit gytijti 6ssze.

Magyarorszdg a Karpat-medence mélyebb teriiletein helyezkedik el, emiatt vizrajzi
szempontbol kedvezbtlen fekvésii térségnek szamit. Az orszag hatdrain kiviilr6l harom
oldalrol érkeznek kiilonbozd vizek hazankba, amelyek lefolyastalan teriiletek hidnyaban, a

déli iranyba gravitald felszini vizmozgas elve alapjan egy iranyba tavoznak. Az orszag o
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folyoit tekintve minddssze négy olyan kisebb folyot taldlunk, amelyeknek vizgy(jtd teriilete
az orszagban talalhatd (Zala, Zagyva, Tarna, Si6), mikdzben felszini folydvizeink hossza
mintegy 2 800 km. Ezek a természeti tényezOk jelentds mértékben befolydsoljak az ar- és
belvizvédelmi feladatokat, hatassal vannak az ipari termelésre, az allamigazgatési feladatok
ellatasara €s a lakossag anyagi javainak biztonsagara is. Magyarorszag torténelmében szamos
olyan elhtiz6do arvizi védekezésre kertilt sor, amely tobb megye teriiletét €rintette, jelentds
hatassal volt a mezdgazdasagi tevékenységre €s kiillonosen magas helyreallitasi koltségeket
vont maga utan.

Az orszag éghajlatat — foként fekveésébdl és domborzati adottsagaibol fakaddan — tobbfele
¢ghajlati jellemzOvel illethetjilk. A kiegyenlitettebb homérsékleti értékeket, ugyanakkor
csapadékosabb 1d6jarast alakitd dceani, a szEélsdséges homérsékletet €s csekély mennyiségii
csapadékot hozd kontinentalis, valamint a kifejezetten szdraz nyari, de csapadékos téli
1ddjarast okozo mediterran éghajlat egyarant jellemzd az orszagra. Mindezek alapjan jelentds
kiilonbségek adddhatnak 1ddjarasunkban. Ez azt eredményezi, hogy az extrém iddjarasi
elemek potencidlis valoszinliségével az orszag minden teriiletén szamolni kell, figgden attol,
hogy milyen széls6ségek voltak korabban megtigyelhetdek egy-egy térségben. A szélsdséges
1d6jarés sajatossaga, hogy a nehéz prognosztizalas mellett széles spektrumon mozognak az
okozott karok tipusai is, amely mind a felkésziilés, mind a beavatkozas koriilményeit
nehezitik. Az elmult évek egyik legellentmondasosabb eseményét a 2006. augusztus 20-an
bekdvetkezett szupercellas zivatarrendszer altal okozott rendkiviili id6jarasi esemény valtotta
ki, amelyet kordbban mar emlitettem. A hirtelen érkezd vihar varatlanul érte az allami
linnepség szervezoit €s résztvevait is, €s a kialakult panikhelyzet 6t ember ¢€letét kdvetelte.

Csapadeék szempontjabol az orszag délnyugati részére jellemzOéek magas értékek (évi
csapadéekosszeg kozel 800 mm, évi atlagos csapadék mennyisége orszdgosan 500-700 mm),
mikdzben a legszarazabb teriileteket €s egyben legtobb napsiitéses Oraszamot (> 2000)
dé¢lkeleten taldljuk. Az évi atlagoktol — id0szakosan — rendkiviili eltérések is mutatkoznak,
amelyeknél a 24 ora alatt jelentkezd csapadék meghaladhatja az 50 mm-t. Mindezek a
foldrajzi fekvésbdl mar alapvetden adodo ar- és belvizi veszélyeztetettséget, valamint a
villamarvizek kialakulasdnak valoszinliségét fokozzak, amelyek az épitett és a természetes
kornyezetben egyarant jelentds karokat képesek okozni. 2010 majusaban a Mecsek kdrnyékén

kovetkeztek be olyan intenziv es6zések, amelyek miatt a kdrnyékbeli patakok olyan méretiire
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duzzadtak, hogy utcékat és hazakat ontottek el, sodrasuk nyoman pedig tobb helyen jelentds
mértékben sériilt az Gtburkolat is.

Az uralkod6 széliranyt északnyugatiként jellemezhetjiik, az évi atlagos szélsebességet
pedig 10-15 km/h koriil mérhetjiik, amely alapjan Magyarorszag a mérsékelten szeles vidékek
kozé tartozik, de fontos megemliteni, hogy lokdlisan ett6l jelentdsen eltérd értékek is
mutatkozhatnak. A Kisalf6ldon, a Balaton térségében, Somogy, Fejér és Pest megye egyes
teriiletein akar 90 km/h feletti széllokések is eldéfordulhatnak, mikdzben a Dunantuli-
kozéphegység bizonyos részein a 120 km/h feletti széllokések sem zarhatoak ki. Eszerint a
rendkiviili iddjarasi koriilmények szempontjabol a viharok, zivatarok, kismértékli tornadok
kialakulasaval potencialisan szamolni kell. Mig a csapadéktevékenység elsdsorban a
hidrologiai jellemzdkkel all szoros Gsszefliggésben, a sz¢l altal okozott rendkiviili események
kifejezetten a sz€élsOséges 1ddjarasi koriilményekhez kothetdek. Fontos hangstulyozni, hogy az
erds sz¢l miatt kialakulod helyzetek kovetkezményei jelentdés mértékben fliggnek az évszaktodl
1s, mert a rendkiviili hidegben f(j6 sz¢l — a masodlagos koriilményekbdl adoddan — mastéle
karokat okoz, mint a nyari idészakban kialakuld szélviharok. Példaként emlithetd, hogy 2013
marciusaban a havazassal jar6 sz¢éllokések Szabolcs-Szatmar-Bereg megyében felsdvezeték-
szakadasokat és a fagyas miatt tartdoszlop sériiléseket okoztak, mig 2014 majusaban a
Balaton 1épett ki medrébdl az erds széllokések kovetkeztében €s okozott elontéseket a part
menti telepiiléseken, valamint Gtlezarasokat a déli parton htizo6do kozlekedési titvonalakon.

Ezek a szélséértékek azonban nem minden esetben altalanosithatoak, mert a globalis
klimavaltozas hatasaként a csapadékmennyiség, a napi kozéphdmérseklet, a napsiitéses orak
szdma ¢s a sz€lviszonyok évrdl évre szeszélyesen ingadozo képet mutatnak. A héhullamok
egyre gyakoribba valnak, az évszakokra jellemz6 hdmérsékletek pozitiv és negativ iranyban is
megddlnek. Példaul a 2007-es évet az elmult 100 év évi kozéphdmérsékleteinek atlaga alapjan
a legmelegebb évnek, mig a 2010-es évet az elmult 110 év éves csapadékosszegeinek atlaga
alapjan a legcsapadékosabb évnek tekinthetjiik.

A geologiai jellemzoket vizsgalva megallapithatd, hogy Magyarorszag fekvése a lemez-
tektonikai mozgéasok vonatkozasdban kedvezdbb, tekintettel arra, hogy az orszag teriiletén
kevés torésvonal helyezkedik el. A talajszerkezeti jellemzdk miatt — a csapadékmennyiségtol
figgben — az orszag tobb pontjdn azonban veszélyt jelenthetnek az egyéb tipust
foldmozgasok. Az ilyen geologiai jelenségek széleskorli kovetkezményekkel jarhatnak,

tekintettel arra, hogy veszélyeztetik a lakdépiileteket, a kozutakat, a kotottpalyds kozlekedés
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nyomvonalait, a foldalatti és a foldfeletti kozmiivek mitargyait, de az ipari létesitményeket €s
a természetes kornyezet eredeti allapotat is. 2013 4prilisaban az elmult 1d6szak csapadékos
id6jardsa miatt a talaj a mélyebb rétegeiben is jelentdsen feldzott Somogy megye egyes
teriiletein, amelynek kovetkeztében a magas partfalak mentén, tobb helyszinen
foldcsuszamlas kovetkezett be. Fonyodon olyan mértékii volt az elmozdulés, hogy az érintett
partfal alatt hiz6do 7-es szamu fOkozlekedési utat veszélyeztette, amelyet a hatdsagok a

kozlekedok biztonsdga érdekében hosszu idOre lezartak.

Osszességében lathat, hogy az energetika, a kozlekedés, az infokommunikacios
halozatok, valamint a vizgazddlkodasi kozmiivek Iétesitményei €s miitargyai vannak
elsddlegesen kitéve a természeti eredetli katasztrofak hatdsainak. Ki kell hangsulyozni, hogy
annak ellenére, hogy a fogyaszt6 tobbnyire csak ezen szolgaltatasok haldzatainak egy-egy
végpontjaval keriil kozvetlen kapcsolatba, a halozatszerliség és a kdlcsonds fliggdség mégis
kiterjedt hatast eredményezhet barmelymiikodési probléma, vagy egy-egy elhuzo6dé kiesés

esetén.

2.1.2. Civilizacios eredetii sajatossagok

A természeti kornyezet altal hordozott veszélyeken tul kiemelt figyelmet kell szentelni a
XXI. szazad fejlett tarsadalma ¢és annak igényeit kielégitd épitett kornyezete révén fennallo
fenyegetésekre egyarant. A modern kor fejlettségi szintjével, a folyamatos technologiai
versengés kényszerével ¢s a Fold eltartdé képességének csokkenésével jard kihivasok
civilizacios veszélyeket jelenthetnek. Ezek azok a természeti tényezOktdl tobbségében
fiiggetlen, de altaluk is befolyasolhato koriilmények, amelyek a katasztrofak elleni védekezés
szempontjabol  korvonalazhatobb, a  felkésziilés  vonatkozdsdban  céliranyosabb
moddszertanokkal kezelhetdek.

Az iparbiztonsag teriiletét vizsgalva megallapithatd, hogy napjaink fejlett tarsadalma és
technologiai kornyezete, a gazdasagi folyamatokban is jelen 1évé veszélyes anyagokkal
kapcsolatos tevékenységek olyan veszélyeztetettséget hordoznak magukban, amelyek egyre
inkdbb széleskort, integralt szemléletet kovetelnek a megeldzésért felelds hatdsagoktol. A
veszélyes anyagok eloallitasa, taroldsa, feldolgozasa és felhaszndldsa ugyan helyhez kotott és

szigori jogszabdlyi hattérrel, hatosagi korlatokkal szabdlyozott, mégis az elmult évek
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tapasztalatai alapjan az egyik legmeghatarozobb veszélyforrdas a lakossagra nézve.
Magyarorszagon a veszé€lyes ipari létesitmények szdma megyénként eltérdé képet mutat,
legnagyobb mértékben Budapest fovarosra, Borsod-Abauj-Zemplén €s Veszprém megyére
jellemzd. Ezen Iétesitmények tevékenysége jelentds kockazatot hordoz a kozvetlen
kornyezetiikben €16 lakossdg, az anyagi javak, a koOrnyezet ¢és a nemzetgazdasag
szempontjabol egyarant. A veszélyes anyagokkal kapcsolatos tevékenységet — jogszabaly
szerint — a teleplilésrendezési tervben is figyelembe kell venni, kiilonos tekintettel azokra az
also- ¢és felso kiiszobértekli lizemekre, amelyek esetében a lakossag védelme érdekében
veszélyességi dvezetek kijelolése is kotelezd. A telephelyi tevékenység kdzben bekovetkezd
események, a veszélyes anyagok szabadba keriilése kozvetetten hatdssal lehet a vizagazatra is
azaltal, hogy a kornyezetre/egészségre karos anyagok a felszini és felszin alatti vizekbe
keriilve veszélyeztethetik a biztonsagos ivoviz-ellatast. Ugyanakkor a technolégia oldalarol
vizsgalva a veszélyes ipari létesitmények milkodése kozvetlen Osszekottetésben van az
energetikai rendszerekkel, amelyek sériilése masodlagos hatdsokat eredményezhet a
létesitmény lizemfolytonossagéban.

Mindezt kiegésziti a fentiekhez képest kevésbé kontrollalhatd veszélyes daru szallitasi
tevékenység, amely a kozlekedés minden szegmensét érinti. A kdzlekedési események, illetve
a veszélyes anyagok reakcioibdl fakado balesetek esélye e tekintetben fokozottabb kihivast
jelent. A Magyarorszagon athalado tranzitutvonalak (kozati, vasati €s vizi), valamint a
nemzetkdzi teherszallitas révén egyre nagyobb hangsulyt kell fektetni a veszélyes anyagok
szallitasanak ellendrzésére, arra a hatdsagi munkara, amely jelentds mértékben hozzajarulhat
az ellendrizetlen keretek kozott bekdvetkezd balesetek szamanak csokkentéséhez. Ha a
lakossag szempontjabol vizsgéaljuk a veszélyes aruk szallitasat, nem a kozlekedési agazat
kihivasait kell elsdédleges veszélyeztetd tényezOnek tekinteniink. A szallitas révén ugyanis a
veszélyes anyag kozvetleniil a lakott teriileten jelenik meg, olyan koriilmények kozott, ahol a
telephelyi biztonsagi ovintézkedések (pl.: azonnali semlegesités) nem allnak rendelkezésre.
Emiatt a kozlekedési csomopontokra, a fokozlekedési Gitvonalakra €s varakozohelyekre kell
kiemelt figyelmet szentelni. Aldozatokkal jaré hazai példa eddig nem tortént, kilfoldi
események azonban alatdmasztjak a veszélyforras realitasat. 2013 juliusaban, a kanadai
Quebec tartomanyban egyik éjszaka elszabadult egy nyersolajat szallitdé szerelvény, majd a
kozeli kisvaros kozpontjaban kisiklott. A vagonok némelyike tiizet fogott, amelynek

kovetkeztében folyamatos €s nagy erejii robbanasok raztdk meg a kornyéket. A detonacidk és
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a tliz tobb tucat épiiletet semmisitettek meg. A 47 haldlos aldozatot kdveteld baleset tiz
honapig tartd vizsgdlata eredményeként harom embert gondatlansdggal vadoltak meg a
kanadai hatosagok.

Szerves részét képezi az iparbiztonsag témakorének a nukledris kornyezet éltal hordozott
veszélyeztetettség is, amelyet elsdsorban a nukledris €s radioaktiv anyagokat alkalmazo
létesitmények befolyasolnak. Eurdpai viszonylatban biztonsaggal allithatd, hogy az ilyen
tipust létesitményeket kimagasloan nagy megbizhatdsaggal tervezik, tényleges veszélyeztetd
hatasuk csekélyebbnek tekinthetd, mint mas ipari létesitmény barmely zavara, ugyanakkor az
altaluk hordozott kockazat a katasztrofaveszélyeztetettség szempontjabol megemlitendd.
Hazénkban a Paksi atomerémii a legmeghatarozobb nukleéris veszélyforrds, de a miikodési
protokoll kiemelkedden magas biztonsagi szintjének kdszonhetden inkabb az atomerdmi altal
termelt villamos-energia csokkenésébdl fakadd teljesitményingadozas okozhat ellatési
problémakat.

A kozegészségiigyi, jarvanyiigyi kérdések hazank vonatkozasdban csekély mértékiiek, a
globalis szinten megjelend, foként az influenza virusok mutacidihoz kothetd jarvanyok
lefolydsa nem tér el az atlagostol. A helyzetet azonban jelentés mértékben befolyasolhatja a
migracio altal hordozott kockdzat, amely a legalis migracié esetében kontroll alatt tarthato, de
a migracio illegalis megnyilvanulasi formait tekintve tomeges méreteket Olthet. A nem
megfeleld egészségligyi hattérrel rendelkezd, a magyar egészségbiztositasi rendszeren kiviili,
mozgadsukban kiszamithatatlan migransok altal hordozott betegségek nem keriilnek
regisztralasra, nem biztosithatdé a kezelésiik, s6t a legrosszabb forgatokonyvek szerint
azonositasuk is olyan késOi fazisban kdvetkezhet be, amikor a fertdzésveszély mar kiterjedt
méreteket 6lt. Szamolni kell tovabba azzal a lehetdséggel is, hogy a nem megfelel6 higiéniai
koriilmények kozott, gyakran az épitett kornyezeten Kkiviili telepeken életvitelszerlien
tartozkod6 migransok jelentds kozegészségligyl kockazatot jelenthetnek a kornyezd lakossag
szamara (pl.: elszaporodo ragesalok, szeméttel és iiriilékkel szennyezett kdzmiivek) [54].

Végiil, de nem utolsé sorban ismételten sziikségesnek tartom megemliteni a XXI. szazad
un. informacids tarsadalma altal hordozott kockézatokat, azokat az infokommunikacios
technologiakra visszavezethetd veszélyeket, amelyek az elektronizalt-informatizalt vilag
sajatos jellemzdi. A hétkdznapok rendszereit alapjaiban biztositdé infokommunikacios
halézatok baleset/iizemzavar miatti ledllasanak valdszinlisége alacsony, a human

keépességektol fliggd karokozas (adatlopds, rendszerledllds), az illetektelen hasznalat, a
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szakszerlitlen tervezés/iizemeltetés, vagy akar a szakképzetlenség, mint veszélyeztetd
tényezOk azonban egyre nagyobb jelentdséggel birnak. E rendszerek Osszekapcsolt jellege,
egymashoz vald viszonya és fliggdsége folyamatosan novekvd kihivasok elé éllitja a védelmi
mechanizmusok tervezdit. 2009 decemberében az Eurépai Tandcs allasfoglalast™ adott ki,
amelyben megerdsitette és fokozottan hangsulyozta a haldzat- €s informaciobiztonsag
kiemelkedd szerepét a demokratikus rend fenntartdsa, a maganélet védelme, a gazdasagi
novekedés €s a politikai stabilitds vonatkozasdban. A Tandcs felhivta a tagallamok figyelmét
arra, hogy az infokommunikécios technologidkon alapuld infrastrukturak sulyos zavarésa,
meghibasodasa, vagy kiesése a technologidba, a halozatokba, a szolgaltatasokba ¢&s
Osszességében az informacids tdrsadalomba vetett kozbizalmat renditheti meg. Ennek
megfelelden a  fenyegetések folyamatosan valtozd  jellegére és  kiterjedésiik
megakadalyozasara kiemelt figyelmet kell szentelni. Emiatt a felhasznalok tajekozottsagat és
érzékenységét novelni kell, illetve az azonositott ¢és feltételezett veszélyeket globalis
kihivaskeént sziikséges kezelni. Kiilonosen fontos az infokommunikacidos rendszerek és az
ember kapcsolata, ugyanis az emberi tényezd szerepe az ilyen halozatok mikodése
szempontjabol kiillondsen befolydsold hatasu lehet. Az egyik legnagyobb kiterjedésti ilyen
esemény volt a 2006. november 4-én Németorszagbol indulé aramkimaradas. Aram nélkiil
maradtak a héztartasok a legtobb nyugat-német tartomanyban (Eszak-Rajna-Vesztfaliaban,
Bajororszagban, Baden-Wiirttembergben ¢és Saarvidéken), megbénult a német allamvasutak
halézatanak egy része és a kolni repiilétér. Franciaorszagban mintegy 6tmillio fogyaszto, a
lakossag tiz szazaléka maradt dram nélkiil, de aramsziinetek voltak Olaszorszag, Belgium és
Spanyolorszag tobb régidjaban is. Ekdzben a keleti rendszerben keletkezd taltermelés és
frekvencianovekedés eredményeként a horvat, szerb, roméan iranyt tavvezetékek
kikapcsolodtak, a délkelet-eurdpai rendszer levalt a keleti részrendszerr6l. Hazdnkban tobb
erdmiiben miitkddni kezdett a frekvenciandvekedés elleni védelem, ezért a biztonsagi rendszer
ovintézkedéskeént leallitotta a csepeli, az jpesti €s a kelenfoldi erdmiiveket, megfosztva ezzel
egy 1dére Dél-Magyarorszag telepliléseit az dramtdl. A hibat eredetileg egy, az Ems foly6
felett huzodo tavvezeték lekapcsolasa okozta, amelyre azért volt sziikség, hogy egy hajo
zavartalan athaladéasat biztositsak. Kiilonleges koriilménynek tekinthetjiik, hogy a hajo 60

méteres magassaga miatt nem volt 6t méter biztonsagi tavolsdg a tavvezeték alatt, ezért a

%% Az Eurdpai Tanacs Allasfoglalasa (2009. december 18.) a halozat- és informaciobiztonsag egyiittmikodésre
€épit6 eurdpai megkozelitésérol (2009/C 321/01)
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szakemberek rutinszerti dontést hoztak és lekapcsoltak. Nem szamoltak azonban a tavvezeték
globalis szerepével, az eurdpai egyiittmiikodd rendszerben fellépd teljesitményzavar
lehetdségével, amely az automatikus informatikai-biztonsagi rendszerek kozremiikodésével

sorozatos halozatlevalasztasokat eredményezett [55].

2.1.3. A katasztrofaveszélyeztetettség lehetséges kovetkezményei

Magyarorszdg — hasonloan a tobbi eurdpai unios tagillamhoz — 2011-ben megkezdte
katasztrofaveszélyeztetettségének modern megkozelitésti, kockéazatbecslésen alapulod
feltérképezését. Az Eurdpai Bizottsag 2009-ben kozleményt®” nyujtott be az Eurdpai Tanacs
részére ,,a természeti csapdsok, és az ember okozta katasztrofak megelozésére iranyulo
kozosségi koncepciorol”. Ezek alapjan a Tanacs felkérte a tagallamokat, hogy 2011.
december 31-ig allitsak Ossze az egyes orszagokra jellemzd természeti és civilizacios
katasztrofakra kiterjedd kockazatokkal kapcsolatos informaciokat, amelyek révén az Eurdpai
Uni6 fobb kockazatai attekinthetéek lehetnek. Ezt kovetéen a Tanacs 2011-ben
megfogalmazta a tagallamok nemzeti szinten végrehajtandd kockéazatelemzési feladatait is.
Az Ujabb tandcsi kovetkeztetés szerint a tagallamoknak meg kellett kezdeniiik nemzeti
kockézatértékeléseik kidolgozasat, amelyek keretében tobb kockazati tényezére vonatkozo
forgatokonyvek 0Osszeallitdsa alapjan, rendszeresen elemezniiikk és értékelniiik kell a
potencialis veszélyeket®.

Hazank a Katasztrofa Kockazat Ertékelés Konferencia megrendezésével kezdte meg a
feladat végrehajtasat 2011. jinius 30-4n, majd a folyamat keretében harom tevékenységi kort
kiilonitett el:

1) A veszélyek és kockdzatok azonositisa soran meghataroztak az orszagban jellemz6 0
veszélyeztetd tényezoit.

2) A kockazatelemzés tazisdban minden veszélyeztetd tényezOt részleteiben megvizsgaltak,
szakértd1 csoportok életre hivasaval és szempontrendszer kialakitasaval elvégezték a

hazai kockazatok teriileti szintre lebontott elemzését.

37 Az Eurdpai Bizottsag 2009. februar 23-i, COM(2009) 0082 kozleménye.
% Az Eurdpai Tanécs 2011. aprilis 7-i, 8068/1/11. kézleménye.
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3) A kockazatok kiértékelése és a képességelemzés keretében a tényleges kockazatok
matrixban, vagy térképeken torténé megjelenitésére keriilt sor, amely az 0j szabalyozasi

moddszertan szerinti katasztrofavédelmi osztalyba sorolasi folyamat alapjava valt.

A kockézatbecslési folyamat eredményeként a kovetkezOkben felsorolt veszélyeztetettségi
tényezOket allapitottdk meg, amelyeket részleteiben a Nemzeti Katasztrofa Kockazat
Ertékelés elnevezésii dokumentum tartalmaz [54]. Ha az el6z8 alfejezetben bemutatott
természeti és civilizacios eredetli sajatossagokat okoknak tekintjiik, akkor a jelen fejezetben

ismertetésre keriilé kovetkezményeket okozatként azonosithatjuk.

Magyarorszag — foldrajzi €s hidroldgiai adottsdgaibol adoddan — kifejezetten nagymértékii
arvizi kockazati szintet tudhat magaénak. A kedvezdtlen eloszlasu, rendkiviili intenzitasa
csapadék mennyisége, ¢s/vagy a hirtelen olvado, hdoban tarolt vizkészletek levonuldsa
kovetkeztében a folyovizek aradasa jelentds mezdgazdasagi célu, illetve lakott teriileteket
borithat el ideiglenesen, amelynek stilyos nemzetgazdasagi kovetkezményei lehetnek. A fenti
feltételek komplex megjelenésének lehetdségeét tdmasztja ala a 2013-ban levonult dunai
arhulldm, amely kiilfoldi teriileten lehulld, nagy mennyiségli csapadék kovetkeztében, az
olvadasnak indult homennyiséggel egyiitt érkezett Magyarorszagra és okozta az elmult
évtizedek egyik legdsszetettebb védekezését igényld arvizét.

Az arvizek masodlagos hatisaként, valamint a talajszerkezet és a talaj telitettségének
mértékeétdl fliggden vannak olyan kiterjedt teriiletek hazankban, amelyek fokozottan
vesz€lyeztetettek a belvizi kockdzat altal. Ezt szintén okozhatja a kedvezdtlen
csapadéktevékenység, a hirtelen hdolvadés, de a magas talajvizallas miatt is bekdvetkezhet.

Fontos ugyanakkor kihangstlyozni, hogy mind az arvizi, mind a belvizi veszélyhelyzetek
rendkiviil sajatos ciklikussdgot mutatnak. Nem allithatoé egyértelmilien az ar- és belvizi
jelenségek Osszefliggése, hisz az 1989. és a 2002. évben az arvizek ellenére nem volt
kimagasldan nagy a belvizzel elontott teriiletek nagysaga, ugyanakkor a 2013. év szemléletes
példa arra, hogy a hdolvadas miatti belvizesedést, az id6jarasi jelenségek extrémitdsa miatt
barmikor kdvetheti arviz is.

Szorosan ide kapcsolodik a villamdrvizek kockazata, amelynél azonban sulyosbitod
koriilménykeént kell szamolni a vératlansag jellemzdjével. A nemzetkdzi irodalomban ,too

much water, too little time” szd0sszetétellel magyardzott jelenségek kialakuldsaban szamos
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tényez6 fontos szerepet jatszik: a domborzat, a talajszerkezet, a talajtelitettség €s nem utolso
sorban a csapadéktevékenység. A nagy intenzitdsu csapadék akkor alakul sulyos
kovetkezményekkel jard hidrologiai jelenséggé, ha kdrnyezetében a lefolyds nem biztositott, a
talaj vizelvezetd képessége gyenge, a felszini vizelvezetd arkok hianyosak, vagy telitettek és a
rovid id6é alatt lezaduld, kiemelten nagy mennyiségli csapadék olyan kisvizfolyassal tud
egyesiilni, amelynek normal vizalladsa nem haladja meg az egy métert. Hazdnkban elsésorban
az Eszaki-kozéphegység, a Dunantuli-dombsag és kiilonosen a Mecsek kornyéke tekinthetd —

az eddigi regisztralt események alapjan® — villamarviz veszélyeztetettnek [56].

Hazank meteorologiai sajatossdgai €s éghajlati jellemzOi alapjan a rendkiviili idojarads
kockazata 1s meghatarozo, egyre nagyobb jelentdséggel bir. Ebben az értelmezésben olyan
eseményeket tekintiink rendkiviilinek, amelyek az adott évszakra jellemzd iddjarasi
koriilményektdl markansan eltéréek, vagy egyaltalan nem jellemzdéek, ugyanakkor hirtelen
torténd bekovetkezésiik miatt jelentds karokozassal jarhatnak. Az eddigi tapasztalatok alapjan

rendkiviili iddjarasi események alatt a kovetkezdket — €és adott esetben ezek kombinéciojat —

értjuk:
Jelenség Specifikumok Kovetkezmények
hirtelen lehull6 nagy mennyiségii 24 6ra alatt tobb, mint 50 mm villaimarvizek rombolo hatasa az épitett kdrnyezetre
csapadék csapadék (épiiletek, utak, miitargyak)
sebessége meghaladja a 90, magasfesziiltségii tavvezeték, vasuti felsdvezeték

viharos, orkén erejil széliokés illetve 120 km/h értéket szakadasok, fakidélések altali karokozas

G tartosan -25, vagy -30°C alatti  foldalatti tavvezetékek sériilése, magasfesziiltségii

hémérséklet tavvezetékek tiir6képességének meghaladasa miatti fagyas
ré " tartdsan 40°C-t meghaladd kotottpalyas kozlekedési utvonalak, kozutak allaganak
extrém mele . .
< homérséklet valtozasa, egészségligyi problémak megjelenése

napi kozéphomérséklet legalabb  egészségiigyi problémak megjelenése, fokozott

héhulla . . .
onuam 3 napig 27°C feletti energiafelhasznalas

24 6ra alatt tobb mint 20 cm, elzart telepiilések, lezart utak, a kozlekedési lehetdségek

séoii ho .
Hagy mennyisegh 1o vagy 30 cm horéteg kialakuldasa  korlatozottsaga

3. sz. tablazat: Rendkiviili id6jarasi események lehetséges kovetkezményei®

%9 Jelentds kovetkezményekkel jaré villamarvizek pl.: 1954. Biikkosd, 1987. Hetvehely, 1995. Markaz, 2005.
Matrakeresztes, 2010. Dél-Dunantul.
60 Szerkesztette a szerz6, forras: [54] 3.6. fejezet.
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Magyarorszadg geologiai helyzetét tekintve mar kifejtésre kerilt, hogy a foldrengések
kockazata viszonylag csekély, mivel a teriilet szeizmicitasa szort képet mutat, a
foldrengéstészkek nem kothetdek egyértelmiien a nagy, aktiv torésvonalakhoz, tehat a
potencialisan helyszineket az elmult évek tapasztalatai alapjan nevezhetjik meg. Az
atlagosnal nagyobb foldrengés aktivitas jellemzi Budapest, Komarom ¢s Heves megye dél-
nyugati, valamint a Mori-arok térségét. Az itt kipattand foldrengések atlagosan 2,3-4,7
magnitudéjua foldmozgéasok, amelyek révén legfeljebb épiiletkarok kovetkeznek be. A
tapasztalati alaptl veszélyeztetettség meghatarozasa azonban nem zérja ki teljesen az erdsebb,
sulyosabb hatasokkal jar6 foldrengések valoszinliségét. Az elmult évek ravilagitottak arra,
hogy kiemelt figyelemmel kell lenni ugyanakkor az iddjarasi koriilményektdl, a
talajszerkezettdl, az erdégazdalkodasi és a korabbi banyaszati tevékenységektdl jelentds
mértékben fliggd foldmozgéasokra, amelyek az orszag tobb pontjdn okoztak mar karokat
lakoépiiletekben, a kozlekedési infrastruktiraban és a kozmiihalozatban is®'. A 2011-ben

késziilt hazai kockazatbecslési folyamatnak ez a tényezd még nem volt szerves része.

A civilizacids veszélyeztetd tényezdk vonatkozdsdban hazank étlagos kockdzati szintet
hordoz. A megvaltozott jogi szabalyozas értelmében megtortént a veszélyes ipari
létesitmények 10jboli besoroldsa, amely alapjan 136 db also, valamint 104 db fels6
kiiszobértékli iizemet, illetve 464 db kiiszobérték alatti lizemet, dsszesen 704 db veszélyes
ipari létesitményt tartanak nyilvan az illetékes hatosagok®. Ezek koziil, fokozott
veszélyeztetd hatasuk miatt kiemelhetéek a klort felhasznald vizmi és flird vallalkozasok,
valamint a nagy mennyiségli ammonia gazt alkalmazd élelmiszeripari gazdalkodo
szervezetek. Az 1j szabalyozas ¢értelmében hatdsagi feliigyelet ald keriilt iizemek
biztonsagkulturajaban jelentds fejlodés tapasztalhatdo, amely megnyugtatd alapjat képezi az

iizem kornyezetében €10 lakossag védelmének.

A veszélyes aru szallitas kapcsan, az Osszetett kockdzati viszonyok felismerésével
parhuzamosan, egyre er0sodo hatosagi kontroll figyelheté meg. A kdzbiztonsagra — ezen beliil

a kozlekedés, a természetes €és az épitett kornyezet biztonsaganak novelésére — iranyuld

6! Ide sorolhatjuk a foldcsuszamlasokat, a pincebeszakadasokat és a partfalomlasokat egyarant, utobbiakra tbb
példa szolgal orszagszerte, pl.: Velény (Baranya megye), Miskolc (Borsod-Abatij-Zemplén megye),
Dunatijvaros, Kulcs, Tabajd (Fejér megye), Eger (Heves megye), Didsd, Visegrad (Pest megye), Sagvar
(Somogy megye), Bataszék (Tolna megye).
622014. junius 1-jén, forras: BM OKF Orszagos Iparbiztonsagi Féfeliigyel6ség.
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tarsadalmi igény elsOsorban a hatékony hatosagi fellépés altal biztosithatd. Ennek elsddleges
célja, hogy kisziirje a nagy forgalmu, vagy veszélyes aruk szallitasaval kiemelten terhelt
utvonalakon a hibds, szabalytalan korilmények kozotti szallitmanyozasi tevékenységet,

csokkentve ezzel a kozlekedési, €s/vagy vegyi baleset kockazatat.

Nem hagyhatjuk figyelmen kiviil a nukledris veszélyeztetettséget®, de ismételten sziikséges
hangsulyozni, hogy a jelenlegi biztonsagi eldirasok €s standardok alapjdn hazankban az egyik
legkisebb valosziniiséggel bekdvetkezhetd veszélyforrasként azonosithatjuk ezt a tényezot. A
Paksi Atomeromu Zrt., a kutatointézetek, valamint a radioaktivhulladék-tarolok mikodésébol
fakado, illetve a kiilsé hatas alapjan bekovetkezd veszélyhelyzetek kialakulasanak lehetdsége
alacsony, a szomszédos orszagokban 1évé 1étesitményekkel kapcsolatos veszélyeztetettség is

szinte elhanyagolhat6 mértekd.

A jelenlegi tapasztalatok alapjan a jarvanyiigyi kockazat tekintetében szintén alacsonyabb
veszélyeztetettségi szint jellemzd, amelytdl eltérést olyan vildgméretli pandémidk valthatnak
ki, amilyen a HINI influenza-jarvany volt 2009-ben. Ebbdl a szempontbol sokkal
meghatarozobb az  illegalis migracio ¢és a jarvanyiigyi kérdések Gsszeadddo

veszélyeztetettsége, amely mar jelentdsebb kockazati tényezdként emlithetd.

Kutatasom soran nem tértem ki az erddtiizek kockazatara, mint azonositott veszélyeztetd
tényezore. A kritikus infrastruktirdk védelme tekintetében ennek a kockazattipusnak
hazankban alig mérhet6 hatidsa lehet. Fontosnak tartom ugyanakkor roviden kifejteni az
infokommunikacids technologidk altal hordozott és a terrorizmussal kapcsolatos kockazat

lényegét, amelyet az orszagos kockazatbecslési eljarasban nem részleteztek.

Az infokommunikacios technologiak vonatkozasaban a veszélyeztetettség elsOsorban az
informatikai rendszerek tualterhelédésében, valamint a szdndékosan arté cselekményekben
nyilvanul meg, amelyek ko6zosségi szolgaltatasok miikodését is akadalyozhatjadk. Az
energetikai halozatokat miikddtetd informatikai rendszerekben keletkezd hiba régiokat

foszthat meg az 4aramszolgaltatastol, de egy rosszindulati virus elterjesztése barmely

8 A nukledris veszélyeztetettség értelmezése nem foglalja magéba a szdndékos nuklearis vagy radiologiai
karokozas, terrortamadas lehetdségét.
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személyes adatot kezeld feliileten, szintén tobb ezer ember adataival torténd visszaéléshez

vezethet. A hibafaktor anndl magasabb, minél kiterjedtebb és 6sszetettebb egy-egy halozat.

Magyarorszag terrorveszélyeztetettsége nem kiemelkedd mértékii, de annak ellenére, hogy
hazanknak nincs ellenségképe, a nemzetkdzi szovetségekhez valod tartozds automatikusan
generdl egy bizonyos szintll terrorfenyegetettséget. Az elmult évek biztonsagpolitikai
elemzései stagnalonak, illetve alacsonynak értékelik a jelenlegi fenyegetettséget, kockazati
tényezOként szinte kizarolag a NATO ¢és EU tagsdg miatti katonai szerepvallalasokat
nevezhetjik meg. A terrorfenyegetettség még akkor sem emelkedett emlitésre méltdan,
amikor Magyarorszag latta el az EU soros elndki feladatait. Akkor azonban, ha a terror jellegli
cselekmények koz¢ beleértjiik a zavargds, illetve az Un. ,,maginyos farkas jelenség”
kovetkeztében bekovetkezd eseményeket, a kockazati szint magasabbra kell emelkedjen.
Napjainkban az ukran konfliktus szemléletes példaként szolgél arra, hogy a tarsadalombol
kivaltott, politikai eredetii reakcidk olyan helyzetekhez vezethetnek, amelyek befolyasolni
képesek az allamigazgatds €és a nemzetgazdasag miikodését biztositd infrastruktirak
rendelkezésre allasat. A ,,maganyos farkas jelenség” 0j keleti formdja a terrorizmusnak,
amellyel foként a szélsdséges politikai (vagy vallasi) nézeteket vallo, radikalis és fiatal
személyeket illetnek. Jelenlétiik felismerése ¢€s célpontjaik azonositasa nehéz, szdmuk
azonban az elmult években hatvanyozottan emelkedik Eurdpaban®, ezért a fenyegetettség

kockézata nem zéarhato ki Magyarorszag vonatkozasaban sem.

A katasztrofakockazat-értékelés attekintését €s Osszefoglalasat 2014. 1. félévében a BM
OKF koordinacidjaval hajtottak végre. Megallapitast nyert, hogy az egyes veszélyeztetd
tényezOk hatdsainak vizsgalata sordn tekintettel kell lenni az alapvetd infrastruktirak
lehetséges karosodasara is. Mindez kiilondsen a kdvetkezmények iddtartamanak, az érintett
lakossag szamanak, ez altal a gazdasagi kar/koltség aranyanak elemzését, Gsszességében a
mindennapi ¢életre gyakorolt hatasok tanulméanyozésat teszi sziikségessé.

A kockazatértékelési tevékenység soran azonositott veszélyeztetd tényezOk alapjan

Osszesen 72 kockazati forgatokonyv keésziilt, amelyek tobbsége jelentds mértékben érinti a

5 P1.: 2009. bevandorlok elleni timadasok Malmében, harom aldozat, 12 emberdlési kisérlet, 36 éves elkdvetd:
2011. 16voldozés a frankfurti repiil6téren, ketté aldozat, 21 éves elkdvetd; 2011. robbantas sorozat Osloban és
16voldozés ifjusagi taborban, 77 aldozat, 32 éves elkovetd; 2012. fegyveres gyilkossagok Toulouseban, hét
aldozat, 23 éves elkovetd [57].
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potencialis hazai KI-kat. Részletes kibontasban tovabbi 12 kockézati teriilet® beazonositasara
keriilt sor [58]. Ezek jelentdés hasonlosagot mutatnak a hazai zold konyv altal 2008-ban
meghatarozott veszélyeztetd tényezOk korével. A vizsgalatok alapjan bebizonyosodott, hogy a
Magyarorszagon feltehetéen bekdvetkezd katasztrofahelyzetek, rendkiviili események koziil
tobb mint negyven érinti a kozlekedési szektort, harmincnal tobb képes jelentds hatast
gyakorolni az energia, illetve a kdzbiztonsag-védelem agazatokra. A legkisebb mértékben a
jogrend ¢€s kozigazgatas szektor veszélyeztetett.

A kockazatértékelés nyomatékositja tovabba a tObbszords kockazatok kezelésének
szilkségét, amelyre korabban a kapcsolodd EU iranymutatds®® is ravilagitott. A
tovabbgylrtizd, domino-hatdst elinditd6 eseménysorozatok jelentdésége a  kritikus
infrastrukturakra gyakorolt hatasok felmérése és megéllapitasa soran kiemelkedden fontos.

A 2009-ben megkezdett folyamatok eredményeit 0sszességében nagy jelentdségi kijovo
eredménynek tekinthetjiik Magyarorszag veszélyeztetettségének konkretizalasa terén. A
kockézatértékelés az elvégzett vizsgalatok alapjan harom alapvet6 érdeket nevez meg:

- emberi (¢élet- és egészségkarosodas) érdek,

- gazdasagi/kornyezeti érdek,

- politikai/tarsadalmi érdek.

A kritikus infrastruktira védelemben nevesitett horizontélis kritériumok — mint a potencialis
KI-k kijelolésének feltételéiil szolgald keretrendszer — a fent megnevezett érdekekkel kozel
azonosak. Mindemellett a kockazatértékelés nyoman harom f6 kockazati kategoria
kiilonithetd el, amelyek az elsd fejezetben nevesitett veszélyeztetettségi besorolast tamasztja
ala:

- természeti események,

- sulyos balesetek,

- szandékos események.

A természeti €s a civilizacids sajatossadgok, valamint a hazdnk vonatkozasban azonositott
katasztrofaveszélyeztetettség alapjan Osszességében megallapithaté, hogy Magyarorszag
atlagosan veszélyeztetett térségben fekszik. A veszélyek forrasat az eldre kevésbé

prognosztizalhatd események, természeti katasztrofdk koziil kifejezetten az ar- és belvizi

% Ugy mint szélséséges iddjaras, aradas, foldtani kockézatok, jarvanyok, tridéjaras, veszélyes anyagok,
kozlekedési baleset, nuklearis baleset, terrorizmus, szamitogépes tamadas, biztonsagpolitikai valsag,
energiaellatasi valsag.

5 Az Eurdpai Bizottsag katasztrofakezelésre vonatkozod kockazatértékelési és —feltérképezési iranymutatasa;
Briisszel, 2010.12.21.; SEC(2010) 1626 végleges.
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kockézat hatdrozza meg. A civilizacios fejlodés miatti veszélyeztetettség — mint a legtobb
esetben — f0ként az emberi tényez6khoz kothetd, alapjaul a szdndékossag, vagy a balesetek
valdszinlisége szolgal. Fontos figyelembe venni azonban, hogy az un. legrosszabb szcenaridok
szerint az eddigiekben vazolt veszélyeztetd tényezdk tobb esetben is hatvanyozddhatnak
azzal, hogy térben és idOben egyszerre jelentkeznek, vagy egymast generalva lancreakciot
inditanak el. A kovetkezd abra szemlélteti a lehetséges 6sszead6dd hatdsokat, amelyeket a KI-
k veszélyeztetettségének meghatarozasa, majd a lakossag felkészitésére iranyuld6 modszertan

tartalmi elemeinek nevesitése soran fogok alkalmazni.

Természeti eredetii veszélyforraisok  befolyisolé hatasok  Civiliziciés eredetii veszélyforrasok

- arviz eléallitasa (lizemek)
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8. sz. abra: Osszefiiggések a veszélyforrasok egymasra gyakorolt hatasai kozott®’

A Magyarorszagon talalhato potencialis kritikus infrastrukturak veszélyeztetettségét —
az altalanos rendszerbe foglalt (és az elsd fejezetben bemutatott) veszélyeztetd tényezok,
valamint a roviden attekintett hazai kockdzatbecslésen alapuld katasztrofaveszélyeztetettség

alapjan — az alabbiak szerint allapitottam meg:

87 Szerkesztette a szerzé.
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ALTALANOS KRITIKUS INFRASTRUKTURAK

iparbiztonsag (veszélyes ipari létesitmények,

sz0k6ir / hurrikén / tornédo veszélyes aru szallitasa, nuklearis kockazatok)

energiafliggbségi/ellatasi valsaghelyzetek

veszlyes aru szllitasi/ fpari létesitményi biztonsagpolitikai valsaghelyzetek (migracid, jarvany)

14 1 1
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informatikai alapu rendszerek info-kommunikaciés technologiak
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teljesitéképesség kimeriilése

9. sz. abra: Magyarorszag potencialis kritikus infrastruktira elemeinek veszélyeztetettsége®

A kritikus infrastruktirak veszélyeztetettségét korvonalazé nyolc f6 tényezé
potencialis kovetkezményeit figyelembe véve a hatas mértékét a kovetkezok szerint
definialtam:

- ideiglenes miikodesi zavar — olyan esemény, amely az adott elem kozvetlen
kornyezetében keletkezik, rovid id0 alatt, sajat er6forrasokbol elharithato; kis
mértékben érintheti a fogyasztokat;

- korlatozas — olyan esemény, amely az adott elem kornyezetében tobbnyire kiilsé
er6forrasok igénybevétele nélkiil kezelhetd, de a helyreallitas elhuz6do jellege miatt
a szolgaltatas alternativ biztositasat indokolhatja; a szolgaltatas jellegétol fliggben
nagyobb mértékben érintheti a fogyasztokat;

- elhuzodo kiesés — olyan esemény, amely az adott elem koOrnyezetében sajat
er6forrasbol nem kezelhetd, helyreallitasa idoben és térben is jelentdsen elhuzodik,
alternativ poétlasa nemzetgazdasagi forrasokat is sziikségessé tehet; tOmegesen

érintheti a fogyasztokat;

88 Szerkesztette a szerzé.
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- megsemmistilés — olyan esemény, amelynek soran az adott elem teljes mértékben
mitkodésképtelenné valik, helyredllitdsa a befektetés-haszon arany alapjdn nem
célszerli, de alternativ potlasat miel6bb biztositani sziikséges; tomegesen €rintheti a

fogyasztokat.

A hazai potencialis kritikus infrastruktarak veszélyeztetettsége, annak katasztréfatipusoktol
vald jelentds fliggdsége, valamint a hatds mértéke alapjan megallapitom, hogy a KlI-k
miikodésével kapcsolatos lakossagi érintettség olyan mértékili, hogy az allami gondoskodas
keretében ¢€s a szolgaltatd részérél egyarant kovetkezetes informacidszolgéltatast tesz

indokoltta.

2.2. A kritikus infrastruktira védelem® Kkeret jellegii nemzeti szabalyozasa

Az unids folyamatok alapjan egyértelmii volt, hogy a nemzeti programnak meg kell
felelnie a kormany és a tulajdonosok, lizemeltetOk elvarasainak, mikdzben biztositania
sziikséges az allami kozremiikodés €s a jogi hattér meglétét egyarant. Olyan strukturat kellett
kialakitani, amely napjaink 0j tipust biztonsagi kihivasaira érdemben tud reagélni, alkalmas
az allami és maganszféra Osszehangoldsara és képes a kritikus infrastruktarak mikodésében
bekdvetkezd barmilyen valtozasok kovetkezményeinek hatékony kezelésére.

A 2007-ben kezdédstt egyeztetéseken részt vevd szervezetek'® egyetértettek abban, hogy
az akkor még csak tervezet formajaban létezd unids iranyelv végrehajtasara jogi eszkozok
megalkotasara van sziikség. Elsé lépésként — a Kormanyzati Koordinaciés Bizottsag égisze
alatt — elfogadtdk a BM OKF beszamol6jat a Magyar Koztarsasag kritikus infrastruktirajanak
védelmérdl, amelyben az addig végrehajtott tevékenység Osszefoglalasa mellett jovobeli
feladatokra iranyuld javaslatok is szerepeltek. A témakorben elfogadott elsd hatarozat
elrendelte egy munkacsoport felallitdsat €és a nemzeti program kidolgozasanak megkezdését,
ugyanakkor nem tartalmazta azt a katasztrofavédelmi szempontbdl fontos javaslatot, amely

képzések utjan erdsithette volna az érintettek és a lakossag kritikus infrastrukturakkal

% Magyarorszagon a kutatas idészaka alatt kezd6nek az azonositasi és kijelolési eljarasok, ezért emlitésiikkor a
potencialis kritikus infrastruktara kifejezést hasznalom.

"0 Egészségiigyi Minisztérium, Foldmiivelésiigyi és Vidékfejlesztési Minisztérium, Gazdasagi és Kozlekedési
Minisztérium, Honvédelmi Minisztérium, Igazsagiigyi és Rendészeti Minisztérium, Kornyezetvédelmi és
Viziigyi Minisztérium, Miniszterelnoki Hivatal, Oktatasi €s Kulturalis Minisztérium, Biintetés-végrehajtas
Orszagos Parancsnoksaga, Hatardérség Orszagos Parancsnoksaga, Orszagos Rendor-fokapitanysag, BM OKF.
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kapcsolatos tudatossagat [59]. A k6zos munka eredménye ugyanakkor, hogy minden teriilet
kinyilvanitotta allaspontjat a kritikus infrastruktura védelem rd vonatkoz6 szegmenseit
illetéen, majd hozzéjarult a magyar zold konyv elkészitéséhez ¢s kiaddsdhoz. A hazai zold
konyv rendeltetése 1ényegében nem tér el az unids verziotol, célja, hogy az érintettek részére
(allam — tulajdonos/lizemeltetd — felhaszndld) biztositsa azokat az alapvetd informaciokat,
definiciokat, elveket és folyamatokat, amelyek az unids iranyelv értelmezése ¢s megvaldsitasa
soran nélkiilozhetetlenek. A zo6ld konyv alapjan, rugalmasabb és hatékonyabb, egységes
nemzeti kritikus infrastruktira védelmi programot fogalmaztak meg. A kidolgozas sordn a
meglévo jogszabalyi kornyezet feliilvizsgalatara is sor keriilt, amelynek harmonizélnia kellett
a hatalyos jogszabalyokkal.

A hazai z6ld konyvben megfogalmazott célkitlizések szerint a kritikus infrastruktira
védelem a kockazatok azonositdsdn alapuldé megeldzés, az ¢érintettek bevonasaval
megvalosulo felkésziilés és az ellenalld képesség fejlesztésének harmas rendszerében mikodo
mechanizmus. Az EU irdnymutatdsanak megfeleléen nem iranyul minden veszélyeztetd
tényezo elleni védelemre, hanem tudatos elemzések és tapasztalatok alapjan, céliranyosan
garantalja a megfeleld védelmi szintet. Az EPCIP-ben felsorolt alapelveket a hazai adaptalas
soran a nemzetkozi szerzddésekbdl fakadd kotelezettségek elvként torténd meghatarozasaval
egészitették ki annak érdekében, hogy Magyarorszag eleget tudjon tenni NATO szovetségesi

feladatainak is.

A magyar Nemzeti Kritikus Infrastruktra Védelmi Program (a tovabbiakban: NKIV
Program) kiemelt figyelmet szentelt az érintettekre, annak érdekében, hogy ndvelje a
fogyasztoi bizalmat, eredményesebbé és gordiilékennyé tegye a partneri egyiittmikodést az
iizemfolytonossag biztositasanak jegyében.

A dokumentum egyik legfontosabb tartalmi egysége a feladatok és feleldsségi korok
meghatarozdsa volt, amelyben jol elkiiloniiltek az &llami és a tulajdonosi/lizemeltetdi
vonatkozadsok. Az egyértelmii szétvalasztas segitette az egyes intézkedések atlathatosagat és
folyamatszeriiségének biztositasat, mikozben egységet €s kapcsolatot teremtett az érintettek
kozott. Allami feladatként keriilt megnevezésre

- avilagos jogi és szervezeti hattér kidolgozasa,
- azelvart védelmi szintek meghatarozasa,

- az informacidaramoltatas biztositasa,
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- afelelésség-aranyos finanszirozas megteremtése €s

- atédmogatasok rendelkezésre bocsatasa egyarant.
Ezzel parhuzamosan a tulajdonosi/iizemeltetdi kor lett felelés az adott infrastruktira
értékeléséért, a tervezési és védelmi programok redlis fenyegetettségek tiikrében torténd
atdolgozasaért, valamint — az akkor még tervezet szinten létezd unids kotelezettségek
teljesitéséért — a biztonsagi 0sszekoto tisztviseld kinevezéséért, és az lizemeltetdi biztonsagi
tervek kidolgozasaért. A NKIV Program végrehajtdsahoz a hazai z6ld konyv tartalmazta az
unids programban megjelolt szektorok magyar viszonyokra torténd atdolgozasat, vagyis a

hazai kritikus infrastruktura védelmi szektorok elsd listajat.

Az NKIV Program végrehajtasara, az allamra és maganszférara vonatkozo feladatok és
kotelezettségek megvalositasara, a védelmi folyamatok atlathatosdgara a mar emlitett jogi
hattér biztositdsa elengedhetetlen volt. Egy évvel a hazai folyamatok tényleges megkezdését
kovetden keriilt kiadasra a 2080/2008. (V1. 30.) kormanyhatdrozat a Kritikus Infrastruktura
Védelem Nemzeti Programjarol. A kormanyhatarozat kihirdette a nemzeti programrél szo6l6
z0ld konyvet. Elrendelte a sziikséges agazati konzulticiok lefolytatasat, amelyhez
agazatonként minisztériumot, vagy orszagos hataskorii szervet rendelt feleldsként. A
kiilonb6z0 4gazati hataskorbe tartozd tevékenységek Osszehangolasa érdekében — a
honvédelmi célu felkészités figyelembe vételével — szabalyozasi koncepcid kidolgozasat irta
el6. Mindezeken felil a Kormany meghatarozta a CIWIN-hez torténd csatlakozas
lehetdségeinek vizsgalatat ¢és az ezzel kapcsolatos jelentés Kormany részére torténd

felterjesztését is [60].

Az Eurdpai Uni6 irdnyelvének megjelenését kovetden hazankban egyre fokozodo
tudomanyos tevékenység Ovezte a kritikus infrastruktira védelem témakorét. Konferencidk,
publikaciok €s nagyobb terjedelmii tanulmanyok vették gorcsé ala az unids folyamatokat és
azok hazai megval6sitasanak lehetdségeit. A 2008-ban kiadott kormanyhatarozatot kovetden
azonban nem kapott akkora lendiiletet a végrehajtas, mint azt kordbban vartak. Megindultak
ugyan az agazati folyamatok az interdependencidk feltérképezésére, azonban ezek agazatok
feletti O0sszefogasa mar nem volt érezhetd. A CIWIN-hez hasonloan 1étrejott egy — ma mar
nem mitkodd — webes feliilet, amelynek célja volt, hogy a kritikus informacios infrastrukturak

védelemével kapcsolatban kutatasokat ¢€s elemzéseket végzd csoportok informdacio
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megosztasat tamogassa az érintett allami €s civil szervezetek egyiittmiikodésének eldsegitése

érdekében.

A végrehajtasra kiszabott hataridok kozeledtével (2009. szeptember) €s lejartaval ismét
elotérbe kertilt a NKVI Program, és vele egyiitt a feladatok megvalositasanak sziikségessége.
A feladatok megosztasa ¢és a feleldsségi korok tisztazasa, illetve az EU-s kotelezettség
teljesitése érdekében kiadasra keriilt a 1249/2010. (XI. 19.) kormanyhatarozat az europai
kritikus infrastrukturak azonositasarol és kijelolésérol, valamint veédelmiik javitdsa
sziikségességének értékelésérol szolo, 2008. december 8-i 2008/114/EK tandcsi iranyelvnek
valo megfelelés érdekében végrehajtando kormany:zati feladatokrol.

A kormanyhatdrozat a beliigyminiszter hataskorébe utalta az europai kritikus
infrastrukturak védelmével kapcsolatos tevékenység koordinadldsat, a nemzeti kapcsolattarto
pont feladatait, valamint az azonositds ¢és kijelolés folyamataihoz sziikséges két- vagy
tobboldali egyeztetések lebonyolitasait. A nemzeti fejlesztési miniszter feladataként
nevesitette a Magyarorszagon talalhato eurdpai kritikus infrastrukturak kijelolését, valamint a
kijelolés altal érintett Aagazati jogszabalyok attekintését és sziikséges modositasat. A
honvédelmi miniszter feladatkorébe utalta, hogy a kidolgozasra keriild kritériumrendszerrel
Osszhangban alakitsa ki a honvédelmi érdekbdl kritikus infrastruktarak védelmére vonatkozo
intézmeény- és kovetelményrendszert. A Kormanyra az éves jelentési kotelezettséget ruhazta,
amelyet a feladatok végrehajtasarol, a kijelolt eurdpai kritikus infrastrukturakrol, az érintett
tagallamok szamar6l és az alkalmazott kritériumokr6l az Eurdpai Bizottsag fele kell
rendszeresen prezentalni. Ezen feliil az Irdnyelvben meghatdrozottak szerint dgazatonként
jelentést kellett késziteni azon sebezhetd pontok, fenyegetd veszélyek ¢€s kockazatok
tipusairol, amelyek a kijelolt eurdpai kritikus infrastruktirara vonatkoznak. A legfontosabb
tevékenységet a 2010 novemberében létrehozott munkacsoport’' végezte, amelynek
felallitasat szintén a kormanyhatdrozat rendelte el. A delegdlt szakértok munkéja
eredményeként 2011 januarjaban elkésziilt az EU felé¢ kiildendd jelentés tervezete, azt
kozvetden pedig a horizontalis kritériumok rendszere, amelyeket a Kormany februar elején
megtargyalt és elfogadott. 2011 tavaszdn megtortént az EU altal kijelolt agazatok (kozlekedés

¢s energetika) potencialis eurdpai kritikus infrastruktirdinak felmérése, amely alapjan

7 Tagjai: Honvédelmi Minisztérium, Alkotmanyvédelmi Hivatal, BM OKF, Terrorelharitasi Kézpont, Orszagos
Rendor-fokapitanysag, Nemzeti Biztonsagi Feliigyelet, Magyar Kereskedelmi és Engedélyezési Hivatal,
Nemzeti Kozlekedési Hatosag, Magyar Energia Hivatal.
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Magyarorszag nem tett javaslatot és nem jelolt ki ECI-t. A kormanyhatarozat feladatszabasa
alapjan, a Nemzeti Fejlesztési Minisztérium vezetésével 2011 aprilisdban megalakult a
Kritikus Infrastruktira Védelmi Konzultacidés Féorum (a tovdbbiakban: KIV KF), azzal a
céllal, hogy

- magas szintli kritikus infrastruktura védelmi modszertant alakitson ki,

- aszabalyozasi feladatokat tudomanyos igényességgel készitse eld €s

- dontés-elokészitd forumként mikodjon.
Tagjai voltak az érintett minisztériumok, intézmények, az energetikai, hirkozlési és
kozlekedési szektor érintett hatdsagai és szolgaltatoi, illetve tudomanyos testiiletek képvisel6i.
A KIV KF feladataként hataroztdk meg, hogy

- elemezze és értékelje hazank és harmadik orszagok egylittmikodéseit, fliggdségeit;

- aktiv és személyes kapcsolatot alakitson ki a szolgaltatokkal, amely alapjan a kozos
tevékenységek gordiilékenyebben, az allami szempontok megértetése utjan
rugalmasabban végezhetdek;

- az infokommunikécios technoldgidk szektoranak hangsulyozasa érdekében a hazai
energetikai, kozlekedési, kormanyzati informatikai és hirkozlési szolgaltatok Aaltal
biztositott szolgaltatasok vizsgalata utjan értékelje a fenti szolgaltatasok kiesésének
hatasait;

- azonositsa a kapcsolddo hazai és nemzetkozi legjobb gyakorlatokat;

- a meglévo tapasztalatok alkalmazaséaval javaslatokat tegyen a kritikus infrastruktirak
ellendlld képességének novelésére, illetve a kritikus infrastruktira védelemmel

kapcsolatos jogszabaly-tervezetek megalkotasara egyarant [60].

2.2.1. Altaldnos szabdlyozds [62, 63]

Az Europai Unios folyamatok feliilvizsgéalata, az 1) megkozelitések térnyerése
Magyarorszagon is jotékonyan jarultak hozza a kritikus infrastruktura védelem rendszerének
kialakitdsdhoz. 2011. méasodik félévében a fent emlitett munkacsoport, valamint a KIV KF
tevékenysége nyoman megkezdddott a hazai jogharmonizécio, amelynek eredménye a 2012-
ben hatalyba 1épett torvény (Lrtv). Fontos hangsulyozni, hogy a torvény az EU Irdnyelv altal
meghatarozott tagallami kotelezettségeken tul (biztonsagi 6sszekotd személy és lizemeltetdi

biztonsagi terv), tobb nemzeti sajatossagot is alapul vesz, a kritikus infrastrukturak
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védelmével kapcsolatos feladatkort a hatdsagi felligyelet alatt tartas irdnyaba tereli, €s altal
szigorubb nemzeti keretszabalyozast irdnyoz eld. Europai Unids tagallamként hazankban van
az egyik legkovetkezetesebben felépitett rendszer, amely a kritikus infrastruktarak védelmeét
célozza. Kiemelem a rendkiviili események kezelésével kapcsolatos allami beavatkozas
tényét, a halozatbiztonsag prioritasat, valamint a biztonsagi 6sszekotd személy kapcsan
megallapitott kovetelmények tudatos ¢€s szakmai jellegét, amelyek a kovetkezdkben

részletesebben kifejtésre keriilnek.

A létfontossagu rendszerek és létesitmények azonositasarol, kijelolésérol és védelmérdl
szolo 2012. évi CLXVI. torvényt (Lrtv.) az Orszaggyiilés 2012. november 12-én targyalta meg
¢s 84%-os tamogatottsig mellett fogadta el. Célja elsOsorban a KI-k azonositasa,
masodsorban a kijelolést kovetden a megfeleld szintli védelem biztositasa [64]. Az Lrtv. az
értelmezd rendelkezésekben talalhatd alapvetd fogalmak meghatarozasan tul, korvonalazza a
nemzeti €s az eurdpai kritikus infrastruktardk kijelolésének rendjét, rendelkezik az
izemeltetd1 biztonsagi terv készitésének kotelezettségérdl, a biztonsagi Osszekotd személy
kijelolésérdl, a nyilvantartas és ellendrzés szabalyairdl, valamint a szankcionaldsrol. Kiilon
rendelkezéseket tartalmaz az energia agazat vonatkozdsdban, amelyeket az &gazati
kormanyrendelettel egyiitt kell értelmezni. Ezen feliil eldirja az Eurdpai Bizottsag iranyaba
torténd éves jelentési kotelezettséget is. Az Lrtv. 2013. marcius 1-jén I€pett hatalyba,
felhatalmazast adva az agazati rendeletek, a horizontdlis kritériumok, az egyiittmiikdési
alapelvek, a kozigazgatdsi birsdg Osszegek, a biztonsagi 0Osszekotd személlyel és az
iizemeltetdi biztonsagi tervvel kapcsolatos kovetelmények, valamint a haldzatbiztonsagi
specialis szabalyok részletes meghatarozasara. Fontos hangsulyozni, hogy a torvény a
honvédelmi KI-k kivételével minden agazatra vonatkozoan irdnyado.

A felhatalmazé rendelkezések 4altal, a keretszabalyozas markdns eleme lett a
65/2013. (IlI. 8.) kormanyrendelet (Lrtv. vhr.), amelyet az Lrtv. végrehajtasi rendeleteként
tartunk szamon. A kormanyrendelet részletesen szabalyozza az azonositasi és kijeldlési eljaras
altalanos folyamatat, beleértve az azonositdsi jelentést, az agazati kijelold ¢€s javaslattevo
hatosdg szerepét, és a szakhatosagi allasfoglalast egyarant. Kiilon rendelkezik az ECI-k
kijelolési eljarasarol, a biztonsagi 6sszekotd személy altalanos kdvetelményeirdl, amelyeket
az agazati kormanyrendeletek tovabbi, szakmai feltételekkel egészitenek ki. Nevesiti az

iizemeltetdi biztonsagi terv készitésének korilményeit és mellékletben mintdt ad annak
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altalanos tartalmi és formai kovetelményeire. Mindezeken tal részletesen meghatirozza a
hatosagok, szakhatdsagok és véleménynyilvanitdo szervek egyiittmiikodésének rendjét a
szakhatosagi eljarasra, az ellendrzésekre €s a rendkiviili események kezelésére vonatkozodan.
A kormanyrendelet melléklete tartalmazza az eurdpai unidés mintan alapuld horizontélis
kritériumok rendszerét is. Kiilon kiemelem azokat a rendelkezéseket, amelyek az tizemeltetd
kotelezettségeként a miikodés folyamatos nyomon kdvetését biztositjak a hatosagok részére:
- az azonositast érintd valtozasokrol 8 napon beliil tajékoztatja az illetékes agazati
kijel616 hatosagot;
- anyilvantartott adatokat érinté valtozasokrol 3 napon beliil tdjékoztatja a nyilvantartod
hatosagot;
- rendkiviili esemény bekdvetkezésekor haladéktalanul értesiti az illetékes éagazati

kijelolé hatosagot €s a hivatasos katasztrofavédelmi szerv kozponti szervét egyarant.

A torvény és a végrehajtdsi rendelet szakmai, specifikus kiegészitését képezik az un.
agazati rendeletek. Az dgazati kormanyrendeletek az Lrtv. mellékleteiben felsorolt agazatok
¢s alagazatok vonatkozéasaban eltérd, vagy kiegészitd rendelkezések formajaban részletezik az
azonositasi €s kijelolési eljarasok részcselekményeit, az dgazati kritériumokat €s a biztonsagi
0sszekotd személlyel kapcsolatban meghatarozott egyéb kovetelményeket. A meghatarozott
tiz 4gazat vonatkozasaban eddig — 2014. januar 1-jén — négy 4gazati kormanyrendelet’” 1épett
hatalyba. Az Iranyelv altal nevesitett két agazat koziil (energiadgazat és kozlekedési agazat) a
kozlekedés vonatkozasaban a részletszabalyok kidolgozasa a kutatas id6szakaban nem zarult
le hazankban.

A torvény, a végrehajtasi kormanyrendelet ¢és az dgazati sajatossagok keretet adnak a hazai
kritikus infrastruktura védelmi tevékenységnek, amely jelenleg az azonositasok ¢és kijelolések
lefolytatasdnak els6é fazisaban van. A potencidlis nemzeti KI-k kijelolése kozigazgatasi
hatosagi eljaras keretében torténik, amelyet azonositasi eljaras eldz meg. A folyamat altalanos

rendje a kovetkezok szerint vazolhato fel.

2360/2013. (X. 11.) kormanyrendelet az energetikai 1étfontossagn rendszerek és létesitmények azonositasarol,
kijelolésérél és védelmérol; 512/2013. (XII. 29.) kormanyrendelet egyes rendvédelmi szervek Iétfontossagl
rendszerei és létesitményei azonositasarol, kijelolésérél és védelmérdl, valamint a Renddrség szerveirdl és a
Rendérség szerveinek feladat- és hataskorérdl szold 329/2007. (XII. 13.) kormanyrendelet modositasarol;
540/2013. (XILI. 30.) kormanyrendelet a Ilétfontossagli agrargazdasigi rendszerelemek és Ilétesitmények
azonositasarol, kijelolésérél és  védelmérdl; 541/2013. (XII. 30.) kormanyrendelet a Iétfontossagu
vizgazdalkodasi rendszerelemek ¢és vizi 1étesitmények azonositasardl, kijelolésérol és védelmérdl.
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A nemzeti azonositasi eljaras keretében zajlik a potencidlis KI-k kockézatbecslés alapu
meghatarozasa, amelynek elsOdleges célja, hogy az egyes &agazatokra meghatarozott
kritériumok alapjan, az ilizemeltetok altal mikodtetett infrastruktirdk értékelésre €s
rangsoroldsra keriiljenek. Az d4gazati kormanyrendeletek hatdrozzak meg, hogy mely
iizemeltetOk kotelezettek azonositasi eljards lefolytatdsdra, annak keretében azonositdsi
Jelentés” készitésére, amely:

- avizsgalt rendszerelemre vonatkoz6 kockazatelemzést és annak eredményét,
- akijeldlésre iranyulod javaslatot,

- ateljességére vonatkoz6 iizemeltetdi nyilatkozatot, valamint

- az azonositasi eljaras kezdd- és zaronapjat tartalmazza.

Az azonositasi jelentések benyujtasi hatarideje az adott dgazati kormanyrendelet hatalyba
Iépését kovetd 180 nap. A benyujtas az dgazati kijelold hatosag részére torténik, amelyet
minden egyes agazat esetében szintén az agazati kormanyrendelet nevesit. Amennyiben egy
potencialis kritikus infrastruktira ilizemelteté elmulasztja a benyujtasi hataridét, ugy az
illetekes kijelolé hatosdg — hataridé megadasaval — felszolitja a potlasra. A benyujtast
kovetden kozigazgatdsi hatosagi eljaras indul az adott infrastruktira nemzeti kritikus
infrastrukturava torténd kijelolésének vizsgalatara.

Az agazati kijelolé hatdsag altal lefolytatott, 90 napos kijelolési eljards keretében az
agazati kormanyrendeletek szerinti dgazati javaslattevé hatosagok véleményezik az
azonositasi jelentéseket (30 nap), és a kockazatelemzéssel kapcsolatos javaslataikat
megkiildik az illetékes kijelold hatosag részére’”. A kijelolési eljaras fontos eleme a
horizontalis kritériumok teljesiilésének vizsgalata. Ennek érdekében az dgazati kijelold
hatdsag szakhatosadgként bevonja a teriiletileg illetékes hivatasos katasztrofavédelmi szervet.
A kijelolési eljaras célja, hogy az é4gazati és horizontalis kritériumok vizsgalata alapjan

megallapitast nyerjen a KI kijelolésének indokoltsaga.

 Olyan dokumentum, amely az adott infrastruktira tevékenységét, fizikai és informatikai biztonsagi
koriilményeit és veszélyeztetettségét mutatja be a vizsgalt idépontban, amellyel igazolja, vagy cafolja a kritikus
infrastruktarava torténd kijelolés feltételeinek teljesiilését. Kijelolést kovetden az iizemeltetdé kotelezettsége,
hogy a kijel516 hatarozat jogerére emelkedésétdl szamitott 5 év elteltével 11j azonositasi jelentést készitsen.

™ A javaslattevd hatosagoknak lehetésége van tovabba jelezni a kijelolé hatosag felé egyes tizemeltetok
azonositasi jelentésre torténd felszolitasanak sziikségességét is — tehat kezdeményezhetnek kijelolési eljarast —,
amelyrol az illetékes hatosag 30 napon beliil dont.
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Az eljarés hatarozathozatallal zarul, amelyben az agazati kijelol6 hatdsag donthet:

- a Kl kijelolésérol és nyilvantartasba vételérol;

a korabbi kijelolés visszavonasarol €s a nyilvantartasbol valo torlésrol,

a kijelolési dokumentacié alapjan a kijelolésre, vagy a visszavonasra iranyuld

javaslat elutasitasarol, vagy

legfeljebb 90 napos hataridd kitlizésével a feltart hibak, hidnyossagok megjelolése

mellett 4] azonositasi jelentés benyujtasarol.

AZONOSITASI JELENTES 4.{ AGAZATI KIJELOLO HATOSAG
benyujtasa (180 nap)

véleményezés AGAZATI JAVASLATTEVO -
30 nap HATOSAG agazati és horizontalis
_ kritériumok vizsgalata
szakhatésagi eljaras H]VATASOS 90 nap
15 nap KATASZTROFAVEDELMI SZERV |«—

Kijelol6 hatarozat tartalmazza:
* azonositasi jelentés jévahagyasat
* rendszerelem kijelolését
* nyilvantartasba vétel elrendelését

10. sz. Abra: A hatosagi eljaras fébb l1épései a kijelolési eljaras soran’

A hatadrozatban — kijelolés esetén — rendelkezni kell:

az lizemeltetd azonositasi jelentésének jovahagyasarol,

- a Kl nyilvantartasba vételérol,

- azlizemeltet6i biztonsagi terv kidolgozasanak hataridejérdl, valamint

- akijelolt KI védelmével 6sszefliggd, annak egyedi sajatossagaihoz, kdrnyezetéhez
¢s az altala potencialisan eldidézhetd veszélyek mértékéhez igazodd tovabbi

kotelezettségekrol.

Abban az esetben, ha egy infrastruktira vonatkozasdban felmeril az ECI-vé torténd

kijelolés, az azonositasi €s kijelolési eljaras tovabbi 1épésekkel egésziil ki. A kijelolést ez

5 Szerkesztette a szerzé.
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esetben — az lizemelteton és a javaslattevé hatésagon til — EGT-allam is kezdeményezheti,
amelyet az illetékes agazati kijelolo hatdsag vizsgal meg. A kijelold hatdsag az agazatért
felelds miniszter utjan tajékoztatja a beliigyminisztert a kijelolési kérelemrdl kialakitott
allaspontjardl, tekintettel arra, hogy eurdpai kijelolési eljaras soran a horizontalis kritériumok
vizsgalata a Beliigyminisztérium hataskorébe tartozik. Az ECI-vé nyilvanitassal kapcsolatban
nemzetkozi szerz6dést kell kotni, amelyet a beliigyminiszter az agazati hataskorrel rendelkezo
miniszterrel egyiitt kezdeményez. Ennek hatalyba 1épésétdl szamitott 30 napon beliil kell
kijelold hatarozatot hozni, amelynek tartalma az eléz6ekben ismertetettel alapvetden

megegyezik, de els6sorban a szerzodéssel kell 6sszhangban lennie.

A hatdlyos jogszabalyi kornyezet lehetéveé teszi, hogy Magyarorszagon megalapozott
azonositasi ¢és kijelolési eljarasok kezdddjenek. Ugyanakkor a feliilvizsgalat €s a rugalmassag
jegyében fel kell meriiljon, hogy milyen eszkézokkel tudjuk hatékonyabba ¢és
eredményesebbé tenni a KIV-vel kapcsolatos tevékenységet. A jelenlegi szabalyozok
meglatasom szerint nélkiilozik azt a definicios hatteret (pl.: rendkiviili esemény, szolgaltatas
sziinetelés/kiesés/megsemmisiilés, érintett fogyasztd/lakossdg), amely minden potencialis KI
részére, illetve az agazatok katasztréfavédelem szemszogébdl is az egységes értelmezés
iranyaba mozditand a folyamatokat. Emellett a kijelolési eljaras rendjét vizsgalva meg kell
allapitani, hogy az 4gazati kritériumok vizsgalatanak feladatkore, feltételrendszere az egyes
agazati kormanyrendeletekben tulzottan sajatos, kevésbé jellemzi az egységes értelmezés
elve. Fontosnak tartom hangsulyozni, hogy a tovabbi kormanyrendeletek hatalyba lépését
megeldzden célszeri lenne az agazatok kozotti egyeztetés arra iranyuldan, hogy a
kormanyrendeletekben megfogalmazott részletszabalyok felépitését, tartalmat és mélységét,
az ¢rintettek azonos elvek mentén allapitsak meg. A kijeldlési eljarasban készitendd
szakhatosagi allasfoglalasokkal kapcsolatban — az Iranyelv k6zdsségi szintli értelmezését
alapul véve — sziikséges lenne a horizontalis kritériumok hazai sajatossagokra torténd
alkalmazasanak modszerét részletesen kifejteni. Mindennek kvalitativ elemzéseken ¢és
kvantitativ mérészdmokon nyugvé hatarértékek megadasa lehet az alapja, amelyhez a nemzeti
kockézatértékelési tevekenység nyujthat segitséget. Kutatasi témam szempontjabol kiilondsen
fontosnak tartom, hogy a KIV altal érintettek felkészitésének kérdéskorét is jogszabalyi

szinten definialjak. A felkészitésekkel kapcsolatos alapelvek, célkitlizések, modszerek, illetve
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a rendkiviili események soran torténd tajékoztatas megvaldsulasa jelenleg még nem része a

szabalyozasi keretrendszernek.

2.2.2. A nemzeti kotelezettségek sajatossagai [62, 63]

Az Iranyelv altal meghatarozott két kotelezettség tekintetében Magyarorszag eléretekintd
megoldast rogzitett a jogszabalyi kornyezetben. A biztonsagi 6sszekdtd személy (nemzetkozi
megnevezése: security liaison officer, SLO) kinevezésével kapcsolatban szigoribb
szabalyozas keriilt bevezetésre, mig az lizemeltetdi biztonsagi terv (nemzetkdzi megnevezése:
operator security plan, OSP) tartalmi és formai kovetelményeit részletesebb mdédon hataroztak

meg.

A biztonsagi osszekoto személy foglalkoztatasarol az lizemeltetonek kell gondoskodnia,
amelybe beletartozik a tevékenységéhez sziikséges feltételek biztositasa is. Az SLO
feladatkoréhez elsddlegesen az iizemeltetd ¢és a hatdsagok, szakhatdésagok kozotti
kapcsolattartas tartozik. Az EU-s direktivanak megfeleléen, amennyiben az iizemeltetd a
képesitési kovetelményeknek megfelelds beosztas betoltésérdl mar gondoskodott, Gigy az
SLO-nak tekinthetd. A kormanyrendelet mindemellett eldirja, hogy az ebben a feladatkdrben
foglalkoztatott személy — tekintettel a rendkiviil magas szintli biztonsagi protokollokra —
igazoltan biintetlen el6életti kell legyen, amelyet az illetékes hatdsagok ellendrizhetnek. Ezen
talmenden a beosztast betdltd szakembernek az dgazat szerinti szakirdnyu képesitéssel €s az
agazati kormanyrendeletekben eldirt egyéb (pl.: az energetika esetében miiszaki, a viz agazat
esetében mérndki, az agraragazat bizonyos létesitményei esetében allatorvosi) végzettséggel
is rendelkeznie kell. A kovetelmények rendszere a 2014. szeptember 1-jén hatalyba 1ép6
végrehajtasi rendeleti paragrafus értelmében fokozatosan boviilni fog. Az SLO-nak, az dgazati
szakiranyu végzettség mellett rendelkeznie kell az alabbiak koziil valamelyikkel:

- védelmi igazgatési vagy rendészeti igazgatasi szakon szerzett felséfok;
- tlzvédelmi, iparbiztonsdgi, polgari védelmi szakmai irdnyd rendészeti szervezdi
szakképesités, vagy ezzel egyenértékii végzettség;

- iparbiztonsagi szaktanfolyami végzettség;

iparbiztonsagi szakon szerzett felséfoku végzettség vagy

76 Az egyes végzettségek kovetelményként torténd megjelenése a hatalyba 1épteté rendelkezések szerint eltér.
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- a katasztrofavédelem hivatdsos szerveinél szerzett legalabb o6t éves iparbiztonsagi
szakteriileten szerzett gyakorlat.

A feltételek 2018 jaliusaban ismételten modosulni fognak, akkor a fentiek kéziil méar csak

kétfele képzettség lesz elfogadhatd: az iparbiztonsagi szakon szerzett fels6fokt végzettség,

vagy a katasztrofavédelem hivatasos szerveinél legalabb 6t év iparbiztonsagi szakteriileten

szerzett gyakorlat. Ezek a rendelkezések alapvetden a szakmaisagot, a tudatossagot €s a

tervezhetdséget hivatottak erdsiteni.

Az tizemeltetoi biztonsagi terv készitése az lizemeltetd kijelold hatarozatban eldirt torvényi
kotelezettsége, amelynek hatdrideje nem lehet rovidebb a kijel6ld hatarozat kozlésétol
szamitott 60 napnal. Ez esetben is ¢l az a kivételszabaly, amely szerint, ha a KI a kijeléléskor
rendelkezik olyan biztonsagi dokumentummal, amely az OSP tartalmi elemeit magaba
foglalja, akkor a kijelolé hatosdg rendelkezhet gy a hatarozatban, hogy a meglévo
dokumentumot elfogadja OSP-ként. A dokumentaci6 tartalmi és formai kovetelményeit — az
Lrtv. vhr. 2. sz. melléklete alapjan — a kijelold hatarozat részletezi, de mindenképpen
tartalmazza:

- a Kl pontos megnevezését;

- azt a szervezeti eszkozrendszert, amely biztositja annak védelmét;

- azokat az 1deiglenes intézkedéseket, amelyeket a kiilonb6z0 kockazati és

veszélyszinteknek megfeleléen foganatositani kell;

- meglévo, vagy kialakitas alatt 4116 biztonsagi megoldasokkal kapcsolatos eljarast,

- potencidlisan bekdvetkezhetd rendkiviili eseményeket.

Az OSP modositasa mikodésbeli valtozasok esetén, valamint a kétévente esedékes
feliilvizsgalat eredményeinek fliggvényében sziikséges. A rendkiviili események kezelése
tervezetten e szerint a terv szerint kezdddhet meg, amelynek érdekében a nyilvantarto

hatdsagnak rendelkeznie kell egy példannyal.

2.2.3. A vizsgalt agazatok eljarasi specifikumai

A korabbiakban tett megallapitasoknak és a kutatds célkitlizéseinek megfelelden jelen
alfejezetben a hatdlyos 4gazati korményrendeletek koziil az energia €s a viz agazat

sajatossagait foglalom Gssze.
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Az energetikai létesitmények’’ (az energetikai létesitmény szerves részének kell tekinteni a
technologiai hirkozlési és informatikai rendszert is) vonatkozasaban az Lrtv. és az Lrtv. vhr.
rendelkezéseit az energetikai Iétfontossagi rendszerek ¢és Iétesitmények azonositdsarol,
kijelolésérdl és védelmérol sz616 360/2013. (X. 11.) kormanyrendeletben foglalt eltérésekkel
kell alkalmazni. A kormanyrendelet &gazati kijelold hatosagként nevezi meg a
villamosenergia-rendszer tekintetében a Magyar Energetikai és Kozmii-szabalyozasi Hivatalt;
koolaj-, foldgazipar, banyafeliigyelet vonatkozasaban a banyafeliigyeletet; mig kdolaj
feldolgozas ¢€s tarolas targyaban a fovarosi €s megyei kormanyhivatal mérésiigyi ¢s miiszaki
biztonsagi hatosagat. A kijelold hatosagok altal inditott eljarasok soran az agazati kritériumok
vizsgalata a kovetkezd elemek szerint torténik:

- villamos-energia rendszeriranyitas és villamos-energia termelés,

- atviteli halézat €s eloszto halozat kapacitasa,

- koolajipar,

- foldgazszallitas és rendszeriranyitas,

- foldgaztermelés, foldgaztarolas és foldgazelosztas.

A kritériumoknak torténd megfelelés elemzése ¢és értékelése soran a  kritikussag
viszonyszamai elsdsorban az idétényezd, a teljesitménycsdkkenés aranya, az alternativ potlas
lehetdségei (tartalék, import), valamint az érintett fogyasztok szdma. Kiilon hangsulyozando,
hogy a korabbiakban ismertetett kijelolési eljarasrend kiegésziil a kovetkezokkel:

- az lizemeltetd az azonositasi eljards végrehajtasdhoz az dgazati kritériumok és a
vizsgalat célja alapjan modszertant készit, felméri a rendszer egészét, majd azt
energetikai létesitményekre, a 1étesitményeket pedig rendszerelemekre bontja, amelyet
elemlehatarolasnak neveziink;

- az elemlehatarolés alapjan azonositott rendszerelemek mindegyikére lefolytatja a sajat
moddszertana szerinti vizsgalatot, amelyrdl rendszerelemenként nyilatkozatot tesz;

- az altala kritikusként azonositott infrastruktira elemekrél Osszefoglald tdblazatot
készit, amely tartalmazza az egyes rendszerelemek aktualis védelmét, valamint a

"o

kiesésiik esetén érintett mindsitett felhasznaldk szamat és korét;

" Villamosenergia-rendszer létesitményei; kéolaj és cseppfolyds szénhidrogén termék szallitovezetékek és
tarolok, koolajtermelés és —feldolgozas létesitményei; egyiittmikodo foldgazrendszer, célvezetékek, foldgaz
termelésben/eldkészitésben/feldolgozasban hasznalt vezetékek; banyaszati, taroldo és gaziizemi létesitmények,
cseppfolydsfoldgaz-terminalok.
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- avizsgalat végeredmény€rdl azonositasi jelentést készit és nyjt be az agazati kijelold
hatosag részére, amely tartalmazza az azonositott rendszerelemek darabszamat, a
vizsgalat kezdd- €s zardnapjat, valamint a vizsgalat teljességérdl sz6lo iizemeltetdi
nyilatkozatot, de nem tartalmazhat olyan adatot, amely Onmagéiban elegendd a
rendszerelem felismerésére.

Tovabbi eltérés az eljaras tekintetében, hogy a szakhatosdg, amelynek 30 napja van az
allasfoglalas kiadasara, csak az Osszefoglald tablazatot tekintheti meg, amelyrél masolatot
nem készithet. Az energetikai 1étesitmények sajatossagaira vald tekintettel az azonositasi €s
kijelolési eljards tobblépcsds, az lizemeltetdt alapos kockazatbecslési tevékenységre 6sztonzo
szabalyozasabol érezhetden kitlinik az adatvédelem kiemelt prioritdsa, amely kiilonosen

fontos szerepet kaphat abban az esetben, ha ezen Iétesitmények ECI-k lesznek [65].

Az Lrtv. vhr. rendelkezéseit a vizgazdalkodasi 1étesitmények tekintetében a 1étfontossag
vizgazdalkodasi rendszerelemek ¢és vizi Iétesitmények azonositasardl, kijelolésérdl ¢és
védelmérdl szolo 541/2013. (XII. 30.) kormanyrendeletben foglalt kiegészitésekkel kell
alkalmazni. A kormanyrendelet dgazati javaslattevd hatosagként jeloli meg a teriileti viziigyi
igazgatdsagokat, és agazati kijelold hatdosagként nevesiti az illetékes viziigyl hatosagokat. A
kijelolés dgazati kritériumai a kdovetkezd elemekre iranyulnak:

- 1voviz szolgaltatas,

- szennyvizelvezetés és -tisztitas,

- vizkarelharitas,

- arvizi védekezgs.
A kritériumok vizsgalata soran elsdsorban a viztisztito €s tarold kapacitast, a szennyezOanyag-
terhelést, és a toltésszakadds veszélyét veszik viszonyitdsi alapul. A késébbiekben
bemutatasra keriild kozszolgaltatasi koriilmények és veszélyeztetd tényezOk az dgazat kiemelt
fontossagat fogjak alatdmasztani, amelyet a kormdnyrendelet is igazol [66]. 2014. szeptember
10-tAl a viziigyi és vizvédelmi hatosagi jogkoroket a hivatasos katasztrofavédelmi szerv latja
el, amely ennek megfeleléen a vizgazdalkodasi létesitmények kijelolésért felelés. Ennek
megfelelden az eljarasban szakhatosagi bevonds nem torténik, a katasztrofavédelem kijelsld

hatosagként a horizontalis kritériumokat is vizsgalja [63,67].
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2.2.4. A hivatadsos katasztrofavédelmi szerv szerepe a kritikus infrastrukturak védelmében

A hivatasos katasztrofavédelmi szerv az Lrtv. és az Lrtv. vhr. alapjan koordinativ és
hatosagi szerepet kapott, a KIV-hez kapcsolodd tevékenysége a rendeltetésbdl és a
jogszabalyi hattér alapjan vezethetd le. A katasztrofak elleni védekezés rendszerében — a
katasztrofavédelemrdl és a hozza kapcsolddo egyes torvények modositasardl szolo 2011. évi
CXXVIII. torvény (a tovabbiakban: katasztrofavédelmi torvény) kiilonleges jogrendre
vonatkozo rendelkezései alapjan’ — a kritikus infrastrukturak meghibasodasa, kiesése, vagy
megsemmisiilése lehetdséget ad arra, hogy a Kormany veszélyhelyzetet hirdessen, amelyet a
BM OKF f3igazgatdja altal megallapitott katasztrofaveszély idészaka’ eléz meg. Annak
érdekében, hogy a fentiek maradéktalanul megtorténhessenek, a katasztrofavédelmi térvény
12. § c) pontja szerint a védekezésre vald felkésziilés és a megeldzés keretében a BM OKF
féigazgatoja kapcsolatot tart a kiemelt informatikai és tavkozlési szolgaltatokkal, a kritikus

infrastruktura elemek tizemeltetdivel, valamint az orszagos médiaszolgaltatokkal egyarant.

Ezt egésziti ki a katasztrofavédelmi igazgatok azon feladatkdre®, amely szerint

- ellatjak a kritikus infrastruktura védelemmel kapcsolatos feladatokat;

- kozremiikodnek a kritikus infrastruktura elemek beazonositési, kijelolési folyamataban;

- iranyitjak az illetékességi teriiletiikon taldlhatd eurdpai, vagy nemzeti kritikus
infrastruktura elemek védelmének erdsitését célzo teriileti katasztrofavédelmi
gyakorlatok tervezését és végrehajtasat;

- Osszesitik, a tervezés soran felhasznaljdk az illetékességi teriiletén taldlhatd europai,
vagy nemzeti kritikus infrastruktura elemek védelmét ellaitdé szervezetek, valamint az
érintett halozat lizemeltetdjének tapasztalatait és igényeit;

- kapcsolatot tartanak az illetékességi teriiletiikon talalhato eurdpai, vagy nemzeti kritikus
infrastruktura elemek tulajdonosaival, tlizemeltetdivel, az azok védelmét -ellato

szervezetekkel, valamint az érintett haldzatok lizemeltetoivel.

8 [68] 44. § cd)
79 168]43. § (1)
01691 13. §
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A hivatasos katasztrofavédelmi szerv kozponti szerveként, a BM OKF jogszabdlyi

felhatalmazasa a kovetkezo feladatok ellatasara terjed ki [62,63]:

nyilvantarté hatosag,

- ellenorzéseket koordinalo szerv,

- javaslattevd hatdsag,

- halozatbiztonsagi intézkedések koordinacioja,

- rendkiviili események kezelése,

- EBurodpai Kritikus Infrastruktira Védelmi Kapcsolattartasi Pont,
- agazati kijel610 hatosagi tevékenyseg,

- szakhatosagi tevékenység.

Az Lrtv. vhr. 10. § (1) bekezdésében a Kormany — a honvédelmi KI-k kivételével — az
eurdpai és nemzeti Kl-k nyilvantarto hatosagaként jeloli ki a BM OKF-et, amely ennek
keretében jogosult a jogszabalyi felhatalmazdsnak megfeleld adatok nyilvantartdsara és
kezelésre. A hatdsagi eljaras keretében hozott jogerds hatarozatot az agazati kijelold hatosag
haladéktalanul megkiildi a BM OKF részére, amelyet az azonositdsi, kijelolési eljaras, a
kijelolés visszavonasara vonatkozo eljaras lefolytatdsanak, a hatosagi ellendrzések
lebonyolitasdnak biztositasa érdekében nyilvantartasba vesz. A nyilvantartési jogkor kiterjed:

- azlzemeltetd adatainak;

- az SLO személyazonositd adatainak, elérhetdségeinek, ¢és a végzettséget igazold

okiratoknak;

- anemzeti KI-k és a magyar érintettségti ECI-k megnevezésének;

- az OSP-nek (és modositasainak);

- akijelolesére, illetve a kijeldlés visszavondsara iranyuld hatdrozatoknak kezelésére.
Az eljarasok és ellendrzések lefolytatasa érdekében a nyilvantartd hatosadg kérésre adatot
tovabbithat az azonositasi, kijelolési/kijelolés visszavonasara irdnyuld eljarasban részt vevo
agazati javaslattevo ¢€s kijel616 hatosagok, valamint a szakhatosagok részére:

- az ellendrzések koordinacidjanak lebonyolitdsahoz;

- ahelyszini ellendrzések lefolytatasa céljabol;

- ajogszabaly alapjan feladat- és hataskorrel rendelkezd hatosagok részére a hatosagi

ellenérzések lefolytatasa céljabol.
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A jogosult szervek irasban, az adatigénylés céljanak ¢s az atvenni kivant adatok korének

pontos megjelolésével kérhetnek adatszolgdltatast, amelyet a nyilvantartdé hatdsagnak 15

napon beliil teljesitenie kell. A BM OKF a kijelolés visszavonasardl sz016 hatarozat jogerdre

emelkedése utan egy évvel, illetve a kijelolést elutasitd hatarozat jogerére emelkedésekor torli

az adatokat a nyilvantartasbol €s errdl értesiti az érintett lizemeltetot is.

Az Lrtv. 8. § (1) bekezdése az ellenorzéseket koordinalo szervként nevesiti a BM OKF-et,

amely a kijelolt eurdpai és nemzeti rendszerelemeket — a honvédelmi KI-k kivételével —

rendszeresen ellendrzi. Ezen feladatkorében:

koordinalja a hatosagi ellendrzéseket, amelyekre éves ellendrzési tervet készit az
érintett hatosagok javaslatai alapjan;

javaslatot tesz a jogszabaly alapjan feladat- és hataskorrel rendelkezé hatdsagok
részére ellendrzeés lefolytatasara;

az 0sszehangolt ellendrzések tervezése soran kiemelt figyelmet fordit arra, hogy a KI
ellendrzése haromévente sorra keriiljon;

tobb tarshatosag bevonasaval egyiittes hatosagi ellendrzéseket szervez, amelyekben a
hatosagok kdotelesek egyiittmiikddni;

az Osszehangolt ellendrzésekrdl 6sszefoglalo jelentést készit;

az eljarasok kimenetelér6l, a megallapitott hianyossagok potlasardl tajékoztatast
kérhet mind az Osszehangolt, mind a sajat hataskorben lefolytatott ellendrzéseket

végzd szervektol.

Az ellendrzések elsddleges célja a jogszabaly szerinti mikddés betartatasa. Amennyiben

barmely tipust ellenérzés soran megallapitast nyer, hogy az lizemeltetd nem tesz eleget a

jogszabalyokban foglalt kotelezettségeinek, ugy a résztvevd hatdésagok kezdeményezésére az

agazati kijel616 hatosadgnak joga van:

Az

felszolitani az lizemeltetot a kotelezettségei betartasara;
kotelezni az tizemeltetdt az OSP modositasara, vagy 0 terv készitésére;

birsagot kiszabni, amelynek mértéke 100 000 Ft-tol 3 000 000 Ft-ig terjedhet.

Lrtv. vhr. 3. § szerint a Kormany a BM OKF-et a kozrend, a kozbiztonsag, a

lakossagvédelem, az alkotmanyvédelem, a nemzetbiztonsdg €s a terrorelhdritds kiemelt

szempontjaira tekintettel javaslattevo hatosagga jeloli ki. Ennek keretében kiilon
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kotelezettsége, hogy az egyes agazatok altal lefolytatott kijelolési eljarasok soran figyelemmel
legyen a potencidlis KI-k miikodésének jellegére. Amennyiben a kijelolési eljaras sordn a
katasztrofavédelem megallapitja, hogy egy infrastruktira elem sériilése, kiesése vagy
megsemmistiilése
- hatast gyakorolhat a kdzbiztonsag fenntartaséra;
- befolyéasolhatja a lakossdg és az anyagi javak védelmét, vagy a nemzetgazdasag
mukodését;
- alkotmanyvédelmi, nemzetbiztonsagi, vagy terrorelharitasi szempontbol meghatarozo
érdekeket €s alapelveket sért
javasolja az illetékes dgazati kijelold hatosag felé a nemzeti KI-va torténd kijelolési eljaras

meginditasat.

Az Lrtv. 8. § (6) bekezdés meghatarozza, hogy a BM OKF végzi a hdlozatbiztonsagi
halézatbiztonsaggal kapcsolatos eseményeket. Alapvetd kormdnyzati elvaras és minden
érintett érdeke, hogy a kibertérben jelentkez6é kihivasok kezelése is megfeleld hatékonysagu
legyen, ezért a KIV valamennyi aspektusdhoz kapcsolédoan a lehetd legmagasabb szintii
informaciovédelmet kell garantalni. A haldzatbiztonsagi események kezelése szempontjabdl
elsésorban a kivalté ok relevans, tekintettel arra, hogy okonként eltéré kdvetkezményre kell
szamitani. Ezekhez megfeleld szintli reagdld képességet kell biztositani valamennyi szerepld
részérdl. A BM OKEF e feladatkdrében — a honvédelmi szempontbol kritikus rendszerelemek
kivételével — a nemzeti KI-k védelmével kapcsolatos halozatbiztonsagi tevékenység ellatasa
érdekében miikodteti a Létfontossaghi Rendszerek és Létesitmények Informatikai Biztonsagi
Eseménykezeld Kozpontjat (a tovabbiakban: LRLIBEK), amelynek tevékenységérdl, a
lehetséges veszélyforrasokrol és elharitasuk lehetdségeirdl évente jelentést készit a
beliigyminiszter részére. Az LRLIBEK miikddtetésének f6 célja, hogy védje a nemzeti KI-k

szolgaltatasait a kibertérbdl érkezd tamadasok ellen.

Az Lrtv. vhr. 11. § (6) bekezdése alapjan az lizemeltetdi biztonsagi tervben meghatarozott
rendkiviili esemény bekovetkeztekor a BM OKF jogosult az érintett hatésagoktol adatokat
kérni a beavatkozas és karelharitds végrehajtasa érdekében, amely adatszolgaltatast az érintett

hatosdg koteles soron kiviil teljesiteni. A bekovetkezett rendkiviili eseményre torténd
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reagalas, mentésszervezeEs, iranyitds, valamint a lakossag tajékoztatasa, a karok felmérése ¢és a
helyreallitas a BM OKF koordinalasaval torténik. A mindezekhez sziikséges erok-eszkozok
bevonasara az érintett agazati kijelold hatosag tesz javaslatot. A rendkiviili eseményt kivalto
okok azonositasat, a megtett intézkedések értékelését az érintett dgazati kijelold hatdsag, a

beavatkozo szervek és az SLO egyiittesen végzik.

A Kat. vhr. 1. § 9. pontja megallapitja, hogy az Europai Kritikus Infrastruktura Védelmi
Kapcsolattartasi Pont feladatait, az eurdpai kritikus infrastruktardk védelmével kapcsolatos
informaciok kezelésével megbizott kozponti allamigazgatasi szerv kijelolt szervezeti egysége
latja el, amelyet a beliigyminiszter felelosségi koreinek felsoroldsdnal a hivatasos
katasztrofavédelmi szerv kozponti szerveként nevesit. Ennek megfelelden a kapcsolattartasi
feladatokat kutatasom idején a BM OKF Kritikus Infrastruktira Koordindcios Fdosztaly latja
el. A jogi kornyezet folyamatos valtozdsa, a nemzetkozi események rendszeres nyomon
kovetése, a kiilfoldi tapasztalatok hatékony ¢és eredményes felhasznalasa érdekében a

kapcsolattartasi tevékenység egyre nagyobb hangsulyt kap [70].

Végiil, de nem utolsé sorban sziikségesnek tartom megjegyezni, hogy a fenti feladatok
ellatasan tal a kozbiztonsag-védelem agazatban torténd kijelolési eljarasokban a hivatdsos
katasztrofavédelmi szerv teriileti szerve jar el elsé fokon, ¢s a BM OKF masodfokon, mint
kijelolo hatosag. Az agazati kormanyrendelet az Alkotmanyvédelmi Hivatal, a Biintetés-
végrehajtds Orszagos Parancsnoksaga ¢€s szervei, a Nemzetbiztonsagi Szakszolgalat, a
Nemzeti Védelmi Szolgalat, az Orszagos Rendor-fokapitanysag és szervei, a Terrorelharitasi
Ko6zpont vonatkozasaban helyezi a hatdsagi jogkort a katasztréfavédelemhez, mikozben a BM
OKEF ¢és szervei esetén az altalanos renddrségi feladatok ellatasara létrehozott szerv megfeleld

illetékességli szerve jar el kijelo16 hatosagként [71].

A hivatésos katasztrofavédelmi szerv az Lrtv. vhr. 4.§ (2) bekezdése szerint minden egyes
kijelolési eljarasban — kivéve a katasztrofavédelemmel kapcsolatos kijeloléseket —
szakhatosagi feladatokat lat el. A kijelolési eljaras bemutatasa soran mar emlitésre kertilt,
hogy a hivatasos katasztrofavédelmi szerv a horizontalis kritériumok teljesiilésének vizsgalata
érdekében vesz részt az eljarasban, mint szakhatdsag. Hataskor tekintetében elsé fokon az

iizemeltetd telephelye szerint illetékes katasztréfavédelmi kirendeltség, tehat a hivatasos

101



katasztrofavédelmi szerv helyi szerve, mig masodfokon az lizemeltetd telephelye szerint
illetékes  fovarosi/megyei  katasztréfavédelmi  igazgatdsag, vagyis a  hivatédsos
katasztrofavédelmi szerv terlileti szerve jar el. A szakhatosag véleménynyilvanitas céljabol a
kovetkezo szerveket vonja be az allasfoglalas kialakitasaba:
- pénz- és adoligyi biztonsdg vonatkozasaban a Nemzeti Ado- €s Vamhivatal illetékes
szervét;
- kozrend, kozbiztonsag, lakossdgvédelem, alkotmanyvédelem, nemzetbiztonsag,
terrorelhdritas vonatkozasaban a Renddrség, az Alkotmanyvédelmi Hivatal, valamint
a Terrorelharitasi Kozpont illetékes szervét;
- politikai hatas kritériuma vonatkozasaban az illetékes kormadnymegbizottat;
- kornyezeti hatas kérdésében az illetékes kornyezetvédelmi és természetvédelmi
feliigyeldséget.
A horizontalis kritériumok teljesiilését a vizsgalt potencialis KI vonatkozasdban az OSP-ben
bemutatott veszélyeztetettség, a rendelkezésre 4ll6 biztonsagi (fizikai-human-IT)
intézkedések, valamint a helyi sajatossagok alapjan sziikséges felmérni. Az agazati kijel6lod
hat6sdg abban az esetben hoz hatdrozatot a kijelolésrdl, ha az éagazati és a horizontélis
kritériumok ko6ziil legalabb egy-egy bekovetkezésének lehetdsége fennall. A szakhatosagi
feladatok ellatdsa 1) tipusu jogkor a katasztrofavédelmi szervek allomanydnak, amelyhez
kozponti szintli eljarasrendet ¢€s iratmintdkat dolgozott ki az illetékes szakteriilet. A
horizontalis kritériumok vizsgalata ugyanis nehezen korvonalazhato, rendkiviil Osszetett
feladat, amellyel kapcsolatban az objektivitadsnak kiillondsen nagy szerepe kell legyen. A
horizontalis kritériumok elsddlegesen a lakossagi, gazdasagi, kornyezeti ¢és politikai

koriilményeket kdrvonalazzak, 6sszetételiik — a vizsgalt hatas 6sszefliggésében — a kovetkezo:
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KRITERIUM

TiPUS FELTETELRENDSZER HATAS

24 ¢ra leforgasa alatt az aldozatok szama a 20 f5t meghaladja,
veszteségek vagy a sulyos sériiltek szama legalabb 75 {0

Krité riuma 72 ora leforgasa alatt az ldozatok szama a 40 f5t meghaladja,
vagy a sulyos sériiltek szama legalabb 150 6
a gazdasagi veszteség mértéke, vagy termékek és szolgaltatasok
gazdasagi hatas  romlasanak mértéke, amelyek Gtvenezer 6 vonatkozasaban nemze tgazdasagi/
krité riuma meghaladjak az egy fore es6 bruttd nemzeti jovedelem (GNI) allamigazgatasi
barmely 30 napos idszakra vetitett mértékének 25%-at
300 f8/km2-nél stirtibben lakott teriileten a koznyugalom sulyos
megzavarasa, beleértve a lakossagot érd karos pszichologiai és
kozegészségligyi hatasokat is

lakossagi

lakossagi/
allamigazgatasi

tarsadalmi hatas
Kkrité riuma

az allam és intézményei iranti kozbizalom megsziinése, valamely
allami szerv mikodésképtelenné valasa miatt a lakossag
biztonsagérzete kritikus szint ala csokken

lakossagi/
allamigazgatasi

politikai hatas
Kkrité riuma

az orszag tajegységeiben, kiemelked6 foldrajzi teriileteiben
visszafordithatatlan negativ valtozas kovetkezik be
az esemeény, vagy folyamat, amely miatt a természeti vagy épitett
kornyezetben az esemény, vagy folyamat, amely miatt a
komyezeti hats (o szeti vagy épitett komyezetben lakossagi/
krité riuma nemzetgazdasagi
10 000 £ legalabb 100 kn®  a Plyovizek/tavak
kimenekitése/ nagysagu teriilet medre/¢lovilaga
kitelepitése valik tartdsan szenved tartos
szikségessé szennyezddik karosodast

4. sz. tablazat: Horizontalis kritériumok és a vizsgalt hatas osszefiiggései®'

A hivatasos katasztrofavédelmi szerv egyik legmeghatarozobb feladata a KIV
rendszerében, hogy a horizontalis kritériumok vizsgalata alapjan elsOdlegesen vegye
figyelembe a kijelolésre javasolt kritikus infrastruktira elem altal potencialisan veszélyeztetett
lakossag koriilményeit, fliggdségeit, és a valdszintsithetden okozott hatasokat egyarant.
Ahogy a fenti tdblazatban is lathatd, az 6t horizontalis kritérium koziil egyediil a gazdasagi
hatas kritériumanal nem dallapithatd meg elsddleges hatds a lakossag vonatkozasaban,

mikdzben a tovabbi négy kritérium kdzvetleniil a lakossaggal all 6sszefliggésben.

2.3. A kutatas soran vizsgalt alapveté kozszolgaltatasok

Az elsO fejezetben részletesebben kitértem a kozmiivek sajatossagaira és megallapitottam,
hogy a XXI. szazadi tarsadalmak miikodésének egyik alapfeltétele a kozmiivesitett kornyezet.
Kutatasom célkittizéseit figyelembe véve alapvetd kozszolgéltatdsként neveztem meg
vizgazdalkodasi, energiaellatasi ¢s kommunikacidos kozmiiveket, tekintettel arra, hogy f0ként

e szolgaltatasok mutatnak — a lakossag szempontjabdl is mérvado — kozos jellemzoket a KI-k

81 Szerkesztette a szerzo, forras: [63] 1. sz. melléklet
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sajatossagaival (pl.: folyamatos miikddés igénye, koz- €s magancélu alkalmazas, egymastol

val6 fliggdség €s egymasrautaltsag, kiterjedés, halozatszerliség).

Amennyiben a fenti szolgaltatasokat konkrétan el akarjuk helyezni a kritikus infrastruktara

védelem szektoraiban, ugy a kdvetkezd csoportositast alkalmazhatjuk:

KOZSZOLGALTATAS KIV ALAGAZAT KIV AGAZAT

e s ivoviz-szolgaltatas
ivoviz-ellatas

vizgazdéalkodési vizbazisok védelme 0
. ViZ
kozmiivek ; , , o a e o
szennyvizelvezetés szennyvizelvezetés és -tisztitas
TV azellatas foldgéaz ipar
energiaellatasi  84%¢
= ENERGIA
kozmiivek . . o . . L .
villamos-energia ellatas villamos-energia rendszerek létesitményei
a4 . tavkozlés g A a1z Py
kommunikacios informacios rendszerek és halozatok INFOKOMMUNIKACIOS
kozmiivek L vezetékes és mobil tavkozlési szolgaltatasok TECHNOLOGIAK
hirkozlés

5. sz. tablazat: Kozszolgaltatasok helye a kritikus infrastruktira védelmi agazatokban®

Néhany gondolat erejéig célszerlinek tartok egy révid kitekintést az alapvetd kozmiivek

miukodtetéséért felelds hazai szolgaltatoi kdrnyezetre.

2.3.1. Energiaellatas

A hétkdznapok tapasztalata, hogy modern ¢életiink mozgatorugojanak tekinthetd az energia.
Az energia, amely elektromos aramot, fitéértéket teremt, kiterjedt halozatokat,
kommunikacios rendszereket tesz miikodoképessé. Lakossagi nézépontbdl vizsgdlva az dram-
€s a gazszolgaltatas a legkdzvetlenebb példa, amellyel kapcsolatban — az utébbi években —
t3bb jelentds, Hsszetett hatasokkal biré esemény™ is bekovetkezett. Nem kell azonban kiilfoldi
példakat hozni ahhoz, hogy felismerjiikk az energiaellatds kiemelt szerepét Magyarorszagon.
2013-ban — a mar emlitett — rendkiviil szokatlan téli-tavaszi iddjaras bebizonyitotta, hogy

kialakulhat olyan komplex helyzet, amelynek kovetkeztében tartés éaramsziinetek, a

82 Szerkesztette a szerzé, forras: [62] 1-3. sz. mellékletek
% PL: 2003 augusztusiban, Eszak-Amerikdban mintegy 50 milli6 fogyaszt6 maradt aram nélkiil egy
rendszerdsszeomlas kovetkeztében; 2002 szeptemberében egy tavvezeték kiesést kovetéen 58 millio
fogyasztonal sziinetelt az aramellatas Olaszorszagban; 2005 novemberében a hirtelen érkez6 homennyiség alatt
tavvezetéki tartdoszlopok omlottak Ossze és okoztak 250 ezer fogyasztonal aramkimaradast Németorszagban;
mig 2006 augusztusaban, Tokidban egy darubaleset vezetett kozel 1,4 millid6 haztartds aramsziinetéhez,
amelynek nyoman ledllt a vasuti és a metrokozlekedés, tovabba kozel 900 lift és tobb szaz klimaberendezés valt
miikddésképtelenné [55].
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vizszolgaltatas akadozasa és nehezen feloldhato kozlekedési anomalidk 1épnek fel. Ennek
tobbsége az aramellatashoz kapcsolodott, ugyanis a tobb napon at tartd szélséséges iddjarasi
koriilmények nyoman fokozatosan nétt az ellatas nélkiili fogyasztok szama, amelyet a
jegesedések ¢és széllokések kovetkeztében leszakadt vezetékek és kiddlt oszlopok okoztak. A
bekdvetkezés egyik {6 oka az volt, hogy a villamosenergia-rendszer jelenlegi strukturaja 80-
100 km/h-s szelet, vagy legfeljebb -5°C-o0s zuzmarasodast képes elviselni, igy az egyiittesen
bekdvetkezett koriilmények jelentds mértékben meghaladtdk a rendszer tiir6képesseégét [72].
Az aramszolgaltatds hianyabol kiindulva egy atlagos héaztartdsban megszinik a vilagités,
szlinetelhet a melegviz-szolgaltatas, de akar a flités is. Azok a fogyasztok, akik mobil
infokommunikacios eszkozoket haszndlnak (pl.: laptop, tablet, mobiltelefon) tovabbra is
képesek lehetnek kommunikdlni és tdjékozodni, de ennek iddtartama az eszkoz
akkumulatoranak teljesitményétdél fligg. Nagyobb térben gondolkodva egy tarsashdzban
leallnak a liftek, egy telepiilésen akadozhat a kozvilagitas, a szennyviz-elvezetd rendszer
miikodoképessége ¢€s akar az ivoviz-szolgaltatds is, egy régioban pedig megbénulhat a
kotottpalyas tomegkozlekedés. A kritikus infrastrukturak védelmének rendszerében négy
potencidlisan ¢érintett szolgaltatast — kommunikacid, szennyvizelvezetés, ivoviz ellatas,
kozlekedés — soroltam fel a teljesség igénye nélkiill, mikdzben nem emlitettem az
egészségligyl ellatasban, a pénziigyi szektorban, vagy akar a kormdnyzati rendszerben
bekovetkezhetd negativ hatdsokat. Ez az altalanos példa egyszerre szimbolizalja a kolcsonos
figgdséget, a domind-hatds Ilehetdségét ¢€s a halozatszerliség tényét is a kritikus
infrastrukturak — egyben az alapvet6 kdzszolgaltatasok — vonatkozasaban.

Természetesen figyelembe kell venni mindezek redlis valoszinliségét, az automatikus és
manudlis védelmi-biztonsagi rendszereket, az emberi beavatkozéds lehetdségét egyarant,
amelyek mérsékelhetik a hatadsokat. Kicsi a valosziniisége, de nem lehetetlen az egymasba
fon6do rendszerek teljes leallasa, viszont részleges kiesésiik, vagy tartdés akadozéasuk is
jelentés hatassal lehet a mindennapi élet menetére. Gondolnunk kell arra, hogy a
bekovetkezhetd eseményeket ismerjiik, a hatdsokat felmérjiik és a megfeleld helyzetkezelés
érdekében miikoddképes protokollokat alakitsunk ki. Mindekézben nem feledkezhetiink meg
arrol a lakossagi igényrdl, amely az alapvetdé informaciokra irdnyul, hisz az illetékes
hatosdgok helyzetkezeld képessége jelentds mértékben fiigg attdl is, hogy a lakossag milyen

modon reagal.
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Az energia agazat hdrom alagazatbol tevodik 0ssze, amelyek a hazai energia ipar alapjat
képzik. A villamosenergia-rendszer 1étesitményei, a foldgazipar és a kdolajipar a lakossag és
az ipari létesitmények energiaigényét szolgaljak ki. A rendszerek kiterjedése, Osszetettsége ¢€s
a rendkiviill nagyszdmu fogyasztd révén az aldgazatokhoz tartozd rendszerelemek
veszélyeztetettsége toObb szempontbol is kiemelkedo.

Magyarorszag villamosenergia-atviteli halozata olyan nagyfesziiltségii elektromos halozat,
amely a villamos energidt az erOmiivektdl (atomerdmil, hd- €s széleromiivek) €s mas
energiaforrdsoktol a fogyasztok felé tovabbitja. A magyar villamosenergia-rendszer szerves
része az egyesitett eurdpai rendszernek (Union for the Coordination of Transmission of
Electricity®®), amely a villamos energia importjat és exportjat is lehetévé teszi. A villamos
energia egyik legfontosabb jellemzdje, hogy nem tarolhaté nagy mennyiségben, ezért
eloallitdsa folyamatos. Ezaltal a villamos energia aru, amelyet eldallitanak, elosztanak ¢és
eladnak, kereskedelmét jogszabalyok szerint végzik. Magyarorszagon a villamos energiat
kizarolag nagyteljesitményli erdmiivekben allitjak eld, amelyek Iétesitési helyét foldrajzi,
gazdasagi ¢és felhasznalasi szempontok figyelembevételével hataroztdk meg. Tekintettel arra,
hogy a villamos energia felhasznalasi helyei els6sorban a nagyvarosok és teleptilések, az ipari
¢s mezOgazdasagi ilizemek, ezért a tavolsagok lekiizdése érdekében a fogyasztokat
vezetékhalozat koti 6ssze a termeldkkel, azokat pedig az erdmiivekkel. Hazdnkban a Magyar
Villamosenergia-ipari Atviteli Rendszeriranyitdo Zartkortien Mitkodé Részvénytarsasag (a
tovabbiakban: MAVIR) feladata az orszagos energiarendszer teljesitmény-egyenstlyanak
fenntartdsa, amelyhez meg kell hatdrozni a sziikséges tartalékokat, a szabilyozas szamara
lekotott teljesitményeket, €s azt is figyelembe kell venni, hogy melyik erdmil milyen gyorsan,
milyen hatasfokvaltozassal és milyen raforditassal tudja kdvetni a valtozasokat. A folyamatos
miikodés érdekében a MAVIR figyelemmel kdveti a hazai atviteli halozat és a nemzetkozi
tavvezetékek allapotat, Osszehangolja az aramszolgaltatéi halozatok karbantartdsi terveit,
eldonti melyik kikapcsolds engedélyezhetd és melyik nem, ahhoz, hogy az ellatds mindig
biztonsagos €és j0 mindségli legyen. Tovabba figyelemmel kiséri a hazai villamosenergia-
fogyasztas varhaté alakulasat és rendszeres 1dokozonként felmérést készittet az
igényndvekedés alakulasat befolyasolo bel- és kiilfoldi feltételek valtozasardl, azok hatasarol,

amely alapjan jelzi a hatosdgok és az érintett szervezetek iranyaba a szezonalis terhelés és az

8 Nyugat-eurépai Villamosenergia-rendszer Iranyito és Uzemeltetd Tarsasagok Egyesiilése, 16 eurdpai orszag
villamosenergia-rendszeriranyitdja és érdekeinek koordinaldja.
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energiaigény varhato alakuldsat [73]. Hazankban még nincs jelentds szerepe a megujuld
energiaforrdsokbdl biztositott energiaellatasnak, igy a szolgaltatds két formaja a szabadpiaci
¢€s az egyetemes szolgaltatas, amelynek keretében mintegy 3,8 milli6 haztartas ellatasa valosul
meg. Ez a hazai lakossag 99%-at jelenti, ezért jelentds bovités a tovabbiakban gazdasagtalan
lenne, sokkal fontosabb irany a folyamatos fejlesztési, biztonsdgi ¢és karbantartasi
tevékenység. A villamos-energia stratégiai fontossagat mutatja, hogy a villamosenergia-
rendszer jelentds zavaranak kezelésére kiilon kormanyrendelet® keriilt kiadsra, amely
elsésorban az allami beavatkozas eszkoOzeit, a szolgaltatoi protokollokat és a helyreallitas

alapvetd modszertanait hatarozza meg.

Az Eurdpai Unid €és hazank energiaellatasdban is jelentds szerepet tolt be a foldgaz. A
foldgézellato-rendszer legfontosabb eleme a foldgazforrds. A foldgazforrasok ¢és a
felhasznalok kozotti kapcsolatot a nagy €s kozépnyomasu foldgazvezetékek biztositjak.
Magyarorszag Europai Unids viszonylatban kifejezetten magas energiafliggéségben allo
orszagnak tekinthetd, figyelemmel arra, hogy energiasziikségletének tobb mint 60%-at
fosszilis energiahordozok importjabol fedezi: az orszag foldgéazellato halozata a Gyor-
Baumgarten (Magyarorszag-Ausztria) gazvezetékkel kapcsolodik a nyugati, mig
Beregdardcenal a Testvériség gazvezetékkel a keleti (oroszorszagi) gazvezeték rendszerekhez.
A magyarorszagi gazimport 85-90 %-ban orosz, 10-15 %-ban nyugati gazellato rendszerekbdl
szarmazik. A tavvezetékrendszer 14 hazai és kettd import belépési ponttal rendelkezik, a
gazatadd allomasok szama jelenleg 400, a nagynyomast (~63 bar) orszagos szallitd
vezetékrendszer hossza megkozelitéleg 5780 km. A szallitd vezetékrendszer lizemeltetését,
biztonsagi feliigyeletét a MOL Foldgéazszallito Zrt., mig a gaztarolokét a MOL Foldgaztarolo
Rt. latja el. A foldgazellatas és felhasznalads 0sszehangolasanak biztositdsara (foként a téli-
nyari csucsigények jelentds eltérése miatt) foldalatti f6ldgdz tarolok iizemelnek. Ebbdl négy
létesitményt a MOL Foldgaztarold Rt. miikddtet, amelyek osszesen tobb mint 4 milliard m’
mobilgaz-kapacitassal és koriilbeliil 55 milli6 m® napi kitarolasi kapacitassal rendelkeznek. A
jogszabaly szerinti egyetemes szolgaltatasi engedéllyel rendelkezd tarsasagok a propan-,
butangazok ¢és ezek elegyeinek vezetéken torténd elosztisara ¢€s szolgaltatasdra iranyulo

engedéllyel rendelkezd tarsasagok. Az engedélyesnek kotelessége a meghatarozott

% A villamosenergia-rendszer jelentés zavara és a villamosenergia-ellatasi valsaghelyzet esetén sziikséges
intézkedésekrol szol6 285/2007. (X. 29.) kormanyrendelet.
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szolgéaltatési teriileten propan-, butangazok és ezek elegyeinek vezetéken torténd elosztasat és
gazszolgaltatasat, valamint a tevékenység teljesitése¢hez sziikséges tartaly €s elosztod vezetékek
létesitését és fejlesztését biztositani, amely soran eleget kell tennie a vonatkozo
kornyezetvédelmi, mindségbiztositasi eldirasoknak ¢€s a fogyasztokkal kapcsolatos
kotelezettségeinek is [74]. A gazellatds biztonsagdnak fokozasa jegyében, az Eurodpai
Parlament és Tanacs iranymutatasanak®® megfeleléen hazank is kidolgozta Gn. Vészhelyzeti
Tervét, amely kifejezetten a foldgdz alapu szolgaltatdsokkal kapcsolatos zavarok
megeldzésének és kezelésének mechanizmusaira iranyul. A kialakulhatoé helyzeteket harom
valsagszint szerint kiilonbozteti meg ¢és kiilonos figyelemmel van a hazai f6ldgaz-ipar sajatos

helyzetére és a szomszédos orszagokkal torténd egylittmiitkodési lehetdségekre egyarant.

Az energia agazat harmadik pillére a kdolajipar. A kdolaj és kdolajszarmazékok szallitasat
biztositd magyarorszadgi vezetékhaldzat ilizemeltetéje ¢és tulajdonosa a Magyar Olajipari
Részvénytarsasag (MOL Nyrt). A hazai kdolajtermelés Budafa, Lovaszi, Nagylengyel és
Algyé mezdibdl torténik. A kdolajimport a magyar energiaellatas fontos része, tilnyomo
részét Oroszorszagbdl vasaroljuk, amely Ukrajndn keresztiil a Baratsag II. vezetéken érkezik
Magyarorszagra. A szallitovezeték évi szallitoképessége 10x10° tonna. A Szlovakian 4t
érkezé Baratsag 1. vezetékhez is kiépitettek egy évi 5x10°tonna évi szallitoképességii
ledgazast, amely tartalékként a szallitas biztonsdgat noveli. Az egyoldala olajimport
megsziintetése érdekében épiilt az Adria csévezeték, 10x10° tonna évi szallitoképességgel. A
jelenlegi rendszerek ¢€s 1étesitmények fejlesztését, biztonsaganak hatékony eldmozditasat és az
eurdpai unios alapelvek érvényesiilését célozza a Nemzeti Energiastratégia 2030 elnevezésii
dokumentum, amelyet a Nemzeti Fejlesztési Minisztérium gondozasaban adtak ki 2012-ben
[74].

A fenti attekintésbdl markansan kitlinik, hogy az energiadgazat rendkiviil kiterjedt, széles
az ¢rintettek kore, €s kiilondsen nagyszdmu infrastruktira elemet foglal magaba, amely az

azonositasi €s kijelolési eljarasok sordn lehet szamottevo.

% A foldgazellatis biztonsaganak megrzését szolgald intézkedésekrol és a 2004/67/EK tanacsi iranyelv
hatalyon kiviil helyezésérol sz616, az Europai Parlament és Tanacs 994/2010/EU rendelet 4. cikk
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2.3.2. Vizgazdalkodas

A vizgazdalkodasi 4gazat a viz felhasznalasaval, természetes koOrnyezetben valod
el6forduldsaval, tisztitasaval és a vizek kartételeivel foglalkozo, 6t alagazatot foglal magaba:

- 1voviz szolgaltatas,

- szennyvizelvezetés és -tisztitas,

- felszini és felszin alatti vizek mindségének ellendrzése,

- vizbazisok védelme,

- arvizi védmivek, gatak.

Fentiek koziil — tekintettel az alapvetd kdzszolgaltatasként nevesitett kozmiivekre — jelen
kutatas csak az elsd kettot (ivoviz-szolgaltatas, szennyvizelvezetés és -tisztitas) vizsgalja. A
viz, kOzvetve az ivOviz-szolgéltatds az emberi ¢let alapvetd feltételeként széles korben
jelentkezd sziikségletet, kozegészségligyl ¢és tarsadalmi igényt elégit ki. A viznek, mint
alapélelmiszernek jelenleg nincs alternativija, kizardlagossaga ¢€s jelentOsége emiatt
megkiilonboztetett figyelmet érdemel.

Hazankban a lakossdg 98%-a részesiil kozmiives ivoviz-ellatasban, amelyhez a
szolgaltatok® elsdsorban felszin alatti, védett vizbazisokbol termelik ki a nyersvizet. A
szivattyukkal felszinre hozott nyersviz el0szor géaztalanitasi eljarason megy keresztiil, de
tobbszor vas- €s mangantalanitasra is sor keriil. Bizonyos teriileteken ammonia-mentesitésre
is sziikség van ahhoz, hogy fogyaszthato ivoviz valjon beldle. A nyersviz emellett szdrmazhat
felszini vizekbdl is. Ez esetben a vizkivételi helyrdl kiszivattyazott vizet viztisztitd6 miivekben
kezelik, hogy mindsége megfeleljen az ivovizzel szemben tamasztott, kifejezetten szigoru
kovetelményeknek. A fogyasztasra alkalmas ivovizet a szolgaltatok tarolomedencékben
gyljtik Ossze, majd szivattyuk segitségével (tobb helyen gravitdcidos uton) juttatjak el a
fogyasztdsi helyekre. A megfeleld6 nyomast és a vizfogyasztashoz sziikséges tartalék
vizmennyiséget a tarolo medencék, illetve viztornyok biztositjadk. Az ellatorendszerek
vezérlése a legtobb szolgaltatd esetében szamitogépes vezérléssel (diszpécserkdzpontok 1tjan)
mikodik. Az ivoviz-ellatas és a szennyvizelvezetés kozlizemi tevékenység, amelyet a
vizgazdalkodasi torvény, a vizikzmi szolgaltatasi torvény €s annak végrehajtasi rendelete

szabalyoz. Ennek alapjan a vizik6zmii halézat miikddtetésért az allam, a viziigyi igazgatasi

87 Nagyobb szolgaltatok Magyarorszagon: Duna Menti Regionalis Vizmii Zrt.; Dunantali Regionalis Vizmii Zrt.;
Eszakdunantali Vizmii Zrt.; Eszakmagyarorszagi Regionalis Vizmiivek Zrt.; Févarosi Csatornazasi Mivek Zrt.;
Pannon-Viz Zrt.
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szervek, a telepiilési o6nkormanyzatok és a szolgaltatok egyiittesen tartoznak feleldsséggel. A
szolgaltatdo — a vizikdzmivek teljesitoképességének meértekéig — koteles a fogyasztonak
megfeleld mennyiségben ¢és mindségben ivovizet szolgaltatni, illetve a fogyasztonal
keletkezett szennyvizet Osszegylijteni, karokozas nélkiil elvezetni, és megtisztitani. Fontos
kiemelni, hogy a lakossadggal szemben az ivoviz szolgaltatas felfliggesztése vagy korlatozasa
csak az illeteékes népegészségligyi szakigazgatasi szerv hozzajarulasaval kezdeményezhetd,
amelyre kizarolag olyan id6pontban keriilhet sor, amelyrdél a vizikdzmi-szolgaltatd a
fogyasztot eldore értesitette. A koziizemi 1voviz szolgaltatds felfliggesztése esetén a
1étfenntartasi €s kozegészségiigyi vizigények biztositasardl gondoskodni sziikséges.
Szennyvizelvezetd rendszerre kotott bekotovezetékkel hazankban jelenleg tobb mint 1300
teleptilés haztartasa rendelkezik, amely azonban az orszag lakossaganak mintegy kétharmadat
teszi csak ki. A szennyvizcsatorna-ellatottsdg ma Magyarorszagon még elmarad az
ivovizhaldzat szinte 100%-os kiépitettségétdl. Elsdsorban a kistelepiilések ellatottsagaban
vannak hidnyok, mivel az egy lakosra jutd koltségek ott joval magasabbak, mint a
varosokban. A szennyviz szakszerli elvezetése ¢€s hatékony megtisztitdsa elsérendi
kornyezetvédelmi és kozegészségiigyi feladat. A szennyviz csak megfelelden ellendrzott
koriilmények kozott juttathatdo vissza az €lovizekbe, tekintettel arra, hogy azok oOkologiai
egyensulya felborulna, ha tisztitatlanul folyndnak bele a korokozokat, kiillonb6z6 mérgezd és
szerves anyagokat, valamint szilaird szennyezddéseket is tartalmazd szennyvizek.
A fogyasztok tobbségénél a szennyvizeket kiilonbozd atmérdjii csatorndk rendszere gyujti
Ossze €s vezeti a szennyviztisztito telepekre. Azokon a helyeken, ahol a domborzati viszonyok
megengedik, gravitaciosan aramlik a szennyviz, sok esetben azonban szennyvizatemelokben
elhelyezett szivattyukkal kell a megfeleld nyomadst biztositani a szennyvizcsatornan beliili
aramlashoz. A szennyviztisztito telepeken eldszor racsokkal sziirik ki a nagyobb méretli
szilard anyagokat, majd leiilepitik a szennyvizben talalhato homokszerli szennyezdédést. Ezt
koveti a szennyviz szerves anyagdnak eltavolitdsa eleveniszapos bioldgiai tisztitas
segitségével, amelyet egyes esetekben kémiai tisztitds kovet, hogy a vizben még jelenlévo,
kozvetleniil felvehetd novényi tapanyagokat (foszfor, nitrogénvegyliletek) eltavolitsa. A
legutolso fazis a fertdtlenités, amelynek végén olyan mindségii viz keletkezik, ami nem ivoviz
tisztasagu, de veszély nélkiil lehet ¢éldvizeinkbe visszaengedni. A fogyasztok masik csoportjat
azok alkotjak, akiknél még nem épiilt ki a csatornahalézat, igy az ¢ esetiikben egy megfeleld

engedélyekkel rendelkezd vallalkozd szolgéltatasat kell igénybe venni, aki gondoskodik a
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szippantott szennyviz hatosagilag kijelolt fogadohelyre, majd tisztitomiibe torténd
elszallitasarol. A felszin alatti vizek tisztasdganak megovasa miatt rendkiviil fontos, hogy
ezeknél a fogyasztoknal, a zart hazi szennyviztarold6 mindig olyan anyagbol késziiljon, amely
megakadalyozza a szennyviz talajba torténd beszivargasat [75-77].

Az ivovizellatds és a szennyviz-elvezetés, mint szolgaltatdsok az utdbbi években jelentds
fejlodésen mentek keresztiill. Mig az 1990-es években minddssze 33 szolgaltatd Aallt
rendelkezésre a kozmiihalozat biztositdsara, a 2000-es évek elején mar 350-nél is tobb
szolgaltatd létezett a piacon. Ezek koziil azonban mindossze 84 nyujtott be mikodési
engedélykérelmet az 0 szabalyozas alapjan a Magyar Energetikai ¢s Koézmii-szabalyozasi
Hivatal felé. A piac ,letisztulasa™ altal megvalosuld integracid lehetdvé teszi a mindségi
szolgaltatds biztositasat €s a hatdsagi dras vizikézmili szolgéltatds 2015-ben torténd
bevezetését. A hazai ivovizhalozat hossza kb. 63 ezer km, amelyre mintegy 3,8 milli6
haztartas csatlakozik. A csatornahalozat hossza kb. 46 ezer km, és folyamatosan ndvekszik.
Miikddése a varosokban az ¢élet egyik alapvetd feltétele, igy a folyamatos rendelkezésre allas,
valamint az alternativak biztositasa elengedhetetlen. A vizgazdalkodasrél, ont6zésrdl €s
aszalykezelésrdl sz616 Nemzeti Vizstratégia is tobb esetben hangstulyozza, hogy az ivoviz-
bazis védelem, illetve az ivovizellatds biztositdsa kiemelt prioritasu feladat, nem csak a
vizkar-elharitds vonatkozdsdban, hanem a felszini és felszin alatti vizek mindségi és

mennyiségi allapotanak hossza tava fenntartasa tekintetében egyarant [78].

Ismételten megallapithatd, hogy a vizagazat — egy szlikebb szegmense — is olyan kiterjedt
halézatokkal, létesitményekkel, mutargyakkal képes a szolgéltatds biztositdsara, amelyek
folyamatosan ki vannak téve bizonyos veszélyeztetettségnek, ezért védelmiik sziikségessége

megkérddjelezhetetlen.

2.3.3. Infokommunikacios rendszerek

A korabbi fejezetekben mar tobbszor utaltam ra, hogy modern vilagunk nehezen lenne
képes a tavkozlési kozmiivek altal nyajtott szolgaltatdsok nélkiil 1étezni. A fiistjelekkel, vagy
futarokkal torténd kommunikaciot elsoként levaltotta a telefon- és telefax, valamint a radids
tavkozlés, késdbbiekben pedig az internet, a kabeltévé és a mobiltelefonok gyorsan valtozo €s

fejlodo vilaga. Hazank az utobbi években jelentds felzarkdzast mutat az infokommunikacios
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eszkozok alkalmazasa terén, de még nem allithatjuk, hogy a magyar tarsadalom elérte volna a
digitalis érettséget. JelentOs kiilonbségeket taldlhatunk a korcsoportok felfogasa és eszkoz
alkalmazasi szokasai kozott is. A Nemzeti Média- és Hirkozlési Hatosag éves felmérései
alapjan a mai fatal tarsadalom 69%-a nélkiilozhetetlennek tartja a mobiltelefont, ugyanakkor
szinte feleslegesnek a helyhez kotott késziilékeket, amely valosziniileg a digitalis gyermekkort
megeld korosztaly tobbségbe keriilésével magyarazhatd. Aldtamasztjak ezt a megallapitast a
vezetékes telefonhasznalatra vonatkozo adatok, amelyek szerint 2011 és 2013 kozott 2 %-kal
csokkent az ¢10 elofizetések szama, igy napjainkban a haztartdsoknak kevesebb, mint a fele
(47%) rendelkezik vezetékes telefonnal. Osszességében a tobbfds idés haztartasokra jellemzd
a kommunikaciés eszkozok e tipusanak hasznalata. Fontos Osszehasonlitdsi alapot képez
ehhez az adathalmazhoz a mobiltelefonnal rendelkezdk k6zotti okostelefonok megoszlasanak
aranya. 2013-ban a mobiltelefonnal rendelkezdk 30%-a mar okostelefont hasznal, ez az arany
2011-ben még csak 17% volt. Az okostelefonokat a hangpiaci szolgaltatasokon tul elsésorban
az interneten torténd tajekozdodas (54%) és a kozosségi oldalak latogatasa (59%) céljabol
veszik igénybe. Az életkori sajatossagok figyelembe vétele mellett valosziniisithetd, hogy az
okostelefont hasznald tarsadalmi réteg tobbsége — életkorabol fakadoan — nem részesiti
elényben a hasznos ¢€s sziikséges informaciok rendelkezésre allasat, nem alakult ki benne az
erre iranyul6 igény. Ezeket a sajatossagokat az informacié megosztasi modszerek kivalasztasa
soran figyelembe kell venni.

Hazéank televizid ellatottsaga szinte hianytalan a haztartasok szamat nézve (98%), és a
mobiltelefon hasznélat szintén kozelit a teljes lefedettséghez (90%), mikozben folyamatosan
novekszik a mobil eszk6zok (laptop, okostelefon) iranti igény is. Ebbdl arra
kovetkeztethetlink, hogy az informacié aramlds modszere az irott sajtorol attevodik az
elektronikus sajtd irdnyaba, amelyet a széles korben biztositandd informacidok rendelkezésre
bocsatasakor soran kiilondsen figyelembe kell venni. Az otthoni internet hasznalat viszont
jelentésen novekedett az elmult években, a haztartdsok 60%-a rendelkezik valamilyen tipusu
PC-vel, amelyhez 98%-ban internet-szolgaltatas is tartozik. 2013-ban mar kimutathato volt,
hogy folyamatosan ndvekszik az internethasznalok aranya, ezen beliil is jelentds novekedes
figyelhetd meg a 60 év felettiek korcsoportjaban, ahol az otthon is internetezék aranya 2011-
2013-ban 17%-r6l 29%-ra emelkedett. Mindez arra mutat, hogy a televizios hirkozlési

lehetdségeken tul az internetes informacié megosztas is egyre nagyobb teret nyer [79].
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A tavkozlesi kozmiivekkel kapcsolatos szolgaltatasokat jelenleg tobb mint 60 szolgaltatd
(orszagos ¢€s helyi lefedettségiiek) biztositja, amelyeknél megfigyelhetd, hogy egyre inkdbb
torekszenek minden tipust szolgaltatas nyUjtasara (internet, telefon, kabeltv, stb.),
ugyanakkor a piac differencialtsaga miatt az egységes elvek bevezetése a Kl-kal kapcsolatban
kifejezetten nagy kihivasokat sejtet. Az infokommunikaciés technologidk 4agazat
vonatkozasdban még nem késziilt el az a korméanyrendelet, amely szabdlyozné az azonositasi,
kijelolési és ellendrzési folyamatokat a potencidlis kritikus informacids infrastruktarak
kapcsan, ugyanakkor a korabbiakban is hangsulyozott kiberbiztonsagi tevékenység keretében
rendkiviil magas szintli védelmi intézkedések keriiltek mar bevezetésre. Egy 2013 jaliusa ota
hatalyos korméanyrendelet®™ meghatarozza az elektronikus informacios rendszerek védelmére
specializdlodott kormanyzati €s &agazati hataskorOkbe tartozd eseménykezeld kozpontok

feladatait, amelyek elsdsorban az alabbiakra terjednek ki:

allami és Onkormanyzati rendszerek védelmével kapcsolatos haldzatbiztonsagi
tevékenység;
- halézatbiztonsag fenntartasanak és fokozasanak eldsegitése;
- a sérilékenységekrdl, a biztonsagi esemény bekovetkeztének veszEélyérél vagy
fennalldsardl, valamint a javasolt intézkedésekrdl nyilvantartas vezetése;
- sériillékenységrol, fenyegetettségrol, karos szoftverekrdl, biztonsagi eseményekrol
rendszeres jelentések készitése;
- korméanyzati kiberbiztonsdgi tudatossag novelése érdekében tajékoztatd, felkészitd
tevékenység végzése.
Mindezeken tul az emlitett kormanyrendelet meghatarozta, hogy a BM OKF -
halézatbiztonsagi feladatkdrében — a nemzeti KI-k védelmével kapcsolatos haldzatbiztonsagi
tevékenység ellatdsa érdekében eseménykezeld kozpontot miikodtessen, amelyet az el6zd
alfejezetben részletesebben is kifejtettem. Fentiek alapjan  14thatdo, hogy az
infokommunikacios technologidk altal nyujtott szolgaltatasok kiemelt prioritast élveznek
annak ellenére 1is, hogy kozvetlen szabalyozasuk még nem valosult meg. Az
informaciobiztonsdg ¢és a kibervédelem sulyponti kérdéseknek tekintenddek a kritikus

infrastruktura védelmi tevékenységben. Kutatasom célkitlizéseit figyelembe véve ez a

% 233/2013. (VI. 30.) Korm. rendelet az elektronikus informacids rendszerek korményzati eseménykezeld
kozpontjanak, agazati eseménykezeld kozpontjainak, valamint a létfontossagli rendszerek és létesitmények
eseménykezeld kozpontja feladat- és hataskorérol.
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témakor meghaladja a disszertacid kereteit, fontossdgat azonban kellden hangstlyozni

sziikséges.

A fentiekben bemutatott szolgaltatdsok kozos jellemzdje, hogy hosszu tavon
nélkiilozhetetlen ellatast nyujtanak, amelyekkel kapcsolatban nehéz alternativakat biztositani.
A szolgaltatokat eltérd miikodési elvek és profilok, célok és lehetdségek jellemzik, ami a
lakossag iranyaba torténd informacioszolgaltatasi/felkészitési kotelezettségek nevesitése soran
jelentds eltéréseket okozhat. A mitkddésbeli valtozatossag, az allami vagy magantulajdonban
torténd miikddés, a szolgaltatas térbeli kiterjedése, a célcsoportok eltérd értelmezése, a
szolgaltatas jellegétdl fiiggd alapvetd lakossagi igények €s a potencialis domino-hatast kivalto
okok tovabbi nehezitd tényezdi lehetnek az egységes megkozelités kialakitasanak.

A vonatkozé jogszabalyok nem térnek ki az alapvetd kozszolgaltatasok miitkodési zavarai
esetén tanusitandd magatartasi szabalyokra, a lakossag sziikséges €s elégséges informacidval
torténd ellatdsanak modjara, felelosségére. Ezek alapjan a kritikus infrastrukturaként
azonosithatd alapvetd kozszolgaltatdsokkal kapcsolatos lakossagfelkészités €s tajékoztatas is
jelentds jogszabalyi €s modszertani hidtusokat tudhat magéénak. Jelenleg nincs olyan
jogalkotoi szandék, amely utat nyithatna a fogyasztéi oldal megfeleld szintli és tartalmu

mmformacioval torténo ellatasa felé.

2.3.4. Lakossagi igények a kritikus infrastrukturak kapcsan

Az eloz6 alfejezetekben bemutattam, hogy a magyar jogrendszerben, Gsszességében a
nemzeti védekezés rendszerében hol helyezkedik el jelenleg a kritikus infrastruktarak
védelmével kapcsolatos feladatkor. Az agazati feleldsségeken tal, amelyek értelemszeriien az
illetékes dgazatok hatosagait €s lizemeltetdit terhelik, rendkiviil fontos koordinaciods szerepet
tolt be a hivatasos katasztrofavédelmi szerv. Térnyerése elsdsorban rendeltetésébdl, a
katasztrofak elleni védekezéssel kapcsolatos tapasztalataibol és az elmult években
hatarozottan meger6sodott rendvédelmi szerepkorébdl vezethetdé le. A lakossag élet- és
vagyonbiztonsaganak garantdlasa, a kozbiztonsag — katasztrofak altali fenyegetettség
szempontjabol torténd — fenntartasa, az ezekhez kapcsolodd megel6z6 szemlélet fokozasa,
valamint a 2012 6ta hatalyos, 0j jogi kornyezet megfeleld szabalyozasi és célkitlizési hatteret

biztosit a szervezet szamdra ahhoz, hogy a kritikus infrastruktirdk védelme vonatkozasaban
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lakossagvédelmi, nemzetgazdasagi, alkotmanyvédelmi ¢és nemzetbiztonsagi ¢érdekeket
érvényesitsen. Azzal, hogy a jelenleg hatalyos jogszabalyi kornyezet felhatalmazta a BM
OKF-et a javaslattevd hatosagi jogkorrel, valamint a katasztrofavédelem egészét a
szakhatosagi tevékenység keretében ellatandd horizontalis kritériumok vizsgalatanak
feladataval, a jogalkotd széleskoriien biztositotta a lehetdségét annak, hogy a fenti érdekeket
teljes mértékben figyelembe vegyék az azonositasi és kijelolési eljardsok soran. A
keésobbiekben a Kl-ként kijelolt infrastruktardk ellendrzése révén pedig rendelkezésre all a
folyamatos nyomon kdvetés lehetdsége, amely a jogszabalyi kotelezettségek betartdsan tul a
lakossagvédelmi elvek érvényesiilésére is irdnyul. A rendszerszemlélet jegyében hangsulyozni
sziikséges, hogy a KIV nem helyezheté kizarolagosan a katasztréfavédelem
feladatrendszerébe és felelosségi korébe. Ez a komplex tevékenységi kor az érintett d4gazatok
érdemi kozremiikodésével, szakmai tamogatdsaval €s a célzottan megosztott allami
felelosseégvallalas biztositasaval teljesedhet csak ki. A kozeljovoben valamennyi agazat
vonatkozasdban meg fognak jelenni és hatdlyba fognak Iépni azok a kormanyrendeletek,
amelyek teljessé teszik a jelenlegi kritikus infrastruktira védelmi rendszer szabalyozasat. Az
egészségligy, a pénziigy szintén olyan teriiletek, amelyek bizonyos szintli sériilése mar
kozvetlen hatast gyakorolhat a lakossag mindennapjaira. A bemutatott koriilmények azt
igazoljak, hogy a jelenlegi helyzetben rendkiviil szertedgazd az az allami és a piaci
tevékenység, amely az alapvetd kdzszolgaltatasok rendelkezésre 4llasat biztositja, tehat joggal
feltételezhetd, hogy a kritikus infrastrukturaként torténd miikodés — a lakossag oldalarol nézve
— sem fog atlathato képet mutatni még hosszu ideig.

Kutatasom soran az alapvetd kdzszolgaltatasokat vettem vizsgalatom alapjaul, amelyekkel
a lakossag szinte minden nap, szinte folyamatosan kapcsolatba keriil. Ha megvizsgaljuk a
potencialis KI-k sajatossagait, megallapithatjuk, hogy a kiillonb6zdségek olyan eredetliek,
amelyek kifejezetten az adott infrastruktura tervezési, létesitési, mikodési koriilményeibdl
adddnak (pl.: egy adott régid szennyviz-elvezetd halozatanak horizontdlis és vertikalis
kiterjedése, miiszaki megoldéasai, informatikai vezérld, elosztd kozpont). Az ilyen tartalmi
informaciokra a lakossagnak alapvetéen nem lehet sziiksége, tekintettel arra, hogy a fogyaszto
szdmara nem a mikodés miértje €és hogyanja, hanem a folyamatossaga jelentds. Ebbdl a
nézépontbol — az alapvetd kdzszolgaltatasok kordbban mar bemutatott jellemzdi kozil —
kiilondsen kiemelt szerepe van az lzletmenet folytonossdganak, a rendelkezésre allas

akadalytalansdganak, valamint az alternativ pétlasi lehetdségek biztositasanak. A fogyasztoi
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oldalrol nézve jogos elvaras, hogy a befizetett szolgaltatasi dij ellenében — valamilyen
formaban — ellatasban részesiiljon, amelybe beletartozik az alternativ szolgaltatasi tizemmenet
is. Tovabba tajékoztatni sziikséges arr6l is, hogy milyen események kovetkeztében kell

szamolnia azzal, hogy a szolgaltatds szamara nem lesz elérhetd.

Magyarorszag katasztrofaveszélyeztetettsége alapjan levezettem a potencialis kritikus
infrastrukturak hazai veszélyeztetettségét, amely foként katasztrofa-tipusokhoz kothetd. Az
eloz6 évekre jellemzd katasztrofak elleni védekezési feladatok alapjan megvizsgaltam, hogy
az egyes tényezOkkel kapcsolatban milyen bekodvetkezési valoszinliséggel lehet szdmolni,
amely alapjan sulyoztam az eseményeket. Sorra véve a 9. sz. dbran felsorolt veszélyeztetd
tényezOket a kdvetkezdket allapitottam meg.

Néhany évtizeddel ezelott, a statisztikai adatok alapjan 2-3 évenként kellett kisebb vagy
kozepes, 5-6 évenként jelentds, 10-12 évente pedig rendkiviili arvizek kialakulasaval
szamolni®’, ami azonban az elmult években bekovetkezett események alapjan, foleg helyi
szinten jelentds mértékben megvaltozott. Az extrémitdsok — nem csak az arvizek esetén —
ujrairjak a statisztikai értékeket, és gyakoribb, 3-5 éves ciklusokban jelentkezd nagyobb
arvizeket iranyoznak eld. A belvizi jelenségek és a villdmarvizek kialakuldsa elsdsorban az
1d6jarési koriilményekhez kothetdek, amelyek a modern kor vivmanyai ellenére is nehezen
elorejelezhetdek, és ugyanez igaz a szélsdséges iddjarasi jelenségekre. Az Orszagos
Meteorologiai Szolgalat fel is hivja a figyelmet hivatalos weboldalan arra, hogy nem minden
1ddjarési esemény jelezhetd eldre ugyanolyan pontossadggal, sé6t kimondja, hogy 100 %-os
bizonyossaggal nem is lehetséges az eldrejelzés. Létezik a figyelmeztetési €s riasztasi
rendszer, amely alapjan t4jékoztatjdk a lakossagot arrdl, ha bizonyos veszélyes iddjarasi
események kialakulasdhoz kedvezd idQjarasi feltételek jellemzéek egy-egy teriileten.
Nyomatékositjak ugyanakkor, hogy sem a figyelmeztetd eldrejelzés, sem a riasztds nem képez
alapot a biztos bekovetkezésnek. Mindemellett vannak olyan események is, amelyek minden
szakmai eszk0z és ismeret alkalmazéisa ellenére sem teszik lehetévé az idOben torténd
tajékoztatast, mert a bekovetkezés tényét csak a kialakulds pillanatdban van lehetdség
felismerni. Kiindulva az elmult évek tapasztalataibdl, a belvizesedésre hajlamos, illetve a

villamarvizek kialakulasanak kedvezo teriileteken minden évben, foként a késd tavaszi €és

% A VAHAVA projekt keretében készitett ,,Climate Change and Hungary: mitigating the hazard and preparing
for the impacts” cimii jelentés 6sszefoglaloja, p. 32.
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kora 6szi iddszakokban szamitani kell a hidroldgiai jelenségek bekovetkezésére, tekintettel
arra, hogy ezek a legcsapadékosabb honapok hazankban [80].

A foldmozgasokkal kapcsolatban kordbban mar hangsulyoztam, hogy a foldrengések
helyett inkabb a partfalomlasok €s pincebeszakadasok jellemzdek, amelyek hasonld karokkal
jarnak, mint a szeizmikus mozgas altal okozott események. Bekovetkezésiik — kisebb
mértékben, mint a fentick — az iddjarashoz, azon beliil is elsésorban a
csapadéktevékenységhez kothetd. A normal eloszlasti csapadékmennyiség ritkan valt ki ilyen
kovetkezményeket, de a hirtelen lezaduld, vagy tartds intenzitdsu csapadék olyan talajlazito
hatast, amelynek kovetkeztében foldmozgéas kovetkezhet be. Elorejelzése gyakorlatilag
lehetetlen, megel6zési céllal — az ismert veszélyeztetett terlileteken — geologiai mérések
végezhetok a talajszerkezet €s allékonysag figyelemmel kisérése érdekében. Bekdvetkezési
valdszinliségiik egyenesen aranyos a szélsdséges csapadéktevékenységgel, amely minden
esetben az adott id0szak id6jarasi koriilményeitdl fiigg. Megallapithaté azonban, hogy lokalis
szinten — fliggetleniil az orszdgos aszalyosodastol — minden évben volt egy-egy kiemelten
csapadékos 1doszak, amely fentiek alapjan fokozza a foldmozgéasok bekovetkezését.

Kijelenthetdé tehat, hogy a természeti eredetli veszélyeztetd tényezok mindegyike
valamilyen szinten az uralkod6 iddjarasi koriilmények fliiggvénye. Emiatt az egyre
gyakrabban eléforduld szélséségek fokozatosan hatassal lehetnek a megeldzési, felkésziilés

tevékenység tartalmara ¢s modszereire, kiilonds tekintettel a lakossag felkészitésére.

A civilizacios veszélyeztetd tényezOk alapvetden ad hoc modon képesek kivaltani
hatasukat, de a 8. sz. abran is szemléltettem, hogy Osszead6dd hatasuk nem zarhato ki.
Legnagyobb valosziniisége tovabbra is az iparbiztonsagi €s a kiberbiztonsagi eseményeknek
van, kiindulva az ipari célu tevékenység szerteagazo jellegébdl és az informatikai eszk6zokkel
val6 ellatottsag, az informatikai rendszerektdl vald fliggdség terjedésébol.

Olyan eseményeket vazoltam fel a fentiekben, amelyekkel a lakossag viszonylag gyakran
szembeslil, szamara nem idegen a bekovetkezésiik, ugyanakkor az okozott hatasok
feldolgozasa és az egyén szintjén torténd kezelése nagymértékben fiigg az eldzetes
ismeretektdl és az azonnal rendelkezésre bocsatott informaciokbol. Kiilondsen igaz ez akkor,
ha az alapvetd kozszolgaltatasok miikodésére gyakorolt hatdsokra gondolunk. Min¢l jobban
ismeri az egyén az egyes kozszolgaltatasok rendelkezésre allasat biztositd Kl veszélyeztetetd

tényezdit, annal jobban fog reagdlni az ebbdl fakadd események bekdvetkezését kovetden
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kialakult helyzetre. Kutatdsom sordn azért tartottam fontosnak a hatdsok négy szinten torténd
elkiilonitését (ideiglenes miikddési zavar, korlatozas, elhuzodé kiesés, megsemmisiilés), mert
ezek megfeleld keretet adhatnak a késObbiekben kifejtésre keriild lakossagfelkészitési
moddszertannak azaltal, hogy az egyén szamara érthetd tényekké alakitjdk a sziikséges és

elégséges informacid keretében biztositando ismereteket.

2.4. Osszegzés és kovetkeztetések

NATO tagsagunk és EU tagallammd valasunk nyoman szinte a kezdetektdl részesei
lehettiink a szovetségi szintli kritikus infrastruktura védelmi torekvéseknek, amelyek alapjan
2008-ban az EU tagallamok koziil az els6k kozott alakitottuk ki azt a Nemzeti Programot,
amely a mai rendszer alapjat képezi. Kutatdsom sordan a 2008-2013 kozott eltelt id6szak
attekintésével részletes képet adtam a magyar, nemzeti kritikus infrastruktura védelem
fejlodésérdl, fontosabb mérfoldkdveirdl, amelyb6él nyomon kovetheté a jogalkotési
tevékenység mellett a célok értelmezése és a feladatok, felelosségi korok meghatarozasa
egyarant. A 2012-ben elfogadott torvény, majd a részletszabalyozast tartalmazo
végrehajtasi kormanyrendelet adjak meg azt a keretet, amely biztositja, hogy a KI-k
azonositasa és kijelolése egységes rendszerben valosulhat meg. Mindezek specifikus
kiegészitései az agazati rendeletek, amelyek részletszabalyokkal értelmezik a
keretszabalyozas rendelkezéseit. A jelenleg hatalyos négy agazati kormdnyrendeletet idovel
ujabbak fogjak kiegésziteni, annak érdekében, hogy mind a tiz hazai dgazat rendelkezzen a
sajatossagainak megfeleld szabalyozoval. A keretszabalyozas részletez€sébdl egyértelmiien
kirajzolédott, hogy jelenleg a hivatasos katasztrofavédelmi szervek — elsdsorban koordinacios
szerepben — latjak el a kritikus infrastruktira védelmi tevékenység jelentds hanyadat.

Fontos hangsilyozni, hogy az eurdpai unios kotelezettségek terén hazank szigorubb
és kovetkezetesebb szabalyrendszert allitott fel, amelyben a biztonsagi osszekoto
személlyel és az iizemeltetdi biztonsagi tervvel kapcsolatos kovetelmények Kkifejezetten
elorelatdo szemléletet képviselnek. A keretszabalyozas célkitizéseinek teljesiilését 2014
végéig tapasztalhatjuk meg, amikor lezarulnak a kijelolési eljarasok €s képet kaphatunk arrol,
hogy a hatélyos jogi hattér alapjan hogyan alakul a hazai kritikus infrastruktardk halmaza.

Az alapvetd kozszolgaltatasok korének pontositdsa soran megallapitottam, hogy azok

elsdsorban az energia, a viz és az infokommunikécios technologidk agazat aldgazataihoz
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tartoznak, ezért a mar jogi hattérrel rendelkezd két szektor szabdlyozéasi sajatossagainak
részletes kifejtését tartottam indokoltnak. Ezen tilmenden konkrét példak és hazai események
bemutatdsaval mindhdrom szektorra jellemz6 alapvetd kozszolgaltatasokat ismertettem annak
érdekében, hogy kutatasi célkitiizésem, a lakossagfelkészitési modszertan sziikségességét
alatdmasszam. A jogi kornyezetet megvizsgalva megallapitottam, hogy az alapveté
kozszolgaltatasokra vonatkozoé agazati kormanyrendeletek — tovabba sem az Lrtv., sem
pedig az Lrtv. vhr. — nem térnek ki a miikodési zavarok esetén tantsitandé magatartasi
szabalyokra, a lakossag tajékoztatasanak és felkészitésének felelosségére, feladataira.

A KI-k miikodésével kapcsolatos események lakossagra gyakorolt hatasanak vizsgalata
soran Magyarorszag biztonsagpolitikai, gazdasagi, foldrajzi, természeti ¢és tarsadalmi
sajatossagait is gorcsO ala kellett venni. Ebben rendkiviili segitséget jelentett a nemzeti
katasztrofaveszélyeztetettség vizsgalata, amelyet hazank is eurdpai unids kotelezettségként
készitett €s vizsgal feliil évrél évre. A kockazatok azonositisanak, elemzésének ¢s
értékelésének harmas felépitése altal lehetdségem volt sorra venni a természeti eredetli és a
civilizaciés eredetli sajatossagokat, amelyek alapjan levezettem az egyes veszélyeztetd
tényezOk lehetséges kovetkezményeit. Az igy kapott ok-okozati rendszerben azonositottam a
legalapvetdbb  Osszeadodd hatasokat, amelyeket végiill a kritikus infrastruktirak
veszélyeztetettségének meghatdrozdsa sordn alkalmaztam. A hazai, potencidlis kritikus
infrastruktura elemek veszélyeztetd tényezdinek attekintésébdl addéddan kimutattam, hogy
veszélyeztetettségiik elsOsorban természeti €s civilizacids eredetli katasztrofakra vezethetd
vissza. Az altalanos veszélyezteté tényezok és a hazai katasztrofaveszélyeztetettség
alapjan, a halmazelmélet alkalmazasaval megallapitottam a kritikus infrastrukturak
veszélyeztetettségét Magyarorszagon. E szerint harom természeti és 6t — alapvetden —
civilizacids eredeti  veszélyeztetettség nevesithetd. Annak érdekében, hogy a
lakossagfelkészitési modszertan tartalmi elemeinek meghatarozéasa soran, a lakossag részére
biztositandd informacidk megfogalmazasa egyértelmiibb legyen, négy kiilonb6zd kategoriat
megjelenitd rendszert hataroztam meg a hatds mértékének szemléltetésére. Mindezek célja,
hogy a kovetkezOkben bemutatandd lakossagfelkészitési modszertan tartalmat keretbe

foglaljam és a hétkoznapok embere szamara is konnyen értelmezhetové tegyem.
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,»A valos informacio létfontossagu,

a téves informdcio sajnalatos és karos,

de a jol iranyzott hamis informdacio haldlos.”
Frederick Forsyth

III. FEJEZET
A LAKOSSAGFELKESZITES ES LAKOSSAGTAJEKOZTATAS RENDSZERE

A mar tobbszor emlitett informaciods tarsadalom, sajatos berendezkedésének és igényeinek
koszonhetden nem képes az informacid nélkiili 1étezés semmilyen formajara. Az informacio
iranti igény mértéke €és annak kielégitésére iranyuld mindennemi tevékenység exponencialis
novekedésben van, ezért minél nagyobb az informécioé iranti igény, annal tobb informacio6 all
rendelkezésre. Ez azonban nem jelenti, hogy kizarolag hiteles informacié terjed az ado és a
vevO kozott. Sokkal inkabb arra utal, hogy kifejezetten magas az informacidigényt kielégiteni
képes forrasok szama. Az informacios tarsadalom egyik sajatossaga, hogy tagjai — kortol,
érdeklédési kortdl, miiveltségi szinttdl, politikai hovatartozastol, stb. fiiggden — a mindent
tudni akaras és az érdektelenség kettds, ellentétes kényszerében szenvednek. Ezt erdsiti az
internet, a média szamos megnyilvanulasi formaja, a kozosségi oldalak névekvd szdma, ami
elosegiti, hogy kevés kérdés maradhasson megvalaszolatlanul, ugyanakkor nem minden
esetben teszi sziikségessé az érdemi informacid irdnti igényt.

Fontos kihangstlyozni, hogy az informacidaramlast biztositd kornyezetnek nem elsddleges
célja, hogy kizardlag a megfeleld tartalmt, érdemi informacidval szolgaljon, ezért az
informacioforras megfeleldé megvalasztasa — a vevd szempontjabol — kulcsfontossagl lehet.
Nagy jelentdséggel bir az informacid birtoklasanak ténye is, a felhasznaldéi szandék és
célkitlizés, amely — nem csak a XXI. szazadra jellemzden — szdmos esetben vezetett olyan
események bekovetkezéséhez, amelyek nemzetek sorsara voltak kedvezd vagy kedvezdtlen
hatéssal™.

Mindez kiilonosen fontos a lakossag olyan eseményekre torténd felkészitésében, amelyek
kozvetleniil vagy kozvetetten jelenthetnek veszélyt az ¢élet és az anyagi javak biztonsagara.

Olyan, ritkdn vagy bizonyos koriilmények kozott jelentkezd események ezek, amelyekkel

% Az 1944. junius 6-4n, a II. vilaghabord meghatarozo eseményeként keriilt sor a normandiai partraszallasra. A
szovetségesek a felkésziilés idoszakaban fantomhadsereget allitottak fel, amelynek parancsnoka George Patton
tabornok volt. A nem 1étez6 hadseregnek Kentben és Sussexben parancsnoksagot allitottak fel, az egységes
latszolag részt vettek a napi radioforgalmazasban, eszkozparkjukrol fabol késziilt makettek adtak hamis
informaciét. A megtévesztés sikerét mutatja, hogy a németek els6sorban Pas-de-Calais térségében késziiltek a
szovetségesek érkezésére.
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szemben valamilyen formaban legalabb teriileti, vagy kormanyzati szintli védekezési
tevékenységet sziikséges folytatni. A nemzetkozi terminoldgiaban is lakossagfelkészitésként
ismert tevékenység fO célja ezaltal az, hogy a lakossag szempontjabol nélkiilozhetetlen
informacidokat a megfeleld idoben, a megfeleld6 mdédon, a megfeleld formaban biztositsa az
események bekovetkezését megel6zden és a lefolyds id6tartamaban egyarant. Kiemelkedd
jelentésége van ebben az esetben a kommunikacids csatornanak, a hitelességnek, a
kozérthetdségnek és a céliranyossagnak, amely mind azt szolgalja, hogy a bekdvetkezo

események kapcsan a panik, a nem megfeleld viselkedési formak elkeriilhetoek legyenek.

3.1. A lakossag informacio igénye

Az informéci6 definicioként torténd értelmezéséhez kifejezetten tadg jelentést célszer
hozzarendelni. Egy 1965-6s kiadasu szoétar szerint az informécio ,, valamely személyre vagy
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ligyre vonatkozo tajékoztatds, felvildgositis” illetve , értesiilés”

jelentésekkel bir. A
meghatarozasbol kevésbé deriill ki, hogy az informaci6 értéke, hatdsa milyen
kovetkezményekkel jarhat arra vonatkozoan amire, vagy akire iranyul. Ugyanezen szotar
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késObbi, 2008-as kiadasa mar tigy fogalmaz, hogy az informéacio ,, tajékoztatas, felvilagositdas,
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ertesites”, 1lletve |, értesiilés, adat

jelentéstartalmakat hordozza. Az utobbi definicid
altaldnosabban, de mégis pontosabban fogalmaz, mert nem koti személyhez, vagy
eseményhez a tartalmat, ugyanakkor figyelembe veszi, hogy az informacids tarsadalomban
informacionak kell tekintetni minden, az adat fogalomkorébe tartozd értelmezést is. Ezaltal
sz¢lesebb korben értelmezhetdveé valik, hogy az informaci6 6nmagédban sokrétli, fontos a
létrehozasahoz kapcsolt célkitlizés és a forras egyarant. A legpontosabb értelmezést mégis az
idegen szavak szétarai adjak, amelybdl a Tolcsvai Nagy Gabor altal szerkesztett kiadas szerint
az informacionak helye, id6beli vonatkozasa, tartalma, célkitlizése is van: ,, emlékezetben,
memoriaban tarolt ismeret, adat; uj ismeret, hir, kozlés; valamely kozlés tartalma;

felvildgositds, tajékoztatis™”.

Fentiek alapjan megallapitottam, hogy az alapvetd definiciokon tul az informaciot —

tartalmi kereteinek széles spektrumabdl fakaddéan — inkabb fogalomrendszernek célszerti

1 [81] p. 495.
2 [82] p. 429.
%3 [83] p. 476.
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tekinteni, amelynek meghatarozdsa nagymértékben fligg attdl, hogy milyen kontextusban
vessziik goresé ald. Tartalmi elemek vonatkozasdban
- elemezhetd gazdasagi szempontok szerint, ebben az esetben a dontés-el0készitési
folyamat részeként, a dontések meghozataldhoz sziikséges adathalmazt jelenti,
- vizsgalhato katonai nézOpontbdl, ahol a tervezési ¢és reagalasi tevékenység
elokészitésehez nélkiilozhetetlen adatok 0sszességét jelentheti, ugyanakkor
- tanulmanyozhatd lakossagfelkészitési szemszogbdl is, amikor a rendelkezésre
bocsatott adatok, ismeretek kifejezetten megeldzési €s tulélési célokat szolgdlnak.
Fontos megallapitani, hogy az informaci6 — tartalmatol és jellegétdl fliggden — hatassal lehet
- aglobalis folyamatokra (pl. piaci hirek hatdsa a tézsdére),
- afejlédési iranyokra (pl. talalmanyok kozzététele),
- a fenntarthatosagra (pl. fogyasztdi magatartas valtozasai),
- abiztonsagra (pl. védelmi képességek nyilvanossagra hozatala), vagy
- amikodokeépességre (pl. lizemeltetési technologidk megosztasa) egyarant.
Mindezekbdl kovetkezik, hogy az informacid aramlas folyamatossdganak biztositdsa és a
racionalis informacio-megosztas elvének érvényesiilése kiilondsen nagy jelentdséggel bir,

amely feltételezi az informacio célszerti és kozhasznu tovabbitasat egyarant.

Amennyiben az egyén szempontjabol vizsgaljuk az informacio jellegét, igy minden adat
olyan nyersanyagnak tekinthetd, amelynek feldolgozasaval hasznosithatd informacié jon létre,
annak érdekében, hogy a tapasztalati alapu értelmezést kovetden tuddssa valjon. Ez alapjan az
a hir, amelyet nem tudunk értelmezni, nem tekinthetd informacionak, mert nem hordoz
szamunkra jelentéstartalmat. Az értelmezésnek lehetnek nyelvi, vagy intellektusbeli korlatai,
amelyet képességbdl fakadd szelekcioként értelmezhetiink, de akar az érdeklédés hidnya
(szandékos szelekcid) is okozhat olyan kovetkezményt, amikor a vevé nem fogadja be a
szamara kozvetitett nyersanyagot. Fiiggetleniil att6l, hogy a képességbdl fakado, vagy
szandékos szelekcid egyarant okozhatja a feldolgozas hianyat, torekedni kell arra, hogy az
atadandé adathalmaz harom alapvetd, a tarsadalom szempontjabol kiilonosen fontos

jellemzdvel birjon:
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hiteles elégséges

kozértheto

11. sz. dbra: Az informaci6 fébb jellemzéi’

Az elégséges informacio feltétele, hogy a célkozonség mar rendelkezik egy alapvetd
tudasbazissal, amelynek alapjan képes a szamara megadott 1j informaciok feldolgozasara,
amelyek igy hasznos tartalmat hordoznak. A kozérthetd informacid biztositasanak feltétele,
hogy az ado tisztdban van a vevl értelmezéshez sziikséges képességeivel és annak
megfelelden szolgéltatja az informaciot (pl.: megfeleld nyelv hasznilata). A tulzott
tudomanyossag €s a szakmaisag olyan hattértudast kovetelhet meg, amellyel az atlagember
nem rendelkezik, ezért torekedni kell olyan nyelvezet alkalmazéisara, amellyel a szakmai
tartalom nem csorbul, ugyanakkor a megfogalmazas lehetdvé teszi a konnyli megértést és
feldolgozast egyarant. A hitelesség azért kiemelkedd jelentOségli, mert hatassal lehet a
késObbi informaciok elfogadasara és a vevok ado felé tanusitott bizalmara egyarant. A fenti
feltételek teljestilése a megfeleld informacidszolgaltatds szempontjabdl azért bir kiilonos
jelentdséggel, mert a felesleges, értelmezhetetlen informacid semleges, de akar karos is lehet a

vevore.

A fejlodo tarsadalom Gsszességében megtanulta €s alapvetd igény szintjére fejlesztette az
informacido iranti szikségletet, amelynek a hétkznapok ¢€s a rendkiviili események
szempontjabol is kiemelkedd szerepe van. Kiilon emlitést érdemel a tény, hogy napjaink
egyik legmeghatarozobb eleme a média, az az informacidszolgaltatasi tevékenység, amely a

XX. szazad végére olyan szintre fejlodott, hogy a negyedik hatalmi agként is emlegetik. A

% Szerkesztette a szerzé.
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Montesquieu szerinti hatalommegosztas elve alapjan megkiilonboztetett demokratikus
allamberendezkedés alapjat jelentd harmas tagolast (torvényhozoi hatalom, végrehajtdi
hatalom, igazsagszolgaltatds) fokozatosan kiegésziti a sajtdszabadsagbol eredeztetett
informacidos hatalom, amely hatdst gyakorol a politikai rendszerekre. Mindezzel
parhuzamosan az informdci6 Aatadasara szolgald eszkozrendszer és moddszertan is
folyamatosan fejlodik, amelynek koszonhetden a XXI. szazad korai szakaszat az informaciod
korszakanak kezdeteként is kezelhetjiik. Ebben a korszakban keresi folyamatos
tovabbfejlodési lehetdségeit az informacidos tarsadalom, amelyben az informacio
felértékeldodott, fogyasztasi és termelési arucikké valt, mérhetd értékkel bir, vizsgalhatd és
kutathato, értékesithetd €s nem utols6sorban manipulalhat6 egyarant.

Az elmualt 50 év infokommunikécios technologidk terén bekovetkezett forradalma, a
tomegkommunikacid robbanasszerti fejlddése eredményeként a vildg szinte minden pontjan
elérhetd média elemek teszik lehetdvé az emberek véleményének és magatartdsformainak
formalasat. Mar 1992-ben kimutattak az USA-ban, hogy egy tipikus amerikai allampolgar
¢vente legalabb 1550 orat televizios miisorok megtekintésével, mintegy 1160 oOrat
radiohallgatassal tolt, nagysagrendileg 180 6ran at olvas napilapokat, de az évente atlagosan
30000 megjelend, 1) konyvbdl nem valogat ugyanilyen intenzitassal [84]. Ez a
viselkedésforma az elmult tobb mint 20 évben, az informatikai kornyezet tovabbfejlodésével
még inkdbb felerdsodott. A lakossag érdeklodése— fliggetleniil a tartalomtol — fokozodott a
média eszkozok altal nyujtott informacidok irant. Ennek kovetkezménye, hogy a média a
tajékozodason tul, jelentds hatast gyakorol a tarsadalomra, igy példaul:

- kiilonbozo reklam tipusok utjan képes befolyasolni, vagy megerdsiteni a fogyasztok
vasarlasi szokasait;

- egy-egy nemzeti vagy nemzetkozi szintéren elismert személyiség halalhire, majd
temetési szertartdsa tobb napon keresztiil biztosit allandd beszédtémat a
legkiilonfélébb beallitottsagh emberek kozott;

- a helyi szintli események koztudatba torténd bekeriilése szélesebb érdeklodési kort
alakithat ki a tarsadalom tagjaiban;

- a klasszikus sorozatok és valosagshow miisorok pedig mesterkélt kornyezethez
igazitott vilagképet és értékrendet ajanlanak a nézdknek.

Nehéz ugyanakkor megallapitani azt, hogy a média hatasa inkabb pozitiv, vagy inkdbb

negativ-e a lakossagra nézve. A befolydsolas jelentds mértékben csorbithatja bizonyos
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esetekben a demokracia alaptételeit, ugyanakkor képes lehet egyfajta felvilagosito, felkészito,
akar oktato szerepet is jatszani. Szorosan ide kapcsolodik a szelektiv észlelés elmélete, amely
a politikai kampanyokkal kapcsolatban megallapitotta, hogy ha az emberek olyan politikai
iizenetekkel taldlkoznak, amelyek ellentmondanak a sajat meggy6zddeésiiknek, akkor
hajlamosak azt figyelmen kiviil hagyni €s tudomast sem venni a létezésiikrél. Joseph Klapper
szerint ez azt jelenti, hogy ,,a média hatasa elsésorban a létez6 vélemények megerdsitésében,
és nem a véleményvdltozds kivaltasiban nyilvanul meg””. Az elmélet alapjan a média
alkalmas lehet arra, hogy a lakossag felkészitése keretében rendelkezésre bocsatott
informaciokat elmélyitse az egyénekben. Ehhez azonban elsd 1épésként meg kell alapozni a
sziikséges tudasbazist és ki kell alakitani a megerdsités folyamatat biztosité médiaelemet
egyarant.

George Gerbner magyar szarmazasti amerikai médiakutatd 1970-es évek elején
megfogalmazott kultivacios elmélete szintén meghataroz6 a média tarsadalomra gyakorolt
hatasa vonatkozasiaban. Abban az iddszakban fogalmazodott meg ez a tedria, amikor
rohamléptékkel terjedt el a haztartdsokban a televizid, mint kommunikacidés eszkoz. Az
elmélet szerint a média hatéasa kifejezetten hosszu tavon nyilvanul meg olyan formaban, hogy
a televizio altal teremtett Uj valdésagban, a nézdk bizonyos elemeket kultivalnak — vagyis
elonyben részesitenek —, mig mas elemeket szandékosan hattérbe szoritanak. A média
hatasara ezaltal mindazok, akik elsdsorban a televizioban megjelend informaciokra
tamaszkodnak, fokozatosan elfogadjék ,,a valosag televizioban abrazolt képét a ,,valosag™ hii

7% [85]. Ez az elmélet alapot teremthet arra, hogy a média a

reprezentaciojaként
lakossagfelkészités egyik eszkozeként eldsegitse a széleskorli informacioatadast. Ehhez
azonban fel kellene mérni, hogy a jelenlegi médiaszolgaltatok altal alkalmazott
médiatermékek kozott 1étezik-e olyan forma, amely az ismeretterjesztés, oktatds valamely

megvalosulési formajat képes biztositani.

Fentiek alapjan — kutatasom célkitlizései szempontjabol — megallapitottam, hogy a
jelenlegi hazai jogszabalyi kornyezetben sem a médiaszolgaltatasi tevékenység, sem a
lakossag befogadoképessége nincs olyan szinten, hogy a média utjan torténd informacidatadas

barmilyen célu felkészités szempontjabdl eredményes lehessen. A médiakultira ez irdnyu

%3 [85] p. 84.
% [85] p. 85.
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fejlesztésének lehetdségei kiilon vizsgéalatot érdemelnek, amely alapjan feltérképezhetdek
azok az eszkozok, amelyek jelen kutatds eredményeinek megvaldsitasdhoz alkalmazhatdak

lehetnek.

3.1.1. Az informaciohoz valo jog

A modern tarsadalmakban az informacidohoz valdé jog mindenkit alapjogként illet meg,
amelyet az eurdpai unidés normativdk, a nemzeti jogrendszerek az alapvetd jogok kozé
sorolnak. Az igy biztositott informacio jellege, tartalma, mennyisége minden esetben jelentds
mértékben fligg attdl, hogy mire vonatkozik. Az informacidhoz vald jog a kozérdekii
adatokhoz torténé hozzaférés lehetdségét hordozza magaban, de értelemszeriien nem terjedhet
ki a honvédelmi, alkotmanyvédelmi, rendvédelmi, igazsagiligyi, gazdasagi, pénziigyi, kiiliigyi,
vagy nemzetkozi érdekekbdl korlatozott terjesztésti, bizalmas, titkos €s szigortian titkos
informaciokra [86].

Napjaink nyilvdnossagra ¢€s informacidszabadsidgra vonatkozo alapelvei az 1998. junius
25-¢én, Déanidban elfogadott Aarhusi Egyezményre (a tovabbiakban: Egyezmény) vezethetdek
vissza. Az eurdpai kornyezetvédelmi miniszterek altal kezdeményezett Egyezmény tobbek
kozott a kornyezeti tigyekkel kapcsolatos informaciokhoz valé hozzaférésrdl, a nyilvanossag
dontéshozatalban torténd részvételérdl, valamint az igazsagszolgaltatashoz valo jog
biztositasar6l rendelkezik. Ennek értelmében mindenkinek joga van az egészségének ¢és
jolétének megfeleld kornyezetben élni, ugyanakkor mindenkinek kotelessége a kornyezet
aktiv védelme ¢€s javitasa, a jelen és a j0vo nemzedéekei érdekében [87]. Az Egyezményhez
kapcsolodo, uj iranyelv’’ a kornyezeti informaciokhoz valé nyilvanos hozzaférésrdl szol,
kotelezettségként allapitja meg a hatdsagok részére a rendelkezésiikre allo, kornyezetre
vonatkoz6 informacidkhoz torténd hozzaférés biztositasat, valamint a tajékoztatasban
alkalmazhato informatikai és tavkozlési eszkozok fejlodésének kovetését, fejlesztésiik
tamogatasat. Meghatarozza, hogy a kornyezeti informéacio6 targya lehet(nek):

- a kornyezeti tényezok,
- ajogalkotas folyamata, programok, amelyek befolyasolhatjak a kornyezeti elemeket,

- az emberi egészség ¢s biztonsag allapota [88].

97 A kornyezeti informacidkhoz vald nyilvanos hozzaférésrél és a 90/313/EGK iranyelv hatalyon kiviil
helyezésérdl szolo 2003/4/EK iranyelv
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Mindezt kiegésziti az Egyezmény rendelkezéseinek alkalmazasarol szolo 1367/2006/EK
rendelet, amely a tagdllamok szempontjabol egyértelmiisiti az aktiv €s passziv tajékoztatas
tartalmat, az indoklas nélkiili kérelem, a kornyezeti informdcié gylijtésén ¢€s terjesztésén

alapul6 kozzététel, valamint a veszélyhelyzeti tajékoztatas modszertanat [89].

Fentieket alapul véve az Egyezmény fontos megallapitasa, hogy az informacid
megtagadasat a lehetd legsziitkebben kell értelmezni, annak mérlegelésekor a kozérdeket
sziikséges elotérbe helyezni. Természetesen az informécid megtagadasanak olyan specialis
esetel, mint a hatosagi, a honvédelmi, kozbiztonsagi, igazsagszolgaltatasi, kereskedelmi/ipari,
vagy a személyes adatokkal kapcsolatos eljarasok és folyamatok titkossaga, kivételt képeznek
a kozérdek prioritasa alol. Az informacidé megosztas célja alapvetden a tudatossag kialakitasa
¢s a tajekozottsag biztositasa, amely hosszi tavon a lakossagi gondolkodast az
ongondoskodas, a feleldsségérzet €s az onkéntesség iranyaba mozdithatja.

Az Egyezményt hazankban térvényi szinten’

2001-ben ratifikaltdk, végrehajtasa
elsésorban a kornyezeti joghoz kapcsolédd jogszabalyi kornyezetben, a kornyezetvédelmi
eljarasokban, valamint katasztrofavédelmi engedélyezési szabalyokban (pl.: sulyos ipari
balesetek elleni védekezés, telepiilésrendezés, stb.) torténd alkalmazas formajaban nyilvanul
meg. Napjainkban a nyilvanossag elvei minden kozfeladatot ellatd szervre vonatkoznak, igy a
magyar jogrendszerben az informacidoszabadsag érvényesiilésének két alapvetd modja
figyelhetd meg. Az igény alapu informacidszerzés folyamata egyfajta lehetdségként all
rendelkezésére annak, aki kozérdekii adat megismerésére iranyuld igényt nyujt be, tehat
onkéntes formaban kivan szert tenni az informéciora. A kotelezettség alapu informacioszerzés
metddusa az eldbbin€l azonban sokkal kotottebb, szigoruan szabalyozott keretek kozott kell

mikodik, tekintettel arra, hogy ez esetben az informécioé igény nem meghatarozott, viszont a

kotelezettség minden hatdsag részére feladathoz kotott tevékenységet jelent:

% A kornyezeti iigyekben az informaciohoz valé hozzaférésrél, a nyilvanossagnak a dontéshozatalban torténd
részvételérdl és az igazsagszolgaltatashoz vald jog biztositasarol szold, Aarhusban, 1998. junius 25-én elfogadott
Egyezmény kihirdetésérdl szolo 2001. évi LXXXI. térvény, hatalyba 1épett: 2001. december 4.

127



tarsadalom tagjai
altal, onkéntes,
érdeklodésen
alapulé
informacidészerzés

kozérdekii
adat meg- adat-

igénylés

ismerésére
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igény

hatésagok feladata,
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informaltsaga
érdekében

kozérdeki
adatokra
vonatKkozé kozzététel
tajékoztatasi
kotelezettség

hd bh 4

12. sz. dbra: Az informaciészabadsag érvényesiilésnek modjai’®

Mindezeket figyelembe és alapul véve Magyarorszag Alaptorvénye biztositja lakossaga
szamara az egészséges kornyezethez valdo jogot, amelyet a kornyezet megovasa jegyében
karokozasi feleldsségvallalassal egészit ki'®. Ennek megfeleléen a katasztrofavédelmi
torvény 1. § (2) bekezdése is tartalmazza azt az allampolgari felelosségi kort, amely szerint a
katasztrofavédelem nemzeti tigy, az allampolgaroknak pedig joguk van:

- megismerni a kdrnyezetiikben 1évo katasztrofaveszélyeztetettséget,

- elsajatitani az alkalmazandd magatartasi szabalyokat,

- kozremiikodni a katasztrofak elleni védekezésben — amely egyuttal kotelezettség is.

A felelosségek és kotelezettségek teljességét a torvény kovetkezd szakasza adja meg, amely
rendelkezik arr6l, hogy a katasztrofak elleni védekezésben érintett szerveknek (dgazati,
karitativ és civil) biztositaniuk kell azokat a sziikséges informaciokat a lakossag részére,
amelyek a veszélyeztetetd hatdsok megismerését és a bekovetkez6 esemény soran tanisitando

magatartasi formak alkalmazasat szolgaljak [68].

Kutatasi témam szempontjabol néhany, az elmult 25 évben bekovetkezett katasztrofa
jellegli esemény kapcsan mutatom be az informacié atadas, a felkésziilés és a felkészités
szerepét. A lakossag tajékoztatasanak sziikségességét, az informacidaramlas jelentdségét

vizsgalva megallapithatdo, hogy megfeleld jogszabalyi kornyezet, kialakult ¢és bevalt

% Szerkesztette a szerz6, forras: [90] IIL. és IV. fejezet
1907917, XXI. cikk (1)-(2) bekezdés.
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gyakorlatok tjan markansan csokkenthetdek olyan kdvetkezmények és hatdsok, amelyek — a
megfeleld informacidval vald rendelkezés esetén — az ¢érintett lakossag biztonsagat
befolyasoljak. 1976-ban a Seveso varos Kkiilteriiletén mikodo ipari Iétesitményben

bekdvetkezett robbanas'®!

stilyos kovetkezményei, majd a bhopali katasztrofa'®® ravilagitott
arra, hogy a megel6z6 iddszaki informacidaramlds biztositasaval ¢€s az azonnali
tajékoztatassal csokkenthetd lehet a kovetkezmények sulyossdga. A két emlitett esetben a
veszélyeztetett lakossdg eldzetes felkészitése nem volt biztositott, a figyelemfelkeltésre
szolgald riasztd sziréndk elinditasdra nem keriilt sor, az alapvetd magatartasi szabalyok
azonnali kozlését elmulasztottdk az illetékes hatdsigok. Osszességében sem a megel6zd
jellegli, sem a kozvetlen, veszélyhelyzeti lakossagtajékoztatds nem valosult meg megfeleld
mértékben, amely a koriilmények tragikus osszjatékaként sulyos kovetkezményekhez vezetett.
Mindezek aldtamasztottdk, hogy az ipari baleset-megel6zés teriiletén kialakitott irdnyelvek

moddszertani tovabbfejlesztése elkeriilhetetlen. Ez alapozta meg a mai értelemben vett

lakossagfelkészitési €s tdjékoztatdsi modszerek kidolgozasat.

A kovetkezd tablazat olyan baleseteket sorol fel, amelyek sordn az elére torténd
tajékoztatassal, az Un. szikséges ¢és elégséges informacid biztositasdval valosziniileg

csokkentheto lett volna az aldozatok és sériiltek szama, a kar mértéke.

. ; . ALDOZATOK
IDOPONT HELYSZIN ESEMENY SZAMA
1990. julius Szatid-Arabia Zarandokut egyik alagutjaban meghibasodott a ~ 1400 16

1911976. julius 10-én a ndvényvédé szereket gyartd izemben emberi mulasztas miatt robbanas tortént, amelynek
kovetkeztében nagy mennyiségii TCDD elnevezésii dioxin, egy rakkeltd és rendkiviil mérgezd vegyszer keriilt a
levegdbe. A kovetkezményeket sulyosbitotta, hogy a baleset idején senki nem tartézkodott az lizemben, ezért a
vegyszer kiszabadulasanak ténye orakkal késébb deriilt ki, amikor a kdrnyezé lakodvezetben égési sériiléshez
hasonl6 sebek jelentkeztek néhany gyermeken. A hatésagok napok mulva inditottak vizsgalatot, amikor mar t6bb
ezer allat pusztult el. A kornyék lakosait harom hét mutlva evakualtak, de addig Gsszesen 37 ezer ember volt
kitéve mérgezésnek [92] p. 79.
192 A katasztrofa 1984. december 3-an kovetkezett be Bhopalban (India), ahol a Union Carbide rovarirtd szereket
gyartd leanyvallalata baleset kovetkeztében mintegy 40 tonna metil-izocianat gazt bocsatott ki, kozel 3000
ember azonnali, és 15 000-20 000 ember késobbi halalat okozva. A mérgezd gaz belélegzése irritacios
tiinetekkel, 1éghti elzarodas érzésével, vagy kohogd gorcesel jart, amelynek forrasat a lakosok nem ismerték és a
tanusitandd magatartasformakkal (pl. ablak bezarasa, sziikség-1égzésvédd eszkoz alkalmazasa) sem voltak
tisztaban [93] p. 60.
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szellOztetd rendszer.

Az iinnepi tlizijaték kozben szupercellas zivatar

2006. augusztus Magyarorszag érte ol a fovarost 516

L . Egy szorakozohelyen a zsufoltsag, illetve a z

2011 janudr Magyarorszig biztonsagi szabalyok be nem tartasa. i)
2013, februdr s Meteor-becsapddas  kovetkeztében — jelentds ~ 500 sériilt

épiiletkarok keletkeztek.
6. sz. tablazat: Az informacié hianya altal siilyos kovetkezményekkel jaro események'"

Nem kell azonban aldozatokkal jaré6 eseménynek torténnie ahhoz, hogy az informaciéd
hianya jelentdés problémakat okozzon. Napjainkban egyre tobb olyan természeti, vagy
technologiai eredetii esemény kovetkezik be, amely a mindennapi életiink folyamatossagat
biztositd alapvetd szolgaltatasok miikddését lehetetleniti el. A kovetkezd tablazat néhany

olyan eseményt sorol fel, amelyek jelentds hatassal voltak egyes szolgaltatasok miitkodésére:

IDOPONT - HELYSZIN ESEMENY HATAS ERINTETTEK
2003. augusztus villamos-energia ellatasi zavarokbol fakado
USA (8 allam) és lizemzavar rendszerosszeomlas, kozel egy hétig tartd helyreallitasi ~ 55 milli6 fogyasztd
Kanada (1 tartomany) id6szak

leszakadt vezetékek, kidolt oszlopok, tartds kimaradasok
havazas a vizszolgaltatasban, harom napos aramsziinet és ~ 87 ezer fogyasztd
tavfités kiesése

2009. januar
Magyarorszag (4 megye)

az Oroszorszagbol Ukrajnan at érkezd foldgaz
orosz-ukran gazvita mennyisége 2/3-aval csokkent, alternativ beszerzés ekre,
gaztarozok igénybevételére volt szikség

2009. januar
Dél-kelet Eurdpa

tobb orszag fogyasztoi
és ipari létesitményei

2011. augusztus

TR Irene hurrikan lakhatatlan épiiletek, jarhatatlan utak, tobb napon 25 aldozat,
Karibi-térség és Eszak- P . . s . . .
. ” L (IL ersségii tropusi ciklon) keresztiil tartd aramszinet tobb ezer fogyasztd
Amerika keleti partvidéke
o _s_ot',z' ?k‘?bg ) Sevmdy i i et i I A Gl Al AR
rbrterseg es kszake (II. erésségti tropusi ciklon) dramszolgaltatds tartds sziinetelése ~ 7 milli6 fogyaszto

Anmerika keleti partja

jarhatatlan utak, nagymértéki torlodasok, leszakadt
rendkiviili havazas vezetékek, kid6lt oszlopok miatt kozel egy hétig tartd
aramsziinet

2013. marcius
Magyarorszag

~ 14 ezer f6 Gtkozben,
~ 300 ezer fogyaszto

7. sz. tablazat: Egyes szolgaltatasokra jelentés hatast gyakorlé események a kozelmultban'®

Egyértelmiien lathat6, hogy a modern tarsadalom szdmara komoly kihivasokat okozhat
példaul egy nagy kiterjedésii, tobb napon keresztiil elhuzodd dramsziinet, amely ideiglenesen
korlatozhatja, vagy tartésan milkddéskeéptelenné teheti az alapvetd kozszolgéltatasi
rendszereket (pl.: tavho-, ivoviz-szolgaltatas, szennyviz-elvezetés, klimatizacid, tavkozlés).

Kelld mennyiségli alternativ aramforrds hidnyaban mindez hatassal lehet a gazdasag

1 ”
3 Szerkesztette a szerzd.
104 ”
% Szerkesztette a szerzé.
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miikodésére, az egészségiligyi ellatasra. Az eddigi nagyobb aramsziinetek soran vilagszerte
problémaként jelentkezett, hogy kevés olyan eszkdz, vagy modszer all rendelkezésre,
amellyel az érintettek tudomaséara lehet hozni, hogy mi tortént, mi a kdvetkezmény, mit
tesznek a hatosdgok a hibdk elharitasa érdekében és mit tegyen a lakossdg, amig az
aramszolgaltatast vissza nem allitjak. A szélsdséges iddjarasi koriilményekbdl fakadoan
jelentds kozlekedési és kommunikacios nehézségek léphetnek fel, mint példaul a 2013.
marciusi hoéfavds soran. Az autopalydkon rekedt személyek akkor rendkiviil kevés
informacioval rendelkeztek arrol, hogy mikor és milyen formaban szdmithatnak a
beavatkozok segitségére, ezért tobben elhagytak gépjarmiiveiket. Ebbdl adédoan nehezen volt
kovethetd az érintettek szama, mozgdsa €s az utakon maradt jarmiivek altal okozott forgalmi

akadalyok felszamolasa is jelentds kihivasokat okozott a hatosagoknak.

Fentiek Osszességében alatdmasztjak, hogy a megfeleld tartalma €s idoben rendelkezésre
bocsatott informacid az allam és a gazdasagi szereplok szempontjabdl kulcsfontossagu lehet
bizonyos helyzetek kezelésében. Ugyanez a lakossag szemszogébdl olyan segitséget adhat,
amely jelentds mértékben hozzéjarulhat az esemény biztonsadgos atvészelése¢hez. A felsorolt
esetek kozott tobbségeben természeti eredetli események kovetkeztében kialakult helyzetek
szerepelnek, kovetkezménylik lathatdéan szertedgazo jellegli. A fentiekben bemutatott tények
onmagukban ¢és egyiittesen is azt mutatjadk, hogy az embert koriilvevé kornyezetben
potencialisan kialakulhat6 rendkiviili helyzetek egyre gyakoribb bekdvetkezése, az érintettek
széles skaldn mozgd szama, valamint a szolgaltatdsok miikodésére gyakorolt hatas fontos
jellemzéve valik. Ezéaltal a lakossdg ¢és a beavatkozd hatdésagok szempontjabol
kulcsfontossagunak tekintendd a hiteles (id6szerii), érthetd (pontos), sziikséges €s elégséges

informacio biztositasa.

3.1.2. Alapveto szolgaltatasokkal kapcsolatos informaciok

Kutatasom soran olyan aspektusbol vizsgaltam az informacidaramléas biztositasat, amely
alapjan kifejezetten a potencidlis KI-k miikodésével kapcsolatos kovetkeztetések vonhatoak
le. Ennek érdekében az altalanos informacidszolgaltatasi tevékenységen beliil elkiilonitettem
az alapvetd koOzszolgaltatdsok vonatkozasdban megvalosuldo informacidaramlas halmazat,

amely ez altal a vizellatas, a szennyvizelvezetés, a gazellatas, a villamos-energia ellatas, a
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héenergia ellatas, a hirkozlés és a tavkozlés alszektorait fedi le. Az ezekkel kapcsolatos

informaciokat tovabb csoportositottam a kdvetkezok szerint:

- a rendeltetésszerli miikodéssel kapcsolatos, tobbségében a szolgaltatéi és a

fogyasztoi kotelezettségekkel 0sszefliggd informaciok;

- a rendellenes miikddés esetén hasznosithatd, a szolgéltatds kiesésének alternativ
potlasi lehetdségeire, a szolgaltatas kiesése iddszakaban tantsitandd magatartasra

iranyulo, kifejezetten a fogyasztok részére biztositando informéciok.

Az igy azonositott halmazokat a kdvetkezd abra szemlélteti:

Szolgaltatasokkal
kapcsolatos
informacioaramlas

rendellenes
mikodéssel
kapcsolatos
informaciok

rendeltetés szerinti
miikodéssel kapcsolatos
informaciok
13. sz. abra: A halmazelmélet alkalmazasa az alapveté kozszolgaltatasokkal kapcsolatos
informaciok csoportositasara'®

Rendeltetés szerinti informacionak tekintem példaul az tigyfélszolgalatok, tajékoztatod
prospektusok altal kozzétett adatokat (pl.: szolgaltatasi dij, 1étesitési feltételek). Rendellenes
miikodéssel kapcsolatos informacioként azonositom példaul a tartdos dramsziinet ideje alatti
alternativ t4jékoztatasi lehetdségek elérhetdségének eldzetes kozzétételét, vagy az ivoviz-
szolgaltatas szilinetelése esetén az ideiglenes vizvételi szolgaltatasi helyek ismertetését.

Az eddigiekben bemutatott, az infrastruktarak, a kritikus infrastruktardk, a védelmi
mechanizmusok ¢€s az informacidszolgaltatasi tevékenységek alapveté fontossdganak

alatdmasztasan ativeld elméleti hattér alapjan megallapithatd, hogy napjaink tarsadalmanak

1 ”
95 Szerkesztette a szerzd.
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jelentds tobbsége tulzott mértékben hozzaszokott a mitkodoképes infrastruktirak altal
biztositott gordiillékeny mindennapokhoz. Hétkoznapi példa, hogy a villanykapcsolot
hasznaljuk, amikor besotétedik, hogy bekapcsoljuk a televizidt, ha informalodni szeretnénk,
hogy napi rutin szintjén hasznaljuk a szamitdgépet €s az internetet kommunikacios célokra,
hogy Osszel atvizsgaltatjuk filitOberendezéseinket, amelyeket a hideg bealltaval
automatizmusként mitkddtetiink és természetesnek vesziink minden csapbol engedett pohar
vizet is. A mindennapok embere némiképp érdektelenné valt arra, hogy a fenti cselekedetek
feltételrendszere tobb veszélyeztetd tényezonek van kitéve €és bizonyos helyzetekben — a
fliggdség révén — markans hatassal lehet az ¢€letvitelre is. Az alapvetd kozszolgaltatdsokkal
kapcsolatos informaciokra vonatkozé fogyasztoi igények emiatt elsésorban akkor birhatnak
jelentdséggel, amikor tartds szolgaltatas kieséseket szenved el a lakossag. Az atlagembert
kezdetben nem foglalkoztatja az dramsziinet, egészen addig, amig tartosan nem akadalyozza
bizonyos megszokott, akar Iétsziikségleti tevékenységében. Fontos kérdés, hogy mi az a
lélektani hatar, amikor az allampolgar érdeklddni kezd a kialakult helyzettel kapcsolatban,
amikor a sziikséges ¢€s elégséges tudas biztositdsa mar nélkiilozhetetlenné valik szamara. Itt
nyer értelmet és igényel tartalmat a Kl-kal kapcsolatos — kiilondsen az alapvetd
szolgaltatasokat biztositdo kozmiivek vonatkozdsdban — megvaldsithato lakossagfelkészités €s

tajékoztatas.

3.2. A katasztrofavédelmi tipusu lakossagfelkészités

Magyarorszdgon — hasonléan a nemzetkdzi gyakorlathoz — a lakossagfelkészités ¢s
tajékoztatas megfeleld keretek kozott kialakitott jogszabalyi hattérrel €s jelentdés multtal
rendelkezik. A  klasszikus polgari védelmi feladatrendszeren beliil megvalosulo
lakossagfelkészitési tevékenység mar a hideghabort el6tti idészakban is prioritast élvezett. A
megeldz0 szemlélet jegyében szervezett légoltalmi ligdk legfobb célkitlizése volt, hogy a
haborts koriilményekre megfeleld moédon készitsék fel a lakossagot. A nemzetkdzi szinten
gyorsan terjedd légoltalmi szervezetek felallitdsanak rendjét hazankban a hatdsagi tipusu
(allami irdnyitas alatt 4ll6) légoltalom kiépitésére vonatkozo, a légvédelemrdl szolo 1935. évi
XII. térvény hatarozta meg. Ez alapjan 1937-t61 kifejezetten céltudatos €s szakmai alapokon

nyugvo felkészitési hullim kezdddott, amelynek kiemelt célcsoportja az ifjusag volt. Az
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akkoriban rendkiviil elterjedt leventemozgalom ¢és a cserkészszervezetek megfeleld alapot és
lehetdséget biztositottak a fiatalok honvédelmi, valamint céliranyosan légoltalmi képzésére.

A nemzetkozi kornyezet folyamatos valtozasa révén a légoltalom feladatrendszere 1963-
ban atalakult és az EInoki Tandcs 1964. ¢évi 1. sz. torvényerejii rendelete alapjan a
tovabbiakban, a 1égoltalom kifejezés helyett a polgari védelem szodsszetételt kell alkalmazni.
Akkoriban a polgari védelmi feladatok és felkészitések egészét athatotta a nuklearis
fenyegetettség id0szaka: a szabalyzatok, képzések, tananyagok ¢€s segédletek elsdsorban a
nuklearis fegyverek elleni védelemmel kapcsolatos ismeretekrdl szoltak. Az 1970-es években
egyre gyakrabban fordult eld, hogy a polgari védelmi célu alakulatok természeti katasztrofa
elleni védekezésbe keriiltek bevonasra (pl.: 1970. tiszai arviz, allatjarvanyok, havazas miatti
mentés) Megtfigyelhetd, hogy a gyakorlatok mellett nagy hangsulyt kapott a felkészités, amely
nem csak a nukleédris veszélyeztetettség, hanem a hétkoznapi veszélyekkel kapcsolatos
hasznos tudas szempontjabdl is meghatarozo volt. Késébb, az 1990-es évek elején a polgari
védelmi alapismeretek mar kiterjedtek az elsdsegély-nyujtasi, tlizoltasi ismeretekre és

specialis esetekben tantisitandd magatartasformakra is [94].

A rendszervaltast kovetden a polgari védelmi feladatok ismét beliigyi hatdskorbe kertiltek.
Ekkor kezd6dott meg a tevékenység Ujracrtelmezése €s a valds fenyegetettségek vizsgalata
alapjan torténd, tervezett lakossagfelkészités kereteinek kialakitasa. Az 0j szemlélet eloszor a
polgari védelemrdl sz6l6 1996. évi XXXVII. térvényben koszont vissza, igaz ekkor a polgari
védelem definici6jat még a honvédelemre vonatkozd jogszabalyok kozott talalhattuk meg.
Feladatai azonban mar mas struktirdban jelentek meg, nyomatékosan elkiiloniilt a
lakossagvédelem és a hozza tartozd lakossagfelkészités is. A ma mar hatalyon kiviil helyezett
torvény tartalmazta eldszor, hogy a polgari védelmi feladatok kiterjednek a lakossag
felkészitésén beliil a védekezés soran iranyadd magatartasi szabalyokra is [53]. Ezt a feladatot
akkor a polgarmester hataskorébe utaltak és két évvel késobb belliigyminiszteri rendelet
formajaban szabalyoztak. Az azota szintén hatalyon kiviil helyezett rendelet a polgari védelmi

felkészités kovetelményeit is meghatarozta a kovetkezok szerint:

- célcsoportok (allamigazgatasi szereplok, oktatasban résztvevd pedagodgusok €s tanulok,

polgari szervek, egyeb lakossag);
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- idotartam (célcsoporttdl fiiggden differencidlva, politikai beosztasok esetén a valasztasi
ciklushoz kototten);

- tartalom (helyi és ¢letkori sajatossagok szerint, a veszélyforrasokrdl, az elharitas
koriilményeirdl, az alkalmazandd magatartasi szabalyokrol);

- mobdszer (célcsoporttdél fiiggben legaldbb egy nap, vagy éves viszonylatban
meghatarozott minimum Oraszam, oktatasi rendszerben vagy azon kiviil, tajékoztatd
kiadvanyok, kozlemények, forumok formajaban);

- figyelemmel a kisebbségek, a hatranyos helyzetiiek €s a fogyatékkal €16k igényeire is.

A rendelet eldirta tovabba, hogy a lakossagra vonatkozo felkészitéseket — a telepiilések
besorolasa alapjan — milyen gyakorisaggal kellett elvégezni, illetve kitért arra is, hogy a
kiadvanyok ¢s tdjékoztatok tartalmat legalabb haromévente feliil kellett vizsgalni. A
beliigyminiszteri rendelet 3. szamu melléklete tételesen felsorolta, hogy a helyi és teriileti
katasztrofavédelmi szervek szakmai iranymutatdsaval megvalosuld lakossagfelkészitésnek
mire kellett kiterjednie [95]. Az j szemlélet kiilondsen abban a tekintetben érzékelhetd, hogy
a felkészitések tartalma jelentés mértékben iranyult a természeti ¢€s civilizacios
katasztrofakkal kapcsolatos ismeretekre és csak korlatozott mértékben tért ki a haborts
fenyegetésekkel kapcsolatos informaciok (pl.: fénydlcazas, elsotétités) biztositasara. A
fentieckben ismertetett szabdlyozok a kilencvenes évek megvaltozott politikai,
biztonsagpolitikai és nemzetkdzi jogi kdrnyezete altal korvonalazott ) megkdzelitéseknek

megfeleltek.

A hivatasos katasztréfavédelmi szerv 2000-ben torténd €letre hivasa — a tlizoltosadgok ¢€s a
polgari védelem egy szervezetbe torténd integralasa — ijabb 1épés volt a katasztrofak elleni
védekezes hatékonyabba tétele iranyaba. A szervezeti atalakitds nyoman jabb jogszabéalyok
jelentek meg, amelyek hatassal voltak a lakossagfelkészités rendszerére is. A 2000. januar 1-
jén hatalyba 1épett, korabbi katasztrofavédelmi torvény'®® megerésitette a felkészitések
végrehajtasaval kapcsolatos polgarmesteri feleldsségi kort, igaz megfogalmazasaval
duplikalta a jogforrasokbol fakado kotelezettséget, tekintettel arra, hogy a polgari védelmi

torvény tovabbra is hatdlyban maradt. A korabbi katasztréfavédelmi torvény végrehajtasi

19 A Kkatasztrofak elleni védekezés iranyitasarol, szervezetérél és a veszélyes anyagokkal kapcsolatos stlyos
balesetek elleni védekezésrdl szolo 1999. évi LXXIV. térvény
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rendelete a védelmi igazgatds rendszerének minden szintjén megjelenitette a

lakossagfelkészités és lakossagtajékoztatas feladatait:

Korményzati » érintett szervek és lakossag felkészitésének
Koordinacios tervezése

Bizottsag « feladatterv: célcsoport, témakor, terjedelem

katasztrofak

Gl » févarosi/megyei védelmi bizottsagok

védekezésért et :
felelés felkészitésének rendje

miniszter

févarosi/ : .
LR e polgarmesterek €s érintett megyel szervek

bizottsag felkészitésének tervezése
elnokok

14. sz. abra: A felkészités felelosségi korei a korabbi jogszabalyi hattér alapjan'"’

2011-ben, a modern kor kihivasaira adandé valaszok és az elmult évek tapasztalatainak
tikrében aktualizalasra keriiltek a polgari védelmi feladatok ellatasaval kapcsolatos
szabalyok. Napjainkban az 0j tipust polgari védelem a katasztrofavédelem feladatrendszerén
beliil — az angol terminologiabdl ismert ,,civil protection” kifejezés jelentésének megfelelden
— elsésorban a nem haborus veszélyeztetettség szempontjabol jelentkezd lakossagvédelmi,
felkészitési és megeldzési feladatokat latja el. Ennek megfeleléen az 0j katasztrofavédelmi
torvény szerint a polgari védelem Ossztarsadalmi feladat-, eszkdz- és intézkedési rendszer,
amelynek célja a lakossag életének megovasa, az €letben maradas feltételeinek biztositasa €s a
lakossag felkészitése a katasztrofak hatasainak lekiizdése érdekében. A korabbi, mitkoddképes
¢s évekig alkalmazott médszertant iiltette at a 2012-ben hatalyba Iéptetett 0j jogi kdrnyezet, a
megljult, integralt katasztréfavédelmi rendszert meghatarozd szabalyozokba. A korabbi
célkitizések mentén, a tapasztalatok €s a nemzetk6zi moédszerek vizsgalata alapjan kialakitott
lakossagfelkészitési modszertan ma egybefoglalja a kordbban kiilonb6z6 szinteken
szabalyozott felkészitési tevékenységet, amely alapjan a feladatok jobban kovethetdek,

végrehajtasuk kovetkezetesebb és céliranyosabb is egyben.

197 Szerkesztette a szerz6, forras: A katasztrofik elleni védekezés iranyitasardl, szervezetérél és a veszélyes
anyagokkal kapcsolatos stlyos balesetek elleni védekezésrdl szolo 1999. évi LXXIV. torvény végrehajtasarol
sz0616 179/1999. (X11. 10.) kormanyrendelet
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3.2.1. A lakossagfelkeészités hatalyos jogszabalyi hattere

A katasztrofak elleni védekezés nemzeti rendszerét meghatarozo 0j jogszabalycsomag a
jogszabalyi hierarchia minden szintjén, megfeleld részletességgel tér ki a katasztrofakkal
kapcsolatos megeldz0 iddszaki lakossagfelkészitési tevékenység alapvetd kovetelményeire,
modszereire, valamint a katasztrofa bekovetkezését kovetd riasztasi és veszélyhelyzeti
tajékoztatasi feladatokra egyarant.

A hatdlyos katasztrofavédelmi térvény nyomatékos hangsulyt fektet az allampolgari
felelosség tudatossa tételére, amelyet az 1. § az alabbiak szerint fogalmaz meg: ,, Minden
dllampolgarnak, illetve személynek joga van arra, hogy megismerje a kornyezetében lévo
katasztrofaveszélyt, elsajatitsa az iranyado védekezési szabalyokat, tovabba joga és
kotelessége, hogy kozremiikodjon a katasztrofavédelemben”. A feleldsséghez ugyanakkor a
sziikséges hatteret is biztositja az 52. §-ban felsorolt polgari védelmi feladatok kozott,
amelyek értelmében a lakossagot fel kell késziteni a védekezés soran irdnyadd magatartéasi
szabalyokra. A feladat ugyanaz, mint a korabbi idészakra vonatkozo jogszabalycsomagban
megfogalmazott tevékenység, de a rendszerszemléletli felépités a jelenleg hatalyos
kornyezetben tudatosabban €s markansabban jelenik meg. Ez alapjan megéllapithato, hogy a
lakossag felkészitése kiemelt tevékenység, jelentosége a katasztrofdk elleni védekezés
rendszerében meghatarozo, végrehajtasa a tarsadalom és az allami szervek kozos érdeke. A
lakossagfelkészitési tevékenység részletezése — hasonloan a korabbi jogi hattérhez — a Kat.
vhr.-ben taldlhatd, amely a kozigazgatas €s az azon beliili védelmi igazgatds rendszerében
elkiiloniild vezetdi szintekhez rendeli a felkészités feleldsségét, igy tobb kapcsolddasi ponton
keresztiil terjed ki a lakossagra. A kormanyrendelet meghatarozza az elégséges védelmi
szint'® definici6jat, amelyhez a telepiilések katasztrofavédelmi besorolasa'® alapjan
hozzarendeli a felkészitések modszerét, idétartamat ¢&s tartalmat egyarant. A
lakossagfelkészités rendszerének részleteit a katasztrofak elleni védekezés egyes szabalyairdl

sz0l6 62/2011. (XII. 29.) BM rendelet (a tovabbiakban: BM rendelet) hatdrozza meg.

1% Azon tervezési, szervezési, iranyitasi és beavatkozasi tevékenység eredménye, amellyel — a veszélyeztetettség
mértékének fliggvényében — az élet és a 1étfenntartashoz sziikséges anyagi javak védelme biztosithato; [70] 1. §
7. pont
199" Az az eljaras, amelynek soran az orszag teriiletén talalhatd valamennyi telepiilést, az adott telepiilés
vonatkozasaban elvégzett kockazatbecslés eredményei alapjan, a meghatarozott veszélyeztetettségi szintnek
megfelel6en katasztrofavédelmi osztalyokba soroljak; [70] 1. § 13. pont

137



Itt taldljuk a katasztrofavédelmi célu felkészitések részletes célkitlizését, az egyes
célcsoportokat és a hozzajuk rendelt felkészitési kovetelményeket, valamint az aktiv és
passziv modszerek tartalmi elemeit [69].

Mindezen koherens rendszert egésziti ki az in. médiatorvény, amely lehetévé teszi, hogy a
kozszolgalati, a kozosségi ¢€s jelentds befolydsold erejii médiaszolgaltatok kotelesek
kozzétenni azokat a kdzleményeket, amelyeket — veszélyhelyzeti tajékoztatasi feladatkorében
— a hivatésos katasztrofavédelmi szerv az emberi ¢€letet €s vagyonbiztonsagot veszélyeztetd
eseményekrol készit, illetve a bekdvetkezett események kovetkezményeinek enyhitésével, a
végrehajtandd feladatokkal kapcsolatban tajékoztatas céljabol megfogalmaz. Ezen
kotelezettségnek — a katasztrofavédelem dontése alapjan — akar a miisorok megszakitasaval is
eleget kell tenni [96]. Tovabba szervesen ide kapcsolodik a katasztréfavédelmi alapismeretek
Nemzeti Alaptantervbe torténd beépitése, amely a vonatkozo kormanyrendelet alapjan egyes
tudasteriiletekhez ¢s évfolyamokhoz rendelve kotelezOen tartalmazza a katasztrofak elleni

védekezéssel kapcsolatos ismerethalmazokat [97].

3.2.2. Uj szemléletii lakossagvédelem — felkészités és tdjékoztatds

A lakossagfelkészités és a lakossagtajékoztatas kiemelt helyet kapott a katasztrofak elleni
védekezés feladatrendszerében, tekintettel arra, hogy a XXI. szazad kihivédsai elsdsorban
természeti és/vagy civilizacios katasztrofakhoz kapcsolhatoak, és amelyekre a felkésziilés az
egyik leghatékonyabb valasz.

A hazai jogszabalyi kornyezet valtozasa is mutatja, hogy a kétpolusa vildgrend
Osszeomlasaval a klasszikus hideghdboras fenyegetések megsziintek, helyiiket a modern
tarsadalomhoz kothetd kockazatok és kihivasok vették at, amelyek nem csak a stratégiai
szintli tervezési tevékenységek célkitlizéseire voltak hatassal. A hétkoznapjainkat alapjaiban
befolydsolni képes veszélyforrasok komplexitasa lathatova tette, hogy az elleniik torténd
fellépés nemzetkozi szintli egyiittmiikodés keretében is megvalosuljon. A NATO ¢és az
Eurdpai Unid megeldzésre és felkésziilésre 6sztonzd programjai kozéppontba helyezték, hogy
az egyes veszélyeztetd tényezdkre torténd felkésziilés, a lakossag megfeleld szinten torténd
elozetes felkészitése, és a bekdvetkezett eseményekkel kapcsolatos folyamatos tajékoztatas

biztositasa az eredményes helyzetkezelés szempontjabol elsddleges.
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A lakossagvédelmi feladatok keretében, a lakossagtajékoztatdsi csatornak igénybevételével
kiemelt célként sziikséges kezelni a biztonsagra valod torekvés készségét, amely idovel az
emberi gondolkodas, a lakossdg biztonsagkulturajanak szerves részévé valhat. Mindennek
sziikségét mi sem igazolja jobban, mint az informatikai rendszerek ¢és halozatok
megallithatatlan fejlddése, amely a biztonsagkultura kérdéskorét egyre jelentdsebb szerepben
tiinteti fel. Fokozatosan valik nyilvanvaléva, hogy az orszagok vezetése, a civil szféra
szereploi és az egyén (lakossag) bizalmi alapu, megfeleld mértékli egyiittmiikodése altal
fogalmazhaté Ujra és tehetd érezhetdvé a biztonsdg, mint a megszokott ¢letritmust
meghatarozo jellemzo.

A lakossag biztonsagérzetének — felkésziiltségének ¢&s tajékozottsaganak — egyik
meghataroz6 mutatdja a biztonsag értéke és szerepe a mindennapos, rutinszert tevékenységek
kozott. Magyarorszag azon teriiletein példaul, ahol gyakran fordul eld ar- €s belvizi jelenség,
az emberek masként ¢élik meg, masként fogalmazzdk meg a biztonsagot. Szamukra
meghataroz6, hogy milyen arvizvédelmi fejlesztések keriilnek végrehajtasra a térségben,
melyek azok az eszk6zok €s rendszerek, amelyeken keresztiil informaciohoz juthatnak és
milyen felkészitési folyamatok soran sajatithatjadk el azt a sziikséges ¢€s elégséges tudast,
amelyet rendkiviili esemény sordn — sajat érdekiikbdl fakadoan — hasznositani tudnak.
Ugyanez a tartalom, ugyanebben a formaban azonban egy folyoviztdl tavol €16 lakos szamara
mar nem feltétleniil jelent prioritast. A biztonsag értéke tehat jelentés mértékben fligg a
tényleges veszélyeztetd tényezoktdl, a helyi sajatossagoktol és a személyiségjellemzoktol is.
A nemzetkdzi szinten is érezhetd szemléletvaltas, a kockazatbecslések felértékelddése és az 1)
jogszabalyok ezen igényekre torekednek megfeleld valaszt adni. A biztonsag alappillére a
megeldzés, amely soran a felkésziilést kell elotérbe helyezni, kdvetelménnyé ¢€s elfogadott
érdekké tenni.

Hangstlyozni sziikséges, hogy az 10j jogszabalyi hattér 2012-ben jelentds mértékben
megvaltoztatta a katasztrofavédelem rendszerét és azon belill a lakossagvédelem fejlesztési
iranyait. Kiemelt feladatként kezeli a helyi veszélyeztetettségre adandd valaszok felkészitési
keretek kozott torténd megismertetését, valamint kiilon rendelkezik a lakossagtajékoztatas
alapvetd modjairol. A felkészités, mint a megel6zd idoszak egyik legfontosabb eleme, olyan
tevékenységet jelent a  katasztrofdk elleni védekezésben érintett szervezetek
feladatrendszerében, amely a rendkiviili események soran garantalja a riasztdsi jelek ¢€s

kozlemények tudatos felismerését, a cselekedni képes emberek novekvd ardnyat, az elvart

139



magatartasi szabalyok alkalmazdsanak képességét, valamint az Onmentési képesség
novekedését egyarant. A lakossagfelkészités célja megismertetni, elfogadtatni a kornyezetben
felmeriild veszélyeztetettséget, illetve elsajatittatni a bekovetkezd események soran
tantsitando magatartasi formakat. Fontos kiilonbséget tenni — de egyiittesen kezelni — a
lakossagfelkészités €s a lakossagtajékoztatas kozott. Elobbi kifejezetten megeldzd iddszaki,
oktatd jellegli tevékenység, amely a veszélyek megismerésére €s a tanusitandd magatartasi
szabalyok elsajatitasara iranyul. Utobbi veszélyhelyzetben végrehajtando, Iényegre tord
informacio atadasat célzo, a lakossagfelkészitési tevékenységen alapuld feladat, amely az
adott koriilmények bemutatasara, a kovetkezmények felvazoldsara és az elvart magatartéasi
formakra korlatozodik.
A katasztrofavédelem egyik legfontosabb feladata a fentiek alapjan
- megel6zd id6szakban a lakossag megfeleld szintli felkészitése, a riasztas
feltételeinek kiépitése, majd
- ariasztast kovetden a beavatkozas és helyreallitds iddszakdban a helyzetkezeléshez,

a tuléléshez sziikséges veszélyhelyzeti tajekoztatas biztositasa.

Az elmult évek tapasztalatai azt mutattak, hogy nélkiilozhetetlen egy olyan, folyamatosan
miitkodoképes rendszer kialakitdsa, amely rendkiviili koriilmények kozott is biztositja a
bekovetkezd eseményekkel kapcsolatos tajékoztatas lehetdségét. Ennek érdekében a riasztas
¢s a veszélyhelyzeti tajékoztatdas modjaival szemben tamasztott kdvetelmények egyiittesen
értelmezenddek. A riasztds ¢€s veszélyhelyzeti tdjékoztatas elsésorban a hivatédsos
katasztrofavédelmi szerv altal kibocsatott hiteles informacion alapuld koézérdekli kozlemény
kiadasaval, a mar emlitett médiatorvény rendelkezéseinek megfelelden torténik, amely az
egyeb technikai feltételek megléte esetén elektronikus hirkdzlési szolgaltatasok
igénybevételével egészithetd ki. Mindemellett a modern technika sériilékenységére vald
tekintettel (pl.: aramsziinet) a kozlések a helyben szokasos modon (hirvive, falitjsag,
hirdetéoszlop), illetve a rendvédelmi szervek, maganszemélyek ¢élobeszéd sugarzasara
alkalmas kihangositd eszkozeinek, valamint kézi kihangositdé eszk6zok alkalmazasaval is
kozzétehetoek. A veszélyhelyzeti tajékoztatds tartalma kifejezetten az elvart magatartasi
szabalyokra, a felelds hatosagok 4ltal megtett és a tovabbi varhaté lakossagvédelmi
intézkedésekre és a tajekozodasi lehetdségek ismertetésére korlatozodik. A kozlemények

kiadasa soran kiilonos figyelemmel kell lenni arra, hogy a lakossag minél szélesebb rétege
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szamara biztositsunk értelmezheto és hasznos informaciokat, ezért tartdzkodni kell a talzottan
szakmai kifejezések hasznalatatol €s a bonyolult fogalmazisi moédszerektdl. A hatékony

tajékoztatas kulcsa a tomor, lényegre tord €s érthetd informacidaramlas [98].

Mindehhez azonban — a lakossdgvédelmi tevékenység daltal hozzaadott értéken tal —
nélkiilozhetetlen a megfeleld lakossagi hozzédallas és igény. Az dallami gondviselés, a
megel6z6 iddszaki felkésziilés, a bekovetkezett katasztrofak elleni védekezés és az okozott
karok helyreallitasa mellett a lakossagnak joga és egyben feladata, kotelezettsége is, hogy a
kozvetlen kornyezetét és a jelentkezd veszélyforrdsokat megismerje, a taléléshez és a
menekiiléshez megfeleld ismeretekkel és informaciokkal rendelkezzen, valamint — a
lehetdségekhez mérten — aktivan részt vegyen a védekezési folyamatokban is. Potoczki
Gyorgy ezt a gondolatot fejti ki és tdmasztja ald, amikor azt allitja, hogy ,,a megovando
emberi kozosség szakiranyu érdeklodésének felkeltése, befogado készségének biztositasa,

»11% a7 egyik legnehezebben

részvételi hajlandosaganak elérése és a valtozasok ,, utankovetése
lekiizdhetd probléma a lakossag felkészitésével kapcsolatban. Erre a kihivasra adando
valaszként keriilt kidolgozasra a hivatasos katasztrofavédelmi szerv gondozasdban a
Gyermek- és ifjusagfelkészités 3x3-as Akcioterve, az elsé olyan kozép- és hosszii tavu
tervezésre alkalmas dokumentum, amely kifejezetten a fiatal — az 0j informaciok
befogadasara nyitott, ugyanakkor az egyik legsériilékenyebb — korosztaly részére biztositando
alapvetd informaciok atadasanak modszereit hatarozta meg. A felkészitési témakorok kozott a
riasztas, értesités €s veszélyhelyzeti tajékoztatds kapott kiemelt hangsulyt. A végrehajtas
keretében kidolgozasra keriilt oktato, felkészité, t4jékoztatd6 dokumentumok a
biztonsagkdzpontli szemléletet részesitették elonyben. Célcsoportként elsdsorban a
gyermekekre Osszpontositottak, mert az 6 gondolkoddsuk még jelentds mértékben
befolydsolhato és alakithat6 olyan irdnyba, hogy a biztonsag igénye, a megelézd szemlélet,

valamint a katasztrofak elleni védekezésben valo aktiv részvétel automatizmussa valjon.

Az Akcioterv azonban csak a kezdet. A lakossag széles vertikumat — mind korosztalyok,
mind demografiai kiilonbségek tekintetében — a lehetd legnagyobb aranyban kell megszolitani
a felkészitések soran. A megfogalmazott célkitlizésnek csak akkor lehet eleget tenni, ha

folyamatosan novekszik azon allampolgarok szdma, akik a potencidlisan kialakulhato

1979971 p. 325.
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rendkiviili események soran tudjak kotelességiiket és ismerik az Oonmentd képességiik
feltételeként szolgadld viselkedési szabalyokat is. A felkészités optimalis eredménye
természetesen elsOsorban a fiatalabb korosztalynal lehet mérhetd, tekintettel arra, hogy a
16-55 éves korosztaly a tarsadalmi szerepébdl és az adott életszakaszanak sajatossagaibol
adddoan nyitott, kdnnyen elérhetd €s tudatosan formalhat6 is egyben. A jovoben ezek alapjan
tovabbi figyelmet kell szentelni a koznevelési €s felsdoktatdsi rendszeren kiviili csoportok
felkészitési lehetdségeire, foként annak érdekében, hogy a lehetd legkisebbre csokkenjen azon
lakosok szdma, akik a felkészités hianydban nem ismerik a megfeleld magatartasi formakat,

ezaltal csokkentik a reagalo-képességet €s a helyzet kezelésének hatékonysagat is.

3.2.3. Célcsoportok a lakossagfelkészitési rendszerben

A hatékony ¢és eredményes lakossagfelkészités kulcsa egy tudatosan felépitett modszertan,
amelyben a célcsoportok szerinti informacio atadas teszi lehetdvé, hogy széles korben, az
¢letkori sajatossagok elsddleges figyelembe vételével biztositsuk a lehetd leghasznosabb
tudast. Ahogy az a BM rendelet kapcsdn mar emlitésre keriilt, a katasztrofavédelmi célu

lakossagfelkészités keretében a kovetkezd célcsoportokat kiilonboztetjiik meg:

polgari védelmi polgari védelmi szervezetbe beosztott személyek
szervezetek kijelolt vezet6i allomany

kozponti allamigazgatasi szervek vezet6i altal kijelolt személyek

. . megyei védelmi bizottsag elndkei €s tagjai
kozigazgatasi

szereplék helyi védelmi bizottsag elndkei

fopolgarmester, a polgarmesterek és a jegyzok
kozbiztonsagi referensek

katasztrofavé delmi feladatok ellatasaban részt vevok és kozremikodok

ovodai, alap- és kozépfoki nevelésben részt vevok
felséoktatasban részt vevok

koznevelésben ., L
sajatos nevelési igényiiek

részt vevok ) )
pedagogusok (6vodapedagdgus, altalanos és kozépiskolai

pedagogus)
egyéb lakossag
8. sz. tablazat: A felkészités célcsoportjai'''

A polgari védelmi szervezetek felkészitése kiilon szabalyozok alapjan torténik, tekintettel

arra, hogy tagjai kozvetleniil vesznek részt a védekezés folyamataiban. Kutatasi teriiletem

" Szerkesztette a szerzd, forras: [69] VII és VIIL. fejezet.
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szempontjabol a polgari védelmi szervezetek rendszere €s felkészitése nem relevans, ezért a

tovabbiakban nem kertil kifejtésre.

Az allami iranyitasban vesznek részt a kozigazgatasi szereplok, amelyek kozott tovabbi 6t
alcsoportot kiilonboztethetiink meg. Az alcsoportok felkészitésérdl — a kozigazgatési
rendszerben betoltott szereptdl fliggden — a hivatasos katasztrofavédelmi szerv kozponti, vagy
teriileti szerve gondoskodik. A kozponti allamigazgatasi szervek, valamint a fovarosi/megyei
védelmi bizottsagok esetében ¢évente legalabb egy felkészités megtartasa kotelezd, amely
soran — a megeldzés, védekezes, helyreallitas soran ellaitandd feladatok, a lakossag alapvetd
ellatasa, valamint a tavolsagi védelem ismeretei mellett — lehetdség nyilik a jogszabalyi
valtozasok kozel naprakész nyomon kdvetésére is. A helyi védelmi bizottsdgok felkészitése a
jarasi rendszer bevezetésével jelentds mértékben atalakult. Igaz, ezt a jelenleg hatdlyos
felkészitési szabalyozok nem kovették le, a felkészités azonban tovabbra is rendszeres maradt.
A fopolgarmester, a polgarmesterek és jegyzok felkészitése a telepiilések katasztrofavédelmi
besorolasatol fiigg (I. kategoria — évente, II. kategéria — kétévente; III. kategoria —
négyévente). A felkészitések tartalma itt mar sokkal inkdbb a helyi sajatossagokra
koncentralédik, igy a veszélyelharitasi tervezésre, a polgari védelmi szervezetek

alkalmazasara ¢€s a lakossag riasztésara, tajékoztatasara iranyul.

Ide kapcsolodik a harmadik {6 célcsoport, a katasztrofavédelmi feladatok ellatasaban
résztvevok és kozremilkodok felkészitése, amelyek alatt elssorban a kozponti szervek
alarendeltségében milk6dd hattérintézmények, a karitativ szervezetek és az egyéb civil
szervezddések felkészitése értendd. Résziikre a megfeleld szintli katasztréfavédelmi szerv
évente tart felkészitéseket fOként a katasztréfavédelem szervezet- és feladatrendszere, a
védelmi igazgatas mitkddése, a kiilonleges jogrend sajatossagai, a kozremiikodés lehetdséger,

valamint a riasztasi, értesitési és kapcsolattartasi eljarasok vonatkozasaban.

A negyedik célcsoport, a koznevelésben résztvevok kategorigja szintén tovabbi
alcsoportokra bonthatd, amelyet az életkori sajatossagok és a specialis koriilmények
hataroznak meg. A hivatasos katasztrofavédelmi szerv helyi szervei tervezetten végzik az
ovodai, az altaldnos iskolai és a kozépiskolai pedagdgusok képzését, tekintettel az életkori

sajatossagokra, amelyek mind a tartalmat, mind a mddszertant jelentés mértékben
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befolyasoljak. A gyermekek felkészitése tehat elsdsorban kozvetetten, a tovabbképzéseken
résztvevd pedagdgusokon keresztiil zajlik, amelyet a tanéran kiviili, a katasztrofavédelem
szerveivel tervezett programok egészitenek ki. A felsGoktatas sajatos jogi helyzete miatt a
felkészitések esetlegesek, megvalositasuk a kezdeményezések eredményességétol fliggnek,
amelyre a jogszabalyok a katasztrofavédelem helyi szerveinek adnak lehetdséget. Ugyanebbe
a célcsoportba soroljuk tovabba a gyodgypedagdgiai, konduktiv pedagodgiai intézmények
tanuldinak, valamint a felndttoktatas résztvevdinek felkészitését is, amelyekre évente kiilon
terv késziil. A felkészitések kifejezetten a potencidlis veszélyeztetd tényezOkre, a varhato
eseményekre ¢€s azok kovetkezményeire, valamint a bekovetkezett események soran

tantsitando magatartasi formakra kell kiterjedjenek.

Az 6todik célcsoport az az egyéb lakossag, amely a fentieck koz¢ nem sorolhatd be. A
felkészités ez esetben legtobbszor kizardlag passziv moédszerrel torténhet meg, amelyet a
kovetkezo alfejezet taglal részletesebben.

A felsorolt célcsoportok széleskortien érintik a lakossag egyes rétegeit, ugyanakkor

kijelenthetd, hogy a lakossag teljes vertikumat nem fedik le.

3.2.4. Lakossagfelkészitési modszerek hazankban

Figyelemmel a korabbiakban mar feltart tényre, hogy a lakossadgnak is kotelezettsége €s
egyben joga, hogy a kozvetlen kornyezetét €s az abban jelentkezd veszélyforrasokat
megismerje, a tuléléshez és a menekiiléshez megfeleld informaciokkal rendelkezzen, a
lakossagfelkészités célcsoportjain €s tartalman tal a modszerek meghatarozasa is sziikséges.
Az Aarhusi Egyezményen alapulo aktiv és a passziv modszer az eszk6zok tekintetében mutat

markans kiilonbségeket, mikozben ugyanazon tartalmi elemek rendelhetéek hozza:

144



AKktiv modszer Passziv modszer

tajékoztatd kiadvanyok
kiadvanyok elérhetdve tétele
kozlemények a helyi sajtoban

(irott, elektronikus, képi) .
ESZKOZ

lakossagi forumok
katasztrofavédelmi

kirendeltségi nyilt nap
nyilvanos rendezvények

TARTALOM
riasztasi modszerek és jelek
magatartasi szabalyok
segitségnyujtas formai
helyi kockazatok
veszélyelharitdas modjai
9. sz. tablazat: A felkészités modszerei''?
A tablazatban rendszerezettek alapjan a lakossagfelkészitési €és tdjékoztatasi eszkozok kozé
soroljuk a hivatasos katasztrofavédelmi szerv altal kiadott t4jékoztatd kiadvanyokat, a helyi
sajtoorganumok igénybevételével kialakitott informaciés forumokat (irott €s szobeli), €s
egyeb nyilvanos rendezvényeken valdo megjelenéseket egyarant.

Az aktiv modszerhez, vagyis a felsoroltak tényleges megjelenéséhez olyan eszk6zokre van
sziikség, amelyek modern kornyezetben teszik lehetévé a végrehajtas koriilményeit. A
tajékoztatd kiadvanyokat korosztalyi sajatossagoknak megfeleld tartalommal sziikséges
feltolteni, amelyhez human er6forras sziikséges. A sajtoban torténd megjelenéshez ¢love kell
tenni a helyi sajtéorgdnumokkal (irott sajto, helyi és regiondlis televiziok, radiok, internetes
feliiletek) meglévd, vagy kialakitandd kapcsolatokat, a rendezvényeken torténd részvételhez
pedig kifejezetten érdekeltté kell tenni a célcsoportokat.

Az aktiv modszereken, a lakossag ¢letében torténd direkt megjelenésen tul passziv
modszerekkel is végrehajthato a folyamatos felkészités. Az informacids kiadvanyok
interneten torténod elérésének biztositasaval, valamint a hivatasos katasztréfavédelmi szerv
helyi szervei altal tartott nyilt napok szervezésével alkalomszertien (pl.: dsszel a rendkiviili
hideg 1ddjards veszélyeinek bemutatdsaval) lehetoség van a felkészitések célirdnyos €s
hatékony végrehajtasara. A tdjékoztatds alapvetd tartalma minden esetben a riasztasi

moddszerek ¢€s jelek felismerésére iranyuld leirdsok, a helyi sajatossdgokon alapuld, hiteles

12 Szerkesztette a szerzo, forras: [69] IX. fejezet
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veszélyeztetetd tényezOk Osszessége ¢€s a jogszabalyi alapokon, valamint egyéb
iranymutatasokon nyugvo magatartasi szabalyok leirasa kell legyen, amely természetesen az

adott id0szak altal hordozott egyéb tényezdkkel bovitheto.

3.2.5. Sziikséges és elégséges informdacio értelmezése a kritikus infrastrukturak kapcsan

Az Aarhus-1 Egyezmény, Magyarorszag Alaptorvénye, illetve a katasztréfavédelmi
torvény alapjan egyértelmiien €s céliranyosan meghatarozhatd, hogy az allampolgarok
veszélyeztetettséggel kapcsolatos, kornyezeti informacidhoz vald jogat milyen formaban
sziikséges biztositani. A kritikus infrastruktira védelem vonatkozasdban a tajékoztatas
kérdése — a mar emlitett titokvédelmi alapelv tiikrében — specialis megkozelitésre ad okot
mind az eldzetes, felkészités jellegli, mind a rendkiviili esemény sordn biztositando
informaciokkal kapcsolatban. A lakossag ¢let- €s vagyonbiztonsidga érdekében feltétleniil
sziikséges megtalalni azt a megoldast, amely révén az informéacidoaramlas hozzaadott érteket
képvisel a lakossdg szamdra, de nem noveli az egyes kritikus infrastruktira elemek
veszélyeztetettségének szintjét. A meglévd jogi hattér megfeleld alapot adhat arra, hogy a
KIV vonatkozasaban a lakossag informacidval torténd ellatdsa mind a megel6zd idészakban,

mind az esemény bekodvetkezését kovetden megtdrténhessen.

Amennyiben a klasszikus lakossagvédelmi feladatok kozott a lakossagfelkészitési €s
lakossagtajékoztatasi tevékenységet vizsgaljuk, a jelenleg hatdlyos hazai kritikus
infrastruktura védelmi jogi szabalyozasrol megallapithatjuk, hogy erre utald rendelkezést nem
tartalmaz. Az Lrtv. és végrehajtasi rendelete'”® — igazodva az eurdpai joggyakorlathoz —
elsdsorban az azonositasi €s kijelolési eljardsban érintettek felelosségi korét, az eljaras
menetét €és a nyilvantartasi, ellendrzési jogkordket definidlja. Ebben természetesen
fellelhetOek a hatosagi €s lizemeltetdi felkésziilési feladatok egyarant, amelyek az egyes KI-k
mitkodésének folyamatossagat, a kiesések kedvezdtlen hatdsainak csokkentését hivatottak
garantalni. Tekintettel azonban a szakteriilet jelenleg is kialakitas alatt allo jellegére, a
lakossag felkészitésére iranyuld konkrétumok, az egyes szolgaltatasokra vonatkozo

tajékoztatasi kotelezettségek, vagy a Kl-ként kijelolt szolgaltatok rendkiviili események

'3 A 1étfontossagli rendszerek és létesitmények azonositasarol, kijelolésérdl és védelmérél szold 2012. évi
CLXVIL. torvény végrehajtasarol szolo 65/2013. (I11. 8.) kormanyrendelet (a tovabbiakban: Lrtv. vhr.)
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idészakdban  alkalmazandd lakossagtdjékoztatdsi modszerei még nem  keriiltek
megfogalmazasra [62,63]. Amennyiben a klasszikus felkésziilési feladatrendszert vessziik
alapul, amelyben harom pillért alkotnak az allami szervek, az érintett szervezetek és a
lakossag, akkor megallapithato, hogy a jelenlegi jogszabalyi kornyezetben részben
megvalosithatd a kritikus infrastruktira védelmi célii felkészitési tevekenység is. Az allami
szervek alatt ez esetben a hatdsagi és szakhatdsagi feladatokat ellatd intézményeket, mig
érintett szervezetek alatt a kritikus infrastruktara elemek tulajdonosait €s lizemeltetdit értjiik.
A lakossagi aspektus azonban tovabbra is hiatusként azonosithato.

Fel kell, hogy meriiljon a kérdés, hogy vajon mit jelent a hétkdznapok allampolgara
szamara a kritikus infrastruktira kifejezés? Mi lehet az elsé gondolata, egyértelmii lehet-e
szdmara a megfogalmazas, a célkitlizés, a megvaldsitas rendszere, ha valojaban nem lehetiink
biztosak abban, hogy a definiciot jol értelmezi. Mindebbdl kovetkezik a kérdés: elvarhato-e a
lakossag részérél a helyes magatartdsi szabalyok alkalmazasa olyan esetben, amikor a
hétkdznapi ¢élet gordiilékenységét biztositd valamely szolgéltatds tartosan nem 4ll

rendelkezésre?

A kapcsolodo szakirodalom feldolgozéasa alapjan megallapithatd, hogy az a gyakorlat,
amely a lakossag felkészitésére iranyulna a KI-k mikodése és védelme kapcsan, jelenleg
kiforratlan. Az egyes forrdsok minddssze érintdlegesen — tobbségében egyaltalan nem —
foglalkoznak a kérdéskor ez iranya megkozelitésével. A kritikus infrastruktira védelem
europai programjanak 2011-ben kezdddott feliilvizsgalata valojaban jelenleg is tart,
eredményei kozOtt szamos 1) megkdzelités taldlhatd, de a célkitlizésként azonositott
felkésziilés tovabbra sem terjed ki a lakossagi aspektusra. A feliilvizsgalattal kapcsolatban
2012 nyaran kiadott munkadokumentum ravilagitott arra, hogy a legfobb célkitlizés a
jelenlegi folyamatok hidnyossadgainak azonositasa és a kockazatbecslési modszertan kozosségi
szintli alkalmazasara valo felkésziilés. Mindez az Europai Tanacs 2011. 4prilisi
kovetkeztetésével, az EU-n beliili katasztrofa-elharitassal kapcsolatos kockazatértékelések
fejlesztésével parhuzamosan valosithato meg. A tervezett kockazatbecslések ¢és
kockézatértekelések folyamatdnak szerves része az egyes miikddési zavarok, kiesések
lakossagra gyakorolt hatdsainak vizsgalata, de jelen célok alapjan mindebbe nem tartozik bele

a potencialisan kialakuld veszélyhelyzetekre torténd lakossagfelkészités [46].
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A kritikus energetikai infrastruktardk védelmének halozataval kapcsolatban egy 2012-ben
kiadott EU Bizottsagi allasfoglalas hangsulyozza példaul a hatdron atnyuld hatdsok stratégiai
jellegét és felismeri a lakossag részErdl is potencidlisan fennalld veszélyeztetd tényezdket (pl.:
vezetéklopas, vandalizmus), de tovabbra is az allam és az ilizemeltetd/tulajdonos kozotti
informacidoaramlas biztositasat helyezi elotérbe. Az 4llasfoglalas mar kiilon foglalkozik a
fogyasztok ellatdsara gyakorolt hatasok jelentdségeével €s kovetkezményeivel, de a kockazat
alapu megkozelités nem tartalmazza a lakossag felkészitésének ide kapcsolhatd szegmenseit
sem a lakossagi kdrokozas, sem pedig a felkésziilés kapcsan [100].

A montredli miiszaki egyetem kutatoi, a kritikus infrastruktirdk lehetséges domino-
hatasanak €és a védelmi folyamatok rugalmassdganak vizsgalata soran Osszehasonlitasokat
veégeztek a kritikus infrastruktira elemek esetében rendelkezésre 4llo tudas, valamint a
szamitasi €és tervezési folyamatok hasznosithatosdganak vonatkozasaban. Ennek keretében a
felkésziilés (ez esetben scenario alapu gyakorlatok végrehajtasa) célcsoportjaiként a kritikus
infrastruktura elem {lizemeltetdit/tulajdonosait ¢és alkalmazottaikat, valamint az Un.
kulcsfontossagt érintetteket azonositottdk. Az elemzés — és igy az eredmény — nem tartalmaz
az egyes infrastrukturak miikodésében bekovetkezd veszélyhelyzetekkel kapcsolatos olyan
megallapitasokat, amelyek kifejezetten a milkodési problémak altal érintett lakossagra
gyakorolt hatassal, vagy a kivaltott reakciokkal lennének kapcsolatosak [101].

Egy 2013-ban rendezett, a KIV-vel kapcsolatos nemzetkdzi konferencian Fadi A. Karaa, a
New Jersey Technoldgiai Intézet egyetemi docense eldadasaban fejtette ki a kritikus
infrastrukturakkal kapcsolatos rendszerek célkittizéseit oly moédon, hogy konkluzidjaban a
veszélyhelyzet-kezelés egyik alapvetd feladataként azonositotta az operativ reagalas mellett a
lakossagvédelmi feladatokat. A gazdasagi fejlodés, az ¢életmindség biztositasa, a
fenntarthatosag és a megfeleld erdforras-gazdalkodas mellett ugyanis megfogalmazta, hogy a
lakossagvédelemnek, mint célkitlizésnek része kell legyen a sebezhetdség megértetése, a
domind-hatas és a nem kivant események megismertetése, valamint a védelmi lehetdségek
meghatarozdsa egyardnt. Modszertant, eljarasrendet, célcsoportokat és tartalmi elemeket

azonban nem nevesitett [102].

Kiindulva a katasztrofavédelmi célu szabalyozas célkitlizéseibdl, valamint a nemzetkdzi, a
hazai és a sajat szakmai tapasztalatok altal hordozott hozzaadott értekbdl, fontosnak tartottam

a kutatasi célok elérése érdekében megfogalmazni a KI-k miikdodésével, védelmével ¢€s
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Osszességében ezek megismerésével kapcsolatos informaciok olyan halmazat, amely a
lakossadg szemszO0gébOl nevesiti €s konkretizalja a sziikséges és elégséges informdacio
jelentéstartalmat. Fentieket figyelembe véve a kritikus infrastruktira védelem szempontjabol
torténd lakossagfelkészités ¢€s lakossagtajékoztatas soran torekedni kell a sziikséges ¢és
elégséges informacid biztositasara, amely a Kl-kal kapcsolatos informaciok sajatos halmaza.
A KIV kapcsan sziikséges és elégséges informacionak nevezem azt a ténykozlést, amely
az adott KI miikodési zavarai idejére vonatkozoan a kiesés varhato kovetkezményeirol,
az alternativ megoldasok elérésérél, a hatasok leheto legkisebbre csokkentésének

lehetdségeirol, valamint az iranyadé magatartasi szabalyokrol tajékoztatja a lakossagot.

A definicid6 megfeleld alkalmazasdhoz megvizsgltam az informéacio definicios
kornyezetét, az informacidaramlas sajatossagait, az informéaciohoz val6 jogot ¢és az
informacios tarsadalom jellemzdit. Figyelembe vettem, hogy napjainkban az internet révén a
XXI. szazad tarsadalmanak — kelld képzettség ¢és tudéds esetén — lehetdsége adodhat olyan
informaciok megszerzésére is, amelyek alapvetéen meghaladjak a kritikus infrastruktirak
védelme kapcsan lakossagfelkészitési céllal kozzétett informaciok korét. Emiatt kiilondsen
fontosnak tartom hangsulyozni, hogy az alapvetd kozszolgaltatasokat érintd informaciok
megosztdsa soran a titokvédelem alapelvét szem el6tt tartva sziikséges eljarni. A
lakossagfelkészités keretében, az egyes KlI-k altal biztositott szolgaltatasok altalanos
jellemzoit, a kiesés lakossagra gyakorolt hatdsait kell hangsulyozni, amelyekhez megfeleld
magatartdsi formak kapcsolhatoak. A KI-k vonatkozasaban az artd szandek értelmezése altal
torekedni kell arra, hogy a megosztott informaciok kizarolag az egyéni védoképesség
fejlesztését és a reagdlo-képesség novekedését eredményezzék. Ezek alapjan a sziikséges és
elégséges informacid tartalma nem irdnyulhat a KI azonositdsdhoz ¢és kijeloléséhez
kapcsolhaté adatokra, a miikdodéssel kapcsolatos miiszaki paraméterekre, illetve az

iizletfolytonossaggal kapcsolatos alapvetd feltételekre.

A sziikséges ¢és elégséges informacido olyan értékekkel, tartalommal €és formaval kell
rendelkezzen, amely egyértelmii lizenetet kozvetit a célcsoportok felé. Ennek érdekében az
informacionak konnyen értelmezhetdnek kell lennie, amely magéaba foglalja a megfeleld
megfogalmazast €s a kozérthetoséget. Kialakitasa €s kozlése soran keriilni kell a talzott

szakmaisagot, a specidlis terminologiat, tekintettel arra, hogy a célcsoportok esetében a
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szakmai eloképzettség nem lehet a megértés feltétele. A mar korabban emlitett titokvédelem
szempontjabol kiilonds figyelmet kell szentelni az informacié halmaz 6sszedllitdsa soran az
iizleti érdekek védelmére, a mikodés biztonsagara, a veszélyeztetd tényezdk korlatozott
terjeszthetéségére egyarant. Osszekapcsolodik ugyanakkor a forma és a tartalom. A fentieken
tal az informacionak figyelemfelkeltonek kell lennie, olyan tartalmi elemekbdl kell allnia,
amely egyértelmlien azt kdzvetiti a lakossag felé, hogy szdmara az informacio értékes, érdemi
tartalommal bir, nélkiile nem lesz képes a kialakuld helyzet kezelésére. Minél tobb
informaciot akarunk tovabbitani, annal kevésbé lesziink figyelemfelkeltoek, ezért kifejezetten
igyelni kell az atadand6 informacié halmaz esetében a tomorségre. Mindezek Osszességében
garantalhatjak, hogy az atadott sziikséges és elégséges informacio birtokdban a célcsoportok
tagjai képessé valnak az informécio feldolgozasara és a rendkiviili események soran torténd

tajékoztatas hasznositasara is, amely a lakossagfelkészités elsddleges célkitiizése.

3.3. Osszegzés, kovetkeztetések

A fejezetben tett megallapitasok alapjan a modern kor egyik vivmanyanak tekinthetjiik az
informacids tarsadalmat, amely az informacids eszk6zok fejlddésével, az informacio iranti
igény nehezen kielégithetd képességével a XXI. szdzad mozgatorugodja és fenyegetése is
egyben. Mindaz a dinamizmus, amely elsdsorban a kibertérben ¢és az informacios eszkdzok
altal generalt kornyezetben létezik, hajtderdt jelent a mindennapokban — abban az esetben, ha
a tarsadalom gyarapodasat szolgéalja. Ekkor az informacid, amely a kornyezet megismerésére
iranyul, alapvetd érdekként jelentkezik és a dontések meghozatala soran valik érdemi tudassa.
Veszélyeztetd tényezOnek kell tekinteniink azonban a mar emlitett lendiiletet akkor, ha az — a
sebezhetdség révén — artd szandéka cselekmények taptalajaként szolgal. Az informacioval,
mint termékkel, vagy értékkel torténd visszaélés ugyanis olyan célkitiizés, amely az emberi
¢let €s az anyagi javak biztonsaganak megingatasara egyarant alkalmas lehet. Az informacié
hatast gyakorolhat a globalis folyamatokra, a fejlédési iranyokra, a fenntarthatosagra és a
mikodoképességre, képessé tehet egyéneket bizonyos cselekmények végrehajtasara, illetve
akadalyozhatja egyes események bekovetkeztét is. Fontos azonban kihangsilyozni, hogy az
az adathalmaz, amit nem tudunk értelmezni, nem tekintheté informacionak, mert nem

rendelkezik hozzaadott értékkel az egyén szamara. Ezzel osszefiiggésben minden
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széleskoriien megosztott informacié esetében torekedni kell az elégséges tartalomra, a
kozérthetosére és a hitelességre egyarant.

Meghatarozo tény az informacié rendelkezésre allasaval kapcsolatban, hogy az 1998-as
Aarhusi Egyezmény Ota a kornyezeti informacidhoz valdo jog bekeriilt a nemzetkozi
jogrendszerbe. Kutatdsom soran tobb, életszeri példaval tdmasztottam ald az informacio
atadas fontossagat, kiilonos tekintettel azokra a helyzetekre, amelyek az élet- ¢és
vagyonbiztonsagot  fenyegetik. Nemzetkozi ¢és hazai példak szemléltetésével
ravilagitottam, hogy az informacio hianya, vagy késedelmes rendelkezésre bocsatasa
kovetkezmények olyan lancolatat indithatja el, amely a bekovetkezett karok mértékét
stulyosbithatja. Ebbdl kovetkezden, ha az egyén nem tudja mit €s hogyan kell megtennie,
akkor csokken a reagald- €s onmentd képessége, amellyel hatraltathatja a segitségére érkezok
tevékenységét egyarant.

A hétkoéznapok emberének informacio igényét rendkiviil sok kiilsé hatas befolyasolja. A
média szerepe ebben az esetben kiilondsen meghatarozo, tekintettel arra, hogy kifejezetten
alkalmas a valosag formalasara. Kutatdsaim alapjan sorra vettem a média lehetséges elonyds
¢s hatranyos hatdsait, valamint a szelektiv észlelés €és a kultivacidos elméletek alaptéziseit.
Megallapitottam, hogy a jelenlegi, hazai médiaszolgaltatasi tevékenység, illetve a
lakossag uj informaciok befogadasara iranyulé képessége még nem teszi lehetové, hogy a
médiaszolgaltatas a lakossagfelkészitési modszertanba integralt eszkozként, szerves

része legyen a kritikus infrastruktiurakkal kapcsolatos felkészitési tevékenységnek.

Ha mindezt az alapvetd kozszolgaltatasokra vetitjiik, akkor az érdemi informéci6 kore
jelentés mértékben sziikiil. Figyelembe véve, hogy a mindennapok embere hajlamos nem
¢szrevenni a hétkoznapok kényelmét biztositd szolgaltatasok hattérfeltételeit, kulcskérdéskeént
fogalmaztam meg, hogy mi az a I¢lektani hatar, amikor egy atlagos fogyaszto érdeklédni kezd
az alapvetd kozszolgaltatasok miikodési korilményeivel kapcsolatos informdciok irdnt. A
rendeltetésszerii miikodés folyaman (a védelmi igazgatasi terminologiaban normal iddszak)
sziikséges felkelteni az érdeklddést azokra az informaciokra, amelyek az iizemmenet
akadozasa, vagy a szolgaltatas teljes kiesése esetén, a fogyasztd szemszogeébdl jarulhatnak
hozz4 a hatékony helyzetkezeléshez. Mindez az elemes radi6 és a gyertya tipikus esetére
vezethetd vissza, amely még alapvetd lakasfelszerelés volt a XX. szazadban, de vajon

rendelkeziink-e vele ma i1s?
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Az alapvetd kozszolgaltatasok potencialis kritikus infrastrukturakkeént torténd kezelése
esetén meggy0zOdésem szerint joggal meriill fel a kérdés, hogy a nélkiilozhetetlen
informaciobazis nevesitése, egyben a magatartasformakkal kapcsolatos kovetelmények
meghatarozdsa, milyen modon  valdésithatd6 —meg. Kutatdsom  célirdnyosan a
lakossagfelkészitési tevékenység lehetdségeinek vizsgalatira iranyult, amelynek soran
megallapitottam, hogy a KI-k kapcsan jelenleg nincs olyan markans jogszabalyi
rendelkezés, amely a fogyaszté iranyaba torténé felkészitési és tajékoztatasi
kotelezettséget definialna. Tekintettel arra, hogy a jogi kornyezet kialakitdsa jelenleg is
folyamatban van, fontosnak tartom hangsulyozni, hogy a titokvédelmi alapelvek elsédleges

figyelembe vételével célszerti lenne a lakossagi nézépont egyidejii vizsgalata is.

Mindennek aldtamasztdsa és megalapozasa érdekében megvizsgaltam a nemzetkozi é€s
hazai gyakorlati tapasztalatokat, amelyek legfeljebb emlités szintjén utalnak a kritikus
infrastruktura védelmi célu lakossagfelkészités sziikségességére és fontossagara. Ahhoz, hogy
megfeleld keretet €s tartalmat biztosithassunk az emlitett felkészitési formanak, fontosnak
tartottam megfogalmazni a sziikséges és elégséges informacié definicidojat, kifejezetten a
kritikus infrastruktira védelem aspektusabol. Az eszerint értelmezett informacioval
szemben tamasztott kovetelményeket a kozérthetdség, a titokvédelem, az érdemi tartalom és a

tomorség fogalmaival szlikitettem.

A hatalyos katasztréofavédelmi lakossagfelkészitési tevékenység attekintését kovetoen,
a megvalosithatosag szempontjabol megallapitottam, hogy a Kkritikus infrastruktiara
védelmi célu lakossagfelkészités modszertan kidolgozasahoz megfelelé kiindulasi alapot
biztosithat a katasztréofavédelem jelenleg alkalmazott rendszere. Ezt a kelld tapasztalati
tokével rendelkezd szakteriiletet megfelelden szabalyozott jogszabalyi hattér korvonalazza,
amelynek célja az allampolgari felelosség tudatossa tétele, a biztonsagra torekveés készségének
¢s a biztonsagkultaranak fejlesztése. Mindez tobb szempontbdl is jelentds hasonlosdgot mutat
a KIV-el, mikézben o1 elhatarolhaté kiilonbséget tesz a lakossag felkészitése €s tajékoztatasa

kozott.
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,,Az ésszertien el6 ember alkalmazkodik a vilaghoz.
Az ésszertitleniil €lo ragaszkodik ahhoz, hogy

a vilagot probalja magahoz igazitani.”

George Bernard Shaw

IV. FEJEZET
LAKOSSAGFELKESZITESI MODSZERTAN KIDOLGOZASA A KRITIKUS
INFRASTRUKTURA VEDELEM VONATKOZASABAN

Kutatasom {0 célkitlizéseként fogalmaztam meg, hogy a kritikus infrastrukturak
védelmével kapcsolatos lakossagfelkészitési tevékenység sziikségességét igazoljam, annak
alapjait meghatarozzam és olyan keretrendszert vazoljak fel, amely lehetévé teszi a
megeldzési iddszak eredményességének fokozasat azzal, hogy a lakossag szempontjabdl is
értelmezi a védelmi mechanizmusokat. Az eldz6 két fejezetben bemutattam, hogy az
informacio, mint a XXI. szdzad egyik legfontosabb terméke, rendkiviili jelentéséggel bir a
felkészités, Osszességében a megeldzés feladatrendszerében. Ezzel parhuzamosan ismertettem
a Magyarorszagon potencidlisan el6fordulo természeti és civilizacios veszélyforrasokat,
amelyek miatt az informacid megosztas jelentdsége felértékelddhet. A Kl-k vonatkozasaban
azért tartom célszerlinek mindezt hangsulyozni, mert a 2011-ben megkezdett feliilvizsgalati
ciklus egyik kijove eredménye az a torekvés, amely a ,,mindenfajta veszéllyel szembeni
védelem, kiilonds tekintettel a terrorizmusra” alapelvet a természeti és egyéb katasztrofak
okozta rendkiviili eseményekkel szembeni védelem irdnydba mozditotta el. A domind-elv
érvényesiilésének vizsgalata az interdependencidk nyoman vezetett oda, hogy a terrorizmustol
a hétkoznapibb események altali fenyegetettség felé fordulhatnak a kritikus infrastruktirak
védelmével kapcsolatban megfogalmazott prioritasok, amely még inkdbb indokolja a lakossag
bevonasat, felkészitését, tdjékoztatasat az egyiittmiikddées fejlesztése érdekében.

Részletesen kifejtésre keriilt a hivatasos katasztrofavédelmi szerv 4ltal végzett
lakossagfelkészitési tevékenység, amely a rendeltetésbdl fakadoan, megfeleléen szabalyozott
jogi hattérrel, kello tapasztalatra visszatekintd multtal rendelkezik. Személyes tapasztalatom
alapjan kezdtem vizsgélni a katasztrofavédelmi tipust lakossagfelkészités lehetOségeit és
megvalosulasat annak érdekében, hogy a KIV-vel kapcsolatos informacid6 megosztdshoz
megfelel6 kereteket talaljak.

Figgetleniil a kritikus infrastruktirdk védelmének folyamatait6l, 4ltalanossagban

megallapithatd a hazai lakossagrol, hogy tobbségében passziv €s érdektelen az 6t koriilvevo
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kornyezetet illetden — tény, hogy az erre torténd figyelemfelhivas is hattérbe szorul. Néhany
ellenpélda adodik ugyan az elmult években, de mindegyik valamilyen egyéb érdekhez kothetd
inkdbb (pl.: a Bataapatiban létesitett Nemzeti Radioaktivhulladék-tarolo Iétesitése ellen tobb
teleptilés tiltakozott, vagy a NATO-radar telepitésének problémaja, amelyet a természetvéddk
mellett az ¢érintett telepiilések lakoinak tobbsége is ellenzett). Ezek a példdk azonban
rendkiviil esetlegesek, sokkal inkabb tiikrozik a politikai-nemzetgazdasagi dontések elleni
véleménykifejtést, mint a kdzvetlen kornyezetben bekdvetkezhetd karos események miatti
aggodalmat. Ha a lakossag elkotelezettebb lenne sajat kornyezete megovasa irant, akkor
sokkal tudatosabban végezné a szelektiv hulladékgyiijtést, betartand a kornyezetvédelmi
jogszabalyokat, vagy érdeklddne azok irdnt a veszélyeztetd tényezOk irant, amelyek
befolyassal lehetnek a mindennapjaira.

Hazénkban a biztonsdg jelenleg foként azokon a telepiiléseken fogalmazodik meg
elsérendi kérdésként, ahol magas a blnozési rata, illetve szamolni kell az arviz
bekovetkezésével. E10bbit a félelem, utobbit a tapasztalat eredményezi, a tudatossag kevésbé
meghatarozo. A veszélyekre torténd reagalas képessége a veszélyeztetd tényezOtdl és a
veszélyeztetett lakossagtol egyarant fligg. E kettdsséget vizsgalva megallapitottam, hogy a
veszélyeztetd tényezOket elsOsorban a kornyezet generalja, a helyi sajatossdgok mindenhol
adottak, de kiilonbozdek, a személyiségjellemzd pedig kifejezetten szubjektiv, személyfiiggd
tényezO6. Ez utdbbi az a szegmens, amelyet a lakossagfelkészitési programoknak a lehetd
leghatékonyabban kell befolyasolni annak érdekében, hogy célcsoporttdl fiiggetleniil a
tartalom célt talaljon, tudatossagot, felkésziiltséget €s reagalo-képességet generaljon.

Mindezek alapjan a kovetkezOkben megfogalmazott kritikus infrastruktura védelmi céla
lakossagfelkészitési modszertan — beleértve a rendkiviili események sordn biztositando
tajékoztatast — arra iranyul, hogy az alapvetd kozszolgaltatasokkal kapcsolatos sziikséges €s
elégséges ismereteket biztositson, feleldsségérzetet ¢€s alapszinti Onmentd képességet
alakitson ki az érintettekben. Az igy szerzett készség akkor valik képességgé, ha az egyes
szolgaltatasok kiesése, megsemmisiilése esetén a panikkeltés helyett a megoldasra vald
torekvést, az alternativ lehetOségek keresését ¢€s az elsajatitott viselkedési formak
alkalmazasat adja valaszul a lakossag.

Szintén emlitésre keriilt mar, hogy a jelenleg hatalyos jogi hattér nem rendelkezik az
alapvetd kozszolgaltatdsok, vagy az ezeket biztositd potencidlis KI-k kiesése iddszakaban

tantisitandd magatartasi szabalyokr6l, vagy arrol, hogy milyen feleldsség terheli az allamot,
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illetve a szolgaltatot a felkészitési €s tajékoztatasi tevékenység tekintetében. Ez a hidtus olyan
torekvésekkel oldhato fel, mint amelyet a hivatasos katasztréfavédelmi szerv kezdett meg
2012-ben a Gyermek és ifjusagfelkészités 3x3-as Akcioterve keretében. A modszertanhoz
alapelvek, célcsoportok, tartalmi elemek és eszk6zok sziikségesek, amelyek biztosithatjak a
lakossag lehetd legszélesebb korben kialakitando tajékozottsagat, mind megeldzési
idészakban, mind beavatkozas idején. Mindehhez azonban nélkiilozhetetlen az allami

gondoskodas, az dgazati szakmaisag ¢s a befogado lakossag egyiittesen.

4.1. A modszertan felépitése

A lakossagfelkészitési és tajékoztatasi tevékenység célkitlizése a kritikus infrastruktarak
miikodése szempontjabol kiillonosen fontos. Annak érdekében, hogy az egyes rendszerek
miikodési biztonsaga fenntarthato legyen, a lakossagfelkészités célkitlizéseként nem az adott
infrastruktura megismerését, hanem zavarainak, esetleges kiesése miatti kdvetkezményeinek
bemutatasat €s a valaszul adand6 magatartasi formak elsajatitasat hatairozom meg. Mindehhez
alapvetd segitséget nyajt a Kl-kal kapcsolatban megfogalmazott sziikséges és elégséges
informdcio definicidja, amelyben nyomatékositottam, hogy a felkészités soran rendelkezésre
bocsatott informacidé halmaz éltal a felkészitett személy nem lesz képes az adott infrastruktira
elem miikodésének befolyasolasara, viszont annak mikodési zavarai idején jelentds
mértékben javulni fog az onmentd és a reagald-képessége. Ennek alapjan ismeretei lesznek
arrol, hogy mire szamithat a miikodés helyreallitasat illetden, valamint birtokaban lesz olyan
informacioknak, amelyek segithetik a kialakult helyzet biztonsagos atvészelésében is.

Ahhoz, hogy minden egyes KI — kiilondsen az alapvetd kozszolgaltatdsokat biztositd
infrastrukturak — kapcsan megfeleld informacié alljon rendelkezésre, olyan modszertant
allitottam Ossze, amely két szerves osszetevon alapul:

- Kkatasztrofavédelmi célu felkészitésbe integralt tartalmu, illetve

- szakmailag alatamasztott, agazati felelésségbe tartozo felkészitések.
A két pillér feloleli az Aaltalanos, els6sorban a veszélyeztetettségbdl fakado
kovetkezményekkel kapcsolatos informaciokat €s magaba foglalja az egyes agazati
sajatossagoktol fliggd egyedi ismérveket egyarant. Az altalanos tudasbazist a
katasztrofavédelmi felkészitési rendszerbe integraltan, a szakmai informacidkat az dagazati

felkészitési metodus kialakitasaval tartom megvalosithatonak. A felépitésbdl fakaddan a

155



miikodés alapelve, hogy egyik tipus sem létezhet a masik nélkiil, sziikségszertien kiegészitik
egymast, ugyanakkor az altalanos felkészités egyfajta alapjat képezi az agazatinak.
Kutatasaim alapjan megallapitottam, hogy a jelenlegi strukturdban ¢&s jogszabalyi
kornyezetben egyediill a hivatdsos katasztrofavédelmi szerv altal  végrehajtott
lakossagfelkészitési folyamat alkalmas arra, hogy &gazati sajatossagokkal kiegészitve
biztositsa a KIV-vel kapcsolatos, sziikséges ¢és elégséges tudasbazist. A katasztrofavédelem
alapvetd rendeltetése, a kritikus infrastruktira védelemben betoltott szerepe, a lakossag
¢letének és anyagi javainak védelmére irdnyuld tevékenysége teszi képessé a szervezetet a
fenti feladatkor ellatasara, amennyiben a sziikséges €s elégséges informacié halmazt minden
szektor vonatkozasaban a felelds agazati szervek is meghatarozzak. A hivatésos
katasztrofavédelmi szerv a Kl-kal kapcsolatos ellendrzéseket koordinald szerepkdrében
gondoskodik a lakossagvédelmi alapelvek érvényesiilésérdl, szakhatdsagként elsdrendii
felelose a lakossadgra gyakorolt hatdsok vizsgdlatinak, javaslattevd hatdsagi funkciojat
tekintve a lakossagvédelmi szempontbo6l kritikusnak tekinthetd infrastruktirak kijelolésének
kezdeményezéséért felel. A késobbiekben, minden rendkiviili esemény bekdvetkezése soran a
katasztrofavédelem koordinalasaval torténik majd a lakossag tajékoztatasa, amelyhez jelentds
mértékben hozzajarul a II. fejezetben kifejtett médiatdrvény szerinti hatdskor. A
felkészitésekkel kapcsolatos évtizedes tapasztalat, a Nemzeti alaptantervbe tortént beépiilés, a
miikodoképes rendszer €s az Lrtv. altal meghatarozott feladatkorok egylittesen teszi lehetdve,
hogy a kritikus infrastrukturak megismertetése, veszélyeztetd hatasaik elfogadtatasa, az ezzel
kapcsolatos kiesésekre adandd megfeleldé valaszok kialakitdsa a lakossag vonatkozéasaban is
realizdlodhasson. A végrehajtas feltételei koziil a jogalap megteremtésére van még sziikség
ahhoz, hogy a lakossagfelkészités integralt pillére megvalosulhasson, tekintettel arra, hogy a

jelenlegi felhatalmazas kizardlag a katasztrofakkal kapcsolatos védekezésre iranyul.

A katasztrofak altali veszélyeztetetts€ég megismerése azonban Onmagadban nem
garantalhatja minden esetben a hatdsagok részérdl vart lakossagi reakciot. Az informacio
megeértését, feldolgozasat és késobbi alkalmazasat szakmai alapokkal is ald kell tdmasztani,
hogy a hitelesség ¢s a kozérthetdség kdvetelménye is teljesiiljon. Az agazati felkészités altal
minden €rintett felhasznaldé megszolithatd kdzvetleniil és kozvetetten egyardnt, ami azt jelenti,
hogy az alapvetd kozszolgaltatasok tekintetében — hosszli tdvon — az érintett lakossadg 100%-

os felkészitése is elérhetd. Ehhez az sziikséges, hogy az altalanos felkészitési témakorok
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agazati kontrollja, valamint a szektorok sajat felkészitési metodusa is kialakuljon, amelynek
tartalmi elemei fogjak az agazati sajatossagokat tiikkrozni.

A felkészitési modszertan ez alapjan tehat két pillérre épiil, tartalmi elemei altalanos és
szakmai informaciokon nyugszanak. A klasszikus lakossdgvédelmi elvek jegyében kialakitott
moddszertannal kapcsolatban ugyanakkor hangsulyozni sziikséges, hogy a célcsoportok —
amelyek a késdbbiekben keriilnek részletezésre — nem csak az ,,utca emberére” iranyulnak,
hanem a kritikus infrastruktirdk védelmében érintett valamennyi szerepld felkészitését is
magukba foglaljak, amely hatassal van a tartalomra és a felkészités veégrehajtasat lehetové

tevo eszkozok tipusaira egyarant.

4.1.1. Alappillérek — integralt és agazati felkészités

Az alapvet6 kozszolgaltatasokat rendszeresen igénybe vevo fogyasztok — a teljes lakossag
legalabb 90%-a — felkészitésével kapcsolatban joggal meriil fel a kérdés, hogy hogyan ¢és
milyen tartalommal sziikséges megvalositani. Az Aarhusi Egyezmény és a katasztrofavédelmi
torvény alapjan ez esetben is €rvényes, hogy a lakossdgnak kotelezettsége és egyben joga a
kozvetlen kornyezetét és az abban jelentkezd veszélyforrasokat megismerni, arrol informaciot
szerezni €s kapni. Mindez korvonalazza a kérdésekre adando valaszokat, amelyeket a
kovetkezd alfejezetek hivatottak alatdmasztani. Az informacidhoz vald jogbdl kiindulva, a
titokvédelem alapelvét szem eldtt tartva allitottam Ossze a kritikus infrastruktira védelmi célu
felkészités modszertanat, amelyben a fentiek szerint elkiilonitett két felkészitési pillér a

kovetkezok szerint definialhato, szemléltetve a kozos elemeket is:
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katasztrofa-
védelmi
témakorokhoz
csatolt

specialis
célcsoportok informéciok
fobb tartalmi

elemek

kozvetlen
kapcsolat-

felvétel
agazattol
fiiggben sziik
témakorok
céliranyos
tartalom
fogyasztoi
korhoz kotott

megeldzési célu
megkozelités
altalanos
magatartasi
formak alapjan
széleskorti

modszertan
intenzitas
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15. sz. abra: A kritikus infrastruktirakkal kapcsolatos felkészités alappillérei''*

Az alapveté tudasbazis kiépitésére iranyuld informaciok katasztrofavédelmi
lakossagfelkészitési rendszerbe torténd beépitésével olyan Osszetett informacidhalmazt
kapunk, amellyel az egyén mar onalldan is képes lehet a megfeleld reakcidk produkalasara. A
katasztréfavédelmi témakorokhoz (pl.: arviz, belviz, foldrengés, szEélséséges idojaras) csatolt
informaciok a Kl-kal kapcsolatban akkor lehetnek elegendéek, ha a felkészités szerves
részévé tesszik a kritikus infrastrukturak jelentését is, vagyis kozelebb vissziik a lakossaghoz
az 0j terminologiat, értheté formaban magyardzzuk annak jelentését és céljat. Fontos
szempont, hogy olyan formaban jelenitsiik meg a KI-k védelmét, amely valodi értéket hordoz
a célcsoportok tagjai szamara. Figyelemmel kell lenni arra, hogy annak az ismeretanyagnak
van az egyén szamara jelent0sége, amely érdemi informaciotartalommal bir, hozzaadott
értéket képvisel, Osszességében tehat fontossaga miatt figyelemfelkeltdé az egyén
szempontjabol. Az integralt felkészités elsddleges feladata ezaltal, hogy megismertesse és
elfogadtassa a kritikus infrastrukturak jelenlétét a lakossaggal, megértesse azok mikodésének
fontossagat, sériilékenységének kovetkezményeit, amelyeket elsésorban a katasztréfak altali
veszélyeztetettségbdl lehet levezetni. A nemzeti alaptantervi kapcsolodasok néhany konkrét
kerettanterven keresztiil torténd levezetésével — a példa kedvéért hattérbe szoritva az életkori

sajatossagok jelentdségét — az integracio a kovetkezok szerint valosithatdo meg:

114 Szerkesztette a szerzo.
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Evfolyam Kerettanterv Ismeretanyag Kapcsolédasi pont

A Fold globalis problémai: . .
- d.g O,llja,hs problémd Energetikai szektor teljes
- energiavalsa; o
&l g. L vertikuma, a kiesések
C, - harc az energiaforrasokért . . ,
7-8. Biologia . ) kovetkezményei, alternativ
- levegbszennyezés . P
. ) lehetdségek, feleldsség és
- kornyezetvédelem

tudatossag kialakita
- emberi felelosség L

. ., Y Viz szektor és ipar szektor egyes
Elettelen kornyezeti tényezok: P &

9-12. Biologia - civilizacios és ipari katasztrofak,

vetiiletei, a szennyezések

.. ., . kovetkezményei, a preventiv
- kdrnyezetszennyezEs €s prevencio

szemlélet kialakitasa
Iddjaras: Osszességében a kritikus
g - sz8lsGséges idojarasi elemek és veszElyeik infrastruktirakra gyakorolt

9-12. Foldrajz e ) . .,

- egészségkarositd hatasok hatasok, felelds reakciokészség

- magatartasi formak kialakitasa

Tarsadalom: A kritikus infrastruktira védelem
11-12. Etika - allampolgari kotelezettségek helye, szerepe, lakossagi

- biztonsagos allam és a tarsadalom kapcsolata kapcsolodasai altalaban

10. sz. tablazat: A nemzeti alaptantervi kapcsolodas lehetéségei''

Az integralt felkészités a fenti példabol lathatéan konkrétumokhoz, foként a
bekovetkezhetd  események  tipusabdl, a  katasztrofaveszélyeztetettségb6l — adodod
alapismerethez rendeli hozzé a kritikus infrastrukturakkal kapcsolatos specialis tudasanyagot.
Ezaltal széleskort ismereteket, ugyanakkor az dgazati sajatossagokat tobbségében nélkiilozo
tudast alakithatunk ki, Osszességében a potencialis rendkiviili eseményekkel kapcsolatos
altalanos — szinte minden helyzetben alkalmazhat6 — magatartasi szabalyokat mélyithetiink el.

A fentiek kiegészitése céljabol, a korabbiakban kifejtett 0sszefliggések alapjan a Kl-ra
iranyul6 agazati felkészitésnek

- a bekovetkezhet6 események soran jelentkezd szolgaltatol feladatok ellatasanak
koriilményeire €s céljaira (szolgaltatoi oldal),
- a kéros kovetkezmények lehetd legkisebbre csokkentésére (szolgaltatoi oldal),
valamint
- az agazat jellegétdl fliggben a megfeleld ¢s elvarhatd lakossagi reagalas egyéb
magatartasformaira (fogyasztoi oldal)
kell iranyulnia. Az egyes, elsOsorban alapvetd kozszolgaltatasokat biztosité agazatokra
jellemzo felkészités célszerliségét a szakmaisag ¢és hitelesség biztositasa tdmasztja ald, hosszu
tavon akar kotelezd elemként is megjelenhet. Ha az agazati rendeletek megalkotdsa soran

szempont lenne a lakossagfelkészitési tevékenység, akkor az energetikai szabalyozas

11 r ’ 1
5 Készitette a szerzd.
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mintdjara minden szektor vonatkozdsaban kotelezd lehetne a létfontossagiként azonositott
infrastrukturakrol 6sszefoglalod tablazat készitése, amely tartalmazza az egyes rendszerelemek
aktualis védelmét, valamint a kiesésiik esetén érintett felhasznalok szamat és korét. Ez az
adatbazis a felkészitések soran nyomon kovethetd formaban tenné lehetévé a minden érintett
szamara torténd informacio atadast, ugyanakkor rendkiviili esemény bekovetkeztekor képet
adhatna az érintettek, igy az azonnali tajékoztatasra szorulok szdmarol egyarant. Az agazati
felkészités kapcsan fontos hangsulyozni, hogy a felkészitési témakorok alapvetden szikek,
mellozniiik kell a talzott szakmaisdgot, a részletességet, mert az a kozérthetoséget és a
figyelem felkeltését mindez alapvetden befolyasolhatja. Osszességében a kevesebb néha tobb
elvet kell kovetni, hogy a specialis elemekkel tarkitott felkészitések célkitiizése
megvalosithaté legyen.

A 15. sz. 4bra a felkészités két tipusan tul tartalmazza a kozos elemeket is, amelyek mind
az integralt, mind az agazati felkészitésre egyarant jellemzdoek. A késObbiekben részletezett
célcsoportokat €s eszkdzrendszert egységesen sziikséges értelmezni, a periodicitas azonban
tipusonként, azon beliil dgazatonként, sot célcsoportonként is eltérd lehet. Ezt a kiilonbséget
leginkabb a koznevelésben résztvevok és a lakokozosségek felkészitése kozott érezhetjiik,
tekintettel arra, hogy az el6bbi kifejezetten iskolarend szerint, mig utobbi ad hoc alapon, a
lehetdségektol fiiggden keriilhet végrehajtasra. E tekintetben meg kell kiilonboztetni
alapismereti €s ismeretmegujitd tipusu felkészitéseket, tekintettel arra, hogy az ismeretek
lényegi elemei az 1d6 muldsaval rendkiviil kis mértékben valtozhatnak. A viselkedési formak,
a veszélyeztetd tényezdk, az egy-egy agazathoz tartozo kritikus infrastruktura elemek
miikodési sajatossagai tobbségeében allando jellemzOk, az azokkal kapcsolatos ismereteket

mélységében elég egyszer elsajatitani, de sziikséges idO6rdl idore feleleveniteni.

Mindez lehetdséget teremt arra, hogy a tudatos biztonsagra nevelés jegyében a felkészités a
lakossagi feleldsségérzetet, az eldvigyazatossag képességét novelje, ugyanakkor az
alternativdk egyén szintjén (4llampolgari igény szerint) torténd biztositasanak alapjait is
korvonalazza. A pillérek — és egyben a modszertan — miikodésének alapja az a jogszabalyi
hattér, amelynek potlasara sziikség van. Ahhoz, hogy a kovetkezOkben bemutatisra keriild
modszertan végrehajthatdé és alkalmazhato legyen, a feleldsségi koroket ¢€s feladatokat
mindenképpen jogszabalyi rendelkezésekben kell rogziteni, amelyekre a jelenlegi jogi

kornyezetben az Lrtv. vhr. adhat lehetdséget. A kormanyrendelet modositdsa alapjan
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egyértelmiivé valndnak a kotelezettségek, a pillérek kozotti kommunikéacios csatornak, az
informacié daramlas modja ¢€s tartalma, amely megteremten¢ a Kl-kel kapcsolatos

lakossagfelkészitési modszertan jogalapjat.

4.1.2. Kovetelmények

Ahhoz, hogy a kritikus infrastrukturakkal kapcsolatos lakossagfelkészitési tevékenység
elérje céljat, meg kell hatarozni azokat a kovetelményeket, amelyek a klasszikus
lakossagfelkészitésbol erednek, de a KIV sajatos jellegét is tiikkrozik. Ennek megfeleléen a
sziikséges és elégséges informacionak az alabbi kovetelményeknek kell megfelelnie:

- titokvédelem alapelve,
- figyelemfelkelto jelleg,
- tomorség,

- kozérthetéség,

- hitelesség.

Elsédleges, és a korabbiakban mar tobbszor emlitésre €s részletes kifejtésre kertilt, hogy a
kritikus infrastrukturak kapcsan kiemelten kell kezelni a titokvédelmet, amelynek célkittizése,
hogy az informaciok illetéktelen kezekbe keriilését megelozze. Olyan informaciokra kell ez
esetben gondolni, amelyek az tizemfolytonossag feltételeit, az ebbdl fakado iizleti érdekeket, a
biztonsagi intézkedéseket, a védelmi mechanizmusokat részletezik. Ahogy fentebb
megallapitottam, a Kl-ra irdnyul6 lakossagi informéacidé megosztds azonban nem ilyen tipusu
adatokat tartalmaz, sokkal inkabb ok-okozati 6sszefliggéseket tar fel, amely altal az érintett
fogyasztd megismerheti a kozvetlen kornyezetében létesitett infrastruktirdk veszélyeztetd

tényezoit, és a bekovetkezhetd események kovetkezményeit egyarant.

Azon tul, hogy meg kell talalni azt az arany kozéputat, amely a sziikséges €s elégséges
informaci6 definici6jabol ered, olyan format €s tartalmat kell adni a mondanivalonak, amely a
lakossag figyelmét felkelti, érdekeltté teszi az elsajatitasban ¢és egyben megérteti az
informacio jelentdségét is. A figyelemfelkelté informaci6 mind a felkészités, mind a
rendkiviili esemény soran végrehajtando tajékoztatas szempontjabol kiemelt fontossagl, hisz
ez a kulcsa annak, hogy eljussunk a célcsoportokhoz, vagyis megnyiljon az a kommunikécios

csatorna, amely a tudasbazis atadasara szolgal.

161



Ugyanakkor figyelembe kell venni, hogy minden informacié annyi értékkel szolgal,
amennyit a fogado fél feldolgoz beldle. Kiilondsen a felkészités szempontjabdl szamottevo,
hogy napjaink rohané vildgaban az embereknek rendkiviil kevés ideje van elmélyiilni olyan
dolgokban, amelyek nem a kovetkezd percet, 6rat, vagy napot befolyasoljak az életiikben. Ha
a figyelemfelkeltés sikeres, akkor sem garantalt az elsajatitas, mert konnyen elveszithetjiik az
egyén érdeklodését. Ennek alapjan olyan tartalmi és formai megolddsokat kell alkalmazni az
informacio atadasa soran, amely a tomorségre koncentral, és 1ényegi adatokat foglal magaba.
Ezzel megkonnyithetd a feldolgozas €s lerdvidithetd az informacié adas-vétel idotartama is.
Mindemellett a tomorségre kell torekedni akkor is, ha rendkiviili eseményt kovetden
tajékoztatjuk a lakossagot. Igaz, hogy ez esetben a figyelemfelkeltés mar valoszinlileg az
esemény bekovetkezése 4ltal megtorténik, az informacidonak azonban tovabbra is

egyértelmiinek, tomornek €s célirdnyosnak kell lennie.

A sziikséges €s elégséges informacid definialasanal mar hangstlyoztam, hogy minden, a
lakossag felkészitésével kapcsolatos informacionak tényleges értéke, mondanivaldja kell
legyen, olyan formaban, amely a célcsoport minden tagja szamara lehetdvé teszi ugyanazt az
értelmezést. Eszerint a kritikus infrastruktira védelmi célu lakossagfelkészitéssel szemben
tamasztott kovetelményként fogalmazom meg a kozérthetoséget, amelyet az integralt és az
agazati felkészités soran egyarant kozéppontba kell helyezni. Mindez arra vonatkozik, hogy
az adott KI sajatossagaitdl fliggetleniil keriilni kell a szakmai terminologiat, a tulzottan
bonyolult megfogalmazast, amely nehezitheti a célcsoportok tagjai szamara a megértést €s a
feldolgozast. Az alapvetd kozszolgaltatdsokat — mint a kutatas egyik f0 irdnyvonalat —
vizsgalva megallapithato, hogy rendkiviil nagy az érintettek szama, ami feltételezi, hogy a
korosztalyi, képzettségi, és intellektualis szords is kifejezetten szélsdséges lehet. Emiatt
sziikséges olyan alapszintli tartalmi elemeket kialakitani, amelyek mindenki szdmara ugyanazt
a jelentéstartalmat hordozzak, fliggetleniil attol, hogy a felkészités, vagy a rendkiviili
eseményt kovetd tdjekoztatas keretében hangzanak el. A lakossagfelkészitésnek tehat
Osszességében az eltérd ismeretszintekhez differencialtnak kell lennie, ami hatassal van a
tartalomra €s a végrehajtas eszkdzeire egyarant.

Végiil, rendkiviil fontos szerepe van a hitelességnek, amely a kutatds soran vizsgalt
alapvetd kozszolgaltatasok szempontjabol kiilonds jelentdséggel bir. Az elézdekben

ismertetett kovetelmények teljesiilése feltételezi, hogy felesleges, értelmezhetetlen informaciéd
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megosztasra nem keriilhet sor a KI-kal kapcsolatos felkészitések €s tajékoztatasok keretében,
hisz az semleges, de akar karos hatdsokat is kivalthat a célcsoportok tagjaibdl. A
kozérthetdség — figyelembe véve a mar megfogalmazottakat — ugyanakkor nem nélkiilozheti a
szakmai alatdmasztottsagot, amely hitelt érdemléen bizonyitja az &4gazat jelenlétét, a
tevékenység professzionalis nyomon kovetését. Fiiggetleniil attol, hogy a célcsoportok nem
tartanak igényt szakmai nyelvezetii, vagy tudomanyos tartalomra, sziikséges szamukra lattatni
és éreztetni, hogy hozzaértd szakemberek allnak a lakossagfelkészitési €s tdjékoztatasi
feladatrendszer mogott. Ezt példaul az dgazatok altal kiadott nyilatkozatok, a felkészitési

anyagokon feltlintetett szakmai szervezetek biztosithatjak.

Mindezek egyiittesen azt eredményezhetik, hogy az atadott sziikséges és elégséges
informacido birtokdban a célcsoportok tagjai képessé véalnak az informacié érdemi
feldolgozasara, illetve a rendkiviili eseményeket kdvetden a tudas hasznositasara is, amely a

lakossagfelkészités és tajékoztatas elsddleges célkitiizése.

4.1.3. A modszertan prioritasai

A lakossagfelkészités €s tajékoztatas — fliggetleniil a tartalomtol — minden esetben arra
iranyul, hogy a megszoélitott célcsoport tagjaiban készség, majd képesség szintjén alakitson ki
bizonyos tudasbazist, amely révén az egyén megfeleld magatartasi formakat alkalmaz.
Mindez rendkiviili eseményekhez kotott viselkedeéskulturat jelent a Kl-k vonatkozédsaban,
amelyek szertedgazd jellege miatt — figyelembe véve a kutatds irdnyait — fontosnak
tartottam prioritasokat elkiiloniteni, az alabbiak szerint:

- széls6séges idojarasi események gyakorisaga,

- energia és info-kommunikacios agazat interdependenciai,

- kiberbiztonsag.
A komplex megkoézelitést kissé neheziti, hogy nem minden &dgazatban késziiltek el a
kormanyrendeletek, ezért még nem minden szektor szempontjabol ismertek az agazati
sajatossagok. Ugyanakkor a prioritdsok meghatarozasat a rendelkezésre allo szabalyozok, a
III. fejezetben kifejtett 6sszefliggések €s az elmult évek tapasztalatainak feldolgozasa lehetéveé
teszi. Meglatdsom szerint olyan prioritdsok megfogalmazasidra van sziikség, amelyek

érvényesitése ravilagit azokra az Osszefiiggésekre, amelyek révén a lakossag megértheti a
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szolgaltatasok kiesésének kovetkezményeit, igy megfeleld mdédon reagalhat arra. Ezzel
parhuzamosan a kornyezetre irdnyuld figyelem fejlesztésével kialakithatd a kornyezeti
informacié iranti igény, amelynek eredményeként rendkiviili események soran a lakossag
tudatosan, megfeleld moédon lesz nyitott az informacié befogadasara. Végiil — hossza tdvon —
a rendelkezésre 4all6 informacidt ,alkalmazni” képes tarsadalom rugalmasabban, a
panikhelyzetek elkeriilésével kezelheti az egyes eseményeket.

A Magyarorszag katasztrofaveszélyeztetettsége alapjan levezetett kritikus infrastruktira
veszélyeztetettségbdl, valamint az elmult évek tapasztalataibdl egyértelmiien megallapithato,
hogy a Kl-kal kapcsolatos lakossagfelkészités elsddlegesen a természeti eredetli események
okozta kovetkezményekre €s a kibertérbdl érkezé fenyegetésekre kell iranyuljon. Ez
természetesen nem jelenti azt, hogy az emellett meghatarozott veszélyeztetd tényezdk
elhagyhatoak, csupan arra utal, hogy mit kell kifejezetten nagy hangstllyal figyelembe venni.

Ennek megfeleléen prioritdsként fogalmazom meg a szélsoséges idojarasi koriilményekkel
kapcsolatos tudasbazist, amely valamennyi agazat szempontjabdl meghatarozo veszélyeztetd
tényezO lehet, kovetkezményei szerteagazoak, az elsajatitott ismeretek pedig nem csak a
kritikus infrastruktarak kapcsan hasznosithatdak.

Ezzel szoros Osszefliggésben kiemelt figyelmet kell szentelni a felkészitések soran az
energia és az infokommunikacios agazat potencialis sériillése vagy kiesése miatti
kovetkezményekre, tekintettel arra, hogy ez esetben a legmarkansabb a kolcsonds fliggdség
elve, és a legmagasabb a domind hatas bekovetkezésének valosziniisége.

Fentiekbdl kiindulva szintén prioritasként azonositom a kiberbiztonsdag kérdéskorét, amely
rendszerint agazatokon ativeld jelleget Olt. Az informatikai halézatok kiterjedt jellege, a
kibertérben torténd miveletek széleskorli megnyilvanulasi formai, a megszamlalhatatlan
dependencia altal hordozott kockézati tényezok mind jelentés hatdssal lehetnek a
hétkdznapokra. Fontosnak tartom, hogy a lakossdg megismerje és megértse ezen halozatok
horderejét, ugyanakkor tisztdban legyen az egyéni és tarsadalmi szintli sebezhetdséggel
egyarant. A felkészitések az egyén szintjén olyan igények kialakulasat segithetik eld, amelyek
a katasztrofadk bekovetkezése nélkiil is a biztonsdgos internethasznalatra, illetve az
adatbiztonsag elveit szem el6tt tartd informatikai céli tevékenységre iranyulnak. Mindezt
hivatottak eldsegiteni a kordbbiakban mar emlitett eseménykezelé kozpontok, amelyek egyik
kiemelt feladata a kiberbiztonsagi tudatossdg novelése érdekében tdjékoztatd, felkészitd

tevekenység végzése, illetve szemléletformald kampanyok szervezése egyarant.
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Tekintettel arra, hogy a Kl-kal kapcsolatban bekodvetkezd rendkiviili események soran a
hivatasos katasztrofavédelmi szerv végzi a téajékoztatast, illetve a fentiekben vazolt
lakossagfelkészitési mddszertan is tobbségében a katasztrofavédelmi célu felkészitésekre
tamaszkodik, a prioritasok érvényesitését elsddlegesen a katasztréfavédelem feleldsségi
korébe helyezem. A hivatdsos katasztrofavédelmi szerv rendeltetését, feladatkoret és
szervezeti felépitését tekintve is megfelel a végrehajtas feltételeinek, amelyhez
elengedhetetlen, hogy a jovoben megfeleld jogszabalyi alapot biztositson a jogalkoto. Azzal,
hogy a katasztrofavédelem az egyik olyan allamigazgatasi és egyben rendvédelmi szerv,
amelynek szoros kapcsolata van a lakossdggal, megfeleld alapokat alakitott ki a fenti
prioritasok elfogadtatasdnak és megvaldsitdsanak, amely a jovOben tovabb fejleszthetd.
Ugyanakkor a prioritasok kapcsan sem lehet hattérbe szoritani az dgazatok kozremiikddését,
részvételét, amely minden esetben a felkészitések és a t4jékoztatds hitelességét hivatott
tamogatni.

Az alappillérek megnevezésével, a kovetelmények megfogalmazasaval és a prioritasok
kitiizésével a lakossagfelkészitési modszertan keretét hataroztam meg. Ahhoz, hogy a
modszertan a gyakorlatban is alkalmazhatova valjon, célcsoportokat és tartalmi elemeket,
végiil eszkozoket sziikséges hozzarendelni, amelyeket a kovetkezd alfejezetek fejtenek ki

részletesen.

4.2. A moédszertan potencialis célcsoportjai

A Kl-kal kapcsolatos lakossagfelkészitési modszertan alkalmazasahoz sziikséges
meghatarozni a felkészités célcsoportjait is, ahogy arra a korabbiakban mar tobbszor utaltam.
Az egyes csoportok definidlasa soran — az életkori sajatossdgokon tul — kiilonds tekintettel
kell lenni a XXI. szazadi tarsadalomra jellemzd ,,informatizaltsagra”, a korosztalyok kozotti
egyre melyiilo kiilonbségekre €s a demografiai eltérésekre egyarant.

Kutatdsom sordn a katasztrofavédelmi céla lakossagfelkészitési szabalyozokban
alkalmazott csoportositast, valamint a KIV sajatossagait figyelembe véve az alabbi harom f6

célcsoportot kiilonitettem el:
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16. sz. abra: A kritikus infrastruktira védelmi céli lakossagfelkészités célesoportjai''®

A KIV 6nmagéaban meghataroz egy rendkiviil széleskori érintettséget, amelyet a fenti abra
is tiikkroz. A szolgaltatok célesoportjat jelenleg még csak korvonalazni lehet, tekintettel arra,
hogy az dgazati kormanyrendeletek készitése tobb szektor esetében folyamatban van, illetve —
a kutatas befejezéséig — konkrét kijelolések még azokban az agazatokban sem torténtek,
amelyek hatalyos jogszabalyi hattérrel rendelkeznek.

Szorosan ide kapcsolodik az allam, mint célcsoport, amelyben a hatdsagok, feliigyeleti
szervek nevesitése szintén a kormanyrendeletektdl fliggden varat magéara.

Legfontosabb célcsoportként a fogyasztokat neveztem meg, a KI-kat igénybevevd lakossag
tagjait, akik részére szolgaltatastol fiiggetlentil, elsdsorban az allami gondoskodasra utalva

szlikséges biztositani a felkészitések végrehajtasat.

A fenti abran szerepld célcsoportok mindegyikét tovabbi alcsoportokra kell bontani annak
érdekében, hogy a felkészités minden érintett szamara — a sajat szintjének megfelelé moédon —
meghatarozhatd és biztosithatd legyen. A célcsoportok részletezését altalanos formaban
fogalmaztam meg, tekintettel arra, hogy a szolgaltatok — agazattol fiiggéen — mas és mas

rom

strukturaban miikodnek, illetve kozigazgatasi szempontbol is eltéré a hatosagi, feliigyeleti

116 Sz erkesztette a szerzo.
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szervezetrendszer. FOként a fogyasztok esetében hatarozhaté meg olyan tovabbi csoportositas,

amely figyelembe veszi a fent mar emlitett korosztalyi sajatossagokat és egyéb tényezoket.

4.2.1. Allami szereplék

A KIV tekintetében, a miikodés szempontjabol kiilondosen nagy szerepe van az illetékes
allami szerveknek, amelyek a jogszabalyi hattér alapjan meghatéarozott, elsdsorban feliigyeleti
¢s ellendrzoi tevékenységet latnak el. A hazai kritikus infrastruktura védelmi rendszerben
azonositott ¢és elkiilonitett tiz agazat mindegyike olyan sajatossagokkal rendelkezik,
amelyekbdl fakadoan markans felelossége van az érintett kozigazgatasi szerveknek ¢&s
hatosdgoknak. A jelenleg hatalyos &agazati kormdnyrendeletek szerint olyan szervekre
sziikséges kiterjeszteni a felkészitést, mint

- a Magyar Energetikai és Kézmii-szabalyozasi Hivatal (energia agazat),

- a Nemzeti Elelmiszerlanc-biztonsagi Hivatal (agraragazat),

- a megyel kormanyhivatalok egyes szakigazgatasi szervei (pl. mérésiigyi és miiszaki

biztonsagi hatdsag, novény- €s talajvédelmi igazgatdsag),

- abanyafeliigyelet, a vizligyi igazgatdsag, stb.

Az érintett kozigazgatasi szervek sora a jovoben megjelend dgazati kormanyrendeletek altal
folyamatosan bdviilni fog, ettdl fiiggetleniill azonban nincs akadilya a felkészités

kialakitasanak.

Kiindulva a kozigazgatési szervek kritikus infrastruktira védelemben betoltott szerepébdl,
kivétel szabalyként értelmezendd a lakossagfelkészitési mddszertan tekintetében, hogy az
érintetteknek a lakossadgnal részletesebben kell ismernie az egyes dgazatokhoz tartozé kritikus
infrastrukturak jellemzOit. A kozigazgatasi szervek altal ellatott feladatkorok maradéktalan
végrehajtasa részben korlatozott, nemzetbiztonsagi mindsitéshez csatolt munkakorok
kialakitasat (biztositasat) indokolja, amelyek altal a KI-k érzékeny informacioi sziik kdrben
valhatnak ismertté. Ennek értelmében a titokvédelmi alapelv jelen esetben tagabb értelmezést
nyer, mikozben mindez azt jelenti, hogy a felkészitésben résztvevd allomany kivételesen
alacsony létszamu kell legyen.

A specialis kritériumok miatt ez a célcsoport nem bonthaté tematikus alcsoportokra,

tekintettel arra, hogy agazatonként eltér6 modszertan szerint keriilnek kijeldlésre az eljaro
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kozigazgatasi szervek és hatosagok. A tipizalas nem altalanosithatd, a feleldsségi €s hataskori
szintek kozott kismértekii konformités tapasztalhatd. Legfeljebb az elsd és masodfokon eljaro
hatosadgok kozott lehetne kiilonbséget tenni, de az ellatott feladatbdl kiindulva mindez nem
indokolja a célcsoport megbontasat, tekintettel arra, hogy a sziikséges informaciobazis

gyakorlatilag megegyezik.

A felkészitési moddszertan vonatkozasdban ez az a célcsoport, amelynél legerdsebb az
agazatok szerepe, figyelemmel arra, hogy minden 4gazat a sajat érintett kdzigazgatasi szerv €s
hattérintézmény felkészitéséert felelds. Ellentétben a katasztrofavédelmi felkészitéssel,
amelyben minden kdzigazgatasi €rintett elsdsorban a hivatasos katasztrofavédelmi szerv altal
szervezett €s lebonyolitott felkészitésekben részesiil, jelen esetben nagyfoku onallosagot kell
biztositani az dgazatoknak. Fontos kihangstlyozni, hogy ezen a szinten kell kezd6djon az Un.
PPP tevékenység fokozatos erdsitése is. A koOz- és magéanszektor egyiittmikddésének
kulcsfontossagli szerepét a 2012. évi feliilvizsgalati dokumentum [46] is eldiranyozta,
tekintettel arra, hogy Europa szerte jellemz6 a KI-k magantulajdonban torténd miikddtetése.
Mindez ugyanakkor elérevetiti azt a tényt is, hogy a szektorok kozotti sajatos felkészitések
nem atjarhatdak, a kialakitas folyamata és a végrehajtasi feleldsség Onalloan jelentkezik
minden egyes dgazat vonatkozasaban.

A felkészitések tartalmaul — eltéréen a késObbiekben kifejtésre keriildé lakossagi
témakoroktél — olyan informacidok biztositasat kell meghatdrozni a célcsoport részére,
amelyek az agazati kritikus infrastruktura elemekkel kapcsolatban potencidlisan bekdvetkezd
események soran jelentkezd feladatok ellatasara, a karos kovetkezmények lehet6 legkisebbre
csOkkentésére iranyulnak, kifejezetten az allami feliigyelet szemszogébdl. Kiilonds figyelmet
kell szentelni mind a KI-ként torténd mitkodéssel, mind a rendkiviili eseményekhez kdthetd
protokollokkal kapcsolatos jogszabalyismeretre, feleldsségi rendszerre, egylittmikodési
iranyokra ¢és formdkra, valamint az 4gazati szervek és a kritikus infrastrukturak
tulajdonosai/iizemeltetéi kozotti kapcsolattartds lehetdségeire egyarant. Szorosan ide
kapcsolddik ugyanakkor az dgazat altal végrehajtott és a kozpontilag — a katasztrofavédelem
altal — koordinalt ellenérzésekkel kapcsolatos informaciok, tapasztalatok feldolgozasa is. A
felkészitések kiilon szegmensét kell emellett képeznie mindazon informacidhalmaznak, amely
kozvetleniil a rendkiviili események kialakuldsara, elhdritasara, kovetkezményeinek

felszdmolasara, az alternativak biztositdsara, a lakossagra gyakorolt hatasokra, a hatdsagi és
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feliigyelet alatt tartassal kapcsolatos feladatokra, valamint a hivatdsos katasztréfavédelmi

szervvel torténd egyiittmiikddésre iranyul.

Figyelemmel az alapvetd tartalomra el kell kiiloniteni az alapismereti €s az ismeret
megujitasara iranyuld felkészitéseket. Alapismereti képzésnek tekinthetd minden olyan
felkészités, amelynek célja az agazati kritikus infrastruktura elemek ¢és azok
veszélyeztetettségének attekintése, a miikodéssel €s a védelemmel kapcsolatos feladatrendszer
felépitésének, feliigyeletének megismerése, az interdependenciabol fakado sajatossagok és a
rendkiviili eseményekkel kapcsolatos protokollok elsajatitasa. Haladéktalanul alapismereti
képzésben kell részesiteni azt az allomanyt, amely Ujonnan keriil a KIV-vel kapcsolatos
feladatokat ellatd agazati szakteriiletre. Ezen tulmenden évente ismeretmegujitd képzeést kell
tartani, amelynek részvételi feltétele az alapismereti képzésen torténd megjelenés. Az
ismeretmegujitd képzések célkitlizése a valtozd jogi és technoldgiai kdrnyezet nyomon
kovetése, az 4gazati kritikus infrastruktirdk mikodésében bekovetkezd valtozasok
megismerése, valamint az aktualitasok elsajatitdsa ¢és az éagazati kritikus infrastruktara
védelmi tevékenység fejlesztésével kapcsolatos javaslatok megfogalmazasa egyarant.
Mindkét képzési forma részéveé kell tenni ugyanakkor a lakossagfelkészités agazaton beliili
megvalosuldsat, az agazathoz tartoz6 kritikus infrastruktira elemekkel torténd ez iranyu
kapcsolattartas és szakiranyitds lehetdségeit, valamint a katasztrofavédelmi felkészitésbe
integralt tartalmi elemeket egyarant.

A képzési tipusok végrehajtasara képzési tervet kell késziteni, amelynek kotelezo tartalmi
elemei:

- akeépzés tipusanak, helyszinének, iddpontjanak nevesitése;

- aképzés célkitizésének megfogalmazasa;

- részletes tematika az oktatasi targykorok megnevezésével és feleldseivel,

- jelenléti iv és igazolas minta a képzésen torténd részvételrol.

Az allami szereplok felkészitése Osszességében dgazati feleldsségként definialhato,
tartalma kifejezetten a kritikus infrastruktira elemek mitkddésének folyamatos feliigyeletével
kapcsolatos, végrehajtasa soran kiemelt figyelmet kell szentelni a rendkiviili események

kezelésének metodusara. A célcsoport kiilonallo kezelését indokolja a titokvédelem szigoru
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szabalyainak eltérd modon torténd értelmezése, az érintettek tevékenységének — feliigyelet,
ellendrzeés — sajatossagai, valamint az eltérd tartalom.

Kiilon kutatdsi résziranyt jelenthetne az allami szereplok célcsoportjan beliill azon
kozigazgatasi vezetok felkésztésének modszertanara torténd javaslattétel, amely a védelmi
igazgatas szereploit célozza. A jarasi védelmi bizottsag elnokok, a polgarmesterek, a jegyzok,
a kozbiztonsagi referensek, illetve a megyei/févarosi védelmi bizottsdgok tagjainak
felkészitése a rendkiviili eseményekre vonatkozdan lenne kiillondsen fontos, figyelemmel arra,
hogy ha barmilyen KI mukddésképtelensége okan kiilonleges jogrend bevezetésére kertil sor,

meglehetdsen nagy szerepiik van a kialakult helyzetek helyi szintli kezelésében.

4.2.2. Szolgaltatok

A KIV-vel kapcsolatos feladatok széleskorli érintettségére valo tekintettel a felkészitési
modszertannak ki kell terjednie az egyes agazatokon beliili, a kritikus infrastruktara
elemekhez kozvetleniil kothetd szolgaltatoi korre. Ez a célcsoport a kritikus infrastruktara
tulajdonosok és lizemeltetdk halmazat jelenti, amelynek felkészitési rendje fiigg az agazati
szinten megvalosuld felkészitésektdl, de ondlldo szabalyokkal sziikséges illetni. A hazai és
nemzetkodzi jellemzOk révén allami €s magantulajdonban 1év0 szolgaltatok — vallalkozasi
formatol fliggetleniil — egyarant érintettek lehetnek a kritikus infrastruktardk védelmének
feladatkorében. A napjainkban is folyamatban 1évé azonositasi €s kijelolési eljarasok miatt
még nem készithetd 0sszefoglalas az egyes kritikus elemekrdl, ez azonban nem befolyéasolja a
felkészitési modszertan keretének meghatarozasat.

Fontos kihangsulyozni, hogy ha az allami szereplok esetében korlatozott mértékiiként
értelmezziik a titokvédelmi alapelvet, akkor a szolgéltatdéi oldal szempontjabol ,kifelé”
érvényesiilonek kell nevezniink. Mindez azt jelenti, hogy a szolgéltatod esetében a dontéshozdi
feladatokat ellatoknak az adott infrastruktira mindennemii mikodési és biztonsagi
informacidjaval rendelkezniilk kell annak érdekében, hogy feladatkoriiket megfeleld
hatékonysaggal lathassak el. Ez a tudasbazis magas belsd kockézati faktort jelent, amelyet a
cégpolitikai alapelvek kozott célszerli megfeleld szankciokkal szabdlyozni. A felkészités
ebben az esetben tehat nem kifejezetten arra kell iranyuljon, hogy milyen informaciot
birtokolhat az ¢érintett allomany, sokkal inkabb arra, hogy a rendelkezésre allo

informacidhalmazt hogyan és milyen uton hasznalhatja fel. Ebbdl a szempontbol a betdltott
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beosztasok alapjan lehetséges, de nem feltétleniil sziikséges a célcsoporton beliil alcsoportokat
elkiiloniteni. Tekintettel az érintettek korének valtozatos jellegére ezt a lehetOséget sajat
hataskorben differencialhato opcioként kell meghagyni.

Az adott agazatok szerepe ebben az esetben is meghatarozo, a feleldsség a miikddési
sajatossagok révén megoszlik az 4gazat és a hozza tartozd kritikus infrastruktara
tulajdonosa'’’ kozott, de a titokvédelmi alapelv betartisa érdekében a szolgaltatoknak
elsdsorban 6nalloan, sajat keretek kozott sziikséges megoldania a felkészitéseket. Az agazati
felelosség kiilondsen az allami feliigyelet €s az 4agazatokon ativeld lehetséges hatdsok
megismertetésében, a valtozd jogszabalyi kornyezet nyomon kdovetésében, illetve a

katasztrofavédelemmel torténd egylittmiikodés eldsegitésében nyilvanulhat meg.

A felkészitések tartalma — a  veszélyeztetettségen ¢és  mikodési-biztonsagi
mechanizmusokon til — a potencidlisan bekovetkezd eseményekkel kapcsolatos feladatok
ellatasara, a kovetkezmények hatdsainak csokkentési lehetdségeire, az alternativ miikddési
folyamatok rendjére, valamint a rendkiviili eseményekkel kapcsolatos kiilsé (agazati és
katasztrofavédelmi) kapcsolatok fenntartasara irdnyul. Ahhoz, hogy a nevesitett két alappillér
megvalosulhasson, a KI-k tulajdonosainak ismerniiik kell a katasztrofavédelmi felkészitésbe
integralt, a sajat miikddéshez szervesen kothetd tudéasbazis tartalmat, amelyhez agazati
kozremtikodés altal hozzaigazithaté az egyes kritikus infrastruktura elemekre vonatkozo
egyedi informaciok halmaza.

Periodicitds szempontjabdl a célcsoporthoz ugyanaz a két felkészités tipus rendelhetd
hozz4, mint amelyet az allami szereplok kapcsan bemutattam. Az alapismereti képzés soran
az ¢rintett KI mikodésén, veszélyeztetettségén, biztonsagi rendszerén, védelmi
mechanizmusain tul kiemelt figyelmet kell szentelni a horizontélis €s vertikalis fliggdségekbol
eredé Osszefliggések megismerésére, valamint a kapcsolattartds fontossdgara, amelyet a
biztonsagi 0sszekotd tisztviseld bevondsa Utjan kell érdemi tartalommal feltdlteni. Kiilon
felkészitési témakorkeént kell szerepeltetni a lakossag felkészitésének helyben szokdsos
lehetdségeit, eszkozeit €s tartalmat. A képzési tipust minden olyan beosztdsban 1évo

személynek el kell végeznie, amelynek tevékenysége a KI milkddésére érdemi befolyassal

"7 Az tizemelteté felelésségi kore kizardlag a tulajdonos éltal meghatarozott, a felkészitési feladatok
végrehajtasara vonatkozhat, amelyet felkészitési tervben kiilon nevesiteni sziikséges, tekintettel arra, hogy a
felkészités elsddleges felelossége az agazatot és a hozza tartozo kritikus infrastruktira elsészamu tulajdonosat
terheli.
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lehet. A korabbiakban emlitettek szerint a felkészitéssel kapcsolatban beosztastol fliggd
alcsoportok hatarozhatéak meg, amelyhez sziikség szerint a feladatkdr ellatdsanak megfeleld
szintli ismerethalmaz rendelhetd hozzd. Az ismeretmegujitd képzések kifejezetten a sajat
technologiara vonatkoz6 fejlesztéseket, a jogszabalyi hattér modosuldsat, illetve a feliigyeleti
jogkorok esetleges valtozasait hivatottak lekdvetni, megtartasuk sajat hataskorben, a
valtozasok bealltdval esedékes. Mindkét képzeési forma megtartasat az allami szereploknél

ismertetett képzési terv készitésének kotelezettsége terheli.

A szolgaltatok felkészitése elsésorban tulajdonosi feleldsség, de dgazati részvétel nélkiil a
megvalositas nem lehet teljes korti. Kiemelt figyelemmel kell lenni arra, hogy a tulajdonosok
¢s lizemeltetdk szintje, vagyis az egyes KI-k dlloménya a tényleges végrehajtdi tevékenységet
végzoket jelenti, ezért a titokvédelem, a feladatrendszer, a lakossagi kapcsolodas minden
infrastruktura esetében masképp értelmezhetd. Ettdl fliggetleniil azonban a felkészitési
ismeretek meghatarozdsa altal, mind a folyamatos lizemmenettel, mind a rendkiviili

eseményekkel kapcsolatos feladatokra torténd felkésziilés megvalosithato.

4.2.3. Lakossag

Kutatasi célkitlizéseim szempontjabol a legfontosabb, részleteiben vizsgalt célcsoport a
lakossag, amely onmagéaban a leginkabb tehetetlennek tekintendd a KIV kapcsan. Ez az a
célcsoport, amely elsdsorban elszenvedi a szolgaltatasok kiesésébdl fakado hianyt, ezért
foként arra kell Gsszpontositani, hogy képessé tegyiik a kialakuld helyzetekhez torténd
alkalmazkodasra. Ennek megfelelden a lakossag, mint célcsoport felkészitésének elsédleges
célja a megfeleld ¢€s elvarhatd lakossagi reakcioképesség kialakitasa. Ahhoz, hogy mindez
készséggé, majd képességgé valhasson, a lakossagot nem a kritikus infrastruktara
megismerésére kell 0sztondzni — mint az el6z6 két célcsoport esetében — hanem annak
1étezését, az altala nytjtott szolgaltatast, a veszélyeztetd tényezdk révén kialakulod zavarokat, a
kiesésbol fakadd kovetkezményeket sziikséges szamara tomoren bemutatni. Ezek
megalapozzdk a valaszul adanddé magatartdsformdk elsajatitasat, amelyeket az adott KI
sajatossagaibol lehet levezetni.

A modern tarsadalmat vizsgalva mar a II. fejezetben is kifejtettem, hogy milyen mély

kiilonbségeket lehet felfedezni a XXI. szdzad gyermeke €s a napjainkban 1d6s6d6 korcsoport
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tagjai kozott. Fontos hangsulyozni, hogy a célcsoportok kozott €és azokon beliil is
meghatarozo tényezOnek kell tekinteni az életkort. Azok az emberek, akik az 1990-es évek
elott szocializalodtak, tehat legkésobb a nyolcvanas évek elején voltak iskolaskoruak,
felfogasukban, megkozelitésiikben mutathatnak jelentds kiilonbségeket. A  masodik
vildghaborut kdvetden, majd a hideghdboru idészakdban szamukra olyan lakossagfelkészitési
programokat tartottak, amelyek elsésorban a nuklearis fegyverek 4&ltal hordozott
fenyegetésekkel alltak kapcsolatban. Az atom- €s/vagy légitamadastol valo félelem valodi
volt, a szirénajelek mindenki szdmara ugyanazt jelentették. Az d6vohelyek léte és miikodése
elfogadott igény volt, a gyakorlatok a biztonsagérzetet novelték. Ennek nyoméan eléfordulhat,
hogy a lakossag egyes korcsoportjai — amelynek tagjai valamilyen formaban részt vettek ilyen
felkészitésben — bizonyos ingerekre tomegesen megtigyelhetd, szE&lsdséges érzelmi reakciokat
produkalnak. Figyelembe kell venni emiatt a torténelmi tapasztalatokon nyugvd generacids
kiilonbségeket is.

Emellett a mai fiatalok informatikai eszkdzhasznélati szokasai merdben eltérnek az
idésebbekétdl, mar gyermekkorban kialakul a fejlett technologia iranti igény, amelyet a
televizio, az okos telefon és a vezeték nélkiili internet vildga fokozatosan erdsit. Mindekdzben
az Otven év felettiek ,,megelégednek” a taviranyitoval, a vezetékes telefonnal, egy — lehetdség
szerint nem érintOképernyds — mobiltelefonnal és az asztali szamitogéppel is. A két réteg
kozotti kiilonbségeket a fiatalok informacioéhsége és infokommunikacios eszkdzoktol valo

fliggdsége fokozatosan mélyiti.

A mar bemutatott alappillérek szerint a lakossag — mint kifejezés — kétféle mddon
értelmezhetd. A katasztrofavédelmi felkészitésbe torténd integralt ismeretek tekintetében a
lehetd legszélesebb értelemben vett lakossagot érthetjiik alatta, mig az 4gazati felkészités
esetében kifejezetten a fogyasztoként értelmezett lakossagot jelenti. Ez a kettdsség a
célcsoporton beliili alcsoportok elkiilonitése soran lesz meghatarozo.

A lakossag célcsoportként torténd értelmezése kézenfekvd, abbol adéododan, hogy a Kl-k
altal Dbiztositott alapvetd kozszolgaltatasok fogyasztor ebbdl a korbdl keriilnek ki.
Figyelemmel azonban e rendkiviil széles célcsoportra, mindenképpen sziikséges a
célcsoporton beliili differencidlds, amelyre els6sorban az ¢életkori sajatossdgok adnak
lehetdséget. A korcsoportok kozotti €letkorbol fakado kiilonbségek markans kiilonbségtételre

adnak okot a lakossagfelkészités tartalmi elemeit tekintve, ezért pontos meghatirozasuk
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nélkiilozhetetlen a mdédszertan altalanos tartalmanak kifejtése elott. A korosztalyi behatarolas
mellett a kdznevelési szabalyozas nytjtott viszonyitasi alapot a harom alcsoport elkiilonitése
soran. Ennek alapjan a kdvetkezd alcsoportokat nevezem meg:
- koznevelésben és felsdoktatasban résztvevok (6-14 és 14-35 éves korosztaly);
- 35-60 éves korosztaly, illetve a felsGoktatasban nem részesiild 18 ¢vnél iddsebb
korosztaly;

- 60 év feletti korosztaly.

A koznevelésben résztvevok értelemszertien az iskolai oktatas részeként, elsosorban a
nemzeti alaptanterv kerettanterveiben mar szerepld katasztrofavédelmi ismeretekhez
integraltan részesiilhetnek a felkészitésben (10. tablazat). A korosztalyi sajatossag ebben a
csoportban kiilondsen fontos szerepet kell kapjon, ezért az alsé tagozatban csak érintélegesen,
mig fels@ tagozatban sziikebb ok-okozati Gsszefliggések utjan célszerti boviteni az alapvetd
ismereteket a Kl-kra vonatkozd tudasbazissal. Kozépiskoldkban, valamint a felsdéoktatasi
intézményekben a részletesebb ismeretek atadasa is megvalosithatd, azonban a képzési
teriiletektdl és az érdeklddési kortdl jelentdés mértékben fiigghet a rendelkezésre 4llo tandrak
szdma. Fontos szegmense ennek az alcsoportnak a sajatos nevelési igényliek részére torténd
informacio atadas, amelyre szintén a katasztrofavédelmi ismereteken keresztiil van lehetdség.
Mindemellett a nevelés-oktatas teriiletén elsddleges szempont a pedagdgusképzésben torténd
megjelenités is, amelyre a katasztrofavédelmi felkészités korabbi pedagdgus tovabbképzési
kezdeményezése adhat megfeleld alapot. Ki kell azonban hangstlyozni, hogy ez a képzési
forma jelenleg nem muikodik, megvalositasat teljesen 01 megkozelités szerint lenne célszerii
kialakitani.

Masodik alcsoportként a 35-60 éves korosztalyt azonositottam, amelybe bele kell érteni
azokat a 18 ¢év felettieket, akik nem vesznek részt a felséoktatasban. Ez a csoport a
legszélesebb, a legnagyobb mértékben érintett €s érdemben leginkabb megszolithato. A sajat
keresettel rendelkez0, a klasszikus fogyasztoi tarsadalom tagjai nap, mint nap szembesiilnek
az alapvetd kozszolgaltatasok szolgaltatoi és fogyasztoi kotelezettségeivel, de tobbségiikben
mégsem tudatosul az a halozatszeri rendszer, ami mindezt lehetové teszi. Meggy6zddésem,
hogy ez az alcsoport képezheti a magjat a KIV-vel kapcsolatos lakossagfelkészitésnek,
amennyiben az agazati ¢és integralt felkészitési pillérek kozds nevezdje 1étrejon. A csoport

megszolitdsara tobb lehetdség adodik, a munkahelyi kozosségek, a lakokozosségek, a civil
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egyesiiletek és szervezddések, illetve a ,social media” kozosségek célirdnyos felkészitése
mind a katasztrofavédelem, mind a szolgaltatd részér6l megvalosithaté. Mindezek
megalapozasdhoz kiterjedt kampéanyszerti tevékenység folytatdsa indokolt, amely elsé
Iépésként megismerteti a célcsoportokkal a felkészités létezését, céljat, majd ezt kdvetden
keriil sor az érdemi informaci6 megosztasra. Az érdeklédés kezdetben varhatéan hektikusan
alakul, de hosszitavon kialakithaté az informacié irdnti alapvetd igény. Az alcsoporton beliil
nagy jelentdsége lehet a fogyasztoként torténd megszolitasnak — akar a felsorolt kozosségeken
beliil, akar egyéni fogyasztasi helyként — amelyet a szadmla kiegészitésével, tajékoztato
megkiildésével, illetve az internetes feliiletek kihasznalasaval biztosithat a szolgaltato, vagy a
feliigyeleti szerv egyarant. A katasztrofavédelmi szervek lehetdsége e tekintetben
korlatozottabb.

Végiil, de nem utols6 sorban a 60 év feletti korcsoport megszélitasat kiilonitettem el, azzal
a feltétellel, hogy az elsé kettdé célcsoport €lvez prioritast a felkészitési rendszerben. Az
1d6sodd  korosztaly szempontjabdl korlatozottabb lehetdségek adodnak, mert a
figyelemfelkeltés nehezebb, a generacids kiilonbségek miatt ez a korosztaly kevésbé nyitott az
uj informdci6 befogadasara, kis mértékben hasznal infokommunikécios eszkozt, ami sziikiti
az alkalmazhat6 eszk6zok tarat egyarant. Ez a korosztaly olyan torténelmi eseményeket ¢€lt at,
amely kelléen ,tapasztaltta” teszi a hétkoznapok atvészeléséhez, ami a felkészitésekkel
kapcsolatos hozzaallasban is megjelenik. A civil szervezddések megszodlitasa és a kozvetlen
tajékoztatds modszere lehet eredményes, amelyet mind a szolgaltato, mind a

katasztrofavédelem képes végrehajtani.

A célcsoportok elkiilonitésének a moddszertan felépitése ¢€s tartalmi elemeinek
megfogalmazasa szempontjabol egyarant nagy jelentésége van. A korosztalyi sajatossagok
figyelembe vétele nélkiilozhetetlen a felkészités kovetelményeinek torténd megtelelés
szempontjabol. Ahhoz, hogy az alcsoportok megszolitdsa elérje céljat, elsOsorban a
korosztalynak megfeleld nyelvezetre, tartalomra és megfogalmazasra van sziikség. Meg kell
emliteni, hogy a jelenlegi harom alcsoport — kozéptavon — varhatdan kettdre fog csokkenni, ha
figyelembe vessziik, hogy a jovOben a mai kozépkoruak fokozatosan levaltjak az idos
korosztalyt, amely révén kiegyenlitettebbé fognak valni az informacios tarsadalom rétegei

kozotti kiilonbségek.
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Figyelemmel arra, hogy a felkészitési tevékenységet mindharom megnevezett célcsoport
szempontjabol sziikségesnek tartom, a felkészitési modszertan a lakossagon tul kiterjed az
allami és a szolgaltatoi érintettekre is. Meggydzddésem, hogy a lakossdg felkészitésének
veégrehajtasahoz nélkiilozhetetlen a hozzaértd szakértdi bazis, amelyet a fentiekben ismertetett
célcsoportok kialakitdsaval és miikddtetésével tartok biztosithatonak. A tovabbiakban —
figyelemmel a kutatds elsddleges célkitizésére — kizardlag a lakossag, mint célcsoport

szempontjabol kertil kifejtésre a tartalom €s az eszkozrendszer.

4.3. A médszertan tartalmi elemei a lakossag vonatkozasaban

A célcsoportok azonositasat kovetden a modszertan legmeghatarozobb komponense, a
tartalom részletezése kovetkezik. A katasztrofavédelmi tipusu lakossagfelkészités attekintését
alapul véve, valamint az eddig megallapitottakbol addéddan a tartalmi elemeket —
alkalmazasi idészak szerint — két f6 modulra bontottam, fliggetleniil attol, hogy melyik
agazathoz tartozo kritikus elemrdl, vagy célcsoportrdl van sz6. Eszerint, a katasztrofavédelem
modszertanat kovetve, elkiilonitettem a lakossagfelkészitési €s a lakossagtajékoztatasi
tevékenységet.

A két modul kozott alapvetd kiilonbségként azonositottam a végrehajtds iddszakat,
tekintettel arra, hogy a lakossagfelkészités a folyamatos rendelkezésre allas iddszakaban,
tobbféle formaban végrehajtando, konstans tevékenység. Ettdl eltérden a lakossagtajékoztatas
a rendkiviili esemény bekovetkezését kovetden valik sziikségessé, tehat alkalomszer(i
kotelezettség, amelynek szigorian meghatarozott tartalmi €s formai kritériumai vannak.
Fontos eltérés emellett, hogy a lakossagfelkészités keretében kozreadott informacio kijelentd
modban fogalmazddik meg, részletes, a megértést €s elsajatitast konnyité format 6lt, mig a
lakossagtajékoztatas keretében kozzétett informacid altaldban felszo6lit6 modban, egyfajta
utasitasként jelenik meg. A két modul kozotti alapvetd, az alkalmazas szempontjabol
kiilonosen fontos Osszefliggés, hogy a tdjékoztatds eredményessége a felkészités

hatékonysagatol fligg.

Jelen modszertan — figyelemmel arra, hogy a hazai kritikus infrastruktira védelemben
megnevezett dgazatok tevékenységét szabalyozo jogi eszk6zok koziil csak néhany hatdlyos a

kutatas lezarasakor — altalanos tartalmi elemeket hatdroz meg, olyan tényezOk vizsgéalataval,
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amelyek mind az agazati, mind az integralt felkészités sordn egyarant alkalmazhat6. Az
agazati sajatossadgokat figyelembe vevd tartalmi elemek konkretizalasa érdekében —
valamennyi agazati szabalyozo hatdlyba Iépését kovetden — indokolt lenne egy minden
szektorra vonatkozo jogalkotoi rendelkezés, amely felszolitja a feleldsdket a sajat teriilettel
kapcsolatos, lakossag szempontjabdl sziikséges ¢€s elégséges informdcié tartalméanak
meghatarozasdra. Ugyanerre lenne sziikség a rendkiviili esemény bekdvetkeztekor
végrehajtandd lakossagtajékoztatas kotelez6 elemeinek pontositasa érdekében.

A hazank katasztrofaveszélyeztetettségébdl  levezetett  kritikus  infrastruktura
veszélyeztetettség alapjan a lakossagfelkészitési és lakossagtajékoztatasi tevékenységnek a
kovetkezo tényezdkkel kapcsolatosan kell informaciot tartalmaznia:

- hidrologiai jelenségek (ar- és belviz, villamarviz);

- meteoroldgiai jelenségek (sz€lsOséges iddjarasi események barmely évszakban);

- foldtani jelenségek (természetes és mesterséges eredettdl fliggetlentil);

- iparbiztonsagi események;

- energetikai valsaghelyzetek (export és import figyelembevételével);

- biztonsagpolitikai valsaghelyzetek''®;

- kiberbiztonsagi események;

- szandékosan arto jellegli cselekmények.

A tartalom szempontjabdl kiemelten fontos, hogy a célcsoport tagjai megértsék a kritikus
infrastruktura jelentését, védelmének fontossagat, csak ezt kovetden valik szdmukra lathatova
a felkészités szlikségessége. A lakossagfelkészités elfogadasa €s az igy rendelkezésre
bocsatott informacidk elsajatitasa nyoman a célcsoport képessé valik felismerni a rendkiviili
esemény sordn végrehajtott tajékoztatds jelentdségét és megérteni annak tartalmat. A

felkészités ez altal érheti el céljat: a lakossagi reagalo-képesség kialakulasat.

'8 A lakossag szempontjabol biztonsagpolitikai valsaghelyzetnek kell tekinteni az alapveté kozszolgaltatasokat
biztositd kritikus infrastruktirak migraciobol fakadd miikddési zavarait. Ahogy Nagy Rudolf is ramutatott
doktori értekezésében, a migracido a XXI. szazad egyik legmeghatarozobb biztonsagpolitikai problémaja lehet,
amennyiben a klimavaltozasbol fakadd népvandorlas egyre nagyobb méreteket Olt és tullépi a leginkabb
veszélyeztetett afrikai foldrész hatarait. Mindez foként az infrastrukturak teljesitéképességét befolyasolhatja,
amely a tulzott igénybevételbdl fakadéan kezdetben szolgaltatdsakadozast, késobb teljes kieséseket okozhat.
Dominoé-hatasként a véges teljesitOképességen tal jarvanyiigyi kovetkezmények bekovetkezésével is szamolni
kell. [103] p. 49.
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4.3.1. Felkészités — alapismeretektol a sajatossagokig

A fentiekbdl kideriil, hogy a KIV-vel kapcsolatosan felépitett lakossagfelkészitési
moddszertan egyik f0 célkitlizése — a lakossag reagald-képességének tudatos fejlesztése mellett
—, hogy a lakossaggal megismertesse a KI-k létezését, elfogadtassa azok védelmének
sziikségességét, valamint elsajatittassa a hazai veszélyeztetd tényezdket ¢&s azok
bekovetkezésének potencidlis kovetkezményeit. A felkésziilés iddszakaban, amikor az
iizemmenet folytonossaga nem iitkdzik akadalyokba, kiillonb6z6 intenzitassal van lehetdség a
céliranyos felkészitések végrehajtasdra. Mindennek végrehajtasara az integralt felkészitések
onmagukban is alkalmasak, tekintettel arra, hogy altalanossagban megfogalmazott tudasbazis
rendelkezésre allasat teszik lehetdvé. Az alapvetd kozszolgaltatasokkal vald parhuzamba
allitas, vagyis a halmazelmélet alkalmazésa a kritikus infrastruktura védelmi szektorokra, mar

feltételezi az agazati pillér markans megjelenését is.

A konnyebb megértés és az atlathatosag érdekében mind az integralt, mind az agazati
felkészitések révén biztositandd ismeretek megfogalmazasa soran alkalmazni kell a kritikus
infrastrukturakban bekovetkezd sériilések tipusainak megnevezését. A 1II. fejezetben
Osszegzett, hazai veszélyeztetettség alapjan a Kritikus infrastruktirak kétféle jellegii
sériilését kiilonitettem el:

- létesitményi (szerkezeti) karosodast, és/vagy

- miikodési (szolgaltatasi) karosodast.
A sériilés tipusa alapvetden az okozott kar jellegébdl vezethetd le, attol fliggden, hogy a
szolgaltatas kiesése, az adott infrastruktira miikodését biztositod feltételek miiszaki, vagy
halézati eredetli probléméja miatt all-e be. Létesitményi (szerkezeti) karosodasnak
nevezhetiink minden olyan sériilést, amely a veszélyeztetd tényezdk barmelyikének hatdséara
keletkezik, ezaltal a kritikus infrastruktara elem fizikai épiiletszerkezetében okoz azonnal
helyre nem allithat6, de a folyamatos miikddést nem akadalyoz6 karosodast. Mukodeési
(szolgéltatasi) karosodas alatt olyan halozati, informatikai anomalidkat érthetiink, amelyek
vagy a veszélyeztetd tényezOk barmelyikének kozvetlen hatdsira keletkeznek, vagy a
létesitményi kdrosodads kovetkezményeként, a domind hatas révén jelennek meg. Az igy
definidlt karosodas tipusok kovetkezetes hasznalataval egységes terminologia vezethetd be,

amely minden érintett szamara ugyanazt a jelentéstartalmat fogja hordozni. A hétkdznapi
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ember nézOpontjabol ugyanis egyszeribb a szolgaltatashoz kapcsolodo sériilés tipusat
viszonyitasi alapon megkiilonboztetni, mint altaldnos megfogalmazasok (pl.: statikailag
bizonytalan allagu, kismértékii szivargas jellemz0, optikai gerinchalozat sériilése) alapjan
megérteni a probléma koriilményeit. Szerkezeti kdarosodasnal szolgéltatdst érinté probléma
még nem kovetkezett be, pl.: a partfalomlas érintette a telepiilés szennyvizelvezetd halozatat,
de a sériilés nem akadalyozza a rendszer miikodését, a helyreallitds folyamatban van. Akkor
azonban, ha szolgdltatasi karosodadsrol beszéliink, a rendkiviili esemény hatassal van az
infrastruktura altal biztositott szolgaltatasra, pl.: a viharos erejii sz€éllokések tobb helyen
zarlatot okoztak a felsdvezetékekben, ezért a vasuti kozlekedés az érintett szakaszon sziinetel,

az utasokat p6tlo buszok szallitjak.

Szintén az egyszeriibb, koriilhataroltabb jelentéstartalom érdekében fogalmaztam meg — a
III. fejezet részeként — a hatas mértékét szemlélteté négy definicidt, amely valamennyi KI
miikodésével kapcsolatban alkalmazhatd. Ideiglenes miikédési zavarnak tekinthetjiik példaul
azokat az aramkimaradasokat, amelyek nem haladjak meg a harom oras iddtartamot,
bekovetkezésiik természeti eredetli — pl. villaimcsapéas — és olyan teriileten kovetkeznek be,
ahol a népsiiriség kisebb, mint 80 fo/km’, tehat a bekovetkezett rendkiviili esemény hatésa
rovid ideig tart, helyben elharithatd, nem sziikséges az alternativ poétlasara intézkedni, €s
viszonylag alacsony szdmu fogyasztot érint. Amennyiben példaul viharos 1ddjarasi
koriilmények soran, tobb fa kidélése miatt megrongalddik felsévezeték halozat és a vasuti
kozlekedés csak 24 6ran beliil allithato helyre, akkor korldtozasrdl beszélhetiink, tekintettel
arra, hogy a rendkiviili esemény kovetkezményét az érintett szolgaltaté onalldan kezeli, de a
szolgaltatds kimaradasdnak elhuzodé jellege alternativ megoldas biztositasat teszi
sziikségessé, tehat az utasokat autobuszok szallitjdk. Az id6tényezd miatt mindez
valdszinlisithetden magas szamban érinti a szolgaltatast igénybe vevd lakossagot. Hirtelen
lezaduld nagy mennyiségii csapadék esetén példaul eléfordulhat, hogy a rendkiviili sodrassal
érkezé viz olyan mértékben rongdl meg egy hidat, hogy annak igénybevételét statikus
megtiltja. Ebben az esetben a hidon torténd kozlekedést elhiizodo kiesés hilisitja meg, mert
annak helyreallitdsa vis maior palyazat utjan valosithatd meg. A kiesés idOtartamara
pontonhid felallitdsara van sziikség, tekintettel arra, hogy a sériilt hid egy egész telepiilésrész
Osszekottetéset biztositotta a kozponttal. Végiil, az olyan rendkiviili események, mint példaul

egy kiterjedt tlizeset, egy rendkiviili dradas, vagy egy ipari létesitmény robbanéasa, amelyek az

179



adott infrastruktira teljes miikodésképtelenné valasat okozzdk, helyre nem allithato hatést

gyakorolnak a szolgaltatasra, igy a hatas mértékét megsemmisiilésként definialjuk.

Azzal, hogy a lakossag tagjai szamara ,kézzel foghatova tessziik” a Kl-kal kapcsolatos
eseményeket, tehat viszonyitdsi alapot adunk az egységes értelmezéshez, megkonnyitjiik a
magatartasi szabalyok elsajatitasanak folyamatat is. Fontos kritérium a felkészitések tartalmat
illetben — ¢és a tajékoztatast érintden is — hogy minden szektorban megtorténjen az
alagazatokhoz tartoz6 kritikus infrastruktirdk mikodésében bekovetkezhetd rendkiviili
események fogalomrendszerének kidolgozasa. A jelenlegi jogszabalyi kornyezet nem
definidlja, hogy mit tekinthetiink rendkiviili eseménynek, mely tényezdk teljesiilése esetén
kell ezt a fogalmat alkalmazni. Az Lrtv. vhr. meghatarozza ugyan, hogy az {lizemeltetdi
biztonsagi tervnek tartalmaznia kell a rendkiviili esemény forrdsaira vonatkozo informaciokat,
azok hatédsainak bemutatasat, illetve ki kell térnie a rendkiviili esemény altal érintett mas
kozmiivekre €s szolgaltatasokra, mindez azonban a felkészités és a tajékoztatas szempontjabol
nem hasznalhaté érdemi informacidként. Ahhoz, hogy a lakossadg szdmara is értelmezhetové
valjon az egyes kritikus infrastrukturakkal kapcsolatban bekovetkezo ,,rendkiviili esemény”
kifejezés, nélkiilozhetetlen az egységes jelentéstartalom kialakitasa, amit dagazati
feleldsseégnek tekintek.

Fentiek alapjan a felkészitések tartalmi elemeinek — a katasztréfavédelmi tipusu és az
agazati felkészitésbol eredd informaciok osszességeként — minden esetben ki kell
terjednie:

- ahelyi veszélyeztetd tényezok megismerésére,

- a helyi kritikus infrastruktarak potencialis sériiléseire,

- ascériilések lehetséges, lakossagot érintd hatésaira,

- a bekovetkezd rendkiviili eseménnyel kapcsolatos riasztasi jelek felismerésére,

valamint

- arendkiviili esemény soran tanusitandé magatartasi szabalyok tipusaira, a megfeleld

¢s elvart reakciod pontos meghatarozasara.

4.3.2. Tajékoztatas — a megszerzett tudas alkalmazdsa
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A kutatasom célkitlizéseként megfogalmazott lakossagfelkészitési modszertan — bar
nevében nem tartalmazza — sziikségszerien kiterjed a felkészitésen alapulod
lakossagtajékoztatasi tevékenységre is. A jelenleg hatalyos jogi kornyezet tételesen
meghatarozza, hogy a hivatasos katasztrofavédelmi szerv a Kl-kal kapcsolatos rendkiviili
események bekovetkezésekor lakossagtajékoztatasi tevékenységet végez. Erre a feladatkorre
azonban késziilni sziikséges mind a felelds szerv, mind a lakossag szempontjabdl. A
lakossagtajékoztatasi kotelezettség ez altal szintén alatdmasztja a kritikus infrastruktirakkal
kapcsolatos lakossagfelkészitési tevékenység 1étjogosultsagat.

Az eloz6 alfejezetben kitértem arra, hogy a lakossag felkészitése szempontjabdl
terminologiai hiatusként jelentkezik a rendkiviili esemény megfogalmazasa. Figyelemmel
arra, hogy a lakossagtdjékoztatdsnak minden esetben tomoren utalnia kell a kialakult helyzet
ok-okozati 0Osszefliggéseire, elkeriilhetetlen a kifejezés hasznalata, ezért ismételten

hangstlyozom, hogy az dgazatonként értelmezhetd definici6 meghatarozasa sziikségszert.

A lakossagtajékoztatas tehat jogszabalyi kotelezettségen alapuld, alkalomszerii — a
rendkiviili események bekovetkezésekor végrehajtandd — tevékenység, amelynél kiilondsen
nagy szerepe van a jelen fejezet 4.1.2. pontjdban meghatirozott kovetelmények
teljestilésének. A lakossagtdjékoztatds alapjat a lakossagfelkészités keretében atadott
informaciok, valamint a bekovetkezett eseménnyel kapcsolatos tomor, hiteles és kozérthetd
adatok adjak. Célja, hogy az érintett lakossag részére alapveto informaciokat kozvetitsen,
amelyek elsodlegesen a kivetkezokre terjednek ki:

- abekdvetkezett esemény jellege (sériilés tipusa, hatds mértéke);

- a bekovetkezett esemény kovetkezményei a szolgaltatds rendelkezésre alldsa

szempontjabol;

- a hatdsok kezelése ¢és a kovetkezmények csokkentése érdekében foganatositott

mtézkedések;

- alakossagtol elvart reakcio jellege, magatartasi szabalyok (mit tegyen és mit ne);

- akialakult helyzet kezelésének varhat6 idOtartama;

- tovabbi tdjékozodasi lehetdségek (ha van).

A tomorség mellett kiemelt szerepe van a hatarozott, tényszeri kozlésnek, amely inkdbb

felszolitasként kell megjelenjen. Lakossagtdjékoztatds keretében nincs lehetdség részletes
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magyardzatok biztositasara, az érdemi informaciok kozlése altal a lehetd legrovidebb 1d6 alatt
minél szélesebb korben kell megszolitani az érintetteket annak érdekében, hogy

rendelkezésiikre alljon a helyezet kezelésével kapcsolatos sziikséges és elégséges informacio.

A lakossagtelkészités akkor érte el céljat, ha rendkiviili esemény bekovetkezésekor az
érintett fogyasztok tObbsége szamit a lakossagtajékoztatasra, képes megérteni a tijékoztatas
keretében rendelkezésére bocsatott informacidkat, alkalmazza a felkészités sordn elsajatitott
magatartasi forméakat és a hatdsagokkal, beavatkozd szervekkel egylittmiikodve reagal a

kialakult helyzetre.

4.4. A modszertan eszkozei

Ha altalanossagban vizsgaljuk az élet szamos teriiletén megvalosulo felkészitési, képzési,
tovabbképzési folyamatokat, akkor valamennyi struktarat illetden ot alapvetd kérdést
fogalmazhatunk meg:

- mit tartalmaz a képzés?

- mikor kell végrehajtani?
- kinek sz61?

- hogyan hajthat6 végre?
- mivel kell megvaldsitani?

A KIV-vel kapcsolatos lakossagfelkészités moddszertanat illetden meghatiroztam a
célkitizéseket, a tartalmi elemeket, nevesitettem a célcsoportokat, valamint a kétpilléres
feleldsségi kort. Végiil, a rendszer egéssze tétele érdekében a rendelkezésre 4llo, alkalmazhato

eszk6zok felsorolasara kertl sor.

Disszertaciomban mar kifejtettem, hogy a médiaszolgaltatasi tevékenység — mint rendkiviil
erds befolyasolo eszkdz — jelen formajaban még nem alkalmas a klasszikus értelemben vett
megeldzési idoszakban végrehajtandd lakossagfelkészitési feladatokba torténd integralasra.
Az a lehetdség, hogy a szolgaltatasok e tipusa is potencialis KI, még inkabb erdsiti a tényt,
hogy a média nem sorolhato a felkészités soran alkalmazhatdo eszkozok kozé. A
lakossagtajékoztatas azonban kivételt képez ez alol, tekintettel a mar szintén bemutatott

kotelezettségre, amely a hivatdsos katasztrofavédelmi szerv kozremiikodése altal
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materializdlodhat. A rendkiviili események bekovetkezése miatt sziikségszertivé valo
kozzététel az emberi €let- €s az anyagi javak védelme érdekében elsObbséget ¢lvez,

megjelenésének koriilményeit jogszabaly hatarozza meg.

A lakossagfelkészitési modszertan végrehajtasara iranyuld eszkoztar tekintetében
kétféle tipust kiilonitettem el:
- periodicitas szerint alapismereti és ismeretmegujito felkészitések,

- avégrehajtas jellege szerint aktiv és passziv eszkozok.

A modszertan pilléreinek bemutatasa soran mar emlitésre keriilt, illetve az allami szereplok és
a szolgaltatok célcsoportjanak ismertetése keretében is megjelent mar a rendelkezésre allo
eszk0z0k periodicitas szerinti csoportositasa. Attol fliggden, hogy milyen gyakorisaggal
sziikséges a felkészitéseket végrehajtani, megkiilonboztetiink alapismereti és ismeretmegujito
felkeszitést.  Megnevezésiikbol egyértelmiien kovetkezik a fobb tartalmi felépités,
végrehajtasuk egymadst kell kovesse. A fogyasztéi tarsadalomra vetitve az alapismereti
felkészitések bevezetik az ¢érintett lakossdgot a kritikus infrastruktardk védelmének
rendszerébe, példdk bemutatasa utjdn ravilagitanak a védelmi mechanizmusok
Iétjogosultsagara, illetve megértetik az egyes infrastruktirdk miikddésének fontossagat, a
folyamatos rendelkezésre allast veszélyeztetd koriilményeket. Ez a tipusu felkészités
elsdsorban 4gazati, azon beliil szolgaltatoi feleldsség, onalloan végrehajtando, tekintettel arra,
hogy elsddleges célja a KI ¢és a lakossag kornyezetében 1évé potencidlis veszélyeztetd
tényezékre iranyuld figyelemfelhivas. Agazati/szolgaltatdi szempontbol az alapismereti
felkészitések szervezésére akar évente is sziikség lehet, ha a fogyasztoi tarsadalom
szerkezetének valtozasat (korosztalyok cserélddése), illetve a természetes elvandorlas
folyamatat (vidéki-varosi népesség valtozasa) vessziik alapul, ugyanakkor az idétényezd
megkotése nem célszerti, figyelembe véve az dgazatok 4altal biztositott szolgaltatdsok
szerteagazo jellegét. Az ismeretmegujitd felkészitések a mar rendelkezésre allo tudasbazis
rendszeres felfrissitésére, megerdsitésére szolgalnak, ezért megtartasuk legfeljebb 2-3 éves
gyakorisaggal indokolt, attol fliggden, hogy alapismereti felkészitésre mikor keriilt sor. Ennek
végrehajtasat nem csak az agazat, illetve a szolgaltatd, hanem ezek koézremiikodésével a

hivatasos katasztréfavédelmi szerv is el tudja végezni (pl.: katasztrofavédelmi szervek nyilt
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napja, kozosségi rendezvényeken torténd részvétel). Ehhez az ismeretanyag altaldnos
katasztrofavédelmi lakossagfelkészitési tematikaba torténd beillesztésére van sziikség.
Kiindulva a katasztréfavédelmi célu lakossagfelkészitési modszerekbdl, a végrehajtas
jellege szerint szintén két tipust kiilonitettem el. Az aktiv és passziv modszerként ismert
lakossagfelkészitési metodust a Kl-kal kapcsolatos felkészitésre vonatkoztatva eszkozként
kezelem, amelyek kozotti alapvetd kiilonbséget az informacid-megosztas mélysége adja. Aktiv
eszkozoknek tekintem a tantermi formaban (komplett tananyag), e-learning keretében tartott,
illetve a konzultacids, vagy tréning jellegli felkészitéseket, amelyek kis 1étszdmu csoportok
részére, kovetlen formaban, programozottan biztositja a sziikséges €s elégséges informaciok
atadasat. Ennek kotetlenebb, kevésbé célirdnyos és nagyobb célcsoportot megszolitani képes
valtozatai a passziv eszkozok, amelyek kozvetlen modon forumok ¢és rendezvények
formajaban, mig kozvetett moédon kiadvanyok, kampéanyok, hirlevelek, internetes feliiletek

biztositasaval hivatottak a felkészitésekkel kapcsolatos informaciok megosztasara.

A fentieckben bemutatott eszk6zok vizsgalata alapjan meghatdroztam az egyes

célcsoportokhoz kothetd legoptimalisabb eszkdzallomanyt a kovetkezd tablazat szerint:

CELCSOPORT ESZKOZ
ALLAM agazati allamigazgatasi szervek o
(kdzigazgatds és teriileti és helyi allamigazgatasi szerepl6k a tw'.
hatosagok) védelmi igazgatas szerepldi tantermy,
- - e-learning,
SZO(]Ié‘gﬁESTS‘?TOK iizemeltetd, tulajdonos konzultécios,
a . ;
rendszerele mik) szolgaltatok allomanya tréning jellegii
k6znevelésben résztvevok q
aktiv:
felsGoktatasban résztvevok .
tantermi,

sajatos nevelési igényliek

t ba int Alt
FOGYASZTOK  Ppedagogusok Aranyagn ieers

(lakossag) lakokozosségek (varosi és vidéki) aktiv & passziv:
civil egyesiiletek forumok, rendezvények,
"social media" kozosségek kiadvanyok, kampanyok,
60 év felettick szolgaltatoi hirlevelek, internet

11. sz. tablazat: A felkészités célcsoportokhoz kotheté eszkozei''

Tekintettel arra, hogy az allami szereplok és a szolgaltatok esetében a felkészitések a
folyamatos rendelkezésre allas biztositasaval és a rendkiviili események kezelésével is
kapcsolatban vannak, kizarolag az aktiv eszk6zOk alkalmazéasat tartom elfogadhatonak.

A lakossag esetében van lehetdség az aktiv és a passziv eszkdozok parhuzamos alkalmazasara,

11 "
? Szerkesztette a szerzo.
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amelyr6l az agazat, illetve a szolgaltatd sajat hataskorben dont. A koznevelésben és
fels6oktatasban résztvevok szempontjabol az eszkdz a végrehajtas altal adja magat, tekintettel
arra, hogy a kerettantervekben mar szerepld katasztrofavédelmi ismeretkorokbe torténd
integracio altal kizarolag a tantermi forma alkalmazhat6. Emellett fontosnak tartom
hangstlyozni, hogy a passziv modszer — annak ellenére, hogy nem mindig kozvetlen, illetve
kevésbé részletes — a lakossdg egyes alcsoportjaindl akar folyamatos felkészitésre is

lehetdséget ad (pl.: szordlapok, tdjékoztatdk).

A bemutatott eszkoztarral kapcsolatban jol alkalmazhaté a Hornyacsek Julia doktori
értekezésében szereplé oktatasi eszkozgylijtemény'? is. Az egyes felkészitésekhez készitett
munkafiizetek (aktiv eszk6zoknél), segédanyagok (aktiv és passziv eszk6zoknél egyarant),
informatikai alapti programok, bemutatok, filmek, plakatok (inkabb passziv eszkdzoknél)
kifejezetten eldsegithetik az ismeretanyag megértését €s elsajatitasat. Mindezek készitésére
vonatkozoan alapvetd kritériumként fogalmazom meg az altalanos €s agazati szabalyozdkhoz
torténd illeszkedést, a szimbolikus ¢és példa alapu oktatdsi modszer adaptalasat, a
célcsoportoknak megfeleld nyelvezet alkalmazasat, valamint a koltséghatékonysag elvének

maximalis figyelembe vételét.

A fejezetben felvazolt, a kritikus infrastrukturak védelmével kapcsolatosan kidolgozott

lakossagfelkészitési modszertant a kovetkezd abra szemlélteti:

120 Forras: [104] pp. 88-93.
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* kettds pillér
* kovetelmények
* prioritasok

» allami szereplok
* szolgaltatok

Lakossagfelkészitési CELCSOPORT RIS
modszertan
a kritikus infrastrukturak
védelmével kapcsolatban

onment6 és
reagilo-képesség TARTALOM  felkészités

fejlesztése * tajékoztatas

* alapismereti felkészités
* ismeretmegujitod felkészités
* aktiv és passziv eszk6zok

17. abra: A lakossagfelkészitési modszertan dsszetétele''

A moédszertan szerkezeti felépités szerinti Osszefoglalasat az 1. sz. melléklet tartalmazza,
amelyet valamennyi agazati kormanyrendelet hatalyba 1épését kovetden célszeriinek tartok
szakmai szempontok szerint attekinteni, az agazati szabalyozok rendelkezései alapjan sziikség

szerint modositani €s a jovoben a kritikus infrastruktirak lakossaggal torténé megismertetése,

a céliranyos felkészitési feladatok ellatasa soran felhasznalni.
4.4.1. Nemzetkozi tapasztalatok alkalmazhatosdaga

Nemzetkdzi szinten széleskorli, foként tapasztalati uton kialakitott lakossagfelkészitési
moddszereket és eszkdzoket figyelhetiink meg, amelyek alkalmazasa — hazankhoz hasonloan —
még nem iranyul a kritikus infrastrukturak védelmével kapcsolatos informaciok atadasara.

Az Amerikai Szdvetségi Veszélyhelyzet-kezelési Ugynokség (Federal Emergency
Management Agency — FEMA) rendkiviil nagy jelentéséget tulajdonit a megfeleld szintli és
tartalmu lakossagfelkészitésnek, igy szakmailag megalapozott és tapasztalati iton fejlesztett
moddszertanokat alkalmaz a sziikséges és elégséges informaciok elsajatittatasara. A FEMA a

,»Whole community approach” elvének megfeleléen a lehetd legszélesebb kora tajékoztatas

121 §zerkesztette a szerzo.
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megvalositasara torekszik, amelyet tematizaltan, tobb mddon (hazai aktiv és passziv
eszkoztarhoz hasonloan) elérhetd informaciok folyamatos biztositasaval hajt végre [105].

A nyugati tarsadalmak tobbségénél kiemelt szerepet kap a lakossagfelkészités és
tajékoztatas rendszerében a felvazolt médszertan célcsoportjainal mar emlitett ,,social media”,
vagyis az infokommunikacids eszk6zok €s a vilaghalo altal 1étrehozott kozosség. Hazankban
még nincs kiforrott médja az ilyen uton torténd felkészitésnek, azonban az elmult id6szak
tapasztalatai alapjan jelenleg is zajlik a katasztrofavédelmi célu felkészités és tajékoztatas
ilyen iranyt fejlesztése. A BM OKF 2013 majusaban elinditotta Facebook-oldalat, amely
modszert példaul a Magyar Honvédség egy ideje mar alkalmaz. Folyamatosan €s fokozatosan
keriil pontositasra, hogy ez az eszkdz, amely foleg a fiatal korosztaly korében kedvelt
kozosségi oldalon tehet elérhetéveé alapvetd ismereteket, valamint bekovetkezett
katasztrofahelyzetek soran sziikséges informacidkat, pontosan milyen tartalommal, milyen
moddon jarulhat hozza a lakossagfelkészités eredményességéhez.

Mindemellett rendelkezésre all a SEVESO II. irdnyelv altal bevezetett, a lakossag aktiv
tajékoztatasarol szolo kotelezettség modszertana, amely a veszélyes anyagokkal foglalkozo
iizemek altal veszélyeztetett teriileten €l0k rendszeres és kérés nélkiili tajékoztatasat irja eld
[106]. Ennek megvaldsitdsa hazdnkban a felsé kiiszobértékli lizem kiilsé védelmi tervével
egyidejiileg készitett lakossagi tdjékoztatdé kiadvany Osszeallitasdban nyilvanul meg.
Tekintettel arra, hogy az ilyen tipusi kiadvadnyok céliranyosan az adott veszélyes iizem
sajatossagai altal hordozott veszélyeztetettséggel kapcsolatos informacidkat tartalmazzak,
modszertanilag — mind katasztrofavédelmi, mind 4agazati szempontbol — kiilondsen

alkalmasak lehetnek a kritikus infrastruktira védelmi célua felkészités soran.

Nemzetkozi szintéren mindossze egyetlen olyan célirdnyos utalast taldlunk, amely a KIV
kapcsan tudatosan vetette fel a lakossagfelkészités ez irdnyu megvalositasanak lehetségeit.
2007 juniusaban Budapest adott otthont a ,, Vdlsagkezelés a XXI. szazadban — A nagyvarosok
kritikus infrastruktura védelmének elméleti és gyakorlati kérdései” elnevezésli nemzetkozi
katasztrofavédelmi konferencianak. Itt hangzott el Alekszandr Jeliszejev, az oroszorszagi
Rendkiviili Helyzetek Minisztériuma Moszkvai Fodigazgatosdganak akkori vezetdjének
eldadasa, amelynek alapgondolata az volt, hogy nemzetkozi szinten kellene egységesiteni a
lakossagfelkészitési, oktatasi programokat annak érdekében, hogy a legjobb gyakorlatokat

minden orszdg elsajatithassa. A volt féigazgat6d javaslata szerint egy szakértdi csoportnak
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kellene attekinteni a meglévd tagallami modszertanokat, amelyekben kozos jellemzdok
azonosithatdéak. A j6 gyakorlatok kozzétételét kdvetden — a helyi sajatossagok figyelembe
vételével — a tagallami nemzeti programok részévé lehetett volna tenni a kapcsolodd
lakossagfelkészitési tevékenységet. Jeliszejev azzal tdmasztotta ald gondolatmenetét ¢és
javaslatanak 1étjogosultsagat, hogy a kritikus infrastruktirdk védelmében az egyik
leggyengébb lancszem és egyben legbonyolultabb kérdés az emberi tényez6 [107]. A jelenlegi
tapasztalatok alapjan egyetértek ezzel a hét évvel ezeldtti kezdeményezéssel,
meggy6zddésem, hogy a megfeleld kezdeményezések utjan a KIV vonatkozasaban —
némiképp hidnypotld jelleggel — kialakithatd egy milkoddképes felkészitési metddus,

amelyhez a fentiekben vazolt mddszertan jelenthet kiindulasi alapot.

4.5. Osszegzés és kovetkeztetések

A KIV-vel kapcsolatos lakossagfelkészitési modszertan keretének meghatarozasa soran
definidltam a felkészités elsddleges feleldseit, amely kettds pillért biztosit a végrehajtashoz.
Az integralt és az agazati felkészités altal biztositott informacidkhoz kovetelményeket €s
prioritdsokat rendeltem, amelyek egyértelmiisitik a kritikus infrastruktarakkal kapcsolatos
alapvet6 informaciok jellegét, formajat és megosztasuk célkitlizéseit egyarant. A célcsoportok
nevesitése altal a Kl-k miikddésével érintett valamennyi szerepld felkészitésbe torténd
bevonasara javaslatot tettem, de elsddlegesen a fogyasztokra, a szolgaltatasokkal érintett
lakossagra helyeztem a hangstlyt. Mindennek figyelembe vételével modulokat kiilonitettem
el a tartalmi elemek nevesitésével kapcsolatban, attol fiiggden, hogy az informacidk atadéasa
mely id6szakban torténik. A lakossagfelkészités vonatkozasaban 0 fogalomként vezettem be
a kritikus infrastruktirak sériilésének tipusait (szerkezeti vagy szolgaltatasi karosodas), illetve
a hatds mértékének szintjeit (ideiglenes miikddési zavar, korlatozas, elhuzodo kiesés,
megsemmisiilés), amelyek tudatos alkalmazasa révén a bekovetkezd események érintettek
korében  torténd megértését  konnyithetjik meg. A lakossagfelkészités ¢és a
lakossagtajékoztatds vonatkozasdban egyarant hangsulyoztam, hogy indokoltnak tartom a
rendkiviili esemény fogalmanak meghatarozasat, amely hozzdjarulna az egységes értelmezés
kialakitdsdhoz is. Fontos kiemelni, hogy a rendkiviili esemény definidlasa a médiaelemek
tajékoztatasi feladatok soran torténd alkalmazasat is egyértelmiisithetné. Végiil az

eszkozrendszer nevesitésével, az alapismereti ¢és ismeretmegujitd felkészités tipusok
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meghatarozasaval, illetve az aktiv és passziv eszkdzok konkretizalasdval a megteremtettem az
elméletben felvazolt felkészitési modszertan gyakorlati megvalositasanak lehetdségeit.

Vinton Gray Cerf '** szerint nem az informacié a hatalom, hanem az informacié
megosztasa. Meggydzddése, hogy a torténelem soran mar tobbszor beigazolddott, hogy az
informacid megosztasa egyre nagyobb hatalommal jar, mikézben azok a tarsadalmak,
amelyek visszatartjak az informaciot, sajat magukat karositjak. Az informacio6 jelentéségének
bemutatdsa alapjan egyetértésemet fejezem ki a fenti gondolattal, amelyet tovabb gorditve
hangsulyozni kivanom a kommunikéacidos folyamatok jelentOségét, az informacio
megosztasanak hasznossagat. Az informacidé aramlas aktiv és céliranyos biztositasaval a
lakossagfelkészités rendszerében rendelkezésre bocsathatd minden olyan ismeret €s
informacido, amely az egyén biztonsagkulturdjanak, reagdlo ¢és tuléld képességének

fejlddéséhez jarul hozza.

A katasztrofavédelmi célu felkészitési folyamatok jelenlegi végrehajtasat tekintve
meggy6zddésem, hogy sziikséges ¢€s lehetséges a KI-k vonatkozasaban alapvetd informaciok
atadasa. Az Aarhusi Egyezmény egyik alapelve, hogy az informacidk biztositdsa soran a
kozérdeket sziikséges eldtérbe helyezni, igy az allami feladatba — a katasztrofavédelmi
felkészitésbe — torténd integracio, a mar mikodo rendszer kiegészitésével rovid 1d6 alatt, kis
raforditassal megvalosithatd.

A KI-k kérdéskore ma mar nem 1j keleti téma a kozigazgatisban ¢és a tudomanyos
kutatasok széles vertikumaban. MitkodOképességiik fenntartasa, biztonsaguk szavatoldsa, az
egylttmikodes sziikségességének hangsulyozasa, a formalodd jogszabalyi kornyezet
kifejezetten jo taptalaja a kutatok és az operativ munkat végzok munkajanak.

Ezért tartom kiilonosen fontosnak, hogy bizonyos — a lakossdg szempontjabdl
nélkiilozhetetlen — infrastruktarak és szolgaltatdsok vonatkozasaban ne csak az
iizemeltetdi/jogalkotoi oldalt vegyiik goreséd ala. A kritikus infrastruktirdk védelme szakmai
korokben mar kelloen ismert, az utca emberének azonban tovabbra sem mond semmit. A
lakossagfelkészités lehet a kulcsa annak az Osszefon6dd és rendkiviill sokrétii
feladatrendszernek, amely Osszességében a KI-k minden szempontbol térténd védelmére

iranyul.

122 Amerikai matematikus és informatikus, akire altalaban az Internet egyik alapito atyjaként hivatkoznak.
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Meggy6zddésem, hogy a lakossag tudatos felkészitésével a szolgaltatok iranyaba képviselt
szemléleten, az esetlegesen felmeriild problémak kezelés¢hez vald hozzaallason, a sajat €lettér
iranti biztonsag igényén jelentds valtozasok indithatoak el a fejlddés iranyaba. Mindehhez a
fentieckben ismertetett modszertan jelenthet alapot és a szolgaltatok egyéni képességei

adhatnak lendiiletet.
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., Harom nagy veszéllyel kell szembenéznie a civilizacionknak.

Az elsé a nuklearis haboru pusztitasa, a masodik a tulnépesedés fenyegetése,
a harmadik a tétlen kenyelem kora”

Gabor Dénes

OSSZEGZETT KOVETKEZTETESEK

Minden, amit XXI. szdzadnak, modern technoldgianak neveziink, itt van korilottiink,
kiszolgal minket, kényelmet biztosit szamunkra. Megszoktuk ¢€s igényeljiik a fiités melegét, a
csillar fényét, a viz tisztasagat. Elvarjuk, megfizetjiik, kihasznaljuk, mikézben észre sem
vessziik, hogy mindezek rendelkezésre allasdhoz Osszetett halozatok milkddése sziikseges.
Ritkan meriil fel a kérdés benniink, hogy mi teszi lehetdvé szamunkra az alapvetd
kozszolgaltatasokat. Leginkdbb akkor jut esziinkbe, amikor mar hidnyt szenvedtiink.
Kutatasom irdnyvonalait tekintve mind a miikodés, mind az emberi reakcié fontos szerepet
jatszik. Alapul vettem az iizemmenet folytonossagat €s a tarsadalmi érdekeket egyarant.

Az a fogalom, amit ma mar kritikus infrastruktirdnak neveziink nem ujdonsag, védelme a
torténelem soran is kiemelt szereppel birt. Napjainkban mindez 6nalldé védelmi igazgatési
feladatkorré ndtte ki magat, amelyet a kutatdsom soran tanulmanyozott és bemutatott
kronoldgiai attekintés is aldtamaszt. Az eurdpai unids és nemzetkdzi kezdeményezések,
valamint a jelenkori irdnyvonalak mentén olyan jogszabalyi kornyezet van kialakuldban,
amely mind hazankban, mind globalis szinten meghataroz6 intézkedések foganatositasat vetiti
el6. A kritikus infrastruktardk védelme alapvetéen megel6zési tevékenység, amelynek 0
prioritasai a felkésziilés, az alternativak biztositasa ¢€s az egyiittmiikddés fejlesztése
egylittesen. Kutatomunkam elsdsorban arra iranyult, hogy a megel6zés jegyében a Kl-k és a

lakossag kapcsolata milyen szinten befolyasolja a védelmi mechanizmusok megvalosulasat.

Céelkitlizéseimnek megfelelden gorcsd ala vettem azt a tevékenységet, amely a lakossag
kritikus infrastruktirakkal kapcsolatos megszolitasa, tajékoztatasa, felkészitése szempontjabol
példaértékii lehet. A modern kor gyermeke, az infokommunikéacids eszkozok vilaga ¢€s az
internet altal biztositott virtudlis tér 1étezése nyoman lathatdan €s érezhetden felértékelddott az
informacio értéke. Ki kell azonban hangsutlyozni, hogy az érdemi informacio6 €s az informaciod
iranti igény kozott markans kiilonbségek figyelhetok meg. A tarsadalom rétegeinek

sajatossagaitol fliggden az igények eltérdek, az értelmezés szerteagazo, ezért az informaciod
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tartalma is gyakran torzul. Mindezek szem el6tt tartasaval kell megvalosulnia minden olyan
tevékenységnek, amely a lakossag megszolitasat célozza.

Disszertaciom célkitizéseinek érdekében — kiilonos figyelemmel a fentiekre — részletes
attekintést készitettem a hazai katasztréfavédelmi lakossagfelkészitési feladatok rendszerérol.
Az elméleti hattér felvazolasanak sajat szakmai tapasztalatokkal torténd oOtvozése altal
meghataroztam a Kl-kal kapcsolatos sziikséges és elégséges informacio definiciojat, amely a

kutatas kidolgozdéi fazisaban keretet adott a lakossagfelkészitési modszertannak.

A nemzetkdzi ¢és hazai keretszabalyozas feltérképezését kovetéen a sajatossagok
megismerése céljabol megvizsgaltam a nemzeti KI-k azonositdsanak ¢€s kijelolésének
metodusat, amelyben kiemelkedd szerepe van a hivatasos katasztrofavédelmi szervnek.
Feladatait tekintve a kritikus infrastruktara védelemmel kapcsolatos hatosagi hataskorei —
kiilondsen a horizontalis kritériumok vizsgéalata — a lakossagvédelmi érdekeket szolgaljak.
Fontos kapcsolédasi pont a széleskori  koordinacidés tevékenység, amelyet a
katasztrofavédelem rendvédelmi szervként végez.

A rendelkezésre 4llo szakirodalom tanulméanyozasdval a fobb veszélyeztetd tényezdk
hatasainak vizsgalatat végeztem el, amelyhez az elmult id6szakban bekdvetkezett események
tapasztalatai és tanulsagai is hozzajarultak. Kiilon figyelmet forditottam az alapvetd
kozszolgaltatasok altal nyljtott ellatasra gyakorolt hatasokra, amelyet a lakossag részére
folyamatosan biztositani sziikséges. Fentiek altal vildgitottam ra a hazai kritikus
infrastrukturak veszélyeztetettségére, amelyet Magyarorszag katasztrofa kockazat-becslési és

elemzési eljardsanak eredményei alapjan tudtam megallapitani.

A jogszabalyi kornyezet -elemzése ¢és értékelése, a hazai katasztrofavédelmi
lakossagfelkészités kelld mélységi szakmai ismerete, valamint a nemzeti KI-k
veszélyeztetettségével  kapcsolatos  megallapitdsaim  alapjan  kidolgoztam  egy
lakossagfelkészitési modszertant. A moddszertan sajatossaga, hogy kifejezetten a kritikus
infrastrukturakkal kapcsolatos lakossagfelkészitésre iranyul, de magaba foglalja a
kozigazgatasi érintettek és a szolgaltatdi oldal felkészitésének metddusara tett altalanos
javaslatokat is. Meggy6zddésem, hogy a KIV nem csupan az allami feliigyelet és a
szolgaltatoi rendelkezésre allas biztositasat jelenti. Szilikségszertien tartalmaznia kell a

jovoben a lakossagi oldalt, amely elsddlegesen a felkészitési szegmensben fog jelentkezni.
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Napjaink rohané vilagaban meg kell sz6litani az érintetteket, fel kell hivni a figyelmet azokra
a potencialis veszélyeztetd tényezOkre, amelyekkel kapcsolatban a tarsadalom tagjai
szolgaltatasi hidnyt szenvedhetnek. Meg kell tanitani a fogyasztokat arra a magatartasra,
amely a szolgaltatas kiesése, megsziinése, ideiglenes kimaradasa idOszakaban segiti a
beavatkozok munkajat és noveli az érintettek ,,6nmentd képességét”. El kell fogadtatni az 1
terminologiat, amely kevésbé hat idegennek, ha a lakossdg ismeri a tartalmat és a céljat
egyarant. A kritikus infrastruktirdk védelme kétoldalu folyamat. A titokvédelem alapelvét
kovetve korlatozott informacidaramlast tesz lehetdve. Lakossagi szempontbdl azonban kelld
mennyiségli tajékoztatast indokol. Itt nyer értelmet a sziikséges ¢és elégséges informacio
definicioja, amely révén — a kidolgozott modszertan keretében megfeleléen alkalmazva —
mindkét szempontnak megfeleld lakossagtelkészitési tevékenység végezheto.

A modszertan alappillérei a végrehajtds feleldsségét, prioritasai és kovetelményei az
informacio jellegét, célcsoportjai az érintetteket, eszkdzei a megvaldsitds lehetdségeit

hivatottak nevesiteni.

Kutatasaim alapjan a kritikus infrastruktirak védelmével kapcsolatos lakossagfelkészités
tényleges megvalositasdnak két alapvetd feltétele van. Egyrészrdl jogszabalyi felhatalmazas
sziikséges a katasztrofavédelem ¢€s az dgazati szervek kapcsolodd feladat- és hataskoreinek
pontos definidlashoz, masrészrél a jelenlegi kritikus infrastruktura védelmi tevékenység
fejlesztése keretében a rendszer részévé kellene tenni a lakossagfelkészitésére ¢s

tajékoztatasara iranyuld szabalyozoi hatteret.

Fontosnak tartom végiil hangsulyozni, hogy disszertacidmban tobb olyan kutatéasi
részteriiletre tettem utalast, amelyek tovabbi vizsgalati lehetdségeket vetithetnek eld. A
témahoz kapcsoldédoan meghatarozd lehet a késObbieckben a média szerepe. Az
infokommunikaciés technologidk kapcsan tanulmdnyozdsra adhat okot a tarsadalom
felépitése, sajatossagai, a generacidos kiilonbségek mélyiild jellege. Az Onkormanyzatok
helyének és szerepének meghatarozasa ugyanakkor azért érdemelne kiilon kutatasokat, mert a
lakossaggal torténd kapcsolattartas tekintetében az egyik legkézenfekvobb Osszekdttetést

lennének képesek biztositani.
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Uj tudomanyos eredmények

Kutatasom 11j, tudoményos eredményeinek tekintem a kdvetkezdoket:

1.

A szolgaltatasok atfogd rendszerében meghatdroztam az alapvetd kozszolgaltatasok
korét, mint gyljtéfogalmat a kritikus infrastruktirdk jellemzdibdl kiindulva. Mindez a

lakossagfelkészitési modszertan kidolgozasdhoz alapvetden sziikséges volt.

. A sziikséges ¢és elégséges informacio definiciojat els6ként értelmeztem a kritikus

infrastrukturak teriiletén, kiemelve az informéacidé megosztéas jelentdségét is a lakossag

felkészitése és tajékoztatdsa szempontjabol.

. Magyarorszag hivatalos katasztrofa-kockazatértékelése és az infrastruktirak altaldnos

veszélyeztetetd tényezOi alapjan besoroltam a hazai kritikus infrastrukturak
veszélyeztetettségét, amelyet altalam alkotott nyolc faktor szerint csoportositottam. A
kovetkezmények lakossagi értelmezését és megértését eldsegitendd, négy szintet

hataroztam meg a hatas mértékének kifejezésére.

. A jogszabalyi kornyezet elemzésével és a veszélyeztetd tényezOk értékelésével

bizonyitottam, hogy a kritikus infrastruktardk védelme kapcsan feladatként fog
jelentkezni a lakossag felkészitése €és tajékoztatdsa. Ennek alapjan kidolgoztam egy, a
jovoben  kialakitandd  lakossagfelkészitési modszertant, amelynek pilléreit,
kovetelményeit, célkitlizéseit, tartalmi elemeit és eszkozeit a kritikus infrastruktara

védelem sajatos jellegének figyelembe vételével hatdroztam meg.

Ajanlasok

Kutatasi eredményeimet, disszertacidmat az alabbi teriileteken tartom hasznosithatonak:

Hozzajarulhat a kritikus infrastrukturak védelmével kapcsolatos tevékenység egységes
értelmezéséhez.

Segitséget nyljthat a Nemzeti Kozszolgalati Egyetem Katasztrofavédelmi Intézet és a
Doktori Iskoldk hallgatdinak, a témakor oktatasaval foglalkozd szakembereknek,
valamint mindazon kozponti, teriileti és helyi szerveknek, amelyek a nemzeti
védekezés rendszerében a kritikus infrastruktirakkal kapcsolatos feladatokat latnak el.

Elénkitheti a vizsgalt téméval kapcsolatos tovabbi kutatomunkat.
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- Segitheti a kritikus infrastrukturak tizemeltetdinek €s tulajdonosainak felkésziilését a
jovobeli lakossagfelkészitési €s tajékoztatasi tevékenységre.

- Alapul szolgalhat a kritikus infrastruktirdk védelmével kapcsolatos kozigazgatasi,
szolgaltatoi és lakossagi felkészitések ¢€s tajekoztatdsok rendszerének jogszabalyi

hatteréhez, valamint gyakorlati megvalositasanak kialakitasahoz.

A disszertdcio lezarasanak helye és ideje:

Budapest, 2014. szeptember 30.

Bonnyai Tiinde tii. fohadnagy
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1. sz. melléklet

Lakossagfelkészitési modszertan
a kritikus infrastrukturak védelmével kapcsolatban

1. Célkitiizés

(1) Reagalo-képesség fejlesztése a kritikus infrastrukturakkal kapcsolatos rendkiviili
események bekovetkezését kovetd lakossagtajekoztatas alapjan.

(2) Onmentd képesség fejlesztése a kritikus infrastruktirdkkal kapcsolatos rendkiviili
események bekovetkezését kdvetd idészakban.

(3) A kritikus infrastruktaradk sériilése €s annak hatdsa alapjan, a felkészitések keretében
megismert magatartasi formak alkalmazasi képességének kialakitasa.

(4) A kritikus infrastruktardk mikodését érintd rendkiviili eseményekkel kapcsolatos
lakossagtajékoztatas tartalmanak felismerése és megértése.

2. Keretrendszer

(1) A lakossagfelkészités keretében biztositando sziikséges és elégséges informacio fogalma:
informacié halmaz, amelynek birtokéban az egyén nem képes artd szandéku cselekedettel
az adott infrastruktira lizemfolytonossdganak akadalyozasara, de a megszerzett tudas
altal, a miikodési zavarok ideje alatt, hatékonyan ndvelhetd az egyéni védo- és reagalo-
képesség egyarant.

(2) A felelosségeket az alappillérek hatdrozzak meg, a végrehajtés a katasztréfavédelmi céla
lakossagfelkészitésbe integraltan és agazati felkészitések utjan valdsul meg.

(3) A felkészitések keretében megosztott informaciokkal szemben tdmasztott kovetelmények:

a. titokvédelem alapelvének betartasa,
b. figyelemfelkeltd informacio,
c. tOmorseg,
d. kozérthetdség,
e. hitelesség.
(4) A lakossagfelkészités megvaldsitasaval kapcsolatos prioritasok:
a. szélsOséges 1ddjarasi koriilmények és hatasaik,
b. interdependencidk az energia és info-kommunikacios agazat kapcsan,
c. kiberbiztonsag.
(5) A veégrehajtas eltéré moédon torténik az aldbbi célcsoportok részére:
a. allami szerepldk,
b. szolgaltatok,
c. lakossag.
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(6) A moddszertan tartalmi elemei két modul szerint csoportosithatoak:
a. lakossagfelkészités,
b. lakossagtajékoztatas.
(7) A felkészitések gyakorlati végrehajtasahoz rendelt eszkézrendszer két szempontbdl
tipizalhato:
a. periodicitas szerint,
b. végrehajtas jellege szerint.

3. Célcsoportok

(1) Az allami szereplOk csoportjaba tartozik a kozigazgatasi szervek, felligyeleti szervek és
hatésagok kritikus infrastrukturdkkal kapcsolatos feladatot ellaté allomanya, amelynek
informacio kezeléséhez nemzetbiztonsagi mindsités sziikséges.

a. a felkészités elsdsorban agazati hataskor,

b. a végrehajtasra képzési terv késziil,

c. a tartalmi elemek elsdsorban a kritikus infrastruktirdkként torténd miikodés
koriilményeire, az allami feliigyeletbodl adodo feladatkorokre,
jogszabalyismeretre ¢€s egyiittmiikodési iranyokra, valamint a rendkiviili
események kezelésére, a karos kovetkezmények csokkentésére, a lakossagra
gyakorolt hatdsokra €s az alternativ megoldasok lehetdségeire terjednek ki.

(2) A szolgaltatok csoportjaba tartozik minden kritikus infrastruktura érdemi dolgozoi
allomanya, akik felkészitése kapcsan a titokvédelem sajatosan értelmezendd, tekintettel
arra, hogy a miikodés ismerete alapfeltétele a munkakor ellatdsanak.

a. a felkészités agazati és katasztrofavédelmi hataskor egyiittesen,

b. a végrehajtasra képzési terv késziil,

c. a tartalmi elemek fOként a veszélyeztetettségre, a miikodés biztonsagra, a
rendkiviili eseményeket kovetd protokollokra, az alternativak biztositasara,
valamint a kapcsolattartasi tevékenységre irdnyulnak.

(3) A lakossag, mint célcsoport rendkiviil 6sszetett, alcsoportjai a kdvetkezok:
a. koznevelésben és felsdoktatasban résztvevok,
b. 35 és 60 év kozottiek, valamint a felsdoktatasban nem részesiilo 18 év felettiek,
c. 60 év felettiek.
Az egyes alcsoportok sajatossagai jelentds mértékben korvonalazzék a tartalmi elemeket
¢s az alkalmazhat6 eszk6zoket egyarant.
A koznevelésben ¢€s felsGoktatasban résztvevOok alcsoportja sziikségszertien kiegésziil a
sajatos nevelési igényt személyekkel és a pedagdgusokkal.
A 35-60 év kozottiek esetében kozosségek kiilonithetdek el, amelyek céliranyosan
megszolithatdak (munkahelyi, lako-, social media kozdsségek, civil szervezddések).

4. Tartalmi elemek

(1) Végrehajtas idoszakatol fiiggden két modul kiiloniil el:
a. lakossagfelkészités — alapismeretektdl a sajatossagokig terjedd felkészités,
tartalom:
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a helyi veszélyeztetd tényezok,

a helyi kritikus infrastruktirak potencialis sériilései,

a sériilések lehetséges, lakossagot érintd hatasai,

a bekovetkezd rendkiviili eseménnyel kapcsolatos riasztasi jelek
felismerése, valamint

a rendkiviili esemény soran tantsitanddé magatartasi szabalyok tipusai, a
megfeleld és elvart reakcid pontos meghatarozasa.

b. lakossagtajékoztatas — a megszerzett tudas alkalmazasa a felkészitések alapjan,
tartalom:

a bekovetkezett esemény jellege (sériilés tipusa, hatas mértéke);

a bekovetkezett esemény kovetkezményei a szolgaltatas rendelkezésre
allasa szempontjabol;

a hatasok kezelése ¢és a kovetkezmények csokkentése érdekében
foganatositott intézkedések;

a lakossagtol elvart reakcid jellege, magatartasi szabalyok;

a kialakult helyzet kezelésének varhat6 iddtartama;

tovabbi tajékozodasi lehetdségek (ha van).

(2) Az egységes értelmezés érdekében két 0j terminologiai elem bevezetése:
a. sériilés tipusanak kategorizalasa

szerkezeti karosodds — olyan sériilés, amely a veszélyeztetd tényezOk
barmelyikének hatasara keletkezik, ezaltal a kritikus infrastruktiura elem
fizikai épliletszerkezetében okoz azonnal helyre nem allithato, de a
folyamatos miitkodést nem akadalyoz6 karosodast;

szolgaltatasi kdrosodas — olyan halozati, informatikai anomalidk, amelyek
vagy a veszélyeztetd tényezok barmelyikének kozvetlen hatdsara
keletkeznek, vagy a létesitményi kdrosodas kovetkezményeként, a domind
hatas révén jelennek meg.

b. hatas mértékének kategorizalasa

ideiglenes miikddési zavar — olyan esemény, amely az adott elem
kozvetlen kornyezetében keletkezik, rovid id6 alatt, sajat eréforrasokbol
elharithat6; kis mértékben érintheti a fogyasztdkat;

korlatozas — olyan esemény, amely az adott elem kornyezetében tobbnyire
kiilsé er6forrasok igénybevétele nélkiil kezelhetd, de a helyreallitas
elhuzodo jellege miatt a szolgaltatds alternativ biztositdsat indokolhatja; a
szolgaltatds jellegétdl fliggben nagyobb mértékben ¢érintheti a
fogyasztokat;

elhuzodo kiesés — olyan esemény, amely az adott elem kdrnyezetében sajat
er6forrasbol nem kezelhetd, helyredllitasa idében és térben is jelentésen
elhuzodik, alternativ pdtlasa nemzetgazdasagi forrasokat is sziikségessé
tehet; tomegesen érintheti a fogyasztokat;

megsemmisiilés — olyan esemény, amelynek soran az adott elem teljes
mértékben miitkodésképtelenné valik, helyredllitasa a befektetés-haszon
arany alapjan nem célszerti, de alternativ potlasat mielébb biztositani
sziikséges; tomegesen érintheti a fogyasztokat.
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5. Eszkozrendszer
(1) Periodicitas szerinti tipusok:

a. alapismereti felkészités — célcsoportonként eltérd tartalom.

b. ismeretmeguyjitod felkészités — célcsoportonként eltérd tartalom.
(2) Végrehajtas jellege szerinti tipusok:

a. aktiv eszk6zok — tantermi vagy e-learning képzések, konzultacios vagy tréning

jellegli felkészitések, egyeb kozvetlen informacid atadasra alkalmas képzési
formak.

b. passziv eszkdzok — kampany, hirlevél, internet, kiadvany, tajékoztatd, egyeb
kotetlenebb, kozvetlen vagy kozvetett informécio atadasara alkalmas eszkdzok.
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2. sz. melleklet
ABRAK ES TABLAZATOK JEGYZEKE

Az infrastrukturdk legfobb tulajdonsagai

A kritikus infrastruktirak legfobb jellemzo6i

Kritikus infrastruktirédk daltalanos csoportositdsa a miikodés jellege
szempontjabol

Koézmiivek rendeltetés szerinti csoportositasa

CIWIN hozzaférési szintek

Kritikus infrastruktara védelmi alapelvek

ECI kijelolés folyamata

Osszefiiggések a veszélyforrasok egymdsra gyakorolt hatasai kozott
Magyarorszdg  potencidlis  kritikus  infrastruktra  elemeinek
veszélyeztetettsége

A hatosagi eljaras fobb lépései a kijeldlés soran

Az informacio fobb jellemzdi

Az informacidszabadsag érvényesiilésének modjai

A halmazelmélet alkalmazasa az alapvetd kozszolgaltatasokkal
kapcsolatos informaciok csoportositsara

A felkészités felelosségi korei a kordbbi jogszabalyi hattér alapjan

A kritikus infrastruktirakkal kapcsolatos felkészités alappillérei

A kritikus infrastruktira védelmi célu lakossagfelkészités célcsoportjai

A lakossagfelkészités modszertana
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. tablazat

. tablazat

ABRAK ES TABLAZATOK JEGYZEKE

Az infrastrukturdk csoportositasa

Koézmiivek kiterjedés szerinti csoportositasa

Rendkiviili id6jarasi események lehetséges kovetkezményei

Horizontalis kritériumok és a vizsgalt hatds 6sszefliggései
Kozszolgaltatasok helye a KIV dgazatokban

Az informacid hianya altal stilyos kovetkezményekkel jar6 események
Egyes szolgaltatasokra jelentds hatast gyakorlo események a kozelmultban
A felkészités célcsoportjai

A felkészités modszerei

A Nemzeti alaptantervi kapcsolodas lehetdségei

A felkészités célcsoportokhoz kothetd eszkozei
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3. sz. melléklet
FOGALOMTAR

Aarhusi Egyezmény
A kornyezeti ligyekben az informaciohoz valé hozzaférésrdl, a nyilvanossag részvételérdl es
az igazsagszolgaltatdshoz valo jog biztositasarol sz6l6 egyezmény

adat

Valakinek, valaminek a megismeréséhez, jellemzéséhez hozzasegitd tény, részlet;
bizonyitékul felhaszndlhaté tény; miiszerrdl leolvashatdé vagy kisérlettel megallapitott
szamszerl tény, eredmény (Forras: [82] p. 4.)

dgazati javaslattevé hatosag
Agazati kormanyrendeletben meghatarozott szerv, amely sajat 4gazat vonatkozasaban
kezdeményezheti nemzeti kritikus infrastruktira kijelolését, vagy a kijelolés visszavonasat.

dgazati kijelolo hatosag
Agazati kormanyrendeletben meghatdrozott szerv, amely felelds az agazati nemzeti kritikus
infrastrukturak azonositasi €s kijelolési eljarasanak (kijelolés visszavonasanak) lefolytatasaért.

dgazati kritériumok

Azok a szempontok, az azokhoz tartozd kiiszobértékek, miiszaki vagy funkcionalis
tulajdonsagok, amelyek egy eszkdz, létesitmény rendszerelemének megzavardsa vagy
megsemmisitése altal kivaltott hatdsra vonatkoznak, €s amelyek teljesiilése esetén az eszkoz,
létesitmény, rendszer vagy azok része kritikus infrastruktirava jelolhetd ki azzal szoros
Osszefliggésben, hogy mely dgazatba tartozik. (Forras: [62] 1. § a.)

azonositasi jelentés

Olyan dokumentum, amely az adott infrastruktira tevékenységét, fizikai és informatikai
biztonsagi koriilményeit €s veszélyeztetettségét mutatja be a vizsgalt idopontban, amellyel
igazolja, vagy cafolja a kritikus infrastrukturava torténd kijelolés feltételeinek teljesiilését.
Kijelolést kovetéen az tlizemeltetd kotelezettsége, hogy a kijelold hatdrozat jogerdre
emelkedésétdl szamitott 5 év elteltével G azonositési jelentést készitsen.

biztonsagi osszekoto személy

Biintetlen eldéletli, kormanyrendeletben meghatarozott képzettséggel rendelkezd személy,
feladata a kapcsolattartas az lizemeltetd €és a kijelolési eljarasban részt vevd hatdsagok,
szakhatosagok kozott.

ellenorzest koordinalo szerv

Koordinalja a hatdsagi ellendrzéseket, ennek keretében a jogszabaly alapjan feladat- és
hataskorrel rendelkezd hatdsagok részére hatosagi ellendrzés lefolytatdsara vonatkozo
javaslatot tesz, tObb tarshatosdg bevonasaval egyiittes hatdsagi ellendrzéseket szervez.
(Forras: [62] 8. § (4))
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europai kritikus infrastruktura

Az Lrtv. alapjan kijelolt olyan kritikus infrastruktura, amelynek kiesése jelentds hatassal lenne
— az agazatokon atnyulo kolesonos fliggdségbdl kdvetkezd hatasokat is ideértve — legalabb két
EGT-allamra.

Europai Unio Zold Konyve

Az Europai Bizottsag altal kiadott, az eurdpai kritikus infrastruktirdk védelmére iranyuld
késobbi programmal kapcsolatos alapelveket, elméleteket, célkitlizéseket, definiciokat és
intézkedések rogzité dokumentum.

felkeészitési célcsoport

A lakossagfelkészitéssel kapcsolatban meghatarozott olyan csoport, amely korosztaly,
tarsadalmi statusz, munkahelyen betoltott beosztas, képzettség, vagy egyéb szempont alapjan
torténd besorolasra ad lehetdséget. Rendeletetése, hogy a lakossagfelkészités tartalmi elemeit
a célcsoportokra jellemz0 sajatossagok alapjan meghatarozhato6 legyen.

fenyegetés

Az altalanosan értelmezett biztonsag egyes Osszeteviire hatd olyan helyzetek ¢és allapotok
Osszessége a lehetséges veszélyek legmagasabb megnyilvanuldsi szintjén, amikor a nemzeti
érdekek sériilhetnek, és kozvetve hatassal lehetnek a nemzeti értékek megorzésére. (Forrés:

[6] p. 14.)

horizontalis kritériumok

Azok a szempontok, az azokhoz tartozd kiiszobértékek, miiszaki vagy funkcionalis
tulajdonsagok, amelyek egy eszkdz, létesitmény rendszerelemének kiesése altal kivaltott
hatasra vonatkoznak, €s amelyek teljesiilése esetén — figyelemmel a bekdvetkezd emberi¢let-
veszteségekre, az egészségre gyakorolt hatdsra, a gazdasagi és tarsadalmi hatdsokra, a
természetre ¢s az épitett kornyezetre gyakorolt hatasra — az eszkdz, 1étesitmény, rendszer vagy
azok része kritikus infrastruktirava jeldlhet6 ki attol fliggetleniil, hogy mely agazatba tartozik.
(Forras: [62] 1. § d.)

informdcios tarsadalom

Olyan tarsadalmak, amelyek mara komplex, elektronikus informacidhalozatoktol fliggnek és
er6forrasaik nagy részét informacids ¢€és kommunikédcids tevékenységre forditjak.
(Forras: [108] p. 112.)

interdependencia
Kétoldalu, vagy kolcsonos fliggdség. (Forras: [2] p. 377.)

kibertér
A XXI. szazadban 06todik hadszintérré fejlodé virtudlis tér, amely halozatba kotott
informatikai eszk6zok altal 1étrehozott virtualis valosagnak tekinthetd.

kihivas

Az altalanosan értelmezett biztonsag egyes Osszeteviire hatd olyan helyzetek ¢€s allapotok
Osszessége a lehetséges veszélyek legalacsonyabb megnyilvdnulasi szintjén, amelyek ered6i
altaldban hatranyosan befolyasoljak a belsd ¢€s kiilsd stabilitast és kihatassal lehetnek egy
adott régi6 hatalmi viszonyaira. (Forras: [6] p. 15.)
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kockazat

Az altalanosan értelmezett biztonsag egyes Osszeteviire hatd olyan helyzetek ¢€s allapotok
Osszessége a lehetséges veszélyek olyan megnyilvanulési szintjén, amikor a nemzeti érdekek
sériilhetnek, ezaltal veszteségek keletkezhetnek. (Forras: [6] p. 15.)

nemzeti kritikus infrastruktura

Az Lrtv. mellékleteiben meghatarozott dgazatok valamelyikébe tartozo eszkoz, 1étesitmény
vagy rendszer olyan rendszereleme, amely elengedhetetlen a létfontossdgi tarsadalmi
feladatok ellatdsdhoz — igy kiilonosen az egészségiigyhoz, a lakossag személy- ¢s
vagyonbiztonsagahoz, a gazdasagi ¢€s szocialis kozszolgaltatasok biztositdsahoz —, ¢és
amelynek kiesése e feladatok folyamatos ellatdsanak hidnya miatt jelentds
kovetkezményekkel jarna. (Forrés: [62] 1. § 1))

nyilvantarto hatosag

Kormanyrendeletben kijelolt szerv, amely az dgazati kijelold hatosag kijelolési eljarasban
hozott hatarozata alapjan nyilvantartja a kritikus infrastruktarakkal kapcsolatos adatokat,
amelyet jogszabalyban rogzitett esetben tovabbithat.

proliferadcio
Szaporodas, novekedées, terjedés. (Forras: [2] p. 687.)

SEVESO IlI. iranyelv
A veszélyes anyagokkal kapcsolatos sulyos baleseti veszélyek ellendrzésérdl sz616 96/82/EK
Iranyelv.

social media

Olyan, a kibertérben 1évo feliilletek Osszessége, amelyeken egy-egy kozoOsség tagjai
rendszeresen kapcsolatot tartanak, informaciot cserélnek. A kozosségek nyitottak, a
halézatszerl felépités révén széleskor elérhetdséget biztositanak.

Szeizmicitds
Valamely teriileten a foldrengés bekovetkezésének valosziniisége. (Forras: [109] p. 796.)

szubszidiaritas
Altalanos elv, amely szerint a problémaknak lehetdleg azon a helyen kell megoldddnia, ahol
keletkeztek, igy a magasabb szintli beavatkozas a lehetd legkisebb mértékre korlatozhato.

szupranaciondlis
Nemzetek feletti. (Forras: [109] p. 829.)

tudasalapu tarsadalom

Az informacids tarsadalom magasabb szintje, amelynek fejlodése alapvetden harom markans
eltérést mutat: a tuddsszint hatalmas novekedése, az informatika, mint tudéasalapi halozat
fejlodese, e kettd jellemzé komplex dsszefonodasa. Ebbdl ered a tudastarsadalom kifejezes,
amelyben a valtozasok elsddleges alapja a tarsadalmi tudasban bekovetkezd fejlodés.
(Forras: [109])
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tizemeltetoi biztonsagi terv

Olyan biztonsagi dokumentum, amely elére meghatarozott tartalmi ¢és formai
kovetelményeknek megfelelden részletesen tartalmazza a kritikus infrastruktura altalanos
bemutatasat, kornyezetét, a védelmét biztositod intézkedéseket, szervezeti és eszkdzrendszert,
valamint a potencialis rendkiviili események forgatokonyveit.

whole community approach
Teljes k6zosség szempontjabol torténd megkdzelités.
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BM OKF
BM rendelet

CBRN

CIMIC
CIP POC

CIWIN

D-A-CH
ECI
Egyezmény
ENSZ

EP

EPCIP

EU
FEMA

Iranyelv

Kat.

Kat. vhr.

KI

KIV

KIV KF
LRLIBEK

4. sz. melléklet

ROVIDITESEK JEGYZEKE

Beliigyminisztérium Orszagos Katasztrofavédelmi Foigazgatosag

a katasztrofak elleni védekezés egyes szabalyairdl szold 62/2011.
(XII. 29.) BM rendelet

chemical, biological, radiological and nuclear (kémiai, biologiai,
radiologiai és nuklearis esemény/fegyver)

civil-military co-operation (civil-katonai egyiittmiikodés)

Critical Infrastructure Protection Points of Contact (kritikus
infrastruktura védelmi kapcsolattarté pontok)

Critical Infrastructure Warning Information Network (kritikus
infrastrukturak figyelmeztetd informacids halozata)

Németorszag — Ausztria — Svajc klaszter

European Critical Infrastructure (eurdpai kritikus infrastrukttra)
Aarhusi Egyezmény

Egyesiilt Nemzetek Szervezete

Euro6pai Parlament

European Programme for Critical Infrastructure Protection (Eurdpai
Program a Kritikus Infrastruktirdk Védelmére)

Eur6pai Unio

Federal Emergency Management Agency (Amerikai SzOvetségi
Veszélyhelyzet-kezelési Ugynokség)

az eurdpai kritikus infrastruktirdk azonositasarol és kijelolésérol,
valamint védelmiik javitdsa sziikségességének értékelésérdl szolo,
2008/114/EK tanacsi iranyelv

a katasztrofavédelemrdl és a hozza kapcsolodo egyes torvények
modositasardl szolo 2011. évi CXXVIIL. torvény

a katasztrofavédelemrdl és a hozza kapcsolodo egyes torvények
modositasardl szolo 2011. évi CXXVIIIL. torvény végrehajtasarol
sz0l16 234/2011. (XI. 10.) kormanyrendelet

kritikus infrastruktara

kritikus infrastruktira védelem

Kritikus Infrastruktira Védelmi Konzultacios Férum

Létfontossagu Rendszerek és Létesitmények Informatikai Biztonsagi

Eseménykezeld Kozpontja
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Lrtv.

Lrtv. vhr.

NATO

NCI
NICC

NKIV Program
OSP

PPP tevékenység
NATO SCEPC

SLO
USA
USA PATRIOT ACT

a létfontossagu rendszerek ¢és létesitmények azonositdsarol,
kijeloléserdl és védelmérdl szo1o 2012. évi CLXVI. térvény

a létfontossagu rendszerek és létesitmények azonositasarol,
kijeloléseérdl ¢€s védelmérdl szolo 2012. évi CLXVI. torvény
végrehajtasardl szo16 65/2013. (111. 8.) kormanyrendelet

North Atlantic Treaty Organization (Eszak-atlanti Szerzédés
Szervezete)

National Critical Infrastructure (nemzeti kritikus infrastruktura)

National Infrastructure Coordinating Center (Nemzeti Infrastruktura-
koordinacios Kézpont)

Nemzeti Kritikus Infrastruktira Védelmi Program
operational security plan (iizemeltetdi biztonsagi terv)
public-private partnership (kdz- és maganegyiittmiikodés)

NATO Senior Civil Emergency Planning Committee (NATO
Fels6szintli Polgari Veszélyhelyzet Tervezési Bizottsaga)

security liaison officer (biztonsagi 6sszekotd személy)
United States of America (Amerikai Egyesiilt Allamok)

Uniting and Strengthening America by Providing Appropriate Tools
Required to Intercept and Obstruct Terrorism Act
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