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A tudomanyos probléma megfogalmazasa

Békeiddben elkovetett tamadasok és biincselekmények szankcionélasa a korszerti jogallamok-
ban allami privilégium. A feleldsségre vonas szabalyait a jog rogziti. Biintetés kiszabasara
csak torvényben meghatérozott feltételek fennallasa esetén van lehetéség, ugyancsak torveny-
ben meghatarozott formak és alakisag betartasdval. Birosag feladata annak eldontése, hogy a
trvényben megszabott feltételek teljesiilnek-e, illetve a birdsag feladata az eljarasi szabalyok
betartasa és betartatasa.

Tehat azok a személyek és szervezetek, akiket megtamadtak, vagy valamilyen biincse-
lekmény aldozataiva valtak, nem vehetik sajat kézbe a megtorlast, csak birosag atjan érvénye-
sithetik jogaikat. Az informaciotechnologia elterjedésével parhuzamosan no az ezzel kapcso-
latos tényallasi elemeket is tartalmazé jogesetek szama. Tapasztalataim alapjan azonban a
megtamadott (célpont, sértett) sokszor nem, vagy csak korlatozottan tudja a jogait eredménye-
sen érvényesiteni. A sikeres jogorvoslat, kompenzacié gatja Iehet a nem-megfeleld megkoze-
lités, amelynek kivetkezményeként:

a) nem gyiilik dssze elegendd mennyiségli és/vagy minoségi bizonyitek,
b) nem késziil megfelelé dokumentacié a torvényszeki vizsgalatokrol,

¢) anyomkezelés nem megfeleldsége miatt nem megismételhetd,

d) hibak keletkeznek az elemzés vagy az értelmezés soran.

Friekezésem kozéppontjaban az informatikai igazsagiigyi szakértés all. Ez egy olyan
interdiszciplinaris teriilet, ahol a funkciondlis specifikacio alapja a jog, a megvalositas kere-
tét a kriminalisztika adja, de az informéciétechnologia teriiletén kell ezeket implementalni. Az
¢rtekezésem — interdiszeiplinaris jellege ellenére — alapvetden informatikai mérnoki dolgozat,
amely elsésorban a Katonai Miiszaki Doktori Iskola sajatossagainak kivan eleget tenni.

Az informéciotechnologiabol kinyerheté nyomok, a nyomok megszerzésének
médszerei és eszkozrendszere, illetve az ehhez kapcesolédé tevékenységek szempontjai
azonban eltérnek a fizikai nyom fogalma kiré épitett, jelenleg alkalmazott kriminaltec-
hnikatol. Az alkalmazott definiciok megszabjak a bizonyitékok megszerzésének,
rogzitésének és tarolasdnak a modjat, meghatarozzak az elvégezhetd vizsgalatok Korét, ¢s
értelmezési keretet biztositanak az eredménycknek. Az anyagmaradvany €s lenyomat, mint
definicio jo szolgalatot tesz a fizikai entitasokbol allo vilag leirasara. Itt mindennek vannak
egyedi jellemzdi, azonban az adatok egy idében tobb helyen is rendelkezésre allhatnak. A fi-
zikai nyom fogalma meghatirozza, hogy a nyom melyik sajatossdganak megorzése,
feldolgozasa vagy értelmezése all a nyomozas vagy elemzés kozpontjaban. A felhasznalt
moédszerek és eszkozok a kivalasztott sajatossagnak megfeleléek lesznek. Az informatikai
igazsagiigyi szakértésben éppen ezért sziikséges egy, az adat sajatossagaihoz igazodo
nyom fogalmanak meghatirozisa, amelybél kiindulva épiil fel a vonatkozé kriminalisz-
tikai nyomkezelés, feldolgozas és értelmezés.

A gyakorlat kikényszeritette, hogy az informatikaval foglalkozd szakértok kimunkalja-
nak olyan pragmatikus bizonyitassal kapesolatos technikédkat, amelyek kialljak a targyalote-
rem probajat. A jelenleg alkalmazott technikik és moédszertanok azonban eszkoz és tech-
nolégia specifikusak. Kiilon-kiilén van modszertan a Windows, Linux, iOS és egyéb opera-
cios rendszerekhez. a killonbozd fajlrendszerekhez, a vezetékes és vezeték nélkiili szamito-
oép-halozatokhoz, mobiltelefonokhoz stb. Ezek a médszerek, technikdk és eszkdzok nem dll-
nak 6ssze egységes rendszerré, nincs olyan vezérfonal, amely alapjan egyértelmuen eldonthe-
16 lenne ezeknek a vizsgalatoknak a kapcsolatrendszere, a sziikséges szakmai kompetencia.
Ennek kovetkeztében a hazai jogban alkalmazott informatikai igazsagligyi szakterileti
kompetenciak informatikusként nem, vagy csak nagyon nehezen értelmezhet6ek. Megfeleléen



feltart informatikai igazsagiigyi modszerek és technikak hianydban a szakértonek felteendd
kérdések sem fogalmazhatok meg egyértelmilen, aminek a kovetkeztcben sokszor elbeszélnek
egymés mellett a szakértok és a kirendeld hatosagok. Kovetkezésképpen kidolgozando egy
olyan modell, amely figyelembe veszi az adat nyom-sajatossagait, rendszerbe foglalja az
informatikai szakértés soran elvégzendé tevékenységeket, ezek kapcsolatat, illetve tam-
pontot ad az egyes tevékenységek elvégzéséhez sziitkséges szakmai kompetenciikra.

A digitdlis nyom fogalmi rendszerén til problémat jelent az elméletnek a gyakorlatba
valo atiiltetése, azaz, az informdciétechnologiai elemet is tartalmazo helyszinek hatékony
és eredményes felderitése, a nyomok biztositdsa és rogzitése. Az eljaro hatdsag a helyszini
cselekményeket végzd tagjainak az egyéni felkésziiltségétol, informatikai ismereteitol fligg
az, hogy mennyire lesz szakszerd, teljes korl az informatikai vonatkozasu nyomokkal kapeso-
latos tevékenysége. Pedig ez a feladat kiemelkedéen fontos az informatikai igazsagligyi szak-
értéi vizsgalatok szempontjabol. Ahogy j6 mindségli ¢s elegendd mennyiségl anyag nélkiil az
Gri szabo sem tud jo 6ltonyt késziteni, ugy a szakértd sem tud hianyos adatok, rosszul rogzitett
nyomok alapjan adekvat bizonyit€kot szolgaltatni. Ezért sziikséges egy olyan egységes mo-
dell kidolgozasa, amely integralja a fizikai és az informaciotechnologiai sajatossagokat
magiban foglalé eljarasokkal kapcsolatos f6bb kriminalisztikai kérdéseket, hogy mega-
lapozza a megfeleld protokoll és médszertani level megalkotasat.

Kutatasi célkitiizések

Kutatasom soran az alabbi részcélokat hatdroztam meg:

Célom az informaciétechnolégiai kornyezetben elkovetett timadasok, illetve

biincselekmények kriminaltechnikai szemponti elemzése; azaz, annak meghatdrozasa,
hogy milyen személyekrol, milyen technikai komponensekbdl és milyen magatartasformakkal
kapcsolatban lehet informaciotechnologiai forrasu bizonyitékokat szerezni.
Kutatasom sordn vizsgalni kivanom, hogy az informéciotechnologiai rendszer, mint bizo-
nyitékforras rendelkezik-e olyan saj atossagokkal, amellyel az altalanos kriminalisztikai nyom-
forrasok nem, ezért rendszerezni kivanom az informaciétechnologia, mint bizonyiték és
bizonyitékforras sajatossagait, tovibba meg kivinom hatarozni a digitalis bizonyitékok
taxonomiajat.

Célom tovabba egy olyan informéciétechnolégiai krimindltechnikai vizsgalati mo-
dell megalkotasa, mely egységesiti a jelenleg hardver és szoftver technologiak alapjan szét-
tagolt forenzikus tevékenységeket, integralva az egy osztilyba sorolhaté tevékenységek
besorolasi kritériumait, az egy feladatosztalyba tartozo funkciokat, tovdbba meghatarozza az
elvégzéshez sziikséges szakmai kompetenciat.

Végiil, de nem utolsé sorban egy olyan magas szinti modellrendszert szeretnék ki-
dolgozni, amely egységes alapokon szemlélteti a biintetéeljarast, a szakértdi szerepeket,
az ltalinos és az informaciotechnolégiai rendszerek kriminaltechnikai vizsgalatanak
rétegmodelljéhez igazodé fébb kriminalisztikai tevékenységeket. Célom az, hogy ez a
rendszer alapjaul szolgalhasson a vonatkozé szakmai protokollnak és informatikai igazsagii-
oyi szakértéi modszertani levélnek.

Kutatasi modszerek

A kutatdsaim sordn gyakorlati tapasztalataimbol kiindulva széleskorti hazai és nemzetkozi
irodalomkutatast végeztem, hogy azonositani tudjam a téma szempontjabol leglényegesebb
jogl, 4ltaldnos és informaciotechnologia-specifikus kriminalisztikai és informaciotechnolégiai



szempontokat. A megszerzett ismereteimet gyakorlo igazsagiigyl szakértokent bilintetd €s
polgéri eljaras soran folyamatosan teszteltem. Az lIgazsagiligyi Szakértéi Kamaran belil — a
kutatasaimra alapozva — kezdeményeztem a vonatkozoé szakmai modszertani levelek kidolgo-
zasat, illetve djraélesztettem a Kamara informatikai szakértdinek szakmai konferencidjat,
amelyet a jovoben szeretnék rendszeres eseménnyé¢ tenni.

Rendszeresen részt vettem — hallgatoként vagy eldadoként — a témaval kapesolatos ha-
zai és nemzetkdzi tudomanyos konferencidkon és egyéb rendezvényeken. Kutatdsi eredme-
nyeimet szdmos tudomanyos konferencian ismertettem mind itthon, mind kulfoldon, magyar,
illetve angol nyelven. Eredményeimet nemesak konferenciakon, hanem lektoralt folyoiratok-
ban is publikaltam.

Az értekezés szerkezete

Frtekezésemet harom fejezetre bontottam:

1. fejezet: Attekintem az informaciotechnologiai kornyezetben elkdvetheto tamadéaso-
kat és bincselekményeket, a szamonkérhetoséget megalapozd bizonyitasi kérdéseket és a
bizonyitékkal kapcsolatos kovetelményeket. Ebben a fejezetben definialom a fizikai nyom
fogalméval dsszhangban a digitalis nyom fogalmat, megallapitva keletkezésének ¢és jogi osz-
talyozasanak jellemzoit. Meghatarozom tovabbé az informacid-technologiai kornyezetnek a
kriminaltechnikai sajatossagait.

2. fejezet: Javaslatot teszek Brian Carrier absztrakt réteg-megkozelitési modelljének
tovabbfejlesztésére és kiegészitésere. [gy rendelkezésre allhat az informatikai igazsig-ligyi
szakértéshez egy olyan komplex taxonomia, ami alkalmas valamennyi informaciétechnologiai
vizsgélat rendszerezésére és leirdsdra, tovabba a sziikseges kompetenciak megallapitasara.

3. fejezet: Elemzem az informaciotechnologiai kornyezetben végzett nyomfelkutatas,-
biztositas és -rogzités szakszerliségének kérdéseit. Bizonyitom, hogy az informaciotechnolo-
gidhoz kotott szakértés modellezhetd, és ennek a modellnek az alapjan ki-dolgozhatoak az
igazsagiigyi szakértéi modszertani levelek. Egyuttal a fejezetben elkészitem az informacio-
technologiai kornyezetben végzett nyomfelkutatas, -biztositas €s -rogzités magas szintl
modelljét.

Kovetkeztetések

Az infokommunikacié egyre jobban éthatja a mindennapjainkat, beépil a tarsadalmi-
gazdasagi folyamatokba. A technologia penetraciojaval azonban megnétt az egyeének,
szervezetek, allamok fiiggdsége, ezen keresztiil a sebezhetosége. Ennek az egyik sajatos
megjelenési formaja vj tipust konfliktusok, az informaciotechnologiai kérnyezetben elkove-
tett tamadasok ¢és biincselekmények megjelenése. E konfliktusok békeidében a birosagokon
délhetnek el. A birdsagi jogérvényesités a jog talajan 4ll, azonban a hatckony és eredményes
jogérvényesitéshez kell6 mennyiségl €s mindségl bizonyitékra van sziikség. Uj tipust bizo-
nyitékforrasként — az 0j tipust technolégia talajan — megjelent informatikai védelem egyik
specialis aldga, amelynek fokuszaban az informatikai rendszerekben keletkezé nyomok és
ezek elemzése all. Ez egy olyan interdiszciplinaris teriilet, amely a jog, a kriminalisztika
és az informatika metszetében taldlhato: az informatikai igazsagiigyi szakértes.

A jelenlegi nyomozasi tevékenységek, informatikai igazsagiigyi méodszerek azonban
nem alkotnak osszefiiggd rendszert. A jogszabalyok eltérd modon ¢s mértekben hatarozzak
meg a szakértéi szerepben eljarokkal szemben megkovetelt szakmai kompetencia szintjét. A
forenzikus vizsgalatok jelenleg operacios rendszer-, fajlrendszer-, szamitogép-haldzat-,



mobiltelefonia-specifikus, azaz szigetszerli megoldasbol allnak, amelyek ugyan egyenként
megalljak a helyiiket, kialljak a targyaldterem probajat, de nem alkotnak koherens szakmai
modszertant.

Az értekezésemben dttekintettem a jog és a kriminalisztika nyomokkal, bizonyitékok-
kal és bizonyitassal foglalkozd rendszerét, ¢s megallapitottam, hogy a nyom fogalma
szolgal kiinduldsi alapul a biiniigyi nyomozds soran végrehajtott nyombiztositasi,
~felkutatasi, -rogzitési tevékenységnek, illetve a kriminaltechnikai vizsgalatok soran elvégzett
tevékenységnek. A fizikai nyom és az informacidtechnologiai kdrnyezetben fellelheté nyom-
ként értelmezheté adatnyomok dsszevetésével megallapitottam, hogy a lenyomat és anyag-
maradvany sajatossigaira alapozé nyom fogalma nem adekvit, nem fejezi ki
megfeleléen a digitdlis nyomképzd, nyomhordozé és nyomképzodési folyamat jellegze-
tességeit. Ezért megalkottam egy olyan nyomfogalmat (digitalis nyom), amely &sszhangban
van mind a traszologiai, mind a kriminalisztikai nyom fogalmaval, és megfelel az informaci-
otechnolégiai kirnyezet karakterének. A digitilis nyom fogalmi rendszerének tisztiza-
sat kovetden osztalyoztam, és az egyedi jellemzok alapjin rendszereztem a digitilis nyo-
mokat.

Ertekezésemben az altalanos kriminalisztikai jellemzok mellett feltartam az
informaciotechnologia egyedi jellegzetességeit is, illetve bemutattam ezeknek a sajatossa-
goknak a kriminaltechnikai vizsgdlatokra gyakorolt kivetkezményeit is.

A digitalis nyom taxonomia elkészitését kovetden rendszereztem az ezekkel kapcsola-
tos tevékenységeket. A rendszerezés alapproblémaja kordbban az volt, hogy miképp lehet a
sokrétii informatikai igazsagligyi szakértdi tevékenységeket ugy osztalyozni, hogy az igy
kapott tevékenység-csoportok zart logikai egyscget alkossanak, lehetéleg ne ismétlddjenek az
egyes csoportokba sorolt tevékenységek, tovabba valamilyen szinten definialjak a feladat el-
végzéséhez szitkséges kompetenciakat. A feladat kidolgozasaban segitségiil hivtam Brian
Carrier absztrakt réteg-megkozelitési modelljét. Ezt az alapmodellt tovabbfejlesztettem, kie-
gészitettem azokkal a sziikséges elemekkel, amelyek lehetové tették azt, hogy mar komplex
médon alkalmas legyen az informécidtechnologiai kirnyezetben fellelhetd digitalis nyomok
kriminaltechnikai vizsgélataira, a vizsgdlatok soran elvégzett résztevékenységeknek, az alkal-
mazott hardver és szoftver eszkozoknek, valamint a feladatvégzéshez szikséges szakmai
kompetenciaknak a rendszerezésére.

Miutan meghatéroztam a digitalis nyom fogalmat, meghatéroztam a nyomok taxono-
miajat, és rendszerbe foglaltam a kapcsolodo kriminaltechnikai tevékenységeket, majd meg-
hataroztam a vonatkozé médszertani levelekkel kapcsolatos jogszabalyi kovetelményeket, el-
Kkészitettem biintetéeljaras szakértéssel kapesolatos magas szintii, attekinté modelljét. A
tevékenységek, a szereplok meghatdrozasa utan, a nyom életciklus modelljének figyelembe-
vételével kiegészitettem a hagyomanyos nyombiztositasi, -felkutatasi és -rogzitési modellt,
hogy az tartalmazzon minden az informacidtechnologiai kornyezetben fellelhetd digitalis nyo-
mokkal kapesolatos relevéns részletet. Ennek a feladatnak az dsszegzéseként elkészitettem
egy egységes UML modellrendszert, amely integrilja a fizikai és az informaciotechnolé-
giai sajatossagokat magdban foglalo eljarasokkal kapcsolatos fébb kriminalisztikai kér-
déseket. Az altalam készitett modellrendszer nemcsak elemzés, hanem véleményem szerint
megfelelé alapot szolgaltat a vonatkozé kriminalisztikai protokoll, tovabba igazsagiigyi
szakértdi levelek elkészitéséhez.

Véleményem szerint kutatdsaim eredményesek voltak, a Kitlizétt tudomanyos celkit-
séseimet elértem. Az értekezésemben osszefoglaltakat a tovabbi informatikai igazsagligyi
szakértdi tevékenységeim soran sikerrel tudom majd hasznositani. Ugy vélem, hogy az ered-
ményeim nemcsak nekem vagy egy sziik szakeértoi kor szamara hasznosak, hanem szélesebb
korben, igy a védelmi és a civil szféra szamara is nyGjtanak hasznosithato eredményeket.



Uj tudomanyos eredmények

Az elvégzett kutatomunkam alapjan 0j tudoméanyos eredménynek tekintem az alabbiakat:

1) Meghataroztam a digitalis nyom fogalmat, sszhangban a kriminalisztikai ¢s traszo-
16giai fizikai nyom (anyagmaradvany ¢s lenyomat) fogalmaval.

2) Osztalyoztam és az egyedi jellemz6k alapjan rendszereztem a digitalis nyomokat.

3) Brian Carrier absztrakt réteg-megkozelitési modelljének tovabbfejlesztésével és
kiegészitésével, egy olyan komplex taxonémidra tettem javaslatot, ami alkalmas va-
lamennyi informacidtechnologiai vizsgalat rendszerezésére €s leirasara, tovabba a
sziikséges kompetencidk megallapitasara.

4) Kidolgoztam egy magas szinti UML modellrendszert, amely integralja a fizikai ¢s
az informaciotechnologiai sajatossagokat magaban foglalo eljarasokkal kapcsolatos
fobb kriminalisztikai kérdéseket. Az altalam kidolgozott modellrendszer megala-
pozza a vonatkoz6 szakmai protokollok és informatikai igazsagiigyi szakértoi mod-
szertani levelek elkészitését.

Ajanlasok, az értekezés gyakorlati felhasznalhatosaga

Az értekezésemben leirtakat javaslom felhasznalni a felsdoktatasban a kriminaltechnikai €s
kriminalisztikai targyak keretében, tovabba az igazsagiigyi szakértok informatikai szakmai
tovabbképzésében.

Az értekezésemben definialt kriminaltechnikai vizsgalatok rétegmodellje alkalmas az
informaciotechnolégiai krimindltechnika kutatdsai osztalyozdséra, az egyes modszerek ¢s
technikak kapcsolatrendszerének feltarasra, rendszerezésére.

Az dltalam javasolt magas szintii nyomfelkutatési, -biztositasi €s -rogzitési modellt fel-
haszndlasat javaslom a védelmi szféranal, kiilonosen annak nyomozati tevekenységet folytatod
szervezeteinél.

Az értekezésem kiindulépontja lehet az igazsagiigyi szakértok informatikaval kapcso-
latos mddszertani leveleinek.
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