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BEVEZETES

Szamitogépek vesznek koriil benniinket. A héztartasi gépek, a szorakoztatd elektronikai
eszkozok, a mobiltelefon, az internet mar szerves részei a hétkdznapi emberek minden-
napjainak. Az informaciétechnol6gidt — megjelenésével szinte egy idoben — a felhaszné-
16k a tudomdanyos felhaszndlds mellett magéan- €s iizleti célokra is elkezdték haszndlni.
Az 1j technolégidk részben megfeleltetek a kordbbi technolégidknak', igy analég médon
alkalmazni lehetett a hagyomdnyos iizleti és jogi megkozelitést. Esetenként az j techno-
16gidval egyiitt dj, vagy a kordbbitdl jelentds mértékben eltéré megoldasok sziilettek?,
amelyek utat nyitottak teljesen uj lizleti modellek elétt, illetve szabédlyozatlansdguk okan
bizonytalansagot okoztak a hasznaldk koreiben.

Ertekezésemben az informatikai védelem egyik specidlis aldgdval kivanok foglalkoz-
ni: az informatikai rendszerekben keletkezd nyomokkal és ezeknek az elemzésével. Az
informatikai védelem az informatikai rendszerben tarolt, kezelt, rendszerezett €s tovabbi-
tott adatot (informécidt), az informatikai szolgéltatasokat, az ezeket biztosité informatikai
rendszereket fenyegetd tényezdk elleni, az informatikai biztonsdg (mint megkivant 4lla-
pot) megteremtésére és fenntartdsara irdnyulé humadn, technikai — kornyezeti, fizikai, lo-
gikai — és jogi védelmi intézkedések Osszessége. [1] [2 p. 6]

A védelmi intézkedések, mas néven kontrollok célja tehdt az, hogy az informatikai
rendszer fenyegetettségét a tdmaddsok, bilincselekmények, vagy egyéb nem kivant ese-
mények valdszinliségének vagy hatdsdnak mérséklésével a kivdnatos szintre csokkentse,
ezaltal az informatikai biztonsagot a megkivant szinten tartsa. [3 p. 48] A fenyegetések
bekovetkezésének fiiggvényében a kontrollokat a kdvetkezOképpen lehet osztalyozni:
= megel6zo kontrollok, amelyek a fenyegetések bekovetkezésének valdszinliségét,

vagy a nemkivédnatos események éltal okozott karok hatdsat csokkentik, még mieltt
bekévetkezhetnének3;
» felfedezd kontrollok, amelyek a nem kivant eseményeket azok bekovetkezte kozben

észlelik, és ezaltal csokkentik a kért4;

! Szerzéi és szomszédos jogok, levél — e-mail; hagyomanyos — internetes reklam és marketing.
? Tlyen tj technolégiai megoldés példaul a digitalis aldirds vagy az elektronikus fizetés.

? Tlyen kontroll példdul a tobbfaktoros authentikéci6, ami csokkenti az illetéktelen behatolds
valdszinliségét, vagy a rendszeres mentés, ami csokkenti egy adatvesztés hatdsat.
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= javité kontrollok, a melyek az eseményeket kovetden avatkoznak be, ezaltal csok-

kentve a kozvetlen, vagy a késdbbiekben esetleg felmeriild kdrokat’. [3] [4]

A fentiek alapjdn megéllapithatd, hogy az informdaciétechnoldgiai kdrnyezetben elkove-
tett tdmaddsok €s bilincselekmények tekintetében a rendszerekben keletkezett adatok
vizsgalata az informatikai védelem része, egy olyan detektiv kontroll, amely lehetdvé te-
szi a tAmadésok vagy jogsértések kivizsgildsat, segiti az eredményes és hatékony felderi-
tést, tovabbd alapot szolgéltat a jogorvoslathoz. [5]

Ertekezésem kozéppontjdban a biintetéeljaras, pontosabban a krimindltechnika biin-
igyi tudoményok egyik aldga 4ll, amely a kézpontjdban a bizonyitékokkal kapcsolatos
vizsgalatok dllnak. A biintet6jogi gyakorlat mellett a bizonyitékokkal, a bizonyitdssal
kapcsolatban a polgdri jog sajatos kovetelményeit is megvizsgdlom, tekintettel arra, hogy
a biintetdeljards sordn is van lehetdség a polgari jogi igény érvényesitésére. Azonban e
két jogdg bizonyitdssal kapcsolatos ,,viligképe” olyan eltéréseket mutat, amelyeket figye-
lembe kell venni a krimindltechnikai vizsgalatok megtervezése és elvégzése soran.

Ahogy példdul a biolégia mddszerei és eszkozrendszere dltaldnosan alkalmazhat6
barmilyen személy DNS-ének analizdldsdra, a minta alapjdn a mintaad6 azonositdsira —
fliggetleniil attdl, hogy egy biincselekmény vagy egy katonai akcié sordn gyijtotték-e be
azt —, ugy az informdcidtechnoldgiai eszkozok €s rendszerek vizsgélata sordn mddszerek
és technikdk szintjén is k6zombos az elkdvetd személye és motivécidja. Krimindltechni-
kai perspektivabdl az informacidtechnoldgiai eszkozoket, rendszereket ért timadasok ter-
mészetiiket tekintve megegyeznek — fiiggetleniil att6l, hogy a tdmadast egy édllam vagy
annak egy katonai/hekker alakulata, egy politikailag motivalt szervezet®, terrorista cso-
port vagy egyéni elkovetd hajtja végre katonai, politikai, haszonszerzési vagy egyéb cél-
lal.

Ertekezésem kozéppontjaban informatikai igazsagiigyi szakértdi vizsgilatok allnak.
Azonban Magyarorszagon az igazsagiigyi szakértok szerepkore tdg, valamennyi olyan
szakkérdéssel foglalkoznak, aminek a megitéléséhez specidlis szakértelem kell. Az in-

formatikai igazsagiigyi szakértd tehat biintetd és polgéri tigyekben vizsgédlhatja az infor-

* Ilyen kontrollok péld4ul a halézat vagy hoszt alapt behatolds-érzékelé rendszerek, vagy az eseményt
kovetd kivizsgalasok tdimogatdsaval a feleldsségre vonds vagy kartérités sordn jatszanak szerepet a
karcsokkentésben (pl. napldzas).

> Tlyen kontrollok példaul a hibajavité kédok, katasztréfa-elhéritdsi tervek.

® Példdul az Anonymus csoport.
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matikai rendszerek tervezési, szervezési és uizemeltetési kérdéseit, adatbazis-struktarakat,
stidié és multimédia korébe tartozé szakkérdéseket, berendezéseket, biztonsagi kérdé-
seket. A targykor szlikitése érdekében, illetve azért, hogy a témat a Katonai Miiszaki
Doktori Iskola témdihoz igazitsam, az értekezésemet az informdaciétechnoldgiai kornye-
zetben elkovetett tdmaddsok és bilincselekmények krimindltechnikai vizsgdlatara, ezek
alanyainak megismerésére, a bizonyitds €s a bizonyiték fogalmdnak feltdrasara korldto-

Z0om.

Tudomanyos probléma megfogalmazasa

Békeidoben elkovetett tdmaddsok és biincselekmények szankciondldsa a korszerli jogél-
lamokban éllami privilégium. A feleldsségre vonds szabdlyait a jog rogziti. Biintetés ki-
szabdsdra csak torvényben meghatdrozott feltételek fenndlldsa esetén van lehetdség,
ugyancsak torvényben meghatarozott formdak €s alakisdg betartdsdval. Bir6sdg feladata
annak eldontése, hogy a torvényben megszabott feltételek teljesiilnek-e, illetve a birdsag
feladata az eljardsi szabdlyok betartdsa és betartatdsa. [6] [7]

Tehét azok a személyek és szervezetek, akiket megtdmadtak, vagy valamilyen blincse-
lekmény dldozataiva véltak, nem vehetik sajat kézbe a megtorlast, csak birdsag ttjan ér-
vényesithetik jogaikat. Az informécidtechnoldgia elterjedésével parhuzamosan né az ez-
zel kapcsolatos ténydlldsi elemeket is tartalmaz6 jogesetek szdma. Tapasztalataim alapjan
azonban a megtdmadott (célpont, sértett) sokszor nem, vagy csak korlitozottan tudja a
jogait eredményesen érvényesiteni. A sikeres jogorvoslat, kompenzacié gitja lehet a
nem-megfelelé’ megkozelités, amelynek kovetkezményeként:

a) nem gyiilik 0ssze elegendd mennyiségli és/vagy mindségli bizonyiték,
b) nem késziil megfeleld dokumentacié a torvényszéki vizsgalatokrol,
c) anyomkezelés nem megfeleldsége miatt a vizsgdlat nem megismételhetd,

d) hibédk keletkeznek az elemzés vagy az értelmezés soran.

Ertekezésem kozéppontjdban az informatikai igazsagiigyi szakértés dll. Ez egy olyan in-
terdiszciplinaris teriilet, ahol a funkciondlis specifikdci6 alapja a jog, a megvaldsitas

keretét a kriminalisztika adja, de az informaciétechnolégia teriiletén kell ezeket imple-

" Azaz, ha az elvégzett nyomozati tevékenység nem krimindltechnikai alapossdgu.
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mentélni. Az értekezésem — interdiszciplindris jellege ellenére — alapvetden informatikai
mérnoki dolgozat, amely elsdsorban a Katonai Miiszaki Doktori Iskola sajatossdgainak
kivan eleget tenni.

Az informaciétechnologiabol Kinyerheté nyomok, a nyomok megszerzésének
modszerei és eszkozrendszere, illetve az ehhez kapcsolodé tevékenységek szempont-
jai azonban eltérnek a fizikai nyom fogalma koré épitett, jelenleg alkalmazott krimi-
naltechnikatol. Az alkalmazott definiciok megszabjak a bizonyitékok megszerzésének,
rogzitésének és tiroldsanak a modjat, meghatdrozzdk az elvégezhetd vizsgdlatok korét, és
értelmezési keretet biztositanak az eredményeknek. Az anyagmaradvany és lenyomat,
mint definici6 j6 szolgdlatot tesz a fizikai entitdsokbdl 4116 vilag leirdsara. Itt mindennek
vannak egyedi jellemzodi, azonban az adatok egy iddben tobb helyen is rendelkezésre all-
hatnak.® A fizikai nyom fogalma meghatdrozza, hogy a nyom melyik sajitossigénak’
megorzése, feldolgozdsa vagy értelmezése 4ll a nyomozds vagy elemzés kozpontjdban. A
felhasznalt mddszerek és eszkozok a kivélasztott sajatossdgnak megfeleldek lesznek. Az
informatikai igazsagiigyi szakértésben éppen ezért sziikséges egy, az adat sajatossa-
gaihoz igazod6 nyom fogalmanak meghatarozasa, amelybdl kiindulva épiil fel a vo-
natkozo6 kriminalisztikai nyomkezelés, feldolgozas és értelmezés.

A gyakorlat kikényszeritette, hogy az informatikdval foglalkoz6 szakértok kimunkal-
janak olyan pragmatikus bizonyitdssal kapcsolatos technikdkat, amelyek kidlljdk a tar-
gyaldterem probajat. A jelenleg alkalmazott technikak és médszertanok azonban esz-
koz és technolégia specifikusak. Kiilon-kiilon van médszertan a Windows, Linux, i0S
€s egyéb opericios rendszerekhez, a kiilonbozo féjlrendszerekhez, a vezetékes és vezeték
nélkiili szamitégép-halézatokhoz, mobiltelefonokhoz stb. Ezek a mddszerek, technikdk
€s eszkozok nem dllnak 6ssze egységes rendszerré, nincs olyan vezérfonal, amely alapjan
egyértelmiien eldonthetd lenne ezeknek a vizsgdlatoknak a kapcsolatrendszere, a sziiksé-
ges szakmai kompetencia. Ennek kovetkeztében a hazai jogban alkalmazott informatikai
igazsagiigyi szakteriileti kompetencidk informatikusként nem, vagy csak nagyon nehezen
értelmezhetSek'”. Megfelel6en feltdrt informatikai igazsagiigyi médszerek és technikdk

hidnydban a szakértonek felteendd kérdések sem fogalmazhatok meg egyértelmiien, ami-

8 A digitalisan alairt elektronikus dokumentumok eredetinek és hitelesnek szdmitanak ,,bitek” formdjaban,
fliggetleniil attdl, hogy milyen adathordozéra mikor mentették el azokat.

? Alaktani/lenyomat jelleg, kémiai/anyagmaradvany jelleg, esetleg mindkettd.

' A jelenlegi informatikai szakért6i szakteriileti lista alapjan példdul nem allapithaté meg egyértelmiien,
hogy mely kompetenciateriilethez tartozik a ,.fajlok keresése” feladat.
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nek a kovetkeztében sokszor elbeszélnek egymas mellett a szakértok €s a kirendeld hato-
sagok. Kovetkezésképpen kidolgozandé egy olyan modell, amely figyelembe veszi az
adat nyom-sajatossagait, rendszerbe foglalja az informatikai szakértés soran elvég-
zendo tevékenységeket, ezek kapcsolatat, illetve tampontot ad az egyes tevékenysé-
gek elvégzéséhez sziikséges szakmai kompetenciikra.

A digitalis nyom fogalmi rendszerén tdl problémat jelent az elméletnek a gyakorlat-
ba vald atiiltetése, azaz, az informaciotechnolégiai elemet is tartalmazé helyszinek
hatékony és eredményes felderitése, a nyomok biztositasa és rogzitése. Az eljar6 ha-
tésdg a helyszini cselekményeket végz0 tagjainak az egyéni felkésziiltségétdl, informati-
kai ismereteitdl fiigg az, hogy mennyire lesz szakszer(, teljes korii az informatikai vonat-
kozast nyomokkal kapcsolatos tevékenysége. Pedig ez a feladat kiemelkedden fontos az
informatikai igazsdgiigyi szakért6i vizsgdlatok szempontjdbdl. Ahogy jé mindségli és
elegendd mennyiségli anyag nélkiil az dri szabd sem tud jo 6ltonyt késziteni, gy a szak-
értd sem tud hidnyos adatok, rosszul rogzitett nyomok alapjan adekvét bizonyitékot szol-
galtatni. Ezért sziikséges egy olyan egységes modell kidolgozasa, amely integralja a
fizikai és az informacidtechnoldégiai sajatossagokat magaban foglalé eljarasokkal
kapcsolatos fobb kriminalisztikai kérdéseket, hogy megalapozza a megfeleld protokoll

€s modszertani levél megalkotésat.

Kutatasi célkitizéseim
Kutatdsom sordn az aldbbi részcélokat hatdroztam meg'':

Célom az informaciétechnolégiai kornyezetben elkovetett tamadasok, illetve biin-

cselekmények kriminaltechnikai szemponti elemzése; azaz, annak meghatarozasa,

""" Az informaciétechnolégiai kornyezetben elkovetett timaddsok, biincselekmények kriminalisztikai
elemzése tobb tudomdnyteriiletet is érint, de értekezésem a krimindltechnikai feladatokra fokuszalva
késziilt. Az informatika és a kriminalisztika dltaldnos kapcsolatdval nem foglalkozom, nem kutatom a
krimindlinformatika alkalmazdsanak lehet8ségeit sem.

Ertekezésemben a Unified Modeling Language (a tovabbiakban: UML) technikdival modelleztem a
biintetdeljarast és az informatikai (igazsagiigyi) szakértést. Természetesen nem célom az UML ismertetése.
Mivel ez az informatikdban 4ltaldnosan elterjedt miiszaki dbrazolds, ezért az egyes modelleknél csak
specidlis esetben magyardzom a modellelemeket, illetve emelem ki az értekezésem szempontjabol relevans
részleteket. A modellezési példaimban UML osztdlydiagramokat, dllapotdiagramokat és hasznél6i
esetdiagramokat alkalmaztam.

Kutatési céljaimat a vonatkoz6 informatikai €s ipardgi legjobb gyakorlatok felhasznéldsdval, a tech-
nolégia és hazai biintetd eljarasjog 6sszehangoldsdval szeretném elérni.
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hogy milyen személyekrdl, milyen technikai komponensekbdl és milyen magatartdsfor-
makkal kapcsolatban lehet informdaciétechnoldgiai forrdst bizonyitékokat szerezni.
Kutatdsom sordn vizsgdlni kivdnom, hogy az informéciétechnoldgiai rendszer, mint bi-
zonyitékforrds rendelkezik-e olyan sajatossdgokkal, amellyel az 4ltaldnos kriminalisztikai
nyomforrasok nem, ezért rendszerezni kivinom az informaciétechnolégia, mint bizo-
nyiték és bizonyitékforras sajatossagait, tovabba meg kivanom hatarozni a digitalis
bizonyitékok taxonémiajat.

Célom tovabbd egy olyan informaciétechnolégiai kriminaltechnikai vizsgalati
modell megalkotasa, mely egységesiti a jelenleg hardver és szoftver technoldgidk alap-
jan széttagolt forenzikus tevékenységeket, integrilva az egy osztalyba sorolhat6 tevé-
kenységek besoroldsi kritériumait, az egy feladatosztdlyba tartozé funkcidkat, tovabba
meghatdrozza az elvégzéshez sziikséges szakmai kompetenciat.

ii'> modellrendszert szeretnék

Végiil, de nem utolsé sorban egy olyan magas szint
kidolgozni, amely egységes alapokon szemlélteti a biintetéeljarast, a szakértoi szere-
peket, az altalanos és az informaciétechnolégiai rendszerek kriminaltechnikai vizs-
galatanak rétegmodelljéhez igazod6 fobb kriminalisztikai tevékenységeket. Célom
az, hogy ez a rendszer alapjdul szolgdlhasson a vonatkoz6 szakmai protokollnak és infor-

matikai igazsagiigyi szakért6i modszertani levélnek.

'2 Magas szintii (high-level) modell alatt olyan modellt értek, ami az informéaciétechnolégiai elemet is ma-
géban foglal6 helyszineken végzett tevékenységeket dbrazolja, a feladat egészére, a f6bb funkcidk és azok
kapcsolatainak leirdsara fokuszalva.

A szakértdi médszertani levelek kidolgozdsanak a végcélja ezzel szemben alacsony szintii (low level)
protokoll elkészitése, ami az altaldnos feladatoknak a részfeladatokra, funkciéegységekre torténd lebon-
tasat, az elvégzendd probléma és eszkoz specifikus tevékenységeket és mddszereket tartalmazza. Egy-egy
tudomdnyosan megalapozott médszertani levél (alacsony szintii protokollrészlet) 6nallé értekezésként is
megallna a helyét, ezért értekezésemben a teljes informaciétechnoldgidt feldolgozé alacsony szintii pro-
tokoll kidolgozasra hely, id§ és er6forrds sziikében egyébként sem vallalkozhatnék.
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Kutatasi hipotéziseim

Ertekezésem megirasakor abbél az alapfeltevésbdl indultam ki, hogy az informaciétech-
noldgia krimindltechnikai vizsgélatdval kapcsolatban eddig Magyarorszdgon nem, vagy
csak egyes részteriiletekre vonatkozdan folyt vagy folyik kutatds. Feltételeztem, hogy a
kriminalisztikai vizsgélatok kozponti eleme a fizikai vildg, azonban ugy vélem, hogy a
virtudlis'”® nyomok sajitos megkozelitést kivannak a torvényszéki vizsgdlatok soran.
Ezeknek a sajdtossdgoknak a kovetkezményei meghatdrozdak a helyszini és a laborban
végzett tevékenységekkel, hardver és szoftver eszkozokkel kapcsolatban. Alldspontom
szerint megalkothat6 egy, a digitdlis nyommal kapcsolatos taxondmia, amely dsszhang-
ban van a jelenlegi kriminalisztikai nyom fogalmaval, és tdimpontot szolgaltat az alkal-
mazand6 modszerekkel és technikakkal kapcsolatban.

Az eddigi informatikai igazsdgiigyi szakért6i tapasztalataim alapjan dgy vélem, hogy
a hazai hat6sagok — kell6 metodikai héttér hidnydban — nem, vagy csak korlatok mellett
tudjak meghatdrozni azokat a kérdéseket, amelyekre az informatikai szakértés adhat va-
laszt. Ezt a bizonytalansagot csak erdsiti, hogy a jelenlegi igazsdgiigyi szakteriiletek az
informatika terén nincsenek 6sszhangban az elvégzendd feladatokkal. Még az informati-
kusoknak is problémadt jelent a jelenlegi ndmenklatira alapjdan meghatdrozni, hogy egy-
egy feladat elvégzéséhez milyen teriiletrdl kérjenek fel szakértoket. Hipotézisem az, hogy
meg lehet hatdrozni egy olyan keretrendszert, amely alkalmas az informatikai igazsag-
tigyi tevékenységek, az ezek kozotti kapcsolatok, illetve az elvégzésiikhoz sziikséges
kompetencidk egységes szemléletli rendszerezésére.

Feltételezem, hogy a megtamadott szervezetek, vagy a biincselekményeket vizsgild
hat6sdgok munkatdrsai a bizonyitékszerzésre iranyul6 helyszini cselekményeknél a fizi-
kai vildgra koncentrdlnak'*.

Tobbszor tapasztaltam azt, hogy a hatésagok nem gytijtottek 6ssze, nem foglaltak le

. . , o g PRI z 2 T | : :
minden informaciétechnoldgiai szempontbdl relevans eszkozt'. A praxisomban arra is

13 Azaz: informdcidtechnolégiai rendszerekben eldallitott, tovabbitott, tarolt.

' Ezt a hipotézist megerdsiti, hogy igazsagiigyi szakértéként rendszeresen kapok ,,1 db barna szamit6-
gép”-et: blinjel-azonositd nélkiili informéciétechnoldgiai eszkozoket, adathordozoékat.

'3 Hignyos nyomrogzités kovetkeztében csupdn a vizsgalat soran deriil ki, hogy csak annak marad nyoma
példaul egy szamitégép merevlemezén (azon valamikor az tigy szempontjdbdl relevans féjllal), amit bizo-
nyithatéan lementettek egy ismert azonositéju kivehetd adathordozéra (USB pendrive), de a f4jl mar nem
taldlhat6é meg a lefoglalt adathordozon. A mentésre haszndlt adathordoz6t azonban nem foglaltik le, igy
annak a tartalma nem vizsgédlhatd, nem segithette a nyomozati munkat.
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volt példa, hogy az iigyben eljaré szakértok eltérd szakmai felkésziiltség és gyakorlat mi-
att eltéréen értékelték ugyanazon adatokat. Véleményem szerint kidolgozhat6 egy olyan
modellrendszer, amely segit egy egységes szemléletli protokoll és igazsagiigyi szakértoi
modszertani levél kialakitdsdban. A szabvanyositott mddszertani megkozelités eredmé-
nyeként a hat6sag laikus'® és informatikus végzettségli munkatdrsai, valamint az infor-
matikai szakértok egyiittmiikodése varhatéan hatékonyabb és eredményesebb lesz. Az in-
tegralt modell segitheti, hogy a hatésdg munkatarsai és az informatikai szakértok kozosen
a lehetd legtobb — az ligy szempontjabdl relevans — bizonyitékot tudjanak feltdrni, annak

épségét meglrizni, az adattartalmat rogziteni és helyesen értékelni.

A kutatasaim soran alkalmazott modszerek

A kutatdsaim sordn gyakorlati tapasztalataimbdl kiindulva széleskorli hazai és nemzetko-
zi irodalomkutatist végeztem, hogy azonositani tudjam a téma szempontjabdl leglénye-
gesebb jogi, altaldnos és informécidtechnoldgia-specifikus kriminalisztikai és informéci-
6technoldgiai szempontokat. A megszerzett ismereteimet gyakorl$ igazsagiigyi szakérto-
ként biintetd €s polgdri eljards sordn folyamatosan teszteltem. Az Igazsdgiigyi Szakértoi
Kamaran beliil — a kutatdsaimra alapozva — kezdeményeztem a vonatkoz6 szakmai méd-
szertani levelek kidolgozasat, illetve ujraélesztettem a Kamara informatikai szakértdinek
szakmai konferencidjat, amelyet a jovében szeretnék rendszeres eseménnyé tenni.
Rendszeresen részt vettem — hallgatéként vagy eléadoként — a témadval kapcsolatos ha-
zai és nemzetkozi tudomdnyos konferencidkon és egyéb rendezvényeken. Kutatési ered-
ményeimet szdmos tudomanyos konferencidn ismertettem mind itthon, mind kiilf6ldon,
magyar, illetve angol nyelven. Eredményeimet nemcsak konferencidkon, hanem lektoralt

folydiratokban is publikaltam.

' Informatikai végzettséggel nem rendelkezé.
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Mindezek alapjan dolgozatomat a kdvetkezd szerkezetben épitem fel:

1. fejezet: Attekintem az informéciétechnoldgiai kornyezetben elkovetheté tdmada-
sokat és bilincselekményeket, a szamonkérhetdséget megalapozd bizonyitasi kérdése-
ket és a bizonyitékkal kapcsolatos kovetelményeket. Ebben a fejezetben definidlom a
fizikai nyom fogalmdval 6sszhangban a digitdlis nyom fogalmat, megallapitva kelet-
kezésének €s jogi osztalyozadsinak jellemzdit. Meghatarozom tovabb4 az informécio-
technolégiai kdrnyezetnek a kriminaltechnikai sajatossagait.

2. fejezet: Javaslatot teszek Brian Carrier absztrakt réteg-megkdozelitési modelljének
tovibbfejlesztésére és kiegészitésére. Igy rendelkezésre dllhat az informatikai igaz-
sagiigyi szakértéshez egy olyan komplex taxonémia, ami alkalmas valamennyi infor-
madcidtechnoldgiai vizsgélat rendszerezésére €s leirdsara, tovabba a sziikséges kompe-
tencidk megdallapitdsara.

3. fejezet: Elemzem az informécidtechnolégiai kornyezetben végzett nyomfelkuta-
t4s, -biztositas és -rogzités szakszerliségének kérdéseit. Bizonyitom, hogy az informa-
cidtechnoldgidhoz kotott szakértés modellezhetd, és ennek a modellnek az alapjan ki-
dolgozhatdak az igazsagiigyi szakértdi modszertani levelek. Egytittal a fejezetben el-
készitem az informdcidtechnoldgiai kornyezetben végzett nyomfelkutatds, -biztositas
és -rogzités magas szintli modelljét.

Az értekezésem végén Osszegzem a kutatdsaim eredményeit, dsszefoglalom azokat az
eredményeket, amelyeket kutatémunkdm alapjdn 1j tudoméanyos eredménynek tekin-

tek, illetve megfogalmazom a dolgozatom felhaszndldsdval kapcsolatos ajdnldsaimat.
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. TAMADASOK ES BUNCSELEKMENYEK KRIMINALTECHNIKAI
VIZSGALATA INFORMACIOTECHNOLOGIAI KORNYEZETBEN

Az internetben rejld lehetdséget nemcsak a legdlis iizleti vallalkozasok, hanem az alvilag
és a terrorista csoportok is felismerték, és egyre nagyobb jartassdggal kezelik a XXI. sza-
zad technoldgidjat — példdul hogy egymdssal kommunikdljanak, megtervezzék és Ossze-
hangoljdk az akcidikat, pénzt gylijtsenek, toborozzanak. [8] [9] [10] [11]

A ,,polgéri jellegi” felhasznalas mellett megjelentek az elsd csiréi a ,,katonai jellegi”
tdmaddsoknak is, amit a 2007-es észt—orosz konfliktus is jol példaz. A szakirodalom egy-
re inkabb figyelmeztet a kritikus infrastruktdrat fenyegetd timaddsokra, ami kivitelezhetd
példaul az azokat menedzseld/irdnyitd szamitdgépekre sujtd csapdssal. [12] [13] [14] A
magéanszemélyek, iizleti véllalkozdsok mellett a technoldgia segitségével radikalis politi-
kai szervezetek, terroristak, illetve blinozok is novelhetik akcidik, tdmadédsaik hatékony-
sdgit és eredményességét, valamint a technoldgia segithet a nyomaik eltiintetésében is.
[15] [16]

A szervezett gazdasdgi blinozés mellett a kibertérben megjelentek a jellemzden 12-18
éves korcsoportba tartoz6, unalombdl, didkcsinyként, gondatlansdgbodl, esetleg haszon-
szerzésbol bilincselekményeket elkdvetd magdnyos vagy csoportokba tomoriild fiatalkord
blin6zok is. [17]

Az egyes orszagok eltérd szemlélete, joggyakorlata jelentds kiilonbségekhez vezetett.
Igy példaul egy nérél késziilt fiirddruhés kép lehet normalis csaladi emlék — de egyes isz-
lam 4llamokban szabalysértés vagy blincselekmény. A titkositds hasznélata egyes orsza-
gokban alapjog, mashol hatésagi engedélyhez kotott, vagy éppen tiltott. [18]

A technoldgia fejlodésével tehat az egyes orszagok — a jognak a valtozasokat kovetd
természeténél fogva — egyre inkabb szabdlyoztdk az informaciétechnoldgia hasznalatét, a
kovetendd €s a jog 4ltal tiltott magatartasformakat. A jogi szabdlyozast kovetden a min-
dennapok szintjén is megjelentek a biintetd és polgari jogsértésekkel kapcsolatos eljara-
sok. [19]

A tamadasok fejlodésével a védelem is egyre nagyobb szerephez jut, a technikai-
szervezési intézkedések egyre gyakrabban keriilnek el6térbe. [20] Kevés sz6 esik azon-
ban a sikeres tdmadasokrol, mivel az érintettek sokszor a jé hirneviik védelme érdekében
nem is hozzdk nyilvdnossagra, hogy milyen tdmadasok érték Oket, é€s milyen karokat

szenvedtek el ezek miatt. A sikeres timaddasok mellett még kevesebb sz6 esik arrdl, hogy
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milyen médon lehet ezeket vizsgdlni, hogyan lehet az elkovetdt biintetdjogi vagy polgéri
jogi felelosségre vonni, és a karosultak szamara jogi elégtételt szerezni.

A megtamadott vagy sértett személyek, vagy szervezetek a jogsértések kovetkezmé-
nyeinek felszdmoldsdra, a kdrtalanitasért, vagy éppen a feleldsségre vonds érdekében bi-
résdgon akarnak érvényt szerezni a jogaiknak. Az eredményes és hatékony jogérvényesi-
téshez azonban sziikség van megfeleld bizonyitékokkal aldtdmasztott keresetre, illetve
vadra, tovabba adekvit felkésziiltségre, de nemcsak jogi, hanem informatikai szakteriile-
ten is. Hiszen a specidlis — az informdcidtechnolégidval kapcsolatos — tigyekben a biré-
nak, az ligyésznek, az eljaré hatésdgoknak, az iizleti/vezetdi dontések meghozatal4ért,
valamint a vonatkozé szerz0dések megkotéséért felelés menedzsereknek a sajat kompe-
tencidjukon kiviili teriiletre kell merészkedniiik. [21] [22] Az informécidtechnolégiai kor-
nyezetben elkovetett timaddsok és biincselekmények felderitéséhez kapcsolddo specidlis
szaktudds az informatikai igazsigiigyi szakértés, az informdcidtechnoldgiai biiniigyi tu-
domiany'’ komoly segitséget adhat: segithet a biintet vagy polgari iigyekben adekvat bi-
zonyitékot gylijteni és értelmezni. [23]

Az informécidtechnoldgiai kornyezetben elkodvetett tdmaddsok és bilincselekmények
krimindltechnikai vizsgdlatinak megfelel6 megalapozdsdhoz a kovetkezdkben attekintem

ezen vizsgélatok targyat és alanyait, a bizonyitas és a bizonyiték fogalmat.

.1 Tamadasok és biincselekmények informaciotechno-
logiai kérnyezetben

Ertekezésem szempontjabol lényeges, hogy meghatdrozzam azokat a magatartési forma-
kat, melyek kovetkezményeinek és nyomainak elemzésével a tdmadasok és biincselek-
mények vizsgalatakor informatikai igazsagiigyi szakértoként foglalkoznom kell.

Mivel dolgozatomat a Katonai Miiszaki Doktori Iskola keretén beliil irom az informa-
ciétechnoldgiai kornyezetben elkovetett timadasok és bilincselekmények kriminaltechni-
kai vizsgélatarol, ezért sziikséges elemeznem azt, hogy az éltalam tanulményozott maga-
tartdsformaknak milyen kapcsolatuk van a katonai miiveletekkel, ezek milyen kapcsolat-

ban éllnak a jogtudomannyal.

7 Altaldnosan forenzikus, illetve az angol szakirodalom alapjan gyakran ,,IT forensics” vagy ,,computer
forensics”-ként emlegetett tudomany.
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I.1.1 Tamadasok informaciétechnolégiai kornyezetben

Az informécidtechnoldgiai kornyezetben végrehajtott tdmadédsok jellemzdinek feltardsa-
kor az értekezésemben felhaszndlt kiinduldsi alap az informdciés miiveletekkel kapcsola-
tos kutatdsok voltak. Informdaciés miiveletek alatt ,,azon koordindlt tevékenységeket ért-
Jiik, amelyek a szemben dllo fél informdcidira, informdcio alapi folyamataira és info-
kommunikdcios rendszereire gyakorolt hatdsokkal képesek tamogatni a dontéshozokat, a
politikai, gazdasdgi és katonai célkitiizéseik elérésében 1igy, hogy e mellett a sajdt hason-
16 folyamatukat és rendszereket hatékonyan kihaszndljdk és megovjdk”. [24 p. 185]

Az informdciés miiveletek 0sszefoglalasit az aldbbi dbra mutatja be:

VEZETES| FOLENY
INFORMACIOS URALOM
INFORMACIOS FOLENY

KATONAI INFORMACIOS RENDSZEREK (C4I/CIS)

0SSZADATFORRASU FELDERITES

1. abra — Informacios miiveletek elemei
(forras: [26])

Az informatikai igazsagiigyi szakértOk szaméra azonban az informécidés miiveletek ér-
telmezése tilsdgosan széles, mivel olyan kompetenciateriileteket is lefed, amelyek nem
tartoznak az informatika tudomadnyteriiletéhez. Ehhez legkozelebb az informécids miive-
letek elemei/képességei kozill a szamitdgép-héldzati hadviselés all, ez az a teriilet, ami az
értekezésem szempontjdbol relevdns. A vonatkozé szakirodalom szerint ,,Szdmitogép-
hdlozati hadviselés egyrészt a szemben dllo fél hdlozatba kotott informatikai rendszerei

mitkodésének befolydsoldsdra, lerontdsdra, lehetetlenné tételére irdnyul, mdsrészt viszont
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a sajat hasonlo rendszerek miikodésének fenntartdsdra torekszik. [...] A ~ magdban fog-

lalja:

» g szamitogépes hdlozatok struktirdjdanak feltérképezését;

» aforgalmi jellemzdjiik alapjdn a hierarchikus és mitkodési sajdtossdgok feltdrdsdt;

* qa hdlozaton folytatott adatdramlas tartalmdnak regisztrdldsdt;

» a hdlozatokban folyo megtéveszto, zavaro tevékenységet;

» a célobjektumok program- és adattartalmdnak megvdltoztatdsdt, megsemmisitését va-
lamint

» a szemben dllo fél hasonlo tevékenysége elleni védelem kérdéseit.” [24 p. 228]

A szadmit6gép-halozati hadviselés tevékenységei életciklusszeriien ~ felderitési ~ tdmad4-
si és ~ védelmi osztalyokba sorolhatok.

A szdmitogép-hdlozati tamadds szoftveres vagy hardveres titon valo behatoldst jelent
a szemben dllo fél szamitogépes rendszereibe, illetve hdlozataiba azzal a céllal, hogy
tonkretegyiik, modositsuk, manipuldljuk, vagy hozzdférhetetlenné tegyiik az adatbdzisban
tdarolt adatokat, informdciokat, illetve magdt a rendszert vagy hdlozatot. A tdmadds a
szdmitogép hdlozati elemekben valo fizikai kdrokozdst is jelentheti, amelyet a szoftverek
modositdsdaval vagy manipuldciojdval lehet elérni.” [24 pp. 228-229]

A szamitdgép-haldzati hadviseléssel foglalkozo hazai szakirodalom még nem térta fel
az ezzel kapcsolatos teljes korli timaddsi taxondmidt. Jelenleg nincs egységes, valameny-
nyi lényeges jellemzdt leird rendszertan, ezzel a legfrissebb kutatdsok is elsdsorban va-
lamely részteriiletre koncentralva foglalkoznak. [25] [26] [27] A hazai szakirodalom to-
vabba elsdsorban a hadtudomény sajatos szempontjait helyezi elétérbe. Ezzel szemben az
informatikusok, az iizleti élet szerepldi, a koznyelv, de esetenként a hazai hadtudoményi
szerzOk is tobb olyan magatartast is tdimadasként értékelnek, amelyeket itt mindenképp
figyelembe kell venni. Ide tartoznak a ,,cybertimadédsok”, amelyeket szandékosan elko-
vethetnek terroristéklg, a’lllamoklg, bizonytalan statuszi szervezetekzo, illetve magénsze-

mélyek®'. [28] [29] [30] [31] [32] [33]

18 Az elsé dokumentalt ,cyber-terrortdmadds”: Elalam Tamil Tigrisei. Sri Lanka, 1997.
' L. orosz—griiz kiberkonfliktus. 2008.

0 Az Anonymus kiilf5ldén is és hazankban is t6bb cég vagy hivatal informaciétechnolégiai rendszerének
miikodését befolydsolta vagy modositotta, nyilvdnossagra hozta az adatait.

2l Reonel Ramones és Onel de Guzman LILOVEU” virus, Fiilop-szigetek, 2000.
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A szidndékos tdmadok mellett a mai tdmadasi modszerekben jelentds szerepet kapnak az
Un. zombi szamitégépek is, amelyek olyan személyek birtokdban vannak, akik ugyan fi-
zikailag birtokolnak egy-egy informdcidtechnoldgiai eszkozt, azonban a tényleges logikai
kontrollt* kiils6 személy vagy szervezet gyakorolja az eszkoz felett™. [27] [34]

A tdmadésok végrehajtdsdban — az internet architektdirdjanak technoldgiai sajitossdgai
miatt — részt vesznek tovabba technikai feladatokat ellat informéacidtechnoldgiai eszko-
z6k**. Ezek nincsenek sem a tdmadé, sem pedig a megtdmadott uralma alatt, hanem va-
lamilyen harmadik fél, dltaldnossdgban az internetszolgaltatok iizemeltetésében és felii-
gyelete alatt miikodnek. Ezeket az eszkozoket rendszerint professziondlis, az informacid-
biztonsdg terén megfeleld ismeretekkel rendelkezd rendszergazddk konfigurdljak és
tizemeltetik, emellett jellemzden naplozzak is a miikodésiiket. Ezek a naplok egy tdma-
dést kovetden felhaszndlhatok a tdmadds koriilményeinek kivizsgalasara.

A kiilfoldi szakirodalomban t6bb olyan rendszertan is megtaldlhatd, amely a szamito-
gépek elleni tdmadésok osztalyozdsat tlizte ki célul. Ezek koziil szamomra a legadekva-
tabb a Paulauskas és Garsva altal kidolgozott modell, tekintettel arra, hogy a tdmaddsok
valamennyi lényeges jellemzdjét azonositja (célok, tipusok stb. szerint). [35] A modell
véleményem szerint j6 kiinduldsi alap nemcsak hagyomdnyos szdmitégépek, hanem az
altalanos informdcidtechnoldgiai eszk6zok elleni tdmaddsok technikai vizsgalatanak

rendszerezéséhez. A modell 6sszefoglaldsat a 2. dbra mutatja be.

*2 Rendszerint adminisztratori privilégiumokkal.

> A zombi gép tulajdonosa/iizemeltetdje szempontjabdl a timadds nem szandékos, inkabb gondatlan ma-
gatartds kovetkezménye.

* Féleg a szamit6gép halézati forgalménak vezérlését, kontrolljt elldté eszkozok: ttvalasztok, halézati
kapcsoldk, tlizfalak stb.
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A fentiek alapjdn megéllapitottam, hogy a szamitégép-hdldzati hadviselés ,,tdmadds” fo-
galma értekezésem szempontjdbol mindenképp megszorité. Nem foglalkozik a békeidd-
ben, esetleg nem katonai egységek dltal végrehajtott miiveletekkel, illetve nem tartalmaz-
zéak a timaddsokban aktivan, de a timadasban nem szandékosan résztvevo szereploket. A
katonai miiszaki gyakorlatban a szdmit6gép-hdlézati hadviselésben alkalmazott mdd-
szertanok, technikdk és eszk6zok alapvetdéen nem térnek el a terroristdk, a blin6zok vagy
politikai célbdl 1étrejott szervezetek altal hasznaltaktol. A kiilonbség foleg a motivéci-
6ban®, a célpontok kivélasztasaban®®, az elkdvetében” | illetve a végrehajtas médjaban®
van. [36]

Az értekezésemben ezért tdgabban értelmezem az informécidtechnoldégiai kdrnyezet-
ben elkovetett tdmadédsokat. Mivel a tdmado célpontja egy informécidtechnoldgiai rend-
szer, annak komponense vagy annak adatai és tdimaddsai végeredményképpen az
= informacidszerzési,
= informacié felhasznalasi,
= informaécid eldallitasi,
= informéaciétovabbitasi,
= informacidtarolasi,

* informéciéfeldolgozasi

tevékenységeket sérti vagy veszélyezteti. Eppen ezért a tovabbiakban az ,,informéacié-
technoldgiai kornyezetben elkovetett timadas” megnevezést hasznalom, és a tdma-
dds kontextusdba beleértem a tdmadot, a célpontot, a tdmadési kozegként vagy eszkoz-
ként felhaszndlt informécidtechnoldgiai rendszert, azok elemeit és technoldgiai sajatossa-
gait. [37] Mivel értekezésem az informatikai igazsagiigyi szakértok szempontjabol, az
ehhez tartoz6 kompetencidk alapjan vizsgdlja a témat, ezért a tovabbiakban csak az infor-

madciétechnikai, technoldgiai elemekkel foglalkozom.

 Els6dleges motivécis tényezSk: pénziigyi, politikai.
26 Allami, korményzati, katonai, vagy barmilyen egyéb célpont.
7 Az elkbvetd lehet nemzeti vagy nemzetkozi szervezet, egyén.

28 1" 1 . . Z . o . Z Z
Erdészakmentes, az er@szaknak, mint az elkovetést megkonnyitd eszkéznek az alkalmazdsa, a félelem
mint szimb6lum alkalmazasa.
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1.1.2 Blincselekmények informaciétechnolégiai kornyezetben

Jelenleg az informécidtechnoldgiai kornyezetben elkovetett timaddsok és bilincselekmé-
nyek osztdlyozdsdval és rendszerezésével a jogi szakirodalom — elsésorban a bilincselek-
mények konkrét megjelenési formdi, valamint a veszélyeztetett értékek és jogtargyak
sokszinlisége miatt — adés maradt. Nincs dltaldnosan elfogadott fogalma sem az informé-
ciétechnoldgiai rendszerek tdmaddsdnak, sem az ebben a kornyezetben elkodvetett biin-
cselekményeknek. [38]

Az informdcidtechnoldgiai rendszerek komplexitdsa miatt nem csak az elkdvetdk (a
tovabbiakban: elkovetd vagy terhelt) keriilhetnek a nyomozdhatésag 1atokorébe, hanem
artatlan, egy informécidtechnoldégiai rendszer informatikédhoz, informdciébiztonsdghoz
hozz4 nem értd tulajdonosai, lizemeltetdi is. Ugyanis az elkdvetés valamelyik tirgya,
vagy az informdcidtechnoldgiai kdrnyezetben elkovetett biincselekmény (virtudlis) hely-
szinének elemei lehetnek olyan szamit6gépek, amelyeket a bilinelkovetdk ,.hekkeltek”
meg, hasznaltdk fel. [27] [34] Az informdcidtechnoldgiai kornyezetben elkdvetett tima-
ddsokndl leirtakkal analég médon tehat megéllapithatd, hogy a bilincselekmények virtud-
lis helyszine magaba foglalja az elkovetdi, a sértetti, a tdimaddasi kozegként vagy eszkoz-
ként felhasznélt informécidtechnolégiai rendszereket, azok elemeit és technoldgiai saja-
tossdgait.

A biincselekményeknek megvan a sajatos életciklusa: az elkovetd megtervezi és eld-
késziti, majd végrehajtja azt, késobb ha lehetdsége (és intelligencidja) engedi, akkor a ke-

letkezett nyomokat megsemmisitve probalja meg ellehetetleniteni a sikeres biintetdelja-

nyom
megsemmisités

rast. Ezt az €letciklust mutatja be a 3. 4bra.

Végrehajtas

elékésziilet @ \[_/‘beiejezés

3. abra — A biincselekmények allapotdiagramja
(szerk.: Illési Zsolt)
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Informécidtechnoldgiai kdrnyezetben elkovetett blincselekmények sajatossdga a(z)

= gyorsasag — vagyis az eredmények rovid id6 alatt, nagy tavolsagban, jelentOs kart
okozva jelennek meg, bar egy-egy blincselekmény elokésziiletére az elkdvetd jelentds
1d6t hasznal(hat) fel,

* magas latencia — vagyis az informaciétechnolégiai kdrnyezetben elkdvetett blincse-
lekmények sértettjei nem minden esetben érzékelik kozvetleniil az okozott karokat,
nem, vagy csak részben fedezik fel az elleniik elkdvetett tdimadast vagy blincselek-
ményt, illetve azokat nem jelentik a hatésdgoknak,

* nemzetkoziség — vagyis az informacidtechnoldgiai kornyezetben elkovetett timada-
sok gyakran atnyulnak a természetes orszaghatarokon, igy az elkdvetd, a sértett és az
esetleg felhaszndlt eszk6zok mds-mas allam joghatdsdga alé tartoznak,

» intellektualis jelleg — vagyis az elkovetdk éltaldban jol képzett, intelligens szemé-
lyek, akik tisztdban vannak cselekményiik kovetkezményeivel, a felderités elleni vé-

delem sziikségességével és annak mddszereivel. [39] [4]

Kriminoldgiai szempontbdl egy informdcidtechnoldgiai rendszer, annak hardver, szoftver

komponensezg, szamitogép-hdlozata vagy annak szegmense30 lehet:

= célpont — ha az elkovetd célja a hardver vagy szoftver jogellenes mddositdsa, eltulaj-
donitasa, tonkretétele;

* megvalésitasi/elkovetési targy/kornyezet, ha az elkdvetd a jogellenes cselekményt
egy informdcidtechnoldgiai rendszeren beliil, annak felhasznéldsdval koveti el;

= elkovetést/megvalositast megkonnyité eszkoz, ha az elkdvetd a jogellenes cselek-
ményének kitervelésére, nyomainak eltiintetésére hasznélja fel a rendszert, vagy an-
nak komponenseit;

» elkovetés szimbéluma, ha az elkoveto jogellenes cselekményének nem kozvetlen

targya egy informdcidtechnoldgiai rendszer vagy eszkoz, de a blincselekmény sordn a

¥ Szoftverkomponens alatt olyan 6n4ll6 szoftver dsszetevot értek, amely j61 elhatdrolhaté a kornyezetétol
(arendszerben telepitett egyéb szoftver dsszetevOktdl), rendszerint fiiggetleniil telepithetd, vagy fiiggetle-
niil futtathatd, zart funkcionalitassal rendelkezik. Az értekezésemben hasznalt definici6é szerint azonban a
komponens nem elemi szoftverdsszetevo, hanem lehet komplex rendszer (pl. operaciés rendszer, ERP
rendszer) is. Ebben az esetben ennek a komplex szoftverkomponensnek az alrendszerei is szoftver kompo-
nensként értelmezhetdk (pl. operdcidsrendszer esetén a segédprogramjai, ERP rendszer esetén az iizleti lo-
gikat tartalmazé egyes modulok, tovdbba a rendszert timogaté adatbazis).

% Ethernet halézat esetén szegmens a hdl6zat iitkozési tartomanya; altaldnossigban a szegmens a szamito-
gép-héldzat azon része, amelyben minden eszkdz ugyanazt a fizikai réteget haszndlva kommunikal egy-
mé4ssal.
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terhelt valamilyen hardver, szoftver eszkdzre vagy szamitégép-hdlézatra hivatkozva
vezeti félre a sértettet’'.

[39] [40]

Sajat szakmai tapasztalataim alapjan javaslom kiegésziteni ezt a felsoroldst egy tovabbi

elemmel, amikor az inform4cidtechnolégiai rendszer, annak hardver, szoftver komponen-

se, szamitdgép haldzata vagy annak szegmense lehet az

= elkdvetés tanija, ha a bilincselekménnyel Osszefiiggésben 1évo bizonyitékként fel-
haszndlhat6 relevans adatot rogzit egy informdacidtechnoldgiai eszkoz. Fiiggetleniil
attdl, hogy a tettes célja egy informdaciétechnoldgiai rendszer valamely komponense
volt-e vagy sem, haszndlt-e informdaciétechnolégiai eszkozt az elkovetéshez vagy

sem>2. [40]

Mivel egy informécidtechnoldgiai rendszer komplex modon kapcsolddhat a biincselek-
ményekhez, ezért — egyéb jogi specifikdcié hidnydban — a tovdbbiakban azokkal az ese-
tekkel foglalkozom, amelyeknél fenti felsorolds szerinti 6t sajatossdg koziil legalabb egy
megtaldlhat6. Azaz: az informéciétechnoldgiai rendszer vagy komponense aktiv, passziv
modon részt vett egy blincselekményben, vagy rogzitette a blincselekmény valamely rele-
vans attributumét.

Ezen a blincselekmények azonositdsdra — az informdcidtechnolédgiai kornyezetben el-
kovetett tdimaddsokndl leirtakkal analég értelmezés alapjan — a tovdbbiakban az ,,infor-
macidtechnoldgiai kornyezetben elkdvetett blincselekmény” megnevezést haszndlom, és
csak az informdcidtechnikai, technoldgiai elemekkel foglalkozom. Informaciétechnolé-
giai kornyezetben elkovetett biincselekménynek mindsiilnek tehdt azok az el6z6 alfeje-
zetben ismertetett timadédsok, amelyre a torvény biintetés kiszabdsat rendeli. Nem tartoz-
nak viszont ide azok az informécidtechnoldgiai kornyezetben elkovetett tdimaddsok, ame-

lyeket a fegyveres 0sszetlizések joga alapjan jogszerlien vivnak meg a felek. [7]

3! Erre példa az 1978. évi IV. torvény a Biinteté Torvénykonyvrél — a tovabbiakban Btk. — 318. §-nak meg-
feleléen csaldsnak mindsiild eset, ahol az elkdvetd nem létezd szamitogépeket ad el a sértettnek.

32 Ha az internetszolgéltaté halézati eszkozei naplézzak egy, a Btk. 261. §-a alapjan terrorcselekmény vala-
mely 1ényeges koriilményét, vagy elektronikus hang és/vagy képfelvétel késziil egy, a Btk. 197. §-a szerinti
er6szakos kozosiilésrdl, vagy az elkovetdk elektronikus levelezés sordn terveznek meg egy, a Btk. 166. §-a
szerinti emberdlést — és a postaldda megdrzi a levélvaltast.
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.2 Bizonyitas és bizonyiték

A polgéri és biintet6 ligyekben az eljaras résztvevoinek™ célja, hogy a per targyava tett
polgdri jogi vagy biintetdjogi ténydllds igaz vagy hamis voltit igazolandé adatokat, bizo-
nyitékokat felkutassdk, 0sszegytijtsék, és a birdsag rendelkezésére bocséssak>.

A birésdgnak az elé tart bizonyitékok alapjan kell kialakitania a véleményét, meghoz-
nia a dontését. Ezért aki a polgari jog vagy a biintetdjog megsértdivel szemben fel akar
1épni, annak nem elegendd az, hogy ,,igaza van”, hanem elegendé mennyiségli és mino-
ségli bizonyitékot is kell szolgéltatnia az érvelésének aldtdmasztisara.

A rendOrség, ligyészség vagy egyéb nyomozdasra feljogositott szerv a vizsgélatai sordn
nyomozhat mind blinds, mind blintelen gyanusitottak utdn, ezért 1ényeges kérdés, hogy
az liggyel kapcsolatos valamennyi relevans tényt, adatot Osszegylijtson. A nyomozdst
végzOk feladata nem kizardlag a koncepcidikat aldtdmasztd, csupdn a vadhatésdg igénye-
it kiszolgél6 terhel6 bizonyitékok, hanem a terheltet mentd bizonyitékok feltarasa is. Ne-
vezetesen, hogy lehetdleg artatlan emberek ellen ne induljon biintetdeljaras, vagy ha jo-
gosan indult, akkor a biintetések legyenek ardnyosak az elkovetett biincselekmények tér-
sadalomra veszélyességével és targyi silyaval. [21]

A bizonyitds mddja, a felhasznalhat6 eszkdzok részben eltérnek az egyes jogdgakban,
ezért az aldbbiakban Osszefoglalom a polgéri jogi és a biintetdjogi bizonyitékszerzés, bi-
zonyitds sajatossdgait, Osszehasonlitom a polgdri jog €s a biintetéjog bizonyitds szem-
pontjabdl legfontosabb alapfogalmait:

* bizonyitds, bizonyitési eljaras,

* bizonyitési eszkoz és bizonyiték,

* bizonyitasi teher,

* bizonyitési tilalmak.

1.2.1 Bizonyitas, bizonyitasi eljaras
A bizonyitds egy sajatos megismerési folyamat, ami foleg — az egyedi iigyek tényallasa-

val kapcsolatos — multbeli eseményeknek a val6sdgnak megfeleld megéllapitasara, utdla-

3 A felek, hat6sagok, vagy esetenként a per egyéb résztvevoi.

** A biintetSeljaras és bizonyitds szabalyait az 1998. évi XIX. torvény a tovabbiakban ,,Be”, a Polgari per-
rendtartds és bizonyitds szabdlyait a 1952. évi III. térvény, a tovabbiakban ,Pp” tartalmazza.
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gos rekonstrukcidjdra irdnyul, és bizonyitékok Osszegylijtésével, vizsgdlatdval és azok
mérlegelésével kapcsolatos tevékenységekbdl 4ll.

A bizonyitasi eljarast biintetdiigyben az eljard hatdsag, esetenként a (pot)maganvadlod
folytat, amig polgdri ligyben a keresetet benyujté fél, azaz a felperes, vagy a viszontkere-
setet benyujto fél.

Biintetd iigyekben a hat6sagi szerepkorrel nem rendelkez6 félnek (a sértettnek) korld-
tozottak a lehetdségei a torvényes bizonyitékgylijtésre, azaz informaciétechnoldgiai rend-
szerekben foly6 tevékenységet naplézhat ugyan, de nincs lehetdsége példdul az adatfor-
galom lehallgatdsdra, mert az jogszeriitlen bizonyitékként kizarédhat a targyaldsbél. Biin-
tetd tigyben tehdt célszerli a gyand megfogalmazddasat kovetden konzervalni, rogziteni
az informdcidtechnoldgiai rendszer adatait™® , €s ezt kovetden feljelentést tenni, illetve to-
vabbi eljardsi cselekményt lefolytatni. Amennyiben a gyandokot a feljelentésben megfe-
leléen tdmasztja ald a sértett, és biztositja a sajat birtokdban 1év rendszerek szakszerlien
lementett adatait, a hatdsdg a tobblet (nyomozati) jogosultsagait felhasznilva eredménye-
sen deritheti fel a blincselekményt és vonhatja felelosségre az elkdovetdt. Amennyiben
torvénytelen bizonyitékszerzés vagy szakszerlitlen beavatkozdsok miatt nem lehet fel-
haszndlni az inform4cidtechnoldgiai rendszerben megtalédlhaté informdacidkat, dgy a biin-
tetdeljarasokra oly jellemzd ,,bizonyitékinség” miatt lehet, hogy sikertelen lesz a vddeme-
1és és a felelosségre vonds.

Polgéri perekben hasonléan kell eljarni, hiszen ilyenkor is megfeleld hitelességii, mi-
noségili és mennyiségli adatot kell a bir6sdg elé tarni, hogy egyértelmlien meggydzziik az
igazunkrol.

Bar elvileg mind a polgéri, mind a biintetd bir6sdgok szabadon mérlegelhetik az egyes
bizonyitési eszkozoket, vannak preferalt eszk6zok. Emiatt a technikai jellegli teriileteken
kirendelt igazsagiigyi szakértoket rendszerint magasabbra értékelik a birésdgok a vala-
mely fél altal megbizott igazsagiigyi szakértoknél, és még magasabbra, mint az eseti
szakértdk szakvéleményeit. Erdemes tehat megfontolni, hogy milyen bizonyitési eszko-
zoket és milyen médon kivan valaki felhasznélni, miel6tt egy polgéri vagy biintetdiigybe

belefogna. [41] [42]

35 A késBbbiekben lefrt eszkdzokkel, médszerekkel.
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1.2.2 Bizonyitasi eszk6z és bizonyiték

A polgiri eljardsban a bizonyités targya elsdsorban valamelyik fél keresetét, illetve a fel-
peres vagy az alperes viszontkeresetét megalapozd, vagy a keresettel (viszontkeresettel)
szembeni védekezést megalapozé tények. [42 p. 29]

Polgari perekben a bizonyitand6 tények lehetnek eljardsjogi tények36, a keresettel kap-
csolatos torténésekkel, targyi jelenségekkel kapcsolatos, illetve szubjektiv mozzanatok.

A biintetdeljarasban a bizonyitékok ,,olyan adatok,

a) amelyek biintetojogilag relevdns tényekre vonatkoznak,

b) amelyeket a torvény dltal megengedett forrdsokbol szereznek be,

s éppen ezért Osszességiikben és Osszefiiggésiikben felhaszndlhatok (alkalmasak) a
biintetojogilag relevdns ténydlldsnak az iigydonto hatosdg dltali megdllapitdsdra, utdla-
gos rekonstrukciojdra (eljdrdsjogi bizonyiték)”. [41 p. 79]

A bizonyitds soran mind a polgéri, mind a biintetd bizonyitas sordn az objektiv elemek
mellett jelentds szerepet jatszanak a szubjektiv, az emberi lelkivildggal kapcsolatos té-
nyek is, mivel ezeknek jelentds szerepiik van a ténydllds biréi megitélésében.

Szubjektiv tényéllasi elem mind polgéri, mind biintetd jogban az akarat, a szdndék, a
beszdmithatdsdg, a tudatossag. Polgari iigyekben jelentds szerep jut a johiszemiiségnek,
rosszhiszemiiségnek, az egyetértés meglétének vagy hidnyanak, az elvarhatésdgnak, vagy
az el nem vérhatésdgnak. Biintetd iigyekben tovabba jelentds szubjektiv tényallasi elem a
motivum®’.

Altaldban nem kell bizonyitani a koztudomdsid tényeket, illetve azokat a tényeket,
amelyrdl az eljaré hatésdgnak tudomdsa van, tovabba nem kell bizonyitani a jogszaba-
lyokat sem.

A polgdri és a biintetd joggyakorlatban az alapvetd kiilonbség az, hogy amig a polgéri
perben a birdsdg megelégedhet a valoszinlis€ég magasabb fokdval, addig a biintetObirdk-

nak az itélet meghozatalakor kétséget kizaréan kell meggydzddnie a blindsségrol a tény-

36 Példdul a birésg hatds- és illetékességi korére vonatkozok, a felek jogképességére, cselekviképességére
vonatkozok.

37 Aljas indok, bosszi, rasszizmus, féltékenység, szexudlis inditék stb.
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allas alapos, hidnytalan és a valésdgnak megfeleld tisztdzdsdval, €s ha nem latja bizonyi-
tottnak a tényallasi elemet, akkor azt a terhelt javéra kell értékelnie (in dubio pro reo). >

A bizonyitdsi eszk6zok azok a polgéri vagy biintetdeljarasi cselekmények vagy dol-
gok, amelyekbdl a hatdsag, birdsag illetve az eljards résztvevdi a keresetre, (illetve a vi-
szontkeresetre) vagy blincselekményre, a felekre vagy az elkdvetére vonatkozé ismerete-
ket szereznek. A jogi szakirodalomban a bizonyitasi eszkoz kifejezés szinonimdjaként a
bizonyitékforrast is hasznaljdk, azaz, mint olyan eszkozre torténd utaldst, amelybdl a bi-
zonyiték ered.

Mind a biintetdeljardsi jog, mind a polgdri perrendtartds meghatdrozza a felhaszndlha-

t6 bizonyitasi eszk6zok korét, az aldbbiak szerint:

Pp 166. § (1) Be. 76. § (1)

Bizonyitdsi eszkozok kiilonosen A bizonyitds eszkozei

a tanivallomdsok a tantivallomds

a szakértoi vélemények a szakvélemény

a szemlék

az okiratok az okirat

targyi bizonyitékok a tdrgyi bizonyitdsi eszkoz

terhelt vallomdsa

A Pp. 3. § (5) tovabbi bizonyitasi eszkozt is meghataroz, azaz: ,,Ha torvény mdsként nem
rendelkezik, a birosdg a polgdri perben alakszerti bizonyitdsi szabdlyokhoz, a bizonyitds
meghatdrozott modjdhoz vagy meghatdrozott bizonyitdsi eszkozok alkalmazdsdhoz nincs

kotve, szabadon felhaszndlhatja a felek eloaddsait, valamint felhaszndlhat minden egyéb

bizonyitékot, amely a ténydllds felderitésére alkalmas.” [43]

A Be. 78. § (1) ezzel szemben nem ilyen megengedo: ,, A biintetéeljardsban szabadon

felhaszndlhato a torvényben meghatdrozott minden bizonyitdsi eszkoz, és szabadon al-

kalmazhato minden bizonyitdsi eljdrds”, tehét a biintetdeljarasban felhasznédlhat6é bizo-

nyitékforrasok kore zart. [44] [41] [42]

* A nemzetkozi jogi irodalom egyik legjelentésebb itélete a fenti kettésséggel kapcsolatban O. J. Simpson
igyében sziiletett, akit a felesége és annak baratja ellen elkdvetett ember6lés miatt inditott biintetSiigyben
felmentettek, de ugyanebben a targyban a feleség csalddja altal inditott kartéritési (polgéri) perben tobb
tizmillié dollér kartérités megfizetésére kitelezett a bir6sag.
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1.2.3 Bizonyitasi teher

Az eljard birésdg sem a polgdri, sem a biintetd eljards sordn nem koteles vadat vagy kere-
setet aldtdmaszté bizonyitékot szolgdltatni. Polgari perben a bizonyitdssal egyiitt jar6 fe-
ladatok teljesitése (a bizonyitdsi teher) a keresetet vagy viszontkeresetet benyujté felet
terheli. A bizonyitdsnak a polgéri perrendtartds alapjdn, mint azt mér kordbban is emlitet-
tem, nem kell minden kétséget kizdronak lennie, gyakran elegendd valamely tény vald-
szinliségének az igazoldsa. A biintetdeljards sordn a bizonyitési teher a vadlét vagy a vad-
hatdsdgot terheli, a bizonyitds egyik 0 pillére az artatlansdg vélelme, amely alapjdn a
vadlott javara kell értékelni minden nem bizonyitott tényt.

Elvileg tehat a ,,per ura” minden esetben az, aki valamilyen tényt 4llit, és a Pp. vagy a
Be. az ¢ feladatdva teszi a bizonyitést. Polgari perben azonban gyakran sériil ez az elv, és
a bir6sag megkiilonboztetett szerepet jitszik a bizonyitadsban (példdul a kirendelt szakér-

tok kontra a megbizé szakértdje dltal beadott szakvéleményének elbirdldsa sordn). [46]

1.2.4 Bizonyitasi tilalmak

A polgéri perben a birésdgot egyetlen a jogszabdlyban is nevesitett tilalom koti, a Pp.
166. § (2), amely szerint ,, Eskiinek a perben helye nincs”. Ez a tilalom torvényi szinten
csakis azért indokolt, mert a szakralis eskii és az ehhez kapcsolddé kovetkezmények ko-
zel ezer évig ranyomtdk bélyegiiket a biintetd és polgari eljardsra egyarant. [43] [46]

A biintetd eljards a polgdri perrendtartdssal szemben nem egy, hanem tobb olyan pon-
tot tartalmaz, amelyek kozvetleniil vagy kozvetve bizonyitési tilalmakat hatdroznak meg.
Ezek kozott vannak ,,iratlan” tilalmak, azaz: nem lehet bizonyitani azokat a tényeket, 4lli-
tasokat, amelyek ellentétesek valamely megdonthetetlen torvényi vélelemmel, vagy el-
lentétesek igazolt egzakt tudomanyos tételekkel vagy elismert emberi tapasztalatokkal.

Vannak burkolt, mds jogszabalyokkal egyiittesen megjelend tilalmak. Példaul nem
hallgathat6 ki a védo arrdl, amit vele a védence kozolt, illetve nem hallgathat6 ki az al-
lami, szolgélati titok tuddja olyan titkokkal kapcsolatban, amelyek elmondésa al6l nem
mentesitette a titokgazda.

A Be. meghatdroz tovabba olyan tilalmakat is, amelyek a bizonyitdsi eszkozokkel
kapcsolatosak. Ezek kozott vannak abszolut tilalmak, mint a védd kihallgatdsanak tilalma
€s a védai iratok lefoglaldsénak tilalma. Vannak relativ tilalmak is, amelyek feloldhatdk,

példaul a vallomds megtagaddsara jogosult tand kihallgathatd, ha a kihallgatdsba bele-
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egyezik. A bizonyitdsi eszkdzokkel kapcsolatos specidlis tilalom tovdbbd, hogy a gyanu-
sitottnak nem lehet jogszeriitlen igéretet tenni a kihallgatds sordn a vallomasért cserébe,
illetve nem lehet olyan kérdést feltenni, amely nem bizonyitott tényélldsi elemeket is tar-
talmaz (sugalmazva a vallomdstételt) (Be. 180.§ (1) bekezdés).

Sajatos biintetdeljardsi szabdly vonatkozik a poligraf alkalmazédsara. A (Be. 180.§ (2)
bekezdés és a 182.§ (2) bekezdés alapjan hazugsagvizsgald csak a terhelt beleegyezése
mellett, szaktanicsadé igénybevételével haszndlhat6. A tobbi alkalmazas ezek alapjan
nem megengedett, s6t amennyiben fiatalkortiak érintettek, igy a torvény kifejezetten meg
is tiltja a poligraf alkalmazdsét (453.§ (3) bekezdés).

A biintetdeljards sordn alkalmazandé a ,,mérgezett fa gyiimolcse” elv, azaz, a bizonyi-
ték megszerzésével és értékelésével kapcsolatos tilalom, amely alapjin kizdrandok egyes
jogellenesen szerzett bizonyitdsi eljardsi eszkozok. ,,Nem értékelhetdé bizonyitékként az

olyan bizonyitdsi eszkozbol szdrmazo tény, amelyet a birosdg, az iigyész vagy a nyomozo

hatosdg biincselekmény iitjan, mds tiltott modon vagy a résztvevok eljdrdsi jogainak lé-

nyeges korldtozdsdval szerzett meg.” (Be. 78.§ (4) bekezdés). A mérgezett fa gyiimolcse

elvének értékelésekor a jogalkalmazds sordan érdemben mérlegelni kell azt is, hogy a jog
szabdlyainak megszegése mennyiben volt befolydssal a bizonyitdsra. Ha a jogsértés csak
»technikai jellegli”, és nem érinti a bizonyitds vagy az eljaras érdemi részét, akkor az
nem indokolja egyértelmiien az igy szerzett bizonyiték kizarasat.

A titkos adatszerzéssel (példaul lehallgatdssal) szerzett bizonyiték — ha az adatgyiijtés
nem a jogszabdlyok altal meghatdrozott mdédon és feltételek betartdsa mellett tortént — a

fenti joghelyre val6 tekintettel szintén nem hasznélhat6 fel bizonyitékként. [44] [45]

1.3 Nyomok

A bizonyitékkal €s a bizonyitdssal kapcsolatban leirtakbdl 14dthatd, hogy az eredményes
és hatékony jogi eljardsban sziikséges, hogy a megfeleld mennyiségli és mindségli bizo-
nyitékok rendelkezésre alljanak. Az informdcidtechnoldgiai eszkozokkel és rendszerek-
kel kapcsolatban a bizonyiték az azokban tarolt, feldolgozott vagy az azokon keresztiil
tovabbitott adatokbdl nyerhetd, ezért fontos megismerni a bizonyitékok megszerzésének
maodszertani hatterét.

A biintetdeljdras sordn szerzett bizonyitékokkal szemben tdmasztott szigorubb koriil-

mények miatt mindenhol az igazsagiigyi szakértdi, blinligyi technikai vizsgalatok haté-
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rozz4dk meg azt, hogy a tudomdny és a technika aktudlis 4lldsa mellett hogyan lehet bizo-

nyitékot szerezni informdaciétechnoldgiai, illetve kommunikaciés rendszerekbdl. Ezért a

dokumentum tovébbi részében a vizsgélatok kereteit a bliniigyi nyomozéstan, a krimina-

lisztika szemszogébdl tanulmanyozom, €s az informatikai igazsagiigyi szakérto feladatain
keresztiil mutatom be.

A kriminalisztika a ,, biiniigyi nyomozdstan, azaz a biiniigyi tudomdnyoknak az az dga,
amely a biincselekmények felderitésének és bizonyitdsdnak eszkozeit és modszereit tdrja
fel és rendezi elvi és gyakorlati szempontbol egyardnt”. [47 p. 19]

A kriminalisztikat két 6 részre, dltalanos €s kiilonos részre osztva targyaljak. Az altala-

nos rész ot teriiletre tagolhato:

1) Kriminalisztika torténet — amely azzal foglalkozik, hogy torténelmileg hogyan
alakult ki és fejlodott:
= abunuldozés szervezeti rendszere,
= akriminalisztika modszerei,
= atermészettudomdny, a miiszaki-technikai tudoményok és a biinfelderités kapcso-

lata.

2) Kriminalisztikai elmélet — ide tartozik a kriminalisztika egészére érvényes, éltaldnos
érvényli tételek kidolgozasa, amelyek alapvetden befolydsoljdk e tudomanyteriilet va-
lamennyi eredményét.

3) Krimindltechnika — amelynek célja a bilincselekmények megel6zése, felderitése és
bizonyitdsa érdekében a bizonyitdsi eszkozok felkutatdsa, rogzitése és vizsgdlata a
technika mddszereivel és eszkozeivel. A krimindltechnika foglalkozik tovdbbd a
targyi bizonyitési eszkozok 1étrejottének torvényszertiségeivel is. [48 p. 63] Az igaz-
sagiigyi szakértok, igy az informatikai igazsagiigyi szakértok is ezen a teriileten vég-
zik a forenzikus tevékenységeiket.

A kriminéltechnikai tevékenységnek harom f6 irdnya van:
* biintetd eljardsok sordn a bizonyitékok felkutatdsa, rogzitése és szakértdi vizs-
gdlata,
= a biincselekmények megeldzésének elomozditasara technikai eszkozok kifej-
lesztése, azok miikodésének ellendrzése €s gyakorlati alkalmazasa,
* tudomdnyos kutaté-, fejlesztd munka végzése.
4) Kriminadltaktika, a személyi jellegli bizonyitékszerzéssel, annak f6bb sajdtossdgaival

és Osszefiiggéseivel foglalkozik.
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5) Krimindlstratégia, a politika és a jog altal meghatdrozott, a blinelkdvetést megel6zo
és korlatozo6 feladatokat (a krimindlpolitikai elveket) kozvetiti az igazsdgszolgaltatés-
hoz és az allamigazgatdsi szervezetekhez, valamint eldirja a megvaldsitds atfogo,

tervszerl, koordindlt k6zEép- és hosszu tavu intézkedéseit.

A Kkiilonos rész az egyes biincselekmény kategoriak felderitésére és bizonyitasara alkal-
mazhat6 szakkriminalisztikdkkal foglalkozik, felhasznalva a kriminéltechnika €s a krimi-
naltaktika 4ltalanos eredményeit™. [48 pp. 58-68] [4]

A kriminalisztikai vizsgdlatoknak, ezen beliil a krimindltechnikai vizsgdlatoknak a
célja a torvényes forrdsbdl szdrmazd, biintetdjogilag relevans tények szolgaltatdsa, ame-
lyek 0Osszességiikben alkalmasak biintetdjogilag relevans tényallds megéllapitdsara.

[41 p. 79] Ez a hétkoznapi nyelvre leforditva olyan folyamatot jelent, amely inform4ciét

nyujt a(z)

= elkovetd(k)rol (Ki?)

= események valds természetével kapcsolatban (Mit?)

= események helyszinével kapcsolatban (Hol?)

= események sorrendjével kapcsolatban (Mikor?)
* motivacids tényezOkkel kapcsolatban (Miért?)

= elkdvetés modjardl és a felhasznélt eszkdzokrol (Hogyan?)

[49 pp. 58-59]

A vizsgalatokat a fenti kérdésekre figyelemmel kell elokésziteni, hogy azok adekvat va-
laszokat adjanak, és kozvetett vagy kozvetlen bizonyitékot szolgédltassanak. [48] [41]

A kriminalisztikdrdl leirtak alapjan megallapitottam, hogy az informécidtechnoldgiai
kornyezetben elkovetett timaddsok koziil a krimindltechnika csak azokkal foglalkozik,
amelyeknek kozvetlen biintetéjogi relevancidja van. Ertekezésem ezért a tovabbiakban az
informdciétechnoldgiai kdrnyezetben elkovetett tdimadasok koziil csak a biincselekményi

mindsitésii esetekkel foglalkozik™.

9 Eziltal a biintet6jog szerkezetével megegyez6 struktirdban az egyes biincselekményfajtaknak megfeleld
krimindlmetodikai szabalyokat és krimindlmetodikai ajanldsokat tartalmaz.

0 Ez nem jelenti azt, hogy az értekezésemben leirtak nem alkalmazhat6k egyéb tamadasok elemzésére.
Epp ellenkezéleg. Mivel a szamitégép-halézati hadviselés és az informaciétechnolégiai kornyezetben elkd-
vetett (altalanos) tdimadasok azonos mddszereket, technikdkat és eszkdzoket alkalmaznak, a fenti szukitod
értelmezés els@sorban fogalmi egyszerlisitést jelent az értekezésem szempontjabol.
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1.3.1 Bizonyitékokkal kapcsolatos alapelvek

1.3.1.1 Locard anyagcsere és kolcsonos nyomhagyasi szabalya

Edmond Locard az 1920-as évek kiemelkedd kriminalisztikai szakértdje szerint barki,
vagy barmi keriil kapcsolatba egy biincselekmény helyszinével, valamilyen nyomot
hagy, és valamilyen nyomot tovdbb visz magdval, amikor elhagyja azt.

Ennek az elvnek (Locard Exchange Principle) a kdvetkezetes vizsgdlata vezetett a tra-
szoldgia (nyomtan) kifejlodéséhez. A traszoldgia a krimindltechnikénak az az dga, amely
a nyomokkal, azok keletkezésének koriilményeivel, a nyomképzddés folyamatidnak elem-
z€sével és a nyomképzd objektum (targy, testrész) azonositasaval foglalkozik. A blincse-
lekmények felderitése, bizonyitdsa, megeldzése érdekében a nyomok felkutatdsdnak, biz-
tositasanak, rogzitésének, vizsgalatdnak és értékelésének modszereit dolgozza ki.

A nyomtan eredményei az anyagi vildgban megteremtik az dldozat, terhelt (elkdvetd)
és a helyszin kozotti kapcsolatot. [50] [47] A ,,virtudlis” vildgban is 1éteznek ilyen nyo-
mok, amelyek hasonlé kapcsolatot teremtenek az elkovetd, az elkovetésben felhasznalt
szamitégépek és a célpont — a sértett szamitdégépe — kozott.

A klasszikus krimindltechnika alapelve az, hogy a nyom keletkezésében harom ténye-
z0 egyiittesen vesz részt:

* a nyomképzd, vagyis az a dolog (tirgy vagy testrész), amely a nyomképzddési
folyamat sordn a nyomhordozén nyomot hagy,

* a nyomhordozé, vagyis az a dolog (targy, testrész, talajrész), amelyen a nyom-
képz6 a nyomképzodési folyamat soran nyomot hagy

* a nyomképzodési folyamat, vagyis a kolcsonhatds modjat meghatarozé folya-

mat, amely meghatdrozza a nyom egyedi jellemzdit, fajtdjat.

31. oldal



A krimindltechnikdban a nyom és az anyagmaradvany szorosan Osszefiiggd fogalmak, és

sok esetben csak a mddszer alapjan lehet eldonteni, hogy nyom vagy anyagmaradvéiny

vizsgdlata tortént-e meg, azonban a két fogalom mégsem azonos. Az aldbbiak szerint kii-

16niilnek el:

* nyom — a nyomhordozén a nyomképzd érintkezd feliiletének formdja (alakbeli saj-
tossdg) a vizsgdlat targya (példaul harapas)

» anyagmaradvany — a nyomhordozén a nyomképzé anyaga rakodik le, és ennek
elemzése a vizsgdlat targya (példdul nyal)

[47 pp. 29-34][4]

A hagyomanyos kriminalisztikdban a nyomnak tdg (kriminalisztikai) és sziik (traszoldgi-

ai) értelmez€sérol beszélhetiink, tehat:

., Kriminalisztikai nyom valamennyi a vizsgdlt iigy szempontjabol relevdns objektum
kolcsonhatdsa révén keletkezo anyagi jellegii elvdltozds (vagyis a nyomok és az
anyagmaradvdnyok egyardnt).”

»  Traszologiai értelemben a nyom olyan, a vizsgdlt iigy szempontjdabol relevdns objek-
tumok kolcsonhatdsa révén keletkezo tdargyiasult elvdltozds, amely morfologiai sajd-
tossdgai révén informdcioval szolgdl a nyomképzo objektumrol és a nyomképzodési
folyamatrol.”

[48 p. 336] [4]
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A nyomok daltaldnos életciklusédt is modelleztem a keletkezéstdl a megszlinésig, amit a

kovetkezod abra mutat be:

természetes megszlinés Il‘

- (felderitetlen nyom)
l [ nyomkeletkezés ]
nyomrdgzités ]
—
/ nyomtarolas ] [nyommegszﬂnés ] :
N

(" nyomelemzés

5. abra — Nyomok altalanos allapotdiagramja
(szerk.: Illési Zsolt)

roncsolésos
vizsgalatok

(pl. hibajavitds)

Nyomok a keletkezésiiket kbvetden — a kriminalisztikus szemszogébdl nézve — meg is
szlinhetnek anélkiil, hogy értékelésiikre sor keriilt volna, illetve az éltaluk a tényallassal
kapcsolatban hordozott informéciétartalmat értékelték volna. Ezek a fel nem fedezett
nyomok klasszikus esetei.

Az 4bra alapjan kiemelt fontossdgua dllapot, amikor a nyomelemzés sordn szilinik meg
a nyom. Ilyen allapotvéltozasra fizikai nyomok esetében altaldban roncsoldsos vizsgéla-
tok sorédn kertil sor, illetve informdcidtechnoldgiai eszk6zok esetén példaul roncsoldsos-
szerll (az eredeti dllapot médosuldsdval jard) véltozést jelent, hogy a merevlemezen talal-
hat6 adathibak javitasaval elvész a hibajavitas el6tti ,,bizonytalan”, hibés allapot.

A nyomok megszlinésének a ,,normal” menete az, ha a nyomot felfedezik, rogzitik,
elemzik, és az elemzést kovetden, ha a sziikséges torvényi feltételek fennéllnak (példdul
az ligyet jogerdsen elbirdlta a birdsdg), majd megsemmisitik. Amikor adatbizonyitékok-

6l van sz9, akkor az adathordozét megfelelé médon — visszadllithatatlanul — torlik.
1.3.1.2 Daubert Kkritériumok

A bizonyitékgylijtés nem lehet minden kontroll nélkiil. Ha nincsenek korl4tai a bizonyi-

tasnak, akkor az teret adhatna a korlatlan megfigyelésnek, az alaptalan bizonyitékok fel-
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haszndldsdnak — igy az anyagi szabdlyok megkeriilésével artatlanok biintetdjogi felelds-

ségre vondsdra vagy biinosok felmentésére keriilhetne sor. A bizonyitékszerzésnek ezért

jogszeriinek kell lennie, a jog 4ltal meghatdrozott forrdsbdl kell szarmaznia, illetve a Be.
normdinak megfelelden kell begylijteni, kezelni (tarolni) és értékelni.

Az egyik fontos szempont a bizonyitékok mindségének, megalapozottsidganak kérdé-
se. Az egyik ilyen alapvetd kontrollt az Amerikai Legfelsébb Birdsdg 1993-as a Daubert
v. Merrell Dow Pharmaceuticals iigyben hozott precedens értékii itélete jelenti a szakér-
tok szakvéleményével (expert witness testimony) kapcsolatban. A dontés értelmében a
birésdgnak ellendriznie kell a bizonyitds sordn felhaszndlt 4ij médszereknek a médszer 4l-
tal szolgdltatott bizonyiték tudomanyos megalapozottsagit, garantdlva a megfeleld alkal-
mazdst €s megbizhatdsdgot. Az ellendrzés soran a birésagnak vizsgdlnia kell, hogy az al-
kalmazott mddszer
* mennyire 4llta ki a gyakorlat préb4jat,

* hibaardnya ismert-e,

* a tudomdnyban elismert médon publikaltik-e, mi a tudomdanyos elemzésének ered-
ménye (megmutathat6-e a hamissdga, tehat falszifikdlhat6-e, cafolhatdsag, tesztelhe-
t6ség41), a szakemberek kozossége altal elismert-e,

= keresztiil ment-e alapvetd gyakorlati teszteken.

[48]

A Daubert kritériumok megjelennek a szakértdi vizsgalatokkal kapcsolatban a Be.
105. § (1) bekezdésében is: ,,A szakérto szakértoi vizsgdlat alapjan ad véleményt. A
szakérto a vizsgdlatot a tudomdny dlldsanak és a korszerti szakmai ismereteknek megfe-
lel6 eszkozok, eljardsok és modszerek felhaszndldsdval koteles elvégezni.”

A Be. ezzel szemben nem emliti meg a ,,tudomédnyossdg” kritériumat a nyomozohaté-
sdg nyomozati feladataival kapcsolatban. Figyelembe kell venni viszont, hogy amatdr
modon, megalapozatlan eljardsokkal végzett nyomrogzités nem szerepelhet szakszerd,
tudoményos szakvélemény alapjaul. Ezért a Daubert kritériumok betartdsa dllaspontom
szerint kotelez6 érvényli a nyomozohatdsdgok munkdjéra is, az dltaluk végzett nyomozati
munka egészére, a nyomrogzitd eljardsokra és eszkdzokre mind a nyilt, mind a titkos

adatszerzés soran. [44]

*I L. Karl Raimund Popper osztrik és Lakatos Péter magyar tudomdnyfilozéfusok munkiit.
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1.3.2 Digitalis nyom

A kriminalisztikdban és a traszoldgidban jelenleg haszndlt nyom fogalom kdzpontjdban
az anyagmaradvanyok és a fizikai elvdltozdsok allnak. A fizikai nyomok® vizsgalati
modszereit a klasszikus kriminalisztika mar részletesen feltdrta.

A fizikai nyom és az adatmaradvany alapu szemlélet az informaciotechnoldgiai eszko-
z0k és rendszerek belsé miikodésének vizsgdlata sordn nem alkalmazhatd, hiszen a fizi-
kai nyomokkal ellentétben a szdmitégépek adattdraiban, a szamit6gépek kozotti kommu-
nik4cié sordn a kommunikdciés csatorndban nincs klasszikus értelemben vett nyom vagy
anyagmaradvany; a vizsgdlat sordn adatokat és adatmaradvényokat vizsgdlnak a szakér-
tok. A hazai kriminalisztikai szakirodalomban hasznélt nyom fogalomba azonban eddig
még nem illesztették be az informécidtechnoldgiai kornyezet sajatossdgainak megfeleld
nyom ismérveit.

Jelentds mennyiségli angolszdsz szakirodalom foglalkozik az egyes informéciétechno-
16giai rendszerek krimindltechnikai vizsgalatdaval, azonban nem foglalkoznak a digitélis
nyommal, nem kisérelték meg definidlni azt. Ehelyett a digitdlis bizonyiték (digital evi-
dence), esetenként az elektronikus bizonyiték (electronic evidence) rogzitése, felkutatdsa,
értékelése all az elemzéseik kozpontjaban. A digitélis bizonyiték fogalma példaul Eoghan
Casey szerint ,, Digital Evidence: Encompasses any and all digital data that can establish
that a crime has been committed or can provide link between a crime and its victim or a
crime and its perpetrator™.” [50 p. 668] “Eza meghatdrozas nem illeszkedik a hazak-
ban altaldnosan elfogadott kriminalisztikai nyom fogalméhoz, illetve véleményem szerint
nem alapozza meg a nyomfelkutatdst, nyombiztositast, nyomrogzitést. A ,,digitdlis bizo-
nyiték” angolszdsz fogalma véleményem szerint mar jogi értékelést is magdban hordoz,
hiszen a vizsgdlatot végzonek értékelnie kéne a bizonyiték biintetdjogi relevancidjat, il-

letve azt, hogy torvény altal megengedett forrasbol szdrmazik-e. Ez viszont az igazsagii-

2 Testrészek, eszk6zok nyomainak, az anyagmaradvanyok, iras/kézirds, okmény stb. vizsgalata.

“ Digitélis bizonyiték: barmilyen és minden olyan adat, ami megalapozza, hogy biincselekmény tortént, és
kapcsolatot képez a blincselekmény, annak dldozata és elkovetdje kozott.

* Ehhez hasonl6 definiciok taldlhatok az internetes forrdsoknal is, példaul:
=  http://en.wikipedia.org/wiki/Digital_evidence
= http://nij.gov/topics/forensics/evidence/digital/welcome.htm
=  http://www.fbi.gov/stats-services/publications/law-enforcement-bulletin/august-2011/digital-
evidence
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gyi szakérték esetében a kompetencia tillépéséhez vezet®. A | digitélis bizonyiték” elne-
vezés és kapcsolddo fogalom azonban nem mond semmit arrdl sem, hogy a krimindltech-
nikai vizsgdlatoknak mi &ll a kdzpontjaban, milyen nyomképzd és nyomhordozé entita-
sok vizsgélatdra van sziikség.

A magyar szakirodalomban taldlhatok utaldsok a ,,digitdlis nyom”-ra. Poké Istvan sze-
rint ,,/...] nemcsak az informatikai rendszerekben keletkezé naplé (log) rekordokat kell
feldolgozni, hanem minden egyéb olyan adatot is, amelyekbdl egy adott folyamat osszes
lépése megbizhatoan visszakovethetd, rekonstrudlhato. Meghatdrozdsunk szerint ez a di-
gitdlis nyom. Tehdt a digitdlis nyom gytijtofogalmdba, a hagyomdnyos naplo bejegyzések
mellett a felhaszndloi rendszerek operativ adatait is beleértjiik, sot ide tartozoként hatd-
roztuk meg az egyedileg képzett — akdr kézzel rogzitett — adatokat, kiegészito informdcio-
katis.” [51 p. 1]

Véleményem szerint a fenti fogalom hidnyos, mivel targyi szempontbdl csak az in-
formécidtechnoldgiai kornyezet hagyomanyos naplobejegyzéseire, a felhaszndl6i rend-
szereire korlatozodik. Az informdcidtechnoldgiai infrastruktira elemek (operécids rend-
szerek, szamitogép-hdldzatok, vallalati és egyéb hdldzati adattarol6 rendszerek stb.) ope-
rativ adatait példdul nem tartalmazza.

A fogalom olyan egyedileg képzett, akar kézzel készitett adatokkal, is kiegésziil, ame-
lyeket nem definidl megfeleléen a szerzd, igy abbdl nem éllapithaté meg, hogy pontosan
mit ért ezek alatt*®. Ilyen adatok nem a nyomképzédési folyamat sordn, hanem utdna ke-
letkeznek, igy nem tekinthetOk egy magatartds megitélésekor kozvetlen és objektiv alap-
nak. Nem terjed ki a fogalom a nyomképzd, a nyomhordozé kapcsolédéséra, nincs tekin-
tettel a nyomképzddés folyamatdra sem.

Poké szerint ,,A digitdlis nyomok keresését az iizletileg kritikus folyamatok mentén
érdemes végezni, ezért egy ilyen rendszer kiépitését célszeriien kockazatelemzéssel kell
kezdeni. A kockédzatelemzés sordn meghatarozzuk a biztonsagi és/vagy iizleti szempont-
bol legérzékenyebb rendszereket és folyamatokat, és az ezek mentén gyiijtendd napldada-
tok/operativ adatok korét, melyeket els6 korben javasolt bekotni a nyomelemzé rend-

szerbe.” [51 p. 1]

# L. JIIL Informaciétechnolégiai kornyezethez kapcsol6dé krimindltechnikai tevékenységek modellezése”
fejezet: a szakvélemények altaldnos hibdi.

% Az adatok val6sziniileg a SeaLog rendszerbe bevihetd, annak sajatossdgaihoz igazodé (abban rogzithet)
— a publikdciéban sajnos nem részletezett — adatokat jelentik.
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Ez a kiegészités tovabb sziikiti a digitdlis nyom fogalmat, mivel feleslegesen korlatozza
azt az iizletileg kritikus folyamatokra. Felesleges korldtozasnak tartom a kock4zatelem-
z¢€s alapu szlkitést is. Sajnos az elkovetdk nem aszerint valogatjdk meg a célpontjaikat,
hogy az a sértett szdmdra mennyire kritikus vagy kockdzatos, hanem sajat céljaik mentén
rangsorolnak.

Egy masik szerzd, Peszleg Tibor a digitdlis bizonyitékok alatt olyan szdmitastechnikai
eszkozrol beszerzett adatokat ért, amelyeket ,, biincselekményeknél valamilyen formdban
szdmitdstechnikai eszkozon tdroltak, feldolgoztak informdciokat a biincselekménnyel
kapcsolatban”. [52 p. 25] A digitélis bizonyitékokat Peszleg felosztja az aldbbiak szerint:

= digitdlis dokumentumok,

= digitélis nyomok,

* napl6 és regisztracids adatok.

A digitdlis dokumentumokra Peszleg a kovetkezd meghatarozast adja: ,,egyszerii doku-
mentumok, konyvelési adatok, képek, video filmek, programok, illetve bdrmilyen olyan
adat, mely szdmitdstechnikai eszkozzel rogzitheté”. [S52 p. 25]

A digitdlis nyomok esetében Peszleg szerint ,,dltaldban csak idblegesen — rogziilt
adatokat keresiink, amelyek a szamitdstechnikai eszkoz mitkodése kozben keletkeztek, egy
dtlagos felhaszndlo nem szerez roluk tudomdst, de a rendszer mitkodéséhez ezek az ada-
tok elengedhetetleniil sziikségesek”. [52 p. 25]

Napl6 adatok alatt Peszleg olyan adatokat ért, amelyek , egész szdmitdstechnikai
rendszerek mitkodése és kommunikdcioja sordn keletkeznek. Ezek egy része az ligyneve-
zett naplo adatok (logok), melyek vagy torvényi kotelezettség vagy gazdasdgi ésszertiség,
vagy rendszerbiztonsdggal kapcsolatos kovetelmények alapjdan jonnek létre. Ide tartoznak
a kiilonbozo szerverek fel- és letoltését naplozo adatdllomdnyok, a levelezo szerverek
postafiokokhoz kapcsolodo ki- és bejovo leveleket, valamint a postafiok elérését regiszt-
rdlé adatdllomdnyok, de az egyes hdlozatbiztonsdgi programok, tizfalak, behatolds-jelzo
eszkozok naploadatai is.” [52 p. 25] A regisztraciés adatok alatt a szerz6 olyan adatokat
ért, ,,melyek egy-egy szolgdltatondl keletkeznek, amikor valaki igénybe veszi szoldltatd-
sukat”. [52 p. 25]

A Peszleg-féle digitdlis dokumentum, digitdlis nyom, naplé és regisztracids adatlista
funkciondlis csoportokat jelent, melyek fogalmi egységét a biintetd tényalldshoz kapcso-

16d4s teremti meg. A felsorolds azonban nem egyenszilardsagu és nem egységes szemlé-
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letli. Az értelmezési tartomdny meghatdrozdsakor a szerzd csak a téarolt és feldolgozott
adatokat tartja 1ényegesnek, nem foglalkozik a keletkezd €s a tovébbitott adatok korével,
a torolt adatokat csak a digitalis nyom (al)kategéridval kapcsolatban emliti. Az egyes ka-
tegoridk reldcidja is tisztdzatlan, példdul a digitdlis dokumentum fogalma annyira tag,
hogy abba belefér mind a digitdlis bizonyiték, mind a napl6 és regisztracids adat. A defi-
nici6 tovabbi hidnyossaga, hogy nem foglalkozik az informaciétechnoldgiai kornyezet-
ben a nyomképzd, a nyomhordozé és a nyomképzddési folyamat sajétosségaival47.

A digitélis nyom fogalmdba véleményem szerint Peszleg elegyiti az atlagos felhaszné-
16 informatikai kompetencidjit, aminek semmi kéze a nyomfelkutatést, -biztositést, -rog-
zitést, esetleg nyomelemzést végzd szakmai kompetencidjahoz. A digitdlis nyomnak a
rendszer mitkodésének elengedhetetlen feltételeként valé meghatarozédsat felesleges fo-
galmi szlkitésnek tartom. Mivel példdul a hatékonysagot szolgdld lapoz6féjl (swap) tar-
talmazhat hédlézati-kapcsolati adatot, kriptografiai kulcsokat és egyéb — egy nyomozds
szdmdra — relevans informéciot.

Véleményem szerint tehat a hazai digitdlis nyom fogalmak — az angolszasz digitélis
bizonyitékhoz hasonléan — nem illeszkednek a hazdkban altaldnosan elfogadott krimina-
lisztikai nyom fogalméhoz, tovabbd nem kapcsoldédnak a nyomfelkutatdsi, nyombiztosi-
tasi, nyomrogzitési tevékenységek informécidtechnoldgiai kdrnyezetbdl eredd sajdtossa-
gaihoz.

Mivel a szakirodalom jelenleg még adds a megfelel6 digitélis nyom fogalom meghata-
rozdsdval, ezért a tovdbbiakban éttekintem az informdaciétechnolégiai rendszerek miiko-
désének fobb jellemzGit nyomtani szempontbdl, és Kisérletet teszek a digitalis nyom
kriminalisztikai és traszologiai definialasara.

Kriminéltechnikai és traszoldgiai szempontbdl véleményem szerint kiemelt jelentd-
séggel bir, hogy az informacidtechnoldgiai rendszerek féleg Neumann elvii szamitogé-
pekre épiilnek, amelyeknek az egyik jellemz6 sajatossdga, hogy az operativ tirban azo-
nos feltételek mellett tdrolodnak az adatok és a programok. Az ilyen rendszerekben a
rendszerprogram (operacios rendszer), az alkalmazasok vagy a felhaszndlé kezdeményezi

a muveletek végrehajtasat akar az adatokon, akér a programokon.

7 Tobbek kozott a rosszindulatd programok miikddésének elemzése alapjan felmeriil, hogy a programok
végezhetnek adatkezelési miiveleteket, illetve lehetnek valamely adatfeldolgozdsi miivelet targyai (pl. egy
megfertdzott program esetében).
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Ennek a sajitossdgnak a lefrdsara a szakirodalom az informdciétechnolégiai rendszerben

1évo elemeket két csoportba sorolja:

1) Szubjektumok — olyan entitdsok a rendszeren beliil, amelyek kivaltjdk a miiveletek
elvégzését, azaz: ,,A TOE-n"® beliil tobbféle szubjektum is létezhet:

a) azok, amelyek a jogosult felhaszndlo nevében intézkednek és szubjektumai a
TSP* ésszes szabdlydnak’ 0.

b) azok, amelyek egy bizonyos funkciondlis eljdrdsként viselkednek, viszont egy
tobbszoros felhaszndlo nevében intézkednek’'; vagy
c) azok, akik magdnak a TOE-nak a részeként intézkednek’>.” [53 p. 15]

2) Objektumok — olyan passziv entitdsok a rendszeren beliil, amelyek informdciot tar-
talmaznak vagy fogadnak, és amelyen a szubjektumok miiveleteket hajtanak végre,
azaz: ,,Az objektumok olyan miiveletek céljai, amelyeket a szubjektumok végeznek.
Abban az esetben, amikor a szubjektum (aktiv entitds) lesz egy miivelet célja (folya-

mat kozotti kommunikdcio), a szubjektum objektumként mitkodhet.” [53 p. 15]

Az informéciétechnoldgiai rendszerekben a nyom keletkezésében kozremitk6do tényezok

a kriminalisztikai és a traszoldgiai nyom definicidval anal6g médon meghatdrozhatdk in-

formacidtechnoldgiai kdrnyezetben is:

* a nyomképzo, vagyis az a szubjektum53 , amely a nyomképzddési folyamat sordn
adatokat hoz létre, tovabbit, tdrol, médosit vagy torol;

* a nyomhordozd, vagyis az objektum®, amelyen a nyomképzé a nyomképzédési fo-
lyamat sordn nyomot hagy;

* a nyomképzodési folyamat, vagyis a kolcsonhatas modjat meghataroz6 folyamat,

amely meghatdrozza a nyom egyedi jellemzdit, fajtajat.

* TOE (Target of Evaluation) az értékelés targya, példaul operaciés rendszerek, szamit6gép halézatok
osztott rendszerek, alkalmazéasok.

* TSP (TOE Security Policy) az értékelés targyara vonatkozd (biztonsagi/mitkodési) szabdlyok dsszessége.
%0 p¢ldaul UNIX eljdrdsok).

> példaul a kliens/szerver architektirdkban taldlhat6 funkciok.

32 példaul bizalmi eljarasok.

>3 Szubjektumnak tekinthetd egy aktiv funkcié/program, felhasznald stb.

>* Objektumnak tekinthetSk passziv programok, adatok az operativ tarban, hattértdrolén vagy valamelyik
periféridn.
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Az informécidtechnoldgiai rendszereken beliil nem értelmezhetd az anyagmaradvany fo-
galma. A digitdlis nyom csak adat, vagy az adatokbdl kinyerhetd informécid lehet fiigget-
leniil az adattovédbbitds és -tdrolds modjatdl, valamint az adat megjelenési formajatol.

A digitdlis nyom abban is kiilonbozik a fizikai nyomoktdl és anyagmaradvéanyoktdl,
hogy a fizikaiaktdl eltérden a digitdlis nyomokrdl (példaul digitdlisan aldirt bitsorozat) az
eredetivel megegyezd masolat készithetd. A vizsgédlatok korldtlan szimban megismerhe-
tok, és az azok eredménye azonos, fiiggetleniil a vizsgélatok szdmatdl €s attdl, hogy az

eredeti, vagy a mdsolt adatokon végzik el Oket.

A fentiek figyelembevételével az altalam javasolt digitalis nyom fogalma kovetkezo:

» Kriminalisztikai értelemben: A digitdlis nyom olyan adat, amely a vizsgélt iigy szem-
pontjabdl relevans informdcidtechnoldgiai rendszer szubjektumai é€s objektumai kol-
csonhatdsa révén keletkezett, tovabbitddott, tdrolddott, modosult vagy torlodott.

* Traszoldogiai értelemben: A digitdlis nyom olyan adat, amely a vizsgilt igy szem-
pontjabdl relevans informdacidtechnoldgiai rendszer szubjektumai és objektumai kol-
csonhatdsa révén keletkezett, tovabbitodott, tarolt, modosult vagy torlédott, és ezaltal

szolgél informécidval a nyomképzd szubjektumrdl és a nyomképzddési folyamatrol.

1.4 Digitalis nyomok rendszertana

1.4.1 Digitalis nyomok altalanos osztalyozasa

A digitdlis nyom fogalmanak meghatdrozdsa utdn felallitottam az informdaciétechnoldgiai
rendszerbdl kinyerhetd digitdlis nyomok rendszertandt, amely tartalmazza ezeknek az

osztalyozasi szempontjait az aldbbiak szerint:

A digitalis nyomokat csoportositani lehet az adat (digitalis nyom)
= ¢lettartama,

= taroldsi, megjelenitési helye,

= elkovetési helyhez val6 viszonya,

= kodoltsaga, rejtettsége

szerint.
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A digitdlis nyomok élettartam alapjan lehetnek rovid, kozepes vagy hosszi élettartamu-

ak. Elettartam-sorrendre ad példat az RFC3227°°:

regiszter €s processzorgyorsito tar,

utvonal irdnyito tdbla, ARP gyorsito tdr, kernel statisztika, memoria,

ideiglenes féjlrendszerek,

lemezek,

tavoli bejelentkezés és monitor adatok,

fizikai konfigurécid, halézati topoldgia,

archiv média.

[54]

A digitélis nyomok tarolds, megjelenités alapjin lehetnek:

a szamitégép operativ tdrjdban (memdridban) taldlhat6 futd programok és azok adatai

a szamitdgép adattarold eszkozein rogzitve, ezek lehetnek:

* a rendszer altal rogzitett technikai adatok, amelyek az informaciétechnoldgiai

rendszer automatikus mitkodése sordn jonnek 1étre, példdul:

temporalis fjlok,

swap f4jl/particio,

informdcidtechnoldgiai rendszer sajét technikai adatai (munkafajlok),

meta- (példaul kép, hang EXIF) és egyéb leird (registry, ini stb.) adatok,
naplédllomanyok — amennyiben azok alapértelmezett rendszerbedllitdsok

mellett késziilnek;

= a felhaszndl¢ 4ltal tudatosan/akaratlagosan rogzitett adatok, amelyek a felhaszna-

16 miiveletei sordn, a felhaszndl6 tudtaval €s akarataval jottek 1étre, példaul:

adatbazisok,
adat- vagy programféjlok (példaul Word, Excel dllomédnyok),

naplok — amennyiben a felhasznédlénak kell aktivdlnia a naplézasi funkcidt;

> Guidelines for Evidence Collection and Archiving (,Irdnyelvek a bizonyitékok begytijtésére és archiva-
lasara/ rogzitésére”).
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» adatmaradvanyok, amelyek valamilyen felhaszndl6i vagy rendszermiivelet ered-
ményeként a rendszerben megmaradnak még a miivelet sikeres lefutdsat kovetoen
is, ilyenek:
= tOrolt adatok, amelyek lehetnek
= az operdcids rendszer dltal menedzseltek (példdul MS Windows ,.kuka”),
= valos torlés utan az adathordozokon marado adatok,

= hulladék” adatok
= alkalmazdsok (példaul MS Word) feleslegesen/ellendrizetleniil rogzitett

adatai,

= adatdllomanyok ideiglenes tdrhelyein maradé adatok;

= adathibdk vagy adat-rendellenességek (példaul a tdmad¢é 4ltal szandékosan
vagy véletleniil modositott adatok)

= adathidnyok (példdul a tdmaddé 4ltal szdndékosan vagy véletleniil torolt
adatok);

egyéb helyeken, példdul ha a vizsgilathoz sziikséges adatokhoz

=  képernyorol,

* hangsz6rébol,

» kinyomtatott dokumentumbdl,

= digitélis vizjelbdl,

* hdlézati adatcsomagokbdl stb.

lehet hozzaférni.

A digitalis nyomok kdédoltsag, rejtettség szerint lehetnek

nyilt adatok — az adatok az adattarolds helyének megfeleld6 médon vannak csak ko-
dolva, az elemzést végzd az informdacidtechnolégia sordn alkalmazott kédoldsok is-
meretében tudja dekddolni azokat;

titkositott — az adatok valamilyen szimmetrikus, vagy aszimmetrikus rejtjelzéssel ko-
doltak, az elemzést végzdnek nem 4ll a (titkos) kulcs a rendelkezésére, csak megfej-
téssel tudja értelmezni az adatokat;

szteganografiai modszerekkel rejtett — az adatok valamilyen eljardssal el vannak rejt-
ve (példaul a kiterjesztés/név modositasaval, vagy az iizeneteket kép- vagy hangfajl
részeként valo kddolasaval);

kombinalt — titkositott €s rejtett adatok.
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A digitalis nyomokat elkdvetés helyéhez val6 viszony alapjdn is lehet csoportositani, va-
gyis digitdlis nyomok talalhatok:
= cél szamitogép (amelyik ellen a tdimadds irdnyult),
* forrds szamitégép (ahonnan a tdmadds indult),
= Kkapcsolati szdmit6gép (amelyik valamilyen kozvetitd szerepet jatszik a cél és a
forrds szamitogép kozott),
= halézati eszkoz (router, switch, tiizfal stb.),
= fel- (példaul szerver vagy kliens szdmit6gép) vagy kihaszndlt szamit6gép (példaul
botnet halézathoz tartozé ,,zombi’™),
= (cserélhetd) adathordozo.

[4] [55]

1.4.2 Digitalis nyom keletkezése

Digitalis nyomok taxondmidjdnak meghatdrozdsit kovetéen megdallapitottam a nyomok
keletkezésének koriilményeit is, azaz digitdlis nyomok keletkezhetnek:
* emberi (felhaszndl6i) miiveletek eredményeként, vagyis a tdimado vagy a sértett altal
hasznalt funkcidk hatdséara (példaul parancsok, alkalmazisok),
* automatikusan:
» az informdcidtechnoldgiai rendszer szubjektumai miikodésének ,,mellékhatdsa-
ként” (példaul ideiglenes fajlok, szerviz folyamatok mitkodésének eredményei),

» szubjektumok egyiittmiikodésének eredményeként.

A digitélis és a fizikai nyom nem teljesen elkiiloniilten kezelendd entitdsok, hanem elva-
laszthatatlan kettOst alkotnak. Az informaciétechnoldgiai rendszerek vizsgélatakor koz-
vetleniil nem, vagy csak specidlis esetekben (példdul biometriai azonositok alkalmazasa
esetén) lehet az egyes nyomokat természetes személyekkel osszekotni. A digitdlis nyo-
mok és a természetes személyek Osszekapcsoldsakor ezért minden esetben sziikséges az
informdcidtechnolégiai rendszer fizikai kornyezetének vizsgédlata anyagi nyomok és
anyagmaradvanyok utdn. Azért fontos ez, hogy a digitélis és a fizikai nyomképzddés fo-
lyamatdnak zdrtsaga erdsitse a nyomozds eredményeit, és megfeleld érvrendszert szolgal-

tasson a bizonyitashoz és a feleldsségre vonashoz. [4]
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1.4.3 Az informacidtechnoldgiai rendszerbdl kinyert bizonyitékok jogi érté-
kelése

Az informécidtechnoldgiai rendszerbdl kinyert nyomok tehét bizonyitékforrasok, és mint
bizonyiték, a kovetkez6 mdodon kategorizalhatok:
= eredeti vagy szdrmazékos,

= targyi jellegd,

terheld vagy mento,

kozvetlen vagy kozvetett (indicium).

Az eredeti kornyezetben miikodd, azaz az elkdvetés idejében, az elkdvetés helyén hasz-
nélt vagy tdmadott eszkdzoknek az infokommunikdciés hdlézaton tovédbbitott adata to-
vabb4 irreverzibilis bizonyitékforrds, mivel az azon athalado jelek csak egyszer 1éteznek,
csak akkor és ott (ex tunc et allicundo) vizsgalhatok.

Az informécidtechnoldgiai rendszerbdl kinyert bizonyitékokrdl megdllapithatd, hogy
mind az elkovetés tdargyi oldaldr6él (in rem), mind pedig a személyi oldalardl (in
personam) szolgéltat informécidkat.

Meg kell jegyeznem azt, hogy az informécidtechnolédgiai rendszerbdl bizonyiték elso-
sorban in rem bizonyitékforrds, csak ritkdn™ szolgéltat in personam bizonyitékokat. A
felhasznaldi név nem azonos a felhasznaloval, hiszen azonos felhasznaloi név alatt tobb
személy egymastdl fliggetleniil is tevékenykedhet. Még az sem bizonyos, hogy a jogosult
felhaszndl6 tudtdval, vagy anélkiil torténik-e mindez. Tehat a valamilyen felhasznal6i
név alatt elkovetett cselekmény dnmagdban még nem alapozza meg a felréhatdsigot. Bi-
zonyitandd, hogy a terhelt haszndlta az adott eszkozt az elkdvetés idején. Ez a sajitos
hangsuilyeltol6dds egyébként az informécidtechnoldgiai rendszerek kriminaltechnikai
vizsgalatainak egészére igaz, és sajitos tobblet nyomozati feladatokat generdl az in rem

bizonyitékok természetes személyhez kotésénél. [48] [41]

% Az elkovetésrdl késziilt j6 minéségii online tovabbitott videéfelvétel, vagy halézaton keresztiili bio-
metriai azonositdskor a kiildott/fogadott biometriai adatok esetén a cselekményt végzd egyedi (bioldgiai)
sajatossdgai jOl azonosithatok igy az események személyhez kothetdk.
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1.5 Az informaciotechnoldgia sajatossagai a
kriminaltechnika szempontjabdl

1.5.2 El6-holt rendszervizsgalat

Az informécidtechnoldgiai rendszerek vizsgdlatakor 1ényeges szempont, hogy milyen ko-
riilmények kozott, milyen eszkozokkel €s mikor zajlik az elemzés.

A szakirodalomban elterjedt az él6-holt rendszer felosztds. Az €10 rendszer eszerint a
felosztds szerint azt jelenti, hogy a vizsgdlatot az analizdland6 szdmitégépen, annak ope-
racios rendszerét €s segédprogramjait felhasznélva végezziik. A holt rendszer ezzel ellen-
tétben azt jelenti, hogy a vizsgdlatot sajit, megbizhaté eszkozokkel, sajat, megbizhatd
kornyezetben végezziik. Ez utébbi megkozelités hatékonyabb eredményt szolgéltat
ugyan, de sajnos nem mindig megvaldsithatd a gyakorlati életben (péld4ul egyedi eszko-
z0k és prototipusok vizsgdlatdndl, specidlis vizsgdlati kornyezet és segédeszkoz hidnya-
ban, tovdbbd, ha nagyon gyors, azonnali helyszini elemzésre van sziikség).

A szamitogép-halézatok krimindltechnikai szakirodalma ezzel szemben nem ilyen
modon osztja fel a feladatokat, hanem a szdmit6gép-hal6zatokbdl kinyerhetd adatforra-
sok alapjdn irja le a folyamatot:

» hal6zati komponensek azonositésa,

= ISO/OSI modell vizsgélata,

= egyiittmiikddés rejtett hdlézati tigynokokkel €s a szerverek kontrollja,
» halézati adatok (forgalom) mentése,

= haldzati adattarolok keresése,

= folyamatok djraalkotdsa a forgalom alapjén.

[56 pp. 241-263]

A masik megoldas a szamitogép-hédlézatok IP protokoll vagy ISO/OSI rétegalapi meg-
kozelitése. [50 pp. 370-380]

A gyakorlati tapasztalatok alapjan ugy vélem, hogy az él16-holt megkozelités kiegészi-
tésre szorul, mert nincs tekintettel az elkdvetés és az elemzés iddbeni kapcsolatara (egy-
idejii vagy kovetd vizsgélat), illetve nem eléggé pontosan hatdrolja el a vizsgalt eszkoz-
nek és kornyezetnek az analizisre gyakorolt befolyadsat. A fenti felosztasok koziil a médso-
dik a krimindltechnikai vizsgélatok leirdsdra nem alkalmas, mert fokuszdban csak a halo-

zati rétegek éllnak, a bizonyitékok megszerzésének modjardl és idozitésérol nem szol. A
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fentiekre tekintettel egy olyan megkozelitést javaslok, amely az é16-holt felosztdshoz ha-
sonlit leginkabb, de tovabb finomitja azt az alabbiak szerint:
= az elkovetés-vizsgdlat idébelisége alapjén:
= azelkovetéssel egyidejd,
= az elkovetés utdn végzett;
=  vizsgélt rendszer miikddési dllapota alapjan:
= kikapcsolt (holt),
= bekapcsolt (€10);
= avizsgdléeszkoz (program) kontrollja alapjan:
= avizsgilt rendszerbe integralt (a vizsgalt rendszer kontrollja alatt all6),
= avizsgélt rendszertdl fiiggetlen (a vizsgalt rendszernek nincs kontrollja a vizs-

galoeszkoz felett).

1.5.3 Szamitégép-halézatok vizsgalata

Amennyiben egy szdmitdgép-hdlézat része egy informacidtechnoldgiai — illetve az azzal
Osszefiiggd — blincselekmény valédi vagy virtudlis helyszinének, vizsgélni kell, hogy:

* Hogyan lehet egy szdmitégép-halzathoz kapcsolddni?

* Honnan lehet a szamit6gép-hdlézathoz kapcsolédni?

* Milyen bizonyitékértéke van a szdmit6gép-halzatbdl szerzett informacidénak?
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A szamitogép-hdlozatot is tartalmazo biincselekmény helyszinének egy lehetséges vazla-

ta egy hekkertdmadas esetén a kovetkezd lehet:

elkovetd

hozzaférési
pont

sértett

6. abra — Szamitégép-halézatot is érint6 biincselekmény egy lehetséges elvi vazlata
(szerk.: Illési Zsolt)

Ilyenkor a kommunikécié sordn a résztvevd eszkozozok az egyedi hardver azonositét
(MAC cim) vagy a hélézati kommunikdciéban haszndlt egyedi-logikai azonositét (IP
cim) haszndljdk fel a kapcsolat kiépitésére és fenntartaséra.

A mérés sordn az okozhat gondot, hogy a MAC cim csak a kovetkezd dtvalasztoig
(router) azonositja a szamitégépet, ezutan ethernet hilézatok esetén az adatot tovabbitd
utvélaszt6 MAC cime azonositja a csomagot a kovetkezd utvélasztéig. A MAC cimet
egy kozepesen képzett, informatikdban alig jaratos felhaszndl6 is képes megvéltoztatni
megfeleld segédprogramok segitségével, amelyekbdl j6 néhany taldlhaté6 meg egy gyors
Google kereséssel. Ezek alapjin lathatd, hogy a hal6zati forgalomban talalhaté6 MAC cim
nem, vagy csak egy-egy szegmensen hasznélhat6 fel egy munkadllomds azonositdséra, s
az azonositas csak addig érvényes, amig a felhasznal6 meg nem valtoztatja azt.

Egyes (specidlis) esetekben eléfordulhat, hogy a forrds szdmitégép MAC cime tulél
egy-egy kommunikdciés csomépontkozi ugrast (példaul a MS Word altal készitet doku-

mentumokban tarolt egyedi azonositokban) — igy felhaszndlhaté az azonositasra.
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A forrds IP cime mar egy kicsit tobb informécidval szolgélhat, hiszen egy felépitett
TCP/IP kapcsolat alapfeltétele, hogy az IP cim a kommunikécids csatorna végeit egyér-
telmiien azonositsa.

A probléma a kapcsolat-felépitési és -bontdsi csomagokkal van, hiszen ezek lehetnek
hamisitott (in. spoof-olt) cimek, amelyeknek semmi koziik nincs az elkovetd szamito-
gépének val6s IP ciméhez’’. A hamisitott UDP alapii kommunikéciénal — amennyiben az
elkovetd csak egy irdnyban haszndlja a csatornit — szintén nem haszndlhat6 fel a kom-
munikécidban szerepld IP cime.

Az IP cimek felhasznélhatésdgdnak korldtja még az esetleges virtudlis magéncsator-
nak alkalmazdsa, amikor az elkdvetd egy titkositott csatorndn 4t, esetleg tobb szamitdgé-
pen keresztiil (példaul proxy, onion routing) €ri el a sértett szamitogépét. Ilyen esetben
csak a titkositott csatorna két szélén 1évo hatértitkosité dllomdsok és a sértett szamitogé-
pe (a tdimadds vagy elkovetés célja), illetve az elkovetésre felhaszndlt szamitégépe kozott
nyerheto ki az adatforgalombol.

Az elkovetésre felhasznalt szamitégépnél tehat az adatcsomagok az elkdvetd szamito-
gép azonossdgdhoz nydjtanak informdacidkat. A sértett szamitégépének oldaldn pedig in-
kabb a tdmadds jellegére, az elkovetett blincselekményre utalé adatokat szolgdltat az
adatforgalom.

Meg kell azonban jegyezni, hogy a szamit6gép-halézatok elemz€ésébdl szarmazd ada-
tok nem, vagy csak nagyon kozvetve szolgdltatnak az elkovetd kilétére irdnyuld (szemé-
lyi vonatkozdsu) adatokat, mivel a vizsgélatok technikai jellege miatt ,,megdll” az elko-
vetésre felhasznalt eszkdznél. Az elkovetési eszkdz azonositdsa utdn tovabbi nyomozdsi
cselekményekre van sziikség, hogy az elkdvetés targyat osszekosse az elkovetd szemé-
lyével (példaul ujjlenyomat vétele a billentylizetrdl, vide6 vagy egyéb felvétel az elkove-
tés kozben, az elkdveto vallomasa stb.).

Szamitogép-hédlézatok esetén lényeges szempont tovabbad az, hogy egy-egy csomag
csak milliszekundumokig ,,é1”, valamint vezeték nélkiili technolégidra épiilé hal6zat ese-
tén csak az altala lefedett teriileten foghato.

A vezeték nélkiili hal6zatok sajatossdga a vezetékes hdldzatokkal ellentétben, hogy a
hal6zathoz kapcsolddé végpontok térereje a kapcsolat ideje alatt végig mérhetd, igy ada-

tot szolgéltat arrél, hogy a kommunikacié sordn mely més — a vezeték nélkiili hdlézaton

> Hamisitott cimeket elsésorban tilterheléses jellegii timaddsokra lehet felhasznalni, ilyenek hasznilatdval
azonban nehéz, majdnem lehetetlen miikodé TCP kapcsolatot 1étrehozni és fenntartani.
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valdszinlség

beliili — végpontokkal kommunikélhat. Tovabba kisugirzas esetén megfeleld antenndkkal

és mérdvevokkel az irdny is meghatirozhat6 (adoteljesitmény ismeretében a tdvolsag is).
A szamitégép-hdlozathoz valé kapcsolddast a fizikai jelek mellett adatmaradvanyok

(digitalis nyomok) is megorzik. Ilyen nyomokat drizhet:

= aforrds szamitogép,

= asértett szamitogépe (cél),

= a kommunikéciéban résztvev valamennyi eszkoz™®

a memoridjaban, naplédllomdnyaiban stb.

A fentiekbdl kovetkezik tehét, hogy a szamitogép-hildzat elemzésébdl kinyerhetd bizo-

nyitékok

* bizonyito ereje (az esemény valdszinlis€gét megerdsitd volta) és
59

" tipusa

Osszefiiggésben vannak az adatszerzésnek a forrdstdl vagy a céltdl vald tavolsagéaval. Ezt

a viszonyt a 7. dbra szemlélteti.
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| - | tavolsag | | tavolsag
| [ | [
forras cél forras cél

elkdvetésben felhasznalt
szamitogépre iranyuld

blncselekményre
iranyuld

7. abra — Szamitégép-halézatbol kinyerheté bizonyitékok
bizonyité ereje, tipusa a forrastdl és a céltol valé tavolsag fiiggvényében
(szerk.: Illési Zsolt)

%% A kapcsolédashoz hasznalt kapcsol6 (switch), WiFi végpont, tovabba a kommunikaciéban résztvevé
atvalasztok, tiizfalak stb.

%% A bizonyiték tipusa lehet

= személyi vonatkozasu, vagyis az elkovetésben felhasznalt eszkozzel kapcsolatos, vagy
=  targyi vonatkozdst, vagyis a blincselekményre irdnyuld, azzal kapcsolatos

gyanut ndveld/csokkentd tényezd.
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A Wifi hdlézatoknak a vezetékestdl eltérd sajatossdga, hogy barki csatlakozhat hozza —
egyes esetekben akar véletleniil is —, tehat az ilyen nyilt hdlézatokhoz kapcsol6do vizsga-
latok elvégzésekor mindig vélelmezni kell, hogy a halézati forgalmat nemcsak a jogosult
felhaszndlok generdltdk, barki kiviilrdl is lehetett az ad6/vevo.

A gyakorlatban a WEP kddolédsu halozat védelme egy perc alatt torhet6®’; a szamito-
gép-halozat egyéb védelmi mechanizmusai, mint a MAC cimsziirés, a hdl6zati azonosito
(Service Set Identifier, réviden: SSID) sugdrzdsanak tiltdsa hatdstalan. A SSID-t a hil6-
zati forgalom lehallgatdsdval meg lehet ismerni®', a MAC cim pedig klénozdssal egysze-
riien megvaltoztathaté a halézatban aktivan kommunikalé szamitégépek MAC cimeinek
ismeretében. Ezek alapjdn kijelenthetd, hogy a WEP kddoldssal védett szamitogép-halo-
zatok viszonylag alacsony informatikai felkésziiltségli elkdvetd szamdra is eredményesen
tdamadhatok, ezért vélelmezni lehet, hogy az ilyen hdl6zatokba nemcsak a hal6ézat rend-
szergazddja/iizemeltetdje dltal engedélyezett felhasznalok kapcsolddhatnak.

A WPA és a WPA2-es kriptografiai védelmet alkalmaz6 WiFi hal6zatokat biztonsé-
gosnak lehet mondani, amennyiben az alkalmazott kulcsméret elegenden nagy®® és az
alkalmazott kulcs entrépidja® magas. A biztonsigos WPA és WPA2 hél6zatoknal — az
ellenkez6 bizonyitdsdig — azt kell feltételezni, hogy a hdlézatot csak a rendszergazda altal
feljogositott szamitogépek és felhasznalok hasznéltak.

Egy 2007-es felmérés szerint Budapest belvarosaban egy statisztikai elemzésre alkal-
masan vélasztott minta alapjan a halézatok:
= 42%-a védelem nélkiili,

*  31%-a WEP kdédolasu,
= 27%-a WPA vagy WPA?2 titkositdssal védett.
[57]

A fenti adatokbdl egyértelmiien kivilaglik, hogy amennyiben egy blincselekmény elkove-

tése soran szamitogép-haldzati elem is része a blincselekmény fizikai vagy virtudlis hely-

L. http://lifehacker.com/5305094/how-to-crack-a-wi+fi-networks-wep-password-with-backtrack

o1 A 802.11-es szabvany szerint a hozzaférési végpontok idékozonként mindeknek sz616 (broadcast)
iizenetekben (lin. ,,Bacon csomagok™) hirdetik az eszkoz adatkapcsolati képességeit. Ezeknek a
csomagoknak fejlécében nyilt formdban megtaldlhaté az SSID.

62 Nagyobb, mint 16 karakter.

% Azaz: az alkalmazott jelkészlet véletlenszeriisége nagy, esetleg nem szabalyszertien képzett (pl. sor-
szdm), nem taldlhaté meg sz6tarakban.
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szinének, ugy a végpont karakterisztikdja, az alkalmazott kddolds tipusa az iigy szem-
pontjabdl relevans, és ezeket a jellemzdket a nyomozds sordn érdemben vizsgélni kell.

[58]

1.5.4 Nyilt” vs. ,zart” rendszerek hasznalata az igazsaguigyi szakértés soran

1.5.4.1 ,,Zart” rendszerek (kereskedelmi szoftverek)
A szamitégépek megjelenésével szinte egyiddsek a kereskedelmi szoftverek. Az infor-
maécidtechnoldgiai 6skordra ez a fejlesztési modell a jellemzd.

A zart fejlesztoi vildg anyagi haszonszerzés végett fejleszti a termékeit, ezért a fejlesz-
tok fokuszdban a fizetOképes keresletet megtestesité fogyasztok, illetve azok elvérdsai
allnak. A zart rendszerek megalkot6i a programjaikat jogi €s technikai intézkedésekkel
védik a visszafejtéstOl, hiszen a szoftverben megtestesiild ujitdsok képezik a gazdasagi
haszonszerzés alapjait.

A fejlesztd, gyarté cég a marketing eszkozeivel méri fel a piac igényeit, fogalmazza
meg a termék fejlesztésének értékesitésének stratégidit és csatorndit, illetve ha kell, a
marketingkommunikacié eszkodzeivel noveli a termék jo hirét, és csokkenti a problémak
kovetkezményeit. Az ilyen marketingkommunikécidra jellemz6 példa a Microsoft azon
torekvése, hogy lejarassa az ellenfeleit™, a programok hibdinak letagaddsa®, a VISTA
operacids rendszer koriili hidbaval6 felhajtds, vagy az XP opericiés rendszer elére nem
tervezett hosszusagu életciklusa.

A szabad szoftverek megjelenésével egy idében a ,,zart” szoftverek fejlesztdi is kere-
sik azokat a megolddsokat, amellyel kezelni tudjdk a szabad szoftverek elterjedésének
kovetkezményeit. Ennek egyik példdja a Microsoft dltal folytatott FUD® kampény, a

masik — a felhaszndl6k szamara hasznosabb megoldds — a kereskedelmi szoftverek kisebb

% Vilaszul az Apple cég ,.]'m a Mac” kampanydra, vagy a Linux és az open source eléretorésére.

8 A CVE-2008-5745 referencidji Media Player buffer tilcsorduldsos timadasrél és lehetséges kovetkez-
ményeir6l a Microsoft nem adott kielégitd informéciot, tovabba a sebezhetdség hatdsat a valdsadgosnal 1é-
nyegesen kisebbként mutatta be.

66 Fear, Uncertainty, and Doubt.
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tudést, de ingyenes verzidinak a piacra dobdsa®’, vagy a szoftverek koré épitett szolgalta-

tasok korének bévitése®®. [59]

1.5.4.2 ,,Nyilt” rendszerek (szabad/nyilt forraskédu szoftverek)

Bér a kereskedelmi szoftvernek fogalmilag nem ellentéte a szabad, vagy nyilt forrask6dui
szoftver, de a téma szempontjabol e két fejlesztési/terjesztési modell a mérvads. A ko-
vetkezdkben ismertetem a ,,nyilt” projektek eredményeként megsziiletd szabad és nyilt
forraskdodu projekteket és azok jellemzdit.

Az informdciétechnoldgia fejlédésével, a gazdasigi haszon ndvekedésével parhuza-

mosan a gazdasdgi szervezetek rutinszerlien kezdték el alkalmazni a felhaszndlokat, a
programozodkat korlatozé licencszerzddéseket. A fejlesztok kozossége — foleg az akadé-
mia szektorban®, de az egyes gyartok eszkozei koré csoportosuld felhaszndldi kdzossé-
gek’™ — ezzel parhuzamosan elkezdte hangsilyozni, hogy az altaluk fejlesztett szoftver
nem drucikk, hanem olyan kozkincs, amelynek szabad felhaszndldsa a tdrsadalom érdeke.
Vizsgdlhatésdga, kutathatdsdga hasznos az oktatds szdmadra, a tudomény és a technoldgiai
fejlédés motorja lehet.
A gazdasagi szervezetek szerzddéseinek mintegy jogi ellenldbasaként 1983-ban Richard
M. Stallman, a szabad szoftver mozgalom atyja, a GNU"' projekt keretében megalkotta
az elsO olyan szoftver licencidt, amely a szerzOnek csak a személyhez {{iz6d6 jogait védi
— jorészt szerzd6i névfeltiintetés formdjaban. Ugyanakkor a felhaszndlési, tovabbfejleszté-
si tilalmak és korldtozasok helyett a szerzd vagyoni jogat korldtozza, de lehetdséget ad a
szoftver szabad felhasznalasara, tovébbfejlesztésére72.

A szabad szoftver mozgalom nemcsak a jog mezején vetélytirsa a kereskedelmi
szoftvereknek, de lassan a megbizhat6sag, hasznalhat6sag €s vélaszték terén is felveszi a

versenyt a ,,zart” szoftverrel. A Linux szerverek elterjedése, vagy a Mozilla Firefox web-

%7 példaul a Grisoft cég AVG free antivirus szoftvere.

8 p¢ldaul az Ubuntu Linux disztribiciét timogaté dél-afrikai Canonical 4ltal nydjtott oktatasi, technikai ta-
mogatési szolgaltatasok.

% Tobbek kozott a Massachusetts Institute of Technology (MIT) is jelents mennyiségii nyilt forraskédu
szoftvert bocsét a felhasznalok rendelkezésére.

70 példaul az IBM 701 SHARE vagy a DEC DECUS felhaszn4l6i csoportjai.

" A GNU az FSF (Free Software) alapitvany altal GNU IS NOT UNIX (GNU NEM UNIX) rekurziv rovidités-
sel jelolt projekt, amelynek célja egy Unix-szerili szabad szoftver fejlesztése.

72 L. http://en.wikipedia.org/wiki/Open_source
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bongészd folyamatos eldretdrése is jelzi, hogy a nyilt forraskédd szoftverek piaca folya-

matosan tagul a kereskedelmi szoftverek elterjedésének rovasara. [59]

1.5.4.3 Nyilt és zart rendszerek osszehasonlitasa

Az aldbbiakban a nyilt és zart forrdskédd forenzikus rendszereket hasonlitom Ossze in-

formatikai igazsagiigyi szakértdi szempontbdl:

Szempont Zart rendszerek Nyilt rendszerek

Daubert 1: » birésdgokon tobbszor (siker- | = birésdgokon tobbszor (siker-
gyakorlati préba rel) megméretett rel) megméretett

Daubert 2: » hibdk marketingje ismert,a | ® hibdi ismertek, a k6zosség

ismert hibaarany

gyarto/fejleszto elemi érde-
ke a hibakkal kapcsolatos
informaciok ,,.kordaban tar-
tdsa”

szamdra adott a lehetdség va-
lamennyi feltart hiba (és javi-
tds) megismerésére

Daubert 3:
publikélt-e, elem-
zésének eredmé-
nye a szakembe-
rek kozossége al-
tal elismert-e

foleg a gyartd/fejlesztd altal
preferalt forrdsokban és mo-
don publikalt

forrask6d nem megismerhe-
t6 (fekete doboz)

az elemzések eredményét a
gyarto/fejleszto igyekszik
kontrollalni

foleg a fejlesztd cég és a va-
sarloi kozosség altal elis-
mert

az interneten szokasos modon
publikalt

forraskdd szinten megismer-
het6 (fehér doboz)

az elemzések eredménye pub-
likus

fejlesztOi/felhasznal6i kozos-
ség 4ltal elismert

Daubert 4:
keresztiil ment-e
alapvetd gyakor-
lati teszteken

a gyartd/fejleszto altal tesz-
telt, az uj verzidkat is a
gyartd/fejlesztd fogadja el

kereskedelmi igény esetén
biztonsagi (ISO14508) sze-
rint tanusitott termék

a fejlesztés sordn a kozosség
teszteli és fogadja el az 1j
verzidkat, a széttagolt fejlesz-
to1 és felhaszndloi csoportok
miatt rendszerint komoly
tesztelést kovetden

altalaban (fejlesztdi forrashi-
any miatt) a terméknek nincs
tandsitvdnya
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Szempont

Zart rendszerek

Nyilt rendszerek

Fejlesztés = kereskedelmi igény eseténa | = a fejlesztési folyamat nyilt, de
gyartas ISO 9000-szerint ta- foként nem tandsitott
nusitott . . - .
= afejlesztd eszkozok teljes
= afejlesztd eszk6zok nem korben ismertek
vagy csak korlatozott mér-
tékben ismertek
= afejleszto tobbnyire zart = nyilt forraskodu fejlesztOesz-
(4ltala sem teljes egészében kozok felhasznédlasaval késziil
ismert, teljesen dokumen-
talt) kereskedelmi fejleszto-
eszkozokkel fejleszt
Moédosithatosag » aforrdskdd jogi és technikai | = forraskod/funkcié szabadon

eszkozokkel védett, legali-
san nem modosithatd

modosithato

Ki- és bemeneti
formatum

sok esetben jogvédett, tech-
nikai korlatos kimeneti for-
matum

szabvanyos formatumok

Lekérdezési, fel-
dolgozasi leheto-
ségek

sok esetben jogvédett beépi-
tett programspecifikus le-
kérdezési mddszerek

szabvanyos reguldris kifeje-
zések

program-csovezeték
(pipeline)

Funkcionalitas
teljes kortisége

funkciok ~zartak (egy-egy
problémakorre)

funkciok toredékesek, esetleg
hidnyosak, rendszerint csak
tobb program egyiittmiikdé-
sével oldhat6 meg

KezelhetOség

valamennyi funkci6 integ-
ralt grafikus feliileten ke-
resztiil érheto el,

egyszerli kezelhetdség’

integralatlan grafikus és ka-
rakteres feliilet,
bonyolult kezelhe‘cc’iség74

Fejlesztoi timoga-
téas, fejlesztés sta-
bilitasa

fejlesztés a fizetOképes piaci
kereslettdl fligg

fejlesztés esetleges (de rend-
szerint stabil)

3 A programok tobbnyire grafikus feliilet és ,,bolond biztos” bedllitisok és egyszeriisitések mogé rejtik a
feladat komplexitdsat. A kezeldnek kozepes informatikai ismeretekre, esetleg programspecifikus tanfolya-
mi végzettségre van sziiksége a miikodtetéshez és a kimeneti adatok értelmezéséhez.

™ A programok nagymértékben paraméterezhetok, a funkcidi esetenként grafikus és karakteres feliileten is
elérhetdk. A felhasznalénak nemcsak az alkalmazott technolégidkat, de a technoldgiai kdrnyezet paraméte-
reit is ismernie kell a kezeléshez. A vizsgalatot végzének nagy szakismeretre van sziiksége a programok

kezeléséhez és az eredmények értelmezéséhez.
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Szempont Zart rendszerek Nyilt rendszerek

Vizsgalatok » egyedi (az eszkoz adatfel- = egyedi (az eszkoz adatfeldol-
eredményei tech- dolgozasi vagy egyéb sérii- gozasi vagy egyéb sériilé-
nikai sebezheto- Iékenységeire épiild) techni- kenységeire épiild) techni-
ségein keresztiil kakkal tdimadhat6 kakkal tdmadhat6
manipuldlhaték

(érzékenység anti-
forensic tdmada-

sokra)
1. tablazat — Nyilt és zart
forenzikus rendszerek osszehasonlitasa
(szerk.: Illési Zsolt)
[59]

A nyilt és zart rendszereket Osszehasonlité tablazatbdl kitlinik, hogy a zart rendszerek
nem felelnek meg maradéktalanul a Daubert kritériumoknak , ezért azok alkalmazhato-
saga megkérddjelezheto.

Sajnos, értekezésem megirdsanak idején a forenzikus vizsgalatokhoz hasznélt eszko-
70k szisztematikus 6sszehasonlitdsa nem &ll rendelkezésre, de nem késziilt el eddig a pia-
con fellelhetd valamennyi zart és nyilt forenzikus funkcidkat tdmogat6 hardver és szoft-
ver eszkOz katalogusa sem. A kataldgus elérhetetlensége mellett a tudomanyos igényes-
ségli 0sszehasonlitds gétja a zart rendszerek dra is. Ma hazankban nincs olyan forenzikus
labor, ahol ezeknek a termékeknek a tobbsége, de legaldbb azok az eszkozok rendelke-
zésre dllnanak, amelyekkel a vizsgélatok 80%-at elvégzik'®"".

A zart rendszerek szamdra jelentds elonyt jelent az, hogy veliik a vizsgdlatokat a szak-
értok 1ényegesen hamarabb €s sokkal kényelmesebben tudjak elvégezni. Tovabba ezek a

rendszerek olyan komoly tuddsbézisra épitik a mitkodésiiket, hogy a felhaszndlénak sok-

szor nem is kell mély ismeretekkel rendelkeznie a vizsgélt adatstruktirdkrol (példaul a

” A nem-megfeleldség oka az ismeretlen hibaardny; korlatozottan publikalt miikodés; ,,zart” forraskéd,
,.zart” hardver; a gyarté 4ltal felkért, kérdéses fliggetlenségii tesztelés.

® A szakmai kozosségek kialakuldsdt neheziti a szakértéi tevékenységek individualizaciGja Magyaror-
szagon. Ezt mi sem bizonyitja jobban, mint az, hogy 2012. augusztus 30-4n a Minisztérium igazsagligyi
szakértdi nyilvantartdsa szerint informatikai kompetencidval 0sszesen csak két szakértoi intézet, az
Igazsagiigyi Szakért6i és Kutat6 Intézet (2 £6) és a Biintigyi Szakért6i és Kutatéintézet (1[?7] £6)
rendelkezik. Ezzel szemben 25 igazsagligyi szakért6i cég profiljaban szerepel az informatika mint
kompetencia, azonban ezek koziil 13-nak csak 1 igazsagiigyi szakértd tagja van, 5-nek pedig 2. Ilyen kis
laboroknak pedig egy-egy sziik feladatkorre épiil6 eszkozpark beszerzése is komoly koltséget jelent.

77 e , . . . L, P P 2
Nincs tudomdsom olyan informatikai forenzikus laborrél hazankon kiviil sem, ahol ezek a hardver és
szoftver eszkozok rendelkezésre dllndnak, és az 0sszehasonlitd vizsgdlatokat el tudndk végezni.
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Windows Registry adatbazisdnak vagy napléféjljainak struktirdjardl, vagy az NTFS f4jl-
rendszer $MFT fdjljanak struktirajarél). A program automatikusan feldolgozza ezeket, és
,konyhakészen” tdlalja az eredményeket. A nyilt rendszerek ezzel szemben nem rendel-
keznek kiterjedt és integralt tuddsbazissal, minden 1ényeges adatot, kapcsolatot a vizsgé-
latot végzd szakértonek kell ismernie. Ezért a nyilt rendszerekkel végzett vizsgalatokhoz
sziikséges szakértelem esetenként 1ényegesen nagyobb lehet a zart rendszerekéhez ké-
pest78. A hat6sdgok és a biintetdeljards tobbi résztvevdinek az az igénye azonban, hogy a
szakértd minél hamarabb végezze el a vizsgdlatot, olyan erds, hogy valamennyi lényeges
szerepld torekszik a zart rendszerek beszerzésére és alkalmazdsara.

Meg kell jegyeznem azonban azt is, hogy a zdrt rendszerek mar tobbszor is kialltdk a
targyal6terem prob4jat, tovabba tobb biintetd és polgari perben is elfogadta a birdsdg az
ezekbdl szarmaz6 bizonyitékokat, és ezekre alapozva hozta meg dontéseit. Azonban ez a
gyakorlati préba nem jelenti azt, hogy ne lenne sziikség a zart rendszerek tudomanyos
alapossagi publikdciéjdra, az elséfaji’’ és masodfaji*® hibaardny megbizhaté tesztelésé-

re.

1.5.4.4 ,,Nyilt forrask6da” vizsgalati médszerek

Az informatikai igazsagiigyi vizsgdlatoknak nemcsak a szoftverek a lényeges kellékei.
Sziikséges még, a szakértd ugy végezze el az analizist, hogy az megfeleljen a jogszabdlyi
eldirdsoknak és a szakma szabalyainak.

E két elvaras koziil a jogszabdlyi tlinik egyszerlibbnek, mivel az informécidtechnolo-
gia fejlodése (a Moore—tbrve’:nnyel81 0sszhangban) exponencidlisan nd, az egyre olcsobb
eszk6zokon egyre nagyobb komplexitdsd szoftverrendszerek futnak, és ezéltal folyama-
tosan n6 a tudomanyteriilethez tartoz6 szabvanyok, ajanlasok, médszerek kore, amelyben
egyre nehezebb eligazodni.

Az informatikai igazsagiigyi szakértést szakmai modszertanok, eljarasi segédletek is

tamogatjak. Ezek kozé tartozik — egyfajta szakmai minimumnak szamit — az amerikai

8 A probléma anal6g a gépi kédi és a 4GL eszkozokkel torténé fejlesztéssel.
7 Vakldrma, vagy fals pozitiv hiba.
80 A keresendd értéknek megfeleld, de nem azonositott érték, azaz fals negativ hiba.

¥ Gordon E. Moore 1965-6s publikdciéjban irta le elszor, hogy az egységnyi feliiletre integralhat6 tran-
zisztorok szama exponencidlisan nd, koriilbeliil minden masodik évben megduplazddik a szamuk. Moore
torvényérol azéta kideriilt, hogy ez a megallapitds az informdacidtechnolégia szinte minden teriiletére igaz:
a feldolgozasi sebességre, a memoria kapacitdsra, még a digitdlis kamerdk felbontdsédra (a pixelméret csok-
kenésére €s a pixelek darabszdmdnak novekedésére) is.
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igazsdgiigyi minisztérium 2004 4prilisdban kiadott ajanldsa, amely irdnymutatdst ad arra
vonatkozdan, hogy a szdmitégéppel kapcsolatos iigyekben hogyan kell:

= abizonyitékokat értékelni,

* abizonyitékokat begytijteni,

= a bizonyitékokat vizsgilni,

* dokumentdlni az eredményeket.

Az ajanlés tartalmaz még tovabbi informdcidkat a szakértéssel kapcsolatban, minta eset-
tanulmanyt, munkalapokat, jogi, technikai és szervezeti er6forrasok listdjét stb. [60]

Az internet, mint minden szamitastechnikdval kapcsolatos instrumentum, szabvanyos
alapokra épiil. Az internet sajitos szabvéanyait RFC-nek (Request For Comments) neve-
zik, és ilyenek irjdk le a Iényegi miikodési protokollokat, technoldgidkat. Az igazsigiigyi
szakértdi vizsgdlatoknak is van ilyen szabvdnya a 3227-es, a Guidelines for Evidence
Collection and Archiving (,,Irdnyelvek a bizonyitékok begyiijtésére és archivdldsd-
ra/rogzitésére’).

Az RFC meghatdrozza, hogy biztonsagi események esetén — dltaldban az informdcié-
technoldgiai kornyezetben elkovetett blincselekmények elkovetésekor is — mit és hogyan
kell tenni annak érdekében, hogy minden nyom megmaradjon, vagyis hogyan kell be-
gyljteni, és miként kell archivélni, rogziteni.

Az RFC 3227 négy fejezetbdl 4ll:

1) Irdnymutaté elvek a bizonyitékok begytjtésekor

2) Bizonyiték begytijtési eljaras

3) Bizonyiték archivalési eljards

4) Szikséges eszkozok

[54]
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Az internetes kozosség ezek mellett tovdbbi mddszereket is kidolgozott. Ilyen példaul a
Sourceforge.net-en taldlhaté Open Source Computer Forensics Manual (2003.07.15) —
amelynek fejlesztése latszolag ugyan idokozben ledllt, azonban a valésiag az, hogy a fej-
lesztések csak dtmentek az http://www.opensourceforensics.org/ oldalra. Itt nemcsak
moédszertan érhetd el, hanem megtaldlhatok egyéb, idevago:

=  Windows és Linux kornyezetben alkalmazhat6 eszkdzok,

= eljarasok,

= tesztek/példék,

= kutatasi dokumentumok.

Meg kell emlitenem azt is, hogy vannak olyan igazsagiigyi szakértésre, biztonsagi vizs-
gélatokra szakosodott Linux disztribicidk is, amelyek mar jelenlegi formdjukban is al-
kalmasak az igazsdgiigyi szakértdi munka tdmogatdsira. Ezek koziil kiemelkedik a
HELIX 3, amely egy folyamatos fejlesztés sordn 2008 szeptemberében kiadott nyilt for-
raskod-alapu rendszer. A HELIX3 egy LIVE CD-re telepitett Windows és Linux operd-
ciés rendszerkdrnyezetben is alkalmazhaté segédprogram-gyiijtemény €s -dokumenticio.

[59]1[61]
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Kovetkeztetések

Az informécidtechnolégiai kornyezetben elkovetett tdmaddsok és bilincselekmények
elemzésekor megallapitottam, hogy az informaciétechnologiai kornyezetben elkove-
tett biincselekmény fogalma tagabb, mint a szamitégép-halézati tamadas fogalma.
Biincselekmények esetében a védett érték nemcsak kozvetleniil az informéacidtechnolo-
gia, hanem minden, a tidrsadalomra veszélyes magatartds, amelyben a technolégiat fel-
haszndltdk, vagy amelyeknek ilyen eszk6zok a tandi. Minden biincselekménynek lehet
informécidtechnoldgiai vetiilete, amelyet az informatikai igazsagiigyi szakértd érdemben
vizsgalhat. Megallapitottam tovabbd, hogy az informdaciétechnoldgiai kornyezetben a
tamadasok a fegyveres Osszetiizések joga alapjan elkovetheték jogszeriien, illetve jog-
ellenesen, az ebben a kornyezetben elkovetett biincselekmények viszont minden eset-
ben jogellenesek. Krimindltechnikai jelentdsége viszont csak a torvény dltal biintetni
rendelt magatartdsoknak, illetve az ezekkel 0sszefiiggd nyomokat tartalmazo technoldgiai
rendszereknek €s eszkdzoknek van.

Megallapitottam, hogy a kriminalisztikaban jelenleg alkalmazott nyom fogalma csu-
pan a bizonyitékként felhaszndlhaté indiciumok fizikai megjelenitési formajira ossz-
pontosit, nem veszi figyelembe a virtualis térben felhalmozodé bizonyitékforrasok
sajatossagait.

Az adatmaradvanyok természete csak lazdn kapcsolddik a fizikai vildghoz. Digitdlis
bizonyitékok egy id6ében tobb helyen is képzddhetnek, eltérd adattdroldkban, eltérd fizi-
kai kdzegben lehetnek eredeti, vagy az eredetitél meg nem kiilonboztethetd forméban je-
len. A jelenleg hasznélt nyom fogalom tobbek kozott nem veszi figyelembe az informéa-
ciotechnoldgiai rendszerekben képz0dd, bizonyitékként felhaszndlhaté nyomok ezen sa-
jatossagait. Ezért megalkottam a digitalis nyom fogalmat, 6sszhangban a jelenleg
hasznalatos anyagmaradvany és lenyomat kozpontd traszoldgiai és kriminalisztikai
nyom fogalommal.

A digitédlis nyom definidldsat kovetéen meghataroztam annak csoportositasi jellemzo-
it, keletkezési koriilményeit, bizonyitékként valé felhasznaldsdnak jogi szemponti oszta-
lyait, ezzel 1étrehoztam a digitdlis nyomok taxonomidjat.

Az informécidtechnoldgia sajatossdgainak figyelembevételével meghatdroztam azokat
a sajatossdgokat, amelyek nem jellemzOk az egyéb (fizikai) nyomokra, illetve az egyéb

nyomok vizsgdalatakor felhasznalt médszerekre.
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Az informécidtechnoldgiai torvényszEéki vizsgadlatokndl haszndlt eszkozokkel kapcsolat-
ban megmutattam, hogy azok nem felelnek meg maradéktalanul a Daubert kritériumok-
nak, az eredmények tudomdnyos értéke sériil, mert a széles korben alkalmazott
forenzikus hardverek és szoftverek zartak, nem ismerhetd meg mitkodésiik minden rész-

lete.
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Il. INFORMACIOTECHNOLOGIAI RENDSZEREK
KRIMINALTECHNIKAI VIZSGALATANAK RETEGMODELLJE

Brian Carrier 2003-ban publikdlt egy réteg-megkozelitést, amelyet az adathordozok vizs-
gdlatanak elemzés€hez haszndlt. [62] Az O eredeti réteg-megkozelitése a szadmitdgép-
haldzatokra kozvetleniil a rétegmodellbe nem illeszkedo, attdl eltérd entitdsokra tekint. A
modell alapjan lathat6, hogy az egyes elemzési 1€pések fastruktirdban kapcsolddnak
egymdashoz, az egyes levélelemek kozott azonban nincs kézvetlen elemzési kapcsolat, a
fajlrendszer és alkalmazds/operdcids rendszer elemzését nem koti Ossze az adatcsere
(swap) teriiletek, az adatbazisok és a memoria elemzésével. Ezt a modellt egy késObbi

publikécidjdban grafikusan is dbrazolta a 8. dbra szerint.

Alkalmazas/ Operacios
rendszer elemzés

T Csere (swap) teriilet

elemzé

Fajlrendszer elemzés /

Kotet elemzés

8. abra — Elemzési

Az eredeti modell-megkozelitég

vizsgdlatok visszacsatoldsdnak E

lathaté modon Carrier kiilon, a fi

9. abra — A digitalis biincselemény helyszin vizsgalatanak harom fé fazisa
(Forras: [63 p. 5])

A modellben az egyes absztrakcids rétegeket roviden kifejti — a lefrdsokat én is ismerte-

tem az egyes rétegek leirdsakor —, és felvazolja, hogy miként lehetne egy absztrakt réteg-

61. oldal



modell-megkozelitéssel szabvanyositani a forenzikus tevékenységeket. Példaként ismer-

teti egy HTML f4jl rétegbeli értelmezését a 10. dbra szerint.

Fizikai média

Médiamenedzsment

Fajlrendszer

Alkalmazas

al



Ehhez a fenti informatikai szakteriilet felsoroldshoz nem 4ll rendelkezésre kompetencia

leirés, csak a sziikséges végzettséget irja eld a jogszabdly.

A hazai szabdlyozdssal szemben az amerikai laboratériumokban a szdmitdstechnikai

krimindltechnikai feladatokat a kdvetkezOképp hatdroztiak meg:

[66]

tartalomvizsgdlat — annak megéllapitdsa, hogy milyen tipusd adatfdjlok vannak a
szamitogépen,

Osszehasonlitds — adatfajlok ismert dokumentumokkal és adatfajlokkal torténd Osz-
szehasonlitasa,

tranzakcié/esemény idérendi megdllapitdsa — annak megéllapitdsa, hogy a vizsgalt
adatf4jlok mikor és milyen sorrendben keletkeztek,

adatfajlmentés — adatfajlok kimentése egy szamitogéprdl vagy informaciétechno-
16giai rendszerbdl,

torolt adatféjl helyredllitds — torolt adatfdjlok helyredllitidsa egy szamitégépen vagy
informdcidtechnoldgiai rendszerben,

formétum atalakitds — adatfdjlok atkonvertdldsa mds, tobbnyire a tovabbi vizsgéla-
tot végzd szdmadra haszndlhat6 vagy értelmezhetd formatumra,

kulcsszavas keresés — adatfdjlokban szavak vagy kifejezések keresése, kilistdzva a
keresett sz6 vagy kifejezés valamennyi el6fordulasét,

jelszo helyre allitas — titkositott fajlok megfejtéséhez szolgdlo jelszavak helyrealli-
tasa,

forraskéd-elemzés — programok elemzése vagy forraskédok 0sszehasonlitasa.

Véleményem szerint az utébbi felsorolds nem csak pragmatikusabb, hanem az informati-

kusok €s az informatikdaban kevésbé jaratos hatésdgi munkatarsak szaméra is tdimponto-

kat nyujt a szakértoktdl elvarhat6 feladatokkal és az igy kinyert bizonyiték természetével

kapcsolatban. Ertekezésemben erre a problémara is megoldast kivanok adni tigy, hogy az

egyes forenzikus elemzési rétegekben végrehajtott funkcidkhoz, vizsgalatokhoz hozza-

rendelem az végrehajtashoz sziikséges szakértelmet is — ezzel is kibOvitve Brian Carrier

alapmodelljét. Javaslatot teszek az egyes absztrakt vizsgdlati rétegekhez kapcsolédo iga-

zsagligyi szakértoi tevékenységekre, illetve kiegészitsem a jelenlegi szakértéi kompeten-

cialistat djabb tevékenységekkel, hogy az megfeleljen a szakmai kivanalmaknak, vala-

mint a hazai informatikai igazsagiigyi szakértéssel kapcsolatos sajatossagoknak. [67]
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I.1 Fizikai réteg

I.1.1 A fizikai réteg meghatarozasa

Brian Carrier vizsgélati rétegmodelljében a fizikai réteg (Physical Storage Media) a szab-
vanyos csatolékon keresztiil elérhetd fizikai tarol6kat (merevlemez, memoria chip és CD-
ROM) és azok elemzését jelentette; ebben a rétegben a visszaadott adatalap-egység a bit.
Ezen a szinten, de ettdl elkiiloniilt feladatként tekint a hal6zatok és a memoria vizsgdlata-
ra. A hédlézatok esetén véleménye szerint a vizsgdlandé alapegység a ,,csomag”, illetve a
halézati naplok. A memoria elemzés alapegysége Brian Carrier értelmezésében az értel-
mezett ,.kod” és ,,adat”. [62 pp. 78]

Az én allaspontom ezzel szemben az, hogy a fizikai réteg fogalma kiterjeszthetd va-
lamennyi olyan fizikai entitdsra, amelyen adatkezelési miivelet torténik — igy kiilonosen:
adattdrolds, adatfeldolgozds, adattovédbbitds —, fliggetleniil az adatkezelés fizikai megva-
16sitdsatol, az alkalmazott technoldgiai megoldastol.

Mivel azonban az értekezésem informatikai krimindltechnikai szempontd, ezért a to-
vabbiakban csak az informdcidtechnoldgidkkal kapcsolatos elemzésekkel foglalkozom.

Megillapitdsom szerint a fizikai rétegbeli vizsgdlatok targya és alapegysége a bit —
mind az adathordozé (fizikai taroldk), mind az adatfeldolgozé (processzor, memdria),

mind pedig az adattovdbbito (hdlézati kozeg) esetében.

”w oz

I1.1.2 A fizikai rétegben elvégzendé altalanos feladatok, tevékenységek

A fizikai réteggel kapcsolatos tevékenységek célja az adathordozékon és a memoridban
taldlhatd, a szamit6gép-halézaton athalado, illetve a processzor(ok) altal épp feldolgozott
valamennyi, az ligy szempontjabol relevéns jel detektédldsa, azonositasa, rogzitése, a rog-
zitett adatok idopecséttel, ellendrz6 koéddal (hash), esetleg digitalis aldirdssal vald hitele-
sitése. Az ebben a rétegben végzett adatmentés a késObbi vizsgalati 1épések szempontja-
bdl alapvetd fontossagi. A hidnyos bitminta gétja lehet az adatok rekonstrudldsanak, mi-
vel a szamitogép-hdlézaton tovdbbitott jelek, a memdaridban tarolt és a processzorok dltal
a vizsgdlatkor feldolgozott adatok irreverzibilis bizonyitékforrasok. A hitelesitetlen adat-
forréds pedig a késdbbiekben — a tdrolds vagy tovabbi szakértoi vizsgdlatok sordn szandé-

kosan vagy véletleniil — médosithatd, ezért szakmai alapon kétségbe vonhat6 a valodisa-
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ga, vagyis bizonyitékként valé felhaszndlhatésdga jelentésen csokkenhet, esetleg arra al-
kalmatlannd vélhat.

A kodoléds-dekoddolds sordn felmeriil a tényleges csatornakddolds és a nyomrogzités-
kor hasznélt lehetséges kddolasnak a kérdése. Egy hibas dekddol6 alkalmazasdval rogzi-
tett adatfolyam alkalmatlan lesz bizonyitékként val6 felhasznél4sra.

A szamitégép-haldzat fizikai rétegének elemzéséhez, az ezen athaladé bitfolyam rog-
zitéséhez, a feldolgozdssal egyidejli adatrogzitéshez specidlis szaktuddsra van sziikség az
elméleti fizika, a gyakorlati villamosmérnoki ismeretek, az informdcié- és kédelmélet te-
rén.

Az elkovetéssel egy idOben végzett adatrogzités a jelenleg hatdlyos Be. 200.§ (1)/c
szerint titkos adatgyiijtésnek mindsiil, ami csak a 201.§-ban felsorolt specialis esetekben
végezhetd, és a 203.§ alapjan biréi engedélyhez kotott az alkalmazhatdsdga. Az ilyen
adatgytijtést elsdsorban a kiilon torvényben meghatarozott szervek (Be. 204. §), a szak-
szolgdlatok végzik, ha sziikséges, bevonva az adattovabbitist végzd szervezet képviselo-
it. A jelenleg hatdlyos Be. nem rendelkezik a kiilonleges szakértelemmel rendelkezo
személyek82 sziikséges szerepérdl a titkos adatszerz€s sordn. [44]

Mivel a szakszolgélatok és a nyomozoéhatésdgok alapvetdéen nem informécidtechnold-
giai, telekommunikdcids, szamitogép-halézati szakértdk, és nem kotelezd — csak a Be.
182.§ alapjan lehetséges — kiilonleges szakértelemmel biré személyek bevondsa a nyom-
rogzitési tevékenységbe, ezért felmeriil a fizikai réteg vizsgélatdval kapcsolatos szakmai
kompetencia kérdése. Felmeriil tovdbba az, hogy a sziikséges kompetencia milyen tech-
noldgidval biztosithatd, mivel szakértdé bevondsanak hidnydban a nyomozohatdsag (vagy
a szakszolgalatok) feladata a nyomrogzités szakmai szabdlyainak megkovetelése, az el-
varhat6 gondossag szintjének biztositdsa. Ez egy igen sajatos probléma, mert egy (infor-
madciétechnoldgiai, szamitégép-halozati) szakmai szempontbdl laikus szervezetnek kell
egy éaltala csak részben vagy egyaltaldn nem ismert teriilet szabdlyinak betartdsirdl, be-
tartatdsardl gondoskodnia.

Az én éllaspontom az, hogy ilyen esetekben a titkos adatgytijtést végzo szervezetnek
igazsagiigyi szakértot kellene kirendelnie szaktanacsaddként a nyomrogzités elvégzésére,
vagy a nyomrogzités szakmai feltételeinek feliigyeletére. Ez a nehézség részben kezelhe-

to, tekintettel arra, hogy a hélézati adatforgalom rogzitése elterjedt haldzati technolégiak

82 Példaul nem szakszolgalati llomanyi szakérték, szaktandcsadok.
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esetén arra alkalmas hardver és szoftver segitségével automatizdlhat6. Sokat segitene eb-
ben a kérdésben (is), ha ilyen tipusu vizsgdlatokkal, nyomrogzitéssel kapcsolatos iga-
zsagligyi szakért6i kamarai modszertani levelek megsziiletnének, és egységesen kiaddsra
keriilnének a nyomozoéhatdsagok, a szakszolgdlatok és az igazsdgiigyi szakért6i kamara

tagjai szdmdra. [64]

I1.1.3 A fizikai rétegben alkalmazott jellemz6 hardver és szoftver eszk6z6k

I11.1.3.1 Adatforgalom mentése

Az igazsagiigyi szakértés sordn olyan eszkozoket kell alkalmazni, amelyek nem befolya-
soljak a vizsgélt rendszerek miikodését, vagy ha mégis, akkor ismert az alkalmazott esz-
koznek a mért folyamatra gyakorolt hatdsa.

Elérhetdk olyan ethernet és optikai vizsgélati eszkozok (network tap), amelyek késlel-
tetés nélkiil és a halozati forgalomba val6 legkisebb beavatkozds nélkiil képesek a vizsga-
16 szamit6gép felé duplikdlni az adatforgalmat. A hubokkal, vagy aktiv hédlézati eszko-
zokkel ellentétben ezek az eszkozok tiltanak minden, az elemzési vizsgdlati portokrdl
ered0 adatforgalmat, igy a mérdeszkodz esetleges hibdja miatt ,.elszabadult” bitek nem

szennyezik az elemzendd adatforgalmat. Ilyen eszk6zre mutat példat a 11. dbra.

Teeny Tap 10/100 Copper GigaBit Fiber Teeny Tap
Ethernet halézatokhoz optikai hal6zatokhoz

11. abra — NetOptics halézati irasvédok
(forras: www.netoptics.com)

Specidlis célhardver hidnydban lehetséges hagyomanyos hélézati eszkozok haszndlata

(router, switch), csakhogy ezek hasznalatakor médositani kell az eszk6zok konfiguracié-

jat, hogy a mikro szegmentaciot, illetve a forgalomirdnyitdst (routing) kiiktassuk/médo-
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sitsuk, és a forgalom elemzéséhez és rogzitéséhez haszndlt eszkozre irdnyitsuk a forgal-
mat.

A hardver mellett sziikséges valamilyen elemzd-adatrogzitd szoftvert is alkalmazni,
amelyhez biztositani kell, hogy az operdcids rendszer képes legyen a hdlézati kartyédra
érkezd valamennyi jelet fogni (promiscuous mode). Ehhez Windows esetében a hélézati
protokoll-kezelést és a hdldzati kartya hozzaféréseket modositd a winpcap83 vagy az
airpcap® szoftverekre és a Wireshark™ protokollelemz8 szoftverre van sziikség. [68]

A vezeték nélkiili hdlézatok esetén sziikség lehet a hdl6zati forgalom mellett a hdl6za-
tok adds-vételi karakterisztikdjanak a megallapitdsdra — a hdl6zatok felderitésére — is.

A vezeték nélkiili hdlézatok felderitéséhez sziikséges
* hardver eszk6zok:

= hordozhat6 szamitogép,

= WiFi antenna és kdrtya,

= GPS;

» szoftver eszkozok:
= szamitogép-haldzatfigyeld szoftver,

=  térinformatikai alkalmazas.

A szamit6gép-hildzatok technikai felderitése sordn szerzett adathalmaz azonban onma-
gidban nem vagy csak nehezen, vagy nem teljes koriien értelmezhetd a laikusok — nem in-
formatikai szakértdk, igy a nyomozdsban, a vddemelésben, vagy az iigy megitélésben
résztvevd hatdsagok tagjai — szdmdra. A vezeték nélkiili hal6zatok vizsgalatanak kulcs-
fontossagu eleme egy GIS (Geographic Information System) vagy térinformatikai alkal-
mazds, amely lehetdévé teszi az Osszegyujtott informdcioknak feldolgozasat és térbeli

megjelenitését.

¥ L. www.winpcap.org
% L. www.cacetech.com/products/airpcap.html

85 .
L. www.wireshark.org
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Egy altaldnos céld térinformatikai alkalmazds a mért adatok helye és a helyhez kapcsolo-
do geogréfiai, topografiai, kozmi és egyéb adatok alapjan képes térbeli elemzést készite-
ni az alabbi témakban:
= hely, azaz vizsgélhat6, hogy mi taldlhat6 egy adott helyen,
» koriilmény, azaz vizsgilhatd, hogy hol van a keresett objektum, tereptargy vagy
eszkoz,
= trendek, azaz vizsgilhat6, hogy mi véltozott meg, illetve a valtozdsok milyen jel-
legzetességet mutatnak,
» 1tvonal, azaz vizsgilhatd, hogy melyik a legkedvezobb tt egy pontbdl egy ma-
sikba,
» jelenség, azaz vizsgalhatd, hogy mi a jelenség, illetve mik a jelenséget meghata-
roz6 legfontosabb tényezdk,
* modellezés, azaz vizsgalhat6, hogy mi torténik, ha a kornyezet valamely paramé-
tere megvaltozik,
= a feltett kérdésekre és az elemzések adataira vonatkozé — vizualis megjelenitésre

vonatkozodan — jelek, grafikus dbrak, képek stb. [69 p. 25]

Az igy kapott vizudlis elemzések mar alkalmasak a szakértdi megdllapitdsok demonstrd-
lasdra az informatikdban nem jiratosak szdmdra is. Egy professziondlis GIS szoftverrel
kiegészitett WiFi hdldzat vizsgdlata az elemzési lehetdségek széles tarhazat biztosithatja,
példdul figyelembe veheti az épiiletek szerkezeti elemeinek vagy a tereptargyaknak a ré-
didfrekvencias jelekre gyakorolt csillapitd, reflektald hatdsat.

Az elemzdrendszer masik kritikus pontja a vezeték nélkiili hdlézati (WiFi) kartya, mi-
vel ennek a radidvezérld chipje meghajté programjanak (driver) tdimogatnia kell a hal6zat
monitorozasat (raw monitoring mode) és a 802.11b, a 802.11a, a 802.11g és a 802.11n
halézati forgalom lehallgatédsat. [68]

A tobbi hardver elemmel szemben a gyakorlatban nem meriilnek fel problémdak, min-
den hordozhat6 szamit6gép és az ehhez csatlakoztathaté GPS modul megfelel a vezeték

nélkiili hal6zatok felderitéséhez.
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A vezeték nélkiili hdl6zatok felderitésének 1épései a kovetkezok:
1) adatgyijtés,
2) ahdlozat térerejének karakterisztikdjat jelzo ,,hotérkép” elkészitése,
3) a gyljtott adatok térképen valé megjelenitése,
4) elemzés.

[571[69]

A vezeték nélkiili hdlézat felderités vizualizdlt eredményei felhaszndlhatok példdul egy
WiFi hélézat jelerdsségének feltérképezésére, a lehetséges kapcsoldddsi pontok meghaté-
rozdséra. A jeler0sség térképre helyezett dbrdazolédsa segitségével konnyen meghatarozha-
t6 példdul, hogy valaki hozzaférhetett-e valahonnan egy nyilt WiFi végponthoz, ezzel
megerdsitve vagy cédfolva egy feltételezett elkovetési magatartdst. Ilyen jeler6sség vizua-

lizaciéra mutat példat a 12. dbra.

12. abra - A vizsgalt szamitogép-halozat lefedettsége Footprint segitségével
a Google Earthben abrazolva
(forras: Illési Zsolt)
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Cellas rendszerek, mobiltelefonok®® adatforgalmdnak mentése — kivéve, ha azt torvényi
felhatalmazas és engedélyezés mellett arra feljogositott szerv, példdaul szakszolgalat vég-

. . oy 2 4 7
zi — jogsértd, igy ezzel az értekezésemben nem foglalkozom®'.

I11.1.3.2 Adattarolé mentése

Egy informatikai igazsagiigyi szakérto életében a leggyakrabban el6fordulé nyombiztosi-
tdsi mod az adathordozdk adattartalmédnak az eredetivel bitrdl-bitre egyezd mentése. A
feladat végzésekor a terhelt adathordozéjait88 ugy kell lementeni, hogy a mdsolat adattar-
talma az eredetinek pontos és hiteles mdsolata legyen. Erre alapvetden két megoldas 1éte-
zik: az irdsvédok és valamilyen mdsold program, vagy lemezmadsol6é hardver alkalmaza-
sa.

Az adattarolok mentésének az egyik — mdsoldsi médszertdl fiiggetlen — gyakorlati
probléméja a szamit6gép periféridk tipusainak®, csatlakozéinak™ jelentds szdma. A men-
tés megkezdése elott alaposan fel kell mérni, hogy milyen eszkdzokkel és azoknak mi-
lyen interfészeivel, csatoldival fog megkiizdeni a szakember, de igy is érhetnek meglepe-
tések.”’ A 13. dbra illusztrdlja a jelenlegi memoriakértydk sokszintiségét. A sikeres men-

tésnek tehat feltétele egy komoly fizikai interfész és adapter-készlet haszndlata.

% GSM, HSDPA, TETRA stb.

%7 Mindamellett az ehhez sziikséges hardver és szoftver technolégia méar mindenki szamara elérhetd; 1.
http://www.grc.com/sn/sn-213.pdf

% Szamit6gépének merevlemezét, USB-kulcsit stb.
* SATA 1.0/ 2.0/ 3.0 stb.
% eSATASP, eSATA I/ L stb. port.

! Egy iigyfél felkért tobb szerver SCSI csatoldsi RAID-be kotdtt merevlemezének a lementésére. Az esz-
kozok tipusa és kapacitdsa — tobbek kozott — a mentés megkezdése eldtt tobbszor is egyeztetve lett a rend-
szergazddval, azonban csak helyszinen deriilt ki, hogy az ,,SCSI” a ,,SAS” (Serial Attached SCSI), aminek
a csatoléfeliilete és az adatatviteli protokollja jelentdsen eltér az SCSI-t6l. A helyszinen deriilt ki az is,
hogy Magyarorszdgra a vizsgédlat idején még nem hozott be SAS irdsvédelmi eszkozt a legnagyobb hazai
forenzikus beszallito.
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13. abra — Memoriakartyak
(forras: www.trustedreviews.com)

A szervermentés egyik kulcskérdése az esetleges RAID vezérldk, azok tipusdnak és bedl-
litdsainak azonositdsa, mivel az elemzés sordn a vizsgalatot végzdnek rekonstrudlnia kell
a RAID tombot, ami esetenként hosszantartd, kinos ,.try-and-error” jellegli probalkoza-
sokkal hozhat csak eredményt.

Az adattiarolok mentése kozben, amennyiben a mdsolds kozben valamely bit hibds,
azaz a szokasos modszerekkel nem lehet kiolvasni, akkor a konvencid szerint a cél adat-
hordozén a hibs értékeket hxe’>-val kell feltolteni. Igy biztosithat6, hogy a kés6bbi kere-
sések sordn ,,steril” adatokat taldl az elemzd, és nem valamilyen véletlen adattartalmat,
amit akdr a véletlen folytan terheld adatként is értelmezhetne. A hibdknak hxe-val val6
prezentdldsa lehetdvé teszi azt is, hogy az adathordozé adattartalménak hitelesitésre sza-
mitott hash érték azonos legyen két egymast kovetd ellendrzéskor’”.

Az adatmasolas lehet

» diszk-diszk vagy

= diszk-fajl tipusd.

Diszk-diszk mentésnél az eredetivel azonos méretli médidra torténik a misolds. Ameny-
nyiben a cél adathordozé nagyobb, mint a forrds, gy a fennmarad¢ teriiletet vagy hxe ér-

tékekkel kell feliilirni, vagy a lemezgeometriat kell médositani az in. Device Configura-

92 P o
Hexadecimalis ,,0” értékkel.

> Amennyiben az adathordozé 4llapota nem romlott, a hibdk szama nem nétt a két vizsgalat kozott eltelt
idében.
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tion Overlay vagy DCO értékek moddositdsaval, hogy az megfeleljen az eredeti lemezé-
nek. Ez a médszer megfelel a lemezek ,,klonozdasanak™, és akédr hasznalatba is lehet venni
a masolatot. Azutan a forrds merevlemezt tartalmaz6 szamitogépbe visszahelyezve az
operacios rendszer elindulhat, és rendelkezésre dllhat az eredetivel azonos mitkodoképes
rendszer.

Diszk-f4jl mentésnél a forraslemez tartalmét a céllemez f4jlrendszerében féjlokba ma-

soljuk. A f4jlok mérete tetszdlegesen valtoztathaté™

. F4jlba mentésnél a masolatrdl — bar
megegyezik az eredetivel — nem lehet errdl elinditani a forrdsrendszert. A leggyakoribb
formatumok a ,,dd”95 és az ,,E01” (Encase) formatum. Az EQ1 formatum eldnye, hogy
tomoritett formaban térol, illetve hogy f4jlonként kiilon-kiilon is fejlécet tartalmaz, és va-
lamennyi darabhoz kiilon-kiilon is szamit ellendrzé hash értéket.

Itt kell megjegyezni azt a sajndlatos hazai gyakorlatot, hogy a biintetéeljarasok soran
rendszeresen elmarad az adathordozdknak, mint biinjelforrdsoknak a rogzitése; a vizsga-
latokat a lefoglalast kovetden sokszor kell az eredeti adathordozon elvégezni. A masolas
elmaraddsa miatt a gyakorlatban sokszor sériil az adatok hitelessége, nem igazolhato,

hogy a lefoglalt adathordozon csak az az adat — és nem tobb, nem kevesebb — volt, mint

ami az elemzést megeldzden. [70] [71]

Forenzikus irasvédok
Az irasvédok olyan hardver vagy szoftver megoldasok, amelyek az adathordozé felé ira-
nyul6 valamennyi irdssal/adatmodositassal jaré miiveletet szlirnek, €s csak a lekérdezé-

seket engedik tovabb.

% Ez a méret az egyes hardver és szoftverek alapbeallitasai alapjan 1,5-2GB.

95 . s s s . . s s <
A *nix operécids rendszerek disk dupe parancs kimeneti f4jlformatuma.
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A szoftveres megoldasok koziil a legolcsébb a kotetek irdsvédett felcsatoldsa. *nix rend-

szereknél ezt a
# mount -r -t ufs -o ufstype=[fajlrendszer] /[forras meghajté] /[csatoldsi
pont] parancs haszndlatdval lehet megoldani.

Windows rendszereknél az USB-s eszkozok irasvédelmét példaul a Thumbscrew®
program haszndlatdval, vagy a HKEY_LOCAL_MACHINE\System\CurrentControlSet\
Control\StorageDevicePolicies\WriteProtect registry kulcs médositdsaval lehet elérni.
A fenti szoftveres megolddsok az ar-érték versenyt megnyerik, de ennek az dra frasvéde-
lem minéségnek bizonytalansdga®’, de hardveres megoldds hianyaban — példaul hardve-
res RAID tombok adatainak lementésére — ,,B” tervként megfelelnek a célnak.

A hardveres megolddsok (I. 14. dbra) elénye a nagyobb adatétviteli sebesség és a ga-
rantalt frisvédelem”. A hardveres megolddsok eldnye, hogy nagy 4ltaldnossdgban vala-

milyen ,,csomagban” sz4llitjdk dket, ami tobbféle eszkdzhoz valé csatoldkat, dtalakitokat,

tdp- és adatkdbeleket tartalmaz, jelentdsen leegyszeriisitve a munkavégzést.
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Tableau WiebeTech
To6es SAS irasvédo Forensic UltraDock IDE/SATA irasvédo
(forras: www.tableau.com) (forras: www.wiebetech.com)

14. abra — Hardver forenzikus irasvédok

% L. http://www.irongeek.com/i.php?page=security/thumbscrew-software-usb-write-blocker

%7 Az operaci6s rendszertél fiigg, hogy megfeleléen védje az adathordozét valamennyi irdsi kisérlettdl — igy
a kernel szintliektol is).

% A hardver nem engedi 4t az ismeretlen parancsokat, az ismertek miikodését pedig laboratériumokban
vizsgdljak.
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Az irdsvédOk alkalmazdsaval lehetdség nyilik az adattarolon 1év6 adatok vizsgdlatara
ugy, hogy nem kell az egészrdl masolatot késziteni, illetve valamilyen mésold program99
haszndlatdval — természetesen egy szamitdégép kozbeiktatdsdval — bitszintli masolat ké-

szithetd. [70] [71]

Specialis irasvédok

A forenzikus frasvédOk egyik kiilonleges fajtdja nem a lemezek megtekintését vagy a
madsoldst segiti, hanem lehetdvé teszi, hogy a vizsgdlatot az eredeti szdmit6gépen lehes-
sen elvégezni gy, hogy a bekapcsolds és haszndlat sordn bekdvetkezd mddositdsok még-
sem érintik az eredeti lemez tartalmat (1. 15. abra).

Ezt Ggy tudjdk elérni, hogy az irdsvédd a forraslemez felé nem engedi at az adatmodo-
sitdssal jar6 parancsokat, hanem az irni/médositani kivdnat adatokat megdupldzza egy
atmeneti taroloként szolgdlé beépitett merevlemezen, és az irdsi miiveleteket ezen a mé-
solaton hajtja végre. Az drnyékmeghajté miikodése transzparens a merevlemezt felhasz-
naloé szamitogép szamdra, nem érzékeli a kozbeékelt eszkozt sem, valamennyi miveletet
végre tudja hajtani.

Ez a megoldéds kivdldan alkalmas példdul targyaltermi demonstraciok sordn, vagy
szembesitéskor; be lehet mutatni a rendszerfunkcidkat, a mukodést, illetve a tarolt adato-
kat, kozvetleniil a vizsgalt szamitogép felhaszndlasaval.

Hatrdnya a viszonylag magas ar és az, hogy csak korldtozott eszk6zokhoz (IDE,
SATA) érhetd el ilyen eszkoz. Egyszeriien helyettesithetd az eredeti lemezrdl készitett

klén lemezzel, de ezek elkészitése iddigényes. [70] [71]

% A *nix operéciés rendszerek dd parancsa, vagy az AccessData ingyenesen is hozzaférheté FTK Imager
programjdnak Ez utébbi letolthetd a kdvetkezd cimrdl:
http://accessdata.com/downloads/current_releases/imager/AccessData%20FTK%20Imager.exe
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15. abra — Voom Shadow 2
Forensics merevlemez irasvédo — lemezhasznalat kozbeni irasvédelem
(forras: www.voomtech.com)

Forenzikus masolok

A forenzikus masoldk olyan eszkdzok, amelyek kiilon szdmitdgép kozremlikodése nélkiil
képesek kiilonféle'™ merevlemezekrdl mdsolatot késziteni, a mésolatok hash értékeinek
kiszdmitdsdra, ellendrzésére és a tevékenységek naplézasara.

A 16. dbrén is lathaté hardveres megolddsok eldnye a nagy mdsoldsi sebesség, az élta-
lanos szamitogépekhez képest a kornyezeti koriilményekkel szembeni nagyobb ellendllo-
sag és az egyszerill kezelhetdség, viszont hatranyuk a szoftveres (,,0Ft”-0s) megoldasok-
hoz képest magas ardk.

A piacon rendelkezésre 4116 modellek kozott vannak 1:1 mésolat €s 1:n masolat készi-
tésére szolgdlok is. Az utdbbi eszkozoket tobbnyire elosztott vizsgilatokat végzo intéz-

mények, bizonyitéktdrakat is kezelé szervezetek alkalmazzak'®'.

1% Ezek tobbnyire IDE/ ATA/ PATA és (e)SATA csatal6jii lemezek.

191 Példaul egy lemezt a biinjeltar vagy az archivum szdmara készitenek el, 1-1 lemezt elkiildenek két egy-
mi4stdl fiiggetlen vizsgdlonak, hogy igy is noveljék a vizsgilat(ok) hitelességét és megbizhatdsagit.
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Tableau Voom
TD1 SuperDuper
(forras: www.tableau.com) (forras: www.voomtech.com)

16. abra — Forensics merevlemez masolok

A hardveres forenzikus masoldok esetenként alkalmasak a merevlemezek formazasara

102 g igy biztosithat6 a céllemezek djrahasznositdsa anélkiil, hogy

vagy ,,sterilizdlasdra
korabbi ligyek adatai 0sszekeverednének az 1j iigy adataival.

Itt lehet megemliteni azokat a céleszkozoket, amelyek ugy irjak feliil az adattdrolon
taldlhat6 adatokat, hogy azt a késdbbiek sordn semmilyen eszkozzel nem lehet helyrealli-

tani. A feliilir4s ilyen esetben tobb menetben és valtozo bitmintdval torténik. [70] [71]

I11.1.3.3 Memoria mentése
A memoria mentésére csak miikodo szamitdgépek esetén van lehetdség. Specidlis koriil-
mények kozott megoldhatd a kikapcesolt szamitogépek memoridjdnak lementése'®”, azon-
ban ez utébbi technika a forenzikus vizsgalatok gyakorlatdban nem jellemzden hasznilt,
igy ezzel a tovdbbiakban nem foglalkozom.
A miik6do szamitogép memoridjanak mentésére akkor van sziikség, ha a vizsgélt
» szamitogéphez titkositott fajlrendszerek vannak csatolva,

= szamitogép titkositott csatorndn keresztiil kommunikal — a memdria tartalmazza a

hozzaféréshez sziikséges kulcso(ka)t,

192 Valamennyi adatot azonos bitmintaval, jellemzéen hx@ értékkel, feliilirni.

19 L. wikimedia.org/wikipedia/en/wiki/Cold_boot_attack
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»  szamitogéppel kapcsolatban 1ényeges, hogy a felhasznédlé milyen tevékenységeket
folytat a nyomrogzitéskor — hiszen a memdria tartalmazza azokat az adatokat is,
amelyeket a rendszer nem ir ki a merevlemezre —, példdul sandboxban/homokve-
remben futé chat alkalmazdsok vizsgalatakor,

»  szamitogépet megfert6z0 kartékony kéd miikodését kell elemezni — a memoria
tartalmazhat a hal6zati megnyitott kapcsolatokra, az alkalmazott titkositdsra, a pa-

rancsszerverekre vonatkozo adatokat.

A memoria megfeleld szoftveres mentéséhez tobbnyire rendszergazdai jogosultsdgokra
van sziikség, ennek hidnydban vagy csak a rendszer hibdzdsra birdsdval €s a hiba ered-
ményeként példaul a rendszermemoria , kidumpoldsdaval” lehet eredményhez jutni, vagy
csak részeredményeket lehet produkélni.

A rendszermemoria hibazasat csak célzottan, a rendszer és rendszer szoftver-
komponensek pontos ismeretében lehet elvégezni. Ez a technika szintén nem javasolt,
mivel a hibdk esetenként kiszamithatatlan eredményre vezetnek, és elére nem lehet min-
den esetben felkésziilni a hatdsukra.

Tobb gyart6 is kindl féleg USB kulcsokra eldretelepitett segédprogramokat, amelyek
lehet6vé teszik a memoéria mentését'®. A Microsoft is elérukkolt egy COFEE'® szoft-
vergylijteménnyel, amely az €10 rendszerek vizsgalatit teszi lehetévé'™. [72]

A szoftveres megolddsokra a hekkerek is felfigyeltek, és elkészitették az MS COFEE
ellenszerét a DECAFM—t, ami érzékeli a COFEE-t tartalmaz6 USB kulcsot €s a beallita-
soknak megfelelden kikapcsol és/vagy torli a naplofijlokat, és/vagy lizenetet kiild a fel-

hasznalénak.'%®

1% Ilyen eszkoz példaul az e-Fense LiveResponse, 1. http://www.e-fense.com/live-response.php
105 Computer Online Forensic Evidence Extractor.

1% 1. https://www.microsoft.com/industry/government/solutions/cofee/default.aspx

107 Detect and Eliminate Computer Assisted Forensics.

1% A DECAF-t ugyan mar nem lehet elérni az interneten — még a weblapot is torolte a program iréja —, de
az eszkoz ismeretében biztos lehet benne mindenki, hogy ilyen és ehhez hasonlé programok varakozhatnak
az él10 rendszerekben csak egy forenzikus eszkozre varva, hogy aktivalédjanak.

(Ez egyébként jol példazza azt a macska-egér jatékot, ami a biinelkdvetdk és az igazsdgszolgaltatds ko-
zott a kibertében is zajlik, illetve arra is rdvilagit, hogy az €16 rendszerek vizsgédlata mennyi problémat rejt.)
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A 17. dbra a DECAF konfiguriciés meniijét mutatja, megmutatva, hogy milyen sokrétii
onvédelmi bedllitdsokra képes egy ilyen antiforensic segédprogram, amennyiben érzékeli

egy COFEE behelyezését:

=
— Perform
[T Contaminate MAC[s) ™ Kill Pracesses Set
™ Shutdown Computer Total Processes: 0
— Dizable
™ Metwork ™ CD-ROM
[T USE Ports [T Serial/Printer Parts
r Flappy Drive
— Remove
™ Eraze Data Set ™ Bemave Toment Clients
[ Clear Event Wiewer [T Clear Cache
Fill Processes: <M A Cloze |
Eraze Data: LA LR Save |

17. abra — DECAF konfiguracioés feliiletének részlete
(forras: Illési Zsolt)

Esetenként lehetdség van a fizikai memoria kozvetlen elérésére, példaul FireWire kap-
csolaton keresztiil, a DMA memdria kontroller kozvetlen elérésével, sajnos — legaldbb is

forenzikus értelemben sajnos — nem minden vizsgalt eszkoz rendelkezik csatlakoz6 felii-

lettel. [71] [73] [74]

I11.1.3.4 Mobiltelefon és PDA adatment6 eszkozok
A mobiltelefonok, a kézi szamitégépek, a digitalis személyi asszisztensek'” ugyanolyan
JO, sot esetenként hasznosabb bizonyitékforrasok lehetnek, mint az asztali szamitogépek
és a laptopok, hiszen ezeket az eszkozoket a felhasznéldik személyes targyként kezelik,
folyamatosan magukndl tartjdk, SMS és e-mail iizeneteket valtanak rajtuk keresztiil,
nyilvantartjak a teenddiket a naptarbejegyzéseiket.

A mobil eszkdzokre az egyre nagyobb ,,intelligencia” a jellemzd. A jelenlegi okostele-

fonok processzorteljesitménye, memoria és tarold kapacitdsa, funkcionalitdsdnak gazdag-

1% Personal Digital Assistant vagy PDA — a tovabbiakban egyiittesen: mobil eszkozok.
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sdga megfelel, s6t ma mar meghaladhatja az egy évtizeddel ezeldtti asztali csucsgépek
teljesitményét. A telefonok mar nem csak telefondlasra, hanem komplex informéciétech-
noldgiai szolgdltatdsok nyujtasara is képesek, akdr internet kiszolgdlé alkalmazasokat,
web/ftp szervereket is futtathatunk rajtuk; vagyis igy kell kezelni 6ket, mint a ,,nagytest-
véreiket” a ,,rendes” széml’tégépeket“o.

A mobil eszk6zoknél az adattdrolokndl a csatlakozdékkal kapcsolatban mar leirt prob-
Iémék halmozottan jelennek meg, itt jelenleg az alkalmazott csatolok 80%-ot nem 2-3,
1

hanem j6val tobb lehetséges valtozatbdl kell kivalasztani''.

Az aldbbi dbra a leggyakoribb mobiltelefonok adatkdbel-végzddéseit mutatja be:

-
Ve
v q

18. abra — Mobiltelefonok adatkabel-végzodései
(foras: http://mobiledit.com/forensic/fcase.asp)

=
vy
*e
' &

A mobiltelefonok vizsgélatakor az altaldnos kovetelmények mellett gondoskodni kell a
telefonok ledrnyékoldsardl, arrél, hogy a telefon ne kapcsolédhasson rd a szolgéltaté ha-

l6zatéra, hogy az utolsé hozzaférés adatai ne médosuljanak, illetve hogy a vizsgalatokat

1% A mobil eszkozok (funkcionalitdsban ekvivalensek lehetnek, csak teljesitményben maradnak el a
Kistestvérben” alkalmazott processzor, memoria stb. fizikai korlatai miatt.

" J6 példa erre a Nokia telefonoknal tapasztalhat6 ,,szabvanyositds”, vagyis az egyedi csatolok — példaul
DKU-5 adatkabel — mellett a telefonok tobb kiilonb6zé USB (CA-101/ mikro-USB, DKE2/ mini-USB
adatkabelek) csatoldval is fel vannak szerelve.
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ne zavarja meg egy hivas/iizenet, illetve hogy a haszndlé vagy egy biintarsa tavolrdl ne
tudja torolni vagy moédositani az eszkdzokon tdrolt adatokat. [70] [71] [75] Egy ilyen

eszkozt mutat be a kovetkezo abra:

19. abra — Paraben Wireless StrongHold Box
(forras: http://www.paraben.com/stronghold-box.html)

I1.1.4 A fizikai réteg altal megkivant szakmai kompetencia

Mivel a fizikai réteghez kothetd tevékenységek sordn a fizikai kozegben rogzitett biteket
kell helyredllitani és rogziteni, ezért ehhez a feladathoz fizikus vagy villamosmérnoki
ismeretekre van sziikség. A fizikai réteggel kapcsolatos tevékenységek sordn az informé-
ciétechnoldgiai rendszer hardver komponenseibdl kell adatokat menteni, illetve a haléza-
tok atviteli kozegében kddolt adat dekddoldsara specidlis eszk6zok haszndlata sziikséges,
amihez az 4tvitel- és kapcsoldstechnikai rendszerek mélyrehat6 ismerete sziikséges.

A feladat elvégzése informatikai szakemberekre is rdbizhatd, tekintettel arra, hogy az
informatikusi képzésnek is része a hardver, az adathordozdk és szdmit6gép-halozatok —
foleg felhaszndldi, rendszergazdai szintli — ismerete. Az informatikai szakképzésben a
koédolds finom részleteit a hardver architektira, az abba integrélt firmware“z, illetve az
informécidtechnoldgiai rendszerek és komponensek operacids rendszerei dltaldban elrej-
tik az 4ltalanos informatikusok eldl, a sériilt fizikai kédolds, a hardver komponensek
meghibdsodasa tilmutat az 6 kompetencizijukon113 . Ezért gy gondolom, hogy a hardver-

hibak és a sériilt fizikai kédolds javitasa csak specidlis — foleg villamosmérnoki — kompe-

"2 A firmware (ejtsd: formver) olyan, kozvetleniil egy hardverhez kapcsol6dé, abba valamilyen adathordo-
z6 chipbe integralt programokat és/vagy adatstruktdrakat jelent, amely a hardver eszkoz vezérlését, a ma-
gasabb szintli programok vagy kozvetleniil a felhasznalok kiszolgalasat végzi.

' A kédolds és hardverelemek hibajanak elemzése elsésorban tervezé-fejlesztéi és nem iizemeletetdi fela-
dat.
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tencidval l4that6 el. A szakértdnek ilyen esetekben mindenképp fel kell hivnia a kirende-
16 hat6sag figyelmét a hibara, annak természetére és a kompetencia hidnydra, vagy a hi-
bajavitashoz sziikséges specidlis kompetencia meglétére.

A fizikai kozegek adat-, illetve csatornakddoldsa nagymértékben szabvanyositott, és
ezek a feladatok automatizdlhatéak, véleményem szerint az adatrogzitési tevékenységek
— megfelel6 mdédszertani dtmutatds mellett — alacsonyabb kompetenciaszintli munkatér-
sakra is rabizhaték. A nyomozoéhatésagok munkatdrsai, a munka jellegébdl kovetkezben
az altaldnos biliniigyi technikusok, viszonylag gyorsan felkészithetok lennének a fizikai
réteghez kothetd informécidtechnoldgiai feladatokra, igy alkalmazdsukkal a biiniigyi

koltségek jelentds része megtakarithatd lenne. [70] [71]

1.2 Mediamenedzsment réteg

I.2.1 A médiamenedzsment réteg meghatarozasa

Brian Carrier vizsgélati rétegmodelljében a médiamenedzsment réteg (Media Manage-
ment) a fizikai tdrolok taroldsi egységeinek — merevlemez particioknak — a helyredllita-
sat, azonositasat és elemzését jelenti, az elemzés altal visszaadott érték valamilyen tarola-
si struktdra alapja. A médiamenedzsment réteg vizsgilata nem minden esetben értelmez-
hetd, példaul amennyiben egy adatbazis-kezel® kozvetleniil particiondlds nélkiili teljes
merevlemezt hasznal. A fizikai tarol6 médiumelemz€sbol kovetkez6, a kotetelemzéssel
azonos szinten 1évo feladatként emliti a memoriaclemzést is, amely feladat a bitek fo-
lyamat €s rendszeradatként vald értelmezését jelenti, ami magaban foglalja a kéd és az
azt futtatd folyamat megfeleltetését, valamint a mashol nem tarolt szenzitiv informaciok
kinyerését is. [62 pp. 7-8]

Megillapitdsom szerint a médiamenedzsment réteg fogalma alkalmazhat6 valameny-
nyi, a fizikai rétegben Osszegyljtott bitldncra, mely valamilyen struktdra alapjdn egy
adattaroldsi egységként értelmezhetd, igy a fogalom kiterjeszthetd a hdlézaton tovabbitott
adatokra, ahol az elemzés sordn visszaadott érték a haldzati csomag, memoria esetén a
memoriatérkép, az adat, kéd szegmensekkel, illetve a processzorok vagy a regiszterek el-

kiilonitett értékei, illetve az egyes gyorsito tarak tartalma.
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I1.2.2 A médiamenedzsment rétegben elvégzendé altalanos feladatok, tevé-
kenységek

Az informdcidtechnoldgiai-krimindltechnikai vizsgdlat masodik 1€pcsdje sordn a cél a fi-
zikai rétegben gylijtott adatok elemzése, a hdlézaton athaladé bitfolyam, a memdridban
vagy mads adathordozon térolt, illetve a processzor dltal feldolgozott adatok rogzitését
kovetden az elsddleges adatkonténerek''* azonositésa és elkiilonitése egymastol.

Ide tartozik tovabba a vizsgdlt adathordozon a virtualizélt alkalmazdsok, tarhelyek felku-
tatdsa és helyredllitdsa és adatainak feltarasa'’. [76]

A médiamenedzsment rétegben végzett szamitogép-hdlézati vizsgdlatok sordn az
egyik szakmai problémadt az jelenti, hogy a bitfolyam elvileg tobbféleképpen értelmezhe-
td, az egységes — valamennyi kdodoldsi eljardsban egységesen alkalmazott — irreducibi-
lis''® kédok hasznalata nem jellemz8. Amennyiben a hélézati keretek példaul étviteli za-
varok, hibdk hatdsdra sériiltek, nem kiilonithetdk el egyértelmiien egymastol, igy az al-
kalmazott hdlézati csomagok, halézati protokollok, protokoll hierarchidk mélyebb isme-
retére, illetve mintaillesztd algoritmusok haszndlatéra is sziikség lehet a legvaldsziniibb
keretfolyam eldallitdsahoz.

Erre egy példa egy bitfolyam hexadecimalis formédban, ARP csomagként val6 2 lehet-

séges értelmezése:

1. lehetséges ARP csomag kezdete
00 01 08 00 06 04 00 02 00 ec0 00 10 80 @0 60 4d 01 76 ff ff ff ff ff ff 9f 7d @3 55
2. lehetséges ARP csomag kezdete

20. abra — ARP csomag lehetséges értelmezése egy bitfolyamban
(szerk.: Illési Zsolt)

A szamitogép-halozati vizsgalatokndl a médiamenedzsment rétegben kell eloszor a csa-

torna-dekddolds esetleges hibdit, zavarait is figyelembe venni, ebben is a protokollhie-

" H4l6zati keretek, merevlemez/adattarold struktarak.

15 A vizsgalat sordn:
= hardver/platform,
=  (logikai) desktop,
= szoftver (operdciésrendszer, alkalmazas, szolgaltatds),
= tarhely,
= haldzat
virtualizacié nyomait kell/lehet keresni és az adatait helyreallitani.

"1 Egyértelmii dekédolast biztosité (prefix tulajdonsagii) kédolds, ahol a kédszavak mind kiilénboznek
egymdstol, tovdbba egyik kodsz6t sem kaphatjuk meg a masikbol kddjelek utdni frasdval.
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rarchia mélyebb ismerete, azaz, az alkalmazott hibafelismerd és hibajavité kédolds sziik-
séges. [64]

Adathordozdk analizisekor vizsgélni kell példdul a particiok egymdshoz képesti hely-
zetét, hiszen ezek elhelyezkedhetnek kozvetleniil egymads utdn, lehetnek kisebb-nagyobb
nem-haszndltként regisztralt nem-szektorok a particidk kozott, vagy épp ellenkezdleg, a
particios tdbla bejegyzései alapjin atfedhetik egymdst. Az esetleges anomélidknak lehet
oka szédndékossdg''’ vagy a particiés tabla hibja. Ezen a szinten kell azonositani a parti-
ciok tipusait, a f4jlrendszereket, mivel ez biztositja azt, hogy a kovetkezd 1épés sordn he-
lyesen értelmezett fajlokat lehessen elemezni.

Amennyiben felmeriil a gyand, hogy hiba vagy szdndékossdg miatt adatok lehetnek az
egyébként nem haszndlt teriileteken, gy szoba johet az adat(vissza)vésés (data carving),
ami arrdl szdl, hogy a fajloknak tobbnyire van valamilyen, a fdjltipusra jellemzd

» fejléc formatuma, azaz egyedi fejléc bitminta,

= [4bléc formatuma, azaz egyedi labléc bitminta,

= egy eltolasi (offset) értéke, ami a fajlkezdet €és a fejléckezdete kozotti bitek szamat

. 118
hatdrozza meg °.

Az adatvisszavésés elvét szemlélteti a kovetkez6 abra:

fejléc
labléc

eltolas

21. abra — Az adat(vissza)vésés elvi abraja
(szerk.: Illési Zsolt)

"7 Példéul ha a terhelt elére késziilt arra, hogy dsszezavarja a vizsgélatot végz6t, vagy adatokat rogzitett a
latsz6lag nem particiondlt teriiletekre, {gy rejtve el azt a laikusok és a kisebb felkésziiltségti vizsgaldk eldl.

18 A fajl kezdete és a fejléc kozotti ,,haszontalan™ adatteriileten mindenféle véletlen karakter lehet, ami al-
taldban a f4jl hasznos inform4ciét tartalmazé részét nem érinti, csak valamilyen fix hosszisagu, véletlen-
szerl technikai adatokat tartalmaz.
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Ez a megkozelités az adattarolokon a particids tabldk, a fe’ljhrendszer—lel’rc’)k119 sériilésekor,
vagy egyszerlli szteganografia alkalmazdsdnak gyanudja esetén is fjltoredékekbdl vald
helyreallitdshoz hasznélhatd.

A fejléc adatai, a 1dbléc adatai és az esetleges offset egyiittesen adjdk a fajlra jellemzd
magikus szdmokat, amelyekre az alap fajlvésési technikdk épiilnek. Ilyen magikus sza-
mokat lehet taldlni példdul a http://www.garykessler.net/library/file_sigs.html honlapon.

Az egyik legismertebb fajlminta a JPEG fajloké, amelynek jellemzo értékei:

= fejléc: oxFFDS,
= ]abléc: oxFFD9,

= offset: 0.

Ezek alapjdn mdr egy egyszerli hexaeditorral is hatékonyan lehet adatokat taldlni a ,,bit-

dzsungelben”.

A hibaardny csokkentése érdekében lehetséges ezeket a magikus szamokat tovdbbpon-
tositani, és példaul a @x FF D8 FF E@ xx xx 4A 46 49 46 0o hexa (azaz a ,,y@ya..Exif.”
ASCII) fejlécértékkel le lehet csokkenteni a vaklarmak szdmat.

Amennyiben a fenti médszerrel nem lehet a fajlokat visszavésni, akkor lehetdség van a

technika tovabbi finomitasara, azaz, rendelkezésiinkre allnak a kovetkez6 modszerek:

» Toredék helyreallitas: az eredeti fajl vagy bedgyazott objektum két vagy tobb tore-
dékét probaljuk meg Osszeilleszteni.

» Blokk alapu vésés: a fajlokat blokkonként prébaljuk meg Osszerakni, feltételezve,
hogy az adat nem toredezett, valamennyi egymast kovetd blokk egy logikai egység-
hez (egy f4jlhoz, vagy egy beagyazott objektumhoz) tartozik.

» Karakterisztika alapa vésés: az adatokat a kédolasi jellemzok (kédolasi karakterisz-
tika, entrépia) alapjan vizsgaljuk, és igy prébaljuk megkeresni az Gsszetartozo fajl-
részeket.

»  Fajlszerkezet alapu vésés: a fajlokat az adatok belsé szerkezetének részleges isme-
rete alapjan prébaljuk meg helyredllitani — az eljards alkalmazhaté példaul az ismert
struktdrdju adatbazis fajlok esetén.

» Szemantikus vésés: a fijlokat a tartalom nyelvi/nyelvészeti elemzése alapjan prébal-

juk meg Osszerakni. Példdul magyar és angol szovegrészeket tartalmazé blokkok

"9 FAT tdbla vagy inode.
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egymadsutdnjat vizsgdlva megkeressiik és 0sszeragasztgatjuk az egymdshoz ill6 része-
ket.

» Validacids vésés: a fijlt nyers adatok alapjan valamilyen specidlis ellendrz6 (valida-
16) szoftver segitségével kiséreljiik meg helyredllitani, példdul a kddol4s, illetve a ko-

dolési lanc sajatossdgainak messzemend figyelembevételével.

Az egyes féjlok sikeres visszanyerését kovetden a visszavésett elemeket rekurzivan djra
kell vizsgdlni, hogy tartalmaznak-e tovdbbi visszavéshetd adatokat. Egészen addig, amig
meg nem gy6zddtiink arrdl, hogy tovabbi adatok kinyerése mar nem lehetséges. [63] [67]

[68] [77]

I1.2.3 A médiamenedzsment rétegben alkalmazott jellemzé szoftver eszko6-
zok
A médiamenedzsment rétegben végrehajtott vizsgdlatok zomét ugyan végre lehet hajtani
nyilt forrask6du vagy ingyenes szoftverekkel, azonban ezeknek az eszk6zoknek az integ-
rdcidja nem megoldott. A keresési, az elemzési feladatok végrehajtisa, az eredmények
értelmezése, konverzidja és a laikus megbizo, hatésagok, bir6sdgok szamara torténd pre-
zentdcidja koriilményes. A ,,gyéri” szoftverek ezzel szemben teljesen integraltak, tobb fe-
ladatot (adatvisszavésés, keresés, registry elemzés stb.) automatizaltak, a vizsgélatot vég-
zOnek mindenekeldtt a feladatra és nem az eszkozre kell koncentrélnia.

A legelterjedtebb informaciétechnoldgiai vizsgdld szoftverek:

= AccessData: Forensics Toolkitm,

» Guidance Software: EnCasem,

=  X-Ways Software Technology AG: X-Ways Forensics'?,

= Perlustro: iLook'%,

[61][71]

1201 http://accessdata.com/products/forensic-investigation/ftk
21, http://www.guidancesoftware.com/
"2 L. http://www.x-ways.net/forensics/

'2 L. http://www.perlustro.com/
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Az eltérd programok eltérd alapokra épiiltek: az X-Ways Forensics példdul egy hexaedi-
torbdl ,,nétte ki magat”, az iLookot pedig az amerikai hatésdgok kezdték el fejleszteni a
nyomozati igények alapjan. A kiilonboz6 alapok hatdsa csak egy-egy funkcié esetében
érezhet$'*. Viszont elmondhat6, hogy a parhuzamos evolicids fejlédés hatdsdra napja-
inkban az egyes programok mdr funkcionalitdsukat tekintve nagyon hasonlitanak egy-
masra, és komoly szolgélatot nyudjthatnak az informdcidtechnolédgiai eszkozok elemzését
végzoknek.

A fenti szoftvereket az informatikai torvényszéki vizsgdlatok sordn nemcsak a mé-
diamenedzsment réteg, hanem a megjelenitési és az alkalmazési réteg vizsgdlata sordn is
alkalmazzak, ezért a tovabbi két réteg leirdsa sordn ezeket mar nem ismétlem meg ott.
Mivel a piacon elérhetd forenzikus szoftverek rendkiviil szertedgazé funkcionalitdssal
rendelkeznek, ezért ezeknek a részletesebb ismertetésével értekezésemben nem foglalko-

Z0m.

I1.2.4 A médiamenedzsment réteg altal megkivant szakmai kompetencia

A megjelenési réteghez kothetd szakértdi tevékenységek sordn adattéroldsi'>, feldolgo-
z4si'?® vagy adattovébbitdsi (szamitégép-halézati) adatstruktdrakat kell helyredllitani. Az
ehhez sziikséges kompetencia egyértelmiien az informatikai szakteriilethez kothetd. Ugy
vélem, hogy a médiamenedzsment rétegben az egyszerii adattarolési egységek azonosita-
sat, a keresések elvégzését rd lehetne bizni az éltaldnos biiniigyi technikusokra, mert ezek
a tevékenységek a fizikai rétegbeli tevékenységekkel analég médon jol szabvinyositha-
tok megfeleld modszertani dtmutaté mellett. Ezzel szintén csokkenteni lehetne a biliniigyi

koltségeket.

124 Az X-Ways Forensics az egyik leghatékonyabb az adatvisszavésés terén, a prezentaci6 terén viszont a
Forensics Toolkit nytjtja a legkényelmesebb, leghatékonyabb funkcidkat.

' Kiilonboz6 adathordozok vizsgilata esetén.

126 ;s N
Memodria, processzor vizsgélatakor.
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1.3 Megjelenitési reteg

I1.3.1 A megjelenitési réteg meghatarozasa

Brian Carrier vizsgalati rétegmodelljében a megjelenitési réteg helyett a fajlrendszer (File
System) szerepel, ami a fizikai tdrolokon taldlhat6 fdjlok helyredllitdsat, azonositisat és
elemzését jelenti, az elemzés éltal visszaadott érték pedig fijlobjektum. A rétegben el-
végzett vizsgilat nem minden esetben értelmezhetd, példaul bedgyazott adatok, vagy ,,ar-
va”, a fdjlrendszerhez nem tartoz6 digitdlis objektumok esetén. A kotet elemzésbdl ko-
vetkezd, a fijlrendszer elemzéssel azonos szinten 1évd feladatként emliti a csereteriilet
(swap) elemzést és az adatbazis-elemzést is, azonban ezek tartalmit nem definidlja.
[62 pp. 7-8]

Véleményem szerint az eredeti fdjlrendszer réteg fogalom kiterjeszthetd valamennyi
digitélis objektumra, azaz minden féjlra, csereteriiletre, fiiggetleniil annak kiterjesztésétol
(tipusatol), (normdl, torolt, véglegesen torolt vagy torlés utdn részlegesen feliilirt) stitu-
szatdl, illetve a fijlrendszerben sajit bejegyzéssel nem rendelkezd — példaul egy féjlba
dgyazott, swap vagy particiondlatlan lemezteriiletrdl helyredllitott — adatra. Digitdlis ob-
jektumnak tekinthetdk a féjlok tdroldsi egysége a szektor és a fajlok valés méretének a
kiillonbségeként el6dllé maradvanyteriiletek (slack space), amelyek kordbbi fdjlok részle-
teit vagy lemezmiiveletek eredményét tartalmazhatjak. Digitdlis objektumnak tekinthetok
tovdbbd a szamitogép-hdldzatbdl kinyert sértetlen és sériilt adatcsomagok és a memoria
és a processzor altal tarolt, feldolgozott folyamat és rendszeradatok is, mivel ezek szintén
nem jelennek meg fdjlrendszerben, azonban a forenzikus vizsgdlatok sordn jelentOs
mennyiségll hasznos informacidval szolgalhatnak.

Mivel itt nem csak f4jlok, hanem a memoria, a hdlézati adatok, bedgyazott adatcso-
magok, azaz fajlrendszer bejegyzéssel nem rendelkez6 digitdlis objektumok vizsgalatardl
van sz9, biztos, hogy nem lehet fenntartani a Brian Carrier altal eredetileg adott f4jlrend-
szer réteg nevet. Az ebben a rétegben torténd tevékenységeknek a célja a digitélis objek-
tumok tartalmanak az értelmezése is, vagyis itt torténik meg a metaadatok, halozati és
protokollinformacidk elemzése, az objektumtipus vizsgdlata. A feltart digitalis objektu-
mok — tobbek kozott a fejléc azonositds, kddolds helyességének ellendrzése miatt — mar
egyértelmiien azonositdsra keriilnek. A tovabbi vizsgélati rétegben elvégzett vizsgalatok-
nak ezért mar nem kell az adatértelmezéssel, az absztrakt szintaktikai szerkezettel és he-

lyességével foglalkoznia.
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Ez a funkciondlis leirds jelentds egybeesést mutat az ISO OSI hétrétegii szdmitogép-halo-
zati modelljének megjelenitési rétegében leirtakkal, ezért javaslom a megjelenitési réteg

elnevezés alkalmazasat.

”w oz

I1.3.2 A megjelenitési rétegben elvégzendé altalanos feladatok, tevékenysé-
gek

A megjelenitési rétegbeli vizsgdlatok célja a digitdlis objektumok leltdrdnak elkészitése,

127 4 1414 14. 4 . T .
k" és kddolasdnak a vizsgalata, a halozati adatok elemzése, azaz az adatke-

128

metaadataina
retek belsd szerkezetének feltardsa, protokollinformaciok dekddoldsa = és az 4tvitt ada-
tok'*’ informaciéva torténé atalakitdsa, a halézati események idébeli sorrendjének re-
konstruélésa.

A metaadatok lehetnek féjlrendszer és fajlszintliek. A f4jlrendszer szintli metaadatok
vagy kozvetleniil a f4jlbejegyzésekhez kapcsolédnak, mint az NTES esetén a f4jl kiter-
jesztés, a készitési (created), modositdsi (modified) és utolsé hozzaférési (last accessed)
datum és idobélyegek, fizikai és logikai méret, vagy csak kozvetve — a fajlbejegyzéseken
kiviil — kapcsol6dé adatok, mint az Alternativ Adatfolyam'” (ADS — Alternate Data
Stream), vagy a Registry adatbdzisban eltarolt bejegyze’:sek13 g

Metaadatokat azonban nemcsak az operdcidsrendszer, hanem az egyes alkalmazdsok

is rogzithetnek. Az ilyen metaadatokat a fdjlok a fajlstruktira részeként de a felhaszndld

eldtt rejtetten vagy csak specidlis funkciok felhaszndlasaval lehet elérni. Ilyen metaada-

127 A metaadat az adattal kapcsolatos adat.

/////

' Tlyen adatok lehetnek email, dokumentumok, felkeresett weblapok, tdvoli rendszerekben kiadott paran-
csok, programok stb.

%0 Az ADS alkalmazasa soran egy fizikai dllomdnyhoz egy vagy tobb allomdnyrészt lehet csatolni tgy,
hogy kozben az eredeti f4j1 mérete és egyéb fijlbejegyzés adatai nem valtoznak meg. Ezek a bejegyzések
menedzselhet6k a Windows beépitett parancsaival, példaul a ,,notepad artalmatlan.txt:rejtett.txt” paran-
ccsal 1étrehozhatd, megtekinthetd és modosithaté a ,rejtett.txt” nevil szovegtipusi ADS. Azonban a fel-
haszndld vagy rendszergazda dltal nem ismert ADS-ek azonositdsa és kezelése csak specidlis programmal
lehetséges, aminek nem része a Windows telepitd.

A Windows tobbek kozott az internetrdl letoltott fajlok esetében egy ,,Zone.Identifier” ADS-ben tarolja
a letoltés forrasdt (URLZONE_INTRANET = 1; URLZONE_TRUSTED = 2; URLZONE_INTERNET = 3;
URLZONE_UNTRUSTED = 4). Ezért ,,tudja” az operdcidsrendszer, hogy a fajlt nem megbizhat6 forrasbol
torlottiik le, és ezért kérdez rd elinditas eldtt: biztosak vagyunk-e abban, hogy futtatni szeretnénk.

Az ADS-t a rosszindulati kédok és felhasznaldk is felhaszndljdk arra, hogy adatokat, programokat el-
rejtsenek az avatatlan szemek eldl.

1A Registry tartalmazza példdul az utoljara futtatott programokat: az tin. MRU (Most Recently Used)
kulcsokhoz tartozé adatok kozt.
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tokra példa a Microsoft Office altal a Word, Excel Powerpoint stb. fdjlokba rogzitett fel-
hasznal6 név, szervezet, szamitogépnév €s egyéb adat'* vagy a kiilénb6zo kf’:pel<bel33’134
integralt adatok, amelye tobbek kozott tartalmazzdk a kép készitésének idejét, a készités-
re felhaszndlt kamera tipusit, illetve — amennyiben a digitdlis fényképezdgép (vagy okos-
telefon) tartalmaz GPS modult, 4gy tartalmazza a kép készitésének helyét is (geotag-
ging).

A megjelenitési rétegben elvégzendd feladatok kozott alkalmazhaté a médiame-
nedzsment rétegben ismertetett adat-visszavésési technika, amely sordn az azonositott di-
gitdlis objektumokba dgyazott tovabbi digitdlis objektumok helyredllitdsara keriil sor. Az
igy kapott digitdlis objektumokon beliil a visszavésés segitségével rekurzivan tovéabbi di-
gitdlis objektumok allithatok elo.

A médiamenedzsment rétegben azonositott digitélis objektumokat meg kell vizsgdlni,
azaz:

= fel kell tarni a digitalis objektumok belsd szerkezetét,

= dekddolni és elkiiloniteni kell az egyedi- €s a tipusfiiggd informécidkat,

» ki kell nyerni az egyes digitdlis objektumtipusra jellemzd metaadatokat,

» ki kell nyerni a szoveges, illetve szovegként értelmezhetd informacidkat,

* meg kell hatdrozni az események sorrendjét, illetve az egymadssal valamilyen kap-

csolatban 1évo adathalmazokat,

* azonositani kell a bedgyazott digitdlis objektumokat.

[701 [76] [77]1 [78] [79]

Szamitogép-hélozati adatok esetén sziikséges az adatkeretek azonositasa és szétvalaszta-
sa, mert ennek eredményeként lehet az adatcsomagokra épiilé protokollkeret informécid-

it'? értelmezni, és felhaszndlni azokat a halézati adatforgalom dekddoldséra.

132 L. http://office.microsoft.com/en-us/excel-help/find-and-remove-metadata-hidden-information-in-your-
legal-documents-HA001077646.aspx

133 L. http://www.exif.org/specifications.html

13 A Microsoft Office barmely programjaval készitett adatok — egyéni bedllitdsok vagy specidlis metaadat
eltavolité programok haszndlatdanak hidnyaban — mindig tartalmazzak a készit6 vagy modosit6 felhasznalo-
hoz kapcsolhaté GIUD (Global Unique Identifier — globélisan egyedi azonositd) értékét. A GIUD genera-
lashoz az operaciésrendszer felhaszndlja a halézati kartya MAC cimét is. Ennek felhasznaldsaval tudtdk az
.l love you” virus készitdit is azonositani.

135 vezérls informéciok, sorszamok, hibajelzd és hibajavité kddokat, idobélyegeket, IP, MAC cimeket stb.
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A halézat adataival kapcsolatban a médiamenedzsment rétegbeli vizsgélatok eredménye-
ként allnak eld a kovetkezd adatok:

= kapcsolat diagram — egymadssal kapcsolatban all6 eszkdzok kapcsolathélgja,

= esemény diagram — hdldzati események és idozitésiik,

= tevékenység diagram — felhasznaloi parancsok és iddzitésiik,

= protokoll lista és protokoll hierarchia,

= héldzati adatforgalmi statisztika,

= kiildott és fogadott adatok.

A hélézati események elemzésre mutat példéat a 20. dbra, ami egy hdlézati utvonal felde-
ritd (tracroute) parancs kiaddsat kovetd ICMP csomagkiildési/fogadasi folyamatrol ké-

sziilt, illetve az ebben résztvevo IP utvalasztokrdl ad informaciot.

tracert2ZMNE.pcap - Graph Analysis o ,_ |

192.1658.2.1 94.21.4.17 76.131.5.29

Tirme

92,249,138,1 78.131.4,181 193,188, 137.1 CmREE

11,032 ICHP: Echo (ping} request

11,033 ICHP: Time-to-live exceeded {Time to live exceeded in transit}
11,033 ICHP: Eche {ping} request

11,034 ICHP: Time-to-live exceeded {Time to live exceeded in transit}
11,035 ICHP: Echo (ping} request

11,036 ICHP; Time-to-live exceeded (Time to live exceeded in transit}
12,088 ICHP: Echo (ping} request

12,095 ICHP: Time-to-live exceeded {Time to live exceeded in transit}
12,095 ICHP: Echo {ping} request

12,101 ICHP: Time-to-live exceeded {Time to live exceeded in transit}
12,102 ICHP: Echo (ping} request

12,108 ICHMP: Time-to-live exceeded (Time to live exceeded in transit}
13,157 ICHP: Echo (ping} request =
13,177 ICHP: Time-to-live exceeded {Time to live exceeded in transit}
13,177 ICHP: Echo {ping} request

13,188 ICHP: Time-to-live exceeded {Time to live exceeded in transit}
13,188 ICHP: Echo (ping} request

13,199 ICHP: Tima-to-live exceadad (Tima to live axcaadad in transit)

' ' ' ' ' '
4 I i3 BT | |
Save As | | Close I

22. abra — IP utvalasztok sorozatat feltérképezo traceroute parancs
ICMP csomagjainak folyamat diagram részlete
(szerk.: Illési Zsolt)

Amennyiben a megjelenitési réteg vizsgélatakor a médiamenedzsment rétegbdl kinyert

keretek magasabb szinten helytelen értelmezéshez vezetnek, ugy vissza kell térni az eld-
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z0 rétegben definidlt feladatok elvégzéséhez, valamilyen mas megkézeh’tést136 keresve 1j
adatkeretek eldallitasdhoz.

Eldfordulhat az is, hogy tobbszoros kisérletezés ellenére sem allithato el6 a bitfolyam
alapjian egy helyesen értelmezhetd adatkeret folyam. Ebben az esetben szintén a kordb-
ban mar ismertetett adatvésési technikét lehet alkalmazni a protokollinformécidk, vagy
kiildott/fogadott adatok helyreallitasara. [68] [80]

A halézati adatforgalom esetén az adatvisszavésés (1. 23. dbra) sajatos nehézsége a ha-
16zaton kiildott/fogadott adatok keretinforméciéi miatti adattoredezettség, a protokoll
tormelék azonositasa €s eltdvolitdsa az adatok helyredllitasa sordan. Ezt szemlélteti a ko-

vetkez0 abra:

—> -t protokoll térmelék
protokoll informacié adat szegmens
C/—1 ] [ ]

régzitett bitfolyam >

helyreallitott adat

23. abra — Adatvésés halozati adatfolyambol
(szerk.: Illési Zsolt)

A megjelenitési réteg egyik sajatos részteriilete az azonositott digitalis objektumok hite-
lességének, eredeti/modositott/hamis voltdnak értékelése. Kriptografiai hitelesitd adatok
hidnydban ez informécié €s kédelméleti elemzése alapjan, a metaadatok és a f4jl egyéb
adatainak osszevetésével, vagy a vizsgalt adatfajl belso statisztikai elemzésével végezhe-
to el.

Ide tartozik még az adatfijlok és a f4jl belso jellemzdinek elemzése'”’, az adatfgjlok
entropidjanak vizsgdlata, igy a rejtett és a titkositott adatrészek azonositdsa. Ezt — egy-
madsba agyazott adatrejtést feltételezve — rekurzivan is el kell végezni.

A megjelenitési réteg elsdsorban informéacid és kddelméleti és informatikai felkésziiltsé-

get igényel, de specidlis haldzati alkalmazédsok adatforgalmanak elemzéséhez sziikség le-

1% Példaul més protokollbézist, mds kezdépontot alapul véve.

37 A fajlok kiterjesztésének és a fajlok kédoldsdnak osszevetése.
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het programozdi, vagy az alkalmazds miitkodésével kapcsolatos egyedi szaktuddsra. [62]
[63] [68] [80]

A megjelenitési rétegbeli vizsgalatok sordn elemezni lehet tovabba a(z)

= adatok kédoldsanak és kiterjesztésének az 0sszhangjat,

= esetleges titkositasat'*®.

[71]

Ebben a rétegben torténhet meg eldszor az eredeti (mdsolat), hamisitott vagy médositott
adatok azonositdsa és analizise, amennyiben ezt a fdjlszerkezet és a kddolds lehetdvé te-
SZl.

A megjelenitési rétegben végrehajtott vizsgalatok sordn lehet elvégezni a digitélis ob-
jektumok hash értékének a meghatdrozdsat és az igy nyert értékek Osszehasonlitdsat
nemzetkodzi vagy sajat hash adatbazisokkal (példdul ismert jé/kartékony tartalmu fajlok);
azonban sajnos jelenleg nincs olyan hash adatbazis, ami a kimondottan magyar vonatko-
z4asu szoftveradatokat, illetve a hazai gyakorlatban fellelt jogsértd tartalmak adatait tar-
talmazna. [81]

Ehhez a réteghez kotddik az szoveges informacidk keresése a szovegként értelmezhe-
t6 tartalmu digitalis objektumokban is. A keresésnek alapvetden két formdja 1étezik:

» kulcsszavas keresés,

= mintaillesztéses keresés.

[71]

A kulcsszavas keresésnél az ligy szempontjabdl relevans szavakat vagy szotoredékeket
keres a szakértd. Keresni lehet kozvetleniil a digitalis objektumokban, vagy azok elo-fel-
dolgozasaval készitett index adatbazisban. Az index adatbazist a keresés eldtt — a haté-
konység €s a sebesség novelése érdekében — eldre kell elkésziteni leindexelve valameny-
nyi, a vizsgilatba bevont fajlokban taldlhat6 és szoként értelmezhetd adatrészletet. Ez fO-
leg akkor alkalmazhat6, ha varhat6an nagyon sok széra, szérészletre kell rakeresni, illet-

ve akkor, amikor nem egyértelmii az iigy kivizsgaldsakor, hogy pontosan mit is kell ke-

138 Bz a gyakorlatban az entrépia vizsgalatit jelenti.
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-139 . 2 z rr .s z z z ) ~
resni . Ilyenkor a vizsgdlatot végzonek tiizetesen és széles kulcsszd-bazist felhaszndlva

kell az elkdvetésre utal6 nyomokat azonositani.

A mintaillesztéses keresés sordn nem kotott adattartalmat, hanem egy ismert struktdrat
kell keresni. Ilyen lehet a ddtum, bankkartya szdm, e-mail cim stb. A mintaillesztés sordn
reguldris kifejezéseket (RegEx) kell késziteni, amelyek a keresett minta sajatossdgait al-
talanos formdban irjék le. [60] [71]

A RegEx kifejezésekkel a probléma az, hogy komplex mintds keresésekor vagy na-
gyon sok hib4s taldlatot hoznak fel (fals pozitiv hiba), vagy nem taldlnak meg minden a
keresend6é mintdra illeszkedd kifejezést (fals negativ). A 24. dbrdn két e-mail formatumot
keres@ RegEx lathatd, azonban ezek a vizsgdlat sordn sok olyan taldlatot eredményeznek,
mi valdjdban nem e-mail cim. A hib4s taldlatok kiszlirése — a RegEx josdginak fliggvé-

nyében — jelentds tobbletmunkat, tobbletkoltséget generdlhat.

a) [\w-.]+@[\w-.]+

b) (1L DOWwIL.D*e(\w[[.1)*

24. abra — Két rovid, e-mail formatumot kereso, de sok hibas talalatot adé RegEx
(szerk.: Illési Zsolt)

A megoldas lehet péld4ul a 25. dbrén is lathaté bonyolultabb kifejezés. A komplex Reg-

Ex ugyan a 24. dbran l4thatéakhoz képest pontosabb eredményt ad, azonban ezt a hosszud

140
k

kifejezést a jelenleg hasznélatos forenzikus szoftvere nem tudjak kezelni.

139 Példaul a forgalom jelentds visszaesése miatti iizleti titoksértés gyaniija esetén a vizsgalat kezdetekor
nem biztos, hogy ismert az elkovetd, a kiszivarogtatott informdaciét hasznosité konkurens cég(ek) neve(i),
még a kiszivarogtatott adatok kore is bizonytalan lehet.

140 pgld4ul az Encase, az FTK vagy az X-Ways Forensics.
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(?:[a-z0-9!#$%&" *+/=2~ “{|}~-1+(?:\.[a-20-9 1 #$%&" *+/=2~ " {|}~-

1+)*]| " (?: [ \x01-\x08\x0b\x0c\x0Pe-\x1Ff\x21\x23-\x5b\x5d-\x7F] | \\[\x01-
\x09\x0b\x0c\x0e-\x7f])*")@(?:(?:[a-z0-9](?:[a-z0-9-]*[a-z0-9])?\.)+
[a-z0-9](?:[a-20-9-]*[a-20-9])?|\[(?:(?:25[0-5]]|2
[0-4][0-9]|[01]?[0-9][0-9]2?)\.){3}(?:25[0-5]|2[0-4]
[@-9]|[@1]?[0-9][@-9]?|[a-20-9-]*[a-20-9]:
(?:[\x01-\x08\x0b\x0c\x0e-\x1f\x21-\x5a\x53-\x7f] | \\[\x01-\x09\x0Ob\x0c\x0e-
\x7f])+)\1)

25. abra — Az RFC 2822-ben rogzitett e-mail formatumot keresé komplex RegEx
(forras: [82])

[83]

A fenti regularis kifejezéseket egy levelezd szerver 226 MB-os napléalloményén tesztel-

ve megéllapitottam, hogy az

= 1. kifejezés (. 24. dbra /a) 21 231 kiilonb6zd e-mail cimet azonositott, 2 164 552 kii-
16nb6z6 helyen,

= 2. kifejezés (1. 24. dbra /b) 20 456 kiilonb6z6 e-mail cimet azonositott, 2 171 523 kii-
16nb6z6 helyen,

= 3 kifejezés (l. 25. abra) 22 382 kiilonboz6 e-mail cimet azonositott, 2 158 623 kiilon-

boz6 helyen.

A reguldris kifejezések keresési josdgat vizsgdlé elemzésemben résztvevd valamennyi
mintaillesztési kifejezés hibds. A keresés eredményeként visszaadott e-mail cimként nem
értelmezhetd értékeket'*, illetve minden kifejezés figyelmen kiviil hagyott142, esetleg a
levélcimhez nem tartozé karaktereket'* is hozzakapcsolt a cimhez.

A fentiek alapjan megéllapitottam, hogy az egyes szoftverek reguldris kifejezéseinek
szintaxisa eltérd, a kezelhet6 kifejezések hossza korlatozott, az egyes szoftverek fejlesz-

t6i altal javasolt keresési mintdk nem hasonlithaték Ossze, €s nincs egységes szakmai

41 A mintaillesztéses keresés visszaadta példdul az alabbi nem e-mail-cim értékeket:
1: -@teszt.hu;

2: 000000@email;

3: #public@teszt.hu

142 A keresés példdul nem adta vissza a kovetkezé értékeket:

1: 1ledasc4onspur@slzcv2slvimcbohf63-b@news.quickoffice.com;
2:22098@webreply.marketingszoftverek.hu;
3:102827@runcdfirst.bitandpixel.hu.

143 pgid4ul a napl6z6 szoftver dltal az email cim elé irt ,,=" karaktereket.
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standard az egyes keresések eredményének Osszehasonlitdsara. Tudoményosan megala-
pozott keresési modszerek hidnydban az els6faji hiba és a masodfaji hiba ardnya nem
ismert, igy a jelenlegi modszerek alkalmazdsa a biintetdeljarasban — ha nem is szaksze-

rlitlen, de — nyilvdnval6an megkérddjelezhetd.

11.3.3 A megjelenitési réteg altal megkivant szakmai kompetencia

A megjelenitési réteggel kapcsolatos feladatok, amennyiben nyilvdnvaléan nem torolt,
nem modositott adatokat kell a vizsgdlatba bevonni'**, ltaldnos informatikai képzettsé-
get igényelnek. Ezek a feladatok konnyen é€s jol dltalanosithatdk, illetve a piacon rendel-
kezésre 4ll6, az informdcidtechnoldgiai rendszerek vizsgdlatat tdmogatd forenzikus
szoftverek jelentds tdmogatdst nydjtanak az elvégzésiikhoz. Ezért — megfeleld modszer-
tani ttmutato birtokdban — az 4ltalanos feladatokat szintén elvégezhetik az éltaldnos biin-
tigyi technikusok.

Meg kell jegyeznem azt, hogy amig a fizikai réteghez kothetd feladatok a gyakorlat-
ban is egységesen kezeltek, a megjelenitési rétegben végzett tevékenységek mar jelentds
eltéréseket mutatnak, attdl fiiggden, hogy a végrehajtds soran milyen programokat és mi-
lyen médszertanokat alkalmaznak. Amint azt fentebb mar emlitettem, példdul az adat-
visszavésést eltérd paraméterek és eltérd szintaxis mellett kezelik a forenzikus szoftve-
rek. A gyakorlati tesztek alapjan egyértelmi, hogy a kiilonbdzd programok kiilonb6z6
eredményeket adnak azonos vizsgélati adatok esetén. A tapasztalati kiilonbségek nem 1é-
nyegesek, az viszont zavard, hogy nem ismert az egyes programok hibaardnya, az elséfa-
ju és a masodfaju hibdk szignifikancia szintje, illetve nincs olyan teszt adatbazis és tesz-
telési modszertan, ami az egyes eszkozok eltérd eredményeinek tudomdanyos alapossagi
elemzését lehetové tenné validécids, illetve kalibracids tesztek formdjaban. Ez egy olyan
kutatési teriilet, amivel az informdacidtechnoldgiai kriminéltechnika miiveldinek a jovo-
ben mindenképp foglalkozniuk kell, hogy a vizsgdlatok maradéktalanul megfeleljenek a
Daubert kritériumoknak.

A keresések, a hibdkkal kapcsolatban leirtak alapjan magasabb szintii, mérnoki infor-

matikai szakértdi kompetencidval végezhetdk el. Magasabb informécidtechnoldgiai —

' Jlyen feladatok példdul a hash-elés, a fajl kiterjesztés és a kédolds osszevetése, a fajlok egyszerii
kimasoldsat igényld feladatok, metaadatok kinyerése.
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igazsagiigyi szakértéi — kompetenciat igényel az adatrejtés felfedése, a titkositdsok meg-

fejtése.

1.4 Alkalmazasi reteg

I1.4.1 Az alkalmazasi réteg meghatarozasa

Brian Carrier vizsgalati rétegmodelljében az alkalmazasi réteg (Application) alapvetden a
digitélis objektumként visszanyert adatok értelmezésével kapott adat elemzését és értéke-
1ését jelenti. [62 pp. 7-8]

Véleményem szerint az alkalmazasi réteg fogalma megfeleld, amennyiben ideértjiik a

kédok elemzését, értelmezéEsét is.

I1.4.2 Az alkalmazasi rétegben elvégzendé altalanos feladatok, tevékenysé-
gek

Az alkalmazisi réteggel kapcsolatos feladatok célja a hdldzati és taroldsi protokollinfor-
macioktdl megtisztitott adatok értelmezése, biintetdjogilag relevéans informécié kinyeré-
se. Az alkalmazasi rétegbeli vizsgdlatok targya lehet informatikai, informdaciétechnologi-
ai jellegli, példdul az adatfijlok metaadatainak feltdrdsa, az adatokban taldlhat6 SQL,
shell stb. parancsok értelmezése, programok visszafejtése, a kodlogika értelmezése a
vizsgalt cselekménnyel kapcsolatban. [60] [70] [75]

Ebben a vizsgdlati rétegben mér olyan egyéb — nem informdciétechnoldgiai vagy sza-
mitégép-hdldzati jellegli — adat is megjelenik, ami meghaladja az informatikai igazsag-
tigyi szakérté kompetencidjat. Fénykép jellegti digitlis objektum esetén megéllapitani az
azon szerepld személy életkorat igazsagiigyi orvosszakértoi feladat. Szerz6i védelem ald
es6 adatok'® elemzésekor az okozott anyagi hatrdny megéllapitdsa, vagy egyes esetek-
ben a szerzd, eldadd azonositdsa specidlis, nem informdaciétechnolégiai szakértelmet és

szakért6i jogositvanyokat kivan; igy az ilyen adatokat tartalmazé iigyeket érdemben

15 Program-, kép-, hang- és vide6fajlok.

96. oldal



egyiittes, vagy egymdst kovetd kirendelésekkel lehet szakszerlien lefednie a nyomozoéha-
tésdgoknak'*®. [67]

Az alkalmazdsi rétegben 1év6 vizsgalatok, lehetdségek szdma, az értelmezésbe bevonhat6
szakteriiletek szdma majdnem akkora, mint ahdny alkalmazas 1étezik, igy ezeknek a rész-
letes feltérképezése, modellezése eddig még nem tortént meg, €s a modszertani feladatok

szisztematikus azonositisa és szabvanyositdsa a kozeljovoben nem is varhato.

11.4.3 Az alkalmazasi réteg altal megkivant szakmai kompetencia

A fent leirtak alapjdn az alkalmazasi réteg feladatai annyira sokrétiiek, hogy jelen érteke-
z¢€s terjedelmében nem hatdrozhaté meg egyértelmiien az ebben a rétegben végrehajtandé
tevékenységeknek a kore.

Informatikai szakkérdés az adatok megjelenitése, ,.tdlaldsa”, kinyerése és esetleges 4t-
kodoldsa a tobbi szakteriilet szakértdi szamdra, illetve ,,programozott problémak™ értel-
mezése, minden egyéb feladathoz az iigy jellegéhez, a relevans kérdéshez kiilon-kiilon

kell a kompetenciateriiletet meghatarozni.

14 Példaul az informatikai igazsagiigyi szakért6 feltdrja a terhelt altal kiildstt-fogadott képeket, amelyeket
ezutdn igazsdgiigyi orvosszakértd elemez.
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Kovetkeztetések

A rétegmodellel kapcsolatos kutatdsaim alapjan megallapitottam, hogy az informécio-
technolégia krimindltechnikai vizsgdlatai egységes szerkezetben jol kezelhetok Brian
Carrier modelljének az altalam tett kiegészitéseivel. Igazoltam, hogy az eredeti réteg-

147alkalmazhat(’), nem tartalmazza az elvé-

modell csak a vizsgalatok részhalmazara
gezhet6 tevékenységek rendszerét és kapcsolddasait, illetve nem foglalkozik az egyes ré-
tegekben elvégzend6 funkciok elldtdsdhoz sziikséges szakmai kompetencidkra sem. Az
altalam javasolt kiegészitett modell egyes rétegei az informatikdban tobb teriileten is
alkalmazott absztrakcios rétegek segitségével teszik lehetové a szakértéi vizsgalatok
komplex rendszerének leegyszeriisitését, az egyes tevékenységek kapcsolatanak le-
irasat, illetve a sziikséges kompetenciak azonositasat.

Az absztrakcids réteg kidolgozasakor dsszesitettem és rendszereztem az aldbbiak sze-

rint az informatikai szakértoi fo tevékenységeket az absztrakcios rétegek tiikrében:

TEVEKENYSEG VIZSGALATI RETEG
adathordozdok mentése fizikai réteg

halézati adatforgalom mentése fizikai réteg

torolt fajlok helyredllitdsa médiamenedzsment réteg
formatum konverzi6 médiamenedzsment réteg

beagyazott, sériilt, rejtett stb. fajlok rekurziv keresése és | médiamenedzsment réteg
rekonstrukciéja

hash értékek kiszamitasa megjelenitési réteg

jellemzd adatok keresése (osztély és alosztdly jellemzdok, | megjelenitési réteg
egyedi hardver, szoftver eszkodzre, személyre jellemzo
adatok keresése)

jelszavak helyreéllitasa megjelenitési réteg
keresés (kulcsszavas és mintaillesztéses) megjelenitési réteg
kodolas kiterjesztés Osszevetése megjelenitési réteg

0sszehasonlitds ismert adatokkal (bit-bit 0sszehasonlitds, | megjelenitési réteg
hash értékek keresése, ,,digitdlis DNS” alapd 0sszehason-
litas)

7 Azaz nem kizarélag az adathordozokkal kapcsolatos tevékenységekre.
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TEVEKENYSEG VIZSGALATI RETEG

szlrés (a vizsgdland6 adatmennyiség redukalasa, az is- megjelenitési réteg
mert f4jlok/ objektumok eltavolitdsa az elemzendd min-

tabal)

titkositott adatok megfejtése megjelenitési réteg
eredetiség vizsgdlat megjelenitési réteg' ™

2 vz 14
alkalmazasi réteg ?

.z z PR . z PR . I 150
tranzakciok ditum €s iddadatainak keresése €s id0sorok | megjelenitési réteg

Osszedllitdsa foso o 151
alkalmazasi réteg >

adatbanyészat* alkalmazasi réteg

2. tablazat — Informatikai szakértoi fo tevékenységek
az absztrakcios rétegek tiikrében
(szerk: Illési Zsolt)

18 A kédoldsi jellemzék vizsgalati része tartozik ehhez a réteghez — féleg a mésolat, vagy a médositott
fdjlok/adatok azonositdsara.

199 A fajl adatainak értelmezésével (informaciétartalménak elemzésével), féleg a hamisitott fajlok/adatok
azonositdsara. Ez a feladat esetenként egyéb szakteriileti szakért6k bevondsaval oldhaté meg.

150 E4jlrendszer szinten és f4jl-metaadatokban tarolt ddtum és idéadatok kinyerése és értelmezése.
15T Az adatok értelmezésével (inform4cidtartalmdval) kinyert ddtum és idéadatok.

132 Az adatbdnydszat a krimindlinformatik4val hatéros teriilet.
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Az absztrakt rétegmodellnek egy masik, az egyes rétegek tevékenységeinek kapcsola-
tat, a vizsgdland6 informdciétechnoldgiai komponensek és a szakmai kompetencidkat
osszefoglalé modelljét is megalkottam az alabbiak szerint:

Szakmai

IT rétegek Vizsgalati rétegek kompetencia

P
[ Alkalmazasi réteg ]

alkalmazas < ‘ ‘ ‘ ‘

Megjelenitési réteg

operacios rendszer
ICT halézat i
hardver { [ Fizikai réteg

26. abra — Informacidétechnolégiai rendszerek vizsgalati rétegei
(forras: Illési Zsolt)

altalanos

> informatika

fizika

A vizsgilataim alapjan megallapitottam, hogy a keresés jellegii miiveletek'> jelenleg
alkalmazott médszereinek nem ismert a hibaaranya, nincs egységes és kiforrott a
modszertana, ezért javaslom ezek tudomanyos alapossdgu kutatdsat — az ilyen jellegii

tevékenységek valds természetének megdllapitasa érdekében.

153 x7s ‘oz e 2 P . )
Visszavésés, sz és kifejezés keresés, mintaillesztés.
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lIl. INFORMACIOTECHNOLOGIAI KORNYEZETHEZ KAPCSOLODO
KRIMINALTECHNIKAI TEVEKENYSEGEK MODELLEZESE

A biiniild6z6 szervek, a nyomozohatdsagok és a birdsdg a biintetdeljards sordn tobbszor
keriilnek olyan helyzetbe, amikor a tényallas egyes elemeinek értelmezéséhez nem ele-
gendd az 4ltaldnos miiveltség, hanem sajitos felkésziiltség és ismeret sziikséges. Ezt a
specidlis szakmai ismeretet biztositjadk a Magyar Igazsagiigyi Szakért6i Kamara (a tovab-
biakban: MISZK) tagjai az eljar6 hatésdgok szdmara. Az eljar6 igazsagiigyi szakértokkel
¢és a feladataikkal kapcsolatban a jogszabeilyok154 részletesen meghatarozzak, hogy kik
milyen médon végezhetik a tevékenységiiket.

Informatikai igazsagiigyi szakértoként azt tapasztalom, hogy a biintetéeljardsok min-
dennapi gyakorlatdban informatikai és igazsagiigyi jellegli szakértdi kompetenciat igény-
16 feladatokat nem igazsagiigyi szakérték'> is elltnak, illetve az informatikai igazsig-
tigyi szakértok munkdja a végzettségiik, szakmai tapasztalatuk és eszkozparkjuk fliggvé-
nyében jelentds szakmai és mindségi eltérést mutat. A szakvélemények heterogenitésa,
mindségi kiillonbségei azért jelentenek problémat, mert azok esetleges fogyatékossagai
miatt az ligydontd hatésdg a ténydlldst nem tudja helytdlléan megéllapitani, utélagosan
rekonstrudlni. Ebbdl kifolydlag eléfordulhat, hogy a sértettek nem nyernek megfeleld
elégtételt és kartéritést, a blinosok nem kapnak megfeleld biintetést. A szakvélemények
hibdja miatt el6fordulhat pont az ellenkezdje is: sértettként lehetnek azonositva, és karté-
ritést kaphatnak arra jogosulatlanok, és blinosként lehetnek elitélve akér artatlanok is.

A szakvélemények altalanos hibdi a kovetkezok lehetnek:

» kompetencia megsértése — azaz a jogkérdésben nyilvanitott vélemény, a kirende-

156 &5 a leleten kiviil talalhatd for-

16 hatarozatban fel nem tett kérdésre adott védlasz
rasbol szarmazé bizonyitékokra tekintettel adott szakvélemény,
» tartalmi megalapozatlansag — azaz az iratellenesség, téves kovetkeztetés, hidny-

z6 ténymegéllapitas és felderitetlenség,

13 A szakértéi tevékenységrél sz616 2005. évi XLVII torvény, az igazsagiigyi szakértéi kamarardl sz616
1995. évi CXIV. torvény, az igazsagiigyi szakért6i mikodésrol sz616 31/2008. (XII. 31.) IRM rendelet stb.

133 Példéul a hatésagok munkatarsai vagy az eseti szakértok.

13 Alldspontom szerint ilyennek kell tekinteni a kirendeld hatarozatokban gyakran elfordul6 ,.a szakérté
egyéb észrevételei” jellegli formuldkra adott, az érdemi kérdések keretén tilmutatéd vélaszokat is.
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* mddszertani megalapozatlansag — azaz a szakértd a szakvéleményben nem, vagy
értékelhetetlen sekélyességgel jeloli meg a vizsgdlat modszerét és annak validitd-

sét. [41 p. 136]

Meg kell emlitenem, hogy a mddszertanok bizonytalansdgai nem éltalanosak a MISZK
szakértdi korében. Vannak olyan igazsigiligyi szakmai részteriiletek'”’, amelyekre az a
jellemzd, hogy képviselOi egységes modszertani elvek alapjan végezik a tevékenységii-
ket. Ez az egységesség €és moddszertani megalapozottsdg azonban egydltalan nem a
MISZK érdeme, hanem a fenti szakteriileteket képviseld kamardk'>® szinvonaldt és tobb
évtizedes szakmai munkdjét dicsérik.

A mindségi eltérések mellett jellemz0 az is, hogy informatikai kérdésekben a kirende-
16/megbizé hatésdg az informdcidtechnoldgiai szakmai kompetencidn tdlmutaté kérdé-
sekre is valaszt var'’.

Véleményem szerint az informatikai szakvélemények szakmai szinvonaldnak emelé-
séért rengeteget kellene és lehetne tenni, ennek megvannak mind a szakmai, mind a méd-
szertani alapjai. A mddszertani levelek lehetOséget biztositandnak a biintetdeljardsban a
kirendel6 hatdsdgok laikus tagjainak arra is, hogy egy szakmai katalégusra épiilve szak-
szerli kérdéseket tegyenek fel, illetve a mddszertani levelek segitenek abban is, hogy a la-
ikusok értelmezni is tudjdk a kérdéseikre adott szakmai vélaszokat.

A kovetkezOkben dttekintem a szakszerliségét meghataroz6 legfobb jogszabdlyi kove-
telményeket, modellezem a biintetdeljards szakaszait és azok kapcsolatat, attekintem és
modellezem a szakértdi szerepeket és feladatokat, illetve elkészitem a vizsgdlatoknak a
kriminaltechnikai szempontbdl egyik legfontosabb szakaszdnak — a helyszinen végzett
nyomfelkutatdsi, -biztositdsi és -rogzitési tevékenységeknek — az egységesitett fizikai és

digitalis kriminalisztikai tevékenységmodelljét.

157 1gazsagiigyi orvostan, koziti kozlekedésbiztonsdgi miiszaki, igazsagiigyi konyvszakértd stb.
138 Magyar Orvosi Kamara, Magyar Mérnoki Kamara és a Magyar Konyvvizsgdl6i Kamara.

139 Példaul szerz6i jogsértések esetén az okozott kar, a kdrosult azonositdsa vagy a jogsértés meglétének
megéllapitasa.
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lll.1 Informaciotechnoldgiai vonatkozasu
kriminaltechnikai tevékenysegek szakszeriisége

A hagyomdnyos, csak fizikai helyszinnel rendelkezd blincselekmények helyszini cselek-
ményeivel kapcsolatban j6l kidolgozott és kiprébélt protokollokat alkalmaznak az eljaré
hatésdgok. Az informécidtechnoldgiai eszkozoket, hdldzatokat is tartalmazé ,,virtudlis
helyszinnel” is rendelkezd tigyekben a kép ezzel szemben mdr nem ilyen letisztult.

A hagyomaényos helyszini vizsgélatok sordn a helyszin egyértelmii, a filmekbdl jol is-
mert sarga-fekete szalaggal korbehatdrolhaté. Az informaciétechnoldgiai elemeket is tar-
talmaz6 helyszin a csupdn fizikai nyomokat tartalmazdval ellentétben tobb virtudlis ele-
met is tartalmaz (példdul internet). Ez a széttagoltsdg megneheziti, s6t lehetetlenné teszi a
korbekeritést, a virtudlis helyszinen taldlhat6 valamennyi helyiség, ember, eszk6z kont-
rolljat. A vizsgdlatot végzd hatdsdg tagjainak — de sokszor még a tapasztalt informatikai
szakembereknek is — nehézséget okozhat, hogy valamennyi olyan eszkozt azonositani
tudjanak, amelyik digitalis adatokat tarol vagy tovabbit.

A kezdeti 1épések bizonytalansagit nagymértékben csokkenti, ha az azt végzd szak-
emberek fel tudnak késziilni a nyomrogzitéskor rdjuk vard technikai eszkozokkel vald
munkdra, ha van elézetes képiik arrdl, hogy mivel fognak szembenézni, illetve ha sziszte-
matikusan térképezhetik fel, biztosithatjak €s rogzithetik a nyomokat, legyen sz6 akdr fi-

zikai nyomrél'® vagy digitalis nyomré1'®".

l1l.1.1 Szakért6i modszertani levél
A szakértéi modszertani levelekkel kapcsolatban hdarom jogszabdly hatdrozza meg a
megismételhetdség, a tudoméanyos-technikai megalapozottsdg kovetelményeit és a szak-

értokkel kapcsolatos szakmai kotottségeket az aldbbiak szerint:

10 Anyagmaradvany, lenyomat.

1! Adatmaradvany.
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1) Az igazsagiigyi szakértdi kamarardl sz6l6 1995. évi CXIV. torvény (a tovabbiakban:
Iszktv.) a médszertani levelekkel kapcsolatban kimondja, hogy
»A Magyar Igazsdgiigyi Szakértoi Kamara
16. § (2) A kiildottgyiilés
g) megalkotja a szakértoi tevékenység etikai kodexét és az etikai eljdrdsi szabdly-
zatot, a szakértojelolti igazolvdny kiaddsdrol és kiilalakjdrol szolo szabdlyzatot, va-

lamint a szakértoi mddszertani levél kiaddsdnak részletes szabdlyairdl szolo szabdly-

zatot.” [84]

2) Az igazsagiigyi szakértdi tevékenységrol szolé 2005. évi XLVII. torvény (a tovabbi-
akban: Szaktv.) a szakértoi mddszertani levelekkel kapcsolatban a kovetkezoket allapitja
meg:

Szakért6i modszertani levél

,30/A. § (1) A MISZK elnoksége (a tovdabbiakban: elnokség) a szakértoi tevékeny-

ség egységes és magas szinvonalu elldtdsa érdekében szakértoi modszertani levelet

ad ki. A modszertani levél kiaddsdat a MISZK és a szakértoi kamara szakbizottsdgai,
valamint a miniszter inditvdnyozhatja.

(5) Az elnokség nem adhat ki szakértoi modszertani levelet olyan szakteriileten,
amelyen az egészségiigyért felelos miniszter vagy annak irdnyitdsa, feliigyelete alatt
mitkodo szervezet kiilon jogszabdly alapjan modszertani levél kiaddsdra jogosult.

30/C. § (1) A miniszter gondoskodik a szakértéi modszertani levél Hivatalos Erte-

sitoben torténd kozzétételérol, és az dltala vezetett minisztérium honlapjdn valo meg-

jelentetésérol. A szakértéi modszertani levél — annak visszavondsdig — a honlaprol
nem tdavolithato el.

(3) Az elnokség figyelemmel kiséri a kozzétett szakértoi modszertani leveleket, és

sziikség esetén intézkedik — a szakértoi modszertani levél kiaddsdra vonatkozo ren-

delkezések alapjdn — azok visszavondsdrol, illetve iij modszertani levél kiaddsdrol.

30/D. § A szakértSi mdédszertani levél a Hivatalos Ertesitében torténd kizzétételétdl a

kirendelo szerv szdmdra tdjékoztatdsul, a szakértonek pedig a szakérto tevékenység

elldtdsa sordn irdnymutatdsul szolgdl. Ha a szakérto a szakértoi modszertani levél-

ben foglaltaktol eltér, azt a szakvéleményben meg kell indokolnia.” [85]
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3) A Be. kozvetleniil ugyan nem hivatkozik a mddszertani levelekre, de tobb helyen is
megkoveteli a résztvevoktdl, hogy definidljdk az éltaluk haszndlt mddszereket, illetve a
modszerekkel és eszkozokkel kapcsolatban sajitos kovetelményeket tesz:
., Szakértoi vizsgdlat
105. § (1) A szakérto szakértoi vizsgdlat alapjdn ad véleményt. A szakérto a vizs-
gdlatot a tudomdny dlldsanak és a korszerti szakmai ismereteknek megfelel6 eszko-

20k, eljdrdsok és modszerek felhaszndldsdval koteles elvégezni.” [44]

Ez a bekezdés tulajdonképpen megfogalmazza a Daubert kritériumok alkalmazdsdnak
kotelmét, azaz: a jogalkoté megkdveteli a tudoményosan megalapozott szakvéleményt. A
Be. tovabbi tartalmi kovetelményeket fogalmaz meg a szakvéleménnyel kapcsolatban:
A szakvélemény eloterjesztése
108. § (2) A szakvélemény magdban foglalja

b) a vizsgdlat modszerének rovid ismertetését.” [44]

Azaz: a szakvéleményt készito szakértOnek nemcsak a kovetkeztetéseket kell leirnia, ha-
nem az elvégzett vizsgalatokat is, hogy azok egy mdsik szakértd altal is elvégezhetdk
és/vagy validdlhatéak legyenek. Véleményem szerint a bekezdés alapjan nemcsak egy
szliikszavu leirdst kell megadni a szakvéleményben, hanem az elvégzett vizsgalat teljes
korli rekonstrukciéjadhoz sziikséges adatokat, illetve le kell irni az esetleges logikai ko-
vetkeztetés menetét, annak fobb dllomadsait is, hogy ellendrizhetd legyen a konklizi6 ér-
vényessége és igaz volta is.
A Be. Tovabbi kovetelményeket is megfogalmaz a szakértdi vizsgalatok egy részhal-
mazara a titkos adatszerzésre is, a kovetkez6k szerint:
,, Biroi engedély
203. § (1) A titkos adatszerzés engedélyezésérol a birésdg az iigyész inditvdanydra
e Fejezet VI. Cime szerinti eljdrdsban hatdroz.
(2) Az inditvdanynak tartalmaznia kell

c) a titkos adatszerzés tervezett alkalmazdsdval érintett nevét, illetoleg az azonosi-

tdasra alkalmas adatot, valamint a titkos adatszerzés vele szemben alkalmazni kivdnt

eszkozének, illetdleg modszerének megnevezését,

e) az alkalmazds 201. §-ban és 202. §-ban meghatdrozott feltételeinek a meglétére

vonatkozo részletes leirdst, igy kiilonosen az alapul szolgdlo biincselekmény megne-
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vezését és a biincselekmény gyaniijdra okot ado adatokat, a titkos adatszerzés elke-
riilhetetlen alkalmazdsdt indokolo koriilményeket, az alkalmazds céljdt és annak valo-

szintsitését, hogy a bizonyiték a titkos adatszerzés sordn alkalmazott eszkozzel, illeto-

leg modszerrel beszerezheto,
(4) A birosdg az inditvdny eloterjesztésétol szamitott hetvenkét ordn beliil hatdroz.

Ha a birosdag az inditvdnynak helyt ad vagy részben ad helyt, meghatdrozza, hogy ki-

vel szemben, a titkos adatszerzés mely eszkoze, illetoleg mddszere mettol meddig al-

kalmazhato.
A titkos adatszerzés végrehajtdsa

204. § (5) A titkos adatszerzés végrehajtdasdrol jelentést (168. §) kell késziteni,

amely részletesen tartalmazza a titkos adatszerzés lefolydsdt, igy kiilondsen azt, hogy

annak sordn milyen eszkozt, illetoleg modszert, meddig és hol alkalmaztak.” [44)

A jogalkot¢ itt is azt az altaldnos szakértokkel szembeni kovetelményt fogalmazza meg,
hogy az adatszerzést csak ismert eszkozokkel € modszerekkel lehessen végrehajtani. Az
adatszerzés — véleményem szerint — szakértOi vizsgalatként is értelmezhetd, mivel a tit-
kos adatgytijtés technikai feltételeinek végrehajtasa (példaul szamitdgép-haldzat adatfor-
galmdanak lehallgatdsa), a begy(ijtott adatok integritisdnak megdrzése specidlis szakér-
telmet kivén, ezt a feladatot nem tudja barki végrehajtani. Az altalanos szakértdi vizsga-
latokkal szemben itt a jogalkot6 a vizsgalat eldtt kell ismertesse inditvanydban az alkal-
mazni kivint médszereket és eszkozoket. Az engedélyezd bir6 igy mérlegelheti egyrészt,
hogy azok nem jelentenek-e tdlzott beavatkozast a terhelt jogaiba, masrészt, hogy bizto-
sitson megfeleld garancidlis féket a nyomozohatdsag esetleges tilkapdsaival szemben.

A szakértéi modszertani levelek elkészitését a jogszabdly csak a MISZK feladatava
teszi, azonban a Be. rendelkezéseibdl kideriil, hogy példaul a titkos adatszerzés sordn az
azt végrehajtonak elore meghatdrozott modszerek €s technikak alapjan kell a feladatét el-
végeznie.

A minisztériumok honlapjén is csak itt-ott lehet szakértéi modszertani leveleket taldl-
ni; ezeknek a kozpontilag egységes kezelése és publikdldsa nem megoldott, csak eseti

modon torténik.
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Szakértéi feladatokat'®* viszont nemcsak az igazsagiigyi szakért6k, hanem esetenként az
eljaré hatésagok tagjai is végeznek. Nevesitett szakértoi jellegli feladatkor a szaktanacs-
adoi, akinek az igénybevételét a Be. 182.§ (1) bekezdése megengedi, ha a bizonyitasi
eszkozok felkutatdsdhoz, megszerzéséhez, 0sszegylijtéséhez vagy rogzitéséhez kiilonle-
ges szakismeret sziikséges.

Erdekesség, hogy amig az igazsdgiigyi szakértéssel és szakértévé vildssal kapcsolat-

ban a jogszabdlyok szakmai szliroket épitettek be'®

, addig az eljar6 hatésdgok szakértoi
jellegli tevékenységet végzd tagjaival és a szaktandcsadokkal szemben ilyen kovetel-

ményt a jogszabdlyok nem tartalmaznak'®*.

lll.1.2 Szakértok szakmai tovabbképzése

A szakértdi tevékenység mindségének javitdsat szolgdlnd a Szaktv. képzésekkel kapcso-
latos fejezete is, amely kimondja a kovetkezdket:

Az igazsdgiigyi szakértok képzése

18. § (1) Az igazsdgiigyi szakérto részére sziikséges jogi ismeretek oktatdsdnak és a
Jjogi vizsgdnak a megszervezésérol a miniszter gondoskodik. A rendszeres jogi oktatdson
valo részvétel és — a miniszter rendeletében meghatdrozott mentesiilés esetét kivéve — az
igazsdgiigyi szakérto névjegyzékbe valo felvételét koveto jogi vizsga letétele kotelezo.

(2) Az igazsdgiigyi szakérto a névjegyzékbe valo felvételérol szolo hatdrozat kézhezvé-
telétol szamitott 15 napon beliil koteles a jogi oktatdsra és a jogi vizsgdra jelentkezni
vagy a vizsga aloli mentesiilési feltétel meglétét igazolni.

18/A. § Az igazsdgiigyi szakérté szamdra kotelezé a névjegyzékbe valo felvételrdl szolo

hatdrozat kézhezvételétol szamitott egy éven beliil a szakértés alapismereteivel Osszefiig-

g0 képzésben valo részvétel és — a miniszter rendeletében meghatdrozott mentesiilés ese-
tét kivéve — az ehhez kapcsolodo vizsga letétele. Az alapismereti oktatdsrol és vizsgdrol a

MISZK gondoskodik, a vizsgdt a mellette miikodo vizsgabizottsdg elott kell letenni.

12 Vagyis, ha a bizonyitand6 tény megallapitdsahoz vagy megitéléséhez kiilonleges szakértelem sziikséges.

L. Be. 99. § (1) bekezdés.

19 Jlyen specidlis sziiré lehet a képesités, a legaldbb Gtéves szakmai gyakorlat, illetve a kotelez$ kamarai
tagsag. L. Szaktv. 3. §.

104 A szaktevékenységeknek szakértéi modszertani levelekhez val kétése ezen a teriileten is jelentds javu-
last hozna, mivel az eljar6 hatdsdg ,laikus szakértdivel” és a szaktandcsaddkkal szemben is meghatdrozna
legaldbb egy szaktevékenységgel dsszefliggd modszertani és eszkdz minimumot.
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18/B. § Az igazsdgiigyi szakérto koteles a szakértdi tevékenysége gyakorldsdhoz sziik-
séges rendszeres szakmai tovabbképzésen részt venni, és a miniszter rendeletében eloirt

képzési kotelezettség teljesitését igazolni.” [85]

A jogszabdly alapjin tehat jogi és szakmai képzéseket és vizsgdkat is kéne szerveznie a
MISZK-nek a minisztériumokkal kardltve. A jogi képzés valéban miikodik. Az igazsig-
ligyi szakértdk a szakértéssel kapcsolatos ilyen irdnyd ismereteiket megszerzik, ebbdl
vizsgdznak, és jobbara megoldott a tovabbképzés, az ismeretek felfrissitése is. A szakmai

o te A de i 165
felkészités és vizsgdztatds azonban nem megoldott

. Nincsenek olyan — az igazsagiigyi
szakértd és a hatosdgok szdmara elérhetd — szakmai zsindrmértékek, amelyek alapjan
egységes alapon értékelhetd lenne az informdacidtechnolégidval kapcsolatos szakmai mii-
kodés és az igazsdgiigyi szakvélemények.

A jogszabdlyok elemzése alapjdn megdllapithatd tehdt, hogy kotelezd és sziikséges
lenne szakértdi modszertani leveleket késziteni, de ezzel kapcsolatban informatikai téren

nem tortént semmi, a minisztériumok és a MISZK mulasztisos torvénysértést kovetnek

el a mddszertani levelek és publikdlasuk hidnyéval.

lll.2 Az informaciotechnoldgiai szakeértés altalanos mo-
dellezése

A jogszabdlyelemzés tehdt azt sugallja, hogy az igazsagiigyi szakértés modszertani kere-
tei legyenek rogzitve, ezzel is biztositva a biintet6 eljardsban résztvevok szdmara az op-
timalis szakmai munkavégzés alapjait. Véleményem szerint a modszertani keretek meg-
teremtésének az alapja egységes, modellszemléletli megkozelitést kivan. A modellel kap-
csolatban felmeriil az, hogy egyszerre mutasson irdnyt a jogalkalmazdéknak és az igazsag-
tigyi szakértOknek, tartalmazzon minden funkcionélis igényt, ami a szakértéssel kapcso-
latban jogi, informatikai vagy kriminalisztikai szempontbdl széba johet. A korszerii funk-

ciondlis modellek azonos stlyt helyeznek a folyamatokra (eljarasokra) és az anyagi sza-

1% Nincs olyan képzés hazdnkban, ami az informatikai igazsagiigyi szakértés alapismereteivel fiiggene

Ossze. A probléma az, hogy olyan ismereteket egyetlen magyar felsdoktatdsi intézmény sem ad, amelyek az
informatikai igazsagiigyi szakértés specidlis kovetelményeivel foglalkozndnak, nem ismertetik a rendelke-
zésre 4116 technolégidkat, hardver és szoftver eszkozoket, modszereket és technikdkat. A hazai informatikai
jogi/jogi informatikai oktatds egyik fellegvdrdnak szdmité Pécsi Tudomdnyegyetemen az informéciétech-
nolégia kriminoldgiai ismeretei kdzott csak a matrixnyomtatd lenyomatanak elemzésével foglalkoznak.
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balyokra. Ezek mellett a j6 modell egyértelmlien meghatdrozza az egyes feladatokban
résztvevd szereplok korét és felelosségét. A modellezéssel kapcsolatban jogosan fogal-
mazhat6 meg az a kovetelmény is, hogy az eredmények felhaszndldsdval hatékony in-
formatikai tdmogatds is kialakithat6 legyen. Meggy6z0désem, hogy az igazsagiigyi szak-
ért6i levelek alapjdul — a fenti kovetelmények maradéktalan betartdsa mellett — az UML
modellezés az elérhetd mddszerek koziil a legjobb. Ezért értekezésemben igazolni kiva-
nom, hogy az iizleti folyamatok mintdjdra a biintetdeljards, azon beliil az igazsagiigyi
szakértdi feladatok is modellezhetdk. Ennek aldtdmasztdsira — a terjedelmi korlatok miatt
a modellezésnek csak egy részhalmazat kiemelve — osztdlydiagramokat, allapotdiagramo-
kat és haszndl6i esetdiagramokat készitek.
A modellezési bemutatom sordn a kovetkezd fobb kérdések megvélaszoldsat és mo-
dellezését demonstrdlom:
» Hol értelmezett az informatikai igazsagiigyi szakértdi tevékenység?
= Mik a bizonyitds eszkozei és a bizonyitékok allapotai?
» Kik a biintetoeljaras szerepldi, ezek koziil ki vezet informatikai szakértés jellegli fe-
ladatokat?
* Mik a digitdlis nyomfelkutatds, -rogzités, -biztositds fobb dllomdsai és tevékenysé-
gei?
[86]

lll.2.1 A blintetéeljaras

A biintetéeljarast a Be. szabdlyozza, ez alapjan a fobb eljarasi feladatok a
"  nyomozas,

=  vademelés,

* medidcios eljaras,

» targyalas.

Ezek mellett természetesen a torvény tobb eljardsi cselekményt is tartalmaz, amelyek

Osszefoglaldsét a 27. dbra tartalmazza.
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A modellben nem tiintettem fel az egyes dllomdsok részleteit, ezek belsd kapcsolatait.
Ilyen almodelleket természetesen 1étre lehet hozni, dm az 0sszkép felvazoldsdhoz és az
egész eljards modellezéséhez ezek a részletek feleslegesek, sot zavardak lennének.
Informatikai szakértéi feladatokat jellemz6en a biintetdeljards 3 f6 mozzanataban'® vé-
geznek, de a feljelentés, illetve a feljelentés kiegészités sordn szintén eléfordulhatnak
szakértdi feladatok féleg magdnvadas tigyekben'®”. [41] [86]

Szakértdi tevékenységekre elsdsorban a nyomozati szakban keriil sor. Amennyiben a
sértett szeretné a feljelentését megalapozni, ez gy lehetséges, hogy a feljelentés eldké-
sziiletei sordn sajat szakembereivel vagy kiilsé szakértd segitségével gyiijti 0ssze és rend-
szerezi a bilincselekményre utalé6 nyomokat, hogy ezzel is segitse a nyomozds eredmé-
nyességét. Medidcids eljards vagy birdsdgi szakban is torténik szakértdi tevékenység, hi-
szen ilyenkor is felmeriilhetnek djabb adatok, vagy régebbi tények keriilhetnek dj megvi-
lagitasba, és ennek értelmezéséhez sziikség lehet kiilonleges szakértelemmel biré szemé-

lyek bevonaséra.

l11.2.2 A blintet6eljaras szerepl6i

Miutan sikeriilt modellezni, hogy milyen eljards soran mivel kell foglalkozni, felmeriil
annak a kérdése, hogy ki is végez informatikai szakért6i feladatokat, illetve ki végezhet
nyomfelkutatési, -biztositdsi és -rogzitési tevékenységeket.

A modellezés kiindulopontjaul eloszor a klasszikus vad-védelem-birdsag tridszabol
prébaltam kiindulni, de hamar be kellett ldtnom, hogy ebbe a harmas alapti modellbe a

szakérté nem helyezhetd el (ha masért nem, a Be.-ben meghatérozott kizdrasok miatt).

£ 4 X

vad védelem birésag

28. abra — A Be. szerepléi (1): Altalanos modell
([45] alapjan szerk.: Illési Zsolt)

166 < ca el g .
Nyomozds, medidcids eljards és targyalds.

167 121 4421 = N p
Példaul interneten torténo becsiiletsértés esetén.
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A kovetkezd megkozelités alapja a Be.-ben betoltott szerep elsddlegessége, ez alapjan a

kovetkez6 modell rajzolhato fel:

S S

fészemélyek eljaras résztvevoi eljaras mas résztvevoi
29. abra — A Be. szerepléi (2): Szakértoket is tartalmazoé modell
([45] alapjan szerk.: Illési Zsolt)

Ez a modell a legfelsd szinten ugyan kozvetleniil még nem teszi lehetové, hogy a szakér-
tdi feladatokat (is) ellat6 szereplOket, azonban ennek a szerepl6i hierarchidnak a kifejtése
maér lehetdvé teszi a Be. szereploinek katalogizaldsat (1. 30., 31. és 32 édbra).

Az egyes személyek kibontdsdval a f6 személyekre a kovetkezé modell adédik:

X

fészemélyek

%{é %ﬁ

birésag Ugyész  nyomozd hatésag terhelt védo (pét)maganvadlo sértett
gyanusitott vadlott elitélt
, 1l \

,
. ' \
, '
' B
nyomozas soran ! itélet jogerds
! kiszabdsa utén
birdsagi
eljarasban

30. abra — A Be. szerepléi (3): Foszemélyek
([45] alapjan szerk.: Illési Zsolt)

A fészemélyek funkcidinak vizsgdlatdval megéllapitottam, hogy informatikai szakértoi
feladatokat a nyomozohatdsdg és a pétmaginvadld szerepkort betoltd személyek jatsz-
hatnak.

A nyomozdéhatdsag sokszor végez szakértdi jellegl tevékenységet. A nyombiztositasi,

-felkutatési és -rogzitési tevékenység soran megfeleldéen kell azonositani €s kezelni min-
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den nyomhordozét — fliggetleniil attdl, hogy fizikai vagy digitdlis nyom taldlhat6-e rajta.
A gyakorlatban ezen tdl a hatésdgok nyomelemzési és értékelési tevékenységeket is vé-
geznek az informdacidtechnoldgiai kdrnyezetbdl szerzett nyomok felhasznaldsaval. Tobb
nyomozati hatdskorrel rendelkezd szerv — koztiik példaul az NNI Cstcstechnoldgiai Bii-
nozés Elleni Osztdlya — rendelkezik informatikai laborfelszereléssel, és ezeket aktivan
haszndlja is. A (p6t)magdnvadlo szintén végezhet vagy végeztethet szakértdi jellegi te-
vékenységeket. Mivel az altaluk képviselt iigyek nem maganvéadasak, ezért a (pét)magan-
vadlonak, amennyiben ezt a birdsdg igazsagiigyi szakértd kirendelésével nem segiti, gy
sajat eszkozeire és szakértelmére hagyatkozva kell 0sszegylijtenie és prezentdlnia az al-
Idspontjat megalapoz6 tényeket. Ez egy olyan esetben nyilvdnvaldéan informatikai szak-
kérdés, ha a sértettet példaul az interneten keresztiil rigalmaztdk meg, és sziikséges an-
nak valészintisitése, hogy ki lehetett az elkdvetd.

Az eljaras személyeinek elemzésével a kovetkezd modellt allitottam elo:

eljaras résztvevéi

A

(poét)maganvadié sértett egyéb érdeket képviselé

maganfél

31. abra — A Be. szereploi (4): Az eljaras résztvevai
([45] alapjan szerk.: Illési Zsolt)

A Be. eljaras résztvevOi koziil specidlis esetben csak a sértett (pétmaganvadloként) — a

sértetti szerepkorhoz tartozo specidlis aktorként — végezhet az el6z0 modellnél leirtak

alapjan szintén szakértoi jellegli feladatokat.
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Az eljards més résztvevdinek funkcidelemzése sordn mar tobb olyan szakértdi tevékeny-

séget betoltd személyt taldlhatd, akiket szakértoként nevesit a Be.:

eljaras mas résztvevéi

segiték bizonyitasban résztvevék

%6

) tand szakeértd
tolmécs - | =
szaktanacsado megbizott
hat6sag
. s . tandt segitd vadlott
jegyz6konyvvezetd tgyvéd hozzatartozéja
hatésagi tand fiatalkord igazsagligyi  eseti szakérté
térvényes szakértd

képviselSje

32. abra — A Be. szereploi (5): Az eljaras mas résztvevoi
([45] alapjan szerk.: Illési Zsolt)

Ezek a szakértk az igazsagiigyi szakértd, az eseti szakértd €s a szaktandcsadd. Ezek mel-
lett informatikai szakértdi tevékenységet lathat el a megbizott hatdsdg is, amennyiben in-
formécidtechnoldgiai, hirkozlési kérdésekben &ll a birésdgok vagy a nyomozdhatdsag
rendelkezésére.

A résztvevoket azonosité modellek jol érzékeltetik, hogy nemcsak egy szakértdi (vagy
a szakértéssel Osszefiiggd, szakértoi jellegii) tevékenységet végzd szerepkorll résztvevije
van a biintetOeljardsnak, hanem tobb egymastdl elkiiloniilt személy vagy hatésag is végez

ilyen feladatokat'®.

1% Ezzel szemben csak az igazsagiigyi szakértékkel szemben tamaszt szakmai és egyéb szakmai jellegii ga-
rancidlis feltételeket a hatdlyos jog; igy nem koveteli meg a tobbi szerepldtdl a szakirdnyu végzettséget,
szakmai gyakorlatot, nincs kotelezd kamarai tagsdguk sem, és nem, vagy csak részben koti ket a szakmai
munkavégzés ,.kényszere”.
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111.2.3 A szakértok feladatai

A Be. alapjan felrajzolhat6 az informatikai szakértés éltaldnos haszndlati esetdiagramja

1S:

nyomrégzités

extension points
fizikai eszkdzok és kornyezet
dathordozd

nhyomelemzés
és -értékelés

szakérté

Szakvélemény
elkészitése

33. abra — Informatikai szakértés altalanos feladatai
(szerk.: Illési Zsolt)

A hasznélati esetmodell kiegészitéseként meg kell jegyeznem, hogy a nyomrogzités kap-
csolddik a fizikai réteghez, a nyomelemzés és értékelés pedig egyiittesen a médiame-
nedzsment, a megjelenitési és az alkalmazdsi réteghez. A nyomelemzés és -értékelés saj-
nos olyan szertedgaz6 feladat, hogy ennek az elemzésére értekezésemben — tobbek kozott

terjedelmi korldtok miatt — nem vallalkozom.
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Az adatmaradvanyok rogzitésével kapcsolatos tevékenységek az absztrakt vizsgdlati ré-
tegmodell alapjan a kovetkezok:

szamitogép halézat mobil telefon miikodo szamitégép
' L7 merevlemeze
B
\ .

mereviemez e

<<Extend>>

\
\

<<Extend>> Y, ./ <<Extend>> ) '
N [BA memoriakértya -
<<Extend>>

adatforgalom mentése < '
. ,
extension points <<BExtend>>"~_ /;
N /
\ N N 1
N N 4 <<Extend>> optikai meghajt6
\ adattarolé mentése S
\\ . . ~
\ b extension points N
\ ™ N
\ - AN
<<Extend>> L7 <<Extend>>
‘Qj It S
L <<Extend>> halézati adattarolé
(bitszintl) adatmentés

szakérté

extension points N MS Windows
<<Include>> -~ K Y\ rendszermemoéria
i \
/l v 1
’ 1

Pk ) <<Extend>> H
.- g | <<Extend>>| *nix rendszermeméria
- //<<Include>> \ ,
) \

24 ’ \

'
1 A
’ \ ! 2 7
K N | . <<Extend>>
masolat készitése / \ : o
v \ U ‘
. \ v L Apple OSX rendszermemoéria

memdria mentése -

/

! ————
y \WM< <<Extend>>

mentett adat hitelesitése ,‘\\‘ AN N

A RN
/ \ ">~ .<<Include>> \ <<Extend>> >
/ X T3 Y hodrozhaté eszkdz meméridja
K v
! ' HASH készitése ;

’ \

’ \

’ \
\

<<Include>> " \
0 \
* <<Include>> cold boot attack
\
(digitalis) alairas y o
datumbélygzés

34. abra - Digitalis nyomrogzités (adatmentés) tevékenységei és kapcsolatuk
(szerk.: Illési Zsolt)

<<Extend>> '\

[86]

lll.3 Helyszinhez (is) kapcsolodo nyomozasi cselekmé-
nyek

Kriminalisztikai szempontbdl ,, helyszinen értjiik azt a helyet, ahol a feltételezett biincse-
lekményt elkovették, avagy a biincselekmény részét alkoto vagy azzal Osszefiiggd egyéb
részcselekmény, esemény stb. lezajlott” [47 p. 174].

A fenti definici6 alapjdn az informdcidtechnoldgiai kdrnyezetben elkdvetett blincse-
lekmények helyszine — igy a szamitégép-haldzatot is magéban foglal6 helyszin — tobbes,
sok lehetséges fizikai és virtudlis helyszin egyiittesen alkothatja az elkovetés teljes szin-

terét. Az informdcidtechnoldgiai kornyezetben elkovetett blincselekmény helyszine ma-
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giba foglalja az elkovetdt, a megtdmadott szamitogépét, a tdmaddsi titvonalba esd inter-

netszolgaltatok kommunikécids eszkozeit, valamint a tdimadds sordn hasznélt szamitogé-

peket, egyéb informacidtechnoldgiai eszkdzoket, valamint ezek logikai és fizikai kornye-

zetét.

A nyomozds sordn a helyszinhez a kovetkez6 cselekmények kotddnek:

helyszini szemle — olyan nyomozasi cselekmény, amely a Be. alapjan folyik, és
amely sordn a nyomozast végzOk a meghatdrozott alakisdgok (eljardsi garancidk)
mellett értékelik, rogzitik a helyszinen taldlt dllapotot, helyzetet, koriilményeket,
és felkutatjak a biincselekménnyel kapcsolatos nyomokat és azok Osszefiiggéseit;
bizonyitasi kisérlet — olyan vizsgalati cselekmény, mely sordan a nyomozast vég-
z0k azt vizsgéljak, hogy egy esemény vagy jelenség meghatdrozott helyen és ido-
ben, mddon, illetve koriilmények kozott megtorténhetett-e;

helyszinelés — specialis vizsgdlati mddszer, amely a helyszini szemle €s a kihall-
gatds sajitos kombindcidjaként a terhelt vagy a tand a biincselekménnyel kapcso-
latos helyet, cselekményt vagy targyi bizonyitdsi eszkdzt mutat meg;

felismerésre bemutatas — olyan 6nallé6 nyomozasi cselekmény, amely sordn saja-
tos koriilmények mellett kell a tantinak vagy a terheltnek személyt vagy targyat

kivalasztania.

[44] [47] [86]
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A fenti, helyszinhez kotott nyomozasi cselekményeket a kovetkezo tablazat foglalja 6sz-

sze:
Helyszini Bizonyitasi Helvszinelés Felismerésre
szemle kisérlet y bemutatas
(Tipikusan) halaszt- L
. p . . csak megismétel-
hatatlan vagy meg- | mindkettd egyik sem egyik sem
. hetetlen
ismételhetetlen?
Helyszml/wz vagy Cs?k hely— egyikhez sem | mindkettohoz | csak  kihallgatas-
kihallgatdshoz ko- | szinhez ko- | [ %7.. i .
. o kotott kotott hoz kotott
tott? tott
Helyettesithetdk-e {ven (oen nem nem
az alanyok? & &
Tapasztalati jellegli tapasztalati
vagy emlékezeti va- jellegii (L emlékezeti vélasz-
lasztasu? tapasztalati | hallasproba | emlékezeti tas (. beszédfelis-
jellegli — ingerkii- | valasztds merés, hangkiva-
szob, hallha- lasztas)

tésag)

3. tablazat — A helyszini szemle és a helyszinhez (is) kapcsolhato
nyomozasi cselekmények elhatarolasanak osszefoglalasa
(forras: [47 p. 204])

A nyomozési cselekmények lehetnek:

= attdl fliggden, hogy a terheltnek és a kornyezetének tudomadsa lehet-e a vizsgalatokrol

= titkosak
vagy
= nyiltak;

= attol fiiggden, hogy mennyire siirgds a végrehajtas lehetnek

= halaszthatatlanok

vagy

= halaszthatdak.
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A nyomozadsi tervtipusok a targyi vagy személyi vonatkozdsi gyanud €s az inditék fiigg-

vényében lehetnek:

= ismeretlen tetteses iigyek — blincselekmény alapos gyanuja esetén;

= ismert tetteses ligyek — elkdvetdi alapos gyant esetén;

* ismeretlen okud cselekményekkel kapcsolatosak — amikor biincselekményre irdnyuld
gyanu és esetleg elkdvetdi gyand is fenndll, de a blincselekményt megvaldsitéd cse-
lekménynek az oka ismeretlen.

[4] [47 pp. 251-253]

A nyomozés sordn gylilnek Ossze azok a bizonyitékok, amelyek objektiven tdmasztjak
alé a terhelt blin0sségét vagy artatlansagait. Ennek a folyamatnak lényeges 1épése a szem-
le, ami egyrészt nyomozdsi cselekmény, masrészt bizonyitdsi eszkoz, hiszen e cselek-
mény sordn a helyszineldk a biintetdeljardsi kédex eljardsi garancidi mellett észlelik és
rogzitik a helyszinen taldlt allapotot, koriilményeket, felkutatjdk a feltételezett biincse-
lekményekkel kapcsolatos nyomokat és azok Osszefiiggéseit.
A szemle célja kettds:
= egyrészt olyan azonnal felhaszndlhat6 informacidk nydjtdsa a nyomozds szdmadra,
= masrészt bizonyitékok gyiijtése ugy, hogy a bizonyitékszerzés jogszerli legyen,
megfeleljen a szakmai standardoknak'®, a tartalma pedig biintetdjogilag relevans
(a perben felhasznélhatd) legyen.
[47 p. 173]

A hatdlyos Be. szerint a bizonyitasi eljardsok a kovetkezdk
=  gszemle,

» helyszini kihallgatas,

* bizonyitasi kisérlet,

= felismerésre bemutatds,

= gzembesités,

= gszakértOk parhuzamos meghallgatésa.

1% Megismételhet6ség, tudoméanyos-technikai megalapozottsag.
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A tovédbbiakban a szemle 1épéseivel foglalkozom, mivel a helyszinhez kapcsol6dé nyo-
mozati cselekménynek a végrehajtdsa kritikus a jogszerli, szakszerli bizonyitékszerzés,
ezaltal a hatékony és eredményes nyomozds szempontjabol, valamint kiegészitem ezek
szakirodalmi leirdsét olyan sajdtos tevékenységekkel, amelyek tilmutatnak a tradiciona-

lis, csupén fizikai nyomhoz kothetd feladatokhoz.

l11.3.1 Helyszin felmérése
A kriminalisztika helyszin definicidja alapjan (1. III.3 Helyszinhez (is) kapcsol6dé nyo-
mozasi cselekmények fejezet) az informacidtechnoldgiai kdrnyezetben elkdvetett blincse-
lekmények esetében a fenti definicié alapjan rendkiviil sok lehetséges fizikai és virtudlis
helyszin alkothatja az elkovetés teljes szinterét. A helyszin magdba foglalja a tdmadé
szamit6gépét és annak kornyezetét, az érintett internetszolgdltatok kommunikacids esz-
kozeit és azok kornyezetét, a timadas sordn felhasznélt szamitogépeket és azok kornye-
zetét, valamint a megtdmadott informaciétechnolégiai eszkozt, rendszert, valamint annak
kornyezetét.

A szemlére

* halaszthatatlan

* nyomozas elrendelését kovetden, nem halaszthatatlan

nyomozasi cselekményként keriilhet sor.

A halaszthatatlan nyomozasi cselekményként végrehajtott szemlék sajatossdga a rovid
felkésziilés és a gyorsasdg. Ennek ellenére a szemlét végrehajténak ugyanolyan alapos
munkdt kell végeznie, mint nem halaszthatatlan esetben, mivel a feliiletesen, hidnyosan
végrehajtott szemle eredménytelen, nem nyujt elég informdaciét a nyomozas folytatdsa-
hoz, nem biztosit elegendd relevans nyomot a bizonyitashoz.
A szemle eredményességének biztositdsa érdekében a nyomozast végzének minden
esetben fel kell késziilnie, és gondoskodnia kell
* megfeleld szdmu és szakértelmli ember bevondsardl — példdul specidlis hardver vagy
szoftver ismeret biztositdsa érdekében,
= asziikséges targyi, miszaki feltételek biztositasardl — példdul nyomkeresd, nyomrog-

zitd6 muszerek, hardver és szoftver eszkozok.
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A személyi, targyi és miiszaki feltételek biztositdsdnak az alapja a hatékony felderités.

Eldzetes informacié hidnyaban eléfordulhat, hogy bar egy jol képzett szakember megy ki

a helyszinre, de az ott taldlt informécidtechnolégiai rendszerhez nincs meg a sziikséges

kompetencidja, és amig a megfeleld szakember kiérkezik, addig 1ényeges adatok vesznek

el.
A gyors, hatékony szemlének feltétele a nyombiztositdsi, nyomfelkutatdsi és nyom-
rogzitési modszerek, a dokumentalas (példdul nyomtatvanyok) szabvanyositasa.

A helyszin felmérésekor 1ényeges annak megéllapitdsa, hogy a helyszin:

» valdédi — egy megtortént blincselekmény tényleges helyszine,

= koholt (bedllitott) — egy meg nem tortént blincselekmény ,,imitaciéja”,

* megvaltoztatott, vagy részlegesen beallitott — egy valds biincselekmény végrehajta-
sat részben mdsnak feltiintetett, mds elkovetdre vagy mds elkovetési modszerre utald-
va alakitott,

= tobbes (tagolt) — az elkdvetd, a felhasznalt eszkdzok €s a célpont foldrajzilag is szét-
tagoltan talalhatok meg”o,

* mozgdé — valamilyen kozlekedési eszkoz felhasznédldsaval végrehajtott biincselek-
mény esetén (példdul wardriwing), vagy

» €16 — miikodo informacidtechnoldgiai rendszerrel kapcsolatos.

A szemlével rokon cselekmény a hdzkutatds, ami héz, lakds, egyéb helyiség, vagy azok-
hoz tartozé bekeritett hely, tovabba az ott elhelyezett jarmii dtkutatdsat, illetéleg szdmi-
tastechnikai rendszer vagy ilyen rendszer utjan rogzitett adatokat tartalmaz6 adathordoz6
atvizsgalasat jelenti az eljaras eredményessége érdekében.

Hazkutatdst alapos gyanud alapjan a birdsag, az ligyész, illetdleg, ha az ligyész mds-
képp nem rendelkezik, a nyomozé hatésag rendelhet el zart helyiséggel rendelkezd sze-
mély akarata ellenére. Azonban ha a zért helyiség felett rendelkezd természetes vagy jogi

személy'”" kéri vagy beleegyezik, tigy hdzkutatas helyett szemlét lehet tartani.

"0 Ez a helyszin tipus kiilsnosen jellemz6 az informaciétechnolégiai kornyezetben elkovetett biincselek-
ményekre.

"1 A sértett, terhelt, érintett, példaul ISP.
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A szemle sordn lehet0ség van arra, hogy dolgokatm, szdmitastechnikai rendszereket, az
ilyen rendszerrel rogzitett adatokat a hatésag lefoglaljon, ha azok

* bizonyitési eszkdozok

vagy

= atOrvény értelmében elkobzandék' "

vagy

= amelyre vagyonelkobzas rendelhetd el.

[4] [44] [47 pp. 174-176]

Esetenként a nyomozé hatésdg nem foglalja le az potencidlis nyomhordozokat, példaul
ha a lefoglalds miatti rendszerkiesés ardnytalan érdeksérelemmel jarna, hanem a helyszi-
nen elemzi az ott taldlhaté informdacidtechnolédgiai eszkozoket, menti le azok adattartal-
mat. A nyomelemzés sordn felmeriilhetnek olyan nyomok, bizonyitékok, amelyek tovab-
bi bizonyitékok meglétét valdszinlisithetik, és djra indulhat a helyszini felmérés és a kap-

csolddé cselekménysorozat.

l11.3.2 Helyszinbiztositas

A helyszin biztositdsa sordn a cél a véltoztatdsok, valtozdsok megakaddlyozédsa. A hely-
szin biztositdsa torténhet passziv vagy aktiv médon. A passziv helyszinbiztositds sordn a
helyszinel6k nem modositjak a helyszint, csak a helyszin koriilhatarolasarol, esetleg €é16-
er6s védelmérdl gondoskodnak. Aktiv helyszinbiztositds sordn a helyszinelok a nyomok
megorzése érdekében olyan intézkedéseket hajtanak végre, amelyek, bar részben mdédo-
sitjdk a helyszint, de gondoskodnak a relevéns nyomok megérzésérél'’*.

A helyszineldnek a biztositds soran gyorsan kell felmérnie, hogy hol vannak a hely-
szin valddi hatdrai, hol lehetnek olyan érintett szamitdstechnikai eszkozok, amelyek ve-
zetékes vagy vezeték nélkiili kapcsolattal csatlakoznak a sziik értelemben vett helyszinen

1évo szamitogéppel. Informatikai igazsagiigyi szakértok anekdotdznak arrdl, hogy a felté-

telezett helyszint az elkovetd internetes kamerdval figyelte, és valamilyen tdvoli kapcso-

172 Adathordozokat, szamitogépet vagy egyéb eszkozoket.

173 Példaul pedofil képek, egy szamviteli fegyelem megsértését bizonyité konyvelési rendszer adatbazisa,

vagy egy hamis tantzdssal kapcsolatos tizenetvéltast tartalmazé e-mail levelezés.

' Kiils6 helyszinen letakarassal védik a nyomokat, informaciGtechnoldgiai kornyezetben elkovetett
biincselekmények esetén levalasztjak a hdlézatrél a helyszinen 1év6 szdmitogépeket.
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laton keresztiil menedzselte — pontosabban szisztematikusan megsemmisitette — az €rin-
tett informacidtechnoldgiai rendszert és annak adatait. A fentiek figyelembevételével a
virtudlis helyszin biztositdsardl — a fizikai helyszinéhez hasonléan — kell gondoskodni, de
komolyan mérlegelendd, hogy mely eszkozok tartalma vizsgédlhat6 kikapcsolt allapotban,
és melyek adatait kell/lehet az €16 informéciétechnoldgiai kdrnyezetben vizsgélni.

[4] [44] [47 p. 177]

l11.3.3 Helyszini szemle lefolytatasa

A helyszini szemle alapvetden egy statikus (6sszképrogzitd) €és egy dinamikus (nyomke-
resO) szakaszra oszthatd.

A statikus szakaszban a helyszineld célja az 6sszkép megfigyelése, az ott 1évd vala-
mennyi jelenség és koriilmény rogzitése anélkiil, hogy a helyszinen 1év0 targyakat el-
mozditand, vagy beavatkozna az ott lezajlo jelenségekbe. Célja az elkovetés feltételezett
kozpontjanak, eszkozeinek az azonositdsa, illetve informdcidszerzés az elkovetés maodja-
rol. Egy szamitégépes munkahely, amely mellett szitdzott, de nyers DVD-k sorjdznak,
mar ,,rdnézésre” is kell6 tAmpontot nytjt egy szerzodi jogsértés vizsgalatdhoz.

A statikus szakaszban kell arrdl donteni, hogy a ,fizikai” vagy a ,,digitalis” nyomok
felkutatdsa, rogzitése legyen az elsddleges feladat. Amennyiben az eldzetes puhatolds va-
16szintisiti az informéacidtechnoldgiai kornyezetben elkovetett biincselekmény elkovetését
— €s a gyanu szerint az adatok 1ényeges elemét szolgéltatjdk majd a bizonyitési eljaras-
nak —, ugy célszerli el0szor az adatok konzervaldsara fokuszalni, de ebben az esetben kii-
16n0s figyelmet kell forditani arra, hogy az informéciétechnoldgiai szakértd a lehetd leg-
kevesebb fizikai nyomot (példaul ujjlenyomat) tegyen tonkre. A statikus szakasz doku-
mentalasi eszkdze elsdsorban a fényképezdgép, vided, diktafon.

A dinamikus szakaszban torténik a nyomok szisztematikus keresése, ami kiterjed a
helyszinen 1évé valamennyi objektumra, eszkozre. A helyszinelok célja ebben a szakasz-
ban az, hogy valamennyi relevans nyom felderitésre és rogzitésre keriiljon, ami bizonyi-
tékul szolgdlhat, vagy tdmpontot nytjt a késébbi nyomozati cselekményekhez, és infor-
maéciot szolgdltat az elkdvetés idejérdl, modjardl, esetleg az elkovetd személyérol.

El6fordulhat, hogy a helyszineléssel egyidejiileg az elkdvetd még a virtudlis helyszi-
nen aktiv, és a halézaton keresztiil tevékenykedik a vizsgalt fizikai vagy logikai hely-

szinhez kapcsol6do szamitégépen. Az is lehetséges, hogy a vizsgélt informaciétechnol6-
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giai kornyezetben fut olyan program, ami az {igy szempontjabdl relevdns adatokat tartal-
maz, ami csak a futtaté eszkoz memoridjaban taldlhaté meg (példdul haldzati kapcsold-
dési adatok, kriptogréfiai kulcsok). A szemle lefolytatdsa sordn az informatikai tigyekkel
foglalkoz6 szakembereknek kiilonosen nagy gonddal kell eljarniuk, hiszen a szamitogé-
pek kikapcsoldsdval esetleg relevdns adatok'” veszhetnek el, a szamitogépek izol4cidja a
gép onromboldsat, az adattartalom torlését, titkositasat idézheti eld.

A szemle 1ényeges, de el nem hanyagolhat6 feladata a nyomoknak a rogzitése — ada-
tok esetén példdul digitdlis aldirdssal hitelesitett, de legaldbb hash lenyomattal ellétott
masolat készitésével.

A nyomrogzités soran késziil el a blinjeljegyzék, ami az informacidtechnoldgiai esz-
kozok és adathordozok egyedi azonositdsat és leltdrozasat jelenti. A blinjeljegyzékbe az
egyes szamitogépeket fel lehet venni egységként176, de ebben az esetben gondoskodni
kell a szamitogép szétszerelésének detektalhatosdgarol, példaul plomba vagy lepecsételt
ragasztoszalag alkalmazasaval.

[4] [44] [47 pp. 178-181]

I11.3.4 Egységesitett fizikai és digitalis kriminalisztikai tevékenységmodell

A helyszin felmérése, a helyszinbiztositds és a helyszini szemle leirdsakor a kovetkezd
elemi tevékenységek keriiltek megemlitésre:
= felkésziilés, helyzetértékelés;
* nyomfelkutatas;
= helyszin biztosit4sa:
= fizikai nyombiztositas,
= haldzati adatok rogzitése;
" nyomrogzités:
= fizikai nyomok rogzitése,
= adatmentés;

* nyomelemzés.

175 Kapcsolati informécidk, jelszavak, titkositdsi kulcsok.

176 A szamitégépet és valamennyi beépitett alkatrészét egyiittesen.
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A nyomfelkutatds, -rogzités, -biztositds teljes korli modellezéséhez figyelembe kell venni
a nem kozvetlen nyomozati tevékenységként megjelend

* nyomtdroldsi és

" nyom-megsemmisitési

tevékenységeket is.

Az azonositott tevékenységi elemek és az egyes helyszinhez is kapcsol6ddé nyomozati
cselekmények leirdsa alapjin felrajzolhaté a fizikai és informdcidtechnoldgiai nyomfel-

kutatds, -rogzités, -biztositds egyesitett modellje. Ezt a modellt a 35. dbra foglalja 6ssze:

felkésziilés,

helyzetértékelés
lenyomat, anyagmaradvany
fizikai nyombiztositas
fizikai helyszin
nyomrégzités e ’ adatmaradvany Iﬁ
nyomfelkutatas T ~ :
} fizikai nyomok
rogzitése
halézat, mint "logikai"
helyszin .
halo“zatlr e}datok adatmentés ]/
régzitése - (
forgalmi adat:= "holt" rendszerek
nyom vizsgalata
nyomelemzés ]\ \[ nyomtérolas )%

roncsolasos
vizsgalat

nyommegsemmisités

"él6" rendszerek vizsgalata

35. abra - Egyesitett
fizikai és digitalis nyomfelkutatasi, -rogzitési, -biztositasi
és nyomelemzési tevékenységmodell
(szerk.: Illési Zsolt)

[86]
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Kovetkeztetések

Az informécidtechnolégiai elemet is magdban foglalé nyomfelkutatdsi, -rogzité-
si, -biztositdsi €s nyomelemzési események Osszetett tevékenységet jelentenek. Az ilyen
feladat elvégzése sordn a szakértdi szerepet betoltd résztvevoknek egységes szerkezetben
kell elvégeznie a fizikai €s a digitdlis nyomokkal kapcsolatos teenddket mind a valds,
mind a virtuélis helyszinen dgy, hogy a lenyomat, anyagmaradvéany és az adatmaradvény
egymast kiegészitve segitse a késdbbi biintetdeljarast, csokkentse a biintetdiigyekre oly
jellemzd bizonyitékinséget, ndvelje a felderités eredményességét és hatékonysagit.

Ez a tevékenység nagyon Osszetett és komoly felkésziilést igényel. Az értekezésemben
attekintettem azokat a legfontosabb kérdéseket, amelyek sziikségesek egy egyesitett
fizikai és digitdlis nyomfelkutatdsi, -rogzitési, -biztositisi és nyomelemzési tevékenység
protokoll kidolgozdsdhoz, illetve a vizsgédlatokat leird igazsagiigyi szakértéi modszertani
levél elkészitéséhez. Osszefoglaltam a digitalis helyszinelés fébb feladatait, a felkésziilés
és végrehajtds sordn végrehajtandé résztevékenységeket, illetve azonositottam a sikerkri-
tériumokat. A fejezetben megalkotott modellek bizonyitjdk, hogy az eljardsi protokollok
és szakmai médszertani levelek kiilonbdz6 pontjai egységes modellbe integralhatok.

A jogszabalyok alapjan meghatdroztam az informéaciétechnoldgiai kornyezethez kap-
csolddé kriminéltechnikai tevékenységekkel kapcsolatos szakmai elvardsokat.

A hatdlyos biintetdeljarasi torvény alapjan elkészitettem a biintetdeljards fobb dllom4-
sait, azok csoportositdsat €s kapcsolatait tartalmazé éallapotmodellt. A modellezéssel
egyidejlileg meghatdroztam azokat a tevékenységcsoportokat, ahol szakértdi feladatok
végrehajtddnak, és megallapitottam, hogy szakértdi feladatokat jellemzden a biintetdelja-
rds harom f6 mozzanatdban végeznek.

A szakirodalmi elemzés és a sajat tapasztalataim alapjan elkészitettem a biintetdelja-
rasban szakértoi feladatokat ellatd szereplOk modelljeit. Megdllapitottam, hogy a klasszi-
kus vad-védelem-birdsdg harmasara épiild modell alkalmatlan a szerepek egyértelmi
azonositdsara €s az aktorok (szereplok) tevékenységeinek fiiggdségeinek (altalanos-spe-
cidlis kapcsolatainak) feltardsara. Ezt csak a Be.-ben betoltott foszemély és az eljards mas
résztvevoinek megkozelitése alapjan lehet meghatarozni. Elkészitettem a szerep model-
leket, amelyek kibontdsa alapjan valamennyi fobb — informécidtechnolégiai feladatokat
végz0, ilyen kérdésekben szakkérdéseket megvalaszolé vagy tandcsadé — szakértd sze-

repkorrel is rendelkezd személyt azonositottam. A szakért6i feladatokat ellaté aktorokhoz
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elkészitettem az altaldnos hasznélati esetmodellt. Az altaldnos modell és az értekezésem-
ben kordbban ismertetetett vizsgalati rétegmodell kombindcidjaként meghatdroztam a
szakértok részletes tevékenységeit €s azok kapcsolatat definidld részletes esetmodellt.

A helyszinhez (is) kapcsolédé nyomozési cselekmények attekintésekor az dltaldnos
helyszin felmérési, biztositdsi, valamint a helyszini szemle lefolytatasi tevékenységek le-
irasét kiegészitettem az informécidtechnoldgiai vizsgalatokhoz kapcsol6dé szempontok-
kal, amelyek 0sszhangban vannak az értekezésem elsd fejezetében leirt digitalis nyom fo-
galmdval, a digitdlis nyomok rendszertandval. A fejezetben ismertettem végiil egy olyan
egyesitett fizikai és digitdlis nyomfelkutatds, -rogzitési, -biztositdsi és nyomelemzési te-
vékenységmodellt, ami minden olyan tevékenységet és ezek kapcsolatat tartalmazza, ami
a fizikai és virtudlis helyszinnel is rendelkezd helyszinhez (is) kot6do tevékenységet ta-
kar.

A fejezetben ismertetett modellek, kiegészitve az értekezésem kordbbi fejezeteiben
ismertetett egyéb modellekkel, igy kiilondsen a(z)
= 3. 4bra — A blincselekmények éllapotdiagramja
= 4. dbra — Biintetdjogilag relevédns tények osztilydiagramja
= 5. dbra — Nyomok dltalanos éllapotdiagramja
egységes alapot szolgaltatnak a helyszinhez (is) kothetd hatdsdgi eljarasi protokollok és
az informatikai igazsagligyi szakértdi modszertani levelek elkészitéséhez. A szabvanyos
modellezési technika tovdbba lehetdvé teszi a modellek alapjén torténd alkalmazdsfej-
lesztést, igy mind a hatdsdgi, mind az igazsagiigyi szakért6i munka szoftveres tdmogata-
sat.

Véleményem szerint az altalam megalkotott modellek €és feltart relaciok nemcsak az
informéciétechnolégiai kapcsolddasi feladatokhoz, hanem egyéb dltaldnos krimindltech-
nikai vizsgélatokhoz €s kapcsolédé hatdsagi protokollok megalkotdsdhoz nyujtanak ala-

pot.
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OSSZEGZETT KOVETKEZTETESEK

Az infokommunikdcié egyre jobban dthatja a mindennapjainkat, beépiil a tarsadalmi-
gazdasdgi folyamatokba. A technoldgia penetricidjdval azonban megndtt az egyének,
szervezetek, dllamok fliggdsége, ezen keresztiil a sebezhetdsége. Ennek az egyik sajatos
megjelenési formdja 4j tipusu konfliktusok, az informécidtechnoldgiai kornyezetben el-
kovetett timaddsok és biincselekmények megjelenése. E konfliktusok békeiddben a bird-
sdgokon ddlhetnek el. A birdsagi jogérvényesités a jog talajan 4ll, azonban a hatékony és
eredményes jogérvényesitéshez kelld mennyiségii és mindségli bizonyitékra van sziikség.
Uj tipust bizonyitékforrasként — az j tipusi technolégia talajin — megjelent informatikai
védelem egyik specidlis aldga, amelynek fokuszdban az informatikai rendszerekben
keletkez6 nyomok és ezek elemzése ill. Ez egy olyan interdiszciplinaris teriilet, amely
a jog, a kriminalisztika és az informatika metszetében taldlhat6: az informatikai igaz-
sagiigyi szakértés.

A jelenlegi nyomozasi tevékenységek, informatikai igazsagiigyi mddszerek azonban
nem alkotnak Osszefiiggd rendszert. A jogszabdlyok eltéré moédon és mértékben hatdroz-
zdk meg a szakértdi szerepben eljarokkal szemben megkovetelt szakmai kompetencia
szintjét. A forenzikus vizsgalatok jelenleg operacids rendszer-, fajlrendszer-, szamitégép-
halézat-, mobiltelefénia-specifikus, azaz szigetszerli megoldasbol dllnak, amelyek ugyan
egyenként megélljak a helyiiket, kidlljdk a targyaldterem prébdjat, de nem alkotnak kohe-
rens szakmai médszertant.

Az értekezésemben attekintettem a jog és a kriminalisztika nyomokkal, bizonyité-
kokkal és bizonyitdssal foglalkoz6 rendszerét, és megallapitottam, hogy a nyom fogal-
ma szolgal kiindulasi alapul a biiniigyi nyomozas sordn végrehajtott nyombiztosita-
si, -felkutatdsi, -rogzitési tevékenységnek, illetve a krimindltechnikai vizsgalatok soran
elvégzett tevékenységnek. A fizikai nyom €s az informéciétechnoldgiai kdrnyezetben fel-
lelhetd6 nyomként értelmezhetd adatnyomok Osszevetésével megallapitottam, hogy a le-
nyomat és anyagmaradvany sajatossagaira alapozé nyom fogalma nem adekvat,
nem fejezi ki megfeleléen a digitalis nyomképzé, nyomhordozé és nyomképzodési
folyamat jellegzetességeit. Ezért megalkottam egy olyan nyomfogalmat (digitalis
nyom), amely 0sszhangban van mind a traszoldgiai, mind a kriminalisztikai nyom fogal-

maval, és megfelel az informaciétechnolégiai kornyezet karakterének. A digitalis
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nyom fogalmi rendszerének tisztazasat kovetoen osztalyoztam, és az egyedi jellem-
zok alapjan rendszereztem a digitalis nyomokat.

Ertekezésemben az altalanos kriminalisztikai jellemzoék mellett feltartam az informa-
ciotechnologia egyedi jellegzetességeit is, illetve bemutattam ezeknek a sajatossa-
goknak a kriminaltechnikai vizsgalatokra gyakorolt kovetkezményeit is.

A digitdlis nyom taxondmia elkészitését kovetden rendszereztem az ezekkel kapcsola-
tos tevékenységeket. A rendszerezés alapproblémadja kordbban az volt, hogy miképp lehet
a sokrétli informatikai igazsagligyi szakértdi tevékenységeket tigy osztdlyozni, hogy az
igy kapott tevékenység-csoportok zart logikai egységet alkossanak, lehetdleg ne ismét-
16djenek az egyes csoportokba sorolt tevékenységek, tovabba valamilyen szinten defini-
aljék a feladat elvégzéséhez sziikséges kompetencidkat. A feladat kidolgozasdban segit-
ségiil hivtam Brian Carrier absztrakt réteg-megkozelitési modelljét. Ezt az alapmodellt
tovabbfejlesztettem, kiegészitettem azokkal a sziikséges elemekkel, amelyek lehetévé
tették azt, hogy mar komplex médon alkalmas legyen az informécidtechnoldgiai kornye-
zetben fellelhetd digitalis nyomok krimindltechnikai vizsgalataira, a vizsgalatok sordn el-
végzett résztevékenységeknek, az alkalmazott hardver és szoftver eszkdzoknek, valamint
a feladatvégzéshez sziikséges szakmai kompetencidknak a rendszerezésére.

Miutdn meghatdroztam a digitdlis nyom fogalmat, meghatdroztam a nyomok taxoné-
midjat, €s rendszerbe foglaltam a kapcsolédd krimindltechnikai tevékenységeket, majd
meghatdroztam a vonatkoz6 moédszertani levelekkel kapcsolatos jogszabdlyi kovetelmé-
nyeket, elkészitettem biintetoeljaras szakértéssel kapcsolatos magas szintii, attekinto
modelljét. A tevékenységek, a szereplék meghatarozasa utan, a nyom életciklus modell-
jének figyelembevételével kiegészitettem a hagyomanyos nyombiztositasi, -felkutatasi
és -rogzitési modellt, hogy az tartalmazzon minden az informécidtechnolégiai kdrnyezet-
ben fellelhet6 digitdlis nyomokkal kapcsolatos relevans részletet. Ennek a feladatnak az
osszegzéseként elkészitettem egy egységes UML modellrendszert, amely integralja a
fizikai és az informacidtechnoldégiai sajatossagokat magaban foglalé eljarasokkal
kapcsolatos fébb kriminalisztikai kérdéseket. Az altalam készitett modellrendszer
nemcsak elemzés, hanem véleményem szerint megfeleld alapot szolgdltat a vonatkoz6
kriminalisztikai protokoll, tovabba igazsagiigyi szakértdi levelek elkészitéséhez.

Véleményem szerint kutatdsaim eredményesek voltak, a kitizott tudoményos célkitli-
zéseimet elértem. Az értekezésemben Osszefoglaltakat a tovabbi informatikai igazsagiigyi

szakértdi tevékenységeim sordn sikerrel tudom majd hasznositani. Ugy vélem, hogy az
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eredményeim nemcsak nekem vagy egy szik szakértoi kor szdméra hasznosak, hanem
sz€lesebb korben, igy a védelmi és a civil szféra szamdra is nytjtanak hasznosithat6 ered-

ményeket.
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UJ TUDOMANYOS EREDMENYEK

Az elvégzett kutatomunkam alapjan Uj tudomanyos eredménynek tekintem az aldbbiakat:

1y

2)

3)

4)

Meghataroztam a digitalis nyom fogalmat, osszhangban a Kkriminalisztikai és

.....

Osztalyoztam és az egyedi jellemzok alapjan rendszereztem a digitalis nyomo-

kat.

Brian Carrier absztrakt réteg-megkozelitési modelljénck tovabbfejlesztésével és
kiegészitésével, egy olyan komplex taxonémiara tettem javaslatot, ami alkalmas
valamennyi informaciotechnolégiai vizsgalat rendszerezésére és leirasara, tovab-

ba a sziikséges kompetencidk megéllapitasdra.

Kidolgoztam egy magas szintii UML modellrendszert, amely integralja a fizikai
és az informaciétechnologiai sajatossagokat magaban foglalé eljarasokkal kap-
csolatos fobb kriminalisztikai kérdéseket. Az altalam kidolgozott modellrendszer
megalapozza a vonatkoz6 szakmai protokollok €s informatikai igazsagiligyi szakértoi

modszertani levelek elkészitését.
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AJANLASOK

Az értekezésemben leirtakat javaslom felhasznélni a felsGoktatdsban a kriminaltechnikai
és kriminalisztikai tdrgyak keretében, tovdbba az igazsigiigyi szakértdk informatikai
szakmai tovabbképzésében.

Az értekezésemben definidlt krimindltechnikai vizsgélatok rétegmodellje alkalmas az
informdciétechnoldgiai kriminaltechnika kutatdsai osztalyozdsara, az egyes modszerek €s
technikdk kapcsolatrendszerének feltdrdsra, rendszerezésére.

Az altalam javasolt magas szintli nyomfelkutatdsi, -biztositdsi és -rogzitési modellt
felhasznaldsét javaslom a védelmi szférandl, kiillonosen annak nyomozati tevékenységet
folytatd szervezeteinél.

Az értekezésem kiinduldpontja lehet az igazsdgiigyi szakértok informatikdval kapcso-

latos modszertani leveleinek.

Dunaujvéros, 2012. szeptember 30.

Il1ési Zsolt
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