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BEVEZETES

A legtobb szervezet szamdra a kiilonbozd formdban tarolt informécidk, adatok biztonsaga
egyre kritikusabb feladattd valik. Az adatbazisokban, fijlkezeld rendszerekben vagy egyéb
helyeken tdrolt bizalmas adatok védelme az iizleti siker szempontjabdl kiemelkedd szereppel

bir és napjainkban az informatikai szakemberek szdméra nagyon komoly kihivist jelent.

Az érzékeny adatokat védd informatikai megolddsok olyan iizletigak esetén jelentek meg
és valtak keresetté eldszor, melyeknek meg kellett felelniiik kiilonb6z0, meglehetdsen szigoru
allami és ipardgi szabdlyozdsoknak (példdul SOX, Basel II, HIPAA, PCI), melyek
bevezetésére egy-egy torvénysértés vagy latvanyos hiba nyomdén keriilt sor. 2002-2003 koriil
vildgszerte szamos tdzsdei gazddlkodd szervezetnél taldltak olyan visszaéléseket, amelyek az
adatkezelés hidnyossagaira voltak visszavezethetdek, ezért elséként az Egyesiilt Allamokban
majd az Eurdpai Unidban is olyan jogi kényszerek jelentek meg, amelyek részletesen
szabdlyozzdk a tézsdén megjelend cégek adatkezelésének modjat. Késobb a gazdasdg mds
teriiletein is szigoru eloirdsok jelentek meg. A szabdlyozdsok az érintett cégeket arra
kényszeritik, hogy megfeleld megoldasokat vezessenek be a bizalmas adatok kiszivargasanak
megakadalyozdsara. Ezek kozott a pénziigyi szektort, a bankszférit és az egészségiigyet
emelném ki, melyek rengeteg védendd, személyes adatot kezelnek, mint példaul

hitelkdrtyaszamok, tdrsadalombiztositdsi szdmok vagy betegadatok.

Az utébbi években nyilvdnossdgra keriilt szdmos olyan eset, melyekben bizalmas
informdciok, ligyféladatok szivdrogtak ki adatlopds, hacker tdmadds vagy hitlen kezelés
miatt. Egy-egy ilyen incidens az érintett szervezet szdmadra sok hatdssal jar egyiitt. Jelentdsen
ronthatja a véllalat, illetve az dltala képviselt marka hirnevét, a kartéritési kotelezettség extra
koltségeket vonhat maga utdn, a meghamisitott adatok és rendszerek visszadllitasa
iddveszteséggel €s tobbletmunkdval péarosul €s sok esetben még jogi pereskedések, birdsagi
eljarasok is kovetkezményként Iépnek fel. Ma mar az adatok védelmének kérdése a vallalatok

és szervezetek dltaldnosan elfogadott feladata lett.
Tudomanyos probléma

A fejlett XXI. szdzadi tarsadalmak egyre nagyobb mértékben fiiggenek a kiilonb6z0
(energetikai, kommunikécids, informatikai, kozlekedési, ellatdsi, stb.) infrastruktirdktol és
ezek az infrastruktirdk maguk is kolcsonosen fiiggenek egymastol. A tarsadalmi, gazdasagi és
hétkoznapi élet miikodési folyamatai egyre inkdbb veszélyeztetettek a legfontosabb —

kritikusnak nevezett - infrastruktirdk miikodésének, szolgéltatdsainak megszakaddsa esetén.



A kritikus infrastruktirdk miikodése napjainkban mar szinte elképzelhetetlen az
informatika eszkozeinek, rendszereinek, alkalmazdsainak tdmogatdsa nélkill. Ez az
informatikai tdmogatds részben ©ndlld informdciés infrastruktdrdk révén, részben
onmagukban kritikus infrastruktdrat nem alkotd, tdmogaté Osszetevok révén jelenik meg. A
tdmogatd informatikai rendszerek jelentds részének miikodésében lényeges, esetenként

kiemelt szerepet jatszanak kiilonb6z6 adatbazisok is.

Adatbazisok szdmos kritikus infrastruktirdban megtaldlhatéak és ezek koziil sok esetben
biztonsdguk megsértése az adott kritikus infrastruktira biztonsdgat fenyegeti. Ebbdl
kovetkezOen 1ényeges kérdés az adatbdzis-biztonsdg és szabdlyozdsdnak kritikus

infrastruktira védelem szempontjabodl vett vizsgélata.

Az elektronikus kozigazgatdsnak sziikséges és alapvetd feltétele az adatoknak,
nyilvantartdsoknak elektronikus tdroldsa, mely leggyakrabban adatbdzisok segitségével
valésul meg. Ezért az elektronikus kozigazgatds teriiletén fontos feladat az adatbdzis-

biztonsdg megvalositdsa, ennek szabédlyozdsa, timogatdsa és ellendrzése.

A hazai kozigazgatdsi informatika védelmére késziilt KIB 25. és 28. ajanldsok az
informatikai védelem atfogd, komplex szabdlyozdsat nyujtjak, emellett azonban sziikség van
az informatika egyes részteriileteinek védelmét részteriileti védelmi rendszabdlyokkal,
utmutatokkal, ajanldsokkal eldsegiteni, kiillonos tekintettel a miikodés kritikus teriileteken. A
kozigazgatdsi informatika védelemben fontos részteriilet az adatbazis-kezel0 rendszerek,
illetve az azokban tdrolt adatok védelme, melynek szabdlyozdsa hazdnkban jelenleg még

nincs kidolgozva.

Az el6zdekben felvdzolt problémak kapcsin kutatdsi teriiletemnek az adatbazis-biztonsdg
teriiletét valasztottam. A kutatds sordn foglalkoztam az adatbazis-biztonsdg 4ltalanos
kérdéseivel, megvizsgadltam az adatbdzis-biztonsdg és a kritikus informécids infrastruktdra
kapcsolatrendszerét, illetve az adatbazis-biztonsag allami szabalyozdsanak lehetdségeit. Az
informatikai biztonsdg - és ennek részteriilete az adatbazis-biztonsdg- dllami szabdlyozdsa a
kozigazgatds szerepldire €s a kritikus infrastruktdrdkra vonatkozéan lehet kényszeritd eszkoz.
Mivel az elektronikus kozigazgatds kritikus informéciés infrastruktirdnak mindsiil,
értekezésemben az adatbdzis-biztonsdg szabdlyozdsi lehetOségeinek €s kereteinek a magyar
kozigazgatdson beliil végeztem el. A mindsitett informdaciokat feldolgozé informatikai
rendszerek, adatbazisok biztonsigi kérdései a Nemzeti Biztonsdgi Feliigyelet hatokorébe

tartoznak, ennek a témdnak a targyaldsat nem tekintettem értekezésem targyanak.



Kutatasi témam valasztasdban szerepet jatszott, hogy az informatika biztonsag teriiletével a
hollandiai egyetemi tanulmédnyaim Ota foglalkozom. Munkdm sordn részt vettem a hazai
elektronikus kozigazgatis megvaldsitasit el0segitd tanulmanyok elkészitésében, a kritikus
infrastruktira kérdéseivel pedig a Zrinyi Miklés Nemzetvédelmi Egyetemen folyé kutatdsok
kapcsdn ismerkedtem meg. Az Obudai Egyetemen adatbazis kezeléssel és adatbazis-

biztonsdggal kapcsolatos eldaddsokat és labor gyakorlatokat vezetek.
Kutatasi hipotézisek

Kutatémunkdm megkezdésekor abbdl indultam ki, hogy az adatbdzisok a kritikus
informécids infrastruktirdkban fontos szerepet toltenek be, biztonsdguk megsértése az adott
kritikus informdcids infrastruktira biztonsagét fenyegeti. Feltételeztem, hogy 1ényeges kérdés
az adatbdzis-biztonsagnak €s szabdlyozdsanak kritikus infrastruktira védelem szempontjabol
vett vizsgélata. Tovabba sziikség van az informatika egyes részteriileteinek — igy az adatbazis
rendszereknek - védelmét részteriileti védelmi rendszabdlyokkal, dtmutatdkkal, ajanldsokkal

eldsegitenti, kiilonos tekintettel a miikodés kritikus teriileteken.
Kutatasom célkitiizései

Kutatdsi célomnak az adatbdzis-biztonsdg szerepének, fenyegetettség rendszerének és
szabdlyozasi lehetdségeinek elemzését, illetve kidolgozdsat jeloltem meg, kiilonds tekintettel
az adatbazisok kritikus infrastruktira védelemben és azon beliil az elektronikus

kozigazgatdsban betoltott szerepére nézve.

A kutatasi cél elérése érdekében a kovetkezd részcélok megvaldsitdsat tliiztem ki:

e Az adatbazis-biztonsdg alapjainak és az adatbdzis-biztonsag kiilonbozd értelmezéseinek
feltarasa. Az adatbazisokat tartalmazoé informatikai rendszerek architekturainak elemzése,
illetve az adatbazis fenyegetések kiilonb6z6 formainak rendszerezése.

e Az adatbazisok el6forduldsdnak, helyének, szerepének és azonositdsi lehetdségeinek
elemzése, rendszerezése és értékelése a kiilonbozo kritikus infrastruktira szektorokban.

® Az adatbdzis-biztonsdg szabdlyozds jelenlegi helyzetének, kereteinek feltirdsa a magyar
kozigazgatasban.

e Az adatbdzis-biztonsdg szabdlyozds fejlesztési irdnyainak és dokumentumainak

meghatdrozasa a hazai elektronikus kozigazgatdsban.



Alkalmazott kutatasi modszerek

Széleskorli irodalomkutatast végeztem nemzetkozi és hazai szakkonyvek, folydiratok,
kutatdsi munkdk és az interneten taldlhaté informacidk tanulmdnyozésaval. Attekintettem a
kutatdsom témdjat érintd hazai és nemzetkozi jogszabdlyokat, torvényeket, ajanldsokat. A
forrdsok felhaszndldsdval elemzéseket hajtottam végre, kovetkeztetéseket és ajanldsokat

fogalmaztam meg.

Személyes beszélgetéseket, interjikat folytattam a kutatdsi témam kiilonb6zd teriiletein
dolgozé szakértdivel, illetve részt vettem tobb, a témdval foglalkoz6 konferencidn, szakmai
napon. A szerzett informdcidk és tapasztalatok feldolgozasdval, értékelésével és elemzésével
hasznositottam az elhangzottakat a kutatdsom folyamdn. A kutatési célok elérése érdekében a
munkdm sordn felhaszndltam a rendszerezést, a kritikai adapticiét, mds kutatdsok
mdasodelemzését, az Osszefiiggéseknek az analizis és szintézis moddszereivel vald

feldolgozasat.
Ertekezésem szerkezete

A doktori értekezésem négy fejezetbdl 4ll. Az elso fejezetben elemeztem az adatbizis-
biztonsdg kiillonbozd értelmezését és a fogalomban idok sordn bekovetkezett véltozdsokat,
feltirtam az informatikai biztonsdg és az adatbdzis-biztonsdg kapcsolatrendszerét,
meghatdroztam az adatbazis-biztonsag helyét, szerepét az informatikai biztonsdgon beliil és az
altalam alkalmazott adatbdzis-biztonsdg fogalom értelmezését. Tovabbd elemeztem az
adatbézisokat tartalmazé informatikai rendszerek architektirdit €és komponenseit, feltartam az

adatbdzis sériilékenységek kiilonboz6 formdit és rendszereztem az adatbazis fenyegetéseket.

A masodik fejezetben 0sszefoglaltam a kritikus infrastruktirdk fogalmi kérdéseit, tdmaddsi
modszereit és védelmi lehetdségeit; elemeztem a kritikus infrastruktirdk azonositdsanak
kérdéseit. Feltartam, rendszereztem é&s 4ltaldnossdgban értékeltem az adatbazisok
eléforduldsat, helyét és szerepét a kiilonbozo kritikus infrastruktira szektorokban. Bevezettem

a kritikus adatbdzis fogalmat; feltartam a kritikus adatbazisok azonositdsanak lehetdségeit.

A harmadik fejezetben elemeztem a magyar elektronikus kormanyzat felépitését és ebben
az adatbazisok helyét, szerepét. Elemeztem az informatikai biztonsdg szabédlyozasat a magyar
kozigazgatdsban, megdllapitottam ebben az adatbazis-biztonsdg szabdlyozasdnak hidnyat.
Végiil bemutattam az USA haderejében kifejlesztett adatbdzis-biztonsagi szabdlyozast, mint

egy létez6 modellt.



A negyedik fejezetben elemeztem az adatbazis-biztonsagi ttmutatok €s ellendrzési listak
felépitését, szerepét és ajanlast tettem a hazai adatbazis-biztonsag szabédlyozasinak rendjére és
fejlesztési irdnyaira. Végiill bemutattam egy kozigazgatdsban hasznosithaté daltaldnos

adatbdzis-biztonsagi utmutatot.

Ertekezésem irdsa sordn rengeteg segitséget kaptam a kornyezetemt6l. Szeretném kiilon
megkdszonni
¢ témavezetdimnek, prof. dr. Munk Sdndornak és dr. Muha Lajosnak a folyamatos szakmai
és emberi tdmogatast, és

e csalddomnak a kitartdst, tiirelmet és sok fizikai és lelki segitséget.



1 AZ ADATBAZIS-BIZTONSAQ, MINT AZ INFORMATIKAI
BIZTONSAG RESZE

BEVEZETES
Napjainkban az informatikai szolgéltatdsok jelentds része adatbazisokban tarolt
informdciok kezeléséhez, rendelkezésre bocsatdsdhoz kapcsolddik. Az informatikai
rendszerek jelentdés részének miikodésében lényeges szerepet jatszanak kiilonbozd
adatbazisok. Az adatbdzis adatoknak szadmitégépekben térolt, valamely adatmodell szerint
strukturdlt gylijteménye. Az adatbazisokban tarolt adatok kezelését specidlis alkalmazasok, az
adatbdzis-kezeld rendszerek biztositjdk, melyek tobb felhaszndlds, hédlézatos kornyezetben

mukddnek.

A fejezet célja meghatdrozni az adatbdzis-biztonsdg fogalmit az informatika biztonsag
rendszerének keretein beliil, elemezni az adatbazisokat tartalmazé informatikai rendszerek
architektuirdit és rendszerezni az adatbdzis-biztonsiagot fenyegetd sebezhetdségeket, tdmadasi
modszereket. A felvazolt kutatési cél elérése érdekében a kovetkezd feladatokat végeztem el:
— Elemeztem az adatbazis-biztonsag kiillonbozd értelmezéseit és a fogalomban az id6k sordn

bekovetkezett valtozdsokat; feltdrtam az informatikai biztonsdg és az adatbdzis-biztonsig

kapcsolatrendszerét és meghatdroztam az adatbdzis-biztonsdg helyét, szerepét az
informatikai biztonsagon beliil.

— FElemeztem az adatbdzisokat tartalmaz6 informatikai rendszerek architektirdit és
komponenseit;

— Rendszereztem az adatbdzis fenyegetések kiilonb6zd formdit és jellegzetes adatbazis

fenyegetéseket gytiijtdttem Ossze.

1.1 AZ ADATBAZIS-BIZTONSAG FOGALMA, HELYE ES
KAPCSOLATRENDSZERE AZ INFORMATIKAI BIZTONSAGON
BELUL

A kovetkezokben a téma alapozdsaként az adatbédzis-biztonsdg fogalmanak, helyének és
szerepének vizsgdlatit végzem el [FR1] publikidciom alapjan. Ezen beliill bemutatom az
adatbézis-biztonsdg eddigi értelmezéseit és a fogalomban idOk sordn bekovetkezett
valtozasokat, fejlodéseket; feltirom az informatikai biztonsdg és az adatbdzis-biztonsig
kapcsolatrendszerét; elemzem az adatbdzis-biztonsdg helyét, szerepét, jelentdoségét az
informatikai biztonsagon beliil; végiil ismertetem az altalam alkalmazott adatbazis-biztonsag

fogalom értelmezését.



1.1.1 ADATBAZIS-BIZTONSAG ERTELMEZESENEK ALAKULASA

Az adatbazisok torténete szorosan Osszefiigg az adatmodellek és az adatbizis-kezeld
rendszerek torténetével. Az adatbdzis rendszerek folyamatos fejlédése hatdssal van az
adatbdzis-biztonsdghoz tartozé fogalmak értelmezésére. Edgar F. Codd 1969-ben, az IBM
munkatdrsaként kidolgozta a mai napig is legnépszeriibb és legelterjedtebb adatbézis tipus
logikai modelljét, a relacids adatmodellt. Ez az els6 adatmodell, amelyben mar élesen
szétvdlik a logikai és a fizikai adatbéazis. Az adatbdzisok magas szintli tervezésének
fejlodésében egy mdsik jelentds idopont 1976, amikor is Peter Chen ismertette az egyed-
kapcsolat adatmodellt, mely szoros kapcsolatban all a reldciés modellel és a gyakorlatban ma

is elterjedt médszere az adatbdzisok magas szintii tervezésének.

Az adatbazis-kezeld rendszerek jelenlegi, korszerli formai csak az 1960-as évek kozepén
kezdtek el kialakulni, azéta viszont folyamatosan fejlddnek. Az IBM-nél az 1970-es évek
kozepén Codd reldciés modelljéhez kotddden kifejlesztették a System-R - ma DB2 - nevii
adatbdzis-kezeld szoftvert. Kozben a CIA-nél is elindult egy Ordkulum — angolul Oracle —
nevil projekt, melynek célja egy olyan adattar 1étrehozasa volt, amely a CIA minden felmeriild
kérdését gyorsan, hatékonyan, és ardnylag olcsén meg tudja vélaszolni. A projekt egy id6 utdn
a CIA-nél véget ért, de a munka az 1977-ben alapitott Relational Software Inc. (RSI, 1982-t61
Oracle Corp.) keretein beliil folytatddott. 1978-ban elkésziilt az Oracle nevili adatbazis-kezeld
rendszer elsO verzidja, melynek lekérdez6 nyelve mar az SQL elddjére, a SEQUEL-re alapult.
1986-ban az SQL, mint a reldciés adatbazisok lekérdezényelve az Egyesiilt Allamokban is, és

Eurépaban is szabvanyossa valt.

Napjainkban adatbazis-kezeld rendszer alatt toébb felhasznalds, halézatos kornyezetben
mikodo, az adatbazisokhoz vald hozzaférést, a felhasznal6i folyamatok zavartalan miikodését
biztositd szoftveralkalmazast értiink. Adatbazisnak nevezziik valamely adatmodell szerint
tarolt adatok halmazit, melyet az adatbazis-kezel0 rendszer kezel. Az adatbazisokban
koncentraltan taldlhaté adatok biztonsdga €s védelme a kezdetektdl fogva fontos feladat volt,
azonban az adatbdzisok elérési moddjainak kiszélesedésével és a felhaszndl6éi kor
kibdviilésével 1) problémadk, kihivasok jelentek meg. Ezek a folyamatok hatdssal voltak az

adatbézis-biztonsag €s védelem fogalmainak megvaltozasara is.

Adatbazis-biztonsdggal kapcsolatos fogalmak az angol nyelv esetében tobb kifejezés
formdjéban is eléfordulnak. Ezek kozé tartoznak a ’database security’, ’database assurance’,
melyeket adatbazis-biztonsagnak forditunk, illetve a ’database protection’, magyarul

adatbazis védelem.
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Kutatdsomban az adatvédelem kérdéskorét elkiilonitettem az adatbazis-biztonsag
vizsgalatitdl. Az adatvédelem a személyes adatok védelmével, biztonsdgdval kapcsolatos
fogalom, mellyel az Adatvédelmi torvény [1] foglalkozik részletesen. Eszerint az adatvédelem
a személyes adatok gyljtésének, feldolgozasdnak és felhasznédldsanak korldtozasa, az érintett
személyek védelmét biztosité alapelvek, szabdlyok, eljardsok, adatkezelési eszkozok és
modszerek Osszessége. Az informatikai szaknyelv is elfogadta azt, hogy az adatvédelem az

Adatvédelmi torvény altal meghatdrozott adatok csoportjira vonatkozik.

Az adatbdzis-biztonsdg fogalmdnak értelmezésekor nem szoritkoztam az adatok csak egy
bizonyos csoportjara, az informatikai rendszerekben, azon belill adatbazis rendszerekben
tarolt adatok egészének védelmét, biztonsigat vizsgdltam. (Ertekezésemben tobbszor
haszndlom az érzékeny - vagy mds széval kiilonleges, szenzitiv - adat fogalmét. Erzékeny
adatnak azokat a személyes adatokat nevezziik, melyek az ember személyiségét mélyebben
érintik, sérelmiiket nehezebben viseljiik, ezért ezek az adatok fokozott védelemre tarthatnak
szamot. A magyar jog szerint kiilonleges adat a faji eredetre, a nemzeti, nemzetiségi és etnikai
hovatartozdsra, a politikai véleményre vagy partdllasra, a valldsos, illetve lelkiismereti
meggy0zddésre vonatkoz6é adat. A szenzitiv adatok egy mdsik csoportjit az egészségi
allapotra, a kéros szenvedélyre, a szexudlis életre, valamint a biintetett el6életre vonatkozo
adatok alkotjék [2].) A kovetkezOkben tobb forrds attekintésével megvizsgdlom az adatbézis-

biztonsdg fogalmanak értelmezéseit.

Eldszor megvizsgdlom néhdny tobb kiaddst megélt, felsdoktatdsban is hasznélt adatbazis
témaju szakkonyvet. C. J. Date: An Introduction to Database Systems cimii konyvében [3] 27
fejezet koziil egyet a biztonsdg témdjénak szentel, ahol az adatbiztonsdg fogalmét tisztdzza
elséként. Véleménye szerint a biztonsdg az adatok védelmét jelenti a jogosulatlan
felhaszndlok eldl. Az adatbazis-kezeld rendszer rendelkezik biztonsagi alrendszerrel, mely a
hozzaférési kéréseket mindig egyezteti a rendszer katalégusdban taldlhaté biztonsagi
megszoritdsokkal, ezéltal biztositva a biztonsagos miitkodést. Adatbézis-biztonsdg témakorébe
tartoz6 problémdkat, feladatokat vet fel és elemez, melyek koz¢é az adatokhoz val6 hozzaférés
szabdlyozdsa (access controll), azaz adatbdzis felhaszndlék jogosultsdgainak beadllitdsa,
statisztikai adatbazisok biztonsagi problémai (azaz megengedett lekérdezésekkel nem
megengedett informaciokhoz megszerzésének kérdéskore), adatok titkositdsa és nézetek

definialasa tartoznak.

Elmasri, Navathe: Fundamentals of Database Systems cimil konyv [4] adatbazis-biztonsdg

cimet visel6 fejezete azokat a technikdkat tekinti 4t, melyek a kiillonbozé fenyegetések ellen
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védik az adatbdzisokat. A fenyegetések az adatok integritdsanak, rendelkezésre alldsanak és
megbizhatésdganak sériilését eredményezhetik. C. J. Date konyvében targyalt témak mellett a
szerzOk az adatbdzis-kezel0 rendszerek muikodésének biztonsdgat is felvetik. A tdmadas
célpontja lehet az adatvagyon vagy pedig az azt kezeld informatikai rendszer. Az adatbdzis-
kezel6 rendszer feladatdnak tekinti a timadds megeldzésének illetve felfedésének feladatan tuil
a tdmado elszigetelését, a sériilés kiértékelését, a rendszer Ujra konfigurdldsat, az adatok és a

rendszer funkciok sériilésének kijavitasat és a hiba jovobeni kikiiszobolését.

Az adatbézis-biztonsdg felséfokd oktatdsban valé megjelenésének lehetdségeit targyald
cikkekben megtaldlhatjuk azokat a témakoroket, melyeket a szerzok a témdba illonek taldlnak.
Ezek kozé tartoznak példdul az adatbédzisok konzisztencidjit biztosité megszoritdsok (példdul
az elsddleges és idegen kulcs megszoritdsok), a sor szintll biztonsdg, az adatokhoz val6
hozzéaférés szabdlyozdsdnak lehetdségei, a hitelesités, a tobbszintli biztonsdg, a kozvetett
kovetkeztetés (inference), az adatbazisban tarolt adatok titkositdsa és az adatbazis audit [5].
Adatbazis-biztonsdg oktatdsi tematikidban egyre inkdbb teret nyer az adatbazis-kezeld
rendszerek megfeleld karbantartdsa, a szoftver aktudlis frissitéseinek telepitése. Hangsulyossa
véalik a tradiciondlis adatbdzis-biztonsdgi témdk mellett—-amik magdnak az adatbdzisnak a
biztositdsardl szélnak - 4j teriiletek tdrgyaldsdnak igénye, melyet a webes és hdldzatos
elérések szamdnak novekedése, a bonyolult és heterogén kliens-szerver architektirdk
kialakuldsa és az alkalmazas szerverek elterjedése valtott ki. Az 4j teriiletek k6z€ tartoznak a
kovetkezOk: operdcidos rendszer és adatbazis-kezelé rendszer biztositdsa, alkalmazas
biztositdsa és sql injekcid, tobbszintli biztonsdg, adattarhdzak, adatbanydszat, statisztikai

biztonsdg és adatbdzis-biztonsdgi politikdk készitése [6], [7].

Az adatbazis-biztonsdg fogalmat az indiai CERT szervezet a kovetkezoképpen hatarozza
meg [8]: ,Adatbdzis-biztonsdagnak nevezziik azokat a rendszereket, folyamatokat és
eljardasokat, melyek megvédik az adatbdzist az elore nem tervezett tevékenységektol. A nem
tervezett tevékenységek korébe soroljuk a jogosultsdgokkal rendelkezo felhaszndlok
visszaéléseit, a rosszindulatii tdmaddsokat, vagy nem szdndékos hibdkat, melyeket
jogosultsdgokkal rendelkezo felhaszndlok vagy folyamatok kovetnek el. Az adatbadzis-

biztonsdg része egy tagabb szakteriiletnek, az informatikai biztonsdgnak.”

Az adatbdazis-biztonsdg targykorének vizsgdlata kapcsdn érdemes megvizsgdlni az USA
Védelmi Minisztériuma 4ltal kiadott Adatbézis-biztonsag Technikai Megvalésitdsi Utmutaté
[9] tartalmat. Az adatbazisban tarolt adatok védelmét az adatbazis-kezel0 rendszer altal

nyujtott védelmi lehetdségeken keresztiil vizsgalja meg, tehit ebben a szemléletben az adatok
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biztonsdga és az azokat kezeld informatikai rendszer biztonsdga egymastol elvalaszthatatlan

fogalomként jelenik meg.

A bemutatott értelmezések alapjin is lathatd, hogy az adatbédzis-biztonsag értelmezése az
idok folyaman megvaltozott, kibdviilt. A szilikebb tipusti értelmezés szerint az adatbdzis-
biztonsdgot a tdrolt adatok biztonsidga jelenti, ezen belill az adatok bizalmassdgénak,
sértetlenségének €s rendelkezésre dllasdnak biztositdsa, ez a hozzaéllds az adatbazis-kezeld
rendszerekrél nem tesz emlitést. Ez a szemléletmdéd az adatbizis-kezel6 rendszerek elso
megjelenésétdl kezdve megfigyelhetd. A rendszerek fejlddésével és elterjedésével egy tdgabb
tipusu értelmezés is megjelent, mely a tdrolt adatokat és az ezeket kezeld® adatbazis-kezeld
rendszert tekinti a biztonsdg védendd objektumdnak. Az adatbazis-biztonsidgnak ezt a
megkozelitését taldlhatjuk meg az el6zdleg hivatkozott USA Védelmi Minisztériuma

hozzaallasaban.

Az adatbdzis-biztonsdg alanydnak meghatdrozdsa mellett sz6lni kell a védendd
tulajdonsagok halmazérol is, amik természetesen konkrét alkalmazasok és kornyezetek esetén
eltéroek lehetnek. A biztonsagi tulajdonsdgok elemzését az informatikai biztonsdg teriiletén
megtaldlhaté tulajdonsdgok vizsgdlatdn keresztiil érhetjiik el, majd értelmezhetjiik adatbazis-
biztonsdgra vonatkozdéan. A biztonsdg védendd tulajdonsigai kozott harom alapkategdriat
mindig megtaldlunk a magyar és a nemzetkozi szakirodalom egyardnt, ezek a kovetkezok:
bizalmassdg (confidentiality), sértetlenség (integrity), rendelkezésre dllds (availability). Ezek
mellett még egyéb tulajdonsdgok is léteznek, mint példdul a letagadhatatlansig (non-
repudation), hitelesség (authenticity), elszamoltathatésdg vagy kovethetdség (accountability
vagy auditability), megbizhatésag (reliability) és garancia (assurance). A Kozigazgatasi
Informatikai Bizottsdg altal készitett Magyar Informatikai Biztonsdgi Ajanlasokban [10] a
kovetkez6 meghatarozasokat talaljuk.

— Bizalmassag: Az adat tulajdonsdga, amely arra vonatkozik, hogy az adatot csak az arra
jogosultak ismerhessék meg, illetve rendelkezhessenek a felhasznaldsarol.

— Sértetlenség: Az adat tulajdonsdga, amely arra vonatkozik, hogy az adat fizikailag és
logikailag teljes, és bizonyitottan vagy bizonyithatéan az elvart forrasb6l szarmazik.

— Rendelkezésre éllas: Az informatikai rendszerelem — ide értve az adatot is — tulajdonséga,
amely arra vonatkozik, hogy az informatikai rendszerelem a sziikséges idOben és

idotartamra hasznalhato.

Lathatd, hogy ezen értelmezés a sértetlenség jelentésébe beleolvasztja a letagadhatatlansag

és hitelesség tulajdonsagokat anélkiil, hogy megnevezné dket. Egy masik szintén kormédnyzati
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dokumentumban [11] olvashatjuk a kovetkezdket: ,,A sértetlenség fogalmdba — jelen

dokumentum megkozelitése szerint — beleértendo az informdciok letagadhatatlansdga és

hitelessége is.” Ezen tulajdonsagok értelmezése a dokumentum szerint a kovetkezd:

— Letagadhatatlansdg: Olyan biztonsdgi tulajdonsdg, amely megfeleld bizonyitékokkal
szolgél az informatikai rendszerben végrehajtott tevékenységek késdbbi ellendrizhetdségét
illetden.

— Hitelesség: A hitelesség az entitds olyan biztonsigi tulajdonsidga, amely egy vagy tobb

hozz4 kapcsolddé tulajdonsdgot mds entitds szdmdra bizonyithatéva tesz.

Az  elektronikus  kozszolgdltatds  biztonsdgarél  szolo  223/2009. (X, 14))
Korményrendeletben [12] a sértetlenséget szintén kibOvitett tartalommal definidljdk a
kovetkez6 mddon: biztositandd, hogy ,,a rendszerben kezelt adat tartalma és tulajdonsdgai az
elvdrttal megegyezzenek - ideértve a bizonyossdagot abban, hogy az elvdrt forrdsbol szdrmazik
és a szdrmazds megtorténtének bizonyossdgdt is -, tovdbbd a rendszerelemek a

rendeltetésiiknek megfeleloen haszndlhatoak legyenek.”

Az ISO/IEC 27001:2005-6s szabvany [13] elsddlegesen a bizalmassdg, sértetlenség és
rendelkezésre 4llds tulajdonsdgait emeli ki, de szdl arrdl, hogy egyéb jellemzdk is fontosak
lehetnek, mint példdul a mér emlitett letagadhatatlansdg és hitelesség, emellett viszont szl
még az elszamoltathatésag és megbizhatdsag tulajdonsdgokrol is. Az elszdmoltathatésag az
entitdsok (példdul felhaszndldk) tevékenységeinek nyomon kovethetdségét jelenti az adott
entitds feleldsségének megdllapithatosdga érdekében. A megbizhatésdg tobb mutatoval

jellemzett miikodoképességet jelent.

Adatbazis-biztonsdg néz6pontjdbol a bizalmassdg annak biztositdsa, hogy az adatok csak
az arra jogosultak szdmdra legyenek elérhetdek, a bizalmassdg elvesztése az adatok
illetéktelenek altali hozzaférését, megismerését jelenti. A sértetlenség azt jelenti, hogy a tarolt
adatot, illetve az adatbazis-kezel6 rendszert csak az arra jogosultak véltoztathatjdk meg, azok
észrevétleniil nem moddosulhatnak és nem torolhetok. A rendelkezésre allas annak biztositasa,
hogy a felhatalmazott felhaszndlok hozzaférjenek a sziikséges adatokhoz. A rendelkezésre
allas megsértése azt jelenti, hogy az adatokhoz, illetve az adatbazis-kezeld rendszerhez valo

hozzaférés egy adott idétartamra nézve megsériil, vagy teljes mértékben megsziinik.

Az adatbazisok védelme szempontjdbdl a bizalmassag, sértetlenség és rendelkezésre dllas
biztositdsdnak kovetelménye mindenképp fontos szerepet jatszik. A letagadhatatlansag és a

hitelesség biztonsdgi kritériumait adatbazisokkal kapcsolatban ritkdn emlitik, ezeket szokds a
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sértetlenség biztonsagi tulajdonsag részének is tekinteni. A letagadhatatlansag az a biztonsagi
tulajdonsag, amely megfeleld bizonyitékokkal szolgdl az adatbdzis-kezeld rendszerben
végrehajtott tevékenységek késObbi ellendrizhetdségét illetden, ezt auditidlhatosdgnak vagy

elszdmoltathatésdgnak is szoktdk hivni. A hitelesség az adat forrdsdnak, eredetének a

/////

Az adatbazis-biztonsag altalam hasznalt értelmezése

Tovabbiakban az adatbazis-biztonsag alanyanak mind az adatbazisban tarolt adatokat,

mind az azokat kezeld adatbazis-kezelO rendszereket tekintem.

Az adatbazis-biztonsag védendé tulajdonsagai kozé elsodlegesen a bizalmassagot,
sértetlenséget €s rendelkezésre allast sorolom. Az utobbi idOben, a torvényi szabédlyozasoknak
koszonhetden kialakult egy djabb védendd tulajdonsdg is, amit elszdmoltathatésdgnak vagy

mds néven auditdlhatésdgnak neveziink.

Adatbdazis-biztonsdg nézOpontjabol a bizalmassdg annak biztositdsa, hogy az adatok csak
az arra jogosultak szdmdra legyenek elérhetdek, a bizalmassdg elvesztése az adatok
illetéktelenek altali hozzaférését, megismerését jelenti. A sértetlenség azt jelenti, hogy a tarolt
adatot, illetve az adatbdzis-kezeld rendszert csak az arra jogosultak véltoztathatjdk meg, azok
észrevétleniil nem moddosulhatnak és nem torolhetok. A rendelkezésre allas annak biztositasa,
hogy a felhatalmazott felhaszndlok hozzéférjenek a sziikséges adatokhoz. A rendelkezésre
allas megsértése azt jelenti, hogy az adatokhoz, illetve az adatbdzis-kezeld rendszerhez val6
hozzéaférés egy adott idOtartamra nézve megsériil, vagy teljes mértékben megsziinik. A
letagadhatatlansdg és a hitelesség biztonsdgi kritériumai adatbéazisokkal kapcsolatban
ritkdbban meriilnek fel. A letagadhatatlansdg az a biztonsagi tulajdonsdg, amely megfeleld
bizonyitékokkal szolgal az adatbdzis-kezeld rendszerben végrehajtott tevékenységek késdbbi

ellendrizhetdségét illetden, ezt adatbazisok esetében ma inkdbb auditdlhatésdgnak hivjak. A

/////

Osszegzésképpen a bizalmassdgot, sértetlenséget és rendelkezésre 4llast mindenképp a
védendd tulajdonsdgok kozé sorolom. Bar az auditdlhatésdg és hitelesség biztonsigi
tulajdonsagok ritkabban jelennek meg az elvarasok kozott, véleményem szerint 1étjogosult az
adatbédzis- biztonsdg védendd tulajdonsdgai kozott emliteni Oket. Fontosnak tartom
ugyanakkor kiemelni, hogy ezek a védendd tulajdonsdgok konkrét adatbazis alkalmazasok és

kornyezetek esetén eltéroek lehetnek.
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1.1.2 ADATBAZIS-BIZTONSAG ES INFORMATIKAI BIZTONSAG
KAPCSOLATRENDSZERE

A kovetkezokben az informatikai biztonsdg és az adatbdzis-biztonsdg kapcsolatit

vizsgdlom meg, melyhez sziikséges néhany fogalom tisztdzasa is.

Az informatikai biztonsdg és az informdcidbiztonsdg kifejezéseket még ma is gyakran
osszekeverik, felcserélik, egymds szinonimdjaként haszndljadk. A két fogalom helytelen
haszndlata mogott az angol terminoldgia nem-egyértelmilisége jelentds szerepet jatszhat,
ugyanis az angol nyelvben az ’information security’ kifejezés irja le mind az informatikai
biztonsdgot, mind pedig az informdacidbiztonsdgot. Az angol dokumentumok magyar nyelvre
torténd forditdsakor feltétleniil figyelembe kell venni a szovegkornyezetet, ami alapjdn a

helyes magyar terminoldgiat megvélaszthatjuk.

Az informécidbiztonsdg és informatikai biztonsdg jelentését Muha Lajos [14] a
kovetkezOképpen fogalmazza meg: ,, Az informdciobiztonsdg a széban, rajzban, irdsban, a
kommunikdcios, informatikai és mds elektronikus rendszerekben, vagy bdrmilyen mds modon
kezelt adatok védelmére vonatkozik. Ezzel szemben példdul az informatikai biztonsdg ,,csak”
az informatikai rendszerekben kezelt adatok, és az azt kezelo rendszer védelmét jelenti”.
Tovabbad az informdciévédelem és informatikai védelem kapcsolatdt vizsgdlja a NATO
védelmi eldirdsara [15] alapozva, mely szerint ,,Az informdciovédelem az dltaldanos védelmi
rendszabdlyok és eljdrdsok alkalmazdsa, az informdcio megsemmisiilésének vagy
kompromittdloddasdanak megelozése, felfedése ellen és helyredllitisa céljabol”. Az
informatikai védelmet az informaciovédelemnél szikebb, de Onalléan is mukddtetheto
szakteriiletként jellemzi, amibe csak az informatikai rendszer védelme szempontjabdl szerepet
jatsz6 informdaciovédelmi részteriiletek tartoznak. A két fogalom kapcsolatait Muha Lajos a

kovetkezo abraval szemlélteti:
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1. dbra: Informaciévédelem és informatikai védelem kapcsolata [14]

Az informatikai rendszer fogalménak értelmezésére szintén kiilonbozd megkozelitések
léteznek. A NATO szabdlyozdkat megvizsgédlva példaul a kovetkezd relevans fogalmakkal
taldlkozunk: ’information system’, ’communication system’ ¢és ’communication and
information system’ [16]. Altaldban az informatikai rendszer egységesen elfogadott
sajatossdga, hogy informdcids tevékenységeket tdmogat, Osszetevdit technikai eszkozok,
programok, adatok, illetve sziikség esetén a miikodtetd személyzet alkotjdk, illetve eleget tesz
a rendszer fogalom kovetelményeinek is. Tehdt nem nevezhetd informatikai rendszernek egy

egyedi eszkoz vagy akdr tobb, egymadssal kapcsolatban nem 4116 eszkoz 6sszessége sem [17].

A legsziikebb értelmezés a szamitdgépes rendszereket, egy ennél bovebb a szdmitogépes és
kommunikéciés rendszereket, a legtdgabb pedig az informécié feldolgozassal kapcsolatos
rendszereket sorolja ide. A tovdbbiakban informatikai rendszer alatt az informdcids
tevékenységet tdmogatd eszkozok, programok, adatok, valamint a mikodtetd személyek
egyiittesét értjiik [17]. Az informatikai rendszer a kovetkezd elemekbdl épiil fel [18]:

1. az informatikai rendszer fizikai kornyezete és a miikodéséhez sziikséges infrastruktira;
hardver;
szoftver;
kommunikacids eszkozok és haldzat;
adathordozok;

dokumentumok és dokumentacio;

N e wN

személyek.

Az informatikai biztonsdg €s az informatikai védelem egymdéshoz szorosan kapcsolédd

fogalom. Az informatikai biztonsignak a szakirodalomban megtaldlhatdé meghatdrozdsai
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kiilonb6z6 nézépontbdl kozelitik meg a fogalmat, az eltérd hangsulyok johetnek tobbek kozt
(1) a védelem, (2) a biztonsag, mint dllapot, (3) a biztonsig ellendrzése és (4) a védendd

tulajdonsagok oldalarol [19].

Az emlitett kiilonbozd hangsilyok megjelennek példdul a hdlézati munkacsoport egyik
relevins RFC dokumentumdban [20], melyben az informatikai biztonsdg fogalmait hdrom
pontban foglaljdk 6ssze. A meghatdrozds magaban foglalja egyrészt azokat az intézkedéseket,
melyek az informatikai rendszer védelmére irdnyulnak, masrészt az informatikai rendszernek
azt az allapotat, mely a védelmére 1étrehozott és fenntartott intézkedések hatdsdra jon létre,
harmadrészt pedig a rendszer erdforrdsainak olyan dllapotat, mely mentes a jogosulatlan
hozzéaférésektdl, a jogosulatlan vagy véletlen valtoztatdsoktdl, tonkretételektol €s

veszteségektol.

Az ISO 27001:2005-6s szabvdnyban [13] ’information security’ fogalom alatt az
informécidk bizalmassdganak, sértetlenségének és rendelkezésre dllasdnak megdrzését értik,
megjegyezve azt, hogy még egyéb tulajdonsdgok védelmére is sziikség lehet, mint a

hitelesség, elszamoltathatsag, letagadhatatlansdg és megbizhatsag.

A témdnkat érintd, egy mdasik széles korben elterjedt szabvanyban, a NIST 800-30-ban [21]
informatikai biztonsdgon az informatikai rendszer tulajdonsdgit és miikodési folyamatait
értik, melyek logikailag és fizikailag atszovik a rendszert. Az 6t biztonsigi cél pedig a
sértetlenség, rendelkezésre 4llas, bizalmassdg, elszdmoltathatésdg és garancia (mely az el6z6

négy kritérium teljesitésére vonatkozik).

Az Amerikai Egyesiilt Allamok hadseregében a biztonsdg alapfogalma a 'security'
(biztonsdg, védelem) helyett az 'assurance' (garancia, garantdlt védelem) kifejezésre épiil. Az
“information assurrance’ fogalmét kdvetkezOképpen hatdrozzdk meg: mindazon intézkedések
Osszessége, amelyek rendeltetése az informacidk és az informatikai rendszerek megdvasa és
védelme, rendelkezésre dllasuk, sértetlenségiik, hitelességiik, bizalmassaguk és
letagadhatatlansdguk biztositdsdval, beleértve az informatikai rendszerek helyredllitasdra

irdnyuld védelmi, figyelési/észlelési és reagdlasi képességeket is [22].

Munk Séandor éltal javasolt biztonsdg alapmodellje [23] szerint az informatikai biztonsag
meghatdrozasdhoz sziikséges feltdrni a biztonsdg alanyét, ennek sebezhetdségeit, védendd
tulajdonsagait és a fenyegetéseit. Az informatikai rendszer biztonsdgit fenyegetések
veszélyeztetik, ami alatt olyan potencidlisan kdros, vagy meg nem engedett hatdst értiink,

mely a védendd rendszer valamely Osszetevdjét karosan, egy megengedett mértéknél jobban
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befolydsolja. A fenyegetések bekovetkezését az informatikai rendszer hidnyossdga vagy
gyengesége, azaz sebezhetOsége teszik lehetové. A veszélyeztetés jellegét tekintve

megkiilonboztetiink fizikai, informécids vagy tudati szinten jelentkezd hatast [23].

Az informatikai biztonsdg értelmezése tekintetében Magyarorszigon a kovetkezd
meghatdrozas terjedt el: Az informatikai biztonsdg az informatikai rendszer olyan — az érintett
szdméra kielégitd mértékli — dllapota, amelyben annak védelme az informatikai rendszerben
kezelt adatok bizalmassdga, sértetlensége és rendelkezésre dlldsa, valamint a rendszer
elemeinek sértetlensége és rendelkezésre dlldsa szempontjabodl zért, teljes kortd, folytonos és a

kockdazatokkal ardanyos [14].

Teljes korti védelem esetén a védelmi intézkedések a rendszer Osszes elemére kiterjednek.
A védelem zart, ha az figyelembe veszi az Osszes relevians fenyegetést. Folyamatos a
védelem, ha az id6ben valtozé koriilmények €s viszonyok ellenére is megszakitds nélkiil
megvaldsul. Kockdzattal ardnyos a védelem, ha egy kellden nagy iddintervallumot vizsgilva a
védelem koltségei ardnyosak a potencidlis karértékkel. A védelem akkor kielégité mértékii, ha
rd akkora Osszeget és olyan médon forditanak, hogy ezzel egyidejiileg a kockdzat az érintett

fél szamdra még elviselhetd szinti vagy annél kisebb [18].

Célszerli a biztonsdgot egy dllapotként, a védelmet pedig tevékenységek rendszereként
értelmezni. Az informatikai védelem az informatikai biztonsag kialakitdsara €s fenntartdsara -
a biztonsdg Osszetevoinek érvényesiilésére - irdnyuld tevékenységek és rendszabalyok
Osszessége [24]. A védelem feladatai koz¢€ tartozik a megeldzés, az észlelés, a reagdlds és az

esemény- vagy valsagkezelés [14].

Napjainkban egy szervezeten beliil az informatikai biztonsdg gyakorlata a kovetkezd
alapintézkedéseket tartalmazza [10]:
1. az informatikai biztonsagpolitika dokumentumainak elkészitése;
az informatikai biztonsag feleldsségeinek kiosztasa;
informatikai biztonsagtudatossig, képzés és oktatés;
helyes adatfeldolgozds az alkalmazdsokban;
miszaki sebezhetdség kezelése;

miukodésfolytonossdg irdnyitasa;

AL

az informatikai biztonsagi incidensek menedzsmentje.

Ha az informatikai biztonsag meghatdrozasat megvizsgéljuk, akkor észrevessziik, hogy az

két alapteriiletet foglal magdban. Egyrészr6l az informatikai rendszerben kezelt adatok
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sértetlenségének, bizalmassagdnak és rendelkezésre dlldsdnak elvesztését kivanja
megakadalyozni. Mdsrészr0l pedig magdnak az informatikai rendszernek a megbizhat6
mikodését jelenti, ami magédba foglalja a rendszer elemeinek sértetlenségét és azok
rendelkezésre dllasat. Az informatikai biztonsdgot veszélyeztetd fenyegetések elsOsorban az
adatok biztonsdgit veszélyeztetik, de gyakran nem kozvetleniil, hanem az azokat kezeld

rendszerelemeken keresztiil érvényesiilnek.

Ha az informatikai biztonsdg és az adatbazis-biztonsdg kapcsolatat szeretnénk feltarni,
akkor meg kell vizsgdlnunk mindkét esetben a biztonsdg alanyét, illetve annak védendd
tulajdonsdgait. Az informatikai biztonsdg alanya az informatikai rendszer és az abban kezelt
adatok halmaza, az adatbézis-biztonsidg esetében pedig az adatbazis-kezeld rendszer és az
adatbazisokban tarolt adatok. Az informatikai rendszerek é&ltal kezelt adatok egyik
leggyakoribb taroldsi modjét az adatbazisok alkotjdk, az adatbdzis-kezeld rendszerek pedig az
informatikai rendszerek részét képezik, vagyis az adatbdzis-biztonsag alanya az informatikai
biztonsdg alanydnak a része. Az el6z0 fejezetben felvdzolt adatbdzis-biztonsagot érintd
tulajdonsdagok — sértetlenség, rendelkezésre allds, bizalmassag, auditalhat6sag, hitelesség — az
informatikai biztonsag esetében is 1ényeges szerepet jitszanak. Ebbdl az is kovetkezik, hogy
az adatbdzis-biztonsdgot érintd sériillékenységek, illetve fenyegetések az informatikai
biztonsédgra is 1ényeges hatdssal vannak. Ezek alapjan megdllapithatjuk, hogy az adatbazis-

biztonsdg az informatikai biztonsag részét képezi, koztiik rész-egész viszony all fenn.

1.1.3 ADATBAZIS-BIZTONSAG HELYE, SZEREPE
Az informatikai rendszerek fejlddésével, elterjedésével az informatikai biztonsag
szakteriilete is boviil, fejlddik, egyre tobb specidlis részteriilete alakul ki. Az informatikai
rendszerek biztonsdganak kialakitdsdban mara a 'mélységi védelem’ (angolul defense in
depth) stratégidja egy meghatdrozé irdnnya valt, melyben a védelmet tobb rétegbe szervezve
kivanjak elérni (ez az elv megtaldlhat6 példaul az USA haderejének informatikai védelmi
direktivdjdban is [22]). A rétegek kategorizdldsa tobb szempontrendszerre épiilve torténhet,

példaul az informatikai rendszerek kiilonb6z6 komponenseinek vezérfonala alapjan.

Ha az aldbbi &bran taldlhat6 ’hagyma modell’ szerint vizsgdljuk az informatikai
biztonsdgot, akkor megkiilonboztethetiink adatbiztonsdgot, opericids rendszer biztonsagot,
alkalmazas biztonsdgot, hdlézat biztonsdgot és miikodési kornyezet biztonsagot. Mivel az

informatikai rendszerekben az adatok tdroldsira az egyik legelterjedtebb mddszer az
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adatbazisokban torténd tdrolds, a hagyma modell’ szerinti informatikai biztonsdg legbelsd

terliletének részét képezi az adatbazisokban tarolt adatok biztonsiga.

A "Hagyma" modell

— |Mukodési kdrnyezet

Halozat

rSzémitﬁgép

Operacids rendszer

Alkalmazas

:Adat

2. abra: Az informatikai biztonsag hagyma modellje [25]

Az adatbdzis-biztonsdg az informatikai biztonsdg részét képzi, csakigy, mint a héilézat
biztonsdg, operacids rendszer biztonsdg, alkalmazdsok biztonsidga vagy a fizikai biztonsdg. Az
adatbazis-biztonsdgot az informatikai rendszer tobbi elemével egységben, csak komplex
modon lehet megvaldsitani, ugyanakkor célszerli és 1étjogosult, mint az informatikai
biztonsdg egy kiilondll¢ teriiletét kezelni, ami hangsilyosan érvényes a kritikus informdcids

infrastruktura védelem tekintetében.

Az el6bbi gondolatot tdmasztja ala az USA Védelmi Minisztériuma altal kiadott, a vezérld
rendszerek biztonsdgaval foglalkoz6 egyik dokumentum is [26], melyben az informatikai
biztonsagot érintd egyik legkritikusabb tdmaddsi moédszerként elemzik a vezérld rendszerek
adatbézisait érint6 tdmaddsokat. A kovetkezOket olvashatjuk: , Adatbdzis alkalmazdsok a
vezérlo rendszerek és a kapcsolodo naplozo rendszerek alkalmazds komponenseinek egyik
leglényegesebb elemét adjdk.” , Az adatbdzisokban taldlhaté informdcio értékes célponttal
bir a tdmadok szdmdra. Az értékes adatokat tartalmazo adatbdzisokba valo behatolds
messzire kihato kovetkezményekkel jdrhat, kiilonos tekintettel a vezérlo rendszerek
kornyezetében, ahol az adat pontossdg és integritds kritikus mind az iizleti, mind a mitkodési

dontési folyamatokban.”

Az adatbazis-biztonsdg és védelem az adatbazis-kezel0 rendszerek megjelenése és

elterjedése utdni években egészen mast jelentett, mint manapsdg. A hagyoményos adatbazis
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védelem a hitelesités (authentication), jogosultsiag kiosztds (authorization) és hozzaférés
szabdlyozas (access control) koré csoportosul. Ezek megfeleld hasznédlata ma is a biztonsagos
mikodés sziikséges feltétele. Az adatbazisok elterjedésével, elérésiik mabdjanak
kiszélesedésével, illetve a kiilonbozd tdmaddsi mddszerek megjelenésével az adatbdzis-
biztonsdg fogalomkore is tdgult. A tdmaddsok szdmdnak novekedésével és a torvényi
szabalyozasok bevezetésével a biztonsigi megolddsok béviiltek. Uj igények, sziikségletek
jelentek meg az adatbazis-biztonsdgi megolddsok teriiletén, mint példdul az adatbazisokban
torténd adattitkositds, a felhaszndldk hitelesitésének és jogosultsdg kiosztdsdnak a komplex
informatikai rendszeren beliili egységes kezelése, az adatok biztonsagi besorolasat figyelembe
vevO jogosultsdg kiértékelés, az adatbdzis rendszerek monitorozdsa vagy a kivéltsdgos

felhasznaldk jogainak korlatozésa.

Az adatbdzis-biztonsdg megvaldsuldsdhoz kiemelt figyelmet kell forditani az informatikai
rendszer adatbdzis rendszerekkel Osszefiiggd Osszetevdinek biztonsdgdra is. A hdldzat, az
adatbdzis szervert futtaté gép operécids rendszerének €s az azon futd egyéb alkalmazasoknak
(web szerver, alkalmazas szerverek, cimtar szerver) megfeleld védelme szorosan Osszefiigg az
adatbdzis-biztonsdggal. Az adatbézist elérd alkalmazasok jelentik az adatbézisok felé az egyik
legnagyobb tdmadasi feliiletet. Az adatbdzis-biztonsdg és az informatikai biztonsdg egyéb
részteriileteinek szoros kapcsolatdnak hangsilyozdsit megtaldlhatjuk az USA Védelmi

Minisztériuma 4ltal kiadott Adatbézis-biztonsig Technikai Megvalésitdsi Utmutatéban [9] is.

Feltehetjiik a kérdést, hogy van-e létjogosultsdga az adatbdzis-biztonsdggal, mint az
informatikai biztonsdg egy meghatdrozott teriiletével kiilon foglalkozni vagy pedig ezt az
informatikai biztonsag helyes kezelésével automatikusan ugyis elérjiik? Mivel az adatbézis-
kezeld rendszerek és az adatbédzisok az informatikai rendszer egy elhatdrolhat6 részét képzik -
a tobb rétegli architektira modellben példaul egy specidlis réteget alkotnak -, védelmiiket egy
kiilon egységet kezelve célszerli megtervezni és biztositani. Ezt aldtimasztja egyrészt az, hogy
léteznek kimondottan az adatbazisok ellen irdnyuld tdmaddsi médok, masrészt pedig az
informatikai biztonsagot komplex moddon érintd incidensek sulyos kovetkezményekkel
jarhatnak az adatbédzisokban tarolt adatok biztonsidgara nézve. A kovetkezokben néhany
kritikus infrastruktirdval kapcsolatos biztonsagi incidensen keresztiil megvizsgdlom azok

adatbazisokat érint0 hatasat.

2009 decemberében szdmitégépes tdmadas érte az amerikai Nemzeti Légiigyr és
Urhajézasi Hivatalanak (NASA) két alrendszerének informatikai kozpontjit. A tdmadék

adminisztraciés feliileteteket hackeltek meg, valdszinlien demonstraciés célbol. A
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megtamadott oldalakrél késziilt képernyofotokbol megdallapithatd volt, hogy a hackerek
stlyos moédositdsokat is végrehajthattak volna a rendszerben, amire azonban nem kertilt sor. A
tdmadast SQL injekciés moddszerrel hajtottdk végre [27]. Feltételezhetd, hogy a NASA
informatikai rendszere erds informatikai védelemmel rendelkezik, tdmadasok szaméara nem
képvisel konnyli célpontot, mégis a fenti eset bekovetkezhetett. A tdmadds modszere arra
enged kovetkeztetni, hogy a tdmaddoknak sulyos adatbadzisokat érintd modositasokat is

lehetdségiikben allt végrehajtani.

2009. janudr 19. és februdr 7. kozott két olyan incidens kovetkezett be az elektronikus
kormdnyzatot timogatdé Kozponti Elektronikus Szolgdltatd Rendszer miikodésében, melynek
adatbdzist érintd vonzata is volt [28]. A hibdk utdni biztonsdgi ellendrzések sordn
megéllapitottdk, hogy az incidensek visszavezethetdek a nem kelld gondossaggal letesztelt
programmodositdsok éles iizembe allitdsdra, a valtozdskezeléssel kapcsolatos — informatikai
biztonsdg korébe tartoz6 — szabdlyok és eljardsrendek személyi mulasztds miatt bekovetkezett

figyelmen kiviil hagyasara.

Az elsd incidens sordn az Orszdgos Egészségbiztositiasi Pénztir (OEP) informatikai
rendszere az egészségiigyi szolgdltatokndl és a gydgyszertdrakban olyan allampolgdrok
esetében is rendezetlen jogviszonyt jelzett vissza hibdsan, akik ténylegesen érvényes
biztositott jogviszonnyal rendelkeznek. Az incidens sordn nem az alapadatok, hanem a
feldolgozads sordn tjra szamitott adatok sériiltek meg. A megsériilt adatokat tartalmazé
adatbazisok udjraszdmldldsa és ellendrzése jelentette a helyredllitds iddigényének jelentds

részét.

A madsodik incidens sordn az iigyfélkapu beléptetési moduljdnak dtmeneti tdrdban (cache)
keletkezett olyan lizemzavar, amely a hiba iddszakédban az tigyfélkapun belépett felhasznalok
egy része esetében a kapcsolatok keveredését okozta. A hiba oka az 1j program verzidé hibés
konfiguracios bedllitdsa okozta. A hiba kovetkeztében felhaszndlok sajat adataival nem tudtak
belépni az iigyfélkapun, ugyanakkor a bejelentkezési kisérlet eredményeként mésik — szintén
bejelentkezni szandékozé - felhaszndlénak az adataival beléptek az Ugyfélkapu belsé
feliiletére. A hiba kovetkeztében a felhaszndlé hozzéférhetett a madsik felhaszndlénak a
Kozponti Rendszer dltal biztositott tartés tardhoz, torolhette annak iigyfélkapus
regisztracidjat, letolthette a mds cimére érkezett visszaigazoldsokat, iizeneteket vagy
atmehetett valamely szakrendszer szolgaltatisaihoz (példaul az APEH rendszerébe) és a

szakrendszer altal engedélyezett szolgaltatdsokat igénybe vehette. Ez utobbi kévetkezmény
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példaul az APEH adatbdzisaiban tarolt adatok mddositdsat és megismerését tette lehetOvé,

ami a legstlyosabb biztonsagi incidenst jelenti.

Ezek a példik is szemléltetik az informatikai biztonsdg és az adatbazis-biztonsdg szoros
kapcsolatdt, a kimondottan adatbdzis-biztonsdgot érintd tdmaddsok jelentdségét a teljes
informatikai biztonsdgra, illetve tetszOleges informatikai biztonsdgi incidens sulyos

kovetkezményeit az adatbdzis-biztonsagra.

1.2 ADATBAZIS RENDSZEREK ARCHITEKTURAI

A kovetkezOkben a kritikus adatbdzisokat tartalmazé informatikai rendszerek
architektirdjanak elemzését végzem el [FR2] publikdciom alapjén. Ismertetem a tobbrétegli
architektirak modelljeit, komponenseit €s bemutatom a kritikussdg szempontjabdl egyik
leglényegesebb biztonsagi célt, a magas fokd rendelkezésre 4lldst megvaldsité rendszerek
felépitését.

Az adatbazis kezel0 rendszerek architektirdjaban jelentOs véltozas, fejlodés figyelhetd meg
[29]. A kezdetekre a legegyszeriibb felépités az egygépes megvaldsitas jellemzd, ahol az
adatbdzis és az azt feldolgoz6 program ugyanazon a gépen taldlhatd, az adatbazist egy adott
idében csak egyetlen program hasznélja.

A file-szerver architektirdban az adatbdzis dllomanyok méar dtkeriilnek egy kozponti
szerverre, ami csak az adatok tdrolaséért felelds és egy idében tobb program is elérheti ezt a
hilézaton keresztiil. Ha a felhaszndlé adatmiiveletet akar végrehajtani, akkor az
adatrekordoknak el kell jutniuk a felhaszndl6hoz a halézaton. Ez nagy adatforgalommal jar,

ami a haldzat tdlterheléséhez vezethet.

A Kkliens-szerver architektira esetén két egységet kiilonboztetink meg. Az adatok
kozvetlen kezeléséért az adatbdzis-szerver a felelds, mig az iligyfél program feladata a
felhaszndldval valé kapcsolattartds és az iizleti logika altal megkivant feladatok végrehajtasa.
A hélézaton a feldolgozand6 adatoknak csak a sziikséges része utazik a szervertdl a kliensig.
Az adatfeldolgozast a szerver végzi a kliens parancsai szerint, a parancsokat SQL nyelvben

adjuk meg.

A tobbrétegii (angolul multi-tier) adatbazis architektiiraban a kliens nem kozvetleniil
az adatbdzis-szerverhez, hanem a kdzépen elhelyezkedd alkalmazds szerverhez kapcsolddik.
Az alkalmazas szerver végzi el az lizleti logika altal megkivant szamitdsokat, feldolgozasokat

és hajtja végre az adatbazis-szerverrel a kommunikaciot. A kliens az alkalmazds szervertdl
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kapja a sziikséges adatokat, feladata csak a felhaszndloval valé kapcsolattartds (vékony
kliens). A modern rendszerekre ez a felépités jellemzO, ezért a kovetkezOkben erre

koncentralunk.

A kovetkezdkben a kritikus adatbdzisokat tartalmazé informatikai rendszerek felépitését
vizsgdlom. Feltételezem, hogy a rendszert sok felhaszndlé haszndlja és az adatbdzisok
halézati Osszekottetés utjan érhetdk el. Napjainkban ezekre a rendszerekre gyakori a
tobbrétegli architektira szerinti felépités, bar elterjedében van egy 4j modell, a szolgaltatés
orientdlt architektdra is. A réteg egy funkciondlisan elkiilonitett hardver és szoftver
komponenst jelent, a legtisztdbb estben 6ndllé szamitégépre telepitve. A rendszerek egyik
jelentds csoportjat alkotjdk a webes alkalmazdsok, ahol a rétegeknek specidlis elnevezéseik

vannak. A kovetkezd rétegek kiilonboztethetdek meg:

A megjelenitési réteg (felhasznal6i feliilet, kliens, user interface) felelds a felhasznal6i
feliiletért és a felhaszndldval vald kapcsolattartdsért, az architektdra legtetején helyezkedik el.
A kliens feliiletnek felhasznédl6baratnak, ugyanakkor elronthatatlannak kell lennie. Webes
alkalmazasok esetén ezt a réteget a bongészo jeleniti meg, mely HTTP protokollon keresztiil

kapcsolddik a web szerverhez.

A tavoli elérés kiszolgalé réteg felelOs a felhaszndloi feliilettel vald kapcsolattartasért. A
kliens kéréseit tovibbitja az alkalmazas réteg felé, illetve az onnan érkezett védlaszokat kiildi
vissza a kliensnek. Leggyakrabban ez a réteg képezi a vélasztovonalat a szervezet megbizhat6
belsd hdlézata és a megbizhatatlan kiilsd hdlézat (példdul az internet) kozott. Webes
alkalmazdsok esetében ez a réteg a web szervert, a HTTP forgalom kezelésével kapcsolatos

részt jelenti, melyet tlizfallal védenek.

Az alkalmazas réteg (alkalmazas logika, iizleti logika) felelés az alkalmazas altal
megfogalmazott feladatok végrehajtasaért, az egy szinttel lejjebb elhelyezkedd adatbézis
rétegtdl a sziikséges adatok megszerzéséért, illetve ezen adatok moddositasanak, torlésének
kezdeményezéséért. Ennek a rétegnek a feladatat egy vagy tobb alkalmazds szerver latja el.
Ezek a biztonsdgos belsé hdldzatban taldlhatok, méghozzd a web szerver és az adatbdzis

szerverek kozott.

Az adatbazis réteg a tobbrétegli architektira legalsé szintjén taldlhatd, az adatok fizikai
eléréséért, feldolgozasaért felelds. E réteg feladata példdaul az adatbazis dllomédnyok nyitésa,

zéardsa, Uj adat felvitele, torlése, modositasa, indexek kezelése, zaroldsi konfliktushelyzetek
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feloldasa. Ez a réteg az adatok alkalmazasoktdl fiiggetlen tarolasaért felelds. Ebben a rétegben

kaphatnak helyet az adatbazisok, adatbazis szerverek, fajl szerverek, kiilonb6z6 héttértarak.

Az adatbézisokat tartalmazé rendszerek felépitése nagyon Osszetett €s véltozatos lehet. Az
alabbi dbra egy olyan részstruktdrat mutat be, mely bonyolultabb rendszerekben is épitd elem

lehet. Ezt a struktdrat szem el6tt tartva végeztem el a fenyegetések rendszerezését.

Alkalmazas Adatbazis
Web szerver

szerver szerver

©

Y

N

D
Kliens = » | Alkalmazasok » | Alkalmazasok > Szoftver
Hardver

Adatok

3. abra: Adatbazisokat tartalmazo rendszerek architektiaraja [30]

Az architektiraban a kliens nem kozvetleniil fordul az adatbazis-kezel6 rendszerhez,
hanem egy alkalmazdst haszndl, ami az adatbdzis adataihoz val6 hozzaférést is elvégzi. Az
abran egy tlizfal lathatd a web szerver elott, a gyakorlatban azonban az architektira tobb
pontjan is el6fordulhat. Gyakran az adatbazis-kezelO rendszereket futtaté szamitogépeket is
tlizfal védelemmel 14tjdk el. A kliens tehdt a web szerveren, alkalmazds szerveren és adatbazis
szerveren keresztiil éri el az adatokat. Az adatbazis szerver esetén a hozza tartozé platformot

1s abrazoltam, amit hardver és szoftver részekre osztottam fel.

A 3. abran lathato felépités egy javasolt architektira tervet mutat be. A rétegek fizikai és
logikai szétvalasztasa a sériilékeny pontok helyes kezelését és az érzékeny adatok védelmét
segiti. Vannak azonban olyan helyzetek, amikor a fenti architektira moddositott véltozatit
lehet, illetve célszerli hasznélni. El6fordulhat, hogy a web szervert és az alkalmazés szervert
fizikailag ugyanarra a gépre kell, illetve célszeri helyezni. Léteznek olyan informatikai
rendszerek, melyek a kiils6, megbizhatatlan hal6zattol teljesen szeparaltan mitkddnek, tehdt az
Osszes réteg a megbizhat6 tartomdany része. Maskor egy proxy szerver segitségével torténik a
kiilsO és a belsd hdlozat elvalasztasa. A proxy szerver fogadja a kliensek kéréseit és tovéabbitja

ezeket az azonos gépen elhelyezkedd web/alkalmazds szerver felé.
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A hatékonysdg és a biztonsdgos mukodés érdekében a nagy rendszerek esetén egy-egy

réteg feladatat tobb szerver latja el parhuzamosan. A kovetkezd dbra ezt a megvaldsitast

szemlélteti:
Adatbazis
Adatbazis szerver Adatbazis szerver

Alkalmazéas Alkalmazas Alkalmazas

szerver szerver szerver

Tavoli elérés Tavoli elérés Tavoli elérés Tavoli elérés
kiszolgalé kiszolgéald kiszolgélo kiszolgalé

Kliens Kliens Kliens Kliens

4. abra: A 4-rétegii architektira tobb-szerveres kornyezetben [31]

A struktira persze modosulhat, ha példdul tobb adatbazis szerver kommunikél egymdssal,
gondoljunk az osztott adatbazis rendszerekre, vagy a magas rendelkezésre allds biztositasdra

kiépitett fiirt6zott vagy tiikrozott struktirakra.

1.2.1 MAGAS FOKU RENDELKEZESRE ALLAS ADATBAZISOK
SZEMPONTJABOL

A vizsgélt informatikai rendszerek kritikus adatbdzisokat tartalmaznak, ebbdl kifolydlag az
adatbazis réteg egyik lényeges kovetelménye lesz a rendelkezésre 4llds biztositdsa.
Informatikai rendszerek rendelkezésre allasan azt az iddaranyt értjiilk, amellyel egy definialt
idointervallumon beliil a rendszer a tervezéskor meghatdrozott funkcionalitdsi szintnek
megfelelden a felhaszndld dltal hasznalhat6. A definiciét csak javithaté (azaz meghibdsodds
esetén visszadllithatd) rendszerek esetén értelmezziik. A rendelkezésre dllds (availability, A)
kiszamitasanak modja:

A = (MTBF)/(MTBF + MTTR),

ahol MTBF a meghibédsodasok kozotti 4tlagos id6 (Mean Time Between Failures), MTTR
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pedig a visszadllitds atlagos ideje (Mean time to repair). Magas foku rendelkezésre allas

esetén az arany (A) egyhez kozeli érték (pl. 99%).

Adatbazis rendszerek tekintetében a magas foku rendelkezésre allds biztositdsa az adatok
mentése és a rendszerek meghibasoddsanak kivédése koré csoportosul. Az adatbazis-kezeld
rendszerek fejlett mentési és helyredllitasi eszkozokkel rendelkeznek, melyek az adatok
védelmének sziikséges eszkozei. Tobbféle biztonsdgi mentési technika 1étezik, ezek kozé
tartoznak a teljes mentés, a részleges mentés és ennek két alapvetd fajtdja az inkrementdlis és

a differencialis mentés.

Ertekezésemben az adatbazis-biztonsdgot a kritikus infrastruktira védelem szempontjibol
tanulmanyozom. A kritikus infrastruktdrdkban az elsddleges biztonsdgi cél a kritikus
infrastruktura dltal biztositott szolgéltatdsok hosszutavu rendelkezésre dlldsa. Természetesen a
tobbi biztonsagi kategdria (pld. bizalmassdg, sértetlenség) sem hanyagolhat6 el, tobbek kozott
azért is, mert a kritikus infrastruktdra tdmaddsa, a rendelkezésre 4llds megakadédlyozdsa
kiindulhat egy madsik biztonsdgi tulajdonsig megsértésébdl. Terjedelmi korlatok miatt
értekezésemben a hosszitdvi elsddleges biztonsagi célt szem el6tt tartva, az adatbédzisok

magas foku rendelkezésre alldsdnak biztositasat, mdédszereit tekintem at.

Adatbazis szerverek fiirtozése (database cluster) a szerverpéldanyok meghibasodasa ellen
nyujt védelmet, az adatbazisok adatait tarold periféria meghibasoddsa ellen nem. Fiirt6zés
esetén az adatbdzis szerverpéldanyokat (csomdpontok, node-ok) kapcsolunk Ossze privét
halézaton keresztiil, ezek fizikailag nincsenek egymadstdl messze és ugyanazt az adatbizis
alloményt érik el, mely kiilon periféridn, diszken helyezkedik el. Ha az egyik csomdpont
meghibdsodik, egy masik veszi at a szerepét. Az adatbazis szerver fiirt6zésének alapja egy

£99

tizemelés figyeld (,,létfenntartd”) szolgéltatds, a szivhang (heartbeat), mely a fiirtben taldlhat6
csomoOpontok egészségi dllapotat ellendrzi. Ha a fokiszolgédlé kiesik (meghibdsodds vagy
tervezett ledllitas, pl. karbantartds miatt), akkor a kiszolgédlast a masodkiszolgald veszi at, az
adatbdzis réteg listener szolgaltatdsat értesitvén arr6l, hogy mostantél 6 az elsddleges
kiszolgal6. Tehat, ha az alkalmazas rétegbdl kapcsolatot kezdeményeznek az adatbézis réteg
felé, akkor az adatbézis listener szolgdltatds mar a miikkodd adatbazis szerverpéldanyhoz
irdnyitja a kapcsolatot. A fokiszolgdld visszadllitdsa utdn, az Uj adatok visszakeriilnek rd, a

szolgaltatast Ujra atveszi, mig a masodkiszolgdl6 készenlétben var [32]. A kovetkezd dbra az

adatbézisok fiirtozésének felépitését szemlélteti:
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Alkalmazas Alkalmazas Alkalmazas
szerver szerver szerver
Adatbazis listener szolgaltatas
Adatbazis szerver szh Adatbazis szerver szh Adatbazis szerver
példany példany példany

Szivhang (szh)

Adatbazis

5. abra: Adatbazis szerverek fiirtozése [33]

Adatbazisok tiikrozése (database replication) sordn a f6 cél az adatdllomanyok
sériillésének kivédése, az adatvesztés elkeriilése, példaul katasztrofdk hatdsara bekovetkezett
veszteségek esetén. A rendszer egy éles (elsddleges) és egy vagy tobb készenléti
(mésodlagos) adatbdzis szerverbdl - szerverpéldanybdl és adatbazis dllomanybdl - 4ll, amik
foldrajzilag eltérd helyeken lehetnek, egymds kozotti kommunikdcidjuk halozati 6sszekottetés
utjan biztositott. A készenléti adatbazisokat kezdetben az elsddleges adatbdzis-biztonsagi
mdsolatabdl hozzdk 1étre. A mar 1étrehozott készenléti adatbazist a tiikr6zés automatikusan és
folyamatosan szinkronban tartja az elsddleges adatbdzissal, biztositva, hogy tranzakcid
szinten az elsOdleges adatbazis teljes mértékben konzisztens mdasolata maradjon. Ehhez az
elsddleges adatbazis tranzakcios ismétlési adatait (az adatbazison elvégzett, még nem
véglegesitett miiveleteket, Oracle rendszerben redo logokat) folyamatosan tovdbbitja a
tartalék rendszernek, amely ezeket az ismétlési naplokat alkalmazza a készenléti adatbazis

adataira.

Egyes tiikrozési megvaldsitdsokban van egy szemtanu szerver, mely figyeli, hogy az
elsddleges adatbédzis rendelkezésre dll-e. Amennyiben nem érhetd el az elsddleges adatbazis,
illetve adatbazis szerverpélddny a szemtanu automatikusan kezdeményezi a tiikkdradatbdzis
kinevezését elsOdleges adatbdzissa, az elsOdleges adatbazist pedig dtkapcsolja készenléti
tizemmoddba Az adatbazis-tiikkrozés szemtani nélkiili kiépitése esetén nincs automatikus
atallas, azaz hiba esetén manudlisan kell ezt végrehajtani. Az adatbazis-tiikrozéshez

kliensoldali tdmogatds is tartozhat, az ligyfelek kapcsolati bedllitdsai kozott megadhatjuk a
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tikorszerver nevét. Az elsddleges szerverrel vald kapcsolat lezdrdsat vagy elvesztését
kovetden az djrakapcsolddds sordn az ligyfélalkalmazas az dltalunk megadott tiikkorszerverre
kapcsolddik, amennyiben nem érhet6 el az elsddleges szerver [34], [35], [36]. A kovetkezd

dbra az adatbézisok tiikrozésének felépitését szemlélteti:

Kliens | Kliens

Adatvéltolza’sok
4/\—>

Adatbazis szerver
példany

Adatbazis szerver
példany

Elsédleges
Adatbazis

Masodlagos
Adatbazis

Halézat
6. abra: Adatbazis szerverek tiikkrozése [34]

A tiikrozési technikdk kiilonboz6 adatvédelmi iizemmod alapjdn miikodhetnek, ugyanis
egyes esetekben az adatvesztés elkeriilése a f6 cél, maskor viszont az adatbazis maximaélis

teljesitménye a kovetelmény és a kisebb adatvesztések nem Iényegesek.

Maximalis védelem biztositdsa esetén az adatvdltozasok azonnal tovéabbitodnak az
elsddleges adatbdzisbdl a készenléti adatbazisba, és az elsddleges adatbdzisban a tranzakcidk
mindaddig nem véglegesitddnek (commit), amig a véltozds adatai a készenléti adatbazisban
rendelkezésre nem dllnak. Ha hiba esetén a készenléti adatbazis ledll, az elsddleges
adatbdzisban is ledll a feldolgozds. Ez a miikddési mod biztositja a legmagasabb szintli

adatvédelmet.

Maximalis rendelkezésre allas biztositdsa esetén az adatvaltozdsok azonnal tovabbitoédnak
az elsddleges adatbdzisbdl a készenléti adatbdzisba, azonban ha a készenléti adatbazis
elérhetetlenné valik (példaul mert megszakad a hédlézati kapcsolat), a feldolgozds az
elsddleges adatbazisban tovéabb folytatédik. A hiba elharitasit kovetden a készenléti adatbazis

automatikusan djra szinkronizalédik az elsédleges adatbazissal.

Maximadlis teljesitmény biztositdsa esetén az elsOdleges adatbazis feldolgozza a
tranzakciokat, de az adatvaltozasok aszinkron moédon (késleltetve) tovabbitddnak a készenléti

adatbdzishoz. Az elsddleges adatbazis véglegesitési mechanizmusa nem var addig az irasi
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miiveletek elvégzésével, amig a készenléti adatbdzis visszaigazolja a valtozdsi adatok sikeres
fogadasit. Ha egy készenléti rendszer elérhetetlenné valik, a feldolgozas az elsddleges
adatbdzisban folytatédik, és az esemény gyakorlatilag nem befolydsolja az elsddleges
adatbdzis teljesitményét. Ez az iizemmod kevésbé szigord adatvédelmet biztosit az elsddleges
adatbdzis szdmdra, de nagyobb a teljesitménye, mint a maximadlis rendelkezésre 4lldsi

izemmodé.

1.3 AZ ADATBAZIS-BIZTONSAGOT VESZELYEZTETO
FENYEGETESEK ES TAMADASOK

Az adatbazisok megfeleld védelmének biztositdsahoz ismerniink kell az adatbdzisok
biztonsagat veszélyeztetd fenyegetések kiilonbozé formdit. Altalanos értelemben a fenyegetés
olyan potencidlisan kdros, vagy meg nem engedett hatds, amely a védendd objektumot
kdrosan, egy megengedett mértéknél jobban befolydsolja. A fenyegetés érintheti a védendd
objektum 1étét, érdekeit, dllapotat, miikodését, vagy valamely tulajdonsdgat. A fenyegetések
bekovetkezését a kiilonbozd sebezhetdségek teszik lehetdvé. A sebezhetdség a biztonsag
alanydnak egy olyan tulajdonsdga, hidnyossdga, vagy gyengesége, amely lehetOséget teremt

egy fenyegetés megvaldsuldsdra [23].

Ertekezésemben az adatbéazisok informdécids jellegli, a kibertérbél érkezé fenyegetéseit
vizsgdlom, nem térek ki a fizikai jellegli tdmaddsokra (pld. kabelek elvagisa). A
kovetkezOkben kategorizaldsi szempontrendszereket dllitok fel az adatbédzis fenyegetéseinek
osztdlyozdsdhoz, majd a tdmaddasi pontok szerint jellegzetes adatbdzis fenyegetéseket gylijtok

ossze [FR3], [FR4], [FR5] publikiaciéim alapjan.

1.3.1 SZEMPONTRENDSZEREK AZ A[?A'I:BAZIS FENYEGETESEK
OSZTALYOZASAHOZ

Az adatbazisok az architektira legutols6 pontjan, tiizfalak védelmével ellatva
helyezkednek el, ezért sokdig ezek védelme az informatika biztonséagi feladatok kozott nem
szerepelt prioritdsként. Mdra a helyzet megvaltozott. Egyrészt a webes alkalmazdsok
elterjedtével timadasuk konnyebbé valt, a behatoldk ellen kevésbé vannak elrejtve, méasrészt
integritdisuk megsértése bizonyos esetekben helyredllithatatlan vagy nagyon problémadsan
helyreallithat6 helyzetet teremtene, illetve torvényi eldirdsok is 1étrejottek az adatok védelme
érdekében. Egyre elterjedtebb igény, sziikség jelentkezik vallalati szinten adatbdzis-biztonsagi
terv készitésére az adatvagyon védelme érdekében. A védelem megtervezéséhez fontos

ismerni, hogy milyen veszélyek ellen lehetnek az adatbazisokat kitéve.
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Adatbazis veszélyek és a Common Criteria

A Common Criteria (roviditve CC) [37], [38], [39] az informatikai termékek és rendszerek
biztonsdgi értékelésének kovetelményrendszere, melynek 2.0 valtozatit nemzetkozi
szabvanyként fogadtdk el ISO-IEC 15408 szdmon és ezt magyar szabvanyként (MSZ
ISO/IEC 15408:2003) honositottdk. Az informatikai rendszer CC szerinti biztonsagi
értékelésekor Védelmi Profilokat (angolul Protection Profile) definidlnak, melyek az
értékelend0 rendszer - esetiinkben az adatbazis-kezel0 rendszer — elvart biztonsagi
kovetelményeit irjdk le termék fiiggetlen médon megfogalmazva. Egy tipusfeladatra - példaul
az adatbdzis-kezeld rendszer milkddésére — tobb védelmi profil is készithetd, melyek
szakemberek altal elbiralt, hitelesitett dokumentumok. Ertekezésemben fontosnak tartom
kiemelni az USA korményzata altal kiadott adatbazis-kezel6 rendszerekre vonatkoz6 védelmi
profilt [40], mely a kovetkez6 CC terminolégidju fenyegetésekkel szdmol (azaz ezeket

célozza meg kivédeni):

o T.ACCIDENTAL_ADMIN_ ERROR: Az adatbazis adminisztrator altal nem szandékosan
okozott, biztonsagi rést okozo telepitési vagy konfiguricids hiba.

e T.MASQUERADE: Felhaszndl6  vagy  processz egy mdsik  felhaszndld
személyazonossdgénak dlcazasdval jogosulatlan hozzaférést szerez az adatokhoz vagy az
adatbazis-kezelO rendszerhez.

e T.POOR_DESIGN: Az adatbazis-kezel6 rendszer kovetelmény specifikdcidjdban vagy
tervében 1év0 véletlen hiba, mely altal okozott hidnyossagot kéartékony program vagy
felhaszndl6 kiakndzhat.

e T.POOR_IMPLEMENTATION: Az adatbézis-kezel6 rendszer tervének implementicidja
folyamén okozott véletlen hiba, mely altal okozott hidnyossagot kartékony program vagy
felhaszndl6 kiakndzhat.

e T.POOR_TEST: Az adatbazis-kezel0 rendszer biztonsagi funkcidinak helyes mukodését
bizonyit6 tesztelést elégteleniil vagy egyaltalan nem végezték el. Ennek kovetkeztében
kialakult helytelen miikodés felfedezése biztonsagi sériilékenységet jelenthet.

e T.RESIDUAL_DATA: Felhasznidl6 vagy processz jogosulatlan hozzaférést szerezhet
adatokhoz adatbazis erdforrdsok egyik felhasznal6tol a masikhoz torténd atrendelésével.

e T.TSF_COMPROMISE: Rosszhiszemii felhaszndlé vagy processz konfigurdcids adatok
jogosulatlan hozasférését érheti el.

e T.UNAUTHORIZED_ACCESS: Felhaszndl6, az adatbazis rendszer biztonsdgi politikdja

altal nem biztositott, jogosulatlan hozastérést eszkozolhet ki felhasznal6i adatokhoz.
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T.UNIDENTIFIED_ACTIONS: Felhatalmazott adminisztritor jogosulatlan

hozzaféréseket hibasan azonosit vagy kezel.
A dokumentum a lehetséges fenyegetéseket a kovetkezd feltételezések mellett targyalja:

e A.NO_EVIL: Az adminisztratorok nem ellenségesek, megfeleléen képzettek és kovetik
az adminisztritori dtmutatot.

e A.NO _GENERAL PURPOSE: Az adatbazis-kezelo rendszer mukodéséhez,
adminisztralasdhoz és tdmogatdsahoz sziikséges szolgaltatdsokon kiviil mds, dltaldnos céli
program nem fut az adatbdzis-kezeld rendszer gépén.

e A.PHYSICAL: A megfelel0 fizikai biztonsag biztositott az adatbéazis-kezeld rendszer altal
érintett IT vagyontargyaknak és a tarolt, feldolgozott és tovabbitott adatoknak.

Adatbazis fenyegetések rendszerezési szempontjai

A kovetkezdkben értekezésemben bemutatom az adatbdzis fenyegetések kiilonféle
rendszerezéseit. A célom olyan rendszerezési kategéridk feldllitdsa, melyek segitségével
szdmba vehetok, 4ttekinthetOk az adatbdzis fenyegetések. Olyan kategorizédldsi szempontokat

kerestem, melyek egyértelm besorolast tesznek lehetdvé.

Osztélyozni lehet a fenyegetéseket a timadd adatbdzishoz vald viszonya szerint. Adatbézis
fenyegetések esetén vizsgdlhatd, hogy kiilsé vagy belsé tdmadés zajlott-e le. Komoly
felmérések, tanulmdnyok késziiltek annak kimutatdsira, hogy ezek koziil melyik a gyakoribb
probléma egy szervezet esetében. Tobb tanulmdny egész magas szdzalékot hoz ki a belsd
fenyegetések javdra. A belsd-kiilsé kategéridk jelentésének meghatdrozdsa nem is olyan
egyszertl, mint elsé rdnézésre hinnénk. Bels6é tdimadasnak definidlom az adatbézist iizemeltetd
személyek altal elkdvetett timaddst, melyben a tdimadé a szamdara megadott jogosultsdggal él

vissza, azokat nem rendeltetésszertien hasznélja.

Kategorizdlni lehet egy tdmadast az elkovetd indittatdsa szerint, azaz a kivitelezdje

elkovetheti ezt szandékosan vagy véletlen folytan.

A tamadasokat kategorizdlni lehet aszerint, hogy mely biztonsdgi tulajdonsdg sériilését
okozhatja. Azaz a bizalmassdg, a sértetlenség vagy a rendelkezésre &llds biztonsagat
veszélyezteti-e. A sértetlenség és rendelkezésre 4allds esetén megvizsgdlhatd, hogy az
adatokon tortént meg a negativ kolcsonhatds vagy pedig az adatbdzis-kezeld rendszert
érintette. Példaul a rendelkezésre allds megsértése esetén az adatok megsemmisitése miatt

vagy pedig az adatbazis-kezel6 rendszer megvaltoztatisa miatt valt az adatbazis
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elérhetetlenné. A sértetlenség megsértésekor szintén megvizsgalhat6, hogy az adatokon vagy
az informatikai rendszerben tortént meg az illetéktelen moédositds. Egy fenyegetés tobb
biztonsdgi tulajdonsdg megsértését kivélthatja, igy egyszerre tobb kategéridhoz is

hozzarendelhet6.

Végiil az adatbdzis fenyegetések vizsgdlhatéak a lehetséges tdmadds architektdrdban
elfoglalt helye szerint is. Fontos, hogy csak az adatbdzisban tarolt adatokat vagy az adatbézis-

kezeld rendszer miikodését veszélyeztetd fenyegetések rendszerezése a feladat.

Az adatbézis-biztonsag helyzetét mérd kockazat elemzések egyik célja annak azonositasa,
hogy a szervezet adatvagyondt hol veszélyeztetik a tdmaddsok leginkdbb. Ebbdl a
nézOpontbdl tekintve ennek a csoportositisnak a jelentdsége nagy. Az adatbdzisokat
veszélyeztetd fenyegetések az architektira négy pontjarél indulhatnak. Ennek alapjin
megkiilonboztethetdek a halézat, az alkalmazdsok, a platform és az adatbdzisok

sériilékenységeire épitd fenyegetések.

Hél6zati fenyegetésének tekintem azokat a lehetséges tdmaddsi moddokat, melyek az
adatbdzis szerverek, illetve adatbdzis dllomdnyokat tartalmazé hattértarak kozotti
kommunikécié tdmaddsara alapulnak, vagy pedig a halézat tetszéleges pontjan 1épnek fel és
az adatbizisok rendelkezésre 4alldsdt vagy sértetlenségét tdmadjdk meg. Az adatok

bizalmassdganak héilézati dton val6 timaddsa médr nem tartozik a rendszerezésem targydba.

Az alkalmazdsokban rejld sebezhetOségek, programozdsi hidnyossidgok az adatbazis
fenyegetések egy fontos csoportjit jelentik, ebbe a kategéridba esd tdmaddsok kiilonos

tekintettel a webes alkalmazasok hasznélatanak elterjedésével valtak gyakoriva.

A platform fenyegetései alatt a hédlézatba kotott adatbdzis szerverek és felhaszndloi
szamitégépek hardver €s szoftver komponenseinek sebezhetdségeit értem. Mivel csak az
informdciés tton torténd tamaddsokat vizsgdlom, az operdciés rendszer és egyéb
rendszerprogramok hibdit kihaszndlé fenyegetések tartoznak ebbe a kategoéridba, kiillonos

tekintettel az adatbdzis szervereket futtatd platformok sebezhetdségeire.

Az adatbazisok feldli tdmaddsi pont az adatbdzis-kezel® rendszerben, illetve a tarolt

adatokban rejld sériilékenységeket kihasznal6 fenyegetések induld pontja.

Az adatbazisokat tartalmazé informatikai rendszert €s a tamadasok architektdraban

elfoglalt helyeit szemlélteti az aldbbi 4bra:
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7. abra: Informatikai rendszer és az adatbazis sériilékenységek [Kkészitette a szerzo]

—  Alkalmazas AB
szerver

1.3.2 JELLEGZETES ADATBAZIS FENYEGETESEK A TAMADAS
PONTJA SZERINT

Halozati infrastruktara sebezhetéségei

A hélézati fenyegetések kategoridjdba tartoznak az OSI modell szerinti hal6zati-szallitasi
réteg lehetséges tdmadasai, illetve az adatbazis-kezel0 rendszer halézati protokolljdnak
tdmadasai. A tdmaddsok technikdi épiilhetnek a halézati adatforgalom lehallgatédséra,
beékelddéses (man in the middle) tdmaddsi moddszerre (melyet példdul a forrdscim
meghamisitdsdval lehet megvaldsitani), szolgdltatds megtagaddsa tipusd tdmaddsra (példaul a
SYN csomagok eldrasztdsdinak moddszerével), de akar a puffer tdlcsorduldsos hiba

kihasznalasara is.

A hdlézati adatforgalom lehallgatdsdnak veszélye megjelenik az adatbdzisok magas
rendelkezésre 4lldsdnak megvaldsitdsandl (adatbdzis tiikrozés, fiirtdzés), ahol adatbazis
szerverek kapcsolddnak halézaton keresztiil. Az adatbazis szerverek kozotti adatforgalom
titkositas nélkiil (vagy gyenge titkositassal) dramlédsa esetén az adatok lehallgathatéak, ezzel

pedig adatbazisok tartalma keriilhet illetékteleniil timaddk birtokdba.

Pér évvel ezeldtt az adatbdzis szerverek elleni dj tdmaddsi vektor jelent meg, méghozza az

adatbdzisok kommunikdciés protokolljaban rejlé sebezhetdségekre épitve [41]. A tdmaddas
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mindhdrom biztonsagi tulajdonsdg megsértését okozhatja. Az adatbazisok kommunikacios
(vagy mds néven halézati) protokolljai az OSI modellben a hdlézati-szallitdsi réteg és az

alkalmazas réteg kozott helyezkednek el az aldbbi dbra szerint:

Adatbazis kliens Adatbazis szerver
Kliens program Adatbdzis szerver
program
Adatbazis Adatbazis
kommunikécids protokoll kommunik4cids protokoll
Széllitasi réteg (pl. TCP) Szallitasi réteg (pl. TCP)
Halozati réteg (pl. IP) Halézati réteg (pl. IP)
Adatkapcsolati réteg Adatkapcsolati réteg
Fizikai réteg < > Fizikai réteg

8. abra: Az adatbazis kommunikaciés protokoll elhelyezkedése [készitette a szerzd]

Az SQL adatbazis lekérdezdé nyelv a Kkliens-szerver kommunikédciéhoz sziikséges
folyamatokat nem definidlja, ezeket az adatbazis-kezeld rendszer hdlézati protokollja latja el.
Példaul a kliens kapcsolat (client session) 1étrehozdsa, a parancsok (autentikicid, lekérdezés,
kontroll informdaci6) klienstdl szerverhez vald eljuttatisa, az adatok és a lekérdezés

statuszdnak klienshez val6 eljuttatdsa az adatbdzis haldzati szoftverének a feladata.

Az adatbazisok hdlézati szoftvereit (nem sziikségszerlien, de a gyakorlat alapjan) az
adatbazis-kezeld rendszerek gyartéi fejlesztik (példaul Oracle esetében Oracle Net-nek
hivjak), kédjaik altaldban nem nyilvdnosak és szdmos sebezhetdséget hordoznak magukban.
Bejelentett kommunikéciés protokoll sebezhetdségek alapultak az {izenet strukturdjanak
elrontdsdara, mez0 méret megvaltoztatdsara, mezd tartalmdnak manipuldldsara, illetve az

izenet sorszamanak meghamisitasara.

A tamadas kivitelezéséhez a tdmadonak vagy egy sajat programot kell {rnia, amivel a
manipuldlt tizeneteit elkiildi a szervernek €s feldolgozza a kapott valaszt addig a pontig, amig

a kdros hatds bekovetkezik vagy pedig egy TCP proxy segitségével be kell ékelddnie a kliens
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és a szerver kozé, €s ebben a pozicidban az elkapott {izeneteket megfeleléen médositva kell
tovéabbitania. TCP proxy a kliens-szerver kommunikéciéba ékelddik be, a TCP csomagokat

megjeleniti, valtoztatds nélkiil tovabbitja, illetve sziikség esetén modositva kiildi tovabb.
Alkalmazasok sebezhetoségei

Az alkalmazdsokban rejlé sebezhetdségek, programozdsi hidnyossdgok az adatbézis
tdmadasok egy fontos csoportjét jelentik, melyek mogott elsésorban a felhaszndldi inputok
ellendrzésének hidnya 4ll. Sériilékenységet jelent még a hibaiizenetek nem megfeleld

kezelése, az adatbdzis elérések nem megfeleld megvaldsitdsa €s a naplézas hidnya is.

A felhasznéléi inputok ellendrzésének hidnya puffer tdlcsorduldsos, SQL injekcids, illetve
XSS (cross-site scripting) tdmaddsra adhat lehetdséget. Mindhdrom tdmaddsi moédszerrel

kivalthat6 a rendelkezésre éllds, a sértetlenség illetve a bizalmassig megsértése.

Alkalmazésok a felhaszndlok szdmdra megjelenitett hibaiizeneteikben adatbézisra, illetve
az adatbdzis szerverre jellemzd informdcidkat fedhetnek fel, ami tdmaddsok felépitéséhez ad

segitséget, ezaltal sériilékenységi pontot jelent.

Egy adott alkalmazds az adatbézis szervert mindig egy (esetleg tobb) adatbézis felhasznal6
nevében éri el. Ha az alkalmazds tulajdonosként vagy superuserként csatlakozik az
adatbazishoz, sériilékenységet jelent, mivel barmilyen utasitdst és lekérdezést lefuttathat, pl. a
szerkezeti modositast (tdbldk megsziintetése) vagy tablak komplett torlése. Mindig a lehetd
legkevesebb jogosultsdggal rendelkezd, az alkalmazds szdmara Ondllé és testreszabott
felhasznaldkat kell haszndlni. Ekkor, ha a behatol6 meg is szerez valamilyen jogosultsdgot

(hitelesitési informaciot), akkor is csak akkora véltozast tud okozni, mint az alkalmazas maga.

Az alkalmazas szintjén tortén6 adatbézis lekérdezések, hozzaférések naplézasdnak hidnya
szintén sériillékenységet okozhat a rendszerben, hisz az adatbdzis szerver napldiban az
alkalmazds szdmdra az adatbazis elérésre létrehozott felhaszndlok jelennek csak meg
(dltaldban ezek szama a tényleges felhaszndlék szdmdnak toredéke). Nyilvanvaléan a
naplézds nem tud megakadélyozni egyetlen artalmas probalkozast sem, de segitséget nyujthat

annak felderitésében, hogy melyik alkalmazds és ki altal lett kijatszva.

A puffer tdlcsorduldsndl a program egy fix hosszisagi tombot (puffert) foglal le a
memoridban, majd a tomb irasakor nem ellendrzi annak hatdrait. A tdmadoé a lefoglalt tombot
tdlirva (tdl hosszi bemenet segitségével) feliilirhat a program miikodése szempontjabdl

lényeges memoriarészeket, igy kartékony kdodokat futtathat le. Puffer tulcsordulast kivalté
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sériillékenység felléphet az alkalmazas szintjén példaul az SQL kérések tilméretezésével, vagy

a dinamikus SQL lekérdezés szamara tilméretezett input megaddsaval [42].

Az adatbazisokat érintd fenyegetések koziil az SQL injekcids technika mindenképp az
egyik vezetd helyet foglalja el. A tdmaddsndl az alkalmazds 4ltal eldéllitandd, tervezett
tartalmd, dinamikusan szerkesztett SQL utasitidsba illesztenek kéros tevékenységeket
megvaldsité kédot. Az alkalmazds a felhaszndl6tdl bekért paraméterek segitségével allitja eld
az SQL szerverhez eljuttatand6 lekérdezést. A tdmado a paraméter értékének olyan kartékony
karaktersorozatot ad meg, ami megvéltoztatja az eredeti lekérdezés szintaktikdjét, ezéltal az

egészen mds feladatot valésit meg, mint az eredeti elképzelés [FR3].

XSS tdmaddas jelenti napjainkban a webes alkalmazdsok leggyakoribb megsértését. A
tdimado a felhaszndld bongészdjében futtathat le tetszdleges kodot (példaul javaszkriptet),
mikozben a felhaszndlé egy megbizhaté webhelyhez kapcsolddik. Igazabdl a felhasznél6t
sebzi meg a tdmadds, a web alkalmazds, mint kozvetitd kozeg segitségével. A tdmado
munkafolyamat (session) azonositékat tud a felhaszndlé gépérdl megszerezni, ezaltal a
felhaszndl6 nevében be tud 1épni az alkalmazdson keresztiil az adatbazis rendszerbe. A
session azonositok megszerzésére épitd tdmaddst munkamenet-eltéritésnek (session hijacking)
nevezik. Az XSS tdmadas kiilondsen veszélyes az adatbdzis rétegre nézve, ha a tdmaddshoz
hasznélt web alkalmazéds a felhaszndlé altal megadott adatokat az adatbdzis rétegen beliil

tarolja, ekkor a tdimado az adatbdzisba tud illetékteleniil beleirni [43].
Platformok sebezhetdségei

A platformok fenyegetéseihez hozzdjarulnak a hal6zatba kotott szerver és felhasznaloi
szamitogépek szoftver komponenseinek sebezhetdségei. Az adatbazisok biztonsdgara nézve
az adatbazis-kezeld rendszert futtatdé szamitégép operdcids rendszerének és az itt taldlhato

allomanyoknak a nem megfeleld védelme biztonsagi rést jelent.

A Blaster féreg példaul a Windows XP, Windows 2000 operaciés rendszerek puffer
tulcsorduldsra épiild sériilékenységét hasznalta ki, amivel megfertozott gépeket, koztik

adatbazis szervereket is elérhetetlenné tett [44].

Az adatbazis-kezelé rendszer gépén 1évé dllomanyok megfeleld védelmérdl is
gondoskodni kell. Titkositatlanul tarolt adatbdzis mentések és futtathaté allomanyok

jogosulatlan hozzaférése is biztonsagi rést jelent.

Gyakori példa, hogy felhaszndldk adatbazis-kezel6 rendszerbe vald belépésekor lefut egy

login szkript, mely a rendszer sziikséges beallitdsait elvégzi. Ha ezt a login fajlt illetéktelenek
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elérik és modositani tudjak, akkor teljes hozzaférést szerezhetnek az adatbdzishoz, amit az

alabbi példa szemléltet:

set term off
create user hacker identified by hacker;
grant dba to hacker;

set term on

Adatbazisok sebezhetoségei

Az adatbdzis-kezeld rendszer szoftverei és a tdrolt adatok 1is hordozhatnak
sériillékenységeket. A Dbiztonsidgos muikodéshez elsddleges feladat az adatbazis-kezeld
rendszer biztonsdgos telepitése, megerdsitése és folyamatos feliigyelete, ezt angolul ,,database
hardening”-nek nevezik. Az adatbazis-kezeld rendszerek telepitésekor gyakran, automatikus
modon, ismert nevil felhaszndlok jonnek létre, mely a timadas szamara egy jo kiindul4si pont.
Ugyanis a felhaszndlonév birtokdban a tdmaddnak ,,csak” a jelszét kell kitaldlnia (ami
gyakorta nem erds, azaz konnyen megfejthetd). A telepitéskor automatikusan 1étrejovo tablak,
tarolt eljardsok is sériillékenységi pontot jelenthetnek. Célszerli ezeket tordlni, és sziikség

esetén mas névvel magunknak létrehozni.

A szerverekre vagy anonim kapcsolattal vagy autentikdcié utdn lehet kapcsolddni. A
tdmadé a hitelesitési mechanizmus ¢és informdciok lehallgatdsdval, megszerzésével

illetékteleniil tud az adatbazis szerverre bejutni.

Gyenge konfiguriciés paraméterek haszndlata, szoftver hibdk, az adatbézis tarolt
eljarasaiban taldlhat6 puffer tulcsorduldsra, illetve SQL injekcidra épiild sériilékenységek,
felhaszndl6i hibdk, elavult verziéju programok haszndlata és biztonsagi frissitések
feltoltésének hidnya kartékony kod lefuttatasat, virusok, tréjaiak és férgek rendszerbe valo
bejutdsit eredményezheti, illetve szolgéltatds megtagaddsa tipusud tdmaddsra ad lehetOséget.
Példaul az SQL Slammer féreg a Microsoft SQL szerverének puffer tulcsorduldsra épiild
sériilékenységét haszndlta ki és okozott az adatbédzis-kezeld rendszer biztonsagdban
rendelkezésre dllds megsértést. A kartékony kod olyan rendszereket tudott megfertdzni,

melyek a mar bejelentett sériilékenységet javitd biztonsagi frissitést nem alkalmaztdk [45].
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1.4 KOVETKEZTETESEK

A fejezetben megvizsgédltam az adatbdzis-biztonsdg fogalmdt, helyét €s szerepét jartam
koriil. Munk Séandor biztonsdg alapmodellje szerint az adatbazis-biztonsdg fogalmanak
elemzésekor meghatiroztam a biztonsdg alanyit, ennek védendd tulajdonségait.
Kutatdsomban az adatbdzis-biztonsdg alanydnak mind az adatbdzisban tarolt adatokat, mind
az azokat kezeld adatbazis-kezel® rendszereket tekintem. A védendd tulajdonsidgok kozé
elsédlegesen a bizalmassdgot, sértetlenséget és rendelkezésre dllast sorolom, de az
auditdlhatésdg és hitelesség biztonsagi tulajdonsdgokat is 1étjogosultnak tekintem az

adatbdzis-biztonsdg védendd tulajdonsédgai kozott.

A fejezetben elvégzett vizsgdlatok alapjan megdllapitottam, hogy az adatbdzis-biztonsag az
informatikai biztonsag egyik fontos részteriilete, ugyanakkor azt csak az informatikai rendszer

tobbi elemével egységben, komplex mdédon lehet megvaldsitani.

Napjainkban az egyre erdsebb védelmi mddszerek atjatszdsa egyre kifinomultabb és
felkésziiltebb technikdkat igényel, ugyanakkor az informatikai rendszerek - tobbek kozott
adatbdzisok — tdmaddasara kifejlesztett programkddok (exploitok) felkeriilnek az internetre,
ezek rosszindulati haszndlatdhoz mar nem kell olyan tudds, mint a tdmadé programok
kifejlesztéséhez, a biztonsagi rések megtaldldsdhoz. Ez is hozzdjarul a sikeres tdmaddsok
szdmdnak folyamatos emelkedéséhez. Az adatbazis fenyegetéseket a kiilonbozd publikaciok,
biztonsdgi dokumentumok jellemzden felsoroldsszerlien targyaljdk, rendszerezési
szempontokat nem érintenek. A fejezetben elvégeztem az informdciés jellegli adatbazis
fenyegetések rendszerezését, ehhez tobbféle szempontrendszert is megadtam. Az informatikai
rendszerek védelme és az adatbazis-biztonsdg megvaldsitdsa szempontjabol legfontosabbnak

a timaddsi pont szerinti rendszerezést tartom

Az adatbdzis fenyegetéseket a tdmaddsi pont (azaz a tdmadds 4ltal kihaszndlt
sériillékenység architektirdban elfoglalt helye) szerint rendszerezve megkiilonboztettem az
adatbazis-kezel6 rendszernek, az adatbazisokban tarolt adatoknak, az adatbazis-kezelO
rendszer platformjdnak, a hdal6ézatnak és az alkalmazasoknak a sériilékenységeire épiild

tdmaddasokat, és ezek alapjan gyljtottem Ossze adatbdzis fenyegetéseket.

A kiilonboz6 tdmaddsi pontokat, az ezekhez tartoz6 fenyegetés tipusokat és példakat a

kovetkezd tablazatban rendszereztem':

! ABKR: adatbézis-kezeld rendszer, AB: adatbazis
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Tamadasi pont

ABKR
Adatbazis
rendszer
Tarolt
adatok

Platform (opericios
rendszer és egyéb
szolgdltatasok)

Alkalmazasok

Halézat

Fenyegetés éssériilékenység
tipusok

ABKR program

hibdja

Rossz konfiguracios
paraméterek hasznilata
Hitelesités sériilékenysége

Rossz
Mlikodtetés

AB kommunikicids protokolljinak hibija
Tarolteljarasok hibija

Objektum hozziférések

rossz beidllitdsa

Program hiba

Jogosulatlan hozziférés elérése
Allomanyok hidnyos védelme
Inputellenérzés hianya

Helytelen adatbazis csatlakozas

Uzenetek lehallgatdsa, médositisa

Szolgiltatis ellehetetlenitése

Példak

DoS timadas, Puffer tulcsordulas,
SQLinjekcio

Szotir timadds, Brute force, Social engineering

Patchek telepitésének hiinya, Tulzott privilégium
kiosztds, Gyenge hitelesités, Mentések rossz kezelése,
Gyenge AB audit, Eles és teszt kérnyezetek
szétvilasztisinak hianya

Puffer tulcsordulas, Beékelédéses timadas

SQLinjekcid, Puffer tulcsordulas

DoS timadas

SQLinjekcid, Puffer tulcsordulis, Cross site scripting

Beékelddéses timadas

DoS timadis

1. tablazat: Az adatbazis fenyegetések rendszerezése [készitette a szerzo]
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2 AZ ADATBAZIS-BIZTONSAG ES SZEREPE A KRITIKUS
INFRASTRUKTURA VEDELEMBEN

BEVEZETES
A kritikus infrastruktirdk miikodése napjainkban az informatika eszkdzeinek,
rendszereinek, alkalmazasainak tdmogatdsat erdteljesen igénybe veszi. Ez az informatikai
tdmogatds részben 0ndllé informdcids infrastruktirdk révén, részben onmagukban kritikus
infrastruktirdt nem alkoté tdmogatd Osszetevok révén jelenik meg. A tdmogatd informatikai
rendszerek jelentds részének mitkodésében 1ényeges, esetenként kiemelt szerepet jatszanak az

adatbazisok is.

A banki szolgdltatdsokra, egyes hdlézatokra épiild szolgdltatdsokra (energia-elldtas,
kozlekedés), vagy egyes kozhiteles nyilvantartdsokra gondolva megfogalmazhatd, hogy az
adatbazisok szdmos kritikus infrastruktirdban (ha nem valamennyiben) megtaldlhat6ak és sok
esetben biztonsdguk megsértése (muikodésképtelenné tételilk, meghamisitasuk, adataik

jogtalan megismerése) az adott kritikus infrastruktira biztonsagat fenyegeti.

A kritikus infrastruktirdk és a mogottiik all6 adatbdzisok védelmének feladatrendszerében
meghatdroz6 a kritikus infrastruktirdk és adatbizisok azonositdsa és priordldsa. A fejezet
célja az adatbazisok el6forduldsdnak, helyének, szerepének és azonositdsi lehetdségeinek
elemzése, rendszerezése és értékelése a kiilonbozo kritikus infrastruktira szektorokban. A
felvazolt kutatdsi cél elérése érdekében a kovetkezd feladatokat végeztem el:

- C)sszegeztem az infrastruktarak, kritikus infrastruktirdk és kritikus informacios
infrastruktirdk fogalmi kérdéseit; feltartam az infrastruktirdk tdmadasi modszereit és
védelmi lehetdségeit; majd elemeztem a kritikus infrastruktirdk azonositdsdnak kérdéseit.

— Feltartam, rendszereztem és 4ltalanossdgban értékeltem az adatbazisok el6forduldsat,
helyét és szerepét a kiilonbozd kritikus infrastruktira szektorokban.

— Elemeztem a kritikus adatbdzisok azonositdsinak lehetOségeit; bevezettem a kritikus

adatbézis fogalmat.

2.1 A KRITIKUS INFRASTRUKTURAK BIZTONSAGANAK ALAPJAI

A XX. szdzad végén, a nemzeti infrastruktdra sebezhetdségének értelmezésében uj
dimenziok jelentek meg. A kritikus infrastruktirdk és a kritikus informéacids infrastrukturdk

védelmének kérdése a vildg szdmos orszdgdban, igy Magyarorszdgon is a figyelem
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kozpontjaba keriilt, kivaltképp a 2001. szeptember 11-én az USA elleni tdmadds, valamint a

2004-es madridi és 2005-0s londoni metrérobbantasok utan.

2005 novemberében az Eurdpai Bizottsidg kiadta az dgynevezett Zold Konyvet [46] a
kritikus infrastruktirdk védelmére vonatkozé eurdpai programrdl (angolul European
Programme for Critical Infrastructure Protection, EPCIP), melynek célja tobbek kozt az Unid
kritikus infrastruktdrdinak folyamatos miikddtetésének biztositdsa és ebben, az ipardgak és

tagallamok korményainak tdmogatésa.

2008-ban az Eurépai Unié Tandcsa kiadta, az eurdpai kritikus infrastruktdrdk
azonositdsardl és kijelolésérdl, valamint védelmiik javitdsa sziikségességének értékelésérdl
sz016 a 2008/114/EK irdnyelvet [47]. Az irdnyelv eljardsi rendet allapit meg az eurdpai
kritikus infrastruktirdk (ECI) azonositdsdra és kijelolésére. Az irdnyelv két szektorban -
energia és kozlekedés -, illetve ezek alszektoraiban irja eld a tagorszdgok szdmdra az
azonositdsra vonatkoz6 feladatokat. Az irdnyelvben meghatarozott 2011. janudr 12-i nemzeti
jelentéstételi kotelezettségi hatarido tekintetében is a fenti két szektor vizsgélata sziikséges.
Az irdnyelv tartalmazza, hogy a hatélybalépéstol szdmitott 3 év mulva feliil kell vizsgdlni mas
dgazatok bevondsdnak sziikségességét, amiben az IKT (infokommunikécidés technoldgia)

szektornak prioritast kell élveznie.

Az Eurdpai Bizottsdg 2009-ben kiadott a kritikus informécids infrastruktirdk védelmével
kapcsolatos kozleményt (COM(2009) 149) [48], melynek cime ,Eurépa védelme a
nagyszabdsd szamitégépes tdmaddsok €s haldzati zavarok ellen: a felkésziiltség, a védelem és
az ellendlld képesség fokozdsa”. A dokumentum tartalmaz egy cselekvési tervet, mely a
kovetkezd 5 pillérbdl 4ll: felkésziilés és megeldzés, észlelés és vdlasz, kdrenyhités és
helyreallitds, nemzetkdzi egylittmiikodés, valamint a kritériumok az Eurdpai Kritikus
Infrastruktdrdknak az ICT (Information and Communications Technology - Informécids és
Telekommunikéciés Technolédgia) teriiletén. A pillérek kidolgozandé feladatokat jelolnek ki a

tagallamok szamdra.

A COM(2009) 149 akcidterv 4ltal elért eredményeket a Bizottsdg 2011. mdrciusédban
kiadott, a Kritikus Informacidés Infrastruktira Védelemrol szolé6 COM(2011) 163 [49]
kozleménye tartalmazza. A dokumentum kifejti a tagorszagok szdmdra az elkovetkezd
években var6 feladatokat. A kihivasok nemzetkozi kiterjedtségére helyezi a hangsilyt,
valamint felhivja a figyelmet a tagallamok és a privat szektor egyiittmiikodésének

fontossagéra.
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Magyarorszagon 2008-ban jelent meg a Kritikus Infrastruktira Védelem Nemzeti
Programjar6l sz6l6 kormanyhatarozat €s Zold konyv [50]. A dokumentum tartalmazza a

kritikus infrastruktirdkkal kapcsolatos fogalmak meghatdrozasat €s a szektorok kijelolését.

Hazankban 2010-ben a 2008/114/EK tandcsi irdnyelvnek valé megfelelés érdekében
sziiletett meg a 1249/2010. szdmu Korményhatdrozat [51], mely feleldsoket és hatdridoket
rendel az irdnyelv édltal megszabott feladatokhoz. Példdul a beliigyminiszter hatdskorébe utalja
a nemzeti kapcsolattartd pont feladatait, az eurdpai kritikus infrastruktirdk védelmével
kapcsolatos kérdések koordindldsét; az azonositds és kijelolés folyamataihoz sziikséges két-
vagy tobboldali egyeztetések lebonyolitdsit; valamint tovadbbi érintett miniszterek
bevondsdval egy kritikus infrastruktira védelmi tarcakdzi szakmai munkacsoport feldllitasat.
A nemzeti fejlesztési miniszter feladataként nevesiti a Magyarorszdgon taldlhaté eurdpai
kritikus infrastruktirdk kijelolését és egy konzulticids férum létrehozdsat. A tdrcakozi
szakmai munkacsoport feladata az eurdpai és nemzeti kritikus infrastruktirdk azonositdsdhoz

sziikséges kritériumrendszer kidolgozésa.

2011. évi katasztrofavédelemrdl sz6l6 torvény [52] kimondja, hogy a katasztroéfak elleni
védekezésért felelés miniszter felelds a kritikus infrastruktdrdk védelméért a katasztréfak
elleni védekezés teriiletén. A torvény értelmében felhatalmazdst kap a kormény, hogy
rendeletben allapitsa meg a kozlekedés és energia szektorok tekintetében az eurdpai és

nemzeti kritikus infrastruktirdk kritériumrendszerét €s kijelolésének folyamatat.

A jogszabdlyi hattér felvazoldsa utdn kovetkezOkben éttekintem az infrastruktirdk, kritikus
infrastruktirdk és kritikus informécids infrastruktirdk fogalmi kérdéseit, majd elemzem az

infrastruktirdk tdmadasi modszereit, védelmi lehetdségeit és azonositasuknak kérdéseit.

2.1.1 INFRASTRUKTURAK

Fogalom meghatarozas

Az infrastruktira fogalma viszonylag egységesen értelmezett, egy meghatdrozas szerint az
infrastruktira "egy adott rendszer (termelo-, eloszto- vagy szolgdltatorendszer, tudomdnyos,
dllami, magdn-, nemzeti vagy nemzetkOzi szervezet, orszdg, vdros, vagy régio stb.)
rendeltetésszerii  miikodéséhez  feltétleniil — sziikséges —intézmények, felszerelések  és
berendezések, tovabbd a miikodtetést elldto személyzet szabdlyszeriien miikdodo Osszessége"

[53].
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Infrastruktirak osztalyozasa

Az infrastruktdrdkat az informdcids tdrsadalom szempontjabdl vizsgédlva rendeltetésiik
szerint a kovetkez6 megkiilonboztetéseket tehetjiik meg [54], [55]:
1. Altaldnos feladatd infrastruktdra
2. Informécids rendeltetésili infrastruktira
a. Funkciondlis (alap) infrastruktdra

b. Tamogat6 informdcios infrastruktira

Az éltaldnos feladatd infrastruktdra fogalma alatt olyan 4llandéhelyli vagy mobil
épitmények, eszkozok, rendszerek, haldzatok, az altaluk nydjtott szolgéltatdsok, és miitkodési
feltételek Osszességét kell érteni, amelyek valamilyen tarsadalmi, gazdasagi vagy akar katonai

funkcidk és rendszerek feladatorientélt, zavartalan €s hatékony miikodését teszik lehetdvé.

Az informécids rendeltetésii infrastruktirdk vagy mds névvel informdcids infrastruktirdk
olyan dllandéhelyii vagy mobil létesitményeket, eszkdzoket, rendszereket, hdlozatokat, illetve
az altaluk nyudjtott szolgaltatdsokat jelentik, melyek az informécids tarsadalom miikodéséhez
sziikséges informaciok megszerzését, eldallitasat, taroldsat, szallitdsat és felhasznaldsat teszik
lehetévé. Az informdcids infrastruktdrdkat feladatkoriikk alapjdn csoportosithatjuk a

kovetkezoképpen:

A funkciondlis informéciés infrastruktirdk feladatorientdlt szolgaltatast végeznek. A
tarsadalom valamilyen informéciés funkcidjanak zavartalan milkodését biztositjdk, vagyis
informécids alapszolgdltatdsokat végezzenek. Az informécids tdrsadalom informécids
infrastruktirdin beliill ezek az elsddlegesek. Biztositjdk az informdcidk megszerzését,
eldallitasat, tovabbitdsit, feldolgozdsat és felhaszndlasiat. A funkciondlis informécids
infrastruktirdk rendszerint nagykiterjedésili, bonyolult szervezésii hal6zatok vagy rendszerek

formdjaban miikodnek.

A tdmogaté informacids infrastruktirdk rendeltetése, hogy 1étrehozzdk, és folyamatosan
biztositsdk az alapvetd informdcids szolgaltatidsokat végzd funkciondlis informdacids

infrastruktirak zavartalan mukodését.

2.1.2 KRITIKUS INFRASTRUKTURAK

Fogalom meghatarozas

A kritikus infrastruktdra fogalmat kiilonboz6 szerzok hasonld definicié meghatarozasaval

targyaljak. Muha Lajos doktori értekezésében [56] a kovetkezOképpen definidlta a fogalmat:
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A kritikus infrastruktiira alkotoi azon létesitmények, szolgdltatasok és informdcios
rendszerek, melyek olyan fontosak a nemzet biztonsdga szempontjdbol, hogy megzavardsuk,
vagy megsemmisitésiik orszdgos és/vagy nemzetkozi jelentoségii kdros hatdssal jar a
biztonsdgra, a gazdasdgra, a kozegészségiigyre és kozrendre, valamint a kozigazgatds minden

szintjének hatékony és akaddlymentes mitkodésére, és a tarsadalom egészére”.

A 2080/2008-as magyar kormdanyhatdrozatban a kovetkez6 meghatdrozds szerepel:
., Kritikus infrastruktiirdk alatt olyan, egymdssal Osszekapcsolodo, interaktiv és egymdstol
kolcsonos fiiggésben 1évo infrastruktiira elemek, létesitmények, szolgdltatdsok, rendszerek és
folyamatok hdlozatdt értjiik, amelyek az orszdg (lakossdg, gazdasdg és kormdnyzat) mitkodése
szempontjabol létfontossdgiiak és érdemi szerepiik van egy tdrsadalmilag elvdart minimdlis
szintii  jogbiztonsdg,  kozbiztonsdg,  nemzetbiztonsdg,  gazdasdgi  miikodoképesség,

kozegészségiigyi és kornyezeti dllapot fenntartdasdaban.”
Kritikus infrastruktarak feltérképezése

Alapvetd fontossdgu, hogy feltdrjuk, és pontosan behataroljuk a kritikus infrastrukturdkat,
mivel ezek kiilonféle - tobbek kozott az informacids térbdl érkezd - tdmadasoknak potencidlis
célpontjai lehetnek. A kritikus infrastruktirdk elemei minden orszdgban mdsok lehetnek
adottsdgaik folytdn. A kritikus infrastruktirdk mogott legtobbszor komplex informatikai
rendszerek éllnak. Tobb szervezet is meghatdrozta a kritikus infrastruktirdk dgazatonkénti
osztdlyozasat. Ezek a csoportositdsuk jellegiiket tekintve hasonléak, de tartalmaznak
kiilonbségeket az osztilyok szdmit és elnevezését illetéen is. A 2080/2008-as magyar
kormdnyhatdrozat 10 4dgazatot (szektort) és ebben a 43 aldgazatot allapit meg a kovetkezdk

szerint:
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Agazat

Al

dgazat

I. Energia

II. Infokommunikacios
technolégidk

II. Kozlekedés

IV. Viz

V. Elelmiszer

VI. Egészségiigy

VII. Pénziigy

VIIL. Ipar

IX. Jogrend - Kormanyzat

X. Kozbiztonsag - Védelem

1.

kéolaj kitermelés, finomitas, tarolds és elosztas

. foldgaztermelés, tarolds, szallitds és rendszerirdnyitas, elosztas
. villamosenergia-termelés, atvitel és rendszerirdnyitas, elosztas
. informaciods rendszerek és halézatok

. eszkOz-, automatikai €és ellendrzési rendszerek
. internet, infrastruktira és hozzaférés

. vezetékes és mobil tavkozlési szolgéltatdsok

. radiods tavkozlés és navigicid

. miholdas tavkozlés és navigicid

. miisorszords

. postai szolgéltatdsok

. kormdnyzati informatikai, elektronikus hal6zatok
. kozuti kozlekedés

. vasuti kozlekedés

. 1égi kozlekedés

. vizi kozlekedés

. logisztikai kézpontok

. ivéviz szolgéltatas

. felszini és felszin alatti vizek mindségének ellendrzése
. szennyvizelvezetés és -tisztitas

. vizb4zisok védelme

. arvizi védmiivek, gitak

. élelmiszer eldallitds

. élelmiszer-biztonsag

. kérh4zi ellatés

. mentésiranyitas

. egészségligyi tartalékok és vérkészletek

. magas biztonsagi szintii bioldgiai laboratériumok
. egészségbiztositas

. fizetési, értékpapirkliring- és elszamoldsi infrastruktirdk és rendszerek
. bank és hitelintézeti biztonsag

. vegyi anyagok eld4llitasa, tdroldsa és feldolgozasa
. veszélyes anyagok szallitdsa,

. veszélyes hulladékok kezelése és tarolasa,

. nukledris anyagok elddllitdsa, taroldsa, feldolgozdsa
. nukledris kutatoberendezések

. hadiipari termelés

. oltdanyag és gydgyszergyartas

. korményzati l1étesitmények, eszkozok

. kozigazgatasi szolgaltatasok

. igazsagszolgaltatas,

. honvédelmi 1étesitmények, eszkdzok, hdlézatok

. rendvédelmi szervek infrastruktirai
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Kritikussag mérése

Mivel az infrastruktdrak kritikussdganak ismertetdi igen sokrétliek és dgazatonként
valtozéak lehetnek, feltérképezésiikk és azonositisuk meglehetdsen bonyolult feladat. Egy
konkrét rendszer kritikussd mindsitését tobb szempont egyiittes vizsgdlata utdn lehet

eldonteni, a kovetkezd kritériumok [56] figyelembe vételével:

— Hat6ékor: foldrajzi kiterjedésben mutatja a kritikus infrastruktira megsemmisiilésének
vagy milkodésképtelenné valdsdnak hatdsiat. Ez lehet nemzetkdzi, nemzeti, regiondlis,

territoridlis vagy helyi.

— Nagységrend: a veszteség vagy a megzavards mértéke (kategéridk: nincs hatds, minimadlis,
mérsékelt és jelentds). A nagysidgrend megallapitisdhoz a kovetkezd szempontokat
érdemes atgondolni:

— Mekkora a népességre gyakorolt hatds (az érintett lakossdg szdma, dldozatok,
betegségek, sulyos sériilések, kitelepitések)

— Mekkora a gazdasdgi hatds (GDP-re gyakorolt hatdsa, jelentds gazdasigi
veszteség, és/vagy termelés, szolgiltatds fokozatos romldsa)

— Mekkora a kornyezetvédelmi hatés (a lakossdgra és lakokornyezetére gyakorolt
hatas)

— Mekkora az interdependencia hatdsa (azaz mads kritikus infrastruktirdk
miikodését hogyan befolydsolja a vizsgalt megzavaras)

— Mekkora a politikai hatds (az dllamba vetett bizalom)

— Id6beli hatds: amely megmutatja, hogy az adott infrastruktira vagy egyes elemének
vesztesége milyen gyorsan, illetve mennyi ideig fejti ki komoly hatdsat (azonnal, 24—48

Ora, egy hét, hosszabb iddtartam).

2.1.3 KRITIKUS INFORMACIOS INFRASTRUKTURAK
Napjainkban a kiillonboz6 infrastruktirdk, eszkozok és szolgaltatdsok tilnyomé tobbsége
az informatikai és kommunikécids rendszereken alapszik. A kritikus infrastruktdrdk védelmén
beliill ezért megjelent egy mds megkozelitést igényl0 feladat, a kritikus informécids
infrastruktirdk védelme. A 2080/2008-as magyar korményhatdrozatban nem szerepel a
kritikus informdciés infrastruktira fogalma. Az Eurdpai Bizottsag kritikus infrastruktira
védelem eurdpai programjardl szolé6 Zold konyve [46] szerint a kritikus informdcios

infrastruktira azokat az infokommunikacids rendszereket jelenti, amelyek dnmagukban is
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kritikus infrastruktira elemek, vagy lényegesek az infrastruktira elemei miikodésének
szempontjabol (tavkozlés, szadmitégépek €s szoftver, internet, miiholdak stb.). A kritikus
informécids infrastruktira fogalma, a kritikus infrastruktirdhoz hasonléan értelmezhetd

nemzeti, védelmi, illetve regiondlis és szervezeti keretek kozott is.

Kordbban egy orszdg kritikus infrastruktirdi fizikailag és logikailag is ondlléak voltak,
egymastol csekély mértékben fiiggtek. Az informécidtechnoldgia fejléddése kovetkeztében
napjainkra e rendszerek mar egyre inkdbb automatizéltak €s egymassal szoros kapcsolatban
allnak. Mivel szinte minden fajta kritikus infrastruktirat kiilonb6z¢ szintli és rendeltetésii
infokommunikécids rendszerek vezérelnek, irdnyitanak és ellendriznek, ezek dllnak a kritikus
infrastruktirdk kozotti fliggdség idegen szdval élve interdependencia oka mogott. Azaz egy
kritikus infrastruktira valamilyen behatds (pl. tdmadds) miatti sériilése magédval vonzhatja
mds kritikus rendszerek sériilését is. Ez az 0sszekapcsolddas lehet fizikai, de lehet logikai is,
hiszen sok esetben az infokommunikdaciés rendszerek éltal 6sszegyijtott, feldolgozott, majd a
megfeleld helyre eljutatott adat vagy informécié jelenti az infrastruktirdk kozotti

elengedhetetlen kapcsolatot.

A kritikus infrastruktdra védelem feladatrendszerének egyik elsd, dltaldnosan elfogadott
feladata a kritikus infrastruktirdk azonositdsa. Ennek legmagasabb szintjét a gyakorlatban a
kritikus infrastruktirdk &dgazatonkénti, szektoronkénti felsoroldsa képezi. Munk Sandor
publikécidjaban [57] felhivja a figyelmet arra, hogy a kritikus infrastruktirdk szektorok
szerinti meghatdrozdsa csak a kezdd 1épés lehet. Tehdt 6nmagdban nem elegendd annak
kimonddsa, hogy példdul a villamosenergia-ellaté rendszer (vagy a bankszektor) a nemzeti
kritikus infrastruktira 6sszetevdje. Ezen beliil — példaul a nemzeti biztonségi stratégidban és a
kapcsolodd dgazati stratégidkban — meg kell hatdrozni a villamosenergia-elldté rendszerrel
(bankszektorral stb.) szemben tdmasztott altalanos kovetelményeket. A stratégiai szintli
kovetelményeket ezt kovetden le kell bontani részletesebb, konkrét kiilsé szolgaltatis-szint
jellegli kovetelményekre. Ennek alapjan lehet majd dinamikusan meghatarozni, hogy az adott
szektor, vagy infrastruktira mely dsszetevOi mindsiilnek kritikusnak és hogy ezekkel szemben

milyen belsé szolgaltatdsi-szint kovetelményeknek kell eleget tenniiik.

Koréabbi tanulményok egymastdl dltalaban csak kis mértékben eltérve meghataroztik, hogy
hazankban mik mindsiilhetnek kritikus informacids infrastruktiranak, a kovetkez6 felosztas
[54] hét szektort jelol ki:

1. energiaellito rendszerek rendszerirdnyitd szamitogép-héldzatai;

2. kommunikaciés halozatok (vezetékes, mobil, mitholdas);
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kozlekedés szervezés és iranyitas szamitogép-haldzatai;
pénziigyi-gazdasdgi rendszer szamitogép-haldzatai;
védelmi szféra riasztasi, tdvkozlési, szamitdgép-hdldzatai;

egészségligyi rendszer szamitogép-haldzatai;

A

kormdanyzati és bnkormdanyzati informécids rendszerek.

Az informécids infrastruktdrédkat, igy a kritikus informécids infrastruktdrdkat rendeltetésiik
szerint csoportosithatjuk az alapjan, hogy funkciondlis vagy tdmogaté szerepet toltenek be
egy adott infrastruktira életében. A funkciondlis informdcids infrastruktirdk infrastrukturélis
alapon végeznek informadcios alapszolgdltatdsokat, fizikailag lehetové teszik s tarsadalom
informdcidés funkcidjdnak zavartalan milkodését (példdul a 1égi forgalmat biztositd
rendszerek). A tdmogatd informécids infrastruktirdk a kutatd, fejlesztd és ellaté informdacids
infrastruktirdk gyiijté elnevezése. Rendeltetésiik, hogy létrehozzdk és folyamatosan
biztositjdk az el6z0 csoportba tartozd infrastruktdrdk zavartalan miikodését, fejlodését és

hétterét (példaul villamos energetikai ellaté rendszerek informatikai alrendszerei) [54].

2.1.4 KRITIKUS INFORMACIOS INFRASTRUKTURAK TAMADASAI
A kritikus infrastruktirdk esetében a fenyegetéseket és a veszélyeket jorészt a
hagyomdnyos tdmadédsok (robbantdsok, fizikai kdrokozdsok, stb.) jelentik, a kritikus
informdcids infrastruktirdk esetében a helyzet ettdl eltérd. Esetiikben a hagyomdnyos
veszélyek mellett az informaciés térbdl érkezd tdmadasok €s kihivasok fenyegetésével is

jelentésen szamolni kell [56], [57], [58], [59].

Az utébbi években tobb, fdleg interneten keresztiil végrehajtott informdacids tdmadas
kovetkezett be, amik legtobbszor a vilaghdlé mikodésképtelenségét célozzdk meg. Koziiliik
sok nem is keriil nyilvanossdgra, ami pedig igen, annak a bizonyithat6sdga nehéz, sokszor
megoldhatatlan feladat. A kovetkezokben megnézziik az informécids fenyegetés kategoridit

tobb szempontrendszer alapjan.

A kritikus informécids infrastruktirdkat fenyegetd tdmadasok harom teriileten fejthetik ki
hatdsukat, ezek szerint megkiilonboztetiink: anyagi (fizikai), informaciés és szellemi
dimenzidkat. Az elsO csoportba a kovetkezOk tartoznak: fizikai behatds; elektromagneses,
vagy radioaktiv besugdrzds; illetve anyagi (fizikai) jellemzOk megfigyelése, érzékelése,
lehallgatdsa. A masodik csoportba azokat a fenyegetéseket soroljuk, melyek az adott
rendszerbe daltala értelmezhetd informacidt juttatnak be, vagy a rendszer altal kezelt

informdcidkon moédositast, torlést valdsitanak meg, vagy informécidkat szereznek meg az
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adott rendszer folyamatai, résztevékenységei utjan. Végiil a harmadik csoportot az emberi
tudatban érvényesiild szellemi kolcsonhatasok (pld. megtévesztd propaganda, panik-, vagy

félelemkeltés, stb.) alkotjak [58], [59].

A kritikus informdciés infrastruktdrdkat érinté veszélyek csoportosithatéak forrésaik,
kivéltéik szerint is. Megkiilonboztethetiink tudatos szereplokhoz kothetd fenyegetéseket,

valamint gondatlansagbdl szarmaz6 és természeti, vagy ipari eredetli veszélyeztetéseket.

Fenyegetések vizsgélatakor meg kell hatdroznunk a fenyegetés szintjét, mértékét, esetleg
komplexitdsit. Kiilonbséget kell tenniink a tekintetben, hogy e fenyegetések a tdrsadalom
egészének milkodését vagy csak a tdrsadalom egyes szerepldit (egyéneket, vallalatokat,
intézményeket) érintik. Egy véllalkoz4st érint0 esetleges tdmadas nagy hatassal lehet az adott
gazdilkod6 szervezet mikodésére, piaci helyzetére, ugyanakkor ezt nem lehet egy szinten
kezelni azokkal a veszélyekkel, amelyek Ossztdrsadalmi szintiek, vagyis mindenki szdmadra
érezhetd hatdssal birnak. Ezek a veszélyek sokkal nagyobb horderejiiek anndl, minthogy pl.
egy véllalat egy informdcids tdmadds kovetkeztében jelentds gazdasdgi haszontdl esik el,

vagy elvesziti piaci pozicidjat [58].

A veszélyforrasokat osztalyozhatjuk eredetiik szerint, illetve a timaddk tevékenységeinek
szervezettségének szintje alapjan. Eredetiiket tekintve beszélhetiink kiils6 és belsd forrdsbol
szdrmazd veszélyekrdl, strukturdltsagukat tekintve, pedig magas szinten szervezett és

alacsonyan szervezett fenyegetésekrol.

A belsO veszélyeket elsdsorban a szervezet sajat alkalmazottai okozzak, akik a biztonsagi
rendszabdlyok be nem tartdsaval, képzetlenségiikkel, hanyagsagukkal, illetve vélt vagy valos
sérelmeik megtorlasdval veszélyeztetik az adott szervezet vagy véllalat. infokommunikécids
rendszereit. Ezek a veszélyek, amennyiben felfedésiikre és elharitdsukra nem helyeznek

hangstlyt, komoly biztonsigi problémak forrdsai lehetnek.

A kiilsé veszélyek kozé mindazon fenyegetések tartoznak, amelyek valamilyen kiilsd
forrasb6l szarmaznak, és a tdmadds célja anyagi- politikai-, gazdasdgi- vagy katonai
eldnyszerzés. E tdmaddsokat altalaban az informdciés technoldgidhoz kivaldan értok hajtjak
végre. E tdmaddk kore az infokommunikdciés rendszerek elterjedésével és fejlodésével
egyenes aranyban naprél-napra novekszik és boviil. Napjainkban ezek kozé sorolhatjuk: a
hackereket, crackereket, szamitégépes blindzoket, hacktivistdkat, ipari kémeket, terroristakat,

valamint a hirszerzd szolgdlatok-, illetve katonai és félkatonai szervezetek alkalmazottait [58].
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Magasan szervezett fenyegetéseket az el6zOekben felsoroltak koziil olyan szervezett
csoportok, terror szervezetek, hirszerzd szolgélatok, katonai és félkatonai szervezetek hajtjak
végre, akik képesek megszervezni akdr egyszerre tobb fontos 1étesitmény elleni tobbirdnyu
Osszehangolt tdmadést is. E tdmaddsok célja szinte minden esetben tobb mint anyagi

haszonszerzés. Elsdsorban gazdasagi, politikai illetve katonai célok elérését szolgaljak.

Ezzel szemben az alacsony szervezettségli tdmaddsokat azon jogosulatlan felhasznalok
(hackerek, crackerek) hajtjdk végre, akiket elsOsorban anyagi haszonszerzés vagy a sajat
képességeik megmutatdsa motival. Ebbdl lathatd, hogy a magasan szervezett fenyegetések
nagysdgrendekkel komolyabb biztonsdgi problémdt jelentenek, mint az alacsonyan
szervezettek. Ezek koziil is kiilon kiemelendd a terrorszervezetek ilyen irdnyd képességei €s
lehetdségei, amelyeket napjainkban egyre komolyabban kell venniink. Az un. informécids
terrorizmus sokkal veszélyesebb, mint az egyszerli hacker vagy cracker tdmadds, mivel

minden esetben politikai tartalommal rendelkezik.

A magas szinten szervezett fenyegetésekkel dsszefiiggésben kialakult két fontos fogalom, a
cyberterrorizmus és az informdciés terrorizmus. A cyberterrorizmus fogalméat Keith
Lourdeau, az FBI cyber részlegének volt vezetdje elsdként a kovetkezOképpen definidlta: ,,A
cyberterrorizmus olyan biincselekmény, amelyeket szdmitogépekkel és telekommunikdcios
lehetoségekkel 1igy hajtanak végre, hogy azok romboljik és/vagy megzavarjik a
szolgdltatasok mitkodését, zavart és bizonytalansdgot keltve ezzel a lakossdgban. Ezen akciok
célja a kormdnyzat vagy a lakossdg erdszakos befolydsoldsa a szervezet egyéni politikai,

tarsadalmi vagy ideologiai céljai érdekében.” [60]

Az informdcidés terrorizmus definicidjat a kovetkezOképpen adhatjuk meg: ,,a cyber-
tamaddsokat és a hagyomdnyos terrortdmaddsokat egyszerre alkalmazo olyan
terrortevékenység, amely az informdcios infrastruktirdkat felhaszndlva, a kritikus

informdcios infrastruktiira elleni tamaddsokkal probdlja meg céljdt elérni.” [61]

Az [56], [62] publikdci6kban infrastruktirdk elleni informatikai timadéasokrdl olvashatunk
részletesebben, jelen irds az Esztorszdg ellen végrehajtott akci6t ismerteti a kovetkezSkben.
2007 tavaszdn DDoS tdmadédsok érték Esztorszdg szamitégépes hélézatait. A fejlett
informdcios infrastruktiraval rendelkez0, és az e-korményzat teriiletén komoly sikereket elért
Esztorszdg, a tobb mint kéthetes timadds sordn komoly anyagi kdrokat szenvedett, mert
szamos kormdanyzati, minisztériumi és tobb bank internetes oldala elérhetetlenné vélt a
tdmadasok kovetkeztében. A tdmaddsok a tallinni orosz emlékmii elmozditdsa utdn

kezdddtek, és nagy résziikk tobbé-kevésbé beazonosithatéan Oroszorszdgban mukodtetett
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szerverekrdl indult. Az észt miniszterelnok az orosz kormanyt tette felelossé a tdmadasok
miatt. Oroszorszdgot kordbban Ukrajna és az Egyesiilt Allamok is megvédolta hasonlé
tdmadasok végrehajtasaval, de Moszkva minden alkalommal hatdrozottan tagadta részvételét
az akciokban. Az online tamadasok alatt Osszesen 128 tdlterheléses tamadas tortént, a
legkomolyabbak 6t-tiz 6rdn at, tobb szdz megabit/s adatdtviteli sebességgel bombdztik
folyamatos adatlekérésekkel a megtdmadott szervereket, addig amig azok Ossze nem
omlottak. Az észt hdl6zaton az adatforgalom esetenként 6rdkon 4t a normélis ezerszerese volt.
Ehhez egyes forrdsok szerint valdsziniileg az internetes alvildgtdl kellett erdforrdsokat
bérelnie a tdmaddknak. Erdemes megjegyezni, hogy kozel fél évvel a tdmaddsok utdn csak
egyetlen tdmadot sikeriilt bizonyithatéan azonositani. Meglepd mdédon azonban ez a tdmado

egy észt fiatalember volt, akit a bizonyitékok alapjan pénzbiintetésre itéltek.

2.1.5 KRITIKUS INFRASTRUKTURAK VEDELMI FELADATAI

A kritikus informdciés infrastruktira védelme tobbszereplds feladatrendszer. Mivel
napjainkban a kritikus informécidés infrastruktirdk jelentds része — piacgazdasdgra épiild
allamokban mintegy 80-90%-uk — az adott dllamtdl teljesesen vagy részben fiiggetlen
magénvallalkozdsok kezelésében van, védelmiikben egyarant érintettek a kormanyzati szervek
és intézmények, az egyes infrastruktdrdk tulajdonosai és tizemeltetdi, sot az informatikai ipar
szerepldi, bizonyos vonatkozdsokban pedig még az informdcids szolgéltatdsokat igénybevevo
felhaszndlok is. A védelem célja fenntartani a kritikus informéciés infrastruktira
teljesitményét meghibdsodds, tdmadds vagy baleset esetén a meghatdrozott minimdlis
szolgdltatdsi szint felett, illetve minimdlisra csokkenteni a helyredllitishoz sziikséges 1dét,

valamint a karokat [57], [59].

A kritikus informécids infrastruktira védelmében a megeldzés €s korai figyelmeztetés, az

észlelés, a reagélds és a valsagkezelés alkotja a négy f0 pillért, ezt szemlélteti az aldbbi dbra.
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Kritikus infrastrukttira védelem

Meg- Detek- Rea- Krizis-
el6zés talas galas kezelés

9. abra: A kritikus infrastruktira védelem négy pillére [63]

Az elsO pillér szerepe, hogy a védekezésben érintettek felkésziiltek legyenek a bekdvetkezd
incidensekre, illetve megkapjdk az idobeni figyelmeztetést a varhaté fenyegetésekrdl. A
masodik pillér 1ényege az 4j fenyegetések minél gyorsabb felfedezése. A reagdlds, mely a
harmadik pillért jelenti, magdban foglalja a miikodés, szolgéltatds megszakaddsa okainak
azonositdsat €s megsziintetését. Az incidensre adott vélasz nem csak technikai jellegt,
létfontossagu része lehet a timaddk megbiintetése is. Ennek a pillérnek a része az incidens
elemzése €és a tapasztalatok kozreaddsa is. Végiil a valsdgkezelés pillérébe az incidens
bekovetkezését kovetd dontéshozatali, irdnyitdsi és koordindcids feladatok tartoznak. A
kritikus informdciés infrastruktira védelem fobb feladatcsoportjai kozé a kovetkezoket
sorolhatjuk: elemzés és értékelés (fenyegetések ¢és sebezhetdségek); kikiiszobolés
(sebezhetdségek); felkésziilés és felkészités; figyelés, észlelés és tdjékoztatds; mérséklés;

reagalas; és helyreallitds [59].

A kiilonb6z0 orszdgokban a kritikus informéciés infrastruktira védelem feladatai
megvaldsitdsdnak szervezetrendszere rendkiviil heterogén, szdmos szervezetet, intézményt,
hatésdgot foglal magédban. A korményzati szerepldk kozott vannak minisztériumok,
dgazatkozi szervezetek, minisztériumokon beliili szervezeti egységek (hivatalok, bizottsdgok)
és minisztériumok aldrendeltségébe tartozd szervezetek. Az érintett szereplok kozott szinte
minden orszdgban taldlkozunk a koz- és maganszféra partnerségére épiilé szervezetekkel is.
Az érintett szereplok korét, helyét és feladatrendszerét kiilonb6zd tényezok befolydsoljak:
hagyomanyok, torténelmi tapasztalatok, az erdforrdsok elosztdsa, valamint az aktudlis

fenyegetésekkel kapcsolatos politikai elképzelések [59].
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A kritikus informdciés infrastruktira védelemmel kapcsolatos alapvetd megkozelitések
négy csoportba sorolhatéak. Az elsd szerint ez egy technikai szintli, informdcio-, illetve
informatikai biztonsdgi kérdés kiemelt tekintettel az Internet-biztonsigra. A mdsodik
megkozelités lényege az e-gazdasidghoz kapcsolodé miikodésfolytonossdgi (iizletmenet-
folytonossédgi) szemlélet. A harmadik a rendvédelmi megkozelités, amely az informatikai
blinozés elleni tevékenységre Osszpontosit. Végiill a negyedik a kritikus informécids
infrastruktira védelmet nemzetbiztonsdgi megkdozelitésben, annak 1ényeges Osszetevdjeként

szemléli.

Az elso két elképzelést valld orszagok esetében az informdcids infrastruktira alapvetden az
informdcids tdrsadalom, az elektronikus gazdasdg, az informdcids szolgéltatasok bézisa, igy a
kritikus informdcids infrastruktira védelem alapvetd feleldsei az e-kormdanyzatért, az
informatikaért és a tavkozlésért felelOs szervezetek, illetve a katasztrofavédelmi szervezetek.
Tobbségében ezen orszdgok esetében is megemlitésre keriil a renddrség, mint az informatikai
blin6z¢és elleni harc megvaldsitdja, azonban ez erdteljesebben a harmadik megkozelités

esetében jelenik meg [59].

A védelmi szféra szervezeteinek jelentdsebb szerep azon orszdgokban jut, amelyek
megfogalmazzdk az informdcids infrastruktirdk nemzetbiztonsdgi jelentdségét és ehhez
kapcsoloddan redlis veszEélynek tartjdk a terrorfenyegetettséget, sot egyes esetekben mar az
allamilag tdmogatott/megvaldsitott informacids tdmaddsokat. Ezen orszagokban igy kiemelt

szerepet kapnak katonai szervezetek és a nemzetbiztonsagi szolgélatok is.

2.1.6 KRITIKUS INFRASTRUKTURAK AZONOSITASANAK
KERDESEI

A kovetkezOkben a kritikus infrastruktirdk azonositdsdnak kérdéseivel foglalkozom [FR6]
publikdciém alapjan. A kritikus infrastruktira védelem egyik lényeges feladata a védendd
objektumok meghatarozasa, ezen a teriileten hazadnkban is folynak kutatdsok. A hazai kritikus
infrastruktira elemek meghatdrozdsara egy kiinduldsi pontot taldlunk Muha Lajos doktori
disszertacidjaban [56]. A [64] tanulmdny a kritikus infrastruktdrdk priordldsara ir le egy
modszert, mely az adott infrastruktira hatokorét, népességre gyakorolt hatdsat, gazdasagi
hatdsét, interdependencidjat, politikai hatdsat €és idObeni hatdsat vizsgédlja, majd ezen

jellemzok Osszegzésével eldallitja az infrastruktira kritikussagdnak mértékét.

A kovetkezokben a kritikus infrastruktira azonositasit vizsgdlom meg részletesebben. Az

azonositds végterméke, célja egy (vagy tobb) kritikus infrastruktira lista feldllitdsa, mely a
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védelem targyait tartalmazza. A kritikus infrastruktdra lista nem egy statikus meghatarozas,
azt bizonyos iddszakonként (pl. évente) aktualizdlni, megujitani, jovdhagyni sziikséges. A
els6 ranézésre nagyon konkrétnak tiind feladat mogott szamos megfontolandé kérdés hizodik
meg. Mivel hazdnkban a kritikus infrastruktira védelem még nem tart azon a szinten, hogy
kritikus infrastruktdra lista megalkotdsdra sor keriilt volna, érdemes megvizsgalni azt, hogy
ezen a téren ndlunk elérébb jaré orszdgokban milyen mddszereket kovetnek. A
kovetkezokben az Amerikai Egyesiilt Allamok gyakorlatdnak néhany sajdtossagat ismertetjiik

[65], [66], [67] alapjdn

Az USA-ban a Belbiztonsagi Minisztérium (Department of Homeland Security) a kritikus
infrastruktira védelem kozponti felelés szerve, tovdabbd minden kritikus infrastruktira
szektorhoz — 0sszesen 18 — hozzdrendelték a felel6s minisztériumot, mely az adott szektor
kritikus infrastruktira védelméért felel (a privat szféraval vald egyiittmiikddést is beleértve).
A nemzet legkritikusabb objektumait kettd darab listdba szervezve tartjdk szdmon, melyek
létrehozdsaért és jovahagyasaért a Belbiztonsdgi Minisztérium felel. Az 1. szintli lista azokat
az objektumokat tartalmazza, melyek sériilése katasztrofélis kovetkezményekkel jarna a
nemzet szdmdra. A 2. szintii lista bovebb tartalmud, magédban foglalja az eldz0 lista elemeit is,
kritériuma pedig nemzeti jelentdségli kovetkezmény kialakuldsa valamely elemének
megsériilése esetén. A nemzeti listdk mellett minden szektor gondoz egy sajat listat, mely az
adott szektor kritikus elemeit tartalmazza, illetve minden dllamnak van egy listija a sajat
kritikus infrastruktira objektumairdl. Ezt a két listdt a Belbiztonsdgi Minisztérium (azaz a
kritikus infrastruktira kdzponti szerve) hagyja jova és a két nemzeti listat ezek segitségével

allitja Ossze.

Erdemes megvizsgalni az USA kritikus infrastruktira listdinak elemeit. Itt igazabdl arra
keressiik a vdlaszt, hogy a kritikus infrastruktdrdkat mivel lehet megadni, ugyanis az
infrastruktira, mint fogalom O©Onmagiban nehezen megfoghaté dolog. A hivatkozott
dokumentumok rendszerek (systems) €s vagyontdrgyak (assets) Osszességeként hatdrozzik
meg a listdk tartalmdt. Tovabba kiemelik, hogy a kritikus infrastruktira szektorok vagy
vagyon-alapiak - angolul ,,asset-based” -, vagy rendszer-alapiak — ,,system-based” -; az
elsore példdk a Vegyipari, Kereskedelmi, Viziigyi, Védelmi ipari bazis, Nukledris szektorok,
mig a méasodikra a Mezdgazdasag és élelmiszeripari, Bank és pénziigyi, Kommunikécié és
Informécié technoldgiai szektorok. Figyelemre mélté tény, hogy a rendszer-alapu kritikus

infrastruktira szektorok listdinak elkészitése, illetve ezen listdk esetében a kritikussagi
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kritériumok alkalmazdsa a gyakorlat szerint sokkal bonyolultabban és nehezebben

kivitelezhetd, mint a vagyon-alapu szektorok esetében.

A kritikus infrastruktdra listdk kiilonb6z6 szervezetek, az ipar és kozszféra szerepldinek
segitségével, ajanldsaival sziiletnek meg. Ehhez a munkédhoz, azaz a kritikussdg eldontéséhez
a kritikus infrastruktira védelem kozponti szerve kiilonboz6 dtmutatdkat, ajdnldsokat dolgoz
ki. A 2009-es évben az USA-ban teljes mértékben atalltak a kdvetkezmény-alapu kritikussag
meghatdrozasdra. A kovetkezmény-alapisdg azt jelenti, hogy olyan kritériumokat és
méroszamokat dolgoznak ki a lista Osszedllitdsdnak segitségére, melyek az egyes kritikus
infrastruktira objektum tdmaddsdnak, megsériilésének kovetkezményeit vizsgdljdk, nem
pedig olyan paramétereket, mint példdul az adott objektum mérete vagy kapacitdsa. Minden
szektor szdmdra szektor-specifikus utmutatékat, kritérium rendszereket is készit a
Belbiztonsdgi Minisztérium. Ezek alapjan készitik el a szektorok kijeldlt partnerei a listdba
felveendd objektumok halmazat, melyet legvégiil a Belbiztonsdgi Minisztérium hagy jova és

véglegesit.

Az 1. és 2. szintli listdkat a kovetkezd lehetséges kovetkezmények megvizsgildsa alapjan
allitjadk el6: 1) haldlesetek szdma, 2) az elsé évben elszenvedett gazdasigi kiesés, 3)
evakudltak szdma, 4) bizonyos biztonsdgi funkcidk (hirszerzés és védelem) sériilése. A
szektorok listdinak elkészitéséhez a Belbiztonsdgi Minisztérium szektor specifikus azonositasi

utmutatdt, segédletet is megad [66].

A Ziirichi Biztonsdgi Tanulmanyok Koézpontja (Center for Security Studies, ETH Zurich)
kétévente kiad egy kézikonyvet a nemzetkozi kritikus informdcids infrastruktira védelemrol
(International CIIP Handbook), mely atfogé képet ad a kritikus informdcids infrastruktira
védelem nemzetkodzi gyakorlatardl, tapasztalatirdl, kutatdsardl €s a nemzeti tapasztalatok
felhaszndldsédval altalanos kovetkeztetéseket von le. A kovetkezOkben ismertetem a kritikus
infrastruktira azonositdsdval kapcsolatos gondolatokat az emlitett kézikonyvekre

tamaszkodva [68], [69].
A kritikussdg megéllapitasdhoz, azonositdsdhoz 4 1€pést javasol a kézikonyv: 1) kritikus
szektorok meghatdrozdsa, 2) szervezeti megfontoldsok alapjan kritikus alszektorok

meghatdrozasa, 3) a kritikus alszektorok alapfunkcidinak meghatdrozasa, 4) azon er6forrasok

meghatdrozasa, melyek az el6z6 pont funkcidinak elvégzéséhez sziikségesek [69].

A kézikonyv szerint a kritikus infrastruktdra lista termékek (products) és szolgéltatasok

(services) 0sszességébdl all fel. Mivel az infrastruktura rendszerek legtobbszor meglehetdsen
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komplexek, esetleg tobb szektor ald is besorolhatdk, ezért gyakran sziikséges lehet az
infrastruktirdkat az A4ltaluk nytjtott szolgéltatdsok feldl megkozeliteni. Egy adott
infrastruktira kritikussdga fennallhat abbdl kifolydlag, hogy az adott infrastruktira 1)
onmagdéban kritikus funkcidt, szerepet, szolgéltatdst tolt be a tarsadalom életében, vagy 2) egy
kritikus funkci6hoz nytjt alapvetd szolgéltatist [69]. A kézikonyv hangsulyozza, hogy az
utébbi csoportba esd kritikus infrastruktira komponensek meghatdrozdsa bonyolultabb,

nehezebb.

Az elébbiekben tanulmanyozott két szemlélet tiikkroz bizonyos kiillonbozdségeket, példdul a
vagyontargyak-rendszerek (USA), illetve termékek-szolgéltatdsok szerinti modellek (Ziirichi
Biztonsagi Tanulmanyok Kozpontja) felépitése tekintetében. A kiilonbségek tovabbi elemzése
az értekezés kereteibe nem fér bele, esetleg egy masik tanulmédnynak a témdja lehet. A
kovetkezOkben inkdbb az el6z0 megfontoldsok figyelembe vételével a hazai feladatokra
koncentrdlunk. Magyarorszdgon is sziikséges 1épés lesz a jovOben a kritikus infrastruktirdk
azonositasa és a kritikus infrastruktira lista (listak) elkészitése. A feladat elokészitésének

tikkrében a kovetkezd gondolatok megfontolasét javaslom.

A kritikus infrastruktira védelem szervezeti kereteit 4t kell gondolni, le kell fektetni és a
sziikséges feleldosségi koroket ki kell jelolni. Mindenképpen sziikséges egy kormdnyzati
hataskorti kozponti szerv kijelolése, mely a kritikus infrastruktira védelem koordindcidjaért
felel. A szektorok meghatdrozdsa a Kormanyhatdrozatban [50] megtortént, 10 dgazatba és
azon beliil 43 aldgazatba osztottdk a kritikus infrastruktirdkat, az dgazatokhoz feleldsoket
rendeltek. A kritikus infrastruktdra lista 1étrehozéasat a kozponti szervnek kell irdnyitania,
koordindlnia, a 1étrehozds folyamatat kijelolnie, partner szervezetekkel (magan szféra, ipar
képviseldi) konzultdlnia és a végleges listat felallitania. A kritikus infrastruktira lista
felallitdsa nem egy statikus meghatarozas, bizonyos iddszakonként (pl. évente) aktualizaldsra

szorul.

Egy masik fontos tény, hogy a kritikussadgnak kiilonboz6 fokozatai 1éteznek. A kritikussag
rendkiviil er0s foka az, amikor a sériilés kovetkezményét orszdgos szintll katasztréfaban
hatdrozzuk meg. Definidlhatjuk a kritikussagot orszdgos jelentdségli negativ hatdssal is. Az
USA-ban példaul a mar emlitett négy kritérium (haldlesetek szama, az els6 évben elszenvedett
gazdasdagi kiesés, evakudltak szdma, bizonyos biztonsagi funkcidk sériilése) kiilonb6zo
értékekkel valo elldtdsaval hatdroznak meg két szintet. Tehat a kritikus infrastruktdra lista
létrehozdsat meg kell, hogy elézze a kritikussag mértékét leird kritériumoknak és a hozzajuk

tartoz6 mérdszamoknak a megaddsa. A kritikussagi kritériumoknak és a hozza tartozd
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utmutaténak a feldllitdsa mindenképp a kozponti szervnek feladata koz¢€ tartozik. Donteni kell
arrdl is, hogy egy listdba rendezve tartjuk szamon a kritikus infrastruktirdkat, és listan beliil

kezeljiik a kritikussdg kiilonb6z0 szintjeit, vagy tobb listat készitiink.

A kritikus infrastruktira lista elemeinek tipusat, tartalmi szerkezetét is meg kell hatdrozni.
Mit értiink védendd objektumok alatt, azaz miket is tartalmazzon a lista? Ha a kritikus
infrastruktura fogalmat megvizsgaljuk, akkor az létesitmények, szolgaltatasok, rendszerek €s
folyamatok 6sszességeként definidlja a kritikus infrastruktirdt, ami a lista megalkotdsanak
kezdeti fazisdban tdl tdg halmaz. Ha az USA gyakorlatit, illetve a kritikus informécids
infrastruktira védelem kézikonyvének ajanldsat megnézziik, akkor latjuk, hogy azok kritikus
1) termékeket vagy vagyontargyakat (product, asset) és 2) rendszereket vagy szolgéltatdsokat
(system, service) rogzitenek elsé korben. Ezeket persze a kovetkezd 1épésként tovabbi
részelemekre kell bontani, azaz a sziikséges és kritikus szerepet jatszé létesitmények,

szolgéltatdsok, személyzet, folyamatok, rendszerek és eszkozok szintjéig lefirni.

Véleményem szerint az infrastruktirdkat, igy a kritikus infrastruktdrdkat is az altaluk
nyujtott szolgdltatdsok felol érdemes megkozeliteni. A szolgéltatdsokban valé gondolkodas
nem keriilhetd el, napjaink folyamataiban, az egyének és a kozosségek életében, illetve a
gazdaségi €letben is a szolgaltatdsok egyre nagyobb részt toltenek be. Az dllam szerepének

tipusa, feladatkore is a szolgdltatd dllam felé tolédik (tolédott) el.

A szerzd javasolja atgondolasra a kovetkezoket. A kritikus infrastruktira lista készitésének
elsd fazisaban kizdrélag a kritikus szolgaltatdsokat hatdrozzuk meg €s szolgaltatdsokként azt a
minimdlis szintet, amivel a szolgaltatisnak még vészhelyzetben is miikodnie kell. Minden
szolgaltatishoz mindségi jellemzoket kell rendelni és ezek segitségével meghatdrozni a
sziikséges minimdlis szintet, ami az eldirt kritikussagi szintnek megfelel. A kovetkezd fazis
feladata az adott szolgdltatishoz €s minimadlis miikodési jellemzohoz felsorolni azokat a
létesitményeket, szolgdltatdsokat, személyzetet, folyamatokat, rendszereket és eszkozoket,

amik a meghatarozott mitkodéshez sziikségesek.

A kritikus infrastruktirdk szolgéltatdsok feldli azonositdsa esetén at kell gondolni, hogy
nem hagyunk-e ki Iényeges infrastruktira elemet. Azaz 1étezik-e olyan kritikus infrastruktira
elem, mely mogott nem 4all kritikus szolgéltatds, de az adott elem sériilése sulyos hatést
gyakorolna példaul a kozegészségre vagy kozbiztonsagra. Ez a kérdés Osszefiiggésben 4ll az
infrastruktura kifejezés definicidjaval is, a fogalmat lehet sziiken, illetve tdgan is értelmezni.

Mi a szlikebb értelmezést vdlasztjuk, tehat feltételezziik, hogy az infrastruktdra
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szolgdltatdshoz kotddik. Ha ennek feldolgozdsa megtorténik, az a tdgabb értelmezés

elrendezését is segiti.

2.2 ADATBAZISOK SZEREPE A KRITIKUS
INFRASTRUKTURAKBAN

A kovetkezOkben az adatbazisok biztonsdga és a kritikus infrastruktirdk biztonsdga
Osszefiiggéseit, illetve az adatbazis-biztonsdg kritikus infrastruktira védelmen beliili helyét és
szerepét vizsgdlom a [FR7], [FR8] publikdciéim alapjdn. Ennek érdekében elemzem,
rendszerezem és dltaldnossdgban értékelem az adatbdzisok eléforduldsat, helyét és szerepét a

kiilonboz6 kritikus infrastruktiara szektorokban.

2.2.1 ADATBAZISOK HELYE, SZEREPE KRITIKUS
INFRASTRUKTURAKBAN

A kritikus infrastruktira szektorok (4gazatok) kozé a kritikus infrastruktiravédelem
nemzeti programjir6él szO6l6 kormdnyhatdrozatban [50] foglaltaknak megfeleléen a
kovetkezOket soroljuk: energiaelldtds; kozlekedés; vizellatas; élelmiszerellatds; egészségiigy;
pénziigy; ipar; jogrend-kormdanyzat; kozbiztonsdg-védelem; és végiil az infokommunikécids
szolgaltatdsok. A tovdbbiakban szektoronként roviden, A4ltaldnossdgban értékelem az

adatbézisok helyét, szerepét

Az adatbazisok altalanos helye és szerepe attekintésének alapjat els6ként az adott szektor
fobb  informatikai rendszereinek, informatika-alkalmazdsi szintjének, informatika-
fliggdségének megitélése képezi (ennek sordn figyelmen kiviill hagydsra keriilnek a nem
szakteriilet-specifikus — pld. vezetési, gazdilkoddsi, stb. — informatikai rendszerek). Ezt
kovetden keriil sor a fObb szakteriileti adatbdzisok attekintésére €s az alaprendeltetés

szempontjabol vett kritikussaguk eldzetes értékelésére.

Az energiaellatas teriiletén az informatika alkalmazasa a kdolaj, foldgaz és villamos
energia termelés, tdrolds, elosztds és rendszerirdnyitds tdmogatdsdra irdnyul. Ezen beliil
informatikai rendszerek, alkalmazdsok tdmogatjdk az egyes termeld egységek, erdmiivek
tevékenységét, valamint a koolaj-, foldgaz és villamos-energia hdlézat miikodtetését, az
energia-elosztds rendszerirdnyitdsat. A szakteriilet jellemzd, informatikai eszkozokkel

tdmogatott rendszerei az un. feliigyeleti és adatgyiijtd (SCADA?) rendszerek kozé tartoznak.

Mind az iizemi, erOmui informatikai rendszerek, mind a szallitd, eloszté haldzatok

rendszerirdnyité rendszereinek rendeltetése az irdnyitott rendszerben zajlé folyamatok,

? Supervisory Control and Data Acquisition.
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események valds idejii figyelemmel kisérése, illetve befolydsoldsa. E rendszerek — pld.
MAVIR SPECTRUM [70], [71], MOL OTR IIM [72] — miikodése valdsidejli helyzetismeret
adatbézisokra épiil, amelyek jellemzden két Osszetevot, részadatbazist tartalmaznak. Az egyik
az irdnyitott rendszer, hdl6zat topoldgidjat (ritkdbban valtozé jellemzdit) tdrolja, a mdsik
pedig az egyes Osszetevok, objektumok dinamikusan valtozé aktudlis 4allapotit. E két
adatbdzis az eltér6 kovetelmények miatt daltaldban kiilonb6z6 adatbazis-kezelési

megoldédsokkal keriil megvaldsitésra.

Az energiaelldté rendszerek, hdlézatok mds kritikus infrastruktira szektorokhoz hasonléan
lényegében miikodésképtelenek a tdmogatd — mindenekeldtt a rendszerirdnyitdsban
alkalmazott — informatikai rendszerek, alkalmazdsok nélkiill. Orszdgos szintli hatdssal
elsésorban az orszdgos halézati rendszerirdnyité (SCADA) rendszerek adatbdzisainak
veszélyeztetései, illetve egyes, jelentds szerepet jatszé energia-elddllitd szervezetek (pld.

Paksi Atomerdmil) rendszerirdnyité adatbdzisait érintd tdmadasok jarhatnak.

A Kkozlekedés teriiletén az informatika-alkalmazas (kozlekedési informatika) szakteriileti
szempontbol a kovetkezd részteriiletekre oszthatd: személyszallitasi, aruszallitdsi és
forgalomirdnyitasi informatika. Ezen belill az egyes kozlekedési aldgazatok — koziti, vasuti,
vizi, 1égi, virosi — természetesen sajitossdgokkal is rendelkezhetnek. A kovetkezdkben

foglaltakat nagyrészt Szaszi Gébor jegyzetére [73] alapozva targyaljuk.

A személyszdllitas esetében informatikai rendszerek tdmogatjdk a tervezést, elokészitést
(kapacitds és menetrend tervezés), az utazds elokészitését (menetrendi informdcidszolgéltatss,
helyfoglalds, menetjegy kiadds), valamint az utazdst magat (utas tdjékoztatds, fedélzeti
tdjékoztatds). A fenti szolgéltatdsok szdmos kiilonboz6é adatbdzis alkalmazédsara épiilnek.
Ilyenek mindenekeldtt a kovetkezOk: menetrendi, jdrat, tarifa, helyfoglaldsi és menetjegy

adatbazisok.

Az éaruszdllitds informatikdval tdmogatand6 folyamatai koz€ a rakodas-kirakodds, az
utvonali kozlekedés-irdnyitds és az arurendezés tartozik. Az adatbdzisok ezen a teriileten is
jelentds szerepet jatszanak, koztik példdaul: szallitbeszkoz, szdllitdsi feladat, valamint

kozlekedési halozat adatbazisok.

A forgalomirdnyitds informatikai tdmogatisa a két eldzd teriilettel szemben nem
kozlekedési szervezetekhez, hanem tobb szerepld altal haszndlt kozlekedési hédlézatokhoz,
hal6zatrészekhez kapcsolddik (pld. vérosok, autdopdlyédk, stb.). E teriileten elsdsorban a

felligyelt korzet kozlekedési hdl6zatét leiré adatbdzis jatszik jelentdsebb szerepet.
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Napjainkban a kritikus infrastrukturalis kozlekedési szolgéltatdsok a timogat6 informatikai
rendszerek és adatbdzisaik nélkiil gyakorlatilag mikodésképtelenek, egyes részfolyamataik
ugyan korlatozott mértékben, hagyomdanyos tdmogatdssal is milkddtethetdek, azonban a
rendszer egésze nem. Egyes adatbdzisok megrongdldsa, vagy meghamisitdsa teljes
kozlekedési kdoszhoz és tovagylirlizd hatdsokhoz vezet, s6t emberi életeket, jelentds anyagi
javakat veszélyeztet. Ezek koziil orszdgos szintli hatdst elsésorban a MAV és a Ferihegyi
repiilteret iizemeltetd szervezet egyes adatbdzisainak tdmaddésa vélthat ki, emellett regionélis

hatdsi lehet az egyes VOLAN villalatok adatbézisainak timadésa.

A vizellatas teriiletén az informatika-alkalmazds — a kritikus infrastruktira védelem
szempontjabol — a megfeleld mindségli ivoviz szolgéltatds és szennyvizelvezetés/tisztitds
biztositdsdhoz, valamint az arvizvédelemhez kapcsolddik. A viziigyi informatikai rendszerek,

m4s teriiletekhez hasonldan orszagos és teriileti/szervezeti rendszerekre csoportosithatdak.

Az orszdgos szintll viziigyi rendszerek koziil a legjelentdsebbek kozé a Vizgazdalkodasi, a
Vizkérelharitdsi Védekezési és a Vizmindségi Karelhdritdsi Informdaciés Rendszerek
tartoznak. Ezek miikodését szamos, orszdgos szintli adatbdzis — koztiik az Objektum és
Torzsadat-kezeld Rendszer és a Magyar Hidrolégiai Adatbdzis — tdmogatja, amelyek
nagyobbrészt viziigyi objektumokra vonatkozé leird adatokat, valamint hidroldgiai mérési,

megfigyelési eredményeket tartalmaznak [74].

A teriileti/szervezeti szintll viziigyi informatikai rendszerek koziil a vizellatds és
szennyvizelvezetés szempontjdbol a vizmiivek, az arvizvédekezés szempontjdbol pedig a
regiondlis viziigyi igazgatdsdgok rendszerei érdemelnek figyelmet. A vizmiivek iizemirdnyitd
rendszerei a feliigyeleti és adatgy(ijtd rendszerek csoportjdba tartoznak, helyzetismeret
adatbazisaik mas alkalmazési teriiletekhez hasonldan térinformatikai alapu, ritkdn valtozé
leir6 adatokat és dinamikusan valtoz6é mérési adatokat tartalmaznak. Az értékesitést timogat6
rendszerek adatbédzisai a végrehajtott szolgdltatdsok adatait taroljak [75]. A viziigyi
igazgatdsagokon specialis informatikai rendszerek, adatbazisok gyakorlatilag nincsenek, a

meglévo rendszerek, adatbazisok a méar emlitett orszdgos rendszerek részét képezik.

A viziigyi adatbdzisok megrongéldsa, meghamisitisa egyes esetekben jelentds — de
alapvetden csak regiondlis, vagy helyi — problémdkat okozhat a vizellatisban, esetleg az
arvizvédekezésben. Orszdgos szintli hatdst kivaltd fenyegetés megvaldsitdsira azonban

jelenleg nem latszik lehetdség.
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Az élelmiszerellatas kritikus infrastruktura jellege az élelmiszer-ellatasi lanc egészére — a
termelésre, feldolgozasra és forgalmazasra — kiterjed. Ezen beliil specidlis részteriilet az
egészséget veszélyeztetd hatdsok kikiiszobolésére irdnyuld élelmiszer-biztonsag. Az
informatikai tdmogatds az dltaldnos alkalmazasi teriiletek mellett elsdsorban az élelmiszerek
nyomon kovetésére, szennyezddésének figyelésére, illetve az élelmiszer eredetii
megbetegedések jelzésére szolgdld adatgyiijto és értékeld rendszerek esetében jatszik kiemelt

szerepet [76].

Az  élelmiszer-biztonsdgot szolgdlé nemzeti hdlézat és adatbdzisok szoros
egylittmiitkodésben dllnak eurdpai €s mds nemzetkozi rendszerekkel. A szakteriilet téménk
szempontjabol fontos, 1étez6 €s tervezett adatbazisai koz€é a viszonylag allandd jellegii, leird
adatokat tartalmazé adatbdzisok, valamint az eldirt bejelentésekbdl, ellendrzésekbdl,
laboratériumi vizsgédlatokbdl szdrmazé adatokat tartalmazé adatbdzisok tartoznak. Az
elézdekre alapozva egy Eurdpai Unids projekt keretében jelenleg tervezett egy egységes

nemzeti élelmiszer-biztonsagi adatbazis kialakitdsa [77].

Az élelmiszer-biztonsigi adatbazisok veszélyeztetettsége Onmagdban csak kiilonleges
esetekben jarhat orszdgos szintli hatdssal, azonban mds biztonsagi fenyegetésekhez

hozzaaddédva novelheti, erdsitheti azok karos kovetkezményeit.

Az egészségiigy teriiletén az informatika-alkalmazas (egészségiigyi informatika) tobb mas
mellett a kovetkezd részteriiletekre oszthatd: korhdzi, 4poldsi, orvosi képalkotd,
kozegészségiigyi, fogorvosi, gyodgyszerészeti, illetve egészségbiztositdsi informatika. Az
egészségiigyben alkalmazott informatikai rendszerek alkalmazdsuk hatokorét tekintve
feloszthatéak intézményi (korhazi, haziorvosi, gydgyszertari, stb.), int€ézménykozi és orszagos
szintll rendszerekre. Az egészségligy informatikai tdmogatisa folyamatosan fejlédik. Ez
megnyilvanul mind az egészségiigyi igazgatds, mind az egészségiigyi ellatds, szolgaltatasok
tertiletén.

Az egészségligyl intézményi informatikai rendszerek szakmai adatbazisai alapvetfen az
elldtdsban részesiilok intézményi kezelésével kapcsolatos informécidkat tartalmaznak. Ezek

kozé mindenekeldtt a diagnosztikai €s terdpids informdcidkat tarold, koztik a képalkotd

diagnosztikai adatbazisok tartoznak.

A Magyarorszagon még csak tervezett intézménykozi rendszerek az ellatottakra vonatkozé

Osszes egészségligyi informdaci6 kozponti, vagy regiondlis taroldsara épiilnek. Ezek a személyi
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egészségligyi életit adatbazisok varhatdan jelentds mértékben javitjdk majd az egészségiigyi

ellatérendszer globdlis teljesitményét [78].

Az orszagos szintll rendszerek adatbédzisai kozé elsOsorban az olyan kozhiteles
nyilvantartdsok tartoznak, mint a kiilonb6z6 személyi, szervezeti nyilvantartdsok; gyogyszer,
orvostechnikai eszkoz és gydgydszati segédeszkoz nyilvantartdsok; TAJ adatbdzis; szakmai
kédrendszerek (betegségek, orvosi eljarasok, stb.), illetve finansziroz4si, besoroldsi kategoéridk

[79], [80], [81].

Az egészségligyi szolgdltatdsok ma mdr gyakorlatilag szintén miikodésképtelenek az
informatikai tdmogatds nélkiill. Az el6zdekben emlitett adatbizisok elleni tdmaddsok
elsdsorban egészségiigyi ellatdsi képességeket, kapacitdsokat rombolnak, befolydsolnak és
ezzel kozvetve, vagy kozvetleniil — az ellatds elmaraddsaval, vagy hibas kezeléssel — emberi
életeket veszélyeztetnek. Ezek koziil orszdgos szintli hatdssal elsOsorban egyes kozhiteles
nyilvantartdsok tdmaddsa jdrhat, regiondlis hatdsd pedig a stlyponti kérhdzak veszélyeztetése

lehet.

A pénziigyi teriilleten az informatika-alkalmazds két nagy teriiletre csoportosithat6: a
pénzintézetek tevékenységének tdmogatdsara és a pénzintézetek kozotti fizetési forgalom,
elszdmoldsok tdmogatdsdra. Mind a pénzintézeti, mind az elszdmoldsi tevékenység élenjard

terlilete az informatikai rendszerek, szolgaltatdsok alkalmazédsinak.

A pénzintézeti (ezen beliil pld. a banki) tevékenység szinte egésze ma mdar informatikai
folyamatokon keresztiil valésul meg, amelynek alapjit az alapvetd pénzintézeti — pld. iigyfél-,
szamla-, valamint tranzakciés — adatbazisok képezik. Napjainkra mar az iigyfelek oldalan is
egyre jobban terjed az informatikai eszk6zok segitségével, az elektronikus banki

szolgdltatdsok igénybevételével torténd iigyintézés [82].

A pénzintézetek kozotti fizetési, elszamolési tevékenység hatékonyan €s gyorsan csak
informatikai rendszerek segitségével lehetséges. Ilyen rendszerek a vildg szamos orszagaban
miikodnek, Magyarorszdgon ide sorolhatéak a GIRO, VIBER és KELER® rendszerek. Ma
mar ezen rendszerek is belsé adatbdzisokra épiilnek, amelyek biztonsdgdnak megsértése a
bankkozi forgalom felboruldsat is eredményezheti. Egyes vizsgélatok ezt mar akar egyetlen

résztvevo rendszerének kiesése esetén is valoszinusitik [83].

? GIRO = bankkozi fizetési forgalmat lebonyolité elszdmoldsi rendszer; VIBER = Valés Idejii Brutt6
Elszamolasi Rendszer a nagy értéki atutaldsok teljesitésére; KELER = értékpapir elszdmol6 rendszer.
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A fejlett dllamokban a pénziigyi rendszerek ma mar mikodésképtelenek az informatikai
tdmogatds és ezen belill az alapvetd pénziigyi adatokat tartalmaz6 adatbdzisok rendelkezésre
allasa, sértetlensége és hitelessége nélkiill. Ezen adatbdzisok megrongédldsa, vagy
meghamisitdsa a pénziigyi folyamatok ledlldsét, vagy hibds megvaldsuldsat vonja maga utin

és ezzel 4ltaldban orszdgos szintll kdros hatds kivéltdsdra is alkalmas.

Az ipar teriiletén a kritikus infrastruktirdk koz¢é a vegyi anyagok elddllitasa, taroldsa és
feldolgozdsa; a veszélyes anyagok, hulladékok kezelése, tdroldsa, szdllitdsa; a nukledris
anyagok elddllitdsa, taroldsa, feldolgozdsa; valamint az oltéanyag és gydgyszergyartds sordn
felhaszndlt infrastruktdrdkat soroljdk, mivel ezek sériilése, hibds miikddése a lakossdgot
vesz€lyeztetd ipari balesetekhez vezethet. A veszélyes anyagok kezeléséhez kapcsolddo
jelentdsebb informatikai rendszerek, alkalmazdsok két nagy csoportba sorolhatdak: az elsét a
mds teriileteken kordbban mdar emlitett folyamatirdnyitdsi, rendszer-feliigyeleti rendszerek
képezik, mig a masodikba a veszélyes anyagokkal kapcsolatos nyilvantartdsi és tdjékoztatd

rendszerek tartoznak.

A nyilvantartasi és tdjékoztatd rendszerek fenntartdsat az Eurdpai Uni6 a SEVESO II
irdnyelvben hatdrozta meg. Az ebben foglalt kovetelményeknek megfelelden Kkeriilt
kialakitdsra a Seveso Uzemek Nyilvantartdsi Rendszere (SPIRS) [84], Silyos Balesetek
Jelentési Rendszere (MARS) [85], valamint a Veszélyes Anyagok Adatkezeld Rendszere
(DSDMS).* A két elébbi rendszer alapjat egy-egy elosztott — egy kozponti és a tagdllamok
illetékes szervezeteinél miikodo helyi 0sszetevokbdl felépiilo — adatbazis képezi, amelyek a
veszélyes anyagokat kezeld fobb eurdpai ipari létesitmények veszélyhelyzet-kezeléséhez
sziikséges, valamint a stlyos balesetekre vonatkozé alapvetd informdcidkat tartalmazzak.
Ehhez kapcsoléddan az egyes orszdgok, koztik Magyarorszdg is milkddtet sajat nemzeti

nyilvantartdsokat és az ezeket timogaté informatikai rendszereket.’

A folyamatirdnyitasi és rendszer-feliigyeleti rendszerek adatbédzisainak veszélyeztetése
egyes vegyi €s nukledris 1étesitményekben, iizemekben (pld. Paksi Atomerédmil) kozvetleniil
orszagos hatdsu sulyos ipari balesetekhez vezethet. A nyilvantartési és tdjékoztat6 rendszerek
adatbézisainak sériilése ezzel szemben kozvetett médon, az esetlegesen bekovetkezd ipari

balesetek elleni védekezés eredményességének, hatékonysdganak csokkentésén keresztiil

* Seveso Plants Information Retrieval System, Major Accident Reporting System, Dangerous Substances Data
Management System.
> Ipari Katasztréfaelharitasi Informaciés Rendszer (IKIR).
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jelent fenyegetést az dllampolgarok életére, egészségére, valamint a szervezetek &s

allampolgarok vagyoni javaira.

A jogrend és kormanyzat teriiletén a kritikus infrastruktira védelem szempontjabdl a kor-
manyzati/kozigazgatasi létesitmények és eszkozok mikodoképessége, valamint a
kozigazgatdsi szolgdltatdsok rendelkezésre alldsa jatszik jelentds szerepet. A kozigazgatdsi
szolgéltatdsok informatikai rendszerekkel, eszkozokkel tamogatott megvalositdsa, az
ugynevezett e-kormdnyzat, vagy e-kozigazgatids napjaink egyik legfontosabb célja,

megvaldsuldban 1évd eredménye.

A kozigazgatasi szolgéltatdsok informatikai tdmogatdsa két jol elkiilonithetd, de egyformén
fontos teriiletre bonthat6: a kozszolgélati intézmények belsé miikodésének tdmogatasa (back
office) €s a lakossdg, valamint a gazddlkodo szervezetek kapcsolattartdsa ezen intézmények-
kel (front office). Az elektronikus — vagyis informatikai rendszerekkel, eszkozokkel tdmoga-
tott — ligyintézés és az elektronikus iigykezelés alapvetd rendeltetése a szolgéltatdsi igények

kielégitése, illetve a kozigazgatési folyamatok hatékonysdganak novelése [86].

Az informatikai tdmogatdssal miikod6 kozigazgatds alapvetd feltétele a tevékenység sordn
felhasznalt, naprakészen tartott nyilvantartdsok, adatbdzisok megléte, elérhetdsége. Ezek
kozott vannak alap-, vagy koznyilvantartdsok amelyek az adott teriileten (vagy az orszdg
teriiletén) €16 személyek, szervezetek, események adatait kozhiteles mddon taroljék és vannak
agazati, vagy szakdgi rendszerek, amelyek az adott szakteriilet (tdrca) funkciéihoz igazodnak,
a szakteriileti informatikai rendszerek szerves részét képezik. A kozhiteles nyilvantartasok,
adatbazisok kozé tartoznak tobbek kozott a népesség-, anyakonyvi, kozmiitulajdon-
nyilvantartdsok, mig az 4gazati csoportba a renddrségi, birdsigi, oktatdsi, addiligyi, vamiigyi,

tarsadalombiztositési, foldhivatali, stb. nyilvantartdsok tartoznak.

A fentiekben is emlitett adatbazisok napjainkban mar kulcsfontossdgu szerepet toltenek be
a kozigazgatasban. Sériilésiik, meghamisitdsuk alapvetd kozigazgatdsi szolgéltatdsokat hiudsit
meg, vagy tesz megbizhatatlannd. Szdmos szolgéltatds hidnya a mindennapi és a gazdasagi

élet Iényeges folyamatainak megvaldsuldsat orszagos szinten akaddlyozza.

A kozbiztonsag és védelem teriiletéhez a honvédelmi és rendvédelmi rendszerek,
halézatok, infrastruktirdk sorolhatéak. A védelmi szféra harmadik jelentds részteriilete, a
katasztrofavédelem kérdései alapvetden mar targyaldsra keriiltek az iparhoz és a vizellatashoz

kapcsoldd6 szektorokban. Ezen a teriileten nemzeti szempontbdl azon infrastrukturdk
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kritikusak, amelyek kiesése, mikodéscsokkenése kozvetleniil van hatdssal a tarsadalom

életére.

A honvédelem, a haderd esetében kritikus infrastruktdrdkat megitélésiink szerint
alapvetden a miiveleti rendszerek képeznek, a mindennapi miikodéshez kapcsolédo igazgatdsi
rendszerek kdrosoddsai kevéssé jelentenek kozvetlen veszélyt a tdrsadalmi, gazdasigi és
mindennapi élet folyamataira. A miiveleti rendszerek veszélyeztetése ezzel szemben a katonai
erdt, katonai képességeket és ezzel az orszdg védelmi képességét fenyegeti. A miiveleti
rendszerek alapvetd adatbdzisai kozé mindenekeldtt a helyzetismeret adatbdzisok tartoznak,
amelyeknek részét képezik a térbeli helyzetinformécidk iddben lassan valtozé részét
tartalmazo6 térképészeti adatbdzisok, a mobil objektumok helyzetét tartalmazé 'myomvonal'
adatbézisok, valamint a leir6 helyzetinformdacidkat tartalmaz6 hagyomanyos adatbazisok [87].
A katonai informatikai rendszerek adatbdzisainak tdmaddsai elsdsorban akkor tekinthetdk
kritikus infrastruktira fenyegetésnek, amikor az adott erdk az orszdg védelmében vesznek

részt.

A rendvédelmi teriileten szdmos olyan adatbdzis taldlhatd, amelynek mitkodOképessége és
hitelessége a kiilonbozd — bliniigyi, kozrendvédelmi, hatdrrendészeti, kozlekedésrendészeti —
szakteriiletek tevékenységének alapveto feltétele. Ezen adatbazisok k6zé sorolhatéak példaul
a kiilonboz6 blinligyi nyilvantartdsok (biintettesek, biintetOeljards alatt allok, korozottek,
fogvatartottak, ujj és tenyérnyomatok, fényképek, stb.), a kozlekedésrendészeti
nyilvantartdsok (vezetdi engedélyek, jarmiivek tulajdonosai, stb.), valamint a hatirforgalom

ellendrzési €s idegenrendészeti nyilvéantartasok.

Az infokommunikaciés szolgaltatasok a kritikus infrastruktirdk egyik legfontosabb
teriiletét képezik. Ide tartoznak a vezetékes és mobil tdvkozlési halozatok, a miiholdas és a
radiés tavkozlés €s navigdcid, az Internet hédlézat, a miisorszéré halézatok, a postai
szolgdltatdsok. A kordbban mar emlitett szektorokhoz is kapcsolédnak a kormanyzati (és

védelmi) zartcéla haldzatok, valamint az automatikai és ellenOorz6 rendszerek.

A tavkozlési halézatok esetében témdnk szempontjabdl elsdsorban a milkkodés soran
felhaszndlt adatbazisok érdekesek. A mobil hdlézatok miikodése alapvetden az eldfizetdi
adatbézisokra épiil, amelyek sériilése lehetetlenné teszi a szolgdltatidst. Napjainkban mar a
vezetékes telefonkozpontok is szdmos milkkodéstimogatd adatbazist haszndlnak. A
helymeghatarozg, illetve milisorszéré héalézatokban, valamint a postai szolgaltatdsok esetében

viszont az adatbdzisok nem jéatszanak jelentOs szerepet.
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Az Internet hélézatokban mikodési szempontbdl elsdésorban az ttvonalvélasztod
adatbézisok (routing tablak) és a tartomanynév (DNS) adatbédzisok jitszanak kritikus szerepet.
Amennyiben tdgabban értelmezziik, akkor szdmos internetes szolgéltatds (elektronikus
levelezés, valosidejii tarsalgds, online jatékok, stb.) elsésorban a felhaszndlokra vonatkozd

informécidkat tartalmazé adatbdzisait is ide sorolhatjuk.

Egyes infokommunikdcids szolgdltatdsok esetében tehdt az alapvetd, tobbnyire sajatos
technoldgidji miikodési adatbdzisok jelentds szerepet jatszanak, sériilésiik, meghamisitasuk a

szolgéltatdsok jellegébdl kdvetkezden orszagos méretli hatdssal jér.

Az el6zdekben foglaltak alapjan megdallapithatd, hogy a kritikus infrastruktirdkban
eléfordulé adatbazisok a kovetkezd nagyobb csoportokba sorolhatéak: a kozhiteles
nyilvantartdsok; a folyamatirdnyitdsi, rendszerirdnyitasi, illetve a feliigyeleti és adatgyiijtd
(SCADA) rendszerek jellemzden helyzetismeret-adatbdzisai; valamint egyes hagyomdanyos

reldcids, esetleg objektum-orientdlt (pld. egészségiigyi, pénziigyi/banki) adatbazisok.

2.3 KRITIKUS ADATBAZISOK ES AZONOSITASUK
A szakteriiletenkénti attekintések, értékelések alapjan megdllapithatjuk, hogy a kritikus
infrastruktirdkban vannak olyan adatbazisok, amelyek biztonsdga az adott kritikus
infrastruktira biztonsdgdnak alapvetd Osszetevdje. Ezen adatbdzisok megnevezésére —
legaldbbis a kritikus infrastruktira védelem vonatkozasdban — javaslom bevezetni a kritikus
adatbazisok kifejezést. Az ebbe a csoportba tartozé adatbdzisok meghatdrozasahoz eldszor az
érintett infrastruktira kritikus jellegét, majd ezen beliil az adott adatbazis miikodéskritikus

(mission critical) jellegét kell meghatarozni.

A kritikus infrastruktirdk azonositdsanak kérdéseir0l mar az eldzOekben esett sz6. A
kovetkezOkben a kritikus infrastruktira egy szeletének, a kritikus adatbdzisoknak az
azonositasi lehetdségeit tekintem at két kiilonbozé nézdépontbdl két kiillonbozéd mobdszer

meghatdrozasédval a [FR6] publikdciém alapjan.

A kritikus infrastruktirdkban létezhetnek olyan adatbazisok, amelyek biztonsdga az adott
kritikus infrastruktira biztonsdganak alapvetd Osszetevdje. Ezen adatbdzisokat a kritikus
infrastruktira védelem vonatkozdsdban kritikus adatbdzisoknak nevezziik. A kritikus
adatbazisok azonositisdnak els0 moddszere a kritikus szolgaltatdsok kozéppontba éllitasara
épiil, ahol a kritikus adatbazisok meghatarozdsanak javasolt mdodszere a kovetkezo 1épéseket

tartalmazza:
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1. 1épés: Az el6zdekben leirtak alapjan Ossze kell dllitani a kritikus szolgdltatdsokat
tartalmaz6 kritikus infrastruktdra listdt. A szolgéltatdsokhoz mindségi jellemzoOket kell
rendelni és ezek segitségével kijeldlni azt a szintet, melyet a kritikus infrastruktira védelem

meghatdrozdsa dltal biztositani sziikséges.

2. 1épés: A kritikus infrastruktira lista minden szolgéltatisdhoz meg kell hatdrozni a
kritikus elemeket, melyek az adott szolgiltatishoz sziikségesek, azaz a mukodtetd
személyzetet, folyamatokat, rendszereket, 1étesitményeket és eszkozoket. Ebben a 1épésben
kell feltdrni azt is, hogy a kritikus infrastruktira mogott 4ll-e kritikus informécids

infrastruktura.

3. 1épés: Az adott szektor kritikus szolgdltatdsai mogott allé adatbazisok azonositasét el
kell végezni. Az adatbazisokat kritikussadg szerint priordlni kell. Azaz meg kell vizsgdlni,
hogy az adatbdzis kiesése milyen mértékli sériilést okoz a szolgdltatds miikodésében. Itt
figyelembe kell venni a szolgdltatds esetében meghatdrozott sziikséges minimdlis szintet.
Ehhez viszonyitva kell nézni, hogy teljes, részleges vagy nem szdmottevé akadalyoztatast
okoz az adatbdzis kiesése, ezt egy 3-4 fokozati skdldn érdemes nyilvantartani. Az adatbazis
sériilés persze jelenthet részleges vagy teljes kiesést az adatbazis-biztonsdga szempontjabdl,
de javasoljuk a teljes kieséssel vald szdmoldst. Az adatbdzis-biztonsdgdnak sériilése

bekovetkezhet az integritds, bizalmassag vagy rendelkezésre allds megsértése altal [68].

Kritikus adatbdzisok azonositisa utdn fel kell tarni a redlis fenyegetéseket ¢és
sériilékenységeket, majd kockdzat elemzéssel egybekotve meg kell hatdrozni az adatbdzis-

biztonsdgat garantdlé védelmi mdodszereket.

A masodik médszer egy masik nézdpontbdl vizsgdlja a kérdést. Nem a szolgéltatasbol,
illetve annak kritikussdgdnak megkozelitése feldl indul el, hanem magédbdl az adatbazisbdl,
illetve az abban nyilvantartott adatokbol. Ebben az esetben feltételezhetiink egy olyan
helyzetet, amikor is a nyilvantartdst fenntartd szervezetnek kell dontést hoznia az adatbazis

kritikussdga feldl. A kovetkezd fontos jellemzdket célszerli megvizsgalni:

1. Az adott adatbazis hany kiilonboz6 szolgdltatis szamara szolgéltat adatokat.

Ennek a kérdésnek a megvalaszoldsakor sziikséges tisztdban lenni azzal, hogy mit
tekintiink kiilonb6z6 szolgaltatasnak. Meg lehet vizsgélni azt is, hogy hany kiilonb6z0 kritikus
infrastruktira szektor szolgaltatdsdhoz biztosit adatokat az adott adatbdzis. Ezeknek a
kérdéseknek a megvdlaszoldsa sok esetben tilmutathat az adatbdzis adminisztratordnak a

feladatkorén, tudasan.
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2. Az adatbézisban tarolt adatokat hasznal6 szolgéltatdsok mennyire kritikusak.

Ennek a kérdésnek a megvalaszoldsa visszavezet az el6zOkben kifejtett problémadra, azaz a
kérdés viszonylag gyorsan eldonthetd, ha rendelkeziink kritikus szolgaltatdsok listdjaval.
Amennyiben nem létezik ilyen lista, akkor az adatbdzis kritikussigat meghatirozé
szervezetnek kell donteni az adatokat haszndl$ szolgdltatds kritikussagérdl. E 1épés nélkiil az

adatbdzis kritikussagit meghatarozni nem célszert.

3. Az adatbédzisban tdrolt adatok sériilése, elérhetetlensége a kapcsolddd szolgéltatdsban

milyen mértékii kért okoz.

Ennek a kérdésnek a vizsgilatdndl a kozvetlen kdrok mellett a kozvetett karok felmérésére
is figyelni kell. A szolgéltatdsok egymassal kolcsonhatdsban allnak, koztiik kolcsonds fliggés
— idegen szoval interdependencia — allhat fenn. A kédrokozds mindsitését egy 3-4 fokozatu

skalan érdemes nyilvantartani.

4. Az adatbizis kiesése a teljes kezelt adatok mekkora részét érinti.

Ennek a kérdésnek a megvdlaszoldsa taldn a legegyszeriibb a négy kérdés koziil. Példaul
osztott adatbazis rendszerek esetén egy adatbazis sériilésekor vizsgélni lehet, hogy a sériilt
adatbdzisban tdrolt adatok szdma hogyan viszonyul a teljes rendszerben megtaldlhat6

adatokéhoz.

Az adatbazis kritikussagdnak felmérését tehat nem vezethetjik le csupdn mennyiségi
adatokbdl (tdrolt adatok szdma, adatbdzis mérete, adatok véltozdsanak gyakorisdga), hanem itt
is a sériilés kovetkezményét kell 4ttekinteni, figyelembe venni. Ugyanakkor valésziniisithetd,
hogy a tarolt adatok szdmdnak nagysdga, az adatok véltozdsanak stirlisége gyakran 6sszefiigg
a védelem nehézségével, a veszélyeztetés konnyebb lehetOségével, ezdltal az adatbazis

kritikussdgaval is.

Az irodalomban nem taldltam példat az eredeti kérdés, azaz az adatbazis kritikussagdnak
megvalaszoldsat illeten. A fenti négy kérdés valdsziniileg nem teljes, ugyanakkor
észrevehetd, hogy segitségiikkel — a megfeleld analdgiat haszndlva — tetszdleges informatikai
rendszer kritikussdgdnak vizsgalata is megfogalmazhat6. Az adatbédzisok feldli kritikussag
meghatdrozas a gyakorlat szempontjabdl fontos (féleg a jelenlegi helyzetben, mikor még nem
l1étezik kritikus infrastruktdra lista), &m észrevehetd, hogy sok tekintetben visszavezet az 1.

modszer folyamatéra.
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2.4 KOVETKEZTETESEK
A fejezetben eldszor a kritikus infrastruktirdk fogalmi kérdéseit tekintettem at, majd a
kritikus infrastruktirdk azonositdsdnak moddszereivel foglalkoztam. A kritikus infrastruktira
azonositds végterméke egy vagy tobb kritikus infrastruktdra lista, mely a védelem targyait
tartalmazza. Hazdnkban még nem keriilt sor kritikus infrastruktdra lista megalkotdséra, ezért

kiilfoldi példdkat vizsgaltam meg az azonositds rendjére vonatkozoan.

Megallapitottam, hogy Magyarorszdgon sziikség van egy kormanyzati hataskorti kdzponti
szervre, mely a kritikus infrastruktira védelem koordinécidjaért felel. A kritikus infrastruktira
lista 1étrehozdsiat a kozponti szervnek kell irdnyitania, koordindlnia, és a végleges listat
felallitania. A kritikussdgnak kiilonboz6 fokozatai léteznek, ezért a kritikus infrastruktira lista

l1étrehozasat meg kell, hogy eldzze a kritikussag mértékét leird kritériumoknak a megadasa.

A kritikus infrastruktdra lista elemeinek tipusat, tartalmi szerkezetét is meg kell hatdrozni.
Ennek kapcsidn értekezésemben a kovetkezd javaslatot fogalmaztam meg. A kritikus
infrastruktura lista készitésének elsd fazisdban a kritikus szolgdltatdsokat hatdrozzuk meg és
szolgaltatdsokként azt a minimdlis szintet, amivel a szolgaltatdsnak még vészhelyzetben is
mikodnie kell. A kovetkezd fazis feladata az adott szolgéltatdshoz €s minimalis miikodési
jellemzohoz felsorolni azokat a létesitményeket, szolgéltatdsokat, személyzetet, folyamatokat,

rendszereket és eszkozoket, amik a meghatdrozott miikodéshez sziikségesek.

Az értekezésben feltartam az adatbdzisok altaldnos helyét és szerepét a kiilonboz6 kritikus
infrastruktira szektorokban. A kritikus infrastrukturdkban el6fordulé adatbazisokat a
kovetkezd nagyobb csoportokba soroltam be: kozhiteles nyilvantartasok; folyamatiranyitasi,
rendszeriranyitasi, illetve a feliigyeleti és adatgy(ijtd6 (SCADA) rendszerek jellemzden
helyzetismeret-adatbézisai; valamint egyes hagyomdnyos rel4cios, esetleg objektum-orientélt

(pld. egészségiigyi, pénziigyi/banki) adatbazisok.

Megallapitottam, hogy szdmos infokommunikaciés szolgdltatds esetében az alapvetd
adatbazisok jelentOs szerepet jatszanak, sériilésiik, meghamisitasuk orszagos méretii hatdssal
jar. A kritikus infrastruktdrdkban vannak olyan adatbdzisok, amelyek biztonsdga az adott
kritikus infrastruktira biztonsdganak alapvetd Osszetevdje. Ezen adatbdzisok megnevezésére

javasoltam bevezetni a kritikus adatbazisok kifejezést.

A kritikus adatbédzisok azonositdsa kapcsdn két modszert kiillonboztettem meg. Az elsd
modszer a kritikus szolgéltatdsok kozéppontba éllitdsara épiil. Eszerint azonositani kell az

adott kritikus szolgéltatdas mogott 4ll6 adatbdzisokat, majd el kell végezni ezek kritikussag
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szerinti priordldsat. A méasodik médszer nem a szolgéltatasokbdl, illetve azok kritikussdganak
megkozelitésbdl indul ki, hanem magabdl az adatbdzisbdl, illetve az abban nyilvantartott

adatokbol és ezek tulajdonsdgaibdl.
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3 AZ ADATBAZIS-BIZTONSAG SZABALYOZAS KERETEI A
MAGYAR KOZIGAZGATASBAN

BEVEZETES
Napjainkban a kormdnyzati tevékenység torekvése az elektronikus miikodés kiterjesztése,
e-kormdnyzati megolddsok, szolgéltatdsok bevezetése és széleskoriivé tétele. A hagyoményos
kormdnyzati miikodési folyamatokban jelentds szereppel birnak kozponti, dgazati, illetve
intézményi nyilvantartdsok, illetve az elektronikus kormdnyzatban a nyilvantartdsok

elektronikus valtozatai, az adatbazisok.

Technolégiai szempontbdl biztonsdgosan kifejlesztett (példdul egy magas Common
Criteria szerinti mindsitést elnyert) adatbézis-kezeld rendszer biztonsdgos miikdodésének
szdmos technikai és eljardsbeli feltétele van. Az adatbdzis kornyezet telepitésekor,
konfiguricigjakor €és miikodtetésekor szamtalan sziikséges bedllitdst és eljarast kell
figyelembe venni, kovetni ahhoz, hogy az adatbédzis-kezeld rendszer védve legyen mar ismert
tdmaddsi modszerektdl. A biztonsagos bedllitdsok mellett olyan eljardsokkal is sziikségszerti
koriiltekintéen eljarni, mint példaul a mentési, helyredllitasi, audit és jogosultsdg bedllitds
folyamatok. Tovdbba az adatbdzis-kezel6 rendszer az informatikai rendszer egyéb
OsszetevOivel (operdcids rendszer, hdlézat, adatbazist elérd alkalmazdsok) is szoros
kapcsolatban all, ezek biztonsdga nem kezelhetd elkiilonitve, mivel az informatikai rendszer

egy komponensének nem biztonsagos miikodése kihathat a vele egylittmik6do Osszetevore.

A kritikus infrastruktirdkban az adatbazisok biztonsdgdnak védelme fontos feladat, ezért
érdemes az adatbazis-biztonsdg szabdlyozdsi lehetdségeit vizsgdlni. Kutatdsomban
attekintettem az adatbdzis-biztonsdg éllami szabdlyozdsdnak kereteit, lehetOségeit. Az
informatikai biztonsag - és ennek részteriilete az adatbazis-biztonsag - dllami szabédlyozdsa a
kozigazgatds szerepldire €s a kritikus infrastruktdrdkra vonatkozéan lehet kényszeritd eszkoz.
Mivel a kozigazgatds egyike a kritikus infrastruktira szektoroknak, a részét képezo
elektronikus  korméanyzat pedig kritikus informéciés infrastruktirdnak  mindsiil,
értekezésemben az adatbdzis-biztonsdg magyar kozigazgatdson beliili szabdlyozdsanak
lehetdségeit elemeztem. Az elvégzett vizsgadlatok a késdbbiekben, a kritikus infrastruktdra

biztonsdganak szabalyozdsaban is felhasznédlhat6ak.

A fejezet célja az adatbazis-biztonsag szabdlyozds jelenlegi helyzetének, kereteinek
feltardsa a magyar kozigazgatdsban. A felvazolt kutatdsi cél elérése érdekében a kovetkezd
feladatokat végeztem el:

— Elemeztem a magyar elektronikus kormanyzat felépitését é€s ebben az adatbazisok helyét,
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szerepét; feltirtam az orszdgos alapnyilvantartasokat vezetd kdzponti szerv szerepét.

— Megvizsgédltam az informatikai biztonsdg szabdlyozds jelenlegi helyzetét a magyar
kozigazgatiasban, feltirtam a szervezeten beliili informatikai-, és adatbédzis-biztonsagi
dokumentumok, szabdlyozok és szerepkorok kapcsolatrendszerét, majd elemeztem - mint
egy lehetséges modellt-, az USA haderejében kifejlesztett adatbizis-biztonsagi

szabalyozast.

3.1 ADATBAZISO__K A MAGYAR ELEKTRONIKUS
KOZIGAZGATASBAN

Az elektronikus kormdnyzatnak fontos részét képzik a kozponti elektronikus
nyilvantartdsok, adatbdzisok, ezek kozott taldlunk lényeges szamu kritikus adatbazist is. Az
adatbdzis- biztonsdg kozponti szabdlyozdsdnak a kozigazgatisban jelen kell lennie és a

kozponti adatbézis-biztonsdg szabalyozas kiilonb6z0 alkotéelemeit meg kell hatarozni.

A kovetkezdkben elemzem a magyar elektronikus kormdnyzat felépitését és ebben az
adatbazisok helyét és tipusait; feltirom az orszdgos alapnyilvantartdsokat és az ezeket vezetd
kozponti szerv szerepét és értékelem az adatbazis sériilések €s kovetkezményeinek hatdsét a

[FR6], [FR8] publikdciéim alapjn.

3.1.1 AMAGYAR ELEKTRONIKUS KORMANYZAT FELEPITESE

A kozigazgatds azon szerveztek Osszessége, amelyek kozhatalmat gyakorolva, az dllam
vagy az onkormdnyzat nevében kozfeladatokat latnak el és jogszabdlyokat hajtanak végre. A
helyi koziigyekben az dnkorményzati igazgatds, az orszdgos jelentdségli iigyekben a kézponti
kozigazgatds jar el. A koOzponti kozigazgatdst dllamigazgatiasnak nevezziik [88]. A
kozigazgatds az allam feladatainak megvaldsitasdban vesz részt, folyamatait igazgatasi,
rendvédelmi, honvédelmi, kornyezetvédelmi, oktatdsi, szocidlis, kulturdlis, egészségiigyi és

gazdasagi funkcidkra oszthatjuk fel [89], [90].

Az elektronikus korményzattal (vagy e-kormdnyzattal) kapcsolatosan kiilonb6z6 fogalmak,
kifejezések terjedtek el. A magyar nyelvben az elektronikus kozigazgatds és az elektronikus
kormédnyzat fogalmai Osszemosddtak, egymds szinonimdjaként haszndlatosak. Az
elektronikus kozigazgatds két teriiletet foglal magaba, az elektronikus onkormanyzast és az
elektronikus dllamigazgatast, vagy mds széval elektronikus kozponti kormanyzast. A téméahoz
kapcsol6do, fontos fogalom még az elektronikus kdzszolgéltatds, mely az dllam 4ltal nyujtott,
az allampolgarok és véllalkozdsok szdmara elektronikus tton elérhetd szolgéltatdsokat

foglalja magdba [91]. Kutatdsomban a kozponti kormédnyzat vizsgélatit helyeztem eldtérbe
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(ide tartoznak a minisztériumok, koltségvetési szervek, kozfeladatot elldté gazdalkodd
szervek), ezért értekezésemben az elektronikus kormanyzat fogalmat szik értelemben

hasznalom.

A korszerli elektronikus kozigazgatds kettds feladatrendszerrel rendelkezik. Egyrészt
biztositja a lakossdg és a véllalkozdsok szdmdra az elektronikus iigyintézés lehetdségét,
masrészt a kozigazgatds szamdra hatékony, informatikailag tdimogatott hivatali miikodést tesz
lehetdvé. Ennek megfelelden az elektronikus kormdanyzat alapvetden két Osszetevobdl all:
egyrészt az  dllampolgarokkal kapcsolatos iigyintézést, kapcsolattartdst tdmogatd
rendszerekbdl (front office), masrészt a kozigazgatdsi intézmények hattérfolyamatait, belsd
mikodését tdmogaté informatikai rendszerekbdl €s munkafolyamatokbdl (back office). A
kritikus adatbazisok elektronikus korményzds folyamatdban betoltott helyének és szerepének

elemzéséhez a kovetkezdkben felvdzolom az e-kozigazgatds informatikai alapjait.

Az elektronikus korményzat egyik legfontosabb eleme a kdzponti elektronikus szolgéltatd
rendszer (KR), mely a front office jellegli szolgaltatdsok alapjét, keretrendszerét adja. Ez a
kovetkezd részekbdl épiil fel [91]:

— Elektronikus kormanyzati gerinchal6zat (EKG): az alapinfrastruktirat biztositja a felek
kommunikécidjdhoz és egylittmiikodéséhez;

— Kormanyzati portdl (magyarorszag.hu): alapvetd feladata a tdjékoztatas és az elektronikus
kozszolgaltatdsok nyudjtadsdnak kozponti kiindul6 feliiletének nyujtasa,

— Kormdnyzati iigyfél-tdjékoztaté kozpont (KUK): teljes korti és szakszer(i tdjékoztatdsra
torekszik, és segit a kozigazgatdsi iligyekben valé eligazoddsban a magyar
allampolgéroknak, szervezeteknek és kiilfoldieknek egyardnt,

— Elektronikus iigyfélkapu: az tigyfél azonositdsat végzi a KR-ben,

— Hivatali kapu: a csatlakozott kozigazgatdsi szervek kozotti, illetve a szervek és a hitelesen
azonositott iigyfelek kozotti elektronikus iizenetcserének lebonyolitdsat segiti (off-line

ligyintézés).

A kovetkezd 4bra az iigyfélkapu elhelyezkedését mutatja meg a kézponti rendszeren beliil:
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10. 4bra: Az iigyfélkapu elhelyezkedése a KR-ben [92]

A KR-hez csatlakoz6 kozigazgatdsi szerv informatikai rendszere €s a KR kozott mindig
kiépiil egy biztonsagos haldzati kapcsolat, amelynek a célja a rendszerek kozotti titkositott és
azonositott kommunikécié biztositdsa. A kapcsolat vagy az EKG hélézatin, vagy az internet

feldl titkositott VPN/SSL interfészen keresztiil épiilhet fel.

Az tigyfél az egyes elektronikus szolgdltatast internetes bongészon keresztiil érheti el. A
csatlakozott szervezet szolgaltatasat az iigyfél indithatja a csatlakozott szervezet honlapjardl
vagy a kormdnyzati portélrél is attdl fiiggden, hogy csak az egyik vagy mindkettdé helyen
megtaldlhat6-e a szolgdltatds linkje. Mindkét esetben az ligyfél bongészdje atiranyitdsra keriil
az ugyfélkapu bejelentkezési oldalara, majd sikeres bejelentkezés utdn eliranyitdsra keriil a

szolgdltatds oldaldra, ahol az ligyfél a kivant iigyintézést lebonyolithatja.

Az elektronikus {igyintézés torténhet online vagy offline médon. Az online elektronikus
tigyintézés sordn folyamatos kapcsolat 4ll fenn az iligyfél és a csatlakozott szervezet
informatikai rendszere kozott. Az offline elektronikus iigyintézés elektronikus dokumentum
alapd kommunikéciéval valésul meg, azaz a kommunikécié és a feldolgozas idoben elkiiloniil

egymastol. Az iigyfél elektronikus dokumentum alapi kommunikdaciot folytat a szolgaltatast
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nyujté (csatlakozott) szervezettel a KR-en keresztiil. Az iigyfél éltal kiildott dokumentumok
az Uugyfélkapun keresztiil keriilnek betoltésre a KR-be. A csatlakozott szervezet az
elektronikus dokumentumok fogaddsat és a vilaszdokumentumok kiildését a hivatali kapun

keresztiil valdsitja meg.

A kozigazgatasi szerv tehat nyujthat elektronikus szolgaltatast vagy a kormédnyzati portalon
keresztiil vagy sajat portdlon keresztiil (esetleg mindkettdn). Az elsére példa a Kozigazgatasi
és Elektronikus Kozszolgaltatdsok Kozponti Hivatala, a mdsodikra pedig az APEH
elektronikus bevallds szolgdltatdsa; vagy az OEP TAJ szdm ellendrzése, illetve betegéletiit
lekérdezése. A szolgdltatasnyutjtok jelentds része sajat portdlon keresztiil csatlakozik az

tigyfélkapuhoz [92].

A back office az intézmények hattérfolyamatait timogat6 rendszerekbdl 4ll, ezek az iigyfél
szempontjabodl a ,,hattérben” futnak és a front office feltételét, hatterét adjak. Mondhatjuk azt
is, hogy a front office kozvetiti a back-office éltal feldolgozott, kezelt adatokat. A
kozigazgatdsi szerv informatikai rendszerének (back office) feladatai kozé tartozik (1) az
egyéneknek, vadllalkozdsoknak, civil szervezeteknek torténd elektronikus szolgdltatasok
nyljtdsa, (2) a kozigazgatdsi intézmények kozotti adatcserének, kommunikicidénak a

lehetdségét biztositdsa, (3) sajat munkafolyamatainak tdmogatdsa [91].

Az elektronikus kozszolgaltatdsoknak, illetve a kozigazgatdsi szerv informatikaval
tdmogatott folyamatainak sziikséges és alapvetd feltétele az adatoknak, nyilvantartdsoknak
elektronikus tdroldsa, mely leggyakrabban adatbdzisok segitségével valosul meg. Az
attekinthetéen és hatékonyan miikodd kozponti adatbdzisok megléte az elektronikus
kozigazgatds alapvetd eleme. A kozigazgatds adatbdzisai lényeges részét alkotjdk a teljes
elektronikus korményzati rendszernek, ebbdl dolgozik mind a hattér rendszer (back office),

mind az tigyfeleket kiszolgdl6 részrendszer (front office) is.

A jogszabalyok dltal meghatarozott kereteken beliill a nyilvantartdsoknak
0sszekapcsolhatonak, dtjarhatonak, egymdssal egyiittmiikodéen kell miikddniiik ahhoz, hogy
magasabb szintli kozigazgatdsi szolgdltatdsok johessenek létre. Magyarorszdgon a
kozigazgatdsi hat6sdgi eljards és szolgéltatds dltaldanos szabdlyairdl szold 2004. évi CXL.
torvény (Ket.) értelmében az iigyfélnek nem kell a hivatalok kozott ingaznia kiillonbozo
adatokért. Ha az adatok mar szerepelnek valamely dllami, illetve 6nkormanyzati adatbazisban,
akkor az allampolgar ismételten nem kotelezhetd a beszerzésiikre. Ezt a kovetelményt ,.egy
adatot csak egyszer megadni” elvnek is nevezik. A kormdnyzati adatbazisok kozotti

atjarhat6sag, oOsszekottetés sziikséges feltétele az iligyfelek részére nyujtott eredményes
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szolgaltatdsoknak, a kozigazgatasi szervek egymas kozotti hatékony kommunikacidjanak, €s

egészében véve a j6 kormanyzdasnak [91].

A kozigazgatds adatbazisainak egyik csoportjit az alapnyilvantartisok alkotjdk, amelyek
az adott teriileten (vagy az orszag teriiletén) él6 személyek, szervezetek, események adatait
taroljdk el. A masik csoportba az dgazati, vagy szakdgi rendszerek tartoznak, amelyek az adott
szakteriilet (tdrca) funkcidihoz igazodnak, a szakteriileti informatikai rendszerek szerves
részét képezik. Az adatbdzisok amellett, hogy nyilvantartjdk a tdrolt entitisok adatait,
dontéstdmogatdsi eszkozként is szolgdlnak, illetve lehetdvé teszik az adatok elemzését,
statisztikai céli felhaszndldsat is. A nyilvantartds targya szerint beszélhetiink személyi (pl.
polgdrok személyi adatai), dologi (pl. ingatlan, gépjarmii, kdozmii), szellemi javak (pl.

szabadalmak), illetve jogszabdlyok nyilvantartdsairol.

A kozigazgatdsban jelenlévd nyilvantartdsok egyik fontos tipusa a kozhiteles nyilvantartas.
Kozhiteles nyilvantartds vezetését mindig jogszabdly irja eld, azt hatdsdg vezeti és tartalmét, a
benne szerepld adatok valddisdgat az ellenkezd bizonyitasig mindenki koteles elfogadni. A
helyesség bizonyitdsa elsddlegesen nem a hatdsdg feladata. A bizonyitdst annak kell
kezdeményezni, aki kétségbe vonja, ill. tdmadja a nyilvantartds tartalmdnak helyességét.
Kozhiteles nyilvantartdsra példa a cégnyilvantartds, a polgdrok személyi és lakcim adatait

tartalmaz6 nyilvantartds vagy az ingatlan nyilvéantartas.
Kritikus szolgaltatasok és kritikus adatbazisok azonositasa a kozigazgatasban

A kritikus infrastruktirdkban, igy a kormdnyzati szektorban is 1éteznek olyan adatbdzisok,
amelyek biztonsdga az adott kritikus infrastruktira biztonsdgdnak alapvetd Osszetevdje. Ezen
adatbazisokat a kozigazgatds kritikus adatbazisainak nevezziik. A védelem szempontjabol
alapvetd feladat a kritikusnak mindsithetd szolgéltatdsok és a mogottiikk allo l1étfontossagu
adatbazisok meghatarozdsanak folyamata. A kovetkezOkben a kormanyzati kritikus
infrastruktira szektorban a kritikus szolgaltatdsok és kritikus adatbazisok azonositdsanak

lehetdségeit vizsgaljuk.

A Kiritikus Infrastruktira Védelem Nemzeti Programjéarél sz6l6 Kormédnyhatarozatban [50]
a kritikus infrastruktdra szektor neve Jogrend — Kormdanyzat, mely harom alszektort foglal
magdban, melyek a 1) korményzati 1étesitmények, eszkozok, 2) kozigazgatasi szolgaltatdsok,
3) igazsagszolgaltatds. Fontos és egyben bonyolult feladat a kormanyzati szektor
feladatkorének behataroldsa, mivel az Osszes tobbi szektorhoz tartoznak korményzati

funkcidk, ugyanakkor szerencsés lenne egymast nem atfedd hatokorrel rendelkezd szektorok
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felallitasa. Egy kis tuilzdssal ,,maradék” szektornak is lehet a kormanyzatit tekinteni, mivel
azokat a kritikus infrastruktdra elemeket tartalmazza, melyek a tobbi szektorba nem férnek

bele.

A Ziirichi Biztonsdgi Tanulmdnyok Ko&zpontja éltal kiadott, a nemzetkodzi kritikus
informécids infrastruktira védelemrdl sz6l6 kézikonyv [69] javasolja, hogy a szektorok és az
azokon beliili alszektorok feldllitisa utdn meg kell hatdrozni az alszektorok alapfunkcidit,
csak ezutdn lehetséges a kritikus erdforrasok azonositasat elvégezni, ugyanis azok az
alapfunkcioktdl fiiggnek. Ez az elv a kormédnyzati szektorban is egy fontos feladatot hatdroz
meg. A kormdnyzat alapfunkcidi  Osszefiiggnek a  tdrsadalom alapértékeinek
meghatdrozasaval, mivel a kritikus infrastruktdra védelem feladata ezen értékek fenntartdsa
egy sziikséges minimalis szinten. Az alapértékek kozé tartoznak 1) az dllampolgarok és a
teriilet védelme, 2) a politikai fiiggetlenség és autonémia védelme és 3) a nemzeti gazdasigi

biztonsdg megvédése [68].

Napjainkban az 4llam szerepének, feladatkdrének hangsilyvaltozdsa megy végbe, Uj
célként a szolgaltaté dllam kialakuldsa jelenik meg, melyet a szolgaltatds orientdltsag, a
polgarok igényeinek kiszolgéldsa jellemez. Az eKormdényzat stratégia kozéppontjdban is a
szolgéltaté dllam megvaldsitdsa all. Ezek a folyamatok is aldtdmasztjdk, hogy a kormdnyzati
kritikus infrastruktira lista elsd 1épéseként a kritikus szolgéltatasok (illetve az ezekért felelos
intézmények) meghatidrozdsit javasoljuk. Egy kormdnyzati szolgdltatds kritikusnak
mindsithetd, ha hozzdjirul az alapértékek fenntartdsdhoz, vagyis sziikséges a 1) nemzeti és
nemzetkozi jog és rend, 2) kozbiztonsdg, 3) gazdasigi termelés, 4) kozegészség, 5) okoldgiai
kornyezet védelmének fenntartisidban vagy 6) elvesztése vagy sériilése a polgdrokat vagy a

kormanyzati folyamatot nemzeti szinten érintheti [68].

A kritikus kormanyzati szolgdltatisok meghatarozdsa torténhet a kovetkezd folyamat
alapjan. El6szor a korményzati szektor szolgaltatasainak listajat készitjiik el, melyben minden
szolgdltatashoz egyedileg mindségi jellemzdOket és ezek segitségével szolgiltatdsi szinteket
jeloliink ki. Javasolunk 3-4 szintet meghatdrozni, melyben a két sz€ls6 az adott szolgaltatds
minimalis miikodési szintje, illetve a tokéletes miikodési szintje. A minimélis miikodési szint
a szolgéltatds kritikussagat hatdrozza meg azéltal, hogy a szolgéltatds teljes megsziinését irja
le, ha a szolgaltatdis nem kritikus, kritikus esetben pedig miikodéstol elvart, sziikséges

minimalis szintet.

A korményzati szektor kritikus adatbadzisainak azonositdsa az értekezés elozd fejezetében

targyalt két mddszer szerint torténhet, azaz vagy a kormdnyzati kritikus szolgéltatdsokbol
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levezetve, vagy pedig az adatbazisban tarolt adatok jellegébdl kiindulva. Az ut6bbi esetben is

mindenképp sziikséges az adatokat felhasznal6 szolgaltatdsok vizsgdlata.

3.1.2 KRITIKUS ADATBA_ZISOK A MAGYAR ELEKTRONIKUS
KOZIGAZGATASBAN

Az eldzdekben lefolytatott elméleti alapozds utin megvizsgidlom, hogy hazdnkban a
kritikus adatbdzisok meghatdrozdsa kapcsan milyen intézkedések sziilettek. A mindsitett
informécidkat feldolgozé informatikai rendszerek, adatbdzisok biztonsagi kérdései (elvérdsai,
kovetelményei, engedélyezése) a Nemzeti Biztonsdgi Feliigyelet hatokorébe tartoznak, ennek

a témdanak a targyaldsat nem tekintem értekezésem targyanak.
A nemzeti adatvagyon

A nemzeti adatvagyon korébe tartozé nyilvantartdsok fokozott biztonsdgdnak és a
kozigazgatds folyamatos és zavartalan miikodésének biztositdsa érdekében sziiletett a 2010.
évi CLVIL torvény a nemzeti adatvagyon korébe tartozé dllami nyilvantartdsok fokozottabb
védelmérdl [93]. A torvény értelmében nemzeti adatvagyonnak mindsiilnek a kozfeladatot
ellaté szervek éltal kezelt kozérdekli adatok, a személyes adatok €s a kozérdekbdl nyilvanos
adatok. A kozigazgatds kritikus adatbézisai és a nemzeti adatvagyon kozott szoros kapcsolat

feltételezhetd, a nemzeti adatvagyon nyilvéantartdsai kritikus adatbdazisoknak tekinthetok.

A torvény kimondja, hogy a nemzeti adatvagyon részét képezO nyilvantartdsokra
vonatkozéan korldtozni lehet az adatfeldolgozast végzd szervek vagy szervezetek korét, és
meghatdrozott nyilvintartdsok esetében az adatfeldolgozdst csak dllamigazgatdsi szerv vagy
kizarélagos éllami tulajdonud gazdalkodd szervezet lathatja el. Ilyen esetben az adatkezeld
kizér6lag az adott nyilvantartds tekintetében meghatarozott szervet vagy szervezetet bizhat
meg adatfeldolgozassal. Ezen nyilvantartdsok, illetve az adatfeldolgozast végz6 szerv vagy

szervezet meghatdrozdsa a 38/2011. (III. 22.) kormédnyrendeletben torténik [94].

Az adatfeldolgozds tipusa szerint a rendelet megkiilonboztetheti az elektronikus, illetve
nem elektronikus adatfeldolgozast. Elektronikus adatfeldolgozdsnak mindsiil az elektronikus
uton vezetett nyilvantartds 1étrehozasdnak, miikodtetésének, iizemeltetésének és fejlesztésének
folyamata. Elektronikus tton vezetett nyilvantartdsok esetén az adatok taroldsa leggyakrabban
adatbazisok segitségével valosul meg, tehat a nemzeti adatvagyon védelme és az adatbézis-
biztonsdg megvalositdsa kozott szoros kapcsolat dll fenn. A nyilvantartdsok listdja alapjan
lathaté, hogy a kozigazgatds biztonsdga szamos helyen veszélyeztethetd adatbazisok

tamadasan keresztil.
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A torvény kimondja, hogy elektronikus adatfeldolgozds esetén a mindsitett adatnak nem
mindsiilé adatok feldolgozdsédndl az informatikai rendszert a ,,Korldtozott terjesztésii!”
mindsitési szintli adatot kezeld rendszernek kell tekinteni és ennek megfeleléen kell a
személyi, fizikai, adminisztrativ és elektronikus biztonsdgi kovetelményeket alkalmazni.
Tovdabbd az elektronikus adatfeldolgozdst végzd adatfeldolgozé az elektronikus
adatfeldolgozds sordn bekovetkezett biztonsdgi eseményekrdl koteles az érintett adatkezeldt
tdjékoztatni. A torvény szerint, aki a nemzeti adatvagyon nyilvantartisainak adataihoz torténd
hozzéaférést vagy az adatkezelés mds miiveletét akaddlyozza, az blintettet kovet el és

szabadsagvesztéssel biintetendo.

A torvényhez szorosan kapcsolodé 38/2011. (III. 22.) szamu kormdanyrendelet a nemzeti
adatvagyon részét képezd dllami nyilvantartdsokat, azok adatfeldolgozéinak korét, illetve az
adatfeldolgoz6 igénybevételének kotelezd vagy az adatkezeld dontésétdl fliggd jellegét
hatdrozza meg. A rendelet a kdvetkezd 23 nyilvéntartdst sorolja a nemzeti adatvagyon korébe:

1. A polgarok személyi adatainak és lakcimének nyilvantartasa

2. Kozponti ttiokmany-nyilvéantartas

3. Kozponti szabalysértési nyilvantartas

4. Kozuti kozlekedési nyilvantartas

5. A Magyar igazolvdny és a Magyar hozzatartoz6i igazolvany tulajdonosainak
nyilvantartasa

6. Cégnyilvantartés

7. Kozponti idegenrendészeti nyilvantartas

8. N.SIS

9. Kotvénynyilvantartas

10. Az egyéni véllalkozdk nyilvantartdsa

11. Blinligyi nyilvéantartdsi rendszer

12. Foglalkoztatasi és Szocialis Adatbazis

13. Egységes szocidlis nyilvantartds

14. Az Aht. 124. § (2) bekezdés 1) pontjdban foglalt felhatalmazds alapjan kiadott
korményrendeletben meghatarozott nyilvantartdsok, ide nem értve a Magyar
Allamkincstdr dltal mitkodtetett kincstdri monitoring rendszert (a koltségvetésbél és az
eur6pai unids forrdsbol nyujtott tdmogatdsokkal, valamint az &4llamhdaztartés
alrendszereinek felajanlott kiilfoldi segélyek és adomédnyok felhasznaldsdnak

informdcids €s monitoring rendszereivel kapcsolatos nyilvantartasok)
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15. Foldhasznalati nyilvantartas

16. Az allami foldmérési alaptérképek, nagyméretaranyd dallami topogréifiai térképek,
alapponthaldzatok, az dllamhatar foldmérési munkarészei, valamint a magyarorszagi
hivatalos f6ldrajzi nevek nyilvantartdsa

17. Kozepes és kisméretaranyud allami topografiai térképek

18. Nyugdij-biztositasi nyilvantartds

19. Egészségbiztositasi nyilvantartas

20. Kulturélis orokségvédelmi nyilvantartas

21. A Nemzeti Ad6- és Vamhivatal dltal kezelt adéhatésdgi és vamhatdsiagi adatok
nyilvantartasa

22. A Nemzeti Ad6- és Vamhivatal 4dltal kezelt, a 15. pont ald nem tartozé adatok
nyilvantartdsa

23. A mezdgazdasdgi és vidékfejlesztési tdmogatdsi szerv dltal kezelt nyilvantartasi

rendszerek

A fenti lista els6 11 nyilvantartdsa esetén a Kozigazgatdsi és Elektronikus
Kozszolgaltatdsok Kozponti Hivatala (a tovdbbiakban KEK KH) végzi kotelezo jelleggel az
adatfeldolgozast. Kijelenthetjiik, hogy a nemzeti adatvagyon feliigyelete tekintetében a
Kozigazgatési és Elektronikus Kozszolgaltatasok Kozponti Hivataldnak kiemelt jelentosége
van, illetve az 4dltala kezelt nyilvintartdsok adjdk az orszdgos alapnyilvantartdsok jelentds

részét.
Kozigazgatasi és Elektronikus Kozszolgaltatasok Kozponti Hivatal

A Kozigazgatasi és Elektronikus Kozszolgaltatisok Kozponti Hivatala 2007. janudr 1-én
jott létre, orszagos hatdskorli szervezet, székhelye Budapest. A nemzeti adatvagyon részét
képez6  kozhiteles nyilvantartdsok  adatkezeldjeként Magyarorszdg  kozigazgatasi
intézményrendszerének meghataroz6 szervezete. Jellemz6 feladatai kozé tartozik a nemzeti
adatvagyon kezelése, a nyilvantartdsok vezetése, a nyilvantartdsokbdl torténd adatszolgaltatis
szervezetek €s maganszemélyek szamdra, a kozponti elektronikus nyilvantartdsokhoz
kapcsolddo kozigazgatési €s elektronikus szolgaltatdsok nyujtdsa, az okmanyirodai rendszerek
iizemeltetése, vélasztasok és népszavazdsok lebonyolitdsanak informatikai tdmogatdsa és a

Schengeni Informéciés Rendszer nemzeti hivatala feladatainak ellatasa.

A KEK KH a kovetkezd szervek felé bir adatszolgaltatdsi tevékenységgel (a teljesség
igénye nélkiil): Orszagos Rendér Fokapitanysdg (ORFK), Bevandorldsi és Allampolgarsagi
Hivatal (BAH), Katonai Igazgatdsi és Adatfeldolgozé Kozpont (KIAK), Orszdgos
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Egészségligyi Pénztar (OEP), Ad6- és Pénziigyi Ellendrzési Hivatal (APEH) és a Kozponti
Statisztikai Hivatal (KSH). Természetesen jogszabdlyok rogzitik, hogy az elobb emlitett
szervek mely kozponti adatbdzishoz és annak mely adataihoz férnek hozzd [95]. Az aldbbi
dbra a KEK KH nyilvéantartdsainak kapcsol6dési pontjait, adatszolgéltatdsi irdnyait mutatja be

mds, kozigazgatdsi szervek éltal vezetett nyilvantartdsokhoz.

KEK KH Alapnyilvantartasok

S
A Utiokmdany- K. Btvény- EVIG STl MIG nyilvan-
5Zi6 nyilvantarta nyilvantarta tartas
N —

I
ORFK BAH KIAK a APEH KSH

Kapcsol6dé nyilvantartasok

11. abra: KEK KH nyilvantartasaibél torténé adatszolgaltatas [96]

Az &bran lathato roviditések jelentése a kdvetkezd:

SZL, SZIG: A polgarok személyi adatainak és lakcimének nyilvantartisa
- KK nyilvéantartas: Kozuti kdzlekedési nyilvantartas
- KFB kotvénynyilvantartds: Kotelezd gépjarmii  feleldsségbiztositdsi  kotvény-

nyilvantartas

EV IG: Egyéni vallalkoz6i igazolvannyal rendelkezd vallalkozok nyilvantartasa
- MIG nyilvantartds: Magyar igazolvany €s magyar hozzéatartozéi igazolvany

nyilvantartasa
Fenyegetettségek, biztonsagi sériilések, kockazat elemzés

A kozigazgatas adatbdzisaira is érvényes a belsé tdmadds, belsé karokozds lehetdsége. A
kiils6 tdmadas feliiletét a rendszerek kiilsé elérései biztositjdk, a kozigazgatds esetében
szdmos adatbdzist az dllampolgarok az iigyfélkapun keresztiil tudnak lekérdezni, illetve
modositani. Az iligyfélkapu biztonsdgos miikdodésének egyik korlatja az egylépcsos
bejelentkezés (azonositd €s jelsz6 megaddsdval) [97], mely viszonylag konnyen tdmadhatd.

2009 februdrjaban silyos incidens tortént az ligyfélkapu haszndlatdban. Az iizemzavar
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kovetkeztében az oldalra belépd tigyfelek mds személyek és cégek fidkjaiba lettek irdnyitva,
ezaltal médsok adatait, APEH-t0] érkez6 leveleit lattdk a sajatjuk helyett [98]. Ez egy igen
silyos biztonsdgi incidensnek szdmit, mivel nemcsak a tdrolt adatok bizalmassdganak
kritériuma sériilt, hanem mdd volt masok adatainak, tehat adatbazisok tartalmanak
modositdsdra is, mely az adatok sértetlenségének kritériumét szegte meg. Kijelenthetjiik, hogy

ebben az esetben kritikus infrastruktirat ért veszélyeztetés 1épett fel.

A kozigazgatds adatbdzisait kiviilr6l nemcsak az iigyfélkapun keresztiil lehet elérni, a
nyilvantartdsok egyéni vizsgdlatdval mds moddokat is taldlunk. Példaként emlithetd az OEP
altal vezetett TAJ-nyilvintartds és jogviszonyadatok nyilvantartdsa. Ezeket az tigyfélkapun
kiviil az egészségiigyi szolgaltatok és gydgyszertirak a VIREP és OJOTE online elérést
biztosité rendszerekkel tudjdk lekérdezni, melyek szintén rejthetnek sebezhetdségeket
magukban. 2009 janudrjdban (hivatalos kozlemény szerint szoftver hiba miatt) az OEP
jogviszony-nyilvantartdsi adatbdzisa megsériilt és jelentds szdmu lekérdezés esetében hibds
jelzést kiildott a biztositott jogéllasardl. A rendezett jogviszonyu biztositottak is helytelen
igazolast kaphattak, amikor haziorvosukndl, patikidkban vagy mds egészségiigyi ellatondl
jelentkeztek. Az adatbdzis helyredllitdsdig a jogosultsdg ellendrzést sziineteltették. A hiba
miatt sériilt a jogviszony-nyilvédntartdsi adatbdzis tartalma, de par napos munkdval
(feltehetdleg el6z6 mentések visszadllitdsdval) a hibdt korrigdlni tudtdk [99]. Ebben az
esetben is kijelenthetd, hogy kritikus adatbdzist ért veszélyeztetés. Az el6z0 példak is
mutatjdk, hogy a kritikus informécids infrastruktdrdk, ezen beliil pedig a kritikus adatbdzisok

védelme a mai vildgban egy kiemelt jelentdségii feladat.

Az elektronikus nyilvantartdsok esetében is a biztonsagi sériiléseket feloszthatjuk a
bizalmassag, a sértetlenség és a rendelkezésre dllas biztonséagi tulajdonsagok sériiléseire. Ha a
kozigazgatds elektronikus nyilvédntartdsainak biztonsdgat a kritikus infrastruktira védelem
szempontjabol vizsgaljuk, akkor a szerzd véleménye szerint a hdrom biztonsagi tulajdonsig
koziil a bizalmassag sériilése jelenti a legkisebb, bar egyéltalan nem elhanyagolhat6 veszélyt.
A kritikus 4llami (ezen beliil kozigazgatasi) funkciok megvaldsitdsa a bizalmassdg sériilése

esetén tovabb tud mukodni.

A Dbiztonsag szempontjabol f6 szerepe a rendelkezésre dllds és sértetlenség biztonsagi
kritériumok biztositdsdnak van. A hosszutavu biztonsagi célt a rendelkezésre allas biztositdsa
jelenti, azonban a nyilvantartdsok adattartalmanak sériilése igen veszélyes lehet. Ha az adatok
sértetlenségére iranyuld tdmadas kiszdmithatatlan ideig észrevétlen marad, nagyon nehéz a

helyes éllapotba valé visszadllds, még akkor is, ha rendszeres biztonsidgi mentések késziilnek

84



az adatokrol. A tamadas észlelése utan két kritikus kérdés var valaszra: (1) mi az utolsé
hiteles verzi6 idOpontja, (2) az azéta tortént jogszerli modositdsokat hogyan lehet djra életbe

1éptetni.

A rendelkezésre allds megsértése abban az esetben nem jelent kritikus veszélyt, ha
bizonyos id6 elteltével a nyilvantartdsok milkodése djra biztositott, méghozza sériilésmentes
modon. Az iddszakos kiesés kellemetlenséget okoz, de a kritikussdg sériilésére nincs

kozvetlen hatéassal.

Az informatikai védelem moddszertana (azaz az informatikai rendszer elemeinek
meghatdrozdsa, a rendszer sebezhetdségeinek, sériilékenységeinek feltdrdsa, kockdzat
elemzés, a kockdzat elemzés alapjan a védelmi intézkedések kivdlasztdsa, védelmi
intézkedések megvaldsitisa) az elektronikus nyilvantartasok védelme tekintetében 1is
végigvihetd. A kockdzat elemzés sordn egy adott fenyegetés bekovetkezésének valdszinliségét
és az okozott kar mértékét vizsgdljadk. Az okozott kar mértékét dltaldban az informatikai

rendszer tulajdonosa, az lizemeltetd szervezet tudja felmérni, meghatdrozni.

A kozigazgatds, a nemzeti adatvagyon €s ezen belill példaul a KEK KH elektronikus
nyilvantartdsainak biztonsidga szempontjdbol végrehajtandd kockdzat elemzés szempontjabdl
a helyzet 1ényeges kiilonbséggel bir. Az adatfeldolgozast végzd szerv — példaul a KEK KH -
nem tudja a kdr nagysdgat megdllapitani, hisz az a nyilvantartdsok 4ltal szolgalt kozigazgatasi
folyamatokban okozott kartol fiigg. Ezek a folyamatok pedig nem a KEK KH ald tartoznak,
hanem a teljes kozigazgatds részét, annak szerves vazat alkotjak. Tehat igazdbol a karok nem
a KEK KH-ban, hanem a kozigazgatds egészében jelentkeznek. A lehetséges karok
sulyossdganak felmérése igy egy sokkal bonyolultabb folyamat része, mintha csupdn egyetlen
szervezet biztonsidganak veszélyeztetése dllna fenn. Itt parhuzamot lehet vonni a kritikus
infrastruktira védelem egyik nehézségével, a sériillésekbdl kovetkezd karok mérésének

nehézségével.

Megéllapithat6 tehat, hogy a nemzeti adatvagyont alkot6 elektronikus nyilvéantartdsok
kockazat elemzési feladatait nem az adatfeldolgozé szervnek, hanem magénak az 4llamnak
kell elvégeznie. Szakteriiletenként kell felmérni a nyilvantartdsok biztonsagi sériiléseinek
kovetkezményeit, ami igazdbol nem informatikai, hanem az adott szakteriilet ald tartozo
feladat. Ha a jovOben megalakulna a k6zigazgatasi informatikai rendszerek - esetleg a kritikus
infrastruktura - védelméért felelos kozpont, akkor a kockédzatok felmérését, elemzését célszerti

lenne ennek a kozpontnak végrehajtania. Az elektronikus nyilvantartasok sériilékenységeinek
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felmérése, illetve a védelmi moddszerek, eljardsok kivalasztisa €s megvaldsitidsa mar az

informatikai védelem szakteriilete ala tartozik.

A fentiek alapjan kijelenthetjilk, hogy a kozigazgatisban megtaldlhaté szamos,
kulcsfontossagi szerepet betoltd adatbazis, melyek sériilése, meghamisitisa alapvetd
kozigazgatdsi szolgéltatdsokat hilsit meg, vagy tesz megbizhatatlannd. Szdmos szolgdltatas
hidnya a mindennapi és a gazdasdgi élet lényeges folyamatainak megvaldsuldsit orszdgos
szinten akaddlyozza. A kozigazgatds kritikus adatbdzisainak meghatarozdsahoz el6szor az
érintett infrastruktdra altal nydjtott szolgdltatds kritikus jellegét, majd ezen beliil az adott
adatbdzis mikodéskritikus jellegét kell meghatdrozni. A kritikusnak {télt adatbdzisok

védelmére sajitos biztonsédgi szabalyozast célszerli alkalmazni.

3.2 AZ ADATBAZIS-BIZTONSAG SZABALYOZASANAK HELYZETE
A MAGYAR KOZIGAZGATASBAN

Az informatikai-, illetve adatbdzis-biztonsidg dllami szabdlyozdsa a kozigazgatds
szerepldire és a kritikus infrastruktirdkra vonatkozoan lehet kényszeritd eszkdz, a magén
szféra szerepl6i pedig sajat dontés alapjan felhaszndlhatjdk ezt szervezetiik informatikai

biztonsdganak biztositdséra.

A kovetkezOkben megvizsgdlom a kozigazgatds informatikai rendszerein beliill az
adatbdzis-biztonsdg szabdlyozdsdnak jelenlegi helyzetét. Ennek kapcsian elemzem az
adatbazis-biztonsdgot  érint6  informatikai  biztonsdggal  kapcsolatos  szabdlyozd
dokumentumok tipusait, rendeltetését, tartalmat, célkdozonségét; rendszerezem az adatbazis-
biztonsdg és az informatikai biztonsdg szabdlyozasi rendszerének jelenlegi szerepldit; végiil
megvizsgilom - mint egy lehetséges modellt-, az Egyesiilt Allamok Védelmi Minisztériuma
altal kidolgozott szabdlyozdkat. A témdat részletesebben lasd a [FR9], [FR10], [FR11]

publikdciéimban.

3.2.1 ADATBAZIS UTMUTATOK HELYE AZ INFORMATIKAI
BIZTONSAG DOKUMENTUMAINAK KOREBEN

Magyarorszagon konkrétan adatbazis-biztonsagra vonatkoz6 szabdlyozé nem létezik, ezért
egy tagabb teriilet, az informatikai rendszerek biztonsagédra kiterjedd dllami szabdlyozast
tanulmanyoztam és feltirtam ezek adatbazis-biztonsagot érintd vonatkozdsait. A
kovetkezOkben az informatikai biztonsagot €s a kritikus infrastruktirakat érintd magyar
jogszabalyokat és a kozigazgatidsra vonatkozd ajanlasokat elemzem, majd kiemelem ezek

adatbézis-biztonsagot érintd aspektusait.

86



Jogszabalyok

Az elektronikus kozszolgdltatdsrol szolo 2009. évi LX. torvény [100] hatirozza meg a
kozponti elektronikus szolgéltatd rendszer utjdn nyujtott elektronikus kozszolgaltatdsok
alapelveit, szabdlyait, hasznédlatdnak feltételeit. A torvény az elektronikus kozszolgaltatasok
biztonsagardl éltaldnos alapelveket fogalmaz meg, leirja példdul, hogy az elektronikus
kozszolgaltatas nyudjténak biztositania kell az alkalmazott informatikai és kommunikécids
rendszerek miiszaki megfeleloségét és biztonsagos miikodésének feltételeit. A torvényben
felhatalmazdst kap a Kormdny arra, hogy rendeletben éllapitsa meg a kodzponti rendszer
miikodtetésével, valamint szolgéltatdsainak igénybevételével Osszefiiggd részletes
informatikai-biztonsdgi, adatbiztonsidgi kovetelményeket. Ennek kapcsdn jott létre a

223/2009. (X. 14.) Kormanyrendelet.

A 2009. évi LX. torvény felhatalmazdsa alapjdn létrejott 223/2009. (X. 14.)
Kormdnyrendelet az elektronikus kozszolgdltatds biztonsdgdrol [12] a kdzszolgéltatdst végzo
informatikai rendszerek személyi, szervezeti és miszaki kovetelményeit tartalmazza - a
kovetkezOkben szintén ismertetett - KIB 25. és 28. ajdnldsokkal Osszhangban. A kotelezd
erével biré rendelet hatdlya az elektronikus kozszolgaltatdsokra, azok mikodtetdire,
lizemeltetdire, €s igénybe vevdire terjed ki és kimondottan informatikai biztonsigi

szempontokat targyal.

A rendeletben talalunk az adatbazis rendszer — mint az informatikai rendszer részrendszere
- biztonsdgat érintd kovetelményeket, eléirdsokat is. A kormanyrendelet adatbdzis-biztonsagot

1s érintO fObb elbirasai a kovetkezok:

— Az elektronikus kozszolgaltatisoknak a rendszerben téarolt adatokra nézve meg kell
valOsitaniuk a bizalmassag, sértetlenség, rendelkezésre allas és kockdzataranyos védelem
elveit.

— Az elektronikus kozigazgatdsi rendszerek biztonsagi feliigyeletét a kozigazgatasi
informatikaért felelés miniszter latja el, aki a feladat ellatdsdra az irdnyitdsa ald tartozé
informatikai biztonsagi feliigyel6t jeloli ki.

— A magyar kritikus informdcids infrastruktira védelméért a Nemzeti Hal6zatbiztonsagi
Kozpont a felelds. Az elektronikus kozszolgéltatas alapjat képezd Kozponti rendszer a
kritikus infrastruktira része, védelmét a kritikus infrastruktirara vonatkozo,

nemzetkozileg kialakult biztonsdgi kovetelményeknek megfelelden kell kialakitani.
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Az elektronikus kozszolgdltatdst miikodtetd szervezetnek informdciobiztonsdgi irdnyitasi
rendszert kell létrehozniuk. Ezen beliill meg kell valdsitani a mindségbiztositist és
szabdlyzati rendszert kell létrehozni. A rendelet a KIB 25. és 28. ajanldsokkal
0sszhangban 1évé dokumentaltsagi kovetelményeket fogalmaz meg. A rendelet kimondja
a kovetkezoket:

,a tdrolt és kezelt adatok biztonsdga érdekében szolgdltatasmitkodési szabdlyzatot kell
késziteni, meg kell hatdrozni a rendszer mitkodéséért felelos, az adatgazda, az adatkezelo,
illetoleg az adatfeldolgozo, az tizemelteto és az igénybe vevok jogait és kotelezettségeit,
valamint az adatkezelés, adattovdbbitds és adatszolgdltatds eljdrdsrendjét”

»az informatikai rendszerben forgalmazott adatok illetéktelen személy dltal torténo
megismerhetoségének megakaddlyozdsdt elektronikus titon kell biztositani az adatok
keletkezési helyétol azok végso tdroldsi helyéig bezdrolag, beleértve az adatok nyilvdanos
hdlozaton torténo forgalmazdsdt is”

A kritikus rendszereket naplozni, menteni €s archivalni kell.

Adattovabbitas soran kriptografiai megolddsokat kell haszndlni az adatok titkositasara.

A hozzaférés-védelmet mind logikai, mind fizikai szinten gondosan meg kell tervezni és
valésitani.

Az lzemeltetés biztonsdgai elveinek kialakitdsa sordn a legjobb gyakorlatokra kell
alapozni.

Az elektronikus kozszolgaltatdsokat biztonsdgi auditnak kell aldvetni az erre
felhatalmazott szervezet dltal, illetve az elektronikus kozszolgéltatishoz kapcsoldédo
informatikai rendszert informatikai biztonsdgi szempontbdl értékeltetni kell.

Az elektronikus kozszolgaltatds egyes elemeit biztonsdgi osztidlyokba kell sorolni, meg
kell hatdrozni az egyes biztonsdgi osztidlyokhoz tartoz6 védelmi szinteket és biztonsagi
kovetelményeket. A szolgdltatast nydjtd szervezetnek a biztonsagi osztilyba soroldst és a

meghatdrozott védelmi szinteket az informatikai biztonsagi tervében meg kell jelenitenie.

Informatikai rendszerekben tarolt és kezelt adatokra vonatkozdan szamos, kiilonbozo

vonatkozasokkal biré torvény és kormanyrendelet foglalkozik. Emlitést érdemelnek a

személyes adatok védelmével, a kozérdekli adatok nyilvanossdgdval, illetve a mindsitett

adatok kezelésével foglalkoz6 jogszabdlyok [1], [101], [102], [103]. Ezek az adatbézis-

biztonsdg témdjat csak nagyon tavolrol érintik, részletesebb vizsgalat az értekezés kereteibe

nem fér bele.
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Mivel a kozigazgatds informatikai rendszerei a kritikus informdciés infrastruktira részét
alkotjék, a kritikus infrastruktira hazai szabélyozdsat is vizsgalnunk kell. A magyar kormany
a Kritikus Infrastruktira Védelem Eurdpai Programja hatdsédra kiadta a 208072008 (VI. 30.)
Korm. Hatdrozatot a Kritikus Infrastruktira Védelem Nemzeti Programjdrol [50], mely
mellékletként a hazai Zold konyvet is tartalmazza. A hatdrozat dltalinossagokban targyalja a
kritikus infrastruktira fogalmait, a kiilonboz6 4gazati hataskorbe tartozé kritikus
infrastruktira védelmi tevékenységek feladatait és kereteit. A hatdrozat a kritikus
infrastruktirdkat 10 dgazatba és azon beliili aldgazatokba sorolja, az d4gazatokhoz kormanyzati
szerepkorrel biré feleldsoket rendel. A kozigazgatdsi szolgéltatdsok aldgazat a Jogrend —
Kormanyzat dgazat részeként szerepel a dokumentumban. Az informatikai biztonsag témajat a
hatdrozat csak nagyon feliiletesen érinti.

Ajanlasok

A kovetkezOkben a kormdnyzati informatikai rendszerek biztonsdgos mitkodését eldsegito,
de jogi értelemben nem kotelezd erejii ajanlasokkal foglalkozunk. A Kozigazgatési
Informatikai Bizottsdg (a tovabbiakban: KIB) az elektronikus kodzszolgéltatasok biztonsigos
mitkodésének eldsegitése céljabol adta ki 2008-ban a 25. szamud és 2009-ben a 28. szdmu
ajanldsait [104], [105]. A kotelezd erejii 223/2009. (X. 14.) Korm. rendelet az ajanldsokkal
Osszhangban sziiletett meg. A KIB 25. szdamii ajdnldsa a Magyar Informatikai Biztonsagi
Ajanlasok (MIBA) cimet viseli. Ez tulajdonképpen egy ajdnldssorozat, amelynek f6 célja,
hogy nemzetkdzi szabvanyokhoz és ajdnldsokhoz igazodva biztonsdgos informatikai

rendszerek kialakitdsat és fenntartasat segitse el6. A MIBA hirom {6 részbdl all:

A Magyar Informatikai Biztonsagi Keretrendszer (MIBIK) [106] szervezeti
szempontbdl kezeli az informatikai biztonsdg kérdését. Ezért a MIBIK a biztonsdgos
informatikai rendszerek irdnyitdsaért, menedzseléséért felel0s vezetoknek, illetve a szervezet
egészére vonatkozé kovetelmények teljesiilését értékeld szakembereknek szol. A MIBIK az
ISO/IEC 27001:2005, ISO/IEC 27002:2005 és az ISO/IEC TR 13335 nemzetkozi
szabvanyokon, valamint az irdnyad6 EU és NATO szabdlyozason alapul. A MIBIK része az
Informatikai Biztonsagi Irdnyitdsi Rendszer (IBIR) [107], amely a szervezet informatikai
biztonsdganak tervezésére, lizemeltetésére, ellendrzésére €s javitdsara vonatkozik. A MIBIK
tovabbi részei az Informatikai Biztonsdg Irdnyitdsi Kovetelmények (IBIK) [10], amely az
informatikai biztonsdg kezelésének hatékonyabba tételéhez nyujt segitséget, lehetOséget

teremtve a koOvetelmények és feladatok szakmailag egységes kezelésére, illetve az
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Informatikai Biztonsagi Irdnyitds Vizsgédlata (IBIV) [108], amely az informatikai biztonsag

ellendrzéséhez ad modszertani segitséget.

A Magyar Informatikai Biztonsag Ertékelési és Tanusitasi Séma (MIBETS) [109]
technoldgiai szempontb6l kezeli az informatikai biztonsdg kérdését. Ezért a MIBETS
célkozonsége az informatikai rendszer kialakitdsaért, fejlesztéséért felelds vezetdk, valamint
az informatikai termékek és rendszerek biztonsagi értékelését €s tandsitdsdt végzo
szakemberek kore. A MIBETS az ISO/IEC 15408:2005 és ISO/IEC 18045:2005 nemzetkozi
szabvéanyokon, illetve a nemzetkdzi legjobb gyakorlatokon és nemzeti sémdkon alapul.
Keretet biztosit arra, hogy az informatikai termékek és rendszerek tekintetében a biztonsigi
funkcidk teljessége és hatdsossdga értékelésre keriiljon. Ertékelési médszertana alkalmas az
operacids rendszerek, hardverek (pl. hdlézati eszkozok, tlzfalak, behatolds észleldk,
intelligens kartydk), szoftveralkalmazdsok (pl. kiilonb6z6 programnyelveken megirt kritikus
alkalmazdsok) specidlis biztonsdgi szempontjainak értékelésére. Ezzel a MIBETS a
megbizhat6 harmadik felek daltal végzett biztonsdgi ellendrzés és audit egységes

szempontrendszerét alkotja meg.

Az Informatikai Biztonsagi Iranymutat6 Kis Szervezetek Szamara (IBIX) [110] olyan
szervezeteknek nytjt segitséget biztonsdgos informatikai rendszereik kialakitdsdhoz, amelyek
nem rendelkeznek jelentdsebb informatikai rendszerrel, illetve ehhez elkiiloniilt informatikai
személyzettel. Az IBIX elsddleges célja, hogy segitséget nyudjtson az informatikai biztonsag
megfeleld szintjének kialakitdsdhoz Onkormdanyzati és mds informatikai szempontbdl kis
méretd kornyezetben. Javasolt az anyag azon szervezetek szamadra, ahol a szervezet méreténél
fogva nem all rendelkezésre kiilon emberi és egyéb erOforrds az informatikai rendszerek

biztonsdganak kialakitdséra és lizemeltetésére, hanem ezt ,.,hdzon beliil” kell megoldani.

A KIB 28. szdamii ajanldsa [105] egy Kovetelménytar, amely az elektronikus kozigazgatas
fejlesztéséhez és iizemeltetéséhez sziikséges szabvanyokat, kovetelményeket, eldirdsokat és
informdcids anyagokat tartalmazza, az ajanlds webes feliileten megjelend segédeszkodznek is
tekinthetd. Az IT biztonsdgi kovetelmények, és a Termékek, szolgdltatasok értékelésének,
auditjdnak elokészitése a 25. szamu ajanlasra épiilve, azt kiegészitd vagy végrehajtisat
tdmogaté eldirdsokat, mintdkat és kovetelményeket tartalmaz, illetve az Egyéb kovetelmények,

ajdnldsok szamos biztonsagi szabvanyt, médszertant mutat be.
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1.

Dokumentumok értékelése, dsszegzése

Az informatikai biztonsdggal kapcsolatos jogszabalyokbdl és ajanlasokbdl az adatbdzis-

biztonsdg szabdlyozadsira nézve a kovetkezd pontokat tartom fontosnak kiemelni.

Jelen pillanatban Magyarorszdgon kimondottan adatbdzis-biztonsdg szabdlyozdsaval
jogszabdlyok és ajanldsok nem foglalkoznak. Az elektronikus kozszolgéltatds biztonsdgat
szabdlyoz6é 223/2009. szamd kormdanyrendeletnek vannak adatbazis-biztonsdgot érintd
eldirdsai, a rendelet egy esetleges adatbazis-biztonsag szabdlyozds szdmara a kereteket adja
meg. A jovOben megsziilethet a sziikkség arra — példdul a kritikus infrastruktdrdk
védelmének szabdlyozdsa kapcsdn -, hogy jogszabdlyi vagy ajdnlési szinten is megjelenjen

az adatbézis-biztonsig szabalyozésa.

A 223/2009. szdmu kormanyrendelet kimondja, hogy az iizemeltet6 koteles az elektronikus
kozszolgéltatdshoz kapcsol6dd informatikai rendszert és hattérrendszert informatikai
biztonsdgi szempontbdl értékeltetni. Ugyanakkor ma Magyarorszdgon nincs olyan
szervezet, amelyik példaul egy ORACLE bonyolultsigi adatbédzis-kezel¢ rendszert
biztonsdgi szempontbodl értékelni tudna. Magyarorszag 2003-ban csatlakozott a CCRA (A
Ko6z06s szempontok szerint kibocsatott tanusitvanyok kolcsonos elismerésérol szold
nemzetkdzi megéllapodds) nemzetk6zi megdllapoddshoz, mely kimondja, hogy az
alairoknak kotelezd érvénnyel el kell fogadniuk a CC (Common Criteria) tandsitvdnyokat,
illetve a tagdllamoknak eld kell segiteniilk a tanusitott termékek és védelmi profilok
hasznélatit. Emellett az Eurépa Tandcs 2002/C 43/02 sz. hatdrozata (megjelent: Official
Journal of the European Communities 16.2.2002) felkéri a tagéllamokat, hogy tdmogassak
a Common Criteria szabvdnynak a haszndlatit és a vonatkozé tantsitvanyok kolcsonos
elfogadasiat. Mindezek alapjdn megéllapitom, hogy a kritikus adatbizisokat tartalmazé
informatikai rendszerek esetén a relevdns kormdnyrendeletnek sziikséges lenne eldirnia,
hogy kizardlag értékelt, tanusitott (példaul a Common Criteria modszertana szerint)

adatbdzis-kezel6 rendszer haszndlata a megengedett.

Az adatbazis-biztonsdg szabdlyozdsanak szervezeti szintjén a rendszabdlyoknak
illeszkedniiik kell a szervezet informatikai biztonsdgi szabdlyzatainak, dokumentumainak
rendszerébe. A kozigazgatdsi informatikai rendszerek szervezeti szintli biztonsagi
szabdlyozdsdnak elemeit a 223/2009. szdmud kormdnyrendelet is tartalmazza, a KIB 25.

szadmu ajanlas IBIR kotete pedig részletesen meghatdrozza a kovetkezok alapjan:
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Informatikai Biztonsagi Politika (IBP): ,, Az Informatikai Biztonsdgi Politika kinyilvdnitja
a menedzsment biztonsdg irdnti elkotelezettségét, a biztonsdgi célt, valamint magas szintii
biztonsdgi elvdrdsokat fogalmaz meg, amelyek a biztonsdgi cél elérését szolgdljdk, és

b

amelyeket érvényesiteni kell a védelmi intézkedések specifikdldsa sordn.’

Informatikai Stratégia: ,Az Informatikai Biztonsdgi Stratégia célja, hogy a szervezet
iizleti  igényeinek  jovobeni  vdltozdsaival — oOsszhangban — meghatdrozza — az

informdciobiztonsdg fejlesztésének tervét (kozéptavi, hosszi tavii).”

Informatikai Biztonsagi Szabalyzat (IBSZ): , Az Informatikai Biztonsdgi Szabdlyzat
rogziti az IBIR mitkodéséhez, mitkodtetéséhez sziikséges folyamatokat, megadja az érintett
szereplok (pl.: informdciobiztonsdgi vezeto, iizemeltetd, rendszergazda, fejlesztési vezeto,
adatgazda stb.) feladatait, felelosségeit, hatdskoreit. Rogziti az informdcio-feldolgozo
rendszer elemeivel (dolgozok, alkalmazdsok, technologiai elemek, helyiségek stb.)
kapcsolatos biztonsdgi kovetelményeket. Az Informatikai Biztonsdgi Szabdlyzatot olyan

mélységig kell elkésziteni, hogy technologia fiiggetlen tudjon maradni.”

Az Informatikai Biztonsdgi Szabdlyzatnak nagyobb szervezeteknél kétszintlinek kell
lennie. A szervezeti szinti IBSZ tartalmazza az 4ltaldnosan és mindenre érvényes
részletesebb szabdlyokat, mig a rendszer-specifikus szabdlyokat a rendszerszintii IBSZ

tartalmazza.

Informatikai Felhasznal6i Szabalyzat (IFSZ): ,,A dokumentum részletesen szabdlyozza a
felhaszndlok kotelességeit az informatikai eszkozok haszndlata sordn, meghatdrozza azokat
a peremfeltételeket, melyek kozott a felhaszndlo kapcsolatot létesit az informatikai
osztdllyal, vagy az adatgazddkkal. A szabdlyzat részletesen kifejti a felhaszndlo dltal
elvégezheto és tiltott tevékenységeket, megadja a szamonkérés formdjdt és modjdt, rogziti a

biztonsdgi események jelentésével kapcsolatos kotelezettségeket.”

Eljarasrend gyiljtemény: , Az eljdrdsrend gyiijteménybe tartozo végrehajtdsi utasitdsok
olyan alacsony szintii szabdlyzatok, amelyek részletesen, rendszer specifikusan rogzitik
azokat a tevékenységeket, melyeket az informatikai biztonsdgi szabdlyzat rendszer

fiiggetleniil megkovetel.”

Az adatbdzis-biztonsdgi rendszabdlyok a fenti szabdlyozdsi dokumentumok koziil az
Eljarasrend gylijtemények korébe beilleszthetok. Bizonyos esetekben — példaul kritikus
adatbazisokat iizemeltetd szervezetek esetén — az Informatikai Biztonsdgi Szabalyzatban is

sziikséges lehet egy részt az adatbdzis rendszerek biztonsigi szabdlyozasdra forditani.
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Onmagdban azonban egy joé eljardsrend kiaddsa még kevés, haszndlatit eld kell irni.
Szintén eld kell irni, hogy a kiils6 és belsd informatikai biztonsdgi auditok sordn az

alkalmazasat vizsgélni kell.

4. A jogszabdlyokban és a szervezeti szintli szabdlyzatokban megtaldlhatd, az adatbdzis
rendszerek biztonsdgos lizemeltetésével kapcsolatos eldirdsoknak (példdul mentés,
napl6ozas, audit) Osszhangban kell lenniiik az adatbazis-biztonsdgi rendszabalyokban

meghatarozott el6irasokkal.

Az adatbézis-biztonsigi rendszabdlyok kovetelményeinek fiiggniiik kell a tdrolt adatok,
illetve az adatbdziskezeld-rendszer biztonsdgi kategdridjatol. Tehdt az adatbdzis-biztonsig
szabdlyozéasanak megvaldsitdsdndl az informatikai rendszerek és a feldolgozott informécidk

biztonségi szintjeinek osztalyozasat figyelembe kell venni.

A KIB 25. és 28. szdmu ajinldsa szerint (legaldbb) harom szinten kell az informatikai
rendszerek védelmét megvaldsitani: (1) kiemelt szint, mely a mindsitett adatokat feldolgozé
rendszereket jelenti, (2) fokozott szint, mely a belsé haszndlatd, bizalmas informdcidkat
kezeld rendszerekre vonatkozik, valamint (3) az alap szint, mely a széles korben, interneten
keresztiili hozzaférést biztosité rendszerek védelmi szintje. A KIB 28. szdmu ajénldsban
megtaldlhat6 IT biztonsagi szintek megéllapitdsinak mddja a kovetkezd hdrom 1épésbdl all

Ossze:
1. 1épés: A tarolt adatok biztonsagi kategéridjanak megéllapitasa

A harom biztonségi célra (bizalmassdg, sértetlenség, rendelkezésre 4ll4s) kiilon-kiilon meg
kell 4llapitani a biztonsagi szintet, melynek lehetséges értékei: nem értelmezhetd, alacsony,
fokozott, kiemelt. (A nem értelmezhetd szint csak a bizalmassdg biztonsagi célra

vonatkozhat.)
2. 1épés: Az informatikai rendszer biztonsagi kategorizdldsa a biztonsagi célok alapjan

Az informatikai rendszert kell besorolni a bizalmassag, sértetlenség és rendelkezésre allas
biztonsdgi célok alapjdn biztonsigi osztdlyok (alacsony, fokozott, kiemelt) egyikébe. Az
informatikai rendszerek biztonsdgi kategorizdldsakor meg kell vizsgdlni a rendszerben
tarolt, feldolgozott, tovabbitott minden informécid tipus biztonsagi kategorizaldsat, és ezen
informdciok alapjan kell megéllapitani a rendszerhez rendelt biztonsagi kategoériat. A
harom biztonsagi célra (bizalmassag, sértetlenség, rendelkezésre allds) vonatkozdan kiilon-
kiilon meg kell hatdrozni a rendszerszintli biztonsiagi kategoridt, az egyes informécid

tipusokra kapott legmagasabb értékek megéllapitasaval.
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3. Iépés: Az informatikai rendszer biztonsagi kategorizaldsa

A teljes informatikai rendszerre kell megallapitani egy biztonsagi kategoriat. Az alacsony
biztonsdgi kategoridji rendszerben mindharom biztonsagi cél szerinti biztonsagi kategdria
alacsony szintii. A fokozott biztonsdgi kategdridji rendszerben legaldbb az egyik biztonsagi
cél fokozott szintli, és nincs fokozottndl erdsebb szintli biztonsigi cél. Végiil a kiemelt
biztonsdgi kategdridju rendszerben legaldbb az egyik biztonsédgi cél szerinti biztonsagi

kategoria kiemelt szinti.

A 223/2009. (X. 14.) Kormdnyrendelet is kimondja, hogy az adatokat érzékenységiik és
kritikussdguk szempontjabdl osztalyozni kell. Az alkalmazdsokat és az infrastruktdra elemeit
a kezelt adatok biztonsagi osztdlydval 6sszhangban kell besorolni biztonsagi osztilyokba. A
fejlesztok és lizemeltetdk a biztonsdgi besoroldsnak megfelel6 adminisztrativ és technikai
védelmet kell, hogy kialakitsanak. A rendelet dltal eldirt osztdlyozds sajndlatos médon nem
egyezik a nemzetkdzi szabvdnyok és bevdlt gyakorlatok alapjan kidolgozott KIB
ajanldsokban taldlhaté osztdlyozédsi rendszerrel. A rendelet harom helyett 6t kategdria
hasznélatét irja eld, melyek a kovetkezok:

I.  Kiilonlegesen védendd (mindsitett) adatok, amelyekhez a belsd és kiilsé hozzaférés
csak erdsen korldtozva, szigorian ellendrizve és dokumentélva engedélyezhetd,
II.  Erzékeny adatok, amelyekhez a bels és kiilsé hozzaférést korlatozni, a hozzaférést
napldzni kell,

III.  Belsd adatok, amelyekhez a kiils6 hozzaférés nem lehetséges, belsé hozzaférés

korlatozasa nem kritikus,

IV. Nyilvdnos, kozhiteles adatok, ahol a rendelkezésre 4llds és a

megvaltoztathatatlansag biztositasa kritikus,

V.  Altalanos kezelésti adatok.

6. A 223/2009. (X. 14.) Korményrendelet az elektronikus kozszolgdltatdsok biztonsagat
eldsegitd fontos dokumentum, mely j6 néhany helyen pontositdsra, djragondoldsra szorul.
Példaul a Kormanyrendeletben szerepel, hogy ,,az adattovabbitis sordn kriptografiai
megoldasokat kell haszndlni az adatok titkositdsara”. Az adatok titkositdsa csak akkor
sziikséges €s helyénvald, ha a bizalmassag biztonsagi kritérium megvaldsuldsa sziikséges
az adott rendszerben. Ez sok kozszolgdltatisndl nem elvards, so6t, a kezelt adatok
nyilvanossdga az elvdrt. Tovabba az elektronikus kozigazgatasban célszerli lenne az adatok
biztonségi osztdlyozdsandl hasznélt kategoridk szamdban és mindsitésében megegyezni és a

kiilonb6zd jogszabdlyokban és ajanldsokban ezeket egységesen kezelni.
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Osszességében megallapitom, hogy bar a kozigazgatds informatikai rendszerei igen
jelentés mértékben adatbazis rendszerek, ennek ellenére az adatbazisok biztonsagara

vonatkoz¢ specifikus eldirdst a hazai jogszabdlyok €s ajdnldsok nem tartalmaznak.

3.2.2 ADATBAZIS-BIZTONSAGI ES AZ INFORMATIKAI BIZTONSAG
SZABALYOZASI RENDSZERENEK SZEREPLOI

Mint azt kordbban méir bemutattam, az adatbdzis-biztonsdg Onmagédban dltaldban nem
képezi szabdlyozds targyét, vagy az informatikai biztonsdg, illetve a kritikus informécids
infrastruktirdk védelmének részeként jelennek meg adatbdzis-biztonsdgi szabdlyozasi elemek,
vagy ezen szabdlyozdsok eldirdsai érvényesitenddek, adaptdlhatéak az adatbazis-biztonsag
teriiletére. Ennek megfelelden a kovetkezokben az informatikai biztonsdg €és a kritikus
informécids infrastruktira védelem szabdlyozdsi rendszerének felépitését vizsgdlom meg,
bemutatva annak szerepldit, feladat- és hatdskoreit (feltirva az esetleges adatbdzis-biztonsagi
sajatossagokat). A szabdlyozasi rendszer két nagy szférdra (szintre) oszthatd, amelybdl az elsd
a kormdnyzati szintli szabdlyozas, a masodik az intézményi szintli szabdlyozds. Ez ut6bbit
részben — meghatdrozott korben — a kormdnyzati szabdlyozds irhatja eld, mds része az

intézmények (szervezetek) sajat dontésének fiiggvénye.

A kormanyzati szintii szabalyozasi rendszer szereploi
Az informatikai szakteriileti feladatok a Magyar Koztarsasdgban kormdanyzati szinten két

nagy teriiletre oszthatéak:

- a kozigazgatdsi informatika fejlesztése: a kozigazgatds miikodésének javitdsa, az e-koz-

igazgatas fejlesztése (cél: az dllampolgirok minél magasabb szintii kiszolgdldsa);

- az informatikai szolgéltatisok korének, elérhetdségének bovitése: az informatika
tarsadalmi, gazdasagi, kulturdlis, oktatdsi, stb. céli alkalmazdsanak tdmogatdsa (cél: az

informdcids tarsadalom kialakuldsdnak eldsegitése).

A kormadnyzati szintli szabélyozasi rendszer szerepldi két nagy csoportba sorolhatéak. Az
elsébe a jogszabalyok® elékészitésében érintett szereplék, a mésodikba az ajénldsok
kidolgozasdban részt vallalé szereplok sorolhatdéak. A kormanyzati szabdlyozdsi rendszer
szerepldi mas szempontbdl csoportosithatéak az allami vezetokre (miniszterek, dllamtitkarok,
helyettes allamtitkarok), az irdnyitadsuk alatt 4116 minisztériumi (pld. f6osztaly-) vezetokre és
mds szerepkorokre, illetve kiillonbozé kormdnyzati irdnyitds alatt all6, vagy kormdanyzati

megbizds alapjan feladatot ellat6 bizottsdgokra, szervezetekre és hatosagokra.

6 Torvény, kormanyrendelet, miniszterelnoki rendelet, miniszteri rendelet és mas rendeletek.

95



A jogszabdlyok el6készitése a szakmailag illetékes miniszter feladata. A miniszterek
feladat- és hatdskorét legmagasabb szinten a miniszterek feladat- és hatdskorét szabalyozo
kormanyrendelet [111], valamint az egyes torvények képezik. Az allami vezetOk feladat- €s
hatdskore az informatikai biztonsdgot atfogé moddon nem tartalmazza. 2010 6ta az e-
kozigazgatdsért a kozigazgatdsi és igazsdgiigyi miniszter, a postaiigyért, az audiovizudlis
politikdért, az  informatikdért, a  kozigazgatdsi  informatika  infrastrukturélis
megvalosithatésdganak biztositasaért €s az elektronikus hirkozlésért pedig a nemzeti
fejlesztési miniszter felelds [111, 2. és 84. §]. A nemzeti fejlesztési miniszter feladatai kozott —
a kozigazgatdsi intézményekre és az dllami, vagy részben dllami tulajdonban 1évo
tarsasdgokra vonatkozéan — szerepel az informatikai biztonsagi el6irasok megfeleldségének,
betartdsdnak ellendrzése, valamint az informatikai biztonsigért felelds vezetokkel kapcsolatos

jogok.

Az informatikai és ezen beliil az adatbézis-biztonsigi kérdésekhez szorosan kapcsol6do, a
személyes adatok, illetve a mindsitett adatok védelmének szabalyozasi feladatai a

kozigazgatdsi és igazsdgiigyi miniszter feladat- és hatdskorébe tartoznak.

A kritikus informécids infrastruktirdkhoz kapcsol6dé feladatok ondlléan szintén nem
jelennek meg, a kormdnyrendeletben egyediill a beliigyminiszter kritikus infrastruktira
védelmi kormdnyzati koordindcids feladata, valamint a katasztr6fdk elleni védekezéssel
kapcsolatos feladatkorében az infrastruktura kritikus elemeivel kapcsolatos jogszabaly-

elokészitési és rendeletalkotdsi joga szerepel.

A miniszterek feladat- és hatdskorének megvaldsitdsi rendjét, ezen beliil a tovabbi dllami
vezetdk (4llamtitkarok, helyettes dllamtitkarok) feladat- és hatdskorét, valamint az alapvetd
minisztériumi szervezeti egységek (fOosztilyok) feladatait az egyes minisztériumok
Szervezeti €s Miikodési Szabdlyzatai rogzitik. Eszerint az informatikdhoz kapcsol6dé
miniszteri feladatkorok megvaldsitasa a Kozigazgatdsi és Igazsagligyi Minisztériumban a
kozigazgatdsi allamtitkér irdnyitdsa alatt az e-kozigazgatdsért felelos helyettes dllamtitkdr, a
Nemzeti Fejlesztési Minisztériumban az infokommunikdcioért felelos dllamtitkdr és
irdnyitasaval a kormdnyzati informatikdért, illetve a hirkozlésért és audiovizudlis médidért
felelos helyettes dllamtitkdarok feladata. [112, 61. §], [113, 21. §] Az allamtitkari feladatok

kozott informatikai biztonsaghoz kapcsoléddak nem taldlhatéak.

A Kozigazgatasi és Elektronikus Kozszolgdltatdsok Kozponti Hivatala a kdzigazgatasi és
igazsagiigyi miniszter — illetve egyes tevékenységek tekintetében a beliigyminiszter, illetve a

nemzeti fejlesztési miniszter — irdnyitdsa alatt 4116 kozponti hivatal, amelynek alaprendeltetése
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orszagos alapnyilvantartisok vezetése, a kozigazgatds Korszerlisitésében vald részvétel,
tigyfélbarit kozigazgatasi eljardsok kidolgozasa, valamint az elektronikus kozszolgdltatasok
tovabbfejlesztése. Feladatai kozott szerepel a kozremiikodés a kozigazgatdsi informatikai

biztonségi politika kialakitdsaban. [114, 6.2.a.14]

Az  elektronikus  kozszolgéltatdsok  biztonsdgar6l  sz6l6  kormdnyrendeletben
meghatdrozasra keriil a kozigazgatasi informatik4ért felelds miniszter irdnyitasa alatt miikodo
informatikai biztonsdgi feliigyelo, amelynek feladata az elektronikus kozszolgéltatast nyujtd
rendszerek eljardsi és biztonsdgi kovetelményeknek valé megfeleloségének feliigyelete,
ellenérzése. [12, 5-6. §] Az informatikai biztonsdgi feliigyeld feladatkdrében azonban

szabdlyozasi feladatok nem szerepelnek.

Ugyanezen korményrendeletben jelenik meg a kozigazgatdsi informatikaért felelGs
miniszter feligyelete és az informatikai biztonsagi feliigyel6 ellendrzése alatt 4ll6 nemzeti
hdlozatbiztonsdgi kozpont, amelynek alaprendeltetése — a magyar kritikus informécids
infrastruktirdk védelme, valamint a kozponti rendszeren megvalésulé kommunikécié
biztonsdga, a virus- és mas tdmaddsok kdros hatdsainak korlatozéasa érdekében — a kozponti
rendszer szolgéltatdsait az Interneten keresztiil érd tdmaddsok elleni védelem. Nevesitett
feladatai koz¢€ tartozik az informatikai €s a hdlézatbiztonsédgra, valamint a kritikus informécids
infrastruktirdk védelmére vonatkozé stratégidk és szabalyozdsok eldkészitésében torténd

részvétel.

A Nemzeti Hal6zatbiztonsdgi Kozpontot a kormany és mds szervezetek daltal alapitott
Puskds Tivadar Kozalapitvdny milkodteti, az Orszdgos Informatikai és Hirkozlési Foiigyelet
tigyeleti rendszerével parhuzamosan. Az elektronikus kozigazgatas kialakitdsa és fejlesztése
érdekében a kozpont feladatai kozé tartozik a részvétel a kozigazgatdsi informatikai
biztonsdgi politika, az ellendrzési rendszer és a megvaldsitdsahoz sziikséges alapfeltételek,

valamint szabalyozas kidolgozasdban [115].

A Nemzeti Biztonsdgi Feliigyelet a kozigazgatasi és igazsagiigyi miniszter irdnyitdsa alatt
allo, a Kozigazgatdsi és Igazsagiigyi Minisztérium szervezeti keretében 6nallo feladattal és
hat6sagi jogkorrel rendelkezd szervezet, amelynek rendeltetése a mindsitett adatok
védelmének hatésagi feliigyelete, kezelésiik hatosagi engedélyezése és feliigyelete, valamint a
nemzeti iparbiztonsiagi hatésagi feladatok ellatdsa. A feliigyelet konkrét szabalyozasi

feladatokkal nem rendelkezik.
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A Kozigazgatdasi Informatikai Bizottsdg a kormdny daltal 2007-ben létrehozott
korménybizottsdg [116], amelynek rendeltetése a szolgaltaté dllam kiépitésének
meggyorsitdsa, az allampolgarbarat, gazdilkoddobardt kozigazgatds megvaldsitdsa, az
informatika eredményeinek a kozigazgatds egészében vald terjesztése. A bizottsag
feladatkorébe tartozik tobbek kozott a kozigazgatasi informatikahoz kapcsolédd informatikai
miszaki, biztonsagi eldirdsokra vonatkozé szabdlyozdsok kezdeményezése, ajanldsok
elfogaddsa [116, 5.c]. A Kozigazgatdsi Informatikai Bizottsdg és jogelodjei eddig hat

informatikai biztonsagi téméju ajanldst (ajanldscsomagot) fogadtak el.”

A Kormdnyzati Koordindcios Bizottsdg a kormdny dltal a katasztréfavédelmi torvény
felhatalmazasa alapjan 1999-ben 1étrehozott bizottsdg, amelynek rendeltetése a katasztrofdk
kovetkezményeinek felszdmoldsdra valé felkésziilés, a megeldzés és a végrehajtas
feladatainak tdrcdk kozotti koordindcidja. A bizottsdgot 2010-t6] a beliigyminiszter vezeti,
tevékenységét a beliigyminisztérium és az Orszdgos Katasztréfavédelmi Foigazgatdsig

tdmogatja.

A kormany 2008-ban a KKB javaslatdra fogadta el Kritikus Infrastruktira Védelem
Nemzeti Programjarél szolé Zold Konyvet [50] és elrendelte a hazai infrastruktira
1étfontossdgi elemeinek védelmérdl szol6 szabdlyozdsi koncepcid Osszedllitdsat. 2010 dszére
volt tervezve egy kritikus infrastruktdra védelmi torvény elfogaddsa, erre azonban nem kertilt

SOr.

Az intézményi szintii szabalyozasi rendszer szereploi

A 223/2009. (X. 14.) Korményrendeletben is kovetelményként jelenik meg, hogy a
szervezeten beliill a biztonsdgi feladatok elldtdsdara és ellendrzésére azonosithatd
szerepkoroknek kell rendelkezésre allniuk. Az adatbazis-biztonsdg szabalyozédsa kapcsan
megjelend feladatokat tarsitani kell az informatikai biztonsdg szervezeti struktirdjaban

megjelend kiilonbozo szerepkorokhoz. A kovetkezokben ezek dttekintését végzem el.

Az informatikai rendszer biztonsdgdval kapcsolatos szerepkoroket és ezek egy lehetséges
kapcsolatrendszerét a kovetkezd dbra szemlélteti (a nyilak a kozvetlen ala-folé rendeltségi

viszonyt jelzik).

"ITB 8. (Inf. bizt. médszertan), ITB 12. (Inf. rsz. biztonsagi kovetelményei), ITB 16. (Common Criteria), KIB
25. (Magyar Inf. Bizt. Ajanldsok), KIB 26. (elektronikus azonositas), KIB 28. (E-kozigazgatasi keretrendszer
Kovetelménytar).
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12. abra: Szervezeti szerepkorok az informatikai biztonsag teriiletén [készitette a szerzo]

Szervezet vezetije

FelelOdsségi korébe tartozik az elektronikus informacidvédelem gyakorlati megvaldsitasa,
az elektronikus informiciévédelemre vonatkoz6 jogszabdlyok és eldirdsok betartdsa,
betartatdsa. Feladatkorébe tartozik a szervezet informatikai biztonsdgdnak személyi,
szervezeti €s pénziigyi feltételeinek megteremtése, a biztonsdggal kapcsolatos feleldsségi
korok szabdlyozdsa, az informatikai biztonsdgi politika és stratégia kidolgoztatdsa, illetve
megvaldsitdsa. Rendszeresen kell ellendriznie a bevezetett intézkedések betartdsat,

hatékonységat és gazdasagossagat [117].

Biztonsagi Vezeté

s 22

A szervezeten beliil a biztonsdg komplex kezeléséért felel6s. Gondoskodik az informatikai
biztonsdgra vonatkoz6 jogszabalyok, illetve az informatikai biztonsagpolitika, az informatikai
stratégia és az Informatikai Biztonsagi Szabdlyzat végrehajtasardl, e korben szabalyozasi
koncepcidkat, szabdlyzat tervezeteket készit, a szakteriiletek megkeresésére vagy sajat
hatdskorben szakmai 4llasfoglaldst ad ki. Az informatikai biztonsdg szempontjabol
véleményezi a szervezet szabdlyzatait és szerzddéseit. Irdnyitja és ellendrzi az Informatikai

Biztonsagi Vezetd munkajat [10].
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Informatikai Biztonsagi Vezeté (Informatikai Biztonsagi Felel6s)

Felel6s a szervezet informatikai rendszerével kapcsolatos biztonsdgi feladatok kezeléséért.
A szervezet éltal iizemeltetetett, illetve annak adatait feldolgozé informatikai rendszerek
biztonsdgdval 0sszefliggd tevékenységek jogszabdlyokkal valé 0sszhangjanak megteremtése
és fenntartdsa, ennek tervezése, szervezése, irdnyitdsa, koordindldsa és ellendrzése. Nagyobb

szervezeteknél munkdjat a vezetése alatt 4116 Informatikai Biztonsdgi Munkatérsak segithetik.

Jogosult az ellendrzési tevékenysége sordn, a szervezet tulajdondban vagy hasznélatdban
1évé dokumentumba, adatbdzisba, szdmitégépes adathordozé tartalmdba vald betekintésre, az
informatikai és tavkozlési eszkozok vizsgdlatdra. Az informatikai biztonsagi vezetd
szerepkore Osszeférhetetlen az informatikai rendszerért felelos vezetd funkcidjaval, s6t annak

alarendeltségében, tdle fiiggd viszonyban sem lehetnek [10].
Az informatikai alkalmazasért felel6s vezeto

Felelds az 4ltala feliigyelt informatikai rendszer egészének alkalmazdsaért, bevezetésének
és haszndlatdnak megszervezéséért, illetve tovabbfejlesztéséért és a kapcsolddo eljaradsi rend
kialakitdsaért. Felelos tovdbbd a szervezet Informatikai Biztonsdgi Szabdlyzatdnak sajat

szervezeti egységét érintd részének elkészitésért és az abban foglaltak betartdsaért.

Adatgazda

z 22

Felelés a szdmara meghatdrozott adatok meglétéért (beszerzéséért és eldallitasaért),
hitelességéért és azok idében torténd biztositdsdért. Az adatgazda viseli a jogi és pénziigyi
felel0sséget az adatokért, ¢ tekinthetd az adatok jogi értelemben vett tulajdonosanak. Feladata
a rendszerben tdrolt adatok, informécidk osztilyozdsa és védelme, a hozzaférés
engedélyezése, tiltdsa. A hozzidférés engedélyezési jogkorét a kinevezett jogosultsdgigény
engedélyezdkon keresztiil gyakorolja. Az adatgazda a nyilvantart6 rendszerek esetében nem
informatikus, hanem egy felhaszndld, aki altaldban a leginkdbb érintett funkciondlis teriilet
vezetdje (szamlavezetés, konyvelés, stb.). Az informatikai kiszolgdlé alkalmazasoknak (pl.
Windows domain rendszer, Active Directory, adatétviteli hdl6zat vezérld alkalmazds, naplogyiijto

és elemz0 alkalmazas stb.) adatgazd4ja informatikus [118].
Informatikai rendszer iizemeltetéséért felelés vezeto

Felel6s a szervezet informatikai rendszereinek rendeltetésszer, eldirt kovetelményeknek

s 22

megfelelé6 mikodéséért. Felelds tovabba a szervezet Informatikai Biztonsdgi Szabdlyzatanak

s 22

sajat szervezeti egységét érintd részének elkészitésért €s az abban foglaltak betartasaért.
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Altalénos rendszergazda, adatbazis adminisztrator

A rendszergazda feladata az informatikai rendszer folyamatos iizemeltetése, beleértve az
incidensek elhdaritdsat, az adat- és rendszermentések szabdlyok szerinti elkészitését és
taroldsat, sziikség esetén az adat visszadllitds végrehajtasat, a karbantartasi tevékenységek
végrehajtasat, a valtozasok élesitését az lizemi kornyezetben, az tizemeltetdi hozzaférési jogok

beallitasat az informatikai rendszereken a biztonsagi felelds utasitdsainak betartdsaval.

Az adatbdzis adminisztrator feladata az adatbazis-kezel6 rendszer 4ltal biztositott
menedzsment feladatok kezelése, a rendszer folyamatos ilizemeltetése a szabdlyzatokban

szerepld feladatok elvégzésével.

A szervezeten belill el kell hatdrolni az informatikai rendszert kezeld, fejlesztd, tizemeltetd
szerepeket a felhaszndl6i funkcidktol. Az intézmény informatikai szervezeti egysége
vezetdjének, a nagyobb és fontos alkalmazdsi teriiletek vezetdivel egyeztetve a fontos
alkalmazdsokhoz rendszergazdakat kell kijelolniiik, pontosan meghatdrozva feladataikat és

felelosségiiket. El kell kiiloniteni a fejleszti kornyezetet az alkalmaz6i kornyezettdl, kiilon

/////

Az eldbbiekben dttekintett szerepkorok koziil az adatbdzis-biztonsdgot szabdlyozd
dokumentumokban szerepet kapnak a kovetkezOk: az Informatikai Biztonsdgi Vezetd, a
beosztisdban 1€évd Informatikai Biztonsdgi Munkatarsak, az Adatgazda, az é&ltalanos

rendszergazda és az adatbdzis adminisztrétor.

3.2.3 EGY LEHETSEGE MODELL: ADATBAZIS-BIZTONSAG AZ USA
HADEREJEBEN

Az adatbazis-biztonsdg dallami szintli szabdlyozédsdval kapcsolatban egyetlen forrast
taldltam, az Egyesiilt Allamok Védelmi Minisztériuma (Department of Defense, DoD) 4ltal
kidolgozott és alkalmazott rendszert, mely az USA haderejében 1év0 informatikai rendszerek
adatbédzisainak védelmére sziiletett. A dokumentumok precizen felépitettek, nyilvanosak és
barmely szervezet szdmdéra hasznosithatéak, igy a civil szféra is profitdl beldle. (Példaul az
Ohio Allami Egyetem adatbazis szerver biztonsagi szabélyzata, illetve Alabama allam
Informécié Biztonsagi Kozpontjdnak adatbazis-biztonsagi utmutatéja is ezen dokumentumok
alapjan sziiletett [119]. A kovetkezékben a DoD éltal kidolgozott rendszert elemzem, majd

attekintem a hazai adaptici6 lehetdségeit.

A DoD adatbézis-biztonsdggal foglalkozé szabdlyozdsa egy nagyobb szabdlyozasi

egységnek, az Egyesiilt Allamok haderején beliili teljes informatikai rendszerre vonatkozé, az
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informatikai védelem megvaldsitdsaval és ellendrzésével foglalkozé Informatikai Védelmi
Direktivanak [120] és az erre épiild Informatikai Védelmi Megvalositdsi Utasitdsnak [121] a
része. Az emlitett dokumentumok meghatdrozzak az informatikai biztonsag alapvetd szintjét,
a megvaldsitandd ellendrzési célok egyiittese formdjaban. Az eldirt ellendrzési célok a
rendszerek miikodésbiztonsdgi kategoriditdl és bizalmassagi szintjeitdl fiiggéen keriilnek

meghatdrozasra.

A miikodésbiztonsdgi kategoria az Informatikai Védelmi Direktivdban szerepel, amely
eldirja, hogy minden informatikai rendszert be kell sorolni ezen kategéridk egyikébe. A
miikodésbiztonsdgi kategéria az informatikai rendszerek dltal kezelt informaciéknak a DoD
célkitlizéseinek, kiilondsen a harci kiildetéseknek megvaldsitdsdban betoltott jelentdségét
tilkrozi. A szabdlyozéban harom kategéria van meghatarozva, ezek részletes leirdsat lasd
[120]. Az informdcick bizalmassdgi szintje az informatikai rendszerek elfogadhat6
hozzéaférési kovetelményeinek (személyi biztonsdgi ellendrzések és hattérvizsgalatok,
hozzéaférési engedélyek, tudnia-kell szabalyozasok, 0Osszekapcsoldsi ellendrzések és
engedélyek) és felhaszndl6éi hozzéaférési modszereinek (intranet, Internet, vezeték nélkiili
kapcsolat) meghatdrozdsara szolgdl. A védelmi minisztérium hdrom bizalmassigi szintet

haszndl: mindsitett, bizalmas €s nyilt, ezek részletes leirasat lasd [121].

A kiilonboz6 rendszer-0sszetevokre vonatkozo részletes informatikai biztonsagi ellendrzési
célokat, az alkalmazand6 védelmi rendszabdlyokat, eljardsokat biztonsdgi beallitasi
(konfiguraciés), vagy megvalésitasi ttmutaték rogzitik. Az Egyesiilt Allamok hadereje
esetében ezeket a Védelmi Informatikai Rendszerek Ugynoksége (Defenese Information
Systems Agency, DISA), valamint a Nemzetbiztonsigi Ugynokség (National Security
Agency, NSA) késziti el és bocsatja ki [FRO].

A DISA dltal kidolgozott Biztonsdgi Technikai Megvaldsitdsi Utmutaté (Security
Technical Implementation Guide, STIG) segédeszkdéz a DoD informatikai rendszerek
védelme mindségének noveléséhez. Az egyes utmutatok az adott informatikai
rendszerdsszetevo ismert biztonsadgi komponenseit, sériilékenységeit €s a DoD informatikai

védelmi politika altal targyalt, ezekhez kapcsolodé kérdéseket tartalmazzak.

A DISA utmutatékhoz, az azokban foglaltak ellendrzéséhez éaltaldban rendelkezésre allnak
biztonsagi ellenérzo listdk és a biztonsagi készenlétet ellendrzd szkriptek. Mindkettd
lényegében azt ellendrzi, hogy a vizsgélt rendszer (rendszer-Osszetevd) megfelel-e az
utmutatéban eldirt kovetelményeknek (ellendrzési céloknak), vagyis megfeleléen van-e

telepitve €s konfigurdlva, illetve megfeleléen van-e feliigyelve, kezelve.

102



Az informatikai rendszer biztonsdgos miikodésének ellendrzését nyolc csoportba soroljak
be, melyek a kovetkezok [121]:
1. Biztonsdg tervezése és konfiguralasa
Azonosités és hitelesités
Alrendszer €s eszkdzrendszer
Alrendszer hatdrvédelem
Fizikai és kornyezeti biztonsag
Személyi biztonsag

Mikodésfolytonossag

e A A o B

Sebezhetdség és incidenskezelés

Az adatbézis rendszerekre — mint az informatikai rendszer egyik Osszetevdjére — is
rendszer specifikus médon kidolgoztak biztonsdgi dtmutatdkat és biztonsdgi ellendrzési
listdkat. Ezen dokumentumokban szerepld irdnyelvek betartdsa olyan biztonsagi kornyezetet
eredményez, mely teljesiti vagy feliilmilja a 2. miikkddésbiztonsagi kategéridba (MAC I1.)

sorolt, bizalmas adatokat kezeld informdcids rendszerek biztonsdgi szintjét.

Az Adatbdzis-biztonsdg Technikai Megvaldsitdsi Utmutatéja [9] az adatbézis-kezeld
rendszerek biztonsdgdra vonatkozdan nydjt altaldnos dtmutatdst gyarté fiiggetlen moédon,
illetve a DoD informatikai rendszerének részét képezd adatbazis rendszerekre fogalmaz meg
kotelezOen betartandé biztonsdgi kovetelményeket. A  biztonsdgi kovetelményeket
csoportokba szedve tdrgyalja a dokumentum, amiket egy altaldnos leirdssal vezet be, majd az
adott kdvetelmény csoporthoz 6sszegylijti az oda tartozé ellendrzési pontokat, de csak azokat,
melyek &ltaldnosan érvényesek minden adatbazis-kezelo termékre. A kovetkezd példdval

szemléltetjiik a leirtakat:
— Biztonsdgi kovetelmény csoport neve: Rendszer konyvtarak kezelésének ellendrzése

— Biztonsdgi kovetelmény csoport dltaldnos leirdsa: Az adatbazis-kezeld rendszer és a
vele kapcsolatos alkalmazdsok féajljai, konyvtiarai megfelel6 védelem hidnyaban
sériilékenyek lehetnek jogosulatlan moddositdsokkal szemben. A jogosulatlan
modositds negativ hatdssal birhat az adatbazis-kezeld rendszer és az alkalmazdsok

adatainak integritdséra €s elérhetOségére.

— Biztonsdgi kovetelmény csoporthoz tartozo termék fiiggetlen ellendrzési pont: Az

adatbazis-kezel6 szoftver egy felhatalmazott alkalmazds tulajdonos tulajdonaban van.
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Az adatbdzis rendszerekre vonatkozé altalanos biztonsdgi kovetelményeket az éltalanos
informatikai rendszerekre vonatkozé csoportositds alapjan gyiijti Ossze és targyalja. A
fentiekben ismertetett nyolc pont szerint, abbdl az adatbazis rendszerekre dnmagdban nem
relevédns 5. és 6. pontokat kihagyva a kdvetkezd csoportositds szerint épiil fel:

1. Biztonsdg tervezése és konfiguralasa,

Azonosités és hitelesités,
Alrendszer és eszkozrendszer,
Alrendszer hatarvédelme,

Mikodésfolytonossag,

AN i

Sebezhetdség és incidenskezelés.

Az dltalanos kovetelményeket megfogalmazé Utmutaté ellendrzési pontjainal megtalaljuk
azt a szerepkort, aki az adott ellenérzési pont betartasaért felel. Az Utmutaté a kovetkezd
négy szerepkort haszndlja: informatikai biztonsdgi menedzser, informatikai biztonsigi
munkatdrs, adatbazis adminisztrator, adatbdzis szerver operdcids rendszer adminisztrator.
Minden ellendrzési ponthoz tartozik sériillékenységi kategéria, mely a sériillékenység

silyossdgdnak fokét jelzi az adott kovetelmény be nem teljesiilése esetén. A kovetkezd

kategoridkat hatdroztdk meg:

— 1. kategoria: olyan sériilékenységet jelent, ami a timadonak kozvetlen hozzaférést ad

az adatbdzis rendszerhez, ott superuser hozzaférést eredményez.

— 2. kategoéria: olyan sériilékenységet jelent, ami olyan informdciét nydjt a tdmado
szdmdra, ami nagy valdészinliséggel az adatbdzis rendszerhez torténd hozzéaférés

megszerzéséhez vezethet.

— 3. kategéria: olyan sériilékenységet jelent, ami olyan informéciét nyudjt a tdmado

szdmdra, ami az adatbazis rendszer megsértésének lehetdségét hordozza magaban.

Az UtmutatShoz tartozé Adatbdzis-biztonsdgi Ellendrzé Lista [122] gyarté specifikusan
nyidjt a biztonsdgi kovetelmények teljesitéséhez segitséget. Az Utmutaté dltalanos
kovetelményeihez adatbdzis-kezeld rendszerfiiggd kovetelményeket fogalmaz meg - szintén
ellendérzési pontoknak nevezve el -, melyek gyakorlatilag egy konkrét biztonsagi
kovetelményt, annak részletes megvaldsitasi eljardsat €s ellendrzési modjat irjak le. Az
Oracle, MS SQL, DB2 adatbazis-kezeld rendszerekhez specidlisan elkészitett ellendrzo listdk
jottek 1étre, illetve a tobbi tipust egy platform fiiggetlen médon megfogalmazott ellendrzd

lista tdimogatja. Az adatbazis rendszerek automatikusan megvaldsithaté biztonsdgi auditjat
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szkriptek segitségével is tamogatjdk, ezek viszont kizdrélag a DoD szervei szdmadra

elérhetOek.

Az amerikai modell vizsgélata kapcsdn annak két fontos tulajdonsdgidt mindenképp

célszert szem el6tt tartani:

— Az adatbizis-biztonsdgi szabdlyozds a teljes informatikai biztonsdgi szabdlyozds

keretein beliil helyezkedik el, annak strukturdjdhoz és terminol6gidjéhoz illeszkedik,

— Az adatbazis-biztonsagi szabdlyozas két nagyobb egységbdl dll. Egyrészt egy altalanos
adatbdzis-biztonsdgi ttmutatébol, masrészt a konkrét adatbédzis-kezeld rendszerekhez

kidolgozott ellendrzési listakbol.

Megillapithatjuk, hogy az Egyesiilt Allamok Védelmi Minisztériuma 4ltal kidolgozott
informatikai biztonsdgi és ennek részét képzd adatbézis-biztonsigi szabdlyozds egy nagyon
precizen felépitett rendszert alkot, aminek egyes részeit kiviildllé szervezetek is felhaszndljak
a sajat informatikai védelmiik tervezésére, megvaldsitdsara. A hazai kozigazgatdson beliili
informatikai védelem szempontjabdl is példdul szolgélhat az amerikai modell. Fel kell tarni,
mik a hazai adaptdcidra alkalmas részei, illetve mi az, ami a magyar viszonyok kozott nem

alkalmazhaté.

3.3 KOVETKEZTETESEK

A fejezetben el0szor a magyar elektronikus kormdnyzat felépitését €s ebben az adatbdzisok
helyét, szerepét elemeztem, majd feltirtam az informatikai biztonsdg szabdlyozds jelenlegi
helyzetét a magyar kozigazgatdsban. Vizsgdlataim alapjan a kdvetkezd gondolatokat emelem
ki. Az informatikai biztonsdg atfogd szabdlyozdsa nem szerepel a magyar kormdnyzati
szabdlyozdsban, helyette mds — szillkebb — megkozelitési biztonsagi szakteriiletek,
mindenekelott a személyes adatok védelmének, a mindsitett adatok védelmének, illetve az
elektronikus kozszolgaltatisok biztonsdgdnak szabdlyozdsaival taldlkozhatunk. Ezek
torvények €s kormdényrendelet formdjaban keriiltek kiaddsra. A kor a jovoben vérhatéan
bdviilni fog a kritikus informdcids infrastrukturdk védelméhez kapcsolddo szabdlyozasokkal.
A szabdlyozdsokhoz kapcsoléddan az alapvetd szerepet a jogszabalyt elOkészitd, feladat- és

hataskor szerint illetékes dllami vezetdk és minisztériumok jatsszak.

Az eltér6 megkozelitésli, de az informatikai biztonsiagi kérdések esetében egymadshoz
szorosan kapcsolddd szabdlyozdsok még ugyanazon minisztérium esetében sem dllnak

egymassal teljes Osszhangban. Szdmos példa mutathatd eltéré fogalmakra, kifejezésekre,
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értelmezésekre, eltérd elvekre és megolddsokra. Az aktudlis jogszabalyok fogalomrendszere
nem egyezik meg a nemzetkozi szabvanyok és bevalt gyakorlatok alapjan kidolgozott Magyar
Informatikai Biztonsagi Ajinldsokkal sem. Mindez a kiillonbdz6 jogszabdlyok hatdlya ala
tartozé tevékenységek — pld. mindsitett és személyes adatokat is kezeld kozigazgatdsi
informatikai rendszerek — esetében megneheziti az informatikai biztonsdg irdnyitdsit és

megvaldsitasat.

Az informatikai biztonsdg kormanyzati szabdlyozdsa, valamint barmely szervezet
informatikai biztonsdgi tevékenysége sordn felhaszndlhat6 ajanldsok kidolgozasanak alapvetd
szerepldje a Kozigazgatdsi Informatikai Bizottsdg, amely Osszetétele alapjan hosszud tdvon is
megfeleld eszkdoze a széles korben hasznosithatd dokumentumok megvitatasdnak és
elfogaddsdnak, ezzel a korszerli nemzetkdozi megolddsok honositdsdnak. Az ajinldsok
kidolgozdsdban — amire kormdnyzati, vagy szakmai kezdeményezésre, kormdanyzati fejlesztési
tervek, programok, illetve megbizasi szerzddések keretében keriilhet sor — kiilonboz6 allami,

piaci és civil szervezetek vehetnek részt.

Az informatikai biztonsdgnak az &4tfogd nemzeti biztonsdgon belill, a kozigazgatasi
informatikdban és az informdciés tarsadalom épitésében eldre lithatéan egyre novekvo
jelentdsége miatt, az eredményes €s hatékony, egymdssal harmonizdlé megolddsok érdekében
megitélésem szerint sziikség lenne az informatikai biztonsdggal kapcsolatos kiillonbozo
szabdlyozdsok Osszehangoldsdra, egy ezzel kapcsolatos koordindciés feladatkor
megfogalmazdsara és ennek — a jelenlegi helyzetben — a kozigazgatdsi és igazsagligyi
miniszterhez rendelésére. Mindezt a jelenlegi szabdlyozdsi teriiletek, hatdsdgok és

hattérintézmények onallésdgdnak megtartasiaval célszerli megvaldsitani.

A kozigazgatds informatikai rendszerei igen jelentds mértékben adatbazis rendszerek,
ennek ellenére az adatbazisok biztonsdgara vonatkoz6 specifikus el6irdst a hazai jogszabalyok
és ajanldsok nem tartalmaznak. A leendd magyar adatbazis-biztonsagi szabalyozasnak keretet
kell, hogy jelentsen a mar meglévo hazai informatikai biztonsagi szabalyozas, de ez nem lesz
olyan szoros kapcsolat, mint az el6zéekben bemutatott amerikai modell esetén. Példaul egy
jovobeli adatbazis-biztonsagi utmutatd vagy adatbdzis-biztonsagi ellendrzo lista szerkezetét

tetszOlegesen fel lehet épiteni, ennek nem kell egy mar adott struktirdhoz igazodnia.

A magyar kdzigazgatasban jelenleg nincs és valdszintien még sokdig nem is lesz egy olyan
kozponti szerv, mely fel tudnd vallalni azt a feladatot, hogy a jelentdsebb adatbizis-kezeld
rendszerek esetében adatbédzis-biztonsagi ellenorzo listakat allit fel €s tart karban. Ugyanakkor

egy altaldnos adatbdzis-biztonsdgi Utmutatd kiaddsat célszerli lenne a magyar elektronikus
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kormdnyzat szdmdéra kiadni, majd az erre épiild, termékfiiggd adatbdzis ellendrzési listdk

elkészitését az adatbazis tizemeltetdk feladataul lehetne kijelolni.
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4 AZ ADATBAZIS-BIZTONSAG SZABALYOZAS FEJLESZTESENEK
IRANYAI A MAGYAR KOZIGAZGATASBAN

BEVEZETES

Az adatbézis-biztonsdg szabalyoz6 rendszerének fejlesztési lehetdségeinek dttekintésekor
abbdl indultam ki, hogy egyrészt a hazai informatikai biztonsdg szabdlyozdsdban mar sok
fontos 1épés tortént, masrészt a jelenleginél szigoribb és részletesebb hazai kodzponti
szabdlyozds sziikséges az informatika egyes részteriileteinek védelme tekintetében, kiillonos
tekintettel a miikodés kritikus teriileteken. A magyar szabdlyozasban e tekintetben jelenleg
egy hidnyz6 ldncszemet érzékelek. Célom a nemzetkoézi szabvanyokhoz és a hazai
jogszabdlyokhoz illeszkedd adatbédzis-biztonsdg megteremtéséhez és fenntartdsdhoz sziikséges

1épések megfogalmazésa.

A fejezet célja meghatdrozni az adatbdzis-biztonsdg szabdlyozds fejlesztési irdnyait és
dokumentumait a hazai elektronikus kozigazgatds keretein beliill. A felvazolt kutatdsi cél
elérése érdekében a kovetkezd feladatokat végeztem el:

— Elemeztem az informatikai biztonsigi és adatbédzis-biztonsagi utmutatok fogalmdval,
rendeltetésével €s tipusaival kapcsolatos kérdéseket.
— Korvonalaztam az adatbazis-biztonsdg szabdlyozdsdnak javasolt rendjét, szabdlyozasi

koncepcidjit. Az eredményeket a [FR12], [FR13] publikdciéim alapjan allitottam Ossze.

4.1 ADATBAZIS-BIZTONSAGI UTMUTATOK ALAPJAI
Az informaciok, az informatikai rendszerek €s az ezek részét képezd adatbazis rendszerek
biztonsdgat sebezhetdségeiken keresztiill szdmos fenyegetés veszélyezteti. Az egyes
fenyegetések bekovetkezésiik valdszinlisége €s varhatd kovetkezményeik alapjan eltérd
kockézatokat jelentenek a védendd objektumok biztonsdgdra. A kockdzatok azonositdsa,
elemzése és értékelése alapjan lehet kivalasztani a megfeleld védelmi rendszabalyokat,

intézkedéseket, biztonsagi kontrollokat.

Az informatikai és ezen beliill az adatbdzis-biztonsidg megkivant &llapota megfeleld
biztonsdgi kontrollok (folyamatok, eljardsok, szervezeti megoldasok, szoftver és hardver
funkciok) segitségével érhetd el és tarthaté fent. Ezeket a kontrollokat meg kell hatarozni,
meg kell valdsitani, folyamatosan figyelemmel kisérni és sziikség esetén tovéabbfejleszteni,
hogy a kitlizétt biztonsdgi €s ennek kovetkeztében szervezeti célkitlizések megvaldsuljanak.
Egy adott szervezet szamdra az alkalmazandé biztonsagi kontrollok meghatarozasat,

kivalasztasat elméleti vizsgdlatok és bevalt gyakorlati tapasztalatok alapjan nemzetkozi és
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nemzeti szakmai szervezetek, informatikai gyartok altal osszedllitott kontroll-gylijtemények,

biztonsdgi utmutatok segitik.

Az informatikai biztonsdgi dtmutatok és a kapcsolédé dokumentumok kiemelt szerepet
jatszanak az informatikai biztonsdg megvaldsitdsdban, ennek keretében az informatikai
biztonsdg irdnyitdsdban, valamint szabdlyozdsdban. A kovetkezdkben az adatbézis-biztonsigi
- illetve tdgabb csoportjuk az informatika biztonsdgi - tUtmutatok és ellendrzd listdk
szerepének, helyének és felépitésének elemzését végzem el, majd a javasolt felépités szerint
ismertetek egy dltalam megirt, a kozigazgatdsban hasznosithaté adatbézis-biztonsigi

utmutatot.

4.1.1 INFORMATIKAI BIZTONSAGI UTMUTATOK, KONTROLLOK

A biztonsagi dtmutatok (security guideline) az utmutatok egyik csoportjat alkotjak,
amelyek rendeltetése biztonsdgi célkitlizések megvaldsitasat szolgdlé megoldasok, eljardsok,
tevékenységek meghatarozdsa. Szlikebb vizsgilati témédnk szempontjdbol a tovdbbiakban a
biztonsdgi utmutatdk alapteriiletének az atfogd informatikai biztonsdgot, illetve ennek egy

részteriiletét az adatbdzis-biztonsagot tekintjiik.

Az informatikai biztonsdgi ttmutatdk és a kapcsolddé dokumentumok (ellendrz6 listdk) az
informatikai biztonsdg kialakitdsit és fenntartdsit szolgdldé védelmi megoldésok,
rendszabdlyok és tevékenységek kialakitasdnak, illetve ellendrzésének alapvetd eszkozei. Az
utmutatok fo osszetevoit a védelmi megoldasok, intézkedések, biztonsagi kontrollok képzik.
A biztonsdg kialakitdsdhoz és fenntartdsdhoz meg kell hatdrozni a biztonsagi célkitlizéseket,
azonositani és értékelni kell a biztonsdgot veszélyeztetd kockazatokat, majd ezek alapjan meg

kell hatarozni és valdsitani a védelmi intézkedéseket.

Szervezetek biztonsagi szabdlyozérendszer harom szintre oszthaté: Fels§ szinten a
biztonsagi politika €s stratégia, kozépso szinten atfogd és részteriileti szabalyzatok, mig alsé
szinten a konkrét feladat- és szerepkorokre vonatkozd részletes biztonsagi eljardsok
taldlhatéak. A biztonsédgi titmutatdk a szervezetekben a kozépszintli szabdlyozdknak és az alsé
szintli biztonsagi feladatoknak az 4tfogd biztonsagi politika €s biztonsagi célkitlizések alapjan
torténd kialakitasat tdmogatjdk, segitik. A biztonsdgi utmutaték daltaldban tobb szervezet

szdmadra felhasznédlhaté6 mddon, azokon kiviil keriilnek kidolgozasra.

A biztonségi ellendrzo listdk (security checklist) a biztonsdgi ttmutatékban foglalt konkrét
megoldasok, tevékenységek megvaldsuldsdnak — mads megkozelitésben az utmutatoban

foglaltaknak torténd megfelelés — ellendrzésére szolgdlé dokumentumok. Az informatikai
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biztonsagi teriileten jelentOs szerepet jatszanak a biztonsdgi konfiguracids ellendrzd listak
(security configuration checklist), amelyek adott informatikai termékek javasolt, biztonsdgos

beallitdsait, valamint az alkalmazott adminisztraciés megoldasokat, eljardsokat ellendrzik.

A biztonsagi dtmutatdk, ellendrzd listdk felhasznédldsdnak lehetdségei harom nagy teriiletbe
sorolhatéak. (1) A biztonsdgi intézkedések kivdlasztdsa, kialakitdsa sordn torténd felhasznalas
jelenti az alapvetd felhaszndlasi médot, ahol a biztonsédgi utmutatok elméletileg megalapozott
és a bevalt gyakorlatra épiild altalanos célkitlizés- és megoldas-gylijteményként szolgélnak.
(2) A szabdlyozds sordn torténd felhaszndlds kiils6 eléirdsokhoz kapcsolddik. Ennek sordn a
szabdlyozds hatdlya ald tartozd szervezetek szdmdra eldirjdk, hogy mely védelmi
megoldasokat, intézkedéseket kell kotelezd érvénnyel, vagy bizonyos feltételek fenndllasanak
fiiggvényében megvaldsitaniuk. (3) Az ellenorzés céljara torténd felhasznédlds a biztonsag
allapotdanak ellenérzéséhez, feliilvizsgdlatdhoz, illetve a meghatdrozott kovetelményeknek
torténd megfelelés értékeléséhez kapcsolddik. A biztonsdgi dtmutatékban foglaltak az
ellendrzés, értékelés sordn etalonként haszndlhatéak fel annak megitéléséhez, hogy a
meghatdrozott biztonsagi célkitlizésekhez és kockazatokhoz megfeleloek-e a megvaldsitott

védelmi intézkedések és megfelel6 mdodon keriiltek-e megvaldsitdsra.

A biztonsagi atmutatok, ellenorzé listak osztalyozasa kiilonb6z0 szempontok szerint
lehetséges, példaul az alkalmazdsi teriilet vagy a kidolgozdk szerinti osztilyozds. Az
alkalmazdsi teriilet szerint az osztalyozds tobbféleképpen kijelolhetd, példaul a kdvetkezdek

alapjan:

az informatikai rendszerek fObb OsszetevOi szerint: alkalmazas-, operacids rendszer,

adatbazis-, hal6zat- és hardverbiztonsagi itmutatok;

— abiztonsag 0sszetevoi szerint: fizikai, személyi €s dokumentum biztonsagi dtmutatok;

— avédelmi megoldédsok szerint: fejlesztés-, hozzaférés-, jelsz6-, vagy kriptografiai
biztonsagi utmutatok;

— valamint az informatikai biztonsdg adott alkalmazasi teriiletre kidolgozott — az atfogé

biztonsdgi Gtmutatékat specializald, kiegészitd — dtmutatok® is.

A biztonsdgi dtmutatok, ellendrzé listdk kidolgozok szerint tobb csoportra oszthatdak. Az
els6 csoportot a nemzetkdzi szabvdnyositdsi €s szakmai szervezetek 4ltal kidolgozott
dokumentumok képezik. Ezek a legitfogébb médon Osszegzik a biztonsdg kialakitdsdhoz és

fenntartasahoz sziikséges, jonak tartott megolddsokat, napjainkban ezek képezik minden

¥ Az ISO 27000 szabvinycsalddban példaul kiilon csoportot képeznek az tgynevezett alkalmazési teriilet-
specifikus dtmutatdk (jelenleg az egészségiigyi ISO 27799 és a tavkozlési ISO 27011). [1, 12. o.]
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biztonsagi utmutatd alapjat. A masodik csoportba a nemzeti szintli dokumentumok tartoznak,
amelyek egy adott orszag biztonsagi célkitlizései, szabdlyozdsai megvaldsitasat timogatjak. A
harmadik csoportba az informatikai ipar szervezetei, a gyarték 4ltal kibocsatott
dokumentumok sorolhatéak, amelyek egy-egy termék (esetleg termékcsoport) biztonsagos
alkalmazdsdhoz kapcsoléddan nydjtanak dtmutatdst. Végiil a negyedik csoportot a szervezeti
szintll dokumentumok alkotjdk, amelyek dltaldban Osszetettebb szervezetrendszerekben, az

Osszetevd szervezetek dltal torténo felhasznalasra keriilnek kidolgozasra.

A legfontosabb informatikai biztonsdgi udtmutaték kozé az ISO/IEC 27000
szabvanysorozat egyik eleme - az ISO/IEC 27002:2005 Az informatikai biztonsdg irdnyitasi
gyakorlatdnak kézikbnyveg—, az  Informatikai  Biztonsdgi  Férum  biztonsagi
ajanldsgyiijteménye és az Egyesiilt Allamok Nemzeti Szabvényiigyi és Technoldgiai Intézete

800-as kiadvanysorozatdnak egyes 0sszetevoi tartoznak.

Az informatikai biztonsdgi udtmutaték alapvetd Osszetevdit a védelmi megoldasok,
intézkedések, biztonsdgi kontrollok (security control) képezik. Informatikai biztonsigi
kontroll alatt az informatikai biztonsagi kockdzatok elkeriilését, elharitdsat, vagy minimalisra
csOkkentését szolgdlé védelmi intézkedést (6vintézkedést, ellenintézkedést) értiink. Az
informatikai  biztonsdgi  kockdzat  (information/IT  security risk)  eréforrdsok,
erdforrdscsoportok sériilékenységét kihaszndlo, a szervezetnek kart okozd potencidlis
fenyegetés [123], ahol er6forrds minden, aminek értéke van a szervezet szdmdra (informécid,

szoftver, hardver, szolgaltatdsok, emberek).

Az informatikai biztonsagi kontrollok osztilyozasahoz felhaszndlhaté egy tdgabb
fogalom, a biztonsdgi kontrollok osztdlyozdsanak vizsgélata, melyre az irodalomban szdmos

kiilonboz6 szempont taldlhaté (részletesebben lasd [FR13]).

A COSO'" Integralt Belsé Kontroll Keretrendszer [124] jelleg szerint két atfogd tipust
kiilonboztet meg: eldirdsok ("mit kell tenni") és eljardsok (az eldirdsok megvaldsitisa). Az
ISO 27000 osztdlyozdsaban adminisztrativ, technikai, vezetési és jogi kontrollok szerepelnek
[123]. A NIST dokumentumok hirom tipust kiillonboztetnek meg: vezetési, miikodési és
technikai kontrollok. A vezetési (menedzsment) kontrollok a biztonsdg és a kockéazatok
kezelésére iranyulnak, mig a miikkodési kontrollok az elsddlegesen emberek 4ltal, a technikai

kontrollok pedig a technikai eszk6zok éltal megvaldsitott eljarasok [125].

? Code of practice for Information Security Management.
1% Committee of Sponsoring Organizations of the Treadway Commission = A Treadway Bizottsdg Tamogat6
Szervezeteinek Bizottsdga (konyvvizsgalé szervezetek onkéntes egyiittmiikodése).
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Egy masik megkozelités szerint a biztonsagi kontrollok harom tipusat az adminisztrativ, a
fizikai €s a technikai (mds néven logikai) kontrollok alkotjdk. Az adminisztrativ kontrollok a
szervezeti erOforrdsok megovasdra irdnyuld szervezeti elOirdsok, eljardsok és mas
tevékenységek. A fizikai kontrollok ko6z¢ a fizikai hozzaférést, beavatkozast megakadélyozo
technikai eszk6zok, megolddsok tartoznak. Végiil a technikai kontrollok a technikai

eszk6zokben megvaldsitott logikai, eljarasi jellegli megoldasok [126].

A biztonsagi kontrollok rendeltetés szerint is csoportosithatéak. A megel6z0 (preventive)
kontrollok rendeltetése a nem kivanatos események, eredmények megakadalyozasa,
elkeriilése azok bekovetkezése elott. Az észleld, feltard (detective) kontrollok rendeltetése a
mar bekovetkezett nem szdndékolt események, eredmények feltdrdsa, azonositdsa, jelzése a
bekovetkezés alatt vagy utdn. A helyreigazit, helyesbité (corrective) intézkedések
rendeltetése a bekovetkezett nem kivdnatos események kdros hatdsainak csokkentése. Az
elrettentd (deterrent) kontrollok rendeltetése a nem kivanatos — elsosorban szandékos —
események bekovetkezési valdszinliségének csokkentése, valamint a helyredllitd (recovery)
kontrollok fogalmaval, amelyek rendeltetése a biztonsdgsértés eldtti allapot visszadllitdsa. E

két utébbi tipus a megeldzo és a helyreigazitd kontrollok altipusdnak is tekinthetd.

A kordbban bemutatott jelleg és rendeltetés mellett az informatikai biztonsagi kontrollok
osztalyozasa az dltaldnossdg-részletesség skdldn is lehetséges. Az éltaldnos kontrollok a jol
bevalt gyakorlatra épiild biztonsdgi tutmutatokhoz kapcsolédnak, az egyes konkrét
megolddsok 4ltaldnositdsait tartalmazzdk. Ezek az 4ltaldnos kontrollok (meghatdrozdsok) a
kiilonboz6é szervezetekben, illetve kiilonb6zd biztonsdgi célkitlizések esetén torténd
felhasznalhat6sdg érdekében célszerlien technoldgia- és megvalGsitas-fiiggetlenek. Mindez
viszont sziikségessé teszi, hogy konkrét megvaldsitisuk esetén az utmutatoban szerepld

kontrollok részletezésre, kiegészitésre keriiljenek.

Az éaltalanos kontrollok testre szabdsat segiti, ha azok eleve tartalmaznak a szervezetek
altal meghatdrozhat6, vagy vdlaszthaté paramétereket (pld. jelszavak minimélis hossza,
jelszovéltas eldirt gyakorisdga, stb.). A részletezés azonban enélkiil is megvaldsithatd (pld.
legyen minimalis jelszé-hossz eldirds ~ a jelsz6 minimélis hossza legalabb 8 karakter legyen).
Az altaldnos biztonsagi kontrollok kiegészitése tovabbi biztonsdgi funkciok megvaldsitasat,
vagy a kontroll "erdsségének" novelését szolgalja. [125, B-12. o.] Egy biztonsagi dtmutat6 az
egyes kontrollokhoz tobb kiegészitést is tartalmazhat, amelyek koziil a konkrét biztonsagi
kovetelmények fiiggvényében lehet egyet, vagy tobbet valasztani. Emellett kiegészitéseket az

adott szervezetek is megfogalmazhatnak.
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Az informatikai biztonsagi kontrollok szerepe az informatikai biztonsdg megvaldsitasdban
eszkozjellegli. A kontrollok a biztonsdgi célkitlizések és a kockazatok elemzése, értékelése
alapjan keriilnek meghatdrozdsra, majd megvalositasra. Rendeltetésiik a kockazatok és ezzel a
karos kovetkezmények bekovetkezésének, illetve mértékének csokkentése. A kontrollok
kapcsolatrendszerét informatikai

az biztonsdg (illetve 4&ltaldban a biztonsdg) mads

OsszetevOivel a kovetkezO abra szemlélteti.
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13. dbra: Informatikai biztonsagi kontrollok helye, szerepe'' [127]

A biztonsagi dtmutatok, kontrollok az informatikai biztonsdg megvaldsitdsdban, ennek
keretében az informatikai biztonsdg irdnyitdsdban, valamint szabdlyozdsidban kiemelt
szereppel birnak. Az informatikai biztonsdgi uUtmutatok, kontrollok szerepet jitszanak a
biztonsdgi kockézatok feltdrasdban, értékelésében. Az dtmutatok kozvetve jarulnak hozza a
kockdzatok feltarasdahoz azzal, hogy tartalmaznak kiilonb6zd szintli kontroll-célkitiizéseket,
amelyek felhasznéldsa segithet a kockdzatok felismerésében. Az informatikai biztonsagi
utmutatdk, kontrollok a kockazatok kezelésében alapvetd szerepet jatszanak. Ennek sordn a
kontrollok az egyik legfontosabb megoldast képezik. A védelmi intézkedések, kontrollok
kivalasztasanak alapvetd tdmogatdsat a biztonsdgi utmutatok nyujtjadk, amelyek a bevalt
gyakorlat alapjan daltaldnosan megfogalmazott biztonsagi

célkitlizéseket megvaldsitd

kontrollokat biztositanak alapként a konkrét célkitlizéseket megvaldsitd kontrollok

' Késziilt az ISO 15408 Védelmi fogalmak és kapcsolatrendszeriik dbrdjanak felhasznélasdval és kiegészitésével
[127].
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meghatdrozasdhoz. Az informatikai biztonsagi utmutatdk, kontrollok a biztonsag helyzetének
értékelésében is felhasznalhatdak. A szervezeti szintli utmutatok, a benniik foglalt el6irdasok

megvaldsuldsanak értékelése referencia-alapot képez a biztonsdgi helyzet értékeléséhez.

4.1.2 ADATBAZIS-BIZTONSAGI UTMUTATOK, KONTROLLOK
Az adatbazis-biztonsdgi utmutatok az adatbazis rendszerek telepitésére, konfigurdldsara,
tuzemeltetésére, illetve az adatbazis-kezeld rendszer mukodésére kihato, az informatikai
rendszer egyéb Osszetevdire (operdcids rendszer, hdldzat, adatbézist elérd alkalmazdsok)

vonatkoz6 biztonsdgi kovetelményeket és biztonsdgi kontrollokat tartalmazzak.

Adatb4zis-biztonsagi utmutatok készitdi kozott megtaldljuk az adatbizis-kezeld rendszerek
gyartéit, fejlesztoit, kiillonbozd informatikai biztonsdghoz kotddo szervezeteket illetve dllami
szerveket. Példaként emlithetjiik az Egyesiilt Allamok Védelmi Minisztériumat, az Adatbazis-
biztonsagi Konzorciumot, az Internet Biztonsidg Kozpontjat, a SANS intézetet'?, illetve az

adatbézis-kezel6 rendszerek fejlesztdit, példaul az Oracle-t.

A dokumentumokat két f6 csoportra oszthatjuk a benniik taldlhaté biztonsdgi kontrollok
dltalanos-részletes jellege alapjan. Az egyik csoportot az dltaldnos adatbdzis-biztonsdgi
vtmutatok alkotjdk (példaul [128], [129]), melyek az adatbdzis-kezeld rendszer tipusatdl
fiiggetleniil fogalmaznak meg biztonsagi kovetelményeket. A masik csoportot az adatbazis-
kezeld rendszer tipusdhoz (esetleg még verzidjdhoz is) késziilt dtmutatok alkotjak, melyek
altaldban adatbdzis ellenorzo lista (database checklist) elnevezést viselik (példaul [122],
[130], [131]). Természetesen minél szorosabban kotddik az utmutaté egy konkrét termékhez
(azaz a gyartd és a verzidszam is adott), annal precizebb és konkrétabb ellendrzési és
megvalositdsi moddszereket, biztonsagi kontrollokat tartalmaz. Az altalanosabban
megfogalmazott tUtmutaték eldnye, hogy szélesebb kor szdmdra hasznosithatok, azonban
alkalmazas esetén a felhasznal6tél nagyobb szakmai tuddst varnak el a kovetelmények

konkrét megvaldsitdsanak meghatdrozasa folyaman.

Az adatbézis ellendrzd listdk fejezetekre osztva, tdbldzatos formdban tartalmazzdk a
biztonsagi kontrollok listdjat. A tdblazat egy sora egy biztonsagi kontrollt tartalmaz, ami egy
konkrét biztonsagi kovetelményt, illetve annak megvaldsitasi és ellendrzési modjat irja le. A
kovetelmény mellett gyakran taldlunk annak biztonsdgi szintjét leird osztalyozast is, ami azt

mutatja meg, hogy a kovetelmény be nem tartdsa milyen mértékli biztonsagi sériilést rejt

12 Database Security Consortium, Center for Internet Security; SysAdmin, Audit, Networking, and Security
Institute.
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magdaban. Bizonyos szervezetek (pl. DoD, CIS) az ellendrzési lista mellé automatikus
eszkozoket, szkripteket is kifejlesztettek az ellendrzések gyorsabb elvégezhetdsége
érdekében. A listdkban taldlhatunk utalast az ellendrzési pontoknal arra vonatkozdlag, hogy az

adott kovetelmény ellendrzését az automatikus eszkoz elvégi-e.

Adatbdazis-biztonsdgi kontrollok alatt az adatok adatbazis rendszerekben torténd taroldsdval
kapcsolatos biztonsdgi kockdzatok elkeriilését, elhdritdsat, vagy minimadlisra csokkentését

szolgél6 védelmi intézkedéseket értjiik.

Az adatbizis-biztonsdgi tUtmutatok felhaszndldsa az adatbdzis rendszerek biztonsagi
kockdzatainak feltdrdsdban és kezelésében, az adatbazis-biztonsagi kontrollok kivéalasztasdnak
és alkalmazéasdnak folyamatdban és a biztonsagi ellendrzés, biztonsdgi audit folyamén
lehetséges. Az adatbazis-biztonsdgi utmutatok tartalma kiterjed tobbek kozt az adatbazis-
kezel6 rendszer és mikodési kornyezetének biztonsdgos bedllitdsaira, az adatbizisok
biztonsdgos bedllitdsaira, illetve a miikodési folyamatok biztonsdgos kezelésére (példdul a
felhaszndlok menedzsmentjére, a hitelesités, mentés, helyredllitas, telepités és log elemzés

folyamataira).

Az adatbézis-biztonsagi kontrollok esetében is végigkdvethetdk az informatikai biztonsagi
kontrollokndl bemutatott csoportositasi lehetdségek. A technoldgia- és megvaldsitas-fiiggetlen
altaldnos kontrollokat az éltaldnos adatbazis-biztonsdgi utmutatok tartalmazzak. A biztonsag
gyakorlati megval6sitdsa sordn sziikséges az dtmutatéban szerepld kontrollok részletezése,
kiegészitése, testre szabdsa. Ennek a folyamatnak a végterméke lehet egy olyan biztonsigi
utmutatdé (vagy mas néven ellenérzo lista), mely konkrét, specifikdlt biztonsagi kontrollok
gyljteményébdl all. Természetesen ebben az esetben a kontrollok fiiggnek az adatbézis-
kezeld rendszer tipusatdl, verzigjatdl €s a miikodési kornyezet tulajdonsédgaitol. Egy konkrét
tipusi és verzidju adatbazis-kezeld rendszerhez adnak ki (gyartdk, illetve kiillonbozo
biztonsagi szervezetek) ellen6rzo listdkat, melyek a helyes telepités, konfigurdlds és
miikodtetés technikai és miikodési elemeit fogalmazzdk meg. A COSO keretrendszer altal
meghatdrozott eldirasok kategéria az altalanos adatbdzis-biztonsagi utmutatok kontrolljaira
jellemz6, mig a specifikus adatbdzis-biztonsagi ellendrz6 listdk kontrolljai az eljardsok

kategdria ald esnek.

Az 13. dbra osztdlyozdsit tekintve megdallapithatjuk (példaul [129] alapjan), hogy az
adatbdzis-biztonsigi kontrollok tobbsége a megel6zd tipusba tartozik. Ide sorolhatjuk — a

teljesség igénye nélkiill — az adatbazis-kezelo rendszer konfigurdcids kontrolljait, a

/////
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vagy a titkositds szabélyozdsdt biztosité kontrollokat. Eszlelé kontroll kategéridjba tartozik a
log menedzsment €s elemzés, illetve az illetéktelen hozzaférések megfigyelésének kezelése.
Helyreigazité kontrollok korébe az adatbazismentést és helyreallitast szabalyozd kontrollok
tartoznak. Az elrettentd kontrollok az adatbdzis-biztonsigi dtmutatékra nem jellemzdek, az

elrettentés feladatdt adminisztracids modszerekkel, intézkedésekkel lehetséges kezelni.

Az adatbézis-biztonsigi kontrollok rendeltetés szerint besorolhaték a kovetkezd hirom
kategoridba: technikai kontrollnak az adatbazis-kezel0 rendszerben megvaldsitott biztonsagi
beallitasokat, mukodési kontrolloknak az adatbazis-kezeld rendszer mukodtetésével,
tizemeltetésével kapcsolatos, emberek 4ltal megvaldsitott eljardsokat, adminisztrativ
kontrollnak pedig a szervezeti er6forrdsokkal kapcsolatos szervezeti el6irdsokat, eljarasokat
értjiik.

Az adatbdzis-biztonsagi utmutatok felépitésére a gyakorlatban kiilonbozd példdkat
lathatunk. Az altalam logikusnak vélt rendszerezés a biztonsdgi kontrollok rendeltetés szerinti
csoportositidsra épiil. Ezek alapjdn megkiilonboztetem a technikai, a miikodési és az
adminisztrativ  kontrollokat. Technikai kontrollnak az adatbazis-kezel6 rendszerben
megvaldsitott biztonsdgi konfigurdcids bedllitdsokat, miikodési kontrolloknak az adatbdzis-
kezel6 rendszer mikodtetésével, ilizemeltetésével kapcsolatos eljardsokat, adminisztrativ

kontrollnak pedig a szervezeti er6forrasokkal kapcsolatos eldirdsokat, eljardsokat értjiik.

A technikai kontrollok tovdbb osztdlyozhatdak aszerint, hogy azok a védendd objektum
mely részelemének védelméért felelosek. Itt elséként kell emliteni az adatbazisban térolt
adatok védelmét, illetve az adatbazis-kezeld rendszer védelmét, illetve az informatikai
rendszer mas részelemeit, melyek biztonsiga szorosan kihat az adatbazis-biztonsdgra. Ide
tartozik az adatbdzis-kezel6 rendszer szamitogépének operdcids rendszere, a hédldzat és az
adatbazist eléro alkalmazasok, de ezeknél az informatikai rendszer elemeknél csak az
adatbézis-biztonsiagra kihaté biztonsdgi kovetelmények meghatdrozdsara szoritkozunk. A
kovetkezd tdbldzatban Osszefoglalom az adatbazis-biztonsdgi utmutatd egy lehetséges

felépitését:
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Adatbazis-biztonsagi atmutatoé felépitése

Technikai kontrollok

Adatbazis-kezelod rendszer
biztonsdga

Adatbdzisban tdarolt adatok
biztonsdga

e Adatbézis-kezeld rendszer konfiguracios kovetelményei
e Operacids rendszer biztonsaga
- Adatbazis-kezel6 rendszer program konyvtardnak és
fajljainak védelme
- Adatbézis adatféjljainak védelme
- Adatbézis rendszerrel kapcsolatos operédcids rendszer
szintli felhasznaldk bedllitdsai
e Haldzati biztonsag
- Listener védelme
- Port védelem
- Az adatbézis-kezeld rendszer Kkiilsd interfészeinek és
ezeken draml6 informdcidknak a védelme
- Kiils6 objektumok elérése és kiilso eljarashivas
- Tiikrozés, elosztott rendszerek, database link
- Tavoli hozzaférés adminisztracios feladatok
elvégzésekor
e Adatbazist elér6 alkalmazasok biztonsagi beallitasai

e Adatbézis objektumok védelme hozzaférés szabalyozassal
- Altalanos elvek
- Objektum privilégiumok
- Rendszer privilégiumok
e Adatok védelme titkositdssal
- Haélézaton
- Adatbédzisban

Miikodési kontrollok

e Ugyrendi, biztonsagi és egyéb eljardsok szabalyzatok
e Adatbazis-kezel6 rendszer telepitése €s biztonsagi frissitése
- Adatbézis-kezel6 rendszer telepitésének és frissitésének
tesztelése
- Az adatbézis-kezeld rendszer frissitése
- Az adatbazis-kezelo rendszer elkiilonitése, a nem
hasznélt komponensek eltdvolitasa
e Felhasznaldok azonositasa, hitelesitése, bejelentkezése
- Csoportos azonositds és hitelesités
- Egyéni azonositas €s hitelesités
- Inaktiv felhaszndlok
- Jelszavak taroldsa €s tulajdonsagai
- Tokenekre és tanusitvanyokra vonatkozé szabvanyok
- Adatbazis rendszerekbe torténd belépések
e Adatbézis audit, log elemzés
- Altaldnos kovetelmények
- Az audit tartalma
- Audit nyomvonal, monitorozas, elemzés €s jelentés
e Eles és teszt kornyezetek szétvalasztdsa
e Adatbazismentés €s helyreallitas
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Adminisztrativ kontrollok | ¢ Adatbazis felhasznalok megkiilonboztetése

- Adatb4zis alkalmazds felhaszndl6

- Adatbdzis adminisztrator

- Alkalmaz4s tulajdonos

- Alkalmazas felhaszndl6 adminisztrator

- Automatikus feldolgozds szdmara létrehozott felhasznélo
e Adatbazis szerepkorok kialakitdsa

- Adatbdzis adminisztritori szerepkor
Alkalmazas fejlesztdi szerepkor
Adatbazis alkalmazas felhasznél6i szerepkor
- Adatbdzis alkalmazds adminisztritori szerepkor

2. tablazat: Adatbazis-biztonsagi atmutato szerkezeti felépitése [készitette a szerzo|]

A fejezet végén ismertetek egy, a fenti felépités szerint dltalam megirt, a kdzigazgatasban

hasznosithat6 adatbazis-biztonsdgi itmutatot.

4.2 ADATBAZIS-BIZTONSAG SZABALYOZASANAK ALAPJAI

Az informatikai biztonsag szabalyozasa dltalanos értelemben az informatikai
biztonsdghoz kapcsolodé szabdlyok — feladatok, felelosségi és hatdskorok, eldirasok és
korlatozdsok — meghatdrozdsa. Mint minden szabdlyozds, elsGsorban a rendszeresen
ismétlodo tevékenységek végrehajtasanak eljardsi, szakmai, vagy technikai szabdlyait rogziti.
A szabdlyozds szintjét tekintve lehet nemzetkézi, nemzeti, 4gazati (szakteriileti), vagy
szervezeti, emellett megkiilonboztethetiink jogi és Onszabdlyozdst is. Az informatikai
biztonsdg szabdlyozdsdban fontos szerepet jitszanak az informatikai biztonsigi ttmutatdk és

kontrollok.

A szabdlyozds sordn a biztonsdgi utmutatok kozvetlen alkalmazasa nemzeti, d4gazati, vagy
szervezeti szinten azt jelenti, hogy az adott szabdlyoz6 a hatdlya ald tartozd szervezetek,
szdmadra el6irja kivalasztott dtmutatokban foglalt kontrollok, vagy azok egy meghatarozott
részének alkalmazdsat, megvaldsitasat. Ezek az utmutatok nemzeti szinten — a sajat feliigyelet
érdekében — dltaldban nemzeti szabvanyok, ajanldsok. Erre példa az Egyesiilt Allamok
Szovetségi  Informdcidbiztonsagi Torvénye [132], amely a szovetségi informatikai
rendszerekre eldirja a vonatkozé NIST dokumentumokban foglaltak alkalmazisit. Agazati
(szakteriileti) szinten szintén taldlkozhatunk kozvetlen hivatkozéssal, példaul az ISO 27000
szabvanycsaldd egészségiigyi informatikai tagja [133] az ISO 27002 tdtmutatéra épit.
Szervezeti szabdlyozdsok elbirhatjdk az alkalmazott rendszerekre, eszkozokre vonatkozé

gyart6i utmutatdk alkalmazdsat is.

A szabdlyozds sordn a biztonsagi utmutatok kozvetett alkalmazdsa esetén az adott

szabdlyozé kozvetleniil nem hivatkozik ttmutatéra, ehelyett — mintegy szakmai
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hattéranyagként — az abban foglaltak keriilnek felhaszndldsra. Ennek sordn elsdsorban az
Utmutatoban taldlhatd informatikai  biztonsdgi célkitlizések, kontrollok keriilnek
felhasznalasra, mérlegelve az érintett teriilet biztonsigi kockdzatait és magas szintli biztonsagi
célkitlizéseit. Ez a felhaszndlds egyardnt el6fordulhat nemzeti, dgazati és szervezeti szintii

szabalyozdsok esetében.

A biztonsdgi dtmutatok szabdlyozdsi alkalmazdsanak jellegzetes teriiletei kdzé nemzeti
szinten mindenekeldtt az e-kozigazgatds, a védelmi szféra és a kritikus infrastruktira védelem
tartozik. Jelentds szabdlyozdsi teriilet a mindsitett adatok, illetve a személyes adatok védelme
is. Az d4gazati, szakteriileti — ezen beliill mindenekeldtt az infokommunikdcids teriileti —
szabdlyozas alapvet0 jellemzdje az onszabdlyozds, dltaldban az ISO 27000 szabvanycsalddnak
torténd megfelelés. A pénziigyi szolgaltatisokkal kapcsolatos magyar szabdlyozorendszer

pedig jelentds mértékben épit a COBIT mddszertanra [118].

Magyarorszadgon az adatbézis-biztonsdg szabdlyozdsit megitélésem szerint az informatikai
biztonsdg szabdlyozo rendszerének integrans részeként, a jelenleginél mélyebb tartalommal és
0néllé dokumentumokkal sziikséges megvaldsitani, az dtfogé informatikai biztonsigért felelds
miniszter feladat- és hatdskorében. Véleményem szerint az adatbdzis-biztonsig
szabdlyozdsnak torvényi szinten nem sziikséges megjelennie, 6ndllé6 kormanyrendeletet sem
igényel. Ugyanakkor az  elektronikus  kozigazgatds  biztonsdgaval kapcsolatos
kormanyrendeletben egy fejezetet célszeri lenne az adatbdzisok biztonsdgdnak

szabdlyozdasdra szentelni.

Az adatbdzis-biztonsdg szabdlyozdsdnak kapcsdn javaslom a kozigazgatdsi informatikai
rendszerek és a kritikus informacids infrastruktirak teljes korti informatikai védelmének
koordiniciés €és egyes konkrét feladataival egy kozponti szervezetet megbizni. (A
tovabbiakban, az egyértelmiiség kedvéért erre a szervezetre nemzeti informatikai biztonsagi
kozpont megnevezést haszndlom.) A nemzeti informatikai biztonsagi kozpont az illetékes
miniszter irdnyitdsa alatt dllhatna, egyben — dgazati résztvevoként — egyiittmiikodne a kritikus
infrastruktira védelem feladatait megvaldsito szervezettel. Az adatbazis-biztonsag feliigyelete
és megvaldsitasaval kapcsolatos konkrét feladatok is e kdzponti szervezet feladatat kell, hogy

képezze.

Javaslatom szerint az adatbazis-biztonsagi szabdlyozasnak egy tobbszintli rendszert kellene
alkotnia. A szabdlyozds egyik részét képezné a szervezet €s tevékenység fiiggetlen dltalanos
adatbazis-biztonsagi utmutatd, mely rendszabalyok rendezett listdja lenne és egy kormdnyzati

kozponti szerv — példaul a Kozigazgatdsi Informatikai Bizottsdg - adnd ki. (Erre a
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dokumentumra az értekezés kovetkezd pontjdban bemutatok egy dltalam Osszedllitott, a
kozigazgatdsban hasznosithaté példat.) Az éaltaldnos adatbédzis-biztonsdgi utmutatod
keretszabdlyozast jelentene, az adatbdzis rendszerek ilizemeltetésére, telepitésére,
konfigurdldsdra vonatkozd biztonsdgi kovetelményeket szervezet, tevékenység és termék
fiiggetlen mdédon tartalmaznd. A dokumentum mintaként szolgdlna a szervezetek szdmdra a
sajat adatbdzis-biztonsigi udtmutaté elkészitéséhez, mely mar szervezet és tevékenység
specifikusan tartalmaznd a kovetelményeket, eldirdsokat. A dokumentumban lehetne egy
termékfiiggd adatbdzis ellendrzési lista elkészitését az adatbdzis lizemeltetdk feladatdul
kijelolni. Az dtmutaté dnmagdban nem egy kotelezd erejii jogszabdly lenne, haszndlatat az
elektronikus kozigazgatds biztonsdgdval kapcsolatos kormdédnyrendelet rendelné el a

kormanyrendeletben meghatarozott szervezetek szdmara.

A szabdlyozds mésik része szervezet specifikus dokumentumokbdl dllna. A szabdlyozds
hatdlya ald esd szervezetnek ki kellene dolgoznia a sajat &ltaldnos adatbézis-biztonsigi
Utmutatéjat az el6z6 pontban leirt Gtmutaté adapticidjaval. Ebben az adatbazis rendszerre
vonatkozé kovetelményeket sajat szervezetére vonatkoztatva kellene megfogalmazni.
Tovabba a szervezetnek az 4ltaldnos biztonsdgi kovetelményeket at kellene fogalmaznia
konkrét biztonsagi kontrollok gylijteményévé, ami a sajat adatbazis-kezeld rendszerére és az
aktudlis mikodési kornyezetre érvényes, ez lenne a szervezet adatbazis-biztonsagi ellen6rzd
listdja. EbbOl a két dokumentumbdl épiilne fel a szervezet adatbazis-biztonsdgi szabdlyzata.
(A magyar kozigazgatisban — ellentétben a bemutatott Egyesiilt Allamokbeli példaval -
jelenleg nincs és valdszinlien még sokdig nem is lesz egy olyan kozponti szerv, mely fel tudna
vallalni azt a feladatot, hogy a jelentdsebb adatbazis-kezeld rendszerek esetében adatbizis-
biztonsagi ellendrzd listdkat 4llit fel és tart karban. Ebbdl kifolydlag a rendszer specifikus
adatbézis-biztonsagi ellendrzé listdkat a szervezeteknek maguknak kellene elkésziteni sajat

kornyezetiikre vonatkoztatva.)

Ha az 4ltaldnos adatbdzis-biztonsagi dtmutatd bizonyos szervezetek szdmdra kotelezd
erdvel bir6 szabdlyozas részeként jelenne meg, akkor sziikség lenne egy kdzponti szervezetre
— példaul az elézdéekben javasolt nemzeti informatikai biztonsdgi kozpontra -, melynek
feladatdba tartozna az alatta 4ll6 szerveken a feliigyelet gyakorldsa. A kdzponti szerv feladata
lenne annak ellendrzése, hogy a kritikus adatbdzisokat iizemeltetd szervek létrehoztak-e
szervezeti szintl dltaldnos adatbdzis-biztonsdgi utmutatot és ellendrzési listat, illetve elvégzik-
e ennek alapjan a biztonsdgi vizsgdlatot. E10 kellene irni kdzpontilag, hogy milyen gyakran

kell a szervezetben a biztonsdgi szabdlyozds alapjan az ellendrzést lefolytatni, annak

120



eredményét dokumentdlni kell és kiilsé audit sordn az adatbazis-biztonsdgi szabdlyzat
meglétét és az annak valé megfelelés dokumentumét be kell mutatni. A kozponti szerv
javaslatokat, segitséget nyujthat abban, hogy a termékfiiggd adatbazis ellendrzd listdkat
milyen forrdsokra tdmaszkodva tudjdk az iizemeltetd szervezetek elkésziteni. A kozponti
szerv adatbdzis-biztonsdg feliigyeletével kapcsolatos feladatkorét, illetve az érintett
szervezetek adatbazis-biztonsdggal kapcsolatos kotelezettségeit az elektronikus kozigazgatés

biztonsdgaval kapcsolatos kormédnyrendeletnek kellene eldirnia.

A szervezet dltaldnos adatbdzis-biztonsdgi dtmutatdjat a szervezeti szintli informatikai
biztonsdg szabdlyozas részének a kovetkezd dokumentumok kozé lehetne beilleszteni:
a) Nagyobb szervezetek esetén a rendszerszintli Informatikai Biztonsdgi Szabalyzatok
kozé
b) Egyszintii Informatikai Biztonsdgi Szabdlyzat esetén annak egy fejezetének

c) Eljarasrendek kozé

A rendszer specifikus adatbazis-biztonsdgi ellendérzd listdk a szervezeti biztonsagi

dokumentumok rendszerében az Eljarasrendek kategoridjaba sorolhatd be.

A kovetkezd alfejezetben ismertetek egy dltalam megirt, a kdzigazgatdsban hasznosithatd

adatbdzis-biztonsagi utmutatot.
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4.3 ALTALANOS ADATBAZIS-BIZTONSAGI UTMUTATO

A. Technikai kontrollok

A.1 Adatbazis-kezel6 rendszer konfiguraciés kévetelményei

Az adatbdzis rendszer (az adatbazis-kezeld rendszer és a tdrolt adatok) az dllamilag eldirt,
illetve a szabvdnyok daltal meghatdrozott 4ltalanos biztonsiagi kovetelményeknek, a jelen
Utmutaténak és termék-specifikus adatbazis-biztonsagi ellendrz6 listinak megfeleléen
konfigurélt és biztositott. Felhaszndlhatd, illetve adaptalds céljabol igénybe vehetd adatbazis-
biztonsdgi ellenérzd listdkat fejlesztettek ki tobbek kozt az USA Védelmi Minisztériuma
(Department of Defense, DoD), a CIS, a NIST, a SANS szervezetek, tovdabba az adatbizis-

kezeld rendszerek gyartoi.

Az adatbazis-kezel6 rendszer miikodését meghatarozé konfiguraciés fajlok és az ezekben
szerepld paraméterek az adott tipusd és verzi6ju adatbdzis-kezeld rendszer biztonsagi

utmutatdja alapjan legyenek bedllitva.

Az adatbazis-kezeld rendszert ugy kell konfigurdlni, hogy indulds, leallitas, abortdlds és egyéb
nem tervezett megszakitds esetén az adatbdzis-kezeld rendszer csak megbizhat6 féjlokat,

eljarasokat és egyéb komponenseket hasznaljon.

Az adatbézis-kezeld rendszer hoszt gépének operdciés rendszere, a hdldézat és mads
adatbézissal kapcsolatos alkalmazds és informatikai komponens biztonsdgosan konfigurélt és

lizemeltetett.

Az adatbazis-kezel® rendszer tipusdt és verzidjat milkodés kozben tilos a felhaszndldk

szamdara megjeleniteni.

A.2 Operacids rendszer biztonsaga

A.2.1 Adatbazis-kezelO rendszer program konyvtaranak és fajljainak védelme

Az adatbazis rendszer program fijljait, konfigurdciés fajljait operdcids rendszer szinten is
védeni kell a jogosulatlan hozzaférésekkel szemben. Ezekre az 4dllomédnyokra a hozzaférési
bedllitasokat a legkisebb jogosultsdg elve szerint kell bedllitani, az aktudlis adatbazis-kezeld

rendszer biztonsdgi itmutatdja alapjan.

Az adatbdzis-kezel0 rendszer szoftver konyvtarai — beleértve az adatbdzis rendszer

konfiguracios féjljait is -- kijelolt konyvtarakban vagy lemez particidkon legyenek, melyek
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kiilonboznek az operaciés rendszer €és mds alkalmazdsok dllomdnyait tartalmazo

konyvtaraktol és particioktol.

Az adatbazis-kezelo rendszer és egyéb adatbazis alkalmazas szoftver programjait
meghatdrozott idokozonként (példdaul hetenként) feliil kell vizsgdlni annak érdekében, hogy az

azokon végrehajtott jogosulatlan médositdsok kideriiljenek.

Az adatbazis-kezel® rendszerrdl és sziikséges adatbdzis objektumokrdl baseline-t (hash
értéket) kell késziteni annak érdekében, hogy a szoftver kdédokban és adatbazis
objektumokban véghezvitt jogosulatlan médositdsokat észlelni lehessen. Frissités és jogosult
modositds esetén a baseline-t is frissiteni kell. Baseline-nak nevezziik egy jévdhagyott
dokumentum, fajl vagy programkdd hash értékét, melyhez az azt kovetd valtoztatdsokat

viszonyitani lehet.

Az adatbézis-kezeld rendszer és az adatbdzist elérd alkalmazdsok szoftver programjainak

tulajdonosai erre kijelolt és felhatalmazott felhasznalék legyenek.

Az adatbézis-kezel6 rendszer szoftveréhez valé hozzaférés csak arra felhatalmazott operacids

rendszerbeli felhaszndlok szamara legyen lehetséges.

////

rendszer adminisztratorok szdmdra szabad megadni.

A.2.2 Adatbazis rendszerrel kapcsolatos operacids rendszer szintli felhasznalok
bedllitasai
Adatbazis-kezel6i privilégiumokkal rendelkezd operdcids rendszerbeli szerepkordket csak

arra felhatalmazott felhaszndlok kaphassanak.

Biztositani kell, hogy az adatbdzis adminisztratorhoz tartozé operaciés rendszerbeli
felhaszndl6 az adatbazis-kezeld rendszer miikodtetéséhez és rendszergazdai tevékenységéhez

sziikséges minimalis szintli operdcids rendszer jogosultsdgokkal rendelkezzen.

Az adatbdzis adminisztritorok szdmdra az adatbdzis-kezeld rendszer hoszt gépén vald
jogosultsdgokat operéaciés rendszer szintli csoportokhoz torténd hozzarendeléssel célszerii
megvaldsitani. A csoporttagsdg hozzaférési jogosultsdgokat allit be az adatbazis-kezeld
rendszer gépén 1év0 konyvtirakhoz és fajlokhoz, ezen kiviil még adatbazis-kezel6 rendszeren
beliili jogosultsdgok bedllitasét is jelentheti. Csak az illetékes adatbdzis adminisztratorokat

szabad privilégiumokkal bird operaciés rendszer szintii csoporthoz hozzarendelni.
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Célszerli az adatbézis-kezel6 rendszer telepitését egy specidlisan erre a célra 1étrehozott
felhaszndl6 nevében végezni. Az adatbdzis-kezeld rendszer telepitését végzd felhaszndld
nevében csak felhatalmazott személyek 1éphessenek be az operdcids rendszerbe. Ha ez egy
megosztott felhaszndléi hozzaférést jelent — azaz tobb személy is haszndlhatja egyidejlileg--,
akkor megfeleld audit és logolds mellett kell biztositani, hogy csak arra felhatalmazott

személy hasznalhassa azt.

Az adatbézis-kezeld rendszer telepitését végzd felhaszndlé az adatbazis-kezeld rendszer
szamitogépébe csak az adatbdzis telepitésekor, frissitésekor és karbantartdsakor legyen
jogosult belépni. Az adatbdzis-kezeld rendszer telepitését végzd felhaszndlé nem végezhet
hagyomanyos adatbédzis adminisztratori tevékenységet, csak olyat, ami kapcsolddik az

adatbézis-kezel6 rendszer fjljainak hozzaférési beallitdsainak karbantartidshoz.

Minden adatbézis szolgaltatds és folyamat (processz) egy erre a célra kijelolt és bedllitott
operacids rendszerbeli felhaszndlé nevében fusson, aki csak a sziikséges (azaz minimadlis)
operéciés rendszerbeli jogosultsagokkal rendelkezik. Az operdcids rendszer felhaszndléra
specifikus konfigurdciés kovetelmények vonatkoznak, amik a haszndlatban 1év0 adatbézis-

kezel6 rendszertdl fiiggnek

Az operécids rendszerbeli felhasznédldk, akik nevében az adatbazisbol kezdeményezett kiilsd
eljarasok futnak, csak a sziikséges (azaz minimalis) operdcids rendszerbeli jogosultsdgokkal

rendelkezzenek.

A.3 Halozati biztonsag

A.3.1 Listener védelme
Az adatbazis-kezelé rendszer hdalézati kapcsolatit biztosité listener folyamatanak

konfiguracidja az adott termék biztonsagi specifikaciéja alapjan megvaldsitott.

Az adatbazis listener konfigurdci6jaban a hédlézati megszoritdsokat gy kell bedllitani, hogy

csak jogosult haldzati cimekrdl és protokollokrél fogadhasson adatbézis kapcsolatot.

A.3.2 Port védelem

Az adatbazis-kezeld rendszer hal6zati kommunikaciéjat ugy kell bedllitani, hogy az csak
kontroldlt és eldre definidlt portokat, protokollokat €s szolgaltatdsokat hasznaljon. Az
adatbdzishoz torténd haldzati kapcsolat konfigurdcidjdban a véletlenszerli port hozzéarendelést

(random port assignment) nem szabad engedélyezni.
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Az adatbazis-kezeld rendszer hdlézati kommunikdciéjdban haszndlt alapértelmezett port

szdmot - ha az architektira megengedi - valtoztassuk meg.

A.3.3 Az adatbazis-kezelo rendszer kiilso interfészeinek és ezeken aramlo
informacidknak a védelme

Az adatbézis-kezeld rendszerbdl kifelé, illetve abba befelé irdnyulé tdvoli és helyi
kapcsolatokat nevezziik kiils6 interfésznek. Ez lehet az adatbazis-kezel6 rendszer hoszt gépén
futd, az adatbazis-kezeld rendszer részét nem képezd helyi folyamat, vagy az adatbazis-kezeld
rendszerbdl tadvoli adatbazis klienshez vagy alkalmazéshoz torténd kapcsolédas. A kapcsolatot
kezdeményezheti kliensként az adatbézis-kezeld rendszer, illetve forditott irdnyban egy tavoli
kliens az adatbdzis rendszer felé. A kiilsd kapcsolatokat megfeleléen védeni kell, hisz ezeken
keresztiil az adatbazis rendszerbe irdnyuld jogosulatlan hozzaférések valdsulhatnak meg. A
kiils6 interfészeken dthaladé adatok — melyek lehetnek hitelesitési informacidk is - szintén

tdmadasi feliiletet jelentenek.

Publikusan elérhet6 adatbazis azonositok, adatbazis rendszerek haldzati cimei €s hoszt nevei
adatbédzisok jogosulatlan elérésére irdnyuld tdmaddsok kiindul6é pontjai lehetnek. Ezeket az
informdcidkat lehetdség szerint védeni kell és csak a feljogosult felhaszndlok szdméra

érdemes ismertté tenni.

Az adatbdzis rendszerhez kapcsolédd kliensek jogosultsdgdnak meghatdrozdsakor a kliens
hdlézati helyének figyelembe vétele segiti az adatbédzis rendszer védelmét biztositani
illetéktelen felhaszndlokkal szemben. Az adatbazis rendszert védeni kell a direkt kliens

kapcsolatoktdl, melyek nyilvanos, illetve jogosulatlan hal6zati helyekrdl érkeznek.

Adatbazis kliens program csak olyan adatbdzisokhoz tartalmazzon azonosité paramétereket,

melyekhez jogosult hozzaférése van.

Az adatbézist elérd alkalmazdsok ne azzal az opcidéval miikkddjenek, mely parancssorban

megjeleniti az adatbdzis csatlakozasi jelszavakat.

A.3.4 KiilsO objektumok elérése és kiilso eljarashivas

Az adatbazison kiviil tdrolt, de az adatbdzisban definidlt és onnan meghivhaté kiilsé
folyamatok, eljardsok sokszor mds operdcids rendszerbeli biztonsdgi kornyezetben futnak,
mint maga az adatbazis-kezeld rendszer. A kiilso eljardsok biztonsagi rést jelenthetnek a hoszt

rendszer szamara.
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Biztonsagi szempontbdl az adatbazis rendszer éltali kiilsé eljarashivas engedélyezését keriilni
kell, kivéve, ha a helyes miikodés a hasznalatit megkoveteli. Ebben az esetben kiils
eljarashivas engedélyezését és haszndlati modjat dokumentélni kell és a kiilsé eljardshivas
folyamatdnak konfigurdciéjat a haszndlatban 1évé adatbdzis-kezeld rendszer biztonsigi

specifikdcidja alapjan kell megvaldsitani.

Az operécids rendszerbeli felhasznéldk, akik nevében az adatbazisbol kezdeményezett kiilsé
eljarasok futnak, csak a sziikséges (azaz minimalis) operdcids rendszerbeli jogosultsdgokkal

rendelkezzenek.

Az adatbazis rendszeren kiviil, az adatbdzis helyi hoszt gépén tdrolt objektumokat az
adatbézis-kezel6 rendszerbdl ne lehessen elérni, kivéve, ha a helyes miikodés ezt megkoveteli.

Ebben az esetben ezt dokumentalni kell.

Az adatbdzis alkalmazds felhaszndldi szerepkore ne adjon illetéktelen hozzaférési lehetdséget

kiilsé adatbdzis objektumok elérésére.

A.3.5 Tiikrozés, elosztott rendszerek, database link

Tavoli adatbdzisokhoz, tdvoli vagy Kkiilsd alkalmazdsokhoz és folyamatokhoz torténd
adatbdzis kapcsolat csak sziikséges esetben engedélyezett megfeleld szabdlyzati
dokumentécié mellett. A tavoli adatbazishoz torténd kapcsolédaskor (database link) hasznalt
hitelesités alapulhat (1) a kezdeményezdé adatbizis munkafolyamat (session) hitelesitési

informécidira vagy pedig (2) statikusan bedllitott felhasznédl6 névre €s jelszora.

Az adatbazis kapcsolat (database link) definidldsakor a biztonsdgi konfiguracios
szempontokat be kell tartani. A publikus database link haszndlata biztonsagi okok miatt

keriilend6. Helyette privat database link hasznélata célszerti.

Az adatbazis rendszerbdl tavoli adatbédzisok és alkalmazasok eléréséhez sziikséges hitelesitési
informdcidk csak arra felhatalmazott adatbdzis felhaszndlok szamara legyenek elérhetdek és
csak a mikodés szempontjabdl sziikséges célokra legyenek haszndlva megfeleld
dokumentéicié mellett. A hitelesitési informacidk titkositott formdban legyenek tarolva és
teljes mindsitett nevet tartalmazzanak (azaz legyenek globdlisan egyediek) a kapcsolat
specifikdcidjaban.

Az adatbazis tiikrozés folyamatdnak védelme érdekében ©6ndllo adatbéazis felhaszndlot kell
létrehozni a tiikkr6z€s adminisztracidja, illetve magéanak a tiikkr6zési folyamatnak a

végrehajtidsa szdmdra. A tiikrozési folyamat hitelesitési informéciéit a halézati forgalomban
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védeni kell. A tiikkr6zés folyamatdhoz és konfiguraciéjahoz csak felhatalmazott felhasznaldok
férhessenek hozz4. A tiikrozési adatok specidlis operdcids rendszer konyvtarban lehetnek
ideiglenesen eltarolva. Ezeket az adatokat megfelelden védeni kell jogosulatlan hozzaféréssel

szemben.

A.3.6 Tavoli hozzaférés adminisztracids feladatok elvégzésekor

Az adatbdzis-kezeld rendszer tdvoli adminisztracidja sokszor megkonnyiti a kivant feladatok
elvégzését, ugyanakkor biztonsdgi rést okozhat a rendszerben, ezért haszndlatat célszerii
keriilni. Ha a miikodés megkoveteli az adatbazis tdvoli adminisztricidjat, az csak fokozott

korultekintés és védelem mellett hasznalhaté visszaélések elkeriilése érdekében.

Tavoli adminisztraciét csak meghatdrozott hilézati helyekrdl (cim és port szdm) szabad

engedélyezni titkositds hasznalata mellett.

N4

A.4 Adatbazist elér6 alkalmazasok biztonsagi beallitasai

Az adatbizist elérd alkalmazdsoknak a lehetd legszlikebb szerepkorrel szabad az
adatbazisokhoz hozzaférést biztositani. Ha egy alkalmazdst privilegizalt szereppel (pl.
adatbdzis adminisztritorként) engediink egy adatbazishoz hozzaférni, annak sziikségességét

minden esetben kiilon dokumentalni kell.
Az alkalmazds szdmdra megadott felhaszndl6i adatok helyességét ellendrizni kell.

Az érzékeny adatokhoz torténd hozzaférést mind az alkalmazas, mind az adatbazis szintjén

naplézni kell.

A helyi és a hal6zaton elérhetd adatbdzis szolgaltatdsokat egyértelmiien meg kell hatarozni és

azonositani.

A.5 Adatbazis adatfajljainak védelme

Az adatbdzis adatfgjljait operdciés rendszer szintjén is védeni kell a jogosulatlan
hozzaférésekkel szemben. Ezekre az dllomdnyokra a hozzaférési bedllitdsokat a legkisebb
jogosultsdg elve szerint kell bedllitani, az aktudlis adatbazis-kezel® rendszer biztonsagi

utmutatdja alapjan.

Az adatbazis adatfijljai — beleértve a tranzakcids logokat és audit fajlokat is -- kijelolt
konyvtarakban vagy lemez particiokon legyenek, melyek kiilonboznek mads szoftver €s

alkalmazas fajlokat tartalmazé konyvtaraktol és particioktol.
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Az adatbazis-kezel0 rendszer mukodését tdmogatd rendszertabldk és rendszerobjektumok
elkiilonitve, szdmukra kijelolt konyvtirban vagy particion legyenek az adatbazis

alkalmazdasok éltal hasznélt adatbazis objektumoktol.

A kiilonbozd alkalmazdsokhoz tartozé adatfdjlok alkalmazdsonként legyenek meghatirozva

és elkiilonitve.

Az adatbazis-kezel0 rendszer dllomédnyainak kontrolljakor el kell kiiloniteni az éles rendszer

adatait az egyéb jarulékos adatoktol.

A.6 Adatbazis objektumok védelme hozzaférés szabalyozassal

A.6.1 Altalanos elvek
Az adatok jogosulatlan megvaltoztatdsa, torlése, elérhetetlenné tétele és kozzététele
elkeriilésének érdekében a hozzaférés szabdlyozasban a legkevesebb privilégium elvét és a

feladatkorok szétvalasztasat kell alkalmazni.

Az adatbdzisban vagy kiils6 fajlokban taldlhaté érzékeny adminisztracids adatbdzis adatokhoz
csak az adatbdzis adminisztritor és mds erre felhatalmazott adatbdzis vagy operdcids

rendszerbeli felhasznal6 férhessen hozza.

Az adatbizisban vagy kiilsé f4jlokban taldlhaté érzékeny alkalmazds adatokhoz csak a
megfeleld felhaszndl6i szerepkorrel biré adatbdzis vagy operacids rendszerbeli felhasznéld

férhessen hozza.

Az adatbizisbdl tdvoli adatbdzisba vagy alkalmazdsba exportdland6 érzékeny alkalmazds

adatokhoz fel nem hatalmazott felhasznalok vagy alkalmazasok ne férhessenek hozz4.

Az adatbazis objektumokbdl kinyerhetd érzékeny alkalmazds adatokhoz valé hozzaférés

adatbazis szerepkorokhoz kotott és nem individudlis felhaszndlékhoz.

Eles kornyezetben haszndlt adatbazis adatokat teszt kornyezetbe importélni tilos, kivéve, ha

ezt felsobb biztonsdgi vezetdk jovahagyjak.
Az adatbézis felhaszndlok csak annyi adatbazis jogosultsdggal rendelkezzenek, amennyit a

sajat feladatkoriik megkivan.

A.6.2 Objektum privilégiumok
Az adatbédzis rendszerben €l6 jogosultsagok — mds szdval privilégiumok — két csoportra

oszthatok, a rendszer ¢és az objektum tipusdakra. Az objektum jogosultsagok azt
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szabdlyozzdk, hogy mar 1étez0 adatbazis objektum esetén egy felhasznalé olvashatja-e,

modosithatja-e, tordlheti-e, illetve — ha aktudlis — lefuttathatja-e az adott objektumot.

Adatbazis objektum privilégiumok — vagyis adatbazis objektumokhoz valé hozzaférés -
hozzarendelése az adatbazis alkalmazdas felhaszndlokhoz ne koOzvetlenul, hanem
szerepkorokon keresztiil torténjék. A szerepkorok meghatarozdsét a felhaszndlok feladatkore

alapjan kell elvégezni.

Objektum privilégiumokat nem szabad nyilvanossa (PUBLIC) mindsiteni, azaz az adatbazis
Osszes felhaszndldja szdmdra alapbedllitisként megadni. Az adatbédzis-kezeld rendszer
telepitésekor automatikusan nyilvdnosnak bedllitott objektum jogosultsdgtél a PUBLIC opciét

vissza kell vonni, ahol ez kivitelezhetd.

Adatbazis adminisztratori nézetekhez és rendszer tdbldkhoz - példdul adatszotar
objektumokhoz - val6 hozzaférést korldtozni kell az adatbazis rendszer, adatbazis
adminisztratorok és mds adminisztrdtori vagy biztonsdgi funkciét betoltd, illetve batch

folyamatok feldolgozasat ellaté felhasznalok részére.

Az adatbizis objektum tulajdonosa teljes jogosultsiggal rendelkezik az adott adatbizis
objektum felett. Minden adatbdzis objektumnak az adatbédzis adminisztrator, az adatbazis
rendszer vagy egy specidlis felhaszndlé — akit direkt az adott alkalmazds adatbazis
objektumainak birtokldsara hoztak létre — legyen a tulajdonosa. Installdlaskor automatikusan

1étrejovo egyéb adatbdzis felhaszndlok ne lehessenek adatbazis objektum tulajdonosok.

Ajanlatos minden alkalmazds esetében létrehozni egy specidlis adatbdzis felhaszndlot —az
ugynevezett alkalmazas tulajdonos felhasznél6t -, aki az adott alkalmazashoz tartozé 0sszes
adatbdzis objektumnak a tulajdonosa lesz. Alkalmazas felhaszndlok ne legyenek alkalmazas

objektum tulajdonosok.

Alkalmazds tulajdonos felhaszndlénak legyen egyediil joga a tulajdondban 1évé adatbazis
objektumokat érintd objektum jogosultsdgokat alkalmazds szerepkorokhoz hozzarendelni.
Alkalmazas tulajdonos felhaszndloként az adatbdzisba belépni csakis az alkalmazas adatbazis
objektumainak mdédositasa és karbantartdsa céljabol szabad. Ezen id6szakon kiviil a biztonsag

érdekében célszerli az alkalmazas tulajdonos felhasznal6t zarolni.

A.6.3 Rendszer privilégiumok
Rendszer privilégiumok adatbdzis rendszer szinti moddositdsok, adminisztrativ feladatok

elvégzését teszik lehetdvé. Rendszer privilégiumokat szerepkorokon keresztiil kell kiosztani.
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"oz

Rendszer privilégiumokat nem szabad nyilvdnossd (PUBLIC) mindsiteni, azaz az adatbazis

Osszes felhasznéldja szamdra alapbeallitasként megadni.

Rendszer privilégiumokat adatbdzis adminisztratorok szdmara szabad bedllitani. Bizonyos
esetekben sziikséges lehet privilégiumokkal ellatott felhaszndlok — példdul alkalmazds
adminisztratorok, automatikus feldolgozasra létrehozott felhaszndlok - szdmdra is rendszer
privilégiumokat hozzdrendelni. Alkalmazds felhaszndlok szdmdra ne engedélyezziink

rendszer privilégiumot.

A.7 Adatok védelme titkositassal
Az adatbazis rendszerben titkositdshoz, digitdlis aldirdshoz, kulcs cseréhez és hash
algoritmushoz csak megfeleld erdsségli és szabvinyos kriptogrdfiai médszereket lehessen

alkalmazni.

A jelszavak és mds érzékeny adatok titkositdsdra hasznélt szimmetrikus kulcsokat a megfeleld

kulcskezelésre vonatkozd szabvanyok €s eljardsok szerint kell védeni és menedzselni.

Az érzékeny adatok titkositdsdra haszndlt aszimmetrikus kulcsokhoz megfeleléen szabvanyos
tanusitvanyokat kell haszndlni és a titkos kulcsokat szabvanyos kulcs menedzsment technikdk

szerint kell védeni €s tarolni.

A.7.1 Halézaton

Az adatbazis tdvoli adminisztracidja esetén a kapcsolatot titkositani kell.

Az adatbézis érzékeny adatainak nem megbizhaté hdlézaton torténd tovabbitdsat titkositani

kell.

A.7.2 Adatbazisban
Ahol az eldirds megkivanja, ott az adatbazisban tarolt érzékeny adatokat titkositott formaban
kell tarolni. Ahol az adatok titkositdsat adatbdzison beliill nem lehet megoldani, ott az

adatbdzis adatfgjljait kell titkositani.

Az adatbdazis rendszer titkositdssal kapcsolatos biztonsdgi kovetelményeit dokumentalni kell

és ez alapjan kell azokat megvaldsitani.
Az adatbazisban tarolt és feldolgozott érzékeny adatokat azonositani és dokumentalni kell.

Az adatbazison beliili forraskodok a tdmadok szdmara értékes informaciokkal szolgdlhatnak.

Az adatbazisban tarolt, nem nyilvdnos forrdskéd objektumokat (példdul triggereket,
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eljarasokat) célszert titkositdssal védeni, ha erre az adatbdzis-kezeld rendszer lehetdséget

biztosit.

B. Adminisztrativ kontrollok

B.1 Adatbazis felhasznalok megkiillonboztetése
Az adatbédzis rendszer felhaszndl6it a feladatkoriik alapjdn kiillonbozd kategoéridkba

sorolhatjuk be. Jelen Utmutatéban a kovetkezd fobb kategéridkat kiilonboztetjiik meg:

B.1.1 Adatbazis alkalmazas felhasznalo

Az adatbdzis alkalmazds felhaszndlonak az adott alkalmazds adatbizis objektumaihoz van
hozzéférési lehetdsége. A felhaszndld jogosultsdga az adatbazis objektum olvasdsdra (select),
beszirdsdara (insert), modositdsdra (update), torlésére (delete) és futtatisara (execute)

korlatozodik.

B.1.2 Adatbazis adminisztrator
Az adatbdzis adminisztritor felelds az adatbézis rendszer konfigurdldsaért, miikodtetéséért és
a felhasznal6k menedzseléséért. Legtobbszor teljes korli jogosultsdga van az 6sszes adatbazis

objektum és erdforras felett.

B.1.3 Alkalmazés tulajdonos

Az alkalmazés tulajdonos felhaszndlé az adott alkalmazishoz tartozé Osszes adatbazis
objektumnak a tulajdonosa. Az alkalmazas tulajdonos felhasznélé definidlhat alkalmazashoz
tartoz6 szerepkoroket, illetve meghatdrozhatja ezen szerepkorokhoz tartozé és a tulajdondban
1évd adatbédzis objektumokat érintd objektum jogosultsdgokat. Az alkalmazds tulajdonos
jogosultsdga az alkalmazds adatbazis objektumainak létrehozdsara, modositdsa vagy torlésére

korlatozodik.

B.1.4 Alkalmazas felhasznalo adminisztrator
Az alkalmazds felhaszndl6 adminisztrator létrehozza, szerepkorokkel felruhdzza és

menedzseli az alkalmazas felhasznalokat.

B.1.5 Automatikus feldolgozas szdmaéra 1étrehozott felhasznalok
Automatikus feldolgozds céljabol 1étrehozott felhaszndlok specidlis feladatkorrel birnak
(példaul naplé adatok taroldsa tdvoli eszk6zokon vagy emberi beavatkozast nem igényld

karbantartast végzo batch jobok futtatdsa). Ezeket a feladatokat nem személyhez kotott (azaz
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human) adatbazis felhasznaléknak kell ellatniuk és haszndlatukat specidlis koriiltekintés kell,
hogy kisérje. Az automatikus feldolgozast végzo felhasznalokhoz kotodd elsddleges
sériilékenységet a felhaszndlé nevének és jelszavanak gyakori tdroldsi igénye jelenti
alkalmazds kédokban és kiils6 fajlokban, tovdbba ezen informécidk felfedése a felhaszndlok

bejelentkezési folyamatai sordn.

Az azonositdsi informaciok megfeleld védelmét €s titkossdgat biztositani kell, ennek mddja
fligg a haszndlatban 1év0 operacios €s adatbdzis rendszertdl. A felhasznalok aktivitasat
bizonyos iddszakokra (példdul a nap bizonyos Ordira) célszerli korldtozni, ezéltal is a
biztonsdgos haszndlatot segitjiikk eld. Az automatikus feldolgozasra 1étrehozott felhasznélok
jelszavainak élettartamét a feladatkoriikhoz specifikusan kell bedllitani (maximum egy év a
javasolt). Az automatikus feldolgozédsra létrehozott felhasznédlokat és feladatkoriiket

dokumentélni sziikséges.

B.2 Adatbazis szerepkorok

A felhaszndlok jogosultsdgait a legkevesebb privilégium elve alapjan kell bedllitani, nem
egyéni hozzdrendelés utjan, hanem szerepkorok segitségével. Adatbazis szerepkorok
segitségével jogosultsdgok koriilhatdrolt rendszerét lehet egyidejlileg felhaszndl6khoz
hozzarendelni, illetve tOliik azokat visszavonni. Tipikus adatbazis felhaszndléi szerepkorok a
kovetkezOk: adatbdzis adminisztratori szerepkor, alkalmazds adminisztratori szerepkor,
meghatdrozott alkalmazdshoz tartozé felhasznaloi szerepkor (pl. pénziigyi rendszer

felhaszndl6i szerepkor).

Az adatbdzis adminisztratornak biztositania kell, hogy az adatbdzis jogosultsigokat
szerepkorok segitségével rendelik a felhaszndlékhoz és nem egyéni bedllitdsok tutjdn. Ha az
adatbazis-kezel0 rendszer nem tdmogatja a szerepkorok szerinti jogosultsdg beallitdst, akkor

azok egyéni bedllitisat kell alkalmazni.

Az adatbdzis szerepkorok és a hozzdjuk tartozé jogosultsagok ellendrzottek és megfelelden

dokumentaltak

Csak azok a felhaszndlok rendelkezzenek specidlis adatbézis jogosultsdgokkal, akiknek a

feladatkore ezt ténylegesen igényli is.

Az adatbazis szerepkoroket nem szabad nyilvanosnak (PUBLIC) mindsiteni, ugyanis ezaltal a
szerepkorhoz tartozd Osszes adatbdzis jogosultsigot minden adatbdzis felhasznidléhoz

hozzarendelnénk.
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p L4

Tukrozéshez €s elosztott rendszerben torténd tranzakcidkhoz hasznalt adatbazis felhasznalok

ne rendelkezzenek adatbdzis adminisztratori privilégiumokkal.

B.2.1 Adatbazis adminisztratori szerepkor

Biztositani kell, hogy adatbdzis adminisztricids szerepkorok szdmdra a minimaélisan
sziikséges jogosultsdgok tartoznak. Adatbdzis adminisztratori szerepkor csak adminisztracios
feladatok ellatasara legyen jogosult, ne legyen haszndlhat6 alkalmazasfejlesztésre, tesztelésre
és alkalmazds felhaszndldsra. Ezen kovetelmény teljesiilését rendszeresen (példaul havonta)

feliil kell vizsgélni.

Az adatbézis-kezeld rendszeren beliili és azon kiviili adatbdzis adminisztracids jogosultsdgok

csak adatbdzis és operdcids rendszerbeli szerepkorokon keresztiil keriiljenek kiosztésra.

Telepitéskor automatikusan 1étrejové adminisztritori szerepkoroket, felhaszndldkat és

jelszavakat torolni kell, majd egyénileg 1étre kell hozni a sziikséges bedllitasokkal.

Opericiés rendszerbeli csoporthoz torténd hozzdrendeléssel adatbdzis adminisztracids
jogosultsdgok megaddsa esetén a felhaszndlokat egyénileg kell az opericids rendszerbeli

csoporthoz hozzéarendelni.

Adatbazis adminisztratori szerepkort csak arra felhatalmazott adatbdzis adminisztratorok
szdmdra szabad bedllitani az éles adatbazis kornyezetben. Fejlesztdi adatbdzis kdrnyezetben
adatbédzis adminisztratori szerepkort csak adatbdzis adminisztratorok és arra felhatalmazott

alkalmazas fejlesztOk szdmara szabad bedllitani.

Adatbézis adminisztratori szerepkOor minden kiosztasakor feliil kell vizsgdlni az addigi

kiosztast.

Az adatbazisok helyredllitdsdnak jogosultsagdval csak az adatbazis adminisztrator, és/vagy az

adatbdzis tulajdonosa rendelkezzen.

B.2.2 Alkalmazas fejlesztdi szerepkor
Alkalmazas fejlesztéi szerepkor szamdra a fejlesztéi kornyezetben sziikséges adatbazis

jogosultsagokat rendeljiik hozza.

Optimadlis esetben alkalmazds fejlesztéi szerepkorrel rendelkezdk ne férhessenek hozzd az
éles adatbazis rendszerhez. Kivételes koriilmények kozott, példdul hibaelharitds sordn
sziikséges lehet alkalmazas fejlesztOk szdmara hozzatérést engedélyezni az éles rendszerhez.

Ilyenkor csak korldtozott iddre, felsébb vezetOk irdsos engedélye alapjan szabad szamukra
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hozzaférést engedélyezni. Az adatbazis fejlesztok ne rendelkezzenek rendszer szinti

jogosultsagokkal az éles adatbézis rendszerben.

B.2.3 Adatbazis alkalmazas felhaszndloi szerepkor

Alkalmazds felhaszndldkhoz jogosultsigokat ne egyénileg, hanem szerepkorokon keresztiil
rendeljiik hozzd. Kivételt képezhet, ha egyetlen ilyen alkalmazds felhaszndl6 1étezik az
adatbdzis rendszerben, illetve azok az automatikusan 1étrejovo adatbézis felhasznalok, akik az

adatbazis rendszer telepitésekor €s karbantartasakor jonnek 1étre.

Minden alkalmazds szadmadra létre kell hozni szerepkoroket, melyek az adott alkalmazis
felhaszndl6i szdmdra sziikséges jogosultsdgokkal birnak. Alkalmazds felhasznél6i
szerepkorokhoz kizdrélag azokat a jogosultsdgokat szabad hozzdrendelni, melyek a

felhaszndl6hoz tartoz6 feladatkor elvégzéséhez feltétlen sziikségesek.

Alkalmazédsonként 1étezhet alkalmazds adminisztritori szerepkor is. Alkalmazds

adminisztratori szerepkor az adatbdzis alkalmazds felhaszndldinak karbantartdsdra szolgél.

Minden adatbazis alkalmazds felhaszndlé szdmdra be kell éllitani a sziikséges alkalmazds

felhaszndloi szerepkort (akar tobbet is).

Az adatbazis alkalmazds felhaszndl6i szerepkore a SELECT, INSERT, UPDATE, DELETE
és EXECUTE privilégiumokra korlatozédhat.

Az adatbdzis alkalmazds felhasznéldi szerepkore ne adjon illetéktelen hozzaférési lehetdséget

kiils6 adatbazis objektumok elérésére.

B.2.4 Adatbazis alkalmazds adminisztratori szerepkor
Bizonyos esetekben sziikségese lehet olyan szerepkorre, ami alkalmazas felhasznalok
karbantartdsdra, kezelésére szolgdl. Alkalmazds felhaszndlok 1étrehozédsa, ezekhez

szerepkorok hozzarendelése és profilok bedllitasa tartozik a feladatkorébe.

Adatbazis alkalmazas adminisztratori szerepkor kizar6lag adminisztracios feladatok ellatdsara

szolgal és nem alkalmazhat6 alkalmazas felhasznal6i feladatok elldtasara.

C. Miikodési kontrollok

C.1 Ugyrendi, biztonsagi és egyéb eljarasok szabalyzatok
Meg kell hatarozni a szervezet adatbazis rendszerének miikodését €s biztonsdgat érintd

dokumentumok és szabdlyozdk tipusait, céljait, illetve ki kell ezeket dolgozni. Meg kell
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hatdrozni az adatbédzis rendszer miikodését és biztonsdgat érintd, a szervezet informatikai

rendszerével kapcsolatos miikodési €s biztonsagi dokumentumokat és szabalyozdkat.

A szervezet adatbazis-biztonsdgi szabdlyzatat és eljarasrendjét legalabb évente egyszer feliil
kell vizsgdlni, tovdbbd ezeknek konzisztensnek kell lenniiik az egyéb (dllami, iparagi,

szervezeti, gyartd-specifikus) informatikai biztonsagi kovetelményekkel.

A szervezet informatikai rendszerével és ennek részét képezd adatbdzis rendszerével
kapcsolatos vezetdi, biztonsdgi €s adminisztrativ szerepkoroket és a hozzdjuk tartozo
feladatokat meg kell hatdrozni, és irdsba kell foglalni. A szervezeten belill az emlitett

szerepkoroket betoltd személyeket meg kell hatdrozni és dokumentalni kell.

Az adatbdzis-kezeld rendszert 1dokozonként sériilékenység vizsgalati tesztelés ald kell vonni,

illetve vizsgalni kell, hogy megfelel-e a biztonsagos konfiguracids kovetelményeknek.

Biztositani kell, hogy az adatbézis-kezeld rendszer konfigurdcié menedzsmentjét megvaldsitd
eljardsok a szervezeten belill kialakitottak, dokumentdltak és alkalmazottak. ( Jelen
dokumentumban  konfigurdci6 menedzsment alatt az adatbéazis-kezel6 rendszer
konfiguricigjat, szoftver konyvtdrait és mds, az adatbdzis rendszerhez kotddd alkalmazas

szoftver konyvtarait érintd valtozdsok kezelését és nyilvantartdsat értjiik. )

C.2 Adatbazis-kezel6 rendszer telepitése és biztonsagi frissitése

C.2.1 Adatbazis-kezelO rendszer telepitésének és frissitésének tesztelése
Az adatbazis-kezel6 rendszer telepitését, frissitését és foltozdsat az éles kornyezetbe vald

beallitas eldtt elore definidlt, dokumentélt tesztelési eljardsrend kell, hogy megeldzze.

C.2.2 Az adatbazis-kezelO rendszer frissitése

Az aktualis rendszert érint0, a gyarté altal kifejlesztett biztonsagi foltozast telepiteni kell.

Az adatbazis-kezel6 rendszer szoftverét a gyarté idokozonként frissiti djabb verzidk és
foltozasok kiaddsdval. Az elavult verzidkhoz egy bizonyos id0 utdn a gyartdé nem
gondoskodik tdmogatdsrol, ezdltal ezek sériilékenysége megnovekszik. Emiatt nagyon fontos

a szoftverek folyamatos frissitése €s foltozasa.

A gyart6 altal mar nem tdmogatott szoftver komponenseket a timogatas felfiiggesztése elott el

kell tavolitani és az adatbdzis-kezel6 rendszer szoftverének frissitését végre kell hajtani.
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Az adatbézis-kezeld rendszer eltdvolitdsara és Uj verzidjanak frissitésére vonatkozo6 atéallasi
tervet el kell késziteni legaldbb 6 hoénappal azel6tt, hogy a gyarté az aktudlis rendszer

tdmogatdsat felfiiggesztené.

C.2.3 Az adatbazis-kezel0 rendszer elkiilonitése, a nem haszndlt komponensek
eltavolitasa

Az adatbdzis szerver szdmdra elkiilonitett szamit6gép alljon rendelkezésre, amin ne fusson
web-, alkalmazas-, fajl-, nyomtaté- vagy mds szolgaltatds, kivétel, ha a miikodés ugy kivédnja

meg. Ebben az esetben a tobbszords haszndlatot dokumentélni sziikséges.

Az adatbézis-kezeld rendszer hoszt gépén nem futhat cimtarszolgdltatds (directory service) és
egyéb biztonsdgi szolgaltatds, kivéve, ha az adatbizis-kezeld rendszer a biztonsigi
szolgdltatds egyik részelemét képezi. Windows tartomanyvezérlore (Windows Domain

Controller) ne telepitsiik az adatbazis-kezel6 rendszert.

Az adatbdzis rendszer telepitésekor automatikusan 1étrejové felhaszndlé neveket &s

jelszavakat tordlni, megvaltoztatni vagy érvényteleniteni kell.

Tesztelés €s egyéb nem lizemeltetési célbdl telepitett adatbazis komponensek, alkalmazésok,
felhasznal6i fiokok és objektumok az éles haszndlat eldtt eltdvolitandok az adatbazis

rendszerbdl és az adatbdzis-kezeld rendszert futtaté hoszt géprol.

A mukodés sordn nem haszndlt adatbazis komponenseket, programokat, alkalmazasokat és
objektumokat el kell tavolitani az adatbazis rendszerbdl és az adatbazis-kezeld rendszer hoszt

gépérdl. Ha valamely ilyen komponens nem eltavolithat6, akkor azt le kell tiltani.

C.3 Felhasznaldk azonositasa, hitelesitése, bejelentkezése

C.3.1 Csoportos azonosités és hitelesités

Csoportos hitelesitéskor egy azonositéval tobb felhaszndld is csatlakozhat az adatbazis
rendszerhez. Csoportos hitelesités haszndlata gyakori alkalmazdsok adatbazis elérésének
megvaldsitasakor. Ekkor az adatbazis szintjén torténd egyénekre bontott auditaldsi lehetdség
elveszhet, azt az alkalmazds réteg szintjén kell megvaldsitani. 3 vagy tobb rétegli
architektirdk esetén gyakori, hogy az alkalmazds szerver a mogotte all6 adatbéazis réteghez

csoportos hitelesités utjan csatlakozik.

A biztonsag és elszamoltathatésdg érdekében csoportos azonositds és hitelesités esetén
masodlagos moddszerek segitségével célszerli a felhaszndlok egyértelmli azonositdsat

megvaldsitani, ezdltal egy felhaszndlé egyértelmiien hozzarendelhetd lesz egy konkrét

136



cselekményhez. A csoportos hitelesitést megvaldsitd felhaszndlé bejelentkezését haldzati

konfigurécio és a kérvényez0 alkalmazds alapjan korldtozni kell.

Csoportos azonositds haszndlatat engedélyeztetni és dokumentélni kell.

C.3.2 Egyéni azonositas és hitelesités
Az adatbdzis-kezeld rendszerhez vald csatlakozds megvaldsitdsdndl az egyéni felhasznél6i
hitelesitést kell elonyben részesiteni €s lehetdség szerint alkalmazni. Azaz egy adott adatbazis

csatlakozds egyértelmiien hozzarendelhetd legyen egy felhaszndlohoz.

C.3.3 Inaktiv felhasznaldk

A jogosulatlan adatbdzis felhaszndl6kat a rendszerbdl torodlni vagy kizarni sziikséges.

Az adatbdzis felhaszndlok inaktivitdsat és érvényességiik lejardsat monitorozni kell. Egy
meghatédrozott idétartamon feliili inaktiv vagy lejart érvényességii felhaszndl6t tordlni kell a

rendszerbol.

C.3.4 Jelszavak téroldsa €s tulajdonsdgai

Az adatbdzis felhaszndldk jelszavai titkositott formdban tdrolandok, fiiggetleniil attdl, hogy az
adatbdzison beliil, kiilsé fijlokban, kornyezeti véltozékban vagy mds helyen taldlhaték meg.
Az adatbézisban tarolt felhaszndlé nevek és jelszavak az adatbazis-kezel0 rendszer hoszt

gépének és kliens gépeknek operacids rendszerei szamara ne legyenek lathatdak.

Az adatbazis felhaszndlok jelszavai a hélézati kommunikdcioban is titkositott formaban

jelenhetnek csak meg.

Az adatbéazis felhaszndl6i jelszavak nem jelenhetnek meg batch fijlokban és alkalmazas

forraskodokban.
Az adatbazis felhasznal6t 1étrehozasakor ideiglenes jelszoval kell ellatni.
A jelszavakra vonatkozd biztonsdgi megszoritdsokat (pl. jelsz6 hossza, komplexitasa,

megviltoztatdsdnak koriilményei, élettartama) le kell fektetni és be kell tartatni.

C.3.5 Tokenekre €s tanusitvanyokra vonatkozé szabvanyok
Olyan kornyezetekben, ahol a felhaszndl6 név €s jelszd szerinti azonositds €s hitelesités nem
nyujt kielégitd biztonsdgi szintet, megfeleléen szabvanyos tantusitvanyokat, hardver alapu

biztonsagi tokeneket és termékeket kell haszndlni az azonositas és hitelesités céljaira.
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C.3.6 Adatbazis rendszerekbe torténd belépések
Az adatbdzishoz torténd kapcsolddasi kisérletek szdmat egy meghatdrozott idOkereten beliil

korlatozni kell.

A sikertelen belépési kisérletek miatti felhaszndldi zarolds idGtartamat korlatlanra kell 4llitani,

igy az adatbazis adminisztrator feladata lesz a zédrolds feloldésa.

Ha az adatbazis-kezelO rendszer lehetové teszi, az adatbazis adminisztratornak be kell allitani
egy korlétot az adatbdzis felhaszndlok egyidejii kapcsoléddsainak maximalis szamét illetden.
Ez a korlat az adott rendszer tesztelése és log elemzése alapjan allithat6 jol be. A korlét csak
kivételes miikodési feltételek miatt legyen végtelenre dallitva, és a rendszer biztonsigi

dokumentécidjdban legyen feltiintetve.

Felhasznédl6k adatbédzis kapcsolataira maximélis lires jaratidot (maximum idle time) kell
bedllitani, ezdltal DoS és munkafolyamat eltéritéses (session hijacking) timadasok kockazatat

lehet csokkenteni.

C.4 Adatbazis audit, log elemzés

C.4.1 Altaldnos kovetelmények

Az adatbazis-kezelo rendszerben az audit funkciét konfigurdlni és hasznalni kell. Az
adatbdzis miiveleteket, Ugy mint az adatbizis objektumok megvaltoztatdsat, adatbazis
paraméterek és dllomanyok mddositasat, adatbazis-kezeld rendszer és annak hoszt gépének

eseményeit ( példaul ledllitas, inditds) auditdlni kell.

Az audit adatokat a biztonsdgi el6irasnak megfeleld ideig meg kell Orizni és védeni kell a
jogosulatlan hozzéiférésekkel szemben. Az audit adatok torlését és moddositdsat feliil kell
vizsgalni.

Dokumentdlni kell, hogy a rendszerben kinek van jogosultsiga az audit adatokhoz valé
hozzaféréshez.

C.4.2 Az audit tartalma

Az auditdland6 eseményeket meg kell hatarozni és dokumentalni kell.

Az adatbazis-kezel0 rendszer konfigurdciés féjljaihoz, audit adataihoz, hitelesitési

informdcidihoz és mas adatbazis-biztonsagi adatokhoz val6 hozzaférést auditdlni kell.

Az adatbazis rendszerbe vald belépéseket, felhaszndl6i kizardsokat, csatlakozési lehetdségek

ellehetetlenitését, hozzaférések megakadalyozdsat és a hozzaférés kontrol kijatszasat auditalni
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kell. Ahol az audit adatok erdforrdsa korldtozott, a felhasznédléi belépések rogzitését

korlatozni lehet a sikertelen esetekre.

Privilégiumokhoz  kotott  (példdul  adatbdzis  adminisztritori) adatbazis  rendszer
tevékenységeket auditdlni kell. A tdvoli adminisztracié teljes folyamatat auditdlni kell és az

audit nyomot naponta feliil kell vizsgélni.

Az audit adatok tartalmazzdk az auditdlt eseményhez kotédd felhaszndlé azonositéjat, az

esemény idOpontjat és az esemény tipusat.

Az audit adatok tartalmazzdk a felhaszndl6i kizdrdsok és csatlakozdsi pontok

megsziintetésének okat.

Léteznek adatbdzis-kezeld rendszerek, melyek a tdrolt adatokat biztonsdgi szempontbdl
osztilyozzak és jelolik. Ilyen esetekben a bizalmas/érzékeny adatok biztonsigi osztalyainak
moédosuldsat auditdlni kell. Az érzékeny adatokban végbement véltozdst a biztonsigi

szabdlyzat alapjan kell auditélni.

Az adatbdazis-kezeld rendszer telepitését végzd operacids rendszer felhaszndlé tevékenységét
logolni és/vagy auditdlni kell annak érdekében, hogy ennek segitségével belépett személyeket

kovetni lehessen.

C.4.3 Audit nyomvonal, monitorozds, elemzés €s jelentés
Audit vonalnak (audit trail) nevezziikk az audit rekordok kronologikus sorozatit. Ahol
lehetséges, az audit nyomvonalnak tartalmaznia kell az auditdlt eseményt kivalt6 adatbazishoz

kapcsolddé alkalmazds nevét.

Rendszeresen ellendrizni kell az audit adatokat. A gyands és jogosulatlan eseményeket

azonnal jelenteni kell.

Célszerii automatikus eszkozoket, szoftvereket alkalmazni az adatbazis audit adatainak

feliigyelete és monitorozasa céljabol.
Az adatbazis rendszer audit nyom adatait legaldbb 1 évig Orizni kell.

Az audit adatok mellett rendszeresen monitorozni kell az adatbazis rendszerhez torténd

alkalmazas kapcsolatokat a jogosulatlan elérés észrevétele céljabol.

Rendszeresen monitorozni kell a lejért érvényességli és az inaktiv felhasznaldkat.
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Rendszeresen monitorozni kell az adatbazis rendszerhez ko6tddd batch és job sorokat annak
érdekében, hogy jogosulatlan folyamatok ne érhessék el az adatbdzist és a jogosulatlan

hasznélat észlelésre keriiljon.

C.5 Eles és teszt kdrnyezetek szétvalasztasa
Alkalmazas fejlesztok adatbdzis hozzaférése csak a minimdlisan sziikséges jogosultsdgokkal
rendelkezzen, annak érdekében, hogy az éles rendszer adatbdzis objektumai védettek

maradjanak.

Minimum haromhavonta feliil kell vizsgdlni a fejlesztok szdmdra bedllitott jogosultsdgokat a
nem elkiilonitett, egyszerre fejlesztéi és éles adatbazis rendszerekben, kiilonds tekintettel
azokra a jogosultsigokra, melyek alkalmazdsokhoz tartoz6 adatbdzis kédok és objektumok

megvaltoztatdsat teszik lehetové.

A nem elkiilonitett, egyszerre fejlesztOi és éles adatbazis rendszerek hoszt gépén a fejlesztok
szdmdra bedllitott jogosultsdgok ne tartalmazzanak operécids rendszerbeli jogosultsdgokat az

éles rendszert érintd rendszer fijlokhoz, konyvtarakhoz és adatbazis komponensekhez.

DDL utasitdsnak nevezziikk az adatbdzis objektumokra vonatkoz6 CREATE, DROP és
ALTER parancsokat. Az éles adatbazis kornyezetben DDL utasitdsok kiadasa keriilendo,
mivel e parancsok haszndlata a fejlesztés fazisdba tartozik. Kivételt képez a dinamikus
adatbdzis objektum struktirdk haszndlata (példdul objektum orientdlt adatbdzisok esetén),

ekkor ugyanis 4j objektumok keletkezése a korrekt miikodés kovetkezményének tekintheto.

Az éles adatbazis rendszerben a szoftverfejlesztés kiillondllé egységet képez elkiilonitett és
egyértelmiien azonositott adat és alkalmazds f4jl particiéval, folyamatokkal ¢és

szolgaltatasokkal.

C.6 Adatbazismentés és helyreallitas
Az adatbazis mentési és helyredllitasi stratégidjat legalabb évente feliil kell vizsgélni, tesztelni
és dokumentélni kell. Az adatbézis rendszer és tdmogaté részrendszereinek helyreallitdsi

prioritasat meg kell hatdrozni €s irasba kell foglalni.

Az adatbazisban tarolt adatokat, konfiguraciés €s egyéb mukodéskritikus fajlokat az adatbazis
kritikussdagatol fliggd 1dokozonként menteni kell. Az adatbazis mentési folyamatanak ki kell

terjedni az éltala létrehozott audit 4llomanyokra is.

A kritikus adatbdzis szoftver konyvtarakat meghatarozott idk6zonként menteni kell.
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Az adatbazis rendszer helyredllitdsdhoz sziikséges fdjlokat védeni kell az adatbdzis és
operacids rendszer magas rendelkezésre allds technikai segitségével - példaul a RAID

technolégidval megvalositott tarolassal.

Az adatbazis mentési és helyredllitasi fajljaihoz valé hozzéaférés kizardlag az adatbazis és
operacids rendszer mentési €s helyredllitasi folyamatai, az adatbdzis adminisztratorok €s az

adatbdzis rendszer mentési €s helyredllitasi operdtorai szamdra biztositott.

Olyan adatbazis rendszerek esetén, ahol az adatok bizalmassaga elvart biztonsdgi kritérium,
szabdlyozni kell a mentési adatokat kezelését. Vagy a mentések titkositasat kell el6irni, vagy

egyéb adminisztrativ eszkozokkel kell biztositani az adatok illetéktelen megszerzését.

Az adatbézis-kezel6 rendszert dgy kell konfigurdlni, hogy a helyredllitidsi folyamat sordn

kizar6lag megbizhat6 szoftver, adat és egyéb fdjlokat hasznéljon fel.
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4.4 KOVETKEZTETESEK

A fejezetben felvazolt elemzések alapjdn az adatbézis-biztonsdg szabdlyozdsaval
kapcsolatban 0sszegzésképpen a kovetkezOket fogalmazom meg. A kelléen kritikus
adatbazisokat iizemeltetd kozigazgatdsi szervek szdmdra az adatbdzis-biztonsdg szabdlyozasat
az elektronikus kozigazgatds biztonsagaval kapcsolatos kormédnyrendeletnek kellene eldirnia.
A kormdnyrendelet meghatdrozna a szabalyoz6 ald esd szervezetek korét. A kormanyrendelet
hivatkozna egy mar 1étezd, — példaul a Kozigazgatasi Informatikai Bizottsag 4ltal kiadott —
adatbdzis-biztonsigi utmutatéra, melynek adapticidjat és haszndlatit kotelezden eldirnd a
megnevezett szervezetek szdmdra. A kormanyrendelet el6irnd tovabba, hogy az érintett
szervezeteknek bizonyos idOkozonként belsd ellendrzést kell lefolytatniuk az adatbizis-
biztonsédgi utmutatd kontrolljai alapjan. A szabalyoz6 dokumentum tartalmazna a feliigyeletet
ellaté kozponti szerv nevét is. A kormdnyrendelet 4ltal hivatkozott adatbdzis-biztonsagi
utmutaté mintaként szolgdlna a szervezetek szdmadra a sajat adatbazis-biztonsdgi utmutatd
elkészitéséhez, mely mdar szervezet és tevékenység specifikusan tartalmaznd a
kovetelményeket, eldirdsokat. A szabdlyoz¢ éltal hivatkozott adatbdzis-biztonsdgi ttmutaté az
adatbdzis lizemeltetOk feladatdul jelolné ki termékfiiggd adatbdzis ellendrzési listdk

elkészitését is.
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OSSZEGZETT KOVETKEZTETESEK

Ertekezésemben dttekintettem az adatbazis-biztonsdg alapjait, ennek keretében elemeztem
az adatbazis-biztonsdg fogalméit, helyét és szerepét. Az adatbdzis-biztonsdg fogalmédnak
elemzésekor meghatdroztam a biztonsag alanyat, ennek védend6 tulajdonsagait. Az adatbazis-
biztonsdg alanydnak mind az adatbdzisban tdrolt adatokat, mind az azokat kezeld adatbdzis-
kezeld rendszereket tekintem, védendd tulajdonsdgok kozé elsddlegesen a bizalmassigot,
sértetlenséget és rendelkezésre allast sorolom. Megdllapitottam, hogy az adatbazis-biztonsag
az informatikai biztonsdg egyik fontos részteriilete, ugyanakkor azt csak az informatikai

rendszer tobbi elemével egységben, komplex mdédon lehet megvaldsitani.

Ertekezésemben elvégeztem az informdacids jellegli adatbdzis fenyegetések rendszerezését,
ehhez tobbféle szempontrendszert is megadtam. Az informatikai rendszerek védelme és az
adatbdzis-biztonsdg megvaldsitdsa szempontjabdl legfontosabbnak a tdmaddsi pont szerinti
rendszerezést tartom. Az adatbdzis fenyegetéseket a tdmaddsi pont (azaz a tdmadds altal
kihaszndlt  sériilékenység architektirdban elfoglalt helye) szerint rendszerezve
megkiilonboztettem az adatbizis-kezeld rendszernek, az adatbizisokban tarolt adatoknak, az
adatbédzis-kezel6 rendszer platformjanak, a hdélézatnak ¢és az alkalmazdsoknak a
sériilékenységeire épiild tdmaddsokat, és ezek alapjan gylijtottem Ossze adatbazis

fenyegetéseket.

Dolgozatomban attekintettem a kritikus infrastruktirdk fogalmi kérdéseit és elemeztem a
kritikus infrastruktirdk azonositdsdnak modszereit. A kritikus infrastruktira azonositas
végterméke egy vagy tobb kritikus infrastruktdra lista, mely a védelem tdrgyait tartalmazza.
Mivel hazdnkban kritikus infrastruktdra lista megalkotdsara még nem keriilt sor, ezért kiilfoldi
példak vizsgdlatin keresztiil fogalmaztam meg javaslatokat a lista létrehozdsdnak
folyamatdhoz, mely a kritikus szolgéltatdsok és azok minimdlis miikodési szintjének

meghatdrozasara épiil.

Az értekezésben elemeztem €s Osszegeztem az adatbdzisok altalanos helyét és szerepét a
kiillonbozd  kritikus  infrastruktdra  szektorokban. Megéllapitottam, hogy szdmos
infokommunikécids szolgaltatds esetében az alapvetd adatbazisok jelentds szerepet jatszanak,
sériilésiik, meghamisitdsuk orszagos méretii hatdssal jar. A kritikus infrastruktirdkban vannak
olyan adatbazisok, amelyek biztonsaga az adott kritikus infrastruktira biztonsdganak alapvetd
OsszetevOje. Ezen adatbazisok megnevezésére javasoltam bevezetni a kritikus adatbédzisok

kifejezést.
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A kritikus adatbdzisok azonositdsa kapcsdn két modszert kiillonboztettem meg. Az elsd
modszer a kritikus szolgéltatdsok kozéppontba éllitdsara épiil. Eszerint azonositani kell az
adott kritikus szolgéltatdas mogott 4ll6 adatbdzisokat, majd el kell végezni ezek kritikussag
szerinti priordldsat. A misodik mddszer nem a szolgéltatdsokbdl, illetve azok kritikussdganak
megkozelitésbdl indul ki, hanem magdbdl az adatbdzisbdl, illetve az abban nyilvantartott

adatokbdl.

Ertekezésemben az adatbdzis-biztonsag- dllami szabdlyozdsanak lehetéségeit vizsgaltam.
Mivel az informatikai biztonsdg - és ennek részteriilete az adatbdzis-biztonsdg- &llami
szabdlyozdsa a kozigazgatds szereplOire €s a kritikus infrastruktirdkra vonatkozdan lehet
kényszeritd eszkoz, tovabba a kozigazgatasi szolgdltatdsok a Jogrend - Korményzat kritikus
infrastruktira szektor aldgazata, értekezésemben az adatbdzis-biztonsdg szabalyozasi

lehetdségeinek vizsgélatit a magyar kozigazgatdsra behatdrolva végeztem el.

Megéllapitottam, hogy bar a kozigazgatds informatikai rendszerei igen jelentés mértékben
adatbazis rendszerek, ennek ellenére az adatbazisok biztonsdgara vonatkozé specifikus
eldirdst a hazai jogszabdlyok és ajanldsok nem tartalmaznak. Az elektronikus kozszolgéltatas
biztonsdgat szabdlyoz6 223/2009. szdmu kormdanyrendeletnek vannak adatbdzis-biztonsdgot
érintd eldirdsai, a rendelet egy esetleges adatbazis-biztonsdg szabdlyozds szdmdra a kereteket
adja meg. Az adatbazis-biztonsdg szabdlyozdsdnak kapcsidn javaslom a kozigazgatasi
informatikai rendszerek teljes korli informatikai védelmének feladataival egy kozponti
szervezetet megbizni, amelynek feladatkorébe tartozna tobbek kozt az adatbazis-biztonsig

feliigyelete és megvaldsitdsa is.

Javaslatom szerint az adatbdzis-biztonsagi szabalyozasnak egy tobbszintii rendszert kellene
alkotnia. A szabdlyozas egyik részét a szervezet és tevékenység fiiggetlen dltaldnos adatbézis-
biztonsagi utmutaté alkotnd, mely rendszabalyok rendezett listdjabol dllna és egy kormanyzati
kozponti szerv adna ki. A szabdlyozds masik részét szervezet specifikus dokumentumok
alkotndk. A szabdlyozds hatdlya ald esd szervezetnek az el6zd altaldnos utmutatd
adaptéldsaval ki kellene dolgoznia a sajét dltalanos adatbazis-biztonsagi utmutatdjat. Tovibba
az altalanos kovetelményeket 4t kellene fogalmazni konkrét biztonsagi kontrollok
gyljteményévé (sajat adatbazis-kezelO rendszer és az aktudlis miikodési kornyezet alapjan),
ez lenne a szervezet adatbazis-biztonsagi ellendrzo listdja. Ebbdl a két dokumentumbdl épiilne
fel a szervezet adatbdzis-biztonsdgi szabdlyzata. Ertekezésem végén ajanldst tettem egy

kozigazgatdson beliil hasznalhat6 altalanos adatbazis-biztonsagi utmutatdra.
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UJ TUDOMANYOS EREDMENYEK

1. Kialakitottam az adatbdzis fenyegetések tdmaddsi pontok szerinti rendszerezését.

2. Rendszereztem és értékeltem az adatbazisok helyét és szerepét a kiillonbozd kritikus

infrastruktira szektorokban.
3. Bevezettem a kritikus adatbazis fogalmét és meghatdroztam azonositasuk lehetdségeit.

4. Meghataroztam az adatbdzis-biztonsag szabdlyozdsdnak javasolt rendjét és fejlesztési

irdnyait a magyar kozigazgatdsban.

5. Elkészitettem egy kozigazgatidsban hasznosithaté 4altaldnos adatbdzis-biztonsagi

utmutatot.

AJANLASOK

Ertekezésem a téma tovdbbi kutatasdhoz szakirodalomként felhasznalhato.

Javaslom az értekezésemet felhaszndlni a kritikus informacids infrastruktirak, az
adatbdzis-biztonsdg €és az elektronikus kozigazgatds biztonsdgdval kapcsolatos

szakteriileteken foly6 felsoktatdsi alap, mester és doktori képzésekben tananyagként.

Javaslom az értekezésemben megfogalmazottakat felhaszndlni az adatbazis-biztonsdg
szabdlyozas fejlesztésének folyamatdban a kozigazgatds és a kritikus infrastruktira védelem
teriiletein. A doktori dolgozatom mellékletében taldlhaté adatbédzis-biztonsdgi dtmutatd
felhaszndlhaté bdarmely szervezet szdmdra az adatbazis-biztonsdg megvaldsitdsa és

szabdlyozasa folyamataban.

Budapest, 2011. november 8.
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