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A TUDOMANYOS PROBLEMA MEGFOGALMAZASA

A Magyar Koztarsasdg kozigazgatisanak miikodésében egyre hangstlyosabb szerep jut az
elektronikus szolgaltatisoknak, melyek a kozigazgatdson belilli (G2G — Government-to-
Government), a kdzigazgatds és a véllalkozdsok kozotti (G2B — Government-to-Business) és
a kozigazgatds-dllampolgar reldciéban (G2C — Government-to-Citizen) is kikeriilhetetlen
megolddsok. Mind a kdzponti intézményeknek, mind az dnkormanyzatoknak kotelessége az
elektronizdlt miikodés tovabbi terjesztése az Eurdpai Unid elveivel Osszhangban. Ezen
szolgéltatasok biztonsagos miikodése nemzetbiztonsagi szempontbdl kritikus kérdés,
hiszen ezek nélkill az orszdg gazdasdgi és tdrsadalmi miikodése jelentds akadalyokba
itkozne. A szolgaltatidsok biztonsidgat a jogalkotok jogszabdlyokkal prébaljdk garantdlni,
azonban bizonyos teriileteken jelenleg nincsenek olyan egységes miiszaki ajanlasok,
melyek a szolgéltatidsok bizalmassdginak, sértetlenségének és rendelkezésre alldsdnak

kovetelményeit meghatirozndk.

A nemzetkozi trendek és a hazai tapasztalatok is azt mutatjdk, hogy az elektronikus
kozigazgatdsi szolgéltatasok édllandd célpontjai a szervezett blindzésnek, a hackereknek és
mads allamok hivatalos szerveinek. Tokéletes védelmet nyujtani ardnytalanul magas koltséget
jelentene, azonban az elvdrhat6 gondossig elve alapjdn sziikséges a nyilvdnosan elérhetd
szolgéltatdsokat biztonsdgosan kifejleszteni. Ez azt jelenti, hogy a biztonsdgi gondolkodasnak
mar az Uj alkalmazdsok tervezésénél meg kell jelennie. Az elektronikus kozigazgatasi
szolgaltatdsokba biztonsdgi megolddsokat fejleszteni tobb szinten lehet. Adminisztrativ
moédon, szabdlyokat hozva, biztonsdgos fizikai kornyezet kialakitdsdval, megfeleld logikai
intézkedések meghozatalaval, pl. tizfalak telepitésével. Emellett azonban nagyon fontos az
alkalmazas teljes é€letciklusa sordn a biztonsagi kovetelmények megallapitasa is. A
szoftverfejlesztési életciklusban a megfeleld védelmi intézkedések meghozatala azonban a
gyakorlatban gyakran elmarad, mert sem a megrendelOk, sem a fejleszték szamara nem
ismertek a kritériumok. Emiatt az alkalmazasok olyan biztonsagi hibakkal iizemelnek, mely
végsd soron a szolgaltatidsok, igy a teljes elektronikus kozigazgatds miikodésére is hatdssal

lehetnek.



KUTATASI CELKITUZESEK

Kutatdsom célja, hogy az elektronikus kozigazgatas teriiletére olyan alkalmazasfejlesztési
keretet és kovetelményrendszert alkossak, melynek felhaszndlasaval az ilyen
szolgdltatdsok biztonsdgi szintje jelentdsen novelhetd. Mindezek alapjdn a felmeriilt
nemzetbiztonsagi kockazatok nagymértékben csokkentheték. A teriillet tudomanyos
jelent6sége, hogy az alkalmazdasfejlesztés biztonsagi aspektusidnak szdmos teriilete kevéssé
kidolgozott, sem a megrendeldk, sem a fejleszték szamara nem &ll rendelkezésre olyan, a
gyakorlatban is hasznosithatd eljarasrend, melynek felhasznildsdval mérhetd moddon is
javithat6 az alkalmazdsok biztonsdga. Célomat az ipardgi szabvanyok és jégyakorlatok (best
practice, azaz széles korli tapasztalaton alapuld, tobb szervezetnél is sikeresen bevalt
gyakorlat) felhasznalasaval és tovabbfejlesztésével, valamint az elektronikus kozigazgatas
védelmi igényeihez torténd hozzdigazitdsdval kivinom elérni. Az elektronikus kozigazgatasi
szolgaltatasok biztonsagi szintje szimos mddon ndvelhetd, értekezésemben azonban egyetlen
specifikus teriiletre koncentralok, ez pedig a szolgaltatisok mogott allo alkalmazasok
biztonsagi kérdése. A kutatasi teriiletek Kkivalasztasanal azokra a részfeladatokra
koncentralok, melyek vilagszerte Kidolgozatlan és megoldatlan problémaként

jelentkeznek a kozigazgatasi szektorban.
Az aldbbi részcélokat hatdroztam meg:
1. Védelmi Profil eszkioztdar meghatdrozdsa az elektronikus kiozigazgatdsi alkalmazdsokhoz

Célom a Common Criteria (illetve ennek feldolgozasai, mint az ISO/IEC 15408 és a Magyar
Informatikai Ertékelési és Tandsitdsi Séma') ajanlds alapjan olyan Védelmi Profil eszkoztar
kidolgozasa, mely a Magyar Koztirsasdg elektronikus kozigazgatdsi szolgéltatdsaiban
haszndlt alkalmazasok minimélisan elvart funkciondlis és garancidlis kovetelményeit
hatdrozza meg, az elvart miikodési kornyezet leirdsaval. A Common Criteria valasztasat az
indokolja, hogy a magyar miszaki ajanldsok is erre épitenek, tobb magyar e-kdzigazgatasi
rendszer fejlesztésénél is kovetelmény volt ennek hasznélata, valamint véleményem szerint
ez a szabvany adja a legteljesebb keretet a biztonsdgos alkalmazasfejlesztéshez. A
dokumentum tartalmazza azokat a fenyegetéseket, feltételezéseket és szabalyokat is, melyek
az ilyen alkalmazasokra vonatkoznak. Jelenleg nyilvanosan nem érhetd el olyan Common

Criteria szerinti Védelmi Profil, ami erre a felhasznalasi teriiletre vonatkozna. Az e-

' Az ISO/IEC 15408 szabvany jelenleg szovegszeriien megegyezik a Common Criteria ajanldssal, a MIBETS
pedig a CC egy kordbbi viltozatdnak magyar feldolgozasa és értelmezése a hazai viszonyokra. Az értekezésben
a CC legfrissebb vdltozatat haszndlom.



kozigazgatasi rendszerek kozotti jelentds kiilonbségek miatt egy Védelmi Profil nem is lenne
elégséges, de a dolgozatomban levezetett biztonsagi funkcidk minimalis elvarasként kell,

hogy megjelenjenek az érintett Védelmi Profilokban és Biztonsagi El6iranyzatokban.

2. Common Criteria dltal megkovetelt, fejlesztéi kornyezetre vonatkozo garancidlis

kovetelmények rendszerének kidolgozdsa a magyar szabdlyozdsi kornyezetben

Az alkalmazdsfejlesztés sordn a gyakorlatban a legnagyobb gondot a biztonsagi garancialis
kovetelmények kielégitése okozza. Ebbe a korbe tartozik a megfelelé funkciondlis
specifikacié megalkotasatol kezdve, a fejlesztdi kornyezet biztonsdgan at, a helyes biztonsagi
tesztelésig tobb teriilet is. Ezek koziil a fejlesztéi kornyezet biztonsagi kérdései a leginkdbb
kidolgozatlanok. A kutatasi cél olyan, gyakorlatban is hasznalhaté kovetelményrendszer
meghatarozasa, mely az -eclektronikus kozigazgatisban dolgozé fejleszték szamara
egyértelmiivé teszi a tOliikk elvart, biztonsdggal kapcsolatos tevékenységeket, és segitséget
nyujt ezek elkészitésében, mindezt a magyar jogi és miszaki szabalyozasi kornyezetben. A
feladat tudoményos értékét az adja, hogy a szabvany csak magas szinten hatirozza meg a

kovetelményeket, ennek értelmezése és gyakorlati hasznélata kevéssé koriiljart teriilet.

3. Sériilékenységi tesztelési eljardsok kidolgozdsa az elektronikus kozigazgatdsi

alkalmazdsok teriiletére

A Common Criteria szabvany egyik sarkalatos pontja a biztonsdgi értékelést végzd altal
készitett sériilékenység-elemzés. Ezért célom olyan sériillékenység-tesztelési eljaras
kidolgozasa, mely specidlisan az elektronikus kozigazgatdsi alkalmazdsokra haszndlhat6. A
sériilékenység-elemzés atfogd képet nyujt a fejlesztd dltal felhaszndlt biztonsagi kontrollok
hatékonysdgardl. Az elektronikus kozigazgatas teriiletén végzett sériilékenység-elemzésekre
jelenleg nem létezik médszertan, igy a tobb mas teriilet tapasztalatat felhaszndld eljarasok
kidolgozdsa hidnypdtlé munka lehet. A kutatdsi cél megalapozasa érdekében bemutatok egy
lehetséges kibertdmadasi forgatékonyvet, mely ramutat a sebezhetOség-vizsgalat
fontossdgdra, valamint meghatirozok néhdny olyan kovetelményt, mely hazdnk
kibervédelmének kidolgozasahoz sziikséges. Bemutatom tovabbd azt a felmérést, mely a

hackerkozosség tagjainak kibervédelemhez valé viszonyat taglalja.



KUTATASI HIPOTEZISEK

Kutatomunkdm megkezdésekor abbdl indultam ki, hogy az dltalam vdlasztott teriileteken
nem, vagy csak egyes részteriiletein folyt olyan kutatds Magyarorszdgon, melyre
tdmaszkodhattam volna. Feltételeztem, hogy a magas szintll ajdnldsokon tdl semmilyen
konkrét kovetelményt nem hatdroztak meg a magyar szabdlyozdsi kornyezetben. Az 1.
célkitlizéshez kapcsoldddan feltételeztem, hogy nem Iétezik olyan Védelmi Profil, mely a
Common Criteria elvei alapjdn meghatdroznd a magyar kozigazgatési rendszerek biztonsagi
funkciéit. Feltételeztem tovdbbd, hogy az egyes rendszerek ajdnldsokban leirt biztonsagi
besoroldsi rendszere tovabbgondoldsra szorul. Hipotézisem szerint kidolgozhaté olyan
Védelmi Profil eszkoztar és besoroldsi rendszer, mely érdemben hasznilhaté a magyar

kozigazgatasi rendszerek fejlesztésénél.

A miésodik célkitlizésemhez kapcsolédéan a feltételezésem az volt, hogy a magyar
kozigazgatdsi kornyezetben dolgozé alkalmazisfejlesztok munkéjat semmilyen biztonsagi
eléirds nem szoritja keretek kozé. Feltételeztem tovabba, hogy az Osszes megkotés
jellemzden a fizikai biztonsagra korlatozodik, igy sziikségessé valik egy teljes szabdlyzati
keretrendszer kialakitdsa. Hipotézisem szerint létre lehet hozni olyan biztonsagi
keretrendszert, mely a meglévé ajanlasok bazisin érdemben szabdlyozza a fejlesztokkel

kapcsolatos biztonsagi kérdéseket.

A harmadik célkitlizésem abbdl az eldfeltételezésbol eredt, hogy nincsen semmilyen konkrét
eljarasrend az alkalmazdsok biztonsagi tesztelésére, annak ellenére, hogy ilyen vizsgélatot a
Nemzeti Hél6zatbiztonsagi Kozpont és a Nemzeti Biztonsagi Feliigyelet is jogosult végezni.
Az egységes eljarasrend pedig mind a fejlesztOnek, mind a megrendeldnek fontos ttmutato,
egyben segiti az elektronikus kozigazgatis teriiletén az egyenszilardsagu biztonsig elérését.
A hipotézisem az, hogy meg lehet hatdrozni azokat a szabdlyokat, melyek mentén az

alkalmazdsok biztonsagi vizsgalata elvégezhetd.

KUTATASI MODSZEREK

Munkdm soran széleskori nemzetkodzi €s hazai irodalomkutatdsra, valamint a gyakorlati
tapasztalatra tdmaszkodtam. Tapasztalataimat tdjékoztatasi céllal frtam le, tudomanyos
kovetkeztetések meghozataldira azokat nem haszndltam. Feltérképeztem azokat a
szakkonyveket, szabvanyokat és ajanldsokat, melyek valamilyen médon segitik a munkdmat.

Alaposan attekintettem a hazai jogszabdlyi és miiszaki szabalyozdsi hétteret. Ezek egy részén



a dolgozatban részletezett médon masodelemzést végeztem, illetve a kritikai adapticid
moédszerével probaltam meggy6zddni tobb forrds megfeleloségérdl. Emellett részt vettem
tobb e-kozigazgatdsi rendszer fejlesztésében, ahol az 4ltalam feldllitott hipotézisekrdl

probaltam meggy6zddni, illetve tudomanyos munkam eredményeit igyekeztem beilleszteni.

A kutatds sordn az indukcidé és a dedukcié moddszerével egyardnt éltem. A gyakorlati
tapasztalatomat, mely csak egyes rendszerekre terjed ki, induktiv médon dltaldnositottam, és
gy6z8dtem meg arrdl, hogy sajidt tapasztalatom helytdll6-e. Mindekdzben az
informdcidbiztonsag altaldnos érvényl elveit deduktiv médon alkalmaztam ezekre az egyedi

esetekre, azaz a gyakorlatban hasznalhatok-e az altalanosan elfogadott elvek.

Részt vettem tovdbbd a témadval foglalkozd hazai és nemzetkdzi konferencidkon, gyakran
eléadoként is, valamint ezeken a rendezvényeken lehetdség szerint prébaltam informaciot
gyljteni a teriilet kormdnyzati és szallité oldali szakembereitdl. Kidolgoztam tovabba egy
olyan kérdoéivet, mely reprezentativnak tekintheté modon ad képet a hackerkdzosség

kibervédelemrdl alkotott véleményérol.

AZ ELVEGZETT VIZSGALAT TOMOR LEIRASA
FEJEZETENKENT

Az elso fejezetben elvégzett vizsgdlatok alapjan megallapitottam, hogy az elmult 40 évben a
kozponti kozigazgatas bazisa lényegében valtozatlan, a nagyméretii adatbazisok é&s
nyilvantartasok jelentik a legfontosabb elemeket. Megallapitottam tovabbd azt, hogy a
kozigazgatasi informatika Magyarorszagon erdsen centralizalt, helyi szinten nincsen
jelentds informatikai rendszer. A technikai kornyezet azonban folyamatosan valtozik, igy
az 4j kihivasok miatt a kozigazgatasi rendszerek fejlesztésének és iizemeltetésének biztonsagi
filoz6fidja és ebbdl kovetkezd szabdlyozasa jelentds djragondoldsra szorul. Tobb forras
Osszevetésével meghataroztam a védendé intézmények Kkorét, szigorian az e-

kozigazgatéasra koncentrilva.

A fejezetben attekintettem azokat a jogszabalyokat, melyek valamilyen mdédon érintik az
informécidbiztonsag szabdlyozdsit az értekezés irdsdnak id6pontjdban, valamint ezek
hidnyossdgaibdl kiindulva javaslatot tettem bizonyos biztonsagi elvek torvénybe vagy

rendeletbe iktatasara.

Az e-kozigazgatdsi stratégia és a mar miikodd rendszerek alapjan kiemeltem a komplex

magyar e-kormanyzati infrastruktira néhiany miiszaki jellegzetességét. A tervezett



technoldgia ismeretében felsoroltam a relevans fenyegetéseket, melyeket egy dltalam
kidolgozott szisztéma szerint épitettem fel. Ezekbdl kiindulva javaslatot tettem egy
Common Criteria szerinti Védelmi Profil eszkoztarra, annak felépitését és formalizmusat

kovetve.

Az értekezésben ezt segitendd harom védelmi szintet hatiroztam meg, melyek
Osszehangolhatok a magyar ajanldsokban leirt biztonsagi szintekkel. A védelmi szintek
esetében a hangsilyok eltérnek, ezért meghataroztam a tipikus timadasi motivaciokat,
valamint ebbdl kiindulva egy-egy példaval alditdmasztottam azt, hogy a harom tipusrendszert
miért érdemes kiilon kezelni. Felsoroltam a szintekhez tartozo biztonsagi célokat, mellyel
ellendriztem, hogy a KIB 28. ajanlds valéban a megfeleld funkciondlis kvetelmény-halmazt

rendelte a kiillonboz6 biztonsagi szintekhez.

Az els6 fejezetben szétvalogattam a kornyezeti infrastruktira és az alkalmazas altal
megoldandé feladatok. Ezzel a KIB 28. eldirdsainak nagyobb részét kornyezeti eldirasként
sikeriilt azonositanom. Ajdnldsom szerint azokat a biztonsagi funkcidkat kell az Ertékelés
Térgya alatt érteni a magyar e-kozigazgatési kornyezetben, melyek egyedi fejlesztésiiek vagy

egy keretrendszer biztonsagi funkcidinak egyedi testre szabdsa utdn jottek 1étre.

A jelenlegi kozponti kozigazgatasi rendszerek fejlesztésének egy részénél tdlzott biztonsagi
kovetelményeket fogalmaznak meg. Rdaddsul a szoftverfejleszték tapasztalatom szerint
projektrél projektre mds eljardsokkal dolgoznak, amik tobbnyire nincsenek megfeleléen
dokumentélva, igy a Common Criteria szerinti fejlesztéshez nincsenek meg a sziikséges
alapok. Kiemelten két olyan teriilet van, aminek tapasztalatom szerint nincs hagyomadnya,
kultirdja hazdnkban, ez pedig a fejlesztéi kdrnyezet biztonsdga és a sebezhetdség-vizsgalat,

igy ezeket vettem alaposabb vizsgélat al4.

A masodik fejezetben a fejlesztokkel szembeni fizikai, adminisztrativ és logikai
kovetelményeket hataroztam meg. Alapelvként azt javasoltam, hogy a kozigazgatasi
szervnek arrdl kell meggy6zOdnie, hogy a févillalkozo, aki elsddlegesen felelds a fejlesztés
és tiizemeltetés sikeres végrehajtasaért, megfeleld szabalyzati rendszerrel dolgozik. Az
alvallalkozdk ellendrzése minden esetben a Févallalkozé Biztonsagi Vezetdjének a feladata,
aki ezt belso auditok sordn teszi meg. Mivel a megrendeldnek érdemi beleszéldsa nincsen a
fejlesztés folyamataba, igy szerzddéses feltételként kell megfogalmaznia azt az igényét, hogy
a fejlesztés biztonsagat, igy a szabdlyzati rendszert ellendrizhesse. Erre harom lehetséges

megoldast mutattam be.



Attekintettem a KIB 28. ajanlas relevans részeit, és megéllapitottam, hogy az magas szintii
elvarasokat fogalmaz meg, amivel véleményem szerint jelen értekezés 6sszhangban van, és
bar a biztonsagi szintek megfogalmazdsdban vannak eltérések, dolgozatom felhasznalhaté
az ajanlas gyakorlati megvalésitasiban. Emellett megallapitottam, hogy a magyar
jogszabalyok még a mindsitett adatokkal foglalkozé rendszerek tekintetében sem irnak eld a
fejlesztdi kornyezetre informatikai biztonsagi kovetelményeket, de legaldbb kiindul6pontot

jelentenek a személyi és fizikai biztonsagi intézkedésekre.

A fejezetben ajanlast tettem a kozigazgatasi alkalmazasok fejlesztését végzo szervezetek
biztonsaggal kapcsolatos szerepkoreire és ezek felelosségi teriileteire, valamint ezek
atvilagitasi kovetelményeire. Emellett a KIB 25. és 28. ajanlas logikai és fizikai
kovetelményeit atforditottam a fejlesztési kornyezet kovetelményeire, az értekezésben

hasznalt besorolast kovetve.

A harmadik fejezetben bemutatisra keriilt egy olyan kibertdmadasi forgatékonyv, mely
nemzetkozi példak elemzésével mutat rd, milyen reélis, informatikai jellegii fenyegetésekkel
kell szamolni a kritikus informécids infrastruktirak teriiletén. Ezen fenyegetések kivédése
érdekében javaslatot tettem megfeleld humdn 4dllomédnnyal rendelkezd szervezet
létrehozasdra, melynek alapjaira szintén javaslat sziiletett az 6nkéntes tartalékos haderd
jogszabalyi kereteit kihaszndlva. Javaslatot tettem az dnkéntes tartalékos kibervédelmi haderd
tagjaira, az informaciévédelmi stratégia kialakitasara, és felmértem a célcsoportok
egyiittmiikodési hajlanddsagat a 2009-es Hacktivity hackerkonferencia levelezdlistijan

keresztiil egy célzott kérd6iv kikiildésével.

Ezutdn egészen magas szintrél indulva attekintetésre keriiltek azokat a médszertanok, melyek
segitenek meggy6zddni az e-kozigazgatdsi alkalmazds biztonsdgi szintjérol tesztelési
modszerekkel. A szakirodalomban leggyakrabban el6fordulé fogalmakat rendszereztem, és
kialakitottam az értekezésben hasznalt terminolégiat a sebezhetdség-vizsgalatok

teriiletére.

A korabbi fejezetekben bevezetett médon harom biztonsédgi szintet allapitottam meg az e-
kozigazgatasi alkalmazasok védelmére. A biztonsagi teszteléseket is ehhez igazitottam,
kidolgoztam az elvarhat6 biztonsagi tesztelések modszertanat a magyar kozigazgatasi
rendszerekre. Leirtam tovdbba a szdmszeriisitett timad4si potencidlokat is, melyek szintén

illeszkednek a szintekhez.



OSSZEGZETT KOVETKEZTETESEK

Ertekezésem elején tobb hipotézist allitottam fel, melyek bizonyitasat hosszasan vezettem le.
Bebizonyitottam, hogy a magyar jogszabdlyi és miszaki szabdlyozdsi kornyezet nem
elégséges ahhoz, hogy az alkalmazasfejlesztés biztonsagi aspektusait pontosan meghatarozza.
Ezt a hidnyossdgot probaltam kikiiszobolni. Bebizonyosodott tovdbba az is, hogy bar a
Common Criteria szerinti fejlesztések elvarasként megjelennek az e-kozigazgatasi
fejlesztéseknél, nincs olyan egységes alap, amire timaszkodni lehetne. Bar az ajanldsok ezt a
megkozelitést hasznaljdk, de til nagy szabadsigot engednek a fejlesztOknek, ami
véleményem szerint nem elfogadhaté. Szintén igaz ez a besoroldsi rendszerekre, ami az

ajanlasokon beliil is ellentmonddasos, igy ezek egységes, egyszerli megkozelitése sziikséges.

A dolgozat elején el6szor tobb forrds elemzésével megjeldltem azokat az intézményeket,
melyek a kozponti kozigazgatidson beliil informatikai szempontbdl kiemelt jelentdséggel
birnak, valamint javaslatot tettem a magyar jogszabalyi rendszer Kiterjesztésére
informécidbiztonsagi szempontbdl. Ezutin elkészitettem egy Common Criteria szerinti
Védelmi Profil eszkoztirat, melynek alapjan az e-kozigazgatdsi rendszerek biztonsagi

funkcionalitdsa egységesen kialakithatd.

Meghataroztam hdrom olyan védelmi szintet, melyek a jelenlegi ajanlasokhoz képest
konnyebb besoroldst tesznek lehetdvé. Ezekhez a védelmi szintekhez hatdroztam meg
funkciondlis és garancidlis (ezen beliil sebezhetdség-vizsgalati) kovetelményeket, igy a
gyakorlatban konnyen hasznalhaté rendszert alkottam. Ehhez kapcsoléddan elemeztem a
mértékadd ajanldsok gyakorlati megvaldsithatosagit, és a jogszabdlyi hattér teljességét, és
részletes adminisztrativ, logikai és fizikai védelmi kovetelményeket hatiroztam meg a

kozigazgatasi rendszerek fejlesztéivel szemben.

Témavezetdémmel felépitettem egy olyan kibertdmadasi forgatékonyvet, mely Magyarorszag
ellen irdnyul, és ennek megvaldsithatdsdgat megtortént esetekkel timasztottam ald. Javaslatot
tettem a kibervédelem hazai alapjainak megvaldsitdsara az dnkéntes tartalékos haderdn beliil,
és kutatassal bizonyitottam ennek megvaldsithatésigit a potencidlis Onkéntesek kozott.
Meghatdroztam a kozigazgatdsi rendszerek lehetséges tdmaddinak tdmaddsi potencidljat.

Végiil a biztonsagi szintekhez kapcsoléddan biztonsdgi tesztelési modszertanokat frtam le.



UJ TUDOMANYOS EREDMENYEK

Osszességében az aldbbi dj tudomdnyos eredményeket értem el:

1.

Létrehoztam egy olyan Védelmi Profil eszkoztarat, melynek alapjan lehetségessé
valik a magyar kozigazgatdsi rendszerek fejlesztése egységes biztonsdgi elvek
alapjan.

Logikai, adminisztrativ és fizikai kontrollokat hataroztam meg, melyek a magyar

kozigazgatasi rendszerek fejlesztdire vonatkoznak.

. Javaslatot tettem a Kibervédelem hazai alapjainak megvalésitasara az onkéntes

tartalékos haderon beliil.
Javaslatot tettem egy biztonsagi tesztelési moddszertanra, mely a magyar

kozigazgatasi rendszerek sebezhetOségeinek felderitését segiti.

AJANLASOK ES GYAKORLATI FELHASZNALHATOSAG

Ertekezésemet abbdl a célbdl irtam, hogy a kozigazgatisi rendszerek fejlesztésénél tapasztalt

hidnyossagok feloldasdban segitsen. Mindhdarom fejezetben olyan problémdakra adtam

megoldasi javaslatot, melyek silyos hidnyossagként jelennek meg az alkalmazésfejlesztoknél

és a megrendel6knél. Dolgozatomat ezért ajdnlom:

egyrészt azon szakemberek figyelmébe, akik a jogi és miiszaki szabdlyalkotdsért

//////

fejlesztéséért felelnek.

Ajanlom a harmadik fejezetet azoknak, akik az orszag és az egyes magankézben levo

kritikus informacios infrastruktirak kibervédelméért felelosek.

Eredményeimet ajanlom széles korben felhaszndlni a kozigazgatds egészében, akar
miszaki ajanlds szintjén is.

Tovéabbi kutatdsra ajanlom a kibervédelem lehetséges megoldasit az ©nkéntes
tartalékos haderdn beliil, hiszen szdmos izgalmas, megvalaszolatlan kérdés taldlhat6

itt, a nemzetkozi jogtdl kezdddden a szervezési problémdkon at a konkrét muszaki

védelemig bezardlag.
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