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BEVEZETES

A modern hadviselés egyik legfontosabb szintere a kibertér'. [1] Ezek tdmaddsa, informatikai
vagy mas moédon, fontossd tette azt, hogy az informatikai rendszerek a lehetd leginkdbb
biztonsdgos moddon keriiljenek kifejlesztésre. Az elektronikus kozigazgatasi rendszerek
kiemelt szerepet toltenek be, hiszen ezek nélkiill a kozigazgatis része vagy egésze
mukodésképtelenné, de legaldbbis jelentdsen akadalyozottd valik. Emiatt valik sziikségessé az
e-kozigazgatasi rendszerek biztonsdgos alkalmazasfejlesztésének tanulmanyozdsa és

tudomdanyos eredményekkel — kdzvetve — a nemzet biztonsdganak fokozésa.
A tudomanyos probléma megfogalmazasa

A Magyar Koztarsasag kozigazgatdsanak miikodésében egyre hangsilyosabb szerep jut az
elektronikus szolgaltatdsoknak, melyek a kozigazgatidson beliili (G2G — Government-to-
Government), a kdzigazgatds és a vallalkozdsok kozotti (G2B — Government-to-Business) €s
a kozigazgatis-dllampolgér reldciéban (G2C — Government-to-Citizen) is kikeriilhetetlen
megolddsok. Mind a kdzponti intézményeknek, mind az dnkormdnyzatoknak kotelessége az
elektronizdlt miikodés tovédbbi terjesztése az Eurdpai Unid elveivel Osszhangban. Ezen
szolgéltatasok biztonsdgos milkodése nemzetbiztonsagi szempontb6l Kkritikus kérdés,
hiszen ezek nélkiil az orszag gazdasagi és tarsadalmi miikddése jelentds akadalyokba iitkdzne.
A szolgéltatdsok biztonsdgit a jogalkotok jogszabdlyokkal prébéljdk garantdlni, azonban
bizonyos teriileteken jelenleg nincsenek olyan egységes miiszaki ajanlasok, melyek a
szolgdltatasok bizalmassdganak, sértetlenségének és rendelkezésre dllasdnak kovetelményeit

meghatiroznak.

A nemzetkdzi trendek és a hazai tapasztalatok is azt mutatjdk, hogy az elektronikus
kozigazgatasi szolgaltatdsok dlland6 célpontjai a szervezett biinozésnek, a hackereknek és
mds dllamok hivatalos szerveinek. Tokéletes védelmet nyujtani ardnytalanul magas koltséget
jelentene, azonban az elvarhaté gondossag elve alapjan sziikséges a nyilvanosan elérhetd
szolgaltatdsokat biztonsdgosan kifejleszteni. Ez azt jelenti, hogy a biztonsagi gondolkoddsnak
mdr az Uj alkalmazasok tervezésénél meg kell jelennie. Az elektronikus kozigazgatasi

szolgdltatasokba biztonsdgi megoldasokat fejleszteni tobb szinten lehet. Adminisztrativ

! Kibertér fogalma az idézett forrds szerint: ,egy olyan tartomény, ahol halézatos rendszerekben miiksdd
elektronikai eszkozoket és az elektromdgneses spektrumot haszndljak fel az adatok tdroldsdra, cseréjére és
modositasdra, kiterjesztve azon hdlézatokra is, melyek elemei nem radidcsatornan, hanem vezetéken (rézvezeték,
optikai kébel stb.) vannak egymdshoz kapcsolva” A cybertéri védelem (tovabbiakban kibervédelem) ,,arra
iranyul, hogy fenntartsa a sajat hdl6zatos informécids rendszereinkben a hozzaférhetdséget az informacidkhoz,
informdcidalapi folyamatokhoz, és biztositsa ezen rendszerek hatékony haszndlatit békeiddben, vélsidg vagy
konfliktus idején egyarant.”
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modon, szabdlyokat hozva, biztonsagos fizikai kornyezet kialakitdsaval, megfelel6 logikai
intézkedések meghozataldval, pl. tiizfalak telepitésével. Emellett azonban nagyon fontos az
alkalmazas teljes életciklusa sordan a biztonsagi kovetelmények megallapitasa is. A
szoftverfejlesztési életciklusban a megfelel6 védelmi intézkedések meghozatala azonban a
gyakorlatban gyakran elmarad, mert sem a megrendeldk, sem a fejlesztok szdmdira nem
ismertek a kritériumok. Emiatt az alkalmazasok olyan biztonsagi hibakkal iizemelnek, mely
végsO soron a szolgdltatdsok, igy a teljes elektronikus kozigazgatds mitkodésére is hatdssal

lehetnek.
Kutatasi célkitiizések

Kutatdsom célja, hogy az elektronikus kozigazgatas teriiletére olyan alkalmazasfejlesztési
keretet és kovetelményrendszert alkossak, melynek felhasznaldsaval az ilyen szolgaltatasok
biztonsagi szintje jelentdsen novelhetdé. Mindezek alapjan a felmeriilt nemzetbiztonsagi
kockazatok nagymértékben csokkentheték. A teriilet tudoményos jelentdsége, hogy az
alkalmazasfejlesztés biztonsdgi aspektusanak szamos teriilete kevéssé kidolgozott, sem a
megrendelok, sem a fejlesztok szdmdra nem 4ll rendelkezésre olyan, a gyakorlatban is
hasznosithat6 eljardsrend, melynek felhaszndldsival mérhet6 moédon is javithaté az
alkalmazdsok biztonsdga. Célomat az ipardgi szabvanyok és jogyakorlatok (best practice, azaz
sz€les korli tapasztalaton alapuld, tobb szervezetnél is sikeresen bevdlt gyakorlat)
felhasznéldsdval és tovabbfejlesztésével, valamint az elektronikus kozigazgatds védelmi
igényeihez torténd hozzdigazitasdval kivanom elérni. Az elektronikus kozigazgatasi
szolgaltatdsok biztonsdgi szintje szdmos mdodon novelhetd, értekezésemben azonban egyetlen
specifikus teriiletre koncentralok, ez pedig a szolgaltatasok mogott allé alkalmazasok
biztonsagi kérdése. A kutatasi teriiletek Kkivalasztasanal azokra a részfeladatokra
koncentralok, melyek vilagszerte Kkidolgozatlan és megoldatlan problémaként

jelentkeznek a kozigazgatasi szektorban.
Az alabbi részcélokat hatdroztam meg:
1. Védelmi Profil eszkoztdr meghatdrozdsa az elektronikus kozigazgatdsi alkalmazdsokhoz

Célom a Common Criteria (illetve ennek feldolgozasai, mint az ISO/IEC 15408 és a Magyar
Informatikai Ertékelési és Tandsitdsi Séma®) ajanlds alapjan olyan Védelmi Profil eszkoztar

kidolgozasa, mely a Magyar Koztirsasdg elektronikus kozigazgatdsi szolgéltatdsaiban

2 Az ISO/IEC 15408 szabvény jelenleg szovegszeriien megegyezik a Common Criteria ajdnldssal, a MIBETS
pedig a CC egy kordbbi véltozatdnak magyar feldolgozdsa és értelmezése a hazai viszonyokra. Az értekezésben
a CC legfrissebb viltozatat haszndlom.



haszndlt alkalmazdsok minimdlisan elvart funkciondlis és garancidlis kovetelményeit
hatdrozza meg, az elvart mikodési kornyezet lefrdsdval. A Common Criteria valasztisit az
indokolja, hogy a magyar miiszaki ajanldsok is erre épitenek, tobb magyar e-kozigazgatasi
rendszer fejlesztésénél is kovetelmény volt ennek haszndlata, valamint véleményem szerint ez
a szabvdny adja a legteljesebb keretet a biztonsdgos alkalmazdsfejlesztéshez. A dokumentum
tartalmazza azokat a fenyegetéseket, feltételezéseket €s szabdlyokat is, melyek az ilyen
alkalmazdsokra vonatkoznak. Jelenleg nyilvdnosan nem érhetd el olyan Common Criteria
szerinti Védelmi Profil, ami erre a felhaszndlasi teriiletre vonatkozna. Az e-kozigazgatasi
rendszerek kozotti jelentds kiillonbségek miatt egy Védelmi Profil nem is lenne elégséges, de a
dolgozatomban levezetett biztonsagi funkciék minimélis elvarasként kell, hogy megjelenjenek

az érintett Védelmi Profilokban és Biztonsagi Eldiranyzatokban.

2. Common Criteria dltal megkovetelt, fejlesztoi kiornyezetre vonatkozo garancidlis

kovetelmények rendszerének kidolgozdsa a magyar szabdlyozdsi kornyezetben

Az alkalmazdsfejlesztés sordn a gyakorlatban a legnagyobb gondot a biztonsdgi garancidlis
kovetelmények kielégitése okozza. Ebbe a korbe tartozik a megfeleld funkciondlis
specifikdcié megalkotdsatdl kezdve, a fejlesztdi kornyezet biztonsdgan 4t, a helyes biztonségi
tesztelésig tobb teriilet is. Ezek koziil a fejlesztéi kdrnyezet biztonsagi kérdései a leginkdbb
kidolgozatlanok. A kutatédsi cél olyan, gyakorlatban is hasznalhaté kovetelményrendszer
meghatarozasa, mely az elektronikus kozigazgatdsban dolgozé fejlesztok szdmara
egyértelmiivé teszi a toliikk elvart, biztonsaggal kapcsolatos tevékenységeket, és segitséget
nyujt ezek elkészitésében, mindezt a magyar jogi és miiszaki szabdlyozdsi kornyezetben. A
feladat tudomanyos értékét az adja, hogy a szabvany csak magas szinten hatirozza meg a

kovetelményeket, ennek értelmezése és gyakorlati hasznalata kevéssé koriiljart teriilet.

3. Sériilékenységi tesztelési eljdrasok kidolgozdsa az elektronikus kozigazgatdsi

alkalmazasok teriiletére

A Common Criteria szabvany egyik sarkalatos pontja a biztonsagi értékelést végzo altal
készitett sériilékenység-elemzés. Ezért célom olyan sériilékenység-tesztelési eljaras
kidolgozasa, mely specidlisan az elektronikus kozigazgatasi alkalmazasokra haszndlhat6. A
sériilékenység-elemzés atfogd képet nyujt a fejlesztd altal felhasznélt biztonsagi kontrollok
hatékonysagar6l. Az elektronikus kozigazgatds teriiletén végzett sériilékenység-elemzésekre
jelenleg nem létezik mddszertan, igy a tobb mds teriilet tapasztalatat felhaszndl6 eljardsok
kidolgozasa hidnyp6tlé munka lehet. A kutatasi cél megalapozasa érdekében bemutatok egy
lehetséges kibertdmadasi forgatokonyvet, mely raimutat a sebezhetdség-vizsgélat fontossdgara,
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valamint meghatirozok néhany olyan kovetelményt, mely hazidnk kibervédelmének
kidolgozadsdhoz sziikséges. Bemutatom tovdbba azt a felmérést, mely a hackerk6zosség

tagjainak kibervédelemhez val6 viszonyat taglalja.
Kutatasi hipotézisek

Kutatémunkdm megkezdésekor abbdl indultam ki, hogy az altalam vdlasztott teriileteken
nem, vagy csak egyes részteriiletein folyt olyan kutatds Magyarorszdgon, melyre
tdmaszkodhattam volna. Feltételeztem, hogy a magas szintli ajanldsokon tdl semmilyen
konkrét kovetelményt nem hatdroztak meg a magyar szabdlyozasi kornyezetben. Az 1.
célkitlizéshez kapcsoldddan feltételeztem, hogy nem létezik olyan Védelmi Profil, mely a
Common Criteria elvei alapjan meghatdroznd a magyar kozigazgatasi rendszerek biztonsagi
funkcioit. Feltételeztem tovabbd, hogy az egyes rendszerek ajdnldsokban leirt biztonsagi
besoroldsi rendszere tovabbgondoldsra szorul. Hipotézisem szerint kidolgozhaté olyan
Védelmi Profil eszkoztar és besoroldsi rendszer, mely érdemben hasznilhaté a magyar

kozigazgatasi rendszerek fejlesztésénél.

A misodik célkitlizésemhez kapcsoléddéan a feltételezésem az volt, hogy a magyar
kozigazgatasi kornyezetben dolgozé alkalmazésfejlesztok munkijat semmilyen biztonsagi
el6irds nem szoritja keretek kozé. Feltételeztem tovabba, hogy az sszes megkotés jellemzoen
a fizikai biztonsagra korlatozédik, igy sziikségessé vélik egy teljes szabdlyzati keretrendszer
kialakitdsa. Hipotézisem szerint 1étre lehet hozni olyan biztonsdgi keretrendszert, mely a
meglévd ajianldsok bdzisin érdemben szabdlyozza a fejlesztokkel kapcsolatos biztonsagi

kérdéseket.

A harmadik célkitiizésem abbdl az eléfeltételezésbdl eredt, hogy nincsen semmilyen konkrét
eljarasrend az alkalmazasok biztonsagi tesztelésére, annak ellenére, hogy ilyen vizsgdlatot a
Nemzeti Hél6zatbiztonsagi Kozpont és a Nemzeti Biztonsagi Feliigyelet is jogosult végezni.
Az egységes eljarasrend pedig mind a fejlesztének, mind a megrendelének fontos ttmutato,
egyben segiti az elektronikus kozigazgatas teriiletén az egyenszilardsagu biztonsag elérését. A
hipotézisem az, hogy meg lehet hatirozni azokat a szabdlyokat, melyek mentén az

alkalmazdsok biztonsagi vizsgélata elvégezhetd.
Kutatasi modszerek

Munkdm soran széleskorii nemzetkozi és hazai irodalomkutatdsra, valamint a gyakorlati
tapasztalatra tdmaszkodtam. Tapasztalataimat tdjékoztatdsi céllal irtam le, tudomdnyos

kovetkeztetések meghozataldra azokat nem haszndltam. Feltérképeztem azokat a
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szakkonyveket, szabvanyokat és ajanlasokat, melyek valamilyen médon segitik a munkamat.
Alaposan attekintettem a hazai jogszabdlyi és miiszaki szabdlyozdasi hatteret. Ezek egy részén
a dolgozatban részletezett médon mdsodelemzést végeztem, illetve a kritikai adapticid
modszerével probaltam meggy6zddni tobb forrds megfeleldségérol. Emellett részt vettem
tobb e-kozigazgatdsi rendszer fejlesztésében, ahol az dltalam feldllitott hipotézisekrol

prébéaltam meggy6zddni, illetve tudomédnyos munkdm eredményeit igyekeztem beilleszteni.

A kutatds sordn az indukcié és a dedukci6 moddszerével egyarant éltem. A gyakorlati
tapasztalatomat, mely csak egyes rendszerekre terjed ki, induktiv mdédon altaldnositottam, és
gy6zédtem meg arr6l, hogy sajit tapasztalatom helytdll6-e. Mindekozben az
informdcidbiztonsag altaldnos érvényl elveit deduktiv médon alkalmaztam ezekre az egyedi

esetekre, azaz a gyakorlatban haszndlhatok-e az ltalanosan elfogadott elvek.

Részt vettem tovabba a témdval foglalkozé hazai és nemzetk6zi konferencidkon, gyakran
eléadoként is, valamint ezeken a rendezvényeken lehetdség szerint probaltam informaciot
gyljteni a teriilet korményzati és szdllité oldali szakembereitdl. Kidolgoztam tovdbba egy
olyan kérdoéivet, mely reprezentativnak tekinthetd modon ad képet a hackerkozosség

kibervédelemrdl alkotott véleményérol.



1. FEJEZET
A MAGYAR ELEKTRONIKUS KOZIGAZGATAS

ALKALMAZASRETEGENEK BIZTONSAGI ELEMZESE ES
JAVASOLT VEDELMI PROFIL ESZKOZTARA

Napjaink trendje szerint, mely a jelentésebb informacidbiztonsagi cégek negyedéves
jelentéseibdl is kideriil, egy informatikai rendszerbe bejutni két dton a legegyszerlibb: emberi
hibat kihasznélva, illetve valamilyen alkalmazds nem megfelelé programozasara épitve. [2]
Az emberi hiszékenység vagy rosszakarat ellen nehéz kozvetleniil védekezni, de megfeleld
miiszaki kornyezettel csokkenthetOk a hatdsai. A nem biztonsdgos programok jelentette
fenyegetés viszont egyértelmilen toredékére eshet, ha megfeleld tervezést, kivitelezést és

tesztelést alkalmaz a fejleszto.

A tervezés elsO lépése az, hogy tisztdban kell lenni azzal, mit is csindl val§jdban az
alkalmazis, és mindezt milyen biztonsigi kdrnyezetben teszi. Az elektronikus kozigazgatasi
rendszereket szignifikdnsan egymashoz hasonlé fenyegetések érik, igy felvazolhaté egy (vagy
tobb) ,.tipikus” e-kozigazgatasi alkalmazds profilja. Ezekben hasonlé biztonsagi funkcidkat
kell megvaldsitani, igy biztosithaté a teljes kormdnyzati informatikai tér egyenszilardsagu
védelme. Természetesen a részletek ismeretében a funkciondlis kdvetelmények bdviilhetnek,
de a biztos és egységes alapok rendkiviil fontosak, hiszen az egyik legfontosabb
informdcidbiztonsagi alapelv az egyenszildrdsigi védelem elve, azaz egy informatikai
rendszer minden elemének azonos biztonsagi fokot kell elérnie. A magyar kozigazgatasi
rendszereket pedig azok Osszetettsége €s egymastdl valo fiiggése miatt mindenképpen
egységes rendszernek kell tekinteni. Itt kell megjegyezni, hogy az értekezésben az
informécidbiztonsdg sz6 az informacié barmilyen adathordozéjanak (pl. papir, gondolat)
védelmét jelenti, az informatikai biztonsdg kizdar6lag az informatikai rendszerekben
megjelend adat védelmére vonatkozik. Az 1. fejezetben tipikusan informatikai biztonsagrol, a

masodikban pedig informacidbiztonsagrol esik szo.

Jelen fejezetben attekintem a magyar e-kormdnyzati teret, megjelolve ezen belill a
legfontosabb védend6 rendszereket. Megvizsgdlom azokat a jogszabalyokat, melyek hatdssal
lehetnek ezekre a rendszerekre. Kitérek a valds e-kozigazgatasi fenyegetések felsoroldsara,
melyek ugyan folyamatosan vdltozhatnak, de az értekezés {rdsdnak idOpontjdban a f6
trendeket jelolik. Bemutatom az e-kozigazgatds tipusalkalmazdsait, melyekre a biztonsagi

kovetelmények megfogalmazhaték. Nem foglalkozom azonban az informatikai kdrnyezet mas
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elemeivel, kizarélag az egyedi fejlesztésii alkalmazdsokra terjed ki dolgozatom. Végiil
eldterjesztek egy olyan Common Criteria szerinti Védelmi Profil eszkoztdrat, melynek

segitségével az egyenszilardsdgu védelem elérhetd.

1.1 A magyar kozigazgatds informatikai rendszereinek logikai architektiirdja

Egy orszédg tarsadalmi és gazdasdgi miikodésének szempontjdbdl meghatarozé fontossagiak
bizonyos teriiletek, iparagak informatikai rendszerei. Ezeken beliil kiemelked6 fontossaguak a
kozigazgatds mikodését tdmogatd, annak mikodését segitd rendszerek. Ezek biztonsdgos
miikodése nélkiil nem képzelhetd el egy modern orszag, fiiggetleniil att6l, hogy a fejlett vagy
a fejlodd 4dllamokrdl beszéliink. Kevés kivételtdl eltekintve minden orszdg kozigazgatdsa

valamilyen mértékben fiigg az informatikatol.

Torma Andrds meghatdrozdsa szerint ,,... a kozigazgatasi informatika a jogi informatikdnak,
mint szakinformatikdnak az az 4dga, amely a kozigazgatasi szervnek a kiilonb6z6 eszkozokkel
és modszerekkel, de kiilondsen a szdmitégéppel megvaldsitott informéacidkezelésével
foglalkozik.” [3] A magyar és altaldban a nemzetkozi jogrend a kozigazgatdst kdzponti és
helyi szintekre bontja, igy a kozigazgatdsi informatikat is ezen a két szinten kell vizsgalni.
Jelen értekezésben a kozigazgatidsi és e-kozigazgatdsi alkalmazdsok szinonimaként
szerepelnek, hiszen az djonnan fejlesztett kozigazgatasi rendszerek kdzvetve vagy kozvetleniil
az elektronikus kozigazgatast erfsitik. Az értekezésben a kozponti kozigazgatas informatikai
rendszerei keriilnek elemzésre, mivel a tapasztalatom szerint helyi szinten nem redlis a
kovetelmények elvdrdsa, ezeket a kozponti rendszerek szempontjdbél olyan
megbizhatatlannak kell kezelni, mint birmelyik madsik kiils felhaszndld szamitogépét. Ettdl

fiiggetleniil torekedni kell a szabdlyok atvételére ezen a szinten is.

Magyarorszdgon évtizedekre visszamendleg van hagyomdnya a szadmit6gépes rendszerek
haszndlatinak ezeken a teriileteken. A Kozponti Statisztikai Hivatal vagy a
Pénziigyminisztérium szdmitogépkodzpontja mar az informatikai hdskordban is kiszolgélta a

kozigazgatds igényeit. [4]

A mai magyar kdzponti kdzigazgatasi rendszer alapjai mar a ’70-es években 1éteztek, amikor
az Allamigazgatasi Szamitégépes Szolgilat (ASzSz) keretein beliil elérheté volt az Allami
Népesség-nyilvantartds Rendszere, egyes egészségiigyi rendszerek, a szocidlpolitika
rendszerei, a természeti kornyezet rendszerei és kiilonféle anyagi és szellemi javak
nyilvantart6 rendszerei. [5] Ezek ma is meghatiroz6 fontossiagiak, tovdbbélnek a

Kozigazgatdsi és Elektronikus Kozszolgaltatdsok Kozponti Hivatala (KEKKH), a Magyar
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Allamkincstar (MAK), az Orszdgos Egészségpénztar (OEP) és a Foldmérési és Tavérzékelési
Intézet (FOMI) keretein beliil, egyben a kozigazgatdsi informatika gerincét adjék, kiegészitve

a mar emlitett KSH és az Addhivatalban és a MAK-ban tovabbélé PM rendszerekkel.

A helyi kozigazgatas informatikai infrastruktirija a rendszervaltas el6tt elsésorban a kdzponti
kozigazgatas helyi szintre helyezett rendszereit jelentette. A legfontosabb szereplé a KSH
cége, a Szdmitdstechnikai és Ugyvitel-szervezési Villalat (SZUV) volt, mely a helyi
igazgatdstél szdrmazé statisztikai adatokat szolgaltatta a kozponti rendszerekbe. A SZUV
komoly hdlézattal rendelkezett az orszigban, megkeriilhetetlen tényezdje volt a helyi
igazgatasi informatikdnak. Kiemelt szerepet kaptak még a megyei tanicsok és a Tandcsi
Koltségvetési Elszdmold Hivatalok. A rendszervaltds utdn a helyi kozigazgatési informatika
hirtelen 1égiires térbe keriilt, djonnan kialakulé feladataihoz lassan kapcsoldédtak a
szamitogépes rendszerek. Informatikai tevékenységiik sajat hatdskorben jelenleg is elsésorban
a helyi adok, a vagyonkataszter, a gydmiigy és a szocidlis igazgatds teriileteire terjed ki, IT

rendszereket elsdsorban a kozponti kézigazgatas igényeinek kiszolgalasara haszndlnak. [6]

A kozponti kozigazgatdsban egyetlen komoly 4j bazis jelent meg a rendszervaltds Ota, ez
pedig a Kozponti Rendszer (KR). Ez azonban egyrészt nem is Udj, hiszen a Nemzeti
Infokommunikdciés Szolgéltaté Zrt., kordbban Kopint-Datorg keretein beliil mukoddik, mely
cég szintén fajsilyos szerepld volt a rendszervéltas eldtt, masrészt a filozéfia sem uj, hiszen
az ASzSz 4ltal kordbban mér megvalGsitott erés centralizaciGt volt hivatott visszaallitani. A
KR-en beliil az Elektronikus Korményzati Gerinchal6zat (EKG) és a magyarorszag.hu portal,
azon beliil is az Ugyfélkapu megkeriilhetetlenné valt. A helyi kozigazgatdsban a KEKKH al4
tartozé Okmanyiroddk és a 2011-ben felallt kormanyhivatalok in. kormédnyablakai jelentik a

modern informatikat, 4m ezek is kézponti szervekhez kapcsolodnak.

A kozigazgatdsi informatika Magyarorszagon erdsen centralizélt, helyi szinten nincsen
jelentds informatikai rendszer. Az igazgatdsi informatika struktirdja évtizedek Ota szinte
véltozatlan, ami annak kdszonhetd, hogy az dllam nagy szdmitasi és tdroldsi igényl feladatai
is véltozatlanok. A megoldand6 célok tehat adottak, de a megvaldsité technikdk jelentOsen
véltoznak, ahogy az informatikai fenyegetések természete is. Ezért a kdzigazgatasi rendszerek
fejlesztésének és tlizemeltetésének biztonsagi filozéfiaja és ebbdl kovetkezd szabalyozasa

véleményem szerint jelentds Gjragondolasra szorul.

A centralizaltsdgot, illetve a kiemelt fontossidgi kozigazgatdsi rendszerek korét két
adathalmaz tdmasztja ald. Egyrészt érdemes megvizsgalni, hogy a Magyar Koztirsasag
kormdnya mely szervezetek rendszereit tartotta érdemesnek FEurépai Unids forrdsbol
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fejleszteni az Uj Magyarorszdg Fejlesztési Terv Elektronikus Kormdnyzat Operativ
Programjian (EKOP) belill, mdsrészt érdekes, hogy a kormdny mit tekint a nemzeti
adatvagyon korébe tartozé adatbazisnak, rendszernek. Az EKOP forrdsok elosztdsa az

alabbiak szerint alakul: [7]

Kozigazgatasi és Elektronikus | 10

Kozszolgaltatasok Kozponti Hivatala

Pénziigyminisztérium Informatikai | 6 (ide tartozik a MAK és az Adéhivatal)

Szolgaltaté Kozpont

Nemzeti Fejlesztési Ugynokség 6 (els6sorban az EU-s forrdsok elosztasat
lehetévé tevo fejlesztések, valds szerepe nincs a

kozponti kozigazgatési informatikdban)

Kozigazgatasi és Igazsagiigyi Minisztérium 3

Beliigyminisztérium 2

Nemzeti Infokommunikacios Szolgaltat6 Zrt. | 2

Miniszterelnoki Hivatal 2
Kiiliigyminisztérium 1
Foldmérési és Tavérzékelési Intézet 1
Kozponti Statisztikai Hivatal 1 (érdekes, hogy a rendszerviltis elott

egyértelmilen  vezetd szerepet jatszott a

kozigazgatasi informatikdban, jelentOsége azdta

csokkent)
Kulturilis Orokségvédelmi Hivatal 1
Legfébb Ugyészség 1
Magyar Szabadalmi Hivatal 1
Mezégazdasagi és Vidékfejlesztési Hivatal 1
Nemzetbiztonsagi Szakszolgalat 1
Oktatasi Hivatal 1
Orszaggyiilés Hivatala 1
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Orszaggyiilési Biztos Hivatala 1

Orszagos Egészségbiztositasi Pénztar 1

Orszagos Igazsagszolgaltatasi Tanacs Hivatala | 1

Orszagos Katasztréfavédelmi Féigazgatosag 1
Orszagos Nyugdijbiztositasi Féigazgatosag 1
Orszagos Tisztiféorvosi Hivatal 1

1. tablazat: Allamigazgatasi szervez dltal elnyert EKOP pélyazatok szdma

A 38/2011. (III. 22.) Korm. rendelet a nemzeti adatvagyon korébe tartozé 4allami
nyilvantartdsok adatfeldolgozdsdnak biztositdsarél melléklete sorolja fel tételesen azokat az

adatbdzisokat, melyek kiemelt fontossdguak: [8]

e Kozigazgatisi és Elektronikus Kozszolgiltatisok Kozponti Hivatala: A polgirok
személyi adatainak és lakcimének nyilvantartdsa, Kozponti dtiokméany-nyilvantartas,
Kozponti szabdlysértési nyilvantartds, Kozuti kozlekedési nyilvantartds, A Magyar
igazolvany és a Magyar hozzitartoz6i igazolvdny tulajdonosainak nyilvéntartdsa,
Kotvénynyilvantartds, Az egyéni véllalkozok nyilvantartdsa, Biiniigyi nyilvdntartdsi

rendszer, N.SIS;
e Nemzeti Foglalkoztatdsi Hivatal: Foglalkoztatasi és Szocidlis Adatbdzis;
e Magyar Allamkincstar: Egységes szocidlis nyilvantartds;

e Nemzeti Fejlesztési Ugynokség: Az Aht. 124. § (2) bekezdés 1) pontjaban foglalt
felhatalmazds alapjan kiadott kormanyrendeletben meghatarozott nyilvantartasok, ide

nem értve a Magyar Allamkincstar dltal mitkodtetett kincstari monitoring rendszert;

e Foldmérési és Tavérzékelési Intézet: Foldhaszndlati nyilvantartds, Az allami
foldmérési  alaptérképek, nagyméretaranyd  allami  topografiai  térképek,
alapponthalézatok, az dllamhatir foldmérési munkarészei, valamint a magyarorszagi

hivatalos f6ldrajzi nevek nyilvantartdsa;

e HM Geoinformécids Szolgilat: Kozepes és kisméretardnyd 4llami topogréfiai

térképek;
® Orszdgos Nyugdijbiztositasi Féigazgatdsdg: Nyugdij-biztositdsi nyilvantartas;

e Orszdgos Egészségbiztositasi Pénztar: Egészségbiztositdsi nyilvantartas;
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e Kulturalis Orokségvédelmi Hivatal: Kulturélis rokségvédelmi nyilvéantartas;

e Nemzeti Ad6 és Vamhivatal: A Nemzeti Ad6- és Vamhivatal éltal kezelt adéhatdsagi
€s vamhat6sagi adatok nyilvantartdsa, A Nemzeti Ad6- €s Vamhivatal altal kezelt, a

15. pont ald nem tartozé adatok nyilvantartdsa;
e Kozigazgatasi €s Igazsagiigyi Minisztérium: Cégnyilvantartas;

o Mezdgazdasagi és Vidékfejlesztési Hivatal: A mezOgazdasiagi és vidékfejlesztési

tdmogatasi szerv altal kezelt nyilvantartasi rendszerek;
e Bevindorlisi és Allampolgarsagi Hivatal: Kozponti idegenrendészeti nyilvéantartas.

A két felsorolds meghatarozza azokat az intézményeket, melyek az elektronikus kozigazgatas
szempontjabdl kiemelt jelentdségiiek. Ezen intézmények esetén, valamint az ezekkel
informatikai kapcsolatban 4ll6 minden egyéb kozponti kozigazgatdsi rendszerre olyan
biztonsdgi kovetelményeket kell meghatdrozni, melyek garantdljdk a kdzponti rendszerek
ellenallé képességét az informatikai timaddsokkal szemben. Allaspontom szerint a védendé

intézmények kore tehat a kovetkezd, szigorian az e-kdzigazgatasra koncentralva:
o Kozigazgatasi és Elektronikus Kozszolgaltatdsok Kozponti Hivatala;
e Nemzeti Foglalkoztatasi Hivatal;
e Magyar Allamkincstar;
e Nemzeti Fejlesztési Ugynokség;
e Foldmérési és Tavérzékelési Intézet;
¢ Orszagos Nyugdijbiztositasi Foigazgatdsag;
e Orszagos Egészségbiztositasi Pénztar;
e Kulturalis Ordkségvédelmi Hivatal;
e Nemzeti Ado és Vamhivatal;
o Kozigazgatasi €s [gazsagiigyi Minisztérium;
e Mezdgazdasagi és Vidékfejlesztési Hivatal;
e Bevindorldsi és Allampolgarsagi Hivatal;

e Beliigyminisztérium;
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e Nemzeti Infokommunikaciés Szolgéltatd Zrt.;
e Kozponti Statisztikai Hivatal;

e Oktatasi Hivatal;

e Orszéagos Tisztiféorvosi Hivatal.

A Magyar Koztarsasdg kormdnya, alkalmazkodva az ipari trendekhez és az EU e-
kozigazgatdsi ajdnldsaihoz, a szolgdltatdsorientdlt architektirdt (SOA — Service Oriented
Architecture) valasztotta fejlesztési iranynak. Ez a torekvés mind az frott stratégidkban, mind
az eddigi kozponti fejlesztéseknél tetten érhetd. A Kozigazgatisi Informatikai Bizottsag 28.
szdmu ajanlasabol (tovdbbiakban KIB 28. ajanlds vagy kovetelménytar) azonban részletesen
megismerhetjiik azt a fejlesztési elképzelést, melyet a kovetkezd évek kiemelt kozigazgatasi
informatikai rendszereinél meg kell valdsitani, egyben lathatévd vdlik az az irdny, ahol a

felsorolt szervek informatikai kapcsolatait elsésorban védeni kell. [9]

A SOA megoldast kindlhat a kozigazgatdsi informatika alapvetd problémadira. Segitségével
szabvanyos moédon kapcsolhatdk Ossze a dontden szigetszeriien miikodo rendszerek, kvazi
online kapcsolatok épithetdk ki az eddig sok helyen haszndlt offline adatitvitel helyett,
Osszehangolhatévad vdlnak a kozigazgatasi szervezetek folyamatai, valamint olyan preventiv,
detektiv és korrektiv védelmi intézkedések hatdrozhaték meg, melyek ezeket a komplex, tobb
szervezetet is érintd folyamatokat biztonsdgossd tehetik. Megjegyzendd, hogy a felsorolt
szervek kozotti adatkapcsolatok teljes kore jelenleg feltdratlan, ezért indokolt lenne egy

teljeskorti felmérést elvégezni a kdzigazgatison beliil.

A kovetelménytar e-kozigazgatasi architektirardl szol6 részében leirt modell szerint a magyar
e-kozigazgatas kozponti eleme az tn. e-kozigazgatasi sin lesz, mely szolgéltatasi szinten koti
Ossze a kiilonb6zd szakrendszereket. [10] Ennek eldfeltétele az, hogy a szakrendszerek
képesek legyenek csatlakozni ehhez a sinhez, azaz olyan szolgdltatasokat, szakszoval web
service-eket tudjanak kiajdnlani, melyet mds szakrendszerek a megfelelé jogosultsdg utan el
tudnak érni. Természetesen a szolgiltatdst nyujtdé és szolgdltatdst igénybe vevd
szakrendszereknek a sinen keresztiil valamilyen szabvinyos nyelven kell kommunikédlniuk

annak érdekében, hogy a kért szolgéltatas végrehajtodjon.

A sin a szakrendszer-specifikus szolgéltatdsok mellett alapszolgaltatdsokat is nyujt. Az eredeti
tervek szerint hat olyan alapszolgaltatas valésul meg, mely a kdzponti rendszer része. Ezek a

kovetkezok:
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e gszolgdltataskatalégus, mely az 6sszes elérhetd szolgaltatds adatait tartalmazza;

® tokenszolgéltatd, mely az adatvédelmi szabdlyok szerint, a célhoz kotottség elvét nem

sérté moédon segit megteremteni a kapcsolatot két elszigetelt adatbazis kozott;

¢ hitelesités-szolgdltat, mely nem részletezett médon OCSP (Online Certificate Status
Protocol) szolgaltatist nydjt a nem részletezett tanusitvanyok allapotdnak

ellenOrzésére;

e e-tdr, mely adott ideig tdrol kozpontilag egy beadott dokumentumot, amihez

/////

Kapu alapjait felhasznalva;

e iigyfélkapu, mely szdmos elektronikus szolgéltatdst nyudjt az dllampolgir és a
kozigazgatds kozott, tobbek kozott az addbevallds, valamint a szocidlis és

egészségligyi iigyintézés teriiletén (C2G és G2C irdnyban);

e napldzdsi szolgdltatds, mely a szolgéltaték miikodéssel kapcsolatos informacidit

hivatott nyilvanosan elérhetd formaban tarolni.

Az e-kozigazgatdsi sin koncepcié legnagyobb eldnye az, hogy a szolgdltataskatalogus
kozponti vezetésével megkonnyiti a varhatdan tovabbra is szigetszertien kifejlesztésre keriild
rendszerek kozotti interoperabilitdst. Komoly kockdzat van viszont abban, hogy a
szolgaltatdsok interfészének meghatirozdsit a dokumentum szerint teljes mértékben a
szolgaltatds fejlesztjére bizzdk. Bar a boritékok formatuma kotott, a szolgéltatdshoz
kapcsolod6 adatok kore és formatuma nem. A koncepcid szerint bar egy e-kozigazgatast
ellendrz6 feliigyelet engedélye kell a sinhez valé csatlakozashoz, nem lehet tudni, milyen
egyeztetési folyamat sordn fog valoban min6ségi, biztonsagi €s egyiittmitkodési szempontokat
is figyelembe vevd szolgiltatasdefinicié keletkezni. Ezek a kérdések, kételyek az ajanlasok
2008-2009-es megjelenése 6ta nem keriiltek megvalaszoldsra, és varhatéan 2011-ben sem
fognak. Magat az e-koOzigazgatdsi sin koncepciét azonban eddig nyilvdnosan nem

kérdojelezték meg.
A biztonsagi kérdéseket az ajanlas harom részbe sorolja.

e foglalkozni kell az allampolgarok személyiségi és adatvédelmi jogaival, melyek
garantdldsira a dokumentum a megfeleld authentikdcids védelmet, valamint a
tokenszolgaltato segitségével egyfajta feljogositdson alapulé authorizéiciés védelmet

javasol;
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® a szolgiltatdsok biztonsdgdval foglalkoz6 rész az iizenet-titkositdst, valamint a
tanusitvany alapt azonositdst és hitelesitést emliti. Varhatéan ezek a kdvetelmények

egy kozpontilag mitkodtetett hitelesités-szolgaltatéval oldhatok majd meg;

® az e-kozigazgatdsi kozmil biztonsdgdnak garantdldsira a jogosultsigmenedzsment €s a

napldzas jelenik meg javaslatként.

Ez a felsorolds arra enged kovetkeztetni, hogy a csatlakozé szolgéltatdsoknak minimadlisan fel
kell késziilnilik az erds authentikdcié megvaldsitdsidra (amennyiben a kockédzatelemzés szerint
erre szitkség van), a tokenszolgdltatéhoz vald integraciora, a nyilt kulcsu infrastruktira (PKI —
Public Key Infrastructure) alapd mitkodésre, a kdzponti jogosultsigmenedzsment rendszerbe

valé belépésre, valamint bizonyos napléadatok automatikus vagy manudlis kiaddséra.

A dokumentum nevesiti azokat a keretrendszereket is, amikben a kozigazgatasi fejlesztések
nagy valdszinliséggel el fognak késziilni. Biztonsdgi szempontbdl az elterjedt rendszerek
hasznédlata folyamatosan vitdkat valt ki, hiszen a jol ismert alkalmazdsok jol ismert
sebezhetdséggel rendelkezhetnek, 4m a gyakorlat mégis azt mutatja, hogy sokkal jobban
kezelhetdk ezek a sokak 4ltal ismert sebezhetdségek, mint egy nem ismert rendszerben levd
nem ismert, vagy csak kevesek éltal felderitett sériilékenység. A megfeleld biztonsagi szint
eléréséhez azonban sziikséges lefektetni, hogy milyen biztonsagi kornyezet és bedllitas mellett

tekinthetdk ezek a keretrendszerek elfogadhatonak.

1.2 Az elektronikus kozigazgatds biztonsdggal kapcsolatos jogi és miiszaki
szabadlyozasi kerete
A magyar jogszabdlyi kornyezet az élet szamos teriiletén szab olyan kovetelményt, mely az
informécidbiztonsaggal kapcsolatos. Ebbdl is kiemelkedik az elektronikus kozigazgatis és a
pénziigyi szektor. Az aldbbi felsoroldsban attekintem azokat a jogszabalyokat, melyek
valamilyen moddon érintik az informécidbiztonsag szabdlyozdsat az értekezés {rasdnak
idépontjaban. Ezek koziil szamos jogszabaly nem az elektronikus kozigazgatassal foglalkozik,
de tartalmabol oOtletet lehet meriteni a biztonsagi kovetelmények meghatirozasihoz. Az e-

kozigazgatas szempontjabol legfontosabb szabalyozasokat kiilon kiemelem.

o 1998. évi VI torvény az egyének védelmérdl a személyes adatok gépi feldolgozdsa

sordn, Strasbourgban, 1981. janudr 28. napjan kelt Egyezmény kihirdetésérdl
e 114/2007. (XII. 29.) GKM rendelet a digitdlis archivélds szabdlyair6l

e 2000. évi C. torvény a szamvitelrol
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34/2004. (XI. 19.) IM rendelet az elektronikus dokumentumok koézjegyz6i

archivalasdnak szabdlyair6l és az elektronikus levéltarrdl
2001. évi XXXV. torvény az elektronikus aldirasrdl

2/ 2

3/2005. (III. 18.) IHM rendelet az elektronikus alairdssal kapcsolatos szolgéltatdsokra

€s ezek szolgéltatdira vonatkozo részletes kvetelményekrol
2009. évi CLV. Torvény a mindsitett adat védelmérol

2010. évi CLVIIL. torvény a nemzeti adatvagyon Kkorébe tartozé allami

nyilvantartasok fokozottabb védelméral
1996. évi CXIL. torvény a hitelintézetekrdl €s a pénziigyi véallalkozasokrdl

284/2001. (XII. 26.) Korm. rendelet a dematerializalt értékpapir eldallitdsdnak és
tovabbitasanak modjardl és biztonsagi szabdlyairdl, valamint az értékpapirszamla,
kozponti értékpapirszdmla és az ligyfélszdmla megnyitdsdnak és vezetésének

szabdlyairol

2003. évi LX. torvény a biztositokrdl és a biztositdsi tevékenységrol

1997. évi LXXXII. torvény a magannyugdijrol és a magannyugdijpénztarakrol

1993. évi XCVI. térvény az Onkéntes Kolcsonos Biztosité Pénztarakrdl

2009. évi LX. torvény az elektronikus kozszolgaltatasrol

222/2009. (X. 14.) Korm.rendelet Az elektronikus kozszolgaltatas miikodtetéséradl
223/2009. (X. 14.) Korm. rendelet az elektronikus kozszolgaltatas biztonsagarol

224/2009. (X. 14.) Korm.rendelet A kozponti elektronikus szolgaltaté rendszer

igénybevevdinek azonositasarél és az azonositasi szolgaltatasraol

225/2009. (X. 14.) Korm.rendelet Az elektronikus kozszolgaltatasrol és annak

igénybevételéral

78/2010. (I1I. 25.) Korm. Rendelet az elektronikus alairas kozigazgatasi hasznalatdhoz

kapcsolodo kovetelményekrdl €s az elektronikus kapcsolattartds egyes szabélyairdl

335/2005. (XII. 29.) Korm. rendelet a kozfeladatot ellaté szervek iratkezelésének

altaldnos kdvetelményeirdl

18



e 24/2006. (IV. 29.) BM-IHM-NKOM egyiittes rendelet a kozfeladatot ell4té szerveknél

alkalmazhat6 iratkezelési szoftverekkel szemben tdmasztott kovetelményekrol

e 305/2005. (XII. 25.) Korm. rendelet a kozérdeki adatok elektronikus kozzétételére, az
egységes kozadatkeresd rendszerre, valamint a kozponti jegyzék adattartalmdra, az

adatintegraciora vonatkozé részletes szabalyokrol

Az elektronikus kozigazgatds biztonsdgat elsdsorban a 223/2009. (X. 14.) Korm. rendelet az
elektronikus kozszolgéltatds biztonsdgar6l hatdrozza meg, tdmogatva a Kozigazgatasi

Informatikai Bizottsag 25. (tovdbbiakban KIB 25.) és 28. szamu ajanldsaval. [11] [12]

A korményrendelet hatdlya kiterjed az elektronikus kozszolgaltatdsokra, azok miikodtetdire,
tizemeltetdire, az elektronikus kozszolgdltatdsok nytjtdsdban részt vevd szervezetekre és
személyekre, valamint az elektronikus kozszolgiltatdsok igénybe vevoéire, azaz szinte

teljeskortien lefedi az e-kozigazgatds szerepldit.

A 223/2009. Korm. rendelet 7 fejezetbe és 43 szakaszba siiriti mindazon személyi, szervezeti
és miszaki kovetelményeket, melyek betartasa kotelezd. A két KIB ajanlas ezen

kovetelmények részletes kifejtését tartalmazza. A f6 el6irdsok a kovetkezok:

e Az elektronikus kozszolgaltatisoknak meg kell valdsitaniuk a bizalmassag,

sértetlenség, torvényes adatkezelés és kockdzataranyos védelem elveit.

e Az elektronikus kozigazgatdsi rendszerek biztonsagi feliigyeletét a kormény

informatikai biztonséagi feliigyeldje latja el.

® A magyar kritikus informdcids infrastruktira védelméért a Nemzeti Hal6zatbiztonsagi

Kozpont a felelds.

e Az érintett szervezeteknek informaciobiztonsagi irdnyitdsi rendszert kell 1étrehozniuk.
Ezen belill meg kell valdsitani a mindségbiztositast és szabalyzati rendszert kell

Iétrehozni.
e A kritikus rendszereket naplézni, menteni és archivalni kell.
e Meg kell oldani az tigyféltdamogatast.

e Specidlis esetekben az iizemeltetés kiszervezhetd, de ilyenkor is be kell tartani a

biztonsagi eldirasokat.

e Virusvédelmet kell megvaldsitani.

19



e Adattovabbitds sordn kriptografiai megolddsokat kell haszndlni az iizenetek

titkositasara.

e A hozzaférés-védelmet mind logikai, mind fizikai szinten gondosan meg kell tervezni

és valositani.

e Az iizemeltetés biztonsagi elveinek kialakitdsa soran a legjobb gyakorlatokra kell

alapozni.

e Az elektronikus kozszolgéltatisokat biztonsdgi auditnak kell aldvetni az erre

felhatalmazott szervezet altal.

Ezek mellett még a szolgdltatd kdzpontok és a kdzponti rendszer biztonsdgi szabdlyozdsa

taldlhat6 meg a jogszabélyban.

A magyar jogszabdlyi kornyezet tehat régdta tartalmazza az informdacidbiztonsagi elveket, a
kozigazgatason beliil azonban kérdéses ezek megvaldsuldsa. A jogalkoté kordbban tett mar
kisérletet a kovetelmények kotelezové tételére, szabott hataridoket az ellendrzések
bevezetésére, de olyan egységes IT biztonsigi kornyezet még nem alakult ki, amit a
szabdlyozdsi hittér egyébként lehetdvé tenne. Ennek oka els6sorban a forrdshidny, illetve a

kotelezettek korének pontatlan meghatirozasa.

A 2009-ben alkotott torvények és rendeletek mar j6 irdnyba mutatnak, elsdsorban az
elektronikus kozszolgéltatasokat probaljak megrendszabalyozni. Ez azonban még kevés,
hiszen az intézmények kozotti adatkapcsolatok kérdése nem rendezett. Emellett a
jogszabalyok tdlsagosan a Kozponti Rendszerhez kapcsolddd szolgaltatdsokra vannak
kihegyezve, mely koncepcié szdmos vitat valtott ki, és nem valdszinii, hogy ez a

kizardlagossag hosszu tavon fennmarad.

A jogalkotonak a kovetkezd évek szabdlyozdsi munkdja sordn figyelembe kell vennie azt a
tényt, hogy az e-kozigazgatis néhdny nagy rendszer koré csoportosul, melyekhez
gyakorlatilag minden koltségvetési szerv csatlakozik valamilyen mddon, s6t nem egy esetben
koltségvetésen kiviili entitdsok kapcsolataval is szamolni kell. Véleményem szerint, okulva
az elmult évtized tapasztalataibol, az alabbi biztonsagi elvek torvénybe vagy rendeletbe

iktatasa latszik indokoltnak:

e A kiemelt kdzponti rendszerek valés kockazatokkal ardnyos informatikai védelme az
tizemeltetés helyén. Ez jelenti mind az alkalmazasfejlesztés, mind az iizemeltetés

folyamatdnak biztositasat.
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A kiemelt kdzponti rendszerekhez kozvetleniil hozzaférd személyekre, intézményekre
kiemelt informécidbiztonsdgi kovetelmények meghatirozdsa. Ez tipikusan az
intézményen beliili felhasznalok kore, de elképzelhetd, hogy a rendszer rendeltetése
szerint elsOdlegesen egy masik intézmény a felhaszndlé, nem az, amely az

izemeltetést ellatja.

A csatlakoz6 koltségvetési szervekre informaciobiztonsagi ajanlasokat kell kidolgozni,
melyeket széles korben oktatni kell. Bizonyos alapelvek be nem tartdsa esetén legyen
lehetéség valamilyen szankcid kirovdsdra, hiszen a felel6tlen felhaszndlds

veszélyezteti a kozigazgatds folyamatos miikodését.

Az e-ligyintézést végzo, koltségvetésen kiviili szervezetek esetében olyan feliiletet kell
hasznélni, mely az éles rendszerektdl megfelelden levalasztott. Ezen szervezeteknél
indokolt esetben elvarhat6 olyan biztonsagi megoldds hasznalata, mely szdmukra akéar

koltséggel is jarhat (pl. elektronikus aldirds haszndlata).

Az e-ligyintézést végzo allampolgarok esetén az iigyintézési feliileteket olyan médon
kell megvaldsitani, hogy azok a teljes rendszer biztonsdgit ne veszélyeztessék. Nagy
kockazatd tranzakcidk sordn elvarhaté az 4allampolgaroktél valamilyen erds
authentikdciés megoldas (pl. SMS-ben érkezd one-time password) haszndlata, de ezen
kiviil nincs realitisa mds biztonsdgi kovetelmény kikényszeritésének, kozvetlen

koltséget nem lehet rdjuk haritani.

A kozponti rendszerek egymds kozott adatokat cserélnek, illetve a koron kiviili
intézmények rendszerei is adatkapcsolatban éllnak veliik. Ezeket az automatikus
adatcsere interfészeket megfelelden kell szabdlyozni. A SOA irdny a szinkron

adatkapcsolatokat preferdlja, ezt kiilonos koriiltekintéssel kell megvaldsitani.

Létre kell hozni egy olyan miiszaki bizottsdgot, mely tobbek kozott az e-kozigazgatds
biztonsdgi kovetelményeit meghatirozza, az eléirdsokat karbantartja, jogyakorlatokat
dolgoz ki, vitds esetekben dont, kérdésekre pedig érdemi valaszt ad. Optimélis esetben
a bizottsag olyan személyekbdl all, akik kell6 miszaki tdjékozottsaggal rendelkeznek
a terlileten és képesek kiilsé befolydstdl mentes dontéseket hozni, fiiggetleniil attol,

hogy a kozigazgatasban, a piacon vagy a tudomanyban dolgoznak.

Fel kell allitani egy olyan feliigyeld hatésdagot, mely az informacidbiztonsagi feliigyeld
hatdskorét atvéve, azt kiterjesztve engedélyezni és ellendrizni tudja az e-kozigazgatasi

szolgaltatdsokat. Idedlis esetben eljarhatna barmelyik koltségvetési szerv
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informaciobiztonsagat érintd esetben. Miikodési modelljét tekintve a Pénziigyi
Szervezetek Allami Feliigyeletének informatikai auditori rendszerét lenne érdemes

atvenni.

e Az e-kozigazgatdson beliil és kiviil meg kell hatdrozni és szabdlyozni kell a kritikus
informécids infrastruktirdkat. A kozigazgatdsi koron kiviili kritikus informécios
infrastruktirdk dontéen maginkézben levd szervezetek, ezért egy ilyen szabdlyozas
jelentos érdeksérelmet jelent szimukra, de ebben az esetben a nemzetvédelmi érdekek
felil kell, hogy frjdk ezt a szempontot. A kritikus informdcids infrastruktirdk

ellendrzését a feliigyelet szintén elldthatja.

ijra le kell szogeznem, hogy a legfontosabb kozigazgatasi rendszerek kore, amelyekre
kiemelt védelmet kell biztositani, a kovetkez6 évtizedekben jelentésen nem fog valtozni.
Ezen a teriileten a mindenkori kormédnynak van jogszabdlyi lehetdsége, és egyben kotelessége
is a modern informdcidbiztonsagi fenyegetések kivédésére. Mds, ebbdl a szempontbdl nem
fontos kdzponti koltségvetési szerveknél olyan eldirdsokat fogalmazhat meg, melyek jelentds
koltségek nélkiil megvaldsithatok. A helyi szerveknél és a kozigazgatdson kiviili vildgban
azonban értelmetlen nagy elvardsokat taplalni, ezeket az entitdsokat informatikai szempontbdl

megbizhatatlannak kell kezelni.

1.3 Informatikai fenyegetések és feltételezések a kozponti rendszerekben

Az e-kozigazgatasi stratégia és a mar mikodo rendszerek alapjan kiemelem a komplex
magyar e-kormanyzati infrastruktira néhany jellegzetességét. A 1étrej6vo megoldasok
centralizaltak, internetes feliileten, de az Elektronikus Kormdényzati Gerinchédlézaton (EKG)
keresztiil elérhet6vé valnak, alapvetéen szolgéltatdsorientalt architektira (SOA) alapon fogjak
tervezni, valamint webes technoldgidkra fognak épiilni. Ezek a tervezési elvek olyan tipikus

fenyegetéshalmazt jelentenek, melyekkel minden rendszernek szdmolnia kell.

A magyar szakirodalom eddig kevéssé foglalkozott a specidlis e-kozigazgatasi
fenyegetésekkel, de kordbban madr jelent meg olyan tanulmdny, mely az Ugyfélkapu néhdny
sebezhetdségére hivta fel a figyelmet. [13] A szerzok ebben arra figyelmeztettek, hogy
egyrészt az alkalmazott hitelesitési megoldas (jelszd) tomeges hasznélat esetén adathaldsz
tdmaddsoknak lesz kitéve, igy tomegesen szivaroghatnak ki jelszavak, masrészt arra hivtdk fel
a figyelmet, hogy az Ugyfélkapun beadott iratok, példdul adébevalldsok miiszaki értelemben

nem garantdljak a sértetlenséget és a letagadhatatlansdgot. A tervezett programok legaldbb az
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elsé fenyegetésre opciondlis vdlaszt adnak, &m a mdsodik fenyegetés tovdbbra is érvényes

marad.

A tervezett technoldgia ismeretében azonban tovabbi, relevans fenyegetéseket allapitok
meg. Ez a fenyegetéshalmaz kiindulépont lehet az e-kozigazgatds Common Criteria (CC)
szerinti Védelmi Profilok és Biztonsdgi Eldirdnyzatok elddllitdsdhoz, ezért a CC formalizmus

szerint is meghatdrozdsra keriilnek.

Jelen értekezésben kifejezetten az e-kozigazgatdsban haszndlt, dontden egyedi fejlesztésii
szakigazgatdsi rendszerek biztonsdgi problémdira koncentrdlok. Nem célom meghatdrozni
ezen kivill mas informatikai elemek biztonsagi kovetelményeit, ezeket kornyezeti elemnek
tekintem, legyen az fizikai, logikai vagy adminisztrativ biztonsdgi intézkedés. De az dsszkép
érdekében fontos leirni, hogy milyen fenyegetésekkel kell szdmolni a kockazatelemzésnél, és
az ezekbdl ered6 kockdzatokra milyen, a szakigazgatdsi rendszerben megjelend programozott
védelmi intézkedés hozhat6. A fenyegetéseket az alabbi abran mutatom be, mely az

altalam kidolgozott szisztéma szerint épiil fel.

Tamadas eszkozei

Tamadas célpontja

Tamadas kivalto oka

1. abra: E-kozigazgatasi rendszerek fenyegetései

Eloszor is meg kell vizsgdlni az elektronikus kozigazgatdsi rendszereket fenyegeto tényezok

motivacioit, kivalté okait, amelyek a kovetkezdek lehetnek:

e Miiszaki hiba: az informatikai rendszerek biztonsdgos mikodésére vonatkozo
legnagyobb vesz€élyt a miuszaki hibdk jelentik. Ezek addédhatnak a hibds

programozasb6l vagy a nem megfelel6 lizemeltetésbdl. A hiba bekovetkezése a

23



gyakorlatban elkeriilhetetlen, de megfeleld iizemszervezéssel, azaz iizletmenet-
folytonossdgi (BCP — Business Continuity Plan) és katasztréfa tervekkel (DRP —
Disaster Recovery Plan) hatasa csokkenthetd vagy kiiktathato.

Legilis felhaszndlé hibdja: egy olyan személy hibazik, aki jogosult felhasznél6ja a
rendszernek, és ezzel alddssa a rendszer megbizhaté miikddését. A felhaszndld
tevékenységének korldtozdsdval, a kliensoldal megfeleld biztonsdgi szintjének
kiépitésével, a biztonsigtudatossagi oktatdssal a kockazat csokkenthetd, de teljes

egészében nem iktathatd ki.

Belsd visszaélés: a rendszer jogosult felhaszndléja valamilyen okbdl szdndékosan
okoz kart, kovet el visszaélést. Mivel felhaszndléként jol ismeri a rendszert, esetleg
annak védelmi intézkedéseivel is tisztaban van, a kockdzat ebben az esetben a
legnagyobb. Altalaban fejlett preventiv védelmi intézkedésekkel j6 eséllyel
megakadalyozhaté a tdmadds, de nem szabad elfeledkezni a detektiv kontrollokrdl
sem. Abbdl kell kiindulni, hogy a tdmadés sikerrel fog jarni, kiterjedése azonban

els6sorban az érintett szervezetre korlatozodik.

Kiberfenyegetések: ebbe a korbe sorolunk minden olyan tdmadast, amit a rendszerhez
jogosultsdggal nem rendelkezo, kiilsé timado hajt végre. A motivaciok kiilonbozoek,

de a felhasznalt eszkozok altalaban azonosak.

o Kémkedés: egy idegen dllam észrevétleniill informdcidkat szerez a
kozigazgatasi rendszerekbdl. Kiterjedése altalaban jelentds, az okozott kar is,
de az orszdg miikodését kozvetlenil nem fenyegeti, hiszen nem jar a

rendszerek kiesésével.

o Kiberterrorizmus/hacktivizmus: célja valamilyen ideolégia vagy csak a
bizonyitds miatt egyes rendszerek mukodésének ledllitdsa, a felhasznal6i
felilet megvaltoztatisa (deface) vagy adatok ellopasa, ¢és késobb
nyilvdnossagra hozasa. Altalaban egy vagy csekély szamu rendszerre terjed ki,
az okozott kar tobbnyire nem jelentds, az orszag mitkodését nem fenyegeti, de
jelentds imazsvesztéssel jar. A szakirodalom a két fogalmat kiilon kezeli, de
mivel a technika és a célpont tobbnyire azonos és a védelem szempontjabodl is

hasonl6 a két tdmadasi fajta, én Osszekotom a két teriiletet.
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o Kiberblinozés: a kémkedéshez hasonldé tulajdonsidgokkal rendelkezik, a
kiilonbség az, hogy altaldban egy szervezetet érint, célja bizonyos informacidk

megszerzése, majd tovabbértékesitése.

o Kiberhadviselés: egy orszdg altal a masik orszdg ellen inditott tdmadas,
melynek célja az adott orszdg tarsadalmi és gazdasagi miikodésének
akaddlyozdsa vagy ellehetetlenitése. Lehet egy fegyveres konfliktus
kisérojelensége is. Kiterjedése és az okozott kar mértéke hatalmas, az egész

orszdg mitkodését veszélyezteti.

A miszaki hibdk ellen megfelel6 alkalmazasfejlesztéssel és tizemeltetéssel tudunk védekezni.
A Common Criteria terminoldgia szerint ez azt jelenti, hogy megfeleld garancidlis szintet kell
felmutatni, illetve feltételezniink kell, hogy hibatiiré informatikai kornyezetet hoztak 1étre az
alkalmazas koré, amit megfeleléen tizemeltetnek. Az alabbi felsorolasban bemutatom az
altalam kidolgozott, a magyar e-kozigazgatasi alkalmazasokra vonatkozé Common
Criteria szerinti Védelmi Profil eszkoztar elsé részét. A felsorolasban a CC szerinti jelolést
hasznidlom. Ebben az A az Assumption, azaz Feltételezés, a T a Threat, azaz Fenyegetés, a P a
Policy, azaz Szabdlyzat roviditése. A Feltételezések az informatikai kornyezetre vonatkozo
elézetes elvardsokra vonatkoznak, a Fenyegetések a rendszerre vonatkoz6 fenyegetések
halmaza, a Szabdlyzatok pedig a rendszerre vonatkozd jogszabdlyi, szabvanybdl eredd vagy

belsd szabdlyozasi kvetelményeket foglalja dssze.
e A.FAILSAFE: az alkalmazas hibatiir6é informatikai infrastruktiran tizemel.

e A.OPERATION: az iizemeltetés sordn betartjdk a jogszabalyokban, szabvanyokban

és belsd utasitdsokban foglaltakat.
A jogosult felhaszndl6 hibdi tevékenységébol és a nem megbizhato kliensoldalbdl erednek.

e T.USER_ERROR: a jogosult felhasznidlé olyan hibat vét, ami veszélyezteti a

rendszer biztonsagat

e T.INSECURE_CLIENT: a jogosult felhasznal6 kliense a felhaszndld tudta nélkiil

veszélyezteti a rendszer biztonsagat.

A belsé felhaszndlé és A4ltaldban a kiberfenyegetések is elsOsorban adatszivargassal

kapcsolatos fenyegetést jelentenek, amit észrevétleniil hajtanak végre.

e T.DATA_LEAKAGE: a rendszerben tarolt védett informacié jogosulatlanul kikeriil a

rendszer hatokorébol.
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e T.UNDETECTED_INCIDENT: az alkalmazdsban észrevétlen marad egy biztonsagi

incidens.

A kiberfenyegetések tovabbi jellemzdje, hogy bizonyos esetekben a szolgéltatds ledllitdsa a

cél oly médon, hogy azt a hibatliré kdrnyezet nem képes kezelni.

e T.AVAILABILITY: az alkalmazds valamilyen kiils6 informatikai tdmadéas

kovetkeztében nem mukodik.

A tdmadésok célja utan at kell tekinteni a megcélzott informatikai elemeket. A tdmadasok az
informatikai kornyezet barmely elemét érhetik, igy a hardvert, a hdlézati kapcsolatokat, az
operacids rendszert, a kereskedelmi forgalomban kaphat6 tin. dobozos szoftvereket (COTS —
Commercial off-the-shelf), a keretrendszereket €s az egyedi alkalmazasokat is. A dobozos
szoftver és a keretrendszer kozott azért kell kiillonbséget tenni, mert mig a dobozos
szoftverben (pl. egy viruskeresében) a felhaszndlé csak konfigurdciét hajt végre és
univerzdlisan egy adott biztonsdgi funkcidt szolgdl, a keretrendszerek lehetdséget adnak
specidlis, személyre szabott folyamatok megvaldsitisira oly moddon, hogy az alapvetd
biztonsdgi funkcidk csak konfigurdciés beavatkozdst igényelnek. Egyedi fejlesztést

szoftvereknél a biztonsagi funkcidk is az adott szoftverhez keriilnek kifejlesztésre.

A centralizalasbdl ered6 elsddleges fenyegetés az, hogy a korabban szétosztott informacidk
néhany jol meghatarozhatd foldrajzi helyen, akdr egy bels6 halézaton, sot, a virtualizaciét
figyelembe véve akdr egy szamitdgépen is taldlhatok. Programozott védelmi intézkedéseket a
hardver, hal6zat, opericiods rendszer és dobozos alkalmazds szinten nem lehet megfogalmazni,
igy kornyezeti biztonsagi célokat lehet kialakitani. Feltételezhetjilkk, hogy a géptermek
fizikailag védettek, a halozatokat tiizfalak védik, a személyzet megbizhato, de a virtualizaci6
redlis fenyegetés. A Common Criteria formalizmusa szerint ezt a kovetkezéképp

fogalmazom meg.
e A.PHYSICAL: A szervertermek az elvarhato fizikai védelemmel vannak ellatva.

o A.SEGMENTATION: A bels6 halozat tiizfallal van elvdlasztva az internetes

kapcsolattél, valamint a virtudlis LAN-okat is tlizfalas védelem vélasztja el egymastol.
e A.PERSONNEL: A rendszer tizemeltetését végz6 személyzet megbizhato.

e T.VIRTUALIZATION: A virtualizdciés megoldds hibdjabol nem kontrollalt

hozzaférés johet létre.
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Az internetes vagy EKG-n keresztiili hozzaférés nyilt hdlézatd hozzaférésnek mindsiil,
hagyomanyos TCP/IP protokollon keresztiill érheték el a szolgéltatisok. Nem szabad
elhanyagolni a megfeleld hal6zatvédelmet, mely az el6z6 pontban emlitett tiizfalas védelmen
kiviil az operdcids rendszerek és a haldzati elemek védelmét jelenti. A gyakorlatban ugyanis
egy nem megfelelden bedllitott eszkoz komoly fenyegetést jelenthet. Feltételezésként tehat
elvarhatjuk tanusitott hélézati eszkozok, operdciés rendszerek és dobozos termékek
hasznélatit, valamint azt, hogy az alkalmazds olyan kornyezetben fut, mely megfelel a

korabban mar elemzett 223/2009 Korm. rendelet eldirasainak.

e A.CERTIFIED: Az Ertékelés Targyat futtaté operdciés rendszer, valamint a vele
kozvetlen kapcsolatban levd héldzati elemek és biztonsagi funkcidkat megvaldsitd
dobozos termékek rendelkeznek Common Criteria vagy azzal egyenértékil

tanusitassal.

e P.EKG: Az Ertékelés Targyat futtat infrastruktira eleget tesz a 223/2009. Korm.

rendeletnek.

A szolgéltatdsorientalt architektirdk haszndlataval dj, eddig még nem tapasztalt
fenyegetésekkel kell megbirkézni. A SOA, vagy kicsit kibdvitve, a Web 2.0 elterjedésével
megjelend fenyegetések széles listdjat irja le a szakirodalom. A hivatkozott forrds négy
specidlis tdmaddsi pontot, és ezen beliill szdmos fenyegetést azonosit. [14] Mivel ezek
részletes ismertetése meghaladja jelen értekezés kereteit, a fenyegetéseket a tdmadasi pontok,
vektorok alapjan lehet csoportositani. Ezek a valds fenyegetések a keretrendszerekre és az

egyedi alkalmazasokra.

Az els6 tdmadasi pont a kliensoldal, azaz tipikusan a bongész6. A Web 2.0 éltal
meghonositott technoldgidk koziil itt az Ajax komponensek, a RIA és Flash komponensek, a
sériilékeny bongészok, a Javascript és DOM objektumok, a HTML tag-ek, az intranetes node-
ok és a widget-ek képviselnek kiilonleges sebezhetdségeket. Ezek kozvetleniil a felhasznalora
nézve veszélyesek, kozvetve azonban a kozigazgatdsi rendszer biztonsdgat is aladssiak. A
masodik tdmadasi pontot a struktira szintii tamadasok jelentik, hiszen a kordbbi, kizar6lag
HTML alapu struktirak kétiranyu, pl. XML formatumban leirt struktirdkra valtoztak. Ennél a
tdmadasi pontndl ki kell emelni az XML, valamint specidlisan az RSS és Atom node-okat,
valamint a név-érték parokat, mint sebezhetd elemeket. A harmadik tdmadési pontot a
protokoll szinten lehet azonositani. Az olyan protokollok, mint az XML-RPC vagy a SOAP

a fejlécben, valamint a tartalmi részben hordozhatnak sebezhetdségeket. Végiil az utolso,
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negyedik tdmadédsi pontot a szerver oldalan taldlhatjuk meg, ahol a hagyomanyos
alkalmazasi erOforrasok, a web service eroforrasok €s a haldzati eroforrasok valhatnak
tamadasi célpontokkd. A Common Criteria szerint tehat a kovetkezo fenyegetéseket

hatarozom meg.

e T.CLIENT_SIDE: A tamadé egy aldozat kliens oldali alkalmazdsan vagy

bongészdjén keresztiil nem jogosult miiveletet hajthat végre.

o T.STRUCTURE: A timad6 az adatcsere iizenet formatumdnak moddositdsaval nem

jogosult miiveletet hajthat végre.

e T.PROTOCOL: A tdmadé a kommunikaciés protokoll manipuldldsdval nem jogosult

miveletet hajthat végre.

e T.SERVER SIDE: A timadé a szerveroldali eréforrdsok manipuldldsaval nem

jogosult miiveletet hajthat végre.

A motivaciok és a célok utin az eszkozoket kell megvizsgalni. Az informatikai er6forrasokkal
tarolt, feldolgozott és tovabbitott informacidkat informatikai, fizikai és emberi tamadasokkal
lehet megszerezni. A fizikai tdmadds célszerlien a rendszert futtatd infrastruktirdra
vonatkozik, erre kordbban mar 1étrehoztunk egy feltételezést. Emberi tdmadds alatt az un.

social engineering (SE) tdmadast értjiik, melyet fel kell venni a valés fenyegetések listdjara.

e T.SOCIAL_ENGINEERING: Jogosulatlan felhaszndlé egy jogosult felhasznal6

nevében visszaélést kovet el.

Az informatikai tdmadésokat els6sorban az alkalmazasi szinten értelmezziik, mert az egyéb,
pl. halézati tdmadasok elemzése nem célja a tanulmanynak, masrészt nem részletezve mar
felsoroltuk Oket a kordbbi fenyegetések kozott. A webes technoldgidkra vonatkoz6 szamtalan
fenyegetés koziil az OWASP (Open Web Application Security Project) Top 10 2010
tartalmazza azokat, melyek ellen mindenképpen programozott védelmet kell nydjtani. [15] Az
itt felsorolt fenyegetések azonban nem csak webes, hanem mds programozdasi kdrnyezetre is

igazak. Ezek sorrendben:
e Beszirasos timaddsok (Injection);
e (Cross-Site Scripting (XSS);
e Hibas hitelesités és sessionkezelés (Broken Authentication and Session Management);

e Nem biztonsagos direkt objektumhivatkozas (Insecure Direct Object References);
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Cross-Site Request Forgery (CSRF);

Helytelen biztonsagi bedllitdsok (Security Misconfiguration);

Nem megfeleld kriptografiai tarolds (Insecure Cryptographic Storage);

URL hozzaférés korlatozdsanak hibdja (Failure to Restrict URL Access);

Nem megfeleld szallitasi réteg védelem (Insufficient Transport Layer Protection);

Nem ellendrzott dtirdnyitasok és tovabbitdsok (Unvalidated Redirects and Forwards).

A Common Criteria terminolégia szerint igy fogalmazom meg ezeket.

T.INJECTION: Egy tdamadé injektdldsos tamadést hajthat végre a nem megfeleld

inputvaliddlds miatt.

T.XSS: Egy tdamadé Cross Site Scripting tdmadast hajthat végre a nem megfeleld

inputvalidalds miatt.

T.SESSION: A nem megfelel6 sessionkezelés miatt a timado hozzaférhet egy legélis

felhasznald jogosultsagaihoz.

T.DIRECT_REFERENCE: Egy tdmad6 olyan objektumhoz férhet hozzda a nem

megfelel6 URL kezelés miatt, melyhez nincs jogosultsaga.

T.CSRF: Egy tdamad6 Cross Site Request Forgery timaddst hajthat végre a nem

megfeleld inputvalidalds miatt.

T.INFO_LEAKAGE: A nem megfelel bedllitisok és hibakezelési hibdk miatt az

Ertékelés Targyabdl konfiguraciés informéaciok szivarognak ki.

T.CRYPTO: A nem megfeleld kriptografia hasznalata miatt a felhasznal6i adatok

dekddolhatéva valnak.

T.URL: Egy tdamad6 olyan URL-hez férhet hozza a nem megfeleld szerverbedllitds

miatt, melyhez nincs jogosultsaga.

T.INSECURE_COMMUNICATION: A nem titkositott adatatvitel miatt a haldzati

forgalom lehallgathat6va valik.

T.REDIRECT: Egy tdimad6 a nem megfeleld atirdnyitdsok miatt nem jogosult

hozzaférést szerez.
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A fentiekben felsorolt fenyegetések, feltételezések és szervezetbiztonsagi szabdlyok minden
e-kozigazgatdsi Védelmi Profil és Biztonsédgi Eldirdnyzat részeivé kell, hogy valjanak, hiszen

az ezekbdl kovetkezd biztonsagi célok képesek a tipikus fenyegetésekre adekvat vilaszt adni.

1.4 Az alkalmazdsok biztonsdgi besoroldsi rendszere

Az el6z6 pontban felsorolt fenyegetések univerzalisan érvényesek a kozponti e-kozigazgatasi
rendszerekre, 4m a sebezhetdségek, és ennek kovetkeztében a kockdzatok is kiillonbozoek.
Ezért célszerli az e-kozigazgatasi rendszereket valamilyen elv szerint besorolni, és ezekhez
kotelezd védelmi intézkedéseket eldirni. Ezt a célszerliséget a kormény is felismerte, a KIB

25. és a KIB 28. ajdnlédsban is harom jol elkiilonithetd biztonsdgi szint keriilt lefrasra.

A gyakorlatban azonban az ajanldsok szintjei nehézkesen hasznalhatok. Hidba irjdk le
pontosan a kockdzatelemzés 1€péseit, és ez alapjan a kitettség szamitdsanak mértékét, hidba
van kiilon szint-meghatarozasi minta is, a kozigazgatdsi dontéshozokat ez sokszor félrevezeti,
a besorolds nem objektiv mddon torténik meg. A kovetkezd felsorolds tehiat a meglévé
ajanlas egyszerisitése, nem az informacidbiztonsagi szabvanyokban megszokott
sértetlenség, bizalmassdg, rendelkezésre dallds szerinti kockdzatok alapjdn, hanem

funkcionalitds szerint hatdroz meg szabalyokat.

Az értekezésben mindezeknek megfeleloen harom védelmi szintet hatarozok meg,
melyek megfelelnek az ajanldsokban leirt hdrom szintnek: a mindsitett adatot kezeld
rendszerekre (kiemelt), a belsd haszndalati, nem nyilvdnos informécidkat kezeld rendszerekre
(fokozott), valamint a széles korben, interneten Keresztiili hozzaférést biztosité rendszerekre
(alap) hatarozok meg kovetelményeket. Mindezt Osszhangban az ajdnldsokkal. Meg kell
jegyezni, hogy a kiemelt rendszerek esetén lehetnek olyan nem nyilvanos szabalyok, melyek
befolydsoljdk az értekezésben javasolt szabdlyozasi javaslatokat, de olyan nem nyilvdnos
szabdlyozdsra valé utaldst, mely a komplex informatikai rendszere vonatkozik, a kutatdsom
soran nem taldltam. Emellett azt is érdemes feljegyezni, hogy az elektronikus kodzigazgatasi
rendszerek tobbnyire nem tartalmaznak mindsitett adatot, de pl. a titkosszolgélatok személyi
dlloménydval kapcsolatos pénziigyi, szocidlis informdacidkat kezel6 rendszerekben
el6fordulhat ilyen modul, mely az értekezésben részletezett miiszaki megolddsokat hasznélja.
A Kkiemelt szint tehat olyan esetekre szab kovetelményeket, amikor egy komplex
allamigazgatasi rendszer bizonyos modulja mindésitett adatokat is kezel, de nem ez az

elsodleges funkcidja.
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A KIB 28. ajanlds ,,Utmutaté az IT biztonsagi szintek meghatdrozdsihoz” cimii dokumentuma

a kovetkezd kihatasi szinteket definidlja. [16]

Alacsony: amennyiben a bizalmassdg, sértetlenség vagy rendelkezésre allas elvesztése
véarhatéan korlatozott hatranyos hatast gyakorol a kozigazgatasi szervezet miiveleteire vagy a

szervezet eszkozeire, illetve a szervezettel kapcsolatba keriilé egyénekre.

A korlatozott hatranyos hatés azt jelenti, hogy a bizalmassag, sértetlenség vagy rendelkezésre

allas elvesztése:

a) a szolgdltatasi képességet oly mértékben és olyan idOtartamra csdkkentheti, hogy a
szervezet képes végrehajtani ugyan elsddleges funkciéit, de a funkcidk hatdsossaga

észrevehetden csokken; vagy
b) a szervezeti eszk6zok kisebb mértékii karosuldsat eredményezi; vagy
c) kisebb mértékli pénziigyi veszteséget okoz; vagy
d) ajogbiztonsigot kisebb mértékben veszElyezteti.

Fokozott: amennyiben a bizalmassdg, sértetlenség vagy rendelkezésre dllas elvesztése
varhatéan komoly hatrdnyos hatdst gyakorol a kozigazgatdsi szervezet miiveleteire, vagy a

szervezet eszkozeire, illetve a szervezettel kapcsolatba keriilé egyénekre.

A komoly hétrdnyos hatds azt jelenti, hogy a bizalmassdg, sértetlenség vagy rendelkezésre

allas elvesztése:

a) a szolgaltatasi képességet oly mértékben és olyan idGtartamra csokkentheti, hogy a
szervezet képes végrehajtani elsOdleges funkcidit, de a funkcidk hatdsossdga

jelentés mértékben csokken; vagy
b) a szervezeti eszk6zok jelentOs karosuldsat eredményezi; vagy
c) jelentds pénziigyi veszteséget okoz; vagy
d) ajogbiztonsigot jelentés mértékben veszélyezteti.

Kiemelt: amennyiben a bizalmassag, sértetlenség vagy rendelkezésre &llds elvesztése
varhatéan sulyos vagy katasztrofélis hatdst gyakorol a kozigazgatdsi szervezet miveleteire,

vagy a szervezet eszkozeire, illetve a szervezettel kapcsolatba keriil6 egyénekre.

A sulyos vagy katasztrofélis hatranyos hatds azt jelenti, hogy a bizalmassdg, sértetlenség vagy

rendelkezésre allas elvesztése:
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a) a szolgaltatasi képességet olyan mértékben és olyan id6tartamra csokkentheti, illetve
akdar meg is sziintetheti, hogy a szervezet nem képes végrehajtani egy vagy tobb

elsédleges funkcidjat; vagy
b) a szervezeti eszk6zok 1ényegi karosuldsat eredményezi; vagy
c) lényegi pénziigyi veszteséget okoz; vagy
d) ajogbiztonsigot alapvetd mértékben veszélyezteti.

Osszhangba hozva a dolgozat és az ajanlds sz6hasznalatat, a tanulmdny alap biztonsagi szintje
az alacsony kitettségnek, a fokozott a fokozottnak, a kiemelt pedig a kiemeltnek felel meg. Bér
nem tokéletes az egyezés, de tapasztalatbol elmondhatd, hogy a széles korben, dllampolgdrok
altal hasznalt szolgaltatdsokkal kapcsolatos incidensek kihatdsa megfelel az alacsony szint
definicidéjanak. Az mar vitathatd, hogy a szakigazgatasi rendszerekkel kapcsolatos biztonsagi
incidensek a fokozott vagy kiemelt kihatdst csoportba tartoznak, de mivel a KIB 28. ajanlas
nem kezeli a mindsitett adatokat kezeld alkalmazasok kdvetelményeit, igy indokoltnak latszik
az értekezés dltal javasolt felosztds. Kiilon ki kell emelni, hogy a mindsitett adatokat kezeld
alkalmazasok biztonsagi funkcidira semmilyen nyilvanos eldirds nem Ilétezik, csupan a
161/2010. (V. 6.) Korm. rendelet a mindsitett adat elektronikus biztonsidgdnak, valamint a
rejtjeltevékenység engedélyezésének és hatdsdgi feliigyeletének részletes szabdlyairdl tesz

emlitést néhany kovetelményrdl, de ez kozel sem kielégitd. [17]

Az el6z0 alfejezetben felsorolasra keriiltek a biztonsagi incidensek kivalt6 okai, motivacioéi. A
harom tipusalkalmazds mindegyikére vonatkoznak azok a fenyegetések, melyek emlitésre
keriiltek. Azonban a hangsilyok masok, ezért meghatarozom a tipikus tamadasi
motivaciokat. Az alap biztonsagi szintli rendszerek webes interfészen, direkt mddon
elérhetdk, ezért gyakran, sokan probaljak azt megtdmadni — annak ellenére, hogy érdemi kart
nagyon ritkdn lehet ezzel okozni. Viszont helytelen szepardcid esetén a sikeres tdmadds
ugrépontot ad a belsd szakrendszerek felé, amit mindenképpen el kell keriilni. A
kiberfenyegetések koziil ennél az alkalmazdastipusnal elsésorban a

kiberterrorizmust/hacktivizmust és a kiberhadviselést kell figyelembe venni.

A bels6é szakrendszerek rejtettebben miikodnek, de sokszor olyan adatokkal dolgoznak,
melyek informatikai értelemben megbizhatatlan forrasbdl szarmaznak. ElsOsorban a legalis
felhasznalok hibdja okozhat gondot, de a belsé visszaéléseknek is ez az elsddleges teriilete.
Altaldban ez utébbibél ered a kémkedés és a kiberbinozés megjelenése is, hiszen sokszor

egyszeriibb egy jogosult felhaszndlot megvesztegetni, mint direkt informatikai moédon
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behatolni egy rendszerbe. Ettdl fiiggetleniil nem tekinthetiink el ezen motivacidk direkt
megjelenésétdl sem. A kiberhadviselésnek természetszertiileg elsdédleges célpontjai kell, hogy
legyenek a bels6 kozigazgatdsi rendszerek, hiszen az dllam tigyvitelére ezeken keresztiil lehet
a legnagyobb csapdst mérni, de a kisszdmu példabol még nem lehetett latni ilyen rendszer
tdmaddsat. Ett6] fiiggetleniill a kozigazgatds informatikai rendszerei a jovoben egy

kiberhadviselési tevékenység elsddleges célpontjaiva valhatnak.

A kiemelt biztonsagi szintii, min0sitett adatokat kezeld kozigazgatasi rendszereknél specidlis,
célzott tdimaddsokkal kell szdmolni, hiszen sokszor ezek 1éte is csak kevés személy szdmara
ismert. Elsdsorban a belsd visszaéléssel kell szamolni, de tobb példa szerint a kémkedést
szolgdlo direkt informatikai tdmadésok elsddleges célpontjai ezek a rendszerek. Mindezt
rdadésul olyan eszkdzokkel teszik meg, mely ellen preventiv médon igen nehéz védekezni. A
szakirodalom az ilyen tdmaddsokat Advanced Persistent Threat (APT — Osszetett Allandé

Fenyegetés) néven ismeri. [18]

Az APT tdmadésok néhany jellemzdje rdvilagit, hogy miért kell kiemelt biztonsdgi szintet

megfogalmazni a mindsitett adatokat kezeld rendszerekre: [19]

e Advanced, azaz Osszetett, hiszen a tdmaddk az informdcidszerzés teljes tarhazat
bevetik. Ide tartoznak az informatikai tdmaddsok eszkozei mellett a hagyomanyos
informécidszerzési eszkdzok, mint a telefonlehallgatds vagy akdr a miiholdas
megfigyelés. Az informatikai tdmadds sordn tipikusan olyan kartékony kddokat
haszndlnak fel, melyekre a virusvédelmi rendszerek és a tartalomszi{ird megolddsok
nem késziiltek fel. Ezek lehetnek valamilyen kértékony kodot generdld eszkozzel
eldédllitott tréjaiak és hatsdkapuk, de lehetnek egyedileg irt, kordbban nem ismert
szoftverhibakat kihasznalé kédok is. Altaliban jol felépitett, célzott tdmaddsokrol
beszélhetiink, amit specidlisan a célpontra dolgoztak ki, akir komoly hirszerzési

informaciok felhasznalasaval.

e Persistent, azaz allandd, hiszen a tamadé kimondottan egy célponttal foglalkozik
ahelyett, hogy egyszerre tobb helyen, proba-szerencse alapon dolgozna. A tdmaddk
mogott gyakran dllami szervek dllnak, de ez a legtobbszor csak sejthetd, de nem
bizonyithat6. A tdmaddas soran felhasznalt informacidk kore azonban tobbnyire olyan,
amit példaul hacktivista csoportok nem tudnak megszerezni. A folyamat hosszu ideig

tart, a timadé folyamatos, de nehezen észlelheté adatkapcsolatban van a célponttal,
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ezzel tesztelve annak védelmi képességeit. Amennyiben a kapcsolat megszakad, a

tdmado késObb tovabb probalkozik.

e Threat, azaz fenyegetés, hiszen mind a képesség, mint a cél adott. Mindig valamilyen
humdan intelligencia 4ll mogotte, nem egy automatikus kod keriil lefuttatdsra.
Stratégiai cél dll a timadds mogott, a timadonak meghatdrozott céljai vannak, amihez

tudds, motivacid, szervezettség és megfeleld anyagi hattér tarsul.

Egy-egy példaval még jobban alatamasztom azt, hogy a hdrom tipusrendszert miért
érdemes kiilon kezelni, miért kiillonboz6 egy biztonsagi incidens hatdsa a teljes kozigazgatisra
nézve akkor, amikor az incidens miiszaki héttere egyébként azonos. Egyben jelzésértékii az is,

hogy a felsorolt példdk alkalmazdshibdk miatt kovetkeztek be.

2009. februiar 7-én terjedt el az interneten az informacid, mely szerint néhdny Orira
hasznélhatatlanna valt a Miniszterelnoki Hivatal (MEH) ala tartozé korményzati informatikai
rendszer, az Ugyfélkapu, mely tipikusan a széles korben haszndlt, interneten keresztiil
elérhetd kategdridba tartozik. Az tizemzavar kovetkeztében az oldalra belépd tigyfelek mas
személyek €s cégek adatait, APEH-t6l érkez6 leveleit lattak a sajatjuk helyett. Ez rovid idén

beliil a mdsodik incidens volt, egy hénappal kordbban a rendszer jelentdsen lelassult. [20]

Az eseményeket értékeld végleges vizsgdlati jelentés egy kordbbi, az év janudri lassulds
kapcsan az informatikusok személyes felelossége mellett kiemeli: ,,A helyzetet sulyosbitotta,
hogy a felhasznaldk tajékoztatdsira szolgalé kommunikaciés rendszer sem miikodott, igy a
lassulasrol szolo iizenetet sem tudtdk a képernydn megjeleniteni.”” Ez a komoly
fennakadasokat okozé lassulds azonban sem adatvesztéssel, sem illet€éktelenek hozzaférési
lehetdségével nem jart, de a probléma miatt az informatikai kormanybiztos levélben fordult az
tizemeltetd Kopint-Datorg Zrt. vezérigazgatjahoz. A vizsgalatot vezetd informacidbiztonsagi
feliigyel6 megdllapitotta, hogy a rendszer teherbird képességét novelni kell, emellett
megengedhetetlen, hogy a vészforgatokonyvek nem miikodnek, igy szoftveres okok miatt

nem volt lehetdség a felhaszndlok tdjékoztatdsara.

A 2009. februari esetben komolyan fenndllt az adatvesztés kockazata, hiszen a hiba
kovetkeztében a bejelentkezOk masok fidkjaiba érkeztek meg. E hiba a kapcsol6dé rendszerek
egy részét (pl. az APEH) is érintette, de a feltart eredmények alapjan nem taléltak kart okozd,

illetéktelen adatkezelésre utalé nyomot (a masok fidkjaba érkezok szinte azonnal ki is 1éptek).
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A hibat belso tevékenység okozta, djra csak az tortént, hogy az iizemeltetok megsértették az
eljarasrendet, s az el6zdekhez hasonléan a rugalmatlan és hierarchikus dontési protokoll

stlyosbitotta a helyzetet.

A vizsgalat megallapitotta, hogy kiils6 tdmadds nem tortént, feltehetéen tdjra csak egy
tesztelés nélkiil végrehajtott frissités okozta az {iizemzavart. A biztonsdgi incidensek
kezelésére eloirt protokoll, illetve annak alkalmazédsa azonban katasztrofélisan vizsgazott, a
jelentés szerint: az alkalmazottak ,,a hibabejelentés fogadasatol annak elharitasdig a szakmai
tevékenységiik sordn az {lizemeltetési szabdlyzat szerint jartak el. Ugyanakkor az is
megallapithatd, hogy a mddositéds éles rendszerbe toltése el6tt, valamint annak megvaldsitasa
soran eljardsrendi szabdlyokat sértettek meg, illetve megsértették az iizemeltetési szerzddés
azon pontjat, amely szerint a vdltozdsr6l a Megrendeld (Miniszterelnoki Hivatal)
képviseldjét/kapcsolattartot tdjékoztatni sziikséges.” Emellett nem tdjékoztattdk a MeH-et a
hiba okardl sem, illetve egy megadott lista alapjdn az érintetteket is értesiteniiik kellett volna

SMS-ben.

A feliigyel0 a teljes jelentés lezarasaként djra megallapitja: ,,A mitkodési zavarok mindharom
esetben ugyanarra az okra vezethetOk vissza: emberi mulasztdsra, a programok médositasat
kovetd, nem az erre vonatkozd hatdlyos szabdlyzatok eldirdsainak megfeleld és nem
koriiltekintéen végzett tesztelésre. Az esetetk — az érintett felhaszndloknak okozott
kellemetlenségen kiviil, amelyért mind az OEP, mind a MeH az érintettektdl elnézést kért —
adatvesztést, visszadllithatatlan adatmoédosuldst, anyagi kart nem okoztak. A rendszerek
biztonsdgit, az adatok kozhitelességét az lizemzavarok nem veszélyeztették. A hibds miikodés
okai és a feleldsok mindhdrom esetben egyértelmiien megdallapitast nyertek, a felelosségre

vonasok folyamatban vannak.” [21]

Hasonloképpen vélekedett a kozigazgatdsi informatikdt feliigyeld allamtitkdr is, aki a
sajtotdjékoztatdjan elmondta, hogy a technikai hiba mellett igen nagy gondot okozott az is,
hogy a szervezet eljardsrendje €s szervezettsége nem volt megfeleld, ennek koszonhetd a
probléma eszkaldlédasa, melyet egy idOben torténd rendszerledllitds meggatolt volna, dm ez a
rossz hierarchia miatt nehézkes, ezért feltétleniil sziikséges ujraalkotni a struktirat, s uj,
egyszerlibb eljarasi rendet fognak kialakitani. Megemlitette azt is, hogy nem csak a belsd
informdcidédramlas volt elégtelen, hanem a felhaszndlok sem kaptak tdjékoztatist, s ez

megengedhetetlen. [22]
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Az igért biztonsagi intézkedések ellenére az Ugyfélkapu mdjus 29-én djra dsszeomlott. A
kozigazgatds mitkodése azonban nem forgott veszélyben, az eset imazsvesztésnek tekinthetd.

[23]

2009 janudrjaban egy stlyos ilizemzavar kovetkezett be az egészségbiztositds jogviszony-
nyilvantartési adatdllomanyaban, nevezetesen: hiba miatt a rendezett jogviszonyu biztositottak
is piros lampdt, azaz helytelen igazolast kaphattak, amikor haziorvosukndl, patikdkban vagy
mas egészségiigyi ellatéonal jelentkeztek. Ez tehdt egy szakigazgatasi rendszer, mely belsd

felhaszndldsu, hibdja azonban jelentds fennakaddsokat okozott az egészségiigyben.

A hivatalos kdzlemény szerint: ,,Az OEP munkatdrsai hétfon délben észlelték, hogy az
egészségbiztositd jogosultsag-ellendrzés lekérdezéseket kiszolgdldé informatikai rendszerei
(OJOTE, VIREP) szamdra jogosultsagi informécidkat szolgiltaté belsé adatbazisban, ill.
informatikai rendszerben olyan jellegli probléma kovetkezett be, mely bizonyos esetekben

tévesen »piros lampat« jelez, egyébként jogosultsdggal rendelkezd dllampolgar esetében is.

A probléma egy, az alkalmazéi rendszerrel kapcsolatos szoftverfejlesztés soran lépett fel,
melyet ugyan néhdny Ora alatt sikeriilt elhdritani, de a program mddositotta az OEP
jogviszony-nyilvantartdsi adatbizisaban 1év6 adatokat is. Az egészségbiztosito a hiba

felfedezését kovetden tajékoztatta az egészségiigyi szolgaltatdkat, valamint a lakossagot.

A meghibasodésa szdzezreket érinthetett, de kizardlag azok a betegek tapasztalhattdk a hibés
mikodést, akik az adott idOben orvosndl jartak, illetve ki akartdk véltani példdul a
gyogyszereiket. A hatdlyos jogszabalyok alapjan a jogviszony-ellendrzés eredményétol
fliggetleniil a beteget ugyanugy el kell l4tni, a pacienssel az ellatds koltségét kifizettetni nem

lehet, a timogatott gydgyszer, gydgyaszati segédeszkozt artimogatassal kell kiadni.”

Ez iigyben mar viszonylag hamar — ez nem meglepd, hiszen az iizemzavar okozta gondok
szinte azonnal jelentkeztek a rendeldkben — kommentalta az illetékes hivatal, 4m mint
kideriilt, valészinlileg ismét emberi hanyagsdg okozta a gondot, de a torténet szerencsésen
végzodott: ,,Mint minden modositds eldtt, igy e program fejlesztését megeldzden sor keriilt
tesztelésre, &m annak sordn a szoftver megfeleld eredményeket produkélt. Ugyanakkor a hiba
végleges adatvesztést nem okozott, okozhatott, hiszen az adatbazisr6l folyamatos biztonsagi

mentés késziil.” [24]

A végleges vizsgdlati jelentés szerint (Id. Ugyfélkapurél szolé vizsgilati jelentés):
,»--.kO0zvetlen feleldsség terheli az OEP €s a Fejleszto éltal deleglt mindkét projektvezetot, és

kozvetett felelosség terheli a Projektben részt vevOd valamennyi munkatirsat”. A jovot
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érintéen megdallapitja a jelentés, hogy: ,létrejott a programrendszer fejlesztéséhez
elengedhetetlen OEP-en beliili tesztkérnyezet, 4m a valoban elvarhat6 teljes funkcionalitésd,
minden kiilsé kapcsolattal is rendelkezd, »éles« tesztrendszer a mai napig nem keriilt

kiépitésre”, s az évek sordn felhalmozddott komoly lemaraddsokra figyelmeztet.

Minésitett adatokat kezeld rendszerrel kapcsolatos incidens mindeddig nem keriilt napviladgra

Magyarorszagon.

1.5 Elvart védelmi intézkedések a kritikus alkalmazdsokban

A kiilonbo6z6 biztonsagi szintekre vonatkoz6 miiszaki kovetelményeket a KIB 28. ajanlas ,,IT
biztonsdgi miiszaki kdvetelmények a kiillonb6z6 biztonsédgi szintekre” cimii dokumentuma irja
le. [25] Ebben a KIB 25. ajanlas alapjaul is szolgdlé ISO 27002 és ISO 15408 (Common

Criteria) szabvanyok bizonyos elemeit rendelik az egyes biztonsagi szintekhez. [26]

Az 1ISO 27002 elsésorban szervezeti biztonsagi szabdlyokkal, illetve iizemeltetési
kovetelményekkel foglalkozik, kozvetleniill az alkalmazdsokra nincs olyan funkciondlis
kovetelmény, ami a Common Criteria-bol ne lenne levezethetd. A CC két részre tagolodik,
egyrészt garancidlis kovetelményeket szab a fejlesztés menetére vonatkozdan, masrészt
funkciondlis kovetelmények olvashatdk ki beldle. [27] Jelen értekezés targya a kozigazgatasi
rendszerek biztonsaga, ezen belill jelen fejezet a funkciondlis biztonsaggal foglalkozik. Ezért
a kovetkezokben a KIB 28. ajanlas alkalmazasokra vonatkozé funkcionalis

kovetelményeit elemzem.
Az ajanlas az alabbi funkciondlis osztalyokkal foglalkozik, az alabbi meghatarozasokkal:
Biztonsagi naplézas FAU

A biztonsdgi naplézds velejar6ja a biztonsagi tevékenységekhez kapcsolddd informécidk
észlelése, rogzitése, taroldsa és vizsgalata. Az ilyen tevékenységek naplé rekordokat allitanak
eld, amelyeket at lehet vizsgdlni biztonsagi szempontbdl. Az osztily olyan csaladokbdl 4ll,
amelyek egyebek kozott kovetelményeket definidlnak a naplézhatd események kivalasztisara,

a napl6 rekordok vizsgalatara, azok védelmére és taroldsara.
Kriptografiai tamogatas FCS

Ezt az osztilyt akkor lehet alkalmazni, ha az értékelés targya kriptografiai funkcidkat is
megvaldsit. Ezek a funkciok felhaszndlhatok példaul kommunikacié tdmogatasara,
azonositasra és hitelesitésre, adatok elkiilonitésére. Az osztaly két csalddja a kriptografiai

kulcsok mikodtetés kozbeni hasznalatat, illetve menedzselését fedi le.
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Felhasznaloi adatok védelme FDP

Ez az osztily olyan csalddokat tartalmaz, amelyek a felhaszndléi adatok védelmével
kapcsolatos kovetelményeket hatdroznak meg. A csaladok az értékelés targyan beliili
adatokkal foglalkoznak azok importaldsa, exportalds €s taroldsa sordn, valamint a felhasznaléi

adatokhoz tartozé biztonsagi jellemzdkkel kapcsolatosak
Azonositas és hitelesités FIA

Az azonositasra €s hitelesitésre vonatkoz6 kovetelmények a jogosult felhasznélok egyértelmii
azonositdsidt és a biztonsdgi jellemzOknek a felhaszndlokkal és alanyokkal valé pontos
Osszekapcsoldsat biztositjadk. Ezen osztilyban a csalddok a felhaszndldi azonositok
meghatdrozdsaval és ellendrzésével, az értékelés targydval vald kolcsonhatds jogosultsdgdnak
meghatarozasdval, valamint a biztonsigi jellemzoknek a jogosult felhasznalokkal val6é pontos

Osszekapcsolasaval foglalkoznak.
Biztonsagkezelés FMT

Ez az osztily arra szolgal, hogy meghatirozza az értékelés targyanak biztonsigi funkcidira
vonatkozé biztonsdgi jellemzdok, adatok és funkciok menedzsmentjét. Kiilonbozo
menedzsment szerepkorok és ezek kolcsonhatidsa definidlhatd, mint pl. a képességek
szétvalasztasa. Ez az osztily szolgdl a tobbi funkciondlis osztaly menedzselési

szempontjainak lefedésére is.
Az értékelés targya biztonsagi funkciéinak védelme FPT

Ez az osztily az értékelés tdrgydnak biztonsdgi funkcidi adatainak a védelmére koncentrdl
elsésorban, s nem a felhaszndldi adatokéra. Az osztily az értékelés targyanak biztonsagi
funkcidira vonatkozé mechanizmusok és adatok sértetlenségére és menedzselésére

vonatkozik.
Eroforras-felhasznalas FRU

Az erbforras-felhaszndlds harom csalddot tartalmaz, melyek az igényelt er6forrasok
rendelkezésre allasat biztositjak, (pl. feldolgozd kapacitds, tarolé kapacitds). A csalddok a
hibatiirésre, a szolgéltatdsok prioritdsdra, illetve az er6forrdsok lefoglaldsira nézve részletezik

a kovetelményeket.

Az értékelés targyahoz val6 hozzaférés FTA
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Ez az osztily az azonositisra és hitelesitésre megadottakon kiviil tovabbi funkcionalis
kovetelményeket hatiroz meg egy felhaszndléi aktiv munkaszakasz létrehozdsdnak
szabdlyozdsara. Az értékelés targydhoz valé hozzaférési kovetelmények olyanokat
szabdlyoznak, mint a felhaszndléi aktiv szakaszok szdménak és hatokorének korlatozasa, a

korabbi hozzaférések megjelenitése, a hozzaférési paraméterek mddositdsa.
Bizalmi elérési ut/csatornak FTP

Ez az osztily megbizhat6 kommunik4cids tdtvonalakkal foglalkozik a felhaszndlok és a
biztonsagi funkcidk kozott, illetve killonbozd, az értékelés tairgyaban megvaldsitott biztonsagi
funkciok kozott. A megbizhaté tdtvonalak eszkozt biztositanak a felhasznalénak ahhoz, hogy a
biztonsagi funkcidkat kozvetleniil aktivizaljadk. A felhaszndlé vagy a biztonsigi funkcid
kezdeményezheti az adatcserét, s ez a csere garantiltan védett a nem megbizhat

alkalmazasok modositasaival szemben

A KIB 28. ajanlds ezen részének egyik vitathaté pontja, hogy a kovetelmények eldirdsa
jogyakorlat alapjan tortént, azaz nem bizonyithaté, hogy valdban relevans kockazatokra
jelentenek védelmi intézkedéseket. Nem kovethetd benne tovdbba a Common Criteria
logikaja, mely a fenyegetések, feltételezések és szervezetbiztonsagi szabdlyokbdl vezet le un.
biztonsagi célokat, melyekbdl a funkciondlis kovetelmények kovetkeznek. Az értekezés
kordbbi szakaszaban kidolgozasra keriiltek azok a fenyegetések, feltételezések és
szervezetbiztonsagi szabalyok, melyek a kozigazgatasi alkalmazasok esetén valdsak lehetnek.
A kovetkezokben felsorolom az ezekhez tartozé biztonsagi célokat, amelyekkel
ellenérizni lehet, hogy a KIB 28. ajanlas valoban a megfelel6é funkcionalis kovetelmény-
halmazt rendelte-e a kiilonb6z6 biztonsagi szintekhez. A Common Criteria szabdlyai
szerint a feltételezések kornyezeti biztonsagi célokkal oldhaték meg, a fenyegetések és a
szervezetbiztonsagi szabdlyok kornyezeti és alkalmazasban implementélt megolddsokkal is. A
kornyezeti biztonsdgi célok OE (Objective of Environment) roviditéssel kezdddnek, és nem
az alkalmazdsban keriilnek implementédldsra. Az alkalmazdsra vonatkozé biztonsagi célok O

(Objective) roviditéssel kezdédnek, és az alkalmazasban meg kell ezeket valésitani.

A miuszaki hibdk sordn két feltételezés keriilt lefrdsra, mely a hibatlird miikodést és a

megfeleld tizemeltetést irta el6. Ezekbdl két kornyezeti biztonsagi célt fogalmazok meg.

e OE.FAILSAFE: Az alkalmazast hibatlr6 infrastruktdran kell futtatni.
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OE.OPERATION: Olyan informatikai infrastruktirdt kell kialakitani, mely
kikényszeriti a jogszabdlyokban, szabvidnyokban és belsd utasitisokban foglalt

tizemeltetési eljarasokat.

A jogosult felhaszndl6t érintd incidenseknél két kockézatot taldltunk. Egyrészt az alkalmazés

helytelen haszndlatabdl eredd hibdkat, masrészt a nem biztonsdgos felhaszndldi oldalt lehetett

megemliteni. Erre tobb kornyezeti és alkalmazasra vonatkozé biztonsagi célt is meg

tudok fogalmazni.

O.LEAST_PRIVILAGE: A felhaszndl6i tevékenységnél érvényesiilnie kell a
legkisebb jogosultsag elvének.

O.IDENTITY: A felhaszndloknak egyedi azonosit6val kell rendelkezniiik.

O.AUTHENTICATION: A felhasznidloknak hitelesiteniiik kell magukat az

alkalmazasban.

O.ROLE: A felhaszndlokhoz szerepkoroket kell rendelni a legkisebb jogosultsag

elvének kikényszeritéséhez.

O.FOUR_EYE: Bizonyos biztonsagi értelemben vett kritikus informdacidkkal vald

folyamatok esetén a négy szem elvet kell érvényesiteni.

OE.MALWARE: A kirtékony koédok kisziirése érdekében virusvédelmi rendszert

kell iizemeltetni.

OE.BOUNDARY_PROTECTION: Az alkalmazds kornyezetében hatarvédelmi

rendszert kell iizemeltetni.

A belsd felhaszndlok és egyes kibertdmaddsok az érzékeny informdécidk kiszivargasira

figyelmeztetnek. Erre a problémara az el6z6 biztonsagi célok mellett a kovetkezo célokat

tudom megfogalmazni.

O.RBAC: Az adatokhoz szerepkor alapon kell hozzaférést biztositani.
O.LOG: Napl6zni kell a biztonsagilag kritikus adathozzaféréseket.

OE.LOG_MANAGEMENT: A keletkezett napléadatokat biztonsidgos koriilmények
kozott kell kezelni.

OE.DLP: Adatszivargast meggatld megoldast kell alkalmazni az informatikai

kornyezetben.
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A kiberfenyegetések sajatja még az, hogy megprébaljak elérhetetlenné tenni a szolgaltatast.
Ezt a problémét nem az alkalmazdsnak kell kezelnie, megolddst a hibatlirésre vonatkoz6
korabbi biztonsdgi cél jelent. Szintén a kordbbiakban javasolt kdrnyezeti biztonsigi célok
adnak vdlaszt a hardverekkel és a halézattal kapcsolatos feltételezésekre, kiegészitve egy
djjal. A virtualizacio jelentette kockazatra, valamint a tanusitott rendszerekre vonatkozo

feltételezésre a kovetkez6 kornyezeti biztonsagi célokat vonatkoztatom.

e OE.PHYSICAL: Megfeleléen biztonsdgos fizikai kornyezetet kell létrehozni az

alkalmazas tizemeltetésére.

e OE.SECURE_CONFIG: A rendszer elemeit a Common Criteria vagy mds gyartoi

biztonsdgi ajanlas szerint kell konfigurdlni.

A 223/2009 Korm. rendelet behoz néhany funkciondlis kovetelményt, amelyet a kordbbi célok

nem kezeltek. Ezért a kovetkezo célokkal egészitem Ki a felsorolast.

e OE.SSL: Nyilvanos hédldzaton torténd adatcsere esetén titkositott adatkapcsolatot kell

felépiteni.

e O.ENCRYPT: Amennyiben a rendszer hatdrain kiviil keriilé6 adatok nem titkositott
adatcsatornan jutnak el a célhoz, a nyilt halézatokon kozlekedd adatokat titkositani

kell.
e OE.KEY: A titkositasra hasznélt kulcsokat biztonsdgosan kell kezelni.
e OE.BACKUP: Az alkalmazasban tarolt adatokat rendszeresen menteni kell.

A web service technolégiabol eredd fenyegetéseket egy kordbban emlitett kornyezeti
(alkalmazastiizfal) és egy alkalmazas-biztonsagi céllal lehet idedlisan kezelni. Ezek megoldést

nyujtanak tobb alkalmazas szintli timadasi méddal szemben is.

e O.INPUT_VALIDATION: Az alkalmazés interfészeinek bejové adatait biztonsagi

szempontbdl sziirni kell.

A social engineering timadas ellen kritikus informécidkhoz val6 hozzaférés esetében az erds

authentikdcio jelent kielégité megoldast.

¢ O.STRONG_AUTHENTICATION: Bizonyos adatkorok elérésénél legyen erds

authentikacio.

Az OWASP Top 10-ben felsorolt timaddsi médok koziil az el6zéekben felsorol biztonsagi

célok védelmet nyujtanak, kivéve a session kezeléssel kapcsolatos hibat.
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OE.SESSION: Megfelelo session kezelést kell megvaldsitani.

Az 1. szamu mellékletben taldlhaté tdblazatokban bemutatom a fenyegetések, feltételezések
€s szervezetbiztonsagi szabdlyok Osszerendelését a biztonsagi célokkal, a Common Criteria

altal elvart formaban.

Ha megvizsgdljuk, hogy a KIB 28. ajanlds el6irdsaibél mit kell az alkalmazdsban

megvaldsitani, akkor a kovetkezd osztdlyok maradtak:
* Biztonsagi naplézds FAU;
e Kiriptogréfiai timogatds FCS;
e Felhasznal6i adatok védelme FDP;
® Azonositds é€s hitelesités FIA.
Valamint a fiiggéségek miatt kdrnyezeti célként valésul meg:
e Biztonsagkezelés FMT;
e Az értékelés targya biztonsagi funkcidinak védelme FPT;
o Az Ero6forras felhasznalas FRU;
o Az értékelés targydhoz val6 hozzaférés FTA;

e ¢s a Bizalmi elérési ut/csatornak FTP.

1.6 A magyar e-kozigazgatdsi alkalmazdsok javasolt Védelmi Profil eszkoztdra

Az el6zé alfejezetekben bemutattam a kozigazgatasi alkalmazasokra vonatkoz6
fenyegetéseket, feltételezéseket és szervezetbiztonsagi szabdlyokat, valamint az ezekbdl
kovetkezd biztonsagi célokat. Meghataroztam tovabba harom biztonsagi szintet, amelyeken
beliil a biztonsagi célokhoz tartozé minimaélis funkciondlis kovetelményeket kell kijelolni a
Common Criteria 2. kotetébdl. [28] Ezzel elkészitettem az elektronikus kozigazgatasi
szolgaltatasok Védelmi Profiljanak alapelemeit, amire a specifikus alkalmazasok

Biztonsagi Eldiranyzatait alapozni lehet.

Ezek a funkciondlis kovetelmények kiolvashatok a KIB 28. mar tobbszor hivatkozott
részébdl, am az ott vazolt eldirdsokat a gyakorlati tapasztalat alapjan feliil kell vizsgélni,
tovabba sziikséges a Common Criteria terminoldgiara atforditani. Az el6zé alfejezetben

szétvalogattam a kornyezeti infrastruktira és az alkalmazas altal megoldandé
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feladatokat. Ezzel a KIB 28. eléirasainak nagyobb részét kornyezeti eléirasként sikeriilt

azonositanom.

Ennek oka az, hogy a modern, Magyarorszagon elterjedt kozigazgatdsi rendszerfejlesztés
elsdsorban keretrendszerekre épiil. Ezeknek sajatossdga, hogy a legtobb biztonsagi funkcidt
nem kell kiilon lefejleszteni, csak valamilyen konfigurdcié sordn a fejlesztd felhasznilja
ezeket. Ezek a funkcidk alkotjdk a Common Criteria szerinti Ertékelés Targyat, hiszen
felhasznalasuk egyedi. Tipikusan ide tartoznak az azonositds és hitelesités, a
jogosultsdgkezelés és a naplozds teriiletei. Mds biztonsdgi funkcidk a fejlesztok szdmara
lathatatlanok, sem fejlesztés, sem konfigurdlds nem sziikséges. Pl. a biztonsidgos adatutak
kérdését vagy a session kezelést lehet ide sorolni. Ezekben az esetekben a keretrendszerek
Common Criteria szerinti, a gyart6 altal létrehozott ttmutatdi rjdk le a biztonsdgos haszndlat
modjat. A tovabbiakban tehat definiciom szerint azokat a biztonsagi funkciokat kell az
Ertékelés Targya alatt érteni, melyek egyedi fejlesztésiiek vagy egy keretrendszer

biztonsagi funkcidinak egyedi testre szabasa utan jottek létre.

A Common Criteria a magyar kozigazgatasi ajanlasok kozott a KIB 25. ajanlasban jelenik
meg. Ez azonban még csak a CC 2.3 verziét foglalja 6ssze, mikozben a hivatalos valtozat mar
a 3.1 Release 3 verzional tart. Jelen értekezésben ez utobbit hasznalom, mert tobb

funkciondlis kévetelmény esetén életszeriibb megfogalmazast taldlhat6 benne.

Els6ként a naplézasra vonatkozoé FAU osztaly kovetelményeit veszem sorra. A KIB 28.
szdmos naplozdst szabdlyozé kovetelményt tdmaszt, ezek nagy része azonban a
napldbejegyzések menedzsmentjére, megérzésére vonatkoznak. A modern kozigazgatasi
rendszerek a naplémenedzsmentet kiilsé célalkalmazdssal, in. kézponti naplézéval oldjak
meg. Ez dobozos termékként nem része az Ertékelés Targyanak, igy a Védelmi Profilba sem
keriilnek be a funkcidi. A kozigazgatisi alkalmazds naplézdssal kapcsolatos feladata

minddssze annyi, hogy a naplébejegyzéseket a kivant tartalommal 1étrehozza.

FAU_GEN.1.1 Az Ertékelés Targya Biztonsagi Funkci6inak

napldbejegyzéseket kell tudnia eldallitani a kdvetkezo atvilagitasi eseményekbol:
a) A naplozasi funkciok inicializacidja és ledllitasa;
b) Minden naplézand6 esemény (minimdlis, alap, részletes) naplézasi szinten;

A hdrom biztonsagi szint harom kiilonbozé napldzési szintet kivin meg. Meghatarozasom
szerint alap biztonsagi szinten minimadlis, fokozott szinten alap, kiemelt szinten részletes

naplézds sziikséges, ami az adatszivirgdsi kockdzatbol, illetve annak esetleges
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észrevétlenségébol ered. A naplézandé események kore egyenesen kovetkezik a Common
Criteria szabvanybdl, hiszen a biztonsdgi funkciondlis kdvetelmények mindegyikéhez hozza

vannak rendelve a szintek naplézasi kovetelményei.

FAU_GEN.1.2 Az Ertékelés Targya Biztonsagi Funkciéinak minden egyes

napldbejegyzésen beliil legalabb a kovetkezo informacidkat sziikséges rogzitenie:

a) Az esemény id6pontjat és datumat, az esemény fajtajat, a szubjektum azonositdjat

(ha ez lehetséges), valamint az esemény kimenetelét (sikeres vagy sikertelen), és

b) Mindenegyes naplébejegyzés esetében, amely a Védelmi Profilban taldlhaté
funkcionalis 6sszetevOk naplobejegyzéseinek meghatirozasain alapszik, naplozni kell

az esemény forrdsdnak azonositojdt és a bejegyzés silydt.

Ez az altalam Kiegészitett eldiras a naplobejegyzés tartalmat hatdrozza meg oly mddon,

hogy egy napléelemz6 rendszerben egyszeriien feldolgozhaté legyen.

FCS_CKM 4.1 Az FErtékelés Tirgya Biztonsigi Funkciéinak meg kell
semmisitenie a kriptografiai kulcsot azzal a kulcsmegsemmisitési eljarassal, melyet a Nemzeti

Meédia és Hirkozlési Hatosdg, mindsitett adatok esetén a Nemzeti Biztonsdgi Feliigyelet eloir.

FCS_COP.1.1 Az Ertékelés Targya Biztonsdgi Funkcidinak végre kell hajtania
a kikiildott adat titkositdsdt, amennyiben az nyilvdnos hdlozaton, nem titkositott csatorndban
kozlekedik. Mindezt a Nemzeti Média és Hirkozlési Hatosdg, mindsitett adatok esetén a

Nemzeti Biztonsdgi Feliigyelet dltal eloirt kriptogrdfiai algoritmussal kell végrehajtania.

Az altalam meghatarozott két utébbi kovetelményt akkor kell haszndlni, ha egy adatot
titkositva kell a rendszer hatarain kiviilre kiildeni. Kiemelt fokozatndl a Nemzeti Biztonsagi

Feliigyelet el6irdsai szerint kell cselekedni.

FDP_ACC.1.1 Az Ertékelés Targya Biztonsdgi Funkci6inak érvényesitenie kell
a rendszer hozzéaférés-ellendrzési szabdlyzatit az ott leirt szubjektumok és objektumok
listdjan és minden miiveletet a hozzdférés-ellendrzési politika dltal tartalmazott szubjektumok

és objektumok kozott.

Alap és fokozott esetben a dolt betiik nélkiili részt, kiemelt esetben a dolt betlikkel egyiittes

szoveget tartom fontosnak hasznalni, FDP_ACC.2.1 megnevezéssel.

FDP_ACC.2.2 Az FErtékelés Téargya Biztonsagi Funkcidinak biztositania kell,
hogy az Ertékelés Targya Biztonsigi Funkci6i dltal ellendérzott barmely szubjektum és

barmely objektum kozotti valamennyi miiveletre legyen egy hozzaférés-vezérlési politika.
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E két eldiras rendelkezik arrdl, hogy legyen valamilyen hozzaférési szabalyzat implementdlva
a rendszerben. A kozigazgatdson beliili bonyolult hozzaférések miatt ez tipikusan valamilyen
szerepkor alapd hozzéaférés (role base access control) egy hozzéaférési matrixban dbrazolva.
Jellemzden a keretrendszerek ezt a funkciot nem tudjdk megvaldsitani, igy ez dontden egyedi
fejlesztésti szokott lenni. Alap és fokozott esetben csak az elsd eldirdst kell figyelembe venni,
kiemelt esetben azonban mindkett6t. Ezzel kontrolldlhaté az adatszivdrgds. Amennyiben
kiemelt esetben a szerepkor alapi hozzédférés nem lenne elégséges, lehetséges a Bell-
LaPadula modell alapjan leirt kotelezd hozzaférési modell (Mandatory Access Control)

hasznalata is.

FDP_ACF.1.1 Az Ertékelés Targya Biztonsigi FunkciSinak a hozzdférési
szabdlyokban leirt objektumok és szubjektumok biztonsdgi attribitumai alapjdn kell

megvaldsitaniuk a hozzaférés-vezérlést.

FDP_ACF.1.2 Az Ertékelés Targya Biztonsigi Funkcidinak a hozzdférési
szabdlyokban leirt szabalyrendszer felhaszndldsaval kell donteniiik, hogy az ellendrzése alatt

1év6 objektumok és szubjektumok kozotti miivelet megengedett.

FDP_ACF.1.3 Az Ertékelés Targya Biztonsigi Funkcidinak a hozzdférési
szabdlyokban meghatarozott szabdlyok alapjdn kell explicit engedélyeznie a hozziférést a

szubjektumoknak az objektumokon.

FDP_ACF.14 Az Ertékelés Targya Biztonsigi FunkciGinak a hozzdférési
szabdlyokban meghatdrozott szabdlyok alapjan kell explicit tiltania a hozzaférést a

szubjektumoknak az objektumokon.

Az el6z6 négy eldirassal a szerepkor alapu hozzaférés folyamatat irtam le, melynek
segitségével a rendszer egy felhasznaléhoz rendelt szerepkor alapjan dont arrdl, hogy a

hozzaférés engedélyezett vagy nem.

FDP_ETC.1.1 Az Ertékelés Targya Biztonsagi Funkcidinak érvényesiteni kell
a hozzdférési szabdlyokban leirtakat, amikor a felhaszndl6i adatok exportja a Biztonsagi
Funkciondlis Szabdlyzat ellenérzése alatt, az Ertékelés Targya Biztonsdgi Hatokorén kiviilre
torténik.

FDP_ETC.1.2 Az FErtékelés Targya Biztonsdgi Funkcidinak a felhasznal6i
adatokat a felhaszndl6i adatokhoz kapcsolddoé biztonsagi attribitumok nélkil/artribiitumokkal

egyiitt kell exportélnia.
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FDP_ETC.2.3 Az FErtékelés Téargya Biztonsagi Funkcidinak biztositania kell,
hogy a biztonsagi attribiitumok, az Ertékelés Targya Biztonsdgi Funkcidin kiviilre torténd

exportélasindl, egyértelmtien kapcsolddjanak az exportalt felhaszndléi adatokhoz.

FDP_ETC.2.4 Az Ertékelés Targya Biztonsagi Funkcidinak nem kell tovdbbi
szabdlyokat érvényesiteni, amikor felhaszndléi adatok keriilnek exportdlasra az Ertékelés

Targya Biztonsagi Hatokorébol.

Alap és fokozott biztonsdgi szinten az elsé két kdvetelmény, kiemelt szinten mind a négy
kovetelmény, a masodikban levo dolt betiis résszel teljesitendd. Az elsé két kdvetelmény
FDP_ETC.2.1 és FDP_ETC.2.2 néven talilhaté meg. Ezekben hataroztam meg az
adatexportalds folyamatat, kiemelt szinten az adatszivirgds megel6zése érdekében tigy, hogy

az adathoz az exportdl6 felhaszndl6i azonositéja elvalaszthatatlanul kapcsolddik.

FDP_ITC.1.1 Az Ertékelés Targya Biztonsigi Funkciéinak érvényre kell
juttatnia a hozzdférési szabdlyokban leirtakat a felhaszndléi adatok Ertékelés
Targya Biztonsagi Hatokorén kiviilrdl, a Biztonsdgi Funkciondlis Szabalyzat

ellendrzése mellett torténd importalasakor.

FDP_ITC.1.2 Az Ertékelés Targya Biztonsigi Funkcidinak figyelmen kiviil
kell hagynia barmely olyan biztonsigi attribitumot, amely kapcsolatban all a
felhaszndl6i adatokkal az Ertékelés Targya Biztonsagi Hatékorén kiviilrél vald

importalaskor.

FDP_ITC.1.3 Az FErtékelés Targya Biztonsigi Funkcidinak a felhaszndldi
feliileten keresztiil torténd adatbevitel és a gépi interfészen torténd adatbevitel
sordn inputvaliddldst kell végrehajtania a gyakori, felhaszndloi feliileten

keresztiil elkovetett tamaddsok elkeriilésének érdekében.

Biztonsdgi szempontbol az egyik legfontosabb eldirds, hiszen napjaink modern,
alkalmazasszintli timadastipusait hivatott kivédeni ez az altalam eléirt kovetelményhalmaz.
Mindharom biztonsagi szinten alapvetd elvards, de a kornyezetben egy alkalmazastiizfal

hasznélatdval FDP_ITC.1.3 gyengitheto.

FIA_AFL.1.1 Az Ertékelés Targya Biztonsagi Funkcidinak észlelnie kell,

amikor a rendszer belépési feliiletén 3 sikertelen hitelesitési probalkozds fordul eld.

FIA_AFL.1.2 Amikor a sikertelen hitelesitési probalkozasok szama eléri vagy

meghaladja ezt a szamot, az Ertékelés Targya Biztonsdgi Funkcidinak alap biztonsdgi esetben
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fel kell fiiggesztenie a felhaszndloi hozzdférést, fokozott és kiemelt esetben nagy prioritdsi

naplobejegyzést kell eldllitania és fel kell fiiggesztenie a felhaszndloi hozzdférést.

Bar a felhaszndldi fidkok felfiiggesztése kockdzatos dontés, alap esetben a felhasznilonak
komoly érdeksérelme nem szarmazik beldle, igy allaspontom szerint elfogadhaté. Fokozott
és kiemelt esetben a harom elrontott authentikaciés kisérlet mindenképpen jelzésértékii, igy
azonnal értesiteni kell a biztonsagi adminisztratort, és kivizsgalasig fel kell fiiggeszteni a

hozzaférést.

FIA_ATD.1.1 Az Ertékelés Targya Biztonsagi Funkcidinak karban kell tartania
a hozzdférési szabdlyokban leirt biztonsadgi attribitumlistat, amely kiilonall6 felhasznalékhoz

tartozik.

Ezzel a kovetelménnyel lehetdvé vilik az, hogy a felhaszndlokhoz pl. jelszavakat lehessen

rendelni. Minden biztonsagi szinten azonos.

FIA_SOS.1.1 Az Ertékelés Térgya Biztonsigi FunkciGinak ellendrizni kell,
hogy az objektumokhoz val6 kapcsoléddshoz sziikséges hitelesitési adatok megfelelnek-e a
mindenkori jelszépolitika kovetelményeinek: legaldbb 8 karakter hosszi, kis és nagybetiit,
szdmot tartalmazo jelszavak, olyanok, amik nem kapcsolhatéak a felhaszndlohoz, nincsenek
benne egy szotdrban sem. Amennyiben a szervezet szabdlyaibdl tovdbbi kovetelmények

adodnak, azokat is alkalmazni kell.

FIA_SOS.2.1 Az FErtékelés Téargya Biztonsagi Funkcii lehetéséget
biztositanak titkok generdldsdra, amelyek megfelelnek a mindenkori jelszopolitika
kovetelményeinek: legaldbb 8 karakter hosszii, kis és nagybetiit, szdmot tartalmazo jelszavak,
olyanok, amik nem kapcsolhatoak a felhaszndlohoz, nincsenek benne egy szotdrban sem.

Amennyiben a szervezet szabdlyaibol tovdbbi kovetelmények adodnak, azokat is alkalmazni

kell.

FIA_SOS.2.2 Az FErtékelés Targya Biztonsdgi Funkcidinak ki kell
kényszeritenie a hitelesitési adatok haszndlatit az anonim feliileteken kiviil minden egyes

objektumhoz val6 kapcsolddas soran.

A szerepkorok hozzarendelése és a jelszavak kezelése gyakran kiils6, tn.
identitdismenedzsment rendszerben torténik, de szemben a napl6zdssal, még mindig gyakori,
hogy a felhaszndl6k és azok authentikdcids adatainak kezelése az alkalmazds feliiletén
torténik, ezért ezeket a kovetelményeket szerepeltetem a Védelmi Profil eszkoztarban.

Ko6zponti identitismenedzsment rendszer haszndlata esetén elhagyhaté. A jelszéhossz
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meghatarozdsa minden biztonsagi szint esetén azonos, a kiilonbséget a késébb

meghatdrozandé erds authentikécid jelenti.

FIA_UAU.1.1 Az Ertékelés Targya Biztonsagi Funkciinak a sikeres hitelesités
elott lehet6vé kell tennie a rendszer esetlegesen anonim mddon haszndlhato feliileteinek

elérését a felhasznalok szamara.

FIA_UAU.1.2 Az Ertékelés Targya Biztonsdgi Funkciinak ellendriznie kell,
hogy minden egyes felhaszndl6 sikeresen hitelesitve lett, mieldtt hitelesitéshez kotott funkciot

engedélyeznének a felhasznalonak.

Ezzel a kovetelménnyel valik engedélyezetté az, hogy bizonyos funkcidkhoz, mint példaul
nyilvdnos informaciok elérése, tirlapok letdltése, stb. ne kelljen a felhaszndlonak hitelesitenie
magat. Ezt csak az alap biztonsagi szinten tartom megengedhetonek. Fokozott és kiemelt

szinten csak a masodik kdvetelmény érvényes FIA_UAU.2.1 néven.

FIA_UAU.S.1 Az Ertékelés Targya Biztonsdgi Funkci6inak biztositania kell az
SMS-ben érkezo egyszeri jelszo alapi / tanisitvdany alapii erds authentikdciot a felhasznaloi

hitelesités tdimogatasahoz.

FIA_UAU.5.2 Az Ertékelés Targya Biztonsagi Funkcidinak erds authentikdciot
kell alkalmaznia minden olyan esetben, amikor az adat elérése valamilyen értelemben

kockdzatot jelent.

Az erés authentikacié kovetelményét mindharom biztonsagi szinten indokoltnak tartom.
Az alap szint esetében tipikusan egy SMS alapti megoldas johet széba, hiszen az elv az, hogy
ez a megoldds az dllampolgirok szdmadra plusz koltséget nem jelenthet. Mds esetekben a

tandsitvany alapud authentikicié lehet j6 megoldas, kiemelt szinten ez kotelezo eldiras.

FIA_UAU.7.1 Az Ertékelés Téargya Biztonsdgi Funkcidinak csak a felhaszndldi
bejelentkezési képernydt szabad biztositania a felhaszndlé szdmdra, mialatt a hitelesités
folyamatban van, oly modon, hogy hibds bejelentkezési kisérletekrdl csak egyszerii hibajelzést

szabad visszaadni.
Ezzel a kovetelménnyel kozvetve T.INFO_LEAKAGE fenyegetésre adok valaszt.

FIA_UID.1.1 Az FErtékelés Targya Biztonsigi Funkcidinak lehetévé kell
tennie a rendszer anonim felhaszndloi feliileteihez valo hozzdférést a felhaszndlé nevében,

miel6tt a felhaszndlé azonositdsa megtorténik.
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FIA_UID.1.2 Az Ertékelés Targya Biztonsagi Funkciéinak meg kell kovetelni
minden egyes felhasznal6 sikeres azonositasat, mieldtt birmelyik mésik, az Ertékelés Targya
Biztonsdgi Funkcidi altal kozvetitett tevékenységet engedélyez annak a felhaszndlonak a

nevében.

Alapértelmezésben minden olyan felhasznal6 azonositasra keriil, aki interakciot kezdeményez
a kozigazgatési rendszerekkel, hiszen IP cime naplézasra keriil, igy visszakovethetdvé valik.
Elképzelheté azonban olyan eset, amikor még ezt az azonositidst sem lehet megtenni a
felhasznédlé anonimitdsa érdekében (pl. biliniigyi bejelentd rendszer). Ez csak az alap szint
esetében képzelhetd el, fokozott és kiemelt esetben a masodik kovetelmény FIA_UID.2.1

néven érvényes.

FMT_MOF.1.1 Az Ertékelés Targya Biztonsagi Funkcidinak korldtoznia kell a
jelen Védelmi Profilban megjelolt Biztonsdgi Funkcickat megvaldsité — funkciok
kikapcsolasanak, bekapcsolasanak és viselkedésének modositasi képességét a szervezet dltal

kijelolt biztonsdgi szerepkoroket betolto felhaszndlok szdmdra, az ott meghatdrozott modon.
Az alkalmazds biztonsagi iizemeltetésének a szervezet szabdlyait kell leképeznie.

FMT_MSA.1.1 Az Ertékelés Targya Biztonsigi Funkciéinak érvényre kell
juttatnia a hozzdférési szabdlyzatban leirt szabdlyokat, hogy korldtozzdk a lekérdezési,
modositdsi, torlési képességet a biztonsdgi attribitumok hozzdférési szabdlyzatban leirt

szerepkorokre.

FMT_MSA.2.1 Az Ertékelés Targya Biztonsagi Funkciéinak biztositania kell,

hogy csak biztonsagos értékek keriiljenek elfogadasra a biztonsagi attribitumok esetén.

FMT_MSA.3.1 Az FErtékelés Targya Biztonsdgi Funkcidinak ki kell
kényszeritenie a hozzdférési szabdlyzatban leirtakat azért, hogy biztositva legyenek azon
engedélyezo alapértelmezett értékek a biztonsdgi attribitumok szdmdra, amelyek a

hozzaférési szabalyzat végrehajtasakor hasznalatosak.

FMT_MSA.3.2 Az Ertékelés Targya Biztonsagi Funkcidinak lehetdvé kell
tennie a szervezet szabdlyzataiban leirt szerepkorok szamara azt, hogy az alapértelmezett
értékeket feliilirjak egy masik kezdeti értékkel, amikor egy objektumot vagy informaciot

hoznak 1étre.

Ezekkel a kovetelményekkel azt varom el, hogy az e-kozigazgatasi alkalmazas biztonsagi

funkciéi esetén legyenek meghatdrozva biztonsdgos alapértelmezett értékek. A
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keretrendszerben torténd fejlesztés sordn a gyart6 dltalaban segiti a fejlesztot ilyenekkel, de
amennyiben ez nem 4ll rendelkezésre, a fejlesztonek kell meghatdroznia. A kovetelmények
arrél is rendelkeznek, hogy ezeket az értékeket csak indokolt esetben és csak az arra
jogosultak valtoztathatjdk meg. Egy példa lehet erre példdul a jogosultsidgi szabdlyok
atallitasa.

FMT_MTD.1.1 Az Ertékelés Targya Biztonsagi Funkcidinak korldtoznia kell az
alapértelmezés vdltoztatdsi, lekérdezési, modositdsi, torlési, megtisztitdsi képességet a
szervezet szabdlyzataiban leirtaknak megfeleloen.

Ezzel a kovetelménnyel az el6zOekben leirt alapértelmezett értékek utdn minden mds,

biztonsagi funkciét befolyésolo érté€k bedllitasi lehetdségét jogosultsdghoz kotdttem.

FMT_SMF.1.1 Az FErtékelés Téargya Biztonsagi Funkciéi a kovetkezd
menedzsment funkcidk végrehajtdsira képesek: az alkalmazds kivdlasztott biztonsdgi

Sfunkcicinak Common Criteria-bol ered6é menedzsment funkcioi.

Ez a kovetelmény — hasonléan a napl6zdshoz — automatikusan addédik a Védelmi Profilba
bevilasztott biztonsdgi funkciondlis kovetelményekbdl. Az FMT kovetelmények eddig a

pontig bezarélag minden biztonsdgi szinten azonosak.

FMT_SMR.2.1 Az Ertékelés Targya Biztonsagi Funkcidinak karban kell tartania

a szervezet szabdlyzataiban szerepld szerepeket.

FMT_SMR.2.2 Az Ertékelés Térgya Biztonsigi Funkci6i legyenek képesek

Osszekapcsolni a felhasznalokat szerepekkel.

FMT_SMR.2.3 Az FErtékelés Térgya Biztonsagi Funkcidinak biztositania kell,

hogy a szervezet szabdlyzataiban leirt kizdrdsi feltételek ki legyenek elégitve.
Az SMR csalad segitségével vélik lehetové a felhasznalok szerepkorokhoz rendelése.

FPT_STM.1.1 Az Ertékelés Targya Biztonsagi Funkciéinak képesnek kell lenni

megbizhatd idObélyegeket biztositani sajit felhaszndlds szdmara.

Ez az igény a megbizhaté naplézasbdl ered, igy biztosithaté, hogy minden rendszerelem

azonos iddinformaciéval rendelkezik, igy egy incidens iddbelisége kovethetové valik.

A Dbiztonsagi célok és a funkciondlis biztonsagi kovetelmények Osszerendelését a 2.

mellékletben mutatom be. Szintén itt mutatom be azt, hogy az értekezésben javasolt
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biztonsagi szintek, valamint a KIB 28. eldirdsai hogyan és mennyire kapcsolédnak

egymdshoz.

1.7 Kovetkeztetések

A fejezetben elvégzett vizsgilatok alapjan megallapitottam, hogy az elmult 40 évben a
kozponti kozigazgatas bazisa lényegében valtozatlan, a nagyméretii adatbazisok és
nyilvantartdsok jelentik a legfontosabb elemeket. Megallapitottam tovabba azt, hogy a
kozigazgatasi informatika Magyarorszagon erosen centralizalt, helyi szinten nincsen
jelentds informatikai rendszer. A technikai kornyezet azonban folyamatosan valtozik, igy
az 4j kihivasok miatt a kozigazgatasi rendszerek fejlesztésének €s iizemeltetésének biztonsagi
filozofidja €s ebbdl kovetkezd szabdlyozasa jelentds tujragondoldsra szorul. Tobb forrés
Osszevetésével meghataroztam a védendo intézmények Kkorét, szigorian az e-

kozigazgatasra koncentralva.

A fejezetben attekintettem azokat a jogszabdlyokat, melyek valamilyen médon érintik az
informdcidbiztonsdg szabdlyozdsat az értekezés irdsdnak iddpontjdban, valamint ezek
hidnyossdgaibdl kiindulva javaslatot tettem bizonyos biztonsagi elvek torvénybe vagy
rendeletbe iktatisara. Allispontom szerint a legfontosabb kozigazgatds rendszerek kore,
amikre kiemelt védelmet kell biztositani, a kovetkezd évtizedekben jelentésen nem fog

valtozni.

Az e-kozigazgatasi stratégia és a mar mikodo rendszerek alapjan kiemeltem a komplex
magyar e-kormanyzati infrastruktira néhany miiszaki jellegzetességét. A tervezett
technoldgia ismeretében felsoroltam a relevans fenyegetéseket, melyeket egy dltalam
kidolgozott szisztéma szerint épitettem fel. Ezekbdl kiindulva javaslatot tettem egy
Common Criteria szerinti Védelmi Profil eszkoztarra, annak felépitését és formalizmusat

kovetve.

Az értekezésben ezt segitend0 harom védelmi szintet hataroztam meg, melyek
Osszehangolhaték a magyar ajanlasokban leirt biztonsagi szintekkel. A védelmi szintek
esetében a hangsilyok eltérnek, ezért meghataroztam a tipikus tamadasi motivaciokat,
valamint ebbdl kiindulva egy-egy példdval alatdmasztottam azt, hogy a hirom tipusrendszert
miért érdemes kiilon kezelni. Felsoroltam a szintekhez tartozé biztonsagi célokat, mellyel
ellendriztem, hogy a KIB 28. ajanlads valoban a megfeleld funkciondlis kovetelmény-halmazt

rendelte a kiilonb6z6 biztonsadgi szintekhez.
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Az elsé fejezetben szétvalogattam a kornyezeti infrastruktira és az alkalmazas altal
megoldandé feladatok. Ezzel a KIB 28. eldirdsainak nagyobb részét kornyezeti eldirdsként
sikeriilt azonositanom. Ajinldsom szerint azokat a biztonsdgi funkcidkat kell az Ertékelés
Téargya alatt érteni a magyar e-kozigazgatdsi kornyezetben, melyek egyedi fejlesztéstiek vagy

egy keretrendszer biztonsdgi funkcidinak egyedi testre szabdsa utdn jottek 1étre.
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2. FEJEZET
ELEKTRONIKUS KOZIGAZGATASI ALKALMAZASOK

FEJLESZTESENEK SZERVEZETI ES SZABALYZATI
KOVETELMENYEI

Az eldz6 fejezet arrdl szolt, hogyan lehet magét az alkalmazdast biztonsdgosabbé tenni. Ebben
a fejezetben a mar kordbban emlitett emberi faktorbdl eredd hibak valészinlis€gének
csokkentésére teszek javaslatot. A gyakorlatban a mar miikddd alkalmazisokat tobb helyen is
védik a kiils6 és belsd tdmaddokkal szemben. Kevés figyelem Osszpontosul azonban a
fejlesztés alatt 1évé programokra, ahol tulajdonképpen barmi bekeriilhet a kddba, illetve
minden olyan informéci6 Osszegyllik az alkalmazisrél, mely akdr egy miikod6 rendszer
biztonsdgat is aldashatja. Ennek ellenére nagyon ritkdn foglalkoznak a fejlesztéi kdrnyezet

informécidbiztonsagi vonatkozasaival.

A mindsitett adatokat kezeld rendszerek fejlesztdivel szemben ugyan vannak elvarasok, de ez
kozel sem teljes, nem fed le minden biztonsagi teriiletet. A mindsitett adatot nem kezeld, de
az allam mutkodése szempontjabol mégis kritikus informatikai rendszerekre viszont
semmilyen el6irds nincsen. Igy nehezen lehet szdmon kérni a fejlesztét is a sajdt kornyezetére

vonatkozd biztonsagi eldirdsokkal kapcsolatban.

Jelen fejezetben attekintem a fejlesztési folyamat legfontosabb biztonsdggal kapcsolatos
tevékenységeit, valamint szdmos eldirdst javaslok az egyes biztonsigi szinteken dolgozé
fejlesztok adminisztrativ, logikai és fizikai védelmi kontrolljaira. Kiilon kitérek a személyi

kovetelményekre, a szerepkorokre €s ezek feleldsségeire.
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2.1 A szoftverfejlesztés életciklusdnak biztonsdgi vonatkozdsai

A szoftverfejlesztés biztonsagat nagyon sokan — véleményem szerint tévesen — kizarélag azzal
azonositjak, hogy az adott alkalmazds milyen biztonsagi funkcidkat valésit meg. A valdsag
azonban az, hogy emellett legaldbb annyira fontos, ha nem fontosabb, az a biztonsagos
alkalmazasfejlesztési folyamat, aminek mentén a szoftver elkészill. Az el6z6 fejezetben
példaként hozott e-kozigazgatisi rendszerhibdk mind valamilyen kédban rejlé problémara
voltak kozvetleniil visszavezethetok, kozvetve azonban a rendszer fejlesztdinek nem
megfeleld eljardsai okoztdk ezeket. Ezért nagyon fontos, hogy egységes, szamonkérhetd

fejlesztési folyamatok alakuljanak ki a kdzigazgatasi rendszerek fejlesztésénél.

A KIB 25. ajanldsban foglalt Magyar Informatikai Biztonsagi Ertékelés és Tandsitasi Séma
(MIBETS), illetve az alapjdul szolgalé Common Criteria szabvany 3. kotete részletesen,
kiilonboz6 kovetelményszintek mellett lefrja, hogy mi vérhatd el a fejleszt6tdl biztonsagi
szempontbdl. [29] [30] Ez azonban kizardlag a tervezési, fejlesztési és tesztelési fazisra terjed
ki. A késobbiekben jelen értekezés erre koncentrdl, de eldtte latni kell egy szoftver

életciklusdnak egészét, és benne az informacidbiztonsig helyét is!

Az informécidbiztonsagra mar az alkalmazds elsé tervezéséi lépéseinél gondolni kell. Ezért
barmilyen fejlesztési életciklus-modellt is haszndl a fejlesztd, a biztonsdggal kapcsolatos
1épéseket be kell épitenie a modelljébe. Az egyes fejlesztési életciklus-modellek eltérd
elnevezéssel ugyan, de dltaldban az aldbbi 1épéseket tartalmazzak: Projektinditas és tervezés,
Funkciondlis kovetelmények meghatdrozdsa, Rendszertervezés, Fejlesztés és dokumentélds,

Atvétel, Telepités, Uzemeltetés és fenntartds, Atvizsgélés és kivonas. [31]
Projektinditds és tervezés
® A biztonsagi igények felderitése:
o Az alkalmazésban tarolt informécidk kritikussdganak meghatdrozasa
o Alapveto biztonsagi célok meghatirozasa
o Kezdeti kockazatelemzés
o Fenyegetések/sériilékenységek/kockizatok
o A védelmi intézkedések megvaldsithatésdganak elemzése
o A biztonsdggal kapcsolatos koltség/haszon elemzés elvégzése

* Biztonsagi keretrendszer meghatdrozdsa
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o Lényeges biztonsagi kérdések és kockazatok
o A szolgaltatas-szint megallapodds (SLA) meghatarozasa
Funkciondlis kovetelmények meghatdrozdsa
e Biztonsagi feladatok a projekttervben
o Konfiguricidkezelés és hozzaférés-védelem a projekt végrehajtdsa soran
o Nyomonké&vethetOség
* Biztonsagi kovetelmények meghatirozasa

o A kockézatelemzés alapjan védelmi intézkedések meghatarozasa

El6zetes biztonsagi tesztelési terv
o Tesztelési eljarasok és erdforrasok

o Ertékelési kovetelményrendszer meghatarozasa

Biztonsagi kbvetelmények beépitése a palydzatokba és szerzodésekbe
o Az SLA szerz6dések tartalmazzak a biztonsagot

o Hardver- és szoftver-mentések, letétek

A funkciondlis alapkovetelmények tartalmazzak a biztonsagot
Rendszertervezés
® Biztonsagi specifikdciok meghatdrozasa
o Rendszer/alrendszer/interfész
o Alkalmazés/adatbazis/hardver és firmware/haldzat
® A biztonsagi tesztelési terv finomitasa
o Biztonsagi tesztelési eljarasok kidolgozasa
o Biztonsagi tesztelés abnormalis és illegalis koriilmények kozott
® A biztonsagi teriilet beillesztése a formélis dokumentacidba és a mindségbiztositisba
Fejlesztés és dokumentdlds
® A biztonsaggal kapcsolatos kéd megirasa és beillesztése

o Hozzaférés-védelem a kodhoz
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o A kéd dokumentdldsa
® A biztonsaggal kapcsolatos kddok tesztelése €s értékelése
e Annak ellendrzése, hogy a jévdhagyott biztonsdgi komponensek megvaldsultak-e
Elfogadds
e Biztonsigi komponensek tesztelése
* Biztonsagi tesztelés az integralt kdrnyezetben
o A funkciondlis miikodés €s teljesitmény felmérése
o A tesztelési hibdk azonositdsa
o A teszteredmények Osszevetése a biztonsdgi kdovetelményekkel
® A biztonsagi kod telepitése a sziikséges modositasokkal
® A biztonsagi intézkedések dokumentalasa

o A felhasznal6i utmutatoknak tartalmaznia kell a biztonsdgos miikddés

feltételeit
e Elfogadasi tesztelés
o Az utolso lehetdség a sériilékenységek azonositdsara
e A projekt biztonsdgossdginak elfogaddsa/megerdsitése
Telepités
® Biztonsigi mindsités megszerzése
¢ Felhaszndlok oktatdsa
e A rendszer élesiizemu telepitése
Uzemeltetés és fenntartds
e Mentési és visszadllitdsi tesztelések
¢ Biztonsagi eljarasok megfeleldségének ellendrzése
e Periodikus kockdzatelemzés
e Ujratandsitas
® A kornyezetet érint6 valtozdsok hatasainak elemzése
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e SLA megéillapodasok ellendrzése
Atvizsgdlds és kivonds
e A viltozésok hatdsait folyamatosan monitorozni kell

e Ha a valtozasok olyan hatdsokat valtanak ki a rendszerbdl, hogy azt mar nem lehet

gazdasdgosan/biztonsdgosan iizemeltetni, akkor ki kell vonni a miikodésbdl
® A kivonasra megfelel6 stratégiat kell kidolgozni.

A fentiek szerint a biztonsagi tesztelési kovetelményeket mar a funkciondlis kovetelmények
meghatarozasandl figyelembe kell venni, majd haromféle részletességgel kell végrehajtani:
kéd (azaz részegység €s modul teszt), rendszer/alrendszer és integrdlt kornyezet (mds néven
elfogaddsi teszt) szinten. Ez a hirom megkozelités egymastdl 1ényegesen eltérd mddszertan

hasznélatat kivanja meg, amit az értekezés 3. fejezete mutat be.

A telepités féazisdig az elsddleges feleldsség a fejlesztdé, utdna mér az lizemeltetést végzd
kozigazgatdsi szervé. Létni kell azonban azt, hogy gyakorlatilag az egész életciklusban
kozosen kell dolgozniuk, hiszen példdul a megfeleld specifikdciot a késébbi felhasznald
nélkiil nem lehet megirni, mig az tizemeltetési fazis sordn felderitett sebezhetdségeket sem
lehet befoltozni a fejlesztd részvétele nélkill. A Common Criteria j6l szabdlyozza a
felelosségeket az ataddsig, utdna azonban mar nem feltétleniil ilyen vildgosak az elvarasok.
Kiindul6pont lehet az Information Technology Infrastructure Library (ITIL) vagy mas néven
ISO 20000 szabvany, mely az iizemeltetés folyamatit, és az abban résztvevd entitdsok
miikodésére ad utmutatast, de a gyakorlatban nagyon ritka ennek kozigazgatison beliili

alkalmazasa. [32] Az értekezésben kizardlag a fejlesztés folyamataval foglalkozom.

A fejlesztési folyamatra azonban teljes, jol szabdlyozott rendszer taldlhaté a KIB 25.
ajanlasban. A korabban meghatarozott harmas tagolas itt két szintre redukalddik, ugyanis a
fejlesztOkkel szembeni elvardsokndl nem lehetnek til nagy eltérések. Alap és fokozott szinten
a Common Criteria szerinti EAL3, kiemelt szinten EAL4 az elvards. A jelenlegi kdzponti
kozigazgatasi rendszerek fejlesztések egy részénél az értekezés szerinti fokozott szinten is
EALA4 az elvaras, ez azonban véleményem szerint tilzott kovetelmény, mert nincs akkora
hozzaadott értéke a biztonsdg noveléséhez, ami indokolna az ezzel jard kiemelt dokumentalasi

kényszert.

Az EAL3 és EAL4 értelmezése gyakran problémat okoz a fejlesztOknek. Ez tulajdonképpen

nem mads, mint az Un. Ertékelési Garanciaszint (Evaluation Assurance Level), mely azt irja
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eld, hogy a fejlesztés folyamatat milyen szinten kell dokumentélni, illetve milyen részletes
vizsgdlatot kell lefolytatni. Az EAL3 és EALA4 szint kozott jelentds eltérés a gyakorlatban
nincs. A f6 problémat két dolog jelenti, egy mddszertani €s egy szoftverfejlesztékre jellemzo.
A modszertani probléma az, hogy a Common Criteria a vizesés-modellre alkalmazhaté a
legjobban, a napjainkban divatos médszertanokra, pl. az agilis eljardsra nehézkesen hiizhat6
rd. A szoftverfejlesztok esetén pedig tapasztalatom szerint az a probléma, hogy jellemzden
projektrdl projektre mds eljardsokkal dolgoznak, amelyek tobbnyire nincsenek megfeleléen
dokumentélva, igy a Common Criteria szerinti fejlesztéshez nincsenek meg a sziikséges
alapok. A kovetkezd dbra mutatja be az egyes Ertékelési Garanciaszintek elvardsait.
Garanciaosztialy Garanciacsalad Garanciakomponensek Ertékelési Garancia Szintek szerint
EAL1 EAL2 EAL3 EAL4 EALS EAL6 EAL7
Fejlesztés ADV_ARC 1 1 1 1 1 1
ADV_FSP 1 2 3 4 5 5 6
ADV_IMP 1 1 2 2
ADV_INT 2 3 3

ADV_SPM 1 1

ADV_TDS 1 2 3 4 5 6

Utmutaté AGD_OPE 1 1 1 1 1 1 1

Y AGD_PRE ] ] | 1 1 | 1

Eletciklus ALC_CMC 1 2 3 4 4 5 5

tamogatasa

ALC_CMS 1 2 3 4 5 5 5
ALC_DEL 1 1 1 1 1 1
ALC_DVS 1 1 1 2 2
ALC_FLR
ALC_LCD 1 1 1 1 2

ALC_TAT 1 2 3 3

Biztonsagi ASE_CCL 1 1 1 1 1 1 1

L el ASE_ECD 1 1 1 1 1 1 1
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WYV ASE_INT 1 1 1 1 1 1 1
ASE_OBJ 1 2 2 2 2 2 2
ASE_REQ 1 2 2 2 2 2 2
ASE_SPD 1 1 1 1 1 1

ASE_TSS 1 1 1 1 1 1 1

Tesztek ATE_COV 1 2 2 2 3 3
ATE_DPT 1 1 3 3 4
ATE_FUN 1 1 1 1 2 2

ATE_IND 1 2 2 2 2 2 3

Sebezhetéség- AVA_VAN 1 2 2 3 4 5 5

vizsgalat

2. tablazat: Common Criteria Ertékelési Garanciaszintek, forras: CC 2. kotet

Ahogy latszik az EAL3 és az EAL4 szint ko6zott minimélis kiilonbség van, a tervezési és a
sebezhetdség-vizsgalati fazisban vannak eltérések. Tervezési fazisban a legjelentdsebb eltérés
az, hogy az értékeldnek a forrdskddot is elemeznie kell a szabvdnyban meghatdrozott

szempontok alapjan. A kozos pontok az aldbbiak:

o Tervezés:
o architektura leiras;
o funkciondlis specifikacio;
o logikai terv.

¢ Dokumentécio:
o telepitési dokumentacio;
o lizemeltetési dokumenticio.

e Eletciklus timogatds:
o konfigurdciomenedzsment rendszer és eljardsai;
o fejlesztési eszkdzok;
o fejlesztdi kornyezet biztonsagi intézkedései;

o fejlesztési folyamat leirasa.
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o Tesztelés:
o funkcionalis tesztel€s;
o tesztlefedettség €s tesztmélység elemzés;
o filiggetlen tesztelés.

e Sebezhetdség-vizsgalat

Ezen 1épések mindegyike szerepel a szoftver életciklusdban, igy azon szervezeteknek, melyek
a gyakorlatban is haszndljak az életciklus-modellt, a Common Criteria alkalmazdsa nem
jelenthet problémat. Akik nem hasznalnak ilyen modellt, azoknak sem okozhat tdlsdgosan
komoly munkdt az eszerinti fejlesztés, hiszen a Common Criteria kizdrdlag a fejlesztett
rendszer biztonsagi funkcidi esetén varja el ezt a dokumenticids szintet. Az el6z06 fejezetben
pedig bemutattam, hogy a fejlesztett biztonsdgi funkcidk kore erdsen limitédlt. Két olyan
teriilet van a kovetelmények kozott, aminek tapasztalatom szerint nincs hagyomdnya,
kultirdja hazdnkban, ez pedig a fejleszt6i kornyezet biztonsdga és a sebezhetdség-vizsgilat.
Jelen fejezet a fejlesztére vonatkozd elvardsokkal foglalkozik, a kovetkezd pedig a

sebezhetdség-vizsgilat mdédszertanait jarja koriil.

2.2 Az IT biztonsdg szervezeti és belsd szabdlyozdsi kovetelményei a kritikus
alkalmazasok fejlesztéinél

A kozigazgatdsi rendszerek fejlesztéinél tobbnyire nem jellemzd az informécidbiztonsig
széleskorli megléte, hiszen ezt nagyon ritkdn varjak el téliikk. Szerencsés esetben, jellemzden
akkor, ha a cég a fejlesztésen kiviil mas tevékenységgel is foglalkozik, van valamilyen belsd
biztonsdgi szabadlyozds. Nemzetvédelmi szempontbdl azonban kiemelten fontos, hogy a
fejlesztékkel szemben egységes elvardsok jelenjenek meg, hiszen egy kdéd kiszivargdsa, vagy

hatso kapu elrejtése komoly problémadkat jelenthet.

Mindharom biztonsagi szinten elvarhatdé tehdt a rendszer fejlesztdjét6l, hogy biztonsagi
tevékenységeit megfelelden dokumentdlja. A legkézenfekvObb megoldds erre egy olyan
szabdlyzati rendszer létrehozdsa, mely kielégiti mind a szabvinyok, mind a jogszabélyok
jelentette kovetelményeket. A KIB 25. ajanlas Informatikai Biztonsagi Irdnyitasi Rendszerrel
foglalkoz6 része pontosan megnevezi, hogy milyen elemekbdl kell dllnia egy szabdlyzati

rendszernek, melyet harom szintre lehet osztani. [33]
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e Informatikai Biztonsagi Politika (IBP): ,, Az Informatikai Biztonsagi Politika
kinyilvanitja a menedzsment biztonsdg irdnti elkotelezettségét, a biztonsdgi célt,
valamint magas szintll biztonsagi elvarasokat fogalmaz meg, amelyek a biztonsagi
cél elérését szolgiljak, és amelyeket érvényesiteni kell a védelmi intézkedések

specifikaldsa soran.”

e Informatikai Stratégia: ,, Az Informatikai Biztonsagi Stratégia célja, hogy a
szervezet iizleti igényeinek jovObeni véltozdsaival 6sszhangban meghatirozza az

informéciobiztonsag fejlesztésének tervét (kdzéptavi, hossza tavi).”

e Informatikai Biztonsagi Szabalyzat (IBSZ): , Az Informatikai Biztonsagi
Szabélyzat rogziti az Informatikai Biztonsagi Iranyitdsi Rendszer (IBIR)
muikodéséhez, mikodtetéséhez sziikséges folyamatokat, megadja az érintett
szereplok (pl.: informacidbiztonsagi vezetd, lizemeltetd, rendszergazda, fejlesztési
vezetd, adatgazda stb.) feladatait, feleldsségeit, hatdskoreit. Rogziti az
informéciofeldolgozd rendszer elemeivel (dolgozdk, alkalmazasok, technoldgiai
elemek, helyiségek stb.) kapcsolatos biztonsdgi kovetelményeket. Az Informatikai
Biztonsdgi ~ Szabdlyzatot olyan  mélységig  kell elkésziteni,  hogy

technoldgiafiiggetlen tudjon maradni.”

e Informatikai Felhasznaléi Szabalyzat (IFSZ): ,,A dokumentum részletesen
szabdlyozza a felhaszndlok kotelességeit az informatikai eszk6zok haszndlata
sordn, meghatdrozza azokat a peremfeltételeket, melyek kozott a felhasznéld
kapcsolatot 1étesit az informatikai osztdllyal, vagy az adatgazddkkal. A szabdlyzat
részletesen kifejti a felhaszndlo daltal elvégezhetd és tiltott tevékenységeket,
megadja a szamonkérés formdjat és mdadjat, rogziti a biztonsiagi események

jelentésével kapcsolatos kotelezettségeket.”

e Eljarasrend gyiijtemény: , Az eljarasrend gylijteménybe tartozé végrehajtasi
utasitdsok olyan alacsony szintli szabdlyzatok, amelyek részletesen, rendszer
specifikusan rogzitik azokat a tevékenységeket, melyeket az informatikai

biztonsagi szabélyzat rendszerfiiggetleniil megkovetel.”

Az IBP és a Stratégia alkotja a szabdlyzati rendszer elsé szintjét, az IBSZ és az IFSZ a
madsodikat, az eljardsrend pedig a harmadikat. Ezeknek koherens egészet kell alkotniuk, nem

szabad ellentmondésokat 1étrehozni, amirdl az érté€keld szervezetnek is meg kell gy6zddnie.
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A gyakorlatban a fejlesztési €s lizemeltetési folyamatot nem kizarélag egy szervezet fedi le,
hanem egy fOvallalkozé és tobb alvéllalkozé egyiittesen. Ilyenkor kiilondsen nehéz
megallapitani, hogy ki, mennyire tudja betartani az elvart biztonsagi szintet. Alapelvként azt
javaslom, hogy a kozigazgatasi szervnek arrdl kell meggy6zddnie, hogy a fovéllalkozd, aki
elsddlegesen felelds a fejlesztés és iizemeltetés sikeres végrehajtasaért, megfeleld szabdalyzati
rendszerrel dolgozik. Az alvidllalkoz6knak minden esetben minimdlisan a févallalkoz6

szabdlyzataiban foglalt elveket kell teljesiteniiik, ezeknél alacsonyabb biztonsigi szint nem

megengedett. Ez a megoldas kell6en rugalmas, mégis biztonsagos lehet.

Javaslatom szerint az alvéllalkozok ellendrzése minden esetben a Fovéllalkozé Biztonsagi
Vezetdjének a feladata, aki ezt belsd auditok sordn teszi meg. A belsé auditokrdl készitett
feljegyzések, valamint a szirdprobaszerli ellendrzés adnak garancidt arra a szervezet éltal
megbizott kiilsé auditornak, hogy a fejlesztésben részt vevdé minden szervezet megfeleld

biztonségi szinten dolgozik.

Mivel a megrendelének érdemi beleszdldsa nincsen a fejlesztés folyamataba, igy szerzddéses
feltételként kell megfogalmaznia azt az igényét, hogy a fejlesztés biztonsigat, igy a

szabdlyzati rendszert ellenérizhesse. Erre harom lehetséges megoldast mutatok be.

e Eldirhatja a Common Criteria vagy KIB 25. szerinti fejlesztést, melynek részeként a
megrendeld altal megbizott auditor ellendrizheti a fejlesztés biztonsagi kornyezetét.
Hétranya, hogy a Common Criteria mddszertan nem szab konkrét kovetelményeket,
deklardltan az auditorra van bizva annak eldontése, hogy a kornyezet megfeleléen
biztonsdgos vagy nem az, de azért a szabalyozand¢ teriileteket meghatdrozza. Alap,

fokozott és kiemelt szinten is kotelezo lehet.

e FElrendelheti a fejlesztés nemzetbiztonsdgi ellendrzését. Ilyenkor a teljes fejlesztési
folyamat kontrolldlhat6, a fé elveket a 92/2010. (III. 31.) Korm. rendelet az
iparbiztonsdgi ellendrzés és a telephely biztonsagi tandsitvdny kiaddsdnak részletes
szabdlyairél hatarozza meg. Fokozott szinten opciondlis, kiemelt szinten kotelezo

lehet. [34]

e FElvéarhatja az ISO 27001-es tanusitviny meglétét a fejlesztési folyamatra. Ekkor a
megrendeld megbizik egy dltala nem felkért harmadik személyben, és elfogadja, hogy
a fejlesztd altal benydjtott fejlesztés-biztonsidgi dokumentumok helytalléak. Ez a
megoldds objektiv, hiszen a szabvany konkrét védelmi intézkedéseket tartalmaz,

melyek miikodésének ellenérzése is szabvany szerint torténik, hatranya viszont, hogy
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az értékelést végzdvel semmilyen kozvetlen kapcsolata nincs a megbizénak. Alap

biztonsagi szinten opciondlis, fokozott és kiemelt szinten kételezd lehet.

Az allamtitkot vagy szolgélati titkot, illetoleg alapvetd biztonsagi, nemzetbiztonsagi érdeket
érinté vagy kiilonleges biztonsagi intézkedést igényld beszerzések sajatos szabdlyairdl sz616
143/2004. kormanyrendelet (a tovabbiakban: Rendelet) hatdlya azokra a Kozbeszerzési
torvény (2003. évi CXXIX. torvény a kozbeszerzésekrol, a tovdbbiakban: Kbt.) szerinti
egyszerli kozbeszerzési eljards mindenkori értékhatdrait elérd vagy azt meghaladé értéki
beszerzésekre terjed ki, melyek — a Rendelet cimének megfeleléen — dllamtitkot, szolgélati
titkot (djabban mindsitett adatot), illetdleg alapvetd biztonsagi, nemzetbiztonsagi érdeket

érintenek, illetve kiilonleges biztonsagi intézkedést igényelnek. [35][36]

A Rendelet értelmez0d részében keriil meghatarozasra két, mashol nem definialt fogalom, az
alapvetd biztonsagi érdeket érintd és a kiilonleges biztonsagi intézkedést igényld beszerzés
fogalma. Az orszdg alapvetd biztonsagi érdekével kapcsolatos a beszerzés, ha a beszerzés
tirgya kozvetleniil kapcsolddik az orszdg lakossdgdnak fizikai, kornyezeti, egészségiigyi,
gazdasagi, honvédelmi biztonsagat befolyasolni képes €pitési beruhdzashoz, drubeszerzéshez,
illetdleg szolgdltatds megrendeléséhez. Kiilonleges biztonsagi intézkedést igényel a beszerzés,
ha a beszerzés targydnak eldallitdsandl, az eldallitdshoz sziikséges alapanyagok és termékek
szallitdsandl, illetbleg a felhaszndldsndl, a beszerzés targydnak szdllitdsandl hatésdg vagy
jogszabadly kiilonleges kdvetelményt ir eld, illetve az dltaldnostdl eltérd élderds vagy technikai
ellendrzés sziikséges. Azért is fontos ez a két fogalom, mert akkor is lehetové teszi a Rendelet
alkalmazdsat, ha a beszerzés targya mindsitett adatot, illetdleg nemzetbiztonsédgi érdeket nem
érint.

A Rendelet nagyon részletesen szabdlyozza az ajanlattevok ellendrzését, magit a beszerzési
eljarast, de a beszerzési eljards utdni, a teljesités biztonsdgi kovetelményeire vonatkozd
eldirast, vagy elvardst nem ad. Persze erre nem is lenne sziikség, ha ezek a kovetelmények
mdashol megjelennek. Nézziik részletesen a kovetelményekre vonatkozé eldirdsokat

informatikai fejlesztések esetén.

Ha a beszerzés mindsitett adatot érint, akkor a 2009. évi CLV. térvény a mindsitett adat
védelmérdl (a tovabbiakban: titoktorvény), tovabba a 161/2010. (V. 6.) Korm. rendelet a
mindsitett adat elektronikus biztonsdganak, valamint a rejtjeltevékenység engedélyezésének
és hatdsagi feliigyeletének részletes szabdlyair6l lenne a mérvadd. [37] Itt néhdny olyan

szabaly megjelenik, amit a fejlesztonek a fejlesztdi kornyezetben be kell tartania:
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24. § (2) A rejtjeltevékenységet folytatdé szerv a rejtjelzd eszkozok, modszerek
iizemeltetésével, tdroldsdval, valamint fejlesztésével, gyartdsdval kapcsolatos helyiségek
fizikai biztonsdgdnak kialakitdsakor biztositja, hogy a rendszer rejtjelzéssel kapcsolatos
elemeihez feliigyelet nélkiil kizdrdlag olyan személy férhessen hozzd, akinek a munkakore
ellatdsdhoz az feltétleniil sziikséges, mds személy hozzaférését korlatozza, még akkor is, ha

rendelkezik a megfeleld szintli személy biztonsagi tanudsitvannyal.

41. § (4) Nemzeti mindsitett adat rejtjelzésére csak olyan rejtjelzd eszkoz alkalmazhato,
amelynek fejlesztdje, illetve gydrtdja rendelkezik a mindsitett adat kezeléséhez sziikséges,
jogszabalyban meghatarozott személyi és targyi feltételekkel, €s amely szerv esetében az NBF
a rejtjelzd eszkdzre vonatkozdéan — a létrehozdsdra vonatkozd dontéstdl a tervezést, a
fejlesztést, a beszerzést, a telepitést, az lizemeltetést, a tovabbfejlesztést és a mddositast is
érintéen, a rendszer egyes elemeinek vagy egészének a kivondsdig és megsemmisitéséig —
megbizhatéan meggy6zo6dott arrdl, hogy nem 4ll fenn a bizalmassidg elve sériilésének

veszélye.

48. § (1) Az NBF engedélye sziikséges tovabba: b) a rejtjelzd eszkozzel kapcsolatos

fejlesztési, gyartdsi tevékenységhez,

Mindez arra utal, hogy mindsitett adatot kezeld rendszer fejlesztése esetén vannak olyan
el6irasok, amelyek a fejlesztd biztonsagi kornyezetét ellendrizhetové teszik. A 92/2010. (II1.
31.) Korm. rendelet az iparbiztonsagi ellendrzés és a telephely biztonsigi tanusitvany

kiaddsdnak részletes szabdlyairdl tovabbi tdimpontot ad ehhez.

11. § (1) Bizalmas vagy magasabb mindsitési szintli mindsitett szerz6dés végrehajtdsdban
kizardlag érvényes és megfeleld szintli telephely biztonsdgi tandsitvannyal rendelkezd

gazdalkodo szervezet vehet részt.
A megbizé és a fejlesztd kozotti kapesolatot az aldbbiak szerint rendezi a jogszabdly:

13. § (1) A mindsitett szerzodések részletes biztonsagi eldirdsait a szerz0dés részét képezd
kiilon dokumentum, a projekt biztonsagi utasitas tartalmazza. A projekt biztonsagi utasitdsnak

fiiggeléke a projekt mindsitési jegyzék.
(2) A projekt biztonsagi utasitis az alabbiakrol rendelkezik:

a) a mindsitett szerz0dés végrehajtasaban részt vevd szervek feladat- és hatdskorérol, a

biztonsagi szervek és személyek, igy a biztonsagi vezetok pontos feladat- és hataskorérol,

b) a mindsitett adatok helyszini tarolasdnak specidlis szabdlyairdl,
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c) a mindsitett adatok belfoldi és kiilfoldi tovabbitasanak szabdlyairdl, a megbeszéléseken,
eldaddsokon torténd felhaszndlds egyedi rendelkezéseirdl, tovdbbd a mindsitett adatok

alvallalkozoénak torténo atadasanak feltételeirol,

d) a mindsitett szerz0dés teljesitését kovetd eljarasrendrdl, igy a mindsitett adatok dtadénak

torténd visszaszolgaltatasarol.

Ez a felsorolds pontosan illeszkedik a 90/2010. (III. 26.) Korm. rendelet a Nemzeti Biztonsagi
Feliigyelet miikodésének, valamint a mindsitett adat kezelésének rendjérdl szolé jogszabaly
elvéhez. [38] Ebbol kideriil, hogy milyen biztonsagi szerepkorok sziikségesek az
egylittmiikodésben, illetve milyen fizikai biztonsdgi intézkedéseket kell a fejlesztonek
megtennie. A logikai, azaz informatikai biztonsagi intézkedésekrdl azonban egyik jogszabdly

sem szol.

Ha a beszerzés alapvetd biztonsdgi, nemzetbiztonsdgi érdeket érint, illetve kiilonleges
biztonsdgi intézkedést igényel, de mindsitett adat kezelése nem torténik, akkor erre
vonatkozdan nem taldlunk dtmutatast a magyar jogszabdlyi rendszerben. Ugyanis az alapvetd
biztonsdgi, nemzetbiztonsdgi érdeket érintd beszerzések megvaldsitisa sordn kovetendd
biztonsagi elvdrdsokra nincs el6irds. Tulajdonképpen a Rendelet szerinti valamennyi
eljardsban a beszerzés targyanak eldallitisanal, az eldallitishoz sziikséges alapanyagok és
termékek szallitdsandl, illetdleg a felhaszndldsndl, a beszerzés targyanak szallitisanal az
ajanlatkéronek — esetleg az illetékes nemzetbiztonsagi szolgdlatnak — kellene kiilonleges
kovetelményt eldirni. Ilyen kovetelményrendszernek azonban semmilyen nyilvdnos emlitése

nem ismert.

A KIB 28. ajanlds ,Kozigazgatdsi Operativ Programok IT biztonsdgi kornyezete,
kovetelményrendszere” cimiit dokumentuma az altalam vazolt gondolatmenethez hasonld, de
részletesen nem kifejtett modon kozeliti meg az e-kozigazgatdsi informatikai rendszerek
fejlesztésének kérdését. [39] Ez tehiat magas szinti elvardsokat fogalmaz meg, amivel
véleményem szerint jelen értekezés osszhangban van, és bar a biztonsagi szintek
megfogalmazdsidban vannak eltérések, dolgozatom felhasznalhaté az ajanlas gyakorlati

megvalositasaban.

Megallapitom tehat, hogy a magyar jogszabdlyok még a mindsitett adatokkal foglalkoz6
rendszerek tekintetében sem {irnak eld a fejlesztéi kornyezetre informatikai biztonsagi
kovetelményeket (legaldbbis nyilvdnos utalds nincs erre), de legaldbb kiindulépontot

jelentenek a személyi és fizikai biztonsédgi intézkedésekre. Ennek mentén a kiemelt biztonsagi
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szint j6l meghatiarozhat6, de az alap és fokozott biztonsigi szinten orvosolni kell ezt a

hidnyossagot.

2.3 Az elektronikus kozigazgatdsi alkalmazdsok fejlesztoire vonatkozo személyi
kovetelmények

Mindhiarom biztonsagi szintben k6z0s, hogy nem szabad a fejlesztOknek eldzetes kontroll
nélkiil hozzaférést adni a fejlesztdi kdrnyezethez, nem megengedhetd, hogy feliigyelet nélkiil
dolgozzanak, és ki kell taldlni, hogy milyen médon lehet hozzaférésiiket megsziintetni. Ehhez
fel kell allitani egy olyan bels6 biztonsdgi irdnyitdsi és ellenérzési szervezetet, mely a
fejlesztéket munkdjuk sordn kontrollalni tudja. Erre a KIB 25. szdmu ajanlasanak 1-2., mar
idézett kotete ad ajanlast, mely szerint ki kell jelolni a Biztonsagi Vezetot, az Informatikai
Biztonsigi Vezetdt, az Informatikai Biztonsagi Férumot, valamint a szakteriileti (fejlesztési és
tizemeltetési) vezetdt. Ezt a biztonsdggal kapcsolatos szervezeti felépitést mindharom
teriileten érdemes betartani. A kiemelt biztonsagi szinten a személyi kovetelményeket a
Nemzeti Biztonsdgi Feliigyelet milkodésének, valamint a mindsitett adat kezelésének
rendjérdl sz6l16 90/2010. (I1I. 26.) Korm. rendelettel kell 6sszhangba hozni. A kdvetkezékben
ajanlast teszek a kozigazgatasi alkalmazasok fejlesztését végzo szervezetek biztonsaggal

kapcsolatos szerepkoreire és ezek felel6sségi teriileteire.

A fejlesztéssel megbizott szervezet vezetdje, vagy kiemelt projekteknél a fejlesztés
projektvezetéje az Informatikai Biztonsagi Férum vezetéje, azaz a biztonsagi teriilet

elsddlegesen neki tartozik beszdmoldval.
Feladata:
e hatdlyba lépteti az Informécidbiztonsagi Szabalyzatot,
e ¢értékeli a kockazatelemzést,
e feliilvizsgilja az informacidk osztalyozasat,
* meghatdrozza a munkavégzés helyszineit,
e utasitja a vallalkozdkat informécidbiztonsagi kérdésekben,

e kezdeményezi a felhaszndléi jogosultsdgok visszavondsat, elrendeli az azonnali

visszavonast,

® engedélyezi Uj eszkozok beszerzését,
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e ¢értékeli az incidenseket.
Felel0s:
e az adatvagyonleltir naprakészen tartdsaért,
¢ az informaciobiztonsagi tudatossag épitéséért,
e aspecidlis informaciobiztonsagi tudds megszerzésének biztositasaért,
o aképzések értékeléséért,
e aszankcionalasért,
® abelso auditok elrendeléséért és értékeléséért.

Az Informatikai Biztonsdgi Forumot, és éltaldban a fejlesztési projektet egy adminisztrativ
szervezet, a projektiroda tdmogatja, amelynek szerepet lehet adni a biztonsagi
keretrendszerben is. Ebben az adminisztrativ szervezetben kell elhelyezkednie kiemelt szinten

a jogszabdlyban megfogalmazott titkos iigykezeld szerepkornek is.
Feladata:

e hardver- és szoftvereszkozok nyilvantartasa,

® abelépési naplok archivalasa,

® ajogosultsagok nyilvantartasa,

e aforraskédok Orzése,

e az iizemeltetési feljegyzések Orzése,

e kiemelt szinten a 90/2010. (IIL. 26.) Korm. rendelet 8. §-ban megfogalmazott feladatok

ellatasa.

Felelos:

s 22

® ajogosultsdgok kiaddsaért és visszavondsaért,

z 22z

e kiemelt szinten a mindsitett adatok kezeléséért.

A Biztonsagi Vezet6 és az Informatikai Biztonsagi Vezet6é szerepkort ugyanaz a személy is
betoltheti az ajanlds szerint. A fejlesztési kornyezet biztonsagi aspektusaiért elsdsorban ¢ a
felel6s. A kormanyrendeletben meghatirozott biztonsagi vezetd szerepkort is ez a személy

tolti be kiemelt biztonsagi szinten.
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Feladata:

Felel6s

az adatvagyonleltar elkészitésének timogatésa,
védelmi intézkedések megfogalmazdsa,

az Informatikai Biztonsdgi Forum és a fejlesztési/lizemeltetési vezetd

informécidbiztonsagi kérdésekben,
a vagyontargyak kiaddsanak és visszavételének feliigyelete,
a kiemelt jogosultsagok ellendrzése,

a karbantartasi terv jévahagyasa,

tdmogatasa

kiemelt szinten a 90/2010. (III. 26.) Korm. rendelet 6. §-ban megfogalmazott feladatok

ellatasa.

az adatvagyonleltar rendszeres feliilvizsgalataért,

a kockdzatelemzés elkészitéséért,

a sebezhetdség-vizsgalat elkészitéséért,

a védelmi intézkedések bevezetéséért,

a véllalkozdk informécidbiztonsigi szabdlyzatainak feliilvizsgalataért,
az Informatikai Felhasznal6i Szabalyzat kidolgozasaért és karbantartasaért,
az informaciébiztonsagi oktatasokért,

a belso auditok végrehajtasaért,

a szabdlysértések kivizsgalasaért,

véllalkozok telephelyeinek ellendrzéséért,

az informacidbiztonsagi eszk6zok karbantartasaért,

a jogosultsagok ellendrzéséért,

az tizemeltetés és a fejlesztés biztonsagi ellendrzéséért,

az Uj rendszerek biztonsagos iizembe allitasaért,

a megfeleld visszadllitasért,
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e az informécidbiztonsagi incidensek kezeléséért,
e az iizletmenet-folytonossagi intézkedések kialakitasaért,

e kiemelt szinten a mindsitett adatok védelméért.

A fejlesztési vezeto elsdsorban az alkalmazds biztonsagaért felelds, a fejlesztéi kornyezet

biztonsdgdval kapcsolatban viszonylag kevés feladata van.
Feladata:

e A fejlesztés sordn keletkezett informdcidok Informdacidbiztonsdgi Szabdlyzat szerinti

kezelése

e A Biztonsdgi Vezetd és az Uzemeltetési Vezetd tdmogatdsa az Informacidbiztonsagi

Szabdlyzatban leirtak teljesitésében

Felel6s:

o A fejlesztés sordn keletkezett informacidk mindsitéséért,

e A fejleszt6i jogosultsdgok kiosztasaért
Az Uzemeltetési Vezeté az a személy, aki a fejlesztéshez hasznalt eszkozok iizemeltetéséért
felelds. A Biztonsdgi Vezetdvel kozosen felel a biztonsdgos fejlesztdi kornyezet
kialakitasaért.
Feladata:

® aprojektiroda tdmogatdsa,

® 1ij eszk6zok specifikaldsa,

e az erOforras-kihasznalas ellen6rzése,

e azincidensek értékelése
Felelos:

® akiemelt jogosultsdgokért,

e az iizemeltetési folyamatokért,

e arendszerfejlesztés koordindlasaért,

e az lizemeltetési rend kialakitasaért,

® g virusvédelemért,
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® a mentésekért,

e g visszaallitasért,

s 22z

e a hatarvédelmi eszkozok tizemeltetéséért,
e g karbantartasért,
® ahibabejelentések kezeléséért

Fontos, hogy ezek a szerepkorok megfeleléen megbizhatok legyenek, ezért a szerz6déskotés
soran nevesiteni €s ellendrizni kell 6ket. Ehhez javaslatom szerint az egyes szerepkoroket a

kovetkezo bekezdés szerint kell atvizsgalni.

A projektvezeté a kozigazgatasi fejlesztések esetén mindenkor a kormdnyrendeletben leirt
személyi biztonsagi tantusitvannyal kell, hogy rendelkezzen, hiszen nagy a valdszinlisége
annak, hogy a fejlesztés soran olyan Osszefiiggéseket, informacidkat kap meg a kozigazgatasi
informatika bels¢ miikodésérél, amelyekhez egyfajta bizalom kell az allam részérél. A
projektiroda munkatirsai, a Biztonsagi, Fejlesztési és Uzemeltetési vezeté alap és fokozott
biztonsagi szintek esetében erkolcsi bizonyitvany benyujtasara kotelezettek, kiemelt esetben a
Biztonsagi vezetének és a projektiroda titkos {igykezelGjének személyi biztonsagi
tandsitvdnyra, a tobbi szerepkornek felhasznéldi engedélyre és titoktartdsi nyilatkozatra van
szilksége. A Biztonsagi Vezetonek emellett rendelkeznie kell az ISACA Certified
Information System Manager (CISM) vizsgdjaval, mely nemzetkozileg elfogadott biztositékot
ad arr6l, hogy képes a feladatit teljesiteni. Az édllamigazgatdsban ez utobbi kovetelmény
tilzottnak tiinhet, de piaci fejlesztd esetében elvarhat6. Mindhdrom biztonsagi szinten a
megrendeld dllamigazgatdsi szerv elvarhatja azt, hogy a fejleszté az erkdlcesi bizonyitvanyon

kiviil bemutassa az alkalmazottak biztonsagi hattérellendrzésének folyamatat é€s eredményét.

A fejlesztésben résztvevo, valamint a fejlesztéi kornyezetet iizemelteté személyek
ellendrzése is kritikus. Alap és fokozott szintli esetben minden érintettnek erkolcsi
bizonyitvannyal kell rendelkeznie, be kell nydjtania Onéletrajzat és iskolai bizonyitvényait.
Fokozott esetben a vallalkoz6 hattérellendrzéssel egésziti ki ezt, mely sordn meggy6zodik a
benydjtott iratok és informdacidk hitelességérdl, valamint nyilt forrdsok felhasznaldsédval
gy6z06dik meg az érintett megbizhatsagardl. Kiemelt esetben mind a fejlesztdknek, mind az

iizemeltetOknek felhasznal6i engedéllyel €s titoktartdsi nyilatkozattal kell rendelkezniiik.
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2.4 Logikai védelmi intézkedések a fejlesztoi kornyezetben

A kozigazgatisi rendszerek informécidbiztonsdggal kapcsolatos miiszaki kovetelményeit a
KIB 28. ajanlas ,,IT biztonsagi kovetelményrendszer - biztonsagi szintek kovetelményei”
cimll dokumentuma hatdrozza meg 3 szinten a mar kordbban ismertetett médon. A fejezetben
ezek a kovetelmények jelennek meg, melyeket atforditok a fejlesztési kornyezet
kovetelményeire. Az eredeti kovetelmények leirasa a forrasban elolvashaté, azokat a

fejlesztéssel kapcsolatosan értelmezem a jelen fejezetben.

Az éltalanos fejleszt6i kornyezetet harom jol elhatarolhat6 részre bontjuk. Az elso a fejlesztoi
munkadllomds, mely alap esetben a fejlesztd sajat tulajdondban is lehet, és mely bizonyos
feltételekkel az interneten keresztiil is elérheti a kdzponti rendszereket, fokozott esetben a
vallalkozé telephelyén és iizemeltetésében, kiemelt esetben pedig a megrendeld telephelyén, a
megrendeld iizemeltetésében van. A mdsodik a kozponti fejlesztéi architektira, mely a
szerverek hardvereit, operidciés rendszereit, és a fejlesztéshez kozvetleniill nem k&tddo
alkalmazdsokat jelenti. A harmadik részt azok az alkalmazasok jelentik, melyek kozvetleniil a
fejlesztési folyamathoz kapcsolddnak, pl. verzidkezeldk, keretrendszerek, fejlesztéi wiki. A
harom részre egységes kovetelmények vonatkoznak, kivéve ott, ahol ez kiilon jelzésre kertil.
Amennyiben az adott teriiletre a vdllalkozénak vagy a megrendeldnek van mér szabdlyzata,
alapértelmezésben ahhoz kell igazodni, kivéve, ha jelen kovetelmények erdsebb feltételeket

tdmasztanak, mert ilyenkor a belsd szabélyokat ezekhez a kovetelményekhez kell igazitani.
Konfiguracio kezelés

KK-1 Konfiguracio kezelési szabalyzat és eljarasrend: A konfigurdciokezelési
szabdlyzatot a fejlesztdi kornyezet véllalkozé vagy megrendeld 4ltal iizemeltetett

informatikai rendszereire kell kidolgozni.

KK-2 Alapkonfiguracio: A fejlesztéi kornyezet tervezésénél olyan egységes rendszerek
tervezésére kell torekedni, melyek iizemeltetése konnyen megoldhaté. Ez els6sorban az
operdciés rendszerek, az irodai alkalmazdsok és a bongészok egységes beéllitdsira

vonatkozik.

KK-3 Konfiguraciovaltozasok: A beallitott konfiguraciok moédositasar6l minden esetben
feljegyzést kell késziteni, melyet a Biztonsdgi Vezetd és az ilizemeltetési vezetd egyiittes

jovdhagyasaval lehet végrehajtani. A feljegyz€s akar egy e-mail is lehet.
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KK-4 A Kkonfiguracidvaltozasok feliigyelete: A jovdhagyott valtozdsok hatdsait a
rendszeres feliilvizsgdlatok sordn kell ellendrizni, illetve ha érezhetd negativ hatisuk van,

azonnal be kell avatkozni.

KK-5 A valtoztatasokra vonatkozé hozzaférés-korlatozasok: Konfiguraciovaltozast csak

kiemelt jogosultsdggal rendelkez6 felhasznal6 hajthat végre.

KK-6 Konfiguraciés beallitasok: A fejlesztdi  rendszerek  konfiguracidjanak
megéllapitdsakor torekedni kell az ajanldsokban javasoltak betartisira. Amennyiben ez
miikodésképtelenné teszi a fejlesztdi rendszert, a Biztonsagi Vezeto feleldssége a kockazatok

értékelése utdn a bedllitdsok enyhitésének engedélyezése.

KK-7 Legsziikebb funkcionalitas: Minden véllalkozé vagy megrendeld éltal feliigyelt
rendszeren csak azokat a hélézati és helyi szolgiltatisokat szabad engedélyezni, melyek

feltétleniil sziikségesek a rendszer miikodéséhez.

KK-8 Informatikai rendszer komponenseinek leltira: A projektiroddnak és az
iizemeltetési vezetOnek kozosen kell gondoskodnia a fejlesztési projekt eszkozeinek

leltarozasarol.
Rendszer és informacio sértetlenség

RS-1 Rendszer és informacio sértetlenségre vonatkozoé szabalyzat és eljarasrend: A
szabdlyzatnak elssorban a virusvédelem szabdlyait kell tartalmaznia, ezen kiviil jelen pontok

koziil azokat, melyeket a kiilonb6z0 biztonséagi szinteken meg kell valdsitani.

RS-2 Hibajavitas: Ahol lehet, automatikus hibajavitast kell alkalmazni. A rendszeres
feliilvizsgalatok sordn meg kell vizsgilni, hogy milyen egyéb hibajavitisokat sziikséges

telepiteni.

RS-3 Rosszindulatii kédok elleni védelem: Minden olyan rendszerre viruskeresét kell
telepiteni, melyre ez lehetséges. Lehetdség szerint olyan viruskeresot kell telepiteni, mely

kozpontilag menedzselhetd és mas védelmi termékekkel csoportosan kezelhetd.

RS-4 Behatolas-észlelési eszkozok és technikak: Minden olyan rendszerre host alapu
behatolas detektdlé (Intrusion Detection System — IDS) kell telepiteni, melyre ez lehetséges.
Ezeknek lehetdleg kozpontilag menedzselhetonek és mds védelmi termékekkel

egylittmiikodének kell lennie.

RS-5 Biztonsagi riasztasok és tajékoztatasok: A biztonsagi riasztasokat e-mailen kell

tovdbbitani az iizemeltetésért felelds személyeknek és az iizemeltetési vezetonek. A
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rendszeres feliilvizsgdlatok sordn szaréprobaszeriien kell ellen6rizni, hogy ezeket

megfeleléen kezelték.

RS-6 A biztonsagi funkcionalitas ellendrzése: A rendszeres feliilvizsgalat sordn ki kell
térni a biztonsagi funkcionalitds tesztelésére is, melynek sordn a Biztonsagi Vezeté dont a

tesztelend6 funkciok korérol.

RS-7 Szoftver és informacié-sértetlenség: Ha a viruskeresd rendszer vagy az IDS
részeként bedllithat a fajlrendszer sértetlenségének védelme is, akkor torekedni kell ennek

hasznalatara.

RS-8 Kéretlen levélszemét (spam) és kémszoftverek (spyware) elleni védelem: A
kéretlen levelek sziirésére elégséges a munkadllomdsokra telepitett levelez6rendszerek adta

lehetdségek hasznélata.

RS-9 A bemeneti informaciora vonatkozo korlatozasok: A rendszerbe csak hitelesités

utan, megfeleld jogosultsaggal lehet informaciot bejuttatni.

RS-10 A bemeneti informacié pontossaga, teljessége és érvényessége: A bemeneti
informdcidk sziirésénél a rendszerek adta lehetdségekre kell tdmaszkodni, kiilon input

validacios védelmi intézkedések bevezetése nem sziikséges.

RS-11 Hibakezelés: A fejlesztdi rendszerek jellegiikb6l addéddéan szdmtalan debug

informécidt szolgaltatnak, igy nem sziikséges a hibaiizeneteket elrejteni.

RS-12 A kimeneti informacié kezelése és megorzése: A kimeneti informacidk kezelését

nem sziikséges kiilon szabalyozni.
Azonositas és hitelesités

AH-1 Azonositasi és hitelesitési szabalyzat és eljarasrend: Azonositasi és hitelesitési
szabdlyzatot kell kialakitani, mely érvényes a fejlesztéshez haszndlt munkadllomdsokra,
szerverekre és  kozponti  szolgdltatisokra  (pl.  verzidkezel6, szerveren  futd

alkalmazasfejlesztdi eszkdz, dokumentécids rendszer stb.).

AH-2 Felhasznalé azonositasa és hitelesitése: Minden fejlesztd egyedi azonositéval (pl.
felhasznalonév, e-mail cim) rendelkezik. Ezt az egyedi azonositét koteles haszndlni a
munkadllomdsdhoz, a szerverekhez és a kozponti szolgéltatisokhoz vald hozzéaférésre. Alap
esetben az interneten keresztiili hozzaférés er6s hitelesitést igényel (pl. VPN), a helyi

hozzaférés nem. Fokozott szinten csak helyi hozzaférés megengedett, ilyenkor nem sziikséges
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er6s authentikdcid. Kiemelt szinten még a helyi hozzéaféréshez is hardver alapd erds

authentikdcio sziikséges.

AH-3 Eszkozok azonositasa és hitelesitése: Fokozott és kiemelt biztonsagi szinteken
minden fejlesztdi munkadllomdst azonositani és hitelesiteni kell. A munkadllomasok

azonositdsa a 802.1x protokollon alapul.

AH-4 Azonosité kezelés: Kiilon kell kezelni a fejlesztéi és a kornyezet adminisztratori
azonositokat. Anonim hozzaférést nem lehet engedélyezni. Az azonositok nyilvintartdsa és
kezelése a projektiroda feladata. Amikor egy felhasznilé elhagyja a projektet, azonositojat

vissza kell vonni, €s archivalni kell.

AH-5 A hitelesitésre szolgalo eszkozok kezelése: A jelszavak, illetve az erds hitelesités
eszkozeinek kiaddsit a fejlesztd vagy a megrendeld szabdlyaihoz kell igazitani. Ezek
hidnydban a projektiroda gondoskodik a jelszavak és az erds hitelesités eszkdzeinek

kibocsatasrol. A kezelési folyamatokat ilyenkor a legegyszeriibb médon kell kialakitani.

AH-6 A hitelesitésre szolgalo eszkoz visszacsatolasa: A jelszavak beirdsa, illetve az erds
authentikacio olyan formaban torténjen meg, hogy a felhasznalé lassa a hitelesités folyamatat
és eredményét. Egyetlen rendszeren sem engedhetd meg, hogy a jelszavak leolvashaték
legyenek a képernyo6rdl, vagy azokat titkositatlanul tdroljdk. Ez elsOsorban a fejlesztdi
eszkozoknél lehet koriilményesen teljesithetd feltétel. Az eszk6zok kivalasztdsdndl ezért ezt a

szempontot is figyelembe kell venni.

AH-7 Hitelesités kriptografiai modul esetén: A fejlesztési folyamatban kicsi a
valészinlisége kriptografiai modul haszndlatinak. Ha mégis igény van ilyenre, akkor az

ajanlds szerint kell eljarni.
Hozzaférés ellendrzése

HE-1 Hozzaférés ellenérzési szabalyzat és eljarasrend: Létre kell hozni egy olyan
jogosultsdgi szabdlyzatot, mely egyértelmlien meghatarozza, hogy a fejlesztdi rendszerekben
mely személyek vagy szerepkorok (pl. alkalmazasfejlesztk, adatbazis-fejlesztok, fejlesztési

vezetOk, teszteldk, stb.) milyen jogosultsdgokkal rendelkeznek.

HE-2 Felhasznaléi fiokok kezelése: A felhaszndl6i fiokok kezelése mindig a kdrnyezet
tizemeltetdinek a feladata, akik a jogosultsagokat akkor adhatjak ki, ha a fejlesztési vezeto ezt
engedélyezte. A jogosultsigok visszavondsa a fejlesztdé projektbdl vald kilépése esetén

automatikusan megtorténik, de az Informatikai Biztonsdgi Férum vezetdjének joga van a
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hozzaférést azonnali hatdllyal megsziintetni. Fokozott és kiemelt esetben elvart egy

jogosultsdgkezeld rendszer haszndlata.

HE-3 Hozzaférés ellenérzésének érvényre juttatasa: A fejlesztéi kornyezetben csak
olyan rendszereket szabad haszndlni, melyek lehetové teszik az egyéni vagy szerepkor alapd
csoportos jogosultsdgok bedllitdsat. Kiilondsen igaz ez a verzidkezeld rendszerre, ahol a

kiilonbozo verzidk ellendrzésének és kiaddsanak joga kiillonb6z6 személyeknél van.

HE-4 Informacié aramlas ellenérzés érvényre juttatiasa: Az egyes eszkozok kozott
megengedett az Osszekottetések kialakitdsa, azaz az informéacio tovabbitdsa abban az esetben,
ha a két rendszer azonos biztonsdgi szinten van, vagy a célrendszer biztonsdgi szintje
magasabb, mint a forrasrendszeré. Az informéci6 atadasa alacsonyabb biztonsagi szintre nem
megengedett. A gyakorlatban ez azt jelenti, hogy pl. fokozott szinten a kézponti rendszerben
1étrejott kédot nem lehet alap szintli biztonsdgi kovetelményeknek megfeleld laptopra

masolni.

HE-5 A felelésségek szétvalasztasa: A fejlesztdi, mindségbiztositoi/teszteldi, iizemeltetdi
és biztonsdgi auditori szerepkoroket mindenképpen kiilon személyeknek kell ellatniuk, ezek

kozott személyi atfedés nem lehet.

HE-6 Legkisebb jogosultsag: A fejlesztési vezetének pontosan meg kell hataroznia a
fejlesztésben résztvevok feladatait, és ezeknek megfeleléen kell hozzaférést biztositani a
rendszerekhez. Nem megengedett az a fejlesztdi gyakorlat, hogy a programozdk teljes
hozzaféréssel rendelkeznek a kozponti rendszerekhez. Sajat munkadllomdsukon megengedett
a kiemelt jogosultsigok haszndlata. A fejlesztoi, teszteldi és éles kornyezeteket el kell

vélasztani, a fejlesztok hozzaférése €s adminisztrativ ellenérzése szintrdl szintre véltozik.

HE-7 Sikertelen bejelentkezési kisérletek: A sikertelen belépési kisérleteket napldzni kell,
azokra nem sziikséges automatikus valaszlépéseket adni, elégséges a rendszeres feliilvizsgalat
soran kitérni rdjuk. Amennyiben a fejlesztdi rendszer engedi, a fidkok automatikus

felfiiggesztését engedélyezni kell.

HE-8 A rendszerhasznalat jelzése: Amennyiben a fejlesztdi rendszer engedélyezi, a
bejelentkezés elott tdjékoztatdst vagy hivatkozdst kell adni a rendszer haszndlatdnak
szabdlyair6l a bejelentkezési képerny6n. Amennyiben erre nincsen lehetdség, ugy
elfogadhat6 a felhaszndl6i azonosité 1étrehozdsa eldtt megismertetni a felhasznaldkat ezekkel

a szabdlyokkal, amit 6k aldirdsukkal nyugtdznak.
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HE-9 Ertesités el6z6 bejelentkezésrél: Amennyiben erre lehetdség van, a bejelentkezés
utdn a képernyon fel kell tlintetni az el6z6 bejelentkezés idOpontjat és a sikertelen belépési
kisérletek szdmat. Ha a rendszer ezt nem engedi, akkor nem sziikséges a kovetelményt

teljesiteni.

HE-10 Egyidejii munkaszakaszok kezelése: A parhuzamos bejelentkezések szamat nem
sziikséges limitalni, egy fejlesztd tobbszor is bejelentkezhet a rendszerekbe, akar kiilonbozo

gépekrol is.

HE-11 A munkaszakasz zarolasa: Minden hozzaférést, legyen az munkadllomads, szerver
vagy fejlesztdi eszkoz, zarolni kell 1 6ra inaktivitds utdn. A fejlesztdi rendszereknél ez csak

akkor kovetelmény, ha az eszkoz képes erre.

HE-12 A munkaszakasz lezarasa: A szerverekhez vald tdvoli hozzaférést 1 nap inaktivitds
utdn le kell zarni, azaz ki kell 1éptetni a felhasznal6t. Ez aldl indokolt esetben kivételt lehet

tenni.

HE-13 Feliigyelet és feliilvizsgalat — hozzaférés ellenorzése: Minden rendszernek
napldéznia kell a belépési kisérleteket, akar sikeresek, akdr nem. A Biztonsiagi Vezetonek
havonta meg kell vizsgdlnia a belépési statisztikdkat, és amennyiben gyants tevékenységet
észlel, azt ki kell vizsgdlnia. A rendszeres feliilvizsgalatok sordn a belépési informéciok

valddisagit szirdprébaszeriien, a belépd személy megkérdezésével kell ellendrizni.

HE-14 Azonositas és hitelesités nélkiil engedélyezett tevékenységek: A fejlesztok sajat
munkadllomdsukon a munkadllomdsra valé belépés utan kiilon azonositas és hitelesités nélkiil
hasznédlhatjadk a sajit rendszeriikre telepitett eszkdzoket. Nem sziikséges kiilon hitelesités
azokhoz a fejleszt6i rendszerekhez (pl. wiki), melyek eléréséhez kordbban mar egyébként is
hitelesiteniiik kellett magukat (pl. VPN csatlakozds), és csak olvasdsi miiveleteket hajtanak

végre. Minden mas esetben el kell végezni az azonositési és hitelesitési miiveleteket.
HE-15 Automatikus jelolés: A kimend informacidok jelolése megegyezik a projekt
mindsitésével (pl. bizalmas, titkos stb.). Automatikus jelolés haszndlata nem sziikséges.

HE-16 Automatikus cimkézés: A cimkézések a szoftverfejlesztési mddszertan alapjan

torténnek, ezen kiviil automatikus cimkézés hasznalatara nincs sziikség.

HE-17 Tavoli hozzaférés ellenorzése: Alap szinten a fejlesztok interneten keresztiil tavolrdl
hozzaférhetnek a rendszerekhez, fokozott szinten a vallalkoz6 telephelyén torténik a

fejlesztés, kiemelt esetben pedig a megbizé biztosit munkateriiletet. Tavoli hozzaférés tehat
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csak alap esetben megengedett, de ilyenkor is gondoskodni kell ennek ellendrzésérdl és erds
authentikdciot felhaszndlé hozzaférésrél (SSL, VPN). Kiemelt jogosultsdgi hozzaférés

interneten keresztiil nem megengedett.

HE-18 A vezeték nélkiili hozzaférésre vonatkozo korlatozasok: Alap és fokozott esetben
megengedett a telephelyen vezeték nélkiili halézat hasznalata a megfeleld biztonsagi szint
kiépitésével.

HE-19 A hordozhaté és mobil eszkozok hozzaférés-ellenérzése: Hordozhaté és mobil
eszkozoket csak alap biztonsagi szintli fejlesztéseknél szabad haszndlni. Ezek akar a
fejlesztok sajat tulajdondban is dllhatnak. A mobil eszk6zokon azonban minden esetben meg
kell valdsitani az egyedi azonositast €s hitelesitést, a virusvédelmet, a kritikus szoftverek
automatikus frissitését, valamint a fejlesztéssel kapcsolatos informacidkat titkositani kell. A

mobil eszk6zokrdl kiemelt jogosultsagot igényld kdozponti miiveletek nem megengedettek.

HE-20 Kiils6 informatikai rendszerek hasznalata: A fejlesztéssel kapcsolatos informacidk
csak a vallalkozé és a megrendeld rendszerein tarolhatok. Alap esetben a fejleszt6k sajat
tulajdonud szamitogépein is lehetnek ilyen informécidk, de csak olyan részletezettséggel, mely
a teljes rendszer biztonsidgos milkodését nem befolydsolja (pl. részkodok, felhasznaldi

dokumentumok fejezetei stb.)
Naplézas és elszamoltathatosag

NA-1 Naplézasi és elszamoltathatosagi szabalyzat és eljarasrend: A munkaallomasokon,
szervereken és fejlesztdi rendszerekben az adott termék biztonsdgi ajanldsaiban szerepld
részletezettséggel kell lokdlis naplézast folytatni. A napldédllomdnyok hozzaférésekkel
kapcsolatos bejegyzéseit havi szinten kell ellendrizni, més bejegyzéseket a rendszeres

feliilvizsgalat illetve rendkiviili események kivizsgaldsa sordn kell attekinteni.

NA-2 Naplézandé események: A naplézandé események korét a fejlesztdi rendszer
biztonsagi ajanldsai és lehetdségei alapjan kell meghatarozni a fejleszti rendszer tervezése

soran.

NA-3 A naplobejegyzések tartalma: A naplébejegyzéseket a biztonsdgi ajanldsok és a
rendszer adta tartalommal kell 1étrehozni. A részletezettségnek olyannak kell lennie, hogy

abbdl az esemény visszakovethetd legyen.

NA-4 Naplé tarkapacitasa: A naplozas tervezésénél becsléseket kell késziteni a varhatd

logmennyiségre vonatkozdan, és ezek alapjan kell az élesben tartott naplédlloméanyoknak
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tarhelyet biztositani. A gyakorlatban elégséges az adott fejlesztdi szerver hattértara, mely a

megfeleld archivalds mellett nem jelent sziik keresztmetszetet.

NA-5 Naplézasi hiba kezelése: A naplézasi hibakrdl a rendszerek automatikus e-mailben
riasztjdk az iizemeltetoket, akik a lehetd leghamarabb beavatkoznak a hiba elharitasa

érdekében.

NA-6 Naplo figyelése, vizsgalata és jelentések Kkészitése: A naplédllomanyok
atvizsgalasahoz elégséges az adott rendszer adta lehetéségeket haszndlni (pl. grep, Windows

Event Manager).

NA-7 Naplécsokkentés, naploriport készitése: A hozzaférésekr6l havi szinten riportot
kell eldallitani, amit az adott rendszer adta lehetdségekkel lehet generdlni (pl. reguldris

kifejezésekkel).

NA-8 Idébélyegek: A fejlesztdi szervereket és a vallalkozé tulajdonaban 4ll6

munkaallomésokat egy kdzponti 6rahoz kell szinkronizalni.

NA-9 A naplé-informaciok védelme: A naplébejegyzésekhez csak kiemelt jogosultsaggal
lehet hozzaférni, torlésiik csak az archivélds utdn megengedett. A torlést az lizemeltetési

vezetd a Biztonsagi Vezeto jelenlétében hajthatja végre.

NA-10 Letagadhatatlansag: A letagadhatatlansagot a naplédllomanyokban  tarolt
felhasznél6i azonositok biztositjdk. Amennyiben visszaélést kovetnek el, az adott felhasznalo
projektben vald részvétele a kivizsgélds végéig felfiiggeszthetd. Amennyiben a kivizsgilas
soran nem tisztazddik a felhaszndl6 felelossége, és a visszaélés szintje ezt megkoveteli, a
kivizsgilasba kiils6 felek is bevonhaték. Mivel a naplédllomany sértetlensége nem

teljeskortien biztositott, azt kizarélagos bizonyitékként felhaszndlni nem lehet.

NA-11 A napldobejegyzések megorzése: A naplddllomanyokat rendszeres id6kdzonként

archivalni kell, és azt a projekt végéig meg kell Orizni.
Rendszer- és kommunikaciovédelem

RV-1 Rendszer- és kommunikaciévédelmi szabalyzat és eljarasrend: Létre kell hozni
egy olyan szabdlyzatot, mely egyértelmiien meghatirozza a rendszerekre és a
kommunikaciora vonatkoz6 szabalyokat. A szabdlyok alapvetden a bevett gyakorlatra kell,

hogy épiiljenek.

RV-2 Alkalmazasok szétvalasztasa: A kozponti fejlesztdi eszkozok esetén a felhasznaldi

és uizemeltetOi feluleteknek el kell kiloniilniiik.
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RV-3 Biztonsagi funkcidok elkiilonitése: Amennyiben a fejlesztés logikailag vagy
biztonsdgilag megkivdnja, a fejlesztdi rendszereket el kell valasztani egymdstol, példdul ha

egyes modulok biztonsagi szintje kiemelt, mdsoké csak fokozott.

RV-4 Informaciémaradvanyok: Az informaciomaradvanyok kérdésével a fejlesztoi

kornyezetben nem sziikséges foglalkozni.

RV-5 Szolgaltatasmegtagadas elleni védelem: A fejlesztéi rendszer rendelkezésre allasa
nem kritikus, {gy szolgaltatds megtagaddsos tdmadds ellen preventiv védelem beépitése nem
sziikséges. Amennyiben ilyen tdmadads bekovetkezik a Biztonsagi Vezetének meg kell

vizsgdlnia az esetleges javito intézkedések bevezetésének lehetdségeit.

RV-6 Eroforras-prioritas: Az el6z6 ponthoz hasonléan kell az eréforrdsok prioritdsat

kezelni.

RV-7 A hatirok védelme: A fejlesztéi rendszernek nem lehet olyan eleme, mely az
internetrdl direkt médon elérhetd. Ezért olyan hatiarvédelmi rendszert kell kialakitani, mely
alap biztonsdgi esetben lehetvé teszi az internetrdl érkez6 erds authentikdciés megoldasok
hasznédlatdit (SSL, VPN, stb.), mds esetben azonban teljesen elszigeteli a fejlesztoi
rendszereket az internet feldl. A belsé hdlézatot dgy kell kialakitani, hogy a fejlesztoi
szerverek és a fejlesztéi munkadllomdsok kiilon halézati szegmensben helyezkedjenek el, és
csak a feltétleniil sziikséges kapcsolatok legyenek engedélyezve. A fejlesztdi szervereket

esetlegesen kiilon-kiilon alhdlézatokba lehet szervezni szeparécids célbol.

RV-8 Az adatatvitel sértetlensége: Interneten keresztilli munkavégzés sordn minden
fejlesztéssel kapcsolatos informécid sértetlenségét garantdlni kell. Ez azt jelenti, hogy vagy
sértetlenséget garantdld hilézati kapcsolatot kell felépiteni (SSL, VPN) vagy digitélisan alairt

iizeneteket kell kiildeni (e-mail).

RV-9 Az adatatvitel bizalmassaga: Az el6z6 ponthoz hasonléan titkositott médon kell az

adatatvitelt folytatni mind online (SSL, VPN), mind aszinkron esetben (e-mail).

RV-10 A halézati kapcsolat megszakitasa: A hdlézati kapcsolatot nem sziikséges

automatikusan megszakitani a fejleszt6i rendszerben.

RV-11 Megbizhaté tutvonal: A korabban ismertetett eseteken kivill nem sziikséges

megbizhat6 dtvonal felépitése.

RV-12 Kriptografiai kulcs eldallitasa és kezelése: A kriptografiai kulcsokat, melyeket pl.

digitalis alairdsra vagy SSL hozzaféréshez generdlnak, dgy kell elééllitani, hogy ez a

79



legkisebb adminisztrativ terhet jelentse a fejlesztok szamara. Lehetséges piaci tanusitvanyok

hasznélata, de akdr OpenSSL alaptii PKI megolddsok hasznélata is.

RV-13 Jovahagyott Kkriptografia alkalmazasa: A kriptografiai kulcsokat a bevalt
algoritmusokkal kell generalni. fgy tobbek kozott elfogadott az RSA, AES, SHA-1 vagy
SHA-256 algoritmusok hasznélata.

RV-14 Sértetlenség-védelem nyilvanos hozzaférés esetén: A fejlesztéi rendszerben nem

lehetnek nyilvanos hozzaféréshi szerverek.

RV-15 Telekommunikacios szolgaltatasok korlatozasa: A fejlesztés sordn csak olyan IP
alapu telekommunikaciés megoldasokat lehet hasznalni, melyek adatitvonala befolyasolhato,
azaz a kapcsolat létrehozdsdhoz nem 1€p fel idegen szerverre. igy megengedett belsd csevegd
rendszer és belsO kiépitésli VolP haszndlata, de nem megengedett a széles korben elterjedt
Skype, MSN Messenger és hasonldk felhasznédldsa annak ellenére, hogy ezek elméletileg

megfeleld titkositdst hasznélnak.

RV-16 Biztonsagi paraméterek tovabbitasa: A fejlesztéi rendszerek kozotti adatdtvitel

soran kiilonleges biztonsagi paraméterek hozzarendelése nem sziikséges.

RV-17 Nyilvanos kulcsi infrastruktira-tandsitvanyok: A nyilt kulcsi kriptografia
kulcsaihoz tartoz6 tandsitvanyok sajatak vagy hitelesités-szolgaltaté éltal kibocsatottak is

lehetnek.

RV-18 Mobil kéd korlatozasa: A villalkozé dltal tizemeltetett munkadllomdsokon a
bongészoket a biztonsagi ajanlasaik szerint kell bedllitani. Ezen beliill a mobil kdédok

korlatozdsat is az ajdnlasok szerint kell bedllitani.

RV-19 Interneten Keresztiilli Hangatvitel (VoIP): A VolIP alapu hangatvitel haszndlata

megbizhatd szolgaltat6 kozbeiktatdsadval megengedett.

RV-20 Biztonsagos név-/cimfeloldé szolgaltatasok (Hiteles forras): A belsé hasznalatd

DNS szerverre nincsenek kiilonleges biztonsagi el6irdasok.

RV-21 Biztonsagos név-/cimfeloldé szolgaltatas (rekurziv vagy gyorsitétarat hasznalé

feloldas): A bels6 haszndlati DNS szerverre nincsenek kiilonleges biztonsagi eléirdsok.

RV-22 Architektara és tartalékok név/cim feloldasi szolgaltatas esetén: A belsé

hasznélatd DNS szerverre nincsenek kiilonleges biztonsagi eldirasok.
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RV-23 Munkaszakasz hitelessége: A munkaszakaszok hitelességével kapcsolatban

nincsenek kiilonleges biztonsagi eldirdsok.

Az egyes biztonsagi szintek részletes kovetelményeit a 3. mellékletben talalhaté

tablazatban foglalom oGssze.

2.5 Fizikai biztonsdgi kovetelmények a fejlesztés helyszinén

Az informatikai rendszerek fizikai biztonsagi kovetelményeit hagyomanyosan jol szabédlyozza
a magyar jogszabdlyi kornyezet, s6t sokszor csak ezt a teriiletet szabalyozza. A fejlesztoi
kornyezetre vonatkozéan azonban ezen a teriileten sem taldlhatunk eldirdsokat. Az e-
kozigazgatdsi kornyezetben két olyan mérvadd forrdst taldlhatunk, melybdl az elvardsok
levezethetok. Egyrészt a KIB 25. szamud ajanldsdnak Informéaciobiztonsdgi Irdnyitasi
Kovetelményei alap és fokozott esetben, mdsrészt a 90/2010. (III. 26.) Korm. rendelet 9.
fejezete kiemelt szinten ad tdimpontot. Ezekben kiilonbozd biztonsagi szintek és biztonsagi
z6ndk vannak meghatirozva, melyeket egységes rendszerbe foglalva levezethetok a fejlesztdi

kornyezet fizikai biztonsagi intézkedései. [40]

A fizikai biztonsdg tehdt a biztonsdgi zondkra, l1étesitményekre és miiszaki berendezések
biztonsdgara fokuszal. Az ISO 27002 szabvany alapjan a KIB 25. ajanlés az aldbbi felosztast

hasznélja:
* Biztonsagi szegmensek
o Biztonsagi hatdrok
o Beléptetési intézkedések
o Létesitmények és helyiségek biztonsaga
o Védelem a kiils6 és kornyezeti fenyegetettségek ellen
o Munkavégzés a biztonsagi szegmensekben
o A kiszolgdlé teriiletek €s raktarak biztonsdgi elkiilonitése
e A berendezések fizikai védelme
o A miiszaki berendezések elhelyezése és védelme
o Energiaellatas
o A kébelezés biztonsdga

o A berendezések karbantartiasa
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o A telephelyen kiviili berendezések védelme
o A berendezések biztonsigos taroldsa és djrafelhasznélasa

o Az eszkozok selejtezése, elvitele

A KIB 25. ajanlas 5 szintii skalat hasznal, melyet a karérték véarhatd szintje alapjan sorol be.

Mivel a miiszaki eldirdsokat ehhez a skaldhoz igazitja, valamilyen médon meg kell ezt

feleltetnem az értekezésben haszndlt hirom biztonsdgi szintnek. Ehhez a karértékeknél

definialt adatmindsitések szolgdltatnak informéciot. Ha tarsitjuk még a kormanyrendelet 17.

§-nak meghatdrozasait, akkor egyértelmiien kialakul az dsszerendelés

0. szint: ,nem védett adat (nem mindsitett) bizalmassdga, sértetlensége, vagy

rendelkezésre alldsa sériil.” = alap biztonsagi szint.

1. szint: "Korlatozott terjesztésii!" mindsitett adat bizalmassaga, sértetlensége, vagy
rendelkezésre dlldsa sériil, személyes adatok bizalmassdga vagy hitelessége sériil,
csekély értékii iizleti titok, vagy belsd (intézményi) szabdlyzoval védett adat
bizalmassdga, sértetlensége, vagy rendelkezésre allasa sériill. = fokozott biztonsagi

szint.

2. szint: ,,Bizalmas!” mindsitett adat bizalmassdga, sértetlensége, vagy rendelkezésre
allasa sériil, személyes adatok bizalmassdga, sértetlensége, vagy rendelkezésre dllasa
sériil, kozepes értékli iizleti titok vagy egyéb jogszabdllyal (orvosi, ligyvédi,
biztositdsi, banktitok stb.) védett bizalmassidga, sértetlensége, vagy rendelkezésre
alldsa sériill. = Korm. rendelet szerinti II. osztdlyd biztonsdgi teriilet = kiemelt

biztonsagi szint.

3. szint: ,,Titkos!” mindsitett adat bizalmassdga, sértetlensége, vagy rendelkezésre
allasa sériil, szenzitiv személyes adatok, nagy tomegili személyes adat bizalmassiga
vagy hitelessége sériil. = Korm. rendelet szerinti 1. vagy II. osztalyt biztonsagi teriilet

= kiemelt biztonsagi szint.

4. szint: ,Szigordan titkos!” mindsitett adat bizalmassiga, sértetlensége, vagy
rendelkezésre alldsa sérill, nagy tomegll szenzitiv személyes adat bizalmassaga,
sértetlensége, vagy rendelkezésre dllasa sériil, nagy értéki iizleti titok bizalmassaga,
sértetlensége, vagy rendelkezésre dllasa sériill. = Korm. rendelet szerinti 1. osztalyu

biztonsagi teriilet = kiemelt biztonsagi szint.
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Alaposabban szemrevételezve a kovetelményeket, levonhaté az a kovetkeztetés, hogy a KIB
25. ajanlds lefedi mindhdrom biztonsdgi szintet, de a kovetelmények nem ardnyosan
véltoznak, ezért sziikség van az ajanlds szintjeinek Ujradefinidldsdra. Ezt timasztja ald az is,
hogy a fizikai biztonsdgi kovetelményeket taglald fejezet is hdrom csoportba osztja az ot
szintet. Emellett a kormdanyrendelet sem a mindsitési szintek szerint tesz kiilonbséget a
biztonsagi teriiletek kozott, bizalmas mindsités felett a hozzaférés mértéke kiilonbozteti meg a
két kovetelményrendszert. Az értekezésben ezért a kovetkezd, az alkalmazas céljainak

jobban megfelel6 minésitési rendszert javasolom hasznalni.

e (. szint: nem védett adat (nem mindsitett) bizalmassdga, sértetlensége, vagy

rendelkezésre alldsa sériil. = alap biztonsagi szint.

e 1. szint: személyes adatok bizalmassdga, hitelessége vagy rendelkezésre dlldsa sériil,
csekély értékii iizleti titok, vagy belsé (intézményi) szabdlyzoval védett adat

bizalmassaga, sértetlensége, vagy rendelkezésre éllasa sériil. = alap biztonsagi szint.

e 2. szint: szenzitiv személyes adatok, nagy tomegii személyes adat bizalmassédga,
hitelessége vagy rendelkezésre allasa sériil, kozepes értékii iizleti titok vagy egyéb
jogszaballyal (orvosi, tigyvédi, biztositdsi, banktitok stb.) védett bizalmassaga,

sértetlensége, vagy rendelkezésre llasa sériil. = fokozott biztonsagi szint.

e 3. szint: "Korlatozott terjesztésii!" mindsitett adat bizalmassiga, sértetlensége, vagy
rendelkezésre dalldsa sérill, nagy tomegli szenzitiv személyes adat bizalmassiga,
sértetlensége, vagy rendelkezésre dllasa sériil, nagy értéki iizleti titok bizalmassaga,

sértetlensége, vagy rendelkezésre llasa sériil. = fokozott biztonsagi szint.

e 4. szint: ,Bizalmas!” mindsitett adat bizalmassaga, sértetlensége, vagy rendelkezésre
allasa sériil, ,,Titkos!” mindsitett adat bizalmassaga, sértetlensége, vagy rendelkezésre
allasa sériil, ,,Szigordan titkos!” mindsitett adat bizalmassaga, sértetlensége, vagy
rendelkezésre dlldsa sériil, = Korm. rendelet szerinti 1. vagy II. osztdlyd biztonsigi

teriilet = kiemelt biztonsagi szint.

Mivel a fejlesztéi kornyezetnek egyenszilardsigd védelmet kell nydjtania a késébbi
tizemeltetési kornyezettel, egyértelmiien adédnak a fizikai biztonsdgi elvarasok. Fontos
leszogezni, hogy az elvardsok azért ilyen szigordak, mert bar lehet, hogy mindsitett adatokat
kezel6 rendszer fejlesztdje nem taldlkozik mindsitett adattal, de a megrendel6 kozigazgatasi

szerv részére ezzel lehet azt a garancidt biztositani, hogy az alkalmazds az els6 kdédsortdl
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kezdve megbizhatd, nem szivarog ki olyan dokumenticié vagy forraskod-részlet, ami a

késobbiekben alddsnd a rendszer biztonsagat.

Az el6z0 fejezetben a munkavégzés harom teriiletét kiillonboztettem meg: az elsé a fejlesztdi
munkadllomds, a masodik a kozponti fejlesztdi architektira, a harmadik részt pedig azok az
alkalmazasok jelentik, melyek kozvetleniil a fejlesztési folyamathoz kapcsoldodnak. Ez
praktikusan két biztonsagi zonat jelent. A fejlesztéi munkadllomasok 4ltaldban az
adminisztrativ zondban helyezkednek el, a fejlesztdi architektira és alkalmazasok pedig a
biztonsdgi szegmensben helyezkednek el. Kivétel ez aldl az alap biztonsdgi szinten
meghatarozott fejlesztdi munkadllomasok kore, melyre a KIB 25. ajanlas telephelyen kiviili

berendezések védelmérol szolo eldirasokat kell alkalmazni.

2.6 Kovetkeztetések

A jelenlegi kozponti kozigazgatasi rendszerek fejlesztésének egy részénél tulzott biztonsagi
kovetelményeket fogalmaznak meg. Rdaddsul a szoftverfejlesztok tapasztalatom szerint
projektrél projektre més eljardsokkal dolgoznak, amik tSbbnyire nincsenek megfeleléen
dokumentélva, igy a Common Criteria szerinti fejlesztéshez nincsenek meg a sziikséges
alapok. Kiemelten két olyan teriilet van, aminek tapasztalatom szerint nincs hagyomanya,
kultirdja hazankban, ez pedig a fejleszt6i kornyezet biztonsiga és a sebezhetdség-vizsgilat,

igy ezeket vettem alaposabb vizsglat ala.

A masodik fejezetben a fejlesztékkel szembeni fizikai, adminisztrativ és logikai
kovetelményeket hataroztam meg. Alapelvként azt javasoltam, hogy a kozigazgatdsi
szervnek arrdl kell meggy6zddnie, hogy a févallalkozo, aki elsddlegesen felelOs a fejlesztés és
tizemeltetés sikeres végrehajtasaért, megfeleld6 szabdlyzati rendszerrel dolgozik. Az
alvéllalkozdk ellendrzése minden esetben a Fovallalkoz6 Biztonsigi Vezetdjének a feladata,
aki ezt bels6 auditok sordn teszi meg. Mivel a megrendeldnek érdemi beleszoldsa nincsen a
fejlesztés folyamataba, igy szerzddéses feltételként kell megfogalmaznia azt az igényét, hogy

a fejlesztés biztonsagat, igy a szabdlyzati rendszert ellendrizhesse. Erre harom lehetséges

megolddst mutattam be.

Attekintettem a KIB 28. ajanlas relevans részeit, és megéllapitottam, hogy az magas szintii
elvarasokat fogalmaz meg, amivel véleményem szerint jelen értekezés Osszhangban van, és
bar a biztonsagi szintek megfogalmazdsdban vannak eltérések, dolgozatom felhasznalhaté
az ajanlas gyakorlati megvaldsitisaban. Emellett megallapitottam, hogy a magyar

jogszabalyok még a mindsitett adatokkal foglalkozé rendszerek tekintetében sem irnak el a
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fejleszt6i kornyezetre informatikai biztonsagi kovetelményeket, de legalabb kiindulépontot

jelentenek a személyi és fizikai biztonségi intézkedésekre.

A fejezetben ajanlast tettem a kozigazgatasi alkalmazasok fejlesztését végzo szervezetek

biztonsaggal kapcsolatos szerepkoreire és ezek felelosségi teriileteire, valamint ezek

.....

kovetelményeit atforditottam a fejlesztési kornyezet kovetelményeire, az értekezésben

hasznalt besorolast kovetve.
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3. FEJEZET
AZ ELEKTRONIKUS KOZIGAZGATASI ALKALMAZASOK

SEBEZHETOSEGI TESZTELESE ES ENNEK SZERVEZETI
HATTERE

Az elmult években folyamatosan kapunk hireket arrdl, hogy egy-egy informatikai rendszer
kiesése milyen kdrokat okozott egy adott orszdg normélis miikodésében. A komoly hadi- és
informatikai kultdrdval rendelkezd orszdgok éppen ezért a XXI. szdzad elejének egyik
legkomolyabb kihivdsaként kezelik a kritikus informdciés infrastruktdrdk védelmének, vagy
éppen tdmadasdnak kérdését. Tanulminyok sora, példaul Clay Wilson kongresszusi
beszamoldja elemzi, hogy milyen Ilancreakciét valthat ki egy kritikus informacids
rendszereket érint6 atfogd — informatikai, elektromagneses és fizikai tdimadasokat is magaba
foglalé — cselekménysorozat. [41] Magyarorszagon is egyre tobbet foglalkoznak ezzel a
kozkeletii néven kiberhadviselésnek nevezett teriilettel, hiszen a kockdzatok hasonléak, mint

minden fejlett, vagy akar fejlodo orszag esetén. [42]

Jelen fejezetben megkisérlem felvazolni egy olyan, kritikus informdaciés infrastruktirakat
érintd tdmadds forgatdkonyvét, mellyel akdr napokig tart6 miikodési zavarok érhetdk el
hazénkban.’ Természetesen ez csak egy lehetséges tdmaddsi forgatékonyv, mely az utébbi
években végrehajtott valés tamadasok elemzésével alakul ki. A végrehajtashoz sziikséges
informécidok mindegyike nyilt forrdsbdl szdrmazik, amely mindenki szdméra rendelkezésre
allhat. A tamaddsok mindegyike ardnylag kis koltséggel, kevés ember bevondsaval
végrehajthat6. Ugyanakkor ezen akcidk legnagyobb kockdzata pontosan ebben all. A
szcendri6 tdlmutat az elektronikus kozigazgatdson, célom ezzel bemutatni, hogy a
sebezhetdség-vizsgalati mddszerek sordn milyen Osszetett tdmadasi eszkoztarra kell

szamitani.

A fenyegetések ismertetése utdn ismertetésre kerill egy olyan szervezet feldllitisdnak
lehetOsége, mely katonai, kormdnyzati és civil szakemberek bevondsaval hatékonyan tudja
kivédeni az informatikai tdmadasokat, illetve fel tudja késziteni a kritikus informaciés
infrastruktirdkat az ilyen kihivasokra. Kutatdsomnak nem célja, hogy meghatdrozza a

kibervédelem szervezetét, de olyan részeredményeket, meglatasokat ismertetek, melyek

> A kritikus informdcids infrastruktirdkkal behatébban nem foglalkozom, errdl 1d. Kovacs Ldszl6 ,,Kritikus
informdciés infrastruktirdk Magyarorszdgon” c. tanulmdnydt, mely elhangzott a Robothadviselés 7.
Tudoményos Szakmai Konferencidn.
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tovabbi kutatdsok alapja lehet, emellett bemutatja, hogy a sebezhetOség-vizsgilatok soran
milyen humaén eréforrdsra lehet timaszkodni. Ezt tdmasztja ald az a kérddives kutatds is, mely

a magyar hacker k6zosség kibervédelemhez valé viszonydt mutatja be.

A fejezet masodik részében bemutatom, hogy milyen szakmailag elfogadott mddszerek
allnak rendelkezésre a kozigazgatasi alkalmazasok biztonsagi tesztelésére. A jogyakorlatokbdl
kiindulva olyan behatolds-tesztelési eljaras keriil kidolgozasra, melynek alapjan az érintett

szervezetek egységes, ellendrizhetd teszteket hajthatnak végre sajat kritikus alkalmazasaikon.

3.1 Kibertamaddsi  forgatokonyv —a  magyar  kritikus  informdcios
infrastruktiradk ellen

Az események lancolatinak bemutatdsa el6tt hangsilyozni kell, hogy informatikai
eszkozokkel végrehajtott tdimaddsokkal mar ma is komoly karok okozhatdk, azonban ezek az
orszag egész lakossdgira és gazdasidgira vonatkoztatva feltételezhetden rovid ideig tartd,
részleges fennakaddsokat jelentenek csak. Akkor azonban, ha az informatikai tdmaddsokat
kiegészitik az informacids rendszerek egyes — jol megvalasztott — elemei ellen végrehajtott
fizikai tamadasok, akkor a kar Oriasi lesz. Az informatikai tdmadas és a kibertamadas kozotti
kiilonbséget pontosan ez adja: kibertdmadas esetén fizikai tdmadds is indul az informacids
rendszerek ellen. Ebben az esetben a megtdmadott rendszerek, és kozvetett mddon, azok
egymadstol vald kolcsonos fiiggdsége miatt, szamos mds rendszer mikodésképtelenné valik
néhany 6raig, vagy akar tobb napig, tobb hétig is. Ebben az esetben a probléma mar nemcsak
hazai vonatkozasd lesz, hanem nemzetkozivé is valik, hiszen nagyon kevés rendszertol
eltekintve ezek a rendszerek orszaghatarokon atnyulé felépitéstiek, amelyek raadasul nemcsak
egymas fizikai mikodésétol fiiggenek, hanem szolgéltatasaikban is nagyban egymdsra vannak

utalva.

Szamos bekovetkezett tamadas elemzésével és értékelésével, valamint a Digital Pearl
Harbor elnevezésii amerikai szcenarié tapasztalatainak felhasznalasaval a Digitalis
Mohacsnak elnevezett tamadas lehetséges forgatokonyvét harom egymast kovetd részre

lehet osztani.* [43][44]

Az els6 rész a felderités és az informdcidszerzés. A tdmaddsokat megel6zéen a majdani
tdmadoknak sziikséges a sebezhetd és sériillékeny pontok behatdroldsa. A tapasztalatok szerint
ez az informacidgyljtés elvégezhetd kizardlag nyilt forrdsok felhaszndldsara tdmaszkodva is,

bar a gyanu szerint sokszor titkosszolgdlati adatgylijtés is tdimogatja ezt. A forgatokonyv

* A Digitalis Mohacs forgatékonyv Dr. Kovécs Laszl6val kozos publikdcioként jelent meg a hivatkozott helyen.
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Osszedllitasakor a nyilt forrdsok koziil is csak az internet, illetve annak e célra torténd
felhasznédlhatosdga keriilt vizsgdlat ald. A tapasztalatok szerint egy — az informdcids
rendszerek elleni — tdmaddshoz, illetve tdmaddssorozathoz megfeleld6 mennyiségli és
mindségl adat szerezhetd az internet segitségével, anélkiil, hogy barmilyen titkos vagy védett
rendszerbe informatikai betorést kellene végrehajtani. Természetesen titkosszolgélati
modszerekkel vagy aktiv informatikai eljardsokkal lényegesen pontosabb informécidk

allhatnak a tamadok rendelkezésére.

A masodik részben — a felderitést kovetden — pszicholégiai miiveletek végrehajtiasa jelenhet
meg, amelyek jol tetten érhetdek a legtobb terrorista jellegii tdimadas elsddleges céljai kozott.
Bar jelen forgat6konyv nem definidl konkrét elkdvetdket, vagy elkdvetdi csoportokat, mégis a
potencidlis tdimaddk szdméra a tdmaddsok pszicholdgiai hatdsa figyelemre méltd lehet. Mar
ekkor is jelen lehetnek informatikai tdmaddsok — pl. hamis hirek elhelyezés online
hirportdlokon —, amelyek felhivjdk a figyelmet a kozelgd tdmaddsokra. Ennek komoly
jelentésége van, hiszen naponta tapasztaljuk, hogy a médidban bemutatni egy-egy
informatikai tdmaddast igen nehéz feladat, ennek kovetkeztében szdmos alkalommal még a
sikeres tdmaddsokat és azok kovetkezményeit is elhallgatjdk a megtamadott rendszerek
iizemeltetdi. Ebben élen jarnak a bankok, bar az 6 esetiikben (is) komoly anyagi veszteséget
okozhat — akdr kozvetett médon, pl. bizalomvesztés miatt — egy-egy ilyen timadas. Igy tobbé-
kevésbé érthetd, ha nem, vagy nem szivesen ismertetik az ilyen eseteiket. Ugyanakkor azt is
el kell mondani, hogy a kritikus dgazatok koziil pont a pénziigyi szektor, ezen belil is a
bankok azok, amelyek a lehet legtobb figyelmet forditjdk a fizikai védelem mellett az

informaciods rendszereik védelmére.

A harmadik, egyben a legfontosabb fazis a kritikus informdciés infrastruktirdk komplex
tdmaddsanak megtervezése €és végrehajtisa a megszerzett adatok és informdacidk alapjan.
Mindezeknek megfeleléen a Digitdlis Mohacs forgatokonyv a kovetkezd sorrendben

hatdrozza meg a megtdmadni kivant célokat:

e clektronikus média;
®  misorszoras;

® internetes média;

* pénziigy;

o kozlekedés;

e telekommunikacio;
* internet;
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¢ villamosenergia-szolgéltatas.

Elektronikus média

Az elsé tdmaddsi célpont tehdt az elektronikus média. A kiilonb6zé kereskedelmi és
kozszolgdlati médiumok természetesen ma mar szadmitogépeket alkalmaznak a miisorok
szerkesztésére é€s musormenet biztositasara. Ezek tamadhatdak informatikai eszkozokkel,
rdadésul ezen médiumok internetes oldalai is komoly latogatottsadggal birnak. Az addsmenetbe
valé beavatkozds jelentheti az adas teljes ledllitasat is, de példaul a képernyokon 1évo
informdacidcsikok hamis hirekkel torténd megjelenitése sem elképzelhetetlen. Ugyanebben az
id6ben az adott médium weboldaldn elhelyezett — szintén hamis — hirek mar komoly hatést
gyakorolhatnak a nézdkre, hiszen méris két —, bar ebben az esetben egymastol egyaltalan nem
fiiggetlen — hirforrds mondja ugyanazt. A pszicholdgiai hadviselés tehat elkezdddik, amely
tovabb fokozhatd, amennyiben elérjiik, hogy ne legyen foldfelszini miisorsugarzas. A hazai
foldfelszini miisorsugarzas nagyban fiigg a budapesti Széchenyi-hegyen taldlhaté adétdl. A
barki 4ltal elérheté Google Earth szolgaltatas segitségével nagyon vildgosan latszik, hogy ez
az ado6 és atjatsz6 komplexum a kornyezo utakon szabadon — néhdny tizméteres — tavolsagra
megkozelithetd. Ez a tdvolsdg mar bdven elegendd, hogy a tdmad6 a kozelben egy
elektromégneses impulzus bombat elhelyezzen. Ennek receptje az interneten nem til hosszas
kutakod4s utdn szintén elérhetd. Ez a bomba nem a hagyoményos kinetikus energidval, hanem
egy Oridsi, nagyon rovid ideig tartd -elektromagneses energia-impulzussal pusztit.
Amennyiben ez az akdr tobb gigawattnyi energia félvezetdket, elektronikus dramkoroket
tartalmaz6 berendezésekre jut, akkor azok ideiglenesen, vagy véglegesen hasznilhatatlanna
véalnak. Esetiinkben ez azt jelenti, hogy ha a Széchenyi-hegyi ad6torony kozvetlen kdzelében
egy jol irdnyitott ilyen elektromdgneses impulzus bomba miikodésbe 1€p, akkor hazdnk

jelentos teriiletén megsziinik a foldfelszini mlisorsugarzas.

A U.S. Army War College altal 2009-ben tartott ,,New Media and the Warfighter” workshop
keretében elemzésre keriilt a 2006-0s Izrael és a Hezbollah kozotti konfliktus dj médidkat
érint6 vetiilete. [45] A workshop Osszefoglaldja kivdléan bemutatja, hogy mindkét fél élt a
kibertér adta lehet6ségekkel. Az elektronikus média megzavardsara, és a sugarzott tartalom
modositidsdra példa az Izraeli Védelmi Erdk (IDF) 2006 jdliusdban végrehajtott akcidja,
melynek soran a Hezbollah al-Manar nevi televizidjanak addsdba avatkoztak be, ginyos és
fenyegetd iizeneteket kiildve a nézOknek. Ugyanebben a konfliktusban keriilt sor a Google

Maps haszndlatara is, melyet allitélagosan mindkét fél felhasznélt a célpontok kijeloléséhez.
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Tapasztalataink szerint, amennyiben nincs tévé, illetve radiomiisor, akkor az emberek jelentds

része az internetes médiumok felé fordul hirekért.
Internetes hirportalok

Hazankban megkozelitdleg 1,5 millié ember litogat meg legaldbb egy internetes hirportalt
naponta. Ez a szdm mar dnmagdaban is jelentds, de abban az esetben, ha nincs elérhetd TV és
radid, akkor nagy valdszintiséggel ez a szdm eléri, vagy akdr meg is haladja a 2,5-3 milliét.
Ekkor méar komoly befolydsold tényezoként lehet szdmolni ezekkel a hirportdlokkal a
lakossag egészét tekintve. Itt kovetkezik a pszicholdgiai hadviselés kovetkezd fazisa. Hamis
hireket elhelyezni a kiilonbdzd hirportdlokon, 1évén azok meglévd, és tobbszor bizonyitott
sebezhetosége €s sériillékenysége, ha nem is konnyl feladat, mégis lehetséges. [46]
Amennyiben ezek a hamis hirek egymadssal 6sszefiiggenek, illetve a kiilonbdz6 blogokon is
megjelennek, mar komoly mértékli panikot is okozhatnak. Ilyen hamis hir lehet tobbek kozott
egy pénziigyi valsagra utalé figyelmeztetés. Az események ezutdn mar igen gyorsan —

latszélag egymadssal Osszefiiggésben — kovetik egymast.

Szintén a mar emlitett libanoni hdbortiban lehetett megfigyelni azt, hogy az izraeli médiumok
beszamoloikban elsdsorban a Hezbollah dltal az internetre feltoltott, szinte valds idejii hirekre
tdmaszkodtak, mert a hivatalos tdjékoztatasok sokszor érakat késtek. Ezzel jelentdsen tudtak
befolydsolni az izraeli kozvéleményt. A hirek terjesztéséhez mas orszagok feltort internetes

halézatait hasznaltak.
Pénziigy — banki rendszer

A hamis hirekkel parhuzamosan a pénziigyi rendszer informatikai hédldzatait is tdmadasok
érik. Természetszerlileg hazankban a kozigazgatds pénziigyi mikodését tekintve a Magyar
Allamkincstar elleni timadassal lenne elérheté a legnagyobb kir. Kozvetett informacidk
alapjdn azonban ez mind fizikailag, mind informatikailag megfeleléen védve van.
Ugyanakkor, a social engineering, azaz az emberi hiszékenységet kihaszndlé tdmaddsok itt
sem zdrhatok ki teljes mértékben. Tovéabbi tidmaddsi feliilet lehet az Onkormdnyzatok
informatikai kapcsolata a Kincstérral. Itt kiillon meg kell emliteni djra azt a tényt, hogy egy-
egy onkormdnyzat kiilonosen sebezhetd a nem egységesen, és szamos helyen nem megfeleld
szinten védett sajat informatikai hédlézata révén. Az ezek sebezhetOségére vonatkozo
tanulmanyok — a hélézatok tdmadhaté pontjainak meglehetds részletességgel torténd

bemutatasaval — szintén elérhetdek az interneten. [47]
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Ugyanakkor, a pénziigyi szektor tovabbi szerepldi természetesen a kiilonb6z6 bankok. E
bankok, illetve ezek kozpontjai két-hdrom nagyobb centrumban helyezkednek el Budapest
belvdrosdban. Kordbban mar tortént utalds rd, hogy informatikai timaddst intézni kozvetleniil
a bankok ellen nagyon nehéz, hiszen kimagasléan j6 védelemmel rendelkeznek ezen a téren.
Ennek ellenére, pont a centralizalt fizikai elhelyezkedésiik miatt a kommunikdcids rendszereik
— telefon-, fax-, internet-kapcsolat — fizikai elérése, majd azok miikodésképtelenné tétele
egyszerre tobb bankot is megfoszthat a 1étfontossdgu infrastruktdratol. Itt nem kell hatalmas
dolgokra gondolni: néhdny utcai kdbelalagiit szerelonyildsanak leemelése utan hozzaférhetové
vilnak azok a hagyomdnyos és optikai kabelek, amelyek a gerincét jelentik az emlitett
infrastruktirdknak. Bar a legtobb pénzintézet rendelkezik tartalék telephellyel és

vészforgatokonyvekkel erre az esetre, egyidoben torténd kiesésiik oridsi problémakat okozna.

2011 elején Egyiptom vezetése 5 napra lekapcsolta az orszag internet-elérését, igy probdlva
megéllitani a tiltakozdsi hullimot. Az OECD 2011. februdr 4-én kelt rovid elemzésében
ramutat arra, hogy ennek kozvetlen koltsége legalabb 90 millié USD-ra tehetd, de kozvetett
hatdsa ennél joval magasabb, hiszen tobb hédldzatfiiggd ipardg, igy a pénzintézetek sem tudtak
miikodni. [48] A fenti példa azt mutatja, hogy egy Osszehangolt, gondosan megtervezett
tdmadds sordn a pénzintézeti szektor Magyarorszdgon is valdszinlileg millidrdos kéarokat

szenvedne.
Kozlekedés

A pénziigyi teriilet tdmaddsa utdn kovetkezhet a kozlekedés tdmaddsa. A forgatékdnyvben
csak a budapesti metré és a BKV forgalomirdnyitisidnak zavardsa, illetve Budapest 3-4
frekventdlt helyén 1évé kozlekedési jelz6ldmpa miikodésébe torténd beavatkozds keriil

felvillantasra.

A budapesti 3-as metrévonal csticsidoben 26-27 ezer utast szdllit irdinyonként minden 6raban.
A metr6 biztonsigi, valamint forgalomirdnyitdsi megolddsai nagyon részletes technikai
leirasokkal, képekkel és abrakkal nyiltan hozzaférhetdek az interneten. [49] Alapszinti
elektronikai és informatikai ismeretekkel, valamint némi helyismeret birtokdban, a metrd
alagitjaiban ezek megtaldlhatéak és manipuldlhatéak. Az alagitba vald bejutds sem
megoldhatatlan feladat, hiszen a budapesti metr6 esetében még a kozelmultban is lathattunk
kiilonboz6 videdmegosztd portalokon olyan amatdr videdkat, amelyeket fiatalok készitettek —

az egyébként kozel sem veszélytelen — metrokocsik {itk6z6in torténd ,,utazdsaikrdl”.
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Ha egy szerelvény ledlldsa megtorténik a metréalagitban két dllomas kozott, akkor tobb szaz
ember rekedhet ott. Amennyiben a biztosité berendezések meghibdsoddsa miatt nem csak egy
szerelvényt kell ledllitani, akkor akar tobb ezer ember is az alagutakban reked hosszabb-
rovidebb ideig. A pszicholdgiai hatds itt is komoly mértékii lesz, foleg akkor, ha ezeket a
metréledlldsokat elére — akdr néhdny perccel azok bekovetkezése elétt — az online

médiumokon bejelentik a tdmaddk.

A masik ,taldlomra” kivdlasztott cél a BKV forgalomirdnyitdsa, illetve ezen beliil is az
elektronikus jarmikovetd rendszer. Ez a rendszer az interneten nyilvdnosan -elérhetd
informéaciok szerint egy olyan elektronikus és informatikai megoldasokat k6zosen tartalmazé
rendszer, amely néhdny helyen vezetéknélkiili internet technol6giat (WLAN) is hasznal. [50]
Abban az esetben, ha ezen a WLAN-on keresztiil a timaddk be tudnak hatolni a véllalat
rendszerébe, akkor annak miitkédése befolydsolhaté vagy akér le is dllithaté. Ha a budapesti
tomegkozlekedési jarmuiivek koziil csak a belvarosban kozlekeddk, illetve a fobb kozlekedési
csomépontok — pl. autépalydk bevezetd szakaszai, hidak — kornyékén 1évo jaratok jarmiivei
esetében sikeriil azt elérni, hogy a diszpécserek nem, vagy csak késve kapjanak informéciét a
jarmuvek pillanatnyi helyzetér6l, akkor az nagy valdészinliséggel rovid id6én beliil komoly
torlédasokhoz vezet. JOl megvalasztva az egyébként is csicsforgalmat jelentd napszakot,
valamint a kozlekedés szempontjdbol a hétk6znapokon is neuralgikus pontokat, olyan
mértékli torlédds okozhatd, amely mar Budapest hatdrain is tdl fog nydlni. Szdmos — az
autépalydk bevezetd szakaszai mellett taldlhat6 — logisztikai kdzpont csak nehezen, vagy
egyaltalan nem lesz megkozelithetd, a mentdk €s tlizoltok kozlekedése szintén nehézkessé
vélik, és alapvetd ellatdsi problémadk is felléphetnek nagyon révid idon beliil. A kozlekedési
nehézségeket tovabb fokozva egyszerl fizikai romboldssal — néhdny kulcsfontossdgi helyen
1évé — forgalomirdnyité jelz6ldmpa miikddésének megakaddlyozdsa kovetkezik. Ez
Osszességében csak a megfeleld helyek eldzetes kivalasztdsdban jelenthet némi nehézséget,
mivel fizikailag — és tegyilk hozza informatikailag — ezek az eszkdzok csak minimalis
mértékben vannak védve. Rdadésul nyitott szemmel jarva a védrosban a ,.forgalomirdnyitds”
felirat messzir6l szembeszokik azokon a kapcsoloszekrényeken, amelyek gyakorlatilag

minden forgalomirdnyité jelz6lampdval ellatott keresztez6dés kdzelében megtaldlhatdak.

2006. augusztus 21-én a Los Angelesben miikodoé forgalomirdnyitasi rendszert torte fel két
dolgoz6. [51] Ezen a rendszeren keresztiil tobb forgalomirdnyité ldmpa mikodését
befolyéasoltdk. Szerencsére nem tortént ebbdl tragédia, de ramutat arra, hogy a rendszerek

alapos ismeretével nem elképzelhetetlen egy ilyen tdmadas.
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Kommunikacié és internet-szolgaltatas
A kovetkez6 célpont a telekommunikacié valamint az internet-szolgaltatas.

Kozigazgatasunk és gazdasidgunk is jelentés mértékben fiigg a kiilonb6z6 telekommunikacids
szolgaltatdsoktdl és az internet alapi megolddsoktdl. A tézsdétdl kezdve a mar emlitett
bankokon keresztiil szamos gazdasagi tarsasag és vallalat, illetve maga a kozigazgatds is csak
nehezen vagy egydltaldn nem mitkodik ezen szolgéltatdsok nélkiil. Az informatikai tdmadasok
ezeken a teriileteken csak részleges kdrokat okozhatnak, mivel a védelem itt a
legfelkésziiltebb. Ugyanakkor e rendszerek fizikai infrastruktirai kézel sem ilyen jol védettek.
A kozelmultbdl is emlékezetesek lehetnek azok a példak, amikor véletleniil — pl. talajmunkdk
végzése soran —, vagy szandékos mddon — pl. kabellopdsok miatt — kommunikacios
gerincvezetékeket vagtak el. Egy-egy ilyen esetben tobb ezer iigyfél nem jutott napokig
telefon- és internet-szolgaltatishoz. [52] Az egyik nagy telekommunikiciés cégiink
gerincvezetékének véletlen elvagasa pedig, mas — ezzel egy id6ben, de e kabelvagis kozvetett
hatdsdra bekovetkezett — miiszaki hiba miatt azt okozta, hogy Magyarorszag internetes

adatforgalma kozel a tizedére esett vissza tobb 6ran keresztiil.

Az egyik legnagyobb hazai mobiltelefon-szolgaltaté rendszerében bekovetkezett rendszerhiba

miatt tobb milli6 tigyfél kozel fél napig csak akadozva tudta hasznalni a GSM halézatot. [53]

Ezek persze jelentds részben miiszaki meghibdsoddsok, de ott a figyelmeztetd jel, amely

nagyon komolyan felhivja figyelmiinket e rendszerek sériilékenységére.

Az Oroszorszag és Grizia kozotti 2008-as konfliktus egyik kiegészitd tevékenysége volt
Grizia internetes forgalmanak elvigdsa a kiilvilagtdl. Ahogy a NATO kibervédelemmel
foglalkoz6 Cooperative Cyber Defence Centre of Exellence kodzpontjanak elemzésébdl
kideriil, a fegyveres beavatkozds mellett mindkét fél informatikai miiveleteket is végrehajtott.
[54] Ezek koziil az egyik — nem megerdsitett — tevékenység volt Griizia internetes blokad ald
helyezése. Ennek médja az volt, hogy az orszdg felé irdnyul6 lekérdezéseket Oroszorszag felé
irdnyitottdk, majd ezeket elkezdték sziirni. A technoldgia hatékonysdgit mutatja Pakisztin
esete, ahol a Youtube-szolgéltatdst probaltak letiltani az orszdgban, de egy rossz konfiguricié

miatt az oldal teljesen elérhetetlenné valt az egész vilagon. [55]
Villamosenergia-szolgaltatas

A teljes kdosz a villamosenergia-szolgaltatds bénitdsaval érheté el. Ma mar kozhely, hogy
aram nélkiil nincs semmi. Az eddig felsorolt rendszerek mindegyike csakiigy, mint az dsszes

infrastruktiraelem, fiigg a villamos-energiatdl. Ennek megfelelden az egész orszégra kiterjedd
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igazi és nagymértékli kar a villamosenergia-rendszer bénitdsaval, esetleges pusztitasaval

érheto el.

Gyakran felteszik a kérdést: a villamosenergia-rendszer milkodésképtelenné tételéhez az
erdmiiveket, ezen beliil is az atomerémiivet kell-e timadni? A vélasz egyértelmi: nem. A
villamosenergia-szolgaltatas biztositdsdban és koordindcidéjaban a rendszerirdnyit6é a kdzponti
elem. Ezért nem az erdmiivek, hanem a rendszerirdnyité lesz a célpont, kiegészitve néhany
kulcsfontossagu helyen 1évo tavvezetékkel. Az informatikai tdmadas ebben az esetben kevés
szerepet kap, hiszen a rendszerirdnyité tobbszorosen védett, fizikailag is levdlasztott
informatikai hélézatokat haszndl. Ugyanakkor tobbek kozott a SCADA feliigyeleti és

adatgyiijto rendszer alkalmazdsa magédban rejti a timadhatdsag veszélyét.

A tdmadast megel6zden az informdcidszerzésben itt is szerepet kap az informaciétechnologia,
hiszen az interneten csak néhany kattintds és elénk tarul a rendszerirdnyité pontos cime, és
térképen még az épiilet pontos elhelyezkedését is lathatjuk. Hasonléan a foldfelszini
misorszords  hazai  kdzponti addtornydnak  épiiletéhez, a  villamosenergia
rendszeriranyitéjanak budapesti épiilete is nagyon kozelr6l megkozelithetd. Ez egy
elektromégnes impulzus bomba alkalmazisa esetén azt eredményezheti, hogy az épiiletben
haszndlt szamitogépek és elektromos berendezések iizemképtelenné valnak. A tdmadé eszkoz
egy — az épiilet kozvetlen kozelében — parkold autéban, akar tivirdnyitdssal is miikodésbe
hozhat6, amely a késdébbi felderitést majdhogynem lehetetlenné teszi, hiszen a jarmi kés6bb

egyszerlen el fog hajtani, hiszen fizikai (de még elektromos) kar nem keletkezett benne.

Nem ugy a rendszerirdnyité szamitogépekre alapozott informaciés rendszereiben. Még abban
az esetben is komoly fennakadds feltételezhetd a villamosenergia-ellatds koordinacidjaban, és
ezaltal az orszdg villamosenergia-ellitdsdban, ha bizonyos rendszerek az elektromédgneses

impulzusok ellen megfeleld szintli védelemmel rendelkeznek.

A tamadas kovetkezd fazisa néhany kulcsfontossagi nagyfesziiltségli tavvezeték fizikai
romboldsa. Ezek a mar emlitett Google Earth segits€égével nagyon pontosan
meghatarozhatdak, hiszen a miholdas fényképeken kitinden latszanak. Maga a rombolds

pedig ezen informacidk birtokdban méar sokkal konnyebben végrehajthatd.

A Stuxnet kéartékony koéd megjelenése 6ta tudni lehet, hogy a SCADA rendszerek
bizonyithatdéan sériilékenyek a klasszikus informatikai tdimadédsokkal szemben, ami jelentdsen
befolyasolhatja egy tetszdleges ipari 1étesitmény, igy a villamosenergia-termel6 intézmények

mikodését. A Stuxnet irdni atomlétesitmények berendezései ellen irdnyult, hatdsdra komoly
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zavarok keletkeztek. [56] Bar a kod igen kifinomult volt, és szamos nem nyilvanos
informécidval kellett rendelkezni a megirdsdhoz, tapasztalatként leszlirhetd, hogy nem

lehetetlen egy ilyen tdmadds kivitelezése.

3.2 Kibervédelem az onkéntes tartalékos haderd keretei kozott

A Digitalis Mohacs forgatokonyv nem foglalkozik az elkovetok személyével. Ugyanakkor a
tdimaddsok mind a terrorista jellegli, mind az orszdgok kozotti konfliktusok esetén
bekovetkezhetnek. Ezek valdszinlisége azonban eltérd. A tapasztalatok szerint a fiiggetlen
csoportok, hacktivistdk altal elkovetett incidensek el6forduldsi lehet6sége a legnagyobb,
hiszen ezek a tdrsuldsok nem kontrolldlhaték, vagy kontrolljuk nem bizonyithat6.
Magyarorszag esetében is az ilyen tdmaddsnak van a legnagyobb valdsziniisége, hiszen a
konfliktusokkal teli szomszédsagpolitika barmikor elérheti azt a hatast, hogy a kormanyoktol
fiiggetlen szé€lsdséges csoportosuldsok néhany tizezer dollarnyi befektetéssel, mely akar
nacionalista véllalkozoi rétegtdl vagy az alvildgtol is szdrmazhat, sikeresen zavarjdk meg
hazank mindennapos miikodését. [57] Tobbek kozott erre példa a Dél-Koreat ért kibertdmadas
2009-ben és azdta tobbszor is. [58] Az orszadgok kozotti hasonld konfliktusok bekdvetkezési
valdszinlisége kicsi, am az informatikai kémkedés valdszintileg mindennapos, igy a kritikus

informdcids infrastruktirdk védelme mindenképpen kiemelt fontossagu.

Mig a komoly hadi koltségvetéssel rendelkezd orszdgoknak lehetdsége van olyan hivatdsos
allomany létrehozasdara, amelynek elsddleges feladata a kibervédelem, a Magyarorszdghoz
hasonld, szerény anyagi és humén lehetdségekkel rendelkezd orszagoknak tdmaszkodnia kell
a civil szférdra is a védelem kialakitdsdban. Esztorszdg, mely els6ként szenvedett el
Osszehangolt informatikai tamaddst, éppen ezért gy dontott, hogy Onkéntesekbdl allo
kibervédelmi egységet hoz létre. [59] Az észt védelmi miniszter kezdeményezésére a
kormény olyan dontést hozott, melynek keretében az orszdg IT biztonsdggal foglalkoz6
szakembereibdl egy specidlis egységet allitanak fel az orszag Védelmi Ligdjan beliil. A cél az,
hogy 10 éven beliil teljes értékii egységként mukodjon ez az egyébként civilekbol allo
csoport. A kiképzés célja elsdsorban az, hogy a jelentkezOk megismerjék a hadsereg
miikodését, a hadviselés szabdlyait. Hasonld egyiittmlikodést javasol a Tartalékos Tisztek
Nemzetkozi Szovetsége (Inter allied Confederation of Reserve Officers — CIOR) is, mely
2011-ben rendezett varséi konferencidjdn nyilatkozott a tartalékosok és hivatasosok kozotti

szoros kapcsolat kiépitésérdl a kibervédelem teriiletén. [60]
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Magyarorszagon a 2001. évi XCV. torvény a Magyar Honvédség hivatdsos és szerzddéses
dlloményu katondinak jogélldsdrdl teremt jogi alapot arra, hogy az észt kezdeményezéshez
hasonlé megoldas hazankban is miikodhessen. [61] Az Onkéntes tartalékos kibervédelmi

egység létrehozasanak indokait az alabbiakban foglalom dssze:

e Anyagi indokok: az informatika €s azon beliil az informatikai biztonsag atlagon feliili
bérezést jelent az ezen a teriileten dolgozé szakembereknek. Ezzel a hivatdsos
szolgdlat nem lehet versenyképes. Az Onkéntes tartalékos rendszerben azonban
lehetdség adodik arra, hogy az arra nyitott dllampolgarok és az Oket foglalkoztatd
cégek kiilonosebb anyagi 4ldozatvéllalds nélkiil kozremukodhessenek a

nemzetvédelemben.

¢ Humadn indokok: az informatikai védelemmel foglalkoz6 hivatalos szervek dllomanyét
tekintve szdmossagaban csak annyi ember alkalmazdsa sziikséges, ahdny a békeidejii
védelmet operativ médon elldtja, illetve stratégiai szinten képes irdnyitani az orszag
informatikai védelmét. Amennyiben az orszdgot informatikai tdmadas éri, hirtelen van

szitkség nagyobb létszamu szakértore.

e Tulajdonjogokkal kapcsolatos indokok: jelenleg nincsenek meghatirozva a nemzeti
kritikus informaciés infrastruktirdk, és a jogszabdlyok sem adnak lehetOséget arra,
hogy komoly dllami kontroll legyen ezeken a legtobbszor piaci fenntartdsd
intézményeken. Amennyiben a vonatkoz6 intézmények biztonsdgi iizemeltetésért
felelos szakemberei is részt vesznek a szervezett védelemben, ez az akadily

kikiiszobolhetdvé valik.

e Hataskori indokok: jelenleg tobb szervezet felels az orszdg informatikai védelméért,
kiemelten a Nemzeti Hal6zatbiztonsdgi Kozpont. Ezek a szervezetek azonban
korlatozott lehetdségekkel és dallomannyal rendelkeznek. Egyediill az Onkéntes
tartalékos dllomény kihaszndldsa teremti meg a jogi lehetdséget arra, hogy krizis
esetén nagy szdmban, rendkiviili védelmi felhatalmazdssal rendelkezd szakembereket

lehessen bevonni a védekezésbe.

e Tudastranszferrel kapcsolatos indokok: elismerve a hivatdsos dllomdnyban szolgdldk
tuddsat, tapasztalatit és képességeit, meg kell dllapitani korlataikat is, melyek egy
rendkiviili szitudcidban hdatranyt jelentenek. Ezek a szakért6k jellemzOen nem
rendelkeznek azzal a specidlis tuddssal illetve gondolkoddsmdddal, mely egy-egy

részteriilet, pl. a SCADA biztonsdg, hacktivista tdmadds esetén sziikséges lehet. A
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civil teriileten dolgozd, specidlis szakismeretekkel rendelkezé emberek bevonasaval a
hivatdsos dllomdny atfogébb képet kaphat, stratégiai szinten jobban meg tudja tervezni

az orszag védelmét.

Az Onkéntes tartalékos allomany integrdlasianak lehetOsége tehat adott, azonban annak
részletei kidolgozasra varnak, nem csak Magyarorszagon, de a vildg mds részein is. Jelen
dolgozatban nem célom azzal, foglalkozni, hogy a Magyar Honvédség milyen médon tudja
megoldani a civil szféra bevondsiat a kibervédelembe, de a tervezés alapjaul néhany

szempontot ajanlok, amelyeket a kovetkezokben ismertetek.

3.2.1 Az 6nkéntes tartalékos kibervédelmi hadero tagjai

A bevonand6 civil szakembereket négy terilletrol érdemes bevonni: kritikus informacids
infrastrukturdk IT biztonsagi szakemberei, IT biztonsdgi tandcsadé cégek dolgozdi,
felsooktatasi hallgatok, a magyar hackerk6zosség tagjai. Ezek a csoportok t6bbszor kozos

halmazt alkotnak, de tuddsukban, gondolkoddsmdédjukban jol kiegészitik egymast.

A kritikus informécids infrastruktirdk {lizemeltetdinek bevondsa trividlisan adddik. Ez a
csoport az elsO, amely érzékeli a sajat rendszere ellen indult tdmadast. A Digitdlis Mohdacs
forgatokonyv szerinti Osszehangolt tdmaddsban az els6é figyelemfelkeltd jelek innen
érkezhetnek. Ezeknek a személyeknek jogdban és lehetoségében all megtenni a sziikséges
elsé védelmi 1€péseket, az orszag ellen szervezett timadas esetén pedig végrehajtani azokat a
stratégiai védekezési mechanizmusokat, melyet az operativ térzs meghatdroz. Ez a csoport
rendelkezik azzal a szaktudédssal, rendszer- és helyismerettel, mely az adott kritikus

informdacids infrastruktira mikodéséhez sziikséges alkalmazasokkal kapcsolatos.

Az IT biztonséagi tanicsad6 céges szerepe specidlis. Sokszor kiterjedt formalis €és informalis
kapcsolatban allnak a kritikus informdciés infrastruktdrdk tulajdonosaival, nemegyszer a
biztonsagi eszkdzok tervezése és iizemeltetése is az 6 keziikben van. Ez a csoport rendelkezik
a legosszetettebb informdcidvédelmi tuddssal, mely hatékony segitség lehet a stratégiai

védelem megszervezésénél.

A felsdoktatdsi hallgatok megcélzasa kettés. Szamos helyen oktatnak informdacidbiztonsaggal
kapcsolatos targyakat, ezért szamos hallgat6 a késObbiekben az el6z6 csoportok
valamelyikébe fog tartozni. Egyrészt korai megkeresésiik nyitottabbd teheti Oket a
honvédelem iigye irant, mint azokat az iddsebb szakmabelieket, akiknek a katonai
szolgdlathoz negativ kép csatlakozik. Mdsrészt koriikkbol konnyebben fel lehet tolteni a

hivatdsos dllomanyt, mint a piacrdl elcsdbitani masokat.
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Végiil a hackerkozosség tagjainak bevondsit az indokolja, hogy egy feltételezett tdmadas
elsésorban ilyen ldtdsmdddal és technikdval keriilne végrehajtidsra. A védekezésre a legjobb
felkésziilés olyan szimuldlt tdmadds, amit magasan kvalifikalt, gyakorlott hackerek hajtanak
végre. Ennek a megkozelitésnek a 1étjogosultsdgat mi sem jelzi jobban anndl, mint hogy az
USA Védelmi Minisztériumédnak Defense Advanced Research Projects Agency (DARPA)
szervezete hivatalosan is programot hirdetett a hackerkdzosségek szamdra a

nemzetvédelemmel kapcsolatos egyiittmiikodésre. [62]

3.2.2 Informaciovédelmi stratégia kialakitasa

A Magyar Koztarsasag Korméanya 4ltal kidolgozott Digitdlis Megtjulas Cselekvési Terv a

kovetkezo6 feladatokat tizi ki a kritikus informacios infrastrukturak védelmének teriiletén:

A kritikus informdcids infrastruktira-védelem vezetésének és a védelmi stratégia

kidolgozasanak kormanyzati kézbe vétele, a vonatkozé EU irdnyelvnek megfelelden.

e Az dllam vezetésével, kidolgozott mddszertan alapjdan a nemzeti kritikus
infrastruktira, valamint az eurdpai kritikus infrastruktira elemek kijelolése, illetve a

kijelolések folyamatos feliilvizsgilata.
e A kritikus informdciés infrastruktiravédelmi szabalyok és feladatok allami kijelolése.

e Osszkormdnyzati szinten a kritikus informdcids infrastruktirdk védelme teriiletén a

tudatossdg novelés €s az oktatds, tovabbképzés. [63]

Ezen Iépések végrehajtasa nélkiil nincs értelme az Onkéntes tartalékos megoldas
bevezetésének, hiszen nem egyértelmii, mik is a védendd infrastruktirdk. Amennyiben
azonban a fenti 1épések sikerrel végrehajtddnak, a kibervédelmi egység bevondsdval éves
szinten gyakorlatokat lehet végezni, melyek megtervezéséhez az EU, a NATO, valamint az
USA hasonlé gyakorlatai szolgilhatnak példaként. Ezeken az eseményeken a Nemzeti
Haélézatbiztonsdgi Koézpont munkatérsai aktivan részt vesznek, és Magyarorszdgon mukddo
szervezetek részvételével hazai viszonyokra iiltetve is tartanak gyakorlatokat. Ezek azonban

korlatozott terjedelmiiek, mind szervezetileg, mind technikailag. [64]

Fel kell hivni a figyelmet arra, hogy a kiberhadviselés haddszati €s harcdszati szintl
alkalmazdsa még kidolgozds alatt all6 teriilet, igy kevés nemzetkdzi minta 4ll rendelkezésre,
és ezek sem a Magyarorszdghoz hasonlé adottsigi orszagokban. Eppen ezért jelentds
politikai és kutatdsi erdfeszitéseket kell tenni annak érdekében, hogy a kiberhadviselés

elfogadotta és hatékonnya véljon a Magyar Honvédségen beliil is. Taldn eldsegitheti ezt az a

98



tény, hogy a vildg vezetd hatalmai kivétel nélkiil hangsilyozzak a kibervédelem fontossagat.
Hillary Clinton amerikai kiiliigyminiszter szavaival ,,a kibertdimadasok jelentik az egyik uj

biztonsagi fenyegetést”. [65]

3.2.3 A célcsoportok egyiittmiikodési hajlanddosaga

A nemzeti kibervédelemben mds orszdgokhoz hasonléan tehdt be lehet vonni a helyi
hackerkozosséget is. Ehhez viszont valamilyen parbeszédet kell kialakitani a védelmi szervek
és a kozosség tagjai kozott. Tobb orszagban ez informaélis szinten, az USA-ban formadlisan is
megtortént. Magyarorszagon azonban ez nem jellemz0, pedig ez a kozosség a legfébb forrasa
az informatikai védelemért feleldés személyeknek, akar dllami, akar magéanszervezet esetén.
Valamilyen médon ezért érdemes megtudni, hogy mit gondolnak ezek a szakemberek a
nemzetvédelemrol. Reprezentativ felmérés a kozosség rejtézkodd volta miatt nem lehetséges,
am az 1-2000 fore tehetd csoport bizonyos csatorndkon elérhetd. 2009-ben a Hacktivity
hackerkonferencia levelezélistajat valasztottam egy célzott kérdéiv Kkikiildéséhez, mely
600 cimet tartalmazott. A cimzettek majdnem 20%-a, 187-en valaszoltak a kérdésekre. Ez

az onkéntes tartalékos csoport célszemélyeinek kb. 10%-at fedi le. [66]

A kérdoiv Osszesen négy kérdésre keresett vélaszt, hangvételében alkalmazkodva a célcsoport

kommunikacids szokdsaihoz:
¢ Olyan helyzet alakul ki az orszdgban, amikor sziikség van a hackerekre. Mit teszel?
e Az IT biztonsdg melyik motivacidjat érzed leginkdbb magadénak?
¢ Hova sorolndd be magadat?
® Mi a véleményed a Magyar Honvédségrdl?

Ezekkel a kérdésekkel a valaszaddk hazafisdganak mértékét kivanta felmérni, valamint a
hackerek lehetséges szerepét a nemzetvédelemben, helyiiket a munkaerdpiacon és a védelmi

szervekrdl alkotott véleményiiket.

Az els6 kérdésre adott harom lehetséges valasz a kovetkezo volt:
e Ha hiv a haza, kotelességem segiteni.
® Van az a pénz, amiért segitek.

e Hagyjanak békén engem ilyen hiillyeségekkel!
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Eldzetes feltételezésként megfogalmazddott, hogy a valaszaddk szeretik hazajukat, és készen

allnak egy krizishelyzetben ingyen segiteni. Ezt a vilaszok megerdsitették.

2. abra: Hacktivity kérdéiv, 1. kérdésre adott valaszok

"oz

A kibervédelem elsésorban az infrastruktirdkat iizemeltetok és a megfeleld dllami szervek
feladata, nem a hackereké. Ok viszont birtokdban vannak annak a tuddsnak, amellyel tudnak
tdmadni, vagy tdmadast szimuldlni, esetleg kiilsd tdmadds utdn visszavdgni. A mdsodik
kérdésre - Az IT biztonsdag melyik motivdciojdt érzed leginkdbb magadénak? - adott lehetséges

valaszok a kovetkezOk voltak:
e Tamadok.
e Védekezni tudok a legjobban.
e Ha tdmadnak, visszatimadok

Az elOzetes varakozdsok azt mutattdk, hogy a valaszolok tobbsége a tamadast fogja f6

motivicionak megnevezni. Ez azonban nem igazolddott.
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3. abra: Hacktivity kérdéiv, 2. kérdésre adott valaszok

A harmadik kérdés - Hova sorolndd be magadat? - a cél annak mérése volt, lehetnek-e a
hackerek egy esetleges kibervédelmi csoport alkot6i. Az orszdgban ugyanis van néhdny
hivatdsos etikus hacker, és van sok olyan egyetemista, aki azz4 valhat. Mellettiik pedig van
sok olyan szakemberiink, akik szdmdra a hackelés hobbi, mas jelenti nekik a megélhetést. A

lehetséges valaszok erre a kérdésre a kovetkezok voltak.
e Hacker vagyok féallasban is.
e Szoérakozdsbdl hackelgetek, de a fizetésemet nem ebbdl kapom.
e Még nem dolgozom, tanulds mellett foglalkozom a témaval.

Elozetesen arra szamitottunk, hogy néhany hivatdsos hacker mellett erds felsdoktatasi

hattérrel rendelkezik az orszag. Ez beigazolddott.
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Hackervasvok féallashanis

4. abra: Hacktivity kérdéiv, 3. kérdésre adott valaszok

A kozosség és a hivatalos szervek kozotti egyiittmiikodés elengedhetetlen feltétele, hogy
mindkét fél megbizzon valamennyire a masikban. Ehhez viszont egy pozitiv képet kell
kialakitani magardl annak a szervnek, amely az egyiittmiikdodést kezdeményezi. A kérdés a
Magyar Honvédségre vonatkozott - Mi a véleményed a Magyar Honvédségrol? -, de
tetsz6legesen helyettesithetd mds védelmi szervezettel is. A kérdés mérte tovabba azt is, hogy

a valaszadék hogyan viszonyulnak a hadviseléshez. A harom vélasz:
® A Magyar Koztarsasag fontos, elismert intézménye.
e Qperetthadsereg, bezzeg kiilfoldon...
e Ne is lassak egyenruhast, pacifista vagyok.

Eldzetesen azt vartuk, hogy a vélaszadok tobbsége nem pacifista, de meglehetdsen negativ

képe van a Magyar Honvédségrol. Ez is beigazolddott.
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A Magyar Kodztarsasag Operetthadsereg, hezzeg Neis lassak
fontos, elismert intézménye. kulfoldon... egyenruhdst, pacifista vagyok.

5. abra: Hacktivity kérdéiv, 4. kérdésre adott valaszok

A viélaszok alapjan tehat a hacker-k6zosség szereti az orszagot és kész megvédeni a maga
eszkozeivel. A vilaszaddk fele kész tdmadni vagy visszatimadni egy esetleges konfliktus
soran. Magyarorszdgon van néhany hivatdsos hacker, és hatalmas utanp6tlas az egyetemeken,
mellyel érdemes szdmolni, illetve valamilyen mdédon tdmogatni az ilyen képzéseket. A
Magyar Honvédségnek viszont sokkal pozitivabb képet kell kialakitania, ha ezen a teriileten

elfogadjdk a javaslatainkat.

Néhany érdekes Osszefiiggésre is fény deriilt. A hivatdsos hackerek fele pénzért, masik feliik
ingyen segitene. Az etikus hackereknek nincs jo véleményiik a Magyar Honvédségrdl,
ugyanakkor a hobbihackereknek van a legjobb benyomasuk a testiiletr6l. A hazafiak nem
pacifistdk. A hobbihackerek készen dllnak tdmadni és visszatimadni. Ami pedig taldn a

legjobb hir a tanulmany szempontjabdl, hogy a didkok hazafiak és nem pacifistak.

Ezt a kozosséget tehat érdemes figyelembe venni a kibervédelem tervezésénél. Ehhez aktivan
részt kell venni a hacker-konferencidkon, pozitiv képet kell épiteni a Honvédségrol, esetleg
tdmogatast kell szerezni egy kiber-gyakorlathoz, melybe be lehetne vonni a hazafias

hackereket is. De mindenekel6tt el kell kezdeni a stratégiai gondolkodast ezen a téren is.

3.3 Biztonsdgtesztelési modszertanok

Az el6z6 alfejezetek bemutattdk, milyen Osszetett tdimadasok fenyegethetik Magyarorszag
kibervédelmét. Az értekezés szempontjabol a legfontosabb kérdés azonban az, hogyan lehet
megfeleld alkalmazasfejlesztési eljardsokkal kikiiszobolni a magyar elektronikus
kozigazgatdsi rendszerek ellen irdnyulé Osszetett informatikai tdmaddsokat. Az el6zd

fejezetek részletesen foglalkoztak azzal, hogy az alkalmazasfejlesztoknek milyen
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erofeszitéseket kell megtenniiilk annak érdekében, hogy a kozigazgatds alkalmazdsai
megfelelden biztonsagosak legyenek. A kiovetkezo alfejezetek arra koncentralnak, hogy az
el6zoekben javasolt kritikus informacios infrastruktirak védelméért felelés szervezet,
akar az onkéntes tartalékos kibervédelmi egység milyen eljarasokkal tudja tesztelni az

alkalmazasok biztonsagi kontrolljainak hatékonysagat.

A biztonsagi tesztelések modszertandval tobb, mérvadé ajanlés is foglalkozik. Ezek koziil a
legjelentdsebbek az Open Source Security Testing Methodology Manual, mely az Institute for
Security and Open Methodologies kiadvdnya, a NIST SP 800-115 Technical Guide to
Information Security Testing and Assessment ajanlds, mely az amerikai korményzat
szabvinya és az OWASP Testing Guide, amit az Open Web Application Security Project
keretében fejlesztenek.[67] [68] [69] Az alkalmazdsok tesztelésének modszertandt ezek

egylittes haszndlatdval érdemes 6sszedllitani.

A biztonsagi tesztelési modszertanok csoportositisira jelenleg nincs egyezményes
megéllapodds, a tesztelt rendszerek ismeretétdl kezdve, a hozzaférés mértékén at, a bevetett
tesztelési eszkozokig szamos taxondmia létezik. Néhany fogalom azonban gyakran el6fordul
a szakirodalomban, ezeket rendszerezem az alabbiakban, és alakitom ki az értekezésben

hasznalt terminologiat.

® Biztonsdgi funkciondlis tesztelés: az ijonnan fejlesztett rendszer (alkalmazas) beépitett
védelmi kontrolljainak megfeleldségi ellendrzése. Mds néven white-box tesztelésnek
is hivjak, kodkozeli megkozelitésnek mindsiil. P1. nézziik meg, hogy tényleg legaldbb
8 karaktert kell-e megadni jelszénak. Osszefoglalva forraskéd szintii ellenérzésnek

tekintjiik.

o Sériilékenység-vizsgdlat: a rendszer (alkalmazds) védelmi kontrolljaindl eléforduld
sebezhetdségek felderitése, tipikusan automatikus eszkozokkel. Mds néven black-box
tesztelésként ismert, modulszintli vizsgdlatnak tekinthetd. Pl. egyes bemeneteken
olyan adatok megadasa, melyekre a rendszer egyébként védett informacidkat ad éat.

Osszefoglalva alkalmazasszintii ellenérzésnek nevezhetjiik ezt az eljarast.

® Behatolds-tesztelés: az ujonnan fejlesztett vagy mar mikodd rendszer védelmi
kontrolljainak kijatszdsa miiszaki megoldasokkal, barmilyen kapcsolédé kornyezeti
infrastruktira felhasznalasaval. Két alfaja l1étezik, a Blue teaming, melynek sordn a

tesztel6 pontosan ismeri a tesztelt infrastruktdrat, és a Red teaming, melynél

104



1em rendelkezik. Ezt a fajta tesztelést rendszerszintii

semmilyen ismerettel 1t
n 1 ellenérzésnek kell felfog
e FEtikus hackelés: a mik
o technikév/al, a rend§zer L . . . .
0d0 rendszen.védelmin.kontrolljainak kijatszasa barmilyen
definicdja.

elozetes . Jsmgrete. . nelkill. Ebbe beletartozik az emberi

mutatja be.
ering) torteno tdmadas is. Ez a szervezet szintii ellendrzés
g1 szint €s a renj;l jz,r komplexitasa szerint a kovetkezo abra
-EEE Biztonsag
- onalis bess

A fenti médszerek koziil a sériil
hasznalatat tobb forrasban is k Et’ikl]‘i ]'h'lf']\h"lt_.‘h
szabvanyok, jogszabdlyok az i

tipusu teszteléseket. Az aldbbi fe

e Payment Carkd Eldyytty [ -
kartyaadatok, bi Sago:
yaadtoly DagpRige
egyik legfontosabb alapk
sziikséges kétszintll vizsg
Corilekend: .q@gl;endelo szdmdra
kovetelmenye szerint a

vizsoalat
- fejleszteni és ezeket mini

1 funhei-

ebt] s



tesztelés), majd a 6.6 kovetelmény szerint manudlis vagy automatikus moddszerrel
(sériilékenység-vizsgilat) legaldbb évente vagy minden véltozds utidn, egy erre
specializalédott szervezettel (belsé vagy kiilsd) teszteltetni kell, és az esetleges hibak

kijavitdsa utdn ezt a tesztet meg kell ismételni. [70]

Federal Information Security Management Act (FISMA): Az USA 2002-ben
elfogadott e-korményzati torvénye alapjan a kozponti iigynokségek valamennyi
informatikai rendszerét biztonsdgos koriilmények kozott kell iizemeltetni.[71] Az
alapvetd kovetelményeket a NIST SP 800-53 szabvany tartalmazza, mely a magyar
Kozigazgatds Informatikai Bizottsidg 28. ajanldshoz hasonléan hdrom besoroldsi
szintet hatdroz meg a rendszerekre.[72] Az eldirasok kozott RA-5S jelzéssel szerepel a
sériillékenység-vizsgilat. Ez az automatikus eszkozokkel végrehajtott tesztelést
preferalja, melynek eredményeit egységes formdju jelentésben kell bemutatni. A
vizsgilatot a szervezet altal meghatdrozott idok6zonként vagy a rendszert érintd uj
sebezhet6ség megjelenésekor kell végrehajtani. Kozepes biztonsdgi szinten az
automatikus eszk6z haszndlatat integrdlni kell a valtozaskezelési eljarasok kozé,
kiemelt szinten pedig a sebezhetOség-vizsgélati folyamatot kell tovdbbfejleszteni. A
kiils6 értékeld altal végzett, akar komplex vizsgalat (behatolds-tesztelés) nem kotelezd

elem, de ajanlott teszteljarasként fel van tiintetve.

Control Objectives for Information and related Technology (CObIT): Az els6ésorban
pénzintézeti szektorban haszndlt IT irdnyitdsi ajanlds a DSS5.5 Security Testing,
Surveillance and Monitoring részben javasolja az informatikai rendszerek rendszeres
biztonsagi tesztelését, 4m ennek moédjat nem jelzi. Az erre vonatkoz6 RACI tablizat
viszont mir nevén nevezi a sériillékenység-vizsgilatot, melynek végrehajtisa a
Megfeleldség, Audit, Kockdzat és Biztonsidg szerepkor feladata. A biztonsdggal
kapcsolatos folyamat érettsége akkor tekinthetd meghatdrozottnak, 3-as szintlinek, ha

legaldbb ad hoc médon torténnek ilyen vizsgélatok. [73]

ISO/IEC 27002: A legismertebb informécidbiztonsagi szabvany a 12.6. fejezetben
foglalkozik a sériilékenység-vizsgilattal. Eszerint a szervezetnek bizonyos
idokozonként fel kell mérnie rendszerének technikai sebezhetOségeit, és megfeleld
védelmi intézkedésekkel csokkenteni kell az ezekbdl ered6 kockazatokat. A szabvany
nem ad utmutatdst a vizsgalat pontos végrehajtasara, akdr a gyartoktdl érkezd vagy
hiteles forrdsokban megjelent informaciék rendszeres olvasdsa is kielégiti a

kovetelményeket. A 1ényeg, hogy a szervezet rendelkezzen ilyen tipusd folyamattal. A
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KIB 28. ajanlas ezt a szellemiséget koveti az RS-2 Hibajavitas kovetelményben, de a

folyamat szerepét meglehetdsen eljelentéktelenitve.

Common Criteria: Az értekezésben mar tobbszor megemlitett szabvany az
alkalmazasfejlesztés biztonsdgi kovetelményei kozott kiemelten tartja nyilvdn a
biztonsdgi tesztelést. A biztonsdgi funkciondlis teszteléssel és a sebezhetdségek
felmérésével két kiilon osztdly foglalkozik (ATE és AVA osztilyok). Ezek

ismertetésére az értekezés a késObbiekben részletesen kitér.

A biztonsaggal foglalkozé szabvanyok és ajanlasok tilnyomé tobbsége tehat foglalkozik a

biztonsagi tesztelésekkel, de ezt eltér6 szigorisidggal teszi. Elemezve a kiillonb6z6

kovetelményeket, meg lehet dllapitani, hogy els@sorban az automatikus eszkozokkel végzett

sériilékenység-vizsgilat elvart. Ez azonban nem mindig elég. Jelen értekezésben a kordbbi

fejezetekben bevezetett médon harom biztonsdgi szintet dllapitottam meg az e-kdzigazgatasi

alkalmazdsok védelmére. A biztonsagi teszteléseket is ehhez igazitom az alabbiak szerint.

Alap biztonsdgi szint: interneten keresztiil elérhetd, allampolgédrokat kiszolgdld
rendszerek (C2G és G2C rendszerek). A f6 kockdzat ebben az esetben abban rejlik,
internet-felhasznaldk milliardjai szdmara, de a jogosultsaggal rendelkezo felhasznalok
szdma is rendkivil magas. A kibertdmaddsok elsddleges célpontjai az ilyen,
jellemzéen kormdanyzati portdlok. Nemzetbiztonsidgi szempontbdl ezen rendszerek
kiesése kisebb kockazatot rejt, de dllampolgarok tomegeit érintheti negativan, rdadasul
jelentds imdzsvesztést tud elszenvedni a korményzat egy ilyen portal sikeres tdmadasa
esetén. Miitkodésiik hasonlatos a bankkartya-adatokat kezel6 kereskedelmi
portdlokhoz, ezért a biztonsagi tesztelést a PCI DSS szabvanyban eldirtak szerint kell
végrehajtani, ami biztonsagi funkciondlis tesztelést é€s a nyilt internet felé irdnyuld
oldalakat érintd automatikus sériilékenység-vizsgalatot jelent. Kiemelt jelent6ségii
szolgaltatdsok esetén a behatolés-tesztelés is indokolt lehet, azaz az alkalmazas mellett

az azt futtatd, internet feldl elérhetd infrastruktdrat is meg kell vizsgalni.

Fokozott biztonsdgi szint: bels6, egymadssal adatcserét folytatd kozigazgatasi
rendszerek (G2G rendszerek). Elsddleges kockdzat a tomeges adatszivargds, illetve
sikeres tdmadas esetén a kozigazgatds miikodésének ellehetetlenitése. A fo veszélyt
elsésorban a jogosultsdggal rendelkezd belsd felhaszndlok jelentik. Kiilsd tamadasok

sikeres véghezviteléhez komoly, nem csak informatikai eszkdzoket igénybe vevd
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felderités sziikséges. Ezeknél a rendszereknél nem elsOsorban az alkalmazashibdkat
haszndljdk ki a timaddék, hanem az emberi hibdkra épitenek. Eppen ezért a gyakorlati
tapasztalat alapjan a fejlesztok nem is forditanak kell6 figyelmet a biztonsdgos
programozasra, tehat ha egy kiils6 tdimadé hozzéaférne a rendszer feliiletéhez, szamos
hibét taldlna, amivel kompromittdlhatnd a rendszert. A biztonsagi tesztelés sordn ezért
a biztonsagi funkciondlis tesztelésre €s az etikus hackelésre kell a hangsulyt fektetni,

kiilonos tekintettel a social engineering jellegii tesztesetekre.

e Kiemelt biztonsdgi szint: mindsitett adatokat kezeld rendszerek: a 161/2010. (V. 6.)
Korm. rendelet a mindsitett adat elektronikus biztonsdgdnak, valamint a
rejtjeltevékenység engedélyezésének és hatosagi feliigyeletének részletes szabdlyairdl
meghatdrozza, hogy milyen személyi, adminisztrativ és fizikai biztonsagi
intézkedéseket kell megtenni az elektronikusan kezelt mindsitett adatok védelme
érdekében. A felsorolt intézkedések alapjan igen kicsi a valdszintisége annak, hogy
jogosulatlan kiils6 tdamadé hozzaférne ezekhez az adatokhoz. A Stuxnet vizsgilata
soran is kideriilt, hogy a belsO, jogosult felhaszndldk hibdja illetve kdzremiikodése
nélkiil nem lett volna sikeres a kartékony kod bejuttatidsa. Ebbdl okulva a biztonsigi
tesztelést a biztonsagi funkciondlis tesztelésre kell kihegyezni, illetve a blue-teaming

modszert hasznald behatolas-tesztelést kell felhasznalni.

A kovetelmények jol mutatjak, hogy a vizsgalat tipusai elsdsorban a felhaszndldk tdmadasi
képességeibol, és rendszerismeretiik szintjébdl indul ki, nem linedrisan er6sodik a bevetett
tamaddsi potencidl. Eppen ezért sziikségessé valik a tipikus tdmadGi profil bevezetése
mindhdrom szintre, mely az el6z0 fejezetekben mar ismertetett Common Criteria szabvany
alapjan lehetséges. Szintén sziikséges a kiilonbdz0 miszaki tesztelési eljardsok ismertetése,
mely segit a tesztelOnek eldonteni, hogy pontosan milyen eszk6zhéz nydljon a teszt

kivitelezésénél. A kovetkezo alfejezetek erre a két teriiletre koncentralnak.

3.4 Tamadoi profilok a Common Criteria alapjdn

Egy alkalmazés biztonsagi teszteléséhez a legjobb kiindulépontot a Common Criteria (CC)
szabvany adja, melynek Common Evaluation Methodology (CEM) cimii kiadvdnydnak B
sebezhetdségi felmérés az a folyamat, melynek sordn a termék hibdinak vagy gyengeségeinek
a létét és kihasznalhatésagit elemzik. A tesztelést az értékeld végzi értékeldi tesztelés

modszerével. Alapszinten csak a nyilvanos forrasbol hozzaférhetd sebezhetOségeket kell
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felderiteni (az ISO 27002 és a KIB 28. ajanldsoknak megfeleléen), 4m a rendszer biztonsagi
besoroldsa szerint ennél sokkal részletesebb vizsgalatokra is sor keriilhet. A sériilékenység-
vizsgdlat harom 1épésbdl dll: a lehetséges sebezhetdségek felderitése, a sebezhetdség
kockazati besoroldsa és a sebezhetdség kihaszndldsa annak megerdsitésére, hogy a hiba az

adott kdrnyezetben valdban kihasznalhaté.
A CC ot tipusba sorolja a sebezhetOségeket:

e Megkeriilés (bypassing): Ebbe a kategéridba tartozik minden olyan hiba, melynek
soran a rendszer beépitett biztonsagi eljarasait megkeriilik, pl. jogosulatlan hozzaférés,

kriptografiai védelem megkeriilése.

e Meghamisitis (tampering): Olyan sebezhetoségek, melynek kihaszndlasdval a termék

miikddése mddosithato, pl. a biztonsagi funkcidk ledllitdsa vagy a fizikai modositas.

e Direkt tdimadéasok (direct attacks): A permuticiét vagy véletlenszeriiséget felhasznal6
védelmi eljardsok tesztelése tartozik ebbe a korbe, pl. jelsz6hosszisidgokon alapuld

tamadasok.

e Megfigyelés (monitoring): Az informdaciok atvitelének vagy kiszivargasanak figyelése
¢és felhasznaldsa, pl. informaciés csatorndk lehallgatasa, rejtett csatorndk alkalmazasa,

elektromégneses sugarzas figyelése.

e Nem megfeleld hasznélat (Misuse): Ez alatt a termék nem megfeleld dokumentaciojat,

helytelen konfigurdcidjat és szokdsostol eltérd hasznalatat értjiik.

A fenti hibdk felderitésére két utja lehet az értékelének. Egyrészt a vizsgdlat soran
szembesiilhet olyan sebezhetdségekkel, melyek kihaszndldsa nem trividlis, de minden
valészinliség szerint lehetséges. Ezek tobbnyire olyan véletlen felfedezések, melyek a
tesztelés ,,melléktermékei”, nem direkt ezekre volt kivancsi a tesztel0. Példa lehet erre egy
olyan teszteredmény, mely a termékben puffer tdlcsorduldst okoz, ami akar a védelmi
funkciok megkeriilését is lehetdvé teheti alaposabb elemzés utdn. A madsik lehetséges
elemzési mod a valamilyen elvek alapjan felépitett analizis. Ez lehet nem strukturdlt,
amelynek sordn az értékeld sajat tapasztalata alapjdn 4ltaldnos sebezhetdségeket keres,
fokuszalt, ami egyes sebezhetdnek tiing teriiletek alapos elemzését jelenti, vagy mddszertan

alapjan torténd, a kordbban felsorolt ajanldsokra épiilo.

Az értékelési eljards azonban elsdsorban a tdmadasi potencidl szintjétdl fiigg. A tesztelés elott

el kell donteni, hogy a termék milyen kornyezetben fog miikddni, és ennek alapjan négy
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kategoridba lehet sorolni a lehetséges tdmaddi képességeket: alap, alap-erdsitett, mérsékelt,
magas. A Kozigazgatdsi Informatikai Bizottsdg 25. szdmu ajdnldsa szerinti besoroldsban a
magyar kozigazgatdsi rendszereket alacsony és fokozott kihatdsu esetben alap-erdsitett,
kiemelt kihatdsi esetben mérsékelt szintli sebezhetdség-vizsgdlatnak kell aldvetni. Ez azt
jelenti, hogy az értékeld a tesztelést olyan tdmaddsi kapacitdssal végzi el, ami az eldirt szinten
meg van adva. Jelen értekezésben illeszkedem ehhez a kovetelményrendszerhez, az alap
és a fokozott biztonsdgi szintet alap-erdsitett, a kiemelt biztonsdgi szintet mérsékelt
részletezettséggel dolgozom Kki. Természetesen az eljards sordn felderithetnek olyan
sebezhetdségeket is, melyek az adott tdmaddsi szinten nem kihaszndlhaték, ilyenkor a
fejlesztonek/megrendeldnek kell meghoznia azt a dontést, hogy ezt a kockazatot elfogadja

vagy nem.

A tdmadasi potencidl kiszdmolasdhoz a CC kivalé segédletet nyujt. 5 paraméter segitségével
meghatirozhatd, hogy a teszteld milyen koriilmények kozott végezze el a vizsgélatit. Ezek a

kovetkezok:

e a sebezhetdség sikeres kihaszndldshoz sziikséges id6 (eltelt id6), lehetséges értékei:
egy napndl kevesebb, egy nap és egy hét kozott, egy hét és két hét kozott, két hét és
egy honap kozott, egy honap €s hat honap kozott, hat hdnapndl tobb.

® a kihaszndldshoz sziikséges szakértelem (szakértelem szintje), lehetséges értékei:
laikus (4ltalanos ismeretei vannak), profi (jol ismeri az adott terméktipust), szakértd
(széleskori ismeretei vannak a tamadasi technikdkrdl), tobb szakértd (részteriiletek

szakértoi).

e a vizsgilt termék felépitésének és mikodésének ismerete (termékismeret), lehetséges
értékei: nyilvanos informdaciok (internetrél elérhetd), korlatozott informacidok (a
fejleszt6i kozosségen beliil ismert), érzékeny informacidk (csak egy specidlis fejlesztdi

csapat 4ltal ismert), kritikus informaciok (csak néhdny személy altal ismert).

e a sikeres tdmadashoz sziikséges hozzaférés ideje €s a probalkozasok szama
(prébalkozasi ablak), értékei: korlatlan (a tdmadés észrevétlen marad), egyszeri (egy
napndl rovidebb ideig tarté hozzaférés, 10-nél kevesebb prébalkozas), mérsékelt (egy
hénapndl rovidebb ideig tarté hozziférés, 100-nal kevesebb probélkozés), nehéz
(legalabb egy honapig tarté hozzaférés vagy legalabb 100 prébalkozas), nincs (a
rendelkezésre 4ll6 id6 vagy probdlkozdsszdam nem elégséges egy sikeres tdmadas

véghezviteléhez).
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® a tdmaddas kivitelezéséhez sziikséges hardverek és szoftverek (eszkoztér), lehetséges
értékei: szabvanyos eszkozok (internetrdl szabadon letolthetd), specidlis eszkdzok
(piacon beszerezhetd), egyedi eszk6zok (adott célra fejlesztett), tobb egyedi eszkoz

(résztdmadasok egyedi eszkozei).

A CC minden lehetséges értékhez egy szdmot rendel, melyek Osszege adja a tdmaddsi
potencidlt. A forgatokonyvek Osszedllitisandl biztonsdgi szinttdl fiiggden kiilsé vagy belsd
tdmaddkkal szamolok. Meg kell jegyezni, hogy az e-kozigazgatisi rendszerek iizemeltetoi
azzal szamolnak, hogy legitim felhaszndl6ik megbizhatdak, ezért a védelmet sokszor eszerint
épitik fel. Természetesen a gyakorlat azt mutatja, hogy az ilyen tdmadésokat is szimuldlni
kell. A tdmadoi profilok felépitésénél ezt figyelembe vettem, ez azonban csak ajanlott, a cél
az, hogy alapvetd technikdk felhasznédldsdval jelentdsen emeljiikk az ilyen rendszerek
biztonsagi szintjét. Hangsilyozom, hogy a tdmadéi profilok nem kockazatardnyosan, hanem
az értekezésben haszndlt funkciondlis megkozelités alapjan lettek Osszedllitva. A
kockazatarainyos megkozelités mds tamado6i profilokat eredményezhet, de eredményeim

alapjan ezek mar anal6g médon levezethetok.

Az alap biztonsdgi szint altal megkovetelt alap-erOsitett tdmaddsi potencidl eléréshez a
tesztelési forgatokonyv Osszedllitdsdndl egy olyan tdmaddval szdmoltam, aki bar ismeri a
tdmadési technikdkat, azokat csak nyilvdnosan elérheté eszkozok felhasznéldsdval tudja
végrehajtani. Célja a konnyen azonosithaté hibdk felderitése, melyet segitenek a rendszerrdl
kiszivargd informéaciok. A szakzsargonban script-kiddie névvel ellatott képességeket értem
ide. Ehhez a paraméterek: eltelt ido két hét (nem ismeri a rendszert, id6 kell az
informaciogyijtéshez), a szakértelem szintje profi (képes szakszeriien kezelni a tdmadasi
eszkoztarat), a termékismeret korlatozott informacié (nem ismeri beliilrdl a rendszert, csak
kiszivargott informécidkra tdmaszkodhat), a probdlkozdsi ablak mérsékelt (a nagy
informatikai zajban a tdmadasi kisérletet lassan azonositjdk), az eszkoztar pedig szabvanyos
(interneten elérhetd eszkozok). A sériilékenység-vizsgdlatot tehdt szabvanyos eszkdzokkel,

automatikus médon lehet elvégezni.

A fokozott biztonsagi szint szintén alap-erdsitett tdimadési potencialt feltételez, de a tdmaddi
profilt mashogy kell 6sszedllitani. Itt elsdsorban belsé tdimadodra, vagy belsé felhaszndld éltal
birtokolt tuddsszinttel rendelkezd kiils6é tdmaddra kell felkésziilni, akinek valamilyen szintli

jogosultsdga van a rendszerhez. A javasolt paraméterek a kovetkezok:

e azeltelt id6 egy hét (a timad6 hamar megtaldlja a rést a védelmi rendszeren);
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a szakértelem szintje profi (a tdmado feliiletesen ugyan, de ismeri a rendszer védelmi
mechanizmusait, és azokat ki tudja keriilni);

a termékismeret érzékeny szintli (pontosan ismeri a termék miikddését, de nem
fejleszt6i szinten);

a probalkozasi ablak egyszer(i (belso felhasznaldkat altalaban kevésbé figyelnek, mint
kiils6 tdimadasokat);

a rendelkezésre allo eszkoztar pedig szabvanyos (mivel jogosultsdggal rendelkezik,

nincs sziikség specidlis eszkdzokre).

Az etikus hackelés soran tehat a sziikséges rendszerinforméciot és jogosultsagot meg kell adni

a tesztelOnek, aki a fenti paraméterek mellett probdlja kikeriilni a biztonsagi intézkedéseket.

A kiemelt biztonsdgi szinten a mérsékelt vizsgélat szimuldlt tdimadéja olyan magas tudassal

rendelkezd szakértd, aki képes hamar észrevenni az elemi hibdkat, és ezekhez akar sajat

eszkozoket is tud fejleszteni. A rendszer azonban megfeleléen védett, arrél semmilyen

informdcié nem szivargott ki. A Stuxnet féreg tanulsdgai alapjdn ezt a timadét jol képzett,

rendszerismerettel rendelkezd belsé felhasznalonak tekintjiik, igy a kdvetkezok szerint lehet

profilozni:

az eltelt id6 egy hét (még a mindsitett adatokat kezel® rendszerek is dltaldban
szabvanyos technoldgidkra épiilnek, ahol egy képzett tdmadd ismer nem publikalt
hibédkat);

a szakértelem szintje szakértd (mély informatikai ismeretekkel rendelkezik a tdmadott
technoldgiat illetGen);

termékismeret érzékeny (sok mindent tud a tdimadott rendszerrol);

a prébalkozasi ablak egyszer(i (hiszen a tdimadd pontosan ismeri a rendszert és annak
hibdit);

eszkoztéar specidlis eszkozok (feltételezve, hogy piaci technoldgidt haszndl a vizsgalt

rendszer).

A behatolds-tesztelést tehdt olyan eszkozokkel kell végrehajtani, melyek a piacon

beszerezhetdk, és ez akdr jelentds anyagi befektetéssel is jarhat.
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3.5 Tesztelési modszerek

3.5.1 Forraskod- és alkalmazasszinti vizsgalatok

A Common Criteria a mar emlitettek szerint két oldalrél kozeliti meg a biztonsagtesztelés
kérdését. Ezek mindig az alkalmazdsra koncentrdlnak, nem foglalkoznak az informatikai
kornyezetet alkot6 rendszerelemek biztonsdgaval. A fejlesztOnek egyrészt bizonyitania kell az
alkalmazdasban implementéalt biztonsdgi funkcionalitds mukodOképességét, masrészt egy

fiiggetlen értékeldnek koriiltekintd sebezhetdség-vizsgalatot kell végrehajtania.

A KIB 25. ajanlas besoroldsa szerint a Common Criteria értékelési garanciaszintjei koziil az
EAL2, EAL3 és az EAL4 johet szamitasba egy kozigazgatasi rendszer fejlesztésénél. Az
értekezés besoroldsa szerint az alap és fokozott biztonsagi szint EAL3, a kiemelt biztonsigi
szint EAL4 kovetelményli, igy az ezekre vonatkozé tesztelési kovetelményeket érdemes

megvizsgalni.

A biztonsagi funkciondlis tesztelésre az ATE osztily szab el6irdsokat. Mind EAL3, mind
EALA4 szinten ugyanazok a kdvetelmények jelennek meg melyek elsGsorban a fejlesztore

vonatkoznak:

e ATE_COV.2: az implementalt biztonsagi funkciok tesztlefedettségének ellendrzése.
Eszerint minden biztonsagi funkcid interfészét le kell ellendrizni, és ezt a tervezési

dokumentécidval 6sszhangban kell megtenni.

e ATE_DPT.1: a tesztelési mélység elemzése. Ennek sordn azt kell bizonyitani, hogy

minden egyes biztonsagi funkcid le lett tesztelve.
e ATE_FUN.1: a funkciondlis tesztelés formai kovetelményeit hatdrozza meg.

e ATE_IND.2: a fiiggetlen biztonsdgi funkciondlis tesztelés moddszerének
meghatarozasa. Eszerint a fliggetlen értékelonek a fejlesztd altal elvégzett biztonsagi

funkcionalis tesztelés bizonyos részeit mintavételezett eljarassal djra el kell végeznie.

A sebezhetdség-vizsgalatot fliggetlen értékeldnek kell végrehajtania az AVA osztily
Utmutatdsa szerint (az értekezés ezzel a tesztelési tipussal foglalkozik behatéan). EAL3
szinten az AVA_VAN.2, EAL4 szinten pedig az AVA_VAN.3 hatdrozza meg a

kovetelményeket.

e AVA_VAN.2: Az értékeldnek ebben az esetben el6szor nyilt forrdsokban kell

ellendriznie, hogy az alkalmazdsban van-e barmilyen lehetséges sebezhetdség. Ezutdn
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az utmutaté dokumentumok, a funkcionalis specifikacio, a tervezési dokumentumok és
a biztonsdgi architektira-leirds alapjan kell sebezhetdségeket keresnie, ez azonban
nem terjed ki a forrdskdd ellendrzésére. Végiil az azonositott sebezhetdségek mentén
ki kell deritenie, hogy az adott hiba kihasznélhat6-e. Tipikus alkalmazdsszintl

vizsgélatr6l van tehdt szo.

e AVA_VAN.3: az AVA_VAN.2-hoz képest annyi eltérést tartalmaz, hogy kddszintli

ellendrzést is végre kell hajtani.

Az OWASP Application Security Verification Standard Project (ASVS) a Common
Criteridhoz hasonl6 elvek alapjan kiilonbozo szintli ellendrzésekre tesz javaslatot az elkésziilt
alkalmazdsban, igy a hasznos kiegészitdje lehet a szabvanynak. [75] Az ASVS négy szinten
hatdrozza meg a webes alkalmazasokra vonatkozé biztonsagi ellendrzések korét, kimondottan
a biztonsagi funkciondlis tesztelés megkozelitéssel, azaz az infrastruktira-elemek nincsenek a
célkeresztben, csak az alkalmazds. Bar a dokumentum hivatalosan webes alkalmazdsokra
hasznélhato, kellden magas szintli ahhoz, hogy analég médon mads tipusu alkalmazdsokat is
fel lehessen vele mérni. A Common Criteria-hoz képest jelentds elénye, hogy a biztonsagi
funkcidkra konkrétabb tesztelési kovetelményeket hatdroz meg, mint a Common Evaluation

Methodology.

A négy szint a kovetkezd: eszkozokkel végrehajtott, manudlis tesztelés és atvizsgilas,
manudlis 4tvizsgdlds a tervek ismeretében, manudlis atvizsgilds a tervek és a kod
ismeretében. Az eszkdzokkel végrehajtott vizsgilat célja meggy6zddni arrdl, hogy semmilyen
kartékony kod nem keriilt az alkalmazdsba. Ez torténhet a bindris kéd dinamikus
ellendrzésével (Level 1A) vagy a forrdskdd statikus ellendrzésével (Level 1B). Idedlis esetben
mindkét ellendrzést le kell futtatni (Level 1). Ez a vizsgélat csak kozvetleniil a fejlesztett
kédot érinti.

A manudlis tesztelés ¢és atvizsgilds célja a fejlesztett kodok, illetve a biztonsagi
funkcionalitdst biztositd, harmadik féltdl szarmazé komponensek vizsgilata. A vizsgélat sordn
az eszkozok haszndlata tdimogatott, de a kivant bizonyossdgot nem kizdrdlag az eszkoz altal
szolgaltatott eredmény adja, a teszteldnek manudlis modszerekkel is ald kell tdmasztania a
megéllapitdsokat. A Level 2 tesztelés szintén két altesztelési mddszerbdl tevddik Ossze.
Egyrészt manudlis behatolasi tesztelést kell végrehajtani (Level 2A), valamint manudlis

kodelemzés is elvart (Level 2B).
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A tervek atvizsgédldsa a harmadik vizsgélati szint (Level 3). A Level 2 szinthez képest eltérés

az, hogy meg kell vizsgdlni a harmadik féltd] szdrmazé komponensek kddjait is. A negyedik

szint (Level 4) tulajdonképpen teljes belsd atvizsgildst jelent, melynek hatokore kiterjed a

fejlesztéeszkozokre, a forditokra, mindenre, aminek koze volt a kéd 1étrehozasidhoz.

Az ASVS az alébbi teriileteken javasol vizsgélatokat:

Biztonsagi architektira
Hitelesités

Session kezelés
Hozzéférés-vezérlés

Input validicié

Kimenet kédolésa, escape-elés
Kriptogrifia

Hibakezelés és napldzas
Adatvédelem
Kommunikécié biztonsidga
HTTP biztonsag
Biztonsagi konfiguraci6
Kartékony kod keresése

Bels6 biztonsag

Az ASVS eréforrasait elemezve, az e-kozigazgatasi rendszereket a kiilonb6zé biztonsagi

szinteken az alabbi sebezhetéség-vizsgalatnak javaslom alavetni:

Alap biztonsdgi szint: Level 1, hiszen a tdmaddéi profil szerint is elsdsorban
automatizalt eszkozoket haszndlo kiilsd felhaszndlokkal szdmolunk. Kisebb kockézatu
online rendszereknél elég a Level 1A (automatikus vizsgalat a leforditott kodon) szint

elérése.

Fokozott biztonsagi szint: Level 1B és Level 2A vizsgalat elvart. A Level 1B
vizsgélatot ad egyfajta bizonyossagot arrdl, hogy kédban nem kovettek el hibat a

fejlesztok, de az automatizalt eszk6zok hasznélatdval ez nem jelent tdlzott er6forras-
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igényt. A Level 2A vizsgilat a manudlis behatolds-tesztelést jelenti, ami 6sszhangban
van az erre a szintre eldirt etikus hackeléssel, azaz a kreativ hibakereséssel. Az
értekezés fokozott szinten EAL3 értékelési szintet hatdrozott meg, abban azonban nem
taldlhaté6 meg a forrdskdédelemzés kovetelménye. Mivel fontosnak és elvdrhatonak
tartom a kod legaldbb statikus elemzését ezen a szinten, az itt taldlhat6 ellentmondast

ugy oldom fel, hogy kiterjesztem AVA_VAN.2-t a Level 1B kovetelményeivel.

e Kiemelt biztonsdgi szint: minimélisan a Level 2 szint teljesitése elvart, de amennyiben
erre lehetdség nyilik a Level 3 vagy a Level 4 vizsgdlat sem elvetendd. A Level 2
szinttel megszerezhetd az az alapvetd bizonyossdg, hogy a mindsitett adatokat kezeld

rendszerben kicsi a kockazata valamilyen rejtett kartékony kéd megjelenésének.

3.5.2 Rendszerszintii vizsgalatok

Az Open Web Applications Security Project (OWASP) keretében 2003 6ta rendszeresen
kozzéteszik a webes alkalmazdsokra vonatkozd nagy kockdzati sebezhetdségeket. Az
OWASP Top 10 2010-es kiaddsa alapjan a sériilékenység-vizsgilat olyan mddszertana
allithat6 Ossze, mely segit a legtipikusabb hibdk felderitésében, igy jelentésen novekedhet az
alkalmazds biztonsdgi szintje. A rendszert érintd vizsgdlatok sordn elsdsorban ezekre kell
koncentralni, fiiggetleniil att6l, hogy épp az alkalmazdst vagy valamelyik azt futtatd
infrastruktira-elemet vizsgéljuk. A tesztesetek webes kornyezetre vannak kidolgozva, de

analég médon a legtobb esetben mas platformokon is hasznalhaték.
A legnagyobb kockazatd hibdk felsoroldsa az aldbbiakban taldlhaté.

Al — Beszirasos timadasok (Injection): A beszurasos hibak, melyek kozé els6sorban az SQL,
operaciés rendszer és LDAP injection értendd, olyankor torténnek, amikor a tdmadé nem
megbizhaté adatokat kiild a parancsfeldolgozé felé parancsként vagy lekérdezésként. A
tdmadod kod eléri a parancsfeldolgozénal, hogy az nem kivant parancsot hajtson végre, vagy

érzékeny adatokat szivarogtasson Kki.

A2 — Cross-Site Scripting (XSS): Az XSS hibdk jellemzéje, hogy egy alkalmazds nem
megbizhaté adatokat vesz at és kiild tovabb a bongészén keresztiil megfelelo ellendrzés és
szlirés nélkiil. Az XSS lehetové teszi a timaddnak, hogy szkripteket hajtson végre az dldozat
bongészdjében, amivel el tudja tériteni a felhaszndlé session-jét, weboldalakat tud

megvaltoztatni, vagy at tudja irdnyitani a felhasznal6t egy kartékony oldalra.
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A3 — Hibas hitelesités és sessionkezelés (Broken Authentication and Session Management):
Az alkalmazdsok hitelesitéshez és sessionkezeléshez kapcsolddd funkcidi sok esetben nem
megfelelden lettek implementalva, ezért lehetdvé vélik a jelszavak, kulcsok, session tokenek
megszerzése, vagy mdas hibdk eldidézése, aminek segitségével a tdmad6é mds, jogosult

felhaszndl6 nevében tud eljarni.

A4 — Nem biztonsagos direkt objektumhivatkozds (Insecure Direct Object References): Direkt
objektumhivatkozasrdl akkor beszéliink, amikor a fejleszto felfed egy hivatkozast valamilyen
belsd, implementicidhoz sziikséges objektum felé, mint pl. egy féjl, konyvtir vagy adatbazis
tdbla. Megfeleld hozzaférés-védelem vagy mads biztonsdgi megoldas nélkiil a tdmadé vissza
tud éIni ezekkel a hivatkozdsokkal, és nem jogosult hozzaférést szerezhet az ezekben tarolt

adatokhoz.

AS — Cross-Site Request Forgery (CSRF): A CSRF tdmadés sordn a timado6 kényszeriti az
authentikalt felhaszndlé bongészojét arra, hogy egy hamisitott HTTP kérést kiildjon egy
sebezhetd webalkalmazds felé, mely tartalmazza az dldozat session cookie-jit és mds
hitelesitési informacidokat. Ez lehet6vé teszi, hogy az dldozat bongészdje olyan kéréseket
kiildjon a sebezhetd alkalmazds felé a tdimad6 nevében, melyrdl azt hiszi, hogy az legitim

forrasbol érkezik.

A6 — Helytelen biztonsagi bedllitdsok (Security Misconfiguration): A megfeleld biztonsag
eléréséhez meg kell hatdrozni az alapvetd bedllitasokat, és ezeket meg is kell valdsitani az
alkalmazasokban, keretrendszerekben, alkalmazasszervereken, webszervereken, adatbazis-
szervereken és minden mdas érintett platformon. Mivel a legtobb rendszer nem olyan
alapbedllitassal keriil telepitésre, mely az elvarhat6 biztonsdgi szintet valdsitja meg, ezeket a
konfigurdcidkat meg kell hatdrozni, implementélni kell, és folyamatosan fenn kell tartani. A

folyamat sordn a szoftverek frissitéseire is figyelemmel kell lenni.

A7 — Nem megfeleld kriptografiai tarolds (Insecure Cryptographic Storage): Szamos
webalkalmazds nem megfelelden kezeli az érzékeny adatokat, mint pl. a hitelesitési adatok,
mert ezeket nem titkositott vagy lenyomatolt formdban 6rzi. A tdimaddk ezért megszerezhetik
vagy moédosithatjdk a gyengén Orzott adatokat, ami szamos visszaéléshez vezethet.

A8 — URL hozziférés korldtozdsdnak hibdja (Failure to Restrict URL Access): A webes

/////
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viszont minden esetben meg kell tenni, amikor ezeket a védett oldalakat elérik, mert kiilonben

a tdmado elérheti a rejtett oldalakat.

A9 — Nem megfeleld szallitasi réteg védelem (Insufficient Transport Layer Protection): Az
alkalmazasok gyakran nem megfeleld hitelesitést, titkositast és bizalmassag-sértetlenség
védelmet haszndlnak az érzékeny halozati forgalomban. Amikor viszont hasznalnak, akkor is
gyenge algoritmusokkal, lejart vagy érvénytelen tanusitvanyokkal teszik ezt, vagy egyszeriien

nem megfelel6en hasznaljak a kriptografia adta lehetoségeket.

A10 — Nem ellendrzott atirdnyitasok és tovabbitasok (Unvalidated Redirects and Forwards):
A webes alkalmazdsok gyakran irdnyitjak 4t vagy tovabbitjak a felhaszndlokat mas oldalakra,
€s hasznalnak nem hiteles adatokat a forrasoldal megéllapitasara. Megfelel6 ellendrzés nélkiil
a tdmadok atirdnyithatjdk a felhasznaldkat adathaldsz vagy kartékony oldalakra, vagy a

tovéabbitasokkal nem jogosult hozzaférést szerezhetnek.
A Common Criteria szerint besorolds a kovetkezd:

e Megkeriilés: A2, A4, A5, A8

e Meghamisitis: Al, A7, A10

e Direkt tamadasok: A3, A7

o Megfigyelés: A9

e Nem megfelel6 haszndlat: A6

Behatolds-tesztelés és etikus hackelés esetén sziikséges az alkalmazdson kiviil akér a teljes
informatikai infrastruktira automatizalt vizsgalata is. Az értekezés nem foglalkozik ezzel a
teriilettel, de a teljesség kedvéért meg kell emliteni az infrastruktdra ellen6rzésére hasznalt
automatizalt eszkozok korét is. Ezek kozé tartoznak azok a szoftverek, melyekkel az
infrastruktira felderitését lehet végrehajtani, melyekkel az opericids rendszerek valnak
tdmadhatovd, amik a halézati elemekkel szemben hatékonyak, végiil azok, melyek az
alkalmazds kozvetlen kornyezetét jelentd szoftvereket (adatbazisok, alkalmazds-szerverek)

vizsgiljdk. Ezek egyiittes, célravezetd haszndlata timogatja a teljes kori vizsgalatot. [76]

3.5.3 Szervezet szintii vizsgalatok

A social engineering az emberi hiszékenységre, egyiittmiikodésre épitd timadasi forma, mely
a szervezeti és humdin sebezhetOségeket vizsgalja. Bar ezt az é€let minden teriiletén

kihaszndljdk, az SE kimondottan az informacié megszerzésére irdnyul, ezen beliil is
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elsdsorban az informatikai eszk6zokon tdrolt adatokra fokuszdlva. Az évtizedek sordn
felhalmozott tapasztalat szerint az IT eszkozok védelme egyre kifinomultabb, azonban az
ezeket haszndlé emberek biztonsigtudatossiga csak minimdlisan novekedett. Igy a
legjarhatobb tdmadési eljards az emberi erdforrds kihasznéldsa vagy, ahogy a kozkeletl

bolcsesség tartja, a legtobb biztonsdgi probléma a billentytizet és a szék kozott talalhato.

A tamadodnak tobb olyan emberi tulajdonsagot van lehetdsége kihaszndlni, ami szinte kivétel
nélkiil minden potencidlis dldozatban megtaldlhatd. A legalapvet6bb ilyen tulajdonsig a
segitokészség, de szoba keriilhet még a hiszékenység, a kivdncsisdg és a naivsdg, amit a
nagyon divatos adathaldsz-tdmadasok sordn is elOszeretettel haszndlnak. A kihasznélhat6
tulajdonsdgok kozott beszélhetiink még a befolydsolhatosagrol is, ami megvesztegetés,
zsarolds, megfélemlités tutjan érhetd el. Emellett nem szabad elfeledkezni a dolgozok

figyelmetlenségérdl, hanyagsagardl és alulképzettségérol sem.

De ki a tdimadd? Az emberi hiszékenységgel val6 visszaélést szamos tényez0 motivalhatja,

igy a social engineer-ek is tobb csoportba oszthatdk. [77]
® Hackerek
e Ipari kémek
e Kiilfoldi allamok altal megbizott hivatasos hirszerzok
e Személyes adatokat ellopasaval foglalkoz6 blinzok
e Elégedetlen munkavallalok
e Konkurens véllalkozdsok megfigyeldi
® Magiannyomozok
* (Csalok
e Fejvadaszok (akar buiniigyi, akdr munkajogi értelemben)
e Terroristdk

Az SE tdmadésokat két csoportba lehet sorolni. Egyrészt beszélhetiink humén alapi
modszerekrol, melyek kozvetlen kontaktust feltételeznek a timad6 és az aldozat kozott,
mdsrészt azonosithatunk szamitégép alapu technikdkat, melyeknél a kapcsolat kozvetett, a

tdmado valamilyen informatikai eszk6zon keresztiil 1ép kapcsolatba az dldozattal.

A human médszerek a kovetkezok: [78]
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Segitség kérése

Segitség nyujtasa

Kolcsonosség kihasznaldsa

Megszemélyesités

Shoulder surfing — képernyd lelesése

Tailgating — bejutds a bejaraton mas embert kovetve, annak tudtin kiviil
Piggybacking — bejutds a bejaraton mas embert kovetve, annak tudtaval

Dumpster diving — informéaciok felkutatasa a hulladékban

A szamitégép alapu tamadasok kore az alabbiak szerint alakul:

A biztonsagi tesztelést végzd ezen technikdk koziil barmelyiket vdlaszthatja, ami a kivant cél
elérésében szdmdra a legnagyobb segitséget nytdjtja. A szervezeti biztonsdgot az Osszes
adminisztrativ, fizikai és logikai védelmi kontroll egyiittes haszndlata jelenti, a social
engineering ezek mindegyikét probdra teszi, ezért lehet ezt a mddszert a szervezeti biztonsag
sebezhetdség-vizsgalatanak felfogni. A tesztelés sordn minden esetben a megrendeldvel
egyeztetett technikat kell alkalmazni, dm jelen értekezés nem tiizte ki azt a célt, hogy a
tesztelés garancidlis feltételeit meghatarozza. Javaslatom szerint a sebezhetdség-vizsgalatokat
az adott szinten az altalam meghatarozott médon kell elvégezni, abbdl teszteseteket csak

rendkiviil indokolt esetben lehet elhagyni. Ez az egységesség biztositja ugyanis az

Scam — hamisitott weboldalak
Adathalészat

o Phishing — E-mail alapd

o Vishing — VoIP alapt

o Smishing — SMS alapud

o Pharming — DNS eltéritésen alapuld
Whailing — Vezetdi IT eszkozoket célzé tdmadds

Baiting — Adathordozdk szétszordsa

egyenszilardsagd védelmet.

Az alabbi tablazat foglalja 6ssze a harom biztonsagi szint elvarasait.
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1. Dbiztonsagi szint 2. biztonsagi szint | 3. biztonsagi szint

(C2G, G20) (G2G) (mindsitett adatokat

kezelo6 rendszerek

5P g b AT (25| Biztonsagi funkciondlis | Biztonsdgi funkciondlis | Biztonsdgi funkciondlis

moédja tesztelés, tesztelés, etikus | tesztelés, blue-teaming
sériilékenység- hackelés behatolas-tesztelés
vizsgalat

| VAT e e AT B9 Kod és alkalmazds Kéd és szervezet Kod és rendszer

teriiletei

Tamadoéi profil Alap-erdsitett Alap-erdsitett Meérsékelt

Eltelt id6 2 hét 1 hét 1 hét

Szakértelem szintje Profi Profi Szakértd

Termékismeret Korlatozott informacié | Erzékeny Erzékeny

Probalkozasi ablak Mérsékelt Egyszerii Egyszer(i

Eszkoztar Szabvényos Szabvényos Specidlis eszkdzok

Biztonsagi Level 1A Level 1B és Level 2A | Level 2

funkcionalis tesztelés

szintje (ASVS)

Automatizalt Alkalmazésra Alkalmazas és | Alkalmazas és

eszkozok hasznalata koncentralva infrastruktira infrastruktira

3. tablazat: Tesztelési kovetelmények biztonsagi szintenként

A tesztelési mddszerek ilyen szintli csoportositisa lehetové teszi a magyar elektronikus

kozigazgatési rendszerek biztonsagi vizsgalatdnak dsszemérhetd, megalapozott vizsgélatat.

3.6 Sebezhetoség-vizsgdlati modszertan

A webes alkalmazésok teszteléséhez az Open Web Application Security Project keretében
megalkotott mddszertanok tekinthetdk a leghasznosabbaknak, legaldbbis ezekre hivatkozik a
legtobbet a szakirodalom napjainkban. Mint az mar tobbszor leirasra keriilt, ezek a mddszerek
nem csak webes kornyezetben haszndlhatok. Az OWASP kétfelé bontotta az ellendrzési
folyamatokat. Az OWASP Code Review Guide (CRG) célja a létrehozott kédok manuadlis
ellendrzése, white-box moddon. [79] Gyakorlatilag a manudlis biztonsdgi funkcionélis

tesztelésnek felel meg, ami az OWASP Application Security Verification Standard Project
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(ASVS) Level 2 B szinttdl felfelé elvart. Az értekezés besoroldsa alapjan ez a kiemelt
biztonségi szint kovetelménye. Mivel a kédok automatikus ellendrzése alacsonyabb szinten is
elvart, igy a CRG végrehajtdsa automatizélt eszkdzokkel kovetelmény. Az OWASP Testing
Guide (TG) a mar elkésziilt alkalmazds black-box teszteléséhez, azaz sériilékenység-

vizsgélatdhoz ad segitséget. Ez viszont mindhdrom biztonsagi szinten elvart.

A CRG tehat a kodok atvizsgalasara késziilt, mely folyamat célja meggy6zddni arrdl, hogy a
forraskddban a megfeleld biztonsagi kontrollok implementéldsra keriiltek és ugy mitkodnek,
ahogy a tervezés szerint mikddniiik kell. Ellendrzi tovdbba azt is, hogy a biztonsdgi kédokért
felelos fejlesztok kovették a szdmukra megallapitott eljardsrendeket. Mivel a behatolds-
tesztelés, de még a sériilékenység-vizsgilat sem képes teljes korlien felderiteni az esetleges
hibdkat, egyediill a white-box tesztelésnél van lehetdség a rosszul megirt kddrészleteket
atfogdan megtaldlni. A biztonsagi funkciondlis tesztelés a humdn eréforrds és a célszoftverek
alkalmazdsat is sziikségessé teszi. Az automatizalt eszkozok itt a leghatékonyabbak, de nem
képesek teljes mértékben poétolni a tesztelési szakembert, hiszen az egyes kontextusok

dontden befolydsolhatjak a kédolds megfeleloségét vagy nem megfeleldségét.

A CRG a legfontosabb technikai kontrolloknak az authentikéciét, az authorizicidt, a
sessionkezelést, az input validaciot, a hibakezelést, az alkalmazds telepitését és a kriptografiat
tartja, tobbé-kevésbé Osszhangban a Common Criteria 2. kotetében leirt biztonsagi
funkciondlis kdvetelményekkel. A legkomolyabb programozaskor elkdvetett hibaforrasoknak
pedig a puffer tdlcsordulast, az operacidos rendszer és SQL injektalast, az adatvalidacidt, a
cross-site scriptinget, a cross-site request forgery-t, a napl6zdsi hidnyossdgokat, a session
sértetlenségét és a versenyhelyzeteket tartja, szinkronban az OWASP Top 10
megallapitasaival. A CRG részletesen bemutatja azokat a tipikus hibakat, amiket a biztonsagi
funkciok implementalasanal el szoktak kovetni, illetve azt is, hogyan lehet a programozasi

hibakat felderiteni.

A biztonsagi funkciondlis tesztelés azonban id6- és er6forras-igényes, tehdt draga. Emellett a
sziikséges szakértdi hattér is nehezen elérheté Magyarorszagon. Célravezetébb a TG-ben leirt
sériilékenység-vizsgilatokat végrehajtani, ami nem jelent ugyan akkora bizonysigot, mint a
CRG folyamatai, de igy is jelentdsen tudja csokkenteni a tdmaddasi feliileteket. A TG az
OWASP Top 10 fenyegetéseit veszi sorra, és leirja, hogy milyen tesztelési eljardsokkal lehet
meggy6zddni arrdl, hogy a kész alkalmazds ellendll ezeknek. Black-box tesztelés esetén az

automatikus teszteszkozok méar koriilményesebben haszndlhatok, de még bevethetk. Ezért az
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egyes tesztesetekhez konfigurdlhaté céleszkozoket szoktak haszndlni, ami feltételezi, hogy a

teszteld jol ismeri ezt a teriiletet.

A TG 10 kategéridban 66 tesztesetet hatiroz meg. Az alkalmazids tipusitdl és

megvaldsitasatol fiiggden kell ezeket végrehajtani.

Informdcioszerzés:

Webes keresok robotjai

Felderités webes keresdk adatbézisdban
Alkalmazas belépési pontjainak azonositisa

A webes alkalmazds ujjlenyomatédnak tesztelése
Alkalmazas felderitése

Hibaiizenetek elemzése

Konfigurdciomenedzsment tesztelés

SSL/TLS tesztelés

DB Listener tesztelés

Infrastruktira konfigurdciomenedzsmentjének tesztelése
Alkalmazés konfigurdciomenedzsmentjének tesztelése
Féjlkiterjesztés kezelésének tesztelése

Régi, mentett és nem hivatkozott fajlok

Infrastruktdra és alkalmazas adminisztratori interfészek

HTTP metdédusok és XST tesztelés

Authentikdcios eljdrdsok tesztelése

Authentikdcids adatok atvitele biztonsdgos csatornédn keresztiil
Felhasznal6i adatbazis tesztelése

Kitalalhat6 (szotar alapu) felhaszndl6i fiokok felderitése
Nyers erejli tesztelés

Az authentikacios séma kikeriilésének tesztelése
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e Sebezhetd emléketetd jelszo és jelszo visszadllitasi lehetdségek

e Kilépés és bongészd cache menedzsment

e CAPTCHA kédok

e Tobbfaktoru authentikacié tesztelése

e Versenyhelyzetek kezelése
Sessionkezelés

® A sessionkezelési séma tesztelése

e Cookie attribitumok

e Session fixdlds

e Kiterjesztett sessionvaltozdk tesztelése

e CSRF
Authorizdcio tesztelése

e Elérési titvonalak tesztelése

e Az authorizacids séma kikeriilése

e Jogosultsag kiterjesztése
Uzleti logika

e Az iizleti logika tesztelése
Adatvaliddcio:

e Nem perzisztens XSS

e Perzisztens XSS

e DOM alapi XSS

e Cross Site Flashing

®  SQL Injection

e LDAP Injection

¢  ORM Injection
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XML Injection

SSI Injection

XPath Injection

IMAP/SMTP Injection

Koédbesziiras

Operécios rendszer parancsainak kiaddsa
Puffer tdlcsordulas

Osszetett adatvaliddciés tesztelés

HTTP splitting/smuggling tesztelés

Tiilterheléses tdamaddsok (DoS) tesztelése

SQL wildcard timadas

Ugyfélfickok zdroldsa

DoS puffer tdlcsorduldsok tesztelése

Felhaszndl¢6 altal meghatdrozott objektumallokécié
Felhaszn4l6i adatbevitel, mint kérbeforgé szamlalo
Felhaszndl¢ altal bevitt adatok lemezre {rdsa
Er6forras sikertelen elengedése

Tl sok adat taroldsa egy session-ben

Web service tesztelés

Web service informécidszerzés

WSDL tesztelés

XML struktidra tesztelés

XML tartalom szintli tesztelése

HTTP GET paraméterek/REST tesztelés

SOAP csatolasok
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® Visszajtszdsos timaddas
AJAX tesztelés
e AJAX sebezhetdségek

o AJAX tesztelés

3.7 Kovetkeztetések

Ebben a fejezetben bemutatdsra keriilt egy olyan kibertdmadasi forgatokonyv, mely
nemzetkozi példak elemzésével mutat ra, milyen redlis, informatikai jellegli fenyegetésekkel
kell szamolni a kritikus informécids infrastruktirak teriiletén. Ezen fenyegetések kivédése
érdekében javaslatot tettem megfeleld human dllomannyal rendelkezd szervezet 1étrehozdséra,
melynek alapjaira szintén javaslat sziiletett az Onkéntes tartalékos haderd jogszabdlyi
kereteit kihaszndlva. Javaslatot tettem az onkéntes tartalékos kibervédelmi haderd tagjaira, az
informaciovédelmi stratégia kialakitdsara, és felmértem a célcsoportok egyiittmiikodési
hajlandésagat a 2009-es Hacktivity hackerkonferencia levelezdlistdjan keresztiil egy célzott
kérdoiv kikiildésével.

Ezutan egészen magas szintr6l indulva attekintetésre keriiltek azokat a mddszertanok, melyek
segitenek meggy6zddni az e-kozigazgatdsi alkalmazds biztonsdgi szintjérdl tesztelési
modszerekkel. A szakirodalomban leggyakrabban eléfordulé fogalmakat rendszereztem, és
kialakitottam az értekezésben hasznalt terminolégiait a sebezhetéség-vizsgalatok

teriiletére.

A koribbi fejezetekben bevezetett médon harom biztonsdgi szintet dllapitottam meg az e-
kozigazgatdsi alkalmazisok védelmére. A biztonsdgi teszteléseket is ehhez igazitottam,
kidolgoztam az elvarhaté biztonsagi tesztelések médszertanat a magyar kozigazgatasi
rendszerekre. Leirtam tovdbbd a szdmszerlsitett tdmaddsi potencidlokat is, melyek szintén

illeszkednek a szintekhez.
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OSSZEGZETT KOVETKEZTETESEK

Ertekezésem elején tobb hipotézist 4llitottam fel, melyek bizonyitdsat hosszasan vezettem le.
Bebizonyitottam, hogy a magyar jogszabdlyi és miszaki szabdlyozdsi kornyezet nem
elégséges ahhoz, hogy az alkalmazasfejlesztés biztonsagi aspektusait pontosan meghatirozza.
Ezt a hidnyossdgot prébdltam kikiiszobolni. Bebizonyosodott tovdbba az is, hogy bar a
Common Criteria szerinti fejlesztések elvardsként megjelennek az e-kozigazgatisi
fejlesztéseknél, nincs olyan egységes alap, amire tdimaszkodni lehetne. Bar az ajanlasok ezt a
megkozelitést hasznaljak, de til nagy szabadsagot engednek a fejlesztOknek, ami véleményem
szerint nem elfogadhatd. Szintén igaz ez a besorolasi rendszerekre, ami az ajanldsokon beliil

is ellentmonddasos, igy ezek egységes, egyszerli megkozelitése sziikséges.

Az értekezésemben a hipotézisek vizsgalata sordn Osszességben szdmos olyan megéallapitast,
észrevételt tettem, melyek segitik a magyar elektronikus kozigazgatdsi rendszerek, és
kozvetve hazank biztonsagi szintjének novelését, és alapul szolgdlnak az altalam elért 4j

tudomény eredményekhez.

A dolgozat elején eldszor tobb forrds elemzésével megjeldltem azokat az intézményeket,
melyek a kozponti kozigazgatidson beliil informatikai szempontbdl kiemelt jelentdséggel
birnak, valamint javaslatot tettem a magyar jogszabdlyi rendszer Kkiterjesztésére
informdcidbiztonsigi szempontbdl. Ezutin elkészitettem egy Common Criteria szerinti
Védelmi Profil eszkoztarat, melynek alapjan az e-koOzigazgatdsi rendszerek biztonsagi

funkcionalitdsa egységesen kialakithato.

Meghatdroztam hdrom olyan védelmi szintet, melyek a jelenlegi ajinldsokhoz képest
konnyebb besorolédst tesznek lehetdvé. Ezekhez a védelmi szintekhez hatiroztam meg
funkciondlis €s garancidlis (ezen beliil sebezhetOség-vizsgalati) kovetelményeket, igy a
gyakorlatban konnyen hasznilhaté rendszert alkottam. Ehhez kapcsol6édéan elemeztem a
mértékadd ajanldsok gyakorlati megvaldsithatdsagat, és a jogszabdlyi hattér teljességét, és
részletes adminisztrativ, logikai és fizikai védelmi kovetelményeket hatdroztam meg a

kozigazgatasi rendszerek fejlesztdivel szemben.

Témavezetdmmel felépitettem egy olyan kibertdmaddsi forgatokonyvet, mely Magyarorszag
ellen irdnyul, és ennek megvaldsithatosagat megtortént esetekkel tdmasztottam ala. Javaslatot
tettem a kibervédelem hazai alapjainak megvaldsitdsara az onkéntes tartalékos haderdn beliil,

és kutatdssal bizonyitottam ennek megvaldsithatésdgit a potencidlis Onkéntesek kozott.
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Meghataroztam a kozigazgatdsi rendszerek lehetséges tdmaddinak tdmadasi potencialjat.

Végiil a biztonsagi szintekhez kapcsoléddan biztonsagi tesztelési modszertanokat irtam le.

Uj tudoményos eredmények

Osszességében az aldbbi 1j tudomédnyos eredményeket értem el:

1.

Létrehoztam egy olyan Védelmi Profil eszkoztarat, melynek alapjan lehetségessé
vélik a magyar kozigazgatési rendszerek fejlesztése egységes biztonsagi elvek alapjan.
Logikai, adminisztrativ és fizikai kontrollokat hataroztam meg, melyek a magyar
kozigazgatasi rendszerek fejlesztdire vonatkoznak.

Javaslatot tettem a kibervédelem hazai alapjainak megvaldsitasara az onkéntes
tartalékos haderdn beliil.

Javaslatot tettem egy Dbiztonsagi tesztelési moddszertanra, mely a magyar

kozigazgatasi rendszerek sebezhetdségeinek felderitését segiti.

Ajanlasok és gyakorlati felhasznalhatosag

Ertekezésemet abbdl a célbdl irtam, hogy a kizigazgatasi rendszerek fejlesztésénél tapasztalt

hidnyossdgok felolddsaban segitsen. Mindhdrom fejezetben olyan problémdkra adtam

megoldasi javaslatot, melyek silyos hidnyossdgként jelennek meg az alkalmazasfejlesztoknél

és a megrendeldknél. Dolgozatomat ezért ajanlom:

egyrészt azon szakemberek figyelmébe, akik a jogi és miiszaki szabalyalkotasért
felelosek, masrészt azoknak, akik a kozigazgatdsi rendszerek specifikaldasaért és

fejlesztéséért felelnek.

Ajanlom a harmadik fejezetet azoknak, akik az orszdg és az egyes magankézben levd

kritikus informdciés infrastruktirdk kibervédelméért felelosek.

Eredményeimet ajdnlom széles korben felhaszndlni a kozigazgatds egészében, akdr
miiszaki ajanlas szintjén is.

Tovabbi kutatidsra ajanlom a kibervédelem lehetséges megoldasat az Onkéntes
tartalékos haderdn beliil, hiszen szamos izgalmas, megvalaszolatlan kérdés talalhaté

itt, a nemzetkozi jogtol kezdédden a szervezési problémdkon at a konkrét miiszaki

védelemig bezarolag.
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KSH

LAN

LDAP
MAK

MEH

Honvédelmi Minisztérium

HyperText Markup Language

Hypertext Transfer Protocol

Informatikai Biztonsagi Iranyitasi Rendszer
Informatikai Biztonsagi Politika
Informatikai Biztonsagi Szabalyzat

Israel Defense Forces

Intrusion Detection System

Informatikai Felhasznal6i Szabélyzat
Informatikai és Hirk6zlési Minisztérium
[gazsagiigyi Minisztérium

Internet Message Access Protocol

Internet Protocol

Information Systems Audit and Control Association

International Organization for Standardization/International Electrotechnical

Informécidtechnolégia

Information Technology Infrastructure Library

Kozigazgatasi és Elektronikus Kozszolgaltatdsok Kozponti Hivatala
Kozigazgatasi Informatikai Bizottsag

Kozponti Rendszer

Kozponti Statisztikai Hivatal

Local Area Network

Lightweight Directory Access Protocol

Magyar Allamkincstar

Miniszterelnoki Hivatal
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MIBETS
MSN
N.SIS
NATO
NBF
NIST
NKOM
OCSP
OECD
OEP
ORM
OWASP
PCI DSS
PKI

PM
RACI
RIA
RSA
RSS
SCADA
SE

SHA
SLA
SMS
SMTP

SOA

Magyar Informatikai Biztonsagi Ertékelés és Tantsitdsi Séma
Microsoft Network

National Schengen Information System

North Atlantic Treaty Organization

Nemzeti Biztonsagi Feliigyelet

National Institute of Standards & Technology
Nemzeti Kulturélis Orokség Minisztérium
Online Certificate Status Protocol

Organisation for Economic Co-operation and Development
Orszagos Egészségpénztar

Object Relational Mapping

Open Web Application Security Project
Payment Card Industry Data Security Standard
Public Key Infrastructure

Pénziigyminisztérium

Responsible, Accountable, Consulted, Informed
Rich Internet Application

Rivest, Shamir, & Adleman

Rich Site Summary

Supervisory Control and Data Acquisition
Social Engineering

Secure Hash Algorithm

Service Level Agreement

Short Message Service

Simple Mail Transfer Protocol

Service Oriented Architecture
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SOAP Simple Object Access Protocol

SQL Structured Query Language

SSI Server-side Include

SSL Secure Sockets Layer

SzUV Szémitastechnikai és Ugyvitel-szervezési Vallalat
TCP/IP Transmission Control Protocol/Internet Protocol
TG Testing Guide

TLS Transport Layer Security

URL Uniform Resource Locator

VoIP Voice over Internet Protocol

VPN Virtual Private Network

WLAN Wireless Local Area Network

WSDL Web Service Definition Language

XML Extensible Markup Language

XML-RPC eXtensible Markup Language - Remote Procedure Call protocol
XSS Cross-Site Scripting

XST XML streaming transformer
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T.SESSION

T.STRUCTU
RE

T.URL

T.VIRTUALI
ZATION

T.XSS

X
X

X

X
X

P.EKG

T.CRYPTO

T.CSRF

T.DATA_LEAKA
GE

T.INJECTION

T.INSECURE_C
OMMUNICATIO
N

T.SOCIAL_ENGI
NEERING

T.STRUCTURE

T.UNDETECTED
_INCIDENT

T.USER_ERROR

T.XSS

O.INPUT_ O.STRONG_A  O.LEAST_ O.ID O.AUTHE O.R O.FO
VALIDATI | UTHENTICAT PRIVILA ENTI  NTICATI OL URLE
ON ION (&3 D) TY ON E

X

4. tablazat: Fenyegetésekre, feltételezésekre és szabalyzatokra vonatkozo kornyezeti biztonsagi célok
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5. tablazat: Fenyegetésekre és szabalyzatokra vonatkozo biztonsagi célok
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FAU_GEN.1

FCS_CKM .4

FCS_COP.1

FDP_ACC.1

FDP_ACC.2

FDP_ACF.1

FDP_ETC.2

FDP_ITC.1

FIA_AFL.1

FIA_ATD.1

FIA_SOS.1

FIA_SOS.2

FIA_UAU.1

FIA_UAU.5

FIA_UAU.7

FIA_UID.1

FMT_MOF.1

FMT_MSA.1

FMT_MSA.2

FMT_MSA.3

FMT_MTD.1

FMT_SMF.1

FMT_SMR.1

FMT_SMR.2

FPT_STM.1

O.INPUT_
VALIDATI
ON

2. MELLEKLET
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6. tablazat: Biztonsagi célokat megvalosité biztonsagi célok
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FAU_GEN.1
FCS_CKM.4

FCS_COP.1

FDP_ACC.1

FDP_ACC.2
FDP_ACF.1
FDP_ETC.1
FDP_ETC.2
FDP_ITC.1
FIA_AFL.1
FIA_ATD.1
FIA_SOS.1
FIA_SOS.2
FIA_UAU.1
FIA_UAU.2
FIA_UAU.5
FIA_UAU.7
FIA_UID.1
FIA_UID.2
FMT_MOF.1
FMT_MSA.1
FMT_MSA.2
FMT_MSA.3
FMT_MTD.1
FMT_SMF.1
FMT_SMR.2

FPT_STM.1

Ertekezés

KIB 28.

Alap | Fokozott | Kiemelt | Alacsony | Fokozott | Kiemelt
X X X X X X
X X X X X
X X X X X X
X X X

X X X
X X X X X X
X X X X
X
X X X X X
X X X X X X
X X X X X X
X X X X X X
X X X X X X
X X X X
X X
X X X X X
X X X X X X
X X X X
X X
X X X X X X
X X X X X X
X X X X X
X X X X X X
X X X X X X
X X X X X X
X X X X X
X X X X X X
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3. MELLEKLET

Biztonsagi intézkedés neve

Konfiguracié kezelés

KK-1

KK-2
KK-3
KK-4
KK-5

KK-6
KK-7
KK-8

Konfiguraciéo kezelési
eljarasrend

Alap konfiguricié
Konfiguracidvéltozasok
A konfiguriciovéltozasok feliigyelete

A viltoztatdsokra vonatkozé hozzaférés
korlatozasok

Konfiguracios beallitasok

Legsziikebb funkcionalités

Informatikai rendszer komponens leltar

szabdlyzat é&s

Rendszer és informacio sértetlenség

RS-1

RS-2

RS-3
RS-4

RS-5

RS-6

RS-7

RS-8

RS-9

RS-10

RS-11

RS-12

Rendszer és informdicid sértetlenségre
vonatkozd szabdlyzat és eljarasrend
Hibajavitas

Rosszindulatd kédok elleni védelem
Behatolds  észlelési  eszk6zok — és
technikak

Biztonsagi riasztdsok és tdjékoztatdsok

A biztonsagi funkcionalités ellendrzése
Szoftver €s informaci6 sértetlenség
Kéretlen levélszemét (spam)  és
kémszoftverek (spyware) elleni védelem
A bemeneti informdaciéra vonatkozé
korlatozasok

A bemeneti informéicié pontossiga,
teljessége €s érvényessége

Hibakezelés
A kimeneti informacié kezelése és
megolrzése

Azonositas és hitelesités

AH-1

AH-2
AH-3
AH-4
AH-5

AH-6

AH-7

Azonositasi és hitelesitési szabalyzat és
eljarasrend

Felhasznald azonositasa és hitelesitése
Eszk6zok azonositasa és hitelesitése
Azonosito kezelés

A hitelesitésre  szolgdlé  eszkozok
kezelése
A hitelesitésre  szolgdlé  eszkoz

visszacsatoldsa

Hitelesités kriptografiai modul esetén

Alacsony Fokozott Kiemelt

biztonsagi osztaly alapkonfiguracidoja

KK-1 KK-1 KK-1
KK-2 KK-2 KK-2
- KK-3 KK-3
— KK-4 KK-4
_ KK-5 KK-5
KK-6 KK-6 KK-6
- KK-7 KK-7
KK-8 KK-8 KK-8
RS-1 RS-1 RS-1
RS-2 RS-2 RS-2
RS-3 RS-3 RS-3
- RS-4 RS-4
RS-5 RS-5 RS-5
- - RS-6
— ~ RS-7
— RS-8 RS-8
- RS-9 RS-9
AH-1 AH-1 AH-1
AH-2 AH-2 AH-2
- AH-3 AH-3
AH-4 AH-4 AH-4
AH-5 AH-5 AH-5
AH-6 AH-6 AH-6
AH-7 AH-7 AH-7
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Hozzaférés ellenorzése

HE-1 | Hozzaférés ellenérzési szabalyzat és
eljarasrend

HE-2 | Felhasznal6i fiokok kezelése

HE-3 | Hozzaférés ellenérzés érvényre juttatisa

HE-4 | Informécié dramléas ellendrzés érvényre
juttatdsa

HE-5 | A felel6sségek szétvalasztasa

HE-6 | Legkisebb jogosultsag

HE-7 | Sikertelen bejelentkezési kisérletek
HE-8 | A rendszerhasznalat jelzése

HE-9 | Ertesités el6z6 bejelentkezésrol
HE-10 | Egyidejii munkaszakasz kezelés
HE-11 | A munkaszakasz zdroldsa

HE-12 | A munkaszakasz lezdrdsa

HE-13 | Feliigyelet = és  feliilvizsgalat ——

hozzaférés ellenorzés

HE-14 | Azonositds és  hitelesités  nélkiil
engedélyezett tevékenységek

HE-15 | Automatikus jel6lés
HE-16 | Automatikus cimkézés
HE-17 | Tavoli hozzaférés ellenérzése

HE-18 | A vezeték nélkiili hozzaférésre
vonatkozo korlatozasok

HE-19 | A hordozhat6 €és mobil eszk6zok
hozzaférés ellendrzése

HE-20 | Kiilsd informatikai rendszerek hasznélata

Naplo6zas és elszamoltathatésag

NA-1 | Napl6zasi és elszamoltathat6sagi
szabalyzat és eljarasrend
NA-2 | Napl6zand6 események

NA-3 | A naplébejegyzések tartalma

NA-4 | Napl6 tarkapacitds

NA-5 | Napl6zasi hiba kezelése

NA-6 | Naplé figyelése, vizsgilata és jelentések
készitése

NA-7 | Naplocsokkentés, naploriport készités

HE-1

HE-2

HE-3

HE-19

HE-20
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HE-2

HE-3

HE-20

NA-1

NA-2

NA-3
NA-4
NA-5
NA-6

NA-7

HE-1

HE-2

HE-3

HE-20

NA-1

NA-2

NA-3
NA-4
NA-5
NA-6

NA-7



NA-8 | Iddbélyegek NA-8 NA-8 NA-8

NA-9 | A napl6 informaciok védelme NA-9 NA-9 NA-9
NA-10 | [etagadhatatlansag - - -
NA-11 | A naplébejegyzések megdrzése NA-11 NA-11 NA-11

Rendszer és kommunikacié védelem

RV-1 Rendszer és kommunikdcié védelmi @ RV-1 RV-1 RV-1
szabdélyzat és eljarasrend

RV-2 | Alkalmazds szétvalasztés - RV-2 RV-2
RV-3 | Biztonsagi funkcidk elkiilonitése -- -- RV-3
RV-4 | Informéci6é maradvanyok = - -
RV-5 | Szolgéltatas megtagadas elleni védelem | -- — -
RV-6 | Eréforrds prioritas = - n

RV-7 | A hatarok védelme RV-7 RV-7 RV-7
RV-8 | Az adatatvitel sértetlensége RV-8 -- --
RV-9 | Az adatatvitel bizalmassiga RV-9 - -

RV-10 | A hél6zati kapcsolat megszakitdsa -- -- --

RV-11 | Megbizhat6 ttvonal -- -- --

RV-12 | Kriptografiai kulcs el@éllitdsa és kezelése | RV-12 RV-12 RV-12

RV-13 | J6vahagyott kriptografia alkalmazasa RV-13 RV-13 RV-13

RV-14 | Sértetlenség védelem nyilvanos | -- -- --
hozzaférés esetén

RV-15 | Telekommunikacids szolgaltatasok | RV-15 RV-15 RV-15
korlatozasa

RV-16 | Biztonsdgi paraméterek tovabbitasa -- - --

RV-17 | Nyilvdnos kulcst infrastruktira | -- RV-17 RV-17
tanusitvdnyok

RV-18 | Mobil kéd korlatozasa -- RV-18 RV-18

RV-19 | Interneten Keresztiili Hangétvitel (VoIP) | -- RV-19 RV-19

RV-20 | Biztonsagos név/cim feloldo6 | -- -- --

szolgaltatasok (Hiteles forras)

RV-21 | Biztonsigos név/cim felold6 szolgéltatds | -- - -
(rekurziv vagy gyorsitotarat hasznal6
feloldas)

RV-22 | Architektira és tartalékok név/cim | -- - =
feloldasi szolgéltatas esetén

RV-23 | Munkaszakasz hitelessége - - -

8. tablazat: Fejlesztdi kornyezettel szembeni biztonsagi kovetelmények kiilonbozé biztonsagi szinteken
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