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A tudomanyos probléma megfogalmazasa

A nyilvanos adatatviteli halézatra kapcsolodo kiszolgald szamitdgépek lizemeltetése
soran sokszor tapasztalhatok olyan, elsére megmagyarazhatatlannak tin6 jelenségek,
rendellenességek, amelyek a gépek miikodésének lelassuldsat, idonként pedig
mukodésképtelenségét okozzak. A  hibajelenségek vizsgalata soran az eszkozok
meghibdsodasara visszavezethetd problémak mellett egyre tobbszor nyer bizonyitast, hogy
ezek szandékos, a rendszer tulterhelésére iranyuld, tgynevezett DoS (Denial of Service)
tamadasok. Ilyen esetekben a védekezés elsé 1épése mindig a tdmadéasi modszer felismerése,
mivel ez alapjan lehetséges a védelmi eljaras kivalasztasa. A védelmi eljarasok egy DoS vagy
DDoS tdmadéas esetén tobbnyire a mikddoképesség minimalis szinvonalon torténd
fenntartasara iranyulnak egészen addig, amig az akcioban részt vevo végpontok semlegesitése
megtorténik, vagy pedig az esemény eldidézdje magatdl befejezi tevékenységét. A minimalis
mukodési szint fenntartdsa is gondokat okozhat, mivel a legtobb informacids rendszer nem
rendelkezik akkora er6forras tartalékkal, ami a normal mikddési igénybevétel tobbszordsét is
kibirna.

Kutatdsaim sordan az informécios infrastrukturdk elleni tdmaddsi modszereket
vizsgaltam, és azt tapasztaltam, hogy azok egyre komplexebbé valtak. A kordbban jol
elkiilonithetd veszélyforrasok Osszemosddtak, ezek szintézisébdl uj fenyegetések jottek 1étre,
amelyeket eldszeretettel hasznalnak szamitégépes blindzok ¢és kiilonbozoé politikai célu
szervezetek is. A lehallgatasra vagy a célpont feletti uralom atvételére iranyuld tevékenységek
mellett el6térbe keriiltek azok a modszerek, amelyek a célpont miikodésének ellehetetlenitését
okozzak. Ezekre a modszerekre nincsenek altalanos érvényii védelmi szabalyok, az {ijabb
keleti DDoS (Distributed Denial of Service) akcidkban pedig annyira sok szdmitogépes
végpont jelenik meg tdmadoként, hogy ellenikk nem alkalmazhatdé a kordbban bevalt
szamitogépes haldzati adatszilirés. Egy masik, altaldnosan hasznalt eljardsban a célpont
igyekszik annyi eréforrast mozgdsitani, amivel képes felillmulni a timado rendelkezésére allo
kapacitast, és igy ,talélni” az akciot, ennek kivitelezhetosége és foként gazdasagossaga
azonban kételyeket ébresztett bennem.

A legkézenfekvObbnek tiin6 megoldds az, ha a DDoS tamadéasok -elinditdjat
azonositjak, és vele allittatjak le az akciot. Ez konnyli feladat lenne, ha a sajat eszkozeit
hasznalna fel, azonban a szamitogépes halozatok természetét kihasznalva ezt — érthetd okbdl —
probaljak elkeriilni. A virusok és mas kartékony programok fejlesztéi olyan megoldasokat
szolgaltatnak, amikkel megnehezitik a tényleges elkdvetd személyének felderitését. A
korszerli szamitogépes kartevok mar rendelkeznek olyan funkciokkal is, amelyek segitségével
a fertdézott szamitogép — vagy egyeéb eszkéz, amely célszdmitogépet tartalmaz, ¢&s
szamitogépes halozatra kapcsolodik — képes feladatokat fogadni egy kozponti iranyito
személytol. Ezek a berendezések halozatba szervezddnek, €s az igy kialakult, tgynevezett
botnetek kivaloan alkalmasak a tllterheléses tdmadasok kivitelezésére. Egy botnet nagyon sok
elembdl allhat, ezért a semlegesitése nem konnyl feladat, f6ként, ha egy ilyen tdmadas mar
folyamatban is van. Nagyon fontos feladatnak tekintem ezek felderitését a tényleges tdmadas
megkezdése elbtt, amikor az id6tényez6 még nem annyira kritikus.

Kutatasi célkituzések

Célul tiztem ki a kiillonb6z6 talterheléses tamadasok elleni védelmi modszerek, illetve
az ilyen akciok kivitelezésére alkalmas eszk6zok elleni ellentevékenységek kutatasat.
Ennek elérése érdekében az alabbi részfeladatokat tiiztem ki magam elé:



I. Megvizsgalni a kiilonb6zd tipust informatikai timadasi modszereket, azok veszélyeit és
az altaluk okozhatd karokat, az informatikai tamadasok és a hadviselés, terrorizmus
kapcsolatat.

2. Felmérni a thlterheléses tamadasok hatdsait, a velilk szemben alkalmazhatd védelmi
modszereket, a szolgéltatasok fenntartasat biztosito eljarasokat és ezek hatékonysagat a
védelmi intézkedések megvalosithatosaga és az igénybe vett erdforrasok nagysaga
alapjan. A minél gyorsabb felismerés és azonositas érdekében felkutatni €és kategorizalni
az interneten miikddé informatikai infrastruktardk ellen kivitelezhetd DoS ¢és DDoS
tamadasi modszereket, és mikodési elviiket.

3. Megvizsgalni a botnetek egyéb funkcidit abbdl a szempontbol, hogy a miikodésiik soran
milyen nyomok keletkezhetnek, amelyek az ilyen halozatokat alkotd, fertézott
végpontokhoz vezetnek.

4. Olyan, a talterheléses tdmadasra alkalmas szamitogép-halozati végpontok felderitésére
alkalmas eljarast keresni, amely sordn biztosithatd, hogy a végpontok tulajdonosainak
személyiségi és adatvédelmi jogai ne csorbuljanak.

5. Meghatarozni egy olyan rendszer alapvetd funkcidit, amely segitségével a DDoS
tamadasokért felelds végpontok még a tényleges tamadads megkezdése elott
semlegesithetdk. Megvizsgdlni annak lehetdségét, hogy ez a rendszer milyen szervezeti
keretek kozott mikddhetne.

Kutatasi modszerek

Széleskorli irodalomkutatast folytattam az elérhetd hazai- és nemzetkozi irodalomban.
A kutatds — témam természete ¢és a technoldgia gyors valtozasai miatt — nagyobb részben az
elektronikus, kisebb részben a nyomtatott szakirodalmat érintette. A forrdsanyagok
rendszerezésével és feldolgozasaval bdvitettem a kutatdsi céljaim eléréséhez sziikséges
szaktuddsomat. Minden olyan esetben, amely soran erre lehetdség volt, sajat gyakorlati
teszteket és szamitogép-halozati kisérleteket végeztem, amelyek eredményeivel igazoltam
felallitott elméleteimet.

Rendszeresen részt vettem — mind hallgatoként, mind el6adoként — szakmai
konferencidkon, kutatisaim eredményét rendszeresen publikaltam szakmai folydiratokban.
Munkahelyemen tobb olyan kutatas-fejlesztési projektben mitkddtem kozre, amely segitette
szakmai fejlodésemet.

Az értekezeés szerkezete
Ertekezésemet négy fejezetre bontottam:

Az elsé fejezetben bemutatom az informatikai infrastruktardk elleni tdmadasok
modszereit, kategoriait, kiilonos tekintettel a kritikus infrastrukturak sebezhetdségeire.
Elemzem az ilyen akciok katonai vonatkozasait, a hazai és nemzetkdzi incidenskezelés
folyamatait. Egy elképzelt komplex tamadas péld4jan keresztiil bemutatom egy hazank elleni
akcio lehetséges lefolyasat, kovetkezményeit.

A masodik fejezetben bemutatom az informatikai tamadasok, elsdsorban az
ugynevezett DDoS tamadéasok karokozo képességét, illetve az ilyen akcidk elleni védekezés
lehetdségeit. Kategorizdlom a talterheléses tamadasokat az alkalmazott modszer és a
megtamadott egység szempontjabol. A szakirodalomban fellelhetd gyakoribb moddszereket
besorolom a definialt kategoriakba, igy megkonnyitve az alkalmazhatdo védekezési
lehetdségek kivalasztasat.



A harmadik fejezetben elemzem a botnetek mitkddésével, terjedésiikkel kapcsolatos
informaciokat. Ismertetem a fejlodéstorténetiiket, valds és lehetséges felhasznalési teriileteiket
a szamitogépes blindzok, terroristak és katonai szervezetek szempontjabol.

A negyedik fejezetben ramutatok arra, hogy egy bekovetkezett DDoS tamadas soran
elkertilhetetlen muiikodéskiesések 1épnek fel, igy fontos a megelézo tevékenység folytatasa.
Bemutatom egy sajat kisérletem eredményét, amely segitségével a botnetek fert6zott tagjai
egyszerlien, pusztan a mar meglévd adatok feldolgozasaval lokalizalhatok, igy konnyen
semlegesithetok.

Kovetkeztetések

Eletiinkben egyre nagyobb szerepet kapnak a szamitogépes haldzatok, amelyek
védelme alapvetd fontossagu, nem csak a kritikus informdacios infrastruktiurak esetében, de
minden egy¢éb teriileten is. A nyilvanos haldzatok és az ltaluk dsszekotott halozati végpontok
egylittesen egy olyan virtualis teret — kiberteret — alkotnak, amelyen mar jelenleg is komoly
veszélyeket jelentd tevékenység zajlik. A legelterjedtebb nyilvanos szamitégépes haldzatot —
az internetet — bilindzOk, terrorista szervezetek hasznaljdk informacidcserére, adatok
eltulajdonitasara, informécids infrastruktirak mikdodésképtelenné tételére. A  katonai
doktrindk valtozasa azt jelzi, hogy a hadseregek is egyre nagyobb figyelmet szentelnek a
kibertérnek, ez pedig egy informacids infrastruktirak elleni, tisztan szamitogép-halozati
eszkozokkel eldidézett konfliktus veszélyességét is megnoveli. Egy kibertérben kezd6dd
konfliktus eszkalalddhat, és akar allamok kozti fegyveres akcidva is alakulhat.

Megjelentek az olyan szamitdégépes kartevok, amelyek mar nem csak informatikai
eszkozoket veszélyeztetnek, hanem mas kritikus infrastrukturdban is képes anyagi karokat
okozni, emellett 1étrejottek olyan nagyméretli halozatok, amelyek Osszehangolt akcidkra is
képesek. Megvizsgaltam korabbi kibertamadasok statisztikait, és megallapitottam, hogy
az ismertté valt akciok mintegy 22%-at egy speciilis modszerrel, a tulterheléses DoS
tamadasok képezték. A DDoS, és kiilonosen a reflektiv. DDoS tamadasi modszerek
rendkiviil hatasosak, tobb olyan nagyléptékii esemény is tortént, amelyek soran a tdmadasok
tobb héten keresztiil tartottak, igy a szolgaltatds kiesésébdl szdrmazd veszteség is jelentds
volt. Megtortént DDoS tdmadasok elemzésével arra a kovetkeztetésre jutottam, hogy az ilyen
tipusu akciok elleni védekezés elsd 1épéseként a megtamadottnak fel kell ismernie azt a tényt,
hogy tdmadas alatt 4ll. Ehhez fontos a tAmadasi modszerek €s azok sajatossagainak ismerete,
ezért felallitottam egy atlathaté keretrendszert, majd irodalomkutatas segitségével
osszegylijtottem a leggyakrabban hasznalt eljarasokat. Az eljarasokat harom f6 csoportba
soroltam:

=  DoS tamadasok.
= DDoS tamadasok.
= Reflektiv DDoS tamadasok.

A legnagyobb tamado potenciallal a reflektiv DDoS tdmadasok rendelkeznek, amelyek
koziil a DNS kiszolgalokat felhasznaléo modszer ellen a legnehezebb védekezni.

A tamadasi modszerek kategorizalasara javasoltam az ISO OSI referenciamodell
egyes rétegeit, aszerint, hogy a tamadoé a célpont melyik rétegében miikodé folyamatok
tulterhelésére torekszik.

A védelmi moddszerek elemzése azt bizonyitja, hogy a DDoS tamadas ideje alatt az
aldozat rendszerének miikodOképességét fenntartani — vagyis megeldzni a szolgéltatas
kiesését — ésszerli erdforrds-gazdalkodas segitségével nem lehetséges. Mivel egy ilyen
incidens soran a célpont eréforrasai (szamitdsi kapacitas, halozati sdvszélesség) és a tdimadok
er6forrasainak Osszessége litkozik egymassal, ezért a védelemnek eldre fel kellene késziilnie



az ismeretlen nagysagu kapacitast hasznal6 tdmadasra. A tdmadonak ezzel szemben a célpont
meglévo kapacitasaira kell csak méreteznie az erdforrasokat, raadéasul az akciot kivitelezo
halézati végpontok akar menet kozben is bovithetdk ujabb tagokkal, igy egyszeriien novelhetd
a tdmadas intenzitdsa. Az informatikai rendszereket altalaban a normal lizemi miikodésre
méretezik, ésszerli tartalékok biztositdsaval. Semmilyen szempontb6él nem tekinthetd
gazdasagosnak a normal miikodés sokszorosara méretezni a rendszer kapacitasat, rdadasul az
sem biztos, hogy ez elegendd a rendszer miikddésének fenntartasara extrém nagy terhelés
mellett.

Egy masik, elterjedt védelmi modszer a timadéashoz hasznalt adatfolyamok tipizalasa
utan, ezek kisziirésén alapszik, vagyis igyekszik meggatolni a tamado altal generalt adatok
célponthoz torténd eljutdsit. A DDoS és reflektiv DDoS technikiak vizsgalata alapjan
megallapitottam, hogy léteznek olyan technikak, amelyek ellen a halozati forgalom
szlirése nem Kkivitelezheto, mivel ez az informatikai rendszerek iizemszeri miikodését is
gatolnak.

Mindezek alapjan bizonyitottnak latom, hogy a DDoS tamadasok elleni védekezés
tisztan passziv eszkozokkel — er6forras novelés illetve adatfolyam sziirés — nem vitelezheto
ki ésszerii eroforras felhasznalas mellett, ezért a timado végpontok semlegesitését tekintem
a leghatasosabb megoldasnak. A reaktiv — tehat a tdmadést megsziintetni igyekvd — védelmi
modszerek jelenleg is hasznalatosak, és a héalozati szolgaltatok nemzetkozi egyiittmiikodésén
alapszanak. Bar a médszer hatdsos, de ebben az esetben a problémat az idétényezd okozza.
Nagyszamu tdmado végpont esetén sok idobe telik ezek azonositasa, majd a kiinduld halozat
tulajdonosanak kozremiikodésével torténd semlegesitése. Egy megindult timadas esetén ez az
id6 a célpont kiesésének iddtartamat, igy a bekdvetkezd karokat is ndveli. Emiatt olyan
modszerek kutatdsdra Osszpontositottam, amely segitségével a DDoS akcidk potencialis
eszkozeit még egy tdmadas megindulasa el6tt lehet felkutatni, és semlegesiteni.

A DDoS tamadasok veszélyességének illusztralasara elkészitettem egy képzeletbeli,
kizardlag a kibertérben végrehajtott komplex informatikai tamadas forgatokonyvét. Kézponti
elemeként a kritikus informaciés infrastruktirdk, vagyis az energiaellatds ¢és a
telekommunikacié elleni akciokat jeloltem meg. Veszélyes folyamatként értékeltem a mobil
kommunikécios eszkozok, elsésorban a mobiltelefonok informatikai biztonsdganak
hianyossagait.

A DDoS tamadasok vizsgalataval megéllapitottam, hogy az ilyen jellegli timadasokért
leginkdbb szamitdgépes kartevokkel fertdzott gépekbdl kialakitott, kozponti feliigyelet alatt
allé halozatok, ugynevezett botnetek felelések. A botnetek vezérlési (Command & Control)
csatorndinak kommunikdciés modszere szerint elkiilonithetd architektarak vizsgalataval arra
kovetkeztetésre jutottam, hogy vannak 1étez6 eljarasok a felderitésre. Azonban ezek sokszor a
felhasznalok adatforgalmanak figyelésével ¢€s emiatt személyiségi jogaik sériilésével
jérhatnak, rdadasul a szamitogépes halozatokba telepitett specidlis eszkdzok hasznalatat teszik
sziikségessé. Feltételeztem, hogy a botnetek tevékenysége nem csak a DDoS tamadasok
kivitelezésére terjed ki, ezért megvizsgaltam az egyéb irdnyl felhaszndlasukat is. Igazoltam,
hogy ezek miikodése olyan nyomokat is hagy, amelynek vizsgalataval meghatarozhatok
a kliensek elérhetéségi paraméterei, igy megnyilik a lehetéség a semlegesitésiikre.
Kutatomunkam soran arra a kovetkeztetésre jutottam, hogy az adatlopasok, kiilonb6zo
személyiség eltulajdonitasi moddszerek mellett a leggyakoribb felhasznalasi teriiletiik a
kéretlen reklamlevél (népszerli nevén SPAM) nagy mennyiségli kiildése. A botnetek
tulajdonosai ebbdl a tevékenységbdl tudnak a legbiztosabban bevételhez jutni, aminek
eredményeképpen az internet forgalmanak jelentds hanyadat ezek teszik ki, ezért véleményem
szerint a legegyszerlibben felhasznidlhaté modszer a kéretlen levelek kiildésére
specializalodott botnetek nyomainak vizsgalata.



Az elektronikus levelezés altal hasznalt TCP protokoll vizsgalata utan
megallapitottam, hogy a botnetek altal egyébként eldszeretettel hasznalt cimhamisitasi
eljarasok itt nem muikodoképesek, ezért a levelezd rendszerekbdl kinyert adatok
felhasznalhatok a kliensek halézatban elfoglalt valos helyének azonositasdra. A kéretlen
levelek sziirését mar nagyon sok szolgaltatd végzi, aminek koszOnhetéen a kéretlennek
bizonyult levelek feladdinak halézati cime folyamatosan rendelkezésre all, azok
megszerzésére nem sziikséges kiilon halozati vagy egyéb informatikai eszkozoket telepiteni.
A kéretlen levelek kiild6i kozott elsdprd tobbségben vannak a botnetek tagjai, tehat egy
kéretlen levél kiilddjének haldzati cime egyben egy botnet tagjanak héaldzati cimét is jelenti.
Egy, a kéretlen levelek forrasainak meghatarozasara hasznalhatd rendszer kifejlesztéséhez
kisérleti modellt alkottam, amely a levelezdszerverekben egyébként is képzodo adatok
vizsgalataval képes botnetek klienseinek nyomara bukkanni. Miikodoképességének
bizonyitasara implementiltam a modell funkci6éit, majd a szadmitégépes program
segitségével mintegy masfél millio, valos levélszirés segitségével készitett adatot vizsgaltam
at. Az igy nyert listdk és a helymeghatarozasra alkalmas adatbazis Osszevetésével
bizonyitottam, hogy egy kelléen pontos és naprakész adatbazis segitségével akir még
foldrajzi elhelyezkedés is megallapithato, de véleményem szerint a leghatékonyabb modszer a
végpontok hélozati szolgaltatojat azonositd adatbazissal sszevetés lehet.

A Kkisérleti modellel nyert tapasztalatokra alapozva felvetettem egy proaktiv,
tehat megel6zo jellegii eljaras lehetoségét. Kutatdsaim soran arra a kovetkeztetésre jutottam,
hogy erre egy allamilag koordinalt, a hazai internet-szolgaltatokat érintd rendszer a
legmegfelelobb. A rendszerhez csatlakozott internet-szolgaltatok sajat elektronikus
levélsziirési naploallomanyukbol gytjtik ki a kéretlen levelek kiilddinek haldzati cimét,
amelyet az alapvetd sziirési feladatok — ismétlédések kisziirése — utan kiildenek a koordinaléast
végz0 szervezethez. Itt torténik meg a napldéallomanyban taldlhaté haldézati cimek
feldolgozasa, melynek soran elkiilonitik a hazai és a kiilfoldi tulajdont hal6zatokhoz
tartozokat. A hazai szolgaltatokhoz ezutan kdzvetleniil jut el a veszélyesnek mindsitett cimek
listaja, akik ez alapjan megtehetik a semlegesitéshez sziikséges lépéseket. A kiilfoldi
szolgaltatok szamara a kiilfoldi egylittmikodo szervezeteken keresztiil jut el az informécio. A
modszer nagymértékben automatizalhatd és a rendelkezésre 4ll6 adatokra tdmaszkodik. Az
internet-szolgaltatd altal kiildott lista anonim, csak végpont halozati cimeket tartalmaz, igy
adatvédelmi szempontbol sem latom aggalyosnak.

Uj tudoményos eredmények

Ertekezésem 1j tudoméanyos eredményeinek az aldbbiakat tekintem:

1. Valos esetekben hasznalt tdmadasi és védelmi moddszerek elemzésével
megallapitottam, hogy egy megindult DDoS tiamadas soran csak aranytalanul sok
eroforras bevonasaval lehet fenntartani a szolgaltatds folyamatossagat, igy az ilyen
védelmi eljardsok onmagukban nem hatékonyak.

2. A DDoS tamadasok mddszereire osztalyba sorolast — kiilon kategoridra bontast -
dolgoztam ki, amelyek segitségével az ilyen tamadasok elleni védelmi intézkedések
megtétele nagymértékben hatékonyabba tehetd.

3. A tulterheléses tdmaddsokért felelds botnetek miikodésének elemzése utan
megalkottam ezek tagjainak passziv adatgyiijtési technika segitségével miikodo
felderitési modszerét.



4. Kisérleti modellt alkottam a botnet kliensek tevékenységének — kéretlen levelek
kiildésének nyomai — elemzésére, és helylik meghatirozdsara, majd a megalkotott kisérleti
modellel bizonyitottam, hogy lehetséges proaktiv modon felderiteni és semlegesiteni a
DDoS tamadasra hasznalhaté végpontokat (SPAM kiildd végpontok) anélkiil, hogy
személyiségi €s adatvédelmi jogokat sértenénk.

5. Egy olyan megvalosithaté rendszer alapjait dolgoztam ki, amely az ismertetett
eljaras segitségével azonositja a botnet Kklienseket, majd az internet-szolgaltatok
bevonasaval semlegesiti azokat.

Ajanlasok, az értekezés gyakorlati felhasznalhatosaga

Munkam soran igyekeztem kell6 alapossaggal koriiljarni a kibertérben eléforduld
veszélyforrasokat, azon beliil is a DDoS tdmadasok és az ezeket megvalositani képes botnetek
problémajat. Ertekezésem egészét javaslom felhasznalni a felsGoktatasban, a szamitogép-
halézati tdimadésokkal kapcsolatos tantargyak keretében.

Az értekezésemben szerepld kategorizalt DDoS tdmadéasi modszerek segitséget
nyUjthatnak az ilyen tamadasok felismerési idejének csokkentésére, a gyorsabb ¢és a
tamadashoz leginkabb illeszkedd védelmi modszer kivalasztdshoz, ezért szakmai
tovabbképzések kiegészitd anyagaként is felhaszndlhato.

Az altalam javasolt proaktiv védelmi modszer kiépitésekor felhaszndlhatd alap
irodalomként.
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