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A tudomanyos probléma megfogalmazasa

Mivel az informatikai rendszerek az €let minden teriiletén jelen vannak, igy a kozigazgatés
feladatkoreiben, szolgdltatdsaiban is nagyobb teret hdditanak maguknak. A személyi
szamitogépek és a beldliik alkotott kisebb-nagyobb haldzatok elterjedésének, az elsé virusok
megjelenésének, a szdmitastechnika felgyorsult fejlédésének koszonhetden az informatikai
biztonsdg kérdése is egyre bonyolultabb lett. NATO ¢és EU tagsdgunk is ujabb
informécidbiztonsagi kovetelményeket tdmaszt hazdnk informatikai rendszerei, koztik a
kozigazgatds rendszereivel szemben.

Beldthat6, hogy az informatikai biztonsdg csak akkor hatékony, ha az informatikai
rendszer minden egyes elemére (szerverek, munkadllomdsok, operdciés rendszerek,
alkalmazdasok, hdlozat, stb.) egységesen biztositott. Azonban a kozigazgatisi informatikai
rendszerekrdl egyéltalan nem mondhato6 el, hogy egyenszildrdsagd védelemmel rendelkeznek.
Vannak bizonyos teriiletek, ahol koézel megfelel6 mennyiségben, mindségben és formaban
alkalmazzdk a korszerli védelmi mddszereket, de szdmos olyan kozigazgatdsi informatikai
rendszer is van, ahol az alapvetd informatikai biztonsigi intézkedéseket sem végzik el. Azért
is nagy a jelentdsége a kozigazgatdsi informatikai rendszerek biztonsdgi hidnyossagainak,
mivel egy-egy incidens széles embertomegeket, akdr a tdrsadalom egészét is hatrdnyosan
érintheti. Senki sem oriilne példdul annak, ha barki — a rendszer biztonsagi problémadinak
koszonhetden — a nevében mondjuk sziiletési anyakonyvi kivonatot lenne képes igényelni,
melynek segitségével mar a teljes identitds is eltulajdonithato és visszaélésre ad lehetdséget.

Miar a kutatdsom kezdetekor megéllapitottam, hogy hazink kozigazgatdsi informatikai
rendszerei, csakigy, mint sok egyéb rendszer is egyre tobb sériilékenységet tartalmaznak, a
tamadok kore, eszkozeik, moédszereik pedig rohamosan fejlédnek.

A kozigazgatasi informatikai rendszereket fenyegeté veszélyek feltarasa, elemzése,
valamint a korszerii védelmi moddszerek alkalmazhatésaganak vizsgalata tudomanyos

kutatdst igényel.

Kutatasi célok

Munkam soran az alabbi kutatasi célokat tiztem ki:

1. Megvizsgalni a kozigazgatdsi szervek informatikai rendszereit, a rendszer modellezése

alapjan bemutatni és elemezni azok mukodési folyamatait, az alkalmazott informatikai



biztonsagi szabdlyzokat és a mukodtetd személyzet szemléletmoddjat; feltarni azok

hidnyossagait és meghatdrozni fejlesztésiik lehetséges irdnyait, kovetelményeit.

2. Elemezni a kozigazgatdsi informatikai rendszerek elleni lehetséges tamadokat, a

tdmaddasok fajtdit és ez alapjan rendszerezni és csoportositani a veszélyforrasokat.

3. Az informatikai biztonsdg szempontjdbol elemezni, értékelni és Osszehasonlitani a
kozigazgatdsi informatikai rendszerekben leggyakrabban alkalmazott nyilt- és zart
forrask6du operédcids rendszereket és javaslatokat tenni tovdbbi alkalmazhatésagukra

vonatkozoan.

4. Kockdzatelemzési modellre alapozva megvizsgdlni a kozigazgatdsi informatikai
rendszerekben alkalmazhaté korszerli védelmi megolddsokat, azok miikddési elveit és
javaslatokat tenni alkalmazhatésagukra a kozigazgatdsi informatikai rendszerek

informatikai biztonsagénak novelése érdekében.

Az alkalmazott kutatasi modszerek

Kutatdsomat az informatikai rendszerek sériillékenységeire vonatkozé  széleskorii
irodalomkutatasra épiil6é informaciok gyiijtésével, rendszerezésével elemzésével kezdtem,
melyet a késobbiekben kiegészitettem e sériilékenységek felderitésére, valamint az elleniik
torténé hatékony védelem kialakitdsanak szemléltetésére, modellezésére iranyulo
szimulaciok végrehajtisaval. Figyelemmel kisértem a témaval kapcsolatos elkészitett és
folyamatban 1év0 értekezések, tudomédnyos didkkori dolgozatok megéllapitdsait, a miiszaki
publikdcidkat, tudomanyos rendezvényeket és kiallitdsokat. Felhasznaltam a kozigazgatasi
szféra kiillonb6z6 vezetd beosztisi személyeivel folytatott interjik sordn nyert
informdciokat, tapasztalatokat. Az értekezés elkészitésekor a nemzeti és az EU
informdciovédelemmel kapcsolatos jogszabalyokra, szabdlyozdkra, ajanlasokra, szabvanyokra
tdmaszkodtam. Konzultidltam, tapasztalatokat gyijtdttem, és a biztonsidgos informatikai
rendszerek kialakitdsa, lizemeltetése, valamint ellendrzése, feliilvizsgdlata témakorok
oktatdsa soran szerzett tapasztalataimat felhasznaltam a kidolgozdshoz. Szamos kutatas
és tanulmany masodelemzésével, az analizis és szintézis, az indukcié és dedukcié

modszereinek alkalmazdsdval torekedtem a kutatdsi céljaim elérésére és megvaldsitdsara.



Az értekezés felépitése

A kitlizott célok elérése érdekében végzett kutatdsaimat a kovetkezd szerkezeti munkaban

foglaltam Ossze:

Az els6 fejezetben meghatdroztam, pontositottam az értekezésben hasznalt fogalmakat,
megvizsgaltam a kozigazgatdsi informatikai rendszereket és azok miikodési folyamatait,
megalkottam a kozigazgatdsi informatikai rendszerek funkciondlis és strukturélis modelljét és
meghatdroztam a kozigazgatisi szervezetek informatikai biztonsagit noveld informatikai
biztonsdgi stratégia kialakitdsahoz sziikséges szempontokat, feladatokat, bemutattam a
stratégia felépitésének egy lehetséges vdéltozatit valamint feltirtam a kozigazgatdsi
informatikai rendszerekre vonatkozd szabdlyozdsi hidnyossdgokat. Javaslatokat tettem a

hianyossagok kikiiszobolését célz6 megoldasokra.

A masodik fejezetben elemeztem és csoportositottam a kozigazgatdsi informatikai
rendszerek informatikai biztonsagat fenyegetd veszélyforrdsokat, tdmaddsi moédszereket,
megvizsgdltam a tdmaddok korét, célpontjait, a tdmaddsok hatdsait, valamint tesztelés alapjan
elemeztem és Osszehasonlitottam a kozigazgatasi informatikai rendszerekben leggyakrabban
alkalmazott nyilt és zart forraskodi operacids rendszereket, majd kovetkeztetéseket vontam le

tovéabbi alkalmazhat6sagukra vonatkozdan.

A harmadik fejezetben megvizsgidltam az informatikai rendszerekben alkalmazhat6
korszerii védelmi megolddsokat, azok miikodési elveit, majd a kordbban feltart fenyegetésekre
és védelmi hidnyossdgokra koncentrdlédd célzott, részleges kockdzatelemzési modell és
hatdselemzés alapjan javaslatokat tettem alkalmazhatésagukra a kozigazgatdsi informatikai

rendszerek biztonsdganak novelése érdekében.

Az értekezés végén Osszegeztem kovetkeztetéseimet, fobb megéllapitdsaimat,
megfogalmaztam az éltalam elért 4j tudomédnyos eredményeket és ajdnlasokat fogalmaztam

meg a tovabbi felhaszndldsra vonatkozdan.

Osszegzett kovetkeztetések

A sziikséges alapvetd fogalmak meghatdrozasat, pontositisit kovetden megalkottam a
kozigazgatasi informatikai rendszerek funkcionalis és strukturalis modelljét.
Bemutattam az elektronikus kormdnyzas alapinfrastrukturdjat alkoté Elektronikus

Kormdnyzati Gerinchdlézatot és elemeztem az Ugyfélkaput.



Az informatikai rendszerek alapvetd folyamatait megvizsgalva megallapitottam, hogy a
kozigazgatds informatikai rendszereit tekintve a legkritikusabb az adatok rendszerbe
Kkeriilési, Kkivételi folyamata, valamint a tarolas. Ezeknek a folyamatoknak a megfelelé
szabalyozasa jelent6s mértékben novelheti az informatikai biztonsag szintjét.

Az e-kozigazgatdsi keretrendszer informatikai biztonsdgi kovetelményrendszerét
tanulmdnyozva elemeztem a szervezeti informatikai biztonsdg megteremtésének,
fenntartasanak alapvet6 feltételeit és megfogalmaztam az informatikai biztonsagi stratégia
célkitiizéseit, kovetelményeit, bemutattam egy lehetséges felépitését, a célkitlizések alapjan
végrehajtando legfontosabb feladatokat, azok rendszeres feliilvizsgédlatdnak kérdéseit.

Megvizsgaltam a kozigazgatds informatikai rendszereire informatikai biztonsag
szempontjabol jelenleg érvényben levé és iranyado kormanyrendeletet és elddeinek
tartalmat és megallapitottam, hogy még mindig vannak hianyossagok, tovabba a megfeleld
implementaciok az alsobb szinteken nem, vagy csak részben jonnek létre, melynek okat
legféképpen a megfeleld szakember €s a finanszirozas hidnydban ldtom.

Fentiek alapjdn javaslatot tettem egy nemzetk6zi szabvdnyon és j6 gyakorlatokon
alapul6, a kozigazgatdsi szervezetek informatikai biztonsdgit széleskorlien szabdlyozo
informéacidobiztonsagi torvény kidolgozasara, tovabba egy szakértékbol all6 belsé auditori
és tanacsadoi feladatokat ellaté informaciobiztonsagi szervezet létrehozasara.

Megvizsgaltam a kozigazgatasi informatikai rendszerek kialakitdasaban, szabédlyozasaban,
mikodtetésében, felhaszndlasaban részt vevd humdn oldal biztonsagtudatossaganak
fejlettségi szintjét és megallapitottam, hogy szemléletmédbeli problémak is akadalyozzak
a megfeleld informatikai biztonsag kialakitdsat, fenntartasat, ezért javaslatot tettem annak
megvaltoztatasat célzé6 modszerek bevezetésére.

Az informatikai rendszerek elleni tamadasok fobb lépéseinek tisztazasat kovetGen
elemeztem, rendszereztem, csoportositottam a kozigazgatasi informatikai rendszerek
biztonsagat fenyegeté veszélyforrasokat, a tamadok korét, célpontjait, a tamadasok
mobdszereit és hatdsait. Megvizsgaltam és elemeztem a Kiils6 tdmadasok lehetoségét a
halézat, az operaciés rendszer €s a telepitett alkalmazdsok sériilékenységeinek kihaszndldsa
szempontjabol, valamint a belsé veszélyeztetések kiilonbozo lehetdségeit, tovabba a kettd
kombinaciojaban végrehajthaté timadasi formakat.

Ezt kovetden egy aktudlis kérdésre kivantam valaszt adni, hogy nyilt vagy zart forraskédu
operacids rendszerek haszndlata a célszerlibb a kozigazgatasi informatikai rendszerek
szamitégépein. Ezért teszteltem, megvizsgaltam és Osszehasonlitottam a kozigazgatasi

informatikai rendszerekben leggyakrabban alkalmazott szerver operacios rendszerek tobb



szolgaltatasat a biztonsagos alkalmazas szempontjabol, és megallapitottam, hogy a nyilt

forraskodu operacids rendszerek alkalmazasa a szoftverek beszerzésének koltségei terén

ugyan koltségcesokkenté tényezéként szolgalhatna, képességeit tekintve nem rosszabb, mint

a zart forraskédu operéaciés rendszerek biztonsdgi szolgéltatdsai. Azonban a biztonsagos

mikodtetéshez sziikséges szaktudas hianyzik, problémat jelentene a kozigazgatds sajat

fejlesztésii, tipikusan Microsoft alapi alkalmazdsainak 4tdllitdsa és ezzel jelentés

sériilékenység Kkeriilne a rendszerbe, azért is, mert sokkal kedveltebb célpontjai a

tamadasoknak.

Megallapitottam, hogy egy vdllalati és egy kozigazgatasi informatikai rendszert ért
tamadast tekintve az alkalmazott médszerekben, eszkozokben és a timadok motivacigjaban
lényeget érinto eltérés nem tapasztalhat6. Az alapvet6é kiilonbséget egyrészt a tarolt-
feldogozott informacidk jellegének kiilonbségébdl fakadé kovetkezményekben, masrészt a
rendelkezésre éllasi fenyegetések kormanyzasra gyakorolt negativ hatasaban, harmadrészt
a cyberhadviselési fenyegetéseknek a kozigazgatas miikodoképességére gyakorolt negativ
hatasaban latom.

Megvizsgaltam és értékeltem a Korszerii informatikai védelmi megoldasokat,
statisztikai adatok alapjan megallapitottam, hogy a kozigazgatas informatikai rendszereiben
azokat nem, vagy csak egy részét alkalmazzak.

Elvégeztem egy, az értekezés kordbbi részeiben feltart fenyegetésekre és védelmi
hidnyossdgokra koncentralodé célzott, részleges kockazatelemzést és hataselemzést,
melynek eredményei alapjan javaslatot tettem a kozigazgatas minden szervezetének
informatikai rendszereiben torténé kovetkez6 védelmi megoldasok bevezetésére,
erdsitésére:

e Kkozpontilag vezérelt, integralt végpontvédelmi megoldasok bevezetése valamint
kozpontilag vezérelt szoftver frissitési architektira kialakitasa a hibas vagy manipulalt
alkalmazoi, illetve rendszerprogramok, valamint a tdvoli munkavégzés sordn a tavoli
géprol rendszerbe keriilé sériilékenységek daltal okozott kockdzatok elviselhetd szintre
redukalasara;

e Screened subnet tiizfal architektara kialakitisa, alkalmazas szintii tiizfallal torténé
iizemeltetése a hal6zatba val6 jogosulatlan bejutas kockazatanak csokkente érdekében;

¢ behatolas érzékeld, illetve -megel6zo eszkozok alkalmazdsa a bels6 haldzaton torténd

tamadasok, illetve illetéktelen hozzaférési kisérletek érzékelésére €s elharitasara;



¢ integralt kozponti felhasznalo- és hozzaférés-menedzsment rendszerek bevezetése az
illetéktelen adathozzaférés kockazatanak csokkentése érdekében;

o titkositas és automatizalt mentési rendszer bevezetése a nyilt csatorndkon torténd
kommunikécid, a levélforgalom, valamint az adathordozdk elvesztése, sériilése, vagy
eltulajdonitdsa kapcsan keletkezd kockdzatok elfogadhat6 szintre torténd csokkentésére;

e naplo- vagy esemény-feldolgozé rendszerek alkalmazasa, tovabba a feliigyelet
ellatasara kiillon munkakor létrehozasa a rendszer problémadinak, illetve az esetleges
illetéktelen behatolds vagy kisérlet felderitésére.

Megallapitottam, hogy a vallalati szférdban €s a kdzigazgatasi informatikai rendszerekben
az alkalmazhat6 védelmi megolddasokban nincsenek Ilényegi eltérések, de azok
alkalmazdsa a kozigazgatdsi informatikai rendszerekben kevésbé elterjedt. Ezért a fent
javasolt megoldasok bevezetése sziikségszert, alkalmazasukkal a kozigazgatasi informatikai

rendszerek biztonsaga jelentésen fokozhato.
Uj tudomanyos eredmények

1. Megalkotva a kozigazgatasi informatikai rendszerek funkcionalis és strukturalis
modelljét, és elemezve a mikodési folyamatait, biztonsagi szabalyzoit, feltartam azok
hianyossagait, felvazoltam a fejlesztés iranyait, és meghataroztam az e szervezetekben
kialakitand6  informatikai  biztonsagi  stratégiaval = szemben  tamasztott
kovetelményeket, a stratégia lehetséges felépitését és a hozzd kapcsol6dé informatikai

biztonsagi politikaban foglalt feladatokat.

2. A kozigazgatasi informatikai rendszerek strukturalis modelljére alapozva elemeztem az
azok elleni tdAmadok korét és a tdimaddsok fajtdit, majd ennek eredményeként megalkottam

az e rendszerek elleni veszélyforrasok (tamadasok) djszerti csoportositasat.

3. A tamadok korének és a tdmadasi fajtaknak a vizsgalata, valamint a tdmadasi célpontok
aranyanak statisztikai elemzése, tovabba sajat tesztelési eredményeim alapjan
osszehasonlitottam a kozigazgatdsi informatikai rendszerekben leggyakrabban
alkalmazott operaciés rendszereket a biztonsagos alkalmazas szempontjabdl, és igazoltam,
hogy a zart forraskodi operacios rendszerek tovabbi alkalmazasa nem hatranyosabb,
mint attérni a lényegesen nagyobb mértékben célpontnak szamité nyilt forraskédua

operacios rendszerekre.



4. A feltart fenyegetésekre és védelmi hidnyossdgokra koncentrdléd6 célzott, részleges
kockazatelemzés és hataselemzés alapjan megvizsgaltam és értékeltem a korszeri
informatikai védelmi megolddsokat, és ezek eredményeként javaslatokat tettem azoknak
a kozigazgatasi informatikai rendszerekben valé alkalmazhatésagara, melyekkel

eredményesen novelhet6 a kozigazgatési szervek informatikai biztonsaga.

Ajanlasok

1. Javaslom a doktori (PhD) értekezésem kozigazgatési szervezetek informatikai rendszerei
biztonsdganak szabdlyozdsi kérdéseivel foglalkoz6 fejezetének felhaszndldsat egy uj, a
kozigazgatdsi informatikai rendszerek magasabb biztonsigi szintre emelését megcélzd
torvény megalkotdsdban, illetéleg a benne foglalt ajdnldsok figyelembevételét az egyes

szervezetek informatikai biztonsagi stratégidjanak kialakitdsa soran.

2. Javaslom az értekezésem felhaszndldsat az éllamigazgatds informatikai irdnyultsdgi
teriiletére szakembereket képzd felsOoktatdsi intézmények alap, mester és doktori

képzésében tananyagként.

3. Javaslom tovabba az informatikai rendszerek elleni tdmadasi formakrdél, valamint az
alkalmazhaté védelmi megoldasokrdl sz6l6 fejezeteit felhaszndlni az informatikai

biztonsdg irdnyultsdgu alap, mester és doktori képzésben tananyagként.
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