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BEVEZETES

Ma madr a hétkoznapi dllampolgérok €lete is elképzelhetetlen informatikai rendszerek nél-
kiil, hiszen barhova megyiink, nap, mint nap taldlkozunk veliik. Vegyiink csak egy egysze-
rii példat. Amikor elmegyiink egy szakorvosi rendelésre €s ott (azzal a célzattal, hogy hat-
ha kéze van a mostani problémankhoz egy masik betegségnek is) megkérdezik, hogy egy
madsik szakrendelést milyen panasszal kerestiink fel, akkor sajit bOriinkén tapasztalhatjuk
az informatikai rendszerek jotékony hatdsat életmindségiinkre. Meglepddve vessziik tudo-
madsul, hogy életiinket sz&p lassan beszovik az informatikai rendszerek.

Eppen ezért az informatikai biztonsag — figyelembe véve a szamitégép-halézatok, az
internet elterjedését és befolydsat is ugy az dllampolgdrokra, mint a szervezetek sikeres
mikodésére — egyre nagyobb jelentdséggel bir. Sajndlatos moédon azonban tapasztalataim
alapjan azt kell megdallapitanom, hogy nem csak a szervezetek vezetdi, a tudatlan felhasz-
ndlok, de még az informatikusok egy része sem érzékeli teljes felelosséggel az informatikai
biztonség jelentdségét. Igy van ez, akdr az dllami-, akdr a civilszféra rendszereit vizsgaljuk
is. Sok helyen még olyan alapkovetelménynek szdmité védelmi megolddsoknak sem tulaj-
donitanak jelentdséget, mint példdul a biztonsagi mentés, vagy a jelszavas védelem kialaki-
tasa.

Az tapasztalhatd, hogy a felhaszndlok a megfeleld szabdlyozds vagy annak betartata-
sa hidnydban beldtdsuknak megfelelden haszndlhatjak az informatikai rendszereket, egyre
tobb és tobb veszélyforrasnak kitéve ezzel a szervezet informatikai rendszereit.

Az informatikai biztonsdg azonban egy dllapot, mely kordnt sem dllando, igy tehat
folyamatos feliilvizsgalatot igényel, nem elegendd egyszer kialakitani, dllandéan oda kell
figyelni és 1€pést kell tartani az djabbndl djabb fenyegetések ellen kialakitott védelmi meg-
olddsokkal. Ugyanis az informatikai biztonsdg hidnya nem érzékelhetd, csupdn az annak
hidnyabdl fakadé incidensek hatdsa, mint példéul adatvesztés, sériilés vagy lopas. Altald-
ban ezért nem hajlandé pénzt dldozni rd a felsO vezetés mindaddig, amig be nem kovetke-

zik a baj.
A TUDOMANYOS PROBLEMA MEGFOGALMAZASA
Mivel az informatikai rendszerek az élet minden terilletén jelen vannak, igy a kizigazgatas

feladatkdreiben, szolgéltatdsaiban is nagyobb teret héditanak maguknak. A személyi sza-

mitégépek ¢€s a beldliik alkotott kisebb-nagyobb hédldzatok elterjedésének, az elsd virusok
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megjelenésének, a szamitdstechnika felgyorsult fejlddésének kdszonhetden az informatikai
biztonsdg kérdése is egyre bonyolultabb lett. NATO és EU tagsdgunk is tjabb informécio-
biztonsdgi kovetelményeket tdmaszt hazank informatikai rendszerei, koztiik a kozigazgatas
informatikai rendszereivel szemben.

Beldthato, hogy az informatikai biztonsdg csak akkor hatékony, ha az informatikai
rendszer minden egyes elemére (szerverek, munkadllomdasok, operdcids rendszerek, alkal-
mazdasok, hdlézat, stb.) egységesen biztositott. Azonban a kozigazgatdsi informatikai rend-
szerekrOl egyéltalin nem mondhaté el, hogy egyenszildrdsdgi védelemmel rendelkeznek.
Vannak bizonyos teriiletek, ahol kézel megfeleld mennyiségben, mindségben és formédban
alkalmazzak a korszerli védelmi médszereket, de szdmos olyan kozigazgatasi informatikai
rendszer is van, ahol az alapvetd informatikai biztonsdgi intézkedéseket sem végzik el.
Azért is nagy a jelentdsége a kozigazgatdsi informatikai rendszerek biztonsdgi hidnyossa-
gainak, mivel egy-egy incidens széles embertomegeket, akar a tarsadalom egészét is hatra-
nyosan érintheti. Senki sem Oriilne példaul annak, ha barki — a rendszer biztonsagi problé-
madinak kodszonhetden — a nevében mondjuk szilletési anyakonyvi kivonatot lenne képes
igényelni, melynek segitségével mdr a teljes identitas is eltulajdonithato €s visszaélésre ad
lehetOséget.

Mar a kutatasom kezdetekor megéallapitottam, hogy hazank kézigazgatasi informati-
kai rendszerei, csakigy, mint sok egyéb rendszer is egyre tobb sériilékenységet tartalmaz-
nak, a tdimadok kore, eszkozeik, modszereik pedig rohamosan fejlédnek.

A kozigazgatasi informatikai rendszereket fenyegeté veszélyek feltarasa, elem-
zése, valamint a korszerii védelmi médszerek alkalmazhatésaganak vizsgalata tudo-
mdanyos kutatdst igényelt, amelyet az elmult években, az informatikai biztonsdg teriiletén
szerzett oktatoi tapasztalataimra alapozva elvégeztem, €s amelynek eredményeit jelen dok-
tori értekezés kertében bemutatok. Az értekezés elkészit€ésének terjedelmi korlataira vald
tekintettel kutatdsom nem terjedt ki a mindsitett adatok kezelésével kapcsolatos informati-

kai biztonsagi kérdések teriileteire, az tovabbi kutatdst igényel.
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KUTATASI HIPOTEZISEK MEGFOGALMAZASA

Kutatémunkdm megkezdésekor az alabbi hipotéziseket dllitottam fel:

1.

A kozigazgatdsi szervezetek informatikai rendszereinek informatikai biztonsdga
mind szabalyzdi oldalrdl, mind a mikddtetd humdnerdforras szemléletmodjabol ado-

ddan nem kielégito.

A kozigazgatasi informatikai rendszerek veszélyforrdsai a timadok mdédszereit, esz-
kozeit €s motivacioit tekintve nem kiilonboznek a vallalati informatikai rendszerek

elleni fenyegetésektol.

A kozigazgatdsi informatikai rendszerek esetében, az azokban alkalmazott operacios
rendszereket tekintve nem hatrdnyosabb a nemzetkozi trenddel ellentétben a zart for-

raskédu operécids rendszerek tovdbbi alkalmazdsa.

A kozigazgatdsi informatikai rendszerek biztonsdgdnak megteremtés¢hez sziikséges
védelmi megolddsok ugyanazok, mint egy vdllalati informatikai rendszer esetében,

de azok alkalmazdsa nem megfeleld mértékll a kdzigazgatdsban.

KUTATASI CELKITUZESEK

A fentebb megfogalmazott kutatdsi hipotézisek igazoldsara vagy megcafoldsdra az alabbi

kutatasi célokat tiztem ki:

. Megvizsgdlni a kozigazgatasi szervek informatikai rendszereit, a rendszer modellezése
alapjan bemutatni és elemezni azok milkddési folyamatait, az alkalmazott informatikai
biztonsdgi szabdlyzokat €s a miikodtetd személyzet szemléletmaddjat; feltarni azok hia-

nyossdgait ¢s meghatdrozni fejlesztésiik lehetséges irdnyait, kovetelményeit.

Elemezni a kozigazgatdsi informatikai rendszerek elleni lehetséges tdmaddkat, a tdma-

dasok fajtdit és ez alapjan rendszerezni €s csoportositani a veszélyforrdsokat.

. Az informatikai biztonsag szempontjabdl elemezni, értékelni €s dsszehasonlitani a koz-
igazgatasi informatikai rendszerekben leggyakrabban alkalmazott nyilt- €s zart forrds-
kodu operécids rendszereket €s javaslatokat tenni tovdbbi alkalmazhatdsdgukra vonat-

kozdban.
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4. Kockézatelemzési modellre alapozva megvizsgdlni a kozigazgatdsi informatikai rend-
szerekben alkalmazhat6 korszerli védelmi megolddsokat, azok miikodési elveit és javas-
latokat tenni alkalmazhatésdgukra a kdzigazgatdsi informatikai rendszerek informatikai

biztonsdganak nodvelése érdekében.

KUTATASI MODSZEREK

Kutatdsomat az informatikai rendszerek sériilékenységeire vonatkozd széleskorll iroda-
lomkutatasra épiilé informaciok gyiijtésével, rendszerezésével elemzésével kezdtem,
melyet a késdbbiekben kiegészitettem e sériillékenységek felderitésére, valamint az elleniik
torténd hatékony védelem kialakitasanak szemléltetésére, modellezésére iranyulé szimu-
laciok végrehajtasaval. Figyelemmel kisértem a téméval kapcsolatos elkészitett és folyamat-
ban 1év0 értekezések, tudomédnyos didkkori dolgozatok megéllapitdsait, a miiszaki publikicio-
kat, tudoményos rendezvényeket és kiallitdsokat. Felhaszndltam a kozigazgatdsi szféra kii-
16nb6z6 vezetd beosztast személyeivel folytatott interjuk sordan nyert informacidkat, ta-
pasztalatokat. Az értekezés elkészitésekor a nemzeti és az EU informéciévédelemmel kapcso-
latos jogszabdlyokra, szabalyozokra, ajanldsokra, szabvanyokra tdmaszkodtam. Konzultdltam,
tapasztalatokat gylijtottem, és a biztonsagos informatikai rendszerek kialakitdsa, lizemeltetése,
valamint ellendérzése, feliilvizsgilata témakorok oktatasa soran szerzett tapasztalataimat
felhasznaltam a kidolgozashoz. Szamos kutatas és tanulmany masodelemzésével, az anali-
zis és szintézis, az indukcio és dedukcio médszereinek alkalmazdsdval torekedtem a kuta-
tasi céljaim elérésére €s megvaldsitasara.

A kitlizott célok elérése érdekében végzett kutatisaimat a kovetkezd szerkezetii

munkdban foglaltam 6ssze:

Az els6 fejezethen meghatdroztam, pontositottam az értekezésben hasznalt fogalmakat,
megvizsgdltam a kozigazgatdsi informatikai rendszereket és azok milkddési folyamatait,
megalkottam a kodzigazgatdsi informatikai rendszerek funkciondlis €s strukturdlis modelljét
¢s meghatdroztam a kozigazgatasi szervezetek informatikai biztonsdgat néveld informati-
kai biztonsdgi stratégia kialakitasdhoz sziikséges szempontokat, feladatokat, bemutattam a
stratégia felépitésének egy lehetséges véltozatdt valamint feltartam a kozigazgatasi infor-
matikai rendszerekre vonatkozé szabdlyozdsi hidnyossdgokat. Javaslatokat tettem a hid-

nyossagok kikiiszobolését c€lzé megolddsokra.



Péserné Olah Valéria: Kozigazgatési informatikai rendszerek informatikai biztonsagi kérdései

A masodik fejezetben clemeztem és csoportositottam a kozigazgatdsi informatikai
rendszerek informatikai biztonsdgat fenyegetd veszélyforrdsokat, tdmaddsi modszereket,
megvizsgdltam a tdmadok korét, célpontjait, a timaddsok hatdsait, valamint tesztelés alap-
jan elemeztem ¢€s dsszehasonlitottam a kozigazgatasi informatikai rendszerekben leggyak-
rabban alkalmazott ny{lt és zart forrdskodu operdcids rendszereket, majd kovetkeztetéseket

vontam le tovdbbi alkalmazhatésdgukra vonatkozdan.

A harmadik fejezetben megvizsgaltam az informatikai rendszerekben alkalmazhaté
korszerii védelmi megolddsokat, azok miikodési elveit, majd a kordbban feltart fenyegeté-
sekre és védelmi hidnyossdgokra koncentral6do célzott, részleges kockdzatelemzési modell
€és hatdselemzés alapjdn javaslatokat tettem alkalmazhatosdgukra a kdzigazgatdsi informa-

tikai rendszerek biztonsdganak novelése érdekében.

Az értekezés végén Osszegzem kovetkeztetéseimet, fObb megéllapitdsaimat, megfo-
galmazom az éltalam elért 4j tudomanyos eredményeket és ajanldsokat fogalmazok meg a
tovabbi felhaszndldsra vonatkozdan.

A dolgozatban az 4ttekinthet0ség kedvéért dolt betlikkel from az idézeteket, félkdvér
betlikkel from a kiemelendd, fontosnak tartott szavakat, kifejezéseket.

Az irodalmi hivatkozdsok tekintetében szogletes zardjelek kozott, a hivatkozott iro-
dalom szamat kovetden kettdsponttal elvalasztva tiintetem fel az azon beliili oldalszamot,
ha szészerinti hivatkozdst alkalmazok (példaul: [2: 21.p.] a 2. irodalom 21. oldaldra val6
hivatkozds). Kivételt képez ez aldl, ahol nem allapithaté meg a konkrét oldal szdma (web-
oldal, nincs oldalszdmozds). Vesszdvel valasztom el egymadstdl az irodalmak szamdt, ha
egy adott gondolat tobb irodalom alapjdn fogant meg bennem (példaul: [3,7] a 3. és a 7.
irodalomra valé hivatkozast jelenti).

A sajat publikdciéim kozill azokat, melyekre az értekezésben is hivatkozom az egy-
szerlibb hivatkozasi jelolhetoség kedvéért azon til, hogy a publikdcios jegyzékemben fel-
soroldsra keriiltek, megjelenitettem a felhasznalt irodalmak kozott is.

Az adatgytjtést 2011. mdjus 15-én lezdrtam.
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1. FEJEZET
KOZIGAZGATASI SZERVEZETEK INFORMATIKAI RENDSZEREI
BIZTONSAGANAK SZABALYOZASI KERDESEI

Ahhoz, hogy valamely szervezet informatikai rendszerének informatikai biztonsagit meg-
vizsgaljuk el6szor is pontosan meg kell hatdrozni, hogy mit is értiink informatikai rendszer
és informatikai biztonsdg alatt. Elengedhetetleniil sziikséges ez, mivel még szakmai korok-
ben is gyakran keverednek az emlitett fogalmak az informacios rendszer €s informaciobiz-
tonsdg fogalmaival. Igy tehat kutatdsom elsd 1épcséfoka a fenti fogalmak és tovabbi sziik-

séges meghatirozasok tisztdzasa volt.
1.1. AZ ERTEKEZESBEN HASZNALT ALAPVETO FOGALMAK

Napjainkban az informdcids rendszer €s az informatikai rendszer fogalmdt igen gyakran
keveredni lathatjuk. Elofordul, hogy egymads szinoniméjaként alkalmazzdk a két fogalmat,
holott nem ugyanazt jelentik. Kétségtelen, hogy nem fiiggetlenek egymastdl, sot valodi
részhalmazuk van.

Az informécios rendszer definicidjara a kiilonbozd szakteriileteknek megfeleléen
tobb, akdr egymastdl eltérd meghatirozast is taldlhatunk. Igy pl. a kozgazdasdgtan teriile-
tén a vallalati kdrnyezetre vonatkoztatva Chikan Attila megfogalmazasaban ,,Az irformd-
cios rendszer a vdllalatok kornyezetére, belsé miikodésére és a vallalat - kbrnyezet tranz-
akciokra vonatkozo irformdciok begyiijtését, feldolgozdsdt, tdroldsdt és szolgdltatdsdt vég-
70 személyek, tevékenységek és technikai eszkozok osszege.” [1: 293.p.] Mint e definiciobol
is lathatd6 megadja a szakteriileti sajatossdgat, vagyis, hogy a vallalatok kornyezetére, a
vallalat — kdrnyezet tranzakcidira vonatkoztatja a definiciot.

Egy masik meghatdrozas szerint ,,...az informdcids rendszer az informdcio megszer-
zésével, rogzitésével, generdldsdval, létrehozdsdval, taroldsdval, kikeresésével, feldolgozd-
sdval, dtalakitdsdval, csoportositdsdaval, tovdbbitdsdval, vételével, megjelenitésével meg-
semmisitésével foglalkozo rendszer.” [2: 16.p.] Mint lathato itt elsOsorban az informécids
tevékenységekre helyezddik a hangsuly és nem emliti példdul a személyzetet és a technikai

eszkodzoket.
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Az informacids rendszerek vonatkozasaban megéllapithatd, hogy kozos jellemzdje
mindegyik meghatirozdsnak, hogy az informdcids rendszer lehetOséget nyujt az adatok
gyljtésére, taroldsdra, visszakeresésére, strukturdldsdra, szlirésére, Osszefoglaldsdra, €s
tovabbitdsara, egyszoval az informécids tevékenységek megvalositasira. Tagabb értelem-
ben mindez értelmezhetd akdar manudlis, akdr automatizalt (elektronikus) informdciés rend-
szerekre is, bar napjainkban mar az elektronizéltsag a jellemzo.

Fentiek alapjan informacios rendszer alatt az alabbi meghatarozast értem: az in-
formdcids rendszer az informdaci6é gyljtését, rogzitését, 1étrehozdsat, taroldsat, feldolgoza-
sat, tovabbitasat, megjelenitését €s megsemmisitését végzo technikai eszk6zok, folyamatok
és a mikodtetd szakszemélyzet Osszessége.

Munk Sandor Katonai informatika II. Katonai informatikai rendszerek, alkalmazasok
cimll egyetemi jegyzetében [3] korbejarta az informatikai rendszer fogalmdnak lehetsé-
ges €rtelmezéseit, ezen beliil a NATO 4ltal elfogadott és mas katonai informatikai értelme-
zéseket is megfogalmazott, mely alapjan ,.Egy funkciondlis informatikai rendszer egy
adott informdcios rendszer, egységes szabdlyozds hatdlya ald tartozé informdcios tevé-
kenységek oOsszességének megvaldsitdsdra, tdmogatdsdra szolgdlo eszkozok, programok,
adatok, valamint mitkodteto személyzet osszessége.” [3: 21.p.], mig ,,A funkciondlis megko-
zelitésmod alapjdn legsziikebb értelemben az ivformatikai rendszerek kozé azon rendsze-
rek sorolhatok, amelyek elsodleges rendeltetése az iviformdciok feldolgozdsa (dtvétele, td-
roldsa, dtalakitdsa és rendelkezésre bocsdtdsa).” [3: 19.p.]

Muha Lajos megfogalmazdsa alapjan az ,.Informatikai rendszer az adatok kezelésé-
re' haszndlr elektronikus eszkozok, eljdrdsok, valamint az ezeket kiszolgdlo és a felhasznd-
l6 személyek egyiittese.” [4: 142.p.] E definiciobdl sziikséges kiemelni az ,.elektronikus”
jelzOt, amely hangstlyosan utal arra, hogy e rendszerben az adatok kezelése elektronikus
dton torténik.

Az informdcids rendszer €s az informatikai rendszer fogalom keveredésének az okat
egyrészt az angol megnevezésben latom, ugyanis angolul mindkettére az ,,information
system” megnevezést haszndljak, €s csak a szovegkornyezetbdl deriil ki, hogy melyik fo-
galomrdl van sz6 konkrétan. Mdsrészrol pedig, az informatikai €s a kommunikéciés tech-

nol6gidk konvergencidja, integracios folyamatai is bonyolitjak a helyzetet. Az adatok (in-

L Adatkezelés: ,,az adatok gyiijtése, felvétele, taroldsa, feldolgozdsa (megviltoztatdsa, dtalakitdsa, 0sszeg-

zése, elemzése stb.), tovdbbitdsa, torlése, hasznositdsa (ideértve példdul a nyilvdnossdgra hozatalt is), és
felhaszndldsuk megakaddlyozdsa.” [4]
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formaciok) megszerzését (elddllitasat), taroldsat, feldolgozasit, tovabbitasat biztositd kii-
16nb6z06 elektronikai, informatikai eszkdzok €s rendszerek kozotti legatfogdbb, legmegha-
tarozobb jelenség ezen terilletek konvergencidja, amit infokommunikéciés konvergencia-
nak neveziink.

Az infokommunikécids rendszereken alapuld informaécids infrastrukturak egymasba
kapcsolodé komplex rendszere elengedhetetleniil sziikséges feltétele az informacios tarsa-
dalom mitkdodésének. ,,A rendszerek komplexitdsdt bizonyiija, hogy a tavkozlési, iriformati-
kai rendszerek, a hozzdjuk kapcsolodo tavérzékelo, tayfeliigyeleti, navigdcios rendszerek-
kel, szenzorhdlozatokkal és mds elektronikai rendszerekkel egységes rendszert képeznek,
ami dltal képesek teijes hatékonysdggal miikddni.” [S] Azaz itt joval tobbrdl van sz4, mint
csupdn az informatikai és tavkozlési rendszerek konvergencidjabol kialakul6é rendszerek-
r6l, mivel az infokommunikdacids rendszerekbe beletartoznak az érzékelés, irdnyitas, vezér-
1és funkcioit ellatd rendszerek is (mint pl. a tdvkozlési rendszereken és a szamitogép-
halézatokon keresztiil mas rendszerekhez kapcsolddé repiil 0téri leszallitd és irdnyi{to rend-
szerek).

Ezeknek a korszert, igen fejlett informdaciotechnol6gidn alapulé infokommunikdcios
rendszereknek a vallalati alkalmazasukon tul a kiilonb6zd korményzati, gazdilkodo, vé-
delmi szervezetek, intézmények teriiletén torténd alkalmazdsara is lehetdség nyilt. ,,Ameny-
nyiben e szervek ezeket a rendszereket megfeleléen tuajak mitkodtetni, ki tuajdak haszndini
a benniik rejlo lehetéségeket, és ugyanakkor a biztonsdgos miikodtetésiiket is meg tuajdk
teremteni, akkor ez egy igen komoly erdsokszorozo, hatdsnovelo képességjavito és integrd-
16 hatdsi tényezové valik.” 5]

A felvetett fogalmi keveredésekkel kapcsolatban egyetértek Munk Sdndorral, abban
hogy sokkal nagyobb a jelentOsége az adott fogalom tartalmanak, mint, hogy €ppen hogyan
nevezzik, hiszen, ha az egyik kommunikal6 fél egy adott kifejezéshez pontosan meghata-
rozza a tartalmat, akkor a mésik fél képes lesz azt annak pontos értelmezése alapjan lefor-
ditani az 0 altala elfogadott megnevezésre. ,,Az azonos tartalomhoz rendelt kiilonbozo el-
nevezések dltaldban nem akaddlyozzdk (csak nehezitik) az informdciocserét, egymds in-
formdcidinak jelentésmegorzo dtvételét. ... Ehhez persze a fogalom meghatdrozds sajdtos-
sdagaibol kovetkezben rendszerint sziikség van a definicioban szerepld tovdabbi, pld. dltald-

nosabb fogalmak tartalmdnak egyeztetésére.” (6]
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Ezzel természetesen nem azt kivantam kifejezni, hogy nincs sziikség a fogalmak
egységesitésére, hanem csak vdzoltam a nehézségeket, melyek az informatikai és a kom-
munikdcids technologidk konvergencia €s integricids folyamatainak befejezodéséig nehe-
ziteni fogjdk a kiilénb6z0 fogalmak egységesitését.

A fentebb leirtakra tekintettel véleményem szerint az informatikai rendszer az in-
fokommunikécios rendszernek része, egy olyan részhalmaza, amely a mar dsszegytijtott
(megszerzett) adatok (akar hdlézatos kornyezetben vald) taroldsara, feldolgozdsara, tovab-
bitasdra szolgal.

Mindezeket figyelembe véve a fenti definiciok koziil Munk Sandornak a funkcionalis
megkozelitésmadd alapjan legsziikebb értelemben vett megfogalmazdsa, valamint a NATO
szabdlyozdkban eldfordulo meghata’lrozais2 alapjdn az informatikai rendszereket a kovet-
kezéképpen értelmezem: eszk6zok, programok, adatok, valamint a miikodtetd személyzet
Osszessége, amely a mar osszegyijtott (megszerzett) adatok (akar halézatos kornye-
zetben vald) bevitelére, tarolasara, feldolgozasara, tovabbitasara szolgal. Ebbol ado-
ddan a kutatasi témdmhoz nem tartozott hozzd az adatok gyljtésére alkalmas tavérzékelo,
tavfeliigyeleti, navigacios rendszerek, szenzorhal6zatok €s mads, az informatikai rendsze-
rekhez kapcsolhat6 elektronikai rendszerek vizsgalata. Ugyanakkor e fogalom korébe soro-
land6 a mar meglévl (Osszegyljtott) adatok bevitele az informatikai rendszerbe, ami e
rendszer szempontjdbol adatgyljtésnek is tekinthetd.

Az eldbbiek alapjan az is kijelenthetd, hogy az informdcidbiztonsdg sem egyenértékii
az informatikai biztonsaggal. Ugyanis az informdécids tdrsadalomban, az egymdsba kapcso-
16d6 komplex infokommunikacios rendszerek kordban, az informaciobiztonsdg fogalmat is
komplexen kell értelmezni.

Az informdcidbiztonsidg komplexitasabol adodéan megallapithatd, hogy az nem csak
technologiai kérdés, bar megteremtésében €és fenntartdsaban jelent0s szerepe van a kiilon-
boz6 informaciovédelmi eszkozoknek, eljardsoknak. A komplex informdcidbiztonsig az
informatikai biztonsagndl joval tobb €s komplexebb, bonyolultabb tervezési, szervezési €s
végrehajtasi folyamat. [7] A korabban megfogalmazott infokommunikacios rendszer €s
informatikai rendszer viszonyanak anal6gidjan kijelenthetd, hogy az informatikai biztonsdg

része, részhalmaza a komplex informaciobiztonsagnak.

*  Information system (IS): Eszkozok, médszerek és eljardsok, illetve miikodteté személyzet, informaciéfel-

dolgozdsi funkcidk megvaldsitdsdra 1étrehozott rendszere. [3: 7.p.]
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Mindezek alapjan egyetértek Muha Lajos informatikai biztonsdg definici¢jdval, mi-
szerint: ,,az informatikai rendszer olyan — az érintett szamdra kielégito mértékii — dllapota,
amelyben annak védelme az informatikai rendszerben kezelt adatok bizalmassciga3, sértet-
lensége4 és rendelkezésre dlldsa’, valamint a rendszer elemeinek sértetlensége és rendelke-
zésre dlldsa szemponijabol zdrt, teijes kord, folytonos és a kockdzatokkal ardnyos” [4:
145.p.]. A tovédbbiakban értekezésemben az informatikai biztonsagot e meghatarozas
alapjan értelmezem.

Miutan tisztdztam az informatikai rendszer és az informatikai biztonsdg fogalmakat
szilkséges még a kozigazgatas és a kozigazgatdsi informatikai rendszer fogalmak behatdro-
lasa.

»Az igazgatds, mint tevékenység két f6 elembdl tevidik dssze, jelesiil a magdnigazga-
tdsbol (civil szféra, gazdasdgi élet) és kozigazgatdsbol. A kozigazgatds olyan tevékenység,
amely kozosségi célok megvalositdsdara irdnyul, a kozosség érdekében. A kézigazgatdsi
tevékenységet kozigazgatdsi szervek végzik.” [8: 8.p.]

A kozigazgatasi szerveket két £0 jellemz0 hatdroz meg, az egyik az illetékességiik,
melyet teriileti szempontok hatdroznak meg, a masik pedig a hatdskoriik, mely az altaluk
lefolytathato eljarasok, iigyintézések tipusatol fiigg.

A kozigazgatas feladata: ,.... az adok, illetékek, birsdgok behajtdsa, nyilvdntartdsa,
az dllam vagyondnak ovdsa, gazdasdgos felhaszndldsa, a kozsziikségletek kielégitésének
megszervezése, koznyilvdntartdsok vezetése, kozbiztonsdg megteremtése, stb., ...” [9]

A kozigazgatasi szervek jogkdvetkezményekkel jaro, konkrét iigyintézési folyamatait
mindig egy dontés zar le, mely meghozataldhoz jogilag relevédns €s hiteles informéaciokra
van sziikség, melyek elsdsorban kozhitelii vagy csak deklarativ erejii orszagos alapnyilvéan-
tartasokbol szdrmaznak. [8] Az egyes ligyintézési folyamatok lezdrdsat szolgalé dontések

meghozataldhoz sziikséges informdcidknak a biztositdsa ma mar elképzelhetetlen informa-

Bizalmassdg (ang.: confidentiality ): ,,az adat tulajdonsdga, amely arra vonatkozik, hogy az adatot csak az
arra jogosultak és csak a jogosultsdguk szerint ismerhetik meg, haszndlhatjdk fel, illetve rendelkezhetnek
a felhaszndldsdrol.” [4: 144.p.]

Sértetlenség (ang.: integrity ): ,,az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsdgai az elvarttal megegyeznek, ideértve a bizonyossdgot abban, hogy az elvart forrdsbol szdrma-
zik (hitelesség) és a szdrmazds megtorténtének bizonyossdgat (letagadhatatlansdgg) is, illetve a rendszer-
elem tulajdonsdga, amely arra vonatkozik, hogy a rendszerelem rendeltetésének megfelel6en haszndlhat6.
[4: 144.p.]

Rendelkezésre 4llds (ang.: availability): az adat, illetve az informatikai rendszer elemeinek tulajdonsiga,

amely arra vonatkozik, hogy az arra jogosultak 4ltal a sziikséges id8ben és id6tartamra haszndlhato.
[4: 144.p.]
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tikai tdimogatds nélkiil.

Az Uj Magyarorszdg Fejlesztési Terv keretében, az Allamreform Operativ Program
tdmogatasaval, az ,,Elektronikus kozigazgatdsi keretrendszer” targyu kiemelt projekt meg-
valésitdsanak részeként késziilt dokumentumban a kozigazgatasi informatikai rendszert
a kovetkezOképpen definidljak: ,.a kozigazgatdsi teriileten alkalmazott, kozponti szolgdlta-
tdsokat megvaldsito, vagy tdmogato, vagy ilyen célt szolgdlé informatikai rendszer.” [10]

A fenti fogalmi behatdroldsok alapjan kutatdsomat a kozigazgatasi informatikai

rendszerek informatikai biztonsagdra fokuszéaltam.
1.2. KOZIGAZGATASI INFORMATIKAI RENDSZEREK

1.2.1. A KOZIGAZGATASI INFORMATIKAI RENDSZER — MINT KRITIKUS IN-
FORMACIOS INFRASTRUKTURA — MODELLIJE

Az el0z0 alfejezetben letisztaztam az értekezésemben alkalmazott alapvetd fogalmakat, igy
a kozigazgatasi informatikai rendszerek fogalmat is, mint kutatdsi témam kozponti kérdé-
sét. Mivel a kozigazgatasi informatikai rendszereket a biztonsdg szempontjabol vizsgdltam,
ezért sziikségesnek tartottam feltarni e rendszerek €s a kritikus informdcios infrastruktarak
viszonydt.

Hazank kritikus infrastruktirdinak védelme érdekében az Eurdpai Unié Zo6ld Kony-
vének figyelembevételével 2008-ban a kormény kiadta a 2080/2008. (V1. 30.) Korm. hata-
rozatit a Kritikus Infrastruktira Védelem Nemzeti Programjarol, melynek 1. melléklete
(Zold Konyv) szerint ,.Kritikus irfrastruktiirdk alatt olyan, egymdssal osszekapcsolodo,
interaktiv és egymdstol kolcsonos fiiggésben 1évo infrastruktiira elemek, létesitmények,
szolgdltatdsok, rendszerek és folyamatok hdlézatdt érijiik, amelyek az orszdg (lakossadg,
gazdasdg és kormdnyzat) mitkodése szemponijabol léifontossdgiiak és érdemi szerepiik van
egy tdrsadalmilag elvdart minimdlis szintii jogbiztonsdg, kozbiztonsdg, nemzetbiztonsdg,
gazdasdgi mitkodoképesség, kizegészségiigyi és kornyezeti dllapot fenntartdsdaban.

Kritikus infrastruktirdnak mindsiilnek azon hdlozatok, erdforrdsok, szolgdltatdsok,
termékek, fizikai vagy irformdciotechnolégiai rendszerek, berendezések, eszkozok és azok
alkoto részei, melyek mitkodésének meghibdsoddsa, megzavardsa, kiesése vagy megsemmi-

sitése, kozvetleniil vagy kozvetetten, dtmenetileg vagy hossziitdvon silyos hatdst gyakorol-
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hat az dllampolgdrok gazdasdgi, szocidlis jolétére, a kizegészségre, kozbiztonsdgra, a
nemzetbiztonsdgra, a nemzetgazdasdg és a kormdnyzat miikodésére.” [11: 220.p.]

A fenti meghatdrozas alapjan, a rendelet Magyarorszagon a kritikus infrastruktdrak
10 4gazatat és 43 aldgazatat kiilonbozteti meg, ugyanakkor nem emliti a kritikus informa-
ciOs infrastruktirakat. A kritikus infrastruktirdk védelmére vonatkoz6 eurdpai programrol
sz016 zold konyv azonban megadja a definicidjat, miszerint: ,,Kritikus irformdcios infra-
struktirdk kozé azok sorolandok, melyek onmaguk is kritikus infrastruktirdknak mindsiil-
nek, vagy az irfrastruktirdk mitkodése szemponijdbol fontosak (pl.: tavkozlés, szamitogép
hardver/szcftver, Internet, miiholdak stb.)”. [12]

A 2080/2008 korm. rendelet kritikus infrastruktira dgazati besoroldsa és az EU zold
konyv kritikus informdcids infrastruktira meghatarozasa alapjdn a magyarorszagi kritikus
informéci0s infrastruktirdk az aldbbiak szerint kategorizalhatok:

e cnergiaelldto rendszerek rendszerirdnyitd infokommunikacios hdldzatai;

¢ infokommunikaciés halézatok (vezetékes, mobil, miiholdas);

o kozlekedés szervezés €s irdnyitas infokommunikacios haldzatai;

e vizellatast szabalyz6 infokommunikacios halozatok;

e ¢élelmiszerellatast szabalyzo infokommunikacios halozatok;

o cgdészségiigyi rendszer infokommunikdcios héldzatai;

e pénziigyi-gazdasigi rendszer infokommunikacids halozatai;

® ipari termelést irdnyité infokommunikéciés haldzatok;

® kormadnyzati és 6nkormdnyzati szféra infokommunikécids halézatai

e  védelmi szféra infokommunikaciés hdldzatai. [7]

A fentiek alapjan megallapithato, hogy a kozigazgatasi informatikai rendszerek,
mint a kormanyzati é¢s 6nkormdnyzati szféra infokommunikacios rendszereinek részhalma-
za kritikus informaciés infrastruktdranak mindsiilnek.

A kozigazgatas, mint rendszer két alrendszerbdl all, az egyik az allamigazgatds a ma-
sik az 6nkormdanyzati igazgatds vagy nevezhetjiik helyi kozigazgatasnak is. A kozigazgata-
si informatikai rendszerek célja ezen alrendszerek miikodési folyamatainak tdmogatdsa, a
megfeleld informacio biztositdsa a konkrét iigyintézési folyamatok lezardsat szolgdlé don-
tésekhez.

Mint minden rendszer, igy a kozigazgatdsi informatikai rendszer is kétféle modellel

irhat¢ le: az egyik a miikodési folyamatot bemutat6 funkcionalis modell, a masik pedig a
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kozo kormdnyrendeletben meghatdrozott kormdnyzati kérnek, - valamint a kiilonbdzo kor-
mdnyzati szolgdltatdsok elérhetdségét biztositsa a civil szféra szamdra.” [14: 122.p.]

Az eurdpai folyamatok hatdsdara 2000-ben korményhatdrozat forméjaban is testet 6l-
tott a megvalositasanak gondolata. Mdra a kapcsolodott szervezetek szamdt tekintve mar
Eur6pa mdsodik legnagyobb hdlozata lett.

Az EKG célja és rendeltetése:

1. ,nagy sebességii, nagy iizembiztossdgii és magas biztonsdgi kovetelményeknek
megfeleld, egységes architektirdjiu hdlozati infrastruktira biztositdsa a civil
szféra szdmdra az dllami intézmények dltal nyijtott szolgdltatdsok eléréséhez
(Front-Gjfice feladatok);

2. az uj infrastruktirdra épiild szolgdltatdsok és egyes eddig elszigetelt (pl. dgaza-
ti) hdalozatok elérhetévé tétele a jogosult felhaszndlok szamdra (Back—Gjfice fel-
adatok);

3. a kormdnyzati szervek kozotti kommunikdcio, az adatdtvitel koltségeinek csok-
kentése, mindségi szinijének emelése;

4.  kormdnyzati szintt, tobb felhaszndlo dltal haszndlt alkalmazdsok hatékony mii-
kodtetése;

S. olyan infrastrukturdlis hdttér biztositdsa, amely alkalmas az elektronikus iigyvi-
tel és iigyintézés feltételeinek megteremtésére, a jovobeli elektronikus kozigazga-
tds koncepcicjanak, vagyis az dllampolgdr és a kormdnyzat iijszeri kapcsolatd-
nak kiszolgdldsdra;

6. a kétirdnyi kormdnyzati kapcsolatok biztositdsa a briisszeli adminisztrdcio
rendszereihez (csak az EKG-n keresztiil lehetséges);

7.  aminisztériumok és a kozponti intézmények részére biztositson védett, — security,
— szolgdltatdsok nyujtdsdt és elérését.” [15]

Az EKG 16 célkitiizése, a jelenlegi széttagolt, gyakran nem megfeleld kapacitdsu és
biztonsdgu haldzatok helyett egy nagy savszélességli, iizembiztos, orszdgos elérhetdséget
lehetdvé tevO egységes gerinchdldzat biztositasa, melyen keresztiil nyujtott szolgédltatdsok
iizembiztonsdga kiemelten kezelendd €s kezelhetd. A biztonsag novelése céljabol minden
csatlakozott intézmény kapcsolatrendszere 6ndllé maganhal6ézatként keriil kialakitdsra.

Egy masodlagos célja a koltségek csokkentése azdltal, hogy ha az intézményeket egy

kozos haldzatba kapcesoljak, akkor a mikoddtetés joval koltséghatékonyabb, mintha minden
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intézmény 6ndllo rendszert épitene ki €s iizemeltetne.

Az EKG halozata 2004 februarja 6ta kapcsolodik az Eurépai Unid TESTA® héléza-
tdhoz, mely a kdzponti alkalmazasok elérését biztositja a tagorszdgok szdmadra.

A kormanyzati informatikai rendszerek iizemeltetését a Miniszterelnoki Hivatal
megbizasabdl a Kopint-Datorg Infokommunikécids Zrt. tizemelteti. Napi 24 6ras rendszer-
feliigyeletet, intézménytdmogatdst €s hibaelharitast biztositanak az infrastruktira felhasz-
ndloinak és a proaktiv EKG HelpDesk tdmogatas mellett jelentOs szakmai segitséget is

nyujtanak az intézményi halozatiizemeltetés szamadra is. [15]
1.2.3. AZ UGYFELKAPU

Az Ugyfélkapu a magyar kormdnyzat elektronikus iig)fél-beléptetd és azonosito rendsze-
re. Biztosiija, hogy felhaszndloi a személyazonossdg igazoldsa mellett, egyszeri belépéssel
biztonsdgosan kapcsolatba léphessenek elektronikus kézigazgatdsi iigyintézést és szolgdl-
tatdst nyujto szervekkel.” [16] A Kozponti Rendszer természetes személyek részére nyuj-
tott azonositasi szolgéltatdsainak belépési, illetve szolgéltatdsi pontja.
Célkitiizése: a kozigazgatdsban egykapus, kényelmes, online iigyintézési lehetdség
biztositasa az allampolgarok €s a szervezetek részére.
Az elektronikus Ugyfélkapu szolgdltatdsai:
® az iigyfél biztonsdgos, egyszeri azonositdsa, majd dsszekotése az elektronikus
szolgdltatdst nyujté intézmény alkalmazdsaival;
® agiig)felek a rendszert magdt, valamint az egyes elektronikus intézményi szol-
gdltatdsokat bongészon keresztiil érik el (kiegészitve esetleges letoltdodo alkalma-
zdsokkal);
® apiacon lévé szabvdnyos elektronikus aldiré alkalmazdsok fogaddsa;
® a rendszer felkésziilt a jovobeni alternativ aldiré eszkozok (pl. mobiltelefon)
haszndlatdra, szabvdnyos kapcsoléddsi feliiletek kialakitdasdaval.” [16]
Az Ugyfélkapuhoz koétott szolgltatdsok:
® cBev szolgaltatdsok;
e anyakonyvi kivonatok iigyintézése;

e cgyéni vallalkozdi igazolvannyal kapcsolatos iigyintézés;

® A TESTA egy zrt, internettél fiiggetlen gerinchalézat, amely az Eurépai Unié adminisztricidja és a

tagorszdgok korményzatai kdzotti informdcidcserét teszi lehetdvé.
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e forgalmi engedéllyel kapcsolatos iigyintézés;

e adatszolgéltatas letiltdsa;

e TAJ- szolgéltatdsok;

¢ nyugdij e-ligyintézés;

e foglalkoztatott bejelentése

¢  maginnyugdijpénztari szolgaltatisok;

e clektronikus felvételi;

e gépjarmii-igazgatdsi iigyekkel kapcsolatos iigyintézés;

e lakcimigazolvannyal kapcsolatos tigyintézés;

¢ nemzetkozi vezetdi engedéllyel kapcsolatos ligyintézés;

¢ Okmadnyiroda az interneten. Az egyes ligyek intézésének elokészitése érdekében

adatok megaddsa, idOpont foglaldsa, egyéb szolgdltatasok (SMS, iigykezelés,
stb.) vehetd igénybe. [17]

Az Ugyfélkapu elézetes regisztriaciés folyamat végrehajtdsa utdn vehetd csak
igénybe, melynek elengedhetetlen feltétele a személyazonossag igazolasa. Ez torténhet
személyes megjelenéssel valamelyik okmanyiroddban vagy regisztracios joggal rendelke-
z0 hivatalban (kormanyhivatali iigyfélszolgdlati iroddban, adéhatdsdg iigyfélszolgélatan
vagy kiilképviseleten), ahol az iigyintéz6 végzi el a személyazonositast és hitelesitést.
Ezen kiviil torténhet elektronikus tton az Ugyfélkapun keresztiil a Regisztrici6s adatlap
kitoltésével és annak digitalis alairasaval. Az elektronikus aldirdshoz az Elektronikus Al4-
irds Torvénynek megfelelé minésitett tandsitvannyal kell rendelkezni. Az Ugyfélkapu
azon Hitelesités szolgaltatok tanusitvanyat fogadja el, amelyek annak kiaddsakor garan-
taljak a személyes megjelenést, azaz a személyazonossdg igazoldsat. Tehat semmiképpen
nem keriilhet0 el a személyazonossag személyes megjelenéssel torténd igazolasa.

A véleményem az, hogy ez a megoldds nem tilsagosan felhasznalébarat és nem
sokat javit a biztonsdgon, mivel személyes megjelenéskor is igazolhatja magat barki
hamis iratokkal. Rdaaddsul jogosan azt gondolhatnank, hogy ha az iigyfél rendelkezik a
megfeleld tandsitvdnnyal €s elektronikus uton regisztrdl, akkor hamarabb igénybe tudja
venni az Ugyfélkapu szolgiltatdsait, mivel megspérolja a személyes megjelenéssel jaro,
sok esetben igencsak iddigényes vdrakozdsi folyamatot, de ez nem {gy van, mert a tand-
sitvanyanak ellendrzése 24 oraig tart. Tovdbbi negativum az elektronikus aldirdsos re-

gisztracival kapcsolatban, hogy csak 32 bites Internet Explorer bongészében miikodik,
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igy a nyilt forrdskédu rendszereket haszndl6 tigyfelek ezt a lehetdséget nem vehetik igény-
be.

Mindkét regisztracios modot kivetéen a megadott e-mail cimre elkiild a rendszer
egy egyszer haszndlatos, az aktivalashoz sziikséges belépési kédot, amelyet az Ugyfélkapu
feliiletén 6t napon beliil aktivalni kell (els6 belépés). Tehdt, a személyes megjelenéssel
torténd regisztracié esetén akdr még aznap haszndlhatja is az iigyfél a rendszert, szemben
az elobbiekben vazolt elektronikus regisztracié hatranyaival.

Amennyiben az aktivalds nem torténik meg idOben, illetve elektronikus aldirdssal tor-
ténd regisztracid esetében a tanusitvany ellenOrzési iddszakaban az tigyfél, mint ideiglenes
regisztralt is igénybe veheti az elektronikus kozigazgatdsi szolgaltatasok egy sziikebb
korét, melyet a kozigazgatdsi szolgéltatok hatdroznak meg, de példaul iigyek inditdsdra
nincs lehetdség. Ha 30 napon beliil a regisztracié nem Kkeriil hitelesitésre (clektronikus
regisztracid, de elektronikus aldirds nélkiili esetben azonositds barmelyik okmdnyirod4-
ban), az adatokkal egyiitt torlédik a regisztracio.

A felhasznaléi név kis- és nagybetll érzékeny, kizdr6lag a magyar abc betliibdl 4ll-
hat, szamokat és szokozt tartalmazhat. Minimalis hossza 4 karakter €s tartalmaznia kell
minimum 3 kiilonb6z0 karaktert.

A hivatalos informatikai biztonsagi protokollnak megfelelden az elsO belépés alkal-
madval meg kell valtoztatni a jelszot és az Gj jelszonak legaldbb nyolc karakternek kell
lennie, nem lehet benne ékezetes betll, "@" karakter, nem lehet azonos a felhasznaloéi azo-
nositoval, kis- €s nagybetl érzé€keny €s meg kell felelnie a bonyolultsagi kdvetelmények-
nek, azaz tartalmaznia kell legalabb két szamot, valamint kis- és nagybetiit egyarant.

Az Ugyfélkapu haszndlatakor az iigyfél egyedi azonosité kédja illetve elektronikus
alafras hasznalataval tortén0 regisztracio esetén az alairt egyedi azonositéja azonositja az
iigyfelet. Sikeres azonositds esetén, az Ugyfélkapun belépve kivalaszthaté a kivdnt elektro-
nikus szolgaltatast biztosité int€zmény, és az iligyfélkapu tovdbbitja az azonositasi infor-
maciot a megfeleld intézményi alkalmazas szamdra. Az intézmény bekérheti az iigyfél in-
tézményi azonositdjat (pl.: adészdm), hogy az alapjan viszontazonositdst végezzen a koz-
ponti rendszer felé az altala tarolt ligyféladatok segitségével, viszont a kapun nem kell az
igyfélnek tobbszor azonositania magét, ha egy bejelentkezés sordn tobb szolgaltatast kivan

igénybe venni.
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Az elektronikus iigyintézés tdmogatasara idobélyeg szolgaltatds és biztonsagos ideig-
lenes tdrolé hely hattérszolgdltatdasokat biztosit az Ugyfélkapu. Az idébélyeg szolgaltatds
az adott tranzakci6 iddbeli hitelességének biztositdsdra szolgdl, az ideiglenes tdrold hely
pedig, lehetGséget nyujt, hogy az iigyfél at tudja venni az intézmény hatdrozatat egy adott
iigyben, mely egyben a posta tértivevényes kézbesitésének felel meg, ahol az iigyfél meg-
felel( kiértesitése az intézmény feladata. [16]

Az iigyfélkapuval voltak problémdk, példaul a 2009. januar 20-i iigyfélkapu lassula-
sdnak elemzése sordn az iizemeltetd gyorsitasi lehetOséget talalt és a médositast elvégezte
elOzetes egyeztetés €s éles lizemben torténd tesztelés nélkiil, ami viszont februar 7-én a
Kozponti Rendszer azonositaskeveredését okozta. Azaz a kapcsolati kéd keveredésének
koszonhetoen 832 esetben a bejelentkezett felhasznalé nem a sajdt adatait 1dthatta, hanem
véletlenszertien valaki masét. A leginkabb érintett az APEH rendszer volt, mivel ismételten
nem végezte el a bejelentkezd azonositasat. Azonban dokumentumfeltdltés esetén, ha a
bekiildo €s a dokumentumban szerepld személy vagy meghatalmazottja nem volt azonos,
akkor a rendszer a dokumentumot nem dolgozta fel, csak €rtesitést kiildott a bekiildonek és
a dokumentumon szerepld0 személynek. A naplé elemz€sébodl, melyet fiiggetlen szakértd
végzett el, kideriilt, hogy a 832 eset mintegy 90%-a az értesitési tarhely dokumentumainak
a listdjat érintette, azok kinyitasara 100 alatti esetben keriilt sor és ezek koziil is csak a
visszaigazoldsok valtak olvashatova, mert a t6bbi dokumentum titkositva volt. Mindez az
éppen bejelentkezett felhasznalok adatait érintette, célzottan, mas felhasznalé adatai-

val torténo bejelentkezés lehetosége nem allt fenn. [18]

1.3. AZ INFORMATIKAI RENDSZEREK ALAPVETO FOLYAMATAI

Informatikai rendszereink egyre gyakrabban érintettek kiillonb6z0 forrasbol szdrmazé biz-
tonsagi fenyegetésekkel, bizalmas informdécidk illetéktelen megszerzésére iranyulo torek-
vésekkel szemben. Ezért fontos megvizsgalni a rendszerekben lezajl6 fontosabb folyama-
tokat. A 3. abran vdzlatosan egy informatikai rendszer altalanos folyamatai lathat6ak, me-
lyek megtaldlhatoak minden informatikai rendszerben, legyen szé akdr gazddlkodd célu

vdllalati rendszerrdl, akar kdzigazgatasi célu szervezet rendszerérol.
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Mindezek a folyamatok a rendszer miikodéséhez sziikséges erdéforrasokra (mint a
hardver és szoftver elemek, adatok és a mikodtetd személyzet) tdmaszkodva mitkddnek.
Mint az informatikai biztonsag teriiletén mar szall6 igévé valt mondas is tartja egy infor-
matikai rendszer leggyengébb lincszeme az ember, tehit erre is kiemelt figyelmet kell
szentelni.

A 3. dbran szemléltetett folyamatok sordn érzékeny adatok elérése, tovabbitasa,
tarolasa, feldolgozasa is torténik. Az adatok jelzdjeként haszndlt ,,Erzékeny” sz6 — melyet
mindennapjainkban szdmtalanszor hallunk ebben a székapcsolatban — azonban elgondol-
kodasra késztet. Mi is szamit valojaban ,,érzékeny’”’ adatnak?

Az adatokbdl szarmaz6 informéciot tobb szempontbdl is lehet osztdlyozni. Péld4ul az
érzékenységet tekinthetjitk gy, hogy az adott informdciénak mekkora a jelentésége az
informdcié tulajdonosanak szempontjai szerint, mig fontossdgot is megdllapithatunk
ugy, hogy a tdmado szempontjai szerint mennyire meghatarozé a kérdéses informécio.

Az informdci6 érzékenysége alapjan lehet:

e nyilvanos (mindenki szdmara elérhet0);

e személyes (nem tartozik a nyilvanossagra, de ha megtudjdk, nem okoz nagy

problémat);

® bizalmas (olyan informdécié, amelynek ismerete a versenytarsaknak gazdasagi

eldnyt jelent) és

e titkos (ha illetéktelenekhez keriil, akkor a szervezet versenyhelyzetét, akar mi-

kodését is jelentdsen rontja).

A szervezetek hatékony vezetéséhez, rendeltetésének megfeleld miikodtetéséhez ma
madr elengedhetetleniil sziikséges az informatikai rendszerek haszndlata, az adatok taroldsa
feldolgozasa, esetlegesen tovébbitdsa. Tudvalevo azonban, hogy egy informatikai rendszer
elobb emlitett funkcidi szdmtalan veszélyforrdst rejtenek (az informacio sériilhet, elvesz-
het, illetéktelen kezekbe juthat, stb.), melyek jelentOs anyagi és erkdlesi karokat okozhat-
nak, igy tehdt az alkalmazott informatikai rendszerek biztonsdganak kialakitdsa, fenntarta-
sa elsddleges szempont kell, hogy legyen. Kiilondsen igaz ez a kozigazgatdsban alkalma-
zott informatikai rendszerekre, ahol egy esetleges incidens széles embertomeget €rinthet
hatranyosan. A megfeleld biztonsag tobbek kozott csak akkor biztosithatd, ha az informd-
ci6 azonos szintll védelmérdl gondoskodunk, legyen sz6 akdr elektronikus, akdr ismeret,

vagy papir alapu megjelenési formdjarol. Kutatdsom sordn én az elektronikus formdval
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foglalkoztam részletesen, de természetesen nem lehet figyelmen kiviil hagyni a masik két
megjelenési format sem.

A kozigazgatdsi szervezetekben az elektronikus informéci6 bizalmassaganak, az in-
formacié és az azt kezel§ rendszer sértetlenségének, rendelkezésre allasanak biztositdsa
érdekében sziikség van személyi-, fizikai-, dokumentumbiztonsagi és elektronikus in-
formaciovédelmi intézkedések meghatdrozdsdra, alkalmazdsdra. Mindezek hatékony
megvaldsitdsa érdekében informatikai biztonsagi célok (egy bizonyos idd alatt milyen
biztonsagi szintre kivanjdk eljuttatni az informatikai rendszert) és a megvalésitasuk mod-
Janak meghatdrozdsa, a végrehajtandé feladatok megfogalmazdsa, a végrehajtas nyomon
kovetése és ellenérzése sziikséges. A célkitlizések elérését eldsegitendd, informatikai

biztonsagi stratégiat kell kidolgozni.

1.4. A KOZIGAZGATASI SZERVEZETEK INFORMATIKAI BIZTONSAGI
STRATEGIAJA ES POLITIKAJA

A megfeleld informatikai biztonsdgpolitika kialakitdsanak elengedhetetlen kovetelménye
az informatikai biztonsdg egységes értelmezése, informatikai biztonsagi célok €s a megva-
16sitdsukhoz vezetO ut, az elvégzésre var6 feladatok meghatirozdsa, és végrehajtdsuk fi-
gyelemmel kisérése, rendszeres feliilvizsgalata. [19]

Az e-kozigazgatdsi keretrendszer informatikai biztonsigi kovetelményrendszere a
meglévl torvényi €s szabdlyozdsi kornyezetre €piild hierarchikus, feliilrol — a stratégiai
szintr6l — kibontakozd szabdlyozdsi rendszert definidl. A legfelsd szinten, a stratégia
szintjén kell lefektetni az alapelveket, ezen a szinten torténik a biztonsdgi célkitlizéseknek
¢és biztonsdgi elvardsoknak a meghatdrozasa. A politikak szintjén kell a stratégidban meg-
hatarozottak szerint specifikalni a biztonsagi rendszer miikodését ellatd biztonsagi szerve-
zetet, a technikai és szervezési védelmi intézkedéseket. A szabalyzatok szintjén (melyet
részletesen az 1.5 fejezetben targyalok) kell leirni, hogy a politika szintjén leirt biztonsagi
rendszert, az ott meghatarozott védelmi intézkedéseket hogyan kell miikddtetni, ki, miért
felelds, stb. [20]

A fentiekbdl kovetkezik, hogy a legfobb cél — a kockazatokkal ardnyos biztonsagi
rendszerek kialakitdsa — elérésében meghatirozé szerepe van a stratégiai szinten lefektetett

alapelveknek, célkitlizéseknek, biztonsagi elvarasoknak.
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Stratégia tervezésére van sziikség, ha a megoldandé problémadk az intézmény egészé-
re vagy nagy részére kihatdssal vannak, idOben hosszu lefutastak, jelentds eroforrdsokat
igényelnek, nagyobb valtozasokhoz vezethetnek a szervezetben. Az informatikai biztonsa-
gi strat€gia kialakitasanak irdnyvonaldt, modjat alapvetdoen meghatarozza a szervezet fel-
épitése és informdciosziikséglete.

Az egyértelmiien meghatdrozott célok alapveto feltételei a j6 informatikai biztonsagi
stratégia kidolgozasdnak, mivel ezek hatdrozzdk meg az informatikai biztonsagi rendszer
fejlesztésének kulcskérdéseit, figyelembe véve a szervezet felépitésének, mitkodésének és
informatikai rendszerének jovObeli alakuldsat is.

A célkitiizéseket nem csak rovidtavra (1 évnél rovidebb), hanem kodzép- (1-3 év) és
hosszu tavra (> 3 év) is meg kell hatarozni. Ki kell terjedniiik a céldllapotokra, azaz az
intézmény jelenlegi informatikai biztonsagi szintjébdl kiindulva meg kell hatarozni,
hogy az egyes dllapotjelz0 paraméterek (pl. az elérendd biztonsdgi szint, egy-egy rendszer
megengedett maximalis kiesési ideje, két kiesés kozotti megengedett minimalis 1d0, a ren-
delkezésre allas, hatékonysdgi mutatok, stb.) a jovében milyenek legyenek. Valamint ki
kell terjedniiik az akci6 célokra is, melyek a folyamat lefolydsaval kapcsolatos célkitlizése-
ket és paramétereket irjak el0 (példdul egy-egy Uj informatikai eszkdz beszerzése, 1j sza-
balyzatok bevezetése, az lizemeltetd szervezet dtalakitasa, a személyzet képzése, stb.). [19]

Muha Lajos megfogalmazdsaban az infokommunikacids biztonsdgi stratégia altala-
nos célkitlizése ,,... a nemzet biztonsdgdnak megdrzése azdltal, hogy megakaddlyozza, vagy
elviselheto mértékiire csokkenti a kritikus informdcios ivfrastruktiirdk elleni sikeres tdma-
ddsok lehetbségét, valamint a bekovetkezett tamaddsok hatdsdt a lehetd legkisebbre csok-
kentse. Ennek érdekében a kovetkezd célokat tiizi ki:

®  a kritikus informdcios ivfrastruktiirdk elleni tdmaddsok hatékony megeldzése;

®  a kritikus informdcios ivfrastruktirdk elleni tamaddsok hatékony kivédése;

®  a kritikus informdcids ivfrastruktiirdk elleni tdmaddsok hatékony kezelése.” [21]

Fenti megfogalmazdssal egyetértve, annak analogiajan (tekintve, hogy a kozigaz-
gatdsi informatikai rendszerek is a kritikus infrastruktirdk kézé tartoznak) a kozigazgatds-
ban az informatikai biztonsagi stratégia altalanos célkitiizése a kozigazgatdsi szervezet
biztonsdganak megoOrzése azaltal, hogy megakaddlyozza, vagy elviselhetd mértékiire csok-

kenti a szervezet informatikai rendszerei elleni sikeres tdmadasok lehetOségét, valamint a
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bekovetkezett tdmaddsok hatasat a lehetd legkisebbre csokkenti, azaz a szervezet informa-
tikai rendszerei elleni tamadasok hatékony megelozése, kivédése, kezelése.

Az informatikai biztonsagi stratégia célkitlizésének ki kell terjednie az informatikai
rendszer sszes terilletére, elemére €s résztvevojére, figyelembe véve azok szerepét, funk-
ciondlis modositasi igényeit.

Az informatikai biztonsagi célkitiizések elérését biztosito feladatokat, a feliilvizsgala-
ti szempontokat €s a stratégidval szembeni kovetelményeket az ,,A szervezeti informatikai
biztonsdg megteremtésének, fenntartasdnak alapveto feltételei” cimil cikkemben [19] tar-
gyaltam, mely alapjan a kozigazgatasi szervezetek biztonsagat szavatold informatikai biz-
tonsagi stratégia akkor éri el az elvart eredményeket, ha eldre definidlt kovetelményeknek
eleget tesz. Kutatdsaim alapjan az informatikai biztonsagi stratégiaval szemben az
alabbi kovetelmények hatarozhatok meg: [19]

e afelso vezetésnek megfeleld szintl elkotelezettséggel kell birniuk az informati-

kai biztonsagi rendszer szervezetiikben betdltendd szerepével kapcsolatban;

e tartalmaznia kell az informatikai rendszerek fejlesztésére, lizemeltetésére vonat-
koz6 szabdlyozasi és miiszaki terveket;

e képezze alapjat az informatikai biztonsag kialakitasdhoz, fenntartdsahoz, fejlesz-
téséhez sziikséges finanszirozassal kapcsolatos dontéseknek;

¢ meg kell hatdroznia a sziikséges vdltoztatdsokhoz, tervezés€hez €s ellendrzésé-
hez sziikséges mechanizmusokat;

e ha az intézmény kiilonboz0 szervezeti egységekbdl tevodik Ossze, szervezeti
(rész)stratégidkra bonthatd legyen (ebben az esetben sziikség van az egész in-
tézményre vonatkozo un. vezérstratégidra is);

¢ bele kell illeszkednie az intézmény mitkddési kereteit meghatarozo éves tervezé-
si ciklusokba. [19]

Muha Lajos ,,A Magyar Koztarsasag kritikus informacios infrastrukturdinak védel-
me” cimil [81] doktori értekezésében tobbek kozott meghatirozta a Magyar Koztarsasdg
infokommunikdcios stratégidjanak szerkezeti kovetelményeit. Az ott leirtakat elfogadva és
adaptalva valamint a fentebb altalam megfogalmazott kovetelményeknek megfelelve, a
kozigazgatdsi szervezetek informatikai biztonsdgi stratégidjanak kronoldgiai felépitésére
egy véltozatként az alabbiakat javaslom: [21, 81]

e a védelem targya: a legfébb védendd érték az intézményi informacidk, mert ha
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az informdacié nem elérhetd, elvész vagy illetéktelen kezekbe jut, az jelentds
anyagi €s erkolesi kdrokat okozhat;

a védelem alanyai: ki kell terjednie az informatikai rendszer sszes teriiletére,
elemére és résztvevOjére, beleértve az tigyfeleket, és azokat a szervezeteket is,
amelyek az informatikai rendszereket mitkodtetik, vagy ezzel Osszefiiggd szol-
gdltatdsokat nyujtanak;

a védendo érdekek: a rendszerben kezelt adatok bizalmassédga, sértetlensége és
rendelkezésre allasdnak, valamint a rendszer elemeinek sértetlensége és rendel-
kezésre dllasdnak megorzése kell, hogy legyen;

a szervezet helyzete a fenyegetések, kockazatok, kihivdsok tiikrében;

a fenyegetések, amelyek a szervezet miikodését, informatikai biztonsdgat nega-
tivan befolyasolhatjak;

a célok a fentebb leirt altalanos célkitiizéseknek megfeleléen: fel kell készite-
ni a szervezet mitkodéséhez 1étfontossagu informatikai rendszereket a tdmaddsok
hatékony megeldzésére, kivédésére, kezelésére a védendd kor beazonositasaval,
a potencidlis tdmaddsok észlelésével és a tdmaddk jogi-technikai elrettentésével,
a megfelelo reagald-kapacitdsok kialakitasdval. A védelem terjedjen ki a beko-
vetkezett timadasok hatdsanak csokkentésére, a helyreallitasi id6 minimalizala-
sara;

a célok megvalodsitasahoz sziikséges feladatok: szervezeti koordindcid, vala-
mint a mir meglévo eredményekre épiil0 monitorozas és reagilds elmélyitése.
Tovabbi feladat az informatikai biztonsdgi szabdlyozdk aktualizdldsa, illetve

megteremtése, valamint a biztonsagtudatossag €s az ismeretek fejlesztése.

Az informatikai biztonsagi stratégidban meghatarozott feladatok lebontdsa a politi-

kdk szintjén kell, hogy megtorténjen, igy a fentiek alapjan az informatikai biztonsagpoli-

tikdban meghatarozando legfontosabb feladatok a kovetkezdk: [19]

az egész szervezetre vonatkozolag feltérképezni a jelenlegi, €s rogziteni a jovo-
beli tervezett informatikai biztonsdgi rendszer mitkddését, a valtozasok vazlatos
hatariddinek és mérfoldkoveinek rogzitése mellett;

a célteljesités mérési mddjanak, idoléptékének meghatdrozasa;

az informatikai biztonsagi rendszer céljaira vonatkozo prioritds meghatdrozasa;
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az informatikai biztonsagi rendszer fejlesztéséhez sziikséges befektetési erdfor-
rasok vazolasa;

az adott intézmény sziikségleteinek megfeleld informatikai biztonsagi javaslatok
kidolgozasa;

az informatikai biztonsagi szabdlyozdsok aktualizdlasa, illetve megalkotdsa;

a mar meglévo eredményekre €piil0 monitorozas és reagilds elmélyitése;

az alkalmazott informatikai biztonsagi megolddsok hasznanak értékelése;

a biztonsdgtudatossdg €s az ismeretek fejlesztése. [19]

Természetesen ezen feladatok nem allandéak, azokat rendszeresen aktualizdlni kell,

melynek alapjat a rendszeres feliilvizsgélatok adjak. Vizsgdlataim alapjan a rendszeres

(legalabb €ves) feliilvizsgalatok sordn az aldbbi kérdésekre kell valaszt adni:

milyen véltozdsok kovetkeztek be a szervezet strukturdjdban, mikodésében, il-
letve a timogato informatikai rendszerben;

aktualisak-e az informatikai biztonsagi célkitiizések;

el tudtdk-e fogadni és be tudtdk-e tartani az intézmény vezetdi és dolgozoi az in-
formatikai biztonsagi célkitiizéseket;

mik a vezetOk és a dolgozok véleménye €s tapasztalata;

ha nem sikeriilt megvaldsitani a célkitiizéseket, ki vagy mi a felel0s;

ha sikeriilt, akkor milyen eredménnyel, és mik a tapasztalatok;

az informatikai beruhdzasok és fejlesztések ¢sszhangban voltak-e a célkitiizé-
sekkel;

a célkitlizéseken milyen médositdsokra van sziikség? [19]

Az informatikai biztonsdgi stratégidban kitlizott célok az informatikai biztonsdgi

s 7

rendszer fejlesztésének kulcskérdései, {gy az informatikai biztonsdgi stratégia kialakitasd-

ban résztvevok alapvetOen meghatdrozzdk a szervezet informatikai biztonsdganak mindsé-

gét, ennek megfelelden véleményem szerint a legfontosabb szerepkorok az informatikai

biztonsdgi célkitiizések meghatirozasa soran a kovetkezok:

A szervezet felelds informatikusai végzik el a tervezési szakaszban az informa-
tiv adatgyljtést a kiilsO €s belsé informatikai kormnyezetrdl (az intézmény jelen-
legi és tervezett jovObeli felépitése, biztonsdganak szinvonala, a hazai és a nem-
zetkozi trendek, irdnyelvek, mas intézmények informatikai biztonsagi fejleszté-

sei, stb.), azok elemzését, a lehetOségek és a még nem lathatd fenyegetések fel-
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deritését. Dokumentéljak az informdcidgytlijtés folyamatat, rendszerezik, nyil-
vantartasba veszik az 6sszegyljtott informdcidkat, koordinaljak azok feldolgoza-
sit. Ok szolgaltatjak a célkitiizések megfogalmazasahoz sziikséges hattér-
informaciokat, figyelembe véve a belsd elvardsokat, a hazai és nemzetkozi in-
formatikai biztonsdg jovobeli helyzetére vonatkozé eldrejelzéseket, az intéz-
mény kornyezetében (pl.: jogi, gazdasagi, politikai, iizleti, piaci, természeti, stb.)
bekovetkezett valtozasokat. [19]

¢ Az intézmény felsé vezetése és az informatikai vezetok, beleértve az informa-
tikai biztonsagi felel6s (vezet6) személyét is, az informativ adatgylijtés ered-
ményei alapjin hatarozzak meg az informatikai biztonsagi célokat, mely
alapjan kidolgozzak az informatikai biztonsagi stratégidt, amit legaldbb évente
egyszer ajanlatos feliilvizsgdlniuk. Meghatdrozzdk tovabba a sziikséges felada-

tokat és ellendrzik a végrehajtdsukat. [19]

1.5. A KOZIGAZGATASI SZERVEZETEK INFORMATIKAI BIZTONSAGI SZA-
BALYOZASA

A megfeleld informatikai biztonsdg kialakitasa fokozott koriiltekintést igényel a kozigaz-
gatds rendszereit tekintve, hiszen a kozigazgatasi informatikai rendszerek nem megfeleld

volta miatt bekdvetkezett problémak tomegeket érinthetnek.

Kutatdsom sordn a magyar kozigazgatds informatikai rendszereinek informatikai biz-
tonsagi szabadlyozadsi kérdéskorét két szempont szerint vizsgaltam: az egyik a szabdlyozds
oldala, a masik pedig a megfeleld szemléletmdd, az informatikai biztonsagi kultdra fejlett-
ségének foka. Kutatdsom alabb részletezett eredményeit ,,A magyar kozigazgatas az in-
formatikai biztonsdg szemszogébol” cimil cikkemben publikdltam, melyben felhivtam a

figyelmet a meglévo hidnyossagokra is. [22]

Ma mar az informatikai biztonsag — figyelembe véve a szamitdégép-hdldzatok, az
internet elterjedését €s befolydsat a szervezetek sikeres mitkodésére — nem oldhaté meg
pusztan a korabban alkalmazott eszkozokkel, mint ahogy az az ISO/IEC 27001:2005
nemzetkozi szabvanybdl is latszik. [23] Tovabb sulyosbitja a helyzetet, hogy tapasztalata-
im alapjan sajnos nem csak a szervezetek vezetdi, de még az informatikusok egy része sem

veszi eléggé komolyan a biztonsag fontossdgat. Sok helyen még az internet megjelenése
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elotti biztonsagi tevékenységeket sem alkalmazzdk, mint a biztonsdgi mentés, archivalas,
vagy a jelszavas védelem. Az egyik legnagyobb problémat a megfeleld szabalyozas hia-
nyaban, (részleges) megléte esetén a be nem tartasaban litom. A masik f6 problémakor
a megfelelé szemléletméd, informatikai biztonsagi kultdra hidnya. Gyakran anyagi
megfontoldsokra hivatkozva, idOonként id6hidnyra panaszkodva magyardzzak az informati-
kai biztonsdg megteremtésére, fenntartdsara iranyul6 alapveto eljarasok elmulasztasat. Pe-
dig ma mar elengedhetetlen a megfeleld informatikai biztonsdg kialakitasa (a befektetett
anyagi- és human erdforrds megtériil), és folyamatos feliilvizsgdlata. Lépést kell tartani az
ujabbndl tjabb fenyegetések ellen kialakitott védelmi megoldasokkal, ugyanis az informa-
tikai biztonsdg hidnya nem érzékelhetd, csupan az annak hidnyabdl fakad6 adatvesztés,
adatsériilés vagy adatlopés. Altaldban ezért nem hajlandé pénzt és energiat dldozni rd a
fels0 vezetés mindaddig, amig be nem kovetkezik a baj. Megfelel0 kockazatelemzéssel
viszont megallapithaték a rendszer miikddési hibdibol, az esetleges adatvesztésbol fakadd
karok és ezek alapjan meghatdrozhatok mindazon intézkedések, amelyekkel e karok csok-

kenthetdk, minimalizalhatok.

A kozigazgatds kozhatalmat gyakorolva, az dllam vagy az 6nkormdanyzat nevében
kozfeladatokat lat el és jogszabalyokat hajt végre. Figyelembe véve ezt a tényt, tovabba
korunk technikai vivmdnyait alkalmaz6 e-kozigazgatds €s az azt kiszolgdl6é informatikai
rendszerek, funkciok rohamos terjedését, belathatd, hogy a kozigazgatas teriiletén kiilo-
nosen fontos az informatikai biztonsag megteremtése, fenntartasa, mivel annak nem
megfeleld voltdbdl adéd6 problémdk jelentés embertomegeket érinthetnek hatranyo-
san. Az 1.3 alfejezetben védzoltam az informatikai rendszerek dltalanos folyamatait és ki-
emelten kezelendd teriiletként jeloltem meg a tarolds €s a humanerdforras elemeit. Ezen
potencialis sériillékenységekre a megfeleld biztonsagot timogato technologidk mellett (mint
az adatment€s, archivalds automatizdldsa, stb.), jelent0s biztonsdgnoveld megoldas a kelld
szabdlyozasi rendszer kialakitdsa. Ezért az dltalam nagyon fontosnak tartott két szempont
(szabdlyozdk €s a kialakult/atalakuléban levd szemléletmdd) alapjdn vizsgdltam meg a

magyar kozigazgatds informatikai biztonsag oldalit.
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1.5.1. A SZABALYOZOK

Az informatikai biztonsdg megteremtésével nemzetkozi szervezetek, nemzetkozi szabvd-
nyok foglalkoznak, amelyeknek egy része NATO és EU tagsdgunknak készonhetéen kote-
lez6 érvényii, masok pedig ajanlasok.

Nemzeti szinten az els0 komolyabb ajanlasgyiijteményt a Miniszterelnoki Hivatal In-
formatikai Koordindciés Iroda Informatikai Tarcakozi Bizottsdga adta ki 1996-ban. Az
ITB ajanlasai koziil a 8. a 12. és 16. szamu foglalkozott az informacids rendszerek bizton-
sagdval. [24, 25] Erre az ajanlasgyljteményre tamaszkodtak a jogszabalyok, kormdnyren-
deletek egészen 2008-ig. 2008 juniusdban véltotta fel a Miniszterelnoki Hivatal megbiza-
sabodl a Kozigazgatdsi Informatikai Bizottsag dltal 1étrehozott Magyar Informatika Bizton-
sagi Ajanlasok (MIBA). A MIBA a jogszabalyok altal eldirt dokumentumok Osszeallitdsa-
hoz, az eljarasrendek kialakitdsdhoz, valamint a biztonsdgos elektronikus szolgéltatdsok
megvalositasahoz sziikséges ajanlasokat tartalmaz. [26]

A MIBA harom f6 részbdl all: [27]

e A Magyar Informatikai Biztonsagi Keretrendszer (MIBIK) az ISO/IEC
27001:2005, ISO/IEC 27002:2005 és az ISO/IEC TR 13335 nemzetko6zi szabva-
nyokra, €s az irdinyado EU és NATO szabalyozasokra tdmaszkodik. A biztonsa-
gos informdécids rendszerek irdnyitasaért felelos vezetOknek, a szervezetre vo-
natkozé kovetelményeket auditdlé szakembereknek ad irdnymutatast. Részei a
szervezet informatikai biztonsdganak tervezésére, iizemeltetésére, ellendrzésére
és javitdsara fokuszdld Informatikai Biztonsagi Iranyitdsi Rendszer (IBIR) [28],
az informatikai biztonsidg hatékony kezelésére iranyulé Informatikai Biztonsag
Irdnyitdsi Kovetelmények (IBIK) [29], valamint az informatikai biztonsag ellen-
Orzéséhez modszertani segitséget nyujtod Informatikai Biztonsagi Irdnyitas Vizs-
gdlata (IBIV). [30]

e A Magyar Informatikai Biztonsag Ertékelési és Tandsitasi Séma (MIBETS)
az ISO/IEC 15408:2005 és ISO/IEC 18045:2005 nemzetkézi szabvanyokra €piil,
figyelembe véve a nemzetkozi legjobb gyakorlatokat €s nemzeti sémdkat. Az in-
formatikai biztonsdg technoldgiai oldalardl nyujt segitséget elsdsorban az infor-
matikai rendszerek fejlesztéséért felelds vezetOk illetve az informatikai termékek
(operacids rendszerek, hardverek, szoftveralkalmazdsok) €s rendszerek bizton-

sagi megfelelOségét ellendrzo €s tanusitasit végzd szakemberek szdmara. [31]

32



Péserné Olah Valéria: Kozigazgatasi informatikai rendszerek informatikai biztonsdgi kérdései

o Az Informatikai Biztonsagi Iranymutaté Kis Szervezetek Szamara (IBIX)
olyan kis méretli szervezetek szdmara nyujt segitséget, ahol nem iizemeltetnek
jelentOsebb informdécids rendszert, és/vagy nem rendelkeznek megfeleld szakér-
telmii humanerdforrassal. [32]

A MIBA a Kozigazgatasi Informatikai Bizottsag (KIB) 25. szdmu ajdnldsdnak egy
része. Nem tartalmaz olyan koherens kovetelményeket és konkrétumokat, mint a KIB 28.
ajanldsa. Az E-kozigazgatdsi Keretrendszer projekt eredményeként létrehozott Kovetel-
ménytar hatalmas terjedelmt és a régi ITB ajdnlasokkal ellentétben mar tényleg naprakész,
rengeteget meritettek az ISO/IEC 27001:2005, ISO/IEC 27002:2005, ISO/IEC
15408:2005, ISO/IEC 18045:2005 és az ISO/IEC TR 13335 nemzetkdzi szabvanyokbol,
valamint az irdnyado EU és NATO szabalyozason alapul.

A fentiek azonban csak ajanldsok nem jogszabalyok, nem kotelezo érvénytiek.

Néhdny éve folyamatosan figyelemmel kisérem a magyar kézigazgatds informatikai
rendszereinek biztonsdgara vonatkozo szabalyozdsok alakuldsat. 2009 0széig elsOsorban a
2005 novemberében életbe 1épett Kozigazgatisi Eljarasi Torvény elOirdsait kellett figye-
lembe venniink. Ezért el0szor részletesen dttanulmédnyoztam és €rtékeltem a 2005-0s
195/2005 (IX.22) Korm. rendeletet [33], mivel a kozigazgatdsi informatikai rendszerek
biztonsdgat a benne foglaltaknak alapveten meg kellett volna hataroznia. ,,Az elektroni-
kus iigyintézést lehetOvé tevd informatikai rendszerek biztonsagarol, egyiittmiikodési ké-
pességérdl és egységes haszndlatarol” szolo 195/2005. (IX. 22.) Korm. rendelet (kiilono-
sen a biztonsdgi kovetelményekkel foglalkozé V. fejezet) tanulmdnyozésa sordn tobb hia-
nyossagra, pontatlansagra bukkantam, melyekkel kapcsolatos észrevételeimet ,,A ma-
gyar kozigazgatds az informatikai biztonsdg szemszdgébol” cimill cikkemben kozzé is tet-
tem, és amelyekbdl néhanyat alabbiakban is ismertetek. [22]

A rendelet a biztonsagi kovetelményeket csak olyan informatikai célrendszerre irta
el0, amelyben olyan hatdsdgi iigyre vonatkozé elektronikus dokumentumokat tdrolnak,
amelyek egyidejiileg papir alapon nem allnak teljes korlien a hatosdg rendelkezésére, vagy
tartos lizemzavar esetén a hatosdg nem tudja a folyamatban 1év0 kozigazgatdsi hatdsdgi
iigyet tovabbi 6t napon beliil papir alapon folytatni. [33]. Ezzel kapcsolatban akkor t6bb
kérdés is megfogalmazddott bennem, melynek hangot is adtam cikkemben, nevezetesen:
Mit kell figyelembe venni a t&bbi rendszer esetében? Ha az informacié papir alapon is ren-

delkezésre 4ll, akkor mar nem is lényeges az elektronikus véltozatanak védelme?
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A 15. § (1) a felelosségre vonds aloli kibujas lehetdségét rejtette magaban, mivel a
miiszaki lehet0ségeknek megfelelden irta el az egyszer mar azonositott iigyfél vagy hato-
sag helyébe jogosulatlan harmadik személy belépésének kizarasat, de nem hatarozta meg,
hogy mi az a minimalis miiszaki lehetdség, amit mindenképp meg kell teremteni.

A 16. § (1) eldirta ugyan a rendszer miikodése szempontjabol meghatirozé folyamat
valamennyi eseményének naplozdsat, de nem rendelkezett a naplok ellenOrzésérdl, feldol-
gozasarol, elemzésérol, pedig anélkiil csak felesleges er6forrds pazarlds a napldzas bealli-
tasa.

A rendelet 20. § (1) pontja megkdvetelte a virusokkal és mas rosszindulati progra-
mokkal szembeni ardnyos védelmet, de példaul nem irta eld, hogy minden munkaalloma-
son legyen megfelelden konfiguralt és naprakész adatbazissal rendelkezd virusvédelem, a
védelem kivitelezését az adott szervezetre bizta.

Ugyancsak problémds volt a 22. § (1), amely az iigyfelekkel a nyilvanos csomagkap-
csolt adathalozaton torténd kommunikacidval foglalkozott, de csak a kiilon jogszabalyban
meghatarozott parbeszédre €piild elektronikus iigyintézésre vonatkoztatva tette kotelezové
az elektronikus dokumentumok megfelel0 rejtjelezési eljarast hasznalva torténo kiildését és
fogaddsit. Egyéb esetekben az tigyfél kiilon kérésére biztosithatta a hatésag azt, de véle-
ményem szerint ma még az iigyfelek nagy része azt sem tudja, hogy van ilyen lehetOség és
mit is jelent ez pontosan.

Ugyanilyen hidnyossdgokra, pontatlansdgokra bukkantam a .Kozponti Elektronikus
Szolgaltat6 Rendszer €s a kapcsolédd rendszerek biztonsdgi kovetelményeirdl” sz6lo
84/2007 (IV.25.) Korm. rendelet vizsgalata sordn, de mdr joval kevesebbel. Ilyen hidanyos-
sag volt példaul az adatbiztonsdg pontban a mentés résznél ,,A Kézponti Rendszerben td-
rolt és feldolgozott minden adatrol iizemzavar elhdritdsa céijabol adatmentés késziil. Ezen
mentések biztosiijak, hogy adatvesztéssel jdaré iizemzavar esetén az adatvesztés mértéke
még eifogadhato mértékii legyen. A kialakitott mentési stratégia olyan, hogy legrosszabb
esetben is csak korldtozott adatvesztés lehetséges.” [34: 3401.p.] Itt is hidnyzott a pontos,
konkrét meghatdrozas, kovetelmény, ami szerint kidolgozhat6 lett volna a mentési straté-
gia. A biztonsdgi naplozasra ez a rendelet is kitért, ugyan mér joval részletesebben, de még
mindig nem elég konkrétan.

A fenti hidnyossagok kikiiszobolésére valo torekvés tapasztalhatd a jelenleg érvény-

ben levé 223/2009. (X. 14.) Korm. rendeletben [35], melyrdl dltaldnossdgban elmondha-
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t6, hogy felhasznalasra keriilt benne a KIB ajanlasgyiijteménye. Ennck kovetkezmé-
nyeként sokkal részletesebb, konkrétabb paragrafusokbdl tevddik ossze, mely sokkal egy-
szerlibben haszndlhat6. Példaul a fentebb kifogasolt naplzds témakdrben sokkal részlete-
sebb eldirdsokat tartalmaz a naplodllomdnyok megOrzési idejére, védelmére, tdroldsara,
ellendrzésére vonatkozoan is.

Azonban még mindig tartalmaz hianyossagokat és hasonléan jelen van benne a
pontatlansag. Példaul rogton az elején az 1. § (2) pontja szerint a mindsitett informaciot
kezeld rendszerekben a rendeletben rogzitetteken kiviil kiilon jogszabdlyokban foglaltak
alkalmazdasa is sziikséges, de jo lett volna, ha bele is keriil legalabb a hivatkozas, hogy
mely jogszabalyokra gondolt a jogalkoto.

Az értelmezd rendelkezések 2. § e) pontja szerint az ,.iriformdciobiztonsdgi fenyege-
tés: mindazok az események, amelynek bekovetkezése esetén a rendszerhez fiizod6 érzékeny
irnformdciok jogosulatlanul keriilnek mds birtokdba, vagy vdlnak megismerhetové, vagy
vdlnak elérhetetlenné, vagyis sériilnek az e rendeletben megfogalmazott adat- és iviformd-
ciobiztonsdgra meghatdrozott kivetelmények”. [35] EbbOI arra lehet kovetkeztetni, hogy az
adat- és informdciobiztonsdgra meghatdrozott kovetelmények csak akkor sériilnek, ha jo-
gosulatlanul mds birtokdba, vagy nyilvdnossagra keriilnek, esetleg elérhetetlenné valnak,
de ezek szerint, ha példdul modositjak, meghamisitjdk, akkor nem sériilnek az informacio-
biztonsdgi kovetelmények.

Emlitésre mélté tovabba az informatikai biztonsagi feliigyelet rendszere részben
megfogalmazottak is, melyek szerint az informatikai biztonsagi feliigyel0 ,folyamatosan
figyelemmel kiséri a kozponti rendszert iizemelteté szervezetekkel, valamint a kézponti
rendszer szamdra szolgdltato szervezetekkel kotott megdllapoddsokban foglalt irformatikai
biztonsdgi kovetelmények betartdsdt; ... véleményt nyilvdanit a kozponti rendszerhez csatla-
kozni kivané szervezetek és szolgdltatdsok biztonsdgdrol, ... jogosult a ... feladatkirébe

tartozo szervezet irformatikai biztonsdggal osszefiiggo tevékenységének és elldtottsdgdnak

ellendrzésére; ... jovdhagyja a kozponti rendszer iizemeltetdje, adatkezeldje biztonsdgi
irdnyelveit, szabdlyzatait és eljdrdsrenajeit; ... az arra jogosult jovahagydsdt megeldzéen

szakmailag ellendrzi az elektronikus kozszolgdltatdst nyiijto szervezetek biztonsdgi irdnyel-
veit, szabdlyzatait és eijdrdsrenajeit; ... hatdridé tiizésével felhivja az érintett szervezetek
vezetoit a ... tudomdsdra jutott eltérések felszamoldsdra, ellenérzi a kévetelmények megva-

lositdsat; ... kapcsolatot tart a Nemzeti Hirkozlési Hatosdg ... a biztonsdgos elektronikus
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szolgdltatdsokat nyilvdantarté szervezeti egységével; ... ellendrzi a biztonsdgirdnyitdsi
rendszerek miikodtetését.” [35] Még felsorolni is sok, nem hogy végrehajtani. Vélemé-
nyem szerint egy ember feleldsségteljesen, maradéktalanul képtelen ennyi feladatot el-
latni. Mindezek végrehajtasara megfeleld appardtust kell 1étrehozni, amit irdnyit, feliigyel,
ellendriz az informatikai biztonsagi feliigyeld.

A rendelet egydltaldan nem foglalkozik az informatikai szolgaltatdsok tantusitdsi kér-
déskorével, ami egy ilyen mértékl szolgaltatast végzo szervezetrendszer esetében, mint a
kozigazgatds elengedhetetlen az informatikai biztonsdg teriiletén.

Még lehetne sorolni a tovdbbi problémdkat, de mar a fenti példakbdl is jol lathato,
hogy bar a kordbbi rendeletek hidnyossdgait javitottdk e rendeletben, ugyanakkor ujabb
pontatlansdgokat is vittek bele. A rendelet terjedelme is bizonyitja, hogy megalkotoi tore-
kedtek mindenre kiterjedd, teljes korii jogszabalyt alkotni, ami azonban még mindig kor-
rekcidkra szorul.

A kozigazgatds teriiletén kardinalis kérdés a személyes adatok védelme, mivel a rog-
zitett adatok igen jelent0s hanyada — véleményem szerint tobb mint 90 szdzaléka — szemé-
lyes adat vagy személyes adathoz kotddik. Az adatok védelme azonban nem oldhaté meg
csupan a technika védelmére koncentralva, meg kell 6vni azt a szervezet tagjaitdl is
kiilénb6zd szabalyok feldllitasaval és betartatasdaval. Ezért olyan nagy a jelentOsége a meg-
feleld szabdlyok pontos megfogalmazdsdnak €s a szabdlyozds betartatisinak. A human
biztonsagnak természetesen belsd és kiilsd aspektusa is van, amely sordn egyrészt a szer-
vezetnek torekednie kell a sajat dolgozoinak a tevékenységét minél jobban beszabalyozni,
masrészt az idegenek jogosulatlan adathozzaférését lehetetlenné tenni.

A magyar kozigazgatds informatikai rendszereinek a tdrvények, szabdlyzatok, eldira-
sok oldalardl torténd vizsgalata soran arra a megallapitdsra jutottam, hogy a kialakitasukra,
biztonsdgos iizemeltetésiikre vonatkozéan a torvényi eléirasok legfelsé szinten tobbé-
kevésbé megsziilettek ugyan, azonban nem teljes kortiek, félreértelmezhetéek. Igaz,
hogy léteznek a részletekre vonatkozé ajanlasok, szabvanyok, azonban azok implemen-
tacioi az alsobb szinteken sok esetben nem, vagy csak részlegesen keriilnek megvalosi-
tasra. J6 példa volt ennek magyardzatira a Belligyminisztérium Informatikai Biztonsagi
Politikaja kiaddsdrol szolo 12/2004. (BK 12.) BM utasitds, mely a felettes szerveknek fel-
adatul szabta, hogy kényszeritsék rd az alarendelt szerveket a felsobb szinten meghataro-

zott biztonsagpolitika illetve az informatikai biztonsdgi szabalyzat alapjan megfogalmazott
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szabdlyozdsok, technolégiai eljarasok végrehajtasara, de finanszirozdsi timogatds nem volt
mogotte. Igy a 2004-es utasitds nem gerjesztette azt a folyamatot a rendérségnél, amit kel-
lett volna. Ezt a megdllapitdsomat tdmasztottdk ald a Budapesti RendOr-fOkapitanysag in-
formatikai osztdlyan Csillag Imrével 2008-ban folytatott interjim soran elhangzottak.
Mindenhol egységesen meg kellett volna valositani az informatikai biztonsdg szabalyoza-
sdnak kérdéseit. Bizonyos teriileteken, mint az adatvédelemmel kapcsolatos szabdlyozdsok,
miiszaki normdk, iratkezelési szabalyzatok, elektronikus adathordozok kezelésével kapcso-
latos szabdlyzatok, stb. azért megvaldsultak, mint az informatikai biztonsdg kérdésének
szegmensét képezo szabdlyozdsok, csak nincsenek egységes keretbe foglalva. Katasztrofa
tervek, mentési szabdlyzatok léteznek ugyan, de az aktualizdldsukkal gondok vannak,
melynek legfobb oka humdnertforrds problémdkkal magyardzhaté (személyi dllomany
csokken, a megfeleld képességekkel nem rendelkeznek, kiilsoé auditdlé szakemberek bevo-
ndsa a bizalmassag megsértését eredményezheti).

Az eldbbieknek azért is egyre nagyobb a jelentOsége, mivel a hatdlyos magyar jog-
szabdlyok szerint 2009-t0] az Osszes kozfeladatot elldté szervezetnek kételezd a mindsitett

elektronikus iratkezeld szoftvertermékek hasznalata. [36]
1.5.2. A SZEMLELETMOD

A megfeleld szabdlyozds mellett nem elhanyagolhat6 tényez6 a dontéshozdsban, a kivite-
lezésben, felhaszndldsban és az iizemeltetésben résztvevdk hozzddllasa, szemléletmddja.
Az elkotelezetts€ég ugyanis elengedhetetlen a kivant mindségli informatikai biztonsag ki-
alakitdsahoz, fenntartdsdhoz. Ennek demonstraldsdra jo példa a kovetkez0: Krasznay Csaba
és Szigeti Szabolcs 2006. oktoberi tanulmanyaban [37] elemezte és megkérddjelezte az
Ugyfélkapu biztonsdgit. A tanulmany megillapitdsaira hivatkozé képviseld felvetésére az
Orszaggytilés 2007.10.29-1 iilésén a kovetkezOképpen reagilt a MeH EKK allamtitkéra: ,,A
hackerek szdmdra is nyitott az iig)félkapu, mint minden magyar dllampolgdr szdmdra ter-
mészetesen, szabdlyosan a hackerek is haszndlhaijak; ha megprobdijdk hackelni, annak
kovetkezményei vannak. Nyilvanvaléan tettek mdr kisérletet, és on sem tud beszdmolni
arrol, hogy sikeres lett volna egyetlenegy kisérlet is. Azt tudom tehdt kijelenteni felelo-
sen, hogy az Ug)félkapu természetesen biztonsdgos, biztosiija azt, hogy a magyar dllam-
polgdrok és a magyar vdllalkozdsok nyugodtan, minden behatdstol mentesen bevallhassdk

adataikat.” [38]
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Arra alapozva, hogy nincs tudomasunk sikeres tdmadasrol, nem jelentheto ki felelo-
sen, hogy egy informatikai rendszer biztonsigos-e, vagy sem. Az Ugyfélkapu egyébként is
a manapsag egyre divatosabb tdmadasi célpontok kozé sorolhatd, mivel a felmérések azt
mutatjdk, hogy drasztikusan novekednek a web alkalmazdsok elleni tdmaddsok. K&szénhe-
t0 ez annak, hogy a hagyomanyos (a halézati réteg €s az operdcios rendszer gyengeségeit
kihaszndl6) tamadasok oly régen folynak mar, hogy a védelem ezen a teriileten igencsak
megerdsodott. Ennek kdszonhetden mdra mar annyira megnehezitették a hackerek dolgat,
hogy inkdbb mashol (a kisebb ellendllds irdnydban) probdlkoznak, ami ma az alkalmazasok
sebezhetdségeinek kihasznalasa.

Egy madsik, ugyan 2004-es példa, de a helyzet sajnos nem sokat valtozott azéta: Csil-
lag Imre a Baranya Megyei RendOr-fOkapitdnysdg auditjaval kapcsolatosan megjelent cik-
kében leirta, hogy az audit riportjara az ORFK gazdasagi figazgatdjanak reakcidja az volt,
hogy amig a rend6rautékat nem tudjdk tankolni, addig nem tud erdforrdsokat forditani az
informatikai biztonsag teriiletére. Véleménye szerint kisebb a kockazata, ha egy szabalyo-
z4as nem valtozik, mintha egy rendOrauté nem tud kimenni az utcara, mert nincs elegendd
pénziigyi er0forrds az iizemeltetésére. [39]

A fentieken kivill még szamos példat lehetne bemutatni arrdl, hogy felelds beosztas-
ban levo dontéshozék mennyire elhanyagolhatonak tartjak azt, hogy informatikai rendsze-
reik biztonsdgosak-e vagy sem. Az elsddleges szempont, hogy mikddjon, amig valami

nagy baj nem torténik.

1.6. JAVASLATOK A SZABALYOZASI ES SZEMLELETMODBELI PROBLE-
MAK MEGOLDASARA

Megallapithato, hogy a hianyossag a magyar kozigazgatds informatikai rendszereinek
biztonsdga teriiletén nem elhanyagolhat6. Ahhoz, hogy a felvetett problémdkra megolda-
sokat keressiink, tobb oldalrdl kell megvizsgdlnunk a kérdést. A megkozelités fiigg az adott
informatikai rendszer nagysagatol, fajtajatol, védettségétodl, fejlettségétdl, eréforrasaitol, a
tarolt, feldolgozott, illetve tovabbitott informacié mindségétdl, a rendszer felhaszndloitdl és
a ra vonatkozo6 szabalyozoktol.

Az egyik f6 probléma tehdt, hogy az alsébb szintili kozigazgatasi informatikai
rendszerek esetében féleg finanszirozdsi problémdkra és szakember hidnyra hivatkozva

az iranyado rendeleteket, ajanlasokat nem veszik figyelembe. Ennck legfébb okt a
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meglévld jogszabdlyi hidnyossdgban, pontatlansdgban, valamint a megfeleld, rendszeres
ellendrzés €s tandcsadas hidnydban latom. Javaslom e probléma megolddsanak elGsegité-
sére, egy olyan, nemzetkozi szabvanyon és j6 gyakorlatokon alapul$ informaciébiztonsa-
gi torvény kidolgozasat, amely a kozigazgatasi szervek informatikai biztonsagat szélesko-
rlien szabdlyoznd. J6 alapot biztosit hozza a 223/2009. (X. 14.) Korm. rendelet, de a tor-
vényben sziikségesnek latom a megfogalmazasok pontositasat, a hidnyossagok potldsat.
A torvény szintll jogszabdlyi javaslatom indokaként emlithetd, hogy az magasabb szintii
jogszabaly, mint egy kormanyrendelet, ezért annak elfogaddsa és esetleges modositdsa
orszaggyulési hatdskorbe tartozik. Ennélfogva joggal varhatd, hogy a jogalkoték annak
elkészitésekor €s elfogadasakor nagyobb koriiltekintéssel jarnak el.

Javaslom tovabbd egy szakértdkbol all6 informaciobiztonsagi szervezet létrehoza-
sat. Az informéciobiztonsagi szervezet szakértdi — az érvényes jogszabdlyok (pl. az alta-
lam javasolt torvény), ajanldsok alapjan — meghatarozott rendszerességgel belsd auditot
végeznének az egyes kozigazgatdsi szervezetek informécids rendszerein, feltarnak azok
hianyossagait. Javaslatokat tennének, iranymutatast, esetleg szakmai segitséget ad-
nanak a hidnyossdgok kikiiszobolési lehetdségeire. Munkdjuk sordn olyan hasznos tapasz-
talatokra is szert tennének, mellyel a javasolt informaciobiztonsdgi torvény kidolgozasat,
majd késobbi korrekcigjat is hatékonyan tudnak segiteni. Létezik ugyan a Nemzeti H4lo-
zatbiztonsagi Kozpont, amely alapvetOen internetes incidenskezelést végez, de a fentebb
emlitett tandcsadoi €s belsd auditori feladatokat nem lat el. Az dltalam javasolt szervezet
megalakulhat a Nemzeti Héal6zatbiztonsagi Kozpont bdzisan is, kiegésziilve a fentebb fel-
sorolt feladatokkal és jogkorokkel.

Az is elOfordul, hogy a rendszer iizemeltetdi, a felhaszndlok tisztaban vannak a fele-
10sségiikkel és tajékozottak az informatikai biztonsdg terén, de az adott szervezet informa-
tikai biztonsagi szabalyzata (IBSZ) mar elavult, vagy nem létezik. Ennek megijitasa,
vagy létrehozasa jelentOs segitséget nytjthat. Ha az IBSZ megijitdsa, vagy elkészitése
nem elegendd, el0fordulhat, hogy a komplett informatikai biztonsagi stratégiat, szamitogé-
pes haldzatot, szerepkoroket ujra kell tervezni. Ez rengeteg munkat és szakértelmet kivan,
azonban, ha egyszer jol létrehozzuk, akkor mdr egyszeriibb a feliigyelete, szabalyozasa.
Ebben az esetben is célszert kiilsd szakértd bevonasa.

Egy masik igen jelentOs sériillékenységi forrds a nem megfeleld szemléletmod. Ez a

legnehezebben kikiiszobolheto hidnyossag is egyben. Tapasztalatok szerint a multinaciona-
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lis cégeknél, ha valami 1), vagy szokatlan (informatikai rendszer) keriil bevezetésre, egy-
részt kisebb ellenalldst valt ki, masrészt rovidebb ideig tart. Ez véleményem szerint betud-
hat6 a magasabb szintli szakértelemnek, naprakészségnek és a vezetdi hatdsnak, illetve a
szabdlyrendszer feleldsségteljesebb betartdsdnak. A szemléletmod megvaltoztatiasahoz
vezetd ut elsé 1épcséfokanak azt tartom, hogy ne csak a biztonsdgi rendszer hidnyossa-
gaként fellépd, olykor sulyos karok hatdsdra gondoljunk az informatikai biztonsag elemzé-
sére, hanem probaljuk megel6zni azt. Ez persze nem egyszerii feladat, rengeteg tényezd
jatszik szerepet a probléma megolddsaban. Az emberi erdforrasokat joval nehezebb a biz-
tonsagos milkoddtetésre birni, mint az informatikai eszkozoket. Egy mondas szerint a {6
biztonsdgi rés mindig a sz€k €s a szamitogép kozott all.

E £6 probléma megolddsara a kévetkezoket javasolom:

e szerepkorok pontos meghatirozasa;

e szamitogép kezeldi, iizemeltetdi oktatdsok szervezése, akdr intraneten keresztiil;

e informatikai biztonsdgi oktatasok tartdsa célirdnyosan iizemeltetOkre illetve fel-

hasznaldkra (gyakorlati is);

o felel0sségek tudatositdsa.

A ,,social engineering”’ tipusti timadis sikerességét is jelentds mértékben csokkenti
a minél t6bb informatikai biztonsdgi tréning, szituacioés gyakorlatok és biztonsagtuda-
tossagi oktatas.

Véleményem szerint ezek a javaslatok nagymértékben segitenének a kozigazgatasi

informatikai rendszerek egységes biztonsagossa tételében.

Az emberi hiszékenység, segitdkészség kihaszndldsa.
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KOVETKEZTETESEK

Néhany alapveté fogalom, — mint informatikai és informécids rendszer, informatikai- és
informdcidbiztonsdg — tisztazasat, valamint a kdzigazgatdsi informatikai rendszer megha-
tarozasat kovetden megalkottam a kozigazgatasi informatikai rendszerek funkcionalis és
strukturalis modelljét.

Bemutattam az elektronikus kormdanyzds alapinfrastrukturgjat alkoto Elektronikus
Kormanyzati Gerinchal6zatot €s elemeztem az tigyfelek szamdra az informatikai rendsze-
rekhez val6 kapcsolédds lehetdségét biztosité Ugyfélkaput.

Megvizsgaltam az informatikai rendszerek alapvet6 folyamatait (bevitel, feldol-
gozds, tarolds, vezérlés, kimenet) és arra a megallapitasra jutottam, hogy ezek koziil a
kozigazgatds rendszereit tekintve a legkritikusabb az adatok rendszerbe keriilési, kivé-
teli folyamata, valamint a tarolas. Ezeknek a folyamatoknak a megfelelé szabalyozasa
jelentds mértékben novelheti az informatikai biztonsdg szintjét.

Fenti okokbdl kifolyolag részletesen tanulmdnyoztam az e-kozigazgatdsi keretrend-
szer informatikai biztonsagi kovetelményrendszerét, elemeztem a szervezeti informatikai
biztonsdg megteremtésének, fenntartdsdnak alapvetd feltételeit €s megfogalmaztam az
informatikai biztonsagi stratégia célkitiizéseit.

Ezt kovetden meghataroztam az informatikai biztonsagi stratégiaval szemben
tamasztott kovetelményeket és bemutattam egy lehetséges felépitését.

A célkitlizések alapjan megallapitottam az informatikai biztonsdg kialakitdsa sordn
a célkitizéseknek megfelel0 legfontosabb végrehajtandé feladatokat, azok rendszeres
feliilvizsgalatanak kérdéseit és kovetelményeket.

Megéllapithato, hogy a kell6 mértékii €s részletességli, ugyanakkor nem tulzott sza-
balyozas kardinalis kérdés a biztonsigos informatikai rendszerek kialakitdsdnak €s mi-
kodtetésének teriiletén. Ennek kovetkezetes kivitelezéséhez elengedhetetleniil sziikség
van egyértelmi, pontosan megfogalmazott torvényi szabalyozasra.

Ezért megvizsgaltam a kozigazgatas rendszereire informatikai biztonsadg szempontja-
bdl jelenleg érvényben levd, iranyadoé kormanyrendeletet, valamint elddeinek tartalmat,
¢s azt allapitottam meg, hogy a felsdszintil jogszabdlyok, el6irdsok is mutatnak hianyos-
sagokat. Véleményem szerint a nagyobb probléma mégis az, hogy a megfelelé implemen-
taciok az alsobb szinteken nem, vagy csak részben jonnek létre. Ennck okdt legf6kép-

pen a megfeleld szakember €s a finanszirozds hidnyaban latom.

41



Péserné Olah Valéria: Kozigazgatasi informatikai rendszerek informatikai biztonsdgi kérdései

Javaslatot tettem egy nemzetkdzi szabvanyon és jo gyakorlatokon alapuld, a koz-
igazgatdsi szervezetek informatikai biztonsdgat széleskoriien szabédlyoz6 informéaciobiz-
tonsagi torvény kidolgozasara, tovibba egy szakértdkbdl all6 informaciobiztonsagi
szervezet létrehozasara, mely a kozigazgatds egyes szervezeteinél rendszeres belsd
auditori ¢s tanacsadoi feladatokat ldtna el. Munkdjuk sordn szerzett hasznos tapasztalata-
ikat pedig a javasolt informaciobiztonsagi torvény kidolgozasdban, majd késobbi korrekci-
¢jaban hasznosithatnak.

Megvizsgaltam a kozigazgatdsi informatikai rendszerek kialakitdsdban, szabalyoza-
saban, miikodtetésében, felhasznaldsdban részt vevd human oldal biztonsagtudatossaga-
nak fejlettségi szintjét ¢s arra a megallapitasra jutottam, hogy hidnyzik az dsszhang
az informatikai vezeték, igazgatok és dontéshozok szemléletében, mely tilzott, vagy
nem elégséges befektetéseket ¢s nem hatékony informatikai kockdzatkezelési programo-
kat eredményez.

A megfelel6 szemléletméd kialakitasa térvényi szabdlyzasokkal, eléirasokkal nem
megvalosithato, de jelentds szerepet jatszhat benne az oktatds. Javaslom a kozigazgatds
kiilonféle informatikai felkésziiltségi szintli dolgozd6i szdmara szamitogép kezeldi, iizemel-
tetdi és informatikai biztonsagi oktatasok szervezését, akdr intraneten keresztiili trénin-
gek formdjdban, szituacios gyakorlatok és tesztvizsgak bevezetését az egy szintre hozds

és tovabbfejlesztés érdekében.
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2. FEJEZET
A KOZIGAZGATASI INFORMATIKAI RENDSZEREK ELLENI
TAMADASI FORMAK, SERULEKENYSEGEK

A 21. szazad természetes és egyben megallithatatlan folyamata az egyes orszdgok informa-
tikai infrastruktirdjanak rohamos fejlodése. Ezzel egyidejiileg azonban az informatikailag
fejlettebb orszagok egyre nagyobb veszélynek vannak kitéve, hiszen az internet a vilag-
gazdasdag civilszférdjatol egészen a kormdnyzatokig méra csaknem mindenhol jelen van.
Beldthatjuk, hogy minél nagyobb, dtfogdbb és fejlettebb egy adott orszdg informatikai inf-
rastrukturdja, anndl nagyobb karokat lehet okozni egy informatikai rendszer elleni tdma-
ddssal. Ezt bizonyitja az is, hogy az elmult években szdmtalan hacker-akciordl hallhattunk,
melyek tilnyomé része az informatikailag legfejlettebb orszag, az Egyesiilt Allamok ellen
iranyult. Célpontnak szdmitanak tobbek kozt a katonai létesitmények, a bankok, a pénziigyi
rendszerek, a kozlekedés, a tavkozlés, a renddrség, valamint az energiaellétds egyaraintg,
melyek esetleges tdmaddsa sordn az dllami infrastruktira is érzékenyen karosodhat, de cél-
pont lehet akar az otthoni személyi szamitégépiink is. Egyedi gépeket timadhatnak pusztin
szorakozasbol, de azzal a céllal is, hogy a késObbiekben felhasznaljak azt egy komolyabb
rendszer ellen inditott timadas sordn. Téves €s egyben veszélyes elképzelés egy hétkéznapi
allampolgartdl az, hogyha betdrnek a gépiikbe semmi gond, amig az nem zavarja latvdnyo-
san munkéjukat, hiszen ugysincs semmi rejtegetni valdjuk, nincs a gépiikén semmi fontos
dolog, amit kiilonosebben védeni kellene. Nem szdmolnak azzal a lehetOséggel, hogy sza-
mitogépiik kapacitasat felhaszndlhatjak példaul egy DDoS’ timadas végrehajtdsahoz, mint
egy Botnet'” halézat tagja, mellyel a tamadok nagyobb eséllyel képesek fontos rendszerek
feltorésére. Barmely informdcios rendszer elleni tdmaddas kritikus lehet, de a kizigazgatas

informatikai rendszerei elleni tdmadasok nagy jelentOséggel birnak, hiszen mig a gazdal-

Egy viszonylag friss példa, a 2010 juniusdban felfedezett, eddig egyediildllo, komoly biztonsdgi véde-
lemmel elldtott ipari folyamatirdnyit6 rendszereket megcélzé Stuxnet féreg, melynek valosziniisithetd
célpontja az irdni atomlétesitmények miikodésének ledllitdsa. A féreg 4 zero-day sériilékenységet hasznl
ki. [40]

Distributed Denial of Service: Olyan logikai timadds, amely az informatikai rendszer egy (vagy tébb)
kiszolgdlojat tomeges szolgdltatds igénnyel tulterheli, ami a felhaszndlok hozzaférését neheziti, vagy akdr
a kiszolgdlo teljes ledlldsdhoz is vezethet. [41]

Kiilonbdz6 virusokkal €s tréjai szoftverekkel a tdmado irdnyitdsa ald vett szdmitogépek hélozata, melynek
erdforrdsait a sajdt céljara haszndlja fel.
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kodé szervezetek vagy az otthoni felhasznalok sajat biztonsagukat kockaztatjdk, addig a
kozigazgatds informatikai rendszereinek tdmaddsa esetén széles korben az allampolgarok
adatai megsériilhetnek, nyilvdnossagra keriilhetnek, meghamisithatjak és vissza is élhetnek
vele, igy ezen a teriileten kiemelt fontossagu a megfeleld védelem kialakitésa.

Az informatikai rendszerek elleni tdimadasi médszereket tobb szempontbdl, kiilonféle
modon lehet csoportositani. Véleményem szerint a kozigazgatdsi informatikai rendszerek
esetében a leghatékonyabb védelmi politika kialakitasa szempontjabél donté jelentd-
sége van, hogy az adott tamadast helyileg honnan hajtjak végre. Ugyanis mas jellegli
védelmi intézkedést igényel, ha a rendszeren kiviilr0l, esetleg belsd segitséggel, vagy be-
liilrdl hajtjak azt végre. Ennek megfelel0en a kozigazgatdsi informatikai rendszereket te-
kintve, a veszélyeztetés forrasdnak szempontjabol a kovetkezd tipusd csoportositds szerint
vizsgdltam a tAmadasi modszereket, sériilékenységeket:

¢ Kiilsé tamadas: amikor a szervezet ellen kiviilrél, halézaton keresztiil az infor-
matikai rendszer épitOelemeinek valamely sériilékenységét kihasznalva, belso
segits€g nélkiil inditanak tdmaddst. Azaz a fenyegetés valamilyen kiilso forrds-
bdl szarmazik €s célja anyagi- politikai-, gazdasagi- vagy katonai elOnyszerzés;
[42]

e Belsé tamadas: amikor a szervezeten beliilrdl inditva, a rendszer valamely hu-
man eleme 4ltal, vagy annak tudatos illetve akaratlan segitségét igénybe véve
torténik a tamadas;

¢ Kiilsé és bels6é tamadas kombinacidja: amikor a szervezeten kiviilrdl inditva, a
rendszer valamely human elemének tudatos illetve akaratlan segitségét igénybe
véve kiviilr0l torténik a tdmadas.

Ahhoz azonban, hogy hatékonyan tudjunk védekezni a tdmaddsok ellen pontosan
tisztaban kell lenniink azzal, hogy mi is az, ami ellen ki kell alakitani a megfeleld védel-
met. A fenyegetések meghatdrozdsihoz ismerniink kell a tdmadésok felépitését. Ha meg-
érijiik a tdmadok altal hasznalt alapvetd megkozelitéseket, jobb és hatékonyabb védelmi
intézkedéseket tudunk alkalmazni, mivel tudjuk, hogy mire szdmithatunk. Egy tdmadds

alapvetd 1épéseit a 4. abran foglaltam Ossze.
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Betorés: a célpont felmérése utdn a kovetkezd 1€pés a hibak kihaszndldsaval hozza-
férés a rendszerhez. A védelmi megoldasoktdl fiiggden elképzelhetd, hogy a tamadonak a
betorést tobb 1épésben kell végrehajtania melyekhez ujra felderitd miiveleteket kell végre-
hajtania.

Jogosultsagok Kkiterjesztése: miutdn a tdmado hozzaférést szerzett a célrendszerhez,
megprobalja fokozni a privilégiumait. Adminisztritori jogosultsdgokat vagy olyan jogokat
probal megszerezni, amelyekkel a legtobb alrendszerhez hozzaférhet. Itt is sziikség lehet
ujabb felderitd folyamatokra €s az egyes alrendszerekbe valo betorésekre.

Hozzaférés fenntartasa: a rendszerbe vald bejutds utdn a tdmado 1épéseket tesz an-
nak érdekében, hogy a jovOben konnyebben bejusson (backdoor programokat telepit, vagy
kihasznal egy olyan felhaszndléi fiokot, amely nem rendelkezik védelemmel).

Hozzaférés kihasznalasa: egyértelmii meghatdrozdja a timad6 motivacidja és, hogy
milyen jogosultsagot sikeriil megszereznie. A tdmado célja lehet a rendszer forgalmanak
lehallgatdsa, abbol informdci6 gylijtése, sajat célu felhasznaldsa, adatbdzisaban tdrolt ada-
tok megszerzése, megrongaldsa, meghamisitasuk kovetkeztében téves dontések eldidézése,
szolgaltatdsok miikodésének akaddlyozdsa, megbénitdsa. Barmely célbdl torténjen is a ta-
madas, még ha a tdmado tevékenysége sordn a rendszer nem is sériil, az informéaciok ille-
téktelen kezekbe keriilésével azok bizalmassdga (mely az informatikai rendszerekkel
szemben tamasztott egyik alapkovetelmény) mindenképpen sériil, és jelentOs veszteséget
okozhat a tdmadast elszenvedOnek, nem beszé€lve arrdl, hogyha fizikai kdrokozds is torté-
nik. [42]

Minden 1€pés végrehajtasa sordn a tdmad¢ torekszik arra, hogy eltiintesse a betdrésre
utal6 jeleket (naplofajlok modositasa, torlése).

Kutatdsom kovetkezo jelentds mérfoldkove a fenti 1épéseket segitd kiillonbozo tdma-
dasi formdk, sebezhetOségek feltérképezése volt. Ezt a fejezet elején bemutatott csoportosi-
tas alapjdn, vagyis kiils0-, belso- és kombinalt veszélyforrasok szerint végeztem el. Ehhez
a teriilethez kapcsolédva megvizsgaltam tovabba a tdmadok kiilonbdzo csoportjait, moti-

vacioit, eszkozeit, célpontjaik alakuldsat, valamint a timadésok hatdsait is.

2.1. KULSO VESZELYFORRASOK

Mara az otthonok nagy részében ugyanugy megtalalhaté az internet, mint a kormanyhiva-

talokban, vagy €pp az iizleti életben. Az internetre kapcsolodo szerverek mindegyike sza-
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mos adatbdzist tartalmaz, vagy kiilonboz0, valamilyen egyéb szolgaltatast nyujt. A fel-
haszndlok és a kiszolgdl6k szdma naprol napra novekszik, csakigy, mint a szolgéltatdsok
sokrétlisége. Az, hogy a haztartdsok felhaszndléi nem, vagy csak részben alakitjdk ki a
megfeleld védelmet, mondvdn, hogy nekik nincs védeni vald informdcié a szamitogép-
iikon, nagymértékben segiti a fontosabb rendszerek elleni tdmaddsok sikeres kimenetelét.
Ugyanis ez a hidnyz6 vagy gyenge védelem lehetdséget biztosit példdul az adott szamito-
gép botnetbe szervezésére, melynek kapacitdsaval mar sokkal gyorsabban meg lehet fejteni
akdr egy komolyabb rendszerbe valo bejutdshoz sziikséges titkos{tott informéciot is.

A kozigazgatasi informatikai rendszerek ellen végrehajthaté kiilsd tdmaddsok leheto-
ségeit, eszkozeit harom szint sériilékenységeinek kihaszndldsa szempontjabol vizsgaltam, a

halézat, az operdcios rendszer €s a rendszereken telepitett alkalmazasok szintjén.

2.1.1. AHALOZAT SERULEKENYSEGEIT KIHASZNALO MODSZEREK

A kozigazgatas szamitogépes-halézaton keresztiil nydjtott szolgaltatasai, annak
igénybevétele, az igénybevevok kore naprol-napra nagyiitemben boviil és szélesedik,
amibdl eredden az tizemeltetett informatikai rendszerei egyre nagyobb mértékben védlnak
sebezhetdvé szamitogép-hdlozati tdmaddsok kapcsdn. Naponta akar tobb ezer sikeres,
regisztralt feltorés torténhet a vilaghalén. Ebbdl legalabb két-, hAromnaponta egy na-
gyobb rendszer esik dldozatul valamilyen hacker-timaddsnak. [43] Az Amerikai Védelmi
Minisztérium évente 200-300 ezer sikertelen betOrési kisérletet ismer el, de ez kozel sem
egyezik meg a tényleges kisérletek szdmaval, mert elég sok kisérlet nem keriil a nyilvanos-
sag elé.

Egy szamitogépes-halozat erOforrdsai elleni tdmaddsok a legtobb esetben kiviilrdl
egy kiilso hédlézatbdl érkeznek, leggyakrabban az internet feldl. Az ilyen kiilsO timadasok a
teljes halozat internetre vezeto atjardjat illetve a részhalézatok kapcsolodasi pontjait €rintik
el0szor. Ezért aztdn a hédldzati kapcsolatok kialakitdsa soran a megbizhatdsdg, a rendelke-
zésre 4llds novelése érdekében egyre nagyobb szamu kapcsolok alkalmazdsdval jelentOs
vesz€lyforrasokat is vihetiink a rendszerbe, mert a hozzaértés hidnya, a nem megfeleld
konfigurdlds épp ellenkezO hatdst gyakorolhat védeni kivant hdlézatunkra. A kapcsolok
megfeleld koriiltekintés nélkiili alkalmazasa, biztonsdgi lehetOségeinek nem megfeleld

konfigurdldsa jelentOs sériillékenységet jelenthet rendszeriinkben. [44]

47



Péserné Olah Valéria: Kozigazgatasi informatikai rendszerek informatikai biztonsdgi kérdései

Kutatdsaim sordn feltérképeztem azokat a szamitogép-halozatokat fenyegetO leggya-
koribb tamadasi modszereket, melyek barki altal az internetrdl letélthetd €s némi hozzaér-
téssel alkalmazhatd eszkozok segitségével végrehajthatok, €s amelyek alkalmazdsara a
kozigazgatdsi informatikai rendszerek esetén is szamitani kell [45]:

e aktiv szolgéltatdsok keresése, elemzése;

e hallgatdzas;

e  hamisitas;

e kapcsolat lopas;

e hamis bejelentkez0 feliilet;

e fragment tdmadas;

e  elarasztisos tamadas;

e puffer tilcsordulds;

e gszolgdlatmegtagaddas tipusd timaddsok.

Az aktiv szolgaltatasok keresése, elemzése a timaddsok 1. 1épésének (felderités)
kivdlé modszere. Az éppen hallgaté portok atvizsgdldsaval ugyanis megallapithatd, hogy
milyen elérhet0 szolgdltatasok vannak a rendszerben, de még akar az is, hogy a célpont
operacids rendszere Microsoft termék-e''. A tdmad¢ a felderitett szolgdltatasok ismert sé-
rillékenységeit kihasznalhatja, vagy alkalmazhat automatikus sériillékenység-keresoket,
illetve tovébbi fontos informdcidhoz juthat a web szerver vélaszainak részletes elemzése
altal. A talélt nyitott portokon kapcsolédhat a célgéphez, vagy nagy mennyiségii adatot
kiilldve megprobalhatja kivaltani a puffer tilcsordulds (buffer overflow) allapotat, mely
vesz€lyeztetheti a hdlozat €s a benne 1€v0 szamitdgépek biztonsagat, érzékeny informaciok
felfedéséhez illetve elvesztéséhez esetleg a munka megbénitasdhoz vezethet.

A hallgatézas (sniffing vagy snooping) szintén a felderités ,hasznos” eszkoze,
melynek segitségével a tdmado a haldzati interfész tigynevezett promiscious, vdlogatds
nélkiili médba kapcsoldsa révén megszerezheti, lehallgathatja a helyi halozat forgalmat,
igy konnyen hozzdjuthat minden, a haldzatra kikiildott nem titkositott adathoz. Azonban ez
a modszer csak akkor alkalmazhatd, ha a helyi hdl6zat minden csomagot elkiild az adott

gépnek (pl. hub esetén), vagy ha valamilyen ARP'" tablat illetve kapcsolét befolyasolo

"' A Microsoft operici6s rendszerek portjai semmilyen elézmény nélkiili FIN (final data from sender: a
TCP kapcsolat végét jelz6 flag) csomagra nem vélaszolnak.

"2 ARP (Address Resolution Protokol): szdmitégépes hdlézatokon haszndlatos médszer egy ligyfél hardver-
cimének meghatdrozdsdra, ha annak csak az IP-cime ismeretes.
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modszerrel raveszi a koztes elemeket, hogy felé is tovabbitsdk az adatcsomagokat. Az
ilyen ARP téablat befolyasolo aktiv timadasi modszerek esetében az is elképzelhetd, hogy
az eredeti cimzett meg sem kapja az adatokat.

Hamisitas (IP", ARP, DNS', blind spoofing"®): IP spoofing esetében a tdimadé a
forrascimet, mig ARP spoofing esetén a MAC!'® cimet hamisitja az Ethernet csomagban. A
DNS spoofingnak tobb megvaldsitdsi modja 1étezik, de a cél minden esetben azonos, a
célpont DNS kiszolgdldjanak manipuldldsa annak elérése céljabol, hogy a tdmado egy
szamdra megfeleld IP cim - hostnév hozzarendeléshez hozzaférjen. A blind spoofing abban
kiilénbozik az el6zOektdl, hogy ezeknél a tdmaddsokndl a timad6 gépe nem kap kozvetlen
vdlaszt a hal6zatrdl, hiszen a vélasz a hamisitott cimre érkezik. Ezen eszkozok segitségével
a hédlézati tdmaddast indité szamitogép elrejthetd, megszemélyesithetd a rendszer egy masik
szamitogépe, ezdltal jogosultsdgok szerezhetOk IP alapjan kontrollalt er6forrdsokhoz (pél-
ddul adatbazisokhoz), vagy helyteleniil beallitott tiizfalak esetében kijatszhatok tlizfalsza-
balyok azaltal, hogy a forrds IP a bels6 cimtartomanybdl valo, igy megbizhatonak tlinik a
halézat szamdra. Megvalésithaté man-in-the-middle tamadds'’ felépitése, zavarhat6 a ha-
mis IP cim eredeti tulajdonosdanak kommunikdacidja (IP iitkdzés - gyakori a kezelhetetleniil
magas csomagvesztés, illetve a teljes forgalmazasi képtelenség). Mindez azonban ma mdr
lokdlis halézaton beliil valdsithaté meg konnyebben, mivel az interneten nem vehetd at
tetszOleges gép IP cime. Kordbban eldfordult, hogy a hamis feladéval elkiildott IP adat-
csomagok gond nélkiil d4tmentek a hdlézaton, de ma mar sok helyen elvégzik a nem az
adott halozatba tartoz6 cimekrol érkezo adatcsomagok szlirését (ingress filtering). Az ARP
spoofing, mivel adatkapcsolati rétegbeli cimeket haszndl, csak olyan eszkdzok ellen hajtha-

t6 végre sikeresen, amelyek egy hdl6zaton vannak a tdmaddval, hiszen adatkapcsolat szin-

IP (Internet Protocol): segitségével kommunikdlnak egymdssal az internetre kotott csomépontok, megha-
tdrozza az egymdsnak kiildhetd lizenetek felépitését, sorrendjét stb.

DNS (Domain Name System): egy, a hdl6zaton elosztott adatbdzis, mely az internetre kapcsol6d6 szami-
tégépek Domain neveit tartalmazza és lehetvé teszi a nevek atforditdsat IP cimekre.

Blind spoofing: Vak hamisitds, az IP-cimhamisitdsnak az az esete, amikor a tdimadé gépe nem kap koz-
vetlen vdlaszt a hdldzatrdl, hiszen a valasz a hamisitott cimre érkezik.

MAC (Media Access Control): a szabvanyiigyi hivatal 4ltal a gyarténak kiadott, fizikailag a gyérté halo-
zati interfészeibe belesiitott egyedi, 12 darab hexadecimadlis szdnjegybdl 4116 szdmsorozat, amellyel az in-
terfész azonosithatd. Az elsd hat hexadecimdlis szdmjegy az IEEE 4ltal feliigyelt, a gydrt6t vagy az eladot
azonositjdk. A fennmarad6 hat hexadecimadlis szdmjegyet a gyarté adminisztrdlja.

Man-in-the-middle tdmadds: két fél kozotti kommunikdcié kompromittdldsa gy, hogy a kommunikacids
csatorndt (tipikusan valamilyen szdmit6gépes halézatot) eltéritve mindkét fél szdmdra a mdsik félnek adja
ki magit a kozéjiik ékelddott timado. a kommunikdlo felek szdmadra a partnert személyesiti meg. Kevéshé
stulyos esetben, csak a kommunikécié megfigyelésére képes, viszont stlyosabb esetben a kommunikdcioé
tartalmdt is modosithatja anélkiil, hogy a felek ezt észrevennék.
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ten csak ezekkel lehet kommunikdlni. Azaz ez a médszer hatékony eszkdze lehet egy belso
tamadas kivitelezésének. A szerverek vagy halézatok ellen iranyuld tdmadasok, behatolasi
kisérletek elég nagy szdzalékdban haszndljak ezeket a technikdkat.

Egy ilyen tipusu tdmadast lehetové tevd sériillékenységre hivta fel a figyelmet a
Nemzeti Hal6zatbiztonsagi Kézpont 2010.10.14-én. Az Oracle Open Office €l6z0 nap fel-
fedezett olyan sériillékenységei viltak ismertté igy, melyeket kihasznalva a tdmadok
spoofing tdmadasokat tudnak végrehajtani, megkeriilhetnek bizonyos biztonsagi szabalyo-
kat, modosithatnak bizonyos adatokat és feltorhetik a felhaszndl6 sériillékeny rendszerét.
[46]

Ide tartozik egy még frissebb, sokakat érintd hir is, miszerint: ,.t6bb, igen silyos hi-
bat javitott a Chrome bongészoben a Google, amelyek kihaszndldsdval tobbek kozott
spocfing tamadds kezdeményezheto, kritikus adatokhoz lehet hozzdférni, és dtvehetd az
ellendrzés a rendszer felett. A 9.0.597.107-es vdltozat mdr mentes a fenti sebezhetéségek-
101.” [47]

Kapcsolat lopas (session hijacking): Ez egy manapsdg igencsak népszerli timaddsi
modszer web alkalmazasok sériillékenységeinek a kihasznaldsa soran. Mivel a kozigazga-
tasban is jelentds mértékben megndvekedett a web alkalmazasok tizemeltetése, igy kiemelt
figyelmet érdemel, ugyanis a munkamenet altaldban nem csak a felhasznalok nyomon ko-
vetésére szolgal, hanem azok azonositasara is. A felhasznél6 rendszerbe torténd bejelent-
kezése soran el0szor egy authentikdci6 (a felhasznal6 azonositdsa) zajlik le, dltaldban ugy,
hogy a munkamenetben elhelyezésre keriil egy a felhasznalo kilétére utalé valtozo (példdul
felhasznalé azonositd). Ezt kdvetden az authorizacié sordn torténik annak ellenOrzése,
hogy a felhasznal6 szdmara egy funkci6 elérhetd-e jogosultsdgai alapjan, melyek szintén a
munkamenetben keriilnek tiroldsra. Igy, ha a tdmadénak sikeriil egy bejelentkezett fel-
haszndlé munkamenetét megszerezni, akkor ezzel egyiitt megszerzi annak személyazonos-
sdgdt is, az 0 nevében lesz képes hasznalni a rendszert. Beldthatd, hogy kozigazgatasi rend-
szer esetében hangsulyozottan nem kivdnatos, hogy az allampolgarok adataival a tdmado
visszaélhessen, modosithassa, torolhesse, stb.

Ebbdl a szempontbdl sebezhetd lehet szamos igen széles korben haszndlt alkalmazas,
mint a Facebook, a Twitter, az Amazon, a Foursquare, a Github, a Flickr és a Windows
Live (Hotmail) is. Annal is inkabb, mivel a Firesheep nevill Firefox kiegészit0 segitségével

a tdmaddnak nincs mds dolga, mint titkositatlan internetkapcsolaton keresztiil az oldalsa-
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von hdlozati szkennelés kezdeményezését kvetden megjelent nyilvanos Wi-Fi hdlézathoz
csatlakozé felhasznaldk altal éppen igénybe vett fiokok kivalasztisa, amelyekre kattintva
atvehetové valhat az azok feletti irdnyitds. [48] A kozigazgatdsban igaz eddig még csak
probalkozasok voltak vezeték nélkiili hdlézaton torténd szolgdltatdsok nyujtasara, de ez a
példa egyrészt elgondolkodasra késztet e téren, masrészt vezetékes hozzaférés esetén is
szamolni kell kapcsolat lopassal végrehajtott timaddsra.

A web alkalmazasok térhoditdsa hangsulyossa tette a Fake login - Hamis bejelent-
kez6 feliilet tipusu tdmaddsokat, melyek 1ényege, hogy bejelentkezés eldtt elindul egy — az
eredetihez megtévesztésig hasonlito — bejelentkezo feliilet. Az dldozat azt hiszi, hogy ez az
eredeti bejelentkezd ablak €s beirja a jelszavdt, amit a program elment €s valami hibaiize-
net utdn a felhaszndlé megkapja az eredeti bejelentkezd feliiletet. Kozigazgatasi web al-
kalmazdsokkal kapcsolatban ugyan eddig még nem meriilt fel ez a tipusu tdmadasi forma,
de pénziigyi szervezetek elleni tdmadas részeként mdr eldfordult. 2006 novemberében
phishing tdmadas érte a Raiffeisen Bank magyarorszdgi iigyfeleit. Egy angol nyelvii adat-
halasz levélben kérték a bank iigyfeleit, hogy adataik egyeztetése céljabol keressék fel a
bank oldalait, de a hamis linkek mogott egy magyar nyelvl raiffeisenhu.com hamisitott
weboldal varta az oda gyanutlanul elldtogatdkat, ami megszdlalasig hasonlitott a bank on-
line feliiletéhez. A f0 cél ugyan adathaldszat volt, de a kivitelezéshez sziikség volt mds
tdmadasi moédszerek kombindldsdra is. A raiffeisenhu.com tartomdnyt egy hamis japan
cimrol jegyezt€k be, a leveleket pedig zombihdldzat(ok) segitségével kiildték szét. [49]

Fragment tamadas: Ebben az esetben a csomagok nem egyben érkeznek meg a cél-
ponthoz, hanem apré fragmentek forméjaban — a célpont rakja 6ssze Oket —, ezaltal megne-
hezitve a csomagsziir0 tlizfal dolgat, mert a csomag részeit kiilon-kiilon vizsgalva sokkal
nehezebben azonosithat egy tdmaddasi kisérlet. Példdaul az overlapping fragment tdmadas
esetén a tdmado az elsd csomag fejlécében olyan szolgdltatast ad meg, amit a tiizfal aten-
ged, az utdna kovetkezd csomagok viszont mar egy szlirt szolgaltatas felé irdnyulnak, kar-
tékony tartalommal.

Elarasztasos tamadas (SYN flood'®, Smurf, Fraggle, ICMP flood'): SYN flood
esetében a tamadd SYN iizeneteket kiild az aldozatnak, aki erre SYN-ACK? vilaszt kiild,

' SYN flood: SYN eldrasztds. SYN: a TCP fejlécének 14. bitje jelzi, ha egy j kapcsolat felépitése kezd6-
dik.

' ICMP flood: ICMP eldrasztis. ICMP: az IP segédprotokollja.

* ACK: acknowledgement, nyugtizas.
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és eroforrast foglal le. A tdmad6 viszont nem kiild ACK vdlaszt, igy elobb-utobb az dldozat
leterhelédik. Smurf timad4s sordn broadcast! ping iizenetet kiildenek a haldzatra, forras-
cimként az dldozat IP cimét megadva. Erre a hdlézat 6sszes bekapcsolt gépe valaszol, ezzel
minden egyes csomagra akar tobb szaz valaszcsomag érkezhet, ami eldrasztja az dldozatot.
A Fraggle timadds a smurf tdmadas tovabbfejlesztése, ami UDP* echo csomagokat kiild a
halézatra. ICMP flood tdmadas sordn pedig a tdmado annyi ICMP echo csomagot kiild az
aldozatnak, hogy az mar nem tudja azokat feldolgozni, és elérhetetlenné valik.

A The Register 2010. januar 29-ei cikkében arrdl olvashatunk, hogy tobbek kozt a
CIA és a Paypal kezelésében 1évO web szerverek ellen nagy mennyiségii flood-tdmadast
észleltek, melynek kdszonhetOen a szerverek CPU-terhelése 40-50-szeresére ugrott fel, 1-2
perces iizemsziinetet okozvan. [50]

Puffer tilcsorduléas: Oka, ha a kiszolgald egyik szolgdltatdsa tobb adatot kap, mint
amennyit fel tud dolgozni. Egy hél6zati kiszolgéld pufferének tilcsorduldsakor a kiszolga-
16n tarolt adatok megsériilhetnek vagy elveszhetnek, a szolgéltatdsok vagy maga a kiszol-
g4lo is ledllhat. Sok programban taldlkozhatunk ilyen hibakkal, amelyeket azonban a fej-
lesztok folyamatosan javitanak. A puffer tilcsorduldsnak komolyabb kévetkezményei is
lehetnek. Ha a tilcsordulé adatok 4ltal feliilirt memoriateriilet a szdmitogép utasitdsvermé-
hez tartozik, €s a tdmad6 tudja is ezt, akkor a pufferbe keriilo adatokat eld tudja ugy készi-
teni, hogy az utasitdsverembe csordul6 rész 1j, €rtelmes utasitasokat tartalmazzon, ily mo-
don akdr teljes korli hozzaférést kaphat az adott szamitogéphez.

Szolgalatmegtagadas tipusd tamadasok: az elébbi eszk6zok, vagy azok esetleges
kombindldsa segitségével meggatolhaté a hdlozati szolgédltatdsok mitkodése, vagy akdr
teljesen le is fagyaszthatjdk a rendszert. Az ilyen jellegl tdmaddsok zavart, anyagi kart is
okozhatnak a kérdéses haldzat iizemeltetdjének.

2007. aprilisban és majusban az ugynevezett ,,&szt kiberhaboru” hivta fel a vilag fi-
gyelmét arra, hogy az elektronikusan miik6do rendszerek bizonyos esetekben komoly se-
bezhetdséggel miikkddnek. Az informatikailag kiilondsen fejlett €szt kozigazgatas, kor-
manyzat €s a pénziigyi szektor komoly kdrokat szenvedett el DDoS-tdmadas kovetkezté-
ben. Az orosz kormanyzat timogatdsat élvez0 ifjusdgi mozgalom véllalta magara a felelds-

séget €és vezet(jiik, Konsztantyin Goloszkokov véleménye szerint ez nem ,kibertdmadas”,

21
22

Broadcast: minden gépnek sz616 lizenet.
UDP: User Datagram Protocol, az internet egyik alapprotokollja, datagram alapu szolgaltatds biztositésa,
azaz rvid, gyors lizenetek kiildése esetén haszndlatos.
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hanem ,.kibervédekezés™ volt, tiltakozasul a tallinni masodik vildghdboras szovjet emlék-
mii eltdvolitisa ellen. Ugy vélte, semmiféle illegdlis tevékenységet nem végeztek, mind-
Ossze annyit tettek, hogy bizonyos weboldalakat igen striin latogattak meg, s az mar az
iizemeltetok hibdja, hogy ezt a forgalmat nem birta el a rendszeriik. Katrin Pargmae, az
Eszt Informatikai Kozpont szévivéje elmondta, hogy a bankokat, kozintézményeket éré,
masodpercenként 100 megabgjtos forgalmat general6 tdmadasok Osszesen 178 orszdgbdl
érkeztek. [51]

A sikeres tdmadas végrehajtasa érdekében a tdmadok a fenti modszereket kombinal-
jak egymadssal és kiillonb6z0 eszkozok (mint a kartékony kodok, port szkennerek, jelszd
feltord programok, stb.) segitségével hajtjak végre. Példaul hijack tAmadas vihetd véghez,
ha mondjuk snifferrel 0sszegyljtik egy kapcsolat informacioit, behatolnak a TCP csatornd-
ba, és egyidejlileg egy Denial of Service tdmadassal elnémitjak az eredeti felhasznalot.
Ennek pontos id6zitésii, hibatlan kivitelezésére nem sok esély van. Alesete a ,,The man in
the middle” tamadas, amikor a tdmad6 két kommunikdlé fél kozé ugy épiil be, hogy
mindkettével 6 kommunikdl, azaz minden forgalom 4dthalad rajta, s meg tudja hamisitani
mind a parancsokat, mind pedig a valaszt.

Tébb okbdl is szitkséges foglalkozni a kartékony kédokkal™, egyrészt mert ez a
leggyakoribb eszkdz, amit a tiamadok alkalmaznak az egyes tdmadasi mddszerek végrehaj-
tdsa soran, masrészt pedig az €l0z0 fejezetben megallapitott szabdlyozasi hidnyossdgok
novelik a kdrtékony kodok hasznalatanak lehetoségét.

Eleinte, a floppylemezek korszakdban az egyetlen kartevOfajta a klasszikus virus
volt, azonban az az6ta bekdvetkezett fejlddés nem csak a technikai eszkdzoket érintette, a
kartevok is haladtak a korral. Ahogy bdviilt a lehetOségek tarhaza, ugy jelentek meg egyre
madsra az ujfajta kartevok. A hdlozatok elterjedése és az internet kiépiilése alapjaban val-
toztatta meg a terjedés maodjat, €s a virusok korében is megfigyelhetd konvergencia soran
olyan programkodok jelentek meg, amelyek tobb drtalmas funkciét egyszerre valdsitanak
meg. Mdra a boot-virusok szinte teljesen eltiintek, hiszen ezek akkor aktivizalédnak, ami-
kor a BIOS rendszerbetoltést kisérel meg a fertdzott lemezrodl, viszont a cserélhet adat-
hordozékrol vald rendszerinditds jelentOsége igen visszaesett. Napjainkban a kartevok el-

sOsorban a helyi hédlézatokon és a vilaghalo kiilénbozd csatorndin (levelezés, chat (pl.:

* Ang.: Malicious Softwares (malware) — rosszindulatti szamitégépes programok, mint virusok, férgek
(worm), kémprogramok (spyware), agressziv reklimprogramok (adware), a rendszer miikddését lathatat-
lanul ellendrz6 rootkitek dsszefoglalé neve.

53



Péserné Olah Valéria: Kozigazgatasi informatikai rendszerek informatikai biztonsdgi kérdései

IRC*, MSN®), fajlmegoszto rendszerek, stb.) terjednek. Ezeket a rosszindulati programo-
kat nem nevezhetjitk minden esetben virusnak, mert az eredeti definicidinkat mar nem fe-
dik le. Minden olyan szoftver rosszindulatinak mindsithetd, amely nem a szdmitégépes
rendszer vagy haldzat rendeltetésszeri mikodését biztositja. A trendeket vizsgalva kije-
lenthetd, hogy amig az elmult években a klasszikus szdmitogépvirusok €s férgek szdma
csokkent vagy stagnalt, addig az ujonnan detektalt malware szoftverek (tréjai programok,
keyloggerek, adware, spyware programok) szdma egyre emelkedett.

A Nemzeti Halozatbiztonsdagi Kozpont 2011. I. negyedéves jelentésében olvashattuk,
hogy kiberbiindz0k a februdri — Franciaorszdg altal elnokolt — G20 csucsra vonatkozd 4l-
lomédnyokra vaddszva a francia pénziigyminisztérium tobb mint 150 gépébe tortek be, s
allitlag mds minisztériumokat is tdmadds ért. A tettesek e-mail csatolmdnyba bujtatott
tréjai kartevot kiildtek a kiszemelt cimzetteknek — tobbségiikben a G20 csticson dolgozd
minisztériumi munkatarsaknak. [52: 41.p.]

Mindegyik malware-nek megvan a maga specialis funkcigja, ami a halozat forgal-
manak megzavardsatol az adatlopdsig vagy a rendszer feletti vezérlés dtvételéig terjedhet,
igy a szamit6gép-hdldzati tdmadasok minden tipusdndl alkalmazhaték. A rosszindulati
szoftverek modosithatjak a programokat, erOforrasokat foglalhatnak le, veszélyeztethetik
az adatok integritdsat, hardverhibat eredményezhetnek, eltavolitdsuk pedig egyre speciali-
sabb eszkozoket, 1d0t, energidt, egyes esetekben pedig killonleges szakértelmet igényelhet.
[42]

A felsorolt sériilékenységeket, eszkdzoket felhasznalva kivitelezhetd passziv (a hilo-
zati forgalom lehallgatdsa) vagy aktiv tdmadasi forma, melynek célja dltalaban a hédlézat
egy elemének kiiktatdsa, megszemélyesitése, esetleg az egész hildzat megbénitasa.

»A hdlozatok tdmaddsdra nagyon sokféle modszer létezik, igy a tdmadoknak csak a
megfelelo szakértelemre van sziikségiik, hogy a tdmadds eszkozeit a megfeleld eijdrdsokkal
kombindijdak.” [42]

Fentiek alapjan kijelenthetd, hogy a felsorolt tdmaddsi modszereket kombindlva és
otvozve a rendelkezésre 4116 eszkozokkel, a megfeleld védelem hidnyaban lehetové valik a

kozigazgatasi informatikai rendszerekbe torténé sikeres behatolas, melynek kapcsdn a

* Internet Relay Chat sokkal elterjedtebb nevén IRC egy kliens—szerver alapti kommunikaciét lehetévé tevé

csevegbprotokoll
* A Microsoft ingyenes online kommunikéciés szoftvere.
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tamado akadalyozhatja, lehetetlenné teheti annak miikodését, illetve hozzaférhet ada-

tokhoz.
2.1.2. AZ OPERACIOS RENDSZEREK BIZTONSAGI KEPESSEGEI

Az operacios rendszerek sériillékenységének csokkentésére rendszeresen javitokodokat
jelentetnek meg a gydrtok, melyek alkalmazdsa, ezdltal a rések befoltozdsa mar csak a fel-
haszndlon mulik. A rendszeres frissitések kikényszerit€se mdr a szabalyozasi kérdéskorbe
tartozik, melyrdl bovebben az el6z0 fejezetben irtam.

Ma Magyarorszagon az dllami-, kozigazgatasi rendszerekben tulnyomorészt Micro-
soft operécids rendszereket alkalmaznak mind szerver, mind kliens oldalon. Azonban nem
hagyhat6 figyelmen kiviil az a tendencia, hogy vilagszerte egyre gyakrabban allitjak at
az egyes orszagok kozigazgatasi, katonai, oktatasi, stb. rendszereit, alkalmazasait —
legfoképpen a koltséghatékonyabb miikodtetés érdekében — nyilt forraskédi rendsze-
rekre. Mint példaul:

e 11000 szamitogépet migral Linux-ra a német kiiliigyminisztérium [53];

e az Egyesiilt Kiralysag kormdnya felgyorsitand a nyilt forraskodu szoftverek fel-

haszndldsanak iitemét az dllami kiszolgal6 apparatusban [54];

¢ aLinux-ra véltdson dolgozik az amerikai hadsereg [55].

Igy tehat az opericiés rendszerekkel kapcsolatban azok sériilékenységei helyett elsé-
sorban arra a kérdésre kerestem valaszt, hogy a kozigazgatasban nyilt vagy zart for-
raskodi operacios rendszert hasznaljunk-e.

A munkadllomdsok tekintetében egyszerli a kérdés megvdlaszoldsa, mivel oktata-
sunkban, a haztartdsokban olyan jelentds mértékben meghatarozé a zart forraskodu operd-
cios rendszerek haszndlata, hogy a kozigazgatdsi humanerdforrds jelentOs részének teljes
atképzését igényelné egy platformvaltds.

Figyelemmel kisérve a Puskds Tivadar Kozalapitvanyon belill miikodo Nemzeti Ha-
16zatbiztonsagi Kézpont (CERT-Hungary) incidens jelentéseit, az operacios rendszer sérii-
lékenységeit tekintve a két platform kozott 1ényeges eltérés nem fogalmazhaté meg. Ezért
a kérdés megvalaszolasa érdekében, hogy nyilt vagy zart forrdskodu operacios rendszert
haszndljunk-e, a biztonsagi képességek és teljesitmény szempontjabél hasonlitottam
oOssze a legelterjedtebb zart forraskéda szerver platform legfrissebb verzidja (Microsoft

Windows Server 2008), valamint az egyik leggyakrabban hasznalt GNU/Linux disztri-
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bici6 szerver viltozata (Ubuntu Linux Server Edition) 4ltal biztositott leggyakoribb szol-
gdltatdsokat.

Az alkalmazottak hatékony munkavégzéséhez, az iigyfelekkel valé kommunikdcio-
hoz a kozigazgatdsban is elengedhetetlen a sajat levelez0 szerver nyujtotta szolgaltatas, igy
fontosnak talaltam megvizsgalni a biztonsagos levelezéshez sziikséges képességeket. A
levelezéshez hasonléan ma mar szinte az is elengedhetetlen feltétele egy szervezet sikeres
mikodésének, hogy sajat honlappal rendelkezzen, és amennyiben mindig friss adatokat
kivdn mutatni az tigyfeleknek, akkor dinamikusan frissiilo oldalakat kell hasznalnia, ami
gyakran sajat szerveren torténik kiilonbozd alkalmazasok Osszekapcsoldsaval. Ezért fon-
tosnak taldltam megvizsgalni és osszehasonlitani az operaciés rendszerek webkiszolga-
16 képességének is a teljesitmény és biztonsagi jellemzdit. Vizsgaltam tovabba a tani-
sitvanykezelés koriilményeit is a két kivalasztott platformon. A biztonsagi hazirendben
megadhaté bedllitdsok, azon beliil is a felhasznalé- és a jelszokezeléssel kapcsolatosak
egy rendszer biztonsagos iizemeltetésében kulcs szerepet jatszanak, ezért elengedhetetlen-
nek tartottam a két platform képességeit ebbél a szempontbdl is osszehasonlitani. Egy
kozigazgatdsi informatikai rendszer szervere esetén, de még otthoni felhaszndloknak is
ajanlott a tiizfal haszndlata, mivel védelmet jelent foleg kiilsO tdmaddsok ellen, de a belsd
adatkiszivarogtatdst is megakaddlyozhatja, igy ez sem maradhatott ki a tanulmdnyozott
szolgaltatdsok korébol.

Az Osszehasonlitds alapjat képezd teszteket azonos koriilmények kozott miikodo
(memdria-, hattértar kapacitds, alap-telepités, kizardlag a disztribiicié csomagjai altal
biztositott képességeket felhasznalva) virtualis gépeken végeztem el. A Microsoft Win-
dows Server 2008 esetében nem telepitettem tovabbi alkalmazdsokat, amelyek nem érhe-
tok el a telepitélemezrdl, illetve a ,,Szolgéltatdsok hozzdaddsa” meniibdl. Az Ubuntu Linux
Server Edition esetén pedig csak a gydri alap taroldkat haszndltam és nem adtam hozza
tovabbi szoftverforrdst®, valamint nem telepitettem a csomagkezelon keresztiil nem elér-
hetd programot. A teljesitmény méréséhez egy scriptet hasznaltam, mely a gazda gépen
mérve a virtualis gépek altal hasznalt processzor mennyiséget, mind a két platform
terheltségét képes monitorozni. A script azt a képességet haszndlja ki, hogy a Linux
rendszerekben a folyamatok adatai egy f4jlban tarolédnak és mivel a virtudlis gép is egy

folyamat a gazdagép szdmadra, ezért a fdjlban megtaldlhat6 az eddigi hasznalat processzor-

26 A Linux disztribuciok dltaldban csomagokkal dolgoznak, melyekhez tin. tdrolon keresztiil juthatunk.
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ideje jiffyben27. Bizonyos id0k6zonként megvizsgdlva a fajlt, szazalékosan megkaphatjuk
a jiffy kiilonbségébdl, hogy az adott iddintervallumban milyen mértékben hasznalta a fo-
lyamat a processzort.

A témakorben folytatott kutatasom, illetve az elvégzett tesztek eredményeit részle-
tesen a ,,Nyilt és zart forrdskédu operdcids rendszerek leggyakoribb szolgaltatasainak vizs-
gdlata biztonsadg és teljesitmény szempontjabol” [56] valamint a ,,Comparing the
webservers of the opensource and the closed source operation systems” [57] cimi cikke-
imben publikdltam. A fentiekben ismertetett szolgaltatasonként elvégzett teszteket, azok
eredményeit és az azok alapjan levont kovetkeztetéseimet az alabbiakban mutatom be.
Levelezo Kiszolgalo [56]

A biztonsagos levelezéshez sziikséges képességek vizsgalata sordn a levelezo kiszolgalok
vonatkozdsdban a kovetkezoket allapitom meg:

¢ a Windows Server 2008, ellentétben a Linux-szal, POP3% szolgéltatast nem
nyujt;

e mindkét rendszer SMTP? szolgaltatasa teljesiti a visszakovethetSség és a
titkositas kovetelményeit, mivel mindkét rendszer biztosit lehetdséget naplozas
bedllitdsdra, valamint SSL* titkositdsra, mellyel az iizenetek lehallgatas elleni
védelme megoldhaté. A titkositas mdodja a szabvanyokhoz igazodik, igy ab-
ban lényegi eltérés nem fedezheto fel;

¢ hozzaférés korlatozasara is ugyaniigy nyajt lehetoséget mind a két rendszer;

¢ a legnagyobb lényegi kiillonbség, hogy a Windows Server 2008 nem nyijt
semmilyen virus vagy kéretlen reklamlevél sziirési lehetéséget (a Microsoft
palettajarol az Exchange Server képes hasonld szolgaltatasok biztositdsara, de
mivel a telepitd nem tartalmazza, tovabbi beszerzést igényel), mig ezzel szem-
ben a Linux Postfix™', Spamassasin3 2 paros képes hatékony védelmet nydjtani

Linux, de akar Windows rendszereken is. A hatékonysdg tesztelése sordn

27
28

Jiffy a Linux kernel 2.6.x.x verzidkban 1/250 mp.

POP3: Post Office Protocol version 3: egy alkalmazds szintli protokoll az elektronikus levelek lekérésé-
hez.

SMTP: Simple Mail Transfer Protocol kommunikdciés protokoll az elektronikus levelek interneten torté-
no tovabbitdsdra

Secure Socket Layer: A Netscape dltal kifejlesztett nyilt ajdnlds (szabvdny) biztonsdgos kommunikacids
csatorna létrehozasdra.

A Linux disztribuciok tobbségében a Postfix levelezd szervert haszndljak.

Tobb kiilonb6z6 mechanizmust haszndlé tartalom e-mail sz{ird.

29
30
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A teljesitmény tesztekhez az ApacheBench programot haszndltam. Mind a két plat-
formon harom oldalt teszteltem, egy statikus, egy dinamikus, €s egy SQL lekérdezéses di-
namikus oldalt. Az oldalak tesztelésénél 25000 lekérdezést hajtottam végre, egyszerre 10,
illetve egyszerre 500 lekéréssel. Az egyszerre elvégzett lekérdezések szdmat maximalni
kellett (500), mert 1000 konkurens lekérdezés esetén a Windows Server mar ASPX lekér-
dezés esetén megdllt, s rdaddsul csak a szolgdaltatds Ujrainditidsa utdn lehetett a tesztet foly-
tatni. Az Apache esetén pedig a MySQL szerver nem birta az 1000 konkurens kapcsolatot.
A tesztek eredményét az 1. tablazatban foglaltam Ossze.

A vizsgélatok és tesztek alapjan az alabbi megallapitasokra jutottam:

e az Apache és az IIS 7 is modularis szerver, melynek koszonhetden kivalaszt-
hat6 az igényeknek megfelelden, hogy mely szolgaltatdsokat kivanjuk haszndlni.
Mindkét szerver esetén biztosithaté az adatfolyam titkositasa a megfelelo
modul alkalmazasaval, valamint beallithaté naplézas, melynek elemzése lehe-
tOvé teszi egy esetleges incidens részleteinek felder{tését;

¢ megallapitottam, hogy a Windows Server 2008 operacios rendszer semmi-
lyen védelmet nem nyijt az alapbedllitdsokkal telepitett ASP.NET-ben bizton-
sdg szempontjabdl rosszul megirt portal rendszerek esetében, melyeken sikere-
sen végrehajthaté SQL-injection™, azaz hozzdadhat egy felhaszndlé az adat-
bazishoz, melynek segitségével a tdmadd a késObbiekben beléphet az oldalra.
Ezzel szemben az Ubuntu Server-nél telepitett PHP alapértelmezés szerint
az aposztrof és idézdjel karakterek sz{irése dltal nem engedélyezi az ilyen jelle-
gii tamadasokat;

o az XSS* tamadas ellen az ASP.NET-ben egy olyan védelem van, ami sziiri a
HTML kédokat, és figyelmeztetést ir ki tamadas esetén, a PHP-ban pedig
szintén az aposztrof és idézdjelek sziirése nydjt védelmet, mely azonban en-
gedi beszarni a kiils6 rosszindulata kédot, ha abban nem hasznaljak az em-
litett karaktereket;

¢ mindkét szerver jol kezeli a konkurens kapcsolatokat, mivel a hozzdjuk inté-

zett egyszerre 10, illetve 500 lekérdezés kozott nem tapasztaltam lényegi elté-

» Az SQL Injection-nek nevezziik azt a timaddsi médszert, amikor egy oldalra rosszindulati SQL kéd
beékelésével végzi el a tdmaddst a behatold.

** Az XSS tdmadas a Cross Site Scripting, amikor egy Javascript, vagy egyéb szkriptet iiltetnek be egy di-
namikus oldalba.
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rést. Az SQL tesztekbdl kideriilt az is, hogy az ASPX sokkal (kb. 6tszor) na-
gyobb adatforgalmat general egy egyszerii tabla adat megjelenitésére;

¢ a processzor hasznalatinak mértékében nem tudtam lényegi kiilonbséget felfe-
dezni, kivéve azt, hogy a MySQL nagyjabél 10-15 %-kal kevesebbet hasznal-

Ja a Kiszolgalot ugyanazon parancs elvégzéséhez, mint az SQL Express.

Tanagsitvany

Egy elterjedt haszndlati médja a publikus kulcs alapu kriptografidnak az alkalmazdsréteg
titkositdsa SSL, vagy TLS* kapcsolat haszndlatdval. A HTTPS protokoll — azaz a HTTP
TLS haszndlatdval, amely mindkét rendszer esetén létfontossagu — digitdlis tanusitvanyt
haszndl, melyet dltaldban egy hitelesit0 kiszolgdlotdl vesziink, de alternativ megoldasként a
szervezet sajat maga is aldirhatja a tanusitvanyadt. Az Onalairt tanusitvany érzékeny adato-
kat tarolo- feldolgozo rendszerek esetében, igy a kdzigazgatasi rendszerek esetén sem meg-
feleld megoldas. Mivel a digitalis alairasok, tanisitvanyok kezelését szabvanyok irjak

le, igy a bongészok szamara platformtél fiiggo kiilonbség nem lehet.
Felhasznalé- és jelszokezelés

A biztonsagi hazirendben megadhato beallitdsok, azon beliil is a felhaszndlo- €s a jelszoke-
zeléssel kapcsolatban elvégzett 6sszehasonlito teszt eredményeként az aldbbi megéllapita-
sokat teszem:

e Dbiztonsdgi szempontbdl j6 megoldds az Ubuntu Linux disztribicié esetén,
hogy alapértelmezetten a root™® felhasznaléi fiok tiltva van, igy egy esetle-
ges behatolds esetén, ha megszerezte is egy tdmadod a root felhaszndlo jogait,
nem tudja felhaszndlni. A root helyett az admin csoport tagjai, illetve az
/etc/sudoers féjlban felsorolt felhasznalok jogosultak dtmeneti rendszergazdai
tevékenység elvégzésére, de ellentétben a Windows-zal ilyenkor a felhasznalo-
nak a sajat jelszavat kell hasznélnia, nem kell tudnia a root fiékhoz tartoz6 jel-
szOt, vagy akdr a rendszergazdaétol €s a felhasznal6étol egyarant kiilonbozo

jelszéval is lehet hasznalni, igy biztonsdgosabb;

» Transport Layer Security: Az SSL tovabbfejlesztése, 1999-ben az IETF (Internet Engineering Task Force)

elfogadott szabvdny szintre emelte (RFC 2246).

%% A root a Linux rendszerekben a rendszergazda, akinek mindenhaté joga van, 4ltaliban minden rendszert

érintd modositdshoz ilyen szintli hozzaférés kell.
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¢ felhasznalé torlésekor egyik platform esetén sem torlédik automatikusan a
felhasznalé konyvtara. Ez veszélyes lehet, mert, ha egy felhaszndlét olyan
UIDY-vel adunk a rendszerhez, mint amelyikhez tartozé felhaszndlot toroltiik,
akkor az 1ij felhaszndlénak a torolt felhaszndlé minden adatdhoz lesz hozzafé-
rési jogosultsaga, illetve a vele azonos csoportban 1€v0 felhaszndléknak is lesz
a beallitott jogosultsag szerint elérési lehetdségiik;

¢ mindkét rendszerben jelszokezelési hazirend segitségével eldirhat6 a felhasz-
ndlo szamadra, hogy megfelelden hosszu és bonyolult jelsz6t vdlasszon, hogy le
kelljen azt bizonyos idokdzonként cserélnie (bar alapértelmezés szerint ez a
funkci6 altalaban tiltva van), hogy a korabban megadott jelszavak kéziil hanyat
jegyezzen meg a rendszer mieldtt ismételten megadhat6 az eredeti jelszo. Tehat
mind a két rendszeren részletesen bedllithatd a biztonsdgi hazirend jelszokeze-
1ése, de Windows Server esetén nem konfiguralhaté olyan részletességgel,
mint Linux alatt. Tovabba a biztonsdgos jelsz6 megalkotasdhoz Linux vélasz-

tasakor lehetGség van szotar alapu timadésok kivédésére, ellendrzés 4dltal. [56]
Tiizfal

A tiizfal alapvetd feladata a hél6zati forgalom ellendrzése, és kiilonbozo szabalyok dltal
tiltdsa, vagy engedélyezése. Vizsgaloddsaim sordn megdllapitottam, hogy mindkét plat-
form tiizfala hasonlé képességekkel rendelkezik és hasonlé részletességgel konfigu-
ralhatd, jelentds eltérést nem tapasztaltam. Véleményem szerint mind a két tiizfal esetében
a kiszolgalo biztonsaga csak a megfeleld tiizfalszabalyok megalkotiasan, és beallitasan
mulik.

A fentiek alapjan megallapitom, hogy teljesitménybeli kiilonbség jelentés mér-
tékben nem tapasztalhaté a két vizsgalt szerver platform tekintetében, azonban biztonsa-
gi szolgéltatdsok terén a Linux egy kicsit jobban vizsgazott (spam sziirés, SQL injection
elleni védelem szemben az ASP.NET HTML kdédok szlirésével). Azt is figyelembe véve,
hogy a kozigazgatas informatikai rendszereinek ma az egyik legjelentOsebb sériilékenysége
a web alkalmazasok gyengeségei, dllithatndm, hogy Linux szerver iizemeltetése biztonsa-
gosabb és olcsobb, mint egy Microsoft szerveré. Tehat igazolt a nemzetkozi tendencia,

mely szerint a kozszféra egyre tobb rendszerét allitjak at nyilt forraskodu operacios rend-

37 UID -. User identifier — felhaszn4l6i azonosits.

61


ASP.NET

Péserné Olah Valéria: Kozigazgatasi informatikai rendszerek informatikai biztonsdgi kérdései

szerekre. De hazdnk sajdtossdgait is tekintve, mely szerint a nyilt forrdskodu operdcids
rendszerek konfigurdldasdhoz, iizemeltetéséhez sziikséges szaktudds még csak elvétve jele-
nik meg a kozigazgatds humén er6forrds bazisaban, valamint, hogy a korabbi sajat fejlesz-
tések is Microsoft platformra lettek optimalizdlva, az a véleményem, hogy nem olyan
jelentos a kiilonbség, mintsem indokolna a helytelen beiizemelés és miikodtetés koc-
kazatat. A szakemberek képzésére, betanitasara valamint az egyéb alkalmazasok at-
allitasara forditando odsszeget is figyelembe véve pedig mar a koltségek sem indokol-

jak a nyilt forraskédi szoftverekre valé atallast.

2.1.3. AZ ALKALMAZASOK GYENGESEGEI

Egy jol védett, megfelelden menedzselt hdlézat rendelkezik azokkal a biztonsagi eszko-
zokkel (hdlozati-, host alapu betorés detektalo, tiizfalak, stb.), melyek segitségével a hdlo-
zati réteget ért timaddsok viszonylag egyszeriien meghiusithatok. Az operacios rendszerek
gyengeségeit kihasznald tdmaddsok pedig a gyartok altal kiadott frissitések, javitocsoma-
gok idOben torténd alkalmazasdval kivédhetok. Ennek koszonhetden a tdmaddsok tilnyo-
mo része ma mar az igen csak sériillékeny alkalmazds réteget veszi célba. A statisztikai
kimutatdsok is azt igazoljdk, hogy a tdimaddk egyre nagyobb mértékben (a kisebb ellendllds
iranyaban) az alkalmazas réteg sériilékenységeit kihaszndlva hajtjdk végre tdmadasi tevé-
kenységiiket. Drasztikusan novekednek a web alkalmazdsok elleni tdmaddsok (Gartner: a
hacker tdmadasok 75 %-a az alkalmazds rétegbdl keriil ki). [S8: 17.p.]

Az alkalmazds rétegen beliil is a leggyengébb lancszem a web alkalmazasok kore,
melyet a Web Application Security Consortium (WASC) felmérése igazol is [59]:

e avizsgdlt web alkalmazasok tobb mint 7%-a automatikusan feltérheto;

e 7.72%-uk szenvedett magas besoroldsu sebezhetdségtol;

e arészletes, kézi modszerekkel torténd sebezhetdség keresésnél a web alkalmazd-

sok 96,85%-ban taldltak magas besorolasu sériilékenységet.

Tekintve, hogy a kozigazgatas jelentGs mennyiségli szolgdltatdsa vehetd igénybe web
alkalmazdsokon keresztiil, igy ebben a témakoérben vizsgalataim is a web alkalmazasok
problémakorére koncentralédtak.

Amikor még csak statikus weboldalak alkottdk az internetet, a védelem megfeleld
szintje egyszerlien biztosithaté volt. A tdmaddsok legrosszabb kovetkezménye az volt,

hogy valaki illegdlis tartalmat jelenitett meg egy statikus weblapon. Azonban az interneten
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keresztiil biztositott szolgaltatdsok térhoditasdnak kdszonhetden egyre jobban eldtérbe kell,
hogy keriiljenek a dinamikus weboldalakat kezel0 web alkalmazdsok, ezért sebezhetd pont
keletkezik a rendszerben, ha nem biztositunk alkalmazds szintii védelmet. Az alkalmazas
rétegre viszont ma még az jellemz6, hogy nem alkalmaznak betorés megel6z6 minta-
zatokat, amelyekkel hatékonyan lehetne detektdlni, jelezni a behatoldst és tobbnyire nin-
csenek javito szoftverek sem. Tovibba elég jelentds mértékben fordulnak eld hazilag ké-
szitett alkalmazasok is, pl. szdmos dnkormanyzatndl koltségkimélo megoldasként hasznal-
nak sajat fejlesztésii alkalmazasokat, melyek elkészitésekor sok esetben a biztonsdgnak
még a gondolata sem meriilt fel. Az egyetlen f0 szempont a helyes mitkédés. De a profesz-
sziondlis szoftvergyartok sem rendelkeznek a megfeleld szakemberbdzissal, ezt a megalla-
pitdsomat tdmasztja ald Bill Gates nyilatkozata is, miszerint a fejlesztok 64 %-a nem biztos
benne, hogy képes biztonsdgos alkalmazast irni [60]. Ez nem is csoda, hiszen egyetemen
sem oktatjak, még alkalmazdsfejlesztés szakirdnyon sem kell6 mértékben keriil széba,
hogy hogyan kell biztonsdgos kddot fejleszteni.

Ezért fontosnak tartottam megvizsgalni, hogy milyen fenyegetések okozzak a leg-
nagyobb problémat az alkalmazas réteg tekintetében. Vizsgdlataim eredményeinek rész-
leteit a ,,The security of Web Applications” ciml cikkemben publikédltam [61], mely alap-
jan a fontosabb megallapitasaim a kdvetkezok:

® az interneten barangolva, az oldalakat bongészve gyakran taldlkozhatunk kiilon-

boz6 hibaiizenetekkel (a legsulyosabb, de elofordul, hogy az adatbdzis hibaiize-
neteit latjuk, kiilonbozd fiiggvényhivdsokat), melyek rengeteg informaciot el-
arulnak magaroél a rendszerrdl, és amelyek segitségével egy hacker, aki kife-
jezetten ezeket az informdcidkat keresi, 1épésrol 1€pésre egyre beljebb tud hatol-
ni a rendszerbe. Igy példaul az 5. dbran lthaté hibaiizenetbél megallapithatd,
hogy az alkalmazas nagy valdszinliséggel Microsoft adatbdzist hasznal és meg-
tudhatja a timad¢ azt is, hogy az alkalmazas fajljai milyen konyvtarszerkezetben
tarolédnak;

e a statisztikdk szerint dltaldban egy alkalmazas kdédjat tekintve 1000 sorban 15

kritikus biztonsdgi hiba van. Egy altalanos alkalmazds 150-200 ezer sorbdl 4ll. A
kimutatds szerint egy biztonsagi hibat 75 perc alatt lehet diagnosztizalni, 6 6ra

alatt megjavitani;
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e a hibdk kijavitdsanak koltségei igen magasak, de a helyreallitas, javitas koltségei
exponencidlisan ndvekednek, ha az éles beiizemelés utdn keriil csak r4 sor;

e az Open Web Application Security Project (OWASP)*® felmérése szerinti [62]
leggyakoribb sebezhetiségeket kihasznalé tamadasi formakat megvizsgalva
megallapitottam, hogy tobbségiik tipikusan annak a sebezhetoségnek a ki-
hasznalasaval torténik, hogy valamilyen paraméter nem megfeleléen van el-
lendrizve. Az alkalmazdsba belefejlesztett ugynevezett nem kivant funkcionali-
tast haszndljak ki, pl. a felhaszndlé névnél nem csak felhaszndl6é nevet fogad el
egy alkalmazds, hanem mondjuk egy SQL lekérdezést is, €s végre is hajtja. A
tamadok dtadnak valamilyen scriptet, fiiggvényhivast €s utdna hozzéjutnak kii-
16nb6z6 informacidhoz, amellyel aztin akar a rendszerhez is hozzéaférhetnek,
admin/root jogosultsdgot szerezhetnek, vagy csak adatokat kérdeznek le;

¢ hibasan bedllitott web szerverek kihaszndldsdval egy tamadoé lefuttathat
rosszindulata kodokat a bongészén. De tovabbi fenyegetést jelent, hogy ilyen-
kor az esetek tobbségében a gyanutlan felhaszndlonak ugy tiinik, mintha a script
a haszndlt weboldaltdl szairmazna. A gondot még csak tetézi, ha rdadasul a l4to-

gaté a weboldalt megbizhaténak tartja.
2.2. BELSO VESZELYFORRASOK

A belsO biztonsagi veszélyek a szervezeten beliilr0l érkeznek. Belso veszélyt jelenthetnek
az adatlopast, virusok elterjesztését vagy halozati tamadasokat szandékosan megkisér-
16 alkalmazottak, de a kiilsd, ideiglenesen a szervezeten beliili szerzédéses dolgozok is,
mint példaul takaritdszolgalatot teljesitOk, kozmiivallalatok alkalmazottai, stb., akik fizi-
kailag hozzéaférhetnek a helyi hdlézathoz kapcsolt szamitogépekhez. Szamos belsé veszély
azonban véletleniil 1ép fel. El6fordulhat az is, hogy sajat kényelmiik érdekében az alkal-
mazottak a sajat szoftvereiket, hardvereiket telepitik vagy hasznaljak a gépiikon, anélkiil,
hogy tudataban lennének, hogy ezzel a szamitégépiiket és a teljes hdldzatot is biztonsdgi
kockazatnak teszik ki. Az informatikai rendszerek esetében ez az egyik leggyakrabban

eléforduld és legnehezebben kikiiszobolheto sériilékenység.

* Tobb gyartét osszefoglald, nyitott fejlesztési rendszer, melynek keretében a web alapi szolgéltatdsok

biztonsdgit vizsgiljak, segédprogramokat, tuddsbazist fejlesztenek, mely referenciaként szolgdlhat rend-
szergazddk, fejlesztdk, felhaszndlok szdmadra.
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A legjelentosebb belsé veszélyforras tehat az emberi tényezd, mely szandékosan
vagy akaratlanul idézheti el0 a kozigazgatdsi informatikai rendszer, vagy valamely elemé-

nek sériilését.

2.2.1. A SZERVEZET DOLGOZOINAK SERULEKENYSEGET OKOZO SZANDEKOS
CSELEKEDETEI

Belso veszélyforrdst elsdsorban a szervezetek alkalmazottai jelentenek, azonban az dllami,
kozigazgatdsi szervezetek esetében a humdanerdforrassal kapcsolatos kivélasztasi, ellenOr-
z¢ési folyamatoknak k&szonhetOen, szerencsére csekély mértékben jelentkezhet a dolgozok
sériillékenységet okoz6 szandékos magatartdsa. Véleményem szerint ilyen abban az eset-
ben fordul elé, amikor a szervezet alkalmazottja vélt, vagy valdés sérelmét kivanja meg-
torolni, vagy anyagi haszonszerzés motivdlja, esetleg csak informaciét gyiijt a késdbbi

hasznosithat6sag, pozicigjanak kedvezObb alakuldsdnak reményében.
Lehallgatas

Ide sorolhat6 az informatikai rendszeren tovabbitott digitalis informdci6 lehallgatdsdn tul a
hagyomdanyos audio alapu lehallgatas is, hiszen a technoldgia adott, egyszerli, kisméretil,
hétkéznapjainkban konnyen elérhetd és elrejthetd eszkdzok (diktafon, mobil telefon, felvé-
telre is alkalmas MP3 lejatszo, stb.) dllnak rendelkezésre. Azonban e cimsz¢é alatt az érte-
kezés témajat tekintve mégis inkabb a digitalis informacio lehallgatasat kell érteni, mint

arr6l mar kordbban a hal6zat sériilékenységeit kihasznal6 modszerek esetében irtam.
Adatlopas, adatszivargas

A hordozhat6 adattarol6 eszkdzok paramétereinek (kapacitds, méret, ar) rohamos fejlodése
kovetkeztében egy szervezet dolgozoi konnyen kisértésbe eshetnek, hogy anyagi haszon-
szerzés vagy pusztian csak informacioszerzés c€ljabdl eltulajdonitsdk a szervezet informa-
tikai rendszerein tdrolt, feldolgozott, tovabbitott bizonyos informdcidit. Ezek az eszk6zok
ma madr igen nagy kapacitassal egy hétkéznapi alkalmazott szdmadra is viszonylag olcson
beszerezhetOk és konnyedén, méretiiknek kdszonhetden €szrevétleniil csatlakoztathatok a
szervezet szamitogépeihez. Egy cég vagy intézmény szinte §sszes bizalmas adata rafér.
Egy kutatas sordn Nagy-Britannidban a megkérdezett ezer alkalmazott 72 szazaléka
nyilatkozta azt, hogy tulajdonitott mar el munkahelyérdl informécidkat USB-s memoria-

kartyan, laptopon, vagy mds hordozhaté adattirolén, mobiltelefonon. Sokan vélik gy,
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hogy joguk van hozza (59 %) — nyilatkozta a ComputerWeekly-nek Amichai Shulman, az
Imperva technolégiai vezetGje. A felmérés azt is kimutatta, hogy a lopasok ekkora mérté-
kének a vallalati szabdlyozasok hidnya a legfObb oka. [63]

A megoldast neheziti, hogy hianyoznak a megfeleld piackutatasok, elemzések, illetve
az adatvesztésrodl sz6lo hireket gyakran elhallgatjak. Hidnyosak a szabalyozasi folyamatok,
illetve azok nem megfeleld betartdsa jellemzo sok esetben. Az adatbiztonsagi kultira még

gyerekcipdben jar hazankban is.
Az adatok megrongalasa, szandékos torlése

Eldfordul az is, amikor a bels0 timado célja nem az informdcid lehallgatdsa, eltulajdonitd-
sa, hanem €pp ellenkezdleg, annak elérhetetlenné tétele, megsemmisitése. Az is jelentds
problémdt okozhat a szervezetnek, ha a felhaszndlo a jogosultsdgi korébe tartozé adatokat
rongdlja meg, de a nagyobb gondot az jelenti, ha a megfeleld szabalyozas, konfiguralas
hianyaban a felhaszndlé hozzaférhet jogosulatlan adatokhoz és azokat is hasznélhatatlanna

teheti.
Kémszoftverek, kartékony kédok

Az el6zbekben emlitett kisméretii, a szervezet dolgozdi szdmadra is elérhetd ard, hordozhat6
adattdrolo eszkozok lehetOséget biztositanak az artdé szdndéku dolgozok szdmara, hogy
segitségiikkel virusokat, kémprogramokat, akar jogsért0 tartalmakat is bejuttassanak a val-

lalati halozatba, lehallgatds, adatlopas, vagy annak megrongalasa célzattal.
Kapcsolok sériillékenységei

A hélozat sériillékenységeit kihaszndlo eszkozok targyaldsa sordn emlitettem, hogy a meg-
bizhat6sdg, a rendelkezésre dllds novel€se érdekében egyre nagyobb szdmu kapcsoldkat
alkalmaznak a halozati kapcsolatok kialakitdsa sordn. Azonban szdmos pozitiv hatdsuk
mellett jelentOs veszélyforrast is jelentenek a rendszeriinkre nézve, de nem csak azért, mert
a kiils0 tamadasok ezeket a kapcsolodasi pontokat érintik el0szor, hanem azért is, mert a
nem megfeleld konfigurdlasuk a belso, rosszindulatu felhaszndloknak is lehetOséget bizto-

sit az adatok lehallgatdsdra, eltulajdonitisara, esetleg megrongaldsara. [44]
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2.2.2. A SZERVEZET DOLGOZOINAK SERULEKENYSEGET OKOZO AKARAT-
LAN CSELEKEDETEI

Mint azt mar kordbban is irtam, ez az egyik leggyakrabban eléfordulo €s egyben az egyik
legnehezebben kikiiszobolhetd sériilékenység. A szervezet dolgozoinak képzetlenségébdl,

hanyagsagabdl, esetleg a szabalyozok be nem tartasabol fakad.
Aramsziinet elidézése

A szervezet figyelmetlen alkalmazottja véletleniil kihtuizhatja az informatikai rendszer va-
lamely elemének (hdlézati eszkédz, munkadllomds, rosszabb esetben szerver, adattirolo,
stb.) dramellatdsat biztosito kabelét, mely cselekedet megfeleld biztonsdgi megeldzd intéz-
kedések hidnydban adatvesztést, szolgdltatds kiesést, de akar az adott elem meghibdsoddsat

is okozhatja.
Idegen eszkozok, szoftverek hasznalata

A felhaszndlok sajat kényelmiik, esetleg szorakozasuk érdekében nagy elOszeretettel hasz-
ndljak munkahelyiikon is sajat szoftvereiket, hardvereiket, anélkiil, hogy tudatdban lenné-

nek, hogy ezzel a szamitogépiiket és a teljes halozatot is biztonsdgi kockdzatnak teszik ki.
Virusellenorzés elmulasztasa, ellenérzo szoftver kikapcsolasa

A végpontokon alkalmazott virusvédelmi szoftverek altaldban valamilyen mértékben las-
sitjdk az adott gé€p miikddését €s ezért igen gyakran el6fordul, hogy a felhasznalok kikap-
csoljak az aktiv védelmet. Tovabb noveli a biztonsagi kockdzatot, ha idegen eszkozoket,
szoftvereket telepitenek a munkadllomdsra anélkiil, hogy elvégezték volna az adathordozo

virusellenOrzését.
Jelszokezelési problémak

A felhaszndlok altaldban gyenge, megjegyezhetd, esetleg a velilk kapcsolatos, rdjuk jel-
lemzd jelszavakat (csaladi datumok, nevek, stb.) valasztanak, melyek megfejthetOk, némi
informécidval rendelkezve az adott felhasznal6rdl kénnyen kitaldlhatéak, hacsak szabdly-
zattal rd nem kényszeritik er0s jelsz6 haszndlatdra. Abban az esetben azonban, ha tul szigo-
ru a hazirend, akkor a felhasznalo biztosan megkisérli kijdtszani azt. Példaul arra kénysze-
riilhet, hogy feljegyezze a bonyolult, szdmara megjegyezhetetlen jelszavakat és azt a mun-

kaallomas kozelében tartsa, esetleg a monitorra ragassza, melyhez ezéltal a belsd tdmado
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(akar a szervezet egy masik dolgozdja, akdr ideiglenesen a szervezeten beliil tart6zkodo
szerzOdéses dolgozd) hozzajuthat. A masik probléma a jelszavakkal kapcsolatosan, hogy

gyakran eldaruljak a munkatdrsak egymasnak a jelszavaikat, sot hasznaljak is egymasét.
Munkaallomas feliigyelet nélkiil hagyasa, hanyag tarolas

A munkadllomas feliigyelet nélkiil hagydsa — akar rovid idore is — tdmadasi lehetOséget
biztosithat egy rosszindulati alkalmazott szdmadra, vagy akdr a szervezetnél ideiglenesen
szerzOdéssel foglalkoztatott kiilso alkalmazottak (mint példaul takaritoszolgalatot teljesi-
tOk, kozmiivallalatok alkalmazottai, stb.) szdmadra, akik a neviikben, a jogosultsiguknak
megfelelden tevékenykedhetnek tavollétiikkben. Arrdl sem szabad megfeledkezni, hogy a
legrovidebb ismert viruskod minddssze 25 bajt, tehat nem kell sok id6 a munkadllomasra
juttatdsahoz.

A rendszerbeli adatok archivalasa, esetleg papiralapu elddllitasa esetenként sziiksé-
ges lehet, de azok nem megfeleld tdroldsa (jogosulatlanok 4ltal is konnyen hozzaférhetd

helyen, titkositds nélkiil) djabb sériillékenységet jelent.

2.3. KULSO ES BELSO TAMADAS KOMBINACIOJA

Mint azt mar kordbban is irtam, ez alatt a tamadasi forma alatt azt értem, amikor a tamadas
kezdeményezése a szervezeten kiviilr0l torténik ugyan, de belsO (akaratlan vagy tudatos)
segitséggel. Ide sorolom tovabba azt az esetet is, amikor a tdmaddst egy esetleg nemrég
elbocsdjtott alkalmazott a szervezetrOl, a szervezetnél eltoltott ideje alatt megszerzett in-

formdcidinak segitségével kiviilrdl hajtja végre.

2.3.1. KULSO TAMADAS BELSO AKARATLAN SEGITSEGGEL

Social Engeneering

A szervezeten kiviilrdl inditott tdmaddshoz belsO segitség legkdnnyebben ennek a mdd-
szernek a segitségével szerezhet0, mivel az emberi johiszemiiség kihasznalasat célozza
meg ¢és sajnos ez ellen a legjobban felvértezett szervezetek sem tudnak kelld hatékonysag-
gal védekezni. Szamos formaban kivitelezhetd a tamadé Stletességétol fiiggden, a lIényeg a
szervezet valamely dolgozdjdnak a bizalmaba férkdzni. Példdul a behatolé munkatdrsnak

alcazhatja magdt, akinek hozzaférésre van sziiksége a sajit rendszere allitélagos ledlldsa
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miatt, €s bizalmunkat ugy prébdlja megnyerni, hogy beszélgetésbe elegyedik veliink, ,,bel-
sOs” kifejezéseket hasznal, megemlitheti egyik kollégank (példdul fOnokiink) nevét is. Ha-
tosagi személynek vagy halozati hibaelharitonak is dlcdzhatja magdt, akinek egy azonosito-
ra €s jelszora van sziiksége annak ellendrzésére, hogy elharult-e a hiba. De akar éjszakai
takaritonak jelentkezve jelszavak utdn kutathatnak a papirkosarakban, a fiokokban vagy a
monitorokra ragasztott céduldkon is, hogy bizalmas informaciékhoz jussanak. [64] Ertékes
adat lehet akdr a belsOs telefonkonyvek tartalma, vagy kidobott szervezeti felépitést mutatd
abra is. Az igy megszerzett informdciokat ért€kelve konnyebben hozzaférést szerezhetnek
a szervezet informatikai rendszeréhez.

A probléma sulyossdgéanak érzékeltetése érdekében ismertetek egy szimulacios pél-
dat, mely kivaldan tiikrozi, hogy hidba valasztjuk ki legkoriiltekintébben a megfelel6
operacios rendszert, hiaba alkalmazzuk a legkorszeriibb védekezési formakat, bizton-
sagunk akkor is labilissa valhat.

Egyik hallgatom évekkel ezelott azt a tesztelési feladatot kapta, hogy tdmadja meg
valamilyen formdban egy tarsa szamitogépét €s vegye at az iranyitast felette. A feladat
kivitelezéséhez egy kliens-szerver architektiraban miikod0 programot haszndlt fel, mely
Windows alapu rendszerek tavoli iranyitasdt tette lehetové. A tdmadds végrehajtasdhoz
sziikséges volt a szerver rész célgépre juttatdsa és elinditdsa. A szerver rész célgépre jutta-
tasa céljabol a hallgato irt egy egyszerl jatékot, melynek induldsakor a szerver dtmasolodik
a Windows egyik rendszer-mappéjaba, atnevezddik egy olyan exe féjlra, melynek neve
hasonlit a Windows rendszerfdjljainak nevéhez, és ezutan elindul. A jatékot egy zip féjlba
csomagolva kiildte el ismerdsének, mondva, hogy egy jatékot kiild neki, amit nemrég talalt
az interneten. A tarsa kicsomagolta a jatékot, teljesen megbizva ismerdsében ellendrzés €s
gyanakvds nélkiil el is inditotta azt. [65]

A példa ugyan néhany évvel ezeldtti, de aktualitdsat nem vesztette el. Felmérést vé-
geztem informatikus hallgat6im korében, €s az eredmény még ma is siralmas. 76 % ma is
mindenféle fenntartds nélkiil elfogadta volna a kiildott zip fajlt €s ellendrzés nélkiil futtatna
az ismer0stdl szarmazo jatékot megbizva annak kilétében. Pedig manapsag mar elsd rané-
zésre egyaltalan nem lehetiink biztosak abban, hogy egy iizenet valéban att6l a feladotdl
szarmazik, mint aki fel van tiintetve és nem pedig egy tdmad6 probalja meg bizalmunkat

elnyerni a felad6t meghamisitva.
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Reverse Social Engineering

A Reverse Social Engineering szintén egy kivalo eszkoz belso informécidkhoz val6 hozz4-
féréshez. Annyiban kiilénbozik a Social Engineeringtdl, hogy ez esetben az ,.aldozattal”
azt is el kell hitetni, hogy 6 a kezdeményezd. Példaul eldidéznek egy hibdt, majd pedig
kiadjdk magukat a szerelonek, vagy esetleg véletlenszerlien felhivnak telefonszamokat,

b

hogy ,.a bejelentett hiba iigyében telefonalok...”, mert nagy valdészinlis€éggel mindenhol

akadnak megoldand6 problémdk, {gy kapva-kapnak a felkinalt lehetOségen.
Adathalészat

Korunk igen elterjedt, a timadok kodzkedvelt informaciogytjtd eszkdze, melynek segitsé-
gével érzékeny informaciokhoz tudnak hozzaférni. Ma még jellemzden banki adatok meg-
szerzés€re iranyul, de ahogy szélesedik a kiilonb6z0 informatikai rendszereken — példdul a
kozigazgatdsi rendszereken is — a végrehajthat6 funkcidk, valamint a tdrolt adatok reperto-

arja ugy szé€lesedik az adathaldszat dltal megcélzott rendszerek kore is.
TEMPEST” tipusi tamadas

Ennek a tamadastipusnak a jelent0ségét nagymértékben csokkenti, hogy a katédsugarcso-
ves monitorokat lassan felvaltjdk az alacsony kisugédrzasu monitorok, de ez a tdmadastipus
nem csak az eszkozok, hanem az atviteli utak, helyiségek kompromittal6 kisugarzasa alap-
jan is eredményes lehet. Ez a tdmadasi forma nem tartozik szorosan ebbe a csoportba, mi-
vel a felhaszndlotol szinte egyaltalan nem fiigg, azonban nem hagyhaté figyelmen kiviil.
Ezért kutatdsom is kiterjedt erre a tdimaddastipusra is.

Sériilékenységnek tartom, hogy a probléma kezelése kormdnyzati szinten csupan a
»Bizalmas!” vagy magasabb mindsitési szintli adatokat kezel6é rendszerekre korlato-
zodik, mint az kideriil a mindsitett adat elektronikus biztonsdgdnak, valamint a rejtjeltevé-
kenység engedélyezésének ¢€s hatosagi feliigyeletének részletes szabalyair6l szo6lo
161/2010. (V. 6.) Korm. rendeletbdl is, mely a TEMPEST kovetelményeket csak ezekre a
rendszerekre fogalmazza meg. [66] Ugyanis ettél eltéré rendszereket is miikodtetnek az
dltalam vizsgalt szervezetek, és az atviteli utak és végberendezések altal keltett Kisu-
garzasok illetéktelen detektalasa és rogzitése veszélyes lehet azok esetében is, mivel ez

a tdmaddsi forma nem érzékelhetd €s megszerezhetOk altala olyan rendszerinformaciok,

** A TEMPEST egy kédnév, ami a nem szandékos, kompromittalé kisugarzasok vizsgalatanak, tanulm4-
nyozdsdnak moédszerére utal.
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melyek tovabbi timadasokhoz tdampontként szolgalhatnak.

Tempest tipusu tdmadas esetén leginkabb a monitor kisugarzdsanak vételére gondo-
Iunk, holott minden elektronikai eszkdznek és alkatrésznek van nem szandékos radiofrek-
vencids kisugarzdsa. Igy példaul a vezeték nélkiili, s6t a vezetékes billentyiizetek, valamint
a laptopok lehallgathatosaga is ebbe a kategoéridba tartozik. Ezt a mddszert demonstrilta
Martin Vuagnoux €s Sylvain Pasini, amikor egy egyszer(i huzalantennaval, jeler0sitOvel és
vevOberendezéssel akar 20 méter tavolsdgbdl is le tudtdk hallgatni ezen eszkdzoket €s a
bevitt karakterek egy monitoron megjelentek. Igy arra alkalmas eszkozokkel akdr banki

jelszot is el lehet csipni, akdr 2-3 téglafalon keresztiil is. [67]

2.3.2. A SZERVEZET DOLGOZOJANAK TUDATOS KOZREMUKODESE A TAMA-
DASBAN

Egy szervezet dolgozdja foglakoztatdsa sordn szdmos érzékeny informdcidhoz férhet hoz-
za. Az igy megszerzett ismeretek felhaszndldsa egy tdmadasban vald kézremiik6dés soran
altalaban akkor kovetkezhet be, ha a dolgozot vélt vagy valds komoly sérelem éri, alulmo-
tivalt, munkaja nem kell6 mértékben (anyagi €s erkdlesi értelemben egyarant) elismert,
illetve, ha a dolgozo6t elbocsdjtjak €s a kilépését nem kezelik megfelelGen a rendszert ille-
toen.

A szervezeti adatbiztonsdg helyzetét rontja mar Magyarorszdgon is az elbocsdjtdsok
egyre emelkedd szdma. A Symantec és a Ponemon Institute tavaly kozzétette egy kozos
felmérésiik eredményét, miszerint a 2008-ban munkahelyet valté6 vagy munkahelyét el-
veszt0 megkérdezett koziil 79 szdzalék vitt el véllalati adatot korabbi munkdltatdjatdl an-
nak engedélye nélkiil. Ezek egy része pénziigyi adat és forraskdd, de nagyobb része a dol-

goz0i és a felhaszndldi informdciok, e-mail listdk voltak. [68]

2.4. A TAMADOK KORE, MOTIVACIOI, CELPONTJAIK, A TAMADASOK HA-
TASAI

A megfeleld védelem kialakitdsahoz elengedhetetlennek tartottam a timaddk korének, mo-

tivacidinak, a tdmaddsok hatdsainak megvizsgaldsat, valamint a technika fejlédésének ha-

tasat a célpontok alakuldsara.
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A legelsO ARPAnet kisérletek idejében kival6 programozok és alapos halézati isme-
retekkel rendelkezd emberek honositottdk meg a ,hacker” kifejezést. Hackerek tett€k pél-
ddul a Unix operacids rendszert azz4d, ami. [70]

A hacker, cracker rokon értelmii kifejezések, azt jelentik, hogy betord, kodfeltord,
titkos{tott halézati rendszerekbe illegdlisan behatold. Az angolban a hack ige ,,betor, beziiz,
becsdkdnyoz” jelentésili, a crack pedig hangutinz6 szd, €s ,,tor, betor, feltor” az értelme.
Szészerinti jelentésiikben tehat nem sok kiilonbség van, de valéjaban, eredetileg €les ellen-
tét huzodott kozottiik.

A hacker fogalom eredetileg olyan ,,szamitégépgurut” jelentett, aki kihivdsnak te-
kinti a kiilonboz6 szamitégépes problémdk megolddsat, az informatikai rendszerek bizton-
sagi réseinek felderitését és megsziintetését. Az igazi hacker cselekedeteit j6 szandék ve-
zérli, komoly elvei vannak, melyekhez minden koriilmények kozott tartja magdt. Ha be is
tor kiillonbozd rendszerekbe, semmiféle kdrt nem okoz, csupdn a kihivds kedvéért teszi,
valamint azaltal, hogy betor valahova, felhivja a rendszergazda figyelmét a résre, hibdra,
még mieldtt egy cracker taldlnd meg ugyanezt a bejaratot. Az informdcié megosztasat szin-
te erkolcsi koteless€gének érzi, melyek segitségével mds hackerek 1ij problémakkal haté-
konyabban tudnak foglakozni. [69]

A crackerek azok, akik biincselekményeket kovetnek el, adatbdzisokba tornek be,
informéciot rabolnak, jogvédett szoftverek védelmi rendszerét jatsszak ki — a programké-
szitOknek, forgalmazdéknak komoly karokat okozva —, szdndékosan kart okoznak kiilénbo-
z0 rendszerekben. [69]

Az alapvet0 kiilonbség tehat: a hackerek épitenek, mig a crackerek rombolnak. De
tovabb boncolgatva a jogosulatlan felhaszndlok korét, tovabbi csoportositdst alkothatunk.
Az eredeti jelentésnek megfelel0 hackerekbél — akiket ma szokds etikus hackereknek is
nevezni — lesznek a legjobb rendszergazdak, rendszerszervezOk. A megbizé multicégek
biztonsdgi rendszerét figyelik, ha rés keletkezik rajta, az 0 feladatuk elharitani a tamadast,
kijavitani a hibat, tovabbfejleszteni a rendszert.

Megldtdsom szerint az eredeti cracker fogalom pedig képességeiktdl, céljaiktdl, élet-
koruktdl fiiggden a kovetkezOképpen alakult:

¢ Light hackerek: Nagysagrenddel népesebb tabor mint a hackereké, kiilonb6zo

web helyeket tornek fel, ott illegalis tartalmakat helyeznek el, vagy le is cserélik
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azokat sajat tartalmu honlapokra. Nekik mar vajmi kevés koziik van az igazi
hacker fogalomhoz.

¢ Dark hackerek: Mds néven evil, tetteiket nyereség- vagy bossziuvagy vezérli.
Kémkednek, valamint masok altal fizetett hitelrontasbdl élnek. Ok azok, akik
kozzétesznek kiilonbozo, illegdlis uton megszerzett adatokat, megcsapoljak a
bankszamlakat, internetes virusokat készitenek, stb. Ok konkrétan biindzdk.

¢ Phreak: Telefonkdzpontok vezérlo-szdmitégépeinek, a tdvkozlési vonalak in-
gyenes igénybevételének €s altalaban a telekommunikacionak a szakérti. Ren-
delkeznek a kdzpontok dtprogramozasihoz, illetve megfeleld eszkdzokkel a mo-
bil telefonhdlézat forgalménak, belsd adatainak lehallgatasdhoz sziikséges tudas-
sal. Ok maguk, vagy akiknek az informécidkat tovabbadtik mésok koltségére te-
lefonalnak. Szintén biinézok.

e  Wannabe - hacker: Mint a neviik is mutatja, csak szeretnének igazi hackerek
lenni, marmint light vagy dark hackerek. On4lléan nem tudnak programot irni,
ezért masok 4ltal készitett hack-programokat haszndlnak kisebb-nagyobb siker-
rel.

e Troll: A legfiatalabb réteg, szaktuddsuk nem sok van, de nagyon lelkesek. Sok-
ban hasonlitanak a wannabe-hez, szintén masok — altaldban light hackerek — altal
készitett programokat haszndlnak, csak azzal a kiilonbséggel, hogy nekik fogal-
muk sincs rola, mit is csindlnak valdjdban. A legfiatalabb szdmit6gépes genera-
cio elso szdrnyprobdlgatasai ezek.

e Difter: Csak keresgél és, ha talal valamit egy gépen, akkor azt lemdsolja magd-
nak. Munkassdga teljesen €szrevétlen marad, csak az utal drifter tevékenységre,
ha a modem transmit ledje ok nélkiil villog.

Az Egyesiilt Allamokban és Nyugat Eurépdban 15 - 25 éves fiatalokb6l web-szerte
ismert csoportok jottek 1étre. A Legion of Doom (LoD), Masters of Deception (MoD), Cult
of the Dead Cow (cDc), vagy a holland Hack-tic csak néhany, a legismertebbek koziil.
Tagjaik kiilonb6z0 dologra szakosodtak, kozottiik munkamegosztas volt. Egyesek felderi-
téssel foglalkoztak: kukakban turkaltak, szervezetek papirhulladékai kozott login nevekre,
jelszavakra vadaszva keresgéltek. Mdsok, un. ,,WAR dialer’-t mikodtettek, ami ¢jszakan-
ként tobb ezer szdmot is végigtarcsdzott modemre bukkands reményében. A taldlt szdmok

listaja, mint potencidlis célpont felkeriilt a sajat belsd hdlézatukra, hogy a tobbiek haszno-
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sitsdk. Masok a postai hal6zatok mikodését tanulmanyoztidk, pontos miiszaki lefrasokat
adtak, hogyan lehet mindenféle ,,szines doboz”-t késziteni (blue box, red box .., stb.) a tele-
fontarsasdgok kijdtszasdra,. Minden informdéciot kozzétettek, megjelentettek, web szerve-

reken, az altaluk (is) latogatott NEWS group-ok listain, €s id0szakos kiadvanyokban. [69]
Terroristak

Alvin Toffler vilaghirQi tarsadalomtudos és kritikus az 1980-ban (2002-ben magyarul is)
megjelent Harmadik hulldm cimt kényvében mar megjosolta, hogy az ipari korszakot fel-
valtja egy Uj gazdasdgi, tdrsadalmi korszak, amit ma informacids tiarsadalomnak hivunk.
[71] A gyorsan bivilld nemzetkdzi szamitégépes hdlézatokon foldrajzi és politikai-
tarsadalmi korldtozds nélkiil egyre tobb ember szamara valik lehetségessé az otthoni,
munkahelyi, vagy mobil szamitégépen keresztiil az 6ridsi és naponta boviild informacio-
tomeghez valé hozzaférés, valamint a sokoldald kommunikdcié. Az informécids tarsada-
lom kialakuldsdnak szdmos pozitivuma mellett azonban negativ kovetkezményei is vannak,
mint példaul barki szamadra (felhaszndldsi céltdl fiiggetleniil) elérhetdvé valt egy hatalmas
tuddsbazis (akdr bombdk teljes kapcsoldsi rajzat is megtaldlhatjuk az interneten). Vélemé-
nyem szerint az elébbiek sziikséges velejardja, hogy megné a biinozés és a terrorizmus
veszélye, kialakulhat a hatarok nélkiili terrorizmus (,,Digitdlis Pearl Harbor”), mivel a
gazdasdgi ¢s tarsadalmi €let a timadhat6 informécios rendszerekre épiil. [72]

Mar a 2001. szeptemberi terrorcselekményeket kdvetden korvonalazddott az a féle-
lem miszerint az al-Kaiddhoz hasonld terrorcsoport szamitégépes tdmadast indit az Egye-
siilt Allamok ellen. Ezt tdmasztja al4 a CSO™ felmérésének eredménye is, mely szerint a
megkérdezett szakértok 49%-a mar akkor elképzelhetonek tartotta egy szamitéogépes
terrortamadas bekovetkezését, 95 szazalék azon a véleményen volt, hogy fokozni kell a
szamitogépes rendszerek biztonsagat. Az amerikai biztonsagi szakemberek jo része is
oriasi veszélyt lat az egyre inkdbb elfajulé hackertdmaddsokban. Manapsdg mar tobb
nemzet hackerei is rendelkeznek olyan eszkdzokkel és képzettséggel, hogy akar az ameri-
kai kormanyzat szamitogépes rendszereit is képesek lehetnek feltdrni.

Az elso cyberterrorista akcidként tartjak nyilvan az 1997-ben az LTTE (Tamil Eelam

Felszabadito Tigrisei) nevéhez fiz0d6 tdmadast, melynek sordn néhany tagjuk bebortonzé-
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se elleni tiltakozasul spamekkel arasztottdk el a vilag kiilonbdz6 orszdgaiban miikodo sri
lankai kdvetségek e-mail postalddait. [73]

A cyberterrorizmus egyik legelsO meghatdrozdsa az FBI cyber részlegének volt veze-
t0jétdl — Keith Lourdeau-tdl — szarmazik: ,,A cyberterrorizmus olyan biincselekmény, ame-
lyeket szdamitogépekkel és telekommunikdcios lehetoségekkel tigy hajtanak végre, hogy
azok romboijdk és/vagy megzavarjdk a szolgdltatdsok mitkodését, zavart és bizonytalansd-
got keltve ezzel a lakossdgban. Ezen akciok céija a kormdnyzat vagy a lakossdg erdszakos
befolydsoldsa a szervezet egyéni politikai, tdrsadalmi vagy ideolégiai céljai érdekében.”
[74]

A félelem pedig beigazolddni latszik, mert példaul 2009 juliusdban feltételezhetGen
észak-koreai vagy velilk szimpatizalé csoportok dltal dél-koreai magdn- és kormanyzati
oldalakat ért DDoS-tdmadds. De célpont volt az elndk weblapja, a Koredban dllomdsozé
amerikai csapatok honlapjai, bankok €s hirportdlok, stb. Ez tobbek kozt azt bizonyitja,
hogy ,.néhdny ember, kiilonosebb haddszati tudds nélkiil, akdr egy irformatikailag fejletlen
dllambol is képes fennakaddsokat okozni egy madsik, irformatikailag fejlett orszdagban”.

[75: 46.p.]

2.4.2. A TAMADOK MOTIVACIOI

A kezdetek kezdetén a legf6bb motivacié a kihivas volt. Erre példa Kevin Mitnick is, a
80-as €s a 90-es évek leghiresebb hackereinek egyike, aki 6t évet to1tott bortonben telefon-
és szamitogépes rendszerek feltdréséért. Szamos rendszerbe betdrt, de nem anyagi haszon-
szerzés c€ljabol (még sajat iigyvédre sem tellett neki, kirendelt védd védte), hanem pusztan
a kihivds végett.

A késObbiekben, mdsok esetében ez a motivacidé megvaltozott €s mar nem a képessé-
gek bizonyitdsa volt a legfébb cél, hanem (személyes, iizleti, katonai, stb.) informaciok
megszerzése, szolgaltatasokhoz valo illetéktelen hozzaférés (példdul nyomtatni, filmeket
letolteni) haszonszerzés, vagy karokozas céljabol, esetleg politikai okokbél és ennek
elérése érdekében vagy pusztdn csak szorakozds, versengés miatt szolgaltatisok megbéni-
tasa, rosszindulatd program(ok) bejuttatisa az egyes rendszerekbe.

Egyedi gépeket tdmadhatnak pusztin szorakozasbol, de azzal a céllal is, hogy a ké-
sObbiekben felhasznaljdk annak er6forrdsait egy komolyabb rendszer ellen inditott timadas

soran.
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iszlam terroristak kozotti konfliktusok évforduldin. Egy vizsgalat azt is kimutatta, hogy a
hosszabb munkasziineti id0szakok, példaul karacsony kérnyéke is megemelik a tdmaddsok

szamat. [78]

2.4.4. A TAMADASOK HATASAI

Egy villalati és egy kozigazgatdsi informatikai rendszer tekintetében az alapveto kii-
lonbség a tarolt-feldogozott informaciokban van. A kézigazgatdsi informatikai rendsze-
rekben lényegesen tobb személyes adattal dolgoznak, melyet a szakagi torvények eléggé
kiterjesztetten engedélyezik is, ennek ellenére sokkal kevesebb informatikai biztonsdgi
szabdlyt alkalmaznak, mint a véllalati szférdban. Példdul katasztrofa-elharitasi terve az
intézmények egytizedének, IT-szabdlyzata is csak 22 szdzalékanak van €s biztonsdgi audi-
tot is csupdn 4 szazalékuk végeztetett 2010-ben. [79] Fontos még megemliteni a hivatalok
kozotti adatcseréket, amik szintén Kiterjedtebbek, mint a véllalatoknal.

Egy vallalati és egy kozigazgatasi informatikai rendszert ért timadast dsszehasonlit-
va megallapithatjuk, hogy az alkalmazott médszerek, eszkozok és a timadok motivacidja
tekintetében lényeget érinté eltérés nem tapasztalhato.

A lényegi eltérés a tamadasok hatasaban jelentkezik. Egyrészt a mar emlitett
személyes adatokkal valé visszaélés messze nincs annyira jelen a véllalatokndl, mint a
kozigazgatdsban. Senki sem Oriilne, ha barki hozzéaférne a személyes, vagyoni, pénziigyi,
stb. adataihoz, vagy visszaélnének azokkal, esetleg meghamisitandk azokat. Mint azt mar
korabban is emlitettem, ha a rendszer sériillékenységébol adéddan egy tdmadé sziiletési
anyakonyvi kivonatot képes igényelni valakinek a nevében, azzal mar a tobbi okméany be-
szerzés€re is lehetOsége nyilik és igy képes lesz az illetd identitdsat eltulajdonitani, az 0

nevében esetleg torvénytelen dolgokat is elkovetni.

Az tizemeltetési hidnyossdgok miatt a rendelkezésre allasi fenyegetések komo-
lyabbak a kozigazgatasban, mert — mint azt az elsé fejezetben megdllapitottam, hogy a
kozigazgatdsi informatikai rendszerek kritikus informéacids infrastruktirak, — mikodésiik
(miikodésfolytonossaguk) 1étfontossagu a tarsadalom szdmara. Kiilondsen akkor, ha olyan
az egész orszdgot lefedd kozigazgatdsi informatikai rendszerrdl van szd, mint az EKG,
vagy az Ugyfélkapu, melyek miikodése nélkiil ma mar komoly kormdnyzdsi, igazgatdsi

folyamatok sériilhetnek, ami nem megengedhetd. Ha példdul egy tdmadds kovetkeztében
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megbénul egy iigyiratot befogadd, feldolgozé rendszer, akkor az dllampolgdrok nem tudjik
az iigyeiket példaul adobevallasukat idoben elintézni, ami beadasi hatdrido eltoléddsahoz,
sok elégedetlen bosszus allampolgdrhoz, majd ezt kdvetden a feldolgozési feltorlodasnak
kovetkeztében tulterhelt ligyint€zOkhoz vezet. Mindennek kozvetett kovetkezménye lehet

példdul a kormanyzat (a kormanyz6 politikai er0) negativ politikai megitélése is.

Ilyen negativ hatdsok érvényesiilhetnek az 6nkormanyzatok szintjén is. 2007 decem-
berében egy GyOr-Moson-Sopron megyei telepiilésen tolvajok elvitték az dnkormdényzat
két szamitogépét, mellyel szinte teljesen ellehetetlenitették az nkormanyzat miikodését. A
kar ugyan néhdny szdzezer forintos volt, de a kis koltségvetésli onkormanyzat nem tudta
azt potolni €s a szamitdogépen tarolt adatok egy része mds formdban nem létezett, igy azok
orokre elvesztek. Pdlyazati anyagok, elszdmoldsok, temetOi nyilvantartas, 1égi felvételek és
fotok a falu életébol, mind pétolhatatlan dokumentumok. Az eszk6ézok hidnyaban a lakos-
sag joval nehezebben tudta intézni iigyeit. [80]

Konnyen beldthaté az is, hogy a vallalati szféra jobban érdekelt a biztonsag ki-
alakitasaban, mivel ott egy tdmaddsbol, de akdr még egy tdmaddsi kisérletsorozatbdl is
konkrét anyagi veszteség keletkezhet (példaul piacvesztés). Ezzel szemben a kézigazgatasi
rendszerben mivel ez egy nagy kozos rendszer, — még ha esetleg nevesitik is a felelOst mi-
nisztériumok formdjdban — kevésbé érdekelt ebben. Nincs kozvetlen anyagi kar, emiatt
sokkal nehezebb a vezetOkkel €s az alkalmazottakkal is elfogadtatni a biztonsagtudatossag
kérdését. A kozvetett karokat (példaul a tdrsadalom megitélése) tudatositani pedig sokkal
nehezebb.

Nem hagyhat6 figyelmen kiviil a cyberhadviselési fenyegetés sem, ami a kritikus
informécids infrastruktirdkon kiviil nem jellemz6 a vallalati vildgban. Egy informatikai
tdmadds sordn az allami infrastruktdra is érzékenyen karosodhat. De gondoljunk csak
bele, hogy példdul egy komplex informatikai tdmadds eredményeként egy erOmii leallasa
csupdn elektromos energia kieséssel jarna, de ha mindez mondjuk egy forrd nyari napon
torténne, akkor a légkondiciondld berendezések mukodés-kiesése kovetkeztében sokan
lennének rosszul, és ha a tdmadds még a segélyhivoszamok letiltdsdaval is jarna, akkor ka-
tasztrofélis helyzet alakulhatna ki. A hatds akar nagysdgrendekkel nagyobb lehet, ha az
informatikai tdmadds kiegésziil mas, a teljes infokommunikécids rendszert érintd tdmadasi
formdkkal példdul elektronikai zavaras, fizikai tdmadds. Ha egy ilyen komplex tdmadds

aldozatava valik a kritikus informdacids infrastruktira, akkor a kormanyzas, a kozigazga-
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tas miikod6képessége is veszélybe Kkeriilhet, ami jelentdsen korldtozhatja az orszag mii-
kodését is.

Mindezek alapjan teljesen egyet lehet érteni Kovacs Ldszlo €s Krasznay Csaba érté-
kelésével, miszerint: .....informatikai eszkozokkel végrehajtott tdmaddsokkal mdr ma is
komoly kdrok okozhatok, azonban ezek az orszdg egész lakossdgdra és gazdasdgdra vonat-
koztatva feltételezhetéen rovid ideig tarto, részleges fennakaddsokat jelentenének csak.
Akkor azonban, ha az informatikai tdmaddsokat kiegészitik az irformdcids rendszerek
egyes — jol megvdlasztott — elemei ellen végrehajtott fizikai tdmaddsok, akkor a kdr oridsi

lesz.” [75: 47.p.]
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KOVETKEZTETESEK

Az informatikai rendszerek elleni tamadasok fébb lépéseinek tisztazasa utdn Gjszeriien
rendszereztem, csoportositottam a kozigazgatas informatikai rendszerei szempontja-
bél az egyes 1épéseket timogatd, leggyakrabban alkalmazott veszélyforrast jelenté tima-
dasi formakat. Ennek megfeleléen megvizsgaltam és elemeztem a kiilsé tamadasok
lehetOségét a haldzat, az operacios rendszer €s a telepitett alkalmazasok sériilékenységei-
nek kihaszndldsa szempontjabdl, a belsé veszélyeztetések kiilonbozd lehetdségeit, vala-
mint a ketté kombinacidjaban végrehajthaté timaddsi formékat.

Napjainkban egy igencsak aktualis kérdésre kivantam kutatdsommal vélaszt adni,
hogy nyilt vagy zart forraskéda operacios rendszerek hasznalata célszeriibb a koz-
igazgatasi rendszerek szdmitogépein. Ennek megfelelden virtudlis kornyezetben modellez-
tem, teszteltem és elemeztem tobb szerver-szolgdltatdst — igymint levelezd-, webkiszol-
galo, tanusitvanyok alkalmazdsi lehetOsége, felhaszndlo- és jelszokezelés, beépitett tlizfal-
szolgaltatds — €s azok biztonsagi bedllitasait jellegzetes nyilt €s zart forraskodu rendszere-
ken és a kovetkezo Osszegzett megallapitasokra jutattam:

e a nyilt forrasa rendszerek nagy elénye és egyben nagy hdtrdnya is a zart forra-
stakéval szemben, hogy barki betekinthet a kodba, igy egy biztonsagi rés ro-
videbb idén beliil javitasra keriilhet. Azonban felfoghat6 ez dgy is, hogy sok-
kal rovidebb idén beliil valik sériillékennyé egy nyilt forraskoda operacios
rendszer azaltal, hogy barki betekinthet a kodba;

e az clvégzett tesztek alapjan arra a kovetkeztetésre jutottam, hogy a vizsgalt
operacios rendszerek mind a beépitett biztonsagi képességek mind teljesit-
mény szempontjabol nem mutatnak szignifikans eltérést. Egyes szempont-
okbdl az egyik, mds szempontokbdl a masik bizonyult egy kicsivel elonydsebb-
nek. Bar az SQL injection elleni védelem €s a spam sziirés lehet0sége a Linux
felé billentené a mérleg nyelvét, de figyelembe véve azt a specidlis, magyaror-
szagi €s egyben a magyar kozigazgatisban is fennallé problémat, miszerint az
esetek tobbségében nincs meg a kellé szaktudas a Linux rendszerek konfigura-
lasdhoz és tizemeltetéséhez, valamint, hogy a korabbi sajat fejlesztésii Micro-
soft alapu alkalmazasok atallitasa is problémat jelent, jelentésen megvéltoz-
tatja a helyzetet. A szakemberképzésbe, valamint a sajat fejlesztésii alkalma-

zasok atallitasaba invesztalt t6ke és a nyilt és zart forraskodad operacios
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rendszerek koltségbeli kiilonbségeit ¢sszevetve a kiilonbség mar nem rele-
vans, ezért mar nem éri meg a kell szaktudds (részleges) hidnyabdl fakado
kockazatot villalva a kialakuléban levé nemzetkozi trendet kovetni. Vélemé-
nyem szerint a donté szempont a felhasznalas szakszerii volta kell, hogy le-
gyen. Jelenleg a magyar informatikai szakemberek tobbsége inkdbb a Microsoft
operacids rendszerek iizemeltetéséhez sziikséges szaktudassal rendelkezik.

Megallapitottam tovdbbd, hogy a kozigazgatdsi szolgdltatisok webes feliileti al-
kalmazdsok teriiletén tortént térhdditasabol fakaddan az egyik legnagyobb sériilékenységi
problémat az alkalmazasok gyengeségei okozzdk. Ugyanis a nem kelléen biztonsdgos
web alkalmazdsok tizemeltetése tobbek kozott a hdtteritkben miik6do adatbazisokban tarolt
adatok kiszolgdltatasit eredményezheti a timaddk szdmara.

Megvizsgaltam a tamadok korét ¢s megallapitottam a magyar kozigazgatasi infor-
matikai rendszerek tdmadasdval kapcsolatba hozhaté csoportjait, a timadok motivaciéinak
atalakulasat a technoldgiai fejlédés kovetkeztében, valamint a timadasok lehetséges
célpontjait. Elemeztem a relevdns operdcids rendszereket ért tdmaddsi ardnyokat az el-
mult néhdny évre vonatkozdlag, mely alapjan megallapitottam, hogy a Linux elleni ta-
madasok szama drasztikusan magas a tobbi operacids rendszerhez képest. Tehat ennek,
¢s a fentebb tett megallapitdsaim fényében mar kénnyebb a dontés meghozatala, hogy bar
kisebb befektetést igényel ugyan a Linux hasznalata, de a kell6 szaktudassal rendelke-
z0 személyzet oktatdsa, ismereteinek frissen tartdsa, valamint a jelenleg miikodtetett Mic-
rosoft platformu alkalmazésok 4tdllitasa jelentOs koltségeket von maga utan, rdaddsul, még
nagyobb valosziniiséggel valik a tAmadasok célpontjava.

Vizsgdlataim sordn megallapitottam, hogy egy villalati és egy kozigazgatasi infor-
matikai rendszert ért tdimadds sordn az alkalmazott médszerek, eszkozok ¢s a timadok
motivacidja tekintetében lényeget érint6 eltérés nem tapasztalhat6. Az alapveté Kkii-
lonbséget egyrészt a tarolt-feldogozott informacidk jellegének kiilonbségébdl fakadd ko-
vetkezményekben, masrészt a rendelkezésre allasi fenyegetések kormanyzasra gyako-
rolt negativ hatasaban, harmadrészt a cyberhadviselési fenyegetéseknek a kozigazgatas

miikodoképességére gyakorolt negativ hatasaban latom.
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3. FEJEZET
A KOZIGAZGATAS INFORMATIKAI RENDSZEREIBEN ALKAL-
MAZHATO VEDELMI MEGOLDASOK

»A tdmadds blokkoldsdra, illetve bdrmilyen ellentamaddsra ma még nincs hatékony irfo-
kommunikdcios eszkoz a keziinkben. Ugyanakkor — éppen e ténybol kovetkezden — elenged-
hetetleniil fontos a megeldozés, a jogszabdlyoknak, szabvdnyoknak, ajanldsoknak megfele-
léen felépitett, megfelelo tartalékoldssal rendelkezd biztonsdgos rendszerek kialakitdsa.”
[81: 51.p.]

A koOzelmultban az informatikai rendszerek csaknem minden vallalat, illetve koz-
igazgatdsi rendszer milkodésének alappillérévé valtak, nagyban segitik az eredményes
munkavégzést, nagyobb szervezetek esetén elkeriilhetetlen hasznalatuk. Ugyanakkor az
informatikai rendszerek kritikus fontossdga nagymértékii kockdzatot jelent, hiszen renge-
teg veszélynek vannak kitéve, a miikodésiik sordn fellépd hibak pedig komoly veszélyeket
jelenthetnek egy szervezet mukodésére nézve. Ezen okokbdl kifoly6lag az informatikai
rendszerek kockdzatkezelése egyre fontosabb szegmensévé valik egy szervezet iranyitasd-
nak.

A hibdkat teljes mértékben kizarni nem lehet, €s egzakt megoldds sincs a kockdzatok
kezelésére, hiszen a szervezet profiljatdl fiiggden a kockazatok valtoznak. Ugyanugy, aho-
gyan a kockazatok tipusai, a mértékiik is valtozo, az egészen apré mukodési problémaktol
a teljes mukodés ledllasaig terjedhetnek.

Muha Lajos ,,A Magyar Koztarsasag kritikus informacios infrastrukturdinak védel-
me” [81] cimil doktori €rtekezésében fentebb megfogalmazott gondolatsorat csak megero-
siteni tudom, azzal egyetértve vizsgdltam meg, hogy milyen eszkdzok, moédszerek, eljara-
sok hasznalhatok a kozigazgatasi informatikai rendszerek biztonsdgdnak magasabb szintre
emelésének érdekében.

A Nemzeti Halozatbiztonsagi Kozpont 2010. éves jelentésébdl [79] a Bellresearch
kutatdsai alapjan készitett, a koltségvetési szektorban alkalmazott védelmi megolddsokkal

kapcsolatos adatok a 8. dbran l4thatok.
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zati — adatok keriiltek illetéktelen kezekbe mulasztas, szandékos karokozas vagy véletlen
hiba kovetkeztében) az informatikai biztonsagot stratégiai szintre emel6 tudatos gon-
dolkodas csak a hazai intézmények kis hanyadara jellemz6. A magyarorszagi intézmé-
nyek jo esetben jellemzden csupan a védelem legalapvetébb elemeit alkalmazzak. Erre
utal, hogy példaul ,,... katasztrcfa-elhdritdsi terve csak minden tizedik intézménynek van,
de informatikai szabdlyzatot is csak az érintett dontéshozok egyotode kovetelt meg, bizton-
sdagi auditmak pedig kevesebb, mint 3 szdzalék vetette ald magdt.” [79: 6.p.] Pedig a pontos,
egyértelmil és a részletekre kiterjed0 szabalyozasi keretek és a cselekvési tervek definiala-
sa nélkiil egyrészt nehezebb a szamonkérés, masrészt nehezebb latni, hogy mi fog torténni,
ha bekdvetkezik a baj. Az sem elhanyagolando, hogy a szervezetek hidba védik adataikat
példaul a kiils tdmaddsoktol, ha a jogosultsdgok hézagos szabdlyozdsa miatt barmely al-
kalmazott engedély nélkiil is hozzaférhet az informdcidkhoz, esetleg valamilyen adattdro-
16n ki is viheti a szervezetbol.

A veszély mértékét nem konnyl becsiilni, de 1éte minden kétséget kizardan beldtha-
t6. A megfeleld, kockdzattal ardnyos védelmi mddszerek kivdlasztdsdhoz kockazatelemzés

sziikséges.

3.1. KOCKAZATELEMZES

3.1.1. KOCKAZATELEMZES AZ INFORMATIKAI RENDSZEREKBEN

A teljes kort, és minden fenyegetést kezeld védelem kiépitéséhez sziikséges anyagi ero-
forras nem minden szervezet esetében all rendelkezésre, kiilondsen igaz ez a kozigazga-
tas szervezeteire. Az egyes informatikai rendszereket fenyegetd veszélyforrasok altal oko-
zott kockdzatok mértéke nagymértékben fiigg az adott szervezet tevékenység tipusitdl, a
szervezet altal kezelt adatoktol, tovabba a szervezet elhelyezkedésétdl, felépitésétdl €s mé-
retétdl is. Ahany szervezet, annyiféle kockazat profil kiilonboztetheté meg, ezért nem
lehet minden szervezetre érvényes, az informatikai kockazatok kezelésére vonatkozo
konkrét atmutatét kidolgozni. Példdul egy olyan kereskedelmi véllalatnak, amely hon-
lapjan csak statikus informdéciot jelenit meg (reklam, elérhetOség, vallalati profil, vezetés,
stb.), nem okoz nagy gondot, ha rovid ideig honlapjuk nem elérhetd, de jelentds mértékben
kell a kereskedelmi- €s tervinformacioit védeni. Egy nagy pénziigyi vagy egy kozigazgata-

si szervezet esetében azonban jelentds karokat okozhat, ha sériil az elérhet0ség és rendel-
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kezésre 4llds kovetelménye. Igy tehdt nem adhaté minden szervezetre érvényes, a kockédza-
tok kezelésére vonatkoz6 konkrét itmutatd, de altalanos iranymutatast meg lehet fogal-
mazni, melyet a konkrét szervezet sajatossdgainak figyelembevételével kell implemental-
ni. Ilyen altaldnos irdnymutatast fogalmaztam meg a ,,IT kockdzatok, elemzésiik, kezelé-
siik” [82] cimi cikkemben is melyben foglaltakat az aldbbiak szerint felhaszndltam a koz-
igazgatasi informatikai rendszerekre vonatkoz6 kockazatelemzés elkészitése soran.

A kockazat egyrészt valamilyen veszélyforras altal okozott nemkivanatos kovet-
kezmények lehetésége, valosziniisége, masrészt a kivetkezmények természete és si-
lyossaga. Az informatikai rendszereket érintd veszélyek kockédzatai komoly hanyadét, tobb
mint 50%-dt teszik ki a teljes szervezeti kockdzathalmaznak.

A kockazatmenedzsment feladata a rendszert fenyegeté veszélyek felmérése, és
a megfelel6é védelmi stratégia kidolgozasa. A felmeriilé kockédzatok egyedi kezelése he-
lyett torekedni kell egy egyenszilardsagi rendszer kiépitésére, mely minden pontjan
egyforma erdsségii védelmet nyujt, igy a teljes rendszer hatékonysdga nagyban novelhetd.
Alapvet0 igény, hogy a védelem hatékony és optimalis legyen, ehhez azonban sziikséges a
kockazatok, és a lehetséges veszteségek pontos ismerete. Ezen adatok szamszeriisitése,
vagy pénzbeli kifejezése azonban nagyon nehézkes feladat, legféképp az informatikai
rendszerek vizsgalatanal.

A védelemre forditand6 koltség meghatdrozdsa hasonl6an nehéz feladat, de dltaldban
érvényes az a szabdly, hogy a védelemre forditott energia és tékebefektetés ne haladja
meg a lehetséges kar altal okozott veszteséget. Ezen stratégiai 1épések meghozataldhoz a
vezetés, és a megfelel6 szakemberek magas fokiu egyiittmiikodése sziikséges, mivel a
helyes dontések meghozataldhoz a problémakor megfeleld atlatdsdra van sziikség.

Tobb kockazatkezelési modszertant tanulmédnyozva €s a fentiek figyelembevételével
a kockdzatmenedzsment altalam is ajanlott szakaszai:

1. veszélyforrasok felmérése;

2. kockazatelemzés, becslés;

3. alehetséges védelmi intézkedések szambavétele;

4. kockdzatok kezelése.

A veszélyforrasok felmérése a jelenlegi rendszer elemzését, gyenge pontjainak fel-
tarasdt, a lehetséges fenyegetettségek megismerését jelenti. A kozigazgatdsi informatikai

rendszerekre vonatkozolag ezt a 1épést az el0z0 fejezetben végeztem el.
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A kockdzatmenedzsment masodik szakasza a lehetséges kockazatok felmérése és a
nemkivanatos események bekovetkezésekor keletkezdé kar becslése. Ez igen komoly fel-
adatot jelent minden esetben, de az informatikai rendszereknél ezen adatok szamszeriisité-
se szinte lehetetlen feladat. A legtobb kockdzatkezelési modszertan nem is véllalkozik a
vagyoni raforditdsban valo kifejezésre. Ennek legfobb oka, hogy az informatikai rend-
szereket ért karok éltalaban nem kozvetleniil fejtik ki hatdsukat, hanem a veliik kapcso-
latban 4116 rendszerelemeken keresztill az egész szervezet miikodésére befolyassal lehet-
nek. Példaul egy adattarol6 meghibasoddsa, amelynek javitdsa vagy cseréje donmagaban
nem jelent nagy koltséget, azonban az informdécidvesztés, €s az emiatt torténd kiesés ko-
moly kockdzatokkal jarhat. Az informatikai rendszerben bekovetkezett kdrosodds nem
megfeleld védekezés mellett konnyen fennakadast okozhat a vele kapcsolatban allé6 mun-
kafolyamatokban, ezzel attételesen akar a szervezet alaptevékenységét is veszélyeztetheti.

Mivel a bekovetkezési valoszinliségek, és az okozott veszteségek szamszerusitése
nehéz feladat, ezért a legtobb modszertan kategoridkat allit fel ezek becslésére. A kategori-
akba sorolassal lehetdség nyilik a becsiilt értékek nagysdgrendbeli 6sszehasonlitasara.

A kockdzatbecslés sordan harom alapvet0 kategoriacsoport 4dllithaté fel, ezeket hasz-
ndltam én is az elemzé€s sordn:

e kar kategoriak: kis osszegli elsddleges kartol, a szervezet 1étét fenyegetd ve-
sz€lyforrasokig. A kategoridkba soroldsndl figyelembe kell venni az okozott kar
természetét, illetve, hogy a rendszer milyen tulajdonsdga sériilt. (Példaul bizal-
massag, sértetlenség, rendelkezésre allas.);

e a bekovetkezési valdsziniiségek kategéridi: az évente tobbszor eldéforduld,
barmikor bekdvetkezhetd veszélyforrdsoktol a minimdlis eséllyel rendelkezd fe-
nyegetettségekig. A kategdridkba soroldsndl a valosziniiség meghatarozasa a ta-
pasztalati tényezOkon vagy szimuldcion alapulhat. Tamadds elemzése esetén
fontos szempontot jitszik a rendszer gyengeségének kihasznaldsdhoz sziikséges
tdmaddsi potencidl, szaktudds megéllapitasa;

e kockazatok kategoriai: a kockdzatokra forditando relativ vagyon és energia be-
fektetés kategoridi.

A kategoridk szama csoportonként erOsen fiigg attdl, hogy milyen és mekkora az

elemzett rendszer, de altalanossagban 4-7 kategoria definidldsa célszerii csoportonként.
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Az elozetesen mar felderitett kockdzati tényezOk kategoriakhoz rendelése utdn meg-
kezdddhet az egyes fenyegetések kockazatanak elemzése. Ez dltaldban az egyes fenyege-
tések el0fordulasi valoszinliségének €s az okozott kar nagysdganak Osszevetésével, példdul
az ,Informatikai Rendszerek Biztonsagi Kovetelményei” cimii MeH ITB ajanlasa [83]

alapjdn az aldbbi matematikai modszer szerint torténhet:
R=)Yp; xXd; mindent €T -re

ahol:

R : a kockazat (Risk);

T : a veszélyforrasok halmaza (Threat);

p: : egy adott veszélyforras bekovetkezési valoszintisége (probability);

d; : a keletkezd kar (damage) mértéke.

A kockazatok bizonyos csoportjara kiilon figyelmet kell forditani, mivel néhany, al-
taldban nagyon alacsony valdszinliségli veszélyforrds a szervezet €letére er0s mértékben
hathat, akdr veszélyeztetheti is annak fennmaraddsat. Ezek az elviselhetetlen vagy kiemelt
kockazatok, amelyek elleni védekezésre torténd anyagi raforditas esetenként a valészinii-
ség mértékéhez képest indokolatlanul magas lehet, azonban hosszutdvon szdmolni kell
veliik, a felkésziilés mindenképp sziikséges.

A kockazatmenedzsment harmadik szakasza a lehetséges védelmi intézkedések
szambavétele. A legfontosabb szempont természetesen az egyes veszélyforrdsok csokken-
tésére forditott anyagi raforditas €s az elért hatds optimalizaldsa. Figyelembe kell venni azt
is, hogy az egyes védelmi intézkedések hatdssal lehetnek egymadsra, de hatdsuk nem feltét-
leniil adddik Ossze. A cél, olyan kombindciét taldlni az adott lehetOségek koziil, mely a
teljes rendszer védelmét a leheto legnagyobb mértékben lefedi, és minden elviselhetet-
len mértékii kockazatot legalabb elviselhet6 mértékiire csokkent, valamint lehetéség
szerint koltséghatékony is.

A kockédzatmenedzsment negyedik ajanlott 1épése a kockazatok kezelése, amelynek

alapvetd modjai az aldbbiak:

a veszélyforrds megsziintetése;

a bekovetkezési valosziniiség csokkentése;

e a7z okozott kar csokkentése;

a kockazat atharitasa, vagy

tudatos kockdzatvallalas utjan.
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A veszélyforras megsziintetése lenne a leghatékonyabb stratégia, azonban a kocka-
zat teljes kikiiszobolésére csak elméletben van lehetdség. Bizonyos kockazatokat koriilte-
kintd, alaposan atgondolt, teljes korti felmérésen, elemzésen alapuld intézkedésekkel, be-
fektetésekkel ki tudunk ugyan kiiszobolni, de tokéletesen biztonsdgosan iizemeltethetd
rendszer nincs. A gyakorlatban legtobbszor a bekovetkezési valdsziniiség és az okozott
kar csokkentése valamely kombindcidja jelenti az optimdlis megolddst a felmeriilé kocka-
zatok kezelésére. Bizonyos esetekben lehetdség van egyes kockazati terhek atruhazasa-
ra a partnerekkel, iigyfelekkel torténd szerzédéskotés soran, vagy a kockdzat athdritdsanak
egy mdsik formdja a biztositas. Ez a mddszer a legtobb esetben nem tlinik kifizetdddnek,
hiszen a biztositasi 0sszeg rendszerint meghaladja az esetleg keletkezd karok mértékét,
azonban biztositas kotésével elkeriilhetOk a hirtelen bekdvetkez0, nagyaranyt anyagi vesz-
teségek, 1gy a kockdzatkezelés kontrolldlhatéva vélik. Egyes esetekben pedig a védekezés-
re forditando osszeg olyan mértékben meghaladja a lehetséges maximalis veszteséget,
hogy megéri meghozni a dontést a kockazat tudatos vallalasarél. llyenkor azonban telje-
sen tisztdban kell lenni a lehetséges kovetkezményekkel, a veszteség mdsodlagos és har-

madlagos hatdsmechanizmusaival.

3.1.2. KOCKAZATELEMZESI MODELL EGY TIPIKUS KOZIGAZGATASI INFOR-
MATIKAI RENDSZERRE

Az e-Kozigazgatisi Keretrendszer Kialakitdsa projekt keretében létrehozott ,,Utmutaté az
IT biztonsagi szintek meghatdrozasdhoz” cimi [84] ajanlds szerint ,.a kdzigazgatdsi szol-
gdltatdsokat megalapozo irformdciok és irformatikai rendszerek biztonsdgi kategoridi
hdrom biztonsdgi cél, és az ezekkel kapcsolatos veszélyeztetettségi (kihatds) szinteken ke-
resztiil definidlhatok.” [84] Az dtmutaté a nemzetkozi szakirodalom alapjan a bizalmas-
sag, sértetlenség’' és a rendelkezésre 4llas biztonsdgi célokra épitve végzi el az informa-
tikai rendszerek biztonsagi kategorizaldsdt, mely alapjan alacsony*’, fokozott" és kiemelt

kihatasi* rendszereket kiilonboztet meg.

A sértetlenség fogalmdba az itmutaté beleérti az informdcidk letagadhatatlansdgit és hitelességét is.
Mindhérom biztonsdgi cél szerinti kihatds alacsony szintfi.

Legaldbb az egyik biztonsdgi cél fokozott szintil, s nincs fokozottndl er6sebb szintii biztonsdgi cél.
Amelyben legaldbb az egyik biztonsagi cél szerinti kihatds kiemelt szintl.
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A kockazatelemzés hataselemzéséb6l megallapithatd, hogy a kozigazgatdsi infor-
matikai rendszerekben az dltalam vizsgalt, kiemelt védelmi intézkedést igénylO veszélyfor-
rasok kockazatainak kezelésére a kovetkez0 védelmi intézkedések a legalkalmasabbak:

e kartékony kodok elleni védelem;

e (lzfalak alkalmazasa;

® Dbehatolds detektalds, megeldzés;

e haldzati hozzaférés vezérlés;

e felhasznalé- és hozzaférés-menedzsment;

e titkositds, adatmentés;

® napldzas, naploelemzés.

A fentieknek megfelelGen ezért ezeket a védelmi megolddsokat vizsgdltam meg rész-

letesebben.

3.2. A KOZIGAZGATASI INFORMATIKAI RENDSZEREKBEN ALKALMAZ-
HATO VEDELMI MEGOLDASOK ERTEKELESE

3.2.1. KARTEKONY KODOK ELLENI VEDELEM

Mint azt az el6z0 fejezetben is kifejtettem a malware a tdmadok alapeszkoze, a legtobb
esetben alkalmazzak az egyes timaddsi médszerek végrehajtdsa sordn. fgy kiemelt fontos-
sdgu az ellene torténd hatékony védelem kialakitasa.

Az informatikai biztonsagi ,.etikett” szerint ezt a kérdést le lehetne zarni azzal, hogy
viruskeres® programokat kell alkalmazni a munkadllomasokon, a szervereken €s biztositani
kell a rendszeres frissitésiiket, de ennél jéval komplexebb a probléma. Ugyanis a karté-
kony programok rendszerbe keriilése az esetek dontd tobbségében valamilyen felhasz-
naléi interakciot igényel, igy tehdt a védelemben is elég meghatarozo szerepe van a
rendszer human elemének. Ezt a véleményemet tdmasztja ald példaul a DTI és
Pricewaterhouse Coopers dltal ,,Az Informécié Biztonsdg Megsértései” cimmel készitett
2006-os felmérés is, mely szerint példaul a tréjai tdmaddsok 32%-aért belso alkalmazotta-
kat terhel a felel0sség. Megsértik a biztonsagi eldirdsokat, naivitdsbdl, tudatlansagbol, ki-
vancsisagbdl rakattintanak barmilyen felugré ablakra, e-mailben érkezett linkre, vagy eset-
leg hivatalosan nem engedélyezett alkalmazasokat telepitenek a munkahelyi hdlézatra. [85]

Az eurdpai €s amerikai torvényhozasi szakértok pedig tobb mint S0 szazalékban tartjak az
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alkalmazottakat felelosnek.

Az elobbieket is figyelembe véve a védelem kialakitidsa sordn szem eldtt tartando

szempontok:

a legtobb kartékony program magdnak a felhasznalénak a viselkedése miatt
képes bejutni a rendszerbe;

az atjaré szinti sziirés nem helyettesitheti a helyi gépen alkalmazandé bizton-
sdgi szoftvereket (antivirus, firewall) és nem is képes megallitani a kartevot,
ha mar a host belsejében talalhato;

fontos a helyi gépek biztonsagi konfiguraciéinak megerdésitése ¢s a felhaszna-
16k jogosultsdgainak helyes beallitdsa;

sziirni kell a webes tartalmakat, illetve a levelezési forgalmat;

a kartékony kéd nem csak és kizarolag kiviilrél johet, ezért a fizikai védelmet
is érdemes szem elott tartani;

még a naprakész viruskeresOk sem képesek 1épést tartani minden esetben az uj
virusokkal, ezért olyan altalanos szabdlyokat kell elfogadni, amelyek jelentGsen
korldtozndk az e-mailen keresztiil terjedd virusok és férgek terjedését. A levele-
z6szerveren nem szabad atengedni semmilyen futtathaté allomanyt ((COM,
.EXE, .VXD, .SCR, .VBS) mellékletként. Ugyanigy blokkolni kell minden, az
ugyancsak e-mail férgek altal hasznalt, kettos kiterjesztésti (. TXT, .VBS, .BMP,
.PIF) levélmellékletet. Tovabba maximaljuk a percenként fogadhatd, és beérkezd
iizenetek szamat €s a csatolt dllomanyok méretét;

célszerti virusvédelemmel kombinalt levélsziiré programokat alkalmazni. Ezek
egy vagy tobb, illesztett viruskeresd motort hasznélnak, és a be- valamint kime-
no levelek virusellenOrzését biztositjak. Figyelni kell arra, hogy a legfrissebb
adatbazissal fussanak, ezt akdr naponta torténd ellendrzéssel is biztositani kell.
[86]

a kartékony programok clemzése sordn megdllapithatjuk, hogy egy — mdr a
rendszerbe bejuttatott — kémprogramot a kiilonb6z0 adatrejtési €s rootkit techni-
kdk alkalmazdsa miatt sokszor igen nehéz detektdlni. Azonban a halézati forga-
lom és a halozati események folyamatos monitorozasa mellett ezek a kartevék

is kisziirhetok.

Fentiekbdl kovetkezden megallapitom, hogy a kartékony kodok elleni védelem is
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komplex, tobb mddszert, alkalmazast, eszkozt magaba foglald eljards. A kartékony kodok
elleni védelem hatdsfokdt a virus- és kémprogram keresé alkalmaziasok hasznalata
mellett jelent6s mértékben noveli a megfeleloen megvalasztott €s beszabalyozott tiizfalak
alkalmazasa, az informatikai biztonsagra vonatkoz6 szervezeti szabalyozasok, eldirdsok
betartatdsa, valamint az alkalmazottak ez iranya képzése. Ez a kozigazgatdsban fokozott
figyelmet igényel mivel, mint azt mar az 1. fejezetben megallapitottam, hidnyosak az ez
irdnyd szabdlyozdsok. Véleményem szerint minden szerveren és minimdlisan minden
olyan munkaallomason, ahol kiils6 adattdrolé eszk6z csatlakoztatdsdra lehetdség van vagy
hdlézaton keresztiil barmilyen adatforgalom kivitelezhetd, miikédnie kell naprakész vi-
rusadatbazissal rendelkezo, kozpontilag menedzselt és szabalyozott virusirté alkal-

mazasnak, mely miikodésének letiltdsdra ne legyen a helyi felhaszndlonak lehetdsége.

3.2.2. TUZFALAK

A kiilsO védelem madr régota elsddleges szempont, mégis még mindig taldlkozni nem egy
olyan implementacidval, ahol ez a védelem alapjaiban hibdzik. Gyakran megelégednek
annyival, hogy csak virusvédelemmel latjak el a szamitogépeket, €s a hdldzatot egyaltalan
nem védik, pedig akdr egy egyszerll csomagszir0 tiizfal is rengeteg behatolast tud meg-
akadalyozni. Ezen kiviil egy tiizfal alkalmas a hédldzat egyes részeinek szegmentaldsara is,
igy az egyes, kiilondsen védend0 alhal6zatokat is képes megvédeni a tobbi szegmens ele-
meitdl, illetve azt is megakadalyozza, ha a hdlézat valamely részébe sikeriil is a timad6énak
betodrnie, akkor sem tudja elérni kdzvetleniil a kiilondsen védett részt.

Az eldz0 fejezetben ismertetett, kozigazgatdsi informatikai rendszereket is érint6 ha-
l6zati sériilékenységeket kihasznalé médszerek ellen alapvetden sziikséges tiizfalak
elhelyezése és megfeleld beallitdsa (legalabb a haldzat hatdran €s a kiilondsen védett szeg-
mensek elkiilonitésére), ezért megvizsgaltam és elemeztem a kiilonb6z0 tlizfaltipusok
tulajdonsagait miikodési elviik szerint.

A statikus csomagsziiré tizfalak az ISO/OSI réteg halozati rétegében miikddnek.
Ezek a tlizfalak alapvetden csak forrds és cél IP cimre tudnak szlirni. Egy atlagos utvonal-
vdlaszt6 rendelkezik ilyen opcidval, melyet érdemes bekapcsolni. Mivel a védett hdlézat
hatdran helyezkedik el ezért eldnye hogy gyors, és olcsé. Hatranya viszont, hogy mivel
csak a 3. rétegben miikodik nem sziiri az adattartalmat, igy nem nyujt elegendd védel-

met, a magas szintll timadasok ellen. Tovabbi hatrdnya még hogy nem kezeli a kapcsola-
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tokat, ezdltal nem tudja, hogy éppen egy kapcsolatot épit ki valaki kiviilrdl, vagy csak egy
beliilr0l jovO kérésre kiildtek valaszt. Erre a problémadra megoldds a dinamikus csomag-
szuro tizfal, ami mar a 4. rétegben is mikodik.

Az allapottarté (stateful) tiizfalak az engedélyezett belsé halézatrél indulé for-
galmat vizsgaljak (IP-cim, port, TCP/UDP fejlécek), a kapcsolat allapotat figyelik ¢s az
erre érkez0 valaszt beengedik. Egészen az 5. rétegig képes szlrni. Hatranyuk, hogy a
“Denial of Service” (DoS) tipusu tdmaddsokkal szemben sokkal sériilékenyebbek olyan
helyzetekben, amikor az 1j kapcsolatok nagyon gyorsan jonnek létre.

Az alkalmazas szintii tiizfalak, — mint azt a neve is sugallja — az ISO/OSI modell
legfelsd, 7. rétegében mitkddnek. Ez a tipus mar képes a csomagok tartalmat is vizsgalni,
¢és megkiilonbozteti a mar Kiépitett, és a kiépiteni kivant kapcsolatokat. Elonye, hogy
magas szintll biztonsdgot nytjt a timaddsok ellen, és egyszeriien konfiguralhaté. Hatra-
nya, hogy nem transzparens®, ugyanis a belso hdlézatbeli gép vele €piti fel a kapcsolatot,
és a thzfal épiti ki a kapcsolatot a céldllomdssal. Tovabbi hdtrany még az erdforrasigény,
nagy halozati forgalom esetén a tiizfal tilsagosan leterhelt lehet. Ebbe a csoportba tar-
toznak az XML tiizfalak is. [87] Az el6z§ fejezetben a web alkalmazasoknal emlitett
problémakra az alkalmazas szintii tiizfalak nyajthatnak megoldast.

Megemlitendé még a proxy eszkoz, egy Kkitiintetett hardware vagy software, ami agy
viselkedik, mint egy tiizfal, s igy szliri a hal6zaton nem engedélyezett forgalmat. Muko-
dése ugyanaz, mint az alkalmazas szintl tlizfalaknak. Minden protokollra kiilon proxy-t
kell bedllitani, ami alapjan el tudja donteni, hogy engedélyezett-e az adott csomag.

A kiilonbo6z0 tiizfal komponensek dsszeillesztésével tobbféle architektirat meg lehet
valdsitani. Tobbek kozott Dual-Homed Host architektirat, Screened Host architektirat és
Screened Subnet architektiirat is.

A Dual-Homed Host architektira (9. dbra) a tlizfal koré épiil, amely minimum két

interfésszel rendelkezik.

*5 A kliens a tlizfallal kommunikdl (eltérd protokoll haszndlat lehetséges).
% Extensible Markup Language - kiterjeszthet6 jelol6 nyelv a W3C 4ltal ajanlott 4ltaldnos céli leiré nyelv,
specidlis célu leiré nyelvek létrehozdsdra.
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architektura, és igényeinek megfelelden kell vdlasztani.

A kivdlasztaskor figyelembe kell venni, a védendd hédlézat jelenlegi biztonsagi meg-
oldésait €és eszkozeit, milyen funkcidkat kell elldtni a tlizfalnak és mekkora a sziikséges
védelmi igény.

A kozigazgatas informatikai rendszereiben — tekintettel a tdmeges mennyiségi ér-
zékeny adatok jelenlétére €s figyelembe véve a szdmos web alkalmazason keresztiil nyuj-
tott szolgdltatdsokat is — a Screened Subnet architektira alkalmazasat javaslom, al-
kalmazas szintii tiizfal izemeltetésével. A tiizfal legyen képes VPN kapcsolatok kezelé-
sére a biztonsdgos tdvoli munkavégzés megvaldsithatdsdga érdekében. Az iigyfelek sza-
mara szolgéltatdsokat nyujto szerverek elhelyezése DMZ-be javasolt. Ezen kiviil, minden
szerver és munkadllomds kozpontilag menedzselt tiizfallal rendelkezzen. Ezen tilmenden
idonként feliil kell vizsgalni és az Uj fajta tamadasoknak megfelel0en modositani kell.

Nem szabad azonban megfeledkezni arrdl, hogy egy tiizfal nem véd a rosszindulati
belsé felhasznalok ellen, ¢s nem véd olyan kapcsolatoktél sem, amelyek nem mennek
rajta keresztiil (pl. telefonos kapcsolat a belsd halozat €s az internet kdzott). Az ilyen jel-

legli sériilékenységekre a behatolas detektdl6 rendszerek adnak megoldast.
3.2.3. BEHATOLAS DETEKTALAS, MEGELOZES

A Kkiilsé tdmadasok egy része ellen tlizfalakkal lehet védekezni, de a belsé halézaton tor-
ténod tamadasok, illetve illetéktelen hozzaférési kisérletek érzékelésére és elharitdsdra
mindenképpen sziikség van behatolas €rzékeld, illetve -megel6z6 (IDS*/1PS!) eszkozok-
re.

Az ilyen rendszerek biztonsagi szempontbol nélkiilézhetetlen informéciét biztosi-
tanak a DDoS tamadasokrol, a hdlézaton kommunikdlni probdlé tréjai falovakrol, a jogo-
sulatlan belépési kisérletekrOl és egyéb, az alkalmazdsok vagy az operdcios rendszer sérii-
lékenységének kihasznaldsdra irdnyuld tevékenységrol.

Az eszkozok gyanus tevékenység érzékelése esetén képesek automatikusan be-
avatkozni a folyamatba (pl. adatkapcsolat megszakitasaval vagy a felhasznal6i fiok fel-

fiiggesztésével), a hal6zatnak valds idejii védelmet biztositva.

50
51

Intrusion Detection System
Intrusion Prevention System
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3.2.3.1 IDS rendszerek mitkddése, tipusai

Az IDS alapu rendszereknek az a cé€lja, hogy segitséget nyujtson az alkalmazoéiknak, azzal,
hogy tudomadsuk lesz az Oket ért timadasokrdl, még akkor is, ha azok csak kisérletek vol-
tak.

Tobbféle behatolas detektdlé rendszer 1€tezik, viszont céljukat tekintve mind kozo-
sek: észleljék a tdmadast. Ehhez kiilonb6zd eszkdzoket vesznek igénybe. Léteznek tudas-
bazis alapi érzékeldk, amelyek a benniik eltdrolt timadasi mintdk alapjan észlelik a ta-
madast, vagy napl6 allomanyok elemzésével probaljak feladataikat ellatni. [88, 89] Ezen
detektal6 rendszereknek elOnye, hogy egyszerlibb kialakitdsuak, de hdtranyuk, hogy csak
olyan mintdkat ismernek fel, amelyek tuddsbdzisukban megtaldlhatok. Nagyon hasonlita-
nak a korai antivirus rendszerekre, amelyek még nem rendelkeztek proaktiv védelemmel,
igy csak azon virusokat érzékelték, amelyek a virus definicids adatbazisukban fellelhetok
voltak.

Egy fejlettebb valtozatuk az ,,intelligencian” alapul6 érzékel6 rendszerek, amelyek
megtanuljdk a rendszer haszndlata sordn, hogy normadlis koriilmények kozott az alkalmazds
milyen viselkedést mutat. Majd ezt veszik a késObbi elemzéshez alapértékként. Ha a meg-
tanult viselkedési mintdktdl szignifikdnsan eltér0 forgalmat tapasztalnak, akkor riasztanak.
Vagy egy masik, hasonl6 elv, hogy a betanulds utan az egyes kérésekhez kiiszobszdmokat
rendelnek, majd ennek az elérését esetleg atlépését veszik incidensnek. Azonban nagy ta-
pasztalat sziikséges a megfeleld bedllitdsukhoz, hiszen egy rossz tanittatds kovetkezmé-
nyeképpen sok fals pozitiv, de még nagyobb baj, hogy akar fals negativ eredményt is ad-
hatnak. Nagy elOnyiik viszont, hogy képesek felvenni a versenyt a nem vart, esetleg nem
ismert —,,0 day” — tdimaddsokkal szemben.

Egy harmadik tipusként emlithetd egy elég specidlis megoldas, de véleményem sze-
rint ugyancsak alkalmazhat6 behatolas detektdldsra. Az emlitett megoldds a mézes bodon —
honeypot™* — alapu rendszerek. Elviik 1ényege, hogy olyan adatokat, részegységeket hoz-
nak létre a hdlézaton vagy az adatbazisban, amelyeket sohasem haszndlna normdl koriil-
mények kozott, de felkeltheti egy tdimado érdeklodését. Ha a tdmadé rataldl, azonnal riaszt.
A honeypot alapu rendszerek elOnye az egyszeriisége, azaz akar teljesen fiiggetlen is lehet

az alkalmazastdl, vagy akar a rendszerbe is implementalhaté. Hatrdnya viszont, hogy rossz

°* Egy alaposan ellenSrzott eréforrds, melyet szeretnénk, hogy masok megvizsgiljanak, megtdmadjanak, és

végiil feltorjenek.
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csalikat alkalmazva eld0fordulhat, hogy semmit sem sikeriil 1épre csalni. Tehdt j6l meg kell
gondolni, hogy hol és hogyan hasznalhat6 egy ,,mézes bodon™. [88, 89]

Tekintve, hogy a kozigazgatas egyre tobb szolgaltatasat lehet webes feliileten
igénybe venni, — amivel azonban egyre nd a sériilékenységek szdma is —, igy ezen a teriile-
ten is hatékonyan alkalmazhaté a webes alkalmazdsoknal a honeypot kdvetkez0 implemen-
tacidja, mely nagy segitséget nyujthat példaul az SQL befecskendezés észlelésében. Ha az
alkalmazas hatterében miikod0 adatbazis minden tdbldjaba beszurunk egy nullds indexel
ellatott rekordot, majd az alkalmazas Osszes lekérdezését ugy alakitjuk ki, hogy ezt a nullas
indexl elemet sohase adja eredményiil. Viszont olyan adatbdzis burkol6t haszndlunk,
amely minden lekérdezés utdn megvizsgalja, hogy nullas indexii elemet kapott-e eredmé-
nyiil. Ha igen, akkor mdédositasra keriilt az eredeti lekérdezés, tehat egy tdmaddasi kisérlet-
16l van sz6. Igy beldthat6, hogy a honeypot-okat nem csak 6nélléan, kiilon rendszerként,
hanem akdr az alkalmazas szerves részeként is lehet értelmezni és hasznalni, amely a
fenticknek megfeleléen, mint behatolas detektalé eszkoz segit a biztonsagi szint novelé-

sében.

A belsd halozat viselkedésének elemzésére alkalmas mads, hdldézat-monitorozé meg-
oldas is, mint példaul a Cisco Netflow. A Netflow-rekordok csak az atvitt csomagok fejlé-
ceit tartalmazzak, igy ennél az IDS-ek mélyebben képesek elemezni az adatcsomagokat,

viszont éppen ezért lassabb €s erdforras-igényesebb, mint a Cisco megoldasa.

3.2.3.2. IPS rendszerek miikodése

A behatoldst megel6zd rendszerek joval bonyolultabbak és Gsszetettebbek, mint a de-
tektalo rendszerek, hisz nem csak érzékelni tudjdk a tdmadésokat, hanem val6s idében,
akdr emberi beavatkozds nélkiil is kiillonb6z0 intézkedéseket tudnak eszkdzolni a tdmadas-
sal, vagy akar magdval a timaddval szemben. Az adott alkalmazashoz, esetleg a kiszolgalo
rendszerhez is hozzaféréssel kell, hogy rendelkezzenek, igy érhetd el, hogy a fenyegetést
jelentd csomagokat egyszerlien eltavolithassdk a halézati forgalombol, vagy akar a tiizfal
ACL> tablajat dtkonfigurdlva kitiltsdk a tdmadé halézati cimét. [88, 89]

A tevékenységeikrdl értesithetik a rendszer adminisztritorat, hogy ellendrizhesse az

IPS rendszer miikodését. fgy csak akkor sziikséges az emberi beavatkozds, ha hibas érzéke-

33 Access Control List

105



Péserné Olah Valéria: Kozigazgatasi informatikai rendszerek informatikai biztonsdgi kérdései

1és miatt rossz intézkedést alkalmazott a behatolds megel0z6 rendszer. Tehat az IPS rend-
szerek nagyobb foku automatizmussal rendelkeznek €s az adminisztratorra inkabb ellendr-
z0 feladat harul, szemben az IDS rendszerekkel, ahol az érzékelést kovetden a dontés €s a
cselekvés az adminisztrator feladata.

Léteznek olyan integrilt megolddsok, melyek megoldast kindlnak a kartékony kédok
ellen, valamint tartalmaznak IDS/IPS funkcidkat is. Minimadlisan ilyen integralt szoftver-
csomag alkalmazasa a kozigazgatas halozati kapcsolattal rendelkezé munkaalloméasa-

in javasolt.
3.2.4. HALOZATI HOZZAFERES VEZERLES

A Hilézati Hozzéférés Vezérlés™, egy olyan hédlézatbiztonsdgi megkdzelités, mely megki-
sérli egyesiteni a végponti biztonsagi technologidk, a felhasznalo- és rendszerszintii hitele-
sités és a hdlézat-biztonsdg egyes elemeit. A hdlézati hozzéaférést biztonsagi politikak
alkalmazasaval szabdlyozza, beleértve csatlakozdskor az elézetes végpont-biztonsagi
ellenérzéseket, valamint a csatlakozas utani feliigyelet lehetdségét is. Segitségével egy
olyan szabdlyrendszer éllithat6 fel, amely megadja, hogy milyen biztonsagi beallitasok
(példaul bekapcsolt tiizfal, naprakész virusadatbdzissal frissitett viruskeresd, megfeleléen
frissitett alkalmazdsok, esetleg behatolas detektal6 szoftver, stb.) teljesiilése mellett milyen
szamitégépek, illetve milyen felhasznalok férhetnek hozza a halozat adott teriiletei-
hez. Tovidbba képes olyan automatikus helyreallitasi folyamatot inditani, amely a hil6-
zati er6forrdsok és az erre a célra el6készitett hattér-szerverek segitségével képes a csatla-
koz6 eszkozt a biztonsagi kovetelményeknek megfeleléen médositani.

Miikodésének lényege, hogy amikor a szamitégép csatlakozik a halézathoz, addig
nem tud hozzdférni a haldzati er6forrdsokhoz, amig az dltalunk felallitott hazirend kove-
telményeinek meg nem felel. Beleértve, azt hogy a virusirtd, a rendszerfrissitések és az
esetleges tlizfal telepitve van-e, fut-e €s megfelelden frissitve van-e. Azt eldonthetjiik, hogy
biztositunk-e a végpont részére részleges haldzati hozzaférést, amig a gé€p at nem megy az
ellendrzésen. Ha egy gép nem felel meg a kovetelményeknek tovabb lehet iranyitani az

automatikus helyredllitast végz0 szerverekhez, vagy dthelyezhetd egy vendégek szamdra

3 Network Access Control —- NAC
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fenntartott VLAN-ba™. VPN kapcsolddas esetén ezt szokds VPN karanténnak is nevezni.
[90]

Amint a végponti eszkéz megfelel az eldirt kovetelményeknek, onnantdl teljes egé-
sz€ben hozzafér a halézathoz. A hozzaférés szinkronizdlhat6é a felhasznal6 profiljaval is,
azaz akdr ugyanolyan hozzaiféréssel haszndlhatja a megszokott er0forrdsokat, mintha a
belso halozatban végezné a munk4jat.

A kozigazgatasi feladatok ellatasahoz is sziikséges lehet idOnként bizonyos fel-
haszndlok szdmdra biztositani a rendszerhez vald tavoli hozzaférés lehetdségét. Egy ter-
mészetes igény példaul a parlamenti munka kapcsdn is, hogy a képviselok megfelel6 biz-
tonsagi szabdlyok betartdsa mellett otthonrdl, illetve tdvoli munkahelyrdl is be tudjanak
kapcsolddni a parlamenti munkafolyamatokba. A biztonsagos tavoli munkavégzés lehe-
tOségeit ezért alaposabban megvizsgaltam és vizsgialataim eredményeit ,,A tivoli mun-
kavégzés biztonsagi kérdései, megoldasi lehetdségek Windows szerverek esetén” [90] ci-
mii cikkemben publikdltam, melynek fontosabb megallapitasai a kovetkezdk:

¢ tdvoli munkavégzés biztonsagos megvaldsitdsira VPN kialakitdsa lenne célsze-
rli, de tekintve a megval6sitds nehézségeit (szakértelem hidny, operdciés rend-
szer nem teszi lehetdvé, nyilvanos helyek problémadi, stb.) és kockazatait (kelld
koriiltekintés nélkiil kénnyen bekabelezhetd a szervezeti hal6zatba nem bizton-
sdgos szamitdgép is), érdemes alaposan megfontolni, hogy milyen célok elérésé-
re is van sziiksége a tavoli felhaszndlonak és annak megfeleloen kell kivalasztani
az anyagi lehetoségektol is fiiggd megfeleld technologiat;

e hordozhaté eszkdz, notebook segitségével torténd tdvoli munkavégzés esetén
szamos kartékony program keriilhet be a szervezeti rendszerekbe, illetve onnan
bizalmas adatok szivaroghatnak ki;

¢ ha mindenképpen elkeriilhetetlen a VPN kapcsolat kialakitasa, akkor van lehetd-
ség a felhasznald, tigyfél, partner szdmara a megfeleld bedllitasokkal eldre pre-
pardlni azt, melynek eredményeként eldallitott, a kapcsolat kiépitéséhez sziiksé-
ges fajlokat megfeleld titkositdssal a rendelkezésiikre lehet bocsdtani. Igy bizto-
sithat6, hogy a VPN kliens kotelezoen azokkal a bedllitasokkal tudjon belépni a

szervezet hdlézataba, amit a csomagban eldre eldirtunk szdmara.

> VLAN: virtudlis (logikai) felosztdsa a halézatnak. Kiilonb6z6 VLAN-ban 1évé gépek nem latjak egymast.
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Az els6 két pontban felsorolt problémdra megfeleld megolddst biztosit a haldzati

hozzéférés vezérlés bevezetése a kozigazgatasi rendszerekbe.
3.2.5. FELHASZNALO- ES HOZZAFERES-MENEDZSMENT

A felhaszndl6é életciklus kezelés alatt — amelyre angolszasz nyelvterilleten a ,user
provisioning”56 kifejezést haszndljak —, a felhaszndlé menedzsment szoftver piacon az
egyik jelentGsebb gyartd, a Courion cég megfogalmazasa alapjan az alabbit értjiik: ,,A fel-
haszndlo-kezelés megvaldsiija a biztonsdgi politikdt, oly modon, hogy létrehozza, kezeli, és
eltavoliija a felhaszndloi fickokat és jogosultsagokat az irformatikai rendszerekben és ero-
forrdsokndl mind a belsé mind a kiilso felhaszndlok tekintetében”. [91] A meghatdrozas
pontosan bemutatja az életciklus egyes féazisait, és kihangsulyozza, hogy nemcsak a szer-
vezet dolgozdira vonatkozhat, hanem a kiilsd felhasznalok (partnerek, vasarlok) adatainak
kezelésére is. Annyiban médositanam a definiciot, hogy véleményem szerint a jogosult-
sag létrehozasa — amely elvi sikon a szerepkor felhaszndléhoz rendelésekor jon 1étre — a
szerepkor menedzsment hatékorébe tartozik, a felhaszndld-kezelés csak a létrehozott
felhaszndl6i fickokhoz allitja be a megfeleld hozzaférési engedélyeket. Gyakorlatilag a
felhasznal6-kezeld rendszer gondoskodik arrdl, hogy az altala feliigyelt alkalmazasokban
létrehozza a felhasznal6 fidkokat, és bedllitsa az érvényes jogosultsdgokat. [92]

Az informatikai rendszerek felhasznaloi adatainak a menedzselése napjainkban egyre
nehezebb és Osszetettebb feladat lett. A szervezetben a munkavallalok felvétele és elbo-
csatasa gyors iitemben torténik, ¢s a dolgozdk is — a szervezetben betoltott szerepiik val-
tozdsa sordn — djabb munkakéri feladatokat kapnak, melyekhez mas és mas hozzaféré-
si jogosultsag tartozik. Mar egy kozepes 1étszamu szervezetnél is alkalmazdsok tucatjait
haszndljak, melyek mindegyikéhez kiilon jogosultsdgrendszer tartozik. [93] Hasznalhatjak
a szervezet adatait és erOforrdsait kiilsO partnerek is, vagy tandcsadok, akiknek szintén
szitkséges kezelni a jogosultsdgaikat. A felhaszndl6k adatainak és jogosultsagainak admi-
nisztracidja is jelentOs €l0munkat €s idot igényel, és nagyobb az emberi figyelmetlenségbol
(példaul elgépelés, vagy papiralapu informdciok hibds értelmezése) vagy szdndékossagbol
(tobblet jogok biztositdsa) fakad6 hibalehetOség is.

Léthato, hogy a felhasznaléi adatok kezelésének informatikai tamogatasa fontos

a szervezet hatékony és biztonsagos miikodése szempontjabél, és a folyamat automati-

*% A provisioning sz6 magyar jelentése: elltds, gondoskodas,
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zélasa jelentOs gazdasagi elonnyel jar. A felhasznalo életciklus- és jogosultsaigkezelé557 az
informatikai biztonsag teriiletének egyik legdinamikusabban fejlodo aga.

Fentiek ellenére a kozponti integralt felhasznalo- és hozzaférés-menedzsment
még egy igencsak gyerekcipoben jaré teriilet a kozigazgatas rendszereit illetéen. Fel-
hasznal6- €s hozzaférés kezelés terén a kozigazgatasi rendszerek szdmos teriiletén megelé-
gednek az operacios rendszerek €s némely alkalmazas szolgdltatdsaival, esetleg még azok
kihasznéldsa sem torténik, annak ellenére sem, hogy ez szerepel az ISO 27001 szabvéany-
ban is.

Pedig a felhasznalé menedzsment rendszerek (IDM) haszndlata jelentds mértékben
novelheti a szervezet informatikai biztonsagi szintjét, mivel a felhasznalé teljes rend-
szerbeli életciklusa alatt automatizalhaté annak és jogosultsagainak kezelése, azaz
nem fordulhat péld4ul olyan eld, hogy egy dolgozé mar elment a szervezettdl, de még
mindig él a rendszerhez valé hozzaférése. Vagy ez forditva is igaz, mert kénnyen Ossze-
kapcsolhat6 példdul a Human Erdforrds Osztély rendszerével, és ahogy ott felvették a dol-
gozot, esetleg dthelyezték, azonnal €letbe 1épnek az informatikai rendszerhez val6 hozzafé-
rési bedllitdsai, jogosultsagai, vagy azok valtozdsai is (esetleg engedélyezési folyamattdl
fiiggben, amir0l az engedé€lyezO, akar automatikus e-mailértesitést is kaphat). Elébbiek
alapjan feltétleniil javaslom a bevezetését a kozigazgatasi rendszerekben is.

Fontos megjegyezni azonban, hogy még igy sem védhetd ki a dolgozdk feleldtlen vi-
selkedése, €s az iratokkal torténd visszaélés sem. Az IDM rendszernek dsszhangban kell
lennie a kozigazgatas szervezeti biztonsagi szabalyozassal. Irdnyitdsi és szabdlyozdsi
eljarasok kialakitasaval kell megteremteni az informatikai rendszerek biztonsdgat, és fo-

lyamatos ellendrzés €s feliilvizsgalat segitségével biztositani a fejlodést.
3.2.6. TITKOSITAS, ADATMENTES

Akdr az otthoni felhasznédl6knak, akdr kisebb vallalkozdsoknak, de a kozigazgatds keretein
beliil is egyarant sziikséges az elektronikus adatok biztonsdganak biztositdsa. A titkositas
jO eszkoz arra, hogy akar az archivalt adatainkat, akdr a napi szinten, példaul notebookun-
kon hasznalt adatokat biztonsdgban tudhassuk.

2010-ben az Intel és a Ponemon Institute végzett egy dtfogd felmérést (8. tablazat),

> Identity Management — IDM A szakmateriilet sz6haszndlata igen valtozatos, de 4ltaliban az ,,Identity

Management” kifejezés kiterjesztett értelmezésébe beleveszik a felhasznélok kezelésével kapcsolatos dsz-
szes folyamatot, mint példdul a jogosultsdg-kezelés, jelszokezelés, egyszeri bejelentkezés.
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adénak minden egyes cimzettel meg kell egyeznie. Ha pedig tobben ugyanazt a kulcsot
haszndljak, akkor nem azonosithat6 egyértelmiien a feladd. Ezzel szemben az aszimmetri-
kus titkositds lassabb ugyan, de nem okoz gondot a kulcs csere, mivel minden, a titkosi-
tasban résztvevo fél rendelkezik egy sajat kulcsparral (publikus-privat), melynek a publi-
kus részét szabadon terjesztheti (kdzzé teheti akdr a honlapjan is), mivel a vele titkositott
allomanyt csak a privat kulcsdval lehet visszafejteni, valamint a publikus kulcsb6l semmi-
lyen médon nem kovetkeztethetd ki a privat kules. Ennél a titkositasi modszernél lehetdség
nyilik a feladé azonositdsara is. A felad6 a sajat titkos kulcsdval kddolja az tizenetet (digi-
talisan aldfrja), amely miiveletet csak O tud elvégezni (feltéve, hogy nem szerezte meg va-
laki a privat kulcsat). A cimzett pedig a feltételezett kiildo nyilvanos kulcsdval ellendrizhe-
ti a kiildo €s a kiilldemény val6disagat. [96]

Talan a legjobb megoldas a kettd kombinacidja, az un. hibrid tikositds, amikor a tit-
kositas szimmetrikus kulccsal torténik, tehdt a titkositds miivelete gyors €s a szimmetrikus
kulcs titkositdsa torténik aszimmetrikus tikositassal (pdncélba zarjuk a gyengébb kulcsot),
tehdt nehezebb biztonsdgosabb.

Ha két szamitégép kommunikdl egymadssal nem biztonsdgos csatorndkon, a timadok
lehallgathatjak, médosithatjak az tizenetet, vagy meggatolhatjdk annak tovabbitasat. A kiil-
dott adatok informécidtartalmédnak védelme mellett azonban elvart az is, hogy tudjuk, kitol
szarmazik az iizenet. Ehhez figyelniink kell az iizenet digitdlis aldfrdsat, érvényességét,
tandsitvanyat, a szerz0 4ltal elkiiloniilo harmadik fél igazolasat €s a visszaigazoldsokat.
[97]

Azért, hogy védjiik hal6zatunk adatforgalmat, egyéb titkosnak szant adatunkat az il-
letéktelen megismerés, torzitds vagy mddositas ellen, biztositanunk kell azok bizalmassa-
gat, sértetlenségét €s hitelességét. Egyik nagyon jé mddszere, hogy ezen kovetelmények-
nek eleget tegyiink, a tikosit4s.

Az adattitkositdasi kulcsok meghatdrozdsa a csatlakozdskor torténik az dsszekotte-
tésbe keriil6 szamitogépeken. Az adattitkositds haszndlatdt kezdeményezheti a felhaszndlo
szdmitogépe, vagy a kiszolgdlo, amelyhez kapcsolodik.” [95]

Megallapitottam, hogy a titkositas a kozigazgatasban is jol hasznosithaté egyrész-
rél az adathordozokon tarolt adatok titkositasara, de hasznalhaté a kommunikacio

titkositasara is.
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3.2.6.2. Adatmentés

Adatvesztés szamos ok miatt kdvetkezhet be, példaul lehet az ok mechanikai (por, karco-
las, tilfesziiltség, fizikai sériilés, stb.), logikai, elektronikai és ezek kombindcidja. Barmi is
az ok a megoldds a helyreallitasi probalkozasok helyett a megeldzés, vagyis az adatmentés
a megoldas.

Tobb féle mentési technika 1étezik, de a leglényegesebb a rendszeres iitemezett men-
tési struktura kialakitdsa, azaz el0szor készitiink egy teljes mentést, majd példdul naponta
inkrementalis mentést®™ és példaul hetente, hétvégére iitemezve teljes mentést.

Az 1. fejezetben vizsgdlt 223/2009. (X. 14.) Korm. rendelet [35] részletesen foglal-

kozik a mentés €s archivalas rendjével
3.2.7. NAPLOZAS, NAPLOELEMZES

Napjainkban nem csak az informatikai rendszerek valnak egyre Osszetettebbé, korszertib-
bé, hanem az azok miikédését feliigyeld biztonsagi komponensek is. Az informatikai rend-
szereket fenyegeto veszélyek megelozésének és elhdritdsdnak szamos eszkozét hasznalhat-
juk, mint tiizfal, viruskereso, IDS vagy IPS, melyek megfelel6 konfiguralas esetén ké-
pesek akar bdséges naplozasra is. Az igy keletkezett naplok a késébbi auditok vagy mas
vizsgdlatok lehetOségét teremtik meg. A kimondottan biztonsdgi berendezések pedig al-
kalmasak riasztasok kiildésére is egyes biztonsagi esemény bekovetkezése esetén. [98]

A nagyméretii napléoallomanyok human atvizsgilasa ma mar nehézkes, szinte
lehetetlen, f0leg, ha nincs meg hozza a megfeleld 1€tszamu humanerdforras.

A kozigazgatasban is problémat jelent, hogy nincs a rendszerek monitorozasara,
a naplok elemzésére kialakitott munkakor és nem hasznalnak erre a feladatra alkal-
mas szoftvereket sem. Amennyiben torténik naplézds, akkor is dltaldban egy masik
munkakort ellaté dolgozora (édltalaban rendszergazdara) ruhdzzak rd ezt a feladatkort is.
Ilyen esetben gyakran még a sajat munkakorének elldtdsa is nehézkes €s elofordulhat az is,
hogy nem is tudja, val¢jdban mit figyeljen, mit keressen a nagy mennyiségii napléallo-
mdnyokban. A figyelmeztetd értesitések magas szamatdl valé félelem miatt, a riasztasok
beallitasa sokszor elmarad, vagy ha meg is torténik, a sok vakldrma-riasztds (példaul

elgépelt jelszé miatti sikertelen bejelentkezés) kozott elsikkadnak az igazan fontos iizene-

60 o P . . .
Az el6z6 mentés 6ta tortént viltozdsokat menti.
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tek. Tobb, esetleg eltéré tipusa vagy kiilonb6z6 forrasbél szarmaz6 iizenet egyidejii be-
kovetkezése viszont jelenthet sériilékenységet, vagy biztonsdgi rést kihaszndlé tamadast.

A naplé fajlok lehetdvé teszik a rendszer iizemeltetéséért felelds alkalmazottnak,
hogy észlelje a timadasokat és mielObb reagaljon rdjuk.

A weben nyujtott egyre szélesebb kortl szolgdltatdsok miatt kiemelten fontos a koz-
igazgatasban példdul a web alkalmazasok iizemeltetése soran keletkez6é napléoalloma-
nyok atvizsgalasa, mivel hasznos informaciokkal szolgalhat behatolasi Kisérletekkel
kapcesolatban. Ha a napldzas engedélyezve van, az dtvizsgalassal fény deriilhet arra, hogy
egy tdmadds alkalmdval a tAmadé milyen adatokhoz fért hozza, milyen sériilékenysé-
geket hasznalt ki ¢s esetleg bizonyitékot is szolgaltathat a timad6 személyazonossaga-
rol.

A kozigazgatas esetében egy web alkalmazas hozzaférési naplonak (log) minimum
a kovetkez0 adatokat kell tartalmaznia:

e autentikacioval kapcsolatos informéaciok, mint példaul a sikeres €s sikertelen

bejelentkezések és a jelszo megvaltozasa;

e ahozziférés kezelés dltal blokkolt adathozzaférési probalkozasok;

¢ minden kérés, mely ismert timadasokra hasznalhat6é karakterlancot tartal-

maz.

A legtobb esetben a figyelmeztetd mechanizmusnak dontést kell hoznia, hogy valé-
ban tdmadas tortént-e, és ne generdljon téves riasztdsokat. Egy j6l megtervezett riaszto
mechanizmus képes a kiilonboz0 tényezok kombinécidja alapjan dontéseket hozni.

A rendellenes események, melyeket a riaszté mechanizmus figyel, a kovetkezok le-
hetnek:

e felhaszndl6i anomadlidk, mint példdul, ha nagyszamu kérés érkezik egyetlen IP

cimrol, vagy felhasznal6tol, amit példdul egy scripttdmadds idézheti eld;

® aszokdsosndl eltér0 forgalom;

e akérések ismert tamadasi karaktersorozatokat tartalmaznak;

a kérésekben a felhasznal6 eldl rejtett adatokat megvéltoztattik.
A naplo fajlokat erds védelemmel kell ellatni a jogosulatlan hozzéaférések ellen.
Egy tipikus megvaldsitdsa a log fajlok taroldsanak, hogy egy teljesen kiilonallo rendszert

hozunk létre, mely csak a f0 alkalmazdstol érkezo frissitd iizeneteket engedi be.
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A fentebb emlitett problémdk megolddsara a kozigazgatdsban javaslom kiilon moni-
torozo munkakor létrehozasat, valamint automatizalt naplo- vagy esemény-feldolgozé
rendszerek alkalmazasat. Ezek a rendszerek képesek az informdcio centralizélt gylijtésé-
re, Osszefiiggések figyelésére, az események szelektdldsara, a biztonsadgi incidensek jelzé-
sére. Segitségiikkel lehetdvé valik a napléallomanyok biztonsagi szempontu szisztematikus
feldolgozasa, és megoldas adhaté a szabalyzatokban, biztonsagi irdnyelvekben, torvények-

ben is megjelend naplé-feldolgozasi kovetelményre.

3.3. JAVASLATOK A KOZIGAZGATASI INFORMATIKAI RENDSZEREKBEN
ALKALMAZANDO VEDELMI MEGOLDASOKRA

A fejezetben megfogalmazottak és megallapitdsok alapjdn, valamint az elvégzett kockdzat-
elemzés és hatdselemzés eredményei alapjan a kovetkezd védelmi intézkedések alkalma-
zasat javaslom a kozigazgatds minden szervezetének informatikai rendszereiben:

1. aszerverek €s a hdlozati kapcsolattal vagy a nélkiil ugyan, de kiils6 adathordoz6
csatlakozdsi lehetdséggel rendelkez6 munkaallomasok esetében integralt (vi-
rusvédelem, tiizfal, IDS/IPS) végpont védelem bevezetését. Ennek segitségével
a hibas vagy manipulalt alkalmazéi, illetve rendszerprogramok hibaibol
ereddé adatvesztések, karosodasok, valamint a tdvoli munkavégzés lehetdségé-
nek biztositasdval a tavoli géprél rendszerbe keriilé sériilékenységek kocka-
zata elviselheté szintre redukalhaté. Ez a védelmi forma az emlitett kockdza-
tokra egyrészt a szerverek €s munkadllomdsok hasznalatdra vonatkozé megfeleld
kozponti szabalyozassal (telepitési jogokra, jogosultsdgokra, kiilsd adathordozé
csatlakoztatasdra, stb.), masrészt kozpontositott virus és e-mail sziiréssel és a
kiilsé adatforgalom folyamatos ellenérzésének lehetségével biztosit megol-
déast. Ezen funkcidk automatizalt megvaldsitdsara alkalmasak a mai korszerd
integralt végpontvédelmi megoldasok, melyek a viruskeresés és irtas lehetd-
ségein tudl tiizfal, behatolas érzékelés és megel6zés, st még halézati hozzafé-
rés vezérlési szolgdltatdsokat is nyujtanak;

2. avégpontok (szerverek, munkaallomasok) szoftvereinek (felhasznal6i, operacios
rendszer és a végpontok védelmét elldtd is) rendszeres frissitésére szolgilo ar-
chitektira kialakitasat, mely a frissitési szolgdltatdst egy, a rendszer méretétdl

¢s elhelyezkedésétdl fiiggden esetleg tobb Update szerver segitségével szerve-
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zeti szinten kozponti csoporthazirend terjesztési elv alapjan biztositja;

3. a hatarvédelem megerdsitését Screened Subnet tiizfal architektira kialak{itdsa-
val, a web alkalmazdsok biztonsdga érdekében megfeleloen konfiguralt alkal-
mazas szinti tiizfal alkalmazasaval, melynek segitségével a hdlézatba torténd
jogosulatlan bejutds kockazata csokkentheto;

4. azoknak a szervereknek a DMZ-be val6 elhelyezését, amelyeket a hal6zaton ki-
viilrél és a védett halézaton beliilrdl is el kell érni;

5. alevelezé szerveren virusvédelemmel kombinalt levélsziirés ¢s dltalanos kor-
latoz6 sziirési szabalyok alkalmazésat;

6. napld-hdzirend készitését és legaldbb az ,,Alkalmazds”, a ,,Biztonsidg” és a
»Rendszer” naplozasat, valamint a napl6fajlok folyamatos, automatizalt elem-
zésére szolgdl6 naplo- vagy esemény-feldolgozé rendszerek alkalmazasat,
tovabba a feliigyelet ellatasara kiilon munkakor létrehozasat;

7. anaplofijlokhoz csak megtelelé jogkorrel valé hozzaférést;

8. integralt kozponti felhasznalé- és hozzaférés-vezérlés bevezetését, mely az il-
letéktelen adathozzaférés kockdzatit jelent0s mértékben csokkenti, mivel segit-
ségével a humanerdforras gyengeségei a felhasznaléi életciklus tejes egészé-
ben minimalisra csokkenthet6 a felhasznalok és a jogosultsagok kezelésének
automatizalasi lehet6ségével;

9. iizenetek, fajlok titkositasat, automatizalt mentési rendszer bevezetését,
melynek segitségével a nyilt csatornakon torténd levélforgalom védelme
megoldhaté, illetve az adathordozok (CD, DVD, pendrive, notebook, stb.) el-
vesztése, sériilése, vagy eltulajdonitasa kapcsan keletkezo kockazat az in-
formdcidhoz torténd illetéktelen hozzaférés meggatoldsaval és a mentésbol tor-
ténd visszadllitisaval elfogadhaté szintre csokkentheto;

10. a képzés, felkészités hat€konyabba tétele, a biztonsdgtudatossdg ndvelése mind
felhasznald, mind tizemeltetdi oldalon.

A fenti védelmi intézkedések — a mar meglévo jogszabalyokkal €s ajanlasokkal — és

az altalam az elsO fejezetben tett jogszabalyi (torvényi) €s szervezeti javaslatokkal, jelento-
sen novelheti a kozigazgatdsi szervezetek informatikai biztonsdganak megteremtése terén

tett erOfeszitéseink sikerét.
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A fenti védelmi intézkedések tobbsége kiilon dijazas mellett igénybe veheto az Elekt-
ronikus Kormdnyzati Gerinchédlézathoz €s az Informatikai K6zhdléhoz csatlakozott szerve-
zetek részére az EKG-n keresztiil. Ebben az esetben az igénybevett szolgéltatdsok esetében
a kockazatokért az iizemeltetd a felelds, azaz kockazat atharitasrdl beszéliink.

Attekintve az elemzett és javasolt védelmi megolddsokat, megéllapithatjuk, hogy a
vallalkozasokban (vallalati szféraban) és a kozigazgatasi informatikai rendszerekben al-
kalmazhat6 megolddsok kozdétt nincsenek lényegi eltérések, de, mint ahogy a korabbi
CERT jelentés €s a statisztikai elemzés is mutatja, ezeknek az alkalmazasa a kozigazgatdsi
informatikai rendszerekben kevésbé elterjedt. Ennek okait a szabdlyozds, finanszirozas,

szaktudds, biztonsagi igényesség, motivaltsdg teriileteken meglévo hidnyossagokban latom.

117



Péserné Olah Valéria: Kozigazgatasi informatikai rendszerek informatikai biztonsdgi kérdései

KOVETKEZTETESEK

A kozigazgatasban iizemeltetett informatikai rendszerek esetében, mint egyfajta kritikus
informacios infrastruktira, kiemelt fontossagi, hogy az alkalmazottak tisztaban le-
gyenek a rendszert esetlegesen fenyegeté veszélyforrasokkal, kezelésiikkel. Az 1. feje-
zetben is rdmutattam, hogy alsobb szinteken nem, vagy csak részben val6sulnak meg a
felsObb szintl rendeletek implementécidi, ami nagymértékben neheziti, szinte lehetetlenné
teszi egy megfeleld informatikai biztonsagi védelmi rendszer kialakitdsat. Ebben a fejezet-
ben is aldtdmasztottam, hogy a megfelelé szabalyzatok megalkotasa, betartatasa és a
biztonsagtudatossag fejlesztése szamos kockazati tényezo kezelését szolgalja.

Megvizsgaltam a ma rendelkezésre 4ll6, korszerii védelmi megoldasokat és sta-
tisztikai adatok alapjan megallapitottam, hogy nem, vagy csak részben alkalmazzak dket
a kOzigazgatds informatikai rendszereiben.

Ennek megfelelden elvégeztem egy, az értekezés korabbi részeiben feltart fenyegeté-
sekre és védelmi hidnyossdgokra koncentrdlédott célzott, részleges kockazatelemzést,
melynek eredményei alapjan javaslatot tettem a kozigazgatias minden szervezetének
informatikai rendszereiben az aldbbi védelmi megoldasok bevezetésére, erdsitésére:

e megvizsgialva a kartékony kdédok elleni védelem kialakitdsdanak lehetdségeit,
megallapitottam, hogy a malware incidensek megel0zésére elengedhetetlen, de
nem elégséges a virusvédelmi eszkozok telepitése ¢s azok megfeleld konfigu-
rdcidja, valamint a naprakész virusadatbazis biztositasa. Mivel némely kdrte-
vét gyakran igen nehéz detektdlni, ezért a virusvédelem mellett sziikséges a ha-
l6zati forgalom és a halézati események folyamatos monitorozasa is. Igy te-
hat komplex megoldas alkalmazdsa sziikséges annak érdekében, hogy a rosszin-
dulati programokat észlelni tudja, még akkor is, ha azok az ,.,antivirus” szoftve-
rek adatbazisaiban sem szerepelnek. Fentiekbdl, valamint a kockazatelemzés
eredményeibdl arra a kovetkeztetésre jutottam, hogy ma mar ennek a veszély-
forrdsnak a kezelése leghatékonyabban kozpontilag vezérelt, integralt alkal-
mazasok segitségével oldhaté meg. Ezek alkalmasak a hibas vagy manipulalt
alkalmazoi, illetve rendszerprogramok hibaibdl ered6 adatvesztések, karo-
sodasok, valamint a tdvoli munkavégzés lehetdségének biztositdsdval a tavoli
géprol rendszerbe keriilo sériilékenységek altal okozott kockazatok elvisel-

heté szintre redukalasara. Ennek megfelelden javaslatot tettem a kdzigazgatdsi
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informatikai rendszerekben integralt végpontvédelmi megoldasok bevezetésé-
re valamint a szerverek és munkadllomdsok szoftvereinek rendszeres frissitésé-
re szolgél6 architektiira kialakitasara;

¢ elemeztem a tiizfal rendszer kialakitasanak lehetoségeit, a kiilonbozd tipusu tiiz-
falak képességeit és arra a kovetkeztetésre jutottam, hogy a kozigazgatisi in-
formatikai rendszerek és szolgdltatdsok sajatossdgai Screened subnet architek-
tira kialakitdsat, alkalmazas szintii tiizfallal torténé iizemeltetését igényli,
melynek segitségével a hdlézatba torténd jogosulatlan bejutds kockdzata csok-
kenthetd. Ez az architektira lehetdsé€get biztosit azoknak a szervereknek a DMZ-
be valé elhelyezésre, amelyeket a halozaton kiviilrdl €s a belsd védett hdlézatbol
is el kell érni;

* megvizsgiltam a behatolas érzékeld, illetve -megel6z6 eszkozok képességeit és
megdllapitottam, hogy a belsé halézaton torténé tamadasok, illetve illetékte-
len hozzaférési kisérletek érzékelésére és elharitasara ezek az eszkozok nyij-
tanak megnyugtaté megoldast;

¢ a felhasznal6- és hozzaférés-menedzsment rendszerek vizsgalata soran arra
a megallapitasra jutottam, hogy a szervezetekben végbemend felhaszndléi sze-
repkorokkel kapcsolatos gyors iitemii valtozasok, mint a huménerdéforras felvé-
tele, elbocsdtdsa, dtcsoportositdsa sordn lezajlo felhasznaloi adatok, hozzaféré-
si jogosultsag valtozasok hatékony kezelése mar egy kozepes 1étszamu szerve-
zetnél sem képzelhetl el az alkalmazasuk nélkiil. Kiilondsen igaz ez a kozigaz-
gatasban manapsdg is végbemend jelentés mértékii atszervezések kapcsan.
Ezért javasoltam integralt kozponti felhasznalo- és hozzaférés-vezérlés beveze-
tését, mellyel az illetéktelen adathozzaférés kockazatat jelentés mértékben csokken-
teni lehet;

e a titkositds és adatmentés lehetdségeit vizsgdlva megallapitottam, hogy a titko-
sitas jol alkalmazhatoé tobbek kozott a nyilt csatorndkon torténé kommunikaciod
védelme mellett a levélforgalom védelmére is, valamint automatizalt mentési
rendszer bevezetésével kombinalva hatékony megolddst nyujt a kozigazgatas-
ban jelentds mértékben jelen levé adathordozok elvesztése, sériilése, vagy el-
tulajdonitasa kapcsan keletkezé kockazatok elfogadhaté szintre torténo

csokkentésére;
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e a napléelemzés kérdéskorében tortént vizsgaloddsaim sordn arra a kovetkezte-
tésre jutottam, hogy a kozigazgatas informatikai rendszerei esetében is elenged-
hetetlen naplé-hdzirend készitése, az események napldzdsa, a naplok elemzése,
mely csupdn humdnertforras alkalmazasaval elvégezhetetlen, ennek megfelelo-
en javaslatot tettem a naplofajlok folyamatos, automatizalt elemzésére szol-
gdlé naplé- vagy esemény-feldolgozo rendszerek alkalmazasara, tovibba a
feliigyelet ellatasara kiilon munkakor létrehozasara. A napléelemzd rendszer
bevezetése a kockdzatelemzésem eredménye alapjan ugyan nem a kiemelt intéz-
kedéseket igényl0 sériillékenységek kezelésére szolgild eszkoz, de jelentls sze-
repet tolthet be példaul egy, a rendszerbe torténd illetéktelen behatolas felderité-
sében.

Megillapitottam, hogy a vallalkozdsokban (vallalati szféraban) €s a kozigazgatasi in-
formatikai rendszerekben nincsenek lényegi eltérések az alkalmazhaté védelmi megolda-
sokban, de, mint ahogy a korabbi CERT jelentés €s a statisztikai elemzés is mutatja, ezek-
nek az alkalmazasa a kozigazgatdsi informatikai rendszerekben kevésbé elterjedt. Megité-
lésem szerint az éltalam javasolt védelmi megolddsok bevezetésével a kozigazgatasi in-

formatikai rendszerek biztonsaga jelentésen fokozhaté.
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OSSZEGZETT KOVETKEZTETESEK

A sziikséges alapvetd fogalmak tisztazasat, valamint a kdzigazgatdsi informatikai rendszer
meghatarozasat kovetden megalkottam a kozigazgatasi informatikai rendszerek funk-
cionalis és strukturalis modelljét.

Bemutattam az elektronikus kormdnyzas alapinfrastruktirajat alkot6é Elektronikus
Kormanyzati Gerinchdlézatot és elemeztem az Ugyfélkaput.

Megvizsgaltam az informatikai rendszerek alapvetd folyamatait és megallapitot-
tam, hogy a legkritikusabb az adatok rendszerbe Kkeriilési, kivételi folyamata, vala-
mint a tarolas. Ezeknek a folyamatoknak a megfelelé szabalyozasa jelentds mértékben
novelheti az informatikai biztonsag szintjét.

Tanulmdnyoztam az e-kozigazgatdsi keretrendszer informatikai biztonsdgi kovetel-
ményrendszerét, elemeztem a szervezeti informatikai biztonsag megteremtésének, fenntar-
tdsdnak alapvetd feltételeit és megfogalmaztam az informatikai biztonsagi stratégia
célkitiizéseit, kovetelményeit s bemutattam egy lehetséges felépitését.

A célkitlizések alapjan megallapitottam az informatikai biztonsdg kialakitdsa sordn
a legfontosabb végrehajtand6 feladatokat, azok rendszeres feliilvizsgalatanak kérdéseit.

Megvizsgaltam a kozigazgatds informatikai rendszereire informatikai biztonsag
szempontjabdl jelenleg érvényben levd és iranyado kormanyrendeletet ¢s elddeinek tar-
talmat, és megallapitottam, hogy még mindig vannak hianyossagok, tovabba a megfele-
16 implementéciok az alsébb szinteken nem, vagy csak részben jonnek létre, melynek
okat legfOképpen a megfelel0 szakember €s a finanszirozas hidnydban latom.

Fentiek alapjan javaslatot tettem egy nemzetkézi szabvanyon és jo gyakorlatokon
alapul6, a kozigazgatdsi szervezetek informatikai biztonsdgat széleskortien szabalyozo
informaciobiztonsagi torvény kidolgozasara, tovibbd egy szakértékbdl dllo belsd
auditori és tanacsadoi feladatokat ellaté informaciobiztonsagi szervezet létrehozasara.

Megvizsgaltam a kozigazgatasi informatikai rendszerek kialakitdsdban, szabalyoza-
saban, miikodtetésében, felhasznaldsdban részt vevd human oldal biztonsagtudatossaga-
nak fejlettségi szintjét és megallapitottam, hogy a kozigazgatasi szervezetekben szemlé-
letmddbeli problémak is akadalyozzak a megfeleld informatikai biztonsdg kialakitasat,
fenntartdsat, ezért javaslatot tettem annak megvaltoztatdsat célz6 modszerek, tgymint

tréningek, szitudcids gyakorlatok, tesztvizsgdk szervezésére, bevezetésére.

121



Péserné Olah Valéria: Kozigazgatasi informatikai rendszerek informatikai biztonsdgi kérdései

Az informatikai rendszerek elleni tamadasok f6ébb lépéseinek tisztazasat kovetden
clemeztem, rendszereztem, csoportositottam a kozigazgatdsi informatikai rendszerek
biztonsdgat fenyegetd veszélyforrasokat, a tdmadok korét, célpontjait, €s a tdmaddsok
mobdszereit. Megvizsgaltam és elemeztem a kiilsé tamadasok lehetdségét a hdlézat, az
operacids rendszer €s a telepitett alkalmazasok sériilékenységeinek kihasznaldsa szempont-
jabol, valamint a belsé veszélyeztetések kiilonb6zd lehetdségeit, tovabba a ketté kombi-
nacidjaban végrehajthat6 tdmadasi formakat.

Ezt kovetoen egy aktudlis kérdésre kivantam vélaszt adni, hogy nyilt vagy zart for-
raskodu operdcios rendszerek haszndlata a célszerlibb a kozigazgatasi rendszerek szamito-
gépein. Ezért teszteltem, megvizsgaltam és dsszehasonlitottam a kozigazgatdsi informa-
tikai rendszerekben leggyakrabban alkalmazott szerver operaciés rendszerek tobb
szolgaltatasat a biztonsagos alkalmazas szempontjabél, és megallapitottam, hogy a
nyilt forraskéda operacios rendszerek alkalmazasa a szoftverek beszerzésének koltsé-
gei terén ugyan koltségesokkenté tényezéként szolgalhatna, képességeit tekintve nem
rosszabb, mint a zdrt forraskodu operacios rendszerek biztonsdgi szolgéltatasai. Azonban a
biztonsdgos miikodtetés humdénerdforrds hattere, a kell6 szaktudas hianyzik, valamint
jelentds id6-, energia- €s anyagi raforditast igényelne a kozigazgatds sajat fejlesztésii, ti-
pikusan Microsoft alapu alkalmazasainak atallitdsa. Tovabba a nyilt forraskodu operacios
rendszerek alkalmazésdval jelentds sériilékenység keriilne a rendszerbe, mert statisztikai
adatokkal bizonyitottam, hogy azok sokkal kedveltebb célpontjai a timadasoknak.

Megallapitottam, hogy egy villalati és egy kozigazgatdsi informatikai rendszert ért
tamadast tekintve az alkalmazott modszerekben, eszkozokben és a timadok meotivacio-
jaban lényeget érinté eltérés nem tapasztalhat6. Az alapveté kiilonbséget egyrészt a
tarolt-feldogozott informdcidk jellegének kiilonbségébdl fakadd kovetkezményekben,
masrészt a rendelkezésre allasi fenyegetések kormanyzasra gyakorolt negativ hatasa-
ban, harmadrészt a cyberhadviselési fenyegetéseknek a kozigazgatas miikodoképessé-
gére gyakorolt negativ hatasaban latom.

Megvizsgaltam és értékeltem a korszerii informatikai védelmi megoldasokat,
statisztikai adatok alapjan megallapitottam, hogy a kozigazgatds informatikai rendszerei-
ben azokat nem, vagy csak egy részét alkalmazzak.

Elvégeztem egy, az értekezés kordbbi részeiben feltart fenyegetésekre és védelmi hi-

dnyossdgokra koncentrdl6dé célzott, részleges kockazatelemzést és hataselemzést, mely-
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nek eredményei alapjan javaslatot tettem a kozigazgatas minden szervezetének infor-

matikai rendszereiben torténd kovetkezo védelmi megoldasok bevezetésére, erositésére:

kozpontilag vezérelt, integralt végpontvédelmi megoldasok bevezetése vala-
mint kdzpontilag vezérelt szoftver frissitési architektira kialakitasa a hibas
vagy manipulalt alkalmazdi, illetve rendszerprogramok, valamint a tdvoli mun-
kavégzés sordn a tavoli géprol rendszerbe keriild sériilékenységek dltal okozott
kockazatok elviselheto szintre redukaldsara;

Screened subnet tiizfal architektira kialakitiasa, alkalmazas szintii tiizfallal
torténd iizemeltetése a hdlézatba torténd jogosulatlan bejutds kockdzatdnak
csokkentése érdekében;

behatolas érzékeld, illetve -megel6z6 eszkozok alkalmazdsa a belsd hdlézaton
torténd tdmaddasok, illetve illetéktelen hozzaférési kisérletek érzékelésére és el-
haritisara;

integralt kozponti felhasznalé- és hozzaférés-menedzsment rendszerek be-
vezetése az illetéktelen adathozzaférés kockazatanak csSkkentése érdekében;
titkositas és automatizalt mentési rendszer bevezetése a nyilt csatorndkon tor-
ténd kommunikacié védelme mellett a levélforgalom védelmére, valamint az
adathordozok elvesztése, sériilése, vagy eltulajdonitasa kapcsdn keletkez6 koc-
kazatok elfogadhat6 szintre torténd csokkentésére;

naplo- vagy esemény-feldolgozé rendszerek alkalmazasa, tovibba a feliigye-
let ellatasara kiilon munkakor létrehozasa a rendszer problémdinak, illetve az

esetleges illetéktelen behatolas vagy kisérlet felderitésére.

Megallapitottam, hogy a vallalati szférdban és a k6zigazgatdsi informatikai rendsze-

rekben az alkalmazhaté védelmi megoldasokban nincsenek lényegi eltérések, de azok

alkalmazdsa a kozigazgatdsi informatikai rendszerekben kevésbé elterjedt. Ezért a fent

javasolt megolddsok bevezetése sziikségszerli, alkalmazdsukkal a kozigazgatasi informa-

tikai rendszerek biztonsaga jelentosen fokozhato.
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UJ TUDOMANYOS EREDMENYEK

Megalkotva a kozigazgatasi informatikai rendszerek funkcionalis és strukturalis
modelljét, é¢s elemezve a miikodési folyamatait, biztonsdgi szabdlyzoéit, feltartam
azok hianyossagait, felvazoltam a fejlesztés iranyait, és meghataroztam az e szer-
vezetekben kialakitandé informatikai biztonsagi stratégiaval szemben tamasztott
kovetelményeket, a stratégia lehetséges felépitését és a hozza kapcsol6dé informa-

tikai biztonsagi politikaban foglalt feladatokat.

A kozigazgatdsi informatikai rendszerek strukturalis modelljére alapozva elemez-
tem az azok elleni tdmadok korét és a tdmadasok fajtdit, majd ennek eredményeként
megalkottam az e rendszerek elleni veszélyforrasok (tAmadasok) Gjszerii csopor-

tositasat.

A tdmadok korének €s a tdmadadsi fajtdknak a vizsgalata valamint a tdmadasi célpont-
ok ardnydnak statisztikai elemzése, tovibba sajat tesztelési eredményeim alapjan
osszehasonlitottam a kozigazgatdsi informatikai rendszerekben leggyakrabban alkal-
mazott operacids rendszereket a biztonsagos alkalmazds szempontjabdl, €s igazoltam,
hogy a zart forraskédi operacios rendszerek tovabbi alkalmaziasa nem hatranyo-
sabb, mint attérni a Iényegesen nagyobb mértékben célpontnak szdmité nyilt for-

raskoda operacios rendszerekre.

A feltart fenyegetésekre és védelmi hidnyossagokra koncentrdlédé célzott, részleges
kockazatelemzés és hataselemzés alapjan megvizsgéltam ¢és értékeltem a korszeri
informatikai védelmi megolddsokat, €s ezek eredményeként javaslatokat tettem
azoknak a kozigazgatasi informatikai rendszerekben valé alkalmazhatdésagara,

melyekkel eredményesen novelheté a kozigazgatdsi szervek informatikai biztonsa-

ga.
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AJANLASOK

Javaslom a doktori (PhD) értekezésem kozigazgatasi szervezetek informatikai rend-
szerel biztonsagdnak szabalyozasi kérdéseivel foglalkoz6 fejezetének felhaszndldsat
egy uj, a kozigazgatdsi informatikai rendszerek magasabb biztonsagi szintre emelését
megcélzo rendelet megalkotdsaban, illetdleg a benne foglalt ajanldsok figyelembevé-

telét az egyes szervezetek informatikai biztonsagi stratégidjanak kialakitdsa soran.

Javaslom az értekezésem felhaszndldsat az dllamigazgatds informatikai iranyultsagu
teriiletére szakembereket képz0 felsOoktatdsi intézmények alap, mester €s doktori kép-

z€sében tananyagként.

Javaslom tovabba az informatikai rendszerek elleni timaddasi formakrol, valamint az
alkalmazhaté védelmi megoldasokrol szol6 fejezeteit felhaszndlni az informatikai biz-

tonsag iranyultsagu alap, mester €s doktori képzésben tananyagként.
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