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BEVEZETO

Az emberi civilizacié fejpdését vizsgalva azt lathatjuk, hogy a valtozasdeaidetben az
emberi faj biolégiai alkalmazkod6é képessége idéglte Az ebben refl lehetiségeket
kiaknazva az emberiség nem torpant meg aédéfiben, hanem tovabblépett. A
fennmaradasert folytatott kiizdelemben a tarsadakeiveddés adta a fejdés kovetked

lépcsfokat. A szerveddeés tokeéletesitése Ujfajta ,evollucios” folyamatuatitott el.

A tarsadalmi differencidlédasnak koszoriteet a fejbdést szolgald tovabbi @&orrasok
voltak felszabadithatok, melyek a tarsadalom szam@nd nagyobb célok elérését tettek
lehetvé. A hatékonysagndvelésdsrspecializalédast igenyedmely egy fokon tal mar olyan
mértékivé valt, hogy 0Onalld szervezeti és technologiaitéfelrendszer megteremtését
igényelte. A jelen fejlett &llamaiban egyre toblszidrsadalmi sziitspecialis funkcio jelenik
meg, amelyek egymasra épllve, folyamatos és ka@vekidlcsonhatas eredményekent

biztosithatjak a zavartalanikddést.

A tarsadalmi funkciok ellatasa szolgéaltatasok émések igénybe vételén ésoallitasan
keresztil valésul meg. Ezek csak megfgldblyamatosan rendelkezésre allo feltételek,
illetve korilmények mellett valnak csak megvaldaifivA. Vagyis ezek a sajatos szervezési
elvekkel és technologiakkal leirhato, rendszefsneesterséges kornyezeti ténfleképezik
mindennapjaink alapjat. Ezért soroljoket az infrastruktira fogalomkorébe. Ez tukmdik
vissza a latin eredietszo jelentésélh is, amelyet alapszerkezetként, alapépitmeényként,

altaldnossagban pedig alapként fordithatunk. [1]

Ezen rendszerek némelyikének zavara vagy kiesBses $iatast gyakorolhat a tarsadalmi,
gazdasagi stabilitasra, a kdrnyezetre vagy az egggge Az emlitett infrastruktarakadritikus
jelzével illetik. Minden allam elemi érdeke tehat ezekkddoképességének mé&geése.

Magyarorszagon erre a kihivasra reagalva Kormaaybaatba foglalva sziiletett meg a hazai
kritikus infrastruktarak védelmét szolgalé Nemzetograni (tovabbiakban: Program).

YTy

Az eurdpai kritikus infrastruktirédk azonositas&élkijeldlésésl, valamint védelmik javitasa
szilkségességnek értékelésérold 2008/114/EK tanécsi iranyef{tovabbiakban: Irdnyelv)
kozeljowwben megvaldsitandd implementaciojat nagyban segitetProgram. Az Iranyelv

egyes rendelkezéseinek hatarideje és értekelésgpamelnokség kezdetidszakara esik.

! Kozzétéve a 2080/2008. (VI. 30.) szami Kormanybagtban;



A témavalasztas indoklasa, aktualitasa

Ahogy azt az lIranyelv bevezgt is megemliti a kritikus infrastruktira-védelembe
(tovabbiakban: KIV) a terrorfenyegetettségoblsséget élvez, azonban ,figyelembe kell
venni az ember altal okozott technoldgiai veszé&yeéls a természeti katasztrofakat is”. [2]

Eppen ezért az utdbbi években az infrastruktirékauésében megszaporodott zavarok (pl.
ivoviz-bazisok szennyezései, aramszolgaltatas sedseagy az orosz-ukran gazvita nyoman
kialakult helyzet) altal felvetett katasztrofavédel elsisorban lakossagvédelmi kérdések a
KIV feladatainak kutatdsara inspiraltak. Munkam n#il6 pontjat az Orszagos
Katasztréfavédelmi &igazgatésagnak (tovabbiakban: OKF) a kritikus istinaktara
(tovabbiakban: Kl) vizsgalata soran és a nemzetsdivezetekben végzett munkaja képezte.

A témafelvetés indokaként szolgalt, hogy a Kl rdkezesre allasat gatlo, elemeit karosito,
megsemmisét események kikliszobdlésére kidolgozott védelmi zkedések komplex
tudomanyos analizisével még kevesen foglalkoztakiv&lté hatasok korébe sorolom: a
szandékosan a kozrend és a kodzbiztonsag megzavadbol elkovetett tamadasokat és
szabotazsakciokat, az élet-, és vagyonellenes ki@xtges Kncselekmények miatt

bekovetke# karosodast, a hackertamadast, a véletlen baleteildtve a katasztrofakat.

A KIV szertedgaz6 feladatainak végrehajtasa tudgwsngényi rendszerezeést igényel. A
problémak pusztan védelmi intézkedésekkel nem tddtheneg. A Kl-k sok esetben olyan
kiterjedté véltak, hogy minden veszéllyel szembagwedeni azokat elegehérsforras hijan

nem lehet. Ezért vizsgalni kell a védelmi kompoménsptimalis felhasznalasat.

Az elemzés végrehajtasahoz szikséges tovabbametléogalmak definialasa is. Jelenleg
sok félreértés adodik az idegen kifejezések nendigihelytalld forditasabol, igy a téves
értelmezés gyakorta okoz zavart a szakemberek fodd@gyuttnikodéseében.

Hazankban a KIV-vel és helyredllitAsaval kapcsal&i@érdéeskorben a tarcak tevékenységeét a
Kormanyzati Koordinaciés Bizottsag (tovabbiakbanKBjy, az OKF ko&zrerikddéseével
hangolja 6ssze, melynek tényét a 2003. november Hdtarozatdban is rdgzitett. Ezen
tulmeren a tobbszdr moédositott, a terrorizmus elleni kied aktualis feladatait
meghataroz6 a 2112/2004 (V. 7.) Korm. hat. melk&klképed Cselekveési Terv részletesen
szabalyozta, hogy a tarcak, a KKB munkaszervei,e{édési Munkabizottsagai, az orszagos
hataskoit szervek a Kl biztonsaganakssitéseben mely feladatokra forditsanak figyelmet. A
katasztrofavédelem @&t all6 szakmai kihivasok kozul is az egyik leggdefibb a KIV



kérdése. Erre figyelemmel szlletett meg 2008 nyaré@mogram, melynek kidolgozasaban a
koordinacié az OKF feladata volt. A feladat végijgdsiban személyesen is részt vettem.

Az elmdlt iddszakban munkatarsaimmal jeléstrészt véllaltunkaz Iranyelv 2010-ben
esedékes hazai implementécidjaedikészitésében, melynek rendelkezései végrehajtésarol
magyar elnokség kezdettagallami jelentést kellett dsszeallitami kérdéskonddszeriseget
tovabbedsiti az EU energiafigfsége, amelyben fontos szerepet tbltenek be az orosmuk
gazvita ellatds-biztonsagi kihatasai is. Valoggitem, hogy az Irdnyelvben nevesitett két
szektor kozul is ezen indokok miatt rangsoroltdkesbz energiaszektort.

Ertekezésemben alapben a kozponti kdzigazgatas szintjén jelentkkérdésekkel kivanok
foglalkozni, mivelaz Iranyelv hazai megvalositasaban a katasztrofajgtas kiiszobon allé
megujitasaként a hivatasos katasztrofavédelmi skezvvarhatoan kiemelt feladat héarul
Ennek alapjat abban latom, hogy kozel egy évtiZzeele®d norma alapjan, terileti és helyi
szervein keresztll is részese a vizsgalatoknak.zé&tvezet munkaja a beligyminiszter
iranyitasavdl a kormanyzati koordinaci6ért fetal KKB munkéajaban is meghatéarozo.

Az OKF-nél a KIV és aterrorizmus elleni kizdelem katasztrofavédelmi datainak
gondozasavolt szakterlletemre harultak. Az itt végzett etéseim és normagészitési
munkam nagyban segitik a befolyasoldé korulmeényelpasztalatok és a forrdsanyagok
szintetizalasat. EHb igyekszem a KIV idszefi valaszait lesini. A valaszok
megfogalmazasaban a védelmi igazgatas és a KlVskigidnak azonositasara, a feladatok
egységes kezelését szolgalé ajanlasok kimunkalaginekszem. Célom, hogy ennek
adaptalhatd elemei a katasztréfavédelem kivanalmdiepesek legyenek kielégiteni, és a

hivatasos katasztrofavédelem feladatainak megvai#ian is hasznosithatok legyenek.

A 2010. jalius 1-jével lezart kutatasaim a hazaakatréfavedelem és a KIV kialakitando
nemzeti modellje 6sszeflggéseinek vizsgalatarasiidonak, bemutatva a védelem kulfoldi

gyakorlatat és annak adaptalhaté elemeit.

A kutatas fobb célkitiizései

1. Vizsgalom a Kl kialakulasanak torténeti hatterét, a KIV fbgarendszerét és annak a

biztonsagi alapelvekkel vald kapcsoldodasait;

2 212/2010. (VII. 1.) Korm. rendelet [3] 38 §, b)mja:
»A miniszter e rendeletben és mas jogszabalyokbatamint a Kormany hatarozataiban meghatarozott
feladatkorében:
ellatja ... a kritikus infrastruktrara védelmi feladk kormanyzati koordinaciéjat. ”



N

Feltarom a Kl-k civilizacios hatasait és azok civilizaci&atasztrofak kialakulasaban
jatszott esetleges szerepét;

Kutatom a tarsadalom és az infrastruktirdk kapcsolataledentkes kritikussagot
befolyasolo tényeiket;

Tanulmanyozom a KIV rendszerét, feladatait nemzetkozi kitekib&ss a fejlett
eljarasokat alkalmazo6 allamok, valamint mas EU-szégok sajatossagait bemutatva,
kulon kitérve uniés szomszédaink szabalyozasi td@edinek vizsgalatara;

Feltérképezem a KIl-k sérilésének medeiésére és felszamolasara |étrehozott
nemzetkozi eszkdzrendszert, képességeket az lvaéyel NATO ajanlasok alapjan;

Elemzem a katasztrofavédelem rendszerének a KIV hatékgiyaa elveire gyakorolt

hatasat, azoknak a kialakitandd hazai szervezetseerben torténmegjelenithdiségét.

Hipotézisek

Tudoméanyos eredményeim behatéroldsat az alabbid&lzdiitottak teljesilésére alapozom:

1.

Igazolhaténak latom, hogy az infrastrukturbrejotte egy a tarsadalmi fégiées és

kérnyezeti sajatossagok altal befolyasolt folygmat

Elgondolasom szerint a Kl-k tagallami, tarsadalmsi gazdasagi kévetelmények szerinti

mikodésehez szilkséges a hatékony katasztrofavéeedfienység

Feltételezem, hogy hazaiKIV szervezésében hasznosithato kdvetkeztetédekdore a

nemzetkdzi elvarasok és tapasztalatok, valamigti@lések elharitdsanak vizsgalataval

Kutatasi modszerek

Kutatasaimbanaz OKF-nél a KI-k vizsgalatara @it jelentésekre tdmaszkodtam. Jebent

mértékben alapoztam a KIV nemzeti kapcsolati parttk@ikods Nemzetkozi Bosztaly

dokumentumaira, a Zrinyi Miklés Nemzetvédelmi Egyetkbnyvtaranak gijtemeényére.

A kutatdsaim soran alkalmazott médszereim

1.
2.
3.

Az irodalomkutatas keretében feldolgoztam a haddipldi és az internetes forrasokat;
Tanulmanyoztam a jogszabalyokat és szakirodalnagdol6dé dokumentumokat;

A témaval kapcsolatos konferenciakonpaglasokon, projektekben vettem részt, ahol

elismert hazai és nemzetkozi szaékkel konzultaltam;



4. Hazai és nemzetkozi, valamint sajat elméleti és kgyati tapasztalataimra is

tAmaszkodtam kutat6 munkam soran;

5. A kutatas soran alap\veszempontnak tekintettem:

a tudomanyos megalapozottsagra valo torekvést,
a rendszerszemléletegkdzelitést,
a kovetkeztetések kialakitasat,

a kutatott kulféldi intézmények tapasztalatainaltks2ges mértékadaptaciojat;

6. Ertekezésemben alapgen objektiv tények és vizsgalati elvek felhaszrélabkialakitott

sajat megallapitasokat, megoldasi javaslatokatygérne megkdzelitést alkalmaztam.

A kutatbmunkamat kdnnyitette:

A Zrinyi Miklés Nemzetvédelmi Egyetem Katonai tBkaki Doktori Iskolaja
tudomanyos rithelyként biztositotta a feltételeket publikacidimegyelenéséhez,
tovabba lehéiséget adott a konzultacidkra avatott vézektatdkkal, kul§ kutatokkal;
Kutatbomunkdm @rehaladasat segitette, hogy a KIV jogalkotasi fatiaithak
elokészitéséért felés KKB-munkacsoport tlésein az OKF képviseletébdab tizben

modom volt szakmai véleménycserét folytatni a védélazgatas képviséivel.

A kutatdmunkamat nehezitette:

A KIV és katasztrofavédelem dsszefliggéseit kompieéxion kevesen vizsgaltdk. Az
eddig kozreadott publikacidk nagyrészt az inforktirendszerek vizsgalataval
foglalkoztak és ebben is csak a mégébkre 6sszpontositottak;

A kutatasaim alatt tobb nemzetkdzi forumot szemleza KIV targydban, melyek
anyaga tébbnyire csak kivonatos tajékoztato jemitdéormajaban volt hozzaférhiet
Tobb, a KIV-ben meghatarozo jelésédi dokumentum kutatomunkam folyaman
hatalyosult és az ennek nyoman sziletett agazatilneinyok hozzaférhésége

jelentsen korlatozott volt.



l. fejezet

A kritikus infrastrukturak tarsadalmi hatasai

1.1. A kritikus infrastruktirak megjelenési formai a torténelmi korokban

Az emberi civilizacio feppdésének kérdésével foglalkozé kutatasok egyétitddimonyitékat
adtdk annak, hogy evolucionk sikere kornyezetinkkszgleteink szerinti atalakitasaban
rejlik. Mikdzben e folyamat révén fokrol-fokra megioztak a kdrnyezeti feltételek, egyre
tobb ebforras allhatott az emberiség szolgalatdba, melgek adott emberi k6zosség
szukségleteit fedezték. A létszikseégletek zavartatndelkezésre allasanak technikai és
technologiai  Gjitasokkal pérosuld biztositasabdl gsaéletett az infrastruktara éls

megjelenési formaja.

Kutatasom kezdeti fazisdban arra a kérdésre kemestélaszt, hogy beszélhetiink e
infrastruktdrardl a modern éitet megeabz6 korokban?

Ennek megvalaszolasakor ugy itéltem meg, hogy w@lasgimat csak olyan korokra
terjesztem ki, ahol mar olyan tarsadalmi szefdés mutathaté ki, amely szervezett
egyuttmikddéssel szert tett a kdrnyezet atalakitasanaksképgére. Az igy létrejott tarsadalmi

szerkezetben megvalésul az adott kozosség életkimhfontossagu forrasok kiaknézasa

Tovabbi s#kitést alkalmazok, amikor e kort csak az infradiiitdk altalam kritikusnak
tekintett részére vonatkoztatom. Kutatasaim kekdetezek meghatarozasahoz a NATO
Polgari Védelmi Bizottsada(tovabbiakban: NATO CPC) &ltal megfogalmazott wieiit
vettem Kkiindulasi alapul. Eszerint a Kl: ,Azokat l&tesitményeket, szolgéaltatasokat és
informacios rendszereket jelenti, amelyek olyafolébssaguak a nemzetek szamara, hogy
muikodésképtelenné valasuknak vagy megsemmisilésigyakgit hatasa lenne a nemzet
biztonsagara, a nemzetgazdasagra, a kdzegészkégbiztonsagra és a kormany hatékony
mikodésére.” [7]

Ugy itélem meg, hogy az infrastrukturalis rendskes@zil torténelmi tavlatokban szemlélve
azok birtak elddleges jeleritsséggel vagyis azok nevezdletkritikusnak, amelyek a

besZikils ersforrasok mennyiségének noveléseével segitetteKadtidelek megteremtéseét.

® Huntingtonnak a civilizaciok 6sszecsapasardl szalinkajaban [5] is talalunk erre val6 utalast, kiil$
tekintettel a 68. oldalon leirtakra:
»A Nyugat terjeszkedésétddegitette még a magasabb riesdervezettség, ... a jobb kdzlekedés, logisztika és
egészséguigyi szolgaltatasok ...”

4 Orszag |. [6] 50. 0.:  Civil Protection Committe@RC);
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1.1.1. Ontoédrendszerek

Az Okor el ismert varosallamai politikai, gazdasagi és katomaejiket éppen annak
koszonhették, hogy a kornyezetik nyujtotigkés forrasokat az adott kor technikai és

technoldgiai szinvonala kinalta lelddegnagyobb hatékonysaggal aknaztak ki.

Ide soroland6é példaként értékelem az Okori OntézeB#dmivelést folytatd sumer
varosallamokat (Ur, Uruk stb.). Esetikben az élshmi termelés volumene csakis az
aradasok kovetkeztében termékeny hordalékkal hbftityoparti tertletek kiszélesitésével
valt megnévelhévé. A nagy vizhozamu folyamok altal vizzel ellatotttd@izrendszer részét
képeztéka termsterilet ndvelését biztositd csatornarendszeiannak riszaki Iétesitményei.
Az igények novekedését kdvetve egyre terjesékehdszer rikddtetése azonban sok Uj

technikai megoldast és fejlettebb technoldgia atlkadasat tette szikségessé.

A felvezet gondolat mondanivaldja ott mutatkozik meg a ledrdasabban, ahol a mult
torténelmi bizonyitékai feltarjak a ®zs ebforrasok ellenére is életképes és dedl
kozosségek létrehozdsanak mikéntjét. Gondoljunkk caa csapadékhianyos Ovezetek
szelgséges kornyezeti feltételei kozgtemelked tarsadalmakra. Fennmaradasuk érdekében
- a szamukra legnagyobb értél viz biztositasara specialis infrastukturat kelleépiteni A
Takla-Makan sivatag északi részén eli@rliirim-medence varosai is csak az Ugynevezett

karézell segitségével tudtak a sivatagtdl elhdditott teelket niivelés ala vonni.

A kevés viz és fivelhet terllet miatt az Andok nyugati 16jt mentén feké Atacama-
-sivatagban megtelepedett csincsorré indianok sglé&einek diteremtését is csak a

teraszos meégazdasagi termeléshez nélkulozhetetlen dnddzlszemgarantalhatta.

1.1.2.  Stratégiai kereskedelmi utak

Nézetem szerint a mind hatékonyabb termelés sai@ntked feleslegnek kdszonhign
megélénkih arucserefejlddéstorténeti jeledségi kereskedelmi Utvonalalétrejottét hozta
magaval. Ezek némelyike olyan rendkivili fontossagilt, hogy egész tarsadalmak

torténelmére kihatassal volt hosszU évszazadokmskeil.

® Kodolanyi Janos [8] 298. oldal:
.amerre a Puranunu, azaz Eufrat vize kanyargottras&észiltek a csatornak. Széles, folyonak deill
fécsatornak nyiltak, keskenyebb s egyre vékonyabltékuslatorndk agaztak ki I6élik, mint nagy erekél a
vékony erek.”

® Halasz Zoltan [9] 298. oldal:
Ir&ni eredet, foldalatti ontédcsatornakbdl allé rendszer;
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A kozlekedési utaknak koszonbenh fejlbdhettek a kulturdlis kapcsolatok, aramolhattak a
stratégiai nyersanyagok, vonulhattak fel a hodgitséariletekre a megszallé hadler és

utanpotlasi utvonalakként is funkcionalhattak arfetlked civilizaciok terjeszkedéséhez.

A Rémai Birodalom is sokat koszonhetett kivalé idaatdnak. A rendkivil gondos,iiszaki
mutargyakkal kiegészilve kiépitett, zUzot6 lalapra fektetett, kockékel burkolt utak
katonai rendeltetésik mellett kereskedelmi célakatolgaltak, ami nagyban megkonnyitette
az elfoglalt terlleteken a romai civilizacié térftddat. A romanizalt teriileteken ezzel
egyidejileg mas, a Birodalom altal ,exportalt” infrastrukdld, koztikivévizvezetékek is

létesiltek melyeknek maradvanyai ma is tébb helyen lathat&gykori birodalom tertletén.

A Selyemutmentén felviragzé varosok kozil a Kina északnyiukggpujaban, a Goébi és a
Takla-Makan sivatagok taladlkozasanal fékibunhuang mindennapi életében az i.e. VI.
szazadtol majd két évezreden at meghatarozé szei@pi#t be a kereskedelmi utvonal.
Tarsadalménak torténetét vizsgélva szembeétl a gazdasagi fuggeg, ami a tavolsagi

kozlekedés feltételeinek javulasa kovetkeztébetakidt. Az ezeken az utakon bonyol6dé
kereskedelem meghataroz6 tarsadalmi szerepét jgazobgy a Selyemuat szerepének

fokozatos hattérbe szorulasaval az ibtld@zosség fefldése is ezzel parhuzamosan lelassult.

1.1.3. Tengeri hajézas

A kereskedelem lebonyolitAsanak egy masik szintele a tengeri hajozas. Bizonyos
kultarak létezésének alapjaul szolgélt az az ibiu&tira, amely a hajok biztonsagos
kikotését szolgaldo természetes vedett Oblokben itkigpkikoivket és a tengerhajozasi
Gtvonalakat jelentette. A tengeri szallitd hajok gégitése sokkal olcsébb, gyorsabb és
nagyobb kapacitasu szallitasi laestget kinalt, mint a szarazfoldi kdzlekedési esakdA
Dioklecianus csaszar 301-ben kiadott ediktumabpgyezték, hogy egy szekér gabona ara
400 km-nyi szallitas alatt megduplazédott. Kézewbekolt tehat, hogy az aruk fuvarozasakor

a joval nagyobb kapacitédséis gyorsabb hajézast részesitsékyden.

1.2. A tarsadalom és a kritikus infrastruktura kdlcsonhatasa a multban

Feltevéseim igazolasara az alalbiltbéli példakon bemutatgnihogy az infrastruktarak
hatasukban kritikus tényézténylegesen dottbefolyast gyakorolnak a tarsadalom egészére,

és a nikddési zavarok alapjaiban gyengithetik meg azggatybe vet kozosség létét.

" Marjai Imre [10] 40. oldal:
»A kereskedelmi hajok hossza 40 m, szélessége 26ltinde tudunk 55 m hosszu gabonaszallitordl is.”
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1.2.1. Atermésatlag ndvekedése

Az Osszefiiggések logikai lancanak azonositasattangimi idk egyik ledsibb irodalmi
miivével, a Gilgames-eposszal kezdem, melynek fejigitkiolvashatjuk, hogy az 6ntéz
rendszer kritikussagat a taplalékforrasok biztgsaitan mar ekkor felismerték. Az uralkodo
raktaraiban felhalmozott gabonaval folytatott kkeskelem révén jutottak mas
nyersanyagokhoz, fizették a kozmunkat kidzembereket és tisztvigket. Ugy gondolom,
hogy a nagyobb terméshozammaloadlitott termények I|étfontossaguak voltak Uruk
varosallam tarsadalmi differencialédasi folyamakandenntartasaban, a munkéer
kozfeladatok ellatasa miatti sajatcélu terndééshalé kiesésének kivaltasdban. Ezért is
igyekeztek mas, a nagy folyamok mentén kialakulitkekhoz hasonldéan 6ntbzéssel emelni a
terméshozamot. E folyamatnak a kovetkezményekémgzdieaduld human &iorras
biztositotta a tarsadalmi rétéglés kialakulasahoz szikséges intellektualis baaistely

Huntington értelmezésében egyben a civiliZak#rdetét is jelentette.

Az oOntozéses foldlivelés eredményezte magasabb terméshozam Aaltakokiviglents
populacié-novekedés tényét elfogadva feltételezehmgy valamely meghatarozo
kultirndéveny termelésében bekovetkehirtelen és tenyészidzakdhoz meérten elhtz6do
zavar a terilet eltartoképességének csokkenéserzakd népesség csokkenése igazolja az
okori ont6zéses foldfivelést folytatd kultirak ont@zrendszereinek kritikus infrastruktaraba
sorolaséat. Ezen &llitAsom bizonyitékat a moderokagnia Liebig-féle ,relativ minimum”
torvényébehlatom, melyet az 1. szamu melléklet abrazol.

A példaként hozott Mezopotamiai varosallamban képtsatornarendszernek kdszobat
a kultrnévények szamara a folyotol tavolabbs derlleteken is kedvéz nedvesseég
viszonyok alltak be a talajpan. Emiatt a talajnedég szintjének novekedésével kozel
aranyosan, az ott uralkoddé napos, meleg klima ddiségat feltételezve termeésatlag-
novekedést kapunk amely a gyakorlatban igazolt médon évente haromsaratast is

lehetyvé tesz.

8 Samuel P. Huntington [5] 98. o.:
.Forradalmi folyamat, amely csak a primitiv tarsiadardl a civilizalt tarsadalomra val6 attéréshegtfato,
azaz az egyes szamu értelemben hasznalatos @idlizialakulasahoz, ami a Tigris és az Eufratestilas és
az Indus volgyében vette kezdetét i. e. 5000 Kbril.

° Liebig-féle minimumelv [11] 170. o. szerint:
A termés mennyiségét és rigegét mindig az igényekhez képest legkisebb meéglyen jelenled tapanyag
(kdrnyezeti ténye® hatarozza meg.

19E7 természetesen csak egy optimumig tériéivelésig igaz, mert a vazlaton is lathaté médeermésgorbe
azt koveben visszahajlik. (a sze¥y
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1.2.2. A tengeri szllitas élénkulése

Az Okori Alexandria fekvéséth adoddan kiemelkddfontossaglkikdtsvaros volt és az igen
tekintélyes hajoforgalmanak készonbest lett az 6kor hét csodaja egyikeként szamonttarto
Farosz megépitésének helyszine. Fontossagaramautatgy amikor az Egyiptomot RoOmaval
0sszekdt hajozési utvonalakorfolyé kereskedelmi gabonaszallitasoktol fégirodalmi
székhely élelmezését i. e. 67-ben a tengeri kalfdekanar alapjaiban veszélyeztette, Gaeus

Pompeius hadvezért biztak meg a tébb tizeémefdsztogato flotta felszamolasaval. [10]

Alexandria meghataroz6 szerepét jelezte az is, logpztarsasagpartiak leipése utan a
varost Augustus Karthagoé példajaval szemben nenbotiaita le, igy biztositva a Birodalom

ellatasat fedey, boséges egyiptomi gabonatermés zavartalan tengdlit&za.

1.2.3. Avizhiany lekiizdése

Az altalam végzett kutatdsok alapjan azt allitorngyh az egyik legnélkiilézhetetlenebb
szukségletiinkkel, az ivovizzel torterllatas a telepulések létrejottét is meghatarczdds
volt a torténelem soran. Kdzvetlen ivovizforraskiéggyakrabban valamely felszini vizfolyas
vagy felszinre tdr karsztviz, illetve a talajviz szolgalt. Altalabank6zosségek meg sem
kiséreltek azoknak a terileteknek a birtokba vétakéol az ivévizellatas valostisithetien
valami médon korlatozott volt. Azonban, ha a lgteldés mas kényszevagy ebnyts okbol

szikséges volt, ugy gondoskodni kellett az ivoéielezésének lehietegedl.

A romaiak altal alapitott telepllések jorészt kaidmelybrségek kérnyezetében jottek létre, a
remélt védelemnek koszonbkieh. A légidk viszont tdbbnyire a stratégiai szemnipkat
részesitették &hyben. igy edfordulhatott, hogy a védelmi rendszer egyik vagysina
kiépitett elemének nem volt sajat vizforrasa. Enpé#tdsaként olykor nagy tavolsagokat is
athidalva kuloén rendszerreljizvezetékekkguttattak el a vizet, melyet a telepuléseket
behal6z6 o&rendszeren keresztul vezettek el a tarold6 medeeeekbzOkkutakhoz és

nyilvanos fur@ékhoz, illemhelyekhez.

A rémai kori ivovizvezetekekre kulonosen fontos repe harult ott, ahol a
népességmegtartasahoz helyben nem allt rendelke#&so viz elegeréd mennyiségben,
akarcsak a Segovia-i romai vizvezeték esetébenlyaliiekm tavolsagbol szallitotta a vizet.
Maganak Romanak is hatalmas vizigénnyel kelletibdéjse folytdn szembesilnie és ez
vezetett az Aqua Marcia, a 91 km hosszl vizvezetégépitéséhez, amely a hegyi forrasok

vizét vezette a varosba.

14



A korai tarsadalmak esetében az infrastruktuikadtetésre forditott éfeszitések mellett

jelents ebforrasokat kotottek le folyamatos fenntartasi munkak, melynek elmaradasa
allaspontom szerint akadalyozta volna dd@siiket. Az Ontd@gendszer esetében ennek
meghataroz6 szerepe a legszemldbbtimodon jelentkezett a tangut nép életében, anmkor
Kubilaj kan serege megtizedelte a lakossagot ésnigy tudtak a fokozatosan szétes
ontorendszer rikodését helyredllitani. A terméketlenné valo tdrtéeepllései fokozatosan

elnéptelenedtek és betemeiket a Gobi-sivatag homokja. [8]

1.2.4. A kereskedelem felviragzasa

A megtermelt javak feleslege ma ugyanugy, mint évadokkal kordbban az Gthal6zatnak
koszonheten jut el rendeltetési helyére. A régmbkéreskedelmi Utjaitegtobbszor csak a
védelmikre létesitett helgségek jelezték, illetve azok a varosok, amelyek ket a
civilizacioval 6sszekdt . koldokzsinornak” koszénhették létiket.

A Selyemuton szallitottak szamos értékes arut. el Selyemut segitségével sok ujitas is
eljutott nyugatra, koztik a porcelan, az irdinytalamint adpor-, a selyem- és a papirkészités
technolégiaja, amelyek nagy gazdasagi fellendilisttak a kereskedelemben érintett
terlletek szamara. A felviragzas ezen térségekrhiastatuszanak ésddését és 0j hatalmak
felemelkedését eredményezte, melynek nyomait ariFarédencébe vezefelfeded Utjain
Stein Aurél is kutatta. [8]

Kutatasaim alapjan ugy gondolom, hogy a vandoridaok tamadasai nyoman a Selyemat
jelentbsége egyre inkadbb csokkent. A X. szazadban marnesakteljesen elvesztette
funkciojat. Az Azsian at Europaba vedekereskedelmi Gt mentén olyan tarsadalmi
atalakulasok zajlottak le, amelyek a kereskedekmeegyre nagyobb szerephez jut6é tengeri
haj6zas iranyaba terelte. A Selyemutnak kdsz@emeaddig viragzd belsazsiai allamok is
hanyatlasnak indultak, majd lassacskarinétk a kereskedelerib szerzett jovedelmek
drasztikus csokkenése miatt.

A kereskedelemdf szinterévé élépett tengeri hajozas ugyancsak sok nép tortéeetgitott
don® szerephez. Ezeknek a tengeri kereskedélewalé fliggése bizonyitja, hogy az azt
lebonyolitd hajozéas kiszolgalo infrastruktirajayiégesen lehet kritikus elem. Ugy vélem,
hogy a tengereken zajlé arucseredidfist 6sztonz kihatasai okan napjainkig fontos részét
képezi egyes nemzetek gazdasaganak. Ennek a kozéfghggeri kereskedelemben
kimutathatd hatasait Hanza-szovefsépelyzetét elemezve vizsgaltam. A kereskedelmi

1 Eszak-német kereskédrosok tarsulasa (a szé)z
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egyeduralom megszerzésére, a szallitmanyok kal@teki k6zos védelmére létrehozott

Szdvetség a XV. szazadra viragzasanakptmitjara ért. A tavoli orszagok értékes arui irant
megnodvekedett kereslet kielégitése céljabol foytdelfedes utakra alkalmatlan hajotipusa

miatt azonban kébb hattérbe szorult. A profit nyugati kikidtbe vandorlasaval elke&dott

az évszazadokra kihato vilagmér&ereskedelemi €s hatalmi atrendlds. [10]

1.3. EImult korok kritikus infrastruktarai védelmér e iranyul6 térekvések

Az egyes kozosségek, nemzetek hatalomértoforhsokért folytatott folyamatos
vetélkedésében méar a korai allamalakulatok idegrailegfontosabb volt a tarsadalmi
zavarkeltés megakadélyozdsa. Ezzel szemben azsZiti@éku kit beavatkozasok célja
volt, hogy a koézellatasba, az allami iranyitasb#etvebizalmat alaasva bizonytalansagot
ebresszenek, illetve elszigeteljek az allamétagrasaitol, és esetleges sikerik esetén minél

Y XV4

hosszabb ideig gatoljdk a normal életvitel helyf&dat.

A tarsadalmi fejpdés torténelem éiti szakaszaban a létfontossagu javak védelme eseaik
jelleggel, kezdetleges moédon szeldidtt. Az ehhez sziikségesofnrasok elégtelensége
gyakorta az adott hely kinaltabayok feladasaval, atengedésével jarhatott, mivekmezk a

javaknak a tdbbsége egysien és gyorsan mobilizalhaté formaban allt rendeikez.

A letelepedett kozosségakbkifejl 6d6 allamkezdemények ezt szétesésik elkeriilése nélkil
mar nem tehették meg. A telepuléseken szervezgiittetikodéssel olyan kdrnyezetformalo
tevékenység zajlott, melyben az értékek tobbsége luslyhez kototten volt &llithato. Ezek

javarészt a feljavitott kornyezeti tényéz?, koztiik az infrastruktirat is jelentették.

1.3.1. A fenyegetettség jelentkezése

A régi korok KI-k védelmére tett intézkedéseit gak/afelismertemhogy a fejpdés vagy a
fennmaradas mulhatott ezen ténjjdél. E tulajdonsaguk a tarsadalmi konfliktusok soigin
elsbdleges célpontta tettébket. Vizsgélataim alapjan megallapitottam, hogy #&kK
mukddésének befolydsolasara vagy az éleésikre irAnyuld ellenséges szandék gyakran
nem rettent el a legkegyetlenebb teffomlkalmazasatél sem, mely moédszereiben és

eszkozeiben folyamatosan kovette a tarsadalmi &aldiktalta valtozasokat.

121t elgssorban a természélt elhoditott ternteriletre, a feljavitott talajra, az er6zi6t csohiée
beavatkozasokra gondolok (a sZgrz

13 Ez esetben a terrorizmusra valé utalast Ggy alkatm, mint ahogyan azt Dr. Bene Laszl6 és Hatataef6
rendbri vezetk altal adott aldbbi meghatarozas régziti:
A terrorizmus, olyan a lakossag, allami intézméngiszer, illetve kdzéleti személy ellen megfélerslité
céljabol vagy politikai, ideoldgiai szandéktol vezige elkdvetett kdztdrvényedihcselekmény;
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Az infrastruktirakat ér tamadasok a gazdasagibrfOk megszerzésére torékallamok
rivalizalasanak’ elssdleges velejaroi voltak. A nyilt haboraknak, illeta térvényen kiviiliek

partolasaval folytatott 6sszeltkozéseknek kdszéehdelértékaldott a védelem szerepe.

1.3.2. Fegyveres fizikai védelem

fgy elssdleges valaszként a kidldegyveres fenyegetés elharitasara felallitott \ezmt, a
hadsereg kinalkozott erre a legalkalmasabbnak. r&rtélmi korszakok tarsadalmai jolétét
garantald infrastruktara védelmét is kezdetben lerkadlett ellatnia. Nem egyszer kilén
feladatként lattak el a katonak ezékzését. A torténelmi iskbél fennmaradt forrasok tobb
helyltt tesznek emlitést étr Az egyik ledsibb irasos emlékben a mar idéz8itgames-
-eposban is talalunk erre vonatkozé utalasokat:

- acsatornérok ,naponta haromszor, éjjel kétszer” jartak béawzrendszert;

»a csatornak minden nyilasanal kunyhokat raktakilgp#rok és fellgydik szamara”.

Olykor azonban a tavol é&skietlen tertletek védelemére kirendeltlermaguk voltak a
letelepedés lehéségét megterertinfrastruktira létrehozoéi. A békés gazdalkodastnelest
akadalyoz6 tdmadasoktol 6véo vedelmi létesitményemtettek és ezzel (] telepllések
alapjait raktdk le. A tavoli végeken szolgalok tHtaihoz sziikséges ellatmanyok célba
juttatdsa sem volt mindig megbizhatéan megoldhAi.utanpotlas nehézségei miatt, a
helyérségeknek sokszor maguknak kellett az ellatasukaiditaniuk. A hel§irség érdekében

végzett munkajukkal a vé# jelentisen hozzajarultak az infrastruktargkodtetéséhez.

Stein Aurél kutatasai feltartak, hogy mikdzben #okak a tavoli betsazsiai hatarokat és a
Selyemuton halad6é karavanokat védték a be-becsapOkhtdmadasaival szemben, sajat
erejikre tAmaszkodva Ujabb és Ujabb sivatagosetekidt vontak iiivelés ala. Az egyik
elékerdlt irat tanisaga szerint egy Ujonnan alapitottgazdasagi telepilésen egy osztag
parancsnokat katonaival egyutt a nem sokkalé#izépult dntddcsatorna mellé vezényelték

azzal az utasitassal, hogy épitsenek lakohazddeigek meg a foldidvelést. [8]

1.3.3. Tengeri hadviselés
Azon tarsadalmak szamara, aholeageri szallitas infrastrukturjaa hajézasés a kikotok
forgalmabdl szarmazé jovedelem jelentette a kozpkdének alapjat, ott az azt veszélyartet

tamadasok kivédésében éstényes volt a fegyveres védelem.

4 Marjai Imre [10] 40. oldal:
I. Erzsébet angol kirdlyhaz éaltala tAmogatott kalézoknak jovahagyta a jg@ités spanyol hajok kifosztasat,
hogy az igy szerzett zsdkmany egy részét a kikatgstarba befizetve noveljék a korona bevételeit;
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A tanulmanyozott forrdsanyagban tobb erre vonatkpg@daval is talalkoztam. Egyike
ezeknek a kdzépkor végi észak-német kergsk@dosok szovetsége a Hanza. Az északi- és
keleti-tengeri hajoforgalmat akadalyozé kal6zok éleenységéenek is csak a Hanza Aéltal

finanszirozott, szervezett katonab éndta utjat allni.

1.3.4. Atechnoldgiai biztonsag megteremtése

A torténelmi példakat vizsgalva megallapitottamgya fizikai védelmen tul a tkddés
garantadlasanak mas 0Osszéteis jelentkeztek a megeté korok infrastruktaraiban. Eis

helyre sorolom ezek kdzll a technoldgiai biztonsdgteremtésére iranyulod torekvéseket.

A mai szemmel fejletlennek latszé okori driidgatorndk biztonsagosikbdtetéséhez még
nem sok biztonsagi elem allt rendelkezésre, desoléuk kezdeményei megjelentek.

Az idérol-idore ismétbds aradasok okozta karok megeésében, és a csatorndk szabalyozott
elarasztasdban a zsilipek, gatak, toltések alkattédrai biztonsagtechnika elemeit. [8]

A tengerhajozas szintén komoly infrastruktirat kivdevékenység. A tengeri kereskedelem
létesitményedtl és technoldgiajatél valo fliggés mértéke deterfjarannak kritikus voltat az
azt mikodteth emberi k6zosség életében. Fokozottan érvényes raegheleb természetes
kikotohelyek hianya esetében. Ilyenksilyos terhek véllalasaval mesterséges modon kellet

kialakitani a hajok biztonsadgos befogadéséara alkeimiszonyokat

Ostia, a Tiberis torkolatanal fekwkikoté kapacitasa a Romai Birodalom terjeszkedésével
aranyban egyre kevésbé bizonyult elegmett a Rémai Birodalomé¥arosdba, az Urbs-ba
0zo6nb aruk fogadasara és a kiszolgal6 |étesitményekyelhésére. Ezért Traianus csaszar a
korabbi kikot természeti eikkel szembeni biztonsagés teruletétkapacitasat ndvelend
400000 M nagysagu, hatszégiemedencét asatott, ahol a teljes infrastruktirgetedapott.

Az igy kialakitott kiko6ben ahajok épitéséeréskiszolgalasardétesitett épuletefellett tobb
raktar, valamint ebiztonsagos révbe érést ségitlagitdtoronyis volt. [10]

Kutatasaim soran az infrastruktira védelem valtmzakeresztil szemlélve a tarsadalmi
fejlédést, olyan torténelmi eseményeket azonositottammek hatterében az infrastruktarak
kritikussaganak csokkentésére iranyul6 szandékdikindeg.

1.4. Korunk infrastrukturainak biztonsagat befolyasolo jellemzok

A régmult és jelen infrastruktirdinak 6sszehasonBtemzésével kapott eredményékb
kiindulva azt allitom hogy a mai modern tarsadalomban a tudomanyositeghfejlédés

hatasara beallt demografiai, tarsadalmi és teclgralgaltozasok olyan dsszetett mennyiségi

18



és mirbségi folyamatokat, valamint hozz4juk kapcsoldéddnigeket gerjesztettek, amelyek
kiszolgaldsa csak a zavarmentesen, konnyen hobeéiféres megfeldl kapacitasu

infrastruktdrak kozbeiktatasaval garantalhato maugtidan.

Az infrastrukturak rendeltetésébban latom, hogkapacitasuk fliggvényében biztositjak a
tarsadalmi funkciokmegvalésulasataz intézmeényi, fiszaki feltételrendszer és technologia
alkalmazasaval a human, anyagi és informaciogfaerasok eballitasa, elhelyezése,
megovasa, felhasznalasa, megujitasa, valamint fehgamatok szabalyozasa altal.

Az infrastruktura elemei kozo6tt meglekapcsolatok a lezajlé béldolyamatok midségét
tukrozik vissza. Az egymasra gyakorolt hatdsoke@dldl adoddan tudatos rendszerépités
vagy spontan strukturdlodads eredményeként felépdbén hierarchikus szervedes
figyelhet® meg. Megitélésem szerint, rendelkeznek a rendszaneden jellegzetességével,

azaz vizsgalataimban adekvabddszerként alkalmazhato a rendszerszenilélegkdzelités

A rendszerszemlélet az infrastruktira biztonsdgMiéisainak komplex kezelésében azt jelenti,
hogy a kornyezetével kialakitott kapcsolatainakpels; folyamatoknak és a struktura
elemeinek 6sszeflggeéseit atfogdan lattatva vessxgiitdo ald. Mindezek kolcsonhatasban
tortéry valtozasat elemezve megallapitiuk az eredményessggakorolt lehetséges
hatasokat Végula megfelef védelem érdekébenrendszercél elérését negativan befolyasold

tényezk kikiiszobdlésére alkalmas mechanizmusokat iktdtenk
A biztonsagot befolyasol6 tényidea kovetkesk:
1. Rendszerelemek szerkezeti, szervezeti stabilitasa,
2. Belst kapcsolati rendszerben kdzvetitett hatasok ésabammttsaguk,

3. Kodrnyezettel kialakitott interakciok jellege, nisege.

A fentiek sebezheélséget befolydsolo jellegzetességkintetében értékelet(k):

1. arendszerelemek stabilitAsanatkozasban:

- a tervezés és a létesitési eljaras soran kialakigwameéterek szabta megengedhet

illetve a nem méretezett baleseti hatasok altadiéthed fizikai sériilékenység

- amiszaki-technikai jellendk kialakitdsa vagyis az alapanyagok anyagiaségének
kivdlasztdsa, az eszkdozOk és berendezések mémtedadibralasa, fizikai
jellemzsinek, valamint a technoldgiai paraméterek meghaésa;

- a human biztonsagi kockazatolkazaz a felkésziltség hidnyosségai, a fizikai,

egészségugyi, pszichikai alkalmassag, az erkdtajatartasbeli devianciak.
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2. a bel$ kapcsolati rendszerbdzvetitett hatasalekintetében:
- atechnoldgiai folyamatoks esetleges eltéréseik;
- aziranyitasnormal, és veszélyhelyzetiiikbdése, feltételrendszere;
- aszabdlyozas és felligyetlaechanizmusa és annak biztonsagi hattere;
- azellerdrzes és felllvizsgalajarasi szabalyai.
3. akdrnyezeti kblcsonhatasskempontjabol:

- az ersforrasok jellemdi, koztik az adatok, informaciok, alapanyagok és mas

infrastruktarak hozzaférh&tége, valamint mindezek néiségének valtozasai;
- afelhasznaldk igényemind a kapacitas, mind pedig a @8egi igények oldalarol;
- a kornyezeti behatasoljellege, iranyultsdga, mértéke és a kolcsdnhatasokb

ervenyesill technologiai és tarsadalmi folyamatok szabalysaoi;

- akdlcsonhatasokttételegarsadalmi, gazdasagi, 6koldgiai, infrastrukturkiisatasai

A tarsadalom egyre fokoz6dd szikségletei, a foggastarsadalom felétlen forras
felhasznalasa és a korabban széles rétegek komdkalmazott hagyomanyos eszkdzok,
technolégiai megoldasok éttése miatt, a korszeinfrastrukturalis rendszerek mara az élet

egyre nagyobb teriiletén valtak a kor szinvonal@hézen nélkildzhetetlenné.

Véleményem szerint az, hogy valamely infrastruk&lemgedhetetlen egyes tarsadalmi célok
megvalositdsdban, még nem feltétlendl jelenti, hagyegyben kritikus is. Ezért lattam
szikségét a ma szinte minden agazat altal sajastniktirgja egészére kiterjeszteni kivant
Kritikus” sz0 jelentéstartalmanak meghatarozasatiegzertaciom ék6 részeben torténelmi

példakon bemutatni annak valédi mélységét.
1.4.1. Fogalmi meghatdrozéas

Egy infrastruktira kritikussaganak eldontése a kaekelemzésen kell, hogy alapuljon. Ehhez
tisztazni kell: Miért tekintink egy infrastrukturat tarsadalom szemszog@ékkritikusnak?
Vagyis meg kell hataroznunk, hogy az adott infrddtira sérilésekor milyen tarsadalmi

kockazatokkal kell szamolnunk.

Ez az Amerikai Egyesilt Allamok idevagd koncepdiojegalapozé ets hivatalos
dokumentumban, a Clinton elndk &ltal 1996-ban @laB010 szamu elndki rendelettel
felallitott, a KIV-ért felebs EIndki Bizottsad (tovabbiakban: Elndki Bizottsag)

'3 president’s Commission on Critical InfrastructBretection (PCCIP);

20



értelmezésében: ,ha egy adott nemzeti infrastrakttmikodésképtelenné valasa vagy
megsemmisillése az Egyesiilt Allamok védelmi képéssgvagy gazdasagi potencialjanak

gyengulését okozhatja, akkor az USA szamara katikid mirdsul.” [12]

Az EU dokumentumaiban Kl-anak tekinttk,azon tagallamokban talalhaté eszkozoket,
rendszereket vagy ezek részeit, amelyek elengddhete a |étfontossagu tarsadalmi
feladatok ellatdsahoz, az egészsegugyhdz, a béggbos, a gazdasagi és szocialis joléthez, és
amelyek megzavarasa vagy megsemmisitése e felddbtamkatos ellatasanak hianya miatt
jelentss kdvetkezményekkel jarna a tagallambda]”

1.4.2. A kritikussag értékelésének elvi folyamata

Megitélésem szerint, ha meg kivanjuk hatarozni)ynseblgaltatasok sorolhatok ide, akkor
rogziteni kell az értékelés azon szempontjait, gekehlapjan az infrastruktirdkat vizsgalni
kell. A tarsadalmi Osszefliggések azonositasat kémepedig, az egyes infrastruktirakat
elemeikre bontva is elemezni kell annak megallapitééljabdl, hogy kideriljon a kapott
minésités a teljes rendszerre igaz-e vagy csak annggsegjemeire. A mifségi mutatok
értékelésében a tovabblépést az infrastrukturdltkiorangsor felallitasa jelenti, amelynek
indoka a védelem szervezésében és az arra foéléénrrasok felosztasaban keresénd

1.4.3. A mingsités elméleti alapjai

E tekintetbenszilkséges vizsgalni az infrastrukitga atarsadalmi biztonsagvalamint a

V4

alapjan a tarsadalom tevékenységének mas-masrstidiétjak kihivasok elé.
Az Altalam elvégzett elemzésekre alapozva a Kldnarendszerek kozott kell keresni,
amelyek esetébear altaluk nyujtott szolgaltatasok

- biztonsagi jelleméi kihatnakatarsadalmi kornyezetresst
- stabilitdsuka kérnyezetik biztonsagadnizen meghatarozélem és

- eztarsadalmi léptékben mérliet

1.4.3.1. A kockazatok kdzvetitésének képessége

A szolgaltatasok kivaltotta hatasok kozvetitéseoakdirulhat hozza a kritikussag szerepének
fokozédasahoz, ha ez nagysagrendjében kozel azowmbon és tarsadalmi léptale

felerssddve kozvetlenll vagy egy masik infrastruktararekettll adodik at a kornyezetnek.

16 2008/114/EK Tanacsi Iranyelv [2] 2. cikk, a) pont;
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1.4.3.2. A stabilitds szerepe a biztonsag megtéwsfben

A KI-k tarsadalom biztonsagara gyakorolt befoly&dameghatarozasaban a veszélyforrasok
altal a Kl sebezhéségebl ereden kivalthatd karok jelentette kockazatot hasznaltal. Az
elss lépéként megallapitottam, hogy a tarsadalmi stabilits az infrastruktirak
Uzembiztonsdganak kérdései 0Osszeflggnelaknssag I|étfeltételeit élet- és vagyon-
biztonsagat az alapvet kodzfeladatokellatasat garantalé szolgaltatasolszerepévelés a
mukodésiket kisér interdependenciakkal Ez a megkdzelites a feladatvégrehajtas
sorrendjének veszélyhelyzetekre kialakitott rends®é indul ki. Ennek racionalis volta
kétségbevonhatatlan. Az ilyen helyzetekben a sikéeavatkozas a feladatoknak a karok
kivédését a veszélyek niisitését figyelembevévitemezésével biztositd. Az e téren végzett

kutatasaimra alapozva négy kategoriat kilonithegink
A Kl-k rangsoraban

I. rendiek, amelyek rendeltetése az alapvetikségletek kozvetlen kielégitése, az élet- és
vagyonbiztonsagot kozvetlenll veszélyezteiechnoldgiat alkalmazd létesitmények
Uzembiztonsaganak, illetve a veszélyhelyzeti komkaand folyamatossaganak a

garantalasa, valamint a lakossagi tajékoztatasakinrgszvétel,

II. rendiek, amelyek az elsllegesek rmkodeési feltételeinek biztositasaban és

meghibasodasaik helyreallitasaban nélkilozhetdtjene
[ll. rendiiek, amelyek a masodlagosakkidoképességének fenntartasaban érintettek;
IV. rendiek, amelyek az 8k6eken kivil esenek.
A K-k sérulései okozta tarsadalmi hatasok nem caakaltaluk nyujtott szolgaltatasok
jelenbségenek megitélesét figgenek. Az esetlegesnfrastrukturalis zavarok okozta
kovetkezmények sulyossagéat, tarsadalmi kockazatjiveten befolyasolja az &ltalam

elemzett infrastruktirak sérulékenységeez felfedi, hogy mennyire valészifsithet a
veszelynek valo kitettség és ezen keresztil a hakévetkezése

1.4.3.3. Veszélyekkel szembeni ellenalléképesség
A KI-k veszélyekkel szembeni ellenall6képességegig tobb 1épass vizsgalattal allapithatod

csak meg, melyben szamos hatas érvényeslil. Ez&kghmagy korre osztottam:

1. akornyezeti kapcsolatokon keresztill lezajlé kihbsiidasoknméeretbeli mutatdi
2. arendszerelemek kozotti 6sszetari®lgricsonoztebelss strukturalis jellemdk;

3. arendszerfolyamatokban szerepet jatsaikdudést leirGechnoldgiai sajatossagok
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1. Az infrastruktirak teruleti kiterjedésezért Iényeges a sebezisgig oldalardl nézve, mert
azt mutatja, hogy a vele kapcsolatban all6 taremdainekkora szegmensét érintik az
altala biztositott szolgaltatasok. Ugyanakkor algéltatast széles fogyasztéi korhoz
eljuttatd rendszer biztonsaganak fenntartasa gagdaan csak az éorrasok hatékony
megosztasaval érlteel nagy foldrajzi terliletet atfogo haldézatok eset® nagyobb méret
a fizikai karosodasokkal szembeni érzékenységekkesii. Egy adott veszélyezfet
ténye# tobb azonos funkciét betdlelemre vetitve alacsonyabb relativ fenyegetettségi
szintet eredményeZAmi még talan ennél is lényegesebb a nagy renelszezljes

0sszeomlaséat @dézni képes hatdsok kialakulasanak valdssge igy igen alacsony.

Az infrastruktira és kornyezetének osszefliggései nsupan foldrajzi kiterjedésben
ertelmezendk, mivel a kdlcsdnhatdsok nem csak a természetiyleetben mutatkoznak.
Mesterséges kornyezetink infrastrukturalis elemei kibzvetve vagy kozvetlendl
O0sszekottetéesben vannak egymassal. A tarsadalontonb@gat éridd hatas az
infrastruktarak egymasra gyakorolt szinergiai k&eetében is kialakulhat. Néhany ezek
kozul a tobbisl nagysagrendileg eltérmértékben érintettFé képvisali a tdbbszoros
szinergidknak a villamosenergia-ellatas és az imfatikai, hirkdzlési rendszerek

2. A haldzat jelleg rendszerekben, mint amilyenek az infrastrukturakid tébbsége is, a
stabilitas szamottet mértékbenfiigg a bel§ szerkezeti felépitédt Az erre vonatkozo
vizsgalataimban a hal6zattudomany meghatérozasaitghlitam ki, mely szerint a
halézatok szerkezeti stabilitasanak doriEnyedje a benne rejl elemek szama,
minésége. A rendszerstabilitast éfiah a midségi jellemzésében legfontosabb a
bonyolult halézatok elemei kdzoétti kapcsolatok saarkbben egyes elemek esetében

nagysagrendi eltérés mutathaté ki, melyet a 2. Gzaelléklettel szemléltetek.

A létrejow® minéségbeli kulonbség megkllonbodztetett szerepet kiatizs@ haldzatban
ezeknek az uagynevezett csomopontoknak. Tehat até&tdit szerepet betélt,hub-ok”
(tovabbiakban: Csomépont) szama alaf)@et meghatarozza a halézat stabilitdsat
Allaspontom szerinez azért lehetséges, mariCsomdépontok jéval tobb 6sszekottetésiik
réven a nikddésukben gatolt, esetlegesen kietemek szerepét atvéve, az alternativ
kapcsolatok(informacioaramlas, termékszallitas, kapacitasreei@gs stb.kialakitasanak
elsidleges, megbizhaté bazisat képeHKldaul egy nagyvaros hurkolt ivovizvezeték-
rendszere nagyobb ellatasbiztonsagi mutatoval teezik.

7 Barabasi Albert-LaszI6 [13]: A hal6zatok véletleesi csomopontkiesése nem okoz gondot, ellenben a
-nhubok” kiiktatasa a halo jeletis kdrosodaséat eredményezik;
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3. A rendszerstabilitds csomoépontok altali megitélékénlemzése mar atvezet belss
struktira elemei kozo6tt lezajléfolyamatok teriletére. Ittt szét kell ejtenem a
robosztussagrdl, mint a folyamatok szabalyozasaban megnyilvanal&tabilitasra is
vonatkozo midiség tenyesrol. Jelentiségét ennek &I-k szempontjabdlabban latom,
hogy a véletlen veszélyeztdtatdsok kevésbé tudnak zavadiatzni a velik szemben
csekély mértékben vagy teljesen érzéketlen (ras)gechnoldgiai folyamatokban.

A technologiai folyamatok részletes vizsgélatatreaaartottam indokoltnak, mert ezeken
keresztll van kapcsolatban az infrastruktara kirtiesldalon a kérnyezetével vagyis a
felhasznaldval, fogyasztoval, igéfiyel stb. A technoldégia ad modot arra is, hogy
kozvetitse a fogyasztoi oldal felé a hibasikddés kovetkezményeit. Szemléletesen
példazza ezt, hogy egy folyamatos technoldgia, ramilyen a vezetékes rendszerek
tobbsége is, biztons4gi elemek beiktatdsa nélkiihteszvalamennyi szolgaltatési

végponton képes éreztetni az Uizemzavart. Epp emfhibasodasukkor a tovabbi karok

megebzése érdekében elengedhetetlen a sérilt szegnseakaszolasa.

Ezzel szemben a nagyrészt szakaszos, illetve yalfmhtos riveleteken alapulé human
infrastruktarakban csak az éppen azt igényb&véerilnek a mikddeési zavar hatasa ala.
A tovaterjedésnek altalaban utjat allhatjuk, deezhh folyamatok szabdalyozaséara van
szukség. Hasonl6an, mint ahogyan az egészsegugtorehdszer védelme érdekében,
egy koérhazban kitort jarvany sikeres megallitaséhterttzottek mozgasanak jarvanyugyi
zarlat elrendelésével tort@Rorlatozasara van szikség.

A rendszerek védelme nem minden esetben igényli deoskdott elemek teljes
elszigetelését. Kutatasaim soran megallapitottangy laz infrastruktarak és koérnyezetik
kozott dinamikus a koélcsdnhatas. Ha ez harmonilakkor teljestl az elvart cél, a
tarsadalmistabilitas Ezt az automatikabél vett meghatarozas alapjdpan allapotként
értelmezemamelynek soran a zavard hatasra adott egyszeri v@ggtelt valasz képes
visszadllitani a zavarmentes allapotot, illetvedmktosan konszolidalhaté a helyzZert a

3. szamu mellékletben az iranyitastechnika oldalaegkozelitve mutatom be.

A rendkivili helyzetekben, lGzemzavarok soran a é@azd képességek ezeknek a

szabalyoz6 rendszereknek a kiegészitésére szdigdleavezésukkor ugyanugy, mint a

18 Kiss Balint nyoman [14]: A rendszer szabalyozasakmerepet jatszo jelleiz azon képessége, amely ezen
tulajdonsagok érzéketlenségét mutatja meg a paeavadtozasokkal szemben (a szgrz

19 5zab6 L4&szI6 szerint [15], 70 oldal:
»A szabdlyozasi kor akkor stabilthddédi, ha a szabdlyozott jellefhzavards kovetkeztében megvaltozott
értéke aperiodikus vagy csillapitott lengésseligza eredeti értékére.”
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technoldgia Mszaki elemei esetében a tarsadalmi kockazatok rgedett szintjét kell
alapul venni, és ha az elemzések azt bizonyitjdgy lmzzal nem érhé&kel a kivant hatas,
ugy a biztonsagi rendszert felul kell vizsgalni. ditélésem szerint a 2009 év elején, Dél-
nyugat Magyarorszagon bekévetkezett aramszolgaltiidsése kapcsan a karelharitas

eljarasrendje és az ilyen helyzeteket léhete\s szabalyozas is felllvizsgalatra szorul.

Az infrastruktarak és kornyezetik viszonylataban rendelkezésre allas egyik
legjelenbsebb milségi mutatdja a hozzéfériekapacitas Az infrastruktira és a
felnasznald kozotti csatlakozasi pontokethasznaldk szamatdl, a felhasznalas Gtémét
fuggien kerilnek kialakitasta A jelentls szamu felhasznald kozott megoszlo
kapacitasigény teljesitését a szolgaltatasi vegpordzamanak novelésével teszik
lehettivé. A széles korben és kodzvetlenil eléfhestzolgaltatds megsokszorozza az
esetleges kiesések érintettjeinek szamat és eggbaiternativ megoldasok fokozatos,
akar teljes leépulését is maga utan vonja.

Utobbi, rendkivlli helyzetekben komoly ellatasi éebégekhez vezethet, melyet a
védelmi igazgatasban nem hagyhatunk figyelmen kiMiisik a szolgaltatasi végpontok
nagy szamaval 6sszefitgtenyes, hogy a zavarok akar viszonylag kis foldrajzi égsn
belll is megsokszorozhatjdk a kar nagysagat, amsbleszorozasi tényézek neveztem
el. Ennek meghatarozdsa hasznos szolgalatot tehartalékok, szikségkapacitasok

kialakitdsaban érintett szervezetek tervezesi &danlak végrehajtasaban.

Vizsgalataim soran felismertem, hogy az infrastitékt id> egységhez viszonyitott
jellemzsje, a kapacitas valtozasai a technologiai folyahkettokiséé faziseltolddas
kovetkeztében a fogyasztoi oldald@sleltetéssejarnak. A kapacitasvaltozast kigér
idoeltolodas a zavar dbeni felismerése esetén a kovetkezmények kezelésére
rendelkezésre all6 éelonyként segitheti a karelharitast.

1.4.3.4. A nagyséagrendi verifikalds szempontjai

A biztonsagikockazatok leptekének differencial&asan egyszérkérdés. Az eltér nemzeti s

kornyezeti sajatossagok mar onmagukban is kilGhboegitélését adjak a Kl-nak. Jol

szemlélteti ezt, hogy az arvizvédelmi létesitmérgmdrepe a néhol a tengerszint alatt eléerl

Hollandiaban messze nem azonos az egyrészt a dAl@gyrészt hegyvidéki térszinekkel

tagolt, masrészt a mediterran térségben talalhatégasrszagéval. Az eltéréseket mutatja az

is, hogy az orosz foldgazszallitasoktdl fiigarszagok, mint a baltikumi koztarsasagok

2 Forras: Molnar LaszI6 [16];
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sokkal érzékenyebbek a foldgazellatas rendelkeZdssinak valtozasaira, mint az Egyesult
Kirdlysag, amely szilkség esetén sajat termél&sképes kielégiteni az igényeket.

A felhozott példakban medfigyelliea Kl-k teljesibképességének és az lizemfolytonossagot
garantald biztonségi rendszer aranyainak meghat&zerepe. Az elvégzett elemzéseinazt
allapitottam meg, hogy a szolgaltatas kimaradakar@ karok kivedéseére hivatott biztonsagi
garanciakat is alapuweminssitési szempontkékell figyelembe venni. A megkdzelités inverzét
alkalmazva ez azt is jelenti, hogy ha a szolg&thtyreallitas szikségletei MiBegilegés
nagysagrendjiket tekintveem Iépik tll az arra rendelt képességeket, akkohelyzet
eszkalaciojanak esélye és az Ujrainditasan@géadye igen kicsi, tehaténa mikodésbiztonsag.
Ebksl azt a kovetkeztetéest vonom le, hogy az infrasirék altal nyujtott szolgaltatasok

mingsitésében a védelmi potencialt is ertékelési szathdgd kell alapul venni.

Ugy vélem, hogy az Kl-k azon sériilései, amelyekadptt tarsadalmi kérnyezetben, az
agazati karfelszamol6 szervezetekkel, elhtzédédikazas nélkil, helyben kezelbketnem
értékelhetk tarsadalmi feladatok ellatdsat akadalyozo lgmkkek. Amint azonban a karok
ezt meghalad6 védekezeést igényelnek és szélesghbatiozi egyuttitkodésben biztositott

képessegek bevonasaval jarnak, ugy ezt a kihivastarsadalmi szinten kell kezelni.

1.5. Részkovetkeztetések

1. A torténelmi példakkaligazoltam, hogy a Kl fizikai védelmének megoldasaban a
fegyveres &f kordbban is alkalmazott eszkdz volt, és ez koranks egy olyan tényéz

amely fontos szerepet tolt be a védelem rendkhelijzetekben torténerssitésében.

2. Bizonyitottam, hogy azok az alapelvek, amelyek a kordbbi tohén&orok miszaki
megoldasainak szabalyozo, illetve biztonsagi remmsaek kapcsan alkalmaztak és

kezdetleges szinten meghatarozodak voltak, a kdiiskezljarasokban is fellelhi.

3. Kutatdsaim alapjan az infrastruktirakat, mint asadalmi funkciok betoltéséhez,
miikddtetéséhez szikséges technikai, intézmeényi eletmék az azok kolcsdnhatasait

biztositd kapcsolatok alkotta hal6zatokat, rendsksazonositottam

4. A haldzat jelleg infrastruktirak stabilitAsanak vizsgalatakoegallapitottam, hogy a
védelmi stratégiak kialakitasakor, a védeleif@rasait az izembiztonsag szempontjabdl
legmeghatarozobb ,csomdponti”, azaz kritikus eleraddell koncentralni.

L Forras: International Energy Agency [17];
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ll. fejezet

A veszélyeztetettség vizsgalata

2.1. Alapvetések

2.1.1. Avizsgélati médszertan ismert €s Uj elemei

A Kl és védelmének kérdése jelenleg a szakmai dsntanyos vizsgalatok egyik kdzponti
eleme. A terilet vizsgalatanak vjszsgget a hideghaboru korszaka utani hatalmi vakunmba
ébred 0] kihivasokban, illetve az informécio globdlisldja nydjtotta ebnyos feltételekben
azonositottam. Az ezt igazol6 kutatasaim soraartalin, hogy a kétpélusu vildgrendben Kl-k
a fegyveres szemben allas stratégiai, illetve digsrceélpontjai voltak. Az altaluk nyujtott
létfontossaglkapacitasok folyamatos rendelkezésre allasana@diiasa indokolta a védelem
megszervezését. Ennek fédége akkoriban a Hadtudomanyi Lexikonban az
alloképességre vonatkozo6 cimszo alatt bemutatott médon a polgélelem katonai jelldgy
feladatai kozé tartozott. Az ott leirtak az allaanlakossag szamara létfontossagu tizemek,
gazdalkodd szervezetek tkbdoképességenek az ellenséges tamadas, illetve az épar
természeti katasztrofak kozvetlen és masodlagoashiabl szembeni ellendlléképesség
megirzéseként nevesitik e tevékenység céljat. [18]

A vilaghatalmi szembenallas fokozddaséaval a nenizdtg is tamogatott terrorizmus rovid
Utkeresés utan a merényletek lehetséges célpokid@itt hamar felfedezte a modern
infrastruktarak kinalta ,éinyoket”, és megkezditek a légi utasforgalmat@&tamadasok. Az

elss tAmadasok kovetkezményei az akciok méreteineklégéee 0sztondzték a terroristakat.

Az egykori szocialista tabor felbomlasa és a bet@# politikai atrende&dés kedvezett a
terrorizmus és radikalizacié nemzetkozi térnyerékedz el$ igazan kirivoan sulyos, New
York-i szintre 1épést rovid ith belll kdvették a londoni, majd a madridi terrorélasok és
ezek mindegyike KI-t célozott meg. Az élezekkel foglalkoz6 nemzetkdzi férumokon
alkalmazott megkdzelités Ujsaeek hatdé eleme, a Kl-k védelmének szikségességa Ez
korabbi feladatrendszer Uj elemekkélvblt és sokkal inkabb a normaldskzakhoz kétdo
polgari valsagkezelés iranyaba tolédott tevékemsiségkar, annak nemzetbiztonsagi,
katasztrofavédelmi és mas aspektusait is ideértve.
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2.1.2. Az Ujveszélyeztéttenyedk szerepe a kérdés felértékédéseben

Hazankban a Kl-k ugyének fetsl gondozasa a Kormany katasztréfavédelemért vald
felelssségi korében valésul nfégmelyet a KKB elndke, azaz a beliigyminiszter Hait&be

utal a jogszabaly. [3]

Az el hazai l|épéseket a 2001 szeptemberében bekoveatkesdetv York-i
terrorcselekmények inspiraltak, melyre reagalvaCGigF a Kl-k vizsgalatanak feladatait
megjelenitette szakmai tevékenységében. Az ithikéz feladatok 0sszehangolasara az
addig végzett vizsgalatokbol ldsk tapasztalatokra tamaszkodva az OKF gondozadéban
stratégiai elképzelés is készlilt.

A vizsgalatok mélyebb szakmai kiértékelése az Eairdgnié tagéllamaiban bekodvetkiez
terrortamadasokhoz kotléetés a ,Z0ld Konyv a Kritikus Infrastruktira VédeleEuropai
Programjarol” cimet visél dokumentum Eurdpai Bizottsag altal todekiadasara vezethiet
vissza. Igaz ugyan, hogy az Eurdpai Unid intézmémyszere tekintetében az dsztonzést a
szandékos artd emberi magatartas és koztik ésaglzan a terrorizmus képezte, de Ugy a
szakmai elemzésekben, mint a politikai nyilatkokbatm hivatalosan megfogalmazott
megkozelités is rogziti az dsszveszélyeztetettzémlgletének fontossagat. A veszélydrtet
tényedre vonatkozé vizsgalataim alapjan azonban ugyntéweeg, hogy a Kl-ra nézve a
természeti és civilizacios katasztrofak jelentetezélyeztetettség megkilonbdztetett helyet
kell kapjon a veszélyforrasok rangsoraban. Errev@édilondsen szerteagazo vizsgalatokat
folytattak a hivatasos katasztréfavedelmi szervedsga Kl-k helyzetét szolo tematikus

jelentéseik 6sszeadllitdsa érdekében.
2.1.3. Avédelem terlletei és feladatai

A vizsgalatokrél sz6lo jelentéseket is feldolgoadtdtasaim soran az lUzembiztonsagot és a
szolgéltatasbiztonsagot ebnellemzket ertékelve feltartam, hogy a KIV feladatai azlbduli

tertletek koré csoportosithatok:

titokvédelem (informé&cio-védelem),

- fizikai védelem (illetéktelen behatolas elleni vishe),

- informatikai védelem (hal6zatbiztonsag),

- minéségbiztositas (fiszaki biztonsag, szabvanyositas, tzemviteli szakaib.),

- biztonségi irdnyitas (rendkivili helyzetek kezetedérendszere).

22 Emlékeztef a KKB-iilés [19] 3. napirendi pontjahoz:

» .. Az Ugy dontéshozé testiilete a KKB,”

28



A Kl-k veszélyeztetettségére és sebeidbegére figyelemmemegallapitottam, hogy a
megebzés emlitett 6sszetéivel 6sszhangban a védelem eszkdztardnak elemei &gyesek

elétérbe kertilnek, mig masok hattérbe szorulhatnak.

Legyen sz06 akar Uzleti titkokrél, a szabalyozagizé&endszerek, illetve veszélyes anyagok
feletti kontrollrdl vagy a magasabb sZinhemzetbiztonsagi érdekékra védelem kérdése
alapved fontossaggal bir. A biztonsag szavatolasartakefadata avédendnek mirdsitett

informaciok elszigeteléssz azok megismerésére fel nem jogositott szenmtélyek

A nemzetbiztonsagi érdek utdbbi esetberbsgishan nem a honvédelmi, mint inkdbb a nem
konvenciondlis biztonsagi kihivasokat, az objektddelmet és a védetidnformaciékhoz
valé illetéktelen hozzaférés kikliszobolését jelelitionban a fegyveres 0sszeiitkbzések soran
a honvédelem tamasztotta, illetve a szovetségeseldaittségek teljesitésibered
kovetelmények kielégitésében érintett KI-k vonaig@gban mar a nemzetbiztonsagi érdekek

katonai vetiletei is étérbe kertlnek.

A nem szandékolt balesetek kapcsaniazaki Iétesitmények biztonsaganak a garantalasaban
varhatéan a fizikai védelmet kell 6éérbe helyezni, mert a karos hatasok méxgde

legink&bb a rendszerek fizikai épségen alapulnak.

Az informacios tarsadalonkialakuldsa biztositotta informacio-aramlas ésahhoz valo
hozzaférés lehéségének kiszélesedéseeghatarozova tetta védelem szempontjabdl az
informatikai biztonsagi rendszereké&gyrészél a technologiai folyamatok iranyitasaban sem
nélkilozhebk, masrészt pedig kommunikacids rendszerként fuméva jelent feladatot a

rendszerfelligyeletet gyakorl6knak a hal6zatbiztgmségteremtésében.

A minsségi ebirasok és az azokbetartdsat kontrollal6 rendszerekadminisztrativ
ellerdrzések is kiemelt tényedként jelentkeznek az infrastruktlra kritikus elensi
szabdlyozott riikddésében és ezen keresztil a zavarmentes Uzderaiéartdsaban. J6 példa
erre egyebek mellett az élelmiszer-biztonsag, miftalagazat, amely lefedi az
élelmiszerellatas folyamataban a fogyasztot veszédyh kockazatok csokkentését szolgald
minéségi kovetelmények teljes vertikumat. A @wégi mutatokkal behatarolt keretek
definialjdk a termihelyek kornyezeti elemeinek tisztasagat, a terrbel@ésalkalmazott
anyagok mifdségi ebirdsoknak megfelél osszetételét és felhasznalasat, az egészséges,
szennyeé&déstl mentes alapanyagok higiénésiedsok szerinti feldolgozasat és szabalyos

forgalomba hozatalat.

Az elozéekhez hasonléan amiszaki biztonsagot szolgalé szabvanyositotfiszaki

paraméterek is a veszélyek minimalizalasat szolgalé ésiégbiztositasi elemként
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jelentkeznek a KIV-ben csak gy, mint az (zembizteshnologiat leir6 Uzemuviteli

szabdlyok.
2.1.4. A védekezés feladatainak 6sszetett megkozede

A szakérbk elemzeései, koztik Nogradi Gyoérgy biztonsagpdiitikszakéd szerint is
Magyarorszag terrorfenyegetettsége viszonylag atgés Azonban ez a tény nem szabad,
hogy azt a téves képzetet keltse, miszerint a d$elkés és a biztonsag terén tovabbi

tennivalonk nincs.

A terrortamadasok elleni védekezés egy komplex lvdidgazgatasi tevékenység, amely a
megebzés tekintetében magaba foglalja az érintettekéréisa jogi szabalyozasi, szervezési,
miiszaki-technikai, szak-, illetve hatdsagi feladatoKeerrorakciok bekovetkeztekor is a
védelmi szféra ugyanazon iranyitd, szetvés beavatkozé elemei vesznek részt a kivaltott
karos hatdsok csokkentésében, a lakossdg védelméledbleg a tovabbi nem kivant
kovetkezmények megitéseben. A védekezés feladatainak ilyen modonntdrisszetett

megkozelitése minden esetben biztosithatja a reagékdményes megvalositasat.

A beavatkozok barmely katasztrofa, illetve az ankiakakulasaval fenyegétveszélyhelyzet
kezelésekor az esemeény kovetkezmeényeihez igazoélyaikvfeladataikat. A korilmények
diktalta valasz tehat technoldgidjaban alaf@etnem fligg a kivaltd eseméélytellenben a
kivaltott hatds domt jelentisédi. Ezért a terrortAmadéasok soran kialakuld rendkivil
helyzetekben a védekezés feladatai végrehajtadanads szegmense a katasztrofavédelmi
eszkozrendszer és benne kiemelten a hivatasoszkafasédelem, valamint az altala

szakmailag fellgyeltizoltosagok.

2.2. A kritikus infrastrukturak terrorfenyegetettsé ge

Mig a kérnyezeti hatasok legtébbszor csak a vélelekedvedtlen egybeesésével valtanak
ki miikbdési zavarokat a Kl-ban, addig az arté emberiataaths szandéka célzatossaganak
koszonheten megsokszorozza a balesetek bekévetkezésénelszivas@gét, melynek
kockazatai joval meghaladhatjak egy véletlen tetdgiai balesetét. Ezért kilondsen
kiemelend a feltételezett tamadasok fenyegetettsége érgikmd@d a kovetkezmeények

lehetséges érintettjei korének és szamanak megabap

# Forras: Magyar Hirlap, 2005. november 10., cstk)r8.0.;
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Ebbsl a szempontbdl a szandékolt tamadasok kdzil aafpgbb fenyegetést a terrorizmus
jelenti, amely nem elégszik meg az infrastrukturigkddésének megszintetésével, ellenben
annak hatasat minél szélesebb kérben és sulyosdytetet teremtve kivanja kiterjeszteni az

attol fugg kdrnyezetre.

Az elmult években végrehajtott rendkivil sok hadaldldozattal jardé, a KI-t ért
terrortamadéasok hatterében is ez a szandék allek®vetkezett New York-i, madridi és
londoni események azt mutatjak, hogy Kl-k kozé Bdtonegkozlekedés zsufoltsaggal jaro
jellegét és csucsidzaki leterheltségét igyekeztek figyelembe venni tamadasok
tervezésekor. Az a tény, hogy a terroristak issssElban a védelem gyenge pontjara

igyekeznek lecsapni, éldleges célpontta miisitette a tomegkdzlekedést.

Megvizsgalva a nemzetkdzi terrorizmus kérdését fraggtottam, hogy elssorban az
expanzid, a tamogato bazis, a kommunikacié éswégent felhasznalt eszk6zok, valamint

a finanszirozas azok, amelyekben eltérés mutatkomikegedz6 évtizedekhez képest.

Kutatasaim soran feltartam, hogy a globalizaciokizgzonheien létrejow rendszerek a helyi
szintet jelenisen meghaladé mértigKizikai, tarsadalmi, politikai, gazdasagi, artGasdéka,
kényszerid ef6 kifejtésére adnak lehgtéget.

A polgari Iégi-, illetve a tomegkdzlekedést ért gtasok, illetve a polgari refiieszkdzok
fegyverként tortét alkalmazasa, a cyberterrorizmus, a veszélyes akyagbiologiai, kémiai
agensek és a nuklearis technolégia felhasznalasarabbi modszerek felllvizsgalatat
eredményezte a veszélyhelyzeti beavatkozasok t&ia@ban, logisztikai biztositasaban.
Ezen felll lényeges ténygz |épett & a kriziskommunikaciéra és a mentalhigiénés
segitségnyujtasra valo felkészilés annak érdekéimyy elkeriljek a nyilvanossag és az
érintettek korében esetlegesen ldtgranikot, illeleg meggyorsitsak a lakossag normal
életvitelhez tortéh visszatérését. Ennek hianyaban a masodlagos katédbb ebforrast
kotnének le és iitben szikségtelenil elhiz6dd beavatkozast eredmeégryeiz.

2.2.1. Aterrortamadasok célpontjai miroségi mutatdinak médosulasa

Az, hogy kik, hogyan és milyen motivaciobol koévet# a tdmadasokat a terrorizmus
torténelmi jegyeiél arulkodnak. Ezek egyben utalnak a lehetsége®otara, amelyek ellen
a tAmadas iranyulhat. A multban a politikai indétal terrorcselekményekkiént az allamot
megtestesit személyek ellen iranyultak. Céljaik eléréese szamjpbol ez a széles
nyilvanossag és a kevésofanras felhasznalasa juttatta kedéezelyzetbe a merényletek
kitervelit.
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A technikai vivmanyok eredményezte valtozasok miathr a megndvelt biztonsagi zénak
lekiizdésére is ki kellett térni a tervezéskor, ahhwmwogy a védelmi intézkedéseken vald
fennakadast elkeriilve a védett személy kozeléb&odbessenek athidalva a térbeli

tavolsagot.

A kollektiv létfeltételek rendelkezésre allasa milleéamadasok viszont inkabb a vallasi,
etnikai, kulturalis ellentétekre vezethktvissza. [20] ,Ebnyds” oldalaként értékelhite
célpontoknak, hogy a megtamadni kivant csoportnjéte részére voltak kihatassal és
viszonylag kénnyen tAmadhatdak az alacsony szimdizékai védelem megkerilésével.

A polgari légi kozlekedés ellen iranyuld terrortatdsok gyakorisaga alatdmasztja, hogy
annak kiterjedt technikai, technoldgiai bazisa émretkdzi kapcsolati rendszeredeleges
terrorista célpontta teszi. Részben ugyanez moadilad vasuti kozlekedégris. Azonban
veszélyeztetettsége az elberd rendszerek jelenlegi technikai korlatai miatt avdmetett
utasbiztonsagi rendszabélyok ellenére sem csoké@rahkozeljowben olyan szintre, mint a
légi kdzlekedésben. A terrorakcidval kivaltott lsa&zonban hasonléan sulyos lehet, mint a
repubgépeken végrehajtott tamadasok alkalmaval, ahoggaladrid példaja is jelzi.

A tomegtartdzkodasi helyek, melyek kodzott taldlpulsport, a kézlekedési infrastruktirdhoz
tartozd nagy szamu utast befogadod léetesitménygkdencidlisan veszélyeztetett helyszint
biztositanak a terrorakciok végrehajtasara. Aziimnmlecsetekben és piacokon elkbvetett
robbantasos merényletékrszolé hiradasok bizonyitjdk, hogy a vallasi rendmyek, a
bevasarlo helyek is felkerlltek a terroristacélpdistajara. A terroristdk a nemzetkdzi
turizmus élénkilésében és az annak kiszolgalasétesitett infrastruktiraban r&jl
lehetségeket is felhasznaljak, amikdirién latogatott tdidhelyeket vesznek célba.

Az iparosod¢é tarsadalom sokszorosara emelte azbmaggiai veszeélyforrasok szamat is,
amelyek nikédési zavarainak sulyos, kozvetlen életveszélfgalyeged hatasat a terror-

tamadasok igyekeznek az érintett terllet lakossdgannél nagyobb hanyadara kiterjeszteni.
2.2.2. Aterrortamadasok célpontkivalasztasanak indkai

A végrehajtott jelenkori terrorista akciok egyfleinddszerik alapjan sorolhatok kategoriakba.

A kategorizalas arra is utal, hogy milyen indokagzerelték a tAmadokat az elkdvetéskor.

E szerint a legjellentibb terrorakciok kozétt tartjak szamon a:
- politikai, gazdasagi, vallasi vesételleni merényleteket;

- tuszejtéseket, emberrablasokat;
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- géprablasokat, gépeltéritéseket;
- robbantasokat;

- szabotazsakciokat;

- technoldgiai terrorakcidkat;

- szimbolumok rombolasat;

- gyujtogatasokat;

rajtaiitéseket. [21]

A tdmadas lehetséges helyszinei koziul a felkész=oésn szerzett informaciok értekelése
alapjan kerul kijelolésre a végélpont. Az elemzés jelegit mértekben korulhatérolja a
tamadas modszerét is. A cselekményekben kimutatka&zandékot vezérindokok is.

Itt nem a motivacié kérdését kell megragadni, harsenerror ,hatékonysagat” garantalo,
hattérben meghlzodé szandékot. Az egy konkrét dybarkothed, az ellenérzést kivaltd

cselekedet megbosszulasa nem tul nagy szervezsiyigl biré tamadast jelent. Az ilyen
helyzetekben rendszerint az aldozat példas megiégstds demonstraljak. A terroristak altal

elitélendnek tartott publikacidk szesinek meggyilkolasakor is ez huzodik meg a hattérben

A merénylet célpontjanak & védelme, a folyamatos, koériltekinbiztonsagi intézkedések
kijatszdsa mar nagyobboget kot le és ezért nem is igen valésithatd me§ eskiszemelt
személy likvidaldsaval. A hely ésdidnegvalasztasakor a védelendiemegoszto feltételeket
részesitik dlnyben a terroristak. llyenkor a ,véernyon” szikségszéen keletkezett
.hézagok” kbnnyebben kijatszhatokka valnak. Feltéde igy is nagy ék ellenéllasaval és a
véletlen folytan aldozatul esettek jokora hanyatégh szadmolni ,sikeres” tamadas esetén is.
Az allami vezeik elleni akcidk is ide sorolanddk, ahogyan aztecsen terroristak szemében

arulova lett Ahmad Kadirov csecsen elnok elleniéngtet korilményéf is alatamasztjak.

A taszejtések, emberrabldsok mér inkabb a nyereeégfs szandékabol fakadnak. A
befektetett forrasok megtérilése lehet a terrossjafinanszirozasadhoz sziikséges pénzosszeg
vagy a tarsak szabadsaga. A tusz&8zeHcid leginkdbb a véalsagtvezetekben gyakorolt

maodszer, ahol az ingatag kozbiztonsag kedvez azaidk elrablasanak.

Egyes stratégiailag jelentéktelennékd célpontok, kézigazgatasi intézmeények, éttermek és
mas hasonlo létesitmények elleni gyakori tamadae6gott az ejforrasok lekdtése és a

bizonytalansag fenntartdsanak szandéka huzodik Arlzrael allam tertletén 2000 és 2005

24 2004. majus 9-n a grozniji stadionban, &zglem napi koncerten a diszemelvény felrobbantgm $lték
meg. Ahmad Kadirovon kivil még hatan vesztettéiiklt és 57-en szenvedtek sériiléseket.

33



kozott bekdvetkezett tamadasok szamadatai is éaheak. Az emlitett ifiszakban a mintegy
26000 akciébaft tobb ezren vesztették életiiket és sériiltek meg.

Vizsgalataim soran azt Aallapitottam meg, hogy aynéaygalmiu helyeken végrehajtott
robbantasok a nyomdasgyakorlds fokozasanak Iényefgdsorava lépnek &1 A
tomegtartozkodasi helyeken tRkbdtetett biztonsagot felligyeleti rendszerek néved
tamadasok ékésziletei felfedésének letiségét. Ezek ennek ellenére sem nevékhet

kemény célpontokndk

A technologiai terrorakcidkat tobbnyire kevésségemian védett létesitmények ellen
igyekeznek elkovetni. Elemzésem megalapozottsdgéatadztia alq, hogy a Délkelet-
-torokorszagi kurd ellenallas egyik helyi veiget a Baku-Thiliszi-Ceyhan dolajvezetéket

oved térség kornyezeti, politikai és etnikai kihivasaikészuilt dokumentumfilmben, a

harcok kitjulasa esetére éideges célpontként nevezte meg évezetéket. [22]

A kornyezetet, lakossagot veszélyedtgtari |étesitményeket altalaban tobb szifizikai és
technikai védelemmel latjak el. A kiemelt fontossagpjektumok ezen felil még egyeéb,
nemzetbiztonsagi okokbol indokolt védelmi intézlszléhatélya ala is esnek, ibetg allami
er6forrdsokkal is meg vannakdsitve. Az ilyen akciok nagyon mélyrehat6 tervezpsntos
végrehajtast és bélsegyuttmikddok részvételét is igéenylik. A megkerilhetetlen bidagi
rendszerek olyan alacsonyra csokkentik a tamaddsességének a valdsisegét, hogy
latszélag nemiinik ésszdinek a tdmadas kivitelezése. Azonban ezen létesyekban a
hél6zatbiztonsagi intézkedések lekuzdésével is Ithiatdk miikodési zavarok, melyek
kapcsan a kiterjedt hatas és az elhiz6do veszghgiebeavatkozas is cél lehet.

Dr. Solymosi Jézsef professzor az ebbe a kategdgétolt €s hasonléan komoly védelemmel
rendelked nuklearis létesitményeket ugyancsak misztikuséaka panikkeltésre kivaloan
alkalmas, potencidlis célpontoknak itélte, a paksimetmi ellen katonai eszkdzokkel

végrehajtott lehetséges terrorcselekmények értséléartott ebadasabai.
2.2.3. Aterrorizmus altali fenyegetettség elemzése

A KI-t fenyeget katasztrofalis terrortamadasok lefsgige egyret A sebezhéiség feltarasa

don a vedelem hatékonysaganak biztositdsara nézve.odkakatok mérlegelésénél

S Forras:  Avi Bleier ,A terrorizmus elleni harc aklis kérdései” ciri eldadasa, ZMNE, 2005. december 02.;

%6 Keménynek nevezik azon, a tdmadas targyat képéipontot, melynek védelmi rendszere lekiizdéséhez
aranytalanul nagy érigénybevétele sziikségeltetik a tamadok részgx szerd);

2" Eorras: _http://www.mtahtb.zmne.hu/kozt 1l_konf WBobsi J ea.htm
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kiindulopontnak vehetjik az infrastrukturdlis elemikddtetéséhez sziikséges technoldgiét, a

létesitmények jellegét és az alkalmazott, felhdsamgagok jelleméit.

Kutatasaim soran feltartam, hogy amennyiben az éltetas is mar veszélyes technolégiak
alkalmazasaval folyik (példaul: gazvezeték rendsideriagy szamolni kell azzal, hogy a
terroristak fegyverként hasznalhatjak fel az infagarat és a rikodési zavar a rendszer
fizikai sérllésével fog egydtt jarni.

Mas esetben a tAmadas csak a hatas minél szeledeldtitésének biztositasara iranyul és
epp ezeért ikddeési zavar nem Iép fel a rendszerben, mivel agfymthak sértetlensége esetén
képesek a tdmadok sikerre vinni szandékukat. Efebertti, hogy valosziileg a biztonsagi
rendszer ellen irdnyul a tAmadas a rendszer matipldezelése lehé&tégének megszerzése

erdekében. Ide sorolom a média, vizellatérendszdlekranyito, vezéblkdzpontjait.

Ujabb teriulletként jeloldom meg azokat a terrorcsmkékyek okozta sériléseket, amikor a
tamadast azzal a céllal viszik véghez, hogy a Kb&kott fennallo interdependenciakra épitve
tegyék lehetetlenné a célpont normal tzemelésdivadgmindhatast valtsanak ki, és ennek a
masodlagos hatasnak az utjan érjenek célt. Elkidépéakk tartom, hogy az iniciélo effektus
a rendszer sérllésével keletkezik, tovabba aztogy csak a rendszerfolyamatokba toétén
beavatkozassal valtjak ki a zavart. llyen meghidasaz infrastrukturalis agazatok egymasra
gyakorolt szinergetikus hatadsa kovetkeztében nesn emgtben alakulhat ki. Ennek egy
egyszeii példaja lehet a aramszolgaltatas elleni tamaddal, laa tartbsan megszakad az
ellatds, méas koztiveknél szintén meghibasodas térténhet.

2.2.4. Aterrortamadasokkal szembeni védelem modszas

A KI-k védelméhez azok tulajdonosai és Uzeméiltewvalamint a hatosagok kozotti
egyuttmikddés szikséges. A fizikai létesitményekkel, ediatncokkal, informécids
technologiakkal és hirkézl halozatokkal kapcsolatos kockazatkezeléséselban a

tulajdonosok és az Uzemelktfeladata.

Az atfogd védelem a Kl sebeztiségének és a fenyegetettségének csokkentését jlent
technologia rszaki, informatikai érzékenységét felfethforméaciok és a rendszer fizikai
védelme, valamint a személyi biztonsadilsok betartasa utjan.

2.2.4.1. Fizikai védelem

A KI-k terrortamadéasokkal szembeni fizikai védelkeé 6 tertletre tagozodik:

- a hagyomanyoérzés-vedelemre és
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- a biztonsagtechnikai rendszerekre.

A két terllet kiegésziti egymast.dbbi tobbségéeben a passziv elemekkel ellatott bsZgin
zbnakban sziikségessé valé masodlagos kontrollértei az aktiv intézkedések megtételéért
feleloss. Nem lehet azonban minden KI-t minden veszéllggemben megvédeni. A
létfontossagu haldzatok tulsagosan nagy kiterjeglésahhoz, hogydérzésiket vagy

védelmiuket teljeskdien biztositani lehessen.

Vagyis a kockazatkezelési technikadk alkalmazasastodlegnagyobb veszélynek Kkitett
térségekre kell koncentralni a védeleniferasait. Ehhez tekintetbe kell venni a veszéiyt,
relativ fontossagot, a biztonsag elvart szintjét aésfolyamatos riikodés érdekében
alkalmazhat6 megété intézkedések hatékonységat.

2.2.4.2. Informatikai védelem

A modern KI-k technolédgiai folyamatainak informadik vezérlése a rendszeriranyitas
megragadasan keresztll kinal Iélséget a cyber terrorizmus szamara Uzemzavarok
szandékos éldézésére. A rendszerek feletti informatikai edieés terroristak Altali

megszerzéseének kivédéseére informatikai halozatiszigi modszereket kell igénybe venni.

Masrészél a KIV-ét célzé tevékenység megkivanja az inforidégerét az érintett szervek és
a maganszféra kozott. Az Uzemeiltatek, vallalatoknak, tulajdonosoknak gyakran érngke
adatot kell tovabbitani a hatdésagok fele, ezérérdly az informacioik bizalmas, pontos és
megbizhatd kezelése. Tehat a védelem Uzerbiettielalrél tamasztott Iényeges alapfeltétele a
biztonsagos informaciocsere és a megedelatvédelem kiépitése.

Tovabb4a a szikséges védelem kialakitdsa, fenrdamd@®okoltta teszi, hogy az érintettek
szaméra elengedhetetlen informaciokhoz valé hot&sguzavar és szlinetmentes legyen.
Ehhez a kiemelt hardver elemeket megteliezikai védelemmel ellatott biztonsagi zonak

kialakitasaval teszik hozzaférhetetlenné az ilkeékek szamara.

A Kl védelemmel kapcsolatos kilonleges adatokdbrimaciokat kezeélk, birtoklok kérében
a biztonsagi kockazatot jeléntkorilmények indokoltta teszik Uzemelietés bizonyos
esetben allami ellenintézkedések bevezetéset nyddrt biztonsagi feltérképezését, valamint

a folyamatos hal6zati kontroll fenntartasat.

2.2.4.3. Titokvédelem

Egy bonyolult technoldgiai folyamatban a rendelleneikdédés szandékos callézése

megfeleb hozzaértés esetén is csak a helyi sajatossagakté&shnoldgiai rendszer egyedi
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kialakitasat tartalmazo6 informaciok ismeretéberdsighaté meg. Az Uzleti titkok védelme
mellett ezért is szikséges az informaciok és a dielreosztdsu és biztonsagi elierés

hatalya ala dsszemélyek drése, a fontos adatok bizalmas kezelése.

A védett informéciok korének Kkijelolése, illetve mindsités szintjének, kezelésének
meghatarozasa a biztonsadg garantalasanak fontosisdmativ eleme. Az érintetteknél
indokolt, hogy az adatokat, informacidkat kézelzemélyek ugy az Uzemelikf mint a

hatdésag vonatkozdsaban megfelgiztonsagi tanusitvannyal is rendelkezzenek.

Az adminisztrativ intézkedések hatékony alkalmarasgkoveteli az azok betartatasara vagy
a hianyossagok feltarasara hivatott rezsim éledsek vissza-visszatélefolytatasat. Az
allamérdek sérelmére elkdvetett sulyos mulasz¥és, @a nemzetbiztonsagi kdvetelményeket

ervenyesii objektumvédelmi szakterilet bevonasat is magawtéahatja.
2.2.5.  Aterrorizmus elleni kiizdelem katasztrofavéelmi feladatai

Az éltalam vizsgalt terrorcselekmények alkalmavdikédésbe lépett védelmi rendszerek
tapasztalatai alapjan megallapitottam, hogy a kati#avédelem szervezetrendszere egyarant
kapcsolodik a megétés és kovetkezménykezelés feladatainak végreflgias Ugyanis a
pénzugyi és titkosszolgalati tiveletek feladatait leszamitva a terrorizmus elle@édelem
problémajaval foglalkozé kérdésekben a dontésslzités aiizoltd és polgari védelmi
szakemberek bevonasaval valosul meg, akar jogsmdkdiasrol vagy preventiv
intézkedésil van sz6. Tehat a terrorizmus jelentette biztonkégvas €s annak nemzetkozi
szintérre emelkedése a katasztrofak elleni védedamd megélzés és kovetkezménykezelés

szaméra is a valaszok megfogalmazasat igenyli.

2.2.5.1. Megeizés, felkészillés

A terrorcselekményeknek a lakossag élet- és vagyumsagara, a kozellatds biztonsagara
gyakorolt kdzvetlen hatdsai miatt, a hivatasosdatafavédelmi szervek és a polgéari védelmi
kotelezettséget munkakorik ellatdsaval teljed@fazati €s munkahelyi karelharitd szervezetek
feladata a védelmi képesség technikai, szervezetielkészitési oldalrédl torténszinten
tartasa.

Emellett elengedhetetlen, hogy a hivatasos kata#sxtdelemi szervek, @zoltosagok és a
hatosagok, illetve az ©Onkormanyzati szervek sdgitee eérintetteket hianyossagaik
feltardsaban és kijavitdsaban. Sziikség esetérosagajogkor adta felhatalmazéassal élve is
érvényesithék a tArsadalmi kockazatok csokkentését célzo kiméteyek.
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A terrorizmus elleni kiizdelem katasztréfavédelmiadatainak megoldasaban hangsulyos
szerepet kap a meg@eks. Erre vonatkoz6 kutatasaim alapjan feltartargyta tizvédelmi és
a veszeélyes ipari Uzemeket, valamint a veszélygagak szallitasat eriithatésagi jogkor
gyakorlasa komoly hozzajarulast jelent a lehetséggsortamadasok végrehajtasanak

megakadalyozasahoz, illetve varhaté hatasainakakiésghez.

A lehetséges kovetkezmények sikeres felszamolasaszkalacio elkerllése és a kapcsolodo
lakossagvédelemi intézkedések bevezetése a fekétmjész sordnak biztositasat igényli,

koztik a védelem feladatainak tervesitését is. gléws specialis terveken tul a szakemberek
segitségeére lehetnek az egyéb katasztrofahelyeelatolgozott altalanos veszélyelharitasi

tervek is. Kuloénosen felértékalik ezek szerepe, ha egy mar egyebként is lakogdagmi

intézkedésekkel kezelliekrizisben kdvetkezik be a tAmadas.

Példaként hozhatd a légi jaiinellen elkbvetett jogellenes cselekmény, amely zdtieet a
polgari 1égi jarnti fegyverként valé alkalmazasahoz is, mint ahog2@X1. szeptember 11-én
tortént. Ennek kapcsan a bajba jutott l1égi jarkutatasara, mentésére vonatkozo tervekben

foglaltak életbe léptetését is sziikség szerint keddezdeni.

2.2.5.2. Areagalas katasztrofavédelemi feladatai

Az emlitett feladatok eredményes megoldasahoz asraglatok, illgileg a beavatkozo,
irdnyité elemek jelenleg is hatékonyariiktidé rendszerbe integrélt egysége szikséges. A
terrorakciok hatasainak felszamolasa az esemérigggee tekintettel a refddség, a
katasztrofavédelem, a polgari védelem, taoltésag, az egészségugyi, kozlekedési és

kornyezetvédelmi szervezetek kozidddésével torténik.

Természetszéteg minden olyan karesemeénynél, amelynek terroekseény volta azonnal
nem beazonosithatd, @ztelleni védekezésl, a miszaki mentésit és a tizoltosagrol szélo
torvény értelmében dizoltasvezet a karterilet egyszemélyi parancsnoka. Amennyiten a
esemeényil beigazolddik, hogy terrortdmadas idézté, €lgy az iranyitast atadja az illetékes

rendbri vezetnek és a tovabbiakbani@bltosag szamara meghatarozott feladatokat végzi.

A terrorcselekmények kapcsan kialakuld helyzetbekOaetkezmények felszamoldsat az
BellUgyminisztérium az Orszagos Réndiokapitanysag utjan iranyitja, de a tamadas
eredményezte katasztrofahelyzetben az OWlgakgatdja javaslatot tehet a KKB, és
munkaszervei Osszehivasara. Egy terrorakcidé sorékoaésbe 1&p katasztrofa-elharitasi
technolégia a hasonlé kimendiede mas kivaltd hatds eredményezte helyzetek e

kidolgozott szakmai elveknek megfdleh keril alkalmazasra. Az OKF és terlleti szerzei a
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altaluk mikddtetett ideiglenes operativ szervezeti elemekliflsaval, tartalék forrasaik
aktivizalasaval segitik a sziikségessé valo védabdakedések realizalasat.

A tervekben foglaltak gyors és hatékony végrehaitak biztositasdban jatszott dont
szerepik miatt fontosnak tartom a hivatasos kat#sx€delmi szerveknél ithkddtetett 24
oras ugyeleti és jeletit szolgalatokat. Feladatuk ellatasaval a lakossagsizélyeztét
eseményekil szol6 informaciok dontéshozokhoz tordégyors eljuttatasat is biztositjak.
Ennek kdzponti elemeként funkcionalé OKF Kdzpongjydlet egyben a katasztroéfavédelem
allandé és ideiglenes munkaszerveinek riasztasditgsi, akarcsak tertleti szintenévdrosi,
megyei alarendelt igazgatosagok ugyeletei. A stalgl egyben alkalmasak az azonnal
foganatositandd reagalas elrendelésének tovabtaitéssadz igy nyert il a reagalo éknek
nagyobb esélyt ad tovabbi életek megmentésére émyagi eszkdzokben bekodvetkezett
karok csokkentéseére.

A terrortamadasok helyszinén bevethetrok lehetségeit, a nemzetkdzi INSARAG-
-iranyelveket az OKF Altal szervezett tanfolyamokagisajatitott specidlis civil
mentszervezetek és ado¥arosi Polgari Védelmi Igazgatosag allomanyabaralhiato

Fovarosi Kozponti RendeltetéMenitszervezet tovabbi képességekka@libik.

A beavatkozasok, karhelyi és a nagyobb |éptékkatasztréfavedelmi rendszer aktivizalasat
igényls kdvetkezmények kezelésében jelentkézladatok végrehajtasaval kapcsolatban az
OKF volt fsigazgatéja és helyetteea terrorizmus szakmai kihivasaival foglalkoz6 k&z6
munkajukban megallapitiadk, hogy az elmult évtizdmek a tarsadalom mobilitdsa,
infrastruktaratdl valo flgésége jelerits mértékben névekedett. A tapasztalatokat vizsgalva

rogzitik, hogy azokat csak a célzatossag kulonhidmteg az egyeb katasztréfahelyzetékt

Adddik tehat a kovetkeztetés, miszerint: igaz ugybogy a terrortamadasok soran a
katasztrofavédelmi feladatokat specialis mentéstilkienyek jellemzik, de aégrehajtas
technoldgiaja tovabbra is a kévetkezményekeszélyhelyzettel érintett terilet és lakossag

nagysaga, a veszélyhelyzet jellege és kdvetkezméthygoldalardl determinalt[23]

Ahhoz azonban, hogy a kifejlesztett eljarasokkalek elleni terrortamadasok kivaltotta
eseményeket komplexen kezelhessik, taktikai megkozelitést kell alkalmazritontos

momentuma a felszamolasi taktikdnak, hogy szamikatii tovabbi robbantdsokra. Az
esetleges Ujabb robbanas bekdvetkezése miatt leekétigyorsan biztonsagba kell helyezni.
Ebbsl kovetked feladat a kornyezetben talalhatdé szokatlan jelgyariis csomag,

személygépkocsi, kisteherautd, ahol killbnben néethe) folyamatos megfigyelése.

8 4sd [23]
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A biztonsagi zénakat, a gyanus eszkdz nagysagaelémbe véve 100, 200 vagy 300
méterben kell meghatarozni. Hangsulyos kérdés avatleazdk védelme, a helyszinre
kiérkezbk felallitasi helyének kovetkezetes megvalasztdsé@s a kritikus zonaban
tartozkodok szamanak folyamatos kontrollalasavakhbalyozasaval. Szikséges tovabba
atereszi pontok Kkijelolése, azérzés megszervezése, a megkozelitési Utvonalak és a
kozlekedési fennakadasok meigsét szolgald alternativak kijelolése, illetveoaokban
elokerult kinjelek megrzése. Ezek mellett @erbe kerll az 6sszekidt atfogo rendszerének
kidolgozasa, a szakértalcsoportok Iétrehozasa, melyekre az allomangpaése soran is ki

kell térni. A hatékony fellépésben ezeken tul fenédem a radidforgalmazas 6sszhangjanak
megteremtése és a sajat egészségugyi allomanyskégedsek adekvat fejlesztése. [24]

2.3. Katasztrofak altali fenyegetettség

A Kl-k védelmének atfogd rendszere csak a veszéffok valamennyi valfajanak
szambavételével és az azok jelentette kockazateHrt valaszokkal alakithaté ki. A
katasztrofak foldrajzi jellentgik, domindhatasuk, valamint a bekovetkezésik soran

felszabadul6 jeleis energia miatt komoly veszélyt rejtenek magukban.

Az ezen cim alatt vizsgalt kérdések kozotiwelegesen a természeti katasztrofak korével
foglalkozom részletesen, mivel a terrorizmus kapa@aivilizacios veszélyforrasok jelést
hanyadat mar bemutattam. Ez az altalam kialakis#émléletben azt jelenti, hogy
katasztrofavédelmi szempontb6l a terrorizmus jeltat fenyegetettség a civilizaciés
katasztrofak lehetséges kivaltd okaként meriilitgl.a mikodési zavarok, sulyos balesetek
valamennyi valfajanak bekdvetkezésének lébagével szamolni kell a szakmai elemzések
soran. 8t egy a spontan, a megszokottnal szélesebli kateseti eseménysorokkal kell
varhatéan szembenézni a terrortdmadasok kovetkgmiméhk felszamolasakor.

2.3.1. Természeti katasztrofak jelentette fenyegeté

Az emberi életre és anyagi ertékekre nézve a lEgisebb kockazatot a természeti csapasok
bekovetkeztének lehitége hordozza magaban. A KI-k természeti katasiraltal okozott
sérlléseinek éppen az kolcsondz kilondsen nagytjekget, hogy a kozvetlenll nem

érintettekhez is kdzvetitheti a fenyegetettségmajen, masodlagos formajat.

Alapként szolgél ehhez, hogyKa-k kordbbiakban mar altalam elemzgildrajzi kiterjedése

jellemzben 6sszemérhét a katasztrofa altal érintett terilettets emellett a termeészeti
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katasztrofak sordma Kl-k biztonsagat szolgald elemek méretezett m@dé&kpességeit
fellilmaini képes energidk szabadulhatnak fel

Ezen feltevésem helyességének bizonyitasat latbimt@sito tarsasdgok mutatdiban, melyek
természeti katasztréfakat édntosszefliiggésdil Dénes Beatrix tett kdzzé elemzést, a
katasztrofa-kockazatok biztositasarél sz6l6 murdaga Allitdsa szerint a katasztrofa
kockazatokon belul kiemelkednek a természeti kataigk. Ugy itéli meg, hogy a természeti
katasztrofak a hagyomanyosnak tekinthetiizkockazatokkal 6sszehasonlitva kisebb
bekdvetkezési valoszirégik ellenére, a kar rendkivil nagysagara figyelelmagy terileti
kiterjedés miatt (10000 — 100000 kkozotti teriilet) hatvanyozott kockéazatokat hordazn
Véleménye szerint a kockazatok dsszeadddasavakixgmdhagy karok valosziisithebk,

ezért a biztositok szemszogébkar megrengéterejiek is lehetnek a veszteségeket.

A természeti katasztréfak 5. szamu melléklet attadgjelenitett biztositasi karértékben
kifejtett hatasardl szllva az elemzés Osszeallittggallapitja, hogy a medeb 35 évben a
vilagon bekovetkezett természeti csapasok 90 %zhatd dsszefiiggésbe asjirassa’. Az
utobbi évtizedekben Eurdpaban végzett nemzetkogfigyelések is bizonyitjak az égarasi

katasztrofak altali fenyegetettség névekedésegydrarra a 6. szamu melléklet is ufab]
2.3.2. Az idyjarasi veszélyhelyzetek gyakorisaganak elemzése

Kutatadsaim soran megallapitottam, hogy Magyarordeégésébl és térségében uralkodd
természeti viszonyokbdl eréen, a Kl-k nilkddésében rendkivili helyzetekebidézni képes
kornyezeti elemek kozott, katasztrofavédelmi szeamtipa, a meteoroldgiai veszélyhelyzetek

a leginkabb figyelmet érdedek.

Vizsgalataim alapjan feltartam tovabba, hogy ezéld-asujto balesetek az dgarasi elemek

dinamikdjaban bekovetkénhektikus vagy intenziv atalakulasokbdl és ajadasi anomaliak

tartossagabdl erednek. A katasztréfavédelem rerelszszésl ezek kozvetlen hatasuk,
illetoleg kozvetett veszélyeztetényedk kivaltasa révén eredményeznek beavatkozast.

Leggyakoribb megjelenési formdja azj@ras veszélyhelyzetek, a lokalis zivatarok. &bb
adodoan ugy itélem meg, hogy a potencialis vesziieidsjarasi tényeék hatdsainak

vizsgalatara megfelél alapot kinalnak a rendkivili viharkarok soran \egzmiszaki

29 Dénes Beatrix [25]
,pl. hurrikan, tajfun, viharok, arvizek”, Itdoward Kunreuther - Cecilia Yen Ko@atastrophe Insurance
Challenges for the U.S. and Asia, 1st Internati@@hference on Asian Catastrophe Insurance Inrmvatnd
Management, Kyoto University, 3-4 December 2007, 5p. http://www.aeaweb.org/annual_mtg_papers
/2008/2008_323.pdfletdltve: 2010. 02. 19.);
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mentések hazai tapasztalatai, melyet a 7. szdmuékistben foglalt grafikonok is
szemléltetnek. [27]

A sulyos karokat okoz6 viharos d@dras megjelenési valésigege leginkabb a nyari
idészakra tehét A légtdmegek relative nagy, eldénémérséklete és a felszall6 |égaramlatok
nagy paratartalma rohamosan ddfi zivatarfelfbket hozhat létre, és ezaltal helyi
felh6szakadasszér ezéseket is kivalthat. Masodlagos hatasként szanebgi kizkart
idéztek mar €. Egy-egy intenziv csapadékzona a felszini vizekkvonuld,
telepulésbiztonsagot is komolyan fenyégedrhulldmokat indithat el, sulyos esetben
arvizekhez vezethet. Kilondsen gyakori ezekfoetlulasa azokon a helyeken, ahol a
védmirendszer kiépitettsége hianyos. Hazankban ennekaekl példaja a Hernad folyo, ahol
az elmult évtizedben nagy&®seket kovét jelentss arvizi védekezésre 2004 nyaran, 2006
tavaszan és nyaran, illetve 2008 és 2010 nyarsor ikerdilt.

Az aradasokat kivaltd ézéseket gyakran kiséri heves, néha orkaniesegl, mely az
elektromos haldzat légvezetékeiben okoz gyakrayosHarokat.

A heves eézésekkel jaré egyéb veszélyek kozil fontos megenilin nagy ewéseket
gyakran kisér foldcsuszamlasok Kl-t érhatasait is, amelyek komoly fizikai karosodéast
eredményezhetnek a veszélyzénan belidl kEsesitményekben. Ennek kivédésére kellett
példaul a dunaszekiisloszfal csiuszasa alakalmaval, a telepillés eggegs@ovizellatasat
biztositd viztarozé athelyezésbrgondoskodni. Nem zéarhaté ki az sem, hogy a levaln
készib tombdk a Dunaba csuszassal a mederszelvényt nimlashbelvizi hajozasra is karos

kihatassal lehetnek.
2.3.3. Egyéb, meteoroldgiai eredétveszélyek

A téli idészakban hirtelen j6tt felmelegedés is, ha ehhez@yijtéterileten jelerits hdban
tarolt vizkészlet tarsul, veszélyhelyzetet idézle#t a felszini vizek aradasa altal. A
kedvedtlen korilmények egybeesése akar jeges ar kials&udd is fenyegethet.

Az idéjarasi anomalidk sordban nem csak a térbenéeeidaranytalan csapadékeloszlas az,
amely veszélyhelyzeteket teremthet. Tartdés hianyagramta hasonléan komoly helyzeteket
idézhet ab, mivel altalaban magagimérseklettel parosulva jelentkezik. A tartd@hbllamok
miatti szerkezeti karosodasa réven a Kl-k hasztdtlaana is valhatnak. 2007. jdliusa is
megmutatta, hogy milyen nehézségekkel kell szaraankatasztréfavédelem rendszerének,
ha beigazolédik a tudomanyos kutatasok alapjan apddnedence éghajlatanak a

mediterraniuméhoz hasonléva valasa.
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A vérosok kozteruletein a forgalmasabb utakat,tvilea villamossineket folyamatosan
locsoltak a balesetveszélyes Gthibak kikiiszobotésiabol. A tartds meleg miatt a MAV
fokozott palyafelligyeletet tartott fenn, az orszmgasuthaldézaton folyamatosan mérték a

sinek [Bmérsékletét és ellénizték a vasuti biztositoberendezésakkidését.

Julius 16-an a meleg miatt megereszkedett és ladzédis vezetek kdvetkeztében mintegy

8 oran at a négys¥onalbol csak egy volt hasznalhatd, ezért az oshtiskolc és Ujszasz
vonalon kozlekedl vonat jelents késéssel kozlekedett. Ugyancsakdfelezeték leszakadasa
miatt a Keleti pélyaudvar jelefg része maradt ideiglenesen &ram nélkil. Ennek
kovetkeztében 31 vonat induldasa és érkezése tolollatagy melegben gyorsan kiszarado
noveényzetben keletkéztiizek miatt, pedig a Budapest-Pécs vonalon 8 va@zatoltas
befejezéséig az allomasokon vesztegelt. Az eleldsostiatas zavartalansaganak biztositasara

a rendszeriranyitas azoemivek karbantartasanak atitemezése mellett dontott.

A héhulldmokat kis&F vizhiany nemcsak a nagyédivonast igény infrastrukturdlis
|étesitményeknél szikséges technoldgiai vizkivdadietetlenithetik el, hanem az ivéviz-
készleteket is cstkkenthetik. A 2007-e8ségriadé alkalmaval asyarosban a &varosi
Vizmiivek Zrt. mobil vizcsomagol6 egyseéget is Uzemelteigy a jarokdlk hatott ivovizhez
juthassanak. A Magyar Honvédség adrosban 2 db thékamiont biztositott a &varosi
Polgéari Védelmi Igazgatésag szamara a lakossagraksztando vizitésére.

2.3.4. A katasztrofavédelem feladatai

A természeti katasztrofak csak egy elengagszeben prognosztizalhato a bekdvetkezeés ideje
€s a veszélyeztetettség nagysagrendje, amely megtiecha katasztrofak varhatd
kovetkezményeinek kezelésére toédelkészilés Gtemezését és tartalmanak meghatatozas

A Kl-nak okozhat6 karok, mint masodlagos hat@sesletitésében azonban jéval kbnnyebb a
helyzet. A katasztréfavédelem szempontjab6l a stiBiths tartés kimaradasakor a
legfontosabb az, hogy milyen kdvetkezményekkel &efimolni. Rendszeres elemzéssel kell
meghatarozni, hogy a sulyos kévetkezmények néegekre milyen készenléti allapotot kell

bevezetni és az azokhoz rendelt feladatok koziyekdteriljenek végrehajtasra.

2.3.4.1. Prevencio, feltételek kialakitasa

A KI-k természeti katasztrofak hatasaival szemlv&dielme is, akarcsak mas veszélyforrasok
esetében, elsorban a megétés visszatéen elvegzett teerdthek hatékonysagan alapul. Ez

az Uzemeltéi biztonsagpolitika kovetkezetes megvalositasavae#@ el. Az Gzemeltéik
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elssdleges fel@lsségében végzetidfeladatok kozll kiemelten fontosnak tartom a Kli-k
biztonsdgaval kapcsolatos kock&zatok megallapitdsalamint az adott kockazat

meghatarozott szifitcsokkentéséreanyuldintézkedések meghozataddvégrehajtasat

Krizishelyzetben, amig a sulyos zemzavar okozta kigant kovetkezmények az izemeitet
altal felugyelt 1étesitményen belll éreztetik hakas, addig az etglleges beavatkozast az

Uzemelted altal szervezett biztonsagi iranyitasi rendszekstkvégrehajtania.

Amint azonban a helyzet eszkalalodik és a lakos$gty és vagyonbiztonsagat veszélydrtet
mértékivé valik, ugy a katasztréfavédelmi rendszer szidkséglemeinek riasztasara €s
alkalmazasara is sor kertl. Ez a tény is az Uzethtkltes az allam egyuttikodésenek

szukségessegeét aaiti a Kl-k védelme terén. A sikeres kéarfelszamomasgalapozasahoz

azonban nélkil6zhetetlen a k6zds veszélyhelyzatialds idejekoran kialakitott eljarasrendije.

A KI-k természeti katasztrofak altali sebezisigének csokkentése terén a
katasztrofavédelemben érintett szervek, az Uzettlghel egylttniikddésben az alabbi
feladatokat hajtjak végre:

az érintett gazdalkodo szervezetek bevonasavalamwaitott elemek vizsgéalata,

kozremikddés a mikddeés biztonsagi feltételeinek kidolgozasaban,

az 6nkormanyzatok, a lakossag és a beavatkozoezmtek felkészitése,

az alkalmazandoé lakossagvédelmi rendszabalyokzésee

az egyuttnikddés megszervezése a bekovetkazzishelyzetek kezelése érdekében.

A meteoroldgiai veszélyhelyzetek Kl-ra gyakorolttdsinak kivédésében is @lfeges a
megebzés. Az altalam e témaban feldolgozott lokalis, ynagapadéekkal jard rendkivili
id6jarasi helyzetek kezelésének tapasztalatai igdzdi@gy a preventiv intézkedések soraban
a csapadékviz-elveZetendszerek karbantartasa és a felkészilés szendégyi feltételeinek
biztositdsa a kovetkezmények és a beavatkozésetedikintetében dahfontossagu.

A katasztréfavedelem szubszidiaritdsara @pé@ndszeréll adodoan, e feladat éldleges
felelései, a tevékenység helyi sdintirAnyitasara jogszabalyilag kotelezett telepulési
onkormanyzati vezék. A polgarmesterek, a hivatasos katasztrofavédebnervek
részvételével folyd felkészitésik soran szerzemergteikldl kiindulva és feledssegi
korikben eljarva kell, hogy a helyzetet felmérvendmskodjanak a telepilés biztonsagardl.

Munkajukat szakmai javaslataikkal a polgari véddtimendeltség-, és irodavesdktsegitik.

Teruleti szinten hasonlé feladat harul &v&rosi és Megyei Kozgyes Elndkére, akinek

nemcsak az iranyitds operativ feladatainak koolésddan nyujtanak segitséget OKF terileti
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szervei, hanem adélarosi és Megyei Védelmi Bizottsag katasztrofavemildelkészilésében
és tervezésében is éegességgel tikddnek kozre, 6sszefogva az érintettek tevékenységé

A védekezés a szervezéshen és gyakorlati tennbafdlérintett, egészséglgyiizolto,
hivatdsos katasztréfavédelmi, kodzlekedési stb.zm@nyrendszer szervezeteinek jebsnt
kapacitasait koti le. igy az agazati szinten végpetventiv feladatok ugyancsak hatékony
hozzajarulast jelentenek a természeti katasztraf@gebzési, felkészilési feladatainak
végrehajtasdhoz. Példaként emlitem tagyujtasi tilalom kiadadsat a veszélyeztetettség
idészakaban, melyre a VM és az BM egyiitkiddésében kerlil sor. Némely Kl esetében a
hivatasos katasztroéfavédelmi szerveket i§ddsyes fel@lsség terheli a reagalast iblen. Ide

ertendk a nuklearis-balesetelharitas, a SEVESO-iranyataljia ala estizemek.

Masik fontos 0sszetéje a veszélyhelyzetekre valo felkészilésnek e wmwikeg valamennyi
szerepbje esetében a felkészités, gyakoroltatas, a védskez szilkséges adattarak, tervek
naprakészen tartdsa és a technikai eszkdzok alkpht@saganak, az informéacio aramlas
biztositasa, illetve az adminisztrativ és technikhigyeleti rendszerek kiépitése.

2.3.4.2. Reagalas, védekezés

A megebz6 intézkedések és a megféledzabalyozas sem nyujthat teljes biztonsagot, ezért
szikséges, hogy biztonsagi irdnyitasi rendszerékellkaritd szervezetek és a rendkivili
helyzetekre kidolgozott eljarasrendek minél felkdsbben nézhessenek szembe a KI-k

természeti katasztrofak okozta veszelyhelyzeteivel.

Az Uzemeltaitk veszélyhelyzeti beavatkozasdnak eredménytelenssgéén, a tovabbi
eszkalacio elkerllésére allamilag biztositotif@rasok is szamba veléét Ebben markans
szerep harul a katasztréfak elleni védekezés renéisz, hiszen krizishelyzetben a hatékony
intervenci6 elképzelhetetlen az altala biztosigtdidleges, illetve masodlagos beavatkozo és
egyéb tamogato &k, valamint a lakossagdbbeni felkészitése, riasztasa, tajékoztatasa nélkiil.
A védelemben résztvév agazati beavatkozé szervezetek csaklgy, mint atdsos
katasztrofavédelmi és a szakmailag feligyelt, dezélghelyzet kihirdetésekor kdzvetlen

irdnyitas ala vonhatdizoltosagok tervesitik is ezeket.

A veszélyhelyzeti szervezetek feladatait, a beazitk szervezetekmegalakitasatés a

specidlis reagalasi feladatokanar a felkészilés édzakaban tervezik, mivel ezek biztositjak
a kiindul6 alapot az eredményes védekezéshez. gal&a el§ elemeként az operativ és az
irAnyitoi szint riasztasat kell megemliteni. Az giev elemeket a veszélyhelyzeti szolgéalatok,

valamint az azok tevékenysegenek biztositasabamgadtasaban kozrdodo szervezetek
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képezik. A szervezetek a riasztési terveikben fofgéadatok végrehajtasaval, mind személyi
allomanyukat, mind pedig technikai eszkozeiket ribdgé, a szervezési utasitdsaban

meghatarozott ith beliil és helyen kell, hogy elérjék az alkalmakésizenlétiikét.

Az ezt kbveben megkezdett feladatok nem pusztan csak a vefizédifdsra szoritkoznak. A
katasztrofak elleni védelem rendszerének fennt@ntas szilkséges ddorrasok biztositasara
sajat infrastruktdrat is kell #kodtetni a vezetés, kozrékoddes, illetve a kiszolgalas
feltételeként. A védekezés feladatai a reagalasomezetésen felll, a dontéstamogatas, a
dontésalkészités, a koordinacio és az egyiiktidés teendit is lefedik.

Az iranyitas egyszemélyi felidsége a vezétt terheli, aki azonban nem tud eleget tenni
kotelezettségének megfdlelszakmai hattér nélkal. A ve#et dontések dlkészitése,

végrehajtasa a szakéktszéleskdr bevonasat igényli.

A katasztrofak elleni kiizdelem a védekezés rendikigiiszakan talmutaté mas kérdéseket,
koztik a helyredllitas feladatait is fel6leli. Alyredllitas alatt szakmai szempontbol érthetjik
a katasztrofa tovaterjedésével fenyégelletve a védekezés megvalositasat akadalyozo, a
katasztrofa kovetkeztében sérilt infrastruktlra édtett kornyezeti elemek ideiglenes
helyredllitaséat, illelleg a veszély elmultaval realizélhato teljes k&démolast. Az ébbi

még szorosan a védekezeés részét képezi, mig uté@bbegy optimalisabb, normal viszonyok
kozepette funkcionald allamigazgatas altal leveetinge mar csak a karos kévetkezmeények

anyagi, technikai és pénzugybéarrasokkal kikliszobolhétrészére kiterjatlfolyamat.

Lathatéan a helyreallitas sem valaszthato el askatdavedelmi rendszerikodésédl. A
katasztrofak elleni védelemben az iranyitas, vezé® koordinacié a helyi fetedségll
kiindulé szubszidiaritas elvére épil. [28] A readdpesség decentralizalt megkozelitése
azonban nem idézhetiéel valasz-intézkedések hatékonysaganak csokkerreséliilrol
szervezett és iranyitott segitségnyujtdas nem lantat a telepulési védekezés 6nalld
felelosségét. A Polgari Védelmi Toérvény (tovabbiakban: Pv.) és a Katasztrofavédelmi
Torvény (tovabbiakban: Kat. Tv.) mellett az 6nkony#atisagot szabalyozé Onkormanyzati
Torvény is deklardlja az dnkormanyzati véketek az életet, a vagyonbiztonsagot és a
létfenntartashoz szikséges anyagi javakat fenyegemészeti és civilizacios katasztrofak

hatasai elleni védekezés feladataiban vald koikenesét..

% Az alkalmazési készenlét elérése azt jelenti, hagyallomany kiképzettsége, a megf@létlszerelés és
technikai eszk6z0k biztositjak az alaprendeltetésnegfeled tevékenység megkezdését. (a sierz

311990. évi LXV. Térvény [29] 7. § (2) bekezdés:
. --- polgéri védelmi, katasztrofa-elharitasi tugyeklzpolgarmester, &polgarmester, advarosi és Megyei
Kozgyiilés elndke részt vesz az orszagos allamigazgatasiatok helyi iranyitasaban és végrehajtasaban.”
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Ugyanezt tikrozi az 6nkormanyzati hatdskorbenaildd katasztréfa-medelés és -elharitas
feladatainak nevesitése, valamint az ar- és bdldikezés, és a helyi vizkarelharitas
Vizgazdalkodasi Torvény szerinti kotelezettségeihelt megyei @varosi) kozgyilés
elnbkeéhez, illgileg a polgarmesterhez tortenelepitése is. Katasztrofahelyzetben a karok
felszamolasat és az egyes alapjogok veszély na@yyshgranyos esetleges korlatozasival
jaré lakossagvédelmi feladatok megoldasat rendkiatézkedések bevezetése teremti meg.
Ennek alkotmanyos kereteit veszélyhelyzetben a loghoz, illetve sulyosabb esetben a

sziikségallapotra vonatkoz6, Koztarsasagi Elnokhoz delegalt jogkdeikmtik meg.

2.4. A jov kihivasa, a klimavaltozas hatasa

A megfeleb valaszok kialakitasdhoz szikséges Ossékétv a rendelkezésre allas
sebezhdiségében és a kornyezeti behatasok jelentette fetetegegben kell keresni. Az
egyik ilyen kul$ veszélyforrds az igards. Napjaink egyik leginkabb jémkre is kihatd
kornyezetbiztonsagi kihivasa az éghajlatvaltozgeépezt a veszélyeztetaktort mddositja.
A Nemzeti Eghajlatvaltozasi Stratégia is e megftastool allitia a vizsgalatok fokuszaba
egyik lényeges teriiletként az infrastruktirakayéged veszélyek meghatarozaSan Ki-k
jovébeli, idojaras keltette lehetséges veszélyeztetettségésmlizasahoz azokat a kérnyezeti

valtozasokat vizsgaltam, amelyeket a klimatikugos/ok atrendeidése idézhet &l

Az altalam kivalasztott szempontbdl vizsgélva adkét el§ megkozelitésben kijelentliet
hogy a Kl-k védelmében & fhangsulyt az idiarasi anomalidkra kell helyezni. A gyakorlati
tapasztalatokb6l megallapitottam, hogy ezek katafsdis méreii sériulésekhez vezethetnek.

Ezt sulyosbithatja a szélsegek gyakorisaganak és sadstékeinek varhatd névekedése is.

321995, évi LVII. torvény [30] 17. § (4) bekezdés:
,AZ arviz- és belvizvédekezés, valamint a helyikéizelharitas allamigazgatasi feladat- és hataskoré

Févéarosi és Megyei Kozdyeés elndke, illaileg a polgarmesterg¥arosban adpolgarmester latja el.”
331949. évi XX. Térvény [31] 8. § (4) bekezdés:
.Rendkivili allapot, szikségallapot vagy veszélyhet idején az alapuet jogok gyakorlasa
felfliggeszthdt vagy korlatozhatd.”
341949, évi XX. Torvény [31] 19. § (3) bekezdésanp illetve 19/C. § (2):
. ... az Orszaggilés ... az élet- és vagyonbiztonsagot tdtmeges mdretekeszélyeztét... elemi csapas
vagy ipari szerencsétlenség esetén ... sziikségaltapodet ki;”
A szikségallapot idején a kilén tdérvényben megébép rendkivili intézkedéseket rendeleti Uton a
koztarsasagi elndk vezeti be;
% Nemzeti Eghajlatvaltozasi Stratégia [32] 4.2.5tjm 85. oldal:
. ... a kritikus infrastruktdra fokozott védelmének érdekében ... sziikséges:

.... Atfogd kockazatelemzések végzése az egyes Wstikfrastruktdra tipusokra a katasztrofavédelemzés
érintett kozszolgéltato egyttikddésében.”
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2.4.1. Kornyezeti indikétorok

Az id6jarasi anomalidk mértékének névekedése mar magébkezelend kihivast jelent.
Kutatasaim soran feltartam, hogy a kozvetett h&taseg tovabb fokozhatjak a KI-k
veszélyeztetettségét. Az ugynevezett masodlagosny&deti, ©Okologiai indikatorok

alabbiakban részletezett csoportjai tobb ilyen ely$arrast is tartalmaznak.

A kornyezeti indikatorok:
- sarki és gronlandi jég mennyisége (a jéggel fadeitet nagysaga),
- tengerszint, tavak, folyok vizszintje,
- fagypont bekdvetkezésénelsmbntja, a talaj hoval vald boritottsaganadtaitama,
- talajviz szint,
- vizmingség, leve§ minseég,
- talaj nedvességtartalma,

- erds- és bozottiizek kialakulasa stb.

Az Okoldgiai indikatorok:
- fak lombosodasi, viragzasi és lombhullataspiontja,
- pillang6 fajok megjelenése illetve @tése,
- vandormadarak megérkezésénaipimhtja,
- madarak koltési ideje,
- populécidévaltozasok,

- rovarok tomeges megjelenése stb. [33]
2.4.2. Az éghajlati valtozasok hatasa a kritikus ifrastruktarak m tikddésére

Allaspontom szerint a biztonsagi struktirakikisdoképességének koltségtakarékossagbol
tortérd hattérbe szoruldsa szintén a Kl-k Gzembiztonsggeangiti, amelyek ezaltal nem

minden esetben tudnak ellenallni a meteorologlangegek kivaltotta igénybevételnek.

A jelenlegi rendkivlli idjarasi helyzetek vizsgalata sordn azonositottangy hazok a
lakhatast, a termelést és az infrastrukturakat lyefoljak. Az éghajlatvaltozas tarsadalmi,
gazdasagi szféraban varhato atalakulasainak hamgsélemei:

- amedgazdasagi termelés feltételeinek megvaltozasa;

- amigracio fokozodasa,

- aKI-k sérulései, szolgaltatasok zavarai;

- agazdasagi tevekenység koltségeinek ndvekedése.
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A migracié kérdésének egy eddig még kevésbé vizstgektusan keresztul kivanom a
lehetséges kedvétten valtozdsokat vazolni. Afrika egyes terllet@éldaul mar most is
erzekelhei, hogy az egyre mostohabb éghajlatu terllételtvandorlas indul meg az
élhetbb Ovezetek iranyaba. A klimavaltozas azonban enmakysagrendekkel nagyobb
formajaval szembesitheti a vilagot, klimamenekid¢tlarasztva el a kedvéab feltételekkel

rendelked vidékeket, igy azok infrastruktarai egy nem valliletigénnyel szembesilnek.

Akkor valik igazdn sulyossd a helyzet, ha a viasdélség infrastruktarai a korébbi
szukségletekhez méretezett, kapacitds-maximum ikigigelybevételek mellett izemelnek és
a megnovekedett igények a rendszert tulterheledjesttérseég ellatasat blokkolhatjak. A Ki-t
erd éghajlati valtozasok kozvetlenll a rendszerekkéizielemein, illetve kozvetetten a
befogad6 természeti kdrnyezet és az interdeperdlenkibzvetitésével a 8. szamu
mellékletben vazoltak szerint befolyasoljak akadoképességet. Forrasoldalon az ellatas az
idojarasi  koralmények megvaltozasa miatt, a nyersanyalgpanyag, termék vagy
alapszolgaltatdas megsemmisilhet vagy olyan valokadsszenvedhet, amely nem teszi
lehetvé a Kl Uzemszdér mikodését. A szolgaltatasbiztonsdg ugyancsak nem etedgf
amennyiben a funkcidjaban sérilt rendszer 8jaidsi széldségek miatt ledll.

Gyakran fliggvénye a Kl-k Uzemeltetésének és a altatgsbiztonsagnak mas infrastruktarak
stabil mikodése, amely az dfarasnak valo kitettseég miatt atterjedavarral valaszolhat. A

biztonsag ilyenkor az interdependenciakbard rigihyegetettségek kivédéseével realizalhato.
2.4.3. Feladatok az éghajlatvaltozas hatasainak kelsében

Az éghajlatvaltozas KI-k védelmét iltekihivasai komplex megoldasokat kivannak. Ennek
egyes elemei a passziv védelem modszereivel isHatide Mas esetben meg kell teremteni a
krizisekre valdé reagéalas j6beli feltételeit is. Elkerulhetetlen azonban, hogiykor

alkalmazkodassal enyhitsik a Kl-ra nehézegbmast.

Allaspontom szerint a felkésziilés hatékonysagatatibv fokozhatjuk a megvaltozott
kornyezeti viszonyok hatranyait kiklisz6B06ltechnolégiak bevezetésével, illetve a
kornyezettudatos tarsadalmi szokasok kialakitasavighatarozo eleme lehet a §ov
éghajlati kihivasaira valé felkészllésnek a kanmdtasért felals képességek fejlesztése
mellett tovabbi sziikségkapacitasok felallitasa.

Kutatasaim soran a problémak egy részének kezelggéladatként azonositottam:
- arendelkezésre allas esetében minimum kovetelrkdalalitasat;

- megfeleb finanszirozas kialakitasat dikbdoképesség javitasa érdekében;
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a Kl-k éghajlatvaltozasnak kitett szegmenseinélizzmfolytonossagi tervezésben az

id6szaki felllvizsgalatok elemévé tenni agjatasi hatasok valtozasat;

- beépiteni a KI-k védelmére szolgalo intézkedésegpbagramokba az éghajlatvaltozas
jelentette modosito hatasokat;

- ko6zds mechanizmusok kialakitasat a globdlis ésonédjs interdependenciakkal bird
Kl-k védelmében a nemzeti védelmi struktirakhozagkva,

- a lakossag élet- és vagyonbiztonsaganak megovadad dervezést dviteni a
szlikségesseé valo tartalékok, az alternativ meguikdgenybevételének lelietegével,

- figyelembe venni az éghajlatvaltozas altal suf@tségekbl érkes jelentts szamu an.
klimamenekiltek okozta esetleges kapacitas hianyt;

- a veszeélyhelyzet-kezelési rendszerek intézményedsnikai fejlesztési koncepcidiba

beépiteni a globalis klimavaltozas varhato hatasait

2.5. A kritikus infrastrukturak sériléseinek vizsgdata

A kutatasaim soran megallapitottam, hogy a Ilétfesdgu infrastruktirakat fenyeget
civilizacios és természeti katasztrofak, valamdrslékos karokozasok gyakorisaga csak az
utdbbi egy évtizedet véve is mdgn A tarsadalom Kl-k altali veszélyeztetettségének
mérlegelésénél kiinduld pontnak vettem, hogy azdken sajatossagokkal rendelkeznek. A

zavarok okozta hatasok feltarasa ddemtvédelem hatékonysaganak biztositasara nézve.
2.5.1. A kritikus infrastruktirak jellemzése

Vizsgélataim soran feltartam, hogy az Kl-k létesétiek és hatékony Uzemeltetésének
képessége csak a megfél differencialt, fejlett tarsadalmak sajatja éskeellegzetességei

ervéenyesilnek az alapszerkezetiket ado rendszedekikasaban.

A tarsadalom alapjakéntitkddd Kl-k megfeleb stabilitast, megbizhatésagot kélcsondéznek
annak a szektornak, melyben funkcidjukat betokikikor tzemfolytonossaguk valamilyen
okbdl sziinetel vagy az elvarasoktél elmarado szitggesit, annak kdvetkezményei minden
hozzajuk funkciondlisan kapcsol6do terlleten énbdt@ A tarsadalmi szervédés
specializacioja azonban egyedi kovetelményekkdl képességek biztositasat igényili.

A korulmények, amelyek az ikodoképesség vagy a szolgdltatas szinvonalanak
fenntartasaban, tovabba az igénybevétel fizikalyvaghnoldgiai korlatainak elharitasaban,

illetéleg az egyéb karos kornyezeti hatasok kivedésébamrjatszhatnak:
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- biztonség,

- folyamatossag,

- hozzaférhetség,

- teljesivképesség,

- mindség,

- kolcsonos fugdseq,

- agazati normativak,

- hatékonysag.
Mint azt a KI-k mirésitésének alapjai kapcsan kifejtettem a paraméteggik csoportja a
technolégiahoz kédik, mig a tobbi kdrnyezeti 6sszefliggéseket muétatiizemfolytonossag
tehat kul§ és bel§ tényesk fuggvénye. Mindez azt is jelenti, hogy mint meséges

kornyezeti elem tobbkilss hatas altal is érintett és ez a kdlstényedk kozotti

hatasmechanizmus komplexitasat figyelembe wvénmm kategoriabaorolhato:

1. Azok az infrastruktarék, amelyek kornyezeti kitége kozvetlenil kapcsolatba hozhaté a

mindenkorikdrnyezettelelsidleges figdségbenvannak;

2. Tovabbi, egy fokkal bonyolultabb vagy mas szavelsodlagosaz 6sszefliggés ott, ahol a

modosult kérnyezeti allapot attételesen képes laatmfrastruktirara
3. Harmadlagosak tekintend a megvaltozott kornyezet alted tarsadalmi, gazdasagi

viszonyokban éldézett atrendeidés miatt amfrastruktirak nikodésébegébred hatas

A KI-k nemcsak a rajuk gyakorolt hatasok dsszetgiben mutatnak eltérést, hanem annak
mértékében is. Ellenalléképességiik, tarsadalmntedégik sokféleségének megfékt a
klils6 negativ hatasok is kilonb®zaulyossaggal jelentkezhetnek a Kl-k rendelkezélési
mutatoiban. A KI-k kérnyezetikkel alkotott kapcgai& révén tarsadalmi beagyazottsaguk
aranyaban tovabb kodzvetithetik élzet ert kozvetlen karok kdvetkezményeit. Ezek d@zdel
elemzéseimil levezetve kihatasuk, Kkiterjedésiuk, késleltetettségik, suhmds és a
sokszorozasi tényéwl eredsen, illetve nagyséagrendjidtapjan osztalyozhatok.
1. A mitkddési zavarok kovetkezményei kialakulhatnak:

a) a technoldgiai kdrnyezetben;

b) a kérnyezeti hatasokban;

c) a tarsadalmi, gazdasagiikddés feltételeiben;

d) a globdlis kélcsénhatasokban.
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2. A kozvetitett hatés foldrajzilag kiterjedhet a(z):
a) Uzemre, létesitményre, szolgaltatora;
b) telepulési, kistérségi infrastruktarakra;
c) regionalis, orszagos rendszerekre; vagy

d) nemzetkdzi halézatokra. [34]

3. Az infrastruktira sérulése okozta késleltetett teszgek jelentkezhetnek:
a) azonnal,
b) napok multan,
c) hetekkel, hénapokkal kékb vagy
d) azon tar®
4. A karok nagysagrendje a kockazatok szintjét alapué lehet:
a) egyéni,
b) Gzemelteti, tulajdonosi,
c) tarsadalmi,

d) nemzetkozi.

Mindezekkel 6sszefiiggésbelk@etkezmeények felszamolasanakdssgge kiterjed:
a) az Uzemi biztonsagi iranyitasi rendszerekre,
b) az elédleges veszélyhelyzeti beavatkozo6 szervezetekre,
c) az agazati karelharit6 szervezetekre,
d) a mingsitett iddszaki karelharitasban résztéeszervezetekre és

e) a nemzetkozi szervezetekre.
2.5.2.  Azinfrastruktarak kritikussaga és a védelenvsszefliggései

Az eléz6ekben megnevezett sajatossagok kifejezik, hogy mzastruktirak hogyan
kapcsolodnak a tarsadalomhoz. Ezek a rendszerelszaokmegkerilhetetlenek a
létszlikségletek kielégitésében és a tarsadalofikbdiképességének mé&gésében.
Fontossaguk abban is mémehogy a tarsadalom nagy hanyadanak kiszolgalasésamek

részt és az altaluk nyujtott szolgéaltatas ésggének is szigoru feltételeket kell kielégitenie.

% 76ld Koényv a Kl védelmének eurdpai programjard][3. szamu melléklete alapjan:

Ll[débeni hatas: Ez a szempont azt mutatja, hogy egy Blénya mikor valt ki silyos hatast (pl. azonreal;
48 ora elteltével, egy hét mulva, egyéb).”;
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Donts lehet az infrastruktirak kiesése alkalmaval, htéggznek-e megfelél és elégséges
alternativak a létfontossagu forrasolebes hidnyanak pétlasara. Ellenkersetben a
tarsadalomnak nélkiléznie kell az adott szolgatatdely helyzetet csakirbkepessegének

hataraig a még meglékészletek felélésével tud fenntartani.

A szolgaltatas igénybevételének fokozott Uteme vagyiikodés leallasa szintén kritikus
helyzetet idézhet &l Ez altalaban akkor allhat ¢gel ha a vizsgalt szektorban a kiils
korilmények nem vart, gyorsiténvaltozasa miatt a felhasznélas intenzitasa a et
kapacitason talh

Mint arra korabban utaltam, az infrastruktarak eggtal valo fliggése kuléndsen lényeges.
Egy koOzponti jeleriisédi infrastruktira sérilése nagyobb valofgéggel vezet sulyos
zavarok kialakulasahoz. Az ilyen események l&t@iét megsokszorozza az a tény is, hogy
minél nagyobb a kapcsolt infrastruktardk szama, ahnrkiterjedtebb strukturat
feltételezhetink. Az igy létrejév nagymérat halézat kornyezeti elemekkel alkotott
kolcsonhatas-rendszere is megnovekszik. llyen esetd kornyezeti hatdsoknak valo
kiszolgaltatottsag is fokozodik. Megitélésem szearvillamoshalézatok gyakori zavarai is

ezt tAmasztjak ala.

A biztonsagi garanciak fokozott érvényesitése assatlalmi érdek az olyan infrastruktarak
Uzemfolytonossaganak a fenntartasdban, amelyekiligszforrasok szolgaltatasaban
jatszanak szerepet. Az orosz-ukran ,gazvita” nyon@m eurdpai gazszallitds ellatas-
-biztonsagi hatésai is eztssitik. Nem véletlen, hogy ezt alternativakkal igge&nek kezelni.

Szintén szigoru biztonsagi elbiralas ald esnek azakfrastruktirak, amelyek a kérnyezetre,
a lakossagra nézve kiléndsen veszélyes technoféjiamatok mellett Gzemelnek. A sulyos
balesetek kockazata az Gizembiztonsag megterenzigeelsliizemviteli szabalyok betartasat,
illetéleg miiszaki paraméterek allamilag is felligyelt teljesitémdokolja. Ebbe a koérbe

tartoznak a veszélyes anyagok felhasznalasa melldds SEVESO-lUzemek, akarcsak a

nuklearis létesitmények és a veszélyes biol6gikéésai Agenseket kutatd laboratériumok.

Az allam ezekre a biztonsagi kihivasokra admingity feligyeleti és védelmi rendszerek

felallitAsaval reagal. Ezekitkddoképességének garantalasa alaptatsadalmi érdek.
2.5.3. A kritikus infrastruktlrak védelmének alapjai

Az infrastruktirak Iétrehozasanak altalam meghatatbz tarsadalmi célja, hogy
felhasznalasukkal a tarsadalom szamara szikséegesdi és szolgaltatasok folyamatosan

hozzaférhelk és felhasznalhatok legyenek.
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Ebbsl eredben a szolgaltatas-biztonsagot leh az infrastruktirakkal szembeni tarsadalmi
elvarasok elssorban a rendelkezésre allas terén jelentkezne&dd@dik tehat, hogy ki kell
zarni minden olyan kortlményt, amelyek miatt azpedadeltetéssel 6ssze nem egyeztéthet

modon a fogyasztoi oldal ellatatlan marad.

Kutatasaim alapjan agy vélem, hogy a KlIV-kat @blb szempontjabdl veszélyeztetheti
barmely technologiai rendellenesség vagy kiiényes kivaltotta véletlen baleset, ilideg

szandékos artd emberi magatartas. Allaspontomnszevieszélyek csokkentése torténhet:
- a Kl megebsitésebiztonsaganak fokozasagy
- alternativakfelallitasa és

- rendkivili helyzetek kezelésére szolgskiikségmegoldasodveén.

A kutatasaim altal feltart osszefiiggésalklvalamint a nemzetkozi elemzésékb kiindulva
a konkrét veszélyforrasok kozott nevesitem az dayadast, a szabalyozé rendszer
meghibasodasat, a gondatlansagot, a természegiyéb eivilizacids katasztrofakat, illetve a

terrortAmadésokat, a szandékos karokozast és dtégapes hackerek tevekenységeét stb.

A fenti veszélyeztéttényedk eredményezhetik az infrastruktara kdzvetlen azigériléseit,
ahogyan a tavvezetékek tartboszlopainak toréseOi39.2év elején aramkimaradashoz
vezettek. Azonban mas kozvetett torténések is kitsmhatnak a ledllasoksaliézeésében,
erre bizonyiték a tiszai cianszenn§dés kapcsan Szolnok varos vezetékes ivovizellatd

rendszerének kénysteiizemen kivil helyezése.

A védelem kialakitasaban azssbekben vazolt gyakorlati tapasztalatokkal és a néize
elvekkel is 8sszhangb®ha kivalté eseményt vettem kiindulasi alapként, plam azt a 4.
szamu melléklet mutatjghz eseménykdzpontd megkozeliédyege, hogy biztositani kell a
tarsadalom igényeinek kielégitését, amely nem d@ymrsztan az Kl-k ritkodoképesseégének
oncéli me@rzésével. Masként szdlva mindaddig, mig az infuksfira kdzbeiktatasaval
biztositott forrasok hozzaférésének csak a tedgte all fenn, de a fogyasztd dnhibajan kivil
nem kap esélyt a szolgaltatas igénybe vételérag addbjaban nem beszélhetiink a funkcié
betdltésének képesséférEgy a gyakorlatbdl vett példan keresztil szetetéé ez azt
jelenti, hogy ha a kiépitett ta&trendszerrel a lakossag otthondihetk is lehetnének, de a
gazellatas akadozasa miatt a rendszer leall, akkendeltetésének megféldlnkcio megis

betdltetlen lesz, holott a hal6zat tokéletesdikddoképes. Erre lattunk példakat a Szerbidban

3" Forras: EPKIV z6ld Kényv [35];
% Forras: NATO CPC [36], Presentation tool;
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a legutébbi orosz-ukrdn gazvita kapcsén, ahol végid magyar géztarolok segitségével
képzett tartalékoknak koszonben lehetett a minimalis rendelkezésre allast bitans

Tehdt a Kl-k szamara megfelel védelmet nem képes pusztan a sebé&zpentok
csokkentése, valamint a kockazati tédlkeelmérése és beazonositasa biztositamt azt
példaul a KIV Nemzeti Programjarol szolo 2080/2008/I. 30.) Korm. hatarozat
(tovabbiakban: Nemzeti Program) mellékletét képild Konyv megfogalmazZa

Ez a tévedés azonban nem rohato fel e dokumenturhiszk az épp azeért viseli a z6ld
elnevezést, mivel a benne foglaltak csak felvetések végleges szabalyozast megalapozo
parbeszéd alapjaul szolgald ki nem érlelt elkémsaiégyijteménye A Z6ld Konyvben
megnevezett preventiv intézkedések, feladatok efaglas megvaldsuldsa is csupan a
miikodés feltételei zavartalansaganak fenntartasaganak. Uzemfolytonossag meésb
intézkedésekkel, felkészuléssel és fizikai ellendpesség fokozasaval tordégarantalasa
onmagaban még nem biztositja az infrastruktiréd édalizalhatd és egyben a Iétrehozasuk
indokat is jelent tarsadalmi, kdzpolitikai célok megvaldsulasatehesilését.

Azaz a tarsadalom szemszogél szolgaltatas teljesitése azdeteges és nem 6nmagaban a
mikodsképesség mézése. Ugy vélem az ellatas hianyaban a Ki-k elvesztik odal
mivoltukbol adédoé jeleriségiket, és nem képezhetnék a tarsadalom alapjtillés
mindossze rikodoképes epitmények, itargyak, illetve létesitmények kilonallé elemeinek
hasznavehetetlen halmazat alkotnak. Annak érdekdimyy ez ne igy legyen a védelem
tartalmi elemeit a kovetkézkérdésekre adott valaszoknak megtidal kell kialakitani:

- Milyen a sebezhéségé® az adott KI-anak?

- Hogyan csokkenthéta sériilések lehétége?

- Milyen fenyegetettségg®ikell szamolni?

- Milyen védelmi intézkedésekre van szukség?

- Milyen feltételei vannak azok végrehajtasanak?

- Hogyan és kikkel kell egyutttikddni a kdvetkezmények felszamolasaban?

A KIV-t tehat mindazon jogi, adminisztrativ intékések és eljarasok rendszereként

fogalmazom meg, amelyeket az lzendéltétilajdonosok az dgazati falskéget érvényeédit

392080/2008. (VI. 30.) Kormanyhatarozat [37] 1. réklét (Z6ld Konyv) 3.1. pont;

40" 76ld Kényv a Kl védelmének eurépai programjard@][3. szamu melléklete (nyoman):
Sebezhédiség Olyan bel$ jellemz, amely alapjan lehetséges a sérilés bekdvetkezése;

41 76ld Kényv a Kl védelmének eurdpai programjard@][3. szamu melléklete (nyoman):
Fenyegetés: Szandék és/vagy képesség olyan eseltiéiézésére, amelyek kart okozhat;
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allamilag koordindlt egyuttikodésben alkalmaznak Ki-k elemei épségének megdvasa
mikodésik folymatossaganak biztositasa és a lakosHatfis zavartalansaga érdekében.

Ez alapjan agy latom, hogy a KIV célja, hogy a &bezheifségének és veszélyeztetettségenek
csokkentésével, a bekdvetkezett zavarok, karokkkameényeinek kezelésével biztositsa a

forradsokkal és szolgaltatasokkal valo ellatas segks és elégséges szintjét.

Kutatasaimbol kiindulvaa KIV feladatat a biztonsagi helyzet alakulasatibgien az

alabbiakban hatarozom meg:

1. arendkivili helyzeteket megeben:
- bekovetkezésiuk medatse, illetve

- az elharitasukra valo felkésziilés;

2. aserulés kovetkezményeinek kezelégsadkaban:
- a karok csotkkentése,
- a kiesés idtartamanak minimalizalasa,

- azideiglenes ellatas sziikség szerinti megszemriezés

2.5.4. A kritikus infrastruktira sérilései okozta karok tipusai

A KI-k sérulései okozta karok az infrastrukturaggétl fliggéen sokféle format olthetnek.

Az dltaluk ebidézett kockazat lehet egészséget, szocidlis {0lémzdasagi prosperitast,
Uzembiztonsagot, védelmi képességet stb. veszéljeHzek a veszélyek abbdl erednek,
hogy a nélkil6zhetetlen (Iétfontossagu) szolgdtdikal szemben a felhasznaloi oldalrol

milyen biztonsagi kdvetelményeket tamasztanak.

Ha a felhasznaldi biztonsagi kovetelmények adségben jelentkeznek, akkor a veszélyt a
sérulés soran fell@pminéségromlas jelenti. Ezért koZives ellatds esetében példaul az
ivovizellatas technoldgiai szabalyai viziseg? kovetelmények betartasat irjakselAz
energiaellatasban ugyanigy a rendelkezésre allésésének, korlatozasanakstartamat
hatdrozzak meg. A veszélyes, kdrnyezetkarositogakyal ellenben biztonsagi elvaras a zart
rendszei, folyamatosan ellginzott, biztonsagos kezelés.

A zavarok keltette események mértéke az érintaiflaie lakossaganak a szolgaltatas
kimaradasaval szembeni érzékenysélgstfliigg. A nagyvarosokban a kiterjedt aramelléatas

zavarok kovetkeztében példaul kozegészsegugyi Wbstgzet vagy sulyos kbzbiztonsagi

2. 201/2001. (X. 25.) Korm. rendelet [38] 3. § (2kbedés a) pont:

»A viz akkor felel meg az ivoviz miiségnek, ha nem tartalmaz olyan mennyiségben vaggekdracioban
mikroorganizmust, parazitat, kémiai vagy fizikayagot, amely az emberi egészségre veszélyt jelenthé
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problémak lépnének fel. A vidéki lakossag korébemmnban messze nem kell tartani
hasonléan komoly kihatasoktél, mert annak figfpi szintje alacsonyabb és sajat

eréforrasaibol a kiesés részben kivalthaté. [39]

2.5.4.1. Fizikai karok

Akar miszaki rendszerellt, akar valamely tarsadalompolitikai célt megvaidshuman
infrastruktarardl is van sz0, a szolgaltatashozikdiz létesitmények kapcsoldédnak.
Amennyiben ezek nem a szolgaltatas kornyezeténedtorisaga érdekében toréén
elhatarolasara hivatottak, ugy ezek sérilése nemavedorvényszdien maga utan a

szolgéltatas kiesésén fellli fizikai karok bekoeztsét.

F6 képvisebi a kornyezetilket fizikailag veszélyedieinfrastruktiraknak azok a&onalas
miiszaki szallitasi és védelmi rendszerakelyek valamilyen veszélyes termék vagy nagy
mennyisé§ aramld kozeg, illetve veszélyesoéfnras felhasznalasaval vagy autondm
irdnyitasu szallitbeszkoz igénybevételével Uzenkelne

Ebbe a csoportjdba tartoznak azok, ahol a meghidés&, zavaruk okozta kérnyezeti fizikai
sérilések a veszélyes termékekben felhalmozoddst mmergia valamely inicialo hatas
folytan bekovetkez felszabadulasabol erednek. Ezek nagyrészt az ieherdozék
szallitsara kialakitott termékvezetékek vagy aekleez csatlakozd é@miivek. Tobbséguik

kéolajat és szarmazékait vagy foldgazt tovabbitd wédzelletve azokat felhasznaldoeni.

Az aramlo kozegek veszélyei a kozeg helyzeti eagigak szabalyozatlan kdrtlmények
kozott lezajlé impulzuséatadasa révén jelentkezBekiorténik az arvizi védtivek, kikooi és
volgyzaro gatak sériilése esetén, amikor az aradokez jelends pusztitast.

A nagyrészt bels#gés vagy reaktiv eiforrassal Uzemél eszkdzokkel rikodtetett
infrastruktarakban az Utzemanyagellatdo rendszereghib@ésodasa a hajtdbanyag egétéb
eredben is vezethet a kérnyezeti elemek fizikai sériiége Az elszenvedett karok, az égeésh
vagy a robbanas I6késhullama miatadlib mechanikai sérilésetdbadddhatnak.

Az autondm iranyitasu szallito eszk6zok feletti tkolh elvesztése miatti szerencsétlenségek
vagy a szandékos Utkdzési palyara allitast kKouveslesetek jeleis kinetikai energia
kozvetitésével jarnak. A kornyezetberigéézett komoly rombolds még tovabb fokozddhat,

ha a jarni lzemanyaga és esetleg szallitmanya is robbané&tyesz

57



2.5.4.2. Vegyi, 6koldgiai balesetek

A veszélyes anyagokkal folytatott tevékenységektighet) rendszerek a kornyezeti elemek
kozul a bioszféraban képesek a legsulyosabb Hatastani.

A gazdasagi folyamatok nyersanyagigényének kigdéglien a szallitasi Utvonalak és a
logisztikai bazisok képezik az infrastrukturat. Rekjedt aruforgalomnak jeletd részét teszi

ki az energiahordozOk transzkontinentalis szaHita®& koltséghatékonysag, illetve a
felvevopiacok novekedése mind nagyobb Ulefargalom lebonyolitasat teszi sziikségessé.
Ez pedig az eszkdzOk befogadoképességének éslithszdebesség novelésével valbsithatd
meg. Amennyiben e két paraméter a szallitott anyagiségében valamely szempontbol
veszélyesnek itélt jellezel parosul, akkor a szallitasa jelentette veskély@ikkentése
érdekében szabalyoz6 mechanizmusokat kell beéptenemzetkozi szabalyozas ellenére
tengeri szallitas sordn mar tébb alkalommal foréildita tengeri 6koszisztémat veszélyaztet

koérnyezetszennyezes.

A vildgon szamos helyen bekdvetkezett kdrnyezekteegészségligyi katasztréfakat kivaltd
események tapasztalataibdl kiindulva nemzetkbzermggnyekben rogzitették a veszélyes
aruk kozuti (ADRY®, vizi (ADN)*, vasuti (RID) [7], és &7 szallitasanak szabalyait. A
veszélyes aruk nemzetkdzi szallitdsaban alkalmadza¥stletszabalyok meghatarozzak:

- a besorolasat;

- a csomagoloeszkdzoknek, tartanyoknak gyartasasgdatara, jovahagyasara, illetve
felhasznalasukra vonatoz@ehsokat;

- a feladasi eljarast (a kildeménydarabok jelolébércazasat, a szallitbeszktzok

tablazasat, jelolését, valamint a szikséges oknkanymformaciokat);

a szallitas anyagmozgatasiiehsait (a berakodast, az egyuveé rakast és a kijaka

a szdllithsdban részt \evszemélyek képzésének kovetelményeit, biztonsaggal
kapcsolatos kotelezettségeit;

a szdllitjarniveik szerkezetére, személyzetére, felszereléséemdltetésére és

okmanyaira vonatkozo kbvetelményeit;

a széllitassal kapcsolatos ebtieresek és egyéb hatdségi tevekenyséedekashit. [41]

43 Accord européen relatif au transport internatiatesl marchiandises dangereuses par route;

4 Magyarorszagon kihirdetve241982. (I1.2.) KPM rendeleg!;

SA veszélyes aruk légi szallitasanak szabélyait aniMgkozi Polgari Repiilési Szervezet (ICAO) Altal
kidolgozott kézikdnyvben (Doc 9284) hatarozzak rjaky;
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A veszélyes anyagok szdllitAsaval kapcsolatos swélég soran bekovetkehavaria jelle§
kornyezetterhelés mellett egyéb forrasbol is kimtlak szennyéanyagok. A veszélyes
anyagok felhasznalasaval,ééllitasaval végzett termelés miatté@lo kibocsatas karos

kornyezeti hatadsa szintén veszélyezténhyedkent jelentkezik.

A szennyezések veszélyességének megitélésébenlikjelmeiosédiek a kibocsatott anyag
kémiai tulajdonsaga és a terjedési kozeg fizikame&nnyiségi, illetve misségi jellemai.
Ezek kozll dort - adott anyagi midség mellett - a kibocséatott szenn§lezmennyisége.
Ebbsl a szemszogh az infrastruktlrdk balesetei sulyossaguk elleméessze elmaradnak az
egyes természeti katasztrofak mogott. Egy-eqgy aktikan, illetve nagyobb sivatagi vihar
altal az atmoszféraba juttatott anyagmennyiségl jgveghaladhatja a mesterséges szerinyez

forrasokbdél szarmazoékét.

A légszennyezés egészsegkarosito hatasa a foraétl tavolsagbanoként a kialakulo
koncentraciétdl fiigg. Ez azonban a leftegn tortéd eloszlas mértékével forditottan aranyos.
Tehat minél kevéshé képes a levdgveredni, annal szennyezettebb légréteg alakuh ki
legszembdinobb ez a jelenség, amikor a nagyvarosdkii sheépitettsége kovetkeztében
megreked leveghben az agglomeracio ipari létesitményei, valaminteléorlodo jarnii-
forgalom kivaltotta szmogképdés felebstdik. A ndveké varosok lakossdga gyakorta
talélja szembe magéat ezzel a kihivassal.

2.5.4.3. Energiaellatasi zavarok

Az urbanizélodott lakossag életvitele egy masikpkiasen nagy igénybevételnek kitett Kl, a
villamosenergia-ellatd rendszer folyamatos rendmdkee allasanak flggvénye. Az ezt
karosan éririt zavarok mar tébb izben krizishelyzetek lancoldtaglanditojava valtak. Az
altaldnos leallas kovetkeztében nemcsak az egydyiaéztok, hanem a kodzlizemek, ipari
létesitmények egész sora volt érintett. A kozelbailt Eszak-Amerikaban és Eurépaban
bekbvetkezett aramszinetek szélesiKoldrajzi és agazati attéds hatasai ugy vélem ennek
valos veszélyeét jelzik.

Az észak-német tavvezeték-rendszerben 2006. novefba keletkezett zemzavar tdbb
tavvezeték kikapcsolasat tette sziksegessé. Azmatitaus terheléskorlatozé rendszerek
azonnali nikddésbe lépésének eredmeényeként fogyasztok mikaptsoltak le a haldzatrdl
Franciaorszagban, Olaszorszag, Belgium és Spasydlgrtobb korzetében. A legnagyobb

kar meégis a német allamvasutat érte. Tobb mint sp&at kényszerilt megéllasra. Rovid
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idére megbénult a kolni repitér forgalma, és atmenetileg tartalék aggregatdarmémbe
helyezésére volt sziikség. [42]

Ez az aramkimaradas egy belvizi kdzlekedési utvoti&ibdtetése kdvetkeztében terduaibtt
tal, amikor az Ems-folyd németorszagi szakaszattfefgiveb elektromos vezetéket

lekapcsoltak a rendszétr mert az akadalyozta egy luxushajé biztonsageahtbhaladasat.

Az eset is igazolja, hogy az energiaipari infrdgtitak sebezhétégére, az ellatas
megszakadasa kovetkezményeinek niegeiére vagy meérséklésére hatékony intézkedéseket
kell talalni. Ezek bevezetésének feltételeit szighatdésagi eszktzok alkalmazasa mellett,

minimum koévetelményként kell &kni.

A biztonsagra gyakorolt hatdsuk miatt a villamosgizeellatas krizisekor az infrastruktirak
miikddtetésében érintett fogyasztokat védettlarezelik. Kozlilk is eBbbséget élveznek a
létfontossagu fogyasztok:

- Szénbanyak;

- Replbterek, repllésiranyito és repulésbiztonsagi be ik

- Vasuti teherszallitas;

- Stratégiai gazellatas infrastrukturalis elemei;

- Villamosenergia-ellatas infrastrukturja,;

- Regionalis és varosi vizellatas és szennyviztiztétesitményei;

- Egészségugyi-ellaté intézményrendszer kijel6lt eiem

- Hirkozlés kiemelt, a vilamosenergia-ellatastoldéidetesitményei;

- Koolaj-feldolgozas;

- Katasztrofavédelem vezetési pontjai;

- Alapvet élelmiszereket éhllitd Gzemek. [43]

2.5.4.4. Nukleéris baleseti események

A nukleéris technoldgia ipari, egészségugyi, enédgie haditechnikai, élelmiszeripari stb.
infrastruktirakban tortén elterjedése - a radioaktiv anyagokkal valé szenégeés a
megengedett hatarérték feletti kornyezeti sugéetésh elkerilése érdekében - komoly

biztonsagi @lirasok és riszaki megoldasok kialakitasat eredményezték.

46281/2002. (XII. 21.) Korm. rendelet [43] 1. § 8o

.védett fogyasztd: villamos energia krizis esetét@madalom rikddéséhez sziikséges alapviintossagu
fogyasztok ..., melyeknek villamosenergia-ellatasétias esetén lehéség szerint legtovabb kell biztositani”
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Az ezek ellenére bekodvetkedaleseti események szinte mindig a technoldgigyeiem
megseértésére vezethkt vissza. A kornyezetbe jutd radioaktiv, nukleasmyag vagy
megemelkedett kdrnyezeti sugarterhelééselsban a bioszféra elemeit sujthatjak, és e hatas a

kornyezeti elemek kdzvetitésével jelenterileteken és tavolsagokban is kimutathato.

Ezért egy esetleges nuklearis baleset kialakuldaesadalom szamara jeléategészsegugyi,
kornyezeti karositd hatassal jarhat. Az atomenelggkés célu felhasznalasa soran egy
esetlegesen bekovetkedbalesetnél a kornyezeti karok meipdsére, a bekovetk&zkar
enyhitésére és a lakossag életének, testi épsédéimietlen megdvasaban a kollektiv

védelemre és a nuklearisbaleset-elharitas eszldszzerenek mas elemire tamaszkodhatunk.

Az attewwdo hatadsok érdekében az érintett infrastrukturakkddtetésében is rendkivili
intézkedéseket kell bevezetni egy baleset tofrdgy hatdsainak kiveédésére. Itt legfontosabb
az alapellatasban érintett anyagok szentg@zének hatarértek alatt todemartasa. B
feladat ez esetben az ivovizbazisok, az éleimigaerlelemeinek megévasa. Ugyanis a
kornyezetbe jutd radioaktiv anyagok bejutva a tégldncba fokozzak a balesettel jaro

egeészségugyi kockazat mértéket.

2.5.4.5. Interdependenciak

A KI-t éré balesetek eredményeképp bekdvetkéarsadalmi események lancreakciéézer
alakuldsanak kovetkezményei igen kiterjedté ésosgly valhatnak.

A Kl-k interdependenciainak eltérései aikiidés soran létesiilkapcsolatok milyenségén

alapulnak. A kozvetlen fizikai kapcsolat a legkerild feltételeket biztositja a hatasok
atterjedéséhez. Ezzel szemben, ahol a fizikai héatéényesilését akadalyozo kozeg all a
zavar terjedésének atjaban, ott mar egyeb, kiselvbsxiriséd feltételek teljestlésére is

szUkség van a tovabbi karok kivaltdsahoz.

llyennek itélem a 2005. julius 8-an a Kenyérmezatiakban észlelt kdrnyezetszennyezést,
melynek soran a szennyezés miatt a dunai ivoviishbidzserilt, veszélyeztetve a parti
vizkivételi mivekre épid ivoviz szolgaltatast. llyenkor alternativak hij@z ivévizet

felhaszndal6 élelmiszertermelés is ledllhat.

2.5.4.6. Pszichés hatasok

A Kl-k sériilései kozvetitesének egy masik elemearatarsadalom, amelyben azodleges
hatdsra bekdvetkézmoralis, magatartasbeli valtozasok mas infrastmélkt igénybevételének
maodjaban, mértékében okozhatnak rendellenggidést vagy sérilést.
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A Kl-k szolgaltatasainak kiesése a fenti okbdl 2€les kéii veszélyhelyzet kialakulasanak
lehetiségét rejti magaban. A bankrendszer gazdasagi gvalsfgy globalis mérét
hal6zatbiztonsagi hibak indukalta sérllése tarsaidalalsagot is gerjeszthet, aminek
kozbiztonsagi és egyéb aspektusai is jelentkezketdakossag korében a pénzigyi szféra
irAnt mutatkozo6 bizalomvesztés panikhangulathoztvevabbi valsagokat @tlézve, amely
elhtizédé esetben az allam normdliskGdésének akadalya is lehet.

Amennyiben egy bank és pénzlgyi rendszer feltéttleavarabol addéddan a kifizetések
teljesithetetlenné véalhatnak, Ugy a lakossag a@elkus pénzforgalomra égiibnfenntartasi
képesseége akar meg idishet. Az ezt kovét tarsadalmi elégedetlenség fokozddasaval még

az élelmiszer-kereskedelemmel foglalkozoé lzletébskitasa sem kizart.

llyen esetben az allampolgarok kozvetlen fizikaitémek biztositasaban, moralis
biztonsagérzetének alakitasaban fontos infrastrakt3érilései alkalmasak lehetnek arra,
hogy a kdzbizalmat megingasséak. A panik kdzbiztgoséenyeget zavargasokat kelthet és
akar fosztogatasok elinditoja is lehet. Az infraktirakat é6 terrortdmadasokat is sok
esetben kifejezetten panikkeltési célzattal kovelikA meédia és az informaciés vilaghalo
infrastruktaraja tovabbi lehé&séget kinal a terroristdk nagyobb bizonytalansécgsére és a
kozvélemény befolyasolasara valdé torekvéseihez. #adhsok csaknem az egész
tarsadalomhoz eljuttatva még sokkolébba teszikririakciokat, amelyek rdadasul tovabbi

erteslilések megszerzésében is segithetik a teakais

Ugy itélem meg itt is érdemes széIni az interdependik kérdését. A tarsadalomban
eluralkod6 panik altal kivaltott masodlagos kovetkeények igazolasara kulondsen hiteles
valasz a New York-i terrortdmadas. A terrortamaddstet) idészak egyik jellegzetessége
volt a kdzigazgatas és kulondsen annakdetslelmi rendszerének, mint Kl kapacitasanak a
tulternelése. Koszonhetvolt ez el§sorban a lakossag korében jelentkeelfokozott
félelemérzetbl adodo tulzott reakcidknak, melyek arra sarkallegkallampolgarokat, hogy

terrorcselekmények vélt jeléirszolo bejelentésekkel arasszak el a biztonsadgatatokat.

A magyar hivatasos katasztréfavédelmi szervek \sekyzeti felderid csoportjainak
anthraxgyanus kuldeményekkel kapcsolatos vonutdis&iszitett statisztikakat elemezve,

viszont ennek ére megfontolt szandékkal tori@elkdvetését is bizonyitottnak latom.
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2.6. Részkovetkeztetések

1. Kutatdsaim soranigazoltam, hogy az informéaciés tarsadalom és a globalizazio
terrortamadasok a Kl-k altal érintett lakossag sadak, kartertlet kiterjedésének és ez
altal a nyomasgyakorlas leiségének ndvekedését eredményezték;

2. Vizsgalataim eredmeényeit felhasznalbaonyitottam, hogy az egyre gyakoribba valé
rendkivuli idjarasi cselekmények novelik a KI-k fenyegetettségénelynek
kovetkeztében veszélyhelyzeti beavatkozasok kagsibk, képességeinek ndvelése,

illetéleg modositasa sziikséges;

3. A Kl-k jovébeni rendelkezésre allasanak vizsgalata alapj@ghataroztam hogy az
éghajlatvaltozassal jaré kornyezeti, tarsadalmgésdasagi hatasokat be kell épiteni a

kockazatelemzés rendszerébe.

4. A KI-k vizsgalata soranmeghataroztam hogy a védelemnek a me@eésen tul
biztositania kell a iikddés minél révidebb &@h bellli helyreallitasat, és az ellatasi

gondok alternativ modszerekkel vagy szikségellat&sso megvalositasat.

5. A KlI-k rendelkezésre allasanak feltételeit és aakar €6 sérulések kdvetkezményeit
bemutatva feltartam, hogy a veszélyeztetettség meghatarozo faktoraikialakult
kényszerkapcsolatok miatt feli@mterdependenciak.

63



ll. fejezet

Kritikus infrastruktira-védelem nemzetkdzi kitekint ésben

3.1. A kritikus infrastruktira-védelem nemzetk6zi aspektusai

rr 7

A korabbiakban részletesen elemzett infrastukt@alfejpdés dsszefliggései kapcsan mar
bemutattam, hogy a modernizacio térnyerésével lattféarsadalmakban az infrastruktlrak
széles kore egyre nagyobb fdldrajzi dimenziokkalropalva kertl kiépitésre. Az
infrastrukturak fokozatos ndvekedésének hatter@ggabalizacio teremtette kiszélegquac

és a fogyasztéi tarsadalonkeltette egyreintenzivebbés nagyobb volumeh felhasznalas
hlazodik megEbbsl eredben a fokozatosan kimefillersforrasok gazdasagosan kiaknazhaté
tavolabbi lebhelyei, valamint a szikségletek keletkezési helgieoki, infrastruktirakkal

athidalt tavolsag is tovabb névekszik. [34]

Meg kell azonban jegyezni, hogy a veszélyezteigtisié ez az dsszetett formaja valdban csak
a fejlett tarsadalmakban jelentkezik. Meglehet, -egy kritikus szektor fokozottabb
jelensége a fejletlenebb orszagoknak is sajatja lelesednmiképpen sem varhatunk olyan
dominod effektusokat, mint a bonyolult rendszereklkeimeg éatsit, magas technoldgiai
szinvonallal rendelkéz régiokban. Kutatasaim soran ennek kulondsen defeb hatdsat
tartam fel a fokozott urbanizaciéju 6vezetekben. &gyre noveky varosok és dként a
nagyvarosokbdl kialakulé igynevezett megapoliézekamara ez mar a mindennapokban is
jelentke® kihivas. Az itt éb lakossdg normal életvitele az energiaellatd resrdsd| kezdve,

az informatikai hal6zatokon keresztil, egészen allitwsi rendszerekig mar szinte
valamennyi infrastruktaratél fugge valt. Ezek kiesése, hosszabb-révidebb idei@ twavara

az egész agglomeracio vagy egy teljes foldrajaorégikodését lehetetlenitheti el.

Az orszagokon ativélhalozatokban ez a jelenség akar hatarokon atéegsdményekhez is
vezethet. Az ezekkel az infrastruktirakkal szemt@@nasztott kovetelmények eredménye,
hogy az infrastrukturat a kdlcsonds nemzetkozi érddiglelembevételével kell fejleszteni,

illetve allamkozi egyuttdékodésben kell 6sszehangolni a rendszerek lizensélieté

Ugy vélem még inkébb igaz ez a globalizalodé téakadra, ami Gjabb kockazatokat rejt

magéaban. Igy a valaszok sem lehetnek megiekehemzetkdzi 6sszefogas nélkiil.

“" A megalopoliszokban tébb nagyvaros Osszefuggglomeraciés Ovezetének egymashoz kapcsolodasat
figyelhetjik meg. Az Egyesiilt Allamokban a nagytavadékén Chicago, Detroit, Cleveland, illetve Slittirg
agglomeracios dvezetének dsszekapcsolddasavitjgthosszan eltertimegapolisz;
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3.1.1. A kérdésfelvetés nemzetkdzig@meényei

Véleményem szerint a Kl-k nemzetkozi kitekintéshemd vizsgalatanak jelefgsége nem
csak a magyar nemzeti KIV helyzetének megitéléséldeflesztése lehéségeinek
feltarasaban is azonosithatd. A kérdés attekiraésatarokon ativéllétesitmények, illéleg
az interdependencidk hatdsainak szomszédos éallamaé&lién véletlenszdr jelentkezése és
a kivédésukben szilkségessé valo egyiktés kialakitasa miatt is fontos.

A védelem ezen Ujsziermegvilagitasban torténfelvetése az 1990-es évek kozépétz
Egyesiilt Allamokban, a KIV-vel kapcsolatos koncépkialakitasaval kezdott. 1996-t6l e
tevékenységet kiterjesztették a szektorok vizsgedatés az egész feladatkort az altalanos
biztonsagpolitika részéve tettek. Ekkorra az infacias technoldgia olyan ménelterjedése
volt tapasztalhatd, amelynek védelmi aspektusait figgelmen kivil hagyni nem lehetett.
Ennek fontossagat ismerte fel a kilencvenes évaep@&n a Clinton-adminisztracio, amely
szukségesnek latta vizsgalni az infrastrukturaiaimlatos rendelkezésre allasanak feltételeit,
zavarainak hatasat a veédelmi képességre. A Kl-kardavokozo fizikai tamadasok és

informatikai jelledi eseményeR azt mutattak, hogy ezek meglefsen sebezhéek.

A KIV Ujszeri megkdzelitesének fokozott igénye - a terrortamalddeockazatat éterbe
helyezve - 2001. szeptember 11-ét kéeet jelentkezett. A terrortamadast ket tobb
orszag is kidolgozta sajat Kl-i védelmével kapces&oncepciojat. Szamos allam biztonsagi
intézkedést vezetett be, kdztik a 1égi kbzlekedés t€ngerhajozas teriletén.

A fejlett orszagok KIV-nek kapcsan felmerilt e tk@Bység nemzetkdzi szervezetek szintjén
tortérd 6sszehangolasanak sziikségessége. Az amerikadradndés a londoni terrorakciokra

reagalva a NATO és az EU is kiemelt figyelmet ftottia KI-k védelmére.

3.2. Kidolgozott nemzeti kritikus infrastruktara-vé delmi programok

3.2.1. Vedelmi koncepcidk a tengerentulon

3.2.1.1. Amerikai Egyesilt Allamok

Az 1996 juliusdban létrehozott EInoki Bizottsagafidtul kapta, hogy a fizikai és ,cyber”
fenyegetettségnek kitett infrastruktuirak védelndiigozzon ki atfogdb nemzeti stratégiat.

“8 president’s Commission on Critical InfrastructBretection [45] 14. o.:
Példaul a World Trade Center elleni és az Oklah@ityaben elkdvetett bombamerényletek.
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1998-ban megjelent 63-as sz. EInéki Rend&leteghatarozta a szévetségi kormany Kl-k
védelme érdekében végzeéntkladatait. Megalapozta tovabba sebeibdy, fenyegetettség
ertékelését, a riasztas-értesités rendszerét édadatok jogszabalyi hattérét, valamint a
szervezeti keretként szolgalé Nemzeti Infrastruktrédelmi Kozponf (tovabbiakban:

Nemzeti Kdzpont) és mas, a Kl-k védelmében érikimtnanyzati szervekfelallitasat.

A Nemzeti Kozpont a fenyegetettség felmérese, yefigeztetés, a sebezbstg, a toérvényi
végrehajtas és reagalas szervezeteként szolgall988 februarjdban alapitott Nemzeti
Kdzpont rendeltetése, hogy az USA Kl-i elleni tadmak elemé-értékeb, riaszto-értesdt és
operativ kdzpontjaként funkcionaljon. A 63-as sindki Rendelet arra utasitotta az érintett
hivatalokat, hogy tarjak fel a szektorok kozoéttidebnhatasokat, €s céluizte ki, hogy 6t

éven belul ki kell alakitani a nemzeti KI-k szandgkamadasokkal szembeni védelmét:
1. Szovetseégi szinten a nemzetbiztonsagot, a kozeggisgget, a kdzbiztonsagot;
2. A Szovetségi Allamok szintjén a kdzrendet, a léifssagu koziiszolgaltatasokat;

3. A magan gazdasagot, a tavkozlési, energia-, pénéggzallitasi szektorokat érden.

A szandékos megzavarasukkal vagy befolyasolasugkaimbeni védelem kritériumakent
jelolték meg, hogy hatasara a bekovetkesemények rovid idégk, ritkan bekodvetkdik,

kezelhebk, foldrajzilag korlatozottak legyenek és minim&é&t okozzanak.

Az USA a 2001-es New York-i terrortamadas nyomdans hangsulyt fektetett a Kl-k
védelmére. A 2001 oktoberében alairt 13228 sz. KtlR@ndelet létrehozta a Belbiztonsagi
Hivatalt, amelynek feladatai k6z6tt szerepelt a kidbrdinalasa. [47]

A Kl-k ujraértelmezése magaba foglalta: mindaZikai vagy virtudlis rendszereket és
berendezéseket, amelyek oly |étfontossagtiak azik&nEgyesiilt Allamok szamara, hogy
azok Kkorlatozdsa vagy megsemmisllése meggyengdendemzetbiztonsagot és a
nemzetgazdasag biztonsagat, a kozegészségugydiiztiizagot vagy ezek barmely
egyutteset.”A kritériumok alapjan az USA szempontjabol 13, aZamu mellékletben foglalt

kritikusnak mirdsuls szektort hataroztak meg. [48]

A 2002 juliusdban a Nemzeti Belbiztonsagi Strat€égiaddositotta a Kl-k korét elhagyva a

nemzeti jelképeket, és a kdzegészségugyet elkéttma veszélyhelyzeti szolgélatoktol. [49]

“9 Presidential Decision Directive 63[46];
*¥ National Infrastructure Protection Centre (NCIP);

*1 példaul: United States Computer Emergency Reasliieam (US-CERT), Critical Infrastructure Assurance
Office (CIAQ), Partnership for Critical Infrastruge Security (PCIS) stb.;

®2 National Strategy on Homeland Security;
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3.2.1.2. Kanada

A Kanadai Kormany a 2001. szeptember 11-i terroaddst koveten biztonsagi stratégiai
dokumentumokban dolgozta ki a KIV rendszerét. A &da KoOzbiztonsagi es
Veszélyhelyzeti Késziiltségi Hivataltovabbiakban: Hivatal) 2002 novemberében vitagnya
kozreaddsaval igyekezett valamennyi érdekeltet hm@voa Nemzeti KIV Program
(tovabbiakban: Kanadai Program) kialakitdsaba. Ad€ai Program Koncepcionalis elemei:

- aveszélyeztetettség atfogd megkozelitése,
- a megfelad biztonsagi kultura kialakitasa,

- az egyseéges kockazatkezelés,

- az érintettek széleskbbevonéasa,

- akotelezettségek teljesitésének kikényszefitiégte.

A nagyrészt magankézben &infrastruktirdk miatt a Kanadai Programban forgnsrepet
kapott a privat szektorral valdé egylttkddés. A maganszektorral folytatott parbeszédre
alapozva a Kanadai Program a tulajdonosok és Ureiikela veszélyhelyzeti szolgalatok s a
kormanyzat informaciokhoz jutatasa érdekében adinaciéval és végrehajtassal megbizott
Hivatal a KI-t fenyegét veszélyek felméréséidte ki célul. [50]

Az ersl sz6l6 dokumentuif meghatarozta az infrastruktira elemek és korniikzet
kolcsbnhatasabdl fakadd veszélyeket. A 2003-barzdtéit elemzésére épitve 2004-ben a

Kanadai Kormany elfogadta a KIV védelmére vonatkNednzeti Stratégiat.

Az elemzések utan a Kl-k 9. szamu mellékletbe 1odld szektorat azonositottak, amelyeket
tovabbi 10 alszektorra osztottak. A hagyomanydszaki létesitmények szamara véedelmi
tervek elkészitését irjacelAzonban a nemzeti védelmi rendszer hatékony Ki@saban, a

hal6zatok kdlcsonos fuggégeit figyelembe véve, azok feltérképezését iksegjesnek vélik.

Az allami szerepvallalas a kockazatkezelésbenj&dex KI és a szinergiak feltérképezésére, a
biztonsagi standardok meghatarozasara, a védelewab@nészvételre, a veszélyanalizisben
tortérd kozremikodésre, a felkészllés, megmds, tervezés, valamint a kovetkezménykezelés
és helyreallitas feladataiban valé részvételrezatljézi koordinaciora, tovabba a kutatas-
fejlesztés és képzés szervezésére. A kozigazgatammafanak tekintik a valésidegs hiteles
informacio-megosztas @egitéseét, az lzemelikt az agazatok és a veszélyhelyzeti, védelmi

szolgalatok, valamint nemzetkdzi partnerek kozgtuttmikodés 0sztonzeéset.

%3 Office of Critical Infrastructure Protection ancnErgency Preparedness (OCIPEP);
% Office of Critical Infrastructure Protection anthErgency Preparedness [51]: Threat Analysis no.3F@@L;
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3.2.1.3. Egyesiilt Kiralysag

Az Egyeslult Kiradlysagban a ,Kritikus Nemzeti Inftagtura” alatt az infrastruktirdnak
azokat a részeit értiknelyek nikddésének megszakadasa, sértlése, megsemmisiyese su
gazdasagi, tarsadalmi kihatassal jarhatnak, illeevenemzeti érdekeket hatranyosan érintik
Az elté tulajdonviszonyok ellenére ugy itélik meg, hogy ezen infrastruktarak altal
nyujtott szolgaltatasok mindegyikének biztositasalegyre noveky mértékben jatszanak

szerepet az IT-rendszerek. Az elvégzett vizsgalsto@n 12 kritikus szektort hataroltak le.
Az Egyeslult Kiralysadg Kormanyanaé €élkitizése a KIV terén, hogy:

- aKI-k egészére kiterj@dvédelmet biztositson a terrortamadéasokkal szemben,

- kivédje az informatikai és tavkozlési rendszerekételektronikus tAmadasokat, és

- megfékezze a szamitogépdmbizest.
A védelem fel§, stratégiai szintjének kdzponti kormanyzati kooédiidjat a Miniszterelnoki
Hivatal (tovabbiakban: MeH) alarendeltségébe ta@rtddemzeti Infrastruktira-biztonsagi
Koordinacios Kozpont (tovabbiakban: Koordinaciés Kézpont) latja el. Zesrezet dlsegiti

a riaszto-értesit konzultacios és jeletitrendszer orszagos halézatanak kiépitését isjallat

tovabba az informaciobiztonsag szabvanyigyi fekdak szabalyozasat.

A tarcakozi koordinacio feladata 6sszefogni négysitdzervezetet: a Kiber Biztonsagi és
Informaciés Ugyosztalj?, a Polgari Veszélyhelyzetek Titkarsatjpta MeH Biztonsagi
Féosztalyt® és a Beliigyminisztériumit Az 4&gazatkdzi egyittikodésben a

feladatmegosztas alapja, hogy:

a terrorizmus elleni kiizdelem kormanyzati féssiégét a Beliigyminisztérium viseli;

- a nemzeti Kl fizikai biztonsagat érinkérdésekben a nemzetbiztonsagi szolgalatok és
rendbrség az illetékes;

- az informatikai rendszerek biztonsaga teriletén &IACrendelkezik megfelél
jogositvanyokkal;

- a polgari veszélyhelyzeti tervezeés, felkészlléslaszeagalas pedig a Polgari

Veszélyhelyzetek Titkarsaganak a kompetenciaja.

% National Infrastructure Security Coordination Ger{NISCC):
% Cyber Security and Information Assurance (CSIA);

>" Civil Contingencies Secretariat (CCS);

*8 Information Security and Assurand&&A):

%9 Home Office;
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A rendbrség orszagos hataskorrel felruhdzott un. ’hi-téthozés’ elleni egységén®k
feladata, megnyerni a maganszférat a IT-UzemzaJzetentésének teljesitésére.

A Koordinaciés Kdzpont koordinacios szerepkdre rigi a maganszféra és a kbzigazgatas
elektronikus tAmadassal szembeni védelmének dssgaldaara is. Koordinaciés Kozponttal
szorosan egyuttkodik a Miniszterelndki Hivatalon beldl a hirkozldsatdsagi feladatokat

ellatd szervez&t, a Védelmi Minisztérium és az Ipari és Keresked@ftimisztérium is.

Az informaciobiztonsagi szakék kozotti bizalmas informéaciécsere kiszolgalasasa aé
maganszféraval valé kapcsolatoksitésére Informacio-cséfeelnevezéssel az USA CERT

kdzpontjaihoz hasonlé riaszté-értésfthaldzatokat létesitettek.

A Brit Kormany a Koordinaciés Kozpont alarendeltSlegn Gzemelteti az Egységes Baleseti

Jelend és Riaszté Rendsz&tmelynek haromd funkciéja van:
- reagalas elektronikus tamadas, illetve sulyos Iledwt alkalmaval,
- figyelemfelhivas az IT biztonsagi balesetekre éeskebségére,

- adatgyijtés az IT biztonsagi balesetékr[48]
3.2.2. Avédelem vezétmegoldasai a kontinentalis Europaban

3.2.2.1. Németorszag

Németorszagban a kulféldi terrortamadasokat és @2 2tyaran tértént aradast koden
kapott nagy hangsuly a KIV. A Szovetségi KormanyaaIV-t a tarsadalom egészének a

feladataként nevesiti, melyet kdzvetleniil az al@ibéjghatarozasbBleredeztetnek:

A kritikus infrastruktarak k6zé tartoznak azok semeek, amelyek #kddésképtelenné valasa
vagy korlatozott Gzemelése az allam és a tarsadalpamara kilonleges jeléisegiknél
fogva tartos ellatasi nehézségekhez, a kdzbiztojagiss romlasahoz vagy mas hasonlé

dramai kdvetkezményekhez vezethe{bk

Az egyes allami és magan szervezeteknél szabd&rselszemélyzeti intézkedéseket irtak

elé. A légi biztonsag és a tengeri kik&tvedelmére is biztonsagi terveket alakitottak ki.

% National HiTech Crime Unit (NHTCU);

®1 Communications-Electronics Security Group (CESG);
%2 |nformation Exchange;

%3 Computer Emergency Response Team (CERT);

% Warning, advice and reporting point (WARP);

% Unified Incident Reporting and Alert Scheme (UNIRAS

% A kritikus infrastruktira meghatarozasa a Szo\@®éligyminisztérium munkacsoportjanak 2003. 1% 17
megszovegezésében sziletett;
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A KI-k veszélyeztetettségének megitélésében arfermmpegetettségen tul a katasztréfékat, a
kilénosen sulyos baleseteket, ikiidési zavarokat vagy az informatikai rendszerek
meghibasodasait is meghatarozénak tekintik. Eppt ezémet Szovetségi Koztarsasagban a
KIV kérdéseinek kormanyzati szintkezelése a lakossagvédelemmel és a veszélyhelyzet-
-kezeléssel szoros 8sszefiiggésben fdlyiklivel ez a teriilet csakugy, mint a terrorizmus
elleni kiizdelem feladatai a Szévetségi Beligymigisum hataskorébe tartozik, igy a tarca a
Kl-k védelmének § felelése és egyben ellatja a KIV nemzeti intézkedésemiaksztériumok
kozotti koordinacidjat is.

A 2002-es arviz igencsak akadozo védekezés tapatsthal okulva a széttagolt szévetségi
eréforrasok alkalmazasanak kodzponti 6sszehangolas@d 2najusaban létrehoztdak a
Sz6vetségi Polgari Védelmi és Katasztrofa-elhérfsatal’®, amely a KIV feladatainalsf
gondozéja a Beligyminisztériumon belll. E tevékégytovabbi & érintettjei:a Szovetségi
Informatikai Biztonsagi Hivatil, a Szévetségi Biigyi Rendrséd® és a Szovetségi ddzaki
Segitségnyuijtasi Ugynokségamelyek az atfogé védelmi koncepcié kidolgozasayatemozd
fenyegetettség értékelésére kozos elemzésekettekgdz Szovetségi Bellgyminisztérium a
katasztrofak kezelésének megalapozasara egy fotgaara frissitett kdzponti adatbazist is

létrehozott a gazdasag érintett szektoraiban ehstgkockazatelemzések eredmensle(4 8]

2005-ben egy gazdasagi, lakossagvédelmi, rendgshitionsdgi szakéit csoport a
Szovetségi Belligyminisztérium gondozasaban az Upetileek sz6lo alapkoncepciot
allitott 6ssze a Kl-k védelm@r A dokumentum a veszélyek elemzésén tul épitgszet
szervezeti, személyzeti édiszaki védelmi intézkedésekre vonatkozo6 ajanlastatsdimaz.
Az é&llami és a Kl-k korulbelll négyotodét lzemditgtrivat szféra kozos éfeszitéseinek
tovabbi eredményét jelenti példaul az Uzemi Pandémiésziltségi Tervezési Kézikod§v
Szdvetségi szinten a Kl-k kiemelt terlletének tikiaz informacié és hirkdélrendszereket,
nem utolsé sorban a pénzlgyi és energetikai habkkalt alkotott mélyrehaté szinergiai miatt.

Az informatika biztonsag tertletén a kdzponti konédioért felebs Szdvetsegi Informatikai

67 Bundesministerium des Innern [53]:
,Az energiaellatasban, a kozlekedés vagy a komnagiikeriletein, valamint veszélyhelyzetben és matése
soran mutatkozé zavarok és sériilések jélegiazdasagi karokat tudnak okozni és kdzvetlenidthétik a
lakossag széles rétegeit.”;

% Bundesamt fiir Bevolkerungsschutz und KatastrogtiefBBK);
%9 Bundesamt fiir Sicherheit in der InformationstelckiBs!);

0 Bundeskriminalamt (BKA);

! Bundesanstalt Technisches Hilfs-werk (THW):

2 Handbuch betriebliche Pandemieplanung;
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Biztonsagi Hivatal vezetésével, Nemzeti Informatikafrastruktira Védelmi Tervét
allitottak O0ssze, amely az infokommunikacios sztdg@sok védelmének kialakitasat az

uzemeltetdk, tulajdonosok felélsségébe utalta.

A tavkozlési szolgaltatokat jogszabalyok is kdtddezjogosulatlan hozzaférés elleniiszaki
és mas védelmi eszk6zok alkalmazaséara. Ezen kitdlkazlési rendszerek Uzemetieek
biztonsagi felglst kell kijelolnitik, valamint biztonsagi koncepcidell kidolgozniuk,
melyben a szOvetségi hatbésag szamara hitelt éédembizonyitaniuk kell a varhaté
fenyegetettség és a tervezett biztonsagi intézlkeédésszhangjat.

A szOvetségi reritség az infrastrukturdlis létesitmények Uzemélet egyittnikddve
értékeli a fincselekmények veszélyeit és azok lehetséges mitsvabatterét. Az
Uzemelteikkel megosztiak a kapott eredményeket, melyek séggt nyuljtanak az
objektumvédelem fizikai intézkedéseinek gyakorédkialmazasaban és a biztonsagtechnikai

rendszerek lizemeltetése terén.

A Kl Védelmi Nemzeti Stratégla 6sszegzi a Szovetségi Kormanyzat céljait, cétéiseit és
stratégiai megkozelitését, amelyet mar a gyakatatb alkalmaztak az informatika tertletén.
A 2009-ben elkészult Stratégia egyben az eddig etédmények megszilarditasanak és az (j

kihivasok tikrében torténovabbfejlesztésének a kiindulépontja is. [55]

3.2.2.2. Hollandia

Hollandia két programot inditott a KI-k védelméhez egyik az Internet védelme érdekében
inditott kockazat- és sebezbstg-elemzés. Ezen fellil a 2001-es New York-i téamadas
hatasara a kormany kiadta a Biztonsagi és Terraszetieni Akciotervet, melynek 10. pontja
egy integralt intézkedési csomag kidolgozasat wmaty eb a kormany és az ipar

infrastruktarainak védelmében. Ennek realizalasgsanégy lépdss projektet inditottak:

a holland Kl elemzése (Quick Scan);

- akoz- és maganszféra kdzotti partnerség 6sztonzése

a sebezhéség és veszélyeztetettség elemzése;

a védelmi intézkedések részelemzése.

A kezdetben alkalmazott vizsgalati modszer segitegigl2 szektorban 35 terméket és

szolgaltatast azonositottak kritikusként. A tarsaleszempontjabdl kritikusnak értékelték:

3 Nationaler Plan zum Schutz der InformationsstrigauNPSI) [54];
" Nationale Strategie zum Schutz Kritischer Infralstnren (KRITIS-Strategie);
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azon termékeket, szolgaltatasokat és az azokhazadap6 eljarasokat, amelyek kiesése vagy
sérllése jeleds tarsadalmi zavart okozhat. Ezek komoly gazdaddagiyezeti karokkal,

illetve jelents emberi aldozatokkal jarhatnal&6]

A Kl-k elemzése érdekében kéides felmérést végeztek a kormanyzati hivatalokags
elézetesen kritikusnak itélt szektorok kozoétt. A kidvda kdvetked témakoroket érintette:

- atermék vagy szolgaltatas révid leirasa;

- ameglév jogszabalyi hattér a termék vagy szolgaltatasekedésre allasarol;

- a mogottes folyamatok felosztasa bemenet, hozziaédék és elosztas tekintetében;

- amas termékeét és szolgaltatasoktol valo fugseg mertékének megadasa,;

- meghibasodasi és helyreallitasi jelléikz

- fontossag az emberi, gazdaségi, kornyezetvédelplésszempontokra figyelemmel,

- mas kritikus elemek adott terméktagy szolgaltatastol valé fliggégének megitélése.

A kérddivben a fliggséget a védelmi intézkedések figyelmen kivil ha@yails kérték
megadni, azaz nem volt szabad figyelembe venniszlé&eket, redundanciakat, alternativ
tarolokat és az ellatast. Ez tette Iéhét hogy viszonylag kdnnyen sikertlt meghatéarozni a
flggéségi viszonyokat, szintjuket és azok mértékét. [57]
A projekt 2002-ben vette kezdetét, melynek céliései a kovetkdikben dsszegezhit

- megebzni a sulyos meghibasodasok és zavarok éséget;

- biztositani a kbz- és maganszféra felkészilésavarak kovetkezményeire;

- ellenintézkedésekkel letiete tenni a karok minimalizalasat, helyreallitafsi]

A Holland KIV Nemzeti Program (tovabbiakban: HoltarProgram) megvalositasaba a
Belligyi és Kiralysagi Kapcsolatok Minisztériuakoordinalasaval 9 minisztériumot vontak
be. A 70-80 %-ban magan kézbenddil-k védelmét szolgal6é feladatok végrehajtasaban a
privat szféraval kozésen dolgoztak.

“ sz

melyben a fenyegetések kozott azonositottak példdy orszagos influenzapandémia
kitorését, a tengeft érked arvizeket vagy egy olajvalsag bekovetkezését. AkBotti
kolcsbnds fugdség megallapitasdban a Nemzetbiztonsagi Stratégilkitasa soran

alkalmazott Nemzeti Kockazatelemzés altal feltadazatok képezték a kiindulopontot.

A hatékony védelem érdekében szoros egyiktidést szerveztek a kozponti kormanyzat és a

helyi veszélyhelyzet-kezelési szolgalatokz@ltésagok, meilk és rendrség) szintjén. A

"5 Ministry of the Interior and Kingdom Relations;
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kritikus szektorok feldiseinek barmely meghibasodas soran egyiitt kell daigk a helyi
veszélyhelyzet-kezelési szolgalatokkal, azonbanebyzbt kezelésért az utdbbi viseli a
felelésséget. Ennek hatékony helyi megvaldsitasat egydkaicios bizottsag segiti, ami

stratégiai szinten ugyancsak felallitasra kert2 &ritikus szektor képvis@bdl.

A KIV ergsitéseében kiemelt jelgigéget tulajdonitanak az eurdpai dsszefogasnakt Bzeér
Iranyelv e pillanatban még csak az energia ésitmillszektorokra kiterjgdrendelkezései

mar beépitésre kerlltek a nemzeti eljarasokba. [59]

3.2.2.3. Norvégia

A Norveg Kormany 2004 oktoberében allitott fel tdstet (tovabbiakban: Testllet) a Kl-k
azonositasara, illetve annak megallapitasara, hogyy infrastruktirakban és milyen
mértékben kell tulajdonosi szerepet vallalnia d&anahak. A Testilet 2005 januarjdban kezdte
munkajat. A Testllet tagjai a szektorok és a praziéra képvisélibdl keriltek ki, melyek
kozott emlithetjuk: a Polgari Védelmi és Veszélyielt Tervezési digazgatot, a
Kereskedelmi és Ipari Minisztérium, valamint az Egynek képvisélt, az
energiaszolgéltatd vezérigazgatdjat, a kommun&dgéltatd vezérigazgatd-helyettesét, a
vezet norvég tavkozlési cég biztonsagi igazgatojat, avligp Posta és Telekommunikacids
Hatdsag digazgatojat, az Igazsagugyi és Rendészeti Minisatevezebsegi tagjat.
A Testllet szorosan egyitiikdodik a Polgari Védelmi &igazgatéosaggal, a Norvég
Nemzetbiztonsagi Hatdésaggal és a Norvég Veédelmiatduitezettel. A Testllet mellett
mikodo Titkarsag vezéjéenek munkajat tovabbi 3 munkatars segiti. A Tisiédy 2 & polgari
védelmi, 1 & rendészeti és Hinemzetbiztonsagi szakembéirAll.
A Testllet feladataufizték ki:
1. azon intézkedések, tevékenységek azonositasatyelnalnemzetbiztonsag és mas
szempontok miatt |étfontossaguak;
2. az egyes infrastruktirak Uzemeltetésére gyakordihmé befolyas szikséges
mértékének meghatarozasat;

3. a megeadz6 két feladat Osszegzése alapjan a nemzetbiztonskegitsédi KI-K,
kilondsen a privat szférahoz tartozé és a folyaaraté\b privatizacios eljarasok altal

érintett létfontossagu teriletek biztonsagat fokiotézkedések kialakitasat.
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A felmérés sordn a Testlletnek figyelemmel kelletinie az egyes intézkedések jogi
feltételrendszerére, a piaci versenyt befolyasafasokra, a felmeréil adminisztrativ és

pénziugyi szempontokra. A jelentése elkészitesgreéweegt kapott a Testlilet.

Az érdemi munka megkezdéseotel 3-4 6s csoportokban kuilféldi tanulmanyutakat
szerveztek, melynek soran egyarant vizsgaltak geremtuli és eurdpai vedehemzetkozi
megoldasokat, koztik is élsorban a Kanadaban, USA-ban, Nagy-Britannidban,

Hollandiaban, Svédorszagban, Németorszagban ésb@végalkalmazott eljarasokat.

A tapasztalatokbdl kiindulva a Testllet a kormamyzszervek, a maganszféra, a
kutatointézetek és a kérdés mas érintettjeinek magéval tobb mint sz4z talalkozot
szervezett. Az azonositott Kl-t rangsoroltdk, égabbi alkategoriakra bontottak, melyek
kozul a legfontosabbak esetében az Uzleti tevékenysulajdonviszonyok, szervezeti

felépités, pénzigyi helyzet vonatkozasaban infordkat gyijtottek.

A Testilet a Polgari Védelmi digazgatésaggal és a Veédelmi Kutatdintézettel
egyuttmikddésben a kritikus info-kommunikacidos rendszeradalldsat, olaj és gaz
létesitmények vagy 6sezetékek elleni tamadasokat, az energiaellatabaséé okozo

természeti katasztrofakat stbérelvetith szcenaridkat dolgoztak fel. A kapott eredményékre

épitve vegezték el az elemzéseket és hataroztalamiegerdependenciak mértékét. [60]
3.2.3. A szomszeédos allamokban alkalmazott megko6iés

3.2.3.1. Ausztria

Nyugati szomszédunkndl aé f hangsulyt az Uzemeltidkel, tulajdonosokkal vald

egyuttmikddésre helyezik. Az Iranyelvet kilon jogszabalyplean kivanjak attltetni, helyette
adminisztrativ intézkedésekkel kivanjak megvalositaz ebirasokat. E tekintetben

kihasznaljadk a koz- és maganszféra egyikiidésének rendszerét is. &bséget élvez a

szubszidiaritas, az egyutlikodés, a kiegészités, a bizalodwtes és az 0Ossze-
hasonlithatosag.

Els6 1épésként 2006-ban a KIV nemzeti tervének kidodgdza tarcaktzi munkacsoportot
alakitottak és 2007-ben felvették a kapcsolatotesekedelmi Kamaraval. A Kereskedelmi
Kamara Ausztridban nagyon éer mar-mar politikai tényéz reprezentalja a teljes

maganszektort.

2003 majusa Ota van egy kézben szOvetségi szirdenpsztrak Belligyminisztérium

felelésségeben a veszélyhelyzetek nemzeti, illetve n&dziekoordinalasa, amely a nemzeti
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katasztrofavédelem koordinalasért, a nemzetkdzszatofa-segitségnyuljtasért és a nemzeti
valsagkezelésért valo fetmlséget is jelenti. [61] A KIV-t azonban @telhataroltak, mivel
annak céljat felélsségét, fazisait, kiindulasi alapjat, hatasait &giteattol elkiloniltnek
tekintik.

Ausztridban 11 szektort jeldltek meg, mig az ogziK&/ Programban 6 célt azonositottak.
Ezek: az osztrak kritikus infrastruktirak listajantelallitasa, a prioritdsok tisztazasa, a
biztonsagi kovetelmények definialasa, a kovetelmeémyszer jogszabalyi atiltetése, az
informaciovédelem, az egyittikodeés fejlesztése és a felllvizsgalat. A minisatéoknal az
osztrak kritikus infrastruktirak esetében kozlbenglként fogalmaztdk meg a szovetséqi
kockazatelemzeést, illetve a kritikus infrastruktraizemeltetinek, tulajdonosainak

beazonositasat. Ez alapjan Ausztriaban mintegy@B0rsasagot jeloltek meg.

Az elemzés alapjaul szolgalé statisztikai rendsaertaz egyes 6f tevékenyséegeket
résztevekenységekre bontjak. Példaul a ,Széllisaisaktarozas” terileten belll taldlhatod
résztevekenység a szarazfoldi ésvezetékes szallitas, a vizi kozlekedés, a légidk@xiés, a
szallitassal kapcsolatos raktarozasi és kiedgestavekenységek, valamint a postai és
futarszolgéaltatas. Minden egyes résztevékenységetibbi csoportokra bontanak. A
csoportokat osztalyokra bontjak. A vasuti szallfe&sén megkllonbdztetnek személyszallitasi,
illetve teherszallitasi osztalyokat. A tarsasagakategfeled kategodridkba soroljak be, igy a
szarazfoldi és d¢wezetékes szdllitdsban résétearsasagok szama Ausztridban kdzel 16000,

amelyek kozul kézuti aruszallitassal 7384, mig tiasaemelyszallitassal 27 cég foglalkozik.

A kockazatelemzéshez sziikséges kritériumok megirséhoz is ezt veszik alapul. Harom
f6 terlletet elemeznek, a ,redundanciat’, a ,tal nadwyoz, hogy elveszitsik” elvet és a
~-munkanélkiliség veszélyét”.

A redundancia esetében vizsgaljak az egyes stktisztiosztalyokban 1&v koncentraciot,
ellendrzik a lehetséges valtozatokat, melynek eredmémyeké adott alosztalyt kritikus
statisztikai alosztalyként definidlhatjak. A madodisetben szembeallitigk minden egyes
egyedi cég forgalmi adatait az alosztaly forgalmh&Vahat azok a cégek, amelyeknek az
egyuttes hozzajarulasa egy bizonyos mennyiséget8&i®) az egész viszonylataban elér,
kritikus alosztalyba tartozhatnak. A munkanélkigiséeszélye esetén minden egyes cégre
vonatkoz6an az alkalmazottak adatait szembeall&jédjes alosztaly alkalmazotti adataival
és ugyanugy képeznek eredményt, mint éblglesetben.

Tovabbi nemzeti egyeztetés targyat képezi, hogsrjék a helyi vagy regionalis fontossagi
szempontokat (pl. helyi szallitas), a stratégiaitdesag nélkili osztalyokat torlik. Ezek
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egyike Ausztria esetében a belfdldi vizi személjgaa. A fentiek alapjan becsult eredmény
Ausztriaban néhany tucat EKI elemet és néhany sedwezeti Kl-t jelent.

Az Uzemeltadi biztonsagi tervre a kockazatkezelés részekénnterkek. A cégek szamara
koteledd és nem koteldz szabalyozasok léteznek. A kockézatkezelésre [ISO0®B1

szabvany? alkalmaznak. [62]

Ausztrianak nincsen a Kl-t @tamadasok étejelzésére alkalmas rendszere. Van azonban
egy a nuklearis, természeti és ipari erédettasztrofakat érejelzs rendszere, amely egyrészt
bilateralis egyezményekre éBjt masrészt az allami és a maganszféra egytidésén
alapul. [48]

3.2.3.2. Szlovakia

Szlovakidban a KIV nemzeti koordinacidjat a Bellgysetérium latja el, annak is a nemzeti
KIV Kapcsolati Pontja. A Szlovak Kodztarsasag kuigkinfrastrukturajanak megovasaroél és
védelméél szol6 hatdrozat vonatkoz6 pontja a miniszterelnélyettesnek és a kdzponti
kozigazgatasi szervek vedéwtek elrendelte, hogy dolgozzak ki a kritikus irstraiktlirak

megovasara és védelmére vonatkozo nemzeti progi@ovébbiakban: Szlovak Program).

A Szlovak Program a Bellgyminisztérium gondozasgbkmt meg. A Szlovak Programot a
Nemzetbiztonsagi Tanacsban toftérelozetes vitat kovéen kellett a Kormanynak
benydjtani. A Szlovdk Program kidolgozdsanak céljalegfontosabb Kl-k jelenlegi
helyzetének értékelése és azonositasa, a megwasal@me miéségének javitasara hozott

programok meghatarozasaval egyiuitt.

A Szlovak Koztarsasag Kl-jat a nemzeti infrastruatazon részeként (kijelolt szervezetek és
intézmeények, objektumok, Iétesitmények, berendézégelgalatok és rendszerek) hataroztak
meg: amelynek megsemmisulése, illetvékilésképtelenné valdsa az ellatasi gondok
eredményeként az orszag politikai és gazdasa@iodésének zavarat, leallasat vagy a
lakossag életét és egészséget veszeélyezt§di3gti

Szlovakia Kl-t rendkivil sérilékenynek és a koddttiegnyilvanuld fliggséget afsnek, a
XXI. szazad tarsadalmanakiilkbdéséhez elengedhetetlennek értékeli. A fenydgéteterén

a terrorizmus megjelenésének eébégével is szamolnak. Emellett szamos természeti

|SO 31000:2009 provides principles and generic degjines on risk management (forras:
http://www.iso.org/iso/catalogue_detail.ntm?csnumBd817Q (letdltve: 2010. jdlius 3.);

A Magyar Koztarsasag Belligyminisztériuma és az t@kzFoldniivelés és Erdészeti, Kornyezeti és
Vizgazdalkodasi Minisztériuma kozott sziletett nmiegédas értelmében utébbi elemeként egy a Paksi
Atomedmii kdzelében telepitett automata monitoring éaomas is nkddik. A radioldgiai elletirzé
allomas az Emiitél 10 km-re, a Tolna megyei Gerjen telepilésen kéétisitésre.
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eredell veszélyforrast is potencidlis fenyegetésként makaszamon, mint példaul az arvizek,
foldrengések, nagy kiterjedésiizvészek vagy a betegségek legujabb mutacioi. Léhess
veszeélyforrasként tintetik fel tovabba az ipar, @lékedés és a gazdasag mindennapi

miikodésében 8&llhatd rendkivili helyzeteket.

Ertékelésuk szerint Szlovékia, mint fejlett orszaiiszakilag és technoldgiailag, valamint az

energia teréen is jeletd flugghséget mutat.

Mindezekkel Osszefiggésben az KIV soran mar nennttkekelegendnek a jelenlegi
eljarasokat, ezért tartjak szilkségesnek az olyamdwyzati szint intézkedéseket, amelyek a
lehet) legnagyobb mértékben csokkentik a bekdvetheresemények kdvetkezményeit.

A jelenlegi jogi szabalyozas még nem terjed ki enpeti KIV-re, de mas jogszabalyok (a
polgari védelentl, a hadseredi, az integralt mentési rendszéira gazdasagmozgodsitasrol,
az allami javak védelmérszol6 torvények) érintik az egyes résztertileteket

A KIV kérdéseit kilon kezéljogszabalytervezet €ls/altozata még 2009 januarjaban késziilt
el, jelenleg kdzigazgatési eljarasra bocsatas wstéan van. A kidolgozas érdekében egy
agazatkozi munkabizottsag alakult. A KIV-mel kagasws koordinativ munkaba bevonasra
keril a Gazdasagi Minisztérium és a KozlekedésitdRigyi €s Telekommunikacios
Minisztérium is. Tovabbi minisztériumoknak is vaapksolédasi tertletik, igy példaul a
Honvédelmi Minisztériumnak a nemzetbiztonsag teéie

A tapasztalatok megosztasat segitenétre kivannak hozni a szakemberek szamara egy
konzulticids rendszert. Ezen kivil meg kivanjakitad a KIV mas érintettjeit is.

A KI-k megovésanak és védelmének alanyai kdzdjtaszamon:
- nemzetkozi partnereket és szervezeteket,
- akormanyt, a kézigazgatast,
- akozigazgatas terlleti szerveit és az dnkormaokast
- az allami gazdalkodd6 szervezeteket,

- agazdasag maganszefdpl

A KIV céljainak eléréséhez sziikségesnek tartjak:

- aKl-elemek sebezh&tégének hatékony megeését,

a veszélyeztetettség csokkentéset,

a Kl-k fenyegetettségénekdblen tortéd felismeréseét,

a Kl-k sérilése kdvetkezményeinek minimalizalasat,

a tamadasok hatasanak mérseklését és a gyorsdiliigscképességének fenntartasat.
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A Kl elemei megdvasanak és védelmének modszerektaiinezik azokat a tevékenységeket,
mechanizmusokat, &k, eszkdzok és intézkedések dsszességét, amelyek:

a kockazati ténydik megebzéset,

a Kl elemei elleni tamadasok elharitasat,

a karos kuls vagy bel§ behatadsok megakadélyozésat,

kovetkezmények elhéritaséat szolgaljak.

A KIV-t teljes egészében a tulajdonos vagy Uzemeltalajdona védelmére hozott sajat
intézkedésekeént értékelik. A KIV-ben a Szlovak kKabgasag Védelmér szold 319/2002.
szamu toérvény csak a kulénleges jebsedi, illetve az egyéb nemzetbiztonsagi szempontbol
szerepvallalasra. Ezek stratégiai jeteégiek az orszag védelme, a szlovak fegyverégk er
vagy a gazdasagatkodokéepességenek mé&gése szempontjabol. Az egyes infrastruktarak

kritikussa tortéfl besorolasardl a j@ben kormanyzati szinten dontenek majd. [64]

A szlovak nemzeti KI-k kijelolésének és azonosiaga alapjaul a leedd nemzeti
szabalyozast kivanjak megtenni. A Kkijeldlés és azdhAs soran figyelmet szentelnek a
kozvetlen ellatast biztositd infrastruktira melletkoztes, szabalyozasért féketechnoldgiai

elemeknek, ellefrzé kdzpontoknak, diszpécserkdzpontoknak és a takészeteknek is.

A KIV &gazati kritériumai minden egyes alszektorba@mdon-kilon keriltek kialakitasra. Az
elgondolas szerint egyfajta ndéeamot kell talalni a kockazatelemzéshez a SEVESO

irAnyelvben meghatarozott szamitashoz hasonlodra, aw egy az egyben nem véhét.

Az agazati kompetenciak érvényesitésének példajagamithed, hogy a KIV szakmai
energetikai feladatait a Gazdasagi Minisztériumbomltak. Azon belll a valsagkezelésnek
kell gondoskodnia a tevékenység napi tigyeinekérielAltalanossagban elmondhatd, hogy
a gazdasagmozgositas minden elemének fejleszteflia kervrendszerét, a biztonsagot, a
valsagreagalast, a veszélyhelyzeteket és a lakosddignet éririen.

A kozuti kozlekedés fitargyainak megitélésekor a levezetett forgalom sagit meérik. Ezt
hidaknal, alagutaknal a lebonyolitott atkeléseketere gépjarmi/nap nagysagrendben
vizsgaljak. A vasuti kozlekedés viszonylataban asU#aalézat és az aruszallitas

diverzifikacigjat, tovabba a csomopontokat, a vidsiglakat €s alagutakat ertéekelik.

A légi kozlekedési alszektorban mértékadonak tékira légikikbibk kapacitasat. Az
elektronikus kommunikéacié kritériumai kozott taléddjaz adatatviteli mutatot, amely alapjan

egy szolgaltatd akkor kerilt vizsgalat ala, ha nadayfta az 1000 felhasznal6/nap értéket. A
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radidé és televizid fsorszoras esetében a sugarzasi teljesitményt psil al@szik. Itt az
alapérték 10 kW, digitalis isorszéras esetében pedig 2 kW.

Szlovakidban elképzellethogy a Bratislava-i adotorony kijelolésére say fe@rilni. Ez az
atjatszé allomas biztositja a teljes televizid,iGadnternet és telefonszolgaltatast, sértlése
(kiess kommunikéacio) pedig kézel egymillio ember mindepijiaé befolyasolhatja.

Az EKI lehetséges elemei kozott emlitik a abvoi (B6s) viziebmi-rendszer gatjat, amely
szlovak-magyar viszonylatban lehet meghatarozéivl a Bratislava Slovnaft, amelynek

sérllése a szlovak-osztrak viszonylatra gyakoraibghtiv hatast.

A szektorok kritériumai a tervek szerint rgitett informaciok lesznek, mivel az adott régio

vagy az egesz orszag biztonsagat befolyasolo kéxettesek vonhatok le segitségikkel. [62]

3.2.3.3. Szlovénia

A Szlovén Koztarsasdgban a KlV feladatdikélszitésére Tarcakdzi Koordinacidés Csoportot
(tovabbiakban: Csoport) hoztak létre 2006-ban, gbeela belligyi, a honvédelmi, a
gazdasagi, a mégazdasagi, erdészeti és vizlgyi, a kdrnyezetvedankozlekedési, az
egészséquigyi, a kbzigazgatasi és a kulturalis m@érisimok, tovabba a nemzeti bank és a
hade6 delegalt tagokat. A Csoporb ffeladata a szervezeti, szervezési és szabalyozasi
feltételek ebkészitése a nemzeti szektorok tekintetében. Az £8 HATO elvek szerepét is
megfogalmazta a KIV fejlesztéseben, eljarasi remeké és szervezesi kérdéseinek
kialakitAsaban. Bkészitette tovabba a nemzeti KI-k meghatarozasat ligdjanak
Osszedllitasat. Az eurdpai KIV kapcsolattartasitppR008 6ta nikodteti.

A Csoport mandatumaval 6sszhangban megalkotta @a/&elnemzeti Kl-k definicidjat,
melynek értelmébenA, Szlovén Koztarsasag kritikus infrastrukturajaetéf mindazokat a
létesitményeket és szolgaltatasokat, amelyek kotosisagluak az orszag szamara é€s annak
folyamatos nikodéséhez, azonban megsemmisilésik Jekmtbefolyassal van, és sulyos
kovetkezménnyel jar a nemzetbiztonsagra, gazdasagrearitikus tarsadalmi funkciokra,
egészségre, biztonsagra és a védelemre, illetassadalmi j6létre’ [65]
Az unios tagallami kotelezettséggel és az Iranyalvsszhangban a testilet 6sszeallitotta a
2010-ben esedékes teendket:

- atovabbi munka alapjaként a Szlovén Kdztarsasgg Keéfinicidjanak megalkotasa;

- a szektor és szektorkdzi kovetelmények kialakitas&l-k kijeloléséhez és difr

eléterjesztés készitése a Kormanynak jovahagyasra;

- eléterjesztés Osszedllitasa a lehetséges nemzeti;KI-ro
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- az lIrdnyelv implementacidjara iranyul6 jogalkotdevékenység Osszehangolasa és
beszamol6 készitése annak végrehajtasarol.

2006-2008 kozott a nemzeti KI-k és azok elemestult az eurdpai Kl-k azonositasa céljabol
kutatasi projektet inditottak. Kéftieket toltettek ki, haldzati elemzést végeztekzdsd
munkaniihelyeket tartottak, amelyben 113 olyan szakévbntak be, akik illetékességgel
rendelkeztek a Kl terlletén. A projekt végrehajt&smdn 9 szektort és azon belll 19
alszektort vizsgaltak meg. Meghataroztak, hogy mielya legkritikusabb szektorok,
alszektorok és kapcsolddo léetesitmények, hogyayebkédnek el egy adott térségben, mi
lenne a tarsadalmi kockazata kiesésiknek, milyeryeigetettségekkel kell szembenézni,
hogyan és milyen mértékben fliggenek az alszekiegghnastol stb.

A vizsgélatok alapjan a 10. szdmu mellékletben hatott szektorokat és alszektorokat
jelélték ki. Szektorok esetében szamitasba velestyegetések kategoriai kozott taglaljuk a:
- természeti eredét veszélyeztét tényedket; példaul: arvizek, foldrengések,
foldcsuszamlasok és mas természeti katasztrofak;
- szandékos fenyegetettséget; mintiindselekmények, terrorizmus, szabotazs,
informatikai tAmadasok és egyéb tamadasok, valdegyveres dsszelitkdzések;
- véletlenszdren jelentked veszélyforrasokat; példaul: Utzembiztonsagivirasok

gondatlan megszegése, rendszerhibak és balesietek st

A szlovén elemzések azt mutattak, hogy a legnagyotasdependenciaval rendelkiézaz
elektromos energiaellato rendszerek, az ICT-komkaand és azok hardverei, az olaj, gaz, és
kozuti szallitas, valamint a bank és pénziigyi reessk. Uzemzavaraik terjedhetnek at a
leggyorsabban mas szektorokra. A vizsgalatok erageié felhasznaltdk a Nemzeidgs

altal elfogadott nemzetbiztonsagi stratégia (tovaliian: Stratégia) megalkotasakor is. [66]

A nemzetbiztonsagra gyakorolt hatdsa folytan at&grdban a terrortamadasok jelentette
fenyegetést a Kl-k biztonsagaval szembeni lehetség@vasként azonositottak. Kiuloénos
tekintettel a nemzetk6zi tweletekben és kildetésekben részékes, kormanyzati
tisztségvisdikre és intézmeényekre, diplomaciai kildetést teljkse.

A dokumentum az allam beélsiztonsaganak megteremtésében a Kl-t fengegeszélyek
elharitasra hozott intézkedések kiemelt egyiikiiaoi k6zott emliti a kdz- és maganszféra

képvisebit, a l1étesitmények tulajdonosait és lizeméitet

A KI hatékony niikddésének biztositasat kulonlbozzinti védelmi intézkedésekkel kivanjak
ergsiteni. A tervezés fontos eleme a fenyegetettségasitasanak dsszehangolasa és az azok
alapjan adott megfeléhvalaszok. [67]
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Kovetked l1épéskent jeldlték meg az Iranyelv implementalaséemzeti jogba. A jogalkotés
soran figyelembe veszik az info-kommunikaciés saekveszélyeztetettségét is, de a

jogalkotasnal a kozlekedési és energiaszektorsgehiél a & hangsulyt.

Szlovénidban még a kritériumok meghatarozasa ébedséges nemzeti Kl-k kijeldlésétel

allnak. Ezek végrehajtasa az elkdvetkaelszak 6 feladatai kdze tartozik. [62]
3.2.4. A kritikus infrastruktirak nemzeti rendszereinek 6sszevetése

A kritikus szegmensek folyamatosiikddési feltételeit garantald védelem megszervezése
elengedhetetlen és minden fejlett allam kormany&ierkelt feladatai kozé tartozik.

A Kl védelméhez kapcsolédd biztonsagi kérdések ralegeoldsa nemcsak az érintett
nemzeti szervek bevonasaval megvalosuld feladatkofrdinacio és egyittikodés
elmélyitése a szomszedos allamokon kivul az éilletrszagok kapcsolodd Kil-inak

Uzemeltetinek és tulajdonosainak k6zos érdeke.

A KI-k alkotta rendszerek globalis méiieé valasa egy kovetkézmemzetkdzi aspektusat is
felveti a kérdéskornek. Nevezetesen a nemzetkozitonsagi kihivasok jelentette
fenyegetések, koztik is ésorban a terrorizmus elleni kozos fellépést. EA\& ek szerves
része és nemzeti szinten is megalapozando tevédgngbogyan arra az altalam vizsgalt

orszagok nemzeti biztonsagpolitikaval foglalkoz&wmentumaiban is talalhatok utalasok.

Tekintve, hogy a kdlcsonds fuggeg és komplexitas a zavarok gyors atterjedését
eredményezheti mas szektorokra, a kovetkezmények fedtétlentl korlatozédnak egy
orszagra. Emiatt egy kiterjedtebb foldrajzi tersgpes ellatatlansaga is bekévetkezhet. Ezeket

is figyelembe vettem 6sszehasonlito elemzésemaagzempontjainak kialakitdsa soran.

3.2.4.1. Egyezések, prioritasok

Az egyes szektorok nemzeti KI-k soraban valé megjti gyakorisaga a globalizaciobol és a
vizsgalt allamok biztonsagara gyakorolt hatasokadtia prioritasokbol eredeztetiiek. A
minden nemzeti rangsorban fellelhelemek kozott olyan szektrokat azonositottam, stely
a hélozatfejlesztés hatasara a nemzeti dimenzitiknéve allamkdzi szinten megnyilvanulé
befolyast gyakorolhatnak az érintett térségekre.idetartozok soraban talaltam a bank és
pénzugyi, az élelmiszer-ellatas, az energiatermégslosztas, az info-kommunikacio és

tavkozlés, a kbzegészségugy, a szallitas és kadskdletve az ivovizellatas szektorat.

Kozos jellemsjuk még, hogy mindegyik esetében az elemzett talswk csaknem minden

allampolgara egyéni felhasznaloként veszi igénybeazok biztositotta szolgéaltatasokat.
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Ennek hatterében részben az a kérlilmény huzodik hagy a segitségikkel hozzaféthet
szolgéltatasok az allam, a kdzigazgatas altal @itdgari jogon garantalt alapellatas részének
tekinthebk. E korben olyan KI-k is talalhatok, amelyek a reod életvitel alapfeltételét
képezik, kbészénhéen a lakossag korében altalanosan elterjedt fotpiaszokasoknak és a
gazdasag fkodtetésében kialakitott szabvanyoknak, valamint hatékonysagra és
atlathatésagra torekvés érdekében egységesitettikaceljarasoknak.

Az egyéb szektorokhoz képest a kozfeladatokat Gellegndszerek kozul egyedil a
kozegészségugy tudhat maga mogott komoly privaubaaoi érdekeltséget. Mégis a
kozellatdsban érintett agazatok egyikeként a &g#bb helyet foglalja el valamennyi
nemzeti rangsorban. A mennyiségi jelldéikz mellett ennek célszésegét efsitik a

szolgéltatasbiztonsag magas ségi elvarasai technikai, illetve human oldalréyagnt.

Kbdzel minden vizsgalt orszag szerepelteti a kozipali célokat megvaldsito nemzeti Kl-k

soraban a kdzigazgatast, kdzszolgaltatast, a reetimét és a veszélyhelyzeti szolgalatokat.

Az altalam feldllitott 6sszegzett rangsor é€lén Een®s magan befektéit eérdekeltség

szolgaltatasokat, termékeket nyujto,68litd6 szektorok taldlhatok, amel§b eredsen

valamennyi vizsgélt nemzeti rendszerben kilonosentosnak itélték a privat szféra
megszolitasat. Vizsgalataim alapjan elmondhatdéyheogorrend felallitasara a legnagyobb
hatast gyakorolta a kapacitasok tarsadalmilag elgamtje. Az alapellatasban érintett
szektorokat mindeniitt az ékskzé rangsoroltak, a rovid ideravar-tiroképességik miatt és
az alternativ megoldasok kapacitadsandkggzsége miatt. A kialakitott sorrendek atlagaban:

1. az energiatermelés és elosztas;
. az info-kommunikacio és tavkozlés;

. a kbzegeészségugy;

2

3

4. az élelmiszer-ellatas;

5. abank és pénzugyi szektor;
6. az ivovizellatas;

7

. a szallitds és kozlekedés.

A nemzeti KI-k elgédleges csoportja utan a masodik kort képezi a wéidekféra és a
kozigazgatas elemei. Ezek szerepe a tarsadalmonyekat veszélyeziét események
alkalméaval efsodik fel és komoly funkciot toltenek be a zavakbkédésében, elhéritasaban
is. Ennek beigazolodasat jelzi, hogy a vizsgaimablk szinte mindegyike beemelte hivatalos

aye
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Az emlitett, alapvéien centralis irAnyitdstu szektorokiilkddési mechanizmusai gyakran
hatékonyabb végrehajtast tesznek léh&t ahol ebben a kézponti koordinativ szervezétit sz
struktarajaban mutatkozd hidnyossagok rendszerifikodesi gondokat eredményeznek.
Eklatans példdja ennek a 2002-es katasztrofalidz &lleni védekezést megeb német
katasztrofa-reagalasi rendszer. Hiszen raébredwesaélyhelyzeti beavatkozas pusztan
onkéntességre és onkormanyzati onallosagra tamdéziendszerének nagyobb Iéptékben

mutatott nehézségeire rakényszeriiltek a kbzpodvieszégi apparatus létrehozasara.

A szinte minden allam esetében kimutathaté a jalakitott allamkdzi, tagallami vagy
partneri viszony. Az egyutthkodés ezen terlletein a kapcsolatok szorosabtizésé
irAnyaba hato folyamatok indultak el, egyebek nteleppen a Ki-k fenyegetettségének
csokkentésére is figyelemmel, amely minden bizohrighatassal van az aladbbiakban
meghatérozott besorolasukra is.

8. Veszélyhelyzeti szolgéalatok;

9. Kozigazgatas, kbzszolgaltatas;

10. Rendvédelem.

A veszélyes, illetve az altalanos gazdasagi huzaatgk Kl-i védelmi kdvetelményeinek és
az ezekkel dsszhangban megvalosulo védelmi intésledaek figyelemmel kell lenniik a
tarsadalom anyagi- és léthiztonsagara. Ezt igamolig@rdéses szektoroknak a Kl-k altalam
megallapitott nemzeti rangsoraban elfoglalt helyzet

11.Vegyi-, bioldgiai és nuklearis ipar,

12.Ipar,

13. Nuklearis eémiivek.

3.2.4.2. Sajatossagok

Fontos csoportja a Kl-nak atkodésikkel a térsadalmi kockazatok szintjét aldjmret
befolyasolo veszélyes technoldgiat alkalmazd szektoA biztonsagi igényeinek tarsadalmi

elétérbe kertilése a hatarokon attedjdchtasu leétesitmények fontossagat tovabb emeli.

Egyes terileteken, ezek kdzll j6 néhangkéht a kdrnyezetbiztonsdg kapcsan mar korabban
nemzetkozi szabalyozas hatalya ala vontak, ametyeka egy esetben kétoldalu allamkozi
megallapodasokkal is megdsitettek. Példaként emlitlieta SEVESO-iranyelv, illetve a
hatérvizi megallapodésok stb.
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Az egyes orszagok nemzeti Kl-ait 6wezgyedi természeti, tarsadalmi és gazdasagi koetyez
befolyasa érhét tetten a prioritdsi rangsorokban egyedileg jelertk szektorok
feltiintetésében. Egyedi megjelenitésiik miatt vadraezek képezik az eurdpai Kl-n kivili
nemzeti KI-t, melyek biztonsaga teljes egészébenzeé hataskorben egyedi kritériumokkal

megvaldsitando feladatot jelent az adott allam szam

3.3. Kiritikus infrastruktirak a nemzetkdzi szervezdek aspektusaban

Mar a nemzeti védelmi koncepciok kialakitasanakdkéizszakaszaban felszinre kertiltek a
tovabblépés kényszerdtrge®t korilmények, amelynek kapcsan a KIV-ben élenjaszagok

e tevékenység nemzetkozi szinten tdftésszehangolasat kezdeményezték. Az amerikai, a
madridi és a londoni terrorcselekményekre reagalNATO és az EU is kiemelt figyelmet
forditott a KIV-re.

Nemzetkdzi szervezetek szintjen amerikai és kanadademényezés alapjan @dént a
NATO Felsiszinti Polgari Veszélyhelyzeti Tervezési Bizott&adtovabbiakban: NATO
SCEPC) vette gondozasaba ezt a tevékenységet. y&s ¢grves tanacsok és bizottsagok a
miniszteri irdnyelvek alapjan, munkatervilknek mégéen foglalkoznak a kérdéskarrel.

3.3.1. A NATO koncepcidjanak kialakitasa

A NATO SCEPC a NATO CPC-t bizta meg, hogy dolgokza KIV Koncepcibjat és az
azzal kapcsolatos feladatok végrehajtasara vonatkékcidtervet. A NATO CPC
irAnyitdsaval felall6 ad hoc munkacsoport 2002-memzeti felmérést végzett a KIV
helyzetének meghatarozasara. A felmérés tapasutataierint a tagallamok fokoztak

biztonsagi intézkedéseiket, mig a partnerallamgkljélmaradtak e tertleten.

A NATO CPC 2003-ban dolgozta ki a KIV koncepcidjieghatarozta a Kl problémakoérét, a
NATO szerepét és kialakitotta cselekveési tervéKlAat ugy azonositottak, mint amelyek
mikodésének megszakadasa vagy megsemmisilésésjahatdssal van az egészségre, a
biztonségra, az allampolgarok gazdaséagi jolétéra &srmanyzatok hatékonyikddésére

A NATO CPC, mint koordinator, egyutiikodve a SCEPC iranyitasa ala tartozé toébbi
tervezési tanaccsal és bizottsaggal valamennyi Nfb@llamra és partner orszagra kitefjed
forumot biztosit az informaciok cseréjére, a legjolgyakorlat kialakitasara és

megismertetéser&iemelend azonban, hogy az eljarasok kialakitasa nemzetpledemcia.

8 Orszag I. [6] 189. 0.:  Senior Civil Emergency Rimy Committee (SCEPC);
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A KIV elgondolasardl sz6lé dokumentum a Polgari 2&bghelyzeti Tervezés és a KIV kozotti
reagalasi és helyredllitasi feladatai azonosak kéindstben. Ezeknek a célja, hogy a KlI-k
védelmével hozzajarulnak az élet- és vagyonbiztisdeszélyeztét természeti, illetve
véletlenul vagy szandékosarbidBzett civilizacios katasztrofdk hatdsainak keszgéz. Tehat a
KIV és CEP egymast &sitve novelik az egyéni és kollektiv biztonsaget. [

A KIV legfontosabb feladatai kdz6tt tartjak szamon:
- aKIl-k feltérképezéset;
- az informéacié-megosztast;

- a biztonsagi tervek elkészitését.

A NATO CPC a KIV terlletén egyuttikodik valamennyi Bizottsaggal, kozulik is kiemelten
az lIpari Terve& Bizottsaggal (IPC), valamint a szamitogépes temmmus jelentette

fenyegetés fontossagara figyelemmel a Polgari TAekoT ervezési Bizottsaggal. [48]

3.3.2. Avédelem éltérbe keriilése az Eurépai Unidban

Az EU a tagallamokat ért terrortamadasok hatasarderrorizmus elleni tevékenysége
keretében kezdett foglalkozni a KIV-mel. Az Europanacs 2004. janiusi Glésén felkérte a
Bizottsagot a Kl-k védelmét szolgal6 atfogo stredgalakitasara. A Bizottsag 2004. oktéber
20-an kozleményt fogadott el ,A KI-k védelme a teizmus elleni kiizdelemben” cimmel,
amelyben javaslatokat tett a KI-t eérbetterrortamadasok eurGpai meggdsére, a
felkészllésre és a reagalasra. A Bizottsag 200®mberében Zold Kényv kiadasa mellett
dontott, amely a KIV Europai Programjanak (tovakben: EKIV) kidolgozasat és a Kl
Védelmi Ebrejelzs és Informéaciés Halézat® (tovabbiakban: CIWIN) felallitasat szolgalta.

A Zold Konyvben megfogalmazott EKIV altalanos célkese, hogy javitsa a KIV-t az
Unioban. A KIV 6sszveszély-megkdzelitésen alapwd/yimen a terrorizmus prioritast élvez.
Amennyiben a vizsgalt fenyegetettség kivedésérethaatézkedéseket megfebalek itélik,
agy azon veszélyekre kell 6sszpontositani, amebllekkemben a sebezéség tovabbra is
fennall. Az EKIV olyan alapvét elvekre épull, mint a szubszidiaritds, a kiegészit

titkossag, a szerejit egyuttnikbdése, az aranyossag, valamint az agazati megidszel
Az EKIV gyakorlati megvaldsitdsa parhuzamosan haeniieten folyik:

- a kozosségi stratégia kidolgozasanak,

9 76ld Kényv a Kritikus Infrastruktira Védelménekrpai Programjardl [35] 9.1 pont: Critical Infrastture
Warning Information Network (CIWIN);
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- a szektoralis tevékenységnek és
- atagallami KIV tamogatasanak kérdéskorében.

A tagallami KIV keretében a Bizottsag tamogatasdiatiesziikség szerinti egyedi nemzeti
kritériumok felallitAsaval a tagallamok megkezdéletta nemzeti KIV programok
kidolgozasat. E programok a nemzeti KI-k nemzeatékiumok alapjan tortéhazonositasara,
a tulajdonosokkal, tUzemeltddkel vald parbeszéd kialakitasara, a foldrajzi émzati

fluggéseégek azonositasara, a készenléti tervek kidolgoa@sszpontositottak.

A Zo6ld Konyvben lefektetett EU-s kezdeményezéselsimé elemét jelerit CIWIN két-
vagy tobboldali kapcsolattartasra, a Kl védelemnkabcsolatos informaciéaramlas
biztositasara, iratok, jelentések, kapcsolati imiciok feltbltésére, valamint a gyors riasztasi
funkcid betoltésére szolgal, ezaltal segitve az\Ekégrehajtasat. A tagallamok CIWIN-be
tortérs felvételének feltétele egy, az Eurdpai Bizottsdgkdtend miszaki-biztonsagi
megallapodas. A nem koteteZellegi csatlakozas kovetelménye, hogy a tagéllamok az
informacioaramlas biztositasa érdekében egyebeletnigiformaciot gyijtenek a teruletiikén

taladlhato EKI-k sebezh&tegéél, figgésegi viszonyairdl és a fejlesztésakr

3.4. Az Europai Kritikus Infrastruktirak Védelmének helyzete

Az infrastruktardk nemzetk6zi dimenzioval rendetketemeiben némely esetben kélcsonds
fuggés is kialakulhat. Mas esetben a rendkivililkiények kedveilen, irreverzibilis
esemeények lancolatat idézhetik.eA nemzetkozi 6sszefogasnak erre is reagalnia kell

Az eurOpai k6zOsség ezért kiemelt szerepet tuldjdanegyittrikdédésnek. Az Eurdpai Unid

a globalis kihivasokra adandé véalaszainak megfogafisaban, a hatarokon attefjdétasok
k6z0s megélzésében és a reagaladiselgitésében a szubszidiaritas elvét alkalmazva a
tagallami felebsség alapjan megszervezett nemzeti Kl-k védelm@ie &lem hagyva
figyelmen kivil,hogy azoknak minimum az EKI-k vonatkozasdban mikégenkoherensnek
kell lennitk az Iranyelvben megfogalmazottakkal.

3.4.1. Az Eurdpai Unio tevékenysége a védelem megpsitasaban

E felismeréstl taplalkozva az EU is szikségesnek latta megnéeaokat a Kl-kat, amelyek
tobb tagallamot éridtjellegik miatt a biztonsag garanciainak kiépitésékozosségi eérdekek
megjelenitését is igénylik. A KI-k kategoridjanaea korét EKI-ként nevesitették.
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Az EU a terrorizmus elleni akciéterv keretében laizdbglalkozni a KIV-mel. 2004-ben az
Eurdpai Tanéacs felkérte a Bizottsagot a KIV strei@dgak kialakitdsara. A Bizottsag még
ugyanebben az évben kidolgozta azleszol6 kdzlemeényét, amelyben javaslatokat tett a
megebzes, a felkésziilés és a reagalas javitasara. Ac3aadogatta az EKIV megalkotasat,
és egyuttal jovahagyasat adta a CIWIN felallitagalhoszabalyozas &készitése elsorban a
felkészllés és a fejlesztés feladataira korlatotddo

Az EKIV a szubszidiaritds elvére épitve a hatarokaterjed hatdsu Kl-k védelmével
foglalkozik és a tagallami fekétségre helyezi a hangsulyt, melyhez k6zos kerdtetnk
biztositani. Az EKIV célja, hogy az Union belll d\Kegységes rendszerét alakitsak ki, az
érintett kbz- és a magan szefdgpkgyuttnikodésevel. Az EKIV feladata a tagallamoknak
nydjtand6 segitség letisEgének megteremtése. Az EKIV-program megvalésitasa
Kdzosségi Polgari Védelmi Mechanizmus biztositattalapot.

Az EKIV indukalta folyamat részeként a fogalomrezets a kritériumok és a szektorok
kozotti rangsor felallitdsat szolgdlo modszer eggséésére torekedtek, amelyeknek fontos
eleme volt a tulajdonosi szerkezetet figyelembeswvayylttniikodés 6sztbnzeése. Eredetileg a
terrortamadasokkal szembeni védelmet kivantaésitmni, azonban a tobbségben dlév

tagallami allaspontoknak megfaleh az 6sszveszély-megkozelitézemlélet nyert teret.
3.4.2. Avédelem unios Iranyelve

Az Eurdpai Bizottsag célulizte ki a Kl-k feltérképezését, allamok kozti hatagelmeéresét.
Ennek alapjan 2008 decemberében elfogadasra lkerlithnyelv. 2009. januar 12-i hatalyba
lépésével kezdetét vette az EKI-k azonositasat me¥agesd folyamat, amit az EKI
kijelolésének folyamata kovet. 2011 januarjaig akKl-k Kkijelolése be kellett, hogy
fejezddjék, amely magaban foglalja az érintett tagallarkokotti egyeztetések veégrehajtasat
is. 2012 januarjaban minden EKI-nek rendelkezni ikeemeltesi biztonsagi terv-véf és
biztonsagi 0sszekét tisztvisebvel. Az ezekkel szemben tamasztott kovetelmények
kidolgozasa konzultaciok lefolytatasat igényli.

Az Iranyelv hatalya a korabbi agazatok kozill jedgnicsak ketire, az energia és a
kozlekedési agazatra terjed ki, de ezek kozil &k az eurdpai EKI-kal foglalkozik. Az
Iranyelv szerintaz EKI olyan, a tagallamokban talalhaté Kl, amelynmaegzavarasa vagy

megsemmisitése jeléathatassal lenne legalabb két tagallampavégrehajtasrol az Iranyelv

80 2008/114/EK Tanacsi Iranyelv [2] 5,6 cikk:
Operator Security Plan (OSP);
Security Liaison Officer: (SLO);
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agy rendelkezik, hogy a tagallamoknak leghds 2011. januar 12-ig kell meghozniuk a
megfeleléshez szikséges intézkedéseket. Az EKIos#tdsara és kijelolésére szolgald

intézkedéseket is meg kell tennidk a tagallamolaenbktaridig.

Az Iranyelv el$ |épését az EKI-k azonositadsa és kijeldlése, vaiamgdelmik helyzetének
ertékelése jelenti. A kébbiekben felllvizsgalatra is sor keril annak érdeké hogy
kideruljon szikséges-e mas agazatokat is a hatdBavonni. A felllvizsgalat 2012-ben
kezdbdik. A tagallami szabdalyozast a két emlitett agamaiatkozasaban kell megalkotni,
lehetiséget biztositva, hogy a kKdxbiekben mas terlletek is beépllhessenek a remtiezer

Az Eurdpai Unio e targykorben a raruhdzott tagalléwatdskornek koszontietn csak a

kockazatelemzés feladataira alkotott jogi aktugy &z EKI-k kdvetkezmény-kezelésének
szabalyozasa, valamint a valtozatlanul tagallamiadi@rbe tartozé nemzeti KlI-k
kockazatelemzésének és kovetkezmény-kezelésénbélypazasa tovabbra is sajat onallo

nemzeti megfontolasok alapjan végzémeladat marad.

3.5. Részkovetkeztetések

1. Kutatasaim soramegallapitottam, hogy a nemzetkdzi szintéren jelentkdahivasokat
és a tobb allamon étterjgchatasu Kl-k fenyegetettségét nem lehet kizarélagzeti
erdfeszitésekkel kezelni. Eszkdzrendszerét a nemepiedségek nemzetkdzi dsszefogas
keretében tortégh kiegészitésével, a veszélyhelyzeti reagalasi &g integralt

fejlesztésével, k6zos pénzigyi alapok Iétrehozddéhat csak kialakitani.

2. A KIV nemzetkdzi vonatkozasainak vizsgalata alapf@monyitottam, hogy a KIV
feladata mind a nemzeti, mind a nemzetk6zi kockékzeisszatés értekelése.

3. A nemzeti KI-k védelmének kutatasa sok@mutattam, hogy szinte valamennyi esetben

az 0sszveszély-megkozelitést alkalmazzak, pridétitskezelve a terrorfenyegetettséget.

4. Az egyes Kl-k esetében kialakult nemzetk6zi dimékttekintésévabazoltam, hogy a
hatarokon atnyulé rendszerekikddéshiztonsaganak novelése kedesrbefolyasolja a
nemzeti, regiondlis szintek sebeziséigét is. Ez azonban csak az egyenszilardsagot
biztositd, az Eurdépai Uniés tagallami és a NATO vstégesi kotelezettségeink
teljesitésével oOsszhangban kialakitott kozos elvakntén elvégzett felmérések,
konzultacidk és egyeztetések eredményeként va#dsitheg.
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V. fejezet

A kritikus infrastruktirak és védelmuk hazai helyzete

4.1. A védelem hazai, agazati feladatainak eredméely

A KIV Ugyének ebrehaladasat hazankban is nagyban segittette az dftdriemus Elleni
Akcioterv célkifizéseinek figyelembevételével megkezdett nemzetdfabk végrehajtasa. A
2112/2004. (V. 7.) Kormanyhatarozat (tovabbiakbblatarozat) 3. pontjanak értelmében
megalakult a Terrorizmus Elleni Tarcakdzi Munkaacstp A Hatarozat és az annak
felllvizsgalatarél szolo 2151/2005. (VII. 27.) Kdnyhatarozat mellékletét is képez
Terrorizmus Elleni Nemzeti Akcidterv (tovabbiakbaAkcioterv) a Kl-k ellen iranyuld
terrortAmadéasok vonatkozasaban a tarcak @satdsagok KIV-t érirt feladatairdl
rendelkezett. Az Akcibterv tartalmanak felllvizsgiat kdveben ismételten megjelenitésre
keriltek a KIV-hez kapcsolodo feladatok, melynels#inheten Gjabb lendiletet kapott a
KIV kérdése és az erre vald reagalas eredményed@ntjelenleg is zajlé jogalkotasi és
szakmai konzultacids folyamat indult el. Az Akcidter KI-k biztonsaganak ésitését, a jogi

alapok és a meg&iési mechanizmus fejlesztését célozva ika el

4.1.1. A hazai kritikus infastruktara vizsgalat agazati eredményei

Els6 elemeként az érintettek a KKB-ban bemutattdk a-Ki#d kapcsolatos tevekenységuket:

4.1.1.1. Egészségiigy

Ez az egészségugy teriletén a Kl-elemek meghas@b@édrhdzak, medellatas és irdnyito
rendszere, vérellatas, az Allami Egészségiigyi Ekrtanikodtetése stb.) a korhazak
folyamatos nikodtetetését szolgalo kritikus elemek, valamint @hidalé megoldasi

képesseégek és szukségletek felmérését jelentgitegységes szempontrendszer alapjan.

4.1.1.2. Elelmiszerbiztonsag

Az élelmiszerellatasban a vizsgalatok kiterjedtedebezhéiség €s veszélyforrasok részletes
elemezésére. Ertékelték a termelés és ellatas lyesiadettségét, a mégazdasagi termelés
és az élelmiszeripari kapacitdsok 0Osszhangjativdlea felkészilés, a megeks, a

helyreallitas révid-, kozép- €s hosszu tavu felitlat
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4.1.1.3. Gazdasag és Kozlekedés

Az energetika, az ipari termelés és kozlekedésnteidben a munka az eurdpai szint
kozlekedési és energetikai KI-k beazonositasahiokssges kritériumok kidolgozasaban valo
részvételen tul magaban foglalta a védelmi terseed és kapacitasok felllvizsgalatat is.
Elemezték a potencidlis célpontok sebedbégének csokkentését, fenyegetettségét.
Rendszeres konzultacidk és szeminariumok keretégegiittmikddési forumot biztositottak a

maganszféra tizemeléetel, tulajdonosaival.

41.1.4. Honvédelem

A honvédelmet ériien két kérdéskorre osszpontositottak. Ezek egyikbomavédelmi
igazgatas, a masik pedig a katondikekatasztréfavédelemmel, valamint terrorizmus ellen

kizdelemmel dsszefl§deladatai.

A védelmi igazgatés teriletén az intézkedési texdseer egy része kapcsolddik a KIV-hez.
Az orszag fegyveres védelmének specialis feladaza®déen ez a szektor a katonai és a

katonai ntiveletek szempontjabol védengolgari Kl-ara rendelkezik tervekkel.

Az agazat megfogalmazasaban a honvédelmi szekttasatedfavédelmi rendszerében

fenntartott katonai és specialis képességek a Kike&ben is felhasznalhatoak.

A terrorcselekmények ceéljabdl eltéritett, fegyverkealkalmazni kivant légijartivekkel
kapcsolatos a NATO fiveleti rendje szerinti teefd végrehajtasaval biztositjak a

feltételezett célobjektumok védelmi intézkedéseiéleltbe Iéptetését.

4.1.1.5. Rendvédelem

A rendészeti szervek feladatai a KIV teréersstgban a szandékosan arté6 embeaigatartas
jelentette fenyegetések elharitasara és a kozvétémi objektumvédelemre iranyulnak.
Feladattervében a refidég kitér a civil szervezetekkel folytatott egyesekre, a
veszélyeztetettség felmérésére és a specidlistabjekdelmi tervek kidolgozasara. Emellett
a rendvédelmi szervek terrorizmus elleni egységhépesének fokozataihoz illeszkesajat
feladatterviket is elkészitették. Ezeért javasoltadgazat a magyar KIV tevékenységét és
annak koordinaciojat a Terrorizmus Elleni Koordiidgc Bizottsag keretein belll, a

Terrorizmus Elleni Nemzeti Koordinator vezetéséxédezni.

A rendrség a KIV-hez kapcsolodo tevékenysége keretélhendarendészet tertletén ellatja a
tranzit &llomasok, utvonalak és a nem unids alldérbl személyforgalménak eliénzéseét,

az allamhatar veszélyeztetett szakaszainak sziUggégnti lezardsat, a rendészeti célu
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hatarbiztositasi feladatokat, valamint a nemzetkégiforgalmi szigoritasok bevezetésEb
adodo feladatokat. Kozrdikodik a lakossag tdjékoztatdsaban, a lakossagt @stényagi

javait veszélyeztétterrorcselekmények kovetkezményeinek felszamoksab

Ezen felll a rendti erék részt vesznek a Kl-k sérilései kovetkeztébenakidd karhely

biztositasaban, a terulékkitelepitett lakossag visszamaradt vagyontargplaémzésében.

4.1.1.6. Vizugy

A vizugyi szakigazgatas legfontosabb feladatakévesitette a fenntarthaté vizhasznélat
feltételeinek megteremtését, a tarsadalom vizzekdaatos igényeinek kielégitését. Az

agazat kiemelt feladatként kezeli a hazai arvizWedeendszer fejlesztését.

4.1.1.7. Informacios technoldgia

A szektor felebsségi korében végzik az informatikai és haldézatidmsaggal kapcsolatos
nemzetkozi képviseletet, az Europai Haldzati ésrmmftikai Biztonsagi Ugynokséggel valo
egyuttmikddés nemzeti koordinaciojat, a nemzeti informatésaelektronikus hirkzlés terén
a nemzetkozi kapcsolattartast, a kormanyzati hélézeidenskezél kozpont feltételeinek

biztositdsat, valamint a védelmi rendszerekhez kapisolodas biztositasat.

Az 4gazati tevékenység keretében elemzéseket d#skit az info-kommunikaciés
infrastruktara |étfontossagu elemei védelmének iha@&za nemzetkdzi szabdalyozasardl, a
lehetséges veszélyforrasok azonositasardl, illeavesérilések hatasainak elemzésér
Javaslatokat dolgoztak ki a lehetséges Kl-elemegha@rozasara, a veszély, a kockazat, a

sebezhédiség értékelésére, valamint a nemzeti és agazaiiéite megvalositasara.

4.1.1.8. Osszegzett megallapitasok

A vizsgéalatok idszakardl elmondhatd, hogy Magyarorszagnak nemzaiitassagaira

tekintettel is érdeke ikédott a KIV feladatainak miébbi hatékony és eredményes
megvalositasahoz. Mindezek alapjan szukségesnetotategy nemzeti program kialakitasa
eés Osszehangolt kovetkezetes végrehajtasa. A nieprbgram kialakitasa és végrehajtasa

szempontjabol mar akkor lathato volt, hogy figyebenkell venni a leeridiranyelvet.

A vizsgalatokra épidl atfogd nemzeti program megalkotasanak és besatitk javasolt
szempontjai voltak a jogszabalyi hattér kialakitésaerrorizmus elleni kiizdelem aktudlis
feladatairdl sz6l6 jogi eszkdzok és a nemzeti mogrosszhangjanak megteremtése, a
szektorelemzés végrehajtasa, a koz- és magangedreerségi programjanak kimunkalasa, a

kockazatelemzések lefolytatasa, valamint dsszeltiawéggelmi intézkedések kidolgozasa.
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4.1.2. Kiritikus Infrastruktira Védelem Nemzeti Programja és kihatasai

A javaslatok egy részének beépitésével kialakdtstt, a KIV targykorében szlletett jogi
aktus a Nemzeti Program volt. A Kormany a KIV Ewdgzabalyozasi térekvésekre is
figyelemmel fogadta el a Nemzeti Programot és amkmellékletét képézZold Kényvet. A
Nemzeti Program a kulonbdz dgazati feladat- és hataskoérbe tartoz6 KIV kdzos
keretrendszerbe foglalasat, illetve agazatkozigismagolasatizte ki célul.

A Nemzeti Program2. pontja agazati konzultaciok lefolytatdsatendelte el a hazai
infrastruktdra elemeinek tUzemeliastel és tulajdonosaival, a 10. szamu mellékletbmyiaft
szektorfelosztas felésségi kore szerint. A konzultaciok alapjaul a NetmBrogram 1.
pontjaban eldirtaknak megfelélen a Zo6ld Konyv szolgalt. Az érintett minisztériuknaz
adgazati konzultacidkat lefolytattak é€s annak eredmée a feladat ets helyi felebsévé
kijelolt, a katasztrofak elleni védekezésért f&elbnkormanyzati miniszternek, illetve az
altala vezetett tarca védelmi igazgatasi feladatHlétd szervezeti egysegének, a KKB

Titkarsaganak kuldték meg.

A legtobb agazatban a védelemmel kapcsolatos norkid#lgozottak. Azonban tdbb
agazatnal a védelmi intézkedések kérében a vizegakes elemzések alapjan megfélel
megebzési és védekezési stratégiak, egyilikoaési programok kidolgozasa, azok
osszehangolasa, valamint a finanszirozas hatteréegkeremtése szilkséges. Agazati szinten
tobbnyire hianyoznak a helyettésitlternativ megoldasok, az ezek alkalmazasarautan
képességek, intézkedések tervezése, végrehajtaskejlésztése.A lefolytatott agazati
konzulticiok alapjan megallapithatd, hogydisnt az atfogo jellefhazai KIV rendszere
létrehozésanak feltételeit kell megteremteni.

A Nemzeti Program 2. pontjdbarbit szabalyozasi koncepcio dsszedllitasaval kaptisamh
kialakitott szakmai vélemények eldémodon itélték meg annak lehetséges szakmai tatalm
és jogtechnikai formajat.Allaspontom szerint csak az Iranyelv kovetelmémkein
megvalositasaval szorosan Osszefufgladatok megfogalmazasa helyett, a szabalyozasnak
egy szélesebb kéira nemzeti KIV rendszerét megteremteni kivantndigasoknak kell teret
engedni. Ez anndl is inkabb szikséges, mivel amyéta deklardltan a nemzeti KIV
rendszerét kiegésditfeladatokat fogalmaz meg. Igy tehat, ha nem tgitimneg a KIV
nemzeti struktdrajat, agy az Iranyelv gyakorlatjegiilése is kétségessé valhat, hiszen nincs

mire raépuljon, nincs amit kiegészitsen.
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A Nemzeti Program az informécidcsere hatékonysdgalégtelensége miatt fellémegativ
hatdsok csokkentése érdekében a CIWIN-hez valoskégtas lehéségenek vizsgélatarol
sz0l6 jelentés Kormany részére tofiéisszeallitasat is elrendelte. Azonban a csatlakoza

javaslo jelentés jogtechnikai okokra visszavezétrenhem kerllt benyujtasra. [34]

Allaspontom szerint, a Nemzeti Program feladatanemzeti szabalyozas éehozditasat
hathatosan szolgaltak. A mellékletében kdzzételd Rdnyvrél azonban ugy vélem, hogy a
nemzetk6zi mintakévetés alapjan alakitottak ki. éliésmaddja és koncepcionalis felvetései
inkabb tukrozték az EU adminisztracio teoretikuakjmmintsem a gyakorlatias javaslatikev
allaspontjat. Utébbiak kiinduldpontjaul a kovetkeamgekre jobban koncentralobb
helyzetelemzés szolgal, melynek élet§gégéet bizonyitja, hogy szinte teljes egészében

lefedte az orosz gazszallitas szlinetelése nyonadakkit helyzet megoldasi alternativait.

Meglatasom szerint felll kell vizsgalni a kévetkegkezelés hangsulyosabb megjelenitését
drasztikusan kurtitani igyekvszemléletet. A tapasztaltakbdl kiinduliredokoltnak latom a
korabbi javaslatokban megfogalmazott eseménykoapomgkdzelités, tartalékképzés és

kovetkezménykezelés kérdését is a hazai KIV haogabb részéve tenni

4.1.2.1. Kovetelmények a hazai Z6ld Kényv megfagaisaban

A hazai KIV tervezéséhez és megvalositdsahoz kipisdogalmakkal, feladatokkal és
felelosi korokkel részletesen foglalkozé dokumentum a kegirProgram mellékletét képiez
agynevezett Zold Konyv. A rendszer kialakitasardddd Konyv felvetéseket fogalmazott
meg. A szervezeti keretek vonatkozasaban célesmea mar meglév struktirakra épitkée
elgondolast javasolt mind az allam, mind pedig ganazféra egyittikodésben. Az agazati
intézmeényi struktarékat, a mar eddig kiépitett kdtérios forumokat és szakmai kamarai
rendszert a majdani nemzeti kereteknek hasznoérgkint emliti. Megitélésem szerint ez
egyben koltségtakarékossag szempontjabdl is mégieléllam és az érintett maganszektor
erdekeinek. A Zo6ld Konyv tehat helyesen fogalmazeg, hogy a KIV megléy allami

strukturara tortéhiravetitése soran az 4gazati sajatossagoknakrikéhyesulniik.

Ugy vélem az atfogo rendszer tobb szektoron &tikétdés megoldasat is szilkségessé teszi,
amely koordinacié nélkil nem {thodhet hatékonyan. A hatékonysag megkdveteli, gy
koordinaciés és dontéshozatali mechanizmus miné&rativabb legyen. Mindezekkel
0sszhangban a Zold Konyv felveti a jelenlegi jobpsty hattér és intézményi struktira
attekintését. Ennek egyik 6 f célkitizése a Zold Koényv megfogalmazasaban a

parhuzamossagok és hataskori 6sszeltkdzések kévédés
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Az intézményi keretek szempontjdbdl szintén fonteszetetinek itélem, hogy a KIV
feladatai sok esetben érintik a privat szféEs.a magyar jogrend nemzeti sajatossagaibdl
adodoan azt is jelenti, hogy a KIV kérdéseit jogsigban kell szabalyozni, hiszen mar az
Iranyelv implementaciojabol erédn is jogokat és kotelezettségeket kell majd neggédhi a

nagyrészt magantulajdonban éwnfrastruktirak tdzemeltetése kapcsan.

A koordinalo szerv lehetséges alternativajakérsmaly kormanybizottsag felhatalmazasara

tesz javaslatot a Z6ld Konyv. A koordinal6 szetvdiséges feladatai kdzeé sorolja:

a nemzeti és uniés veédelmi program veégrehajtas&oakdinalasat, elleirzését és

fellgyeletét, illebleg a hazai és kdzosségi kovetelmények 6sszehaddjola

- az agazati programok kidolgozasanak koordinalasat;

- ahazai és kdzosségi kijelolési eljarasban tértészvételt,

- az agazatok kozotti interdependencidk azonosiéssatlemzését, prioritdsok kijelolését,
valamint a fejlesztések koordinalasat;

- abiztonséagi intézkedési tervek kidolgozasanalgfgdietét;

- anemzeti konzultaciés férumiikddtetését;

- anemzeti védelmi tervezési informaciok biztositasa

- aveszeélyeztetettséget befolyasolo nemzeti infoibkagyiijtéset,

- a nemzeti riasztadsi és informécios platform Ugyetendszerének tkodtetését,

valamint a CIWIN-nel tortéh kapcsolattartast;
- aKl-k védelmével kapcsolatos képzési rendszerdsesét;
- anemzeti gyakorlatok tervezését, szervezését/ézdesét;
- a kozosseégi kapcsolati pont feladatainak ellatasat;
- az EU, NATO KI-t éring dontéshozatalaban val6 részvételt a kormanyzatidkeacio

soran kialakitott nemzeti allaspontot kepvisel&¥] [

Minthogy a KI-k sérilései az elmult években sorratattak jelét a telepulésbiztonsag
veszélyeztetésének, Ugy vélem a reagalas atgoadstikséges volf feladatok rendkivil
Osszetettek, és mivel egy ilyen soktéfsyervékenységet egyetlen szervezet sem képes
masoktol fuggetlentl, a megndvekedett biztonsamyigket kielégit szinten ellatni,ezért

tartom szikségesnek azt egy tarcakozi koordin&eitiskorrel rendelkéiztestiletre bizni.

Solymosi Jozsef Précsényi Zoltannal kdozosen jegyzeKl-k azonositasanak nemzetkozi

tapasztalataival foglalkozé irasaban a kovetkezmlétly szolva kijelenti, hogy egyetlen
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Uzemzavar is katasztrofak kockazatéat hordozza. [68]

Az elemzések is ramutatnak tehat, hogy a Kl-k géei| nikbdési zavarai katasztrofakhoz
vezethetnek, ezért azok sebedbégenek, veszélyeztetettségének komoly figyelmdt ke
szentelni. A katasztréfak elleni védekezés kormatiyfeladatainak végrehajtasaért vald
felelossegebl ereden a KKB is aktiv részesévé valt ezen térekvésekAdiapasztalatokra
tamaszkodva allitom, hogy a KKB struktarajaban metgtkozo széles szakmai hattér
garancia a lakossag élet- és vagyonbiztonsagajekitemértékben veszélyezieKl-t sujtd
események kezelésére és az arra val6 felkészidéshimngolaséara.

Ugy vélem, hogy azért is illesztitetviszonylag jol a KKB feladatrendszerébe a KI-k
kérdéskdre, mivel sok olyan altalanos megallapisiserhed fel a KIV koérvonalazédo

elképzeléseiben, amelyeket a katasztréfak ellemheiedn rendszere is alkalmaz. A KIV-ben is
a szubszidiaritas, a kiegészités, a titokvédelemegyittnikddés, az aranyos reagalas,

valamint az 4gazati megkozelités elvei koré épalakenységi rendszer.

4.2. A kritikus szektorok biztonsaganak katasztréfaédelmi dsszefliggései

A katasztréfavédelem KIV feladataiban valé szerdpladsanak fontossagara utal az ENSZ
katasztrofacsokkentési, Kobe-i vilagkonferencididmazarodokumentuma is. Eszerif@z
emberi mulasztasbol vagyiiszaki hibakbol fakadd, esetleg természeti katasztvagy
terrortamadas kovetkeztében a kritikus infrastreddban - vagyis az allam és intézményei
mikodése, illetve a lakossag ellatasa szempontjatniios kdzszolgaltatasokban — feliép
zavarok kovetkezményeinek felmérése, a veszébtedlyr figyelmeztét monitoring-
rendszerek kiépitése, a katasztrofak elleni védskegységes intézményi és jogi feltételeinek

megteremtése az évtized legfontosabb feladataitadpeik,, [69]

Ennek az Osszefliggésrendszernek a lattatasa eedekadbtatom be a hazai katasztrofa-

védelem iranyitasi rendszerét és nemzeti KIV érdeké/égzett eddigi tevekenységeét.

42.1. A katasztrofak elleni kiizdelem feladatrendsze

Magyarorszag nemzeti igyként tekint a katasztré@iédni védekezés kérdés&reEzen elv
megvaldsulasanak biztositéka, hogy nemcsak az a@plpanatust, hanem a tarsadalom egészét
bevonjak a feladatokba. A rendszer alulrél felfépdtkezve biztositja a fokozatossag, illetve

az aranyos es elégséges beavatkozas feltételeitaiaja a 11. szamu melléklet.

811999. évi LXXIV. Térvény [4] 1. § (1) bekezdés:
,A katasztroéfak megékése és az elleniik vald védekezés nemzeti Uigy.”
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A katasztrofaveszélyek kezelésében k&t itloben elkulonid és modszereiben is eléér
allapotot kulonboztethetiink meg, igy @lkegesen az érintettek ,katasztréfa-helyzetben,

illetve a katasztréfa megadése érdekébeff'végzett feladatairdl beszélhetiink.

A prevencid a katasztréfavédelem rendszeréndidielges eleme, melyben & fangsulyt a
kdzponti kdzigazgatas, a tertileti, helyi dnkorméngk és a gazdalkodé szervezetek &ktiv
és passzf! megebzs védelmi intézkedései dsszhangjanak megteremtésdyezik. [70] A
megebzés, felkészilés fentiek szerinti gyakorlati megatattsagu, realis kockazatelemzésre
épub fundamentuma a tervezés, melynek soran a védekszdélgaldo valamennyi kérdésre
valaszt kell adni. A tervekben foglaltak a fenyégleatasok szambavételére, illetve az azok
megebzésére, elharitdsara vonatkoz6 feladatokra kil@hkilBzenfelll tervezni szikséges a
veszélyhelyzeti szervezetek feladatainak elsagit@gyarantaldfelkészitésta beavatkozé
szervezeteknegalakitasdés a veszélyeztehatasok szeringpecialis reagalasi feladatokat

A Kormany katasztréfavédelmi feladatai a jogszab#itételek kimunkalasatol kezdve, a
szikséges személyi, targyi feltételeken at, egéazeieponti kozigazgatas iranyitasaig és a
végrehajtas agazati feladatainak koordinacidjaigdeek. Kbzponti szinten a Kormany:
- A katasztréfavédelemmel kapcsolatosan szabalyazegyes miniszterek hataskdrében
ellatando feladatait és a védekezés allami szezkdititelezettségeit;
- A megebzés és a kdvetkezmények felszamolasara valo félldszlletve a védekezés
iranyitasanak és tarcakozi 6sszehangolasanak fegogait a KKB Gtjan gyakorolja;
- Az allamkozi és hatarmenti katasztréfakkal kapdsslakolcsonds téjékoztatas,
segitségnyujtas és egyuttkddés kereteit nemzetkdzi egyezményekben fekteti le
- Az informé&cidaramlas biztositasara katasztrofavédaiformacios rendszert hoz létre,
melynek kdzpontja KKB Veszélyhelyzeti KézpB&hftovabbiakban: KKB VK):;

- A nemzetk6zi segitségnyujtasban éstsrban a hivatasos beavatkozd szervezetekre,
illetve a felkészllt mefitszervezetekre bizza hazank képviseletét, ezétdtjalki a

821099. évi LXXIV. Térvény [4] 4. § (1) bekezdés:
,E torvényt kell alkalmazni a katasztréfahelyzetpidletve a katasztrofa megeése érdekében ... "

8 Aktiv védelmi elemek azok aimzaki és fizikai biztonsagi intézkedések, amelyekezetésével a karosodast
kivaltd hatast csokkedit illetéleg megakadalyozé ellenreakciok idézhetls. (a szerék)

8 A megebzésben passziv médszernek tekintjilk az adminisziraézkedések és a felkésziilési feladatok, azon
korét, amelyek életbeléptetésével, megvaldsitasardamalizélhatok a lehetségesieléz okok ebfordulasi
valészirisége vagy fokozhaté a reagalo készség. (adzerz

8 48/1999. (XII. 15.) BM rendelet [71] 8. § (1), (B¢kezdés:
A Veszélyhelyzeti Kdzpont ellatja a Katasztréfaeédi Informacios Rendszer orszagos stibzpontjanak
feladatait. Az igazgatésagok Terlleti Informacidiziiontot nikddtetnek.”
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részvétel mifsitett rendszerét. Ezt szolgalja a hazai kutatéténemervezeteknek az
ENSZ INSARAG-iranyelvef alapjan OKF altal térténfelkészitése is;

- Az éves koltségvetéshen tervezi a segitségnyujtaihatd ebirdnyzatot.

A reagélas mechanizmusaban a Kormanyhoz telepightrok kozott a legfontosabb, hogy
meghatarozott terlleti hatallyal rendeletben, segksesetén sorszorok utjan
veszélyhelyzetet hirdethet ki. A rendeleti Gtortlideléptetett intézkedések a veszély , illetve
kovetkezményei felszamolasaig, de legfeljebb tizeméapig maradnak érvényben,
meghosszabbitasukra az Orszdd@y adhat felhatalmazast. A kdzponti allamigazgatas
védekezést szolgald feladatainak koordinacidja 8K& harul, amely a védekezés idején a
kormanyzati dontések @észitésére is hivatott. Az emlitett targykdkormanydontéesek,
legyenek azok barmely a Magyar Koztarsasag nemzietkielezettségeid eredsek is, nem
nélkulozhetik a KKB @lzetes kontroljat és a Kormanynak tett, egyetértéggtit javaslatat.

s AL 7

Fontos, hogy mig a nemzetkozi katasztréfa-segitag@is a katasztrofak elleni védekezés
rendszerében megvalosuld tevékenység, addig a lidmas segitségnyujtasban toréén
részvétel koordinacidjat a kulpolitikadért vald iékesége keretében a Magyar Koztarsasag

Kalugyminisztériuma latja el, egyuttikddve segély- és mas civil szervezetekkel. [72]

A KKB vazolt szerepe mutatja, hogy az a hazai katagavédelmi igazgatasnak meghatarozo
szervezeti eleme. Osszefoglalva: A KKB feladatagyh@gységes kovetelményrendszert
alakitson ki és érvényesitse azt a méged és a védekezésre vald felkészilés, valamint a
korméany katasztrofavédelemmel dsszetiildgntéseinek ékészitése soran.

Normal helyzetben a preventiv feladatok a KKB félée megtartott Ulésein adott
helyzetértekelés és az az alapjan hatarozatbamdelte intézkedések végrehajtasaval
valosulnak meg. Az Ulésen a Bizottsag értékeliltettedoszak feladatainak végrehajtasat, és
megallapitja a kovetkézidoszak feladatait. Ennek élelyi felebsének mindig az agazati
kompetenciakat fegyelembe véve hataskdrrel rendé&lkénisztériumot jeldlik meg.

A KKB tevékenységét a beliigyminiszter személyétemlaok iranyitjd’. A KKB tagjai a
Kat. Tv. végrehajtasi rendelete szerinti fételminiszter vagy az altala megbizott allami

vezet”. A KKB a Belugyminisztérium (tovabbiakban: BM) fidan Operativ Térzset, az

8 Az ENSZ Humanitérius Ugyek Koordinacios Hivata@ffice for the Coordination of Humanitarian Affairs
OCHA) a nemzetkdzi katasztrofa-segitségnyujtasieatdiosan résztvévmentszervezetek tevékenységét a
Nemzetkdzi Kutatd-Mewit Tanacsadd Csoport (International Search and Regadsory Group -
INSARAG) altal kialakitott médszertan alapjan s4gbaza;

87 212/2010. (VII. 1.) Korm. rendelet [3] 40 §, (B)pontja:

LA miniszter a katasztrofavédelemért valo fékdége korében ... ellatia a Kormanyzati Koordinacios
Bizottsag elndki teerdit,”
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OKF-en a KKB tevékenységében érintett személyelsztésara, a szikséges adatok,
informaciok gyijtésére, érintettekkel tortérmegosztasara KKB VK-t fikddtet. A KKB VK
allando Ugyelettel és megfelelszakembereldd all6 munkacsoportok megalakitasaval
tamogatja a védekezés kozponti iranyitasat. [71] KKB dontéseinek tudomanyos
megalapozasa érdekében szilkség esetén igénybei \ahetlismert kutatokbdl és
szakérdkbsl all6 KKB Tudomanyos Tanacsanak segitségét is. KBKadminisztrativ

“ sz

muikodési feltételeinek biztositasara Titkarsagékadtet.

A KKB Operativ Torzse (tovabbiakban: KKB Op. T62 #letékes minisztérium,chatdésag
bazisdg megalakitott illetékes védekezési munk#isiag® megalakulasaig végzi a
katasztrofa kovetkezményeinek elharitdsara vonatkperativ dontések @észitését, és az
alarendelt szervezetekre vonatkoz6an javaslatptaesgrehajtasra az érintett tarcak részére.
Ezt kbveten a KKB elndkének intézkedése szerinti, kilondsdatasztrofakkal dsszefliyyg
lakossagvedelmi feladatok koordinalasaval kapcssl&ladatokat hajtja végre. A KKB Op.
T6. vezetjét a KKB elndke nevezi ki. Az KKB Op. To. allométy az OKF és a
minisztériumok, orszagos hatask&zervek szakembereiidbdelegaljak.

A katasztrofahelyzetben ellatandd szakmai feladatmkdindlasara a KKB dontégibszit
szerveként a katasztréfa tipusa szerinti miniszéetekezési munkabizottsagot hoz létre a
kijelolt vezet beosztasu személy iranyitasaval. Ezen altalandsl eltéréen rendelkezik a
szabalyozas nuklearisbaleset, valamint féldrengés vészélyes ipari Uzemek okozta
katasztrofak kapcsan. d&lbi soran az Orszagos Atomenergia Hivatal, mig hitd&ets
esetében az OKBifjazgatdja a megalakitasért féelszemély. A védekezési munkabizottsag
tagjait az érintett minisztériumok €s mas kdzpéahémigazgatasi szervek veéigelolik ki.

A katasztréfavédelmi rendszer aktivizalasara a #@mménykezelés azondszakdban kerdl
sor, amikor a karhelyparancsnok megitélése szeaintebidézett karosodas mértéke
dominbhatas-széen nagyobb terliletet veszélyeztet, és az altatgyiidt beavatkozas nem

elegend a tovabbi karok kivédésére.

Amennyiben a kovetkezmények kezelése meghaladgrrazrendelt allami veszélyhelyzeti
szervezetek lehé&tégeit, a katasztréfavédelmi igazgatas jogszabdlybehatalmazott

illetékes vezdfje rendkivili intézkedések életbe |éptetésével,eaemény mibsitésével

8 179/1999. Korm. rendelet [73] 5. § (2) bekezdés:

,Az a miniszter, akinek az adott katasztrofatipezedése az elshelyi felebsségébe tartozik, védekezési
munkabizottsagot hoz Iétre édikadtet ... "
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kapcsolatos dontések kezdeményezéseével biztozi§ket és vagyonbiztonsag helyredllitaséat
szolgal6 feladatok végrehajtasat. Ennek medfetel amennyiben olyan rendkivili esemény
kovetkezik be, amely a védekezést ggerre hivatott szervezet vedginek értekelése,
illetve javaslata szerint katasztrofanak tsithet, a védekezés veZgt tajékoztatja az
érintett telepllés polgarmesterét. Elstemben a védekezést a helyi szervek kezdik meg a
polgarmester iranyitdsaval. A védekezés helyi tedggfeit meghaladé korilmények
kialakulasa esetén az iranyitast a megywiafosi védelmi bizottsag (tovabbiakban: VEB)
elnoke veszi at. A VEB elndke sziikség esetén imidikka VEB 0sszehivasara, a hivatasos
katasztrofavédelmi szervek terlleti igazgatosdgamd@s érintett szervezetek allomanyabol
kijelolt terlleti Op. T6. megalakitasara, melynekzetje a megyei katasztréfavédelmi
igazgato, advarosban pedig advarosi Polgari Védelmi lgazgatdésag igazgatoja. Azerol

a VEB elnoke tajékoztatja a KKB elnokét. A védelgadunkabizottsag érintett tarcanal
tortérs mikodésének megkezdéséig a KKB Op. Td. végzi a katdazkdvetkezmeényeinek
elharitasara vonatkozo6 operativ dontésékésizitését, majd a helyzet sulyosbodasa esetén
aktivizaljak az agazati védekezési munkabizottsagak Az OKF nikddteti a KKB VK-t,

tovabba iranyitja az alarendelt hivatasos katafmtédlelmi szervek tevékenységet.

4.2.2. A katasztrofak elleni védekezés és a kritiluinfrastruktirak védelme

Véleményem szerint a KIV kérdése a katasztréf@niellédelemben eli@rnézpontbdl

ugyan, de mind a veszélyeztetettség, mind pedigszélyforras oldalan jelentkeziklgy

vélem a természeti csapasok, a civilizacidés katdfst, akarcsak a technoldgiai zavarok
megbonthatjdk a Iétrehozott biztonsagi rendszatiil#isat, melynek soran a Kl katasztréfa
kiszélesedését okozni képes sérilése is bekdvetkeAhkatasztroéfaknak fontos szerepet
tulajdonitott Kovacs Ferenc is a KI-rol sz6lo mujdkén:, A Kl elemeinek fenyegetettsége az
alabbiakban felsorolt veszélyeztdenyedkisl fligg: ... természeti katasztréfak (foldrengés,

arvizek, szélviharok stb.), nuklearis balesetekpari balesetek.”[74]

Allaspontom szerint az eseménykdzpontl megkozeditéss jelenti, hogy a kockazatelemzés
végrehajtasakor a Kl-sérilések vizsgalataban atkégményekre is ki kell térni. Marpedig a
tapasztalatok is azt mutatjak, hogy ezek kozottadatofak bekovetkezésével is
szamolhatunk. A kdvetkezménykezelés legfontosabimél, a lakossagvédelmet ébiigyes

katasztrofa-védelmi vonatkozasokra vilagit ra Modadit, Foldi Laszlo, Solymosi Jozsef
ko6zOs irdsa, amely a telepulésbiztonsag igényaselemmel, a lakossag létfenntartashoz

szikséges anyagi javak védelmének tervesitésétdtingnyként fogalmazza meg. [75]
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Siposné Kecskeméthy Klara a Kl-rél kozreadott ciidw az Olaszorszagban bekdvetkezett
aramszlnet hatasait vizsgalva szintén megéllapiggy a Kl-k kiesésének legnagyobb

problematikajat a lakossagot sujto ellatasi zavatdatik. [76]

Ezt a szemléletet &siti Kovacs Ferenc, a Zrinyi Miklos NemzetvédelnglyBtem docense,
aki tanulmanyaban felteszi, hogyolgari védelmi teleptilési besorolas és az adettiteten
talalhatd Kl elemek veszélyeztetettsége kozotiewaatesen dsszefliggések mutathatok majd
ki". [74] Ervelését alatamasztia, hogy a miskolci ésmérom-Esztergom megyei
vizszennyezések vagy a tiszai cianszennyezés saré@gészséges ivovizzel todéallatas,
illetve a BZ-motorvonatok egyidigj javitasi célu kivonasakor a lakossag kozlekedssén

megszervezése az érintett telepuléseken valosbegokihivasként jelentkeztek.

Eppen azért, hogy a katasztrofaigazgatas az ezehdmanlod helyzetekre ne csak ad-hoc
modon reagalhasson, a telepllések polgari védedsorblasanak szabalyairdl és a védelmi
kovetelményeldl sz616 114/1995. (IX. 27.) Korm. rendelet meggékor a jogszabaly OKF
altali elbbkészitésékor, 8k6 szakteriletem javaslatként fogalmazta meg a létéetdshoz
szikséges anyagi javak megsemmisilését vaggodeskéeptelenné valaskivaltani képes
veszélyek meghatarozasat. Ezen felll a Pv. Tv. sit@kara tett kezdeményezés soran, az
élet- és vagyonbiztonsagot veszélydrtminssitett helyzetek kihirdetésének kritériumaként
javasoltam megjeleniteni:az allam nikddése, illefleg a lakossag ellatdsa szempontjabol
létfontossagu energiaellato létesitmények Uzemassbjard helyzeteket, amelyek az életet-
€s vagyonbiztonsagot, a létfenntartas feltétedeiermeszetet, a kdrnyezetet tartdsan, tétmeges

mértékben vagy tobb megyére kitedieal stulyosan veszélyeztetik”

Ennek szikségességét az OKF belsrmaja alapjan, évi rendszerességgel végzetefélsak

értékelésével szerzett tapasztalataim is alataotédzt A terlleti szervek altal felterjesztett
dokumentumokban bemutatdsra kertlnek a Kl-k elerkiiikus pontjai, kdlcsdnhatésai,
illetve a lakossag normal életvitelére, az épésttermészeti kdrnyezetre gyakorolt hatasok.

Maga a Nemzeti Program részeként kdzreadott ZollyiKds Kl-k alatt olyan infrastruktira
elemeket, |étesitményeket, szolgaltatdsokat, remeket nevez meg, amelyek a lakossag, a
gazdasdg és a kormanyzat szempontjabél létfontaa8g Ebtl a védelmi igazgatas

szamara mar régota ismert téflytkiindulva a polgari védelem feladatrendszerébsn i

89 2080/2008. (VI. 30.) Kormanyhatarozat [37] 1. réklét (Zo6ld Konyv) 3.2. pont:

,Kritikus infrastruktirak alatt olyan, egymassabdekapcsolddd, interaktiv és egymastél kdlcsonggésben
lévé infrastruktira elemek, létesitmények, szolgalt@tasendszerek és folyamatok hal6zatat értjik, gehel
az orszag (lakossag, gazdasag és kormanyZatddase szempontjabdl létfontossaglak és érdenemier
van egy tarsadalmilag elvart minimalis s#injppghiztonsag, kozbiztonsdg, nemzetbiztonsag, gamia
mitkddéképesség, kbzegészségligyi és kornyezeti allapuataficasaban.”
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rogzitették a lakossag katasztrofak kozvetlen Kadmhényeiil valo megovaséara, valamint
életben maradésa feltételeinek biztositdsara iténtevékenységet. 66 ennek részekeént
taxative definialjak a létfontossagu kdmrek helyredllitasat, a létfenntartashoz
nélkilozhetetlen Iétesitmények megovasaban valdrekdikodést, és szukségellatas
végrehajtasat ig°

Minthogy a polgari védelem a katasztrofak ellendeléezés meghatarozo, integrans része,
ezért a lakossag életét, |étfeltételeit és az argrEkek mentését szolgald valamennyi kérdés
helyet kap a KKB tevékenységi rendjében. Ennek leggldajaként emelem ki a KI-k

megovasat és aitkddesi zavaraik hatdsaival szembeni védelem szaiddy torekveseit.

4.3. Részkovetkeztetések

1. Kutatasaim soramegallapitottam, hogy az agazati felmérések eredményei megfelel
alapot nyujtanak ahhoz, hogy a Kl-k azonositasaiagsitésére, valamint védelmuik
nemzeti és eurOpai viszonylati biztositasara a e#msajatossagoknak és

intézményrendszernek megféleendszer keriljon kialakitasra.

2. A Nemzeti Programban elrendelt agazati vizsgéladogdményeinek elemzésével
feltartam, hogy mint azt a KIV feladataihoz kapcsolodo féssigi korok megosztasa
is jelzi, a KI-k kdlcsbnhatasa nem csak teruledingm tobb agazati szintet ééien is

értelmezhet és ebbl eredben széles koordinacioval valdsithaté csak meg baign.

3. Kutatasaim alapjan igazoltam, hogy a valamennyi veszélyre Kkiterjed
eseménykodzpontu megkozelitésleredden a nemzeti szinten megvalosuléo dsszetett
feladatok koordinacidja egy agazatokon ativeéndszerben valdsithatd csak meg
eredményesen, és ebben mint dgazatoktdl fliggetemplex szervezetrendszerre, a
katasztrofak elleni védekezés rendszerére j@dedieladatok harulnak.

4. A szakmai dokumentaciok tanulmanyozasa és a gyatkddpasztalatok vizsgalata
alapjanbizonyitottam, hogy katasztrofak elleni védekezés rendszerébgasitottak
a Nemzeti Program végrehajtasa keretében megkeadeditanyelv atliltetését, illetve
a nemzeti rendszer kialakitasat szolgélo feladfatiykatasanak feltételei.

% 1989. évi 20. torvényeriejendelet [77] 61. cikk a) pontja:

.Ezek a feladatok a ... sziikségelszélldsolas éséas|la Iétfontossagu kofimek surdgs megjavitasa, ...
kdzreniikddés a létfenntartashoz nélkiilozhetetlen Iétesiyeié megmentésében, ..."
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V. fejezet

Elgondolas a hazai iranyitas rendszerének kialakitara

5.1. Arendszer kialakitasanak kdvetelményei

5.1.1.  Kiindulépontok

Az utdbbi évek eseményei rairanyitottak a figyelraetinfrastruktlirak Osszetettséggéls
egymassal vald szoros kapcsolodasabol kovétkdkodesi zavarokra. A Kl-k karosodasa,
miikodési zavara vagy megsemmisilése a lakossagdgeledszének életét €és anyagi javai
biztonsagat veszélyeztetheti, tovabba a kézigaggallétve a gazdasagi termelést zavarhatja,

ellehetetlenitheti, és akér a kozbizalom megrersdivél is jarhat.

Véleményem szerint a modern tarsadalmak jeltgengs az allam fkodésének, valamint a
szocidlis biztonsag nélkulozhetetlen feltétele,yhad<l-k és az altaluk nyujtott szolgéltatasok
folyamatosan hozzafértéetk legyenek. A Kl-k védelme Eurdpa orszagainak sélgeben
sincs nemzeti szinten szabalyozva. Ugy vélem mindeszagnak egyedi megfontolasok
alapjan, de a nemzetkdzi kapcsolodasokra is figyelel kell a szabalyozasat megvalositania.
A kritikus szolgaltatasok fenntartdsanak tddf biztositékanak tartom, ha a Ki-k nyujtotta

alapved szolgaltatasok védelmét a lakossag alapsetikségletei mentén szabalyozzak.

A KIV nemzeti rendszerének alappilléreit a Nemzatbgram jelélte ki, amelyek kozott az
adgazati konzultacidk eredményeit, a Kl kozoétti fogggi viszonyokat, a nemzeti
intézményrendszer elemeit, az Uzemékeés tulajdonosok kételezettségeit, valamint az
eurdpai jogharmonizacios feladatok végrehajtasah &ATO szovetségesi kotelezettségek
érvényesitését figyelembe venni rendelte. Enneltréében a hazai KIV szabalyozasaval ugy
gondolom, hogy egy atfogd, horizontélis, a nemzaajatossagoknak megfdievédelmi
mechanizmust kell létrehozni. A nemzeti KIV-ben véibbiakban: NKIV) helyet kapd
funkcioknak valaszt kell tudniuk adni a Kldzakmaiésadminisztrativkihivasaira egyarant,

ideértve a nemzetkdzi kbtelezettségek teljesiigését

Megitélésem szerint az NKISzervezeti rendsz&sen sszakmai kdvetelményékvényesitése
Uzemeltefi és agazathatdskorberkell, hogy megtorténjen. Az egyéb kozpolitikdvarasok
teljesilésének feliigyelepedig a NKIV adminisztrativ elemeire kell, hogyritlgon. Mivel a

KI-k mikddésecsakugy, mint a zavarai okozta helyzesgly sor kolcsonhatas eredménye,
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feltétlenil szikséges agyseges kdvetelményrendszert érvémyesityitas és koordinacio
szervezeti €s eljarastechnikai feltételeinek a itketfsa

Tekintve, hogy a Kl-k nyujtotta szolgaltatasok ceagfeled financialis hattérrel tarthatok a
szikséges szinvonalon, ezért a nagyrészt magaktdiékdol allo tulajdonosi kor vezette
nyeresegorientalt vallalkozasok versenyképessedétalitandd rendszer hatranyosan nem
befolyasolhatja. Ennek érdekében az Uzemelteté®nsagat novél intézkedések miatt
jelentke®d financialis terhek csokkentésére adekvat gazddsdmiyezetet kell kialakitani.
Allaspontom szerint nem egyértdlen jelentenek hatranyt a magasabb biztonséagi
raforditasok. A biztonsagi beruhazasok megtériléséogyasztoi bizalom hozadékaként - az
Uzemfolytonossag terén realizalodo piaci versdimyalkil is remélhes.

Ugy itélem meg, hogy a NKI\éljarasi kérdéseilj szemléletmodialakitasatés beépitését
igényli a védelemmel kapcsolatos tervezeés terUledérelya lakossag érdekeinekdgdrbe

helyezésévgbl atgondolt, megfelél felelésségvallalast kivan az érintettélkt

Kutatasaim alapjan azt allitom, hogy a KIV funkdkdizott helyet kell kapnia az Iranyelvben
foglalt feladatok hazai érdekeket kielégieljesitésének is. Célst#amek tartom tehat a KIV-t
a Kat. Tv., a Honvédelemi Torvény és az egyéb etelel kapcsolatos jogszabalyok

modositasaval szabalyozni, igy kapcsolva azt artkazédelmi rendszeréhez.

A KKB Titkarsaga altal vezetett munkacsoport 2009aman Osszesitette az &gazati
konzultaciok tapasztalatait. Kbvetkezteteskent eldinatd, hogy a mas infrastruktiraktol valo
fluggéseég miatt szikség van egy olyan rendszer alapjairiakakasara, amely biztosithatja
megebzés és felkészilés feladatainak maradéktalan teljesulését, illetvendkivili
helyzetekbergarantalja a lakossagra, mas szolgéltatokra é8rmyézetre gyakorolhatas
minimalizaladsat A hazai jogalkotasi szabalyokra figyelemmel ezeljarasi rend

alkalmazasanakoteledveé tételét csakbrvényi szini szabalyozassad¢het megoldani.
Az NKIV mikddésének bazisatrendszer alapelemeit képdizemeltefi szakmai elemzések

€s azagazati szakési kontroll kell, hogyképezzéktrre épulhet a NKIV tovabbi strukturalis

0sszetetinek és az Iranyelv implementaciojaval becsatlaksxarepdk tevékenysége.
5.1.2. Védelmi igények

Mint arra a korabbi fejezetekben ravilagitottantemorakciok jelleméiben beallt valtozasok,
es a katasztrofak jelentette fenyegetettség Uy&suk elé allitottak az Eurdpai Kbzosseget.
Ahogyan arra a Muhoray Arpaddal kozos cikkiinkberaiautattunk a biztonsagi kérnyezet

ilyen gyokeres atalakulasa kényszehatassal kell legyen a védelmi rendszerre. [78]
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A tarsadalmi kornyezet generdlta valtozasok szidss#pén tulméen a KIV igazgatasi
megkozelitésének névumat abban latom, hogy a védéddadatait ki kell terjeszteni a
normalicbszaki niikbédés korulményeire, prioritast biztositva a temoius jelentette
fenyegetettségnek. Megitélésem szerint ebben kigeleht'sséggel bir az a tény, hogy a
technoldgiai vivmanyok egy sor specialis kdrtilméhhgvitették ki a biztonsagi kihivasokra

adando valaszintézkedések kdvetelményrendszerét

A KIV-ben a kormanyzati szervekaz dnkormanyzatokegytttnikédve a gazdalkodo
szervekkel kozosen kell, hogy fédeBget viseljenek a kornyezet és az allampolgarok
védelméértéletilk és anyagi javaik megovasaeért es az alapzetigaltatasok biztositasaért.
Koztuk olyan feladatok is jelentkeznek, amelyekaodggari veszélyhelyzeteken tal az orszag

fegyveres védelmét is szolgaljak vagy azon kivd| kgejezetten csak honvédelmi célzatiak.

Ugy vélem, hogy a Kl-k biztonsaganak feltérképemésélkalmazand6 vizsgalati
mobdszereket, a védelem eljardsait hozz4 kell igaizé rendkivili jogrend kortlményeit
igencsak kllénbdy piacgazdasagi feltételek diktalta helyzethez isglgeknek eredménye
lehet a maganszektor éa védelmi igazgatads polgari (nem katonai) oldalazd
szerepvallalasanak ésddése Ennek jeleként értékelem, hogy a Nemzeti Program
szabalyozasi koncepcigjanak 0dsszeallitasat Keéwet a Nemzetbiztonsagi Kabinet
véleményének kikérését is elrendelte a Kormany.adgkkor a védelmi igazgat&satonai
aspektusainak fontossagara figyelemnzel kbvetke# pontban a Nemzeti Program a

szabalyozas részekdmépitenirta eb a KIV honvédelmi kdvetelmeényeit is

A szoOban forgdé kritikus védelmi infrastruktirak ikbdése nem egyedil a Magyar
Koztarsasag katonai biztonsadganak garantalasalsran@k szerepet. Az altaluk nydjtott
szolgaltatasok NATO szoévetségesi kotelezettségeilpsitésében, igy a Befogadd Nemzeti
Tamogatas végrehajtdsaban is meghatarozoak lehaéimnyos elemei pedig a kollektiv
védelem megszervezésében is elengedhetetlefbdspontom szerint minden a NATO

biztonsagi beruhadzasok keretében megvalosult iétésy ebbe a besorolasba tartozik.

Ugyanakkor a Kl-k balasetei dGtiézte polgari veszélyhelyzetek kezelésének mdgfele
alapokra helyezése érdekébdiicsonos egyuttiikddést kell szervezae érintett gazdalkodo
szervekkel és intézmeényekkel, ki kell terjesztefell@szitésta megyei és helyvédelmi
bizottsdgok, a telepllések polgarmesterei és aprimdnyzatok szintjére .iA terlleti és
telepullési védelem érdekében végzett vizsgalattdkelésébl tapasztalatként §etem le,

vagy Uzleti szempontbdl érzékeny adatok Uzentddte€szébl tortens garantalasahoz. A
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jelenlegi felmérések tapasztalatai azt mutatjakgyha szolgaltatok, Uzemelédt csak a
Megyei Védelmi Bizottsdgok megkeresésére hajlarad@ileg valamiféle adatszolgaltatasra.

Mindezek alapjan ugy vélem, hogy a NKIV 12. szérellékhetben szemléltetett feladatok
olyan feltételrendszert igényelnek, amely Osszadiarglami mikodésre és megfedel
jogszabalyi kérnyezetre épitve:

- a megvaltozott biztonsagi kdrnyezetre reagalni tie@szert alakitanak ki,

- az Uzemelték, az onkormanyzatok és az agazatok tevékenységdrdinényes
koordinaciéjat Magyarorszag nemzetkozi vallalashisasszhangban garantaljak,

- a kockazatelemzés eredményeire, a veszélyezigtéitisgolo informaciok adatkezelési
szabalyoknak megfelel megosztasara, az Uzemeltet biztonsagi iranyitasi
rendszereire, a védelmi szegmens valamennyi elémdraékony fellépésére
tamaszkodo egyutifkodéssel képesek megakadalyozni a Kl zavaranaklésének,
illetve megsemmistilésének bekdvetkezését, valdmatusitiak a kovetkezmények
kezelésére torténfelkészilést és védelmi intézkedések hatékoriynalkasat.

5.2. A nemzeti rendszer kialakitandé eljarasrendjée vonatkozo javaslat

5.2.1. Alapfelvetések a kereteki

5.2.1.1. Arendszer létrehozdsanak indokai

A Kl-kal kapcsolatos tevékenyseg agazati €s azaitoywilo szabalyozasa jelenleg hianyzik a
hazai jogrendszedh akarcsak az Eurdpai Unid tagallamai tébbségeéebsa. Az Iranyelv
implementacidja ezenfelll egy eddig nem I8teaz EKI-k azonositdsaval és kijelblésével
osszeflig§ kozfeladat ellatasat is maga utan kell, hogy vonja

Az ely eszkdz, amely a rendszer megalkotdsara vonatkezdeknényezést tette, az a
Terrorizmus Elleni 1ll. Nemzeti Akciotervet tartabimé Kormanyhatarozat volt. Az Akcioterv
2.3.1. pontja aEKIV megkozelitését tukdzkilonbosd agazati feladat- és hataskorbe tartozo
létfontossagu infrastruktira védelmi tevékenyseéd@ikzos keretrendszerbe foglalasarol,

agazatkozi 6sszehangolasasalbloelsterjesztés elkészitését szabta felad 9]

Az ennek nyoman elkészitett Nemzeti Program readla hazai infrastruktdra létfontossagu

elemeinek védelm8l sz6l6 szabalyozasi koncepcié 6sszeallitasat

1 2080/2008. (VI. 30.) Korméanyhatarozat [37] 3. pont
.elrendeli a hazai infrastruktira létfontossagu neek védelmél szolo szabélyozési koncepcid
Osszedllitasat ... ”;
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5.2.1.2. Arendszer megalkotasanak célja

Az altalam Kkialakitottjavaslat célja a nemzeti feladatok végrehajtasat és az Iranyelv
megvalositasat lehaté tewb hazai rendszer létrehozasa. A KIV hazai rendsesrfatadatat

az azonositas, misités és aemzeti és europaibvetelmények integralasabktom

5.2.1.3. Kozgazdasagi sajatossagok

Az infrastrukturalis inveszticiok megtéruléséneks$mi tavu volta, és a nagy befektetési
igények a befekték szamara nem minden esetben jelentenek kec&elgtatiséget. Az
infrastruktdrak Uzemeltetése, azonban egy tartdabils nyereség szintet garantalhat.
Megteremtésiik szandéka azonban nem csak a nyeriesé@o gazdasagi szerégl
torekvéseivel esik egybe. Mas piaci szefkpis vonzobb lehéségeket latnak gazdasagi
tevékenységuk ilyen kornyezetben todidmszélesitésére. Az egész tarsadalom érdeke, hogy
az igenyeinek megfelel fejlett térsegek j6jjenek létre, ezzel is hozadfljga az erintett
terlletek tovabbi fefldéséhez, illetve fokozva annak lakossagmegtartéedsgmet. A
beruhdzasok 6sztbnzésére akar egyedi gazdasaelielhdszer is kialakithatd, mint annak

az infrastruktirak korai létesitési szabalyozas&tiamyomara akadtam.

Vizsgélataim azt is megmutatjdk, hogy a rendkiegkmeények soran sikeres védekezéssel a
raforditasok mintegy tizszeresét kitegrtek menthét meg. A karelharité szervezetek és a
beavatkozast szolgalo infrastruktira tehat nenslieges koltsegnovetényes. Milyenséguk
donti el, hogy a biztonsagi iranyitasi rendszedlgsétud-e szembenézni a veszéllyel. A
sikeres felkészilés az erre alapozott eredményeavatizassal egyetemben az
Uzemfolytonossag érdekében eszkozolt és kriziskddgn megtérdl befektetés.
Amennyiben idejekoran gondoskodnak a karelhariebvezetek felkészitesdrés rendszeres
begyakoroltatasardl, a védelmi rendszerelkialési feltételeifl, gy toredék Osszegért
teremthet meg a havariat kovéigazdasagos tovabblizemeltetés kdége.

Azonban a KlV-re forditandd beruhazasok indokotatimértékének hatdsagi eljarasban
tortérs eldirdsa, a fenntartasi koltségek novekedésén keteaztiiizemeltdik gazdasagi

teherbird képességét csokkentheti. Az aranytalfordigéasok a prosperitasra kihatva akar
meg is ingathatjadk az lUzemfolytonossagot. Ezérimaizalni kell biztonsagi beruhadzasok

versenyképessegre gyakorolt hatasat és megigdeldasagi kornyezetet kell kialakitani. [34]

921888. évi XXXI. Torvénycikk [80], 2. §:
,Azon esetekben, mith a kozszolgalat, kozbiztonsag, kbézegészség, demdeagy tizoltds céljaira
szilkséges tavirda, tavbeszélagy villamos jeld berendezések létesitédévan sz6, a kdzmunka- és
kozlekedésiigyi miniszternek jogaban all az engedély feltételeit kdnnyiteni és a jelen toérvény ...
rendelkezéseit eltérni.”
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Ennek egyik lehetséges elemének tartom a paly&maibgatasok rendszerének felallitasat,
amelyet kiegészithetne egy kdzponti keretbe befizéflV-et szolgald Célgiranyzat. Ide
folynanak be tovabba az Uzemeaitdtttelezettségek elmulasztasaért kirétt birsagokerzen
felll az Gzemeltéi financialis hattér gyengitését elkertléncddokedvezmeényekkel tovabb

0sztondzhéik a biztonsagi beruhazéasok.
5.2.2. Avédelmet szolgal6 feladatrendszer tervergtllegzetességei

Az alapvet tarsadalmi-gazdasagi, allampolgari jogokat eés |&dsegeket, illetve
ervenyesitésuk eljarasi szabalyait torvéenyekbelnskabalyozni. Elgondolasom szerint a KIV
egy sor ebbe a korbe tartoz6 kérdést érint, kezalweérzékeny adatok kezelggét
szabadpiaci viszonyok szerépént jogalannya valé Uzemeltét tulajdonosok
tevékenységének szabalyozasan at, egészen a lgHétsftételeinek biztositasaig. Ezek a
kortlmények mind torvényi szabalyozast tesznek kotita.

Nem csak az egységes jogértelmezés, de a szakadatek végrehajtasanak hatékonysaga, a
hataron atnyulé egyittikodés és a nemzetkdzi kapcsolattartas miatt iggetdretetlen az
hatasa, hogy a leetdjogszabalyrendszernek lebséget kell adnia a val6s viszonyok
megvaltozasanak lekovetésére, 6stsban is arra a valdsilithet Iranyelv-béli
modositasra, amely Ujabb szektorok EKI-ként valgel&iését fogja eredményezni.
Allaspontom szerint leginkabb erre az info-kommueik terén szamithatunk. Ez szintén az
operativabb jogtechnikai reagalast biztositdo é&ksjl esetén a kélsbiekben egyszésitett

elokészit munkaval modosithato, keretjellegzabalyozas iranyaba mutat.

A kockazatelemzés rendszerének kialakitasaMdKIV keretében is ki kell térni, mivel az
Iranyelv azt csak az EKI-ra vonatkozéan szabalyoZalefolytatando KI-k Kkijel6lési
eljarasaban a hataskort kormanyzati szintre jawasédepiteni, mivel az tagallami érdekeket
is érin® stratégiai dontést igényel. Az erre iranyulé kemdryezések jogkérét azonban az
agazatokhoz telepitve latom céldmesk. Allaspontom szerint az NKIV-ben alkalmazand6
eljarasrendnek az azonositassal, kijeloléssel kedaléssel, és az lUzemaltebiztonsagi
tervvel, illetve a biztonsagi 0sszekottisztvisebvel oOsszefligy betekintési jogkorok
adatvédelmi kérdéseire is ki kell térnie. Az NKIWaéeloirt biztonsagi elvarasok személyi és
technikai feltételeinek kialakitdsat a Kl-k tulajgisainak, Uzemelt@nek kell biztositani,
mely kotelezettségek teljesitése akéar kikényszbitis kell, hogy legyen. A tarsadalmi
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kihivasok értékelésének feltételét az illetékedilédr védelmi igazgatasi szerv kijeldlési
eljarasba tortéhbevonaséaval tartom garantalhatonak.

Véleményem szerint az egységes A&gazati kovetelmedgzer kialakitdsa ddegiti a
tapasztalatok, a leghatékonyabb eljardsok kikieadsét és kozreadasat, kikiiszobddend

ezaltal a versenytarsakkal szembeni indokolatlanyélkhoz jutast vagy hatranyba kerdlést.

A KIV tervezése, feladatai nem feltétlenil jelergkeritbbletkbltséget a K-k Gzemeliat,
amennyiben a NKIV szempontrendszerében is érvéiijleshz Iranyelvben alkalmazott
kiegészib jelleget. Az &altalam alkalmazott megké6zelitésben agt jelenti, hogy a mas
jogszabalyok alapjan késziilt tervek és biztonségiliazasok, amelyek kielégitik a NKIV-t
egységes kovetelményrendszerébe integralanddki adedtételek teljesitésében csak a még
fel nem mért interdependenciak, kritikus eseményekérképezésére, kockazatainak
kezelésére kell a tovabbiakban pluséfemrasokat forditani. Emellett NKIV rendszerének
feléllitasaval egyidéjeg a védelmi raforditdsok okozta terhek csokke&megy megfelél
gazdasagi 0sztofizelemekkel (esetleges addkedvezmények, illetve dpaly feltételek

konnyitése stb.) kiegészitett pénziigyi eszkoztre kell hozni.

Masik lIényeges rendszerelem a kovetkezmeény-kexelBsek szabalyozdsa mind az EKI-k,
mind pedig a NKIV esetében nemzeti hataskérben dnd&taen feladatok esetében csak a
fejlesztéshez vald6 hozzajarulas szerepkoérét vallalji Kozosség Polgari Veédelmi
Mechanizmusa. Ennek egyik lehetséges példajat l&okbzlekedési agazat hazai EKI
elemeinek biztonsagéat javitd, veszélyhelyzeti ltkax@ szervezetek EU-s tdmogatassal
megvalosulo fejlesztésében. Konkrétabban fogalma&ldaul ez lehéséget adhatna az
Europai jelenfségi tranzitutvonalak kozelében diszlokal@zdltosagok medttizvédelmi
eszkozparkjanak palyazati aton tordémegujitdsdhoz vagy akar 0j bazisok létesitéséhez i
Kutatasaimra tamaszkodva megallapitottam, hogy\a&technikai fejpdés és a tarsadalmi,
gazdasagi kérilmények folytonos valtozasabdl @&rdegy feltételrendszerében allanddan
megujuld biztonsagi tényézEzért tartom sziikségesnek, hogy a NKIV feléllitanendszere
biztositsa a rendszeres, szakmai és tarsadalmésbkat ervényesitkontroll mechanizmust,

amellyel a bekdvetkézvaltozasok is minden esetben lekdveiket

Az altalam javasolt koncepcid alapjan felallitand&IV 13. szamu mellékletben vazolt

eszkozrendszerének tartalmi elemei:
- aKI-k biztonsagi kockazatainak feltardsaban alledamdé eljarasi szabalyok;

- a terrorfenyegetettség étHegességének biztositdsa a valGs veszélyeztetetés

vertikumanak azonositasaban, elharitasaban;
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- aKIV érintettjei kdtelezettségeinek teljesitédaj@ldlésben;

- aKIV megszervezésének Uzemdiidvetelményei;

- az érzékeny és bizalmas adatok meglelédelme;

- a meglew biztonsagi tervek felhasznalhatésaga,

- avédelmiintézkedések tervezésének és a felattatti#egkihatasainak racionalisa;

- a biztonsagi terlleten folyé képzés kdvetelményei;

- az uzemi polgari védelmi szervezetek integralas/abiztonsagiranyitasi rendszerébe;

- a vedelmi igazgatasi, ©Onkormanyzati, katasztrofairéd szervekkel valo

egyuttmikddés kérdéseinek beépitése az lizendeliettonsagpolitikaba,
- avédelmi képességet befolyasolo informaciok arsamak biztositasa;
- arendszeres fellilvizsgalat és kontrol kialakitasa,

- aKIV kovetkezmeénykezelést érinteladatainak végrehajtasa.

5.3. A struktura kialakitasanak koncepcioja

A NKIV altalam javasolt strukturaja egyesiti magabaz EKI-k védelmének nemzetk@&s
nemzeti valamint ahazai K1V feladatainak teljesitésgtegvaldsitdo elemeket. Mint azt a 14.

szamu mellékletben vazoltam a rendszer elgondol&zenint tartalmazza:

a nemzetkozi kapcsolattartasért, a CIWIN nemzetpkatjanak tzemeltetéséért fékel

elemet® Nemzeti Kapcsolati Pont (tovabbiakban: NKP);
- a KIV kormanyzati koordinacios testuletet;
- az agazatok konzultaciés forumait;

- a KIV jogszabalyi rendelkezéseinek betartasat eééirigizinten biztositd és a lakossag
létfontossdgu szolgaltatdsokkal todénllatasért vald felésségével dsszhangban, a
védelmi intézkedések életbe Iéptetését elrendelatdtt védelmi bizottsagokat;

- az annak dontéseit szakmailagkeszit) katasztréfavédelmi igazgatésagokat, tovabba

a biztonsagi kérdéseket gondozé 6ss#ikés az azt foglalkoztatd lizemebtet

Véleményem szerint az azonositasban, kijelolédtmkazatelemzésben és a végrehajtasadban
a rendszer valamennyi eleme kozre kell, hodik@ajék. Ugyanezen elemek a nemzetkozi

% European Critical Infrastructure Protection Cohfaaint;
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informaciocseréban eli@r jogosultsagokat kapnak. Az unids intézményekkditébott
kapcsolattartas csak a rendszer nemzetkozi fun&tclidtolé részét érinti.

Szintén ide telepitett feladatként latom szikséglesn kovetkezménykezelést, mivel Ugy a
magyarorszagi EKI-k, mint a nemzeti Kl-k sériléskedzta hatasok felszamolasa az Iranyelv
altal nemzeti hataskérben meghagyott feladat. nemzeti és kozosségi hataskorok
elkilénulesél szarmazd jogtechnikai megfontolasokon tul eztisaandokolja, hogy a

kovetkezmény-kezelésben alkalmazandoé eljarasokzerGist tekintve is kilonbdzhetnek.

A technoldgiai folyamatok elemzésének iranyitasi&élol kélcsonzott elméleti téziseit a
NKIV rendszerére alkalmazva megallapitottam, hogy &talam kovetenghek tartott
eseménykdzpontl megkozelités a védelem intézkeatkiredt két, jellegében miben eltéd

tipusu tevékenyseégi korre égkindési mechanizmusra osztja.

A KI-k zavarat efidézs eseményt meg&s idsszakban a rendszer, a szabalyozas
mechanizmusat kbévetve egy zart hataslancu, cikigwikenységet végez, amely a kockazati
tényez megjelenésével indul és a veszélyanalizis |épésgigjarva, a biztonsag elfogadhaté

szintjének visszadllitasat eredménfydockazatcsokkehintézkedések meghozatalaval zarul.

A sériilést kovéen a rendszer a vezérlésre jellénmaikodés* soran Ggy avatkozik be, hogy

a Kl mikddési zavara gerjesztette hatast csokkentse,itétrée, kiiktassa vagy kompenzalja.

A NKIV rendszerének irikodésének mindkét ikodési fazisaval szemben tamasztott
kovetelmény, hogy az esemény jellegéhez igazodvéljgeek alkalmazasra, amelyre az
Uzemeltatknél és az agazati elemeknél meglézakmai kompetenciak jelentenek garanciat.

Az eseményt kovétfazisban fontos kdvetelménynek tartom, hogy aakega szubszidiaritas
elvét kbvesse, mivel a hely és technologiai isnégieés karhelyre valé felvonulas idejének
lerévidilésédl gyors beavatkozas remélBedz idobeni, szakszérkarelharitas még komoly

baleset esetén is megeheti a tovabbi eszkalaciot.
5.3.1. Nemzeti koordinator kormanyzati kijelolése

A Z6ld Konyv felvetésével egyetértve, a Kormanytitanak tekintem az NKIV jogszabalyi
kereteinek kialakitasat és a tevékenység iranyatididgozasat. A Kormany feladatai kozé

sorolom a nemzeti koordinator kijelolését és felamak meghatarozasat, az agazati

% Szab6 LAszI6 [15], 14. oldal:
LAz irnyitasi miiveletet ... fliggetlen hatas inditja meg, az irartyétmz5 nincs hatassal az iranyitadiveletet megindito
hatasra. Az iranyitas hataslanca nyitott; ilyetbesevezérléét beszélink.”;
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koordinacié hataskorének delegélasat, a nemzetieléinek EKI-ként vald kijeldlésére
vonatkoz6 javaslat kialakitasat.

A belligyminiszter, a katasztrofavédelemért val@léslsége koérében koordinalja a Kl-val
kapcsolatos feladatok ellataséat, ezért célsmk latom a KIV koordinatori feladatra &
felhatalmazni. Annal is inkdbb, mivel katasztrofighetben emlitett felésségi korében
eljarva hatékonyan léphet fel a KI-k védelme, veta Kl-k ebidézte katasztrofak
kovetkezményeinek felszamolasa érdekében. Tevékghysaz iranyitasaval tkodd
szervezetek is tamogatni tudjak szakmailag. Koziljuk az eddigi eredmények elérésében
meghatarozé szerepet betdlOKF-t, a biztonsag objektumvédelmi koévetelménykine
meghatarozasaban és a terrorizmus elleni kiizdelerlkigleges kompetenciaval rendelkez

Orszagos Reria-fokapitanysagot és az Alkotmanyvédelmi Hivatalt.
5.3.2.  Eurdpai Kritikus Infrastruktira-védelmi Kapc solattarté Pont

Az Iranyelv a tagallamok szamara NKP kijelblésgd &5, amelyeken keresztil az EKIV
tagallami és kozosségi feladatait koordinalni tkdjaAz NKP szerepét abban latom, hogy
segitse és koordinalja az EKIV nemzeti elemeinelonagitasat, a Kkijeldlést, a
veszélyeztetettségi elemzést, valamint az EurdjaitBagnak szol6 jelentések 6sszedllitasat.

A belugyminiszter, mint nemzeti koordinator egyséérhen képes ellatni az NKP feladatait
is. Technikailag ezt a szakmai kompetenciak érvgitdse érdekében a KKB elntkének
alarendeltségében az OKF-nél, mint a jelenlegi EK&Mmzeti kapcsolattartdo pontnal vélem

megfelebnek tovabbra is kijeldlni.
5.3.3.  Koordinacios testiletek

A magyar Zo6ld Konyv szempontrendszeiélkiindulva a NKIV koordinalé szervei
feladatanak tekintem a végrehajtast segytttniikddés, iranyitas és koordinacio javitasat.
A dokumentum felvetésével 6sszhangban, a NKIV némzgeordinatorahoz latom

szukségesnek telepiteni az agazati intézkedésekdigganak biztositasat és eliezesét.

Az infrastruktara kritikus elemei fenntartasanakjkidtetésének és fejlesztésenekofimli
feleléseit, sajat szakteriletik vonatkozasaban, a mérismokban latom. Az agazati
koordinalé minisztériumoknak és hatdsagoknaiszhkos rendszerességgel allimiik kell
az ebirasok lUzemelték altali végrehajtasat. Az agazatok ezek 6sszegebs@ll, hogy

beszamoljanak a NKIV nemzeti koordinatoranak.
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5.3.3.1. A nemzeti KIV kormanyzati konzultaciéarfor

Megitélésem szerint a KKB legyen a KIV kormanyzdtintéseinek ékészitésére és a
végrehajtas feladatainak koordinalasara, iranyigabévatott szerv. A KKB altalam tortén
nevesitésének éldleges célja, hogy olyan szervezetrendszer jOjgine] amely kerdli a
felesleges parhuzamossagokat és épit a mar leftgksztakmai alapokra. A KKB tagjai a
tarcaknal allami vezét statuszban |&v személyek, igy minden olyan felhatalmazassal
rendelkeznek, amelyek a NKIV rendszerénekikaudtetéese érdekében személyes

kompetenciakat igényelnek.

A KKB eddig is kulcsszerepet jatszott a hazai Khdszer |étrehozasaban, és a védelmi
igazgatasban betoltott szerepeladédoan rendelkezik mindazon képességekkel, akely
ahhoz szikségesek, hogy a KlV-vel kapcsolatos koyasdi koordinaciét is hatékonyan el
tudja latni. Ehhez szolgél adalékul az altalam ak&@bsorolt néhany érv:

- A KKB a kormanybizottsdgok sordban a miniszteriaisrvek széles korének munkajat
0sszehangol6 tarcakozi testilet. A tarcak 8sleVezedit allando tagjainak soraban
tudhatja. A koézponti allamigazgatasi szervek vémek allando tanacskozasi joggal

vald részvetelét és szikség szerint az illetékdoramanyzati vezék bevonasat is

V4

garantalhatja, 6sszhangban az sszveszély-megiészeliéver.

- Osszevetve a KKB dsszetételéPagramban feltlintetett szektorfélebkkel lathatjuk,
hogy azok tartalmazzak a kérdéskorben érintettaighat.

- A KI-k katasztrofa-fenyegetettségének megitélésébdzvetlen és adekvat valaszok
fogalmazhatdk meg, a katasztrofatipus szerinti k@ériesi munkabizottsagok altal.

- A gyors és hatékony reagalashoz szilkséges infobdrarnlas is biztositott
veszélyhelyzetben az Orszagos Katasztrofavédehminiicios Rendszeren keresztil.

- A KIV-tillet 6en jelents tapasztalatok halmozddtak fel a KKB munkaja soran
- A Program kialakitasa soran is hatékony székégyuttmikodeést sikerult kialakitani.

- A KIV szabdlyozdsanak éészitése a KKB elndke hataskérében megvaldsidddel

% 2080/2008. (VI. 30.) Kormanyhatarozat [37] 1. réklét (Zo6ld Konyv) 3.5. pont:

LA kritikus infrastruktliradk védelmének eurépai pramjaval osszefiiggésben Magyarorszag tdmogatta az
Osszveszély megkozelitést terrorizmus prioritdssahely értelmében az EKIV mindenfajta veszéllyel
szembeni védelemre, azonban kiemelten a terroriamkisncentral. Az NKIV vonatkozasaban is javasolt
ennek a megkozelitésnek az érvényesitése.”
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- A Kl-k védelmének NATO szinten folyo,6f kidolgozéi feladatokkal foglalkozé
szervezetben a nemzeti képviseletet és kapcstdattar KKB munkaszervei egy részét
is mikodtett OKF latja ef®, amely alarendeltjei Gtjan a helyi szintig képéguetiteni a
kitazott célokat. Ezen felll a KI-k leallasa miatt be&tkezd helyzetek operativ és

dontés-alkészit) teendiben egyarant meghatarozo szervezet.

5.3.3.2. Agazati konzultacids testiiletek

Szikségét latom agazati konzultacios testuletdikoatetésének is, amelyek az agazati
minisztériumok hataskore lenne. Ez biztositanalajdonosok, tzemelték, érdekvedelmi
szervezetek és szakmai tudomanyos testiletek fsask, véleményének kodzreadasat.
Elképzelésem szerint minden minisztériumban ag&matidinatort is ki kell jel6lni az Ggyek
naprakész allapotanak fenntartasa érdekében. Bzerapet a védelmi igazgatasi feladatok
gondozasat ellaté valamely személy télthetné beagezaton belll a koordinator biztositja az
informacidaramlast, az interdependenciakbdl &sad is egyittrikddésre kotelezett
minisztériumokkal, szervekkel, szervezetekkel, vad az agazati Kl-k tGzemeltidvel és

tulajdonosaival.

Ezen férum teret adhat a biztonsagi kihivasok agdenérésére, a védelmi intézkedések
leghatékonyabb kialakitasat biztositd6 modszerek osegsara, a védelmi gyakorlatok

tervezeési feladatainak egyeztetésére, a felkéshalgzetének ertékelésére.
5.3.4. Védelmi igazgatasi szerv

A komplex iranyitasi rendszert teszi teljessé ayagdovarosi és helyi védelmi bizottsagok
NKIV rendszerébe torténintegralasa. Ez teremti meg a kozvetlen kapcsblatdI-k
Uzemeltetése és a lakossag létfontossagu szossalkddal tortéd ellatdsanak kotelezettségét

rendkivili helyzetekben visebnkormanyzatok kozott.

A KI-k Uzemzavara soran a védelmi bizottsagok ebmidk lakossagvédelmi feladatokra
vonatkoz6 dontéseinek megalapozasat az lzedieltetvezés ugyeben, az illetékes

katasztrofavédelmi szerv Utjan gyakorolt felligyigtegkore altal latom garantalhaténak.

% 2270/2005. (XII. 6.) Korm. hatarozat [81] 3. pont:
-A NATO polgéari veszélyhelyzeti tervezés terén anzeti kapcsolattartasi pont a Belligyminisztérium.”
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5.3.5  Uzemeltstd

A nemzetkdzi gyakorlatban is alkalmazott mddon aV Kelsédleges felglsségét az
Uzemelteihoz telepitve tartom megvaldsithaténak. A NKIV Uedeti feladatainak ellatasat
két, az Iranyelv alapjan kilén nevesitett funkclandlemmel latom sziikségesnek tamogatni,
az Uzemeltéi biztonsagi terv kidolgozasaval és a biztonsagszékod tisztviseb
kijelolésével. Megitélésem szerint utébbi esetéhemar esetlegesen kialakitott biztonsagi

irdnyitasi rendszerben hasonl6 statuszban alkalinszemély is betbltheti ezt a szerepet.
5.3.6 Biztonsagi 6sszekétisztviselo

A biztonsagi dsszekéttisztviseb a kritikus infrastruktara tulajdonosa, lUzemdifetaltal
kijelolt személy, aki ellatja a biztonsagi kovetéimyek érvényesitését, a biztonsagi tervezeési
feladatok gondozasat.

Az Uzemeltet a biztonsagi Osszekbttisztviseb-n keresztll tart kapcsolatot a NKIV
felligyeleti jogkort gyakorld és egydttikodésre kotelezett agazati szakmai szervezetekkel é

védelmi igazgatasi szervekkel.

5.4. Részkovetkeztetések

1. Kutatdsaim eredményekédefinialtam a NKIV kialakitand6 rendszerének strukturalis

kialakitasara és tikddési mechanizmusara kihatassableédnyesket.

2. Az EU A4ltal kidolgozott irAnymutatasokat, a nemzés &agazati jellegzetességek
figyelembevételévemeghataroztama hazai NKIV rendszerében adaptalandoé tagallami,

nemzetkozi és szakmai alapkdvetelményeket.

3. Kutatdsaim alapjaigazoltam, hogy a KIV ¢sszetettsége, az érintett székepkéles kore
egy, az Uzemelték, a kozigazgatds, az 4agazati konzultaciés férumek a
katasztrofavédelmi igazgatas teljes vertikumaneétiszéles egyuttitkddést igényel.

4. A jogszabalyok és a szakmai elvarasok alapjan aattafelallitott, funkcionalis és
eseménykodzpontu megkozelitéesre éplbvetelményekdl kiindulva bizonyitottam,
hogy javaslataimat befogadva a NKIV kormanyzati nsizi koordinaciéja a
katasztrofavédelem szervezeti rendszerében meigal&bzelhét.

5. A NKIV rendszerének altalam felallitott kovetelméeydszere alapjabemutattam a

szervezeti struktlra elemeit és betoliehohkcioit.
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VI. Osszegzett kovetkeztetések, eredmények, javaslatok

6.1. A kutatdbmunka 0sszegzése

A mai fejlett allamokban szinte nem is lehet oly@nsadalmi tevékenységet megnevezni,
amely ne igényelne infrastrukturat. Az ébbred gondokat az ezzel foglalkozé szakemberek
kritikusnak itélik az élet adott teriletén, és dnnenésitésere bevezettek az infrastruktarak
azonositasat és értékelését. A sulyos tarsadalmetk@&zményekkel jar6 eseményékb
okulva a Kl-kal szemben, egy sor kdvetelmény fogelauott meg.

A vizsgalatok alapjaul szolgélo éldelvetések is mar arra utaltak, hogy a Ki-k jetent
tarsadalmi beagyazottsaguk révén sdkes nehezen beazonosithaté 6sszefliggésben vannak
kornyezetikkel. Ez megneheziti a KI-t és rajtukeketil a lakossagot, a gazdasagot, a
kornyezetbiztonsagot és a kdzigazgatast veszétgdzagasok valos tartalmanak feltarasat. A
Kl-kal szembeni biztonsagi elvarasok kielégitésénaifeltétele a veszélyeztetettség
komplexitasanak részletes vizsgalata. Az Aaltalartatktt katasztréfavédelmi aspektusok
meghatarozasat az dssztarsadalmi, illetve terraiszrkatasztrofa-veszeélyeztetettiség €s mas
jovébeli biztonsagi kihivasok kombinacidja rejtette zifiggesrendszer vezette fel az 1. és 2.

fejezetben tortéhfeltérképezéssel.

A Magyarorszagot az utobbi évtizedben szaméttmértekben sujtd veszélyhelyzeteknek
infrastrukturak rendelkezésre allasara gyakordifse stratégiai jeletsédivé mddositotta a
sebezhdiség, a fenyegetettség meghatarozasat és a fetmeditkazatok, illetve
kovetkezmények kezelését. A nemzeti sajatossagdletvel hazank nemzetkozi
kotelezettségei, koztik is éorban az Eurdpai Unidés szabalyozas kotelelemeinek
atvétele Osztoriteg hatottak a KIV hazai rendszerben adaptalhat@életi és gyakorlati
elemek azonositasara. A legoptimélisabb eljarasokaévédelem bevonhatd elemeinek
beazonositasa érdekében nemzetkozi kitekintéskmitarn a vizsgalt allamokban kialakitott

ey

feladatrendszer tartalmat, szervezeti struktuggatiikodeseét.

A szakmai tapasztalataimbdl vett példakkal és asgélt kilféldi esetek bemutatasaval
igazolhat6 volt, hogy a hazai katasztréfavedelmdszer a veszély- és katasztrofahelyzetek
megebzése érdekében végzett tevékenysegeével, illetvévatkezmenyek kezelésével az
érintettek teljes korét integrélva jelenleg is Ratéyan latja el az 4gazati kompetencidkat és a
lakossagvédelem kovetelményeit figyelembedvkV kérdésének gondozasat.

A jelentés részben ezen szakmai eredményekre tamaszkodi@daitamal kimutathatokka
valtak azok a kovetelmények és feladatok, amelyelghatarozzak egy, a hazank nemzeti
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KIV-ét megvaldsitd rendszer alapjait. A védelenalalin lefektetett kiindulépontjait egyesitve
a zaro fejezetben a katasztrofavédelem rendszermabgmalosuld, az zemeltt agazatok
és a védelmi igazgatas igényeit szefittehrto, valamint a nemzetkdzi kdvetelményrendszer

is adaptalo rendszer feldllithsara tettem javaslato

6.2. Osszegzett megallapitasaim, kovetkeztetéseim

A civilizacios fejlbdés a tarsadalmi szerkezet modernizalodasa, asiatl@oldgiai, politikali,
gazdasagi és szocialis konfliktusok megnyilvanuylésa infrastruktirak tUzemeltetésében
felhasznalt technologiak Osszetettségével, valamgyes kornyezeti feltételek kedwden

valtozaséval parosulva teszi létfontossaguukadtetésiket.

A Kl-k tarsadalmi beagyazottsag szintjét vizsgaldakdsaim soran igazolast nyert, hogy az
Uzemzavarok kockézatai kozétt az éallampolgarok -éleds vagyonbiztonsaga
veszélyeztetésének szandékossagat, illetve az dratékara kialakuld helyzetek sulyossagat

tekintve elgdlegességgel kell emliteni a terrorakciok kovetkéayeit.

A KI-k méara mar olyan kiterjedté valtak, hogy a d&rah atnyulé hatasok szerepével is
szamolni kell. Kivédeésik eszkdzrendszere jelenkg Blégséges, és a kozosségi jogi normak
implementacidja hijadn ma még nem is lehetséges.M Kilfoldi példainak bemutatasaval
igazoltam, hogy a nemzeti alapokon nyugvé kock&zalésnek, a tagéllamok

egyuttmikddése keretében kialakitott egyseges niegsi elvekre kell éptilnie.

Az eddig elvégzett agazati felméréseket eés gyakortapasztalatokat bemutatva
bebizonyitottam, hogy a katasztréfavédelem hazaiszere a tarsadalom egészén &ivel
voltara alapozva, az unids szabalyozas () széte@s formait is integralva a kockazatok

kezelésének és a krizishelyzetek sikeres felsz&dmudk is hatékony szervezete lehet.

A kutatomunkam eredményeinek felhasznalasaval rketjain a hazai katasztrofak elleni
védekezés rendszerére épih Magyar Koztarsasag uniés jogharmonizacios éwetkozi
kotelezettségének, valamint a hazai agazati, védghumgatasi egyuttitkodés feltételeinek

teljesitését garantaldo NKIV koncepcidjat.
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6.3. Uj tudomanyos eredményeim

1.

Bebizonyitottam, hogy a KlI-k |étrej6tte a tarsadalmi, gazdasagnkézet fejpdésenek
eredménye, melyeknél a kritikussag csotkkeidthied azokat a halézatelmélet téziseinek
alkalmazaséaval komplex rendszerbe szervezzik vapknak eéforrdsoktol vald
fluggését helyi, regionalis szifitrglobalis szintre emeljuk. ElBb kévetkezik, hogy a
globélis dimenzidju elemekkel rendelkeXI-k helyi szinten bekdvetkéz sérilései,
illetéleg az ellentk végrehajtott tamadasok egyre csdkkaivsziriséggel okozhatjak a

rendszer magasabb szintjének 6sszeomlasat.

A bekovetkezett katasztrofak kezelése tapasztatdtdeldolgozasaval és a Kl-k sérilései
okozta veszélyhelyzetek elemzéséigdzoltam, hogy a KIV megfeld kialakitasaban
don® szerepet kell kapnia a katasztréfak elleni védékeendszerének.

Magyarorszag nemzetkdzi kotelezettségvallalasanaketklményeit, a hivatasos

katasztrofavédelmi szervek szakmai tapasztalagaii@omanyos kutatdsaim eredményeit
szintetizalva kidolgoztam a terrorfenyegetettség étdegességét magaban foglald,
0sszveszélyeztetettség szemléletén alapuld és egkda@onti megkozelitést alkalmazé

Nemzeti Kritikus Infrastruktira-Védelem rendszerét.

6.4. Ajanlasok

Az értekezésemben megfogalmazottak alapjan javasiom

Az eddig végzett kockazatelemzések folytatasat;

Az érintett rendszerek katasztrofa-érzékenyseghatkrbe szoritasat;

A gazdasagi tevékenység szabalyozasanak biztok&agfielményekhez vald igazitasat;
A KI altal érintett tertleteken a kockazatmegogethnikak szerepének novelését;

A KIV terén a korméanyzati szitithnemzetkozi egyuttitkbdés fokozasét;

A Kl jogszabdlyi hatterének rendezését az Irangebbta hataritte figyelemmel;

A kapcsolédd agazati jogszabalyok sziikséges niénéklositasat;

A KI-k terrorizmus altali fenyegetettseégének vidéraertékelését;

A védelmi képzési rendszer (] tipusu kockazati éebih6z igazodo atdolgozasat.
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Az értekezésben megfogalmazottak

Alapjat képezhetila majdani szabalyozas alapjan 6sszedllitandolkéstailes feladatait, a
technikai feltételeket, az eljarasrendeket, végtébak aktivizaldsat, a szikséges
infrastruktura kialakitasat, a veszélyeztetettp@lésekkel és veszélyhelyzeti szolgalatokkal

vald egyuttnikddés képességeét rogyibiztonsagi dokumentacio tervezési utmutatdjanak.

Segitségére lehetnekKI-k Gzemzavarai altal veszélyeztetett telepikgsolgarmestereinek,
mint telepilési polgari védelmi parancsnokoknak éaelmi intézkedéseik kialakitasaban,

dsszehangolasaban, a védelem helyi rendszerénkekaadelakitasaban.

Felhasznalhatdéka KIV feladatai végrehajthatosaganak katasztrafel@i gyakorlatokon

tortérd tesztelésében.

Adaptalhaték a részletes hazai szabalyrendszer kidolgozasadbaa katasztrofavédelem

szabalyrendszerének kozelfinen elvégzentlfelllvizsgalataban.

Részét képezhetila kritikus infrastruktirak Uzemeltetése soran zaer tapasztalatok

integralasaval kégao tudasbazis fejlesztésének a katasztréfavedelnaresiek oktatasaban.

A KIV hazai rendszerének vizsgélatat és felallitasélokolja a vonatkoz6 EU Iranyelv

implementacidja, amely a katasztr6fdk elleni védékért vald feléssége keretében a
belugyi tarca egyik legfontosabb jogalkotasi fetadaKiulondsen, hogy az Iranyelv
rendelkezései végrehajtasanak hatarideje és étEkalmagyar elndkségsrakara esik. Az

Iranyelv atlltetése soran szikségessé vélik a ezetivstruktira kialakitasa, a feladat- és
hatadskorok definidlasa, az dgazatok és Uzerbklkétzotti egyuttnikddés részletszabalyainak
kialakithsa, az eérintett szervek tételes feladakaiimeghatarozéasa, a tulajdonosokkal,

Uzemeltetkkel folytatand6 parbeszéd és az adatszolgaltaidtdinek a megteremtése.

Ezuton mondok kdszonetet témavénenek, eléljaroimnak, munkatarsaimnak, barataimnak

és mindazoknak, akik munkajukkal, javaslataikkajitedték disszertaciom elkészitését.

Végil, de nem utolsé sorban kiléndsen készéndnadsainak, hogy tirelemmel, kitartassal
€s nem egy esetben lemondasokkal biztositottak@néana tudomanyos munkam igenyelte

elvonult kutatast.

Budapest, 2011. majus - n.

Nagy Rudolf mk. pv. alezredes
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1. szamu melléklet

A termésatlag fuggése a minimumban levd

termelési tényez6tdl

(VaZIat) Maximum érték

Termésatlag
>
-

>

Forras: Kecskeméti Féiskola, KFK Tenyezo mennyisege
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2. szamu melléklet

Stabilitast névelé csomdpontok
megjelenése haldzatokban

,Csomaopontok”
Forras: [39]
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Rendszerallapot

3. szamu melléklet
Stabilitas helyreallitasa

A mukodés zavaranak kiiktatasa A mukodeés zavaranak csillapitasa

N
7

Normal Normal allapot

Hatarérték

Hatarérték

Rendszerallapot

Zavar

1d6

Rendellenes
Rendellenes
Zavar
Helyredllitas

Helyredllitas

\ 4

1d6 [,t] [t]

Szabd Lasz6 [17] : nyoman a szerzd Szabé Laszl6 [17] : nyoman a szerz6
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Forrés:

Fazisok a kritikus infrastruktira-védelmi intézkedé sekben
— Kockazat- — Veszélyhelyzet - — Kovetkezmény —
, , KEZELES
Kepesseg Helyreallitas
novelés
Fenyegetettség Ellen érzés
csokkentése visszaszerzés e
Veszélyeztetettség ;
csokkentése Vélasz

0000.4.0000

SRS

Inform &ci6 -megosztas , Kommunikacié , Koordinacio és Egyittm (ikddés
Szervezeten bellli, Kbz-Magén, Szektorkdzi, Nemzeti-Nemzetkdzi

Presentation tool [36]

4. szamu melléklet
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5. szamu melléklet

15 év legnagyobb biztositasi veszteséget okoz6 letaofai”

Aldozatok
Ssz.| Ev Esemény >zaima U.S.mrd $| A kar helyszine
(halottak vagy
eltiintek)
1. | 1987. | Viharok és arvizek 22 5,2 Franciaorszag, UK
2. | 1989. | Hugo hurrikan 71 6,6 Puerto Rico, U.S.A
3. | 1990. | Daria téli vihar 95 6,9 Franciaorszag, UK
- e Nyugat — és Kdzép
4. | 1990. | Vivian téli vihar 64 4.8 Eurépa
5. | 1991. | Mireille tajfun 51 8,1 Japan
6. | 1992.| Andrew hurrikan 43 22,3 U.S.A., Bahamak
7. | 1994. | Northridge Quake 61 18,5 U.S.A.
ooz U.S.A., Karib-
8. | 1998. | Georges hurrikan 600 4,2 tenger
9. | 1999. | Bart t4jfun 26 4,7 Japén
A Franciaorszag,
10. | 1999. | Lothar téli vihar 110 6,8 Svajc
11. | 2001. | Alison trépusi vihar 41 3,5 U.S.A.
12. | 2001. | szeptember 11-i terrortamada 3025 35 U.S.A.
oz U.S.A., Karib-
13. | 2004. | Charley hurrikan 24 8,3 tenger
14. | 2004. | Frances hurrikan 38 5,2 U.S.A., Bahamak
. oo U.S.A., Karib-
15. | 2004. | Ivan hurrikan 124 11,7 tenger
oz U.S.A., Karib-
16. | 2004. | Jeanne hurrikan 3034 4,1 tenger
17. | 2004. | Songda tajfun 45 3,7 Japan, Dél-Korea
18. | 2005. | Katrina hurrikan 1.326 4050 | g Mexikol
19. | 2005. | Rita hurrikan 34 100 | g5 Mexikol
20. | 2005. | Wilma hurrikan 35 10,0 | gz Mexikor

" Forras: Swiss Re and Insurance Information Irstif26]
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6. szamu melléklet

Eghajlattal 6sszefiig@ katasztrofak gyakorisaga Eurdpabarr

400
350
300 -
250
200 -
150 -
100 -
90 -
0 -

1 Aszaly

m Extrém hémérséklet

Szamuk

m Szélvhar
m Aniz

1980-89' 1990-99' 2000-08'

Idointervallum

98 Forras: Centre for Research on the Epidemiotddyisasters (CRED)
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Mennyiség

7. szamu melléklet

A tiizolt6i vonulasok szamanak és a rendkiviili égések alakulasanak ésszefiiggédei

Eves fizoltéi vonulasok szama
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9 Szerkesztette A Védelem Online virtuélis szakkonyvtar és szakaumtbazis [27] alapjan a széyz
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8. szamu melléklet
A kritikus infrastruktarak éghajlati kitettségének okai

Termeszeti kdrnyezet

Forrasoldal
Kritikus Infrastruktira

A>T ) Z2 MO Z M0 O 0 M ez

Szerkesztettea szeré
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9. szamu melléklet

Kimutatas
a nemzeti K| szektorokrtl’

1. | Bank és pénzigyi szektor X

2. | Elektronikus kormanyzas X

3. | Energiatermelés és elosztas X X X XX XXX XXX XX XX
4. | Elelmiszer-ellatas X X X X X X X X X X X X
5. | Olaj és Foldgaz X X

6. | Honvédelem, fegyveresdr X X X X
7. |lpar X X

8. | Info-kommunikécios technologiak X X X XX X XX X XX X X X X
9. | Tomegtajékoztatas, média X X X

10. | Jogrend X X

11. | Katasztrofavédelem X X X X X
12. | Kormanyzati nikbdés X X X

13. | Kdzbiztonséag X X X X X X
14. | Kbzegészségugy X X X X X X XX X X X XX XX
15. | Kdzigazgatas, kbzszolgaltatas X X X X X X X

16. | Kozjoléti rendszer X X X X

17. | Kézmivek X X X
18. | Kutatés, fejlesztés

19. | Légtér ellewrzé rendszerek X

20. | Mezégazdasag X

21. | Misorszéras X X

22. | Nemzeti kulturalis emlékek, jelképek X X

23. | Nukleéris ebmivek X

24. | Orszagos vezetési, parancsnoki rendszergk X

25. | Parlament X

26. | Polgari védelem X

27. | Postai szolgéltatas X X X X

28. | Szdllitas és kozlekedés X X X X X X XX XX XXX XX
29. | Tavkozlés X
30. | Terror és szuperterror (ABV) elleni védelen X

31. | Védelmiipar X X

32. | Vegyi-, bioldgiai és nuklearis ipar X X X X
33. | Veszélyhelyzeti szolgéltatok X X X X X X

34. | Vizellatas X X X X X X XX XXX X X X X
35. | Vizgazdalkodas X

36. | Vizminéség-veédelem X

100" Kovécs Ferenc nyoman a s#d4s];
101 Torvénytervezet alapjan [62];
102 A szlovén Honvédelmi Minisztérium hivatalos lapj@man [66];
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10. szamu melléklet

Hazai szektorok és feldisok listaja*

Agazat Alagazat Felelés
l. Energia 1. ksolaj kitermelés, finomitas, tarolas és elosztas
2. foldgaztermelés, tarolas, szallitas és rendsaeyitas, elosztas KHEM
3. villamosenergia-termelés, atvitel és rendszegitas, elosztas
Il. Infokommunikacio| 4. informacios rendszerek és haldézatok
technologiak 5. eszkoz-, automatikai és elderési rendszerek
6. Internet infrastruktlra és hozzaférés
7. vezetékes és mobil tAvkdzlési szolgaltatasok MeH
8. radios tavkozlés és navigacio EKK,
9. miholdas tavkdzlés és navigacio KHEM
10. misorsz6ras
11. postai szolgaltatasok
12. kormanyzati informatikai, elektronikus halozato
. Kozlekedés 13. kozuti kdzlekedés
14. vasuti kozlekedés
15. |égi kdzlekedés KHEM
16. vizi kozlekedés
17. logisztikai kbzpontok
IV. Viz 18. ivoviz szolgaltatas
19. felszini és felszin alatti vizek #gagének ellefizése
20. szennyvizelvezetés és -tisztitas KvWM
21. vizbazisok védelme
22. arvizi védrivek, gatak
V. Elelmiszer 23. élelmiszer-ghllitas EVM
24. élelmiszer-biztonsag
VI. Egészségugy 25. korhazi ellatas
26. mentésiranyitas
27. egészsegugyi tartalékok és vérkészletek EUM
28. magas biztonsagi szirniologiai laboratoriumok
29. egészségbhiztositas
VII. Pénziigy 30. fizetési, értékpapirkliring- és elszamolagiastfruktirak és
rendszerek PM
31. bank és hitelintézeti biztonsag
VIII. Ipar 32. vegyi anyagok édllitasa, tarolasa és feldolgozasa KHEM,
33. veszélyes anyagok szallitsa HM,
34. veszélyes hulladékok kezelése és tarolasa oM
35. nukleéris anyagok dllitasa, tarolasa, feldolgozasa (OKF),
36. nuklearis kutatbberendezések IRM
37. hadiipari termelés (OAH)
- . " P NFGM
38. oltbanyag és gyogyszergyartas
IX. Jogrend - 39. kormanyzati létesitmények, eszk6z6k IRM. OM
Kormanyzat 40. kzigazgatasi szolgaltatasok HM
41. igazsagszolgaltatas
X. Kdzbiztonsag - 42. honvédelmi létesitmények, eszk6zok, haldzatok IRM,
Védelem HM,
43. rendvédelmi szervek infrastrukturai OM
(OKF)

193 2080/2008. (V1. 30.) Kormanyhatarozat [37] 2. szaneliéklet
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11. szdmu melléklet
Katasztrofavédelmi igazgatas rendszere Magyarorszag

ati Koordinacios Bizottsag (KKB)
(Beltigyminiszter iranyitja

rArvizi VMB Agazati minisztériumor™™™m  [—RRE Titkarsag

EVESO VMB Orszagos Katasztrofavédelmi Bigazgatosag KB Veszélyhelyzeti Kozpon

udomanyos Tanacs

KB Operativ Torzs

Helyi Védelmi Bizottsagok Gazdalkodo egységek

Pv. kirendeltségek Polgarmesterek Allampolgérok
irodak

Tlizoltésagok l Onkéntes szervérdések
Pv. szervezetek

Szerkesztette: Muhoray Arpad nyoman a szerz
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12. szamu melléklet

Nemzeti
kritikus infrastruktura-vedelem szerepe

Védelem
Megel6zés Kdvetkezmény-kezelés
nemzeti szinten

SezoXlenead

Szerkesztette: a szérz
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Szerkesztette: a szérz

A védelem eszkbzrendszere

. Szabaly-, e
tamogata5|" ;!)
. 5 rendszern ZA

Agazati szabalyrendszer
(szektorfelel6s0k)

13. szamu melléklet
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14. szamu melléklet

A nemzeti
rendszer javasolt felépitése

winioj
S0I9€)NZUOY

Szerkesztette: a szérz
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- BelUgyminisztérium

- Kritikus Infrastruktara Védelmi Brejelzs és Informacios Halozat
- Eurdpai Kritikus Infrastruktira

- Eurdpai Kritikus Infrastruktira-védelem

- Elektronikuskormanyzat-kézpont

- Eurdpai Unié

- Egészségugyi Minisztérium
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