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1. A tudomanyos probléma megfogalmazésa

Ahogy azt az eurdpai kritikus infrastruktirak azonositasaés kijeloléséfl, valamint
védelmik javithsa szilkségességnek értékélésenlé 2008/114/EK Tanacsi Iranyelv
bevezetje is megemliti a kritikus infrastruktira-védelembea terrorfenyegetettség
elssbbséget élvez, azonban ,figyelembe kell venni azeméltal okozott technoldgiali
veszélyeket és a természeti katasztrofakat is”.

Eppen ezért az utébbi években az infrastruktirékduésében megszaporodott zavarok (pl.
ivoviz-bazisok szennyezései, aramszolgaltatas seseagy az orosz-ukran gazvita nyoman
kialakult helyzet) altal felvetett katasztrofavédel elsssorban lakossagvedelmi kérdések a
kritikus infrastruktara-védelem feladatainak kusatiaa inspiraltak. Munkam kiindulé pontjat
az Orszagos Katasztrofavédelntiigazgatosagnak a kritikus infrastruktira vizsgakaean

€s a nemzetkdzi szervezetekben végzett munkajatetpe

A témafelvetés indokaként szolgélt, hogy a kritikafsastruktira rendelkezésre allasat gétlo,
elemeit karositdo, megsemmisit események kikiszobdlésére kidolgozott védelmi
intézkedések komplex tudomanyos analizisével mggden foglalkoztak. A kivaltdé hatdsok
koérébe sorolom: a szandékos a kozrend és a komb&mjomegzavarasa ceéljabol elkdvetett
tamadasokat és szabotazsakcidkat, az élet-, éomalignes koztérvényedihcselekmények
okozta karosodast, a hackertamadasokat, a vélmlereteket, illetve a katasztrofakat.

A kritikus infrastruktira-védelem szerteagazo falathak végrehajtasa tudomanyos igeny
rendszerezést igényel. A problémak pusztan védelidzkedésekkel nem oldhaték meg. A
kritikus infrastruktirak sok esetben olyan kitetgedaltak, hogy minden veszéllyel szemben
megvédeni azokat elegehcersforras hijdn nem lehet. Ezért vizsgélni kell a \éde
komponensek optimalis felhasznalasat.

Az elemzés végrehajtasahoz szikseéges tovabbamze#lfogalmak definidlasa is. Jelenleg
sok félreértés adddik az idegen kifejezések nemdigiihelytallé forditasabdl, igy a téves
ertelmezés gyakorta okoz zavart a szakemberek fodd&gyuttnikodésében.

Hazankban a kritikus infrastruktarak védelmévelytedllitasaval kapcsolatos kérdéskorben
a tarcdk tevékenységét a Kormanyzati KoordinacioszotBag, az Orszagos
Katasztréfavedelmi dtgazgatosag kozrefikddésével hangolja 6ssze, melynek tényét a 2003.
november 11-i hatarozataban is rogzitett. Ezen dden a tobbszér modositott, a
terrorizmus elleni kiizdelem aktualis feladatait hegrozé Kormanyhatarozat mellékletét
képed Cselekvési Terv részletesen szabalyozta a taradkormanyzati Koordinaciés
Bizottsag munkaszervei, Védekezési Munkabizottsagai orszagos hataskiorszervek
kritikus infrastruktirdk biztonsaganalésitésében végzebtdeladatait.

A katasztréfavédelem @&t allo6 szakmai kihivasok kozil az is egyik letgdefibb a kritikus
infrastruktara-védelem kérdése. Erre figyelemmallediett meg 2008 nyaran a Program,
melynek kidolgozasdban a koordinaci6 az Orszagosaskaofavédelmi éigazgatdsag
feladata volt. A feladat végrehajtasaban szemétyesseeszt vettem.

Az elmult idszakban munkatarsaimmal jelésitrészt vallaltunkaz Iranyelv 2010-ben
esedékes hazai implementécidjaetikkészitésében, melynek rendelkezései végrehajtésarol
magyar elnokség kezdetémgallami jelenést kell dsszeallitamh kérdéskoridsszeriségét
tovabbedsiti az EU energiafugtsége, amelyben fontos szerepet toltenek be az oroasmuk
gazvita ellatas-biztonsagi kihatasai is. Valégégitem, hogy az Iranyelvben nevesitett két
szektor kdzll is ezen indokok miatt rangsoroltdkeshz energiaszektort.

Ertekezésemben alapgen a kozponti kdzigazgatas szintjén jelentkeardésekkel kivanok
foglalkozni, mivelaz Iranyelv hazai megvalositasaban a katasztrofajgtas kiiszobon allo
megujitdsaként a hivatasos katasztrofavédelmi skexvvarhatéan kiemelt feladat hérul
Ennek alapjat abban latom, hogy kézel egy évtizeeled norma alapjan, terileti és helyi



szervein keresztll is részese a vizsgalatoknak.zé&tvezet munkaja a beligyminiszter
iranyitasaval a kormanyzati koordinacioéert féselKormanyzati Koordinaciés Bizottsag
munkajaban is meghatarozo.

Az Orszagos Katasztrofavédelmbi§azgatosagnal a kritikus infrastruktira-védelemaés
terrorizmus elleni kiizdelem katasztréfavédelmidaiainak gondozassolt szaktertletemre
harultak. Az itt végzett elemzéseim és nordle&$zitési munkam nagyban segitik a
befolyasolo kérilmények, tapasztalatok és a fomgagok szintetizalasat. Ebligyekszem a
kritikus infrastruktlra-védelem édzefi valaszait lesirni. A valaszok megfogalmazasaban a
védelmi igazgatas és a kritikus infrastruktara-Véae kapcsolatdnak azonositasara, a
feladatok egységes kezelését szolgald ajanlasokirkkiatasara térekszem. Célom, hogy
ennek adaptalhato elemei a katasztrofavédelem livenit is képesek legyenek kielégiteni,
és a hivatasos katasztrofavédelem feladatainak ah@sjtasaban is hasznosithatdk legyenek.

A 2010. julius 1-jével lezart kutatasaim a hazaitakatrofavédelem és a Kkritikus
infrastruktara-védelem kialakitandd nemzeti moeelljosszefiiggéseinek vizsgalatara
fokuszalnak, bemutatva a védelem kulféldi gyakatlés annak adaptalhat6 elemeit.

2. A kutatas fobb célkitiizései

a) Vizsgalom a kritikus infrastruktara kialakuldsanak torténeti hatterét, a kritikus
infrastruktura-védelem fogalmi rendszerét és anmalbiztonsagi alapelvekkel valo
kapcsolédasait;

b) Kutatom a tarsadalom és az infrastruktarak kapcsolataledentkesd kritikussagot
befolyasolo tenyeket;

c) Feltarom a kritikus infrastruktarak civilizacios hatasag @zok civilizacios katasztrofak
kialakulasaban jatszott esetleges szerepét;

d) Tanulmanyozom a kritikus infrastruktlra-védelemendszerét, feladatait nemzetkozi
kitekintésben a fejlett eljarasokat alkalmaz6é at&mvalamint mas EU-s orszagok
sajatossagait bemutatva, kilon kitérve uniés szédwmk szabalyozasi torekvéseinek
vizsgalatara;

e) Feltérképezem a kritikus infrastrukturak sérulésének meégékére és felszamolasara
létrehozott nemzetkdzi eszkbzrendszert, képesstgeklranyelv és a NATO ajanlasok
alapjan;

f) Elemzem a katasztrofavédelem rendszerének a kritikus strivtara-védelem
hatékonysagara, elveire gyakorolt hatasat, azokaakialakitand6 hazai szervezeti
rendszerben tértérmegjelenithdiséget.

3. Hipotézisek
Tudomanyos eredményeim behatarolasat az alabbidé&ladiitottak teljesilésére alapozom:

1. lgazolhaténak latom, hogy az infrastruktardtrejotte egy a tarsadalmi féfiés és
kornyezeti sajatossagok altal befolyasolt folygmat

2. Elgondolasom szerint a kritikus infrastruktarak &lgmi, tarsadalmi és gazdasagi
kovetelmények szerinti /dkbdéséhez szikséges a hatékony katasztrofavédelmi
tevékenység

3. Feltételezem, hogya kritikus infrastruktira-védelemszervezésében hasznosithato

kovetkeztetések vonhatdk le a nemzetkdzi elvaésstapasztalatok, valamint a sértlések
elharitasanak vizsgalataval



4. Kutatasi médszerek

Kutatasaimbamaz Orszagos Katasztrofavédelntiigazgatosagnal a kritikus infrastruktarak
vizsgalatara élirt jelentésekre tamaszkodtam. Jebsntmértékben alapoztam a kritikus
infrastruktara-védelem nemzeti kapcsolati pontkémiikods Nemzetkdzi Bosztaly
dokumentumaira, a Zrinyi Miklés Nemzetvédelmi Egystknyvtardnak diyjtemeényére.

A kutatasaim soran alkalmazott médszereim

a) Az irodalomkutatas keretében feldolgoztam a haddipldi és az internetes forrasokat;
b) Tanulmanyoztam a jogszabalyokat és szakirodalnagi;dol6dd dokumentumokat;

c) A témaval kapcsolatos konferencidkonjagldsokon, projektekben vettem részt, ahol
elismert hazai és nemzetkozi szaékkel konzultaltam;

d) Hazai és nemzetkdzi, valamint sajat elméleti és kgpati tapasztalataimra is
tamaszkodtam kutat6 munkam soran;

e) A kutatas soran alapveszempontnak tekintettem:
- atudomanyos megalapozottsagra vald térekvest,
- arendszerszemlélemegkozelitést,
- akovetkeztetések kialakitasat,
- a kutatott kulfoldi intézmények tapasztalatainaliksgges mértékadaptaciojat;

f) Ertekezésemben alapéen objektiv tények és vizsgalati elvek felhaszréddabkialakitott
sajat megallapitasokat, megoldasi javaslatokayygére megkozelitést alkalmaztam.

5. Az értekezés rovid ismertetése

Az elss fejezeben foglalkozom a tarsadalmi f&lés és a kritikus infrastruktirak
Osszefliggéseivel. Az ezek feltarasdhoz veldgiések soraban élgnt szikségesnek latom
az emberi koztsségek szerddesének egyre magasabb fokara jutott civilizaciok
létfeltételeinek megteremtésében alkalmazott edginak attekintését. A rdnk maradt torténeti
forrasokbdl meritett ismeretek tanulmanyozasavahagitom a kritikus infrastruktirak azon
elss megjelenési formait, amelyek a kdz6sségi munkasmge €s ezaltal a szikségletek
hatéekony kielégitése miatt nélkulozhetetlenné kaltaAz egyes torténelmi korok
tarsadalmanak szikségleteit és az azok kielégaasstrerepet jatszé korilményeket tovabb
vizsgalva bemutatom a tarsadalmi valtozasok égstiaug infrastrukturak Iétrejotte, féjtiése
kovetkeztében fell&p kolcsonhatasokat. Ezen viszonyok kozil kiemeltdemeem a
tarsadalmak felemelkedésében, tkddoképességéenek fenntartasdban létfontossagu
szikségletek éteremtésében érintett kritikus infrastruktirak dilagat befolyasold
tényedket.

A masodik fejezet keretei kozott valaszolom meg a modern kritikusrastruktdarak
veszélyeztetettsegével és sériléseivel foglalkoBdddseket. A modern vilagunkban
jelentke® biztonsagi kihivasok sordban nem egy olyannalkiadhatunk, amelyek a kritikus
infrastruktarak rendelkezésre allasara is kihatagslaetnek. A tapasztalatok alapjan is
kuléndsen fontos Osszetigg ennek a terrorizmus jelentette fenyegetettséwglynek tobb
aspektusat is feldolgoztam. E téren a terror dindémak féldrajzi, kommunikacios, valamint
pszichés értelemben tortekiterjesztésében jatszott szerepe miatt Iényegdsflem meg, és
ezért részletesebben vizsgalom a kritikus infrksfinaknak a célpontok, illetve eszkdzok
rangjara emelkedését, tovabbéa a védelem maodszereit.

Mint az dsszveszélyeztetettség oldalarol a legnalgymckazatot jeledittényest elemzem a

kritikus infrastruktirak katasztrofa-veszélyeztetégét. Kutatdsaim soran komoly figyelmet
szenteltem az éghajlatvéltozés kévetkezményeirk&ipezésének is, melynek eredményekeént



a kritikus infrastruktirakra gyakorolt hatasok et formait és azok kezelésének egyes
feladatait is meghatarozom.

A sebezhdiség és a veszélyeztetettség, valamint a kritikdgagtruktarak tarsadalmi
beagyazottsdganak dsszevetébézubszumalt kdvetkeztetésekre épitve megfogabmaz
kritikus infrastruktarak sérilései okozta kockakato

A harmadik fejezet a kritikus infrastruktira-védelem adaptélhat6 égeknek és eljarasainak
megallapitasa ceéljabdl attekinti a védelem nemzetidszerét Eurépan kival és beldl,
valamint szomszédaink vonatkozasaban. A nemzetkitalezettségek jelentette elvarasok
feltarasa érdekében kulon kitérek a nemzetkdzivezetek altal a kritikus infrastruktirak
védelmében alkalmazott koncepcioira és szabalyaira.

A negyedik fejezet szamba veszi a kritikus infrastruktira-védelem ahabelyzetésl
attekintést add agazati eredményeket. A védelemyanagszagi rendszerének kialakitasara
iranyulo torekvéseket OsszégiNemzeti Program és az Aaltala felvazolt kovetelre&ny
rendszerszemlélgimegkozelitésével végzett elemzés alapjan Ujabimaetokkal Bvitem a
Magyarorszag kritikus infrastruktdrainak védelmébdétrehozandé nemzeti rendszer
kritériumait. A kritikus infrastruktira-védelem @rllegi magyar kozigazgatasban lefektetett
szabalyai és elért eredményei szorosan kapcsolodndtatasztrofak elleni védekezeés
rendszeréhez és azon belll is a hivatasos katkszdelmi szervek tevékenységéhez. Az ezt
eredmények elméleti megfontolasok definidlasaval és gyakotkgpasztalatok elemzésével
mutatom ki az e két terllet kozott medigisszefliggéseket.

Az o6todik fejezetben a megéké fejezetek kovetkeztetései alapjan rendszerbe riitag a
magyar nemzeti érdekek eérvényesitését é€s a nemkekivetelményeket teljesitéset
garantalé eszkozoket és eljarasokat. A rendszatlifébat megalapozand6 &iegesen a
hazai kritikus infrastruktira-védelem szemben tamds igényeket és a betoltehd
funkciokat, valamint a megfelel gazdasagi kornyezet altal biztositandd feltételeke
azonositom.

A rendszeralkotas Aaltalanos ismérveit kovetve aokcétisztazasa és a feladatok
megfogalmazasa utan meghatéroztam az ezek végshtayegé rendszerelemeket. Koztik
taladljuk a kozponti allamigazgatas szintjén a Namkeordinatort, a Europai Kritikus
Infrastruktura-védelmi Kapcslattarté Pontot, a NetnzKritikus Infrastruktira-védelmi
Konzultacios Forumot. Az allami és magan szféreergk szakmai egytittikodésének
megalapozasara agazati konzulticios testlletek zaegzését javasiom. A terileti védelmi
igazgatasi szerv a felligyeletet a katasztrofavadejargatdosagok szakmai tamogatasaval
lathatjak el. Végul, mint a rendszer stabilitdshd alem, az izemelteelsidleges felglssége
keretében - az altala foglalkoztatott biztonsagizekod tisztviseb bevonasaval - végzi a
kritikus infrastruktara védelmét szolgal6 feladatai

Kutatasaim éiz6ekben bemutatott eredményeit egyesitve és az #nmditameket beépitve
alkottam meg a Nemzeti Kritikus Infrastruktura-Viste Rendszereét.

6. Osszegzett kovetkeztetések

A civilizacios fejlbdés a tarsadalmi szerkezet modernizalodasa, asivatl@oldgiai, politikali,
gazdasagi és szocidlis konfliktusok megnyilvanylésa infrastruktirdk Uzemeltetésében
felhasznalt technolégiak Osszetettsegével, valamgyes kornyezeti feltételek kedwden
valtozasaval parosulva teszi létfontossadguukadtetésiket.

A kritikus infrastruktirak tarsadalmi bedgyazottsagintjét vizsgald kutatasaim soran
igazolast nyert, hogy az Uzemzavarok kockazataiotéaz allampolgarok élet- és
vagyonbiztonsdga veszélyeztetésének szandékossiégate az ennek hatdsara kialakuld
helyzetek sulyossagat tekintvedtegesseéggel kell emliteni a terrorakciok kovetkéayeit.



A kritikus infrastruktirdk mara mar olyan kiterjédvaltak, hogy a hataron atnyulé hatasok
szerepével is szamolni kell. Kivédésiuk eszkozrezm@szelenleg nem elégséges, és a
k6zdsségi jogi normak implementacidja hijan ma mrégn is lehetséges. A kritikus
infrastruktara-védelem kulfoldi példainak bemutatéd igazoltam, hogy a nemzeti alapokon
nyugvo kockazatkezelésnek, a tagallamok egyiktdése keretében kialakitott egységes
megebzési elvekre kell épulnie.

Az eddig elvégzett agazati felméréseket és gyatkortapasztalatokat bemutatva
bebizonyitottam, hogy a katasztréfavédelem hazailgzere a tarsadalom egészén &tivel
voltara alapozva, az uniés szabalyozas U) szé&te@s formait is integralva a kockazatok
kezelésének és a krizishelyzetek sikeres felsz&dmmdk is hatékony szervezete lehet.

A kutatomunkam eredmeényeinek felhasznalasaval rkefgjain a hazai katasztréfak elleni
védekezeés rendszerére éplh Magyar Koztarsasag unios jogharmonizacios éwetkozi
kotelezettségének, valamint a hazai agazati, védgemgatési egyuttiikodeés feltételeinek
teljesitését garantald Nemzeti Kritikus InfrastiuiatVédelem Rendszerének koncepcidjat.

7. Uj tudoméanyos eredmények

1. Bebizonyitottam, hogy a kritikus infrastruktirak létrejotte a w@dalmi, gazdasagi
kornyezet fejpdésének eredménye, melyeknél a kritikussag csok&entha azokat a
hal6zatelmélet téziseinek alkalmazasaval komplexiseerbe szervezzik vagy azoknak
er6forrasoktdl vald figgését helyi, regionalis szdhtglobalis szintre emeljik. Ebb
kovetkezik, hogy a globélis dimenziéju elemekkehdelkes kritikus infrastruktirak
helyi szinten bekovetkézsérilései, illatleg az ellenik végrehajtott tAmadasok egyre
csokkerd valosziriseéggel okozhatjak a rendszer magasabb szintjéisekdslasat.

2. A bekovetkezett katasztrofak kezelése tapasztakitafeldolgozasaval és a kritikus
infrastruktarak sériilései okozta veszélyhelyzetekneésévelgazoltam, hogy a kritikus
infrastruktara-védelem megfetekialakitasaban doéitszerepet kell kapnia a katasztréfak
elleni védekezés rendszerének.

3. Magyarorszag nemzetk6zi kotelezettségvallalasanaketklményeit, a hivatasos
katasztrofavédelmi szervek szakmai tapasztalaaii@omanyos kutatasaim eredményeit
szintetizalva kidolgoztam a terrorfenyegetettség étdegességét magaban foglald,
0sszveszélyeztetettség szemléletén alapuld és egkdagontl megkozelitést alkalmazé
Nemzeti Kritikus Infrastruktdra-Védelem Rendszerét.

8. A kutatasi eredmények gyakorlati felhasznalhat&sgya, ajanlasok

Az értekezésemben megfogalmazottak alapjan javaslom

- Az eddig végzett kockazatelemzések folytatasat;

- Az érintett rendszerek katasztrofa-érzekenységbatkrbe szoritasat;

- A gazdasagi tevékenység szabalyozasanak biztokdagielményekhez val6 igazitasat;

- A kritikus infrastruktara altal érintett terlletekea kockazatmegosztd technikak
szerepének novelését;

- A kritikus infrastruktira-védelem terén a kormarnyzaszinti nemzetkozi
egyuttmikddés fokozasat;

- A veszélyhelyzeti szolgalatokd&eszkdz diszlokacidjanak atgondolasat;

- A kritikus infrastruktara jogszabalyi hatterénekdezését az Iranyelv szabta haténed
figyelemmel;

- A kapcsol6d6 agazati jogszabalyok sziikséges ménékdositasat;



- A kritikus infrastruktarak terrorizmus altali fenyetettségének visszatéertekeléseét;
- A védelmi képzési rendszer Uj tipusu kockazati eéabikh6z igazodd atdolgozasat.

Az értekezésben megfogalmazottak

Alapjat képezhetila majdani szabalyozas alapjan osszedllitandolkéstailés feladatait, a
technikai feltételeket, az eljarasrendeket, végtébak aktivizalasat, a szikséges
infrastruktara kialakitasat, a veszélyeztetettpalésekkel és veszélyhelyzeti szolgalatokkal
val6 egyulttnikodés képességeét rogyibiztonsagi dokumentacio tervezesi Utmutatdjanak.

Segitségeére lehetnekKI-k Gizemzavarai altal veszélyeztetett telepkasolgarmestereinek,
mint telepullési polgéari védelmi parancsnokoknak éaleimi intézkedéseik kialakitdsaban,
0sszehangolasaban, a védelem helyi rendszerénkekéadelakitasaban.

Felhasznalhatéka KIV feladatai végrehajthatosaganak katasztrafaWdi gyakorlatokon
tortérd tesztelésében.

Adaptalhaték a részletes hazai szabalyrendszer kidolgozasabaa katasztrofavédelem
szabalyrendszerének kozelfinen elvegzenilfelllvizsgalataban.

Részét képezhetila kritikus infrastruktarak Uzemeltetése soran zater tapasztalatok
integrélasaval kégdo tudasbazis fejlesztésének a katasztrofavédelnarestek oktatasaban.
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