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BEVEZETES

A TUDOMANYOS PROBLEMAMEGFOGALMAZASA

A természetes, és az ember alkotta foldalatti fis@iditési létesitmények(to-
vabbiakban SEL) a katonai és a nemzetbiztonsaglralizasokban tdbb mint 5000 éve
jatszanak szerepet. A foldalatti tereket gyakraszhaltak tartézkodoé terek, menekilési
Gtvonalak céljara i.e. 3500-3000-ben Mezopotamialkagyiptomban, és szerepik je-
lenleg is létezik az afganisztani konfliktusban.

A SEL-ek fontos szerepet jatszottak a XX. szazadbaamikor gyarak tucatjait
rejtették a fold ala a 1l. vilaghaboru idején Néarstagban és a volt Szovjetunidban.
Megemlithed ugyanakkor a Cheyenne hegységbeli NORAD, a katemiarkacios vo-
nal alatt |éte&, mintegy 1000 foldalatti Iétesitmény, vagy a mégstalhatatlan meny-
nyisédi mesterséges illetve természetes barlang, amelyekétl-Kaida ebk ma is
hasznalnak Afganisztanban.

A ll. vilaghdboru végén, 1945-ben a vilag megisrettdh a kor legpusztitdbb
fegyverét, az atombombat (Hiroshima, Nagaszaki)h&ord utan szinte majdnem
azonnal a hideghaboru korszakéaba lépett a vilagastemus ellen harcold keleti és
nyugati allamok politikailag teljesen szembe kezkilegymassal.
1949-ben megalakult a NATO, majd 1955-ben a Va&gerddés. Felgisodott egy
lehetséges atomhaboru veszélye, ameljtkesajdnem be ikdvetkezett.

Magyarorszagon &5z6r 1939-ben alairt honvédelmi miniszteri rendédgtal-
kozott az 6véhelyek miszaki ebirdsaival. A tervezési- és szilardsagi szamitasokat
azonban csak 1942-ben adtak kistEtbe kertlt a termelés fenntartasa és a vezdtes fe
tételeinek biztositasa. Megépultek a hadiiparisiéteények, amelyek haboru esetén a

hadiipari termelés iranyitasét is szolgaltédk volna.

! Specidlis afditési létesitmények: Azok a létesitmények, amelyelorszag haboris tevékenységének
elokészitése soran, teljes ipari hatterének északi potencialjanak felhasznalasaval alakitottiakdd-
lemzik a mértékado tAmaddeszkdzdk komplex hatdsaiiltdtektiv védelem és a korsZeipari tech-
nolégiak alkalmazasa a kivitelezés soran. A békészdki kialakitasb6l ad6ddéan az Uzemeltetés-
fenntartasi feladatok nagy része békishkban keril végrehajtasra.

Pasztor Péter: A specidliséditési (védett) létesitmények helye, szerepe éditéistan rendszerében.
Bemutatkozik a LétesitménybRrokség. Miszaki Katonai Kézlony. 2002. 1-2. szama. 39. oldal.

2 Ovohely: niiszaki kévetelményeknek megféleh kiépitett miszaki létesitmény, amely hatarolé szer-
kezetei, berendezései révén meghatarozott védelagttamadd fegyverek és katasztréfak hatasanelle
Epitésiigyi agazati tiszaki iranyelv MI-04-260-1. Kérnyezetvédelmi és Oletfejlesztési Minisztérium.
Budapest, 1993.



Ebben az idben vebdott fel az a gondolat, hogy az orszag folyamatretése

céljabél megfeld munkahelyek, Ggynevezett védett vezetési ponépkilienek. Ezek
az 6vohelyeldl mar magasabb miiségi kategoriaba tartoztak, mivel egyes létesitmé-
nyek az atombomba hatasainak is képesek ellen&lvietezésiik alapwetn a tomeg-
pusztitdé (atom, biolégiai, vegyi), valamint a hamnyos fegyverek pusztitd hatasai
ellen tortént.
Az orszag vezetésének védelme céljabol a védetttésizpontok épitése mellett az ak-
kori Magyar Néphadsereg, majd mas orszagos hataskeérvek is épitettek sajat szer-
vezetlk részére vezetési pontokat. Az elkészidsitthények bekapcsolddtak a Magyar
Posta vezetékes kabelhalozataba.

Osszefoglalva az eddig leirtakat, a létesitményeitam és a hagyomanyos esz-
kozokkel megvivott habord hatasai kivédésének loélj@&pulltek, egységes rendszert
alkottak, és az alabbi alapgdtinkcidkkal rendelkeztek:

— korméanyzati (az orszag folyamatos vezetéséndhkditasa);

— katonai (a hadsereg vezetése);

— lakossagi 6vohelyek (lakossag védelme);

— hadiipari létesitmények (gyarak teruletén a téeéranyitdsa és a dolgozok

védelme).

A Magyar Honvédségben 1990 6ta elteld mlatt végbemeh valtozasok és at-
szervezések a létesitményeket sem kimélték, faanatdr a koltségvetés folyamatos
csokkentésével egyre nehezebb, ezért békeaki hasznositasuk |ényeges kérdéssé

valt.

% Vezetési pont: Békébendet kiépitett és fiszakilag berendezett, megféldiiradd eszkozokkel folsze-
relt, meghatarozott befogado képesseégdslétesitmény, vagy haboriban, katasztrofa esetéglétesen
kijelolt és kialakitott |étesitmény vagy hely, agetla polgari védelem kilonb&zzinti parancsnoksagai
— vagy az orszagos iranyitészervek szamara megelzé védelmi intézkedések alapjan, illetve a men-
t6-, mentesii-, és halaszthatatlan helyreallité munkak vezetgsédnyitdsara meghatarozott rendszer
szerint hoztak létre.

Magyar Hadtudomanyi Tarsasag: Hadtudomanyi lexiBudapest, 1995. 1428. oldal.



A TEMAVALASZTAS INDOKLASA ESAKTUALITASA

A Varséi Szeréadés megdmesével szinte azonolsen megsimt a kétpolusua vi-
lagrendszer is. A totalis atomhaboru veszélye magsa vilagpolitikdban elindult egy
enyhulési folyamat. A SEL-ek szerepe atérté#tett. A rendszervaltast kovien tébb
létesitmény atkeriilt a Polgari Védelemhez, majetialt allapotbahelyeztéksket.

A Magyar Honvédségnél megmaradt néhany létesitrizasneltetésében a 2003-
ban végrehajtott védelmi felllvizsgalat hozott éds valtozast. A felllvizsgalat sze-
rint: ,a NATO és tagorszagai elleni hagyomanyos jelleg tertleti integritast veszé-
lyeztet stratégiai tamadassal nem kell szamolnEzt kéveten meghataroztak a csok-
ke képességeket, amelyek kdzott szerepeltek a Bpitél vezetési elemek (pl.: veze-
tékes hiradas) is. Ezek csokkentékar2236/2003. (X. 1.) Kormanyhatarozat is rendel-
kezett.

Tobb alternativa latott napvilagot a létesitméngeksaval kapcsolatban, amelye-
ket egy felmérés kovetett a kdltségek meghatarozahabol. Az alternativak kozil
szoba kerllt a létesitmények teljes bezarasa, wvalam tertlet kil és bel§
rekultivalasa. Ez tobb milliard forintot jelentetbina az orszag koltségvetésében, arrdl
nem is beszélve, hogy a SEL-ek jetenhemzeti értékeket képviselnek. Egy olyan SEL
megépitésének koltsége, amely teljes biztonsdgatdemet nyujt az atombomba hata-
sai ellen, 3—4 minisztériumi szerv egy éves kolkiségsét teszi ki a mai arakat tekintve.

Az 1990-es évek végén nemzetkozi szinten is a liegyekdzéppontjaba kertilt a
kritikus infrastruktara (tovabbiakban Kl) és az amszélyeztét tényedk. 2005. no-
vember 17-én az EurOpai K6zdsségek Bizottsaga Bellsen kiadta az Eurdpai Létfon-
tossagu Infrastruktirak Védelnééiszolo Zold Konyvet (COM (2005) 576 final). Ma-
gyarorszag a programhoz kéb csatlakozott. T6bb jogszabaly érinti a Kl-t,\dd0ja-
ban a 2080/2008. Kormanyhatardzargyalja a Kl védelmének nemzeti programijat.

A Korményhatarozatban szerépfl agazatokon belili elemek kdzott tobb olyan ltala
hatd, melyeket— védelmiik céljdbot— a SEL-ben elhelyezhetlink.

* Megjegyzés: Célja a létesitmények allagromlasanegiakadalyozasa.

®> A Magyar Honvédség 2004-2013 kozétibsdakra vonatkozé atalakitasanak és Uj szerverekitéta-
janak kialakitasarol sz6l6 2236/2003. (X. 1.) Konyldatarozat. CompLex Jogtar. Lezarva: 2006. 03. 31.
® A Kritikus Infrastruktdra Védelem Nemzeti Programgl sz616 2080/2008. (VI. 30.) Kormanyhatarozat.
Hatarozatok tara, 2008/31. szam.



A téma feldolgozasa— eddig megjelent irodalmat, publikacioit tekintve telje-
sen ,s1iz”, feldolgozatlan teriiletnek mondhatd. Ezért vAladam doktori értekezésem
témajanak,A Specialis Epditési Létesitmények (SEL) alkalmazasa és szerepg a
biztonsagi kihivasok tikrébercimet. A témavalasztas- megitélésem szeript- azért
is aktudlis, mert a kritikus infrastruktira egyésneeinek védelme, tovabba az allami és
a gazdasagi szféra érdekében ezek a létesitmérkekidbszakban is jol alkalmazha-
tok. Annak ellenére, hogy medst a bipolaris vilagrend, mas allamokban tovabbra i
epitenek, illetve felhasznaljak a korabban éplilt-8&i.

Az elvégzett kutatasaim alapjan arra a kovetkestetg@itottam, hogy mas allamok
altal eballitott korszeti, nagy hatasu, nagy pontossagu hagyomanyos- ésegra-
rek, fegyverrendszerek megléte, degse, hatékonysaga, alkalmazhatdsaga, valamint a
globalis fenyegetések, a jdiven jelenisen befolyasolhatjak a lakossagi- és anyagi ja-
vak védelmére szolgal6 speciali$ditési létesitmények alkalmazasat.

Mivel a kritikus infrastruktira a biztonsagi kihs@k altal veszélyeztetett, ezzel 6ssze-
fuggésben vizsgaltam a kritikus infrastruktira, aéspecialis éditési Iétesitmények
kozotti 6sszefliggest.

A téma kutatasanak, vizsgalatanak kiléndsen nagkayiati haszna az, hogy eredmé-
nyeit a beosztasommal 6sszeflidgladatok megoldasa soran is alkalmazhatom.

KUTATASI CELKITUZESEK

A doktori disszertacioig vezétkutatd munkam, valamint a katonai beosztasom-
ban szerzett tapasztalatok alapjan a SEL-ek szalamndetén az aldbbi kutatoi célokat
fogalmaztam meg:

— attekinteni az (] tipusu biztonsagi kihivasokpakrdéseit,
valaszt keresni arra, miszerint a biztonsag téhiyeizo6tt létezik-e kolcsdonhatas, vala-
mint elhelyezhei-e az infrastruktira a biztonsag tényieizott;

— attekinteni roviden mas allamok és a Magyar Ki&gasag kritikus infrastruk-
tarajat és vizsgalni, hogy a SEL-ek hogyan sordlkat kritikus infrastruktara elemei
kozé;

— attekinteni kulféldi példak alapjan, az eredetikaidbdl kivont SEL-ek to-
vabbi hasznositasat, és ébkovetkeztetéseket levonni a hazai hasznositasmatio-
zban;

— miszaki elveket, valamint allami és gazdasagi cékzhasitasi javaslatokat

kidolgozni az eredeti funkcidbdl kivont SEL-ek ti alkalmazésara, hasznositaséra,;



— igazolhat6-e, miszerint a SEL-ek esetében a taljetve részleges bezaras
koltsége sokkal magasabb dsszeget tesz ki, misbkkentett tzemvitelre (allagmeg-
Ovo Uzemeltetés) torténattérés az utdlagos hasznositasig, tovabba, hogydagos
hasznositas kapcsan miért lehet és kell kofis#eni ezeket a specialis mérndki alkota-

sokat.

KUTATASI HIPOTEZISEKMEGFOGALMAZASA

Ertekezésem tudomanyos eredményeinek megfogalntexasa alabbi hipotézi-
sek szolgaltattak alapot:

1) A nemzetbiztonsagi és a katonai stratégia magjédisai szerint Magyarorszag
ellen nem szamolunk hagyoméanyos katonai tAmadassal.

2) A hideghabori meg#mését, valamint a SALT megallapodasokat figyelembe
véve Magyarorszagot nem fenyegeti nuklearis tamaeeszelye.

3) A stabil belpolitikai helyzetre val6 tekintetieém varhatd befskonfliktus.

4) A nemzetgazdasagot veszélyeztetérteki természeti, ipari és gazdasagi ka-
tasztrofak bekovetkezésével kdzéptavon nem szamolun

5) Magyarorszag stabil demokraciaval rendelkezikelg biztositja a politikai és
az allami stabilitast.

6) Figyelembe véve az (] tipusu biztonsagi kihikasokimondhatjuk, hogy egyes
természeti, ipari katasztrofak bekdvetkezése, tagprista tamadasok esetén sziikség
van a kormanyzat munkajat kiszolgald, valamint itikkrs infrastruktira egyes elemei

befogadaséara alkalmas, nagy biztonsagu helyekti&tése, fenntartasara.

KUTATASI MODSZEREK

A kitiizott célok megvaldsitasa erdekébéobf kutatasi modszerként az aldbbiakat
alkalmaztam:

— a témat éririten tanulmanyoztam a hazai és kulféldi szakirodaln@akatkozé
részeit, a megjelent kiadvanyokat és tanulmanyokdegujabb ez irdnyd kutatasok
eredményeit, kimunkalt kovetkeztetéseit;

— a Magyar Honvedség kutatohelyein folytatott dokatamelemzeést, majd ko-
vetkeztetések levonasét, altalanositasat;

— jogszabalyokat tanulmanyoztam;



— konzulticidkat folytattam a témaéaban jartas, Wetrintett szakemberekkel,
akiktsl fontos informacidkat kaptam az események, éssazdiliggések jobb megisme-
réséhez;

— célzott keresést folytattam az internet szamjaégévilaghaldézatan a témaval
kapcsolatos anyagok vonatkozasaban;

— rendszereztem eddigi palyam soran szerzett ayglirsmereteimet, tapasztala-
taimat;

— részt vettem hazai €s nemzetk6zi konferenciakldadasokon, melyek témaja
kapcsolodott kutatasi terliletemhez, és az ott ghtattak sok értékes informaciot adtak
az értekezeés elkészitéséehez.

A kutatas soran alapwieszempont volt szamomra a targyilagossag, a tudgosan
nyiltsag, az analizisekre, szintézisekre éilvetkeztetés, valamint a sziikséges mérte-
ki adaptacio.

Ertekezésem témajaval kapcsolatban toébb konfemreneiétem részt, ahol a mar
feldolgozott részeredményeimet ismertettem, képpvét ez altal a vizsgalati tartomany
kiterjesztésdil, valamint a megfelél pontositasok elvegzésérEgyben szilkségesnek
tartom ravilagitani azokra a problémakra, melyeké kutatdsa soran nem kertlhették
el figyelmemet, és értekezésemben valaszt adhaggolaiasukra. Elért eredményeimet
magyar és angol nyelven folyamatosan publikaltaddrkibz tudomanyos folyéirat-
okban.

A témavalasztassal kapcsolatos dokumentaciok expenglenleg midsitett ada-
tokat tartalmaz, ezért kutatdsom soran a nyila&irél hozzaférhétirodalmat tanulma-
nyoztam. Ertekezésemben a fsftett adatok korét nem hasznéltam fel.

A kidolgozas soran az alabbi kérdésekkel nem flagtadm:

— atechnologiai rendszerek rekonstrukcioja javaskd— a rendszerek bonyolult-
saga miatt— minden technoldgiai rendszerrel,

— részletesen SEL-ek tervezésének kérdésével;

— rekonstrukcio gazdasagi és pénzigyi téemajavakiiddsi kdltségével,

— a biztonsagi tényék 6sszefiiggéseinek teljes klemzésének kapcsolataval,

— a Polgari Védelem kezelésébendgvalamint a kivonult szovjet csapatok altal
hatrahagyott SEL-ekkel;

— az orosz foderacio védett létesitményeinek hastAsasal, mert nem all rendel-

kezésemre nyilt €s tudomanyos informacio.
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AZ ERTEKEZESFELEPITESE

Ertekezésem a Kizott célokban leirtaknak megfedeh az alabbi fejezetekre ta-
gozodik:

Az elg fejezet

A fejezet el részében a biztonsag téngeel, valamint a SEL-ek és a kritikus
infrastruktdra ¢sszefiiggesével foglalkozom. Ezeliilb@zokat a terlleteket részlete-
zem, melyek kdzvetlenul befolydsoljak mindennagii@ket. Megvizsgalom azokat a
civilizacios- és természeti katasztrofakat, vedpétgsokat, amelyek napjainkban Ma-
gyarorszagot is fenyegetik.A fejezet masodik résméd kritikus infrastruktarat és ve-
delmét ismertetem.

Az egyes é&llamok milyen Kl agazatokat és szektdro&eképeztek fel, és ezek
védelme céljabol milyen szervezeteket hoztak létetye milyen szervezetek iranyita-
sa alatt mikodik a KI védelme. Tekintettel arra, hogy a spksi@oditési letesitmények
egy része Kl elemnek tekintlieabban az esetben, ha Kl elemet helyeznek el benne,

felthrom az 0sszefliggéseket a Kl és a speci&lditési Iétesitmények kHzott.

A masodik fejezet

A fejezetben ismertetem a SEL-ek torténetét, ahélyektl kiindulva.
Kiemelt figyelmet forditotok arra, hogy néhany éilaan milyen célokra alkalmazzék a
SEL-ket, ezzel 6sszefliggésben kitérek az épitésidin salkalmazott kdvetelményekre.
Bemutatok néhany kulfoldi és hazai példat egyesesignenyek kialakitasa-
ra.Magyarorszag vonatkozasaban kitérek a SEL-elezésénél és épitésenél alkalma-
zott miszaki kdvetelményekre. Nagy részik az 1960-as s &ekben épllt, amelyet
a berendezésekitszaki szinvonala isien tukroz.
A XXI. szdzad kihivasai— amelyek nemzetkdzi szinten is tapasztalhatéaklstérbe
helyezik hasznositasukat, és ez magaval vonzzalép rendszereik, korunk techni-

kai fejlettségi szintjéhez tortdmminéségbeli alakitasat.
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A harmadik fejezet

A hasznositasi javaslatokotl szikségesnek itélem, hogy megvizsgaljam a léte-
sitmények teljes bezarasahabltségkihatasat és kovetkezményeit, amelyet emkk
rét példan keresztlil mutatok be. Ezt keet térek ra a konkrét javaslatok megadasara.
A fejezet ezt koveéien két részre tagozodik. Egyik rész az allami falekl szamara fon-
tos funkciok, a masik rész a gazdasagi élet ataiyelt szolgaltatasok biztositasat tag-
lalja. Itt kap helyet még tovabbi két olyan funkeidis elem, amely az emberi és nove-

nyi 6rokit anyagok esetleges védelmét szolgalja.

A negyedik fejezet
Osszegzem az elért (j tudomanyos eredményekets kégstkeztetéseket vonok

le, valamint a meghatarozom a tovabbi kutatastyigéeterileteket.

Ertekezésem alap\iEn rendszerszemlélemegkozelitéssel, désen objektiv té-
nyek és megkozelitések felhasznalasaval késziyanadgkor a szetex szabadsagbol
kiindulva természetesen tartalmaz egyéni megadlapkiat, megkozelitéseket és megol-

dasi javaslatokat.

VARHATO EREDMENYEK,AZ ERTEKEZESFELHASZNALHATOSAGA

Ertekezésemben a kutatomunkam eredményeit foglaitsne. A kutatas soraf f
hangsulyt kapott a létesitmények Ujra hasznositksgaizsgalata nemzetk6zi és hazai
terlleten. Magyarorszag esetében az 0j funkcié thegjkli a korabbi technoldgiai
rendszerek korszésitését, amelyre javaslatot fogalmazok meg. Ez4détesitmények
életképessége és a benniuk elhelyezett berendebédeksaga tovabb szavatolhato.
Elkertlhet a bezaradsuk miatti driasi koltség kihatas, valarairok a kdrnyezetvéde-
lemmel kapcsolatos problémak, amelyekdkdsekben a Honvédelmi Minisztériumot
terhelnék. Nagy nemzeti értéket képviselnek, ametpeabb fokoz az izemeltetésiket
végd szakemberallomany. Kutatasi eredményeim felhabat@ az Ujra hasznositas-
sal, valamint a rekonstrukcioval foglalkozé szesteknél az allami és a gazdasagi élet

terlletén egyarant, és az oktatasban.

" Megjegyzés: A telies bezaras” kifejezése alatétasitmény technikai eszkdzeinek kiszerelését és a
hatarol6 szerkezetek bontdsa utani teljes eltonedéigét kell érteni.
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1. AZ UJ TiPUSU BIZTONSAGI KIHIVASOK ES A KRITIKUS
INFRASTRUKTURA

A fejezet el részében a biztonsag tén§eel foglalkozom, valamint a SEL-ek
és a kritikus infrastruktira 6sszefliggését elemzeren belll azokat a terileteket rész-
letezem, melyek kdzvetlenll befolyasoljak mindenrédgtiinket. Megemlitem azokat a
civilizacios- és természeti katasztrofakat, vedpétgsokat, amelyek napjainkban Ma-
gyarorszagot is fenyegetik.

A fejezet masodik részében a kritikus infrastru&ti@s védelmét ismertetem. Azt, hogy
az egyes allamok milyen Kl dgazatokat és szektargkképeztek fel, és ezek védelme
céljabol milyen szervezeteket hoztak létre, illetwelyek azok a szervezetek, amelyek
irdnyitasa alatt iikodik a Kl védelme.

Tekintettel arra, hogy a SEL-ek egy része Kl elemmiakinthet abban az esetben, ha

Kl elemet helyeznek el benne, feltarom az dssze&fsigket a Kl és a SEL-ek kozott.

1.1.A BIZTONSAG

A vilag szdmos orszagaban jelénvaltozasok kdvetkeztek be a biztonségrol al-
kotott felfogasban. E valtozasok alagert a katonai tényézelsidlegessegét valtottak
fel, ugyanis a biztonsag nem érhet csupan csak a katonai 6sszétekeresztul.

Egy helyett, tébb biztonsagi elem azonosbieh torted alkalmazasa esetén lehet ered-
ményeket elérni. Mivel a biztonsagotstor katonai tényének tulajdonitottak, fogal-
ma is ennek megfel@n jott létre. Ebbl kovetkezen a biztons&tdefinicidja ebszor a
fegyverkezéssel dsszefiiggésben fogalmazddott melyetra Tarsadalom- és bizton-
sagpolitikai kérdések c. kiadvany 2004/1. szamal@aabiak szerint fogalmaz meg:

»A biztonsag az egyik legegys#itab megkdzelitésben azt az allapotot jelenti, amékzor
ember (vagy allam) képes megfélahddon reagalni az esetleg felmérileszélyre,

képes megvédelmezni magat.”

® Dr. Nagy LaszIl6: Tarsadalom-és biztonsagpolitkéridések. Fegyverkezés — fegyverzet-éiteés.
Magyar Honvédség kiadvanya. Budapest, 2004/1 dal.ol
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A biztonsag definiciéja Magyarorszagra vonatkozavHadtudomanyi Lexikdn
szerint az alabbi:

»A Magyar Koztarsasag biztonsaga komplex fogalolyam realis képességeken nyug-
vO helyzet és allapot, amely magaban foglalja: szayg lakossaganak, tertletének, al-
lami érdekeinek, nemzeti értékeinek megovasat éslneet minden olyan kidsés bel-

s6 potencidlis tényeitol, fenyegetésil, amely az emberi és nemzeti (nemzetiségi, etni-
kai, vallasi) létet, az egyén boldogulasat, a pFegziv iranyu fefldést hatraltatja és
akadalyozza”.

A kiloénbozd definiciok ellenére valamennyi fogalomban kdzogeazély, a fe-
nyegetés és az ellenik tordémédekezés. A biztonsdg fogalma bonyolult, nehezen
meghatarozhato, ezért tobb aspektusbdl is megvizsigalni. A jelenlegi felfogas sze-
rint a biztonsag rendszerjeliggmert azét felépit elemek 6énmagukban is rendszerjel-
legiiek. Eppen ezért fogalma komplex, mely kiterjed htigéra, a gazdasagra, az inf-
rastruktirara, a tarsadalomra (szocialis ellatgtega a honvédelemre, a kdrnyezetvéde-
lemre, az informatikara, valamint a polgari védele®s a katasztrofa elharitasra.

A biztonsag & tényedi kapcsolatban allnak egymassal (1. szamua abra)alfstanos
cél elérését egyuttesen szavatoljak, nincs aldélésendeltségi viszony kozottik, az
élvez elédlegességet, amely a veszély elharitasabandvpaetciot tolt be.

/ Politikai v\
Gazdasagi /f ’&\ Honvédelmi
lJ lj Polgari vé-

- 700
_j Z.IIMJ gAYy -

Infrastruktira
Informatikai Kornyezeti

N\
Y [rawam]_—"

1. szam( abra®
A biztonsag & tényedinek kdlcsénhatasa

/4

/TN

° Magyar Hadtudomanyi Tarsasag: Hadtudomanyi Lexikeh. Budapest, 1995. 144. oldal.
10 sajat készitdsabra.
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A kovetkedkben ismertetem a ténytderovid tartalmat.

Politikai ténye#

Elsdsorban egy adott orszag szuverenitasanak fokapeaddik ki. Helyzetét egy-
felél a kilgy befolyas megléte vagy hianya, masfel befolyas mértéke jellemzi.

A tarsadalom stabilitasanak, az orszag vezetésérdkyényes rend biztositasara,
a nemzetkozi kapcsolatok egyutikddésére és fejlesztésére, a béke dregére, a

konfliktusok békés uton tértérmegoldasara iranyul.

Gazdasagi tényéz

Biztositja a nyersanyagok, energiahordozok besgétzéz informacio aramlasa-
nak, a gazdasagi, pénzugyi, termelési tevékenységytalan mkodéseét, a kozlekedeési
hal6zat hasznélatat, a védelmi kiadaselkaz orszag teherbiré képességének megfelel
— szintjének fenntartasat. Ennek veszélyeztetetteégten vizsgalni kell, hogy objek-

tiv vagy szubjektiv okok miatt all-e fenn.

Tarsadalmi (szocialis) tényé&z

Az alkotmany, a torvények, a nemzetkozi sédések altal biztositott szabadsag-
jogok érvenyesulésének biztositasa.
Legnagyobb kihatasa a gazdasagi teigek van ra. Az inflacié, a munkanélkiliség, a
belss piaci egyensuly, a tulajdon biztonsaga, a demairhétlyzet, az allampolgarok
egzisztencialis biztonsaga, a technoldgiai szininfrastruktira, a kommunikacié hely-
Zete rossz esetben veszélyeztetik az adott poligkalszer stabilitasat, illetve kihatnak

a biztonsag valamennyi dimenziojara.

Honvédelmi tényéz
A biztonsag megteremtéséhez sziikséges fegyveiletetnehozasa, tikddésének
biztositasa, valsagok békés rendezésénasegitése. A katonai biztonsagrol, illetve
annak hianyardél akkor beszélink, amikor fennab@yferes drszakkal valo olyan kiil-
s6 fenyegetettség lehitége, amelynek elharitdsaban a katortaseerepet kap. Ebben
az esetben az ellenség felismeréis@rirszerzés), tAmadasrol valdé lemondasra készteté
séll (elharitas), a visszatartéokrol és az egyes hianyok potlasat garantaldo nemzetkozi

tamogatas megléi@dr valamint annak allapotardl van sz6. Meg kellyezni, hogy
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a katonai biztonsagot nem as etkalmazasa, hanem a szikséges m@mn#dgléte sza-
vatolja. Az alkalmazas mar a biztonsag hianyatfeje

Polgari védelmi tényeéz

Természeti- és civilizacios (ipari) katasztrofakdeetkezése esetén a Polgari Vé-
delem feladata a mentés, a mentesités és a hdbaedhegszervezése, irdnyitasa, a
katasztrofa kbvetkezményeinek elharitasa, valamkatasztrofak érejelzése. Tovabbi
feladata hadiallapot kihirdetése esetén, és a habekdvetkezésekor a lakossag életé-
nek, anyagi javainak a tAmado fegyverek hatasamielédelme.
A lakossagvédelem vonatkozasaban végzi az allarapadges a polgéri szervezetek

felkészitését a védekezésre, a lakossag riasaastijekoztatasat, valamint atmeneti

ellatasat.

Kdrnyezeti tényéyz

Az élovilag letezésének feltételei, a korulottink dékoérnyezet mindennein
szennyezesének csokkentése, karos kovetkezményfeisekmolasa, a védekeme-
chanizmusok, prevencids rendszerek megléte éoédlap
A kornyezetvédelem aktualis kérdéseinek megvalasablneheziti, hogy nagy pénz-
ugyi terhet ré az egyes orszagokra, €s minél gys#nggy adott orszag gazdasaga, an-

nal kevesebb pénz jut erre a téryrez Ugy az annal sebezbieb.

Informatikai tényed"

Az informatika az 1990-es években ugrassdejlodésen ment keresztil, beha-
|6zza tarsadalmunkat, meghatarozé eleme az orsikgdésenek.
Egy informatikai rendszer szamtalan pontjan ésé&ekhddon tamadhaté, ezért a véde-
kezés helye és médja komplex. A tamafi&s a védelem célpontja az adat, mint az
informaciot hordozo elem, valamint az eszkdikidése. A tdmadasok kozvetve érik az
adatokat az azt kérilvéwendszerelemeken (hardver, szoftver, halozati eteradat-
hordozok, fizikai kérnyezet és infrastrukturaja)dkiies bel§ személyi kornyezet) ke-

resztul.

* Bodlaki Akos: Az informatikai biztonsag tervezdgirdései. Informatika a Feéisktatasban '96 —
Networkshop '96 Debrecen, 1996. augusztus 27-30.

12 Megjegyzés: Tamadas alatt kell érteni minden ofgmyegetést, mely a rendszer megbizhai&ddé-
sét, az adatok rendelkezésre allasat, és az edekdzételmények szerinti ilkddést veszélyezteti.

16



A rendszerelemekre hatnak azok az alapfenyegetaselyek miatt az adatok al-
tal hordozott informéciok védelmét kell biztositaBnnek megfelélen a védelmi intéz-
kedéseket az egyes rendszerelemekhez, valamirikéadést befolyasolo tényékzhoz
kell kapcsolni (2. szamu abra).

Az informatikai rendszerek elleni tamadasok esetdbenakadasok keletkezhetnek egy
orszag, vagy— nagyobb méretekben- a vilag pénzligyi-, gazdasagi tertletén. Mind-

ezek kbvetkezmeényekeént a pénzpiac 6sszeomolhatagagi valsag alakulhat ki.

Megveszte- - Szabalyozat-

. Bosszuallas v 5
getés lansag Katasztrofa
Fizikai Virus, illeték-

behatolas zemélyek (kulé+belss) telen szoftver
Epllet, szamitokozpont, 7| installacio
UzemzavarI T szerverszoba Vv /
2l Hardver+halézat /:/ - Villamcsapas I
Szakszeiitlen a Rendszerszoftve [ ‘/
tervezes r Alkalm. sw a llletéktelen
m #\’/‘ racsatlakozas
Szakszefitlen I Ada é
uzemeltetes, | ST d llletéktelen
karbantartas / fer
okum, |Adath. I hozzaférés
v ;t;1 Dok e
Beszerzési W7~ és Légkondi- [—— -
politika hianya > vaegopvédelen cion‘lé& 1 llletéktelen
‘ hasznalat,
_y masolas
Dokumentacio-

hiany, illetéktelen
hasznalat Tiiz, illetéktelen behatolas Talmelegedés I

2. szamu abra™
Informécidtechnolégiara haté veszélyforrasok

Infrastruktara tényez

A biztonsag szempontjabdl fajsulyos elemnek széltiztonsag kérdésével fog-
lalkoz6 alapdokumentumok (1. szdmu melléklet) kamyik sem emliti, mint a bizton-
sag egyik ténydgét. Onmagaban véve rendszerjefiemert magaba foglalja az orszag
miikodéséhez és a lakossag ellatdsahoz szikségedlstakpk, technikai rendszerek,

gazdasagi és pénzlgyi tevékenységek 0sszessédpmnelaelemének sérlilése esetén

13 Bodlaki Akos, Csernay Andor: Informatikai rendssebiztonsagi kovetelményei. 12. sz. ajanlas. Mi-
niszterelnoki Hivatal Informatikai Koordinacios tta. Budapest, 1996. — alapjan. 2008. 12. 04.
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azok is sériilnek, amelyek vele kapcsolatban &lléalez mas nemzetek infrastruktara-

jara is hatassal van.

Az 1. szdmu &brabdl a biztonsag komplexitasa jislzil. A biztonsag tényér
nem csak kapcsolatban allnak egymassal, hanenshhisiwannak egymasra.
Barmelyik tényeéjének sérilése befolyasolja egy masik tédyaie befolyasolhatja
akar tobb ténydyr mikodését is. A biztonsag egyetemleges értelmezédskoaeteli,
hogy az egyes tényézet is azonos szintre hozzuk. Cél: tehat a bizipnsgyenszi-
lardsdganak” megteremtése. A biztonsag tésipek egymasra gyakorolt hatasét a tel-

jesség igénye nélkiil, az alabbiakban mutatom’be.

Kdrnyezeti tényézhatdsa

Napjainkban az oly sokat emlegetett klimavaltozagég tobb orszagaban veszé-
lyezteti az emberek mindennapi megélhetését. Aajighproblémak (szarazsag, siva-
tagosodas, felmelegedés) kovetkezményei azokaségiket fogjak a legjobban sujta-
ni, amely térségekre ezek az éghajlati tétgegyebként is jellentek, és mar most is
nehézséget jelent létfenntartdsukat biztositani.elbb leirtak miatt megindulhat az
elvandorlas a kedvébb éghajlati jellemédket mutatd térségek (orszagok) felé, ahol
egyebkeént a gazdasagi mutatok is jobbak. Ezzellirasiiranyok alakulhatnak ki.
Tovabbi jelents gazdasagi és tarsadalmi problémat okozhat a g@gidtarsasagok,
munkahelyek meg$nése, az eldh fakadé munkanélkiliség, valamint a mar ot él
lakossag és az érkieembercsoportok kozotti konfliktus.
Ebbsl kbvetkeden a kedvedbb éghajlati jellemikkel rendelkeé tertileteken is prob-

[émak alakulhatnak Kki.

Politikai ténye# hatasa

Az elmdult iddszakban a nemzetkozi biztonsagot tekintve a legrtamgkihivast a
politikai ténye® okozta. A kihivast a politikai intézmények rossizkidése, a gazdasa-
gi nehézségek, vagy az etnikai konfliktusok miagzeomlo allamok jelentik. A politi-
kai-, gazdasagi- és tarsadalmi deigs feltétele a politikai intézményrendszer sttsi.
Ha a politikai szektor fikddésképtelen (gyenge a kormanyzas, vagy a korriassge-

omlik), akkor azt valamennyi szektor érzékeli. Adsdnds kapcsolatok miatt nem ke-

“Biztonsagpolitikai Szemle. Corvinus Kiiliigyi és Kulilis Egyesiilet.
http//bizpol.playhold.hu/?module=corvinak&module4&tid=1#c — alapjan. 2009. 12. 21.
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zelheb lokélis problémaként, mert aiikddé allamok magukban hordozzék annak ve-
szélyét, hogy a problémak orszaghatarokon is ataylA gyenge allamok teriletén
kialakulhatnak olyan problémak, melyek a vilag tdbbzagara kiterjgdkdvetkezmé-
nyekkel jarhatnak (pl.: Afganisztan, ahol az Al-Haikiépitette kozpontjat, stb.). A ter-
rorizmuson talmebéen tovabbi biztonsagi kihivas is bekovetkezhet.kEzgarvanyok,
virusok, melyet a rossz életkorilményekkel rendglkeenekib csoportok hordoznak.

Gazdasagi tényézatasa

Itt az egyik nagy problémat okozé biztonsagi kisiea energiaellatas biztonsaga.
A biztonsag gazdasagi ténygz, nem csak erre korlatozédik, de ez az egyik raggh
rozo elem. Mivel a tarsadalom jolétének fenntattgdanti, a foldgazhoz és @dlajhoz
valé hozzéaférés mar sok konfliktust robbantottaarse a vilagban. Az ellatas sebeshet
tényedi a kitermelés helyszine, a szallitasi itvonahzZsloszté kdzpontok.
A gazdasagi tényézhatasa, mint biztonségi kihivas két helyen jelenitk Egyrészt a
fejl6dé orszagokban, ahol a rosszulikbdds politikai rendszer miatt a gazdasagi rend-
szer 6sszeomolhat, masreszt a fejlett orszagokdyent,a technikai fejlettségjt ener-
giatdl és nyersanyagoktol ériasi a fliggés. Akarsgmyag, akar energiahordoz6, ezek
nagy része a féjtlé orszagokbdl érkezik.

Tarsadalmi tényezhatasa

Az allam feladata a tarsadalom szamara biztoséamegélhetéséhez sziikséges
feltételeket. Ezt a kdzszolgaltatasokiktidtetésével végzi (oktatds, egészséglgyi ella-
tas, kézrend, honvédelem, katasztrofavédelem gtimgnnyiben a problémak, a konf-
liktusok megebzesét, vagy akar a kezelését egdlami szervek gyengének nisuil-

nek, nincs ,ef”, amely megakadalyozza a problémak kiszélesedését.

A nemzetkozi politikaban végbemgi@talakulasok valtozast hoztak létre a belpo-
litikdban. A biztonsag U] felfogasa valt elfogadotamely meghatarozza az orszag biz-
tonsag- es védelempolitikajat. Ezek a valtozasold 320-es években kovetkeztek be,
melyeket az ezredfordulé utan is figyelemmel kédiékni. Minbségi fordulat kovetke-
zett be, az orszag biztonsaganak feltételei keihhmk lettek.

1990-61 a nemzetkdzi viszonyokban bekodvetkezett torténetmpéldatian atalakulas
kovetkeztében— a Varsoi Szetdés megdmeésevel, a Szovjetunio felbomlasaval, az

eurdpai biztonsagi folyamat éekhaladasaval— kontinensiinkdén az allamok kdzotti
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totalis nuklearis haboru valéstseége csokkent, de a fegyverek meglétéig azok alkal-
mazasanak leh&tége nem zarhato ki.

A kétpolusu vilag megsintével egyiddjleg eliintek a biztonsag szavatolasara alkal-
mazott kdlcsbnos nuklearis elrettentés feltétdlégbement az euro-atlanti integracios
folyamat, mely soran Magyarorszag olyan szervenetek/alt tagjava, amelyek tagal-
lamaira jellem# a stabilitas, a kozos értékek, a demokracia, allpmisag, az alapwét
emberi szabadsagjogok ervényesilése. Magyarorsziagm&agi helyzete szilard, mely-
nek garanciajat az euro-atlanti integracio, az agszemzeti 6nereje, valamint a nem-
zetkozi egyuttrikddés biztositja. Az orszag terlletét nem fenyekgtibnai agresszio,
az egyéb hagyomanyos fenyegetések kockazata imaliai Ugyanakkor Uj tipusu biz-
tonsagi kihivasok, mas jelléyeszélyforrasok, bizonytalansagot eredmeétyényedk
keriltek ebtérbe, és a biztonsag garantalasa bonyolultablegsédvalt. Ezt a bizonyta-
lansagot nem az orszagok kozottiegyyensuly hidnya okozza, hanem az instabilitasbdl
adodo kockézatok (pl.: gazdaséagi, pénzigyi stb.).

A Magyar Koztarsasdg nemzeti biztonsagi stratégifjazolo 2073/2004. (IV. 15.)
Kormanyhatarozat témavalasztasomksgcsolatban kdzvetett modon foglal allast.

A korményzati informéciés technoldgiai rendszeréklelmével kapcsolatban, a rend-
szerek felkészitését és infrastrukturajanak biZgos kialakitadsat hatarozza meg.

A biztonsag gazdasagi ténygen belll a kormanyhatarozat nem tér ki arra, hexgn a
tertleten milyen stratégiat kell kidolgozni ahhbagy csdkkenthétlegyen mas orsza-
goktdl valo fug@ségi viszony az energiaellatas terlletén

A Magyar Koztarsasag biztonsagpolitikgjat alapdokntamok rogzitik, melyek érte-
kezésem 1. szamu mellékletében szerepelnek. Ad@tamentumok részletesen tar-
talmazzak a kockazatokat és veszeélyeket, ezérodakttekezésemben ezeket réviden

ismertetem.
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1.2.BIZTONSAGI KIHIVASOK ROVID ATTEKINTESE

A biztonsagi kihivasok rovid attekintését szukség&startom, mivel ezek mind-
egyike veszélyeztetettséget jelent a védelmi itdnliirara, és ezen belil a SEL-ekre.
Az Uj tipusu biztonsagi kihivasbkméretiik alapjan globélis, regionalis és belhiva-
sok lehetnek.

Globdlis kihivasok

A globalizacié hatasara az orszaghatarokon atnfarigegetések befolyasoljak a
Magyar Koztarsasag biztonsagat. Az informatika, egészségugy, a kozlekedés, a
pénziugyek és a kereskedelem terletén elért nagymkdés, az €éinyok mellett bi-
zonyos veszélyeket is hordoztak maguk utan. Ezeltadubiak:

— terrorizmus;

— tdbmegpusztito fegyverek elterjedése;

— instabil regidk, nikodésképtelen allamok;

— illegalis migracio;

— gazdasagi instabilitas;

— informacids tarsadalom kihivasai;

— termeészeti veszeélyforrasok;

— civilizacids veszélyforrasok;

— egészségugyi veszélyforrasok.

Regionalis kihivasok

A veszélyek és kockazatok egy bizonyos foldrajazdasagi és etnikai kozegben
jelentkeznek. Az adott térség allamaiban folyé szedvaltozasokrél, tarsadalmi- és
szocialis ellentmondasokrdl, megoldatlan vallastnikai-, kisebbségi-, egymastdl |é-
nyegesen eltéréletviteli problémakrol beszélhetlink.

Ehhez a csoporthoz tartoznak:

— Kozép-Eurdpa;

— Délkelet-Eurdpa;

— Figgetlen Allamok Kézdssége orszagai;

— mediterran térseg;

— Kozel-Kelet, Kozép-Kelet.

> A Magyar Kéztarsasag nemzeti biztonsagi stratagibjszolé 2073/2004. (IV. 15.) Korméanyhatarozat.
Complex CD Jogtar. 2005. szeptember 30.
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Belsj kihivasok

— szervezett inozés;

— feketegazdasag, korrupcio;

— kabitészerek elterjedése;

— politikai és vallasi szétsegek;

— demografiai kihivasok.

A veszélyforrasok felsorolasaban nincs sorrendikémplex moédon is jelentkez-
hetnek, mivel azok sulya, fontossaga, bekdvetkdzgalbszirisége térben ésdblen
véaltozhat.

Hazank nem tekinti sem a kdzvetlen szomszédos,as&molabbi orszagokat po-
tencialis ellenségnek. Mindezek melletbferdulhatnak vitas kérdések, amelyek nega-
tiv hatast gyakorolnak a kétoldall kapcsolatokra.edmult 20 évben Magyarorszag
vonatkozasdban- a biztonsag tekintetéber valtozds kdvetkezett be. A NATO tag-
sag elérésével, az Eurdpai Unidhoz vald csatlalsatdmmzank a térseg fejlett és stabil
orszagai kdzeé sorolhato.

A kétpdlusu vilagrendszer medgs@sével minimalisra csokkent egy vilagmeérktgy-
veres konfliktus veszélye, ugyanakkor méya mas tipusu kockazatok és veszélyfor-
rasok kore. Egyes U] tipusu biztonsagi kihivasokekkezményei veszélyeztethetik az
infrastruktarak azon kérét, melyek szerepet jatakaaw orszag-, a gazdasag-, a pénz-
ugyi élet niilkddésében. Az Uj tipusu kihivasok, kockazatok éxzélgek sajatossaga,
hogy komplex mdadon jelentkezhetnek, és hatasaidlamhatarokon atnyulhatnak.

A SEL-ek alkalmazasa szempontjabol fontosnak ieftonsagi kihivasok kozul
az alabbiakat vizsgaltam.
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1.2.1. A terrorizmus

A terrorizmus vilagméréwé nstte ki magét, és az ellene vald kizdelem is csak
hasonlé mérdétosszefogassal lehet eredményes.

Fogalmat— a ,biztonsag” fogalmahoz hasonléan eltéien definialjak a kulonbdiz
szotarak és lexikonok. Ezek kdzul az USA Védelmnistitériuma altal megfogalma-
zottat valasztottam, amit két valtozatban definidft

a) , Az e vagy ebszak torvénytelen (jogtalan) felhasznalasa egyemébyek,
vagy tulajdontargyak (objektumok) ellen, hogy arkényokat, vagy tarsadalmakat po-
litikai, vallasi vagy ideoldgiai célok elérésérengdzeritsék vagy megfélemlitsék.”

b) ,A tbrvénytelen afszak, vagy azzal val6 fenyegetéérelkiszamitott alkalma-
zasa félelemkeltés céljabdl; a kormanyok vagy tasaak arra valé kényszeritése,
vagy megfélemlitése, hogy a terroristak politikaallasi- vagy ideoldgiai céljaikat elér-
jéek.”

A kulénb6s definiciok kozds jellemie, hogy nemcsak a harcoldk ellen iranyul,
hanem az is, hogyiibelkdvetést és északot alkalmaz a tarsadalom ellergrelkiter-
velt és politikailag motivalt. Valamennyiben meglabté az diszak alkalmazasa va-
lamilyen cél elérése érdekében, amely lehet palitikagy a terroristak altal megfogal-
mazott (pl. fogva tartott személyek szabadon béssdt A terrorszervezetek akcioira
jellemz6 vonasok az informaciogjtés, az elrefizés, a varatlan és gyors rajtaitées, az
»alvoterrorista személyek mozgédsitasa”, a j6 monggkag (kisebb csoportok atdobasa
kdnnyebb, mint a nagy létszdm(6 emozgatasa), és az aszimmetrikusadviselés.
Fegyverzetik magaba foglalja a teljes fegyveraizekdlajat, és ennek szélesitését a
katonai technoldgiak és eszkodzok illegalis beszenze novelik.

Célpontjaik k6z6tt megtalalhat8k
— azon objektumok, melyek tamadasa esetén az atdordmegével kell sza-

molni (pl.: palyaudvarok, sportcsarnokok, stb.);

'8 Dr. Készegvari Tibor: A nemzetkdzi terrorizmus ellenihatméleti és gyakorlati kérdései. Hadtudo-
manyi tajékoztatd. Budapest, 2004/2. szam. 9. oldal

" Megjegyzés: Tevékenysége eltér a habori hagyomsdeleitl és a fegyveres ék miveleteit|,
valamint a terroristak tudatosan figyelmen kivigyjak a nemzetkdzi jog &lrasait, $t azokkal ellenté-
tesen cselekszenek. F.E. van Kappen holland éemgy 2002 februarjdban az USA-ban megtartott
szakmai tanacskozas keretén belil elhangzéddélsa.

'8 Dr. Padanyi Jozsef: A Magyar Honvédség lehetstadatai a terrorizmus elleni harcban. (Asnaki
tamogatas lehéségei és korlatai). Budapest, 2003. 6. oldal. Felié a Zrinyi Miklos Nemzetvédelmi
Egyetem kdnyvtaraban. KV 440
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— kovetségi, kormanyzati és énkormanyzati épuletek;

— stratégiailag fontos ipari Iétesitmények (pl.bgyszergyarak, vegyipari Uze-
mek, stb.);

— katonai és rendvédelmi szervezetek objektumai;

— emivek;

— hidak, fontosabb ut- és vasutvonalak;

— miisorszoro létesitmények (TV-, és radidadok);

— tavkozlési objektumok;

— szamitdgép rendszerek és kdzpontok;

— pénzintézetek;

— katonai csoportositasok stb.
Az emlitett célpontok kdzott szerepelnek azok amelk,melyek sérilése sulyos karo-
kat okoz az orszag gazdaséadikodésében, a védelemben, a lakosséag ellatasaban.
Az akciok végrehajtasa soran szamos eszkozt alkzalaks:

— hagyomanyos;

— radioaktiv, nuklearis;

— biolégiai, vegyi;

— informatikai;

— hagyomanyos eszk6zok nem hagyomanyos alkalmaaés@zkozei (pl. gép-
eltéritések);

— valamint nem halalos eszkdzoket.
Legveszélyesebbnek talan ezek kdzil az ABV fegywaregszerzésére iranyuld torek-
vés tekinthel. A Szovjetunid széthullasa kést problémat vont maga utan. Egyrészt
nagy mennyiségatom robbanofej maradt hatra a Iétrejott flggetignlallamok tertle-
tén, a néhol bizonyos értelemben gyetigegésvédelemmel biztositott tarolo helyeken.

Masrészt a szétaram|dzaktudas” megkonnyitette a nuklearis fegyverek gyartasat.

1.2.2. A fegyverkezé&S

2005-ben a viladg fegyverkezési kiadasainak nagyobBnyadat az USA teljesi-

tette, ami elérte a 478 milliard dollart. A sorbaih talalhaté Oroszorszag 20 milliard

9 Dr. Padanyi Jozsef mk. ezredasviagyar Honvédség lehetséges feladatai a terraiszefieni harcban.
(A miiszaki tAmogatés lehiestégei és korlatai). Budapest, 2003. 7. oldal. Felié a Zrinyi Mikl6s Nem-
zetvédelmi Egyetem konyvtaraban. KV 440

2 Heimer Gyorgy: Halalra kéltekeznek. Heti vilaggagég. 2007. januér 13. szam. 30-32. oldal.
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dollarral (becsult adat), valamint Kina, Szaud-AaalDél-Korea és lzrael is. Ebben az
évben a vildgon dsszesen 1000 milliard dollart ditdk fegyverkezésre. Ez a vilag
GDP-jének 2,5%-a volt. A jelebd O0sszeg a nyersanyagok exportjanak bevéieléb
szarmazik.

Oroszorszag mellett az arab orszagok egy részyis/érkezésre forditja nyers-
anyag exportjanak bevétetidlkeletkesd jovedelmét. Néhany orszagban (pl. Chile, Pe-
ru) térvény rendelkezik arrol, hogy a nyersanyagblds természeti kincsesébszarma-
z0 jovedelem egy részét a hadsereg fejlesztéstroiddtani. Az adatok ellenére egyes
fegyverkutatok mégis biztonsagosabbnak tartjakl@dget napjainkban, mint 40 évvel
ezebtt, mert megsimt a totalis atomhaboru veszélye, és a fenyegetmmkazonosak a
korabbi kelet-nyugat kozott kiélédott ellentétekkel. Oroszorszag vonatkozasaban koz-
tudott, hogy a Szovjetunio felbomlasa 6ta elteltathtt gazdasagilag megendott,
amit politikai ereje is jol tikroz. Az orosz mintszelndk bejelentette a hadsereg fejlesz-
tését, mely kiterjed a nuklearisé&re is. A katonai vezetés szerint szikség van az
,atomarzenal fejlesztésére®, mert ezzel ellenstlyozhaté a NATGmye. Gazdasagi
ereje megmutatkozik foldg&Z-és kolaj exportjd® terén. Erdekeinek érvényesitése
céljabdl akar egész Eurdparét sz egész vilagra kiterjédgazdasagi nyomast képes
gyakorolni. 2009. januar honapban komoly problémd&dtak az orosz-ukran vita kap-
csan az EU, igy Magyarorszag gazellatasahan (Magyarorszagon a gazfelhasznalas
terlletén egyes fogyasztoi kategoriakban korlatkatskellett bevezetni, de a stratégiai

tartalékhoz— mely 500 millié kébméter— nem kellett hozzanyulni’f

1.2.3. A katasztrofak

Az (] tipusu biztonsagi kihivasok éattekintése sanam hagyhatok figyelmen ki-

vil a katasztréfak, melyek széles értelemben wetiz&lyként jelennek meg és az elle-

2L Ez tortént a héten 2009. marcius 23-29. http://ubiztonsagpolitika.hu/index.php?nav=narch

2 Megjegyzés: A Gazprom, mint gazérias a Fold gédkésnek 17%-a folétt rendelkezik, és a vilag
kitermelésének 6todét adja. Ezzel az orosz gedmlitélok megvalositasanak eszkdzévé valt.

Heti vilaggazdasag. 2009. januar 24. szama. 65idél.

8 Moszkvaban nyilvanossagra hoztak egy jelentésly srerint katonai értelepitését tervezik a sarkvi-
déken, mivel a Fold gaz- é6daj készletének 25%-a itt talalhatd. A globalisrfelegedés kovetkeztében
csokken a jégmék teriilete, amely lehéséget ad az energiahordozok ipari kitermelésére.
http://www.biztonsagpolitika.hu/index.php?nav=narcR009. januar 25.

24 Aleksandr Rahr, a berlini Kiiliigyi Intézet Oroszarg és Eurdzsia programigazgatéja szerint a kélcso-
nds fug@ség miatt inkabb hidegbékéilehet beszélni, mint hideghaborurdl.

Heti vilaggazdasag. 2008. szeptember 6. szamaldal.

% Egy hideg téli napon az orszag gazfelhasznalas&%illi6 kobméter volt. Ebdl j6l lathat6, hogy
mintegy 8 napra lett volna elegéndz orszag stratégiai gaztartaléka ekkora felhdszesetén.

Heti vilaggazdasag. 2009. januar 17. szama. 5l.olda
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nuk valé védekezés nehéz. Kezelésukre jogszabamigstrukturalis- és intézmeény-
rendszer kerult felallitsra.

Mivel a katasztréfak mesterséges maodon is keletterthk,— és itt nem szabad
elhallgatni a terroristdk megfélemlités céljab&@rsezett akcidit— a mar kiépitett ka-
tasztréfavédelmi infrastrukturalis, vagy akér e§fdntossagu infrastrukturalis rendszer

kerillhet veszélybe.
Ipari (civilizaciés) eredetii katasztrofak?®
Az ipari katasztr6fédk szakirodalom szerinti csopsitdsa a kovetkéz

Nuklearis veszélyeztetettség és ipari balesetek

Nuklearis veszélyeztetettséget hazankban az alé@bpedk okozhatnak:

— Magyarorszagon tkddo nuklearis létesitményekben éeriiben tortéé meg-
hibasodas, ipari baleset (Paksi Atotmeii Zrt. 4 db reaktora, mely egyenként 1375
MW, a KFKI kutatéreaktora 10 MW, BMGE oktato-kutaddomreaktora 100 kW ter-
mikus teljesitméng);

— szomszédos orszagokbandéwklearis efmiivek ipari katasztrofai (Szlovakia
tertletén Bohunice-ben megte¥x440 MW, Mohovce-ben meglé2x440 MW és az
epub 2x440 MW, Kecerovice-ben e@iRx100 MW villamos teljesitmérty atomeé-
mivek, melyek mindegyike Magyarorszag hatératdl sz#tmb0 km-es tdvolsadgon be-
10l tal&lhato);

— orszaghataron beliili nuklearis anyagok szalkésdarolasa kdzbendsébrduld
balesetek (a kiégettitoelemek megfelél tarold helyre tortéh szallitasa kdzben d@br-

dulé balesetek).

Veszélyes anyagok gyartasa, szallitasa
Veszélyes anyagokat gyarto és alkalmazé Uzemeksaag minden teriletén ta-
lalhatok. Az ipari termelés soran végtermékkéntllékermékként keletkeznek veszé-

lyes anyagok, de a gyartas soran adalék anyagkélhasznalasra kerulnek.

Veszélyes anyagok szempontjabdl az alabbi kockkzabetnek szamitasba:

% Dr. Solymosi J6zsef, Dr. Halasz Laszl6: Az ABV eéin Uj dimenzidi és gyakorlati tennivaléi. Buda-
pest, 2003. 39-41. és 57-60. oldal.
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— veszélyes ipari anyagokat gyartd tzemek lzemaguiizesetei (Iétesitményi
tuzek),

— veszeélyes anyagok, hulladékok szallitasa, téamol@sizlekedés-biztonsagi
szempontbdl problémas jativek, kozlekedési balesetek, nem megtetérolasi felté-
telek).

A fejezetrészben hivatkozott szakirodalom nem tljgyaz eléregedett koZive-
zetékek altal okozott veszélyeket, de megitélésmrirg ezt is az ipari eredekataszt-
rofak korébe szikséges sorolni. A Il. vilaghaborénuaz orszagban megindult Ujjaépi-
tés és a kébbi években végbemérepitkezések alkalmaval a talajba helyezett ivoviz
€s szennyvizvezetékek nagy része napjainkra méoddtak. Az ivoviz gerincvezeté-
kek nagy nyomason ikddnek, egyes varosrészek alatt nagy aiwedrhaladnak ke-
resztul (Uttest és parkolok alatt, épuletek kozmtelstb.). A folyamatos épitkezések
miatt a talajban szadmos sérilésnek vannak kitévrfodalt vezetékhélozatok falvas-
tagsaga lecsokkent, a nagy nyomas miatt veszélaekitéve egy-egy terilet.

Természeti eredeli katasztrofak®’

A vilag orszagainak természeti katasztréfak altetizélyeztetettségét foldrajzi el-
helyezkedésik hatarozza meg. Hazankbaa foldrajzi elhelyezkedéébaddéddéan— a
természeti katasztrofak sulyossaga Europa és @ wieis orszagaihoz (Németorszagban
bekdvetkezett hatalmaséegsek, Azsia egyes orszagaiban kialakuld hurrikpkégest
kisebb mérték, de szamolni kell ar- és belvizzel, szélviharoklabs havazassal és

hofavassal, egyes térségekben dsitakadassal, esetleg tornadoval.

Foldrengések és vizkarok

Magyarorszag nem tartozik a foldrengések altal élgsztetett allamok kdzé.
A katasztrofak elleni védekezés tervezésénél szarkell ezzel a veszéllyel is, mert
kovetkezményeként mas termeészeti- €s ipari kat#aktis keletkezhetnek (ttizek, bal-
esetek, arvizek, lakossag ellatasi probléemak, jarotd, stb.).

Magyarorszag arvizek szempontjabdl Eurdpa egyijoldzan veszélyeztetett or-
szaga. A végig vonulo arvizek egy része a szomszékradgokban jon létre, mely or-

szaghatarokat nem ismerve Iép ki foly6ink medteb

" Dr. Solymosi J6zsef, Dr. Halasz Laszl6: Az ABV eéin Uj dimenzidi és gyakorlati tennivaléi. Buda-
pest, 2003. 60. oldal.
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Ehhez kothét vizeink szennyezése is, mely egy része a szomsz#daagok ipari te-
vékenységéll fakad. Az arvizek mellett a talajviz szintjénelegemelkedése miatt
létrejohetnek belvizek is. Ennek leggyakoribbsdaka a tavaszi héolvadas, és a kdzben

létrejows csapadék.

Szélvihar és havazas okozta karok

Az utébbi években egyre nagyobb veszélyt jelentemskél§séges idjarasi vi-
szonyok. 2006. augusztus 20-an bekovetkezés srélvinar okozott katasztrofat az
orszagban, és ezt kodeh is ebfordult néhany kisebb ésséd széllokés, amely az
orszagos villamos héalozat vezetékeinek rongaléddisdtta. Tovabbi hasonld problé-
mak jelentkeztek a téli havazasok alkalmaval, améwoezetékekre rakodott h6tomeg a

vezetékek szakadasahoz, valamint a kozlekedéssdtdd@nulasahoz vezetett.

Magyarorszag 1999-ben a NATO, 2004-ben pedig aBgairunié tagjava valt.
Orszagunknak szamos olyan kihivassal kell szemineméamelyek talének mas alla-
mok esetleg féldrészek hatarain. Az emlitett kibdkaveszélyeztetik az orszadika-
dése szempontjabdl Iétfontossagu infrastruktireneile A biztonsag oldalardl megko-
zelitve sérilékenységik és kolcsbnhatasuk révészegy jelentkezhetnek méas veszé-
lyekkel, és domindelv szigen okozhatnak funkciézavart tovabbi infrastruktUndko-
désében. Az orszagikddését meghatarozo infrastruktira elemek védelmekében
nemzeti programot hoztak létre.

A Fold szamos orszagaban béke idszakban— fontos szerepet szannak a spe-
cidlis ebditési létesitmények e célra tordealkalmazasanak. A SEL-ek a védelem egy
fajtajat kinaljak a kritikus elemeknek és rendskees&. Fontos szerepet tolthetnek be
akkor, amikor a veszteségek kovetkezményei sulytadtnek, és a sebeztwdg nem

szlintethdt meg a rendszer redundancijaval vagy mas, nesseéptt megoldasokkal.

1.3.A KRITIKUS INFRASTRUKTURA ESA SPECIALIS ERODITESI LE-
TESITMENYEK ALKALMAZASANAK OSSZEFUGGESEI

Az atomhdéboru veszélyének befejezésével megjelentek veszélyek, amelyekkel
a fejezet els részében foglalkoztam. Az 1990-es évek végen ax-hih kormanyzati
szinten kezdtek foglalkozni az un. létfontossaginastrukturakkal, k&bbi nevén a

Kritikus Infrastruktaraval amelynek élzményeit az alabbiakban foglalom 6ssze.
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A hideghaboru idején a szdvetségi kormany nagysZéidalatti |étesitményt ho-
zott létre a nemzetvédelemmel kapcsolatban alloszEmélyek és funkciok elhelyezé-
sére. A fenyegetettség a hideghaboru befejezésecstikkent, viszont terrorista inci-
Ennek kovetkeztében az USA Védelmi MinisztériumaBakcialis Fegyverek Védelmi
Ugynoksége a Nemzeti Kutatasi Tanacs kofilgidését kérte annak feltérképezésére,
hogy a meglé¥ letesitmeények, vagy Uj épitefldalatti objektumok hogyan alkalmaz-
hatok a nemzeti kritikus infrastruktarak biztonsagdekében. A feladat végrehajtasa
céljabol Vizsgald Bizottsagot alakult amely lesziige hogy a nemzet kritikus infrast-
ruktarait fenyeget potencialis veszélyek a természeti katasztroféatédrrorista cse-
lekményeken at a szervezett informacios haborajgdeek. Ez utdbbi esetében jelen-
t3s a ,cyber-fenyegeté® mert ezt a hagyomanyos fizikai biztonsag eszkitaiem
lehet kivédeni.

A 2001. szeptember 11-i USA-ban tortént terrortéfsad kovetien a Kl védel-
me ebtérbe kertlt. A NATO Polgari Veszélyhelyzeti TeréeRizottsaga (Senior Civil
Emergency Planning Commitee- SCEPC) megkezdte a Kl védelme iranyelveinek
kidolgozasat, amelyet a SCEPC 2003. évi november@hePCY(SCEPC) D(2003)15)
szamon elfogadott.

Megfogalmaztak a Kl védelem céljat, mely szerineazeteknek fel kell tudni készilni
az infrastrukturak ritkodését negativan befolyasolo ténjlezsokkentésére, kivedesé-
re, valamint a Kl esetleges sériilése esetéfilades lehét leggyorsabb helyreallitasa-
ra. Az irdnyelvek nevesitik azokat az infrastrukl@at, amelyeknél a fellépzavarok a
domindelv kovetkeztében hatassal lehetnek masetekik, szektorokra, és az orszag-
hatarokon atnyulva a tdbbi nemzet infrastruktarégateszélyeztethetik. A vizsgalatbdl

az a konkluzié vonhato le, hogy a Kl védelem csaéles nemzetk6zi dsszefogassal

8 Cyber-fenyegetés: A cyber-térben létregtkémkedés, allamgépezet, gazdasagi szféra, iparésaa
fontos adatok megszerzése. Az informéciotechnoldgakdzok, valamint a biglik felépib haldézatok
egy olyan vilagot hoznak létre (virtualis vilag)elynek kdzéppontjaban az adat, mint informacio/A!.
orszagok allamgépezetei, gazdasagi szférai kingakre cyber-tér adta lehitégeket informéciocsere
céljara. Ezekhez a halézatokhoz kdénnyen hozz&ftiéehk az informacié megszerzésére tobeketékte-
len személyek (kémkedés). Dr. Vanya Laszl6: Cybamefare— Valdban korszdr kihivas a hadékkel
szemben. Kommunikacié 2004. ZMNE kiadvanya. 317--8k#al.

% Megjegyzés: USA-ban tortént terrortamadas: 200110-én az USA-ban az Al-Kaida rieterrorszer-
vezet tAmadast hajtott végre New Yorkban a Workb&rCenter két tornya, és Washingtonban a Penta-
gon ellen.

9 EAPC: Euro-Atlantic Partnership Council, (Euroaati Partnerségi Tanacs). NATO kézikonyv. Straté-
giai és Védelmi Kutatointézet. Budapest, 1999. 4&al.
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valosithatd meg. Ehhez meg kell ismerni a sajét, €k azokat az elemeket, amelyek a
nemzetkdzi kbzosségre is hatassal lehetnek.

Az Europai Unio vonatkozasaban 2005. november 1&zeéBurdpai K6zossegek
Bizottsaga Briisszelben kiadta az Eurépai Létfodipsdnfrastruktirak Védelmr3!
készilt Z6ld Konyvet, amelyhez Magyarorszag islakarott.

»Az infrastruktlra elemeinek felmérése, védelméaskelyredllitAsanak megszervezé-
sére vonatkozo intézkedési javaslatok kidolgozasaimel korabban készilt mar ta-
nulmany. Ezt kdévéien kezddott meg a Nemzeti Kritikus Infrastruktira Védeldiér
sz6l6 program megalapozasat szolgalé szakmai amyagmzeti Zold Kony¥ kidol-
gozasa, amelyben meghataroztak (feltérképeztéK) ag&zatait és alagazatait. A Zold
Konyv szerint kockazatelemzést kell elvégezni aeldmeket veszélyeztetenyebk
meghatarozasara, és ki kell alakitani a Kl-ak figynztet informacios halézatanak
riasztasi rendszerét, amelyet az EU rendszeréhekapesolni. Tovabbi [ényeges része
a joganyagnak, hogy meghatarozta a Kormany, a kw@liszerv, valamint a Kl ele-
meket Uzemelték és tulajdonosok feladatait.

Az alagazatok kozott talalhatd olyan, amelynek sgglemei védelme céljabdl a funk-
cibjukat veszitett SEL-ek jol alkalmazhatOk az igttinsagi kihivasok veszélyei miatt.
A 3. szamu abran bemutatom az infrastruktirak kbé@észefliggést.

A nemzeti infrastruktira halmaza amennyiben a halmazelméletben gondolko-
zunk — a legnagyobb elemszamua halmazt alkotja, melyltagizza az adott orszag
nemzetgazdasaganakiikbdéséhez szilkséges elemeket (pl. kozlekedésitdzathv-
kozlés, informatika, pénzigy, energiaellatas, eggsizgy, vizellatas stb.).

Az egyes elemekih felépil egy olyan részhalmaz, amely békeidszakban és
békeidsszakon kivili idszakban (mibsitett idbszakban)— szukséges, hogy biztositsa
a lakossag ellatasat, tovabba az allam és a védgagatast, valamint szilkség esetén a
Befogad6 Nemzeti Tamogatas (BNTjikddesét, az orszag vedelmét, védelmi felkészi-
tését, a gazdasag mozgositasat. Ezt a reszhalmezaiik védelmi infrastruktiranak.

A védelmi infrastruktaran belll djabb részhalmazk@henik meg a katonai inf-
rastruktira. Ennek komponensét, a Magyar Honvéasékpdését biztositd elemek
képezik.

3L Eurépai Kozdsségek Bizottsaga: Zold Konyv a kusiknfrastruktira védelem eurépai programjarol.
COM(2005)576 final. Brusszel, 2005.

32 Nemzeti Zold Kényv: A Kritikus Infrastruktira Véigen Nemzeti Programjardl sz6lé6 2080/2008. (VI. 30.)
Korméanyhatarozat. Hatarozatok tara. 2008/31. szam.
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% Halasz Péter: A védelmi infrastruktirsbb alkoté elemeinek kolcsdnhatasa, tovabba koztesies-
stik lehetiségei. Doktori (PhD) értekezés. Budapest, 2006usaigs. 22. oldal.
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Ezek az elemek a katonabeglhelyezését, fenntartasat, mozgatsat, &z \eze-
tését, technikai eszkozeit, rendszereit, az ezékemeltat allomany szakmai felké-
szlltségét biztosito feltételek 6sszessegét jélenti

Az abrabdl lathato, hogy a részhalmazok egyes dkealapjan egymassal kap-
csolatban allnak, atfedések talalhatok. ®@baz a kdvetkeztetés is levonhatd, hogy
egymasra kolcsénhatast gyakorolhatiiak

A nemzeti infratsruktdran belli kélcsdnhatast tfolviakdlcsonhatas, a vonalas jel-
legii létesitményeR® teremtik meg.

A nemzeti infrastruktira ezen elemei 6sszefliggéstaemak a szomszédos orszagok
infrastruktdra elemeivel, tehat tllnydlnak az oggmtarokon (pl. kozlekedési halozat).

Léteznek még a helyi- vagy lokalis jellemfrastrukturalis elemek, amelyek tu-
lajdonjoga, Uzemeltetése nemzeti hataskorben van.

Kutatdsaim alapjan megallapitottam, hogy egyes p@ndrastruktira elemek
nem érnek véget az orszaghatéarnal. A villamoseadngldézat Szlovakia, Ukrajna és
Ausztria febl érkezik Magyarorszagra, amely tovabbhalad Homgathg, Szerbia és
Romania irdnyaba. A foldgazvezeték Ukrajna és Aisielsl érkezik, majd Szerbia
felé jut ki az orszagbdl. Mindkét hal6zat az ordmagutva kilonbd rendszerelosztd
kdzpontokon keresztll halad, és ellatja az egygygasrtokat, majd kilép az orszaghdl.

1.4.INFRASTRUKTURAK KOZzZOTTI OSSZEFUGGESEK

A tovabbiakban bemutatom, hogy milyen kapcsolat aavédelmi és a kritikus
infrastruktara kozott.

A védelmi infrastruktaran belil tdbb olyan eleméathbtd, amelyek kiesése, meg-
semmisilése, tikodésében fellépzavar, negativ hatdssal van az infrastrukttiigdm
désére. Ezek az un. létfontossagu infrastruktiadkliossag ellatasa, az allanikdé-
se, a kozlekedés, az egészségigy, a szallitag)eagiaellatas, a banki- és pénzugyi
szféra stb.).

A nemzet védelmének érdekében a védelmi infragtrakehet az a legkritikusabb
részhalmaz, melynek sérulése, megsemmisulése vegduéfolydsolna az orszag gaz-

dasagat és védelmét.

% Megjegyzés: Pl.: az arameloszté rendszerek el@hbiekdvetkezett probléma, hatassal van a tele-
kommunikacios rendszerekre, a légtérditzt rendszerre, stb.

% Megjegyzés: Vonalas jellédétesitmények kérébe tartoznak a villamos halézsetékes telefonhalo-
zat, foldgaz ésdolaj cvezeték, valamint a kozlekedési halozat.
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A védelmi infrastruktira fikodése az allam tikddésének alapuefeltétele.

Ez biztositja a kdzponti allamigazgatasi rendszékddéséhez sziikséges, un. lét-
fontossagu védelmi jellégfunkciok mikodését (pl.: hirkozlés, tavkozlés, informatika
és kommunikacio, stb.).

A védelmet pedig az allamigazgatas szerveinek ényikbdése és a védelemben
résztvew erdk (pl.: katasztrofavédelmi, rendvédelmi, polgardédehonvédelmi szer-
vek, szbvetséges megsits ek stb.) teszik teljessé.

A védelmi infrastruktira definiciéja Halasz Péteernt a kbvetkek

»A védelmi infrastruktira a nemzeti infrastruktlaaon része, amely az allami
szervek nikodéséhez és a védelmilkrfeladatainak, a védelmi feladatok ellatashoz,
illetve mindsitett iddszakban a nemzetgazdasafgkodéséhez, a lakossag ellatasahoz
alapveben szikséges. Targysien ingatlanok, létesitmények, halézatok, modszések
eljarasok 0sszessége, melyhez hozzatartozik ayité&nés az tzemeltetallomany is.

A védelmi infrastruktira részét képezi a katongiistruktara is.®
A védelmi infrastruktira halmazan belll lehetnekaol elemek, amelyek a katonai inf-
rastruktira halmazanak is elemei (k6z6s részei).

Az (] biztonsagi kihivasok targyaldsa esetén negylnajuk figyelmen kiviul azt a
halmazt, mely tartalmazza azokat a szévetségisuEshemezeti infrastruktdrahoz tarto-
z0 létfontossagu elemeket, melyek Gizemzavara, n@gpzabb esetben megsemmisiilése
sulyos karokat okozna az adott allam hatékorikddésében, a nemzetkdzi biztonsag-
ban, a gazdasagban. Ezeket az elemeket a kritikastruktira halmazaba soroljuk.

Mivel ezek az elemek tokéletes célpontta valhaamakj biztonsagi kihivasok va-
lamely tényeédjének bekodvetkezése esetén, ezért a kritikus infigsira elemeinek
feltérképezése a nemzetek legfontosabb feladatai kéll, hogy tartozzon.

Az eddig leirtakbol kovetkezik, hogy infrastruktkin@szhalmazainak elemei egymassal
kozvetlen vagy kozvetett médon kdlcsonhatasbarallliria barmelyik elemet sériilés
éri, hatdssal lehet egy masik elem, rosszabb esethemely dgazat ikddésére. Ehi
pedig kdvetkezik, hogy az infrastrukturak kolcsamofiggnek egymastol.

Korunkban az informatika meghatarozo, igy ez amelalamennyi infrastruktura hal-
mazban és a halmazok kdzott atjarhatdosagot biztezikoti 6ssze a tarsadalom és a
gazdasagi élet valamennyi infrastrukturgjat (phnkrendszer, kbzigazgatasi rendszer,

tavkozlés stb.).

% Halasz Péter: A védelmi infrastruktirébb alkotd elemeinek kolcsénhatéasa, tovabba koztesieé-
siik lehetségei. Doktori értekezés. Budapest, 2006. augus22usldal.
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A KI meghatarozasa

A kritikus infrastruktira meghatarozasara tobb mefd szlletett, de nemzetkozi-
leg elfogadott altalanos definicioja nincs, ezéNATO és az EU altal megfogalmazott
tartalmak is eltérek. A nemzeti Z6ld Konyvben lékifejezés a ket 6tvozeteként j6tt
létre, igy egy tulsagosan Kibitett definicio szlletett, amely kiterjeszti a figalmat
szinte minden teruletre, ami a normalis élettlo eltérést befolyasolhatja.

A kritikus infrastruktara nemzeti és nemzetkoziekigsztés meghatarozasa az
alabbiakban olvashato:
.Kritikus infrastruktiranak nevezzik a nemzeti ééwetségi vagy unios infrastruktira
azon létfontossagu elemeit, melyek jetsnkarosodasa, lizemzavara vagy megsemmi-
sulése sulyos kovetkezmeényekkel jarna a nemzet aaggmzetek biztonsagara, a gaz-
dasagra, a kdrnyezetre és ktzegészségre, illetegy@s kormanyok, az éllam hatékony
miikddésére.®’

A Kormany 2080/2008. (VI. 30.) Kormanyhatarozatapgn kiadott Z6ld Kényv
szerinti definicio:
.Kritikus infrastruktirak alatt olyan, egyméassakiekapcsolddo, interaktiv és egymas-
tol kdlcsonds fuggésben l@nfrastruktara elemek, 1étesitmények, szolgaltsktasend-
szerek, és folyamatok halozatat értjuk, amelyelrazag (lakossag, gazdasag és kor-
manyzat) nikddése szempontjabdl létfontossaguak és érdeng@devan egy tarsa-
dalmilag elvart minimdlis szifitjogbiztonsag, kozbiztonsdg, nemzetbiztonsag, gazda
sagi mikddoképesség, kbzegészségugyi és kdrnyezeti allapataficasaban.

Kritikus infrastruktdranak migsiiinek azon hal6zatok,&orrasok, szolgaltatasok,
termékek, fizikai vagy informacidtechnologiai remeek, berendezések, eszkdzok és
azok alkot6 részei, amelyekiktdésének meghibasodasa, megzavarasa, kiesése vagy
megsemmisitése, kozvetlenll vagy kozvetetten, &tibeg vagy hosszutavon sulyos
hatast gyakorolhat az allampolgarok gazdasagij@m@létére, a kbzegészségre, koz-

biztonsagra, a nemzetbiztonsagra, a nemzetgazéssékormanyzat kodésére.?®

37 Dr. Kovéacs Ferenc: Az infrastruktdra kritikus eksimek felmérése, védelmének és helyreallitasanak
megszervezésére vonatkoz6 intézkedési javaslatikgazasa. Tanulmany. Budapest, 2005. 7. oldal.

% A Kritikus Infrastruktdra Védelem Nemzeti Programdl sz6l6 2080/2008. (VI. 30.) Kormanyhataro-
zata. Hatarozatok tara. 2008/31. szam.
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Megitélésem szerint a Kormanyhatarozat altal metfogzott definicio— egyrészt
— nem teljes, mert nem tartalmazzgsatvetségi vagy uniés infrastruktur&ifejezést,
masrészt tul hosszu a megfogalmazasa. A teljesséaiz®ert fontos, mert a vonalas jel-
legi KI elemek az orszaghatarokon athaladnak, és etmagdissal vannak mas allamok
Kl elemeire. A definicibnak nehezen értelmeshat tartalma, mert nem szabatosan
megfogalmazott kdvetelményeket, fogalmakat alkalfpz ,tarsadalmilag elvart mi-
nimalis szinti” stb.). A jogszabaly alkotasa soran javaslom and@b tartalmat siki-
teni és pontositani, valamint kiegészitensabvetsegi vagy unids infrastruktir&ife-

jezéssel.

1.5. A KRITIKUS INFRASTRUKTURA ELEMEINEK FELOSZTASA ES
OSZTALYOZASA

A Kl definiciojabdl lathatd, hogy a Kl az allamikbdését és a lakossag biztonséa-
gat tekintve létfontossagu elemek halmazabdl éplilHzeket az elemeket vizsgalva,
fenyegetettségik eli@&rA 2. szamu melléklet néhany orszagkozottik Magyarorszag
— kritikus infrastruktarahoz tartozé agazatait éeksorait mutatja rendszerezett for-
maban.

A rendszerezés Magyarorszag esetében a 2080/2@0&akyhatarozat, mig a
tobbi allam vonatkozasaban az infrastruktura kugilelemeinek felmérése targyaban,

egy 2005-ben késziilt tanulm&nhglapjan tortént.

Az egyes orszagokban a Kl-hoz tartozé agazatokortmgitasa elté; azonban
vannak 4gazatok, melyek valamennyi orszdgban aaknos
Ezek az alabbiak:

— info-kommuniké&cio, tavkozlési szektor;

— bank és pénzintézeti szektor;

— energiatermelés és elosztas;

— kdzegészséglgy;

— vizellatas, vizmifség biztositas.

%9 Dr. Kovéacs Ferenc: Az infrastruktira kritikus eksimek felmérése, védelmének és helyreallitasanak me
szervezésére vonatkozo intézkedési javaslatokdaddka. Tanulméany. Budapest, 2005. 21-53. oldal.
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A Kl agazatainak és szektorainak fenyegetettsézggualatanal az 1.2 pontban is-
mertetett biztonsagi kihivasok vebletszamitasba. Ezeken tulndem figyelembe kell
venni az infrastruktarak teljesképességének kimerilését (pl.: aramkimaradasok a vi
lag tobb orszagéban, gazellatas, §tbA veszélyeztét tényesk egyméas hatasatdesit-
ve is ebfordulhatnak (pl.: a vizek altal okozott karok etein ebfordulhat ferézés- és
jarvanyveszély,iiz- és robbanas veszély esetéffatlulhat stresszhatas). A téngkz
kivaltéja egyarant lehet maga az ember, és a tewhés

A technika fejbdése a XXI. szazadban mar olyan szintet ért ely hggfeleb
eszk6zok segitségével lebstg nyilik tobb, a természetbeidferduld jelenség érzéke-
|ésére, megfigyelésére és mérésére. Mas eszkogitkégevel szabalyozni lehet bizo-
nyos ipari folyamatok ritkodését (pl. veszélyes anyagok Iégtérbe kerulésgeknek a
jelenségeknek az érzékelése céljabdl egyes orszéigtikitottdk sajat, ugynevezett
korai veszélyhelyzeti 8tejelzd rendszereiket, és létrehoztak d@kddésukért feléls
allami szerveket, amelyek az egyes orszagokbarbek€3. szamu melléklet).

Az Eurdpai Uniéban a Kl védelmének szabalyozasglm@l kilonbosd intézke-
déseket hoztak! A létfontossagu infrastruktirak védelmét a temmis elleni kiizde-
lem részeként kezelik, és a tett intézkedések \alayi tagallam védelme érdekét szol-
galjak. Ezeket az intézkedéseket a 2001. szeptefiibber az USA ellen végrehajtott
terrortamadas utan fogalmaztak meg az Eurépai Baft@eabbiakban Tanacs) és az
Eurdpai Bizottsag (tovabbiakban Bizottsag) szamanaeelyek a terrorizmus altal leg-
jobban veszélyeztetett tertletek feltérképezéséerrarizmus finanszirozdsanak meg-
akadalyozasat tartalmaztak. A tagallamok a temuuiz elleni k6zos fellepés céljabol
»Akcioterv’-et allitottak 6ssze. A Bizottsag aztfeladatot szabta, hogy a tagallamok
készitsenek felmérést azon sajat képességetkmelyek a terrorcselekmények kovet-
kezményeinek megé&téséhez, kezeléséhez szikségesek. A felmérésekleth mu-
tatni, hogy a tagallamok milyen |étfontossagu isfiraktirakkal, s ezeknek milyen

kulcsfontossagu elemeivel rendelkeznek.

40 A kritikus infrastruktirak védelmének hazai és metkdzi szabalyozasa, a lehetséges veszélyforrasok
azonositasa és hatasainak elemzése, az infrastaitikus elemeinek meghatarozasara alkalmas vizs
galati médszerek. Szakmai vitaanyag. Budapest,.2006

“1 Dr. Kovacs Ferenc: Az infrastruktara kritikus ekimek felmérése, védelmének és helyreallitasanak me
szervezésére vonatkozo intézkedési javaslatokdaddka. Tanulméany. Budapest, 2005. 63—78. oldal.
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2004 juniusaban a Tanécs a kritikus infrastruktiugédtelmére vonatkozé stratégia
kidolgozasat kérte a Bizottsagtol. 2004 oktoberéheBizottsdg a COM (2004) 702.
szamu kozleményében megfogalmazta a |Iétfontossdigsiruktirak védelmével kap-
csolatos intézkedéseket, és javaslatot tett a Hedgeszk6zok megésitésére.

A Bizottsdg az alabbi megallapitdsokat fogalmaztg kbzleményében:

— A terrortAmadasok a létfontossagu infrastruktiefién iranyulnak és szadmuk
egyre 6. Sulyos veszteséget okozhat az ipar szamaraaaZopyamatiranyito rendsze-
reket, szamitogépes haldzatokat ért tamadas ypler c¢amadas).

— Domindelv szdéien mehet végbe az infrastruktirak meghibasodasaniak a
kovetkezménye, hogy az infrastruktlra agazatok éggal szoros kapcsolatban allnak
(villamosenergia elosztd6 meghibasodas megbénitadtfiziizemek, szolgaltatasokim
kddését).

— Intézkedéseket kell tenni az energiaipar infrddtirai sebezhéségének csok-
kentésére. Bekovetkezhet olyan eset, amelynél eggsegy idben kdvetkezik be tdbb
esemény (pl.: cyber- és fizikai tamadas egy intégnaefien stb.).

— A létfontossagu infrastrukturak tobb gazdasagizadya is kiterjedhetnek.

2005 novemberében a Bizottsag elfogadta a Zold #@ng Kritikus Infrastruktarak
Védelmére vonatkoz6 eurbépai programrol (Europearogf@mme for Critical
Infrastructure Protectior- EPCIP), amelyhez Magyarorszag is csatlakozott.

A jogszabalyok kidolgozasat megkezdték, amelgekialamennyi foglalkozik a
Kl védelmével, ellenben az egységes nemzeti szabédy a 2080/2008. (VI. 30.) Kor-
manyhatarozat tartalmazza. 2008. december 8-am&c$2008/114/EK iranyelvébBn
2012. januar 12-ig szab hatéfich tagallamoknak a Kl védelmével kapcsolatos &elad
tok végrehajtasara (pl.: KI-k azonositasa, Uzentelteztonsagi terv elkészitése, a vé-
delem érdekében nemzetkdzi és nemzeti szinten komkawid, koordinacio és egyutt-
miikodés stb.). A Kl védelmével kapcsolatban megalkatemzeti jogszabalyok tar-

talmat a 4. szamu melléklet tartalmazza.

2 A Tanacs 2008/114/EK iranyelve az eurdpai kritiknfsastruktirak azonositasardl és kijelolésér
valamint védelmik javitasa szikségességének éesdkdl Az Eurdpai Unié Hivatalos Lapja.
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Megitélésem szerint igy a Kormanyhatéarozatbdl, miBtzottsag kdzlemeényéb
hianyzik egy lényeges tartalmi rész. Mégpedig amyhegyik sem foglalkozik a kriti-
kus infrastruktira elemek veszélyeztetettségukjaapirtérd osztalyba sorolasaval.
Ehhez a kockazati tény@z ismeretére volna szikség, amelyek feltérképegeéseén

nem toértént meg.

Az osztalyba sorolast a SEL @apesseégével szinkronba lehet allitani (4. szamu

abra), mely az alabbiak szerint realizalédhat:

Kritikus infrastruktdra elem SEL-ek védettségi fok szerinti
veszélyeztetettsége osztalybeotsa
Kiemelten veszélyeztetett » Osztalyon fellli
es
I. osztalyu
Fokozottan veszélyeztetett \i Il. olgZta
. osztalyd
Kismértékben veszélyeztetett » IV. osztalyu

4. szamu abrd?®
A kritikus infrastruktira elemeinek osztalyba sésa

A SEL-ek osztalyozasa tobbféleképpen végeyeatekezésember a fejezet

ezen témajara vonatkozéan az 1. szamu tablazat szerintit alkalmazom.

3 Sajat készitésabra.
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A SEL-ek védettségi fok szerinti osztalyba soroldsaakirodaloiff alapjan a 1. szamu
tablazatban megadott paraméterekkel jellemézhet

Osztély Kdzpontositott terhelés értéke Epitmény fajtak

Osztalyon > 10° Pa
feluli

I. osztaly 10f Pa Allami eréditési épitmények
1. osztaly 5x1C Pa
l1l. osztaly 2x10° Pa
IV. osztaly 10' Pa Csapateiditési épitmények
V. osztaly 3x10'Pa

1. szamu tablazat
SEL-ek védképesség (terhelés) szerinti osztélyba sorolasa

A Kl veszélyeztetettségének besoroldsa, a fogakedikialasa elméleti kidolgo-
zas alatt &ff, azonban a SEL-ek véképességével tortdnszinkronba allitasa eddig
még el sem keZdiott. A tablazat a SEL-ek védettségi osztalybalaseokapcsan I-1V-ig
mutatja a terhelés értékeit. Létezik egy az V.&gzs, azonban ez mar nem felel meg
az altalam vizsgalt feladatok céljara. A Kl elenfakkcioi szerinti veszélyeztetettségi
fokozatokba tortéh besorolasa konkrét feladatuk alapjan végéihet (Pl. az informa-
cio-technoldgiai eszkdzokon belll a titkositd egzzhda kiemelten veszélyeztetett, mig
a személyes adatok tarolasat \egszktzok a fokozottan veszélyeztetett elemek cso-
portjaba kerilhetnek).

“ Horvath Tibor: A védképesség novelésének lefsgigei az édités-alcazas teriletén. Jegyzet, ZMNE,
Budapest. 1998.

5 Dr. Kovacs Ferenc: Eurpai szempontbdl létfontgéstiazai kozlekedési infrastruktirak elemzése.
Tanulmany. Budapest, 2008.
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Mivel az infrastruktlra elemek sem tartoznak egypostba, igy a Kl elemek sem
telepithetk egyetlen védettségi osztalyl SEL-be. Az is bizsnyhogy nem minden
elemet szikséges kiemelten kezelni. Azok a Kl eleramelyek kiemelten veszélyezte-
tettek és ,pontszéek” (nem vonalas infrastruktirak) a SEL-ek osztalyellli, I. vagy
Il. védettségi osztélyaba telepitbletpl. ha Budapest ivoviz elldtdsa Kl ragitést kap,
f6 rendszeriranyité kdézpontja besorolhatd Il. vagy dlsztalyd SEL-be, de az egész
févaros vizvezeték haldzata esetén ez mar nem lgesisé\ 2. szamu tablazat SEL-ek
vedbkepesseg alapjan toriensztalyba sorolasanak fizikai jellefiiztartalmazza.

A nyomaseértékek mar kategorizaljdk az épitménydiszaki szerkezeti kialakitasat,
anyagat, méreteit, a bejaratok kialakitasat, valamkdznfiveket.
A létesitmény lizemeltetésével kapcsolatban haroemimdot® kell megkii-

l6nboztetni meg, ezek jelentését az aldbbiakbalalfog dssze:

1. Uzemmod:
A létesitmény friss levéiyel tortérd ellatasa a durva poredkon keresztil tor-

ténik, a finompor-sir6 és elnyad sZirok megkerilésével.

2. Uzemmadd:
A létesitmény alapvétizemmaodja. A friss levéga finompor-sirékon és el-
nyeld szirokén keresztil jut a levégllatd rendszer légvezetékébe. Ezt az lizemmabdot,

sZirt-szelbzéses Uzemmobdnak is nevezik.

3. Uzemmadd:

Teljes elzarkozas izemmaddja. Akkor kell alkalmamai,a kilé leved homeér-
séklete és szennyezettsége olyan mérteégy a létesitményben tartozkodo személyek
életkdrilményeit mar veszélyeztetné. Ebben az Uzetban az Ugynevezett garantlt

szelbzérendszer Uzemeltetésére van lékéy.

“% Epitésiigyi gazati fiszaki iranyelv MI-04-260-1. Kérnyezetvédelmi éditetfejlesztési Minisztérium.
Budapest, 1993.
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Osztaly Osztalyon Il. [l V. V.
fellli és 1.
Kézpontositott >10° Pa 5x10° Pa 2x10 Pa 10* Pa 3x10'Pa
terhelés értéke 10° Pa
Alkalmazott hataror Egyedi méretezés alapjan 40 cm 20-25cm 20-25
|6 vasbeton falvast
tagsag
Elzarkézas idszak| 1-2 nap Max. 1 nap Esetileg meghatarozva
hossza (néhany ora)
Autondm idsszak 2-3 hét Néhany nap
hossza
Orszagos elektro-
mos halozati betap- Kétirdnyu Egyiranyu
lalas
Ajtérendszer Valamennyi tzemmaddban3. tzemmadd- 3. uzemmaddban kozleke
ki- és bekdzlekedésre alkal- ban csak ki- deés tilos
mas kozlekedés
Garantélt szetizés Van Lehetséges Nincs
hévédelemmel
Egészségigyi elld Kérhaz rii- Vizsgalé, Csak se-
tas tével, elkulo-| elkdlonit Egészséglgyi szoba | gélyhely
nitével

Kiszoérodas elleni

Automatikus elzarkdzas

Sziikség esetén fold és vas-

eresz felszereltség

s el. zuhan

y z6k

védelem lehetsége beton, vastagsag méretezés
szerint
Szeizmikus véde- Altalanos v. | Csoportos v. Helyi Szukség szerint
lem csoportos helyi
EMI védelem Altalanos Szlikség szerint
Egészséglgyi at-| Ferttlenits | EQ. zuhany, mentesieszkd-|  Mentesit eszkdzok

Védsszerkezetek

Monolit

Monolit v. vegyes

(eléregyértott + monolit)

Monolit, vegyes,
eléregyartott

SEL-ek védettségi fokanak fizikai tartalma

" Sajat készitésabra.

2. szamu tablazat’
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OSSZEFOGLALAS

A bipolaris vilagrend megs$nésévela globalis biztonsag politikAban megkez-
dodott az enyhulési folyamat, amely Magyarorszagraaiissal volt. A fegyverkezési
verseny csokkent ugyan, de megjelentek mas, Usdifpiztonsagi kihivasok, amelyek
ellen csak széles, nemzetkozi 6sszefogassal |ledukezni. A Magyar Koztarsasag
biztonsagpolitikajat tobb alapokményban is megfiogeaitak. A bennik emlitett kocka-
zatok, veszélyek bekovetkezése sulyos kovetkezrh&mygarhat az allam és a gazda-
sag niikddésébena lakossag ellatasaban. A biztonsag kerdésévela@dpokmany fog-
lalkozik, de az infrastrukttra tényéizegyik sem targyalja. Attekintettem azokat az Uj
tipusu biztonségi kihivdsokat, amelyeket a SEL-a&zhositdsa szempontjabdl fontos-
nak itélek meg.

Ennek a fejezetnek egyik lényeges részét képemfeastruktira azon elemei
védelmének vizsgalata, amelyek sérllése hatassaaarszag tkdodésére, a lakossag
elldtdséara, a biztonsagra. Ezért kutattam mas ékath 4gazatait, elemeit, és megalla-
pitottam, hogy nemzetk6zi szinten megtértent aA¢dzatainak és elemeinek feltérké-
pezése, amelyek sérllése negativ hatassal leleib#tz és rajta keresztil mas orszagok
Kl elemeinek nikddésére. Ezek védelme céljabdl az Eurdpai Unidivagramot dol-
goztak ki, amelyhez Magyarorszag is csatlakozayeen allamnak sem all modjaban
minden Kl elemet védeni, de valamennyinél biztosikell — sérilése esetén a mi-

nimalis ntikodést, illetve a minél gyorsabb helyreallitast.
A KI egyes elemeinek védelmére, fizikai biztonsa@szavatoldsara- mas al-

lamok példajara— Magyarorszagon is jol alkalmazhatdk lehetnek aléwég funkcio
nélkili SEL-ek.
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RESZKOVETKEZTETESEK

A fejezetben foglaltakbdl az aldbbi kovetkeztetéselonom le:

1) Vilagpolitikai folyamatokban az 1990-es éuidktezdidéen olyan valtozasok
mentek végbe melyib megallapithatd, hogy a NATO orszagoknak straiégraadassal
nem kell szamolni. A legnagyobb szembenall6 fdlaaséi Szerédés, megdmt, ezért
sem potencialis ér sem potencialis katonai kapacitassal rendélketalom, sem pedig
szandék nincs a tamadasra.

Magyarorszag, €s néhany szomszédos allam tagjal®Nrak, és mas nemzetko-
Zi szervezeteknek, ezért hazank geopolitikai kératgben nem varhatd az orszag teri-

leti épségét, fliggetlenségét vagy nemzeti érdskeft hagyomanyos fenyegetés.

2) Stratégiai tamadas nem varhato, de megjelent8gusu biztonsagi kihivasok,

amelyek a hagyomanyos fizikai biztonsag eszkozeiget kezelhék.

3) Nemzetkdzi és nemzeti szinten is megtortént adélzatainak és aladgazatainak
feltérképezése. Az egyes Kl elemek orszaghatarékimsadnak, ezért az egyik orszag
Kl elemének sérllése veszélyeztetheti egy masagr&l elemét. Tovabbéa az infrast-
ruktara halmazan belil egyes rendszerelemek at{iagot képeznek a részhalmazok
kozott (pl.: informatika, tavkozlés stb.).

A Kl védelmével kapcsolatban t6bb jogszabaly készdd a védelem céljat és egyseges

rendszerének létrehozasat a 2080/2008. Kormanyhatiiogalmazza meg.

4) Az infrastruktarak halmazan belil elhelyez&egdelmi infrastruktira biztosit-
ja az allam mkddéseéhez feltétlenul szikséges vedelmi jéllegkciok mikddéseét,
ezért szikséges ezeket a funkcidkat biztonsaggsehtdlepiteni. A Kl egyes elemei
fizikai védelmének céljara a legmegféleb megoldas a funkciojukat vesztett SEL-ek
alkalmazasa.

Kordbban a Magyar Honvédség hadrendjébdikans SEL-ek jelenleg is al-
kalmasak biztonsagos fizikai védelmet nyujtani seljyes elemei részére. Az egyes Ki
elemek veszélyeztetettségi fokuk szerint hozzaleet& a SEL-ek védettségi foka-

hoz.
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2. SPECIALIS ERODITESI LETESITMENYEK ES AZ
ALKALMAZOTT M USZAKI MEGOLDASOK

A fejezetben roviden ismertetem azdités tudomanyanak féfését, specialis
eroditési létesitmények kialakulasat.

Kilonos tekintettel vizsgaltam, hogy néhany allambailyen célokra alkalmaz-
zak a SEL-ket, ezzel 6sszefliggésben kitérek agsgpitsoran alkalmazott kdvetelme-
nyekre. Bemutatok néhany példat egyes létesitmékipdkitasara.

Magyarorszag vonatkozasaban elemeztem a SEL-ebzteggnél és épitésénél alkalma-
zott miszaki kévetelményeket.

Technikai szinvonaluk jél mutatja a kor fejlettsege nemzetkdzi szinten kiala-
kult 0] tipusu biztonsagi kihivasok a létesitméniiakznalatat mas szemszolghilagit-
jak meg, melyhez hozza kell adni a kornak megetelszaki megoldasokat.

Az ervdités, mint tudomany, aimzaki tudomanyok kérébe tartozik, szinte egy-
idés az emberiséggel. &leink mar azfiskbzossegi tarsadalomban rajéttek, hogy 6nma-
guk és javaik védelmére olyan épitmények kialakitasiikséges, amelyek védelmet
nyljtanak a természeti katasztrofak hatdsai, vaiamas kozosségek, embercsoportok
altal elkovetett tamadasok ellen.

A természet és a terep adottsagait kihasznalvankti formaju tartdés védelmi
éepitményeket hoztak létre, amelyek taborhelyekk ét hidak védelmét biztositottak.
Koéfalak, tornyok és sancok megépitésével noveltélegfigyelés, valamint a védelem
hatékonysagaf
A fegyverek fejbdésével az édités tudomanya is fédlott. A harc megvivasanak vagy
egy hadjarat sikerének fontos feltétele az anyagksegletek, élelmiszerek, technikai
eszk6zok utanpétlasa, ezért védett raktarak épittekodern haditechnika megjelené-
sével (pl.: elektronika, szamitogépek és haldzatbk a vezetés hatékonysdga nagyban
javult, ugyanakkor sebezlig€ is valt, mivel az ellenség is rendelkezett hkseszko-
zOkkel. Szukséges volt olyan feltételek megtereeytémelyek a vezetés folytonossagat
biztositottdk (pl.: hiradas, informéciéaramlas)stBz a védett vezetési pontok kialaku-
lasahoz vezetett.

A SEL-ek védelem szempontjabol fontos szerepergétisk a XX. szdzadban is,

amikor gyarak tucatjait rejtették a fold ala avilaghaboru idején, Németorszagban, és

“8 Dr. Szab6 Jozsef Janos: Az allatutitések fefidésének révid attekintése a masodik vilaghaboréigég
Hadtudomany. 2007. februar 15.
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a volt Szovjetuniéban. Megemlitietigyanakkor a Cheyenne hegységbeli NORABR
koreai demarkacios vonal alatt I&demintegy 1000 foldalatti étesitmény, vagy a meg-
szamlalhatatlan mennyisiégnesterséges, illetve természetes barlang, melyeké-

Kaida ek ma is hasznalnak Afganisztanban.

A torténelem folyaman az @&tités két agra tagozéddott, a csapatéésre és a
specidlis afditésre. Mig a csapatetitési létesitmények kdzvetlenil a harctevékenység
elétt illetve a harctevékenység soran a harcolok \eagyakcsapatok altal keriilnek ki-
épitésre, addig a specialieitési |étesitményeket a haborus tevékenysékgsritése
soran, az orszag ipari hatterének felhasznélaséalkditanak kr°

2.1. A SPECIALIS ERODITESI LETESITMENYEK ALKALMAZASA
NEMZETKOZI ESHAZAI VISZONYLATBAN

A SEL-ek a térténelemben fontos szerepet kaptak,kagonai, mint civil vonat-
kozasban. Jeleteégik a hideghaboru ddzakaban felérték&lott. A nagyhatalmak
orszagai haborus dédzakra készitették fel létesitményeiket, azonbkétpdlusu vilag-
rend megsimésével szerepilk megvaltozott a volt Varséi Sz és a NATO tagal-

lamaiban egyarant.

Létesitmények épitésidy letezéséil nem csak a szembenallo felek orszdgaiban
beszélhetiink. M&s allamok is épitettek SEL-ekegéiignil attdl, hogy részt vettek-e
az ideologiai hadviselésben. Ennek oka volt a nat@ymak orszagainak foldrajzi ko-
zelsége, esetleg kbzvetlen szomszédsaga, és dkateoiészeti és civilizaciés kataszt-
rofak kovetkezménysit valo félelem is. Ezekben az allamokban nem cshkdsereg,

a civil lakossag és az anyagi javak védelme vaitds, hanem a Iétfontossagu infrast-
rukturak egyes elemeinek védelme is.

49 NORAD: North American Aerospace Defense Commasszgk-amerikai Légvédelmi Parancsnoksag)
*0 pasztor Péter: A specidlissditési (védett) létesitmények helye, szerepe éditéstan rendszerében.
Bemutatkozik a LétesitménysRokség. Miszaki Katonai Kdzlony. 2002. 1-2. szam. 39-52. blda
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Léteznek olyan allamok, amelyek tertletén jelentegonfliktusok, valsagok ta-
lalhatok. Ezeken a teriileteken a SEL-eket habakiszakra hoztak létre, melyek k6zott
talalhatd mesterségesen épitett letesitmény ésnedeet altal kialakitott barlang, me-
lyek egyarant szolgaljak a hadsereg, a lakossag éayagi javak védelmét.

Ebben a fejezetben néhany allamot kiragadva beomtabtogy milyen célra és
funkciora épitettek létesitményeket. Néhanyuknalitést teszek épitészeti kialakita-

sukrol, békeidszakban torté@halkalmazasukrol.

2.1.1. Finnorszag

Finnorszag a torténelem folyantansbbszor allt haborus konfliktusban mas al-
lamokkal, tdbbek kdzo6tt kdzvetlen szomszédjavahs2orszaggal. A XVII. szazadban
gyengllt az orszag fliggetlensége, majd a XVlll.zadaelején hanyatlasnak indult a
gazdasag is. 1917 utan Finnorszag kovetelte flgustbét, majd 1920-ban ezt ki is
vivta. A Il. vilaghaboru kezdetén, Németorszagatdd a szovjetek ellen vivott harcot
az orszag, majd a sikertelen kiizdelem utdn SZglliételei hataroztdk meg (ennek ko-
vetkezménye, hogy Karéliat a Szovjetuniéhoz csatpltA Il. vilhghdboru utan a fin-
nek a békeés egyutitkddest valasztottak a Szovjetunioval.

Finnorszagban a SEL-ek épitése még a Il. vilaghiailészakara nyulik vissza.
Ebben az iiszakban a civil lakossag az 6vohelyek hianya ngattékben, homok-
zsakokkal megésitett tereket hozott Iétre. Emiatt a halalozagingrnagyobb volt,
mintha ovohelyekben lettek volna elhelyezve. Azhelgek Iétrehozasanak egy masik
oka volt az eltévedt |I6vedékek elleni védekezésimn BellUgyminisztérium Védelmi
Osztalya ugy hatarozott, hogy a lakossag szamarhebyeket épittetett. Mig az USA
és a volt Szovjetunidé a tervezeés, és a kisérletnaibbantdsok kdzepette probalta ki
megépitett Iétesitményeit, addig Finnorszag pne@moki tervezés utan kisérleti atom-
robbantasok nélkil hozta léibket.

1986-ban bekdvetkezett csernobili atoémaiti baleset utan a kialakult szélirany
miatt az atomfelét hamarabb észlelték a skandindv allamok, mint gaurdas allamai.
Finnorszégban jelenleg is épitenek SEL-eket. Tovdklaz épitésére, hogy Finnorszag
olyan orszagokkal szomszédos, amelyek atomeszkékékkatomémivekkel rendel-

keznek.

*1 Magyar Larousse Enciklopédikus szétar |. kotetaddmiai Kiadd, Budapest, 1991. I. kotet, 864. oldal
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Az atomfegyverek alkalmazéasa, vagy egy bekovetkézati baleset esetén a la-
kossdg szamara megféletollektiv védelmet nyujthatnak a SEL-ek, mivel detkez-
nek azokkal a feltételekkel, melyek biztositjakassrzabb tavon tortérbenntartozko-
dast (munkavégzeést), az anyagok raktarozasatkghaazhatok akar a lakossag, akar a
stratégiailag fontos eszk6zok gyartasaval fogladkipar védett helyen tortérelhelye-
zésére is.

Létesitményeikben a kéthetes elzarkozasiaidamot az un. fenyegetettségi kép
alapjan alakitottak ki. Ez az dthrtam egy lehetséges atombaleset szewngayagai
gyengulésének ideje ahhoz, hogy az emberek elhaggkaz dvohelyet. Erre azid
az ovohelyeket megfelelmennyiséf élelemmel, ivovizzel toltik fel. A vezetési pon-
toknal haromhetes elzarkozasbhid késziilnek fel.

Ovohelyként igénybe veszik a metr6 alagutakat is.0&6helyi megfeléség ki-
alakitasanak koltségaranya a teljes beruhadzasgéhek 1%-a alatt van.

Egy modern 6véhely tervezésének folyamata egy fparamat tervezéséhez ha-
sonlit, amelynek célja a betelefkil Ieétfeltételének biztositasa. Ezért a helyiségekbe
specidlis berendezéseket épitenek be.

Az Ovobhelyekkel szemben tdmasztott kovetelményetotttszerepel a tébbcéll
hasznositas. Ebben az esetben lehet garazs, usowdhcionalé terem, konferencia-
kézpont, mozi, szinhaz, és mas szorakozé kdzpont.

Az 6vohelyeket néhany éve még 48 oOra alatt lehépetinbe helyezni. Ma mar az
elzark6za¥ kovetelményeinek 5-10 perc alatt kell eleget teAai 6vohely bel§ kor-
nyezetét el kell valasztani a kalgeril. A legfontosabb kovetelmények melyeket a
finnek egy ovohellyel szemben tamasztaraka behatolas elleni védelem, a tamadoé
fegyver hatasa elleni védelem, a gaztomorseg,ektremagneses impulzus hatasa elle-
ni védelem. A hatarol6 elemeket meggtett betonnal alakitjak ki, nyomasallé és gaz-
zar6 ajtokat, nyomaskiegyerdliszelepeket, valamint szé&th és Iégsiré rendszereket
épitenek be.

Finnorszag esetében izétidtam arrol, hogy az orszag mennyire élenjaites 1é
sitmények épitésében és hasznositasaban. JOl akarbékében az un. kettendelte-

tédi 6vohelyeket a lakossag napi tevekenysége, a éparkultira teriletén.

2 Megjegyzés: Az elzarkdzas elrendelése utdn metsikim kil$ térbsl torténs légbeszivast, viz-és
villamos energia betaplalast. A Iét- és munkafelek biztositasa a bélsérben elhelyezett tartalékokbol
torténik. A bel$ levedt keringetik, s#rik, kondicionaljak, majd ismét visszajuttatjakétdsitmény bets
terébe.
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2.1.2. Norvégia

Norvégiaban tobb korabban végrehajtott beruhadzampitja, hogy a féldalatti lé-
tesitmények egyre novek\érdekbdésre tartanak szamot a katonai és a kozcéla)(civil

infrastrukturalis tervek vonatkozasaban.

A kovetelmények® meghatarozasanal fontos szempont volt, hogy aitéténye-
ket az &ltalanos védelmi rendszerben kell elhelyedtrol feltétel a kritikus vagyontar-
gyak védelme és elhelyezése. A létesitmények ékrigdpészeti berendezéseit kézi ve-
zérlédire, a létesitményekikését ésiftését vizzel zemelklimaberendezésre tervez-
ték.

Olyan biztonsagi zénakat hoztak Iétre, melyek gayépiveket tavol tartjak a kri-
tikus vagyontargyakat tartalmazé objektumoktélanaint segitségukkel végre tudjak

hajtani a be- és kikdzlekédzemélyek, jariivek ellerbrzéseét.

A maganszektorra vonatkozéarbieidk, hogy ha egy adott vallalat piacon akar
maradni, specialis feladatokat is el kell latnikealtak, hogy ha egy rendszert kritikus

infrastruktudra elemnek mésitenek, akkor annak egy védett rendszernek kati.le

A modern fegyverzet technolégiak Uj védelmi médokéwetelnek. Elektronikai
eszkozokkel a kozponti rendeltaiésfrastruktarak, mint példaul a hirkdzlés és az in
formacio védelem, vagy az aramszolgaltatas senitbgés.

A kovetkedkben a létesitmények alkalmazasara mutatok be pétarkrét pél-

dat Norvégiabdl.

A kulsé hatasoknak a kivedése céljabol Norvéegmdmsagi felderif rendszereket
épitett ki A norveg tengerpart kb. 22 ezer km hosszu, melyesek ezreit és mély fjor-
dokat foglal magaban. A tengerpart megfigyeléselében Norvégia tobb felddriés
megfigyeb rendszert telepitett mind katonai, mind civil d¢ébo foldalatti 1étesitmé-

nyekbe.

%3 Use of Underground Facilities to Protect Crititafrastructure. Summary of a Workshop. National
Academy Press. Washington, D.C. 1998. — alapjan.
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A norvég felderit és megfigydl rendszerek lehetnek:
Civil rendszerek

— radarok;

— partvédelem;

— menbk;

— hajo navigacios rendszerek.

Katonai rendszerek

— radarok;

— partvédelmi efdok;

— a haditengerészet gyorsreagalasi er

— akna és torpedd rendszerek.

Tovéabbi fontos feladat az adatvédelmi és telekomkdeios rendszerek védelme.
Egy norveg tervez cég tobb fold alatt elhelyezett adatvédelmi és momikacios koz-
pontot tervezett Norvégiadban. A tervezéstempontja a biztonsag volt. Az ilyen léte-
sitmények biztonsagi szintje igen fontos kérdéselmazok a tarsadalomitkodtetésé-
ben fontos szerepet jatszanak. A foldalatti létesityek egyik nagy éhye az allandé
belss klimatikus viszonyokban rejlik. Norvégia tobb faldtti létesitménnyel rendelke-
zik, ezen kivil 200 vizi émiivel és egy atomémivel.

A legfontosabb fenyegetettségek kozé tartoznakbemridé terhelések (Iéglokeés,
repeszhatés, szeizmikus hatés, elektromagnese&zimpaerosol, specialiédzerek), a
tiz és a kémkedés. A szakemberek figyelmét azokeyadtekre is felhivjak, amely-
ben a lakossagot olyan krizisallapotok érhetik yimeth egyszerre, egydden tébb épi-
let kertilhet veszélybe.

Foldfelszini épitmények esetében (5. szamu abradatz és telekommunikaciés
rendszerek tervezésnél az alabbi kdvetelményekikviggyelembe:

— termikus stabilitds, nagymennyiséigh eltavolitasa;

— szinetmentes és stabil elektromos ellatorendszer;

— tlizbiztonség (jelzés, fustérzékelés, automatikmslItas);

— felderités és beléptetés elberése;

— elektromagneses impulzus hatasa elleni védelem;

— elektromagneses kompatibilitas hatasa.
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5. szamu abra*
Telekommunikéacios kdzpont elhelyezése

Az orszag nem hagyhatja figyelmen kiviil a NATO &aghol adédo kotelezettsé-
geit. Egyes haditechnikai eszkdzeinek, fegyvermeteielhelyezését foldalatti |étesit-
ményekben latja biztonsagban, melyre j6 példa emmadik generaciés repigép fede-
z€ék (6. szamu ébra).

6. szamu abra®
Harmadik generacios refgiglép fedezék és kiszolgalo Iétesitményei

Az Uj szerkezet versenyképes valamennyi hasonlélwéd biztosito mas létesit-
ménnyel. A korabbi, ives acélszerkez&iSA Iétesitmény tovabbfejlesztése |divét

*Norconsult. Consulting Engineers, Architects andriganists. Termékismertit
* Norconsult. Consulting Engineers, Architects asdibmists. Termékismertet
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tette a szerkezeti vastagsdgok csokkentését. Aenftszert a korabbi norvég tervékb
fejlesztették ki az alabbi kdvetelmények szerint.
A tervezés és kivitelezés az alcazasnak maximakdaget tesz, igy az ajtorendszer
beleolvad a reptér kdrnyezetébe. Az ajtorendszdatetéséhez valamennyi szerkezet
a létesitmény belsejében kapott elhelyezést, impzagatasahoz szikséges sinrendszer
is. Szélein olyan tomitést alkalmaztak, hogy a ki€l semmilyen anyag (jég, ho-
mok, hd, gaz halmazallapotu anyagok) nem képegrivgjel$ térbe.

Az égésleveg kidobasa szintén fontos része volt a tervnek. vedé kidobasat
kilonbd® tipusu repiigépekre tesztelték, és megallapitottak, hogy tefiéstékben
biztositja a belslégparamétereket a hajtéuek mikddtetése esetén is.

Norvégia nem csak infrastruktirai egyes elemeiraeimeére épitett foldalatti lé-
tesitményeket. A tervezések és kivitelezések sor@gszilettek az un. ké# rendelte-
tédi létesitmények is, melyek békében polgari haszimsiéljat szolgaljdk (pl.: sport,
kulturalis stb.), békét eltérs idészakban, illetve katasztrofa esetén évohelykénkt szo
galnak. llyen funkcioja van a Gjovikban ép@timpiai Barlang Kézpontnak7. szamu
abra). A 17. Téli Olimpiai Jatékok rendezési jobjarvégia nyerte el, és Gjovik varos
kapta a jéegkorongméskések lebonyolitdsanak feladatat. Erre a rendezgésryy sta-
diont kellett épiteni, és a varos a kozelben dekegyet valasztotta. A probafurasokat
végeztek, melynek eredmeényét feldolgoztak.6&et mirbségét megfeléhek talaltak a
feladatra, és megalkottdk a hegy szamitégépes tdéiyen moédon prognosztizalni
tudtak a szikla viselkedését a kivitelezés alatt.

Epitése nem csak az Uj égihyaggal (szikla) kapcsolatos ismeretek megszerafsé
biztonsaggal kapcsolatos (plizvédelem, stb.) tudas elmélyitését is megkovetElte.
nek érdekében a kivitelezéswltobb kutatasi projektet inditottak. A kiviteletdarom
hénappal a hatarédelstt fejezték be. Azota delegaciok széles hullamagidtja évél
évre a Gjovik Olimpiai Barlang Kézpontot, amelyitg legnagyobb kézceélu féldalatti
létesitménye (100x100x60 m). Ma a létesitmény sptwkra €s szérakoztatasra szolgal.
Evente kdzel 100.000 latogatot fogad.

Az orszag védett létesitményeinek kihasznalasdlgdlzkedik a mindennapi élet
vildgaba. A kritikus infrastruktira elemek, és agzag veédelmi rendszerének elemei
helyet kaptak a SEL-ekben.
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7. szamu &bra®
Olimpiai barlang kialakitasa

2.1.3. Amerikai Egyesiilt Allamok

Az USA-ban a védett létesitmények alkalmazasa kozasdban két tertletet em-
litek meg. Az el§, az allami nikodés folytonossaganak biztositasa, amely az allami
apparatus biztonsagos elhelyezésére iranyul. Eglsizfejezetben— az USA szem-
pontjabol— mint Kl elem szerepel. A méasodik, azéelkeges védelmi rendszerekim
kodoképességének biztositdsa, amely az orszag egyebniédndszereinek és szerve-

zeteinek elhelyezésére szolgal.
Az allami miikédés folytonossaganak biztositasa

Specidlis efditési létesitményeket az USA-ban nem csak katdramem Kkor-
manyzati célra is hasznalnak. Egyik ilyen funk@a,allami nfikddés folyamatossaga-
nak biztositasa rendkivili helyzetben, amekoananyzati nikédés folytonossaganak

programjan(Continuity of Government- COG) keresztil valosul meg.

* Norconsult. Consulting Engineers, Architects asdibmists. Termékismertet
> http://www.answers.com/topic/continuity-of-goverent-united-states — alapjan. 2007. 05. 10.
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A COG programja biztositja a kiemelt allami véeés szervezetek tulélését kri-
zishelyzetben. A nuklearis helyzet miatt a 60-askben fellép bizonytalansag miatt
szukségesseé valt program magaba foglalja a kabés=atharitast, a vészhelyzeti szol-
galtatasokat, a rendvédelmet, és az informacidg&tatasokat a teljes lakossag vonat-
kozasdban. A COG ugyanakkor fenntart egy sor vdétisitményt az elndk, a kor-
many tagjai, és a legfontosabb allami alkalmazattakeére.

A COG programot Kennedy J. F. hozta létre 1960rui@b12-én, és célja a leg-
fontosabb allami infrastruktiura védelme, amelyds#tia az iranyitast és a hatosagi-m
kodést valsaghelyzetben. Az allamilkbdés fenntartdsa segitette a rendvédelmet, biz-
tositotta az altalanos biztonsagot, és megvédtdlamot az ellenséges hatalmak, vagy
allamellenes szervezetek tevékenys@lg&&z allam egyetértett a védett Iétesitméenyek
epitésével, és a COG tervek bevezetésével, ametgseletei és helyszinei mindig tit-
kosak maradtak.

Az allami vezetés folytonossdganak ilyen iranyéelébzasa utan a COG elrendel-
te, hogy a kulénbdz allami szervek hozzak létre a sajat hasonld tketeiA COG a
terveket évente ellénizte, és a betscsatornakon hozzaférldee tette mindazon szer-
vezetek részére, melyek a védett személyek biag#ian érintettek voltak. Az egyik
legérdekesebb terv az an. ,arnyékkormény” létrebém iranyult. A szervezetet az
elndk és a kormany altal kinevezett személyek gkoets célja a kormanyzat feladatai-
nak atvétele abban a helyzetben, ha a teljes wgtsiinvezetés megsemmisul. Az ,ar-
nyékkormany” egy biztonsadgos helyen telepll, és stdtasem kellett rendeltetés sze-
rint mikodnie. A COG tervek tartalmaztak az éllami funkédusok fizikai védelmét
is. Az el$ védett helyet még a 40-es években hoztak létreslikeéVirginia hegyei ko-
zOtt tobb foldalatti 1étesitmény épult, melyek dggvaros minden sziikséges kellekét
tartalmaztak. A létesitmény egyike a regionalisagatrofavédelmi vezetési pontoknak.
A Szovetségi VeszélyhelyzetkedelUgynokség (Federal Emergency Management
Agency — FEMA) és a Nemzeti Veszélyhelyzet Koordinald6 KdapgNational
Emergency Coordinating Center NECC) létesitményei mélyen a fold alatt telepultek
A COG ezeken tul tobb katonai Iétesitményt is asidirébe vett, és ezek kozé kerdlt

az Air Force One elndki repidép is. Ahogy a nukleéris veszély csokkent, a CO& s

V4
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Elsédleges védelmi rendszerek fikodéképességének biztositasa

Cheyenne Mountaitf

A ll. vilaghaborut koveien a vilagpolitikdban létrejott a két nagyhatalosa,
egyik oldalon a Szovjetunid, a masik oldalon az USA USA Védelmi Minisztériuma,
egy miveleti kozpont kialakitdsdhoz keresett biztonsdgelget, amelyet védett |éte-
sitménynek épitettek meg. A feladatra az eészakikanétontinens kdzepén talalhato
Cheyenne-hegység mutatkozott idealisnak. A hegjslEgnzsje, hogy nem veszélyez-
tetik foldrengések. Az Eszak-Amerikai Légvédelmirdhesnoksag (North American
Aerospace Defense Commanrd NORAD) és més védett létesitmények mélyen a szik-
laban helyezkednek el. A Cheyenne-hegység a halysazi USA egyik legnagyobb
katonai létesitményének, amelyet Cheyenne-hegysagcdtspontnak (Cheyenne
Mountain Operations Cente~ CMOC) neveznek (korabbi neve Cheyenne-hegység

Légie Bazis).

A CMOC négy parancsnoksagnak adott helyet: a NOR&DUSA Eszaki Pa-
rancsnoksag (United States Northern CommantdSNORTHCOM), az USA Straté-
giai Parancsnoksag (United States Strategic CommatdiSSTRATCOM) és a Légi-
ers Urparancsnoksag (Aier Force Space CommandFSPC). A CMOC, a NORAD
eés az USNORTHCOM harcéllaspontja volt. EZijgitte és elemezte aitholdakrol,
radarokrél és érzék@dtol szarmazd informaciokat, melyekbéli, rakéta, vagy légi
veszélyekre figyelmeztettek, és figyelte a ballias rakétak helyzetét. A NORAD ol-
dalarol a CMOC részt vett USA és Kanada légi fliggsegének biztositasaban, vala-
mint az ellenséges bombazok és cirkald rakétakialledelem fokuszpontja volt.

Az USSTRATCOM oldalarél a CMOC kovetett mindent,iarfoldkorili palyan volt,

és meghatarozta azok helyzetét.idniiveletek része volt a védelem és a mézyes.

A CMOC mintegy 600 méter mélyen helyezkedett elpkkitzott minden tobbi katonai
egyseégil. A miveleteket hét kozpontban (Légi Figyelme&t&ozpont, Rakéta Fi-
gyelmeztes Kozpont, Urellensrzé Kézpont, Miveleti Felderi$ Szolgalat, Rendszer-
ko6zpont, Idjarasi Kbzpont, Parancsnoksag) a nap 24 ordjalmey aninden napjan

végezték.

%8 http://www.answers.com/topic/cheyenne-mountailapjan. 2007. 05. 10.
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A létesitmény kialakitdsa

A létesitmény eredetileg 70%-0s megmaradasi valdseget volt hivatott biztosi-
tani egy 5 megatonnas atomrobbanasnal 5 km tavmsagnajd tovabb fejlesztették
agy, hogy ezt 3 km-en is biztositsa. Alkalmas egly rovid ideji 6nellatasra, biztonsa-
gi hirad6 és TV 0Osszekottetésben allt a kapcsopi@téncsnoksagokkal, biztositotta az
allomany ellatasat és veédelmét kiszoérodas, valawglyi és bioldgiai harcanyagok
ellen. A létesitménycbejarata 540 m-re talalhato a felsdintz alagut egy par 25 ton-
nas acélkapuhoz vezet. A masfél kilométeres alagytlett megépitve, hogy a robba-
naskor keletkez nyoméashullam semmilyen kért ne tegyen benne. &kapuk mogott
ugyancsak acélburkolatl létesitménykomplexum tatédlhmelynek nagysaga 18 ezer
m?. Ez foldalatti vagatok halézatos rendszétél, melyet 600 m szikla véd. Egy ilyen
vagatnak, és a beépitett acélkapunak a méretanuyédtja a 8. és a 9. szamu abré. F
térfogata harom parhuzamos, 15 m széles, 20 m mégasd0 m hosszu vagatbdl all,
melyeket 4 db 10x17x100 m-es vagat keresztez.

15 darab szabadon allo, egymassal flexibilis kdptsd ellatott épitmény alkotja a bel-

SO teret. Ezek kozul 12 darab haromszintes, a tobthigoegy- vagy kétszintes.

8. szamu 4bra’
A létesitmény vagatrendszerének kialakitasa

% Kovécs llona: NORAD. Barmit kinyomoz a Fold légében és azon kivill is. Latkép folyéirat. 2008.
marciusi szdma, 4-5. oldal. ISSN: 1787- 7725. &alol
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9. szamu &bra°
Bejarati ajtérendszer acélkapuval

Az épitmények kuls falat 9,5 mm vastag hegesztett acéllemez alkaigyeket
szerkezeti acéltartok merevitenek. Ezek az elekigmeses impulzus elleni védelmet
szolgaljak. Az épitmények acél ajtoi biztositjakizavédelmet. A védelmi tervezés célja
az atomfegyver elleni védelem kialakitasa voltedek a szerkezetek biztositjak a fold-
rengés-allésagot is.

A létesitményt tébb alkalommal korstsitették. A jelenlegi felszerelések (pl.:
sikképernys rendszerek) sem maradnak el a jeleniggchnoldgiaban hasznaltaktol.

Kdvetelmények a technoldgiai rendszerekkel szemben

A technoldgiai rendszereket Ugy épitették meg, haggimazas esetén 1200 sze-
mély 30 napig is dolgozhat a létesitményben. Azfalslégbeszivok és légkidobék
csakugy, mint a viz-, szennyviz-, és Uzemagyagzhfdé—, leglokésved szelepekkel
vannak felszerelve. Az északi és déli kapuknallg#zett [0l6hullam érzékdlk elekt-
romos jelére ezek a szelepek dikidoen bezarulnak. Az épiletek 6sszesen 1319,
egyenként 450 kg-os acélrugdra vannak felszerehadyek minden iranyban 30 cm
kilengést biztositanak. Az tnellatas érdekébenegldgkisegit helyiséget alakitottak
ki. Etkezde, korhaz, fogorvosi rendetyydgyszertar, elkiloriités edéterem, szauna és
kapolna all a betelepllt allomany rendelkezésérgtédsitmeny a fikodéshez szikseé-

ges elektromos aramot Colorado SpringkKapja. A haldzati vilamosenergia kimara-

% Kovéacs llona: NORAD. Barmit kinyomoz a Fold légkben és azon kiviil is. Latkép folyéirat. 2008.
marciusi szdma, 4-5. oldal. ISSN: 1787- 7725. &alol
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dasa esetére nagyteljesitmémyzelgenerator biztositja a tartalék energiatizeNatast
négy foldalatti tarolé (6000 tbiztositja, ezekll harom az ipari-, a negyedik pedig az
ivovizet biztositja. Ezek méretiket tekintve akkgréhogy az tUzemelték csonakkal
kozlekednek bennik. A belépeved vegyi és bakteriologiai §z6kon megy keresztuil.
A 6 (déli bejarat fdili) légcsatorna 5,3 m magas és 4,6 m széles, akaglgsolatban
all az északi 7 m magas és 9 m széles |égcsatdriakét bejaratot dsszekdtsatorna

1,5 km hosszu.

2.1.4. A SEL-ek torténete és helyzete Magyarorszago

Magyarorszagon é6zor egy 1939-ben kiadott HM rendelet foglalkozotakos-
sag védelme érdekében épitett ovohelyékzaki ebirdsaival. A tervezési és szilardsa-
gi szamitasok elvei 1942-ben jelentek meg a Mérhdkabbképé Intézet kiadvanyéa-
ban.

Az ezeket Osszeallito szakemberek tapasztalat@k#grad és Spanyolorszag
bombazéasainak tapasztalataib6l meritették. Ebbaedéaen nem csak német bunkerek
épultek, hanem kébb Kujbisevben éplilt meg Sztalin vezetési pontja is

1945. augusztus elején Hiroshima és Nagaszaki eeképcsolatban a vilag meg-
ismerte az atomfegyvert. Hatasaiffakizsgalatanal sok kisérletre 1égkori és foldalat-
ti robbantasra— volt sziikség ahhoz, hogy a tényleges hatasok &gtsn kialakuljon
egy Osszeflgytervezési-, épitési- és lizemeltetési kovetelmémigzer.

Az 6vohelyek védképessége, gazzardésaga, valamint kihasznalhatésagmzda-
sagossaga mellett kdvetelmény volt a léglokéshyltaaioaktiv sugarzas hatasa, biol6-
giai és vegyi anyagok, az 6vohely kdrnyezetébentketett por,iiz, h5 és flstgazok,
valamint az évohely fodémeére juto tormelék hatdlemievédelem.

A ll. vilaghaboru utan az orszag vezetése dontésbth a lakossag védelmére, va-
lamint a hadipari termelés biztonsagosabb feltétekemegteremtésére.

Megkezddott az dvohelyek épitése, az orszag teriiletén.

®l Elssdleges hatasok: levéhen terjed robbanasi hullam, kezdetié$ugarzas, kezdeti magsugarzas,
elektromagneses impulzus. Masodlagos hatasok:eereparadd radioaktiv sugarzas, talajban indukalt
nyomaohullamok.

62 Ovohely: niiszaki kdvetelményeknek megfaleh kiépitett miszaki létesitmény, amely hatarol6 szer-
kezetei, berendezései révén meghatarozott védelagttamadd fegyverek és katasztréfak hatasanelle
Epitésuigyi agazati tiszaki iranyelv MI-04-260-1. Koérnyezetvédelmi ésitetfejlesztési Minisztérium.
Budapest, 1993.
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A hideghaboru kdvetkezményeként a ##s években,— még mindig az 50-es
években jarunk— elstérbe kerllt a termelés fenntartasa, a vezetésdtdinek biztosi-
tasa. Ennek megfel&n éplltek meg egyes gyarak, Uzemek terlletén leliddett
letesitmények (hadiipari Iétesitmények), melyekpaz szamara valtak fontossa.

A kiemelkedben fontos ipari €s vasuti objektumok személyzetédelelmére mar
sokkal e6sebb 6vohelyeket készitettek. Az ilyen |étesitmk&nggcélszeibb formaja a
kocka volt, hiszen igy az Bre szamitott hatarolé falak mennyisége, s igy adap
nyersanyag-felhasznalas is a optimalis volt. A Ipedd és a vidéki iparnegyedekben, a
csarnokok mellett épitették ezeket a felszin fetetbhelyeket, a konnyebb &lcazés mi-
att. Befogadoképességiik feleatarat a ,3 perces ef*szabta meg. Ezért ezeknek a
nagy ovohelyeknek két egymassal szembeé tdgtalan 6sszesen 6-8 ajtd volt. Ezeken
at — ajtonkent és percenként 80 16 mehetett be, igy azdit id6 alatt dsszesen és
maximum 19204 helyezkedhetett el.

A felszin feletti 6vohelyek vasbeton hataroldé fadi falvastagsaga altalaban
egyenb volt, hiszen a ferdén hull6 bombak miatt az olalakknak is bombaallonak kel-
lett lennitk. A legkisebb fodémvastagsag 180 cmatkag 220 cm koril volt. Beds
berendezésukben az altalandgréksok voltak a mérvadok.

220 cm-es falmagassag, 20-40 cm-es osztofalaklgs fhdémek, 350-400 cm széles
bels terek. A korlatozott betsszélesség miatt a szinteket harom osztatunak tépez
ki. Kbzépen volt két Iépés (egymassal ellentétes iranyban emelkedve), a lsagle
szimmetrikus elhelyezkedésben a kilortbbelyiségek. gy gyakorlatilag egy 6vohe-
lyen belll két, teliesen egyforma egység alakul{lKl. szamu abra) kulon bejarattal,
gaz-eés légzsilippel, vegyimentésituhanyzoval, Iépésel, gépészeti- és kommunalis

egyseégekkel, és a tulajdonképpeni tartézkodd hedgikkel.

%3 Megjegyzés: Az 6véhelyet riad6 esetén 3 perc fhkellett tolteni.
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1. légzdlipak

2, a&zsilip rmentesitd zuhanmal
3, lépcsd edbdr

4, qépészati rém

S, bejarati ddter

I. EMELET

E. tarbazkodak

7. karrrnonalis belwségek: (zubany, BHzeges we)
3. dwihdy, parancsnold pihend

9, wezebdsi pont

B - 10, relefonck

11, = 11

II-III. EMELET

11, rartdzkoddk:
12, karrrmundis helységek

11, - 11

110. szama abré*
Ovohelyek alaprajza

A gépészeti berendezéshez dizelgeneratordiko drerendezések tartoztak, min-
dentdl 2—2 csoport, két dvohelyegységnél elhelyezve.

Az lUzemek légoltalmi vezetési pontjait is ugyamnilygockakban” helyezték el,
azonban ezekben nem nagy légtéartozkodd helyiségek, hanem telefonkdzpontok,
vezetési pontok, tanacstermek, torzspéhemszenléti helyiségeket alakitottak ki. Arrol
is dontés sziletett, hogy haboru esetén, az ofsifgnatos vezetése céljabol megfele-
|6 munkahelyek, védett vezetési pontok alakuljanak ki

®4Gabor Ferenc: Védett létesitmények tervezési, mbtet, epitési és Uzemeltetési kérdései a mai kove-
telmények alapjan (rovid torténeti attekintéssepitéstudomanyi Egyesiilet Katonai Szakosztalya 2003
november 19-i kdzgiésén elhangzott &déas. Budapest, 2003.
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Ezek az objektumok méségileg mér eltértek az dvohelyéktmert itt mar nem
csupan az élet megvédé&slérolt sz6. B kovetelményként tamasztottdk, hogy a korsze-
ri thmado fegyverek alkalmazasa utan az objektunvabtmakban is alkalmas legyen
vezetésre, vagyis ikodoképes maradjon. A nemzetk6zi tapasztalatok aldpgakul-
tak az objektumok telepitési iranyelvei. Gazdagsagigfontolasbdél néhany nagyobb
védbképessé objektum épult, mely lakdhelyt ipari bazistdl tavol, duplikalt energia
betaplalasi és hiradastechnikai kapcsolattal r&edett. A vezetés és iranyitas Iényeges
eleme a kuks kapcsolattartas volt. A #mold alkalmazasi lehéségének hianyaban a
vezetékes, az URH és mikrohullam( rendszer ketidtimazasra. Uj radidadok és at-
jatsz6 allomasok épliltek, melyek megalapoztak ét@epib l1étesitmények csatlako-
zasi lehaiseégeit, biztositva ezzel a vezetés legfontosalétdddt, a hiradast.

A védett vezetési pontoknak szigorubkismaki kbvetelményeknek kellett megfe-
lelnilik, mint az 6véhelyeknek. A tervezés soramtambomba hatasai mellett figye-
lembe vették a hagyoményos csapasneéekozok pusztité hatdsait is. Meghatéaroztak a
harcaszati-fiszaki, technoldgiai, Uzemeltetési és altalanoséesgpikdvetelményeket,
mely utobbi esetében specialis épitési normakakteesi dlirasokat alkalmaztak.

A harcészati-riiszaki kévetelmények vonatkozdsaban kiemelt szeleqsitt az
életképesséd melyhez a SEL-nek meghatarozott védelmi képeg&étj@ kellett ren-
delkezni. A két képesség kozotti kapcsolat ugy limgahaté meg, hogy minél nagyobb
a SEL védelmi képessége, annal nagyobb az életké&pes

A védelmi képességet az alabbi térijehiztositjak:

— geoldgiai feltételek;

— épuletszerkezetek (kidhatarolo-ved és belé teherhordo szerkezetek);

— védd berendezések és rendszerek (aidk, vedszelepek, hullamcsillapito

szerkezetek);

— szeizmikus és EMI hatéasok ellen ¥&srerkezetek, berendezések;

— bels rendszerek (zsilip rendszerjisi szelbzé rendszer);

%5 Az életképesség a SEL egyik fontos tulajdonsage)yamegmutatja, hogy mennyire képes ellenallni a
technikai rendszerek lizemzavarainak, a tamado ézggvhatasainak, meddig képes technikai rendszere-
inek mikodoképességét fenntartani. A specidlis égli#ési létesitmények osztalyozasa, a veliik szemben
tamasztott altalanos kévetelményeko aferkezeti és elrendezési megoldasok, elemekamisebadas.
Honvédelmi Minisztérium MN Beruhazasi és Fenntafésokség. Budapest. 1986.

%A védelmi képesség a SEL masik fontos tulajdonsagely biztositja a személyi alloméany és a techni-
kai rendszerek tAmadd eszkdzokkel szembeni megsdthatetlenségét. A specialis é$ditési létesit-
mények osztalyozasa, a veliik szemben tamasztatkhrdits kovetelmények, & $zerkezeti és elrendezési
megoldasok, elemek. 4. szamdalas. Honvédelmi Minisztérium MN Beruh&zési és Famdsi Bnok-

ség. Budapest. 1986.
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— a 16 berendezések mellett tartalék berendezések édik@nmuszerek kialakitasa;
— egymastél fuggetlenitett bejaratok és kézmevezetések;

— létesitmények bedsterének felosztasa egymastal fiiggetlen részekre;

— légbeszivd és légkidobo rendszerek foldfelszkivezetett csatlakozasainak

alcazasa.

2.2.SEL-EK OSZTALYOZASA ESKIALAKITASA ©

A SEL-eket az alabbifelvek alapjan osztalyozhatjuk:

— alkalmazasi tertilet szerint;

— rendeltetés szerint (,A”, ,B”, ,C” tipusu);

— foldfelszinhez viszonyitott elhelyezkedés éstkieizés mabdja szerint (slllyesz-

tett, felszini, banya jelldg féldalatti);

— élettartam szerint (hosszu, ideiglenes).

Rendeltetés szerint a SEL-eket az alabbi haromocmpsoroljuk:

LA” tipusu:

Kdzponti beruhazas keretében keriilt kivitelezégralami vezetés vagy a hadse-
reg vezetése reészeére. Rendeltetése az allami semridszerének biztositasa haborus
idészakban.

,B” tipusu:

Kdzvetlen a haborus tevékenységtielvagy annak folyaman imszaki csapatok
altal épitett harcallaspontok a katonai vezetémaéara Rendeltetése a katonai vezetés
vezetési feladatainak biztositasa habordsadkban.

,C” tipusu:

Polgari védelmi feladatok céljara Iétrehozott l&teenyek. Rendeltetése a lakos-
sag és a személyi allomany, valamint a Polgari \é&dehirkbzpontjainak és vezet
szerveinek védelme.

A 3. szamu tablazat a felszini és a sillyesztelt-&Ef6 elemeit és azok rendelte-

tését szemlélteti.

®’A specidlis és éditési létesitmények osztalyozasa, a velilk szendmasztott altalanos kdvetelmé-
nyek, a & szerkezeti és elrendezési megoldasok, elemelkzédnis ebadas. Honvédelmi Minisztérium
MN Beruhéazasi és Fenntarta€inokség. Budapest. 1986.
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Végrehajtd eszkdz
/berendezés

Pl. bel$ teherhordd szer
kezetek,
vélaszfalak, aljzat
beton, kéznvek
alagutjai, fédém,dfal

Fo elemek Rendeltetése

Létesitmény betstérfo-

Epiletszerkezetek gatanak védelme

Technoldgiai rend{ Alkalmazési idszak | Pl. elektromos ellato, lég

szerek feladatait biztositjak ellato, vizellaté
Technikai Technol9g_|_a| ,repdszerek PI. ventillatorok,
miitkddését : ,
rendszerek . o szivattyuk,
biztositjak
Személyi allomany és Pl kozii
Védelmi =yl y csatlakozasok védelmi
technikai rendszerek S
szerkezetek . elemei, bejaratok
védelme - . X
védelmi elemei
Alcéazas, valamint a léte-
Kilso sitmény ‘v e
talajtakaras hermetizaciojanak bizta- Vedireteg kiepitese

sitasa.

3. szamu tablazat®
A slillyesztett és felszini tipusu SEL-ékelemei és rendeltetésiik

A hosszu élettartam és a védelmi képességek névéleekeben az ,A” tipusu

SEL-ek nagyszilardsagu,delitési vasbetonbdl épiltek.

A védd, hatarol6 és bets teherhorddé szerkezetek monolitasbetonbdl,

eléregyartott® vasbeton elemekh vagy a keth kombinaciéjabél késziiltek.

% A specidlis és éditési létesitmények osztalyozasa, a velik szertdreasztott ltalanos kdvetelmé-
nyek, a & szerkezeti és elrendezési megoldasok, elemelkzémis ebadas. Honvédelmi Minisztérium
MN Beruhazasi és Fenntartasinékség. Budapest, 1986.

%9 Az elsregyartott szerkezetek ipari modszerekkéBbitott szerkezeti elemek. Olyan szerkezetek, me-
lyek kilonféle zsaluzatok alkalmazasavalsekrelt vasalat blokkok felhasznaldsaval és mohetibn
bedolgozasaval késziiltek. A specialis ésltési |étesitmények osztalyozasa, a vellk szerdeasztott
altalanos kovetelmények, & $zerkezeti és elrendezési megoldasok, elemelzdn(s ebadas. Honvé-
delmi Minisztérium MN Beruhazasi és Fenntart&adkség. Budapest, 1986.
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A vasbeton felhasznalas csokkentése érdekéberedglek tartottdk a létesit-
mény tebfodémének réteges szerkdzkialakitasat Iégréteggel, talajréteggel vagy rob-
bantéréteggé! a létesitmény felett. A robbantéréteg kialakitasatatia a 11. szamu
abra. Ezt a megoldast hagyomanyos csapdseszkzok ellen épitették ki.

A létesitmény ebben az esetben mély elhelyezkeddsa kialakitds magaba foglalja a

szikséges vastagsagu robbantoréteget, és a talajok-) réteget.

A-A
== == == = =)= talajréteg (rugalmas réteg)
% [ y ) robbantdréteg (kemény réteg)
e P o VA 2 lagyréteg (pl. homok)
létesitmény
]
P 1
o o
T o o T
A o o A
L
L - _

11. szama abrd*
Robbantéréteg kialakitasa

Az oldalfal védelme céljabdl a SEL kortl vizszintegyy dontott ,gallért” épitet-
tek, mely a fodém szintjén a talajra kerilt. Haggongos l6vedékkel torténtamadas
esetén nem engedi@sker kontakt robbanasat a fal mellett.

Vizszintes gallér kialakitdsat mutatja a 12. szaima.

O A robbantéréteg egy akadalyréteg. Szerepe, hodkkestse a hagyomanyos csapasimeszkozok
|étesitményekre mért hatasat. Vasbetonbdl, vagwatodlz betonbdl készitették és a talaj felszinégy\a
véd talajrétegbe épitették. A specidlis ésdétesi Iétesitmények osztalyozasa, a velik szerdaasz-
tott altalanos kdvetelmények, & $zerkezeti és elrendezési megoldasok, elemeka#nis ebadas. Hon-
védelmi Minisztérium MN Beruhazasi és Fenntartdsidkség. Budapest, 1986.

" A specidlis és éditési létesitmények osztalyozasa, a velik szertdmasztott altalanos kovetelmé-
nyek, a & szerkezeti és elrendezési megoldasok, elemelkzédnis ebadas. Honvédelmi Minisztérium
MN Beruhéazasi és Fenntarta€inokség. Budapest, 1986.
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Minél nagyobb kinyulast terveztek a gallérnak (Bapnal tavolabbra kerll a tamado
fegyver lovedékének robbanasa a SHIl -tigyanakkor a fal vastagsagat csokkenteni
tudtak.

hbeh

[6vedek

|étesitmény
oldalfala

12. szamu &bréd?
Vizszintes gallér kialakitasa

A tervek szovjet mintara készlltek, szovjet technigszkdozokkel, amelyeket

specidlis importbdf szereztek be.

2.3.SEL-EK TECHNOLOGIAI RENDSZEREINEK JELENEGI HELYZETE

A totélis atomhabora veszélye metistz Iétezni, a vilagpolitikdban elindult egy
enyhulési folyamat. A nyugati orszagokban csokketdtesitmények szerepe, melyek
jelentbsége Magyarorszagon is kezdett atérigdkal 1989-ben a létesitmények tobbsé-
ge a BelUgyminisztérium alarendeltségébe szervezdtfari Védelemhez kerult, majd
ezt kbveben hibernaltakket.

A Magyar Honvédségnél megmaradt létesitmények Uiretdstben a 2003-ban
végrehajtott védelmi felllvizsgélat hozott jeléntvaltozast. Az ebben foglaltak szerint:
.a NATO és tagorszagai elleni hagyomanyos jelleg teruleti integritast veszélyeziet

stratégiai tamadassal nem kell szamolritbksl kdvetkeden meghataroztak a csokken

2 Hatarol6 szerkezetek méretezése a becsapddabliEnés helyi hatasara. 8. szaméadhs. Honvé-
delmi Minisztérium MN Beruhazasi és Fenntartagidkség. Budapest. 1986.

8 Megjegyzés: Korabbi iibzakban ez volt az altalanos elnevezése a szowjeiribdl szarmazé eszko-
z6knek.
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képességeket, amelyek kozott szerepelt a fix télpiezetési elemek jelefgége (pl.:
vezetékes hiradas), éséba 2236/2003. (X. 1.) Kormanyhatarozat rendelkezet

A hideghaboru idején, haborussgtakra tervezett SEL-ek épitésekor tobb prog-
ram indult, mely alapjan kulonbézvedképessé létesitmények éplltek. Ezek egy

része még ma is megtalalhatd, de szerepuk rieggelentségik csokkent.

Az akkori funkcié szerinti feladat végrehajtasatezgoru niiszaki kévetelmé-
nyek tartoztak, melyek szovjet tervezési iranyelatdpjan készultek. Kollektiv védel-
met nyujtottak volna egy ABV tamadas esetén, vataralektromégneses impulzus
(EMI hatas) ellen, és minden esetben biztositaiAklektromagneses kompatibilitast
(EMC). A legfontosabb kovetelmény az élet- és mimlkgtelek biztositasa volt. Erre
vonatkozoan figyelembe kellett venni az emberi wzzst tiroképességét, melyhez a
|étesitmények légparamétereit (a levdgmérséklete, paratartalma, oxigén és széndi-
oxid mennyisége) beszabalyoztak.

A SEL-ek legfontosabb technoldgiai rendszerei Ewibs energia ellato-, a viz-
ellato-, a légellaté- és a védelmi rendszer. A kikdlévo kapcsolat nagyon 6sszetett és
bonyolult, ezért csak a komfort klimaikddését mutatom be egy olyan SEL-ben,
amelynek feladata a személyi allomany védelménekdskavégzésének biztositasa.
Az osszes technolégiai rendszeitkiddését a villamos energia ellatas biztositja. Bk
térbol beszivott frisslevef) a l1égellatd rendszer klimaszekrényébe kerll, doeelya
leved allapotjeldinek (hbmérséklet és paratartalom) beallitasa torténik.eszbvott
frissleve@t a sziikséges mértékbaiiik, hiitik, parasitjak vagy szaritjak. Ertekezésem-
ben ezek fizikai tartalmat nem ismertetem. A ve#élirendszer altal szolgaltatott vizet a
folyadékHité berendezés ldi, és a litéviz a tarolobol a szivattyuk segitsegeével a kli-
maberendezés mosOkamrajaba kerul. Ezt Ké&et beszivott frisslevéga kamraba
permetezett vizfliggdnyodn keresztil fljjak, majdeima mar kezelt levéga Iégcsator-

nakon keresztul jut a személyi tartozkodasu terekbe

Egy SEL technoldgiai rendszereinek dsszefliggé$dt azamu abra szemlélteti.
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13. szam( abrd*
A SEL technolégiai rendszereinek 6sszefiiggései

A villamos energia-ellatoé rendszernél gondoskodtddbiranyl orszagos halozati
betaplalasrol. A haldzat kiesése (esetlegesskidiadas, természeti katasztréfa, halo-
zati karbantartas) esetén dizel generatorok biotték a szikséges energiat, de edekb
tartalék gépegységet is telepitettek. A dizelgdjesteerhelheiségének eléréséig, a
szikséges energia biztositasarakiemelt fogyasztok részére- Un. sziinetmentes ha-
|6zat lett kiépitve savat tartalmazo, kezelést y@akkumulatorokkal.

A kornak ebben az &dzakaban a fogyaszték ohmikus (izzolampak), valaimin
duktiv (motorikus) jellefek voltak, igy a dizel generatorok szabdlytalanlgédl fe-
szlltsége nem okozott zavart az eszkdzdkdadéesében. Az érzékenyebb hiradastech-
nikai rendszerek sajat energiaellatassal rendedkezt

A légellaté rendszer $rs- és folyadékhité berendezései szintén régi gyartma-

nyuak.

" Sajatkészitdsabra. A kifejezések és elnevezések az épilletgépiesiletén hasznalatosak.
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A folyadékhit6 berendezés, mely a klimatizalashoz szikséggstvizet allitotta
els, freon tipusu iték6zeggel tzemelt. Aizjelz6- és oltd rendszert flistérzékkebol és
betdrésesiizjelzé készilékekbl épitették, valamint kéziizoltd palackok voltak rend-
szeresitve atz oltdsahoz. Aliz szakaszolasa nem minden egyes épitményben volt
megoldott. A technikabrzés-védelmi rendszer&@ios érzéskdl, valamint a 1étesitmé-
nyek épitése utan kialakitot;- az akkori technikai vivmanyoknak megfélas szin-
vonalu — eszk6zokBl hoztak létre. A motorikus fogyasztok villamos jagztasukat
tekintve gazdasagtalanokka valtak.

Az eltelt id5 alatt— mintegy 20-25 év— a régi, volt szovjet technikai eszkdzok
allapota amortizalddott, javitasuk problémas, natdatrész utanpétlas mar nem all ren-
delkezésre (mindezek ellenére a berendezésgkabképesek). Jelenlegi allaguk alap-
jan hasznalatukat az Uj biztonsagi kihivasoknak feleljen célszdr felllvizsgalni,
Ujra gondolni, valamint Ujra aktivalni egyes létfossagu infrastruktirék, (infrastruktd-
ra elemek) védelmének céljabdl. A kor kdvetelménglki megfelglen, 0 szabalyok

figyelembevételével néhany technikai rendszer laisitése indokoltta valt.

A 2236/2003. (X. 1.) Kormanyhatarozat a Magyar Hamség 2004-2013 kozotti
id6szakra vonatkoz6 atalakitasanak és 0 szerverekiStdjanak kialakitasarol szol.
Ebben irtdk & azokat a feladatokat, melyeket az Uj képesséegdiagaé létrehozasa
céljabdl kell végrehajtani. Konkrét feladatkéntilemegfogalmazasra a védett vezetési
rendszer fenntartasa szikségességének a vizsgalkmint annak egyes elemei mas,
kilonosen valsagkezelési célra tott@tkalmazasanak a lelésege.

Mivel az allam a SEL-ek fenntartasat koltségesmetotta— mindazok ellenére,
hogy nemzeti értékeket is képviselnek feladatként jelentkezett hasznositasuk, béke-
idészakban tortéh alkalmazasi lehéségeik feltérképezése, amely alapjan az alabbi
allami és gazdasagi célu hasznositasokat javaslom:

— informaci6 technoldgiai rendszerek védelme;

— stratégiailag fontos anyagi készletek tarolasa;

— nemzeti kincsek, értékek védelme;

— miisorszoro és tavkozlési rendszerek védelme;

— virus bank;

— génbank;

— energia eloszté kdzpontok kialakitasa;

— pénzlgyi szervezetek értékeinek elhelyezése.
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A javasolt alkalmazasok az Uj tipusu biztonsagiwdboknak megfeléen kerdil-
tek atgondolasra. Mivel ezek megvaldsitasukhoz gpeelthnikai szemléletvaltasra is
szUkség van.

Mint mar a fejezetben leirtam, a magyarorszagi 8klépitése az 1950-es és 60-as
években élte virag korat. A beépitett berendezésely része szovjet importbdl szar-
maz6, az akkori fiszaki szinvonalnak és kovetelményeknek maximalisagfeleb
eszkoz volt. Az eltelt idszak alatt— foleg az 1990-es évek elgjfeszamolva— egy
informatikai ,forradalmat” éltiink at, és sorra jeleek meg az Uj, mar nanotechnolégiaval
készub, a kil kdrnyezeti hatasokra is érzékeny alkatrészek.

Ennek kdvetkezményeként sokkal magasabb szinvenigdaaki kovetelmények szik-
ségesek az eszktzok lizemeltetéséhez. A javasahdstsokat alapul véve nem lehet
mindegyikre ,egy az egyben” alkalmazni a multbargémtett |étesitményeket.

Epitészeti adottsagaikat kihasznalva meg kell naaeSEL-ek fizikai védképes-
ségeit melyek a személyi allomany és a technikai eszkozé#ielmét biztositjak,
ugyanakkor a kor fiszaki szinvonalanak megfaleh fejleszteni kell elavultnak min
sulb berendezéseiket. Erre vonatkozoan teszek értekmzés/abbi részeében rekonst-

rukcios javaslatokat.

2.4.A SEL-EK TECHNOLOGIAI RENDSZEREINEK KORSZERUSITESE

Ebben a fejezetrészben leirtak vonatkoznak minéradeti funkciét tartalmazo
SEL-ekre, mind pedig a kélshi allami és gazdasagi hasznositas esetére.
A technikai rendszerek kors#sitését az eredeti allami katonai funkcio esetébgrg-
re kell hajtani.

A szamitasba johétalkalmazédsok szempontjabol az informatika fejlesztmel-
lett az aldbbi technoldgia rendszerek fejlesztiegim szikségesnek:

— légellato rendszer;

— villamos energiaellato rendszer;

— tlizjelz6 és fizoltd rendszer;

— 6rzés-védelmi technikai rendszer;

— ko6zmii rendszerek;

— elektromagneses impulzus hatasa elleni védelem;

— folyamatiranyité rendszer kiépitése.
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2.4.1. Leved ellaté rendszer

A légellato rendszer klimaberendezéseinétédepei freon tipusuthokdzeggel
Uzemeltek. A titégépek rendeltetése, hogy a klimaberendezés szanegteleb ho-
mérséklei hitétt vizet allitson &. A hazankban jogszabdRszabalyozza az 6zonréte-
get karositd anyagok- tébbek kozo6tt a halon, a klér-fluor-szénhidrogé(iekabbiak-
ban CFC-k)—, valamint a klérozott-fluorozott-szénhidrogénetvéibbiakban HCFC-
k) alkalmazéasat. A halon alkalmazasanak engedé&gekiéerjed &ritikus alkalmazasi
terlletentortérs felhasznaladsra. A Kormanyrendelet szerint ehhtezidethez tartoznak
tébbek kozott,a honvédségi és rendvédelmi szerveknek, vagy tieiatoesagi szem-
pontbol fontos intézményeknek személyek tartozamdagolgald hirkozlési és vezetési
kdzpontjainak védelm& szempontjabdl fontos létesitmények. A folyadékhberen-
dezésekben tortérfreon tipusu titékdzeg alkalmazast 2008. december 31-ét Kiiret

még a kritikus alkalmazasi teriileteken sem engedély Rendeléf.

A technikai rendszerek tizemeltetésével kapcsolaabaiabbiak a jellentk:
A berendezések volt szovjet tipusuak, alkatrésapdgtidésuk nincs, Gzemérajukat tobb-
szorosen tullépték, gyakori karbantartasokat igkmye Az lGzemeltét allomany tébb-
sége nyugdijba vonult. Atikbkdzeg freon tipusu (CFC-k és HCFC-k csoportjabtmtar
zik), melyet a nevezett Kormanyrendelet betiltattétesitményt barmilyen funkciéra is
tesszilk alkalmassa, nem engedhetjik megdbrendezés nélkili Gzemeltetést.
A beszallitott Bmennyiséget (személyek altal, valamint elektronupy/dsztok és in-
formatikai eszkozok altal termeltot) a Iétesitmenyld el kell szallitani, kalénben a
hémérleg felborul, és néhany hdnap eltelte utanesitthények és a bennik éesz-
kozok visszafordithatatlan k&rosodast szenvednekele a keletkezettdmek az elvo-
nasara épitették be a kulonbdipusu folyadék tit6gépeket, és ezek alkalmazaséara a
tovabbiakban is sziikség van. A légellato rendszetdmtoznak azok a 8 berendezé-
seK® (finom pors#rdk, elnyeb sZirék), amelyek korarél és szarmazasarél ugyanazok

mondhatdk el, mint attidberendezéseét. Feladatuk volt a beszivott kdlszennye&

> Az 6zonréteget karosité anyagokrol szél6 94/2008l. 2.) Kormanyrendelet. Magyar Koézlony
2003/78. szam. A HM tarcan belil ezt a 69/2005. .(HK) HM utasitas szabalyozza.

® Az 6zonréteget karosité anyagokrdl szél6 94/2008l. 2.) Kormanyrendelet. Magyar Koézlony
2003/78. szam. A HM tarcan belil ezt a 69/2005. .(HK) HM utasitas szabalyozza.

" Az 6zonréteget karosité anyagokrol szél6 94/2008l. 2.) Kormanyrendelet. Magyar Koézlony
2003/78. szam.

8 A tiizvédelem és a polgari védeleniismaki kdvetelményeinek megallapitasairél sz6l6 @22@. 23.)
BM rendelet. Magyar K6zlény, 9. szam, Budapest,2200
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anyagokat tartalmazé levggsZirése. Ertekezésemben a mar tobbszér emlitett
2236/2003. Kormanyhatarozat kéilsdmadas veszélyének gondolatat ugyHh évre
eldretekintve elveti; azonban megitélésem szerint NATO tagsagunkbd@aiva ta-
madas veszélye nem hagyhato figyelmen kivil. ikésrendszerek megtartasanak ez az
egyik oka.

A masik ok— mellyel egyre tobbet kell foglalkozri- a globalis és eseti Iégszennye-
zés, amely a kulonbézparvallalatok altal kibocsatott szenngeamyagok, a kilénb®z
ipari katasztrofak kozben elszabaduld mérges gamoddéktermékek (pl. tikodd
atometmiiveknél bekodvetkezett ithodési zavarok, veszélyes anyagokétakitdo gya-
rak technikai eseményei, valamint ezek anyagaltigzgrmiivek kdzuti balesetei) ke-
letkezésére vezetltetissza.

A harmadik ok, egy esetleges ,piszkos” anyagokKebvetett terrortdmadas veszélye.
A jelenlegi s#r6 rendszerek tovabbi alkalmazasat, vizsgalatnaknkejebzni.

Az eszk6zokBl néhany darabot kivalogatva és bevizsgéltatvaseélkapunk tovabbi
alkalmazhatésaganak kérdésére. Abban az esetbenyihagalat negativ eredménnyel
zarul, szukséges a teljes rendszer évenkénti, @tttn@addon tortéh csereje a kor ko-
vetelményeinek megfelélsZiroberendezésekre. A@d rendszer korszésitése esetén

a kivalasztasnal fontos szempont, hogy lélegt valamennyi éffordul6 mérgeé anyag
szirésére alkalmas legyen. A légellatdé rendszert sxjés tovabba felszerelni olyan

erzekebvel, amely ledllitja a friss levédgoeszivasat mérgéanyagok észlelése esetén.
2.4.2. Villamosenergia ellaté rendszer

A villamosenergia ellaté rendszer a SEL-ek egyidfdatosabb technolégiai rend-
szere. Szinte valamennyi kiszolgalé berendezésgridolata van, behal6zza a teljes
létesitményt. Eppen ezért kerilt a figyelem kozéjpba. Ennek kiesése esetén a rend-
szerek nikddése leall, ezeért indokolt a szinetmentes eratgias (Uninterruptible
Power Supplies— UPS) feltételeinek megteremtése.

A szlUnetmentes energiaellato rendszer feladatdaanaisenergia biztositasa a di-
zel generator izemkészségének eléréséig, valarkiatrelt fogyasztok taplalasa ¢t
athidalasi idnek megfelglen) a villamos energia teljes megisése esetén. A létesit-
mények tervezett alkalmazasa szempontjabdl a bezéstisziikséges kicserélni, hiszen
a kor szinvonaldnak megfalefogyasztok taplalasa ezt szikségessé teszi. Al

fogyasztok tipusaira kordbban a hatalmas energié\b vilagitotestek (mint ohmikus
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fogyasztok), haromfazisu elektromos motorok, tréorsaatorok (mint induktiv fo-
gyasztok) voltak jellemik. Az eltelt id alatt megjelentek a kapcsololzemapegysé-
gek, teljesitményelektronikai €s mikroelektronikazktzok, amelyek érzékenyebbekké
valtak a kil$ halézati feszlltség okozta zavarokra (14. szama)abBzokat a fogyasz-
tokat, amelyek kevésbé viselik el a halozati zakardontos fogyasztdknak, ,kritikus
fogyasztoknak” nevezzik. A szinetmentes aramelkaésn a kritikus fogyasztok tap-
laldsa a hagyomanyos taplalashoz képest magasahosalon térténik. A magasabb
szinvonal azt jelenti, hogy a hal6zati zavarok byas fajtaja mar nem megy at a tapla-
|6 szlinetmentes aramellatdé berendezésen, ez mintegymentesiti a kritikus fogyasz-
tokat. A haldzati taplalas problémai: rovid igleggy peribduson bellli fesziltség emel-
kedeés, vagy letorés, tobb periddusig tartd fesgglismelkedés, vagy letérés, hosszu
ideji tartos fesziltség letdrés, harmonikus torzitagyinekvencias zavar, halézat ki-

maradas.

Normal feszdlt-
ség

2 Cycle Leto-
rés

1 Cycle Leto-
- rés

/N N
N

Harmonikus torzitas ——=
1 1

1
1 1 1
Impulzus/Cspcs ! ! :

0.2ms 350Vpk

14. szama &brd’
A hélézaton fellép jellemz zavarok jelalakjai

" peter, Bentley — David, Bond: Uninterruptible Poepplies. The UPS Handbook, 3rd edition. ISBN
978-0-9538398-3-4. Aldermaston, 2007. 5. oldallapjan.
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Kilonboz felépités sziinetmentes aramellaté berendezéseket ismediné;
lyek altalanos blokkvazlatat a 15. szamu abraratattHa altalanossagban vizsgaljuk a
sziinetmentes berendezéseket, megkilonboztetutikeft- line-interaktivé, és on-
line berendezéseket. (Magyar terminologia nemdegeezért a nemzetkozi irodalom-

ban meghonosodott elnevezéseket hasznalom.).

I -~ — -~ Kritikus
% — fogyasztd
T — ~ ~
Egyeniranyitd/ Inverter Statikus
toltd kapcsold
Akkumulator

15. szamu &br&
Hagyomanyos felépitésziinetmentes aramellato rendszer altalanos blagkatinja

A harom alapkonfiguracional a tervezési iranyvokdlasonlok, mindegyik rend-
szer tartalmaz akkumulatortelepet, egyeniranyitidertert, és az esetek jeléatrészé-
ben by-pass kapcsol6t. Az egységek funkcidja mirath&esetben azonos.

Az akkumulatortelep biztositja a haldzat-kimarautegere szikséges energiat, az
inverter feladata a fogyasztok részere szukségkakoao aram eélallitasa (vagy fo-
lyamatosan, vagy a halézat-kimaradas ideje alatt)egyeniranyitod biztositja az akku-
mulatorok toltését, tovabba a fogyasztok taplalés&osito inverter aramellataséat, ha
az inverter folyamatos Uzdm(on-line berendezések). Ez utdbbit &sttatalakitasu
UPS-nek is neveznek, és ez nyljtja a legjobb hatdséramellatast, ahol a terhelést
mindig szabalyozott energiaval latja el. A harontozat kozil csak az on-line beren-
dezést ismerteterNagy ebnye a rendszernek, hogy Gizem kozbertidthe® by-pass-
ra tortéd atkapcsolas nélkil. A fogyaszto évités soran sincs kitéve haldzati zavarok-

nak és nem szikseéges dizel Gzemre attérni.

8 Off-line: A terhelés a megkefiilagrél van taplalva, és csak akkor kapcsolédikzainaerterre, ha a
hal6zat megdmik, vagy egy meghatarozott érték ala csékken. atdt, hogy van egy olyandthrtam
(2-10ms) amikor a terhelés taplalasa mégsz

81 Line-interaktive: Hasonléan mint az off-line, it megkerih 4gon van taplalva a fogyaszt6, és csak
akkor kapcsol at inverter izemre, ha a megkedglon kiesik a feszlltség. Hatranya, hogy az UR&-gy
ran kapcsolgat a megkebidg és az inverter tizem kdzott.

8 peter, Bentley — David, Bond: Uninterruptible Poepplies. The UPS Handbook, 3rd edition. ISBN
978-0-9538398-3-4. Aldermaston, 2007. 21. oldallapjan.
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On-line berendezések

Egy on-line berendezés felépitése nyomon kovéthd. szamu abran.

Normal Gzemben az egyeniranyitd az inverteren gtatikus kapcsolon keresztil
taplalja a kritikus fogyasztdkat, ezzel a fogyakziéamellatasa fliggetlen a taphalozat-
tol. Halozatkimaratas esetén az akkumulatortel@petznélkil atveszi az inverterek és
a fogyasztok taplalasat. Az akkumulatortelep mésetéggs ideig a fogyasztok aram-
ellatdséat igy az akkumulatortelep biztositja.

A halbézat visszatérésekor az egyeniranyitdo az akkabor telepdl atveszi a fo-
gyasztok inverteren keresztili taplalasat, és egiley a szinetmentes aramellatoé be-
rendezés gondoskodik az akkumulatortelep viss&s&l. A sziinetmentes berendezés
meghibasodasa esetén a rendszer atkapcsol byspaeegkerith agra) és azon keresz-
tul a halézati tapfeszultsédy biztositja a kritikus fogyaszték aramellatasatezaltal
lehetiség van a hibés berendezés javitaséara.

Az on-line szinetmentes aramellaté rendszerekstatiértékben fliggetlenitik a
kritikus fogyasztok aramellatasat a halozati tapliiség zavaraitol. Teljesitményuk par
szaz VA-6l tobb MVA-ig terjed.

Az UPS rendszer 0sszkoltsége a berendezés megisabatol jelersis mértek-
ben fugg. A megbizhatésag egyik jelleijgza hibak kozotti atlagos dgdamely annak a
valOszirisége, hogy atlagosan mennyé itklik el két hiba kdzott. A masik jellerbza
két javitas kozotti i, amely a hiba kialakuldsatol a javitasig tartétadgtam. Az edzot
ndvelni, az utébbit csokkenteni kell. A hibak kdzdtlagos id novelése kétféleképpen
torténhet, ndveljik a rendszer minden egyes kompuesreek megbizhatésagat, vagy
biztositjuk azt, hogy a rendszer még egy meghik@sedetén is elérlietnarad, ha egy
egyedulallo 6sszetévmeghibasodik. A két javitas kozottisidcsokkenthdt az elemek
gyors cseréjével, vagy a rendszer teljes redundgveil. Utdbbi esetében a két javitas
kozotti eltelt idb akar a nullahoz is kdzel kerllhet.

73



Bypass - osztott bypass konfiguracié

Bypass
taplalas

1

Egyeniranyito Kritikus
fogyaszto
— (e —
(,\U‘ —
‘_O“ — Statikus
- — —~ kapcsolo
\_H [S— ‘ | Inverter
Akkumulator Normal tzem
] Ltg Bypass
i
@s ‘
Egyeniranyito Kritikus
fogyaszto
— P —
c,\cl —
‘_O“ — Statikus
* — —~ kapcsolo
L_{ [S— ‘ | Inverter
Akkumulator Hal6zat kimaradas
ﬁ ~f_(@ Bypass
@
&5
Egyeniranyito Kritikus
fogyaszt6
— P —
cs —
S
= —_— Statikus
* — —~ kapcsolo
I__{ - ‘ | Inverter _
UPS hiba
Akkumulator (bypass iizem)

16. szama abra™
On-line berendezés felépitése

8 Ppeter, Bentley — David, Bond: Uninterruptible Po8epplies. The UPS Handbook, 3rd edition. ISBN
978-0-9538398-3-4. Aldermaston, 2007. 29. olddapjan.
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2.4.3. Automatikus ftizjelzé és tizolté rendszef*

A biztonsagtechnika szempontjabdl az egyik legfsalbdh rendszer @zavedelmi
rendszer. A létesitmények épitésénél legtobb esetbd@alonnal (1301-es tipus), vala-
mint a széndioxiddal 6ikodo tiizoltorendszereket épitették be. Ezen kivil késmehé
tartanak hordozhat6 és szaéllithaté halonnal (1&ltdpais) és széndioxiddal oltd készu-
lekeket, viszont nem gondoltak a kadbelcsatornakelkdagutakitzvédelmére, és a léte-
sitmények bels tereinek tizszakaszolasara. Az emlitett halon magas 6zon téhan
pessége miatt artalmas a kdrnyezetre, kémiai @tskeimiatt pedig csak korlatozassal

alkalmasak személyi tartozkodasu terigkelleni védelmére.

A védelem céljabdl fel kell Gjitani #&zjelz6 és fizolté rendszert.

Az Orszagos fizvédelmi Szabalyz&t elirja, milyen funkcidju terekben, helyiségek-
ben kell létesitefif tiizjelzo érzékebt és tizoltd berendezést. Az épitményeknek ebbe a
csoportjaba tartoznak a nemzetbiztonsagi, nemz#dgagi €s adatvédelmi jelleg
épitmények.

A tiizjelzé rendszerekkel szemben alapkdvetelmény az ékd€kellyes kivalasz-
tasa annak érdekében, hogy azok minél korabbi szbka jelezzék diz keletkezését.
Ezzel az észlelédita beavatkozasig terjgddotartam jelenisen lerévidithét. A meg-
felelo tipusu érzékél kivalasztasat az églieanyagok iizjellemai hatarozzdk meg.
Egy védett létesitményben leggyakrabbadfoetiulé éghed anyagok az lUzemanyag
(elkllonitetten a személyek tartdzkodasi hdllyés technikai eszk6zaH), fa, ruhane-
mi, mianyag (burkolatok), kabelek szigetelése, papir egmidanyag. A védett terek-
ben a kiuldnbdz anyagok égés soran végbemhemltozasok soran az elkkétiizjellem-
zok (fust, lang, Bmérsékletemelkedés) detektdlasara az arra legalkalmh tipusu
(h6érzékebk, langérzékdik és flistérzékék) telepitése sziikséges.

8 Balogh Mikl6s: A Magyar Honvédségnél alkalmazattdmnal olt6 tizoltd eszk6zok és berendezések
kivaltasanak lehéségei. Szakdolgozat. ZMNE. VIKKL-1. Budapest, 2005.

8 9/2008. (II. 22) OTM rendelettel kiadott Orszagéigvédelmi szabalyzat. Magyar Koézlény. 2008.
28/Il. szam.

8 étesités alatt a tervezés és kivitelezés é6te®@008. (1. 22.) OTM rendelet szerint hasznétiglom.
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Hoérzékelbket, — amelyek lehetnek abszolut 6érsékletérzékék és
hésebesség érzékdl — célszeii telepiteni poros, korroziv kérnyezetbe, ahol np§y
ratartalom képddeés, lbmérséklet emelkedés, fust nélkili égés varhatéa Epus élet-

védelemre nem alkalmas.

Infra langérzékeldk létesithetk az olaj-és flstlerakddasra, valamint porszennye-
zésre hajlamos, paras helyeken. Ezek a helyisedéelépeket kiszolgald kéolaj és

gazolaj szivattyu géphazak.

A flstérzékelbk kozil az aspiracid$ fustérzékdl rendszer johet szamitasba,
mely a tobbi érzékéhtz képest leggyorsabb detektalasiaregblzésre képes. Szinte
kizart a téves riasztas, nem igényel karbantargadigtektor onalléan alkalmazkodik a
kornyezeti valtozasokra. @&lyos tulajdonsagaibdl kovetkgam tokéletes eszkbdznek
bizonyul informaciétechnoldgiai berendezések, m#éamos eszkdzok, ipari folyamat-
irdnyitd rendszerek helyiségeinek, valamint kaletosak, kabelalagutak védelmeére.
Tz esetén a nagyérzekenysé&detektor rendszer jelére azjelz6 kdzpont vezérli a
tizolté rendszert. @z oltasara automatikus oltd berendezést, vagy Hemseket kell
|étesiteni. A létesitésre keéiiiizoltd eszkdz esetében olyan oltéanyagot kell alkatim
nia, mely az emberi egészségre, szervezetre nemt jeészélyt, valamint a beépitett
technikai eszkdzokre nem karos, azokkiddésében nem okoz zavarokat (masodlagos

karok nincsenek, illetve minimalisak).

Az alkalmazott beépitett automata oltdrendszeretaladlan széndioxidot,
halont’és vizet hasznéalnak oltbanyagként. A széndiezemélyi tartozkodasu terekben
csak jelents korlatozasokkal alkalmazhatd. A halon kérnyez&#&s anyagot tartal-

maz, ezeért (] létesitéseknél alkalmazésa nincsdéhgezve. Tovabbi oltdbanyag a viz,

87 Aspiracios: Fustszivasos rendszer. A védett tBdrg/Gl6 cévezetéken, a rajta |8vszivonyilasokon
keresztll ventilator segitségével a rendszer kavagat sziv a kdrnyezetéh és ezt nagyérzékenydég
fustkamraba juttatja. A levégqinta fusttartalmanak megfeteln a berendezés jelet szolgaltat az oltébe-
rendezés szamara. Fllep Zoltan: Automatikagédelmi berendezések. BM Katasztrofavédelmi Oktata
k6ézpont. Budapest, 2000. 16. oldal.
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melyet a sprinklerhd?, drencserekh&2és a vizkdddel olté rendszerekhez hasznalnak.
Sprinkler esetében jeldist vizkarra kell szamitani, mely informacidtechniddgs mas
elektronikus eszkdzok esetébertikiddési zavarokat okozhat. Legalkalmasabb a viz-
koddel tortéd oltds, ami egyarant |étesitheszemélyi és elektromos eszkdzoket tartal-
mazo teruleteken.

Az emlitett oltbanyagok és oltorendszerek kézidlonyos tulajdonsagai miatt
réviden a vizkdddel torténoltast ismertetem. Ez az automatikus oltorendsagyy-
nyomasu, 50-120 mikrométer atlagos cseppriérizkod® (HI-FOG) segitségével ele-
get tesz a kdvetelményeknek. Nem veszélyes a syeatiéimanyra, biztonsagos a be-
rendezésekre és kornyezetbarat.

A rendszer csak vegytiszta vizet hasznal. Vizkiatasuk minimalis, ami az elekt-
ronikus eszkdzokben nem okoz kéart. Az eszkodzokitésara forditott id minimalis.

A technoldgia a vizet a leghatékonyabb médon hdigzfed ahiités azinertizaldsés a
sugarzo | blokkolasaegytittes hatdsanak érvényesitésévétéshél a viz, ¢gzé vala-
sakor minden mas oltéanyagnal tobfehergiat nyel el (>2MJ/kg). Inertizalasnal az
oxigén kiszoritasaval az egéstérben helyi ineriizksp fel. (A viz térfogatadyzé vala-
sakor >1760-szorosaran A sugarzo t blokkolasanal a kisméiretcseppek hatéko-
nyan nyelik el és arnyékoljak le a sugarzid. A megfeleb cseppméret eloszlas, és a
nagy cseppsebesseég biztositjak az oltbanyag hatdkmierbe jutasat, valamint a lan-
gok és a kornydzegesbl ered gazok gyors titését.

A vizkod alkalmazasa @kodo elektromos berendezések esetében is biztonsagos-
nak bizonyul, melyet tesztek és gyakorlati tapdatik bizonyitanak. A vizk6éd nem
okoz elektromos atutést és aramszivargast. Egypiaaikalmazhaté dizelgéptermek és
transzformatorok, szamitégép terek, szerverkdzpometefonkdzpontok, villamos kap-
csoloterek, kabelcsatornak, raktarak védelmérealkalmazott jeld és oltd rendszerek
mellett ki kell épiteni ailizszakaszolast a folyos6kon, a |égcsatornakbankébelala-
gutakban.

8 Sprinkler: Zart szorofejes vizzelolté berende2égarast egy meghatarozotirnérsékletre nyité elem
(olvado fém, tosliveg) biztositja. A berendezés csak akkor Gizenze§ fejbds hé kioldja a zardelemet.
Fllep Zoltan: Automatikusiizvédelmi berendezések. BM Katasztréfavédelmi Ogidtézpont. Buda-
pest, 2000. 25. oldal.

% Drencser: Nyitott széréfejes vizzelolté berendezés oltas folyaman egy ében tébb széréfejid
aramlik a viz, igy nagyobb kockazatl helyeken, gyimmterjedések esetén is hasznalhat6. Hatranya, hogy
nagyobb vizkarral kell szamolni. Filep Zoltan: Auttikus tizvédelmi berendezések. BM Katasztréfa-
védelmi Oktatasi kbzpont. Budapest, 2000. 29. oldal

% HI-FOG water mist fire protection MagyarorszagovEENTOR-t6l. Termékismertét
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2.4.4. A technikaiérzés-védelmi rendszer korszdisitése

A SEL védelmének egyik lehetséges modjésasban az ékerés 6rzés-védelem.
Személyi alloménya integralédhat a SEL allomanydatdedmahoz, de ezt a feladatot
mas szervezet is ellathatja vasarolt szolgaltatdsdjaban.

Ennek azérzés-védelmi tipusnak a kiegészitésere épiteteknad is épitenek ki
technikaiérzés-vedelmi rendszert. A SEL funkcidja fontossagaalo tekintettel bizo-
nyos helyeken alkalmazhatdk lehetnek a nem robbdiszaki zarak is.

Barmilyen objektumrdl legyen is szé, azokat kedédhataroltak kérbe. A behato-
las magakadalyozasara a keritésen kivil mas akadtdiepithei. Egyik ilyen eszkéz
a gyalogsag elleni drotakadaly (GYODA), amelyeesdtés mentén, valamint a bejarati
kapunal vagy az objektumba vezéton helyezhetnek el.

Tovabbi rendszerek a belégtaendszerek, a nyitds és mozgaséridkdtgyes |é-
tesitményeknél korabban nagyfesziltségrités is kiépitésre kerilt, de ezt a Genfi

Egyezmény értelmében meg kellett szlintetni.

a9 1028

17. szam( abrd"
Drotakadaly elhelyezése

%1 Dr. Padanyi J6zsef: A Magyar Honvédség lehetstsiadatai a terrorizmus elleni harcban. (Aspaki
tamogatas lehéségei és korlatai). Budapest, 2003. 16. oldalekab a Zrinyi Miklos Nemzetvédelmi
Egyetem kdnyvtaraban. KV 440
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Kialakitasanak tébb modja is létezik. Epithety és tobb sorban, valamint tobb
szintire, mint ahogy a 17. szamu &bran lathatd. Elettenemk novelése érdekében a
telepités helyén a talaj tetejét felszedik és kkitott helyre geotextiliat €s homokagyat
helyeznek. Az élbbi j6 mechanikai szilardsagokkal rendelkezik, ggen megakada-
lyozza a ndvényzet drotakadalyra toridrbvekedését. llyen drotakadalyt alkalmazhat-
nak tovabba a SEL-ek kiszolgalasara épitett jand@bjektumok védelménél is.

Ezen kivll védelmi elemként alkalmazhat6 tovabl&pasérzekéls, valamint infravo-

ros rendszer, kilénbézelzétoltetek, és elektromos kerités.

Technoldgiai rendszereknél alkalmazhat6 védelmi eteek

A SEL épuletgépészeti technoldgiai rendszereingkrégze a kutstérhez csat-
lakozik.

A légellatd rendszernél a légbeszivo-és légkidokdalka felderithgiségének
megakadalyozasa céljabol alcazast kell végrehajianlehet a kuts kérnyezetbe (ter-
meészetbe) il mesterséges elemek kiépitésével és lehet magaeakészet adta lehe-
toségeknek a meghagyasaval, és tovabb alakitasagyl avkett kombinacidjaval.

Ez azért érdekes, mertiholdrol elég j6 midsédi fényképeket lehet késziteni egyes
terlletekél. A Iégbeszivo-és légkidobo aknak kérnyékét masnekkel is lehet védeni,

yaye

Az alabbiakban ezekbismertetek néhanyat.

Taser akn&

A taser akna (18. szamu abra) valojaban egy olkaa,anelybe elektromos sok-
kol6 van beépitve. Az aknadban hét elektroda parelhelyezve, melyll a két szels
120° —os szOget zar be egymassal. Az akna szerkeadtkkisa kapcsan telepithiet
foldfelszinre vagy féldfelszin fole.

Telepitéskor az elektréda parok a feltételezetathim iranyaba néznek. Inditasuk
tobbféleképpen torténhet, melynek hatasara azréti kb. 7 m tavolsagra repilnek.

Az eszkoz j6l alkalmazhat6 objektumok védelménél.

%2 Bartha Tibor: A nem halalos fegyverek és alkalrsakdehetségei a Magyar Honvédség egyes nem
haborus katonai fiveleteiben. Doktori (PhD) értekezés. Budapest, 286850ldal.
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18. szamu &br&®
A taser akna telepitési modjai

A tovabbi védelmet biztosité nem haldlos fegyveaeloptikai eszk6z6k csoport-

jaba tartoznak:

Sztroboszkoépikus fény

A 7Hz - 12Hz kozotti frekvenciatartomanyban alkahoi sztroboszképikus
fénynek a szervezetre gyakorolt élettani hatasarré@jdk ki. Alkalmazasa esetén a
célszemélyt (személyeket) 6sszezavarja, émelygasyingert, ais fejfajast okoz, su-

lyosabb esetben epilepszias rohamot fejt ki.

Hang-fény (,villan6-robbané”) granatok

Mukddésiuk a kézigranatitkddési elvéhez hasonld. Eltérés, hogy a robbanassal
azonos idben hatalmas ésséd fény keletkezik, mely a behatolé személyeknél &apr
zast, lataszavart okoz. Hasznalhaté nagyobb létszi@hatold csoport ellen is. JAl al-
kalmazhatd olyan helyen, ahol a hagyomanyos kézigra sajat ék és eszktzok ve-
delme miatt nem lehetséges.

% Bartha Tibor: A nem halélos fegyverek és alkalnsakdeheségei a Magyar Honvédség egyes nem
haborus katonai fiveleteiben. Doktori (PhD) értekezés. Budapest, 28650ldal.

% Bartha Tibor: A nem halélos fegyverek és alkalnsakdeheségei a Magyar Honvédség egyes nem
haborus katonai fiveleteiben. Doktori (PhD) értekezés. Budapest, 28850ldal.

% Bartha Tibor: A nem halalos fegyverek és alkalnsakdehebségei a Magyar Honvédség egyes nem
haborus katonai fiveleteiben. Doktori (PhD) értekezés. Budapest, 28850ldal.
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A fény voros-kék szineinek valtoztatésa

Alkalmazasa a két szin gyors egymas utani valtagéat alapul. A voros sin
fény a fény spektrumanak also, mig a kék sZémy a fel§ hataran van. A két szin
gyors valtoztatasdhoz az emberi szem nem képebnalkikodni, melynek kovetkezté-

ben az agyban zavar albeigy zavarodottsagot okoz.

Esetleges tAmadasok esetében szamolnunk kelliazhalgy a tamado fél megfe-
lelé6 egyéni védeszkdzokkel van felszerelve a ekl altal alkalmazott fegyverekkel
szemben, ezért olyan v@lemeket kell alkalmazni, melyek teljes mértékbemoasitjak
annak ,megbénitasat’ azaz megakadalyozza feladatémgehajtasaban.

Az emlitett eljarasokon kivil még létezik szamomia elven niikodo fegyver is.

A teljesség igénye nélkill ezek a kdvetiez

— ragacsos hab;

— csusz0s anyagok;

— vizes habok.

Kivalasztasuknal figyelembe kell venni a védéndrileten elhelyezett technikai
eszkdzoket.

K6zmii rendszerek

A kdézmi rendszerek csoportjaba tartoznak a viz, csateleitromos energiaha-
|6zat és az Uzemanyag haldzat technikai berendezése

A viz- és csatornarendszereknél az egyik problé@maikozza, hogy a vasbol ké-
szult c$vezetékek napjainkra mar korrodaltakka valtak. Asikgproblémat az jelenti,
hogy Magyarorszagon a viz keménysége magas, eeédvak falan a korr6zié mellett
a vizlolerakédas is jelefis. Ez keresztmetszet csokkenést okoz, amely myathas-
valtozas alakul ki és a €46réséhez vezet. Cseréjuk esetébenianyag csovek (ke-

meénypolietilén, kdzismertebb nevén KPE) hasznahatakolt.

% Bartha Tibor: A nem halalos fegyverek és alkalrsakdehetségei a Magyar Honvédség egyes nem
haborus katonai fiveleteiben. Doktori (PhD) értekezés. Budapest, 2885oldal.
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Az elektromos energiahaldzatnal jelledna villamos sinrendszer alatdmasztaséat
szolgdlo régi porcelan tamszigéiekek hajszalrepedezettsége. Ez parébead a fogadd
allomasok kozépfesziltseédnalézataban okoz lizemzavarokat. Ezek elkeruldghog
a sinhalozatok szigetelt rézkabelekkel és rézvieekkeél torted kivaltasat javasiom.

Az orszagos villamosenergia halozat kiesése esdigetgeneratorok keriltek beépités-
re, az emlitett vasbdl készilteezetékekkel. A SEL-en belll allapotuk j6nak mondha
to, kivll a talajban ki vannak téve a talaj mozga&a@szi fagyok bedllta, és a tavaszi

olvadasok miatti talajmozgas), és a talajbai édvények gyokérzetének, ami a csévek

toréséhez vezethet. A megoldas ebben az esethenimnyag csévek alkalmazésa.

2.4.5. Elektromagneses impulzus hatésa elleni védei

Mielé6tt az elektromagneses impulzus (tovabbiakban EMdiade elleni védelemre
térek, ismertetek néhany gondolatot a tranzieesggekkél kapcsolatban.
Napjaink elektronikus berendezéseit kilorthéz a legkorldl érkezs — effektusok érik,
melyek tranziens jelenség formajaban fejtik ki bakat. Nagysagrendjik n x mvV-50 kV
kozott valtozik. A tranziens jelenségek csoportjédrdozik a villam, az elektrosztatikus
kistlés (ESD) és az elektromagneses impulzus.

A villam arameéssége elérheti a 200000 A-t. Az elektrosztatikgsilks sorarn—
bar nagysagrenddel kisebb a keletkezett fesziltség 2 kV/ns meredeksEgfesziiltségé-
nek értéke esetenként meghaladhatja a 20000 V{gt.isA feltdltbdés mértéke Ulés koz-
ben 6000 V, PVC padlon jarkalva 12.000 V, migngzegen 35000 V).

Az alkatrészek arnyékolt csomagolasaval és a nadigal kialakitott— feltolto-
déssel szemben védett munkahellyel az elektrosztatikus hatasok okoztghibésodasok
elkertlhebk.

Elektromagneses impulzus

Ez a tranziens jelenség keletkezhet egyrészt eesaetben lejatszdédo folyamatok
alkalmaval, masrészt mesterségeséalidva.
A természetben viharok idején villamlaskor keletkeEzt észleljik, amikor a radiobol

recsegeést hallunk.

" Tranziens jelenség: A 8,5 ms-nal révidebb ideitptavéletlenszéren kialakuld, kiilonbéz nagysagu
fesziltségcsucsokat nevezzilk tranzienseknek. Fetezer: Elektronikus késziilékek tulfesziiltség- és
zavarfesziiltség-védelme.ilgzaki Konyvkiadd. Budapest, 1990. 11. oldal.
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llyen esetekben széles spektrumu elektromagnegasdaos keletkezik a fény, a hang
és a bhatas mellett. A villamok tovabbitasara barmelyei@anyag képes, igy a létre-
jovo6 téreBsség nagy veszeélyt jelenthet az elektromos berésdkre Tobb ezer volt
fesziltség mellett akar 20 kA arartsség is kialakulhat az egyes helyiségek falaban
futd vezetékek altal képzett hurkokban. Az anya@i kellett ez személyi sérilést is
okozhat.

Keletkezésének masik forméaja a fegyverkezés ténilkéresentl A hatas gene-
ralasat az atombomba és az Gn. nagy energiajudeeit alkalmazasaval érhetik el.
A nagyenergiaju fegyverek célpontjai a telekomma@niés-, a pénzigyi és gazdasagi-,
a kozlekedési rendszert, a tomegtajékoztatas esitkalamint az elektromos energia
hal6zatokat és elosztd kdzpontokat iranyito infdrkaaeszkozok.
Georg J. Stein professzor szefiht.... a szarazfold, a tenger, a levgés a vilagr

utan a hadviselésben egy 6tddik dimenzid jelent hmgpra a kibernetikus térben.”

A kovetkedben az EMI hatas két tipuséat és az elleniik valékexest mutatom be:

Atmoszféran kivili (exoatmoszférikua)nagy magassagban felrobbantott atom-
bomba sugéarzasa a ritka 1égkor miatt nagy tavodspadr Sirtibb |égkdrbe érve a sugar-
zés elektronokablki a leve@ molekulaibol. Ezt nevezik compton hatasnak, atkele
zett elektronokat compton elektronoknak. A Fold nesgs divonalainak hatasara
aramimpulzusok keletkeznek, ez a compton aram.zEram generdlja azt az elektro-

magneses még, mely az elektromos berendezéseket tonkre teszi.

Atmoszféran belili (endoatmoszférikusliben a magassagban keletkezett elekt-
romagneses energia tobb nagysagrenddel nagyoblmaszieran kivil keletkezett

energiatol, ami sokkal veszélyesebb d@z@hél.

Az elektromagneses bombak elleni védelem legjobbdsnére— és ez igaz a nuk-
learis eszk6zok esetébenHsa célba juttatas megakadalyozasa. Ez az eseteigel
részében nem lehetséges, igy mindenképpen sziksédgbstséges célpontok elektro-

magneses védelemmel toréérialakitsa.

% Electro-magnetic Pulse (EMP) Systems. http://gademp.htm — alapjan. 2009. 07. 06.
% Georg J. Stein professzor: a §okonfliktusaival foglalkoz6 kutatéintézet vedt az amerikai légiér
nél.
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A védelem leghatékonyabb mddszere a Faraday Kedithkasmert elektromosan

vezed ,doboz” (arnyékolas)amelyben a berendezések elhelyezése torténik.

Az elektroméagneses hullamok elleni arnyékolasnakigésa létezik™®
Reflektal6:Ahhoz, hogy a kisugarzott jel energidjanak nagyéts térbe vissza-
verjék, a védentl eszkdzt vagy teret radiofrekvenciasan reflektalésgaved) anyag-

gal vonjak be.

Abszorbedl6:Olyan anyagok alkalmazéséat jelenti, amelyek a féshk@encias
hullamokat elnyelik, melyet megfeteinyagvastagsaggal érnek el. Az anyag vastagsa-
ga az elnyelés frekvencidjatol és mértékéiigg. Uvegezett felilet erre a célra nem

alkalmazhaté.

Az arnyékolas megakadalyozza az elektromagneseskrbejutasat. Ugyanakkor a
védend berendezések tbbbsége elektromos kapcsolatbaa ¥éivilaggal, ahonnan a
miikddéshez sziikséges villamos energiat kapja, mglyeegbelépési pontokat is teremt.
A tranziensek ezeken keresztil bejuthatnak a véehite. A szaloptikai haldzatok mind-
két irdnyban (ki €s be), mig az elektromos haldzesak egy iranyban (be) nyitottak.

Ahol nyitott belégcsatorna van, elektromagnesetréiet kell alkalmazni.

Az adat- és egyéb kommunikaciés haldézatokat mdgfesmlundanciaval kell el-
latni. A redundancia mellett sziikséges a ,backreptszerek telepitése a primer rend-
szertl foldrajzilag tavoli helyen.

Kilonos figyelmet kell forditani az olyan helyis&geédelmére, ahol szamitdgé-
pek, illetve informatikai rendszerek, vagy més psszorok altal vezérelt berendezések
kerlltek elhelyezésre (19. szadmu abra).

190 Kun Béla: Nagy energiaju impulzus-, és hullamfeggk alkalmazasanak leliségei a vezetési had-
viselésben. Szakdolgozat. ZMNE. Budapest, 1999.
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A berendezések arnyekolasan kivil meg kell oldanbsszekdt kabelek, és a
csatlakozési pontok védelmét is. Erre megoldasnjehz optikai kabel, valamint a ki-
l6nb6d sZir6 egységek alkalmazasa. Tovabbi alkalmazas a nyotngaamkori lapba
liltetett megfelé optocsatol8™ elem, mely levalaszté fokozatkéntikddik. Tulterhe-

lés esetén ez karosodik, és eledeezt kicserélni.

: Elektromosan vezetd burkolat

Arnyékolé pajzs EM sziirdwvel

E Tapvezeték sziird "
. Sugarelnyeld csapda \ J .

\ —
e b
l
\\ -
Légkondicionald
| I |

! Optikai kabel
Ajtd EM sziirdvel Tapkabel

19. szami abra®
Informaciétechnoldgiai berendezéseket tartalmaiyidés
elektromagneses arnyékolasa

191 Optocsatol6: A bemenetén villamos jelet fogad&iraenetén villamos jelet ad6é optoelektronikus
elem, amelynek a belsejében egy aram-fény és egyydéam atalakitd valdsitia meg a bemenet és a ki-
menet galvanikus fliggetlenségét.

92Carlo, Kopp: Elektromagnetic bomb. A Weapon of Hiekic Mass Destruction.
http://www.abovetopsecret.com/pages/ebomb.htmépjah. 2009.07.06.
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Tovabbi védelmi lehéség a kabelek bemenetének, csatlakozési pontjaimak
nyékoldsa. A kabelekben indukalddott fesziltségékkentését elektromagneses ar-
nyekolas alkalmazasaval érhetjik el. A leghatadusiah tobbrétdgarnyékolasok.

A kabelek rovidebb szakaszain arnyékolasra felrdbatunk kozonséges acélcstveket
is. A személyi allomany védelmére érintésvédeltéikedéseket kell foganatositani.

A kulso kabelek bevezetéseit a foldhdz képest, és a Aymkorokhoz képest is szige-
telni kell, amit néhany kV-ra kell méretezni.

A hosszu kuls kabelekkel kapcsolatban allo készilékeket és bemiseket a
létesitményekben el kell latni a b&ldramkoroket a kil levalaszto transzforméto-

rokkal.

2.4.6. Folyamatiranyito rendszer kiépitése

A folyamatiranyito rendszer feladata a SEL funkéidsa szempontjabdl alapéet
fontossagu a iszaki paraméterek, adatok, technikai allapotok glegjtése, a védelmi
és technolégiai rendszerek felligyeletének, tdadtetésének biztositasa.

A vezérlés jelenlegi rendszere a rekonstrukcio sgmejabdl altalanosan az alab-
biakkal jellemezhét

— térben efsen tagolt elrendezés;

— korszetitlen elemek;

— mindazonaltal ikodoképesek, bar adbb elemek (primer berendezések, ka-

belek, stb.) becsulh&glettartama eléri a rekonstrukcié kivanalmait.
(Blokkvazlata a 20. szamu abran lathatd.)

A rekonstrukcio sziikségességének oka, hogy a taailm@indszerek egyes eleme-
inek karbantartasa és potlasa nehéz, tovdbbéa saidketlla rendszerelemek éregedésé-
vel is. A koncepcio kulcseleme a jelenlegi irdngiitstruktira megtartasa mellett, kor-
szefi elemek felhasznalasaval egy Uj folyamatiranyit@szer kiépitése, valamint mel-

lé kiegészii jelleggel szamitogépes fellgyeleti rendszert tedsp.
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Miikddtets kapcsolok, relék,
visszajel# lampéak, niisze-

rek
Logika
i i Kabelcsatorna 1
Logika Aleloszto Logika Alk6ézpont

Kéabelcsatorna

Ipari folyamat

Ventillatorok,
szivattyuk, tol6zarak,
motorikus szelepek

20 .szamu &brd®
Vezérbkodzpont altalanos blokkvazlata

A vezérb rendszer hianyossagait Uj kdzpont kiépitése kiddhéh ki.
Fobb elemek: folyamatiranyité szamitogép rendszéyafoatilleszé be- és kime-

neti rendszer, mozaiktatbP4 (sématabla) rendszer.

Kdvetelmények az Uj vezéHRozponttal, folyamatiranyité rendszerrel kapcsaatb
— tartalék vezéflkozpont létesitése, ahonnan a rendszer ,|étforgasdéligye-
leti és parancsadasi funkcidi@vezérbkdzpont kiesése esetén is ellathatok.
Az lUzemeltetési feladatok kozil kevés az, amit serolhatunk a ,|étfontossagu” kate-
goridba, ezért indokolt & fvezérb kdzpont teljes funkcionalis duplikaldsa. A tarkalé
vezeérbkozpont annal inkdbb képes megfelelni feladatanakel kevésbé épit & fve-

zérlbkbzponthoz tartozo berendezésekre.

103 gajat készitdsabra.

194 Mozaiktéabla: raszter rendszerbe illeszthésszevalogathaté jélzmikodtets elemekisl épiil fel. A
rendszer szilardsagat cink-aluminium 6tvodelgsziilt rdcsszerkezet biztositja, melfiszerek beillesz-
tésére is lehéséget biztosit.
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A primer berendezések (szelepek, motorikus toldz&th.) duplikaldsara nincs leliet
ség, azonban ezeket a kdzponthoz csatol®-jeikodtets kdbelek duplikdlasa mar
indokolt tartalék adatutvonal biztositasaval.

— az iranyito rendszer korsisitését ugy kell elvégezni, hogy kdzben a rendszer
.fendelkezésre allasa’a leheb legkisebb mértékben, és ideig legyen korlatozvss-E
ként kiépitend és Gzembe helyezehd tartalék vezéskdzpont, majd annak teljesim
kodokepessege utan lehet bontani, é€s Ujra épitehvazérbkdzpontot;

— a tervezés-kivitelezés soran olyan megoldastakdimazni, amely biztositja,

hogy a parancsadas egyhen csak egy kijeldlt vezépontrdl legyen lehetséges.

Uzemviteli lehebségek:

— Uzemviteli jellem#k megfigyelésének leh&tége ad és a tartalek vezéhoz-
pontban sématablan és képedmy

— parancsadas lelisege ad vezérbkozpontbdl sématablardl és képeifrdy, a
tartalék vezedlk6zpontbdl képernirol;

— rendszerfeligyeleti adatok attekintése (napldzassemeénylistak, stb.) mind-
két vezébkozpontbdl képernirél;

— rendszerfejlesztés, mddositas (jogosultsag flugakary) mindkét vezéikoz-
pontbol keperngrol.

Az elébbiek megvalésitasdhoz szikségesek:

— nagy megbizhat6sagu rendszer komponensek v&daszta

— kritikus rendszerelemek ké#ese;

— keti6z6tt folyamatiranyité adatutvonalak etiégryomvonalon tortéhvezetése;

— automatikus Uzemkészség figy@s hibadetektalé6 megoldasok alkalmazasa.

A rendszer$ elemei:

— folyamat, ahonnan a jelzések és mérési értekadzpek a kozpont felé, vala-
mint ahol nik6dtet elemek talalkoznak (villanymotorok, lampak, stb.);

— alkézpontok (villamos, 1égellato, vizellatd remdeek alkbzpontjai), ahonnan a
folyamat egyes résztechnolégiai nagy onallésaggayithatok;
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— vezérb kdzpont mestertabf4r, ahol a jelzések és mérések fény vagy allasjel-
zésként, illetve riiszereken leolvashaté formaban megjelennek.

A mestertablakon talalhatdé nyomdégombok és kapcsekiktségével a vezéyl
kézpont parancsokat adhat ki kozvetlenil a folyavagty az alkbzpontok felé.

— mestertdblak aramkorei, ezen kivil bizonyos eetiésts ntikddtet logikakat
is megvalositanak;

— jelz6, miakodtet, valamint edatviteli kabelezés, elosztok, alelosztok.

Az (] folyamatiranyitd rendszer sémajat a 21. szabrman mutatom be.

Uj vezérlokdzpont Tartalék vezérbkdzpont

Relék, lam- ; -
pak, mikdd- ! Uj mozaiktabla Vezérh
tet kapcso- PC i ! (tartalék) >
. Munkaall. |
16k 1
Logika ;
I PC PC
| ! . i
| Munkaall. Munkaall
Kabelcsatorna T Adatkapcsolat L
Folyamatiranyit6
szamitogé
i Alel- Logika Alk6z- gep
Logika 0sz-
. pontok
tok

Lol ] Tavoli /0

\l/ /I\ I\l/l/]\l \l/ /I\ PLC-k

Ventillatorok,
szivattyuk, motorikus szelepek, Folyamat
aramlaskapcsolok, érzékel

~ 21.szama aprd®
Uj vezérbkodzpont kialakitasa

19 Technikai Kézikonyv, a Védett (megsitett) Epitmények Tervezéséhez és Elemzéséhemhegy
nyos Fegyverek Hatasai ellen. USA ajanlasa szerint.
106 sajat készitdisabra.
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Az abran lathaté modon a folyamat kivalasztott f@orgt, a végberendezésekhez a
lehet) legkdzelebbi helyeken be- és kimeneti egységakepitenek, amelyek redun-
dans fénykabel haldzat (terepi busz) segitségésatlakoznak a tartalek vezékbz-
pontba telepitett folyamatiranyité szamitdogéphezakszamitdégép elvégzi a szikséges
adatfeldolgozé tevékenységet, majd a folyamat étbptiikrod jelzéseket és mérése-
ket megjeleniti a szamitdégépes kékdelileten. A folyamat allapota ugyancsak nyo-
mon kovethet a folyamatiranyitdo szamitogép altal vezeérelt takaezérbkézpontban
elhelyezett sématablan. A parancsadas a szamikag@bi fellleté6l torténik lokalis
hal6zaton keresztiil. Ezt a halézatob avézérbkdzpont iranyaba kiterjesztve és ott egy
Ujabb szamitdgépes keétdllletet |étesitve, mar a rekonstrukcidéel&zisaban lehét
vé valik a kezdli felulet hasznalata mindkét vezgétbzpontbdl. Az egy idben tébb
irAnybdl tortéw parancsadas lelésiegét mar ebben a fazisban hardver és szoftver ke-
reszt-reteszeléssel kell kizarni.

A szamitogépes folyamatszabalyozas teljes érilembe helyezése utan sor ke-

ralhet a 6 vezérbkdzpont atalakitasara, valamint a régi mesterti@blantasara.

Az Uj mozaiktablan biztositani kell:

— a régi tablakon kialakitott kijelzési édikbdtetési funkcidk korszérelemekkel
valé megjelenitését, logikus atcsoportositasat;

— jelszint illesztését;

— parancsadasi, kereszt-reteszelési funkciok beépités

Az Uj mestertablanak a jelenlegivel kompatibilistke lenni, de illeszkednie kell
a folyamatiranyito, mérésadatgb beavatkoz6 rendszerhez.

A folyamatiranyitdé rendszernél van egy adatkapdsal® vezérbkézpont folya-
matiranyité szamitdgépe és a terepi buszra illedzeeés kimenti egységi k6zott, ami a
rendszernek tovabbi redundanciat biztosit.

Hardver és szoftver kbvetelmény:
— korszeti ipari szabvanyokon alapul6 rendszer;
— legnagyobb kompatibilitasi garancia;

— gyarto fuggetlen eszkdzok (terepi rendszerek).
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A szamitogépes folyamatiranyitd rendszerben kétandteli haldzat kerllhet ki-
alakitasra. Az egyik a kihelyezett adatfgy egységeket 6sszekidterepi busz, a masik
a folyamatiranyité szamitdégépeket egymassal Ossxdhisz. Zavarvédettség szem-

pontjabdl az optikai kabel javasolt.

OSSZEFOGLALAS

A torténelem folyaman az emberiség szamos esethasznlta a természet adta,
vagy két keze altal épitett barlangokat sajat nésganyagi javainak védelmére. KBs
bi idészakban, a nemzetek létrejottével, nem csak a reglséljara epitettek létesitmé-
nyeket, hanem a lakossag védelmére is. Epitédiik rmeghataroztak a hadiveleti
kovetelményeket és a védelmi képességeket, makbeetien elvégezték a szamitaso-
kat, megkezdték a tervezéseket. MagyarorszagonLaekEszovjet tervek alapjan ké-
szultek haborus tibzakra. Védelmi képességeik kierjedtek a szeizmikaselektro-
magneses impulzus, az NBC hatasok ellen. A nywgstiagokban fontos szerepet szan-
tak a létesitményeknek. A funkciok koz6tt megtadédik a telekommunikéacios kézpon-
tok, a lakossag védelmét szolgdlo létesitményelgrazag védelmét biztositdé megfi-
gyeld rendszerek, valamint az allamiikddés folyamatossagat biztosito infrastruktara
elemek védelme.
Mivel megs#int a hideghaboru, ezzel megvaltozott a SEL-ek fifiji&ds. Mig a nyuga-
ti orszagokban alkalmassa tették bizonyos infrairdak elemeinek elhelyezésére,
vagy ketbs rendeltetds|étesitménnyé nyilvanitottakket, addig Magyarorszagqfo-
|6slegesséyilvanitottakoket. Ezek az oriasi nemzeti értékek a kilencvenek @tan
kialakult Uj biztonsagi kihivasok szempontjabél megléw képességeik alapjanr-
béke és midsitett idbszakban egyarant alkalmazhatok az allami és a gagdélet te-
riletén. Uj funkcidjukat a kor fiszaki szinvonalanak szintjére kell emelni technikai

rendszereiket.
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RESZKOVETKEZTETESEK

1) A fejlett demokréaciaval rendelk&orszagok mar kordbban felismerték, hogy a
létfontossagu infrastrukturaik biztonsaga jobbarag&lhatdo SEL-ekben, mint a felszi-

ni épuletekben.

2) A fejezetben emlitett allamokban a SEL-ek béksidkban tortéhalkalmaza-
sa (funkcidval tortéh feltdltése) megvaldsult, nem kellett éridsi pémAsokat elte-

remteni bezarasukra és semlegesitésukre.

3) A SEL-eket nem csak katonai, hanem polgéri délelkalmazzak. llyen funk-
ci6 az allam mkodési folyamatossaganak biztositasa rendkivilizedhen, vagy a Kl

elemeinek befogadasa.

4) Magyarorszagon a SEL-ek jelésége csokkent, foloslegessé nyilvanitottak
6ket, viszont az 0] tipusu biztonsagi kihivasok matorabbi dontést célstewolna

felllvizsgalni.
5) Magyarorszagon a SEL-ek hasznositasa esetdmikat rendszereiknél re-

konstrukcios feladatokat kell végrehajtani, illesztmindezt a kritikus infrastruktira

elemek elhelyezési kévetelményeihez.
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3. SPECIALIS ERODITESI LETESITMENYEK HASZNOSITASA

A SEL-ek hasznositési lelisegét vizsgalva két nagy terlletet tekintek at.
Az allami feladatok folyamatos itkodését biztositja, a masik a gazdasagi szférasegye
terlleteinek biztonsagat szolgalja.

Az (] tipusu biztonséagi kihivasok jelenléte miag@kbiddszakra vonatkozan
(amikor nem az un. haborussakak szerinti kbvetelményeket kell alkalmazni)pac-
alis ebditési létesitmények hasznositdsara az alabbilgoateszem:

1) Az allami élet folyamatos tikddésének biztositasa céljabol fontosnak itélttert
letek:

— kritikus infrastruktira egyes elemeinek védelme;

— stratégiailag fontos anyagi készletek tarolasa;

— nemzeti kincsek védelme, irat-és leveéltarak kitéesa;

— specialis logisztikai kozpontok kialakitasa,

2) Gazdasagi célu hasznositas, gazdasagi- és peritéty folyamatos rikddé-
sének biztositasa céljabol fontosnak itélt terédtete

— energiaeloszté halozatok felligyeleti rendszekeuselelme;

— pénziligyi szervezetek, bankok értéktarai, adajagnk

— virus bank;

— génbank.

A gazdasagi célu hasznositas mellett a Magyar Himég feladatai, mint allami
feladatok, elhelyezhék a bel$ tertlet és helyiségek egyméstol toti@ivalasztasaval.
Ezzel a megoldassal tébb funkcidnak adott a tedégfe egy létesitményen bell.

A hasznositas egyik lehetséges formajat az alabaraknutatom be. Az értekezésben
targyalt SEL-ek allami tulajdont képeznek, amelyayonkezdije a Honvédelmi Mi-
nisztérium. Az egyes szervezetek feladataik szanméegfeleb méreti teriletet igé-

nyelnek.
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A SEL éves lUzemeltetési és fenntartasi koltséges giszonylatban kiszamolva
1 nt alapteriiletre, meghatarozhaté a bérleti dij. Karyzati feladatok esetében a bér-
leti dij a kdzponti kdltségvetésbtorténhet fejezetek kdzotti atcsoportositassay e
gazdasagi szféra esetében bérleti dij szamolhlatdZe)j funkcio esetén a szaksiiség
biztositott, a szakmai felligyelet tovabbra is a Hixtanal marad. A terllet bérbeadasa
tartalmazza a teljes Uizemeltetési szolgaltatdétesitményt Uzemeltetszakember al-
lomanyaval egyutt. A SEL-ek Uj funkcidkhoz toréekialakitasat €s a szukséges re-
konstrukciok beruhdzasanak bonyolitasat a HM tar¢adja végezni, és ezzel biztosit-

va lesz az is, amikor misitett funkcié céljara kell az atalakitast végezni.

3.1.LETESITMENYEK BEZARASAVAL KAPCSOLATOS KERDESEK

A hasznositas targyalasatelfontosnak itélem bemutatni, hogy egy létesitmény
bezarasa kapcsan milyen feladatokat kell elvégezniennek koltség szempontjabol
milyen kovetkezményei lehetnek. Ezt ket ratérek a SEL-ek békégzakban torte-

né hasznositasara, amelynek kézéppontjdba a Kl edgewrinek védelmét helyezem.

A SEL-eket funkciovesztésik utan a teljes bezaeaydgette. Ez konkrétan azt
tartalmazta, hogy a SEL-ek nem keriilnek hasznoajtadétesitményekba technolo-
giai rendszerek berendezéseit és hatérolé szediekekell bontani, majd az Ures teret
homokkal fel kell téltent®” A feladatok megkezdésestl az objektumok midsitését
torolni kellett volna. Amennyiben a SEL-ek rigitése torlésre kerul, és bezarasuk nem
torténik meg, a kébbi hasznositas kapcsan a leefeladat nyilvanossaalik. Nyilva-
nossa valnak tovabba a létesitményokégpességére és védelmi rendszerére vonatkozo
adatok, az alcazas, a fizikai megkozelibbéty, amelyek visszantigitésére a kébbi-
ekben mar nem lesz leléség.

Ezzel 6sszefliggésben az alabbi kérdésekre keresiaszt:

— Milyen modon térténhet a SEL-ek bezarasa?

— Milyen koltségterhet jelent ez a HM tarcéra?

— Milyen feladatokat kell elvégezni?

197 Megjegyzés: 2005-ben konkrét feladat volt annaksgalata, hogy az egyes véaltozatok mekkora
koltséget jelentenének.
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Vizsgélatom soran a titokvédelmibélasok miatt a bekerilés koltséget” alkalmazéa-
sa helyett, Ft/m™ megadasaval helyettesitettem. Az elvégzett viasghl2005-ben
hatalyos jogszabalyok, az akkor medléwatdésagi szervek, valamint koltségek figye-
lembe vételével készlt. A jelenleg érvényberbdlfgszabalyok és aithods hatdsagi
szervek jegyzékét az 5. szamu melléklet tartalmazza

A kérdésekre keresett valaszok kapcsan az aldbtakexst vizsgaltam:

— az objektum teljes bezarasa, bontasa a katoakasyagok és veszélyes anya-
gok eltavolitasa, kidsés belé rekultivacio elvégzése;

— az objektum bezérasa jelen allapotaban, a legégélsebb katonai szakanya-
gok és veszélyes anyagok eltavolitasa, rekultivaéliil;

— az objektum csokkentett izemmaodban tdrtéremeltetése, és tovabbi haszno-
sitasra tortéh elokészitése.

A bontés épitéshatdsagi engedélyhez kotott tevélégnyAz engedélyezés soran a
bontédsi tervet el kell késziteni, melynek épitéaxdiszaki, kornyezetvédelmi-
hulladékkezelési,izvédelmi, valamint munkavédelmi tervfejezetet idalanazni kell.
2005-ben a HM Kozponti Ellémzési és Hatdsagi Hivatalt, valamint a Teriletiddaki
Biztonsagi Fellgyékéget (tovabbiakban TMBF) kellett megkeresni a &sinteladat
megkezdése étt, mint hatésagi szerveket.

A bontési tervdokumentacio 6sszeallitasaegy adott objektum nagysagat alapul
véve — a kodzbeszerzési torvény hataly alé ésvekenység. A palyaztatassigenye
minimum 2 hénap. A tervezés kezdeti fazisdban &l knérni a veszélyes anyagok
mennyiségét és allapotat. Ezutan kalttet a bontasi engedélyezési dokumentacio 6sz-
szeallitasa. A tervezés minimaliigenye ebben az esetben is 2 hdnap. Az engedélye-
Zés soran a katonai épitéshatosagi engedély atieges 30 nap, ezen felul a kilonkoz
szakhatésagok hozzajarulasainak beszerzése siimémapot vesz igénybe. Az TMBF
engedély atfutasi ideje 60 nap, melyen felll a Riiti®s szakhatésagok hozzajarulasai-
nak beszerzése tovabbi 1 hénapot vesz igénybe.

Fentiek alapjan a bontasi engedély beszerzéséneiknélis atfutasi ideje a pa-
lyaztatas kezdeté&taz engedély kézhezvételéig minimum 8 hénap.

A bontési terv dijat a Magyar Mérnoki Kamara hataeomeg. A dijtételeket a varhato
idsraforditas alapjan kalkulaljak, amely az adott riiémbjektum esetében 2842 Ff/m
koltséggel tervezhét A bontési engedély beszerzésének dija mind6ss34¥ Ft/m.

A jogszabalyoknak megfetin — feltételezett kbrnyezetszennyezettség esetéi

kell végezni az objektum tertletén talalhato, &rayezeti elemekre hatast gyakorld 6sz-
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szes potencidlis szennyeforras kornyezetében a tényfeltarast. A tényféit&alapjan,
szennyezés esetén karmentesitési tervet kell készit

A kornyezeti karmentesités végrehajtasanak sor@malni kell a palyaztatas, a hatosa-
gi eljaras és az elvégzahdizsgalatok, valamint a dokumentacié engedélyéseatek
id6szikségletével, valamint azok koéltségével.

A karmentesités kapcsan elvéegzéfeladatok, az objektum adottsdgai miatt kivitelezé
si szempontbdl specialis feladatot jelentenek,igipeten a teljesités & és koltseg-
igénye kapcsan tobblettel kell szamolni.

A kovetkedkben ratérek az egyes valtozatok, valamint végtéasiak kozben végzetid
tevékenységek ismertetésére.

3.1.1. Az objektum teljes bezarasa

A feladat az objektum bezarasat a katonai szakakyag veszélyes anyagok elta-
volitasat, hatarolé szerkezeteinek és kivandszereinek bontasat, a fold alatti tér ho-
mokkal vagy folddel tortéhfeltoltését, a kilks és bels tertilet rekultivaciojanak elvég-

zését tartalmazza.

Kdrnyezetvédelmi feladatok

A teljes bel§- és kiil$ rekultivacio végrehajtasaval valamennyi épitmémyag
es eszkoz kiszallitasra és felszamolasra kertbraykzeti elemekre (talaj, viz, levigg
kockazatot jelerdt veszélyes anyagok az objektum teriiletén nem makadizzel teljes
mértékben biztositott a kdrnyezet védelme, dldiek sordn kdrnyezeti kar kizarhato.
Nyilvdnval6an ebben az esetben kell a legnagyolitsdggel szamolni.

Annak meghatarozésa, hogy milyen koltségek jelahtmek a karmentesités so-
ran, csak a tényfeltaras eredmeénye alapjan alipitmeg. Mindenképp szamolni kell
tervezeési/engedeélyezési, Uzemeltetési kbltségekkel.

Abban az esetben, ha a tényfeltaras alapjan tolybzieen is végre kell hajtani a
muszaki beavatkozast, a fent jelzett koltségtétyetdbbszérosen jelentkezhetnek.
Emellett figyelembe kell venni, hogy mas-mas marshnologiakkal kell szamolni a

kilonbod szennyed&dések felszamolasakor.
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Szénhidrogén szennyezés talajba jutasa esetéaj@éacn és annak artalmatlani-
tasan kivil a talajviz szennyezettségének felszgsael amely hosszabb folyamatot
jelent — is sziikséges. A mentesités koltségeijgéinyéet befolyasolja a szennyezett
terllet nagysaga, a szenngdés térbeli elhelyezkedése, kémiai 6sszetételaarmén-
tesités befejezettnek, az aktiv mentesitési szbkésetien az utdellerzése céljabdl
— a miiszaki beavatkozast elrenidiatosagi hatarozatbansataknak megfelélen —
legalabb 4 évig folytatott monitoring tevékenységgzéesét kovéen tekinthet.

A létesitmény bontasa soran keletk&pithanyag tormelék kezelése dnmagaban is je-

lentss koltséget és specidlis technoldgia alkalmazasgawmaga utart®®

Szabalyozott anyagok leadasa

A katasztrofavedelmi terlletet énes megoldando6 feladatok kdzé tartozik az
O0zonréteget karosité anyagok (szabalyozott anyaglEtye az azokkal 1ikddé eszko-
z0k és berendezések eltavolitasa az objektum téxille

A szabalyozott anyagok az alabbiak:

— a halonnal olt6 beépitettzolté berendezések (Halon-1301);

— a halonnal olt6 hordozhaté és széllithato késekiéHalon-1211);

— a folyadékliité rendszerben lévhiitokbzeg (Freon-12).

A folyadéklits rendszerekdtokdzegei

A hiiték6zegként alkalmazott Freon-12, és a kompressauédét biztositd freon
olaj rendszerdl tortérd atfejtése, elszallitasa, tarolasa, és artalmadisani— a kulonle-
ges technologia miatt, csak a tevekenység végzésére hatosagi engedéihgkdlked
és akkreditalt szolgaltato igénybe vételével vahatd meg.

A veszélyes hulladékkal kapcsolatos tevékenységegjtes, szallitas, tarolas, ar-
talmatlanitas, stb.) végrehajtasanak feltételenidmin esetben szédésben kell rogzi-
teni.

Az emlitett szolgaltatasok igénybevételével kapatbain varhato felmerilkolt-

ségek becsiilt értéke egy konkrét szolgaltatd desalapjan 379 Ft/m

198 Megjegyzés: Pl.: a bontas soran kitermelt vasligtba vasanyagot speciélis berendezéssel ki kell
valogatni, hogy a visszamaradt beton 6sszezuzkatfrahasznosithat6 legyen.
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Vegyivédelmi feladatok

a) Vegyivédelmi technikai anyagok koézponti késaetlonasa (egyeni ABV vé-
delmi felszerelések, vegyi- és sugarfelderiszerek, mentesiteszk6zok, szallitdla-
dak) A szakanyagok kozponti készletbe vonasa feladat elrendelését kdgeh azon-
nal — az objektum cstkkentett (elemiikbdési feltételére nincs hatassal.

b) A beépitett kollektiv védelmi berendezéséréimek leszerelése és megsemmisi-
tése.

c) Automataiizoltd rendszer leszerelése és tarintézetbe szallita
A b) és c) pontok alatti anyagok leszerelése ézdti@gs az égémibe. A feladat vég-
rehajtasa csak a teljes kilrités utan lehetségeglet- ésitzvedelmi rendszerek lesze-
relése utan, azoknak a részelemei (tartozékai) @sat$ technoldgiai rendszerek bon-
tasa utan lehetséges.

d) Kézi fizoltd készilékek,iizoltd eszktzok és felszerelések kdzponti készletbe
vonasa. A szakanyagok kozponti készletbe vonasaazsabjektum teljes felszamolasa
utan engedélyezett, mivel azok sziikségeséiz\&telem biztositdsahoz a munka befe-
jezéséigBecsiilt koltsége 473 Ft/m

Elhelyezési feladatok

Az elhelyezési szakanyagok teljes k#eszletbevonasa tartalmazza a berendezési
anyagok (irodabutorzat, pihérszobak butorzata stb.) rakodasat, a szerelési akank

és a szakanyagok szallitasanak koltségét, amely R3ar.
Hirado feladatok

Teljes kofi készlet bevonasa vonatkozasaban végre kell hatahil tulajdonu
atviteltechnikai berendezések, antennak, kabelekaksét es elszallitasat. Ezek koltsége
mintegy 2274 Ft/f

A Telefonszolgéltatd Tarsasaggal toid@pcsolatfelvételt kovéen a teljes tele-
fonk6zpont, a nagynyomasu kabelek és az optikdizaélbontasara kb. 94750 Fies
koltséggel tervezhét
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Pancélos- és gépjarri technikai szakanyagok bevonasa

Az objektum sziinetmentes energiaellatasanak biasddioz, a savas 6lom akku-
mulatortelepek, a vezér és tolbberendezések elektronikai alkatrészeinek bont&at k
végrehajtani, majd megfetetelephelyen elhelyezni. A feladat végrehajtasaddisége
379 Ft/nf.

A tovabbi feladatok a technoldgiai rendszerek figlisterileten 1&4, de foldbe el-
helyezett cévezetékeinek, és- és gyengearamu kadbeleinek kibontasat tartalinazta
A teljes bezaras végrehajtasanak ideje mintegyé~3 4 év monitoring tevékenység),
becsiilt teljes koltsége 473754 Fi/m

3.1.2. Az objektum részleges bontasa

Ennél a feladatnal végre kell hajtani az objektiendvasat jelen allapotaban olyan
maodon, hogy csak a legsziikségesebb katonai szaj@nga veszélyes anyagok eltavo-
litasa torténik. A foldalatti és a felszini terttekultivalas nélkil marad.

Kdrnyezetvédelmi feladatok

Elso Iépésben fel kell mérni a kiszallitasra kérahyagok korét és mennyiségét.

A felmérést kdvdien a bevonasra ketilkbrnyezetvédelmi, természetvédelmi és viz-
ugyi hatésagok elvégzik a felllvizsgalatot.

Kornyezetvédelmi feliilvizsgalat becsiilt kéltsége9@7Ft/nf, végrehajtashoz
szikséges iill év.Az lizemanyag rendszer kilritése, a tartalyok Gzekhan helyezé-
sének koltsége 37@t/n?.

A tovabbi szakfeladatok (vegyivédelmi feladatokalsalyozott anyagok, panceélos
es gépjarm szakanyagok elszallitasa, hirado és elhelyez&smidmk) tartalma meg-
egyezik a teljes bezarasnal megfogalmazott fel&élatpezért erre mar nem térek ki.

A felszini tertleten 1&¥ kozmivezetékek nem kertilnek kibontésra.
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Ebben a valtozatban a kornyezetet szenhjezédsok felszamolasara, illetve a te-
rulet szikség szerinti kArmentesitésre nem keriligp a kdrnyezetre veszélyes kocka-
zati tényedk nem s#nnek meg (ez csak szukségmegoldas, mely okologiszélyt
hordoz magéaban). A fellégkaros kdrnyezeti hatdsok miatt a tovabbiakbanr@zd és
szerkezeti valtozasok) a kornyezetre belathatatszélyt jelentenek. Néhany hénap
elteltével visszafordithatatlan allagromlas indwgnEz a valtozat kdrnyezetvédelmi
szempontbdl nem tamogathaté.

Részleges bezaras véaltozatanak végrehajtasi idsjetecsiilt koltsége 103752 Ftim

Ennél a valtozatnal, a kétsbi idészakban szamolni kell a teljes bezéaras valtozata-

nal megjelet 6sszes feladattal és koltséggel.

3.1.3. Az objektum &llagmegové Uzemeltetése

Ez a véltozat tartalmazza az objektum csokkengiminodban térténiizemelte-

tését, és a tovabbi hasznositasara t6rekikészitését.
Kdrnyezetvédelmi feladatok

A létesitmény csokkentett Gzemeltetésének és kimtasanak fenntartasaval, a
létesitményben nem kell szadmolni a fellé@ros kornyezeti hatasokkal, valamint azok
hatdsara bekovetkékorrozios elvaltozasokkal, igy a kérnyezeti elegtekeszélyezte-
t6 szennyezés elkerultdet

A stratégiai Uzemanyag-tarolas tovabbiakban nerokiold, igy a szimplafalu tar-
talyok kivaltasa duplafall tartélyokra feleslegesuhazas lenne. A csokkentett tzemel-
tetési feladatok fenntartdsanak izemanyag ellaé@kd rendszerekkel biztosithato.

Vegyivédelmi feladatok

Az el6z6 két valtozattdl eltéien, ebben a szakanyagok leadasa nem lehet teljes
korii. A beépitett kollektiv védelmi rendszerhez tarteziréket, valamint az automata
tizolto rendszerek az objektumok részét kepezik,ridlld technologia rendszert alkot-
nak. Ezért a csokkentett Uzemeltetés feladataimkehajtdsaban Gzembiztonsagi és

életvédelmi okokbdl nem szereltiktle. A kézi tizoltdé eszkdzokre ugyanez vonatkozik.
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Ebben a valtozatban a |étesitmények képességei anadmak, és ezekkel a feltételek-
kel a hasznositasok mar elkezdiket

A csokkentett Uzemvitel valtozatanak becsiilt tej@ésége éves szinten mintegy
37900 Ft/m. Ez tartalmazza a létesitmények dologi kiadasa{Rakbantartasok, lize-
meltetések, jaratasok, hibaelharitasok, kiddipak stb.), valamint a szakallomany béré-
nek koltségét. Ezzel a létesitményaz inflacio figyelembe vételével is- 15-20 évig
Uzemeltethét

Osszehasonlitasként a tablazatba foglaltam az mindhvaltozat esetében az el-
végzend feladatokat és koltségténydtz amelyeket az 6. szamu melléklet tartalmaz.

A bemutatott harom valtozat kozil azéeketts koltségeit tekintve hatalmas 6sszegeket
ré a HM tarcara. A harmadik valtozat esetében ts&gek kisebb kiadast jelentenek, a

szakember allomany megtarthatdé, és a hasznosité&selthet.

3.2. A SPECIALIS ERODITESI LETESITMENYEK ALLAMI CELU
HASZNOSITASA

Az utébbi években étérbe kerilt a kritikus (Iétfontossagu) infrastiimék veé-
delmének vizsgalata, amelyre nyomdés ok volt a 2@@g&ptember 11. terrortamadas,
valamint a természeti- és civilizacios katasztrajlkzta karok.

A specidlis afditési létesitmények, a kritikus infrastrukturédk/eg elemei részére
meglé kilbnleges képességeik alapjan kilonleges helkiaeteis teljes kdr védel-
met biztosithatnak, tovabba mas béksihki funkciok betdltésére is alkalmassa tehe-
tok. Korabbi funkcidjuk alapjan katonai célu feladais igénybe vehék, ezért szikse-

gesnek itélem meghagyni a helyiségek egy részaerélra.

3.2.1. Kritikus infrastruktira egyes elemeinek védkme

Az infrastruktarak rendszerezése tobbé-kevésbédrtégt, viszont a SEL-ek KlI-
hoz val6é kapcsolata eddig nem kerllt vizsgalatriat mhogyan a SEL-ek alkalmazasa
sem, az Uj biztonséagi kihivasok vonatkozasaban.

A SEL-ek infrastrukturak halmazan belili elhelyed&sét az hatarozza meg, hogy
milyen funkcidval latjak el azokat, illetve a KI-h@orolhat6é elemek alapjan mely szek-
tor elemét telepitik bennik (22. szamu abra). Eralagjan, a SEL-ek hozzatartozhat-
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nak a Kl halmazahoz, befogadhatjak a Kl egyik-m&b#mét. Ezaltal a SEL-ben elhe-
lyezett Kl elem a SEL-t olyan veszélyeztetettsegitse emeli, mint amilyen veszélyez-
tetettségi szirlt a benne elhelyezett Kl elem. Ezek veszélyeztémgdtskockazatelem-
zéssel lehet meghatarozni. A leirtaknak megielelazok a SEL-ek, amelyek a Kl ele-
meit tartalmazzak, (befogadjdk a Kl egyes elemaibgzatartoznak a Kl halmazahoz,
ezaltal novelve a Kl biztonsagéat.

Mindazon SEL-eket a Kl halmazaba kell sorolni, araklbefogadnak Kl eleme-
ket, illetve valamilyen mértékben részt vesznek aiktonsaganak novelésébth.

@ Nemzeti infrastruktira <> Védelmi infradtnira D) Katonai infrastruktira
halmaza halmaza halmaza

@ Infrastruktira elemek o = Kritikudrmstruktdra halmaza

22. szamG abra™®
Kritikus infrastruktdrak és a SEL-ek kapcsolata

199 Megjegyzés: Példaként emlitem, hogy a légtérétignrendszer elhelyezésére szolgalé SEL-t a K
halmazéaba kell sorolni.

10 Halasz Péter: A védelmi infrastruktirebb alkotd elemeinek kolcsdnhatéasa, tovabba koiesies-

stk lehetiségei. Doktori (PhD) értekezés. Budapest, 2006usaigs. 22. oldal.— alapjan.
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A Kl 4gazatai Magyarorszagon

Az Eurdpai Kozosségek Bizottsaga altal 6sszedlljiiild Konyv”, a Kl szolgal-
tatdsainak és szektorainak azonositasara a 7. snafiékletben bemutatott javaslatot
teszi, amelyil el lehet térni az adott nemzet sajatossagaiefambe véve. Ezzel 6ssze-
fuggésben fel kell mérni az egyes agazatokon bé#lliszektorokat, és azok elemeit.
Mivel a KI-t tartalmaz6 agazatok egyes elemei édkr nehéz volna &irni, hogy mi-
lyen szempontok szerint kell megvédeni azokat.

Annyi bizonyos, hogy minden elemet nem lehet ekmty védett 1étesitményberst @1z
egyes elemek védelmét is csak a legkulodbbzmodon lehet megoldani, de minden-
képpen az ,all hazard” elVét kell alkalmazni terrorizmussal a kozéppontjaban.

A 7. szamu melléklet az EU altal javasolt kritikegektorok, ezen belll a termékek
vagy szolgaltatasok dsszességét mutatja, amelyelil ez egyes szektorok rendszer-
elemeinek berendezései SEL-ben biztonsagosan eialik.

Ezek a rendszerelemek az alabbi felsorolasban ludvéls:

— Villamosenergia-, gaz- e$@laj elosztas;

— Informécios rendszerek- és haldzatok védelme;

— Miszeres-, automatizalési- és veéérhdszerek (pl.. SCADA);

— Fix tavkozlési szolgaltatas;

— Mobil tavkozlési szolgaltatas;

— Radiohirkozlés és navigacio;

— Miholdas hirkozlés;

— Miisorszoras;

— Bio laboratériumok és biologiai hatéanyagok;

— Allami funkciok.

11 All hazard” elve: A fenyegetésre vonatkozé minderszélyre kiterjesl megkozelités korébe tartoz-

nak a balesetek, természeti veszélyek, ipari katdak és szandékos tamadasok. Eurépai Kozosségek
Bizottsaga: Zold Kényv a kritikus infrastruktiradetem eurdpai programjarél. COM(2005)576 final.
Brisszel, 2005.
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Az EurOpai K6zosségek Bizottsaga altal 6sszealltold Konyvol eltérsen, Ma-

gyarorszagon a Kl agazatai és szektorai az alabifiak

. Energia

II.  Infokommunikacios technologiak

. Kozlekedés

V. Viz

V. Elelmiszer

VI. Egészseglugy

VII. Pénzigy

VIII. Ipar

IX. Jogrend - Kormanyzat

X. Kozbiztonsag - Védelem

Az 4gazatok és szektorokiikbdése az informatika nélkil elképzelhetetlen, tezér
a védelem kialakitdsat megitélésem szerint innérkéedeni.
Az informatikai rendszerek terjedésével a halozdmkilésével egyre nehezebbé valik
az informatikai eszkdzok biztonsaganak szavatolasa.
Egy informatikai rendszer szamtalan ponton és nedsiztamadhato, ezért a védekezés
helye és médja dsszetett. A tamad&és a védelem célpontja az adat, mint az informéci-
Ot hordoz6 elem. A tdmadasok azonban kozvetve axiladatokat, adket korilvew
rendszerelemeken (hardver, szoftver, fizikai koeeyieinfrastruktira, halozati elemek,
adathordozdk, dokumentéciok, kiH®s bel§ személyi kbrnyezet) keresztil.
A rendszerelemekre hatnak azok az alapfenyegetéselyek miatt az adatok altal
hordozott informaciok védelmét kell biztositani.@iza védelmi intézkedéseket a rend-

szerelemekhez kell kapcsolni.

112 A Kritikus Infrastruktira Védelem Nemzeti Programgl sz6l6 2080/2008. (VI. 30.) Kormanyhataro-
zat. Hatarozatok tara. 2008/31. szam.

113 Megjegyzés: Tamadas alatt kell érteni minden olfigaryegetést, mely a rendszer megbizhaiiéiim
dését, az adatok rendelkezésre allaséat és az észkivetelmények szerinti tkddést veszélyezteti.
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3.2.2. Informacio technolégiai rendszerek védelme

A gazdasagfelkészitési tervezés és a gazdasagni@sidevékenyséy' haté-
kony tdmogatasa érdekében a nemzetgazdasag fobituedtd aktualis informaciok
fogadasara kész, megfélglbogosultsaggal kozvetlen hozzaférést biztositaladaso-
kat, valamint allando telepité®s hordozhatd szamitégépeket tartalmazod, koz@abnti
lomasbdl és a tervézszerveknél kihelyezett munkaalloméasokbol all6 rinfatikai
rendszert kell rikddtetni.

Barmely eszk6z sérllése adatok vesztését vonhaija mtan. Ennek kikiiszobo-
lésére, szerverfarmokat kell l1étrehozni, melyelgtneastol elkulonitetten, féldrajzilag
nagy tavolsagra kell elhelyezni a nagyobb biztoresdgbdl (pl. Ausztria).

A nyugati orszagokban erre a célra mar alkalmaazéédett Iétesitményeket.
Egyes szervezetek az interneten szolgaltataskémtdstik a védett létesitmények al-
kalmazasat*

Az USA-ban mar 2002-ben komolyan foglakoztak edwetséges cyber-tdmadas
esélyének kovetkezményeiV®l Egy hirszerd javaslata szerint, az USA-t jelképez
cégoriasoknak (GE, GM, IBM, stb.) célsiZemlna egy biztonsagos csatornat kiépiteni
az orias cég és a helyi FBI igazgatosaga kozott.

Eqgy fizikai tamadast kdvéen, a cyber-téid érkez tAmadas alapjaiban rengetheti meg
az orszagot, és ezermilliard dollar nagysagiiekdtokat is képes okozni a nemzetgaz-

dasagnak.

IT rendszerek rendeltetése
Infokommunikacio biztositasa a Kormanyzat kozpestitertleti szervei, a védel-
mi-, a pénzlgyi- és a gazdasagi szféra, a lakossdgmint az energiaszolgéltatasi

szektor tertletén.

114 A nemzetgazdasag védelmi felkészitése és mozgasftdadatai végrehajtasanak szabalyozasarol

sz016 131/2003. (VIII.) Kormanyrendelet. Hatadlyagdzabalyok G§jteménye. 2004. dec. 16.
.Létesitményiink a foldkéreg monolit rétegében agyadmatos, tébb kilométer hosszu és mély geol6-

giai képHdményben van elhelyezve. A szikla kemény védelrimbsit az On adatai részére. Az 8bh

célbdl épitett Iétesitmény képes a Richter-skadaisiz 9,5-0s foldrengés altal keltett hatasok sdiésére.

40 méteres mélységével gy jellemzik, mint az ésZakt Knox-ot.”

»,Az év minden napjan, 24 6rabanikddé biztonsagi rendszer biztositja a bioérzékelésgags lancu

televizibs megfigyelést, kartyas beléptetést, valtim szamitégéppel vezérelt vibracidés és mozgésérz

kelést.” http://www.nfti.com/ccdrs.html - 2006. 03. 12.

16 http://www.szt.hu/hirek_hir.php?id=29093
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Feladata

Az elbzéekben felsorolt szervezetek informatikai, inforn@dechnolégiai feladat-
végzéseéhez szukséges eszkozikadtetése béke és ndsitett iddszakban egyarant.

Hazankban a Kiritikus Infrastruktara Védelem NemzBtiogramjardl szolé
2080/2008. (VI. 30.) Kormanyhatarozat tobb felat&t@taroz meg a Kl tulajdonosok-
nak, és az Uzemeltdnek a Kl védelmével kapcsolatban. Mivel bizalma®imaciok
feldolgozasat, tovabbitasat kell végezni, az inftikai platformnak olyannak kell len-
ni, hogy alkalmas legyen az informéacidk biztonsageasréjére, 6nallo, zart, a nyilt in-
formatikai infrastruktaratdl fliggetlen elektronikiemaban valésuljon meg.

A kozvetlen veszélyre vonatkoz6 informéacidk az #@tinszervezetek szamara bi-
zalmas informacioként jelennek meg.

A helyiségeknek, valamint az informéacié védelmgat®l megfeled fizikai ve-
delmet*!’ kell kialakitani, melynek ki kell terjedni az itiktelen behatolasra, a karoko-
zasra és a zavarkeltésre, az esetleges lehallgeago tertiletek védelmére létre kell
hozni a biztonsagi hatarzénakat. Fel kell kész@lniiz, viz, féldrengés, tarsadalmi
konfliktusok, valamint emberi mulasztasbdl szarm&aéok megeizésére. Az eszko-
z6k mikodésének folyamatos fenntartasa céljabol ki keitedi azokat a védelmi be-
rendezéseket, melyek megvédik az IT eszkozoketaamlkdmaradasoktol.

Az Informatikai Tarcakozi Bizottsag 12. szamu ag@al™® a megbizhaté tiko-
désszempontjabol haromféle biztonsagi osztalyba sstdlataroz meg:

— alapbiztonsagi osztaly (nem tartalmaz redund#ncia

— fokozott biztonsagi osztaly (bizonyos s#imédundancia, hideg vagy melegtar-
talék, szerédésben rogzitett hataéid bellli hibaelharitas, az alapbiztonsagi osztatyho
képest komolyabb szakmai kdvetelmények a szemétyzeipcsolatban);

— kiemelt biztonsagi osztaly (melegtartalék kotéldzdesési id az atkapcsolasi

idével azonos, komoly attérés-menedzsment).

117 Magyar Szabvany MSZ ISO/IEC 27001. InformatikaztBhsagtechnika. Az informécidbiztonsag
iranyitasi rendszerei. Kovetelmények. Magyar Szakugyi Testilet. MSZ ISO/IEC 27001:2006.

18 |nformatikai rendszerek biztonsagi kévetelményeiormatikai Tarcakozi Bizottsag ajanlasai.

12. szamu ajanlas. MeH Informatikai Koordinacidxla, Budapest, 1996.
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Az informatikai rendszer infrastrukturajaval, koexgtével szemben tamasztott
kovetelmények*?

A biztonsagos Uzemeltetésre és a magas koltségalréekintettel, a védelemnek
teljes kotinek és mindenre kiterjédek kell lenni.

Az alapbiztonsag szintjén az alabbiak szerint:

— kisméreti téglaval azonos szilardsagu, 36 cm vastagsagiatala

— 3 m-nél alacsonyabb parkanymagassag esetén thx2zemkiosztasu racs;

— a bejéarati ajtok csak a Magyar Biztositok Széegesvagy a Rerddség altal
jévahagyott lehet;

— 24 éras személyi épuletfelligyelet;

— belépési jogosultsagok szabalyozasa,;

— thz-, villam-, talfesziltség védelem, tapfeszultskgtés, érintesveédelem;

— helyi klimatizalas (déirt paraméterek: 15-28C mikodési, 0-40°C tarolasi
hémérseklet);

— kulon szliinetmentes leagazas, vagy lokalis sziineésédplalas.

Fokozott biztonsag szintjenek kdvetelményei azlapnsag szintjén tul:

— csak az Uzemeltetéshez sziikséges kbalhzat csatlakozhat az IT helyiségbe;

— riasztasok atjeleztetése a réndszervekhez (a jetikdzpont eszkozei 12 oras
athidalasu sziinetmentes rendszerhez kapcsolddjanak)

— ajtok legaldbb 30 perceiszatlassal rendelkezzenek;

— IT eszk6zok és szikségvilagitasi halézat legaldblperces athidalasi idej
szunetmentes halézathoz kapcsolodjon;

— villamvédelem kialakitasa.

Kiemelt biztonsag szintjének kdovetelményei a fokbbiztonsagi szint éirasain
tulmerben:

— IT helyiségek ablakai bélsudvarra nézzenek, ablakok foliazva legyenek;

— a technikai védelem terjedjen ki az informatikazkdzok burkolatainak kinyi-

tasara is;

19 Megjegyzés: a kovetelmények a felszini épiiletédttek meghatarozva.
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— intelligens beléptét rendszer kialakitasa (4000 esemény napl6zasasoutol
személy tavozasakor a rendszer élesitése);

— helyiségekben automatikugblto rendszer kell beépiteni,

— sziinetmentes energiaellatdé rendszer mellett sgitkan dizel-elektromos gép-
re (automatikus inditasu);

— klimarendszer kialakitasanal vitéses klima nem engedélyezett, ezért kiltéri
es beltéri egysegekbkell megépiteni.

A civil élet tertiletén— megitélésem szerirt- helytelen felfogas alakult ki az in-
formatikai biztonsag kérdésével kapcsolatban. Adldy esetben csak a behatolasdjelz
a beléptet rendszerek, dizjelzé- és fizoltd berendezések, valamint az adatok védelmét
szolgald, kulonbdz biztonsagi szoftverek alapjan torténik a biztonsdgimezése.

Mindezeken talmeten valamennyi biztonsagi szintnébieasra keriltek a szeme-
lyekre vonatkoz6 kovetelmények is. A kodvetelményaknortéd megfelelést meg-
konnyitheti a SEL-ekben tortérelhelyezés, ahol az infrastrukturalis hattér tédye-

zével biztositott, és ezeket mar nem kell kiépiteni.

3.2.3 Hirkozlési rendszerek védelme

A hirkozlési rendszerek rendeltetése
A kormanyzati szervek, a gazdasagi tarsasagok kkassag tajékoztatasa, a
kommunik&cio biztositasa béke- és fsitett idbszakban egyarant.

Feladata
Barmilyen kérilmények kozott képesek legyenek ngdltmirbsitett informaciok
feldolgozasara, tovabbitasara a megéetehdszereken (vezetékedjhmldas) keresztil.

Kovetelmények®®

A rendszereknek alkalmasnak kell lenni a kormanyzatrvek, a nemzetgazda-
sag, a Magyar Honvédség, a rendvédelmi szervek komidcios igényeinek kielégité-
sére, a lakossag légi riasztasaval, tdjékoztathsdle€s vagyonbiztonsagaval 6ssze-

fuggo feladatok teljesitésere.

120100/2004. (IV. 27.) Korm. rendelet az elektronikiigkozlés vészhelyzeti és nisitett idsszaki felké-
szitésének rendszeééraz allamigazgatasi szervek feladatairGikigdésik feltételeinek biztositasarol.
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A feladatok végrehajtasahoz a hirkbtlalézatoknak egységesenikiidd rend-
szert kell alkotni. A hirkdzlési szolgéltatasokymmatossagat mind béke, mind g8
tett idsszakban biztositani kell igy az orszaghataron psiiiit nemzetkdzi viszonylat-
ban. Fel kell készilni a hirkdzléstikddését veszélyeztetemberi tevékenységekre,
technikai meghibasodasokra és természeti katadkteof

A felkészilléssel kapcsolatos feladatokat a vedédthészités keretében kell vé-
gezni béke idszakban oly médon, hogy a mar elért allapot folyasen fenntarthato
legyen. A védelmi felkésziilés egyes feladataindtédaba a honvédelemi torvéfly
bevonja a mMisorszéro radio- és televizidalloméasok, a nemzetigynhokség, valamint
az elektronikus hirkozlési- és informatika szerveit

Léteznek olyan berendezések, melyek fizikai séeliEsetén megbénulhat az or-
szag tdmegtajékoztatasi rendszerét. Nyilvan eggnawairendszert nem lehet elhelyezni
|étesitményben, de a teljes informatikai és elekkan hatteret igen. Egy fix telepités
antenna megsemmisulése esetén, kivaltdsara alkaindaegy jarrtire szerelt antenna
is. Ebben az esetben csak megéetsatlakozasi pontot kell kialakitani, és akdrhii-

das Osszekottetés is biztosithato.

3.2.4. Logisztikai kdzpontok kialakitasa

Az anyagi javak védelme a torténelem folyaman ngnéinyeges kérdés volt.
A nagy haboruk alkalmaval a hadsereget és a lagossd kellett latni élelemmel,
fegyverekkel, ruhazattal, stb. Eppen ezért a samkalédelme mellett az anyagi javak

védelmét is biztositani kell.
Stratégiailag fontos anyagi készletek taroldsa
A specialis efditési létesitmények Kihéen alkalmazhatok tarolasi- és raktarozasi

funkciokra. Ebbe a kérbe tartoznak a nemzetgazdasagsitett idsszaki mikodését

biztosité anyagok és eszkdzok.

121 A honvédelenil és a Magyar Honvédséiiszolé 2004. évi CV. torvény. Complex DVD Jogtar.
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A Kormany a gazdasagmozgositasi igények biztonskigtéegitése erdekében vé-
delmi céll allami tartalékokat tart fenn. EZ8k

— ipari termékek, eszkdzok, kulondsen haditechnikkadfelszerelési és kozleke-
dési eszkdzok,

— hirkodzlési és informatikai eszkzok;

— egészséglgyi és gyogyszeripari termékek, gyogyigszzkdzok;

— vizugyi és arvizvédelmi anyagok;

— pénzeszkozok;

— medgazdasagi és élelmiszer-ipari termékek.

A védelmi célu allami tartalékokat a 131/2003. Kanyrendelet az aladbbiak sze-

rint rendszerezi:

Gazdaséagbiztonsagi tartalék: nemzetgazdasagikbdését, lakossagi alapellata-
sat és védelmét szolgéalo, valamint a fegyverék és rendvedelmi szervek feladatai

végrehajtasat biztositd ipari- és félkész termekalagok.

Allami egészségiigyi tartalétegyveres @ik és a rendvédelmi szervek rogitett
idészaki és katasztrofa sérultjeinek ellatdsahoz sxjdsanyagok (gyogyszerek, orvos-
technikai eszkdzok, gydgyaszati segédeszkozok,sspglyogyintézetek felszerelései-

nek készletezése).

Allami céltartalékok egyes minisztériumok misitett idszaki agazati feladatai
ellatasdhoz sziikséges anyagok (termelési, szalggsiltdnelyreallitasi tevékenységhez

szukseéges, anyagok, alkatrészek, felkész és kasdteket tartalmazd készletek).

Deviza és pénztartalékkészlaz orszag pénzforgalmanak mindenkori zavartalan
biztositasdahoz szikséges bankjegytartalék. A naggklibl atépitéssel kialakithatdok
akar tobb szirit tarolo helyek is. Korlatozast jelenthet a bejdaterete, éppen ezért a

kivalasztott termék dimenzidit pontosan ismerni.kel

122 A nemzetgazdasag védelmi felkészitése és mozgasfedadatai végrehajtasanak szabalyozasardl
sz616 131/2003. (VIII. 22.) Kormanyrendelet. CD tivg2009. augusztus 31.
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3.2.5. Specidlis eszk6zOk és anyagok tarolasa

A termebi és a fogyasztoi logisztika tertletén talalhatflan eszk6zok és anya-
gok, amelyek specidlis tarolasi korilményeket igdmgk. Az ilyen anyagok raktaroza-
sa egyarant sziikséges a civil szférdban és a Matpyyarédségben.

A fejezetrészben a Magyar Honvédseég logisztikailsearében talalhaté azon
anyagok korét emelem ki, amelyeket Kdzponti LogjisitBazisor®* (tovabbiakban
KLB) terveztek elhelyezni, de ennek kialakitdsa nedsult meg.

A Magyar Honvédség jelenlegi raktarozasi és logkarzellatési rendszerét korab-
ban alakitottak ki, amely mara elavult. A szévetsegellli megvaltozott feladatrend-
szer és az ezzel jaro strukturalis valtozasok nésgették a kozpontositott raktarozas,
készlet- és anyagkezelés szilkségesséyét.

A KLB tervezett alaprendeltetése az alabbiak st&enilt megfogalmazasra:

— a csapatok és szervezetek rendeltetés szeritkbadshez szikséges anyag-
készletek és eszkdzOk szakszeaktarozasa, kezelése;

— az egyes nevesitett katonai feladatokhoz szukssngagok és eszkozokskeé-
szitése, csomagolasa, konténerbe helyezése, agoknga eszkdzok kiadasa, visszavé-
telezése;

— a tarolt anyagok, eszk6zok karbantartasi és rakagvasi feladatainak végre-
hajtasa;

— kereskedelmi anyagok készletezése, abbdl kildnhéadi készletek dsszealli-
tasa;

A kozpontositasnak és az Uj logisztikai ellatasidezerre tortéh attérésnek a ko-
vetkez elényei mutathatok ki:

— ellatas biztonsaganak és szinvonalanak novelése;

— raktéri készletek jeletis csokkenése;

— inkurrencia felszamolasa, illetve teljes elkiltise;

— racionalis szallitas szervezése és optimalizalasa

— létszam megtakaritas;

123 A Magyar Honvédség hosszl tavu fejlesztésénelyaiédl szl 14/2004. (IIl. 24.) orszagggsi
hatarozat. Complex CD Jogtéar. 2005. szeptember 30.

124 Megjegyzés: A szakmai koncepcié szerint a KLB-nilkevolna elhelyezésre #&dzer, robbanéanyag
és lizemanyag kivételével valamennyi szakanyagzk®es
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— fenntartasi és Gizemeltetési koltség megtakaritasa

— korszeti informatikai rendszerek Uzemeltetéseadodo ebnydk és megtakari-
tasok;

— ingatlanok szamanak cstkkentése, felszabadiiasmeltetési koltségek jelen-
tos csokkenése, arbevétel);

— Uzemeltetési éhyok.

A szolgalati agak altal tobb olyan szakanyag églké&erult kijelolésre, amelyek
specidlis tarolast, klimatizalt helyiségeket igdtefe

Mivel a KLB nem valdsult meg, megitélésem szerirggoidast kell keresni a
klimatizalt tarolast igenyl szakanyagok elhelyezésére. 2002, 2003, és 2005-a
gyar Honvédség Osszhadeemi Loisztikai és Tamogatd Parancsnoksag (tovébhia
MH OLTP) felmérést végzett egyes szakagaind Erakanyagok Kozponti Logisztikai
Bazison tortéé elhelyezésével kapcsolatban. Itéfetdult tobb olyan szakanyag, me-
lyeknél ebirtdk a tarolasukhoz a specialis klimatizalt hegisket Itt elsssorban nem
az volt a léenyeg, hogy SEL-ekben térténjen az aolyaghelyezése, ellenben a szak-
agak altal megadott paraméterek alapjaim@rséklet, paratartalom) a SEL-ekre ez a
feladat tokéletesen rdhlzhato, igy az anyagokdsadbiztonsagosan megoldhato.

Az MH OLTP éaltal végzett felmérések évenkénti alakat az 4. szamu tablazat

mutatja, melynél viszonyitasi alapként a 2005.znlgal.

Tarolasi 2002. 2003. Csokkenés 2005. Csokkenés| Csokkenés
igény m? m? % m? % %
2002. évhez 2003. évhez 2002. évhez
képest képest képest
Specialis 13.760 11.000 20,0 5.423 50,1 60,6
klimatizalt
tarold

4. szamu tablazat®
A felmérések évenkénti alakulasa
Az egyes szolgalati agak az alabbi terilletigéngzijék eszkdzeik és szakanyaga-
ik szamara (5. szamu tablazat). Az anyagok egyipadositasa gnapi rendszeres-

séggel mozgoés a,nem rendszeresen mozgo készletekterjedt ki.

125 Az MH OLTP Altal végzett felmérés 2005. évi adalapjan.
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Szakanyagok Terlletigény [m?] | Terilet igény [m7 Terilet igény [m7]
megnevezése 2003. 2005. napi rendsz. 2005. nem napi
mozgo rendsz. mozgo
eszkoz anyag eszkoz anyag eszkoz anya
Pancélos és gjtin| 1500
technikai
Fegyverzettechnikai 1382 300 335 43
Repub-miszaki 130 125 580
Elektronikai 2600 1500 1000 500
Miszaki-technikai 300 300
Egészséglgyi 100 1000
Human 130 75
Elelmezési 350 400
Kiképzéstechnikai 90
Térképészeti 2100 2600
Osszesen 6062 5855 75 3605 100( 843

Kozponti Logisztikai Bazis terilet igényeinek altdsa

5. szamu tablazat™®

A " -gal jelolt teriilet igény esetében a Gsftett térképek tarolaséhoz 106 m

szlukseéges.

Az aladbbiakban a fenti szakanyagok 6sszetétel&mepéldaval ismertetem:

Miszaki szakanyagok:

Eszkoz: viztisztité allomagitott, klimatizalt tarolé helyet igényel.

Készlet: buvar felszerelés 2 klt, vegyszer (tardamennyiség 5 t tartésan, 10 t ideig-

lenesen).

Repub-miiszaki szakanyagok:

Altalanos igényként keriilt megfogalmazasra:

— helikopter leszallohely, iparvagany megléte;

— bel$ kdzlekedési utvonalak legyenek alkalmasak kamicg®kargoncak koz-

lekedésére.

a) Magassagi felszerelés és tarolas céljara:

Elkulonitetten a tobbi anyagtdl, penészedés me2@SC hdmérséklet, allandd 70 %

alatti relativ paratartalom, szé&tlés ki-be kapcsolhato, Tarolanddé mennyiség 10; te

letigény 80 M

126 Az MH OLTP éltal végzett felmérés 2005. évi adalapjan.
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b) Ejtsernys és deszant szakanyag:
Elkllonitetten a tébbi anyagtol, penészedés me20SE; homérséklet, allandd 70 %
alatti relativ paratartalom, szé&tiés ki-be kapcsolhatd, Iégkondicionalt helyiségo-ta

landé mennyiség 35 t, teriletigény 508 m

c) Altalanos repid-miszaki anyagok:

Ide tartoznak a ,misitett” (pl. IFF) berendezések is.
Elkilonitetten a tobbi anyagtol, penészedés me2@8C hdmérséklet, alland6 70 %
alatti relativ paratartalom, szé&tiés ki-be kapcsolhato, elkulonitett, zart, fizikahato-
las ellen jol védett hely. Tarolandé mennyiség 16@eriiletigény 6000 fn

d) Pirotechnikai repid-miiszaki anyagok.:
Elkulonitett, zart, 70 % alatti relativ paratartalmal rendelkei hely. Tarolandé meny-

nyiség 12 t, teriiletigény 100°m

e) Konzervalo helyiség:
Hémérsékletingadozastdl mentes, 70% alatti relatiratpéalom, fithets, minimum
teriiletigény 100m

Térképészeti szakanyagok:

A szakanyagok raktarozasa kiegészéchnikaiérzés-védelmi rendszer kiépitését
igényli, ezen felll fegyveres, kutyas biztonsérgizolgélat sziikséges.
Valamennyi papiralapu térkép tarolasara szolgdtéarban a klimatizalt l1égtéren feldl

behatolas jelg, tizjelz6 rendszer, automatikus oltoberendezés felszersiigeséges.

Human szakanyagok:
Specidlis tarolét, klimatizalt teret igényel:

Egyedi képdmiivészeti alkotasok 300 db

Hangszerek 200 db
Kulturdlis anyagok (kényvek) 4000 db
ZaszIok és tartozékok 1000 db
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Elektronikai szakanyagok:
Specidlis tarol6t, klimatizalt teret igényelnekgipeeresérség és technikdirzés-

.....

elektronikai harc céljara rendszeresitett eszk@s&zok fenntartasi anyagai:

— kilén NATO eszkdzok 130°m
— kilén nemzeti eszk6zok 300m
— rejtjel tigyvitel helyiség 20 in
— &tado-atved helyiség 30 m
— adminisztrativ zéna 20°m
— bevizsgélé rihely 30 M

Fegyverzettechnikai szakanyagok:

Egyes anyagok részére alacsotijngadozasuiitott tarolo (teodolitok, iranyzé-
kok, optikai miszerek, lokatortechnikai alkatrészek).

A lovészfegyverek, I6vegek, rakétatechnikai eszkdddon raktarépuletberdy-

zésvédelmi rendszeren belll fizikai behatolasjedndszer sziikséges.

Néhany ok, amiért érdemes a meglS8EL-eket erre a funkcidra is alkalmazni:

— a fizikai hozzaférés jol ellénizhe®;

— konnyen bedllithato, majd ellémzhe® allandé ldmérseklet és paratartalom;

— a létesitmények dolgozai jol felkészultek a l&taények lzemeltetésére és az
anyagmozgatasra;

— a rendszer architekturailag védett;

— technikaiérzés-védelmi rendszer é$eélos 6rzés megléte;

— NBRC hatasok ellen védettek.

A SEL-ek rendelkeznek fizikai behatolas elleni édamel, képesek biztositani
az alland6é bmérsékletet és paratartalmat. Néhanyuk helikopsgdlloval is rendelke-
zik. A raktarozashoz, anyagmozgatashoz sziikségesébyz es technikai feltételek va-

lamennyi SEL esetében adottak.
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3.2.6. Nemzeti kincsek védelme, irat-és levéltarddialakitasa

Sok muzeum azzal a problémaval kiizd, hogy dragéneéimi ereklyéket, festmé-
nyeket és rkincseket poros, nedves pincékben, kézezetékek altal behaldzott fo-
lyosokon all csak médjukban tarolni. Az irat-ésdiarak esetében hasonlo a helyzet.
Egyes levéltari anyagokrdl mikrofilmet készitenekk@nyebb feldolgozas céljabdl.
Megfeleb tarold szerkezetek kialakitdsaval ezek az értdketonsdgos elhelyezést
kaphatnak a védett létesitményekben.

A HM Hadtorténeti Intézet és Mazeum alaprendeleesnagyar és a magyar vo-
natkozasu hadtorténelmi targyak és dokumentumoktdnm hungarica) gjtese, fel-
dolgozasa, megzése, valamint a bedjott anyag minden médon tori@kozzététele.

Az ezredfordul6 tajan azonban az Intézmény raké&sideheiségeinek hatarahoz
érkezett. A gyijtemeényi raktarak tulzsufoltak, a nemzeti kultus&brokségeket képéz
muzealis targyak korszgraz EU elvarasainak megféiddezelése veszélybe kertilt.

A maganszemélyek, kulféldon emigracioban létrggyttiteményeinek tendencia-
szefi ,hazatérése”, valamint a hadezform kovetkeztében meds¥ alakulatoktol
beérke#d hatalmas mennyiségnyag nitargybarat tarolasa, feldolgozasa lassan ellehe-
tetlendl.

A Muzeumtol kapott gijteményjegyzék és az erre vonatkozo tarolasi igéy szamu
tablazatban lathato (az adatok 20@bdrarmaznak).

Megitélésem szerint nem csak a HM Hadtorténetzbttés Muzeum kizd a fent
emlitett problémakkal, hanem az orszag valamenmyeumma is, ahol a nemzeti érté-
kek poros pincékben, alagsorokban, kézaezetékek kozott elhelyezve vannak tarolva.

Az alabbiakban megemlitek néhany fontos Iéypegamétert az egyes anyagok ta-
rolasara:

— textil, bdr, 45-50% paratartalom, 18-2G hdmérséklet;

— papir, 40 % paratartalom;

— film, 5-10°C hemérséklet (klimatizalas szempontjabdl a léveigiése szikséges);

— nemesfém, 30 % alatti paratartalom, amennyibiea 60-70 % péaratartalom.

A jelzett paraméterek arrol tanuskodnak, hogy yemilparaméterek |étrehozasa
mesterséges klimatikus korilmények kdzott valosithaneg.

Erre a célra tokéletesen megfékht a specialis éditési [étesitmények.
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Miitargy-
Igazgatosag Gyijtemény Mennyiség Teriilet [nf] védelmi
feltétel
fegyver, ntiszer 28.000 db 450 Paramentge-
Hadtorténeti sités,
Muzeum fltés
egyenruha, zaszl§ 55.000 db 550 utées
festmény, grafika 36.000 db 200 utds
felszerelés, targyi 47.500 db 430 » Paramen-
emlékanyag sités,
futés
konyv 15.000 db 50 ités, para-
mentesités
Hadtorténelmi irat 1.320 iratfm fités
Levéltar mozgofilm 705 iratfm 500 htités
K&zponti Irattar| titkositott anyagol 150 tités
Hadtorténeti | titkositott térképek
Térképtar és légi fényképek 150 flités
Hadtorténeti | NATO szabdlyzatol 50 futés
konyvtar
Osszesen: 2530

6. szamu tablazat®’

A HM Hadtorténeti Intézet és Mldzeum 4ltal specit@i®last igény gyijtemények

3.2.7. Biztonsagi tartalék objektum

A jovében ebforduld természett®- és ipari katasztrofak, a tarsadalmi viszonyok-
ban bekovetkez kedvedtlen hatdsok, a kébbiekben felmeridl biztonsagi kockazatok
arra az elhatarozasra kényszeritik a vilag orspaggdkormanyait, hogy ezekben a hely-
zetekben is képesek legyenek fenntartani az onszzgtését. A SEL-ek a korabbiid
szakban a vezetés rendszerének részét képeztékelgzeartozkodasra, és a vezetési
feladatok végzésére alkalmas objektumok voltak.efédképességeiket megtartotték,
igy képesek vezetési funkcio betoltéseére is. Eméglabdl javaslom tizemben tartasukat

olyan biztonséagi feladatra, amit jelenleg nem lathk ebre.

127 Megjegyzés: A HM Hadtorténeti Intézet és Mazeutal&1005-ben készitett gigemények jegyzéke.
Megjegyzés: Az lIzlandon kitdrt vulkan kdvetkeztébealakult por- és flstfethmiatt megbénult az
észak-eurdpai légi forgalom. 2010. aprilis 15-draabzott radio hirek.
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3.3. SPECIALIS ERODITESI LETESITMENYEK GAZDASAGI CELU
HASZNOSITASA

Az el6zé részben az allami céld hasznositas néhany debgét targyaltam.
Amennyiben az allami hasznositas befégkitt, ezt koveten a létesitményeket fel lehet
ajanlani a gazdasagi élet szetapbk. Meg kell keresni azokat a szervezeteket, ately
a Kl valamely elemének Uzemelievagy tulajdonosai. Ez alapjan az alabbiakra tesze

javaslatot.

3.3.1. Villamosenergia- és foldgazeloszto rendszkrmlyamatiranyité rend-
szereinek elhelyezése

Mint azt mér korabbi fejezetben emlitettem, az giaeszallitdsa és elosztasa a Kl
elemeinek vonalas rendszerébe tartozik. Az orszaghkaon athalad6 vezetékhalézat
elosztd kozpontokat kapcsol 6ssze.

A szomszédos orszagokbdl éreralamint az itthon termelt villamos energia to-
vabbitdsa a rendszeriranyitd kdzpontok feladat&kdApontok kapcsolé rendszereit,
terepi eszkozeit, tavadoit,iszereit folyamatiranyité szamitogépek iranyitjdieladat-
ra készitett szoftverek segitségével.

A folyamatirdnyitast védrlegfobb elemek védelme érdekében az aldbbi kdvetel-
ményeknek kell megfelelni:

— szigoru fizikai védelem;

— EMI hatas elleni védelem;

— a berendezések szeizmikus hatasok elleni védelme.

A legfontosabb elemek fizikai biztonsagi rendszeekifellilvizsgalata sziikséges.
A villamosenergia-halézat a vonalas strukturaknkisiszonheien” az EU része,
ahogyan ezt a 23. szam( abra is mutatja. A létésdigl felhasznalék mellett hatal-

mas piacot is jelent.

129 A Kormanyrendelet 1. szama mellékletében felsainéimelteik és tevékenységet véide
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A villamosenergiar6l szo6l6 2007. évi LXXXVI. torvgntovabbiakban VE Tor-

vény) készitésekor tobb cél fogalmazddott meg. Baelil az egyik a felhasznalok
biztonsagos, zavartalan, megféletinésédi villamosenergiaval térténellatasa.
A jogszabaly foglalkozik a villamosenergia-ellatésvaraival, azokkal, amelyek még
nem érik el a villamosenergia-ellatasi valsaghebtz®. Ebbe a kategéridba tartozik a
hatarokon keresztul érk&zvalamint a tartdos émivi villamosenergia hiany, energia-
forras hiany, felhasznalok ellatasaban bekovetkezsar. A Kormany kilén rendelet-
bert*! szabalyozza a villamosenergia rendszer jéfemavara, és a villamosenergia-
ellatési valsaghelyzet bekbvetkezésekor bevezétamézkedéseket.

A VE Torvény és a Kormanyrendelet nem targyaljeelmsztd kozpontok védel-
mét a fizikai- és szoftveres (virusok, hackerekyadasokkal szemben. A szolgaltatok
kotelessége a védelem kiépitése a felszini objestban, és berendezéseik biztonsagos
elhelyezése, amelyre j6 leliség a SEL.
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23. szamu abrd®
A villamosenergia halézat vonalas struktiraja

130 A villamos energiarél sz616 2007. évi torvény. Dytar. 2009. majus.

131 A villamosenergia-rendszer jeléstzavara és a villamosenergia-ellatasi valsaghebaetén sziiksé-
ges intézkedéselrszold 285/2007. (X. 29.) Kormanyrendelet. DVD fiixg 2009. méjus.

132 http://portal.mavir.hu/portal/page/portal/MAVIR0@9. 09. 29.
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A kovetkedkben, mint energiahordozonak, a foldgaz elosztds&mmdéseét
vizsgalom a biztonsag oldalarol.

A 24. szamu abran lathatd, hogy a foldgazvezetéiszer hogyan hal6zza be a
korulottink |éw orszagokat, koztiik hazankat. A villamosenergidlitzsa és elosztasa
mellett a foldgaz, mint energiahordozo, szinténl &lémei kozé tartozik, és jellerdje

a vonalas struktura.
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24. szama &bra®
Régionk és Magyarorszag foldgazvezetéke

A 2008. évi XL. torvény** (tovabbiakban GE Torvény) determinélja a foldgéz-
ellatasi valsaghelyzetet. A GE Torvény szerint edb@rbe tartozik tébbek kdzott, ha
felbomlik az egyensuly a foldgazellatas és a fatfigjaasznalas kozott, vagy az igé-
nyek meghaladjdk a beszerzési lébéget. Meghatarozéasra kerlt tovabba a féldgazel-

latasi zavar, a fiszaki Uzemzavar, valamint a valsaghelyzet és atoads.

133 Dr. Szélbsi Laszl6: Energetikai infrastruktirak biztonsagoskodése. Szakmai vitanap. d8H4s.
Budapest, 2006.
134 A foldgazellatasrol sz616 2008. évi XL. torvényD jogtar. 2009. majus.
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Kormanyrendelét® szabalyozza az lizemzavar és a valsaghelyzet kézetanyossa-
ga a két joganyagnak ami mar az éiz6 térvényben és Kormanyrendeletben is tapasz-
talhato volt—, hogy nem foglalkoznak a biztonsag kérdésévelzatgdd allomasokon,
valamint a rendszeriranyité kdézpontoknal. A gazafidhidraulikai egyensulyansak
fenntartdsa, és az elszamoldsok lebonyolitasanettadapon torténik, amely az egyik
biztonsagi kockazatot jelenti. Az adatfolyamat lepalitasahoz informatikai és terepi
eszk6zok szikségesek, amelyek &g és belsleg egyarant sebezliét A hianyossa-
gok azonosak az @dekkel. Az eszkdzoket felszini épuletekben helyegika fizikai
védelem, az EMI hatéas elleni védelem, az éplletekzmikus hatasok elleni védelmé-
nek hianya egy sor olyan veszélyforrast generaklharllen a jelenlegi elhelyezés nem
mondhato biztonsagosnak.

Mindkét ellatds esetében, Ugy az elosztasnal, ensrallitdsnal, fontosnak tar-
tom megkulénboztetni a biztonsag két angol kifegéréa,safety”-t és a,security” -t.

A ,safety’ az lUzemeltetéssel kapcsolatos biztonsagot, mégaurity” a féldgazella-
tast ado vezeték, és a hozza tartozé létesitmémyek infrastruktara elemek) védel-
mével Osszefldyg biztonsagot jelentik. A jogszabalyokban megfogalath,bizton-
sag” tulajdonképpen csak @afety”-re, az Uzembiztonsagra koncentralédik. Sziksé-
gesnek itélem a hattérben dekiszolgalo létesitmények kidlsbiztonsagat kockazat-
elemzés targyava tenni, és 8bh megkdzelitésh is vizsgalni a biztonsag kérdéseét,
majd az elvégzett kockazatelemzés alapjdn a rendsndtd kdzpontokat SEL-ben
elhelyezni.

A kritikus infrastruktirak védelmét szolo programban (EPCIP) az ,all hazard”
elve érvényesiil, amely valamennyi veszélyhelyzetreatkozik— kdzpontjaban a ter-
rorizmussal—, ezért minden egyes elemét egyenrangu védelemefietliatni. A kor-
manyzatnak az lUzemelbétrészésl nem szabad megengedni a minimalis szs#ol-
galtatast.

13519/2009. (I. 30.) Kormanyrendelet a foldgazell&hszol6 2008. évi XL. torvény rendelkezéseinek
végrehajtasarél. DVD jogtar. 2009. majus.
136 A nyomésérték minden ponton biztositott.
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3.3.2. Pénzlgyi szervezetek, bankok értéktarainakdatbankjainak elhelyezése

Mint azt az 1. fejezetben mar megfogalmaztam, agézatainal talalhato olyan
szektor, amelyet tobb orszag is belesorolt a Kilserrébe. Ez a szektor a mozgatoru-
goOja a gazdasagi életnek, ezért védelmére szikastgAvpénzintézeti szektort legjob-
ban a szervezetiih6zés, mint az egyik béldiztonsagi kihivas veszélyezteti.

A veszélyek tényed lehetnek belllfl és kivil6l fakadok, melyet a teljesség igé-
nye nélkul az aldbbiakban ismertetek. A bélifakadd veszélyek korébe tartozik a
létszamcsokkentéselh elbocsatasokbol szarmazo problémakdr. A ddisigozéknak
lehetsége nyilik kiil§ biinelkovebkkel tortérd kapcsolatteremtésre, amelynek motiva-
ci0ja a gyors meggazdagodas. Ezzel fligg 6sszesa kxkmelyek altal térténanyagi
befolyasolas.

A kivllrdl érked veszélyek kdrébe sorolhatdé a pénzintézetet elldldmosenergia
ellatasaban és kommunikacios kapcsolatban elkdwz@hdekos karokozas. Nem isme-
retlen fogalom a bankrablas, mely torténhet dbelgemélyek beszervezésével, vagy
anélkil. A prevenci6 lehéségei kozott szerepelnek szervezési (adminisztrésivech-
nikai megoldasok.

Ertekezésem téméajabol adédéan azon technikaidiedgeket kivanom felvazolni,
amelyek az adott szervezet technikai eszkozparkjdietonsagos rikodését teszik
lehetve. A veszélyek azonosak azéefejezetben mér targyalt informatikai eszk6zok
ellen elkdvetett tamadasokkal.

A funkcidjuktdl megfosztott SEL-ek épitésénél gonttoditottak fizikai megko-
zelithetsegukre, és alcazasukra. A kdrnyezetbe illeszkaiitargyak segitségével, va-
lamint a névényzet meghagyasaval, és tovabbi lég#eel a letesitmények a kornye-
zetiikbe olvadnak. A helyiségek elrendezébénléddan kialakithatok egylégterde
nagyobb alapterilettel rendelkezs tobb, kisebb alaptertiletarold helyek. Ezekben
elhelyezheik az értékpapirok, a bankjegyek tarolasara alkalimeorok, illetve pan-
céltermek alakithatok ki. A helyiségek kdzpontniditizalasa segitsegével a tarolashoz
szlikséges légallapot bedllithato.

A SEL-ekben lehéség van tdbb pénziigyi szervezet értékeinek elhébgee a te-

ruletek megfeld fizikai elvalasztasaval.
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Napjainkban a banki tevékenység nagy részét afetdtzigozas, a szamitdgépes
ugyintézés teszi ki. Az ezt kiszolgald nagy tetjaginyii szerverek elhelyezése és$i-m

kodése megkoveteli a biztonsagos villamosenertasasht és a klimatizalast.

A villamosenergiaval torténs ellatas lokalis UPS-ek segitségével

Az informatikai eszk6zok sziinetmentes villamoseidea torte ellatdsat min-
den esetben flggetleniteni kell a Iétesitmény kitpziinetmentes haldzatatol.
Feladatat a masodik fejezetben mar leirtam eaeitt részletezem.

A kiemelt fontossagu fogyasztok szadméra, mint agnigk ezek a fogyasztok is,
nagy megbizhatésagot, €s rendelkezésre allasbizetisitani. Az emlitett feltételek, a
megfeleben (hazon belil) kialakitott redundans teljesitméayendszer, by-pass mo-
dulok segitségével teljesitlikt Ez a megoldas a tobb szliinetmentes aramforrasipar
zamositasaval megvaldsitott redundans rendszerdddpest nagysagrendekkel alacso-
nyabb koéltségkihatasu. A redundans megoldas debdeszi az egyszekarbantartast
és javitast, mikdzben az egyik redundans moduliasteerhelést. Szikséges elhelyezni
a szekrényben a kors#eakkumulator-felligyeleti rendszert, amely jetesgn noveli az
akkumulatorok élettartamat, optimalizalja a tolté&kit, figyelmeztet a megéts kar-

bantartasra.

Lokalis klimatizalas rack-ek segitségével

A klimarendszernek ket funkcidja van. Egyrészt biztositja a megielbhitést,
masreészt a levégelosztasat a szerverekhez. Ez utdébbin vafitéshtechnoldgia hang-
sulya. A korszdr elektronikai eszkdzokben, igy az adatfeldolgozieheezésekben a
nagy alkatrésgiiség miatt jelerits az egységnyi fellleten disszipalodd hennyisé-
ge. Et6l a hotél a berendezések sajat ventillatoraik segitségaatdadulnak meg, kon-
centralt Ibterhelést okozva a helyiségben. étés teljesitményét ugy kell meghatarozni
(wattban), hogy azonos legyen a szerver altal felskamos teljesitménnyel (wattban).
A nagy teljesitmény szerverek olyanittési technoldgiat igényelnek, amelyet a helyi-
ség megfeld hitésével*” mar nem lehet biztositani. A falra szerelt |égkoiuhald

berendezések a helyiség letgg folyamatosan keverik, €s allandéntérsékletet alli-

3" Helyiség litést a személyi tartozkodasu terekben alkalmazliedatizalas gyanant, amely hagyoma-
nyos megoldast jelent.
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tanak eb a teremben. A szerverek azonban nem &altalanognh&oncentralt fitést
igényelnek, ezért a rack, és a sor tipusési elrendezések a legalkalmasabbak.

A sor tipusu elrendezésnél a klimaberendezésekeithetik a szerverek kze, az
alpadlo ala, és a mennyezetre egyarant. Az alpaldiGzerelt klimaberendezéseknek
teljesitménykorlatai vannak (3 kW/rack teljesitmi@rgjanlhato), tovabba az alpadlobdl
nagy sebességgel kilgpeved miatt a rack alsé harmadabandé&zerverek titése nem
megfeleb .

A rack tipusu elrendezésnél a klimaberendezésefesar szerverhez rendelik
hozzéa, de beszerellieq szerver belsejébe is. Aith leved Utja rovidebb, mint a sor
tipusu elrendezésnél, ezért a klimaberendezésikagmmeég jobban kihasznalhato.

A klimaberendezések redundanciaja mindkét elrersthet diztosithato.

A klimarendszer villamosenergiaval toréeraplalast mindenképpen sziinetmentes
energiaellaté rendszerrel kell biztositani.

Az itt megfogalmazott energiaellatasi és klimatsékljarasok érvényesek a 3.2.2. alfe-

jezetben leirtak esetében is.

3.3.3. Virusbank kialakitasa

Az els fejezetben részletesen foglalkoztam az Uj biziginkidivasokkal, mely-
ben a terrorizmus is szerepel. Mint ismeretesyraristak a fegyverarzenal igen széles
skalajat alkalmazzak céljaik elérésére. Ide sotéllmabioldgiai fegyverek® alkalma-
zasa is. Ennél a fegyvernél mesterségesen Kkiteteyesgenetikailag megvaltoztatott
virusokat, baktériumokat juttatnak el személyekyarok, mas &llatok segitségével
olyan céltertletekre, ahol konnyen teatietnek. A feidzé anyagok beszerzése lehetsé-
ges olyan orszagokbdl, amelyek korabban biol6gaacdnyagok kutatasaval foglalkoz-
tak, és jelenleg is foglalkoznak. Méasik lehetségéslja a beszerzésnek a korabbi szak-
emberek tudasa, informéacidja. Ezekkdnt olyan orszagokbdl szarmazhatnak, ahol
megvaltozott a tarsadalmi rendszer, és a korabbaméb gyarak bezartak, a szakem-

berek tobbsége pedig elvesztette munkajat.

138 A nagy sebességgel kilépeveds a Venturi hatas miatt nyoméascsokkenést okoz aeltk

139 Biolggiai fegyverek: a témegpusztité fegyverekmeka fajtaja, amelyben mesterségesen kitenyésztett
vagy genetikailag megvaltoztatott mikroorganizmuwads toxinjaikat megfekgleszkdzokkel juttatnak el a
célteriiletre, emberek, allatok és noévények elpidséia. Hadtudomanyi lexikon. Budapest, 1995. 140.
oldal.

10 Dr. med. Bedros J. Rébert: Misitett beliigyi objektumok bioterror-tamadasok élleédelmének
néhany alapkérdése egészségiigyi intézményekbetoD@hD) értekezés. Budapest, 2004.
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A biolégiai fegyverrel végrehajtott tamadasok esetélikség lehet ellenszérumra,
melyhez a fefizést okoz6 anyag ismerete nélkiul6zhetetlen. Ezekiegyikét az egyes
nemzeteknek nem all modjaban a lakossag teljexal@tdra elraktarozni, csupan a viru-
sok torzsanyagainak elhelyezésére adddhatdségt melyek alapjan az ellenszérum
eléallithato.

A bioldgiai fegyverek alkalmazésan kivil termésgetfordulasi formaban is
érheti a lakossagot férés, fenn allhat jarvany vagy virus veszélye.

Az utdbbi idbben egyre tobb figyelmet kell forditani a kulonBozirusok (pl.:
Ebola, HIN1, H5N1, stb.) &ordulaséra, terjedésére, és az elleniik valé vadske.
Keletkezésiik oka lehet a higiénia hianya, allatbkmdemberre torténatterjedése, le-
gyengult immunrendszerrel rendelkeemberek altali terjesztése, a rossz dwaui
ivoviz, a nagy szarazsag, a sok,esb.

A védekezéshez, vagydben tortés felismerés esetén a megmdshez, szikséges
az ebbb leirt anyagokbol mintakat tarolni. A tarolasjtdah helye egy nem tkodo,
funkcio nélkili, lakohelydl tavol [éw SEL. Ebben az esetben mas funkciot nem kaphat.

Amit egy létesitmeény biztonsagos tarolashoz nyujépes, azok az alabbiak:

— épitészeti biztonsag;

— szeizmikus hatasok elleni védelem;

— sZir6kon keresztul tortéhkilss leved beszivas;

— gazzarosag, a fizikai behatolas elleni védelem.

A technoldgiai rendszerek esetében a jelenleginoezéseket a védelem kialaki-
tasa ceéljabol dviteni szikséges. A helyiségek egymastdl is hekmsdin zarhatok,
gondolva a tdbb fajta virustorzs vagy ellenszérlil@énitett elhelyezésére. A kivitele-
zés soran kiépithétolyan klimarendszer tobb klimaberendezés elhelyezésével
amely a helyiségekben egymastdl élti&gallapotot képes &llitani. Elektromos tapla-
lasat szinetmentes energiaellaté rendékzketl végezni.

A légellatd rendszernél a betégs a kilép (biizos) leve§ csatornajaba is egy-
arant saréberendezéseket kell beépiteni. A bélégved szirése a kulks leved szeny-
nyezettsége esetében fontos. A b&lép a kilép leved, valamint a kilép viz kritikus
tényedknek tekinthet a kil kdrnyezet szempontjabdl.

A viz- és csatornazasi rendszer esetében szinté@ogkodni kell sirék alkalma-
zasarol a tAvozo6 szennyviziszse céljabol. Az egyes terlleteken (pl.: tisztdtkbelyi-

ségek, WC-k, dizelgép, egyéb technoldgiai terek &iletkezett szennyvizet a létesit-
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ménykbl egymastdl elkilonitett csatornahélézatokon keddasé berendezésekbe, majd
ezt kbveben a kul$ térbe juttatni.

3.3.4. Génbank létrehozasa

A civilizacios és természeti katasztrofak altal odid ébvilag pusztulasa minden
korabbi idbszakot meghaladdé meériekA technikai fejpdés és a profit megtermelése
érdekében 6ériasi pusztulas megy végbe a vilagdrerrAészeti diforrasok hasznositasa
révén a megafaufid eddig mintegy 70-80%-a pusztult‘él Az ember altal okozott
Kipusztulas veszélye minden korabbit meghaladaékiér A természeti éforrasok
kiaknazadsa miatt— egyes kalkulaciok szerint- a feltételezett 10 millié fajbol évente
0,2-0,3% (20-30 ezer faj) hal ki. Ennek kévetkeetéh biodiverzitds® ilyen mérték
csokkenése komoly veszélyt jelent az egééailéh, és ezen belil az ember szamara.
A Kkutatok szerint— a torténelem folyaman- ilyen ltenti fajkihalasra korabban nem
volt példa. Mivel az emberiségnek @srban az élelmiszerek biztositasa céljabol van
sziiksége bioldgiai valtozatossagra, szilkségedd@ghiosokféleség védelmté?

Az élbvilag medrzése, tovabbi romlasanak megakadalyozasa érdek&sh
december 29-én Rioban, az ENSZ Koérnyezet ésdegl Konferenciajan elfogadtak a
biologiai sokfélesédit szold ,Biodiverzitasi EQyezmény”-t. A ,Biodivertési Egyez-
mény”-hez,— amelyet eddig 180 allam ratifikak- Magyarorszag is csatlakozott, és
hazankban 1994. februar 2@-thatalyos. Az egyezmény célk#ése a biodiverzitas
megirzése, elemeinek fenntarthaté hasznositasa, valangéenetikai diforrasokbodl
szarmazo6 hasznok igazsagos elosztasa.

Ennek kovetkezményeként 2008 elején, a Spitzbergdkidalatti Iétesitményeket ala-
kitottak ki olyan magassagban, hogy a létesitméayieigkor felmelegedése esetén sem
kertlnek a megemelkedett tenger szintje miatt JglseéA Iétesitmények rendeltetése,
hogy természetes korulmények kozétt minusz 18°C hsmérsékleten— alkalmasak

legyenek 45 millio véimagféleség tarolasara. A $etag mintak a Fold valamennyi

141 Megafauna: egyes geolégiai korok teljes allanalallagyar Larousse Enciklopédikus sz6tar 1. kotet.
Akadémiai Kiadd, Budapest, 1991.

192 Az Eurépai Uni6 teriletén az efsbk 42%-a, a madarak 43%-a, a kéht30%-a, a hidk 45%-a, a
frissvizii halak 52%-a van veszélyben a kihalas miatt. wwaggazdasag.hu — 2009. 12.14.

143 Bjolégiai sokszifiség, bioldgiai sokféleség. www.biodiverzitas.lapA2009. 12. 14.

144 A biodiverzitas napja alkalmabél utélag néhany gaisztulasarél. www.fenntarthatofejlodes.net —
2009. 12. 14.
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orszagabdl érkeznek, és ilyen korulmények kozdttirthatosagukat kiléndsebb be-
avatkozas nélkul 10 ezer évre becsulik.

Ezzel kapcsolatban Magyarorszagon is tortéfriedpés. A megazdasagi ha-
szonndvények, és a vadord élovenyek magjainak taroladsara magbankot (génbankot
|étesitettek, ahol a ndvények genetikai anyagdtjékr A tervek szerint a begjés
elészor Magyarorszag teriletére koncentralédna, éédetv névényekkel kezdenék a
munkat.

A cél kettis. Az egyik, hogy mefgizzik a foldi élet minden formajat, a masik,
hogy ne csak a természeteshélylikondérizzik meg az egyes fajokat, haneréhélyu-
kon kivll is. Ez utébbi biztonsagi szempontok miatitos. Az dsszedytott anyagot
harom kulonbd& helyen— tehat haromszoros biztositassal tarolnak. Az alapallo-
manyt Tapioszelén, amelybSopronba is kerline, és az Aggteleki Nemzeti Barkang-
rendszerének egy kiemelt védetiséglyén tervezik elhelyezni.

Mivel a genetikai sokféleség csdokkenése globatiblgma, térekedni kell az egyes fajok
megmentésére. Ez a vadon éllat- és novényvilag mellett a tenyésztett- émésztett
fajtakat is magaban foglalf& A génbank létrehozasaval megmertketz egyes fajtak,
amellyel egy idben a genetikai gyarmatositas kialakulasanak wesi@bsokkenthét
Magyarorszag vonatkozasdban az aggteleki barladgzernez hasonléan a fel-
adatra kivaléan alkalmasak a funkciojukat veszi#it -ek. Ezzel a megoldassal nem
kellene a Nemzeti Parkban teveriletekhez hozzanyulni, meghagyva ezzel azok ter
mészeti szépségét, kincseit, ezaltal kevesebb mahkde védettebb helyafrizhetk
az egyes novényfajtak. Részukre kulon-kulon alakdth ki a megléy helyiségekBbl,
tarolas céljara alkalmas tovabbi helyek vagy hélyisoportok. A sziikséges légallapot
az épuletgépészeti technologiai rendszerekkdllghaté. A SEL-ekben torténelhe-
lyezés azért is javasolt, mert az értekezés késgrigk idpontjaban az Aggteleki Nem-
zeti Park nehéz gazdasagi helyzetben van, és eantatblassal kapcsolatos feladatok
végzése nehezebb. Ezzel a megoldassal az adoth&&lkené a ndvényvildg Noé bar-

kajanak szerepét.

15 A FAO szerint évente 50 ezer kultarnévéiik el a vilagon annak ellenére, hogy a fajtak miitel
szikségletet jelentenek. www.biodiverzitas.lap-h2009. 12. 14.
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OSSZEFOGLALAS

A részleges bezéras valtozatanak kdrnyezetre gylkatasa kiszamithatatlan.

A Magyar Honvédség szamara potencialis veszélydkeéndt jelentkezik a létesitme-
nyekben a ké&bi allagromlas, igy ez a megoldas nem javasoltoBjektum allagaban
az Uzemvitel ledllasat kovieR—3 honapon belll visszafordithatatlan folyamatamhkul-
nak be. Tovabbé fenn &ll a kérnyezetszennyezédémalin, mely oly mértékben elha-
talmasodhat, hogy az él&ét valtozatban megfogalmazott kdrnyezetvédelaidiztok
elvégzésére a Honvédelmi Minisztériumot kételezik.

A csOkkentett Uzemvitel valtozatanak végrehajtasamely a harmadik valtozat az
el6z6 két valtozat koltségeihez viszonyitva aranylaghis koltséggel jaré Uzemeltetés,
és ebseqiti a hasznositas iranyaba tostéimozdulast.

Ez a valtozat hosszutaver szamitasok szerint 330 év— lehetséget biztosit
késsbbi koncepcionalis hasznositasra, mely esetébeny&peti karokkal nem kell sza-
molnunk. Az Gzemvitel egyben biztositja a kdrnyeedelmi ebirasoknak valé megfe-
lelést. Megtartasra kerll tovabba olyan speci&lseretekkel rendelkézszemélyi al-
lomany, amelynek kivaltdsa a Magyar Honvédségb&mlgg megléd szakmakkal
nem helyettesithét

A SEL-eket az épitésik soran olyan képességektkak lal, amelyekkel alkalmasak
a korunkban jelentkézegyes Uj tipusu biztonsagi kihivasok elleni védgInyuajtani.

A hasznositas vonatkozasaban ket nagy teruletegdliam, az allami és a gazda-
sagi célu hasznositast. Az allanikiidése szempontjabdl fontos funkciok kozott szere-
pel a Kl egyes elemeinek védelme, a specidlis akyadyoldsa, nemzeti kincsek vé-
delme.

A gazdasagi célu hasznositast kiterjesztettem a(ggn szféra szervezeteinek
egyes elemeire, valamint az energiaeloszto kozpodeldgyeleti rendszereinek védel-
mére. Ennél a résznél kapott helyet a kulodbdzusok tdrzsanyagainak, tovabba a
novényvilag genetikai anyaganak biztonsagos témolas
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RESZKOVETKEZTETESEK

1) A védett foldalatti Iétesitmények, a védelem dglyetiségét kinaljak a Ki
egyes elemeinek részére. A foldalatti létesitméngs&tenként yonzdak” lehetnek,
amikor az észlelt fenyegetettségi szint, vagy atesegek kovetkezményei sulyosak, és
a sebezhéség nem szilntethieineg a rendszer redundanciajaval, vagy mas, neé- épi
szeti megoldasokkal. A felszini épuletek mégéhetk a foldrengések, robbanasok
miatt bekovetkezett szerkezeti sériilések ellena deegetbsitett, foldfeletti szerkezet-
ben léw kritikus elemek védelme tobbe kertlhet, mint egiddlatti letesitményben

tortérd elhelyezés kialakitasanak koéltsége.

2) A létesitményekben felszabadulo terileti kagaok leheiséget teremtenek
ezen tul még mas, az orszag és a kormanyzati szervébbi nikddtetése szempontja-
bol fontos értékek (kormanyzati adatvédelmi rendszea kormanyzati ftkodés szem-
pontjabol fontos tavkozlési kapacitasok, értéktanattarak, nemzeti kincsek) védelmé-
re. Tovabba szikség esetén részleges polgari ashinbsitas helyes aranyainak megva-
lasztasaval jelefisen cstkkenthék az allami terhek, és az eddig még nem tietezaz
allam szamara fontoes- képességek alacsony beruhazasi igénnyel valdskthatg.

Az emlitett feladatok végrehajtasa sziikségessé ddsresitményekben megtegzak-

emberallomany megtartasat.

3) EIméletileg lehetségesnek latszik egyes létésiyimk bezarasa is, azonban ezt
igen magas jarulékos koltségek, és a létesitmésapekialitasdbdl adodo felszamolasi
nehézségek miatt a jelenlegi forrdsok mellett nemnoin célszdémek.

s s

Természetesen, ha a létesitmények teljes bezdrdsgspeliink, ez magaba foglalja
azok elttmedékelését, és a terllet teljes rekultiyét. Ennek a feladatnak a pontos
koltségét jelenleg nem lehet meghatarozni.

Bezaras esetén szamolni kell a specidlisan kikégzemélyi allomany elvesztésével,
amely jelenleg ismeri az lizemeltetési feladatoképes a létesitmenyeket kiszolgalni,

és humanéiforras szempontjabol rendkivil nagy értéket képez.
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4) A biztonsagpolitikai helyzet megvéltozasa eset@gy ha azt az orszag terror-
fenyegetettsége szilkségessé teszi, hasonlé tipuséréi, valamint azonos nagysag-
rendi hirado, és informatikai keresztmetszettel rend#lkiétesitmények rendszerbe
allitasanak varhaté koltsége meghaladna tobb agaest koltségvetését, kivitelezési
ideje pedig a 3-5 évet. A specidlisan képzett dalgkészségsziitizemeltetési isme-
reteinek elsajatitasa csak a szakmai kultiraémége esetén biztosithatd, és legalabb
2-3 évet igényel. A teljes rendszerismeret mégsagy garantalhatd. Ezért az allomany
révid id6 alatt nem pétolhato.

Ebbsl kovetkezik, hogy a létesitmények bezardsa esstéslveszett kapacitasok
pétlasa nem finanszirozhato, és a sziikséges hataridm potolhato.
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4. OSSZEFOGLALAS, OSSZEGZETT KOVETKEZTETESEK,
JAVASLATOK, TUDOMANYOS EREDMENYEK

4.1.0SSZEFOGLALAS

Az 1990-es évek elejd@ta biztonsagpolitikaban, a nemzetkozi szinten mehgji
enyhulési folyamat mellett sok olyan veszélyt jebealem taldlhato, amelynek hatasét
Magyarorszagon is érezni lehet. A Magyar Koztargdsatonsagpolitikajat megfogal-
mazo alapokmanyok, a kockazatok széles spektriaraktfel, ugyanakkor a biztonsag
tényedi kozul az ,infrastruktira tényéz nem kerilt megfogalmazasra egyetlen alap-
okmanyban sem. Az dldejezetben emlitett kihivasok ésorban azokat az infrastruk-
tdra elemeket (kritikus infrastruktira elemeket3z@yeztetik, amelyek sérilése negati-
van befolyasolja az orszagikvdeését, a lakossag ellatasat, a biztonsagot. Ekekn
elemeknek a védelmére az Eurdpai Unidban prograomibk 1étre, amelyhez Magyar-
orszag is csatlakozott. A kritikus infrastruktiigyes elemeinek védelme céljdbdl sza-
mitasba vehék a funkciojuktol megfosztott specialisoditési létesitmények, amelyek

a mai napig a megfelehvédelmi képességekkel rendelkeznek.

A torténelem folyaman kialakult kilénb&xonfliktusok esetén az emberiség min-
dig kihasznalta a természet adta |6bégeket,— igy a killonbdé barlangrendszereket
— ertékeik, anyagi javaik védelmére. Mindezek melkgtitettek kilonbdz ersditése-
ket (pl. templome&idoket), a késbbi korokban ovéhelyeket, létesitményeket. Mig a
nyugati orszagokban a létesitményeket a kritikfiagtruktira egyes elemei védelmeé-
nek szolgalataba allitottak, addig Magyarorszagdiraés dikészitk és dontéshozok,

a funkcidjukat vesztett specialiséditési letesitmények bezarasanak gondolataval fog-
lalkoztak, nem szamolva a Kdsbiekben fellép kilonb6d veszélyekkel.

Magyarorszagon a létesitmények épitése szovjatkealapjan tortént, és a védelmi
képességek is ezen elvek szerint kerlltek meglwtara. A technoldgiai rendszerek
nagy része szintén szovjet gyartmany, amelyek @zligltével korszditlenné valtak,
de Gzemképesek. Ezeknek a rendszereknek a kisfigse gy allami, mint gazdasagi

funkcio esetén szilkséges.
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A bezaras vonatkozdsaban harom valtozat keruligoddsra, és a harmadik valto-
zat kerllt elfogadasra. Ez a csdkkentett Uzemsttdt@talmazta olyan megkotéssel,
hogy hasznositasuk, mas feladatra t@rtéikalmazasuk ékéeszitesét meg kell kezdeni.
Ezzel az Uzemeltetési valtozattal legalabb 15-20 aJétesitmények tovabb tGzemel-
tethebk, a fenntartasi koltség kevesebb, mint a bezaddisdge, és megmarad az a
szakemberallomany is, akik ezt a feladatot képebedgezni. Ennek kovetkezménye-
ként megoldodnak az &6 két valtozatnal jelentkezett kérnyezetvédelmi péotak,
valamint a specidlis éditési létesitmények Ujrahasznositasa is folyaraateggezhét

az allami és a gazdasagi szféra szamara.

4.2.0SSZEGZETT KOVETKEZTETESEK

1)A veszélyeztetettség tény@orszaghatarokon atnyulnak, ezért hazankatia
tébbi nyugati orszaghoz hasonloan fenyegetik az () tipusu biztonsagi kihivasok,
amelyek hagyomanyos eszkozokkel nem harithatok el.

Ezek a kihivasok veszélyeztetik az allanikidése szempontjabdl létfontossagunak

mindsuls infrastruktirakat is.

2) A letfontossagu infrastruktirak védelme céljaladvilag szamos allamaban fel-
ismerték a specialis &titési létesitmények alkalmazasanak jélségét. A védett léte-
sitményeket nemcsak a kritikus infrastruktura véaee, hanem a kormanyzat folyama-
tos mikodésének biztositasara is alkalmazzak dsitett iddszakban. A nemzetkozi
gyakorlattol eltéfen Magyarorszagon fontossaguk leértététt, a hasznalatbol kivont

létesitmények funkciéjat megsziintették és elgorsdi&észiltek bezardsukra.

3) A teljes vagy a részleges bezéarasra itélt sieeéditési létesitmények eseté-
ben a kornyezetvédelmi szabalyok miatt bezarasyknojelends koltséget tesz ki,
melybdl évekig Uzemeltethék, csokkentett izemvitel mellett. Ezerd idlatt Ujra hasz-
nositasuk is megtervezibeds megkezdhét Mindennek tovabbi eredménye, hogy meg-
tarthaté az a szakemberallomany, amely képzéseetjdélyek felvétele esetén legalabb

3 évet vesz igénybe.
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4) A specidlis giditési létesitmények fizikai képességeik alapjdramlvédelmet
hetk. Alkalmazasukat tekintve funkciojuk kiterjesztheiz allami és a gazdasagi szfe-
rara egyarant. Kisebb atalakitassal alkalmasakigjezetben javasolt Uj funkcidok befo-
gadéasara és biztonsdgos védelmére. A speciélistési letesitmények 0j funkcidjahoz,
az eredeti kivitelezésik &szakdban beépitett technikai rendszerek rekonsfjakca

kor miszaki szinvonalara kell felfejleszteni.

5) A specidlis efditési létesitmények alkalmazasa mellett szamasyedzdl, de
szikséges rdmutatni azokra a létproblémakra is, amelyek akadalyat képezik a hasz-
nositasnak. A legutolsoé létesitmények az 1980-akl@n épiltek, de napjainkban mar
nincs szukség Ujak épitésére, ezért a feladat &ldamynincs benne aiiszaki és gazda-
sagi koztudatban. Az Gzemeltetési és fenntartéasdddok vegzése szempontjabdhi-m
szakilag nem szokvanyoes- a foldalatti, zart térben és mesterséges klimstikazo-
nyok k&zotti munkaveégzés-, amely miatt sok személyre pszichologiai terhe(bst
zartsag érzetet) jelent. Az orszaiydros-centrikussagabdl adodoan az allami és kor-
manyzati szervek Budapest székliely, igy a létesitmények foldrajzi elhelyezkedése
tavol van az igénybevévszervezetek adminisztracios kdzpontjatdl, megktizsgik

id6igényes annak ellenére, hogy a tavolsag az, amggk biztonsagot jelentheti.

4.3.A KIDOLGOZAS SORANELERT TUDOMANYOS EREDMENYEK

1) Mivel a biztonsag kérdésében eddig megalkotottzalélyok nem tartalmaz-
zak, igy a biztonsag ftényedi kb6zé beemeltem az infrastruktarat, mint alapwet Uj

biztonsagi tényeit.

2) Megallapitottam, hogy azok a specialisdéresi létesitmények, amelyek Kkriti-
kus infrastruktara elemeket fogadnak be, azok eqybkritikus infrastruktira elemeivé
valnak, és meghataroztam a kritikus infrastrukil@szélyeztetettségi szintjéhez tartozé
specidlis efditési létesitmények védettségi osztalyba soralasat

3) Kilféldi tapasztalatok alapjan bizonyitottamglyca specialis éditési létesit-

mények szadmos é&llami és gazdasagi terlleten hd#miosk. A magyarorszagi védett
|étesitmények bezarasara iranyuld intézkedéseknalhkadottak voltak.
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4) Elvégeztem a specialissditési létesitmények bélsniiszaki allapotanak elem-
zését, és et&ént hataroztam meg a rekonstrukciokszeki kovetelményeit, és a lehet-
séges fejlesztési iranyokat. A gazdasagossagi stések alapjan megallapitottam,
hogy a cstkkentett Gzemvitellelikbdd specidlis efditési I1étesitmények lzemeltetési
koltségei jelertisen alacsonyabbak, mint a bezaras, és a rekutiikéttiségei.

Egyben ramutattam arra, hogy a bezaras visszdiatdftan folyamatokat general,

amennyiben az allamnak barmely ok miatt ismétedigikséges ilyen rendszerek létre-
hozasa, kialakitasa, a felmeiikoltségek sok tizszeres nagysagrendje, a megtéadosi
idGigénye és a kiszolgalo infrastruktira kialakitasathszinte megvaldsithatatlan.

A meglé\ létesitmények biztonsagi objektumként val6 fertatgt javasoltam.

5) A rendszerdl kivont specialis efditési létesitmények tekintetében konkrét
hasznositasi javaslatokat fogalmaztam meg.
A specidlis efditési létesitmények képességiknél, rendeltetésiigea alkalmasak
olyan allami és gazdasagi feladatok ellatasara,ly@kenagy biztonsagot jelentenek
szemeélyeknek, informatikai eszk6zoknek és techremendezéseknek, egyben bizto-
sitjak a titokvédelemmel 6sszefiigkpvetelmények megtartasat is.
A megléw specialis afditési létesitmények biztonsagi tartalék objektumiké

val6 fenntartasat javasoltam.

4.4, JAVASLATOK, AJANLASOK

Az allami és katonai vezetés szamara az alabbslatekat fogalmaztam meg:

1) Javaslom a kritikus infrastruktira elemeket gaftd specialis éditési létesit-
mények osztalyba soroldsat elvégezni. Elvként alttialasztani, hogy a specialisser
ditési létesitmények megsemmisilése esetén mily@tékiben veszélyezteti a kritikus

infrastruktura elemet.
2) A specidlis diditési létesitmények Uj funkcidval (allami és gazdn) tortén

feltdltése esetén javaslom a medlégchnoldgiai rendszereiket, a funkcio feladatrend-

szeréhez illeszkéen (utdlagos hasznositashoz) rekonstrukcio alaivonn
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3) A gazdasagi célu hasznositas soran javasloma amtegoldast alkalmazni,
amelynél a Honvédelmi Minisztérium mint vagyonkézddérleti szerédés forméjaban
hasznalatba adja a speciali§ditési létesitméenyeket. Az Uzemeltetés-fenntartasyi-

tasat tovabbra is a Honvédelmi Minisztérium végezze

4) Javaslom a specidliségitési 1étesitmények foloslegessé nyilvanitaséoabtt
korabbi dontést felulvizsgalni, és a létesitményekieritikus infrastruktara védelmének

szolgéalataba allitani.

5) Javaslom az egyetemi képzés soran a létesiti@ngyes méretezési eljarasai-
nak oktatasat, valamint a Iétesitmények Uzeme#eetdoglalkoz6 szakemberek képzeé-

sét és tovabbképzeését az orszagos képzési jegyhékbeelni.

4.5.TOVABBI KUTATAST IGENYL O TERULETEK

1) Folyamatosan kutatni a legujabb technoldgia seeckk alkalmazhatésagat az
0j funkcio fuggvényében. A kritikus infrastruktdiigyelemmel kisérése és vizsgalata a

specidlis efditési letesitmények tervezésenek, lizemeltetésgardii vizsgalata.

2) A specidlis efditési létesitmények Gizemeltetése sordn az altereaergia fel-
hasznalasanak lelistge és mddja.

3) A kritikus infrastruktuira elemeket tartalmazdesialis eéditési létesitmények

minéségi osztalyba soroladsa a specialisdd@esi létesitmények kockazatelemzése alap-

-z

jan.

Az értekezés lezarva: 2009. december

Budapest, 2010. februar - n

Szalai Janos mk. alezredes

doktorandusz hallgato
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MELLEKLETEK

1.SZAMU MELLEKLET

A Magyar Koztarsasag biztonsagpolitikajat meghataraé fobb alapdokumen-

tumok

94/1998. (XII. 29.) OGY hatarozat a Magyar Koztarsaag biztonsag- és véde-

lempolitikai alapelveirél

Az OGY hatéarozat tizenhét pontban fogalmazza métpgyar Koztarsasag biz-
tonsag- és védelempolitikai alapelveit.
Kitér tovabba a Magyar Koztarsasag biztonsagpdidikak 6 céljaira és feladataira,
korvonalazva ezzel azébekben megfogalmazott biztonsagpolitikai célok edének
modjat.
Kotelezettséget vallal arra vonatkozoan, hogy gekddik a dokumentumbol adédo
feladatok teljesitéséhez sziikséges feltételek ditaarol, és feléssé teszi a Kormanyt
a Nemzeti Biztonsagi Stratégia és a Nemzeti Kat@ieatégia kidolgozasaeért, azok

szukseég szerinti felllvizsgalataért, valamint sl fakado feladatok végrehajtasaért.

2073/2004. (lll. 31.) Kormanyhatarozat a Magyar Kotarsasdg nemzeti biz-
tonségi stratégiajarol

A Kormanyhatarozat a Magyar Koztarsasag biztongagvédelempolitikai alap-
elveire épit, 6sszhangban van a NATO 1999. évit&jirai Koncepcidjaval és az EU
altal 2003-ban elfogadott Eurdpai Biztonsagi Stidteéal.

A cimet viseb dokumentum 6t fejezetet tartalmaz:

l. Ertékek és érdekek

Il. Biztonsagi kérnyezet-fenyegetések, kockazakitkivasok

[l Célok, feladatok

V. A nemzeti biztonsagi stratégia megvalositakéaszkozei

V. Agazati stratégiak
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A Magyar Koztarsasdg Nemzeti Katonai Stratégiaja

A Magyar Koztarsasag Nemzeti Katonai Stratégiaf@dhh megallapitasbol indul
ki, hogy az orszagot hagyomanyos értelemben vétinka agresszio nem fenyegeti,
viszont szamolni kell azokkal a kockazatokkal, areklveszélyt jelentenek.

Ezeket néhany gondolatban, a teljesség igénye Irfélkstdrolom:

— ipari- és természeti katasztrofak, jarvanyok ng@rzet szennyezések;

— kritikus infrastruktdra elleni tamadasok;

— az instabil orszagok bélsesziiltsége kdvetkeztében kialakuld, a szervezett
biin6zéssel 6sszefonddd nagyobb miéneigracio és illegalis kereskedelem,;

— a térség egyes orszagaiban illegalisan, illeten@izetlentl tartott nagy
mennyiség fegyver, bszer és robbandanyag;

— az allamok kolcstnos fuggége;

— nemzetkdzi terrorizmus, amely miatt ndveksziloeszagba telepilt NATO- és
EU-létesitmények fenyegetettsége;

— tdmegpusztitd fegyverek és a célba juttatasuldadkséges eszkzok alkalma-
zasa,;

— kabitészer kereskedelem;

— energiahoz és stratégiai nyersanyagokhoz valisjdgtlan hozzaféres.
Ismerteti tovabba a Magyar Kdztarsasag védelenigginak alapjait, a biztonsag

dimenzidit, melyet az aisfejezetben bemutattam. A tovabbi fejezetek a Maglgmvéd-

ség képesseégeivel és a hédejlesztések iranyaival és feltételeivel foglalkak.
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2.SZAMU MELLEKLET

Orszagok
Fsz. Kl &gazatok és szektorok ®© = g %‘ S | g S N
S8 (%|g|e|5|8 N 513
2/ |3/ E 3|5 |5 (8|58 &%
<|® |W | jw |T |Z |0 |wWw|[=S |2
1. | Info- kommunikacio, ol I L I A N I R o
tavkozlési szektor
2. | Bank és pénzintézetiszektor | * | * | * | *x [ * |* |* |x |* L
3. | Miisorszoras * *
4. | Katasztrofavedelem * * | * *
5. | Energiatermelés és elosztas W R B A A *
6. | Informacios, * *
tdjékoztatd szolgaltatasok
7. | Honvédelem, fegyveresdéer * * o x
8. | Rendészeti szektor * * *ooxo |
9. | Postai szolgéltatas * * *
10. | Kbzigazgatas, kdzszolgéltatds | * * O * * x|
11. | Kbzegészségugy * S I s N T I * *
12. | Kozjoléet * * |
13. | Szallitas és kozlekedés * W * | W
14. | Kézmivek * *
15. | Vizellatas, * L I N A T e N
vizminéség biztositas
16. | Terror és szuperterror *
(ABV) elleni védelem
17. | Elelmiszer ellatas, biztonsag * | o o x * * *
18. | Védelmi ipar * *
19. | Vegyi— és biotechnolégiai ipar, * o *
Veszélyes anyagokdllitasa,
tarolasa, széllitasa
20. | Nuklearis éimiivek *
21. | Jogrend * *
22. | Polgéri védelem *
23. | Foldgaz *
24. | Elektronikus kormanyzas *
25. | Orszagos vezetési/ *
parancsnoki rendszerek
26. | Légtér elletrzé rendszerek *
27. | Medgazdasag *
28. | Tizolté, mend, rendiri szolgala- *
tok (veszélyhelyzeti szolgaltatasok)
29. | Korméanyzati ritk6dés, * * *
Allami infrastruktirak

7. szamu tablazat™
A kritikus infrastruktlirdhoz sorolhaté agazatoksgésktorok azonositasa az egyes orszagokban

146 Megjegyzés: Magyarorszag Kl agazatait a 2080/20018.30.) Kormanyhatarozat alapjan vettem fel.
147 Megjegyzés: USA-ban a K| 4gazatai és szektoréicelk az eurépai rendszékt

148 Dr, Kovécs Ferenc: Az infrastruktdra kritikus eléned felmérése, védelmének és helyreallitasanak meg
szervezésére vonatkozo intézkedési javaslatokdadébka. Tanulmény. Budapest, 2005. 8-57. oldal.
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3.SZAMU MELLEKLET

A tdblazat alapjan— néhany orszagot kivalasztva bemutatom, mely allami
szervekre harul a Kl védelmének féktége, illetve az adott orszagban milyen korai

veszélyhelyzeti ékejelz rendszert alakitottak Ki.

Fsz | Orszag Feldisséget visdl szervezet (-ek) Hirejelzé Megjegyzés
rendszer

1. Ausztria | Szovetségi Kancellaria, Beligyminiszt&uklearis, termeé-
rium, szeti, ipari katasztt
Informatikai F5hivatal, Védelmi réfékat ebrejelzs
Minisztérium. rendszer.

2. Egyesiilt | Belugyminisztérium (mintd felelss), Egységes baleset

Kiralysag | Kritikus Infrastruktara Védelmét jelz6 és riaszto

Koordinalé Kézpont, Miniszterelnoki | rendszer,
Hivatal, Polgari Veszélyhelyzetek Tit- | Védelmi

karsaga, Nemzetbiztonsagi Minisztérium
Szolgalatok, Rentitség. CERT*je.
3. Finnorszaglpari és Kereskedelmi Minisztérium, |CERT-FI

Kozlekedési Minisztérium,
Pénzigyminisztérium.

4, Franciaor-| Miniszterelnoki Hivatal, Védelmi CERT
szag Minisztérium, Belligyminisztérium

5. Hollandia| Bellgyminisztérium alattiddé Nem- | CERT
zeti Koordinalé Kézpont,

Hirszerzés és Biztonsagi Szolgélatok,
Gazdasagi Minisztérium alattikods
Tavkozlési és Posta Vezérigazgatosag,
Szallitasi, Kbzmunkaulgyi és Vizgazdl-
kodasi Minisztérium.

6. Németor- | Szévetségi Belligyminisztérium, Infor-| CERT
szag macidbiztonsagi Szovetségi Hivatal,
Polgéari Védelem és Katasztréfa Valsag-
reagalas Szovetségi Hivatala, Szbvetségi
Biintgyi Nyomozé Hivatal, Szovetségi
Gazdasagi és Munkatgyi Minisztérium,
Tavkozlési és Postaibkellgyelet.

7. Olaszor- |Innovacios és Mszaki Minisztérium, |CERT
szag Kdzigazgatas Kritikus Informatikai Inf-
rastrukturajanak Orszagos Informécié
biztonsagi Miszaki Bizottsaga, Kritikus
Informatikai

Infrastruktdra Védelmi Munkacsoport,
Tavkdzlési Minisztérium, Orszagos Kgz-
igazgatasi Informatikai Kézpont, Halo-
zatbiztonsagi és Tavkozlésvédelmi Al
land6 Bizottsag, Bellgyminisztérium.

149 CERT: Computer Emergency Readiness Team (Szarpiédéeszélyhelyzeti Késziiltség Csoport)
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8. Svédor- | Védelmi Minisztérium alatt fik6dé
szag Svéd Katasztrofavédelmi Ugynokség,

Svéd Fegyveres Bk, Ipari Munkaeé-
gazdalkodasi Minisztérium, lgazsaglgyi
Minisztérium, Miniszterelnoki Hivatal.

9. NATO Polgari Veszélyhelyzeti Tervezés fel- Magyaror-
adatrendszerében nyilvanul meg. szag mind a
Csucsszerve: Féiszinti Polgéri Ve- kilenc bizott-
szélyhelyzeti Tervezés Bizottsag sag munkaja-
(SCEPC®®, mint koordinacitért feléb ban részt
szervezet. vesz.
Kilenc szakmailag szakosodott bizottsag.

10 EU A polgari valsagkezelési koncepciok Nem katonai
végrehajtasa érdekében létrehozték arz erot képvisel,
Eurdpai Biztonsag és Védelempolitikal hanem az
rendszerét. A polgari valsagkezelés szer- orszagok
vei: eszkozeinek,
-Politikai és Biztonsagi Bizottsag, eréforrasai-
-Polgari VéalsagkezélIBizottsag nak, segély-
(CIVvCOM), programjai-
- EiT Titkarsagan ritkddé Rendbri rész- nak, diploma-
leg a rendri miveletek tervezésére, ciai efeszi-
-Gyors Reagalasu Mechanizmus-Gyors téseinek az
Reagalasu Alap (pénzigyi tAmogatasok Osszességeét
céljabal) jelenti.
-Koordinacios Mechanizmus (képessé-
gek, ebforrasok adatbazisa),
-Helyzetértékal Kozpont politikai és
katonai szakébkkel.

8. sz. tablazat*™!

A kritikus infrastruktira védelmének fetmsisége és korai veszélyhelyzeti

elérejelzs rendszere az egyes orszagokban és
nemzetkdzi szervezetekben

150 SCEPC: Senior Civil Emergency Planning Commiteelg#szinti Polgari Veszélyhelyzeti Tervéz
Bizottsag)

31 Dr. Kovécs Ferenc: Az infrastruktira kritikus ekeimek felmérése, védelmének és helyreéallitisanak
megszervezésére vonatkozo intézkedési javasladokgkizasa. Tanulmany. Budapest, 2005. 21-57. oldal.
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4.SZAMU MELLEKLET

A kritikus infrastruktarat is érint 6 jogszabalyok, jogforrasok

2073/2004. (IV. 15.) Kormanyhatarozat a Magyar KoZArsasag nemzeti biz-

tonsagi stratégiajarol

Az orszagban a rendszervaltas 6ta olyan folyamatektek vegbe, melyek alap-
jan kimondhatjuk, hogy Magyarorszag biztonsagaasziblapokon nyugszik. Alapvet
garanciat nyujt a NATO-hoz, és az Eurdpai Uniohoxdbbiakban EU) tortént csatla-
kozas.

A két pélusu vilagrend megéat ugyan, de megjelentek Uj tipusu biztonsagi koc-
kazatok, melyek nem ismernek orszaghatarokat. beédlyasolhatjak az orszag biz-
tonségat és nemzetkozi kérnyezetét.

A teljesség igénye nélkil csak néhanyat ismertetek:

Globalis kihivasok:informéaciés technoldgia, kdzlekedés, pénzigyekelész-
séglgy

Terrorizmus:destabilizalé hatast gyakorol a nemzetk6zi vispéng (a tamogata-
sukat szolgalo tevékenységek alaassak a nemzeiiszer ikodéset)

Tomegpusztitd fegyverek elterjeddserorista csoportok kezébe kertilhetnek

Informacids tarsadalom kihivasaaz informatika vildgaban a szamitégépek, az
Internet hasznélata teljes fiiggget okoz mindennapjainkban. A informé&cids és tele
kommunikacios felzark6zast tovabb kell folytatnagly elérjik a fejlett vilag szintjét.
Az informatikai infrastruktura feltételeinek kiald&sa mellett biztositani kell a rendsze-
rek védelmét, és tartalékuk képzését. Az infornaatikndszerek sebezlisége kocka-
zati ténye#t jelent az orsz4g szamara.

A Kormanyhatarozat a kockazati téengkzcsokkentése ceéljabdl feladatokat fo-
galmaz meg, amelyekbcsak a legfontosabbakat, a témahoz kapcsolodikatem ki.

Globdlis fenyegetések és kihivasok elleni fellépEgyyarorszag szamara a nem-
zetkodzi szervezetekben valo részvétel nyljtja gobdgvédelmet a globalis kihivasok
kezeléséhez.

Terrorizmus:a terrorizmus anyagi feltételei kialakulasanakdakgoztatasa, elle-

hetetlenitése, biztositva ezzel a Kl védelmét.
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Informé&cids rendszerek védelnt@ztonsdgos informatikai infrastruktira kialaki-
tasa, korméanyzati informacios rendszerek védelnmemanyzati informaciés rendsze-
rek felkészitése a tamadasok kivédésére.

A természeti és civilizacios kornyezet védelNhmmzetkdzi dsszefogassal a kor-
nyezeti és kozegészseglgyi problémak kezelése berelgktivan kell részt venni Ma-
gyarorszagnak is.

2112/2004. (V. 7.) Kormanyhatarozat a terrorizmus léeni kiizdelem aktualis

feladatairol

A Kormany a terrorizmus elleni kiizdelem aktualiafataira, egyetértéseét fejezte
ki a jelen kormanyhatarozat 1. szamu mellékletdogtalt 1. Terrorizmus Elleni Ak-
cidtervvel. A beligyminiszter irAnyitdsaval tarcakmunkacsoportot hozott létre.

Az unios Akcidterv alapjan a Kl védelme céljab@adatul tizte ki az informécios
rendszerek elleni tamadasokrol szolé kerethatarelfajadasat, melyet 2005. februar
24-én elfogadtak. Tobbéves folyamat eredményekéfdsitjdk meg a teljes védett
kommunik&cios rendszer kialakitasét.

Az unids Akcioterv tovabbi |ényeges feladata a paody, az alapszolgaltatasok védel-
meének efsitése, feligyeleti, korai figyelmezdeés reagalé mechanizmusok kiépitése a
terrortamadasok koévetkezményeinek kezelése érdek&béamint a Kl fenyegetettsé-
gének, és ezek védelmi politikdjanak elemzése. &oselletett a Kritikus Infrastrukta-
ra Védelem Eurdpai Programjanak tamogatasara. Auiamagyar intézkedés tortént a
Nemzeti Valsagreagalasi Rendszer szabalyairdl sagtdanyrendelet kidolgozasara és
elfogadasara. A nemzeti rendszer ugy keril kichsk#t, hogy az 6sszhangban all a

NATO valsagkezelési rendszerével, és az EU valg&lgs mechanizmuséaval.

2151/2005. (VII. 27.) Kormanyhatarozat a Terrorizmuws Elleni Akciéterv fe-

lUlvizsgalatarol

A Kormany egyetért a Il. Akcidtervvel, és elrendalbenne foglalt intézkedések
végrehajtasat. Ennek értelmében végre kell hagali fenyegetettségnek és ezek vé-
delmi politikainak elemzését. Az elemzés alapjarny kel tenni a sziikséges intézkedé-
seket. Fel kell készilni a Kl Védelem Eurdpai peogjanak tamogatasara.

Szakérst kell kijeldlni a Kritikus Infrastruktira Figyelneet Informécios Haldzatba.
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A 2112/2004. (V. 7.) Kormanyhatarozat modositasar@zoldé 2046/2007. (111
19.) Korményhatéarozat

A Kormany elfogadta a Terrorizmus Elleni Nemzeticikkervet (tovabbiakban
Akcibterv), és elrendelte annak végrehajtaséat. R liranyitdsaval Munkacsoport l1ét-
rehozasat, valamint annak egyuiktidését rendelte el a Nemzetbiztonsagi Kabinettel,
és a Terrorellenes Koordinacios Bizottsaggal. Azidlervet a Kormanyhatarozat
1. szamu mellékletében rogzitették, mely feladamatbott az 6sszes Minisztériumnak
egy Kormany-egiterjesztés kidolgozasara, az Eurépa Tanacs TemaszMegedzésé-
rél sz6l6 Egyezményéhez tortensatlakozasarol.

A kritikus infrastruktara védelemének céljat tukécagazatok kozotti koordinacio, és a
tevékenységek egy kozos keretrendszerbe thrtisszefogasa érdekében, Kormany
eléterjesztést kell benydjtani tobb MinisztériumnakT(® IRM, GKM, KvWM, FVM,
EUM, MeH, HM, KiM).

1/2007. (111. 29.) Kormanyzati Koordinacios Bizottsag hatarozata a katasztro-

favédelemmel 6sszefldig2007. évi feladatokrol

A hatarozat 5. pontjaban lormanyzati Koordinacios Bizottsag (tovabbiakban
KKB) meghatarozta a hazai kritikus infrastrukturédelemével (tovabbiakban KIV)
kapcsolatos feladatokat, a KIV Eurépai programjamEU Terrorizmus Elleni Akcio-
tervben megfogalmazottakra, és a NATO SCEPC kong@pak figyelembevételével.
Valamennyi minisztériumnak és a KKB-nak sza#iéet kell delegalni abba a munka-
csoportba, amely ajanlast dolgoz ki a KIV feladatakKi kell dolgozni a védelmi intéz-

kedések finanszirozasanak madjat, fel kell késza#ninios forrasok felhasznalasara.

A Kormany 2080/2008. (VI. 30.) Kormanyhatarozata &Kritikus Infrastruk-

tura Védelem Nemzeti Programjarol

Kormanyzati Koordinacios Bizottsag javaslatara arf@ny elfogadta az infrast-
ruktara létfontossagu elemeinek védelmével kaptsatakidolgozott ,Z6ld Konyv-et,
amelyet Kormanyhatarozatban fogalmazott meg. A Kmyhatarozat a kritikus infrast-

ruktara védelmével kapcsolatos agazati feladatplar@edelmi tevekenységeékrés az
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adgazatok kozotti 6sszehangolasrol szol. Feladatoid@roz meg az agazatokat vézet
minisztereknek, és a Magyar Nemzeti Vagyonk&Zet. részére.

A Kormanyhatarozat 1. szamu melléklete tartalmazp@mzeti ,Z0ld kdnyv’-et,
mely a kritikus infrastruktarak védelmére vonatkaminzeti programot ismerteti.
A konyv célkitizése, hogy biztositsa a nemzeti kritikus infrasfindk védelmef
(NKIV) % 52616 nemzeti program megvaldsitasat->-.”
Az NKIV célja, egy egységes rendszer létrehozasi@maelt fontossagu infrastruktirak
folyamatos nikddésének biztositasahoz.
Célkitizése az alabbi részekre tagolddik: mégéesre és védelemre, felkészilésre és
jelzésre, valamint az Uzemfolytonossagra és eli@képességre. A megfetelédelem
biztositasa a kockazati tenyézpontos felméréseével, és a sebe&hpeEntok csokkente-

sével lehetséges.

A Kormany 1055/2010. (lll. 5.) Korm. hatarozata a delmi felkészités

egyes kérdéseifl >*

A 2080/2008. Kormanyhatérozat 4. pontja szerintreégll hajtani a honvédelem
szempontjabol fontos kritikus infrastrukturak kijksét. A feladat tartalma a védelem-
hez szikséges igények feltérképezése és az igdrikieksgitt kapacitasok tervezeése,

dsszehangolasa. A feladatok koordinaciojaért a @éehmi miniszter feléis.

152 NKIV: Nemzeti kritikus infrastruktirak védelme

133 A Kormany 2080/2008. (VI. 30.) Korm. hatarozat&rtikus Infrastruktira Védelem Nemzeti Prog-
ramjardl. Hatarozatok tara. Budapest, 2008/31. szam

%A védelmi felkészités egyes kérdéskeazolé 1055/2010. (lIl. 5.) Kormanyhatarozat. Mag6zlony.
2010. évi 32. szam.
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5.SZAMU MELLEKLET

Bontas esetére vonatkozo, jelenleg hatalyos jogsZdyok és a bontasi enge-
dély megszerzésénél kozretik6dé hatosagok

Epitményekkel kapcsolatos jogszabalyok

1) 1997. évi LXXVII. torvény az épitett kornyezédakitasarol és védelmar

2) 40/2002. (lll. 21.) Kormanyrendelet a sajatostrépnyfajtak korébe tartozo
honvédelmi és katonai célu épitményekre vonatkqiteslgyi hatdésagi engedé-
lyezési eljardsok szabalyairdl

3) 253/1997. (XII. 20.) Kormanyrendelet az orszatgbeplilésrendezési és épitési
koévetelményekil

4) 37/2007. OTM rendelet épitésiigyi hatdésagi edigkédl, valamint a telekalaki-
tasi és az épitészetiisraki dokumentaciok tartalmarél

5)193/2009. (IX. 15.) Kormanyrendelet az épitésimptiosagi eljarasokrél és az
epitésugyi hatosagi ellérzésol

6) 191/2009. (IX. 15.) Kormanyrendelet az épiari kivitelezési tevekenységr

7) 291/2007. (X. 31.) Korményrendelet az épitégfpdleti tevekenysedr
8)195/2009. (IX. 15.) Kormanyrendelet a honvédadmkatonai célu épitmények-
kel kapcsolatos épités felligyeleti tevekeny&légr

9) 9/2008. (lI. 28.) OTM rendelet. OrszagawV¥édelmi Szabalyzat

Koérnyezetvédelmi és hulladékgazdalkodasi jogszabak

1) 2000. évi XLIII. térvény a hulladékgazdalkoddsro

2) 1995. évi LIl toérvény a kdérnyezet védelménéhlanos szabalyairol

3) 219/2004. (VII. 24.) Kormanyrendelet a felszliatth vizek védelméil

4) 126/2003. (VIII. 15.) Kormanyrendelet a hullagékdalkodasi tervek részletes
tartalmi kévetelményedi

5) 45/2004. (VII. 26.) BM-KvVM egyiittes rendelet apitési és bontasi hulladék
kezelésének részletes szabalyairdl

6) 16/2001. (VII. 18.) K6M rendelet a hulladékokgyeékébl
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7) 98/2001. (VI. 15.) Korményrendelet a veszélyaaldékkal kapcsolatos teve-
kenységek végzésének feltétaleir

Uzemanyag tarolotartalyok bontasara vonatkozé jogsabaly

1)11/1994. (lll. 25.) IKM rendelet az égléefolyadékok és olvadékok tarolo tarta-

lyairdl
Kdzremiikddé hatdésagok
1) HM Koézponti Ellerérzési és Hatdésagi Hivatal

2) Magyar Kereskedelmi Engedélyezési Hivatal

3) Mérésligyi és Mszaki Biztonsagi Hatdsag
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6.SZAMU MELLEKLET

Csokkentett
Koltséaténvesk Teljes bezéaras Részleges bezéaras tzemvitel
gteny [Ft/m?] [Ft/m?] [Ft/mZév]
2006

Bonta§| terv készitése, 2842 i i
tervezeés
Bontas engedélyezése 3127 i )
Kornyezetvédelmi fel- 1516 3790 i
adatok
Vegylvedellml szakanya 473 473 i
gok bevonasa
Szabdlyozott anyagok
eltavolitasa, elszallitasal 379 379 i
Pancélos és gepja}ﬁm 379 379 i
szakanyag bevonasa
Telefonkdzpont szolgal-
tatd altal tortéé bontasa 94750 94750 i
Il;llrado,szakanyagok 2974 2974 i

evonasa
Elhely(,aze5| szakanyagok 1326 1326 i
bevonasa
Uzemanyag rendszer
szakanyagainak bontasa, 1516 379 -
bevonasa
I’<uls,o tgr ’szennywz,tarol ol 115217 i ]
es vizhalozat bontasa
Objektum hatarol6 szer-
kezeteinek, gghalozata-
nak és kabeleinek bont3- 358537 - -
sa, belé- és kil$
rekultivalas

. 103752
Osszesen 473754 (+358537) -
Végrehajtasi id 2-3 év 1 év i

(+ 4 év monitoring)

Szolgéltatasi szebdés
alapjan, tovabbi Gzemel; ) ) 28500

tetés 1 éves koltsége

koézmidijakkal

9. szamu tablazat>®
Osszehasonlito tablazat a kilonbdezarasi modozatok koltségeihez

155 gajat készitdstablazat.
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7.SZAMU MELLEKLET

Szektor Termék vagy szolgaltatas

I. Energia 1. Kolaj és foldgaztermelés, finomitas, kezelés és taro
las, cévezetékkel egydtt

2. Villamosenergia termelés

3. Villamosenergia, gaz é$ddaj szallitas

4. Villamosenergia, gaz éédaj elosztas

II. Informacids- és kommunikécidss. Informacios rendszerek és haldézatok védelme
technol6giak 6. Miiszeres, automatizalasi és veédrhdszerek (pl.
SCADA)

7. Internet

8. Fix tAvkozlési szolgaltatas

9. Mobil tavkozlési szolgéltatas

10. Radibhirkozlés és navigacio

11. Miholdas hirkozlés

12. Miisorszoras

. Viz 13. Ivoviz szolgaltatas

14. Vizmirbség szabalyozas

15. Vizmennyiség biztositdsa és szabalyozasa

IV. Elelmiszeriigy 16. Elelmiszer biztositas ésrélekerbiztonsagrzése

V. Egészseégugy 17. Orvosi és korhazi ellatas

18. Gyogyhatasu készitmények, szérumok, oltéanyagok

€s gyogyszerek
19. Bio laboratériumok és biologiai hatbanyagok

VI. Pénzugy 20. Pénzugyi szolgaltatasok és rendk4privat)
21. Kormanyzati pénzugyi rendszer
VII. Jogi- és kdzrend biztonsag 22. Jogi és kozr&ndbiztonsag fenntartasa
23. lgazsagszolgaltatas és blntetés-végrehajtistaa
sa
VIII. Polgari kézigazgatas 24. Allami funkciok

25. Fegyveres 6k

26. Polgari kdzigazgatasi szolgaltatasok

27. Veszélyhelyzeti szolgaltatdsok

28. Postai és futarszolgaltatdsok

IX. Kozlekedés 29. Kozuti kozlekedés

30. Vasuti kozlekedés

31. Légi kozlekedés

32. Belvizi kozlekedés

33. Tengeri hajozas

X. Vegyi- és nuklearis ipar 34. Vegyi és nukle@nyagok elallitasa és tarola-
sal/feldolgozasa

36. Veszélyes aruk (vegyi anyagokpweszetékei

XI. Vilagir és viladirkutatas 36. Vilatr

37. Vilagirkutatas

10. szamu tablazar®
Z06ld Konyv altal javasolt kritikus szektorok

1% Eurépai Kozosségek Bizottsaga: Zold Konyv a kusikinfrastruktdra védelem eurdpai programjarol.
COM(2005) 576 final. Brusszel, 2005.
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SAJAT PUBLIKACIOS JEGYZEK

Magyarorszagon megjeled idegen nyeli folyoiratban
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AARMS, Volume 6, Issue 3, 2007. 515-522. pages.

Magyar nyelvii folyGiratban
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Miszaki Katonai Kozlony (ISSN 1219-4166) 2003. évil(>évfolyam) 1-4. szam.
61-69. oldal.

3) NBC tipusu védelmi sizérendszerek
Miszaki Katonai Kozlony (ISSN 1219-4166) 2003. évil(>évfolyam) 1-4. szam.
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4) FA 150 NC tipusu kollektiv védelmi rendszer aités katonai taborok részére
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73-76. oldal.
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Miszaki Katonai Kozlony (ISSN 1219-4166) 2003. évil(>évfolyam) 1-4. szam.
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7) A specidlis giditési létesitmények elektronikus berendezéseitreleldgneses im-
pulzus elleni védelmének szilkségessége

Miszaki Katonai Kozlony (ISSN 1219-4166) 2004. éviXévfolyam) 1-4. szam
195-213. oldal.

8) Specialis diditési létesitmények terrorista akcidk elleni véuel Kard és toll.
2006/1. szam. Valogatas a hadtudomany doktoranshagzeanulmanyaibol. ZMNE.
Budapest, 2006. 66—74. oldal.

9) Védett létesitmények egyes méretezési €s tesivieadései
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127-141. oldal.
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143-157. oldal.

Idegen nyelui konferencia kiadvanyban ebadas
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New Challanges in the field of military science®20
(Konferencia kiadvanyban megjelent. 4 lap.)
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New Challanges in the field of military science®g0
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1™ International Symposium on Defence Technology
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IV" International Symposium on Defence Technology
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15) Use of Hardened Facilities in he US
New Challanges in the field of military science®20
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16) Létesitmények bezarasaval kapcsolatos kérdések
V" International Symposium on DefenseTechnology
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Elektronikus publikacié

17) Specidlis éditési Iétesitmények hasznositasa a logisztikakasgehol nézve
Katonai logisztika 2008/2. szam. 23-31. oldal.
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