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Bevezetés

A Magyar Koztarsasag NATO - tagsagabol fakadoan a Magyar Honvédség (a tovabbiak-
ban: MH) kételezettségei, szerepvallalasai, valamint a katasztrofavédelmi feladatok mind gyako-
ribb megjelenése a tabori hirrendszerrel szemben tdmasztott kovetelményeket alapjaiban valtoz-
tatta meg. Kovetelményként jelent meg a gyors és rugalmas halozattervezés-, halozatatalakitas, a
magas rendelkezésre allas, a NATO ¢és nem NATO- tagorszagok rendszereivel torténd egyiitt-
miikodés. A fenti kovetelmények teljesitéséhez a tdbori hirrendszer kor szinvonaldra torténd fej-
lesztése elengedhetetlen.

A tébori hirrendszer modernizalasat célz6 tenderek eredményeként a benne hasznalhat6
eszk6zok skaldja a technologiai fejletség szerint igen szélessé valt, azonban ezeknek az eszko-
zoknek valos idejii halozatfeliigyelete jelenleg nem megoldott. Ertekezésemben meg kivanom
vizsgélni, hogy milyen feliigyelet timogatja optimalisan a tabori hirrendszerben a rugalmas és
gyors haldzatkialakitast, atszervezést, a magas rendelkezésre allast és a tobbnemzeti biztonsagos
egyiittmiikodést. A modern halozattervezésnél, haldzatiizemeltetésnél a feliigyeletek megterem-
tik a lehetdségét a konfiguraciovaltoztats, a hibabehatarolas, a hibaelharitas tavoli pontrdl torté-
né végzésének. A feliigyelet noveli az infokommunikécié hatékonysagat, lehetdséget biztosit
folyamatok automatizalasara. Ugy vélem, hogy a feliigyelet ezen tulajdonsagai hatékonyabba
tehetik, nagy mértékben tamogathatjak a tabori infokommunikaciot, ezért értekezésemben a ta-
bori feliigyelet kialakitdsanak, megvalositasdnak lehetdségeit vizsgalom.

A gyorsan valtozé hadmiiveleti igények hiradd és informatikai timogatdsdhoz napjaink-
ban mar elengedhetetlen a szoftveralapt tervezés, a valds idejii halozati informaciok birtoklasa, a
tavoli beavatkozas lehetdségének megteremtése, ezért értekezésemben vizsgalom a tabori fel-
tigyelet ilyen iranyu megfelelését is.

A tabori hirrendszer elhuzodo fejlesztési koncepcidi kozott racsrendszerti ISDN kapcso-
10kdzponttal kiegészitett' elgondolas, valamint ATM technoldgiat alkalmazé javaslat [1] is sze-
repelt, azonban a tabori hirrendszer fejlesztési folyamatanak akadozésa miatt teljességében egyik
sem valdsult meg. Napjainkban ezeket a kialakitasi javaslatokat alapul véve, azok IP alapt for-

galmazasi elvre torténd atiiltetésével [2] idoszeriivé valt egy gyorsan telepithetd, attelepithetd

' A Halozatgazdai jogkort gyakorld szakmai iranyitd szervezet a fejlesztési pénzkeretek és az aktualis szolgaltatasi
igények figyelembevételével — az elhuzodo tabori hirrendszer fejlesztési folyamatban — tobbféle elgondolast készi-
tett. A kezdetben a zartcélu stacioner infokommunikacios halézathoz igazodd ISDN kapcsolokozpontot hasznalod
tabori elképzelést a technologiai lehetdségek és az elvarasok valtozasaval mindinkabb az IP alapt technologidk
hasznalata valtotta fel.



tabori hirrendszer kialakitasa. Mivel ez a folyamat még jelenleg is zajlik, véleményem szerint a
tabori hirrendszer magas szintli lizembiztonsagat szavatold feliigyelet kialakitdsanak vizsgalata
1dOszert, aktualis.

A tébori hirrendszer technikai dsszetétele, szervezési elve, valamint kdvetelményrendsze-
re nagymértékben eltér a stacioner halozatétol, igy értekezésemben megvizsgalom annak leheto-
ségét, hogy a tabori hirrendszer folyamatos feliigyeletét a stacioner halozatfeliigyelet milyen
mértékben képes ellatni.

A vezetés—iranyitas egyik alapfeltétele a megfeleld infokommunikécios szolgéltatas biz-
tositasa, melynek jelentdsége a specialis tabori célu kitelepiiléseknél kiemelten jelentkezik.

A tabori hirrendszert a torvényi szabalyozas alapjan, valamint az MH feladatrendszere ér-
telmében a katasztrofavédelmi tevékenységek sordn, a nemzeti- és nemzetkdzi gyakorlatokon, a
felajanlott erdkkel végrehajtott szerepeknél €s a békétdl eltérd idészaki tevékenységek soran al-
kalmazzak. Ezek a feladatok, illetve az altaluk tdmasztott kovetelmények nagyban eltérnek egy-
mastol, ezért a tabori feliigyeletnek a kiilonféle hadmiiveleti—harcaszati igények mindegyikének
megfeleld kommunikacids szolgaltatast kell nyljtani. A NATO halozat-alapu képességeknek
torténd megfelelés, a vezetés —irdnyitasi rendszer mitkodtetéséhez sziikséges magas rendelkezés-
re allast halozatiizemeltetést biztosithat egy tabori feliigyelet.

Kiemelt figyelmet érdemel a tabori hirrendszer egyik legmarkansabb részteriilete, a ra-
didhiradas, mely jelenleg csak szigetszerii, bizonyos eszkdztipusokra korlatozott feliigyelettel
rendelkezik. Vizsgalni kivanom egy a hatékony tervezést, a koordinalast, az lizemeltetést, a hiba-
¢s forgalmi feliigyeletet biztosité radidomenedzsment bevezetésének lehetdségét az MH tabori
hirrendszerében. Javaslatot kivanok adni a radidrendszerek lizemeltetését €s tervezését is tamo-
gaté megoldasra.

Fel kell késziilni tovabba olyan helyzetekre is, mely sordn a nemzeti stacioner haldzat 4l-
tal hasznalt infrastruktira végzetesen rombolasra keriil, vagy az MH orszaghataron kiviil hajt
végre feladatot mas nemzetekkel egyiittmikodve felajanlott erdként. Ilyen esetekben a tabori
hirrendszer 6nalldan, akdr a zartcéli halozati felcsatlakozés lehetdsége nélkiil elszeparaltan tele-
pil. Ebben az esetben vizsgalom, elemzem azt, hogy a hirrendszer felligyelete hogyan valdsulhat
meg a gyors helyzetreagélés, szituacio érzékeny halézatmodositas érdekében.

Célom tehat egy olyan tabori halozatfeliigyelet kialakitasa, mely alkalmazasaval hatéko-
nyabb, biztonsadgosabb haldzatiizemeltetés valosithaté meg korunk elvarasainak megfelelden.

A téma kidolgozasanal - annak érdekében, hogy a hadmiiveleti és infokommunikacios
biztositassal foglakozo felsébb vezetd és az alsobb végrehajtod szervek redlis igényeit, problémait

is vizsgaljam - konzultaltam, egyeztettem a Zrinyi Miklos Nemzetvédelmi Egyetem Informatikai



és Hirkozlési Intézet, az MH Osszhaderénemi Parancsnoksag (a tovabbiakban: MH OHP), a
Honvédelmi Minisztérium Hadmiiveleti és Kiképzési Fonokség, a HM Informatikai és Informa-
ciovédelmi Fonokség, az MH Miiveleti Kdzpont (a tovabbiakban: MH MK), az MH Tamogat6
Dandéar Frekvenciagazdalkodasi Fonokség, az MH Tamogatd Dandar Informaciévédelmi Fonok-
ség, a Nemzeti Hirkozlési Hatosdg, a Kormanyzati Elektronikus Ko6zszolgaltatdsok Kozponti
Hivatala szakallomanyaval, valamint az EDR MH VPN menedzserrel®, akik segitségét eziiton is
koszonom. Tevékenységemet segitette, hogy a stacioner héaldzatfeliigyeleti szegmens vezetését
végzem 2000 ota, igy volt alkalmam a missziés kommunikécios biztositas problémakorét beha-
toan tanulmanyozni, valamint a Katasztréfavédelmi Operativ Bizottsag tagjaként a specialis ka-
tasztréfavédelmi eseményeknél biztositando tabori hiradas nehézségeit, akadalyoztatd tényezdit

megismerni.

Kutatasom célkitiizései

1. Elemzések utjan meg kivanom hatarozni a tabori hirrendszer feliigyeletével szembeni
kovetelményeket, bizonyitva ezzel a stacioner zartcélii infokommunikécios haldzat
feliigyeletétol valo kiilonbozoségét és az elkiiloniilt tabori feliigyelet 1étjogosultsagat.

2. Javaslatot kivanok tenni a tabori hirrendszer alappilléreként megjelend radiodsszekot-
tetések hatékony tervezése, iizemeltetése szempontjabol elengedhetetlen radidome-
nedzsment kialakitdsara, mely nem képezi részét a stacioner feliigyeletnek sem.

3. A katonai miiveletek biztonsaganak fokozasa érdekében javaslatot kivanok tenni egy
komplett Tabori Feliigyeleti Kézpont kialakitasara, amely képes megfelelni a had-
miveleti, harcdszati infokommunikacié biztositdsdval szembeni kdvetelményeknek,
valamint megvalositja a mas nemzetek stacioner és tabori feliigyeletével torténd
egylittmiikodést. Meg kivanom hatdrozni a tadbori halozatfeliigyelet kialakitdsanak,

kapcsolatrendszerének alapelveit.

A téma iddszerliségét indokolja az a tény, hogy mar megkezdddott és 2016-ig tart az MH
tabori hirrendszerének a kor szinvonalara torténd fejlesztése, mely kialakitasdnal véleményem
szerint nem lehet mar figyelmen kiviil hagyni a stacionertdl nagyban eltéréd hadmiiveleti és tech-
nikai kovetelményrendszerli eszkozok feliigyeletének jelenlegi hidnyat, megteremtésének sziik-

ségszerliségét.

> EDR MH VPN menedzser- A Magyar Honvédség EDR virtualis maganhalézatanak kezelSje, menedzsere



Alkalmazott kutatasi modszerek

Tanulméanyoztam ¢és feldolgoztam a témahoz kapcsolodo szakirodalmat, doktori érteke-
zéseket. Konzultaciot folytattam az érintett szakteriiletek szakallomanyaval.

Osszehasonlitottam a stacioner és tabori hirhdlézat kovetelményrendszerét az 6sszevont
vagy kiilonallo feliigyelet kialakitas 1étjogosultsdganak elemzése érdekében.

Vizsgaltam, elemeztem az MH tevékenységei, feladatai koziil azokat, melyek soran a ta-
bori hirrendszer telepiil, annak érdekében, hogy a felvazolt valtozé prioritdsu kdvetelményeket a
tabori feliigyelet kialakitasanal figyelembe vegyem.

Feldolgoztam, rendszereztem, Osszegeztem a tabori feliigyelet kialakitasara vonatkozo
fontosabb polgari és katonai szabvanyokat, ajanlasokat.

Vizsgaltam a tabori hirrendszer feliigyeletére alkalmas szervezet kialakitdsdnak lehetdsé-
gét.

Vizsgaltam, elemeztem és a tabori célu felhasznalas szempontjabol az MH éltal jelenleg
nem hasznalt olyan WLAN-technoldgidk korlatozott alkalmazasat, melyek kivalo feliigyelheto-
ség, kovethetdség mellett csokkenthetik a tabori hirrendszer egyes szegmenseinek attelepiilési
idejét és gazdasagos halozat-kialakitast nyujtanak.

Tapasztalatokat rendszereztem, elemzéseket végeztem a tabori hirrendszer mobilitasat
szavatolo radidhiradas felligyeletének fontossaganak vizsgalata érdekében és vizsgaltam a terve-
z¢si feladatokra gyakorolt hatasat.

A kovetelmények és technikai lehetdségek figyelembevételével vizsgaltam a Tabori Fel-
tigyeleti Kozpont megvaldsitasanak lehetdségét, elemeztem a tabori hirhdlézat szempontjabol

fontos a feladatait.

Kutatasi teriileteim a téma kidolgozasa soran:

— az MH azon feladatai valamint infokommunikacios és specialis szervezési-, vezetési
igényei, melyek dontéen befolyasoljak a szolgaltatasok, az alkalmazasok biztositasa-
nak feltételeit;

— atabori hirrendszer feliigyeletének megvalositasat befolyasold polgari és katonai sza-
balyzok, ajanlasok;

— a katasztrofavédelmi feladatrendszer, valamint gyakorlatok, gyakorlasok, missziok és
mas szerepvallaldsok (felajanlott erdk) sordn jelentkezd kovetelmények, melye hatés-
sal vannak a tabori hirrendszer felligyeletének kialakitasara;

— a békétdl eltérd iddszak infokommunikécios biztositasainak fobb lehetdségei, akada-

lyozé tényezdi;



— azon infokommunikacids technologiak, eszkdzok, melyek a tabori felhasznalas szem-
pontjabol Iényegesek és feliigyeletiiket meg kell oldani;

— abéke és a békétdl eltérd iddszak specialis miiveleti kovetelményeinek kielégitése ér-
dekében a tabori hirrendszerrel szemben tdmasztott kovetelmények, annak érdekében,
hogy a tabori feliigyelet megfeleld lizemeltetési biztonsagot szavatoljon mind az ira-
nyitd, a parancsnoki, mind pedig a végrehajtd beosztotti allomanynak az MH tejes

spektrumaban.

Nem végeztem teljes mélységii kutatast az alabbi teriileteken

Az eszk6zok, berendezések teljes technikai mélységili elemzése nem képezi részét érteke-
zésemnek, mivel a hadmiveleti és rendszerszemléletii megkozelitéshez ez nem sziikséges, to-
vabba keriilni kell a feliigyelet szempontjabol az adott gyartok termékeire torténd kizardlagos
specializalddast.

A gazdasigossag szem elétt tartasa az MH szempontjabol is elsddleges. Ertekezésemben
jelolom a koltségesokkentd faktorokat, azonban konkrét szamszaki Gsszehasonlitasokat nem
végzek.

A radidmenedzsment teriiletén csak a tdbori hordozohalézat Radidfelvevd Pontjai szem-
pontjabol foglakozom a tervezéssel, feliigyelettel. A feliigyelet nem terjed ki a harcészati radio-
zasra, az nem képezi témajat.

A mindsitett informécidtovabbitast illetéen csak a haldzati hordozoéfeliileten megjelend
forgalom feliigyeleti szegmensét vizsgalom. A témdban altalanos halozati szempont ismertetést
végzek, azonban az alkalmazott rejtjelezési modszerek €s technoldgiak nem képezik részét érte-
kezésemnek.

Ertekezésemben nem térek ki a békétdl eltéré idészak specialis cselekvési, attelepiilési
tervére, mivel annak nyilt anyagban torténd szerepeltetése titoksértés lenne, tovabba veszélyez-
tetné az MH vezetésének biztonsagat. A miiveleti kommunikéci6 biztositasaval 6sszefiiggd stra-
tégiai hidnyossagok felfedése is veszélyeztethetné az MH érdekeit, mivel egy esetlegesen rossz
szandéku felhasznalo azokat kihasznalhatja, ezért az értekezésemben ilyen jellegli elemzést nem

végeztem.

Az értekezés felépitése
Az els6 fejezetben levezetem a stacionertdl elkiiloniild tabori hirrendszer feliigyeletének

sziikségességét, a felhasznalasi teriiletek feladatrendszereinek bemutatasan, rendszerezésén, Osz-



szehasonlitdsan keresztiil. Ismertetem, 6sszefoglalom a tabori hirrendszer feliigyeletével szem-
ben tdmasztott kovetelményeket, feladatait.

A masodik fejezetben bemutatom a tdbori hirrendszerben hasznalt atviteli technologiak
specialitasait a felligyelet szempontjabol. Javaslatot teszek az ezen fejezetben egymasra épiilve,
1épcsdzetesen kialakulo tabori feliigyelet szervezeti kialakitasra. Kiemelem a kiilonb6z6 techno-
l6gidk tabori infokommunikéacié szempontjabodl fontos €s esetleg még ki nem hasznalt lehetdsé-
geit a felligyeleti lehetdségek bemutatisa mellett.

Javaslatot teszek egy 0sszevont radiomenedzsment kialakitasara, amely kiemelt jelentd-
ségli mind a tervezési, mind az lizemeltetési fazisban a tadbori hirrendszer egyik alappillérét ké-
pez0 radioodsszekottetések biztositasa szempontjabol.

A harmadik fejezetben javaslatot teszek az elsé két fejezetben vazolt kovetelmények ki-
szolgalasara képes, az eldzéekben bemutatott és elemzett technologia hattérre alapozd konkrét
tabori feliigyeleti rendszer kialakitasara. Ismertetem az altalam javasolt tabori feliigyelet megva-
lositasat, szervezeti felépitését, egylittmiikodési lehetdségét a zartcélu haldzat feliigyeletével és
mas nemzetek tabori feliigyeletével.

Az értekezés dsszefoglalas, kovetkeztetések, tudomanyos eredmények részében 6sz-
szegzem megallapitdsaimat, ismertetem a tudomanyos eredményeket €s ajanlasokat teszek meg-

valositasukra, alkalmazhatosagukra.

Alaki és formai megjelenitések

Az értekezésben az idézeteket ,,dolt betiivel” irom, valamint [szogletes] zarojelben sor-
szam szerint a hivatkozasokban megjelenitem.

Az értekezés a témajabol adédoan sok mozaikszot tartalmaz, melyeket az els6 eléfordula-
sukkor labjegyzetben is szerepeltetek, valamint az értekezés végén a roviditések jegyzékében is

megjelenitek.
Ugyancsak labjegyzetben fejtem ki a magyardzatra, értelmezésre szoruld kifejezéseket.
Félkovér betiikkel emelem ki az altalam fontosnak tartott részeket.

A sajat készitésli rajzokat Microsoft Office Visio 2003 programmal készitettem. A jar-
mivek képei csak sematikus jeldlései a pancélozott, felépitménnyel ellatott,vagy terepjard esz-

ko6zoknek.

Ertekezésemhez az anyagok gytijtését, elemzését, feldolgozasat 2009. majus 28-4n fejez-

tem be.
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1. Tabori hirrendszer és feliigyelete

Magyarorszag biztonsagi hatterének valtozasaval elétérbe keriiltek az MH szovetségi ke-
retek kozott végrehajtott feladatai. Az MH tabori hirhalozataval szemben kovetelmény a gyors
telepithetdség, attelepithetdség, illeszkedési képesség a nemzeti stacioner zartcélii haldzathoz,
valamint mas egylittmiikodé nemzetek tabori halézatahoz.

Napjainkban mdr a tabori hirrendszer feliigyelete nélkiilozhetetlen egy a helyzetek gyors
valtozasara azonnal reagald, kdnnyen atszervezhetd, az aktualis igényeket minden koriilmények
kozott kielégitd tabori infokommunikacids szolgaltatas biztositasahoz. A Nemzeti Katonai Stra-
tégia kozelmultban elfogadott dokumentuma rogziti: ,, A Magyar Koztarsasag biztonsagi helyzete
stabil, tagja a NATO-nak és az EU-nak. A Magyar Koztarsasagot belathato idon beliil hagyoma-
nyos jellegii fegyveres tamadas veszélye nem fenyegeti, annak bekovetkezése hosszabb tavon is
alacsony valosziniiségii.” [3] Megfogalmazza tovabba azt a valtozast, mely szerint jellemzden
orszagunk biztonsagat a foldrajzilag tdvolabb 1évo valsagok is befolyasolhatjak, valamint a konf-
liktusok kozosségi megolddsanal az MH-ra mind messzebb es6 foldrajzi teriileteken harulhat
feladat. [4]

Az MH feladatrendszere megvaltozott, sulypontja az orszagvédelmi képességek magas
szinten tartdsa mellett eltolodott a szovetségi kereteken beliil, egylittmitkddésben végrehajtott
tobbnemzeti feladat-végrehajtas iranyaba. A kihivasoknak megfelel6 tabori hirrendszer kialakita-
sanal, felligyeleténél timogatni kell a tobbnemzeti egylittmiikodést, mivel ,,4A Magyar Honvédség
alapveto feladata, hogy teljes szervezetével és képességeivel az orszag fiiggetlenségét és teriileti
serthetetlenségét védelmezze, alapvetoen szovetségi keretekben, de a szovetséges erok beérkeze-
seig onalloan is tevékenykedve.” [5] Bar a tabori hirrendszernek alkalmasnak kell lennie nemzeti
szigetszeri mikodésre is (mely pl. katasztrofa-elharitas, gyakorlatok soran alkalmazhatd), de a

crer

ség Osszhaderénemi Doktrindjdban megfogalmazott globalis irdnyelveknek kell érvényesiilni.
1.1. Fogalomtisztazas
Hirrendszer és halozatfeliigyelete

A tabori hirrendszer fogalmanak eredeti definicidja Kozak Miklos 1994-ben kiadott jegy-

zete szerint kovetkez6:



11

A hirrendszer a csapatvezetési és fegyveriranyitasi rendszer alkoto része, amely egysé-
ges terv szerint telepitett, feladat, hely és ido szerint dsszehangolt, kolcsonosen osszekapcsolt és
illesztett kiilonbozo rendeltetésii hirkozpontok és hiradovonalak dsszessége, a telepito, kiszolgalo
és iranyito személyzettel egyiitt. [ 6]

A tébori hirrendszer altal koriildlelt feladatrendszert Rajnai Zoltan az aldbbiak szerint
Osszegezte: ,,A Magyar Honvédség csapatainak tevékenységét, a csapatvezetés milyenségét ero-
teljesen befolyasolja, annak miikodését meghatarozza a vezetési szintek hiraddasa, melynek iize-
meltetése kiilonosen hadmiiveletek idészakaban a tabori hirrendszer komplex alkalmazasaban
valosul meg.” [7].

A tabori alaphirhalézat ,,a hirrendszer azon része, mely alaphirkozpontokbol, az azokat
osszekoto hirado vonalakbol all és biztositja a hiradas (informdaciocsere) feltételeit két vagy tobb
vezetési szint részere”.[§]

Napjainkban a hiradas kiterjesztésre keriilt — a szolgaltatasi és technoldgiai valtozasok fi-
gyelembevételével — infokommunikéaciova, mivel a kommunikacios igények eltolodtak az IP
alapu hang, illetve az alkalmazésok 4altal igényelt nagyobb sebességii adatatvitel irdnyaba. A hir-
adas és az informatika ma szorosan egyiittmiikodo teriiletek, melyek nem szeparalhatok el mii-
kodtetési €s feliigyeleti szempontbdl, ezért a hirrendszer részeként kezelem az informatikai esz-
kozparkot és alkalmazasokat is.

Sziikséges azonban megemlitenem, hogy a technologiai és a szervezési elvi valtasokat
kovetve a szakmai terminoldgiaban hangsulyozottabban eléforduld infokommunikéacios hélozat
fogalmat gyakran hasznalom. Ez magaban foglalja a teljes hang- és adatcéli kommunikacios
rendszer egészét, tovabba szinonim a NATO CIS® rendszerrel, valamint a nemzeti hirado és in-
formatikai rendszerrel, aminek az értelmezése az alabbi: ,, 4 hirado és informatikai rendszer ma-
gaba foglalja a hirado és informatikai eszkézallomanyt (hardver), az eszkozoket mitkédteto rend-
szer- és az alkalmazoi feladatok ellatasat elosegito alkalmazoi szoftvereket, az iizemeltetési és
alkalmazasi eljarasokat, a rendszerben régzitett, illetve tovabbitott adatokat, valamint az iize-
meltetd személyi allomanyt.” [9]

Az MH feladataival és annak biztositasat végzo tabori hirrendszerével kapcsolatos kove-
telményeknél az értekezésemben a Magyar Honvédség Osszhaderdnemi Doktrinajat tekintettem
mértékadonak. Mivel a Doktrina a nemzeti haderd hirad6 és informatikai rendszerének szerveze-
si elveit béke és békétdl eltérd iddszaki [10] megkdzelitéssel szabalyozza, ezért értekezésemben

gyakran hasznalom ezen fogalmakat.

* CIS (Communication Information System) — Forditdsban tobbféleképpen is szerepel, az MH OHD szerint tavkoz-
1ési- informéacios rendszer, az AAP-31 szerint hiradd és informéacios rendszer(ek).
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A tabori hirhalozat, hirrendszer jelenlegi kialakitasaban az MH mar hasznalja a perspek-
tivikus eszkozpark egyes elemeit (PK* eszk6zok), ugyanakkor az analog radivallomasok és relék
alkalmazasa is hangsulyos. A jelenlegi tabori hirrendszer a funkcioit alapvetéen képes ellatni, de
hatékony miikodése érdekében fejlesztése sziikséges. Hiba! A hivatkozasi forras nem talalha-
t6. A kozép €s hosszu tava tervezés figyelembevételével értekezésemben egy helyvaltoztatasra
konnyen képes, IP alapt racspontos, URH Radiofelvevd Pont rendszerrel kiegészitett tabori hir-
rendszert és ennek feliigyeleti igényét, megteremtési lehetdségét elemzem.

A tabori hirrendszer napjainkban NATO ¢és egyéb szovetségi vallalas, katasztréfavédelmi
feladatok soran, célgyakorlatok és gyakorlasok idején, valamint legfoképp mindsitett idészakban
jut kiemelt szerephez. Az 6sszhaderénemi hirad6 €s informatikai rendszerek vezetésének érde-
kében a halozatfeliigyeleti szolgdlatok létrehozéasanak 1étjogosultsagat, valamint a halozatfel-
Doktringja is megerositi.

A Doktrina megfogalmazza a mas nemzeti szervek és mas orszagok hirrendszereivel vald
egylttmiikddés kovetelményét a hirado és informatikai rendszer szamara, mely esetében a fel-
ligyelet az interoperabilitdshoz és az egyiittmiikodés 6sszehangolasdhoz elengedhetetlen. [11]

A nemzeti terminologidban hasznalt feliigyelet vagy menedzsment és a NATO altal
hasznalt terminologia forditdsa nem teljesen egyértelmiien fedik egymast. Kassai Karoly és Ma-
gyar Sandor a feliigyelet, feliigyelet koriili fogalmi anomaliat mar felvetette:

A magyar katonai nyelvben a halozat vezérlésével kapcsolatos funkcio a ,,feliigyelet”
kifejezés alatt terjedt el, ami lényegesen eltér a vezérléstol. ” [13]

Mivel a NATO Altal elsédlegesen hasznalt CIS Network Control (Halozatfelligyelet, ha-
l6zatvezérlés) a nemzeti feladatrendszerhez leginkdbb megegyezd feladatkordket foglalja maga-
ba, ezért le kivanom szdgezni, hogy értekezésemben a halozatfeliigyelet (ezzel egyenértékii szi-

nonimaként a halézatmenedzsment, menedzsment) alatt ezen bovitett funkcidkat értem.

1.2. Tabori hirrendszer feliigyeletének fontossaga

A hatékony tlizemeltetés €s fenntartas egyik kiemelt szegmense a feliigyelet, mely optima-
lis mitkdéssel magas szinvonalu szolgéltatasokat képes nyujtani, mind a felhasznal6i, mind az
tizemeltetdi allomany iranyéba.

A magas rendelkezésre allast, gyakran valtozo telepiilési helyli tabori halézatok szerve-

zése, lizemeltetése feliigyelet nélkiil nem nytjt olyan mértékii rendelkezésre allast, halozati- €s

* PK- Kiilonboz6 szintii parancsnokokat és torzseket kiszolgaldo mozgd vezetési pont.
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lizembiztonsagot, mint ami bevezetésével elérhetd. Véleményem szerint a tabori hirrendszer
szervezési elveinek eltérése, mobilitasi tulajdonsaga, eltérd technoldgiai dsszetétele, a stacioner
infokommunikdacios haldzattol vald hosszabb- rovidebb idejii szigetszerii elkiiloniilés lehetdsége
miatt a stacioner feliigyelet bovitésével nem lehet hatékonyan feliigyelni a tdbori hirrendszert,
erre a célra egy specialisan 1étrehozott tdbori feliigyelet kialakitasa sziikséges.

A NATO-csatlakozas alapjaiban valtoztatta meg a tabori hirrendszerrel szembeni kdve-
telményeket, melyek kozott kiemelt helyet kapott a feliigyelhetdség kérdése. A tabori hiradas
napjainkban azon infokommunikécios szolgéltatdsok nyujtasat jelenti, melyeket az MH hazai és
nemzeti teriileten kiviili kitelepiilések alkalmaval, honvédelmi, katasztrofa-megeldzési és ka-
tasztrofa-elharitasi, gyakorlasi, misszids €s mindsitett idoszaki, haborus végrehajtasi tevékenysé-
gek érdekében sziikséges szolgéltatni szigoru kontroll és feliigyelet alatt. Bar a tabori hirrendszer
eszkozparkja részeiben megegyezik a stacioner zartcéli haldzatban hasznalt eszkdzokével, azon-
ban a mobilizalhaté megoldasok, valamint a radidhiradas hangstlyosabb szerephez jut. A fel-
tigyelhetdség igénye a korszerti NATO- irdnyelvek tekintetében a radiozas teriiletén is megjele-
nik, igy ezen atviteli mod feliigyelet ald vonésa a tabori kommunikacid szempontjabol vélemé-
nyem szerint mindenképpen sziikséges.

Ezen elvek szem elott tartdsa mellett a tabori hiradas feliigyeletének ugyanakkor kompa-
tibilisnek kell lennie a jelenlegi stacioner halozat feliigyeletével, mivel a felcsatlakozasokkor
adatszinkronizaciot kell végrehajtaniuk. A tabori hirrendszer tovabbi specialitasa és kiilonb6zo-
sége a stacioner halozattol annak az igénynek a megjelenése, hogy az MH tabori hirrendszerét
egylttmiikodési-, szovetségi feladatok végzése soran optimalisan, minél jobb szolgaltatas ki-
hasznaléasi paraméterekkel, biztonsagosan illessziik NATO tag-, illetve nem NATO tagorszagok
tabori hirrendszeréhez. Ezen esetekben a feliigyeletek kozotti egyiittmiikodés elengedhetetlen.

A tabori infokommunikacié szempontjabol elsédleges kdvetelmény a rugalmassag, a mo-
bilitas. Fekete Karoly, Pandi Erik és Rajnai Zoltan is felhivta a figyelmet azzal, hogy a jelenlegi
MH kommunikacios rendszer hatranyos tulajdonsagai kozott felsorolta a mobilizalhato feliigye-
let hianyat, az alabbi szerint: ,,/...] a halozat vezérlés- és feliigyelt szabad athelyezhetdsége nem
garantalt” [14]

A tabori C2° - rendszer beszerzését kovetéen még hangsulyosabb kovetelményként je-
lentkezik az informacidaramlas platformjat biztositd tdbori hirrendszer magas foku rendelkezésre

allasa, mely rendszer-szinten megfeleld feliigyelettel biztosithato.

> C2 (Command and Control) — vezetés iranyitas
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A zartcélu halozatok felépitési sokszintiségének az a kovetkezménye, hogy az egyes hor-
dozofeliileti megoldasok més és mas szintli forgalmi terhelhetdséget, ateresztoképességet, tovab-
ba biztonsagi kockazatot hordoznak magukban. Ezek felmérése, ismerete és figyelembevétele
alapjan végzett feliigyeleti tevékenység nélkiil a tdbori halozat kontrolalt miikodtetése nem valo-
sulhat meg megfeleléen. A tabori hirrendszerbe integralt kiilonbdzé technologiak (pl. VSAT®,
radidhiradas, telefonia stb.) kozotti egyszerli ellendrzott atjaras biztositdsa szintén feliigyeleti
feladat, mely egy tabori kitelepiilésnél, erdsen rombolt stacioner infrastruktiura mellett a stacioner
halozatfeliigyelet altal nem végezhetd magas szinten, ezért 6nallo tabori feliigyelet kialakitasa

indokolt.

Mivel jelenleg nem valosul meg egy kdzpontositottan kezelt, minden szegmenset lefedo,
mobilizalhatd feliigyelet, ezért a tdbori infokommunikacid, tovabba a radidhiradas feliigyeleti
lehetdsége nem biztositott. Erre vald tekintettel idészerlinek taldlom a javaslattételt a tabori

kommunikécié magas szintii lizem- és halozatbiztonsagat szavatolo feliigyelet szisztémajara.
1.3. A vizsgalt tabori hirrendszer

Mivel az MH tébori hirhal6zatanak fejlesztése nem ért még el olyan stddiumba, hogy
egységes, modern, IP alapu technologidra épiild, mozgathatd racsrendszerii haldzat iizemeljen,
ezért felfektetek egy tdbori hirrendszer sémat, melyre vonatkoztatva mutatom be a feliigyelet
fontossagat, lehetdségeit. A racsponti rendszer IP alapt szélessavu atviteli képességgel rendelke-
zik. A racspontok és VP-ok nagy savszélességii csatlakoztatasara a tavfeliigyelhetd digitalis mik-
rohulldmu eszkozoket hasznadlom. Az URH radidzas tabori teriiletet lefogd magasszintli megva-
l6sitasa érdekében Radiofelvevd Pontokat hasznalok.

Az altalam vizsgalt feliigyeleti lehetdség kiterjed:

— aracsponti hordozoinfrastruktirakra;

— a tabori hirhalozat feliigyelhetd digitalis mikrohulldmu eszkdzeire zészloalj VP HK

szintig;

— atébori hirhdlozat feliigyelhetd aktiv eszkozeire (hang-, adatérdekit) zaszldalj VP HK

szintig alulrdl bezardlag;

— az RFP’ szempontjabol kiszolgalt radiokra a harcaszati radiozas kivételével;

— VSAT 06sszekottetések foldi terminaloldali feliigyeletére.

8 VSAT (Very Small Aperture Terminal) — specialis (irtavkozlési rendszer, nagyon kis atmérdjii terminal
7 RFP: Radiéfelvevé Pont. Olyan eszkoz, mely rendszerben mitkodve képes a feljogositott radidkat halozatba emel-
ni, azok haldzati-forgalmazasat biztositani.
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Az altalam vazolt tabori hirrendszert egy dandar erd kitelepiilési szintjéig vizsgalom

(1. abra).

MH zartcéld stacioner

Q URH RFP lefedési tertilet

——2xZ___Raécspont- racspont kézotti mikrohullami csatlakozas
— Racspont- VP HK kozotti mikrohullami csatlakozas

1. &bra. A vizsgalt tabori hirrendszer (forras: sajat)

A VP-ok célszertien két kiilon racspontra csatlakoznak biztonsagi okokbol mikrohullamt
atvitellel. Az FH és MH esetenként mikrohullamu 6sszekottetéssel is 6sszekapcsolhatok kozvet-
leniil az egyéb radidkapcsolaton kiviil, azonban jol miikodo racsrendszernél ez alapesetben nem

sziikséges.

1.4. Tabori hirrendszer feliigyeletének specialitasai

A tabori hirrendszer feliigyelet specidlis kovetelményeinek ismertetéséhez a stacioner és

tabori hirrendszer 6sszehasonlitasa sziikséges, melyet az alabbi tablazat tartalmaz:
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Vizsgalati szem-

Stacioner zartcélu info-

Tabori hirrendszer

pontok kommunikacios halézat
Mobilitas Stacioner fixen telepitett esz- | Gyors helyvaltoztatasra képes eszko-
kozok tobbnyire hirado- 70k, gépjarmitkomplexumok haszna-
informatikai kézpontokban, lata.
mikrohulldmu konténerek-
ben.
Telepités helyhez Fix telepitettség, ritkan eld- Mobilizalhat6sag, gyakori attelepitési
kotottsége fordul¢ attelepiilési igény (ez | igény.

nagy idérdhagyassal valosul

meg).

Kiilso szolgaltato
bevonasanak mérté-

ke

Magas, mind lizemeltetési,
mind karbantartasi, hibaelha-

ritasi feladatkorokben.

Javasolt a minimalizalasa a specialis
feladatokra, helyzetekre valo tekintet-
tel. A sajat allomannyal torténd iize-

meltetés a preferalt.

Csatlakozas mas
nemzetek infokom-
munikacios haldza-

tahoz

NATO Core Network® halo-
zati csatlakozason keresztil

fix pontokon.

Feladat fliggvényében valtozik, elore
csak kis mértékben tervezhetd, gyors
reagalast igényel a tervezési és meg-

valosulasi fazisban.

Adott telepitési
iranyba kihelyezen-
dod eszk6zok megva-
lasztasara felhasz-

nalhat6 1d6

Altalaban a tervezésre ren-
delkezésre allo id6 a normal
tigyintézés idérendjéhez iga-

zodik.

Helyzetfiiggo, pl. kutatd- mento teveé-
kenységnél szinte azonnali dontést
igényel, melynek feltétele a dontés-
elokészitéshez szolgaltatott megfeleld
informacio6 ¢és az ezt kovetd gyors
megvaldsitas (magas szintii lizembiz-

tonsag mellett).

Eszkozpark elhelye-
zésére rendelkezésre

allo hely (fizikailag)

Az eszk6zok elhelyezésére
fordithato helységek nagysa-
ga, mértéke igény alapjan

ésszeriien novelheto.

Az energetikai nehézségek valamint a
rendelkezésre all6 sziikos hely miatt
az eszkozparkot és annak méretét mi-
nimalizalni kell. A berendezések
helytakarékos kivitelezése elonyt je-

lent.

¥ NATO Core Network — NATO -alaphalézat
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Hordozostruktara A stacioner halézat gerincé- | Az eszkdozok mozgdképesek, alcazha-
felfedhetdsége nek jelentds részét a fix he- tok. A radio kisugéarzasbol eredd fel-
lyen telepiild, vizualisan is jol | fedés elleni védekezés érdekében a
lathaté mikrohullamu beren- | rendszabalyok betartasa kotelezo.
dezések alkotjak, melyek Hosszabb idejli 6nallo energetikai
konnyen rombolhatok. Az ellatasra felkészitésre keriilnek az
orszagos energiahalozat nagy | eszkozok, igy a nagy kiterjedésii
kiterjedésti sériilése (pl. ka- energetikai szolgaltatas kiesés nem
tasztrofahelyzetnél, tudatos bénithatja meg a kommunikaciot.
rombolasnal) megbénithatja a

stacioner halozat orszagos

miikddését.
Onallo, zartcéla ha- | — A tébori hirrendszer altal kiszolgalt
l6zatra nem csatla- minden feladattipusnal eldallhat.
kozo6 infokommuni- Nemzetkdzi teriileten frekvenciasav
kécios (rész)rendszer egyeztetési tevékenység kiemelt fon-
kialakitasara igény tossagu az esetleges nemzeti frekven-
nemzeti illetve nem- ciasavoktol valo eltérés miatt. [15]

zetkozi terileten

1. tablazat. Osszehasonlito tablazat kdvetelményekrdl (forras: sajat)

Mint a tablazatbol is lathatd, a tabori hirrendszer specializacidja, kiszolgalasi-, bizto-
sitasi és egyiittmiikodési kovetelményei nagyban eltérnek a stacionerétél. A tabori hirrend-
szer mobilizalhatosaga, eltéré tervezési, iizemeltetési metodikaja, szabalyrendszere, esz-
kozhattere, 6nallo telepiilési kovetelménye nagyban eltér a stacioner infokommunikacios
halozatétol. A stacioner feliigyelet altal hasznalt mdédszerek, elérési modok nem képesek
maradéktalanul biztositani a magas rendelkezésre allasi kovetelményt tabori hirrendszer
feliigyeleti igényeit. Nem tamogatjak a gyakori attelepiilések tervezési és visszaellenorzési
tevékenységét, tovabba nem képesek a radiohiradas feliigyeletére. Mindezek mellett az utol-
so0 cellasorban szerepld 6nalld, zartcélt infokommunikaciés halozathoz nem csatlakozo tabori
hirrendszernél a stacioner halozatfeliigyelet fizikailag sem képes ellatni a tabori hirrendszer fel-

tigyeletét. Ezek alapjan azt a kovetkeztetést vontam le, hogy a tabori és stacioner halézatok
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feliigyelete nem valosulhat meg osszevontan, onallo tabori halézatfeliigyelet felallitasa
sziikséges.

Mint azt Rajnai Zoltdn megfogalmazta: ,,4 hadmiiveleti helyzetek gyors valtozasa nem te-
szi tehat lehetove a vezetési pontok halozatainak hosszu idejii kiépitését és telepitését, konfigura-
lasat vagy attelepitését, ezeért ki kell alakitani a minimdlis telepitési idejii rendszert, a kezeldok
rovid ido alatti telepitési és bedllitasi feladatait, vagyis a lehetd legnagyobb automatizaltsagra
kell torekedni.” [16]

Az 6nallo szigetszerii telepités, a mobilitas, a helyzetek valtozasara azonnal reagald gyors
atteleptilés kozbeni magas szintli alkalmazasbiztositas kovetelményének csak mozgasképes, mo-
bil feliigyeleti kozpont képes eleget tenni. A NNEC® kommunikacios rétegének, halozati és in-
formacios infrastruktirajanak (NII'’) egyik fé szolgaltatascsoportja a Szolgaltatasmenedzsment
és feliigyeleti szolgaltatasok (SMC'"), melyhez kapcsoléddan a Hamar Sandor altal leirt alapel-
vek is alatdmasztjak a mobilitas, rendelkezésre allas és decentralizalhatdsag elvét:

,,a szolgaltatasok magas szintii rendelkezésre allasat biztosito rendszer kialakitasa
sziikséges,

— biztositani kell az SMC decentralizalt, mobilizalt miitkodtethetoségét;” [17]
1.5. Tabori feliigyelet funkcioi, feladatai

A tabori feliigyelet funkcioi , feladatai nagymértékben eltérnek a stacioner haldzatétol.

A stacioner zartcélu haldzatnal alkalmazott eszk6zok, szolgaltatasok, futd alkalmazasok
bar megfeleld felligyelettel rendelkeznek, azonban a tabori hirrendszernél gyakran alkalmazott
nagy mobilitdsu (mozgd, gyakran attelepiild) eszkdzok, halézatok kezelésére nem alkalmasak.
Mig a stacioner feliigyelet a mar letelepitett eszkdzok lizemeltetését, feliigyeletét, hibabehataro-
lasat, elharitasat végzi, addig a tabori feliigyelet aktiv szerephez jut a tervezési fazis tamogatasa-
ndl is. A tabori felligyelet alapvetd feladatai az alabbiak:

A tabori feliigyelet alapfeladatai:

— adatgyjtés, tervezés segitése (J6'* iranyaba);

— dontéshozatal, modositasi javaslat (J6 iranyaba), utasitds lizemeltetdk iranyaba;

’ NNEC (NATO Network Enabled Capability) — NATO halozat nyujtotta képességek

" NII (Networking and Information Infrastructures) halézati és informéacios infrastruktarak

"' SMC (Service Management Center) — Szolgéaltatismenedzsment és feliigyeleti szolgaltatisok

2 J6 (Command Control Communications and Computer Systems Directorate of A Joint Staff) — A NATO-
terminologia szerinti jeldlést hasznalom az altalanos hirado (és informatikai) szakmai el6ljaro jeloléseként az érte-
kezésemben.
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— beavatkozas;

— folyamatos visszacsatolas;

— kovetkezd mozgas infokommunikacios tervezésben vald részvétel.

A stacioner és tabori hirrendszer kovetelményrendszere nagyban kiilonbdzik egymastol,
azonban a tabori hirrendszer feliigyeletének is meg kell felelnie az altalanos feliigyelet funkcio-
nalis tagolasi kovetelményeinek.

A feliigyeletnek az alabbi alapvetd funkcidkat sziikséges ellatnia:

— konfigurécio-feliigyelet;

— hibafeliigyelet;

— forgalmi feliigyelet (forgalomelemzés, terhelés optimalizalas);

— adminisztracié feliigyelet;

— Dbiztonsagi funkcidkat ellaté feliigyelet. [18]

Kiemelten fontos funkcioként kell megjelennie a tabori feliigyeletben:

— szolgéltatasfeliigyelet (alkalmazasmenedzsment);

— valtozaskezelés;

— tervezés, szimulacio;

— radioés szegmens feliigyeleti funkcio: a feliigyelet szempontjabol vizsgalt tabori hir-
rendszer URH cellés elvii radiofelvevd pontokat tartalmaz, melyek fizikai kozelsége
miatt fellépd zavarok kikiiszobolésének érdekében radidomenedzsment lizemeltetése
javasolt. Ez biztositja a radiok azonositdinak engedélyezését, a megfeleld frekvencia-
kiosztast, halotervezést, lizemfeliigyeletet a RFP-okon és a digitalis radiokon.

A tébori szegmensek tekintetében is kiemelten fontos feladat a felligyeleti szervnek egy
olyan kiemelt megbizhatdsagu feliigyeletté torténd fejlesztése, amely mar a tavkozlési €s infor-
matikai hélozati elvek idészerli megkozelitésének [19] figyelembevételével, annak 0j iranyvona-
laban szervezodik.

Nem lehet eléggé kihangstulyozni annak fontossagat, hogy napjainkban mind inkdbb 6sz-
szekapcsolodo hang- és adatszolgaltatasok és a haldzat egyéb eszkozparkjat €s szolgaltatdsait
rendszer-szinten kell kezelni, felligyelni a tabori hirrendszernél. A kiilonb6zé haldzati tipusok és
kiilonb6z6 célu adatatviteli szolgaltatasok elkiilonitett lizemeltetése és feliigyelete bizonyitottan
nem célravezetd. Az integralt feliigyeletnek azonnal kell reagélnia a helyzetek pillanatnyi valto-
zasara, melynek egységes, egymasba kapcsolodo, biztonsagi szabalyzas szerint tarolt adatbazis-
rendszeren [20] alapuld 6sszehangolt, szigorian szabalyozott tevékenységek utjan kell megvalo-

sulnia a tdbori kommunikacio tekintetében is. A sikeres ilizemeltetés és felligyelet mar emlitett
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egyik feltétele, hogy a szolgaltatasi és funkciondlis teriiletek idében azonnali, kapcsolodo adat-

bazis alapl, kozos domborzati adatbéazissal 6tvozott tervezd, konfigurald, beavatkozo kozos fel-

tigyeleti szoftvert alkalmazzanak.

Az alabbi tablazatban 6sszehasonlitas Gitjan mutatom be a stacioner és tabori felligyelet

feladatai, funkcidi kozotti kiilonbozdségét.

Folyamat Stacioner feliigyelet Tabori feliigyelet feladatai
vizsgalt feladatai
fazisa
Tervezési Esetleg célzott kérésre A J6 megtervezi helyzetfiiggden a Vezetési Pontokat,
fazisban forgalmi vagy egyéb sta- | csomopontokat. A feliigyelet megvizsgélja a csomo-
tisztika szolgéltatésa. pontok tervezet helyét dsszekottetési szempontbol, ha
Adatszolgéltatds még nem megfeleld visszacsatolasban modositast javasol
szabad, felhasznalhato J6 felé. A tervezésnél az Osszekottetések mindenolda-
interfészekrdl (port, csa- | It vizsgélatat végrehajtja, ralatasvizsgalatot, RFP
torna, kabelérpar). URH lefedettség tervezést hajt végre. Folyamatos
visszacsatolasi lehetdséget kap a szakmai el6ljaro
iranyaba. A radiomenedzsment a J6 segitése ¢és a fel-
iigyelet szempontjabdl is fontos a tabori transzport
halézaton (a harcaszati radiohiradast nem kezeli).
Javaslatot tesz nemzeti stacioner hal6zathoz kapcso-
16das lehetdségére, illetve mas nemzet tabori haldza-
tdhoz csatlakozésra.
Feladata Vezetési Pontok, csomopontok helyének
meghatarozasa utan alarendeltek VP HK-ainak terve-
zése, domborzati, ralatasvizsgalattal.
Telepités, Altaldban szerz6dés ke- | Feladata a csomépont telepitést végzo dllomany el-
beiizemelés | retében kiils6 szolgaltatd | igazitdsa, feladatszabés résziikre a pontos helyrajzi
fazisaban végzi a telepitést. Ekkor | koordinaték, iranyszdgek, konfiguracidadatok (pl.

a feligyeletnek csak a
héalozatba integralast ko-
vetd ellendrzés a felada-

ta.

digitalis mikrohulldmu berendezés adatok) alapjan a
telepitéshez. Ez alapjan a telepitd allomany a csomo-
pontot integralja a haldzatba az dsszekottetésekkel
egylitt felligyelet mellett. A feliigyelet engedélyezi az
Osszekottetéseket, jogosultsagokat a haldzaton (cso-

mobponti azonositok kiosztasa).
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Uzemeltetés

fazisa

Folyamatos hiba ¢s for-
galom-feliigyelet.
Konfiguracios feladatok.
Jogosultsagkovetés. A
hibaelharitas fazisaiban
onalldan, a hirado6-
informatikai k6zpontok
szakallomanyanak, a
szervizcsoportoknak be-
vonasaval, vagy ameny-
nyiben szakmai lehetdsé-
geiket ez meghaladja,
akkor kiilsé fenntarto cég

bevonasaval.

Prioritaskezelés.

Konfiguracios tevékenység.

Jogosultsag beallitas, kezelés (kdzcélu, NATO Core
Network elérés stb.)

A halozatban digitalis mikrohullamu berendezésekkel
terveztem, melyek tavfeliigyeletét, sziikség szerinti
teljesitmény, frekvencia, irdnyszog modositasat a
tabori felligyelet végrehajtja a magas lizembiztonsag
érdekében.

Aktiv eszkoz feliigyelet.

Jelentds kiilonbség, hogy miiveleti mozgasnal terve-
z¢si adatokat biztosit az atteleptiléshez (ki, mikor
bontson, milyen sorrendben, hova telepiiljon, milyen
csatlakozéasokkal, milyen iranyba stb.) A tabori fel-
tigyelet tartalékaval torténd funkcio at- és visszaada-

sdnak tervezése mozgasnal.

2. tablazat. Osszehasonlito tablazat feliigyeleti tevékenységrol (forras: sajat)

Mint a tablazatbdl is lathato a stacioner és tabori feliigyelet feladatrendszere alapjaiban
eltér. Mivel a tabori feliigyelet kialakitdsanal egy a stacioner feliigyelet képességeitdl jelendsen
eltéré, domborzati térkép alapjan ralatas és lefedés-tervezésre, figyelésre is képes, kozos szoft-
verplatformon kezeld feliigyelet kialakitdsa célszerli. Az 6sszehasonlitas alapjan mas szem-
pontbdl is bizonyithato, hogy a stacioner feliigyelet nem képes a tabori feliigyelet funkcio-
nak ellatasara, ezzel is bizonyitom a korabbiakban leirt kovetkezetésemet, miszerint 6nallé

tabori feliigyelet kialakitasa indokolt.

1.6. A tabori feliigyelet illesztési funkcidja

A tabori hirrendszer, hirhalozat feladatfiiggd telepitéseinél kiilonbozo szinti és kovetel-
ményrendszeri telepitési, illesztési igény jelentkezik. A tabori feliigyelet feladata a kiillonbozo
halézatok optimalis és biztonsagos dsszekapcsolasi ehetdségének megteremtése. Az MH tabori
feliigyeletének fel kell késziilnie az alabbi hal6zatokhoz, illetve ezen héldzati elérések iranyaba
torténo illesztésre (2. bra.):

— az MH zartcélu stacioner haldzatahoz (A csatlakozas);
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— NATO Core halézathoz kozvetlen vagy kdzvetett modon (B csatlakozas);
— Kozcélu és egyéb vonalak eléréséhez (C csatlakozas);

— Mas nemzet tabori hirrendszeréhez (D csatlakozas).

Mas nemzet
tabori hirhaldzata

Nemzeti tabori
hirhaldzat

Kilépés

NATO CORE halozat

Az MH stacioner nemzeti
Nemzeti tabori

zartcelu
hirhaldzat masik kilon infokommunikacios
telepllt szegmense haldzata

C

Egyéb
fegyveres
illetve allami
szarvak
héldzatai

2. dbra. Tabori feliigyelet altal illesztett fontos hal6zatok (forras: sajat)

Mivel mas nemzetek tabori hirrendszerében hasznalt eszk6zokkel, berendezésekkel tor-
ténd egylittmiikodés az 0sszekapcsolds soran nem mindig zokkendmentes, ezért javasolt ilyen
eseteknél egy ,,Mobil Illeszt6 Modul” haszndlata, mely racsponti képességek egyes elemeinek
(mikrohullamt 6sszekottetés, adatatviteli transzport eszkdz) a mdsik nemzet tdbori halozataba
helyezésével és ott pl. tabori optikaval torténd csatlakoztatassal tokéletes egyiittmiikodést biztosit

(3. abra).
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Nemzeti tabori hirhalozat

/" : Téabori optika

T ZZ__ - Mikrohullamu 6sszekottetés

@ . Mobilizalhaté racspont

3. abra. Halozatok illesztése (forras: sajat)

Bar a nemzetek a tdbori hirrendszerek modernizacids folyamatainal térekednek a szab-
vanyos interfészek haszndlatara, azonban tobbek kdzott a radid atvitelnél eléfordulhat kompatibi-
litasi probléma. Egy gyors csatlakozasi igénynél a megoldas keresésével toltott id6 komoly 1d6-
veszteséget okozhat, mely nem fér 6ssze a magas rendelkezésre 4llas kdvetelményével. A Mobil
Illesztd Modulos kapcsolédasi mod kizérja annak lehetdségét, hogy egylittmiikddési probléma

1épjen fel nagy savszélességli 0sszekottetés 1étrehozasakor.
1.7. A tabori feliigyelet 6nallosaganak kovetelménye

Nagy kiilonbség a tabori €s stacioner hirrendszerrel szembeni elvarasok kozott, hogy a
tabori hirrendszer iizemeltetése csak a legsziikségesebb mértékben minimalizalva tdmaszkodhat
civil szolgaltatokra, mig a stacioner infokommunikacios halézatrol Pandi Erik az aldbbit allapi-
totta meg: ,, 4 miikddtetés erdsen tamaszkodik a kézcélu tavkozlési szolgaltatokra, a hirkozlési
tevékenységet ellato egyeb szervekref...].” [21]

Az MH-t is koti a kozbeszerzési eljarasi rend, melynek folyamatéaban a torvényi lehetdsé-

gekkel ¢élve egyes beruhdzasokat esetleg specialis feltételekhez, illetve szerz6do felekhez rendel-
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het, de 6sszességében az altalanos szerzddéskotési procedurat koveti. Jellemzo, hogy a szolgélta-
tasi szerz8dések tulnyomoé részénél megjelenik a ,,Vis Major” ° kitétel, ami a tabori hiradés
szempontjabol teljes mértékben akadalyoztato.

A ,,Vis Major” soran a szerzOdésekben rogzitik, hogy bizonyos szituaciokban, mint pl.
mozgositas, haboru, felkelés, természeti katasztr6fak, zendiilés sordn a Szolgaltatdé mentestil a
teljesités alol. Ezen szituaciok hangsulyosan pont a tabori hiradas biztositdsanal allhatnak eld,
igy ezen mentesiilési feltételek fenndlldsa jelentdsen veszélyeztetheti az MH érdekeit.

A Szolgaltatok altal alkalmazott tizemeltetd allomanynal nem garantalhatd, hogy egy ve-
sz€lyes szitudcidban, mint pl. felkelés, vagy nagy kiterjedésii katasztréfahelyzet esetén a munka-
helyén marad €s biztositja tovabbra is a szerzddésben foglaltak szerinti az MH altal fizetett szol-
galtatast (mely ilyen esetekben kulcsfontossagu lenne), ahelyett, hogy személyes érdekeit figye-
lembe véve pl. egy ligyeletben 1év6 személy a csaladjat, vagyonat menekitené. Az utobbi verzid
altal pedig el6allhat az a helyzet, hogy egy adott Szolgéltatora alapozott adat-, vagy beszédcélu
szolgaltatads nem tizemel a kritikus pillanatokban.

A fentieket figyelembe véve feliil kell vizsgalni és sziikség esetén modositani az MH ta-
bori hirrendszerének és annak feliigyeletének biztositdsaban részt vevé Szolgaltatokkal kotott
szerzddéseinek tartalmat olyan szempontbdl, hogy szolgéltatas kiesés, illetve lizemkiesés ne all-
hasson eld ezen kiemelten fontos szituacidk soran.

A tabori hiradas soran kiemelten fontos, hogy sajat feliigyeletii, kozvetlen iizemelte-
tésii halozati megvaldsitasokra timaszkodjunk annak érdekében, hogy a fent vazolt kiszolgal-
tatott helyzeteket elkertilhessiik, mely a békétdl eltérd idészakban végzetes lehet. A magasabb
szintli Szolgaltatoi miiszaki tAmogatasok igénybevételénél pedig a szerzodéseket kiemelt rendel-

kezésre allasi paraméterekkel és redlis cselekvési mintdkkal célszerli megszovegezni.
1.8. A tabori feliigyelet hatasa a forgalmi optimalizalasra

Korunk kihivasai az utdbbi évtizedben jelentds valtozdson mentek keresztiil. Ezzel egyiitt
a tabori és stacioner zartcélu haldzatok feladatkore, valamint a veliikk szemben tdmasztott kdve-
telmények alapjaiban valtoztak meg, melyek a tabori hirrendszerrel szembeni tavkozlési- infor-
matikai kovetelményeket is teljes mértékben atalakitottdk. A biztonsag mellett a mobilitds to-

vabba ennek megvaldsitdsaként a helyzetek valtozésait gyorsan és rugalmasan kdvetd halozat-

" Vis Major (lat) nagyobb, néha természeti erd, amellyel szemben az ember tehetetlen [22]
A Vis Major kitétel bizonyos dnhiban kiviil eldallo eseményeknél, mint pl. természeti katasztrofa, forradalom, ha-
boru stb. esetén a szerzodés teljesitése alol mentesiti a szerzodott felet. Ez a tabori hirrendszer szempontjabol el-
fogadhatatlan, hiszen a tevékenységek végrehajtasanak jelentds része pont ilyen esetekben torténik.
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irdnyitas egyarant kiemelt tényezové valt a beszéd és adatcélu forgalmazas teriiletén a tabori ha-
l6zatokban is. Mindezek mellett a halozat kiépitettségének és a vele szemben tdmasztott kdve-
telményeknek elvei is jelentdsen valtoztak, a magas rendelkezése allas kiemelten fontossa valt.

A forgalomfeliigyelet célja a haldzati eréforrasok hatékony, gazdasagos kiaknazasa mel-
lett olyan magas megbizhatdsagu haldzat 1étrehozéasa, mely a kiillonbozé felhasznaldi igények
kovetelményeinek eleget tesz. A helyesen megvalasztott forgalmi stratégia gyorsithatja az infor-
macid tovabbitds folyamatat. Az utvonalvalasztasndl figyelembe kell venni a késleltetési eldira-
sokat, valamint az adatsebesség igényeket, az atviteli modok mindségi paramétereit (rendelke-
zésre allas, atviteli sebesség stb.).

A tabori kommunikaci6 terén ez a feliigyelet altal végzett tevékenység kiillondosen meg-
emelheti a hatékonysagot, mivel altaldnossagban a felhasznéalhato atviteli utak jelentds része ra-
dids elven miikodik, sdvszélessége korlatozott adatatviteli szempontbol, igy az optimalis forgal-
mi stratégiak megvalasztasa nagyban emelheti a kiszolgalas minGségét.

A magas rendelkezésre allas kiemelten fontos a tabori hirrendszer altal biztositott felada-
tok szempontjabol. A rendelkezésre allas fokat befolyasoljak az alkalmazott technologidk mii-
szaki képességei, a tervezés megfeleldsége, a feliigyeleti beavatkozo képesség hatékonysaga.
Mint lathaté a technoldgia paraméterek tervezhetdek, igy igazan nagy hangsuly a megfeleld ter-
vezésre, lizemeltetésre, feliigyeletre keriil. A magas rendelkezésre allast szavatolja a jol mikodo
tabori feliigyelet.

A tébori hirrendszer sajatossaga az attelepithetdség. Az attelepiilések idészakaban is ma-
gas szintll lizembiztonsagot, rendelkezésre allast szavatol az a megoldas, amelynél a mobil tabori
felligyelet mozgasképes tartalékkal rendelkezik. Ez biztositja a magas haldzati-, tizemeltetési- €s
feliigyeleti rendelkezésre allast, lizembiztonsdgot. A két feliigyeleti- komplexumnak javasolt
valtozaskovetd adatszinkronozassal kommunikalni, illetve amennyiben lehetdségiik nyilik a zart-
célu stacioner halozatra torténd fellépésre, abban az esetben a sziikséges mértéki adatbazis
egyeztetést végrehajtani.

Jelentds problémakat vetit elére a halozat optimalizalasanak feladata, hiszen kiilonb6z6
foldrajzi helyeken torténd telepiilés koriilményei kozott is sziikséges olyan forgalmi szituacid
eléteremtése, amely képes az esetleges gyorsan valtozo helyzetben tamasztott szélsdséges igé-
nyek kielégitésére. Gondoljunk példaul egy arvizi katasztrofahelyzetre, ahol egy kelld infrastruk-
turalis hattérrel nem rendelkezd gatrészhez hirtelen 300 — 500 katonat rendelnek ki, s ebben a
szituacidban kell felkésziilni mobil eszkdzzel torténd optimalis lefedés, csoportképzés megszer-

vezéseére.
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Az adatforgalmazas terén nagy szerephez jut a QoS'. A tabori hirrendszernél is kiemel-
ten fontos feladata a feliigyeletnek a szolgéltatasi prioritdsok besoroldsa, a halozat valtozdsakor
ezek gyors modositasa.

A halozati forgalmazas prioritasi sorrendjének felallitdsakor a tadbori kommunikacié terén
nagy hangsulyt kell fektetni a tabori C2- rendszer el6térbe helyezésére, folyamatos, kiesés nélkii-
li miikodésének biztositasara. A forgalomfeliigyelet célja a hadmiiveleti kovetelményekbdl ado-
dé infokommunikacios igények leghatékonyabb kihasznalasa feltételeinek megteremtése.

A Traffic Engineering hatékony megoldas, melyet az internet szolgaltatok hasznalnak a
forgalom kiegyensulyozdsdra a hdlézatban taldlhato kiilonbozd linkek, router-ek, switch-ek
kozott ugy, hogy ezek koziil egyik se legyen kihasznalatlan, vagy éppen tulterhelt. [23] A tabori
hirrendszer szempontjabol ez a funkcid ugyanilyen hasznos.

A forgalomtervezéssel, forgalomfeliigyelettel szemben alapvetdé kovetelmény az, hogy
hasznalja ki a perspektivikus megoldasok eldnyeit, ugyanakkor gazdasagosnak kell lennie, tehat
biztositania kell a meglévd halozati elemek hatékony kihasznaltsagat azok minimalis atrendezése
mellett. Ez kiilondsen fontos a mindig szlikosebb atviteli kapacitasokkal, kotottebb technikai
alkalmazasokkal dolgoz6 tabori hirrendszer lizemeltetésénél, feliigyeleténél.

Véleményem szerint az optimalis forgalomfeliigyeleti tevékenység sikerét szolgalna az,
ha a tabori hirrendszerben hasznalt technologidk feliigyelete lehetéleg minél kevesebb kiilon
platformon folyna, ha minél tobb részteriilet 6sszevonhat6 lenne. Komoly gondot okoz azonban,
hogy bar aktiv eszk6zok és egyes atviteli technologidk (pl. radiomenedzsment) egységes fel-
ligyelete megvalodsithato, de a kiillonbozé adatstruktarak, gyartd specifikus kodolasok, kizarola-
gossagi jogok még itt is megnehezithetik a kozds platformon térténd kezelést. A kozos forgalom-
feliigyelet kialakitasdnak lehetdségét — gazdasdgossagi szempontokat is figyelembe véve — mér-
legelni kell.

Megitélésem szerint a tabori kommunikécio teriiletén elényds lehet a radidosszekotteté-
sek tervezésének egyszerisitése, mely a forgalmi optimalizalast is szolgadlna. Jelenleg csak szi-
getszerlien alkalmaznak térinformatikai ralatastervezd szoftvereket, a frekvenciamenedzsment
csak két radidcsaladnal torténhet meg radios uton, illetve a radidhalok és -iranyok tervezése nem
szoftveres uton zajlik. A szoftveres rddidomenedzsment kialakitdsaval a tervezés, lizemeltetés és
feligyelet hatékonnya valik, tovabba a NATO ¢s a nemzeti kovetelményeket kielégitd, optimali-

zalt, rugalmasan valtoztathatd halézatot kaphatunk. A kiilonb6z6 tabori technologidk kozotti

'* QoS (Quality of Service) — szolgaltatas minésége. Halozat, vagy eszkoz képesség az eréforrasok meghatérozott
rend szerinti kezelésére.

'* router- Gtvonal-véalaszto, forgalomiranyité. Mivel a szakirodalomban és a szakmai terminologiaban az eredeti
megnevezés hasznaljak a leggyakrabban, ezért én is a router fogalmat hasznalom értekezésemben.
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egyiittmiikodés képességének megteremtése jelentds a haldzati szolgaltatdsok magas szintli biz-
tositdsa szempontjabol, ezért minél nagyobb hangsulyt kell fektetni a RFP-ok lehetdségeinek
kialakitasara a jelenleg beszerzés alatt allo radio- tipuscsalddnal is, tovabba az adatforgalmazas
nagyobb savszélességi kiszélesitésére a radids végberendezéseknél.

Mivel a tdbori kommunikacional a halozati csatlakozashoz felhasznalhatd sévszélesség
tobbnyire korlatozott (a koltséghatékonysag érdekében), ezért a forgalomfeliigyelet hatékonysa-
ga nagyban befolyasolja a tdbori felhasznalok szolgaltataselérésének lehetdségeit és ezen keresz-
tiill elégedettségiiket. Amennyiben a halézat forgalomiranyitasi és menedzselési szempontbdl
hatékony, illetve a QoS beallitasok kielégitik a szolgalati feladatok prioritasabol adodo beszéd-
¢s adatforgalmazasi igényeket, akkor az lizemeltetés még talterhelt idészakban is a tabori hir-
rendszerben meg nem engedhetd torlodasok nélkiil, zokkendmentesen zajlik. A fent emlitetteket
figyelembe véve nagy hangsulyt érdemes forditani a tabori hirrendszer kialakitasanal és tizemel-

tetésénél a halozatfeliigyelet hatékonysagara.

1.9. Tabori feliigyelet szervezését, kialakitasat befolyasol6 szabvanyok, ajanlasok,

iranyelvek

A tabori hirrendszer feliigyeletének kialakitasaval az MH magasabb szinten képes megfe-
lelni a modern hadviselés és a szovetségi kereteiben végrehajtott feladatok egyiittmiikodési kdve-
telményeinek. Mig néhany évtizeddel ezel6tt még a , keleti blokkban™ gyéartott gyakran specialis
csatlakozokat, megvalositasi elveket hasznald berendezések dominaltak az MH eszkozparkjaban,
addig ma mar katonai kivitelii, specialis fizikai terhelést elviseld, de mégis szabvanyos (polgari
¢s katonai) interfészii, szoftverrendszer(i, protokollkészletii eszkdzoket haszndlunk, rendszeresi-
tiink. A koraban jelentkezett illesztési problémak- néhdny specialis nemzeti fejlesztéstdl eltekint-
ve- lecsokkentek, igy nagy elényként jelentkezik a tabori hirrendszeriink miiszaki kompatibilita-
sa mas nemzetéhez kozos tevékenység soran. A haldzati egylittmiikddés szempontjabdl nem
mindegy ugyanakkor, hogy milyen forgalomtervezési tevékenység eldzi meg az sszekapcsolast.
Példaként emliteném, hogy fizikailag miikddd lehet, ha két egymastol néhany km- re 1év6 nem-
zeti hader6 tabori hirrendszere sajat anyaorszagaikon at pl. a NATO Core halozaton keresztiil
kapcsolodik Gssze, azonban ez a megoldas olyan pazarld és annyi meghibasodasi lehetdséget
hordoz magaban, hogy idedlisnak semmiképp sem nevezhetd. Az ennél eldnydsebb, kdzvetlen,

kontrollalt 6sszekottetéseket (tronkolt radiodsszekottetés, [P-halozati kapcsolat, stb.), a hatékony
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egyiittmiikddést, a biztonsagos kapcsolat kialakitast biztosithatja a tabori feliigyelet a nemzetkozi

¢s nemzeti polgari és katonai szabalyzok, ajanlasok figyelembe vételével, hasznalataval.

A tébori hirrendszert és felligyeletét érintd ajanlasok, szabalyzatok az alabbiak szerint
csoportosithatok:

— nemzetkdzi polgari protokollok, ajanlasok, szabvanyok;

— NATO- ajanlésok, - iranyelvek, - szabalyzasok;

— nemzeti szabalyzasok.

Ezek koziil a tdbori hirrendszer és feliigyelete szempontjabol jelentdsek az alabbiak:

Nemzetkozi polgari protokollok, szabvanyok, ajanlasok

ITIL' v3-: Az informatikai szolgaltatisok modszertankezelésére, az informatikai
szolgaltatasfeliigyeletre és mind inkabb szolgaltatas- életciklus modellre ad 6t kotetes csoportosi-
tasban ajanldsrendszert, modszertani leirdst az ITIL. A 3. verzi6 a stratégiatdl, az lizemeltetési
sajatossagokon at, feliigyeletig, kovetésig a teljes életciklust lefogja.

Az ITIL nagyban noveli az informatikai szolgaltatasok hatékonysagat, mely a tabori hir-
rendszer ¢és feliigyelete teriiletén is kivanatos. Ennek iranymutatasaival teljesiteni lehet az
ISO/IEC 20000 informatikai szolgéaltatdismenedzsment szabvanyt.

ITIL valtozaskezelésének figyelembe vétele célszerli a tabori hirrendszer és feliigyelete
tertiletén is. A valtozasok kezelésére szabvanyos megoldasokat, médszereket alkalmaz, igy
csokkentve a valtozasokkal 0sszefliggd incidensek szolgaltatds mindség romto hatasat. Az ajan-
las egységes kezelést javasol az informatikai haldzat egészére, mely a tabori hirrendszerre kell,
hogy kiterjedjen. Az ITIL szerinti feliigyeletszervezés hatékony tabori feliigyeletet eredmé-
nyez, ezért figyelembevétele a szervezési fazisban is nagy figyelmet érdemel.

ITU", ITU-T, ITU-R: Az ITU a nemzetkdzi tavkdzlési egyiittmitkodést segitd szervezet,
mely ajanlasai, szabvanyositasai segitik az orszagok tavkozlési egylittmiikodését. Az ITU-T altal
kiadott 4ltalanos tavkozlési szabvanyok mellett az ITU-R-nél a radidhiradas szempontjabodl fon-
tos ajanlasait kell figyelembe venni a tdbori infokommunikacié szempontjabol.

ETSI'®: az infokommunikacio teriiletén — magaba foglalva a mobil-, radio- és IT- techno-

l6giat — szabvanyokat hatdroz meg, tobbek kozott biztonsdg, menedzsment témakordkben.

'® ITIL (IT Infrastructure Library ) — IT Infrastruktira konyvtar. Informatikai szolgaltatasiranyitasi, iizemeltetési
modszertan.

' ITU (International Telecommunication Union) — Nemzetkozi Tavkozlési Egyesiilet

'8 ETSI (European Telecommunications Standard Institute) — Europai Szabvanyiigyi Tavkozlési Intézet
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Katonai nemzetkozi, NATO szabalyzok

A NATO halozat-alapt képességek (NATO Network Enable Capability-NNEC) egy
olyan irdnyitasi—vezetési kommunikacids program, amely a miiveleti teriileten tevékenykedd
harcrendi elemeket k6zos halozati informacids rendszerré olvasztja. A kdzpontositott adatbazis-
okbol torténd informacioelosztas noveli a harctéri hatékonysagot, a muveleti siker mértékét. A
tabori hirrendszer és annak feliigyeletével szemben tdmasztott egyik legkiemeltebb kovetelmény
napjainkban a NNEC képesség biztositasa. A mindig aktudlis informacid, az NNEC altal kiala-
kult helyzetkép a katonai dontéshozatal szempontjabol kulcsfontossdgu. A modern hadviselésben
az informéacio6 alapkének szamit. A valos idejli informaciés folény dontden befolyasolja egy mii-
velet sikerességét, egy esetleges incidens fennallasanak idOtartamat. Munk Séndor szerint: ,,4
vegceél eszerint a dontési foleny, mely konfliktushelyzetben jobb, tobbi (szembenallo) fél reagalo-
képességéhez képest gyorsabban meghozott és megvalositott dontéseket jelent, a nem haboris
miiveletek esetében pedig olyan iitemben meghozott dontéseket, amelyek lehetove teszik a helyzet
ellenorzését s biztositiak a valtozasokra torténd reagalasi képességet.” [24] Az egységes strukti-
raban kezelt informaciok, helyzet- és allapotjelentések, érzékeld adatok kozos platformon keze-
1ésének alapja egy magas rendelkezésre allasti infokommunikacids halozat, mely az adattovabbi-
tast valds idében, kiesés nélkiil végzi. A NNEC szerint szervezett rendszer azonban csak a hor-
dozofeliiletek és alkalmazdsok magas szintii feliigyeletével miikodhet megfeleléen, mely indo-
kolja tabori feliigyelet kialakitasat.

A tébori vezetés- iranyitasi rendszer megvalositasa a korszerli harc sikeres megvivasa ér-
dekében alapkovetelménnyé valt. Figyelmet érdemel, hogy még hangsulyosabba teszi az
infokommunikécids feliigyelet megbizhatosdganak kovetelményét az a tény, hogy a C2 szoftver-
rendszer a kommunikécids infrastruktaran fut6 alkalmazasként tizemel. [25]

Az ADatP-34 (Allied Data Publication 34)-ben NATO C3 Technical Architecture kiilo-
nds hangsulyt fektet az interoperabilitas kérdésére, mely kiilondsen tobbnemzeti egylittmiikddés-
ben végrehajtott feladatoknal kaphat kiemelt figyelmet. [26] A Volume 1 (I. kotet) [27] doku-
mentuma tartalmazza a feliigyeleti szempontbol figyelembe veendd irdnyelveket mar a NNEC
képességek kiemelésével. Az 6t kotet feliigyeleti szempontbol fontos teriileteket 6lel fel, melyek
soran részletezi tobbek kozott a feliigyeleti teriileteket és kovetelményeit, az NNEC érvényesiilé-
sét, a C2 kapcsolodast, tovabba a radideszkozok tobbnemzeti egylittmiikodése soran fontos
spektrummenedzsmentet. A 3. kotet kiilonos figyelmet érdemel a kiilonb6z6 technikai architek-
turak megadasaval, a feliigyelet teriiletek és kovetelmények részletezésével. [28] A II. kotet a

vezeték nélkiili halézatok részletezésénél tabori kommunikaciés lehetdségként a feliigyelhetd
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Wi-Fi-t és WiMax-ot is részletezi. A WLAN biztonsag kulcsfontossagu, ezért a I1. kdtet irdny-
mutatasa jol alkalmazhatd. [29]

Nemzeti szabalyzok

A nemzeti szabalyzasok legalapvetébb kovetelményeit az 50/1998. (I11. 27.) zartcéla tav-
ko6z16 halozatokrol sz6l6 Kormany rendelet tartalmazza.

Tobbek kozott Szollési Sandor is megfogalmazta annak fontossagat, hogy sajat katonai
szabalyzoink 6sszhangban legyenek a nemzetkdzikkel, amelyek garantalhatjak a szovetségi kote-

l1ékben végrehajtott feladatok sikerét, valamint a halozatok illeszthetdségét:

A polgari szabvanyokon tul a kiilonféle katonai specifikaciokat olyan mértékben célsze-
rii beépiteni a magyar katonai szabvanyositds rendszerébe, ami a hazai mellett biztosithatja
barmilyen szoba joheto kiilfoldi végrehajtas soran a korabban emlitett, NATO elvarasoknak
megfeleld kompatibilitasi, de még inkabb interoperabilitasi szintet.” [30]

Az MH infokommunikacids biztositasara, feladatrendszerére, kovetelményeire vonatkozo
legfontosabb nemzeti katonai szabalyozok az MH Osszhaderénemi Doktrina és az MH Informa-
tikai stratégidja. Az ezek altal tamasztott kdvetelmények figyelembe vétele a tabori hirrendszer

¢s feligyeletének kialakitasanal elengedhetetlen.

1.10. Kozcélu szolgaltatok adatbazisainak hasznalati lehetosége tabori kommunika-

cios szempontbol

Az NHH altal nyilvantartott kozcélu szolgaltatdi adatbazisok aktualis ismerete nagy se-
gitséget nyujthat az MH tabori feliigyeleti allomanyanak és a tervezést végzé6 MH OHP Hirado
¢s Informatikai Fonokségnek olyan esetben, amikor pl. az orszag jol lokalizalhat6 teriiletén rom-
bolodik a kommunikacids infrastruktira és a bérelt hordozohalozati részek, illetve pl. mobilszol-
galtatéi vagy EDR bazisallomasok kiesnek. Ilyenkor a probléma okanak felderitéséhez, valamint
a gyors 0sszekottetés kivaltasahoz alapesetben az MH feliigyeleti allomanyanak nem all rendel-
kezésére elég informacid a szolgaltatok bevonasa nélkiil. Ez azonban kiilondsen mindsitett id6-
szakban, vagy nagy kiterjedésli katasztréfaknal nehézkes lehet az emberi szempontokat figye-
lembe véve. Napjainkban a zartcélu hal6zat hordozohalozati kialakitasanak jelentds része bérelt
Osszekottetéseken valosul meg. Egy szigetszerti lefedést eredményez0d €s csak miiholdas 6ssze-
kottetésen at tavoli kapcsolatot 1étrehozo tdbori hirhaldzatnal is specidlis mindsitett idszakot
kivéve torekedni kell a koltséghatékonyabb kozcélu foldi szolgaltatok Osszekottetéseinek fel-

hasznalasara.
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Javaslatom szerint a jovOben feliigyeleti allomany rendelkezésére kell bocsdjtani védett
helyen egy olyan terminalelérést, amely a torvényi kotelezettségbdl adodo szolgaltatok aktualis
miiszaki adatait elérné, lekérdezhetné.

A hirkoézI6 halozatok adatait az NHH védelmi célu szamitogépes térinformatikai adatbazis-
ban rogziti, gondoskodik az adatok védelmérdl és az arra jogosult kormanyzati, honvédelmi,
rendvédelmi szervek részére — ezen szervekkel kotott megallapodas keretében — adatot szol-
galtat. [31]

fgy a gyors orszaghataron beliili halozati attervezés és a sziikséges titvonalvaltas konnyen
kivitelezhetové valik. Ennek keretében pl. az EDR- hal6zat miiszaki hibaallapotaba torténd bete-
kintés, mely a valtoztatas opcioja nélkiil lehetdséget adna a bazisallomasok, repeater- ek, kapcso-
16kdzpontok allapotanak ismeretére, a gyors reagdlds feltételeinek megteremtésére konnyebben
megoldhato.

A mindsitett adatbazis a 100/2004. (IV. 27.) Kormany rendelet szabalyzasa értelmében
egyeztetést kovetden, zart korletben elhelyezett gépre, rejtjelezve kiadhatd, igy ezen megoldas
megvalositasdnak miiszaki akadéalya nincs.

Hasznéalata tamogathatja tobbek kozott a katasztrofaelharitdsi feladatok info-
kommunikéciojanak tervezését. A tervezés szoros kapcsoltban van a tabori feliigyelettel, igy a
telepitések-, attelepitések alkalmaval ezen informaciok kozvetetten a felligyelet munkajat is ha-

tékonyabb4 tehetik.

1.11. Miiveleti kovetelmények, mint a kialakitast befolyasold tényezék

A tabori hirrendszerek altal nyujtott szolgaltatdsokkal szembeni kdvetelmények nagy
mértékben valtoztak az elmult évtizedek soran. A szolgaltataskozponti megkozelités mind in-
kabb eldtérbe keriil, mind a felhasznalok, mind pedig a tdbori kommunikécios rendszerek fej-
lesztésével foglalkozo szakallomany korében. A tdbori infokommunikécids rendszerekkel szem-
ben elvarassa valik a stacioner hdlozatban elérhetd hang- és adatszolgéltatasok skalajat megkoze-
litd lehetdségek biztositasa. Elvards a magas rendelkezésre allasti szolgéltatasnyujtas, amely
megfeleléen szervezett haldzatfeliigyelet nélkiil napjainkban mar nem valosithaté meg. A tabori
kommunikéciora jellemz0, hogy a helyzetek, domborzati lehetdségek fiiggvényében alkalmazha-
to Osszekottetésmodok iddben és telepiilési helyben gyorsan valtoznak. A ,,digitalis hadszintér”
tervezéséhéhez sziikségessé valnak a haldzattervezo és kiillonbozo feliigyeleti adatgyiijto, elem-
z0, védelmi és beavatkozo6 szolgaltatasok, a vezetés- iranyitasi rendszer beszerzését kdvetd mii-

kodtetés.
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., Napjainkban a haderdk feladatrendszerében sulyponteltolodas tapasztalhato, aminek
eredmeényeként az orszagvedelmi feladatokra valo képessegek mellett egyre inkabb elotérbe ke-
rilt a hazanktol nagy tavolsagban végrehajtott miiveletekben valo részvétel, valamint kiilonosen
fontossa valtak a terrorizmus elleni harc megkiilonboztetett igényeire reagadlo katonai szerveze-
tek kialakitdsahoz és a természeti katasztrofak kovetkezményeinek felszamolasahoz felhasznalha-
to0 miiveleti képességek.” [32]

A tabori hirhalozat napjainkban az MH altal az MH OHD"-ban foglalt [33] 5. cikk®® sze-
rinti kollektiv védelem és alabbi részteriileteken a nem 5. cikk szerinti valsdgreagalé miiveletek
kategoriakban szerepld tevékenységek infokommunikacios biztositasat kell végezni:

A nem 5. cikk szerinti valsagreagalo miiveletek

Béketamogato miiveletek: A hatdalyos NATO-kiadvanyok a kévetkezo miiveletfajtakat so-
roljak a béketamogato miiveletek kézeé, nagyrészt megegyezéoen az ENSZ altal mar korabban is
megfogalmazott és alkalmazott fajtakkal (ezek részletes ismertetése a doktrina 2. fejezetében
talalhatd): konfliktus megelozés, béketeremtés, békefenntartas, béke kikényszerités, békeépités,
humanitarius segitségnyujtds.” [34]

Az egyéb, nem 5. cikk szerinti valsagreagald miiveletek és feladatok kategdridjaba a
Doktrina az aldbbiakat sorolja: humanitarius segitségnyujtas tamogatasa, katasztrofaelharitas
tamogatasa, kutatds és mentés, nem harcolok kimenekitésének tdmogatasa, kivondsi miiveletek,
katonai segitség/tdmogatas a civil hatosdgok részére, valamint a szankciok és embargok kikény-
szeritése. [35]

Az MH alaprendeltetésébdl adodo feladatai az érvényben 1€vo torvényi szabalyzok sze-
rint a tabori hiradds vonatkozasaban (csak az érintett pontok idézetével) az alabbiak:

., 70. § (1) A Honvédség feladatai:

a) a Magyar Koztarsasag fiiggetlenségenek, teriiletének, légterének, lakossaganak és
anyagi javainak kiilso tamadassal szembeni fegyveres védelme,

b) a szovetségi és nemzetkozi szerzodésbol eredd egyéb katonai kotelezettsegek - kiilonosen
a kollektiv védelmi, békefenntarto és humanitarius feladatok - teljesitése,

¢) kozremiikodés az arra kijelolt és felkészitett erokkel a nemzetkozi terrorizmus elleni harc
katonai feladatainak ellatasaban,

) kozremiikodés az Alkotmany 40/B. §-anak (2) bekezdése szerinti fegyveresen vagy fel-
fegyverkezve elkovetett erdszakos cselekmények elharitasaban,

h) hozzajarulas a katasztrofavédelmi feladatok megoldasahoz. ”’[36]

' MH OHD — Magyar Honvédseg Osszhaderénemi Doktrina
* Megjegyzés: Mivel az MH OHD a cikk szot hasznalja, ezért értekezésemben ezt hasznalom kovetkezetesen.
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A tabori infokommunikacios rendszer és felligyeletének megszervezésénél figyelembe
kell venni azonban a békétdl eltérd idoszakok, a mindsitett- és haboras idoszak soran elalld
specidlis igényeket, a leszlikiild technikai, szolgaltatoi halozati hatteret, az esetleges bizonytalan
energetikai ellatottsagot.

A békedllapotot felvalto mindsitett idoszakban veszélyhelyzet, sziikségallapot, megelozo
vedelmi helyzet és veégiil rendkiviili (hadi) dllapot keriilhet kihirdetésre az azoknak megfelelo
rendszabalyok foganatositasaval.” [37]

A tébori hirrendszer szervezésének, lizemeltetési elveinek ujragondolasanal, a feliigyeleti
lehetdségek kialakitasanal szem eldtt kell tartani azt a kdvetelményt, hogy a fent leirt békealla-
potbdl a hadiallapot eléréséig a vezetés- iranyitas rendszerét folyamatosan, magas rendelkezésre
allassal tAmogassa.

Az 5. cikkben szerepld, valamint az 5. cikken kiviili feladatok biztositdsaban nagy sze-
rephez juté tabori infokommunikéciora és annak feliigyeletére torténd felkésziilés esetében kiva-
16 lehetdségeket nyujtanak a nemzeti €s nemzetkdzi gyakorlatok.

Az alabbi tevékenységek soran tdmasztott tabori feliigyeleti igényeket veszem kiemelten
figyelembe:

— nemzetkdzi szerepvallalasok, felajanlasok, misszios tevékenység;

katasztrofavédelmi feladatok;

gyakorlatok, gyakorlasok (nemzeti és nemzetkozi szintéren);

— békétdl eltérd iddszak infokommunikacios biztositasa.

A fenti tagolas szerint aldbbiakban megvizsgalom a tabori hirrendszer felhasznalasat, a
vele szemben tadmasztott igényeket részteriiletenként azzal a céllal, hogy egy szolgéltatasorien-
talt, a valds igényekhez igazodd, a stacioner feliigyelethez illeszkedd tabori feliigyelet kialakita-

sat vazoljam fel.

1.11.1. Nemzetkozi szerepvallalasok, felajanlott er6k, missziok biztositasa

A felajanlott erdk, nemzetkozi szerepvallalasok mind nagyobb hangstlyt kapnak napja-
inkban a tabori hirrendszer, vagy szegmense telepiilése szempontjabdl. A tobbnemzeti egyiitt-
miikodések igénye a tabori hirrendszerek terén is nagyobb hangsulyt kap. Ezért is tartom fontos-
nak a mas nemzetek hirhal6zatdhoz torténd hatékony kapcsolddas tabori feliigyelet altali szerve-
zéssel, kontrollal torténd biztositasat. Az MH alkalmazasanak varhato feltételei valtoznak a

Nemzeti Katonai Stratégiaban foglaltak szerint: ,,4 katonai miiveletek oOsszetettsége tovabb né-
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vekszik, amelyeket szinte kivétel nélkiil tobbnemzeti, 6sszhaderonemi keretek kozott hajtanak
vegre.” [38]

Az MH NATO felajanlésaival szemben tdmasztott kovetelmény kielégitése els6dleges. A
felajanlasokhoz eldirt képességek megteremtése priorizalt. Az MH OHD-ban foglaltak szerint az
MH hosszt tavon legyen képes ,az orszag hatarain kiviil folytatott miiveletekben egyidejiileg: —
egy dandar méretii erd hat havi harci és egy zaszloalj méretii ero tartos (hat honapon tuli) nem
harci kériilmeények kozotti alkalmazasara; vagy — egy zdszloalj méretii erd tartos (hat honapon
tuli) harci és egy zaszloalj méretii erd tartos (hat honapon tuli) nem harci jellegii tevékenysége-
re”. [39] Az MH ambicioszintjében leirtak teljesitéséhez gyorsan alkalmazhatd, modulszeri erd
¢és az ezt tamogatd modernizalt felligyelettel rendelkezd tabori hirrendszer kell.

Masfeldl nagy eldnye a fenti felajanlasoknak, hogy kiilonbozo fejlesztésekben, oktaté-
sokban jelentds NATO- tdmogatast kap az MH ¢és az igy kialakitott képességek, rendszerek a
felajanléas lehivasan kiviili idészakban az MH tabori hirrendszereinek egyéb feladatait képesek
ellatni. Igy bevetheték katasztrofaelharitas, gyakorlatok idején.

J6 példa erre a jelenleg folyamatban 1év6é Deployable CIS Modul®!

(nemzeti telepithetd
hirad6 informatikai rendszer modul) [40] mely a NATO- hadszintér infokommunikaciés biztosi-
tds nemzeti modulja lesz, amennyiben a jovahagyas megtorténik. Ez a modul - amikor nincs
NATO- hasznélatban- , akkor képzett allomanyaval szintén a nemzeti tdbori kommunikacié ré-
szeként hasznalhatd. Mivel jelenleg a folyamat engedélyezési fazisban vagy, igy ezen modul
feliigyelethez torténd illesztésének lehetdségét jelenleg nem all médomban vizsgalni.

A NATO- és nem NATO- tagorszagokkal torténd infokommunikacios egyiittmiikodésnél
a tabori halozatfeliigyelet a nemzetek tabori hirrendszerei kozotti kontrollalt atjarhatésag leheto-
ségét teremti meg a feladatokhoz igazodva, hatékony forgalomfeliigyelettel.

A misszios feladatok és koordinaciok kovetelményeinek felallitisa az MH OHP altal tor-

ténik, ezért tavkozlési kommunikacioval szembeni igényeiket a haldzatfeliigyelet kialakitasanal

hangsulyosan figyelembe vettem. Magyar Sandort idézem a misszios igények specialitasarol:

A missziok legfontosabb sajatossdaga, hogy a feladatot orszdaghataron tul, sok esetben
mas foldrészen, legnagyobb részben tavkozlési infrastruktura nélkiil, lerombolt teriileteken hajt-
jak vegre, ezért a tavkozlés szempontjabol a helyi kéozcélu szolgaltatokra csak kis mértékben,

vagy egyaltalan nem lehet tamaszkodni. [41]

A missziés kommunikaci6 jelenleg egységesen mitholdas Osszekottetéssel illeszkedik a

nemzeti hal6zathoz, igy mind a telefon-kapcsolokdzpont, mind a haldzati aktiv elemek részleges

*! Deployable CIS Modul — nemzeti telepitheté hiradé informatikai rendszer modul®'
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(nem monitorozo6, csak konfiguralo, hibaelharito) feliigyelete a felcsatlakozas életképessége alatt
ezen Osszekottetésen keresztiil valosul meg részlegesen a stacioner feliigyeltrél. Ez azonban ki-
zardlag a VSAT 0Osszekottetésen alapul, tovabba csak fix telepiilésti eszkdzok részleges hibame-
nedzsmentjére alkalmas, az eszk6zmozgas valos idejii levezénylésére, kovetésére nem alkalmas.
Kiterjedt alkalmazdsmenedzsment, radidmenedzsment jelenleg nem mukodik, nincs kialakitva,
tovabba a stacioner feliigyeleti dlloméany a miiholdas kapcsolat megsziinésekor nem képes ezt a
részleges, néhany szegmenset érintd beavatkoz6 képességet sem biztositani. Ezért is indokolt a
tabori felligyelet felallitasa.

Javaslatom szerint a nemzetkdzi szerepvallalasok, missziok infokommunikacids szolgal-
tatasai folyamatossadganak érdekét szolgalna a mobil feliigyeleti kozpont megvaldsitas, mely tel-
jes monitorozast, halozati- és alkalmazdsmenedzsmentet biztositana a tevékenységben egyiitt-

miik6do mas nemzet haldzatahoz torténd biztonsagos illeszkedés lehetdségével.

1.11.2. Nemzeti szerepvallalas, katasztrofavédelmi feladatokra felkésziilés

Az MH jelentds szerepet vallal az orszaghataron beliili katasztrofa elharitasi feladatok te-
rén, hagyomanyosan részt vesz az arvizi védekezésben. Ezen kiviil alkalomszeriien az MH sze-
repet vallal a lakossdg havazas miatti elszigetelodésének megsziintetésében, valamint egyéb
megeldzd, karenyhitd, mentesitd tevékenységek végrehajtdsaban. Mindezen tevékenységek tabo-
ri infokommunikécids biztositdsa igen valtozatos €s idOnként vératlan igényeket szolgal ki. A
katasztréfavédelmi tevékenység soran az MH allomanyanak katasztrofa-, polgari- és rendvédel-
mi szervekkel kell folyamatos kapcsolatot tartania kontrolalt, feliigyelt modon.

Az orszaghataron beliili arvizi tevékenység soran komoly szerephez jut a rddidhiradas és
azon beliil is az EDR kommunikacié (mivel pl. a vezetékes Osszekottetés a vizallassal egyiitt
valtozo, veszélyeztetett gatak, szakaszok esetében kivitelezhetetlen). Az EDR egyiittmiikddési-
csoportok feliigyelet altali kialakitasa, valamint sziikség esetén a mddositasa megfeleld beszéd-
céli kommunikécios hatteret biztosit.

Kutatdo- mentd tevékenység sordn akar GPS- képes eszk6zok hasznélataval a tevékenysé-
get végzo allomany nyomon kovethetd, a terepen fellelt sériiltnél a koordinata alapjan a sziiksé-
ges allomany (pl. orvos, mentd) konnyen a célszemélyhez navigdlhatd még rossz latasi viszo-

nyok mellett is.
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Véleményem szerint az AVL*- informaciok, befutd vészhivasok és allapotinformaciok
alapjan a feliigyeleti allomany képes a tevékenység hatékony tdmogatdsara. Az EDR- beépitések
mar egyes helikoptereknél (MI-8, MI-17) megvalosultak a levegd-fold kommunikacid biztosita-
sara, mely kiilondsen pl. arvizvédelmi feladatoknal, homokzsakmozgatdsoknal nagyban segitik a
tevékenységet. A feliigyeleti munkahely altal nytjtott AVL informécidk a rossz latasi viszonyok
kozotti pontosabb helymeghatdrozast (pl. 1égi szemrevételezésnél gatgyengiilések, atfolyasok
helyének pontos megadésat) segithetik. EDR ismétld, mobil bazisallomds igénybevételével ked-
vezOtlen lefedettségli teriileten is biztosithaté kommunikacio.

A katasztrofa elharitasi tevékenység soran mutatkozé helymeghatarozasi igény szem-
pontjabdl elényds a tabori hirrendszer eszkozeinél 1évé GPS vevo (kiilsé vagy beépitett modula-
ris). Javaslatom szerint a tabori feliigyeleti szoftvernek képesnek kell lennie az eszk6zok el6z6-
ekben emlitett foldrajzi koordinatainak kezelésére, mely hatékonyabba teszi a feliigyeleti beavat-
kozast, attervezést.

Mint mar emlitettem, a radidhiradés katasztrofaelharitasi tevékenység soran nagy szerep-
hez jut. Ezért is kiemelten fontos a gyors radidhalod és -irdny tervezést segitd, hibakezeld,
frekvenciakiosztast feliigyeld radiomenedzsment szegmens felllitasa, lizemeltetése a tabori fel-
tigyeletnél. Nagy kiterjedésti természeti katasztréfa végzetesen rombolhatja a stacioner infrast-
ruktarat akar infokommunikdacios, akar energetikai vonatkozasban, azonban a hadmiveleti kove-
telmények értelmében a tabori hirrendszer a radidhiradasra tdmaszkodva ilyen esetekben is képes
biztositania a feladatait.

A katasztrofavédelmi operativ bizottsagok (KOB) és katasztrofavédelmi operativ csopor-
tok (KOCS) koordinalasanal az MH Miveleti K6zpont kiemelt szerepben tevékenykedik. A ka-
tasztrofahelyzetek kiszamithatatlansagabol adodik, hogy az elharitasi feladatok biztositdsara
szolgalo Osszekottetésmodok ¢és sémak nem alkalmazhatéak egy az egyben a tervek szerint adott
szitudciokban. Példaként emliteném a hejcei™ balesetet, ahol a nehéz domborzati viszonyok, a
megkozelitési akadalyok, az iddjarasi koriilmények bonyolultté tették a kutato- mentd tevékeny-
ség kommunikacios biztositasat is. Ilyen helyzeteknél nagy segitséget nytjthat a KOCS*
infokommunikacids szervezésével foglalkoz6 tagjanak egy terepadatokkal ellatott, technikai pa-
raméterekkel tervezni képes, aktudlis helyzetjelentéseket biztositod feliigyeleti hattér, mely az

igényekhez igazodd halozati lizemeltetést képes biztositani.

22 AVL- Automatic Vehicle Location. Megjegyzés- Bar sz szerinti forditasban jarmiik6vetd, pozicional6 rendszert
jelent, azonban tabori hirrendszer szempontjabol inkabb a terminalkdvetés egyik rendelkezésre allo kivald lehetdsé-
ge ez, hiszem az MH kézi EDR radiéterminaljainak jelentds része GPS vevo képességgel rendelkezik.

#2006. januar 19-én lezuhant Hejce térségében a szlovak légieré AN-24-es repiildgépe. A tragédianal a kutato-
mentd tevékenységet nehezitették a Borso-hegy nehéz domborzati tulajdonsagai, valamint erdds ndvényzete.

** KOCS — Katasztrofavédelmi operativ csoport.
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Tobbek kozott a katasztréfavédelmi feladatoknal kap kiemelt figyelmet a Honvéd Vezér-
kar Foénok kiemelt vezetési komplexuma is. Ez az MH TD 4allomanyaban 1évd infokommu-
nikacios eszkdzpark magas szintll lizembiztonsaganak megteremtéséhez tabori feliigyelet ala
integralasa javasolt.

Osszességében elmondhatd, hogy katasztrofa elharitasnal a tabori hirrendszer radids terii-
letei irdnydba tolddik el a hangsuly, melynek magas szintii tervezésének tamogatésat, lizemelte-

tését egy tabori feliigyelet képes végrehajtani.

1.11.3. Gyakorlatok, gyakorlasok feliigyelet szemponta specialitasa

A tabori hirrendszerek kialakitdsandl a gyakorlatok célfeladataibol ad6dd kovetelmé-
nyeknek vald megfelelés, tovabbi az esetleges domborzati specifikaciok altali behatarolt miiszaki
kialakitasi lehet6sége hatarozza meg az aktualisan felhasznalt infokommunikacios eszkozparkot.

A gyakorlatok a parancsnokok, vezetd szervek, térzsek vezetési, iranyitasi és egylittmii-
kodesi képességeinek, tovabba a csapatok haderonemek kozotti hadmiiveleti-harcaszati egyiitt-
miutkodesi képességeinek szinten tartasat és fejlesztését, a meghatarozott készenléti szintek fenn-
tartasat és fejlesztését biztositjak béke-, mindsitett- és haborus idoszakban egyarant.” [42]

Az alébbi tdblazatban 6sszegzésre keriilt néhany kozelmultban lezajlott nemzeti és nem-
zetkdzi gyakorlat, tovabba a biztositdsukhoz igényként felmeriilt érintett stacioner €s tabori info-
kommunikécios eszkdzpark annak szemléltetésére, hogy mennyire kiilonb6zd igényeket kell

kielégitenie a tdbori infokommunikécionak.

Gyakorlat/ rend- | Célja Infokommunikacids infrastruktiara-
szer gyakorlas janak fo eszkoztipusai

neve

Légvédelmi ra- Hazai terepen végrehajtando, 1ég- | LINK 11/B dramkor, vezetékes hir-

kéta harcaszati védelmi rakéta harcaszati gyakorlat | adas, mobiltelefon.

gyakorlat-2007

Bevetési irany Hadmiiveleti—harcaszati gyakorlat | Radio, radiorelé, vezetékes, nyilt és
2008 zart tavbesz¢€lo, illetve adat 6sszekot-
tetés, informatikai halozati lefedettség
intranet, internet halozati eléréssel,
VSAT, EDR, VTC.
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TOXIC TRIP Valos repiiléssel egybekotott 1égi- | URH kéziradio, tavbeszEld mellék,
2008 NATO erd szintli gyakorlat mobiltelefon, internet elérés, adatatvi-
teli alhalozati elérés, kamera stb. kép-
atvitelhez, kivetitéshez.
CROSS Katasztrofavédelmi, kétoldalu 1égi | Vezetékes tavbesz¢éld mellékek, URH
LANDING 2007 | kutat6-mentd kozos kiképzes ro- radiok, EDR, vészjelado.
man ¢és magyar résztvevokkel, va-
lamint civil egyiittmiikodokkel
(katasztrofavédelem, renddrség,
mentdszolgalat).
ELITE 2008 Elektronikai zavaras mellett légvé- | Lokator allomas.
delmi szakharcéaszat gyakorlat szo-
vetségi rendszerben Németorszag
NATINADS EW | HU/SLO gyakorlas (NATO Integ- | Radar és hiradd zavaras radar radio.
TR 07 ralt Légvédelmi Rendszer Elektro-
nikai Hadviselési Kiképzés)
LOAD Magyar-amerikai koz0s gyakorlat | URH radio, tavbesz¢éld mellékek,
DIFFUSER 2008 | repiilési feladat végrehajtasa l1égihelyzetkép tovabbitas adatatvitel-
lel.
COMBINED Nemzetkozi hiradé—informatikai Aktiv eszk6zok, VoIP technologia,
ENDEAVOR rendszergyakorlat mikrohulldmu berendezés.
2008
COOPERATIVE | Val6s repiil6 gyakorlat Csak mobiltelefon.
ARCHER 2007
BIG RIVER- Szerb magyar miiszaki gyakorlat Csak mobiltelefon.
2007

Hirado és infor-
matikai kozos
felkészités 2009

Hazai hiradd, informatikai képzés
tizemeltetett informatikai hal6za-
tok, szerver és router halozati hi-
bakezelés, IP telefonia, kiilonb6zo
atviteli modok 6sszekapcsolasa

témakorben

Teljes informatikai és IP telefonia
eszkozpark, EDR, AVL, Wi-Fi,
Vezérkar fonok hirado-informatikai

mozgo6 komplexuma.

3. tdblazat. Néhany gyakorlat sokszinii kommunikacios igényének vazolasa (forrés: sajat)
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Ezen gyakorlatok tavkozlési biztositasa részben a kapcsolodd zartcélu halozattal, tal-
nyomorészt azonban tabori kommunikacios eszkdzokkel keriil megvalositasra (kivételt képeznek
azok, melyek csak mobiltelefonon keresztiil tartanak kapcsolatot).

A gyakorlatok, gyakorlasok soran kiemelt figyelmet érdemel a CE* nemzetkdzi és a
,Hirado ¢és informatikai kozos felkészités” hazai gyakorlat, melyeken az infokommunikacios
igényeknek torténd maradéktalan megfelelés érdekében a résztvevd allomany képzése, gyakorol-
tatdsa zajlik. A gyakorlatok tapasztalatai alapjan a felsdbb szintli haldzattervezési, fejlesztési,
tizemeltetési iranyelveket valtoztatjak, optimalizaljak. A CE gyakorlatok a NATO tagorszadgok-
kal torténd kooperativ kommunikacios alkalmazéashalmaz, szolgaltatds megvalositdsara készit
fel, nemzeti eszkdzrendszer hasznalataval. Mar itt is jelentkezik az igény, hogy a nemzetek tdbo-
ri hirrendszerei hatékonyan legyenek képesek egyiittmiikodni a kozos feladat végzése soran,
mely nem valdsithaté meg hatékony feliigyelet nélkdil.

A , Hirad6 és informatikai kozos felkészités 2009” a nemzeti teriileten mutatkozo tabori
hiradasi és informatikai jellegli infokommunikaciés szitudciokat modellezte le tobbek kozott,
melynek tapasztalatai alapjan biztonsdgosabb ¢s hatékonyabb megoldéasok keriilhetnek alkalma-
zasra a felligyeleti tevékenység soran is. Részét képezte Wi-Fi dsszekottetéssel megvaldsitott IP-
telefonia tesztelése is, ezzel is tapasztalatot gylijtve a Wi-Fi alkalmazhatdsagarol. Az elsé alka-
lommal megtartott rendszergyakorlas példaértékii a maga nemében, a kor igényeinek megfeleld
infokommunikdaciés infrastruktura tizemeltetésének gyakoroltatdsa mellett, még az MH-nal be-
vezetésre nem kertilt, de mar megfontolas alatt 1évo atviteli modot, a Wi-Fi-t is tesztelte a valos
kovetelményének torténd megfelelosség vizsgalataval.

Mivel ezen tesztek az MH iizemeltetd allomanyaval és eszkozparkjaval valdsultak meg,
ezért pozitiv tapasztalataira valo tekintettel javaslom a kovetkezd kozos felkészités, vagy egy
kiilén hasonl6 gyakorlas keretén beliil, annak egyik témakdoreként tabori feliigyeleti megvalositas

tesztelését egy kialakitott tabori hirrendszer szegmensen.

1.11.4. Békétol eltérd iddszak tabori hirrendszerrel szembeni kdvetelményei

Az MH Miiveleti Kézpont Kdzponti Ugyelet (Tovabbiakban MH MK KU) szerepe béké-
tol eltérd iddszakban is kiemelt fontossagl. Sziikségszerli tovabba a HM Honvéd Vezérkar Fo-

ndk vezetési komplexuma és az MH MK KU kozétt folyamatos infokommunikaciot biztositani a

** CE (Combined Endeavor) — nemzetkozi hiradé és informatikai rendszergyakorlat, mely az egyik legjobb leheto-
ség a tobbnemzeti egyiittmikddésben végrehajtott infokommunikacids feladatok gyakorlasara.
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tabori hirrendszerre valo attérés mellett is. Ez békétol eltérd idészakban kiils6 szolgaltatok bevo-
nasa nélkiil is megvalosithatd a Tabori Feliigyeleti Kozpontbdl sziikség esetén.

Fontosnak tartom egy olyan tabori feliigyeleti szegmens létrehozasat, mely 6nallo, stabil
tabori célu haldzatlizemeltetés mellett minden koriilmény kozott hatékonyan biztositja a lehetd-
ségét a Honvéd Vezérkar Fonok és alarendeltjei kozotti 6sszhaderénemi vezetés-iranyitasnak. Az
MH OHP feladata: ,4 HM iranyitasaval,[...] az MH katonai szervezetei hadmiiveleti-harcdszati
alkalmazhatosaganak és képességeinek dsszehangolt és folyamatos fejlesztése,a béke és a békétol
eltéro idoszakban a feladatok végrehajtasanak osszhaderénemi tervezése, vezetése és irdanyita-
sa”. [43] Ezen tevékenységet hatékonyan tamogatni képes az altalam ajanlott tabori feliigyeleti
struktara, mely illeszkedik a tabori hirhalozat feladatrendszeréhez, képességeihez, lehetOségei-
hez.

., Béketol elterd idoszakban a béke hirado és informatikai rendszer bazisan, kiegészitve a
tabori hirado és informatikai rendszerrel, tamogatja az osszhaderonemi miiveletek tervezését,
vezetését, egységes rendszerbe integrdlja a haderonemek rendszereit. Megfelelo koordindciot és
elokeszitést kévetéen képes a NATO-erok rendszereinek esetleges csatlakoztatdsara.” [44]

Mivel az MH orszaghataron beliil és kiviil is végrehajtja feladatait, ezért kiemelt fontos-
sagu tényezdveé valt a szovetségi keretben végzett feladatokndl a vezetés- irdnyitas egylittmiko-
dése. Ennek alapfeltétele a hatékony - mind halozati, mind feliigyeleti szinten interoperabilitasra
képes - tabori hirrendszer altal nyujtott hang és adatcélu szolgaltatds biztositas, feliigyelet.

Az MH MK ¢és a HM Honvéd Vezérkar Fonok békétdl eltérd idészakti infokommuniké-
cios hattértamogatasa tervezési, szervezesi szinten kiemelt feladat a mindsitett idészaki és habo-
rus idészaki miiveleti tevékenységek soran, azonban mivel az erre vonatkozo szervezési elvek
szolgélati-, illetve allamtitok mindsitésiiek, felfedésiik pedig veszélyeztetné az MH és a magyar

allam biztonsagat, ezért nem képezik értekezésem részét.
Osszegzés, kovetkeztetések

A tabori hirhalozatnak napjainkban — az MH OHD-ban foglaltak alapjan — az 5. cikk sze-
rinti kollektiv védelem ¢és a nem 5. cikk szerinti valsagreagaldo muveletek kategoriaiban szerepld
tevékenységek infokommunikécios biztositasat kell végeznie.

Az MH feladatrendszere megvaltozott, stlypontja az orszagvédelmi képességek magas
szinten tartasa mellett eltolodott a szovetségi kereteken beliil, egylittmitkddésben végrehajtott

tobbnemzeti feladat-végrehajtas iranyaba. Igényként jelenik meg a mas nemzetek tabori hirrend-
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szereihez torténd hatékony kapcsolodas fiiggetleniil attol, hogy az adott orszag infokommunika-
cios technologidi, eszkdzei megegyeznek-e az MH-ban rendszeresitettekkel. A halozatok 6ssze-
kapcsolasanak biztonsdgosnak, szolgéltatdsaiban pedig hatékonynak, széleskortinek kell lenni,
mely feliigyelet nélkiil nem valosulhat meg napjainkban. Az MH tabori infokommunikécios esz-
kozeinek felligyelete jelenleg nem megoldott.

A tabori hirrendszerrel szemben tdmasztott nemzeti és nemzetkozi kovetelmények teljesi-
tését napjainkban csak felligyeleti tevékenységgel torténd lizemeltetéssel, tamogatdssal lehet
hatékonyan biztositani, ezért a tabori hirrendszer feliigyeletének biztositasa sziikségszerii.

Elemzés, 6sszehasonlitas Gtjan ramutattam, hogy a tabori hirrendszer alkalmazasi teriile-
tei, az altala tdmasztott igények nagy mértékben eltérnek a stacioner zartcélu halozattol. A tabori
hirrendszerben hasznalt technologidk, eszkozpark feliigyelete érdekében 1) megoldéasokat kell
alkalmazni. A tébori hirrendszer szervezésére jellemzdé mobilitds, varatlansag, magas rendelke-
zésre allas, gyors telepithetdség- attelepithetdség kovetelménye eltérd a zartcéli stacioner halo-
zat kiszamithato, elére tervezhetd, helyhez kotott megoldasainak feltételrendszerétol.

A tabori hirrendszer feliigyeletének ezen technologidkhoz és kovetelményekhez kell iga-
zodnia. A stacioner €s tabori haldzatfeliigyelet igényei is nagymértékben eltérnek. Mig a stacio-
ner felligyelet egy mar stabilan letelepitett és altaldban nem valtozé héalézatban végzi foként
hibafeliigyeleti-, konfiguracids feladatait, addig a tadbori felligyeletnek aktiv szerepet kell vallal-
nia mdr a telepitések, attelepitések elokészitését végzd tervezési fazisban is. Tevékenységét fo-
lyamatos eszkozmozgés és valtozo technoldgia felhasznalhatosag mellett kell végeznie ugy,
hogy egy hatékony tabori hirrendszer lizemeltetését minden kortiilmény kozott biztositsa.

Mindezeket alapul véve az MH tébori hirrendszere altal végrehajtott feladatainal jelent-
kezé hadmiiveleti igények elemzését kovetden Osszehasonlitds, levezetés utan bebizonyitottam,
hogy a stacioner és a tabori infokommunikacios feliigyelettel szembeni kiovetelmények
nagymértékben eltérnek. A stacioner és tabori feliigyelet feladatainak 6sszehasonlitasa ut-
jan levezettem, bebizonyitottam, hogy a stacioner feliigyelet és a tabori feliigyelet nem ké-
pes egymas feladatait ellatni.

A tabori hirrendszerrel szembeni 6nalld szeparalt telepiilési- és lizemeltetési kovetelmé-
nyeknek a stacioner feliigyelet nem képes eleget tenni, ezért 6nallo tabori feliigyeleti szegmens
kialakitasa szlikséges. A tabori hirrendszer telepitésénél igény van a stacioner nemzeti haldzat-
hoz torténd kapcsolddasra, de a hirrendszernek ezen csatlakozas nélkiil is képesnek kell lennie
feladatai ellatdsara a valtoz6 hadmiiveleti koriilmények kozott is. Az MH zartcélu héalozatdhoz
torténo csatlakozas nélkiil a stacioner feliigyelet képtelenné valna elérni a tabori halozatot, ezért

a felligyeleti funkciokat nem képes ellatni.
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A stacioner eszkozpark allando feliigyeletéhez, lizemeltetéséhez megengedett kiilso szol-
galtatok jelentds bevondsa. Ezzel szemben a gyakran elszeparalt teriileten telepiild, békétdl eltérd
idészakban is hangsulyos szerephez jutd, gyorsan valtozo, mozgd tabori hirrendszernél ez a
kiilsé Szolgaltatora torténd tAmaszkodas nem javasolt, tehat az 6nallé iizemeltetésre és feliigye-
letre tolodik a hangsily.

Megallapithatd, hogy a tabori hirrendszer hatékony, korunk elvarasainak megfelel6
iizemeltetéshez 6nallo tabori feliigyelet 1étrehozasa sziikséges.

Osszegezve az MH feladatrendszerébdl adodé tébori hirrendszerrel szembeni igények
magas szintl teljesitését szavatolja egy tabori felligyelet kialakitasa. A tabori feliigyeleti funk-
ciokat az MH allandé és tabori hirrendszere kozotti kiilonbségek, a szolgaltatasokkal
szembeni elvarasok, valamint a nagyban eltéro feliigyeleti feladatrendszer miatt a stacioner
feliigyelet nem képes ellatni. Ezek alapjan bizonyithaté, hogy 6nall6 tabori feliigyelet Ki-
alakitasa indokolt, mely a sziikséges mértékben egyiittmiikodik az MH stacioner- és a kap-

csolodo nemzetek tabori feliigyeleteivel.
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2. Tabori hirrendszerben hasznalhato6 osszekottetés modok és
feliigyeletiik megvaldsitasanak lehetosége

A tibori hirrendszer fejlesztési ¢és iizemeltetetési iranyelveinél az FG™® [45]
haderdtervezési és -fejlesztési célokat figyelembe véve a vezetéknélkiili tavkozlés, az IP alapt
forgalmazas keriil el6térbe. A miiveleti tevékenységek sikeres végrehajtasat tdamogatja a stabil,
helyszini €s id6jarasi viszonyoktol fliggetlen szolgaltataskozpontu infokommunikacio. A nemzeti
terlileten Onalléan végrehajtott feladatokndl, de kiilondsen a tobbnemzeti egyiittmiikodésben
végzett tevékenységeknél mind nagyobb hangsulyt kap a hadszintér informacidk, a specidlis céla
adatok gyors, hatékony, azonnali biztonsagos tovabbitasa. Ezek ma mar nem valdsulhatnak meg
egységes transzporthaldzati feliigyeleti platform alatti kezelés nélkiil.

Ebben a fejezetben az altalam felvazolt egységes, IP alapu technologiara épiilé, mozgat-
hat6 racsrendszerti, tabori hirrendszerben hasznalhatd eszkozrendszerek feliigyeleti elemzését
vezetem le. Vizsgalatom sordn kitérek a hasznalt és jovében hasznalhaté atviteli technoldgidkra
¢és azok feliigyelteti lehetdségére, valamint a sikeres iizemeltetéshez sziikséges feltételekre. A
feliigyelhetdséget a racsponti elemekre, az atviteltechnikai eszk6zokre, a VP HK azon fontosabb
eszkozeire terjesztem ki, melyek mitkodése dontéen befolydsolhatja egy-egy tabori hirrendszer-
rész mikodését (mely leszakadast, vagy jelentds szolgaltatasvesztést okoz).

Az altalam vazolt tabori hirrendszert egy dandar kitelepiilési szintjéig vizsgalom (4. ab-

ra).

** FG (Force goals) — A NATO-ban kozosen elfogadott specifikus tervezési célok.



44

FIH

MH zartcéld stacioner

haldzata
URH RFP lefedési terulet

——x____Racspont- racspont kdz6tti mikrohullamu csatlakozas

— Racspont- VP HK kozotti mikrohullamu csatlakozas

4. 4bra. Tabori hirrendszer (forrés: sajat)

Az altalam vizsgalt tabori hirhdlézat csomopontok tartalmaznak:

IP alapu kozpontot (telefon kapcsolokdzpont, vagy IP telefon megoldassal);
digitalis mikrohulldmu berendezést;
URH Radiofelvevo pontot, mely dsszességében halozati cella jellegli lefedést biztosit;

[P adatatviteli gerinc eszkozt routing-hoz;

A racspontok egyike javaslatom szerint egy Mobil Illesztd Modul, melyet mas hal6za-

tokhoz torténd kompatibilitasi problémak megold4dsahoz hasznalok.

A réacspontok ¢és az altalam vizsgalt tabori hirrendszerben hasznalt technologidk a kovet-

kez6 abran lathatok:
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MH zartcéld stacioner

haldzata

FIH 1 [
/ \
) -~ A _:r(_/_’_
Ll I-“\ i
- Racspont felépités
FIH aital
E Digitalis
T Vi . URH RFP mikrohullamad
/ g berendezées
H
e N r-i.l S|
£ FIH \ Dandar VP HK | | Aktiveszkézok || URH, RH radio
éli:al__._[lasg_l_]{ll\t
} , technologiak -
Digitalis
mikrohullamu URH RFP
_|_berendezés
VSAT URH, RH radid
T T s I
Aktiv eszkozok I IP I

(router, CallManager)

I kacsolokozpont |

EDR

Wi-Fi

(katasztrofaelharitas)

(alhalozati kiepitésnel)

5. abra. A tabori hirrendszerben hasznalt technolégiak (forras: sajat)

A hadmiiveleti kovetelmények figyelembevételével a fejezetben megvizsgalom, elemzem
az altalam vazolt tabori hirrendszerben hasznalhaté kommunikécidos modokat, feliigyeleti leheto-

ségeiket, alkalmazhatosdguk optimalizdlhatosagat.
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2.1. Specialis tabori célu infokommunikacios gépjarmitvek, komplexumok, vezetés-

iranyitasi rendszerek

A tabori hirrendszer feliigyelet kialakitasanak szempontjabol be kell mutatnom azt az
eszkOzparkot, melyre a jelenleg kialakuldban 1€v6 tabori hirrendszer épiil €s €piilni fog a beszer-
z¢si eljarasok és az MH kotelezettségeinek szem el6tt tartadsaval.

A tabori hirrendszerben hasznalhato eszk6zok technikai fejlettsége nagyban eltérd. A je-
lenleg rendszeresitett eszkdzok kozott megtaldlhatok még pl. KHK-12, R-1406/G, HIR-1,
VK-140, R-844 M-5, R—142/G, R—130, K-1/G eszkdzok, de sajnos jelentds résziik — vagy tech-
nikai allapotéra tekintettel, vagy kezel0személyzet hidnyaban — mar nem hadrafoghato, tovabba
feliigyelhetdségiik tobbnyire nem kivitelezhetd. A jelenlegi harcészati, hadmiiveleti hirado és
informatikai szervezési elveket figyelembe véve ezen eszkdzok szerepe csokken. Azonban amig
funkcionalisan képesek feladataik ellatasara és gazdasagossagi indokot nem tudnak felhozni akar
csak tartalékként torténd lizemeltetésiik ellen, addig hasznalatuk javasolt, de a perspektivikus
allomanytablak mar nem ezekre épiilnek.

A tabori halozatfeliigyelet kialakitasanal els6sorban azokat az eszkozoket vettem figye-
lembe, amelyek a hirrendszer kdzép és hossza tavu kialakitasi tervében szerepelnek. A fent fel-
sorolt eszkdzoket nem tekintem kozvetleniil a feliigyeleti szempontjabol kulcsfontossagtnak,
kozvetetten azonban a feliigyelet el6készitési tervezési szakaszaban (pl. radidohalok, -irdnyok
kialakitasanal, telepiilési pont tervezésénél) hatassal lehet miikodésiikre.

A tébori infokommunikaciés rendszer céliranyos kiépitéséhez az MH tulajdonat képezo
rendszeresitett ¢és felligyeleti szempontbol kiemelt figyelmet igényld eszk6zok, rendszerek az
alabbiak:

Hiradé és Informatikai Kézpont allomas

A HIK? allomas tobbnyire a zaszloalj vezetési pont részeként keriilt rendszeresitésre.
Nem a perspektivikus allomanytabla része, mivel ez egy atmeneti megoldasként jelent meg a
végleges halozat megvaldsuldsaig. Tobb féle kivitelben késziilt (jarmiibe épitett és konténeres
valtozat), amelyeknek a megnevezésiik és technikai felszereltségiik is eltér. Rendeltetése szerint
biztositja zaszldalj szintli alegység hirado-, informatikai- és elektronikus informaciévédelmi ko-
vetelményeinek kiszolgalasat tabori kdrnyezetben, akar hordozdeszkozre épitve. Biztositja a ve-
zetési ponton a torzs részére a nyilt és titkositott hang-, valamint adatkapcsolatokat, tovabba a

tabori LAN- felhasznalok kiszolgalasat. A HIK éallomas biztositja az MH zartcéli halozatahoz, a

*" HIK — Hiradé és Informatikai Kozpont dllomés
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NATO core halozatahoz, az MH mindsitett informatikai haldzatdhoz, a kozcélu szolgaltatokhoz,

az MH intranet halézatahoz, valamint az internet halézathoz torténd csatlakozast. A HIK allomas

kialakitasanal tekintettel a tdbori kommunikéacios kdvetelményekre olyan normaiddket szabtak

meg, melyek akar napi tobbszori attelepitést is biztosithatnak.

A HIK allomas altal biztosithatd 0sszekottetések az alabbiak:

eloljaroval altalanossagban HIK kézponton at megadott atviteli uttal;
nemzeti kapcsolodas az MH zartcélu halozatahoz VSAT, mobil mitholdas eszkoz,
GSM mobil interfész, polgari kozcélu dsszekottetés hasznalataval;

a zaszloalj vezetési pontjan beliil belsé végponti halozattal, URH radioval.

A HIK allomas az alabbi kiszolgalasi korben latja el feladatat:

az eldljaréval torténd kapcsolattartast ISDN vagy ISDN/IP, PRI /BRI, analog févo-
nali és Ethernet szabvanyu interfészek felhasznalasaval valositja meg;

a zaszloalj szintli szervezet telepiilési korletébdl biztositja a beszédcélu szolgaltatast
¢€s a nemzeti zartcélu halozathoz kapcsolddas lehetdségét a korlet 1000 m-es tavolsa-
gan beliil a szervezeti elemek ¢és alarendeltek felé;

képes Osszesen maximum 6 db PK—1, PK-2, PK—4, ERIP készlet dlloméas csatlakoz-
tatasara szolgéltatasatadassal;

kapcsolokozpontjabol teljes értékii telefonia szolgéltatast nyujt;

biztosithatja videokonferencia szolgaltatas igénybevehetdségét;

lehetové teszi informaciovédett tavbeszélo, adatatviteli informaciok tovabbitasat;
biztositja az MH transzporthal6zatdhoz torténd hozzaférést miiholdas adatatviteli
kapcsolaton, vagy a megadott alternativ elérésen keresztiil;

a tavbeszeld forgalom elsddleges prioritdsanak fenntartdsaval a felszabaduld szabad
kapacitas az Ethernet feliileten keresztiil igénybe vehetd;

az allomas rendelkezik nyilt és mindsitett halozati aktiv végpont kiépitési lehetdség-
gel. Amennyiben egyiitt telepiil rejtjelzéd gépjarmiivel, akkor NATO titkos vagy az
eloljard vezetd nemzet védett haldzatardl torténd termindl kihelyezését is biztosithatja

a parancsnok munkahelyére.

A HIK allomas képességeinek attekintése megmutatja, hogy a feliigyeleténél milyen sok-

rétli technologia megvalodsitast kell figyelembe venni.

A HIK éallomasok latjak el napjainkban a missziok kommunikacids biztositasi feladatai-

nak nagy részét, a gyakorlatok, az elrendelt kitelepiilési feladatok igényelt biztositasat, valamint
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egy hasonl¢d felszereltségli jarmii a Vezérkari Fonok iranyitod tevékenységének biztositasara ké-
szenlétben all.

Mivel ezen HIK &llomésok kulcsszerepet jatszanak a tabori infokommunikacid terén,
ezért a teljes felligyeletiilk megvaldsitasa elengedhetetlen a magas szintii, biztonsagos iizemelte-
téshez. Jelenleg feliigyeletiik azonban csak a résztechnoldgidkat kiilon kezeld stacioner feliigye-
let altal valosul meg, azonban a tabori hirrendszerben torténd hasznéalatuknal egy specialis tabori
célu feliigyelet hatékonyabb lizemeltetést képes biztositani.

PK-1 gk, pc:

A PK-1 készlet egy mozgd vezetési pont, mely végrehajtja a kiilonbdzo szintli parancs-
nokok ¢és torzsek kommunikacios igényeinek kiszolgaldsat a tabori hirrendszerben. Mind allo-
helyben, mind mozgés kdzben képes URH, RH hiradas biztositasara. A vezetési pont hirkdzpont-

jara csatlakozva (4ll6 helyben) elérhetové valik az engedélyezett felhasznalok részére a PK—1
radiorendszereinek elérése.

A bels6 beszélgetd rendszer lehetdveé teszi a munkahelyek kozotti korozvény €s kétoldala
beszélgetés biztositasat, szamitdgépes adatatvitel 1étesitését, tovabba a munkahelyek radidkhoz
valo csatlakoztatasat, a radidallomas tavvezérlését, a készletben telepitett radid-berendezéseken
keresztiil radioforgalom megteremtését. Ez a megoldas igen kedvezd lehetdséget biztosit mind az
analog radiok, mind a Harris €¢s MRR csalad telefon-radié iranya atlépésének megteremtésére,
szigorti forgalmi szabalyozas mellett, allohelyli HIK csatlakozasnal. Mivel a belsé beszélgetd
rendszer a PK—1 4ltal biztositott infokommunikécios szolgaltatasainal kulcsszerepet tolt be, ezért
véleményem szerint feliigyeleti szempontbol az eddiginél nagyobb figyelmet érdemel.

PK-2 gk., pc.

Szé4zad és alacsonyabb szintli szervezeteket kiszolgalo mozgd vezetési pont, amely bizto-
sitja a harcaszati radiohiradast allohelyben vagy mozgas kozben. Allo helyzetben az allomas a
vezetési pont hirkdzpontjara kapcsolodva biztositja a kijeldlt felhasznalok hozzaférését a beépi-
tett radidrendszerhez.

Technikai felszereltsége a felligyeleti szempontjabdl hasonl6 a PK-1 —ével, ezért javaslat-
tételemben, a kés6bbiek soran ezzel egyiitt kezelem.

PK—4 gk., pc.

Altalanosan szakasz szintii igényeket kiszolgalé allomas, amely biztositja a harcaszati ra-
didhiradast allohelyben vagy mozgas kozben. Stacioner allo helyzetben az allomds a vezetési
pont hirkdzpontjara kapcsolddva biztositja a kijelolt felhasznalok hozzaférését a beépitett radio-

rendszerhez.
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Technikai felszereltsége a feliigyeleti szempontjabol hasonl6 a PK-1 —ével, ezért javaslat-
tételemben, a késdbbiek soran ezzel egyiitt kezelem.

PK-3 gk, pc

A PK-3 kiépités gyengesége, hogy nem tartalmazza a GPS vevdvel ellatott Falcon radiot
jelenleg, mely a feliigyeleti informaciok szempontjabdl hatranyos.

ERIP

Eldretolt repiilésiranyitasi harcjarmiivek a légtériranyitas jelenlegi eszkozparkjat figye-
lembe véve GAG™ eszkozokkel keriilnek tervezetten bovitésre tovabbiakban, mely a radios fel-
tigyeleti- rendszerekhez kivaloan illeszkednek.

A feliigyelet szempontjabol a Tabori Feliigyeleti Kozpontnak t el kell latni ezeknek a ve-

zetést biztositd infokommunikacios komplexumok eszkdzeinek a feliigyeletét.

A téabori céleszkozok attekintését kovetden felligyeleti szempontbol elemzem az atviteli
technoldgidkat, modokat, valamint a fontosabb alkalmazésokat.

A tébori hirrendszer szempontjabol a digitalis mikrohullamt eszk6zok és URH radié fel-
vevO pontok nagy hianyként jelentkeznek. Véleményem szerint a tdbori hirrendszer magas ren-
delkezésre allasu iizemeltetéséhez fontos szerepet jatszanak, ezért az altalam vazolt sematikus

hirrendszer tartalmazza ezen technikakat, melyeket feliigyeleti szempontbol kiemelten kezelek.

2.2. Radiohiradas elemzése a feliigyelet szempontjabdl

A tabori hirrendszer egyik alappillére a radiohiradés. Ez a vezeték nélkiili atviteli mod a
mar emlitett fejlesztési €s halozatkiépitési iranyelveknek megfeleléen mind nagyobb hangsulyt
kap. A radiéhiradas olyan jelenleg rendszeresitett eszkozparkkal megvalésitott kommuni-
kacios mod, melynek atfogo feliigyelete az MH zartcéla stacioner és tabori rendszerében az
EDR feliigyeleten kiviil — néhany szigetszerti megoldastol eltekintve — globalisan jelenleg nem
megoldott. Az MH radidhiradasa igen széles spektrumat fogja at a kiillonb6z6 technikai fejlett-
ségli eszkdzoknek. Az analdg radidk egy része kivonasra keriilt, azonban tobbségében még hosz-
szutavra tervezésre keriiltek az MH hiraddsanak biztositasa szempontjabol, mely megneheziti a
kozpontositott feliigyelet alatti radiohiradas kezelését. A 1égiiranyitas, repiilés-kiszolgalas radio-
rendszerei az UHF- VHF savban iizemelnek, a fo6ldi radidézasra hasznalt eszkdzrendszeriink pe-

dig RH, URH tartomanybontas szerint hasznalatos. Ertekezésemben az altaldnos radiomenedzs-

* GAG (Ground -Air- Groung) —fold- levegé-fold
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ment megkozelitésnél gyakran haszndlom majd egyszeriisités végett az RH, URH radiézés sziiki-
tését, ami kategoria részének tekintem az UHF, VHF eszkozforgalmazast is, de a fogalom egy-
szerlsitése végett ezt nem irom ki.

A radidhiradas feliigyeleti elemzésénél a harcaszati radidérendszereket (CNR) nem tekin-
tem feliigyelet ala vont rendszereknek, eszkozoknek. Ertekezésemben a tabori hirrendszerre kap-
csolodo eszkozok feliigyeletével foglalkozok. A harcészati radiozas feliigyeletét biztonsagi
okokbodl nem javasolt a tabori feliigyelet altal végezni.

A radiohiradas feligyelete szempontjabol nagy hangsulyt érdemes fektetni a jelenlegi ta-
bori hirrendszerben ugyan még nem szerepld, azonban sziikséges URH Radiofelvevé Pontokra
(RFP), melyek kialakitdsa a mozgathatd racspontoknal célszerli. A nagy szamu URH RFP ¢és a
rajuk csatlakoz6 radiok mennyisége miatt mar igény jelenik meg rddidmenedzsment megvaldsi-
tasara. A jelentds szamu eszkoz frekvenciakezelése, zavarvédelme, zavart frekvencia kitiltasa,
atiranyitas masik frekvencidkra, a RFP-ok lefedéstervezése, a haldzatot hasznalo eszk6zok jogo-
sultsagkezelése optimalisan csak feliigyelet mellett valosithatdo meg. A radiomenedzsment
ugyanakkor mas radiohalok és irdnyok tervezésénél is hasznos tAmogatast nyujt a tervezést vég-
70 szakkodzegeknek.

Az MH belfoldi katasztrofavédelemi feladatainak legfébb kommunikaciés eszkoze az
EDR. A jelenleg is kb. 1200 radi6 mar nem hagyhato figyelmen kiviil a tdbori hirrendszere
szempontjabol, bar az eszkozok feliigyelete az MH részérdl részleges és szolgaltato fiiggd.

A tobbnyire repiildterek fold—levegd hiradasat ellatd 1égiiranyitasi és 1égvédelmi célokra
szolgalo, VHF/UHF savu, levegé—fold kommunikaciot biztosité radiorendszerek egyes tipusai
szintén feliigyelhetok, melyek a tabori hirrendszer 1égi szegmenseinek és eldretolt repiilésiranyi-
tasi pontjainak szempontjabdl kedvezdek. A misszids biztositasi, Orzésvédelmi feladatoknal
hasznalt, tovabba a tabori hirrendszer részét képezd analdg radidoknal azonban a teljes feliigyeleti
lehetéség nem all rendelkezésre, ezért teljesen homogén radidos menedzsment megteremtésére
jelenleg nincs lehetdség.

A jelenlegi radiohiradas szervezés gyakorlatilag manualis iton torténik, a tabori
hirrendszer egészére tervezni képes domborzati térképre iiltetett feliigyeleti modul haszna-
lata véleményem szerint nagyban megkonnyitené az MH OHP munkajat is. Ezen kiviil a
feliigyelet kialakitasa magas iizembiztonsagot, gyors reagalasi lehetéséget, magas rendelke-
zésre allast biztosithat, ezért a radiomenedzsment kialakitasa javasolt.

A jelenleg is rendszerben 1évé analdg radiok tekintetében nem beszélhetiink valos idejd,
tavoli feliigyelhet6ségrol, mivel technologia hatteriik ezt nem teszi lehetdvé. Analog radiok ese-

tén is jol azonban hasznalhatok kozvetetten a digitalis radiok tervezé menedzsmentmoduljai, de
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mivel ilyenkor az automatikus frekvenciamenedzsment-letdltés nem valosithatd meg, ezért az
analdg radidkon a szoftver altal kiosztott frekvencidkat manualisan kell beéllitani.

Osszességében véleményem szerint torekedni érdemes a feliigyelhetd tabori hirrendszer
szempontjabol fontos eszkozpark Gsszevont feliigyelet ala vondsara, mivel ez mind a NATO-
ajanlasokban megjelenik, mind pedig a haldzati {izemeltetés napjainkban elvart kovetelményei
kozott is szerepel, tovabba kozvetve a nem feliigyelhetd eszkozok forgalmazasanak tervezési

tevékenységét is automatizalna, egyszeriisitené a szoftver alapra emelés.

2.3.  Jelenlegi digitalis radiok feliigyelete

Napjainkban az MH eszkdzparkjaban mind tobb rendszeresitetten hasznalhat6 olyan digi-
talis radio jelent meg, melyhez piaci viszonylatban mar a gyartok, vagy szolgaltatok fejlesztettek
ki altalanos menedzsmentszoftvert. A katonai radidhiradas kiemelt szerephez jut az MH tabori
infokommunikécids szolgaltatasrendszerében, mivel erdsen rombolt tavkozlési vagy energetikai
infrastruktura mellett is kiesés nélkiil képes biztositani az Osszekottetéseket, tovabba az atviteli
modok és modulaciés modok megfeleld megvalasztasaval kivald dsszekottetés biztosithato. A
feliigyelet altal nytjthaté radiozas kontrollalhatosaga, paramétervaltoztatas figyelése, modositasa
tavoli helyrdl, tovabba a frekvenciamenedzsment kiemelten tamogatjak az 6sszekottetés stabili-
tasat.

Jelenleg a zartcélu haldzatban (1égibazisok kiszolgalasanal) szigetszerlien megjelentek
mar kisebb halozatok, melyek részleges, korlatozott feliigyelettel birnak, azonban a radidk koz-
pontositott menedzsmentje — mely kiilondsen a tabori hiradés terén jutna nagy szerephez — jelen-
leg nem megoldott.

Némileg bonyolitja a helyzetet, hogy a fold—f6ld kommunikacidra két kiilonb6zo techno-
lunk, azonban rendszerszintli megkdzelitéssel a kozos feliigyelet ald vonasuk megvaldsithato.

Megvizsgalva az MH-ban rendszeresitett MRR (MH300, MV300, MP300) és XD, XT
radiokat megallapithatd, hogy a radidforgalmi rendszerek tervezésénél térinformatikai (ralatés,
reflektalas) szoftverek, valamint specialis (szamitogépes frekvenciakiosztasra, radiohalok és -—
ranyok tablazatnak automatikus kitoltésére szolgalo) szoftveralkalmazasok hasznalatara leheto-
ség nyilhat. Itt a kezdeti igényadatok megadasat kdvetden a kivant halozat frekvenciakiosztasa,
paraméterezése automatikusan kiosztasra keriilhet. Ez segitséget nyujthat a tdbori hirrendszer

kezdeti tervezésénél, folyamatos magas biztonsagu lizemeltetésénél, a hibaelharitasnal.
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A radiocsalad sajat felligyeleti szoftverének eddig csak részleges modulja keriilt beszer-
zésre [46], de tobb gyarté berendezéseit is kozpontositottan kezelni képes dsszevont radio-
menedzsment Kialakitassal véleményem szerint lehetéség nyilhat az MRR radioknal is a
szervezeti diagram, hadrend, vezetési struktirak, hadmiiveleti- harcaszati kovetelmények
sémaszeru megadasat kovetoen a radioforgalmi rendszerek céljanak, radiokapcsolatanak
meghatarozasa utan a radiohalok, iranyok konnyi ki- és atalakitasara.

A tabori hirhalozatban igen hatékony radidkommunikéciot biztosit a cella jellegi URH
lefedést biztositd RFP rendszer. Ennek hasznalataval a racs altal lefedett teriileten az URH radio-
zas a leghatékonyabb mddon valdsulhat meg. A nagy szamu radiéfelvevé pont hatékony és
biztonsagos iizemeltetéséhez elengedhetetlen radiomenedzsment létrehozasa, mivel a dom-
borzati alapu terjedés tervezés, frekvenciak kiosztasa, zavarasok kezelése ma mar nem va-
losulhat meg nélkiile. A feliigyelet nem terjedhet ki a harcaszati radiézasra, hanem csak a
tabori hordozohalézat RFP altali szolgaltatasaira.

A feliigyelhetd radiokategoriaba tartoznak tovabba az M3SR (Multiband, Multimode,
Multirole Surface Radio) csalad tagjai, melyek jelenleg a katonai- és polgari 1égiiranyitas, illetve
a légvédelem feladatait tamogatjak elsédlegesen.

A radiok tavvezérlésére, hibafeliigyeletére specialis rendszert alakitottak ki. Bar esetiink-
ben az M3SR radidcsalad ¢€s feliigyelete a 1égiiranyitasra, a 1égvédelem funkcidinak ellatasara
specializalodott halozat formajaban jelenik meg az MH infokommunikéacids héalozataban, ettdl
fiiggetlentil felligyelete képes fedélzeti és hordozhatd eszkozok lekezelésére is.

A fent leirtakat figyelembe véve megallapithaté, hogy a modern radiomenedzsment
szoftverek hatékonyabb halozatszervezést és iizemeltetést biztositanak, mint ami feliigyelet
nélkiil megvalosithato.

Egy kozpontositottabb radiomenedzsment megvaldsitasnal kozos feliigyeleti szoftver ke-
rilhet felhasznalasra akar tobbféle gyartmanyt eszkoznél is, mely hatékonyabb kezelést és ala-
csonyabb bekertilési és lizemeltetési koltségeket eredményez. A raddiomenedzsment nagymérték-
ben noveli az lizembiztonsdgot, a haldzati rugalmassagot a felkapcsolddasok hatékony kezelésén

keresztiil.

2.4. URH Radiofelvevé Pontok és feliigyeletiik

A RFP-k kialakitdsa az altalam vizsgalt tdbori hirrendszer sémaban a racspontokhoz ko-
tédik. Az URH RFP csomdpontok olyan URH digitalis radiokbol (vagy radiodrendszerbdl) ¢€s

modulokbol all6 eszkdzrendszer, melynél a frekvencidk id6osztdsos modon eltoltan keriilnek
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sugarzasra. Az URH RFP-ok cella jellegli lefedésben miikddnek, mely cellakban az engedélye-
zett digitalis radiok mozgas kozben is tokéletes radiodsszekaottetést kapnak. Az URH RFP rend-
szerben a digitalis radidk képesek hatékonyan kommunikalni, ezért a kdzéptava fejlesztéseknél a
digitalis radiok priorizalasa kiemelt. Az eszk6zok kivalasztasanal mar IP képességli radiok be-
szerzése indokolt, mert mind a halozatba illesztési képességeik, mind a felligyelhetdségiik ked-
vezObb, valamint az adatatviteli képességeik is megfelelnek a korunk és az MH elvéarasainak. Az
URH RFP rendszer csak hatékony feliigyelet mellett képes miikodni nagy lizembiztonsaggal,
ami altal magas rendelkezésre allast szavatol a haldzatban, mivel késlekedés nélkiil kezeli a gya-
kori, vagy gyors halozatattervezéseket, tovabba teljes teriileti URH halézati lefedést biztosit
kontrolalt hozzaférésekkel.

Az altalam javasolt kialakitasi és felligyeleti szisztémaban az URH RFP-ok IP alapon
kapcsolodnak egy kapcsolati vezérlohoz, mely végzi az azonositd alapjan a jogosult eszk6zok
tabori transzporthalozatra illesztését, kommunikacidjanak biztositasat. A radiomenedzsment és a
tervezéshez kihelyezett terminal is IP alapti haldzaton kapcsolddik az eszk6zokhoz. Javaslatom
szerint a Radidkapcsolati vezérld és szervere a Téabori Feliigyeleti Kozpont gépjarmiivében he-
lyezkedjen el, tartaléka pedig a Tartalék Tébori Feliigyeleti Kozpontban. Ezzel valoésul meg a

duplikécioé az lizembiztonsag és a magas rendelkezésre allas biztositasa érdekében (6. abra).

Vezérlés,
jogosultsagkezelés

Racspont RFP

rialek képességgel
a5 pességg
Eiz":ﬁi':i IP alapi halozati
I kapcsolat
hordozoja

Tartalék Tabori Feliigyeleti
Kozpont

6. abra. URH RFP rendszer (forrés: sajat)
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A Radiokapcsolati vezérld végzi az eszkdzazonositast, a kapcsolasi tevékenységet, vala-
mint vizsgalja a terjedési informacidkat, tovabba utasitja az eszkdzoket esetleges frekvenciaval-
tasra. Feladatai kozott szerepel a cellak kozotti radiomozgas kiesésmentes biztositasa, a cellaha-
taron rovid idén belill tal gyakran RFP-ot valt6 radio ideiglenesen a legkedvezobb cellara kény-
szeritése. Innen torténik az URH RFP-ok konfiguracioja, vezérlése, feliigyelete.

A fent leirtak alapjan lathatd, hogy az URH RFP-ok és a hozz4 tartoz6 kapcsolati vezér-

16k hatékony és biztonsagos kezelése nem valdsithatd meg megfeleld radiomenedzsment nélkiil.

2.5. Radiomenedzsment megvalositasa a tabori hirrendszer feliigyeletében

Altaldnos elvaras egy radiomenedzsment modullal szemben, hogy képes legyen, illetve
lehetdséget nyujtson az alabbiakra:

— amenedzselt allomasok és berendezéseik megjelenitésére vizudlisan térképen is;

— azonnali hibajelzésre, elére definialt szintekre csoportositasra, nyugtazasi kényszer

alkalmazasara;

— aradiok hibaiizeneteinek, fel- és lekapcsolddasi eseményeinek naplozasara, kovetésé-

re;

— akapcsolodo szoftverek naplozasara;

— a forrasok azonositasara;

— éallapotmegjelenités kozvetitésére;

— tavvezérelt vagy tavvezérlés nélkiili iizemeltetésre;

— statisztikai funkciok ellatasara;

— eseményekkel kapcsolatos iizenetek tovabbitisara a hibakezeld, hibaelharit6 folyamat

tovabbi elemei szamara;

— kiilonb6z0 sulyozasu szintek beéllitasara a feladatok, események, hibak gyors és ész-

szerll kezelése érdekében;

— SNMP * alapu berendezések feliigyelet ala vonasa lehetségének nytjtasara gyarto-

tol fiiggetleniil.

A tavvezérld modul megteremti a lehetdségét a feliigyelhetd berendezések tavoli pontrol
torténd tavvezérlésének. Ez a funkcid tobbek kozott lehetdséget ad a tdvvezérlés mellett az
allapotinforméciok ¢és a paraméterek lekérdezésére is. A tadvvezérld modul daltaldnosan a
feligyeleti szoftver-rendszerbe beépitve, vagy kiegészitd modul alkalmazasaval lehetdséget

nyujthat:

* SNMP (Simple Network Management Protocol) — egyszerii halézat feliigyelé protokoll.
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azonban az MH igen széles spektrumu radi6 eszkozrendszerének kozos feliigyelet ala vona-
sa céljabol a szoftverfejlesztés nélkiilozhetetlen. A miveleti tevékenység sikeréhez hatékony
rendszerszintli kezelés sziikséges, ami nem teremthetd meg azzal, ha gyartmanyonként kiilon

feliigyeleti modszerekkel és termindlokkal dolgozunk. A 7. d&bran az URH RFP menedzsmentjé-
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— radiok vezérlésére, figyelésre;
—  kiilonb6z6 mélységi haldzatabrazolasra;

— rendszerbe integralt radiok miikodési jellemzdinek lekérésére, modositasara;

— a radiokhoz hozzaférési stratégia felfektetésére, mely igen fontos ilizemeltetési ¢€s

lizembiztonsagi szempontbol;

— a radiok teljes mélységii allapotinformacidinak mutatdsara vizualisan, akar szinko-

dokkal is a gyorsabb attekintés érdekében.

Az elézdekben vazolt jellemzokkel ra kivantam mutatni arra a tényre, hogy a beszerzési

szamos olyan termék talalhato, mely képes radié haldzatfelligyeleti funkcid ellatasara,

nek halézati kapcsolatrendszere l1athat6.

[ Radio kapcsolati
vezérld és
szervere

||

Jelmagyarazat:

| Racspont RFP
képesseggel

infokommunikacis halozata \2\ IF. aiapd ndigzad
kapcsolat

hordozéja

7. abra. Radidomenedzsment (forras: sajat)
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A Tébori Feliigyeleti Kozpont a radiomenedzsmenten keresztiil képes végrehajtani az
alabbi fobb feladatokat:

ralatastervezés, terjedési szimulacio;
hozzaférés engedélyezés;

halozat feltérképezés, hibafeliigyeletet;
rendszeradminisztraciot,

tavvezérlést;

vészhivas kezelést;

radidkapcsolati vezérld feliigyelet.

Az MH OHP Hirado és Informatikai Fénokség, vagy amennyiben a feladatkért leadja,

akkor a tervezést végzo szervezet a rddiomenedzsment feliigyeletével az alabbi munkafazisokban

végezheti hatékonyabban feladatait:

tervezésnél (racsponti helymeghatarozas ellenérzése, VP HK helyének ellendrzése);
frekvencia gazdalkodasnal, -kiosztasnal (frekvencia- idorés tervezés RFP-nal, altala-
nos keret, blokkgazdalkodas);

visszaellen6rzésnél (folyamatos visszacsatolas fogadasa);

egy¢b radiodhiradas tervezd tevékenységnél kozvetetten, az egyéb nem feliigyelhetd

radiok radidhaldinak- €s iranyainak tervezésének szoftveralapu egységes kezelésénél.

A 8. 4bra a tabori feliigyelet tervezett radidszegmensének szervezeti sematikus abrajat

mutatja.

TERVEZES TABORI
TAMOGATAS FELUOGYELET
Tartalék

Radiémenedzsment

| MH OHP _] Radiémenedzsment

Radiémenedzsment |
| terminal | Képességek :

« Tervezési informacidk.

+ Jogosultsagkezelés,
felkapcsolédas
engedélyezés.

* Menedzselt dllomasok,
berendezések térképi
megjelenitése.

| RFP,URH |

| Radiémenedzsment |
______ —1

+ Hibamenedzsment.
* Naplézas automatikusan.
+ Allapotinformaci6 kezelés.
RFP-okradichalok- ~ °* AzZonositas.
iranyok tervezése, « Frekvenciatervezés.
frekvencia- « Halézatabrazolas
menedzsment feltérképezéssel.

8. abra. Radid menedzsment szegmens (forras: sajat)
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A tervezés, a RFP-ok jogosultsagkezelése, a tabori hirrendszer iizemeltetése, biztositasa
csak megfeleld specidlis szoftver-hatérrel végezhetd hatékonyan, ezért azt a kovetkeztetést vo-
nom le, hogy az MH tabori hirrendszere magas szintii iizembiztonsaganak, rendelkezésre
allasanak biztositasahoz radiomenedzsment kialakitasa indokolt és nélkiilozhetetlen.

Javaslatom alapjan a feliigyelet megteremtésével a halozat terjedés szempontjabol jol ter-

vezhetdvé, rugalmasan valtoztathatdva, jol kontrollalhatova valik.

2.6. Radiomenedzsment megvalositas fontossaga a feliigyelet szempontjabol

Mint az eldzéekben mar vézoltam az MH-ban rendszeresitett kiilonbozé radio-
berendezések toredéke rendelkezik csak valamely részleges, vagy adott technologiat szigetszeri-
en kezeld feliigyelettel. A stacioner zartcéli halozatoktol eltérden a tabori infokommunikacio
egyik tartopillére a radidhiradas, mely kiemelt figyelmet érdemel, ezért is tartom fontosnak radid
haloézatfeliigyelet kialakitasat, mely mar a ,,digitalis hadszintérrel” szemben tdmasztott kovetel-
ményeknek nagyobb mértékben felel meg a jelenlegi tervezési, megvalositasi, ellendrzési lehetd-
ségeket figyelembe véve. Megallapithato, hogy a papir alapu tervezés és nem online médon
torténé halozatkovetés, berendezés-figyelés kora lejart. A stabil, biztonsagos radidiizemel-
tetés feltétele a tabori hirrendszernél az azonnali problémaészlelés, erre torténo késlekedés
nélkiili reagalas, amely mar nem valésulhat meg szoftver alapu feliigyelet nélkiil.

Az altalam vazolt URH radiofelvevé pontokkal kialakitott mozgathaté csoméponti rend-
szernél nagy szerepet kap a feliigyelet. A vezérlési funkcidk tovabba a haldzati engedélyek keze-
1ése, az optimalis lefedés folyamatos biztositdsa nem valosulhat meg tavfeliigyeleti, konfiguraci-
0s lehetdség nélkiil. A tabori hirrendszer valtozasanal az eszkozok gyors €s célszerli mozgatésa,
ujratelepiilésiiknél a haldzat attervezése a terjedési viszonyok figyelembevételével feliigyelet
nélkiil nem kivitelezhetd hatékonyan.

A radios Osszekottetéseknél kiilon alpontban kivanok kitérni a mikrohullamu és miihol-
das kommunikéciora, az EDR valamint a hal6zatban jelenleg még nem hasznalt Wi-Fi, WiMax
technologiara.

Péandi Balazs és Pandi Erik altal megfogalmazott, a jovoben varhat6 konfliktusokra foku-
szalo, ezekre reagald fejlesztési javaslataikban a vezetés- iranyitasi rendszer igénye mellett mar
redlis tényezoként szerepeltetik a tervezést, lizemeltetést hatékonyabba tevd alkalmazasok iranti

1gényt:
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., Ugy itéljiik meg azonban, hogy a modernizdcié érdemi megvalésuldsaig a tabori hir-
rendszer tekintetében jelentkezé egyes szakfeladatok automatizaldasa érdekében célszoftverek
megalkotasa valhat sziikségessé (pl. hiradas vazlata, stb.) amelyek elésegithetik a hirrendszerrel
kapcsolatos mandverek idotartamanak redukciojat, a reagaloképesség szintjének emelését.” [47]

Tobbek kozott a fenti igény teljesitését is szolgalna egy a radideszkozoket kozos feliigye-
let alatt kezeld 0sszevont radiomenedzsment, mely hatékonyabb haldzatatszervezési képességet
biztosithat a tabori hirrendszernek.

Az altalunk hasznalt analog radiok feliigyelet ald vonédsa sajnos csak haldzattervezési
szinten lehetséges, mivel sem tavoli allapotlekérdezésre, valtoztatasra, sem haldzat feltérképe-
zésre sincs lehetdség ezeknél az eszkozoknél attdl eltekintve, hogy kivételes esetben analdg
szabvany interfészeken a radiok bekdthetok mas radiofeliigyeletbe. Ezzel a vészmegoldassal is
csak ,,létezési” informaciot kapunk az analog radidkrol. A radidhalok és iranyok tablajanak ki-
alakitasanal, a frekvenciakiosztas tervezésénél, a terjedést befolyasoldo domborzati koriilmények-
kel torténd kalkulacional azonban hatékonyabb, gyorsabb és egyszeriibben archivalhato, doku-
mentéalhatdé megoldést biztositanak a feliigyeleti szoftverek tervezd moduljai, mint a manualis
tervezési metddusok.

A digitalis radiok tekintetében a kozelmult eszkozbeszerzéseit és a fejlesztési iranyokat
figyelembe véve sziikségesnek tartom az MRR radiocsalad halozatfeliigyeletének kialakitasat,
mely javaslat 6sszhangban all a NATO halozati képességek kialakitadsaval kapcsolatos iranyelve-
ivel. Az M3SR radiocsalad radiofeliigyelete szigetszertien kivaléan miikodik, példaként mutatva,
hogy a digitalis radiok szolgéltatis-szempontu iizemeltetésének biztositasat hatékonyabba és
konnyebbé teheti egy ilyen megvaldsitas.

A tébori hirrendszerben hosszabb tdvon véleményem szerint mar digitélis, IP atvitelre al-
kalmas radiokkal érdemes tervezni®’, mivel ezek tavfeliigyeleti lehetségei mar széleskoriiek.

Az eddig a fejezetben felvazoltak rovid helyzetattekintésével kivantam ramutatni arra,
hogy a radiohiradas halézatfeliigyelete egy a kor igényeit kielégitéo sokrétii megvalodsitas és
szolgaltatas, mely kialakitasa véleményem szerint kifejezetten a tabori hirrendszer magas
szintli iizemeltetése szempontjabol javasolt. Kovetkezésképpen olyan specialisan az MH
radidigényeire fejlesztett feliigyeleti szoftverrendszer alkalmazasa javasolt, mely a tervezé-

si, az iizemeltetési fazis tevékenységeit leegyszeriisiti, tovabba a radiomenedzsment szama-

30 Erdekesség, hogy a radiohiradas térnyerése évtizedek ota toretlen. Az ltala nyujtott szolgéltatasokkal szembeni
adott korszaknak megfeleld elvarasok, igények mindig is a fejlesztés iranyaba mutattak, azonban a hasznalt tech-
nologiak, az elvarasok nagyban valtoztak. A radidhiradas minéségi és szolgaltatasi elvarasainak valtozasat Lind-
ner Miklos mar elemezte. [48] Ez a teriilet napjainkban még kiemeltebb szerepet kap a tabori hirrendszerben.
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ra jol kontrolalhato, archivalhaté munkafolyamatokat, iizemeltetést, gyors reagalast, haté-
kony halézatszervezést és biztonsagot garantialna.

Mivel a radidhiradas szervezése (a frekvenciaigénylés lebonyolitasat kivéve) az MH
OHP altal keriil megvaldsitasra, tovabba a jelenlegi Készenlét Fokozasanak Rendszere iranyelvei
szerint ez a szervezet telepitteti a vezetési pontokat, ezért javasolt egy teljes jogosultsagu radio-
menedzsment hozzaférési szegmenset a szervezet teriiletén elhelyezni. A radiomenedzsment
szegmens lehetdvé teheti a gyors radiohalo tervezést (RFP-kal, analdg ¢és digitalis radiokkal)
figyelembe véve a miiszaki paramétereket, domborzatot, tovabba az eszkdz mennyiségi parameé-
tereket, igy hatékonyabb és rugalmasabb munkavégzést biztosit, tovabba a tervezés adataival a
kotelez6 dokumentaciok kis munkaidé raforditassal automatizaltan 6sszeallithatok. A feliigyeleti
modulok a digitalis eszk6zokrdl folyamatos allapotinformaciokat szolgéltatnak, a felhasznaloi
teriilet altal megkovetelt biztonsagi beallitasok fliggvényében, ezek mellett radids Gton a konfi-
guraciok valtoztathatok.

A radidémenedzsment szegmens duplikalasa mind eszkozhattere (szerverfarm stb.), mind

pedig teriileti fizikai védelme szempontjabdl javasolt.

A radidémenedzsment korszerli tervezési, iizemeltetési kovetelményeknek torténd megte-
lelése nem csak a nemzeti radidhiradas optimalizldsa, a gyors halozati valtoztatdsa szempont;ja-
bol elsddleges, hanem méas NATO-, illetve nem NATO tagnemzettel torténd kozos egylittmiiko-
désnél, feladatnal, gyakorlatnal is, mivel igy hatékony k6zos munkavégzést képes a feliigyelet
biztositani. Munk S&ndor szerint: A megvaltozott biztonsagpolitikai kornyezetben, a katonai mii-
veletek jellegében és azokat végrehajto erok felépitésében bekovetkezett valtozasok eredménye-
ként az interoperabilitast mar a NATO uj stratégiai koncepcidja a szovetség hatékony miikodése
egyik alapvetéen meghatarozo tényezojének mindsitette. [49] Ez kiemelten fontos annak figye-
lembevételével, hogy az MH felajanlott erdinek infokommunikacios biztositasanal a radidhiradas
sulyponti jellegli, tovabba az MH kihelyezet allomanya tobbnyire mas nemzetekkel egyiittmii-

kodve, vagy kozos kotelékben hajtja végre feladatait.

Osszességében megallapithatd, hogy a kor kdvetelményeinek megfelels, URH RFP rend-
szert tartalmazd, radidforgalmazdsra er6sen tdmaszkodo tabori hirrendszer csatlakozasbiztonsa-
gi-, valamint {izembiztonsagi szempontb6l nem valdsithatd6 meg megfeleld feliigyelet nélkiil.
Kovetkezésképpen a tabori hirrendszer szempontjabdl fontos tervezési és iizemeltetési fazi-
sokban is hatékonyan tamogatja a radiémenedzsment mind az MH OHP, mind pedig a

helyi iizemeltetéo allomany munkajat. Emellett a radiomenedzsment magas foku halézati
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rendelkezésre allast, a helyzetek gyakori valtozasa melletti magas szintii szolgaltatast nyujt

a felhasznalok részére.

Ezek alapjan megallapithatd, hogy egy jol szervezett radiomenedzsment hatéko-

nyabb halozatszervezést és iizemeltetést biztosit, mint ami feliigyelet nélkiil megvaldsithato.

2.7. Telefonhalézat iranyu atjaras

Specialitasként jelentkezik a zartcélu halozatnal a tabori tavkozlés terén az RH, URH ra-
dideszkozok, valamint a kapcsolokozpontok tdvbeszeld mellékei kozotti kolesonds atjarhatdosagi
igény. Ezzel a gyakran extrém terepviszonyok kozott, illetve tadvkdzlési infrastruktiraval nem
rendelkez6 terlileteken tevékenykedd allomany radion keresztiil is képessé valik — a kiterjesztett
mas technoldgiat hasznald — teljes beszédcélu haldézat barmely mellékével, felhasznaldjaval
kommunikalni.

A telefon RFP-k feliigyelete, konfiguralasa Harris radidk esetén a rendszeresitett ISDN
vagy ISDN/IP kapcsolokozpontok feliigyeletén keresztiil valosul meg. A feliigyeleti terminalon
keresztiil illeszthetd a radios kapcsolat a zartcélu halozathoz, mely ezen keresztiil képes a bealli-
tott jogosultsagnak megfeleld szolgaltatasokat igénybe venni.

A jelenleg is zajlo Kongsberg gyartmanyt radidoberendezés beszerzési eljaras keretében
készletbe keriild nagy mennyiségli radidk atjaré funkcioval — kozvetett médon a PK eszkdzok-
ben elhelyezett belsd beszélgetd rendszeren keresztiil — illeszthetok a beszédcélu tavkozld halo-
zathoz. Altalanossagban a belsd beszélgetd rendszerrel torténd illesztés lehetéséget biztosit mind
az analog, mind a Harris és MRR termékcsalad radidoberendezéseinek illesztésére, azonban hat-
ranya, hogy a radiot indokolatlanul lefoglalo telefonbeszélgetések korlatozasa nehéz, tovabba a
felligyelete az eszkdzoknek csak az utolsé telefonvonalig valosul meg. Bar a feliigyelet képes a
tavbeszeéld célu forgalom figyelésére, korlatozasara és a hivasra jogosult mellékek megadésara,
azt azonban nehezen tudndk befolyasolni, hogy egy rossz iddpontban zajlé telefonvégponti be-
sz€lgetés ne foglalja le a radidt a radidforgalmazas eldl. A PK eszkdzokbe beépitett Fonet rend-
szer tavfeliigyelete jelenleg nem megoldott, de a berendezés alkalmas feliigyelet ala vonasra
szoftverbeszerzést kovetden.

Az EDR- késziilékek egy a kapcsolokdzponton keresztiil megvalésulo BM?'—HM trénk

Osszekottetés segitségével érik el a radio-HM vagy BM telefonmellék kozotti kommunikacios

3! Megjegyzés- Bar a BM, mit Beliigymisztérium megsziint, de az utodszervezetek tavkozlési kiszolgalasat biztositod
mellékeket, tronkoket a hagyomanynak megfelelden tovabbra is BM melléknek, tronknek nevezik. Leirasokban
szerepel még rendészeti (volt BM) mellékként is.



61

szolgaltatdsokat, mely kiils6 szolgaltatd ¢és a sajat feliigyeleti allomany altal teljes mértékben
feltigyelt.

A radio és telefon atviteli médok kozotti atjarast biztositd eszkozok feliigyelet ald vonasa
noveli az lizembiztonsagot. Jelenleg ennek kialakitott feliigyeleti rendszere nincs a tabori
infokommunikécional, azonban megvaldsitasa gyakorlatilag csak szoftverbeszerzést igényel,

ezért kialakitasat javaslom.

2.8. EDR tabori céli hasznilhatosaga és feliigyeleti lehetoségei

Az EDR szigortian véve nem része a tabori hirrendszernek, azonban az MH katasztrofa-
védelmi feladatai sordn nagy mértékben hasznalja ezt a technoldgidt, hangsulyozottan a nem
miiveleti hiradas teriiletén. Specidlis radids szegmensnek szamit az EDR, mivel a kommunikaci-
0jat biztositd hattér-infrastruktura nem csak az MH érdekeit szolgalja, nem kizarélagos tulajdo-
na, ezért ezen atviteli mod szdmos elénye mellett nem hagyhatjuk figyelmen kiviil a Szolgaltato
jelenlétét.

Az EDR térnyerését indokolja, hogy egy zart rendszerti, VPN-ekbe rendezett, eldre defi-
niadltan konnyen atstrukturalhatd csoportokat tartalmazo, feliigyelhetd dsszekottetési tipus, mely
megbizhatoan és tavolrdl is kontrolalhatdan tizemel. [S0] A békeidejii gyakorlatok, gyakorlasok
soran, katasztrofa elharitasi tevékenységben valo részvételnél az MH az EDR eldnyeit kivaléan
kihasznalhatja. A nemzeti gyakorlatok lehetdséget teremthetnek alapvetden EDR altal lefedetlen
teriileten, illetve hirtelen tobb bazisallomas kiesésénél el6allo szituaciokban mobil ismétlo-, il-
letve atjaré-funkciok hasznalataval torténd 0sszekottetés tesztelésére, valamint kapcsolokdzpont
lizemképtelenség esetén a katasztrofa tevékenységi sor gyakorlasara a feliigyeleti tevékenységgel
egylittmiikodve.

Mobil bazisallomason keresztiil torténd lefedés kivaloan alkalmas a tdbori kommunikacio
igényeinek részleges kiszolgalasara a tabori feliigyelet kontrollja mellett, amely akdr mikrohul-
lamu atvitellel belfoldon, valamint miitholdas 6sszekottetésekkel kiilfoldon is konnyedén kapcso-
lodhat a nemzeti halozathoz, igy egy feliigyelhetd, konfiguralhaté szegmenset kapunk. A fel-
ligyelet- megvalositas képes illeszkedni mind a stacioner, mind az altalam felvazolt tabori fel-
tigyeletbe, igy magas szintli rendelkezésre allas és szolgaltatasbiztositas szavatolhato.

Megfontoland6 a nem nemzeti teriileten torténd infokommunikacios igények kielégitésé-
nél MH- tulajdonu kapcsolokdzpont beiktatasa a megfeleld engedélyezési procedurat kovetden,
mely sajat lizemeltetési, fenntartast tabori céli halozatot és annak teljes kora feliigyeletét tenné

lehetové a mobil bazisallomasok beszerzését kovetden.
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Az MH jelenlegi 1200 terminaljat a kozeljovében kozel 2000-re tervezi boviteni, melyek
nagyjabdl fele GPS-vevot tartalmaz. Ezen termindlszdm mar olyan nagyobb kiterjedésii, rugal-
masan valtoztathatd eszkdzparka tavkozlési szolgaltatast tesz lehetévé, mely megfeleld feliigye-
let mellett nagyobb szerephez juthat a tabori hiradas egyes szegmenseiben is.

Az EDR héloézati felhasznalok (bar azonos technikai kiszolgalo infrastruktarat hasznal-
nak, melyet a szolgaltato biztosit és feliigyel) a VPN-eken keresztiil virtualisan elkiiloniilnek. A
sajat VPN-eken beliili szervezés, csoportkialakitas, feliigyelet lehetésége mar az adott szervezet
hataskorébe keriil. [S1] A konfiguraciokon, a technikai tendenciafigyelésen, beavatkozasokon,
probléma elharitdsokon kiviil egy jol kialakitott tdbori feliigyeleti rendszer képes a beérkezo
vészhivasok, allapotjelentések alapjan a sziikséges intézkedések megtételére, hatékony gyors
operativ munka hattértamogatasara.

Az EDR- eszkozpark szambeli megnovekedése kovetkeztében és a tabori kommunikacios
igények iranyultsagat figyelembe véve a jovoben véleményem szerint mind nagyobb teret kaphat
az EDR kommunikaci6, ami miatt a tabori feliigyeletének kialakitasa javasolt. Javaslatom szerint
ezt biztositja a Téabori Feliigyeleti Kozpontba kihelyezett MH kozponti diszpécser terminal, a
helyzet-meghatdroz6 terminal, valamint a konfiguracios lehetdségek kialakitésa.

A tabori infokommunikécio biztositasanal eldallhat olyan katasztrofahelyzet, szituacio,
amikor a stacioner feliigyelet nem érhet6 el miiszaki probléma, végzetes rombolas, megsemmisii-
1és stb. miatt, igy a kdnnyen, gyorsan valtoztathato tabori halozati elv érvényesiilése érdekében

mindenképpen tabori felligyelet szegmens kialakitasa sziikséges (9. abra).
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MH EDR kozponti
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opcionalis |
| adatbazis kezel6 |
| _ munkahely |

@

EDR Kozponti Menedzser
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9. abra. EDR feliigyeleti szegmensek elvi tagoz6das (forrés: sajat)
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Az AVL kihasznaldasa mind biztonsagi, mind pedig adminisztrativ szempontokat figye-
lembe véve javasolt, mely igazi jelentdséget a tdbori hirrendszer terén kaphat (pl. kutatatd- ka-
tasztrofaelharitd tevékenységnél azonnali helymeghatarozas) a késlekedés nélkiili reagélés, erd-
eszkoz helyszinre iranyitas érdekében. Az AVL terminalok koziil egyet a miiveleti tevékenység
nyomon kovetése szempontjabol célszerti az MH MK-nal (jelenleg stacionerrel rendelkezik),
kett6t pedig a {6 és tartalék Tabori Feliigyeleti Kézpontban rendszeresiteni a feladatok hatékony
végrehajtasa érdekében.

Az EDR hadmtiveleti, harcaszati szemponta tavkozlési felhaszndldsa szempontjabol kissé
szokatlannak tekinthetd, hogy a kapcsolokozpontok, bazisallomasok a szerzodott szolgaltatd
tulajdonat képezik. A kapcsolokdzpontok konfiguralasdhoz térténd hozzaférés az MH feliigyeleti
alloménya részérdl jelenleg nem engedélyezett. Bar a 109/2007. (V. 15.) Kormanyrendelet az
egységes digitalis radio-tavkozld rendszerrdl 4 § 1. e. pontja szerint a haldzatgazda ,,rendkiviili
intézkedéseket igénylo esetekben, mindsitett idoszakban koordindlja a Szolgaltato és a Felhasz-
nalok egyiittmiikodését, az elektronikus hirkozlés veszélyhelyzeti és mindsitett idoszaki felkészite-
senek rendszerérdl az allamigazgatasi szervek feladatairol, miikodesiik feltételeinek biztositdsa-
rol sz0lo kiilon jogszabalyban foglaltak szerint” [52], azonban a haldzati lefedettséget biztosito
eszk6zok sok esetben valamely csoport vagy cég épitményén keriilnek elhelyezésre, amelyek
ilyen esetekben nem garantéltan kozelithetOk meg egy esetleges miiszaki hibaelharitas érdekben.
Egy esetleges veszélyhelyzetnél nem megengedhetd, hogy a tavkozlési infrastruktura konnyen
rombolhatd, nehezen megkozelithetd €s javithatd legyen, igy a nem békeidejli hiradasban vald
EDR alkalmazas nem javasolt elsédlegesen a jelenlegi hattért figyelembe véve.

Hatrany tovabba, hogy a jelenlegi eszkozpark adatforgalmazédsa oly mértékben korlato-
zott, hogy tabori célu adatatvitelre alkalmatlan.

Bér a feliigyeleti szoftverek a beszerzési és lizemeltetési szerzodés szerint jelenleg kotot-
tek, azonban hosszabb tdvon érdemes megvizsgalni kozpontositott platformu haldzati kdvetést s
beavatkozast nyjtoé szoftverek hasznélatanak lehetdségét. Ez megoldast kinalhat arra a problé-
mara, hogy jelenleg nehézséget okoz a felhasznaldi berendezéseink gyartdi inhomogenitasa kon-
figuracios szempontbol, mivel mindharom gyartméanyhoz kiilonb6z6 programozoéi programhattér
sziikséges. Az eszk6zok kezelése a gyartok szerinti sajat szoftverekkel nehézkes, nem elégiti ki a
tabori infokommunikaci6 gyakori valtozasi igényeit. Ennek megoldasaval az EDR- technologia
sajat bazisallomassal és menedzselt kozponttal jol alkalmazhato lehet a tabori hirrendszer része-
ként a Tabori Feliigyeleti Kdzpontban bekeriilé kozponti diszpécseren és AVL munkahelyeken
torténo feliigyelet mellett.
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2.9. WLAN technologiak és feliigyeletiik

A vezeték nélkiili technologidk egyes tipusai bar még nem keriiltek integralasra az MH
infokommunikécids halozataba, azonban a korabbi rendszeresitésiik legfobb akadalya a bizton-
sdgi rendszerterv valtozasaval elharult. Néhany WLAN aktiv eszk6z része jelenleg a zartcélu
stacioner infokommunikacios haldzatnak, de haszndlatuk csak szigetszerii. A halézati biztonsag-
ra kiemelten fokuszalt fejlesztések eredményeként megjelent és fellelhetd WLAN eszkdzok, ki-
alakitasi strukturdk, feliigyeletiik, biztonsagi rendszereik véleményem szerint napjainkban mar
alkalmassa valtak megfelel6 szabalyzas mellett az MH keretein beliili hasznalatra, kiilonos tekin-
tettel a tabori hirrendszer egyes szegmenseire.

A Wi-Fi technologia gyakorlatokon, a WiMax pedig a Zrinyi Miklés Nemzetvédelmi
Egyetem részvételével lebonyolitott tesztek soran mutatta meg eldnyeit €s hatranyait. Mivel a
tesztek igen kedvezo eredményeket mutattak fel a tabori kommunikécié szempontjabol, valamint
ezek konnyen mobilizalhatd, koltséghatékony és feliigyelheté megoldasok, ezért feliigyeleti célu
elemzésiiket értekezésem részének tekintem, mivel kozeljovoben véarhatod rendszerintegraciojuk-
nak redlis esélye van.

A tabori infokommunikécio teriiletén a biztonsag és rugalmassag sajatos keverékét cél-
szerli alkalmazni. A beszéd- ¢és adatforgalmazdsok egy része nem kovetel specidlis védelmet,
valamint atlagosabb rendelkezésre allasi id6 is elégséges, igy ezeken a teriileteken a koltséghaté-
konyabb megvalositasok is szoba keriilhetnek. Emellett bizonyos helyzetekben nincs méd stacio-
ner, példaul kabeles 0sszekottetések kiépitésére, igy a beszéd- és adatforgalmazés, valamint fel-
tigyeletiik teriiletén mindinkdbb a radiés megvalositdsok iranyaba célszerli haladni. A biztonsa-
gosabba tett vezeték nélkiili megoldasok kozott a Wi-Fi, WIMAX hasznalataval kivalo lehetdség
nyilik — a feliigyelhet6ség kritériumanak szem el6tt tartasa mellett — a gyors attelepitésre képes,
J0 mindségl telekommunikacios szolgaltatasok létrehozasara.

WLAN- eszk6zok gyors és koltséghatékony telepitése igen eldny0s az infrastruktira nél-
kiili tertileteken, illetve ott, ahol az 4dllomany olyan rovid id6t tolt csak el, hogy a sziikséges ka-
belezési munkalatok irrealis id6- és anyagi raforditast igényelnének. JOI hasznalhatok pl. VP HK
kabelezési munkainak kivaltasara helyenként. Szoll0si Sandor értekezésében mar felveti haszna-
latuk lehetdségét a kabeles kivaltds szempontjabol: ,, Az Uj tabori rendszer mitkodtetése sordn-
vezetékes szempontbol — a tovabblépés lehetséges modjai a kovetkezok lehetnek: [...] a vezetékes
halozat funkcioit atvenni képes vezetéknélkiili rendszertechnika megoldasok alkalmazasa.” [53]

A tabori infokommunikéci6 terliletén — a gyors telepités, a fizikai kiépitési hattértevékenységtol (pl.
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kabelezés) mentes eszkdzcsatlakozds és a rugalmas halozatkezelés figyelembevételével — jol al-
kalmazhatok lehetnek a WLAN megoldasok, azonban a haldzat alapvetd biztonsdgara nagy fi-
gyelmet kell forditani, azt a feliigyeleti szegmensében [54] kiemelten kell kezelni.

Hasznalatuk értékes lehet misszids tevékenység és gyakorlatokon torténd részvétel soran
is, hiszen megfeleld eszkozokkel helyettesithetik, illetve kiépitésiikig potolhatjak a vezetékes

Osszekottetések altal nyujtott hang- és adatszolgaltatasokat, kivalthatjak az alhaldzati kabelezést.

WI-FI

Az altalam elemzett tabori hirrendszerben a Wi-Fi-t, mint a VP teriiletén kikabelezendd
szamitogép végpontok, egyes IP telefon végpontok konnyen telepithetd, rugalmasan hasznalhato,
feligyelhetd alternativdjaként elemzem. A Wi-Fi szinte azonnali hang- és adathal6zati lefedést
eredményez, azonban hasznalatat szigoru szabalyzashoz kell kotni.

A Wi-Fi jelentdsége a tabori hirrendszer tekintetében tobbek kozott a hang, adatkommu-
nikacid, nagy végponti szamba torténd vezetéknélkiili szétteritésében rejlik, mellyel egy gyorsan
rugalmasan valtoztathato, feliigyelhet6 alhalozatot kaphatunk.

A Wi-Fi technologia hasznalataval kapcsolatban kordbban tobb a biztonsagossagat vitatd
kérdés meriilt fel, melyek dvatossagra intettek. Napjainkban azonban a piacon megjelentek olyan
biztonsagos Wi-Fi megoldasok, melyek hasznalatdval a nyilt beszéd és adatcélu forgalmazas
megfeleld kockazati szint alatt tarthato. Az MH halozatvédelmi iranyelvei — szigorti hardverhat-
tér meglétéhez és szabalyzas betartasdhoz kdtve — azonban mar lehetévé teszik a radios alkalma-
zasok engedélyezését. A haldzattervezési elvek betartasa mellett kialakitott biztonsagos Wi-Fi
halézat hasznalata igen sok eldnyt rejt magaba mind szolgaltatasi, mind halézatfeliigyeleti szem-
pontbol.

A Wi-Fi belfoldi gyakorlatoknal, misszios tdboron beliili kiépitésnél, illetve békefenntar-
to —, humanitarius tevékenységet végzo csapat rovidideji tartozkodasanal (pl. ideiglenes korhaz,
rovid ideju kitelepiilés) is kivaldoan hasznalhato. A Wi-Fi MH-n beliili szabalyozott hasznalata
mellett szol tovabba az is, hogy katonai célu referenciak vonatkozasaban pl. az USA-ban a
Department of the Air Force is hasznalja ezt a technologiat. Sikeres tesztelést, hasznalati engedé-
lyezést kovetden véleményem szerint alkalmassa vélhatna esetenként a PK eszkdzok kiadott
alhalozati kabelezéseinek kivaltasara is. A Wi-Fi feliigyeleti lehetdségei igen széleskoriiek, me-

lyek lehetové teszik a sajat feliigyeleti allomany altal kizarolagosan végrehajtott tervezést €s
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konfiguraciot, monitorozast és beavatkozast, mely megfelel a tabori hirrendszerrel szembeni
sajat erére tamaszkodas kovetelményének.

A Wi-Fi halézatok tervezésénél a feliigyeleti szoftverek kozott mar elérheté a megadott
domborzati térkép és tervrajz alapjan kalkulalo és altalanos eszkoz elhelyezési pontokat javaslo
szoftver, amely egy aktualis képet ado (idealis esetben miiholdfelvételbdl késziilt harom dimen-
zi0s) térképpel jol alkalmazhat6 lehet a halozatfeliigyeleti allomany szdmadra a tabori hirrendszer
szempontjabol. A Wi-Fi halézatok a gyakori helyvaltoztatasi jellemzdével bird tabori
infokommunikacid soran jol haszndlhatdéak mind gazdasdgossagi-, mind gyors attelepithetdségi-
¢és feligyelhetdségi kovetelményeket figyelembe véve. A megvaldsitas koltséghatékonysaga leg-
inkabb abban rejlik, hogy a kébelezési munkalatok anyagi vonzata itt nem realizalodik, hiszen
strukturalt- illetve hagyomanyos alhalozati kiépités nincs, kabelezés csak az AP**-nal, illetve
néhany halozati eszkdznél sziikséges. Az eszkdzok a telepiilési hely igényeinek megfelelden ujra
elhelyezhetdk szinte anyagveszteség nélkiil, ellentétben a hagyoményos kéabeles alhalozati meg-
valositasokkal, ahol egy épiiletben, barakkban kiépitett kabelek a feladat befejezését €és a hely-
szin elhagyasat kovetden hasztalanul ott maradnak, karba veszhetnek. A Wi-Fi ndveli tovabba a
VP HK-bdl torténd terminadlmozgasok szabadsagat is.

Halozatfeliigyeleti szempontjabdl elény a rugalmas konfiguralhatdsag, a tervezhetdség,
tovabba az automatikus beallitasi lehetdség, mely sordn érdemes kihasznélni a beérkez6 infor-
maciodk alapjan az AP-ok jelerdsségét és frekvenciahasznélatat ideélis mértékiire allitd szolgalta-
tasokat, hiszen ez dinamikusan biztositja idealis és jobb atvitelt.

A halozatfeliigyeletnek alkalmasnak kell lennie az AP-ok, mobil eszk6zok, szoftverek
végfelhasznalok korében jelentkezd rendellenes miikddés észlelésére, a sziikséges beavatkozas
megtételére. [55] Nagy eloény, hogy a mobil eszk6zok helye megkozelitéleg jol behatarolhatd
haromszogelési technologiaval [56] a szoftveresen aldhelyezett térképen nagy pontossaggal
megadhato.

Osszességében a tabori feliigyeleti tevékenységnek magaba kell foglalnia véleményem
szerint a tervezésben valo részvételt, az RF feliigyeletet, az AP feliigyeletet, a hal6zat monitoro-
zast, a teljesitmény optimalizalast, az eszkdzok feliigyeletét, a QoS kezelést, a terhelés- és forga-
lomfigyelést, a kiugrd valtozasok vizsgalatat, az eszkdozok nyomon kdvetését a halozaton. A fel-
tigyeletnek kell végezni tovabba a szoftverfrissitések végrehajtasat, a felhasznaloi jogosultsagok
kiosztasat, az illetéktelen AP figyelését, az intézkedést kizarasara, az elveszitett, eltulajdonitott

eszkozok kizarasat a hozzaférésbol.

32 AP (Access Point) — Hozzaférési Pont
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FELUGYELT TERULETLEFEDES WI-F

elcsatlakozas
tabori gerincre

10. abra. Wi-Fi feliigyelet (forras: sajat)

Mivel még a szolgaltatast és feliigyeletét biztositdo eszkdzpark jelenleg nincs rendszere-
sitve az MH-nal, ezért elészor nemzeti gyakorlatokon €s csapatprobakon torténd tesztelését ja-
vaslom a valos kdvetelményti felhasznalast megelézve. A szerzett tapasztalatokat kovetden vég-
rehajtott optimalizalasok utdn mar egy stabilan mitkddo, jol feligyelhetd rendszert kapunk, mely
megfelel a gyors reagalas, a telepithetdség €s a magas rendelkezésre allas kovetelményeinek.

Osszességében a Wi-Fi nagy elénye még, hogy sajat eszkdzparkkal és feliigyelettel a kiil-
sO Szolgaltatoktol fiiggetlen lizemeltetés valosithaté meg, mely tdbori hirrendszer tekintetében
noveli az lizembiztonsagot. A katasztrofa hiradas soran kiillondsen nagy szerephez juthat mobili-
zalhatosaga, relativ alacsony energiaigénye miatt, mivel terepen kisebb teriileten tokéletes halo-
zati szolgaltatast nyujt sok felhasznalé szaméara még rombolt energetikai €s altalanos tavkozlési
infrastruktara mellett is. A fent emlitetteket figyelembe véve a Wi-Fi megvaldsitds egy olyan
alternativ, strukturalt halozatfeliigyelettel megvalosithatd mobilizalhato, szélessavu teriileti lefe-
dési szolgaltatast képes nyujtani, mely véleményem szerint a tdbori kommunikécid terén sokré-

tien alkalmazhato.
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WIMAX
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tavolsagokat és atviteli sdvszélességet képes felmutatni. A héaldzati alkalmazasok tekintetében
széles szolgaltatasi platform biztositasara alkalmas.

A WiMax halozatok nagy savszélességli, stabil adatforgalmat képesek biztositani. Bazis-
alloméas-rendszert lefedéssel akar a mikrohullamu atvitel alternativaja is lehet egyes teriileteken.
[57] A WiMax olyan szélessavu mobil adatatviteli rendszer, mely a jelenleg igényként felmertiild
hang- és adatforgalmazas szinte minden teriiletén megallhatja a helyét.

A BRFK, Készenléti Renddrség, Magyar Villamos Miivek Zrt. részvételével, tobbek ko-
zott civil kommunikaciés cégek, hatosagok, valamint a Zrinyi Miklos Nemzetvédelmi Egyetem
Hirad6 Tanszé¢k kozremiikodésével technikai kisérlet végrehajtasara keriilt sor, mely a WiMax
halézat felhasznalhatosdgarol adott adatai alapjan megfeleléen alkalmazhatonak mutatta a rend-
szert. [58]

Tabori hirrendszer szempontjabol torténd alkalmazasanak aktualitasat NNEC-hez torténd
illeszkedése, nagy adatatviteli képessége, a mozg6d eszkozok folyamatos forgalmazasanak bizto-
sitdsa adhatja. [59] A WiMax rendszer kivaloan feliigyelhetd, alakithato, rugalmasan alkalmaz-
kodik a kommunikacids igényekhez. A tabori célu felhasznalasanak megfontolasat a Zrinyi Mik-
16s Nemzetvédelmi Egyetem szakértdinek teszteredményei alapjan javaslom megvizsgalni. Nagy
figyelmet érdemel itt is, mint minden vezetéknélkiili technikénal a halozat- és a feliigyelet biz-
tonsaga. Fekete Karoly, Pandi Erik és Rajnai Zoltan k6zos tanulméanyukban bizonyitotta, hogy:
,»A mobil adatkommunikacios lehetoségek kiegésziilve az EDR szolgaltatasaival jo infrastruktu-
ralis alapot képezhetnek kiilonbozo allami szervek ad-hoc (pl.: rendorség-vam- és pénziigyorseg,
vagy rendorség-tiizoltosag [katasztrofavédelem]-mentdszolgalat reldciok) egyiittmiikédési fel-

adatainak elvégzésében. [60]

2.10. Digitalis mikrohullaimu eszkozok feliigyelete

Véleményem szerint a sajat tulajdonba beszerzett mobil digitalis mikrohullamu berende-
zések a tabori hirrendszer szempontjabodl kiemelt fontossagiak lehetnek. A jelenleg ténylegesen
hasznalt rendszeresitett R—1406 radidrelék folydszamkiosztasanak Osszehangolésa, frekvencia
harmonizacioja a NATO savval, normdval mar megtortént. Napjaink tavkozlési-, informatikai

atviteli igényeinek azonban ezen eszkdzok mar nem képesek megtelelni hosszl tdvon. Az atviteli
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kapacitas szlikdssége mellet gondot okoz, hogy nem felligyelhetdek, valamint a rendelkezésre
allo eszkozok kozott nagy szamban taldlhaté nem hadra foghato.

A tabori hirrendszerek technikai fejlédési iranyat figyelembe véve a digitalis, mobil mik-
rohullamu berendezések térnyerése indokolt. Ezen eszkozok tavfeliigyelhetoek, nagy savszéles-
ségl atviteli kapacitas biztositasara képesek. A tabori kivitel szempontjabodl elény a tdvkonfigu-
racion keresztiili teljesitmény-, irdnyszog-, frekvenciaallitas lehetdsége.

A tabori hirrendszer telepitett részeként esetlegesen megjelend digitalis mikrohulldmu be-
rendezések tekintetében az 6nalld lizemeltetés, 6nallo feliigyelet elvére kell tdmaszkodni, a ma-
gas szintli miveleti biztositas érdekében.

A digitalis mikrohullamu berendezések gépjarmiibe szerelt kivitelben alkalmasak csomo-
pontok és zaszlodalj szintig bezarolag a VP HK-ok tronkkapcsolati igényeinek kiszolgalasara.

Fontosabb jellemzo6ik:

altalanosan 5-40 GHz tartoményban miikodo eszkozok;
— a 2 Mbps, valamint a 34 Mbps atviteli kapacitasi 1éptékek biztositasara képesek
(E1: G.703 2 Mbps, E3: G.703 34 Mbps), mely fontos a megndvekedett adatatviteli
kapacitas igények figyelembe vételével;
— Ethernet (IEEE 802.3) felcsatlakozast biztositanak;
— konfiguracidval szoftver-vezérelhetd a csatorna frekvencia, adoteljesitmény, mely
igen hasznos tabori telepiiléseknél, beavatkozasnal,
— kivalo feliigyeleti lehetdség, hogy konfiguracioval modosithatd a savszélesség meg-
osztas mddja, a modulacios mad és a kapacitas;
— automatikus adoteljesitmény szabalyzasra képesek;
— széleskort feliigyeleti lehetdséget nytjtanak (haldzati allapot, eszkozfeliigyelet, ese-
ménykdvetés) a mar emlitett konfiguracios teriileteken kiviil.
A mobil mikrohullamu berendezések mar t6bb a tabori hirrendszer fejlesztésének témaja-
ban irodott miiben, tanulmanyban megjelentek, tovabba gyakorlatokon tesztelésre keriiltek. A
tesztek rovidségiikre vald tekintettel nem minden esetben voltak képesek a berendezés Osszes
képességét €s a benne rejlé lehetdségeket, problémakat megmutatni, azonban ezek az eszkdzok
kétségteleniil a nagy savszélességii beszéd €s adatatviteli célu radios utvonalképzés egyik legha-
tékonyabb mobilizalhat6 eszkdzei.
Ezek alapjan javaslom, hogy a beszerzésre vélasztott mobil mikrohullamu eszk6zok a
mar jobban feliigyelhetd, nagyobb tavoli beavatkozasi lehetdségeket biztositd tipuscsaladokbol

keriiljenek ki a gyors ¢s hatékony reagalasi lehetoségek megteremtése érdekében. A mobil mik-
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rohullamt berendezések belizemelése soran gyakori helyzetvaltoztatasnal folyamatos beavatko-

zasi feliigyelet igénye all fenn. Javaslom, hogy a sziikséges felligyeleti szerverfarm és annak biz-

tonsagi tartaléka a Tabori Feliigyeleti Kozpontban, valamint a Tartalék Tabori Feliigyeleti K6z-

pontban keriiljon elhelyezésre. A feliigyeleti tevékenységet a Tabori Feliigyeleti végezze. A mik-

rohullam berendezés feliigyelet szervezeti illeszkedése a 11. dbran lathato.

Tartalék Tabori Felugyeleti

Kozpont

Tabori Feliigyeleti ——— = — — |
Kozpont | RFP, URH

| Radiomenedzsment

- - - - __ __ _ _
] RFP, URH |_ " EDR kézponti ~ !
] Radiomenedzsment | diszpécser, AVL |
____________t eﬁgyree
| WLAN feligyelet |
| EDR kézponti | o — — "
diszpécser, AVL r—— " |
I_—_—_—_—_—_—_—_ | Digitalis mikrohullamu |
WLAN feligyelet | felligyelet

| Digitalis mikrohullamu
] fellgyelet

11. dbra. Mikrohullamu atvitel felligyelet szegmens (forras: sajat)

Digitalis mikrohullamu berendezéseknél a feliigyelet az alabbi tevékenységet végzi:

a telepitési hely, a kezdeti irdny szog, a csatornafrekvencia megadasa;

utasitas az eszkdzok bekapcsolasanak sorrendjére a belizemelés céljabal;

0nallo hangolassal maximalis vételi szintet add irdnyszog beallitast kovetden Ossze-
kottetés-mindség vizsgalat, figyelés;

riasztasfigyelés, hibafeliigyelet;

csatornafrekvencia, adoteljesitmény tavoli allitas.

Nagy kiilonbség a stacioner infokommunikacios héalozat és a tabori hirrendszer mikrohul-

lamu Osszekottetésének feliigyelete kozott, hogy a stacionernél a felligyeletnek nem feladata a

tervezés, mig a tabori feliigyelet tevékenységének jelentds részét ez a munkafazis teszi ki.

A tébori hirhal6zat szempontjabol kiemelt figyelmet érdemel a még nem rendszeresitett

mobil mikrohullamu berendezések sajat erejii feliigyelet kialakitasa.
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2.11. VSAT feliigyelet, konfiguracio

Az anyaorszaghoz, a zartcélu stacioner halozathoz torténd tabori haldzati csatlakozasra a
leggyakrabban hasznalt méd a VSAT- Osszekottetés. Erdsen rombolt, illetve az infrastruktiaratol
elzart helyeken — ahol példaul fegyveres konfliktust kovetden csak nehézkesen lehet gyorsan és
biztonsdgosan mozogni — igen elényds tavkozlési mod, mivel rovid idon beliil lehet telepiteni a
mobil VSAT kommunikaciés rendszert. Ezzel a megoldassal igen gyorsan elfoglalhat6 a specia-
lis feladathoz sziikséges pozicid, biztonsagosan €s menedzselten biztosithaté a megkovetelt be-

sz¢éd- és adatforgalmazas.

Belfoldon a VSAT 0Osszekottetés kivaloan alkalmazhatd katasztrofavédelmi, vagy kataszt-
rofa elharitasi feladatoknal olyan teriileteken, ahol hianyzik, rombolt a kommunikécios infrast-

ruktara, vagy valamely akadalyba iitkozik mas modszer hasznalata.

Nemzetkdzi teriileten missziok, gyakorlatok nemzeti hal6zatoz kapcsolodasi igényeinek
kielégitésében jelenleg nagy szerepet kap a VSAT 0Osszekottetés a nemzeti kapcsolattartas és

feliigyelet soran, ezért minden iizemelést befolyasold tényezot szem eldtt érdemes tartani.

Mivel a készenléti szolgalatot add allomany felkésziilt a rovid idén beliili varatlan lizem-
be helyezésre, ezért ez a felligyelhetd atviteltechnikai mod tabori kommunikacids szempontbol
igen kedvezd. Az Osszekottetések feliigyelete jelenleg Szolgaltatd altal valosul meg, azonban a
tabori hiradas rendelkezésre allasanak magas szintli biztositdsa érdekében javasolt az aktiv esz-
kozok (router-ek, switch-ek, beltéri egységek) feliigyeletének az MH rendszeresitett feliigyeleti
allomanya altali atvétele, a Szolgaltatd altali magasabb szakmai tdmogato tevékenység megha-
gyasa mellett (12. abra: szervezeti felépités). A tabori feliigyeleti allomany 1étszama behatéarol-
tabb a stacionerénél, ezért a VSAT feliigyelet monitorozé tevékenységét a tervezett tabori mik-
rohullamu feliigyelettel 6sszevonva javaslom végeztetni, az aktiv eszkoz hibafeliigyelet részt

pedig a tdbori haldzati eszkoz feliigyeldvel.
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12. abra. VSAT atvitel feliigyeleti szegmens (forrés: sajat)

Ez a mdd szavatolnd a mar korabbi alfejezetben emlitett ,,Vis Major” esetek teljestilése-
kor a zokkenOmentes szolgaltatast, bar a Szolgaltato telephelyén 1€vo, illetve az tirszegmens esz-
kozparkjaban esetlegesen eldfordulod sériilésre, hibara még igy sem képes a tabori feliigyelet ha-

tassal lenni.

A VSAT 6sszekottetés sok elonye mellett azonban figyelembe kell venni, hogy a miitholdas
tavkozlés bizonyos természeti jelenségek (példaul napfolt-tevékenység, Nap—mithold—telepiilési
hely egyiittallas stb.), meghibasodasok, karbantartasok idétartamaban dtmenetileg nem képes sta-
bil Osszekottetést biztositani. Ilyenkor mivel a folyamatos Gsszekottetés a taborban szolgélatot
teljesitd allomannyal alapkdvetelmény, ezért tartalék, masodlagos dsszekdttetési mod hasznalata

mindenképpen ajanlott (pl. RH radi6 atvitel).
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2.12. Aktiv eszkozok feliigyelete a tabori kommunikacioban

Az aktiv eszkdzok kozds platformon torténd kezelése sok elénnyel jar a tabori hirrend-
szer feliigyelete szempontjabol is.

., Az adatkommunikacios szolgaltatasok terén folyo verseny arra késztette a szolgaltato-
kat, hogy a hagyomanyos IP alapu halozatok mellett, uj protokollok alkalmazasara iranyitsak
figyelmiiket.” [61] A szolgaltatisok hordozohalézatiban az MH is hasznal MPLS? technologit.
Minden halézatos alkalmazési szempontbol aktiv elemnek tekintheté eszkdz képes forgalmi
adatbazis szempontjabdl hasznos informacidkat nytjtani a hal6zatelemzéshez. Ez lehet topologi-
ai, vagy forgalmi helyzet alakuldsara utald (példaul torlodas), mely kozvetlen on-line betdltést
kovetden egy forgalomfeliigyeleti szoftverrel torténd feldolgozasban a teljes haldzat aktualis és
optimalis irdnyitasi tervét képes felvazolni. Kezeli az egyes atviteli utak hasznalatanak, a kolt-
eloszlasok alakuldsanak adatait, ezekkel valtoztatasi lehetdségeket ad, illetve ramutat a halozat
gyenge pontjaira.

A tabori kommunikacié terén mind nagyobb szerephez jut az IP alapt forgalmazas, mely
tovabbitja mind az IP telefonia, mind pedig az ISDN/IP atjarokon konvertalt egyéb beszédcélu
informaciofolyamot is.

Az aktiv eszk6zok felligyelete kiemelt feladat, mivel a halozati adatforgalmazas jelentds
része ezeknek az eszkdzoknek a helyes beéllitdsan és miikodésén alapszik, tovabba a tabori hir-
rendszer tavbeszélo kapcesolokozpontjainak forgalma is mind inkabb IP alapu halézati forgalma-
zassal valosul meg. Specialis halozatfeliigyeleti szoftver alkalmazasaval a router-ekhez, gylijto-
szerverekhez torténd tavoli valds idejli hozzaférés szavatolhato. Bar a haldzat alapvetd elérése
web alapon, a haldzat egyes pontjairdl — a szabalyzasok szem eldtt tartasaval- megvaldsithatd
(pl. készenléti tizemeltetd informatikus allomany beavatkozasanal), azonban ez a tipust beavat-
kozas célorientalt, a haldzat egészét az eszkdzok egyéni elérési modszere csak nehezen és késlel-
tetetten kezelheti. A  hibaelhdritasnal, allapotellenérzésnél a feliigyeletre hasznalt
halozatfeliigyeleti szoftverek ¢és kiegészitd alkalmazasok 0sszehasonlithatatlan mennyiségli, mi-
ndségli adathalmazt gytijtenek és jelenitenek meg. Ezek konnyen értelmezhetd valtozatban, to-
vabba vizualisan €és komoly hattér-informacios adatbazissal mutatjak a halozati elemek aktualis
allapotat. Képesek statisztikdk és elemzések gyors elkészitésére, igy hatékonnya teszik a tabori

kommunikéciot biztositd helyi informatikus allomany tevékenységét, tovabba alkalmasak a ha-

3 MPLS (Multi Protocol Label Switching) — tobbprotokollos cimkekapcsolas



l6zat szintli valtozasok nyomon kovetésére, az esetleges nem kivant kovetkezmények felszamo-

lasara.

Az adatatviteli haldzatok iizemeltetését, feliigyeletét nem célszerli elkiiloniteni a tobbi
feliigyeleti teriilettdl, hiszen legtdbbnek (pl. intranet —EIR**, VTC stb.) részben vagy egészében a
hordozoéfeliiletei. Az eszkdzok és alkalmazasok egymasra hatasara valo tekintettel az egyes szol-
galtatasi teriiletek céljat szolgald bedllitdsok esetlegesen egy masik részteriileten hatranyosak
lehetnek a zartcélu stacioner €s tabori halozat egészét vizsgalva. A halézatoptimalizalasi prob-
Iémak hatékony Kisziirése véleményem szerint csak centralizalt feliigyelet megvaldsitasaval
lehetséges, melyben optimalis esetben kozos koordinacio alatt zajlik a hordozoéfeliiletek,

valamint az ezeken futo alkalmazasok, szolgaltatasok feliigyelete, a tabori halozat bizton-
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sagat szavatolo feliigyeleti tevékenység (13. 4bra).

Tartalék Tabori Fellgyeleti
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13. dbra. Aktiv eszkoz feliigyeleti szegmens (forras: sajat)

3% EIR — Elektronikus iratkezeld rendszer
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A mindsitett adatokat kiildo halozatok alapja az IP adatatviteli rendszer. Feliigyeleti
szempontbol nem vizsgaljuk a forgalmazott adatok tartalmat, igy a rejtjelezett adatfolyam tovab-
bitasat biztosité iizemeltetés, feliigyelet nem kiilonbozik a nyilt hang- és adatatviteltsl. igy a ta-
bori felligyeletnél ez a feliigyeleti szegmens képes az alapvetd halozati, atvitel-biztonsagi, fel-

tgyeleti kovetelmények kielégitésére.

2.13. ISDN/IP kapcsolokozpontok tabori feliigyelete

Az MH 1998-t6l kezdett attérni az ISDN technoldgiara, amely a civil szféra fejlesztési
tendenciait figyelembe véve elmaradast mutatott, azonban az MH technikai eszkdzparkjanak
akkori allapotat, elavultsagat figyelembe véve nagy technikai szinvonalbeli ugrést jelentett. A
zartcélu haldzat jelentdés hanyadat mai napig ISDN (helyenként méar ISDN/IP hibrid) kapcsolo-
kozpontok teszik ki. A kiilonbdzd elnevezésti mobil gépjarmiivekbe szerelt kapcsolokdzpont
jelenleg is alapjat képezi a tabori — féleg beszédcéli — kommunikacionak, ezért a kapcsolokoz-
pontok valés idejii biztonsadgos tavfeliigyelhetdségének megvaldsitasa a kozéptavu tervezés
szempontjabol tovabbra is elengedhetetlen. A tabori hirrendszer tekintetében feliigyeleti szeg-
mens megteremtése ebben az esetben is javasolt amellett, hogy leginkabb az IP alapu szolgalta-
tasait érdemes tabori hirrendszer ¢és feliigyelete szempontjabol kihasznalni.

Jelenleg a mobil gépjarmiibe szerelt kdzpontok feliigyelhetdsége a stacioner feliigyeleti
kozpontbdl csak kozvetett modon, részleges lekérdezést biztositd kiilon szoftverrel megoldott.
Tavoli konfiguraciojuk lehetésége megteremtett, azonban nem keriiltek beintegraldsra a hibafel-
tigyeletet, az adminisztraciot (jelentdség misszidknal van) és egyéb lehetdségeket biztositd rend-
szerbe, ezaltal a valds idejlii hibaelharitds késedelmet szenvedhet, mivel a hibarol a feliigyeleti
allomany bejelentés alapjan értesiil csak. A Tabori Feliigyeleti Kozpont altal képesség terem-
todhet a teljes értékii hiba-, konfiguracio-, forgalomfeliigyelet feladatainak ellatasara, ezért

a kdzpontok tabori halézatfeliigyeletének megteremtése indokolt.

2.14. 1P telefonia és feliigyelete a tabori hiradasban

A tabori hang forgalmazas igényeit minden szempontbdl gazdasagosan és hatékonyan
elégiti ki az IP telefonia, ezért az dltalam elemzett hirrendszerben ezt a technologiat hasznalom.
A stacioner telepités mellett jelenleg novekvd mértékben vesz részt mind a misszids, mind pedig

a gyakorlatok altal tamasztott tavkozlési igények, kovetelmények kielégitésében az IP alapt tav-
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besz¢élé kommunikacio. Hasznalatdnak igazi elénye olyan helyeken mutatkozik meg leginkabb,
ahol az informatikai halézati végpontok kiépitése egyszerlien megvaldsulhat.

Tébori koriilmények kozott nem csak az alhalozati kiépités, de a tapellatas biztositasa is
gondot okozhat, ezért igen kedvelt felhasznalhatd eszkdzokké valnak a Power over Ethernet
(PoE) képes aktiveszkozok, IP telefonok. A PoE eszk6zok [62] eldnye, hogy a taplalasukat helyi
haldézaton keresztiil tavolrol kapjak. Ugyanakkor tekintettel erre a tulajdonsagra a haldzat energe-
tikai ellatottsdga az egyik gyenge pontja lehet a szolgaltatasnak, ezért egy magas iizembiztonsa-
gu megvalositdshoz a hosszlidejli sziinetmentes tapellatds biztositasara alkalmas eszkdzpark
megléte sziikséges. Szintén emiatt — az aktiv eszkozok, Call Manager-ek feliigyeletén kiviil —
érdemes a tabori energetikai ellatd berendezést, valamely eszkoz feliigyeleti riasztd portjan vég-
z6dtetni, kiilonosen a tabori hirrendszer tekintetében.

Hossztavon az aktiv eszkdzokkel megvaldsitott IP telefonia iranyaba tolodik el a be-
szédcélu tavkozlés megvaldsitasa. Az IP telefonok feliigyeletét a Tabori Feliigyeleti Kézpontban
javaslom megosztva végrehajtani. A hordozd eszkozpark feliigyeletét a halozati aktiv eszkoz

feligyelet, a fut6 alkalmazéasokat pedig az alkalmazas feliigyelet altal javasolt végezni.

2.15. Videokonferencia szolgaltatas feliigyelete

A VTC alkalmazas mar altalanosan elvart szolgaltatasi tipus a tdbori infokommunikécio,
az orszaghatdron kiviili misszids tevékenység kommunikaciés biztositasa soran. A videokonfe-
rencia megoldasok koltséghatékonyan biztositjak a fizikailag nagy tavolsagra kihelyezett és az
iranyitd, vezetdi allomany kozotti ,,személyesebb” kommunikaciot, hatékonyabba teszik a veze-
tdi- és a torzsmunkat.

A videokonferencia alkalmazésok éltaldnossagban az egymastdl tdvoli ponton 1év0 részt-
vevOknek az kdzvetlen (,,€10") megbeszélés elményét nyujtjak, ezért jol hasznalhatdk tabori hir-
rendszer részeként, annak hordozohalozatara raépiilve. A VTC a gyakorlatban az utazasokkal
nehezen athidalhat6 tavolsagok esetén jut nagy szerephez, hiszen igy a felhasznal6 id6t és pénzt
takarit meg, tovabba specialis szitudciokban ezzel a modszerrel megvaldsithatd a szakallomany
nem sablont kdvetd probléma megoldasanal torténd vizualis modu cselekvéstamogatésa is (pél-
daul nem ismert szisztémaja eszkoz hibaelharitasa).

A VTC berendezések mind a stacioner, mind pedig mobil végpontok vonatkozasaban a

belso (intranet) haldzaton keresztiil kommunikélnak. 2005-t6l az MH a multipont képességii esz-

3> Call Manager- az IP kommunikacié hivasvezérléje



71

kozok altal nyujtott kevésbé professzionalis haldzati szolgéltatasokrol attért a szerveres megol-
dasra, igy a konferencidba beemelés, a telefonkdnyv szinkronizacid, a hibafelderités hatéko-
nyabba valt. A stacioner VTC végpontok mellett beszerzésre keriiltek hordozhaté harcészati
VTC végberendezések, melyek méretiikkel és mobilizalhatosagukkal lehetdséget teremtenek
gyorsan valtozoé tabori kitelepiilésnél kihelyezett videokonferencia 1étesitésére is. Ezek az eszko-
zok alkalmasak (pl. katasztrofahelyzetek kozelébdl, gatakrdl stb.) Ethernet csatlakozéssal a kite-
lepiilé Hirado és Informatikai Konténer kozelébdl, illetve Wi-Fi csatlakozdjukkal a Wi-Fi halo-
zaton keresztiil a zartcélu halozatra torténd felcsatlakozasra, vagy csak kizarolag a Vezetési
Ponttal videokonferencia lebonyolitasara.

Javaslom olyan képesség kialakitasat, ahol a tabori feliigyeleti allomany a szerver és vég-
pontok konfiguralasat, ellendrzését hajtja végre, figyelemmel kiséri a forgalmazas mindségét,
tovabba koordindlo feladatot kap a hibaelhdritasban. A videokonferencia sikertelenségét, mind-
ségromlasat a hordozohaldzat és annak elemeinek hibdja is okozhatja, ezért elképzelhetetlen a
tobbi feliigyeleti elemtdl (pl. aktiv eszkdz felligyelettdl) torténd elszeparalds, mivel ez késleltetné
a hibafelderitést és elharitast.

Amennyiben felallitasra keriil szigetszertien elhelyezett, szeparalt szerverii VTC megva-
l6sitas, amely miveleti teriileten szandékosan elszigetelten, az anyaorszaghoz torténd csatlako-
zas nélkiil mikodik, abban az esetben a feliigyeleti feladatokat a Tabori Feliigyeleti Kozpont
alloménya képes ellatni a szerverkonfiguracio, az alkalmazésfuttatds, a forgalom feliigyelet és a
halézati hordozofeliilet biztositasa tekintetében.

Javasolt lenne a teljes kort feliigyelet megteremtése érdekében olyan specialis VTC fel-
tigyeleti szoftver alkalmazasa, mely képes a teljes halozat feltérképezésére, valtozaskovetésre,
tavoli szoftverfrissitésre.

Megitélésem szerint a videokonferencia szerver és alkalmazas feliigyeletét az altalam
javasolt Tabori Feliigyeleti Kozpontban megosztva kell végrehajtani. Tovabba a hordozo
eszkozpark feliigyeletét a haldzati aktiv eszkoz feliigyelet, a futd alkalmazasok az alkalmazas

feligyelet altal célszerli végezni.

2.16. Alkalmaziasmenedzsment, EIR, Portal szolgaltatas feliigyelet

Az MH-ban bevezetés alatt allo Elektronikus Iratkezel6 Rendszer (EIR) az MH irodaau-

tomatizalasi rendszer (tovabbiakban IAR) keretében jelenleg fokozatosan integralodik be az MH

zartcélu rendszerébe.
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Az MH IAR a katonai vezetési rendszerek kozé tartozik, mivel kialakitasa és feladatrend-
szere a NATO AAP-31 és AAP-6 értelmében lefedi a C31 rendszerek feladatkorét.

Az EIR miiszaki infrastruktura kialakitisa tesztiizemet kovetd 1épcsdzetes bevezetéssel
valdsul meg. A jelenleg mar MH KIAK-nal iizemeld szolgaltatas az anyagok elektronikus nyil-
vantartasat biztositja gyors és hatékony modon, mivel az elektronikus aldirds bevezetése teremti
majd meg a papir alapt iigyviteli tevékenység kivaltasanak lehetdségét. A HM szervek érintett
alloméanyénak képzése jelenleg is zajlik, mivel a masodik Iépcsdben itt, harmadik 1épcsében pe-
dig az MH szerveknél keriil bevezetésre az EIR. A stacioner zartcélu halozati elemek teljes be-
vonasat kovetden keriil tervezésre a tabori szegmensek beintegralasa. A tabori kommunikacid
soran a sziikséges szamu kliensek az intranet halo6zaton keresztiil csatlakozhatnak fel a nemzeti
oldalon elhelyezkedd EIR szerverre, igy akar nemzeti teriileten kiviili tartozkodéasnal is, mintegy
a nemzeti Elektronikus Iratkezeld Rendszer kiterjesztett tagjaként teljes korli szolgéltatdshoz
jutva.

. Napjainkban a tavkozlés és az informatika konvergencidja, 6sszefondddsa egyre szoro-
sabb, amely a digitalizalt rendszer miitkodésének alappillére, hogy a felhasznalo szamdra biztosi-
tott legyen a kiilonbozo szolgaltatasok hozzdférése, tovabbitasa” [63] — irja Sandor Miklos és
Farkas Tibor, melyhez még hozzaftizom, hogy az alkalmazéasok hordozoéfeliilettd] torténd elkiilo-
nitése sem lehetséges a szolgaltatasok szempontjabol.

Az informdcios folény és a megszerzéséért folytatott harc sordn szembenalld fél/felek
kommunikécios informécios rendszereire (CIS) gyakorolt hatassal képesek vagyunk hadmiiveleti
elényhoz jutni. Az ennek érdekében végrehajtott informacios miiveletek teriiletei kdzé tartozik
az informacidbiztonsag, mely szorosan Osszekapcsolodik a zartcélu stacioner ¢€s tabori
infokommunikdaciés halozat és az ezen hordozofeliileten futd EIR szoftverrendszerrel is. A Ma-
gyar Honvédség Osszhaderdnemi Doktrindjabol is lathatod: ,,Az informdcidbiztonsdg a katonai
szervezetek vezetésének, miikodésének sikere érdekében az adatok bizalmassdaganak, sértetlensé-
gének és rendelkezésre allasanak, valamint az adatkezel6 képességek megfelelod szintii védettsége
[...] A katonai szervezetek vezetéschez és miikodeésének tamogatasahoz sziikséges MH szintii
nemzeti, NATO vagy EU nyilt, nem nyilvanos vagy mindsitett elektronikus adatkezelo képessége-
ket az informacios fenyegetéseknek és az alkalmazott technologianak megfeleloen kialakitott
észlelési, reagdlasi és helyreallitasi képességekkel rendelkezo kozponti eseménykezeld rendszer
biztositja.” [64]

A tabori hiradas szervezésénél megfeleld szabalyzas és feliigyelet mellett az EIR és por-
tal alkalmazasok jol hasznalhatéak. Ezek feliigyeleti szempontbol hattéreszkozokon futd alkal-

mazasok, ezért az EIR, portal stb. feliigyeletét a Tabori Feliigyeleti Kozpontban megosztva
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javasolt végrehajtani. A hordozé eszkozpark feliigyeletét a haldzati aktiv eszkoz feliigyelet, a
futo alkalmazasok az alkalmazés feliigyelet altal javasolt végezni.

Az elézbekben vazolt hordozofeliileteken futd szoftverrendszerek, alkalmazasok feliigye-
letének jelentds részét az alkalmazadsmenedzserek végzik. Tevékenységiik nélkiil ma mar elkép-
zelhetetlen a szolgaltataskozpontu haldzatiizemeltetés, ezért a Tabori Feliigyeleti Kozpont allo-

manyaban is feltétleniil javaslom ezt a szegmenset szerepeltetni (14. dbra).
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L e |
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S, | VSAT részleges |
| VSAT“I‘EEZEQE»S | feliigyelet |
felugyelet | L — —
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T | | Halozati aktiv eszkoz |
Halozati aktiv eszkéz | | felugyelet ]
feltigyelet N B
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——————— - menedzsment |
| Alkalmazas || | IP Tel, levelezés, EIR,
| menedzsment 1 Portal és egyéb |
| IP Tel, levelezés, EIR, | _ alkalmazas feliigyelet |
|

14. abra. Alkalmazas feliigyeleti szegmens (forras: sajat)

Az informacids hadviselés korszakaban a tdbori hirrendszer 0sszekottetésein futo alkal-

mazasok valds idejii feliigyelete, szolgaltatas biztositsa elengedhetetlen.
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Osszegzés, kovetkeztetések

A fejezetben a tabori hirrendszer halozati ilizemeltetése szempontjabdl kulcsfontossagu
technologidk és alkalmazasok feliigyeleti szemponta elemzését hajtottam végre.

A radio-eszkozparkbol jelenleg csak az EDR kommunikacio és a 1égiiranyitas egyik ra-
didcsaladja rendelkezik szigetszeriien elkiiloniilt feliigyelettel, mely nem alkalmas a radidhiradas
Osszevont hatékony tervezésére, menedzselésére. Az MH rendszeresitett radideszkozeinek
kozpontositott feliigyelete — mely kiilondsen a tabori hiradas terén jutna nagy szerephez — jelen-
leg nem megoldott. A tabori hirrendszer fejlesztésénél javasolt URH RFP rendszer kialakitasa,
mely héaldzatbiztonsagi, lizemeltetési szempontbol elképzelhetetlen feliigyelet nélkiil.

A tabori infokommunikaci6 sajatossagaira valo tekintettel ramutatattam arra, hogy a tabo-
ri hirrendszerben nagy szerephez juté radidkommunikécio6 tervezési metodikdja ¢és lizemeltetési
lehetdségei idejét multak. A feliigyeleti szoftverek lehetdségeinek vizsgalataval azt a kdvetkezte-
tést vontam le, hogy a modern radiomenedzsment hasznalata réviditené a halozattervezési 1dot €s
folyamatot, tovabba biztonsagos, magas rendelkezésre allasti szolgéltatast nyujtana folyamatos
allapot visszajelzéssel, beavatkozasi lehetdséggel.

Egy jol kialakitott radiomenedzsment a tdbori hirrendszer sajatossagainak megfeleld ko-
vetelményeket hatékonyan képes kiszolgalni. Tamogatja a tervezési fazisban tevékenységet vég-
zOket, biztositja a tabori hirrendszer mozgasanal — annak részeinek meghibasodasanal — a késle-
kedés nélkiili halozatattervezést, a kiesés nélkiili szolgaltatasnyujtast, a hibaelharitast. Dombor-
zati, ralatastervezé moduljaival bizonyithatéan stabilabb 0sszekottetéseket és lefedéseket garan-
talnak, mint amelyek manualis tervezés esetében megvalosithatok. A munkahatékonysag novelé-
se mellett a rddiomenedzsment biztonsagi funkciokat is ellat. Ezek alapjan megallapithat6, hogy
a modern radidmenedzsment szoftverek hatékonyabb halozatszervezést és lizemeltetést biztosi-
tanak.. Az MH tabori feliigyelete szempontjabol fontos egy olyan radiomenedzsment kialakitasa,
amely a hatékony iizemeltetés, feliigyelet mellett az lizemeltetok és a tervezést végzd allomany
munk4jat is tAmogatja.

A jelenlegi tervezés nem domborzati térkép alapt szoftverre tamaszkodik, az iizemeltetés
pedig nem kap halozattérképezéssel az eszkozparkrol teljes mélységii lizemi informaciot, ezért
bizonyitottam, hogy az MH specialis igényeire kialakitott radiomenedzsment megvaldsitasa
a tabori hirrendszer radioosszekottetéseinek hatékony tervezése, iizemeltetése szempontja-
bol elengedhetetlen. A tabori hirrendszer és az altala biztositott miiveleti tevékenység haté-
konysaganak alapfeltételei a gyorsasag, rugalmassag, melyet a radiohalok és —iranyok, a

csoportok, a halozatok magas szinti iizemeltetése, a jogosultsagok hatékony kezelése bizto-
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sit, amely ma mar nem valdsulhat meg tabori feliigyeletbe integralt 6sszevont radiome-
nedzsment nélkiil. Ebbdl kifolyolag a fenti igények kiszolgalasara képes feliigyeleti kialakitast
javaslok létrehozni.

Az EDR-t katasztréfavédelmi hiradasban elfoglalt szerepe miatt célszerii a tabori fel-
tigyeletbe integralni. Hasznalatanal szem el6tt kell tartani, hogy az EDR hordozoéstrukturaja, ha-
l6zatlizemeltetése teljes mértékben Szolgaltatd fiiggd, mely a tabori kommunikacid szempontja-
bol nem eldényds.

Meglatasom szerint a WLAN- eszk6zok gyors és koltséghatékony telepitése igen elényds
lehet az infrastruktura nélkiili teriileteken, illetve ott, ahol az dllomany olyan révid idot tolt csak
el, hogy a sziikséges kabelezési munkalatok irrealis id6- €s anyagi raforditast igényelnének. A
Wi-Fi belfoldi gyakorlatok tavkozlési és informatikai biztositasa sordn, valamint a misszios tabo-
ron beliili kiépitésre, illetve békefenntartd6 — humanitarius tevékenységet végzo csapat rovidideji
tartozkodasanak szolgaltatas biztositasara is kivaléan hasznalhatd. A sikeres tesztelést, hasznalati
engedélyezést kovetden véleményem szerint alkalmassa valhat esetenként a PK eszkdzok alhalo-
zati kébelezéseinek kivaltasara is. A Wi-Fi feliigyeleti és menedzselési lehetdségei igen széles-
kortiek, melyek lehetdvé teszik a sajat feliigyeleti alloméany altal kizarolagosan végrehajtott ter-
vezést, konfiguraciot, monitorozast €s beavatkozast, mely megfelel a tabori hirrendszerrel szem-
beni sajat erdre tamaszkodas kovetelményének.

A tabori hirrendszer altal hasznalhato 6sszekottetési modok, futé alkalmazasok, va-
lamint a megfontolas targyat képezd feliigyelhetd vezeték nélkiili technologidk specialitasainak
¢s a tabori feliigyelet szempontjabol vizsgalt elonyeinek, hatranyainak elemzését elvégez-
tem. Ez alapjan a fejezet végére kialakult a tabori hirrendszer igényeihez igazodo szolgalati
elemek, feliigyeleti funkciok rendszere. Az elemzett szakteriileteket lefedo tabori feliigyelet
biztositja a tabori hirrendszer magas rendelkezésre allasat, mobilizalhatésagat.

Véleményem szerint torekedni érdemes a tabori feliigyelhetd eszkozpark dsszevont fel-

tigyelet ala vonasara lehetdség szerint egységes szoftverhattér alatt.
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3. Tabori halozatfeliigyelet komplex megvalositasa

3.1. Tabori feliigyelet

Az MH tébori hirrendszerének feliigyeletét az elsd fejezetben leirt kvetelmények és le-
hetéségek figyelembevételével gépjarmiiben kialakitott Tabori Feliigyeleti Kozpont és annak
tartalékanak kialakitdsaval javaslom megvalositani. A Tabori Feliigyeleti Kézpont és annak va-
16s ideju feliigyelet atvételre alkalmas tartaléka biztositja a masodik fejezetben leirt tdbori hasz-
nalati technoldgidk és alkalmazasok magas szintli lizemeltetését, rendelkezésre allasat. A 15.

abran lathatoak a tabori haldzatfeliigyelet tevékenysége altal érintett halozatrészek és kapcsold-
dasaik.

MH zartcéld stacioner
halézata
Tartalék Tabori
Feliigyeleti
Kazpont

Réacspont felépités

URH RFP
S— = . _}.‘
\\7}. Feliigyeleti SIRELD
" gitalis
Kozpont mikrohullama
7 A berendezés
Dandar VP HK
éltall.-hasznél_t_ -
: __tg_chnologlak Aktiv eszkozok
Digitalis
mikrohullama
berendezés
URH, RH radio
VSAT
Aktiv eszkdzok
(router, CallManager) LRERER
[(Fomm i —
: IP kacsolokozpont : URH, RH radio
bl I
EDR Wi-Fi
(katasztrofaelharitas) (alhalozati kiepitésneél)

15. abra. Feliigyelt technologiak, eszkozrendszerek (forras: sajat)
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A tabori hirrendszer halozatfeliigyeletének egyiittmiikodési ¢és ala- folérendeltségi vi-
szonyrendszere nagyban eltér a stacioner feliigyeletétdl. A tabori feliigyelet kapcsolati rendszeré-

re vonatkozo javaslatomat a 16. dbra tartalmazza.

Tervezési utasitas,
visszajelzés, javaslat
A

Korlatozott adatszinkron e Korlatozott
lehet8ség, lekérdezés, [ Tabori % feliigyeleti adatvaltas
engedélyezés/tiltas Feligyeleti engedélyezés/tiltas
Kézpont

Mas nemzet
felligyelete

Racsponti
telepitd

allomany

VP HK
szakallomany

16. abra. Tabori feliigyelet kapcsolati rendszere (forras: sajat)

A Tabori Feliigyeleti Kézpont alapesetben az MH OHP szakmai aldrendeltségben tevé-
kenykedik. Amennyiben pl. a felajanlott erd hirad6 informatikai vezetése ettdl eltérd, a szakmai
utasitasi jogkor atruhazasra kertil, abban az esetben a kozvetlen szakmai eldljaro lehet a kijelolt
tobbnemzeti parancsnoksag hirado- informatikai fonoksége. A szakmai eldljaro parancsai, utasi-
tasai alapjan kezdddik meg a tabori haldzat alapvetd tervezése, mivel igy kapja meg a feliigyelet
a racspontok és vezetési pontok tervezett helyét. A tervezési adatokat a halozatfeliigyelet mindig
megerdsiti, vagy terjedési-, ralatasi-, 6sszekottetési gond esetén javaslatot tesz a racspont, a VP
modositasara.

Az MH stacioner feliigyeletével a tabori feliigyelet részleges egyiittmiikodést hajt végre.

Ez a tdbori hirrendszernek a nemzeti stacioner infokommunikacids haldézathoz torténd illesztése
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szempontjabol kiemelten fontos. A haloézati atlépések kolcsonds engedélyezése vagy tiltdsa
szempontjabol elengedhetetlen a feliigyeletek egyiittmiikodése. A haldzatokban beallitott IP cim-
tartomanyok, atjarok, szdmozasi- és szlir6zési elvek megfeleld szintli kdlesonds ismerete nélkiil
biztonsagos, magas szolgaltatasi szintli atjaras nem biztosithato.

Mis nemzetek tabori hirrendszerébe torténd atlépésnél a halozatfeliigyeleteknek szintén
egylitt kell miikddniiik, azonban itt a haldzati informacidk cseréje csak a legsziikségesebb mér-
tékben torténik meg.

Javaslom, hogy a tabori feliigyelet a racsponti telepité allomany és a Vezetési Pont
Hirkozpont allomany iranyaba szakmai utasitasi-, koordinalasi jogkorrel rendelkezzen,
mivel ez biztositja a kontrolalt tabori transzporthaldzat €s a szélessavu atviteli rendszer kialakita-

sat, lizemeltetését valamint feliigyeletét.

3.2. A Tabori Feliigyeleti Kozpont kapcsolatrendszere, feladatai

A Tébori Feliigyeleti Kozpont dllomanyanak feladatait a 17. abra szemlélteti. Az dbra a
kiilonbozo tipusu egyiittmiikddo szervek altal végzett, a feliigyelet kozremiikodését igényld fazi-

sokat, tevékenységeket mutatja be.

4 Szakmai ala- folé
Tervezés rendeltség (parancs,
(MH OHP JB) jelentés, visszaellendrzés)
"y A
Utasitas, o)
Visszacsatolas, %

modositasi
javaslat, igény

racspont, VP, EE
: Dy, R,
\ helyének %, %, %%ﬁoo N

kijelolése

A
6‘%_4'@{',0
o %
Részleges T
. - kontrolalt
g 8 Egyittmiikdés tavi 5 3 fellgyelete
g @ ay egyuttmikodes gy
L
0% g Utasitas,
o >0 2 csatlakozas és
o % R Jelentés \ eszkoz =
N = @
2 £ 2 2 Digitalis mikrohullama A engedélyezés o
53 & § berendezések, IPTEL| oy ot Jelentés,” | Récsponti | Racsponti S
5 £ g vagy kapcsolékézpont szakallomany | csatiakozzs visszajelzés,|  telepitd elemek, 2
T tronkszintdi e kérés dlomany | gskizok
- E csatlakozasa, routing Engecciyeses telepitésekor,
(VSAT) teriileteken aktivalasakor,
* kitiltaskor

17. abra. Tébori feliigyelet kapcsolati rendszere (forras: sajat)
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A Tabori Feliigyeleti Kézpont dlloméanyanak feladatai az alabbiak:

a tervezd eldljard altal kijelolt racspont helyének vizsgélata digitdlis mikrohullamu
Osszekottetés és URH RFP szempontjabdl. Probléma esetén visszajelzés az eldljaro
iranyéaba, tovabba modositési javaslat tétele;

VP HK-ok helyeinek kijelolése az dsszekottetés tervezési szempontok figyelembevé-
telével. Akadalyjelzés az eldljard iranyaba, olyan esetben, amikor a VP helyének val-
toztatasa elkertilhetetlen az infokommunikéacios Osszekottetés hibdja miatt (ralatasi
akadaly stb.);

racsponti kapcsolatok optimalis kialakitasa, utasitas a racsponti allomany irdnyaba az
Osszekottetés 1étesitésére. Tronk engedélyezés, tdvkonfiguracio, jogosultsagkezelés,
halézati kontroll;

VP HK éllomany utasitasa a racsponti felcsatlakozésra, tronk dsszekottetések 1étreho-
zasara. Osszekottetések engedélyezése, kontrolalasa aktiv eszkozokon, digitalis mik-
rohulldmu berendezésen, Call Manager-eken, kapcsolokdzpontokon;

atjarok optimalizalt nyitasa a stacioner zartcéli haldzatba. Jogosultsagkezelési eléré-
sek (HM, BM, IVSN, PSTN stb.). Folyamatos feliigyelet;

mas nemzet tabori hirrendszerével torténd 0sszekapcsolas. Jogosultsagkezelés haloza-
ti szolgaltatas elérésekre. Korlatozott feliigyeleti egylittmiikodés megteremtése. Biz-
tonsagos atjaras kialakitasa;

folyamatos ellendrzés, valtozaskovetés;

hibafeliigyelet, rugalmas helyzetfliggd haldzatvaltoztatas, alternativ utvonalak terve-
zEése;

forgalmi feliigyelet, transzporthaldzati biztonsag alapvetd kovetelményeinek ellenor-
zEése;

a Mobil Illeszté6 Modul kezelése, halozati illesztés;

folyamatos adatszinkron biztositasa a tartalék Tabori Feliigyeleti Kozponttal, annak
érdekében, hogy az attelepiilések ideje alatt, vagy technikdi meghibasodasnal a fel-
tigyeleti funkcio folyamatos maradjon;

a halozatfeliigyelet szempontjabol fontos, hogy folyamatosan biztositott legyen a ta-
bori halozat mitholdas kilépd pontjanak feliigyeletei hasznalhatosdga (priorizaltan
mas kevésbé fontos forgalmazas elétt). Ezen kilépd pontot azonban csak sziikség ese-

tén hasznalja a feliigyelet.
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3.3. Javaslat altalanos szervezési elvekre

Alapallapotban a tabori halozatfelligyelettel szembeni kovetelmény, hogy a felcsatlako-
zasnal az adatszinkronizalas és az alapvetd kommunikécié biztositasahoz sziikséges egyiitt-
kezelhetdség megvaldsithatd legyen, tovabba legyen alkalmas egy sziikség szerinti teljes fizikai-,
szervezeti elkiiloniilésre is. Az MH zartcélu haldzatanak halozatfeliigyeleti rendszere a tabori
hirrendszer feliigyeletének teljes korti kialakitdsdhoz egy az egyben nem adaptalhat6. A stacioner
felligyelet szervezeti-, funkciondlis struktiraja nem hasznalhato teljes mértékben a korabban mar
tabori feliigyeletnél részletezett elvarasok, lehetdségek, kovetelmények kiilonbozdsége miatt.

A tébori hirhaldzatndl elvesziti a jelentOségét az a regionalizélt, csokkentett képességii
feliigyeletei szegmens, amely az allandd hirad6 és informatikai haldzatnal megszokott. A tabori
hirrendszer feliigyeleti szervezése csakis a stacionerétdl nagy mértékben eltérd elvek mellett va-
l6sulhat meg hatékonyan.

A stacioner feliigyelet egyes szegmenseinek orszagos régiok szerinti tagolasa teljességgel
értelmét veszti egy olyan tabori hirrendszernél, mely véaratlan helyzetekben eldre nem lathato
teriileteken telepiilhet a vildg barmely pontjan. A stacioner halozatfeliigyelet fix telepitésii esz-
kozparkra épitkezik, hirtelen hordozohalozati atstrukturalast ritkdn igényel, ezért a feliigyeleti
informaciok kdzponti gylijtésének lehetdségei stabilan tervezhetdk és hosszabb ideig valtoztatast
sem igényelnek. Ezzel szemben a tdbori hirrendszer feliigyeletének a gyors helyzetvaltoza-
sokra, a folyamatos szolgaltatas biztositasahoz felhasznalhato leghatékonyabb atviteli mo-
dok gyakori, helyzetfiiggé valtasara kell felkésziilnie 6nallosagra.

Ezt figyelembe véve javaslatot teszek az altalam korabbiakban elemzett tabori hirrend-
szerben el6forduld beszéd és adatcélu forgalmazast biztositd technologidk, szegmensek vizsgala-
tat kovetden egy szervezetileg és a feladatkorileg kialakult Tabor Feliigyeleti Kozpontra. A Ta-
bori Feliigyeleti Kozpont a tabori hirrendszer speciélis igényeit elégiti ki, 6nallo tevékenység
végrehajtasara alkalmas és feliigyeleti szempontbol képes a zartcélu stacioner halozat feliigyele-

tével egytittmiikodni (18. abra).
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Tabori Felugyeleti
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feliigyelet
Alkalmazas
Alkalmazss menedzsment

menedzsment

18. abra. Tabori feliigyelet kialakitas (forras: sajat)

A tébori hirrendszer feliigyeleti struktirdjanak kialakitasanal szem eldtt kell tartani azt,
hogy bar illeszkedik a stacioner hal6zathoz, azonban ettdl fiiggetleniil gyakran 6nalldan kialaki-
tott halozati szegmenseket kell kiszolgalnia. A tabori hirrendszerbdl idészakosan semmilyen,
vagy csak minimalizalt atlépési feliilet (pl. VSAT néhany csatorna) biztosithaté a nemzeti halo-
zat irdnyaba kapcsolattartds, vagy a részleges beavatkozasi lehetéség céljabol. Készenlét fokoza-
sanal, valsaghelyzetek, katasztrofahelyzetek esetén eldtérbe keriil az, hogy a Tabori Feliigyeleti
Ko6zpont a VP HK kdozelébe telepiiljon, tovabba a magas halozati rendelkezésre allas biztositasa
érdekében az attelepiilései idején, vagy akadalyoztataskor feladatait egy Tartalék Tébori Fel-
tigyeleti Kozpont legyen képes atvenni. A Tabori {6 és a Tartalék Feliigyeleti Kozpont fizikailag
elkiiloniilt kihelyezése csokkenti annak kockazatat, hogy mindkét komplexum megsemmisiil,
illetve infrastrukturdlisan oly mértékben sériil, hogy az eszkozpark, vagy személyzet egyikben

sem képes feladatainak eleget tenni.
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Gazdasagossagi elveket figyelembe véve alapvetden az altalam javasolt — a feliigyelhetd
technologidk elérése szempontjabodl célszeriien berendezett — mozg6 feliigyeleti kozpont a speci-
alis tabori célu feladatokra alkalmassa valik.

A tabori feliigyelet megvaldsuldsa az altala gytijtott miiszaki-, forgalmazasi adatbazisai-
val, naplofajljaival [65] lehetové teszi a fejlesztési tervezdtevékenységet végzo dllomany szama-
ra, hogy az alkalmazhatosagi, felhasznéldi igényekbdl megmutatkozo lizembiztonsagi informa-
ciokat a halozat egészérdl megkapja. Az igy visszacsatolt adatokat elemezze és a hirrendszert
valamint a feliigyeletét valos igényeknek megfeleld irdnyvonalban véltoztassa.

A digitalis radidzasnal nytjtott feliigyeleti informaciok nem csak a halozatfeliigyelettel és
tizemeltetéssel foglalkozo6 alloméany szamara fontosak, hanem a tervez6 szakkdzegnek is haszno-
sak. Ezek kialakitdsdhoz a jelenlegi minimalizalt, szigetszer(i-, gyakran részleges- (pl. csak frek-
vencia menedzsment) vagy hianyzé megvaldsitasok egyiittes kezelése sziikséges. Az MH nemze-
ti €s misszios teriileten 1évé RH, URH (VHF, UHF) radidhiradasanak tervezo, koordinald, vég-
rehajtd tevékenységét végzd szervezeti elemhez (MH OHP) javaslom tervezd radiomenedzs-

ment- termindl kihelyezését.

3.4. Tabori halézatfeliigyelet gyakorlati kialakitasa

Fekete Karoly az MH koltségkereteinek végességét szem el6tt tartva is rdmutat az id6-
szakos fejlesztések fontossagara: ,,a novekvo kommunikdcio igények kielégitése idorol- idore
lehetoveé kell tenni a kommunikacios rendszer olyan meghatarozo elemeinek, mint példaul kap-
csolo- és tranzitkozpontoknak, az atviteli utak és azok képzésére rendszeresitett eszkézoknek,
multiplexereknek és a halozatmenedzsmentnek a korszertisitését.” [66]

Javaslom olyan mobil gépjarmiibe (gépjarmiivekbe) telepitett Tabori Feliigyeleti
Kozpont és annak tiikoradatbazissal’® rendelkezd tartalékanak létrehozasat, melyek vala-
mennyi a tabori infokommunikacio szempontjabdl lényeges infrastruktira feliigyeletének
teljes korii lehet6ségét megteremtik.

Hoka Mikloést idézve: ,,A modern hadviselésben alapveté fontossdagu a csapatok mozge-
konysaga, rugalmas feladat-végrehajtasa és nem utolso sorban a vezetés dinamizmusa.”’[67]
Olyan javaslatot kivanok a Tabori Feliigyeleti Kézpontra tenni, amely a gyakorlatban is hozz4ja-

rul a fenti kdvetelményeknek torténd megfeleléshez.

36 Tiikoradatbazis alatt azt a masolati adatbazist értem, mely az elsédleges adatbézissal folyamatos szinkronizalt
allapotban van (mely megvalosulhat kizarolag valtozaskiildéssel) és amelyet tartalmazo szerverfarm képes az elsod-
leges adatbazist tartalmazd szerver funkcidinak atvételére.
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Az elsd fejezetben vazolt tabori hirrendszer biztositasaval, feliigyeletével szembeni spe-
cialis kovetelményekkel 6sszhangban, valamint a masodik fejezetben elemzett technologidk és
fut6é alkalmazasok sokszintiségét figyelembe véve, a konkrét tabori feliigyelet technikai kialaki-

tasra az alabbi javaslatot teszem:

A Tabori Feliigyeleti Kozpontot és a Tartalék Tabori Feliigyeleti Kozpontot jarmii-
ben elhelyezve javasolom megvaldésitani annak érdekében, hogy az elszeparalt tabori hir-
rendszer halézatbiztonsagat szavatolja, valamint képes legyen a tabori szegmenssel akar
orszaghataron Kiviilre is mozogni, a hirrendszer attelepiilési mozgasat gordiilékenyen ko-
vetni még rombolt infrastruktiara mellett is.

Javaslom, hogy a Tabori Feliigyeleti Kozpont lehetdleg a kitelepiilé dandar vagy zaszlo-
alj (zéaszloalj-harccsoport) vezetési pont hirkdzpont kozelében, a tartalék pedig fizikailag leheto-
leg minél messzebb, a miiveleti teriilet hats6 szektoraban keriiljon telepitésre a fizikai megsem-
misiilés valdszinliségének minimalizélasa érdekében. A fenti telepitési javaslat oka, hogy a veze-
tési pont kommunikacidjanak biztositasa elsddleges fontossagl, tovabba a kozvetlen szélessava
felcsatlakozasok lehetdsége a vezetési pont technikai eszkdzrendszerébdl kifolyodan itt a legszé-
lesebb kortiek és a legtobb alternativ lehetdséget biztositdak (pl. VSAT feliigyeleti hasznalat
lehetdsége itt érhetd el). Bar a Tabori Feliigyeleti Kozpont és tartaléka kialakitasanal torekedtem
arra, hogy technologiailag a lehetd legtobb csatlakozasi feliiletet és ezzel egylitt magas szintii
eszkozfelszereltséget foglaljon magéba, azonban gazdasagossagi megfontolasbol a VSAT 6ssze-
kottetéseknél a zaszloalj vezetési pont mitholdas végpontjahoz torténd tabori haldzaton keresztiili
csatlakozast javaslom.

A tabori feliigyelet funkcioi ellatdsdhoz sziikséges haldzati biztositas szempontjabdl a
nagy savszélességii felcsatlakozasok biztositasa elengedhetetlen. A digitalis radiorelé (vagy mik-
rohullamt berendezés) hidnya altaldnos érvényii probléma a tabori kommunikaci6 terén, azonban
mind a csomopontoknal, mind pedig a Tabori Feliigyeleti Kozpontnal és tartalékanal ezzel az
eszkozzel tervezek az elsddleges halozati csatlakozas céljabol. A szolgéltatasi igények figyelem-
be vételével megallapithato, hogy a nagy savszélességli IP alapu halézati kapcsolat folyamatos

biztositasa elengedhetetlen a tabori haldzatfeliigyeletnél.
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Javaslom, hogy a Tabori Feliigyeleti Kozpont az alabbi modon csatlakozzon a tdbori hir-
rendszerhez:
— elsdédleges csatlakozas digitalis mobil mikrohulldmu berendezéssel VP-ra, vagy racs-
pontra (legalabb két kiilon végponttal);
— masodlagos halozati elérés radios iton URH, RH, esetenként EDR 6sszekottetéssel;

— szigortan legvégso tartalékként mitholdterminal eléréssel (Inmarsat, Iridium stb.).

Preferalt (mikrohulldmu-, radio-adat, vagy tabori optika) kapcsolat kialakitasa azzal a VP
HK-al, ahol VSAT berendezés iizemel. Ez noveli a tabori feliigyelet kapcsolati lehetdségeit,
lizembiztonsagat.

A feliigyelet személyi hatterét figyelembe véve minimum négy munkahely, megfeleld
szerverpark és biztonsagi eszkozrendszer elhelyezését javaslom a Tébori Feliigyeleti Kozpont
jarmiben.

A feliigyeleti forgalmazashoz sziikséges mikrohullamu-, mithold (termindl), RH-, tovab-
ba URH 0Osszekottetések megteremtéséhez a gépjarmiinek megfeleld eszkozparkot kell tartal-
mazni. Kapcsolokézpont nem sziikséges a Tabori Feliigyeleti K6zpont jarmiibe, mivel feliigyele-
ti funkcioi nem indokoljék, teriileti végponti kiszolgéalast pedig nem hajt végre. Az energetikai
ellatasra nagy figyelmet kell forditani. Mivel a f6 és Tartalék Tabori Feliigyeleti K&zpontok
adatbazisanak folyamatosan naprakésznek kell lennie €s minden adatnak valds iddben, tiikorkép-
szerlien mindkét helyen rogziilnie kell, ezért a halozati tronkkapcsolat kialakitdsanak megvalosi-
tasa elengedhetetlen a feliigyeleti kozpontok kozott. Ezért is sziikségszerli mikrohulldmu vagy
egy¢b engedélyezett tronkkapcsolat kialakitasara alkalmas eszkoz beépitése.

A vezetés—iranyitas rugalmasabb és védettebb biztositasa érdekében olyan 6nalldan, a ve-
zetési ponttol elszakadva is tevékenykedni képes Tabori Feliigyeleti K6zpont megvaldsitast ja-

vaslom, amely teljes mértékben alkalmas a tabori hirrendszer feliigyeletének ellatasara.
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N _/
19. abra. Tabori Feliigyeleti Kozpont kialakitas (forras: sajat)
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A Tabori Feliigyeleti Kozpont alapesetben képes elérni a stacioner feliigyeleti kozpontot
a stacioner- ¢s a tabori hirrendszer k6zotti atlépd ponton, igy koztiik az adatbazis szinkronizécio
megvalosulhat.

A Tabori Feliigyeleti Kézpontnak 6nalloan képesnek kell lennie a funkcioi ellatasara, az
adatbazisok biztonsagos kezelésére, mentésére, valamint amikor a lehetdség ismét megteremtd-
dik, akkor a stacioner halozatra torténd fellépésre, a feliigyeleti adatok sziikséges mértékii szink-
ronizalasara.

A Tartalék Tabori Feliigyeleti Kozpont kiépitettsége megegyezik az lizemivel, azonban
jelentésége az attelepiilések idején, valamint a Tabori Feliigyeleti Kozpont lizemképtelenné vala-
sakor mutatkozik meg. A Tartalék Téabori Feliigyeleti K6zpont ilyen esetekben — mivel tiikor-
adatbazissal rendelkezik- azonnal képes atvenni a feliigyeleti funkcidkat, igy a tdbori halozatfel-

tigyelet kiesés nélkiil, folyamatosan iizemel.

3.5. Tabori feliigyeleti elérések

A Tébori feliigyelet szempontjabol fontos:

— atabori transzporthalozatot biztosito racselemek elérése, feliigyelete;

— a VP HK-ok aktiv elemeinek, kapcsolokozpontjainak, digitalis mikrohullami eszko-
zeinek elérése, felligyelete;

— atabori felhasznalasi EDR és esetleg bekeriil6 WLAN eszk6zok feliigyelete;

— a VSAT téabori atlép6 pont feliigyelete;

— atabori futd alkalmazasok biztositasa;

— a kapcsolodo haldzatok halozatfeliigyeletével torténd kontrolalt kapcsolattartds, adat-

csere.

A Tabori Feliigyeleti Kozpont az altala feliigyelt, konfiguralhat6 eszkdzoket elsddlegesen
a hozza csatlakoztatott digitalis mikrohullamu berendezésen keresztiil éri el a tdbori transzport-
halézatra csatlakozva. A felcsatlakozas, adatlet6ltés, valamint adatcsere az eszk6zok, a feliigye-
let, valamint a gylijtészerverek kozott ezaltal megfeleld adatatviteli sebességgel torténhet meg. A
feliigyelet mikrohullamt berendezése ezért két kiilonb6zé mikrohulldmu eszkdzhoz kell, hogy
csatlakozzon az ilizembiztonsag novelése érdekében. Amennyiben a mikrohulldmu atvitel 1d6-
szakosan nem miikddik, akkor URH, vagy a korlatozottabb adatatviteli képességli RH radidatvi-
tellel teremthet transzporthaldzati kapcsolatot a feliigyelet és a feliigyelt eszkozok kozott. Alter-

nativ elérési mod a transzporthaldzat esetében VSAT berendezésének hasznalata, amely elérése
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érdekében javasolt a Tabori Feliigyeleti Kozpontot a tabori hirrendszer VSAT berendezése koze-
lébe elhelyezni, mely tobbnyire zaszloalj, vagy magasabb szintli VP HK-ndl telepiil. A VSAT
berendezést router-en keresztiil célszerii 6sszekdtni a Tabori Felligyeleti Kozponttal.

A Tébori Feliigyeleti Kozpont legkisebb akadalyoztatasa esetén a Tartalék Tabori Fel-
tgyeleti Kozpont képes feladatait azonnal atvenni, mivel adatbazisaik folyamatosan szinkroni-
zaltak. A foldrajzilag tavolsag biztositja, hogy mindkét feliigyelet egyidejli célzott radidzavara-

sdnak esélye minimalizalodjon.

3.6.  Személyi hattér, képzés

A Tébori Feliigyeleti Kozpont allomanyanak képzése kiemelt feladat. Mivel a feliigyeleti
tevékenység specidlis képességeket, szaktudast és tapasztalatot kovetel meg, ezért az itt dolgozd
allomany folyamatos képzése nélkiilozhetetlen. A Tabori Feliigyeleti Kozpontban véleményem
szerint allomanytablas helyek létrehozasa javasolt, mivel a NATO felajanlott erokkel egyiitt eset-
leg hosszabb iddre kiilfoldre kitelepiild eszk6zok mas feliigyeleti szolgalatokbol torténd atve-
zénylése akadalyba iitkozhet.

A 16 és Tartalék Tabori Feliigyeleti Kozpont allomanyat az MH 43. Nagysandor Jozsef
Hirad6 és Vezetéstamogatd Ezred allomanyabol javaslom kiéllitani.

A folyamatos rendelkezésre allast 3 f6 egyidejiileg dolgozo (6sszesen 12 alloméanytablas
helyen 1évd) valtasos munkarendii szakember tevékenysége biztosithatja.

A sziikséges személyi hattérre a javaslatomat az alabbi tablazat tartalmazza:

Megnevezés Mennyiség Fo feladatkor

Téabori Feliigyeleti Kozpont | 1 {6 URH RFP, eszk6z radiomenedzser, EDR

parancsnok feliigyelet AVL-el;

(Radidomenedzser)

Atviteli ut feliigyelet, kap- | 16 Digitalis mikrohulldmt berendezés, kap-

csolastechnikai felligyelet csolokdzpont felligyelet és VSAT Ossze-

(pk.h.) kottetés feliigyelet;

Alkalmazasmenedzsment, 1 16 Hordozofelillet feliigyelet, router, L3

aktiv eszkoz feliigyelet switch feliigyelet EIR, Portal, VTC, leve-
lezés stb. feliigyelet;

4. tdblazat Tébori feliigyelet személyi hattere (forras: sajat)
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Az alloméanynak fel kell késziilni egymas rovid idejii helyettesitésére a pihentetési és
egyéb iddszakokban. Az altalam javasolt fenti személyi hattérrel a tabori hirhaldzat és a rajta
futé altalanos €s specialis tabori célu alkalmazasok magas rendelkezésreallasu lizeme biztositha-
to.

Kiemelt figyelmet kell forditani a fenti személyek folyamatos képzésére, gyakoroltatasa-
ra, mivel a tdbori célu kommunikécid sordn el6alld varatlan helyzetek, igények megjelenésére a
gyors reagalast csak megfeleld szituacios eldoképzettséggel képes az allomany hatékonyan vé-
gezni. Az elméleti szakmai tudds megszerzése gyakorlati alkalmazasi lehetdség nélkiil ebben a
szegmensben komolyan veszélyeztetheti a munkavégzést, akar a veszélyhelyzeti, vagy a békétol
eltéré idészak kommunikécios kiszolgalasat. Mindezeket figyelembe véve fontosnak tartom a
szakallomany képzésén tul a haldzati kisérletek-, szituacids tesztek végzését. A feliigyeleti allo-
many (gyakorlatokon, helyi oktat6laborokban ¢és javasoltan a ZMNE altal szervezendd atfogobb
képzéseken torténd) tudasszintjének emelése, valamint a megszerzett tudasszint folyamatos meg-
tartasa, visszaellendrzése elengedhetetlen.

Az életszerii gyakorlasi lehetdségek megteremtésén kiviil a haldzatot, vagy részeit érintd
valtoztatasok (pl. szoftverfelhuzas) bevezetésének elokészitésére teszt kornyezet kialakitasa
sziikséges, mivel a tdbori hirrendszer magas rendelkezésre allasi kovetelménye nem engedi meg
az ¢les rendszeren valo ,kisérletezést”, vagy egy esetleg hibas szoftver-kiegészités eredménye-
ként el6allo halozati alkalmazas 6sszeomlast.

Az iizembiztonsag szavatolasa érdekében a gyakorlo-, teszt- és éles tabori feliigyeleti

rendszerek elkiilonitése elengedhetetlen.

3.7. Technikai kialakitas, munkahelyek

Mind a Tabori Feliigyeleti Kézpont és mind a Tartalék Tabori Feliigyeleti Kozpont jar-
miivében a feliigyeleti informaciok biztonsdgos tarolasahoz virtualizalt eléréses megosztasu,
kozos tarolasra alkalmas szerverfarmot és négy terminalmunkahelyet javaslok elhelyezni. Min-
den munkahelyen célszerii 6sszevont feliigyeleti szoftvert hasznalni a lehetdségek fliggvényében.
Emellett biztositani kell a feliigyeleti allomany 6nallé6 munkavégzéséhez sziikséges terminalsza-
mot, mivel adott esetben egy iddben kell véltoztatni a RFP jogosultsagi korét, modositani a digi-
talis mikrohullamu eszkdz felcsatlakozasi paramétereit, illetve egy futd alkalmazas paramétereit.

A munkahelyek €s a célszeriien ott végezhetd feladatok elosztasat az alabbi tablazat tartalmazza:
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Megnevezés Feladatkor

Radiomenedzsment terminal URH RFP radidémenedzsment

EDR, WLAN terminal EDR feliigyelet, AVL munkahely EDR terminal-
kovetés, WLAN feliigyelet

Atviteli feliigyeleti és konfiguracios Digitéalis mikrohulldmu berendezés és 6sszekotte-

terminal tés felligyelet, tdvkonfiguracio, kapcsolokdzpont

feliigyelet, VSAT savszélesség és hibafeliigyelet

Aktiv eszk6z és alkalmazés feliigyeleti | Alkalmazasmenedzsment, IP telefon, Router, L3
terminal switch feliigyelet, IP hordozohaldzat feliigyelet
(csoportos mindsitett informaciéfolyam hordozo-
feliiletének felligyelete) haldzati biztonsagi alap-

funkciok végzése

5. tablazat. Téabori feliigyeleti munkahelyek (forras: sajat)

Természetesen ez a hozzaférés-, feladatelosztas csak virtualis, hiszen az adott szerverek-
nek és alkalmazasoknak célszeriien tobb terminalrol is elérhetdnek kell lenni. Figyelembe véve a
feliigyelok munkajanak Osszetételét és a tevékenységre forditott iddt, érdemes kialakitani egy
alapvetd beavatkozasi termindl elosztast annak érdekében, hogy a tényleges beavatkozas gyors
¢és hatékony legyen. Alapvetden négy terminallal biztosithatd, hogy a harom feliigyeld akar egy
idében képes legyen dolgozni kiilon-kiilon részteriileteken, valamint egy negyedik munkahelyen
pedig akar a teljes halozat allapota is figyelemmel kisérhetd legyen.

Az altalam vazolt két nagy kapacitasu, ipari kiviteld, virtualis megosztassal hasznalt szer-
verblokk tulajdonképpen egymas tiikkr6zése. A tabori hirrendszer biztositasanal nem engedhetd
meg a fo technoldgidk halozatfeliigyeleti szerverének meghibdsodasa miatti szolgaltatdsbénulas,
vagy akar csak rovid idejli szolgaltatasvesztés, a valtozaskovetd képességének korlatozasa. Bé-
kétol eltéré idészakban ez a miveleti tevékenységet végzetesen befolydsolhatja, a vezetési—
iranyitasi rendszer miikddését ellehetetlenitheti. Ennek elkeriilésére, a magas rendelkezésre allasi

kovetelmények miatt javaslom fokozott biztonsdgli mentési séma hasznalatat.
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Klimatizacios Energetikai
kiszolgalas kiszolgaldk, UPS-
ek, akkumulatorok
Digitalis mikrohullamu
URH RFP

berendezesek,
kapcsolokdzpontok, VSAT
reszleges menedzsment
beavatkozo
terminallehetdseg

radiomenedzsment
terminallehetbség

Minden terminalon a kozos, tsszevont halozati
feligyeleti szoftver fut,

Alkalmazas menedzsment EDR, AVL.Wi-fi, Wi-Max

Bkliy oece ielbayelel felligyelet
részleges és bizlonsagl  peqvatkozo terminal
eligyeleti sth. funkciok) lehetéség

beavatkozd terminal

lehetbség
Fellgyeleti,
konfiguracios Tizfal,
adatbazis IDS, behatolas és
szerverfarm virusvédelem

Egyab
adatbazisszarver
tabori igények
kiglégitéséara

Falligyelsti
adatbazis

Forgalomiranyitd, kapcsoly
rendezd eszkdzpark,
feligyelethez és annak
atviteli Ot biztositasahoz
szukséges beltéri
egysegek, interfészek,
rendezd sth.

20. abra. Tébori mendzsment kézpont belsd tartalma (forras: sajat)
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A technologidk feliigyeleti szoftvereit hosszabb tavon egységes platform ald érdemes
vonni annak érdekében, hogy a tabori hirrendszer allapotarol egészében kdzvetitse az informaci-
okat. Ez garantalja a tabori hirrendszer szempontjabdl kiemelten fontos magas rendelkezésre
allast és gyors technikai atrendezhetdséget. A kiilonbozd technikai megvalositdsok és eszkdzpar-
kok konfiguracioja, kezelése szempontjabol viszont biztositani kell a felligyeleti dllomany teljes

1étszamanak egyidejii, kiilon- kiilon terminalon végezheté munkajat.

A szerverfarmon az aldbbi informaciok tarolodnak teljes konfiguracios mélységben (a hi-
ba-, forgalom-, felhasznal6i, adatdsszefiizési-, haldzatszervezési-, technikai- és naplozasi fel-
tigyeleti informaciokkal):

— réadidmenedzsment teriiletén: URH RFP-ok adatbazisai, kapcsolatai, jogosultsagi

adatbazisai;

— RH, URH, EDR (Wi-Fi, esetleg Wi-Max) sajat eszkdzokrol, szervezési forma szerint

a radiohalok, iranyok, csoportok, blokkok adatai;

— VSAT aktiv eszkoz, beltéri egység feliigyelet, savszélesség-gazdalkodas adatbazisa;

— tabori mikrohullamt eszk6zok teljes mélységili adatai, csatlakozassal a stacioner halo-

zat részleges feltérképezd informécié adatbazisa;

— tabori célu kapcsolokozpont feliigyelet adatbazisa;

— aktiv halozati hordozdeszkdzok router-ek, L3 switch-ek teljes mélységli adatbazisa;

— alkalmazas futtatasokhoz sziikséges, kiilon szerver hattérrel méashol nem rendelkezd

adatbazisok kezelési adatai (pl. részleges portal, levelezés);

— halozati biztonsagi beallitasok, IPS®” informaciok.

3.8. Mais nemzetek tabori feliigyeletéhez illeszkedés

Hoka Mikloést idézve felhivnam a figyelmet egy napjainkban egyre inkabb csak megfeleld
feliigyelet mellett megvaldsithato igényre:

»Mikézben a nemzetek onallosagra valo torekvései egyre fajsulyosabb kérdéssé valnak
globalizalodo vilagunkban, egy ezzel — latszolag — ellentétes egyiittmiikodési képességet kell

megvalositani a szovetséges orszagok haderdiben.” [68]

37 IPS (Intrusion Prevention System) — behatoldst megakadélyozé rendszer
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A Tabori Feliigyeleti Kézpont a tabori hirrendszer alkalmazhatésagat nagyban segiti an-
nak az elvarasnak a teljesitésében, miszerint mas nemzetekkel egylittesen végrehajtando felada-
toknal (fliggetleniil attol, hogy az egylittmiikodé NATO tag-e) képességet biztositson a tabori
hirrendszerek kozotti erdforras felhasznalasra, a mindség — és biztonsagoptimalizalt 6sszekotte-
tés teremtésre. Ennek értelmében pl. a szabvanyositasi folyamatok figyelembevételével megte-
remjik a lehetdségét annak, hogy pl. két NATO tagorszag tabori hirrendszere kozvetleniil kap-
csolodhasson Ossze feliigyelt modon, hatékonyan. A tébori hirrendszer sajat nemzeti infokom-
munikacids halézaton, majd a NATO core héalézaton, ezutan a masik nemzet stacioner-, haloza-
tan keresztiili (nagy kords) atjutdsa a masik nemzet tabori hirrendszeréhez igen pazarld és rugal-
matlan megoldés. Ez a stacioner nemzeti és NATO halozatokat felhasznalo Osszekottetés-
felépiilési mod megsokszorozza a meghibdsodési- és mindségromlasi lehetdségeket, ezért ennek
hasznalata helyett a kozvetlen, jol feliigyelhetd Osszekottetések megteremtése javasolt. A fel-
tigyelet lehetové teszi a két nemzeti hirrendszer kdzvetlen illesztésének rugalmas kezelését, kont-
rollalt megvaldsitasat, valamint a szabvanyositasnak kdszonhetéen a megfelelé engedélyek be-
tartdsaval bizonyos feliigyeleti informacidk cseréjét, kdzos halozati szegmensek hatékony hiba-

¢s forgalomfeliigyeletét (21. dbra).

Elsédleges hang és adattovabbitasi médok
kozvetlen menedzselt médon torténnek;

Az MH telepiilt tabori
hirrendszere

Egyiiftm(ikédé nemzet
teleplilt tabori
hirrendszere

Tabori eszkozpark
felugyelettel

egyuttmiikodd
nemzet kozotti
mikrohullamu,
relé, radié vagy
kabel kdozvetlen
kapcsolat tabori
teriileten

pc. eszkdz

21. abra. Més nemzet tabori hirrendszeréhez kapcsolodas hatékonyabba tétele feliigyelettel
(forras: sajat)
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A feliigyelet 0sszekapcsolhatosag emellett realis fejlesztési iranyvonal a NNEC-el 6ssz-
hangban valdsulhat meg Hamar Sandort idézve:

s olyan SMC rendszer kialakitasa sziikséges, amely integralt modon képes kezelni
tobb nemzeti és a NATO SMC-t;” [69]

A haélozati illesztéseknél a Mobil Illeszté Modul racspont elem beiktatasa az adatforga-
lom kiemelt biztonsagi szlirését biztositja, mely paramétereit a tabori feliigyelet allitja be. Az
0sszekapcsolés iizemi- €s haldzati biztonsagat noveli a feltigyelt Mobil Illeszté Modul beiktatasa.
Hasznalataval tovabba elkeriilhetd tobbek kozott a mikrohulldmu eszk6zok esetleges egyiittmii-
koddési probléméja. A Mobil Illeszté Modul masik nemzet tdbori hirrendszerének adott racspont-
jéhoz, vagy a kijelolt eszko6zéhez (akar tabori optikan, vagy egyéb radiés modon is) csatlakozva
gyakorlatilag kitolja az MH feliigyelt tabori hirrendszerének hatarat eddig a pontig.

A halozatfeliigyeletek az alabbi adatokat és informacidkat osztjdk meg, cserélik szaba-
lyozott modon:

— az atlépo halodzati forgalom tartalmardl informéciok;

— ¢rintett tartomdanyi, cimkiosztasi adatok;

— szabalyrendszerek egyeztetése, szlirési szabalyok;

— ¢érintett atlépod eszkozok, adatfolyamok jogosultsagkezelési adatai, azonositoi;

— szamkonverzids adatok;

— RF-s adatok az egyiittmiikdéshez;

— halozati atlépések naplofajl adatainak érintett részei;

— hibanapl6 adatok a hibaelharitashoz;

— forgalmi adatok a forgalmi optimalizalashoz;

— biztonsagi naplofajlok érintett bejegyzéseinek egyeztetése.

A Tabori Felligyeleti Kozpont a Mobil Illeszté Modulon keresztiil csak a feliigyelet altal
engedélyezett Osszekottetéseket, atviteli tipusokat, a megfeleld azonositoji és jogosultsdgu esz-
kozoket engedi hozzaférni a halozathoz. Az egylittmiikddéshez sziikséges konfiguraciods beallita-
sokat tartalmazo6 adatbazist a halézatfeliigyeletek egymas kozott kicserélhetik. A Mobil Illesztd
Modul racselem emelt szintli biztonsagi sziiréssel engedi a sajat és a masik nemzet halozata ko-

zOttl informacidaramlast.
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3.8.1. Alkalmazasi példa katasztréfavédelmi tevékenység feliigyeletére

Masik redlis felhasznalhatosdgot mutatd példa a katasztrofavédelmi tevékenység soran
végzett feliigyeleti tevékenység. Az MH feladatrendszerében mind hangsulyosabb szerephez jut
a tabori hirrendszer a kommunikacios biztositas soran. A tevékenységek igen széles skaldja kii-
16nb6z6 miiveleti kovetelményeket és ezzel szorosan Osszefiiggd kommunikécios biztositast igé-
nyel. Egy vératlan tomeges balesetnél, sebesiilt felkutatasanal az idétényezdének kiillondsen nagy
szerepe van, ezért a radiohiradas kiemelt szerepet kap. A mobilszolgaltatoi tavkozlésre valo je-
lenlegi eltolodéas sem gazdaséagilag, sem biztonsagilag nem lehet kizarolagos. A katasztrofahely-
zeteknél gyakran rongalodik a mobilszolgaltatoi infrastruktura, vagy az annak energetikai tapla-
lasat biztositod hattér eszkdzpark. Ha miiszakilag nem is sériil meg a cellés lefedettséget ado koz-
célu halozat eléfordulhat, hogy a természeti-, valamint tomegkatasztrofak alkalmaval, a polgari
lakossag tomeges telefonkezdeményezése tulterhelheti a haldzatot, igy nincs biztositva az MH
részére a gordiilékeny, magas rendelkezésre allasu kommunikacio. Ezért is fontos olyan konnyen
mobilizdlhatd, atrendezhetd tabori hirrendszer lizemeltetése, feliigyelete, mely sziikség esetén a
polgari dram- és kommunikacids szolgaltatoktol is fliggetleniil képes ellatni a hadmiiveleti kove-
telményeknek megfelelé infokommunikécids biztositas feladatat. Itt jut hangsulyos szerephez a
megfeleld feliigyeleti tevékenység, mely pl. radids tervez6 modulokkal az igény felmeriilését
kovetd rovid idon beliil képes megadni pl. domborzati térkép alapjan a teriilet lefedésére alkal-
mas eszkozoket, forgalmazasi tipusokat. Késlekedés nélkiil megadhatja pl. a VSAT, mobil mik-
rohullamu berendezés, EDR mobil bazisallomas telepiilési helyét, radioé halok, irdnyok tablaza-
tat, a tervezett frekvenciakiosztast. Ez kiilondsen hasznos lehet egy a hejceihez hasonld nehéz
domborzati viszonyu, erdds teriileten torténd mentési tevékenységnél. A feliigyelet altal meg-
adott helyre egy jo terepjard képességli eszkdzben feljuttatott EDR nagy teljesitményli ismétlo,
az EDR csoporthiradassal lehetdvé teheti a kutato—mentd tevékenységet. A nehéz terepen a még
megkozelithetd helyre feljuttathatd Tabori Felligyeleti Kozponttal, valamint a tabori hirrendszer
részelemeivel (PK eszkoz, vagy HIK), vagy racsponti elemével, esetleg a Vezérkari Fonoki
mozgd vezetési komplexumaval a haldzati atjarhatésaga az EDR csoportnak megteremthetd. A
Tabori Feliigyeleti Kozpont a katasztrofa-elhdritasi feladatot hatékonyabba teheti: a GPS képes
eszk6zok helyzetének miiveleti-, vezetési célra kozvetitésével; a 1€gi €s foldi radibkommunikécid
feliigyeletével; az éltalanos eszkdz és hibafeliigyelettel. Az MH Miiveleti Kozpont ilyen esetek
alkalmaval is kiemelt koordindlo, iranyitd tevékenységet végez, ezért ebben az esetben a nemzeti

stacioner infokommunikacios hélozati csatlakozas megteremtésére torekedni kell.
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22. abra. Katasztrofa-kommunikéacio felligyelet biztositasa (forras: sajat)

Bar az MH katasztrofa hiradasanak jelenleg alapvetd eszkdze az EDR, azonban az URH
RFP-al ellatott racsponti lefedés hasznalatdval hasonld hatékonysagu szolgaltatas valik elérhetd-
vé szolgaltato fiiggetleniil. Emellett jelenleg az EDR eszkozpark adatatviteli képességei nem
hasznalhatoak ki hatékonyan, ellenben az URH RFP-on keresztiili lefedéssel az adatforgalmazas
(képi adatkiildés, szennyezettségi mérési adatbézis elérés stb.) lehetdségei is kihasznéalhatova

valnanak katasztrofahelyzeteknél.
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3.8.2. Tabori hirrendszer és feliigyeletének biztonsaga

A feliigyelet altal végrehajthato feladatok szempontjabol ebben az alfejezetben a tabori
halézat biztonsagat vizsgalom.

Magyarorszag biztonsagpolitikai helyzete az utobbi évtizedben jelentdsen atalakult, s ez-
zel szinkronban az MH feladatkére és a vele szemben tdmasztott kdvetelmények alapjaiban
megvaltoztak. A NATO és mas szovetségi szerepvallalasok eldtérbe keriilése, ,,a kitiizétt célok
eléréset elosegito informacios folény kialakitasa” [70], informécios hadviselés a terrorizmus
altali fenyegetettség idoszerlisége a tavkozlési- informatikai kovetelményeket is teljes mértékben
megvaltoztatta. A mobilitds mellett a biztonsadg a beszéd és adatcélu forgalmazas teriiletei egy-
arant kiemelt tényezdvé valtak az MH zartcélu stacioner halozataban és hangsulyosabban a tdbo-
ri hirrendszerben. A tavkozlés és informatika robbanasszeri fejlédése, valamint a védelmi szfé-
ran beliili mind nagyobb mértékii haszndlata az informatikai biindz¢s, kémtevékenység, valamint
a vallasi, eszmei sz€lsdségeket képviseld csoportok illetéktelen informécidhoz torténd hozzaféré-

sének kockazatat segitheti.

Egyre hangsulyosabb feladat a misszios tevékenységek kommunikéciojat is biztosito ta-
voli hirrendszer elemek biztonsagos lizemeltetése, valamint a lehetdségekhez mért felkapcsolasa
a zartcélu stacioner tavkozlo haldzatba, illetve illesztése mas nemzet tabori halozatahoz. Az Uj
feladatrendszerhez igazodd igények emelkedésével a mar jol bevalt felcsatlakozési lehetdségek
feliigyeletét ujra kell gondolni. Biztonsagi szempontbol itt jut kulcsfontossagu szerephez a Mobil
Illesztd Modul, mivel a haldzati 6sszekapcsolodasok védelme az illetéktelen hozzaférések szem-
pontjabdl kiemelten fontos. A Mobil Illesztd Modul megerdsitett biztonsagi eszkdzpakkal torté-
nd ellatasa és feliigyelete kulcsfontossagi. A Tabori Feliigyeleti Kozpont a halézati biztonsag
szempontjabol fontos tiizfal és virusvédelmi eszk6zok, valamint a Mobil Illeszté Modul bizton-
sagi eszkdzparkjanak riasztasait és jogosultsagkezelését végzi, sziikség esetén azonnal beavatko-
zik. Ennek alapja a szigoru irdsos szabalyzas.

Uzembiztonsagi szempontbol a technikai hordozéeszkodzok kiesése is megbénithatja az
alkalmazasok miikodését, igy pl. akadalyozhatja a titkositott adatfolyamban kiildott stratégiai
informaciok eljutasat a célig. A szervezési elveket a szolgaltatasi igények és kdvetelmények mo-
dosulasaval parhuzamosan kell valtoztatni ahhoz, hogy optimalisabb halézati tizemeltetés valo-
sulhasson meg a tabori hirrendszer teriiletén is. A megfeleld védettségi szint kialakitdsanal a vé-
delemre szoruld teriilet, az adatallomany, a potencialis veszélyforrasok, a lehetdségek ¢s az altala

valészintileg okozhatd kar ésszerti aranyban kell, hogy alljanak a biztonsagra forditott koltségek-



103

kel és a hasznalt human eréforrassal. [71] Az adatok, adatbazisok védelme talan a legfontosabb
feladat a tabori hirrendszerben. ,,4 megbizhato, bizalmas feldolgozas technikai hattere kulcskér-
déssé valt” [72]. Az eszkdzparkon és biztonsagon kiviil napjainkban elétérbe keriild kiemelten
fontos teriiletek egyike a halozat- és feliigyeleti biztonsag, melynek megszilarditasa az MH zart-
célu halozataban is aktudlis (Iasd vilagméretii nehezen kezelhetd virus €s féregtdmadasok), emi-
att a tabori infokommunkdécidban hangsulyozottan kell kezelni.

Nem hagyhatjuk figyelmen kiviil azt a tényt, hogy a tdbori halézaton beliili adatatviteli
szolgaltatasokat igénybevevé kommunikacios eszkdzoket, aktiv elemeket, valamint a feliigyelet-
ben részt vevo eszkozoket, tovabba ezeken keresztlil azok hasznaléit (pl. adat-, jelszolopas) ta-
madasok érhetik az MH zartcélu halozatara kapcsolodason keresztiil. A halozati 6sszekapcsola-
soknal megjelend feliigyelet alatt miikodd racsponti Mobil Illesztd Modulok eszkdzparkja, funk-
cidja ezért haldzatbiztonsagi szempontbdl is el kell, hogy térjen az altalanos racsponti elemektdl.
A 23. 4bréan lathatdo a Mobil Illeszté Modul haldézatok illesztésénél jatszott kiemelt biztonsagi

kapuzo szerepe.

Mobil llleszté Modul

Emelt biztonsagu
belépési kapu

Nemzeti tabori hirhalozat e
a8

{_ é\{}ﬁ{ AT e,

|
Tabori Fell'.igy+e!

Kézpont

Mas nemzet tabori
hirhaldzata

23. édbra. Mobil Illeszté Modul halézati biztonsagi szerepe (forras: sajat)

Az MH érdeke, hogy a tdmadasokat, illetéktelen hozzaféréseket visszaszoritsa, kontrolal-

ni tudja szakmai szervén keresztiil. Egy megbizhato, biztonsdgos tabori hirhaldzat tizemeltetése
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az egyre nagyobb szamu ¢€s jelentdsebb informacidszerzést, dezinformalast célzé tdmadasokkal

szembeni védelem nélkiil napjainkban elképzelhetetlen.

A tabori hirhaldzat lizemeltetésének, fenntartdsdnak, védelmének egyik alapja a megfele-
16 feliigyelet kialakitdsa. Ehhez a halozatnak a feliigyeleti rendszerével egyiitt a szakirodalom
altalanos kategorizalasa szerint az integritas (hitelesség —authenticity, sértetlenség —integrity,
pontossag- accuracy), titkossag (secrecy), bizalmassag (confidentiality) *® és hozzaférési kontroll
(access control), az elérhetdség és a megbizhatosdg (reliability) altaldnos kritériumainak kell
megfelelnie [73]. Folyamatos feliigyelet, ellenérzés, tesztelés nélkiil a védeni kivant haldzatok,
adatok biztonsaga nem garantalhato. ,, Informaciobiztonsagi szempontbol megkovetelik, hogy a
felhasznalok tevékenységrol, a rendszerek miikodésérdl, a hozzaférés jogosultsagok valtozasarol
folyamatosan kovethetoek legyenek.” [74] A felhasznélok, eszkdzok folyamatos kontrolljdhoz
elengedhetetlen a naplofajlok elemzése és illetéktelen hozzaférés elleni védelme.

A hordozéhaldzat és futd alkalmazas kapcsolata maga utdn vonja annak sziikségességét,
hogy a fizikailag rejtjelezést végzd, informacidovédelmi-feliigyeleti allomany egyliittmiikodjon az
adatatviteli célu szolgaltatasi halozatok-, valamint a hordozofeliiletek tabori feliigyeletével a fel-
adat végrehajtasok soran. Ennek eredményeként véleményem szerint a specialis rejtjelezési algo-
ritmuskezeld és gylijtd szerverek, berendezések sajat feliigyeletén kiviil (melyek nem képezik
értekezésem témajat) a hordozodfeliiletként altaluk hasznalt eszk6zok, alkalmazasok feliigyelete

is a tabori feliigyeleti allomany altal magas szinten megvaldsulhat.

A tabori halozatfelligyelet biztonsdga szempontjabol végre kell hajtani az aldbbiakat:

— afeliigyeleti tevékenység szigoru irdsos szabalyozasa;

— védelem kiépitése a halozat és feliigyelet szamara az ellen, hogy a feliigyeleti tevé-
kenység rejtése alatt, esetlegesen illetéktelen hozzaféréssel szabadon belépve atjussa-
nak a betolakodok a halézat biztonsagi védelmi lépcsdin;

— védelem kialakitdsa a feliigyelet altal hasznalt hozzaférési pontok és lehetdségek
szamara;

— védelem kialakitasa a felligyelet kozponti szerverei €s annak duplikacidi szamara;

— aduplikalt szerver €16 adatbazissal torténd ellatasa;

— védeni az azonositasi allomanyokat az illetéktelen kézre kertiléstol;

— kiemelten fontos a naplofijl védelme az illetéktelen behatoldé nyomai eltiintetésének

megakaddlyozésa céljabol.

¥ titkossag, bizalmassag: lehetdvé teszi, hogy az informaci6 illetéktelen személyek, folyamatok részére ne legyen
elérhetd
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A feliigyeleti tevékenység biztonsaga kiemelten fontos, hiszen szinte minden szolgaltatas,
valamint azok alapjaul szolgdlo eszkdzrendszer a felligyeleten keresztiil elérhetd, modosithatd. A
nem kellden atgondolt feliigyeleti stratégia teret engedhet annak, hogy illetéktelenek informaciot
nyerjenek ki a szolgaltatas felhasznaldjarol, vagy az altala bonyolitott hang- illetve adatforgal-
mazasrol. Ezért is fontos tobbek kozott a tdbori feliigyelet teriiletén az azonositasok szigoritasa, a
jelszokovetelmények kiemelt kezelése (pl. egy tabori C2- rendszerben kiildott rosszakarattan,
illetékteleniil megmasitott adat a sajat miiveletek kudarcat eredményezheti anélkiil, hogy az el-
lenség a tevékenysége soran ¢élderejét bevetette volna).

Gondolni kell a feliigyeletek biztonsagi egylittmiikodésére is, hiszen. ,,4 hadlozatfeliigye-
letek informacios kapcsolatai biztositiak az egyiittmiikodo szervezetek biztonsag menedzsmentje-
ivel torténo egyiittmiikodest az informdcios fenyegetettségekre és a halozatok sebezhetoségere
vonatkozo adatok gyors cseréjével.” [75]

Biztonsagi szempontok szerint jol szervezett tabori feliigyelettel és hirrendszerrel idoben
¢észlelhetd az iizemeltetd, illetve feliigyeleti allomany tevékenységét alcaként hasznalo jogosulat-
lan hozzaférd tevékenysége, ezaltal lehetdvé valik a tovabbi illetéktelen tevékenység megakada-

lyozasa, illetve az elkdvetd beazonositésa.

Feliigyeleti szempontbol hasznos lehet, hogy amig ténylegesen nem keriil bevezetésre a
Wi-Fi atvitel az MH katonai infokommunikacios rendszerében, addig az illetéktelen WLAN fel-
hasznalok felderitése elvégezhetd. Egy ellendrzott koriilmények kozott tesztcélra hasznalt Wi-Fi
alapeszk6zokbdl és felligyeleti szoftverbdl allo kis mozgathatd halozat alkalmas a biztonsagi
kockazatot jelentd illetéktelen forgalmazast végzo a tabori hirrendszer teriiletén jogosulatlanul
hasznalt Wi-Fi eszk6zok felfedésére, forgalmazasuk akadalyozésara.

A tabori felligyelet sokrétli feladatrendszere, adatforgalmazésa, eszkozelérése magaban
hordozza annak veszélyét, hogy rossz akaratd-, illetve illetéktelen hozzaférd a feliigyeleti tertile-
teken keresztiil (azt hasznalva alcazasul) jut informacidhoz, esetleg megvaltoztatja vagy rongalja
azt. Kiilonosen nagy veszElyt jelenthet ez a miiveleti teriileten tevékenységet végzok kommuni-
tenni annak érdekében, hogy a forgalmazas és felligyelete a lehetd legbiztonsagosabb lehessen.

A Tabori Feliigyeleti Kézpont fizikai és halozati védelmére kiemelt figyelem forditasa
indokolt, mivel akar halozati- informatikai tdmadasok, akar pedig fizikai birtokbavétel (a koz-
pont jarmi ellenség altali elfoglalasa) ellen is védeni kell. Kassai Karoly megfogalmazta, hogy a

tlizfalakat €s egyéb védelmi berendezéseket, valamint a védelmi funkciokat kiilon kell kezelni. 4
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hardver és szoftver védelmet a rendszerek dsszetevoinek védelmi funkcidira, valamint a rendsze-
rekben kifejezetten a biztonsag érdekében telepitett elemekre lehet bontani.

1lletéktelen beavatkozas ellen az eszkozoket sziikséges mértékii védelmi mechanizmusok-
kal kell ellatni (felbontds elleni védelem, tampering™). Bonyolultabb esetben a berendezés dobo-
zanak felnyitasa halozati riasztast valt ki, mig egyszeriibb esetben ezt a feladatot biztonsagi foli-
ak felragasztdsa és ellendrzése is ellathatja.” [76]

Az eszkodzok sérthetetlenségét fizikailag a fenti médon is biztositani kell, mely kiemelten
érvényesiil a szerverfarmnal. A felépitmény ajtajanak tobbszords beléptetési mechanizmussal
megerésitettnek kell lennie. Erdemes megfontolni annak a modszernek hasznalatat, hogy erdsza-
kos kiils6 nyitasnal egy téves riasztas esetén hasznalhat6 leallitasi késleltetési idon beliil (ameny-
nyiben ezt nem hatéstalanitja a kezeld allomény), az eszkdzben 1évd adathordozdk automatiku-
san torlédjenek, vagy megsemmisiiljenek. Ezzel kizarnank a fizikai fogsagba esésnél az MH-t6l
torténd illetéktelen informacidszerzés lehetdségét. Mivel a tartalék feliigyelet kozpontban az in-
formaciok rendelkezésre allnak, ezért onnan sziikség esetén az adatok Ujra visszatdlthetok az
lizemire. Az illetéktelen fizikai jelenlétli informacidszerzés megakadalyozasara javasolom mind-
két Tabori Feliigyeleti Kozpontot bekamerazni ugy, hogy egymas belsd tereit lathassak, igy ha
észlelik a masik feliigyeleti kozpontnal az ellenséges behatolasi tevékenységet, akkor tavolrol
képesek a veszélyeztetett adatbazisok megsemmisitésére, illetéktelen kézbe keriilésének meg-
akadalyozasara.

A feliigyeleti adatforgalmazas VPN-be szervezése alapvetd kdvetelmény. A héaldzati beha-
tolas- és virusvédelmi rendszer megfeleld védelmet kell, hogy nyujtson a feliigyeleti adatbazis
részére is.

Osszességében megallapithato, hogy egy célszerfien létrehozott Tabori Feliigyeleti Koz-
pont aktiv hordozdeszkdzokkel és futd alkalmazasokkal foglalkozd szegmensei az alapvetd biz-
tonsagi ellendrzéseket, tevékenységeket képesek elvégezni. A jol szervezett, tudatos hordozoha-
lozat feliigyelete a cimtarszolgaltatds védett kezelésén, a naplofajljainak elemzésén keresztiil
megvalositja a felhasznaldk hélozati ellendrzését, nyomon kovetését. Képes az eszkozinterfészek
valtozasanak kovetésére dezinformald, vagy informacionyerd illetéktelen telepitések elkeriilése
érdekében. Ezek alapjan megallapithatd, hogy a tabori feliigyelet lizembiztonsag mellett megfe-

lel6 halézati biztonsagot eredményez.

3% tampering-babralas, elrontas, megmasitas
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3.8.3. Fizikai kialakitas melegtartalékolasa, a hozzaférés biztositasa

A tabori feliigyelet fizikai megvalositasanal mindenképp sziikséges érvényesiilnie annak
az altalanos elvnek, mely szerint a feliigyeleti szervereket és a sziikséges eszkdzparkot fizikailag
elkiilontilten célszerti elhelyezni. A duplikacidé a szolgaltatasbiztonsag szavatolasa érdekében
elengedhetetlen, az aktiv szerverfarméval hozzavetdlegesen egyidejiileg frissiild adatbézissal
rendelkezOnek kell lennie a tartaléknak. A hélozatrdl torténd elérésiik fizikai megvalositasanal
torekedni kell arra, hogy lehetdleg kiilonb6zd tipusu atviteli Gton keresztiil is elérhetdek legye-
nek, ezzel biztositva, hogy az egyik tipusu atviteli szolgaltatas teljes bénulasanal (pl. mikrohul-
lamu atvitel) a feliigyeleti elérések ne keriiljenek veszélybe. A tényleges nagyobb fizikai tavol-
sadg a felligyeleti szerverek kozott minimalizélja annak esélyét, hogy egy teriileti katasztrofa,
vagy szandékos rombolds mindkét feliigyeleti kozpontot érintse. A tartalék feliigyeletnél tore-
kedni kell arra, hogy olyan kevésbé veszélyeztetett teriileten keriiljon elhelyezésre, ahol mindsi-
tett idészakra torténd felkésziilés, attérés idoszakaban attelepiilve a lehetdéségekhez mérten minél
rejtettebben és védettebben lesz képes feladatait ellatni.

A halozatfeliigyeleti szervereknek és termindl munkahelyeknek folyamatosan biztositani-
uk kell a feliigyelt eszk6zok elérését kiillonbdz6 mddon, alternativ Gtvonalak altal.

Fontos az eszkdzpark lehetdségekhez mért melegtartalékolasa és a meghibasodasok ese-
tére tartalékeszkoz rendszer felfektetése. Nem célszerii ezeket a tartalékeszkozoket fizikailag
nek kovetelményét szigoritja az, hogy egy-egy szegmens kontrolalhatatlansaga a tabori hirrend-
szerben nem megengedhetd. Ezt figyelembe véve az alapfunkcio biztositasahoz sziikséges be-

rendezések, interfészek helyszini tartalékolasat javaslom.

3.8.4. Téabori haldzat informéacid védelme

Az értekezésemben nem térek ki részletesen a rejtjelzési eljarasokra és modokra, azonban
a tabori transzporthaldzaton forgalmazott mindsitett informaciok aramlasat elméleti szinten is-
mertetem.

Az éltalam vizsgalt tabori hirrendszer modellben zdszldalj vezetési szinten és e folott
mobil rejtjelezd dllomésok hasznalatat javaslom. A mobil rejtjelezd allomasok IP alapu rejtjelezd
eszkozt tartalmazzanak annak érdekében, hogy napjaink hang- és adatatviteli igényét kielégitsék.
Az IP alapu rejtjelez6d eszkoz képességet biztosit a tabori hirrendszerben rejtjelezett nagy savszé-

lességli adatok atvitelére az allomdsok kozott. Képes egyiittmikdodni az MH zartcélu
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infokommunikécids héaldzatdban taldlhatd informaciévédelmi szegmenssel. A mobil rejtjelezd
allomasrol a VP kiilonb6zé munkahelyeire kiadott VoIP mellékek, VTC végpontok, szamitdoge-
pek azonban mar nyilt dsszekottetésen keresztiil élnek, azonban a VP-on beliil feltételezhetd a
megfeleld védettség biztositasa. A csoportos rejtjelezés a transzporthaldzati biztonsagot teremti
meg, azonban nem egyenértékll a végponttol-végpontig torténd rejtjelezett forgalmazassal.
Amennyiben az adatforgalmazéas megkdveteli a végpontig torténd rejtjelezett atvitelt, ab-
ban az esetben a mobil rejtjelezd allomasban 1€vd termindl elérést hasznalhatja rejtjelezett mun-

kahelyként a jogosult dllomany. Az IP alapu rejtjelezési mod elvi sémdja a 24. abran lathato.

MH zartceld stacioner

haldzata
Palapi |
IP alapu § rejtjelezd
£ rejtielezs berendezés
§.® NYIL berendezés veéigﬁﬁﬂ Dh
i unkadllom,
= il Rejtjelezd 3

VolP, halozati szamitégép, VTC stb.

égjelez g

vegponti

FIH

Jelmagyarazat:
IP alapu rejtjelezett

adatfolyam

24. abra. Rejtjelezett informaciok haldzati forgalma (forrés: sajat)

Rejtjelezett beszédcélu helyi végpontok biztositidsa érdekében hosszatavon tabori rejtjele-
z0 berendezések beszerzése javasolt, melyek haldkulcsban mikddve képesek a tabori hirrend-
szerben 1évO berendezésekkel €s stacioner haldzati atjarén keresztiil az allando héalézatban 1évo

megfeleld kulcsu eszkozokkel forgalmazni. Ezzel valik biztosithatova rejtjelezett végponti be-
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rendezések kihelyezése a VP HK-ok felé torténd igények alapjan. Ezen eszkozok végpont—
végpont kozotti rejtjelezett 6sszekdttetést biztositanak tabori koriilmények kozott.

Amennyiben rejtjelezett végpontrol kiildenek mindsitett informaciot, akkor az informa-
ciovédelmi eszkdz black pontjanak®® elhagyasa utan teljesen a nyilt forgalmazassal megegyezd
modon jut el a cimzetthez a rejtjelezett informacio, ahol visszaalakitasra kertiil ténylegesen nyilt-
ta.

A mindsitett adatokat kiildé halozatok alapja az IP adatatviteli rendszer. Feliigyeleti
szempontbol nem vizsgaljuk a forgalmazott adatok tartalmat, igy a rejtjelezett adatfolyam tovab-
bitasat biztositd iizemeltetés, feliigyelet nem kiilonbozik a nyilt hang- és adatatviteltol. A rejtje-
lezés specialis igényeit a tabori felligyeleti szervnek a transzporthaldzati atvitelnél is figyelembe

kell venni.

3.8.5. Az energia ellatas fontossaga

A tabori feliigyeleti szerverfarm és munkadllomdsok biztonsdgos, lizemkiesés nélkiili
lizemeltetésének egyik kulcsfontossagu jarulékos kérdéskore az energetikai nehézségek hatékony
kezelése. A eszkozok egyik legsebezhetébb vondsa az, hogy felhasznalhatd energia nélkiil nem
tizemelnek. Mint mar Maros Déra is megfogalmazta: ,,4z daramellato halozatok egyre dsszetet-
tebbek, ezért biztonsagi szempontbol potencialisan egyre inkabb ingatagok.” [77] A megfeleld
energetikai hattér biztositasa a tabori hirrendszernél komoly tervezést, hattértevékenységet kove-
tel meg.

Barmilyen kivaloan megtervezett a halozat ¢s annak feliigyelete, amennyiben az eszkdz-
park nem kap tapellatést, akkor a haldzat iizemképtelenné valik. A tabori hirhdlozat tekintetében
még kiemeltebben vizsgalando6 a rendelkezésre all6 aramszolgaltatoi infrastruktiara és annak al-
ternativai, valamint még nagyobb szerepet kap a fobb energiaellatdé berendezések feliigyelet ala
vonasa, hiszen gyakran nem 4all rendelkezésre aramszolgaltatd altal nytjtott felcsatlakozasi lehe-
toség.

Zsigmond Gyulat és Munk Sandort idézve foglalkozni kell az elektroméagneses kompati-
bilitas kérdéskorével, valamint a szamitogépek altal generalt felharmonikusok negativ hatasaval
is:

Az informatikai rendszerek energiaellatasat biztosito villamos energiaelldato rendszerek

miikodési zavarait — az EMC problémakon kiviil — elsosorban a villamos energia mindségét

40 Black oldal az rejtjelezd eszkoz azon oldala, amelyen az adatforgalmazas mér rejtjelezetten zajlik. Red oldalon az
informacio6 nyilt médon kertil tovabbitasra.
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meghatarozo osszetevokkel kapcsolatos feltételrendszer teljesitésének hianyossagai okozzak. A
kiilonbozo tizemzavarok megszakithatjak, zavarhatjak az informaciok feldolgozasat, tovabbita-
sat, hozzajarulhatnak tarolt adatok véletlenszerii modosulasahoz, elvesztéséhez, sot eredményez-
hetik technikai oOsszetevok, részegységek, aramkori elemek meghibasodasat, tonkremenetelét
is. [78]

A fentieket figyelembe véve, a sikeres haldzatlizemeltetéshez és feliigyelethez jol terve-
zett, tobbszorosen biztositott energetikai ellatas tervezése sziikséges, ahol a mar rendszeresitett
¢s hasznalt aramellatasi megoldasokon kiviil érdemes figyelmet forditani a megtijul6 energiafor-
rasok bevezetésének, hasznalatanak lehetdségére.

Az lizemi ¢s tartalék feliigyeleti kozpont aramellatasanal a folyamatos sziinetmentes tap-
lalas biztositasa elengedhetetlen. Nem engedhetd meg csak néhdny 6ras alternativ taplalast nyu;-
td6 megoldasok alkalmazasa onalldan, a folyamatossagot végsd soron aggregatorozassal biztosi-
tani kell. A lehetdség szerint hasznalt haldzati taplalas megsziinésénél a sziinetmentes energia-
szolgaltatasra torténd automatikus attérés biztositasa elengedhetetlen. Amennyiben a sziinetmen-
tes taplalast tobb eszkoz biztositja, abban az esetben javasolt az eszkdzpark ésszerii csoportosita-
saval tobb aramellatd berendezés kozott a terhelés megosztasa, mivel igy még tovabb fokozhato
az lizembiztonsag, az energetikai sebezhetdség csokkentésével egyidejlileg.

A forgalmi feliigyelet altal a QoS keretében megfelelére hangolt adasi jelerdsség szint és
bithiba arany relaci6 kulcsfontossagu lehet tabori koriilmények kozott, a minimalizalt energetikai
terhelés szavatolasa érdekében. ,,Az energiafogyasztas az addasi bithiba-aranyon keresztiil szoro-
san oOsszefiigg a QoS biztositasaval.,, [79] A forgalmi feliigyelet fenti tevékenysége kiemelt
hangsulyt kap a PoE taplalasu eszk6zokon.

Infrastruktira nélkiili teriileteken a tavkozlési szolgéltatdsok gyenge pontja a tapellatas
folyamatos biztositasa lehet. Ezen teriileten az energiafelhasznalds minimalizalasa és a jol bevalt
alkalmazasok mellett (j megoldasok vizsgalata javasolt. A sziikséges aramfelvétel biztositdsara
(az aggregatoros megoldas mellett) alternativaként a napelemmel mitkodé-akkumulatortoltés is
alkalmazhato.

A nem hazai teriileten tevékenységet végzd kihelyezett csoportok munkavégzését gyak-
ran hatraltatjak a fejletlen, illetve tobbnyire hidnyos energiaszolgaltatasbol adodd problémak.
Eléfordulhatnak olyan esetek, amikor a feladatot ellatdo személyek jelenléténél nem kivanatos,
hogy ennek ténye illetéktelen eldtt felfedésre keriiljon, ezért tartozkodnak a kiilsé halozati ener-
giaellatastol. Ilyen és hasonl6 szitudcidkban keriil el6térbe az alternativ energiaellatas, mely nap-
jainkban a fent emlitett teriileteken ugyan még nem kapott elég figyelmet, azonban a piaci kina-

lat felhasznalasaval 0j lehetdségek meriilnek fel.
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A megujuld energiaforrasok a rossz infrastrukturalis ellatottsagi teriileten végzett misszi-
6s, tabori tevékenységek soran kivaloan alkalmazhatok. Elettartamukra vonatkozoan kedvezd
benyomast kelt, hogy jelenleg a gyartok altal nyujtott garancia 20 év (a napelem kelld nagysaga
energidjanak raktarozasara képes akkumulatorokra és eszkozparkra is).

A napelemek, napkollektorok — a feladat és az eszkdzpark energiaigényétdl fiiggden —
esetlegesen konténer tetejére, illetve specidlisan kialakitott megerdsitett tetejii autd tetejére is
szerelhetdek (ez utdobbi nem akadédlyozza a gyors helyvaltoztatast). Ez mind a tdbori hirrendszer-
ben telepitett mobil gépjarmiiveknél jol alkalmazhato lehet alternativ tapellatasra, tovabba a Ta-
bori Feliigyeleti Kozpont és a tartalék Tabori Feliigyeleti Kozpont kialakitasanal javasolt fel-
hasznalasuk az lizembiztonsag érdekében torténd aramellatasi méd tobbszorézésére. Végezetiil,
ha mégis elérhetd, illetve megengedhetd a helyi energia-szolgaltatok igénybevétele, azonban a
szolgaltatas bizonytalansaga vagy a feladat fontossaga miatt masodlagos energiaforrast is kiva-
nunk alkalmazni, akkor a napenergia hasznositdsa mind kiegészitd, mind pedig tartalék energia-
forrasként jol hasznélhato.

A megujuld energiaforrasok lehetdségeinek kiakndzasa a misszids tevékenységek soran
bizonytalan aramszolgaltatas mellett igen eldnyds lehet, hiszen ezzel megteremthetd egy alterna-
tiv, masodlagos sziikség-tapellatas, igy az eszkozok feliigyeleti szempontjabdl folyamatosan el-
érhetéek maradnak, tovabba ezaltal pl. rejtett tevékenység végzése soran egy, az orszag energia-
szolgéltatasatol teljesen fiiggetlen, 6nallo, a tevékenységet és a végrehajtd allomanyt nem felfedd
aramellatas is biztosithato.

A legtobb energetikai eszkoz a technologia fejlodésével képes onalldan, kiegészitd tech-
nikaval, szoftveres uton allapotinformacidkat biztositani magardl a feliigyeleti dllomanynak, igy

emelve az lizembiztonsagot.

Osszegzés, kovetkeztetések

A tébori hirrendszer feliigyeletének szervezése a stacionerétl nagymértékben eltérd el-
vek mellett valésulhat meg hatékonyan.

A tabori hirrendszer feliigyeletének a gyors helyzetvaltozasokra, a folyamatos szolgalta-
tas biztositdsahoz felhasznalhato leghatékonyabb atviteli médok helyzetfiiggd valtasara és az
onallosagra kell felkésziilnie.

Javaslatot tettem olyan — a tabori hirrendszerben eléfordulé beszéd és adatcélu for-
galmazast biztosito technolégiak, szegmensek feliigyeleti lehetéségeinek vizsgalatat kovet6-

en — szervezetileg és feladatkorileg kialakitott Tabori Feliigyeleti Kozpontra, mely 6nallé
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tevékenység végrehajtasra képes, de funkcionalisan illeszkedik a zartcélu stacioner halozat
feliigyeletéhez.

Megfogalmaztam a tabori feliigyelet egyiittmiikodési, utasitasi korét, feladatrend-
szerét. Ajanlast tettem olyan szervezeti kialakitasara, mely képes tabori koriilmények kozott a
szakmai feladatok végrehajtasara. Ravilagitottam, hogy a tabori feliigyeleti allomany képzését a
specialitasok figyelembevételével kell megszervezni. Az elméleti szakmai tudds megszerzése
gyakorlati alkalmazasi lehetdség nélkiil ebben a szegmensben komolyan veszélyeztetheti a mun-
kavégzést, a veszélyhelyzeti, vagy békétdl eltérd idészak kommunikacios kiszolgalasat.

Ravilagitottam, hogy a tabori feliigyelet fizikai valtoztatasait, szoftverfrissitéseit tesztla-
bor koriilmények kozott végrehajtott probanak kell megeldznie.

Kiemeltem, hogy a Tébori Feliigyeleti Kézpont biztonsaga elsddleges, ezért ezek fizikai,
halézati és human védelmének koriiltekintd megtervezése sziikségszerti.

A Tabori Feliigyeleti Kozpont iizembiztonsagi hatterét a Tartalék Tabori Feliigyeleti
Kozpont adja meg. Ez szavatolja a tabori sajatossagokbdl adodoé gyakori helyzetvaltoztata-
sok, valamint meghibasodas esetén a tabori feliigyeleti funkcié kiesésmentes biztositasat.
Felvazoltam, hogy a Tartalék Tabori Feliigyeleti Kozpontnak a Tabori Feliigyeleti Kézpont szer-
verhatterének folyamatos tiikdradatbazisaval kell rendelkeznie €s képességeiben is meg kell
egyeznie azzal. A Tabori fo és Tartalék Feliigyeleti Kozpont fizikailag elkiiloniilt kihelyezése
csokkenti annak kockazatat, hogy mindkét komplexum megsemmisiil, illetve infrastrukturdlisan
oly mértékben sériil, hogy az eszkdzpark, vagy személyzet egyikben sem képes feladatainak ele-
get tenni.

Fel kivantam hivni a figyelmet arra az idoszeriien jelentkezé kovetelményre, hogy
tobbnemzeti egyiittmiikodéseknél mar elvaras a tabori hirrendszerek kozvetlen egyiittmii-
kodése, mely hatékony tabori feliigyelet nélkiil magas szinvonalon mar nem biztosithato. A
tabori hirrendszerek 6sszekapcsolasanal nagy figyelmet érdemel a kompatibilitas, biztonsag kér-
déskore, ezért javaslatot tettem egy feliigyelt emelt szintli forgalmi- és biztonsagi- halézatillesz-
tést végzd Mobil Illeszté Modul kialakitasara.

Kiemelt figyelemmel kell megtervezni a Tabori Feliigyeleti Kozpont sziinetmentes ener-
getikai ellatasat, melynél véleményem szerint érdemes megfontolni a megujuld energiaforrasok
hasznalatat.

Osszességében javaslatot tettem olyan komplett tabori feliigyelet kialakitasara, mely
képes mas nemzetek stacioner- és tabori feliigyeletével egyiittmiikodni, megfelel a hadmii-

veleti, harcaszati infokommunikacié biztositasaval szembeni kovetelményeknek.
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Osszefoglalas, végkovetkeztetések

A tabori hirrendszer fejlesztésénél napjainkban az MH megvaltozott feladatrendszerének
megfeleld6 hadmiiveleti-, harcaszati kovetelményeknek kell megfelelnie, mely hatékonysagat
nagyban noveli a tavoli ellendrzés és beavatkozas lehetdségének megteremtése. Ertekezésemben
vizsgéltam a tabori hirrendszer halozatfeliigyeleti hattértamogatasanak sziikségességét, lehetdsé-
geit, feltételeit.

Elemzés, 6sszehasonlitds Gtjan ramutattam, hogy a stacioner infokommunikaciés halé-
zattol eltéréen a tabori hirrendszer altal biztositott tevékenységeknek tamogatnia kell a
gyors attelepiilést, a mobilizalhatésagot, az akar szolgéltato-fiiggetlen lizemeltetést és az onal-
16 szigetszerii — a stacioner zartcéll halozathoz nem kapcsolédd — miitkodésnél is a teljes korti
szolgéaltatas elérést. Ezen eltéroségek mellett ugyanakkor napjainkban mar elvaras a tabori hir-
rendszer irdnyaba a stacioner hal6zatnal megszokott adatatviteli kapacitasok, alkalmazasfuttata-
sok, szolgaltatasok biztositdsa. Az NNEC el6térbe keriilését, az MH tabori hirrendszere a nemze-
ti és orszaghataron kiviili 0 tipusu feladatait, valamint a mas nemzetek tabori hirrendszeréhez
torténd hatékony, biztonsagos illeszkedését, valamint a tabori hirrendszer specialis le- és attele-
piilési igényeinek elemzését tekintve megallapitottam, hogy a tabori hirrendszer magas ren-
delkezésre allasu iizemeltetése halozatfeliigyelet nélkiil nem valdsithaté meg napjainkban,
tehat a tabori hirrendszer feliigyelete sziikséges.

A tabori hirrendszer telepiilési helye, eszkozfelhasznalasa a feladatok fiiggvényében va-
ratlanul valtozhat. A tervezésnek gyorsnak, az lizemeltetésnek haté¢konynak, az elére nem lathaté
szituaciokra felkésziiltnek kell lenni. Az eszkdzpark mobilizdlhatosagra épiil, a vezetéknélkiili
Osszekottetések hangsulyosak. Ezzel szemben a stacioner infokommunikacios hélozat eldre ter-
vezhetd, stabil eszkdzparku, helyhez kotott. Mig a stacioner eszkozpark allando feliigyeletéhez,
lizemeltetéséhez megengedett kiilsé szolgaltatok jelentds bevonasa, addig a gyakran elszeparalt
terlileten telepiild, békétdl eltérd iddszakban is hangstlyos szerephez jutd tabori hirrendszernél
torekedni Kkell arra, hogy kiilsé szolgaltatok bevonasa minimalis legyen, a szervezet feladatat
onalloan is legyen képes végrehajtani.

A hadmtiveleti kovetelmények elemzését kovetden 0sszehasonlitas, levezetés utjan bebi-
zonyitottam, hogy a stacioner és a tabori infokommunikacio iizemeltetési és feliigyeleti elve,
funkcidja, feladatrendszere nagymértékben eltér, igy a feliigyelettel szembeni kovetelmé-

nyek is nagymértékben kiilonboznek.
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Osszehasonlitasok, elemzések utjan bebizonyitottam, hogy a tabori halézatfeliigyelet
biztositasara a stacioner feliigyelet hosszi tavon nem képes, ezért egy onallo tabori feliigye-
let kialakitasat javasoltam. A miiveletek hatékonysagdnak novelése érdekében meghataroztam
a tabori halozatfeliigyelet azon alapvetd funkcioit, feladatait, melyek egy a kor szinvonaldnak
megfeleld telepiilési képességii, biztonsagos, rugalmas, magas szolgaltatasi szintii tabori hirrend-
szert biztositanak.

Osszegeztem azon fontosabb tébori feliigyelet kialakitasat befolyasold szabvéanyokat,
protokollokat, melyeket figyelembe kell venni a sikeres tabori halozatfeliigyelet kialakitasa érde-
kében.

Az MH altal végrehajtott feladatok miiveleti kovetelményei 4ltal tamasztott
infokommunikdacios igények vizsgalatan keresztiil elemezetem a tdbori hirrendszer feliigyelet-
ének kialakitasara gyakorolt azon hatasait, amelyeket a tabori haldzatfeliigyelet szervezési, tech-
nikai kialakitasanal késébbiekben figyelembe vettem.

Ertekezésemben ramutattam, hogy a feliigyelet forgalmi optimalizalé szerepe kiilonosen
hangsulyos a tabori hirrendszernél, mivel az itt felhasznéalhat6 eszkozlehetdségek gyakran korla-
tozottak, a savszélességek tobbnyire szlikosek. A forgalmi kihasznaltsdg optimalizaldsa nagy-
mértékben emeli a haldzat iizembiztonsagat, a felhasznalok altal elérhetd szolgaltatasok mindsé-
gét.

Elemzéseimre alapozva meghataroztam a tabori hirrendszer feliigyeletével szembe-
ni kovetelményeket, bizonyitva ezzel a stacioner zartcéli infokommunikaciés halozat fel-
iigyeletétdl valo kiilonbozoségét és az elkiiloniilt tabori feliigyelet 1étjogosultsagat.

Ezt kovetden a tabori hirrendszer halozati iizemeltetése szempontjabol kulcsfontossag
technologidk és alkalmazasok feliigyeleti elemzését hajtottam végre. Mivel az MH tabori hir-
rendszerének fejlesztési folyamata akadozva zajlik és a jelenlegi eszkdzpark csupéan elégségesen
szolgalja ki a hadmtiveleti- harcaszati kdvetelményeket, valamint a felhasznalok igényeit, ezért
elemzéseimet egy altalam felvazolt IP alapt hordozoéfeliiletli, rdcsponti rendszerli hirrendszeren
végeztem.

A tébori hirrendszer egyik alappillére a radiohiradds. Bemutattam, hogy a radidhalok-,
iranyok tervezése, lizemeltetése jelenleg idejétmult modszerekkel torténik. A tébori
infokommunikécid sajatossagaira valo tekintettel rdmutatattam a tabori hirrendszerben nagy sze-
rephez jutd radidkommunikécio tervezési metodikajanak és ilizemeltetési lehetdségeinek moder-
nizalasi lehetdségeire.

A radiomenedzsment megoldasok elemzése utjan bizonyitottam, hogy a modern radio-

menedzsment hasznalata roviditi a halozattervezési folyamatot, tovabba biztonsagos, ma-
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gas rendelkezésre allasa iizemeltetési és feliigyeleti szolgaltatast biztosit folyamatos allapot
visszajelzéssel, beavatkozasi lehetdséggel. Ezen feliil magasabb halozatbiztonsagot garantal ta-
voli ellendrzés, valtozaskdvetés és beavatkozas jogkodrének biztositasaval.

A tébori hirrendszer fejlesztésénél javasolt URH RFP rendszer kialakitasa, mely halozat-
biztonsagi, lizemeltetési szempontbol szintén elképzelhetetlen feliigyelet nélkiil.

Az MH radié-eszkozparkjanak kozpontositott feliigyelete — mely kiilondsen a tabori
hiradas terén jutna nagy szerephez — jelenleg nem megoldott még a stacioner feliigyelet tekin-
tetében sem.

Elemzéseseken keresztiil arra kdvetkeztetésre jutottam, hogy jol kialakitott radiéome-
nedzsment létrehozasaval biztosithato a tabori hirrendszer mozgasa-, atcsoportositasa-,
helyzetvaltoztatasa soran a folyamatos dsszekottetés, a tdbori hirrendszer részeinek meghiba-
sodasanal a késlekedés nélkiili halozatattervezés, a kiesés nélkiili szolgaltatasnyujtas. A radio-
menedzsment emellett tdimogatni képes a tervezési fazisban tevékenységet végzo6 allomany mun-
kajat.

A jelenlegi tervezés nem domborzati térkép alapt szoftverre tAmaszkodik, az izemeltetés
pedig nem kap a berendezésekrdl, relacioikrol teljes mélységili tizemi informaciot. Ezek alapjan,
kijelenthetd hogy a folyamat modernizacioja elonyds mind az iizemeltetés, mind pedig a tervezés
szempontjabol. A radiomenedzsment a térképalapi, domborzati bazisra épiild, ralatastervezo
moduljaival bizonyithatoan stabilabb 0sszekottetéseket, lefedést garantal, mint amit a manualis
tervezés nyujthat, ezért megallapithatd, hogy a modern radiomenedzsment hatékonyabb halo-
zati tervezést, szervezést és iizemeltetést biztosit, mint ami feliigyelet nélkiil megvalosithato.
A tabori hirrendszer €s az altala biztositott miiveleti tevékenység hatékonysagat a gyors reagalas,
a rugalmassag adja, melyet a halozatok, a radidhalok és —iranyok, a csoportok hatékony tizemel-
tetése, a jogosultsagok kontrolalt kezelése biztosit. Ennek elérése ma mar nem valdsulhat meg
tabori felligyeletbe integralt 0sszevont radidomenedzsment nélkiil. Mindezekre alapozva érteke-
zésemben javaslatot tettem a tabori hirrendszer alappilléreként megjeleno radioosszekotte-
tések hatékony tervezése, iizemeltetése szempontjabol elengedhetetlen radiomenedzsment
kialakitasara.

A tébori hirrendszer halézatfeliigyelete altal ellendrzott, tavfeliigyelt rendszerek vizsgala-
tanal- tekintettel a katasztréfavédelmi feladatoknal valod kiemelt beszédcélu szerepére- az EDR
eszkozok tabori feliigyeleti képességének megteremtésére is javaslatot tettem.

Az MH-ban még be nem vezetett atviteli technologidk koziil figyelmet érdemelnek a
WLAN- megoldasok, mivel ezeknek az eszkozoknek gyors €s koltséghatékony telepitési para-

méterei elonydsek lehetnek egy gyakran helyet valtoztatd tabori hirrendszer alhdlozati struktura-
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janal. Bemutattam, hogy a WLAN eszk6zok szoftveres feliigyelete lehetové teszi a sajat feliigye-
leti allomény altal kizardlagosan végrehajtott tervezést, konfigurdciot, monitorozast és beavatko-
zast, mely megfelel a tdbori hirrendszerrel szembeni sajat erére tAmaszkodas kdvetelményének.

Magas szolgaltatasi szintet, nagymértékii adatforgalmazast bonyolitdé tabori haldzatok
lizemeltetésének alapfeltétele a gyorsan valtoztathatd, mobilizalhato, nagy savszélességli 0ssze-
kotetést biztositd eszkozhattér, melynek a feladatait az MH-ban rendszeresitett radidrelék csak
elégséges mértékben képesek elvégezni. A tdbori hirrendszerben ezért tavfeliigyelhetd mobil
mikrohulldmu berendezésekkel terveztem a racspontok, a dandar VP-ok, a zaszldalj VP-ok ese-
tén. Kiemeltem az eszkozok telepitési-, feliigyeleti lehetdségeinek eldnyeit, melyek utan arra a
kovetkeztetésre jutottam, hogy a Tébori feliigyelet ala vonasuk kulcsfontossagu.

A tabori hirrendszer altal hasznalhato 0sszekottetési modok, futd alkalmazasok, valamint
a megfontolas targyat képezd feliigyelhetd vezeték nélkiili technologidk specialitasainak €s a
tabori feliigyelet szempontjabol vizsgalt elonyeinek, hatranyainak elemzését elvégeztem. Ennek
soran bemutattam, hogy a tabori halozatfeliigyelet, milyen modon képes az atviteli technologiak
¢s alkalmazésok feliigyeletére, tovabba elemeztem a tabori hirrendszerben szabalyozott mddon
alkalmazhatd Wi-Fi feliigyeleti lehetdségeit.

Meghataroztam a tabori feliigyelet ala-, folé- illetve mellérendeltségi viszonyabol
adodo kapcsolatrendszerét, meghataroztam utasitasi jogosultsagi korét, feladatait, vala-
mint definidltam kapcsolatrendszerét. Javaslatot tettem egy gépjarmiibe telepitett Tabori Fel-
tigyeleti Kozpont és tartalékanak kialakitdsdra, mely onallo tevékenység végrehajtasra képes,
valamint funkcionalisan illeszkedik a zartcéli stacioner halézat feliigyeletéhez, tovabba biztosit-
ja az egyuttmiikodést mas nemzetek feliigyeletével. Javaslatot tettem a Tabori Feliigyeleti Koz-
pontba beépitésre keriild rendszertechnikai eszkézokre, melyek magukba foglaljak a fontosabb
tabori atviteli technoldgiak tavfeliigyeletéhez sziikséges eszkozparkot, szerverhatteret, védelmi
eszkozoket.

Az éltalam ajanlott eszkdzpark és feladatrendszer figyelembe vételével javaslatot tettem a
tabori halozatfeliigyelet szervezeti kialakitdsara. A tdbori halozatfeliigyeletet olyan magasan
képzett szakmai allomany képes ellatni, akik szakmai tuddsa nem csupan elméleti képzésre, ha-
nem gyakorlati felkészitésre is épiil. Mindezeket figyelembe véve kiemelt figyelmet kell fordita-
ni a feliigyeleti allomany specialis képzésére.

Véleményem szerint a halozati biztonsag szempontjabdl a Tabori Feliigyeleti Kézpont az
alapvetd biztonsagfeliigyeleti funkciok ellatdsara alkalmas, mivel a halozati biztonsagi berende-

zések (IPS-ek, tlizfalak, halézati virusvédelmi szoftverek) eseményinformacidit képes kezelni.
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Javaslom a tabori feliigyelet védelmére kiemelt hangsulyt fektetését, a rendszer- és feliigyeleti
informaciok koncentraloddsa miatt.

A tabori hirrendszerek Osszekapcsoldsanal nagy figyelmet érdemel a kompatibilitds, a
biztonsag kérdéskore, ezért javaslatot tettem egy — feliigyelet alatt miikodé — emelt szintli for-
galmi- és biztonsagcélu halozatillesztést végzo Mobil Illesztd Modul kialakitdsara. Ez a racspon-
ti modul képes biztositani a mas nemzetek hirrendszeréhez torténd kapcsolddasnal a haldzati
szlirdzést, a biztonsagi ellendrzd funkcidt a tabori halozatfeliigyelet segitségével, valamint képes
a kiilonboz0 atviteli technoldgiak, gyartmanyok kozotti egylittmiikodési problémak megoldasara.
A Mobil Illesztd Modul feletti kontrollt javaslatom szerint a Tébori Feliigyeleti Kozpont gyako-
rolja.

A mindsitett informacidédramlés folyamatat a feliigyelet szempontjabol sematikus modon
ismertettem a halozaton, mivel a rejtjelezési modok, kodolasi eljardsok nem témai értekezésem-
nek.

Javaslatot tettem a Tabori Feliigyeleti Kozpont iizembiztonsaga szempontjabol fon-
tos Tartalék Tabori Feliigyeleti Kozpont kialakitasara, mely attelepiilések idején, valamint a
Tabori Feliigyeleti Kozpont meghibdsodasa, megsemmisiilése esetén a feliigyeleti funkciokat
azonnal atveszi. Megallapitottam, hogy a Tartalék Tabori Felligyeleti Kézpont kiteleptilési helyét
a Tabori Feliigyeleti Kozponttél megfelelden nagy tavolsadgra kell kijeldlni annak érdekében,
hogy minimalizaljuk a két eszkdzrendszer egyidejii megsemmisiilésének, vagy elérhetetlenségé-
nek kockazatat.

Ramutattam, hogy a Tébori Feliigyeleti Kozpont sziinetmentes energetikai ellatasat ki-
emelt figyelemmel kell megtervezni, melynél érdemes megfontolni a megtijuld energiaforrasok
hasznalatat.

Osszességében javaslatot tettem olyan 6nallé, komplett tabori halézatfeliigyelet Ki-
alakitasara, mely képes mas nemzetek stacioner- és tabori feliigyeletével egyiittmiikodni,
megfelel a hadmiiveleti, harcaszati infokommunikacio biztositasaval szembeni kovetelme-
nyeknek, tovabba definialtam a tabori feliigyelet kialakitasanak, kapcsolatrendszernek

alapelveit. A tabori feliigyelet kialakitasa fokozza a katonai miiveletek biztonsagat.

A bevezetdben leirt kutatasi céljaimat teljesitettem, az eddig leirtak alapjan az alabbiakat

tartom a sajat 4j tudomanyos eredményeimnek:
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Tudomanyos eredmények

1. Elemzéseimre alapozva meghataroztam a tabori hirrendszer feliigyeletével szembeni ko-
vetelményeket, annak funkcioit, bizonyitva ezzel a stacioner zartcélu infokommunikécids
halozat feliigyeletétdl valo kiilonbozoségét és az elkiiloniilt tabori feliigyelet 1étjogosult-
sagat.

2. Javaslatot tettem a tabori hirrendszer alappilléreként megjelend radiddsszekattetések ha-
tékony tervezése, lizemeltetése szempontjabol elengedhetetlen radiomenedzsment kiala-
kitasara, mely jelenleg nem képezi részét a stacioner feliigyeletnek sem.

3. A katonai miiveletek biztonsaganak fokozasa érdekében javaslatot tettem komplett Tabo-
ri Feliigyeleti K6zpont kialakitasara, amely képes megfelelni a hadmiiveleti, harcaszati
infokommunikacié biztositdsaval szembeni kdvetelményeknek, valamint a mas nemzetek
stacioner ¢és tabori feliigyeletével torténd egyiittmiikodés megvalositdsanak. Definidltam a

tabori halozatfeliigyelet kialakitasanak, kapcsolatrendszerének alapelveit.

Az értekezés felhasznalhato

Ertekezésem a téma tovabbi kutatasahoz szakirodalomként hasznalhat.

Alapul szolgélhat a késobbi Tabori Felligyeleti Kozpont kialakitas tabori hirrendszer fej-
lesztések keretében torténd megvaldsitashoz, mivel az altalam ajanlott megvalositas gyakorlati
hasznalhatosagi kovetelménynek megfelelését a téma feldolgozasa soran végig fontosnak tartot-
tam ¢s olyan ajanlast kivantam adni, mely a gyakorlatban is jol hasznélhato, kivitelezhetd.

A tabori hirrendszer terén a masodik fejezetben taglalt és javasolt — jelenleg még ki nem
hasznalt — technikai lehetdségek bevezetésével munkahatékonysag, lizembiztonsdg novelhetd,
ezért az értekezés hasznalhatd tevékenységi automatizmusok fejlesztése, ujak kialakitasa soran.

Az értekezés specidlisan az MH radioeszkozeinek feliigyelhetd tipusait kozos platformon
kezeld radiomenedzsment szoftverrendszer fejlesztési kovetelményeinek Osszeallitasanal hasz-
nalhato.

Felhasznalhato a tabori feliigyelet technikai, strukturélis kialakitasanal mind a miszaki
kiirasi, mind a szervezési elv lefektetési fazisokban.

Az értekezés felhasznalhaté az MH kozép €s hosszu tava fejlesztési tervezésénél.

Hozzéjarulhat a Zrinyi Miklos Nemzetvédelmi Egyetem BSc, MSc képzés tananyaganak

bdvitéséhez.
Budapest, 2009. augusztus 29.

(Magyarné Kucsera Erika mk. 6érnagy)
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Roviditések jegyzéke

AP Access Point hozzaférési pont
AVL Automatic Vehicle Location aut(?matlkus Jarm{i helyzet meghatd-
rozas

BRFK Budapesti Renddér Fékapitanysag

BRI Basic Rate Interface alapcsatlakozas

C2 Command, Control vezetés iranyitas
Command, Control, vezetés, irdnyitas, hiradas, felderités

3l Communication, Intelligence

CE Combined Endeavour

CIS Communication and Information Hirado és Informaciés Rendszer
System

CNR Combat Net Radio harcaszati radiohalo

EBESZ, Organisation for Security and co- Europai Biztonsagi és Egyiittmiiko-
operation in Europe (OSCE) dési Szervezet

EDR Unified Digital Radio System Egységes Digitalis Radio-tavkozlo

rendszer

EIR Elektronikus iratkezeld rendszer

EMC Electro Magnetic Compatibility elektromdgneses kompatibilitas

ETSI European Telecommunications Eur’ opai Tavkozlési Szabvanyiigyi
Standard Institute Intézet

FG Force Goals haderd-tervezési célok

FH 6 harcallaspont

FIH figyeld harcallaspont

GAG Ground —Air- Ground fold- levegd-fold

GPS Global Positioning System globalis helymeghatarozo6 rendszer

GSM Global System for Mobile Commu- mobil hirkdzlés globalis rendszere

nications
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Hirad6 és Informatikai Koézpont

HIK . .
allomas
HM Honvédelmi Minisztérium
IAR Irodaautomatizalasi Rendszer
INMARSAT Inte'rnat'lonal Maritime Satellite Or- | Nemzetkozi Tengeri Mitholdas
ganization Szervezet
IP Internet Protocol Internet Protokoll
IPS Intrusion Prevention System behatolds megel6z0 rendszer
ISDN Integrated Services Digital Network In‘fe,gralt Szolgéltatasu Digitdlis
Halozat
International Organization for Nemzetkozi Szabvanyiigyi Szerve-
ISO Standardization zet
IT Information Technology informécios technoldgia
ITIL IT Infrastructure Library IT Infrastruktara konyvtar
ITU Intc?rnatmnal Telecommunication Nemzetkozi Tavkozlési Egyesiilet
Union
KOB kfltasztrofavedelml operativ bizott-
sag
KOCS katasztréfavédelmi operativ csoport
LAN Local Area Network helyi hal6zat
Multiband, Multimode, Multirole tobbsavos, tobblizemmodu, tobb-
M3SR . ot a1
Surface Radio rendeltetésii radid
MH Magyar Honvédség
MH MK Magyar Honvédség Miveleti Koz-
pont
MH MK KU Magya{ Honvgc}seg Miveleti Koz-
pont Kdzponti Ugyelet
.. Magyar Honvédség
MH OHD Osszhaderénemi Doktrina
. Magyar Honvédség
MH OHP Osszhaderénemi Parancsnoksig
MH mogottes harcallaspont
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MPLS Multi Protocol Label Switching tobbprotokollos cimkekapcsolas

MRR Multi Role Radio tobbfunkcids radid

NATO North Atlantic Treaty Organisation | Eszak-atlanti Szerzédés Szervezete

NHH Nemzeti Hirk6z1ési Hatosag

NII Networking and Information Infra- | haldzati és informdcios infrastrukti-
structures rak

NNEC NATO Network Enabled Capability | NATO halozat nytjtotta képesség

PoE Power over Ethernet Etherneten keresztiili tapellatas

PRI Primary Rate Interface primer csatlakozas

QoS Quality of Service szolgalat mindsége

RH rovid hullam

SDS Short Data Service rovid adatszolgéltatés

SMC Service Management Centre Sg;gﬁgiﬁ;@gﬁjﬂgﬂem s fel-

SNMP Simple Network Management Pro- | egyszerl halozat feliigyeld proto-
tocol koll

UHF Ultra High Frequency deciméteres hullam

URH Very High Frequency ultra rovid hulldm

VHF Very High Frequency ultra rovid hullam

VolP Voice over Internet Protocol IP héldzaton torténd beszédatvitel

VP vezetési pont

VP HK vezetési pont hirkézpont

VPN Virtual Private Network virtualis maganhalozat

VSAT Very Small Aperture Terminal nagyon kis antennaméretii terminal

VTC Video Telephone Conference video-konferencia

WLAN Wireless Local Area Network vezetéknélkiili helyi halozat

ZMNE Zrinyi Miklos Nemzetvédelmi

Egyetem




122

Abrajegyzék

1. abra. A vizsgalt tabori hirrendszer (fOrras: SaJat) .......ceeevieeiiiriiiiieeeee e 15
2. dbra. Tébori felligyelet altal illesztett fontos hal6zatok (forras: sajat) ........ccceocevviienieniieenennne 22
3. abra. Halozatok illesztése (fOrras: SAJAt)......ccouivriiriiiriiiiiieiieeie ettt 23
4. édbra. Tabori hirrendszer (fOrras: SAJAL) ......ccueevuiiiiiieriieiieie et 44
5. abra. A tabori hirrendszerben hasznalt technoldgidk (forras: sajat)........ccocveviiviiieiienieeneennen. 45
6. abra. URH RFP rendszer (fOrras: SAJAt).......cccueriieiiieiiiieeieeiieeieeieeere et eveereesveeneeseveesee e 53
7. abra. Radiomenedzsment (fOTTAS: SAJAL) .....eccvierireriieriieeieeiteeieeiee e eieeeereereesreeaeesaaeeseeeenas 55
8. abra. Radido menedzsment szegmens (fOITas: SAJAL).....ccuireirureeriieeiiieeieeeie et evee e ns 56
9. dbra. EDR feliigyeleti szegmensek elvi tagozodas (forras: Sajat) ......ccceevevveercreeeniieeenieeeenieeenne, 62
10. dbra. Wi-Fi felligyelet (fOrras: Sajat) ......cccoovuiriireiriiiiiiinecieeteeee et 67
11. dbra. Mikrohulldmu atvitel feliigyelet szegmens (fOrrds: Sajat) ........ccccveveeeerieriieeniieniieieenee. 70
12. dbra. VSAT atvitel feliigyeleti szegmens (fOrras: Sajat)..........coceveereriienernenienenienienieeeenn 72
13. dbra. Aktiv eszkoz feliigyeleti szegmens (fOrras: Sajat) ........ocvevieeiiierieeiiienieeieeee e, 74
14. dbra. Alkalmazas feliigyeleti szegmens (fOrras: Sajat) .......cceevveerieeiiienieeiiieiieeie e 79
15. abra. Feliigyelt technoldgiak, eszkdzrendszerek (forras: sajat).......cccecvveeevieviercieeneencieenneennen. 82
16. abra. Tabori felligyelet kapcsolati rendszere (fOrras: Sajat).......ceeevveeeeveeeciieeriieeeiieeevee e 83
17. abra. Tabori felligyelet kapcsolati rendszere (fOrras: Sajat).......ceeevveeeeveercveeriieeeieeeeree e, 84
18. dbra. Tabori feliigyelet kialakitds (fOrras: Sajat)..........cooeeriiriiiinieiiieieeieee e 87
19. 4bra. Tabori Feliigyeleti Kozpont kialakitas (fOrras: Sajat) .......occeeveenieriiieneeniiiieeieeeeee, 91
20. abra. Tabori mendzsment kozpont belsd tartalma (forrds: Sajat) .....c.eocvevvvverieeriienieeniieneenn, 96
21. abra. Més nemzet tabori hirrendszeréhez kapcsolddas hatékonyabba tétele (forras: sajat)....98
22. abra. Katasztrofa-kommunikécio feliigyelet biztositasa (forrds: sajat) ........ccceevevevivenrennnn. 101
23. abra. Mobil Illeszté Modul halézati biztonsagi szerepe (forrds: sajat) .........ccevvveevieervrennnne 103
24. abra. Rejtjelezett informécidk haldzati forgalma (forrds: sajat).......cccceevveeeecieeenieeeniieeiieens 108
Tablazat jegyzék

1. tablazat. Osszehasonlito tablazat kovetelményekrol (forras: Sajat)...........oevvvvevnevnnnnn.. 15
2. tablazat. Osszehasonlité tablazat feliigyeleti tevékenységrél (forras: sajat)...................... 20
3. tablazat. Néhany gyakorlat sokszinii kommunikacids igényének vazolasa (forrés: sajat)...... 37
4. tablazat. Tabori feliigyelet személyi hattere (forrds: sajat).........cooeveviiiiiiiiiiiiiiiiiinian 93
5. tablazat. Tabori feliigyeleti munkahelyek (forras: sajat)...........coooeiiiiiiiiiiiiiiiiinn.. 95



123

Hivatkozasok jegyzéke

[1].

[10].
[11].

[12].

[13].

[14].

[15].

[16].

[17].

[18].
[19].

Rajnai Zoltan: A tabori alaphirhalézat vizsgalata egyes NATO tagorszagok kommunikaci-
0s rendszereinek tiikrében, ZMNE, Doktori (PhD) értekezés, 78. oldal

Vass Sandor-Gaspor Tibor: A vezetési komplexumok bemutatasa, 2008.05.29, szakmai
eldadas, G6dollo, 5. dia

cres
cres

crey

rol 111 12. pont

Kozak Miklos: A hiradés alapvetd fogalmai, jegyzet, Zriny1 Miklos Katonai Akadémia,
1994 Bp. 25. oldal

Rajnai Zoltan: A tabori alaphirhalozat vizsgalata egyes NATO tagorszdgok kommunikaci-
0s rendszereinek tiikrében, Doktori (PhD) értekezés, 11. oldal

Rajnai Zoltan: A tabori alaphirhalozat vizsgélata egyes NATO tagorszdgok kommunikaci-
0s rendszereinek tiikrében, Doktori (PhD) értekezés 11. oldal

Alt/27 Magyar Honvédség Osszhaderénemi Doktrina 98. oldal

Alt/27 Magyar Honvédség Osszhaderénemi Doktrina 98. oldal

Herczeg Istvan alezredes: A tabori hiradorendszer fejlesztése- elgondolas” PowerPoint
eléadds MH hiradé és informatikai fén6kok szakmai konferenciaja, God, 2009. 04. 08-09,
2-5. dia

Alt/27 Magyar Honvédség Osszhaderénemi Doktrina 101. oldal

Kassai Karoly- Magyar Sandor: A zartcélii halézat feliigyelet biztonsagi kérdései, Uj hon-
védségi szemle 2002/11 89. oldal

Fekete Karoly. Pandi Erik- Rajnai Zoltan: A WiMax szélessavu adatatviteli rendszer kato-
nai ¢és rendészeti szerveknél torténd alkalmazhatosdga az informaciotechnologiai fejlédés
globalis hatasainak, illet6leg kihivasainak tiikrében, tanulmany, Budapest, 2008, 40. oldal
Drilla Attila mk. 6rnagy: A frekvenciagazdalkodas rendszere Magyarorszagon, a Magyar
Honvédség frekvenciagazdalkodasa, Budapest, Elektronikai hadviselés 2008, PowerPoint
eldadas 2-6 dia

Rajnai Zoltan: A hadszintér digitalizalasa, Zrinyi Miklés Nemzetvédelmi Egyetem, Nem-
zetkozi szakmai tudoményos konferencia 2001, 172. oldal

Hamar Sandor: NATO Halozat- nyujtotta Képesség (NNEC) és az ipar a Megval6sithato-
sagi Tanulmany tiikrében, Zrinyi Miklés Nemzetvédelmi Egyetem Nemzetkdzi Tudoma-
nyos Konferencia, Kommunikacié 2006, 390. oldal

AAP-31 20. oldal

Hamar Sandor: NATO Halozat- nyujtotta Képesség (NNEC) és az ipar a Megvalosithato-
sdgi Tanulmany tiikrében, Zrinyi Miklos Nemzetvédelmi Egyetem Nemzetkozi Tudoma-
nyos Konferencia, Kommunikécio 2006, 383. oldal



[20].
[21].
[22].
[23].
[24].

[25].

[26].
[27].
[28].
[29].

[30].

[41].

[42].
[43].
[44].

124

Sziics Gaspar: A katonai vezetés harcaszati szintli adatfeldolgozédsanak korszeriisitése,
Doktori (PhD) értekezés, ZMNE, 2000

Pandi Erik: A magyar kormanyzati tavkozlés egységesitésének hatdsa a rendvédelmi-, ka-
tonai- és kozigazgatasi kommunikécios rendszerek megszervezésére €s iranyitadsara, Dok-
tori (PhD) értekezés, ZMNE, 2005, 102. oldal

Idegen szavak és kifejezések kéziszotara, Merényi kiado, ISBN 963 698 026 8 469. oldal
Tanacs Ferenc: Traffic engineering MPLS halézatokban, PKI Tudomanyos napok 2001.
november 20-21., Szélessavu szolgaltatasok 125. oldal

Munk Sandor: Katonai informatika a XXI. szdzad elején, Zrinyi Kiado, 2007, ISBN:
9789633274194, 66. oldal

Toth Andras: A Vezetés- irdnyitasi rendszerek alkalmazasaval szemben tamasztott kdve-
telmények a csapatvezetésben, gyakorlati hasznalata soran felmertilt észrevételek, tapaszta-
latok, Hadmérnok IV. évfolyam 1. szam 2009. marcius, 276-277. oldal

ADatP-34, NATO C3 Technical Architecture, Volume 3, Base Standards and Profiles. —
ISSC NATO Open Systems Working Group, 2004.

ADatP-34, NATO C3 Technical Architecture, Volume 3, Base Standards and Profiles.
ISSC NATO Open Systems Working Group, 2004. 1-39. oldal

ADatP-34, NATO C3 Technical Architecture, Volume 3, Base Standards and Profiles.
ISSC NATO Open Systems Working Group, 2004. 250-288. oldal

ADatP-34, NATO C3 Technical Architecture, Volume 3, Base Standards and Profiles.
ISSC NATO Open Systems Working Group, 2004. 7-12. oldal

Sz6116si Sandor: Konvergald haldzatok fejlddési trendjei, a technikai alkalmazhatosag kér-
dése a Magyar Honvédség infokommunikacios rendszerében, Doktori (PhD) értekezes,
ZMNE, 2007 15. oldal

. 100/2004. (IV. 27.) Korm. rendelet az elektronikus hirkozlés veszélyhelyzeti €s mindsitett

id6szaki felkészitésének rendszerérdl, az allamigazgatési szervek feladatairdl, miikodésiik
feltételeinek biztositasarol 12§ (4)

. Alt/27 Magyar Honvédség Osszhaderénemi Doktrina 7. oldal

. Magyar Honvédség Osszhaderénemi Doktrina 39. oldal

. Magyar Honvédség Osszhaderénemi Doktrina 4.2.2 41. oldal

. Magyar Honvédség Osszhaderénemi Doktrina 41-46. oldal

. 2004. évi CV. Torvény a honvédelemrdl és a Magyar Honvédségrol
. Magyar Honvédség Osszhaderénemi Doktrina 4.4.1 56. oldal

crer

rol 11 18 pont

. Alt/27 Magyar Honvédség Osszhaderénemi Doktrina 33. oldal
. Szabo Attila mk. szdzados: Telepithetd hiradd és informatikai modul Konferencia, Power-

Point eldadés 2009. aprilis 08. God konferencia, 3. dia

Magyar Sandor: Katona kommunikaciés igények, lehetdségek a békefenntartas vezetésé-
nek tdmogatasaban, Doktori (PhD) értekezés, ZMNE, 2008, 34. oldal

Alt/27 Magyar Honvédség Osszhaderénemi Doktrina 174. oldal

Alt/27 Magyar Honvédség Osszhaderénemi Doktrina 160. oldal

Alt/27 Magyar Honvédség Osszhaderénemi Doktrina 99. oldal



[45].

[46].

[47].

[48].

[49].

[50].

[51].

[52].

[53].

[54].
[55].
[56].
[57].

[58].

[59].

[60].

125

Honvédelmi Ko6zlony 2007 CXXXIV. évfolyam 12. szam 2007. janius 27. 58/2007. (HK
12) HM utasitas az MH 2009- 2018 kozotti idészak 10 éves stratégiai tervezésének kidol-
gozasarol, valamint NATO védelmi tervezési €és attekintési eljards nemzeti feladatainak
végzésérol, 830. oldal

Czigany Robert mk. érnagy: Uj hiradasszervezési modszerek, okmanyrendszerek Power-
Point eldadas MH Frekvenciagazdalkodasi és Hiradobiztonsagi Konferencia, 2006. marci-
us 22. Nagytarcsa, 12. dia

Pandi Balazs- Pandi Erik: A jovo héaboruinak és katonai konfliktusainak hatasa a hazai
tabori kommunikacios rendszer megujitasanak folyamatara, Zrinyi Miklés Nemzetvédelmi
Egyetem, Nemzetk6zi Tudoméanyos Konferencia Kommunikécié 2008, 88. oldal

Lindner Miklos: Az 6sszfegyvernemi hadsereg hiradasa tovabbfejlesztésének lehetdségei a
koalicios Osszetétel vezetési igényeinek figyelembevételével, Kandidatusi értekezés, 1979
Dr Munk Sandor: Alapok, adatmodell-alapi megoldasok Az informatikai interoperabilitast
tamogatd megoldasok a NATO-ban (1.), Uj honvédségi szemle elektronikusan tarolt verzi6
http://www.hm.gov.hu/hirek/kiadvanyok/uj honvedsesegi szemle/az_informatikai

Toth Csaba r. 6rnagy:2008 EDR Tapasztalatok Kézigazgatasi és Elektronikus Kozszolgal-
tatasok K6zponti Hivatala, PowerPoint eldadas, 3. dia
www.tetraforum.hu/dokumentumok/2008/TFH%202008.pt#331,1,1

Dezs6 Imre mk. érnagy: Az egységes digitalis radiorendszer, PowerPoint eléadas MH TD
tovabbképzés Malyi 2008, 2-8 dia

109/2007. (V. 15.) Kormany rendelet az egységes digitalis radid-tavkozld rendszerrdl 4 §
l.e. pontja

Szo6116s1 Sandor: Konvergald haldzatok fejlddési trendjei, a technikai alkalmazhatosag kér-
dései a Magyar Honvédség infokommunikécids rendszerében, Doktori (PhD) értekezés,
ZMNE, 2007, 40.oldal

Allied Data Publications 34 (ADatP-34) NATO C3 Technical Arcitecture Version 7.0
ISSC Nato Open Working Group vlume 2.2.2 Wireless Area Network 7. oldal

Allied Data Publications 34 (ADatP-34) NATO C3 Technical Arcitecture Version 7.0
ISSC Nato Open Working Group Volume?2 2.2.2.2 Wireless Security 10. oldal

Munk Sandor: Katonai informatika a XXI. szazad elején Zrinyi Kiad6 2007 ISBN:
9789633274194 .252.0ldal

Allied Data Publications 34 (ADatP-34) NATO C3 Technical Architecture Version 7.0
ISSC Nato Open Working Group Volume 2 2.2.3.2 IEEE.802.16¢ 11. oldal

Fekete Karoly- Pandi Erik- Rajnai Zoltan: A WiMax szélessavu adatatviteli rendszer kato-
nai €s rendészeti szerveknél torténd alkalmazhatdsaga az informéciotechnologiai fejlédés
globalis hatdsainak, illet6leg kihivéasainak tiikrében, tanulmany, Budapest, 2008, 87-94 ol-
dal

Fekete Karoly- Pandi Erik- Rajnai Zoltan: A WiMax szélessavu adatatviteli rendszer kato-
nai €s rendészeti szerveknél torténd alkalmazhatdsaga az informéciotechnologiai fejlodés
globalis hatasainak, illetdleg kihivasainak tiikrében, tanulmany, Budapest, 2008, 97-102
oldal

Fekete Karoly- Pandi Erik- Rajnai Zoltan: A WiMax héldzaton alapul6 szolgéltatasok vé-
delmi célu igénybevételének lehetdségei, 24. oldal



[61].
[62].
[63].
[64].

[65].

[66].

[67].

[68].

[69].

[70].

[71].
[72].

[73].
[74].
[75].
[76].
[77].
[78].

[79].

126

Gaal Géza: MPLS alapua IP halozat képességei PKI Tudomanyos napok, 2001. november
20-21. Szélessavu szolgaltatasok, 47.oldal

Allied Data Publications 34 (ADatP-34) NATO C3 Technical Architecture Version 7.0
ISSC Nato Open Working Group Volume 2 2.5 Power over Ethernet 23. oldal

Sandor Miklos- Farkas Tibor: A honvédség allandd hirhalézatanak fejlesztési kérdései,
Kard és Toll 2006/2, 159.0ldal

Alt/27 Magyar Honvédség Osszhaderénemi Doktrina MH DSZOFT, Kod: 11313, 116-117.
oldal

Fabianyi Gébor, Frész Ferenc, Szabo Laszlo, Zsilinszky Sandor: Logelemzés- avagy meg-
fejthet6-e emberi kdzremiikddés nélkiil az informatikai logokba kodolt intelligencia?, Hir-
adastechnika LXIII. Evfolyam 2008/12, 10.oldal

Fekete Karoly: A Magyar Honvédség allando telepitésti kommunikacids rendszere tovabb-
fejlesztésének technikai lehetéségei, Doktori (PhD) értekezés, ZMNE, 2003, 67.oldal
Hoka Mikldés: A Magyar Honvédség harcaszati radiorendszerének lehetdségei egyes NA-
TO- tagorszagok radidrendszereinek vizsgalata tiikrében, Doktori PhD értekezés, ZMNE,
2005, 5. oldal

Hoka Miklos: A szarazfoldi csapatok NATO- elvii radidhiradésanak alapjai, Egyetemi
jegyzet, ZMNE, 2003. 41.oldal

Hamar Sandor: NATO Halozat- nyujtotta Képesség (NNEC) és az ipar a Megvalosithato-
sagi Tanulmany tiikrében, Zrinyi Miklés Nemzetvédelmi Egyetem Nemzetkdzi Tudoma-
nyos Konferencia Kommunikacié 2006, 390. oldal

Munk Séndor: Katonai informatika a XXI. szdzad elején, Zrinyi Kiad6, 2007, ISBN:
9789633274194, 66.0ldal

MH OHD 2008 5.8.4 Informaciobiztonsag

Sz6116si Lorand- Marosits Tamas: A biztonsagos informécidkezelés (secure processing)
alapjai, Hiradastechnika LX. Evfolyam 2005/7, 28-29. oldal

Ethes Zoltan: Electronic commerce- Elektronikus kereskedelem
www.kvk.bmf.hu/konf2008/doc/cikkek/ethes*zoltan.pdf 2009.04.11 3. oldal

Fabianyi Gébor, Frész Ferenc, Szabo Laszlo, Zsilinszky Sandor: Logelemzés- avagy meg-
fejtheté-e emberi kozremiikodés nélkiil az informatikai logokba kodolt intelligencia?, Hir-
adastechnika LXIII. Evfolyam 2008/12, 11. oldal

MH OHD 2008 5.8.4 Informacidbiztonsag

Kassai Karoly: A Magyar Honvédség informaciévédelmének - mint a biztonsag részének -
feladatrendszere, Doktori (PhD) értekezés, ZMNE, 2007, 54.o0ldal

Maros Dora: Tavkozlési halozatok miikodésének nemzetkozi és hazai szabalyozasi kérdé-
sei vesze€ly- és katasztrofahelyzetekben Doktori (PhD) értekezés, ZMNE, 2006, 44.oldal
Zsigmond Gyula- Munk Séndor: Az informatikai rendszerek biztonsaganak egy sajatos
részteriilete, Hadmérnok, IV. Evfolyam 1. szam - 2009. marcius, 266. oldal

Péterfalvi Gabor- Pozsar Balazs-Simon Vilmos- Huszak Arpad- Imre Sandor: A kévetkez6
generacidés mobil halézatok fejlédési tendencidi, Hiradastechnika LX évfolyam 2005/11,
16. oldal



127

Publikacios jegyzék

Cikkek:

1. Dr. Sandor Miklés- Magyarné Kucsera Erika: A zartcéli haldzat forgalmi optimalizala-
sanak problémai, Budapest, Kard és Toll 2005/3, ISSN 1587-558, 104-110 oldal

2. Erika Kucsera Magyarné: Possibilities of Unified Digital Radio-System in the telecom-
munication network of the Hungarian Defence Forces Hadmérnok IV. évfolyam 2. szdm-
2009. junius, ISSN 1788-1919, 357-365 oldal

3. Erika Kucsera Magyarné: Possibilities of Unified Digital Radio-System in the telecom-
munication network of the Hungarian Defence Forces II, Hadmérnok, megjelenés alatt

4. Magyarné Kucsera Erika: Uj szélessavii WLAN- megvalésitasok alkalmazasi lehetéségei
a magyar honvédség infokommunikacios rendszerében, Budapest, Felderitd szemle VII.
évfolyam 1. szdm 2008. marcius, ISSN 1588-242, 113- 122 oldal

5. Magyarné Kucsera Erika: WI-FI lehet6ségei a Magyar Honvédség tabori hiradasédban és
annak menedzsmentjében, Budapest, Felderité Szemle, VIII. évfolyam 2. szam, 2009. ja-
lius, ISSN 1588-242, 98-108 oldal

6. Magyarné Kucsera Erika: A radiomenedzsment lehetdségei az MH infokommunikacios
halozataban és tabori hirrendszerében, Budapest, Hadtudomanyi Szemle, megjelenés alatt

7. Magyarné Kucsera Erika: A tdbori infokommunikaciés hal6zat menedzsmentje Budapest,
Honvédségi Szemle, megjelenés alatt

8. Magyarné Kucsera Erika: A tdbori hirrendszer halozatfeliigyeleti biztonsagi és forgalmi
optimalizalasa, Budapest, Felderitd Szemle megjelenés alatt

9. Magyar Sandor- Magyarné Kucsera Erika: Radidhiradés lehetdségei a béketdmogatod mii-

veletekben, Budapest, Felderitd Szemle, megjelenés alatt



128

Tudomanyos konferencia eloadasok:

10.

11.

12.

13.

14.

15.

Kucsera Erika: Digitalis csatorna szimulator rendszertechnikai kialakitasa, kiilonos tekin-
tettel az oktatasban torténd felhasznalasra- BJKMF Tudomanyos Didkkori Konferencia
1997-Vojenska Akadémia V Liptovskom Mikulas Orszagos Tudoményos Didkkori Kon-
ferencia, 1998

Magyarné Kucsera Erika: A hélozatfeliigyelet és lehetdségei a Magyar Honvédség hiradd
szolgalatanal, XXV. Orszagos Tudomanyos Diakkdri Konferencia 7. Hadtudomanyi
szekcid, Budapest, 2001, ISBN 963 0063 59, 133. oldal

Magyarné Kucsera Erika: A Magyar Honvédség zartcélt halozata €s halozatfelligyelete
biztonsagi oldalanak megszilarditasa, Kommunikaci6é 2004 nemzetkdzi szakmai tudoma-
nyos konferencia, Zrinyi Miklos Nemzetvédelmi Egyetem, Budapest, ISBN 963 86441 5,
145-154. oldal

Magyarné Kucsera Erika: A teljes integracié fontossaga az MH infokommunikaciés ha-
l6zatainak menedzsmentjében, Kommunikacié 2005 Nemzetkozi Szakmai Tudoméanyos
Konferencia, Zrinyi Mikloés Nemzetvédelmi Egyetem, Budapest, ISBN 963 7060 11 1,
199-203 oldal

Magyarné Kucsera Erika: New possibilities of wireless trend sin the area of mobile
infocommunication and management, Kommunikécié 2007 Nemzetk6zi Szakmai Tudo-
manyos Konferencia, Zrinyi Miklos Nemzetvédelmi Egyetem, Budapest, ISBN 978 963
7060 31 1, 166-173 oldal

Magyarné¢ Kucsera Erika: Az EDR technoldgia kihasznalasanak és menedzsmentjének
tovabbi lehetdségei az MH zértcélu infokommunikécios héalézataban ,,A Magyar Hon-
védség felsdszintli hiradd- és informatikai rendszereinek fenntartdsa és iizemeltetése”

konferencia Magyar Honvédség Tamogatd Dandér, 2009.05.06

Tanulmanyok:

16.

17.

Magyarné Kucsera Erika: Az SDH, ATM kihasznalhatdséagi lehetdségei a Magyar Hon-
védség tavkozld haldzataban - A Magyar Honvédség Osszhaderdnemi Logisztikai és
Tamogat6 Parancsnoksadg Tudomanyszervezési szekcidja, Budapest, 2002

Magyarné Kucsera Erika: A Magyar Honvédség zartcélu haldzatanak biztonsdgi szem-
pontok szerinti optimalizéldsa - A Magyar Honvédség Osszhaderénemi Logisztikai és

Tamogato Parancsnoksag Tudomanyszervezési szekcidja 2003



