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1. BEVEZETES

Komplex villamos rendszereknek nevezziik azokat a villamos rendszereket, amelyek
er6saramu, gyengearamu ¢és iranyitastechnikai alrendszereket tartalmaznak.[1]
Konvencionalisan a villamos rendszerek biztonsagtechnikaja a tulfesziiltség-védelem,
villamvédelem, érintésvédelem, tularamvédelem, vonal- ¢s hurokimpedancidk
sszetevire vonatkozd méréstechnikai és kivitelezési eléirasokat foglalja magaba.®
Napjainkban a biztonsagtechnika fogalma — a fenticken tal — Kiterjed az objektumok
(épiiletek) diszjunkt ¢€s integralt biztonsagtechnikai (vagyonvédelmi) Osszeteviire,
alrendszereire is.

A komplex villamos rendszerek tobbféle aspektusbol vizsgalhatéak. Az értekezés az
objektumok diszjunkt és integralt biztonsagtechnikai alrendszereivel foglalkozik, az

ezekkel kapcsolatos kérdéseket targyalja.

1.1. A KUTATASI TEMA IDOSZERUSEGE

Az utdbbi években ugrasszerlien megnétt és a jovoben tovabb nd az 0j beruhazasok,
rekonstrukciok villamos rendszereinél a biztonsagtechnikai alrendszerek jelentosége és
fokozdédnak a veliik szemben tamasztott kovetelmények. Nagy megbizhatosagu,
intelligens, széleskorli szolgaltatasokat ny0jtd, az ilizemeltetés, biztonsagossagat ¢és

gazdasagossagat segitd rendszerekre van igény a katonai objektumoknal is.

A biztonsag kérdése a rendszer determinald tényezdéjévé prioritasava valt nemcsak a

nagy terlilet(i, tobb épiiletbdl allo katonai objektumoknal, hanem egyes épiileteknél is.

Egy felmérés szerint 2008-ban mintegy 73 millidard dollart koltottek vilagszerte
biztonsagtechnikai beruhdzasokra és az eldrejelzések szerint ez az dsszeg a kovetkezd ot

évben 55-60%-kal novekedni fog. Mindezek kovetkeztében az integralt

L A villamos biztonsagtechnika megnevezése az angol nyelvii szakirodalomban ,Electrical Safety”. A
»safety” kifejezést az emberi életet, egészséget, kornyezetet fenyegetd kockazatokkal kapcsolatos
biztonsag fogalmaként hasznaljuk.

? Elektronikus biztonsagtechnikai (vagyonvédelmi) rendszerek — angolul ,,Electonic Security Systems”. A
»security” kifejezés a magantulajdon, kozosségi tulajdon védelmével, biztonsdgaval kapcsolatban
hasznalt fogalom.



biztonsagtechnikai rendszerek fejlesztése jelentdsen felgyorsult, kiilon iparagga valt. A
fejlett orszagokban a biztonsagtechnikai piac bevételének 40%-a ma mar integralt

biztonsagtechnikai rendszerek eladasabol szarmazik.

Az integralt biztonsagtechnikai rendszerekkel olcsobban, hatékonyabban ¢és
egyszeriibben lehet garantalni a biztonsagot ¢és emellett tobb jarulékos eldnyiik is van.
Egy integralt rendszerrel megvaldsitott intelligens épiilet a felhasznalonak nagyfoku

biztonsagot, gazdasagos lizemeltetést, komfortot és presztizst jelent. [2]

Az intelligens épiilet koncepcid magaba foglalja a fejlett vagyonvédelmi, téizvédelmi
szolgaltatasokat, az integralt vide6 €s audio rendszert, a teljes korti klimatizaciot, az
automata nyildszarokat és arnyékold elemeket, a digitlis telefonhdlozatot, az Internet
elérést barhonnan lehetévé tevd szamitdgép haldzatot, szelektalt fogyasztasmérést-,
illetve szabalyozast, az automatizalt szaniter késziilékeket és tovabbi egyedi igényeket
kielégité szolgaltatasokat. Mindezt az erésarami, gyengearamu, informatikai,
kommunikacios alrendszereknek komplex villamos rendszerré integralasaval lehet

optimalisan megvalositani. [3]

Az integralt épiiletfeliigyeleti rendszerek - mint komplex villamos rendszerek -
biztonsagtechnikai alrendszerei kiilonds fontossaggal birnak a katonai Iétesitmények,

objektumok esetében.

Az ¢épiiletfeliigyeleti rendszer kordbban az épililetgépészeti rendszerek, azon beliil is
elsésorban a szellozési, flitési és klima rendszerek feliigyeletét jelentette. Ma
épiiletfeliigyeleti rendszeren integralt épiiletfeliigyeleti rendszert értiink, amely a
fentieken tul magaba foglalja az épiilet biztonsagtechnikai és kommunikacios
alrendszereit is. Nagyobb objektumok egyes alrendszereinél az {izembiztonsag
ndvelése, az intézkedések gyorsitdsa, az események, adatok napldzésa, feldolgozésa,
kiértékelése céljabol esetenként szamitogépes feliigyeleti kozpontokat alkalmaznak.
Korabban az egyes alrendszerek feliigyeleti szamitogépei tobbnyire nem voltak
(nincsenek) kapcsolatban egymassal. Az alrendszerek kozott sziikséges atjelzés,
vezérlés napjainkban is altalaban adatpont szinten, fesziiltségmentes (relés)

kontaktusokkal torténik.



Az épiiletek erdsaramu és gyengedramu alrendszereinek integraldsa tobb iranybol is

megindult.

Egyik oldalrdl az egyes alrendszerek gyartoi, fejlesztdi igyekeznek mas alrendszereket

beintegralni feliigyeleti rendszereikbe.

Korabban ¢épiiletfeliigyeleten tobbnyire az épiiletgépészeti automatikai
rendszerek feliigyeleti szoftverét értették. Ezek a szoftverek ma mar nemcsak az
adott gyartd cég berendezéseinek feliigyeletét latjak el, hanem mas (,,vendor™)
cégek eszkozeinek, berendezéseinek integralasara is képesek. [4]

Ugyancsak integrator (protokoll konverter) modulok alkalmazasaval tobb
épiiletautomatikai cég 1is alkalmassa tette az ¢épiiletgépészeti automatikai
rendszerek feliigyeletére késziilt szoftverét mads, tobbnyire tlizjelz6 kdzpontok
beintegralasara is. [5]

A vagyonvédelmi, biztonsagtechnikai rendszerek gyartdéi eldbb a nagyobb,
modularis, de ma mar a kisebb behatolas jelz6 kozpontoknal is beépitenek
belépteté rendszer funkciokat, egyetlen rendszerbe integralva a behatolas jelzo
¢s beléptetd alrendszereket. Ezekhez a kdzpontokhoz szamitogépes feliigyeleti
szoftverek is tartoznak.

A zartlinch TV  rendszerek telepitésekor gyakran felmeriill mas
biztonsagtechnikai alrendszerekkel (tlizjelz6, beléptetd, aruvédelmi) torténd
0sszekapcsolas igénye. Ilyen jellegli integralas is megtigyelhetd.

Egyes cégek mas célra fejlesztett, példaul tlizjelzé rendszeriiket és feliigyeleti
szoftveriiket fejlesztették tovabb mas, példdul behatolas jelzé vagy beléptetd

rendszer kezelésére is.

Masik oldalrél az informéci6 technologiaval foglalkozo, szoftver rendszereket fejlesztd

cégek kinalnak univerzalis intelligens épiiletmenedzseld megoldasokat.

Ezek a feliigyeleti rendszerek tobbnyire valdjadban nem integralt rendszerek,
hanem kiilonb6z6 cégek egyedi alrendszereit fogjak Ossze, tobbnyire az
alrendszerek kozpontjaival kommunikdlva. Az egyes alrendszerek egyedi, de

altalaban szabvanyos kommunikacios interfészekkel rendelkeznek. [6]



e Mas cégek komplex ,.facility management” rendszereket kinalnak, amelyeknek

része az egyes gyengearamu alrendszerek feliigyelete is. [7]

Az ,igazi” intelligens épiilet koncepciot, amelynél az egyes alrendszerek mar nem
elkiiloniilve, hanem valdban integralva jelennek meg, ma még kevés ,,integralt épiilet-

feliigyeleti rendszer” valdsitja meg.

1.2. ATUDOMANYOS PROBLEMA

A kiilonboz6 gyartok altal kifejlesztett biztonsagtechnikai alrendszerek egzakt modon
torténd mindsitése, Osszehasonlithatosdga a tervezd, a beruhazd és a felhasznald
szamara egyarant fontos. Kiilondsen a tervezési fazisban, fdleg mar meglévd
biztonsagtechnikai rendszerek bovitésekor, integralasakor lenne fokozott jelentdsége az

egyes tervezeési alternativak 6sszehasonlithatosaganak.

A mindsités, Osszehasonlitas alapvetd jellemzéinek, példaul az egyes diszjunkt
biztonsagtechnikai alrendszerek komplexitasanak, vagy az integralt rendszerek
integraltsag fokanak ¢és ezzel korrelacioban a megbizhatosagra, gazdasdgosséagra,
biztonsagra vonatkozo paramétereknek a meghatarozasara a szakirodalomban nincsenek

kidolgozott eljarasok, eszkozok.

Hianyoznak az alrendszerek komplexitasanak meghatarozasahoz sziikséges kvantitativ
¢s kvalitativ paraméterek, sét eddig a biztonsagtechnikai elemek, Osszetevok atfogd

klasszifik4lasa sem tortént meg.

Mindezek kovetkeztében hidnyoznak a szakirodalombol az integralt rendszerek

tervezéséhez, mindsitéséhez kimunkalt, ajanlott algoritmusok, modellezési eljarasok.

® Sem a biztonsagtechnikai alrendszerek, sem az integralt vagyonvédelmi rendszerek, mint komplex
villamos rendszerek integraltsagi fokanak mutatdja nincs definidlva sem a polgari, sem a katonai
szakirodalomban. Ebb6l addddan nincs sem szamitdsi, sem becslési modell az integraltsagi fok
szamitasara.



A komplex rendszerek leirdsara, ezen belill a komplexitds modellezésére mas
teriileteken korabban kidolgozott elvek, modszerek adaptilasa a specifikus

biztonsagtechnikai alrendszerekre csak részben lehetséges. *

A bonyolult graf/matrix leképzések a kiilonb6zé rendszerek Osszehasonlitasanal —
tobbek kozott a biztonsagtechnikai ajanlasok, szabvanyok valtozasai miatt — a

gyakorlatban nem igazan hasznalhatok.”

mor

(Azok az egyszerisitett makroszinti vizsgalati modellek viszont, amelyek a rendszer-
architektirak kvantitativ paramétereib6l hatarozzak meg a vizsgalt alrendszer
determinal6d tulajdonsagat, a komplexitast, a kutatobmunka soran a gyakorlatban is
alkalmazhatonak bizonyultak. A diszjunkt alrendszerek komplexitasanak ismeretében
pedig a két vagy tobb alrendszerbdl allo integralt rendszer integraltsagi jellemzdje
viszonylag konnyen meghatdrozhatova valt. A tudomanyos problémat és a kutatédsi
célkitizéseket a kozel husz évet atfogd biztonsagtechnikai oktatoi és tervezoi

tevékenységem elméleti és gyakorlati tapasztalatai alapjan fogalmaztam meg.)

* Ilyenek elsésorban a szamitogépes programok bonyolultsaganak, komplexitisanak szamitisara
kidolgozott modellek.

> A MABISZ (a Magyar Biztositok Szovetsége) biztonsagtechnikai ajénlasai, amelyek a
biztonsagtechnikai tervezok alapvetd kiindulasi dokumentumai, 2007-ben alapvetéen megvaltoztak. Az
addigi technikai/gazdasagi jellegli kritériumokat a biztonsagtechnikai szabvanyokkal jobban &sszhangban
1év0 ajanlas valtotta fel. [8]



1.3. KUTATASI CELKITUZESEK

Az értekezés célja olyan makroszintli vizsgalatokat lehetové tevé matematikai modell
kidolgozasa (felallitasa), amellyel lehetové valik a diszjunkt biztonsagtechnikai
alrendszerek komplexitasdnak szamitdsa, valamint a két vagy tobb alrendszer

integralasaval 1étrejott komplex rendszer integraltsagi jellemzéjének meghatarozasa.

A kutatasi cél elérése érdekében az alabbi részcélokat jeloltem meg:

1. A komplex villamos rendszerek specifikus biztonsagtechnikai &sszetevdinek,

alrendszereinek attekintO rendszerezése.

2. A biztonsagtechnikai alrendszerek integraldsi Iehetdségeinek, az integralt
rendszerek tervezési folyamatinak leirdsa, a rendszerek integracios tipusainak

osztalyozasa.

3. Matematikai modell kidolgozdsa a  biztonsagtechnikai alrendszerek
komplexitasanak meghatarozdsara, ¢és a biztonsagtechnikai alrendszer-
modellekben szereplé eszk6zOk kvantitativ és kvalitativ  jellemzdinek

definidlasa, gyakorlati értékeik meghatarozésa.

4. Probaszamitasok végzése katonai €s polgari objektumok biztonsagtechnikai

alrendszereinek komplexitas-meghatarozasara.

5. Definici6 addsa ¢és matematikai modell kidolgozédsa az integralt

biztonsagtechnikai rendszerek integraltsagi jellemzdjének meghatdrozasara.



1.4. KUTATASI HIPOTEZISEK

A kutatasi téma vizsgalatanal az alabbi hipotéziseket allitottam fel:

A komplex villamos rendszerek biztonsagtechnikai alrendszereinek leirdsara,

ezen beliil a komplexitds szamitasara matematikai eljarasok alkalmazhatok.

A Dbiztonsagtechnikai alrendszer-architekturak kezelésére meghatarozhatok
olyan  specifikus  (kvantitativ  és  kvalitativ)  mutatok, amelyek

figyelembevételével az alrendszerek komplexitasa szamolhato.

Az integralt biztonsagtechnikai rendszereknél az integraltsag foka

meghatarozhatd, szadmszerlsithetd.

Adott katonai és polgari objektumok biztonsagtechnikai rendszereinél az

alrendszerek integralasaval a rendszer komplexitasa csokkenthetd.

1.5. KUTATASI MODSZEREK

A kutatasi célok eléréséhez az alabbi kutatasi modszereket alkalmaztam:

1.

2.

Tanulmdnyoztam a témaval kapcsolatos irott és elektronikus szakirodalmat,
szabvanyokat, ajanlasokat, esettanulmanyokat. Ezek feldolgozasa, rendszerezése

, 1 r r SOy 6
soran alapvetdé modszerként az adaptaciot alkalmaztam.

A komplex villamos rendszerek specifikus biztonsagtechnikai Gsszetevéinek,

alrendszereinek attekint® rendszerezéséhez felhasznaltam a tobb évtizedes

® A témateriileten rendelkezésre allo szabvanyokra, a magyar és foként a kiilfoldi nyomtatott és
elektronikus (Internetes) szakfolyodiratokra, a tervezd, gyartd, telepitd, iizemeltetd, 6rz6-védo cégek,
illetékes hatdsagok altal kozzétett esettanulmanyokra, felmérésekre, valamint a szakmai és tudomanyos
konferencidk anyagaira lehetett tdmaszkodni.



oktatdéi ¢és kutatdi tevékenységem soran szerzett elméleti és gyakorlati
ismereteimet, ennek soran a taxonoémiai csoportositas, illetve Osszegzés

eljarasait alkalmaztam.

3. A kutatbmunka soran megismert, feltart, rendszerezett ismereteket,
részeredményeket konferencidkon, szaklapokban ¢és a katonai miszaki
felsdoktatasban a biztonsagtechnikai mérndkképzés egyes tantargyaiban is

ismertettem.’

4. Az ismert matematikai modellek elemzése ¢és a biztonsagtechnikai
alrendszereknél alkalmazhatd modell kidolgozéasa soran az analizis és szintézis

modszerét alkalmaztam.

5. Folyamatos szakmai konzultaciokat folytattam a szakteriilet hazai miivel8ivel.®

1.6. ADOKTORI ERTEKEZES FELEPITESE

Az értekezés a kutatdsi téma célkitiizéseinek, a feldolgozas logikdjanak megfeleléen

épil fel.

A bevezetoben attekintést adok a komplex villamos rendszerek biztonsagtechnikai
alrendszereinek integralasi folyamatar6l, bemutatva a dolgozat targyanak idOszeriiségét.
Itt ismertetem a tudomanyos problémat, leirom a kutatasi célkitlizéseket, hipotéziseket,

az alkalmazott kutatasi modszereket és végiil ismertetem az értekezés felépitését.

A masodik fejezetben ismertetem a komplex vagyonvédelem felépitését, 6sszetevoit €s
rendszerezett Osszefoglalasat adom a komplex villamos rendszerek biztonsagtechnikai

alrendszereinek, azok dsszetevdinek.

" A Biztonsagtechnikai mérndk szak ,.Személy és vagyonvédelmi rendszerek tervezése”, ,,Személy és
vagyonvédelmi rendszerek kialakitdsanak modszerei”, ,,Személy és vagyonvédelem rendszertana”,
»ntelligens épiiletek” tantargyak eléadojaként hasznositottam a kutaté munka részeredményeit.

8A szakteriilet képviseldi koziil elsésorban témavezetémmel, Dr. Zsigmond Gyula professzor urral

folytattam rendszeres konzultaciokat, mellette a Toth Attila, Moré Attila és Toth Levente uraktdl kapott
szakmai informaciok bizonyultak igen hasznosnak.
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A harmadik fejezetben atfogd ismertetést adok a biztonsagtechnikai rendszerek
integralasi lehetdségeirdl ¢s az integralt biztonsagtechnikai rendszerek tervezési
folyamatarol, elvégzem a Dbiztonsagi alrendszerek integracidos Ilehetdségeinek

klasszifikaciojat.

A negyedik fejezetben elemzem a komplex villamos rendszerek integraltsagi fokanak
becsléséhez sziikséges rendszer-komplexitds leirdé modelleket, kivalasztva az
alkalmazhaté modszereket, paramétereket. Meghatarozom a leggyakrabban alkalmazott
biztonsagtechnikai rendszerek (a behatolas jelzé rendszerek és a beléptetd rendszerek)
komplexitasanak modellezéséhez a gyakorlatban is alkalmazhat6 paramétereket,
elvégzem az egyes alrendszerek eszkdzeinek, moduljainek tablazatos klasszifikacidjat

¢s elvégzem az egyes eszk6zok interfész komplexitas szorzé értékének meghatarozasat

Az otodik fejezetben ismertetem az integralt biztonsagtechnikai rendszerek
integraltsagi fokanak altalam adott definiciojat, szamitasi modelljét, majd egy katonai
igyeleti objektum behatolas jelzé- és beléptetd rendszerének példajan bemutatom a

komplexitas-mutatok és integraltsagi fok meghatdrozasdnak menetét.

Az egyes fejezetek végén leirom az adott fejezetben ismertetett kutatomunka

részkovetkeztetéseit.

Az osszefoglalas tartalmazza a f0 fejezetekben megallapitott részkdvetkeztetések fObb
gondolatait, s azok szintéziseként a kutatds eredményeit. Itt jeloltem ki azokat a
teriileteket, amelyek tovabbi kutatomunkét igényelnek, vagy részletes kidolgozasra

alkalmasak.

A publikiciés lista a témakorhoz kapcsolédd publikacioimat sorolja fol, az

irodalomjegyzék pedig részletesen tartalmazza a hivatkozott szakirodalmat.
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2. KOMPLEX VILLAMOS RENDSZEREK BIZTONSAGTECHNIKAI ALRENDSZEREI

2.1. A KOMPLEX VAGYONVEDELEM

A komplex (er6s-, gyenge-, iranyitastechnikai-, informatikai- alrendszereket tartalmazo)
villamos rendszerek biztonsagos miikodése, iizemeltetése tobbféle aspektusbol
vizsgalhato. Jelen dolgozat az objektumok integralt biztonsagtechnikai rendszereivel (és
érint6legesen épililetgépészeti rendszereivel), mint komplex villamos rendszerekkel

foglalkozik.

Az egyes objektumok, épiiletek teriiletén miikodo berendezések, szervezetek mitkodéseét

tobb kockazati tényezd befolyasolja:

e A technoldgiai paraméterek.
e A kornyezeti paraméterek, hatasok (hoémérséklet, nedvesség, katasztrofak).
e Emberi tényezok (hozza-nemértés, gondatlansag).

e Szandékos karokozas (lopas, szabotdzs, terrortamadas).

A dolgozat targyahoz a szdndékos karokozasok kockézatanak csokkentésére szolgéalo
biztonsagtechnikai alrendszerek és érintGlegesen a kornyezeti kockazatok
csokkentésében szerepet jatszhato épiiletgépészeti rendszerek integralasi lehetoségeinek

vizsgélata tartozik.

Nem foglalkozom a nem megfeleld technologiai paraméterek és a nem szadndékos

emberi karokozo tényezok kockazataival.

A szandékos karokozasok hatékony kockazatcsokkentésének eléréséhez komplex

vagyonvédelem megvaldsitasa sziikséges.

A komplex vagyonvédelem egymasra €piild osszetevokbdl allo, piramisszerii rendszer.
Célja a kockéazatok el6fordulasi valdszinliségének és az egyes, mégis bekodvetkezd

kockazati események karos kdvetkezményeinek minél nagyobb mértékii csokkentése,
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Osszetevéi:
e Megeldz0 intézkedések.
e Mechanikai védelem.
e Elektronikai védelem.
e ElSerés védelem.
e Biztositas.

e Sajat kockazat (SK).

BIZTOSITAS
ELOEROS
VEDELEM
ELEKTRONIKAI
VEDELEM
/ MECHANIKAI VEDELEM \
/ MEGELOZO INTEZKEDESEK \

2.1. abra. A komplex vagyonvédelem osszetevoi

A megel6zo intézkedések célja a kockdzatok eléfordulasi valoszinliségének ¢és az
egyes, mégis bekovetkezé kockazati események karkovetkezményeinek minél nagyobb
mértéki, atszervezéssel, rezsim- intézkedésekkel torténd csokkentése.’

A megfeleld megel6z6 intézkedésekkel a komplex védelem tovabbi Osszetevdinek

koltségei nagymértékben csokkenthetdk.

% Példaul készpénz-kezelés helyett elektronikus pénzatutaldsra torténd attérés, vagy hozzaférési
jogosultsagok korlatozasa.
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A mechanikai védelem elsddleges célja a behatolas késleltetése, az elektronikai
védelem jelzérendszerei 4altal értesitett ¢élderds védelem helyszinre érkezéséig,
beavatkozasaig. Masodlagos funkcioja az elriasztas, elrettentés az impulziv, alkalmi

elkovetdk szandékanak befolyasolasa.

Az elektronikai védelem komplex fogalom, tobb, oOndlloan telepithetd, ©nalld

funkciokat ellatd biztonsagtechnikai alrendszert foglal magaba:

e Behatolas jelzd rendszer.

e Belépteto rendszer.

e Video feliigyeleti rendszer.
e Aruvédelmi rendszer.

e Jardrkovetd rendszer.

e Tiizjelz6 rendszer.™®

Az elektronikai védelem elsddleges funkcioja az ¢lderds védelem értesitése a behatolasi
kisérletekrol, rendkiviili eseményekrél. Masodlagos funkcidja az elriasztés, elrettentés
blinmegelézési céllal. Harmadlagos funkciéja az események rogzitése, naplozasa
késobbi feldolgozasok, elemzések céljabol.

Az egyes rendszerek integralasaval, a szinergia hatas kihasznaldsaval az egyes funkciok

hatékonysaga nagymértékben ndvelhetd.

Az éloerés védelem célja a vagyon- ¢és életbiztonsag védelme helyszinen telepitett
erokkel, vagy tavfeliigyeleti kozpontokon keresztiil értesitett jarérok helyszinre
iranyitasaval. Az ¢él6erds védelem hatékonysaga alapvetden a komplex vagyonvédelmi
piramis egyes dsszetevoinek hatékonysagatol és megfeleld egymasra épiilésétol, ezen

beliil az elektronikai védelem jelzérendszereinek megfeleld miikodésétdl fiigg.

19'Sok esetben, mint esetiinkben is a tiizjelz6 rendszereket is az elektronikai védelem rendszerei kozé
soroljuk.
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A Dbiztositas célja a védelmi intézkedések ellenére mégis bekdvetkezd kockézati
események karkovetkezményeinek csokkentése karatharitdsi szerzodésekkel. A
vagyonvédelmi szakember szdmara a védelmi koncepcid kialakitdsdnal a biztositasi
lehetdségek, portfoliok szambavétele fontos szempont a megfeleldé kockazati
szint/védelmi koltségek megtervezésénél. A biztonsagtechnikai tervezd szamara pedig a
rendszerterv  kialakitasanal elengedhetetlen az adott biztositds feltételeinek,

kovetelményeinek figyelembevétele.

A sajat kockazat a minden erdfeszités ellenére fennmarado kockazat, amire a biztosités
sem nyujt mindenre, igy a vagyonvédelmi koncepci6 kialakitasanal a sajat kockazatot is

figyelembe kell venni.

2.2. BEHATOLAS JELZO RENDSZEREK

A Dbehatolas jelzdé rendszerek elsddleges célja az ¢€lderds védelem értesitése az
illetéktelen behatoldsrol, behatolasi kisérletrol. A megfelelden tervezett és telepitett
rendszer, a mechanikai védelem eszkozeire kozvetleniil raépiilé érzékeldi segitségével
mar a mechanikai védelem megsértésének kezdetén helyszini hang- ¢és fényjelzdkkel,
illetve tavijelzéssel - a tavfeliigyeleti kozponton keresztiil, vagy kozvetleniil - értesiti az

¢l6erés védelmet. [9]

Egy behatolds jelz6 rendszer érzékeldket, helyi jelzésadokat, kdzpontot,
kezeldegységeket, tapegységeket, kiegészitd/bovitd modulokat, tavjelzés-atviteli
modulokat és az eszkdzoket 6sszekoté helyi kommunikacios haldzatot tartalmaz.

A helyi kommunikacioés haldzat altalaban vezetékes kialakitasu, de egyre inkabb

terjednek a vezeték nélkiili, radidos megoldasok.

A 2.2. dbra egy vezetékes behatolas jelzd rendszer blokkvazlatat szemlélteti. !

! Az abra az ,,Uj vagyonvédelmi nagykényv” [10] altalam irt , Behatolasjelz6 kozpontok™ alfejezetébél
szarmazik.
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Behatolas jelzo kozpont
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2.2. abra Vezetékes behatolas jelzo rendszer blokkvazlata
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A BEHATOLAS JELZO RENDSZEREK ERZEKELOI

A Dbehatolds jelz6 rendszer érzékeldit hagymahéj-szerti elrendezésben, ,,védelmi

korokben”, tobb rétegben helyezziik el.

Az egyes védelmi korok:

o Kiiltéri védelem.

o Feliilet (héj) védelem.
e Térvédelem.

e Targyvédelem.

o Személyvédelem.

Személy-védelem

Targy-védelem

Tér-
védelem
Héj-

védelem

N

Kultéri-védelem

2.3. abra. Behatolas jelzé rendszer védelmi korei
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A Kkiiltéri védelem érzékel6i mozgas, rezgés, nyomasvaltozas, elektromos tér valtozas
¢és egyéb érzékelési modokon mikodd eszkozok. Ezeknél az eszk6zoknél fokozottan
figyelembe kell venni a kornyezeti jellemzok hirtelen, nagymértékii valtozasanak
lehetdségét, emiatt az eszkozok telepitésekor a megfeleld P védettségét, valamint
sziikség esetén flitésiiket-htitésiiket is biztositani kell. [11]

A leggyakrabban alkalmazott kiiltéri eszkozoket a 4.1. tablazat tartalmazza.

A feliiletvédelem (,,héjvédelem”) érzékeldi biztositjak a védendd objektum falazatan,
padozatan, mennyezetén, nyilaszardin, livegportaljain &t torténd behatolasi kisérletek
érzékelését. A nyithato ablakokat, ajtokat nyitasérzékeldvel kell ellatni, az tivegfeliiletek
betorésének jelzésére livegtorés érzékeldket kell telepiteni, a nem megfeleld mechanikai
szilardsagu falszerkezeteket falbontas érzékelokkel kell védeni. 13

A felilletvédelem leggyakrabban alkalmazott érzékeloit a 4.2. tablazat tartalmazza.

A térvédelem érzékeléi a passziv infravords, a mikrohullama (Doppler'®), az
ultrahangos és a kombinalt™ mozgasérzékelék a védendé objektumon beliil torténd

mozgasok jelzését biztositjak. Az alkalmazott eszkdzoket a 4.3. tablazat tartalmazza.

A targyvédelem érzékel6i a védendd objektumon beliil elhelyezkedd védendd targyak,
illetve tarold eszk6zok megkdzelitését, elmozditasat, nyitasat, rongalasat jelzik. Az

alkalmazott eszk6zoket a 4.4. tablazat tartalmazza.

2 Az TP (Ingress Protection) jelentése behatolas elleni védelem, az elektronikat véds tokozas
(késziilékhaz) kornyezeti behatasok elleni védettségét jelzik vele. Az IP besorolast az IEC 60529
szabvany irja le, amelyet gyakorlati tesztek alapjan hatiroztak meg. Az els6 szamjegy a szilard testek
elleni, a masodik a vizzel szembeni védettségre vonatkozik. A magasabb szam mindkét esetben jobb
védettséget jelent.

B3 A feliiletvédelem eszkozeinek kovetelményeit az MSZ EN 50131-2-6, és 2-7 szabvanysorozat
tartalmazza. [13], [14]

1 A kozeledd vagy tavolodo testrdl visszaver6dd hullamok hullamhossza (és frekvenciaja) megvaltozik;
ezt alkalmazzuk a Doppler elven miikodo érzékeloknél a mozgas érzékelésére.

1> A passziv infravoros-, a mikrohullamu és a kombinalt mozgasérzékelSk kovetelményeit az MSZ EN
50131-2-4.:2009 szabvany tartalmazza. [12]
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A személyvédelem eszkozei a védendé objektumon belil dolgozok személyi
biztonsagat szolgaljak. Ezek az eszk6zok tamadas esetén lehetdséget biztositanak
csendes riasztas aktivalasara. A leggyakrabban alkalmazott kiiltéri eszkozoket a 4.5.

tablazat tartalmazza.

HELYI JELZESADOK

Céljuk a kornyezet és a helyi €l6erds védelem figyelmének hang- és/vagy fény-jelzéssel
torténd felhivasa a behatolasi-, rablasi kisérletre, tamadasra. [15] Az alkalmazott

eszkoOzoket a 4.6. tablazat tartalmazza.

KEZELOEGYSEGEK

A behatolas jelzé rendszerek kezeldegységei biztositjak a felhasznalo/telepitd és a
behatolas jelz6é rendszer kozotti kapcsolatot. Lehetdvé teszik a kezel6i beavatkozast, a
rendszer tlizemallapotainak atvaltasat, miikodési paramétereinek megvaltoztatasat,

atprogramozasat, megjelenitik a rendszer és a rendszer elemeinek allapotait. [16]

A kezelbegységek kialakitasuk szerint lehetnek:
e LED-es kezel3egységek.'®
e LCD-s kezeléegységek.’

A vezetékes rendszerek kezelGegységei adatbuszon, a ,kezel6i buszon” keresztiil
kommunikalnak a behatolas jelzé kozponttal. A vezeték nélkiili kezel6egységek

digitalis ,taviratokkal” kommunikalnak a behatolas jelzé kozponttal.

Az adatatvitel mind a vezetékes, mind a vezeték nélkiili kezeldegységek esetében nem

szabvanyositott, gyarto-specifikus egyedi protokollokkal torténik.

® LED - A fénykibocsaté dioda vagy LED neve az angol Light Emitting Diode réviditésébdl szarmazik.

" LCD - Liquid Crystal Display, folyadékkristalyos kijelz6.
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KOZPONTOK

A behatolas jelzd rendszerek kdzpontjait tobb szempont szerint osztalyozhatjuk.

A kozpont altal egyedileg kezelhetd, megkiilonboztethetdé érzékelok altal lefedett
,z0nak” szama (Z) alapjan:

e Kis kdzpont (Z < 16).

o Kozepes kozpont (16 < Z < 64).

e Nagy kdzpont (64 <Z).

A kozpont altal kiilon kezelhetd, élesithetd, kikapcsolhatd teriiletek ,,particiok” szama
alapjan:
e Egy particios (,,nem particionalhato’).

e Tobb particios.

A kozpont ¢és az érzékelok kozotti kommunikacios halozat alapjan:
o Vezetékes kdzpontok.
e RAadioés kézpontok.

e Hibrid (vezetékes és radios) kozpontok.

A kis kdzpontok altaldban kompakt felépitésiiek, egy aramkori panelen tartalmazzak
valamennyi, az érzékelok bekotéséhez, a jelzésadok vezérléséhez, a tavatviteli jelzések

tovabbitasahoz és a rendszer eszkozeinek tapellatasahoz sziikséges elemeket. [17]

A kozepes- és nagy vezetékes kozpontok modularis felépitésiiek, adatbuszon keresztiil
kommunikdlnak a bvité- és kiegészitd modulokkal. A kdzepes moduldris kézpontoknal
a bovitd- és kiegészitd modulok a kezeli buszra csatlakoznak. Nagyobb kdzpontoknal
a kezeldegységek szdmara kiilon ,kezeldi busz”, a bovitd- és kiegészitd modulok
szamara pedig ,,bovitd buszok” vannak kialakitva. Egyes kozpontoknal a bdvitd

buszokra cimezhet6 érzékeldk is felrakhatok. [18]
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KIEGESZITO/BOVITO MODULOK

A modularis felépitésit kozpontok az érzékeldk jeleinek fogaddsara bemeneti
zOonabovité modulokat, a jelzésadok és mas eszkozok vezérlésére kimeneti bovitd
modulokat, a tavatviteli jelzések tovabbitdsdhoz kommunikaciés modulokat és a
rendszer eszkdzeinek elosztott tapellatasahoz segédtap modulokat alkalmaznak. Ezeken
kiviil egyéb kiegészitd modulok is beilleszthetok a rendszerekbe (pl. radidfrekvencias
érzékeldk csatolé modulja, hangmodul, X10 épiiletautomatikai modul'®).

A modularis behatolas jelzé kozpontoknal alkalmazott bovitd- és kiegészité modulokat

a 4.8. tablazat tartalmazza.

TAVJELZES-ATVITELI (KOMMUNIKATOR) EGYSEG

A kozpont riaszts, szabotazs, hiba jelzéseinek és egyéb (SMS'®, hang) iizeneteknek a
tavfeliigyeleti rendszer-kdozpontokba és/vagy egyedi telefon és e-mail, internet cimekre
torténd atvitelére, a kozpont tadvvezérlésére, tavprogramozasara tavjelzés-atviteli
(kommunikator) modulokat hasznalunk.

A riasztas, szabotdzs, hiba jelzések kodoldsa tobbnyire szabvanyositott protokoll alapu,
maga az atviteli protokoll az alkalmazott kommunikdcios modtol fliggden

szabvanyositott (pl. GSM?/GPRS?, TCP/IP?), vagy gyarto-specifikus lehet.

18 Az X10 protokoll lehet6vé teszi az egyes épiiletautomatikai eszkozok vilagitasi halozaton keresztiili
vezérlését.

19 SMS (Short Message Service, sz6 szerint , rovid iizenet-szolgéltatas™), mobiltelefonnal kiildott rovid
terjedelmi, meghatarozott karakterszamu iizenet.

2 GSM (Global System for Mobile communications) a mobil telefon kommunikécio elterjedt jeldlése.

2L A GPRS (General Packet Radio Service) egy csomagkapcsolt, IP (Internet Protocol) alapa mobil
adatatviteli technoldgia, amelyet a GSM mobiltelefon halozatok hasznalnak.

2 A TCP/IP betiisz6 az angol Transmission Control Protocol/Internet Protocol (atviteli vezérld
protokoll/internet protokoll) réviditése, mely az interneten alkalmazott protokollstruktirat jelenti.
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2.3. BELEPTETO RENDSZEREK

A biztonsagtechnikai célokbodl telepitett beléptetd rendszerek elsddleges célja a védendd
objektumba torténd belépés/kilépés, valamint az objektumon beliili mozgasok
jogosultsag szerinti szabalyozasa.

A fentieken kiviil a beléptetdé rendszer felhaszndlhaté kiilonbozd bemeneti
allapotvaltozasok hatasara torténd vezérlések elvégzésére, munkaidd nyilvantartésra,
kombinalhat6 kiilonbozé gépjarmi beléptetd rendszerekkel (példaul rendszam felismerd
rendszer). Ellathat tovabba olyan specialis funkciokat is, mint példaul elektronikus

pénztarca funkcio (szallodai, kozlekedési alkalmazasoknal). [19]

BELEPTETO RENDSZEREK OSZTALYOZASA

A beléptetd rendszereket tobb szempont szerint osztalyozhatjuk.

Aszerint, hogy személyek, jarmlvek, vagy allatok, esetleg targyak mozgasat

szabalyozzak, 1éteznek:

o Személybeléptetd rendszerek.
e Gépjarmii beléptetd rendszerek.

e Egyéb beléptetd rendszerek.

Az egyes belépési pontok egymassal és/vagy kdzponti szamitdégéppel vald kapcsolata

szempontjabdl a beléptetd rendszer lehet:
e Off-line (6nallo belépési pontok, szamitogépes kapcsolat nélkiil).

e On-line (belépési pontok kommunikacios halozattal, szamitogépes

kapcsolattal).
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BELEPTETO RENDSZEREK FELEPITESE

A beléptetd rendszerek alapvetd eleme az objektumok, helyiségek, teriiletek bejaratainal
telepitett belépési pont. Az on-line rendszereknél a belépési pontok helyi

kommunikacids halozaton keresztiil szamitogépes kézponthoz kapcsolodnak. [20]

A belépési pont elemei:

e Mechanikai athaladas-gatld szerkezet.

e Nyitottsag/zartsag érzékelok.

e Racsukas érzekelok.

o Athaladés érzékelok.

e Specialis érzékelok (fémdetektor, sulyérzékeld).
e Vésznyitok.

e Olvasok.

e Visszajelzd eszkozok.

o Vezérld egység.

e Sziinetmentes tapegyseg.

A mechanikai athaladas-gatlé szerkezet akadalyozza meg a nem engedélyezett
belépéseket az adott teriiletre. Az egyszerli, csak jelzésértékii, konnyen lekiizdhetd
forgovillatdl az elektromagneses ajtézarakon at egészen a nagybiztonsagu zsilipekig

sokféle, az adott alkalmazashoz megfeleld szerkezet 1étezik.

A mechanikai athaladés-gatld szerkezetre nyitasérzékeloket ¢s a reteszeld szerkezet

zartsagat jelzo zartsag érzékeloket telepitenek.

A racsukas érzékelok az 4thaladd személyek, jarmiivek épségének biztositasara
szolgalnak, jelzésiikkel megakadalyozzdak a mechanikai 4thaladas-gatld szerkezet

racsukodasat az athaladd személyekre, jarmiivekre.

Az athaladas érzékel6k a belépési ponton torténd athaladas tényét és iranyat érzékelik.

Személybeléptetésnél infravords fénysorompok, dupla-érzékelds passziv infravords

23



mozgasérzékelok, gépjarmii beléptetésnél induktiv hurkok az 4ltaldnosan hasznalt

eszkozok.

A specialis érzékel6k alkalmazasara ritkan, csak nagybiztonsagli helyeken (trezorok,

sugarveszélyes objektumok) keriil sor.

A vésznyitok kétféle funkcio ellatasara szolgalnak. Egyik fajtajuk az azonositast nem
igényld athaladasi iranyban a vezérldegységen keresztiil, vagy a-nélkiil nyitja a
mechanikai athaladas-gatld szerkezetet. Masik tipusuk az elektronikai rendszer
meghibasodasa esetén lehetdveé teszi az athaladas-géatld szerkezet mechanikai tton

torténd nyitasat.

Az olvaso egységek az athaladasi jogosultsagot jelz6 kodok, azonositok, jellemzok
érzékelésére, beolvasdsara és a a vezérlbegységhez torténd tovabbitasara szolgalnak.
Egy belépési pontndl tobb olvasd elhelyezésére is sziikség lehet, akar a két iranyban

torténd azonositas céljabol, akar tobbféle azonositasi technologia alkalmazéasa esetén.

A visszajelzo eszkozok hang és fényjelzésekkel, szovegkiirassal-, vagy bemondassal

jelzik a beolvasott azonositok érvényességét, elfogadasat/elutasitasat.

A vezérlo egység a belépési pont minden elemével kapcsolatban van. Az olvasokrol
ennek alapjan, valamint az athaladas érzékel6k, a specialis érzékel6k, a racsukas
érzékelok jelei alapjan vezérli a visszajelzd eszkdzoket és a mechanikai athaladds-gatld
szerkezetet.

Eseménynaploban rogzit minden sikeres athaladast és sikertelen kisérletet. Az on-line

rendszereknél iizenetet kiilldhet minden eseményrdl a kozpontnak.
A sziinetmentes tapegység gondoskodik a belépési pont elemeinek tapellatasarol.
A belépteté terminalok kompakt kialakitasu, a vezérldegységet, olvasokat, visszajelzo

¢és egyéb kezeld eszkozoket egy modulban tartalmazé berendezések. Specidlis fajtaja a

munkaidd-nyilvantarté terminal.
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AZONOSITASI MODOK

A személybelépteté rendszereknél a belépési jogosultsag igazolasira tobbféle

modszert hasznalunk [21]:

e Tudés alapu azonositas.
e Birtoklas alapu azonositas.
e Tulajdonsag alapu azonositas.

e Viselkedés alapt azonosités.

A tudas alapu azonositasnal azonosité koddal, jelszoval igazoljuk jogosultsagunkat.
Az adatok bevitelére billentyiizet, vagy (hangbemondasos jelszonal) szoveg- és hang-

felismerd modul szolgal olvasdként.

A birtoklas alapi azonositasi mod a legelterjedtebb modszer. Itt kiilonb6z6 eszk6zok
altal hordozott kodok szolgalnak a jogosultsag igazolasara. Sokféle adathordozd és

ennek megfelelden sokféle olvasd létezik.

A leggyakrabban hasznalt tipusok:

e Vonalkddos azonositok.

e Maignes-csikos (kartyas) azonositok.

e Proximity (kdzelitéses) azonositok.

e Mikrohulldmu (,,Hand-free” és ,,Long-range”) azonositok.
e Intelligens kartyas (,,Smart-card”) azonositok.

e Dallas gombos azonositok.

A tulajdonsag alapi azonositasnal a személyek egyedi, személy-specifikus biometriai
jellemzdit hasznaljak a jogosultsag igazolasara. Itt is sokféle jellemzdt és ennek

megfelelden sokféle olvasot alkalmazhatunk.

A leggyakrabban hasznalt azonositasi modok:
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e Ujjlenyomat azonositas.

o Kézgeometria azonositas.

e Arc-hotérkép azonositas.

e Arcfelismerés, azonositas.

o Irisz (szivarvanyhértya) mintazat letapogatas, azonositas.
e Retina mintazat letapogatas, azonositas.

e Hangminta azonositas.

A viselkedés alapu azonositasnal a személyek egyedi, személy-specifikus dinamikus

biometriai jellemzdit hasznaljak a jogosultsag igazolasara. Ilyen azonositasi mod lehet:

e Beszédhang azonositas.
e K¢éziras azonositas.

e (Gépirds azonositas.

A gépjarmiivek azonositasara hasznalt eszkozok:

e Magneshurkos transzponder.

e Rendszam leolvasé kamera.
A kiilonb6z6é azonositasi moédokhoz hasznalt olvasok az egyedi, gyartd-specifikus

adatatviteli protokollok mellett altaldban a szabvanyként elfogadott Wiegand protokollt

is tudjék alkalmazni.
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2.4, ARUVEDELMI RENDSZEREK

Az elektronikus aruvédelmi rendszerek (EAS - Electronic Article Surveillance)
telepitésének célja az arusitott termékek fizetés nélkiil torténd kivitelének jelzése.

A kereskedelem, hasonléan minden mas ipardghoz, a tevékenysége folyaman
Ohatatlanul elszenved bizonyos veszteségeket. Ezeket a veszteségeket maradéktalanul
megszlintetni nem lehet, viszont a lehetd legalacsonyabb szinten kell tartani. A

veszteségforrasok az alabbiak lehetnek:

e Az aruk mindségromlasa.
e Adminisztracios hibak.

e Beszallitoi tévedések.

e Alkalmazotti lopasok.

e Vasarloi lopasok.
Az 0sszes veszteségeknek altalaban a kétharmadat teszik ki az alkalmazotti és a vasarloi
lopasok. Ezek szamat csokkentheti hatékonyan egy megfelelden megtervezett és jol
miikddtetett &ruvédelmi rendszer.
ARUVEDELMI RENDSZEREK FELEPITESE, MUKODESE
Az lzlethelyiségek kijaratandl, vagy a kasszdknal elhelyezett aruvédelmi szenzorok,
,Kapuk” érzékelik a kozottiik atvitt, még aktiv aruvédelmi cimkével ellatott arucikkeket
¢s jelzést adnak. A jelzés lehet helyi hang- fényjelzés, vagy/és tavjelzés.

Az aruvédelmi rendszerek elemei:

e Aruvédelmi kapuk, szenzorok.
e Aruvédelmi etikettek, cimkék.

e Hatastalanito, deaktivalo/reaktivald eszkozok.

27



A védendd arucikkeket, az aru fajtajatol fliggden cimkékkel, vagy etikettekkel kell
ellatni. Ruhazati termékek védelmére leggyakrabban ugynevezett kemény etiketteket
haszndlnak. Az etikettet egy edzett acéltiiskét a szoveten atszirva kell rogziteni,
eltavolitani viszont csak specidlis célszerszammal lehet. Felhelyezése és eltavolitasa a
célszerszammal néhany masodperc alatt elvégezhetd. Léteznek olyan kemény etikettek
is, amelyek Oonmagukban is képesek riasztds jelzés adédsara, ha megprobaljak oOket
erdszakkal eltavolitani. Az etikettek eltavolitasahoz kiilonféle specialis célszerszamokat

alkalmazunk.

Az aruvédelem masik fajta eszkozei a cimkék. A cimkék elénye, hogy kicsi az
eloallitasi koltsegiik és kis méretilknek koszonhetden kicsi a helyigényiik. Tobb
szinben, attetsz0 burkolattal és alcazott (al-vonalkodos) kivitelben is gyartjak dket, ez
segiti a rejtett felhelyezésiiket. Léteznek egyszer hasznélatos €s tobbszor hasznélhato,

tobbszor aktivalhat6 és hatastalanithat6 tipusok is.

A cimkék hatastalanitdsara szolgald elektromagneses eszk6zok feliiletre szerelhetd,

beépitett, vagy akar futdszalag ala szerelhetd valtozatban is elérhetok.

Nagymértékben novelheti a biztonsagot, ha az aruvédelmi rendszerrel 6sszekapcsoljuk,
integraljuk a vided megfigyeld rendszert ¢és az aruvédelmi rendszer jelzésére rogzitésre
keriil a vide6 megfigyel6 rendszer adott kamerajanak képe.

ARUVEDELMI RENDSZEREK OSZTALYOZASA

Az aruvédelmi rendszereket az alkalmazott érzékelési technologiak —szerint

osztalyozhatjuk.

e Radiofrekvencias (RF) rendszerek.
e Elektromagneses (EM) rendszerek.

e Akuszto-magnetikus (AM) rendszerek.

A radiéfrekvencias rendszerek a 2-10 MHz-es frekvencia tartomanyban mitkodnek. A

rendszerben hasznalt cimke egy hangolt rezgdkort tartalmaz, amely az antenna altal
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kisugarzott radiofrekvencias jel hatasara rezegni kezd. Ezt a jelet érzékeli a
vevOantenna, majd tovabbitja egy kiértékeld egységbe.

A cimkék minden esetben jeleznek, ha atviszik 6ket a kapuk kozott, ezért ha a téves
riasztasokat el akarjuk keriilni, a cimkét a pénztarnal el kell tavolitani, vagy tonkre kell
tenni. A cimkék tonkretételére egy ugynevezett ,deaktivator” tekercset hasznalunk,
amely olyan nagy energiaji elektromagneses erdteret hoz létre, amely a cimke

rezgdkorét tonkreteszi.

Az elektromagneses rendszerek cimkéit aktivalni és deaktivalni is lehet. Ezek a
cimkék altaldban lagy-magneses anyagbol késziilnek. F6 alkalmazasi teriileteik a

kiilonb6z6 konyvtarak, kdlecsonzok.

Az akuszto-magnetikus rendszerek cimkéiben két fémlemez van. Az egyik lagy-
magneses, a masik kemény-magneses anyag. A méretiiket ugy allitjak be, hogy fizikai
rezgésiik frekvencidja megegyezzen az antenna frekvenciajaval. Az antenna kisugarzott
magneses impulzusai megmozditjak a fémlemezkéket, amelyek rezgéseit egy ultrahang-
mikrofon érzékeli. Ezeknek a rendszereknek a rezgési frekvenciaja 50-70 kHz kozotti
tartomanyban van. Egyszerl a cimkék felépitése, azonban az antenna teljesitménye akar
a 150 Wattot is meghaladhatja. A cimkék aktivalhatok és deaktivalhatok, ez a kemény-
magneses lemez felmagnesezésével, illetve lemagnesezésével torténik.

Az akuszto-magnetikus elven miikk6dé aruvédelmi rendszerek antennai Gtszor-hatszor
kisebb méretlick a hagyomanyos RF rendszerekben alkalmazott antennaknal, ezaltal
nagyobb helyet hagynak a kijaratnal, esztétikusabban helyezhetok el. Az akuszto-
magnetikus technologia nagy teljesitménye révén képes érzékelni a cimkéket és

etiketteket tobbféle folyadékon, fémes csomagolason és a bevasarld kocsin keresztiil is.
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2.5. ORJARAT ELLENORZO RENDSZEREK

Az Orjarat ellendrzé rendszerek célja, funkcidja az éléerds védelmet a helyszinen ellatd
Orjaratozd személyek tevékenységének ellendrzése. Segitségiikkel ellendrizhetd, hogy a
jardérok a jarérutvonal minden eldzetesen kijelolt allomasat, ellendrzési pontjat bejartak-
e, ezt mennyi 1dokozonként tették meg és mennyi id6 alatt értek egyik helyrdl a

masikra.

OFF-LINE ELLENORZO RENDSZEREK

A jardr tevékenységének utdlagos ellendrzését, kiértékelését teszik lehetévé. Ezeknél a
rendszereknél a jardr egy, az ellendrzé pontokon elhelyezett azonositok leolvasasat és a
kodok ¢€s iddpontok letarolasara szolgald eszkozt hordoz. A jarérozés befejeztével a
tarolt adatokat szamitégépbe Ilehet ledlteni. A letoltott adatok utdlag keriilnek

kiértékelésre.

Az ellendrzépontokon elhelyezett azonositok tipusa szerint lehetnek:

¢ Vonalkédos ellenérzépontok
Az  ellendrzépontokon  vonalkdodok  keriilnek  felragasztasra,  kiiltéri
alkalmazasoknal vizallo kivitelben.

e Maignescsikos ellenérzé pontok
A magneskartyds beléptetd rendszerek kartydi¢hoz hasonld mégnes csik kertiil
felragasztdsra az ellendrzési pontokon, amelyet a jarérnél 1évo leolvasod
szerkezet végightzéasaval lehet leolvasni.

e Proximity ellendrzo pontok
A magnes-csikos rendszerhez hasonlo felépitésii, de itt a kihelyezett eszk6zok
nem magnes-csikos, hanem proximity azonosito kartyak.

e Dallas-gombos ellenérzé pontok
Az ellenérzési pontokon Dallas-gombos azonositokat helyeznek el, amelyet a

jarérnél 1évo leolvaso szerkezettel lehet leolvasni.
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ON-LINE ELLENORZO RENDSZEREK

A jarér tevékenységének folyamatos, ,real-time” ellendrzését, kiértékelését teszi
lehetové. Ezeknél a rendszereknél a jarér itvonala folyamatosan nyomon kdvethetd, az
eredeti jaror-utvonal tervt6l vald eltérés azonnal jelezhetd. A kozpont szamitdogépes
programja altal a jarérok véletlenszerii idépontokban, valtozd utvonalakon torténd

inditasa hatékonyabb, nehezen kijatszhatd jarérdzést valosithat meg.

Az alkalmazott megoldasok:
e GPS helymeghatirozo rendszerrel®®
A jarérnél 1évé GPS eszkoz poziciojadt GSM, vagy mads radios berendezés
segitségével a kozpont folyamatosan lekérdezi €s megjeleniti.

o Kiépitett ellendrzési pontokon elhelyezett olvasé terminalokkal
A jaréror sajat azonositd eszkozével megy végig a megadott utvonalon,. Az
ellenérzési pontokon a6zolvasd terminal a jarér azonositdé kodjat leolvassa, és
tovabbitja az Orjarat ellendrz6 kézponthoz

e Belépteto rendszer segitségével
A jarOrdr sajat azonositd eszkozével megy végig a megadott Gtvonalon, amely
az atjarokon torténd athaladast lehetévé teszi. Egyéb belépési pontoknal nem
nyitja az bejaratokat. de olvastataskor az olvasas helyét, idejét és a kartya
azonositojat a rendszer eltarolja, kijelzi.

e Az elektronikus behatolas jelzé rendszerhez kapcsolva
Ennél a megoldasnal az ellendrzési pontoknal erre a célra telepitett passziv
infravoros mozgasérzékeldk automatikusan — esetleg a szintén e célra telepitett
nyomégombok milkddtetésével — jelzést adnak a kozpont felé, amely az
megfeleléen programozva nem riasztasként, hanem egyéb informacioként

e Video megfigyeld rendszerrel
Az tvonalra célszeriien telepitett kamerak alkalmazasaval a vagyondr jarérozés

kdzben megfigyelhetd, a jarérozés folyamatat képrogzitd tarolja.

8 A GPS (Global Positioning System) az egész vildgon hasznalhato mitholdas helymeghatarozé rendszer.
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2.6. VIDEO MEGFIGYELO RENDSZEREK

A vided megfigyeld rendszerek ismertebb elnevezése, a zartlanct vided megfigyeld
rendszerek (ZTV) neve az angol Closed Circuit Television (CCTV) névbdl ered. A zart
lancu televizid rendszereknél, ellentétben a miisorszord rendszerekkel, a telepitett
kamerdk altal kozvetitett képeket csak egy eldre meghatarozott célcsoport nézheti.
Egyes felhasznaloknak lehetdsége van a vezérelhetd kamerakat vezérelni, valamint a

. , . , . , . 24
rogzitett képeket visszanézni, lemasolni.

Zartlanct vide6 megfigyeld rendszereket alkalmaznak kiiltéri térfigyeld rendszerekben,
épiletek  kornyezetének  megfigyelésére,  parkolokban.  Beltéri  Kivitelben
pénzintézetekben, bevasarlokozpontokban, irodahdzakban alkalmazzék oket. CCTV
rendszereket telepitenek akkor is, ha egy teriileten az lizemvitel zavartalansagat akarjak
ellendérizni forgalomfigyeld kamerdkkal. Ezeket a kameraképeket sok esetben nem is

rogzitik. [23]

Mashol a rendszer telepitésének célja a személyek kovetése, cselekvésiik pontos
megfigyelése, rogzitése, példaul bevasarlokozpontok eladd terébe telepitett kamerdk,
kozteriileti térfigyeld kamerdk segitségével. Ezeknél a rendszereknél Iényeges a
kamerdk gyors vezérlése, a feliigyeld személyzet jo kiképzése, a kameraképek nagy

felbontast, nagy sebességgel torténd rogzitése. [24]

A vide6 megfigyeld rendszerek elemei:

e Kamerdk + objektivek.

e Adatatviteli eszkdzok.

o Videodjel kapcsold eszkozok.
o Képrogzitok.

e Monitorok.

# A vided megfigyel6 rendszerek eszkozeinek ismertetése magyar nyelven a ,,CCTV magyarul”
szakkonyvben részletesen megtalalhaté. [22]
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KAMERAK

e A kamerak kialakitasuk szerint lehetnek: beltéri/kiiltéri kamerak.
e A szolgaltatott kép alapjan lehetnek: fekete-fehér/szines képet addé kamerak.

e Mozgathatdsag alapjan: fix/forgathatd/,,cs6”/célkovetd kamerak.

OBJEKTIVEK

Az objektivek, mas néven optikak, a kamera képfelbontod eleme (példaul CCD25) elé
rogzitett képalkotod eszk6zok. Az objektiv egy lencserendszer segitségével képezi le a
targy képét a képfelbonto elemre. Az objektivekbe beépitenek egy — a fotd technikaban
is ismert — blendét, vagy mas néven iriszt, amely segitségével szabalyozhaté a

képfelbontd elemre beesd fény mennyisége.

e Irisz szempontjabol lehetnek: fix/manual/auto iriszes objektivek.

e Fokusztavolsag szerint lehetnek: fix/valtoztathato fokusztavolsagii/zoom

objektivek.

ADATATVITELI ESZKOZOK

Az adatatviteli eszk6z0k, utak kivalasztasa a kamera altal szolgaltatott jel, valamint a
kamera ¢és képfeldolgozd eszkdz (vided kozpont, vagy monitor) kozotti tavolsag

figyelembevételével torténik. [25]

o Koaxialis kabel.

e Csavart érpar.

e Optikai kabel.

e Radios képatvitel.

e Mikrohullamu képatvitel.

A CCD (Charge Coupled Device, azaz téltés-csatolt eszkoz) a fényt elektronikus jelekké alakitd
eszkoz.
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e Infravords képatvitel.
e Lézeres képatvitel.

e LAN hélozaton torténd képatvitel.

VIDEOJEL KAPCSOLO ESZKOZOK

o Képléptetdk

A képléptetdk vagy mas néven ,Switcher’-ek olyan két-, vagy tobb bemenetii
videotechnikai eszk6zok, amelyek a bemenetiikre kapcsolt videojeleket —
legtobbszor digitalizalas nélkiil — egymas utani sorrendben jelenitik meg a

kimenetiikre kapcsolt monitoron.

o Képosztok
A képosztok a képléptetdkkel ellentétben a bemenetiikre kapcsolt
kameraképeket osztott kép formajaban, akar egyszerre is meg tudjak jeleniteni a

kimenetikon.

e Video-multiplexerek

A video-multiplexerek a képlépteték és a képosztok hianyossagainak
megszintetésére hivatott eszkdozok. Képesek a bemenetiikre kapcsolt képek
szekvencialis, vagy osztott képes (tObbféle osztasban), illetve teljes képes

megjelenitésére.

e Video-matrixok
A matrixok olyan tobb bemenetli és tobb kimenetli késziilékek, amelyek
barmelyik kimenetiikon barmelyik bemenetiikre kapcsolt kamera képét meg

tudjék jeleniteni.
e Tavvezérlok

A tavvezérlok a multiplexerek, matrixok, valamint a mozgathatdé kamerdk

tavkezelését, tavvezérlését teszik lehetove.
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VIDEO ROGZITOK

o Time-lapse” %

vide6 magnetofonok

A time-lapse” vide6 magnetofonok vagy mas néven idGosztasos vided
magnetofonok alkalmazasaval egy 180 perces vided szalagra 12, 24, 48, 72...,
vagy akdr 960 Ooranyi felvételt is tudunk késziteni. A time-lapse vided
magnetofonok alkalmazasat napjainkra hattérbe szoritottdk a digitalis

keéprogzitok.

e Digitalis képrogzitdk

Az analog kameraképeket fogadod digitalis képrogzité elészor a rakapcsolt
kameraképet egy analdg/digitalis atalakitoval digitalizalja, majd a digitalizalt
anyagot valamilyen tomoritési eljarassal tomoriti. Ezt a tomoritett informaciot
rogziti a beépitett merevlemezre, memoria kartydra vagy mas egyéb
taroloeszkozre. Az alkalmazott tomoritési eljaras nagymértékben befolyasolja a
rogzitett kép minOségét és méretét, ezaltal az egységnyi terlileten tarolhatd képek

mennyiségét is. [26]

MONITOROK

A monitorok a zartlincu televizid6 rendszer képmegjelenitd eszkozei. Lehetnek
katodsugarcsoves monitorok, vagy mas néven CRT?' monitorok, LCD?® monitorok,

vagy plazma-kijelzok.

Mig kordbban legelterjedtebben szines, vagy fekete-fehér katodsugarcsdves
monitorokat hasznaltak a biztonsdgtechnikai rendszerekben, mara egyre nagyobb teret

hoditanak az LCD és a plazma monitorok.

%8 | d8ben hosszan elnyilé mozgasok, folyamatok képi rogzitése.
2" CRT - Catode Ray Tube — katodsugarcso.
%8 LCD - Liquid Crystal Display — folyadékkristalyos kijelzo.
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2.7. TUZJELZO RENDSZEREK

Az automatikus tiizjelz6 rendszerek telepitésének célja a keletkezo tiiz korai észlelése, a
beavatkozd szervek mielobbi értesitése az emberéletek és az anyagi javak hatékony
mentésének érdekében. Az automatikus tiizjelz6 rendszerekkel szemben elvarés, hogy a
helyi riasztas-jelzésen tul automatikus vezérlési feladatokat is képesek legyenek
elvégezni. Ilyen vezérlési feladat példaul a légtechnikai berendezések ki-, illetve
bekapcsolasa, a felvondk vezérlése, tlizszakaszok lezardsa, automatikus oltorendszerek

vezérlése.

TUZJELZO RENDSZEREK FELEPITESE, MUKODESE

Az automatikus tlizjelz0 rendszerek kozponti egységbdl, a hozza csatlakoztatott
automatikus érzékelokbol, kézi jelzésadokbol, valamint vezérelt jelz6eszkdzokbol

allnak. [27]

A tlizjelz0 rendszer elemei:

e Tilizjelz6 kdzpont.

e Automatikus érzékeldk.

o Kézi jelzésadok.

e Bemeneti-, kimeneti modulok.
o Akusztikus jelzéeszk6zok.

o Atjelz6 eszkozok

Az érzékeldk és a kozpont kozotti kommunikacio, feladatmegosztas alapjan tobbféle

tlizjelz6 rendszer 1étezik [28]:
e Hagyomanyos, mas néven hurkos kialakitasta rendszerek.

e Hagyomanyos cimzett rendszerek.

e Analog intelligens cimzett rendszerek.
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Hagyomanyos rendszerek

Hagyoméanyos rendszereknél az automatikus érzékeldk és manualis jelzésadok érzékeld
hurkokon helyezkednek el, a hurkok végén egy lezar6 elemmel (ellenallas vagy
kondenzator). A  hagyomanyos rendszerek  érzékel6i a  taparam-felvétel
megvaltoztatasaval (altaldban tobb nagysagrenddel torténd megnovelésével) jelzik a
tlizriasztas allapotot. Ezeknél a rendszereknél a kézpont nem tudja megallapitani, hogy
melyik érzékeld jelzett, csak az érzékeld-hurok szamat tudja azonositani. Az érzékeld
eszkO6zokbe beépitett LED-ek csak a helyszinen jelzik az érzékeld riasztas-allapotat

Emiatt egy érzékeld hurokra 20-25 db érzékelonél tobb nem telepithetd.

Hagyomanyos cimzett rendszerek

A hagyomanyos cimzett rendszereknél a hagyomanyos érzékelok foglalatdba épitett
cimz6-egység segitségével a kdzpont egyenként lekérdezheti az érzékeldk, jelzésadok
allapotat és igy azonosithatja a jelzésado eszkozt. Ezeknél a rendszereknél egy érzékelo-
hurokra koézpont tipustol fliggden 32 — 64 érzékeld telepithet6. Mind a hagyomanyos,
mind a hagyomanyos cimzett rendszereknél az érzékeldk szintjén dol el a tiiz-riasztas
allapot jelzése. Adott mértékii kornyezeti valtozas hatasara az érzékeldk generalnak

riasztas-jelzést.

Analog intelligens rendszerek

Az analog intelligens rendszerekben cimzett érzékelOket €s jelzésaddkat alkalmazunk.
Ezeknél a rendszereknél az érzékel6k nem riasztas-jelzést generalnak, hanem a kézpont
ciklikusan lekérdezi az érzékeld eszkdzok altal mért mérési eredményeket (hdmérséklet,
fiist-koncentrécid). Az érzékeldk az altaluk mért fizikai jellemzok értékének megfeleld,
azzal ,,anal6g” értékeket kiildenek a kozpontnak, innét ered az ,analdog rendszer”
elnevezés.

A kozpont a mérési eredményeket 9sszehasonlitja a telepité/programoz6 altal megadott

kiiszobértékekkel és ez alapjan a kdzpont dont a tlizriasztas allapot generalasarol.
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TUZJELZO RENDSZEREK ERZEKELOI

A tlizjelzo rendszerek érzékeldi az altaluk lefedett térszegmens alapjan lehetnek:

Pontszer(i érzékeldk:

Optikai fiistérzekeld.
e Jonizacios fustérzékelo.

e Ho-maximum (hokiiszob) érzékeld.

Ho-sebesség érzékeld.

Kombinalt érzékelok.

Kézi jelzésadok.

Vonali érzékelok:

e Infravoros vonali fustérzékelo.

e HoO-érzékelo kabel.

Sikbeli érzékelok:

e Aspiracios fiistérzékelo.

Térbeli érzékelok:

o Langérzékeldk.
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RESZKOVETKEZTETESEK

A komplex villamos rendszerek biztonsagtechnikai Osszetevdinek, alrendszereinek
felmérése, rendszerezett Osszefoglalasa elengedhetetlen feltétel az egyes alrendszerek,
valamint az integralt rendszerek komplexitdsanak, majd integraltsagi fokéanak

megallapitasahoz.

A fejezet elején vazoltam a komplex vagyonvédelem felépitését, Gsszetevoit, majd
elvégeztem az altalam vizsgalt elektronikus biztonsagtechnikai alrendszereknek, mint az
elektronikai védelem 0OsszetevOinek a pozicionaldsat, meghatiroztam a komplex

vagyonvédelemben elfoglalt helyiiket, funkcidikat, relacioikat.

A tovéabbiakban a komplex villamos rendszerekben legtobbszor alkalmazott behatolas
jelzé rendszerek részletes rendszertechnikai vizsgalatat végeztem el. Egy rendszer
blokkvazlat alapjan ismertettem a behatolas jelz6 rendszerek felépitését, Osszetevait,
védelmi korok szerint csoportositva az alkalmazott érzékeldok fajtait, funkcioit.
Osztalyoztam a behatolas jelz0 kozpontokat, kezeldegységeket, kiegészitd/bovitd

modulokat.

A behatolds jelz6 rendszerek vizsgalatat kovetéen a belépteté rendszerek
klasszifikaciojat, rendszertechnikai leirasat végeztem el. Ismertettem a beléptetd
rendszerek alap moduljanak a belépési pontnak a felépitését, egyes elemeinek funkcioit,

majd a beléptetd rendszereknél alkalmazott azonositasi médokat.

Az aruvédelmi rendszerek céljanak, felépitésének, miikodésének attekintése utan

elvégeztem az aruvédelmi rendszerek alkalmazott technologia szerinti osztalyozasat is.

Az Orjarat ellenérz6 rendszereknél kiilon osztalyoztam az off-line és kiilon az on-line
rendszereket.
A vided megfigyeld rendszerek alkalmazési céljainak, funkcidinak ismertetése utan a

rendszerelemek (kamerak, objektivek, videdjel kapcsolok, képrogzitdk, monitorok)

crer
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A fejezet végén az elektronikus vagyonvédelmi rendszerként is tekintett tlizjelzd
rendszereket irtam le. A rendszerek céljanak, funkcidinak ismertetése utan a rendszerek

osztalyozasat végeztem el, majd roviden felsoroltam a tlizjelz6 rendszerek érzékeldit.

A tématerlilet részletes feldolgozasa soran feltart ismereteket j6 hatasfokkal tudtam
alkalmazni a fels6foktt MSc szintli biztonsagtechnikai képzésben is, az egyes, altalam

oktatott szakmai targyakban.?

Ebben a fejezetben rendszerezett leirasat adtam a vizsgalt teriilet biztonsagtechnikai
OsszetevOinek,  alrendszereinek, ami  megalapozta az egyes alrendszerek
komplexitasanak, integraltsagi fokdnak modellezését, a késobbi fejezetek interfész

tablazatainak kialakitasat.

Ezzel teljesitettem a kutatasi célkitiizések 1. pontjat, a ,,Komplex villamos rendszerek
specifikus biztonsagtechnikai 0sszetevdinek, alrendszereinek attekintd rendszerezése”

részt.

2% Szakmai gyakorlat I.-IL., Intelligens épiiletek, Biztonsagtechnikai rendszerek tervezése L-II., A személy
¢és vagyonvédelem rendszertana, Személy és vagyonvédelmi rendszerek kialakitdsanak modszerei,
Személy és vagyonvédelmi rendszerek tizemeltetése, izemfenntartasa L.-11. [29]
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3. INTEGRALT RENDSZEREK VIZSGALATA

3.1. INTEGRALT VAGYONVEDELMI RENDSZEREK

A biztonsagtechnika, az élet- ¢és vagyonvédelem egyre nagyobb szerepet jatszik
globalizalodo és egyre kevésbé biztonsagos vilagunkban. A cégek, hogy biztonsagban
tudjak létesitményeiket, eszkozeiket, alkalmazottaikat, tigyfeleiket, egyre tdobbet
forditanak biztonsagtechnikai eszkozokre, rendszerekre.

Az integralt vagyonvédelmi rendszerekkel olcsobban, hatékonyabban és egyszeriibben

lehet garantalni a biztonsagot és emellett tobb jarulékos eldnyiik is van.*

A hagyomanyos vagyonvédelmi rendszerek az egyes kockazati tényezOk és
fenyegetések csokkentésére szolgdldo megoldasokat kiilonalld behatolas-jelzo-,
beléptetd-, zartlancu TV-, drjarat-ellenérzo- és egyéb alrendszerekkel valositjak meg.
Az egyes alrendszereket tobbnyire kiilonboz6 gyartok eszkozeivel, sokszor kiilonb6zo
cégek telepitik. Az {lizemeltetés soran a rendszereket kezeld személyzet oktatdsat,

tovabbképzését, a rendszerek karbantartdsat, szervizelését is tobb cég latja el.

A feliigyeletet ellatd személyzetnek tobbféle, teljesen kiillonbozd kezeldfeliilettel
rendelkezd berendezéseket, szamitogépes programokat kell megismernitik, kezelniiik.
Az egyidejlileg bekovetkezO eseményekre vald reagélas sorrendisége személyfiiggo, a
prioritasi sorrendet nem a rendszer donti el. Az egyik rendszerben bekdvetkezd
esemény (példaul egy behatolds-jelzés) nincs hatassal mas (példaul a CCTV)
rendszerekre, egy masik rendszer funkcidjanak (példaul adott kamerakép rogzitésének)

inditasa a kezel6személyzet feladata.

Egy .hagyomanyos” ¢épiilet gyengedramu alrendszereit kiilonbdzd tervezOk tervei

alapjan, kiilonboz6 gyartok berendezéseibdl, kiilonbozo alvallalkozok telepitik.

Egy épiilet gyengearamu alrendszereit funkcidik szerint tobb csoportba sorolhatjuk:

%0 A fejlett orszagokban a biztonsagtechnikai piac bevételének 40%-a ma mar integralt vagyonvédelmi
rendszerek eladasabol szarmazik. (Az egyedi CCTV rendszerek mintegy 19%-kal, a beléptetd rendszerek
14%-kal részesednek a piacbdl.)
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Epiiletgépészeti automatikai alrendszerek:

o Szellozés, futés, klima.

e Vilagitas, vészvilagitas.

o Liftek, mozgdlépcsok, mozgojardak.
e Automata nyilaszarok, arnyékolok.

e Energia-ellatas, mérés, korlatozas (elektromos, viz, gaz).

Tiizjelzo és olté rendszerek:

e Automatikus tlizjelz6 rendszerek.

e Automatikus olt6 rendszerek, sprinkler.

o Tiiz-gatlo ajtok, tolo-kapuk, tiizvédelmi csappantyuk.
e Fiistmentesitd rendszerek.

e Hang- és fényjelzés, atjelzés.

Vagyonvédelmi, biztonsagtechnikai alrendszerek:

e Behatolas jelzo rendszer.

e Személy beléptetd és kdvetd rendszer.

e (Gépjarmi beléptetd (parkold, garazs) €s kdvetd rendszer.
e Aruvédelmi rendszer.

e Orjarat ellendrz6 rendszer.

e CCTV (zartlanca TV), video feliigyeleti rendszer.
Kommunikacids alrendszerek:

e Telefonhalozat.

e Szamitogép halozat.

o Epiilethangositas.

e RA4dio és TV misor elosztd halozat.
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AZ INTEGRACIOS FOLYAMAT

Az ,integraci6é” alapszinten azt jelenti, hogy az egyik rendszerben bekovetkezd
esemény valamilyen valasz-reakciot generdl egy madsik rendszerben. Az egyes
alrendszerek a hagyomanyos kialakitast épiiletekben is (tobbnyire adatpont szinten,

fesziiltségmentes relé kontaktusokkal) tobb ponton kapcsolédhatnak egymashoz.

Kotelezd jogszabalyi és hatosagi eldirasok szabdlyozzak példaul a tlizjelz6 rendszerek

¢s az épiiletgépészeti automatikai alrendszerek kapcsolatat.

A tiizjelz6 rendszer hatasa mas alrendszerekre:

Szellozések, klimarendszerek kényszervezérlése.
o Légkezeldk leallitasa.
o Fistmentesités inditésa.
o Tilizszakasz ajtok, tlizcsappantyik vezérlése.
e Liftek kijarati szintre vezérlése, leallitasa, mozgolépcsék vezérlése.
e Kijaratok nyitasa, nyilaszarok vezérlése.
e Elektromos elosztok, fokapcsold vezérlése.
e Vészvilagitas, evakuacios informaciok biztositasa.

e Tuzoltok értesitése.

Az integralt vagyonvédelmi rendszerek elényeinek kihaszndldsdhoz a vagyonvédelmi
funkciok mellett épiiletautomatizalasi, vezérlési funkciokat is meg kell valdsitani a

rendszerekben.

Behatolas jelzo rendszer jelzésének hatasa mas alrendszerekre:

e CCTV kamera felvétel inditasa.
e Liftek blokkolasa.
e Vilagitas felkapcsolasa.

e Nyilaszarok zarasa.
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Beléptet6 rendszer jelzésének hatasa mas alrendszerekre:

o Tlzjelzb érzékeldk jelzésszint allitasa.

e Klima komfort fokozat kapcsolasa.

e Behatolas jelz6 particiok élesitése/lekapcsolésa.
e Lift engedélyezése/blokkolasa.

e Nyilaszarok zarasa/nyitasa.

e Vilagitas kapcsolasa.

Orjarat-kovet6é rendszer jelzésének hatiasa mas alrendszerekre:

e CCTYV kamera felvétel inditasa/leéllitasa.
e Lift engedélyezése/blokkolasa.
o Vilagitas fel/le-kapcsolasa.

e Nyilaszarok nyitasa/zarasa.

Az egyes alrendszerek mas alrendszerekre torténd hatasat a 3.1. interdependencia

tablazatban foglaltam 6ssze.
A tablazat soraiban [évé alrendszerek hatasat a fiiggdleges oszlopokban jelolt

alrendszerekre a tablazat cellaiban ,,.X” jellel jelolom. Az egyes alrendszerek sajat

magukra torténd hatasat ,,0” jel mutatja.
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3.1. tablazat. ALRENDSZEREK INTERDEPENDENCIA TABLAZATA

I. Epliletgépészet Il. T(izjelz6 és olto r. lll. Biztonsagtechnikai alr. IV. Komm.

1. (2. |3 |4 |5 1 |2 |3 |4 (5 1. |2 |3 |4 |5 |6 1. |2 |3

. Epliletgépészeti automatikai alrendszerek

1. SzellGzés, flités, klima (0]
2. Vilagitas, vészvilagitas 0
3. Liftek, mozgolépcsék, mozgdjardak 0
4. Automata nyildszarok, arnyékoldk o]
5. Energia-ellatas, mérés, korlatozas 0]
Il. Tiizjelz6 és olté rendszerek
1. Automatikus tlzjelz6 rendszerek X X X X X O X X X X X X X X
2. Automatikus olto rendszerek, sprinkler 0
3. Tliz-gatlé ajtok, csappantyuk 0
4. Fistmentesitd rendszerek 0]
5. Hang- és fényjelzés, atjelzés 0]
lll. Biztonsagtechnikai alrendszerek
1. Behatolas jelz6 rendszer X X X X O X X X X X X X
2. Személy beléptetd és kdvetd rendszer X X X X X X X O | X X X X X X X
3. Gépjarmi beléptetd és kovetd rendszer X X X X X X X 0] X X
4. Aruvédelmi rendszer. X | X |X X | X |Xx |o | X [X X
5. Orjarat ellendrzé rendszer X X X X X X X X X X O X X X X
6. Vided feligyeleti rendszer X X X X X X X X X X X X 0] X X
IV. Kommunikacios alrendszerek
1. Telefonhdlézat X X X X O | X X
2. Szamitégép haldzat X X X X X X X X X X X X X o X
3. Epilethangositas 0
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A vagyonvédelmi rendszerek integracioja az 1960-as évektdl figyelhetd meg. A

fejlodés tendenciai az alabbiak szerint alakultak:

e A behatolds jelz6 rendszerek gyartdi elobb a nagyobb, modularis, majd a kisebb
behatolas jelz6 kozpontokba is beépitettek beléptetd rendszer funkciokat, egy
rendszerbe integralva behatolds jelzé és beléptetd alrendszereket. Ezekhez a

kozpontokhoz altalaban szamitogépes feliigyeleti szoftverek is tartoznak.

e A CCTV rendszerek egyes elemeit (switcher-ek, time-lapse rogzit6k, képosztok)
riasztds bemenetekkel lattak el, amelyek a behatolds jelz6 rendszer jelzéseinek

hatasara kiilonbozo vezérléseket generaltak a CCTV rendszerben.

e A beléptetd rendszerek monitorjain a belépési pontnal 1évé CCTV kamera képe

1s megjelent az azonositd kodhoz tartozd személy archivalt képe mellett.

e Az ¢pililetautomatizalassal foglalkozd nagyobb cégek (Honeywell, Siemens,
Johnson Controls) épiilet-gépészeti feliigyeleti szoftverei mar régédta alkalmasak
mas alrendszerek, tobbnyire tlizjelzé kozpontok ,,beintegralasara” is. Ma ezek az
épiilet-feliigyeleti szoftverek mar tobbféle vagyonvédelmi alrendszert

(behatolas, beléptetés, CCTV) is kezelnek.*!

e Egyes szoftver-fejleszt6 cégek, rendszer-integratorok, létesitmény menedzsment
programokat fejlesztd cégek is megjelentek vagyonvédelmi rendszerek

integralasara is alkalmas programokkal.

Az IP alapi rendszerek rohamos térhoditasaval az elektronikus vagyonvédelem és az

informacid-technologia (IT) gyorsuld konvergenciaja figyelheté meg.

%1 A vagyonvédelmi piac koncentralodasaval a nagyobb vagyonvédelmi, vagy azzal is foglalkoz6 cégek
(ADT, Bosch, GE, stb.) kihoztak sajat integralt vagyonvédelmi rendszereiket.
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Ma a korszerl integralt vagyonvédelmi rendszerek altaldban modularis behatolas jelzo
rendszert, személy- és gépjarmii beléptetd- és kovetd rendszert, digitalis vided-
megfigyeld rendszert, Orjarat-kovetd rendszert és tlizjelzd rendszert képesek kezelni.
Legtobbjiik bizonyos épiiletautomatikai funkcidkat (liftvezérlés, vilagitasvezérlés,

nyilaszar6 vezérlés) is képes ellatni.

A nagyobb méretll, integralt épiilet-feliigyeleti rendszerek a fentieken tul elsésorban az
épiiletgépészeti rendszereket feliigyelik ¢€s integralhatok vallalatiranyitasi és

létesitmény-gazdalkodasi (,,Facility Management™) rendszerekbe is.

A legtobb integralt rendszer kliens/szerver felépitésii. Az egyes alrendszerekhez,
funkcidokhoz kiilon szerverek (vided, beléptetd, adatbazis) tartoznak, a feliigyeletet
ellatd személyzet pedig kiilonb6zo jogosultsagu kliensként kijelolt munkaallomasokrol,
vagy akar Interneten keresztiil tetszOleges helyrdl, tetszéleges eszkézrdl férhet hozza a

rendszerhez.

Ezek a mai, még a mult évszazad filozofidjara és technoldgidjara alapozo feliigyeleti
szoftverek valdjdban még nem igazi integralt rendszerek, hanem kiilonb6zo cégek
egyedi alrendszereit 6sszefogo, tobbnyire az alrendszerek kézpontjaival kommunikalo

programok.

A jovoé ,yvalodi” integralt rendszerei halozatba szervezett érzékeld és beavatkozo
elemeket fognak alkalmazni, adaptiv, Ontanuld, elosztott intelligencidju virtualis
alrendszerekbe szervezve. Az integracid6 mar az érzékel6k szintjén megvalosul, egy
érzékeld tobb virtualis alrendszer részeként miikodhet. Egy-egy virtudlis alrendszer

sokféle érzékeldt alkalmazhat, kihasznalva a szinergia-hatas elonyeit.
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3.2. IP (INTERNET PROTOCOL) ALAPU INTEGRACIO

UJ GONDOLKODASMOD, UJ LEHETOSEGEK

Az IP (Internet Protocol), ez a — mar nem is annyira j - technologia nagy lehetdségeket

kinal az integralt vagyonvédelmi megoldasok szamara Iis.

A korabbi években az -elektronikus vagyonvédelem ¢€s az intelligens épiilet
menedzsment teriiletén jO néhany szakember hidnyolta az eszkdzok ¢€s rendszerek
fejlesztési iranyzatainal az IP alapii kommunikaciot.

Bar egy mindenre alkalmas 4ltalanos megoldast nem jelent, de az IP alapt
kommunikaci6 valéban egy jol alkalmazhato ) teriilet az elektronikus

vagyonvédelemben ¢€s az intelligens épiilet menedzsmentben.

Egyik szemléletes példa erre a 24 6ras videod rogzités. A korabbi CCTV rendszerek
dont6 hanyadat 24 oras rogzitéssel tervezték, mivel ez volt az egyetlen lehetdség, hogy
egy eseménnyel kapcsolatos minden fontos informaciordl felvétel késziiljon. Nagyon
ritkan alkalmaztak eseményvezérelt rendszereket, mivel ezeknél a telepitk nem tudtak
garantalni minden lényeges mozzanat rogzitését.

Egy behatold példaul néhany masodperc alatt atjut egy keritésen. Mire egy érzékeld
jelzésére a vided rogzitd elkezdi felvenni a helyszini kamera képét, a behatolo
legtobbszor mar tuljut a megfigyelt zondn. A digitalis vided rogzitok megjelenéséig
nem volt mas megoldas, mint a folyamatos felvétel. A digitalis vide6 felvevdk, a ,,pre-
alarm” térolok megjelenésével azonban lehetdség nyilt a riasztas elétti események

rogzitésére és ezzel realis alternativa adodott a folyamatos rogzités felvaltasara.
A hagyomanyos dedikalt rendszereket alkalmazé megoldasok sok hatranyt jelenthetnek

a végfelhaszndlonak, legtobbszor annak tudta nélkiil. Ezek a hatranyok egy a régitdl

gyokeresen eltérd biztonsagtechnikai filozéfiaval kikiiszobolhetdk.
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Adatgyiijtés, tobbcélu adatfeldolgozas

Nézziik meg, mit jelenthet az adatgyiijtés és a tobbcélu adatfeldolgozés. Vegylink egy
épiiletet, ahol behatolas jelzé rendszert, zartlancth TV rendszert és beléptetd rendszert

kell telepiteni.

A hagyomanyos behatolas jelzé rendszer funkcidja, hogy élesitett allapotban (amikor
az épiiletet bezarjak) mozgas érzékelésekor riasztast generdljon. Ezen a funkcidjan tal
mast nem tesz. Nem ¢lesitett allapotban az érzékelok tovabbra is jelzik a mozgésokat,
de a behatolds jelzd6 kozpont nem dolgozza fel a jelzéseket. Lényeges, a teriileten
személyek jelenlétét vagy jelen nem 1étét jelzé informaciok, adatok igy nem keriilnek
felhasznalasra. Holott a mozgas hianyat jelzé informacio jelezheti, hogy az adott
zondban nem tartozkodik senki €s ezt mas rendszerek (vilagitas, fiités, szelldztetés)

egyes funkcioi (indités, leallitas, szabalyozas) bemend adatként hasznélhatjak.

Integralt rendszer alkalmazasaval egy egyszeri behatolds jelz6 rendszert mas

szerepkOrben is hasznalva példaul jelentds energia €s koltség megtakaritast érhetiink el.

Sok objektumban jelentds Osszegeket koltenek zartlanca TV rendszer kiépitésére,
vagyonvédelmi céllal. Legtobb helyen a vide6 informéciok 6rz6-védo szolgalatok altal
feliigyelt igyeleti helyiségekben keriilnek megjelenitésre, rogzitésre.
Biztonsagtechnikai esemény bekovetkezésekor az {ligyeletesek az eseménynek
megfelelden intézkednek. A kdzbensd idében, amikor nem torténik biztonsagtechnikai

szempontbdl fontos esemény, a vide6 informacidkat tobbnyire semmire sem hasznaljak.

IP alapu integralt technoldgia alkalmazédsaval a vide6 adatok barki &ltal, barhonnét
elérhetdk, akinek sziiksége és jogosultsdga van a hozzaférésre, egyes kamerak képének
megtekintésétdl akar a teljes rendszer vezérléséig. Egy aruhazi alkalmazéasnal példaul
ellendrizhetd a gondoldk, aruk megfeleld elhelyezése, a beszallitok érkezése, tdvozasa
Irodai alkalmazasoknal ellendrizhetd a személyzet mozgasa, a munkatarsak hivatalos

sziineteken tali kinn tartdozkodasa.
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A beléptet6é rendszerek mar ma is sokkal inkdbb kapcsolodnak mas, példaul munkaidd
nyilvantartd rendszerekhez, mint mas biztonsadgtechnikai rendszerek. Az IP alapu
technoldgia alkalmazéasaval a beléptetd rendszerek adatainak felhasznalasa még

szélesebb korivé tehetd.

A felhasznalasi lehet6ségek korlatlanok, csak a tervezd/telepité és a felhasznaldok
képzelete szab hatart. Az IP alapu integralt rendszer minden szamitogépes
munkadllomasrdl elérhetd és igény szerinti, dinamikusan valtoztathatd rendszerek

alakithatok ki.

AZ IP ALAPU RENDSZEREK ALKALMAZASANAK ELONYEI

Miikodési, funkcionalis elonyok.

Lehetdve valik a rendszerek tav-elérése és tavvezérlése és ez altal a helyi rendszerek
korlatainak kitagitasa. Ehhez kapcsoléddan a rendszerek adatai, legyenek akar CCTV,
beléptetd rendszer, vagy integralt rendszer adatbazisai, tetszélegesen szétoszthatok az

egyes felhasznalok kozott.

Telepitési elonyok.

A Dberuhdzok szdmara a beruhdzdsi koltségeknél jelentkezé eldnyoket kell
megvilagitani. Példaul, hogy a beruhazasi koltség egy mar meglévo kabelrendszer
haszndlataval oridsi mértékben csokkentheté. Vagy, hogy még egyedi, dedikalt
kabelezés kiépitésénél is nagymértékli megtakaritds érhetd el a halozati technologia
alkalmazasaval. Egy rendszernél példaul, ahol tobb vided kamerat, vagy beléptetd
termindlt olvasokkal kell az objektum egy tavolabbi részén telepiteni, a feliigyeleti
kézpontbdl mindkettdhoz kiilon kabelezést kellene kiépiteni. Még ha analog kamerakat
alkalmazunk is, azokat egy helyi video szerverhez csatlakoztatva, vagy IP kamerakat és
IP olvasokat egy modulra kotve, egyetlen kabellel csatlakozhatunk a feliigyeleti

kézponthoz, vagy a halézathoz.
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3.3. INTEGRALT VAGYONVEDELMI RENDSZEREK TERVEZESI FOLYAMATA

A BIZTONSAGVEDELMI PROGRAM

Egy létesitmény vagyonvédelmi rendszerének megtervezéséhez sziikséges a Iétesitmény

biztonsagvédelmi programjanak a kidolgozasa. A program tobb Osszetevot tartalmaz:

e A fizikai védelem: a mechanikai és elektronikai védelem.

e Az informécio-védelem: azonositds, hitelesités, hozzaférés-szabalyozas.

e Az emberi tényez0: az alkalmazottak, a biztonsagi személyzet és a vezetok.

e A védelmi politika: eldirasok, szabalyzatok, intézkedési tervek, jogosultsagok,
felelosségek.

A program alapjaul az adott cég védelmi filozofiaja, ,killdetés-nyilatkozata™ szolgal.®

A VEDELMI FILOZOFIA

A ,,Da Vinci k6éd” cimli konyv elején sz6 esik a Louvre behatolas jelzé rendszerének
mikodésérol. A képtar védelmi koncepcidjanak alap-filozofidgja nem a tolvajok

Kizarasa, tavoltartasa, hanem azok megfogasa, a képek ,,benntartasa” az épiiletben. [30]

A muzeumok, képtarak behatolds jelzd rendszereinek tervezésénél fontos szempont a
magas szintli védelemnek a latogatok zavarasa nélkiil torténd biztositasa, a ,,lathatatlan
biztonsag” (,,Invisible Security”’) megvalositasa. [31]

A védelmet rejtett vagy miniatlir érzékeldk biztositjak, lathatd korlatok, sorompok
nélkiil. A képek, faliszOnyegek mogé szerelt kozelités-érzékeldk, sulyérzekeldk, rejtett
kamerak nem zavarjdk a latogatokat, nem kdzvetitenek feléjiik allando fenyegetettség-

érzetet.

%2 példaképp egy cég kiildetés-nyilatkozata: LA Cég biztonsagvédelmi programja minden
alkalmazottjanak, iigyfelének és latogatdjanak nyitott és biztonsagos kdrnyezetet garantal, ami eldsegiti a
kreativ, innovativ munkat. Az integralt vagyonvédelmi rendszer és menedzsment biztositja a Cég targyi
¢s szellemi tulajdonanak védelmét, az informaciotechnoldgia- és az tizleti hirszerzés teriiletén is.”
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Az elegans, exkluziv iizletek vasarloi sem veszik jo néven, ha potencialis tolvajként
kezelik 6ket. Emiatt a biztonsagi rendszer elemeit, az érzékeldket, aruvédelmi kapukat

itt is rejtve kell elhelyezni.

A masik megkozelités, védelmi filozéfia az elriasztas, elrettentés a betdrések, lopasok

megeldzése érdekében.

A komplex vagyonvédelem OsszetevOi (megeldzd intézkedések, mechanikai veédelem,
elektronikus jelzOrendszer, ¢€loerds védelem, biztositas, sajat kockazat) kozil a
mechanikai védelem, az elektronikus jelzOrendszer €s az €léerds védelem kialakitasanal
is szempont lehet az elriasztd funkcid kiemelése. Erds, magas kerités, vasracs az
ablakokon, jo6l1 lathatd kiiltéri szirénak, kamerdk, fegyveres biztonsagi Orok a

bejaratoknal, mind azt szolgaljak, hogy ne ide torjenek be, ne itt raboljanak.

Ez a fajta védelmi filoz6fia azonban nemcsak az alkalmi blin6zdk esetleges elriasztasat
segitheti, hanem allando fenyegetettség-érzetet alakit ki a tulajdonosokban,

felhasznalokban, az egész tarsadalomban.

Az Eur6pa Tanacs Informaciés Tarsadalom Technoldgidk Tanacsadoi Testiilete 2000-
ben inditott, 2010-ig tervezett ,Intelligens kornyezet” (,,Ambient Intelligence”)
projektjében az atlagemberek kornyezetének intelligenssé tételét célozta meg.

Az informécidos ¢és kommunikaciés technologidk fejlodésével lehetové valik
felhasznalobarat, ember-kdzponta, az emberi tevékenységeket, interakciokat tamogato,
kiszolgdldé kornyezet kialakitasa. Az embert koriilvevd objektumokba beépiild
(,,embedded”) intelligens, intuitiv interfészek segitségével a kornyezet képes érzékelni
¢s felismerni a kiilonbozé emberek jelenlétét, szandékaikat, igényeiket és reagalni

azokra. Mindezt nem feltiing, tobbnyire lathatatlan eszk6zokkel valositjuk meg. [32]
Az intelligens kornyezet koncepcid az intelligens épiiletek altal nyutjtott elényoknek

(kényelem, biztonsdg, hatékonysag, gazdasagossdg) a Kkiterjesztése az ember

kornyezetének legkiilonbdzdébb régidira.
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Fejlettebb régidkban ma mar az épitészek, ¢épiiletgépészek, villamos- ¢és
biztonsagtechnikai tervezék kozos feladata a legjobb biztonsagtechnikai megoldasok
kialakitdsa az épiiletekben ugy, hogy azok ne zavarjak a latvanyt, a ,feeling”-et,
ugyanakkor hatékonyan szolgaljak az élet- és vagyonvédelmet. Az eredmény egy ujfajta

éptlettipus, amely hatékony, de lathatatlan biztonsagot nyujt. [33]

A hollandiai Twente Egyetemen az intelligens kornyezet téman beliil 2003-2007. kdzott
a ,,Biometriai azonositds a lathatatlan biztonsdg tdmogatasara” kutatasi projektben az

alabbiakkal foglalkoztak [34]:

e Transzparens biometriai azonositas (felhaszndloi kozremiikodés nélkiil)
e Anonim biometriai azonositas (személyi adatok tarolasa nélkiil)

e Biometriai azonositas a lakason beliil

A fenti teriiletek fejlodése mar a kdzeljovoben lehetdve teszi, hogy biometriai azonosito

eszkozoket is felhasznalhassunk a ,,lathatatlan biztonsadg” megvalositasara.

KOCKAZATELEMZES

A tervezési folyamat soran sok tényezot kell figyelembe venni, a vonatkozé életvédelmi
¢s vagyonvédelmi jogszabalyoktol a rendszert kezeld biztonsagi személyzet tagjainak
képzettségén at a beruhazasi és ilizemeltetési koltségekig. A vagyonvédelmi rendszer

tervezése soran az els6 feladat a kockazatelemzés (Risk Analysis) elvégzése.

A kockézatelemzés célja az adott létesitménnyel, iizemeltetésével és a benne folyd
tevékenységekkel kapcsolatban esetleg eldforduld lehetséges kockazatok azonositasa,
csoportositasa ¢és értékelése. Az elemzés soran a kockazatok bekovetkezési
valoszinliségét, okozott hatasat, illetve a kockédzat bekovetkeztének elkeriilését, illetve
hatasanak csokkentését lehetdvé tevd intézkedéseket vizsgdljuk. Az egyes
kockazatcsokkentd intézkedések koltségeit és véarhaté hatésait figyelembe véve

alternativ megoldésokat, javaslatokat dolgozhatunk ki.
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Az elemzés sordn tobbek kozott az alabbi tényezdket kell figyelembe venni:

e A létesitmény kornyezeti adottsagai, a kornyék bilinozési statisztikaja.

o A létesitmény épitészeti, energetikai, elektronikai, informatikai alrendszerei.
e A Iétesitmény lizemeltetési rendszerei, szabalyzatok, hatdsagi eldirasok.

e A Iétesitmény alapfunkcidi, idészakos, kiegészitd funkciok.

e A létesitményben dolgoz6, oda latogatd személyek Osszetétele.

e Biztositasi szerzodések, feltételek.

A javaslatok koziil kivalasztott kockazatcsokkentd intézkedések figyelembevételével

készithetd el a védelmi koncepcid, majd a rendszerterv.

VEDELMI KONCEPCIO, RENDSZERTERV

A védelmi koncepcid a vagyonvédelmi rendszer egyes OsszetevOinek funkcioit,
kapcsolatat, muikodési modjat irja le. Meghatarozza a sziikséges mechanikai,
elektronikai, informacio-technologiai alrendszerek, eszk6zok fobb paramétereit,

egymasra-¢épiilésiiket, funkciondlis jellemzdiket, kezelésiik, karbantartdsuk modjat.

A rendszerterv a rendszer struktirajat, az egyes alrendszerck berendezéseinek,

eszkozeinek kapcsolatat irja le. A részletes tervezés ennek alapjan torténhet.

KIVITELI TERV

A Kkiviteli terv részletes, mindenre kiterjedé tervdokumentacio, amelynek alapjan a
megfeleld szakképzettségli telepitok megvaldsitjdk a rendszert. A kiviteli terv tobb

részbol all.

A leir6 részek tobbek kozott tartalmazzak:

e A vonatkozd jogszabalyok, eldirasok, szabvanyok felsorolasat.

e A rendszer és a rendszerelemek miikkodési leirasat.

e Az alkalmazott eszk6zok kivalasztasi szempontjait.
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Az alkalmazott eszkozok milkddésének, telepitési eldirasainak ismertetését,

adatlapjait, megfeleldségi taniisitvanyait.

o A felhasznalt eszkdzok tablazatos felsoroldsat, a telepitési hely és a beallitasi
paraméterek megadasaval.

o A tapegységek, akkumulator-kapacitadsok és kabelkeresztmetszetek szamitasait.

e CCTV rendszereknél az eszkozvalasztasokat megalapozd megvilagitas,
fokusztavolsag, felbontés, kabeltipus/kabelhossz, atviteli- és rogzitési-kapacitas
szamitasokat.

e Kabel-listékat, jeloléseket, bekotési listakat.

e A kdzpontok és mas programozhat6 berendezések programlistait.

o A telepitési, atadas-atvételi, lizemeltetési és karbantartasi utasitasokat.

e A sziikséges hatdsagi nyilatkozatokat, engedélyeket.

e A tervezdi és munkavédelmi nyilatkozatokat.

A Kiviteli terv rajz-dokumentacioi kozé tartoznak:

e A rendszer blokkvazlatok.

e Eszkoz elhelyezési, elrendezési rajzok.
e Szerelési és bekotési rajzok.

e (Csovezési és kabel nyomvonal rajzok.
e Tapellatas aramut tervei.

e Jelmagyardzatok.

ENGEDELYEZESI, MEGVALOSULASI TERV

Hatésagi engedélyhez kotott rendszerek (példaul tlizjelz0 rendszer) esetén
engedélyezési tervet kell benyujtani az engedélyezd hatosaghoz. Az engedélyezési
eljaras soran az engedélyezd hatosag azt vizsgalja, hogy a kérelemben, a tervben és a
mellékletekben foglaltak megfelelnek-e a jogszabalyokban, szabvanyokban eldirt
szakmai, miiszaki €s tartami kovetelményeknek. Az engedélyezési terv tulajdonképpen

a majdani kiviteli terv.
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A vagyonvédelmi rendszer kivitelezése, telepitése soran a kivitelezési tervtdl vald
eltéréseket egyeztetni kell a tervezdvel és ra kell vezetni a tervekre. Bonyolultabb, 1j,
korabban még nem alkalmazott eszkozoket, megolddsokat tartalmazd terveknél

szerencsés, ha a tervezo legalabb eseti miivezetési tevékenységet is végez.

A beruhdzas befejezésekor a kivitelezés soran a kiviteli tervektdl tortént eltérések,

modositasok miatt a kiviteli terv aktualizalasaval megvalésulasi tervet kell késziteni.

A korrekt megvalosulési terv az alapja a hatékony lizemeltetésnek, karbantartasnak,

7o

esetleges késobbi atalakitasoknak.
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3.4. BIZTONSAGTECHNIKAI ALRENDSZEREK INTEGRACIOJANAK KLASSZIFIKACIOJA

Ebben az alfejezetben megvizsgalom és osztalyozom a diszjunkt biztonsagtechnikai
alrendszerek mas (biztonsagtechnikai és egyéb) alrendszerekkel torténd integraldsanak
lehetséges tipusait, formdit és az integralds altalanos kovetelményeit. Az integralt
vagyonvédelmi rendszerekkel foglalkozd szabvéanytervezet® strukturajat kovetve a
lehetséges integracios tipusokat két osztalyba sorolom, az egyes osztalyokon beliil
tovabbi alosztdlyokat is megadva. Definidlok egy harmadik, 4ltalam virtualisnak

nevezett integracios osztalyt is.

1. tipusu integracios osztaly

Az 1. integracids osztaly diszjunkt alrendszerei az adott alrendszerek funkcidinak
ellatasat biztositd sajat dedikalt eszkozoket €s kozponti egységeket tartalmaznak. Az
integraci6 addiciondlis elemek (kommunikdcios halozat, feliigyeleti kozpont)
alkalmazasaval valosul meg.34 Az 1. tipust integracids osztalyba tartozd megoldasok
nem alkalmaznak az egyes alrendszerek altal kozdsen hasznalt eszkdzoket, kozpontokat.
Ennél az integracios tipusnal az egyes dedikdlt funkcidkat teljesitd diszjunkt
alrendszerek semmilyen funkcidjat nem befolyasolhatja sem masik, dedikalt funkciokat

ellaté alrendszer, sem barmelyik addicionalis elem.

Az 1. integracios osztalyon beliil tovabbi alosztalyokat is megkiilonboztetek.

e Az 1A tipust integracional addicionalis elemként csak a diszjunkt alrendszerek
altal kozosen hasznalhaté kommunikacios halozatot alkalmazunk.

e Az 1B tipusu integracional addicionalis elemként helyi feliigyeleti kdzpontot
alkalmazunk az alrendszerek monitorozasara, eseményeik naplozasara.

e Az IC tipust integracional az egyik diszjunkt alrendszer meglévd kdzpontjat
hasznalhatjuk mas diszjunkt alrendszerek monitorozasira, eseményeik

naplozasara.

% A vizsgalatokhoz felhasznaltam a riasztérendszerek integraldsaval foglalkozé CLC/FprTS 50398
szabvanytervezetet. [35]

% Az alkalmazott addicionalis feliigyeleti kozpont altaliban egy az alrendszerek monitorozasara,
eseményeik naplozasara hasznalt szamitogeép.
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»1A” TIPUSU INTEGRACIO

Ennél az integracios tipusnal az egyes dedikalt, kiilonallé funkciokat ellatd diszjunkt
biztonsagtechnikai (és esetleg egyéb, példaul épiiletgépészeti) alrendszerek kozos
kommunikacioés halézatot hasznalnak tavfeliigyeleti kdzpontok vagy mas rendszerek
eléréséhez. Az ilyen tipusi megoldasnal az egyes alrendszerek nincsenek hatassal

egymasra, a k6zos kommunikacios halozat addicionalis, késébb is kialakithato.

ADDICIONALIS KOMMUNIKACIOS HALOZAT

DEDIKALT DEDIKALT DEDIKALT
KOZPONT KOZPONT KOZPONT
ALRENDSZER ALRENDSZER ALRENDSZER
DEDIKALT ELEMEI DEDIKALT ELEMEI DEDIKALT ELEMEI
1. ALRENDSZER 2. ALRENDSZER 3. ALRENDSZER

3.1. abra. ,,A” tipusiu integracio

Tipikus alkalmazasi példa az ,,1A” tipusu integracios formara a TCP/IP protokollt
alkalmazo helyi LAN halozat k6z6s hasznalata, amikor példaul a behatolas jelzo
alrendszer a tavfeliigyeleti kozpont elérésére, a videomegfigyeld rendszer az IP kamerak
képeinek tavoli elérésére, az épiiletgépészeti alrendszer pedig tavdiagnosztikai célokra

ugyanazt a kommunikacios halozatot hasznalja.
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»1B” TiPUSU INTEGRACIO

Ennél az integracids formanal az egyes dedikalt, kiilonallé funkcidkat ellatd diszjunkt
alrendszerek altal addicionalis kommunikacios halozaton keresztiil elérhetd feliigyeleti
kozpontot alkalmazunk az alrendszerek monitorozasara, eseményeik naplozasara. Az
egyes alrendszerek nincsenek hatassal egymasra és az addicionalis feliigyeleti kozpont

sem befolyasolja az alrendszerek funkcioit.

ADDICIONALIS
FELUGYELETI
K&zPONT

DEDIKALT DEDIKALT DEDIKALT
KOZPONT KOZPONT KOZPONT
ALRENDSZER ALRENDSZER ALRENDSZER
DEDIKALT ELEMEI DEDIKALT ELEMEI DEDIKALT ELEMEI
1. ALRENDSZER 2. ALRENDSZER 3. ALRENDSZER

3.2. abra. ,,1B” tipusi integracio

Tipikus alkalmazasi példa az ,,1B” tipusu integracios formara a behatolas jelzd
alrendszer allapotainak grafikus megjelenitését és eseményeinek naplozasat; a tiizjelzd
alrendszer allapotainak grafikus megjelenitését és eseményeinek naplozasat, valamint a
videodfeliigyeleti rendszer képeinek megjelenitését ugyanazon a felligyeleti

szamitogépen, de kiilon felhasznaloi programokkal ellaté megoldas.
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»1C” TIPUSU INTEGRACIO

Ennél az integraciés formanal az egyik dedikalt diszjunkt alrendszer kozpontjat
alkalmazzuk mas alrendszerek monitorozasara, eseményeik naplozasara is. Az egyes
alrendszerek nincsenek hatdssal egymasra €s a monitorozasara, események naplozasara

kozosen hasznalt dedikalt kézpont sem befolyasolja a tobbi alrendszer funkcioit.

DEDIKALT
KOZPONT
DEDIKALT DEDIKALT
KOzZPONT K&zZPONT
ALRENDSZER ALRENDSZER ALRENDSZER
DEDIKALT ELEMEI DEDIKALT ELEMEI DEDIKALT ELEMEI
1. ALRENDSZER 2. ALRENDSZER 3. ALRENDSZER

3.3. abra. ,,1C” tipusu integracio

Tipikus alkalmazasi példa az ,,1C” tipusu integracios formara az épiiletautomatizalasi
feliigyeleti kozpontok alkalmazasa, ahol az épililetautomatikai alrendszer kozpontja
elvégzi a behatolas jelz alrendszer és a tiizjelz6 alrendszer allapotainak grafikus

megjelenitését €s eseményeinek naplozasat is, de nincs visszahatassal azokra.
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2. tipusu integracids osztaly

A 2. integracios osztaly alrendszerei az adott alrendszerek funkcidinak ellatasara a sajat,
csak az alrendszerhez tartozé dedikalt eszk6zok mellett mas alrendszerekkel kdzosen
hasznalt eszkozoket is alkalmazhatnak. Az adott alrendszer dedikalt kdzponti egysége
mellett vagy helyett mas alrendszerekkel k6zos kozponti egységek is alkalmazhatok. Az

integraciot kozosen hasznalt kommunikacios haldzat is segitheti.

Ennél az integracios tipusnal az egyes dedikalt funkciokat teljesitd alrendszerek
funkcioit mas alrendszerek eseményei is befolyasolhatjak.

A 2. integracios osztalyon beliil is megkiilonboztetek tovabbi alosztalyokat.

»2A” TIPUSU INTEGRACIO

A 2A tipusu integracional az alrendszerek sajat, dedikalt kozpontokat és a csak
hozzajuk tartoz6, dedikalt eszk6zok mellett mas alrendszerekkel kézdsen hasznalt
eszkozoket alkalmaznak. A kozosen hasznalt eszk6zok eléréséhez a dedikalt kozpontok

k6z6s kommunikicios haldzatot alkalmaznak.

DEDIKALT
KOZPONT

DEDIKALT
KOZPONT

DEDIKALT
KOZPONT

DEDIKALT KOz0s DEDIKALT KO6zOs DEDIKALT
ELEMEK ELEMEK ELEMEK ELEMEK ELEMEK
2.
1. ALRENDSZER ALRENDSZER 3. ALRENDSZER

3.4. abra. ,,2A” tipust integracio

61




»2B” TiPUSU INTEGRACIO

A 2B tipust integracional az alrendszerek sajat, dedikalt eszkozoket, de mas
alrendszerekkel k6zos kozpontot alkalmaznak. Az egyes alrendszerek dedikalt elemei

elkiiloniilt kommunikacios halozattal kapcsolodnak a k6zos kozponthoz

KOz0s
KOZPONT
ALRENDSZER ALRENDSZER ALRENDSZER
DEDIKALT ELEMEI DEDIKALT ELEMEI DEDIKALT ELEMEI
1. ALRENDSZER 2. ALRENDSZER 3. ALRENDSZER

3.5. abra. ,,2B” tipusi integracio

Tipikus alkalmazési példa a ,2B” tipusti integraciés formara egy behatolds jelzd
alrendszer  funkcidinak, egy beléptetd alrendszer funkcidinak ¢és egyes
¢épiiletautomatizalasi funkcidknak egy kozds (behatolas-jelzd) kozponttal torténd

megvalositasa, integralasa. [36]
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»2C” TIiPUSU INTEGRACIO

A 2C tipust integracional az alrendszerek mas alrendszerekkel k6zos kdzpontot, és a
csak hozzajuk tartozo, dedikalt eszk6zok mellett mas alrendszerekkel kozosen hasznalt
eszkozoket alkalmaznak. A kozpont a kozosen hasznalt és esetenként a dedikalt

eszkozok eléréséhez is kozos kommunikacids haldozatot alkalmaz.

K6z6s
KO&ZPONT
K626S KOMMUNIKACIOS HALOZAT I
DEDIKALT KOz0s DEDIKALT KOz6s DEDIKALT
ELEMEK ELEMEK ELEMEK ELEMEK ELEMEK
2.
1. ALRENDSZER ALRENDSZER 3. ALRENDSZER

3.6. abra. ,,2C” tipusu integracio

Virtualis (3. tipusii) integraciés osztaly*

A 3. tipusu virtudlis integracids osztily egyetlen integralt rendszer, ahol a rendszer
valamennyi eleme ko6z0s, a rendszer kozpontjanak virtudlis processzorai adott
alrendszerek funkcioit virtualis alrendszerekként valositjadk meg, a 3.1. alfejezet

befejezé gondolatanak megfelelden.*

% Altalam definilt kiilon osztaly. A hivatkozott [35] szabvanytervezet csak az 1. és 2. osztalyt definialja.

% Tlyen virtualis integralt rendszerek a biztonsagtechnikaban ma még nem mikddnek, de csirdi a
videofeliigyeleti rendszereknél mar megtalalhatok. Ilyenek példaul a rendszdm-azonositd funkcid
(beléptetd alrendszer), vagy a vided-mozgasérzékelés (behatolds jelzd alrendszer). A videdrendszerek
intelligens funkcidinak tovabbi fejlédése is ebbe az iranyba mutat.
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Az egyes integracios alosztalyok diszjunkt alrendszereinek jellemzdit (dedikalt és kdzos

elemek, kommunikécios halozatok hasznalata) a 3.2. tablazatban foglalom Ossze.

3.2. tablazat. INTEGRACIOS OSZTALYOK DISZJUNKT ALRENDSZEREINEK JELLEMZOI

Integracios osztalyok 1. 2. 3.

Integracios alosztalyok A/B|C|A|B|C

DI1SZJUNKT ALRENDSZEREK JELLEMZOI

Dedikalt kézpont

X
Dedikalt elemek X
X

x| X| X
x| X
x| X

Dedikalt kommunikacios haldzat

Addicionalis kézpont -

Addicionalis kommunikacios halozat X

x| X

Csatlakozas mas alrendszer dedikalt kézpontjahoz - |-

Csatlakozas k6z6s kommunikacios halézathoz - |-

X| X

Ko6z0s elemek mas alrendszerekkel - |- -

X

Ko6z06s kdzpont mas alrendszerekkel - - -

X| X| X| X

Virtualis alkézpontok - - - - -
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RESZKOVETKEZTETESEK

A biztonsagtechnikai alrendszerek integralasi lehetéségeinek, trendjeinek, tervezési
folyamatanak leirasa, az integralas el6nyeinek, esetleges hatranyainak felmérése is

sziikséges az integralt rendszerek komplexitasanak, integraltsagi fokdnak szamitdsahoz.

A fejezet elején elemeztem a hagyomanyos vagyonvédelmi rendszerek lehetdségeit, az
egyes alrendszerek diszjunkt voltabol ad6do hatranyokat, majd funkcioik szerint
osztalyoztam az épliletek gyengedramu alrendszereit.

Ezt kovetden az alrendszerek integralasi kényszereinek, lehetdségeinek szempontjabol
megvizsgaltam az alrendszerek kotelezé és lehetséges hatasait mas alrendszerekre. Az
egyes alrendszerek mas alrendszerekre torténd hatasat interdependencia tiblazatban

foglaltam Ossze.

Elemeztem a vagyonvédelmi rendszerek integraciojanak tendenciait, megallapitva az
elektronikus vagyonvédelem és az informacid-technoldgia gyorsuld konvergenciajat,
majd megvizsgaltam az IP alapt integracio lehetdségeit és eldnyeit a hagyomanyos
diszjunkt  biztonsagtechnikai  alrendszerekkel = megvalositott  vagyonvédelmi

rendszerekkel szemben.

Az integralt vagyonvédelmi rendszerek tervezési folyamatanak vizsgalatanal elemeztem
az objektumok védelmi koncepcidjanak alapjaul szolgaldé védelmi filozofidkat,
Osszehasonlitva két, a ,lathatatlan biztonsdg” ¢és az”’elriasztds, elrettentés” alapu
megkozelitést. Megallapitottam, hogy az Eurdpai Uni6 és mas fejlett régiok torekvései a
,lathatatlan biztonsag” koncepcidval esnek egybe.

A tervezési folyamat fazisainak (kockazatelemzés, védelmi koncepcid, rendszerterv
kialakitdsa) bemutatdsa utan részletes felsorolasat adtam a kiviteli terv leiro jellegli és

rajz dokumentacioinak, kiilon kiemelve a megvaldsulasi dokumentacio fontossagat.

A kovetkezd részben megvizsgaltam ¢és osztalyoztam a diszjunkt biztonsagtechnikai
alrendszerek mas (biztonsagtechnikai és egyéb) alrendszerekkel torténd integralasanak
lehetséges tipusait, formait és az integralas altalanos kovetelményeit. Az integralt

vagyonvédelmi rendszerekkel foglalkozd szabvanytervezet strukturdjat kovetve a

65



lehetséges integracids tipusokat két osztalyba soroltam, az egyes osztdlyokon beliil
tovabbi alosztalyokat is megadva. Definidltam egy harmadik, &ltalam virtualisnak
nevezett integracios osztalyt is.

Az egyes integracios alosztalyok diszjunkt alrendszereinek jellemzdit (dedikalt és kozos

elemek, kommunikécios halozatok hasznalata) tablazatban foglaltam 6ssze.

Ezeknek a teriileteknek a feldolgozasa, feltarasa is elésegitette a felséfoku MSc szintii
biztonsagtechnikai képzésben altalam oktatott szakmai targyak tananyaganak
kialakitasat. (Szakmai gyakorlat 1.-II., Intelligens épiiletek, Biztonsagtechnikai
rendszerek tervezése I.-1l., A személy és vagyonvédelem rendszertana, Személy és
vagyonvédelmi rendszerek kialakitdsanak modszerei, Személy ¢€s vagyonvédelmi

rendszerek lizemeltetése, lizemfenntartasa 1.-11.)

Ebben a fejezetben feltartam és leirtam a biztonsagtechnikai alrendszerek integracios
trendjeit, lehetdségeit €s az integralt biztonsagtechnikai rendszerek tervezési folyamatat,
klasszifikaltam a biztonsdgtechnikai alrendszerek integracidjanak lehetséges tipusait,
lehetové téve nemcsak az egyes alrendszerek, hanem az integralt rendszerek

komplexitasanak, és az integralt rendszerek integraltsagi fokanak modellezését is.
Ezzel teljesitettem a kutatési célkitizések 2. pontjat, a ,,Biztonsagtechnikai rendszerek

integralasi lehetdségeinek, tervezési folyamatanak leirdsa, a rendszerek integracids

tipusainak osztalyozasa” részt.
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4. RENDSZEREK KOMPLEXITASA

A komplex villamos rendszerek integraltsagi fokanak becsléséhez sziikség van az adott
rendszerek komplexitasanak elézetes meghatarozasara. Altalanossdgban elmondhatd,
hogy minél nagyobb egy rendszer komplexitdsa, annal koltségesebb a tervezése,
kiépitése és lizemeltetése. A rendszer komplexitasinak meghatarozasaval és a
komplexitas csokkentésével csokkenthetok lesznek a tervezési, kiépitési és lizemeltetési
koltségek is. A komplexitas csokkentésének egyik lehetséges moédja a

rendszerintegracio.

Egy adott rendszer komplexitasanak meghatarozasa a rendszer architektura-modelljének
segitségével lehetséges. Egyes forrdsok szerint a rendszer-architektura modell
kialakitasara, tervezésére altaldban az Osszkdltségek kevesebb, mint egy szazalékat
forditjak, holott a rendszer-architektura kialakitasa hatassal van az 6sszkoltségek tobb,
mint 80 szazalékara. Emiatt a kivitelezés kdzben torténd architektiira modositds igen

koltséges. [37]

Az integralt vagyonvédelmi rendszerekkel olcsébban, hatékonyabban €s egyszeribben

lehet garantalni a biztonsagot és emellett tobb jarulékos elonyiik is van.”’

4.1. DEFINICIOK

RENDSZER

A rendszer olyan elemek egyiittese, amelyek egymassal kapcsolatban, kolcsonhatasban
allnak. Masképp: rendszernek nevezziik az egymadssal strukturdlis kapcsolatban allo,
egymasra kolcsondsen hato rendszerelemek és alrendszerek egyiittesét.

A rendszer valamely objektuma lehet alrendszer és ugyanaz az objektum egyszerre tobb
rendszernek is lehet az eleme. A rendszerek alrendszerekbdl, ezek pedig elemekbdl

allhatnak.

%7 A korabban mar hivatkozott Jay Hendrix: Top 10 Reasons for Integrating Your Building Systems [2]
irodalom meggy6z6 érveket sorakoztat fel az integracio mellett.
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A rendszer architekturaja, strukturaja a rendszerelemek halmazat és az elemek
kapcsolatat adja meg, ezen keresztiil befolydsolhatjuk a rendszer viselkedését. A
rendszer-architektiranak sokféle definicidja Iétezik a definialas céljatol fiiggéen. Az
egyik, altalam is hasznalt definicidé szerint: egy rendszer architekturdja a
rendszerkoncepcid megvaldsuldsa, a fizikai/informatikai funkcidknak a rendszer
elemeihez rendelésével ¢€s az elemek kozotti és a kdrnyezethez kapcsolddo interfészek
definialasaval. [38]

A struktaran kiviil a rendszerre jellemz6 még a célja, milkddési szabalyainak

Osszessége, valamint elemeinek tulajdonsagai. [39]

MODELL

Bonyolult rendszerek egyszeriisitett, minden részletében attekinthetd, gyakorlatilag
megvalositott vagy szemléletesen elképzelt, aranyosan lekicsinyitett vagy felnagyitott,
matematikailag szabatosan leirhatd, idealizalt masa, amely tobbé-kevésbé helyesen
szemlélteti a vizsgalt rendszer vagy folyamat geometriai, kinetikai, dinamikai vagy mas
fizikali, illetve sztochasztikus sajatossagait. A modell nem azonos a vizsgalt rendszerrel
vagy folyamattal és nem tiikr6zi maradéktalanul Osszes tulajdonsagait. A helyesen
alkotott modell magéan viseli az objektiv anyagi vilagban meglevé rendszer vagy
lejatsz6do folyamat fontos ismérveit és igy alkalmas a dontd torvényszeriiségek

feltarasara és szemléltetésére.

KOMPLEXITAS

A komplexitds az Osszetettséggel szinonim kifejezés. Egy olyan aspektusat jeloli a
dolgoknak, mely alapjan meg tudjuk itélni, az adott dolog elemi épitéelem, vagy egy
elemi épitdelemekbdl allo Osszetett egység, esetleg Onmagédban 4ll6 rendszer. A
komplex rendszerben a rendszer elemeibdl egy 0j egység jon 1étre, azok mintegy 6nallo
struktarat alkotnak. A komplex (azaz Osszetett) kifejezést gyakran keverik ossze a
bonyolult kifejezéssel. A két kifejezés kozotti kiillonbséget azok eredetével lehet a

legjobban megvilagitani.*®

% A bonyolult, vagy komplikalt kifejezés a latin -plic végz6désbél szarmazik, amelynek jelentése
Osszehajtani, hajtogatni; mig a komplex a plex kifejezésb6l, amelynek magyar megfelelGje a sz6ni, fonni.
A bonyolult rendszer, tehat egy olyan egység, amelynek egyfajta Gsszetevéje van, de amelynek részletei
rejtettek maradnak a szemléld szamara; ezért latja bonyolultnak.
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A komplexitassal kapcsolatban beszélhetiink a redukeiordl is, hiszen a redukcio egyik

jelentése az Gsszetettség, komplexitas csokkentése.

A komplex rendszerek egyik fontos jellemzdje a hozzajuk rendelheté halozat. Abban az
esetben, amikor nagyszamu, specifikusan kdlcsonhatd részbdl all a rendszer, az egyik
legegyszeriibb megkozelités a grafelméleti leiras. Ahelyett, hogy a teljes dinamikat
irnank le, elsé kozelitésben csak feltérképezziik a kdlcsonhatdsok halozatat. Mar ennek
a statikus halozatnak, grafnak a topologidja is rejt néhany nem-trivialis, Ujszerli
érdekességet a gyakorlati rendszerekre vonatkozdan. Az ilyen grafoknak sztochasztikus,
de korrelalt matrixok felelnek meg, hasonléan ahhoz, ahogy szdmos fizikai (példaul

kvantummechanikai, magfizikai) rendszer képezhetd le véletlen matrixokra. [40]

4.2. KOMPLEXITAS SZAMITASI MODELLEK

A rendszer-architektira modellek komplexitasanak mérésére az informatikai
rendszerekben sokféle modszert alkalmaznak. Ezek koziil néhany a komplex villamos

rendszerek komplexitasanak meghatarozasanal is alkalmazhato.

A legtobb modszer alapgondolata, hogy minél komplexebb egy rendszermodell, annal

tobb informaciot tartalmaz, illetve annal tobb informéacio sziikséges a leirasdhoz:

I(M) > I(N) -> K(M) > K(N) (4.1)

ahol M ¢és N a rendszermodellek, I(M) és I(N) a rendszermodellek informaciotartalma,

K(M) és K(N) pedig a rendszerek komplexitasa. [41]

A kiilonb6zd komplexitds-meghatdroz6 modszerek a modellek informéciotartalméanak

mérésében kiillonboznek.
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AZ ALGORITMIKUS KOMPLEXITAS-ELMELET

Az alapoétlet egy adott sztring eldallitasahoz egy adott gépen (altalaban Turing gépen)

sziikséges program hosszanak a mérésére visszavezetni a komplexitas mérését.*

Ha adott egy Turing gép (T) és egy bindris sztring (s), akkor az s sztring komplexitasat a
T gépen az s sztring eldallitdsdhoz sziikséges legrovidebb program (p) hosszaval
definialjuk,

Kr(s) = min{l(p): T(p) = s} (4.2)

ahol Kr(s) az s sztring Turing gépen értelmezett algoritmikus komplexitasa, I(p) pedig a

p program hossza.

A fenti definicié felhasznalhat6 adott rendszermodell komplexitasanak definialasara is.

Adott egy S rendszer €s a rendszer modelljének leirasara (kddolasara) hasznalt L leird

nyelv (c: S -> L). Nevezziik az S rendszer L nyelven leirt (kodolt) modelljét ¢, (S) — nek.

Ekkor az adott rendszermodell Turing gépen értelmezett algoritmikus komplexitasa

Kr(c(S)) = min{l(p): T(p) = cL(S) } (4.3)

A definici6 alkalmazasaval Gsszehasonlithatova valik tetszdleges rendszermodellek

komplexitasa, feltéve, hogy azonos leird nyelvet és azonos Turing gépet hasznalunk.

A definicié nem maganak a modellezett rendszernek, hanem a rendszert leir6 modellnek
a komplexitasdra vonatkozik. Feltételezziik viszont, hogy a modell komplexitasa

korrelal az adott rendszer komplexitasaval.

A rendszerek és modellek komplexitdsdnak Osszehasonlitdsahoz meg kell hatarozni az

egyezés kritériumait. Kétféle egyezést vizsgalhatunk, belsot és kiilsot.

%9 Elészor AN. Kolgomorov publikalta 1965-ben.: Andrei N. Kolmogorov. Three approaches for defining
the concept of information gantity. Problems of Information Transmission, 1965.
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Két rendszer kiils6leg akkor egyezd, ha azonos bemeneti valtozasokra azonos kimeneti
reakciokkal valaszolnak. Vagyis, ha kiviilr6l nézve nem lehet dket megkiilonboztetni.

(A belsd azonossag azonos belso struktirat tételez fel.)

A rendszerek modellezésénél minél részletesebb a leirds, annal komplexebb lesz a
modell.
Az osszehasonlithatosag érdekében az egyes rendszereket azonos részletességgel

kell modellezni.

(Ez azt is jelentheti, hogy két rendszert azonos részletességgel leirt elemekkel
modelleziink és a kiilonbség esetleg csak az egyes elemek kapcsolatdban, azaz az

interfészekben talalhato.)

A komplexitas (és a késObbiekben az integraltsdg) meghatarozasanal az alkalmazott

modszernek teljesitenie kell a kovetkezo kritériumokat: [42]

1. Ha egy M ¢és egy N rendszermodellre K(M) >< K(N), akkor a mérési
modszernek is kiilonb6z6 komplexitas értékeket kell adnia.

2. Minden M és N rendszermodellre K(M) < K(MuN) és K(N) < K(MuN), azaz,
egy rendszer komplexebb, mint az alrendszerei.

3. Létezhet olyan M, N ¢és O rendszermodell, amelyekre K(M) = K(N) ¢és
K(MuO)>< K(NuO), azaz az M ¢s O kozotti interfészek kiillonboznek az N és O
kozotti interfészektol.

4. Létezhet olyan M és N rendszermodell, amelyeknél N az M rendszerelemeinek a
permutacidja és K(M) >< K(N), azaz az elemek interfészeinek megvaltozésa
megvaltoztatja a komplexitas mértékét.

5. Létezhet olyan M és N rendszermodell, amelyeknél K(M) + K(N) kisebb, mint

K(MuN), azaz a rendszerek egyesitése 0] interfészeket hoz létre.
Ezek a kritériumok a komplex villamos rendszerek komplexitasanak meghatarozasanal

is fontosak. Az aldbbiakban a komplex villamos rendszereknél (az integraltsag

meghatarozasara is) alkalmazhato modszereket tekintem at.
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MEYER MODSZERE

Meyer a komplexitasi tényezo6t az alabbi médon szdmolja:
K(M) = (Nwp * Npie X Nyi) ™ (4.4)

ahol K(M) a komplexitasi tényezd értéke, Nvp az elemek szadma, Nyt az elemtipusok

szama, Ny pedig az interfészek szama. [43]

A moddszer egyszerii, de csak a nagyon részletes, a rendszerelemeket részletesen leird

rendszer modelleknél ad szignifikansan eltérd értékeket.

CRAWLEY KOMPLEXITAS DEFINiCIOI

Crawley szerint a komplexitas a rendszerek abszolut, meghatarozhato tulajdonsaga.

Héarom, a rendszerek komplexitasat befolyasold tényezot definial: A kapcsolodasok
szamat ¢és tipusat, a kapcsolatok bonyolultsdgat és a kapcsolatok érzékenységét, vagy
turdképességét. Fontosnak tartja az interfészek milyenségét, minthogy egyik interfész

komplexebb lehet, mint egy masik.

Definialja az elemi szintli részt, a komplexitas mérésének elemi, tovabb nem bonthatd

egységét. A modul nala részek csoportja.

A részek kapcsolata négyféle lehet: logikai, topologiai, alkalmazédsi ¢€s miiveleti

kapcsolat.
Haromféle komplexitast definial:
1. A, lényegi komplexitas” az a minimalis komplexitas, amely még lehetévé teszi

a sziikséges funkciok megvalositasat.
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2. Az , észlelt komplexitas” a megfigyeld altal a kiilonbozd részletességii
modelleken tapasztalt komplexitas.

3. A, valodi komplexitds” a valodi rendszer tényleges komplexitasa.

Crawley szerint az észlelt komplexitdast a megfigyeld (tervezd, kivitelezd, karbantarto)
altal még felfoghatd, megérthetd komplexitasi szint alatt kell tartani, mert kiilonben a

rendszer tervezése, kivitelezése, lizemeltetése, szervizelése draga és hiba-érzékeny lesz.

A, valodi komplexitas” soha sem lehet kisebb, mint a ,,lényegi komplexitds”,
maskiilonben sériilnek a rendszer funkcidi. Egy rendszer megvalositisa soran, az
absztrakcids szint elmélyitésével (a rendszer részletesebb leirasaval) a komplexitas nd.

[44]

Crawley ,,lényegi komplexitds” definicidojanak felhasznalasaval a komplex villamos
rendszerek biztonsagtechnikai alrendszereinek Gsszehasonlitdé elemzésénél egy adott
alrendszerrel szemben tamasztott funkcionalis kovetelmények alapjan meghatarozhatd
az adott alrendszer adott részletességii modelljének lényegi komplexitasa. Az alrendszer
terveinek hasonlo részletességli modellezésével kimutathatova valik, hogy az adott terv
alapjan megvalositandé biztonsagtechnikai alrendszer teljesitheti-e a vele szemben
tamasztott funkcionalis kovetelményeket. Ezzel lehet6vé valik példaul tendertervek

objektiv értékelésének tamogatasa.

KINNUNEN INTERFESZ KOMPLEXITAS SZORZOJA

Crawley felvetése alapjan Kinnunen kidolgozta az interfészek komplexitasanak
figyelembevételét lehetové tevd interfész komplexitis szorzo fogalmat, amely a
rendszermodellek komplexitasanak pontosabb mérését teszi lehetdveé.

(Ezt a késObbiekben adott biztonsagtechnikai alrendszerek komplexitasanak

meghatarozasanal én is alkalmazom.)

Béar Kinnunen az interfész fogalmat 4ltaldnos értelemben hasznalja, amely anyag,
energia és informacid csere céljara szolgalhat, a tovabbiakban csak az informaciocsere

céljara szolgalo interfészeket vizsgalom.
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Az interfész komplexitas szorzé meghatarozasakor az adott interfész alabbi jellemzdit

lehet figyelembe venni:

e Tavolsag — Minél nagyobb az athidaland6 tavolsag, anndl tobb informacio

sziikséges az interfész specifikalasahoz.

o Awitt informdcié mennyisége — A nagyobb tomegli informacio atvitelére

alkalmas interfész specifikalasdhoz tobb informacio sziikséges.

o Mindségi kovetelmények — Példaul a kisebb hibaaranyt biztosité interfész

specifikalasahoz tobb informacio sziikséges.

o Megbizhatosagi kovetelmények — A nagyobb megbizhatdsag specifikalasdhoz

tobb informacid sziikséges.

o Tirések — Példaul nagyobb fesziiltség, frekvencia, id0 tlirési tartomanyok

megvalositasanak specifikaldsahoz tobb informacio sziikséges.

o Kornyezeti feltételek — Egy nagyobb kornyezeti hOmérséklettartomanyban, zajos

kornyezetben is miikodo interfész specifikalasdhoz tobb informécio sziikséges.

o Altalinos haszndlat, szabvinyositis — Egy altalanosan hasznalt, ismert, vagy
szabvanyos interfész specifikalasdhoz kevesebb informécio sziikséges, mint egy

egyedi, vagy ujdonsagnak szamito interfészéhez.

Az interfész komplexitas szorzo alapértéke 1. A fenti jellemzOk figyelembevételével ezt
tobbszorozhetjiik. Ezzel azt a tényt vessziikk figyelembe, hogy az adott modell
absztrakciés szintjén a komplexebb interfészek részletei rejtve maradnak, ezt
kompenzaljuk a szorzé megemelt értékével. A gyakorlatban a szorzo értéke maximum

10 lehet. Ha ennél komplexebb interfészt kell kezelniink, akkor érdemes a modellben az

s
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Ha egy adott modellrdl egy részletesebb modellre tériink at, ahol az e¢l6z6 modell egy
interfészét példaul két részre bontva modellezziik, akkor az el6z6 modell interfészének
komplexitds szorzojat a részletesebb modell két interfésze megosztva kapja. (Példaul

crer

kozott az interfész komplexitas szorzé 3 + 3 vagy 2 + 4 aranyban keriilhet megosztésra).

4.3. RENDSZER MODELLEK KOMPLEXITAS JELLEMZOI

A rendszer-architektura modellek sok informacioét tartalmaznak a rendszer
OsszetevOirdl,  objektumokrdl,  folyamatokrdl,  kapcsolat-tipusokrdl,  rendszer-
allapotokrol és interfészekrdl (objektum-folyamat parokrol).

Ahhoz, hogy egyetlen szammal jellemezhessiik egy rendszer komplexitasat,
egyszerusitett modellre van sziikség.

Egyes szerzOk Onkényesen valasztanak ki néhany Osszetevot, jellemz6t €s abbol
probaljak valamilyen egyszeriibb (példaul a Meyer-féle haromelemii) moédszerrel
kiszamitani egy adott rendszermodell komplexitasat. Még tovabb egyszerusitve, akar
két rendszer-jellemzé adatbol (példdul a részek ¢€s az interfészek szamabol)

négyzetatlagot szamitva is lehet 6sszehasonlitani rendszereket.

Akar ilyen redukalt, vagy mas, kombinalt eljarasokat alkalmazunk, elészor ki kell

valasztanunk a modellb6l meghatarozhato jellemzoket.

A komplexitds meghatarozasanal szamba vehetd jellemzdk:

1. Elemtipusok szama — Minél tobbféle tipusu elembdl all, annal komplexebb a

modell.

2. Egy adott tipushoz tartozo elemek szama — Minél tobb elem tartozik egy
adott tipushoz, annal t6bb informacié kell a modell leirasahoz. (A leirashoz
sziikséges informacié-mennyiség azonban nem feltétleniil linearisan fligg az

elemek szamatol.)
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3. Egy adott objektumra hatdssal lévé folyamatok szama — Minél tobb
folyamat befolyasol egy adott objektumot, annl tobb informacio sziikséges
a modell leirasahoz. Hasznos lehet szamolni a minimalis, maximalis és
atlagos szamaval is az adott objektumra hatdssal 1évo folyamatoknak.
Amennyiben a minimum nulla, akkor az adott objektum egy passziv, vagy a

rendszer-modelltdl elkiiloniilve 1étez6 objektum.

4. Egy folyamat altal befolydasolt objektumok szama - Minél tobb objektumot
befolyéasol egy adott folyamat, annal tobb informdaci6d sziikséges a modell

leirasahoz. Kezelése hasonlo lehet az el6zd jellemzdéhez.

5. Folyamatonkénti operandusok szama — Ennél a jellemzOnél is érdemes
szamolni az operandusok minimalis, maximalis és atlagos szamaval. A

magas atlag vagy maximum nagy komplexitast rendszerre utal.

6. Az interfészek szama — Minél tobb interfészt tartalmaz egy modell, annal
komplexebb. Az egyes interfészek komplexitasanak eltérését az interfész

komplexitas szorzoval lehet kompenzalni.

A fenti jellemz6k alkalmazasaval Osszehasonlithato az egyes rendszermodellek

komplexitasa.

A jelen dolgozat keretei kozott a biztonsagtechnikai alrendszerek makro-szintii
vizsgalatahoz a gyakorlatban is alkalmazhaté jellemzdk az architektiira modellbol

adodo 1., 2., és 6. jellemzd.
A folyamatokhoz kapcsolodo 3., 4., 5. jellemzé nagyobb rendszerek mikro-szintii

komplexitas-szamitasi modelljeinél johetnek szamitdsba, de ehhez sziikséges a

rendszermodulok szoftverének, programjanak részletes ismerete is.
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4.4. DISZJUNKT BIZTONSAGTECHNIKAI ALRENDSZEREK KOMPLEXITAS JELLEMZOI

BEHATOLAS JELZO RENDSZEREK KOMPLEXITASA

A behatolas jelzd rendszerek komplexitds szamitasi modelljénél a rendszerjellemzok

koziil az alabbiakat veszem figyelembe:

1.

2.

3.

Elemtipusok szama
Kozpont, érzékeldk, jelzésadok, kezeldk, bovitd modulok, tapegységek (Minél

tobbféle tipusu elembdl all, annal komplexebb a modell.)

Egy adott tipushoz tartozo elemek szama
Kozpont, adott tipust érzékeldk, jelzésadok szdma.(Minél tobb elem tartozik

egy adott tipushoz, annal tobb informacié kell a modell leirdsahoz.)

Az interfészek szama

A kozpont ¢és az érzékeldk, jelzésadok, kezelok, bovitd modulok, tapegységek
kozotti, valamint a bovitd modulok ¢és az érzékeldk, jelzésadok kozotti
interfészek szama. (Minél tobb interfészt tartalmaz, annal komplexebb egy

modell.)

Els6 kozelitésben nem teszek kiilonbséget az interfészek kozott, majd
megvizsgalom, hogy az eltérd komplexitdsu interfészek komplexitdsanak

figyelembevételével milyen valtozas adodik a rendszer-komplexitas értékében.

A folyamatokhoz kapcsolodd, a behatolas jelz6 kozpont programjatol fiiggd

paramétereket (egy adott objektumra hatassal 1év6 folyamatok szama, egy folyamat altal

befolyasolt objektumok szama, folyamatonkénti operandusok szama) ennél a modellnél

nem alkalmazom. Nagyobb rendszerek mikro-szintii komplexitas-szamitasi modelljeinél

ezek is hasznalhatoak, de ehhez sziikséges a kdzpont programjanak részletes ismerete is.

A vezetékes rendszerek érzékel6i a behatolas jelzé kdzpont szempontjabol digitalis

bemeneti adatpontok, altalaban két fesziiltségmentes relé kontaktussal adjak a riasztas-

és a szabotdzs-jelzést. A radids rendszereknél digitalis ,taviratok” tovabbitjadk az
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érzékelok jelzéseit, a riasztas- és a szabotdzs-jelzés mellett alacsony telepfesziiltség- és
Leletjel” jelzéseket is. Az adatatvitel nem szabvanyositott, gyarto-specifikus, egyedi
protokollokkal torténik. [46]

Egyes rendszereknél cimezheté érzékelok is alkalmazhatéak, amelyek a
kezeldegységek, vagy a bovitd egységek adatbuszara csatlakoznak. Az adatatvitel

ezeknél is gyartd-specifikus, nem szabvanyositott, egyedi protokollokkal torténik.

Az egyes interfészek komplexitasanak eltérését az interfész komplexitas szorzoval

veszem figyelembe.

Az interfész komplexitas szorzé szamitasa

A Kinnunen altal az interfész komplexitds szorz6é megallapitasandl figyelembe venni

javasolt interfészjellemz6k koziil az alabbiakat alkalmazom:

1. Adatatviteli tavolsag az egyes eszkdzok €s a kozpont vagy mas modul (példaul

zO6nabdvité modul) kozott.

2. Awvitt informdcié mennyisége (egy tizenetben vagy a masodpercenként).

3. Kornyezeti feltételek a ,Riasztorendszerek. 5. rész: Kornyezetallosagi vizsgalati
modszerek”, MSZ EN 50130-5:2000 szabvany kornyezetallosagi osztalyal

(Beltéri 1., Beltéri I1., Kiiltéri I., Kiiltéri I1.) szerint. [11]

4. Szabvdnyositas, az egyes interfészek kommunikacios protokolljainak

szabvanyos vagy egyedi volta alapjan.
A tobbi Kinnunen altal emlitett jellemzdkben a biztonsagtechnikai alrendszerek

eszkozei kozott nincs szignifikans kiilonbség, ezért azokat nem alkalmazom az interfész

komplexitds szorzé szamitasanal.
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A fenti interfész jellemzOoket az alabbi szabalyok alapjan veszem figyelembe az

interfészek interfész komplexitas szorzdjanak szamitasanal:

1. A vezetékes, rovid adatatviteli tavolsagot (L < 50m) athidald, 1 bit/iizenet atvitt
informacidmennyiséget tartalmazo tizenetekkel kommunikalo, a Beltéri 1. és a
Beltéri I1. kornyezetallosagi osztalyba tartozd, szabvanyos protokollu interfészek

interfész komplexitas szorzojat 1-nek veszem.

2. A nagyobb adatatviteli tdvolsagot (L > 50m) athidalo interfészeknél +1 értékkel

novelem az interfész komplexitas szorzo értékeét.

3. Ugyancsak +1 értékkel novelem az interfész komplexitas szorzo értékét a

Kiiltéri I. és a Kiiltéri II. kornyezetallosagi osztalyba tartozo eszkdozok esetében.

4. A nem szabvanyos protokollal kommunikalé eszkozok interfész komplexitas

szorzd értékétét is novelem +1 értékkel.

5. A 2  bitfiizenet atvitt informaciomennyiséget tartalmazo iizenetekkel
kommunikalod eszk6zok interfész komplexitas szorzd értékétét is ndvelem +1

értékkel.
6. A 3 bit/lizenet vagy anndl nagyobb atvitt informacidmennyiséget tartalmazé
iizenetekkel kommunikald eszkozok interfész komplexitas szorzo értékétét +2

értékkel novelem.

7. A folyamatos vagy kvazi-folyamatos kommunikaciot folytatdo 9.6kbit/s atviteli

sebességli modulok interfész komplexitas szorzo értékétét +4 értékkel ndvelem.

8. A 20kbit/s vagy annal nagyobb atviteli sebességli modulok interfész komplexitas

szorz6 értékétét +5 értékkel novelem.

9. A specialis, 6nallo alrendszerként kezelheté modulok (radar, vide6 kamera)

interfész komplexitas szorzoit 10-es értékkel veszem figyelembe.
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A behatolas jelz6 alrendszereknél az érzékeldk és egyéb eszkozok, modulok tablazatos
klasszifikaciojat a targyalt rendszermodellek interfész-specifikus paraméterezési
igényeinek figyelembevételével hajtottam végre, és az eldozdekben leirt algoritmussal

elvégeztem az egyes eszk0zok interfész komplexitas szorzo értékének meghatarozasat.

Az eredményeket a 4.1. — 4.8. tdblazatokban foglalom 6ssze.
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4.1. tablazat. BEHATOLAS-JELZO RENDSZER KULTERI ERZEKELOINEK INTERFESZ KOMPLEXITAS JELLEMZOI

SOR- | ERZEKELOK MEGNEVEZESE TAvOLSAG® | ATvITT" | KORNYEZETI” | SZABVANYOS™ | INTERFESZ
SZAM INFORMACIO | FELTETELEK PROTOKOLL SZORZO

1. Passziv infravords mozgasérzékeld 150m 2 bit Kiltéri I1. Igen 4

2. Passziv infrav. mozgasérzékelo (radios) 150m 20 bit Kiiltéri II. Nem 7

3. Mikrohullamu mozgasérzékeld 150m 2 bit Kiiltéri I1. Igen 4

4. Mikrohullami mozgasérzékeld (radios) 150m 20 bit Kiiltéri I1. Nem 6

5. Kombinalt mozgasérzékeld 150m 3 bit Kiiltéri I1. Igen 5

6. Kombinalt mozgasérzékeld (radios) 150m 20 bit Kiiltéri II. Nem 6

7. Infravords fénysorompo 150m 2 bit Kiiltéri II. Igen 4

8. Mikrohulldmu soromp6 150m 2 bit Kiiltéri II. Igen 4

9. Kerités rezgésérzékeld 150m 2 bit Kiiltéri I1. Igen 4

10. | Pneumatikus 1épésérzékeld 150m 2 bit Kiiltéri I1. Igen 4

11. | Hidraulikus 1épésérzékeld 150m 2 bit Kiiltéri II. Igen 4

12. | ,.Szivargd-kabeles” Iépésérzékeld 150m 2 bit Kiiltéri II. Igen 4

13. | Optikai kabeles 1épésérzékeld 150m 2 bit Kiiltéri II. Igen 4

14. | Szeizmikus 1épésérzékeld 150m 2 bit Kiiltéri II. Igen 4

15. | Lézer-szkenner, radar 500m 1200 bit/s Kiiltéri I1. Nem 10

16. | Vide6 kamera, termo kamera 300m 9600 bit/s Kiiltéri I1. Igen 10

17. | IP vide6 kamera - 100KDbit/s Kiiltéri I1. Igen 10

0 A Kinnunen altal az interfész komplexitas szorzé megallapitisanal figyelembe venni javasolt interfészjellemz6k koziil az egyes eszkozok és a kozpont vagy mas
modul (példaul zonab6évitd modul) kozotti adatdtviteli tavolsdagot,

! az egy iizenetben vagy a masodpercenként atvitt informdcié mennyiségét,
%2 a [11] Riasztérendszerek. 5. rész: Kornyezetallosagi vizsgalati modszerek, MSZ EN 50130-5:2000 szabvany kérnyezetdllésdgi osztilyba soroldsi kivetelményeit

“3 és az egyes interfészek kommunikacios protokolljainak szabvdnyos vagy egyedi voltdt vettem figyelembe.
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4.2. tablazat. BEHATOLAS-JELZO RENDSZER HEJVEDELMI ERZEKELOINEK INTERFESZ KOMPLEXITAS JELLEMZOI

ERZEKELOK MEGNEVEZESE

ATVITT

SOR- TAVOLSAG KORNYEZETI | SZABVANYOS | INTERFESZ
SZAM INFORMACIO | FELTETELEK | PROTOKOLL SZORZO
1. Mechanikus nyitasérzékeld (2 vezetékes) 20m 1 bit Beltéri I. Igen 1
2. Mechanikus nyitasérzékeld (4 vezetékes) 20m 2 bit Beltéri 1. Igen 2
3. Mechanikus nyitasérzékeld (radios) 50m 20 bit Beltéri 1. Nem 4
4. Reed relés nyitasérzékeld (2 vezetékes) 20m 1 bit Beltéri 1. Igen 1
5. Reed relés nyitasérzékeld (4 vezetékes) 20m 2 bit Beltéri 1. Igen 2
6. Reed relés nyitasérzékeld (radios) 50m 20 bit Beltéri 1. Nem 4
7. Kontakt iivegtorés érzékeld 20m 2 bit Beltéri 1. Igen 2
8. Akusztikus livegtorés érzékeld 20m 2 bit Beltéri I. Igen 2
9. Akusztikus livegtorés érzékeld (radios) 50m 20 bit Beltéri 1. Nem 4
10. Falbontas érzékeld 20m 2 bit Beltéri 1. Igen 2
11. Halo-tapéta 20m 1 bit Beltéri 1. Igen 1
12. Cimezhet6 vezetékes érzékeld 100m 20bit Beltéri I. Nem 5
4.3. tablazat. BEHATOLAS-JELZO RENDSZER TERVEDELMI ERZEKELOINEK INTERFESZ KOMPLEXITAS JELLEMZOI
SOR- | ERZEKELOK MEGNEVEZESE TAVOLSAG ATVITT KORNYEZETI | SZABVANYOS | INTERFESZ
SZAM INFORMACIO | FELTETELEK | PROTOKOLL | SZORZO
1. Passziv infravorés mozgasérzékelé (PIR) 20m 2 bit Beltéri 1. Igen 2
2. Passziv infravoros mozgasérzékeld (radios) 50m 20 bit Beltéri 1. Nem 4
3. Mikrohullami mozgasérzékelé (MH) 20m 2 bit Beltéri 1. Igen 2
4, Ultrahangos mozgasérzékel6 (UH) 20m 2 bit Beltéri 1. Igen 2
5. Kombinalt (PIR + MH) mozgasérzékeld 20m 3 bit Beltéri 1. Igen 3
6. Kombinalt (PIR + MH) m.érz. (radids) 50m 20 bit Beltéri 1. Nem 4
7. Kombinalt (PIR + UH) mozgasérzékeld 20m 3 bit Beltéri 1. Igen 3
8. Cimezhet6 vezetékes érzékelo 100m 20bit Beltéri 1. Nem 5
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4.4, tablazat. BEHATOLAS-JELZO RENDSZER TARGYVEDELMI ERZEKELOINEK INTERFESZ KOMPLEXITAS JELLEMZOI

SOR- | ERZEKELOK MEGNEVEZESE TAVOLSAG ATVITT KORNYEZETI | SZABVANYOS | INTERFESZ
SZAM INFORMACIO | FELTETELEK | PROTOKOLL SZORZO

1. Kapacitiv kozelités érzékeld 20m 2 bit Beltéri L. Igen 2

2. Reflexios infravoros kozelités érzékeld 20m 2 bit Beltéri 1. Igen 2

3. Infravorods fénysorompo 20m 2 bit Beltéri L. Igen 2

4. Taposdszonyeg 20m 1 bit Beltéri L. Igen 1

5. Sulyérzékeld/képakasztd 20m 2 bit Beltéri 1. Igen 2

6. Kontakt pénzjegycsapda 20m 1 bit Beltéri 1. Igen 1

7. Reflexios pénzjegycsapda 20m 2 bit Beltéri 1. Igen 2

8. Rezgés/furas érzékeld 20m 2 bit Beltéri 1. Igen 2

9. Ultrahangos ,,vitrin” érzékeld 20m 2 bit Beltéri I. Igen 2

10. Infrahangos ,,vitrin” érzékeld 20m 2 bit Beltéri 1. Igen 2

11. Cimezhet6 vezetékes érzékeld 100m 20bit Beltéri 1. Igen 5

4.5, tablazat. BEHATOLAS-JELZO RENDSZER SZEMELYVEDELMI ESZKOZEINEK INTERFESZ KOMPLEXITAS JELLEMZOI

SOR- | ERZEKELOK MEGNEVEZESE TAVOLSAG ATVITT KORNYEZETI | SZABVANYOS | INTERFESZ
SZAM INFORMACIO | FELTETELEK | PROTOKOLL | SZORZO

1. Tamadasjelz6 pedal, tapososin 20m 1 bit Beltéri 1. Igen 1

2. Tapos6 (kontakt) sz6nyeg. 20m 1 bit Beltéri 1. Igen 1

3. Térdkapcsolod 20m 1 bit Beltéri 1. Igen 1

4. Tamadasjelz6 gomb 20m 1 bit Beltéri I. Igen 1

5. ,,Lehajthato fedelii” tdmadasjelzd 20m 1 bit Beltéri I. Igen 1

6. Radios tamadasjelz6 50m 20 bit Beltéri I1. Nem 4

7. Délés érzékeld radios jelzo 50m 20 bit Beltéri I1. Nem 4
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4.6. tablazat. BEHATOLAS-JELZO RENDSZER HELYI JELZESADOINAK INTERFESZ KOMPLEXITAS JELLEMZOI

ERZEKELOK MEGNEVEZESE

ATVITT

SOR- TAVOLSAG KORNYEZETI | SZABVANYOS | INTERFESZ
SZAM INFORMACIO | FELTETELEK PROTOKOLL SZORZO
1. Beltéri hangjelz0 (,,sziréna”) 20m 1 bit Beltéri L. Igen 1
2. Beltéri fényjelzo (,,villogd”) 20m 1 bit Beltéri L. Igen 1
3. Beltéri kombinalt hang- és fényjelzd 20m 2 bit Beltéri L. Igen 2
4. Beltéri hang- és fényjelz6 (akkumulatoros) 20m 4 bit Beltéri 1. Igen 3
5. Beltéri hang- és fényjelz6 (radios) 50m 20 bit Beltéri 1. Nem 4
6. Kiiltéri hangjelzd (,,sziréna”) 50m 1bit Kiiltéri L. Igen 2
7. Kiiltéri fényjelz6 (,,villogd™) 50m 1 bit Kiiltéri I. Igen 2
8. Kiiltéri hang- és fényjelz6 (akkumulatoros) 50m 6 bit Kiiltéri 1. Igen 4
9. Kiiltéri hang- és fényjelzé (radios) 100m 20 bit Kiiltéri I. Nem 6
4.7. tablazat. BEHATOLAS-JELZO RENDSZER KEZELOEGYSEGEINEK INTERFESZ KOMPLEXITAS JELLEMZO1
SOR- | ERZEKELOK MEGNEVEZESE TAVOLSAG ATVITT KORNYEZETI | SZABVANYOS | INTERFESZ
SZAM INFORMACIO | FELTETELEK PROTOKOLL SZORZO
1. LED kezel6egység 50m 9600 bit/s Beltéri . Nem 6
2. LCD kezelegység 50m 9600 bit/s Beltéri 1. Nem 6
3. LCD kezel6egység (grafikus) 50m 9600 bit/s Beltéri 1. Nem 6
4. LCD kezeldegység (radios) 50m 9600 bit/s Beltéri L. Nem 6
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4.8. tablazat. BEHATOLAS-JELZO RENDSZER KIEGESZITO/BOVITO MODULJAINAK INTERFESZ KOMPLEXITAS JELLEMZOI

SOR- | ERZEKELOK MEGNEVEZESE TAVOLSAG ATVITT KORNYEZETI | SZABVANYOS | INTERFESZ
SZAM INFORMACIO | FELTETELEK PROTOKOLL SZORZO

1. Zo6nabdvité modul 100m 9600 bit/s Beltéri L. Nem 7

2. Kimeneti bévité modul 100m 9600 bit/s Beltéri L. Nem 7

3. Segédtap modul 100m 9600 bit/s Beltéri 1. Nem 7

4, Radidfrekvencids zonabdvitd modul 50m 9600 bit/s Beltéri L. Nem 6

5. Radiofrekvencias kimeneti modul 50m 9600 bit/s Beltéri 1. Nem 6

6. Kommunikator modul (GSM, IP) 500m 100KDbit/s Beltéri 1. Igen 7

7. Hangmodul im 20KDbit/s Beltéri 1. Nem 6

8. X10 épiiletautomatikai modul 100m 20 bit/s Beltéri I. Igen 7

85




BELEPTETO RENDSZEREK KOMPLEXITASA

A beléptetd rendszerek komplexitas szamitasi modelljénél a rendszerjellemzdk kozil a

behatolas jelz6 rendszerekhez hasonloan az alabbiakat veszem figyelembe:

1.

3.

Elemtipusok szama

Vezérlo egység, athaladas-gatld, nyitottsag/zartsag érzékelok, racsukas
érzékelok, athaladas érzékeldk, specialis érzékeldk, vésznyitok, visszajelzd
eszkozok, olvasok, tapegységek (Minél tobbféle tipusu elembdl all, annal

komplexebb a modell.)

Egy adott tipushoz tartozo elemek szama
Vezérl6 egység, adott tipust érzékeldk, jelzésadok szama.(Minél tobb elem

tartozik egy adott tipushoz, annal tobb informacio kell a modell leirasdhoz.)

Az interfészek szama

A vezérlo egység €s az érzékelok, jelzésadok, olvasok, tapegységek kozotti,
valamint az on-line rendszereknél a vezérldegységek €s a belépteté kozpont
kozotti  interfészek szédma. (Minél tobb interfészt tartalmaz, annal

komplexebb egy modell.)

Elsé kozelitésben itt sem teszek kiilonbséget az interfészek kozott, majd
megvizsgalom, hogy az eltér6 komplexitasu interfészek komplexitasanak
figyelembevételével milyen valtozds adodik a rendszer-komplexitas

értékében.

Az egyes interfészek komplexitasanak eltérését itt is az interfész komplexitas
szorzoval veszem figyelembe.

A behatolas jelzd rendszerhez hasonldan egy egy-bites digitalis adatpontként
kezelt eszkoz (példaul egy nyitasérzékeld) interfészének komplexitas
szorzdja 1, a két-bites, digitalis adatpontként kezelhetd eszkozok (példaul
szabotazskapcsolot is tartalmazd passziv infravords 4thaladas érzékeld)
interfészének komplexitds szorzdja 2, mig a komplexebb, busz-interfészii

eszkozok (példaul olvasok, on-line vezérld modulok) interfészének
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komplexitas szorzoja 8 lesz. (A gyakorlatban a szorz6 értékét 10 folé itt sem
érdemes emelni. Ha ennél komplexebb interfészt kell kezelni, akkor érdemes
a modellben az adott interfész dekompozicidjaval az interfészt tobb részre

bontani.)

A folyamatokhoz kapcsolddo, a belépési pont, vagy a beléptetd kozpont programjatol
fliggd paramétercket (egy adott objektumra hatassal 1év6 folyamatok szama, egy
folyamat altal befolyasolt objektumok szama, folyamatonkénti operandusok szama)
ennél a modellnél sem alkalmazom. Nagyobb rendszerek komplexitas-szamitasi
modelljeinél ezek is hasznalhatdak, de ehhez itt is sziikség van a programok részletes

dokumentaciojara.

A belépési pont elemeinek, érzékeloknek, olvasoknak és egyéb eszkdzoknek a

srer

paraméterezési igényeinek figyelembevételével hajtottam végre, €és az eldzdekben leirt
algoritmussal végeztem el az egyes eszkdzOk interfész komplexitas szorzd értékének

meghatarozasat.

Az eredményeket a 4.9. — 4.13. tablazatok tartalmazzak.
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4.9, tablazat. BELEPTETO RENDSZER ERZEKELOINEK INTERFESZ KOMPLEXITAS JELLEMZOI

SOR- | ERZEKELOK MEGNEVEZESE TAVOLSAG ATVITT KORNYEZETI | SZABVANYOS | INTERFESZ
SZAM INFORMACIO | FELTETELEK PROTOKOLL SZORZO

1. Mechanikus nyitasérzékeld (2 vezetékes) 20m 1 bit Beltéri I. Igen 1

2. Mechanikus nyitasérzékeld (4 vezetékes) 20m 2 bit Beltéri 1. Igen 2

3. Reed relés nyitasérzékeld (2 vezetékes) 20m 1 bit Beltéri 1. Igen 1

4. Reed relés nyitasérzékeld (4 vezetékes) 20m 2 bit Beltéri 1. Igen 2

5. Mechanikus racsukas érzékeld (2 vezetékes) 20m 1 bit Beltéri 1. Igen 1

6. Pneumatikus racsukas érzékel (2 vezetékes) 20m 1 bit Beltéri 1. Igen 1

7. Mechanikus zartsag érzékeld (2 vezetékes) 20m 1 bit Beltéri I. Igen 1

8. Passziv infravoros athaladas érzékeld 20m 3 bit Beltéri I. Igen 3

9. Infravords fénysorompo 20m 2 bit Beltéri 1. Igen 2

10. Specialis érzékelok (fémdetektor) 20m 2 bit Beltéri 1. Igen 2

4.10. tablazat. BELEPTETO RENDSZER KIMENETI ESZKOZEINEK INTERFESZ KOMPLEXITAS JELLEMZOI

SOR- | ESZKOZOK MEGNEVEZESE TAVOLSAG ATVITT KORNYEZETI | SZABVANYOS | INTERFESZ
SZAM INFORMACIO | FELTETELEK PROTOKOLL SZORZO

1. Vésznyitdé gomb (elektronikus) 20m 2 bit Beltéri 1. Igen 2

2. Athaladéas-gatlo engedélyezé kimeneti eszkoz 20m 1 bit Beltéri I. Igen 1

3. Hangvisszajelz6 eszkoz (,,ziimmer”) 20m 2 bit Beltéri 1. Igen 2

4. Fényvisszajelz6 eszk6z (LED) 20m 2 bit Beltéri 1. Igen 2

5. LCD visszajelz6 modul 20m 9600 bit/s Beltéri I. Nem 6

6. Hangmodul 2m 20KDbit/s Beltéri 1. Nem 7
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4.11. tablazat. BELEPTETO RENDSZER OLVASO EGYSEGEINEK INTERFESZ KOMPLEXITAS JELLEMZOI

SOR- | ERZEKELOK MEGNEVEZESE TAVOLSAG ATVITT KORNYEZETI | SZABVANYOS | INTERFESZ
SZAM INFORMACIO | FELTETELEK PROTOKOLL SZORZO

1. Kodbillentylizet 20m 9600 bit/s Beltéri I. Nem 6

2. Vonalkédd olvasd 20m 9600 bit/s Beltéri 1. Nem 6

3. Vonalkdd olvasé (Wiegand protokollal)™ 20m 9600 bit/s Beltéri . Igen 5

4. Magnes-csikos kartya olvasod 20m 9600 bit/s Beltéri 1. Nem 6

5. Magnes-csikos kartya (Wiegand protokollal) 20m 9600 bit/s Beltéri 1. Igen 5

6. Proximity kartya olvaso 20m 9600 bit/s Beltéri 1. Nem 6

7. Proximity kartya olvasé (Wiegand prot.) 20m 9600 bit/s Beltéri 1. Igen 5

8. Mikrohullamu kartya olvasd 20m 9600 bit/s Beltéri 1. Nem 6

9. Mikrohullamu kartya olvasd (Wiegand prot.) 20m 9600 bit/s Beltéri 1. Igen 5

10. Intelligens kartya olvaso 20m 9600 bit/s Beltéri 1. Nem 6

11. Intelligens kartya olvaso (Wiegand prot.) 20m 9600 bit/s Beltéri 1. Igen 5

12. Dallas gombos olvaso 20m 9600 bit/s Beltéri 1. Nem 6

13. Dallas gombos olvaso (Wiegand prot.) 20m 9600 bit/s Beltéri 1. Igen 5

* A belépteté rendszereknél szabvanyositott adatatviteli protokoll.
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4.12. tablazat. BELEPTETO RENDSZER BIOMETRIAI OLVASO EGYSEGEINEK INTERFESZ KOMPLEXITAS JELLEMZOI

SOR- | ERZEKELOK MEGNEVEZESE TAVOLSAG ATVITT KORNYEZETI SZABVANYOS | INTERFESZ
SZAM INFORMACIO FELTETELEK PROTOKOLL SZORZO
1. Ujjlenyomat olvasé 20m 9600 bit/s Beltéri 1. Nem 6
2. Kézgeometria azonosito 20m 9600 bit/s Beltéri I. Nem 6
3. [risz szkenner 20m 9600 bit/s Beltéri L. Nem 6
4, Retina szkenner 20m 9600 bit/s Beltéri 1. Nem 6
5. Arc felismerd modul 20m 9600 bit/s Beltéri L. Nem 6
6. Arc ho-térkép azonositd6 modul 20m 9600 bit/s Beltéri 1. Nem 6
7. Hangminta azonosit6 modul 20m 9600 bit/s Beltéri I. Nem 6
8. Kéziras azonosité modul 20m 9600 bit/s Beltéri L. Nem 6
9. Gépiras azonosité modul 20m 9600 bit/s Beltéri 1. Nem 6
4.13. tablazat. BELEPTETO RENDSZER EGYEB ESZKOZEINEK INTERFESZ KOMPLEXITAS JELLEMZOI
SOR- | ERZEKELOK MEGNEVEZESE TAVOLSAG ATVITT KORNYEZETI | SZABVANYOS | INTERFESZ
SZAM INFORMACIO FELTETELEK PROTOKOLL SZORZO
1. Sziinetmentes tapegység 20m 2 bit Beltéri 1. Igen 2
2. IP vide6 kamera - 100Kbit/s Beltéri I. Igen 6
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ORJARAT ELLENORZO RENDSZEREK KOMPLEXITASA

Az Orjarat ellendrzé rendszerek célja, funkcidja az éléerds védelmet a helyszinen ellatd
Orjaratozd személyek tevékenységének ellendrzése. Segitségiikkel ellendrizhetd, hogy a
jardérok a jarérutvonal minden elézetesen kijeldlt allomasat, ellendrzési pontjat bejartak-
e, ezt mennyi idokozonként tették meg és mennyi id0 alatt értek egyik helyrdl a

masikra.

Az Orjarat ellenérzé rendszerek komplexitas szamitasanak modellezésénél az on-line
ellendrz6 rendszereket vizsgadlom. Ezeknél a rendszereknél a jarér utvonala
folyamatosan nyomon kovethetd, az eredeti jarOr-titvonal tervtdl valo eltérés azonnal

jelezhetd.

A diszjunkt, 6nalld on-line Orjarat ellenérzé rendszereknél a jar6rozési utvonalon
ellenérzési pontokat telepitiink, amelyek vezetékes vagy radios kapcsolatban vannak az
Orjarat ellendrzé rendszer kdzpontjaval. Az ellendrzési pontokon olvasd termindlokat
helyeziink el, amelyek az Orjarat azonositd eszkozeinek kodjat leolvasva bekiildik
azokat a kozpontba. Kiegészitd elemként szabotazs-érzékeld dobozfedél kapcsolokat,

athaladas érzékel6ket is alkalmazhatnak

A rendszerjellemzok koziil a beléptetd rendszerekhez hasonldéan az alabbiakat veszem

figyelembe:

1. Elemtipusok szama
Kozponti egység, olvasok, dathaladas érzékeldk, szabotazs-érzékeldk,
visszajelzd eszkozok, tapegységek (Minél tobbféle tipust elembdl all, annal

komplexebb a modell.)
2. Egy adott tipushoz tartozo elemek szama

Olvasok, visszajelzé eszk6zok szama.(Minél tobb elem tartozik egy adott

tipushoz, anndl tobb informaci6 kell a modell leirasahoz.)
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3. Agzinterfészek szama
A kozponti egység €s az olvasd terminalok kozotti interfészek szdma. (Minél

tobb interfészt tartalmaz, annal komplexebb egy modell.)

Els6 kozelitésben itt sem teszek kiillonbséget az interfészek kozott, majd
megvizsgalom, hogy az eltéré komplexitast interfészek komplexitdsanak
figyelembevételével milyen valtozds adodik a rendszer-komplexitas

értékében.

Az egyes interfészek komplexitasanak eltérését itt is az interfész komplexitas
szorzdval veszem figyelembe.

A beléptetd rendszerhez hasonléan egy egy-bites digitalis adatpontként
kezelt eszkoz (példaul egy nyitasérzékeld) interfészének komplexitas
szorzdja 1, a két-bites, digitalis adatpontként kezelheté eszkozok (példaul
szabotdzskapcsolot is tartalmazd passziv infravords athaladas érzékeld)
interfészének komplexitas szorzdja 2, mig a komplexebb, busz-interfészii
eszkozok (példaul olvasok, on-line vezérld modulok) interfészének

komplexitas szorzoja 8 lesz.

A folyamatokhoz kapcsolodo, az ellendrzési pont, vagy az Orjarat ellen6érzé kdzpont
programjatol fliggd paramétereket (egy adott objektumra hatassal 1évé folyamatok
szama, egy folyamat altal befolyasolt objektumok szama, folyamatonkénti operandusok

szama) ennél a modellnél sem alkalmazom.
Az Orjarat ellendrz6 rendszer elemeinek, érzékeloknek, olvasoknak ¢és egyéb

specifikus paraméterezési igényeinek figyelembevételével hajtottam végre.

Az eldzdekben leirt algoritmussal elvégeztem az egyes eszkozok interfész komplexitas

szorzd értékének meghatarozasat is.

Az eredményeket a 4.14. —4.15. tablazatokban foglalom Gssze.
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4.14. tablazat. ORJARAT ELLENORZO RENDSZER OLVASO TERMINALJAINAK INTERFESZ KOMPLEXITAS JELLEMZOI®

SOR- | ERZEKELOK MEGNEVEZESE TAVOLSAG ATVITT KORNYEZETI | SZABVANYOS | INTERFESZ
SZAM INFORMACIO FELTETELEK PROTOKOLL SZORZO
1. Kodbillentylizetes terminal (beltéri) 200m 9600 bit/s Beltéri I. Nem 6
2. Kodbillentytizetes terminal (kiiltéri) 1000m 9600 bit/s Kiiltéri II. Nem 8
3. Vonalk6dos terminal (beltéri) 200m 9600 bit/s Beltéri 1. Nem 6
4. Vonalkddos terminal (kiiltéri) 1000m 9600 bit/s Kiiltéri II. Nem 8
5. Magnes-csikos terminal (beltéri) 200m 9600 bit/s Beltéri 1. Nem 6
6. Magnes-csikos terminal (kiiltéri) 1000m 9600 bit/s Kiiltéri II. Nem 8
7. Proximity kartya terminal (beltéri) 200m 9600 bit/s Beltéri I. Nem 6
8. Proximity kartya terminal (kiiltéri) 1000m 9600 bit/s Kiiltéri II. Nem 8
9. Dallas gombos terminal (beltéri) 200m 9600 bit/s Beltéri 1. Nem 6
10. Dallas gombos terminal (kiiltéri) 1000m 9600 bit/s Kiiltéri Il. Nem 8
4.15. tablazat. ORJARAT ELLENORZ(O RENDSZER EGYEB ESZKOZEINEK INTERFESZ KOMPLEXITAS JELLEMZOI
SOR- | ERZEKELOK MEGNEVEZESE TAVOLSAG ATVITT KORNYEZETI | SZABVANYOS | INTERFESZ
SZAM INFORMACIO | FELTETELEK PROTOKOLL SZORZO
1. Sziinetmentes tapegység 20m 2 bit Beltéri 1. Igen 2
2. Szabotazsérzékeld kapcsolo (2 vezetékes) 20m 1 bit Beltéri 1. Igen 1
3. Passziv infravoros athaladas érzékeld 20m 3 bit Beltéri 1. Igen 3
4 Passziv infravoros athaladas érzékeld 20m 3 bit Kiiltéri 1. Igen 4

** Az olvaso termindlok vezetékes vagy radios atvitelt alkalmazhatnak a kézpont eléréséhez. Az interfész szorzonal alapvetd kiilonbség nincs a két tipus kozott.




RESZKOVETKEZTETESEK

A komplex villamos rendszereknél az integralt vagyonvédelmi rendszerek integraltsagi
fokanak becsléséhez sziikség van az adott alrendszerek komplexitdsanak eldzetes
meghatdrozasara. Egy adott rendszer komplexitdsdnak meghatdrozdsa a rendszer

architektura-modelljének segitségével lehetséges.

A fejezet elején megadtam a rendszer, a modell €s a komplexitas altalam hasznalt

definiciojat.

Ismertettem és elemeztem a rendszer-architektura modellek komplexitasanak mérésére
az informatikai rendszerekben alkalmazott algoritmikus komplexitas elméletet és a
komplexitdas meghatarozasanal az alkalmazand6 modszer altal (biztonsagtechnikai

alrendszerek modellezésénél is) teljesitendd kritériumokat.

Megvizsgaltam a rendszerek komplexitasat leir6 modelleket, Meyer komplexitdsi
tényezOé szamitasi modszerét, Crawley komplexitds definicidit és Kinnunen interfész

komplexitas szorzo fogalmat.

crcr

a komplex villamos rendszerek biztonsagtechnikai alrendszereinek 6sszehasonlito
elemzésénél egy adott alrendszerrel szemben tamasztott funkcionalis kovetelmények
alapjan meghatarozhat6 az adott alrendszer adott részletességli modelljének lényegi

komplexitasa, amivel lehetové valik tendertervek objektiv értékelésének tamogatasa.

Meghataroztam a Meyer féle komplexitas modell Kinnunen interfész komplexitas
szorzéival moédositott valtozatanal szdmba vehetd jellemzOket, és kivalasztottam a
biztonsagtechnikai alrendszerek makro-szintli vizsgalatanal a gyakorlatban is

alkalmazhato paramétereket.

Szabalysorozatot allitottam fel a biztonsagtechnikai alrendszerek eszkozei interfész

komplexitas szorzdjanak megallapitdsdhoz, majd ezek alkalmazasaval végrehajtottam a
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behatolas jelz6 alrendszereknél az érzékelok és egyéb eszk6zok, modulok tablazatos
klasszifikaciojat és az egyes eszkozok interfész komplexitds szorzd értékének

meghatarozasat.

Ugyancsak végrehajtottam a beléptetd rendszerek komplexitds modelljének
meghatarozasat és belépési pont elemeinek, érzékeldknek, olvasdknak ¢és egyéb

crer

komplexitas szorzo értékének meghatarozasat.

Az Orjarat ellendrz6 rendszerek komplexitas modelljének kialakitasat, a rendszerek
eszkozeinek tablazatos klasszifikaciojat és az egyes eszkozok interfész komplexités

szorzo értékének meghatarozasat is elvégeztem.

Ebben a fejezetben elemeztem a komplex villamos rendszerek integraltsagi fokanak
becsléséhez sziikséges rendszer-komplexitas leird modelleket, meghataroztam a
biztonsagtechnikai  alrendszerek  komplexitasanak  becsléséhez  alkalmazhat6
modszereket, paramétereket ¢és klasszifikdcios tablazatokba rendeztem az egyes

alrendszerek eszkodzeit, meghatarozva az egyes eszk6z0k interfész komplexitas szorzoit.

Ezzel teljesitettem a kutatasi célkitlizések 3. pontjat a ,,Matematikai modell kidolgozasa
a biztonsagtechnikai alrendszerek komplexitasinak meghatarozasara, ¢s a
biztonsagtechnikai alrendszer-modellekben szerepld eszk6zok kvantitativ és kvalitativ

jellemzdinek definialasa, gyakorlati értékeik meghatarozasa™ célt.

Igazoltam a kutatasi hipotézisek 2. pontjaban megfogalmazott ,,A biztonsagtechnikai
alrendszer-architektirak kezelésére meghatarozhatok olyan specifikus (kvantitativ és
kvalitativ) mutatok, amelyek figyelembevételével az alrendszerek komplexitdsa

szamolhat6™ hipotézist.
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5. BIZTONSAGTECHNIKAI RENDSZEREK MODELLEZESE

5.1. AZ INTEGRALTSAGI FOK DEFINICIOJA

Barmely rendszer integraltsagi szintjét az alabbi jellemzdk befolyasoljak:

1. Kapcsolatok (kapcsolodasi pontok) szdma az alrendszerek k6zott.

2. Az alrendszerek altal kzosen hasznalt I/0 elemek (adatpontok) szama/aranya.

3. Az alrendszerek 4altal kozosen hasznalt adatelemek (adatbazis mezdk)
szama/aranya.

4. Az alrendszerek altal mas alrendszerekben kivaltott/letiltott miiveletek, funkcidk

szama/aranya.

Sem a biztonsagtechnikai alrendszerek, sem az integralt vagyonvédelmi rendszerek,
mint komplex villamos rendszerek integraltsagi szintjének, fokédnak mutatdja nincs
definidlva sem a polgari, sem a katonai szakirodalomban. Ebbdl adoddan nincs sem

szamitasi, sem becslési modell az integraltsagi fok szamitasara.

A rendszerek integraltsagi szintjének vizsgélatat a rendszerek modellezésének tobb
szintjén végezhet;jik.

A dolgozatban alkalmazott makro-szintii modellezéshez elegendé az 1. és 2. pont
szerinti jellemzdk, paraméterek alkalmazasa.

A mikro-szintli modellezésnél az 1. és 2. pont szerinti jellemzok, paraméterek mellett
sziikség lehet a 3. és 4. pont szerinti jellemzdék, paraméterek alkalmazasara is, ehhez
viszont sziikséges az alrendszerek szoftver moduljainak részletes elemzése is. A
biztonsagtechnikai alrendszerek mikro-szintli modellezése nem tartozik jelen dolgozat

targyahoz.

A 4. fejezetben vizsgalt komplexitas-tényez6 makro-szintli szamitasi modelljeinél

hasonlo alapvetéseket tettem. Az ott kapott eredményeket hasznalom fel az integraltsagi
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fok definidlasanal is. Az egyes biztonsagtechnikai alrendszerek komplexitasanak

meghatarozasa az eldzéekben kidolgozott modellekkel a gyakorlatban is elvégezhetd.

Hogy a gyakorlatban is jol hasznalhatd6 modellt adjak az integralt biztonsagtechnikai
rendszerek integraltsagi szintjének meghatarozasara, az integraltsagi fokot az
alabbiak szerint definialom:
Egy S1. Sy, .. Sn alrendszereket tartalmazo, azok integrdalasaval létrehozott, integralt M
biztonsdagtechnikai rendszer IS(M) integraltsagi foka a rendszert alkoto S:1 S, ..Sn
alrendszerek integracio nélkiili K(S1), K(Sy), ... K(Sn) komplexitas-értékeinek
osszege, osztva az M integralt rendszer komplexitds-értékével.
A definici6 alapjan az integralt biztonsagtechnikai rendszer integraltsagi foka az

IS(M) = (K(Sy) + K(S2) + ...+ K(Sn) ) / K(M) (5.1)
képlettel szamithato, ahol

e [S(M) az M integralt rendszer integraltsagi foka,

o K(S1), K(S2), ... K(Sn) az M rendszert alkotod Sy, Sy, .. S alrendszerek integralas

elotti komplexitas-értékei,

e K(M) az M integralt rendszer komplexitas-értéke.

Roviden megfogalmazva: Egy integrdlt rendszer integradltsagi Szintje az integralt
rendszer funkcidival azonos funkciokat elldto, kiilondllo részrendszerek komplexitds-

osszegének és az integrdlt rendszer komplexitas-értékének hanyadosdval jellemezheto.
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Az integralt biztonsagtechnikai rendszerek jellemzésére, az azonos funkciok ellatasara
tervezett biztonsagtechnikai rendszerek kiviteli terveinek mindsitésére jol hasznalhato

modszer lehet az egyes rendszerek integraltsagi fokanak 6sszehasonlitasa.

A gyakorlatban a mingsitend6 integralt biztonsagtechnikai rendszer és az azonos
funkciokat integracid nélkiil ellatd biztonsagtechnikai alrendszerek kiviteli tervei

alapjan eldszor ki kell szamolni az adott alrendszerek komplexitasi tényezdjét.

A Dbiztonsagtechnikai alrendszerek funkcidinak, az egyes eszk6zok, modulok
jellemzdinek kezeléséhez jol hasznalhatdo az alrendszerek rendszerezett leirdsa a 2.

fejezetben.

A szamitdsokhoz a 4.4. alfejezetben leirt rendszerjellemzék és az egyes modulok

klasszifikacios tablazataiban megadott interfész komplexitas szorzok alkalmazhatok.

5.2. BEHATOLAS-JELZO ES BELEPTETO RENDSZER INTEGRACIOJA

A biztonsagtechnikai, vagyonvédelmi rendszerek koziil legnagyobb szamban a
behatolas jelzé rendszerek és a beléptetd rendszerek vannak telepitve. Ma még
legtobbszor kiilon rendszerekként, daltaldban kiilon gyartok rendszerei keriilnek

alkalmazasra.

Ezeknek a rendszereknek az integraldsat megkdnnyiti, hogy ma mar sok behatolas jelzd
kozpont belépteté funkciokkal is rendelkezik, a kezel6i buszra belépteté rendszer

olvasoi is csatlakoztathatok.
Ebben az alfejezetben megvizsgalom egy-egy kiilonalld behatolas jelz rendszer és

crer

rendszer komplexitasat és az integralt rendszer integraltsagi fokat.
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A BEHATOLAS JELZO RENDSZER KOMPLEXITASA

A behatolas jelz6 rendszerek koziil egy egyszerli topologiaju, kis zonaszamu, vezetékes,

kompakt kdzpontot tartalmazo rendszer vizsgalatat végzem el.

Interfész szorzd

2

A

Reed relés nyitasérzekeld

A

Reed relés nyitasérzékeld

A

Reed relés nyitasérzékeld

Mechanikus nyitasérzékeld

A

Mechanikus nyitasérzékeld

A

Passziv infrav. mozgasérz.

A

Passziv infrav. mozgasérz.

Passziv infrav. mozgasérz.

A

U Udy oot

1
> Hangjelz6
1
> Fényjelzo
LED kezel6egység

Kozpont

5.1. abra. Behatolas jelz6 rendszer blokkvazlata
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Egy ilyen rendszer egy kozponti panelt, a kozponthoz a zdénabemeneteken csillag
topologiaval kapcsolodo, digitalis bemeneti adatpontként viselkedd érzékeldket,
néhany, ugyancsak csillag topologiaval kapcsolodo, digitalis kimeneti adatpontként
viselkedd jelzésadot (hangjelzd, fényjelzd, egyéb programozhaté kimenet — PGM) és

néhany busz topologidji interfészre kapcsolodo kezelot tartalmaz.

Egy harom-helyiséges katonai iigyeleti objektumot feltételezve, a kialakitando

behatolas jelzo rendszer az alabbi elemeket tartalmazza:

1 db Behatolas jelz6 kézpont (8 zonas, 2 particios, vezetékes).

3 db Reed relés (magneses) nyitasérzékeld.

2 db Mechanikus nyitasérzékeld (iratszekrény- és kozpont fedél-kapcsolo) .
3 db Passziv infravords mozgasérzékelo.

1 db Beltéri hangjelzo.

1 db Beltéri fényjelzo.

1 db LED-es kezel6egység.

A behatolas jelz6 rendszer blokkvazlata az 5.1. dbran lathato

Meyer képletét (4.4) a behatolas jelzé rendszerre alkalmazva a komplexitasi tényez6 az

alabbi modon szamolhato:

Kgn(M) = (Nsmp * Narme X Nanmi) ™
ahol
Kgn(M) a behatolas jelz6 rendszer komplexitas értéke,
NgHmp @ behatolas jelz6 rendszernél az elemek szdma,
Ngnmt @ behatolas jelzd rendszernél az elemtipusok szdma,

Ngnmi pedig a behatolas jelz6 rendszernél az interfészek szama.

A vizsgalt esetben
Nenmp = 1+3+2+3+1+1+1 =12
Ngume = 1+1+1+1+1+1+1 =7
Ngnmi = (3+2+3) + (1+1) +1 =11
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Ezekkel az értékekkel az adott behatolas jelz6 rendszer komplexitas értéke

Ken(M) = (12 x 7 x11)® = 9.74 (5.2)

cres

ey

kozotti kiilonbséget.

Kinnunen interfész komplexitas szorzo elméletét alkalmazva, az interfész komplexitas
tényezOket a 4.4. fejezetben altalam létrehozott tablazatokbol véve, a rendszer
elemeinek interfész-komplexitas szorzoit az 5.1. tablazatban adom meg.

Az interfész komplexitas szorzokkal stilyozott interfész szam

NeHsmi= (3+2)%2 + 3x2 + (1+1)x1 + 1x6 = 24

Ezzel a sulyozott interfész értékekkel az adott behatolas jelzé rendszer komplexitas

értéke

Kgns(M) = (12 x 7 x24)® =12.63 (5.3)

Lathat6, hogy az (5.2) nem sulyozott interfészekkel szamolt értékhez képest

szignifikéns eltérés adodott.

Ez az érték onmagaban nem sokat mond, mas diszjunktiv, vagy integralt rendszerekkel

torténd 0sszehasonlitasnal lesz hasznos szerepe.
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5.1. tablazat. KATONAI UGYELETI OBJEKTUM BEHATOLAS JELZO RENDSZERE ESZKOZEINEK INTERFESZ KOMPLEXITAS JELLEMZOI

ERZEKELOK MEGNEVEZESE

ATVITT

SOR- TAVOLSAG KORNYEZETI | SZABVANYOS | INTERFESZ
SZAM INFORMACIO | FELTETELEK PROTOKOLL SZORZO

1. Reed relés nyitasérzékeld (4 vezetékes) 20m 2 bit Beltéri 1. Igen 2

2. Mechanikus nyitasérzékeld (4 vezetékes) 20m 2 bit Beltéri 1. Igen 2

3. Passziv infravords mozgasérzékeld (PIR) 20m 2 bit Beltéri 1. Igen 2

4. Beltéri hangjelzo (,,sziréna”) 20m 1 bit Beltéri 1. Igen 1

5. Beltéri fényjelzd (,,villogd”) 20m 1 bit Beltéri L. Igen 1

6. LED kezel6egység 50m 9600 bit/s Beltéri I. Nem 6

5.2. tablazat. KATONAI UGYELETI OBJEKTUM BELEPTETO RENDSZERE ESZKOZEINEK INTERFESZ KOMPLEXITAS JELLEMZOI

ERZEKELOK MEGNEVEZESE

SOR- TAVOLSAG ATVITT KORNYEZETI | SZABVANYOS | INTERFESZ
SZAM INFORMACIO | FELTETELEK PROTOKOLL SZORZO

1. Reed relés nyitasérzékeld (4 vezetékes) 20m 2 bit Beltéri 1. Igen 2

2. Mechanikus zartsagérzékeld (4 vezetékes) 20m 2 bit Beltéri 1. Igen 2

3. Infravords fénysorompd 20m 2 bit Beltéri 1. Igen 2

4, Vésznyitdé gomb (elektronikus) 20m 2 bit Beltéri 1. Igen 2

5. Hangvisszajelz6 eszkoz (,,zimmer” 20m 2 bit Beltéri I. Igen 2

6. Fényvisszajelz6 eszkoz (LED) 20m 2 bit Beltéri 1. Igen 2

7. Athaladas-gatlo engedélyezd kimeneti eszkoz 20m 1 bit Beltéri I. Igen 1

8. Proximity kartya olvaso 20m 9600 bit/s Beltéri I. Nem 6
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A BELEPTETO RENDSZER KOMPLEXITASA

line rendszert vizsgalok.

Interfész szorzd

2

A

Reed relés nyitasérzekeld

A

Mech. zartsag érzekeld

A

Athaladas érzékeld

Athaladas érzékel

Vésznyitdé gomb

A

] 00 00L

Hangvisszajelzd (ziimmer)

Fényvisszajelzd (piros LED)

(]

2
> Fényvisszajelz6 (zold LED)
2 .
> Athaladas gatlo (méagneszar)
6
< Proximity olvaso
6
< Proximity olvaso

Vezérld egység

5.2. abra. Belépteto rendszer blokkvazlata
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Egy ilyen rendszer egy vezérld egységet, a vezérld egységhez csillag topoldgiaval
kapcsolodo, digitalis bemeneti adatpontként viselkedd nyitottsdg/zartsdg érzékeldket,
athaladas érzékeldket, vésznyitdt, ugyancsak csillag topologiaval kapcsolddo, digitalis
kimeneti adatpontként viselkedd visszajelz6 kimeneteket (hangjelzd, fényjelzo),

magneszar-vezerlo jelet és két, tobb-vezetékes interfészre kapcsolodo olvasot tartalmaz.

Az elozéekben targyalt harom-helyiséges katonai iigyeleti objektumot feltételezve,

a kialakitando beléptetd rendszer az alabbi elemeket tartalmazza:

1 db Vezérlo egység.

1 db Reed relés (magneses) nyitasérzékeld.

1 db Mechanikus zartsag-érzékeld.

2 db Athaladés érzékels (infravoros fénysorompo).
1 db Vésznyit6 gomb.

1 db Hangvisszajelz6 (ziimmer).

2 db Fényvisszajelz6 (LED piros/z6ld).

1 db Athaladas-gatloé (magneszar).

2 db Proximity olvaso.
Itt is Meyer képletét (4.4) a beléptetd rendszerre alkalmazva az egyes tényezék:*
Npimp = 1+1+142+1+14+2+1+2 = 12
Neimt = 1+1+1+1+1+1+1+1+1 =9
NpLmi= (1+1+2+1) + (1+2+1) +2 =11
Ezekkel az értékekkel az adott beléptetd rendszer komplexitas értéke

Kgs (M) = (12 x 9 x 11)* =10.59 (5.4)

46 NeLwmp az elemek szdma, N v az elemtipusok szdma, Ng i pedig az interfészek szdma.
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A vizsgalatnal nem vettem figyelembe az egyszerii digitalis bemeneti és kimeneti

interfészek és a bonyolultabb olvaso interfészek kozotti kiillonbséget.

Kinnunen interfész komplexitas szorzé elméletét alkalmazva, az interfész komplexitas
tényezoket a 4.4. fejezetben létrehozott tablazatokbdl véve az alabbi a rendszer

elemeinek interfész-komplexitas szorzoit az 5.2. tablazatban adom meg.

Az interfész-komplexitas szorzokkal silyozott interfész szam
NgLsmi= (1+1+2+1)x2 + (1+2+1)x2 + 2x6 = 30

Ezzel a stlyozott interfész értékekkel az adott beléptetd rendszer komplexitas értéke
KeLs(M) = (12 x 9 x 30) *® =14.79 (5.5)

Lathat6, hogy az (5.4) nem stlyozott interfészekkel szamolt értékhez képest itt is

szignifikans eltérés adodott.

AZ INTEGRALT RENDSZER KOMPLEXITASA

Az el6z0 részekben targyalt harom-helyiséges katonai {igyeleti objektum
behatolas-jelz6- és beléptetd rendszerek komplexitasara nagysagrendileg hasonld

értékeket kaptam.

A behatolas jelz6 rendszer komplexitas értéke 9.74, sulyozott interfész értékekkel
szamolt komplexitasa 12.63.
A beléptetd rendszerének komplexitds értéke 10.59, sulyozott interfész értékekkel
szamolt komplexitasa 14.79.
A két rendszer komplexitasanak Osszege 20.33, illetve stlyozott interfész értékekkel

szamolva 27.42.
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Vizsgaljuk meg, hogy a két rendszer integralasdval hogyan valtozik a teljes rendszer

komplexitdsa!
Interfész szorzo

2

B Reed relés nyitasérzékeld
2

< Reed relés nyitasérzékeld
2

a Reed relés nyitasérzékeld
2 . .

< Mechanikus nyitasérzékeld
2 . .

< Mechanikus nyitasérzékeld
2

< Mech. zartsag érzékeld
2 .. o

< Passziv infrav. mozgasérz.
2 .

< Passziv infrav. mozgasérz.
2 .

< Passziv infrav. mozgasérz.
2

< ) Athaladas érzékeld
1 > Hangjelz6

> Fényjelz6
2
> Athaladas gatlo (magneszar)
LED kezel6egység olvasoval
6 Proximity olvaso
Kozpont

5.3. abra. Az integralt rendszer blokkvazlata
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A két alrendszer integralasaval 1étrejovo rendszer az alabbi elemekbdl all:

1 db Kozpont (behatolas- és beléptetd funkciokkal).

3 db Magneses nyitasérzékeld (az egyiket a belépteténél is felhasznaljuk).
2 db Mechanikus nyitasérzékeld (iratszekrény- és kozpont fedél-kapcsolo).
1 db Mechanikus zartsag-érzékelo.

3 db PIR mozgasérzékeld (az egyiket athaladas-érzékelésre is hasznaljuk).
1 db Athaladas érzékeld (a masik helyett az egyik PIR-t alkalmazzuk).

1 db Beltéri hangjelzo.

1 db Beltéri fényjelzo.

1 db Mégneszar kimenet.

1 db LED-es kezel6egység (a beléptetd rendszer LED-jeit is tartalmazza).
1 db Olvasé (a masik helyett a LED-es kezeléegységet alkalmazzuk).

Meyer képletét (4.4) az integralt rendszerre alkalmazva az egyes tényezok:
Nimp = 1+3+2+1+3+1+1+1+1+1+1 = 16
Nime = 1+1+1+1+1+1+1+1+1+1+1 = 11
Nivi= (3+2+1) + (3+1) + (1+1+1) +1 =14
Ezekkel az értékekkel az integralt rendszer komplexitas értéke
Ki(M) = (16 x 11 x14)*® = 1350 (5.6)
Kinnunen interfész komplexitas szorzé elméletét alkalmazva, az interfész komplexitas

tényezOket a 4.4. fejezetben altalam Iétrehozott tablazatokbol véve, a rendszer

elemeinek interfész-komplexitas szorzoit az 5.1. és 5.2. tablazatban adtam meg.
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Az interfész komplexitas szorzokkal silyozott interfész szam:
Nismi= (3+2+1)x2 + (3+1+1)x2 + (1+1)x1 + 1x6 = 30

Ezzel a sulyozott interfész értékekkel az adott behatolas jelz6 rendszer komplexitas

értéke

Kis(M) = (16 x 11 x 30)*® =17.41 (5.7)

AZ INTEGRALTSAG VIZSGALATA

Az elézdekben kiszamoltam egy hadrom-helyiséges katonai tigyeleti objektum kiilonallo

behatolas jelzé rendszerének és beléptetd rendszerének komplexitasat, majd a két

rendszer integraciojaval megvalosithatd rendszer komplexitdsat. A szamitdsokat a

Meyer féle modell (4.4) alkalmazasaval kétféle modellen végeztem el.

1. Eldszor a Mayer altal javasolt egyszerli, csak az interfészek szamat tartalmazo
modellel allapitottam meg az egyes vizsgalt alrendszerek és az integralt rendszer
komplexitasat. Ezt a modellt alkalmazva az alabbi értékek adodtak.

A kiilonallo behatolas jelzd rendszer komplexitas értéke (5.2):  Kgy(M) = 9.74

A kiilonalld beléptetd rendszer komplexitas értéke (5.4) pedig:  Kg (M) = 10.59

A két kiilonallé alrendszer komplexitasanak osszege: Kgn(M) + Kg (M) = 20.33

Az integralt rendszer komplexitas értéke (5.6): Ki(M) =13.50

Ezekkel az értékekkel szamolva, az &ltalam adott (5.1) modellt alkalmazva a két

alrendszer integralasaval 1étrehozott integralt rendszer integraltsagi foka:

IS(M) = (Kgn(M) + KgL(M)) / K;(M) = 20.33 / 13.50 = 1.50
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2. Masodszor a Meyer modszerét és a Kinnunen-féle interfész-komplexitds szorzo
altalam generalt értékeit egylitt alkalmaz6é modellel allapitottam meg az egyes
vizsgalt alrendszerek és az integralt rendszer komplexitasat. Ezt a modellt
alkalmazva az alabbi értékek adodtak.

A kiilonalld behatolas jelz6 rendszer komplexitas értéke (5.3):  Kpgus(M) = 12.63

A kiilonalld beléptetd rendszer komplexitas értéke (5.5) pedig:  KgLs(M) = 14.79

A két kiilonallé alrendszer komplexitasanak osszege: Kgns(M) + KgLs(M) = 27.42

Az integralt rendszer komplexitas értéke (5.7): Kis(M) =17.41

Ezekkel az értékekkel szamolva, az altalam adott (5.1) modellt alkalmazva a két

alrendszer integralasaval 1étrehozott integralt rendszer integraltsagi foka:

ISs(M) = (Kgns(M) + Kgs(M)) / Kis(M) = 27.42/ 17.41 = 1.57

A fenti eredményeket az 5.3. tdblazatban foglaltam Ossze.

5.3. tablazat. KOMPLEXITASI ES INTEGRALTSAGI JELLEMZOK SZAMITOTT ERTEKEI

VIZSGALT RENDSZER K(M) | Kg(M) | Ks(M)/K(M)
Diszjunkt behatolas jelz6 alrendszer 9.74 | 12.63 1.29
Diszjunkt beléptetd alrendszer 10.59 | 14.79 1.39
Diszjunkt behatolas jelz6 + beléptetd alrendszer 20.33 | 27.42 1.34
Integralt (behatolas jelzé + beléptetd) rendszer 13.50 | 17.41 1.32
INTEGRALTSAGI FOK ERTEKE (IS(M) ES 1Sg(M)) 1.50 1.57 1.04

K(M) — az egységnyi interfész komplexitas értékkel szamolt komplexitas érték.
Ks(M) — sulyozott interfész komplexitas értékekkel szamolt komplexitas érték.

Ks(M)/K(M) — a sulyozott és a sulyozatlan modellekkel szamolt értékek aranya.
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RESZKOVETKEZTETESEK

A rendszerek integraltsagi szintjének vizsgalatat a rendszerek modellezésének tobb
szintjén végezhetjiik. A dolgozatban alkalmazott makro-szintli modellezésnél a

gyakorlatban is jo1 hasznalhato modell kialakitasa volt a cél.

A fejezet elején a 4. fejezetben leirt komplexitas-tényez6 modellek felhasznalasaval
¢és az integraltsagi fok szamszerlsitésére alkalmas matematikai modellt. Eszerint egy
integralt biztonsdgtechnikai rendszer integraltsdgi szintje az integralt rendszer
funkcioival azonos funkcidkat ellato, kiilonallo részrendszerek komplexitas-0sszegének

¢s az integralt rendszer komplexitas-értékének hanyadosaval jellemezhetd.

Egy katonai tigyeleti objektum behatolas-jelz6- és beléptetd rendszerének példajan

bemutattam a komplexitds-mutatok €s az integraltsagi fok meghatarozasanak menetét.

Az objektum diszjunkt behatolas jelz6 rendszerének rendszerterve alapjan az interfész
komplexitas szorzok nélkiili Meyer féle modellel, majd a modell finomitasaval,
Kinnunen interfész komplexitas szorzo elméletét alkalmazva, az interfész komplexitas
tényezoket a 4.4. fejezetben altalam Iétrehozott tablazatokbol véve is meghataroztam a

behatolas jelz6 rendszer komplexitas értékét.

Hasonld metodussal az iigyeleti objektum diszjunkt beléptetd rendszerének
rendszerterve alapjan elébb az interfész komplexitds szorzok nélkiili Meyer féle
modellel, majd a Kinnunen interfész komplexitas szorzo elméletét alkalmazé modellel a

behatolas jelz6 rendszer komplexitas értékét is meghatdroztam.
Ezutdn az adott objektum integralt behatolas-jelz6- és beléptetd rendszerének terve
alapjan kiszamoltam az integralt rendszer egyszerli (Meyer féle) komplexitas mutatdjat,

majd az interfész komplexitas szorzokat is tartalmaz6 komplexitas értéket.

A kapott komplexitas értékekbdl kiszamoltam az integralt behatolas-jelz6- és beléptetd

rendszer integraltsagi fokat.
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Ezzel teljesitettem a kutatasi célkitiizések 4. pontjat, a ,,Definicié adasa és matematikai
modell kidolgozdsa az integralt biztonsagtechnikai rendszerek integraltsagi

jellemzéijének (fokanak) meghatarozéasara” célt.

Ugyancsak teljesitettem a kutatasi célkitiizések 5. pontjat, a ,,Probaszamitasok végzése
katonai és polgari objektumok biztonsagtechnikai alrendszereinek és integralt
rendszereinek komplexitds-meghatdrozasara valamint az integralt rendszer integraltsagi

fokanak kiszamitasara” feladatot.

Igazoltam a kutatasi hipotézisek 3. pontjaban megfogalmazott ,,Az integralt biztonsag-
technikai rendszereknél az integraltsag foka meghatarozhatd, szamszersithet6”

hipotézist.

Az integralt behatolas-jelz6- és beléptetd rendszer integraltsagi fokara kapott 1.50 és
1.57 integraltsagi fok értéke alapjan megéllapithatd, hogy az alrendszerek integralasaval

a teljes rendszer komplexitdsa mintegy 2/3-ara csokkent.

Ezzel igazoltam a kutatasi hipotézisek 4. pontjaban megfogalmazott ,,Adott katonai és
polgari objektumok biztonsagtechnikai rendszereinél az alrendszerek integralasaval a

rendszer komplexitasa csokkenthet6” hipotézist.

Az 5.3. tablazat elemzésekor kitlinik, hogy a kétféle modellel szamolt komplexitas
értékek ardnya 1.29 és 1.39 kozé esik, viszont a kétféle modellel szdmolt integraltsagi

fokok értéke kozel azonos (1.51 és 1.57), aranyuk mindossze 1.04.

A vizsgalthoz hasonl6 kis rendszerek (Z < 16) integraltsagi mutatéjanak makro-szintii
vizsgalatanal nem adddik jelentds eltérés a kétféle modellel kapott értékek kozott. A
kozepes €s nagy rendszerek vizsgilatdnal azonban mar szignifikdns eltérés lehet a

kétféle modell alkalmazasaval kapott értékek kozott.
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6. OSSZEFOGLALAS

A kutatomunka a diszjunkt és az integralt biztonsagtechnikai rendszereknek, mint a

komplex villamos rendszerek Osszetevdinek modellezési kérdéseire iranyult.

A nemzetkozi irodalomban is hézagpdtlo, az integralt vagyonvédelmi rendszerek
integraltsagi fokanak definidlasat és szamszeriisitését célzo kutatomunka az integralt
rendszerek integracidos fokanak definidlasaval, a komplexitas-szamitdsi ¢és az

integraltsagi fok szamitasi modell kidolgozasaval elérte céljat.

A tevékenység soran végzett - a veégsd cél eléréséhez alapvetden sziikséges - a
témateriilet felmérését, rendszerezett leirasat is add munka az MSc szintQ
biztonsagtechnikai oktatds egyes teriileteinek tudomanyos igényli megalapozasat is

eldsegitette.

A komplex villamos rendszerek biztonsagtechnikai Osszetevdinek, alrendszereinek
felmérése, rendszerezett Osszefoglalasa elengedhetetlen volt az egyes alrendszerek,
valamint az integralt rendszerek komplexitasanak, majd integraltsagi fokanak
megallapitasdhoz.

A 2. fejezetben rendszerezett leirdsat adtam a vizsgalt terililet biztonsagtechnikai
OsszetevOinek, alrendszereinek, ami megalapozta az egyes alrendszerek
komplexitasanak, integraltsagi fokanak modellezését, a késobbi fejezetek interfész

tablazatainak kialakitasat.

A biztonsagtechnikai alrendszerek integralasi lehetOségeinek, trendjeinek, tervezési
folyamatanak leirasa, az integralas eldnyeinek, esetleges hatranyainak felmérésére is
szilkség volt az integralt rendszerek komplexitasanak, integraltsagi fokanak
vizsgalatahoz.

A 3. fejezetben feltartam és leirtam a biztonsagtechnikai alrendszerek integracios
trendjeit, lehetdségeit és az integralt biztonsagtechnikai rendszerek tervezési folyamatat,
Klasszifikaltam a biztonsagtechnikai alrendszerek integraciojanak lehetséges tipusait,
lehetévé téve nemcsak az egyes alrendszerek, hanem az integralt rendszerek

komplexitasanak, és az integralt rendszerek integraltsagi fokanak modellezését is.
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A komplex villamos rendszereknél az integralt vagyonvédelmi rendszerek integraltsagi
fokédnak becsléséhez sziikség van az adott alrendszerek komplexitasanak elézetes
meghatdrozasara. Egy adott rendszer komplexitdsdnak meghatdrozdsa a rendszer
architektira-modelljének segitségével lehetséges.

A 4. fejezetben elemeztem a komplex villamos rendszerek integraltsagi fokéanak
becsléséhez sziikséges rendszer-komplexitas leir6 modelleket, meghataroztam a
biztonsagtechnikai  alrendszerek  komplexitdsanak  becsléséhez  alkalmazhat6
modszereket, paramétereket ¢€s klasszifikacids tdblazatokba rendeztem az egyes

alrendszerek eszkozeit, meghatarozva az egyes eszk6zok interfész komplexitas szorzoit.

A rendszerek integraltsagi szintjének vizsgélatit a rendszerek modellezésének tobb
szintjén végezhetjik. A dolgozatban alkalmazott makro-szintli modellezésnél a
gyakorlatban is jol hasznalhaté modell kialakitasa volt a cél.

Az 5. fejezetben ismertettem az integralt biztonsagtechnikai rendszerek integraltsagi
fokanak altalam adott, a fenti kovetelményt teljesité definiciojat, szamitasi modelljét,
majd egy katonai ligyeleti objektum behatolas-jelzo- és beléptetd rendszerének példajan
kétféle modellt is alkalmazva bemutattam a komplexitds-mutatok és integraltsagi fok
meghatarozasanak menetét.

Kimutattam, hogy Kis rendszerek (Z < 16) integraltsigi mutatéjanak makro-szintii
vizsgalatanal a két modell kozott nincs jelentds eltérés, a komplexitas értékekre viszont
a Kinnunen-féle interfész komplexitas szorzok figyelembevétele szignifikans eltérést

eredményez.
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6.1. UJ TUDOMANYOS EREDMENYEK

1. A témateriilet tudomanyos igényl feldolgozasaval, a diszjunkt ¢és integralt
biztonsagtechnikai  rendszerek  tobbszinti  taxonoémiai  klasszifikaciojaval
megalapoztam a katonai miiszaki felsGoktatds fontos teriiletén, az MSc szintii
biztonsagtechnikai képzésben altalam is oktatott szakmai targyak egyes

, . . , . o 1, 47
témateriileteinek szinvonalas kialakitasat.

2. Elemeztem az integralt biztonsagtechnikai rendszerek integraltsagi fokanak
becsléséhez sziikséges rendszer-komplexitas leird modelleket, meghataroztam a
biztonsagtechnikai alrendszerek komplexitasanak becsléséhez alkalmazhato

modszereket, paramétereket.

3. Megallapitottam, hogy egyes, a komplexitds meghatarozasanal alkalmazott
modellek bizonyos feltételekkel az integraltsag meghatarozasanal is hasznalhatok és
meghataroztam a leggyakrabban alkalmazott biztonsagtechnikai rendszerek (a
behatolas jelzé rendszerek, a belépteté rendszerek és az Orjarat ellenérzo
rendszerek) komplexitasanak modellezéséhez a gyakorlatban is alkalmazhat6

paramétereket.

4. Megfogalmaztam az integralt biztonsagtechnikai rendszerek integraltsagi fokanak
definiciojat, kialakitva az integraltsagi fok szamszeriisitésére alkalmas matematikai
modellt és egy katonai ligyeleti objektum behatolas-jelz6- és beléptetd rendszerének
példdjan  bemutattam a komplexitds-mutatok és az integréltsagi fok

meghatarozasdnak menetét.

*" Szakmai gyakorlat I.-IL., Intelligens épiiletek, Biztonsagtechnikai rendszerek tervezése L-11., A személy
és vagyonvédelem rendszertana, Személy és vagyonvédelmi rendszerek kialakitdsanak modszerel,
Személy és vagyonvédelmi rendszerek tizemeltetése, izemfenntartasa L.-11. [29]
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6.2. A HIPOTEZISEK IGAZOLASA

1. A 4. fejezetben elemeztem a komplex villamos rendszerek integraltsagi fokanak
becsléséhez sziikséges rendszer-komplexitas leird modelleket, meghataroztam a
biztonsagtechnikai alrendszerek komplexitasanak becsléséhez alkalmazhatd
modszereket, paramétereket.

Ezzel igazoltam az 1. hipotézist, miszerint ,,a komplex villamos rendszerek
biztonsagtechnikai alrendszereinek leirasara, ezen beliil a komplexitds szamitasara

matematikai eljarasok alkalmazhatok™.

2. A 4. fejezetben klasszifikacidos tablazatokba rendeztem az egyes alrendszerek
eszkozeit, meghatarozva az egyes eszk0zok interfész komplexitas szorzoit.
Az 5. fejezetben egy katonai iigyeleti objektum behatolas-jelz6- és beléptetd
rendszerének példdjan pedig bemutattam a komplexitds-mutatd szamitasdnak
menetét.
Ezzel igazoltam a 2. hipotézist, miszerint ,,a biztonsagtechnikai alrendszer-
architekturak kezelésére meghatarozhatok olyan specifikus (kvantitativ és kvalitativ)

mutatok, amelyek figyelembevételével az alrendszerek komplexitasa szamolhato™.

3. Az 5. fejezetben megadtam az integralt biztonsagtechnikai rendszerek integraltsagi
fokanak definiciojat és az integraltsagi fok szamszertsitésére alkalmas matematikai
modellt, majd egy katonai iigyeleti objektum behatolas-jelz6- ¢és beléptetd
rendszerének példajan bemutattam a komplexitds-mutatok és az integraltsagi fok
meghatarozasdnak menetét.

Ezzel igazoltam a 3. hipotézist, miszerint ,az integralt biztonsagtechnikai

rendszereknél az integraltsag foka meghatarozhato, szamszertsithet6”.

4. Az 5. fejezetben megmutattam, hogy egy katonai tigyeleti objektum nem integralt
behatolas jelz6 rendszerének és beléptetd rendszerének Osszegzett komplexitas-
mutatéi nagyobbak, mint az ugyanezen objektum integralt behatolas-jelz6- és

beléptetd rendszerének komplexitds mutatoja.
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Ezzel igazoltam a 4. hipotézist, miszerint ,,adott katonai és polgari objektumok
biztonsagtechnikai rendszereinél az alrendszerek integralasaval a rendszer

komplexitasa csokkenthetd™.

6.2. AJANLASOK, A KUTATASI EREDMENYEK HASZNOSITASA

A kutatasi téma Ujszerlisége és Osszetettsége csak az alapok lefektetését tette lehetove.

Az elért eredmények lehetdve teszik, hogy a kutatasok tobb iranyban is folytatodjanak:

1. A komplex villamos rendszerek biztonsagtechnikai alrendszerei koziil tovabbi
alrendszerekre is ki kell probalni a komplexitas és integraltsagi fok

meghatarozasara kidolgozott modelleket.

2. A rendszertechnikailag nagy eltérést mutatd rendszermodelleknél (példaul a
vided-megtigyeld rendszereknél) egyéb paraméterek alkalmazasat is meg kell

vizsgalni €s sziikség esetén modositani lehet a matematikai modelleket.

3. A biztonsagtechnikai alrendszerek mellett mas, példaul az épiiletgépészeti
automatika rendszerekre (fités, hiités, szelldztetés, vilagitasvezérlés), vagy az
er6sarami automatika rendszerekre is alkalmazni kell és sziikség esetén

modositani a matematikai modelleket.

4. A mar dnmagukban is nagy integraltsagi foka alrendszerekre (példaul IP alapt
halozati alrendszerekre) uj, a folyamat-paramétereket is figyelembe vevd

matematikai modelleket kell kidolgozni.
5. A rendszerek komplexitasa, integraltsagi foka és a rendszerek megbizhatosaga,

tervezési, beruhazasi, lizemeltetési koltségei kozotti osszefliggések matematikai

modellezése is tovabbi kutatasok témaja lehet.
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6. Egyik legfontosabb irany lehet a komplexitds szamitas és integraltsagi fok

szamitds alkalmazasi lehetdségeinek kutatdsa katonai alkalmazasoknal.

7. A komplex vagyonvédelem felépitését, OsszetevOit és rendszerezett
Osszefoglalasat, valamint a komplex villamos rendszerek biztonsagtechnikai
alrendszereinek integralasi lehetdségeit és az integralt biztonsagtechnikai
rendszerek tervezési folyamatat leiro fejezetek tovabbi oktatdsi anyagok
kidolgozasdhoz adhatnak tudomanyos alapot a katonai miszaki felsdoktatés

fontos teriiletén, az MSc szintli biztonsagtechnikai képzésben.
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