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BEVEZETES
A Magyar Honvédség (MH) atalakitasanak egyik legfontosabb feladata a vezetés

korszertsitése. [1.] A napjainkban tapasztalhat6 fejlddés robbanasszertien ndveli a vezetéshez
¢s miikodéshez sziikséges informaciok fontossdgat és mennyiséget, igy az adatokat, és az
informécios rendszereket egyre bonyolultabb védelemmel kell ellatni. NATO ¢és EU
tagsagunk is 1) informaciobiztonsagi kihivasokat és kotelezettségeket jelent.

Az MH-ndl a jogszabalyoknak és az allami iranyitas egyéb jogi eszkozeinek megfeleld
eszkozokkel és eljardsokkal torténik a kezelt adatok védelme. Az informacidévédelmi
szakteriiletért felelés Waplerné dr. Balogh Agnes jogi szakallamtitkar véleménye szerint ,.a
honvédelmi tarca (...) kezelésében 1évé adatok az eddiginél is hatékonyabb védelmet
kivannak, ezért nagy hangsulyt kapott az informaciovédelem stratégidja, tarcaszinti
koordinalasa ¢és feliigyelete. Az MH-ndl érzékelhetd az informécid szerepének jelentds
novekedése, az informacidtechnologiai fejlédés, a NATO ¢és EU szinten iranyelvként
megfogalmazott eltolédas a papiralaput kommunikéciotdl az elektronikus kommunikaciod
irdnyaba, ami meghatarozza az informacidévédelem fejlédési tendencidit is.” [2.]

Munkam kezdetekor megéllapitottam, hogy hazdnkban az informaciévédelemre
vonatkoz6 szabalyozok nem olelnek fel minden teriiletet (pl. a nemzeti elektronikus adatok
védelme), nem egyforman részletezettek, illetve nem pontosan illeszkednek egymdashoz (pl. a
nemzeti ¢s NATO mindsitett adatok védelmének rendszabalyai). Ugyanigy megallapitottam,
hogy az MH bels6é rendelkezéseiben sehol sem szerepel az informdciovédelem atfogo
ertelmezeése, teriileteinek és feladatainak kijelolése.

A tapasztaltak alapjan sziikségesnek érzem, hogy az informdacidbiztonsag teriiletén is
megkezdddjon a feladatok rendszerszemléletii vizsgalata, mert az adatkezelo rendszerek

korszeriisitése a védelmi kérdések kutatasa nélkiil elképzelhetetlen.

Kutatasi célok

Meggy6z6désem, hogy az egyre veszélyesebb informdaciés fenyegetések
ellensulyozasaként az informdacidés rendszerek védelmi feladatainak rendszerszemléletii
megkozelitésével megfogalmazhatd, hogy milyen teriileteken, milyen modszerekkel lehet és
kell védeni az MH szervezeteinél kezelt nemzeti és szovetségi (vagy egyéb kiilfoldi) adatokat,
¢s hogyan kell a védelmi rendszabadlyokat egységesen menedzselni. Ennek igazoldsira a
kovetkezd kutatasi célokat jelolom ki:

— A magyar stratégiai szintli dokumentumok informéciovédelemre vonatkozd

megallapitdsainak kimutatasa, és az MH szakteriileti feladatainak felsé szintii
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megalapozottsaganak meghatarozdasa. Az MH 06sszhaderénemi szempontbodl
legfontosabb doktrindinak informaciévédelmi szempontu elemzése, a hidnyossagok
kimutatéasa és javaslatok megfogalmazasa.

— Az informaciovédelmi szakteriiletek altalanos jellemzése, a nemzeti és NATO, EU
védelmi rendszabalyok Osszehangoltsaganak megéllapitasa, a fontosabb gatld
tényezOk feltardsa, és altaldnos biztonsagi alapelvek megfogalmazisa az egységes
szintli védelem érdekében.

— Az informaciovédelmi rendszabalyok menedzseléséhez sziikséges feladatok
jellemzése, a felsé szintli jogszabalyok hatasainak kimutatdsa, és az MH
informaciovédelmi szakteriilet szabalyozasdnak Osszefogasara vonatkozo javaslatok
megfogalmazasa.

Doktori képzésem el6tt tagja voltam a NATO Védelmi Képességek Kezdeményezés
végrehajtasat tervezd vezetési iranyitasi és informacids rendszer munkacsoportnak. 2003-t6l
részt veszek az adatkezeléssel kapcsolatos jogszabalyok véleményezésében, a NATO
elektronikus informacidbiztonsagi albizottsag munkacsoportjainak tevékenységében, az MH
elektronikus adatkezeld rendszerei védelmének tervezésében, ellendrzésében, a védelmi
feladatokat ellaté allomany képzésében és tovabbképzésében, ami a doktori képzés mellett
jelentds tamogatast jelent céljaim eléréséhez.

Az értekezés elkészitése jelentds kihivas szamomra, de nem végcél, hanem egy folyamat
része, ami jo szakmai alapot teremt az informaciobiztonsag egy-egy részteriiletének tovabbi
tanulmanyozasahoz, igy azoknak a kérdéseknek a megvilagitasat tekintem elsodlegesnek,

amelyek gyakorlatban is tamogathatjik a szakteriilet fejlodését.

A vizsgalando teriilet koriilhatarolasa

Az értekezésben informaciobiztonsag alatt a nemzeti, NATO, EU (és egyéb nemzetkozi
szerzOdés hatdlya ald tartozo) adatok sziikséges mértékii védettségét értem. Jelentoségének
novekedése és osszetettsége miatt az elektronikus adatok és adatkezelo képességek védelmére
koncentralok, de a szoros osszefiiggések miatt ezt a teriiletet nem vizsgalhatom elkiilonitetten;
celom a védelmi kérdések atfogo szemlélete.

Azt a megkozelitést tartom helyesnek, hogy egy kozfeladatot ellatod szervezetnél minden
szervezeti celu adatot (és informacios rendszert) megfelel6 szintii (fenyegetettséggel aranyos)
védelemben kell részesiteni, igy értekezésemben az ,,informdciovédelem”™ a ,, titokvédelem™
kategorianal szélesebb teriiletet fed le. A titokvédelem az MH érvényben 1évé meghatarozasa

szerint a mindsitett adatok védelmét jelenti.
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A jogszabalyok rendje miatt hazdnkban kialakult az a gyakorlat, hogy az ,,adatvédelem”
a személyes adatok védelmérdl és a kozérdekii adatok nyilvanossagarol szol6 térvény (Avtv.)
hatalya ala tartozé adatok védelmét jelenti, mig az egyéb adatok védelme ettdl eltérd (mas
jogszabalyok hatalya ala tartozo) tevékenység. Allaspontom szerint az adatok (és adatkezeld
képességek) biztonsaga szempontjdbél nem mérvadd, hogy az adott szinti védelemre
vonatkoz6 kovetelményt melyik jogszabaly hatdrozta meg, igy az ,,adatvédelem” (vagy
,,adatok védelme”) kifejezés az értekezésben széles koriien, az érzékeny adatok teljes korére,

és nem csak a személyes, illetve a kozérdekii adatok védelmere értendo.

Hazénkban a nemzetkozi gyakorlattol eltéré az ,,informacio” az ,,adat” valamint az
ezzel kapcsolatos védelemre vonatkozo kifejezések alkalmazasa.

Kiilfoldi forrasok (beleértve a NATO, és EU szabdlyozéasat is) az ,,informécio”
kifejezést hasznaljak. Hazankban az allamtitokrol és a szolgalati titokrdl szo616 torvény (Ttv.),
az Avtv. és mas korszerlien fogalmaz6 jogszabalyok ,,adat”-ot hasznalnak, de a jogszabalyok
tobbségében a két kifejezés vegyes alkalmazasa jellemzd.

Az MH-ndl a személyes adatok védelmére vonatkozo adatvédelmi teriilettol valo
megkiilonboztetés érdekében a MINOSITETT és a NEM MINOSITETT (de védendd) adatok
védelmére az ,,informdciovédelem” kifejezés terjedt el — ezt a honvédelemrdl és a Magyar
Honvédségrol szolo 2004. évi CV. torvény 97.§ p. pontja is igy hatarozza meg —, ami az
eréforrasok tekintetében folyamatosan szlikiild hiradd biztonsdg mellett a titokvédelem, a
rejtjelzés, majd az informatikai fejlédés felgyorsuldsaval parhuzamosan a szdmitastechnikai
védelem (szamitastechnikai titokvédelem, adatvédelem, informatikai védelem stb.) halmaza.

Masfél évtizeddel ezeldtt az informacidvédelem gyakorlatilag csak rejtjelzést jelentett,
ami a szervezeti elemek megnevezésében gyakran még ma is tiikrozodik. Az ezredfordulot
kovetden — szervezeti valtozasok miatt — megjelent az ,,elektronikus informéciovédelem”, és
elkezd6dott az ,,informéciovédelem” kifejezés széles korti tartalommal torténd hasznalata,
valamint a ,titokvédelem” kifejezés hattérbe kertilése.

Amig a terminologiai kérdések nem tisztazodnak, célszerlinek tartom az
Linformaciovédelem” kifejezés hasznalatat, de jelzem, hogy szdéhasznalatom tartalmilag
megfelel a sz€élesen értelmezett ,,adatvédelem”-nek.

Az értekezésben a ,,biztonsag” allapotot, mig a ,,védelem” tevékenységet jeldl (a napi
szohasznalatban ezek a kifejezések altalaban vegyesen fordulnak eld). Az adatok, adatkezeld
rendszerek esetében ennek megfelelden a ,biztonsagi kovetelmény” és ennek teljesitése

érdekében a ,,védelmi rendszabaly” kifejezést hasznalom, és jelzem, hogy a biztonsag
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dllapota csak aktiv, osszehangolt védelmi tevekenységek eredménye lehet, és nem kialakult,

orokélt adottsag, vagy rejtjelzésre, tigyvitelre egyszertisitheto tevékenység.

Napjainkban gyakran olvashat6 az ,,informatikai biztonsag (vagy védelem)” kifejezés
Linformaciovédelem” tartalmil hasznalata. Tapasztalataim szerint ez a megkozelités karosan
szlikiti a szervezetek altal kezelt adatok védelmi feladatait. Az értekezésben az informatikai
védelmi feladatok az elektronikus informaciévédelem részét képezik (ami szitkebb kategoria,

mint az altalanos, minden szakfeladatot tartalmazoé ,,informaciovédelem”).

2006. januarjatol kezdve a média a mindsitett adatvédelmi torvényjavaslat kapcsan
olyan vélekedéseknek engedett teret, hogy jogszabdlyok nem gatolhatjdk az oknyomozd,
tényfeltard wjsagirast, és (bizonyos esetekben) nem biintethetik, ha egy 0jsdgir6 munkaja
soran mindsitett adatot hoz nyilvanossagra. Az indoklas szerint a védelem allami feladat, és
annak hidnyossagai nem biintethetnek egy allampolgart, illetve az 0jsagird feladata, hogy
tevékenységével felhivja a kozvélemény figyelmét a védelmért felelés allami szerv hibas
miikddésére.

A hasonlo vélekedések nélkiilozik a szakmaisdagot, tévesen értelmezik az informdcio
szabadsagot. Az MH szervezetei altal kezelt adatok kozott vannak olyanok, amelyek
illetéktelen felfedése emberéleteket veszélyeztethet, allami kiildetések sikerét kockaztatja,
ellenséges szandék megvalosulasat tAmogathatja, ami dlldspontom szerint nem lehet egyetlen
magyar dllampolgdr célia sem. Ertekezésemmel a jogszabdlyok végrehajtdsdt szolgdlom, és
nem a meghatarozott titokkorok tartalmi helyességét, vagy a kotelezettségek aloli kibujasi

lehetoségeket vizsgalom.

Az értekezés elkészitése soran keriilom a mindsitett vagy nyilvanosan nem
megismerheto adatok felhasznalasat. Az érzékeny teriiletek, illetve terjedelmi korlatok miatt
nem fejtek ki minden feladatkort részletesen, hanem a szakteriilet illetékeseivel konzultalva
azokat a kérdéseket emelem ki, amelyek elsddlegesek, és nyilvanosan emlithetdk.

Az anyaggyujtést 2007. majus végén fejeztem be, az értekezés abrait magam

készitettem.

Az értekezésben az informdciovédelmi szakteriileten keletkezett informaciok mas célu
alkalmazhatosagat — bar ezek felhasznalhatosagat felismerem — nem vizsgdalom (pl.

informaciovédelmi feladatok felhasznalasa megtévesztési miiveletekben).
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Egy éaltalanos vizsgalat nem kotddhet egy, vagy tobb eszkoz (rendszer) miikodési
sajatossagaihoz, vagy az Oket tamogatd iranyzatokhoz, termékekhez, cégekhez, igy
értekezésem technologia és eszkoz fiiggetlen.

A gazdasagi, pénziigyi, személyi lehetdségek gyakran keresztezik a szakmai érdekeket,
de ennek ellenére a sulypontot a szakmai sziikségletekre helyezem. A védelmi rendszabalyok
hatalyba léptetése a vezetés felelossége, ami a javaslatok, koriilmények mérlegelése utan az
értekezésben foglaltaktol eltéro dontéseket is eredményezhet.

Az értekezés kidolgozasa soran felhalmozodott ismereteket folyamatosan felhasznaltam
napi munkdm sordn, de a pontos értelmezés érdekében leszogezem, hogy értekezésem

megallapitasai nem szervezeti, hanem egyéni allaspontot tiikroznek.

Alkalmazott modszerek és eroforrasok

A magyar hadtudomény még sok elméleti €s gyakorlati kérdéssel ados az informacios
rendszerek teriiletén, ami az informacidbiztonsag teriiletén is érzékelhetd. Meglévd fogalmi
rendszer, vagy felallitott modell hidnydban a téma bemutatisira kovetkezd sorrendet
allitottam fel: MIERT kell védeni az adatokat, MILYEN TERULETEKEN kell a védelmet
kialakitani, és a HOGYAN KELL SZERVEZNI ¢és FENNTARTANI az informacids
rendszerek, adatok védelmét.

Az értekezés elkészitésekor a nemzeti, NATO ¢és EU informaciévédelemmel
kapcsolatos jogszabalyokra, szabalyozokra, ajanldsokra, szabvanyokra tdmaszkodtam.
Figyelemmel kisértem a témaval kapcsolatos elkészitett és folyamatban 1évo értekezések,
tudomanyos didkkori dolgozatok megallapitasait, a hadtudomanyi és miiszaki publikéciokat,
tudomanyos rendezvényeket és kiallitasokat.

Torekedtem a nemzeti (civil és katonai), valamint NATO szaktanfolyamokon,
tovabbképzéseken, €s munkacsoportiiléseken elsajatitottak hasznositasara.

A katonai szervezeteknél, hattérintézményeknél és iparbiztonsagi cégeknél napi
munkdm soran folyamatosan konzultaltam, tapasztalatokat gylijtdttem, és az informacids
rendszerek kialakitdsa, fenntartdsa, valamint a védelmi rendszabalyok -ellenérzése,
feliilvizsgalata soran szerzett tapasztalataimat felhaszndltam a kidolgozashoz, ¢és a

tanfolyamok, tovabbképzések anyagainak naprakésszé tételéhez.



Az értekezés felépitése

A doktori iskolara torténd felvételhez készitett szinopszist ismereteim boviilésével
Osszhangban pontositottam, ¢és a kutatasi céloknak megfeleléen a kovetkezd tagolast

alakitottam ki:

Elsé fejezet

Bevezetésként néhany kiilfoldi stratégidra és hasonld szintli hivatalos dokumentumra
tdmaszkodva korvonalazom az informdciovédelem sziikségességét és az elsodleges
feladatokat, bemutatom a hasonl6 szintli nemzeti kormanyzati szintli dokumentumok és a
legfontosabb katonai doktrindak megfogalmazasait, a NATO haderéfejlesztési elképzelésében
az informaciobiztonsag feladatainak megjelenitését.

Masodik fejezet

Az adatgytijtés idészakaban felkutatott kiilfoldi és hazai modellek, informacidbiztonsagi
szakteriileteket emlitd forrasok vizsgalataval kimutatom a leggyakrabban hasznalt védelmi
elemeket.

A kezelt adatok mindsitési jelzéseinek fliggvényében a kritikusnak tekinthetd
teriiletekre ¢s gyakorlati szempontokra koncentrdlva vazolom a védelmi rendszabalyok
kialakitasanak logikéajat.

Harmadik fejezet

A bemutatott szabalyok és feladatok nem miikddhetnek pontosan kijeldlt felelosségi
korok nélkill. A legfontosabb szervezeti kérdések bemutatdsa mellé kivalasztottam a
szabalyozas, a feliilvizsgalat ¢és az ellenorzés MH szempontjabdl lényegesebb kérdéseit,
amelyek — mint az informécidvédelmi feladatrendszer eréforrasai — tamogatjak az

informdciokezeld rendszerek biztonsdgos mitkodését.

Osszefoglalds, kivetkeztetések, tudomdnyos eredmények kimutatdsa és ajanlasok

Az értekezés tovabbi részében 0sszegzem megallapitisaimat, ismertetem a tudomanyos

eredményeket, és ajanlasokat teszek az alkalmazhatosagra.



—10 -

1. AZ INFORMACIOVEDELEMMEL KAPCSOLATOS FELSO SZINTU
MEGALLAPITASOK

1. 1. Magyar stratégiai szintii megfogalmazasok, egyéb kovetelmények

A Magyar Koztarsasdg biztonsag- és védelempolitikajanak alapelveirdl sz616
orszaggylilési hatdrozat leszogezi, hogy hazank a biztonsagot tobb tényezd egyiitteseként,
atfogo modon értelmezi. Megallapitja, hogy hazankra a tomegpusztitdé fegyverek és szallitd
rendszereik elterjedése mellett fokozddo kihivast és veszElyt jelent az informdcios rendszerek
elleni tamadas lehetosége.[3.]

A Nemzeti Biztonsagi Stratégia megallapitja, hogy a rendszerek sebezhetdsége olyan
kockazati tényezd, amelynek jellegzetessége, hogy kis erdosszpontositdas nagy tavolsagbol is
rendkiviili kart képes okozni. A technologia rohamos fejlodésének kordban uj feladatként
jelentkezik a korszerii, biztonsagos informatikai infrastruktura kialakitasa és a kormanyzati
informadcios rendszerek védelme. A kormanyzati informaciés rendszert fel kell késziteni a
kibernetikai tdmadasok megel6zésére és kivédésére. A védelem sikere érdekében szoros
koordinaci6é sziikséges a szovetségesekkel, valamint az informatikai ¢és tavkozlési
szolgaltatok, kutatokozpontok kozatt. [4.]

A Nemzeti Biztonsagi Stratégia 4ltal meghatarozott, az MH szakfeladatainak
megalapozéasa szempontjabol fontos Informatikai és Informdciovédelmi Stratégia, valamint a
Katonai Strategia meég késziilt el annak ellenére, hogy az agazati stratégiak elkészitését a
Stratégia 2004. szeptember 30-ig hatarozta meg.'

A Katonai Stratégiaval kapcsolatos kényszerti helyzetet jol szemlélteti a vezérkari fénok
2004. évi feladatszabd beszéde: ,,2003. év végén (...) megkezdddott a nemzeti katonai
stratégia kidolgozéasa. A tervezet varhatéan 2004 marciusara késziil el. Az elsé alkalommal
elkésziild0 nemzeti katonai stratégia alapjan at kell dolgoznunk a mar elkésziilt katonai
doktrinakat és mas szabélyOZ(')kat”.2 [5.]

Az informacidbiztonsidgra vonatkoz6 mas, dtfogo jellegii, hivatalos kormanyzati
dokumentum nem all rendelkezésre. A kormanyhatarozattal elrendelt, elkészitett, publikalt, de
jogerdre nem emelt Magyar Informacios Tarsadalom Stratégia (MITS) képezhet még alapvetd

bemend adatokat az informéciobiztonsagra vonatkozé kdzponti elgondolasok bemutatdsahoz.

! Az el6z6, 2002-ben kiadott Nemzeti Biztonsagi Stratégia erre mér eléz6leg 2002. december 31-es hatarid6t tiizott ki.
? Hasonl6 vezérkari f6noki nyilatkozat hangzott el 2007. februarban, a Katonai Stratégia megjelenését 2007. év végére
jelezve.
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A MITS megallapitja, hogy a fejlodés kovetkeztében a kormdnyzati szektor és a
gazdalkodé szervezetek informatikai rendszerektdl valo fiiggdsége megnott. Ennek ellenére
hazankban az informatikai biztonsag sulya, kezelése nincs aranyban a fontossagaval, nem
rendelkeziink egységes modszertannal, és nem kovetjilk a nemzetkdzi irdnyzatokat. Az
elorelépés érdekében — tobbek kozott — a kritikus infrastrukturak kiemelt védelmére, az
informadciobiztonsagi tudatossag ¢és az ismeretek fejlesztésére van sziikség. A célok
megvalositasa érdekében megfeleld jogszabdlyi és intézményi kornyezetet kell kialakitani, ki
kell dolgozni a biztonsagi kovetelményeket, honositani kell a nemzetkozi szabvanyokat,
kockazatkezelési modszereket kell kifejleszteni, biztonsdgos informdacios rendszereket kell
kialakitani, tamogatni kell fenntartasukat, valamint részt kell venni a nemzetkozi
informadciotechnologiai (IT) biztonsdaggal foglalkozo szervezetek munkdjaban. [6.]

A MITS Informatikai Biztonsagi Részstratégia (IBRS) megallapitja, hogy hazankban az
informaciovédelem teriiletén nincs kézponti feliigyelet, iranyitdas. Tobb szervezet, kiilonb6zo
hataskorokkel, zomében csak a mindsitett adatok védelméért felelds, a nemzeti adatok
védelme dokumentum centrikus. A részstratégia megvaldsitandd céljai a technikai
infrastruktura stabilitasa (kockazatkezelés, védett alkalmazasok és szolgaltatasok, a kritikus
infrastruktura kiemelt védelme), az atfogd biztonsdagi szemlélet kialakitasa (biztonsag-
tudatossag, biztonsagi szabvanyok), a biztonsdagi tanusitasi rendszer mukodtetése, a
szamitogépes vészhelyzeteket kezeld siirgosséegi csoportok, és az érintett szereplok alapveto
jogainak védelme. Ennek érdekében stratégiai célnak kell tekinteni a hatékony nemzetkozi és
nemzeti egyiittmiikodes Kkialakitasat, a Dbiztonsagos, hatékony kormanyzati informacios
rendszerek mukodését, a kritikus infrastrukturak kiemelt védelmét, a rendszerekbe ¢és
halézatokba vetett bizalom erdsitését és a biztonsagi tudatossag fejlesztését, valamint az
informatikai rendszerek alanyainak tajékoztatasat, és a rajuk vonatkozo alapjogok védelmét.

A részstratégia a kormanyzati felelosséget két hatdsag felallitasaval centralizaltan
tervezi (a&ltalanos informatikai biztonsagi hatdsag, mindsitett adatokat kezeld rendszereket
feligyeld hatosag). [7.]

Az emlitett dokumentumok egyértelmlien megfogalmazzak hazankban az
informaciobiztonsag fontossagat, szerepének novekedését. A helyzet bemutatasara szolgalod
megallapitdsok az MH-ndl is kifejtik hatasukat (pl. a dokumentum centrikussag, a széttagolt
kormanyzati feleldsségbdl adodo tobblet nehézségek, a korszerli modszertanok hianya).
Alapvetd hianyossagnak tartom, hogy a MITS a f6 irdnyok, kiemelt programok kozott
Osszefogva, egységesen targyalva nem szerepelteti a védelmi szféra informdciobiztonsagat.

Szenes Zoltan véleménye szerint a nemzetkdzi szervezetek altal definidlt veszélyek,
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fenyegetések elemzéseken alapuld konkretizalasa, adaptaldsa hazdnkban kormdnyzati szinten
nem jelent meg. Hidnyzik a nemzeti biztonsag komplex felfogasanak elmélete és egységes
kormanyzati gyakorlata. Az dsszkormanyzati érdekii, biztonsagpolitikai feladatoknak nincs
onallo koltségvetése, eszkozrendszere, a dontések a szaktarcak, hivatalok kozott elhuzoédnak.
[8.] Ezeket a védelmi szférdara vonatkozo megallapitasokat informdciobiztonsagi teriileten
fokozottan érvényesnek, és veszélyesnek tartom.

Stratégiai szinten kiemelendo teriiletnek, igy megfogalmazandonak tartom a kritikus
infrastrukturakra vonatkozo felso szintii kovetelményeket, a minimalis kormanyzati
kommunikacios szolgaltatisok védelmi sziikségletét, és a helyredllitasra vonatkozo
képességeket, prioritasokat, a kockdzatok kezelésének rendjét, a feliigyeletért és az
tizemeltetésert valo felelosséget, a nemzeti IT védelmeére, a kutatads és fejlesztés tamogatasara

vonatkozo atfogo iranyelveket.

Az MH feladatainak egy része kozigazgatasi jellegli, igy az ebbdl addédo szolgaltatasok
kialakitasakor az e-kormanyzat kialakitdsat célzo nemzeti stratégia kulcsfontossagiinak itélt
feltételeit is célszerl figyelembe venni:

— az allampolgarok biztosak lehessenek abban, hogy miikodés ¢€s tigyintézés kdzben

az adatok nem keriilhetnek illetéktelen kezekbe, illetve
— aszemélyek, dokumentumok megbizhato hitelességgel legyenek azonosithatok. [9.]

A kozponti szolgaltatasokra vonatkozd kovetelmények (a tervezési szakasztol kezdve be
kell épiteni a személyes adatok védelmével kapcsolatos feladatokat, megbizhato azonositashoz
sziikséges infrastruktirakat és szabalyozast kell kialakitani) a honvédelmi tarca egységes
kormanyzati szolgaltatdshoz csatlakozd rendszerei szdmara is feladatokat jelentenek. A
kozszférat és a maganszférat tanacsadassal, riasztassal és felvilagositassal tdmogatd hdalozat
biztonsagert felelos kozponti intézmény felallitasara vonatkozo terv dsszehangoldsi és

egytittmiikodési kovetelményeket jelent az MH szervezeteinek.

1. 2. Kiilfoldi megfogalmazasok

A nemzeti stratégiai szintli, hivatalos, az informécidévédelemre vonatkozo
megfogalmazasok sziikdssége miatt célszerlinek tartom a kiilfoldi stratégia szintii
dokumentumok  informaciéos  kovetelményeire, ¢és  ehhez  kapcsoléodéan  az
informaciovédelemre vonatkozd megfogalmazasok rovid attekintését. Célom egy

feladatrendszer elemeinek azonositasa, igy tudatosan érdekek, kihivasok-fenyegetések,
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feladatok és erdforrasok szerinti csoportositdisban keresem az informdaciovédelemre

vonatkoz6 megfogalmazasokat.

Erdekek Fenyegetések

v

Védelmi feladatok

T

Eroforrasok

1. abra: Az informaciok védelmének befolyasolo tényezoi
1. 2. 1. Erdekek

Az Eurdpai Parlament és Eurdpa Tanacs megfogalmazasa szerint a hirkozlési €s az
informacios rendszerek a gazdasagi és tarsadalmi fejlodés alapveto tényezojévé valtak. A
szamitastechnikai halézatok a villamos energiahoz, vagy a vizellatdshoz hasonléan mindenditt
Jjelenlevo szolgaltatasok. Az informacios rendszerek elérhetosége, biztonsaga egyre fontosabb
a tarsadalom szamara. [10.]

A teriiletek, allampolgarok védelme mellett alapvetd érdekként megjelenik az allamok
miikodése szempontjabol kritikus (egyes megfogalmazasok szerint 1étfontossagn)
infrastrukturak megléte és miikdodése (critical infrastructures). [11.] Ez a kategoria az energia
halézatokat, pénziigyi ¢és bankrendszereket, a szallitast, vizellatdo-, kormanyzati ¢és
vészhelyzeti rendszereket, valamint az azokat tamogato informdcios rendszereket tartalmazza.

Orosz megfogalmazas szerint informdcids teriileten nemzeti érdek az alkotmanyos
allampolgéari jogok-, az informdciok szabad beszerzésének és felhasznaldsanak biztositasa, a
korszerli telekommunikacios technologidk fejlodésének biztositasa, valamint az allami

informacios forrasok jogosulatlan hozzaférés elleni védelme. [12.]

1. 2. 2. Kihivasok és fenyegetések

Az EU Biztonsagi Stratégia megallapitja, hogy a kereskedelem, a befektetések, a
technikai fejlodés erositik Eurdopa fiiggéségét — igy sebezhetdségét — az Osszekapcsolt
szallitasi, energia, informacio és egyéb infrastrukturdkon keresztiil. [13.]

A rendszerek Osszetettsége, a balesetek és hibak, vagy tamadasok miatt bekovetkezett
problémak hatassal lehetnek az EU polgarainak jéléte szempontjabodl kritikus szolgaltatasokat

kozvetito fizikai infrastrukturakra. [14.]
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A NATO Stratégiai Koncepcio szerint allami és nem allami ellenfelek megprobalhatjak
kihasznalni a Szovetség fliggdségét az informacids rendszerektdl gy, hogy informacios
miveletekkel miikodésképtelenné teszik a rendszereket. [15.]

Az ¢észt biztonsagi koncepcid szerint az elektronikus informécios rendszerek
hasznalatanak novekedése, illetve csatlakozédsa a globalis informaciés rendszerekhez noveli a
szamitogeépes biinozéssel kapcsolatos kockdzatokat és a nemzeti informdcios rendszerek
sebezhetoségét. Fenyegetést jelent az alkalmazott elektronikus adatkezeld rendszerek
instabilitasa, iizemzavara, a rendszerek szamanak folyamatos névekedése, figgdségik a
vilagméretii rendszerektdl, a szamitogépes biinézés novekedése, valamint az informdacios
rendszerek (beleértve a nemzet biztonsdga szempontjabol Iétfontossdgi rendszereket)
sebezhetGségének novekedése. Evente nd azok szama, akik internethez kapcsolodd
tevékenységiikkel kormanyzati adatbazisokat, nyilvantartdsokat veszélyeztethetnek. [16.]

Az osztrak biztonsagra vonatkozd doktrina szerint a stratégiailag fontos infrastruktarak
ellen iranyulo felforgatd tevékenység, a terrortamadas, vagy azzal valo fenyegetés hatdsat
novelik az 1) rendelkezésre all6 lehetdségek (tomegpusztitd fegyverek és IT). Az ilyen
fenyegetések kormanyzati és nem kormanyzati eroktol, szervezett biinozok csoportjatol vagy
egyeni biinozoktol eredhetnek, és elozetes figyelmeztetés nélkiil is feltiinhetnek. [17.]

Kanadai kormanyzati allaspont szerint a szdmitogépes tamadas és az interneten
keresztiil torténd rosszindulatu tevékenységek gyakori, sulyos karokat okozhatnak a kritikus
infrastrukturdkban ¢€s az elektronikus szolgaltatdsokban. [18.]

Orosz megfogalmazas szerint fenyegetésnek kell tekinteni a védelmi rendszert €s az
informaciobiztonsagot szolgald feladatok hosszu tava alulfinanszirozottsagat, az oktatasi
rendszer hatékonysdganak csokkenését, valamint a jol képzett szakemberek hidnyadt,
elvandorlasat. [19.]

A litvan biztonsagi stratégia az elObbieket azzal egésziti ki, hogy a mindsitett adatok
illetéktelen megismerése, vagy az ilyen informaciok szivargasa nem csak egyszeriien fenyegeti
a nemzet biztonsagat, hanem mads allamok iranyaban aladssa a nemzet megbizhatosagat. [20.]

Az orosz koncepcid szerint sulyos fenyegetés lehet egyes allamok részérdl az dltalanos
informacios folényre valo torekvés, az dllam (megjegyzés: Oroszorszag) kiszoritasa a kiilfoldi
és belfoldi informdcios piacokrol. Az informacios hadviselés kiillonb6zd koncepcidinak
kidolgozasa és alkalmazasa nehezen felbecsiilt hatasokat fejthet ki més allamok informacios
rendszereire az adatkezelo rendszerek miikédésének akadalyozasa, és az illetéktelen

hozzaférések formdjaban. [21.]
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A novekvd terroristafenyegetést fogalmazza meg az Egyesiilt Allamok Belbiztonsagi
Stratégidja, mely szerint terrorista csoportok akcidk tervezéséhez, anyagi alapjaik
noveléséhez, propaganddjuk terjesztéséhez, adatgylijtéshez, valamint biztonsdgos
kommunikécios megoldasok kialakitasa érdekében kihasznaljik az IT és az internet elonyeit.
A terroristak tovabbfejlesztik technikai képességeiket, feltérképezik lehetséges céljaikat, igy a
szamitogépes tamaddsok jelentosen veszélyesebbé valnak. Folyamatosan keresik az 1j
sebezhetdségeket, és a meglepetés, a megsemmisitd hatds novelése érdekében felhasznaljak

korabbi tapasztalataikat. [22.]

1. 2. 3. Feladatok és erdforrasok

Az informacidévédelemnél tagabb tartalmu, de igen kifejez6 az EU Biztonsagi Stratégia
altalanos kovetelménye, mely szerint ,,(.....) a cselekvésre készen kell allni mar a krizisek
bekovetkezése elott. A konfliktusok és fenyegetések megeldzését nem lehet elég koran
elkezdeni.” [23.]

Az Europai Parlament és Eurdpa Tandcs hatirozata szerint a kdz- és a maganszféraban
egyarant megfeleld, a ,bevalt gyakorlat (best practise)” elvén alapuld kockdzatelemzési és
menedzselési eljarasok kifejlesztése, bevezetése ndveli az eurodpai haldzatok és rendszerek
biztonsadganak szintjét, igy a biztonsagpolitikékat jo! kialakitott kockdzatelemzési eljardsokkal
kell megalapozni. A halozati és informdciobiztonsagi problemak globalis kérdéseknek
tekintendok. Az egységes megkozelités érdekében felsé szintii, szoros egyiittmiikodésre van
sziikség a biztonsdgi szabvanyok tokéletesitése, valamint a halozati és informaciovédelmi
keérdesek teriiletén. [24.]

Az Europai Kozosségek Bizottsaga a kutatds, a nyitott szabvanyok kidolgozasanak
elosegitésével, az érdekeltek parbeszédének tamogatasaval, illetve sziikség szerint kotelezo
érvényll eszkozok alkalmazasaval kivdnja 0sztondzni az ,.egymassal kommunikal6”
technologidkat. Cél egy biztonsagos informacios tarsadalmat célzo stratégia kialakitasa, ami
egységes rendszerbe foglalja a rendelkezésre allo eszkozoket, koztik az odnvédelem
sziikségességevel kapcsolatos tudatossag erositését, a fenyegetések folyamatos figyelését,
illetéleg a tamadasokra, és a rendszerhibakra valo gyors és hatékony valaszadast. Az
informdcios és kommunikacids technologidkra vonatkozo kutatdsokba torténd befektetések és
az innovacido megerdsitésének teriiletei a tudds-, a tartalom- és a kreativitas technologiai
(ideértve a kognitiv, a szimulacids €s a vizualizacios technologiakat is), a fejlett és nyitott
kommunikacios halozatok, a megbizhato szoftverek, és a nanoelektronika. A bizottsag

allasfoglaldsa szerint tdmogatni kell a ,beépitett” védelemre iranyuld kutatisokat, és a
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személyazonossag-kezelés megoldasat célzo alkalmazasok bevezetését, és meg kell fontolni a
szabalyozas feliilvizsgalatat, kiilondsen a maganélet védelme, az elektronikus aldiras, és az
illegalis €s karos tartalom elleni fellépés teriiletén. [25.]

A pragai NATO csucstalalkozé 2002-ben megerdsitette, hogy az 1999-es Védelmi
Képességek Kezdeményezés (Defence Capability Initiative; DCI) kiterjesztéseként novelni
kell a képességeket a felderités, a megfigyelés, a levego-fold megfigyelés, és a vezetési,
irdnyitdsi és kommunikdcios teriileteken. Uj elemként jelenik meg, hogy erdsiteni kell a
képességeket a szamitastechnikai tamadasok ellen.

Az isztambuli NATO csucstalalkozon a Védelmi Tervezé Tanacs miniszteri
szekciojanak 2004. janius 27-1 ilésén a védelmi miniszterek megerdsitették a pragai Védelmi
Képessegek Kezdemeényezés célkitiizéseit.

A 2006-os rigai NATO csucstaldlkozon kialakitott politikai irdnyelvek szerint a
Szovetség mukodése hatékony felderitési és informdcio megosztasi képességeket igényel.
Kritikus fontossagunak kell tekinteni a szovetségi informacios rendszerek szamitastechnikai
tamadasok elleni védelmét. Az idében torténd tervezés és dontéshozatal, a gyorsan telepithetd,
Osszhaderénemi expedicids erdk legnagyobb hatasfokanak elérése érdekében ndvekednek a
vezetOk, szenzorok és fegyverek kozotti kapcsolatok. Emiatt prioritasként kell kezelni az
aszimmetrikus fenyegetések kezeléséhez sziikséges képessegeket, az informacios folényt. [26.]

Eszt megfogalmazas szerint az uj biztonsagi kockdzatok nemzeti szervezetek kozotti
osszehangolt valaszt, és széles nemzetkozi egyiittmiikodeést kivannak. Kiemelt figyelmet kell
forditani a kormanyzati adatbazisok és nyilvantartasok védelmére. [27.]

Kanadai kormanyzati allaspont szerint feladat egy helyzetjelentés 6sszeallitasa az allami
kritikus infrastruktira kulcsfontossdgi elemeirél. Emellett a szamitogépes tamadasok
elérejelzése ¢és megeldzése érdekében novelni kell a kormanyzati képességeket. A
maganszektor és a kozszféra képvisel6ibél munkacsoportot kell alakitani a nemzeti
informatikai védelmi (cyber-security) stratégia kialakitadsa érdekében. [28.]

Osztrak megfogalmazas szerint cél az intenziv és optimalizalt gyakorlas, a
nemzeti/nemzetkozi szintii informdciocsere — kiillondsen a terrorizmus és a nemzetkozi
blindzés megeldzése érdekében —, az Osszetett katasztrofavédelmi rendszer kialakitésa,
valamint az 4ltalanos biztonsagpolitika mellett dgazati stratégiak kialakitisa az
infrastrukturak és informdcios teriileteken. [29.]

A litvan biztonsagi stratégia szerint feladat az IT biztonsdg nemzetkozi szabvanyokkal

osszhangban 1évé  jogszabalyokkal torténé szabalyozdsa, a 1étfontossdgi informacios
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rendszerek védelmének erositése, valamint az IT és adatok védelme érdekében kialakitott
rendszabalyok megfelelo feliigyelete. [30.]

Az utobbi években jelentdsen novekvd terroristacselekmények hatdsdra az
informaciovédelemre is vonatkozd megallapitasok, kovetelmények jelentek meg.

A NATO Stratégiai Koncepcio altalanos kovetelménye, hogy a katonai erot és
infrastrukturakat meg kell védeni a terrortamaddasok ellen. [31.]

Az Egyesiilt Kirdlysdg Védelmi Feliilvizsgéalatanak kiegészitése szerint a terrorizmussal
kapcsolatban az a legfontosabb, hogy pontosan meg kell érteni a fenyegetéseket, majd
objektiv mddszerekkel feliil kell vizsgalni a fejlett demokratikus kozosségek sebezhetdségét,
¢s meg kell tenni a megfeleld védelmi 1épéseket. [32.]
korményzati szféra specialis létesitményeinek terrortdmadasok altali sebezhetdségének
vizsgalatara projekteket kell kialakitani. A védelem kialakitasakor ki kell haszndlni a
szamitogepes elemzés korszerii lehetoségeit. A mai kor terroristai masképp gondolkoznak,
mint régebben, igy a védelemnek meg kell ismerni ezt az észjarast. Meg kell tanulni, hogyan
alakulnak ki a terroristdk hosszl tavl tervei, és hogyan torténik a célok kivalasztdsa. A
védelemnek a terroristak képességeinek és elemzo modszereinek felhasznalasaval kell feltarni
a rendszerek sebezhetd pontjait és meg kell allapitani a 1étfontossagn infrastruktiarak kiemelt
célpontjainak felkésziiltségét (Vords Csoport (Red Team) mddszer alkalmazéasa). A kritikus
infrastruktura egy, vagy tobb részét érd terrortdmadas jelentds karokat okozva egész
rendszerek muikodését bénithatja meg, igy névelni kell az elkiiloniilt elemek és Osszekapcsolt
halozatok védelmét. Fontos annak megértése, hogy a kritikus infrastruktirak, kulcsfontossagu
1étesitmények védelme nem csak a terrortdmadas elleni védelmet szolgélja, hanem csokkenti a
természeti katasztrofak-, a szervezett blndzés-, vagy a hacker tdmadasok elleni

sebezhetdséget. [33.]

A bemutatott megfogalmazasok alapjan megallapitom, hogy szakmai szempontbol a
magyar nemzeti  stratégiai  megfogalmazas  korszeriinek  tekintheté. Ugyanakkor
megallapithaté az is, hogy kiilfoldi megfogalmazasok lényegesen szélesebb teriileteken
fogalmaznak meg célokat ¢és feladatokat, mint a magyar, Iényegében a fenyegetés
érzékeltetésére, az infrastruktira védelmére torténd felkésziilés fontossagara, és a koordinacio
sziikségességére mutatd stratégia.

A kulfoldi stratégiai dokumentumokban informaciévédelmi teriileten megjelenik a

kutatas-fejlesztés, a szabvanyositds fontossaga, az egylttmikodés, informaciocsere
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sziikségessége a felkésziilés és elharitas kapcsan, a kritikus infrastrukturak esetében a gyors
érzékelési ¢és reagalasi képességek kifejlesztésének ¢és karbantartasanak sziikségessége
(beleértve a kockazatelemzés, képzés és gyakoroltatas feladatait is), illetve az ezeket tdmogatd
atfogd, kozponti kormanyzati programok fontossaga. A kiilonbozd sulyu, terrorizmust is
tartalmazo fenyegetésekre, sebezhetdség feltarasara €s kikiiszobolésére torténd felkésziilés
eredményei széleskorlien alkalmazhatok a nemzeti infrastruktirdk tizemeltetése soran.

Az dallam adatokra vonatkozd védelmi feladatainal megjelenik a nemzetkozi
kotelezettségvallalasok teljesitésének fontossaga, ami egyben a nemzetkdzi bizalom zaloga is.

A stratégiai szintli dokumentumok informaciovédelmi szakteriiletli vizsgalatan keresztiil
lathatd, hogy a feladatok osszetettsége mar felso szinten is megkivanja a strukturalt
megkozelitést. Tobb nemzeti stratégiai rendszernél jol felismerhetd a nemzeti biztonsagi-, a
védelmi-, a katonai és az informaciovédelmi szakteriiletre bontott hierarchia. Ez a hazankban
hianyzo struktira biztositja a célok és feladatok szlikitését, és az alkalmazo szervezetek altal
kialakitand¢ feladatrendszer pontosabb illesztési lehetdségeit.

A nem tervezett, de véleményem szerint sziikséges védelmi-, az informadciovedelmi-, és a
katonai stratégia adhatja azt a felsé szintii tamogatdst, amibol a tarca szamara meghatdrozott
feladatok, a katonai sajatossagok figyelembe vételével le lehet bontani az MH-ra vonatkozo
informaciovédelmi kovetelményeket, és meg lehet hatdrozni a sziikséges szakteriileti
kapcsolodasi pontokat.

Az idézett tarsadalmi stratégia tervezet — bar bemutatott megallapitasai helyesek — nem
jovahagyott dokumentum, igy a nagyszamu hivatkozas ellenére nem tekinthetd az emlitett
hidnyzo stratégiak potlasanak. Szakmai szempontbol hdatranykent értékelem, hogy a publikalt
anyag az eltelt majd harom év alatt nem fejlodott tovabb, nem egesziilt ki az EU
csatlakozasbol adodo kérdésekkel, a NATO 2003 ota kiadott allasfoglaldasaival. Az értekezés
masodik és a harmadik fejezetében késobb lathatova valik, hogy a kiilonbozd feleldsségi
korrel felruhdzott kormanyzati szervezetek mennyire veszik figyelembe a dokumentum
rendszabalyok Osszehangolasara, egységes biztonsagi szemléletre és szervezeti integraldsra
vonatkoz6 megfogalmazésait.

Megallapitom tovabba, hogy a stratégia-tervezet az MH szervezeteinek miikodése és
vezetése szempontjabol kiemelt fontossdgih mindsitett adatok kezelésével, védelmével
kapcsolatos részei nem tekinthetdk olyan szinten kidolgozottnak, hogy kozpontilag irdnyt
hatarozzanak meg a jogalkotok felé, és timogassak a nemzeti adatkezeld képességek egységes

kezelését, és a szovetségi képességekhez torténd csatlakozasat.
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1. 3. Az MH doktrinak informaciovédelemmel kapcsolatos megfogalmazasai

Az Gsszhaderénemi és funkcionalis doktrindkban az informacidbiztonsagra vonatkozo
elgondolasoknak atfogdan tiikkr6zOdnie kell, igy sziikségét latom az MH doktrinalis
szabalyozoi szint rovid attekintésének.

A jelenlegi doktrinarendszer tobblépcsds atalakitason keresztiil alakult ki. A 2001-es
korszertisitésekor a vezetési hadviselés a modern torzs felosztds szerinti 6-os blokkbol
(hiradas és informatika) ,,informécios miiveletek-ként atkertilt a 3-as blokkba (hadmivelet),
az elektronikai hadviselés a 2-es blokkba (felderités).” Az Osszhaderénemi Vezetési Doktrina
alatt egy hiradd, egy informatikai és egy ,titokvédelem (biztonsag)” megnevezési
funkcionalis doktrina volt, amely harmas felosztast a 2004-es doktrinarendszer-feliilvizsgalat
egy dokumentummal (hiradé és informatikai doktrinaval) valtott ki.*

Az MH Osszhaderénemi Doktrina (MH OHD) a NATO, és mas nemzetek (pl. amerikai,
brit, ausztrdl) OsszhaderOnemi doktrindjahoz hasonléan — bar nem teljes fogalmi
letisztultsaggal —, de ftartalmazza az informdcios miiveleteket és a vezetési hadviselést. Az
informacios miveletek az altalanosan elfogadott tamadé és védelmi teriiletb6l allnak,
nemzetkdzileg elfogadott (késébb ismertetett) elemekbdl kialakitottak, de logikai hiba, hogy
az elemek a doktrina 6ndllo fejezeteiként szerepelnek, és nem eredeti strukturdjuk szerint
tagoltak.

A miveleti biztonsagon beliil fogalmi keveredés tapasztalhat6, mert a rendszabalyok
aktiv rendszabalyokra (a meghatarozas szerint ez fizikai megsemmisitésként azonosithat6),
vezetési és iranyitdasi hadviselésre (ez tévedés, mert a vezetési ¢és iranyitasi hadviselés
tartalmazza a miiveleti biztonsagot és nem forditva), megtévesztés és lélektani hadviselésre
(ez szintén tévedés, mert ezek a teriiletek a miiveleti biztonsagnak mellérendeltek), valamint a
védelmi rendszabalyokra osztottak.

A doktrina a miiveleti biztonsdg folyamatat a nemzetkdzi forrasoknak megfeleléen
targyalja (a kritikus informéciok azonositasa, a fenyegetettség és sebezhetdség elemzése, a
védelmi rendszabalyok kivalasztasa és alkalmazasa).

A védelmi rendszabalyok a személyi allomany biztonsagat, a fizikai védelmet (ami

tartalmazza a mindsitett adatok védelmét és a létesitmények tamadas elleni védelmét), az

A megel6z6, 1999-es doktrinarendszerben a torzs 6-os blokkja a katonai vezetés, az Osszhaderénemi hiradas,
informatika, vezetési és irdnyitasi hadviselés, elektronikai hadviselés és titokvédelmi ligyvitel, a 3-as blokkja a
hadmiiveleti vezetés €s iranyitas témakdoroket tartalmazta.

* A jol kidolgozottnak tekinthetd amerikai, brit, ausztral, kanadai vagy a NATO doktrinarendszerben szintén nincs
06nallod vezetési, illetve informaciovédelmi doktrina.
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dlcazas és rejtést, valamint nem egyértelmiien fogalmazva a dokumentumok biztonsagat, az
informadcios biztonsdgot €s a szamitastechnikai biztonsagot tartalmazzak.

A hirad6 és informatikai rendszerek biztonsaga a fizikailag védett kornyezet, az d&ramlo
informaciok rejtése, a rendszerbe torténd behatolds észlelése és kezelése feladatokat
tartalmazza rejtettségre (a fizikai védelem mellett a hirado és informatikai rendszer része az
elektronikus informacidbiztonsdg ¢és az informatikai biztonsag), és informdciovédelemre
bontva. Ezen kiviil 6nall6 elektronikus informacidovédelem cimsz6 alatt gyakorlatilag a
rejtjelzés, és az informacidé megszerzése esetén torténd haladéktalan ellentevékenység
szerepel. [34.]

A tapasztalt ellentmondasok, atfedések miatt sziikségesnek tartom annak vizsgalatat,
hogy a magyar hadtudoményi publikacidok hogyan targyaljak az érintett teriileteket.

Haig Zsolt 1998-ban bemutatta az informacios/vezetési hadviselés alapvetd
jellegzetességeit, a vezetési hadviselés alapvetden 6t, a helyzetnek megfeleléen sulyozott

elemét (2. sz. abra). [35.]

Fizikai
megsemmisités

Megtévesztés

Elektronikai
hadviselés

Pszichologiai
miiveletek

Miiveleti biztonsag

2. abra: Az informaciés miiveletek/vezetési hadviselés f6bb 6sszetevadi

Mas magyar forrasok is ezt az allaspontot fejezik ki, kiegészitve a felderités és a hirado
és informatikai rendszer tamogatdasanak fontossdagaval. [36.] [37.]

Munk Séandor 2002-ben megvilagitotta, hogy a tdmadd ¢és védelmi informacids
miveletek sordn az elemeknek egymdssal parban kell szemben dallniuk (pl. a fizikai
megsemmisitéssel szemben fizikai védelem), mivel az ellenség is hasonld elgondolasok
szerint épiti fel miveleteit. [38.] A pszichologiai hadviselés, az elektronikus hadviselés
egyarant része lehet tamado és védelmi miiveleteknek, €s nyilvanvalo, hogy a kiilonb6zo

miiveletekben mas-mas feladatokat fognak elltni.
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Az 0t szakterlilet Haig Zsolt —Varhegyi Istvan szerint szdmitogép halozati hadviseléssel,
a polgari-katonai egyiittmiikodéssel és a tomegtdjékoztatassal egésziil ki. [39.]

Haig Zsolt emlitett publikdcidjaban a hadmiiveleti biztonsag feladatanak a kritikus (az
ellenség szdmara fontos) informaciok azonositasat, valamint ezek alapjan a sebezhetdség
csokkentését latja, és Osszetevoként a felderités elleni védelmet, az informdciovédelmet, a
hiradds védelmét és a fizikai orzésvédelmet azonositja. [40.]

A hadmiiveleti biztonsag feladatait megvilagithatja az a megkozelités, amely az
informdcios rendszereket érd fenyegetések szerint csoportositja a védelmi lehetdségeket.
Makkay Imre 1997-ben a rendszerek védelmét a zavards, a pusztitas €s az informdciok
felhasznalasa ellen kialakitott rendszabalyokbdl allitotta 6ssze. [41.]

A Varhegyi-Makkai szerzOparos a hadmiiveleti biztonsadg hataskorét a sajat csapatok
védelmén kiviil kiterjeszette a szévetséges és semleges lakossdg védelmére is.” [42.]

Az értekezés vonalatol eltéritene az informacios miiveletek, vagy annak dsszetevdinek
részletes elemzése, igy az eddigiek alapjan csak annyit szogezek le, hogy a timado és védelmi
informdcios miveletek soran védeni kell a katonai szervezetek erejét és képességeit, ami a
vezetéshez és miikodeéshez sziikséges adatok védelme nélkiil nem valosithato meg. Az MH
OHD az informaciés miiveletek dsszetevdit pontatlanul azonositja. Az informaciévédelemre
vonatkoz6 adatok ellentmondasosak, illetve eltéré szempontok szerint, két helyen szerepelnek

(informéacids miiveletek, hirado és informatikai rendszer).

Az MH Légierd Doktrina az informdciobiztonsagot gyakorlatilag nem emeli ki. A
doktrinaban a ,biztonsdg” fogalmanal kozvetetten érzékelhetd, hogy az informécidok
védelmére is sziikség van (pl. a biztonsag, mint alapelv betartasaval ,,csokkenthetd a sajat

2

erok sebezhetdsége...”, valamint ,,A biztonsag elvének természetesen nem csak a védelmi,
hanem a tamadé jellegli tevékenységek végrehajtasakor is érvényesiilnie kell.”). Mas
megfogalmazasok szerint a korszerli technikai eszkdzokkel vivott fegyveres kiizdelmekben
»meghatarozé jelleggel bir az informacidovédelem”, és ,,az ellenség hasonld tevékenységére
adott valasz”, valamint ,,az informéacios folény (...) a légi folényhez hasonléan meghatarozo
jelentéségli”.

Az informdcios miiveletek szempontjabol pozitivumként értékelem az elektronikai

hadviselés hatékony alkalmazdsanak, és a miiveletekbe torténd integralasanak emlitését. [43.]

> A szerz6k szerint a hadmiiveleti biztonsag rendkiviil osszetett kategéria; rendszabélyait felderités elleni

tevékenységre, hiraddsvédelemre, elektromdgneses zavards és impulzuscsapds elleni védelemre, informdciovédelemre,
fizikai 6rzésvédelemre és kémelhdritasra bontjak.
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Az MH Osszhaderdnemi Logisztikai Doktrina a logisztikai tamogatas vezetésének
sajatossagainal alapfeltételként emliti a megbizhato vezetési rendszert, valamint a logisztikai
tamogatds vezetésének alapelvei kozott a folyamatossag, az operativitas, és az
interoperabilitas szerepel, amely fogalmak nem képzelhetdk el korszerli informéciovédelem
nélkiil. A rejtett vezetési eszk0zok alkalmazasa eldsegitheti az erdk €s eszkdzok megovasat, a
logisztikai timogatd rendszerek tiléloképességét.

A tobbnemzetiségli miiveletek logisztikai tamogatisanak megtervezése és
megszervezése szempontjabol kiemelendd feladat a vezetési eszk6zok €s eljarasi modszerek
szabvanyositdsa, az aktiv 6sszekottetés, az egyiittmiikodes, a kiképzés €s a felkeszités.

A doktrina nem tér ki a biztonsagi funkciokat megvalositd eszkdzokkel és eljarasokkal
kapcsolatos feladatokra, de az életciklus alloméasok azonositisaval helyesen adja meg az
ellatas tervezésétdl, a rendszerbe allitastdl a rendszerbdl torténd kivonasig az altaldnos
feladatokat. Az ellatas teriiletén meghatarozza, hogy a raktaraknak ki kell elégiteni a

kiilonb6z6 hadianyagok tarolasaval szemben tdmasztott biztonsdagi kovetelmenyeket. [44.]

A doktrinak tanulményozasa alapjan megadllapitom, hogy a magyar hadtudomanyi

kutatasok eredményei az informacios miiveletek nem minden teriiletén jelentek meg.

— Az MH OHD-ban a korszerti magyar hadtudomanyi eredményekre tdmaszkodva
célszerii megjeleniteni az informacios miiveleteket/vezetési hadviselést. Osszetevdit
szakszeriien formaba kell onteni, és egy kozos fejezetben, strukturdltan,
ellentmondasmentesen kell targyalni. Tovabblépés lenne, ha a miveleti biztonsag
megvaldsitasat szolgaldo folyamat bontasaval kideriilnének azok az alapelvek,
modszerek, amelyek tdmogatjdk ezeket a feladatokat. Az MH vezetéséhez és
mitkddéséhez sziikséges adatok biztonsaga érdekében a védelmet nem csak a hirado
és informatikai rendszer részekent kell kezelni, hanem a komplex fenyegetéseknek
megfeleloen, egységesen értelmezve az informacios miiveletekbe bedagyazva célszerii
kialakitani.

— Amennyiben az 0&sszhaderénemi doktrindban a hadtudomanyi forrasoknak
megfeleléen megjelennek az informaciés miiveletek korszeri 0sszetevdi, kiemelt
figyelmet kell forditani az informaciovédelem ¢€s az esetlegesen megjelend
szamitogép halozati hadviselés feladatainak megfogalmazasara, mert a hdlozatok
védelmére vonatkozo meghatarozasok, elvek nem fogalmazhatok meg eltérden az
elektronikus informdaciovédelem szakteriiletén beliil, valamint szamitogépes halozati

védelem (Computer Network Defense; CND) cimszo alatt.
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— Az MH Légier6é Doktrindban a tamogatasi tevékenységeknél, a 1égierével szemben
tamasztott alapvetd kovetelményeknél, a vezetési és irdnyitds alapelvei fejezeteknél
célszeri lenne a  hader6nemi  sajatossagoknak  megfelelé, korszeri
informéaciobiztonsagi kdvetelmények, alapelvek bemutatasa.

— A logisztikai szakteriilet sajatossagainak megfeleld informaciovédelmi feladatok
nem jelennek meg az MH Osszhaderénemi Logisztikai Doktrindban (pl. a
logisztikai folyamatok informaciobiztonsagi igénye, az MH
informéciobiztonsagdval — mint a logisztikai folyamatok egyik targyaval —
kapcsolatos specialis kovetelmények). Megjelenithetd a miveletek tdmogatasahoz
sziikséges kritikus infrastruktira fenyegetéssel aranyos védelmi sziikséglete, a
kozponti logisztikai adatbazisokkal kapcsolatos védelmi rendszabéalyok (pl.
hozzaférés védelem, tavoli elérés, feleldsség az adatok pontossagaért, adatbazis
replikécio), a beruhdzasi €s beszerzési folyamatok soran a biztonsaggal kapcsolatos
feladatok meghatarozasanak kovetelménye, a hardver/szoftver vagy rejtjelz6 eszkoz
beszerzéssel kapcsolatos biztonsagi alapelvek, a mindsitett adatkezeld

infrastrukturak kialakitasaval és fenntartasaval kapcsolatos feladatok.

1. 4. A NATO hadero-fejlesztés és egyéb nemzeti informacios kovetelmények

A bemutatott nemzeti megfogalmazasok mellett sziikségét latom a haderdfejlesztésre
vonatkozo NATO atfogo6 kdvetelményrendszer informacids vonzatainak rovid bemutatasanak,
ami szovetségi tagsagunk altal nyilvanvaldan a fejlesztések alapjat kell, hogy képezze.

Az elméletet megalapozé cikkben Arthur K. Cebrowski és John J. Garstka kifejtik, hogy
a hadviselés 1) formdja a halozat centrikus hadviselés (Network Centric Warfare; NCW)
hozzajarul a vezetés felgyorsuldsahoz, €s lehetové teszi az erdk teljes mélységii szervezését és
osszehangolasat. [45.] Elemei a nagyteljesitményii halozat a sziikkséges informacios forrasok
¢s fegyverek eléréséhez, a precizios csapdsok és nagysebességii manoverek, az értékndvelt
informacios folyamatokban megnyilvanuld vezetési és iranyitdsi rendszer (Command and
Control; C2), valamint az integralt, fegyveriranyitassal és C2 folyamatokkal &sszekapcsolt
szenzorhalozatok. A gyorsabb vezetés alapja az informacios folény, az erdk sebességben,
precizitasban és reagadlo képességben megnyilvanulo hatas alapu alkalmazasa (Effect Based
a mennyiségekben, technologidban vagy helyzetben jelentkezd hdatranyok ellensulyozasat

teszi lehetové.
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A NATO Transzformacios Parancsnoksag (ACT) megfogalmazasa szerint a NATO
halozat altal biztositott képesség (NATO Network Enabled Capability; NNEC) célja olyan
kornyezet biztositdsa, ahol az adatgyiijtd elemek, dontéshozok, és a sziikséges hatasokat
kivalto er6k egy halézatokbol allo haldzatba integralodnak, biztositva a felhasznalok szamara
a sziikséges adatokat barmely helyszinrdl, a megfeleld formaban és sziikséges idoben. [46.]

A NATO Stratégiai Vizié (The Military Challenge®) helyzetértékelésként megallapitja,
hogy a Szovetség szélesen értelmezett, szamtalan tényezd altal befolyasolt stratégiai
kornyezetben miikodik (globalizacio, megoldatlan konfliktusok, radikalis ideoldgia, valamint
az egyre bonyolultabb aszimmetrikus kihivasok).

A hatas alapu megkozelités a Szovetség katonai és nem katonai erejének Osszetett,
integralt, minden vezetési szinten, a konfliktusok teljes skdldjanal torténd alkalmazasa. E
képesség eléréséhez fejleszteni kell a felderitést, az adatok megosztasat, az eldrejelzést.
Robosztus és rugalmas hiraddé ¢s informatikai rendszereken alapuld hdlozat alapu
képességeket kell kialakitani a hadmiiveleti kérnyezet teljes kérii ismerete, és a megelozo
Jjellegii beavatkozas érdekében.
dontési folény (Decision Superiority), a koherens hatisok (Coherent Effects), és az
osszhaderonemi telepitheté és fenntarthato erdk (Joint Deployment and Sustainment)
érdekében.

A dontesi folény kritikusan fiigg az informdcios folény kialakitasatol és fenntartdsatol,
valamint a miiveletek minden fazisdban a helyzetismeretre vonatkozo adatok megosztasatol.
A dontési folény alapja a hadmiiveleti helyzet ellenséghez képest jobb megértése, €s a dontési
ciklus napokban mért hosszanak ordkra, percekre torténd csokkenése. Az 1j vezetési €s
iranyitasi rendszereknek lehetévé kell tennie az informécids folény atalakitasat akcioképes
ismerette, ez altal tdamogatva a gyorsabb tervezést, a jobb dontéseket, és a dontd hatdsok
elérését. Az erdk alkalmazasa, a dontési folény kialakitdsa egy egylittmiikodod, globdlisan
integralt hadmiiveleti hdlozati kornyezetben képzelheto el, ahol a halozat lehetdvé teszi a
katonai erdk, a nemzetkdzi, nemzeti, és nem kormdanyzati szereplék azonos elvek szerinti
tervezo, elemzO, és végrehajtast biztositdé kornyezetben torténd csatlakozasat. Ebben a
kornyezetben kulcsfontossagu tényezd az interoperabilitas. A halozat alapu képesség

birtokaban a miiveletek vezetése pontosabb helyzetismereten alapul, bizalmas adatkezeld

% The Military Challenge: A Katonai Kihivas.
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miuveleteket alkalmaz, szorosan felligyelt, kozel valos idejii adatgytjtésre ¢és flzidra,
elemzésre, és gyorsabb dontési képességre tAmaszkodik.

Koherens hatas akkor érhet6 el, ha a katonai erok integraljak képességeiket a Szovetség
minden eszkozével, eroforrasaval és hadmiiveleti teriileten a katonai miiveletek és nemzetkozi,
nemzeti, valamint nem kormanyzati szereplok erdfeszitései szorosan dsszehangoltak. Kritikus
az er0k elhelyezése, a megfigyelés, az észlelés, a célok azonositisa és kovetése, a kivant
hatasok megtétele, a kovetkezmények elemzése, és jobb helyzetismerettel, folyamatos
elemzéssel, konzultaciokkal timogatva az erdk sziikség szerinti tjboli alkalmazésa.

Az oOsszhaderénemi telepithetoség és fenntarthatosag lehetové teszi a Szovetség
folyamatos, elosztott, vagy nem folyamatos miiveletekre szabott erdinek iddbeni

alkalmazasat, és a miiveletek tamogatasat barhol, ahol arra sziikség van. [47.]

A dontési folény — és a masik két cél — tdmogatasara szolgald halozat alapu képesség
kialakitasa érdekében tobb tagallam Osszefogasaval 2004-ben kezdddott kutatds, melynek
eredménye a NATO NEC (NNEC) megvalosithatosagi tanulmany (NNEC Feasibility Study).

A tanulmany a hélozatositott informacids infrastruktirara vonatkozo6 sziikségleteket a
kovetkezok szerint hatdrozza meg:

— a halozati képességek kiterjesztése (,,barhol ahol sziikséges, barmikor, amikor

sziikséges”);

— a kisebb, modularis rendszerii, tobbnemzetiségii erok tamogatisa (j tipusu

informécid megosztasi és biztonsagi kovetelmények, valamint interoperabilitdsra

vonatkozo6 elvek sziikségessége);

s rer

— a nemzeti elemek rotacidjanak tamogatdsa, valamint az interoperabilitdsi
kovetelményeket nem teljesito, nem NATO nemzetek tamogatasa a NATO Reagald

Erdk (NRF) kotelékein beldil.

A NATO tanulmanyban megmutatkozik a halézat alapti képesség harom egymassal
atfedésben, és szoros Osszefiiggésben 1évé dimenzidja: a hdlozatok (hozzaférés, rugalmassag,
menedzsment ¢és technikai interoperabilitas), az informacio (eléallitas, hozzaférhetdség, a
védelem ¢és a biztonsag sziikséges szintjének szavatoldsa) és az emberek (egyéni és csoportos
oktatas és képzés, team tipusu képzés, interoperabilitas).

Az informdciovédelmi mechanizmusok az informacios infrastruktura minden teriiletére
beépiilve, egymadssal egyiittmiikddve fejtik ki hatdsukat. Biztositjak, hogy a megfeleld

személyektol, a kelld idében rendelkezésre bocsatott informécid valéban megbizhato (trusted)
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legyen, igy megvaldsul az elterjeddben 1évO informacidé megosztasra vonatkozé elv (duty to
share), kiegészitve a sziikséges, hogy tudja (need to know) elvvel. A megosztasra vonatkoz6
elv alkalmazéasa lehetévé teszi, hogy a rendszerek tervezésekor, alkalmazéasakor a politikak,
eljarasok tartalmazzdk az ehhez sziikséges képességeket; ugyanakkor a védelmi
rendszabalyok alkalmazasa biztositja, hogy csak a megfeleléen felhatalmazott személyek

férhessenek hozzd az adatokhoz.” [48.]

A megvalosithatosagi tanulmany utdn kialakult a NATO halézat alapa képesség vizioja
¢s koncepcioja (NNEC Vision and Concept), mely a képesség fontosabb jellemzdjeként
harom teriiletet azonosit:

— A tartalomszolgaltatas (information content) fejlesztése, valamint a kulturdlis és

human tényezdk dsszehangolésa.

— Azonos interfészek, szolgaltatasok kifejlesztése és adaptdilisa. Az )
kovetelményeknek megfeleld konnyebb és gyorsabb alkalmazhatdsadg, valamint a
koltségtakarékossag érdekében a szervezeti elemek €s képességek modularis, blokk-

rendszery tervezése.

— Az informacio megosztasra vonatkozo képességek fejlesztése, valamint a
szolgaltatasok bizalmassaga szintjének emelése az informaciovédelem (information
assurance; I4)® és a biztonsagpolitikak tovabbfejlesztése segitségével. A hatarokon

atnyulo, egyre erds6dd informaciod csere teriiletén a ,,duty to share” elv alkalmazasa.

Az NNEC koncepcié a hdlozatok, szolgaltatasok, és folyamatok foderaciojanak
elméletére tamaszkodik, mely szerint a fliggetlen alrendszerek, képességek kozponti
menedzseléssel stratégiai szinttdl harcaszati szintig egyarant elérhetdové valnak a halozati és
informdcios infrastrukturakon (Networking and Information Infrasructures; NII) keresztiil.
Szovetségi szinten az NII szabvanyositott szolgaltatasokat (pl. tovabbitas, tarolas, biztonsag,
menedzsment) biztosit6 NATO ¢és nemzeti kommunikacios infrastruktarak, képességek
Osszességét jelenti. A vizid megvilagitja, hogy a ,,foderacié” kifejezés tartalmilag eltér az

eddig hasznalatos ,,integracid”-tol, €s a ,,haldézatok haldzata” kifejezést az NII valtja fel.

7 Az emlitett altalanos kévetelmények mellett a vizié konkrét elemeket is tartalmaz, mely szerint az IP (internet
protokoll) rejtjelzés, a kulcsmenedzsment infrastruktara alakvetd kovetelmény megfelelé védelemmel -ellatott
kommunikacié érdekében. Az egyik legnagyobb kihivas a szovetség szintli telepithetdség kovetelményének megfeleld,
interoperabilis, megbizhatd egyedi azonositdssal kiegészitett PKI (Public Key Infrastructure; nyilvanos kulcst
infrastruktira) rendszer.

® A nemzeti terminolégisban még nem szerepld informaciovédelemre vonatkozé kifejezés magyarazata késébb
olvashato (p. 47-48.).
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A koncepcid megvalositasa kognitiv és technikai terliletekre bonthat6. A kognitiv
képességek feladata a rendelkezésre 4llo informéciok atalakitdsa felhaszndlhatd tudassa.
Ennek részei az egyiittmiikodés (az adatbirtokos szervezetek, alkalmazisok kozott), az
informacio megosztas (az elkiiloniilt adatok Osszeillesztése a sziikséges hattér kialakitasa
érdekében), az informacio feldolgozdsa (adatfuzio, melynek eredményeképpen az adat a
kivant helyen, a sziikséges tartalom jelenik meg, ahol az alkalmazéast megfeleld képzési és
gyakorlasi hattér tdimogatja).

Az emlitettek hatékony informacids eréforrds menedzsment, valamint az informacidkat
eredményesen alkalmaz6 szervezeti elemek €s miiveletek kialakitasaval valnak miikodoképes
egessze.

A technikai teriilet feladata a meglévd képességek haldzat alapu képességgé torténd
fejlesztése. Ennek részei a halozat alapt képesség architekturajanak kialakitasa, a
szolgaltatas alapu megkozelités (a sziikséges szolgaltatdsok tobb tlizemeltetési kdrnyezetben
torténd alkalmazhatosaga), a moduldris felépités (gyors atkonfiguralasi lehetdségek, az
elemek rugalmas korszeriisitése), az informdciobiztonsag szintjének szavatoldsa (fejlett szintii
rejtjelzés és kulcs menedzsment infrastruktira, objektumok cimkézése, a kockazatelemzés
hangsulyosabb alkalmazasa, szabvanyok alkalmazasa az informaciovédelmi rendszabalyok

teriiletén, interoperabilitas) €s a szolgdltatas menedzsment. [49.]

Az adatkezelésre vonatkoz6 atfogd bemutatds alkalmas a szervezeti egyiittmiikodés 1j
alapokra valo helyezésének érzékeltetésére. A kozos célok megkovetelik a civil és katonai
szféra szoros egyiittmikodése soran az adatok idobeli, a sziikséges partnerek felé torténo
tovabbitasat, egységes, gyors ¢értelmezését, feldolgozasat ¢és hasznositasat. Az adatok
védelmére vonatkoz6 ,,need to know” elv mellett megjelend ,,duty to share” elv megkdveteli
az infrastrukturdk olyan szintli egyiittmiikodését, hogy megvaldsulhasson az adatok elérése.
Ezzel parhuzamosan olyan tobbszinti védelmi mechanizmus kialakitasat teszi sziikségessé,
ami megvalositja, hogy az egyiittmiikodd szervezet alkalmazisai csak a védelmi
szabalyrendszer altal biztositott adatokat érhesse el.

Ez a megkozelités egyértelmiien jelzi az MH-n beliili, esetlegesen eltéro védelmi szintet
nyujto ,,egy szervezet, és annak miitkodése érdekében egy adatkezelo rendszer” filozofia véget.
A szervezeteknek a kozpontilag menedzselt, haldzat altal rendelkezésre bocsatott és testre
szabott képességet kell haszndlniuk, beleértve a nemzeti és egyéb kiilsé kapcsolatokra
vonatkozo igényt. A kozpontilag menedzselt adatkezeld képességeknek olyan tizemeltetés és

biztonsagi feliigyeleti funkciokkal kell rendelkezni, amelyek képesek az eltérd tipusu
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halozatok esetében is az Osszehangolt elvek szerinti lizemeltetésre, és azonos védelmi szint

biztositasara.

A MH adatkezeld képességei nem vizsgalhatok a tarsadalmi informacids kornyezettol
elszigetelten igy Gjabb dimenzioként jelenik meg a kdzérdekbdl nyilvanos adatokra vonatkozo
kozzétételi kotelezettség, a kozigazgatdsi hatosagi eljardsok rendjébe torténd részvétel,
valamint a szervezeti érdekekbdl sziikséges, a nyilvanossagot célzo kommunikacios
sziikséglet.

Az elektronikus kozzétételi folyamat kialakitdsanak alapja az elektronikus informécio
szabadsagrol szolo 2005. évi torvényben meghatarozott altaldnos-, a jogszabalyokban
rogzitett kiilonos vagy egyedi kozzétételi listak osszedllitdsa.

Az életciklus elméletre tdmaszkodva a honvédelmi tarca Osszes szervezetére
vonatkoztatva meg kell hatarozni a kozzétételre kotelezett adat megjelenésétdl kezdve az
engedélyezéshez, kozzétételhez sziikséges eljaras Iépéseit, az adatok honlapon torténd
megjelenéséhez, helyesbitéséhez, frissitéséhez, eltavolitasahoz és archivaldsahoz sziikséges
feladatokat a vonatkozd biztonsagi kovetelményekkel és védelmi rendszabalyokkal egyiitt
(beleértve az illetéktelen beavatkozas esetén sziikséges eljarasrendet, a jelentési
kotelezettségeket, és a bizonyitékszolgaltatasra vonatkozé esetleges feladatokat).

Az elektronikus kozzétételhez hasonld, az MH-ra is egyre tobb feladaton keresztiil
megnyilvanulo 4ltaldnos kovetelmény a kozigazgatasi hatosagi iligyekre vonatkozd
elektronikus formaban torténd ligyintézés. A hatosagi ligyintézés soran biztositani kell az
tigyfél betekintési jogat (¢s masolatkészitési lehetdséget), valamint a folyamatban valasztasi
lehetdséget az elektronikus és a hagyoményos iigyintézés kozott. Osszetett, tobb hatdsagot
érintd ligyintézés esetén az érintett szervezetek adataikat kotelesek egymas felé is szolgaltatni,
és nem kotelezhetik arra az tligyfelet (ez adatcsere szolgaltatast igényel az MH egyes
szervezetel €s az adozassal, egészségiiggyel, személyi nyilvantartassal és nyugdijjal foglakozo
szervezetek kozott). A hatosagnak gondoskodni kell az eljaras soran megismert, torvény altal
védett titok és a hivatas gyakorlasahoz kotott titok meglrzésérdl, a személyes adatok
védelmérdl. Biztositani kell az iigyintézési utmutatd elérhetdségét, a sziikséges
formanyomtatvanyok letolthetoségét, valamint interaktiv szolgéltatasként lehetové kell tennie
a hataridokkel, hatdlyos jogszabélyokkal, az tigyfelek jogaival kapcsolatos informacidok
elérését, tdjékoztatast kell adni az adatvédelemrdl, illetékekrdl, az egyedi azonositd

hasznalatarol, illetve az elektronikus tigyintézés technikai szabalyairol. [50.]
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Az elektronikus kozzététellel és a hatosagi ligyintézéssel kapcsolatos feladatok nem
tartoznak a hagyomanyosan értelmezett katonai tevékenységek hiradé és informatikai
szolgéaltatdsaihoz, de ezeket a feladatokat a honvédelmi minisztériumnak, mint kozigazgatasi
egysegnek sziikségszeriien végeznie kell.

A vazolt kovetelmények egyértelmiien a halozat alapu képességek sziikségességét
mutatjdk mar nemzeti szinten is, és jelzik, hogy napjainkban a hagyomdnyos dllando, vagy
tabori kommunikacios képességeket szamtalan civil-katonai egyiittmiikédes, adatcsere igény
gazdagitja. E kovetelményeket csak akkor lehet teljesiteni, ha az MH informacios képességei,
és azok védelme a nyilvanvalo katonai igények mellett megfelel a kézigazgatasi

kévetelményeknek is.

1. 5. A korszeriisitésre vonatkozé atfogé kovetelmények, és azok megalapozasa

A kutatasok gyakorlatba iiltetését és a kommunikacios teriilet fontossagat mutatja, hogy
a honvédelmi miniszter 2006. évi irdnyelvei kozott haderdfejlesztési prioritast kapott a hirado
és informatikai teriilet fejlesztése (0gy, hogy az alapul szolgaljon a kialakitandé hal6zat alapti
hadviselési képességhez), a telepitheto vezetési-iranyitasi rendszer fejlesztése a muveleti
részvételre tervezett szervezetek részére, illetve a haderd professzionalis jellegének erdsitése
érdekében a vezetési rendszer racionalizaldsa, fejlesztése.

Ennek el6zményként megemlitendd6 a MH Védelmi Feliilvizsgéalat els6 szakaszanak
lezarasa utan készitett értékelés, amely szerint a valsagkezeléssel (békefenntartas-
béketeremtéssel) kapcsolatos feladatok, a terrorizmus elterjedésének veszélye miatt a meglévo
katonai kapacitdsok korszeriisitésre szorulnak. A korszerlsités mellett ujabb képességek
kialakitasara is sziikség van, amelynek része a vezetés-iranyitds és hiradds (C3) modernebbé
tétele (a szovetséges hadseregekkel interoperabilis, korszert, telepithetd és védett vezetési,
kommunikécids és informéacids képesség).

A 2006-0s védelmi tervezésnél altalanos haderd fejlesztési kovetelményként szerepelt a
szovetségi, EU, vagy egyéb koalicios miiveletekben valo részvétel érdekében a kompatibilis
vezetési, kiképzési €és alkalmazasi elvek kialakitasa, a barhol telepithetd tabori hirado-
informatikai hattér megteremtése, valamint a mindsitett id0szaki és a békevezetési rend
eltéréseinek a legsziikségesebb mértékre torténd csokkentése. Az 0j tipusu kihivasokkal valo
1épéstartashoz elengedhetetlen az adatok gytijtése, feldolgozasa és a felhasznalokhoz vald
id6ébeni eljuttatadsa, amelynek érdekében folyamatosan fejleszteni kell az informaciogytijtés és
feldolgozas hatékonysagat. Emellett prioritast kapott még az MH hdlozat alapu hadviselési

képességeének kialakitasara vonatkozé terv kidolgozésa, melynek soran eldszor a repiilédgépek
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és a légi vezetési-iranyitdsi rendszer kozotti kapcsolat elemeit kell kialakitani, majd a
képességet ki kell terjeszteni a szarazfoldi csapatokra is. [51.]

A kozzététel mellett egyre Osszetettebb feladat a minisztérium (és egyéb
szervezetek/szervek) kommunikacios céljait szolgdld adatkezeld képességek biztositasa.
Kiils6 kommunikacioként sziikkség van a lakossagi bizalom és megértés fenntartasara, a
miiveleti és krizis kommunikadcio teriiletén a missziok kommunikacios tdmogatasara, valamint
belso kommunikacios teriileten tamogatni kell a hiteles tajékoztatast, a bizalmi légkor
kialakitasat és fenntartdsat, valamint a kozosségek hatékony mitkddését. [52.]

A tajékoztatds kapcsan fontosnak tartom leszogezni, hogy az ujabb és ujabb
helyzetekrdl szamot ado tdajékoztatasi feladatok és a szervezeti érdekbdl fontos adatok
vedelme folyamatos egyiittmiikodést igenyel a tajékoztatasi és az informdciovédelmi szervezeti

elemek kozott.

Az adatkezeld képességek MH szintli tdmogatasat gyakorlati oldalrol tekintve
megallapithatd, hogy az ezredfordulét megel6zéen megkezdddott a rendelkezésre allo
tavkozlo és informatikai halozatok fejlesztése, lehetséges integraciojuk elokészitése. A
rendszerek nagy része egy korszerti MH szintii transzport halozatra csatlakozik, [53.] és
korvonalazddik egy integralt, korszerii halozatfeliigyelet alapja.

Az MH Iroda-automatizalasi Program beinditasaval egységes elvek alapjan szervezett
infrastruktura szolgéltatasok kialakitasa kezdddott meg. A tervek szerint a tabori és az
dllando infrastruktura a felhasznalok felé egységes kommunikdcios feliiletet biztosit, amibe
bele kell érteni a megfeleld csatlakozasi képesség biztositasat a mobil felhasznalok felé,
illetve a légierd specidlis (fold-fold és fold-levegd és levegd-levegd) nyilt és védett
kommunikécios igényeinek biztositasat szovetségi viszonylatban is.

A korszerli igények kielégitése érdekében koérvonalazodni latszik a mindsitett adatok
elektronikus kezelésére vonatkoz6 egységes infrastruktura kialakitasat célzo vezetdi akarat. A
felhalmozaddott tapasztalatok lehetévé fogjak tenni, hogy a nyilt, nem nyilvanos adatkezeld
képességeket biztositd zartcelu halozat transzporthalozatként biztonsagosan kiszolgalja a
minositett adatok kelezésére feljogositott halozatot is.

Megkezdddott a hitelesités szolgadltatast nyujto alrendszer, az egységes iratkezelo
rendszer kozponti, MH szintli szolgaltatasként torténd kialakitdsa, illetve a szamitogépes
halézati behatolas érzékeld és az eseménykezeld képesség (Computer Incident and Response

Capability; CIRC) megalapozasa.
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A perspektivikus elképzelések megalapozdsa minden esetben elméleti vizsgalatok,
kutatdsok formdjaban kezdddik, ami a magyar hadtudomanyi kutatdsoknal is felismerhetd.

Az allando jellegli hirad6 halézat korszertisitésérdl irt értekezésben Fekete Karoly
korvonalazta a digitalis kapcsoldelemek szolgaltatasi szintjének kartyadkkal torténd emelését,
javaslatot tett 1) technologia alkalmazasdra, honvédségi tulajdont optikai halozat
kialakitasara, ami szabvanyos, nagysebességii transzporthdlozatként képes a komplex
elektronikus kommunikacios igények kielégitésére.

Sziics  Géspar kialakitotta  harcaszati  szintii  adatfeldolgozasra  vonatkozo
kovetelményrendszert, korvonalazta az adatiramlas rendjét. A szabvanyos folyamatok,
egységes szemlélet alapjan kialakitott adatbazisok lehetdové teszik az egyiittmiikédest a
kiilonbozé kormanyzati vagy szévetséges rendszerekkel, megvalosul az ,,azonosan latott”
harcészati szint.

Rajnai Zoltan az allandé rendszerhez csatlakozo teriiletlefedd, racsrendszerti tabori
kommunikécids rendszer korszerlsitését célzod kutatasaval multimédias kapcsolokra alapozva
felvazolt egy olyan szabvanyos, zomében kereskedelmi forgalombdl szarmazéd eszkozoket
alkalmaz6 rugalmas, a katonai szervezetek igényeihez konnyen datalakithato halozatot, ami a
szervezetek és egyének kommunikécios sziikségleteinek komplex kielégitését szolgalja.

Hoka Miklés radidé kommunikécidra irdnyuld kutatasai soran egy integralt, nyilt
rendszerti, bovitheté és tovabbfejlesztheto tobbfunkcios infrastruktura harcdszati internet
jellegii szolgaltatasaként harcaszati valos kép kialakitasat korvonalazta, ami multimédias
szolgaltatasokkal tdmogatja a hatékony informéacié megosztast €s dontés eldkészitést,
kiemelten kezelve az interoperabilitas kiilonbozo technikai €s szervezési kovetelményeit.

Ternydk Istvdn az eldz6 kutatok altal logikai alrendszerekre bontott egységes
infrastruktura kialakitasaval kapcsolatosan tett ltaldnos megéllapitdsokat, amely a fejlesztések
lépcsozetességére, a nemzeti fejlesztések tamogatdasara, €és az igény szerinti elemek

osszeépitésének sziikségességére mutatott ra.

Az emlitett doktori értekezések jol képviselik az MH szintli adatkezeld képességek
korszerlsitésére iranyuld elméleti eréfeszitéseket. Megallapitom, hogy az emlitett kutatasok
az adatok védelmének fontossagat és sziikségességét megfogalmazzak, egy-egy teriileten
megoldasokra is ramutatnak, de kutatdsi témajuk targyaldsa mellett nem véllalhattdk a
védelmi kérdések vizsgalatat is, ami jelzi informaciovedelmi teriileten is egy daltalanos

vizsgalat sziikségességét.
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1. 5. Osszefoglalas és kovetkeztetések

A bemutatottakon keresztil megallapithatom, hogy a magyar Nemzeti Biztonsagi
Stratégia informaciobiztonsagi részei osszhangban vannak a kiilféldi megfogalmazasokkal, de
a feladatok, erdforrasok teljes megalapozdsa a Stratégiaban, felsé szinten nem torténik meg.

Az informdciobiztonsagra vonatkozo fels¢ szintli feladatok megjelenitéshez, az
alapelvek tisztazasahoz (beleértve a kozigazgatasi, védelmi szféra informacidovédelmi
feladatainak tdmogatasat) nagymértekben hozzajarulna egy atfogo Nemzeti Védelmi Stratégia,
¢s a Nemzeti Informaciobiztonsagi Stratégia kiaddsa, illetve a stratégiak altalanos
iranyvonalanak megfeleld kovetelmények, eljarasok jogszabalyban, korszerii modon torténd
rogzitése. Ezek hianyaban informaciovedelmi szempontbol az MH feladatrendjét nem talalom
szakmailag alatamasztottnak. Hianyolom azt a kozponti szempontrendszert is, ami
iranyelveket, timpontokat ad a kiilonb6z6 kozigazgatasi szervezetek nyilt és mindsitett adatok
védelmére vonatkoz6 informéciovédelmének egységes menedzseléséhez.

A kulfoldi stratégiakban megfogalmazottak elemzését és rendszerezését jo kiindulo
pontnak taldlom a nemzeti, stratégiai szintli megfogalmazasok tamogatasdhoz, a Katonai
Stratégiaban az MH sajatossagainak megfeleld, informaciobiztonsagra vonatkozo altalanos
alapelvek, kovetelmények kialakitdsahoz. A Katonai Stratégia, illetve a fontosabb honvédelmi
tdrca szintll stratégidk informdacidvédelmi szempontll tdmogatisa érdekében a rogzitendd
kulcskérdéseket a kovetkezd keretek kozott tartom célszertiinek megfogalmazni:

— A tarsadalom kiilonb6z6 teriiletein az informacios szolgaltatasok biztositasa az
allam alapvetd érdeke. Az adatokhoz vald hozzaférési lehetdségek biztositasa
mellett alapvetd érdek a nyilvdnosan nem megismerhetd adatok-, és az allami
funkciok teljesitését szolgald (beleértve az MH vezetését, mikodését ¢és
egylttmikodési  képességeit)  kritikus  infrastruktirdk  fenyegetéssel  é€s
sebezhetdséggel aranyos mértékili védelme.

— Az (j szolgaltatasok, a halézatok egyre bonyolultabb dsszekapcsolésai, az internet
altal biztositott lehetdségek ujabb ¢és ujabb kihivasokat, és fenyegetéseket
jelentenek, mert a gyorsuld {itemi fejlodés a szolgdltatasok tamadasara,
kihasznalasara alkalmas technologidakat, eljardsokat is tamogatja. A tarsadalom
egyre jobban fiigg az informdcios szolgaltatasoktol, igy a miikodéssel kapcsolatos
problémak (zavarok, meghibasodasok, az infrastruktarak anyagi, technikai, human
¢s egyéb teriileti tdmogatdsi hianyossagai, a nem megfeleld technologia
alkalmazasa) halmozott nehézségeket okozhatnak. A véletleniil, vagy szandé¢kosan

keletkezé negativ hatasok egymadst erdsithetik, és az eltérd teriileteken jelentkezd
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informacios problémak lavinaszerii hatasokat valthatnak ki. Az ellenséges szandék
(pl. terrorizmus, hirszerzés, szdmitégépes blindzés, informacids folényre irdnyulod
torekvések, belso illetéktelen hozzaférési kisérletek) nem csak a fegyveres erdket
célozza, hanem térben és idében széttagoltan, aszimmetrikus eszkozoket alkalmazva
varatlanul tdmadja a szembendllo felet az osszes lehetséges dimenzion keresztiil (pl.
gazdasagi eldny megszerzése, allami vezetOk lejaratdsara irdnyuld propaganda,
terrortdmadas elOkészitéséhez tartozd adatgytlijtés, kozigazgatisi rend hitelének
csorbitasa).

— A nemzetbiztonsadg szempontjabol érzékeny teriileteken kiemelten fontos a nemzeti
fliggetlenség, a korszerli technikai Iehetéségek kihasznalasa, a kritikus
infrastrukturdk koordinalt védelme, mely sordn a hangsulyt az észlelésre és a
megeldzésre kell helyezni.

— Az informaciés szolgaltatasok, és a rajuk iranyuld fenyegetések fejlodésével
0sszhangban folyamatos célszerii fejleszteni a kockéazatkezelés eszkoztarat, valamint
az adatkezeld miiveletek rugalmassagat és visszaallithatosagat.

o A szervezeti egyiittmiikodést szolgald Osszekapcsolt informacids képességek
komplex védelme érdekében hangstlyos kérdés a szabvanyositas, a kozos elvek
alapjan mukodo tanusitas, az informacidovédelem teriiletére is kiterjedd
interoperabilitds. N¢lkiilozhetetlen a tarsadalom kiilonb6zé szegmenseinek
Osszehangoldsa, a nemzetkdzi egyiittmiikodés, a kutatdsi ¢és fejlesztési
folyamatokban torténo részvétel, a biztonsagi tudatossag erdsitése.

o A terrorizmus és a szamitogépes blindzés elleni védelem érdekében sziikség van
a tamadasra alkalmas technologidk folyamatosan figyelemmel kisérésére, a
védendd kritikus infrastruktira elemek, és a sziikséges védelmi rendszabalyok

folyamatos azonositasara és pontositasara.

A Katonai Stratégia el6készitése napirenden 1év6 kérdés. A doktrindk és az egyéb felso
szintii dokumentumok informdciobiztonsagi szempontbol torténd megalapozasa érdekében
sziikségesnek tartom, hogy a Stratégia bevezetésként mutasson ra a katonai erokre iranyulo
informacios fenyegetések sulyossdagdra, és a vezetési folyamatok informacios sziikségletének
fontossagara. Alapveto nemzeti érdeknek kell tekinteni a kormanyzati és civil szervezetekkel,
valamint szovetséges erokkel kompatibilis vezetési és iranyitdasi rendszer fenyegetéssel, és
sebezhetbséggel ardnyos védelmét, ami nélkiil nem képzelhetd el dontési folény. Altaldnos

kovetelmény, hogy az adatkezel6 képességek az MH szervezeteinek specialis alkalmazdsi
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koriilményei kozott is tamogassak a szervezetek megbizhato vezetését. Ennek érdekében
sziikség van a kritikus infrastruktura létfontossagu elemeinek folyamatos miikodésére,
helyreallitasi képességekkel tamogatva az adatok szabdlyozott elérési lehetoségének
biztositasara, valamint rugalmasan valtoztathato hozzdaférési eljarasokra és megbizhato
azonositasi mechanizmusokra.

A szerteagazo tamado informacios miiveleteket gyors és hatékony észlelo, elemzo és
reagadlo képességeket kell ellensulyozni, és a hasonlo szovetségi képességekkel szorosan

egytitt kell mitkodni.

A vizsgélt magyar katonai doktrindkban az informécidbiztonsag tartalmasan nem
jelenik meg, de az informaciok védelmének sziikségessége felismert, a korszeri
megfogalmazdisok  kezdetei  azonosithaték. Osszhaderénemi szinten megjelent az
informacios/vezetési és iranyitasi hadviselés, annak nagybani Gsszetevdi is azonositottak. Az
informacios — miiveletek  elemeinek  ellentmondasmentes  definidldsa,  szabadlyainak
osszehangoldasa,  tevékenységgé gyurdsa, valamint a miiveleti biztonsdgra, az
informaciobiztonsagra vonatkozo megfogalmazdasok finomitisa soron lévo feladatnak
tekinthet6.” A felsévezetsi dontésekben a NATO forrasok altal kijel5lt iranynak megfeleléen
megjelent informacios folény - dontési folény célkitiizése, a hatds alapt miiveletek elvének
alkalmazasi igénye, a vezetést és miikddést tdimogatd halozat alapt hadviselés igénye képezik
a feliilvizsgélat fontosabb szempontjait.

A késobbi, a szabalyozasi hierarchia alacsonyabb szintjén lévo doktrinak kialakitasakor
a feltart hianyossagok tovabbi fenndlldasa komoly problémat okozhat, mert a funkciondalis
doktrindknak az ,,altalanostol az egyedi felé” haladas logikdja szerint tamaszkodniuk kell az
MH OHD-ra. Emiatt az MH OHD informdciobiztonsdgi szempontbol jelentds korrekciora
szorul, a masik két emlitett doktrindban az informadciobiztonsag pontosabb megjelenitése
Jjavasolt.

Tavlatokban célszerii figyelembe azt a nyilvanvalo tényt, hogy a kidolgozando
funkcionalis doktrindk tovabbi, az informaciovédelem szakteriiletéhez tartozo kérdéseket
fognak érinteni (pl. személyi és egészsegiigyi adatok, specidlis védelmet igénylo adatok (pl.
azonositdsra, nyomkévetésre alkalmas adatok), és azok megosztdisa, a nyilt és mindsitett

adatbazisok meta-adatainak védelme, megosztasa). Ezeket az informaciévédelmi kérdéseket

° Az MH Szabvényositisi és Doktrinalis Bizottsag a 2006. oktoberben kezdeményezett feliilvizsgalat soran

véleményem alapjan pontositotta az informacios miiveletekre és az informacio biztonsagra vonatkozé kidolgozoi kort,
és az értekezésben is emlitettek alapjan elfogadta a szakteriiletre vonatkoz6 részek atdolgozasanak sziikségességét.
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nem lehet az MH OHD szintjére emelni, vagy egy késébb kialakitandd funkciondlis
doktrindban Osszevontan targyalni (pl. a tervezett hirad6 és informatikai doktrindban), igy
jelzem, hogy az ilyen szakteriileti kérdéseket, egy-egy feladat kapcsan az adott doktrinaban
kell a sziikséges mértékben részletezve megoldani. Az ezzel kapcsolatos egyeztetés, kdzos
kidolgozas igénye egyérte/miien az esetenként felismerheto szervezeti elkiiloniilési kényszer
megsziintetéset igenyli, mert a doktrinakat az osszetartozo feladatkorokhoz kell igazitani, és
nem lehet az aktualis szervezeti struktura szerinti igények szerint darabolni a

doktrinarendszert.

A nemzeti hadtudoményi publikaciok tanulmanyozasa alapjan megallapitom, hogy a
nem kifejezetten informécidbiztonsagot célz6 munkdk is felismerik és ramutatnak az
informaciok védelmének fontossagdra. Emellett sziikségesnek tartom annak megallapitasat is,
hogy az informdcios miiveleteken beliil, az adatok védelmére iranyulo szakteriileti célokat,
feladatokat és megoldasokat, a katonai sajatossdagokat elemzo, bemutato munkadk teriiletén
hianyossag — mutatkozik, a katonai szervezetek sikeres miikodéséhez  sziikséges

informdciovédelem napjainkban nem kelloen publikalt.

A fejezet végén szakmai summazasként Zrinyi Miklost idézem:
»Nagy dolog a titok és sziikséges a kapitannak: e nélkiil soha semmit véghez nem

viszen embertiil.” [54.]
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2. AZ INFORMACIOBIZTONSAG SZAKTERULETEI ES A VEDELEM
KIALAKITASANAK RENDJE

A magyar hadtudoméany adés annak kifejtésével, hogy mit kell érteni az informaciok
biztonsadga alatt, illetve milyen rendszabalyokkal kell ezt az allapotot megvaldsitani.
Hianyoznak a korszer(i védelmi feladatok szakkifejezései, a NATO kifejezések forditasai. Az
MH OHD targyaldsakor bemutatott fogalmi keveredések, zavarok olvashatok a katonai
lexikonokban is, melynek oka az uj és a régi fogalmak 6tvozése, illetve az angol kifejezések
forditasi és honositasi szandéka.

Az MH-nal egyre kevésbé alkalmazott ,titokvédelem” kifejezés a mindsitett adatok
védelmére vonatkozo feladatrendszer megnevezése. Szovényi Gyorgy 2001-ben publikalt
adatai szerint a hazai joganyagban tobb szazszor szerepel a ,.titok” sz6, tobbszor hasznalt a
Htitoktartas” kifejezés is, de a szerzd a ,.titokvédelem” hivatalos meghatarozasat nem talélta
meg. [55.]

A | titokvédelem” HM-MH Titokvédelmi és Ugyviteli Szabélyzat (1996) szerinti
meghatérozasa a NATO és mas nemzetek (pl. Egyesiilt Allamok, Egyesiilt Kiralysag)
0sszhaderénemi, funkcionalis doktrindinak szakkifejezéseihez képest egylittesen tartalmazza a
minositett adatok védelmét €s a megtéveszteést.

Az emlitett szerzé kutatdsait folytatva évtizedekkel ezeldtt hatalyos jogszabalyokban
leltem fel legkorabban a ,.titokvédelem” kifejezést. A joganyagok értelmezé rendelkezéseinek
hidnyadban szovegelemzéssel megallapithatd, hogy a fogalom a ,titkok védelme”
(pontosabban a mindsitett adatok védelme) kifejezésnek felel meg, a jogalkotdé megtévesztési
feladatokat az emlitett szabalyzathoz hasonléan nem hatarozott meg.

Ezzel az allasponttal egyetértve a nemzetkozi gyakorlatnak megfeleloen célszeriinek
tartom a megtévesztést az elso fejezetben targyaltak szerint 6nallo feladatként targyalni és
elkiiloniteni az informaciovédelemtol.

NATO definicid szerint az informaciobiztonsag (information security) az informaciok
védelme a szandékosan, vagy véletleniil bekdvetkezd illetéktelen megismerés-, masolas-,
tovabbitas-, valtoztatas- vagy megsemmisités ellen.' [56.]

Ezzel a definicioval 6sszhangban van az Avtv. meghatirozasa, mely szerint az adatokat
kiilondsen a jogosulatlan hozzaférés, megvaltoztatas, tovabbitds, nyilvanossagra hozatal,

torlés vagy megsemmisités, valamint a véletlen megsemmisiilés és sériilés ellen kell védeni.

' A definicié a védelmet nem korlatozza a minésitett adatokra, illetve megfogalmazza, hogy , informéacio™ alatt
egyarant értend a dokumentum formdju (vagy mads targyiasult) adat, az elektronikus formdban 1étez§ adat, vagy az
emberi tudatban 1étez6 ismeret.
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A Ttv. a mindsitett adatok védelmét a vonatkozd jogszabalyok végrehajtdsdban, az
adatok védelmi rendszerének adminisztrativ, személyi biztonsagi, technikai, fizikai,
kommunikécios, ellendrzési €s feliigyeleti elemeken nyugvé kiépitésében €s mitkddtetésében
hatdrozza meg.

A jogszabalyok, hadtudomanyi publikacidk €és egyéb forrasok feldolgozasa soran tobb
mint husz nemzeti ¢és kiilfoldi megfogalmazast tekintettem 4t, amelyek az
informdciobiztonsagon beliili feladatok kategorizalasara vallalkoztak. A legtobb forras szerint
az informacidbiztonsag fizikai-, személyi-, dokumentum- és elektronikus informdciovédelmi

teriileteken valdsul meg.''

Mraz Istvan publikacidjaban ,,informacidbiztonsadg”-ot emlit
»elektronikus informécidbiztonsag” helyett [57.], de a tartalom egyértelmiien megmutatja a
szakteriilet elnevezését.

Szakmai érdekesség, hogy az Egyesiilt Allamok Informaciés Miiveletek Doktrina altal
kialakitott rendszer a hasonld gondolatvilag ellenére nem tartalmazza a dokumentumvédelem
témakoreét.

A NATO AAP-31, valamint az EU Biztonsagpolitika [57.] e négy elem mellett
otodikként az eljaras biztonsagot (procedural security) azonositja, amit a NATO
informaciovédelmét bemutatd elsd magyar honvédelmi kiadvany is emlit.'> [59.] Egy
dokumentumban taladltam erre magyarazatot, amely a ,szervezeti biztonsag” kategoriat
megalkotva az ,.eljards biztonsag”-ot a milkkddést szabalyozd jogszabalyi hattérrel és belsd
szabalyozassal azonositotta, [60.] de megallapitom, hogy ez nem jarhatdo Ut, mert a
jogszabalyok (és egyéb szabalyozok) alapjan torténd szabalyozas nem statikus, onallo
informdciovédelmi szakteriilet, hanem a szervezet vezetéséhez tartozo menedzsment
tevékenység.

Esetenként felbukkand jellegzetesség még a fizikai védelmi rendszabalyok elektronikus
informaciovédelemhez torténd soroldsa. [61.] [62.]

Az attanulmanyozott megfogalmazasok zoménél felismerhetd, hogy nem elégséges az
adatkezeld rendszerek védelmét statikusnak tekinthetd elemekbdl felépiteni, ezek mellett
dinamikusnak tekintheto képességek és tevékenységek is sziikségesek (pl. kockazatelemzés,

akkreditalas/auditalas, idészakos ellenérzés). Ugyanigy eléfordul a hardver és szoftver

" Elfogadott, egységes terminolégia hidnyaban az informéacio biztonsagi részteriiletek megnevezésénél a ,,védelem”
kifejezést alkalmazom.

"2 Ugyanez olvashato a mar hatalyon kiviili, a Nemzeti Biztonsagi Feliigyelet részletes feladatairdl és miikodési
rendjérdl, valamint az iparbiztonsagi ellendrzések részletes szabalyairdl szol6 2002-es korméanyrendeletben, valamint
az EU 2001-es Biztonsagpolitikajaban (szintén magyarazat nélkiil).
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védelmi rendszer feltliintetése mellett az észlelés és reagalas, detektalas, dokumentalas és

valasz képességek megjelenitése. [63.]

2. 1. Az informacidbiztonsag szakteriiletei

2. 1. 1. Fizikai védelem

Fizikai védelem az eréforrasok szandékos és véletlen fenyegetései ellen iranyuld
rendszabalyok 0sszessége. A rendszabalyok a kornyezet, a védelmi infrastruktura és technikai
rendszer, valamint az élderds védelem teriiletére koncentralhatok. A védelmi rendszabalyok
kialakitdsanak rendje a Sebastian von Vaubantol szarmazoé ,,mélységi védelem” elvén alapul
(a védelmi rendszabalyokat korkorosen, mélységben tagozva kell kialakitani). Ezt fogalmazza
meg a kanadai fizikai védelemre vonatkoz6 irdnyelv, mely szerint a ,,hagymahéj” (,,gylri
rendszerti védelem” vagy ,,bikaszem”) koncepcid szerint a védendd objektum koriil rétegezett
védelmi rendszert kell kialakitani." [64.]

A fizikai védelemre vonatkozo nemzeti kovetelmények nem részletesek, még a mindsitett
adatok védelmére szolgalo rendszabalyok is csak altalinos megfogalmazasuak. A
kovetelményeket megfogalmazo 1995-6s kormanyrendelet szerint az allamtitoknak mindsiilé
adathordozo Orzésére kizardlag biztonsadgos zarszerkezettel és biztonsagi lakattal (értsd:
személyi pecsétnyomoval torténd lepecsételésre alkalmas eszkdz) védett tarolasi megoldas
alkalmazhatd, lehetéség szerint gondoskodni kell kombindcidés zar rendszeresitésérdl is.
Mindsitett adathordozé taroldsara, Orzésére lemezszekrényt kell rendszeresiteni, amelynek
személyi pecsétnyomoval torténd lepecsételésre alkalmasnak kell lennie. A helyiséget a
mindsitett adatok fokozott védelméhez sziikséges technikai, elektronikai eszkozokkel (vasracs,
riasztoberendezés, tlizjelzo stb.) fel kell szerelni. [65.]

A NATO, EU mindsitett adatok védelmére szolgald rendszabalyok ennél lényegesen
kidolgozottabbak, és mindsitési szintekhez rendelve részletes paramétereket hataroznak meg
(pl. racsvastagsag és tavolsag, rogzités, biztonsagi ajtd ¢és tarold ellenalld képessége és
tlizallosaga, zartipus, falvastagsag, jarérozési gyakorisadg, technikai védelmi elemek, illetve
ezek komplex alkalmazasa). [66.]

Korszerti 1étesitmények kialakitdsa esetén célszeri a NATO/EU adminisztrativ zona,
illetve BIZALMAS vagy magasabb mindsités esetén az I. és II. osztalyu biztonsagi teriilet

kategorizalast kovetni (3. sz. abra). Kiilonleges funkciok esetén (pl. kiemelt fontossagu

B A fizikai biztonsag teriiletén csak azokkal a feladatokkal foglalkozom, amelyek az adatok, vagy adatkezeld
rendszerek védelméhez kapcsolddnak, és megjegyzem, hogy a biztonsag érdekében az objektumok védelmének
kialakitasakor létfontossagu a feladatok preciz dsszehangolasa.
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hirkdzpontok, kulcseloszté és tarold kozpontok, hitelesités-szolgaltatd kozpont elemei) a
biztonsagi szint specidlis szabalyokkal tovabb emelhetd (pl. tobb személy altal feliigyelt (no

lone zone) helyiségek).

Adminisztrativ zona

Biztonsagi
teriilet Adminisztrativ zona
(BIZALMAS, (KORLATOZOTT

vagy magasabb TERJESZTESU
mindsitési minositésii
adatkezelés) adatkezelés)

Létesitmény hatara

3. abra: Az adatkezel6 helyszinek kialakitasanak rendje (valtozatok)

Az adminisztrativ zona a normal irodai kornyezettel egyenértékli (zarhat6 iroda és
irodabutor), mig a biztonsdgi teriilet emelt szinti védelmi rendszabalyokat jelent
BIZALMAS, vagy magasabb mindsitésii adatok kezelése esetén annak megfeleléen, hogy a
terliletre torténd belépéssel egyidejlileg megtorténik-e a mindsitett adat megismerése, vagy
nem."

A felhaszndlok mellett a fenntartds, lizemeltetés szerteagazo teriiletein dolgozok is
hozzaférhetnek eszk6zokhoz, adatokhoz, igy az emlitett védelmi rendszabalyokkal biztositani
kell, hogy takaritas, javitds, karbantartas soran se torténhessen illetéktelen megismerés.

Tabori koriilmények kozott a kiillonbozd vezetési pontokat, objektumokat lehetdleg
meglévo épiiletekhez kell kotni, a védelmet gyorsan kialakithato védelmi elemek (mobil
keritések, akadalyrendszerek, Hesco-bastyak) €s orség kombinacidjaval kell kialakitani.

A tabori kommunikacios rendszer elemei mas felépitéstick, mint a stacioner rendszer
berendezései, igy a felépitmények (konténerek, rendszerkocsik) kialakitdsakor a konnyii
szallithatosag, rovid telepitési id0, a fokozott igénybevételi kovetelmény mellett a
meghatdrozott biztonsagi szint eléréséhez sziikséges igényeket is figyelembe kell venni.

Részletesen kidolgozott nemzeti kovetelményrendszer hidnydban a Ttv. 2003-as

valtoztatasakor az MH informacidovédelmi szakirdnyitdsaért felelds szervei uj adatfeldolgozo

képességek kialakitasa, vagy épiiletek felujitasa soran attértek NATO és EU fizikai biztonsagi

'* A szakteriilet fejlddését jelzi, hogy az elsé kiilfoldi mindsitett adatok védelmérdl szolo jogszabaly még ettél eltéréen
definidlta az 1. és II. osztalyu biztonsagi teriiletet, és II. o. biztonsagi teriileten nem engedélyezte a BIZALMAS
mindsitési szint feletti kezelést.
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kovetelmeényeinek alkalmazasara, amit a 2004-ben megjelent, a mindsitett adatok egységes
kezelésére vonatkozd kormanyzati szdndék [67.] és a mindsitett adatok védelmérdl szolo
2005. évi torvényjavaslat utolag igazolt. [68.]

A fizikai védelmi rendszabdlyok vizsgadlata alapjan a nemzeti és NATO, EU
kovetelmények kozott elkiilonitettséget, és egyben dsszehangolatlansagot allapitok meg. Egy
adathordozo, vagy adat cseréje szovetségi és nemzeti szervezetek kozott ugy, hogy
megvalosuljon az azonos szintii védelem, csak akkor valosul meg, ha a nemzeti
infrastrukturaért felelos vezetd belatas alapjan onkeént kialakittatia a NATO, EU tipusu fizikai
védelmet (4. sz. abra). Erre jogszabadly nem rendelkezik, mert NATO csatlakozasunkkor nem

tortént meg a nemzeti kévetelményrendszer atalakitdsa.

Mindsitett adatok védelmét szabalyozo fels6
szintii (torvényi erejii) altalanos

kovetelmény
Nemzeti minositett adatok NATO, EU mindsitett
védelmét szabalyozo adatok védelmét
kovetelmények szabalyozé kovetelmények

Eltéré miiszaki kovetelmények,
jovahagyasi és feliigyeleti eljarasok

4. abra: A nemzeti és NATO, EU fizikai védelmi rendszabalyok egyenértékiisége

2. 1. 2. Személyi védelem

Kanadai meghatarozas szerint a személyi védelem azon eljarasok Osszessége, amelyek
biztositjak, hogy minden személy, akinek érzékeny informacidhoz van hozzaférési joga,
rendelkezzen az erre vonatkozo felhatalmazassal és a sziikséges szinti hatdsagi személyi
biztonsagi tanusitvannyal. [68.]

Hazankban a személyi biztonsagi tanusitvany nemzeti adatkezelés esetén csak
korlatozottan intézményesitett.

A személyi biztonsdgi tanusitvanyra vonatkozd kotelezettséget NATO BIZALMAS,
vagy magasabb mindsitésii adatkezelés esetén hatdrozza meg a NATO csatlakozashoz
sziikséges informacidbiztonsdgra vonatkozd kotelezettségvallalast rogzitd torvény, de a

végrehajtast szabdlyozo jogszabaly ezt a kovetelményt tovabb szigoritva mar a NATO
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KORLATOZOTT TERJESZTESU mindsitésti adat kezelését is személyi biztonsagi
tanusitvanyhoz koti.

Nemzeti adatkezelésre vonatkozéan jogszabaly csak SZIGORUAN TITKOS
mindsitéshez hataroz meg nemzetbiztonsagi ellendrzési kotelezettséget.

Az illetéktelen személyek kizarasa mellett' létfontossagunak tartom, hogy a
felhatalmazott  személyek rendelkezzenek a  biztonsagos adatkezeléshez — sziikséges
ismeretekkel. Az illetéktelen megismerést nem csak arra a konnyen felismerhetd esetre kell
szlikiteni, amikor egy feljogositdssal nem rendelkezd személy megismer egy rad nem tartozd
adatot (pl. elolvassa, leméasolja, jegyzetet készit rola, lefényképezi). A4 kbzvetett informaciok
megszerzése, az informacios folyamatok és gyenge pontok kiismerése, személyi tulajdonsdagok
kihasznalasa (social engineering) is ugyanilyen veszélyes lehet. Ugyanigy nehezen, dsszetett
rendszabalyokkal kezelheté az MH dllomanydbol tavozo személyek ismeretében [évo
informdciokkal kapcsolatos védelem.

A személyi biztonsagi tanUsitvanyra vonatkozo kotelezettség specidlis helyzetet
teremtett a NATO, EU elektronikus adatkezelés teriiletén. Az MH esetében is érvényesitett
NATO kovetelmény szerint [70.] a rendszeradminisztratoroknak az lizemeltetéshez sziikséges
rendszer-szintli feljogositds miatt a kezelt adatok mindsitésénél magasabb szintii személyi
biztonsagi tanusitvannyal kell rendelkeznie. A kovetelmény vélhetden felvalthatdé mas,
kombindlt rendszabélyokkal is (pl. feleldsségi korok felosztdsa, kétszemélyes szabaly
alkalmazasa), ami azért is javithat az eredményességen, mert a rendszeradminisztrator
megbizhatosaga onmagaban még nem biztositek a képzetlenség, vagy figyelmetlenségbol
adodo hiba ellen.

Humén teriileten a védelem a gyakran nem sulyanak megfeleloen kezelt kivalasztasndl
kezdodik. A feladat egyszerlien megfogalmazhatd: fel kell tdrni a szervezet szdmara
veszélyesnek tekinthetd személyiségjegyeket, és szilikséges esetben modositani kell az
érzékeny adatok kezelését igényl0 megbizast/kinevezést. Maig érvényesek Zrinyi Miklos
intelmei: ,,a részegség kimondatja a titkot”, ,,a bosszusag (értsd: a bosszll) kimondatja az
emberrel a titkot”, vagy ,titkot sérthet a nyereség, a félelem” vagy ,gyakorta kérdés is
megnyitja a titkot” vagy ,,a magaviseletével és a cselekvésével is elvesztheti az ember a
titkot” vagy ,tagadassal is kimutathatni a titkot” vagy ,asszonyemberek ellophatjdk az

titoknak kulcsat; nincs 6ndlok titok, az ¢ szdjuk bé nem zarddhatik™. [71.]

" A NATO vagy EU Biztonsagpolitika szerinti ,,sziikséges, hogy tudja” alapelv. Az éskeresztényektél eredd ,,sub
rosa” (,,ami a rozsa jele alatt hangzik el, maradjon titok™) kifejezés is ezt az elvet tiikrozi.
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Az adatfelkezelésre torténd felhatalmazas nem alapulhat kizar6lag a nemzetbiztonsagi
ellenérzésen. Ez a nézet a személyi biztonsagot a sziikséges ellenorzések, és engedélyek
megszerzését célzo iigyintézésre egyszerlsiti, €s hattérbe helyezi a sziikséges képességek
vizsgélatat.

A személyekre vonatkozd kovetelmények meghatarozasanak alapvetd eszkéze a
tevékenységekhez sziikséges informacioés folyamatok kategorizalasa, amely alapjan a
beosztasokhoz rendelheté a sziikséges kovetelményrendszer (pl. szaktanfolyamok,
nemzetbiztonsagi ellendrzési szint, adatkezelési jogosultsagok).

Beosztasba helyezéskor a vedelmi rendszabdlyok elsajatitasanak még a munkavégzés
megkezdése elott meg kell tortennie, beleértve azt is, hogy az adott személy hivatalos
formaban tudomasul veszi, hogy adatkezelése ellendrzés alatt all, és a szabdlyok megsértése
esetén tevékenysége szankcionalhaté. '

A minél szélesebb korii megismerési jogosultsig nem kivdltsig, hanem vezetdi tévedés."”
A parancsnokok (vezetdk) feladata a hataskorok pontos kialakitasa, €s a sziikséges
korlatozasok érvényesitése. Az adott feladat elvégzése utdn a megismerési jogosultsagok
érvényiiket kell, hogy veszitsék (beleértve a beosztasbol torténd felmentést, és a
korkedvezményes nyugdijazas el6tti munkavégzeés aldl torténd mentesités eseteit is).

Az informaciés miiveletek sordn veszélyes lehet a szabalyok fellazitasa (pl. az
informdcios folyamatokban egymads szabdalytalan helyettesitése, a szabalyok kolcsonos
megegyezésen alapuld megsértése), vagy a beosztasokhoz kotott felelosségek félreértelmezése
(pl. az adminisztrativ beosztott a vezetd hozzaférési jogosultsagat hasznalja).

Az adatkezeld rendszerek biztonsaga érdekében fel kell tarni a szervezeti és egyéni
osszeférhetetlenségeket (pl. biztonsagért és iizemeltetését felelds, fejlesztd és lizemeltetd,
mérést végzd és értékeld funkciok), és azokat figyelembe kell venni a katonai szervezetek

személyligyi munkaja soran.

2. 1. 3. Dokumentumvédelem

Dokumentumvédelem a  dokumentumok  kezelése  (létrehozasa, mindsitése,
nyilvantartdsa, forditdsa, sokszorositasa, csomagolasa, tovabbitasa, modositasa,

feliilvizsgalata, mindsités megvaltoztatdsa, dokumentumokba torténd  betekintés

' A kdvetelmény az MH-val egyiittmiikodd szervezetek tagjaira, tanacsadoira is vonatkoznak.
"7 Surényi Péter, a Nemzeti Biztonsagi Feliigyelet fotandcsosa az MH 2006. majusi elektronikus informéaciovédelmi
tovabbképzésén a jelenséget talaldan ,,nice to know”-ként emlitette.
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engedélyezése, irattarazasa, levéltdrazdsa €s megsemmisitése stb.) sordn az illetéktelen
megismerés elleni védelmi- és a rendelkezésre bocsatast biztosité szabalyok érvényesiilése. '

A, dokumentum” nem csak papir alapu rogzitett adatot jelent, hanem tartalmazza az
egyéb kemény (hard) formdban megtestesiilt adatokat is (magnetofonszalag, film,
videokazetta, floppy, merevlemez, memoria chip, makett, fénykép, rajz stb.), igy az adott
szervezetnél a kezelt dokumentumok sajatossagainak megfeleld rendszert kell kialakitani. Az
elektromagneses (optikai és egyéb) adathordozokat a beszerzéstdl kezdve a raktarozason,
taroldson, haszndlaton keresztiil egészen a megsemmisitésig a dokumentumokra vonatkozé
védelmi rendszabalyokkal egyenértékiien kell védeni és feliigyelni (egyedi azonositas,
mindsités, nyilvantartasba vétel, hozzaférés szabalyozasa, ellenérzés). A kezelési szabalyok
kialakitasakor a nyilvanvald fizikai védelmi kérdéseken talmenden figyelembe kell venni az
elektronikus adathordozok fizikai tulajdonsdagaival kapcsolatos igényeket (magneses-,
hémérséklet- és paratartalom érzékenység, eloregedés, demagnetizaldodas), és a kezelési
utasitassal torténd ellatast is.

Hazankban a békepartnerségi tagsagtol kezdve kezelni kell a NATO mindsitett adatok
védelmének kérdését, ezért a mindsitési rendszert Ossze kellett hangolni a Szovetség
rendszerével. Ez a mar emlitett 2000. évi IV. torvényben vallalt kotelezettségvallalas alapjan a
2003. évi Llll-as torvény feladata volt."” 4 , szolgdlati titok” kategéria hdarmas tagozdssd
alakult, de a nemzeti és NATO, EU mindsitett adatkezelésre vonatkozo védelmi rendszabalyok
kozotti kiilonbség megmaradt, mivel a nemzeti mindsitési szintekhez nincsenek hozzarendelve
a NATO és az EU biztonsagi kovetelmeényei. BIZALMAS és magasabb mindsités esetén
tovabbra is eltéroek a nemzeti és NATO, EU fizikai biztonsagi kovetelmények, igy érthetd a
NATO/NYEU (és EU) nyilvantartok és a nemzeti iigyviteli infrastruktardk kozotti
kiilonbségek.

A Ttv. nem rendelkezik NATO, vagy EU mindsitési jogrol, igy a hazankban mas
tagallam, vagy NATO, EU szervezet szamara készitett mindsitett adat esetében az ligy
elézményeként NATO, vagy EU szervezet altal meghatarozott mindsitést lehet megismételni,
vagy nemzeti mindsitett adatot lehet atadni (mely esetben a jelenlegi szabalyozas alapjan nem

garantalhat6 az azonos védelmi szint).

'8 A szakteriilet elnevezése az EU Biztonsagpolitikaban ,,security of information”. Az wj, mindsitett adatkezelésre
vonatkoz6 T/18708 torvényjavaslat a szakteriiletet ,,adminisztrativ biztonsag -nak nevezi.

" A torvény megjelenéséig a Ttv. korabbi médositasa alapjan a mar hatalyon kiviili szabalyozas szerint az MH-nél a
két mindsitési kategoria mellett megjelend NATO CONFIDENTIAL (BIZALMAS) ¢és NATO RESTRICTED
(KORLATOZOTT TERJESZTESU) mindsitésti adatot ,titoknak nem minésiilé, de védendd adat™-ként, a NATO
UNCLASSIFIED (NEM MINOSITETT) jelzéssel rendelkezé adatot ,,nyiltnak minésiilé, de a jogosulatlan hozzaférést
kizardéan kezelend6 adat”-ként kellett kezelni.
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Ennél a szakteriiletnél megemlitend6 az adatok besorolasanak gyakran félreértelmezett
kérdése. A besorolas alapvetd feladata a besorolasi szintekhez védelmi rendszabalyok
rendelése, a védelmi feladatok tipizalasa. Az adatok besoroldsara vonatkoz6 4ltaldnos
kotelezettséget nemzetkozi szabvanyok, moédszertanok is eldirjak. [72.] Hazankban az
Informatikai Tarcakézi Bizottsag (ITB) 12. ajanlasa az alap, fokozott és kiemelt biztonsagi
osztalyokat éallitotta fel. [73.] A kialakitaskor korszeriinek tekinthetd besoroldsi rend
napjainkban egyrészt korszeriitlen,”® masrészt az MH szempontjabdl hatranyos.™ A tipizalt,
biztonsagi osztalyokhoz rendelt védelmi rendszabalyok nem taldlkoznak az MH gyakorlataval
(allaspontom szerint nem megengedett, hogy csak kiemelt osztaly esetében tilos kiilsé
személy rendszeradminisztratori alkalmazédsa, nincsenek halozatra, illetve azok
Osszekapcsoldsara vonatkozd részletes kovetelmények, nem azonositott a besorolas
megalapozasdhoz  sziikséges kockazatelemzés, valamint jovahagydsra/akkreditalasra
vonatkoz6 kovetelmény).

Az Informatikai és Hirkozlési Minisztérium 2006-ban nyilvanossagra hozott ajanlas
tervezete a nem mindsitett adatokat sorolja az ITB 12. ajanlas szerinti kategoridkba, illetve a
kozigazgatasi hatdsagi eljarasokhoz sziikséges informatikai célrendszereket sorolja az emlitett
biztonsagi osztalyokba. [74.]

A Kozponti Elektronikus Szolgaltatdé Rendszer alkalmazodinak a kovetkezd, az ITB
ajanlassal nem egyez0 besorolést kell alkalmazni: , kiilonlegesen érzékeny (titkos) adatok™, az
»erzékeny adatok”, a ,,belsé adatok™ a ,nyilvanos, kozhiteles adatok™, valamint ezek mellett
még szerepel a ,,nem osztalyozott adatok™ kategoéridja. [75.]

Az Egységes Digitalis Rendszerhez csatlakozo szervezeteknek a vonatkozo jogszabaly
szerint a bizalmassag szerint torténd besorolds helyett az ITB 12. ajanlas kareseményhez
kotott besorolasat kell alkalmazni. [76.]

A bemutatott jogszabdalyok bizonyitjik, hogy a jogalkotok nem egységesen ertelmezik a
biztonsagi osztdalyokba sorolds kételezettséget, illetve nem érzik kételezo érvényilinek az ITB

12. ajanlas eloirasait. A kozigazgatasi szervezetekre vonatkozd kormanyzati ellendrzések

? Kétfokozatd mindsitési rendszert tartalmaz a 2003-6ta alkalmazott négyfokozati mindsitési rendszer helyett,
»Kiillondsen fontos szigortian titkos” megnevezést hasznal. Az ajanlas szerint a harmas felosztast célszerli tovabbi
finomitani, de az MH esetében ez nem elégséges, igy az osztilyokon beliili tovabbi csoportok kialakitdsa mellett
sziikség van az osztalyok atalakitasara.

*!' Gazdasagilag nem vallalhaté, hogy az MH mindsitett adatok kezelésére feljogositott rendszerei csak a kiemelt
osztalyba tartozzanak (ez ellentmond a Ttv. titokkdri jegyzékének is, mert a kdzigazgatisban minden szervezetnél
azonosak a mindsitési szintek). Egyéb esetben az MH-ra vonatkozé emelt szintii kdvetelményt kellene érvényesiteni
minden szervezetnél, ahol honvédelmi okbol mindsitett adat kezelése torténik.
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soran tapasztaltam, hogy az ellenérzd szervezetek a nyilvanvalo ellentmondasok ellenére is
megkovetelik az idézett ajanlas alkalmazasat.

Meggyozodésem, hogy a besorolas kialakitasanal nem lehet figyelmen kiviil hagyni a
NATO, EU szabalyozas mindsitési szintekhez kotott védelmi rendszabdlyait.

A Dbizalmassag szempontja szerint vizsgalva a ,,fokozott” biztonsagi osztalyban a
KORLATOZOTT TERJESZTESU mindsitési szinttél a TITKOS mindsitési szintig torténd
besorolasnak nem mutathato ki gyakorlati jelentosége.

A besorolast a mindsitési szintekhez kell kotni (bizalmassag szerinti besorolas), amely
alapfelosztast specialis bizalmassagra vonatkozd kovetelmény, €és a sértetlenségre ¢s
rendelkezésre allasra vonatkozo igények szerint tovabb kell bontani gy, hogy az

alkalmazando felosztashoz kiilon védelmi rendszabaly legyen rendelheto (5. sz. abra).

Védelmi rendszabalyok ,
szintje
SZIGORUAN SZIGORUAN TITKOS biztonsagi osztaly
TITKOS |~~~ ~~~~~~~“~~“~~“~~"~"~""~"~/"™/—"/T/'"/¥"/=/¥"7/¥F/ 7/
TITKOS biztonsagi osztaly
TITKOS e mmmmmmm o s oo o e e e e e e e e e
BIZALMAS
—_ biztonsagi osztaly
BIZALMAS  [-—- "} ----------==------mmmmmmm e
KORLATOZOTT TERJESZTES(, . Alap2
KORLATOZOTT | |l . biztonsaei osztaly _—biztonsagi ostaly (valtora)
TERIFSZTESI]
Alap/minimum Alap 1 biztonsagi osztaly
kovetelmények
L Biztonsdgi
Fizikai Személyi Dokumentum- Elektronikus szallfttg;iiislz f; K
védelem védelem védelem informaciovédelem

rrrrr

A nem mindsitett biztonsagi osztalyt legalabb két szintre kell bontani, és a funkciojuk,
vagy halmozott jellegiik miatt fokozottabb védelmet igényld adatokat kiilon csoportba kell
osztani. Ezeket az adatokat a mindsitett adatok védelmi rendszabalyaibol osszeallitott rendben
kell védeni (pl. kozponti adatbazisokat, kiszolgalokat legaldbb BIZTONSAGI TERULET
tipusu kornyezetbe kell elhelyezni annak ellenére, hogy nem mindsitett adatok kezelésérol

van sz0). Az osztaly masik csoportjaba oszthatok a nem nyilvanos, vagy egyéb olyan adatok,
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melyek védelmére a bizalmassag, sértetlenség ¢és rendelkezésre 4allas minimalis

kovetelményeit kell kialakitani.

Gyakran félreértelmezett kérdés a dokumentumokra vonatkozd nyilvantartési
kotelezettség. A NATO, EU nyilvantartasi kotelezettség NATO, EU szervezeteknél TITKOS
mindsitésnél kezdddik, melynek alapvetd oka a hatalmas mennyiségii adat. [76.] Hazdnkban a
kozfeladatot ellatd szervezethez érkezett, vagy dltala készitett nem mindsitett
dokumentumokat is jogszabaly altal meghatarozott nyilvantartdsi kotelezettség terheli. A
szovetségi eloirdsok a tagallamok nemzeti nyilvantartasi kotelezettségét tiszteletben tartjak; az
elszamolasi kotelezettségek kozotti kiilonbozdség egyértelmiien nemzeti eredeti.

Specialis kérdés az elektronikus, vagy mas formaban rogzitett adatok nyilvantartasa. Az
elektronikus iratkezelés bevezetéséig is reformra van sziikség a fijlok szlikséges szintli
nyilvantartdsa érdekében, mert a felhasznaloi adatokat tartalmazo floppy-k un. ,kisérélap”
tipusu nyilvantartdsi mechanizmusa merevlemezes adattarolok, vagy nagyteljesitményii
adathordozok esetében egyszeriien nem alkalmazhato.

Csak az elektronikus adathordozokat érinti az adathordozok mindsitési szint szerinti
jelolésének probléméja. Ez nem mindsités (a Ttv. csak az adatok mindsitését hatarozza meg),
de egy olyan nélkiilozhetetlen adminisztrativ eljaras, ami az adathordozén késébb mindsitett
adat tarolasat teszi lehetdvé, igy célszerii ennek az eljarasnak jogszabdlyban torténd
szabalyozasa.

Emlitést érdemel a mindsitett adatokkal kapcsolatos eltérd nemzeti és hazai gyakorlat is
(NATO, EU szervezetek szamara ismeretlen pl. a mindsitési javaslat intézménye, vagy a
mindsitési hataridé és a feliilvizsgalati kotelezettség egyiittes alkalmazasa), ami eljarasi
kiilonbséget jelent a nemzeti és a NATO (vagy EU) adatok kezelése soran.

Fontos kérdés a nem mindsitett adatok kezelésére vonatkozo eljarasok kozotti eltérés. A
eljaras szerint a nem mindsitett nemzeti adat kérésre megismerheto, sot nyilvanossagra is
hozhato (mert a megismert adat nyilvanossagra hozatala alkotmanyos alapjog), de ez a
lehetéség a gyakori vélekedések ellenére nem vonatkozik a NATO, EU nem mindsitett
(UNCLASSIFIED) adat megismerhetdségére.
egy haloézat védelmi rendszabdlyainak nagy része ebbe a kategoridba tartozo adat, de ezen

adatok nyilvanossagra keriilése nyilvanvaldan ellentétes az MH érdekeivel.
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Az egyre nagyobb adatmennyiség az MH-nal is elektronikus iratkezelést igényel. Ennek
lényege a szervezet altal kapott dokumentumok elektronikus iigyirattd torténd alakitasa,
iratkezeld rendszerben torténd azonositasa, rogzitése, az ligyiratok kozotti kapcsolati rendszer
kozponti akarat szerint torténd kialakitasa (beleértve azt is, hogy az ligyintézés soran a
dokumentumok elektronikus formabol papir alapuva alakuljanak €s viszont) az iigyiratok
nyomon kovetése, ellendrizhetdsége €s visszakereshetdsége. Az iratkezelési folyamatok soran
biztositani kell az illetéktelen megismerés/beavatkozas kizdrasat a dokumentumok teljes
életciklusara vonatkoztatva. A rendszerben torténd kezelési és feliigyeleti miiveletek
folyamatosan rogzitettek, az ezzel kapcsolatos naplozasi adatok megvaltoztathatatlanok
legyenek, illetve a rendszerbdl kivont dokumentumok taroldsa, visszakereshetdsége az
irattarozasra vonatkozd kovetelmények szerint torténjen.

A honvédelmi tarcandl az elektronikus iratkezelésre torténd attérés érdekében 2005-ben
megtortént a kormanyzati szférdban {izemeld rendszerek tanulmanyozéasa, melynek
eredményeképpen az informatikai, tigyviteli ¢és elektronikus informécidévédelmi
szakteriiletekbdl 4ll6 bizottsdg az MH Iroda-automatizalasi Rendszerbe integralt, portal
szolgaltatas alapu elektronikus iratkezelés kifejlesztése mellett dontott (mert az elérhetd
iratkezelési rendszerek zomében csak részmegoldasokat nyujtanak). A helyzetet bonyolitja,
hogy jogszabaly jelenleg nem rendelkezik a mindsitett elektronikus adat készitésérdl, nem
hatarozza meg az ehhez sziikséges folyamatot, illetve a vonatkoz6 specidlis
kovetelményeket.?

Az elektronikus iratkezelés mellett az adatbazisok kezelését lehetdvé tevd meta-adatok,
a halozatok cimtarai, a hitelesités szolgaltatashoz sziikséges adatok védelmi ¢&s
interoperabilitasi kérdései mutatjdk az egyre halmozodo szakteriileti feladatokat.

A dokumentumvédelmi szakteriilettel kapcsolatos tapasztalatom, hogy a gyakorlat az
MH-nal mar tobb éve meghaladta azt a szintet, ahol az adatkezelés csak papir alapu
dokumentumkezeléssel egyenértékii. Emiatt sziikségét érzem a szakteriilet hatdaskorének,
feladatainak a komplex adatkezelési folyamatokhoz torténd igazitasat, és felhasznaloi igenyek

dltal megkivant osszetett, multimédias szolgaltatasok tamogatasara torténé atallast.

2. 1. 4. Elektronikus informdciovédelem

Az elektronikus informdciovédelem (NATO terminologia szerint: electronic information

security, INFOSEC) a kezelt adatok-, az elektronikus adatkezelé rendszerek és tamogatd

2 A kozfeladatot ellato szervezetek iratkezelését szabalyozza ugyan, de meghatarozza, hogy a rendelkezéseket
mindsitett iratok esetében a kiilon jogszabalyban rogzitett eltérésekkel kell alkalmazni (a kiilon jogszabaly 2005-6ta
még nem jelent meg).
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infrastrukturaik védelme a bizalmassag, sértetlenség ¢€s rendelkezésre dllas csokkenése
ellen.”

E biztonsagi célkitlizések mellett a kiilonb6zé dokumentumokban egyéb célok is
felbukkannak (pl. a ,hitelesség” az EU halozatbiztonsagra vonatkoz6 ajanlasaban, az
»elszamoltathatosag™ €s az ,,assurance” (a masik négy célkitlizés teljesiilésének garantdlasa
értelmezésként) az Egyesiilt Allamokbeli ajanlasban [78.]). Az emlitett célkitiizések mellett a
,»azonositads”-t és a ,,visszautasithatatlansag”-ot tartalmazza az Egyesiilt Allamok Védelmi
Minisztériumanak ,,information assurance (IA)” meghatélrozélsa,24 [79.] ami detektaldsi ¢€s
reagalasi képességeket is tartalmaz).

Az Egyesiilt Allamokban, Egyesiilt Kiralysagban alkalmazott ,,information assurance”
(IA) kifejezés 2006. kozepétdl egyre szélesebb korben terjedt el NATO-n beliil is, majd 2007.
aprilistol az elektronikus informéciovédelmi albizottsag neve INFOSEC-rdl ,,Information
Assurace”-ra valtozott (egyenldre tartalmi valtozas nélkiil). Tapasztalataim szerint ez a
szovetsegi megkozelités feliilvizsgalatanak kozeledését jelzi, igy célszeriinek tartom nemzeti
szinten is a védelmi feladatok attekintését, sziikség szerinti pontositdasat, melynek elso lépése

értelemszertien a biztonsagi célok ujrafogalmazasa.

Az elektronikus informaciobiztonsagi  szakteriilet szabalyozésara  vonatkozo
bizonytalansagot, hidnyossagokat jelzi, hogy hazank NATO-hoz valo csatlakozasakor a NATO
minositett adatok kezelését szabdlyozo elso, 1999-es jogszabaly még nem hatarozott meg
elektronikus informaciobiztonsaggal kapcsolatos kovetelményeket.

A szakteriilet 6sszetett, melynek védelmi feladatai a kovetkezokben olvashato, négy f6

tertiletre tagolhatok.

2. 1. 4. 1. Rejtjelzés

Rejtjelezés minden olyan tevékenység, eljards, amelynek sordn valamely adatot abbdl a
célbol alakitanak at, hogy annak eredeti allapota illetéktelenek szdmara rejtve maradjon. A

rejtjelzés részét képezi a rejtjelzett adat eredetivé valo visszadllitasa is. [80.]

* Az elektronikus informaciobiztonsag kifejezés az Egyesiilt Kirdlysag és az Egyesiilt Allamok dokumentumaiban
gyakran ,,information system security; ISS”-ként (informacios rendszerbiztonsag) olvashato.

* Az ,Information Assurance” kifejezésnek nincs hivatalos magyar megfeleléje. A szabvanyokban szerepld
magyardzat szerint az ,assurance” megfeleldje: garancia, biztositék, biztositas, illetve a garancianyujtas, vagy
bizalomkeltés folyamata.

* Az idézett jogszabaly sarkalatos pontja, hogy az automatikus rendszerek mérési vagy vezérlési adatainak kodolasat
akkor sem tekinti rejtjelzésnek, ha az védelmi célokat szolgal (ebben az esetben a foldi fegyveriranyitd rendszerek,
vagy a fold-levegd automatikus rendszerek adatfolyamai nem lennének rejtjelzéssel védettek, ami katonai szempontbol

aggalyos).
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A szakirodalom a rejtjelzést algoritmusok szerint osztalyozza. Mas megkozelités szerint
a rejtjelzéssel végzett védelem megvalositdsdhoz rejtjelzésre (eszkdzzel, vagy programmal
végrehajtott kodolasi és visszaallitasi folyamatra), illetve az ezt tdmogatd tevékenységekre
(rejtjeltevékenységre) van sziikség, tehat a védelmi rendszabalyoknak lényegesen szélesebb
teriiletet kell lefednie, mint a kommunikaci6 kozvetlen védelme (az adat rejtjelzéssel torténd
tovabbitasa).

A rejtjeltevékenység bizalmassdganak fontossagat szemlélteti Simon Sign, amikor
masok kutatdsaira hivatkozva leirja, hogy egy rejtjelzé eszkdzt gyartd cég hatsod ajtot (back
door) épitett eszkozébe, amely megoldast atadott egy masik allam korményénak. [81.] A
példan keresztiil érzékelhetd, hogy a szovetségi, vagy kétoldalu nemzetkozi megallapodasok
(pl. a Gripen gépek lizingelése kapcsan a svéd-magyar egyiittmiikodés, vagy egy mas orszag
altal kifejlesztett eszkdz engedélyezése) specialis rejtjelbiztonsagi kérdéseket érintenek.

A NATO, EU és nemzeti kdvetelmények szerint rejtjelzést kell alkalmazni minden
olyan esetben, amikor a mindsitett adatok elektronikus atvitele soran a fovabbitas atlépi a
veédett teriilet hatardt, vagy tarolas esetén a védelem mdsként nem biztosithato.

A NATO TACOM Post-2000 programja jol szemlélteti a haldzatok rejtjelzéssel torténd
védelmének szélesedd feladatait: az allandé és tabori hiradd és informatikai rendszerek
atviteli utjainak védelme csoportos rejtjelzd eszkdzokkel torténik (bulk encryption), a
harcészati és mas vezeték nélkiili eszkdzok adatatvitelének védelmét link rejtjelzés valositja
meg (link encryption). NATO KORLATOZOTT TERJESZTESU, vagy magasabb mindsités
esetén a védelem egyedi rejtjelzd eszkozok feladata (end to end encryption). [82.]

Az lizemeltetés konnyitése érdekében megjelent a specidlis védelmi elemekkel ellétott,
un. CCI (Controlled Crypto Item) eszkdz, amely csak meghatdrozott részegység beillesztése
utan képes a rejtjelz6 funkcio ellatasara.

A rejtjelzés alkalmazasi korének boviilését jelzi, hogy a korszerii elektronikus
adatkezeld rendszerek biztonsdgi mechanizmusait kriptografiai médszerek tamogatjak (pl.
azonositas ¢és hitelesités, digitalis alairas, visszautasithatatlansag, idobélyegzés). E biztonsagi
mechanizmusokat integraltan alkalmazza az aszimmetrikus algoritmusu rejtjelzésen alapulo
Nyilvanos Kulcsu Infrastruktura (Public Key Infrastructure; PKI) rendszer.

A technikai fejlédés és a halozatok szerepének novekedése miatt megjelent az
elektronikus kulcselosztas, a tavkulcsolas kovetelménye, ami szintén boviilo feladatokat jelent
(pl. rejtjelzd kulcs rejtjelzéssel torténd tovabbitasa, kulcs hitelességének megerdsitése).

A kozérdekl adatok nem csak mindsitett adatok, és az illetéktelen beavatkozas vagy

lehallgatas elleni védelem gyakran csak rejtjelzéssel valdsithatdo meg, igy az MH
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rejtjeltevékenységért felelos szervezeti elemeinek a kereskedelmi forgalombol beszerzett
rejtielzo  eszkozok, alkalmazasok menedzselésével ki kell egésziteni a hagyomanyosan
ertelmezett rejtjeltevékenységet. Ezen a teriileten megjegyzendd, hogy a kozigazgatasban
alkalmazhato, a kereskedelmi forgalombol beszerezheto rejtjelzo eszkézok (alkalmazasok)
tekintetében nincs iranymutato hazai ajanlas, igy a kiilonbozé szervezetek kozotti
kapcsolatok védelme a partnerek eseti megoldasai szerint kialakitottak. A hidnyzo
kormanyzati szabalyozas kialakitasat tamogatjak a Gazdasagi Egyiittmiikddési és Fejlesztési
Szervezet (Organisation for Economic Co-operation and Development; OECD) rejtjelzésre
vonatkoz6 irdnyelvei: a megbizhatod rejtjelzd eljarasok kialakitdsa, a kiilonbozoé eljarasok
kozotti  valasztdsi lehetdség biztositasa, nyilt piaci 0sztonzés a rejtjelzd eljarasok
fejlesztésében, szabvanyok kialakitasa, magantitok ¢és személyi adatok védelme,
kotelezettségvallalas, a nemzeti rejtjelzésre vonatkozd politika torvényes hozzaférhetdségének
biztositasa. [83.]

Az iranyelvek érvényesitése érdekében az OECD javasolja az iranyelvek szerinti
eljarasok, rendszabalyok ¢és elvek kialakitasat, a nemzeti és nemzetkozi szintli konzultacié és
egylittmiikddés erdsitését €s intézményesitését, valamint nyilvanosan elérhetd, pontosan
meghatdrozott korményzati felhatalmazasok kialakitasat. [84.]

Megallapitom, hogy a nyilvanosan hozzaférheto jogszabalyok és ajanlasok a fentieknek
megfeleld daltalanos keretrendszerii iranyelvekkel, allasfoglalasokkal nem tamogatjak a koz és
maganszféera adatainak rejtjelzéssel torténo védelmét. A nem mindsitett adatok védelmét
rejtjelzéssel megvalosito feladatok kormanyzati tamogatasa jelenleg nem megoldott.

Az érvényben 1év6, a mindsitett adatok védelme érdekében alkalmazott rejtelzést
altalanosan szabalyoz6 jogszabaly gyakorlatilag a hatdséagi feliigyeleti és ellendrzési eljarast
tdmasztja alad. Szakmai érdekességnek tekinthetd, hogy az 1994-es kormanyrendelet a NATO
¢s EU csatlakozaskor nem modosult. A szdvetségi hatosdgokkal vald egyiittmiikodés, a
kutatas-fejlesztés, az engedélyezési eljarasokhoz sziikséges kapcsolattartds tartalmazhat olyan

feladatokat, amelyeket célszerili lenne a jogszabalyban 4tvezetni.

2. 1. 4. 2. Kompromittalo kisugarzas elleni védelem

Az elektronikus adat nem szandékos, vezetett, vagy sugarzott elektroméagneses (vagy
egyéb) energia altal torténd illetéktelen megismerését a kompromittalo kisugdrzas elleni
védelem (Emission Security; EMSEC) rendszabdlyai is akadalyozzédk. Az ilyen energia

illetéktelen detektalasa azért veszélyes, mert az iizemelteto, alkalmazo szervezetek altal
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érzekelhetetleniil képes a kezelt adatok kompromittaldsara (vagy rendszerinforméciok
megszerzeésére).

A kompromittalo kisugarzas (compromising emanations) elleni védelmi rendszabalyok
az elektronikus adatokat kezelo eszkozokre és/vagy az tizemeltetési kornyezetre iranyulnak. Az
eszkozoket olyan aktiv és/vagy passziv védelmi elemekkel kell kiegésziteni, amelyek a nem
szandékosan kisugarzott jeleket arnyékoljak, vagy semlegesitik (a feladatkdr hazénkban is
»TEMPEST”-ként kozismert).

Védendd eszkoz alatt nem csak a végberendezéseket kell érteni, hanem minden olyan
eszkozt (kapesolok, szerverek, egységeket 6sszekotd kabelek, egyéb kabelek stb.), amelyek
részt vesznek az adatkezelésben. Az eszkdzok védelmének kialakitasa a tervezdasztalon
kezdodik az alkalmazott alkatrészek kivalasztdsdval (minimadlis kisugarzott energia), az
aramkorok felépitésével (a védendd adatokat kezeld elemek elkiilonitésével; un.
RED/BLACK elkiilonités®®), sziird és foldels elemek, esetleg sugarzd alkatrészek
kivalasztasaval.

Az iizemeltetési kdrnyezet is kialakithato hasonld védelmi rendszabalyokkal,” igy
lehetdvé valik kereskedelmi forgalombdl beszerzett eszkozok alkalmazasa (pl. szerverterem
esetében). A védelem masik modja olyan biztonsagi tavolsagok kialakitasa, amelyen kiviil
értékelhetd jel detektalasa mar rendkiviil alacsony valoszinliségli.

A kompromittald kisugarzas elleni védelem NATO, EU rendszabélyai az adatkezeld
eszkoz kialakitdsara és az lizemeltetési kdrnyezetre vonatkozo kovetelménybdl, a biztonsagi
tavolsagbol és a mindsitési szintbdl tevddnek dssze.

A nemzeti adatok esetében jogszabdlyban régzitett, kompromittdalo kisugdrzas elleni

védelmére vonatkozo kévetelmény nincs.

2. 1. 4. 3. Awviteli utak védelme

Az atviteli utak védelme (Transmission Security; TRANSEC) az adatok és vezérld jelek
védelmét jelenti az elfogas, az atviteli folyamatba torténd beavatkozas, vagy a jogosulatlan
felhasznalas ellen. Ennek hianyaban lehallgatassal, forgalomanalizissel olyan adatokat lehet
Osszegyljteni, amelyek tamogatjdk az informacids rendszerek elleni tamadast;
megtévesztéssel tobbfajta modon is zavart lehet okozni a halézatokban, vagy egyéb modon

lehet befolydsolni a halézat miikodését. Az ITU-T X.800 ajanlas szerint rejtjelzd

* A ,RED” a védendé adatot nyilt formaban kezelé részegység, eszkoz jelzése, a ,,BLACK” pedig a rejtjelzett (vagy
illetéktelen megismerés elleni védelmet nem igényld) adatot kezeld részegység, eszkoz jelzése.

7 Annak ellenére, hogy més fenyegetettség ellen nyujtanak védelmet, a létesitmények, illetve eszkozok védelmi
rendszabalyaihoz csatlakoztathato az elektromagnese impulzusok elleni védelem kdvetelményrendszere.
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mechanizmusok is tamogatjdk az adatfolyam megfigyelése ¢és/vagy modositasa, a
forgalomanalizis, a visszautasitds, a meghamisitas, az engedé¢ly nélkiili hal6zathoz csatlakozas
¢s az lizenetek valtoztatasa fenyegetések elleni védelmet. [85.]

Az adatoknak a meghatarozott védelmi szintnek megfeleléen a teljes atviteli iton
védettnek kell lennie. A hiradé ¢és informatikai infrastrukturaban a kommunikacios
protokollok ¢és a halozatfeliigyelet Gsszes lehetdségét fel kell haszndlni (pl. jelsorozatok
ellen6rz6 Osszegei, hibajavitd kodolasok, térkitoltés, a kapcsoloelemek és atviteli
berendezések vezérlésének szigoru kézben tartasa).

A korszerli vezeték nélkiili atviteli lizemmoddok (pl. frekvenciaugratas, szort spektrum,
specialis burkologdrbék) is az atviteli utak védelmét latjak el, amelyek kiegészithetok egyéb
megoldasokkal (pl. specidlis antenndk alkalmazasa). A NATO egységesitett linkjeinek jabb
valtozatai mar beépitett rejtjelzési képességekkel rendelkeznek (pl. Link 4, 16, 22).

2. 1. 4. 4. Informatikai védelem

Az informatikai védelem korményzati ajanlas szerint ,,az informatika rendszer azon
jellemzdje, amely az informatikai rendszerekben kezelt adatok, bizalmassaga, hitelessége
sértetlensége ¢és rendelkezésre 4allasa, illetve a rendszerelemek funkcionalitdsa ¢és
rendelkezésre allasa szempontjabol teljes korli, zart és kockdzatokkal aranyos biztonsagot
jelent a szervezet szamara”.®® [86.] Kiilfoldi forrasok (pl. a NATO, az EU, az Egyesiilt
Allamok vagy az Egyesiilt Kiralysag dokumentumai), vagy informaciobiztonsiggal
foglalkoz6 szabvanyok ehhez hasonldé meghatarozast nem emlitenek, informatikai teriileten is
az elektronikus informécidovédelemre vonatkozd meghatarozast alkalmazzak.

Az elektronikus adatok biztonsaga biztonsagi funkciokon keresztiil valosul meg. Ezeket
elészor az Egyesiilt Kiradlysagban az Information Technology Security Evaluation Criteria
(ITSEC; IT Biztonsagi Ertékelési Kritériumok) fogalmazta meg, mely szerint nyolc funkcid
mas-méas szintje latja el a rendszerek és adatok védelmét” [87.] majd a Kozds
Kovetelmények (Common  Critéria) tobb  kovetelményrendszert Osszegylirva é€s

tovabbfejlesztve alakitotta ki a biztonsagi funkcidk jelenlegi rendjét.*® [88.]

* A NATO AAP-31 a Computer Security (COMPUSEC) kifejezést hasznalja e szakteriileti feladatok azonositisara
(Gjabb NATO kifejezés a szamitogép ¢és szamitogép halozat biztonsag), ami tartalmilag szinkronba hozhato egyre
gyakrabban ,,IT Security”-ként azonositott ,,informatikai védelem”-mel.

* A nyolc funkcio: azonositas és hitelesités, hozzaférés-feliigyelet, elszamoltathatosag, audit, ujrahasznalhatosag,
hitelesség, adatcsere védelem, megbizhato szolgaltatasok.

* Az emlitett biztonsagi funkciok mellett megjelent pl. a felhasznaléi adatok védelme (User Data Protection), a
biztonsagi menedzsment (Security Management) személyi azonositast megvaldsitd adatok védelme (Privacy), a
biztonsagi funkciok védelme (Protection of the TOE Security Functions), és az erdforrds-felhasznalads (Resource
Utilization).
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Kormanyzati szandék szerint hazankban is ki kell alakitani az informatikai
alkalmazasok hiteles tanusitasi rendjét, eljarasait, igy az MH-nak is fel kell késziilnie e
szabvany alkalmazasara. [89.]

A Magyar Informatikai Biztonsagi Ertékelési és Tantsitasi Séma (MIBETS) 0.95
(publikalt tervezet) az informatikai termékek és rendszerek tanusitdsdhoz az ITB 12.
ajanlasaban foglalt kategoridk tdmogatasara a K6zos Kovetelmények EAL 2-4 szintjeit alapul
véve azonositott tanusitisi kovetelményeket.’! [90.] Ez informatikai teriileten el6relépést
jelent abban az esetben, ha a NATO, EU rendszabalyok KORLATOZOTT TERJESZTESU,
BIZALMAS és TITKOS mindsitéshez EAL-3-as, és SZIGORUAN TITKOS mindsitéshez
EAL-4-es szintet rendelnek, és a magyar nemzeti kévetelmény nem lazitja fel a Kozos
Koévetelmények eloirasait.

Megjegyzem, hogy a tobbi informacidovédelmi szakteriilet rendszabalyaival kapcsolatos
hianyossagokat e tantisitasi rend bevezetése nem sziinteti meg.

A rendszer kialakitasakor a besorolasnak megfeleld szintli tanusitassal rendelkezo
elemek keriilhetnek felhasznélasra. Az eszk6zok életciklusa sordn az elsd és az utolso idészak
kritikusnak tekinthetd, igy keriilni kell a prototipus jellegi eszkdzok (megoldasok)
alkalmazasat (kiértékelhetd lizemidd, karbantartasi és anyagellatasi hattér hianya), valamint
torekedni kell a korszerfitlen eszk6zok kivaltdsa. Emellett biztositani kell a rendszerek
bdvithetdségét és fejleszthetdségét (felfelé vald kompatibilitas).

Az iizemeltetési kornyezet kialakitasakor a fizikai védelmi elemek mellett sziikség
szerint biztositani kell a flitést és légkondicionalast, a por és egyéb szennyezddésektdl valod
védelmet, a kabelezések védelmét (kozpontok, rendezdk, fold alatti és feletti haldzatrészek és
elosztopontok, szolgdlat hozzaférési pontok), valamint a sziikséges villamvédelmet és
foldelést.”

A halozati elemeket és végberendezéseket fontossagukkal aranyosan sziinetmentes
taplalassal kell ellatni, vagy az egész rendszer erdsaramu betdplalasat tobbszorozni kell,
esetleg a létfontossagl rendszereket autondm aramellatasi rendszerrel kell biztositani.

Gyakori probléma, hogy a rendelkezésre allas érdekében sziikséges rendszabalyok a

koztudatban az MH-nal is gyakran a mindsitési szinthez kapcsoltak. Valdjdban nem azért kell

*' EAL: Evaluation Assurance Level (biztonsagi értékelési szint).

2 Amennyiben a biztonsag szintje megkoveteli, a létesitmények életvédelmi foldelése mellett biztonsagi foldelési
rendszert is ki kell alakitani, amelyet az infrastruktirahoz tartozéan kell karbantartani, és iddszakos mérésekkel kell
hitelesiteni (a foldelés ellendrzésére vonatkozd kovetelmény a kiilfoldi mindsitett adatok védelmére vonatkozo
kormanyrendeletben nem egyértelmii, ami rengeteg félreértést okoz még napjainkban is).
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egy szamitogépet sziinetmentes aramellatassal ellatni, mert pl. TITKOS mindsitésti adatokat
kezel, hanem azért, mert az adatfeldolgozdsra vonatkozo kévetelmény nem engedélyez kiesést!

Uzemeltetés teriiletén a rendszer egészéhez az adatkezeld képességek fontossaganak
megfeleld szerviz hatteret kell kialakitani, és a berendezés fontossdganak ardnyaban kell
meghatarozni a hibaelharitasra vonatkozo kovetelményeket (helyredllitasi eljarasok,
alkatrészek megel6z0 jellegli cseréje, kulcsfontossagu javitdoanyagok készletezése), ami jelzi,
hagy a kiilonb6z6é szolgéltatdsi szerzddéseknek (pl. atalanydijas javitds, karbantartasi,
anyagellatasi szerz6dések) tobb biztonsagi vetiilete is van.

Az adatvesztés elkeriilése érdekében a kezelt adatok fontossadgaval ardnyos biztonsagi
mentési eljardasokat kell kialakitani, amelynek a felhasznél6i adatok mellett ki kell terjednie a
sziikséges miikodési paraméterek (pl. felhasznaléi profilok, konfiguraciés adatok) és a
naplozasi adatok mentésére is.

A hardver és szoftver védelmet a rendszerek Osszetevoinek védelmi funkcioira, valamint
a rendszerekben kifejezetten a biztonsag érdekében telepitett elemekre lehet bontani.

Illetéktelen beavatkozds ellen az eszkozoket sziikséges mértékli  védelmi
mechanizmusokkal kell ellatni (felbontas elleni védelem; tampering). Bonyolultabb esetben a
berendezés dobozanak felnyitasa haldzati riasztast valt ki, mig egyszerlibb esetben ezt a
feladatot biztonsagi folidk felragasztasa és ellendrzése is ellathatja.

Az illetéktelen beavatkozéasok ellen a hardver, szoftver konfiguracidt halozati szinten
szoftveres feliigyelettel kell biztositani.

A rendszerprogramok védelmének alapja a szabdlyos telepités, a meghatarozott
biztonsagi bedllitasok teljes korii alkalmazasa, és a hasznalaton kiviili funkciok kikapcsoldsa.

Csak sértetlen (sziikség esetén teszt kornyezetben ellendrzott) kereskedelmi forrasbol
beszerzett, jogtiszta  felhasznaldoi  programok,  programcsomagok  (szoveg  ¢és
tablazatszerkesztok, bongészok, levelezOprogramok stb.), adatbazis-kezelok, és kiegészitd
programok (fajlkezelok, tomoritok, hang és képmegjelenitdk stb.), illetve a felhasznaloi
igényekre specializalt, megfelelo koriilmények kozott kialakitott egyedi fejlesztésii programok
vehetok alkalmazasba. Az Eurdpa Tandcs e-kormanyzatrol szold 15/12/2004 szamu ajanléasa
Osztonzi a tagallamokat az informdciés és kommunikécios technoldgidk hasznélatara,
melynek soran a nyilt szabvanyok ¢és a kiilonboz6 szoftverek, akar nyilt forraskodu modellek
hasznalatanak a lehetoséget is vizsgalni kell, ami nem keriilheti el az MH-t, még a mindsitett
adatkezelo rendszerek esetében sem. [90.]

A rosszindulati programok (szamitégép virus, féreg, logikai bomba, trojai program,

kémprogramok, fiirkészok stb.), kéretlen levelek (SPAM), valamint mobil kdédok elleni
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védelem egyre Osszetettebb, mar a minimalis védelmi szinten is megjelend feladat. A védelem
a folyamatos viruskeresésen, sértetlenség ellendrzésen, tartalomsziirésen, naplozason, sziikség
szerinti elszigetelésen alapul. Ugyanigy alapvetd kovetelmény a sziikséges mértéki
azonositashoz és hitelesitéshez sziikséges eljarasok kialakitasa.

Osszekapcsolas esetén a halozatok egymas kornyezetét képezik, ami biztonsdgi
kockazatot jelent (pl. csatlakozdsok mas rendszerek felé, eltéré védelmi rendszabélyok). A
halézatok védelme érdekében az Osszekapcsolas szintjének, az adott technologidnak és
tizemeltetési koriilményeknek megfeleld vedelmi mechanizmusokat kell kialakitani a
demilitarizalt zonakban elhelyezett tiizfalak (firewall) behatolas detektald (Intrusion Detection
System) ¢és behatolas megel6zo (Intrusion Prevention System) megoldasok (hardver és/vagy
szoftver elemek), virtudlis magéanhalozat (Virtual Privat Network; VPN) és rejtjelzés
formajaban. Nyilvanos hal6zatokhoz torténd csatlakozas esetén alkalmazni kell a tamadé fél
megtévesztésére (és lehetéség szerint azonositasara) szolgalo csapdakat (honey pot) is.

A vonatkozo nemzeti ajanlasban héalézatok Osszekapcsolasaval kapcsolatban altaldnos
kovetelményként szerepel, hogy kétoldalt adatcserét biztositd Osszekapcsolds csak azonos
mindsitésti rendszerek kozott valosithaté meg, eltéré mindsitési szintek kdzott csak egyiranyu
adatcsere engedélyezett. [92.] Az Egységes Kormanyzati Gerinc (EKG) biztonsagi
szabalyzata rendszer-specifikusan, ennél részletesebben fogalmaz. Meghatirozza, hogy az
EKG-hez csatlakoztatott rendszer mas kiils6 kapcsolattal nem rendelkezhet, dsszekapcsolas
csak a kidolgozott csatlakozo feliileteken lehetséges, a csatlakozo szervezet minden szerverét
¢s munkaallomasat védeni kell virusok €s rosszindulati programok ellen, pontosan nyilvan
kell tartani a csatlakoztatott elemeket, illetve a biztonsdgos kommunikécio érdekében az EKG
tagok kozott VPN kapcesolatokat kell kialakitani.™ [93.]

Szovetségi viszonylatban a szervezetek mitkodéséhez sziikséges szovetségi-nemzeti, és
szovetségi - nem NATO allamok, szervezetek kozotti adatcserét a halozatok
Osszekapcsoldsara szolgald, az iizemeltetési felelésség szerint kategorizalt atjarok
(Information Exchange Gateway; IEGW) végzik. [93.]

A haélozatok Osszekapcsolasdnal megemlitendd az adatok megosztasdnak Szovetség
szintli tdmogatasara szolgdlo NATO Adat Stratégia (NATO Data Strategy), ami 6t cél

megvaldsitasan keresztiil tdmogatja a megosztasra vonatkozd ,duty to share” elv

3 A jogszabaly szerint kovetelmény az MH zartcélu halozatanak és az EKG osszekapcsolasa. Ez egyes esetekben
konnyitést és esetlegesen megtakaritdsokat eredményezhet (pl. Internet szolgaltatassal torténd ellatds, kormanyzati
szervezetekkel torténd Osszekapcesolas az EKG altal biztositott szabvany feliileteken, halozati tartalék atviteli utak
kialakitdsanak lehetdsége), mas esetben pedig neheziti a helyzetet (EKG-n kiviili dsszekapcsoldsokra vonatkozo
engedélyezési eljaras).
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megvaldsitasat: az adatok lathatosaga, elérhetésége, koherencidja, a sziikséges biztonsagi
szint szavatolasa (kibocsatd azonositasa, sértetlenség biztositdsa, az adat életatjara, biztonsagi
szintjére és hozzaférésekre vonatkozo adatok elérhetdsége), és interoperabilitas. [95.]

Az egy szervezet altal lizemeltetett és feliigyelt halozatok helyett napjainkban a tobb
szervezetet kiszolgald Osszekapcsolt haldzatok keriilnek eldtérbe (nemzeti €s nemzetkozi
szinten egyarant), igy a ,.cracker, hacker” tipust kiils¢ tdmadas feltételezése mellett az
osszekapcsolt halozatokbol ereds, és a halozaton beliili fenyegetéseket az eddiginél
hangsulyosabban kell figyelembe venni. A kapcsolddé halozatokat nem szabad automatikusan
alacsonyabb biztonsagi kornyezetnek tekinteni, hanem eldétérbe kell helyezni a védelmi
mechanizmusok és biztonsagi menedzsmentek egyiittmiikodésének kérdeseit.

Szemléletbeli valtozast igényel, hogy a védelem napjainkban mér nem csak kiilonb6z6
védelmi elemek beépitését és feliigyeletét, hanem meghatdrozott szempontok szerint
biztonsagosnak tekintett hdlozat kialakitasat és iizemeltetését jelenti. Az 0sszekapcsolasra
vonatkoz6 altalanos kovetelmények megfogalmazasa, a belépési €s Gsszekapcsolasi pontok
szolgéltatdsi szintek szerinti csoportositisa, specializdldsa (ezen belill az adott
alkalmazasoknak megfeleld részletes feladatok kidolgozasa), a meghatarozott esetekre
korlatozott tavoli hozzaférések biztositasa, a kozponti jogosultsagkezelés, fontossaga az MH-
nal nagysagrendekkel novekszik.

Az elektronikus adatkezeld rendszerek biztonsdgat iddszakosan megismétlddo,
tobbfokozatu behatolas ellendrzd tesztekkel, halozati szkenneléssel, komplex biztonsagi
auditok végrehajtasaval kell tdmogatni, ami Uj human és technikai teriiletii eréforrasok
kialakitasat és folyamatos fejlesztését teszi sziikségessé.

A halozatok egyre bonyolultabba valasa megkoveteli a host és a halozati érzékelési
mechanizmusok egyiittes alkalmazasat, illetve a rendellenességeket jelzo, eltérd forrasu
halozati adatok osszevetésével a biztonsagi események és meghibasoddasok magasabb szintii
kiértékelését, megfeleloen automatizalt riasztdsi és reagaldsi mechanizmusok meglétét, ami az
MH-nal az egységes hdlozat kialakitasdara vonatkozo uj védelmi rendszabdlyok rendszerbe
dllitasat teszi sziikségessé.

Az internet hozzaférés a kiilonbozé szolgaltatasokon keresztiil (levelezés, bongészés,
file transzfer) mas-mas veszélyt hordoz, €és specifikus védelmi rendszabalyokat igényel. A
katonai szervezeteknek egyre nagyobb mértékben van sziiksége a nyilvanos halézatok
szolgaltatasainak elérésére, igy a védelmi rendszabéalyok a jovOben at fogjak irni a jelenlegi

altalanosnak tekinthet6 fizikai elkiilonitésre, az azt kiegészitd folyamatos virusellendrzésre, a
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programok sértetlenségének ellendrzésére, valamint a felhasznalok tudatos viselkedésére
¢épiild eljarasokat.

Az emlitett védelmi feladatok ¢s az elsd fejezetben idézett, az internettel kapcsolatos
fenyegetések aktualitisat legjobban az Eszt Koztarsasagot ért, interneten keresztiil torténd
tamadas (tobb forras szerint internethdbort) mutatja.

Az eset részletes elemzése nélkiil is megéllapithatd, hogy a szdndékos, a halozatok és
szolgaltatasok blokkolasara, rongalasra szolgalé miiveletek egyértelmiien EU-s és NATO-s
iranyelveket, nemzetk6zi egyezményeket ¢és nemzeti jogszabalyokat sértenek. Ezek a
cselekmenyek egyértelmiien elitélendok, mert jogokat korldatoznak, sulyos karokat okozhatnak
az allamigazgatasnak, a gazdasagnak és egyéneknek. A nemzetk6zi médiaban megjelend
vélemények, nyilatkozatok mar az elsé napokban felvetették a NATO tagallam megtamadasa
esetén nyujtanddé — eddig példa nélkili — segitésnyujtas sziikségességét, amivel
altalanossagban egyetértek, de annak formadjat kidolgozatlannak tartom.
rendszabalyok elégtelenségének okaként a kovetkezOket azonositja: nem elég hatékony
eréforrasok (pl. pénziigyi, személyi), képzési hidnyossadgok (felhasznaldi vagy telepitéskor,
fenntartas sordn sziikséges ismeretek, hianyos adminisztracio), szoftver frissitési
hidnyossagok, konfiguraci6 menedzsment problémak, szoftver kompatibilitdsi problémak,
hidnyossag a biztonsag tudatossag teriiletén, hidnyossadgok az alkalmazott biztonsagpolitika és
eljarasok teriiletén, rendszer vagy biztonsagi architektura problémak, nem hatékony mérési
megoldasok. [96.]

A problémak, és azok kombinacidjanak feltarasa, a tényleges sériilések és a kiilso-belso
koriilmények pontos ismerete nélkiil a helyzet elemezése veszélyes. Szakeértoi csoportok
kikiildése, altalanos fenyegetések elharitasdara iranyulo technikai segitség tamogathatia az
elharitast, de sajnos nem oldhatjia meg véglegesen a biztonsagi problémdkat. Egy nemzeti
infrastruktura, amely nagymértékben Osszekapcsolt a nyilvanos halézatokkal, nyilvanvalo
vesz€lyforrds. A megfeleld szintli védelem tervezése, kialakitdsa és fenntartasa a teljes
¢letciklus lefedésével, és folyamatos feliigyeleti, feliilvizsgalati eljarasokkal biztosithato.
Jelen értekezés fejezetei szemléltetik a védelem Jsszetettségét, a sziikséges erdforrasok
meglétének fontossagat, ami kiilso tamogatassal erdsithetd, de tartosan nem potolhato.

A megoldas alapjanak az érintett nemzet koordinalt, igények szerinti tamogatdsdt
tartom. A hangsulyt a tovabbi, hasonlo eset megelozésének tamogatdsdra, és az azonnali

érzekelo és reagalo képességek kialakitasara helyezem. Fontosnak tartom, hogy a lehetséges
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szakmai forumokon torténjen meg a tapasztalatok értékelése, és a sziikséges teriileteken

erosodjon a lehetséges uj megoldasok felkutatasa.

Az adatok megléte mellett specidlis kérdés a megsemmisités, mert a rovid életciklusu
adatok felesleges kezelése eréforrasokat von el, és kockazatot hordoz. A technologia
fejlodésével egyre komolyabb helyredllitasi technikdk alakulnak ki, igy az elektronikus
adatok, illetve adathordozok szakszerii megsemmisitése is osszetett feladatta valt. Kiemelten
kell kezelni azoknak az adatoknak a megsemmisitését, amelyek mds (esetleg mindsitett)
adatokhoz biztosithatnak hozzaférést (pl. rejtjelkulcsok), valamint a mindsitett adatok torlését.
Nemzeti ajanlas vagy jogszabaly nem hataroz meg elektronikus adatok torlésére vonatkozo
kovetelményeket,* igy az MH szervezeteinél a kiilfoldi tapasztalatokra tamaszkodo egyedi
megoldasok jellemzok.

A rendszerbdl torténd szoftver kivonas, adatok archivalasa esetén specifikus feladatként
jelentkezik az érintett szoftverek, a miikddtetésiikhoz sziikséges hardver kdrnyezet megléte, a

kezeléshez sziikséges dokumentacié taroldsa, a hozzaférési jogosultsdgok meghatarozésa.

Az informatikai védelmi feladatok attekintése alapjan megallapithatom, hogy a gyakran
hardver, szoftver (és firmver) védelemre egyszeriisitett rendszabdlyok informatikai teriileten
nem képesek megvaldsitani a biztonsdgi célokat>> Az informatikai védelmet a
kockéazatelemzésre tamaszkodva, a rendszerek Osszetevéinél értelmezhetd biztonsagi
funkciok, az iizemeltetési kornyezetben az egyéb teriiletli informacidovédelmi szabalyok
kialakitasaval és menedzselésével (felelosségi rend, szabalyozés, akkreditalas, ellendrzés,

képzés) lehet elérni.

2. 2. A kockazatok kezelése

A biztonsagi osztdlyokhoz rendelt védelmi rendszabdlyok nem minden esetben
elégségesek, ami sziikségessé teszi a kockazatok feltarasat és a sziikséges 1épések megtételét

(a védelem megerdsitése, vagy a kockazatok egyéb formaju kezelése lasd: 6. sz. abra).

* Az ,X nemzetkozi tapasztalattal rendelkez6/NATO beszallito cég is ezt a programot ajanlja” vagy az ,,Y
kozigazgatasi szerv is ezt a megoldast hasznalja” tipust szakértéi vélemények gyakran hatraltatjdk a szakmailag
alatdmasztott dontések elokészitését.

% Ezt a megfogalmazast alkalmazza pl. a nemzetkdzi szerzédés alapjan atvett, vagy nemzetkdzi kotelezettségvallalas
alapjan készitett mindsitett adat védelmének eljarasair6l sz6l6 korményrendelet, és az elektronikus
informéaciovédelemrdl sz616 HM utasitas.
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6. abra: A kockazatok menedzselése

Az altalanos kovetelményeket tartalmazd jogszabdly alapjan a koltségvetési szerv
vezetdjének kockdzatelemzési rendszert kell {iizemeltetnie. Objektiv kockazatelemzési
modszer alkalmazasaval fel kell mérni a tevékenységben rejlé kockazatokat, és meg kell
hatarozni a csokkentésiikre, megsziintetésiikre iranyuld intézkedéseket. [97.]

Az MH (vagy mds kézigazgatasi szerv) adatkezelésével kapcsolatos kockazatfelmérésre
és elemzésre vonatkozo részletes kormdnyzati kévetelmény nincs.”

Az emlitett daltalanos kovetelmények alapjan kialakitott MH kockézatelemzési
szabalyzat meghatdrozza, hogy a kockazatelemzési folyamatokat évente feliil kell vizsgalni,
¢s a valtozasokat a kockazat-nyilvantartasban at kell vezetni. [98.] A kockézatelemzési
szabalyzat kiilso, pénziigyi, tevékenységi és emberi kockazatokra bontja a vizsgalando
teriileteket. A szervezeti kockazatokra vonatkozd feladatokon tul az adatkezelésre vonatkozo
kockazatok felmérésére és menedzselésére iranyulo feladatrend nincs részletesen kidolgozva.
Az adatkezeléssel kapcsolatos altaldnos kockazatfelmérd és elemzd feladatrend kialakitasahoz
az emlitett kovetelmények mellett még a kdvetkezok allnak rendelkezésre:

— a kozfeladatot ellatd szerveknek az elektronikusan érkezett irat atvételét meg kell
tagadni, ha az biztonsagi kockdzatot jelent a fogado szerv szamitastechnikai
rendszerére (kockazatelemzésre vonatkozd kovetelményt a jogszabily nem
azonosit); [99.]

— aNATO, EU elektronikus adatkezeld rendszerek biztonsagi rendszabalyait a NATO
(é¢s NYEU), EU biztonsagi kovetelményeire €s a helyszini kockazat értékelésre kell

alapozni (a jogszabaly a kockazatelemzést nem részletezi); [100.]

36 Csak a Pénziigyminisztérium alakitott ki a pénziigyi szférara vonatkozo altalanos utmutatot.
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a kozigazgatdsi hatosadgok iratkezelésére vonatkozd kovetelménye szerint az
informatikai célrendszer biztonsagi kockazatait kétévente feliil kell vizsgalni, és a
kockazatokkal aranyos védelmet kell kialakitani; [101.]

a Pénziigyi Szervezetek Allami Feliigyeletének ajanldsa szerint a pénziigyi
szervezetek védelmi rendszabalyai a biztonsagi kockazatokkal aranyosak legyenek, a
kockazatelemzést legalabb kétévente feliil kell vizsgélni, melynek soran célszerii a
COBIT*” médszertan vonatkozo fejezetét alkalmazni; [102.]

az ITB 8. sz. ajanlis a CRAMM modszertan® alkalmazasat javasolja a

kockazatelemzéshez. [103.]

A vonatkoz6 iranyelvek, ajanlasok és szabvanyok figyelembe vételével, azokat

tapasztalataimmal kiegészitve az MH-nal az adatkezelésre vonatkozo, a kockazatkezelést

megeldzé feladatokat a kovetkez6ként tartom célszertinek kialakitani:*

A szervezet elé kitiizott feladatok, az ehhez sziikséges informacios képességek (és a
rajuk vonatkozo kévetelmények) azonositdsa.

A védendo objektumok meghatdrozdsa és értekelése. Az informacids szempontbol
fontos objektumok szamba vétele: kommunikacios vagyontargyak (hardverek,
szoftverek, informaciok), személyek (felhasznalok, kiszolgalok és kiilsé személyek),
kornyezeti tényezok (épiiletek, létesitmények) és tevékenységek (miiveletek). Az
anyagi érték szerinti besorolassal szemben a bizalmassag, sértetlenség vagy a
rendelkezésre 4llas elvesztésének hatdsdnak vizsgalatat részesitem eldnyben
(beleértve a helyreallitassal kapcsolatos feladatokat is). Az értékeket elégségesnek
tartom harmas skala szerint 4brazolni (pl. ,,alacsony”, ,.kdzepes™ és ,,magas”).*’

A fenyegetettség megallapitasa. A fenyegetések felmérése (és eléforduldsi
valdszinliségiik meghatarozasa) gyakorlati tapasztalatokra tdmaszkod6 fenyegetés
lista alapjan, kiegészitve a helyi sajatossdgokkal. A valdszinliség a gyakorisag
(tapasztalatok, statisztikak), a motivacio (érzékelhetd vonzerd és sebezhetdség, a

rendelkezésre allo erdforrasok) vagy a foldrajzi tényezok (pl. ipari létesitmények

7 COBIT: Control Objectives for Information and related Technology (informatikai feliilvizsgalatra vonatkozé
keretgyiijtemény).

*® CRAMM: UK Government's Risk Analysis and Management Method (az Egyesiilt Kiralysigban alkalmazott
kockazatelemzési és kezelési modszertan).

* A feladat meghatérozasa ¢és a kockdzatelemzés feltételeinek megteremtése (elemzé és értékeld csoport kialakitasa,
munkafeltételek biztositasa) utan.

“ A szakirodalomban talalhatok 4-6 fokozatu skalak is, egy ausztral kockazatelemzéssel foglalkozé kézikényv pl. 7#6-
os matrixot alkalmaz a fenyegetések és bekdvetkezési valosziniiségek abrazolasahoz.
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kozelsége, sz€lsdséges iddjarasi viszonyok valdsziniisége) értékelésébdl allithatd
0ssze, szintén harmas besorolas szerint.

— A sebezhetoség felmérése. A fenyegetésekhez hasonloan Osszedllitott sebezhetdség
listara tamaszkodva harmas értékelési skalat alkalmazva a rendszerrel kapcsolatos
sebezhetd pontok szambavétele.

— A kockazati szint meghatdrozasa. A sebezhetd pontokra iranyuld fenyegetések
Osszerendelésével minden eset kockézati szintjének megallapitasa.

— A meglévo és tervezett védelmi rendszabdlyok azonositisa. Azonositani kell a
védelmi rendszabalyokra vonatkozé kovetelményeket, és a tovabbfejlesztésre
vonatkoz6 lehetdségeket.

— Javaslat a kockazatok kezelésére. Amennyiben a figyelembe vett fenyegetések, és a
rendelkezésre allo védelmi lehetdségek kozott eltérés van, az illetékes vezetdnek
donteni kell, hogy a kimutatott kockéazatokat elfogadja, vagy csokkenti (esetleg
valamilyen modon atharitja, vagy elkeriili). A védelmi rendszabalyok altal nem
ellenstlyozott fenyegetésekre a szervezetnek folytonossagi, helyreallitasi, sziikség
esetén vészhelyzeti terveket kell kialakitani.

A kockéazatelemzési ¢és menedzselési feladatok szdmtalan modszertan szerint
feldolgozottak, egységesen elfogadott nemzetkozi, EU, vagy nemzeti mddszertan nincs. Az
alkalmazott listakkal, modszertanokkal kapcsolatos részleteket nem targyalva csak annyit
emelek ki, hogy a kockazatelemzési folyamatnak az életciklust végig kell kovetnie (lasd 7. sz.
abra), dokumentaltnak kell lennie, a kimutatott kockéazatoknak ¢s meghatarozott

rendszabalyoknak az adatkezelésért felelds vezeto jovahagyasaval kell rendelkeznie.

Atfogé kockazat- Részletes kockazat-
elemzés elemzés

Uj
adatfeldolgozasi

Elgondolas N Tervezeés,
kialakitasa elokészités

igény megjelenése

A vedelmi
rendszabalyok
bedolgozasa
Idoszakos A kockazatelemzés
kockazatelemzés finomitasa
Uzemeltetés Uzembe helyezés, 2| |

akkreditalas

7. abra: A kockazatelemzés beépiilése az elektronikus adatkezel6 rendszerek életciklusaba
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Kritikus fontossagunak tartom az adatkezelo rendszerek komplex kockazatelemzését és
az lizemeltetésben, alkalmazéasban érintett szervezeti elemek kozott megosztas elkeriilését. Ez
nemzeti kritikus infrastrukturdk esetében megkoveteli a kockdzatelemzésre vonatkozo
feladatok, paraméterek részletes kidolgozasat és az iizemelteto, alkalmazo szervezetek felé
jogszabalyban torténo megalapozasat.

A nemzeti ajanlds fenyegetésre, és sebezhetdségre vonatkozé listainak frissitésekor a
kezelhetdség, valamint az ismétlddések elkeriilése érdekében egységes struktiraba kell onteni
a vizsgalati terlileteket. Célszerli az eltelt idészak alatt keletkezett iranyelveket, és mas
nemzeti ajanlasok csoportositasait is figyelembe venni, amit az MH esetében még a katonai
sajatossagokkal ki kell egésziteni. A szakirodalom tanulmanyozasa alapjan célszertinek
tartom azt az egyszeri szabalyt betartani, hogy a vizsgdlt rendszerelemek kézé nem szabad
még egyszer daltalanos megfogalmazasban biztonsagi célokat felvenni (pl. mint rendelkezésre
allas), mivel azok fenyegetése vagy sebezhetdsége onmagaban nem, csak valamilyen elemen
(vagy azok halmazan) keresztiil valosulhat meg, és igy ez a hiba dtfedéseket okozhat.

A listdkat (adatbdzisokat) iddszakosan feliil kell vizsgadlni, kiillonben az ITB

ajanlasokkal kapcsolatos gyakori érvényességi dilemma ismétlddik meg.

2. 3. Az elektronikus adatkezelé rendszerek védelmének kulcsfontossagu kérdései

A szervezetek, és a nem mindig attekinthetd terepnek tekinthetd kiilvilag kozotti
hatarolas (belépd személyek és kozlekedési eszkozok azonositdsa, rakomany ellendrzése, a
sziikséges adatok rogzitése) kialakitasa mellett fel kell mérni azokat a negativ hatasokat,
amelyek kozvetlen befolyassal lehetnek az adatkezel6 rendszerek itizemben tartasdara (pl.
javitas, karbantartds, lizemanyag ellatds korlatozasa, éaramellatds kiiktatasa). Az ilyen
helyszineken megnovekszik a szerepe a kérnyezeti események monitorozasanak és a szélesen
értelmezett tartalékkeépzésnek.

A hirad6 ¢és informatikai rendszer feliigyelet nélkiili elemeinek (pl. az &llando
kommunikécios infrastruktara atjatszo, vagy radidfelvevd pontjai) tervezésekor a reagadlo
erok reakcioideje az elsédleges korlatoz6 tényezd, igy a kornyezeti hatdsoknak megfeleld
behatolds-érzékelési ¢s megbizhato riasztasi képességeket kell kialakitani, és a telepitett
eszkozoket onvédelmi képességekkel kell ellatni.

Tabori rendszer esetében a stabil 1étesitményekre tdmaszkodo, hordozhatd elemekkel
megerdsitett védelmi teriileteken beliil a kozponti kiszolgalokat, halozati elemeket, mindsitett
adatkezelo munkahelyeket oOssze kell vonni, és koriilottik attekinthetd, a kompromittald

kisugérzas elleni védelem sziikséges mértéke szerinti adminisztrativ zonat, jol hasznalhato



— 63 —

jaroérézési utvonalakat, és megfeleld vilagitasi rendszert kell kialakitani. A rendszerkocsik,
konténerek csatlakozodobozaindl, a rendezdknél biztositani kell a zarhatosagot, és konnyen
attekinthetd kabelezési rendszert kell kialakitani. A vezeték nélkiili eszk6zoknél a csokkentett
kisugarzasu megoldasok, kiillonleges tizemmodok (pl. szort spektrum, frekvencia ugratas),
uzemeltetési adatok csatornan keresztiill torténo tovabbitasa, automatikus Osszekottetés
felvétel és fenntartds, végberendezések és bazisallomasok kozotti halozati védelem, kdzponti
menedzsment lehetdségek (pl. rugalmas csoportszervezés, forgalombol torténd kizéaras)
mellett az iizemeltetési adatok és rejtjelzd kulcsok védelme érdekében beépitett védelmi
megoldasokra (pl. emelt szintli azonositasi kovetelmények, program és kulcstorlés,

processzorok onmegsemmisitd képessége) van sziikség.

Nem mindsitett, vagy KORLATOZOTT TERJESZTESU mindsitett adatok kezelése
esetén a helyi biztonsagi kornyezet kialakitasa nem lehet probléma, mert az adminisztrativ
zondk katonai objektumok esetében automatikusan rendelkezésre allnak. WNagyobb
szervezeteknél gyakori az ,,adminisztrativ zona az adminisztrativ zondban” megoldas, ahol az
azonos szervezeti alrendszerhez tartozok (jellemzden a térzs funkciondlis egységei szerint)
szervezeten beliil is elkiilonitettek.

Az ilyen besoroldsu adatok kezelésére altalaban kereskedelmi forgalombdl beszerezhetd
eszkozok és szoftverek alkalmazhatok a sziikséges biztonsagi bedllitasokkal és adminisztrativ
rendszabalyokkal.

MH méretekben korszeri jogosultsagkezelés csak jelentds fejlesztésekkel valdsithato
meg. A jogosultsag kezelést el kell vailasztani az tizemeltetési feladatoktol, és megfeleld,
biztonsagi mechanizmusokkal tamogatott kdzponti jogosultsdg menedzselési funkciokat kell

kialakitani a sziikséges dokumentélési feladatokat egyiitt (8. sz. abra).

Uj hozzaférési -,
vagy valtoztatasi
igény
Elbiralas, dontés,
adminisztracio

v

Feljogositas
technikai lépései

8. abra: A hozzaférési jogosultsagok menedzselése
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A hozzaférések alkalmazasonként torténd védelmére az egyedi jelszavas azonositds nem
tekinthetd megbizhatonak, a feladatot egyszeriisitett bejelentkezési eljarassal (Single-Sign On;
SSO) célszerli tamogatni.

A végberendezések és halozati eszk6zok nagy szdma sziikségszertien 1j alapokra
helyezi a hardver és szoftver konfiguracid feliigyeleti (nyilvantartas, valtozaskezelés)
feladatokat. Az eszkozok specidlis alkalmazasokkal torténd feliigyelete az iizemeltetés
konnyitése mellett nyilvanvald hasznokat hajt a biztonsag teriiletén is (illegélis beavatkozasok
¢észlelése ¢€s jelzése), igy a valtoztatasi igények azonositdsat, elemzését, jovahagyasat vagy
elutasitasat, illetve a modositdsok kivitelezését és a vdltoztatasok kévetését halozati
szolgaltataskent kell kialakitani. Kozponti biztonsagi szolgaltatasként kell kezelni a virusok,
rosszindulatli programok és mobil kodok elleni védelem, az azonositds és hitelesités, a
jogosultsagkezelés, a  behatolas  detektidlds/megelézés  feladatait, valamint a

programfrissitések, javitd patch-ek menedzselését (9. sz. abra).

Alkalmazasok Alkalmazasok

Halézati
Halézati szolgaltatasok
szolgaltatasok

Rejtjelzés

Kozponti biztonsagi
szolgaltatasok

Halozat

9. abra: Az MH halo6zati struktira célszerii valtozata

A nyilvanos kozlésre szant adatok specialis védelmet igényelnek. A web oldalak
konnyen tdmadés aldozatai lehetnek (pl. honlap tartalmanak megvaltoztatasa, adatok torlése,
szolgaltatds megakadalyozéasa), igy behatolas-érzékeld, riasztast végzd és egyéb védelmi
rendszabalyokat alkalmazni (fizikai védelem, korlatozott szamu hozzaférés engedélyezése, az
oldalak automatikus frissitése, gyors helyreallito képességek).*!

A korszerli munkavégzés tavoli bejelentkezési képességeket is igényel, amely esetben a
részletes biztonsagi kovetelmények a felhasznaloi igények és az alkalmazott technologia
fliggvenyében allithatok dssze (milyen adat, milyen formaban torténd elérésérdl van szd, az
igény milyen technikai feltételekkel biztosithato).

Altalanos kovetelmény, hogy tavoli bejelentkezés koriiltekintéen kivalasztott helyrdl,

fenyegetéssel aranyosan kialakitott hitelesitési eljaras utan torténhet (10. sz. dbra). A

"' Ezek a feladatok az MH szervezetei mellett internet szolgaltatoknal is jelentkeznek, amikor a szolgaltatas

rendelkezésre 4llasaval, vagy a kozzétett adatok sértetlenségével kapcsolatos kovetelményeket szolgaltatsi
szerzOdésben (service level of agreement; SLA) kell meghatarozni.
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felhasznalo €s az adott tavoli eszkdz azonositdsan és hitelesitésén kiviil gondoskodni kell a
tavoli hozzaférést biztositd szolgaltatassal (Remote Access Service; RAS) kapcsolatos adatok
¢s folyamatok védelmérdl (pl. szerver hozzaférési szolgaltatason keresztiili blokkolas, vagy a
cserélt adatok illetéktelen megismerése/modositasa ellen). A kliens oldali védelem alapja a
szamitogép fizikai védelme (a megbizhatd tarolds kiilfoldi tartozkodaskor gyakran
nehézségekbe {itkozik), a megkeriilhetetlen jelszavas védelem, az operacids rendszer
szabalyos telepitése, csak a sziikséges alkalmazdsok megléte és a sziikséges biztonsagi
beallitasok alkalmazésa, a csatlakozast biztositd elem ¢és tlizfal pontos konfiguralasa, csak
felhasznaloi hozzaférési jogosultsag engedélyezése és kétfaktoros azonositas, a magneses
merevlemez rejtjelzése, a virusok és rosszindulati programok elleni védelem. [104.] A
szerver védelmének alapja az eldbbi rendszabalyok mellett a fizikai védelem, és a

rendelkezésre allas biztositasa (pl. a meghibasodas, aramkimaradas elleni védelem).

Kiilsé kapcsolati Kiilsé kapcsolati rendszer
rendszer < védelmi alrendszere
1. védelmi szint

A

\ 4

|

|

|

|

Kiilsé kapcsolati |
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|

|

|

|

|

y A 4
Kiilsé kapcsolati
rendszer

|
|
|
|
|
| 2. védelmi szint
|
|
| . .
| n. védelmi szint

1. szolgaltatasi szint Elektronikus
adatkezeld képesség

A 4

n. szolgaltatasi szint

|
|
|
|
2. szolgaltatasi szint |
|
|
|
|

10. abra: Az elektronikus adatkezel6 rendszer
kiils6 kapcsolatainak kozponti védelme

Halozatok 0Osszekapcsolasakor altalanos feladat az érintett felek hataskorének
meghatarozasa (beleértve a meghibasodasok, biztonsagi események kezelését), és
egylittmiikodési  megallapodasban  torténd  rogzitése.  Osszekapcsolds — esetén  a
kompromittalodas biztonsagi kockazatot jelent a csatlakozo halézat mitkodésére ¢és adatainak
bizalmassagara, sértetlenségére, igy mar kezdeti 1épésként sziikkség van az érintett

szolgéaltatasokkal kapcsolatos kockéazatok felmérésére, és idészakos attekintésére.
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Az Osszekapcsolds az érintett halozatok lizemeltetdire és biztonsagi allomanyara Uj
feladatokat hatdroz meg, igy ki kell alakitani a képzéshez és tovabbképzéshez sziikséges
szervezeti, technikai és adminisztrativ kereteket. Modositani kell a meglévd lizemeltetési és
biztonsagi dokumentumokat (az 0Osszekapcsolads el6tt az érintett szervezetek 0Onallo
folytonossagi és helyreallitasi tervekkel rendelkeztek), illetve ki kell alakitani, és jova kell
engedélyezésének feltétele a kialakitott csatlakozds miiszaki és biztonsdgi paramétereinek,

valamint az lizemeltetési és biztonsagi rendszabalyok ellendrzése, sziikség szerinti tesztelése.

KORLATOZOTT TERJESZTESU, vagy specialis kezelést igényl$ kiilsé adatcsere
érdekében rejtjelzd képességekre van sziikség. A szervezeteknél a rejtjelzd eszkozok
tizemeltetéséhez, teszteléséhez és karbantartdsahoz sziikséges anyagok, dokumentaciok,
kulcsok tarolasa, nyilvantartasa érdekében meg kell, hogy jelenjenek a rejtjelzo nyilvantarto
halozat szervezeti elemei (ahol bonyolultabb biztonsagi rendszabalyok (pl. kétszemélyes
szabaly, vagy a titokmegosztas kiillonboz6 formai) alkalmazésara is sor keriilhet), és az
eszkozok feliigyeletével kapcsolatos feladatok.

Hazank egyre tobbszor kiild kiilfoldre kisebb-nagyobb kotelékeket, ami szdvetséges,
vagy mas nemzet altal iizemeltetett halozatokon keresztiil torténé kommunikacidt igényel
(beleértve mindsitett informacidk tovabbitasat is). Ebben az esetben a rejtjelzett kapcsolatokat
az illetékes nemzeti hatoésag egyedi esetre vonatkozo kovetelményei szerint kell kialakitani, az

azonositasi ¢s hitelesitési eljarasokndl emelt szintli kovetelményeket kell érvényesiteni.

Mindsitett adatok kezelésére csak az illetékes hatosag altal jovahagyott, szabalyosan
telepitett eszkozok, €s meghatarozott biztonsdagi bedllitasokkal rendelkezd programok

alkalmazhatok.

BIZALMAS, vagy magasabb mindsitési szint esetében konnyli épiiletgépészeti (pl. a
falvastagsag nem kielégitd), vagy egyéb problémaba (pl. a folyosorészt nem lehet lezarni)

litkdzni, igy gyakran nem jarhato ut, hogy a rendszerek kialakitasa alacsony biztonsagi

“ A kiilonboz6 nemzeti biztonsagi szervezetek, fiiggetlen tanicsadok az ajanlott termékek listajat (recommended
product list) altalaban nyilvanossagra hozzak, és idészakonként frissitik. Az MH esetében célszerii a NATO ajanlott
terméklistajat elsédlegesként kezelni és a NATO Technikai Architektira irdnyelveivel 6sszhangban 1év6 eszkozoket és
programokat alkalmazni.
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kovetelmények szerint kezdddik, és késobb torténik meg a védelmi rendszabalyok szintjének
emelése.

A védelem kialakitasakor a kornyezeti védelmi elemek nem hagyhatdk figyelmen kiviil,
kiilonben olyan azonos szintii védelmi megoldasok ovezik a 1étesitményt, amelyek koziil mar
a kiils6 védelmi réteg is elégséges lehet.

Ezen a mindsitési szinten megjelenik a kompromittald kisugarzas elleni védelem
kovetelményrendszere, ami mar az adatkezeld helyiségek (tabori koriilmények kozott mobil
konténerek) kialakitasakor specidlis feladatokat jelent (pl. kdbel nyomvonalak biztonsagi
tavolsagai, a kabelek védelme, sziirési és arnyékolasi feladatok).*

Hazédnk kormanyzati TEMPEST hitelesitési képességgel nem rendelkezik, igy az
akkreditalo hatosag mas nemzeti hatdsagok, vagy NATO szervek tantsitvanyait fogadja el. A
volt HM Technoldgiai Hivatal kiemelt feladatként kezelte a kompromittalo kisugarzas elleni
védelemmel kapcsolatos mérési képesség kialakitasat, [105.] ami lehetoveé teszi az objektumok
szakszeril zonazasat, az eszkézok, hordozo eszkozok, valamint egyedi védelmi megolddsok
mérését.”

Biztonsagi teriileten beliil szabalyozni kell a szolgalati hordozhato elektronikus
informacidkezeld eszkozok hasznalatat. A kiilonb6z6 savokban, tzemmodokban és
teljesitményekkel sugarzd eszkozok (vagy azok vezérlése) semmilyen elképzelheto
tizemeltetési variacioban sem zavarhatjak egymdst, nem borithatjik fel az elektromagneses
kérnyezetben kialakitott rendet.

Egyszerlinek latsz6 esetekben is (pl. halozathoz torténd csatlakozas a kdzponti nyomtato
hasznalatdhoz) a helyi sajatossagoknak megfeleld eljarasrendet, automatikus azonositasi
eljarasokat kell kialakitani, kiilonds figyelemmel a napjainkban mar alapfelszereléshez tartozo
vezeték nélkiili felcsatlakozasi képességekkel rendelkezd eszkdzokre.

A szolgélati eszkdz magancéli haszndlata, illetve a honvédelmi érdeket szolgald adat
nem megfeleld kornyezetben torténd kezelése miatt a mobil eszkdzok sebezhetdésége magas.
A problémdk megeldzése csak akkor lehetséges, ha a felhasznalok pontosan ismerik és
betartjak az 0Osszes védelmi rendszabalyt (pl. hordozhatd memoridk, kisméretii CD-k

alkalmazasa és elkiilonitett tarolasa, a szallitasi szabalyok betartdsa, magasabb mindsitésii

# Régebben gyakori volt a ,,magasabb mindsitésii adatkezelési igények esetén a biztonsagi rendszer megerdsitése a
jelenlegi infrastruktira bazisan valosithaté meg” jellegli megjegyzés a rendszerelgondolasokban, tervekben.

* A kompromittalé kisugarzas elleni védelem feladatainak fontossagat erSsiti a 2007. 02. 10-én orszagos napilapban
torténd hiradéas, mely szerint az EUROPOL tulsdgosan nagy kockézatra hivatkozva nem engedélyezte a Nemzeti
Nyomoz6 Iroda Aradi utcai székhelyén a terrorizmus elleni fellépést tamogatd szoftver alkalmazasat.

* A mérési képesség a jogutod HM Fejlesztési és Logisztikai Ugynokség Technikai Igazgatosaganal jelenleg is
rendelkezésre all.
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anyag kiildeményként torténd eldrekiildése), valamint a hordozhatdo eszkdz biztonsagi
funkcidi maradéktalanul kielégitik az adott mindsitési szint védelmi kovetelményeit (pl.
azonositas és hitelesités, kompromittald kisugdrzas elleni védelem, rejtjelzés, illetéktelen
felbontas elleni védelem).

Biztonsagi teriilet esetében magantulajdontt adatrogzitésre, vagy elektronikus
kommunikéciora alkalmas eszkdz bevitelét meg kell tiltani, és e szabély betartdsat technikai
¢s adminisztrativ rendszabalyokkal kell érvényesiteni.

BIZALMAS mindsitési szintig nemzeti mindsitett adat is tovabbithato NATO, EU
rejtjelz0 eszkoz altal védve, de figyelembe kell venni, hogy egy tagallamok dltal kozosen
tizemeltetett rendszer hasznalatakor lehetnek olyan esetek, amikor nemzeti érdeket sérthet egy
mds nemzetisegii személy esetleges illetéktelen megismerése.

A biztonsagi teriileten elhelyezett eszkdzok (pl. telefon, fax, szamitogép, rejtjelzd
eszkozok) a felhasznalok kezelésében vannak, akik egyénileg felelosek a védelmi
rendszabalyok betartasaért. A mindsitett adatkezelés rendszabalyain tal meghatarozott
mértékig ismerniiik kell a rejtjelzéssel kapcsolatos eszkozfliggd feladatokat (pl. kulesbetoltés,
valtas, torlés, kulcsellatds), a hibajelenségeket, és a kompromittalodds vagy vészhelyzet
esetén sziikséges teendoket.

I. osztalyu biztonsagi terlileten figyelmet igényel a kdzdsen hasznalt kommunikacios
eszkozok tlizemeltetési rendjének kialakitdsa, mert az elszdmoltathatésag elve mindsitett
adatok kezelése esetén megkoveteli az egyedi azonositast, visszakereshetdséget.

Az eszkozok szamanak csokkentése érdekében hasznos lehet a periféria atkapcsolok
(peripheral switch) alkalmazasa (pl. billentyli, monitor és egér, vagy nyomtatod atkapcsoldok),
de az atkapcsolo eszkoznek ki kell elégiteni a magasabb biztonsagu halozatra vonatkozo
kovetelményeket, megteleld jelolésekkel kell tAmogatni a felhasznaldkat, és ki kell zdarni a
halozatok osszekapcsolodasanak, az adatok keveredésének lehetoségét.

A koOzponti halozati elemek, hattérben dolgozd specialis adattarak kiemelt célok
lehetnek, igy objektumonként dsszevonva célszerii kialakitani a biztonsdgos iizemeltetési
kc')'rnyezetet.46 Az aramellatas (tartalék aramellatds), a szlinetmentes taplalas, a foldelési (és
biztonsagi foldelési) rendszer karbantartasa, a kommunikacids infrastruktira (rendezok,
kabelcsatornak ¢és alépitmények) menedzselése, a klimatizalt kornyezet biztositasa

kozpontositva konnyebben, és gazdasdgosabban megoldhat6. Ebben az esetben megerdsitett

% 2007. 02. 13-an hajnalban a rendérség Teve utcai székhaza ellen tortént gépkarabélyos tiizelés ramutat arra, hogy
célszerli ujragondolni a kozépiiletek fenyegetettségérdl alkotott véleményeket, és az agressziv fenyegetésekhez kell
igazitani a kritikus infrastruktarak kialakitasat és védelmét.
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azonositasi €s hitelesitési eljarasokra van sziikség (pl. token alapt, egyszer hasznélatos
bejelentkezés, vagy kartya alapu, €s tovabbi jelszavas azonositassal megerdsitett rendszer). A
szolgaltatasok elérését el kell kiiloniteni a rendszer szintii hozzaférésektol, és olyan elosztason
alapulo adattarolasi modszereket kell alkalmazni, amelyek a varhaté tdmadéasok (vagy
meghibasodasokon alapuld kiesések) esetén képesek a rendszer ujboli felélesztésére.

A halozatba integralt szenzorok adatainak felhasznalasa érdekében vezérlési feladatokat
tdmogatd reagdldasi képességeket (pl. elem atkonfigurdldsa, halozatbol torténd kizéras,
utvonalak megvaltoztatasa), helyredllitasi és tartalék kapacitasokat kell kialakitani.
Létfontossagu funkciokat befolyasoldo hozzaférések esetén a feladatmegosztds, a miiveletek
naplozasa, a kritikus miiveletek megkezdése elotti megerosités keérées, illetve automatikus
jelentés kiildés jelentik a védelmi rendszabalyokat.

Egy halozat szétziladlasdnak legbiztosabb modszere a felligyelet kiiktatasa, igy annak
folyamatos rendelkezésre dallasa kritikus tényez6. Az aktivizalt tartalék feliigyeletnek teljes
korti feljogositasokkal kell rendelkeznie a hdlozat egészére vonatkozoan, ami megkoveteli a
feliigyelettel kapcsolatos adatbazisok tobbszorozését, illetve az Osszes feliigyelettel
kapcsolatos informaciok rendelkezésre allasat és annak megakaddlyozasat, hogy a feliigyelet
halozatrol torténd levalasztasaval mas elem illegalisan magahoz vegye a halozat iranyitasat.

A szenzorok altal szolgaltatott adatok kizardlag kozpontilag torténd elemzése MH
méretekben elképzelhetetlen, igy decentralizalt elemzési rendet kell kialakitani a halozati
elemek (pl. csomdpontok, atviteli eszkozok, csoportos rejtjelzé eszkdzok) és egyéb eszkdzok
védelme érdekében, melynek megvaldsitasa az un. CIRC (Computer Incident Response
Capability) képességek kialakitasanak formajaban torténik (detektalasi, elemzo, reagalo és a
sziikséges helyreallitasi miiveleteket kialakitasa és folyamatos lizemeltetése).

Az incidenskezelés EU kézikonyve szerint a hélozatok biztonsagi céljait tdmogatd {6
feladatok: a detektalds (detection), az adatgyiijtés (collection), a vizsgalat (investigation) és a
bizonyitekszolgaltatas (presentation), [106.] amit a vonatkoz6é miiszaki jelentés alapjan a
valaszadassal kell kiegésziteni.

A képesség kialakitasakor tisztazni kell az eldallitott és Osszegyiijtott adatokért valo
felelosséget, a hozzaférési modokat ¢és jogosultsagokat, a kiilonb6zé forrasu adatok
Osszefiiggéseibdl adddo bizonyitasi lehetdségeket, a tarolasi/archivalasi €s nyilvantartasi
igényeket, a bizonyitékként torténd felhasznalas kovetelményeit. Meg kell vizsgalni, hogy /ol

és hogyan torténik a személyes adatok kezelése, €s teljes életciklusra értelmezve hogyan
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valosithatdo meg az adatok illetéktelen hozzaférés elleni védelme.*” Ezutan kovetkezhet a
biztonsagi feliigyeleti rend technikai, szervezeti ¢és adminisztrativ rendszabélyainak
kialakitéasa.

A halozatfeliigyelet a menedzsment informaciok kdrnyezettel vald cseréjéért, az arra
jogosultak szamara torténd rendelkezésre bocsatasaért, elemzéséért is felelds, [107.] igy a
feliigyeleti rend kialakitasakor a sziikséges szervezeti kapcsolatokkal is ki kell alakitani. Ez a
NATO CIRC (NCIRC) technikai kdzponttal, a NATO rendszerek halozatfeliigyeleteivel, az
EU halézatbiztonsagi szervezetével torténd egylittmiikddés formajaban valdsulhat meg, az
egylttmiikodé szervezetektdl, rendszerfeliigyeletektdl kapott incidens informéaciok, a
sebezhetdségre €s fenyegetésekre vonatkozé adatok feldolgozasa, megosztasa formajaban.

A hattértamogatas kormanyzati szinten a Nemzeti Hirk6zlési Hatosag altal iizemeltetett
Fokozpont feladata, ami a kommunikacids szolgaltatasok allapotfigyelésével, a tamogatd
informaciok gyors cseréjével és kiilonboz6é munkacsoportok értesitésével teszi lehetdvé a
biztonsagi eseményekre torténd gyors reagalast €s az adatbiztonsagi fenyegetések gyors
kezelését. [108.] Hasonld célt, informatikai teriileten torténd megel6zést €s helyredllitast
célzé szakmai tdmogatast 1at el a nemzeti CERT (Computer Emergency Response Team;
szamitdgép/halozati vészhelyzet elharitast timogatd csoport) szervezet is.

A kiszolgalo infrastrukturak kialakitdsanal napjainkban sziikségszertien valtozik a
halozati elemek elkiilonitésének rendje. Az adott helyszintdl fiiggden a rejtjelzd és egyéb RED
kozponti kiszolgalok, valamint a nem mindsitett adatokat kezeld haldzati elemek elkiilonitése
jelenik meg a kordbban élesen jelentkezd nemzeti - NATO elkiiloniilés helyett. Elektronikus
adatok esetében az eszk6zok (vagy kivehetd adattarolok) szamanak ndvekedése miatt nem
jarhatdo ut a fizikai elkiilonités, igy eroteljesen fejleszteni és alkalmazni kell a logikai
elkiilonitési megoldasokat.

A mindsitett €s a nyilt adatokat kezeld halozatok menedzselését nem célszerti
kiilonvalasztani, a sziikséges elkiilonitéseket halozatfeliigyeleten beliil kell kialakitani.

A hazank teriiletén, vagy kiilfoldon allomasoz6 MH szervezetek vezetéséhez és
miikodéséhez sziikséges megbizhaté informacios képességek (pl. katonai {izenetkezeld
szolgaltatds, hatosagi ligyintézési képesség, kozigazgatdsi rendszerekkel —torténd
egyiittmiikodés, elektronikus iratkezelés), és az adatok, adatkezelé képességek védelme

érdekében sziikség van a jogszabdlyok és NATO eldirasoknak egyarant megfeleld hitelesités

7 Az MH szervezetei mitkodéséhez szitkséges kommunikécids szolgaltatasok szolgalati célt szolgalnak, igy
amennyiben nem biztosithatd a maganjellegii kommunikacié elkiilonitése (ami a szolgaltatas igénybevételével
kapcsolatos koltségtérités alapja is), a torvényességnek valdo megfelelés érdekében célszer(i a felhasznalok irdsban
torténd értesitése arrdl, hogy elektronikus adatkezelési tevékenységiik feliigyelet alatt all.
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szolgaltatasra. A hitelesités szolgaltatasnak egyarant tamogatnia kell az MH szintii nem
minositett és a mindsitett informdcios infrastrukturdt, biztositania kell a nemzeti és kiilfoldi
hitelesitd kozpontokkal torténd hitelesitési viszony kialakitasat és fenntartasat.

TITKOS mindsitési szinttel kezdédéen a mobil kommunikacios eszkozok
alkalmazaséaval kapcsolatos lehetdségek sziikiilnek (illetve kifejezett tiltdsok jelennek meg),
illetve az adatok torlésével, mindsitésiik megvaltoztatdsaval kapcsolatos szabalyok is
lényegesen szigoriibba valnak.

A TITKOS és SZIGORUAN TITKOS mindsitésii adatok kezelésének védelmét a mar
ismertetett szabalyok erdsitésével lehet elérni. Fizikai védelem teriiletén a nyilaszarokra,
zarakra ¢&s taroloeszkozokre, racsokra, falakra vonatkozd kovetelmények, a jarOrézés
gyakorisaga valtozik. Személyi védelem teriiletén a sziikséges nemzetbiztonsagi vizsgalat
(valamint NATO, EU adatok esetében a személyi biztonsadgi tanUsitvany) szintje,
dokumentumvédelem teriiletén a nyilvantartasi és az ellenérzési feladatok valtoznak.

Elektronikus informacidévédelem teriiletén az azonositasi és hitelesitési eljarasok, a
rendszerek 0Osszekapcsoldsaval kapcsolatos védelmi feladatok Osszetettebbé valnak, az
eszkozokre emelt szintli tanusitasi kovetelmények vonatkoznak, a kompromittalod kisugarzas

elleni védelemnél szigorubb paramétereket kell alkalmazni.

Az informacids szolgaltatidsok tervezése soran elsddleges a biztonsagi kovetelmények és
a felhasznalobarat szolgaltatasok kozotti osszhang megtalalasa. A NATO csatlakozas utani
idészakban a NATO mindsitett adatok kezelésére a NATO nyilvantartok mellett kialakitott
un. ,,feldolgozd helyiség” volt az els6 megoldas, ahol a nyilvantartobol atvett anyagok
feldolgozasa (tanulméanyozasa, jegyzetelése) torténhetett, ami utdn a felhasznalo
maradéktalanul elszamolt a nyilvantarto felé. A szamitogépes adatfeldolgozasi igény miatt e
helyiségekbe keriiltek a NATO TITKOS WAN (Wide Area Network; nagy kiterjedésii
halozat) alapszolgaltatasait biztosit6 munkaallomasok is. A gyakorlat bizonyitotta, hogy ahol
nagy a felhaszndlok szdma, vagy folyamatos az adatfeldolgozasi igény, vagy a szervezeten
beliil a munkahelyek széttagoltan helyezkednek el, ez nem j6 megoldas. A4 szolgaltatasoknak
a munkahelyekhez kell alkalmazkodni, igy helyben kell telepiteni a biztonsdgi teriileteket
(tarolasi €s adatfeldolgozasi lehetdségeket).

MH szinten a tudds jobb menedzselésének feltétele az elszigetelt fejlesztések
megsziintetése, a szolgaltatasok egységesitése, a nem szabvanyos megoldasok kivaltasa,
valamint az eddigi, kiilon alrendszerekben torténo gondolkozas atalakitasa (pl. kozigazgatasi

¢s katonai informatikara torténd darabolas, a tdbori kommunikacios rendszer szolgaltatasainak
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kényszerti szervezési €s technikai elkiilonitése, MH és HM intranetek megkiilonbdztetése,
vagy nemzeti, NATO, EU adatkezel6 képességek felesleges fizikai elkiilonitése).

A kiilonboz0, szervezetileg vagy technikailag elkiiloniilt szolgaltatasok, adatbazisok
esetében a halozatos kiszolgaldsra torténd attéréskor esetre menden meg kell megvizsgalni,
hogy a fiiggetlen alrendszerekben eddig mas modszerrel biztositott biztonsagi célkitiizések
hogyan valosithatok meg, a védelmi rendszabalyok hogyan korszeriisithetok.

A gyakorlati, vagy biztonsagi okokbdl (sziik felhasznéloi kor specialis adatfeldolgozasi
sziikséglete, vagy kezelési jelzés miatti szepardcid) elkiilonitett helyi adatfeldolgozo
képességeknél alapelvként kell kezelni, hogy azokat is egység szemlélet alapjan — az MH
halozatositott szolgaltatasaival 6sszhangban — kell kialakitani és fenntartani.

A korszerli adatkezeld szolgaltatasok kialakitdsdhoz nélkiilozhetetlen a felhasznaloi
igények pontos meghatdrozasa. Rengeteg energiat emészt az egyes feladatokra, rendszerekre
kialakitott, vagy egyéb eredetii egyedi szemléletli, esetleg kiilfoldi gyartmanyu (és mas
nemzeti szabvanyra tamaszkodo) vezetés tamogatd6 megoldasok MH szintli alkalmazasba
vételének vizsgalata, melynek alapvetd oka a kozponti kovetelményrendszer hidnya. Az MH
szintl, korszerii vezetéstamogato képességek védelmének kialakitasa az egyedi jogszabalyi
kornyezet, a szervezeti struktura és feladatrendszer, valamint a rendelkezésre allo technikai
lehetoségek talajan allo kovetelmények osszeallitasa és jovahagyasa nélkiil nem képzelheto el.

Az MH szervezeti céljainak tamogatdsa érdekében perspektivikus kovetelménynek
tartom, hogy az MH adataival és adatkezelo rendszereivel kapcsolatos biztonsagi célok, és a
kialakitott védelmi rendszabalyok folyamatosan osszehangoltak legyenek a szervezeti célokkal
és a kiilso, belso informdcios kornyezettel; a széttagolt rendszereket Osszefogo, egységes
halozatra valo torekvés nem keriilhet szembe a kezelt adatok, adatkezelo képességek
biztonsagi kévetelményeivel.

Az adatkezelésre vonatkozd biztonsagi kovetelményeket az erdforrasok biztositasa,
illetve a feladatok megjelenitése érdekében be kell dolgozni az MH Védelmi Tervezési
Rendszerébe. A tervezés, kialakitas meginditasdhoz sziikséges projektek szervezése mellett
nélkiilozhetetlen az tizemeltetéshez sziikséges szervezeti és személyi feltételek kialakitasa is.
Egy-egy adatkezeld képesség kialakitasa és folyamatos korszeriisitése (informacidévédelmi
teriileten pl. az MH szinti eseménykezeld rendszer, a hitelesités szolgaltatas, a NATO
TITKOS adatkezeld rendszer magyarorszagi alhdlozat fenntartdsa, vagy az elektronikus
kulcsmenedzselés) tobb szakteriilet tobbszords egyeztetésén alapuld folyamat, amit logikailag
osszetartozo egységenkent, fels6 szintii szabalyozokban rogzitett hatdaskérokkel — és

feladatokkal lehet, és kell kézben tartani.
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Az évek 6ta folyamatban 1évé MH szintli korszertisitési folyamat tapasztalatai alapjan
kiemelem a védelmi rendszabdlyok legkorabbi tervezési szakaszban térténd megjelenitésének,
és az ehhez sziikséges szervezeti kapcsolatok miikédoképességének sziikségességét. Ennek
hianyaban az infrastruktarara, kiszolgalasra, allomanyra vonatkoz6 elsé dontések, a hozzajuk
tartozo koltségkeretek biztonsagi szempontok miatt gyakran felborulnak, aminek gyakran
félreértelmezett oka egyszerli: a védelmi feladatok késve torténd beillesztése.

Ugyanigy hangstlyozom az életciklus szemlélet szerinti gondolkoddsmaod fontossagat,
mert az MH nem mindsitett és mindsitett adatokat kezelo vezetési és iranyitdsi rendszere nem
csak egy adott eszkoz, vagy szolgaltatds iizembe helyezéséig fontos. A hardver, szoftver-
frissitések, a szolgaltatasok igény szerinti atalakitasa/fejlesztése, a karbantartasokhoz ¢és
javitasokhoz sziikséges szolgaltatasi hattér biztositasa Osszetett, szervezeti hatarokon atnyulo,
gordiilod tervezést igényld, folyamatos feladat.

Az MH szintl, komplex fejlesztések esetében nem lehet egy-egy részfolyamatot, vagy
rendszerelem/szolgaltatds fontossagat, szerepét rendszer szintli torzuldsok, hibds vezetdi
dontések magas kockézata nélkiil kiragadni, esetleges szervezeti, vagy egyéni érdekek alapjan
menedzselni, igy a kialakitasra vonatkozo rész utolso és egyben legfontosabb feladataként a
helyes vezetéi kommunikdciot és szerepvallalast, a jol miikodo egyeztetési és dontési
mechanizmust azonositom.

A sziikséges védelmi megoldasok kialakitasat bonyolultabb esetben modellezéssel,
tesztekkel és szimulaciokkal kell segiteni.

2005-ben az akkori MH Hirad6 és Informatikai Parancsnoksag kijelolt allomanya a
CWID rendezvényre®™ az MH-nal (hatosagi engedéllyel) elészor egy hagyomanyos operacios
rendszerl teszt halozat koré nyilt forraskodu rendszerre €piilé védelmi gytiriit alakitott ki,
megerdsitve a behatolas érzékelést, monitorozast, ¢és reagalast. A hasonld rendezvények,
tesztek, szimulaciok nélkiil elképzelhetetlen pl. az MH szinti CIRC képesség kialakitasa,
ezért 1) lehetdségekkel szolgalhat a NATO szervezetek vagy tagallamok, esetleg mas
partnerek altal kialakitott teszthalozathoz, tesztekhez torténd csatlakozés, informaciocsere,

kozos projektek kialakitasa.

*¥ Coalition Warrior Interoperability Demonstration (Lillchammer, Norvégia). A rendezvény feladata nemzeti

informécids rendszerek egyiittmiikddését tamogatd teszthalozat kialakitdsa, és eljardsok, megolddsok vizsgalata
tesztkdrnyezetben.
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A fejlesztések, tesztek szamara tampont lehet a NATO technikai fejlodést 6sszefoglalo
prognozisaban [109.] szerepld fontosabb iranyok:

— hardver/szoftver konfiguraci6 feliigyeleti feladatok az operacids rendszerek hardver

¢s szoftver megoldasokkal torténd tamogatasaval;

— a vezeték nélkiili szolgaltatasok vezetékes haldzatokkal egyenértékii védelmi
mechanizmusai;

— optikai halozatok behatoléas detektalasanak fejlesztése;

— a hozzaférési jogosultsigok menedzselése, nyomon kovethetésége (Identity
Management), egyszertsitett bejelentkezés, illetve személyi azonositasi igény esetén
a korlatozott mennyiségii adatokkal torténd miiveletek;

— szoftver definialt radidk védelme, és a radidfrekvencids azonositasi megoldasok;

— aneuronhdlozatok alkalmazasi lehetdségeinek fejlesztése.

Az EU-ban is hasonlok a fejlesztendd teriiletek. Az informaciévédelem korszerti
megoldasait keresO szervezetek altal tamogatott szakmai konferencia 2007. évi kiemelt témai
a biztonsdgi menedzsment, a kockdzat menedzsment, a jogosultsdg menedzsment, a
személyiségi jogok és adatvédelem, a CERT szervezetek egyiittmiikodése és tamogatésa, a
személyi tulajdonsagok kihasznalasa (social engineering), az elektronikus levelezés vagy web
szolgaltatds védelme, a hacker és egyéb fenyegetések elleni védelem, a mobil és vezeték
nélkiili eszk6zok biztonsdga, az azonositassal kapcsolatos menedzsment, a biztonsagi
tudatossag, a PKI megoldéasok, a biometria, és a korszeri kartyas azonositas. [110.]

A NATO informaciés halozatainak timogatisa érdekében Eszt Koztarsasag 2006-ban
megkezdte az Informatikai Halozatbiztonsagi Fejlesztési és Egyiittmiikodési Kozpont
(Cooperative Cyber Defence Centre of Excellence; CCD COE) kialakitasat. A kozpont
munkdjaban résztvevo kutatok a kovetkezd teriileteken javasoljak vizsgélatok megkezdését:

— Mesterséges intelligencia alapu technologidk alkalmazasi lehetoségeinek vizsgalata
és kifejlesztése az informatikai védelem teriiletein. Intelligens eljarasok (agent)
alkalmazasi lehetségeinek vizsgalata a haldzati és szamitdgép (host) alapu védelmi
rendszerben, valamint a valasz reakciok teriiletén; mesterséges intelligencian
alapulé megoldasok kialakitdsa a behatolas detektalas (IDS) teriiletén, illetve a
szabaly alapu védelmi rendszerekben ellendrzott és Ontanuld eljarasok alkalmazasi
lehetdségeinek vizsgalata. [111.]

— Intelligens szimuldcios lehetoségek kialakitasanak vizsgalata IDS/IPS teriileten. Az
IT infrastruktira védelméhez sziikséges nagymennyiségi és széles kori adatok

elemzéséhez tobbceélu, rugalmasan skalazhatéd nyilt forraskoda rendszereken alapuld
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szimulacios eljarasok, platformok kialakitasi lehetOségeinek vizsgalata a modell
alapu szoftverfejlesztések, a szoftver eljarasok automatikus illesztésének tAmogatisa
érdekében. [112.]

— Halozatok tamadasi modszereinek szimuldacioval torténd vizsgalata. Haldzati alapu
szimulacioval teljes halozatok, kiilonb6z6 protokollok modellezésével a tdmadas
soran keletkezd adatok védelmi célu feldolgozasi lehetdségeinek vizsgalata. A
halézaton beliili eszkdzokon (végberendezések, kdzponti kiszolgalok, aktiv elemek)
zajlé folyamatok soran keletkezett adatok elemzési lehetdségeinek vizsgalata,
megoldasok kifejlesztése virtualis szamitogép alapu szimulacioval. [113.]

— Esemény dsszehasonlitasi modszerek, adatbanyaszati eljardasok alkalmazdsa a
naplofajlok elemzéséhez. A halozat lizemeltetés soran keletkezd nagymennyiségi,
kiilonb6z6 formatumokban érkezéd adatok analizdldsdnak tdmogatdsa nyilt
forraskodon  alapuld,  egyszertsitett  eredménykiértékelés  modszerének
felhasznalasaval, kiemelten a kritikus események kiszliréséhez sziikséges modszerek
kidolgozésara. [114.]

— A halozati védelem jogi szempontjainak vizsgalata. Az allamok szabdlyozédsanak,
valamint a kiilonb6z6 nemzetkozi egyezmények elemzése a szervezeti, nemzeti €s
nemzetkdzi egylittmiikodés megalapozasaért a nemzeti kritikus infrastruktarak
védelme érdekében. [115.]

Az emlitett kutatasi témak, fejlesztési iranyok egyértelmli jelzések az MH

informaciovédelmi képességeinek fejlesztési és tervezési iranyaihoz.

Az egyiittmiikdodés 1) forméja mindsitett adatok kezelése teriiletén a Visegradi
Egylittmiikodés allamainak katonai informacidbiztonsagért felelds szervezetei kozott 2007.
juniusban Pozsonyban alairt k6z0s nyilatkozat, ami egyeztetést és tapasztalatcserét alapoz
meg az informdciovédelmi képzés, uj technologiak fejlesztése és alkalmazdasa, valamint a

katonai futdarok egyiittmiikédése teriileteken.

2. 4. Informaciobiztonsagi alapelvek

Az elektronikus informaciobiztonsagi célkitlizések megvalositasa  érdekében
kialakitandé rendszer-specifikus, a mindsitési szintekhez igazodo védelmi rendszabdlyok
kialakitasanak tamogatasahoz nincsenek dltalanos érvényii nemzeti biztonsdgi alapelvek,
illetve hazankban nincs jogszabalyban vagy egyéb moédon rogzitett, alapelvek kialakitasara

vonatkoz6 kovetelmény.
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Az elektronikus adatkezeld rendszerek kialakitasanak, tizemeltetésének e fejezetben is

bemutatott buktatdinak elkeriilése, az egységes szemlélet timogatasa érdekében a kovetkezd,

rendszer fiiggetlen alapelvek kotelezo jellegii érvényesitését tartom sziikségesnek:

1)

2)

3)

4)

5)

6)

7)

8)

9

az adatkezel$ rendszer kialakitasa, lizemeltetési folyamatai és eljarasai megfelelnek a
jogszabalyok kdvetelményeinek;

az elektronikus adatkezeld képességek biztonsagi kovetelményei a rendszer
kialakitasanak legkordbbi szakaszdban jelenjenek meg, ¢és a védelmi feladatok
épiiljenek be a kialakitassal és iizemeltetéssel kapcsolatos feladatok koz¢;

az elektronikus adatkezeld képességek kialakitasdhoz, atalakitasdhoz, és
fenntartdsahoz  sziikséges védelmi  rendszabdlyok  iddszakosan — ismétloddo
kockazatelemzési eljarasra timaszkodjanak;

a rendszer kritikusnak tekinthetd elemei (kiemelten az operacids rendszerek és a
biztonsagi funkciét megvalositd eszkdzok, programok) a rendszer biztonsagi
besorolasdnak megfeleld tanusitassal rendelkez6 termékek lehetnek;

az elektronikus adatkezeld rendszer szabvanyos eszkozoket, és alkalmazéasokat
tartalmazzon, kialakitasa ¢és ilizemeltetési eljardsai szabvanyos eljarasokon
alapuljanak;

elektronikus adatkezeld rendszer csak a feladatok ellatdsahoz sziikséges
szolgaltatdsokat biztositsa;

hozzaférés olyan adatokhoz, szolgéltatdsokhoz, ¢és ezekkel kapcsolatos
infrastrukturahoz engedélyezhetd, amihez az adott személynek munkaja végzéséhez
sziiksége van, és az ahhoz sziikséges jogosultsaggal rendelkezik;

a rendszer-szinti hozzaférésekkel rendelkezd személyek szdmat a lehetd
legalacsonyabb szinten kell tartani;

A sziikséges mértékli rendelkezésre allast a rendszer-specifikus sajatossagoknak

megfeleld folytonossagi €s helyreallitasi folyamatok tdmogassak;

10) A rendszer kiilsé kapcsolatai olyan mechanizmusokkal védettek legyen, amelyek

megakadalyozzak/jelzik az illetéktelen behatolast (vagy annak kisérletét) é&s

tamogatjak a hatékony valasz-reakciokat;

11)a rendszer hasznélatba vétele a kezelt adatok fontossagaval aranyos, elére definialt

rrrrr

12)az iizemeltetés (alkalmazéds) soran sziikséges valtoztatdsok a biztonsagi hatdsok

vizsgalata utan, engedélyhez kototten torténhetnek;
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13)a fejlesztést, tesztelést és képzést szolgdld infrastruktardk, adatok, valamint a
nyilvanosan elérhetd informacids szolgéltatisok az MH milkddése és vezetése
szempontjabol kritikus tdmogatd rendszerektdl a sziikséges mértékben legyenek
elkiilonitve;

14) az adatkezeld rendszerekkel kapcsolatba keriild kiils6 partnerekre (pl. felhasznalo,
lizemeltetd, fejlesztd) vonatkozd biztonsdgi kovetelményeket egyiittmitkddési
megallapodasok (szerzédések) tartalmazzak, és a sziikséges védelmi rendszabalyok
megismerése biztositott legyen;

15) az adatkezeld képességek lizemeltetdi és felhasznaloi a sziikséges rendszer-specifikus
ismeretekkel rendelkezzenek, a kialakitott képzési és tovabbképzési rendszer a
védelmi ismeretek frissitését biztositsa;

16) az adatokhoz torténd-, valamint a rendszer szintli hozzaférések elszdmoltathatosagat
egyedi azonositason alapuld, sziikséges mértékben hiteles folyamatok biztositsak;

17)a rendszer {izemelése soran az incidensek jelentése, kivizsgalasa és a tapasztalatok
hasznositasa torténjen meg;

18) A rendszer biztonsagara vonatkozd kdvetelmények teljesiilése ismétlddé rendszerii
ellendrzés alatt alljanak;

19)az elektronikus adatkezeld rendszer biztonsagat szabalyozo dokumentumok

id6északosan feliilvizsgaltak és sziikség szerint pontositottak legyenek.

2. 5. Osszefoglalas és kovetkeztetések

Az informéciobiztonsag teriileteinek attekintése megvilagitja, hogy a fizikai, személyi,
dokumentum, vagy elektronikus informéciovédelmi szakteriilet barmelyikének hianyaban
(vagy hianyossaga miatt) megemelkedhet az illetéktelen megismerés, vagy az informacios
miveletekbe torténd illetéktelen beavatkozas esélye. A négy védelmi szakteriileteket az
informaciobiztonsag alapelemeinek kell tekinteni, mindsitési jelzés és kezelési utasitas szerinti
alkalmazasuk megkeriilhetetlen. A négy szakteriilet kozott fomtossagi sorrendet, ala-
folérendeltségi viszonyt nem lehet meghatarozni. Az elektronikus informaciovédelmen beliil
az informatikai védelem rendszabalyainak alkalmazdsa minimum kévetelmény, a tobbi

szakteriilet védelmi rendszabalyai specifikusan alkalmazandok.

A megvaltozott jogszabalyi kdrnyezet miatt az ITB 12. ajanlas szerinti biztonsagi
besorolast a kozigazgatisban nem célszerii alkalmazni, hanem a mindsitési szintekhez

igazodo  otfokozatii  biztonsdgi  osztdlyozast  kell kialakitani (NEM MINOSITETT,
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KORLATOZOTT TERJESZTESU, BIZALMAS, TITKOS és SZIGORUAN TITKOS). A
biztonsagi osztalyokon belill tovabbi bontas célszerili, azonban ennek sordn nem csak a
rendelkezésre allast, hanem az osszes biztonsdgi célt figyelembe kell venni. Az értékelési
szempontokat nem egymastol fliggetleniil, hanem komplexen kell alkalmazni, amelynek
célszerii formdja a ,,legalacsonyabb értékelési mutato érvényesitése” elv.

A nem mindsitett biztonsdgi osztalyba sorolt adatok esetében is minimum védelmi
rendszabadlyokat kell meghatarozni, és meg kell sziintetni a ,,védelmet nem igéenyel” tipusu
megkozelitést. Az ebbe a biztonsagi osztalyba tartozo, de magasabb védelmet igényldé adatok

biztonsagat specializalt védelmi rendszabalyokkal kell biztositani.

A NATO, EU és a nemzeti adatkezelés 6sszhangjaval kapcsolatban megallapitom, hogy
a felsé szinten elméletileg dsszehangolt mindsitési szintekhez nincsenek egyenértékii
biztonsagi kovetelmények rendelve, igy nem garantalt az adatok és adatkezelo képességek
azonos védelmi szintje. Az adatkezeld rendszerek iizemeltetési kornyezetének fizikai védelmi
elemei eltérék lehetnek, a kiilonbozd hozzaférési jogosultsagok engedélyezését nem
tdmogatja egységes, a személyi kockdzatok kisziirését célzo hatdsagi eljarasrend, eltérd a
szervezeti céli nem mindsitett adatok megismerésével kapcsolatos megkozelités.
Elektronikus informacidévédelem teriiletén nincs olyan jogszabalyban rogzitett szabalyozo
(keret)rendszer, amely komplexen kezeli a nyilt és mindsitett adatok védelmével kapcsolatos
korszerli biztonsagi kovetelményeket, minimum védelmi rendszabélyokat, amely
hianyossagok kozil kiemelem a nem mindsitett adatok rejtjelzéssel tortéend vedelmére
vonatkozo kormanyzati iranyelvek hidnyat.

A halozat-alapu  hadviselés elmélete szerinti civil-katonai, és nemzeti-szovetségi
egylittmiikodés a védelmi rendszabalyok pontos dsszehangolasat igényli, igy mielobb sziikség
van a szabdlyok harmonizalasara. Az egységes nemzeti kritikus infrastruktura védelme a
gazdasagi szféra, a hatosagi szervek dsszehangolt feliigyeleti és koordindlo tevékenységét
igényli. Informdciovédelmi szempontb6l kiemelt fontossagu a fejlesztési iranyok
meghatdrozasa, a kutatdsok finanszirozasa, a fejlesztés és gyartas feliigyelete, a nemzeti
szamitastechnikai termékek tanusitasa, a rejtjelzé eszk6zok gyartasa és tanusitdsa, TEMPEST
¢s fenntartdsa, egységes kozigazgatdsra vonatkoz6 kockdzatkezelési eljarasrend kialakitdsa).
A NATO, EU és a nemzeti nem minositett adatok bizalmassagara vonatkozo kovetelmények

kozotti kiilonbséget meg kell sziintetni.
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A mindsitett adatok védelmére szolgald ,titokvédelem” kifejezést nem célszeri

»informaciobiztonsag (vagy védelem)” értelemben alkalmazni, inkabb torlése indokolt.

Az informaciévédelmi eljarasok hadmiiveleti koriilmények kozott, vagy terrortamadas
esetén onmagukban nem alkalmasak az adatok ¢s adatkezeld rendszerek teljes korti védelmére
(pl. nem tartalmaznak elemeket elektronikus felderités ellen, nem képesek tdmadéas vagy
rakétacsapas kivédésére), a kompromittalas kdvetkezményeinek felszdmolasara, igy hatékony
informdciovédelem csak a katonai szervezetek tevékenységi rendjébe illesztve, az egyéb

szakteriiletekkel osszehangolva képzelheto el.

A Dbiztonsagi kovetelmények és a védelmi rendszabalyok menedzselése szoros
kapcsolatban all a kockazatelemzéssel, mert a minimal jellegli kdvetelményeket rendszer-
specifikusan kiegésziti, finomitja. Az adatkezeld képességek kialakitasahoz és fenntartasahoz
nemzeti szinten ki kell alakitani a kockazatelemzéshez sziikséges részletezett, az alkalmazdk
szdmara egységesen értelmezett feladatrendszert. Nem engedheté meg, hogy a nemzeti kritikus
infrastrukturahoz tartozo rendszerek esetében egy tizemelteto, vagy alkalmazo szervezet mas
vizsgalati modszer, vagy eltéro mértékek alapjan eltéro kockazatokat mutasson ki, és eltéré
szintli védelmi rendszabalyokat alkalmazzon. A nemzeti kritikus infrastruktura egységes
védelmi rendszabdlyainak kialakitdsa és fenntartdsa érdekében 0Ossze kell hangolni a
kockézatok elemzésére és menedzselésére irdnyuld folyamatokat. Az MH-nal ezen tilmenden
ki kell dolgozni a katonai alkalmazassal kapcsolatos specialitdsokat, és az informacios
rendszerek kockéazatelemzését integralni kell a szervezeti feladatok kozé (beleértve a meglévo

szabalyozas atalakitdsat).

Az MH OHD informaciés miiveletek részében az informaciévédelem megjelenitését a
fejezetben ismertetett szakfeladatok alapjan a kovetkezoként képzelem el:

A sajat erdkre, képességekre, kornyezetre, ellenséges erdkre vonatkozo adatok
biztonsagi alapelvek szerinti, kockazatokkal aranyos védelme, valamint a rendszabalyok
folyamatos pontositasa, hatékonysaguk ellenérzése, a biztonsagi eseményekre vald gyors és
hatékony reagaléds, a pontosan meghatarozott feleldsségi rend, €s a hierarchizalt szabalyozas
képezi az informacidbiztonsag alapjat.

A kezelt sajat, vagy szovetséges eroktol, egyiittmiikddd szervezetektdl atvett adatok
mindsitése, kezelési jeldlései alapjan a jogszabalyokban rogzitett kovetelményeknek

megfeleld biztonsagi szintet a kornyezet és az aktudlis fenyegetettséghez igazodo
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kiegyensulyozott személyi, fizikai, dokumentum ¢&s elektronikus informaciovédelmi
Osszetevokbdl allo védelmi rendszer valdsitja meg.

A kezelt adatok tomegtajékoztatds, vagy egyéb okbol torténd nyilvanossagra hozatala
elott feliilvizsgalati és engedélyezési eljaras biztositja, hogy a miiveletek sikeréhez sziikséges
adat ne kertilhessen illetéktelen kezekbe.

A nemzeti, NATO ¢és egyéb szovetséges elektronikus adatkezeld képességeket
kiegyensulyozott kompromittdlo kisugarzas elleni védelmi, rejtjelzéd ¢és szamitogépes

halozatbiztonsagi eljarasokkal, eszkdzokkel és alkalmazasokkal kell védeni.

Az elsé fejezetben foglaltak szerint valoszintsitem, hogy sziikségess¢ valik a
doktrindban a szamitogép halozati hadviseléssel kapcsolatos atfogd megfogalmazas
megjelenitése, melynek védelmi részét (Computer Network Defense; CND) az
informaciovédelmi részben (indokolt esetben Onalléan megjelenitve) a kovetkezok szerint
képzelem el:

— A katonai szervezetek vezetéséhez ¢s miikodésének tamogatdsdhoz sziikséges MH
szinti nemzeti, NATO, vagy EU nem mindsitett és mindsitett elektronikus
adatkezel6 képességeket az informacidos fenyegetéseknek és alkalmazott
technolégidanak megfeleléen kialakitott észlelési, reagalasi ¢és helyreallitasi
képességekkel rendelkezd kozponti eseménykezeld rendszer biztositja. Az
automatizalt miiveletekre tdmaszkodd védelmi mechanizmusok segitségével a
hal6zatokba torténd behatoldsra, vagy miikodési rendellenességre utald jelek
elemzése folyamatosan torténik.

— A halozatfeliigyeletek informacids kapcsolatai biztositjak az egylittmiikodd
szervezetek Dbiztonsadgi menedzsmentjeivel torténd Osszehangolt cselekvést az
informacios fenyegetettségek, a halozatok sebezhetdségére és az aktudlis helyzetre
vonatkoz6 adatok gyors cseréjével.

— Az adatkezel6 rendszerekbe torténé illetéktelen behatolasok, beavatkozasok soran
szerzett adatok gyljtése, elemzése megalapozza a jogszabalyoknak megfeleld
bizonyitékszolgaltatast, és a sziikséges valaszlépések megtételét.

— Az allando6 és tabori kommunikécids rendszerek lizemeltetése sordn az informacios
sziikségletek fontossagaval ardnyos helyreallitdsi miiveletek, tartalék eszkozok és
alternativ. megoldasok tamogatjak a sziikséges kommunikacidos képességek

folyamatos fenntartasat.
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Az adatok mennyiségének ugrasszeri novekedése, a széttagolt adatbazisok egységes
kezelésének igénye eldtérbe helyezi a kiilonbozé szintii és tartalmu biztonsdagi mentések
technikai és szervezési kérdéseit, az adatbazisok sziikséges szintli rendelkezésre allasdnak
biztositasat, a helyreallitasra vonatkoz6 rendszer-specifikus eljarasok kialakitasat, tesztelését
¢és rendszerbe allitasat. Az adatvagyon MH szintli védelme (adattar), illetve ugyanez a feladat
a kozigazgatasra vonatkoztatva olyan egységes szemléletii szervezési és technikai eljardsok
kialakitasat igenyli, amelyek képesek az uj informdcios fenyegetésekkel aranyos helyreallitdsi

képességeket tamogatni.

A Dbemutatott biztonsagi alapelvek alkalmazasa, iddészakos feliilvizsgalata, ¢és
tovabbfejlesztése mindsitési szinttdl ¢€s rendszertdl fiiggetleniil tamogatja a védelmi
rendszabalyok kialakitdsat. A  korszerliség kovetelményének megfeleld védelmi
rendszabalyok érdekében folyamatosan figyelemmel kell kisérni a szabvanyok, jogszabalyok
és ajanlasok fejlodését, és a tapasztaltak szerint — a hadmiiveleti kovetelményekre alapozva —
kell kialakitani a fejlesztési iranyokat. Ez a tevékenység informaciovedelmi teriileten a

Jjelenlegi kapacitasok fejlesztését igényli.

A miniszteri iranyelvekben is meghatarozott halozat-alapu 0j képességek a jelenlegi
helyzettel (er6forrasokkal, szervezeti struktiréval, feladatrendszerrel, technikai hattérrel)
torténd Osszehasonlitdsa megalapozza azt a — nem csak informéciovédelemre vonatkozd —
kovetkeztetést, hogy a sziikséges valtoztatdsok meghaladjak a hagyomanyosnak tekinthetd
,hirado €s informatikai rendszer” kereteit, és a szolgaltatdsoknal, az azokat alkalmaz6 erdknél
sz€lesebb korli valtoztatasok jelezhetOk. A korszerii tartalomszolgadltatas és a magasabb
biztonsagi szintet nyujto adatkezelési eljarasok uj menedzselési eljardsokat igényelnek,
amihez éveken keresztiil tarto tervezési, szervezési, techmikai, képzési és szabalyozasi
folyamatok sziikségesek. Ezeket uj egyiittmiikodési formakkal, stratégiai partnerekre torténd
tamaszkodassal, az ipar és a szolgaltatok szoros bevondsaval, és az MH érdekeinek

érvényesitését szolgalo korszerii garancia rendszer kialakitasaval kell tamogatni.

Informacidévédelem teriiletén a dokumentumok, jogszabalyok, publikaciok ¢és egyéb
forrasok (pl. szabvanyok, ajanldsok, kézikonyvek) gyakran eltéré szakkifejezéseket
alkalmaznak, mutatva, hogy hazankban még nem alakult ki egységes nyelvezet. Ugyanez a
megallapitas érvényes az MH esetében is; a magyar katonai terminologia kidolgozatlannak

tekintheto. Az MH katonai szaknyelv kialakitasaért és fejlesztéséért felelos alrendszereknek
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(tandcsok, oktatdsi intézmények, tudomanyos testiiletek), a szakteriilet képviseldinek
jelenleginél hatékonyabban kell tdmogatni a terminologiai konferencidkat, szakkifejezések

Osszehangolésara iranyulo torekvéseket, illetve tdgabban értelmezve a katonai nyelvapolast.

A fejezet befejezéseként az informaciobiztonsdgra vonatkozd olyan altaldnos
megallapitast idézek, ami vildgos feladatot szab a tervezdk, az lizemeltetdk, a felhasznalok, és
a biztonsagért felelds személyek szamara:

— ateljes (informdcios) infrastruktira biztonsaga az alkotéelemek biztonsagatol fligg;

— a fenyegetés és a sebezhetdség szintje folyamatosan emelkedik, igy a védelmi

rendszabalyoknak is legalabb ilyen, vagy ennél nagyobb mértékben kell fejlddnie.
[116.]
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3. AZ INFORMACIOBIZTONSAG MENEDZSELESE

Az MH-nal az informaciok biztonsagaért nem lehet egy szervezetet felelossé tenni. Az
informacios kovetelmények meghatarozasa vezetdi feladat, mig az adatok (és adatkezeld
rendszerek) biztonsdga a tervezdk, kivitelezdk, iizemeltetok, feliigyeld hatosagok,
ligyintézok/felhasznalok és biztonsagért felelds személyek osszehangolt tevékenységenek

eredménye, melynek fontosabb menedzselési kérdéseit a kovetkezokben latom.

3. 1. Feleldsség

3. 1. 1. Kormanyzati szintii felelosség

Kormanyzati feladat a megfeleld jogszabalyi hattér, az informéciovédelmi feladatok
felligyeletéhez, tdimogatasahoz sziikséges szervezetek kialakitdsa €s fenntartasa, a nemzetkozi
szervezetek munkajaban valo részvétel.

A személyes adatok védelmével és a kozérdekii adatok nyilvanossagéaval kapcsolatos
tigyekben az adatvédelmi biztos lat el ellendrzési, véleményezési feladatokat, illetve eldsegiti
a jogszabalyok végrehajtasat. [115.]

A kozokiratok kezelésének szakmai iranyitasat a beliigyminiszter (2006. augusztus utdn
a Miniszterelnoki Hivatalt (MeH) vezetd miniszter) a Kormanyzati Iratkezelési Feliigyeleten
keresztiil latja el. [118.]

Az informatikai védelem ellenérzése az informatikai és hirkozlési miniszter (2006.
augusztus utdn a MeH-et vezetd miniszter) hataskore. [119.]

Az informacidévédelmi feladatok ajanlasok forméjaban torténé meghatarozasa a 90-es
évek kozepétol az ITB (2005-t6]1 a Kormanyzati Informatikai Tarcakdzi Egyeztetd Bizottsag)
feladata.

A MeH allamtitkara (mint kormanymegbizott) felelés a kormanyzati szervezetek
tervek attekintéséért. [120.]

Az elektronikus alairassal kapcsolatos hitelesitési rend feliigyelete a Nemzeti Hirk6zlési
Hatosag (2004. eloétt Hirkozlési Feliigyelet) feladata. [121.]

A mindsitett adatok védelmének szakmai feliigyelete 2006-ig a beliigyminiszter, ez utan

a MeH-et vezetd miniszter felelssége.*’ [122.]

“ A MH-ndl a minGsitett adatok védelmének szakmai feliigyeletét a MeH-et vezetd miniszter és a honvédelmi
miniszterrel egyiitt kozosen latja el.
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A rejtjeltevékenység feliigyeletét a MK Informacids Hivatal latja el (a hatosagi jogkort
elsd fokon az Orszagos Rejtjelfeliigyelet gyakorolja). [123.]

A NATO, EU ¢s egyéb jogszabalyokban rogzitett kiilfoldi mindsitett adatok
védelmének feliigyeletét a Nemzeti Biztonsagi Feliigyelet latja el. [124.] Emellett a
torvényekben rogzitett kétoldalt, mindsitett adatok védelmérdl sz616 megallapodasok gyakran
a Beliigyminisztériumot (2006. augusztus utdn jogutddjat), vagy a Honvédelmi
Minisztériumot azonositjak illetékes hatosadgnak.

NATO adatok kezelésével kapcsolatban a honvédelmi tarca orszagos hataskori
feladatokat kapott (NATO/NYEU Kozponti Nyilvantartdé és a NATO/NYEU Koézponti
Rejtjeleloszté miikddtetése, NATO TITKOS WAN magyarorszagi alhalozat iizemeltetése)
igy a kormanyzati szervezetek mellett az MH képvisel6i is részt vesznek a NATO
szervezetekkel torténd egyiittmiikodésben.

Az MH adatkezeld rendszereinek iizemeltetésével és védelmével kapcsolatos
tevékenységére az EDR halézatgazda feladatait ellat6 MeH-et vezetd miniszter, [125.] a
kozigazgatéasi nyilvanos kulcst infrastruktira mitkddtetésére és a biztonsagi feliilvizsgalaton
keresztiil az EDR mikodésére Kozigazgatdsi és Elektronikus Kozszolgaltatasi Kézponti
Hivatal dontései lehetnek hatassal. [126.]

A fentiek mellett az elektronikus hitelesités szolgaltatas, az elektronikus iratkezelés
tanUsitasara akkreditalt szervezetek, valamint a kdzponti ellenérzd szervek informatikara (és
informatikai védelemre) vonatkozo attekintési és ajanlatok tételére irdnyuld hataskorei
(Allami Szamvevészék és a Kormanyzati Ellendrzési Hivatal), befolyasolhatjak az MH
informaciovédelmi feladatait.

Tapasztalatom, hogy a bemutatott, MH szempontjabol felettes szervek szertedagazo
feliigyeleti tevékenysége horizontalisan nem oOsszehangolt. Esetenként a jogszabalyok
egyeztetése kapcsan az alkalmazd szervezetek hivjak fel a jogszabalyalkotok figyelmét azokra
az ellentmondéasokra, amelyeket fel kell oldani ahhoz, hogy végrehajthatok legyenek a

meghatarozott feladatok.

3. 1. 2. MH szintii szakmai felelosség

A honvédelmi miniszter informacidbiztonsagért valo feleléssége a honvédelemrdl és a
Magyar Honvédségrol szold torvényben rogzitett, mely feleldsség 2006. juliusig a
kozigazgatasi allamtitkarhoz keriilt (az erre vonatkozd szabalyozok a szakiranyitasert valo

felelosséget kotottek a kozigazgatasi allamtitkarhoz), illetve majd a szakiranyitasi feladatok
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»szakmai iranyitas”-ként definialt része a HM jogi helyettes allamtitkar (JHAT) hataskore
volt.

A JHAT a szakirdnyitas keretei kozott ,,szakmailag iranyitotta” az informaciok
védelmével €s a kdzérdekli adat nyilvantartasaval kapcsolatos szabalyzok elokészitését, azok

végrehajtasat, és érvényesiilésiik ellendrzését. [127.]

11. abra: Az informaciévédelem szakiranyitasaért valo felelésség
2005. aprilis és 2006. julius kozott

Az MH miikddésére vonatkozo6 szabéalyozok nem vilagitottdk meg a ,,szakirdnyitas” és a
»szakmai iranyitds” kozotti kiilonbséget, ami azért fontos, mert ha a szakmai irdnyitds
sziikebb kategoria, akkor a szakiranyitas ,,maradék” részének végzésére is a tevékenységnek
megfeleld szervezeti elemet kell azonositani (vagy azt a vezetdonek kell végeznie).

2006. augusztusatol a jogi szakallamtitkar kapta meg az informécidovédelmi tevékenység
feliigyeletét. [128.]

Az informaciovédelmi szakiranyitdsanak tdmogatdsdhoz szervezeti elemet kell
kialakitani a Honvédelmi Minisztériumnal, melyhez sziikség van az informéciovédelemre
vonatkoz6 szakiranyitasi tevékenység [129.] meghatarozasara, amit a kovetkezokben latok:

— az MH adatkezeld rendszerei védelmének jogszabalyokon-, NATO, EU
Biztonsagpolitikdkon, valamint a tdmogato direktivakon és iranyelveken alapuld
normativ rendelkezésekben torténd kidolgozasa;

— az informaciovédelmi tevékenységek végrehajtdsaval kapcsolatban egyedi
intézkedések kiadasa, valamint dontés (vagy dontés el6készités) a nem szabdlyozott
kérdésekben;

— az informaciobiztonsagot érintd jogszabalyok és egyéb rendelkezések
véleményezése, allasfoglalds az MH szervezeteinek informacidbiztonsagat érintd
kérdésekben;

— az informaciovédelmi tevékenység szakiranyitasahoz sziikséges informaciok kérése
MH-n beliill és mas szervezetektdl, valamint arra jogosult hatéosagok, nemzeti,

NATO, EU vagy egy¢b illetékes szervezetek tajékoztatasa;
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— az informacidvédelem szakfeliigyelete (a jogszabalyok ¢&s egyéb kdozponti
rendelkezések érvényesiilésének ellendrzése, sziikség esetén intézkedés az
érvényesités érdekében);

— az informaciovédelmi szaktevékenységekre vonatkozd képzési kdvetelmények ¢€s a
képzés rendjének meghatarozasa,

— anemzeti hatésagokkal, kormanyzati szervekkel, NATO, EU vagy mas nemzetkdzi
biztonsagi szervezettel vald kapcsolattartds sordn a MH adatkezeld rendszereit
érint0 kérdésekben az informacidbiztonsag teljes kori képviselete.

Az informaciovédelem szakiranyitdsaval kapcsolatos feladatokat 2005. aprilisatol a HM

Jogi ¢és Informaciévédelmi Foosztaly, 2006. augusztusatol a HM Informatikai ¢és
Informacidévédelmi Foosztaly két osztalya végzi, amelyek — orszadgos szintli szolgaltatasként —
ellatjadk a NATO/NYEU Kozponti Nyilvantarto, és a NATO/NYEU Kozponti Rejtjeleloszto
feladatkort is.

Az informécidbiztonsag szakteriileteiért vald felelésség 2000-2005 kozott haromszor
valtozott a minisztériumban, és az atalakitisok soran megosztott volt.® A 2005. aprilisban
kialakult szervezeti rend az elsd, amelyben egy kétprofilu féosztily egy részén beliili
szervezeti elemeké a felel6sség az informaciobiztonsag Osszes szakteriiletéért.

Az elozd fejezetrészben ismertetett széttagolt kormanyzati feleldsségi rend, a
szerteagaz6 felhasznaloi kovetelmények, és az azokat kielégitd informacids infrastruktiura
egységesitési  sziikségessége jelzi, hogy az MH méretii informacios képességek
informdciovédelmi feliigyelete eltéro szervezeti célok alapjan miikodo szervekhez rendelve
nem valosithato meg.

A feliigyeleti funkcid hatdsagi kovetelményként elektronikus informacidovédelmi
teriileten jelenik meg,’' de a katonai szervezetek adatkezelé képességeinek (valamint az MH
szintli rendszereinek) kialakitasa, fejlesztése fizikai-, személyi-, és dokumentumvédelem
teriiletén is szakiranyitdst igényelnek (pl. nyilvantarto infrastruktira kialakitasa €s fenntartasa,
tigyviteli utaltsagi rend karbantartasa, szakmai beiskoldzasok dsszehangolasa).

Kiilon emlitést érdemel a NATO/NYEU Koézponti Nyilvantartd és a NATO/NYEU
Kozponti Rejtjelelosztd felelossége ¢és hataskore. Ezek a funkciok a nemzeti hatdsdgok
szakmai felligyelete alatt allnak, de miikédeéshez sziikséges informdciokat kozvetleniil

kaphatnak illetéekes NATO nyilvantarto szervektol, valamint feléjiik tartoznak elszamoldsi

* Ezen idészak el6tt az elektronikus informéciovédelmi kérdések informatikai, hiradd (ezen beliil elkiilnitetten
rejtjelz6) szakteriileteken jelentek meg, 6rzésvédelmi és ligyviteli feladatkorok voltak azonositva.
U A rejtjelzés és a kiilfoldi mindsitett adatok védelme teriileteken.
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kotelezettséggel. A ket funkciot ellato szervezeti elem feliigyeleti feladataival, miikédési
rendjével kapcsolatosan jogszabaly kovetelményeket nem hatiroz meg. Mindkét esetben {0
feladatnak tartom az akkreditdlt nyilvantartd szervek adatainak nyilvantartasat, a
nyilvantartok muikddésére vonatkozo szakmai kovetelmények kialakitasat (pl. alkalmazott
segédletek, nyomtatvanyok és eljarasok, képzés, belsé ellendrzés, akkreditalasi és ujra
akkreditalasi kovetelmények, a biztonsagi események jelentésének tartalma és rendje). A
kozponti nyilvantartoknak tdmogatni kell a hatésdgok akkreditdlésra, Ujra-akkreditalasra,
feliigyeleti ellendrzésekre, kozponti képzések kialakitdsara vonatkozd tevékenységét, és

naprakész adatokat kell biztositani a nemzeti/NATO hatosagok felé.

3. 1. 3. A kozép szintii katonai szervezeti szint informdciovédelmi feladatai

A katonai szervezetek tevékenységének tdmogatasa, a sziikséges feltételek biztositasa
teriiletén az eldljaro katonai szervezetnek jelentds feladatai vannak (pl. hadmiiveleti
kovetelmények, felhasznaloi igények meghatarozasa, képzések szervezése, ellendrzések), igy
sziikség van a szakfeladatok szervezeti szinteknek megfelelo strukturalasara.

A miikddoképes kozép szintli informaciovédelmi szakfeliigyeleti képességek igénye
2002-2003-ban jelent meg erdteljesen az adatkezeld rendszerek kialakitdsaval ¢és
fenntartasaval kapcsolatos intenziven gyarapod6 tevékenységek, az Osszetett hatdsagi
ligyintézés tamogatéasa érdekében.

Elektronikus adatkezeld rendszerek esetében a kezelt adatok legmagasabb mindsitési
szintje €s az alkalmazott védelmi rendszabalyok bonyolultsaga a rendezdelv, ami alapjan
2004-t61 kezdddden a biztonsagi kovetelmények meghatdarozdsa, a rendszer-specifikus
vedelmi rendszabdlyok kialakitisa és az akkreditalashoz torténd felkésziilés, a kiilonbozo
szintii ellenorzések terliletein a NATO adatkezeld rendszerek menedzselése soran jol mikodo,
strukturalt eljarasrend alakult ki az MH szervezeti szintjei kozott.

Ennél a szervezeti szintnél kulcskérdés annak azonositasa, hogy a veédelmi feladatok
mely szintjénél kell onallo szakbeosztasokat kialakitani, és melyek azok az informdciovédelmi

feladatok, amelyeket megbizds alapjan kell elldtni.”

3. 1. 4. A helyi biztonsdagi menedzsment

A katonai szervezetek elhelyezési és alkalmazasi sajatossagai miatt kozpontilag nem
hatarozhatd meg egységesen az informaciovédelmi szakfeladatokat ellatd szervezeti elemek

Osszetétele. Az onallo beosztdasu (pl. ligykezeld, rendszeradminisztrator, technikus, rejtjelzd

*2 Nem logikus, erbforras pazarl6 megoldas, ha a kozépszintii vezeté szervnél szaktisztek helyi biztonsagi funkciokat
latnak el az aldrendelt katonai szervezetek szakmai tamogatdsa helyett.



— 88 —

nyilvantartd), vagy megbizaskent ellatott biztonsagi funkciok (pl. titokvédelmi feliigyeld,
rendszer biztonsagi felelds) egyiittesébdl kell egy olyan menedzsmentet kialakitani, ami a
személyi védelemnél emlitett dsszeférhetetlenségi kovetelmenyek figyelembe vételével képes
az informacidbiztonsagi kérdések teljes kori kezelésére.

Kozpontilag tisztazandd kérdés, hogy az informaciobiztonsag feliigyeletére kijelolt
személy az altaldnos vezetdi felelosség keretein beliil felel a rendszabdlyok kialakitasaért és
fenntartasaért vagy végrehajtoi (és végrehajtast iranyitoi) feladatai is vannak. Az ITB 12.
ajanlas egyértelmiien elkiiloniti a vezet6i és a végrehajtd tevékenységeket, és biztonsagi
vezetdi funkciot, valamint annak szakmai alarendeltségébe titokvedelmi feliigyelot (és mds
biztonsag funkciokat) azonosit. Kiilfoldi adatok védelme érdekében a biztonsagi megbizott
szdmara jogszabaly kifejezetten végrehajto tipusu feladatokat is meghatdroz (pl. 6rzi a tartalék
kulcsokat és a belépésre/hozzaférésre feljogositd kodokat), [130.] de altaldban csak a
»gondoskodik” kifejezést alkalmazza, ami lehetdséget teremt a feladatok strukturdlasara.

J6 6sszehasonlitasi alap a kanadai megoldas, mely szerint a kormanyzati szervezeteknek
biztonsagi felligyel6t (Departmental Security Officer; DSO) kell kinevezni, akinek feladata
egy olyan biztonsagi program kialakitdsa és iranyitdsa, ami biztositja a biztonsagpolitikaval
kapcsolatos koordinacios feladatok végrehajtasat és a védelmi rendszabalyok alkalmazasat.
Ez az adminisztracios feladatok (pl. képzés és biztonsagi tajékoztatok, tovabbképzés,
nyilvantartds, kockdzat menedzsment), valamint a hozzaférés feliigyelettel-, a fizikai
védelemmel-, a biztonsagi ellendrzésekkel-, az elektronikus informéciovédelemmel-, a
vészhelyzetek kezelésével-, a helyredllitasi tevékenységekkel-, a szerzddések biztonsagi
részeivel és a biztonsagi események kivizsgalasaval kapcsolatos feladatok menedzselését
jelenti. [131.]

A ,security officer” mas NATO tagallamoknal is ehhez hasonléan nem felelds
vezetdként, hanem olyan végrehajto feladatokat is végzo személyként azonositott, aki pontos
szakmai ismeretekkel bir, feljogositassal rendelkezik helyi biztonsagi kérdésekben (pl.
KORLATOZOTT TERJESZTESU minésitési szinten engedélyezi a szamitogépek vagy helyi
halézatok iizemeltetését, a helyi sajatossdgoknak megfeleléen meghatdrozza a
megsemmisitési modokat, ellenérzi a megsemmisitd eszkozok megfeleloségét,
nyilvantartasokkal rendelkezik, adatszolgaltatast végez).

A MH-ndl kialakult megbizasi rend (mely szerint a szervezetek torzsfénoke (vagy
vezetd helyettese) a titokvédelmi feliigyeld/biztonsagi megbizott) inkdbb altalanos vezetdi
felelosséget, és nem szakmai tevékenységet jelent. Emiatt nem logikus a minisztérium egyik

vezetd beosztasu személyét (HM vagy MH) biztonsagi megbizottként azonositani. Egy felso
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szintli vezetohoz végrehajtoi feladatok (pl. tartsa nyilvan a hozzaférésre jogosult személyeket,
Orizze a biztonsagi teriiletek tartalék kulcsait) helyett dltaldnos vezetoi felelosséget kell
rendelni.

Az informaciévédelemért felelés vezetdk szamara jelenleg nincs kézponti (kormanyzati
vagy MH szintii) alapképzés. Jogszabaly végzettségre vonatkozo kovetelményt nem hataroz
meg e feladatkor elltds betoltéséhez.” Jelenleg az a felelés személy (pl. titokvédelmi
feliigyeld/biztonsdgi megbizott, informatikai védelemért vezetd), akinek a vezetd
megbizdsabol ki kell alakitani a helyi informaciévédelmi menedzsmentet, és a védelmi
rendszabalyokbdl egy 0Osszefiiggd rendszert kell kovacsolnia, tevékenységét jogszabaly
ismeretére, gyakorlati tapasztalataira, és a beosztott allomany tudésara tudja alapozni.

A kialakult gyakorlatot az MH-nal célszerli feliilvizsgalni, és az informacidévédelmi
menedzsment vezetésére olyan, a torzsbe rendszeresitett beosztast kialakitani, ahonnan
vezethetok a védelmi rendszabalyokert felelos személyek, és a szervezet vezetOjének (vagy
kijelolt vezetd helyettesének) iranyaba kozvetleniil képviselheto az informaciovédelem. Ennek
tamogatasara ki kell valasztani azt az ismeretanyagot, ami az informéciovédelem szervezeti
szempontbol 1ényeges vezetdi feladatait tartalmazza (vonatkozo jogszabalyok, a szervezetnél
alkalmazott informacidés rendszerek lizemeltetésével kapcsolatos tervezési, ellendrzési
feladatok, valtozaskezelés, a szervezet szempontjabol fontos informaciovédelmet érintd
projektekben vald részvétel feladatai, felettes szervekkel vald kapcsolattartas/jelentési
kotelezettségek) és szervezett formaban el kell kezdeni az érintett vezetd allomany képzését.
A szervezetek informaciovédelmének iranyitasaért felelds személyt ennél részletesebben, az
elvégzendd szakmai feladatok fiiggvényében kell képezni, a szervezet informacidovédelmi
rendszabalyainak kialakitasaval és fenntartdsdval kapcsolatos feladatok szervezése és a
hatékony szervezeten kiviili szakmai kapcsolattartas érdekében.

A kozép és felsO szintli szervezetek vezetési feltételeinek biztositasa tdmogato
szervezetek feladata, igy ezen esetekben a védelmi rendszabalyok csak szervezetek
tevékenységenek osszehangoldsaval alakithatok ki. Az adatbirtokos szervezet egyértelmiien az
MH, a védelmi feladatokért elsé fokon a honvédelmi miniszter felel, aki a védelmi feladatokat
szigoru rend szerint ruhdzza at. A védelmi rendszabalyok szervezésekor nem az a kulcskérdés,
hogy a rendszeradminisztrator, a rejtjelzo, vagy a felhasznalo kinek az allomdanyaban van,

hanem az, hogy az érintett vezetdk hogyan tudjak tigy 6sszehangolni a tevékenységeket, hogy

* A NATO minésitett adatok védelméért felel6s biztonsagi megbizott kinevezésével kapcsolatban az illetékes hatosag
egyetértési joga gyakorlatilag formalitasnak tekinthetd, mert a személyi biztonsagi tanusitvany megléte esetén nincs
alapja a megbizas megtagadasanak, igy ez a jog gyakorlatilag csak regisztracios célokat szolgal.
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a védelmi feladatok kozott ne maradjanak rések, és a végrehajtds soran nem keletkezzen
szervezetek kozotti fesziiltség.™

A kezelt adatok védelmének egyik kulcskérdése a sziikséges szakértelemmel rendelkezd
allomany megléte. Vancsa Julianna mar 2000-ben emlitette a szakképzett informatikai
munkaerd elvandorlasanak problémajat, [132.] ami az eltelt id0szakban tovabb erdsodott,
sz€lesedett. Az atszervezési €s létszamcsokkentési feladatok kapcsan egy-egy szervezetnél
gyakran hosszu honapokig visszaeshet a szakmai szinvonal, mikézben a vezetoi elvardsok a
korszeriisitési folyamattal lépést tartva emelt szintii kovetelményeket hataroznak meg.

Bonyolultabb esetben egy szakiranyu képzettség megszerzése éveket jelenthet. Az is
hosszabb 1d6t vesz igénybe, amig 0j igények szerint a képzésért felelds alrendszerek (humén
szervek, oktatdst és képzést végzd intézmények) ki tudjdk alakitani a sziikséges
infrastrukturat, ami kozpontilag menedzselt képzési rend sziikségességét jelzi.

Hazankban a masodik fejezetben azonositott informdciovédelmi szakteriileteket lefedo
akkreditalt Orszagos Képzési Jegyzékben szereplé komplex képzés nincs, igy a kozigazgatas
terliletén a szervezetek egyedi megoldasokat alakitanak ki képzéseikre.

A Zrinyi Miklés Nemzetvédelmi Egyetemen (ZMNE) 2006-ban megtortént egy
rejtjelfeliigyeld, és egy rendszerbiztonsagi felelds kétéves képzés megszervezése ¢&s
akkreditaltatasa. Ezzel az iranymutato kezdeményezéssel kapcsolatban kiemelem az elméleti és
a gyakorlati ismeretek Osszhangjanak sziikségességét. Létfontossagu, hogy a képzést
végrehajtok rendelkezzenek az alkalmazott rendszerekre, eszkdzokre €s eljarasokra vonatkozo
gyakorlati ismeretekkel. Ez a kovetelmény a képzés soran sziikségszerlien szervezési
nehézségeket okozhat, mert az alkalmazott informaciovédelmi megoldasok egy részének
oktatdsakor jogosulatlan személy MH szempontjabdl érzékeny adatokat nem ismerhet meg,
igy kiemelem a honvédelmi tarca szakiranyitasert felelds, és az oktatasért felelos szervezeti
elemek egyiittmiikodésének fontossagat.

A tanfolyam rendszerii képzés keretén beliil az MH-nal a nemzeti és NATO tigykezelok
szdmara haromhetes tigykezeldi alaptanfolyamok, elektronikus informaciévédelem teriiletén a
ZMNE Hirado Tanszék béazisan haromhetes rejtjelzo, és egyhetes (2007-t61 kéthetes) helyi
rendszer biztonsagi felelési alaptanfolyamok, 2006. 6szétdl rendszer lizemeltetés biztonsagi
felelds (rendszeradminisztrator) tanfolyamok, illetve 2-3 napos kiegészitd szaktanfolyamok

tdmogatjak az informaciovédelmi menedzsmentek tevékenységét.

** Az orszagos kiterjedésii halozatokat iizemeltetése sordn a rendszer-specifikus biztonsagi szabélyozés keretei atlépik
a szervezetek hatarait, igy a feleldsségi korok kijelolését kozponti feladatnak kell tekinteni.
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Specialis szakteriileteken (pl. kompromittald kisugarzas elleni védelem, elektronikus
adatkezeld rendszerek kockéazatelemzése, biztonsagi feliigyeleti alrendszer iizemeltetése) a
szakiranyitasért felelds szervezetnek meg kell taldlnia az MH specialitdsainak megfeleld
képzést (pl. NATO szakiskola, kiilfoldi vagy hazai szaktanfolyamok).

A NATO, EU mindsitett adatokat feliigyeld biztonsagi megbizottak tovabbképzésére
évi egy alkalommal,” az iigykezelék, és az elektronikus informéaciovédelemért felelds
személyek tovabbképzésére egy-két alkalommal torténik, melynek soran feladat a sziikséges
alapismeretek fejlesztése és a gyakorlati tapasztalatok feldolgozésa, és nem alapismeretek
kozlése.

A helyi biztonsagi menedzsment egyik legfontosabb feladata az iigyintézok, felhasznalok
elméleti és gyakorlati képzése, ami nem egyenértékii azzal a leegyszeriisitett megoldassal,
hogy uj beosztasba keriilt személy elolvassa biztonsagi eloirasokat. Az érintett személyeknek
meg kell tanulni, hogy a kezelt adatokat milyen mechanizmusok védik, és a munkavégzés
soran kinek milyen feladata, kotelme van. Fel kell ismerni a rendellenességeket, el kell
donteni, melyek azok az esetek, amelyeket onalloan kell megoldani, és mikor kell segitséget
kérni. Pontosan tudni kell, hogy biztonsagi esemény bekdvetkezésekor (vagy annak gyantja
esetén) kinek, milyen tartalmu jelentést kell tenni, vagy vészhelyzet esetén milyen
tevékenységet kell megkezdeni.

A helyi képzésnek tdmaszkodnia kell az elmult idészak tapasztalataira, be kell mutatnia
a varhat6 valtozasokat, azok biztonsagi vonzatait. A gyakorisdagot elektronikus adatkezelo
rendszer felhaszndloi szamdra mindsitett adatok esetében évi két alkalommal, egyéb

esetekben egy alkalommal tartom sziikségesnek.®

> A kialakult gyakorlat szerint a Nemzeti Biztonsagi Feliigyelet felelésségi korébe tartozéd tovabbképzés tematikéjat a
NATO/NYEU Kozponti Nyilvantartd alloménya &llitja 6ssze, a feliigyelet elndke hagyja jova, majd a képzés a
Nyilvantartd szervezésében a minisztérium és a Feliigyelet eloadoi altal torténik.

> A gyakorisagot tapasztalataim mellett a 2005. méjusi 2. Regiondlis Information Assurance szeminariumon tortént
konzultaciokra alapozom. A résztvevok ezt a rendszert a NATO-ban kialakult gyakorlattal indokoltak, és a témahoz
tartozonak tartottdk az altaldnos biztonsagi ismeretek oktatdsat is (pl. terrortdmadas, zsebtolvajlds, utazds kozbeni
triikkos lopas, otthoni munkavégzés).
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3. 2. A szabalyozas

A HM szintli jogszabalyok, és allami iranyitas egyéb jogi eszkozei korébe tartozd nem
mindsitett szabalyozok attekintése alapjan megallapitom, hogy az MH nem rendelkezik egy
olyan hivatalosnak tekintheté dllasfoglalassal, ami az informdcidbiztonsagra vonatkozo
egységes, felsé szintli kovetelmény meghatdrozdsaval megalapozza az alacsonyabb
szabalyozasi szinthez tartoz6 szakteriileti feladatokat.

A jogszabalyokban meghatarozott szabalyozok egy csoportja szabalyzat formajaban all
rendelkezésre (pl. a 79/1995. (VI. 30.) Korm. rendelet végrehajtasat szolgalja a HM-MH
Titokvédelmi és Ugyviteli Szabalyzat és az MH Informatikai Szabalyzat informaciévédelmi
feladatokra vonatkozo része, a 43/1996. (III. 19.). Korm. rendelet végrehajtasara késziilt az
MH Rejtjelszabalyzata, a kozszolgalati jogviszonnyal Osszefliggd adatkezelésre és a
kozszolgalati nyilvantartdsra vonatkozo szabalyokrol szolé 233/2001. (XII. 10.) Korm.
rendelet végrehajtasat szolgdlja a 42/2002. (HK 16.) HM utasitdsban kiadott Ideiglenes
Kozszolgélati Szabalyzat).

A Dbels6é rendelkezések masik csoportja a felelossegi rendet, vagy rendszerre,
adatkezelési képességre vonatkozo feladatokat hataroz meg (pl. a 169/2000. (HK 19.) MHPK
intézkedés a katonai szervezetek biztonsagi megbizottainak kijeldlésérol, a 33/2002. (HK 13.)
HM utasitas az elektronikus informaciovédelemrdl, a 12/2006. (HK 4.) HM utasitas a
kozérdekli adatok kozzétételének modjarol), a 47/2003. (HK. 10.) szamu honvéd vezérkari
fonok intézkedés az MH allandé jellegli hiradd ¢és informatikai halézatanak békeidejii
tizemeltetési és feliigyeleti rendjérdl, a 82/2002. (HK 26.) HM utasitdis a NATO Iroda-
automatizalasi Rendszer (NIAR) biztonsagéaval kapcsolatos feladatokrol, a 9/2004. (HK 4.)
HM utasitds az Eurdpai Unids nyilt és mindsitett elektronikus levelezéshez sziikséges
informacios rendszer kiépitésérdl, az 58/2006. (HK 12.) HM utasitds a HM koltségvetési
gazdalkodasi informaciés rendszerrdl, a 81/1997. (HK 20.) MH PK VKEF intézkedés az
Internet igénybevételével kapcsolatos titokvédelmi ¢és adatbiztonsadgi rendszabalyok
betartasarol).

Az informaciovédelemre vonatkoz6 szabalyozok nincsenek egységes rendbe fogva, a
szabalyzatok nem kévetik naprakészen a szervezeti, technologiai és egyéb valtozasokat.

Az elektronikus adatkezeld rendszerek tizemeltetésével, biztonsagaval kapcsolatos belsd
rendelkezések a biztonsagi kovetelményeket nem egységes szemlélet alapjan hatarozzak meg.

A rendszer-specifikus szabalyozashoz a szabalyzatok nem szabnak pontos kereteket, illetve a
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technikai lehetdségekhez igazodd szervezet-centrikus szabdlyozasi rend miatt a védelmi
rendszabalyok nem garantaltan illeszkednek egymashoz.

A NATO csatlakozas az infrastruktirdk és a rendszabalyok teriiletén napjainkban
nehezen finanszirozhato parhuzamossagot eredményezett. Dokumentumvédelem teriiletén e
parhuzamossag ellen foglalt allast Kiraly Imre, amikor a helyi szabdlyozas kapcsan
kijelentette, hogy ,,a katonai szervezetek szintjén nem célszerli kiilon-kiilon szabéalyzatban
rogziteni a nemzeti ¢s a NATO adathordozok kezelésével kapcsolatos helyi eljarasi
szabalyokat”, [133.] de a gyakorlat masképpen alakult.

A tovabbiakban az emlitett hianyossagok kikiiszobolése érdekében kialakitando

szabalyozasi rendszert mutatom be.

3. 2. 1. Az informadcio biztonsagpolitika

Az informacié ,biztonsagpolitika” kifejezésre nincs altalanosan elfogadott
meghatérozas. Ertelmezése: a szervezet vezetésének hivatalos dontése a biztonsagi
kovetelményekkel kapcsolatban (a Kozos Kovetelmények megfogalmazasa szerint pl. a
biztonsagpolitika szabdlyok, eljdrdsok és irdnyelvek sszessége).””’

A tomor, f6 vonalakat abrazolo, az Gsszes szerepld szdmara fontos kérdést tartalmazo,
jovéhagyott, és az MH vezetdi dltal tamogatott dokumentum nem lehet kébe vésett, mert a
kiilonb6z6 szintli stratégidkhoz hasonléan kezelnie kell a szervezeti célok, az alkalmazott
technologia, a nemzeti/nemzetkozi jogszabalyi-, vagy informacids kornyezet valtozasait.

Az ITB 12. ajanlas az informdcid biztonsagpolitika targyaldsakor nem nyujt igazi
tampontot, csak az érték- ¢és kockdzattal aranyos védelmet, a jogszabdlyoknak valo
megfeleldséget, az allami szervezetek folyamatos rendelkezésre allasi kovetelményét és a
felhasznalobarat védelmi megoldasokat emliti. [134.]

Az MSZ ISO/IEC 17799:2006 szabvany ennél pontosabb ajanlasokat tesz (cél
meghatarozasa, vezetdség szandékanak kinyilvanitasa, szabalyozési keretrendszer kialakitésa,
kockézatelemzés, feleldsség meghatarozasa, timogatd dokumentumok azonositasa). [135.]

Az informdci6 biztonsagpolitikara vonatkoz6 megkozelitések megértéséhez jo tampont
az Egyesiilt Allamokban alkalmazott megkozelités, [136.] ami a biztonsagpolitikanak harom
csoportjat kiiloniti el:

— szervezeti politika (program policy);

7 A security policy” kifejezésbél a nemzetkdzi szabvanyok és egyéb forrasok forditasakor gyakran ,biztonsagi

szabalyzat” valik (ez fordult el6 pl. Nemzeti Biztonsagi Feliigyeletrdl szolo torvényben is). Egy brit szabvany
honositasakor pl. az elsé valtozat még a ,,szabalyzat”, mig a masodik a ,,politika” kifejezést alkalmazta. Az MH-nal
még elézmény nélkiili biztonsagpolitikdval kapcsolatos félreértelmezés elkeriilése érdekében kijelentem, hogy a két
dokumentum eltér6 célt szolgal, igy ezek nem felcserélhetd fogalmak.
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egy kiemelt teriiletre irdnyulo feladat-specifikus politika (issue-specific policy);

egy rendszerre vonatkozo, un. rendszer-specifikus politika (system-specific policy).

A kiilonboz6 forrasok politika alatt altalaban csak rendszer-, halozat-, vagy IT politikat

értenek, de a tartalom vizsgalatakor kideriil, hogy a politikdnak tartalmaznia kell fizikai-,

személyi ¢és dokumentumvédelmi kérdéseket is, igy megnevezésként az ,,informacio

biztonsagpolitika” kifejezést tartom elfogadhatonak (tovabbiakban biztonsagpolitika), és

sziikségesnek tartom, hogy az MH szintli politika fedje le az informaciobiztonsdag oOsszes

teriiletet.

Az MH szervezeti tipusi biztonsagpolitika tartalmi elemeinek 0Osszeallitisahoz

kiindulési alapnak a nemzetkdzi/nemzeti szabvanyokat és az EU Biztonsagpolitikat tekintem,

amit kiegészitek mas nemzeti ajanlasokban foglaltakkal, illetve a nemzeti, NATO és EU

rendszerek lizemeltetése soran szerzett tapasztalataimmal. A biztonsagpolitika altaldnos

felépités ennek megfelelden a kovetkezo:

a biztonsagpolitika hatdlyanak azonositdsa (alkalmaz6 MH szervezetek ¢&s
hattérintézmények itthon és kiilfoldon egyarant), az informécidbiztonsagi célok
kijelolése;

a biztonsagért vald szervezeti ¢és egyéni feleldsségek meghatirozasa
(szakiranyitasért valo felelésség HM szinten, kozép ¢és végrehajtd katonai
szervezet/hattérintézmény szintjén valo feleldsség);

az adatok besoroldsanak alapelvei (a masodik fejezetben foglaltak szerint);

az adatkezeld rendszerek biztonsagi alapelvei (nemzeti, NATO, és EU rendszerekre
egyarant, sziikség szerint figyelembe véve a mobil képességeket is);

a kockazatkezelésre vonatkozd kovetelmények és a maradvany kockéazatok
kezelésére vonatkozo eljarasok (figyelembe véve a NATO, EU mindsitett
adatkezel6 rendszerekre vonatkozo kovetelményeket, sajatossagokat is);

a fizikai-, személyi-, dokumentum ¢és elektronikus informaciévédelem altalanos
biztonsagi kovetelményei (nemzeti, NATO, és EU rendszerekre egyarant);

a nemzeti ¢és szovetségi, nemzetk0zi rendszerek magyarorszagi alrendszereire
vonatkoz6 akkreditalas, jovahagyés rendje és az ellendrzés kdvetelményei;

a Dbiztonsagi események jelentésével, kivizsgalasaval kapcsolatos altalanos
kovetelmények, és a rendszabalyok megsértésekor alkalmazando eljarasrend;

az informaciovédelmi képzés ¢és tovabbképzés altalanos rendje, a biztonsag

tudatossagot célzd programok;
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— a biztonsagpolitika végrehajtasara szolgald szabalyozasi rend meghatarozasa (a

korményzati és a NATO, EU kovetelményeket egyarant figyelembe véve);

— a biztonsagpolitika feliilvizsgélatara vonatkozo6 kovetelmények.

A biztonsagpolitika megfeleldségének ellendrzésére a mindségiranyitdsra vonatkozo
szabvany, €s az erre alapozott informaciovédelem irdnyitasi rendszer szabvany kovetelményei
szerint kialakitott vizsgélatot tartom alkalmasnak. [137.][138.]

A vazolt biztonsagpolitika hataskorét az MH teljes szervezeti kereteire ki kell

terjeszteni, igy kiadasa formailag miniszteri utasitasként torténhet.

3. 2. 2. Az informdciovédelem stratégiai szintje

Egy stratégia feladata az adott szakteriileten a célkitlizések megvalosulasi modjanak
meghatarozasa. A kellden atfogd stratégia Osszehangolja a kiilonb6zd tavi beruhdzasi és
fejlesztési terveket, illetve a kornyezeti hatasok valtozasaikor (pl. pénziigyi szigoritasok,
terrortdmadasok miatti intézkedések, vagy a Védelmi Feliilvizsgéalat) segit a prioritasok
megvaltoztatasaban.

Kozigazgatasi szervek részére informatikai stratégia készitése 1993-t61 kormanyzati
kovetelmény. Az MH-nél 2006-ban kiadott stratégidt megeldzd tervezetekben (a tartalomra
vonatkoz6 kormdanyzati kovetelmény hidnydban) a biztonsagi kérdések nem szerepeltek,
szervezeti egyetértés hidnyaban a tervezetek kihagytak az informéaciovédelmet. Ez néz6pont a
KIETB 22. ajanladsanak megjelenésével tarthatatlanna valt, mert az informatikai stratégiara
vonatkozd kovetelmények kozott jol azonosithatok az informécidovédelem szempontjabol
lényeges kérdések, mint pl. biztonsagi helyzetértékelés, az informacidvédelemre vonatkozo
perspektivikus elképzelés, felelosségi rend, a szabdlyozds rendje, [139.] igy ebben a
dokumentumban problémamentesen kidolgozhatok az informaciévédelem stratégiai szintli

kovetelményei és feladatai.

3. 2. 3. A szabalyzatok, szakintézkedések és egyéb szabalyozok

Ezen a szabalyozasi szinten a biztonsagpolitika altalanos kovetelményeire €s alapelveire
tdmaszkodva a védelmi rendszabalyokat kell kidolgozni. Az 4ltalanosan nem szabalyozhatd
kérdések szakutasitas, az eseti jellegii feladatok intézkedés formajaban rendezhetdk.

A kormanyzati szintli, szervezeti és rendszer-specifikus szabalyzatokra vonatkozo
kovetelmények a kdvetkezok:

a) iratkezelési szabdlyzat és irattari terv, beleértve az elektronikus iratkezelés

szabalyozasat; [140.]
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b) a személyi iratok kezelésének technikai szabdlyait tartalmazd kozszolgdlati
adatvédelmi és az iratkezelési szabalyzat; [141.]

c) adatvédelmi és adatbiztonsagi szabdlyzat; [142.]

d) informatikai biztonsagi szabdlyzat; [143.]

e) titokvédelmi szabdlyzat,; [144.]

f) rejtjelszabalyzat; [145.]

g) kozzétételi szabdlyzat; [146.]

h) NATO, EU minésitett adatok védelmére vonatkozd biztonsagi szabdlyzat,
intézkedési terv és rendszer-specifikus szabdlyzatok: rendszer biztonsagi
utasitas, tizemeltetés biztonsagi szabalyzat; [147.]

1) elektronikus hitelesités szolgdltatasi szabalyzat; [148.]

7) korményzati fenntartdsu rendszerekhez (Egységes Kormanyzati Gerinchalézat,
Kozponti Elektronikus Szolgaltatd Rendszer) csatlakozo6 rendszerekre vonatkozo
informatikai biztonsagi szabalyzatok, valamint az egységes digitalis radio-
tavkozld rendszerhez (EDR) csatlakoz6 alrendszerek iizemeltetését szabadlyozo
belsé rendelkezés.

Az a)-¢) pontok szerinti szabalyozok tartalmilag tobb ponton érintenek olyan biztonsagi
kovetelményeket, amelyek 6sszevonhatok, egy helyen kifejthetok (pl. illetéktelen megismerés
elleni védelem kdvetelményei, a hozzaférések feliigyelete és megoldésai, a tarolas, az adatok
¢s megismerésre jogosult személyek nyilvantartdsara vonatkozo kdvetelmények), és a tobbi
funkcionalis szabalyoz6 szamara csak idézendok.

A biztonsagi szabalyzat €s az intézkedési terv atfedésben van a nemzeti szabalyozasi
kotelezettséggel (titokvédelmi szabalyzat), valamint a NATO, EU kovetelményeken alapuld
rendszer-specifikus szabalyozassal, amely kettdsséget nem célszerti fenntartani.

Egy katonai szervezetnél az ismertetett jogszabalyokbol eredden (a rejtjelzést és a
NATO/EU rendszer-specifikus biztonsagi szabalyzatokat nem emlitve) minimum a kévetkezo
helyi szabalyozokat kell késziteni: Titokvédelmi Szabalyzat, Biztonsagi Szabalyzat,
Intézkedési Terv, Szamitastechnikai Védelmi Szabalyzat, illetve Adatvédelmi Szabalyzat.

Emiatt elsodleges feladatnak kell tekinteni e szabalyozok dsszevonasat, és kezelhetore
formalasat. Az erre vonatkozo modernizalas tobb kormanyzati szervet érinto, nemzeti, NATO,
EU nyilt és mindsitett adatokra egyarant vonatkozo feladat, melynek késlekedése, vagy hibdi

gatolni fogjak a nemzeti halozat-alapu képességek kialakitasat.
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A bemutatott szerteagazd védelmi feladatokat MH szinten nem lehet kezelhetd méretii
szabalyzatban kialakitani, igy a kovetkezd szabdlyzat-rendszer kialakitasa tlinik a legjobb
megoldasnak:

— a fizikai-, személyi- é¢s dokumentumvédelem rendszabalyai (egy szabalyzatban vagy

tovabb tagolva, de mindenképpen lefedve a jogszabaly 4altal meghatarozott

iratkezelési szabdlyzatot €s irattari tervet);

— MH kdézszolgalati adatvédelmi szabalyzat;

— akozérdekli adat megismerésének szabalyai az MH-nal;

— az elektronikus informacidévédelem altalanos kovetelményei (logikailag beagyazva
¢s megalapozva az elkiilonitetten kialakitand6 rejtjelzésrdl-, és a kompromittald
kisugarzas elleni védelemrdl sz6l6 szabalyzatot);

— MH Rejtjelszabalyzat;

— a kompromittalo kisugarzas elleni védelem rendszabélyai.

A szabalyozds harmadik szintjét az MH kozponti szakutasitdsok (és egyéb
intézkedések) képezik, melyekre a kovetkezOk mutatnak példat (a rejtjelzés ¢és a
kompromittalé kisugarzas elleni védelem kivételével):

— a szervezetek adatkezelésére vonatkozé helyi szabalyozok tartalmi kdvetelménye és

kialakitasi rendje;

— az adatkezeld rendszerek életciklusa soran alkalmazand6 kockézatkezelés rendje (a

makro €s rendszer-szintli elemzési és értékelési feladatok);

— az adatkezeld rendszerek biztonsagi kovetelményeit tartalmazé szabalyozo tartalmi

¢s formai kdvetelményei (a rendszer-szintii politika szinopszisa);

— az elektronikus adatkezeld rendszerek védelmi rendszabdlyait tartalmazo szabalyozo

tartalmi és formai kdvetelménye;

— adatkezelésre, vagy adatkezeld rendszerre vonatkoz6 specifikus rendszabalyok,

eljarasok.

Az 0néllé okmany formajaban el6zmény nélkiili MH Elektronikus Informaciévédelmi
Szabalyzatra vonatkoz6 jogszabalyban megalapozott kormanyzati kdvetelmény nincs.

Az orszagos kiterjedésti, a kozigazgatisban érintett szervezeteket kiszolgald
rendszerekre vonatkozd szabalyozasa esetében megkezdddott a nemzeti szabvanyok részben
torténd alkalmazasa (gyakorlatilag az informacidévédelmi iranyitdsra vonatkozo

szabvanyokbol készitett kivonatok keriilnek szabalyzatként kiadésra).
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A kozigazgatasi és az MH rendszerek szabalyozasanak Osszhangja érdekében az MH
elektronikus adatkezeld rendszereire vonatkoz6 keretszabalyozé strukturajat, tartalmi elemeit
e tendencia figyelembe vételével kell kialakitani.

A rendszer-specifikus szabalyzatokat az MH Elektronikus Informécidévédelmi
szabalyzataban megfogalmazott védelmi rendszabalyok készletébdl kell kialakitani ugy, hogy
a kiilonbozd szemléletli ellendrzési modszertanok vizsgalati szempontjai érvényesiiljenek,
valamint a NATO, EU rendszerekre vonatkoz6 szabalyozok kovetelményei egyarant
teljesiiljenek.

Helyi szabalyozasi szinten a biztonsagpolitikara és a fenti szabalyozdkra tdmaszkodva a
Szervezeti és Miikédési Szabalyzatban kell azonositani az informdciobiztonsagert felelos
vezetdt, €s azt a szervezeti elemet, amelyik kialakitja/megvaldsitja a védelmi rendszabalyokat.
Meg kell hatarozni, hogy a katonai szervezet adatkezeld rendszereinek védelmi rendszabalyait
milyen helyi szabalyozok tartalmazzak, és mely szervezeti elemek feleléssége a szabdalyozok
kiaddsa és naprakészen tartisa.>®

A feladatokat munkakori leirdsokban kell rogziteni attdl fiiggetleniil, hogy az adott
informdciovédelmi feladat onallo beosztasban ellatott, vagy mas beosztas mellett megbizas
alapjan végzendo.

A szervezet-centrikus helyi szabalyozds nemzeti elektronikus adatkezelés esetében a
szervezet vezetdjének hataskorében van (mindsitett adatok kezelése esetén is), mig a NATO,
EU tipust, mindsitett adatkezelésre vonatkozo rendszer-specifikus szabédlyozas hatosagi
jovahagyashoz kotott. Az eltéres felszamoldsa alapveto feltétel a nemzeti szintii hdalozat alapu

miiveleti képesség kialakitasahoz, a szovetségi rendszerekhez torténo csatlakozashoz.

NATO vagy EU mindsitett adatok esetében a szabalyozasi kornyezet Osszetett. A
biztonsagi kovetelmények kozvetitése (és a jogrendbe torténd beillesztése) a nemzeti
hatosagok felelossége. Jelenleg a NATO, EU mindsitett adatokra vonatkozd biztonsagi
kovetelmények meghatdrozésakor az alkalmazo szervezet ,,illetékes biztonsagi feliigyelete” a
»hatdlyos jogszabalyok ¢és az ¢érvényes NATO, NYEU, illetve EU szabalyok
figyelembevételével” jar el, [149.] tehat az MH kézponti szabalyozoit illeszteni kell a NATO,
EU informdciobiztonsagi kovetelményeihez, iranyelveihez is, ami mutatja a szabalyozasi rend

ellentmonddasait és Osszetettségét (12. sz. dbra).

*¥ Gyakori félreértést okoz, hogy az MH-nal az SZMSZ-¢k tartalmi kévetelménye kdzponti belsé rendelkezésben nem
rogzitett, igy a vezetok gyakran nem értik, hogy az MH szabalyozok, intézkedések kovetelményeinek megfeleld helyi
struktarakat az SZMSZ-ben lehet, és kell meghatarozni.
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Egy teljes szabdlyozasi hierarchiat (politika, direktivak és irdanyelvek egyiittesét) egy
torvennyel és harom kormanyrendelettel nem lehet lefedni ugy, hogy az adatkezeld rendszerek
egylittmiikodése és védelmi rendszabalyainak osszehangoltsaga garantalhato legyen. Az
egységes eljarasok igénye elobb-utobb részletezett, strukturalt kormanyzati szabalyozast

kovetel a jelenlegi jogszabdlyokra és eseti hatosagi allasfoglalasokra épiilé szabalyozds

helyett.
Politikak ) HM jogszabalyok,
— Jogszabalyok az allami irdnyitas
Direktivak egyéb jogi eszkozei
Iranyelvek
Az allami iranyitas
Egyéb tamogaté egyéb jogi eszkozei MH egyéb szabalyozo6i
dokumentumok

12. abra: A szabalyozasi rend

A NATO, EU szabalyozok kozvetlen alkalmazédsa gyakori problémak forrasa. A
beruhazasok tervezéséhez, vagy helyi védelmi rendszer kialakitdsdhoz keret-jellegii
szabalyozokat, vagy néhany oldalas Iényegi forditast nem lehet a helyi menedzsment, vagy a
kivitelezok kezébe adni. A megfelelden részletes kormanyzati szabalyozas hidnyaban erre a
helyzetre csak egy elfogadhatd megoldas 1étezik: az adott kérdés eseti vizsgalata, és a

feladatok szakiranyitds rend szerinti meghatdrozasa.

3. 2. 4. Rendszer-specifikus szabdlyozok

Az elektronikus adatkezel6 rendszerek védelmének kialakitasa két f6 részre bonthatd: az
lizemeltetési  kOrnyezet sajatossdgaira reagald  biztonsagi  kévetelményekre  (mas
megfogalmazas szerint rendszer-specifikus biztonsagpolitika)-, és az ennek megfeleld védelmi
rendszabalyokra.

A biztonsagi kovetelmények kialakitasanak a rendszer életciklusa szempontjabol a
lehetd legkorabbi szakaszban kell kezdddnie. A tervezésben érintett szervezetek a kialakitas
soran kockdzatfelmérésre és elemzésre tdmaszkodva beépitik a védelmi rendszabalyokat,

amelyek igy a beruhazési, korszertsitési projektek szerves részévé valnak.
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A biztonsagi kovetelményeket tapasztalataim szerint minimum a kovetkezo

szempontoknak megfelelden kell kialakitani:

— A rendszer feladatanak meghatarozasa és hataroldasa. Az elektronikus adatkezeld
rendszer adott kornyezetben valamilyen tevékenységet tamogat, melynek
kornyezete, résztevékenységei, sajatossdgai vannak, meghatarozhatd elemekkel
rendelkezik (kozottiik gyakran csak logikai hatarok és kozos eréforrasok talalhatok),

amelyek rogzitése nélkiil nem alakithatok ki a védelmi rendszabalyok.

— A felelosségek meghatarozasa. Azonositani kell a szervezeten kiviili €s szervezeten
beliili feleldsségeket (pl. az lizemeltetés, konfiguracio feliigyelet, ellendrzés,
biztonsagi események jelentése), a biztonsagi menedzsment felépitését,
eljarasrendjét.

— A sziikséges mértékii védelmi rendszer. Az érvényben 1évé szabalyozok, a helyi
sajatossagok, ¢és a kockazatelemzés eredménye alapjan fizikai-, személyi-,
dokumentum- és elektronikus informaciévédelmi szakteriileteken az arra jogosult
hatosag altal meghatarozott szigoritasokkal, kiegészitésekkel a biztonsagi

kovetelmények meghatarozésa.

— A miikédés folytonossagra és /vészhelyzeti tevékenységre vonatkozo kiovetelmények.
A redlisnak tekintett kiilsé és belsd, szandékos vagy véletlen események hatasainak
sziikséges mértékben ellenalld ilizemeltetés kialakitashoz sziikséges folytonossagi
tervezés  (continuity planning) alapadatainak  meghatarozdsa (minimalis
szolgéltatdsok  kore, szolgdltatds csokkenésre vagy kiesésre vonatkozo
rendelkezések), a helyredllitds tervezéséhez (recovery planning) sziikséges
prioritasok, hatariddk meghatarozésa. Vészhelyzetnek tekintett esetekben az
er6forrasok és a rendelkezésre 4llo 1d6 fliggvényében az érzékeny adatok védelmi
rendszabalyai érdekében (a védelmi rendszabdlyok megerdsitése, a mindsitett
anyagok biztonsdagos helyre torténd szallitasa, vagy vészmegsemmisites) a tervezési

kévetelmények meghatarozasa.>

Szabalyozéas teriiletén szakmatorténeti érdekesség az egyes NATO mindsitett
elektronikus adatkezel6 hal6zatoknal a NATO csatlakozast kovetd idészakban kialakult angol
nyelvii, a NATO formai és tartalmi kovetelményei szerint kialakitott biztonsagi dokumentaciok

gvakorlata, amit 2005-re sikertilt felszamolni.

* A téma fontossaga ellenére a miikodés folytonossagra vonatkozodan részletes nemzeti kovetelmény nincs kialakitva.
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A helyi/rendszer-specifikus szabalyozds specialis eseteként tdbori vagy egyéb
ideiglenes adatkezelo rendszereknél is sziikség van a védelmi rendszabalyok rogzitésére. Az
allando elhelyezési kdrnyezetre kialakitott szabalyozas valosziniileg nem alkalmazhato, igy a
sajatossagoknak megfeleld rendszabalyokat erre az esetre kiilon ki kell dolgozni.

A szabalyozas masik specidlis esete a rendezvényekre, gyakorlatokra vonatkozo
védelmi rendszabalyok meghatidrozasa és kialakitdsa. Ezen a teriileten veszélyes lehet a
biztonsagi szabdlyozok mds szervezetek képviseldivel torténd elkészittetése (amit aztan a
végrehajtok automatikusan félretesznek, mert nem értik, nem Ok készitették, igy nem érzik a
végrehajtasra vonatkozo felelOsséget), vagy egy mdsik rendezvény okmanyrendszerének
masoldsa. Az emlitettek helyett az ideiglenes lizemeltetési helyszin, az alkalmazott eszk6zok,
¢és a felhasznaloi kor fliggvényében kell a szabalyozast kialakitani (NATO, EU rendezvény
esetén kozvetleniil alkalmazva a sziikséges direktivakat és iranyelveket), bonyolult esetben

eloljardi szakiranyitassal tiamogatva.

3. 3. A szabalyozas feliilvizsgalata

Az adatkezeld folyamatok, és azok tdmadasi modjainak folyamatos valtozasa, fejlodése
miatt ismétlodo rendszeri feliilvizsgalat nélkiill nem képzelheté el az informaciovédelem

eredményes szabalyozasa (13. sz. abra).

A valtozasok kovetése,

adatok gyiijtése Elemzés és

dontés

A 4

Az informaciovédelemi
rendszabalyok
valtoztatasa

Jovahagyas és |
Hatalybalépés [~

13. abra: A szabalyozorendszer feliilvizsgalata

A feliilvizsgélat feladata a tapasztalatok és kornyezeti valtozdsok alapjan annak
eldontése, hogy a szabalyozas megfelel-e a jogszabalyoknak, NATO, EU kévetelményeknek,
és megfeleloen tamogatja-e a szervezeti célokat. A véltoztatas sziikségességének kimutatdsa
mellett a feliilvizsgalat feladata a fejlesztési lehetoségek értékelése is. A feliilvizsgalat soran
bemend adatként figyelembe kell venni:

— az MH rendeltetése, feladatai kapcsan az informacids folyamatok valtozasait;
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— az informéciobiztonsagra vonatkozd jogszabalyok, nemzetkdzi ¢és nemzeti

szabvanyok valtozasait;

— anemzeti hatosdgok, EU, NATO biztonsagi szervezetek ellendrzéseit, javaslatait;

— NATO, EU ¢és egyéb nemzetkdzi, nemzeti szervezetek kutatasi eredményeit,

ajanlasait és tapasztalatait;

— az lizemeltetési €s biztonsagi ellendrzések tapasztalatait, a biztonsagi eseményekbdl

levont kovetkeztetéseket, valamint az idészakos kockdzatelemzés eredményeit;

— atdmado és védelmi modszereket érintd technikai valtozasokat.

A feliilvizsgalatnak meg kell hatarozni a valtoztatdssal kapcsolatos adminisztrativ
teendoket, €s az egyeb kapcsolodo feladatokat (pl. tajékoztatas, tovabbképzes elrendelése).

Az adatgytjtés, illetve a szakmai szervezetek informacidcseréje komoly, nagyméretii
adathalmazt eredményez, igy tudatosan meg kell hatarozni azokat az adatokat, amelyek
alkalmasak a rendszabalyok megfeleloségének bizonyitdsara. A kozép és a felsd szintli
feliigyeleteknél olyan eljarasokat kell kialakitani, amelyek biztositjdk, hogy a kiilonb6z6
témaju és formaju dokumentumokbdl kigytijthetdk legyenek a sziikséges adatok.

A MH Informacié Biztonsagpolitika esetében a feliilvizsgdlatot évente tartom
sziikségesnek, egyéb szabalyozok esetében szabalyozasi szinttdl és tartalomtol fiiggden 1-3
éves gyakorisag indokolt. Ez a feliilvizsgalati rend szigoritja az MH belsd szabalyozo
tevékenységének rendjérdl szolo kovetelményeit (altalanos érvényli szabalyozok esetében
kétéves, egyéb szabalyozok, szakutasitasok 5 évi feliilvizsgélati kotelezettség), amit az MH
Informatikai Stratégia éves feliilvizsgalati gyakorisaga, valamint a technikai és szabalyozoi
kornyezet folyamatos valtozasa indokol. Azonnali feliilvizsgalatra van sziikség:

— a nemzeti (biztonsagi-, informacidbiztonsagi-, esetleges védelmi-, katonai)

stratégiak valtozasakor;
— az Osszhaderénemi doktrindk feliilvizsgélatakor;

— az informacidbiztonsagra vonatkozo jogszabalyok, szabvanyok vagy kormdanyzati

ajanlasok valtozasa esetén;

— NATO, EU Biztonsagpolitika, a tdimogato direktivak és iranyelvek olyan valtozasa

esetén, amelyek érintik a kidolgozott szabalyozokat;

— ellenérzés soran tapasztaltak, vagy olyan biztonsagi esemény kapcsan, ami

szabalyozasi hidnyossagra vezethetd vissza.
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3. 4. Az informaciovédelmi rendszabalyok ellenorzése

Korményzati szintl ellendrzési feladatnak a szakteriileti felhatalmazassal rendelkez6
szervezetek vizsgalatai tekinthetok, amelybdl legfontosabb az Allami Szamvevészék, a
Korméanyzati Ellenérzési Hivatal, és a mindsitett adatok feliigyeletét végzd szervezetek
tevékenysége.

A Korméanyzati Ellendrzési Hivatal ellenérzéseit a vonatkozd jogszabaly
megfogalmazasa szerint a jogszabalyok, és nemzetkdzi belsd ellendrzési standardok alapjan
végzi. [150.] Ez az ,Informatikai rendszerek modszertani segédlete ellendrok részére”
segédlet alapjan a COBIT moédszertan szerinti ellendrzésben nyilvanul meg. [151.]

Az Allami Szamvevészék altal alkalmazott ,Modszertan az informacios rendszerek
kontrolljainak ellenSrzéséhez” segédlet a COSO® modszertan vizsgalati rendjét tekinti
iranyadonak. [152.]

Ez azt jelenti, hogy az informatikai rendszerek védelmére vonatkozo, jogszabalyban nem
rogzitett kovetelmények szerint kialakitott szabalyozokat (és védelmi rendszabalyokat) az
emlitett kormanyzati szervek nem biztonsagi szemléletii modszertanok alapjan vizsgaljak. A
teljes kép érdekében visszautalok arra, hogy a Miniszterelndki Hivatal szervei a kozigazgatast
kiszolgélo rendszereknél az informacidvédelem szabélyozéasara egy harmadik modszertanhoz
igazodo6 kovetelményeket hataroznak meg jogszabalyokban.

A nemzeti mindsitett adatok és adatkezeld képességekre vonatkoztatott ellendrzési
feladatok jogszabalyban nem részletezettek. NATO, EU mindsitett adatok esetében az
illetékes hatosagok az aktualis NATO, EU Biztonsagpolitika és a végrehajtasukra vonatkozo
alacsonyabb szintli szabalyozok kovetelményei szerint jarnak el, de ezek az eljardsok
jogszabalyban szintén nem részletezettek. Emiatt a jogszabalyoknak valé megfelelés mellett
kiilon szempontként vizsgalni kell a NATO, EU kovetelményeknek valdo megfelelést is.

A fentiek alapjan megallapitom, hogy nem azonosithato az MH szervezeteinek
informdciovédelmi tevékenységét tamogato, egységes szemléletii kormanyzati ellenorzési
rend. A szakmai tevékenységet iranyito szervezetnek el kell igazodni a kiilonbozo
modszertanok, és eljarasrendek eltéré fogalmi rendszerében és olyan szabalyozdsi és
ellenorzési rendet kell kialakitania, ami kielégiti az Osszes, eltéré szemléletii és
megfogalmazasu kovetelményt.

Az informaciévédelmi rendszabalyok belsd ellenérzésére iranyuld feladatokat az MH

altalanos feladatrendje szerint kell kialakitani. Az érvényes szabalyozas szerint a honvédelmi

% COSO: Comitte of Sponsoring Organisations of the Treadway Comission (Belsé Ellenérok Nemzetkozi Szervezete).
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szervek rendeltetésével és a szakfeladataik ellatasaval kapcsolatos ellendrzés kiterjed az
alaprendeltetési feladatok végrehajtdsara is, melynek ©Ondllo teriilete az informacid és
dokumentumvédelem. [153.]

A szakteriileti ellendrzési feladatok kibontasara az els@ szabalyozasi kisérlet egy
komplex ellenérzési forgatokonyv kialakitdsa volt egy ideiglenes szakutasitas kiadasaval
2003-ban. A kiadméanyozo6i szandék ekkor nem érhette el céljat (a dokumentum-centrikus
szabalyozasi szemlélet informatikai védelem teriiletén egy kevésbé haszndlhaté feladatrendet
eredményezett), igy soron lévonek kell tekinteni az ellenorzési feladatok kidolgozasat a

kovetkezok figyelembe vételével.

3. 4. 1. A szabdlyozottsag ellendrzése

A katonai terminoldgia szerint az ellendrzés e tipusa a feliigyeleti, illetve eldljaroi
ellendrzés feladatkorébe illeszthetd. Egy tobb éves iddszak atfogo jellegli, mukodésre
vonatkoz6 vizsgéalatakor az ellenérzési cél a szervezeti miikodés szabalyozottsagnak
ellendrzése, és nem egy-egy részteriilet atvilagitasa.

Els6 feladat az érintett szervezet adatkezeld rendszereinek iizemeltetéséért,
biztonsagaért, valamint a kiilsé szervezetekkel valo egylittmikodésért felelésség azonositasa
(esetenként az ellendrzés vilagit ra, hogy egy-egy szakteriilet nincs megfeleléen személyhez
kotve, vagy a megbizasok kozott atfedések, ellentmondasok, illetve Osszeférhetetlenségek
vannak). Tisztazand6 kérdések:

— Az adott kérdést szabalyozd dokumentum megfelel-e a felsébb szintli szabalyozok

kovetelményeinek?

— A dokumentumok kozdtt nincs-e ellentmondas, illetve nem hagynak-e

szabalyozatlanul teriileteket?

A feleldsségek azonositdsa utdn a szervezet vezetése szamara ki kell mutatni a
miikodési rend megfeleldségét, vagy hidnyossagait, melynek alapjan megéllapithatd, hogy a
kijelolt felelésségi rend alapjan, a kialakitott eljarasoktdl elvarhato-e az informdcios
miiveletek korszerii védelme, vagy nem.

Helyi szabalyozas esetén kezelni kell azt a gyakori problémat, ami a kozponti (igy
célszerlien keretjellegll) szabalyozasok masoldsabol adoédik. Ennek eredménye a helyi
sajatossagoknak megfeleld részletes szabalyozéds helyett egy kivonatszeri, tartalmilag
nehezen ellendrizhetd eljarasokat tartalmazé dokumentum. Ugyanigy eldfordulhat, hogy
kozponti kialakitasu és ellatasu rendszer helyi eleme nem szerepel a helyi szabalyozokban,

»mert az kézponti”.



- 105 -

3. 4. 2. A védelmi rendszabadlyok érvényesiilése

A védelmi rendszabalyok érvényesiilésének ellendrzésekor (ez gyakran félreértelmezett
kérdés) nem azt kell vizsgdlni, hogy a rendszer-specifikus vagy egyéb helyi szabalyozok
eldirasainak megfelel-e az adott védelmi rendszabaly, hanem azt, hogy a kézponti
szabalyozok  érvényesiilnek-e  (amivel kivédhetd a helyi szabalyozo tévedéseire
visszavezethetd hiba).

A NATO (és EU) szervezeti kulturaban jol kialakult rendje van a listdkra épiild
ellendrzéseknek, de tobb éves tapasztalatom és civil teriileten dolgoz6 auditorokkal valo
konzultacidk alapjan megdallapitom, hogy az ellendrzési listak atvétele és 6nmagukban valo
alkalmazasa nem hatdsos. Az ellenOrzési listdk konnyen ranevelik az ellenéroket és az
ellendrzotteket a mechanikus, teljesitmény centrikus vizsgalatokra, igy kénnyen téves reflexek
alakulhatnak ki.®'

Hirado alegységek vezetése, és informacidvédelem teriiletén szerzett tapasztalataim
alapjan a listakra alapulo ellenorzés, a szervezetek miikodés kozbeni ellendrzése, valamint a
kikérdezéses modszerii ellenorzés vegyes alkalmazasat tartom célszeriinek. Részletes lista
helyett csak egy-egy teriilet kulcskérdéseit célszerli timpontként régziteni, ami biztositja,
hogy fontos teriiletek ne maradjanak ellenérzés nélkiil.

A részletes, lista alapu ellenérzés a technikai paraméterek helyességeérol valo
meggyozodés alapveto eszkoze (pl. haldzati eszkozok, operacioés rendszerek beallitasai,
biztonsagi hazirend), ami rendszer-specifikus hardver, szoftver ismereteket igényld feladat.

Az elektronikus adatkezelés biztonsagi kérdéseinek kezelésére vonatkozd korszerii
megoldas (incidensek érzékelése, elemzés, értékelés, beavatkozas, sziikség szerint
tobbfokozatu tjabb elemzés, bizonyiték rogzitése) nem valthatja fel teljesen az eddig emlitett
ellendrzési feladatot, de hatékonysag, mindség tekintetében nagysagrendeket javit a zomében
manualis ellendrzési modszereken.

Informéciovédelmi szakteriileten a statikusnak tekinthetd jelenségek kimutatdsara
helyett a vezetéshez sziikséges kommunikdcios folyamatokhoz igazodo komplex ellendrzési
szemlélet kialakitasa tekinthetd a legfontosabb kihivasnak (14. sz. dbra). A szakteriiletekre
vagott ellendrzési szemlélet gyakran nem hatasos, mert az iigyviteli, hirado, informatikai,
rejtjelzé  szakteriiletekre szabdalt vizsgalatok kozott hézagok keletkezhetnek, illetve

szemléletbeli kiilonbségek eltakarhatjak a védelmi rendszer hianyossagait.

o Tipikusnak tekinthet6 a ,,ha minden kérdésre megfeleld a valasz, nem lehet biztonsagi probléma” vagy ,,ez nincs az
ellendrzési listan” megfogalmazas.
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Szobeli Rogzités, Helyi kezelés,
kommunikacio P sziikség szerint » adatatvitel vagy
mingsités szallitas
\ 4
Tovabbi (Minésités Ujabb kezelés
adatkezelés [ megsziintetése) [ (pl. tarolas,
valtoztatas)

Megsemmisités [<

14. abra: Adat életciklus (valtozat)

A célellendrzést olyan specidlis kérdések vizsgélatira kell forditani, amelyek
fontossaguk, bonyolultsdguk miatt részletesebb elemzést tesznek sziikségessé (pl.
elektronikus adatkezeld rendszer esetében: biztonsagi mentések megléte, helyreallitasi
feladatok ismerete, konfiguracidmenedzselési feladatok, biztonsagi naplo ellendrzés). E
feladatok érdekében ki kell alakitani azokat a rendszerek specialitasainak megfeleld vizsgalati
modszereket (beleértve a mobil, eszkozokkel tdmogatott képességeket is), amelyek hitelesen
bizonyitjak konfigurdcio megfeleloséget, a sziikséges biztonsagi bedllitasok meglétét (elemzo
programok, halozati és host szkennerek). Az Ondlldéan telepitett munkadllomasok és
adathordozok helyi manudlis ellendrzését halozati szolgéltatasokkal és kozponti feliigyeleti
funkciokkal kell, ha nem is teljesen kivaltani (a helyi lizemeltetési kornyezetben egyes
szabalyok betartdsanak ellendrzése mas moddszerrel nem végezhetd), de jelentdsen

megerdsiteni.

3. 5. A jovahagyas/akkreditalas

Kormanyzati hatosag jovahagyasi, akkreditalasi tevékenységeként nemzeti adatkezelés
esetében rejtjelzd eszkdz engedélyeztetésére, rejtjelszabalyzat bemutatasara, elektronikus
hitelesités szolgéltatds bejelentésére/tantsittatasara, illetve elektronikus iratkezeld szoftver
tanusittatasara vonatkozo kovetelmény azonosithato.

A Kozponti Elektronikus Szolgaltatd6 Rendszerhez, vagy az EKG-hoz torténd
csatlakozés feltételeként megszabott szabalyozo kialakitasara €s bemutatdsra vonatkozo
kovetelmény tekinthetd még rendszer szintli jovahagyasi eljarasnak.

Mindsitett adatok kezelésére szolgald nemzeti adatkezeld rendszer hasznalatba vétele az

elobbi teriiletek kivételével nem igényel hatosagi jovahagyast. Ez jelzi az orszdagos
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infrastruktura hianyat, mivel a kiilonboz6 alkalmazé szervezetek, szolgaltatok, feliigyeleti
szervek tevékenysége egységes szabdlyozds és a technikai paraméterek pontos illesztése,
illetve e tényezok hasznalatba vétel elotti ellendrzése nélkiil elképzelhetetlen.

NATO, EU KORLATOZOTT TERJESZTESU, vagy magasabb mindsités esetén a
hagyomanyos ¢és elektronikus adatkezeld rendszer hasznalatba vétele az illetékes hatosag
kozigazgatasi hatarozatdval igazolt akkreditalasi eljarasahoz kotott.*> [154.] Ennek soran
kideriil, hogy a kijelolt feladatra kialakitott technikai, szervezési ¢és egyéb védelmi
rendszabalyok alkalmazasdval az adott rendszer esetében teljesiilnek-e a meghatarozott
biztonsagi kovetelmények. Az eljaras részletes feladatait hazankban jogszabaly nem
tartalmazza, a kialakitott eljarasrend gyakorlati uton alakult ki. Mindsitett elektronikus
adatkezeld rendszer esetében az akkreditalasi dontés a kovetkezd tényezdk vizsgalatan alapul:

—  Meghatarozott feladat, azonositott mindsitési szint, és a meghatdrozott biztonsagi

tizemmod. Az informacios miiveletek rengeteg specialitast tartalmaznak, igy olyan
rendszerekre, folyamatokra van sziikség, amelyek a sziikséges feladatokat a lehetd
legjobban, biztonsdgosan szolgaljak ki. 4 feladatok valtozasa esetén egy addig jol
hasznalhato eszkoz is biztonsagi problemadk forrdasa lehet, amit az ellenfél
informécios miiveletei kihasznalhatnak.”> A minésitési szintekhez rendelt védelmi
rendszabalyok miatt kritikus lehet az adatfeldolgozasra vonatkoz6 mindsitési szint,
vagy a hozzaférési jogosultsagok kategorizalasara szolgal6 biztonsagi iizemmodok
(elterjedt magyar kifejezés hianyaban angol megnevezés szerint: dedicated, system-

high, multi-level)®* téves azonositasa.

— Azonositott fenyegetések, elfogadhatonak tekintheté kockazat. Az informacios
miveleteket megvalositod eszkozok, rendszerek kockazatelemezésre alapozva, csak a
fontosnak itélt fenyegetések ellen nyujtanak védelmet. Bonyolult tényezdok

Osszesitéseként a hatosag feladata annak eldontése, hogy egy rendszer az dltala

2 Bz emelt szintli kovetelmény az EU eredeti kovetelményeihez képest. Eredetileg a TITKOS vagy magasabb
mindsitésti adatokat kezeld rendszereket kell az illetékes hatosaggal akkreditaltatni, alacsonyabb mindsités esetén az
illetékes biztonsagi szervezet jovahagyja a rendszert.

% Pl. az irodai eszkdzok és a tabori korillmények kozott tizemeltetett eszkozpark kozotti eltérés.

% A biztonsagi iizemmodok jogszabalyban nem azonositottak, de az MH szervezetek altal kezelt NATO, EU
mindsitett adatokat kezel6 rendszerek ezen felosztas szerint kategorizaltak.

A legegyszeriibb esetben (dedicated) a kezelt adatok legmagasabb mindsitési szintjéhez megfeleld személyi biztonsagi
tanusitvannyal rendelkezik az 6sszes felhasznald, valamint érvényes megismerési engedélyiik van az dsszes adatra. A
kozépsé esetben a megfeleld szintli személyi biztonsagi tanusitvdny mellett nincs mindenkinek megismerési
jogosultsaga minden adatra. A harmadik esetben a felhasznaloknak kiilonb6zo szinti személyi biztonsagi tantisitvanyai
¢és korlatozott megismerési engedélyiik van, ami miatt dsszetett szempontu, differencialt hozzaférési rendszert kell
kialakitani.
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kezelt adatok bizalmassaga, sértetlensége és rendelkezésre dllisa szempontjabol

biztonsagosnak tekintheto-e.

— A sziikséges védelmi szintet garantalo iizemeltetési kérnyezet, a védelmi
rendszabdlyok, és azonositott kiilso csatlakozasok. A rendszer ilizemeltetési
engedélyének azonositania kell a meghatarozott minimalis védelmi szintet, meg kell
hatarozni az esetleges lizemeltetési korlatozasokat. Az lizemeltet6k hataskorén kiviil
esO kornyezetben felmeriilé valtozasok, vagy az lizemeltetés feltételeinek jelentds
valtozasa olyan tényezok, amelyek az iizemeltetési engedély visszavonasat vagy
korlatozasat eredményezhetik. A csatlakozo rendszernek eltérd céljai, biztonsagi
kornyezete és védelmi rendszabalyai lehetnek, amely kiilonbségek jelentds
biztonsagi kockazatokat jelenthetnek, igy csak azonositott rendszerekkel,
meghatarozott rendszabalyok teljesiilése esetén képzelhetd el olyan dsszekapcsolas,

amely nem jelent fenyegetést a kezelt adatok szdmara.

Az akkreditalasi folyamat gyakorlati része az elézdekben ismertetett ellendrzési
feladatkor paneljeibdl allithatd Ossze: a szabdlyozas megfeleloségének, valamint a védelmi
rendszabadlyok megvalosultsaganak vizsgalata. Az akkreditalasi eljards bonyolult rendszer
esetében kiilon miszaki vizsgalatokat igényel (rendszertervnek valdo megfeleldség, eszk6zok
azonositasa, tlizemeltetési ¢€s biztonsagi paraméterek, sebezhetdség ¢és sériilékenység
ellenorzés).

A nemzetkozi rendezvények (gyakorlatok, valsagkezelési konferencidk, munkacsoport
tilések), a kiilonbozé magyarorszagi elektronikus adatkezeld rendszerek akkreditalasi
tapasztalatai alapjan megallapitom, hogy a feladatokat tisztazo akkreditalasi terv nagyban
segiti az tizemeltetok, a biztonsagi menedzsment, a hitelesito hatosagok (és mads
egytittmiikodok) tevékenységenek Osszehangolasat. A feladatok azonositasa (tesztekre,
technikai atvilagitasokra, auditokra vonatkozé formai és tartalmi kovetelmények, sziikséges
referencidk, hataridok, felelosségek, vonatkozo jogszabalyok €s egyéb szabalyozok) lehetdveé
teszi a hatdsagi eljardsok elOkészitéséhez sziikséges forgatokonyv kialakitasat, a
tevékenységek Osszehangolasat. Az akkreditdlas ilyen formaban torténd tervesitése jogszabaly
szerint nem kotelez6, de a feladatok elOkészitése, Osszehangolasa megkoveteli ezt a
gyakorlatot, kiemelten a tobb szervezet altal lizemeltetett haldozatok esetében.

A NATO, EU biztonsagi hatosdgok hataskorébe tartozd esetekben a nemzeti hatdsag
altal végzett akkreditalasi folyamat kiegésziil a szovetségi szervek eljarasrendjével, ami a

feladatok szoros Osszehangolasat igényli.
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Az MH alaprendeltetéséhez tartozo kiilfoldi kiildetések nem minden esetben
tervezhetdk eldre (pl. kiilfoldi misszio soran valtozhatnak az alkalmazasi koriilmények), igy a
jelenlegi, gyakorlatilag az 4llando iizemeltetési koriilményekre kialakitott kormanyzati
szabalyozas rugalmasabba tételére van sziikség.

Kiilon esetként kell emliteni a kiilfoldi missziok elektronikus adatkezeld rendszereivel
kapcsolatos engedélyezési eljarasokat. Ebben az esetben az eldkészitési fazis donto
jelentosegli, mert az egyedi helyzetre kialakitott eljardsrend, az ismeretlen egyiittmiik6do
partnerek, és a dinamikus kornyezetben torténo rendszerbe adllitas az atlagosnal tobb
nehézséggel jar.

A hatdsag altal kiadott, esetenként idobeni vagy alkalmazasi korlatozasokat tartalmazo,
lejarati id6hoz kotott lizemeltetési engedély a rogzitett védelmi rendszabdlyok, feltételek
sériilése esetén automatikusan érvényét veszti. Jogszabdly nem tartalmaz az iizemeltetési
engedély megujitdsaval kapcsolatos kotelezettséget, de nyilvanvalé, hogy a kornyezeti
valtozasok, a technikai paraméterek sziikségszerli valtozasai, a felhasznaléi kovetelmények
folyamatos fejlédése olyan tényezdk, amelyek indokoljak a hatdésagok 4altal kiadott

engedélyek id6szakos feliilvizsgalatat.

3. 6. Osszefoglalas és kovetkeztetések

A kormanyzati felelosségi rend, valamint a jogszabalyokban meghatarozott, az
informdciovédelmi rendszabdlyok szabalyozasara vonatkozo kévetelmények széttagoltsagot
mutatnak. A hatosagi jogkoroket ellatdé kormanyzati szervek elkiilonitve menedzselik a
NATO, EU ¢és a nemzeti mindsitett adatok védelmét, és ettol elkiilonitetten, de nem
Osszefogottan jelennek meg a nem mindsitett adatok védelmével kapcsolatos feladatok.

Ezek alapjan megallapithato, hogy informaciovédelmi teriileten az egységesitési
folyamatok alatt allo MH adatkezelo képességeire nem egységes szemléletii kormanyzati
kovetelmények hatnak. Az MH elé kitiizott feladatok és a szovetségi vallalasok teljesitése csak
egységes szemléletii informdciovédelmi rendszer tamogatasaval képzelheto el, aminek
kulcskérdeése a szakteriiletért valo felelosség centralizalasa. Széttagolt felelosségi rendben
nem képzelheto el egységes szabalyozas kialakitdsa és fenntartdsa.

A feleldsségi rend bemutatdsa alapjan megéllapithatd, hogy az MH teljes szervezeti
hierarchiajaban megoldand6 kérdés az informaciobiztonsaggal kapcsolatos altalanos vezetdi
felelosség pontosabb megfogalmazdasa, a felelosség korszerii megosztasa. A katonai
szervezeteknél a torzsfonokre és/vagy parancsnok helyettesre ruhazott biztonsagi funkciot

(jelenleg: titokvédelmi feliigyeld és/vagy biztonsagi megbizott) at kell alakitani altaldnos
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vezetdi felelosségé. Az informaciovédelmi tevékenység iranyitdsara/vezetésére szakbeosztast
(szervezeti feladatoktol fiiggden biztonsagi feliigyeletet) célszerii kialakitani. A jelenleg csak
korlatozott, a NATO, EU mindsitett adatok védelmére sziikitett tovabbképzési rendet at kell
alakitani. A vezet6k szamdara olyan ismeretanyagot kell Osszeallitani és rendelkezésre
bocsatani, amely tamogatja a szakmai feladatok végrehajtasat (nem a sziikséges védelmi
rendszabaly oktatdsa, hanem azok kialakitdsdhoz ¢és fenntartdsdhoz sziikséges altalanos
menedzsment feladatok, kotelezettségek ismertetése a feladat).

Az orszagos hataskori kozponti nyilvantartok tevékenysége tarcak szervezeti hatarain
tulnyalod feladatokat tartalmaz. A nemzeti infrastruktira pontos mukddése érdekében a
jelenleg kozpontilag nem rogzitett feladatokat a mindsitett adatok kezelését szabalyozo
jogszabalyok valtozasakor célszerii részletesen kidolgozni.

A szakiranyitashoz sziikséges fels¢ szintli feladatok megfogalmazasa alapjan
megallapitom, hogy hataskorre, létszamra, szakismeretre, vagy szervezeti kapcsolatokra
vonatkoz6 pontos igények e feladatok rogzitése nélkiill nem allapithatok meg (pl. a
kozfeladatok ellatdsanak feliilvizsgalatara vonatkozo tevékenység is csak ez utdn az alapvetd
1épés utan kezdhetd). A szakiranyitasra vonatkozo6 kdvetelmények tisztazasa utan valaszolhatd
meg az a kérdés, hogy mely feladatokat sziikséges a honvédelmi tarcanak végeznie, és melyek
azok a szolgaltatasok, amelyek mas kormanyzati vagy egyéb szolgaltaté altal végezhetok.

Kiemelt kérdésként kezelendd a képzés korszeriisitése, melynek soran a gyakorlati oldal
kiilon figyelmet igényel. Megfeleld szimulacios €és egyéb gyakoroltatasi lehetdség nélkiil nem
lehet szakképzést folytatni, mert az iizemeld elektronikus adatkezeld rendszerek korlatozott
gyakorlasi lehetdségeket biztositanak.

Informaciovédelem teriiletén is sziikseg van a humdn erdforrdas gazdalkodas
feliilvizsgalatara, és rugalmasabba tételére, mert a korszeri adatkezelo rendszereken
megszerzett tizemeltetési tapasztalat, illetve az MH feladatainak dtalakuldsa jelentosen noveli
az allomany mobilitdsat.

A bemutatott jogszabalyi kornyezet, az érzékelheté kormanyzati kezdeményezések jol
mutatjdk, hogy az MH adatkezel6 rendszerei, informécios folyamatai technikailag ¢és
jogszabalyi szempontbdl egyarant vadltozo kérnyezetben vannak, és uj kihivasok elott allnak.
Az eddig nem osszehangolt, egymdshoz nehezen illesztheté kormanyzati kovetelményeket fel
kell valtani a nemzeti infrastrukturara vonatkozo specifikus biztonsagi kovetelményekkel, ami
az MH adatkezel6 képességeinek védelmére is jotékony hatast fog gyakorolni.

A szervezeti méretek, struktura és a vezetési folyamatok bonyolultsdga miatt az MH-nal

informaciovédelmi terlileten a hagyomanyosan elképzelt ,,szabdlyzat” helyett a szabdlyozo
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rendszer kialakitasa a jarhatdo 0t, amit az MH szintli, informaciovédelemre vonatkozo
szabalyozokban a szervezetek, beosztdsok megnevezésének helytelen gyakorlatdnak-, a
fels6bb szintli szabalyozok szovegrészeinek ismétlésének megsziintetésével kell erdsiteni. A
MH szintii szabalyzatoknak — a jelenleg tapasztaltakkal ellentétben — 6nalldan kialakitva csak
azt a teriiletet kell szabdlyoznia, amire a hataskor kiterjed, mert a dokumentumok
kiegészitései, feliilvizsgalatai szakteriiletenként eltérd gyakorisdgot igényelnek.

A szabdlyozési rend felsd szintli szabalyozo6i kozé be kell iktatni a biztonsagpolitikat
olyan tartalommal, hogy az MH informacids folyamataiban résztvevok megkaphassak beldle
a sziikséges szakmai tamogatast. Ebben az esetben megsziintethetOk a doktrindk teriiletén
bemutatott hianyossagok (tartalmi hibak és az Osszhang hidnya), az alacsonyabb szintii
szabalyozok eltérd megfogalmazasai, vagy a belsd rendelkezések esetében a szabalyozokbol a
hianyz6 adatok.

A bemutatott szabalyozasi rend elemei lényegesen rugalmasabban kezelhetok, mint a
jelenleg tapasztalhato, kdzponti szabalyzat alapu rendszer. Ebben a rendben a szabdlyzat
funkcigja sziikségszerien 4talakul, ¢és csak technologia ¢és rendszer fiiggetlen
kovetelményeket, rendszabélyokat tartalmazza a rendszer-specifikus védelmi rendszabalyok
kialakitisanak tamogatasa érdekében.®

A helyi szabalyozok teriiletén a széttagolt szabalyozasi rendet integralni kell (ez akkor
is célszerli, ha a jogszabalyok ezt az egységesitést a nem kovetelik meg).

A technikai fejlédés fiiggvényében haldzatok integralédasaval a helyi és a
rendszerfiiggd szabalyozok teriiletén a helyi (szervezethez kéthetd) szabalyozo szerepének
csokkenése, és a nagy kiterjedésii rendszerekre vonatkozo kozponti szabdlyozo szerepeinek
erdsodeése varhato.

A rendszer-specifikus szabalyozas kétlépcsdssé alakitasaval a rendszerért felelds vezetd
belsd rendelkezésben meghatarozhatja azokat az altalanos biztonsagi kovetelményeket,
hataskoroket és feladatokat, amelyeket a jogszabalyok végrehajtasa illetve a katonai
miiveletek sikere érdekében sziikséges érvényesiteni. Bonyolultabb rendszer esetében a
kockézatelemzés eredményeire tdmaszkodo részletesebb dokumentum készithetd, amelynek
bemutattam egy célszerli valtozatat. Egyszeriibb esetben ezek a feladatok az lizemeltetésre s

biztonsagra vonatkozo belsé rendelkezésben is megfogalmazhatok. Ez a kovetelmény adhatja

% Az MH-nal még nem terjedt el a cserélhetd lapos valtozatu szabalyozatok modszere, de gazdasigossag és
kezelhetdség szempontjabdl ez legjobb megoldds. Egy-egy valtoztatas esetén gyakori, hogy csak egyes részek
valtoztatasara, kiegészitésre van sziikség, ami ezzel a modszerrel jol kezelhetd.
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alapjat az éves beruhazasi/fejlesztési terveknek (az Informatikai Stratégia kotelezo
mellékletei) vagy a Védelmi Tervezd Rendszerben 6nélléan megjelenithetd feladatoknak.

AZ MH szintli elektronikus adatkezeld rendszer kozpontilag kialakitott védelmi
rendszabalyai sziikségszeriien rendszer specifikusak lesznek, centralizalt jovahagyas
(mindsitett adatkezelés esetén akkreditalas) altal engedélyezve. Ezzel megsziinik a katonai
szervezeteknél alkalmazott rendszabalyok kézotti eltérés kockdzata, lehetévé valik a nemzeti
¢s nemzetkdzi halézatokhoz torténd csatlakozas.

Az MH-ndl az informacidbiztonsagi célkitiizések, és a részletes védelmi rendszabalyok
koziil logikailag hianyzik az altalanosan megfogalmazott, rendszer és mindsitési szinttol
fliggetlen biztonsagi alapelv intézménye, igy a jelenlegi helyzetnek megfeleléen
megfogalmaztam azokat. A megfogalmazott alapelvek nélkiil a rendszerek kialakitdsdnak
csak az amyagi és technikai lehetéségek szabndnak hatart, amely korlatoknal az
informdciobiztonsag szempontja sziikebb keresztmetszetii.

Az érvényben 1év0, nyilvanosan megismerhetd szabdlyozok attekintése alapjan
megallapitom, hogy informdciobiztonsag teriiletén az MH szabdlyzatok kialakult rendje, a
rohamos tempo6ju technikai fejlédés, a haderd atalakitas/fejlesztés a szervezeti valtozasok
titeme miatt a feliilvizsgalati rend hatékonysaga alacsony. A szabdlyozasi rendszer elemeinek
a jelenleginél rugalmasabban kell reagalnia a szabdlyozoi kornyezet valtozasaira, amelynek
erdekében meghatdaroztam a feliilvizsgalatra vonatkozo kévetelményeket.

Az informdcidbiztonsag szakteriiletei, valamint a szabélyozasi és ellenérzési rend
atfogd jellegli attekintése utan megallapithatd, hogy a védelmi rendszabalyoknak nincs
kapcsolatuk a részletes adattartalommal, csak az adatok mindsitésével és kezelési jelzésével.
A kiilonbozo adatfajtak (pl. személyes adat, kiilonleges adat, iizleti adat vagy mindsitett adat)
védelmét az ismertetett védelmi rendszabalyok rendjén keresztiil kell megvalositani. Az
adatvédelmi felelosnek a jogszabdlyok szerinti adatvédelmi kovetelményeket be kell dolgozni
az informdcios rendszerek biztonsagi kévetelményei kozé, igy megoldodik az eddig

fliggetleniil miikodo adatvédelmi funkcio és az informaciovedelmi szakteriilet egyiittmiikodese.

A megvaltozott hataskorok, és a technikai fejlédés eredményeként informacidévédelmi
teriiletén egyértelmiien sziikség van az ellendrzési szabalyok megvaltoztatasara, és komplex,

az adatkezel6 folyamatokhoz igazod6 eljarasok kialakitasara.
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Az elektronikus adatkezelésre vonatkozo biztonsagi kovetelmények ¢és védelmi
rendszabalyok az MH-nal meghaladtak azt a szintet, amelyet az {igyvitel-centrikus
szabalyoz6i szandék szabalyzatban és ellendrzési forgatokdnyvben megjelenitett. Ki kell
alakitani a technikai paraméterek ellenorzésére szolgalo specializalt szabalyokat, a sziikséges

human erdforrasokkal, eszkézokkel és eljardasokkal egyiitt.

A fejezet befejezéseként Szun Ce szavait idézem:
»Ha ismered az ellenséget ¢és ismered magadat, nem kell félned szaz csata kimenetelétol

sem.” [155.]
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4. OSSZEFOGLALAS, KOVETKEZTETESEK

4. 1. Osszefoglalas

Munkdm  megalapozasaként a  nemzeti  biztonsagi  stratégia  szakirdnyu
megfogalmazasainak attekintésére ¢és kiilfoldi biztonsagi stratégidk, stratégiai szintll
dokumentumok elemzésére tdmaszkodva megdllapitottam, hogy a nemzeti biztonsagi
stratégia informdciovédelemre vonatkozo megfogalmazasai korszeriinek tekinthetok, de nem
alapozzak meg kellden az alacsonyabb szabadlyozasi szinten kidolgozando dokumentumokat.
Megallapitottam tovabba, hogy informacids teriileten a védelem Osszetettsége, a kritikus
infrastruktura biztonsagahoz sziikséges hattérbazis (kutatis-fejlesztés, gyartas, tanusitas,
oktatds, akkreditalas) bonyolultsaga indokolnd a széles korii tarsadalmi kooperdcio védelmi
stratégiaban torténé megalapozasat, valamint a mar tobbszor tervezett nemzeti
informdciovédelmi stratégia kidolgozasat.

Az allami, felsé szintil, az informdciovédelmet egységesen kezeld kézponti iranymutatast
nélkiilozhetetlennek tartom a tarsadalom kiilonbozo szerepldinek osszehangolt tevékenysége
eérdekében. Kotelezendéen érvényesitendd irdnymutatas hianyaban nem varhat6 el a felelds
kormanyzati szervek tevékenységének, a végrehajtds irdnyitasanak egységesitése, illetve
kiilonb6z6 kozigazgatasi teriileteken az azonos elvek mentén torténd gondolkozas.

Elemeztem az informacidovédelmi szempontbol meghatdrozonak tekintheté magyar
katonai doktrindkat. Megdallapitottam a legfontosabb szakmai hianyossagokat — beleértve a
magyar hadtudomdnyi irodalom eredményeinek mellozését — és ajanlasokat tettem a
hianyossagok felszamoldsa érdekeben.

Az MH felsé szintli szabalyozasi kérdéseinek egységes tdmogatasa érdekében a
nemzetkozi trendnek megfeleld csoportositdsban Osszefoglalva bemutattam azokat az
informaciobiztonsdaggal kapcsolatos legfontosabb dltalanos témakéroket, megallapitdsokat és
kovetelményeket, melyeknek kibontasaval kidolgozhato az adott dokumentumban (jellemzéen

stratégiaban) az informdciobiztonsag altalanos, felso szintii tamogatasa.

A folyamatban 1évé, ¢és a tervezett fejlesztések tamogatasa, perspektivikus
informéaciovédelmi kovetelmények meghatarozdsa érdekében bemutattam a NATO

hader6fejlesztési elgondolas fontosabb adatkezelési és védelmi vonzatait.
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Nemzetkozi €s nemzeti forrasokra tdmaszkodva kimutattam az informdaciobiztonsag
szakteriileteit, jellemeztem a kulcsfontossagu védelmi feladatokat, kozben a haldzat-alapt
hadviselés kovetelményeit szem el6tt tartva bemutattam a szovetségi és a nemzeti
rendszabdalyok kozotti fontosabb eltéréseket.

Feltartam a jelenleg érvényben lévo nemzeti ajanlas biztonsagi besorolasanak
ellentmondasait és javaslatot tettem a korszeriisitésre. A védelmi rendszabdlyok vizsgélatanal
bemutattam, hogy a stratégiai szinten hidnyzo egységes iranyelvek megmutatkoznak a
jogszabdalyok osszehangolatlansagan. Bizonyitottam, hogy nemzeti szinten (pl. kozigazgatasi
szervezetek kozott) illetve a nemzeti és NATO, EU szervezetek kozotti kapcsolattartas szintjén
az egylittmitkédést nem tamogatja egységesen szabalyozott védelmi rendszer.

A védelmi rendszabdlyok testre szabasat szolgdlé kockazatkezelés kapcsan
megallapitottam az egységes, jogszabdlyok altal alatamasztott kévetelmények hianyat, ami
nem tamogatja a nemzeti, egyseges rendszerek kialakitasat és a nemzetkozi rendszerekhez
torténd csatlakozast. Az adatcseréhez sziikséges egységes védelmi szint megvaldsitdsat csak
részletezett, minden résztvevo altal egységesen értelmezett azonos modszer és mérték szerint
végzett kockdzatkezelés tamogatja.

A kezelt adatok mindsitési szintjeire timaszkodo besorolasnak megfelelden bemutattam
az elektronikus adatkezelo rendszereknél a védelmi rendszabdlyok egymdsra épiilésének
logikajat. A varhat6 trendek alapjdn megjeldltem azokat az informaciévédelmi feladatokat,
amelyek az MH-nal hangsulyt kapnak, igy kiemelt tdmogatast és menedzselést igényelnek.
NATO, EU forrasok segitségével ismertettem azokat a kutatasi, fejlesztési célkitiizéseket,
amelyek iranymutatast adhatnak a MH kiilonbozo szervezeteinél az informdciovédelem
tervezésében, fejlesztésben résztvevok szamara. Azonositottam azokat a legfontosabb
szervezeti kapcsolatokat, amelyek tdmogatjak az MH elektronikus adatkezeld rendszereihez

szlikséges behatolas érzékeld és eseménykezeld képességet.

Kormanyzati kovetelmény hidnydban a védelem kialakitdsdnak és fenntartdsanak
vezérlése érdekében kidolgoztam az osszes biztonsdagi osztalyra vonatkozo, mindsitési szinttol

és kezelési utasitastol fiiggetlen biztonsagi alapelveket.

A szertedgazd kormanyzati feleldsségi rend bemutatasaval informaciévédelmi teriileten
igazoltam a MITS altalanos megallapitasait. A bemutatottak egyértelmiien bizonyitjik, hogy a
kiilonbozo hatosagi szervezeteknek eddig nem sikeriilt a jogszabdlyok dsszehangolasa, ezaltal

a végrehajtis egyszeriisitése. Napjainkban a hatosagi jogkorok szerinti atfedéseket,
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ugyanakkor lefedetlen teriileteket tartalmazo szabdlyozas a jellemzé. Ebben a helyzetben
kiemelten fontosnak tartom az MH-nal az informaciobiztonsdg dsszefogott, centralizalt
menedzselését, mert az egységes szolgaltatdst nyujto, korszerii védelmi rendszabalyok szerint
miikodo adatkezelo infrastruktura védelme nem képzelheté el a jogszabalyok szerint
széttagolt, eltéro szemléletii és érdekeltségii szervezeti elemek menedzselésével. Ennek
érdekében az 4altaldnos szakirdnyitasi feladatok kibontdsdval megfogalmaztam az
informdciovédelem szakiranyitasi feladatait, ami alapjat képezheti a szervezeti eréforrasok
részletes meghatarozasanak.

A HM szintli jogszabalyok és az allami iranyitas egyéb jogi eszkozei kategoridba
tartozo egyéb MH szabalyozok attekintésével informaciovédelmi teriileten megallapitottam a
szabalyozasi hierarchia, illetve az egységes védelmi szemléletet megalapozo alapdokumentum
hianyéat. Az alacsonyabb szintli szabalyozok kialakitdsdhoz sziikséges altalanos iranyelvek
meghatdrozasa érdekében a nemzetkozi szakirodalom eredményeit felhasznalva kialakitottam
az eddig hianyzo MH Informdcio Biztonsagpolitika felépitését. A biztonsagpolitika
vegrehajtasa érdekében meghataroztam a sziikséges szabalyozadsi strukturat, annak
feliilvizsgalatahoz sziikséges bemend adatokat, illetve azokat az eseteket, amikor a
feliilvizsgalatot soron kiviil el kell végezni. Az éltalanos feliilvizsgalatot az érvényben 1évo
belsé rendelkezésben meghatarozottnal gyakoribban javasoltam, amit az Informatikai
Stratégia éves feliilvizsgalati kotelezettsége, a NATO munkacsoportokban folyod,
gyakorlatilag folyamatos feliilvizsgalati tevékenység, a technikai fejlédés liteme, valamint az
Osszetettnek tekinthetd magyar szabalyozasi kdrnyezet indokol.

Elektronikus informaciévédelmi teriileten bemutattam a szervezet-centrikus szabalyozas
helyett a rendszer-specifikus szabalyozas el6térben keriilésének fontossagat, kdrvonalaztam

az MH szintli szabalyzat kialakitdsanak rend;jét.

Munkdm Osszefoglalasanal befejezésképpen megjegyzem, hogy a bemutatott
kovetelmények, szabalyok és védelmi feladatok — bar kozel sem teljes kortiek — alkalmasak
annak érzékeltetésére, hogy az adatkezelo rendszerek biztonsaga rendkiviil oOsszetett, sok
valtozotol fiiggo allapot.

Az értekezés segit annak a gyakori problémanak a megvilagitasaban, hogy hidnyos,
vagy nem létezo felhasznaloi (hadmiiveleti) kovetelmények alapjan nem lehet védelmi

rendszabalyokat kialakitani.
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Ugyanigy segit annak megértésében, hogy mennyire veszélyes elektronikus adatkezeld
rendszerek tervezéshez sziikséges dltalanos biztonsdgi kovetelmények igénylése a nagybani

elgondolas, a technikai jellemzok ismerete és a kockazatok felmérése nélkiil.

4. 2. Tudomanyos eredmények

1) Meghataroztam az MK Katonai Stratégia és az MH felsé szintii dokumentumaiban
megjelenitendo, informdciobiztonsagra vonatkozo altalanos megdallapitasok kereteit.
Feltartam a legfontosabbnak tekintheto katonai doktrinak informaciobiztonsaggal
kapcsolatos megdllapitisainak hianyossagait, és javaslatokat tettem azok
kikiiszobolésére.

2) Rendszereztem az informdciovédelmi szakteriiletek védelmi rendszabalyait ¢és
feltartam a nemzeti szabalyozdasban tapasztalhato, a nemzeti és szovetségi szintii
halozat-alapu miiveletek tamogatasat gatlo legsulyosabb hianyossagokat. Az MH
adatkezeld rendszereinek egységes szintli védelme érdekében meghataroztam a
rendszer, és minositeési szinttol fiiggetlen biztonsagi alapelveket.

3) Megallapitottam az MH informacidbiztonsdgot érintd  szabalyozdinak
0sszehangolatlansagat. A hidnyossag megsziintetése érdekében javaslatot tettem az
MH Informdacio Biztonsagpolitika felépitésére, a végrehajtast tamogato szabalyozasi

rendre, és feliilvizsgalatanak kovetelményeire.

Az értekezés Osszefoglalasanak summazasaként Szun Ce szavait idézem:
»A haditudomany arra tanit benniinket, ne abban bizzunk, hogy az ellenség nem fog
jonni, hanem abban, hogy mi készen allunk fogadésara; sem annak lehetdségében, hogy nem

fog tamadni, hanem inkébb abban a tényben, hogy pozicionkat bevehetetlenné tettiik.” [156.]

4. 3. Alkalmazhatosag és ajanlasok

Az értekezés harmadik fejezetében azonositott MH Informacié Biztonsagpolitikara
vonatkoz6 kovetelmények kidolgozéasa €s szakmai koroztetése utdn javaslom a politika HM
utasitas formajaban torténd kiadasat.

Az értekezés masodik fejezetében azonositott biztonsagi alapelveket javaslom
megjeleniteni az MH Informacié Biztonsagpolitikéban.

A szakirdnyitasért felelds szervezeti elemek felé az MH szintli szabalyozorendszer
feliilvizsgalatakor javaslom a felsd szintli szabdlyozok és helyi/rendszer-specifikus

szabalyozodkra vonatkoz6 ajanldsom figyelembe vételét.
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Az MH OHD feliillvizsgalatakor az informaciévédelemre vonatkozé részek
megjelenitésekor a szerkesztObizottsdg felé ajanlom az elsd és masodik részben foglaltak
figyelembe vételét. Az MK Katonai Stratégidban az informaciovédelmi részek kialakitdsdhoz
javaslom a bemutatott keretrendszer alkalmazasat.

Az informdacidbiztonsag szakteriileti kérdéseit kutatok szamara segitségként hasznalhato
a masodik fejezetben a kutatds-fejlesztésre vonatkoz6 elgondolasok, valamint az elsd
fejezetben, a NATO halozat alapti képességekkel kapcsolatos altalanos kovetelményeknek
tekinthetd részek bemutatasa. Ajanlom az értekezés részeinek e forrasok altal jelzett irdnyok
mentén torténd tovabbfejlesztését, a megvalosithatésag rendszer-specifikus vizsgalatat,
figyelembe véve a kdzpontositott biztonsagi megoldasokra vonatkoz6 igényeket.

Az értekezést javaslom ajanlott irodalomként alkalmazni az MH informaciévédelmi

szakmai tanfolyamain, tovabbképzésein.
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Kezdeményezés)

DSO Departmental Security Officer (szervezeti szinti (informacid)biztonsagi
tiszt)

EAL Evaluation Assurance Level (biztonsagi értékelési szint)

EBO Effect Based Operation (hatas alapu miiveletek)

EDR Egységes Digitalis Radi6-tavkozl6 rendszer

EKG Egységes Kormanyzati Gerinc

EMSEC Emission Security (kompromittald kisugarzés elleni védelmi szaktertilet)

EU European Union (Eurépai Unio)

HM Honvédelmi Minisztérium

IA Information Assurance (egységes értelmezéssel még nem rendelkezo
megnevezés az elektronikus informaciovédelemre)

IBRS MITS Informatikai Biztonsagi Részstratégia

IDS Intrusion Detection System (behatolds érzékeld rendszer)

IEGW Information Exchange Gateway (halozatok k6zotti atjard)

INFOSEC Eectronic Information Security (elektronikus informéciovédelem)

IPS Intrusion Prevention System (behatoldst megel6z0 rendszer)

IT Infomation Technology (informaciotechnologia)

ITB Informatikai Téarcakdzi Bizottsag

ITSEC Information Technology Security Evaluation Criteria (IT Biztonsagi
Ertékelési Kritériumok)

ITU International ~ Telecommunication Union (Nemzetkozi  Tavkozlési
Egyesiilet)

JHAT Jogi Helyettes Allamtitkér

KIETB Kormanyzati Informatikai Egyezetd Tarcakozi Bizottsag

MH Magyar Honvédség

MH OHD MH Osszhaderénemi Doktrina

MIBETS Magyar Informatikai Biztonsagi Ertékelési és Tanusitési Séma

MITS Magyar Informéciés Tarsadalom Stratégia

MK Magyar Koztarsasag

NATO North Atlantic Treaty Organisation (Eszak-Atlanti Szvetség Szervezete)

NCW Network Centric Warfare (halézat centrikus hadviselés)

NEC Network Enabled Capability (halozat-alapt képesség)

NIAR NATO Iroda-automatizalasi Rendszer

NII Networking and Information Infrasructures (haldzati és informdacios
infrastruktira)

NRF NATO Reaction Forces (NATO reagalo erdk)

OECD Organisation for Economic Co-operation and Development (Gazdasagi
Egyiittmtikodési és Fejlesztési Szervezet)

PKI Public Key Infrastructure (nyilvanos kulcsu infrastruktura)

RAS Remote Access Service (tavoli hozzaférési szolgaltatas)

SSO Single-Sign On (egyszeriisitett bejelentkezési eljaras)

TRANSEC Transmission Security (elektronikus atvitel kozbeni védelem)
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VPN Virtual Privat Network (virtualis maganhalozat)
WAN Wide Area Network (nagy kiterjedésii hdlozat)
ZMNE Zrinyi Miklés Nemzetvédelmi Egyetemen
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