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Bevezetés

BEVEZETES

Mindenkinek sziiksége van valamilyen informécidra, mindig, mindenhol és mindenkor.
Es ez igy volt az emberiség egész torténelme soran, de az informaciok tipusai, azok ta-
rolasi médja és modszereli, illetve az azokhoz vald hozzajutas képességei és lehetdségei
alapvetden megvaltoztak. A ma emberének az informacio taroladsara szdmtalan eszkoz
all rendelkezésére, a papirtol a filmen keresztiil, a magneses- és optikai tarold eszk6zo-
kig. Az informacidhoz valo hozzajutas is sokkal konnyebb, mert ehhez szamos olyan
modern elektronikus eszko6z all rendelkezésre, mint a telefon, a radid, a televizio és az
utobbi idOben a szamitogépes vilaghalo, az internet.

Az informécidszerzésre az ¢letben- illetve a versenyben maradas érdekében van
sziikség, mert akinek nem 4ll rendelkezésére elegendd, iddszerli, megbizhato és fontos
(relevans) informaci6 az hatranyba keriil a tobbiekkel szemben. Ez az oka annak, hogy
minden lehetséges forrast fel kell hasznalni az informacié megszerzésére.

Az informécid szerepe folyamatos valtozason ment keresztiill. Ma mar nem egy-
szerlien csak a hirt jelenti, hanem annal sokkal tobbet: olyan felhaszndlhat6 és kiaknaz-
hat6 erdforras, Un. értékndveld (a gazdasadgban hatékonysagnoveld) tényezd, amit a ter-
mészetben, tarsadalomban, gazdasagban, technikaban stb. keresni kell. A valtozasok
egyik f6 mozgatoja az informdcios forradalom, ami a szamitastechnika és a tavkozlés
teriiletén végbement mennyiségi €s mindségi novekedést, valamint e két teriilet egy-
mashoz val6é rohamos kozeledését, az alkalmazasokban valo egylittes megjelenését €s
integraciojat jelenti.

Az emberi civilizacidkban és kulturdkban olyan mélyrehat6 valtozasok kovetkez-
tek be, amelyek gyOkeresen megvaltoztattak a tarsadalom anyagi, szellemi €s szolgélta-
tasi termelési modjat. Beléptiink az informacios ipari termelési vilagkorszakaba, amely
felvaltotta a hagyomanyos gépi ipari termelési vilagkorszakot. Ennek kovetkeztében
kialakul a fejlett tudomanyra alapozott, intenziv tudisgazdasag és tudastarsadalom,
kizismert megnevezéssel az informdcios tarsadalom’.

Az informacids tarsadalom a nyiltsagon, az informacidk szabad aramlasan alapul,
ezért a nyilt informéciok valnak dominansséa. A nyilt informacidk szerepének novekedé-
sét az informaciodterjesztés eszkozeiben €s technikajaban végbement ugrasszera fejlodés

tette lehetdvé. A nem is olyan tavoli multban még csak az ujsagokbol, vagy mas nyom-

' Véarhegyi 1. — Makkay L: Informacios korszak, informacios habort, biztonsagkultara, OMIKK, Buda-
pest, 2000, 9. old.
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tatott anyagokbol lehetett friss hirekhez jutni. Az elektromossagnak a hirkozlésben valo
felhasznaldsa eredményeként egyre Ujabb taldlmanyok (tavird, telefon) konnyitették
meg az emberek kozotti kommunikaciot. A nyilt informaciok mennyiségének megno-
vekedését a radiozas, de foként a televizidzas elterjedése okozta. Az informécio terjesz-
tésének igazi forradalmat azonban az internet széleskori elterjedése hozta el. A 90-es
évekre mar vilagméretiivé valt szamitogépes vilaghalozat segitségével az informaciohoz
val6 hozzajutds mar olyan egyszeri lett, hogy ma mar nem az informaci6 hidnya, hanem

annak tulzott mennyisége okoz problémat.

A TUDOMANYOS PROBLEMA MEGFOGALMAZASA

Az informacios tarsadalomban a hadsereg is mélyrehatd valtozason megy keresztiil. Ez
a valtozas alapvetd hatdssal van a hadtudomanyra ¢és a hadiigy gyakorlatara egyarant. Az
informdcio tarsadalmi, miiszaki értékének és jelentoségének forradalmi megvaltozasa-
val osszefiiggésben, valamint egy természetes és gyors evolucios fejlodés eredményeként
kialakultak az informdciés miiveletek’, ami az informdciés folény, az idéfolény és a ve-
zetési folény’ kivivdsdra irdnyuld, egységes elgondolds szerint kialakitott, feszitett szel-
lemi és fizikai kiizdelem, amelyet a szemben allo katonai felek magasan képzett vezetoal-
lomanya, valamint e sajatos kiizdelembe bevont, a kiilonbozo miiveleteket kivitelezo in-
formdciés harcosok folytatnak®.

Az informacids muveletek elképzelhetetlenek idébeni, fontos €s hiteles felderitési
adatok nélkiil. Az iddszerii és megbizhatd informacid biztositdsa a parancsnok szamara
a korszerti miiveletek soran minden katonai szervezet egyik legalapvetdbb feladata. Az
informaciot szamos forrasbdl lehet megszerezni, amelyek nyiltak és titkosak lehetnek.

A 80-as évek végétdl elindult valtozasok nyoman megsziint a bipolaris vilagrend-
szer, véget ért a két katonai tomb szembendlldsa, az 4llandd héborls fenyegetettség.
Ennek hatéséara az addig a ,,vasfiiggdny” mogé zarkozott orszagok megnyitottak a hata-
raikat, és nyilt tarsadalmat kezdtek kialakitani. Ez az 0jfajta nyitottsdg nagyszamu uj,
nyilt informaciéforras megjelenését eredményezte. Szamos 1j napilap, hirlap, magazin,

periodikum, kényv jelent meg, valamint 0j radio- és TV ado6 kezdte el a miisorsugarzast.

* Informaciés miiveletek — Information Operation (10).

3 Varhegyi I. — Makkay L.: Informécios korszak, informaciés hébort, biztonsagkultira, OMIKK, Buda-
pest, 2000, 125. old.

* Informaciés harcos — information warrior.
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A XXI. szazad elejére végbement technikai fejlédés jellemzdje, hogy az informa-
elektronikai adathordozdkon keresztiil valosul meg. Ez a megéllapitas fokozottan igaz a
nyilt informacioforrasokra. Ez az oka annak, hogy az informaciés miveleteknek az
elektronikus uton végzett nyilt informacidszerzés nagyon fontos alkotd elemévé valik.

A nyilt informéciok gytijtése mindig is a hirszerz0 munka részét képezte, de az
elektronikus uton, azon beliil is a szamitdgépes haldzatok révén megszerezhetdké még
nem tekint vissza hossza multra. Igy csak az utobbi néhany évben kezdtek megjelenni
az internet figyelésével kapcsolatos szakirodalmak. Az Egyesiilt Allamokban lefolyta-
tott kutatasok alapjan egy kézikonyvben foglaltak 6ssze ennek elvi végrehajtasat’. Eb-
ben az anyagban azonban nem adjak meg azt, hogy az internet alapu nyilt informacio-
szerzést milyen rendszertechnikai megoldasokkal, eszkdzokkel, szervezettel lehet meg-
valdsitani. Ennek kidolgozasat mindenhol a sajat nemzeti szervezetekre bizzék. Ezzel
foglalkoz6 cikkek, tanulmanyok vagy szabalyzatok nincsenek. Kovetelményként fo-
galmazodott meg, hogy az internet alaptl informacidszerzés eredményes és gyors végzé-
s¢hez elkeriilhetetlen egy rendszertechnikai modell kidolgozasa, és ez alapjan egy
nagymértékben automatizalt, modern eszkdzokbdl, korszerli elven megvaldsitott inter-
net figyeld rendszer kialakitasa. Ez felvalthatna a jelenlegi kevésbé automatizalt, nem

egységes szervezetben végzett, egyénileg folytatott internetes informacidszerzést.

KUTATOI HIPOTEZISEK

1. A Magyar Honvédség szamdra mindennapi realitassd valt — a NATO csatlakozas
kovetkezményeként —, hogy részt vallaljon a vilagban kipattand valsagok kezelésé-
ben, béketamogato miiveletekben. Ezeket a feladatokat sok esetben olyan térségben
kell végrehajtani, amely kordbban nem volt a felderités fokuszaban (pl. Afganisz-
tan, Irak). Ilyen esetben a katonai miiveletek (a misszids tevékenység) megterveze-
séhez, valamint azok kezdeti szakaszaban, jelentés mértékben lehet a nyilt informa-
ciokra tamaszkodni, mert azokat azonnal be lehet szerezni, a nap barmelyik pillana-
tdban konnyen, gyorsan és olcson hozzaférhetok. A nyilt forrdsok szerepének felér-
tékelddését az informacidszerzésben végbement gyodkeres valtozasok okoztak.
Amig a hideghaborus szembenallas idészakaban a nyilt forrasok inkabb kiegészitd

informaciokat szolgaltattak, addig napjainkban eléfordulnak olyan esetek (pl. val-

> Intelligence Exploitation of The Internet, Saclant, Norfolk, 2002.
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sagkezelés), amikor mar alapinformécidk is megszerezhetok ezekbdl a forrasokbol.
Az informacids tarsadalomban tapasztalhaté informéciorobbands eredményeként a
nyilt informacidk mennyiségileg 1ényeges tobbségbe keriiltek a mindsitettekkel
szemben, ezért egyre tobb informacidigényt lehet ilyen forrasokbol kielégiteni.
Megfelel6 munkamodszerek alkalmazasaval a felkutatott nyilt informaciok legalabb
olyan hitelesek, pontosak és is idoszeriiek lehetnek, mint a mindsitett informaciok,
mindemellett haszndlatuk egyszerii és kockazatmentes.

Az informaciot nem elég megszerezni, fel is kell tudni azt dolgozni. Az elektronika-
ban, az elektrotechnikdban és az informatikaban az utobbi évtizedekben végbement
fejlesztések eredményeként az informacidk tobbsége mar digitalis elektronikus
formaban keletkezik, vagy ilyenné alakitjdk 4t. Ennek a valtozasnak a kivalto oka,
hogy azok az informacidk kezelhetdk a leghatékonyabban, amelyek ilyen forméaban
allnak rendelkezésre. Az internetrdl szerezhetd informaciok eleve digitalis elektro-
nikus formaban érhetdk el, ami lehetové teszi a feldolgozasuk azonnali megkezdést.
A feldolgoz6 munka a rendelkezésre allo szamitogépen futo célprogramok segitsé-
gével nagymértékben gépesithetd és automatizalhato.

Az informaciot, annak megszerzése és feldolgozasa utan el kell juttatni a felhaszna-
[6khoz. Az informaciot elektronikus uton lehet a leggyorsabban ¢és leggazdasago-
sabban a legtobb felhasznalohoz eljuttatni. Mivel a nyilt informaciok terjesztésének
a legolcsobb és legalkalmasabb modja a digitélis elektronikus jelek szamitogépes
halozaton valo tovabbitasa, ezért az internetre tevodnek at a nyilt informdcios csa-
tornak, amire ma mar szamos példa van: adatbazisok, Gjsagok, konyvek, muzeu-
mok, oktatési €és kulturdlis anyagok, stb. Ez a tendencia a jovében is tovabb folyta-
todik. Emellett az internetbe integralodik a kommunikdcio és a miisorsugarzas, igy
a tavkozlés (telefon), a radio és a televizio is. Ennek kovetkeztében a vildghalo va-
lik a legnagyobb nyilt informacioforrassa, amit egyre nagyobb mértékben lehet és
kell felhaszndlni informécidszerzésre, ezért azt folyamatosan — a nap huszonnégy
orajaban — figyelni kell.

Az internet figyeléséhez olyan dllando szervezetre van sziikség, amelynek rendszer-
technikailag megfeleloen kialakitott — magas technikai szintet képviselo — eszkoz-
park all a rendelkezésére. Ennek létrehozasa napjaink siirgetd és elodazhatatlan fel-
adata, mivel az internettel, mint a nyilt, elektronikus hal6zati informacidokhoz valo
hozzaférés eszkozével, szerzett informaciokkal — a mas forrasokbol szarmazod in-

formaciokkal 0sszehasonlitva — jelentés mértékben felgyorsithato a dontéshozatal,
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ami hozzajarul a dontési idonyeréshez. Az internetet figyeld rendszer minél eldbbi
kialakitasa lehetévé teszi a szakembereknek a minél gyorsabb és hatékonyabb in-
ternetes informacioszerzo tevékenység szakmai fogasainak elsajatitasat, az adatba-
zisok megfelelé mennyiségli anyagokkal valo feltoltését, valamint a megbizhaté in-
formacioforrasok megtalalasat. Emellett a megfelelden kialakitott informacioszerzo
¢s feldolgoz6 rendszer nem csak az informécid megszerzésére ¢és feldolgozasara,
hanem a feldolgozott anyagoknak a felhasznalokhoz valo eljuttatasara is alkalmas a
meglévo haldzati kapesolatok felhasznalasaval.

Az interneten az informaciok mennyisége rendkiviil gyorsan novekszik. Ezek nin-
csenek semmilyen konyvtarba, vagy valamilyen mas logikai rendszerbe szervezve,
ezért a sziikséges adatok megtaldlasa komoly felkésziilést igényel az internetes ke-
resési technikdk hasznalatdban. Megbizhato, hiteles és fontos informéciot csak
megfeleld forrasbol lehet szerezni. Az informacidszerzés szempontjabol értékes
forrasok kivalasztasa idoigényes, megfelelo ismereteket és jartassagot kivan meg a
forrasértékelést végzotdl. Felhasznalas eldtt az informéciokat értékelni kell, hogy
kisztrjiik koziliik a felderitési értékkel nem rendelkezdket. Az informaciok értéke-
lését gyorsan és nagy szakértelemmel kell végezni, ami tapasztalatot és magas szin-
t nyelvismeretet igényel. A forrasok kiilonb6z6 adatait és a megszerzett informa-
ciokat adatbdzisokban kell tarolni. Ezek kezelését, karbantartasat hozzaértd szami-
togépes szakembernek tudjak csak szakszerlien végezni. Az internet alapll nyilt in-
formacidszerzés tehat egy olyan komplex feladat, amelyet csak jol felkésziilt, nagy
tapasztalatokkal rendelkezd, szdmitastechnikdban jartas, idegen nyelveket ismerd
szakemberek végezhetik, ezért célszerli lenne ezt a tevékenységet kiilon szakterii-

letkent kezelni a felderitésen bellil.

KUTATASI CELKITUZESEK

A témammal kapcsolatban a kdvetkez0 fo kutatdsi célokat tliztem ki magam elé:

l.

Megismerni, majd rendszerbe foglalni az internet alapu nyilt informécidszerzéssel
kapcsolatos ismereteket.
Bizonyitani, hogy az internet alapti informacidszerzés eszkoztara adaptalhato a nyilt

forrasu informéacidszerzésre.




Bevezetés

3. Bizonyitani, hogy az internet alapi nyilt informacidszerzés olyan specidlis felké-
sziiltséget ¢s ismereteket kdvetel az azt végrehajtd dllomanytdl, ami indokolja annak
Uj szakteriiletként valo kezelését.

4. Kidolgozni egy, az internet alapu informacidszerzés megvaldsitasara alkalmas, rend-
szermodellt, ami egyarant képes a megfelelé informacioforrasok felkutatasara, az in-
formacidk automatikus gytijtésére, azok feldolgozasra és a felhasznalokhoz valo el-
juttatasara.

A 16 kutatasi céljaim elérése érdekében az alabbi részfeladatok elvégzését tartot-
tam sziikségesnek:

Osszefoglalni a nyilt forrasti informécioszerzéssel kapcsolatos ismereteket és
alapfogalmakat. Megismerni annak helyét €s szerepét az informdcioszerzé tevékeny-
ségben. Meghatarozni a nyilt forrdsu informacidszerzés csatornait, azok képességeit és
kapcsolatat az internettel. Bizonyitani, hogya napjainkban is zajlé fejlesztések hatasara
az internet valik a legnagyobb nyilt informacioforrassa.

Osszefoglalni az internetnek azokat a fejlesztéseit, amelyek lehetévé teszik a
gyors ¢és hatékony informacidszerzést, valamint az internetes keresési technikak miiko-
dési elvét, tulajdonsagait, korlatait, felhasznalasi lehetoségeit és fejlesztéseit.

Részletesen kidolgozni a rendszermodell elemeinek a rendszerben betoltott fel-
adatat, miikodésiik automatizalhatosagat és szerepét. Meghatdrozni a rendszer kialakita-
sdhoz ¢és mikddéséhez sziikséges eszkdzoket, human erdforrast, valamint megbecsiilni
kialakitasanak varhat6é nagybani koltségeit.

A kutatési céljaim eléréséhez a szertedgaz6 szakteriiletek koziil nem folytattam az
alabbiak kutatasat:

< az illegalis modszerekkel valo informacidszerzést;

& az internet fejlesztésének azon teriileteit, amelyek nem kapcsolatosak a sav-
sz¢élesség, az atviteli sebesség és az ujgeneracids internet protokoll kidolgoza-
saval és bevezetésével;

& a szamitogépes biztonsagnak a tlizfalak, a behatolas elleni védelem, virusvé-
delem ¢és a névtelen internetes bongészeés (anonimizacid) alapismeretein kiviil
esO kérdéseket;

& a letoltésre keriild anyagok feldolgozédsaval és rogzitésével kapcsolatos szak-
mai kérdéseket;

& az adatbazisok tipusaival, program nyelviikkel, adattarolasi megoldasaival és

altalaban minden miikddésiikkel kapcsolatos kérdéseket;




Bevezetés

& arendszer egyes elemei mikodéséhez sziikséges konkrét operacids rendszerek
¢és programok megvalasztisa kérdéseit;
& az Osszegylijtott anyagokbol vald jelentés elkészitésének munkamodszereit, el-

jarasait és kdvetelményeit.

KUTATASI MODSZEREK

Kutatési céljaim elérése, ¢és az értekezés elkészitése érdekében az aldbbi moddszereket
alkalmaztam:

< felkutattam ¢és feldolgoztam a témahoz kapcsol6dd naprakész szakirodalmat,
tudomanyos dolgozatokat, doktori értekezéseket;

& c¢liranyos kutatasokat folytattam konyvtarakban és az interneten;

& konzultdltam a szdmitastechnikdban, a halozat épitésében és hasznalataban,
valamint a nyilt forrast informacidszerzésben jartas szakemberekkel;

& folyamatosan figyelemmel kisértem az internet fejlesztésével kapcsolatban
publikalt kutatdsi anyagokat;

& kutatdsokat végeztem az interneten fellelhetd informaciok milyenségérdl,
mennyiségérol és azok valtozasarol;

& tanulmanyoztam az internetes keresési technikdkat, dsszehasonlitdsokat vé-
geztem az egyes rendszerek miikddésével, keresési eredményeivel és haté-
konysagaval kapcsolatban;

& alkalmazas kdzben tanulményoztam olyan programokat, amelyek sziikségesek
lehetnek az altalam kialakitani tervezett rendszer mitkodéséhez;

& figyelemmel kisértem az internet fejlodését, illetve fejlédésének tendenciait;

& rendszereztem a megszerzett ismereteket;

& a célkitlizéseimhez kapcsolodo tevékenységem ¢€s kutatdsaim részeredményeit
rendszeresen publikdltam magyar és angol nyelvii szakmai kiadvanyokban és ad-
tam el konferenciakon;

& az elvégzett munkardl a témaban jartas szakértoktol és kollégaimtol kértem és
kaptam reflektalasokat, észrevételeket, segitséget, amelyeket beépitettem az
értekezésembe.

A témaval kapcsolatos dokumentaciok, adatok, informaciok gytijtését és rendsze-

rezését 2007. februar végén fejeztem be.
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1. A NYILT FORRASU FELDERITES ALAPFOGALMAI,
FORRASAI ES AZOK KEPESSEGEI

A nyilt forrasu felderités/informdcioszerzés (Open Source Intelligence — OSINT) elOre-
torése a XX. szazad utolsd évtizedének kozepén kezdddott. Ekkor kezdték el az Egye-
sillt Allamokban azt a kutatomunkat, amelynek az volt a célja, hogy megvizsgiljak a
nyilt forrasu informacidszerzés lehetdségeit, korlatait és kidolgozzak annak munkamod-
szereit. A kutatasok eredményeként az informacioszerzésnek ez a médja mar tallépett a
katonai felderités keretein, igy a nemzetbiztonsagi szolgalatok, a rendvédelmi szerveze-
tek, s6t maganvallalkozasok is alkalmazzak. Mara elmondhatjuk, hogy a felderités altal

megszerzett informaciok jelentds része nyilt forrasokbol szarmazik.

1.1. ANYILT FORRASU FELDERITES HELYE A FELDERITO
TEVEKENYSEGEN BELUL

A meghatéarozott feladatok sikeres végrehajtasa érdekében minden lehetséges adatfor-
rasbol informéciot kell gyijteni. A felderités altalanos elfogadott adatforrasai a kovet-
kez6k®:

& Rddioelektronikai felderités (REF) (Signal Intelligence — SIGINT), ami a rd-
diéfelderitést (RAF) (Communication Intelligence — COMINT) és a rddidtech-
nikai felderitést (RTF) (Electronic Intelligence — ELINT) foglalja magaban.
Feladata a hirado rendszerek ¢€s elektronikai eszkozok, valamint a légi-(tir-),
fold- (viz-) felszini és fold- (viz-) alatti kisérleti és rendszeresitett radioelekt-
ronikai eszk0zok altal kibocsatott elektromagneses jelek mérése és elemzése.

& Human felderités (Human Intelligence — HUMINT). Az emberi kapcsolatok
felhasznalaséaval folytatott titkos informacioszerzés.

& Képi felderités (Imagery Intelligence — IMINT). A fotografikus, radar, elektro-
optikai, infravords, ho, illetve multispektralis érzékeldk altal vett jelekbdl kép-
zett képanyagok megszerzése €s elemzése.

& Technikai jelfelderitées (Measurements and Signatures Intelligence —
MASINT)’ olyan informaciok megszerzését és értékelését végzi, amelyek nem

tartoznak az ellenség hiradé (kommunikaciés) rendszereinek felderitését vég-

% A meghatarozasok alapjat az AJP 2.0. 1-2-5 oldalan szereplé definiciok képezték.
7 Az IMINT és a MASINT tevékenységet els6 sorban csak a gazdag és fejlett hadiiparral rendelkez6 or-
szagok alkalmazzak.
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z0 SIGINT feladatkoréhez. Ilyenek lehetnek tobbek kozott a tomegpusztitd
fegyverekkel és a legujabb technologiai eredmények segitségével kifejlesztett
fegyverekkel végrehajtott kisérletekbdl szarmazo jelek és informaciok, ame-
lyek az ellenség megndvelt harci képességeire utalnak.
& Nyilt forrasu felderités (NFF) (Open Source Intelligence — OSINT).
e INTERNET ALAPU NYIiLT FORRASU FELDERITES (INFF) (angolul Internet
OSINT — I-OSINT). Ez a felderitési mod a NFF szerves része, annak egy
csatorndja, ami a szamitogépes haldzatok szolgaltatasainak és eszkozrend-
szerének felhasznaldsaval szerez nyilt informaciot. Végzéséhez specialis isme-
retekre van sziikség, ezért kiilon szakteriiletként célszerti kezelni az NFF beliil.
A minden oldalt informacioszerzésnek, amelynek részét képezi a radioelektroni-
kai, human, képi és technikai felderités (SIGINT, HUMINT, IMINT, MASINT), fontos
Osszetevoje — azok alapja — a nyilt forrasu felderités (NFF) és benne az internet alapti
nyilt forrasu felderités (INFF), amely nélkiil nem lehet teljes képet kapni egy adott kér-
déskorben (1.1. abra). Jollehet a nyilt forrasokbodl szarmazo6 informaciok nem helyette-
sithetik a minésitett informaciokat, de szamos téren képesek kiegésziteni azokat®. Segit-
ségiikkel kijelolhetd a koltségesebb informacioszerzési eljarasok erdkifejtésének o ira-
nya, emellett gyors, naprakész informaciokkal tudja ellatni a felhasznalokat. Tavoli tér-
ségekben vezetendd katonai miiveletek esetén pedig gyakran a tervezés, illetve a miive-

letek kezdeti iddszakanak f6 informacidszerzo lehetdsége.

HUMINT
MASINT

95% koltség
EEEER
5% koltség

INTERNET ALAPU NYILT FORRASU FELDERITES (INFF) I

1.1. dbra Az internet alapii nyilt forrasii felderités helye a minden forrdsii felderitésen beliil’

20% informacio

| E B EEER
80% informacio

8 NATO OSINT Reader, Saclant, Norfolk, 2002, 10.0ld.
% Az dbra a NATO OSINT Handbook, Saclant, Norfolk, 2001. 36. oldalan 1év6 abra felhasznalasaval
késziilt.
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1.2. ANYILT FORRASU INFORMACIOSZERZES ALAPFOGALMAI

Mindenek el6tt fontosnak tartom, hogy Osszefoglaljam a nyilt forrasti informacioszer-
zéssel kapcsolatos legfontosabb alapfogalmakat'®.

Nyilt forras (Open Source — OS): mindazok a nyilvanosan elérhetd forrasok, ame-
lyekhez torvényes eszkozokkel (lekérdezés, megfigyelés, eldfizetés, megvasarlas, stb.
utjan) lehet hozzaférni. Mas szavakkal nyilt forrdsnak mindsiil minden olyan eszkoz, hely,
kiadvany, miisor, amihez hozza lehet férni a kereskedelmi-kiadasi terjesztésben, illetve az
ezeken kiviil esé nem mindsitett anyagok, amelyekhez nem tiltjdk masoknak a hozzaférést.

Nyilt forrasu adat (Open Source Data): olyan nyers (még nem feldolgozott),
nyomtatott, kisugarzott, szoban kozolt vagy mas formaji dokumentum, tény, ismeret,
stb., amit az elsddleges forrasok szolgaltatnak. Ez lehet példaul fénykép, magnofelvétel,
mihold altal készitett kép vagy valakinek a személyes levele. Masképpen megfogal-
mazva: a nyomtatott, képi vagy jel formatumban megjelend, ismétlddd, megerdsitd
vagy Uj ismereteket tartalmazo, de még nem értékelt anyag.

Nyilt forrasu informdcié (Open Source Information — OSIF): olyan nyilt forrast
adatok, amelyeket adott szemlélet alapjan gyiijtenek, értékelnek és feldolgoznak. Alta-
laban olyan széles korben terjesztett anyagok, mint a kdnyvek, ujsagok, radio- és televi-
zi6-musorok, stb.

Nyilt forrasu informdcioszerzés (Open Source Intelligence — OSINT): olyan in-
formaciogylijto eljaras, amely soran a nyilvanosan (a publikum szamadra) elérhet6 forra-
sokbdl az informacidkat felkutatjak, elemzik, értékelik és felhasznaljak egy adott cél
elérése érdekében, altalaban a parancsnok és annak kozvetlen torzse, altal feltett kérdés
megvalaszolasara. Mas szavakkal az informacidszerzés kiprobalt eljarasainak alkalma-
zasa a széles korben hozzaférhetd nyilt adatforrasokra. A nyilt forrast informacioszer-
z¢s nem kizardlag katonai felderitési vagy informacioszerzési kategéria, mivel ezt a
tevékenységet a civil szférdban is folytatjak.

Nyilt forrasu felderitési adat. a nyilt forrasokbdl, a felderités aspektusabol érté-
kelt informaci6, amely a felhasznalé altal meghatarozott informacidigény kielégitésére
alkalmas. A nyilt forrast felderitési adat tartalmazza mindazokat a tényeket, amelyeket
a nyilt forrasokat felderitd szervek (adatforrasok) 6sszegytijtottek és az azok felhaszna-

lasaval sziiletett kovetkeztetéseket és értékeléseket.

' A meghatérozasok alapjat a NATO Osint Handbook, Saclant, Norfolk, 2001. 2-3 oldalan 1évé meghata-
rozéasok képezték.
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1.3. ANYILT FORRASOK JELENTOSEGENEK VALTOZASA

A hideghaboru megsziintével a vilag teljesen atformalddott. A kétpolusu vilag egypolu-
stva valt, mar csak egy szuper hatalom van, az Egyesiilt Allamok. A csokkené fesziilt-
ség hatasara vilagszerte elindult a hadseregek 1étszaméanak csokkentése. Az orszagok
egyre nyitottabbak lettek. Az addig szigort titokként 6rzott katonai informacidok nagy
részEét nyilvanossa tették, minek kovetkeztében a kordbban nagy koltségeket felemésztd
titkos felderitd eljarasok veszitettek jelentdségiikbdl, mert az informaciok tobbsége mar
nem mindsitett, igy valamilyen nyilt forrason keresztiil is elérhet. Emiatt felértékeldd-
tek a nyilt forrasti anyagok, amelyek mindennap 6riasi mennyiségben keletkeznek szerte
a vilagon.

A nyilt forradsok mennyisége eddig példa nélkiil all6 moédon megnétt. Vilagszerte
a napi-, heti-, havilapok és a kiilonbozo periodikak szama az 1972-es 70 ezerrol t6bb
szdzezerre novekedett''. A robbanasszerli ndvekedés a volt Szovjetunié allamaiban fi-
gyelheté meg a legjobban, ahol tobb ezer olyan Ujsagot adnak ki, amelyek a rendszer-
valtozas eldtt egyaltalan nem léteztek.

A nyomtatott sajto mellett az elektronikus média (radio, televizio) is széles korben
elterjedt. Ma mar elképzelhetetlen a mindennapi élet radidzas, de még inkdbb televizio-
zas nélkiil. A kezdeti egy csatorna helyett ma mar minden orszdgban szamos foldi és
mitholdas csatorna adésa foghat6, akar a vildg maésik végérol is.

A hagyomanyos média mellett az internet megjelenése és térhoditasa is hozzaja-
rult a nyilt informéaciok mennyiségének novekedéséhez. Az interneten keresztiil az élet
szinten minden teriiletérdl lehet valamilyen informaciét szerezni. Ma mar tobb ezer
online kereskedelmi adatbézist kinalnak a felhasznaloknak, amelyek nagy tobbségének

komoly felderitési értéke van.

1.3.1. A koltségvetés valtozasanak a hatasa

A nyilt forrast informaciok felértékelddését a felderitd szervezetek anyagi helyzetében
végbement valtozasok is meghatdrozzak. A rendszervaltozas ota a katonai, és ezen beliil
természetesen az informacidszerzésre fordithatd koltségvetés is, nagymértékben lecsok-
kent. A ,,csinaljunk tobbet kevesebbdl” elv jellemzi a helyzetet a felderitd szervezetek-

ben. Ha ugyanazt az informéciot tudjuk megszerezni egy kiilfoldi jsagbol vagy televi-

""NATO OSINT Reader, Saclant, Norfolk, 2002, 9.0ld.
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zi6bdl, illetve egy draga miiholdon telepitett érzékeldbol, akkor nem lehet kérdés, hogy
melyik a koltséghatékonyabb forras.

A koltségvetés csokkenésével parhuzamosan a hadsereg 1étszamaban, és ezen be-
lil a felderitd szervekben is, mélyrehatd valtozdsok mentek végbe. Az egykori tomeg-
hadseregbdl egy joval kisebb profi hadsereg 1étrehozésa lett a cél. igy a felderitésnek a
feladatat kevesebb emberrel, de tovabbra is hatékonyan kell ellatnia. Ez csak a nyilt
forrasok fokozott felhaszndlasaval és munka nagy részének gépesitésével oldhato meg.

A nyilt informaciok novekvd részben elektronikus, pontosabban digitalis elektro-
nikus formaban keletkeznek, ezért az interneten keresztiil is elérhetok. Az igy megszer-
zett anyagok tarolasadhoz, feldolgozasahoz, elemzéséhez ¢és kiértékeléséhez rendelkezés-
re allnak a korszer(i, gyors szamitogépek. A szdmitdstechnika alkalmazéasa hatékonyab-
ba, gyorsabba teszi az informacidszerzést és —feldolgozast, kivalthatova teszi az olyan
feladatok végrehajtasat, amelyek nem igényelnek human intelligenciat (pl. keresés, fi-
gyelés, letdltés). Az informacioszerzésnek ez a formaja kis kéltséggel tud nagy mennyi-
segti hiteles informaciot szolgaltatni, mert a kiépitése utan mar nem meriilnek fel na-
gyobb kiadasok. Nem kell minden évben lecserélni a szadmitdgépeket és a bevalt szoft-
vereket, mert azok nem avulnak el ilyen gyorsan. A miikodtetés soran felderitett és

sziikségesnek tartott forrdsokra valo eléfizetés jelenthet Gjabb koltséget.

1.3.2. A nyilt informaciok értéke

M¢ég napjainkban is vannak olyan informacidszerzéssel foglalkoz6 szakemberek, akik
nem ismerik fel a nyilt informacidk jelentdségét. Véleményiik szerint a felderitésnek
nem a nyilt informaciok gytijtése a feladata, hanem a mindsitett informacidk megszer-
zése. Ezzel kijelentéssel az a probléma, hogy figyelmen kiviil hagyja azt, hogy a nyilt
informaciokat mindig is gytjteni kellett. Emellett az informacidrobbanas kovetkeztében
a nyilt informaciok mennyiségileg 1ényeges tobbségbe keriiltek, ami azzal jar, hogy
egyre tObb informacioigényt lehet nyilt informaciokbol kielégiteni.

A mindsitett informdcioval kapcsolatban sokdig az volt a vélekedés, hogy az a
16bb a valos helyzet megjelenitésére. Azonban ez nem minden esetben van igy. Tartal-
mazhat apro ferditéseket vagy elhanyagoldsokat éppen ugy, mint mas forrasok. Példaul
a torténelem bebizonyitotta, hogy a nyugati felderitd szervezetek sok mindent rosszul felté-

teleztek a Szovjetuni6 és a Varsoi Szerzddés allamainak katonai és gazdasagi erejérol.

15

6BA nyilt forrasok jelentéségének valtozasa



A nyilt forrasu felderités alapfogalmai, forrasai és azok képességei

A mindsitett anyagok el6térbe helyezése a hideghdborura vezethetd vissza. Az a
titokzatossag, ami ezt az iddszakot koriilvette, néhany elemzdvel azt hitette el, hogy
csalhatatlan, s biiszke volt a kiilonlegességére. Ennek oka az, hogy a rejtjelzo- és egyéb
kiilonleges berendezések, valamint a biztonsagi eljarasok hasznalata egyfajta fontossag
¢s hozzaértés érzetét adjak az azt alkalmazoknak. Azonban a mai konfliktusokra nem
lehet a régi eljarasokat alkalmazni. Mialatt reggeliziink és hallgatjuk a hireket arrol,
hogy forradalom tort ki valamelyik orszagban, nem varhatunk arra, hogy majd a titkos
hirszerz6 rendszeren keresztiil megtudjuk, hogy mi is tortént ott ,,valojaban”.

A hideghaboru idején nem volt természetes €s elfogadhatd, hogy a mindsitetteknél
jobb, vagy legaldbb olyan jo informaciok szerezhetok a nyilt forrasokbol. Ma mar ter-
mészetes €s magatol értetddd, hogy egy napilapban az adott orszagban lezajlott leg-
utdbbi valasztasokrol megjelent attekintd elemzés, vagy a térségben régdta fennalld
etnikai fesziiltségekrdl szo616 cikk sokkal tisztabb képet ad a valos helyzetrdl, mint egy
magas mindsitési olyan jelentés, ami részletesen megadja a kézifegyverekbe val6 16sze-
rek pontos szamat, amit valahol egy titkos raktarban Oriznek, vagy az a tény, hogy csak
57 helikopter miikddik a lehetséges 64 koziil.

A nyugati orszagokban, elsésorban az Egyesiilt Allamokban, erés torekvés van a
nyitottsag irdnyaba. Ez fokozottan igaz a kormanyzatokra, ahol sok titkot és titkos tech-
nologiat felszabaditottak a mindsités alol. Ugyanigy az iparban (kivéve a hadiipart) is
egyre novekszik a felismerése annak, hogy az informaciok elzarasa jelentdsen megno-
veli a belsé koltségeket, emellett nagyon nehezen lehet biztositani. Specidlis kémiai
receptek vagy mas ,,védhetd” titkok esetében ez természetesen nincs igy, de az altalanos
mérnoki gyakorlatban, kereskedelemben is elfogadottan a nyiltsdgra dsszpontositanak,
¢s inkabb idében megeldzik az ellenfeleket, mint a titkokat védik. A versenyeldny foko-
zatosan eltolodik a titkossagrol a nyiltsagra, a ,titokban” végzett kutatasokroél a ,,gyor-
san” kiaknazott lehetdségekre. Ez lehetdséget nyljt a ,,t4jékozddast” lehetdveé tevo €s a
nyiltan rendelkezésre all6 informéciok azonnali Gsszegytijtésére.

Fontos megjegyezni, hogy a nyilt forrdsu informaciodszerzés nem képes helyettesi-
teni a mindsitett informaciokat. Dr. Joseph S. Nye az Egyesiilt Allamok Nemzeti Felde-
rité Tandcséanak'? egykori vezetdje sok esetben hasznalta a kirakos jaték (puzzle) ha-
sonlatot a nyilt forrasu felderités és a tobbi hagyomanyos felderitd eljaras kozotti dssze-

fliggés leirasara:

'> A National Intelligence Council feladat, hogy koordinélja az elnok részére késziil tomér hirszerzoi
jelentéseket.
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,»A nyilt informécioforrasok felderitésébdl kapjuk meg a kiraké jaték kiilsé darab-
jait, amelyek nélkiil sem elkezdeni, sem befejezni nem lehet azt. Jellemzden ezek On-
magukban nem birnak nagy jelentdséggel. A kirako jaték legfontosabb belsé darabjai,
amelyekhez gyakran a legnehezebben ¢és a legdragabban lehet hozzajutni, a hagyoma-
nyos felderitd eljarasokbol szerezhetOk meg. A nyilt forrasok figyelése a sziikséges
alapja a felderitd eljarasnak, de nem potolhatja az egész, minden oldalu felderitd erdki-
fejtést.” !

Véleménye szerint a nyilt informécioforrasok a 70-90%-at elégithetik ki a teljes
felderito igényeknek. Olyan Osszefiiggéseket tarhatnak fel, amelyek ramutathatnak egy

adott téma lényegére, illetve segithetik azt, hogy a mindsitett anyagokban milyen irany-

ban kell dsszpontositani a keresést.

1.3.3. Valtozasok az informacioszerzés terén

A hideghébori megsziintével a vilagpolitikai helyzet a varakozasok ellenére nem egy-
szerlis0dott, hanem a varakozasok ellenére, inkdbb bonyolultabb lett. Most olyan j,
merdben eltérd kihivdasoknak kell megfelelni, mint a nemzetkdzi terrorizmus, a tiltott
fegyver- és drogkereskedelem, az etnikai fesziiltségek és a migracio.

Fontos kérdés, hogy hogyan lehet a felderito tevékenység annyira rugalmas, hogy
mindig a kell6 idoben megvalaszolja az adott helyzetben felmeriilé legfontosabb politi-
kai és katonai kérdéseket? Ebben a nyilt forrdsu anyagok szerepe jelentés mértékben
megndvekedett, mivel azok barmikor, egyszeriien dsszegytijthetdk, redlis idoben t4jé-
koztatnak a vilag tényeirdl, torténéseirdl, folyamatosan és azonnal rendelkezésre allnak.

Az informacidszerzés eljarasainak és képességeinek megvaltozasa mellett 0j je-
lenség, hogy az informdcioszerzés privatizalodik. Ma mér nem csak allami szervezetek
végeznek felderitd munkat, hanem civilek is folytatnak adat- és informaciogytjtést,
elemzést, valamint értékelést. Ez sok esetben meglepden termelékenyebb és koltségha-
tékonyabb, sot sokkal diszkrétebb is lehet.

A nyilt forrasbol szarmazd anyagokat meg lehet osztani kdzvetleniil az iparral, a
sajtoval, a torvényhozéssal ¢és a szovetségesekkel mindenféle politikai kockdzat nélkiil.
Az egyes szervezetekkel Osszekottetést lehet teremteni szamitogépes haldzaton keresz-

tiil, ami lehetdvé teszi a folytonos kapcsolatot az egyes munkatarsak, a felsd vezetés,

" Dr. Joseph Nye, the Chairman of the National Intelligence Council, speaking to members of the
Security Affairs Support Association at Fort Meade, Maryland, on 24 April 1993.
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valamint az elemzok kozott. 4 megszerzett anyagokat online modon is elérhetove lehet
tenni.

A nyilt informacidszerzésben szakitani kell azzal a kordbbi filozofidval, miszerint
az egyes orszadgokat valamilyen szisztéma szerint besoroltuk elsé-, masod vagy
sokadrendiinek, és az elsérendiirdl minden elérhetd, fontos vagy kevésbé fontos infor-
macidt Osszegyljtottiink, ha volt ra sziikség, ha nem. Ezzel a modszerrel 6ridsi méretii
adathalmaz gytilt 6ssze az elsddleges prioritasu orszagokrol, de szinte semmi az alacso-
nyabb rendiinek besoroltakrol. gy abban az esetben, amikor ott valamilyen konfliktus
tor ki nem all rendelkezésre semmilyen informéci6. A mai megvaltozott vilagban azt az
informaciot kell elsédlegesen megszerezni, amit a felhasznalok kérnek. Ezzel elkertilhe-
td, hogy foloslegesen gytijtsiink Gssze olyan informdciokat, amelyekre senkinek sincs
sziiksége, de azok, amelyek igazan fontosak lennének nem allnak rendelkezésre.

Az informacids korszak technoldgiaja kitagitja a lehetdségeket arra, hogy miért és
mikor szerezziink meg egy informaciét. Atallhatunk az eddigi ,, minden esetre” (,just-
in-case”) vald informacioszerzésrol, vagyis arrdl, hogy eldre 0sszegyiijtsiink minden
adatot, az ,,éppen idoben” (,just-in-time”) elvli megkézelitésre, ami azt jelenti, hogy
nem az informaciokat gytjtjiikk 0ssze, hanem azokat a forrasokat, amelyekbdl a megfele-
16 informécid adott esetben kinyerhetd. A nyomtatott anyagok €s a mikrofilmek voltak
valamikor a dominéns tarol6 médiumok a régi ,,minden esetre” paradigma alatt. A glo-
balis, kozvetlen elérésti, digitalis elektronikus informaci6 lesz dominans az ,,éppen id6-

ben” Uj paradigma alatt. Ehhez a legjobb informacioforras az internet.

1.3.4. A nyilt forrasu informacioszerzés elonyei

A nyilt forrasok nem képesek dnmagukban teljes mértékben kielégiteni a felhasznalok
igényeit, de szamos eldnyiik van a tobbi informacidszerzési eljarassal szemben.

1. Csokkenti az informdcio megszerzéséhez sziikséges koltségeket. A nyilt forra-
sok felderitésének hosszabb idejii tapasztalata alapjan, Robert D. Steele'® szerint: ,,A
titkos adatforrasokbol (HUMINT, SIGINT, IMINT, MASINT) a felhasznalhat6 infor-
macio 20%-a szerezhetd meg, amire a koltségek 95%-at kell radldozni, a nyilt forrasok-
bol (NFF) a felhasznalhat6 informaci6 80%-a szarmazik, amihez a koltségek 5%-at kell

felhasznalni”."> Ezek szerint a minésitett informaciok megszerzése igényli a koltségek

'* 1992-ben megalapitotta az OSS Inc.-t (Open Sources Solution — Nyilt Forrast Megoldasok Egyesiile-
te).

' Robert David STEELE: Multinational Intelligence Can CENTCOM Lead the Way? Reflections on
OSINT & the Coalition, Vivas Presentation to the Coalition Coordination Center 27 January 2006, 5. old.
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nagyobb részét, de ehhez képest csak kevés informacidt lehet ezekbdl a forrasokbol
szerezni, igaz hogy sokszor ezek a leglényegesebbek és a legfontosabbak.

2. Idészerii. A nyilt informécioszolgaltatoknak — kiilondsen a médianak — érdeke,
hogy az éltala nyujtott informéaciok minél frissebbek legyenek, mert ezzel novelhetd az
eladott példanyszam, illetve a nézettség. Emiatt a nyilt forrasokbdl lehetséges olyan
aktudlis informaciokat (current informations) szerezni, amelyek az adott iddszakban
zajlo napi eseményekrdl tajékoztatnak a torténésekkel szinte egy idoben. Ez lehetdveé
teszi a valsagok kialakulasanak eldrejelzését, lefolyasanak figyelemmel kisérését, vala-
mint a stabilitast veszélyezteté események azonnali felismerését, vagyis a riasztast.

3. Kiterjed minden teriiletre. Szamos esetben fordul eld az, hogy bizonyos ese-
mények hatasara, olyan orszag vagy térség keriil a figyelem kozéppontjdba, amely addig
nem volt a felderités szamara fontos. Ilyenkor nagy segitséget tudnak nyujtani a nyilt
informaciok a tajékozodasban, az ismeretek megszerzésében.

Ezt jol illusztralja egy példa az elsé Obsl-haborubol'®: | A Sivatagi Vihar'’ soran,
egy mandver eldkészitéséhez, sziikséges volt informaciot szerezni arrdl, hogy hogyan
lehet harcjarmiivekkel atkelni Dél-Irak sivatagos teriiletein. Meg kellett tudni, hogy a
homok hol tul laza ahhoz, hogy a harckocsikat ne tartsa meg, és hol vannak olyan sza-
kadékok, amelyeknél meg kell allni a jarmiioszlopnak és hidaszati eszkozoket kell al-
kalmazni. Nagy adatvadaszat indult el. Az Egyesiilt Allamok Kongresszusi Konyvtara-
r61'® kideriilt, hogy nagyon hasznos informéacioforras. Felderitd tisztek egy csoportja
harom napot toltott azzal, hogy az egykori régészeti kéziratokat attanulmanyozza és
megtaldlja a kozlekedési lehetdségekrol a feljegyzéseket. Régészek korabban, a XX.
szazad elején, aprolékosan feljegyeztek mindent a naplojukban errdl a vidékrdl, amint
tevehaton lassan keresztiil haladtak a sivatagi homokon.” '

A felderitd szervezetek nem tudhatjak eldre dsszegytiijteni az dsszes olyan infor-
maciot, amire a jovoben sziikség lehet, de az nagyon is lehetséges, hogy olyan értékes
informéciokat szerezzenek, amiket valaki mas gytijtott és allitott 6ssze. A nyilt informa-

cios rendszer teszi lehetévé ezeknek az informacioknak a megtalalasat.

191990. 08. 02-én kezd8dott Kuvait Irak altali lerohanasaval. A konkrét katonai miivelet 1991. januar 17-
én kezdédtek és februar 28-an fejezddtek be.

'" angolul: Desert Storm.

'® Library of Congress, honlapja: http:/www.loc.gov/

' Open Source Intelligence Resources for the Intelligence Professional, The 434th Military Intelligence
Detachment, New Haven, 1994. 7. old.
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4.) Kockazatmentes. Az ipari kémkedeés, de még a rejtett- és technikai informacio-
szerzés is komoly politikai kockdzatokkal jar, hiszen mindig kinosak az esetleges lebu-
kasok, és bizalmi valsaghoz vezethetnek.

A nyilt informacidokhoz a hozzaférést — annak Iényegébdl adoddan — természete-
sen nem korlatozzak, sét a terjesztdinek ahhoz fiizédik érdeke, hogy minél szélesebb
korhoz jusson el. A nyilt informaciok gylijtése ezért sehol sem iitkdzik torvénybe, igy
nem jar semmilyen politikai vagy egyéb kockazattal.

A titkos anyagok megszerzésének egyik specidlis és kockazatmentes modja lehet,
ha azokat még eldpublikicicként™, vagyis még mindsités elétti allapotiban szerezziik
meg. A legtobb Gjonnan fejlesztett technoldgia esetén a kutatds id0szakaban a rész-
eredményeket nyilvanos publikdciokban ismertetik. Az adott teriilet szakértoi képesek
lehetnek ezekbol a részletekbdl 6sszerakni az egész projektet. Ezen kiviil minden kettds
hasznositast technoldgia — ami katonai és polgari felhasznalasra is keriilhet, ezért az
exportjat ellenérzik — egy bizonyos ideig béta vdltozatban® hozzaférhets. Azok a hiva-
talok, amelyek a kettés hasznalati technologia titkositdsat iranyitjak, sokszor akér
¢évekkel is le vannak maradva az aktualis fejlesztések mogott, ez kiilondsen igaz a szoft-
ver iparra. Igy a legjobb id6 megszerezni a , titkos” vagy zarolt technologiat azalatt az
1d6 alatt, amig béta valtozatban van, és még nem lett mindsitett.

5. Megoszthato kiilsé szakértokkel. A nyilt forrasokbol szarmazé anyagok esetén
lehetdség van arra, hogy szamos szakértd és kommentator elemzésének és megjegyzése-
inek vessiik ald azokat. Vannak az életnek, a tudomanynak vagy szakmanak olyan spe-
cialis teriiletei, amelyekhez csak az abban jartas szakemberek értenek. Vannak olyan
témak, amiknek a megértéséhez specialis felkésziiltségre van sziikség. A nyilt forrasu
anyagok esetében nyugodtan bevonhatok az elemzé munkaba kiilsé szakemberek is.

6. Egyiittmiikiodési lehetdség a polgari informdcioszerzd szervezetekkel. Nyilt
forrasu informacioszerzést nem csak a katonai felderités folytat, hanem magan szerve-
zetek, hirtigynokségek és akadémiai intézmények. Szamos orszagban tobb polgari in-
formacidszerzd szervezet létezik, mint katonai vagy nemzetbiztonsagi. A felderitd szer-
vezetek és a magan tarsasagok tevékenységében sok a kozds vonds. Mindketten, lehetd-
ség szerint minél olcsobban, megbizhatdé informacidhoz akarnak jutni. Vannak olyan

esetek, amikor a katonai felderitésnek koriilményes informéciohoz jutni, de a magan

2% Open Source Intelligence Resources for the Intelligence Professional, The 434th Military Intelligence
Detachment, New Haven, 1994. 18. old.

*! Olyan teszt valtozat, amikor a szokasos belsdk mellett mar kiilsé személyeket is bevonnak a programok
tesztelésbe.
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szervezetnek erre van lehetdsége. Jo példa erre az Irak ellen folytatott els6 haborua, ahol
a CNN** stibjanak lehetdsége volt forgatni az orszagban, és ennek segitségével meg
lehetett gy6z6dni a bombéazasok eredményességérdl minden katonai eréfeszités nélkiil.
A felderitésnek meg kell taldlnia az egyiittmikodés lehetOségeit a magan hirszerzo

szervezetekkel.

1.3.5. A nyilt forrasok korlatai

A nyilt forrasokbol szarmaz6 anyagoknak a fent emlitett elényei mellett szamos olyan
tulajdonsagai vannak, amelyek megnehezitik a hatékony informacioszerzést.

1. Mennyiség. A napjainkban végbement informaciorobbands miatt mar nem az a
probléma, hogy nincs elég informécio, hanem éppen forditva, inkabb til sok van beldle.
Minden nap tobb ezer napilap, hirlap, kutatasi jelentés, konyv, magazin, radidadas, TV
musor, dokumentum ¢és egyéb termék keletkezik. Ezek nyilvanvaldan értékes informa-
ciot tartalmaznak, de feldolgozasuk, tarolasuk, indexelésiik idoigényes €s csak valami-
lyen nagyteljesitményii szamitastechnikai eszkozzel lehetséges. Oriasi er6feszitést,
szakértelmet és jartassagot igényel az adatfeldolgozoktol, hogy hasznéalhat6 informaciot
lehessen kinyerni ebbdl a hatalmas mennyiségli ténybdl és véleménybdl.

2. Sokféleség. A naponta keletkezd informaciok tipusa, alakja, megjelenési for-
maja széles skalan beliil valtozik, az egyszert kutatési otleteket tartalmazo irogéppel irt
papirlapoktol a tobb szdz magné-, vagy vided kazettanyi idegen nyelvli konferencia
anyagokig.

A sokféleség nem csak a megjelenési formakban jelentkezik, hanem az anyagok
nyelvében is. Az idegen nyelvii anyagokat le kell forditani, s ehhez az adott nyelvet na-
gyon ol ismerd forditokra van sziikség. A nyilt informaciok tobbsége csak eredeti nyel-
ven taldlhaté meg. Példaul a hiriigynokségek nagy része is csak a sajat nyelvén adja
kozre a sajat hireit. Abban az esetben, ha mas nyelven (pl. angolul) is kiadjak azokat,
akkor nem biztos, hogy tartalmaznak minden informécidt, mert esetleg valamilyen
szempont szerint szelektaljak a hireket.

3. Kiilonbézo nézopontok. Ha valahol kialakul egy konfliktus két fél kozott, akkor
elolvashatjuk a két szembenalld oldal szerepldinek tollabdl szarmazo cikkeket, jelenté-
seket, kommentarokat. Az ellentétes érdekii csoportok eltéré modon értelmezik ugyan-

azt az eseményt, torténést, vagy helyzetet, hogy ezzel is tdmogatdst nyerjenek a sajat

22 CNN: Cabel News Network — Kéabel hirhalézat, 24 oras hireket sugarzo TV csatorna, amit1980-ban
alapitott Ted Turner.
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politikai vagy tarsadalmi céljaikhoz. A felderité elemzdk csak komoly gyakorlat birto-
kaban képesek kiszlirni a kiilonbozd forrdsbol szdrmazo, azonos témarol vagy esetrdl
sz6l6 jelentésekbdl a valosagos értéket. Az ugyanazon események értékelése kozotti
kiilonbségek sokszor olyan értékes informaciot jelentenek, mint maguk az eredetiek.

4. Pontatlansdgokat és szandékos ferditéseket tartalmazhat. Mivel nagy mennyi-
ségli és valtozatos tartalmu informdcio all rendelkezésre a nyilt forrdsokbol, ezért ko-
moly jartassagot igényel az elemzotol, hogy megbecsiilje egy adott informdcio mindsé-
gét és pontossagat. A kormanyok altalaban felnagyitjak a szdmukra hizelgd szamadato-
kat, annak érdekében, hogy a politikai programjuk sikerét bizonyitsak. Eléfordul, hogy
allambiztonsagi, politikai, tizleti vagy mas érdekbdl a valdosagnak nem teljesen megfele-
16 informécidkat hoznak nyilvanossagra.

Az informacidk pontatlansdgat nem csak szandékos ferdités okozhatja, hanem a
tudodsitdi szakma gyorsabba €s elnagyoltabba valasa. Ez foként az internetes Gjsagirasra
igaz. A spekulaciok, félkész informaciok is konnyen nyilvanossagra keriilnek, hiszen
mindenki tisztdban van azzal, hogy utélag minden korrigalhat6. A kiilonbozo torténetek
valos id6ben, az olvasdk szeme eldtt épiilnek fel, mivel a szerzok kozvetleniil az inter-
netre publikalnak, gyakran szerkesztéi ellenérzés nélkiil. A hagyomanyos ujsagiras
egyik legféltettebb értéke az informaciok tobbszords ellendrzése, az internetes ujsag-
irasban értelmét vesziti.

Végso kovetkeztetésként elfogadhatjuk Robert Steele véleményét, mely szerint:
,»Ha az informacid csak 85%-0s pontossagl, de a megfeleld idében rendelkezésre all és
azt meg tudom osztani masokkal is, akkor az sokkal hasznalhatobb, mint az, ami mind-
sitett forrasbol szarmazik, de a tl hosszadalmas és kiilonleges biztonsagi kezelési igény
miatt csak késve hozzaférheté”.® Az idében érkezd informacio a jelenre, illetve a jOvO-

re, mig az elkésett elsdsorban a multra vonatkozik.

1.4. A NYILT INFORMACIOK FELHASZNALASANAK SZINTJEI

A nyilt informacidkkal kapcsolatban ma mar nem kell bizonyitani, hogy azok fontosak
lehetnek a politika, a nemzetbiztonsag ¢és a felderitd elemzés minden szintjén.
1.) Politikai stratégiai, nemzetbiztonsdagi szinten. A nyilt forrasok koriltekintd

atvizsgalasaval — még akkor is, ha azok cenzurazottak, vagyis tartalmilag hidnyosak —

2 ON INTELLIGENCE: Spies and Secrecy in an Open World, OSS International Press, Fairfax,
2001. 112. old.
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olyan ismereteket lehet szerezni, amelyek alapjan lehetségessé valnak az ¢€let kiilonb6zo
tertiletet atfogd, elemzd, értékeld, Osszefoglalo, attekintd jelentések Osszeallitdsa. Az
ilyen jelentések alapjan a kormanyzati vezetdk, dontéshozok megérthetik egy adott or-
szag politikajat mozgatd érdekeket és szandékokat, valamint segithetik a tarsadalmi
elégedetlenségek, forradalmak, felkelések €s zavargasok eldrejelzését. Hadaszati szinten
a nyilt forrdsok nagyon jol alkalmazhatok az olyan lexikalis ismeretek €s anyagok fel-
halmozasdhoz, amelyek ahhoz kellenek, hogy fel lehessen ismerni a veszélyek kialaku-
lasanak lehetdségét egy adott teriileten, valamint kivaldak a csapatok és a kozvélemény
tajékoztatasara.

2.) Védelmi stratégiai szinten. A nyilt forrasok lehetové teszik az erdkifejtés meg-
tervezését, valamint az egyesitett és koaliciés miiveletek koordinalasat. Példaul abban
az esetben is nagyon jol hasznéalhatéak, amikor olyan teriileten kell miiveleteket végre-
hajtani, ahol az id6jarasi koriilmények nagyban eltérnek a hazaitdl. Ebben az esetben a
megszerzett ismeretek alapjan, fel lehet késziilni arra, hogy a miiveletek soran alkal-
mazni kivant eszkdzok hogyan fognak viselkedni ezek kozott a szokatlan koriilmények
kozott, illetve megbecsiilhetok azok élettartamanak, hatdsfokanak esetleges csokkenése,
vagy novekedése. A nyilt forrasokbol a tandcsadok, dontés-elokészitok, szakértd elem-
z0k részére olyan hattérismeretek gyljthetok 0ssze, amelyek apréd részletekbe menden
mutatnak be egy adott helyzetet, eseménysort, ezzel segitve azok 14tokorének, ismerete-
inek kibdvitését, naprakészen tartasat, valamint az analogidk, az Osszefliggések és a
kapcsolatok felismerését.

3.) Védelmi miiveleti és technikai szinten™*. A nyilt forrasok koziil nagyon érté-
kesek lehetnek az olyan kereskedelmi forgalomban kaphaté térképanyagok, mint a
1:50.000-hez 1éptékii, szintvonalakkal ellatott térképek olyan teriiletekrdl, amelyekrol
nem all még rendelkezésre digitalis térkép. A harmadik vilagban végrehajtott missziok
tapasztalati alapjan, amerikai szakértok arra a meggyd6zodésre jutottak, hogy egy pa-
rancsnoknak nem szabad félnie attdl, hogy kereskedelmi képanyagokat és térképeket
hasznaljon fel a parancsnoki munkdja tdmogatasahoz. A kereskedelmi képi anyagok
kozott olyan multispektralis érzékeldkkel késziilt képek is vannak, amelyek felhasznala-
saval el lehet késziteni egy teriilet haromdimenzios térképét, példaul megtervezni egy

repiil6tér megkozelitését és az arra valo leszallast.

** Megfelel a Magyar Koztarsasag sszhaderdnemi miiveleti tevékenységének.
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A miveleti teriileten 1év0 polgari kommunikéacids €s szdmitastechnikai képessé-
gekrél megszerzett ismeretek nagyon fontosak lehetnek a parancsnoknak. Ez alapjan
meg tudja becsiilni a szemben 4ll6 fél elektronikai hadviselés folytatdsdhoz rendelkezés-
re allo képességeit, tovabba megértheti, hogy hol és hogyan kell gyengiteni az ellenfél
ilyen iranyu képességeit, illetve hogyan hasznalja ki azokat a sajat kommunikacios igé-
nyeinek kielégitésére.

Segitségiikkel informacidhoz juthatunk az adott teriilet olyan ismérveirdl, ame-
lyek alapjan megtervezheték a végrehajtandd miveletek, mivel képet lehet alkotni a
mozgasi lehetségekrdl, a fegyverek alkalmazhatosagarol, a terep atlathatdosagarodl, a

logisztikai képességekrdl €s egyéb feltételekrol.

1.5. ANYILT FORRASU INFORMACIOSZERZES CSATORNA|

A kapcsol6do szakirodalom alapjan® az alabbi csatornédk meriilnek fel, mint a nyilt for-
rast informacidszerzés adatforrasai:

< hagyomanyos (nyomtatott €s elektronikus) média;

& gziirke irodalom;

& szakértok és megfigyeldk személyes tapasztalatai,

& kereskedelmi miitholdas felvételek;

& kereskedelmi online informacioszolgaltatok;

& INTERNET;

& egyéb (nyelviskoldk, egyetemek, iizleti élet, informacidbrokerek, ujsagirok,

nemzetkodzi és nem kormanyzati szervezetek).

1.5.1. Hagyomanyos média

A hagyomdnyos média (0jsagok, radio- és televizié miisorok) segitségével figyelemmel
lehet kisérni a napi eseményeket, vagy a valsdgokat, azok kirobbanasatol a rendezddésé-
ig. Ezt az teszi lehetévé, hogy a vilagon szinte mindeniitt vannak tudositoik, vagy ha
kell, ki tudnak kiildeni az események helyszinére, vagy ha az nem lehetséges, akkor
annak kozelébe. Emellett az adott orszag sajat tomegtdjékoztatasa is igénybe vehetd a
tdjékozodashoz. Minden Ujsag mikddtet valamilyen adatbazist, amiben a megjelent

szamokat ¢és egyéb hasznos informaciot tarolnak. Ezeknek a segitségével elemzéseket

* NATO Open Source Intelligence Handbook, Saclant, Norfolk, 2001. 1. fejezet 1. old.
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lehet késziteni egy kialakult valsag okairol, torténelmi, gazdasagi, vallasi vagy egyéb
hatterérol, a szemben allo felekrdl, stb.

Az elmult tizendt évben — az orszagok nagy tobbségében — oOridsi szamban indul-
tak 0j televizioadok, amelyek egymassal versengenek azért, hogy mindenki elétt meg-
szerezzenek egy-egy fontos informaciot. Nagyszamban vannak olyan miisorok, ame-
lyekbdl hasznos informacidhoz lehet jutni. A dokumentum-, katonai-, katonapolitikai-
miisorok példaul olyan sokrétli hattér-informaciot adhatnak egy felkésziilt elemz6 szé-
mara egy orszagrol vagy egy adott eseményrdl, amilyet mas médiabol nem lehet meg-
szerezni. Sok elemz6 véleménye szerint egy orszdg megismeréséhez sokkal tobbet ér,
ha az aktudlis eseményeket vizualisan tekintjiik meg, mint megbizni a hirlapokban leir-
takban. Itt érvényesiil az ,,egy kép tobbet mond ezer szonal”* effektus.

A televizios hirmisorok jelentésen kozelebb hoznak minket a vilagban torténd
eseményekhez és valsaghelyzetekhez, valamint lehetévé teszik az olyan zart tarsadal-
makrodl, mint példaul a katonai vezetés alatt all6 orszagokroél, az ismereteink kiszélesité-
sét. A kiilfoldi televizidadasok elemzése utan a felderitd szervezeték képesek a hirmiiso-
rokbdl olyan video anyagot dsszeallitani, amely segitheti a politikai vezetoket az egyes

események jobb megértésében.

1.5.2. Szirke irodalom

A sziirke irodalomba (gray literature) tartoz6 anyagok kozos tulajdonsdga, hogy nehe-
zen hozzaférhetdk, kiviil maradnak a kereskedelmi-kiaddasi terjesztési halozaton és sok-
szor nem is tudunk a létezésérdl. A sziirke irodalom, a médiara valo tekintet nélkiil, ma-
gaba foglalja: a munka- és vitaokmanyokat; kefelenyomatokat; a kutatdsi, piackutatasi,
gazdasagi és egyéb jelentéseket; a szabvanyokat; az Uti beszdmolokat; a nem hivatalos
kormanyzati dokumentumokat; a jegyzokonyveket; a tanulmanyokat, a disszertaciokat
¢s téziseket; a kereskedelmi irodalmat; a szabadalmi bejegyzéseket; a konferenciak eld-
adasait és azok képi-, video- és irasos anyagait; az egyetemi-, foiskolai jegyzeteket €s
szakdolgozatokat; a nemzetkozi szerzédéseket.

Ezek az anyagok atfogjak a tudomanyt, a tarsadalmi-gazdasagi, a politikai és a ka-
tonai ismereteket. Sziirke irodalmat leginkabb nonprofit szervezetek, kutatd szervezetek
(laborok ¢és intézetek), nemzeti kormdnyhivatalok, magan kiadok (sajtdé csopor-
tok/politikai partok), részvénytarsasagok, kereskedelmi tarsasagok/szovetségek, kutato-

helyek, egyetemek és féiskoldk produkalnak.

26 Kinai kdzmondas.
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A nemzeti és nemzetkozi szintli szabalyozasoknak koszonhetden napjainkban mar
nem reménytelen e dokumentumok szdmbavétele. Jol szervezett dokumentumszolgélta-
t6 rendszerek és dokumentumszolgéltatd kézpontok jottek 1étre (pl. GLWG?’, BLDSC™®
DSC? | INIST*, NTIS®' stb.). A probléma nem az, hogyan érheték el, hanem az, honnan
szerezhetlink tudomast a létezésiikrél. A sziirke irodadalom adatbézisai egy-egy tudo-
manyteriileten vagy nagyobb témakorokon beliil szervezddnek. Egyes becslések szerint

a szlirke irodalom mennyisége 3-4-szerese a hagyomanyosénak.

1.5.3. Szakértok és megfigyelok személyes tapasztalatai

A legkiilonlegesebb nyilt forras maga a szakértd, megfigyeléseket végzd nagy tapaszta-
latokkal rendelkezé ember. Nincs olyan hirszerzd szolgalat, amely valaha is képes lesz
mindig minden sziikséges adatot idében 0sszegytijteni és feldolgozni. Akkor lenne toké-
letes a hirszerzd szolgélat, ha képes lenne arra, hogy az informacié felhasznalojat koz-
vetleniil 0sszekapcsolja a szamara fontos informacioforrassal. A tapasztalt ember segit-
ségével valds idejii hozzaférést lehet biztositani mas forrdsokhoz, az emberi elme
feladatérzékeny, képes kiilonboz6é forrdsokbol gyorsan Osszegytlijteni az ismereteket,
azokat feldolgozni majd a megértett, kiértékelt ismereteket masoknak igény szerint atadni.

Vannak a vilagnak olyan teriiletei (pl. Afrika), amely adottsagairdl és kondicidirol
csak nagyon kevés anyagot publikdlnak. Néhany témaban még akkor sem lehet infor-
macidt talalni, ha az anyagok atnézésére és megszerzésére kelld 1d6 és eszkoz all ren-
delkezésre. Ilyenkor lehetnek hasznosak az adott teriiletet jol ismerd, a helyet megjart
olyan emberek, mint a nemzetkdzi méretii nem kormanyzati szervezetek (P1. Voros Ke-
reszt, Orvosok Hatar N¢élkiil) tagjai, szakemberei. Ezek a személyek olyan informaciok-
kal is szolgalhatnak, amelyek a helyszinrdl szdrmaznak, mert vannak a helyi lakossag
korébdl kikeriild munkatérsaik is, akik a helyszinen vagy annak kozelében tartozkodnak

¢és természetesen beszelik a helyi nyelvet.

* GLWG: Gray Literature Work Group: az Egyesiilt Allamokban a sziirke irodalom elérésének biztosita-
sara alakitott munkacsoport.

* BLDSC: British Library Document Supply Centre — Brit Nemzeti Konyvtar Dokumentum Ellato Koz-
pont (http://www.bl.uk/). Az Egyesiilt Kiralysag f6 sziirke irodalom dokumentumszolgaltatdja.

¥ DSC: The Directory of Social Change — Tarsadalmi Valtozasok Kényvtara (http:/www.dsc.org.uk/)

30 INIST: L’Institut de I’Information Scientifique et Technique — Tudomanyos és Technikai Informaciok
Intézete (http://www.inist.fr/). Franciaorszag f6 sziirke irodalom dokumentumszolgaltatoja.

3! NTIS: National Technical Information Service — Nemzeti Technikai Informéci6 Szolgalat.
(http://www.ntis.gov/ ). Az Egyesiilt Allamok f§ sziirke irodalom dokumentumszolgaltatoja.
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1.5.4. Kereskedelmi miiholdas felvételek

Sokaig csak tudni lehetett arr6l, hogy a miiholdak altal szolgaltatott képi anyagok
nagmértékben segitik a felderitdé munkat, de ilyen képekhez nem juthatott hozza hét-
koznapi ember. A miiholdtechnika széleskortivé valasaval mar elérhetoek lettek a nagy
felbontast (pl. Landsat™, SPOT*, Google Earth®®) miiholdas képek, amelyek akér ka-
tonai célra is felhasznalhatok. A méteres felbontast electro-optikai képek ma mar telje-
sen természetesek a maganszektorban is.

A mtholdrol késziilt képek mellett a tavérzékelés felhasznalasa is egyre szélesebb
korben terjed el. A meteorologiai elorejelzésre specializalodottak mellett, kutato- €s a
foldfelszint letapogato, a civil szférdban alkalmazhato, kereskedelmi célokat szolgélo
mitholdak alkalmazésa is kifejlodott. Ezek eszkozei lehetnek aktiv vagy passziv miko-
déstiek, optikai, infravords, ibolyantili vagy mikrohulldmu frekvenciatartomanyt alkal-
mazok, és kisfelbontasu (néhany 100 m/pixel) vagy nagyfelbontdsu (néhany m/pixel)
felvételeket készitok. Segitségiikkel akar megfeleld méretaranyu térkép (harcéaszati szin-
ten 1:50.000-es) is készithetd egy adott teriiletrél. A kereskedelmi miiholdfelvételeket

szamtalan, mitholddal nem rendelkezd orszag, kozottiikk NATO-tagorszagok is hasznaljak.

1.5.5. Kereskedelmi online informacidszolgaltatok

Létezik sok olyan kereskedelmi online szolgaltatd, amely eldfizetési dij, vagy hasznalati
dij ellenében biztosit hozzaférést az dltala osszeallitott informdciokhoz. Ezek az adatba-
zisokba gylijtott informaciok az élet egy-egy teriiletét (gazdasagi, piaci, politikai, kato-
nai) fogjak at. Az adatbazisok szakemberek altal feldolgozott adatokat tartalmaznak,
egyszert keresési modszeriik viszonylag gyorsan elsajatithatd. Tudni kell, hogy az adott
cél érdekében melyik adatbazisban taldlhatdé meg nagy valdszinliséggel a keresett va-
lasz. Ez nem is mindig olyan konnyt, mert példaul a Dialog Corporation™ t5bb, mint
900 kiilonféle témaju adatbazist kinal az iigyfeleinek, ezek mellett 7000 szakfolyoirat
elektronikus kiadésat is elérhetové teszi, dontden teljes szoveges formatumban.

Az online elérés lehetvé teszi, hogy az adatbdzisok készitésiik titemében — a hir-
adatbazisok akar a nyomtatott hirek megjelenése elott — valnak elérhetéve. Az adatba-

zis-gyljtemények szolgaltatoi azt is kinaljak, hogy egyszerre tobb adatbazisban is lehes-

32 Honlapja: http://www.landsat.org/.
33 Honlapja: http://www.spot.com/.

3* Honlapja: http:/earth.google.com/.
3> Honlapja: http://www.dialog.com/
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sen futtatni ugyanazt a keresOprofilt. Igy mérsékelhet6 a keresési id6, és az informacio
szOorodasabol eredd keresési veszteség.

Az adatbazisok tartalomra €s az adatok részletezettsége szerint is tagozdédnak. A
vallalatokrol sz6l6 informaciot tobb szintre lehet bontani: alap, jogi, mindsitett, marke-
ting €s egyéb. Ezek tobbé-kevésbé arkategoriakat is jelentenek: mig az alapadatok in-
gyenesek, a cégstrukturat, hitelmindsitést, esetleg a vezetdk hobbijat tartalmazok joval
dragabbak. Emellett mod van a témafigyelésre is: az elére megadott profilban a szolgal-
tatd akar az informacid megjelenésének pillanatiban kiildi elektronikusan a megfelelo
tételeket a megrendeld postafiokjaba. Az online keresés esetén nagyobb lehetdség nyilik
a keresési stratégia rugalmas valtoztatasara is. A vaskos (és méregdraga) piaci jelenté-
sek egészének megrendelése helyett mod van arra, hogy csak a sziikséges egy-két tabla-
zatot vagy Osszefoglalot toltsiik le, fizesstik ki, akar a ma kozreadott felmérésbal.

Nagy vallalatok, tarsasdagok és kormanyhivatalok is miikodtetnek online adatbazi-
sosokat. Példaul 1971-ben az IBM>® elkezdte mitkddtetni az ITIRC'-nek hivott rend-
szerét, amelyet barmely IBM telephelyrdl el lehet érni. Ezen megtaldlhatdo minden IBM
késziilék kezelési leirdsa, az 6sszes szamitogéppel kapcsolatos publikacio, belsé doku-
mentum, jelentés, Gjsag- és szakfolyoirati cikk. Hasonlé rendszereket hasznalnak a kor-

manyzati hivatalokban és az Egyesiilt Allamok felderitd kozosségében is jo néhany éve.

1.5.6. Internet

Az internet nem mas, mint a héalézatok halozata, vagyis az informaciod tovabbitdsara
egymassal valamilyen modon (rézérpar, koaxialis kabel, sodrott érpar®, optikai kabel,
radio-, infravoros-, 1ézerhullam) 6sszekotott, a T cp/IP* protokollkészletet alkalmazd,
halézatba (LAN*®, WAN*', WLAN™) kapcsolt szamitogépek egyiittese. Létrejottét az az
igény indokolta, hogy az Egyesiilt Allamok vezetési-, iranyitasi rendszerét decentrali-
zaljak, és ezzel noveljék tuléloképességét egy atomtdmadas esetére. A kutatomunka
1969-ben kezdédott az ARPANET™® keretein beliil. Ekkor még csak négy csomodpontbol

allt a halozat. A fejlddése kezdetben lassu volt, mert elsdsorban csak katonai kutatési

36 IBM: International Business Machine — Nemzetkozi Uzleti Gépek.

37 ITIRC: IBM Technical Information Retrieval Center — IBM Technikai Informacié-visszakeresé Kozpont.

3% Két fajtaja van: arnyékolatlan sodrott érpar - Unshielded Twisted Pair — UTP; arnyékolt sodrott érpar
Shielded Twisted Pair — STP.

3% Transmission Control Protocol/Internet Protocol — 4tvitel vezérlési protokoll/Internet protokoll

* LAN: Local Area Networ — helyi hélozat.

I WAN: Wide Area Network — nagytavolsagi halozat.

* WLAN: Wireless Local Area Network — Vezeték nélkiili helyi halozat.

# Advanced Research Project Agency Network — Korszerli Kutatasokat Tervezé Intézet Halozata
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projekt volt, igy 1979-ben a kapcsolddo hosztok szama 188, tiz évvel késobb, 1989-ben
is csak kb. 80 ezer volt (lasd 6. szamu melléklet).

A fejlédés felgyorsulasat két dolog tette lehetévé: a WWW* bevezetése 1991-ben,
ami megkonnyitette az egyszerii felhaszndlonak is az internet hasznalatat, és az iizleti
élet bekapcsolodasa a fejlesztésbe, ami 1) pénzforrasokat jelentett. Ezutdn a fejlodés
meredeken ivelt felfelé, s mara a teljes vilagot atfogo, milliardnal tobb felhasznalot ki-
szolgélo rendszerré valtozott.

Az interneten megtalalhatd anyagok tartalma széles skdlan mozog, a napi friss hi-
rektdl az archivalt Gjsagcikkekig, a tudomanyos irasoktol a zenerajongok tizenetvaltasa-
ig. Sok egyén, tarsasadg, kormanyhivatal, intézmény ¢€s egyéb szervezet kézread kiilon-
boz0 informacidkat az interneten. A hircsoportok, blogok vagy forumok ezrei témako-
rokbe szervezett lizeneteket és vitaforumokat tartalmaznak az emberi élet minden teriile-
tér6l. Az internetrol szinte minden olyan adat beszerezheto, ami a hadmiiveleti tervezés

megkezdéséhez és a csapatok felkészitéséhez sziikséges.

1.5.7. Egyéb forrasok

Az ¢let szamos teriiletén keletkeznek olyan nyilt adatok, informacidk, amelyek értéke-
sek lehetnek, illetve sok olyan szervezet, intézmény és egyén van, ami/aki szakértelmé-
vel, ismereteivel, vagy kiilonleges tudasaval segitheti az informacioszerz6 munkat.

Nyelviskoldk: a magyarul tudo, de idegen anyanyelvii didkok jelenthetnek komoly
segitséget egy adott orszag anyagainak leforditasaban. A nyelviskoldk gyakran alkal-
mazzak is 6ket részmunkaidében forditasi feladatok végrehajtasara.

Egyetemek: mivel az oktatds mellett ma mar minden egyetem kutaté munkat is
végez, ezért az altaluk Gsszeallitott adatbazisok szakmailag megbizhaté forraslehetdsé-
get jelentenek

Konyvtarak: az informacids tarsadalomban is az informacidgytjtés és -feltaras
alapintézményei maradnak. Nagymennyiségii Gijsagot, kiilonb6z6 témaju konyvet gytij-
tenek Ossze, amelyekbdl hasznos informacié szerezhetd orszagokrol, gazdasagi, politi-
kai és egyéb kérdésekrol.

Uzleti élet: altalanos vagy specifikus informaciot nem csak a katonai felderités és
a nemzetbiztonsagi szolgalatok gyijtenek, hanem szamos polgari szervezet is. Az {lizleti
¢let résztvevdi sok esetben a nyilt forrdst anyagok minden fajtajat 6sszegytjtik, és uta-

na feldolgozzék, katalogizaljak. Tevékenységiik soran folyamatosan figyelemmel kisé-

* WWW: World Wide Web — vilaghalo.
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rik a birdésagi dontéseket, piackutatasi eredményeket, napilapok ¢és folyodiratok cikkeit,
az egyes cégekrol és azok tevékenységérdl rendelkezésre 4llé6 anyagokat, valamint min-
den anyagi szolgaltatas ellenében hozzaférheté dokumentumot. Osszegytijtik egy orszag
esetében a politikai korrupcidra, a klimatikus viszonyokra és egyéb specifikus adatokra
vonatkoz6 ismereteket. Egy adott orszagban beruhdzo szakcégek informacidkat adhat-
nak akar a kommunikacios és informatikai infrastruktura elemeirdl, valamint azok tele-
pitési helyeirdl, amennyiben részt vettek a kiépitésében. Epitdipari vallalatok ismerhetik
katonai vagy stratégiai jelentdségli épiiletek, katonai célra is haszndlhatd repiil6terek,
kikotok, stb. tervrajzait is.

Ujsdgirék: altalaban csak egy szakteriiletre specializalodnak (pl. technika, gazda-
sdg, sport, politika, katonai kérdések). Kiilonleges felkésziiltségiiknél fogva alkalmasak
szakmai riportok készitésére, hattér informaciok vagy hattéranyagok Osszeallitasara.
Segitségiikkel sokkal egyszerlibb a kiilonboz6é orszagok vagy térségek szakujsagiroval
felvenni a kapcsolatot.

Informadciobrokerek: az informaciokeresésre szakosodott szakemberek, akik
megrendeldik problémdjanak megoldasa érdekében — téritésért — testreszabott informa-
ci6s csomagot allitanak Ossze. Kézzelfoghato a hasonlosag az ujsagiroval, mivel mind-
ketten adott témaban gyljtenek 0ssze adatokat, informaciokat, hogy azokat, megfeleld
formaba rendezve, tligyfeleik vagy olvasoéik sajat tuddsuk épitésére hasznalhassak. Kii-
l6nbség kettdjiik kozott, hogy az informaciobroker célesoportja egy vagy néhany ember,
esetleg munkacsoport, az Gjsagir6é a széles nyilvanossag.

A civil tirsadalom szervezetei: ezek a nem kormanyzati szervezetek (NGO®), a
szakmai, a karitativ és a bazisszervezetek, az allampolgarokat a helyi életbe bekapcsold
szervezetek, illetve, specifikus hozzajarulassal, az egyhazak és a vallasi kozdsségek.
Ezek a szervezetek vilagra kiterjedé informécios haldzattal rendelkeznek, sokszor még
olyan térségekben is, amelyek kiviil esnek a NATO érdekovezetén. Mivel ezek a szer-
vezetek a helyi lakossdgbol is vélasztanak munkatarsakat, ezért kiilonleges nyelvek is-

meretével is rendelkeznek.

* A nem-korményzati szervezet angol elnevezése: non- governmental organisation, roviditése: NGO.
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1.6. ANYILT ELEKTRONIKUS INFORMACIOK JELENTOSEGENEK ES
SZEREPENEK VALTOZASA

Az informdcids tarsadalomban az informdciohoz valo hozzaférés elemi érdeke minden-
kinek. Azok, akiket elzarnak az informaciotél, vagy valamilyen oknal fogva nem képe-
sek ahhoz hozzajutni, hatranyba keriilnek azokhoz mérten, akik képesek arra. Az infor-
macidhoz vald hozzaférést biztosithatjak ingyenesen, vagy térités ellenében; lehet az
informacio6 nyilt vagy mindsitett; elérhetjiik valamilyen nem elektronikus modon (nyom-
tatasban, filmen, stb.), vagy elektronikusan.

Azzal, hogy az informdaciot valamilyen téritési dij ellenében szolgaltatjak, mar
szlikitik a hozzaférdk korét. Ha az informacidt titkositjak, magatol értetddden ezzel is
sokakat fosztanak meg attdl, hogy azt megismerjék. A nem elektronikus formaban ren-
delkezésre allo informacidohoz csak korlatozott mértékben lehet hozzaférni, mivel azt
csak bizonyos példanyszdmban allitjak eld. Természetesen az elektronikus informaci-
oknak is van korlatozottsaguk, példaul a miisorszorok adéskorzetének nagysaga, vagy a
vételhez sziikséges eszkoz hianya.

Az elektronika fejlédése lehetdvé tette, az informécio eldallitas €s terjesztés terén,
analog technika felvaltasat a digitalissal. A digitalis elektronikus jel feldolgozésa, szer-
kesztése, masoldsa, tomoritése, terjesztése sokkal olcsobb az analdgénal, valamint sok-
kal ellenallobb a torzulas, veszteségek €s a zajok ellen. Ez az oka annak, hogy a techni-
kai fejlédés abba az iranyba halad, hogy az informaciokat eleve digitalis alakban allitsak
eld, és az analog modban meglévoket is atalakitsak erre a formatumra. 4 digitalis elekt-
ronikus jelek alkalmasak az elektronikus uton, igy szamitogépes halozaton (interneten)
keresztiil valo terjesztésre is. Az internetes adatatvitel fontos elénye, hogy az informéci-
o0k mar eleve digitalis elektronikus jelként allnak rendelkezésre, igy megtakarithatd az
esetleges atalakitas ideje és koltsége, ezaltal azonnal megkezdhetd azok gépi feldolgo-

zasa.

1.7. AZINTERNET ALAP!'J INFORMACIO’SZERZES KAPCSOLATA A
TOBBI NYILT FORRASU CSATORNAVAL

Az internet fejlédése sordn egymas utan jelentek meg wjabb és Ujabb szolgaltatasok.
Kezdetben a halot csak arra hasznaltak, hogy a tudésok megosszédk egymas kozott az
ismereteiket. Az elektronikus levelezés 1971-es megjelenése volt az elsé 1épés a mas

jellegli, nem csak a halozat fejlesztésével kapcsolatos hasznalat felé. Az atviteli sebes-
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ség €s a savszélesség fokozatos ndvekedése egyre tobb szolgéltatas megjelenését tette
lehetévé. A technikai fejlesztés mellett az olyan — a haszndlatot és az informacié megta-
lalasat megkonnyitd — programok megjelenése, mint a bongészok (Mosaic’), illetve a
keresd programok (Wandex®', Aliweb™) segitettek az internet hasznalatanak felfutasa-
ban. A szolgaltatdsok fejlesztése mara mar azt eredményezte, hogy az internet valt az
informdcioszerzésnek és a kommunikdcionak a legnagyobb médiumava.

Mara mar minden hirlapnak, napilapnak, hetilapnak, folyoiratmak, magazinnak
van internetes honlapja, ahol részben vagy egészében, ingyen, vagy eléfizetési dij elle-
nében elolvashat6 az aktualis szamuk. Emellett a régebbi szamokat is le lehet kérni, igy
egy adott témakornek, eseménysorozatnak utdlag is meg lehet ismerni az eldzményeit,
kivalté okait és hatterét. A nyomtatott sajté mellett mar j6 ideje 1étezik az elektronikus
sajto is, amely a hirszolgaltatas ) dimenzigjat nyitja meg. Itt mar nem létezik lapzarta,
az informaciok folyamatosan — a torténésekkel kozel egyiddben — érkeznek. A hirek
nem csak a megszokott allo, hanem mozgo6 képekkel is tarkitottak. Emellett a felhaszna-
16k gyors informaltsagat elésegitends, tn. RSS* hircsatorndkra is fel lehet iratkozni,
amelyek az 0j hirek megjelenésrdl azonnali tdjékoztatast adnak. A nyomtatott sajto sze-
repe csokken, helyettiik a hirportdlok (pl. Origo™’, Index’") a médiapaletta megkeriilhe-
tetlen részévé, meghataroz6 tomegmédiumma valnak. Sajat stabjuknak koszonhetden a
hirportalok egyre gyakrabban jelennek meg elsddleges hirforrasként.

A szélessavu internetezés lehetdvé tette az internetes radiokozvetitést (IP radio).
Hallgathatok a foldi miisorszorok adésai, illetve olyanok is, amelyek csak halozati ter-
jesztésiiek. Ennek kdszonhetdéen a miisortovabbitasban megsziinik az a korlat, amit az
elektromagneses hullamterjedési tulajdonsagok allitanak. Nem csak az adok sugarzési
korzetében, hanem a vildg barmely pontjan lehet az internetes radidadésokat hallgatni,
csak megfeleld savszélességli 0sszekottetés kell hozza (legalabb 32 kbit/s).

A minbségi internet alapii televizibaddsok (IPTV’?) széleskorii elterjedésének

még egyeldre hatart szab az atviteli utak keskeny keresztmetszete és lasstisaga, de nap-

% A Mosaic volt az els6 bongész6 program, 1992-ben kezdték a fejlesztését, 1993-ban jelent meg az elsd
valtozata.

7 Wandex: World Wide Web Wanderer volt az elsé keresé program, 1993-ban fejlesztették ki a MIT-en,
ma mar nem létezik.

* Aliweb: Archie Like Indexing for the Web még ma is elérheté keresd program, honlapja:
http://www.aliweb.com/.

¥ Weboldalak véltozasait tiikroz6, rovid XML fajl. Az RSS-nek tobb meghatérozasa is van: Really
Simple Syndication, Rich Site Summary vagy RDF Site Summary.

> Honlapja: http://www.origo.hu/ .

>! Honlapja: http:/www.index.hu/.

2 IPTV: Internet Protocol Television: internet protokoll alapu televizio.
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jainkban terjedSben vannak a szélessavu kapcsolatok (ADSL>?, TV kabel). Jelenleg,
jellemzden, csak kis felbontasban (4ltalaban 320x240) lehet tévézni, de igy elegendd a
keskenyebb savszélességli kapcsolat is (min. 32 kbit/s), ami még csak nagyon gyenge
kép és hangmindséget biztosit. A megfelelé mindséghez legalabb 1024 kbit/s-os dssze-
kottetés sziikséges, ami mar tobb csatorna vételét is lehetévé teszi™*

A mai konyvtarba mar nem kell feltétleniil elmenni ahhoz, hogy igénybe vehessiik
a szolgaltatasait, mert az online modon rendelkezésre dllo adatbazisok segitségével,
tdjékozodni tudunk a mindenkori dllomanyrol, és azokat eléfizetés ellenében le is tolt-
hetjiik. Ily médon a kataloégus fogalma kitagult, hiszen rég atlépték mar a konyvtar fala-
it, €s nem csupan egy adott konyvtarban fellelheté dokumentumokrol adnak tajékozta-
tast. A kitlind technoldgiai lehetdségek és a kozos felhasznaldi feliilet miatt nincs kii-
lonbség a fizikailag egy helyen tarolt, illetve a virtudlisan k6zos (am fizikailag elkiilo-
niild) katalogusok kozott.

A hagyomdanyos konyvtarak mellett viszonylag hamar kialakultak az elektronikus
konyvtarak is. Létrehozasuk alapotletét az adta, hogy az interneten egyre novekvd
szamban jelentek meg teljesszovegli dokumentumok. Konyvtarosok, konyvtaros lelkii-
letti emberek pedig ugy gondoltak, hogy ezeket az elektronikus dokumentumokat vala-
milyen formaban 6ssze kellene gyljteni és feldolgozni, kiilonben elvesznek a haldzat
egyre jobban novekvd elektronikus dzsungelében. Erre a kihivéasra vélaszul jottek 1étre
az elektronikus konyvtarak, amik digitalis forméaban tarolt dokumentumok rendszerezett,
feldolgozott, tartosan megorzott és egy kozosség szamara hozzaférhetove tett gytijteme-
nye. Fontos tulajdonsdga, hogy ide nem alkalomszertien elhelyezett dokumentumok
keriilnek, hanem minden dokumentum keresztiilmegy a feldolgoz6 szakember kezén,
aki ugyanugy, mint a hagyomanyos értelemben vett konyvtarakban, egyfajta bibliogra-
fiai leirast készit hozza, s a konyvtar rendszere szerint sorolja be annak allomanyaba. Az
elektronikus konyvtar arra torekszik, hogy a konyvtar dokumentumai hosszu tavon és
megbizhatdéan megdrzddjenek és megtalalhatdéak maradjanak.

Szamos kényvet, lexikont mar nem csak nyomtatott formaban olvashatunk, hanem
az interneten keresztiil is, valamint vannak eleve csak elektronikus formaban 1étezo

konyvek, Gn. ebook-ok>>. Példaul Michael S. Hart (1947, Tacoma) amerikai szamitogé-

> ADSL: Asymmetrical Digital Subscriber's Line — aszimmetrikus digitalis eléfizetéi vonal.

> Magyarorszagon 2006 6szén indult internet alapu televizidadas.

> Magyarorszagon példaul a Magyar Elektronikus Konyvtarban (MEK) lehet ilyen anyagokat elérni,
honlapja http:/www.mek.iif.hu/.
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pes szakember, 1971-ben megalapitotta — Project Gutenberg™® néven — dnkéntesekbél
allo mozgalmat, amelyben elektronikus kdnyveket készitenek a mar nem jogvédett kote-
tekbdl, és azokat az interneten elérhetévé teszik.

Az olyan nagy adatbazissal rendelkezé szolgaltatok, mint a vallalatok, specialis
szolgaltatok, kutato intézetek, és egyetemek, egytdl egyig hozzaférhetdveé tették adatba-
zisaikat, amelyekhez ugyan tobbnyire térités ellenében lehet hozzaférni, de azok olyan
felbecsiilhetetleniil értékes, rendszerezett, szakértelemmel megszerkesztett informacio-
kat tartalmaznak, amilyenekhez mashonnan nem lehet hozzajutni.

Napjainkra alapvet6 trend lett a digitdlis technologia dltalanos alkalmazdsa, ami
magaval hozta, hogy a szamitastechnika ¢€s a telefonia technologidja konvergal egymas-
hoz. A megindult protokollfejlesztések lehetdvé teszik a beszédatvitel (telefonalas) in-
ternetes alapon vald megvalésitasat (VoIP"').

Mivel az interneten nagyon olcson és gyorsan lehet kézzétenni az informdciokat, —
Osszehasonlitva a hagyomanyos kiadasi eljarasokkal — szervezetek, katonai egységek és
kormanyzati hivatalok, kulturalis intézmények novekvé mértékben alkalmazzak arra,
hogy rajta keresztiil tajékoztassak az ligyfeleiket, tagsdgukat, vagy az allampolgarokat.
Kormanyzati szinten komoly fejlesztések folynak az tin. e—kormadnyzat kialakitisara,
ami lehetévé teszi az allampolgaroknak az interneten keresztiil torténd tajékoztatasat és
az elektronikus ligyintézést. Emellett az internetes kereskedelem is egyre nagyobb teret
haodit.

Az egyetemek és foiskoldk oktatoinak ma mar kotelezd, hogy hozzaférhetévé te-
gy¢k az interneten keresztiil is az altaluk oktatott tantargyak tematikajat és felkésziilési
kérdéseit. Sok oktatd eldadasainak anyagait €és a tantargyainak jegyzeteit elektronikus
formdban is elérhetdvé teszi az interneten keresztiil. A bolognai folyamat eléirdsanak
megfelelden az 01j tananyagoknak mar a 75%-a hozzaférhetd elektronikus formaban is a
Scopus’® rendszeren keresztiil. Emellett szamos hallgato is kozzéteszi a kész szakdolgo-
zatat vagy diplomatervét, ezzel segitve tarsainak az adott t¢émaban val6 ismeretszerzést.

Az interneten keresztiil orszagok, vidékek, varosok részletes térkeépeit, vagy ezek
miholdrél késziilt, vagy leégi fényképeit tolthetjiikk le. Ezek olyan j6 mindségiiek is le-

hetnek, hogy segitségiikkel térkép is készithetd olyan teriiletekrdl, amelyekrél nem all

%6 A programrol bévebben a http://www.promo.net/pg/ honlapon lehet téjékozodni.

7 VOIP: Voice Over Internet Protocol — Hangatvitel internet protokoll felett, a témardl bévebb informa-
ciot lehet szerezni a http://voip.lap.hu/ honlapon.

*¥ Egy multidiszciplinaris, absztraktokat és bibliografiai adatokat tartalmazé, URL cimek megadasaval
linkeléssel komplex szolgaltatdsok nyujtasara is alkalmas adatbazis.
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rendelkezésre digitalis térkép. Megnézhetjiik fotomiivészek, fotériporterek és amator
fotosok fényképeit, de feltehetjiik akar az altalunk készitett digitalis formaban meglévo,
képeinket is. Ellatogathatunk valamelyik muzeumba, vagy egy kidllitdsra Ggy, hogy a
foteliinkben iiliink otthon, de ugyanigy akar virtualis sétat is tehetiink egy-egy nagyva-
ros utcain.

Az internet allando figyelése esetén lehetdség van akar mindsitett anyagok meg-
szerzeésere 1s. Erre az ad lehetdséget, hogy valaki véletleniil vagy tévedésbdl teszi hoz-
zaférhetdvé a szamitdgépén tarolt anyagait, amire nagyon sok a példa. Eléfordul az is,
hogy szandékosan, rosszakaratbol, artd szandékkal teszik hozzaférhetévé masok érté-
kes, nem a nyilvanossagnak szant, esetleg kompromittalo, bizalmas adatait. Az ilyen
informéciok tobbnyire csak nagyon rovid ideig érhetdk el, de folyamatos figyeléssel és
kereséssel meg van az esély a megtalalasukra. Az ilyen informéciokat mas forrasbol is
meg kell erdsiteni, mert azok hitelessége nem mindig ellendrizhetd.

A Web 2.0 -nak nevezett kezdeményezésnek koszonhetSen az emberek kozti kap-
csolatok teremtésének, épitésének €s dpolasanak fontos terepévé és eszkozévé valik a
vilaghalo. Segitségével kiillonbozo kozosségek johetnek létre, amit a kozos érdeklddés,
vagy mas kozos tulajdonsag megléte alakithat ki és tarthat fenn. A Web 2.0 egy Uj
iranyzat, szemlélet a webes szolgaltatasok készitése kapcsan. A szolgéltatasok az inter-
netet haszndlok tartalomkészitd, onszervezd erejét probaljak meg dsszefogni, és ebbdl
Ujat alkotni, modern eszkozoket, felhasznalobarat szemléletet és nyilt megoldasokat
hasznalva az elkészitéskor. Igy valik az internet a felhasznalok szaméra egy baratsagos,
sok lehetOséget, nagymennyiségii informacio eléerését biztosito uj meédiava.

Osszegezve, az interneten keresztiil jészerivel mar minden nyilt forrdshoz hozzd
lehet férni részben, vagy teljes egészében (1.2. édbra). A jovében tovabb novekszik az
interneten hozzaférhetd szolgaltatasok szdma ¢€s ezzel aranyosan a rajta 1évo informéaci-
ok mennyisége. A tendencia az, hogy minden — TV, radidadasok, ujsagok, telefon,
konyvek, miuzeumi anyagok, képek, de még az otthoni haztartasi berendezések is — el-
¢érhetévé valik a vilaghdlon keresztiil, vagyis minden szolgaltatds egy helyre, az inter-
netbe integralodik. Az internet ezért egy nagyon jol hasznalhatd, konnyen elérhetd, ol-
cso informacioforras, ami képes lehet annyi adatot szolgaltatni, ami jelentds részét tehe-
ti ki egy adott teriiletrdl szerezhetd Osszes informdcionak. Az internet egy oOriasi, sok-

kultardju elektronikus konyvtar, ami nyitva van é&jjel, nappal az informaciot keresé fel-

> A 2004-es év kozepén bukkant fel elészor ez a fogalom, Tim O’Reillynek és Dale Doughertynek ko-
szonhetden.

35

10BAz internet alapu informacidszerzés kapcsolata a tébbi nyilt forrasu csatornaval



A nyilt forrasu felderités alapfogalmai, forrasai és azok képességei

hasznaloknak, és ontja magabol az iddszerli, az ¢élet szinte minden teriiletére kiterjedd
informéciot annak, aki rendelkezik megfeleld képességekkel és eszkozokkel az infor-

macid ezen kiilonleges banyajanak kiaknazasara.

Minden forras

Nyilt forrasok - OSINT

INFORMACIOSZERZES h 2

Minositett forrasok

>

Kiiltség'ek. '950/‘.;-3 Koltségek 5%-a
Informacié 20%-a Informacié 80%-a

1.2. abra A mindenoldal informdcioszerzés adatforrasai
1.7.1. Az internetes informacioszerzést nehezité tényezok

Az internetes informacidszerzés konnyli, gyors és olcsd, de vannak olyan tényezok,
amelyek megnehezitik ezt a munkat.

Szemben egy konyvtarban talalhatd anyagokkal, az interneten az egyes oldalak
tartalma folyton valtozik. Oldalak megjelennek és varatlanul — minden figyelmeztetés
nélkiil — eltinnek. Egyes szakértok szerint a halézaton 1évé dokumentumok étlagos élet-
tartama csak kb. 30 nap, ezért nem elég a bongészoben konyvjelzovel megjeldlni az
oldalakat a kés6bbi megtaldlds érdekében, hanem azonnal le kell tolteni és archivalni
kell a fellelt informéaciot.

A vilaghalon 1év6 adatokat senki sem rendezi valamilyen logika szerint, nem gon-
dozzék, nincs az internetnek egy altalanos tartalomjegyzéke, ami alapjan megtalélhat-
nank a rajta levd, szdmunkra fontos informaciokat. Pontosabban ennek a munkanak még
csak az elején tartanak, de mar vannak biztatd jelek (pl. szemantikus web). Az interne-
tes keresés jartassagot, kitartast és mindségi keresé eszkdzoket igényel.

A megtalalhato informdaciok hitelessége nem mindig biztositott, mivel a kozzétett

informaciokért a tarhely szolgaltatok nem felelnek, kizarélag csak akkor avatkoznak be,
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¢és sziintetik meg az adott oldalt, vagy kotelezik a felhasznalot annak tartalmanak torlé-
sére, ha azzal valamilyen torvényt, vagy eldirdst sért meg (pl. uszit valamelyik kisebb-
ség ellen).

Az informaciot feltolto személyek kilétét, sok esetben, gyakorlatilag lehetetlen ki-
deriteni, mert a szolgaltatok az altaluk kért adatokat nem mindig ellendrzik vissza, igy
barmilyen hamis adatot is megadhatnak a felhasznaldok (pl. nem 1étezd, Un. ,,eldobhat6d™
email cimet) az azonositasukra. Ez¢rt szinte minden kdvetkezmény nélkiil kdzolhetnek
barkirdl, vagy barmirdl barmit (lasd egykori besugok ¢és titkos ligyndkdk neveinek nyil-
vanossagra hozasa).

Az internet segitségével nagyon sok informaciohoz lehet hozzaférni, de fontos
megjegyezni, hogy azok mennyiségének gyors ndvekedése ellenére, a nyilt forrasoknak
még kevesebb, mint a fele érheto el jelenleg a haldzaton keresztiil, a tobbi nyomtatas-
ban, vagy mas formaban all csak rendelkezésre.

Az internet tehat egy olyan informacioforras, aminek a tartalma gyorsan valtozik,
nagyon rosszul szervezett, valamint kétes hitelességli, a rajta 1évd informaciok megtalé-
lasdhoz nagyon pontosan meghatarozott keresési terv és egyre kifinomultabb szamito-

gépes eszkozok sziikségesek.

1.8. OSSZEGZES ES KOVETKEZTETESEK

1. A kétpolusu vilagrendszer megsziinése utani demokratikus atalakuldsoknak, va-
lamint a kommunikacids és informatikai technoldgia gyors, nagyléptékii fejlodésének,
elterjedésének koszonhetden a nyilt informacidk mennyisége nagymértékben megnott.
Az informacios tarsadalomban a nyiltsag és az atlathatdsag (transzparencia) igénye ke-
rlil el6térbe, mert az informacidk védelme megndveli a koltségeket €s nehézkessé teszi a
munkavégzést, ezért a gyorsasag valik fontossd. Aki meg tudja eldzni a versenytarsait
az informacidé megszerzésben ¢és feldolgozasaban, az eldnybe keriil a tobbiekkel szem-
ben.

A nyilt informaciok mennyiségének megnovekedese és dominanssa valasa lehetové
teszi, egyben ki is kényszeriti a nyilt forrdasu felderités vegzéset. Ez a felderitési mod
szerves része a minden oldalu felderitésnek. Bizonyitott téeny, hogy a leggyorsabb infor-
mdcioszerzést a nyilt forrasok teszik lehetové, mivel azok a nap minden pillanataban
keletkeznek és rendelkezésre allnak. . Varatlan krizis helyzetekben sokszor az egyetlen

rendelkezésre allo informacioforrasok.
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2. Az olyan nem elektronikus formaban elérhetd nyilt informécidk, mint a nyom-
tatott anyagok (konyv, jsdg), a filmen tarolt anyagok, papiralapa térképek és képek,
stb. szerepe fokozatosan csokken, mert a felhasznalok attérnek a digitalis formatumra.

Az elektronikus formaban az informaciok tarolasa, kezelése és keresése egysze-
riibb, valamint a feldolgozasa olcsobb, gyorsabb, mert nagy részben gépesitheto. Ezek a
Jo tulajdonsadgai az okai annak, hogy a hagyomanyos, nem elektronikus informdciokat is
fokozatosan atalakitjak ebbe a formaba. Elektronikus formaban az informaciokat gyor-
san, egyidoben sok felhaszndlohoz lehet eljuttatni, amelynek eszkozei az elektronikus

meédia és az internet.

3. Az elektronikaban napjainkban végbemend gyors valtozasok eredményeként az
elektronikus informacidtovabbitas technikdjdban ¢és eszkdzeiben (radio, TV, telefon,
internet) egyfajta konvergencia figyelheté meg.

Az egyes szolgaltatasok kozott elmosodnak az oket elvalaszto hatarok. Ennek a
konvergencianak — a mai fejlodési iranyokat figyelembe véve — az lesz a végeredménye,
hogy az internetbe integralodik a radios és televizios miisorszoras (elektronikus média),

valamint a beszédatvitel (telefon).

4. A nyilt anyagok halozatos elérése valik jellemzévé (e-book, elektronikus
konyvtar, hirportalok, e-kormanyzat, elektronikus oktatéanyagok, e-kereskedelem,
elektronikus adatbazisok, digitalis képek és térképek, stb.).

A valtozasok alapjan megallapithato, hogy az internet valik a legfontosabb nyilt
informdcioforrdssa, amely folyamatosan, a nap huszonnégy ordajaban rendelkezésre dll,
gyors, olcso, sokrétii tajékoztatds nyujt (szoveges, képi, hang), az uj informaciokat a
torténésekkel kozel egyidoben juttatja el a felhasznalokhoz, a megszerzett anyagok
konnyen tarolhatok, kereshetok és feldolgozhatok.

A nyilt informdcioszerzést nehezité tényezo, hogy a megszerezheto informacio
mennyisége hatalmas. Ennek a nagymennyiségii anyagnak a feldolgozdsa kézi modsze-
rekkel lehetetlen, csak szamitogépek alkalmazasaval oldhato meg, mert azok lehetové
teszik szamos feladat automatikus elvégzését.

A gyors informacioszerzés, -feldolgozas és -elosztas kovetelménye miatt sziikség
van az internet folyamatos figyelésére, amit egy erre a feladatra kialakitott, nagymeér-
tekben automatizalt szamitogépes rendszer végez. Egy ilyen rendszer képes lehet arra,

hogy megtalalja a felhasznalok altal feltett kérdések megvalaszolasara alkalmas forra-
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sokat, emellett figyelemmel kisérje az aktualis eseményeket (current information). Az
automatikusan begytijtott informdciokbol értékelés, archivalas, szelektalds, csoportosi-
tas, elemzeés és feldolgozas utan megadott hataridore, vagy megadott idokozonkent je-
lentések, tajékoztatok, hattéranyagok készithetok, amik a halozati kapcsolatok révén a
felhasznalokhoz el is juttathatok. Egy ilyen rendszer felvalthatja a mai egy-két emberrel,
nem szervezetszeriien végzett — manudlisnak nevezheté — keresé munkat egy szervezett
keretek kozott, meghatarozott létszammal, rendszertechnikailag optimalisan kialakitott

szamitogeépes eszkozokkel folytatott informdcioszerzéssel.
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2. AZ INTERNET ES A KERESESI TECHNIKAK
FEJLESZTESENEK IRANYAI

Az internet kezdeti atviteli sebessége csak néhany kbit/s60 volt. Ez elegendd volt az
addig kifejlesztett programok futtatdsara, de mar akkor is gondot jelentett a nagyobb
méretl fajlok le- és feltdltése. Az internet megadott atviteli sebessége csak elméleti jel-
legli, mert az egyidejli felhasznalok szamaval aranyosan csokken annak pillanatnyi érté-
ke. Ez az oka annak, hogy az atviteli sebesség novelése mindig a fejlesztések homlokte-
rében volt.

Az internet népszertivé valasaval egylitt Gjabb és ijabb szolgaltatasokat fejlesztet-
tek ki a halézat lehetdségeinek kihasznalasra. A 90-es évek elejére az alkalmazott pro-
tokollokkal kapcsolatban mar eldre lehetett 1atni, hogy azok képességei nem teszik lehe-

tove a tovabbfejlodést, ezért elkezdték azok fejlesztését.

2.1. AZ INTERNET TECHNIKAI FEJLESZTESE

Az internet kifejlesztése az Egyesiilt Allamokban kezdédott és a mai napig itt folynak a
legfontosabb fejlesztéi projektek. Az atviteli sebesség €s a protokollok fejlesztésére
1996-ban elinditottik az Ujgenerdciés Internet Kezdeményezésnek (NGID®' nevezett
programot®, ami két dsszetevsbél allt: az NGI® és az Internet2. Ezek kozos célja, hogy
kialakitsanak egy nagy sebességii (Gbit/s) halozatot.
Az internetet a hasznalt technoldgia €és a tAmogatott alkalmazasok alapjan harom
generacidba lehet osztani:
& az elsé generdcios internet jellemzoi:
e megbizhatatlan;
e Ipv4 protokollt hasznal;
e nincs mindségi szolgaltatas (QoS™);
e nincs garantalt savszélesség;

e alacsony atviteli sebesség.

50°1986-ban az NFSNet ghalozat atviteli sebessége 56kbit/s volt.

' NGII: Next Generation Internet Initiative — Ujgenerécios Internet kezdeményezés.

62 A programot részleteiben targyalja a Jagannathan, Prasanna Kumar: Global Next Generation Internet
Initiatives, CIS, Ohio, 1999.

% NGI: Next Generation Internet — Ujgeneracios Internet.

% QoS: Quality of Service — Mindségi szolgaltatas. Halozatok és halozati eszkozok képessége az eréfor-
rasok meghatarozott rend szerinti felosztasara, €s garantalt savszélesség biztositasara.
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& a masodik generacios internet jellemzoi:
e [Pv6 protokollt hasznal;
e multicast cimzés;
e van mindségi szolgaltatas (QoS)
e van garantalt savszélesség.
& a harmadik generdcios internet (még csak kutatasi stadiumban van SUPERNet
néven) jellemzai:
e igen nagy atviteli sebesség mellett minden fejlett szolgaltatast képes bizto-
sitani;
e DWDM hasznalata®;
o optikai rétegek hasznalata routolasra és a kapcsolasra.

A tovabbiakban csak a masodik generacios internet dsszetevoit ismertetem.

2.1.1. Az Ujgenericiés Internet (NGI)

Az USA kovetkezé kormanyzati tigyndkségei alkotjak az NGI-t: DARPA®, DOE?,
NASA%, NIH” | NIST” és az NSF. A projekt inditasanak célja két halozat kifejlesztése
volt. Az egyik szdzszor gyorsabb, mint a jelenlegi internet és 100 intézet csatlakozik ra:
Netl, amely a kovetkezd haldzatokbol all: vBNS'', NREN'?, DREN", ESNET™* NISN™.
A masik ezerszer gyorsabb a mostani internetnél és 10 intézet csatlakozik ra: Net2, ami
csak a SUPERNet-bdl all.

A vBNS halozatot 1995-ben inditottak. Nagy sebességli, szélessavu, tivegszalas
kapcsolatot 1étesit a nagy kutatdintézetek, az egyetemek €s a szuper-szamitokézpontok
kivalasztott csoportjanak tagjai kozott, masodpercenként 622 Mbit/s informacidatviteli
sebességgel. A haldzatot csak a szélessavl alkalmazaskutatd projektekben résztvevok

hasznalhatjak, ami azt jelenti, hogy nem hasznalhat6 az altalanos internet forgalom le-

% DWDM: Dense Wavelength Division Multiplexing — stir(i hullimhossz osztisos multiplexalas. A
DWDM esetén altalaban tobb mint 8 fényablakot alkalmaznak ado és vevd oldalon. 16, 40 és 80 ablakos
rendszerek az altalanosan elterjedtek. Matematikailag 111 ablak lehetséges egyetlen optikaiszal-paron a
ma hasznalt hullamhosszakkal.

% DARPA: Defense Advanced Research Projects Agency — Fejlett Kutatisok Védelmi Ugynoksége.

7 DOE: Department of Energy — Energia Minisztérium.

% NASA: National Aeronautics and Space Administration — Nemzeti Légiigyi és Urhajézasi Hivatala.
% NIH: National Institutes of Health — Nemzeti Egészségiigyi Intézet.

O NIST: National Institute of Standards and Technology — Nemzeti Szabvéanyiigyi Intézet.

"' VBNS: Very high speed Backbone Network Service — szupergyors gerinchalozati szolgaltatas.

”? NREN: NASA Research & Education Network — NASA Kutatéi és Oktatoi Hélozatok.

3 DREN: Defense Research & Engineering Network — Védelmi Kutaté és Tervezoé Halozat.

" ESNET: Energy Sciences Network — Energia Tudésok Halozata.

7 NISN: NASA Integrated Service Network — NASA integrélt szolgéaltatdsu halozata.
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bonyolitdsara. A vBNS tovabbfejlesztett valtozata a vBNS+, amit 1999-ben inditott el az
NFS’° és az MCI WorldCom”’,

Az NREN projekt a NASA {6 hozzdjarulasa az NGI-hez. Ebben szovetségi ligy-
nokségek, akadémiai szervezetek és iparvallalatok dolgoznak egyiitt. Céljuk a nagyse-
bességli halozatokhoz olyan 1j technolégidk €s szolgaltatasok kifejlesztése, amelyek
forradalmi alkalmazasok hasznalatat teszik lehetdvé, elsOsorban a NASA szamara. Az
egyik f6 alkalmazasi teriilet a Digital Earth nevii program, amelyben a tudosok a Fold
dinamikajat és atmoszférajat vizsgaljak nagyfelbontast képek és nagymennyiségii ada-
tok felhasznalasaval, amelyek méretei mar TB nagysagrendiiek.

A DREN halozatban az amerikai Védelmi Minisztérium (DoD'™) Nagyteljesitmé-
nyii Szamitdstechnika Kozpontia (HPC ™) és a WIDE® kozpontja egyiitt keriilt 6sszeko-
tésre a fent emlitett halozatokkal. Az ATM®' és IP szolgéltatasok kozotti egylittmiikodé-
si lehetdséget vizsgaljak. Kezdetben a DREN tobb mint 60 helyébdl koriilbeliil 25 volt
ATM, a tobbi IP halozat volt. A halozat feladata elsdsorban a védelemmel kapcsolatos
kutatasok és fejlesztések végzése.

Az ESNET az Energia Tudosok nemzetkdzi, ATM gerincili (backbone) héalozata.
Egyike azoknak a f6 hal6zatoknak, amelyeken egyiittmiikodnek egymassal az amerikai,
azsiai és eurépai halozatok. Jelenleg 10 Gbit/s-os (OC-192%%) sebességen miikodik. A
kutatok az IPv6-ot (a 6Bone keretein beliil), az osztaly alapt sorbaallast (CBQ™), a mi-
ndségi szolgaltatast (QoS) és a virtualis halozatokat vizsgaljak.

A NISN a NASA integralt szolgaltatasti halozata, amelynek a célja, hogy egyetlen
haldzattal helyettesitsék a NASA sok kiilonallo haldzatait. Elsdsorban a NASA feladata-
inak a végrehajtasara hoztak létre. A legnagyobb sebessége 155 Mbit/s (OC-3).

2.1.2. Az Internet2

Az Internet2 egy konzorcium, amiben tobb mint 200 amerikai egyetem, az informatikai
ipar és kormadnyzat munkacsoportjai vesznek részt. A fejlesztd munka az NGI-vel par-

huzamosan fut. Ez a nagysebességii (gigabites nagysagrendii) IP halozat a jelenlegi in-

70 NSF: National Science Foundation — Nemzeti Tudomanyos Alapitvany.

"7 MCI Microvawe Communication Incorporation — Mikrohullami Kommunikacié Egyesiilet.

¥ DoD: Department of Defense — Védelmi Minisztérium.

" HPC: High Performance Computing — Nagyteljesitményii Szamitastechnika.

% WIDE: Writing In Digital Environments — Digitalis kdrnyezetben irni. A Michigan Allam Egyetemé-
nek szamitastechnikai kutaté kozpontja.

1 ATM: Asynchronous Transfer Mode — Aszinkron atviteli mod.

%2 0C: Optical Carrier — optikai vivé. Az optikai kabeleknél alkalmazott sebesség meghatarozas.

¥ CBQ: Class Based Queuing — egy modszer hierarchikus forgalomszabalyozasra.
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ternet tobb problémadjat (lasst vagy valtozo atviteli kapacitas, véges szadmu IP cimek
stb.) kivanja megoldani és 0j halozati alkalmazasokat bevezetni.

Az internet2 négy f6 kutatasi és fejlesztés projektbdl all: QBONE™, I2DVN®’,
12DSI* és Abilene™.

A OBONE halozat célja a mindségi szolgaltatas (QoS) vizsgalata IP protokoll fe-
lett, valamint olyan halézat kialakitasa, ami képes fejlett alkalmazéasok futtatasara, mul-
tiplex halozati eszk6zok implementalasara, emellett jol skdldzhatd, adminisztralhato és
mérhetéek a szolgaltatdsai. A fejlesztés keretén belill még 0j operdcios rendszerek és
felhasznaloi szoftverek kidolgozasa is folyik.

Az I2DVN halozat az Internet2 digitalis vided haldzata, ami nem mads, mint a ta-
lalkozasi pontja szdmos digitalis videdzassal kapcsolatos kezdeményezésnek. A kutatasi
tevékenység magaba foglalja az €16 vided atvitel, a vide6 konferenciaadésok ¢és a ,,vided
kérésre” (video on demand) szolgaltatasok fejlesztését.

Az Abilene egy nagyteljesitményli gerinchalozat, amely lehetdvé teszi az Egyesiilt
Allamok egyetemeinek és kutatélaboratoriumainak, hogy nagyteljesitményii internetes
alkalmazésokat fejlesszenek. Ez a halozat valt az elérhetd legfejlettebb gerinchaldzatta
az Internet2 projektben résztvevd egyetemek szamara. A haldzat tamogatja az olyan
fejlett alkalmazéasokat, mint a virtudlis laboratorium, a digitalis konyvtar, a tavoktatas és
a tavjelenlét (tele-immerzid), valamint a fejlett halozati képességek.

Az I2DSI hadlozat magaba foglalja a megbizhatosag, skalazhat6 tarolasi struktira
fejlesztését, valamint a vBNS-hez és az Abilenehez hasonlo fejlett haldzatok jo tulaj-
donsagainak a lehetd legjobb kiaknazasat, az internetes tartalmak és programszolgalta-
tasok tiikrozését.

Magyarorszadg a Nemzeti Informacios Infrastruktarafejlesztési Program (NIIF) ke-
retén beliil mar csatlakozott az Internet2 kiilonbdzé projektjeihez (HUNGARNET®™).

Bar az attérés az Internet (1)-rél a 2-re kimondhatatlanul magas 6sszegbe keriil,
mégis remélhetd, hogy az évtized végére az atlag fogyasztd szamara is elérhetd lesz egy

nagyobb sebességli internet.

¥ QBONE: Quality Bone — minéségi gerinchaldzat.

% [2DVN: Internet2 Digital Video Network- Internet2 Digitalis Video Halozat.

% 12DSI: Internet2 Distributed Storage Initiative — Internet2 Szétosztott Tarolas kezdeményezés.

%7 Abilene: Advenced Networking for Leading-edge Research and Education — Fejlett halozati szolgalta-
tas vezetd kutatoknak és oktatoknak.

% Az NIIFI altal 1étrehozott és lizemeltetett magyar kutatéi, felsGoktatasi és kozgyiijteményi halozat.
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2.2. AZ INTERNET PROTOKOLL FEJLESZTESE

Az internet a kezdeti kisérleti halozatbol egy vilagot atfogd rendszerré ndvekedett a 90-
es évek elejére. Kezdetben nem volt egységes protokoll rendszere, ami szabalyozta vol-
na az 6sszehangolt mitkddést. Ehhez képest volt elérelépés az NCP® protokoll beveze-
tése. Ez a protokoll a 80-as évek elejére mar elavult, ezért kidolgoztak a TCP/IP proto-
kollt, amire 1983. januar 1-én atallitottak az egész internetet’. A jelenleg haszndlt in-
ternet protokoll a 4-es verzioszamot viseli (IPv4).

Az internet rendkiviil gyors novekedése szamos problémat hozott a felszinre, ami
elsésorban a kioszthatd cimek szamanak elfogyasaban €s a hianyos szolgaltatdsokban
jelentkezett. Habar a jelenlegi protokollrendszer még ki tudja szolgalni a vilag tobb
szazmilliosra duzzadt felhasznaloinak taborat, de szdmos ponton elérte a lehetéségeinek
hatarat, ami a tovabblépésben mar csak korlatoz. Kiilonbozd kiegészitésekkel, kisebb-
nagyobb modositasokkal, pétfunkcidk hozzaadéasaval a korlatok tagithatok és ezzel meg
lehet hosszabbitani a hasznélatat. Hosszu tava megoldast csak egy jabb verzid kidol-
gozasa ¢és bevezetése jelenthetett. Ennek az 0 verzidnak a neve IPv6, vagy kozkeletlibb

nevén ij generdciés internet protokoll’* (IPng).

2.2.1. AzIPv4 problémai

A legfontosabb probléma, amelynek kapcsan felvetddott egy j IP verzio kifejlesztése,
az IPv4 cimterének korlatozottsaga volt. Az IPv4 32 bites cimhosszusaga elvileg 2°%,
azaz kb. 4 millidrd egyedi IP-cim el6allitasat teszi lehetdve, de az osztalyozas és a cim
disztribucios eljaras pazarlo volta miatt rendkiviil sok cim kihasznalatlan marad, elvész.
Ennek a korlatnak a feloldasara tobb megoldast is kidolgoztak, de végleges megoldast
csak az IPv6 hozhat.

A hagyomanyos ,,szamitastechnikai” felhasznéaldson tilmenden 1) piaci szegmen-
sek is megjelentek. Az egyik a szorakoztatds haldzatra telepiilése, ,,video on demand”,
internet [P-radio vagy IPTV, stb. A masik a kiilonb6z0 intelligens berendezések megje-
lenése. Varhatoan valamilyen processzor fogja vezérelni a legtdbb vilagito, hiit és fii-
toberendezést, vagyonvédelmi, katonai eszkdzoket, stb. és ezek is természetesen tavol-
6l is vezérelhetoek lesznek. Az IPv4 protokoll legfontosabb hibai a kovetkezok:

& kicsi a cimtér, pontosabban fogalmazva kevés a halozati szam;

% NCP: Network Contol Protocol — halozatvezérlési protokoll.
% Ez volt az un. flag-day. 1000 hoszt kapcsolédott akkor a haldzatra.
°! Internet Protokoll Next Generation — IPng.
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& arouting tablak tul nagyméretiiek;

& kevés lehetdség van egy IP csomag tartalmanak vagy feladdjanak hitelesitésére;
< nem nyujt mindségi szolgaltatast (QoS);

& nem vesz figyelembe olyan szempontokat, mint a mobilitds vagy az

autokonfiguracio.

2.2.2. Az 1Pv6 jellemzoi

Az 1j protokoll az IPv6 (a 6-os szdmu verzio), vagy [Png (IP next generation - Gjgene-
racios IP), ami az IPv4 szerves tovabbfejlesztése, vagyis nem teljesen 0j protokoll, ha-
nem evolucios Iépés. A négyes utani hatos verzidoszamot az indokolja, hogy az 5-ds ver-
zioszamot az internet Stream Protocol (ST) kapta meg, ami az IP-vel azonos szinten
miikddd, eréforrasokat folyamatok szdmara lefoglald és igy adatot tovabbitod protokoll.
Ez nem az IP kiegészitése garancidkat nyujté elemekkel, hanem az IP mellé rendelt 0]

mechanizmus.

2.2.2.1. Kiterjesztett cimzési és utvonal valasztasi lehetoségek

Az egyik legfontosabb probléma volt az IPv4 cimterének korlatozottsdga. Az IPv6-nal
32 bit-rél 128 bit-re novelik az IP-cim hosszat. ElsO pillantasra az IP cimzés ekkora
mértéki kiterjesztése kissé tulzonak tinik. Lathatjuk, hogy a 32 bit korlatozotta valt, de
a 128 bitre val6 kiterjesztés azt jelenti, hogy 3*10°® cim létezik, ami annyit jelent, hogy
6*10> cim esik a Fold felilletének minden egyes négyzetméterére. A legkevésbé haté-
kony hierarchikus cimkiosztas megvaldsitasa mellett, a legévatosabb becslések szerint
is tobb ezer cim jut egy négyzetméterre. Lehetségesnek tiinik, hogy az elkdvetkezendd
néhany évben minden elektronikus arucikk kap egy IP cimet. Emellett még taldn fonto-
sabb, hogy lehetség van a hierarchikus cimzési architektira kialakitdsara, szemben az
IPv4 cimzési rendszerével. A hierarchikus cimkiosztas lehetdvé teszi, hogy az tutvonal-
valasztas gyorsabba valjon az utvonalak csoportosithatdosaganak (aggregéacio) kdszonhe-

toen.

2.2.2.2. Cimzési architektura

Az IPv4-hez hasonloan az IPv6-ban is halozati interfészekhez rendelnek IP-cimeket,
nem gépekhez, vagy csomoépontokhoz. Egy interfésznek tébb IP cime is lehet. Az 1Pv4-
ben csak az utvonalvélasztoknak (router) lehetett tobb cime, az IPv6-ban ez nem csak

altalanos, de bizonyos funkciok ellatasanak alapvetd feltétele.
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2.2.2.3. Cimtipusok
Az IPv6-0s cimek harom csoportba gyiijthetdk annak alapjan, hogy a halézaton hogyan
torténik egy csomag tovabbkiildése:

& Unicast cim (egyedi cim): Leginkabb ez a tipus hasonlit az IPv4-ben hasznala-
tos cimekre. Az ilyen cimekre kiildott csomagok arra az egyetlen interfészre
fognak megérkezni, amelyhez ez a cim van hozzarendelve. Az unicast cim
egyértelmiien meghatdroz egy interfészt (az adott teriileten beliil: globalisan,
linkre vagy site-ra korlatozottan), és egy hozza tartozé hosztot.

& Anycast cim (barki cim): Anycast cimek interfész-csoportokhoz rendelhetdk.
Ezeknek nem feltétleniil kell ugyanazon a gépen lenniiik, s6t akar egymastol
tavol is lehetnek. Az ilyen cimre kiildott forgalmat legaldbb egy interfész meg
fogja kapni az ezzel a cimmel rendelkezé csoportbol. Az utvalasztaskor alta-
laban a legkdzelebbi interfészre irdnyitjak ezeket a csomagokat.

& Multicast cim (csoport cim): Multicast cimek is interfész-csoportokhoz ren-
delhetdk, hasonléan az anycast cimekhez, azonban itt a csoport minden tagja
megkapja a kiildott csomagokat. Az IPv4-es broadcast cimek helyett az IPv6-

ban ilyen cimek hasznalatosak.

2.2.2.4. Automatikus konfigurdcio

Nagyméretli — sok hosztot kiszolgalé — lokalis halozatokban a hal6zat menedzselése
igen sok munkat jelent. Az egyik leggyakoribb és legfaradsagosabb munka a hosztok
halézati konfiguralasa (IP cimek, default gateway /GW/, netmask, DNS, stb. beallitasa).
Az automatikus konfiguracid célja a csomoponti eszk6zok egyszertli és gyors felcsatla-
koztatasa a héaldzatra. Lehetévé tenni, hogy a halozatra kapcsolt berendezés (szamito-
g€p) beavatkozas nélkiil megkaphassa a fobb halozati paramétereket. haldzati cim, va-
lamint egyéb konfiguracioés paramétereket. Az IPv6 tervezésénél fontos szempont volt
az automatikus konfigurdlds lehetdségének biztositdsa. Ennek eredményeképpen az

IPv6 segitségével halozatra kapcsolodo hosztok plug-and-play’ modon hasznalhatok.

2.2.2.5. Mobilitas
Napjainkban mar sok mobil IP késziilék létezik, és a kozeljovében varhatd ennek a
szegmensnek az eléretorése. Mivel a mobil késziilékek valtoztatjak foldrajzi helyzetii-

ket, mindig mas és mas ponton kapcsolddnak a haldzatba, ezért esetiikben a hagyoma-

crer

%2 Plug and play — 6nmagatol mikodo.
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IPv6 tartalmazza, illetve tdmogatja azokat a mechanizmusokat, amelyek segitségével a
mobilis hosztok is kiszolgalhatok.

Minden mobilitasra képes eszkoznek van egy honos halozata (home network). Az
eszkoz ,,otthon van”, ha ehhez a halézathoz csatlakozik, ekkor globalis cimmel elérhetd,
miikodése nem kiilonbozik a nem mobil eszk6zokétdl. Mobilla valas esetén az eszkoz
lecsatlakozik honos halozatarol és racsatlakozik egy idegen halézatra (foreign network).
Globalis cimével tovabbra is elérhetd, mert a honi dgense (home agent) az idegen halo-
zatra tovabbitja az ide érkez6 forgalmat. Ehhez a mobil csomépont egy ideiglenes cimet
kap (care-of address) kap, amelyrdl értesiti agensét (ligyndkét), aki ide fogja iranyitani a

forgalmat.

2.2.2.6. Biztonsag (security)

A mai korszerti halozatok, illetve alkalmazasok egyik legkényesebb probléméja a biz-
tonsadg megteremtése. Szamos olyan eset van, amikor nagyon lényeges, vagy kulcsfon-
tossagu a hitelesités lehetsége, az adatforgalom védelme, stb. Az IPv4 protokoll kész-
let még nem tartalmaz szabvéanyos, beépitett, hatékony mechanizmust a biztonsagi fel-
adatok egységes megoldasara. Az IPv6 az IPSec eljarast standard szolgaltatasként kinal-
ja, kész eszkozt nyljtva ezaltal a legtobb biztonsaggal kapcsolatos feladathoz.

Az IPng protokollban két beépitett opcio van, amelyek biztonsagi szolgaltatdsokat
nyujtanak. Ez a két opcid hasznalhato kiilon-kiilon, vagy egyiitt kiilonb6z6 biztonsagi
szintek elérésére a mas és mas biztonsagi igényekkel rendelkez6 felhasznaldi csoportok
szamara.

Az els6é mechanizmus az un. hitelesito fejléc (Authentication Header), amely hite-
lességet és integritast biztosit (titkossag nélkiil) a datagramok szamara. Ez a mechaniz-
mus hasznalhat6 a haldzati tamadasok egy jelentds részének a visszaverésére. A masik
protokoll az elzart biztonsagi csomag (Encapsulating Security Payload). Ez a mecha-
nizmus integritds ellendrzést és titkossdgot nyljt a datagramoknak, vagyis védi az lize-
net tartalmat a lehallgatasok ellen, valamint korlatozott védelmet nyujt a forgalmi adat-

analizisen alapuld tamadasok ellen.

2.2.2.7. QoS tamogatds és nagy sdavszélesség igényii alkalmazdsok

Az adat- és hang-kommunikacid, az audio6 és vided rendszerek napjainkban tapasztalha-
to gyors integracioja eredményeként egyre tobb olyan 0j, multimédiat is hasznalo al-
kalmazas jelenik meg az informatikéban, amelyek a kielégitd mindség biztositadsa érde-

kében az adathalozattol igénylik a QoS (Quality of Service) tdmogatasat (garantalt sav-
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sz¢lesség), illetve nagy mennyiségii adat igen gyors tovabbitasat. Az IPv6 fokozott ta-
mogatast nyujt ezen igények kielégitéséhez, egyebek kozott az ugynevezett ,,flow” be-
vezetésével.

Az IPv6 tervezésekor gondoltak arra is, hogy az egyes csomagokat kiilonb6zo-
képpen kell kezelni, azaz sziikséges a teljesitményt optimalizalni, megbizhatosagot,

koltséget, s biztositani — amennyire a haldzat forgalma megengedi — a késleltetést.

2.2.2.8. Attérés az IPv6ra

Az IPv6 még egyenlére nem terjedt el teljes kortien. Ennek egyik oka az, hogy az IPv6
lehetOségeinek jo része az IPv4 keretei kozott is tobbé-kevésbé megvaldsithatonak bi-
zonyultak. Az adatvédelem és biztonsag terén szintén komoly eldrelépést jelentett az
IPsec, a GRE (Generic Routing Encapsulation) és IP tunneling segitségével megvalo-
sithatd VPN (Virtual Private Network) bevezetése. A CIDR (Classless Inter-Domain
Routing) az utvonalvalasztast tette egyszeriibbé, amennyiben, legalabbis az wjabban
kiosztott haldzati cimek hierarchikus strukturaban, kisebb tablazatokkal kezelhetok. A
cimtartomany kimeriilését nagyon jol enyhiti a NAT (Network Address Translation),
ahol a tiizfallal vagy utvonalvalasztoval levalasztott hal6zatban lokalis érvényességl
cimek hasznalhatok, és csak kevés globalis cim sziikséges. Ugyanilyen haszna van to-
vabba az MPLS” képességii gerinc halozatokkal megvalosithaté IP-VPN halozatoknak
is. Ezeknél a VPN azonositoval egyiitt ugyanolyan hosszl, 32 bites azonositd all ren-
delkezésre, mint az IPv4 esetében, de ugyanaz az IPv4 cim tobb IP-VPN-ben is hasz-
nalhato, mert a cim a VPN-en kiviil nem lathato kozvetlentil.

A f6 motivaciot az IPv6 vilagméretii elterjedésére és haszndlatara az a szituacio
fogja jelenteni, amikor majdnem minden eszkdz — a hiitégéptdl a mikrohulldmu siitdig
az 0sszes mobil eszkoziinkkel egyetemben — az internethez fog kapcsolodni, és egyedi
IP cimet fog igényelni.

Egy 1d6 ota jo néhany kisérleti, s6t mar kereskedelmi IPv6 hélozat is miikodik vi-
lagszerte. Ebben a tekintetben Azsia, kiilondsen Japan és Dél-Korea viszi a vezetd sze-
repet. Eurdpaban is jelentds szamu [Pv6-tal kapcsolatos kutatasi projekt fut. Az USA is
kezdi komolyan fontoléra venni az IPv6-ot. Az amerikai védelmi minisztérium 2003-
ban ir4sba is foglalta azon céljat, amely szerint a teljes IP haldzatnak IPv6-ra kell atall-
nia 2008-ra. Magyarorszagon is lehet IPv6 cimtartomanyt regisztraltatni az NIIF**-nél,

illetve vannak miikodo teszthaldzatok is (pl. a Budapesti Miiszaki és Gazdasagtudoma-

% Multi Protocoll Label Switching — Sokprotokollos cimke kapcsolas.
' Nemzeti Informacios Infrastruktira Fejlesztési Program
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nyi Egyetemen). Figyelembe véve a jelenlegi tendencidkat ugy tiinik, hogy az IPv6 vi-

lagméretii elterjedésével 2008-2010-re lehet szamolni.

2.3. A VILAGHALO KERESESI TECHNIKAI

Az interneten 1évé adatokat, informaciokat nem rendezi senki sem valamilyen logika
szerinti k6zos tartalomjegyzékbe, ezért azok teljesen rendezetleniil, atlathatatlan 6ssze-
visszasagban vannak szétszorva szerte a vilaghalon. Egy konkrét informécio megtalélé-
sa szinte teljesen lehetetlen lenne, ha nem lennének keresé szolgaltatasok.
Koztudomasu, hogy az internet folyamatosan novekszik, egyre tobb a rajta ren-
delkezésre allo6 informacio. Kérdés, hogy mennyi informacié van az interneten €s az

nagysagrendileg, hogy viszonyul az egyéb forrdsokbol merithetokhoz képest.

2.3.1. Az internet mérete

Az internet valdésagos méreteit csak megbecsiilni lehet, mert az folytonosan valtozik.
Percrdl percre ijabb €s ujabb felhasznalok csatlakoznak a héaldzatra, 11j oldalak jelennek,
illetve sziinnek meg. A méretek megbecslését tovabb neheziti, hogy a jelenleg hasznalt
protokoll altal biztositott IP cimek csak korlatozott mennyiségben allnak rendelkezésre,
ami elvileg azt jelenti, hogy belathat6 idon beliil nem lehet majd 01j szervert, halozatot,
munkadllomast hozzékapcsolni az internethez. A problémara szdmos megoldas sziilete-
tett. Ezek jo része azon az elven miikodik, hogy nem sziikséges minden felhasznald
szdmara kiilon, a vilagon egyedi, globalis IP cimet adni, elég egy lokalis cim is. Ezek
egy masik gépen keresztiil k6zos globélis cimen fognak latszani a halézaton. Ez a meg-
oldas a NAT”. A médszer hatranya, hogy ezek a bizonyos felhasznalok barmit elérnek
az interneten, viszont dket egyenként nem lehet kiviilr6l megcimezni. Emiatt a hosztok
szdmanak ismerete nem adja meg a gépek valdsdgos szamat, de ismerete alapjan meg
lehet becsiilni a valdsagos méreteket.

Az Internet Systems Consortium’® (ISC) féléves rendszerességgel tajékoztatast ad

az internetes hosztok szdmanak alakulasarol (2.1. ébra).

2.3.1.1. Agzinterneten levo informdciok mennyisége
Az internet méreteinek becsléséhez hasonloan nagyon nehéz megmondani azt, hogy

mennyi informaci6 talalhaté a vilaghalon. Az Egyesiilt Allamokbeli Berkeley Egyetem

% NAT: Network Access Translation — halozati cimfordités.
% Az ISC egy nonprofit szervezet, amely az internet infrastrukturaja mellett halozati szoftvereket és al-
kalmazasokat fejleszt.(http://www.isc.org/).
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Informaciokezelés és Rendszerek Iskolaja Kar’’ oktatoi és didkjai kutatasokat™ végez-
tek 1999-ben ¢s 2002-ben, amelynek a célja — tobbek kdzott — az interneten egy év alatt
keletkez6 1j informaciok mennyiségének megbecsiilése volt. Becslésiik szerint egy év

alatt 532.897 TB (1 terabajt = 10'* bajt) adat keletkezik az interneten.
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2.1. dbra Az internetes hosztok szamdnak alakulds 2006 jiliusig®

2.3.1.2. Az internetes informdciok osszetétele

Az internetet az informacidszerzés szempontjabol két részre osztjdk a szakemberek:
azokat a weboldalakat, amelyeket a szokvanyos keresd motorok megtalélnak, a kereshe-
t0 (surface), vagy lathato webnek, mig azokat, amelyeket nem tudnak megtalalni /atha-

tatlan (invisible), vagy rejtett (hidden) webnek, de Ujabb elnevezéssel mély (deep)
webnek nevezik.

Médium 2002 [terabajt]
Lathato (surface) Web 167
M¢ély (deep) Web 91.850
E-mail 440.606
Azonnali lizenetkiildés 274
Osszesen: 532.897

2.1. tablazat Az interneten kiildott informdciok mennyisége, TB-ban'"

A 2.1. tdblazat szerint az elektronikus levelezésen keresztiil kiildték a legtobb in-
formaciot 2002-ben. A legfontosabb azonban az, hogy a lathatd, vagyis a kereshetd
weben folyik a legkisebb forgalom, minden mas internetes médium meghaladja annak

forgalmat, ezért fontosak azok a torekvések, amelyek a mély web minél nagyobb részé-

nek lathatéva tételére iranyulnak.

97 School of Information Management and System at the University of California at Berkeley

% A kutatas eredményei a http://www.sims.berkeley.edu/research/projects/how-much-info-
2003/index.htm oldalon olvashato

% Forras: http://www.isc.org/index.pl?/ops/ds/
19 Forras: How much information 2003.
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A kisérlet eredményei alapjan kijelenthetd, hogy az internet egy olyan informacio-
forras, amely folyamatosan boviil, és kb. kétévente megduplazodik a rajta talalhato adat-

mennyiség, amely mar t0bb ezer TB nagysagrendii.

2.3.2. Kereso szolgaltatasok

Tim Berners-Lee " 1991-ben bemutatta a vilaghalot (World Wide Web, web, WWW),
ami a hipermédia informaciés hdlozat lizemszerli formaja. Ebben a rendszerben a
hipertext'®* jovoltabol az informéacioforrasokat hipertext csatolok (hiperlinkek) forma-
jaban teljesen szabadon lehet egymassal dsszekapcsolni. Az igazi Gjdonsag pedig az,
hogy a kapcsolodd és megjelenithetd informacioforrasok nemcsak szovegek, hanem
képek, hangok és mozgdképek is lehetnek. A rendszeren beliil nem érvényesiil semmi-
féle hierarchikus rendezd elv, minden forrds egyszerre tobb mas forrassal is dsszefiigg-
het és forditva. A weben beliil hamarosan kialakultak kiilonféle keresdszolgaltatasok,
mint példaul a Mosaic, AltaVista'®, HotBot'™, Lycos'® illetve a Yahoo!'*®, Magyaror-

108 &5 az AltaVizsla'”

szagon a HuDir'", illetve a Heuréka (ma ok.hu). A web formaja-
ban végre megvaldsult az altaldnosan hozzaférhetd és az asszociativ gondolkodéssal
osszhangban allo felhasznaléi feliilet. Benne minden addigit egységesité (pl. FTP''?),
feldolgozo és keres6eszkozt (pl. WAIS'!!, stb.) integraltak.

Az elsédleges adatokat tartalmazé dokumentumokat csak a részben beldliik nyert
(pl. cim, alcim), részben intellektudlisan megéllapitott (pl. besoroldsi adatok,
deszkriptorok''?, jelzetek) masodlagos adatok alapjan lehet kereshetéen térolni. A ma-
sodlagos adatok egy-egy dokumentumra vonatkoz6 0sszessége alkotja a dokumentum-
leirast vagy dokumentumrekordot. Az interneten is meg kell kiilonboztetniink az elsdd-

leges dokumentumok szerepét jatsz6 HTML-dokumentumokat és a rajuk vonatkozd

1% Tim Berners-Lee (sz. 1955. 06. 08.) 1991-ben még a CERN munkatarsaként vett rész a www kifejlesz-
tésében. 1994-ben megalapitotta a W3C-t, amelynek maig a vezetdje.

192 Olyan specialis adatbazis, amelynek egyes részei egymassal tetszlegesen sszekapcsolhatok, és az
igy létrejovo hiperkapcsok mentén a hagyomanyos linedris megoldasoknal (pl. lapozas) gyorsabban ku-
tathatok fel az egymassal 6sszefliggd informaciok.

1% Honlapja: http://www.altavista.com/.

1% Honlapja: http://www.hotbot.con/.

1% Honlapja: http://www.lycos.con.

1% Honlapja: http://www.yahoo.com/.

' Honlapja: http://www.hudir.hu/.

1% Honlapja: http://www.heureka.hu/.

1% Honlapja: http://www.ok.hu/index.html.

"0 FTP — File Transfer Protocol — Fajl Atviteli Protokoll.

"' WAIS: Wide Area Information Servers — Nagykiterjedésti informacids szerverek. Informacios adatbé-
zisok az interneten. Jelentésége a WWW térhoditasaval alaposan lecsokkent. Angol mozaikszo.

"2 A deszkriptorok a szemantikai informaciokeresd nyelvek lexikai egységei (tirgyszavai), vagyis a va-
lamely fogalom leirasara, képviseletére kivalasztott szavak vagy kifejezések, szotaraik pedig tezauriszok.
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mésodlagos vagy metaadatokbol'"” felépiilé HTML-rekordokat. HTML—-rekordon tehat
a HTML-dokumentumrdl késziilt, az oldal masodlagos adatait tartalmazo6 informacioté-
telt értjiik. Ez utdbbiakat az internetes keresdszolgaltatasok hozzak 1étre annak érdekeé-
ben, hogy a felhasznalok keresni tudjanak.

A HTML—-dokumentumokhoz val6é hozzaférést biztositdo keresdszolgéltatasok je-
lentés része a hirdetésekbdl tartja fenn magat, és egy résziik ingyenes, masik résziik

hasznalataért fizetni kell (pl. Looksmart'"*, Yahoo Search Marketing'"

). A keres6szol-
galtatasok tehat érdekeltek abban, hogy a felhasznalok mennél kénnyebben és eredmé-
nyesebben kereshessenek, ezért a valaszték novelése érdekében oridsi adatbazisok ala-
kultak ki. Igy érik el, hogy sokan hasznaljak Oket, ami kihat a hirdetések szamara.
Mindez emlékeztet a sajto vilagara.

A gylijtokor szempontjabol a szolgaltatasok tobbsége globdlis, azaz — legalabbis
elvileg — az egész halé a gyljtokore (pl. Google'', AltaVista, Yahoo!), kisebbik része
nemzeti (dallami), regionadlis vagy meghatarozott nyelvre korlatozza a gytijtokorét (pl.
ok, HuDir). Egy részilk egyetemes, azaz minden fajta és mindenféle tartalmi
HTML—-dokumentum a gytijtékoriikbe tartozik, masik résziik csak specidlis tartalm
(pl. a WWWomen'"" csak néi targykoril), vagy specialis tipusa (pl. a MusicSearch'"
csak zenei) HTML-rekordokat szolgéltat. Az utobbihoz tartoznak a szakteriileti infor-

I r 119 .
maciods kapuszolgalatok'" is.

2.3.3. A keres6eszkozok csoportositasa

Az online informdacidkeresd rendszerben a felhasznalonak nem kell ismernie magat a
keresérendszert, ahogy a személyautd vezetdjének sem kell értenie a jarmiive szerkeze-
téhez. Olyan felhasznaléi feliiletet hoztak 1étre, amelynek szemiotikai'* struktirdja az
adott kultira megszokott, mindennapi jelrendszerének felel meg, azaz a természetes,
laikus gondolkodasnak.

Szamos keres6 eszkdz 1étezik az interneten, hogy melyiket vélasztjuk az altalaban

attol fiigg, milyen jellegli anyagot keresiink. Més és mas keresot hasznalunk akkor, ha

113 Adatra vonatkozé adat. Tipikus metaadatok az adatbazisok abrazolasi és szervezési formait leir6 adat-
halmazok (pl. tablaszerkezet, relacids informaciok, stb.).

"4 Honlapja: http://www.looksmart.com/

"5 Honlapja: http://searchmarketing.yahoo.com/

"1® Honlapja: http://www.google.hu/.

""" Honlapja: http://www.wwwomen.com.

"' Honlapja: http://www.musicsearch.com/.

"% angolul: subject based information gateways — pl. Goliat (http://www.goliat.hu/).

120 Szemiotika — jeltudomany (gorog eredetii kifejezés).
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magyarul, vagy ha angolul akarunk keresni. De specialis keresdket is igénybe vehetiink,
ha példaul a Usenet hircsoportokban, vagy FTP-szerverek kozott keresiink, vagy ha
valakinek az e-mail cimét akarjuk megtudni.

A legtobb informacid jelenleg a weben talalhatd meg, s6t ezen keresztiil a mas
formaban 1étez8 informaciok (pl. gopher'?') is elérhetévé valtak. Ezért a webes keresd
programoknak van a legnagyobb jelentdségiik. A tovabbiakban csak a HTML-
dokumentumokhoz val6 hozzaférést biztositd keresdszolgaltatasokkal foglalkozom.

A webes keresdeszkozoket a kdvetkezd csoportba oszthatjuk:

& keresO motorok;

& témakatalogusok (internet-katalogusok).

Az interneten folytatott kereséshez kiilon szoftvereket hasznalnak a szerver-, és
kiilon szoftvereket a kliensgépeken, melyeket szerver-, illetve kliensoldali ,,navigacios
eszkozoknek”, egyszeriibben szerver-, illetve kliensprogramoknak is neveziink. Meg
kell kiilonboztetni a kétfajta keresOszolgaltatdshoz sziikséges szerveroldali és kliensol-
dali keres6eszkozoket. A szolgaltatoi vagy szerveroldalon talalhatok a keresdszolgalta-
tasok €s a témakatalogusok (bongészd szolgaltatdsok) programjai és adatbazisai, a fel-

hasznaléi vagy kliensoldalon pedig visszakereso (,,nézeget6”, viewer, browser) rendszerek.

2.3.4. A keresomotorok

A keresOmotorok a weboldalakon talalhatd szavakat indexelik, vagyis adatbazisba ren-
dezik. A szolgéltatasok leszeddi éjjel-nappali iizemben, csatolordl csatoléra haladva
indexelik a HTML—-dokumentumokat. Kiilonb6z6 algoritmusok alapjan megprobaljak
kitalalni a lapra legjobban jellemzd szavakat és fogalmakat. Jelentds résziik a cimeket,
alcimeket vagy a teljes szoveget indexeli, de koziiliikk sokan a teljes szovegbdl csak
meghatarozott szamu sort (pl. az elsé husz sort), vagy megnézik a 10-nél tobbszor eld-
fordul6 szavakat, de vannak olyanok is, amelyek a metaadatokat (nem lathat6 jelolések)
veszik figyelembe. Léteznek szolgaltatasok, amelyek eleve csak a HTML-
dokumentumok metaadatait vagy annak kis részét dolgozzak f6l. Az indexelést célprog-
ramok végzik, amelyeket robotoknak vagy pokoknak (spider) neveznek. Az Osszetet-
tebb szempontok szerinti keresést megvaldsité programok az intelligens tigynokok

(intelligent agent).

12! Elosztott fajlkezeld, kliens/szerver elven mitkodé rendszer informécioforrasok egységes, hierarchikus
meniikon keresztiil valo eléréséhez
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A programok automatikusan figyelik az internetet €s probaljak az 0j lapokat meg-
talalni. Sok esetben a weblap készitdje kéri a keresdmotort, hogy vizsgalja at a web-
helyét és épitse be a lapokat az adatbazisdba. Az internet-katalogusok kisebbik része
kizarolag ezen az alapon miikodik.

Az internetnek egyik legfobb jellemzdje a folytonos valtozas, ami azt jelenti, hogy
egyes lapok eltlinnek, mésok keletkeznek, vagy a lapokon 1évd informécio lesz mas.
Emiatt a keresémotorok adatbadzisat 1dordl idore frissiteni kell. Az aktualizalas gyakori-
sdga a hetenkenti, a félévenkénti, sot évente egyszeri gyakorisag kozott mozog. A leg-
tobb szolgéltatds nem ko6zol errél semmilyen adatot. Ugyanannak a HTML-
dokumentumnak kiilonféle valtozataibol kozelitdleg megallapithatok az erre vonatkozo
adatok. Mennél nagyobb a szolgaltatds, annal kisebb frissitési gyakorisagra lehet szami-
tani.

Egy keresOmotort a pontossdaga (precision), a talalati aranya (recall) és a lefedett-
sege (coverage) jellemzi. A pontossag azt adja meg, hogy a taldlat mennyire fedi a le-
kérdezést. A taldlati ardny méri azt, hogy a katalogizalt és a keresés szempontjabdl fon-
tos dokumentumok hany szazaléka van a talalatok kozott. A lefedettség azt hatdrozza

meg, hogy a lehetséges dokumentumokbol mennyi talalhatd meg a keresémotor adatbézisaban.

2.3.4.1. A dokumentumok rangsoroldsa

A rangsorolas azt jelenti, hogy keresési igény esetén milyen sorrendben jelennek meg
az adatbazisban talalt egyezések. Ennek azért van nagy jelentésége, mert a listazaskor
eldbbre allo lapnak kozelebb kell allnia a keresett weblaphoz, mint a hatrabb alloknak.
Kereséskor az eldl allo talalatokat altalaban meg szoktuk nézni, hiszen azt feltételezziik,
hogy azok a fontosabb oldalak.

A keresémotorok kozott azonban jelentds kiilonbségek vannak, mind az adatba-
zisra, mind pedig a lapok rangsorolasara nézve. Ez az oka annak, hogy kiilonb6z6 kere-
sOmotorokkal ugyanarra a keresésre kiilonb6z6 eredményt fogunk kapni.

A rangsorolast befolyasolo faktorok a kovetkezok:

@& a kulcsszavak sorrendje;

& a kulcssz6 eléfordulasi gyakorisdga a dokumentumban,;

& a kulcsszo elofordulasa a cimben;

& ritka kulcsszavak

& hivatkozasok szama.
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Ha egy kulcsszo6 hamarabb fordul eld, akkor az a dokumentum a rangsorban
elébbre keriil. A tobbszor szerepld kulcsszo is a rangsorban valo eldrejutést segiti eld. A
cim kiemelt hely a keresdmotorok szempontjabol, ezért ha abban szerepel a kulcsszo
akkor az fontosabb dokumentumnak értékelddik. A ritkan el6forduld szavak fontosabb-
nak mindsiilnek.

A rangsor alakuldsaba a weblap készitdje is bele tud avatkozni. Az egyik ilyen
modszer példaul a nem valos kulcsszavak feltiintetése. Masik mddszer, hogy tobbszor is
beirjak a fontos kulcsszavakat. Ezeket az eljarasokat azért szoktak hasznalni, hogy az alta-
luk készitett weblap minél el6bb legyen egy taldlati listan, ami komoly reklamértékkel bir.

Manapsag csak néhany kereso rendelkezik az egész webet atfogd, naprakész kere-
sO-adatbazissal, a feladat hatalmas eréforras-igénye miatt. Ebbdl kovetkezden sok kere-
s6oldal csak licenszeli a sajat adatbazissal rendelkezd keresdk (pl. Google, Yahoo!,
MSN'? | Ask Jeeves'?’) szolgaltatasait. Ez némi konnyebbséget jelent a keresés megva-
lositasa soran: példaul nem kell(ene) kiilon foglalkozni masik keresé programokkal,
mint példaul a OK.hu, elég, ha tudjuk, hogy ez a keresd példaul a Yahoo! keresd adat-
bazisat hasznalja.

A keres6 programokat szakemberek folyamatosan 0sszehasonlitjak és errél idon-
ként tanulmanyokat tesznek kozzé. Egy 2005-0s vizsgalat szerint a négy legnagyobb
adatbazissal rendelkezd keres6: a Google, Yahoo!, MSN, Ask Jeeves. Ezek a keres6k az
alabbi szazalékban tartjak nyilvan a lathat6é web tartomanyat adatbazisaikban:

& Google : 76,16%;

& Yahoo!: 69,32%:;

& MSN: 61,90%;

& Ask Jeeves/Teoma: 57,62%.

A lathato web részét képezd weboldalaknak csak a 28,85%-a szerepel a vizsgalt
négy nagy keres6-adatbazis mindegyikében. Egy tanulméany 2005. januar végén 11,5
millidrd oldalra becsiilte a négy keresd altal beindexelt, vagyis azok szaméra lathato

web méretét.

2.3.4.2. Metakeresok
A keresdszolgaltatasok valasztéka ma mar rendkiviil nagy. A szamos nemzetkdzileg
ismert rendszeren kiviil nagyon sok a specidlis gyiijtékori (dedikalt) rendszer, mely

csak meghatarozott tipusi HTML—dokumentumokat dolgoz {6l (pl. kdnyvkiadok leg-

122 Honlapja: http://www.search.msn.com.
' Honlapja: http://www.ask.com/.
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ujabb kiadvanyait, miiszaki folyoiratokat, folyoiratcikkeket, Usenet-cikkeket, cégeket),
tovabba az olyan rendszer, amely csak meghatidrozott allamon beliili webhelyek
HTML—-dokumentumait indexeli (a Heuréka és az OK.hu pl. csak a magyarorszagiakét).
A szolgaltatasok teljesitménye kisebb-nagyobb mértékben kiilonbozik egymdstdl, ami a
felhasznalot arra kényszeriti, hogy a lehetd legnagyobb teljesség érdekében tobb indexe-
16 keresdszolgaltatast is igénybe vegyen, ami meghosszabbitja a keresést. Raadasul nehéz
Osszehasonlitani az eredményt, mert a talalatok kiilon-kiilon jegyzékekben jelennek meg.
Ezen hivatottak segiteni a  t6bbszordsen,  szimultan  vagy — meta-
keresdszolgaltatasok (multiple/parallel/meta search engines). Veliik egyszerre tobb in-
dexeld keresdszolgaltatasban lehet keresni anélkiil, hogy a felhasznalonak az egyes
szolgaltatasokkal kiilon foglalkoznia kellene. Ez koriilbeliil olyan, mintha valaki kony-
vet keres, mégpedig az Gsszes magyarorszagi konyvtarban, és megkapja taldlatként,
hogy az adott konyv milyen adatok kiséretében talalhatdo meg az egyes konyvtarakban.
A tobbszordsen keresdszolgaltatas leszeddje a kijelolt keresdszolgaltatasokat a ke-
resokérdések alapjan parhuzamosan fésiili at és a talalatokat k6zos listdban jeleniti meg,
ami a nagyobb valaszték mellett a jobb Osszehasonlitast is eldsegiti. Az elsd ilyen rend-
szerek 1995-ben késziiltek. A hatékony mitkodésiiket az elosztott rendszerli szervezés-
sel fokozzak: a részmiiveletekre felbontott feladatokat egyszerre tobb szamitdgép lesze-
do6 és indexeld programjaira delegaljak. Elég megadni a keresdkérdést, a tobbszordsen
indexel6-szolgéltatas a profiljaba folvett szolgaltatasokat végignézve kilistazza a taldla-
tokat. A jobb mindségli rendszerekben a talalt informaciotételeknél feltlintetik, hogy
melyik indexelé szolgaltatasbol szarmaznak. Igy gyakori, hogy ugyanaz a tétel tobbszor
1s megjelenik, és 0sszehasonlithatd, melyik rendszer szolgéltatja a legfrissebb talalatokat.
Metakeresdknek 1étezik kliens-, illetve szerveroldalon futé tipusa. A kliens oldali
programokat fel kell telepiteni a sajat szamitogépre, ilyen példaul a Copernic Agent'**
program, ami egyszerre 12 keres programmal hajt végre keresést, az eredmény listan
feltlintetve azt a kereso szolgaltatast ahonnan az adott talalat szarmazik. A szerver oldali
metakeresOk hasznalatahoz csatlakozni kell a halozatra és azutan lehet futtatni a kereso-

programot (pl. Metacrawler'®).

2% A program ingyenes valtozatat a http://www.copernic.com/ oldalrél lehet letolteni.
'2 Honlapja: http://www.metacrawler.con.
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2.3.5. Témakatalogusok

A témakatalogusok (browsing services) hierarchikus (ritkabban enumerativ'>®) osztd-
lyozasi rendszert alkalmazo keres6szolgéltatdsok, amelyek adatbazisa a tulnyomorészt
intellektudlisan osztalyozott HTML—dokumentumok rekordjait (masodlagos adatokbol
allo leirasait) tartalmazza, valamint egyéb adatbazisok informéciotételeit. Benniik az
osztalyok alapjan — elsésorban a katalégusban ,,lapozva” — végezhetd a bongészés.

Az ismertebb globalis rendszerek kozé tartozik példaul a Yahoo! és az excite'”’. A
keresOszolgaltatasoknak ez a fajtdja jelent meg eldszor, valojaban mar a web elétt, a
Gopherrel egy idében. Magyarorszagon 1995-t61 mikodik a HUDIR (Hungary.
Network), illetve a Google'*® is inditott ilyen szolgaltatast.

A témakatalogusoknal emberek végzik a weblapok katalogizalasat. Végignézik a
weblapokat ¢és kiilonb6z6é szempontok alapjan azokat katalégusokba, konyvtarakba ren-
dezik. Minden kategéridhoz kulcsszavakat rendelnek, és a katalogus tulajdonképpen
ezek alapjan kereshetd. Az azonos kulcssz6 altal indexelt weblapok csoportjat nevezziik
kategoridnak. A kategoridkban mar sokkal konnyebb keresni, ha jol megfogalmazzuk a
keresésilinket. Ha a kategoriakban a dokumentumok szama meghalad egy bizonyos sza-
mot, akkor megosztjak a kategoriat és alkategoriat hoznak 1étre.

A legfelsd szinten néhéany jol attekinthetd és foleg kozismert szakteriilet (f6osz-
taly) jelenik meg. Az osztalyozasi rendszerek tobbnyire ismeretteriileteket tartalmaznak,
de vannak foldrajzi, idérendi, dokumentumtipusok stb. szerinti rendszerek is.

A témakatalogusokban intellektudlisan dolgozzak fol a dokumentumokat, ezért
nem késziil keresdprogrammal automatikusan a formalis adatokrél dokumentum-leiras.
A formalis leirdsokat tehat szintén manudlisan kell elkésziteni, hogy létrej6jjon a
metaadatokat (szerzo, cim stb.) tartalmazé teljesebb masodlagos informéaciotétel, amiket
az esetek jelentds részében maguk a bekiildok, tehat laikusok készitenek el. Az dnkénte-
sen bekiildott tételek szamos kataldogusban tobbségben vannak, de jéforman minden
kereskedelmi célu szolgaltatasban rendelkezésre allnak bejelentési tirlapok.

Kiilonosen az igényesebb szolgaltatasokban eléfordul, hogy az osztalyozasi rend-
szer valamelyik osztdlydba besorolt dokumentumhoz még targyszavakat vagy
deszkriptorokat lehet rendelni. Mivel szamos témakatalogusban nemcsak bongészni

lehet az osztalyozasi rendszer hierarchikus szerkezete mentén, hanem természetes nyel-

126 felsorolo, csak mechanikusan rendezett.
'*" Honlapja: http://search.excite.com/.
'28 Honlapja: http:/directory.google.cony.
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ven is le lehet kérdezni az allomanyt, a targyszavak és deszkriptorok kereshetobbé te-

szik a HTML-rekordokat.

2.3.5.1. A témakatalogusok lekérdezése
Altalanos jelenség, hogy a témakatalogusokban nemcsak a hierarchikus osztalyozasi
rendszerben lapozgatva lehet bongészni, hanem megadhato kiilon ablakban természetes
nyelven a keresett sz6. Ha ez megegyezik a rendszer valamelyik osztadlyanak nevével,
vagy nevének részletével, akkor a keres6 rogton az adott osztalynal talalja magét.
Ujabban mar megfigyelheté az a tendencia, hogy a katalogusokat integraljak az
indexeld szolgaltatasokba. A katalogusok adatbazisainak mérete lényegesen kisebb,
mint az indexeld szolgaltatdsoké. Mivel tobbnyire intellektudlisan osztalyoznak, a tel-
jességre eleve nem torekedhetnek. Annak érdekében, hogy még tobb relevans adatot
szolgaltassanak, keres6gépet is alkalmaznak.
A nagyobb témakatalogusok egyre tobb nemzeti/nyelvi valtozatot is 1étrehoznak.
Ezek jelentOs része valojaban teljesen 6nalld. Benniik csak az adott orszag, régio forra-

sait dolgozzdk 16l és azok az adott orszag koriilményeihez alkalmazkodé fejlesztések.

2.3.6. Blogkeresok

A weblog'”, web log, webnaplo, vagy egyszeriien blog egy webes alkalmazas, amely
idoponttal ellatott bejegyzéseket tarol egy nyilvanos weboldalon. A bejegyzések leg-
gyakrabban, forditott idérendi sorrendben vannak. Egy ilyen weblap jellemzden béar-
mely WWW felhasznalé szaméra elérhetd, olvashato, sot bizonyos mértékben néha
szerkeszthetd is (pl. kommentezés).

A blogok témaja sokrétli: lehet egy személyes naplo, egyéni vagy csoportos poli-
tikai véleménynyilvanitas, iizleti jellegli kommunikacid, illetve tematikus (pl. zenei). A
webnaplot vezetdk kore az alkalmi szerzoktdl (pl. politikusoktdl) a nagy ir6i kdzossé-
gekig, sot vallalatokig terjed. Sok weblog teszi lehetové a latogatoknak nyilvanos meg-
jegyzések irasat, ami kozosségek kialakulasdhoz vezethet. A bloggal kapcsolatos olda-
lak 0sszességét blogtérnek (blogsphere) is nevezik.

Mivel a hivatkozdsok nagyon fontosak a blogokban, ezért a legtobb tdmogatja a

régebbi bejegyzések archivalasat és statikus linkek generalasat'’. A legfrissebb cimeket

129 A »weblog” a ,,web” és a ,,log” sz60sszetételbdl szarmazik. A ,,blog” kifejezést a server log-gal valo
Osszekeverhetdség miatt, ennek elkeriilésére kezdték alkalmazni, és hamar elterjedtté valt.
130 Ezeket a statikus linkek permalinknek nevezik.
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hiperlinkkel és dsszefoglaloval RSS, vagy Atom XML"'-formatumban teszi elérhetévé a

weblog, hogy az erre a célra fejlesztett programokkal (feed reader) olvashatoak legyenek.
Mivel a blogok irdsa nagymértékben elterjedt, ezért mar kifejlesztettek kiilon a

blogok keresésére alkalmas keresdket is, ami csak a blogokban végez keresést (pl.

Sphere'*, BlogSearchEngine'**, miner'*

). A legtobb blog keresdmotor rendelkezik
automatikus ping szolgaltatdssal, aminek a segitségével, be lehet allitani melyik ol-
dal(ak)nak ,,sz6ljon”, ha 0j bejegyzést adnak egy adott bloghoz. Mivel méra olyannyira
elszaporodtak a blogkeres6 szolgaltatasok, hogy egy hétkoznapi blogger szamara képte-
lenség nyomon kovetni, ezért olyan megoldasok sziilettek, mint a pingomatic, amelynek
a hasznalataval automatikusan meg lehet pingelni az 0sszes nagyobb blogkeresd szol-

galtatast, igy tulajdonképpen leveszi a terhet a blogiré vallarol.

2.3.7. A mély web

Van a vilaghalonak olyan része, amelyet a keresé programok nem latnak ezt nevezik
lathatatlan webnek. Az utobbi idében inkabb a mély web elnevezést kezdték hasznalni,
mert a valésadgban nincs olyan informaci6, amit nem lehet latni, hanem csak olyan, amit
nehezebben lehet megtalalni. Példaként emlithetd egy menetrend adatbazisa, amely a
mély web része, de senki sem nevezné azt lathatatlannak, hiszen rendszeresen hasznal-
jak.

A mély web dokumentumait a keresdszoftverek nem tudjak (technikai korlatok)
vagy nem akarjak (elvi dontések) adatbazisukba beemelni. Kiilonb6z6 becslések talal-
hatok a mély web nagysagarol. A legtdbb becslés a lathaté webnek 400-550-szeresére
értékeli, de van, aki ettdl is nagyobbnak tartja. A mély web oldalai lefedik ¢letlink szinte

valamennyi teriiletét. Forgalmuk sokszorosa a kereshetd web oldalainak.

2.3.7.1. A mély web részei

Az indexel0 keresdk robotjai (spiderek) a linkek mentén haladnak ¢és érik el a webolda-
lakat. Ezért, ha egy weboldalra nem mutat link, az a keresé szdmadra lathatatlan. Sok
weboldal hasznal adatbézis technologiat. Az ilyen adatbazisokban tarolt adatok lekérde-

135

z¢sét valamely lekérdezo nyelv (pl. az SQL ) teszi lehetové. A lekérdezés megadasa-

kor valamely karaktersorozatot kell begépelni vagy tulajdonsagok egy sorozatat ki kell

B3I eXtensible Markup Language — bdvithetd jelslényelv.

"**Honlapja: http://www.sphere.com/.

'3 Honlapja: http://www.blogsearchengine.com/ .

1 magyar blogkeresé szolgalat http://miner.hu/.

133: Structured Query Language — Strukturalt lekérdezd nyelv.
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valasztani, amire az indexelést végzo robotok képtelenek. Ezek a valodi mély webolda-
lak.

Nem dtlathato web (Opaque Web). Azon dokumentumok tartoznak ide, amelyek
konnyen elérhetéek lennének a begylijté robotprogramok szamara, de valamely okbol
mégis kimaradnak a keresdszoftverek adatbazisaibol. Ennek oka lehet a begytijtés mély-
ségének korlatja, az egy domainrdl begytijthetd dokumentumok szdmanak korlatja, a
frissitési periddus alatt megvaltozott, megjelent oldalak, a dokumentumszigetek.

Magdn web (Private Web). Az interneten at elérhetd, de kiillonb6zé megoldasok-
kal a nyilvanosan lathat6 oldalak koziil kizart anyagok, az intranet hal6zatokon talalhato
dokumentumok tartoznak ide.

Szabadalmazott web (Proprietary Web). Olyan adatbazisok, dokumentumok tar-
toznak ide, amelyeket tartalomszolgaltatok allitanak eld, és ezért regisztracid utan elofi-
zetéssel vagy kiilon dijért tekinthetok csak meg.

Az igazan lathatatlan web (Truly Invisible Web). A nem HTML formatumu do-
kumentumokat (audio, video, képek) nehezen vagy sehogy sem értelmezik a kereso-
szoftverek, ezért nem is épitik be az adatbazisukba. Szamos egyéb formatumra (pdf,
flash, office fajlok, stb.) is igaz, hogy idéigényes indexelni Oket, ezért szamos kereso-
szoftver nem foglalkozik az ilyen tipusu dokumentumokkal. Elvi okbol keriilnek kiza-

rasra a dinamikusan generalt weboldalak, valamint a valos idejii tartalmak.

2.3.7.2. Kisérletek a mély web feltarasdara

A mély web részét képezd weboldalak elérését segitik a rendszerezett hivatkozasok
gyljteményei, mint pl. az internetes kataldgusok. Mivel a mély web teszi ki az internet
nagyobb részét, ezért nem lehet lemondani arr6l, hogy ezt is kereshetévé ne tegyék.
Ennek megvalositdsara mar sziiletett néhany megoldas.

Metakereso megolddsok. Cégek egész sora kinalja adatbazis alapu weboldalakon
vald keresését a mély web jelenség egy lehetséges megoldasaként (ProFusion'®, The
Invisible Webm, Complete PlanetBS, DirectSearchm).

A web oldalak optimizdcidja'*®. A keresé oldalakon meg nem jelené dinamikus

lapok problémajat részben az okozza, hogy bizonyos karaktereket tartalmazé URL'* -

13 Honlapja: http://www.profusion.com.

7 Honlapja: http://www.invisibleweb.con/.

"8 Honlapja: http://aip.completeplanet.com.

1% Honlapja: http://www.directsearch.com.

19 Szoftver vagy hardver bedllitisok hozzaigazitasa a konkrét miikodési kornyezethez és jellemzGkhoz a
lehetséges legnagyobb teljesitmény elérése érdekében

I URL: Uniform Resource Locator — egységes forrashatarozo.
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eket a keresd pokok figyelmen kiviil hagynak, ezért a dinamikus oldalakat is a pokok
altal kedvelt statikus linkként probaljak meg feltiintetni.

Tartalomjegyzék —TOC"*- készités. Keresé-barat linkeket készitenek a dinami-
kus oldalak URL-jeibdl.

Konyvtar oldal (directory site) épitése. Vannak eszkozok, amelyekkel olyan
directory site épithetd, amely automatikusan sziiri és kategorizalja a beérkezd tartalmat.

Rejtett webet is felfedezd pok készitése. Kereso oldali megoldasok koziil az egyik
leghatékonyabb lehetne olyan keres6 pok épitése, amely be tudja jarni a mély webet, és
képes az ott talalt informaciok kinyerésére. A Stanford University'™ két kutatoja altal

épitett, HiWE (Hidden Web Exposer) névre hallgato pok részben képes erre.

2.4. AZ INTERNETES KERESES FEJLESZTESE

A szamitogépes haldzat épitésének kezdetén egy (ARPANET), majd tobb szamitégépek
kozotti halozat is kialakult, de ezek mindegyike sajat koddolassal és jelentéstartalommal
birt, ezért a kiilonboz6 halozatok kozott nehéz volt az atjaras. A TCP/IP protokoll elter-
jedése lehetdvé tette, hogy a vildg barmely részén 1évd szamitogép Ossze tudjon kapcso-
16dni barmelyik masik szamitogéppel annak szemantikai*** szintjén. Ezaltal kialakult a
szamitogépes egyiittmiikodésnek egy olyan szemantikai szintje, ami lehetové tette a
szamitogepek kozotti adatsorozatok és allomanyok cseréjét, de az egyes gépek még to-
vabbra is elkiiloniiltek maradtak, igy csak egyedi formatumu adatok és allomanyok cse-
réjét lehetett megvalositani.

A kovetkez6 nagy fejlodési 1épcsé a hiperszoveg protokollok kialakitasa és egysé-
gesitése volt. Az 1j protokolloknak kdszonhetéen az interneten 6sszekotott szamitoge-
peken tarolt jelentds mennyiségli allomdnyok ko6zott mar jobban el lehetett igazodni,
mert azokban egymasra lehetett hivatkozni. A http'® protokoll és a html'*® leironyelv
gyorsan terjedt. Ezek a protokollok azonban nem teszik lehetévé az automatizaciot,
mert még mindig egyedi, és elsésorban emberi fogyasztasra szant megjelenitésre ké-

sziltek.

2 TOC - Table Of Contents: tartalomjegyzék

4> Honlapja: http://www.stanford.edu/ .

'* A szemantika a szamitogépes jelolési rendszerek és az azok altal jelolt fogalmak, targyak kozotti kap-
csolatot jelenti. Eredeti jelentése — jelentéstan.

' Hypertext Transfer Protocol (HTTP) Hiperszéveg Atviteli Protokoll.

14 HyperText Markup Language - hypertext jel5l6-nyelv.
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2.4.1. A szemantikus web

A vilaghalé legujabb fejlédési 1épesje a szemantikus'™’ web, amelynek az alapkoncep-
cidjara a World Wide Web atyja, Tim Berners-Lee tett javaslatot 1999-ben. Ennek leg-
fobb épitokoveit a World Wide Web Consortium (W3C) dolgozta ki és szabvanyositotta.
A szemantikus web célja, hogy a szamitogépeket, az egyszert gépi intelligencidkat hiv-
ja segitségiil az internetes keresés jelenlegi problémainak a megoldasara. Ehhez azon-
ban az informacidkat szdmitogépek altal értelmezhetd formara kell hozni.

A szemantikus weben olyan metaadatokkal latjak el az internetre kikeriil6 infor-
maciokat, ami olvashatova teszi 6ket mas gépek szamara, ami a kiilonb6z0 interakciok
automatizalasat teszi lehetdvé. gy megvalosulhat az, hogy egy keresSben rakeresiink
példaul a ,,sport” szora, akkor az altalunk bejart online utvonalak nyomon kdvetésével
(URL tracking), a keres6 talalati listdja mar nemcsak azt veszi figyelembe, hogy jol
szerkesztett-e a honlap, stirlin és magas relevancia-értékkel szerepel-e rajta a kulcsszo,
sok jo mindségli link mutat-e rd, hanem az altalunk kedvelt témak alapjan modositja a
talalati toplistat.

A fenti keresési technika megvalositasahoz a szemantikus web alapeszkoze az
RDF'* nyelv, amellyel egységesen reprezentalhatok olyan allitisok, mint példaul:

& ezt a dokumentumot Példa Géza készitette;

& Példa Géza a ZMNE munkatarsa;

% A ZMNE egy egyetem.

Ezeknek az allitasoknak egy része a metaadatok korébe tartozik, mig mas allitasok
egyfajta globalis tudasbazis apro részleteiként foghatok fel. Ezeket az allitasokat 6ssze-
kapcsolva azutan kiilonféle logikai kovetkeztetéseket lehet elvégeztetni a szamitogé-
pekkel, igy segitve a felhasznalokat. Egyes kérdésekre automatikusan valaszt kapha-
tunk, ujfajta kereséseket végezhetiink, vagy hasznosabb eredménylistat kaphatunk a
kereséseinkrdl. A szemantikus web eszkdzkészlete az emberi kommunikacioban is al-
kalmazhato: allitdsainkat, megjegyzéseinket ezzel a modszerrel masok altal irt tetszdle-
ges weblaphoz is hozzarendelhetjiik.

A szemantikus web masik fontos eleme a tuddsreprezentdacio, vagy mas néven az
ontologia, ami hasonl6 szerepet tolt be, mint az XML az adatreprezentacioban, csak az

ontologia az adatok mellé még az adatok kozotti Osszefliggések torvényszeriiségeit is

"7 Szemantikus: a szamitogépes jelolési rendszerek és az azok altal jelolt fogalmak, targyak kozotti kap-
csolatot leird.
148 RDF: Resource Description Framework - Forrasleiro keretrendszer
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leirja. A W3C 4ltal 2004-ben elfogadott OWL'* nyelv ajanlasa valik a szemantikus web
legfontosabb leird nyelvévé. Az OWL-t olyan alkalmazasok szamara fejlesztették ki,
amelyek célja mar nem az informacié ember szamara torténd puszta bemutatdsa, hanem az
informdcid tartalmanak gépi feldolgozasa. Az OWL nyelv nagyobb mértékben segiti a web-

tartalom gépi értelmezését, mert bovitett szokészletet, illetve formalis szemantikat kinal.

2.4.2. A szemantikus web modellje

A szemantikus web 0sszképét az egymasra €piild tobb szintes modellel lehet leirni. En-
nek szintjei a kovetkezok:

& Az elsé szinten a Unicode és URI"™ ajanldsok biztositjak az egységes nemzet-
kozi karakterformatumot és az egységes cimezhetdséget. A szemantikus
weben belill az URI-k hasznalata joval tilmutat a megszokott weblapcimeken.
Egy személyt is azonosithat mondjuk az e-mail cimét tartalmazé URI, vagy
egy intézetet a weblapjanak a cime. Tulajdonsagokat, allitasfajtakat is URI-k
azonositanak, igy egyes allitdsok olyan mdédon fogalmazhatok meg, hogy az
mas allitdsokkal az URI-k mentén 6sszekapcsolhatdva valnak.

& Az XML réteg biztositja, hogy a szemantikus web definiciokat egyéb XML
alapu szabvanyokkal integralhassuk. Az XML a névtér- és sémadefiniciokkal
egylitt lehetové teszi, hogy egy XML dokumentum a létrehozasakor alkalma-
zott szintaktikai és szemantikai szabalyokra hivatkozzon. Ezaltal egy 6nleiro,
érvényesithetd dokumentumformatum jon létre.

& Az RDF és RDFS"' réteg biztositja, hogy allitasokat tehessiink az objektu-
mokrol URI-k segitségével, és olyan szotarakat készitsiink, amelyekre ezen
URI-k hivatkozhatnak. Az els6 RDF és RDFS specifikacio 1999-ben késziilt
el, de végleges W3C-ajanléassa csak 2004 februarjaban valt. Az RDF szdmos
alkalmazasban jelen van: konyvtari katalégusok, vilagméretii cimtarak, hirek,
szoftverek, tartalmak gytijteményei, személyes zene-, fénykép- és esemény-
gyljtemények. Ezek mindegyike XML-t haszndl a koztes adatcsere leirdséra.
Az RDF specifikacid egy erds keretrendszert biztosit a weben keresztiili tudas

cser¢jére;

14 OWL: Web Ontology Language — Web Ontologia Nyelv

130 Uniform Resource Identifier — Egységes Eréforrasazonositd. Minden eréforras a WEB-en (HTML
dokumentum, kép, videoklip, program, stb.) egy cimmel rendelkezik, amelynek formatumat az URI hata-
rozza meg. Az URI-t hasznalhatjuk: link létrehozasra, képek, objektumok vagy appletek beagyazasara
egy dokumentumba, metaadatokra valo hivatkozasra, stb.

"' RDF Schema: RDF séma.
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& Az ontologiaréteg lehetdséget ad bonyolultabb szotarak felépitésére. Itt mar a
kiilonboz6 fogalmak kozotti 6sszefliggések is megadhatok, hasonldan egy te-
zauruszhoz. Az ontoldgia definidlja a terminologiat, amellyel egy adott tudas-
tertilet leirhatd és kifejezhetd. Az ontologidkat az emberek, adatbazisok és al-
kalmazasok hasznaljak, akik egy bizonyos témara vonatkozd vagy adott
targykorben levd informaciokat szeretnének megosztani egymassal. Az onto-
l6gidk magukba foglaljdk az adott teriilet alapfogalmainak szamitogép altal
hasznalhato definicioit és a kozottiik 1évo kapcesolatot is. Kodoljak egy tertilet
tudasat és a teriiletet athidald tudast is. gy teszik Gjrahasznalhatova a tudast.
Ehhez fejlesztették ki az OWL nyelvet, amely a szemantikus web legfonto-
sabb leir6 nyelve, amellyel strukturalt, webalapu ontoldgidk definidlhatoak,
meghatarozasokat készitd kdzosségek kozott. Az OWL az RDF-re és az RDF-
sémara ¢épiil és tovabbi szokincsgylijteményekkel egésziil ki, hogy a tulajdon-
sdgokat €s osztalyokat leirhassa;

& A digitalis alairds réteg, amely a dokumentumok hitelességét igazolja.

2.4.2.1. Az egyes szintek kapcsolatai egymdssal

A szemantikus web a mai vilaghalo tovabbfejlesztésének tekintheto. Fokozatosan a szé-
mitogép altal is megérthetd leirasokat kapcsolnak azokhoz az adatokhoz és dokumen-
tumokhoz, amelyek kordbban mar a weben voltak és igy alakul ki a szemantikus web.
fgy az XML, az RDF és az OWL segitségével a web-dokumentumok és adatok olyan
globalis infrastrukturdja alakul ki, ahol kénnyebb és megbizhatobb az informdciok ke-

resése és felhaszndlasa.

2.5. OSSZEGZES ES KOVETKEZTETESEK

1. Az internet egy olyan folyamatosan €és dinamikusan boviild informacioforras,
amelynek a mérete mar tobb tizezer Terab4jt nagysagrendii.

Az interneten mar tobb az informdcio, mint a vilag legnagyobb kényvtaraban az
Egyesiilt Allamok Kongresszusi Konyvtdraban. Az interneten 16vé informdcick néoveke-
desi iitemének aranyait nézve koriilbeliil kétévente megduplazodik azok mennyisége. Ez

a tendencia varhatoan a jévoben is folytatodik.
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2. Az internet jelenlegi kiépitettsége, az altaldnosan nyujtott savszélessége és atvi-
teli sebessége csak nehezen biztosit megfeleld feltételeket olyan 0j szolgaltatasok beve-
zetéséhez, amelyek nagy, illetve allandd savszélességet igényelnek (pl. IPTV, VoIP). A
savszélesség és atviteli sebesség problémak megoldasara kezdték el 1996-ban az Uj
Generacios Internet Kezdeményezést (NGII), aminek az eredményeként napjainkra mar
10 Gbit/s atviteli sebességet is képesek elérni a kutatdi halozatokban.

A kutatoi halozatokban elért atviteli sebesség még jo ideig nem realizalhato az al-
talanosan hasznalt halozatokban. Jelenleg az a cél, hogy 100 Mbit/s atviteli sebességet
érjenek el 2010-re. Az NGII kereteiben folyo fejlesztések lehetove teszik a megbizhato
osszekottetést (QoS), a nagy atviteli sebességet (>Gbit/s) és nagy sdavszélességet megko-
veteld szolgaltatasok jovobeni bevezetését, illetve tovabbiak kifejlesztését.

A fejlesztések tovabbi eredményeként varhato, hogy egybe integralodnak az eddig
kiilon allo informaciosugarzo, kommunikacios, tajékoztato, szorakoztato, oktato, keres-
kedelmi és kulturdlis szolgdltatdsok. Igy az internet része lesz, illetve a hdalézaton ke-
resztiil is elérhetove valik a radio- és televizio miisorsugarzas, a telefon szolgaltatas
(vezetékes és mobil egyarant), ujsagok, konyvek, aruvasarlas, filmnézés, oktato anya-
gok, stb., vagyis az élet minden teriiletét atfogo dolgok. Ezek mellett mind a rejtett tech-
nikai eszkozokkel végzett, mind a nyilt forrasu informdcioszerzés leggyorsabb, legol-
csobb, leghatékonyabb és legnagyobb terepeveé valik. Ez indokolja, hogy madr most el-
kezdjiink minél tobb tapasztalatot szerezni annak minél hatékonyabb felderitésében,
kiaknazasaban, felhaszndlasaban, a sziikséges forrasok, adatok, tények minél gyorsabb

és biztosabb megtalaldsaban.

3. A jelenleg hasznalt internet protokoll (IPv4) mar sok esetben korlatozza az in-
ternet szolgaltatasainak tovabbi fejlddést. Nem biztosit elég IP cimet és nem tamogat
sok olyan szolgaltatast, amely napjainkban mar mindennapos igényként meriil fel. Az
IPv4 problémainak kikiiszobolésére kezdteék el kifejleszteni a 90-es évek elején az IPv6
(IPnG) protokollt.

Az uj protokollra valo attérés folyamatosan megy végbe, 2010-ig nagy valoszinii-
seggel mindenhol befejezodik ez a folyamat. Az IPv6-ra valo attérés utan, egyebek mel-
lett, mar lehetoveé valik a technikai eszkozok halozaton keresztiil torténo ellenorzése és
iranyitasa. A katonai harceszkozok (robotok), berendezések, valamint kiilonbozo gépek,

eszkozok és berendezések a tavolbol is iranyithatoak lesznek.
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4. Mivel az interneten elérhetd adatokat senki sem rendszerezi, ezért nagyon ne-
héz az informaciok megtaldldsa. Ebben nyujtanak segitséget a kiilonb6zd internetes ke-
resési technikak. A keresd eszkdzoknek két tipusa van: a keresé motorok és a témakata-
logusok. Az elébbiek automatikusan kutatjak €s indexelik az internetet, az utobbiak
intellektualis modon osztalyozzak a dokumentumokat.

A témakatalogusok szerepe fokozatosan csékkeni fog, mert nehéz az egyre tobb
anyag besorolasat elvégezni. A keresés végzésének leghatékonyabb modja a
metakeresok hasznadlata, mert azok egyszerre tobb keresé program adatbazisaban is

elvégzik a kutatast, igy novelik a keresés gyorsasagat és hatékonysagat.

5. A keresO eszkozok taldlatait — tizleti és egyéb meggondolasbdl — olyan koriil-
mények befolyasoljak, amelyek nem feltétleniil segitik a felhasznalét abban, hogy azt
taldlja meg, amit igazan keres.

A szemantikus webnek nevezett fejlesztések céljaként azt tiizték ki, hogy az interne-
tes kereséseket minél inkabb a felhasznalok szokasai, és ne mas kériilmények befolyd-
soljak. A feltett anyagok metaadatokkal valo ellatasa lehetové teszi azt, hogy a szamito-
gépek képesek legyenek onalloan osszefiiggéseket talalni az informdciok kozott, ezzel
segitve a hatékonyabb keresést. A kiilonbozo leiro nyelvek és protokollok segitségével a
dokumentumok és adatok olyan globalis infrastrukturdja alakul ki, ahol kénnyebb és

megbizhatobb lesz az informdciok keresése és felhasznaldsa.
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3. AZINTERNET ALAPU INFORMACIOSZERZES
RENDSZERTECHNIKAI MODELLJE

Az internettel egyiitt egy 0j médium, az Gn. kiber-tér (cyberspace'™

) is megsziiletett. Ez
az informatikai vilagban 1étez6 virtudlis tér — hasonldan a valdsdgos térhez — a haboru,
az informécios haboru szintere is egyben. Ezen a harctéren ugyantgy kozdelem folyik a
szemben allo felek kozott, csak mas, az informacios miiveletek eszkozeivel. A cél itt is
az ellenség megsemmisitése, lefogésa, korldtozasa, megtévesztése, felderitése, lehallga-
tasa, figyelése a szamitogépes héaldzaton beliil, annak eszkozkészletének felhaszndldsa-
val. A ,,;megsemmisités” nem emberek, hanem szamitdgépek ellen irdnyul, pontosabban
az azon tarolt adatok torlésére kiilonbozé rosszindulati programokkal (virus, trojai
programok, férgek, stb.), de specidlis parancsokkal akar a merevlemez fizikai tonkreté-
telére is. A lefogast példaul DoS" tamadasokkal, a megtévesztést hamis informaciok

kozzétételével vagy specidlis programokkal, a felderitést, lehallgatast, figyelést keres

és letolto programok hasznalataval lehet megvaldsitani.

3.1. AZINTERNETES INFORMACIOSZERZES JELENTOSEGE,
SZEREPE

Az internetes informaciodszerzés terepe a kiber-tér, eszkoze a szamitogép, illetve az azon
futd specialis szoftverek. Végrehajtoi olyan kiilonlegesen felkésziilt szakemberek, akik
magas szintll nyelvismerettel rendelkeznek, jartasak a szdmitastechnikdban, az adatok
kezelésében, értékelésében, az azokbol vald hasznos informécio kinyerésében. Vélemé-
nyem szerint ez a tevékenység a felderitésen beliil egy teljesen 0j szakteriiletnek tekint-
hetd, amit internet alapu nyilt forrasu felderitésnek (INFF) neveztem el (angolul: Inter-
net Open Source Intelligence — [-OSINT). Az internet jelenlegi fejlodési iitemét figyel-
ve, varhatéan — a nem is tadvoli jovében — az ilyen forrasokbol szarmazo informaciok
teszik ki majd a megszerzett informaciok zomét.

Az informacids tarsadalom kibontakozasaval parhuzamosan globalis méretekben
terjednek az informacidkultara digitalis technikai vivmanyai. E valtozasok lehetdséget

kinalnak az informacidszerzés teriiletén arra, hogy a dontést el6készitok és a dontésho-

12 William Gibson Neuromancer cimii kdnyvében hasznélta el6szor ezt a kifejezést a vilagméretii szami-
togépes haldzatok 0sszességére, azota az amerikai felderitésben is elfogadott fogalom lett.

'3 DoS tamadés — DoS attack Denial-of-Service attack — szolgaltatas-leallitasi timadés, amikor a (tobb-
nyire) webes kiszolgalo szervert tulterheléses modszerrel kényszeritik a szolgaltatas sziineteltetésére.
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zok min¢l szélesebb korti, elfogadhatd pontossagu, szelektalt €s kozel valdsideji, nélkii-
16zhetetlen téma-kornyezeti és hattér informaciok birtokéba jussanak. Ezekkel képesek
leszlikiteni azt a kritikus id6t, amely a dontéshez sziikséges informaciok megszerzésétol
(beszerzésétol) azok érdemi felhasznalasaig tart. Az idovel valo helyes gazdalkodas
pedig, jol tudjuk, jelentds versenyelonyt biztosit a piaci szereplok szamara. A fejlett
kapitalista vilagban minden tarsadalmi szektort ,,piaci szereplonek™ lehet tekinteni, hi-
szen csaknem minden fejlesztési és fenntartdsi feladat palyazati rendszerben torténik,
ahol az iddnek és a pontos informacionak dominans szerepe van.

Az INFF rendszer funkcigjat tekintve a védelemben elsésorban a nemzetbiztonsa-
gi ¢s a hadaszati vezetés terén képes érdemben javitani az informacio-ellatast. Mikozben
alkalmas lehet arra is, hogy tdmogassa a hataron-kiviili misszids feladatokat ellatd kon-
tingenseink miiveleti informacié (mission information) igényeit is, ugyanakkor kiilonle-
ges szerepe lehet a médiaipar teriiletén jelentkezd altalanos média tevékenységek, illet-
ve az informacios miiveletekhez kapcsolodo, kiilonleges média-hadviselési miiveletek
megszervezés¢hez €s vezetéséhez sziikséges kornyezeti és hattér informaciok megszer-
z¢ése teriiletén.

Tekintettel arra, hogy az NFF lehetové teszi a tarsadalomban keletkezd informa-
ciok 80-90%-anak lefedését, nem lehet k6zombdos szdmunkra, hogy ennek az 6riési in-
formacidhalmaznak a feldolgozasat kézi, részben gépi, vagy automatizalt rendszerekkel
végezziik. A fenti felismerések vezettek arra, hogy tudomanyos igényli kutatasok kere-
tében, részleteiben megvizsgaljam a szamitogépes haldzattechnikara alapozott nyilt in-
formacioszerzés technikai lehetdségeit, és kidolgozzak egy olyan rendszert, amely meg-
felel a jelzett kihivasnak.

Az internetet, mar mindenki, nap mint nap hasznalja — ,,kézi tizemmoddban” — nyilt
informacioszerzésre, de ez a mddszer nem terjed ki minden internetes forrasra, ennél
fogva eredménye hidnyos és hézagos, korantsem teljes, kevésbé pontos. Emellett az
egyéni ,,internet-banyaszat” vagy hobbi szintli ,,internet halaszat” rengeteg 1dot vesz
igénybe és a keresések eredményeként megjelenitett weblapok tobb szaz, vagy tobb
ezer talalati helyébdl kivalasztani az optimalisat egyre megoldhatatlanabb feladatnak
latszik gépi segitség nélkiil. Az altalam tervezett rendszer mindezen hidnyossagokat
elkeriili, mivel nagy részében automatizalt, ezaltal a feldolgozé munkét meggyorsitja és
megkonnyiti.

A tarsadalom minden szegmensét mar atfogja az internet vilaghalo. Mivel igen

szerteagazo, sok szaktertiletet feloleld problémarol van szo, kutatasaimat lesziikitettem a
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nemzetbiztonsagi és védelmi dgazatok internet alapt informacioigényeinek vizsgalatara.
Ugy talaltam, hogy lehetéség van arra, hogy ezen dgazatok déntéshozoinak, azokat ta-
mogatd elemzdk, szakma-politikusok és politologusok, tovabba a dontés-eldkészitd
szakmai kidolgozok szdmara megoldhatd az elektronikus, szamitogép vezérelt, tobb-
felhasznalos, korszerti informécidszerzd és szolgaltatd rendszer kialakitasa. Ilyennek
terveztem sajat rendszeremet, amely képességében szinkronban lehet a hasonl6 feladata
kiilf61ldi nagyrendszerekkel.

Attanulmanyozva az egyes orszagokban kialakitott rendszereket, az internet haté-
kony figyelésének a legjobb modellje a holland rendszerhez hasonlé lehet, ahol a kere-
sést centralizaltan, a tajékoztatast pedig decentralizaltan oldottak meg. Ezzel a médszer-
rel csokkenthetd az 0j forrdsok keresésére forditando i1d6, mert azt specidlis keresd esz-
kozok, szoftverek és specidlis ismeretekkel rendelkezé szakemberek végzik, akik az
altaluk 0sszegyljtott adatbazisra timaszkodhatnak a munkajuk soran. Az ismert forra-

sok segitségével mar szétoszthatd a specialis teriiletek figyelése.

3.2. AZ INTERNET CSATLAKOZAS

Az internet megfigyeléséhez természetesen sziikség van valamilyen csatlakozasi lehetd-
ségre. Ezek a csatlakozasi lehetdségek megszaporodtak az utobbi idében. A kilencvenes
évek elején szinte csak a modemes, betdarcsazos kapcsolat (dial-up) révén lehetett a ha-
lora kapcsolodni, de az a maga max. 56 kbit/s-os atviteli sebességével, mar alkalmatlan
a mai feladatok ellatasara. Napjainkban gyorsan terjednek a szélessavl hozzaférési lehe-
tdségek, az ADSL technoldgia, a kdbelmodemes kapcsolat és a vezeték nélkiili techni-
kak. A leggyorsabb atviteli sebesség 20 Mbit/s is lehet, és a kdzeljovore (2010-1g) igérik
a 100 Mbit/s-os atviteli sebesség elérését.
A fontosabb szélessavi csatlakozasi lehetdségek:
& kabelmodemes kapcsolat (letoltés sebessége maximum 20.480 kbit/s, a feltdl-
tés pedig 1.024 kbit/s lehet);
& vezetek nélkiili kapcsolat (IrDA 154, Bluetoothlss, WLAN 156);
& ADSL (letoltés sebessége maximum 18.432 kbit/s, a feltoltés pedig 1.024
kbit/s lehet).

"% Infrared Data Association — Infravords adatatviteli szabvany

153 Bluetooth: kis hatétavolsag kommunikéciora alkalmas szabvanyositott eszkoz és protokollszovet,
amelynek segitségével jellemzden hordozhaté kommunikacios eszk6zok kapcsolhatoak dssze.

3¢ Wireless LAN: vezeték nélkiili helyi halozat, kozismerten WiFi - Wireless Fidelity
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3.2.1. A csatlakozas modjanak megvalasztasa

A csatlakozds megvalasztasdnal harom dolog fontos. Az egyik, hogy a tervezett telepi-
tési helyen elérhetd legyen a szolgéltatds. A masodik szempont, hogy lehetdségekhez
mérten a legnagyobb savszélességet biztositsa. A harmadik fontos feltétel, hogy az in-
ternet szolgaltatd (ISP"*") rendelkezzen elegendSen nagy savszélességgel a nemzetkdzi

szolgaltato, illetve a hazai BIX"*

felé. A harom feltétel teljesiilése esetén sziik kereszt-
metszet mar csak a letdltendd webszervernél lehet.

Habar a rendszer feladata els6sorban weboldalak megtalalasa és az ott talalt in-
formaciok lementése lesz, ami elvileg nem igényelne nagy savszélességet, de sok — akar
tobb szaz vagy ezer — oldal folyamatos, parhuzamos figyelése, monitorozasa mar meg-
koveteli a nagy atviteli kapacitast. igy a rendszer teljes felfutdsa utan lehet, hogy sziikség
lesz akar tobb kapcsolat elofizetésére, vagy a szolgaltatoval vald optikai 0sszekottetés
kiépitésére (garantalt nemzetkdzi savszeélesség biztositasaval egylitt) is az igények kielégi-
tés¢hez. A kezdeti idészakban az internetre vald csatlakozasnak az egyik kézenfekvo

modja az ADSL kapcsolat lehet, mivel csak kevés olyan teriilet van, ahol ezt a szolgalta-

tast nem lehet elérni.

3.3. AZ INFF MODELL RENDSZERTECHNIKAI FELEPITESE

Az altalam javasolt rendszermodell elvi rendszertechnikai kialakitdsat mutatja a 3.1.
abra. Az abran jol megkiilonboztethetdk a topologiailag elkiiloniild alhalozatok
(subnet), illetve folyamatdbraszeriien kdvethetd az adatok titja az internetes bemenettdl
a végfelhasznalokig, az egyes rendszertechnikailag elkiiloniilé elemeken keresztiil.
A rendszer harom alhalozatbol épiil fel:
& adatszerzé alhalozat: ezen beliil valosul meg a forrasok keresése €s kiértékelése,
az adatok automatikus letdltése, majd kiértékelés utani adatbazisba valé mentése;
& adatfeldolgozo alhdlozat: ezen beliil torténik a lementett anyagokbol — az in-
formaciok kinyerése utan — a felhasznalok igényeinek megfeleld jelentések el-
készitése és adatbazisba torténd letarolasa;
& végfelhasznaloi alhalozat: a felhasznalok ezen keresztiil kapjak meg vagy érik

el az elkésziilt jelentéseket online modon.

137 ISP: Internet Service Provider — Internet csatlakozast biztositd cég vagy egyéb intézmény.
'8 BIX: Budapest Internet Exchange — Budapesti adatkicserél kozpont egy kapcsolati lehetéség a ma-
gyarorszagi érdekeltségekkel rendelkez6 internet szolgaltatok részére.
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Az alhalézatokra valo felosztast adatforgalmi, megbizhatosagi és biztonsagi meg-

gondolasok indokoljak. A szétvalasztds eredményeként kiilonvalik az adatszerzés, az

adatfeldolgozds ¢és a végfelhasznalok adatforgalma. Mindenki csak abban az

alhalézatban férhet hozza adatokhoz és szolgaltatdsokhoz, amelyikben jogosultsaggal

rendelkezik, illetve az egyik alhalozatban jelentkezd barmilyen probléma esetén a masik

alhalozat zavartalanul miikodhet tovabb.

Az egyes elemek feladatdnak rovid leirasa:

& a tiizfal védi a belsé haldzatot a kiils6 tdmadasokkal szemben;

& az adatszerz6 alhalozaton beliil:

a forraskutato munkahelyen folyik az 0j forrasok keresése;

a forrasertékelé munkahelyen kerlilnek kiértékelésre a talalt forrasok (1j,
elsddleges vagy masodlagos forras);

a forrds-adatbazisban tarolodnak a megtalalt forrasok olyan adatai, aminek
a segitségével el lehet donteni, hogy egy megtalalt forras 0j-e, vagy mar
1smert;

a letoltés-vezérlo végzi a kivalasztott forrasok altal szolgaltatott anyagok
automatikus letoltését;

a kiertékelo munkahelyen 6sszehasonlitasra keriilnek az ujonnan letoltott
anyagok a mar letoltottekkel, hogy van-e benniik 0j informacio;

az adatszerzo-adatbdzisban taroldédnak az elemzd munkahelyek szaméra
let61tott anyagok;

az adatszerz6-webszerver szolgéltatasain keresztiil érhetik el az elemzdk

az adatszerzd adatbazisban tarolt anyagokat;

< az adatfeldolgozo6 alhaldzaton beliil:

az elemzo munkahelyeken folyik az adatszerzd-adatbazisban tarolt anya-
gokbol az informéciok kinyerése és a jelentések elkészitése;

a feldolgozo-adatbazisba helyezik az elemzdék az elkésziilt jelentéseket —
tovabbitas és archivalas céljabol —, illetve itt tarolodnak az elemzések el-
végzéséhez nélkiilozhetetlen alapinformaciok;

a feldolgozo-webszerver teszi lehetdvé az adatbazisban tarolt jelentések

online elérését a felhasznalok részérol.
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3.4. ARENDSZER BIZTONSAGI KERDESEI

Mivel az internethez val6 csatlakozassal nem csak informacidhoz lehet jutni, hanem
azon keresztiil tdimadhatdva is valik a belsé hélozat, ezért sziikség van biztonsagi ele-
mek beépitésére és megfeleld intézkedések megtételére a rendszer védelme érdekében.
Ennek elmei a kdvetkezok:

& tlzfal;

& behatolas elleni védelem;

& virusvédelem;

@ anonimizalas.

3.4.1. Tizfal

Ttlizfalrendszernek — roviden tlizfal (firewall) — nevezziik azt a hardver és szoftver
egylttest, amely megvédi adott szervezet belsé (megbizhatonak tekintett) halozatat a
kiilsé (nem megbizhatd) haldzatrol érkezd nem kivanatos, illetve jogosulatlan hozzafé-
résekkel szemben, valamint lehetové teszi a szervezet szadmara a kiilsé haldzat szolgalta-
tasainak kontrollalt elérését. A tlizfal egy olyan haldzati eszkdz, amely a rajta 4tmend
forgalmat megsziri és hitelesiti. Minden adatforgalom keresztiilfolyik ezeken a gépe-
ken. Miikddési elviik alapjan harom kiilonb6z6 csoportba sorolhatok:

& csomagszird tlizfal;

& proxy alapu tlizfal;

< hibrid tlzfal.

A csomagsziiré tiizfal a legegyszeriibb tlizfal tipus, amely a TCP/IP-nek az alap-
egységein, vagyis a halozati csomagokon dolgozik. Lényege, hogy minden egyes rajta
athalad6 csomagot megvizsgal, és eldonti, hogy tovabbithatd-e. A vizsgalatot a csoma-
gokban talalhat6 informaciok alapjan végzi (pl. cél, kiindulds cim, portszamok, stb).
Altalaban az ilyen tipusu tiizfalak onmagukban nem nyujtanak megfelelé védelmet.
Gyorsak, viszonylag egyszeru felépitésiiek, am finomabb sziirést nem tesznek lehetdve.

A proxy alapu tiizfalak mar nem a haldzati csomagok szintjén dolgoznak, hanem
latjak a teljes adatfolyamot, és a tartalmatdl fliggden végzik a tevékenységiiket. Sokkal
kifinomultabb szabalyozast tesznek lehetévé, mint a csomagszlirdk. Ez a tiizfaltipus ugy
miuikddik, hogy a beérkezett adatfolyamot Gsszeilleszti, azt a lehetd legmagasabb halo-

zati rétegben megvizsgalja, majd ha nem taldl semmi gyanusat, tovabbitja.
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A hibrid tiizfalak a csomagszirdk €s a proxyk 6tvozeésébol sziilettek meg. Ez az a
tlizfaltipus, amelyik a vizsgalandé csomagok altal tartalmazott informécion tal, képes
figyelembe venni az eddig érkezett csomagokban 1évé informaciot is. Ezeknek a tlizfa-
laknak nagy elényiik a sebességiik. Biztonsagi szempontbol azonban hatranyuk az, hogy
a csomagszintli manipulacidknak nem képesek jol ellenallni.

Hardveres tizfal megoldéasok is léteznek, amelyek elénye, hogy egyszerii 6ket
konfiguralni, megbizhatoak, kicsi az energia felvételiik, és szamos, rugalmasan beallit-
hatd szolgaltatast nyujtanak.

Idealis tiizfalrendszer kialakitasakor a kdvetkezo épitd elemeket célszerti felhasznalni:

& sziirt hozzaférésii bastya: a kilvilagbol a védett halozat csak egyetlen gépen
keresztiil érhetd el. Ez a bastya. A tobbi védett gép csak ennek kozvetitésével
¢érhetd el. Kifelé a védelem teljesen atlatszo, ezt egy megfeleld csomagsziird
biztositja.

& sziirt hozzdferési halozat: a kiilvilag egy szabad elérésii halozatot lat, amire a
(nyilvénos) szolgéltatasokat nyujtdo gépek csatlakoznak. A védett halozatot
egy tlzfalgép kapcsolja erre a haldzatra.

A tlizfalrendszer, az eredeti elmélet szerint, harom gépbdl tevodik Ossze:

& csomagsziird (elso fal);

& alkalmazdssziird (bastya vagy masodik fal);

& csomagszird (hatsé vagy harmadik fal);

Az elso fal feladata a bastya védelme, az er6s sancfal szerepét tolti be. A bastyan
futd proxy tiizfal nem az operaciods rendszer kerneljében'™ fut, ezért az operacios rend-
szer hibaibol adodo alacsonyszintii timadasokat ez a gép védi ki.

A bastya a forgalom tartalmat vizsgalja.

A bastya elestekor 1ép be a képbe a hdtsofal: a timado akkor se kaphat hozzaférést
a bels6 halézat forgalmahoz, ha a bastyan atjutott. Az elso fal és bastya futhat egy sza-

mitégépen, de a hatsé fal — funkcidja miatt — kiilon szamitdgépen kell, hogy miikodjon.

3.4.2. Behatolas elleni védelem

A tlzfal mellett olyan eszkozre is sziikség van, amely gyorsan, €s a pillanatnyi koriil-
ményektdl fliggden tud alkalmazkodni a védelmi igényekhez, akdr egy intelligens be-

rendezés formdajaban, mely mélto ellenfele a felkésziilt tamaddknak. A behatolds-

1% Kernel — rendszermag: egy szamitogép operacios rendszerének a lelke, kozvetit a programok és a
hardver kozott, valamint menedzseli a gép er6forrasai kihasznalasat.
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érzekelo rendszerek (Intrusion Detection Systems — IDS) olyan szoftveres, vagy hardve-
res rendszerek, amelyek automatizaljdk a halozatban vagy a rendszerben levd esemé-
nyek monitorozasat (figyelését), gyanus, tdmadasra utald jeleket keresve. Feladatuk a
mar elkezdett behatolés, tdmadas felismerése. Mas halozatbiztonsagi eszk6zok kiegészi-
téseként hasznaljak, jellemzden tiizfalakkal egytitt. A tlizfalak blokkolni tudnak kimend,
illetve bejovo forgalmat, a behatolas-érzékeld rendszerek viszont valos iddben észlelni
tudnak egy tdmadast, és ellenlépésként utasithatjdk a tlizfalat egy 0j szabaly felvételére,
bizonyos forgalom tiltasara.

A tamadas-érzékelok két f6 csoportba oszthatok a detektalasi algoritmus szerint.
Az elsO a rendellenesség (anomalia) alapu (anomaly-based) felismero, amely a felhasz-
nalok viselkedését monitorozza, és a jellemzdit valamilyen médon térolja (pl. log). A
masik lehetséges modszer a szabaly alapu (rule-based) detektalas. Eldzetes tudéssal

dolgoznak, felderitéskor mar az ismert timadasok szignaturait nézik.

3.4.3. Virusvédelem

Tény, hogy a tlizfal nem nyjt teljes biztonsagot. Egy olyan rendszerben, amely tele van
biztonsagi résekkel, teljesen felesleges tlizfalat hasznalni. Célszerli naponta ellendrizni
az aktualis frissitéseket az operacios rendszerhez, bongész6hoz, és minden olyan alkal-
mazashoz, amelynek sziiksége van internetes kapcsolatra. Sajnos a szoftveres tlizfalak
altaldban nem nyujtanak kelld védelmet a kémprogramoktol, trojai falovaktol, kiilonbo-
z0 reklamoktol (spam), levélszemetektdl, stb. A nagyobb biztonsdg megteremtésének
alapvetd eszkozei a tiizfal mellett:

& antivirus (antiviral) program;

& antitrgjai (antitrojan) program;

< anti-routkit programok;

<& adathalédszat szlir§ (anti-phishing);

& kéretlen reklam (spam)- €s kémprogram (spyware) tisztito;

& személyes adatok védelmére szolgald eszkdz.

3.4.4. Identitas elrejtése (anonimizalas)

Az interneten az informaciok szabadon hozzaférhetdk barkinek, akinek van szamitogépe
¢s csatlakozédsa. Sokszor azonban érdemes elrejteni a kilétiinket €s szadndékainkat, mert
ez masnak fontos informacid lehet. A névtelen (anonim) szorfolés nem jelent sziikség-

képpen csalast. Sokkal inkdbb egy lehetdség arra, hogy ne tegyiik nyilvanossa a sze-
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mélyazonossagunkat, a céljainkat. Ez egyszeriien csak az az eset, hogy ,,nem fogok va-
laszolni, hacsaknem kérdezel”. Vannak alkalmak, amikor igy akarunk valakivel kom-
munikalni, hogy nem akarjuk hasznélni a valodi neviinket.

Az interneten szOorfozok nyomait nagyon konnyti kovetni. Mindenfelé hatraha-
gyunk IP szamokat, bongészdjelszavakat, cookie-informaciokat és sokan éppen ezeket
akarjdk megszerezni. A tlizfal nem nyujt teljes biztonsagot, ezért érdemes névtelennek
maradni és ugy feltlinni, mintha valaki masok lennénk. Ilyenkor, ha egy hacker meg
akarja tdmadni az internet csatlakozasunkat, akkor nem talal semmit. Tobb kiilonb6zd
eszkozt hasznalhatunk arra, hogy szorfozés kdzben ne deriiljon ki az IP-cimiink.

Gratisz proxy szerverek: a legegyszeriibbek és a legolcsobbak az ingyenes proxy
szerverek'®. Ezek kozvetitéként miikodnek a felhasznalé és a web-szerver kozott. Ahe-
lyett, hogy a cél URL-t kdzvetleniil hivnd meg, a proxyba kell irni a kivant cimet. Ez
lekéri, és megmutatja annak tartalmat a bongészOablakban. gy maga a felhasznalo a
lekérdezett szerver szamara lathatatlan marad, az csak a proxy IP-cimét fogja ,,latni”.
Alkalmankénti hasznalatra ez az eljaras megfelel, de igazan biztosnak nem lehet lenni a
hasznalatukban, kétes eredetiik miatt.

Kereskedelmi forgalomban kaphato anonimizalok: ezek a proxyk sokkal megbiz-

hatobbak. Van olyan program (pl. Anonymizer'®’

), amely ezernyi privat proxy szamito-
gépbol allo halozatot hasznal.

TOR'% anonimizdlé: egy tovabbi ingyenes szolgaltatas. Minden felhasznalé csat-
lakoztathatja szamitogépét a rendszerhez és igy tobb szdz mini proxy egyesiilése all eld.
A rendszer maga dont az adatcsomag utjarol. Minden kozbekapcsolt szamitogép csak
azt tudja, hogy melyik gépre kell a kapott adatokat tovabbitania. Egy kém PC-nek igy
nincs esélye, hogy valamit kitaldljon ebbdl az adatkeverékbdl. Minden lekérdezéshez uj
utvonalat valaszt a rendszer. Léteznek olyan anonimizdlé bongészé programok ', ame-
lyek a TOR szerverhalozat hasznaljak a felhasznalok elrejtésének megvaldsitasahoz.

Az anonimizalds gyengeségei:

& a weboldalakhoz mar annyi beépitett program (feature, plugin) van, hogy ezek

segitségével a képzett hackerek képesek az eredeti IP-cimhez jutni;

10 Az ingyenes proxykrol atfogo lista talalhato a http://www.freeproxy.ru/ és a http:/proxy.org/ cimen.
'*! Honlapja: http://www.anonymizer.com/ .

12 The Onion Router : Hagyma atvalaszto.

1 Torpark nevet kapott bongész6 a Mozilla Firefox mobil valtozatara épiil, elére bekonfiguralt, telepitést
nem igényel.
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< vannak olyan webes szolgaltatasok, amelyek hasznalatidra névteleniil egyaltalan

164

nincs lehetdség, egyes forumokba anonim vagy fake ™ cimmel be se lehet jutni;

& jelentdsen megnovelheti a letoltések idejét.

3.5. AZ ADATSZERZO ALHALOZAT

Az adatszerz6 alhaldzaton beliil, mint azt a neve is mutatja, torténik a konkrét adatszer-
z¢€s megvaldsitasa. Az adatszerz6 alhalozat alkoto elemei:

& forraskutatdo munkahely;

& forrasértékeld munkahely;

& forras-adatbazis;

& letoltés-vezérlo;

& kiértekel6 munkahely;

& adatszerzo-adatbazis;

& adatszerzO-webszerver.

3.5.1. Forraskutatéo munkahely

A nyilt forrasu felderités egyik alappillére a hiteles informacioforras, mert a munka
elkezdése elképzelhetetlen nélkiile. A nyilt informacidk tomeges mennyisége, valamint
az informaciok szétszortsdga miatt elsdsorban nem az informaciokra kell koncentralni,
hanem a forrdsokra, amelyekbdl a megfeleld informacidhoz lehet hozzéjutni. Fel kell
kutatni a forrasokat, majd elemezés és értékelés eredményeként ki kell valogatni azokat,
amelyek a sziikséges informacidkat a szakmai kovetelményeknek megfelelden tartal-
mazzak. A fo cél elsddleges, vagy olyan masodlagos forrast talalni, amely elsodleges
informdciokat tartalmaz. Elsédleges forrasnak szdmitanak példaul a nemzetkozi ¢és a
kormanyzati szervezetek, az egyetemek, a kutato intézetek, valamint a hirligynokségek.
Ezen a munkahelyen folyik a forrasok keresése. Az oldalak keresését mind szer-
ver oldali (pl. Google, Yahoo!), mind kliens oldali keres6 programokkal (pl. Copernic
Agent) lehet folytatni. Célszerti metakeresé (pl. Metacrawler) programokat alkalmazni,
mert azok egyszerre tobb keresdvel is kerestetnek. A kezdeti idészak utdn meg lehet
vizsgalni annak a lehetdségét, hogy a keresések megvaldsitasara egy sajat fejlesztési,

vagy a polgari életben mar alkalmazott, de a sajat igényeink szerint atalakitott kereso

164 fake: hamis.
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programot hasznaljunk-e, a hagyomanyos internetes keresé-megoldasok helyett, ami a
szokdsos szolgaltatasokon (datum, ido, tipus, stb. szerinti keresés) kiviil képes:

& barmely orszagra (domain) sziikiteni a keresést;

& barmely nyelvre sziikiteni a keresést,

& adott nyelven beirt kulcsszét tobb nyelvre atforditani és igy egy kereséssel

tobb nyelvben talalatot produkalni;

& megkiilonboztetni kétféle keresést: 0 forras vagy 0j informacié keresés;

& 1j forrds keresése esetén automatikusan felismerni a mar ismert forrast és azt

kihagyni a talalati listabol;

& egyszerre tobb keresdvel elvégeztetni a keresést;

< a mély weben beliil is keresni.

A mély web keresésével kapcsolatban fontos megjegyezni, hogy annak keresése
nem olyan nehéz, mint amilyennek tlinik. A mély webhez tartoznak a kovetkezdk: spe-
cialis adatbazisok, telefonkonyvek, menetrendek, szabvanyok, térvények, Web-
aruhazak katalogusai, nem szdveges fajlok (multimédia, grafikai, szoftver, kiilonleges
formatumu), jelszoval védett oldalak, dinamikusan valtozé tartalma oldalak (pl. hirek,
allasajanlatok, szallodai szobdk). Vannak olyan keresé motorok (search engine), ame-

lyek képesek a mély web tartalmdban is keresni (pl. CompletePlanet'®

Deep Query
Manager'%®) bizonyos tartalmak utan (képek, hirek). A mély web oldalak szakkonyvta-
rakban is megtalalhatok, amelyen beliil mar kereshetok.

A jovében varhatoan folytatddik az a tendencia, miszerint a szolgaltatok egyezsé-
get kotnek a nagyobb keres6 szolgaltatokkal, hogy azok kereshessenek az adatbazisaik-
ban. Ezzel a megoldéssal az adatbazisokban val6 keresés 6nmagaban ingyenes lesz, de a
hozzaférésért mar fizetni kell, hasonléan a mar ma is létezd konyvismertetkhoz. A
mély web keresése tulajdonképpen kettds szintii keresési feladatot jelent. Az elsé szint:
megkeresni azt az adatbdzist, amelyben a sziikséges informaciokat meg lehet talalni. A
masodik szint: magaban az adatbdzisban megkeresni a konkrét informéciot.

Informacidigény beérkezése esetén eldszor értelmezni kell a kérést, hogy milyen
informaciokra van sziiksége a felhasznalonak. Masodik 1épésként meg kell vizsgalni,
hogy a rendelkezésre all6 anyagokbdl meg lehet-e vélaszolni a kért informaciokat.

Amennyiben ez nem lehetséges, akkor a forrds adatbazisbol ki kell valasztani azokat az

internetes weboldalakat, amelyek a legnagyobb valoszinliséggel képesek a kért infor-

1% Honlapja: http://aip.completeplanet.com/
' Honlapja: http://www.brightplanet.com/deep-query-manager/dgm/deep-query-manager.html
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maci6t megadni, illetve azokat, amelyek kiegészitd informaciokat adhatnak. A forrasok
paraméterei ezutan a letéltés-vezérlobe keriilnek, ami megvalositja azok folyamatos
figyelését és a talalt anyagok letdltését.

Ha nem all rendelkezésre egyetlen egy olyan forrds sem az adatbazisban, amely-
bdl a kért informécid biztosan megvalaszolhatd, akkor sziikség van 1) forrasok keresé-
sére. Az 1j forrdsok keresése nem csak akkor folyik, amikor valamilyen kérésre kell

valaszt adni, hanem azt folyamatosan kell végezni.

3.5.2. A forrasértékelé6 munkahely

Ezen a munkahelyen folyik a megtalalt forrasok értékelése, ami egy olyan sziikitési elja-
ras, amelynek célja a forras hasznalhatdsdganak meghatarozasa. A forras értékelésének
1épései a kovetkezok:
& az URL (Uniform Resource Locator) vizsgalata;
e protokoll vizsgalata;
e szamitogép és a domain név vizsgalata;
e az Utvonal vizsgélata;
o f3jlnév és a kiterjesztés vizsgalata;
& nyomkovetés;
& a hitelesség értékelése;
& a pontossag értékelése;
& objektivitas értékelése;
& az iddszerliség értékelése;

& arészletesség értékelése.

3.5.2.1. Az URL vizsgdlata
A megtalalt forras kiértékeléséhez eldszor meg kell vizsgalni annak URL-jét. Minden
egyes weboldalnak van egy sajat URL-je, ami csak ré jellemz6. Az URL felépitése a
kovetkezo:
protokoll://szamitégép.domain/utvonal/fajlnév.kiterjesztés
A protokoll vizsgalata. Az 4ltalanosan hasznalt protokollok a kovetkezok:
& http:// - Hypertext Transfer Protocol — hiperszoveg atviteli protokoll, a web
alapprotokollja;
< https:// - Hypertext Transfer Protocol Secure - biztonsagos hiperszoveg atvite-

li protokoll;
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& ftp:// - File Transfer Protocol — f4jl atviteli protokoll. Az internet klasszikus
fajlatviteli protokollja, amely adatadlloményok két gép kozotti kétiranya atvi-
telét teszi lehetové;

& news:// - hircsoport, kommunikacios forumok 0sszessége, az elektronikus fa-
ligjsagok és a levelezdcsoportok keveréke témakorok szerint;

& telnet:// - folyamatos, interaktiv terminédlkapcsolatot lehetévé tevd protokoll
két gép kozott;

& mailto:// - levél kiildése egy cimre.

A szamitégép.domain'®’ adja meg a szerver nevét, ahol az informacié megtalalha-
to (altalaban a szerver IP cime). A domain nevek utolso tagja altaldban az orszag nevé-
nek kétbetiis — az ISO 3166'®® szabvanynak (Id. 3. sz. melléklet) megfelel — roviditése
(pl. ,,.hu” Magyarorszagot jeloli). El6fordulnak ettdl eltérd legfelsd szintli domain ne-
vek'® is. A legaltalanosabban hasznaltak a kovetkezok:

& com - ipari, lizleti (commercial) felhasznalok szamara;

& edu - egyetemek, oktatdsi (educational) intézmények szamara;

& net - a haldzat (network) adminisztracids szervezetei szamara;

& org - az olyan egyesililetek, szervezetek (organization) részére, amelyek a fenti

kategoridkba nem sorolhatoak;

& jnt - nemzetkozi (international) szovetségi szervezetek, és nemzetkozi adatba-
zisok szamara;

& gov - szovetségi kormany (government) hivatalok szamara;

& mil - a hadsereg szamara.

A gov, illetve a mil az Egyesiilt Allamok kormanyzati, illetve védelmi minisztéri-
umi honlapjait jelenti. A nemzetkozi gyakorlatban ezt az elvet alkalmazza a tobbi or-
szag is, de kiegészitve az orszag domain nevével (pl. gov.hu).

Az utvonal altaldban egy konyvtar vagy alkdnyvtar nevébdl all, ami azt adja meg,
hogy a szerver merevlemezén hol kell keresni az informaciot.

A fajlnév és a kiterjesztes jelenti a kivant fajlt. Ha nincs konkrét fajl meghataroz-
va, akkor ,,index.html”, vagy , default.html” jelenik meg a bongészd cimsoradban. A
kiterjesztés alapjan tudja a bongészo, hogy hogyan kezelje le az adott fajlt. Van néhany

fajl, amit képes a bongész6 maga is megjeleniteni, de van olyan is, amelyhez kiilsd

" Domain: egy szamitogép egyedi neve az interneten.
168 http://www.iso.org/iso/en/prods-services/iso3 166ma/02iso-3 166-code-lists/list-en1.html.
'% TDL — top-level domain
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program meghivasa sziikséges. Az interneten jellemzden hasznalt fajlkiterjesztések a
kovetkezok:

& html., htm, xml — weboldalak;

= gif, jpg jpeg tiff — kepek;

& wav, au, aif, mp3, ogg — hang fajlok;

& zip, .rar, .arj, .lha, .ace, .tgz — tomoritett fajlok;

& aqvi, .mpg, .mov, - video fajlok;

& txt, .doc, .pdf, wri — szoveg fajlok.

3.5.2.2. Nyomkdivetés
Ahhoz, hogy valakinek domain neve legyen azt regisztraltatni kell egy domain név

1'%, A legtSbb regisztrator biztosit tn. whois'”! funkciot, aminek a segit-

regisztratorna
ségével le lehet kérni a domain név tulajdonosanak a kovetkezd adatait: a tulajdonos
nevét, cimét, az adminisztracids €s a technikai kapcsolattarté nevét, email cimét, cége
nevét, cége cimét, telefon- és faxszamat, a regisztracio idépontjat.

Sok esetben a domain tulajdonosanak ismerete nem elégiti ki az informacios
sziikségletet, mert az sokkal fontosabb lehet, hogy hol van a webszerver fizikailag és

hogyan kapcsolodik az internetre. A Unix '’

alapt operacids rendszerekben a traceroute
paranccsal kiirathatjuk a célszerverhez vezetd halozati ttvonalat. Windows alatt a
tracert parancs vald ugyanerre a feladatra. Az operacids rendszerek parancsain kiviil

programokat is kifejlesztettek erre a feladatra (pl. SmartWhois'”

), amelyek minden
regisztracios adattal egyiitt tiintetik fel a domain tulajdonosat.

Az internet szolgaltatok (ISP) nevei mellett feltiintetik az infrastruktiraban alkal-
mazott atviteli format is (pl. T1 174, T3, FDDI'®, ATMm). Abban az esetben, amikor

az ISP-nek csak IP cime van megadva, akkor az Internet Assigned Numbers

170 A magyar regisztratorok listaja a http://www.domain.hu/domain/ oldalon talalhato.

7! Whois — who is — ki az.

172 Eredetileg a Bell Laboratériumban a '70-es évek elején kidolgozott operacids rendszer, amely az elsé
magasszintli nyelvben irt rendszerszoftver volt. A kifejezés napjainkban inkabb az eredeti Unix rendszer
alapelvein nyugvo, de annak jelentsen tovabbfejlesztett valtozatait képezd operacios rendszerek gyiijto-
fogalmaként hasznalatos. A Unix architektira jelenleg is 1étez6 legismertebb képviseldi a Linux, a
Solaris, a HP-UX és a kiilonb6z6 BSD-rendszerek.

' Honlapja: http://www.tamos.com/.

4 T1: az AT&T cég elnevezése az 1.544 Mbit/s sebességii halozati digitalis jelatvitelre.

17> T3: nagy atviteli sebességet (44.7 Megabit masodpercenként) biztosité nagytavolsagn halézati szab-
vany (az NREN is ezt hasznalja).

176 EDDI (Fiber Distributed Data Interface) tivegszalas halozatoknal hasznalt adatatviteli technika, mely
akar 100 Mbit/s sebességii atvitelt is lehetévé tesz.

177 ATM (Asynchronous Transfer Mode) fix hossziisagi (53 byte) csomagokkal dolgozo, igen nagy se-
bességii (10 Mbit/s - 1 Gbit/s) aszinkron haldzati protokoll.
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Authority'™ oldal segitségével lehetséges annak a meghatarozasa, hogy kihez tartozik a

cim.

3.5.2.3. A hitelesség értékelése
Egy oldal hitelessége megallapitasdhoz sziikséges 1épések a kovetkezok:

& az oldalt lizemeltetd tarsasag vagy személy(ek) tisztdzasa;

< van-e olyan hivatkozas, amiben a tarsasag célkitlizéseirdl tajékoztatnak;

& van-e mod ellendrizni a tarsasdg miikodésének torvényességét (email cimen
kiviil van-e megadott telefonszam vagy postai cim, aminek utjan tobb infor-
macio6 kérhetd);

& van-e a kdzreadott anyag(ok)nak nem csak internetes verzidja is, aminek a se-
gitségével ellendrizhetd a torvényesség;

& van-e ismert szerzOtol szarmazo cikk az oldalon, €s annak van-e jartassaga az
adott témaban;

& tisztazhato-e, hogy ki a felelds a tartalomért és az anyagokért;

< meg van-e adva a szerzdi jogokkal rendelkezd tarsasag neve.

3.5.2.4. A pontossag értékelése
Az oldal pontossaga megéallapitdsdhoz sziikséges 1épések a kdvetkezok:
< a kozolt tényeket meg lehet-e erdsiteni masik forras(ok)bol is;
& van-e felelOs szerkesztdje a publikalt anyagoknak;
& van-e¢ az anyagokban helyesirasi vagy tipografiai hiba (ez nem mutatja meg
feltétleniil az informacidk ellendrzésének mindségét, de jelezheti az informa-

ciok pontatlansagat).

3.5.2.5. Az objektivitas értékelése
Az objektivitas értékelésének 1épései:
& el van-e kiilonitve az informacids tartalom a rekldmoktol és a véleményeket
tartalmazo részektol,;

& atényeket és a véleményeket jol lathatoan elkiilonitik egymastol.

3.5.2.6. Az idoszeriiség értékelése
Az id6szerliség értékelésének 1épései:
& meg lehet-e tudni azt, hogy az oldalt mikor frissitették;

% meg lehet-e tudni azt, hogy midta iizemel az oldal.

'" Honlapja: http://www.ianna.org.
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3.5.2.7. A részletesség értékelése

A részletesség értékelésének 1épései:

&

&=

van-e olyan informacié az oldalon, amely elarulja, hogy mennyire részletesek
a forras(ok) anyagai;
van-e az anyagoknak nyomtatott véltozatai is, és az internetes oldal részben

vagy egészben megegyezik-e azzal.

Az értékelés folyamatanak végeredményeként hasznalhatonak itélt forrasok para-

méterei bekerlilnek a forras-adatbazisba.

Az értékeld munka automatizalasa igen komoly kihivast jelent a programozok

szdmara, mert olyan nagyfoki human és gépi intelligenciat kellene az azt végzd prog-

ramba integralni, ami csak nehezen megoldhat6 feladat. Ez az oka annak, hogy a forrasok

értékelése még jo ideig emberi kozremiikodést, vagyis fejlett human intelligenciat igényel.

3.5.3. Forras-adatbazis

A felkutatott és kiértékelt forrdsokat csak akkor tudjuk hatékonyan kihasznalni, ha egy

jol strukturalt adatbazisba helyezziik 6ket. Az adattarban rogziteni kell az informacios

csatorndk alabbi jellemzdit:

&

&

&

&

cimét (pl. www.army.mil);

a megjelentetett informaciok szerzdinek korét (pl: atomtuddsok, korméanyzati
tisztségviselok, katondk, maganszemély, stb.);

az informacidk témakareit (pl. biztonsagpolitika, terrorizmus, haderd, stb.);

a témakorokon beliili témakat (pl. terrorista személyek €s terrorszervezetek lis-
t4ja, terrorcselekmények, terrorizmussal kapcsolatos aktualis események, stb.);
részletességét;

mélységét;

az ¢rintett térségeket, allamokat vagy szervezeteket (Kozel-Kelet, Afganisz-
tan, Nemzetko6zi Voroskereszt);

a frissitési gyakorisagot (naponta, hetente);

osztalyzasat.

Ezekre a paraméterekre az elemzoknek van sziikségiik, hogy a lehet6 legrovidebb

1d6 alatt képesek legyenek kivalasztani a felhasznald kérdésének megvalaszoldsara leg-

alkalmasabb forrasokat. Tovabba ajanlott valamilyen modon osztalyozni a forrasokat,

illetve az azon beliil talalhaté témakdrdket, mivel vannak olyan weboldalak, amelyek
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csak néhany témakorben felelnek meg a kritériumoknak, a tobbiben nem. A megfeleld
mennyiségll forrés teszi lehetdvé az eredményes feladatellatast.

Az adatbézisban tarolt forrasok meglétét rendszeres idokozonként ellendrizni kell,
mert a forrdsok megsziinhetnek, mas feltalalasi helyre keriilhetnek, megvaltozhat a raj-
tuk megjelend adatok iranyultsdga, mindsége, szakmaisaga, stb.

A forraskutato(k) naponta egy-két 0 forrést is képes(ek) felkutatni, de azok elem-
zése ¢s értekelése sokkal hosszabb iddt vesz igénybe, mivel az olyan komoly és id6igé-
nyes hattérmunka, ami a hitelesség és pontossag érdekében nélkiilozhetetlen. Igy ezt a

munkat, véleményem szerint, nem elég egy fonek végezni.

3.5.4. Letoltés-vezeérlo

A letoltés-vezérlo a feladatat a forrasértékel6 munkahely iranyitasa szerint hajtja végre.
A forrasértékeld munkahely jeloli ki azokat a weboldalakat, amelyeket a letoltés-
vezérlonek le kell mentenie, valamint azokat, amelyeket folyamatosan figyelnie kell
(allando INFF forrasok), hogy a rajtuk végrehajtott valtozasokat a leggyorsabban ész-
lelhesstik.

Letdltés-vezérloként olyan programra van sziikség, amely rendelkezik olyan letol-
tési-mechanizmussal, amellyel teljes weboldalakat, vagy azok egy részét le lehet tolteni
a tavoli gép fastrukturajanak megfeleléen. Tovabba fontos, hogy a letoltési mélységet
(rekurzid) és mas paramétereket is meg lehessen adni. A programnak mind H77TP, mind
FTP szervereknél alkalmazhatonak kell lennie.

Letoltés-vezérloként alkalmazhatd szoftvereket mar szamosat kifejlesztettek (pl.

wget'”’, Surfulater'® | Internet Researcher'™

). A kiilonallo szoftvereken kiviil példaul a
Mozilla Firefox bongész6 kiegészité programija a Spiderzilla'™ is képes teljes webolda-
lak letoltésére, tiikrozésére. Hogy melyik ezek koziil a célnak leginkabb megfeleld prog-
ram, azt célszerl egy vizsgalat utan eldonteni.

Szamos hirportal lehetdséget nyajt az RSS csatorndira valo feliratkozasra, aminek
a segitségével automatikus értesitést kiildenek az 0j hirek megjelenésérdl. Ezen kiviil a

Mozilla Firefox bongész6hoz letdlthetd olyan kiegészitd program (Sage183), amely lehe-

tové teszi az RSS anyagok olvasasat és a megadott RSS csatorndk figyelését. Az RSS

179 Letolthetd példaul a http:/weget.sunsite.dk/ honlaprol.
180 Honlapja: http://www.surfulater.com/index.html.
'8! Honlapja: http://www.zylox.com/home.shtm.
'82 Honlapja: https://addons.mozilla.org/firefox/1616/.
' Honlapja: https://addons.mozilla.org/firefox/77/.
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csatornakra valo feliratkozas lehetdséget biztosit ahhoz, hogy az informaciok mindig a
legfrissebbek legyenek, ami a nyilt forrasu felderités alapvetd kdvetelménye.

A letoltés-vezérlében nagyon fontos programtechnikailag megoldani azt, hogy a
forrasokon beliil csak azt az informacidt toltse le, amire éppen sziikség van, és a téma-
val nem kapcsolatos adatokat semmiképpen se toltse le. Ehhez a forrason beliili haté-
kony keresési technikak alkalmazaséara van szilikség, ami véleményem szerint jol meg-
hatarozott kulcsszavas keresésen alapulhat.

A lementett anyagok egy atmeneti taroloba keriilnek a letoltés-vezérlé merevle-
mezén. Innen az informacidk az adatfeldolgozoi adatbdzisba csak azutan kertilhetnek,
ha kiértékeléslik megtortént, vagyis olyan 0j adatokat tartalmaznak, amire sziikség van a
felhasznalok kérésének megvalaszoldsara, vagy egyéb feladat érdekében érdemes azo-
kat elmenteni. Ezzel a modszerrel elkeriilhetd, hogy az elemzé munkahelyeken dolgo-

zokat a rendszer elarassza tll sok folosleges anyaggal.

3.5.5. Kiértékelo munkahely

A letoltés-vezérld altal letoltott anyagok nem keriilhetnek kozvetleniil az adatszerzo-
adatbazisba. Ezt meg kell eléznie az adatok kiértékelésének. A varhatéan igen sok
anyagbol, ki kell szlirni azokat az informaciokat, amelyek alkalmasak a felhasznalok
kérdéseinek megvalaszolasara, illetve més szempontok alapjan fontosak. Eléfordulhat,
hogy a kiilonboz6 forrasokbol szarmazo adatok tartalma megegyezik egymassal, vagy
csak kis mértékben kiilonboznek egymadstol. Ilyenkor azt az informaciot érdemes va-
lasztani, amely a jobb értékelést kapott forrdsbol szarmazik, illetve abban az esetben,
amikor a kiilonbség érdemben ad tobb informaciot, akkor csak ezt a tobbletet sziikséges
hozzéadni a masik forrasbdl szarmazé adatokhoz (a forrds megjelolésével). Az dsszeha-
sonlitast nem csak az 0j adatokkal, hanem az adatbazisban tarolt anyagokkal is el kell
végezni, mert az is eléfordulhat, hogy csak kis mértékii a kiilonbség az Gjonnan talalt és
a mar eltarolt adatok kozott. Ebben az esetben csak a kiilonbséget kell lementeni kiegé-
szitésként a mar az adatbazisban 1évéhoz.

A kiértékeld munka — hasonloan a forrasértékeléshez — nehezen automatizalhato
feladat, de vannak a munkanak olyan fazisai, amelyeknél az nem jelent nagy nehézsé-
get. [gy konnyen megvalosithato az anyagok tartalmanak osszehasonlitasa és azok azo-
nossaganak vagy kiilonbségének megallapitdsa. A probléma akkor van, ha ugyanaz az
informacio két kiilonb6z6 megfogalmazasban kertil letdltésre, mert ilyenkor egy szami-

togépes program csak a nagyfokl azonossagot tudja megallapitani, de azt, hogy két kii-
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16n anyagrodl, vagy ugyanannak az anyagnak két kiilonb6z0 valtozatardl van-e szo azt
csak emberi intelligencia képes eldonteni.

A kiértékelési dontéseket nem szamitogép hozza, mert azok meghozataldhoz nem
allnak rendelkezésre még hatékony szoftverek. A kiértékelési fazis feladata a feldolgo-
zott és gyljtott anyagok alapjan elvégzett szakértdi vizsgalat elvégzése. Ez magéaba fog-
lalja az addig Osszegytilt anyagok, informaciok 0sszegzését, elemzését, értékelést vagy
ujabb informacidk kinyerését informaciofuzid segitségével. Hozzatartozik még az in-
formacid rendszerezése és adatbazisba tolthetdségének eldkészitése, és bizonyos kovet-
keztetések levonasa is. A kiértékelést csak arra alkalmas, tapasztalt és szakértelemmel
rendelkezd allomany végezheti. A kiértékelés utdn az értékelt anyagok bekeriilnek az
adatszerzd-adatbazisba.

A 3.1. dbran csak egy kiértékeld munkahely van abrazolva, de a valdsdgban ennél

tobb, legkevesebb ketté munkahelyre van sziikség.

3.5.6. Adatszerzo-adatbazis

A kiértékelés utan mentésre keriild anyagok az adatszerzé-adatbazisba keriilnek. A ta-
rolés eldtt meg kell oldani azt a problémat, hogy jelenleg a weblapok kodolasa még ko-
rantsem egységes, ami a nyelvek betlikészletének sokszinliségébdl fakad. Vannak ugyan
torekvések arra, hogy olyan kdédrendszert alakitsanak ki, amelyik minden kiilonleges
karaktert kezelni tudjon, ez az Unicode"* (UTF-8)'® kodolas. Az UTF-8 kodolast
azonban még nem mindenki hasznélja. Ez foként a régebben késziilt honlapok esetén
jelent problémat. Az UTF-8 kodolas alkalmas arra, hogy a vilag jelenleg hasznalt nyel-
veihez tartozo karaktereket egyszerre lehessen kezelni, ezért a letoltott fajlokat — ha az
sziikséges — UTF-8 kodolastva kell konvertalni a letarolasuk eldtt. gy az adatok feldol-
gozasakor az elemzéknek mar nem kell foglalkozni a megjelenités problémajaval.

Nem csak a kodolast, hanem az adatrogzités formatumat is sziikséges egységesi-
teni. Minden adatot (szoveg, kép, hang, vided, térkép, stb.) csak egységesitett kiterjesz-
tésben célszerii tarolni (pl.: szoveget txt vagy rtf, képet gif vagy jpg, hanganyagot mp3,
videot mpeg-2 vagy avi kiterjesztésben), aminek a kivalasztasdnal mindig alkalmazkod-
ni kell a felhasznalokhoz.

Az adatszerzé-adatbazis a legkritikusabb része a rendszernek. Ennek képesnek

kell lennie rendkiviil nagymennyiségli adat strukturalt, rendezett tirol4sara, valamint

'8 Unicode: egységes kodtabla.
185 UTF-8-bit: Unicode Transformation Format — 8 bites Unicode atalakitdsi formatum.
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lehetove kell tennie az adatok megadott feltételek szerinti (tipizalt) lekérdezhetdségét,
mindezt gyorsan, megbizhatdan, az adatvesztés lehetdségének a minimalisra valé leszo-
ritdsaval.

Ennek a probléménak a megoldasara a legcélszeriibb komplett adatbazisrendszert
(pl. Oracle, DB/2, MS-SQL MySQL, PostgreSQL) vésarolni olyan szakmai cégektdl (pl.
Oracle™, IBM'Y, Microsoft'®®), amelyeknek ebben sok éves tapasztalatuk van, és ké-
pesek az igényeknek megfeleld rendszer kialakitadsara, annak rendszeres karbantartasara,
szervizelésére, valamint a valtozdsok megkovetelte tovabbfejlesztésére. Ez nyilvanvalo-
an nem a legolcsobb megoldas, de a legcélravezetobb, mert igy biztosan megfeleléen
lehet kialakitani az adatbézist, hiszen azt arra felkésziilt szakemberek készitik el az igé-
nyeknek megfelelden.

Az adatbézisban valo sikeres keresések végrehajtasahoz és az 6sszefiiggések meg-
talalasahoz az elmentett anyagokat minél tobb paraméterét (metaadatat) sziikséges meg-
adni:

< feltalalasi helyének neve (pl. The Federation of American Scientists /FAS/);

& feltalalasi helyének URL-je (pl. http://www.fas.org/);

< feltalalasi hely szolgéltatoja (pl. Federation of American Scientists);
& szerzo (pl. Henry Kelly);

& szerzO ismert adatai (pl. PhD, president of FAS);
& kiad6 (publisher);

& ami eredeti cime (title);

& keletkezésének ideje;

& letoltésének ideje;

& témaja, témakdre (subject);

& rovid tartalma (description);

& nyelvezete (language);

& azonosito (identifier);

& jogok (rights);

& kozremitkddo (contributor);

& kapcsolatok mas dokumentumokkal (relation);

& kulcsszavak.

'% Honlapja: http://www.oracle.com/.
'87 Honlapja: http://www.ibm.com/.
"% Honlapja: http://www.microsoft.com/.
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A kulcsszavak automatikusan generalhatok olyan programmal, amely az anyag-
ban eléforduld leggyakoribb szavakat, illetve kiilonleges szavakat valaszthat ki kulcs-

szonak.

3.5.7. Adatszerzo-webszerver

A megfeleld struktiraval kialakitott adatbazis lehetévé teszi, hogy az abban tarolt anya-
gokat valamilyen megadott feltétel(ek) alapjan lekérdezhessiik. Minden adatbdzis szol-
galtatd rendszer lehetdséget biztosit arra, hogy webes feliileten keresztiil lehessen meg-
valdsitani a tarolt adatok lekérdezését. Emellett arra is lehet6ség van, hogy magat az
adatbazist is karbantartsuk webes eszkozokkel. Az adatszerzé alhalozaton beliil a
webszervernek az a feladata, hogy a szolgéltatisai segitségével az adatszerzo-
adatbazisban kiilonb6z6 célu kereséseket és lekérdezéseket lehessen végrehajtani. Eze-
ket a feladatokat mind a kiértékeld munkahely, mind az adatfeldolgozo6 alhédlozat része-
ként telepitett elemz6 munkahelyek végre tudjak hajtani. Az eldbbi ezeken feliil képes az
adatbazis karbantartasanak végrehajtasara is a webszerver szolgaltatasain keresztiil.

A megfeleld biztonsag kialakitdsa érdekében a webszervert a kiértékeld munka-
hely kivételével csak az elemzd munkahelyek érhetik el, de azoknak feliigyeleti vagy
egyeb vezérléssel, iranyitassal, karbantartassal kapcsolatos jogosultsagaik nincsenek. A
webszerver csak a belsé halozat felé lat el feladatokat, az internettdl teljesen el van va-

lasztva, a tlizfal segitségével.

3.6. ADATFELDOLGOZO ALHALOZAT

Ezen az alhalozaton beliil torténik az adatok feldolgozasa, illetve a feldolgozas eredmé-
nyeként — a végfelhasznalok igényeinek megfeleld — jelentések, dsszefoglalok, hattér-
tajékoztatok, elemzések elkészitése €s eltarolasa a feldolgozo adatbazisba. Az elkésziilt
jelentések azonnal hozzaférhetdk a végfelhasznalok szamara, amint tarolasra keriilnek a
feldolgozo adatbazisban. A jelentésekhez és egyéb elkésziilt anyagokhoz valod hozzaférést a
feldolgozo-webszerver biztositja.

Az adatfeldolgozo alhédlozat rendszertechnikai elemei a kovetkezok:

& elemz6 munkahelyek;

& feldolgozo6-adatbazis;

& feldolgozo-webszerver.
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3.6.1. Elemz6 munkahelyek

Az elemzé munkahelyeken folyik a megszerzett informéciok feldolgozasa. Az egyes
munkahelyek fizikai kialakitdsa kozott nincs kiilonbség. Az eltérés a munkavégzés
nyelvében, témakdrében, feladataban lehet, ami lehetévé teszi a parhuzamos, tobb ira-
nyu, vagy tobb témaju, egyidejii feldolgozast. Igy egy végfelhasznalé tobb igényének,
vagy tobb felhaszndlo kiilon-kiilon igényeinek a kiszolgalasa is lehetséges.

Az elemzdknek — megfeleld jogosultsagaik alapjan — lehetdségiik van az adatszer-
z6-adatbazis elérésére és abban, a résziikre megszabott feladatnak megfeleld, kereso,
lekérdezd, elemzd feladatok futtatdsara. A sikeres keresd-lekérdez6 munka eredménye-
ként képesek lehetnek az informaciok kozotti 6sszefiiggések feltardsara, kdvetkezteteté-
sek levonasara, minek alapjan Osszeallitjak a kivant formatumu és tartalmi jelentései-
ket, amelyeket a feldolgozo-adatbazisba mentenek.

A jelentés mérete attol fiigg, hogy az kinek késziil. Ebben egy 0kolszabaly:

& vezetOknek, parancsnokoknak (dontéshozoknak) csak rovid téma-

Osszefoglalo;

< tandcsadoknak (torzstiszteknek) komplett 6sszefoglald, amely az adott témara

fokuszal, annak hatterének ismertetésével;

& elemzOknek altalaban nagyon apro részletekre is sziikségiik van, hogy kiala-

kithassdk az adott témaval kapcsolatos véleményiiket.

A jelentéseket minden esetben el kell latni révid téma-0sszefoglaldval és tartalom-
jegyzékkel, illetve csatolni kell a hivatkozasokat, vagyis azokat a weboldalakat, doku-
mentumokat és szerzodiket, térképeket, képeket, valamint tdblazatokat, amelyek felhasz-

nalasra kerultek.

3.6.2. Feldolgozo-adatbazis

Ez az adatbazis hasonld szerepet tolt be ebben az alhal6zatban, mint az adatszerzo-
adatbazis az adatszerz6 alhalozaton beliil. A kiilonbség abban van, hogy ebben az adat-
bazisban nem csak a let6ltott anyagok keriilnek taroldsra, hanem olyanok is, amelyek az
elemzések sikeres elvégzéséhez sziikségesek, és tobblettudast biztositanak.

Az elemzok altal végrehajtott vizsgalatok, dsszehasonlitasok, értékelések és elem-
zések eredményeként eldallitott Osszefoglald jelentések az adatbazis egyik részébe ke-
rliilnek. A jelentéseket csak magyar nyelven szabad elkésziteni, mert a felhasznaloknak

nincs idejlik a forditassal foglalkozni, igy meg kell oldani az idegen nyelvli anyagok
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leforditasat is. Ehhez mar szdmos jol miikodé forditoprogram all rendelkezésre, még
kiilonleges nyelvek esetén is, de azok els@sorban csak angolra tudnak forditani.

Az adatbazis masik részébe olyan hattéranyagok keriilnek feltoltésre, amelyek az
elemzésekhez elvégzéséhez nyujtanak segitséget. Ezek a kdvetkezok:

& lexikalis adatokat;

& altaldnos adatokat (f6ldrajzi, éghajlati, kulturalis, népességi, stb.);

# hadigazdasaggal, haditechnikdval, hadszintéri objektumokkal kapcsolatos ada-

tokat;
< hader6kre vonatkozo6 adatokat.
Ezekre az adatokra azért van sziikség, mert sok esetben nem lehet az ujonnan le-

toltott anyagokat értelmezni kiegészitd informaciok nélkiil.

3.6.3. Feldolgozo-webszerver

A feldolgozott informacidkat el kell juttatni a felhasznalokhoz. Ennek a legegyszeriibb
¢és leggyorsabb modja az elektronikus tovabbitas, mivel az informacios tarsadalomban
mar feltételezhetd a felhasznalokrol, hogy rendelkeznek internet elérési lehetdséggel.

Elektronikus forméaban két mdodon lehet eljuttatni az informacids igény(ek)re adott
valaszokat, illetve a napi események Osszefoglalojat:

& elektronikus levelez6 rendszeren;

& feldolgozo-webszerver szolgaltatdsanak igénybevételével.

Az elektronikus levelezd rendszeren keresztiil vald terjesztés egy védett ,,személy-
re sz616” informacidterjesztési forma. Hatranya, hogy a felhasznaldénak folyamatosan
figyelnie kell a levelezd rendszerét. Mivel a levelez6 rendszeren keresztiil 4ltalaban csak
korlatozott mennyiségli informacio6 kiildhetd, ezért fiigg a fogado fél szolgaltatasanak
tarolo kapacitasatol.

A felhasznalok — megfeleld jogosultsag megadéasa utan — képesek lehetnek a fel-
dolgozo webszerver szolgaltatasain keresztiil az elkésziilt, és a feldolgozo-adatbazisba
elmentett jelentésekhez vald hozzaférésre, azok olvasdsara, vagy letoltésére, illetve el-
mentésére. A rendszert kombindlva az RSS technikaval a végfelhaszndlok a jelentések
elkésziilte utan azonnal értesitést kaphatnak az anyagok elkésziiltérél. Megfeleld naplo-
zas segitségével nyilvan lehet tartani, hogy melyik felhasznald, mikor, milyen jelentést

nézett meg, toltott le, ami fontos adminisztracids €s biztonsagi kdvetelmény.

90
22BAdatfeldolgoz6 alhal6zat



Az internet alapu informacidszerzés rendszertechnikai modellje

3.7. VEGFELHASZNALOI ALHALOZAT

Ez az alhdlozat tulajdonképpen nem tartozik szorosan a rendszermodellhez, de logikai-
lag feltétleniil a részének kell tekinteni, mivel a rendszer célja a felhasznalok igényeinek
kiszolgalasa. A felhasznalok a router2 (Utvonalvalasztd) keresztiil, mind az internetrdl
mind a szervezet sajat bels haldzatardl (intranet), online médon kérdezhetik le az elké-

szilt jelentéseket, hattéranyagokat, 6sszefoglalokat, stb.

3.8. UTVONALVALASZTOK

Az adatszerz alhdlozat és az adatfeldolgozd alhalézat kozott 1évé utvonalvalasztod
(routerl — R,), illetve az adatfeldolgozé alhalézat €s a végfelhasznaloi alhalozat kozott
1év6 utvonalvalasztd (router2 — Ry) nem tartozik topoldgiailag egyik alhaldézathoz sem.
Feladatuk az alhalézatok egymassal vald Osszekotése, illetve az egyes alhaldzatok for-
galmanak szétvalasztasa, valamint a biztonsdg megvalositdsa azaltal, hogy az adott

alhalozat webszerverét masik alhalozatbol csak az arra jogosultaknak teszik lehetové.

3.9. A RENDSZER MUKODESE

Attol fliggden, hogy milyen feladatot kell ellatnia a rendszernek, hdrom miikddési fo-
lyamatot lehet megkiilonboztetni, amelyek a kdvetkezok:

& felhasznaloktol érkezd informéacidigény kielégitése;

& forraskutatas;

< aktudlis informacidk gyljtés és dsszefoglald jelentés készitése.

A 3.2. 4dbran lathaté folyamatdbra egyben szemlélteti a modell minden miikodési
folyamatat, szinekkel megkiilonboztetve azokat egymastol.

Amikor a felhasznaloktol informdcioigeny érkezik be az INFF szolgélathoz, akkor
azt elészor a vezetd (parancsnok) értelmezi, majd kiadja a feladatot a forrasértékeldk-
nek. Azok megvizsgaljak az adatszerz6-adatbazisban tarolt anyagokat, hogy van-e koz-
tilkk olyan, amibdl esetleg ki lehet elégiteni az igényt. Amennyiben mar van megfeleld
informacio, akkor végre kell hajtani annak feldolgozasat, majd a jelentés elkészitését.
Ha nincs, akkor megvizsgaljak a forrds-adatbdzist, hogy abban vannak-e olyan ismert
forrasok, amelyekbdl az informacid valosziniileg megszerezhetd. Ha nincs, akkor el kell

kezdeni a megfelel6 forrasok felkutatasat.
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| INFF parancsnok |<_ Informaciodigény Felhasznalok

\ 4

| Forrasértékel6k értelmezik a feladatot | forrasértékeld mh.

Szinmagyarazat:
Forraskutatas:
Aktualis inf6. gytijtés: =

Adatszerz6-adatbazis
lekérdezése

Megvalaszolhato-e a kérdés a Igen

meglévo informaciokbol?

Nem

Forras-adatbazis
lekérdezése

A forras paramétereinek
megadasa a letoltés-vezérlonek

!

Van-e olyan forras, amelybdl
megszerezhet az inf6?

A forras informacidinak
B B forras-kutatd a letoltése
> Forras keresése
mh. 1
l A letoltott informaciok | kiértékelé mh.
A megtalalt forras kiértékelése
értékelése inf6. letorlése

Megfeleléek-e az info-k?
Megfelelé-e a forras?
Adatsz. adatb.
| Nem Az informéciok lementése az I
adatszerz6-adatbazisba >
\/J

Forras-adatb. | Az elemzdk értesitése az 11j informaciokrol |

| Az informacidk elemzése |' B ‘
elemz6 mh.

A forras paramétereinek

lementése a forras-adatbazisba [
| Jelentés elkészitése |7
Feld.-adatb.
A jelentés ’1e.kér'ése 3 Az elkésziilt anyagok lementése
az adatbazisbol [ ) a feldolgozo-adatbazisba
\_/-
l iA felhasznalo értesitése a jelentés elkésziiltér(’ill

Felhasznalok e [ Akértinformacié megkiildése — fe——dI

3.2. ébra A rendszer miikodesenek folyamatabraja

Ha van — egy vagy tobb — megfeleld forras, akkor annak (lehetdség szerint tobb
mint egy, de tiznél nem tobb) a paraméterei bekeriilnek a letoltés-vezérldbe, ami auto-

matikusan letolti a forrdsban taldlhatd informdaciokat. A letoltott informacidkat felhasz-
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nalas elott ki kell értékelni. A sziikségtelen vagy megegyezd informaciokat ki kell sziir-
ni, a sziikségeseket el kell tarolni az adatszerz6-adatbazisba, amirdl értesitést kapnak az
elemzok.

Az elemzok az adatszerzé-adatbazisbol kiveszik az anyagot és elemzés, értékelés,
Osszehasonlitas és esetleges kiegészités utan elkészitik a felhasznaloknak szolo jelen-
tést, amit a feldolgozo-adatbazisban tarolnak el. A jelentés elmentésével egyidében a
felhasznalo értesitést kap annak elkésziiltérdl, vagy igény szerint részére az el is kiildhe-
td. A jogosult felhasznalok az értesités megkapdsa utan barmikor elolvashatjak, vagy
akar le is tolthetik az elkésziilt jelentéseket.

A megbizhato informacidszerzés alapja a megfeleld forrasok megtalalasa, ezért a
forrasokat folyamatosan keresni kell. A forraskutatas folyamata a 3.2. abran piros szin-
nel van jelolve. A forrasok folyamatos keresése a forraskutato munkahely feladata, amit
keresé programok felhasznalasaval végeznek a forraskutatok. A megtalalt forrasok ko-
ziil a megfeleldt a forrasértékeld valasztja ki a 3.5.2. pontban ismertetett szempontok
alapjan. A forras fontosabb paraméterei a forras-adatbazisban keriilnek eltarolésra.

A napi aktualis informaciok (current informations) gyiijtése fontos lehet az ese-
mények jobb megértése, illetve a vilagban torténd valtozasok kovetésének céljabol. En-
nek a folyamata a 3.2. dbran kék szinnel van jeldlve.

A munka a forradsok adatainak a letoltés-vezérldbe torténd betdltésével kezdddik.
A forrasok informacioi automatikusan letoltésre keriilnek, amik kozott sok azonos is
lehet, vagy olyan, ami szamunkra érdektelen. Ezek kiszlirését a kiértékel6 munkahelyen
dolgozo6 kiértékeldk végzik. A relevans informaciok az adatszerzo-adatbazisba keriilnek
letarolasra, amirdl az elemzd munkahelyek értesitést kapnak. Ezutan az informécidkat
az elemzdk elemzik, értékelik, dsszehasonlitjdk a kordbbi ismeretekkel és elkészitik a

megadott méretli és formatum jelentést, amit a feldolgozo6-adatbazisba mentenek el.

3.10. A SZUKSEGES GEPPARK

3.10.1. Szamitogépek konfiguracidja

A szamitoégépek mai gyors fejlédése mellett nehéz elére megmondani azt, hogy milyen
legyen a gépek konkrét konfigurdcioja. A mai fejlodési tendencidk alapjan annyit nyu-
godtan ki lehet jelenteni, hogy a nagyobb szamitasi feladatot végzd szamitogépeket
tobbmagos processzorral, tobb GB-os operativ memoriaval, gyors és nagykapacitasi

(>300 GB) merevlemezekkel kell ellatni. Vannak a rendszernek olyan elemei, amelyek-

93
26BA szikséges géppark



Az internet alapu informacidszerzés rendszertechnikai modellje

nek a megvalositdsahoz nem sziikséges nagy szamitasi- vagy tarolokapacitds, ezeket
meg lehet valdsitani egymagos processzorral, kevesebb memoridval és tarolokapacitas-
sal is (pl. tlizfal, elemzd munkahely).

Megjelenité eszkézként — a munkavédelmi eldirdsoknak megfeleléen — csak
LCD'® monitort szabad alkalmazni, amelyek legaldbb 19 colos atloval rendelkeznek,
mert ezek biztositanak kelléen nagy felbontast, tovabba nem bocsatanak ki karos sugar-
zast, s a képiik sem villodzik, igy nem kdrosak a szemre. Az elemzd tevékenységet je-
lentds mértékben eldsegitheti a tobb képernyds munkahely kialakitasa, esetleg intelli-
gens digitalis orias falitabla alkalmazésa.

Archivalas megvalositdsa. A kisebb méretli adatmennyiség archivalasara jelenleg
a legalkalmasabb eszk6zok a CD-ROM kapacitasat (800 MB) joval meghalad6 DVD-
ROM-ok. Az egyrétegli lemez kapacitasa 4,7 GB, kétrétegli esetén ennek a duplaja. A
nagyobb kapacitasu, de még csak kevéssé elterjedt HD-DVD' (15-30 GB), illetve a
Blu-ray™ (50 GB) eszkdzok még nagyon dragék. A CD/DVD-ROM-ok alkalmazhatok
még az adatok eljuttatdsara olyan felhasznalokhoz, akik valamiért nem csatlakoznak az
internetre, illetve kisebb méretli anyagok archivalasara.

A nagyobb mennyiségii adatok biztonsagi mentésének végrehajtasara (példaul tel-
jes merevlemez anyaganak lementése) a mdgnesszalagos egységek (DAT egység) al-

kalmasak, mivel ezeknek van ehhez megfeleld tarolokapacitasa (jellemzden:

150-330 GB).

3.10.2. Szamitogépek szama

A szamitogépek szama teljes mértékben attol fligg, hogy mekkora koltségvetésbol lehet
gazdalkodni, mert az internet figyelését akar egy szamitogéppel is meg lehet oldani, de
kérdés, hogy érdemes-e. A megfeleld megoldas természetesen az lenne, ha a 3.1. dbran
abrazolt minden rendszertechnikai elemet legalabb egy kiilon géppel lehetne megvalosi-
tani, mert csak igy biztosithato a rendszer megfeleld megbizhatosaga. Igy egy elem
esetleges meghibasoddsa esetén nem a teljes rendszer esne ki, hanem csak egy része,
ami az esetleges végzetes hibak valoszinliségét jelentdsen lecsokkentheti.

Az egyes feladatokhoz sziikséges szamitogépek szamat a 3.2. tdblazat mutatja.

'8 1CD: Liquid Crystal Display — folyadékkristalyos kijelz.
' HD DVD High Definition Digital Versatile Disc — Nagyfelbontast digitalis rugalmas lemez. TAmoga-
toi: Intel, HP, Microsoft, NEC, Sanyo és a Toshiba.
191 Blu-Ray — Kék sugar (utalas a 1ézer szinére). Tamogatéi: Apple, Dell, HP, Hitachi, LG, Mitubishi
Electronics, Panasonic, Pioneer; Phillips, Samsung, Sharp, Sony; TDK, Thomson, Twentieth Century
Fox, Disney, és a Warner Brother's Entertainment.
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Munkakor Darabszam
Thzfal 1-3
Forraskutaté munkahely 1-2
Forrasértékeld munkahely 1-2
Forrasadatbazis 1
Letoltés-vezérlo 1
Kiértékelé munkahely 2-3
Adatszerzo-adatbazis 1
Adatszerz6 webszerver 1
Elemz6 munkahely 2-3
Feldolgozd adatbazis 1
Jelentés webszerver 1
Osszesen: 13-19

3.1. tablazat 4 sziikséges szamitogépek szama
3.10.3. Operacios rendszer

Tokeéletes operacids rendszer nincs. Mindegyiknek vannak kisebb-nagyobb hibdi, eset-
leg tl draga, vagy egyszeriien elavultnak tekinthetd. Az operéacios rendszerek kivalasz-
tasanal fontos szempont, hogy tdamogassak a PC-kkel kapcsolatos karbantartasi, tizemel-
tetési tevékenységet, biztositsak a felhasznalok részére azt, hogy barmelyik munkaallo-
masrol bejelentkezve a koriilményekhez képest ugyanazt a kornyezetet kapjak, ugyan-
azokkal a programokkal. Biztonsagos legyen, mind illetéktelen behatoldsokkal szem-
ben, mind véletlen felhasznaldi miveletekkel szemben. Lehetdleg minél kisebb legyen a
hardver igénye.

Mivel nem nagy és bonyolult halozat kialakitasa a cél, hiszen csak a személyzet
tagjai alkotjak a felhasznalokat, igy a halézat fizikai komplexitdsa, szoftverek hasznéla-
tanak engedélyezése, illetve a haldzat menedzselése nem olyan nagysagrendil feladat,
mint egy nagyobb vallalati, vagy akar egy nagy egyetemi halozatnal, viszont fontos
szempont a rugalmassag, hogy a kor mindenkori kdvetelményeinek képes legyen minél
kisebb anyagi és szellemi raforditassal megfelelni.

A kovetkez6 fontos szempont az adatbiztonsag és adatvédelem kérdése. Mivel az
internethez kapcsolddva folyamatosan fennall annak veszélye, hogy illetéktelenek fér-
hetnek hozza a rendszeriinkhoz, ezért rendkiviil fontos, hogy a belsé haldzat védett le-
gyen. Védeni sokféleképpen lehet, de csak UNIX-alapt rendszerekkel érdemes, mivel
beépitve tartalmazzdk az 6sszes — adatvédelemhez és adatbiztonsaghoz tartoz6 — funk-
ciot, amelyekkel nagy biztonsaggal lehet védeni a haldzatot. Nem véletlen, hogy az in-
ternetes, illetve az internettel barmilyen kapcsolatban all6 szervereken talnyomorészt

UNIX alapu rendszereket hasznélnak.
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3.11. HUMAN EROFORRAS

A vizsgalataim alapjan javasolt szervezet 1étszama nagymértékben fiigg a rendszertech-
nikai kialakitastol és a miliszakok szamatol, amennyiben csak egy miiszakban miikddik,
akkor kisebb, ha harom miiszakban mikddik, akkor nagyobb a human eréforrasigény.

Javaslatom szerint a rendszer megfelelé miikddtetéséhez sziikség van legalabb:

& egy f6 vezetore (parancsnok), aki irdnyitja az INFF szervezetet;

& egy fo halozatépitésben €s kezelésben jartas szakemberre (rendszergazda), aki
irdanyitani tudja a rendszer kiépitését, telepiteni tudja a programokat, szervezi a
karbantartast €s a teljes rendszer lizemeltetését;

& egy-két fo keresési technikdban jartas szakemberre (forrdskutato), aki(k)
ért(enek) az interneten valo forraskereséshez;

& egy-ket fo forraselemzésben jartas szakemberre (forrasértékeld), aki(k) képe-
sek a forrasok értékének meghatarozasara;

& keét-harom fo informacio kiértékelésben jartas szakemberre (értékelo), akik
képesek a nagytomegii adatokbol kivalasztani a felhaszndlok kérésének meg-
feleld informacidkat és komoly nyelvismerettel is rendelkeznek;

& egy fo adatbazis kezelésben, karbantartdsban jartas szakemberre (adatbadzis-
adminisztrator), aki kezeli, feliigyeli, karbantartja a kiilonb6z6 adatbéazisokat;

& két-harom fo jelentéskészitésben jartas, nyelvismerettel rendelkezd szakem-
berre (elemzo), akik képesek az adatbazisban 1évé anyagokbol a felhasznalok
igényének megfeleld tipusu, mélységi, Osszetételli és formatumu jelentések
Osszedllitasara.

Az interneten ma mar olyan sok informaci6 talalhato, hogy nem az a probléma,
hogy talalunk-e egyéaltaldn valamit, hanem az, hogy az 6sszegytijtott anyagot fel tudjuk-
e dolgozni a megadott hataridon beliil. Ez indokolja, hogy az értékeldk és az elemzdok
1étszama a lehetd legnagyobb legyen. Az értékeldk hatékony munkavégzése megakada-
lyozhatja, hogy az elemzdkre til nagy mennyiségii informacié zaduljon, mert kisziirhe-
tik a nagymértékben azonos vagy a kérdés megvalaszoldsa érdekében érdektelen infor-
maciokat. Az értékeld és elemzd feladatok ellatdsahoz nem elsésorban szamitastechni-
kai ismeretekre, hanem jo elemzd-értékeld készségre, kivalod nyelvtudasra, forditokész-

ségre ¢s jelentéskészitdi gyakorlatra van sziikség.
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Az INFF rendszer human eroforrdsigénye:

Munkakor Létszam /fo/
Vezetd (parancsnok) 1
Rendszergazda 1
Forraskutato 1-2
Forrasértékeld 2-3
Kiértékel6 2-3
Adatbazis-adminisztrator 1
Elemz6 2-3

Osszesen: 10-14

3.2. tablazat A tervezett munkakorok és az azokat ellatok létszama

Abban az esetben, ha a rendszer tobb miiszakban miikodik, akkor a forraskutato, a
forrasértékeld, a kiértékelo és az elemz6 munkakordok szamat a miszakok szamanak

megfelelden meg kell ndvelni.

3.12. A SZOLGALTATOTT INFORMACIOK MENNYISEGE

A szolgéltatott informacid6 mennyisége attol fligg, hogy mennyi csatornat, oldalt kiva-
nunk folyamatosan figyelni, mivel ezek szamaval egyiitt nd az informaciok tdmege. A
letolteni kivant anyagok tipusa is befolyasolja a fajlok méretét. A csak szoveges tartal-
mu fajlok a legkisebbek (pl. csak 5 MB-ot tesz ki Shakespeare 0sszes miive ebben a
formaban) és a videdk a legnagyobbak (jellemzden: tomoritve is 1 perc kb. 10 MB).
Természetesen a kiilonb6z6 weboldalakon eltéré mennyiségii informaciot tarolnak.

A napi aktudlis (current) eseményekrdl késziild jelentések készitéséhez sziikséges
informaciomennyiség hozzéavetdleges szamvetéséhez letdltottem az ORIGO ITTHON
rovatat a Mozilla Firefox bongészé Spiderzilla nevii kiegészitése segitségével. Az ered-
mény: 159 MB anyag; tobb mint 2000 html oldal; az oldalak mérete: 70-90 kb4jt; a leg-
régebbi oldal 1999. aprilisi 21-ei; adott napi cikkek szama: 6, azok egylittes mérete 0,5
MB. Ez azt jelenti, hogy forrasonként durvan 0,5-2 MB 1) anyag keletkezésével lehet
szamolni naponta abban az esetben, ha csak html oldalakat t5ltiink le. Igy példaul, ha
100 forrast figyeliink meg egyszerre, akkor a napi 1j informacié 50-200 MB-ra tehetd,
ami évente kb. 20-100 GB anyag keletkezését és annak tarolasat és feldolgozasat jelent-
heti. Ez az adatbazis méreteinek meghatarozasdhoz adhat tdmpontot. Ezek a szamok

erésen tilzéak, mert nem valdszint, hogy egy forrasnal minden j hirre sziikség van.
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3.13. A MEGSZEREZHETO INFORMACIOK TiPUSAI

A rendszer elsd kozelitésben, a szoveges és képi dokumentumok figyelésére lehet alkal-
mas, mivel ezek megtalalasa és figyelése technikailag konnyen megvaldsithatd, mert
mar léteznek olyan programok, amelyek ezt képesek megvaldsitani.

A radidadasok vétele nagyon egyszeriien megvalosithatd €s a hanganyag tomori-
tett tarolasa technikailag kidolgozott. Gondot a leszedett anyagok kiértékelése, végig-
hallgatasa, feldolgozasa jelent, mert nagyon sok id6t vesz igénybe azokat végighallgat-
ni. Hangkeresd szoftverek egyeldre még csak kisérleti stidiumban vannak.

Az IPTV adasok sikeres vételéhez feltétleniil sziikséges a minél szélesebb savu in-
ternet csatlakozas. A TV miisorok vétele és tomdoritése is egyszeriien megvalosithato. Itt

is az értékelés és feldolgozas jelenti a problémat, mert gépesitése még nem megoldott.

3.14. A MEGFIGYELESRE ERDEMES OLDALAK

A rendszer kezdeti miikodése idején, amig még nem all rendelkezésre megfelelé meny-
nyiségll elsddleges forras, addig elsdsorban a hirportalok figyelésével lehet elkezdeni a
munkat, mert ezek segitségével folyamatosan figyelemmel lehet kisérni az aktualis
(current) eseményeket. A kereso rendszer fejlodésével, és az ismertté valt forrasok sza-
porodasaval, folyamatosan lehet boviteni a megfigyelt oldalak szamat, igy kiterjeszteni
a figyelést a katonai, gazdasagi, pénziigyi, tudomanyos és kulturdlis jellegii informécio-
kat tartalmaz6 oldalakra is.

Kiilon emlitést érdemel a blogok figyelése. A mai média-kézponth vilagban a poli-
tikusok felismerték azt, hogy az elektronikus naplo segitségével gyorsan, kozvetlenebb
hangnemben, a hivatalos tajékoztatastol némileg eltérd szemszogbol tajékoztathatjak a
hiveiket. Az ilyen személyes oldalakon elejthetnek a politikusok és egyéb prominens
személyiségek olyan informacidkat, amelyek nagyon fontosak lehetnek az informacio-
szerzés szempontjabol. Az Egyesiilt Allamokban mar kiilén weblog monitoring részle-
get mitkodtetnek a CIA'"? és az NSA' szamara.

A rendszer legfontosabb tulajdonséga lehet — hatékony keresd eljaras alkalmaza-

saval —, hogy megtalalja azokat — az akar csak rovid ideig a halozaton 1év6 és nem fel-

12 CIA: Central Intellifence Agency — Kozponti Hirszerzé Ugyndkség. Honlapja: https://www.cia.gov/.
193 NSA/CSS: National Security Agency/Central Security Service — Nemzetbiztonsagi Ugynok-
ség/Kdzponti Biztonsagi Szolgéalat. Honlapja: http://www.nsa.gov/.
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tétleniil hivatalos — anyagokat, amelyek hasznos informaciokat tartalmaznak az éppen a

felderités fokuszaban 1év6 teruletekrol.

3.15. A RENDSZER ALKALMAZASANAK SZINTJEI

A rendszer alkalmazhatd makro szinten, ami lehet orszagos, agazati, vagy miveleti
szint. Ezt az teszi lehetdvé, hogy a teljesen kiépitett rendszer képes globalis és egyéb
internet alapu nyilt informaciok 0sszegytijtésére, értékelésére, szelektalasara, taroldsara,
atalakitasara és nem utols6 sorban azok gyors feldolgozasara még nagy tomeg esetén is.

A rendszer kisebb méretekben, vagyis mikro szinten, megvaldsitott (mobil eszko-
zOkbe szerelt) valtozata alkalmas lehet a Magyar Honvédség kiilfoldon szolgalatot telje-
sitd kontingenseinek regionalis vagy lokalis internet alapti informacioval val6 ellatasara
¢s az adott teriileten egyéb mddon folytatott felderités kiegészitéseként. Ilyen képessé-
gekre abban az esetben lehet sziikség, amikor nem a NATO, hanem az Eurépai Unid, az
ENSZ vagy mas szervezet keretein beliil hajtunk végre valamilyen miveletet. Ilyen
esetben — képesség felajanlas formajaban — a MH biztosithatna ezt a képességet a tobbi
orszag kontingensei szamara.

Amennyiben nincs lehetdség egy misszid sordn, létszam és mas okok miatt, a
komplett mikro rendszer kikiildésére, akkor legalabb egy forraskeres¢ munkahelyet ér-
demes lenne kialakitani a kontingensen beliil. Ez a forraskeres6 munkahely, amelyhez
az internetes csatlakozést és az IP cimet értelemszeriien az adott orszag internet szolgal-
tatoja biztositja, kibdvitheti a honi (makro) forraskutatas képességeit, mert olyan IP ci-
met és szolgaltatot alkalmaz, amely nem okoz feltiinést ahhoz képest, mintha itthonrol
folytatnank ezt a tevékenységet. A rendszer tobbi feladatat, az internetes kapcsolat ré-

vén, mar a hazai rendszer végezheti el.

3.16. A RENDSZER KIALAKITASANAK VARHATO KOLTSEGEI

A teljes rendszer kialakitasahoz sziikséges szamitdgépek, az adatbazis gépeit kivéve,
nem igényelnek olyan kiilonleges kialakitast, ami jelentdsen megndvelné az arukat.
Komolyabb koltséget az adatszerzd adatbazis gépe(i) képviselhetnek. A tobbi szdmitod-
gép beszerzése, véleményem szerint, hazai forrasokbdl is megoldhat6 lehet. Természe-
tesen ezeknél is torekedni kell arra, hogy olyan konfiguraciok keriiljenek kialakitésra,

amelyek az adott feladat ellatdsahoz megfeleld szamitasi- és taroldsi kapacitassal ren-
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delkeznek. A kialakitastol fliggéen a szamitogépek kb. 6-10 milli6 forintbdl megvald-
sithatok (adatbazis: kb. 1 millid, 1 szg.+monitor: kb.: 400-500 ezer Ft). Ehhez jonnek
még a szlikséges szoftverek arai, ami szintén tobb millio forintot tehet ki. Koltségként
meriil még fel a rendszer elhelyezéséhez sziikséges helyiség kialakitasa, abban az elekt-
romos- ¢s szamitogépes haldzat kiépitése, valamint az internet csatlakozas eldfizetése.
A teljes rendszer beinditasanak koltsége kb. 30-50 milli6 forintra tehetd.

A rendszer nagy eldénye, hogy csak a kialakitdsa kdvetel ekkora dsszeget, a fenn-
tartasa ennél sokkal kisebb koltségekkel jar, mert a szadmitogépeket évekig nem kell jra
cserélni és a jol bevalt szoftvereket sem kell minden évben lecserélni csak azért, mert 0]
jelent meg, ami alig valamivel tud tobbet az el6z6nél. Miikodtetése soran esetleg tovab-

bi koltségként jelentkezhet néhany 11 forrdsra vagy internet kapcsolatra valo eldfizetés.

3.17. OSSZEGZES ES KOVETKEZTETESEK

Az informaciés miveletek ) hadszintere a kiber-tér, ez a szamitégépek alkotta
virtualis vilag, amelyben a valdsagos vilaghoz hasonléan folyik a kiizdelem. Ez a harc-
tér egyre fontosabb lesz, mert a vilaghaldé nagy 1éptékben fejlddik mind a méretére,
mind a szolgaltatasaira nézve.

Napjaink siirgeto feladata, hogy rendelkezziink megfelelo eszkozokkel a kiber-
terben valo informdcioszerzésre, vagyis a virtualis vilaghol valdosagos informaciok ki-
nyerésére. Az internetrdl valo informdcioszerzés nem uj dolog, de a honi informdacio-
szerzésben, véleményem szerint, még nincs a jelentoségének megfelelo szinten kezelve.
Az informacioszerzésnek ez a modja a szamitastechnika, a tavkoziés és a média konver-
gencidajanak, vagyis az infokommunikacionak koszénhetoen rovid idon beliil — kevesebb,
mint tiz év — dominadns szerephez fog jutni az osszes informdciogyujto eljards kézott. Ez
az uj szerep kényszeriti ki azt, hogy ezt a teriiletet kiilon informacioszerzo tevékenység-
kent, javaslatom szerint INFF-ként, kezeljiik, (hasonloan ahhoz, ahogy a radiofelderités
kivalt egykor a hirado szolgalatbol).

Az INFF eredményes végzéséhez sziikség van egy olyan rendszer kialakitdsara,
amely képes az internetrol valo informdcioszerzésre ugy, hogy a kereso, értékelo és
elemzo feladatokat arra felkésziilt szakeértok vegzik, nagyban tamaszkodva a szamitds-
technika adta automatizalasi lehetoségekre. A rendszer segitségeével lehetové valik az
események kozel valos idejii kovetése, a megszerzett informaciok gyors feldolgozasa, a

felhasznalok igényeinek rovid hataridon beliili kielégitése, a napi események folyamatos
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figyelése, a tandacsadok és elemzok megfelel6 dsszefoglalokkal és hattéranyagokkal valo
ellatasa a nap 24 orajaban online elérési lehetoségen keresztiil.

A disszertacioban kidolgozott INFF rendszer — adottsagaindl fogva — képes lehet
a fenti kivanalmaknak megfelelni. Viszonylag olcson, hazai alapon kivitelezheto, arany-
lag kevés emberi erdforrast igényel, az informdcioigényekhez rugalmasan alkalmazko-
dik, mikozben kapacitisa technikailag gyorsan bovitheto. Meggyozodésem, hogy egy
ilyen rendszer elobb-vagy utobb bekeriil a nemzetbiztonsagi, nemzetvédelmi informacio-
szerzes és -szolgaltatas fegyvertardba.

Kidolgozott modellem rendszerbeallitasaval a Magyar Koztarsasag nemzetbizton-
sagi és katonai védelme egy olyan nélkiilozhetetlen, nyilt informdcio-szolgadltato rend-
szerrel gazdagodik, amellyel jelenleg érdemben nem rendelkezik. Bevezetésével felzar-
kozhatunk a fejlett orszagok hasonlo rendszereihez. Tartos lemaradasunk ezen a téren

nem indokolt, és sokdaig nem védheto.
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4. AZ ERTEKEZES TEZISEI ES VEGKOVETKEZTETESEI, UJ
TUDOMANYOS EREDMENYEK

1. A nyilt informaciok szerepe valtozasanak tézise: Az emberi tarsadalom fej-
16désének 1) korszaka az informécios tarsadalom, amelynek a kialakulésat a tarsadalom
anyagi szellemi és termelési modjaban bedllt valtozasok tették lehetévé. Az informéciod
szerepe at- és felértékelodott az eddigi tarsadalmakban betoltott szerepéhez képest. Az
informacios tarsadalom talajan a tdrsadalom gyorsul6 litemben fejlodik tovabb, amelyet
tudastarsadalomnak neveziink. Ebben az 0j formécidban a nyilt informéciok és a tudas
szerepe tovabb novekszik.

Kovetkeztetés: A mai tarsadalmi és vilagpolitikai helyzetben eldtérbe keriilnek a
nyilt informacidk, amelynek okai: a hideghabora befejezddése utan felgyorsult demok-
ratizalodasi folyamatok, illetve a nyilt forrast informéacidok mennyiségi talstulyba kertilé-
se, az egy¢éb forrasbol szarmazo informaciokkal szemben. A nyiltsag felé¢ valo eltolodast
erdsiti az a felismerés, hogy az informacids tdrsadalomban az informaciok mindsitése
kevésbé nyujt eldnyt a versenytarsakkal szemben, mert megndveli a koltségeket. He-
lyette a gyorsasag keriil el6térbe. Aki gyorsabban szerzi meg és dolgozza fel az infor-
maciot, az idéfolénybe kertil, és els6ként aknazhatja ki a lehetdségeket. Az informacio-
szerzés nyilt forrasokbol oldhaté meg a leggyorsabban, mert azok minden pillanatban
keletkeznek és folyamatosan elérhetdk. Szamos esetben csak ilyen forras all rendelkezé-
stinkre. Kutatdsaim szerint, napjainkban a sziikséges informaciok akar 90%-a is meg-

szerezhetd nyilt forrasokbol.

2. A digitalis elektronikus informaciok szerepe valtozasanak tézise: Az infor-
maciot nem elég megszerezni azt fel is kell tudni dolgozni. Az olyan nem elektronikus
formaban rendelkezésre allo informaciok, mint a nyomtatott anyagok, a filmek (mikro-
filmek), papiralapt képek és térképek feldolgozasa nehézkes, id6t rablé munkafolya-
mat. Ehhez hasonléan az analog elektronikus jelek (pl. magno és video felvételek) fel-
dolgozasa is bonyolult, eszkdz-, 1étszam- €s idigényes feladat.

Kovetkeztetés: A digitalis elektronikus informaciok feldolgozasa — més forma-
tumokkal 6sszevetve — egyszeriibb, olcsdbb, gyorsabb és nagymértékben automatizalha-
to. Ez az oka annak, hogy a nem digitalis elektronikus formaju anyagok eléallitasa fo-
kozatosan csokkend tendenciat mutat (erre a nyomtatott sajto a legjobb példa). Emellett

minden orszagban indultak olyan projektek, amelyek a régebbi dokumentumokat, kony-
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veket, ujsagokat, képeket, filmeket, hang ¢és vide6 anyagokat atalakitjak, illetve megor-
zik digitalis elektronikus alakban is. Ez azt jelenti, hogy az analog rendszerek ¢és az alta-
luk eléallitott analog informaciok fokozatosan és relative megsziinnek, atadva helyiiket

a digitalis elektronikus informéacioknak.

3. A szamitogépes halozatoknak az informacioatvitelben betoltott szerepe
valtozasanak tézise: A megszerzett, majd feldolgozott informéciot valamilyen médon
el kell juttatni a felhasznalokhoz. A nem elektronikus informdcioterjesztés térben és
idében korlatozott, a tovabbitas tdvolsdganak ndvekedésével ardnyosan ndvekszik an-
nak koltség- és iddigénye, masolas €s sokszorositds sordn informacidtartalma torzul,
elvész. Az analog elektronikus informaciok terjesztése konnyebb €s olcsobb, de azok is
nagymértékben torzulhatnak és veszteséget szenvedhetnek az atviteli csatorndban. A
digitalis elektronikus jelek — megfeleld eljarasok alkalmazasaval — mentessé tehetdk az
atviteli torzulasoktol, hibaktol és veszteségektol, emellett masolas és sokszorositas so-
ran nem veszitenek a tartalmukbol, mindséglikbdl. Emiatt az informécid tovabbitasanak
legolcsobb és leghatékonyabb moddja a jelek digitalis elektronikus formaban torténd
atvitele.

Kovetkeztetés: A digitalis elektronikus jelek atvitelére az egyik legalkalmasabb
kozeg az internet — a szamitogépes vilaghald —, mert annak kiépitettsége olyan szintet
ért el, hogy rajta nagy mennyiségii felhasznalohoz (szdmuk mar meghaladja az 1 milli-
ardot) lehet egyiddben, kozel fénysebességgel, veszteségmentesen, az eredetivel meg-
egyez6 mindségben informaciot eljuttatni. Ez az atviteli kozeg mentes a hibaktol, a de-
centralizalt kialakitasanak koszonhetden képes megszakitasmentes, allando savszélessé-
gli 0sszekottetést biztositani és az informacidtovabbitas koltségei fliggetlenek az atviteli

ut nagysagatol.

4. Az internetnek a nyilt informaciok elérésben betoltott szerepe valtozasa-
nak tézise: Az internet sokaig csak a fejlesztésében résztvevo kutatoknak nytjtott segit-
séget a munkdajukhoz és az ismereteik megosztasahoz. Ez mindaddig igy maradt, amig a
szamitastechnikai eszk6zok dragdk voltak és a haldzat hasznalata kiilon felkésziiltséget
igényelt. A szamitogépek aranak a 80-as évek végétol kezd6dé rohamos csokkenése és
sz¢les korben vald elterjedése felkeltette az igényt a halozathoz vald csatlakozéasra. A
tomeges hasznalatot a vilaghaldé 1991-es bevezetése és az iizleti életnek a fejlesztésre

gyakorolt anyagi hatasa tette lehetévé. A bearamld pénzekbdl elindultak a haldzat szol-
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galtatasainak, protokolljainak, atviteli sebességének és savszélességének novekedését
eredményez0 fejlesztések.

Kovetkeztetés: Az interneten keresztiil olcson, gyorsan lehet az informaciot eljut-
tatni a felhasznalokhoz. Ez indokolja a nyilt forrast informaciok terjesztésének fokoza-
tos attevodését erre a halozat alapll csatornara. A nagy adatbazis-szolgaltatok mar a 90-
es évektdl haldzati Gton is elérhetdvé tették anyagaikat. A hagyomanyos médidnal is
megkezdddott az internetre valo 4tkoltozés: ujsagok, radio-, televizidadasok érhetdk el a
halézaton keresztiil. Konyvtarak adatbazisai, konyvek, képek, mitholdas képek, térké-
pek stb. mind elérhetévé valnak a vilaghalon keresztiil is. A tendencia az, hogy az in-
formaciok eleve digitalis elektronikus formaban sziiletnek ¢s egybdl felkeriilnek a vi-
laghalora. Megjelennek az internetes radi6 és televizid miisorok, az internetes 0jsagiras,
elektronikus konyvtarak, elektronikus kereskedelem stb. Ezek a valtozasok azt jelentik,

hogy az internet valik a legnagyobb nyilt forrast informaciot szolgaltatdé médiumma.

5. Az internet fejlesztéseinek hatasa az informacio atvitelében és keresésében
tézise. Az internet fejlesztése — tobbek kozott — arra irdnyul, hogy gyorsabba és meg-
bizhatobba tegye az adatatvitelt. Ehhez az atviteli kdzegek, atviteli technikdk és a kii-
16nb6z06 protokollok fejlesztését végzik, amelynek eredményeként terjedében vannak a
sz¢lessavu internet kapcsolatok, amelyek 11j szolgéltatasok bevezetését teszik lehetdve.
Az interneten 1év0 anyagok rendezetlenek, nincsenek a keresést segitd valamilyen tarta-
lomjegyzékkel ellatva, ezért az informéaciok megtaldlasa nehézséget jelent. Az informa-
ciok megtalalasaban nyujtanak segitséget a keresési technikak.

Kovetkeztetés: A szélessavu atviteltechnikdk elterjedése felgyorsult az utobbi
idében. Ma mar lehetséges elofizetni 20 Mbit/s-os atviteli sebességli kapcsolatra, ami
mar lehetévé teszi olyan szolgéltatdsok hasznalatat, mint az IPTV. 2010-re varhat6 a
100 Mbit/s-os atviteli sebesség altalanossa valasa. A kutatoi (akadémiai) halézatokban
10 Gbit/s-os sebességet is elérnek mar. Az IPv6 protokollal — egyebek mellett — bizto-
sithat6 a megbizhatd beszédatvitel és a megfeleld szamu IP cim kiosztdsa, igy az inter-
netre koltozhet a telefonszolgaltatas (a mobilt is beleértve), valamint megvalosulhat a
kiilonb6z6 eszkdzok, berendezések, késziilékek taviranyitasa. A fejlesztések tendencia-
janak vizsgalata alapjan az internet valik a legfontosabb informacioterjesztd és kommu-
nikéacids eszkozzé. A keresési technikdk fejlesztése soran arra torekednek a kutatok,
hogy olyan protokollokat, szamitdgépes nyelveket €s szabvanyokat fejlesszenek ki, ami

hatékonnya teszi az informacid keresését, illetve az azok kozotti 6sszefiiggések felisme-
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rését gépi uton. A szemantikus web adta lehetdségek olyan globalis infrastruktura kiala-
kuléasat teszik lehetdvé, ahol konnyebb és megbizhatobb az informdaciok keresése és

felhasznalasa.

6. Az internetes informacidszerzés szerepe felértékelédésének tézise: A szami-
togépes halodzat kialakulasaval 1étrejott a kiber-tér, a szamitdogépek alkotta virtudlis vi-
lag. Ebben a térben ugyanugy folyik a kiizdelem a versenytarsak kozott, mint a valds
vilagban. Az informacidkkal végzett miiveletek nagy része attevddik az internetre, ezért
szlikség van egy olyan rendszer kialakitasara, amely képes az internet folyamatos figye-
1ésére és az arrdl vald, nagymértékben automatizalt informacioszerzésre.

Kovetkeztetés: A fent mar emlitett fejlesztések, valamint a felhasznalok szama-
nak rohamos ndvekedése hatdsdra az interneten elérhetd informaciok mar tobb tizezer
TB (10'? bajt) nagysagrendet érnek el, ezzel a legnagyobb informaciéforrassa valt a
vilaghalo. Ez és a varhato tovabbi fejlédés kényszeriti ki — véleményem szerint —, hogy
az internet felhasznalasaval megvaldsitott informacidszerzést mar kiilon informécid-
szerzési szakteriiletként kezeljlik, mert az specialis szaktudast és komoly felkésziiltséget
kovetel meg annak miivel6itdl. Javaslatom szerint ezt ,internet alapu nyilt forrasa felde-
rités”-nek (INFF) (angolul: Internet Open Source Intelligence — I-OSINT) javaslom
elnevezni. Ez az 0j szakteriilet 4j és megnovelt informécidszerzési képességet jelent,

amely értékes mddon egésziti ki a kordbbi informacidszerzési rendszereket.

7. Az INFF rendszermodell sziikségességének tézise. Az informaciok mennyi-
ségének novekedése mar lehetetlenné teszi azt, hogy egy egyszeri felhasznal6 atlassa az
internet egészét. A hatékony informacioszerzést ma mar csak az erre felkésziilt szakem-
berek tudjak megvaldsitani specidlisan kialakitott eszkozrendszer és szoftverek alkal-
mazasaval.

Kovetkeztetés: A kutatasaim sordn nem talaltan olyan szakirodalmat, cikket, pub-
likaciot, amely azt targyalta volna, hogy hogyan kell megoldani az internetrdl valo in-
formacidszerzést rendszertechnikai szempontbol. Az ismereteknek ezt a hézagat kivan-
tam kitolteni az altalam javasolt INFF rendszermodell kidolgozasaval. Ezen beliil ele-
meztem az internet halozatra kapcsolhatd informacidkeresd, -feldolgozo, -szelektald
rendszereket és azok alapjan kialakitottam azt a modellt, amely szelektiv, tobblépcsds,
rugalmas, konnyen tovabbfejleszthetd, valos idejii rendszer, amely alkalmas az internet-

ol torténd informacidszerzésre. Megitélésem szerint az altalam kidolgozott rendszer-

105



3BAz értekezés tézisei és végkovetkeztetései, Uj tudomanyos eredmények

modell (INFF modell) segitségével elfogadhatd koltségek mellett, eredményesen lehet
kiaknazni az interneten 1évd informacidkat. A modell megvalositasdval olyan elényok-
hoz juthatunk, amelyekkel jelenleg nem rendelkeziink, mikdzben a fejlett orszagokban
mar ilyen eszkozoket sikeresen alkalmaznak. Az INFF rendszer bevezetésével a dontés-
elokészitok (elemzdk és kidolgozok), illetve végsd soron a dontéshozok olyan idéeldny-
re tesznek szert, és olyan tajékozottsagi szintet érhetnek el, amilyennel a versenytarsak
nem rendelkeznek. Ezért egy ilyen rendszer megvalositdsa — véleményem szerint — or-
szagos ¢s nemzetbiztonsagi érdek. A rendszer megvaldsitasa nem iitkdzik elharithatat-
lan technikai vagy biztonsagi akadalyokba. A nyilt informéciok kezelése akar azt is le-
hetové teszi, hogy a rendszer zart feladati polgari véllalat keretében miikédjon. Az
INFF rendszer az informacidigényeket illetden rendkiviil rugalmas, figyelmének foku-
szat konnyen és gyorsan lehet U feladatokra atirdnyitani. A rendszer biztositja, hogy a
rendkiviil nagy tdmegii informaciok koziil — értékelés utan — csak azok keriiljenek fel-
dolgozasra, amelyekre a vezetésnek igénye van. Képes az informaciok egyidejii, parhu-
zamos feldolgozasara, elemzésére és értékelésére. A rendszer egyik igen fontos eldnye,
hogy ugyanazon informéciokat digitalis titon azonos idében képes szétkiildeni az érin-
tett feldolgoz6 vagy dontési végpontok felé. A rendszer eszkoz-koltségkihatasa a fel-
adathoz mérten szerény, lizemeltetési koltsége nem tulzott, 1étszadmigénye korlatozott.
Kiilon elénye, hogy hazai beszerzésekkel és kivitelezéssel megvalosithatd. Az INFF
rendszerek a fejlett orszdgokban mar eredményesen mitkddnek, jelentds versenyeldnyt,
tajékozottsagot, dontési folényt és megbizhatd nemzetbiztonsagot lehetévé téve az érin-

tett orszag vezetdi szamara.

4.1. UJ TUDOMANYOS EREDMENYEIM

1. Osszefoglaltam és rendszereztem, a nyilt forrasu felderitésen beliil, az internet alapt
nyilt forrasu felderités helyével, szerepével, végzésével és rendszertechnikai megva-
lositasaval kapcsolatos ismereteket. Ez a munka egy meglévé hianyt potol a nyilt
forrasu felderitéssel kapcsolatos magyar szakirodalom teriiletén.

2. Az internet fejlettségét, szolgaltatasait, technikdit, eszkdzrendszerét és fejlesztésé-
nek tendencidit elemezve felismertem és bizonyitottam, hogy az internet alapt in-
formacioszerzés eszkdztara adaptalhato a nyilt informacidszerzésre.

3. A nyilt informacidszerzéssel kapcsolatos eljarasokat, a megvalositdsanak eszkoz-

rendszerét, a végzéséhez sziikséges informatikai, nyelvi, technikai, felderitd szakmai
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ismereteket elemezve, bizonyitottam, hogy az internet alapt nyilt informacioszerzés
olyan specialis felkésziiltséget és ismereteket kovetel az azt végrehajtd dllomanytol,
ami indokolja annak 0j szakteriiletként valo kezelését a nyilt informacidszerzésen
beldl.

4. Kidolgoztam egy internet alapu informacioszerzd rendszermodellt, ami — rendszer-
technikai kialakitasanak koszonhetéen — egyarant képes a megfeleld informaciofor-
rasok felkutatisara, az informaciok automatikus gylijtésére, azok szelektalasara és
feldolgozasara, valamint — a kiépitett haldzati kapcsolatok révén — a feldolgozott

anyagoknak a felhasznalokhoz val6 eljuttatasara.

4.2. TOVABBI KUTATASI ES FELHASZNALASI LEHETOSEGEK

Az értekezésben megfogalmazott tézisek és bemutatott eredmények a nyilt forrast, azon
beliil az internet alapt informacidszerzes, folyamatosan ad uj lehetéségeket a kutatasra,
mivel a felgyorsult vilag gyors fejlédést hoz az élet minden teriiletén, amit mindig ko-
vetni kell. A jovobeli kutatasokat tobb féiranyban javaslom folytatni:
& a forrasok keresésének automatizalasa;
& olyan intelligens keres6 program kifejlesztése, ami képes elemezni, felismerni
a vizsgalt oldalak tartalmat és ez alapjan eldonteni, hogy az tartalmaz-e rele-
vans informaciot;
& az internet Gjonnan megjelend szolgaltatasainak vizsgalata;
< a rendszer adatszerzé adatbazisanak minél hatékonyabb kialakitasa, struktara-
janak fejlesztése;
& az idegen nyelvii anyagok gépi forditasi lehetdségeinek kutatasa;
& a forrasok ¢és az informaciok értékelési folyamatdnak automatizalasa;
& a jelentések készitésének minél nagyobb mértékii gépesitése.
Az altalam kidolgozott rendszermodell megfeleld alap lehet a kialakitand6 rend-
szer megvalositasahoz.
Az egyetemi oktatasban bevezetendd nyilt forrasti informacioszerzéssel kapcsola-
tos tananyaghoz, ajanlott irodalomként.
A kutatasaim eredményei alapjan kidolgozott rendszer minden olyan szervezetnél
alkalmazhat6, amely informacioszerzéssel foglalkozik. Mivel a rendszer kiépitése ru-
galmasan valtoztathatd, ezért egyarant alkalmas kisebb és nagyobb méretekben vald

realizalasra.
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Amennyiben a szamitogépeket a mai legmodernebb eszk6zokbdl valositjak meg,
akkor a rendszer hosszl ideig — tobb évtizeden at — képes lehet kiszolgalni az informa-
cidszerzési igényeket, a sziikséges fejlesztési és karbantartéasi feladatok elvégzése mel-
lett.

A rendszer kisebb méretekben megvalositott valtozata (mobil eszkozokbe telepit-
ve) alkalmas lehet a Magyar Honvédség kiilfoldon szolgalatot teljesitd kontingenseinek

informdcioval val6 ellatdsara, valamint a hazai felderit rendszer kiegészitésére.

Budapest, 2007. majus 25.

Ferenczy Gabor Zoltan doktorjeldlt
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1. szamu melléklet

1. SZAMU MELLEKLET

ROVIDITESEK TABLAZATA

Rovidités Feloldas Jelentés
ABILENE Advenced Networking for Leading-edge Fejlett halozati szolgaltatas vezetd kuta-
Research and Education toknak és oktatoknak
ADSL Asymmetrical Digital Subscriber's Line aszimmetrikus digitalis el6fizetdi vonal
ALIWEB Archie Like Indexing for the Web Archie indexeld a vilaghalo részére
ARPANET Advanced Research Project Agency Net- K9r§zerﬁ Kutatasokat Tervezo Intézet
work Halozata
ATM Asynchronous Transfer Mode Aszinkron atviteli mod
AVI Audio/Video Interleaved id6osztasos hang/vided
BBC British Broadcasting Corporation Brit Miisorszor6 Vallalat
British Library Document Supply Centre Brit Nemzeti Konyvtar Dokumentum Ella-
BLDSC . s
t6 Kozpont
CBQ Class Based Queuing osztaly alapt sorba allitas
CERN gz;lisgl Européen pour la Recherche Nu- Eurdpai Atommagkutaté Tanacs
CIA Central Intellifence Agency K&zponti Hirszerzé Ugynokség
CIDR Classless Inter-Domain Routing osztaly nélkiili domain kozti Gtvalasztas
CIS Compuserve Information Service Compuserve Informacios Szolgalat
COMINT Communication Intelligence radiofelderités
CNN Cabel News Network Kabel hirhalozat
Defense Advanced Research Projects Fejlett Kutatasok Védelmi Ugyndksége
DARPA
Agency
DNS Domain Name System domain név szerviz
DoD Department of Defense Védelmi Minisztérium
DOE Department of Energy Energia Minisztérium
DoS Denial-of-Service szolgaltatas-leallitas
DREN Defense Research & Engineering Network | Védelmi Kutato és Tervez6 Halozat
DSC Directory of Social Change Tarsadalmi Valtozasok Konyvtara
DVD Digital Versatile Disc digitalis sokoldalu korong
DWDM Dense Wavelength Division Multiplexing | siirti hullimhossz osztdsos multiplexalas
ELINT Electronic Intelligence radiotechnikai felderités
ESNET Energy Sciences Network Energia Tudésok Halozata
FAS Federation of American Scientists Amerikai Tudosok Szdvetsége
FDDI Fiber Distributed Data Interface iivegszalas adatelosztd interfész
FTP File Transfer Protocol fajl atviteli protokoll
GB GigaByte Gigabajt
GIF Graphic Interchange Format grafikus 4talakitasi alak
GRE Generic Routing Encapsulation altalanos bedgyazott utvalasztas
GW Gateway atjaro
HiWE Hidden Web Exposer mély web keresd
HPC High Performance Computing Nagyteljesitményli Szamitastechnika
HTML HyperText Markup Language hiperszoveg jeldlonyelv
HTTP Hypertext Transfer Protocol hiperszdveg atviteli protokoll
HTTPS Hypertext Transfer Protocol Secure biztonsagos hiperszdveg atviteli protokoll
HUMINT Human Intelligence — ligynoki felderités
IBM International Business Machines Nemzetkozi Uzleti Gépek
IDS Intrusion Detection System behatolas-érzékeld rendszer
IMINT Imagery Intelligence képi felderités
L’Institut de I’Information Scientifique et | Tudomanyos és Technikai Informaciok
INIST . .
Technique Intézete
12DSI Internet2 Distributed Storage Initiative Ir}ternetZ Szétosztott Tdrolds kezdeménye-

ZECS
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1. szamu melléklet

Rovidités Feloldas Jelentés
I2DVN Internet2 Digital Video Network Internet2 Digitalis Video Halozat
10 Information Operation informacios miiveletek
IPng Next Generation Internet Protocol \1j generacios internet protokoll
IPSec Internet Protocol Security internet protokoll biztonsag
IPTV Internet Protocol Television internet protokoll televizid
1Pv4 Internet Protocol version 4 4-es verzidszamu internet protokoll
IPv6 Internet Protocol version 6 6-0s verzioszamu internet protokoll
ISC Internet Systems Consortium Internet Rendszer Térsasdg
ISO International Standards Organization Nemzetkozi Szabvéanyligyi Szervezet
ISP Internet Service Provider Internet szolgéltato
JPEG Joint Photographic Experts Group egyesitett fénykép szakértdi csoport
IBM Technical Information Retrieval IBM Technikai Informécid-visszakeres6
ITIRC N
Center Kozpont
LAN Local Area Networ helyi hal6zat
LCD Liquid Crystal Display folyadékkristalyos kijelzd
MASINT Measurements and Signatures Intelligence | technikai jelfelderités
MB MegaByte Megabijt
MIT Massachusetts Institute of Technology Technikai Intézet Massachusett
MPEG Moving Picture Experts Group mozgdképszakértd csoport
MPLS Multi Protocoll Label Switching Sokprotokollos cimkekapcsolas
NASA Natipnal Aeronautics and Space Admini- Nemzeti Légiigyi és Urhajozasi Hivatala
stration
NAT Network Access Translation hélozati cimfordités
NATO North Atlantic Treaty Organization Eszak-atlanti Szerz6dés Szervezete
NCP Network Control Protocol haldézatvezérlési protokoll
NGI Next Generation Internet ujgeneracios internet
NGII Next Generation Internet Initiative ujgeneracios internet kezdeményezés
NGO non- governmental organisation nem-kormanyzati szervezet
NIH National Institutes of Health Nemzeti Egészségiigyi Intézet
Nemzeti Informacioés Infrastruktirafejlesz-
NIIF ..
tési Program
NISN NASA Integrated Service Network NASA integralt szolgaltatas halozata
NIST National Institute of Standards and Tech- Nemzeti Szabvanyiigyi Intézet
nology
NREN NASA Research & Education Network NASA Kutatoi és Oktatoi Halozat
NSA National Security Agency Nemzetbiztonsigi Ugynokség
NSF National Science Foundation Nemzeti Tudomanyos Alapitvany
NSFNET National Science Foundation Network Nemzeti Tudomanyos Alapitvany Halozata
NTIS National Technical Information Service Nemzeti Technikai Informacio Szolgalat
ocC Optical Carrier optikai vivo
0S Open Source nyilt forrasok
OSD Open Source Data nyilt forrasu adat
OSI Open Source Information nyilt informaciéforrasok
OSIF Open Source Information nyilt forrasu informacid
OSINT Open Source Intelligence nyilt forrasu felderités/informacio-szerzés
OSSI Open Sources Solution Incorporation Nyilt Forrasi Megoldasok Egyesiilete
OWL Web Ontology Language web ontoldgia nyelv
QBONE Quality Bone mindségi gerinchaldzat
QoS Quality of Service mindségi szolgaltatas
PDF Portable Document Format hordozhat6é dokumentum formatum
RDF Resource Description Framework forrasleir6 keretrendszer
RDFS Resource Description Framework Schema | forrésleird keretrendszer séma
ROM Read Only Memory csak olvashaté memoria
RSS Really Simple Syndication nagyon egyszert intézés
RTF Rich Text Format gazdag szdvegformatum
SIGINT Signal Intelligence radioelektronikai felderités
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Rovidités Feloldas Jelentés
SQL Structured Query Language Strukturalt lekérdez6 nyelv
ST Stream Protocol folyamat protokoll
STP Shielded Twisted Pair arny¢kolt sodrott érpar
TB TeraByte terabajt (10" bajt)
Transmission Control Protocol/Internet atvitel vezérlési protokoll/internet proto-
TCP/IP
Protocol — koll
TDL top-level domain fels6 szintli domain
TOC Table of Content tartalomjegyzék
TOR The Onion Router Hagyma tutvalasztd
TXT Text szoveg formatum
URI Uniform Resource Identifier egységes eréforrds azonositd
URL Uniform Resource Locator egységes forrashatarozo
UTF Unicode Transformation Format egységes kodtabla alak
UTP Unshielded Twisted Pair arny¢kolatlan sodrott érpar
VBNS Yery high speed Backbone Network Ser- szupergyors gerinchaldzati szolgaltatas
vice
VoIP Voice Over Internet Protocol Beszédatvitel internet protokoll felett
VPN Virtual Private Network virtualis maganhalozat
W3C World Wide Web Consortium vilaghalé konzorcium
WAIS Wide Area Information Servers Nagykiterjedésii informacids szerverek
WAN Wide Area Network nagytavolsagu halozat
Wandex World Wide Web Wanderer vilaghal6 vandora
WIDE Writing In Digital Environments Digitalis kornyezetben irni
WLAN Wireless Local Area Network vezeték nélkiili helyi halozat
WWW World Wide Web vilaghalo
XML eXtensible Markup Language bovithetd jelolonyelv
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2. SZAMU MELLEKLET

IDEGEN SZAVAK TABLAZATA

Idegen SZ0

Forditas

anomaly based

anomalia alapt

anonymisation anonimizalds: névtelen bongészés
anti-phishing adathalaszat megakadalyozo
antiviral virusirtd

antitrojan trojai irtd

anycast address

barki cim

authentication header

hitelesité fejléc

backbone gerinchalozat
blogsphere blogtér

browser bdngészo
browsing server témakatalogus
contributor kozremiikodo
cookie siiti

coverage lefedettség

current information

cyberspace kiber-tér

deep mély

description rovid tartalom
deszkriptor a szemantikai informaciokeresd nyelvek lexikai egységei
default alapértelmezett
dial-up betarcsazas
directory site kdnyvtar oldal
domain cimtartomany
ebook elektronikus kdnyv
educational oktatdi

encapsulating security payload

elzart biztonsagi csomag

enumerative

enumerativ: felsorold, csak mechanikusan rendezett

fake hamis

feature jellemzd

feed reader RSS olvaso program

firewall tlizfal

flow folyam (adatfolyam)

government kormany, kormanyzat

gray literature sziirke irodalom

hacker szamitogépes betdrd

hidden rejtett

hypertext hipers’zi.jveg (egyes részei egymassal tetszélegesen dsszekapcsolhatd
adatbazis)

home agent honi ligynok, dgens

home network honos halozat

identifier azonositd

information warrior

informacios harcos

informetria

az informaciokeresés adat- és szovegbanyaszat, az informacidoaramlas
mennyiségi szempontl elemzését 6tvozo tudomanyag

international

nemzetkodzi

issues management

a tarsadalmat vagy egy részét foglalkoztato és a szervezetet kozvetle-
niil érinté makrokérdések kezelése, illetve ehhez kapcsolodd megel6-
70 szervezeti viszony és kommunikacid szervezése

just in case

minden esetre

just in time

éppen idoben

kernel

rendszermag

language

nyelv
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Idegen sz6 Forditas
metaadat (adatbazisok abrazolasi és szervezési formait leir6 adathal-
metadata
mazok)
mission information miiveleti informacid
multicast address csoport cim
newsgroup hircsoport
cim-maszk (a cimzéseknél a halozat és hoszt cimének szétvalasztasara
netmask (1:2
hasznaljak)
news hirek
. egy adott teriiletre jellemz6 kategoriakat, illetve a koztiik fennallo
ontologia L
kapcsolatokat irja le
opaque web nem atlathat6 vilaghalo
o bedllitasok hozzaigazitasa a konkrét mitkodési kornyezethez és jel-
optimizacio 11 . s, e & .
lemz6khoz a lehetséges legnagyobb teljesitmény elérése érdekében
organization szervezet
i Segédprogram az internetre csatlakozo gép bekapcsolt allapotanak
ping lekérdezésére
pingomatic blogkeresdkre automatikus bejelentkezés
pixel képpont
plug and play 6nmagatdl miikddo
plugin bbvitmény
precision pontossag (keresémotoré)
private web magan web
proprietary web szabadalmaztatott web
protocol protokoll (szabalyrendszer)
Specialis tlizfal-tipus, amely szétvalasztja a kiils6 €s a védett halozat
proxy e S
kozotti kommunikaciot.
publisher kiado
puzzle kirakos jaték
recall talalati arany (keresGmotoré)
relation kapcsolat
right jog
router utvonalvalasztd
rule based szabaly alapu

search engine

keres6 motor

szemantika (a szamitogépes jel6lési rendszerek és az azok altal jeldlt

semantie fogalmak, targyak kozotti kapcesolat).

spam kéretlen reklamlevél

spider pok (keresd program)

spyware kémprogram

subject téma, témakdor

subnet alhalozat

surface felszin, feliilet

surface web lathat6 vilaghalo

szemiotika jeltudomany
szotar, amelyben az egyes szavak, mint fogalmak az egymashoz vi-

tezaurusz szonyitott és jelzett értékeik (ala-, folérendeltség stb.) szerint vannak
felsorolva.

title cim

trace route nyomkdvetés

truly invisible web igazén lathatatlan web

unicast address egyedi cim

video on demand

igény szerinti vided lehivas (egy videoszerverrdl tetsz6leges idopont-
ban lehivhatd, digitalis kodolasu TV program)

web halo

webmetria az interpeten valo informéciékeresés, adat- és szOvegbanyaszat, in-
formaciddramlds mennyiségi szempontu elemzését 6tvoz tudomanyag

weblog webes napld
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A DOMAIN NEVEK LISTA\JA AZ 1SO 3166 SZERINT (ANGOL
ORSZAGNEVEKKEL)

Betii | Kod Orszég Kod Orszég Kod Orszég
.ac | Ascension Island .ad | Andorra .ae | United Arab Emirates
.af | Afghanistan .ag | Antigua and Barbuda .ai | Anguilla
A .al | Albania .am | Armenia .an | Netherlands Antilles
.a0 | Angola .aq | Antarctica .ar | Argentina
.as | American Samoa .at | Austria .au | Australia
.aw | Aruba .az__| Azerbaijan
.ba | Bosnia and Herzegovina .bb | Barbados .bd | Bangladesh
.be | Belgium .bf [ Burkina Faso .bg | Bulgaria
.bh | Bahrain .bi | Burundi .bj [Benin
B .bm [ Bermuda .bn | Brunei Darussalam .bo | Bolivia
.br | Brazil .bs | Bahamas .bt | Bhutan
.bv | Bouvet Island .bw | Botswana .by | Belarus
bz | Belize
.ca [Canada .cc [ Cocos (Keeling) Islands .cd gfo Sqio( fgrﬁicéztilrz republic
.cf | Central African Republic .cg | Congo, Republic of .ch | Switzerland
.ci | Céte d'lIvoire .ck | Cook Islands .cl [ Chile
C .cm | Cameroon .cn | China .co | Colombia
. Czechoslovakia (former -
.cr | Costa Rica .cs Y .cu | Cuba
non-existing)
.cv_ [ Cape Verde .cx_ | Christmas Island .cy | Cyprus
.cz | Czech Republic
D .de | Germany .dj | Djibouti .dk | Denmark
.dm | Dominica .do | Dominican Republic .dz | Algeria
.ec | Ecuador .ee | Estonia .eg | Egypt
E .eh | Western Sahara .er | Eritrea .es | Spain
.et | Ethiopia .u__| Buropean Union
F i [ Finland g [Fiji fk | Falkland Islands
.fm | Micronesia .fo | Faroe Islands fr | France
.ga | Gabon .gb [ United Kingdom .gd | Grenada
.ge | Georgia .gf | French Guiana .gg | Guernsey
.gh [ Ghana .gi | Gibraltar .gl | Greenland
G .gm | Gambia .gn | Guinea .gp | Guadeloupe
. . South Georgia and the
-8q | Equatorial Guinea -gr | Greece 88 South Sandwich Islands
.gt | Guatemala .gu | Guam .gw | Guinea-Bissau
.gy [ Guyana
.hk | Hong Kong .hm [ Heard and McDonald Islands .hn | Honduras
H - —
.hr | Croatia .t | Haiti hu | Hungary
id | Indonesia de | Ireland il | Israel
Aim | Isle of Man in | India .io Br1t1§ h Indian Ocean
| — Territory
iq  |Irag dr | Iran s | Iceland
it | Italy
Jje | Jersey Jm | Jamaica Jjo | Jordan
! Jp_ | Japan
ke | Kenya kg [ Kyrgyzstan kh | Cambodia
ki | Kiribati km [ Comoros kn | Saint Kitts and Nevis
K kp Korea Democratlc People's kr | Korea, Republic of kw | Kuwait
Republic of I
ky | Cayman Islands .kz | Kazakhstan
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http://www.nic.ac/
http://www.nic.ad/
http://www.uaenic.ae/
http://www.nic.af/
http://www.nic.ag/
http://www.offshore.com.ai/domain_names/
http://www.inima.al/Domains.html
http://www.amnic.net/
http://www.una.net/services/ccuna/an_domreg/default.asp
http://www.fccn.pt/
http://www.nsrc.org/db/lookup/ISO=AQ
http://www.nic.ar/
http://www.nic.as/
http://www.nic.at/de/index/index/index.asp
http://www.auda.org.au/
http://www.setarnet.aw/
http://www.az/
http://www.utic.net.ba/
http://domains.org.bb/
http://www.bttb.net.bd/
http://www.dns.be/intro.htm
http://www.onatel.bf/
http://www.digsys.bg/bg-nic/
http://www.inet.com.bh/
http://www.nic.bi/
http://www.norid.no/domenenavnbaser/sorry.html
http://www.bermudanic.bm/
http://www.brunet.bn/brunet/brunetjv.htm
http://www.nic.bo/
http://www.nic.br/nic.html
http://www.nic.bs/
http://www.nic.bt/
http://www.norid.no/domenenavnbaser/bv-sj.html
http://www.btc.bw/
http://tld.by/
http://www.belizenic.bz/
http://www.cira.ca/
http://www.nic.cc/
http://www.cd/
http://www.cd/
http://www.socatel.intnet.cf/
http://www.nic.cg/
http://www.nic.ch/
http://www.nic.ci/
http://www.oyster.net.ck/about/index.php?about=domain
http://www.nic.cl/
http://info.intelcam.cm/
http://www.cnnic.net.cn/en/index/index.htm
http://nic.uniandes.edu.co/
http://www.nic.cr/
http://www.norid.no/domenenavnbaser/sorry.html
http://www.norid.no/domenenavnbaser/sorry.html
http://www.nic.cu/
http://www.norid.no/domenenavnbaser/sorry.html
http://www.nic.cx/
http://www.nic.cy/
http://www.nic.cz/
http://www.denic.de/de/
http://www.intnet.dj/
http://www.dk-hostmaster.dk/
http://www.dotdm.dm/
http://www.nic.do/
http://www.nic.dz/
http://www.nic.ec/
http://www.eenet.ee/services/subdomains.html
http://www.frcu.eun.eg/
http://www.norid.no/domenenavnbaser/sorry.html
http://www.afridns.org/er/
http://www.nic.es/
http://www.telecom.net.et/
http://www.eurid.org/
https://domain.ficora.fi/fiDomain/aca.aspx
http://domains.fj/
http://www.fidc.org.fk/domain-registration/home.htm
http://www.dot.fm/
http://www.nic.fo/
http://www.afnic.fr/
http://www.norid.no/domenenavnbaser/sorry.html
http://www.nic.uk/
http://www.norid.no/domenenavnbaser/sorry.html
http://www.nic.net.ge/
http://www.nplus.gf/GF/
http://www.isles.net/
http://www.ghana.com/domain.htm
http://www.nic.gi/
http://www.nic.gl/
http://www.nic.gm/
http://www.psg.com/dns/gn/
http://www.nic.gp/
http://www.getesa.gq/
http://www.gr/
http://www.adamsnames.tc/
http://www.adamsnames.tc/
http://www.gt/
http://gadao.gov.gu/
http://www.norid.no/domenenavnbaser/sorry.html
http://www.norid.no/domenenavnbaser/sorry.html
http://www.hkdnr.net.hk/hkdnr/
http://www.registry.hm/
http://www.nic.hn/
http://www.dns.hr/
http://www.rddh.org/index.cfm
http://www.nic.hu/
http://www.idnic.net.id/
http://www.domainregistry.ie/
http://www.isoc.org.il/
http://www.nic.im/
http://www.registry.in/
http://www.nic.io/
http://www.nic.io/
http://www.norid.no/domenenavnbaser/sorry.html
http://www.nic.ir/
http://www.isnic.is/
http://www.nic.it/
http://www.isles.net/
http://www.com.jm/
http://www.nis.gov.jo/procedures/domain.html
http://www.nic.ad.jp/
http://www.kenic.or.ke/
http://www.domain.kg/
http://www.mptc.gov.kh/
http://www.ki/
http://www.norid.no/domenenavnbaser/sorry.html
http://www.norid.no/domenenavnbaser/sorry.html
http://www.norid.no/domenenavnbaser/sorry.html
http://www.norid.no/domenenavnbaser/sorry.html
http://www.nic.or.kr/www/english/index.html
http://www.kw/
http://www.nic.ky/
http://www.nic.kz/

3. szamu melléklet

Betii | Kod Orszég Kod Orszz'lg Kod Orszég
Jda Lao Pegple‘s Democratic b | Lebanon Jdc [ Saint Lucia
Republic
L i | Liechtenstein Jk | Sri Lanka Ir | Liberia
s | Lesotho It | Lithuania Ju | Luxembourg
v | Latvia dy | Libyan Arab Jamahiriya
.ma | Morocco .mc | Monaco .md [ Moldova
.mg | Madagascar .mh | Marshall Islands .mk | Macedonia
.ml | Mali .mm | Myanmar .mn | Mongolia
M .mo | Macau .mp | Northern Mariana Islands .mq | Martinique
.mr | Mauritania .ms | Montserrat .mt | Malta
.mu | Mauritius .mv | Maldives .mw | Malawi
.mx | Mexico .my | Malaysia .mz | Mozambique
.na | Namibia .nc | New Caledonia .ne | Niger
N .nf | Norfolk Island .ng | Nigeria .ni | Nicaragua
.nl | The Netherlands .no | Norway np | Nepal
nr | Nauru nu | Niue .nz | New Zealand
O .om | Oman
.pa | Panama .pe | Peru .pf | French Polynesia
.pg | Papua New Guinea .ph | Philippines .pk | Pakistan
P .pl | Poland .pm | St. Pierre and Miquelon .pn | Pitcairn
.pr [ Puerto Rico .ps | Palestine .pt | Portugal
.pw | Palau .py [|Paraguay
Q .qa | Qatar
re | Reunion ro | Romania ru | Russia
R —
1w | Rwanda
.sa | Saudi Arabia .sb [ Solomon Islands .s¢c | Seychelles
.sd | Sudan .se | Sweden .sg | Singapore
.sh [ St. Helena .si | Slovenia .Sj Svalbard and Jan Mayen
S : : Islands ‘
.sk | Slovakia .sl | Sierra Leone .sm | San Marino
.sn | Senegal .50 [ Somalia .sr | Surinam
.st | Sao Tome and Principe .su [ USSR (former) .sv | El Salvador
.sy | Syrian Arab Republic .sz | Swaziland
tc | The Turks & Caicos Islands | .td | Chad tf | French Southern Territories
tg | Togo .th | Thailand .4 | Tajikistan
.tk | Tokelau tm | Turkmenistan .tn | Tunisia
T -
.to | Tonga .tp | East Timor tr | Turkey
.tt | Trinidad and Tobago .tv_ | Tuvalu tw | Taiwan
tz | Tanzania
.ua | Ukraine .ug | Uganda .uk | United Kingdom
U um Unitefi States Minor us [ United States uy | Uruguay
) Outlying Islands ’ - )
.uz | Uzbekistan
va Holy See (Vatican City ve Saint Vincent and the ve | Venezuela
) State) : Grenadines ) -
\4 .vg | Virgin Islands British .vi | Virgin Islands U.S .vn | Vietnam
.vu | Vanuatu
W .wif | Wallis and Futuna Islands .ws | Samoa
Y .ye | Yemen .yt | Mayotte .yu Yugoslavia
.za | South Africa zm | Zambia .zr Zaire (non-existent, see
V4 Congo)
ZW M)abwe
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http://www.la/
http://www.la/
http://www.aub.edu.lb/lbdr/
http://www.isisworld.lc/domains/
http://www.switch.ch/id/
http://www.nic.lk/
http://www.psg.com/dns/lr/
http://www.co.ls/
http://www.domreg.lt/
http://www.dns.lu/fr/
http://www.nic.lv/DNS/
http://www.nic.ly/
http://www.iam.ma/indexns.asp
http://www.nic.mc/
http://www.register.md/
http://www.nic.mg/
http://www.nic.net.mh/
http://www.mt.net.mk/
http://www.norid.no/domenenavnbaser/sorry.html
http://www.nic.mm/
http://www.nic.mn/
http://www.umac.mo/other/index.html
http://www.marketplace.mp/
http://www.nic.mq/
http://www.univ-nkc.mr/nic_mr.html
http://www.adamsnames.tc/
http://www.nic.org.mt/
http://www.nic.mu/
http://webkor.com/domains/international/mv.htm
http://www.registrar.mw/
http://www.nic.mx/
http://www.mynic.net/
mailto:mabila@nambu.uem.mz
http://www.na-nic.com.na/
http://www.cctld.nc/
http://www.norid.no/domenenavnbaser/sorry.html
http://www.names.nf/
http://psg.com/dns/ng/
http://165.98.1.2/
http://www.domain-registry.nl/
http://www.norid.no/
http://www.mos.com.np/
http://cenpac.net.nr/dns/index.html
http://www.nic.nu/
http://www.dnc.org.nz/
http://www.omnic.om/omnic/index.htm
http://www.nic.pa/
http://www.nic.pe/
http://www.norid.no/domenenavnbaser/sorry.html
http://www.unitech.ac.pg/Unitech_General/ITS/ITS_Dns.htm
http://www.domreg.org.ph/
http://www.pknic.net.pk/
http://www.dns.pl/english/index.html
http://www.nic.pm/
http://www.nic.pn/
http://www.prdomain.pr/
http://www.nic.ps/
http://www.fccn.pt/DNS/
http://www.norid.no/domenenavnbaser/sorry.html
http://www.nic.py/
http://www.afnic.re/
http://www.rnc.ro/new/welcome.shtml
http://www.nic.ru/en/
http://www.nic.rw/
http://www.saudinic.net.sa/
http://www.sbnic.net.sb/
http://www.nic.sc/
http://www.isoc.sd/
http://www.nic-se.se/
http://www.nic.net.sg/
http://www.nic.sh/
http://www.arnes.si/si-domene/
http://www.norid.no/domenenavnbaser/bv-sj.html
http://www.norid.no/domenenavnbaser/bv-sj.html
http://www.sk-nic.sk/
http://www.norid.no/domenenavnbaser/sorry.html
http://www.intelcom.sm/Naming/
http://www.nic.sn/
http://www.nic.so/
http://www.sr.net/domein.html
http://www.nic.st/
http://www.ripn.net/nic/
http://www.svnet.org.sv/
http://www.ste.gov.sy/
http://www.iafrica.sz/domreg/
http://www.adamsnames.tc/
http://www.tit.td/
http://www.nic.tf/
http://www.nic.tg/
http://www.thnic.net/
http://www.nic.tj/
http://www.tk/
http://www.nic.tm/
http://www.ati.tn/Nic/
http://www.tonic.to/
http://www.nic.tp/
https://www.nic.tr/
http://www.nic.tt/
http://www.tv/
http://www.twnic.net/
http://www.psg.com/dns/tz/
http://www.nic.net.ua/
http://www.registry.co.ug/
http://www.nic.uk/
http://www.nic.us/
http://www.nic.us/
http://www.nic.us/
http://www.rau.edu.uy/rau/dom/
http://www.noc.uz/
http://www.norid.no/domenenavnbaser/sorry.html
http://www.norid.no/domenenavnbaser/sorry.html
http://www.vc/
http://www.vc/
http://www.nic.ve/
http://www.adamsnames.tc/
http://www.nic.vi/
http://www.vnnic.net.vn/english/index.html
http://www.vunic.vu/
http://www.nic.fr/
http://www.samoanic.ws/
http://www.norid.no/domenenavnbaser/sorry.html
http://www.nic.fr/enregistrement/
http://www.nic.yu/
http://co.za/
http://www.zamnet.zm/
http://www.nic.cd/
http://www.nic.cd/
http://www.zispa.org.zw/

4. szamu melléklet

4. SZAMU MELLEKLET
AZ INTERNET ROVID TORTENETE 2000-1G "

Ev Események
A Szovjetuni6 fellovi a Szputnyik-1-et, az els6 mesterséges holdat. Valaszul az USA megalakitja
1957 | az ARPA-t (Advanced Research Projects Agency).
1961 Leonard Kleinrock (MIT) papirra veti a csomagkapcsolas elméletét.
1962 J.C.R. Licklider és W. Clark (MIT) A Galaktikus Hal6zat koncepcioja.
Paul Baran (RAND): Az osztott kommunikacios halozat elve. Csomagkapcsolt halozatok elméle-
1964 | te.
A TX-2 (MIT) és az AN/FSQ-32 (SDC) szamitogép dsszekapcsolasa analog modemen keresztiil
1965 | ez az internet Gse.
1966 Lawrence G. Roberts (MIT): az els6 terv az ARPANET-re.
1967 Larry Roberts publikélja az ARPANET tervezetét.
Bolt Beranek and Newman (BBN) nyeri a palydzatot az IMP (Interface Message Processor) meg-
1968 | épitésére.
Az els6 csomopont (node) az UCLA-n szeptember 2-an, masodik csomopont az SRI-n oktdber 1-
1969 én, harmadik csomoépont az UCSB-n november 1-én, negyedik csomoépont az UU-n december-
ben. Az els6é RFC (Request for Comment) Steve Croker (aprilis 7.)
Az ARPANET hosztok elkezdik hasznalni az NCP-t (Network Control Protocol), az elsé
1970 | hoszttol-hosztig protokollt.
Az ARPANET mar 23 gépegységre boviilt. Ray Tomlinson kifejlesztette az elsé email progra-
mot, amellyel {izeneteket lehetett kiildeni a szamitégépes haldzaton részt vevd gépek szamara.
Csak érdekesség, hogy az els6 E-mail {izenet tartalma a kovetkezo volt: QWERTYUIOP. A mi-
1971 értre egyszeri a valasz: ez az angol-amerikai PC-b billentylizetének fels¢ sora.
Michael Hart elinditja a Gutenberg Project-et, mely céljaul tiizte ki, hogy minél nagyobb tudas és
minél tobb konyvet tegyenek ki szabadon kutathatova a halora. Az elsé szoveg az USA Fiigget-
lenségi Nyilatkozata volt.
40 szamitogépbol all a halozat. Az elsé szamitogépek kozotti chat program. Megalakul az
1972 | International Network Working Group (INWG). RFC 318 a Telnet specifikacio.
Az els6 nemzetkozi kapcsolodas az ARPANET-re: a University College of London (Anglia) és a
1973 | NORSAR (Norvégia) kapcsolodik a halozatra. RFC 454: File Transfer specifikacioja.
1974 Vint Cerf és Bob Kahn publikalja a Transmission Control Program (TCP) tervezetét.
1975 Steve Walker elkésziti az els6 levelezési listat (mailing list) MsgGroup néven.
1976 Az AT&T Bell Laboratérium kifejleszti az UUCP (Unix-to-Unix CoPy) protokollt.
A Wisconsin-i Egyetem 100 szamitogépes tudosanak megépiti a THEORYNET halozatot Larry
1977 Landweber vezetésével.

194 Forras: http://www.zakon.org/robert/internet/timeline/.
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Ev

Események

1978

A TCP protokollt felosztjak a TCP és az IP protokollra.

1979

Megalapitjak a tudomanyos vitaférumnak szant Usenet komputeres vilaghalézatot az Internet
égisze alatt, ahol az azonos érdeklodési korliek csoportokba szervezddhetnek. Alapitok: Tom
Truscott és Jim Ellis, a Duke Egyetem két végzdse és Steve Bellovin az Eszak-Karolina Egye-
temrol.

1980

Oktober 27-¢n a teljes ARPANET halozat leallt egy tizeneteket kiir6 virustimadas miatt.

1981

Megalakul a Bitnet a New York-i Egyetemen elektronikus posta- és fajltovabbitas céljabol.
(BITNET = Because It's Time NETwork) Franciaorszagban megkezdi miikodését a
Minitel/Teletel-szolgalat a France Telekom jovoltabol. Az Internet idokdzben 213 hoszt-gépre
boviilt.

1982

Kidolgozzak és bevezetik a TCP-t és az IP-t az adatatvitel ,,csomagolastechnikajat”, mialtal nagy
tomegben kiildhetdk fajlcsomagok. A TCP/IP mind a mai napig él6 és miikodé Internet-
szabvannya érett. Az ,,Internet” sz6 elsd emlitése. A halozat mar 235 hoszt-gépbdl all.

1983

Januar 1-jén a TCP/IP szabvany lesz az Internet egyetemes nyelve. A Wisconsin Egyetem név-
szervert (Name Server) kezd miikddtetni, hogy az egyre kaotikusabb halézat konnyebben atlatha-

to nevekkel legyen cimezhetd. Az ARPANET-bdI kivalik a MILNET az addigi 113-bol 68-al.

1984

William Gibson megirja a Neuromanc cimil sci-fi regényét, amelyben elGszor szerepel a
"Cyberspace" kifejezés. A halozaton mar 1024 host gép van. Bevezetik a domain-nevek rendsze-
rét. (Domain Name System = DNS). A szovjet iranyitas a KremVax rendszer segitségével racsat-
lakozik a USENET halozatra.

1985

s

Marcius 15-én jegyzik be az els6 domain-t a Symbolics.com-ot. A tovabbiak aprilis 24-én:
cmu.edu, purdue.edu, rice.edu, berkeley.edu, ucla.edu, rutgers.edu, bbn.com ; majus 23.: mit.edu;
majus 24.: think.com; jinius: css.gov, mitre.org; julius: .uk

1986

Az Egyesiilt Allamok kormanyszerve, a National Science Foundation (NSF) megalakitja a sajat
NSFNET-jét 6t szuperszamitogépbdl, tovabba 56 ezer bit/sec atviteli sebességii halozatbol. Ezzel
megkezdddott az Internet 1ényegét ado tevékenység: a kiilonféle lokalis halozatok kozotti kapeso-
latépités. Ekkorra mar 5089 hoszt-gépre boviilt a halozat.

1987

E-mail kapcsolat Németorszag és Kina kozott - az elsdé levelet szeptember 20-an Kina kiildte.
Hostok szama 10 ezer felett.

1988

Kanada (ca), Dania (dk), Finnorszag (fi), Franciaorszag (fr), Izland (is), Norvégia (no) és Svédor-
szag (se) csatlakozik az NSFNET-hez. Az Internet 56 ezer host-ra gyarapszik. Az NFSNET se-
bessége elérte a T1-es szintet (1.544 Mbit/s). Jarkko Oikarinen megalkotja az egyik legnépsze-
riibb csevegd-szolgaltatast, az IRC-t. (=Internet Relay Chat).

1989

A kapcsolattartas miiszaki tgyeleteinek feliigyeletére megalakul az Internet Engeneering
Taskforce (ETF).

1990

Besziinteti miikodését az ARPANET. Mitch Kapor megalakitja Electronic Frontier Foundationt
(EFF) a vilagméretli adatkommunikacio szabadsaganak a védelmére.

1991

Tim Berners-Lee bemutatja a WWW-t, a World Wide Webet a genfi Eurépai Atommagkutatod
Tanacsban (CERN), amely az Interneten beliil 1étesiilt uj halozat. Altala elészor sikeriil grafikus
felhasznaloi feliiletekkel is operdlni. NFSNET sebessége elérte a T3-at (44.736 Mbit/s). Philip
Zimmerman megalkotja a biztonsagos azonositasra szolgalé PGP (Pretty Good Privacy) szab-
vanyt.
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Ev

Események

1992

Els6 izben tovabbitanak hang- és képfajlokat a WWW-en. 1136000 host-gép van. A Vilagbank
(WorldBank) is megjelenik on-line. Az ,,internetes szorfozés” kifejezést Jean Armour Polly meg-
alkotja és bevezeti a koztudatba.

1993

Az NSF megalapitja az InterNIC-et az Internet cimek megallapitasara és tovabbi kiosztasara. A
Fehér Haz és az ENSZ online formaban megjelenik az Interneten. A cimek: ENSZ:
http://www.un.org/ Fehér Haz: http://www.whitehouse.gov/ Az Internetet tobb gazdasagi vallal-
kozas és média hasznalja immar 2 056 000 szamitogéprol. Az elso grafikus internet-bongészd, a
Mosaic megsziiletik aprilis 22-én. Késobb ebbdl fejlodott ki a Netscape.

1994

Megjelennek az els6 online ajanlatok, boltok és aruhazak. Megkezdi miikddését az els6 halozati
radidado, az RT-FM (Las Vegas, USA) és megnyilik az els6 Cyber-Bank (First Virtual Bank) is
az Interneten; valamint a Pizza Hut megkezdi az on-line rendelt pizzék kiszallitasat. Arizona
allam Canter és Siegel el6terjesztésére torvényt alkot a kéretlen levelek (spam) ellen, ugyanis az
amerikai vizum-igénylést ilyen kéretlen levelekben kinaltak. A gépek szama: 3.864.000.

1995

Marciusban a WWW adatforgalma meghaladja az FTP-jét,. A tobbi on-line szolgalat is lehetdvé
teszi el6fizetdi szamara az internetre kijutast. Megjelenik a Weben a Vatikan-allam. A Sun Com-
puter kifejleszti az Internet programnyelvét, a Javat és majus 23-an kiadja. A VRML-szabvany
pedig lehetdvé teszi 3-dimenzidés modellek megjelentetését. Megjelenik a RealAudio szabvany az
on-line radidzas konnyebbé tételéért. Megkezdi mikodését a Radio HK az elsé iizleti, kizardlag
csak az interneten szolgaltatd add. Szeptember 14. utdn a domain nevek ingyenes regisztracidja
megszinik. Az 0j ar: 50$ az {izleti domainek ald! Magyar kormanyzati szervek is megjelennek
online formaban. Gépallomany: 6.642.000.

1996

Megrendezik az elsé nemzetkdzi vasart az Interneten. Mar telefonalni is lehet, elég széles kap-
csolat esetén pedig a videotelefonalas is megvalodsithatd. Kormanyok, kormanyhivatalok, kor-
manyzati szervek mind nagyobb szamban jelennek meg a Web-en. Jiliusban mar kb. 10 millio
hoszt miikodott a vilaghalon. Az elsé nagy Osszegért elkelt domain nevet a CNET vette meg. A
név: tv.com - és az ar: 15000%. A Netscape és a Microsoft kozott elkezd6dik a bongész6-habora.
Uj legfelsébb szintii domain-nevek: .firm, .store, .web, .arts, .rec, .info, .nom.

1997

Egyre gyilkosabb verseny folyik a vilag minden tajan az Internetes lehet6ségek minél jobb ki-
hasznalasaért. A hatalmas forgalombdviilésnek azonban ara is van: egyre gyakoribbak a ,,dugok”,
a hatalmas forgalom okozta torlodasok. Hosztok szdma: 16 millio. A levelez6listak kdzponti
szervere, a LISZT mar 71 618 listat tart szamon. 101 803 Name Server van a Whois adatbazis-
ban. A Business.com domain nevet mar 150ezer $-ért adjak el.

1998

Megalapitjak az Internet2 csoportot a vezetd hardware- és software-cégek. Céljuk: az Internet
sebességének nagysagrendekkel valé megndvelése és a forgalmi dugodk kialakulasi esélyeinek
drasztikus lecsokkentése. Angol nyelvteriiletr6l a vallalatok sorra jegyeznek be domain-eket
Tiirkmenisztanban (TradeMark = tm). Az amerikai posta (US Postal Service) bevezeti az elekt-
ronikus postabélyeget. Megjelenik az elektronikus iizleti modell, az E-commerce és beindulnak
az elsd portalok; valamint megjelenik az 01, igen tomor zenei formatum, az MP3.

1999

A ,,dotkom” (értsd: .COM) cégek arfolyama hihetetlen emelkedést visz végbe az amerikai tozs-
dén. Bar a meredek emelkedés miatt par cég til nagyra nd €s tonkremegy, de az internet egyér-
telmtiien az egyik legerdsebb hiizoagazatta lesz a vilagban. Y2K-probléma: kérdés, hogy a kétje-
gyl évszammal irt programok és gépek kibirjak-e a 2000. évet. (Y2K = Year 2000)
Februar 22-én beindul az elsd teljes kiszolgalast nyujto, tisztan internetes bank: First Internet
Bank of Indiana.

2000

Egyre olcsobba és elérhetdbbé valik a tomegek szamara is a vilaghalo. Az elektronikus vasarla-
sok egyre biztonsagosabbak, bar a karacsonyi rohamot csak a legnagyobb aruhéazak birjak aruval.
Az év az amerikai ,,dotkom” cégek jelentds visszaesését hozta. Hostok szama: kb. 50 millié.
Majus 16-an az Internet2 kozossége kiadja az [IPv6-os szabvanyt. November 16-td1 jegyezhetd 11
domain-ek: .aero, .biz, .coop, .info, .museum, .name, .pro. Megjelenik az elsé komoly megosztas-
ra alapuld zenecserélé-szolgaltatas, a Napster.
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5. SZAMU MELLEKLET
A VILAGHALO (WWW) NOVEKEDESE (1990-2006)'%°

ho/év oldalak szam ho/év | oldalak szam ho/év oldalak szam

12/90 1| 04/99 5.040.663 | 04/03 40.100.739
12/91 10 | 05/99 5.414.325 | 05/03 40.444.778
12/92 50 | 06/99 6.177.453 | 06/03 40.936.076
06/93 130 | 07/99 6.598.697 | 07/03 42.298.371
09/93 204 | 08/99 7.078.194 | 08/03 42.807.275
10/93 228 | 09/99 7.370.929 | 09/03 43.144.374
12/93 623 | 10/99 8.115.828 | 10/03 43.700.759
06/94 2.738 | 11/99 8.844.573 11/03 44.946.965
12/94 10.022 | 12/99 9.560.866 12/03 45.980.112
06/95 23.500 | 01/00 9.950.491 01/04 46.067.743
01/96 100.000 | 02/00 11.161.811 02/04 47.173.415
03/96 135.396 | 03/00 13.106.190 | 03/04 48.038.131
04/96 150.295 | 04/00 14.322.950 | 04/04 49.750.568
05/96 193.150 | 05/00 15.049.382 | 05/04 50.550.965
06/96 252.000 | 06/00 17.119.262 | 06/04 51.635.284
07/96 299.403 | 07/00 18.169.498 | 07/04 52.131.889
08/96 342.081 | 08/00 19.823.296 | 08/04 53.341.867
09/96 397.281 | 09/00 21.166.912 | 09/04 54.407.216
10/96 462.047 | 10/00 22.282.727 10/04 55.388.466
11/96 525.906 | 11/00 23.777.446 | 11/04 56.115.015
12/96 603.367 | 12/00 25.675.581 12/04 56.923.737
01/97 646.162 | 01/01 27.585.719 | 01/05 58.194.836
02/97 739.688 | 02/01 28.125.284 | 02/05 59.100.880
03/97 883.149 | 03/01 28.611.177 | 03/05 60.442.655
04/97 1.002.612 | 04/01 28.669.939 | 04/05 62.286.451
05/97 1.044.163 | 05/01 29.031.745 | 05/05 63.532.742
06/97 1.117.259 | 06/01 29.302.656 | 06/05 64.808.485
07/97 1.203.096 | 07/01 31.299.592 | 07/05 67.571.581
08/97 1.269.800 | 08/01 30.775.624 | 08/05 70.392.567
09/97 1.364.714 | 09/01 32.398.046 | 09/05 71.723.098
10/97 1.466.906 | 10/01 33.135.768 10/05 74.409.971
11/97 1.553.998 | 11/01 36.458.394 | 11/05 74.572.794
12/97 1.681.868 | 12/01 36.276.252 12/05 74.353.258
01/98 1.834.710 | 01/02 36.689.008 | 01/06 75.251.256
02/98 1.920.933 | 02/02 38.444.856 | 02/06 76.184.000
03/98 2.084.473 | 03/02 38.118.962 | 03/06 77.568.868
04/98 2.215.195 | 04/02 37.585.233 | 04/06 80.655.992
05/98 2.308.502 | 05/02 37.574.105 | 05/06 81.565.877
06/98 2.410.067 | 06/02 38.807.788 | 06/06 85.541.228
07/98 2.594.622 | 07/02 37.235.470 | 07/06 88.166.395
08/98 2.807.588 | 08/02 35.991.815 | 08/06 92.615.362
09/98 3.156.324 | 09/02 35.756.436 | 09/06 96.854.877
10/98 3.358.969 | 10/02 35.114.328 10/06 97.932.447
11/98 3.518.158 | 11/02 35.686.907 | 11/06 101.435.253
12/98 3.689.227 | 12/02 35.543.105

01/99 4.062.280 | 01/03 35.424.956

02/99 4.301.512 | 02/03 35.863.952

03/99 4.349.131 | 03/03 39.174.349

Megjegyzés: az oldalak tulajdonképpen webszervert jelentenck (egy hoszton tébb oldal lehet kiilonb6z6
domain vagy port hasznalataval.

195 Forras: http://www.zakon.org/robert/internet/timeline/
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6. szamu melléklet

6. SZAMU MELLEKLET
AZ INTERNET NOVEKEDESE (1969-1997)'%°

Détum Hosztok Déatum Hosztok Halézatok Domainek
12/69 4 | 07/89 130,000 650 3,900
06/70 9 |10/89 159,000 837
10/70 11 | 10/90 313,000 2,063 9,300
12/70 13 | 01/91 376,000 2,338
04/71 23 ] 07/91 535,000 3,086 16,000
10/72 31 | 10/91 617,000 3,556 18,000
01/73 35 ] 01/92 727,000 4,526
06/74 62 | 04/92 890,000 5,291 20,000
03/77 111 | 07/92 992,000 6,569 16,300
12/79 188 | 10/92 1,136,000 7,505 18,100
08/81 213 | 01/93 1,313,000 8,258 21,000
05/82 235 | 04/93 1,486,000 9,722 22,000
08/83 562 | 07/93 1,776,000 13,767 26,000
10/84 1,024 | 10/93 2,056,000 16,533 28,000
10/85 1,961 | 01/94 2,217,000 20,539 30,000
02/86 2,308 | 07/94 3,212,000 25,210 46,000
11/86 5,089 | 10/94 3,864,000 37,022 56,000
12/87 28,174 | 01/95 4,852,000 39,410 71,000
07/88 33,000 | 07/95 6,642,000 61,538 120,000
10/88 56,000 | 01/96 9,472,000 93,671 240,000
01/89 80,000 | 07/96 12,881,000 134,365 488,000
01/97 16,146,000 828,000
07/97 19,540,000 1,301,000
Hosztok = egy szamitogép rendszer regisztralt [P cimmel

Halozatok = regisztralt A/B/C osztalyu cimek
Domainek = regisztralt domain név

A VILAG INTERNET HASZNALATA 2006 MAJUSABAN'Y

Résiok Internetezok | Lakossagi |Részesedés a| Novekedés

g szama penetracio vilagbol 2000-2005
Afrika 23649000 2.6 % 23 % 423.9 %
Azsia 364271000 9.9 % 35.6 % 218.7 %
Eurdpa 291601000 36.1 % 28.5 % 177.5 %
Kozel-Kelet 18203000, 9.6 % 1.8 % 454.2 %
Eszak-Amerika 227304000 68.6 % 22.2 % 110.3 %
SLéa;m'Ame“ka’ Karibi tér- 79963000 14.4 % 78%  342.5%
Oceénia, Ausztralia 17873000, 52.6 % 1.7 % 134.6 %
Vilag Gsszesen 1.022.864.000 15.7 % 100.0 % 183.4 %

196 Forras: http://www.zakon.org/robert/internet/timeline/.
7 Forras: http://hvg.hu/Tudomany/200605 1 Sinternet.aspx.
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