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Bevezetés

Mig a XX. szazad szarazfoldi hadvise-

lésének meghatarozdja a harckocsi volt,

a XXl. szazadé a szamitégep lesz.”
General Gordon Sullivan, CSA (1993)

A megvaltozott hadviselési elvek, melyek a 21. szazadban zajl6 katonai mivele-
tek sikerét hivatottak biztositani, egy, a korabbiaknal minéségileg magasabb
szinvonalu technikai-technolégiai hattéren alapulnak. A katonai képességek ma-
gas szinvonalu kialakitasa nem valosithaté meg pusztan egy parancsuralmi hie-
rarchia alapjan, a kihivasok ndévekedésével parhuzamosan megnévelt eréforraso-
kat is a felhasznaldk rendelkezésére kell bocsatani.

Az 1999. aprilisi washingtoni NATO csucstalalkozé dontései — részben a ko-
szovoi tapasztalatok alapjan — arrdl szoéltak, hogy a meglévé katonai kapacitasok
korszerUsitésre szorulnak, és ujabb képességek kialakitasara van szukség. En-
nek alapjan kerult kialakitasra a washingtoni Védelmi Képességek Kezdeménye-
zés (Defence Capability Initiative, DCI), amely egyben meghatarozta a fejleszten-
dé teriileteket.! Ezek a kdvetkezok voltak:

o Atelepithet6ség és mobilitas;

o Hatékony fegyverzetek és felszerelések beszerzése;
e Harcképesség megbrzeése a hadszintéren;

o Tuléldképesség és infrastruktura erdsités;

e A vezetés-iranyitas és hiradas? modernebbé tétele.

A hadseregekkel szembeni kihivasok megvaltozott jellege, illetve a gyors lte-
mi technikai fejlédés kdvetkeztében varhatd, hogy a jovében az alakulatok mére-
te és létszama csokkend, mig hatékonysaga névekvé tendenciat fog mutatni.

A DCI altal beinditott reformfolyamatot a 2001. szeptember 11.-ei terrorme-
rénylet szakitotta meg, amely jelentésen atalakitotta a biztonsagrél alkotott felfo-
gast nemcsak az Egyesiilt Allamokban, hanem vilagszerte. Lényeges, hogy a
hatarok hagyomanyos védelme helyett a biztonsagi érdekek hataron tuli védelme
kerdl elétérbe, hogy a terrorizmust még annak kialakulasi helyén felszamoljak.

! Washingtoni csucstalalkozé dokumentuma alapjan.

2 Egy személytél vagy szervtdl masik személyhez vagy szervhez iranyuld barmely fajta informacio tovabbita-
saval foglalkozd természettudomany és gyakorlati tevékenység, kivéve a technikai kézremiikodést nem
igénylé kdzvetlen (személyes) beszélgetést vagy lizenetvaltast. (AAP-31)
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A pragai NATO csucsértekezleten® a tagorszagok képviselsi a védelmi képessé-
gek atalakitasarol uj programot hagytak jova, ez a Pragai Képességvallalasok
(Prague Capabilities Commitment, PCC) néven valt ismertté. A fejlesztési prog-
ram radikalisabb atalakitast céloz meg el6djénél, és lényege szerint a kevesebb,
redlis és végrehajthaté képesség fejlesztésére kell koncentralni. A PCC kereté-
ben az allam- és kormanyfok kotelezettséget vallaltak arra, hogy négy (a DCl-ban
szintén kiemelt) terlleten fejlesztik haderejiket:

o Vegyi, biologiai, radiolégiai és nuklearis tamadas elleni védelem;
o Vezetési-iranyitasi, kommunikacios és informaciés folény biztositasa;

o A telepitett erék interoperabilitisanak* és harci hatékonysaganak fejleszté-
se;

e A csapatok gyors telepithet6sége és mikddéképességik fenntartasa.

Ezek a fejlesztési iranyok természetesen megjelennek napjaink magyar had-
erbfejlesztésében is. ,Olyan modern haditechnikai eszk6zbket kell fokozatosan
rendszeresiteni, amelyek lehetéveé teszik a magasabb szint( interoperabilitast a
szbvetséges hadseregekkel. Az interoperabilitas elsé és legfontosabb teriilete,
illetve eszkbzrendszere a modern, telepithetd és védett vezetési, kommunikacios
és informacios képesség” - hatarozta meg a technikai fejlesztés iranyat a honvé-
delmi miniszter. [1]

A legtobb orszag haderejének kilénbozé vezetési szintjei kdzotti informacio-,
illetve adatelosztas megszervezése elsérendl feladat, a kialakitasra kertlé kato-
nai informaciés, kommunikaciés rendszerek fejlesztése ezt a kézponti célt hiva-
tott megvaldsitani. A modern hadviselésben alapveté fontossagu a csapatok
mozgékonysaga, rugalmas feladat-végrehajtasa és nem utolsdésorban a vezetés
dinamizmusa. A mobilitasbdl fakaddan a vezetés sok esetben vezetéknélkili esz-
ko6zdket alkalmaz a funkcioi végrehajtasara, de ez az alkalmazas nem jelentheti a
vezetési dinamizmus igényének csokkenését, valamint a kézel valds ideji opera-
tivitas kényszer( csoOkkentését. A mobilitasi képesség elvarasa maga utan vonja
a harcmezd minden szegletéhez térténd informacio biztositasat, nem kis felada-
tokat rova a kommunikaciés kapcsolatokat és 6sszekottetéseket tervezd, szerve-
z0, Uzemeltetd hirado és informatikai szakemberekre.

Magyarorszag csatlakozasa az Eszak-atlanti Szévetséghez, valamint a magyar
katonai alakulatok békefenntart6 mulveletekben valé részvétele napjainkra meg-
koveteli, hogy a nemzeti hiradd és informatikai rendszer képes legyen — adott
esetben a tdbbnemzetiségl vezetés elvarasa szerinti — hatékony vezetéstamoga-
tasra.

%2002. aprilis

* A hirad6 és informaciés rendszerek azon képessége, mely lehetdvé teszi szolgaltatasok és informaciok
nyljtasat mas rendszereknek (vagy fogadasat mas rendszerekbdl), és az igy kicserélt szolgaltatasok, infor-
maciok alapjan biztositja a rendszerek hatékony egyittmikodését. AAP-31(A)
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A 21. szazad elején a csapatok egylittmiikodési® képessége a feladat-
végrehajtasban mar nem Kkifejezetten csak haborus esetekre érvényes, hiszen
elétérbe kerlltek a nem haborus katonai tevékenységek és a nemzeti katasztro-
favédelmi feladatok is. A Magyar Honvédség (a tovabbiakban MH) és a készenlé-
ti szolgalatok tényleges egyuttmikodési médozatainak kidolgozasa mind surge-
tébb feladatként jelentkezik kormanyzati szinten is.

Az utdbbi években — mintegy flggetlenil a politikai akarattdl — az MH-ban
végbemend valtozasok soran nem hagytak figyelmen kivil a vezetési rendszerek
modernizalasanak szuikségességét. Felismerve a megvaltozott kdvetelményeket,
egy uj, korszerl technoldgiara-technikara épulé nemzeti, katonai hirad6 és infor-
matikai rendszer kialakitasat tlizték napirendre a déntéshozék.

A kutatasi téma vizsgalatanak sziikségessége

Kutatasi témam alapvetéen a harcaszati szintre korlatozddik, ezen belll is a
harcaszati radidrendszer kialakitasaval, ennek kapcsolédasaval a felsébb rend-
szerszintekhez, valamint a radidk harcaszati alkalmazasanak lehetéségeivel fog-
lalkoztam az értekezésben.

A kutatasi terulet vizsgalatdhoz az MH megvaltozott feladatrendszere, a ké-
pesség alapu haderd létrehozasara iranyuld elgondolasok és eréfeszitések, illet-
ve az integralt hirad6 és informatikai rendszer Uj elveken torténd kiépitési elkép-
zelései jarultak hozza. Az uj elveken alapulé rendszerkidolgozas soran olyan lé-
nyeges kovetelmények megvaldsitasa kerllt el6térbe, amelyek eddig nem szere-
peltek az MH hiradasaban (példaul a radiéfelvevé pont kialakitasa).

Az elbbbiek mellett az egyes NATO hadseregek kdzelmultban megjelent radio-
rendszerei alkalmazasanak vizsgalata, valamint a kulféldi alkalmazasi tapasztala-
toknak az MH harcaszati radidrendszere kialakitasaban torténé adaptalasi lehe-
t6ségek voltak, amik a téma kutatasara inspiraltak.

A szakirodalom tanulmanyozasa, a dokumentumok, a magyar és a kiil-
foldi irasok kutatasa, feldolgozasa és rendszerezése soran azt a hipotézist
allitottam fel, hogy a hadseregek tobbfunkciés alkalmazasai a béke- és a
békétdl eltéré (mindsitett) miiveletekben egyarant jelentkeznek, igy a veze-
téstamogatasban megjelend radidrendszer kialakitasanal is a tobbfunkcios

jelleget célszerii kihangsulyozni.

Alapvetd kutatasi célként azt tiiztem ki, hogy egyes NATO-tagorszagok
radiérendszereinek vizsgalata alapjan ajanlast adjak az MH harcaszati ra-
diérendszerének elvi és technikai kialakitasahoz.

® A sikeres katonai miiveletek egyuttmikodést kovetelnek meg a szarazfoldi haderd fegyvernemei és szak-
szolgalatai, a harcbiztositok, a fegyveres er6k és a civil hatdsagok, a szovetséges és a nemzeti haderdk
kozott. A hatékony egylttmiikodés akkor érhet6 el, ha megvan a jéakarat és a szandék az egylttes tevé-
kenységre az Osszes szinten. Ez a tevékenység a jo csapatszellemen és kiképzettségen alapul, magaba
foglalja az dsszes tevékenység koordinaciojat azért, hogy az eréfeszitések maximalis egyesitését lehessen
elérni. ATP-35(B)
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Az alapvet6 kutatasi cél eléréséhez tovabbi részcélokat fogalmaztam meg:

Megvizsgalni a digitalis radiérendszerek katonai alkalmazasanak lehet6sé-
geit a szarazfoldi csapatok radidhiradasaban;

A katonai radiérendszer szolgaltatasainak elemzésével attekinteni azokat a
felhasznaldi lehet6ségeket, amelyekre a jelen és a jov6 katonai miveletei-
nek kommunikaciés tamogatasa épulhet mobil kbrnyezetben;

Egyes NATO-tagorszagok katonai radiérendszere technikai kialakitdsanak
és frekvenciamenedzsmentjének elemzésével meghatarozni az MH harca-
szati radiérendszere elvi kialakitasi lehetéségeit;

Javaslatokat fogalmazni meg a kialakitott harcaszati radiérendszer jovébe-
ni tovabbfejlesztésére a megjelend lehetéségek, szikségletek és elvara-
sok figyelembevételével.

A Kkitiizott célok megvalésitasa érdekében:

Tanulmanyoztam a Zrinyi Miklos Nemzetvédelmi Egyetem tudomanyos, ta-
jékoztatd és dokumentacids konyvtaraban fellelhetd, a témahoz kapcsol6-
do szabalyzatokat, kandidatusi, egyetemi doktori és PhD értekezéseket,
szakkonyveket, kiadvanyokat, cikkeket;

Attekintettem a mobilkommunikaciéra vonatkozé polgari, és a katonai
kommunikaciéra vonatkozd katonai szabvanyositd intézetek fontosabb
szabvanyait és ajanlasait;

Felkutattam és feldolgoztam a témahoz kapcsolddoé (tobbségében kulfoldi)
tudomanyos kozleményeket, szakcikkeket;

Konzultaciokat folytattam a kutatasi terUletembe tartozé rendszereket
Uzemeltetd szakemberekkel, igy a szarazféldi csapatok radidhiradasanak,
valamint a készenléti szolgalatoknal és a Hatarérségnél kisérleti jelleggel
uzemeltetett TETRA rendszer vonatkozasaban,;

Hazai és nemzetk6zi konferenciakon vettem részt, ahol egyrészt a kutatasi
témam részeredményeit publikaltam eléadasok formajaban, masrészt mé-
lyebben megismertem a vilagban kialakult mobilkommunikaciés trendeket,
és a Hiradastechnikai Egyesllet TETRA szakosztalyanak tagjaként folya-
matosan figyelemmel kisértem azokat;

Békeépitd kontingens tagjaként tapasztalatokat gydijtéttem a boszniai had-
szintér miiszaki helyreallité miiveleteinek hiradé tamogatasaban.®

® 1997-ben az SFOR kételékébe tartozd Magyar Miszaki Kontingens tagjaként a radiéhiradas megszerve-
zésért és Uzemeltetéséért voltam felel@s. Itt vet6dott fel bennem elészor a gondolat egy mindségileg maga-
sabb szinvonalu radiérendszer kialakitasanak igénye irant, amelyet a kulfoldi hadseregekre valé kitekintés
lehetésége erdsitett meg.

7



A téma kidolgozasa soran kutatasi teriileteim voltak:

A civil és katonai kommunikaciés rendszerek, fébb rendszerelemek fejlé-
dési-fejlesztési irdnyvonalai;

A digitalis és a szoftver-vezérlési radiok (és a szoftverradiok) szolgaltata-
sai, a szoftverradiok fejlesztési iranyvonalai;

Az egyes NATO-tagorszagokban Uzemel6 harcaszati radiorendszerek fel-
épitése, varhato fejlesztésének iranyai; ’

A Magyar Honvédség harcaszati radidrendszerének lehetséges elvi és
technikai kialakitasa, kapcsolddasi lehet6ségei mas rendszerekhez.

Nem tekintettem a kutatas targyanak:

A digitalis radiok technikai paramétereinek vizsgalatat, csak olyan mérték-
ben, amennyire ezt a rendszerszint(i felépitésben sziikségesnek tartottam,
mivel ezek a paraméterek a készllékgyartok termékismertetdiben, illetve a
NATO STANAG-ekben le vannak irva; &

Az informaciovédelmi eljarasok, a radiérendszereknél (is) alkalmazott
rejtielz6 eszkdzok mikodésének és alkalmazasanak tertletén torténd kuta-
tast, mivel ugy itéltem meg, hogy ez egy kulénallé témaként feldolgozandd,
onallé kutatasi terulet;

A radiorendszereknek a légierénél, illetve a légi miveletekben torténé al-
kalmazasainak teruleteit;

A javasolt technikai elképzeléseknek az MH szervezeteihez torténd kdzvet-
len hozzarendelését;

A javasolt elvi megoldasok konkrét gazdasagi feltételeit, anyagi vonzatat;

A javasolt elvi megoldasok human eréforras igényét.

Az alkalmazott kutatasi moédszerek:

Felkutattam és feldolgoztam a témahoz kapcsol6dd szakirodalmat, tudo-
manyos dolgozatokat, kandidatusi, egyetemi doktori és PhD értekezése-
ket;

Elemeztem és rendszereztem a katonai radidhiradas fejlédését a digitalis
radidk megjelenésétdl a szoftverradios fejlesztésekig;

Tanulmanyoztam a jelenleg mikddé radidrendszerek felépitését, jellemz6-
it, alkalmazasi sajatossagait;

7 Elsédlegesen az Egyesiilt Allamok, Nagy Britannia, Franciaorszag és Németorszag harcaszati radiérend-
szereire 0sszpontositottam, mivel megitélésem szerint ez a 4 orszag jar az élen az Uj radios technologiak
alkalmazasaban.

8 Standardization Agreement, NATO Szabvanyugyi Egyezmény. AAP-6(2002)



o Részkévetkeztetéseket vontam le a vizsgalt radiérendszerek jellemzdirdl,
alkalmazasi sajatossagaibdl;

e A rendszerezett ismeretek, illetve a részkdvetkeztetések alapjan elvi ajan-
last tettem a harcaszati radiérendszer technikai kialakitasara és annak jo-
vébeni tovabbfejlesztésére, szolgaltatasai lehetséges ndvelésére.

A témaval kapcsolatos dokumentumok kutatasat, az adatok és informaciok
gylijtését, rendszerezését 2004. december végén fejeztem be. Az értekezés irasa
soran figyelembe vettem a kdézbeszerzési palyazatokon kiirt, az elébbi idépontig
lezarult radidtender eredményeit is, igy a vizsgalatokba bevontam a norvég
Kongsberg cég tobbfunkcios radioit.

A kutatasi célok eléréséhez az értekezést harom fejezetre tagoltam.

Az elsé fejezetben az értekezés gyakori fogalmainak értelmezése utan a digi-
talis radidkészulékek megjelenésével, technikai-technoldgiai fejlesztésével foglal-
koztam. A szolgaltatasok elemzésével igyekeztem jellemezni a radiok harcaszati
szintl felhasznalasat, a lehetséges szolgaltatasok kihasznalasat. A hang- és
adatatvitel lehetéségeinek elemzése utan a radidfejlesztés 0j tavlatara fékuszal-
tam: a szoftverradios fejlesztésekre. Bemutattam a fejlesztések civil és katonai
terlleteit, az elérend6 célokat, a kihivasokra adott technikai valaszokat. Elemez-
tem egyes NATO-tagorszagok szoftverradios fejlesztési terveit, valamint a szoft-
verradiok jovébeni alkalmazasi lehetdségeit, kiemelve azok fejlett, halézatos ké-
pességeit.

A masodik fejezetben a katonai radiok, radidrendszerek alkalmazasaival fog-
lalkoztam. Attekintettem a radidhiradas elényeit, a problémak kikuszobolésére
iranyuld megoldasokat, majd bemutattam a frekvenciafelhasznalas tervezésének
lehetséges mddszereit. A katonai radidhiradas eszkdzrendszerének keretében,
az RH, URH savu radiok mellett elemeztem a harcészati miholdas radidhiradas
szerepét, a lehet6ségeit, valamint a harcaszati radiérendszer felcsatlakozasat a
magasabb rendszerszinthez. A harcaszati internet kialakitasi valtozatait 6nalld
alfejezetben mutattam be, ezzel is kiemelve a harcaszati helyzetismeret kialakita-
sanak napjainkban egyre inkabb elterjed6 sziikségletét. A fejezetben megvizsgal-
tam még a radiérendszerek szerepét a jové katonai miveleteiben — elbtérbe he-
lyezve a TACOMS és SATCOM Post-2000 programokat —, elemeztem a radio-
rendszerek varhatd szerepét a Halézat-kdzpontu Hadviselésben, valamint a har-
caszati internetek jovéjének varhaté alakulasat.

A harmadik fejezetet az MH harcaszati radiérendszere kéré csoportositottam.
A jelenleg rendszerben 1év6 radideszk6zok gondjai mellett megjelenitettem a ter-
vezett, Uj beszerzésl eszkozoket. Elemeztem a frekvenciamenedzsment kérdé-
seit, valamint az informacidéaramlas folyamatossagara valo torekvésként a lehet-
séges harcaszati szintl haldzatkialakitast, az interoperabilitasi megoldasokkal
egyutt. A tovabbiakban megvizsgaltam az MH harcaszati radiérendszere alkal-
mazasi lehetéségeit egyes katonai muiveletekben, illetve a készenléti szolgala-
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tokkal torténé egyuttmikodésben. A békemdiveletekben torténd alkalmazasoknal
kiemeltem a mdholdas hiradast, mig a haborus miveletekben a védelem és a
tamadas mellett a varosharc kommunikacios jellemzéire mutattam ra.

A harom f6 fejezet utan ajanlasokat fogalmaztam meg egy korszerd, digitalis
radidrendszer kialakitasara (elvi és technikai kialakitas, frekvenciamenedzsment),
tovabbfejlesztésére, valamint a végkdvetkeztetések ismertetése utan az érteke-
zés hasznositasara, felhasznalhatésagara. A javasolt harcaszati radiérendszer
kialakitasanal az elvi megkozelitésre torekedtem. A tényleges tipus-
megjelolésii rendszerelemek javaslatat nem tartottam feladatomnak, mivel a
tényleges rendszerkialakitdshoz megvasarlasra kerilé berendezések gyar-
téinak és tipusainak megnevezése véleményem szerint a dontéshozdk fele-
I6ssége.

A mellékletekben azokat a tétmahoz kapcsolddd anyagokat csatoltam az érte-
kezéshez, melyek a katonai radidhiradas altalam vizsgalt terlletéhez kotédnek. Itt
olyan részteruletek kerultek ismertetésre, amelyeket nem vizsgaltam atfogdan, de
az értekezés egyes informacidinak preciz értékeléséhez célszerlinek itéltem meg
az ismertetést (példaul az objektum-orientalt technolégia és a CORBA, a digitalis
és szoftverradiok titkositasi elve, az informacidés csatorna hozzaférések, a
vezetéknélkuli LAN technoldgiak szabvanyai).

Alaki és formai megfontolasok

A szakirodalombdl felhasznalt részeket az értekezés térzsrészében eléfordu-
lasuk sorrendjében [szOgletes] zardjelben levé szammal jeldltem, majd a torzs-
anyag végeén ,Hivatkozasok” cim alatt soroltam fel, szintén elé6fordulasuk sorrend-
jében. Kulon jegyzéket allitottam Ossze a ,Felhasznalt irodalom” szamara.

Az értekezésben fontosnak itélt gondolatokat és idézeteket délt betiikkel
emeltem ki, mig a legfontosabb gondolatok kiemeléséhez a vastagitast alkal-
maztam. A Iényeges kifejezések magyarazatat ,Labjegyzet’ formajaban tlintettem
fel. Az abraknal és a tablazatoknal igyekeztem a forrasokat feltlintetni, ezek szin-
tén szogletes zardjelben szerepelnek, ugyanakkor a forras nélkuli abrak és tabla-
zatok a sajat kutatasi eredményeim, megfontolasaim alapjan keriltek be a torzs-
anyagba.

Az értekezés témajahoz — jellegénél fogva — sok idegen, elsésorban angol ki-
fejezés, szo0sszetétel, betliszd vagy rovidités kapcsolodik, ezért azokat lehetdleg
elsé el6fordulasuk alkalmaval kifejtettem és a térzsanyag végén tablazatban fog-
laltam Ossze. A fogalom meghatarozasoknal és a roviditéseknél az AAP-6(2002),
az AAP-15(2002) és az AAP-31(A) NATO dokumentumokat vettem elsédlegesen
figyelembe.

10



1. fejezet.
A katonai radiézas jellemzdi napjainkban

A védelmi szféraban — a technoldgiai fejlédésre alapozva — Uj, komplex, a katonai
gondolkodasmddot gyOkeresen megvaltoztatd fogalmak és tevékenységek jelen-
tek meg a kdézelmultban, melyek atformaltak a doktrinakat, a szervezeti felépité-
seket, az elérend6 képességeket, és az azokat tamogatéd eréforrasokat. E miatt
célszerlinek tartom néhany alapvet6 fogalom meghatarozasat, miel6tt a katonai
radiozas jellemzéit elemezném.

1.1. Az értekezés gyakori fogalmainak értelmezése

Ebben az alfejezetben olyan fogalmakat hatarozok meg, amelyeket az MH
harcaszati radiorendszer kialakitasi lehetéségeinek kutatasa soran meghatarozo-
nak itéltem meg, és amelyeket gyakran hasznalok az értekezésben.

1.1.1. A modern hadviselés fejlédéséhez tartozé fogalmak

A hadviselés fejl6édésének egyik lényeges szakasza, hogy az egyes haderé-
nemi miveletek mellett megjelentek az ésszhaderénemi® miiveletek, melyek alatt
olyan tevékenységeket, hadmiiveleteket értek, amelyekben legalabb két haderd-
nem érintett. Bar az 6sszhader6nemi miveletek végrehajtasara kialakitott erd-
O0sszpontositas megjelent a vilaghaborukban is, mégis csak késdbb, az elsd
Obdl-haboru idején (1991) tudatosult ennek hatasossaga, és napjainkban sok
rendszerfejlesztés kapcsolodik ehhez a miveleti formahoz.

1995-ben tlnt fel a hadtudomanyban a vezetési és iranyitasi hadviselés
(Command and Control Warfare, C2W)." Ennek célja megfosztani az ellenség
vezetési rendszereit a szikséges informaciotdl, hatast gyakorolni, csékkenteni
vagy megsemmisiteni az ellenség vezetési képesseégeit, egyuttal védeni a sajat
vezetési és iranyitasi képességeinket a hasonlé ellenséges akciokkal szemben.

Az értekezés szempontjabdl a fejlédés kovetkez6 szakaszat az informacios
miiveletek'" (Information Operations) elvének kidolgozasa jelentette. Az informa-
cios miveletek olyan tevékenységek, melyek a dontéshozokat a politikai és kato-
nai célok elérésében tamogatjak az ellenfél informacidira, vagy informaciés rend-
szerére val6 hatassal, a sajat informacio, illetve informacios rendszerek kihaszna-
lasa és védelme mellett. [2]

® Ugyanezt jelenti a tdbbhaderénemi melléknév is, mas kifejezésekben. AAP-6(2002)

'% Az olyan katonai képességek integralt hasznalata, mint a hadmiiveleti biztonsag, a megtévesztés, a lélek-
tani miveletek, az elektronikai hadviselés és a ,fizikai” pusztitas, amelyeket a minden forrast hasznald hir-
szerzés/felderités és a hirado és informatikai rendszer tamogat. AAP-6(2002)

" 1996-ban jelent meg az amerikai kiadastu FM 100-6 az informaciés miveletekrdl. A NATO Eszak-atlanti
Tanacs 1999. januarban hagyta jéva az informaciés miveletek elveit, és a magyar Osszhaderénemi doktrina
is ezt a megnevezést hasznalja.
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Mara a figyelem fokuszaba az informacio kerult, kulcskérdéssé valtak azok a fo-
lyamatok, szervezeti és technikai rendszerek, amelyekben az informacio gydjté-
se, tovabbitasa, tarolasa, feldolgozasa és elosztasa folyik. A hadviselésben meg-
hataroz6 tényezéként jelentkezik az informacios félény, vagyis az informacios
uralom kivivasa.

Az elmult évtized végén az informacios folény elérésére Uj koncepcioként je-
lent meg a Halozat-kbzpontu Hadviselés (Network Centric Warfare, NCW). Ezt a
hadviselési format egy szilard, nagy teljesitményl informéacios infrastruktura ta-
mogatja, melyben a foldrajzilag elkalonllt harctéri entitasok szamara biztositott a
mindségi informacios szolgaltatdsokhoz valé hozzaférés lehetésége. A Haldzat-
kézpontu Hadviselés fogalmat ugy értelmezem, mint egy informacios folényre
épulé elképzelést, amely a szenzorrendszereknek, a dontéshozok illetve a végre-
hajték kommunikacids és informacids rendszereinek egyazon halézatba integra-
lasaval megnoveli a harci erét.

1.1.2. A kommunikaciés rendszerhez tartoz6 fogalmak

Az ujonnan megjelent hadviselési elgondolasok, miveleti formak mindegyike
egy olyan hirado és informatikai rendszer meglétét feltételezi, amely hatékonyan
tamogatja a harc sikeres megvivasat, a miveletek végrehajtasat. A korabban
haderd specifikus hirad6 és informatikai rendszerek egyre inkabb az integralt jel-
z6vel jellemezhetdk, igy is biztositva az 6sszhader6nemi miveletekben az egyes
hader6nemek egyuttmikodését. Ezekben az integralt rendszerekben megjelend
fejlett szolgaltatasok mindegyike pont-pont vagy pont-tdbbpont kézo6tti kommuni-
kacios formaban jelentkezik, ennek alapjan a hirad6 és informatikai rendszert a
tovabbiakban a kommunikacioés rendszer néven hasznalom. A modern hadviselé-
sek vezetéstamogatasaban jelentds szerepet jatszik a szamitégép, igy az infor-
maciofeldolgozas, tarolas, elosztas joval egyszeriibben megoldhatd, mint korab-
ban.

A NATO terminolégia szerint [3] a szamitégéppel tamogatott vezetési-iranyitasi
(Command, Control and Computer, C3) rendszerek kozé

e A hirad6 és informatikai rendszerek (communications and information
systems);

o A fegyveriranyitasi rendszerek (weapon control systems);

e A szenzor és riasztasi rendszerek (sensor and warning systems);
e A navigacios rendszerek (navigational systems);

e Az azonositasi rendszerek (identification systems);

e Valamint ezek létesitményei tartoznak.

Napjaink kommunikaciés rendszereinek funkcidiban viszont nemcsak a veze-
tés-iranyitas informaciotovabbitasanak képessége jelentkezik, hanem a rendsze-
rek fejlédésének eredményeként integralva jelenik meg a felderités, a megfigye-
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Iés, a hirszerzés hadszintéri vetllete, ezért ma mar vezetési-iranyitasi, hirado,
informatikai, felderitési, megdfigyelési és hirszerzési rendszerrél beszélhetlink
(Command, Control, Communications, Computer, Intelligence, Surveillance and
Reconnaisance, C4ISR), mint a kommunikacios rendszer legfejlettebb formajaral.

Ez a halézati kialakitas egyelére csak néhany (amerikai, térok és izraeli) kom-
munikacids rendszer sajatja, de tobb szdvetséges haderében is folyamatban van
ez a fajta rendszerintegracios torekvés. '

A vezetési-iranyitasi informaciok feldolgozasa, tarolasa, tovabbitasa mellett
megjelent a harcaszati helyzetismeret (Situational Awareness, SA) kialakitasanak
elvarasa. A harcaszati helyzetismeret a tudasalapu hadviselés egyik fontos ele-
me, amely alatt a mivelet végrehajtasa szempontjabdl lényeges informaciok
rendszerét értem.

Dr. Munk Sandor szerint [4] a helyzetismeret ,,egy katonai miivelet végrehajtasi
kbrnyezetére vonatkozd konkrét tudas.” Ez alapjan véleményem szerint harca-
szati szinten ide tartozik a harc sikeres megvivasat biztositd dsszes informacio és
adat, amelybdl egy egységesen értelmezhetd harcaszati kép alakithatd ki. A
kommunikaciés rendszeren futd informaciok és adatok a harcmezérél egységes
képet biztositanak az dsszes vezetési szint részére, aminek kdszénhetéen a pa-
rancsnokok és az alarendeltek ugyanazt a képet latjak: lehet6séguk nyilik tuda-
suk, elképzeléseik kicserélésére, a kialakult helyzet egységes megitélésére és
megalapozott dontések meghozatalara, a rendelkezésre all6 erék lehetéségeinek
hatékony kihasznalasara, illetve szikségszerinti atcsoportositasara, megovasara.

A vezetés-iranyitasra és a harcaszati helyzetismeretre vonatkoz6 informaciok
kldénboz6 tipusu és jellegl Uzenetek formajaban jelenhetnek meg (beszédhang,
adat, szOveg- és képuzenet). A katonai vezetés-iranyitas, illetve a harcaszati
helyzetismeret szempontjabdl legfontosabb informaciokat tartalmazé lUzenetek
két nagy csoportba sorolhatok: a bitorientalt adatkapcsolatok és a karakterorien-
talt tuzenetek csoportjaba. Az el6bbiek eredeti szerepe elsésorban a vezetési
pontok, valamint a fegyverrendszerek és hordozéeszkozeik kozotti (kdzel) valds
ideja informaciécsere megvaldsitasa, mig az utdbbiak a parancsnoksagok, kor-
manyzati, és mas szervezetek kozotti nem valos idejl informaciocsere eszkozei,
és ezek altalaban az lizenetkezeld rendszerekben jelennek meg.'

12 llyen a német FAUST, a francia SIC-F, a belga SICBEL, a dan DACCIS, a kanadai ATS vezetési-iranyitasi
rendszerek kialakitasa. A NATO orszagok vezetési-iranyitasi rendszereit a 9. tablazatban foglalom dssze.

'3 A bit és karakterorientalt Gizenetformatumok kialakitasanak indoka eredetileg az alkalmazasukkal elérhetd
adatatviteli jellemzdkben rejlett. A valds vagy kdzel valds idejii informacidcsere a rendelkezésre allé adatatvi-
teli csatornak elérhet6 atviteli sebessége (néhany kbps) mellett csak a lehetd legtdémdorebb, bitenkénti abra-
zolasi formatummal volt megvaldsithatd, mig a nem valos idejli informacidk atvitelére a konnyebben eléallit-
haté és feldolgozhaté karakteres formatumokat is lehetett alkalmazni. [5]
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Az MH Osszhaderénemi doktrindaban a béke- és a békétdl eltérd (mindsitett) id6-
szakok muveleteit kilonbdztetik meg. Az értekezésben a békétdl eltéré (mindsi-
tett) id6szak miveleteivel foglalkozom, ezen belll a békemiveletek (béketerem-
tés, békefenntartas és békeépités kategoriai), valamint a haborus miveletek
(alapvetden a védelem és a tamadas) elkiilonitést hasznalom.™

A béke- és haborus miveletek kommunikaciés tamogatasa stratégiai, hadma-
veleti és harcaszati szinten jelentkezik. A stratégiai szintet egy allando telepitési
kommunikaciés rendszer, mig a hadmdiveleti és harcaszati szintet a harcaszati
(tdbori) kommunikaciés rendszer, valamint az ehhez kapcsoldédni képes harca-
szati radiérendszer tamogatja.

A kommunikacios rendszer interoperabilitasa alatt a kilonb6z6 nemzeti elgon-
dolasok és technolégiak alapjan felépitett haldézatok olyan szintli 6sszekapcsolasi
lehetbségét értem, amikor a rendszerek felhasznaloi képesek hasznalni egymas
— mindségromlas nélklli — szolgaltatasait.

A civil radio(telefon) rendszerekre val6 hivatkozaskor a mobilkommunikacios
rendszer megnevezést hasznalom, ezzel is utalva a mobiltelefonok alapveté ké-
pességére: a mozgas (gyalog vagy utazas) kozben elérhetd szolgaltatasokra.

A korszeri katonai radiokbadl kialakitott harcaszati radiérendszerben a beszéd-
és adatiizenetek feldolgozasa, a felhasznaldhoz torténd tovabbitasa szolgaltata-
sok formajaban jelenik meg. A beszédhang atvitel digitalis hangkddold (vokdder)
egységeken alakul ki, mig az adatatvitel megvalositasahoz modemek kerlltek
beépitésre a radidkba. Lehetséges a hang és adat egyidében torténd atvitele is,
ekkor az informaciok — altalaban — id6éréseket biztositd keretrendszerben kerllnek
tovabbitasra, amely idérések a csomagokra bontott hang és adatinformaciokat
kozel valos idében kozvetitik a cimzettnek. A csomagkapcsolt adatatviteli képes-
ség egy onallé izemmodot eredményezett a radiok kialakitasanal — ezt nevezem
csomag(kapcsolt) vagy packet Uzemmaodnak —, aminek eredményeként példaul a
fegyveriranyitasi rendszerek valds idében kapjak a vezérl6 adatokat.

A digitalis radié kategoriaja alatt egy olyan radiot értek, melynek hardvereleme-
ibe specialis célu integralt aramkoroket (Application Specific Integrated Circuits,
ASIC) épitettek, és a radié alapvetd karakterisztikainak'® a kialakitasa ezekkel a
digitalis jelfeldolgoz6 egységekkel torténik. Az ASIC aramkérok ugyanakkor le-
hetnek szoftveres programozasuak, de a beépitett digitalis jelfeldolgozd procesz-
szorok (Digital Signal Processor, DSP), — amelyek az informacios csatorna jeleit
dolgozzak fel —, itt még nem programozhatdak szoftveresen. A jelenleg rendszer-

" A valsaghelyzet fokozddasanak mértéke alapjan elkiilonitett idészakok miiveleteit a haborls miveletek
kategériaval egyitt értelmezem, mivel a kommunikacios rendszerek mar a valsaghelyzet kialakulasakor
telepilnek, és a katonai miiveletek egyes tovabbi kategdriaitdl fuggetlenil jelen vannak a miveleti térben.

'S A radio alapvetd karakterisztikai alatt a modulacié tipusait, az Gzemelési frekvenciakat, a savszélessége-
ket, a csatornahoz torténé tobbszords hozzaférési eljarasokat, a forras és csatorna kddolasi/dekddolasi
eljarasokat, a frekvencia spektrumanak szérasi/siritési technikakat, és a titkositasi algoritmusokat értem.
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ben 1évé digitalis radiok tobbsége ebbe a kategdriaba tartozik, igy a digitalis radid
fogalma alatt a szoftver altal programozhat6 radio kategoriajat is értem.

A szoftver-vezérlési radioé (Software-Defined Radio, SDR) alatt azt a radi6 ka-
tegoriat értem, amelynél az ASIC aramkoérok és az informacios csatorna digitalis
jelfeldolgozasat biztositd6 DSP-k mar minden funkcidjukban szoftveresen progra-
mozhatdk, és igy egyszerlien megvaltoztathatdk a radioé karakterisztikai, kiilséleg
csatlakoztatott egység(ek) kdzremiikddése nélkul. Ugyanakkor itt a radidfrekven-
cias bemeneti/kimeneti egységek (antennaszlrék, k6zdsité szlrék, nagyfrekven-
cias er6sit6k) csak analog jelek adas-vételére képesek, a digitalis jelfeldolgozas
csak az analég-digitalis atalakitas utan kovetkezik.

A szoftverradié megnevezés alatt egy olyan radiot értek, amely hardverelemei
az antenna bemenettél az ember-gép interfészen megjelend felhasznaldi infor-
macidé megjelenéséig teljes egészében digitalis jelfeldolgozasuak és szoftver altal
programozhatdak. Itt jegyzem meg, hogy ennek a radidkategorianak a megjele-
nésére meég varni kell, a szoftverradidés kutatas-fejlesztés célja éppen az ilyen
készllékek megalkotasa.

A radiokészilékek elektronikai fejlesztései szoros 6sszhangban vannak az in-
formacidatviteli képesség ndovekedésével, amelyhez az informaciéfélény kialaki-
tasa és az ebbdl levezethetd dontési folény tarsul. Adott hadmdivelet vezetése a
kialakult dontési folényét egy uj tipusu halézati forma segitségével realizalhatja, a
harcaszati internettel. A harcaszati internet alatt egy olyan katonai felhasznalasu
informacids rendszert értek, amely harcaszati szinten fejlett vezetéstamogatast
és harcaszati helyzetismeret kialakitast biztosit — mindezt mobil kéralmények ko-
z06tt, a harcaszati radiérendszerre épulve.

A tovabbiakban a fogalmak sziikség szerinti bévebb magyarazata az el6éfordu-
Iasi kérnyezetben szerepel.

1.2. Digitalis radidkészulékek
1.2.1. A digitalis radiokészulékek megjelenése

A nyugati hadseregekben a hideghaboru késéi szakaszaban olyan technolo-
giak keriiltek kifejlesztésre, mint a szértspektrumu radiézas, a frekvenciaugratas '
vagy a szabad csatornakeresés, és az e technoldgiakkal megalkotott radiok a 80-
as évekre mar rendelkeztek az elektronikai védelem (Electronic Counter-Counter
Measures, ECCM)" funkcidjaval is. [6]

16 Frequency Hopping Spread Sprectrum (FHSS), amikor nem egy allandé frekvencian sugarzunk, hanem
egy alvéletlen generator meghatarozasa szerint a kisugarzott jel masodpercenként tobb frekvenciat is fel-
hasznal.

"7 Az elektronikai hadviselésnek ez a része az ellenség altal folytatott elektronikai harc ellenére hozott, vala-
mint az elektromagneses spektrumnak a sajat erék altali hatékony felhasznalasara tett intézkedéseket foglal-
ja magaba. AAP-6(2002)
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A nyugati haderékben a mikroprocesszor és a nagy bonyolultsagu integralt aram-
korokkel felépitett, alkalmazas specifikus, modularis egységek (ASIC) technolégi-
ajanak alkalmazasa voltak az elsé lépések a radidkészulékek digitalizacioja felé,
ami aztan a hirado biztonsag (Communications Security, COMSEC)'® szerepé-
nek integralasaval hamarosan valésagga valt. A f6 szempont ebben az idében az
elektronikai hadviselés altali zavarok elleni védelem volt, a megalkotott szabva-
nyok csak a hattér csereszabatossagot biztositottak az el6z6 generacios készu-
lékekkel.

Az 1990-es években az dsszhaderénemi miveletekben (pl.: Obdl-haboru) U
kihivasok jelentek meg a radidhiradas teruletén (is), ami szlikségessé tette a par-
beszéd lehet6ségének megvaldsitasat a kulonb6zdé haderébnemek alacsonyabb
szintl felhasznaldi kozott, kildndsen a tamogatas és az egyuttmikddés tertletén.

A tdbbnemzetiségli hader6k megalakulasa Eurépan belil (EUROCORPS,
EUROFORCE, stb.) szintén azt kivanta meg, hogy megjelenjen az
interoperabilitas lehetésége ezred szinten, sét az alatt, a szervezet 6sszetételétél
fugglen. Vildgossa valt: a felcserélhets felszerelés és a kulonbdzé nézetek sze-
rinti er6forras elosztas néhany lényeges — logisztikai, kiképzési és biztonsagi —
tertleten jelentkez6 problémat eredményez. Mar a 80-as évek végének
digitalizacios torekvéseiben és a szélessavu ECCM funkcioju radidk alkalmaza-
sanal felszinre kerultek a mind erésebben jelentkez6 technikai-technoldgiai prob-
lémak is. Ezek altalaban az interfészek és a modulaciés technikak, az ugratasi
sebesseg, az atjatszasi protokollok, valamint a hangdigitalizalé technikak kozti
eltérésekben nyilvanultak meg.

A tdbbsavos digitalis radiok megalkotasa a mikroelektronika gyors fejl6édésével
valt lehetdévé, amely alatt jelen esetben

o adigitalis jelfeldolgozé processzorok (Digital Signal Processor, DSP);

e az analdg-digitalis és digitalis-analég atalakitok (Analog to Digital
Converter, ADC és Digital to Analog Converter, DAC);

e az alkalmazas specikusan kifejlesztett integralt aramkorok (ASIC);

e és a konnyen (terepen is) programozhaté kapusor aramkoérok (Field
Programmable Gate Array, FPGA) nagyaranyu eléretorését értem.

Napjainkban egyre gyakrabban alkalmazzak még az altalanosan felhasznalha-
t6 digitalis jelfeldolgozo6 processzorokat (General Purpose Processor, GPP), ame-
lyek a nagyobb integraltsagukkal alkatrész megtakaritast tesznek lehetévé.

'8 A tavkozlést érintd biztonsagi rendszabalyok alkalmazasanak Osszessége, mely egyfelél biztositia az
illetéktelen személyek kizarasat a tavkozlési halézat értéket tartalmazé informacidihoz torténé hozzaférésé-
nek és azok feldolgozasanak lehet6ségébdl, masfelél pedig a jogosultak szamara garantalja a hozzajuk
eljuttatott informaciok hitelességét. Ezen intézkedések alapvetéen a rejtjelzéssel és az informaciok tovabbi-
tasanak és kisugarzasanak védelmével kapcsolatos rendszabalyokat tartalmazzak. (AAP-31)
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A kovetkezd tablazat karakterisztikainak dsszehasonlitasa az elmult 20 év fejl6-
dését jellemzi ezen a terlleten, kildndsen az egyidében mikddd csatornak sza-
ma ndvekedésének és a szoftverek alkalmazasanak vonatkozasaban. Mig a 80-
as évekig alapvetéen a hardverelemek fejlesztésére koncentraltak, az elmult évti-
zedtdl kezdve napjainkra mar szinte egyedulallban — a rugalmasan bévithetd
hardverelemek mellett — a fejlesztések sulypontja a szoftverekre helyez6dott at. A
szolgaltatasok kozul a korabbi hangatvitel elsédlegessége szintén kezd hattérbe
szorulni, és a kezdeti alacsony jelsebesség nagyaranyu ndvelésével az adatcso-
magok atvitele is biztosithatd a frekvenciasav kiterjesztése mellett.

Karakterisztika 1980-as évek 1990-es évek | 2000 utan (napjaink)
Radio felépitése Féleg hardver Féleg szoftver Szoftver alapu a koé-
z0s mukodeési kor-
nyezetben
Frekvenciasav Egysavos Tobbsavos Tobbsavos
csak RH vagy 3 MHz - 400 v.600 |3 MHz - 3 GHz (terv)
csak URH MHz
Csatornak Egy / harom Egy / harom 4-6-8 vagy még tdbb
(egyid6ben miko-
do)
Szolgaltatas Hang / (adat) Hang / adat Hang / adat / video
F6bb hardverele- |ASIC, (DSP) ASIC, DSP, FPGA |ASIC, DSP, FPGA,
mek GPP
Tovabbfejlesztés | Uj hardverelem |Féleg szoftver Csak szoftver
Titkositas, infor- Kulsé egység, Beépitett, hardver |Beépitett, szoftvere-
maciovédelem hardver alapu alapu sen programozhaté

1. tablazat: A katonai digitalis radiok fejlédése.
1.2.2. Civil technoldgiak a katonai radiéhiradasban

A jelenlegi, gyorsan megszerezhet6 Uzleti elényok a kommunikaciéban a minél
olcsébb, minél tébb szolgaltatas integralasara képes integralt aramkordokon ala-
pulnak. A korabbi analég informaciotovabbitassal szemben napjaink modern
kommunikaciés rendszereinek fejlesztése kizardlag a digitalis informacio-
atjatszas iranyaba mutat, ahol a minéségi szolgaltatasok digitalis jelfeldolgozast
igényelnek.

A civil személyi kommunikacio terén a legelterjedtebbek a cellas mobiltelefon
rendszerek. Ezen rendszerek végkészilékei méretukben és sulyukban is jelentd-
sen csOkkennek — kdszonhetéen az uj aramellatd akkumulator technoldgiak fejlé-
désének —, mikdzben mind magasabb minéseégi szolgaltatasok jelennek meg
altaluk a felhasznaldnal. A hivasatadas vonatkozasaban fejlett interoperabilitasi
képességgel is rendelkeznek, hiszen nemzetkdzi Gtvalasztd (router)'® utjan a
szolgaltatasok megjelenitheték mas orszagok hasonlé rendszereiben.

U A csomagkapcsolt halézatok csomopontjaiban elhelyezkedd berendezés, mely a csomagok protokollja és
fejrésze alapjan eldonti, hogy az érkezett csomagot mely irdnyban, milyen protokoll szerint kell tovabbitani.
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Az okok, ami miatt mégis csak részben alkalmasak ezek a digitalis rendszerek a
katonai felhasznalasra, a kovetkez6k:

e Alacsony biztonsagi funkcidk, lehallgathatésag;
o C(Csak békeiddszakban alkalmazhatok (koétott infrastruktura);
¢ Civil szolgaltatoktol fliggd szolgaltatasok;

e Nem alkalmasak az elektronikai hadviselés kovetelményei szerinti Gzeme-
lésre;

e A technoldgiai fejl6édésuk nem mérhetd 0ssze a katonai kommunikacios
rendszerek életciklusaval.

Egy katonai kommunikacios rendszer tervezésénél meghatarozo, hogy funkci-
onalisan mindig magasabb biztonsagi szintre kell kiépiteni, mint egy civil rend-
szert. A katonai kommunikacios rendszerek alkalmazasat mindig hosszu tavra
tervezik (példaul 15 — 20 év), mig a civil rendszereknél a technoldgiai ,|épésval-
tas” altalaban ennél joval rovidebb, jelenleg 5 — 7 évvel szamolnak a szakmai
elemzések.

Egy katonai kommunikacios rendszer tovabbi jellemzéje a széleskdrd, minden
béke és békétél eltéré (mindsitett) id6szakban alkalmas felhasznalas, szemben a
civil rendszerek csak békeid6szaki felnasznalasaval. igy ezen utébbiaknal nem
szamolnak az elektronikai hadviselés eszkézrendszerének a lehetséges ellenség
altali alkalmazasaval (tébbek kdzott a zavaras, lefogas, iranymérés tevékenysé-
gek tartoznak ide).

Az elektronikai hadviselés ugyanakkor a legtobb modern haderében nagy
hangsulyt kap, és a teriilet fejlesztése 6sszemérhet6é az informaciétovabbité
rendszerek fejlesztésével.

1.2.3. A digitalis harcaszati radiok szolgaltatasai

A katonai miveletek mobilitas igényének ndvekedésével egyre inkabb elbtérbe
kerul a vezetéknelklli eszkdzok alkalmazasa, kulondsen az alegységek, kikuloni-
tett harci csoportositasok nagy terlleteken valé mozgatasa soran. Az adatatviteli
lehetéségek korabban elképzelhetetlen fejlédési Uteme maga utan vonta a moz-
gasban lévé kommunikacidés eszk6zOk — koztik a harcaszati radidk, radiorend-
szerek —, szolgaltatasainak kiterjesztését erre a tertletre. Jollehet a radiok alkal-
mazasa a koztudatban a beszédalapu informacidcserére korlatozédik, napjaink-
ban uj kihivasoknak kell megfelelni a korszer( radidoknak: az adatatviteli lehetd-
ségek novelésének, amelyek a kdvetkezé tablazatban jelennek meg (2. tablazat).

Az ismertetett szolgaltatasok megjelenitése magukon a készulékeken kialaki-
tott csatlakozokhoz kapcsolt jarulékos egységekkel teheté hallhatova (beszédval-
tés kézibeszéld, esetleg fejhallgatd), lathatova (a készilék kijelzbje, esetleg a
csatlakoztatott szamitégép monitorja).
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Szolgaltatasok Jellemzék Megjegyzés
Beszédatvitel Digitalisan koédolt és tomaoritett | STANAG 4209
hang (pont-pont, és pont-|STANAG 4198
tobbpont tipusu) STANAG 4591
Adatatvitel Képek, irott anyagok cseréje|MIL-STD-188-114  és
(pont-pont, és pont-tdbbpont | CCITT V24/V28 szerinti
tipusu) modemen
Bitorientalt  adat- | Adatcsomagok atjatszasa, | ITU-T X. 25 (1988) sze-
kapcsolatok fegyverrendszerek vezérlése |rinti terminalokon
Roévid, karakteres |Elére definialt vagy szerkeszt- | File transfer
(szbveges) Uzenet |hetb rovid Uzenetek, harci je-
X~ lentések
§ Hosszu, karakte- |Harcaszati e-mail, katonai| STANAG 4406 (X400)
2 res (szdveges) Uzenetkezel® rendszerek in-|és ACP 133 (X.500)
% lizenet formacioi
< | Telefax J6 mindségl fotdk, rajzok,|Az ITU-T T4 (1996) és
© abrak, irott anyagok ITU-T T6 (1998) szerint
J|Harcaszati digitalis|J6 mindsegl fotok, rajzok, | STANAG 5000 szerint
<|telefax abrak, irott anyagok
Allokép fajlok cse- |JO mindségii fotok, rajzok, |Az NC3A altal javasolt
réje abrak szabvanyok szerint®
Mozgokép fajlok Lassu (5-15 frame/sec) és A gyors videoatvitel
cseréje gyors (15-30 frame/sec) video |jelenleg nem megoldott
Video telekonferencia |Pont-pont (esetleg  pont-|Jelenleg harcaszati

tdbbpont) tipusu kapcsolaton
folyamatos mozgoképatvitel

radiokon nem megol-
dott

2. tablazat: Digitalis radiok szolgaltatasai.

A digitalis radiokban a normal emberi hangot digitalis szlir6kre, atalakitokra
bocsatjak, és a beszédatvitel kodolt és tomoritett bitsorozat formajaban jelenik
meg az éterben, illetve ,gépi hang” formaban jelentkezik a cimzettnél. A digitalis
hangkddolas vezetéknélklli halozatokban torténé alkalmazasa az alacsony jelse-
bességet koveteli meg, mivel ezzel a médszerrel hatékonyan védekezhetnek az
ellenséges zavaras ellen, valamint zajos kornyezetben (harcjarmd, repulégép,
helikopter) is érthetéség biztosithato; a folyamatos, egyideji hang- és adatatvitel-
nél pedig nem foglalja le a teljes csatorna savszélességet.

A NATO altal tdmogatott digitalis hangkddolasi eljarasok:

o A folyamatosan valtozé meredekségl delta (Continuously Variable Slope
Delta, CVSD) modulaciéju hangkdédolas;

e A linearis jéslasos kodolt (Linear Predictive Coding, LPC) modulaciéju

hangkddolas;

2 A NATO altal javasolt alloképformatumok: JPEG, GIF, PNG, JBIG, IGES, TIFF, CGM; a mozgdéképforma-
tumok: MPEG-1, MPEG-2, MPEG-4. [7]
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o A kevert gerjesztésl linearis joslasos (Mixed-Excitation Linear Predictive,

sy

hangkddolas (NATO Narrowband Voice Codec, NBVC) néven ismert.

A NATO ujonnan kifejlesztett keskenysavu hangkodolasa (NBVC) két vokoder
technika kombinacidja: kihasznalja a CVSD j6 zajelnyomasat és az LPC10e ala-
csony jelsebességét (3. tablazat). A NATO altal végzett tesztsorozatban az érthe-
téséget és a zajelnyomast kerekes és lanctalpas gép- és harcjarmivekben, illetve
szuperszoénikus repulékon mérték angol, francia, holland és német nyelveken, de
kiprébaltak a lengyel és a torok nyelv érthetéségét is. A legujabb fejlesztési digi-
talis radiok mar képesek a digitalis hang jelfeldolgozasara a STANAG 4591 szab-
vany el6irasainak megfeleléen. [8]

Vokéder | Jelsebesség | Beszéd- Zajelnyomas Szabvany
[kbps] érthetéség | (kil6nbdzd ko-
(szubjektiv) rulmények ko-
z06tt, atlag)

CVsSD 16 (magas) Megfelelé Megfelel STANAG 4209
LPC10e 2,4 (alacsony) | Gyenge Alacsony STANAG 4198
MELPe vagy | 1,2és 2,4 Megfelelé Megfelel6 STANAG 4591
NATO NBVC | (alacsony) MIL-STD-3005

3. tablazat: Digitalis hangkddolasok jellemzdi.

Az adatatvitel megvaldsitasara a modern harcaszati radidkba modemek keril-
tek beépitésre. A gyors jelfeldolgozé processzorok megjelenésével és a digitalis
radiokban val6 alkalmazasaval jelenleg a 9,6 kbps jelatviteli sebesség lehetséges
egy 3 kHz savszélességl rovidhullamu (RH) csatornan, mig az ultra-
rovidhullamon (URH) Gzemeld harcaszati radiok (altalaban 30MHz — 88MHz) mar
64 kbps jelatviteli sebességre is képesek (jellemzben 16 kbps), de tovabbi kuta-
tasok folynak ennek ndvelésére (szoftverradios fejlesztések).

A harcaszati radiok egyik Uzemmaddja a csomagkapcsolt halézat (packet net)
kialakitasa, és ezt hasznaljak fel a katonai Uzenetkezeld rendszerekhez és a
fegyverrendszerek21 iranyitasara, vezérlésére is. A katonai csomag(kapcsolt) ra-
diérendszerek alacsonyabb frekvencian (jellemzéen a harcaszati radiok frekven-
ciasavjaban) Uzemelnek, mint a civil, celldas mobil halézatok packet radiés rend-
szerei, igy nagyobb terlleteket tudnak lefedni a harcmezén, kilén bazisalloma-
sok telepitése nélkul. A csomagkapcsolt atviteli elven mikoédé radiérendszer
(packet radio system) fix telepitésii és mobil haldézati csomdpontok kdzott biztosit
informacioatvitelt, karakterorientalt Gzenetek formajaban, illetve bitorientalt adat-
kapcsolatok (datalink) felhasznalasaval.

Napjaink megnovekedett adatfeldolgozasi, adatatviteli (és adattomoritési)
lehetéségei eredményeként a karakterorientalt lizenetek szerepe egyre né,
mig a bitorientalt adatkapcsolatok alkalmazasi kore egyre sziikiil. Ennek

A fegyverrendszer kifejezés alatt egy vagy tobb fegyvernek az 6nallé6 mikodéséhez szikséges Osszes
kapcsolodd eszkdzzel, anyaggal, szolgaltatassal, személyi allomannyal, valamint a szallité-célba juttatd és
telepitési (ha van ilyen) eszk6zokkel valé kombinacidjat értjuk. AAP-6(2002)
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ellenére az utébbiak jelentésége nem elhanyagolhaté, a fegyveriranyitasi
rendszerekben még ma is meghatarozoé szerepet jatszanak.

A fegyverrendszerek kdrnyezetében telepitett digitalis radiok és adatterminalok
biztositjdk a fegyverrendszer esetleges kezel6i szamara kaldétt parancsok véte-
lét, a grafikus formatumban megjelend célmeghatarozast, legyen sz6 akar tizér-
ségi mandverekrél, 1égvédelmi rendszerek vezérlésérdl, vagy ezek automatizalt
valtozatair6l. Az 1. abran a MISTRAL légvédelmi rendszerben a francia Thales
(kordbban Thomson) cég TRC 9200 tipusu radioi biztositjak az adatkapcsolatot
az automatikus fegyveriranyzashoz.

iy V+D*
eldljard Kis hatdtavolsagi
radarral felszerelt

af automatizalt
, vezetdsi pont

Maximum 10 egység | vaD V+D

adid % radié % adio
ATDA % AIDA AIDA
fegyvertermindl | MISTRAL lérak.sz. |

* YV+D: hang és adat radis **ATLAS inditéallvany célpontosité adatterminal
1. abra: A Mistral rakétakomplexum vezérlési rendszere. (Forras:[9])

Az egyes adatkapcsolatok leggyakrabban a Iégvédelmi rendszereknél haszna-
latosak, de megjelennek a I|égiiranyitasban, a felderitésben és a helyzet-
meghatarozasokban is. Az informacidatvitel eszkdze leggyakrabban a radio, mig
egyes esetekben vezetéken, optikai kabelen is kialakithaté az atviteli ut (példaul
Link-1). Az alkalmazott frekvenciak az atviteli eszkozt jellemzik, de jellemzé az
alacsony adatatviteli sebesség is, kivéve a Link-16-ot, amely a 90-es években
jelent meg, és fejlesztésében a nagyobb atviteli sebességre térekedtek. Napja-
inkban a Link-22 fejlesztése és tesztelése folyik, klilonbdz6 atviteli eszk6zokon, a
tervek szerint 2011-ig.

A fegyverrendszerek adatkapcsolatai ugyanakkor harcaszati szint folétt is lét-
jogosultak, sét komplett védelmi rendszerekben kapnak fészerepet. Az egyik leg-
jellemzébb példa erre a NATO légvédelem foldi kdrnyezetének kialakitasa, amely
a tagorszagokban telepitett Iégvédelmi rakétak vezérlését Iényegében a NATO
Link-1 adatkapcsolattal biztositja. A NATO légvédelem foldi kialakitdsaban sze-
replé eszkbzoket a 2. melléklet tartalmazza.

A 4. tdblazatban dsszefoglalom a leggyakoribb adatkapcsolatok jellemzéit, fi-
gyelembe véve, hogy az azonos szerepl adatkapcsolatok mas megnevezéssel
szerepelnek az amerikai hadseregben, mint a NATO-ban.

21



Megnevezés Felhasznalds | Informacié- | Frekven- | Adat se- | Titko-
NATO USA atvitel esz- ciasav besség sitas
koze [MHZz] [bps]
Link-1 |ATDL-1 |Fegyverrendsze- |radio, veze- |3-30 és 1200 Igen
rek vezérlése ték, optikai | 225-400 (600-2400) | (alap-
(légvédelem) kabel Uzem)
Link-4 |TADIL C |Harcaszatilég- |radio 3-30 és 5000 Nem
védelem és légi- 225-400
iranyitas
Link-11 | TADIL A | Felderités, hely- |radi6 2-30 és 1364 vagy |lgen
zet- meghataro- 225-400 2250
zas, elektronikai
hadviselés, har-
caszati me-
nedzsment,
Link- TADIL B |Légi elfogas és |radio 225-400 1200 Igen
11B leszallitas iranyi- (600-2400)
tas
Link-16 | TADIL J | Felderités, hely- |radio 969-1206 |54000 Igen
zet-meghat.,
elektronikai had-
viselés, harca-
szati menedzs-
ment, fegyver-
iranyitas, légi-
iranyitas
Link-22 A Link-11 kival- |radié 3-30 és n.a. Igen
tasara 225-400

4. tdblazat: A leggyakoribb adatkapcsolatok jellemzéi. (Forras:[10])

A révid szévegeslizenet szolgaltatas, amely hasonlé a civil mobiltelefonok ro-
vid szOvegeslUzenet (Short Message Service, SMS) szolgaltatdsahoz, szintén
elterjed6ben van a harcaszati radiérendszereken, és akar szabadon szerkesztett
het. A hosszu szbveges lizenet (e-mail) szerkesztéséhez, olvasasahoz viszont
célszer( adatterminalt hasznalni, illetve a készllék nagyobb méretl kijelzbje el6-
nyos lehet. Ugyancsak a civil mobilszolgaltatas fejlédési trendjének megfele-
I6en varhaté a digitalis fotdokiildési (Multimédia Message Service, MMS)
szolgaltatas megjelenése, ez altal a felderitési adatok fényképes értékelésé-
ben a kdzel valés id6 sem elérhetetlen cél.

A telefax alkalmazasoknal T4 és T6 fax kdédsémakat és kodszabalyozé funkci-
okat hasznalnak fel, amely eljarasok az optikailag beolvasott (szkennelt) miszaki
rajzok és szoveges oldalak adatként torténd elkildésére hasznalatosak. A fax
kimenet lehet analdg (CCITT 3. csoportu protokollok alapjan miikodé, ez G-3 né-
ven is ismert) és lehet digitalis (CCITT 4. csoportu protokollok alapjan mikodé, és
G-4 néven is ismert). A harcaszati digitalis telefaxra vonatkozé STANAG 5000
[11] szabvany magaban foglalja az atjatszasi, jelérzékelési, idbzitési, eljarasbeli
szlukségleteket az informaciévédett faxokkal kapcsolatban. A kulonb6zé adatatvi-
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teli sebességgel (1,2 — 4,8 — 9,6 kbps) mikodtetett készllékek alacsony és nagy
adatfelbontasat, valamint az Uzemkdzbeni tomoritési és tomodritetlen mddokat
szintén a STANAG 5000 irja le.

Amikor képtovabbitasrol beszéllink, az alloképek mellett meg kell emliteni a
mozgoképeket is. A jelenlegi digitalis mozgokép tomoritési szabvanyok sav-
szélesség igénye ugyan nem teszi lehetévé a folyamatos videolejatszast a
digitalis harcaszati radidkon keresztil, de az alloképeknél alkalmazott tdmori-
tési eljarasokhoz hasonloéan itt is digitalisan kddolt formaban jutnak el a cimzett-
hez.

Mivel a digitalis radidk elvart szolgaltatasai kozul a videoatvitel és a videokon-
ferencia nem valdsithatd meg a radidok keskeny savszélessége miatt, kisérletek
kezdddtek a savszélességi korlatok ledontésére, de ezek mar a szoftverradidok
fejlesztéséhez tartoznak.

1.3. A radidfejlesztés uj tavlatai — a szoftverradidk

A legfejlettebb NATO-tagorszagok, az Egyesiilt Allamok, Nagy Britannia, Fran-
ciaorszag és Németorszag kormanyai tekintélyes katonai hiradérendszer fejlesz-
tési terveket dolgoztak ki, hogy lehetévé valjon a tobbnemzetiségli miveletek
széles frekvenciasavban torténé kommunikaciés tamogatasa. Az elképzelések
szerint a technikai-technoldgiai fejlesztések egy f6 cél megvaldsitasara iranyul-
nak: az interoperabilitas lehet6ségének kiszélesitésére. A hirad6 rendszereken
radiokkal terjeszthet6k ki a kuldonbdzé vezetési szintekre, a mobilitasi kovetelmé-
nyek figyelembevételével.

Maga a szoftverradio terminolégiaja a 90-es évek elején mertilt fel, kikertlve a
80-as évekre jellemzd, rugalmatlan ,hardveralapu” radios felépitést, amelyben a
konstruktéroknek nem kis fejtorést okozott a legkisebb tovabbfejlesztés is. A
szoftver-altal programozhaté radiok olyan elényos tulajdonsaggal rendelkeznek a
korabbi eszk6zdkkel szemben, mint a nagyobb adatatviteli sebesség, a nagyobb
savszélesség, vagy az objektum-orientalt programozoi technikakkal felépitett
szoftveres hullamformak altal biztositott interoperabilitas.

1.3.1. Szoftver-vezérlési radidk megjelenése

1993-ban, egy amerikai hiradérendszer gyakorlaton kiséerletképpen beléptet-
tek a fejlett szolgaltatasokkal rendelkezd, digitalis radidérendszerbe egy analég
radiot, amelyet el6készitettek egy szoftveres hullamforma letdltésére. A
SPEAKeasy elnevezési szoftver alkalmazasaval az analég radié egyenrangu
tagkeént volt képes kommunikalni a fejlett digitalis rendszerben. A kisérletet tobb-
szOr megismételték, kilonb6zd Uzemeltetési feltételek kozott — sikerrel.

Ez az esemény nagyban hozzajarult ahhoz, hogy mintegy 50 radidégyartd cég
egyuttmikodésével megalakuljon a Modularis, Tébbfunkciés Informacidatjatszo
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Rendszer (Modular Multifunction Information Transmission System, MMITS) Fo6-
rum, amely a szoftver-vezérlési radiok fejlesztését és kutatasat tlzte ki célul. A
Férum ma ismert neve a Szoftver-Vezérlésii Radié*? (Software Defined Radio,
SDR) Férum, amely az Gzleti felhasznalasu szoftverradiok nyilt radidsplatformon
valé megalkotasanak elkételezett hive, és napjainkban mar tébb mint 80 cég tar-
tozik a szervezethez.

Az SDR Férum megalkotta a szoftver-vezérlésl radidk hardverfelépitésének
ajanlott formajat®® (2. abra), amely az elmult években fokozatos finomitasokon
ment keresztul, a gyakorlati kisérletek sikereinek — sikertelenségeinek hatasara.
A Forum meghatarozta azt is, hogy a szoftver-vezérlési radiok fejlesztésében a
nyilt rendszerek elve alapjan torténnek a kutatasok, és a legujabb kutatasi ered-
ményeket konferenciakon rendszeresen ismertetik, feldolgozzak.

loulestaltés

multim édia
hang

adat

atarnlas (flow)

szabalyozd haldzat

radidfrelevencias speltmim

¢ wezétldsin :

Keézi vezérles Felhasznaldi vezérles o
(tavszabalyozas) (ember-gep interfész) C:wezérles

[ informacia

2. &bra: A szoftver-vezérlési radié blokkvazlata. (Forras:[12])

A 2. abran csak egy csatorna szerepel a szemléltetés miatt, valéjaban a leg-
tobb szoftver-vezérlési radidban tdbb parhuzamos csatorna kerul kialakitasra.

A civil cégek altal fejlesztett szoftver-vezérlési radiék nem csak a katonai igé-
nyeket fedik le: napjainkban a készenléti és a civil szektor szamara is kinalnak
nivos alternativakat a kommunikacios rendszereik fejlesztéséhez, kialakitasahoz.
Ezt mutatja be az 5. tablazat, amelyben az alkalmazasi teriletek szektoronkénti
elkilénuléseit emelem ki. Az egyes terlileteken megjelend specialis szolgaltata-
sok a katonai szektor szamara tervezett készulékeknél a leglényegesebb: az itt
alkalmazott hullamformak szama egy nagysagrenddel nagyobb, mint az egyéb
kategoriak készulékeinél alkalmazottak, és ez jarul hozza a fejlett interoperabilitas
biztositdsahoz.

22 Az eredeti Software-Defined Radio (SDR) kifejezés szoftver-vezérlési radionak vald forditasa ugy vélem
helyesebb, mint a szészerinti, szoftver meghatarozasu radié, mivel alapvetéen a radié mikddtetése, azaz a
hardver vezérlése torténik az alkalmazott szoftverekkel.

2 Az SDR Foérum definicidja szerint a szoftverradidk olyan radidk, amelyek szoftveres vezérlést biztositanak
a modulaciés technikak (hullamformak), a hiradé biztonsagi szerepek (COMSEC) helyes kivalasztasaban, és
a rendelkezésre all6 frekvenciasavot hatékonyan kihasznaljak a széles vagy keskenysavi kommunikaciéra.
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Terlletek Katonai Rendvédelmi Uzleti (civil)
Felépités Integralt radio, router | Int. radid és szamitd- | Integralt radié és
és szamitogep gép (esetleg router) szamitégep
Elklldnitett Rugalmas csoport- | Virtualis csoportkép- | Virtualis maganha-
csoportképzés | képzés a feladat | zés és zart felhaszna- | |6zat kialakitasa és
fuggvényében I6i csoport kialakitdsa | ebben zart fel-
hasznaldi csoport
Csatlakozas Multinacionalis  kor- | Csatlakozas a nem- | Nemzetkdzi Uzleti
mas rendsze- | nyezetben mas kato- | zetkdzi keresé-mentd | rendszerekhez

rekhez nai rendszerekhez rendszerekhez
Specialis jel- Tobbszintli titkositott | Hordozhatd  allomas | Uzleti helyzetisme-
lemz6 Uzemmod valsaghelyzetekben ret kialakitasanak
lehetésége
Specialis e valds idejl rugal- o erbteljes vészhely- |e e-mail;
szolgaltatasok mas atkonfiguralas; zeti kommunikacio; |e hang Uzenet;
¢ interoperabilitas o hozzaférés szemé- |e internetes csat-
specialis hullam- lyi nyilvantarté lakozaskor bén-
formakkal; adatbazisokhoz; gészés;

5. tablazat: SDR szolgaltatasok minden felvev piacra. (Forras:[13])
1.3.2. A JTRS radiok jellemzéi

A sikeres szoftverradios kisérletek nyoman és a katonai miveleti doktrinak u;j
meghatarozasai alapjan kerult kialakitasra az 6sszhader6nemi harcaszati radio-
rendszer (Joint Tactical Radio System, JTRS). A radiécsalad, amely a 2 MHz — 2
GHz (terv a 3 GHz-ig valo kiterjesztés) kdzotti savban szolgaltat hang-, adat- és
videoatvitelt az 6sszhaderé6nemi miveletekben, az alabbi kihivasoknak felel meg:

e Modularis felépités, rugalmas fejleszthetéség;

o Méretezhetbéség — tovabbi savszélesség és csatornabdvités lehetbsége,
nagyobb teljesitmény;

¢ Uj technoldgiak beilleszthetésége: Uj processzorok, Uj hullamformak;
e Gerinchalézat kompatibilitas, illeszkedés a nagysebességl halézatokhoz;

e Radiécsalad, amely a légierd, a haditengerészet, a szarazfoldi csapatok
kommunikacios tamogatasan tul fix allomasként is képes izemelni;

¢ Interoperabilitas, intraoperabilitads, vagyis nemcsak a szévetséges rendsze-
rek kozotti szolgaltatasnyujtas és fogadas, de a haderénemek kozotti egy-
séges felhasznalas a kdvetelmény;

e Halozati szolgaltatasok, adatforgalom iranyitas.

A JTRS mikoédése a szoftver érintkezési kbérnyezetre (Software
Communications Architecture, SCA)** épiil. Az SCA egy nyitott, szoftveres keret-
rendszer, amelyben a hardver és szoftver elemek harmonikusan Gzemelhetnek,
felhasznalva egymas szolgaltatasait: a programozhaté hardverbe betdltheték a

24 A szoftver érintkezési kornyezet 2000 6ta folyamatos fejlesztés alatt all, 2004. augusztusaban mar a 3.0
valtozat is kialakitasra kertlt és jelenleg erre folynak az egyéb alkalmazasok fejlesztései.
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hullamformak, szoftveres alkalmazasok futtathatok, és lehetéség nyilik a haldzat-
kialakitasra. A nyitott keretrendszer adja meg a lehetéséget, hogy a szabvanyos
interfészeken keresztil a hullamformak a tdbbcsatornas lGzemelést biztositd, par-
huzamos felépitésl hardver egységeken egyidében megjelenjenek.

A 3. abra szerint a szoftver érintkezési kérnyezet (SCA) magaban foglalja a
belsé (mag) keretet (Core Framework), amely a nyitott elven felépllé réteg-
interfészeivel és szolgaltatasaival szabvanyos Uzemeltetési kdrnyezetet biztosit a
hardver és szoftver rétegekben futé alkalmazasoknak. A szoftveres alkalmazasok
magukban foglaljak a hullamformakat, kdztlk a szélessavu halézati hullamformat
(Wideband Networking Waveform, WNW), és a haldzati szolgaltatasokat.

JTRS alkalmazasok

Hullamformak WNW | Halozati szolgaltatasok

Bels6 (mag) keret (Core Framework)

Programozhato radio hardver

3. abra: A szoftver érintkezési kdrnyezet elvi rétegzédése. (Forras:[14])

A szoftveres hullamformak hardvertdl torténé elszigetelésére a JTRS-nél ha-
rom, virtualisan 6nallé réteget alakitottak ki a tervezdk (4. abra): a processzor
kdrnyezeti réteget (amely lényegében a hardver réteg), egy atmeneti réteget®,
amely biztositja a k6z0s hardver-szoftver Gzemelési kdrnyezet kialakitasat, és a
belsd keret (Core Framework) réteget, amely egy logikai szoftveres adatsin. Ezen
utébbin keresztll csatlakoznak a futtatott szoftverek (a modem, a biztonsagi, tit-
kositasi alkalmazasok, a kapcsolédasi alkalmazasok, a haldzati protokoll alkal-
mazasok, és a befogado6 alkalmazasok) a hardverelemekhez.

A 4. abra alsé részén a processzor kérnyezeti (hardver)rétegek kerlltek abra-
zolasra. A modul tamogaté csomag (adatsin réteg) a miikddési kdrnyezethez valo
csatlakozast tamogatja, amely magaba foglalja a hibaellenérzési és hibajavitasi
eljarasokat is. A lehetséges adatsinek: a PCI, a CompactPCl, a Firewire (IEEE-
1394 szabvany szerint) és az Ethernet.

A halozati és soros interfész szolgaltatas a soros és halézati fizikai interfésze-
ket tamogatja: RS-232, RS-422, RS-423, RS-485, Ethernet, és 802.x. csatlako-
z6k formajaban. Ezen interfészeken szamos halézati protokoll hasznalhaté.

Az operaciés rendszer rétegnél a ,hordozhaté” operaciés rendszer interfész
(Portable Operating System Interface, POSIX) egy elfogadott ipari szabvanyon

% Ezt angolul middleware rétegnek nevezik. Szerepe egy logikai szoftveres adatsin létrehozasa a nyilt fel-
épitésli megosztott jelfeldolgozashoz, mely a k6zds objektum kérés-kodzvetités teljesitésének (CORBA) fel-
éplléséhez kell.
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alapul. A hordozhatéséag jelen esetben a k6zos platformos Uzemelési lehetéséget
jelenti.

Az atmeneti (middleware) réteqg az alkalmazasok és a hardverelemek kozott
helyezkedik el. Lényeges szerepe, hogy elvalasztja a hardverelemektdl a szoftver
entitdsokat. Ez a réteg olyan szolgaltatasokat biztosit, mint a hozzaférés azonosi-
tas, a hitelesités, a hardver és a szoftver kdzotti informacidcsere, a biztonsag, és
az osztalyazonositas. Az atmeneti réteg teszi lehetévé, hogy a kalénb6zd szami-
tégépes nyelven megirt szoftveres alkalmazasok kézds platformon is képesek
legyenek futni.

A ——— ———————————— _ JTES vagy lailsd alkalmarzisolk
r [
1 L i
op || NemCORBA Hardverbe NemCORBA  ||[3 COTS termékek
AP] L modem tiltéstif] biztongigi !
fizgden allzalrazazok :
____________________________ L~ MNem CORBA
. . . hef alk.
JTRS JTR.S haldzati J s
z2old dasi rotokoll
e ; Befogadd
allalrazasnk
4
Befogadd

Pa P
I I | |l_| ! l_| ! 1T ! !
[ 11 = 5 I = 5 11 = &
CORBA g5 Belsd loeret CCORBA és Belsd leret
szolgaltatazok szolgaltatasok és szolgaltatasok szolgaltatisok e
(trid dlewmre) alkaltrazisok (rrtd dlewate) dlkalmazazok =
Operacios rendszer (PO L DOperacias rendszer (POSE0) |
Haldzati & soros interfész szolgaltatis | Haldzati & soros mterfész szolgltatis |
Modul tamogatd ceomag (sinréteqy | Wodul tamogatd ceomag (snréteg) | -

Rowvditésele AFT Apmlicaton Progmrm [terfice; CORBA Comraon Object Recpuest Broker Are hitec tare;
HAPT Metword AF, 0TS Comenerriaboff the- shelf,

4. abra: A JTRS szoftver érintkezési kornyezetének rétegei. (Forras:[15])

Mivel a JTRS kialakitdsanal kovetelmény volt, hogy mar meglévé termékekre
épuljon, igy a széles korben alkalmazott k6z0s objektumkérés kdzvetitdé architek-
tira (Common Object Request Broker Architecture, CORBA) termékeket® hasz-
naltak fel a belsé keret (Core Framework) kialakitasnal.

A CORBA-r6l bévebb informacio a 3. mellékletben talalhato.
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1.3.3. A JTRS radiok szolgaltatasai

A JTRS radiékban megjelennek a digitalis radidknal mar ismertetett szolgalta-
tasok: a beszédatvitel és az adatatvitel kiilonb6z6 formai. A fejlesztések eredmé-
nyeként viszont kib6évul a szolgaltatasok kore, fejlettebb vezetési-iranyitasi ké-
pességet eredményez a valds idejii video és a szélessavu videokonferencia lehe-
tésége, egységes harctéri kép alakithatod ki (példaul harcaszati internetben torté-
né alkalmazasokban), fejlett hely- és helyzetmeghatarozas valik lehetévé a be-
épitett modulok altal, és hozzaférést biztosit a kiilbnbéz halézatokhoz, igy

e azinternet protokoll (IP) alapu halézatokhoz;
¢ a miholdas rendszerekhez;
e a tliz- és manévervezetési, illetve a funkcionalis adathalézatokhoz.

A szolgaltatasok stabil biztositasahoz az egyes radiérendszerekre jellemzé
hullamformak kerultek kidolgozasra. Jellemzé katonai hullamformakrol ad tajé-
koztatast a kovetkezé tablazat.

Megnevezés Jelentése Alkalmazas
Hagyomanyos AM, FM|A klasszikus radié modu- |Féleg civil rendszereknél
és ezek valtozatai lacios mdédok (pl.: mlsorszoras)
SINCGARS / Egycsatornas harcaszati | US ARMY szarazféldi had-
SINCGARS SIP radiérendszer és annak|erd

tovabbfejlesztése
PR4G 4. generacids harcaszati|Francia szarazfoldi haderd
radiorendszer
SEM 93 Harcaszati radiérendszer |Német szarazf6ldi haderd
Have Quick I. és II. Lassu frekvenciaugratas |[USA és NATO légi és ten-

(>100 hop/sec, esetleg|geri erbk
néhany szaz)

Saturn Gyors frekvenciaugratas | NATO légi és tengeri erék
(<1000 hop/sec)

JTRS egyes harcos és|Osszhader6nemi harca- | Amerikai haderénemek ko-
szélessavu halozati szati radiérendszer z6tt (esetleg NATO)

FM3TR Tobbsavos, modularis | Szoftverradié fejlesztések-
radio teszthullamformaja |ben

6. tablazat: Példak a katonai hullamformakra.

A hullamforma fogalmara szamos megfogalmazast alkalmaznak a szakembe-
rek, attél figgéen, hogy milyen hardveres platformon vagy milyen alkalmazasban
hasznaljak. A digitalis radiok vonatkozasaban a hullamformat egy olyan digitalis
jelcsoportként értelmezem, amely magaban foglalja a késziilék-specifikus modu-
laciés modot, a jelpolarizacio értékét, a forras- és csatornakddolast illetve deko-
dolast, a hibajavitast és az id6zitési paramétereket.

A szoftverradioknal alkalmazott hullamformak ezen tul magukban foglaljak a
bemenet /kimenet (Input/Output, 1/0) interfész vezérlé informacioit, valamint a
rendszer Uzemeltetéséhez és az alkalmazasok futtatasahoz szikséges adatokat
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is, amelyek szoftveres formaban betdltheték a készulékekbe az alaphardver mi-
kodtetéséhez.

Beszédatvitelnél a hangdigitalizalas paraméterei, a tomdorités mértéke; adatat-
vitelnél a beépitett modem modulaciés mddja, a jelatviteli sebesség leirasa, és
szamos egyéb paraméter meghatarozasa miatt a hullamforma igen tekintélyes
nagysagu szoftvercsomagga néhet. Ennek igazolasara egy szoftveralapu hullam-
format mutatok be a tovabbiakban.

Egy amerikai szoftverradios kutatasokat végzé cég, az Assurance Technology
Corporation (ATC) uj hullamformat dolgozott ki a JTRS készulékek szamara a
harmadik generaciés SINCGARS radiokkal®’ torténd egyittmikddésre. A
SINCGARS ASIP hullamforma mar az objektum-orientalt technoldgiaval®® keriilt
kialakitasra és 33 6nallé 6sszetevét integral magaba: az ember-gép interfész ve-
zérlését, a titkositast, a ki’/bemenet (Input/Output, 1/0) vezérlését, valamint a fizi-
kai, az adatkapcsolati és a halozati réteg szolgaltatasainak elérését és hozzafeé-
rési pontjainak vezérlését. A hullamforma a folyamatos fazisu frekvenciabillenty(-
zés (Continuous Phase Frequency Shift Keying, CPFSK) modulacioval kerult ki-
alakitasra, 16 kbps adatatviteli sebességre optimalizalva, fix frekvencias és frek-
venciaugratasos Uzemmoddokban torténé Uzemelésre, hasznalhatéva téve a teljes
frekvenciasavot (30 — 87,975 MHz) és az dsszes (2320 db) fix frekvenciaértéket.
E mellett tamogatja a helyi, a tavvezérelt és az atjatszé allomas funkcionalis
Uzemelési formakat.

HCI .
Halozat
. e IP s
Titkositasi ARBIP Halozat
szolgaltatasok szolgaltatasok LLC
Kozponti 188-220
(mag) keret
(Care Kapcsolddasi LLC

Framework) szolgaltatasok
Roviditések:
— o N Adatleapesolati

- Aduaman -l omputer Lertace .
d réteg Kiils$
IO — Input/Output /0 szolgaltatasok halozati
ARIP — Advanced System Improved Product . caatlakozas
INC — Intemet Controller Kall)c:"{:;??lasli MAC alréteg
BZ0 as0. 4 4

[P — Internet Protocol 2058222504 szclgaltatasok
LLC —Logica Link Control Fizikai réteg
MAC — Medium Acess Control modem, BF
RF — Radio Frequency J’I‘RS rédlé

JTRS —Joint Tactical Radio System

5. abra: A SINCGARS ESIP hullamforma blokkvazlata. (Forras:[16])

27 A Single Channel Ground-Air Radio System (SINCGARS) radiok 1988-ban keriltek rendszeresitésre,
azoéta harom atalakitason estek at, felkészitve 6ket a szoftver altali izemeltetésre.

2 Errél bévebben a 3. mellékletben talalhato informacio.
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A nyilt rendszer( kialakitas biztositja a halézatos képességeket. a halézati hozza-
férés vezérlésében megjelenik a harcaszati internet hal6zat egyik elemének, az
internet szabalyzonak® (Internet Controller, INC) a vezérlési képessége. Ezzel a
radiérendszeren megjelenik a harcaszati helyzetismeret kialakitasanak lehet6sé-
ge, a fejlettebb vezetési-iranyitasi lehetéség, a hely- és helyzet-meghatarozas, az
internet protokoll (IP) alapu halézathoz vagy a miiholdas rendszerekhez térténé
hozzaférés. A hullamforma ezeken tul tamogatja a MIL-STD 188-220 szabvanyu
adatcserét (kifejezetten erre lett kialakitva), ami altal megval6sul a hadsereg tliz-
vezetési halozatanak (Fire Control Net) kialakitasa, a légier6 HAVE QUICK rend-
szereivel valo egyuttmikodés, és a haditengerészet adathalézatahoz valé hozza-
férés.

A JTRS radiérendszerben hasznalt készllékek interoperabilitasi képessége
dontbéen a szoftveralapu hullamforma kifejlesztésén alapszik. A szoftveralapu hul-
lamforma nemcsak a radiéfrekvencias jeleket foglalja magaban, hanem a radio
egységek mikodtetéséhez sziikséges vezérljeleket is a felhasznaléi bemenettél
a radidfrekvencias kimenetig, illetve a vett jelek érzékelésétdl és feldolgozasatdl a
felhasznalénal torténd megjelenitésig.

A Védelmi Kutatasok Ugyndkségénél (Defense Advanced Research Program
Agency, DARPA) a kis létszamu harci egységek harcaszati helyzetismeretének
kialakitasahoz egy uj szoftveralapu hullamformat alakitanak ki: az egyes harcos
radiés hullamformat (Soldier Radio Waveform, SRW). A hullamforma
Uzemmadfliggé, ahogy az a kévetkezd tablazatbdl is kiderdl.

Név Alkalmazas / Adatatviteli sebesség
Frekvencia [MHZz] izemmaodok
Land UGS  és|UAV és|Harci kom-|Elektronikai |LPI/LPD*
Warrior intelligens | UGV munikacié hadviselés
rendszer |lovedékek
Soldier 450 -1000 |225—-450 |1350 —|450 Kbps —|2 Kbps —|2 Kbps -
Radio és 1350 — 2700 1,2 Mbps 93,8 Kbps 23,4 Kbps
Waveform 2700

7. tablazat: Az egyes harcos radiés hullamforma jellemzéi. (Forras:[17])

A fejlett videoatvitelre és a videotelekonferenciara a szélessavu halézati hul-
lamformat (WNW) fogjak alkalmazni, amely szintén fejlesztés alatt van. Ennek
fébb jellemzbi:

o Teljes multimédia képesség: folyamatos hang, adat és video;
e Igény szerinti, automatikus haldzat atkonfiguralas;
e Tamogatja az IP routingot;

e Tamogatja a fuggetlen tdbbszint( titkositast.

2 Az internet szabalyzé egység a harcaszati internet alfejezetben kerlil részlétesebben ismertetésre.

* Kis valészinliséggel elfoghaté adasu (Low Probability Interception, LPI) és kis valoszinliséggel érzékelhet6
(Low Probability Detection, LPD) izemmaodok.

30




A tervek szerint a JTRS halézati szolgaltatasok egymastél eltéré radiokoérnyezet-
ben is Uzemelni fognak (példaul: ad-hoc halézatok, strukturalt hal6zatok). A szol-
galtatds mindség (Quality of Services, QoS) a mobil felhasznaldknal ugyanugy
meg fog jelenni, mint egy vezetékes, nagysebességli halézatot hasznalva.

A haldzati szolgaltatasok kézott megjelenik az dtvalasztas (routing). Mobil ad-
hoc utvalasztas, hagyomanyos utvalasztas és globalis csatlakoztathatésag for-
majaban az autondm rendszer hatarai k6zotti csomagatvitel utvalasztas (inter-
domain routing) vagy az autondm rendszeren kivuli csomagatvitel utvalasztas
(internal routing) kdz6tt lehet valasztani. Ugyanakkor lehetdség lesz a savkorlato-
z4sos vagy a savkorlatozas nélkuli mobil kommunikacios kdrnyezet kivalasztasa-
ra.

Az azonositas és hitelesités funkcié biztositja a globalis halézathoz csatlako-
zott felhasznalé azonositasat (és annak helymeghatarozasat a halézaton), de a
topolégiatél fuggetlen lokalizalas is programozhaté a foldrajzi adatbazis felhasz-
nalasaval.

A JTRS halézatmenedzsment tudasalapu, tavszabalyzott hibaelharitast és di-
agnosztikat tesz lehetévé akar a harcmezén is, kezelve a felugyelet-nélkuli cso-
mopontokon Uzemel§ eszkdzoket, valds idejl atkonfiguralast téve lehetbévé, az
elosztott elemek konfiguracids adatbazisainak felhasznalasaval. Az interfészeken
mikodé mobilitast biztositd protokollokkal a végfelhasznaldk helymeghataroza-
san tul a mobilitasi informaciok regisztralasa is lehetévé valik a valaszthatd kdz-
pontositott, az elosztott vagy a tobbszoros kotésl (multi-tiered) regisztraciés
struktura formajaban. A dinamikus szoftver-frissitési lehetéségek mellett valos
idejd haldzati és felhasznaldi statisztikak jelenitheték meg, a mobilitasi informaci-
Ok regisztralasa és a dinamikus IP cim kiutalasi képességekkel egyutt. A halézat
O0sszes menedzserénél egy valds idében frissitett, k6zos halézati kép jelenik meg,
amelybdl a halézat minden eleme behatarolhato és tavfeligyelhetd, de a radioké-
szulékek konfiguracios informacidi is elérheték. A halozattervezéshez olyan me-
nedzsment eszk6zok kerulnek kidolgozasra, amelyekkel a felhasznaldi igények
fuggvényében a frekvenciasav kiterjeszthetdé/csokkenthetd, elérheték a haldzati
és Utvalasztd informaciok, a biztonsagi el6irasok, a hullamforma valtozatok, a
kuldetés-specifikus kdvetelmények, a prioritasok és a rendszerkorlatozasok.

Az elébb felsorolt képességek eddig csak az allandé telepitésii haléza-
toknal voltak biztosithatok, a mobilitast tamogaté protokollok hasznalataval
a JTRS rendszerekben mindez mar mobil kornyezetben is megvalésithatéva
valik.
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1.4. A szoftverradié kutatas-fejlesztés iranyvonalai

A civil szoftverradiok lényegesen korlatozottabb képességekkel rendelkeznek a
katonai valtozatokhoz képest, hiszen az utébbiaknal mar maga a tervezés a szé-
les frekvenciatartomanyban val6 Uzemelést biztositja (2 MHz — 2 GHz), és sza-
mos specialis, katonai hullamformat alkalmaz. Ennek ellenére nem elhanyagolha-
t6 tény, hogy a civil-Uzleti szféraban figyelemreméltd minéségl csucstechnologia-
ju alkatelem, modul kerdlt kifejlesztésre: nivos A/D konverterek, DSP chipek, RF
er6sitok, kijelzok, tapellatdo akkumulatorok és adattarolasi egységek jelentek meg
a kdozelmultban. A katonai szoftverradiok hardverelemei is ezekbdl allnak 6ssze,
igy a ,polcrol leveheté” (Commercial-off-the-shelf, COTS) alkatrészek kilén kuta-
tas-fejlesztés nélkul alkalmazhatok.

A katonai szféra kutatasi-fejlesztési tevékenysége ebbél kdovetkezéen inkabb
az antennak, hullamformak és a szirék tertletére tevidik at. [18]

A civil-Uzleti kommunikaciéban alkalmazott kisméretli, adaptiv antennak, nem
kifejezetten mobil felhasznaloi csoportok szamara lettek tervezve, sokkal inkabb a
bazisallomasok lefedési cellajaban valé Gzemelésre. A katonai alkalmazasok-
ban kovetelmény, hogy az antennak képesek legyenek a frekvenciavaltoza-
sok okozta fazis és amplitudé eltéréseket lekezelni. Olyan elektronikus han-
golasu antennakat célszerl alkalmazni, ahol a k6zosité sziirén tobb adott és vett
jel aramlik egyazon idében. Ehhez hozzajon, hogy mindezt széles frekvenciatar-
tomanyban, minéségromlas nélkul kell megvalésitani.

Jelenleg a kovetkez6 kiemelt fejlesztési terveken dolgoznak:

o Széles frekvencia tartomanyban GzemelS, megndvelt hatasos fellletl an-
tennak kifejlesztése;

o Kismeéretl, konnyUsulyu elektronikus hangolasu antennak, amelyek nem
érzékenyek a fazisvaltozasokra;

e Frekvenciakovet6 antennakdzositék fejlesztése, beépitett szlrdékkel.

A civil-Uzleti kommunikacids rendszerek kialakitasanal arra torekedtek, hogy
azok lehetdleg allandd korulmények kozott stabil, megbizhatd szolgaltatasokat
biztositsanak. A civil hullamformak szorosan kapcsolédnak a frekvenciasavhoz,
jol leirhatd adatatviteli sebességgel, modulaciéos moddal, valamint forras- és csa-
tornakodolasi technikakkal, de viszonylag korlatozott GUzemeltetési feltételekkel
rendelkeznek.

Ezzel szemben a katonai radidorendszerekre sokkal inkabb a valtozd koralme-
nyek kozotti Gzemelés a jellemzd. A radids technologiak itt joval erdteljesebb kihi-
vasokkal kertlnek szembe, kiléndsen a mobil egységeknél, a katonai mlveletek
végrehajtasa soran. A jelenlegi civil kutatasok egy optimalis szintl informacio-
aramlas biztositasara iranyulnak. Az optimalizalt adatatviteli sebesség, modu-
lacios modok, forras- és csatornakoédolasi eljarasokkal szemben a katonai
kutatasok az adaptiv modulacié és kdédolas felé mutatnak a szoftverradidok
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kialakitasanal, az adaptiv elvek alkalmazasaval. A modulaciés és kddolasi
adaptiv eljarasok tébb elénnyel is jarnak:

o Lehetbvé valik, hogy a demodulator egység az idében, a frekvenciaban
vagy a térben alkalmazott adaptivitasi eljarasaval csdkkentse, vagy akar
kioltsa a karos interferenciajeleket;

e Gyors vivészinkronizalas, id6ézitési szinkronizalas és az ezekhez tartozo
minimalis kisugarzasi idé érhet6 el (megvaldsul a radio rejtettség);

e Az adaptiv forraskodolas nagymértékben javitja a vég-vég kozotti szolgal-
tatdsok mindségét.

Mind a digitalis, mind a szoftverradiéknak szikséglk van fejlett savsziir6kre. A
sz(rék a vevdé bemeneti egysegben, a helyi oszcillatorban, a keverdkben és a
radiofrekvencias teljesitményerdsité kimenetén kerlilnek beépitésre. A szlrék
jésaga hatarozza meg a radidvevéd érzékenységét: gyakorlati tapasztalatok alap-
jan aktiv és digitalis szGr6k nem alkalmazhatok ezeken a helyeken, mivel na-
gyobb mértékl karos zajokat termelnek, mint passziv elemekbél all6 tarsaik.

Olyan sziir6k kifejlesztése a cél, amelyek hagyomanyos induktiv és
kapacitiv elemekbdl allnak, széles frekvenciatartomanyban hangolhaték,
nagy érzékenységet biztositanak a vevéoldalon, nagy teljesitményt képesek
elviselni az adéoldalon, és mindezt kis méretben megvalésitva. Uj jelfeldol-
gozasi technikak kikisérletezése ugyancsak a célok kozott szerepel, ahol a nagy-
érzékenységl szlrék monolit félvezetd aramkorokon jelennek meg.

Az altalanos iranyvonalak mellett nemzeti programok is készliltek a szoftverra-
diés kutatasokra, ezek szinte kivétel nélkul katonai vonatkozasuak. Jelenleg ha-
rom szamottevd kutatoprogram létezik: az amerikai 6sszhaderénemi harcaszati
radiérendszer (JTRS) program, az angol hader6ben a programozhaté digitalis
radiok (Programmable Digital Radios, PDR), ebben féleg a szoftverbdl letolthetd
hullamformak kidolgozasa a cél, mig a kdzos német-francia kutatéasok a tobb-
funkcids, tébbsavos radiok (Multimode, Multirole Radio, MMR) hardver és szoft-
verelemeit céloztak meg fejlesztési célként.

1.4.1. Amerikai szoftverradio kutatasi program

A szoftver-vezérlésl radidhoz alapul vett SPEAKeasy program megmaradt
amerikai keretek kdzott, és a DARPA szponzoralasaban, kétfazisu megvaldsitha-
tosagi tesztsorozatot dolgoztak ki. Az elsé fazisban A/D konvertereket alkalmaz-
tak a teljes radidjel csatornan, valamint nagysebességu digitalis jelfeldolgozo pro-
cesszorokat a szlrésre és demodulalasra. A cél a teljes digitalis
frekvenciaatalakitas és a szélessavu jelfeldolgozas volt. A SPEAKeasy masodik
fazisaban modularis radidelemeket integraltak egy nyitott architekturaju adatsi-
nen. Ennek a célja, hogy a jelenlegi és a jovében megjelend hullamformak fej-
lesztésével egy egyszerl hardverfelépitést hatarozzanak meg, valamint a szab-
vanyok kidolgozasahoz keressenek jol leirhato tesztkoriiményeket. [19]

33



A JTRS fejlesztési programjaban a radiok kialakitdsanal a miniaturizalt formara
torekednek és kilénbdz6 csoportokba kerliltek besorolasra.

Az 1. csoport (Cluster 1) szoftverradié tervezett képességei:
¢ Interoperabilitas biztositasa a jelenlegi radidkkal, a JTRS valtozatokkal;

e Halbzatositas a jelenlegi hullamformakkal és az Uj szélessavu halézatos
hullamformaval (Wideband Network Waveform, WNW);

e A radiok tobbféle hullamformas Uzemelése, a kéziradidknal 6, a
hatiradioknal 10 hullamforma memariaban valo tarolasa;

o TObbszintd titkositas és programozhaté titkositasi algoritmusok.

A 2. csoport (Cluster 2) fejlesztése a THALES gyartotta AN/PRC-148 tipusjell
kéziradion alapul, mig az 5. csoport (Cluster 5) kisméretl radioi a tervek szerint
olyan rendszerekben is hasznalhatok lesznek, mint

o a fellgyelet nélkili foldi szenzorok (Unattended Ground Sensors, UGS);
e a pilétanélkdli reptlé jarmivek (Unmanned Aerial Vehicle, UAV);

o a felligyelet nélkuli foldi jarmivek (Unattended Ground Vehicles, UGV);
e azintelligens I6vedékek (Intelligent Munitions);

e a haldzatos tlizosszpontositas (Network Fires, Netffire).

Csoport Felhasznalé | Radiétipus | Frekvencia | Fejlesztés | Uj hul-
[MHZz] kezdete lam-
forma
Cluster 1 Szarazfoldi had- |Kézi,  hati, | 2-30; 2006 WNW
eré jarmibe épi-|20-600:
tett 1350- 2700;
Cluster 2 Kilonleges M- | Kéziradio 30-512; 2005 SRW
veletek Pa-
rancsnoksaga
Cluster 3 Haditengerészet | Fedélzeti n.a. 2008 WNW
radidk
Cluster 4 Légierd Fedélzeti n.a. 2006 WNW
radidk
Cluster 5 Szarazfoldi had- | Modularis, 450 -1000; |2006 SRW
eré tébbcélu 1350 -2700;
(Land Warrior) |felhasznalas

8. tablazat: A JTRS radidk csoportositasa a fejlesztésekhez. (Forras:[20])
1.4.2. Angol szoftverradio kutatas

Az angol szoftverradio fejlesztésekben a 6 figyelmet a szoftverek kialakitasara
forditjak (uj szoftveres hullamformak, Gzemelési-szoftverek, alkalmazéi szoftverek
fejlesztése). Megalkottak egy teszt hullamformat (6. abra) az amerikai
SPEAKeasy eredményeinek nyoman, és ez a tdbbsavos, tobb-hullamformas,
modul rendszerli harcaszati radiéban (Future Multifunction Multiband
Multiwaweform Tactical Radio, FM3TR) kifejezetten a katonai alkalmazasok kriti-
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kus pontjait csdkkentheti. A hullamforma egyuttal szabvanyként is funkcional, hi-
szen az Uj radidtervezési elvek kidolgozasaban résztvevé négy tagorszag®' szoft-
veralapu hulldamformainak kutatas-fejlesztésében alapként szolgal.

SETUP_WVFM
FREQ TABLE
START WVFM
STOP_WVFM
PTT

XMIT _DATA
ACVD_SAMPLES

HOP_TIME_EVENT

PTT —p
XMIT_DATA
RCVD_DATA

INIT_MODEM
SETUP_WVFM

o liTion

RCVD_DATA
XMIT_SYMBOLS
CNTL_RF_TBD
HOP_RF_TBD
XMIT_RF_TBD
RECV_RF_TBD

/INIT_MODEM

——XNIT_SYMBOL

- S
¥—RCVD SAMPLES

W“_HOP_TIME EVENT
CNTL_RF_TBD

HOP_RF_TBD

FREQ TABLE
START WVFM

STOP_WVFM

XMIT_RF_TBD
RVSC_RF_TBD

6. abra: Az FM3TR szoftverradio jelaramlasi diagramja. (Forras:[21])

Egy hullamforma leiré (szamitdégépes) nyelv (Waveform Description Language,
WDL) ugyancsak kifejlesztésre kerilt (7. abra), aminek segitségével a kdzos ala-
pu szoftverfejlesztéseket lehet végrehajtani. A sokféle szamitdégépes nyelv integ-
ralasaval kialakitott WDL mind a szimulaciés kdrnyezetben, mind a végrehajtasi
(felhasznaldi) kérnyezetben alkalmazhatd hullamformak kidolgozasat segiti.
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Lustre
Signal
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OCL Specifikacios
VDM nyelvek
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3
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> nyelvek é
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kornyezetek

kotottségek

Hierarchia, adataramlas

Cossap
Blokkdiagram zi)rr\%}mk
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Y Systemview
- C++
Objektum- Eiffel
orientalt Java
~ nyelvek Smalltalk
=<
2
2 Funkcionalis | Haskell
b= nyelvek Miranda
-~
S P ML
s 2
B ®
° g
-

Végrehajtasi
kornyezetek

Alkalmazasok,
kozos
tlizemeltetési
komponensek,
FPGA ...

7. abra: A WDL kialakulasa és alkalmazasa. (Forras:[22])

¥ Ezek: az Egyesiilt Allamok, Nagy Britannia, Franciaorszag és Németorszag.
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1.4.3. Német-francia szoftverradié kutatas

A kozds német-francia, féleg katonai beszallitd cégek kozotti kooperacioban
fejlesztett tobbfunkcids, tobbsavos radidk (MMR) az Euroradié program kereté-
ben készullnek. A tébbfunkcios jelzé a 1,5 — 600 MHz (tavlati terv a 2,5 — 3 GHz)
savban Uzemelni képes hardverkialakitas sajatja, figyelembevéve a mar izemeld
civil és rendvédelmi radiés rendszerek frekvenciaigényét.

Az Euroradié program, mely az eurdpai kontinens leglényegesebb kutatas-
fejlesztése a szoftverradiok tertiletén, nemcsak figyelembe veszi a védelmi rend-
szereken kivul allé frekvencia-felhasznaldk jelenlétét, hanem igyekszik iranyukba
az interoperabilitast is kiterjeszteni. Ennek j6 példaja, a készenléti szolgalatok
digitalis radiérendszere, a TETRA rendszer és a német Rohde & Schwarz cég
M3TR nevd, tdbbsavos, tébbfunkcids szoftverradidja kozotti interfész kifejleszté-
se. [23]

A német gyartmanyu M3TR harcaszati radio, mint a neve is mutatja (M3) t6bb-
feladatu, mivel a harcaszati radids alkalmazas mellett miholdas, GPS szolgalta-
tasokat is nyujt, LAN, ISDN és intranet vagy internet hal6zatokhoz illeszkedik. A
szoftverbdl letdlthetd katonai és civil hullamformaknak készdnhetéen tébbfunkci-
0s, nagy sebességl adatatvitelre képes (5,4 — 9,6 kbps RH-n és 64 kbps URH-n),
valamint digitalisan kédolt, 16 kbps CVSD hangatvitelt biztosit. Tébbsavos, mivel
a1,5-108 MHz, és a 20 — 512 MHz savban képes Gzemelni.

Globilis Bk
r | }
halézat, f Harciszati IP /i
menedzsment hilézat =
€s tervezes,

ClImzes,
aZonositas...

Szoftverradio
csomopont
haldzat
konfiguralas és
infovédelem

Vég-vég
kommuni kacios
szolgaltatasok

Szoftverradio
terminadlok

hullamforma,
halozati
frekvencia,
felhasznaloi
rofilok
etdltese

Harcészati radiohalo Virosharc @2 Fegyverirdnyitasi
{CNR) radiohalo rendszerek

8. abra: A szoftverradio rendszerintegracioja. (Forras: THALES)

A franciak részérél megfogalmazasra kerult a szoftverradié rendszerintegraci-
Oja, amelyben a globalis hal6zathoz valé csatlakozasi képesség mellett a civil és
katonai miholdas rendszerekhez valé hozzaférés is biztositott. A harcaszati (ta-
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bori) kommunikaciés rendszerben a szoftverradi6 csomoépontként szerepel, ru-
galmas halézatkonfiguralast és fejlett informaciovédelmet biztositva az
interoperabilitas mellett, mig a szoftverradié terminalok a szoftveralapu hullam-
formak révén a kilénb6z6 harctéri helyzetekre kialakitott harcaszati radiohalok-
ban és fegyveriranyitasi rendszerekben kapnak szerepet.

1.4.4. A szoftverradidk jov6beni alkalmazasa

A szoftverradidkban alkalmazott jelfeldolgozé processzorok fejlesztése dssze-
mérhetd a szamitdgépek processzorainak fejlesztésével. Itt Gordon Moore (az
INTEL egyik alapitéja) hipotéziseire utalok, aki a kdvetkezdket allitja [24]:

e Az integralt aramkordkre tehetd tranzisztorok szama évente megkétszere-
z6dik;

e Az integralt aramkorok kapacitasa kétévente megduplazédik — a mikropro-
cesszorok esetében ez az id6 18 hénap;

¢ A memodriakba integralt alkotéelemek szama két és félévente megduplazé-
dik. A processzorok hatékonysaga gyorsabban né, mint a memariaké, igy
a gyartok ujabb és ujabb tarolé tipusokat fejlesztenek ki, hogy a procesz-
szorok hatékonysaga kihasznalhat6 legyen.

Az exponencidlis ndvekedés a magneses taroloegységeknél és az optikai
(Uvegszalas) tavkozlés terlletén is érvényesulni latszik, Moore térvényei igy a
szamitastechnika mellett a civil tavkdzlés némely teruletére is vonatkoznak, a
hatas megjelenik a radiofejlesztések — klldndsen a szoftverradié — terlletén is.
Ugyanakkor a napjaink gyakorlataban megjelené szoftver-vezérlésii radidk a
fejlett szolgaltatasaikat csak egy stabilan miikod6é uzemelési kornyezetben
képesek maximalisan felkinalni a felhasznaloknak. A szolgaltatasok hatékony
kihasznalasahoz, a kommunikacios képességek fejlédéséhez az alabbi jellemz6-
ket célszeri kialakitani:

o Digitalis harcmezd. Lényeges, hogy a kommunikacié mind figgélegesen
(vezetés), mind vizszintesen (egyuttmiikédés) megvaldsuljon.

o A miiveletek maximalis informécioval valo ellatasa. Hang-, adat- és lehet6-
leg videoszolgaltatas a harc, a miivelet minden fazisaban, el6reprogramo-
zott, zavarasmentes Uzemmodokban.

e A kommunikacios eszk6z6k gyors hordozéeszkbzbkbe épitve. Gyors el6-
revonas utan rovid idejl telepités, és gyors kommunikaciés csatorna at-
adas (a felhasznaldnak) lehetséges.

e Onkonfiguréaciora képes radiorendszerek. Olyan eljarasok kidolgozasa,
amelyek a bekapcsolas utan automatikusan felépitik a szinkronizaciot,
azonositjak a felhasznaloi készulékeket, és stabilan Uzemeltetik magat a
radiorendszert.
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e Maximalis interoperabilitas. A kdlcsonOs szolgaltatasok biztositasa a stabil
vagy gerinchaldzati rendszerekkel, mindez szdvetségi keretekben is (NA-
TO kdz6s miveletek).

e Integrélt hdlozatmenedzsment. A halozat tervezés, konfiguralas, feligyelet
fejlett szoftverekkel torténik, rugalmas és gyors beavatkozasi lehetéséget
adva a kritikus helyeken.

Bar az el6bb felsorolt jellemzdk, vagy inkabb elvarasok az angol elveket tlkro-
zik [25], ezek nem allnak tavol egyetlen NATO-tagorszag kommunikacios rend-
szerének a megvaldsitasi kdvetelményeitdl. Az amerikai elvek mar rogzitik, hogy
a szoftverradié szervesen beépll a C4ISR infrastrukturaba: az alkalmazott szoft-
verektdl fliggéen a hiradd és elektronikai felderités, a navigaciés és azonositasi
rendszerek, az elektronikai hadviselés, az informacios miveletek, az elektronikai
elharitas tertletén, valamint a rakétairanyzasban, vezérlésben kaphat kiemelt
szerepet. [26]

A kutatas-fejlesztés kiemelt programjai alapjan az USA haderejében mar 2006
végétdl tervezik a SINCGARS harcaszati radidrendszer lecserélését a JTRS
rendszerre. Az angol és német-francia kutatasok eredményeivel szintén belathato
idén belll talalkozhatunk a digitalis harcmezén, mig az angol BOWMAN radio-
rendszer RH radiokészulékei az ottani tendernyertes HARRIS FALCON II. szoft-
verradiokkal kerul kialakitasra 2004 végétél kezdve.

1.5. Osszefoglalas és kovetkeztetések

A tudomanyos felfedezések (pl.: az elektroncsd, a félvezetd didda, a tranzisz-
tor vagy az integralt aramkor) viszonylag rovid idé alatt alkalmazasra kerlltek a
készllékek sorozatgyartasaiban (elsésorban a nyugati haderéknél), és ez a trend
napjainkban fokozottan jelentkezik. Olyan korban élink, amikor nemcsak uj ter-
meékek, szabvanyok jelennek meg, hanem az elavultnak kikialtott analég techno-
16giak helyét digitalis eljarasok veszik at. |de kapcsolodik a szamitégépek roha-
mos térnyerése: a digitalis jelfeldolgozasban a 18 honaponkénti processzortelje-
sitmény megduplazédasa az elektronika mas agazataiban is megjelenik.

A hideghaborus veszélyek csokkenésével (a 80-as évek kdzepétdl) a techno-
I6giak-technikak egyre inkabb kivul esnek a valamikori katonai ,els6dlegessé-
gen”, és a civil szféraban, profitorientalt vallalatoknal, Gzleti megfontolasok alap-
jan torténik a kutatas-fejlesztés nagy tébbsége. Nem hagyhaté figyelmen kivul az
a tény sem, hogy a gazdasagi, Uzletpolitikai megfontolasok atbillentek a civil fo-
gyasztoi szféra igényeinek kielégitésére, és a katonai szikségletek, a katonai
technolégia mindségi fejlesztése mar nem a kdzvetlen haborus veszélyeztetett-
ségbdl fakad.
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Ugyanakkor a modern hadviselésben megjelend Uj elvek és az ezekhez tartozé
doktrindk, miveleti el6irasok egy korszerli kommunikacios rendszer meglétét fel-
tételezik, erre épulnek. A vezetés-iranyitas szamitogépes tamogatottsaganak fej-
lesztésével lehetévé valik, hogy az informaciés rendszerek mellett megjelenjen a
harcaszati helyzetismeret és az ebbdl kialakithaté harcaszati kép, mely a miivele-
tek tervezésében és végrehajtasaban fontos szerepet jatszik.

A civil mobilkommunikaciés rendszerekkel szemben a katonai kommuni-
kaciés rendszerek altalaban hosszabb idére kerilnek kialakitasra — rend-
szerint 15-20 év a rendszerben tartas ideje —, és az elektronikai hadviselés
eszkozrendszere ellen is hatékony védelmet nyujthatnak.

A napjaink harcaszati radiérendszereiben megjelend digitalis radiok a mikro-
elektronika gyors fejl6dését kihasznalva mar szoftveresen programozhaté hard-
verelemekbdl épllnek fel, és fejlett, digitalis szolgaltatasokat biztositanak a fel-
hasznaléknak: hang-, adat-, és videoatvitelt; a csomagkapcsolt elvli haloézati for-
ma pedig lehetdvé teszi a fegyverrendszerek vezérlését és a katonai Uzenetkeze-
|6 rendszerek tdmogatasat. A videoatvitel mindazonaltal még fejlesztésre szorul,
tobbek kozott erre iranyulnak a szoftverradios kutatasok-fejlesztések.

A civil szoftver-vezérlésl radiok fejlesztése mellett (SDR Férum) egyes orsza-
gokban katonai fejlesztések folynak a radiok fejlett halézati képességeinek kiala-
kitasara és lUzemeltetési feltételeinek megteremtésére. A modularis felépitéssel,
a savszélesség noveléssel és csatornabdvitéssel, valamint a szoftveralapu hul-
lamformak kifejlesztésével parhuzamosan kisérletek folynak az adaptiv modula-
cio és kodolas, a fejlett savszlrék, és a kisméretl, adaptiv antennak fejlesztésé-
nek tertletén. Az angoloknal egy teszt hullamforma (FM3TR) és egy hullamforma
leir6 nyelv (WDL) kerult kifejlesztésre, mig a kozds német-francia kutatas-
fejlesztés eredményeképpen mar készulékszinten megjelenik a készenléti szolga-
latokkal valé hatékony egyuttmikodés lehetbésége. Az amerikai kontinensen az
0sszhaderénemi harcaszati radiérendszer (JTRS) kialakitasa folyik, amely radiok
az alabbi fejlettebb jellemzbkkel birnak a digitalis radidkkal szemben:

1. K6z6s nyitott felépités. Egy nyitott, szabvanyos felépitéssel megvalésithato
az interoperabilitas, a fejlettebb technoldgia egyszerl behelyezése, a gyors to-
vabbfejlesztés, a korabbinal gyorsabb szoftveres atkonfiguralas.

2. Kiterjesztett savu, tbbbfunkcios képességek. A jelenleg hasznalt tdbbsavos
radiokhoz képest a JTRS radiok kiterjesztik a hasznalhaté frekvenciakat a 2 MHz
— 2 GHz koz6tti savba, de a tervek szerint ez tovabb fog néni, egészen 3 GHz-ig.

3. Halbzatositas lehetésége. A jelenlegi haldézatok protokolljainak hozzaada-
saval a JTRS radiok haldézatos képességei kiszélesednek: a hang- és adatatvitel
mellett megjelenik a mindségi videoatvitel lehetésége.
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4. Fejlett titkositas. A JTRS felépités uj lehetéségeket ad a harcaszati kommu-
nikaciés rendszerek titkositadsanak fejlesztésében: a programozhaté kriptografiai
képesség, az akadalytalan titkossagi szintképzés lehetésége magaba foglalja a
kulcsmenedzsmentet, a szoftver menedzsmentet, a mindsités menedzsmentet,
valamint a felhasznald azonositasat és hitelesitését.

A katonai szoftverradiok jovobeni alkalmazasainal nem hagyhato figyel-
men kivil, hogy a késziilékek a fejlett szolgaltatasaikat csak a digitalis
harcmez6 kialakitasaval és annak miikodési kornyezetében képesek maxi-
malisan felkinalni a felhasznaléknak.

Kovetkeztetések:

A digitalis radidkészulékek kifejlesztése sokkal gyorsabban megvaldsithato,
mint a korabbi analog készllékeké, és a modularis technolégia alkalmazasa-
val az esetleges javitasi idé is Iényegesen lecsokken.

o Egyre er6teljesebben meghatarozova valt és valik napjainkban is, a civil ke-
reskedelemben beszerezhetd egységek felhasznalasa a katonai kommunika-
cios rendszerekben, kihagyva a draga, hosszadalmas, specidlis igények sze-
rinti fejlesztési fazisokat.

o A civil fejlesztésii alkatrészek felhasznalasa elfogadhaté a katonai radio-
fejlesztésekben, de nem hagyhatok figyelmen kivill a magasabb szintii
biztonsagi kovetelmények.

e A digitalis technoldgian alapul6é hardver és szoftver elemek 6sszehangolt fej-
lesztése, valamint a jelfeldolgozd processzorok alkalmazasa altal lehetévé
valik egy olyan Osszefligg6 radiérendszer kialakitas, amely a korabbinal ma-
gasabb  szinti  szolgaltatasok  nyujtasara-fogadasara  képes az
O0sszhaderénemi vagy a tdbbnemzetiségl katonai mlveletekben. Ugyanakkor
az ilyen elemekbdl felépitett készlilékek, de komplett rendszerek vizsga-
lata is az elektronikai harc valtozatainak alkalmazasa mellett minden-
képpen sziikséges.

e A szoftverradios fejlesztések soran kialakulofélben Iévé technoldgiai hattér
jelentésen tulmutat a hagyomanyos radiéfejlesztési elveken: a digitalis tech-
nolégiak elényeit kihasznalva, — integralva azt az informatikai kutatasok
eredményeivel —, a korabbinal hatékonyabb, dsszhaderénemi szintl mikod-
tetésre alkalmas rendszer kialakitasat teszik lehetéve.

o A szoftver-vezérlésii radiok, szoftverradidok rugalmas rendszerkialakitasi
lehetésége eléonyosen hasznalhaté ki az 0j katonai, feladatorientalt
szervezeti valtozasokban, mivel a felhasznaléi igények valtozasai, a
szolgaltatasi paraméterek sokkal rugalmasabban és egyszeriibben kot-
heték a megvaltozott szervezeti beosztasokhoz.
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2. fejezet.
Katonai radiok, radiorendszerek alkalmazasai

A radideszkozok koordinacios alkalmazasara az egyik legszemléletesebb torté-
nelmi példa a német pancélos csapatok gyors el6retérése a Somme folyé torkola-
taig 1940-ben, amikor stratégiai elényt szereztek a szévetséges angol — francia
csapatok megosztasaval. A németek gyors mandverezése — kulondsen az Ar-
dennekben — nem sikerllhetett volna a precizen megszervezett radidhiradas nél-
kil. Guderian tankjai és motorizalt gyalogsaga olyan gyorsan tort elére, hogy el-
lenfeleinek nem maradt ideje a hidak és egyes utszakaszok megrongalasara, a
tamadas késleltetéseére. [27]

A 20. szazad végének korszerl katonai miveleteiben ugyancsak donté fon-
tossagu a csapatok mobilitasi képessége. A gyors helyzetvaltoztatasok, er66ssz-
pontositas, szétbontakozas, mandverek végrehajtdsa szikségesseé teszi a kato-
nai kommunikacids rendszer mobil szegmensének, a harcaszati radidohiradasnak
az egyre erbteljesebb alkalmazasat. A gép- és harcjarmivekbe épitett radidke-
szulékek teszik lehetévé, hogy menet kézben, a miveleti dinamika megtoérése
nélkul is képesek legyenek kommunikalni egymassal a harcoldk vagy feladat-
végrehajtok, jelentéseket tegyenek eldljaréiknak, a kiadott utasitasokat végrehajt-
hassak, illetve egyuttmikodési kepességekkel rendelkezzenek a szomszédokkal,
a szOvetségesekkel.

2.1. A katonai radidhiradas jellemzéi
2.1.1. Aradi6hiradas el6nyei és hatranyai
A katonai radiéhiradas napjainkban a kévetkez6 f6bb elénydket biztositja:
o Gyors telepithetéség;
e Konny(l tovabbfejleszthetdség (teljesitményndvelés, stb.);
o A vezetés-iranyitas tamogatasa;
¢ Tamogatja a mobilitast a miiveletekben;
e Tamogatja az egyuttmikoddést a készenléti és katonai miveletekben;
e Tamogatja a kiilénb6z6 szallitasi tipusokat (foldi, vizi, 1€gi);

¢ Interoperabilitds a nemzeti készenléti szolgalatok felé, de a multinacionalis
egyseégek kozott is.

Jelentés akadalyok jelentkezhetnek azonban az alkalmazasban:
e Az adas soran kialakulé felharmonikusok megjelenése a spektrumban;
o Napszakokhoz kotétt tobbszori frekvenciavaltas a valtozo terjedési viszo-

nyok miatt (RH savon);
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¢ A tdbbutas terjedés problémai (fellleti és térhullam az RH savon);
e A doppler effektus hatasa az ionoszféraban (RH savon);
e On és kodlcsdnos zavarok a felhasznaloknal.

A rovidhulldmu sav problémainak megoldasara dolgoztak ki az automatikus
dsszekottetés felvételt (Automatic Link Establishment, ALE)*, amely eljaras el6-
nyei f6leg az allomasok azonositasaban, az dsszekottetés felvételében hasznal-
haték ki; valamint az Osszekottetés minéség analizélasanak eljarasat (Link
Quality Analysis, LQA)*, amely automatikusan vizsgalja az optimalisan kivalasz-
tott frekvenciak minéségét a kapcsolat fennallasanak ideje alatt.

Az ultrardvid hullamu frekvenciakon tGzemel6 civil, mobiltelefonos rendszerek-
nél a cellakon bellli bazisallomasokra helyezett radio-ismétiéket (repeater) hasz-
nalnak a radiotelefonok hatétavolsaganak ndvelésére, amely eljaras a katonai
radidhiradasban is hasznalatos. A foldkdzelben telepitett radié-ismétlé feladata,
hogy vegye a radidjeleket egy kijelolt frekvencian, azt felerésitse és atkonvertalja
egy masik frekvenciara, amelyen a cimzett radidvevdéje felé sugarozza a hasznos
jeleket. (Ezt az eljarast retranszlalasnak is nevezik).

Ugyancsak ez a mddszer hasznalatos, ahol nem mindig biztositott az adé és a
vevOantenna ,ralatasa” egymasra (példaul: ha az egyik allomas volgyben telepilt,
ekkor a hegygerincre helyezik a radio-ismétlét, hogy az arnyékolt terepszakaszon
telepult radié képes legyen kommunikalni).

2.1.2. A frekvenciafelhasznalas alapjai

Az ENSZ szervezetén belil a Nemzetkdzi Tavkodzlési Unié (International
Telecommunication Union, ITU) illetékes vilagszerte a radidfrekvenciak kioszta-
sanak és hasznalatanak a szabalyozasaért, mig Eurdpa terlletén a Postai és
Tavkozlési lgazgatasok Eurdpai Ertekezlete (Conférence d’Europe Poste et
Transmissions Administration, CEPT)34 szervezete koordinalja a frekvenciakat,
igy a katonai - polgari felhasznalas ellenérzéséért is felel.

A radiofrekvenciak iranyitott hozzaférése biztositja a fegyveres er6k mivelet-
végrehajtasat, ugyanakkor a frekvenciagazdalkodas a NATO-n bellli szabvanyo-
sitassal és a frekvenciahasznalat koordinalasaval a tébbnemzetiségl erdk
interoperabilitasat is elésegiti. Mivel a multinacionalis er6k soraiba napjainkban
mar nem csak a NATO-tagorszagok csapatai tartoznak, a partner orszagokra is ki
kell terjeszteni a parbeszédet és a koordinaciét e kérdésben.

2 Automatic Link Establishment (ALE): Egy révidhullami radié a kezeld kézremiikodése nélkiil képes fel-
venni a kapcsolatot egy masik révidhullamua radidval. ALE technikak: automatikus és szelektiv hivas, auto-
matikus hivasatadas, csatorna szkennelés és valasztas, Uzenettarolas, cimzés védelem, LQA.

% Link Quality Analisis (LQA): A jel minéséget meghatarozzak a bit hibajavitas (bit error ratio, BER), a jel/zaj
és torzitas viszonya (SINAD), valamint a tobbutas terjedés (multipath, MP). Ezek megfelel6 min6sége alap-
jan lehet stabil az ALE.

¥ Az ITU eurépai, regionalis megfeleldje.
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Az 1996 aprilisaban kiadott Frekvencia Tervezési Utmutato [28] alapelvei szerint
a frekvenciamenedzselés harom f6 pont kdré csoportosithato:

(\

( \\\\\\\\m\

Frekvencia-ujrafelhasznalas, mely kétféle ma ismert modszerrel, az id6el-
osztassal és a foldrajzi elkulonulés szerinti elosztassal valosithatdo meg. Az
id6éelosztas altalaban a rovidhullama radidk napi frekvencia-kiosztasan
alapul (az ionoszféra E és sporatikus F rétegeinek napszaktdl fuggé, eltéré
tulajdonsagai miatt), mig a foldrajzi elkllonulés a rovidebb tavolsagu radios
kapcsolatokban jelentkezik (ilyenek fé6leg az URH savon tUzemel6 radidk).
A masodik mddszert alkalmazzak egyébként a leggyakrabban a katonai
radidhiradasban is (harcaszati radiohalok). A 9. abran az egyes felel6sségi
korzetekben torténd frekvencia ujrafelhasznalas elve figyelheté meg, a
frekvenciaugratasi viszonylatok feltiintetésével.

Elbrejelzési szamvetések. A radidhiradas kialakitdsaban meghatarozo
szerepet jatszanak az alkalmazott berendezések teljesitményviszonyai, va-
lamint az ezzel dsszefuggd antenna iranykarakterisztikdk szambavétele.
Nem elhanyagolhaté a domborzat szerepe, valamint az RH viszonylatokon
az ionoszféra valtozasainak elérejelzési tablazatai.

Frekvencia-koordinacio. Az ITU és a nemzeti tablazatok alapjan torténd
felhasznalhato és ,tiltott” frekvenciak szambavétele, illetve adott hadszintér
frekvenciaszikségletének meghatarozasa tartozik ide. A hadszintér fele-
I6sségi korzetein bellli frekvencia-koordinacié szintén lényeges elem: a
mivelet-végrehajtok csoportositasanak megfelel6 felel6sségi kdrzetekben

ugyancsak szamolni kell a radiospektrum koordinalasaval.
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9. abra: A kioszthaté frekvenciak Ujrafelhasznalasa. (Forras:[29])
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Rendszer (r.) vezetési- harcaszati harcaszati radio r. harcaszati mii- harcaszati fegyveriranyita-
Orsza iranyitasi infor- (tabori) holdas r. internet si rendszer
9 macioés r. komm. r. RH URH
IHFS SINCGARS FLTSATCOM
USA Fl\élgg2 (TIIQVII-\?I'EAC) ; DSCS Il Tactical Internet AI\':\ES-(I;DS’[b
2006-t6l JTRS (terv) MILSTAR ) .
Kanada MESHNET, ATS IRIS IRIS radiérendszer TACSAT BattleWEB n.a.
HF system | ARCHER
: . ATacCS/ PTARMIGAN — BOWMAN ADCIS
Nagy Britannia Combat (MRs) | BOWMAN radiorendszer SKYNET4 | 1actical Internet | BATES, stb.
(kiépités alatt)
. . RITA2000 | Systeme3000 TACTIS ATLAS
Franciaorszag | MESREG, SIC-F | \pisTOTE) | CARTHAGE PR4G SYRACUSE2 | IR program) | MISTRAL, stb.
. . HEROS / FARCOS, SEM 173- | > : .
Németorszag FAUST AUTOKO90 HRS7000 193 S Fejlesztés alatt ARES, stb.
Norvégia NORCCIS TADKOM HF system MRR |<T: n.a. ODIN
Dania DACCIS FIKS HF system PR4G zZ (DEOS) (MEDES) n.a.
Hollandia ISIS ZODIAC HF system PR4G (SIR program) n.a.
Belgium SICBEL RITA2000 BAMS radiérendszer (SIR program) n.a.
Portugalia SICCE (EID P/GRC-525 csalad n.a. n.a.
product)
Spanyolorszag SIMACET RBA HF system PR4G HISPASAT n.a. CID
. (ITALSAT) ATAFS
Olaszorszag MIDAS SOTRIN HF system n.a. SICRAL (SIR program) SEDA/SEPA
Gorogorszag HARCCIS HERMES HF system PR4G HELLASSAT n.a. n.a.
Torokorszag TKKBS TASMUS ISTAR rendszer TURKSAT n.a. BAIKS2000
Lengyelorszag SZAFRAN STORCZYK | HF system PR4G n.a. n.a. n.a.
Csehorszag GF-TCCS n.a. R-150S RF 13 n.a. n.a. _na.
Magyarorszag HAVIR tender tender MRR n.a. n.a. ARPAD

Forras: Jane’s Military Communications 2001-2002

9. tablazat. A NATO-tagorszagok informacidatvitelben szerepet jatszé harcaszati kommunikacios rendszerei.
(A 2002-es forras miatt itt nem szerepelnek a 2004-ben tagga valt orszagok rendszerei)
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A 9. tablazat 6sszefoglalja a NATO-tagorszagok informacidatvitelben szerepet
jatsz6 harcaszati kommunikacios rendszereit, és a kovetkezé alfejezetekben
gyakran hivatkozom ezekre.

2.2. A katonai radiohiradas eszkozrendszere

2.2.1. Harcaszati kommunikacio rovidhullamu radiokon

A rovidhullamua harcaszati radidt rendszerint nagy tavolsagon a hang-, illetve
az adatatvitel biztositasara hasznaljak.

A roévidhullamu radiéhalozatok elemei kdzott talalhato az altalaban 20 W-os tel-
jesitményl hatiradid, mig a nagyobb teljesitményl készllékek gép- és harcjar-
mivekbe épitve jelennek meg. A nagytavolsagu hiradas hatékony feladat-
végrehajtast eredményez az egymastdl jelentds tavolsagra 1évé 16vész- és harc-
kocsi csapatok kozott, lehetévé valnak a szinkronizalt mivelet-végrehajtasok.
Tovabbi alkalmazasa a felderité csapatok hiradasaban elsédleges, (mind a csa-
patfelderiték, mind a mélységi felderiték kommunikaciojaban megtalalhatd), de a
vezetési és logisztikai halézatokban is alkalmazhat6é a stabilizalt linkek (példaul
ALE) kialakitasanak készonhetéen.

A rovidhullamu radiorendszerekre jellemzé példa a francia hader6 CARTHAGE
nevi radidhalézata [30], amelyben a készulékek beszéd- és adatkapcsolatai 6sz-
szekotik a hadszintér minden vezetési szintjét. A CARTHAGE a Thales gyartotta
3000-es rendszer (Systéme 3000) készllékeibdl all, analdg és digitalis hangatjat-
szas, ACP-127 szabvany szerinti parancsnoki és harcaszati adatliizenetek, MS
Exchange tipusu e-mail, fax, valamint file- és képtranszfer szerepelnek a szolgal-
tatdsok kozott. A NATO-tagorszagok rovidhullamu radiérendszerei a 9. tablazat-
ban jelennek meg 6sszesitve.

2.2.2. Harcaszati kommunikacio ultrarovid hullamu radiokon

Altalaban a dandar szint alatti szervezeteknél (zaszléalj, szazad, szakasz) va-
I6sul meg az elsédleges szereppel bird radidhiradas a VHF savon, mig dandar-
szinten és a folott csak kiegészitd, a tartalék szerepét szanjak neki. [31]

A VHF savu URH radiokbdl alakithatd ki a harcaszati radiohald (Combat Net
Radio, CNR). Jellemzd példak: az amerikai SINCGARS, az angol CLANSMAN
(2004 veégetdl mar BOWMAN), a francia PR4G, a német SEM-93. A NATO-
tagorszagok harcaszatai radiorendszerei a 9. tablazatban jelennek meg 0sszesit-
ve.

Az UHF savu URH radiét alapvetéen csak tavbeszéld 6sszekodttetésre alkal-
mazzak, amikor a szarazfoldi csapatok és az 6ket tamogatd csapatreplld egysé-
gek kozotti kapcsolatokat kell elérni. Az ebben a savban alkalmazott radiék ma
mar altalaban a szélessavu radiok kozul kertlnek ki, amelyek egyben tobbfunkci-
osak is, tehat hasznalhatok a rovid- és ultrarovid-hullamu 6sszekottetések biztosi-
tasara is.
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Dandarszint alatt a kovetkez6 radidhalé tipusokba szervezve jelentkezik a harca-
szati radidhiradas:

e Parancsnoki (vezetési) radiohalé®, amelyben egy haloba szervezik a kii-
I6nb6z6 szintl parancsnokokat a csapatok harcvezetésére. A zaszldalj,
mint 6nallé alegység alkalmazasa mind a harctevékenységek, mind a bé-
ketevékenységek soran elbtérbe kertlhet;

e Tbrzs radiohalo, amely adott egységek, onallo alegységek torzseinek biz-
tositja az informaciocserét, valamint a dontés-el6készités informaciogydij-
tését;

o Felderité radiohald, a felderitési adatok tovabbitasara szolgal a dontés-
elbkészitésnél, valamint a folyamatos helyzetértékeléshez, a szembenalld
félnél bekdvetkezb valtozasok jelentésére;

e Tliz- és mandévertamogaté radidhalo, amely a hadmiivelet soran aktiviza-
I6dik és kapcsolatot jelent a kilonb6z6 hader6nemek kozott, a tliz- és ma-
ndver-iranyitd csoport vezetésével. Ez 6sszhader6nemi jellegl, hiszen
adott hadmdivelet sikeres végrehajtasa a jelenlegi NATO-elvek szerinti
hadmdiveleti-, harctamogatasi elvekben ezt kdveteli meg;

e Logisztikai/menet radiohalé, a harcanyagok utanpoétlasanak folyamatos
biztositasara, a szallitdsok iranyvonalanak, idébeniségének nyomon kdve-
tésére szolgal.

Az elbbb felsorolt otféle radidhalézat a NATO szemlélet alapjan biztositja a
miveletek sikeres végrehajtasat. Lényeges, hogy ezek kiegészulhetnek kulonle-
ges informacidszolgaltatasi halézatokkal, ahol a radidcsatornak informatikai atvi-
teli utakat biztositanak, kilonb6z6 adatmegjeleniték csatlakoztatasaval, a min-
denkori parancsnoki elhatdrozas maradéktalan megvaldsitasara. Erre példa a
harcaszati internet halézat, amely a 2.3. alfejezetben kerll elemzésre.

2.2.3. URH kéziradidok a harctéren

Békefenntarté miveletekben, amikor nem kell tartani az ellenséges radiézava-
rastél, a katonak a minél kdnnyebb radiokészllékeket részesitik elényben, mivel
az egyeb felszerelés (golydallé mellény, fegyver, |6szer, stb.) is jelent6s terhelést
okoz hosszutavon, példaul egy 6rzési feladat ellatasanal. A katonai készllékek-
nél kisebb sulyu (és olcsébb) COTS radidok szamottevd alternativaként jelenhet-
nek meg a békefenntarté miveletekben.

COTS kéziradiok jelentek meg a boszniai hadszintéren, és a ,csaladi” (Family
Radio Service, FRS)*® késziilékek legalisan lizemeltethetSk voltak a boszniai
kormannyal tortént frekvencia-hasznalatra vonatkozé6 megegyezés utan. A Stars

% Egy olyan hiradd halézat, amely a parancsnoki vezetés érdekében, egy parancsnoki szintet néhany, vagy
az 0sszes alarendelt parancsnoki szinttel 6sszekot. AAP-6 (2002)

% Az USA-ban, 1997-6ta létezik az Gigynevezett csaladi radiészolgaltatas (Family Radio Service, FRS), me-
lyet az amerikai Szdvetségi Kommunikacids Bizottsag az UHF savban, a 460-470 MHz kdzott engedélyezett
Uzemeltetni. Napjainkban az FRS megjelent az eurdpai kontinensen is.
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and Stripes magazin [32] szerint Boszniaban a legnépszeriibb COTS radio a
Motorola TalkAbout T6400 tipus volt. Az amerikai katonai boltok katalégusaban
szerepl6 készilékeket a katonak nagy szamban vasaroltdk — még a professzio-
nalis mindségleket is —, amelyek szinte kivaltottak a SINCGARS radiok hatota-
volsagat, joval kisebb sulyban.

Felismerve ezt a trendet az amerikai szarazfoldi haderében is COTS
kéziradiokat kezdtek rendszeresiteni, mar 1998-t6l. A valasztott készllék, az
ICOM IC-F3S tipusu URH radidk a szakaszon bellli hiradas radideszkdzeiként
kerultek megvasarlasra. Néhany katonai mivelet soran azonban kiderult, hogy a
radiok nem miikddnek megbizhatéan, és a nagy fogyasztas miatt hamar lemerl-
nek. Az igények gyors kielégitése miatt nem kerult sor a rendszeresités el6t-
ti csapatprébara, amely felfedhette volna ezt a negativumot.

A masik COTS terméket, amelyet a 82. |égideszant hadosztalynal rendszeresi-
tettek — a Garmin Rino-t —, viszont sokkal inkabb helymeghatarozasra hasznaljak
a katonak, mint kommunikaciora. Kidertult ugyanis, hogy radioként hasznalva na-
gyon hamar lemerll az akkumulatora, igy csak a beépitett GPS vevét veszik
igénybe, egymas helyzetét megallapitani egy 2 mérféldes (kb. 3km) sugaru kor-
ben. (Ismételten elmaradt a csapatproba.)

Harchelyzetekben viszont nem alkalmazhatéak a COTS radiok, mivel itt
alapkovetelmény a frekvenciaugratas képessége. Az amerikai specialis egy-
ségek példaul az afganisztani és iraki miveletekben a THALES cég altal gyartott,
AN/PRC-148 tipusjell, tobbsavos (Multi-Band Intra/Inter Team Radio, MBITR)*
kéziradidkat hasznaltak, melyek szélessavban tGzemelnek (30-512 MHz), hang-
és adatatvitelre képesek. A katonak hasznalhatonak itélték a készulléket: stabil,
informacidvédett kommunikaciét biztositott a harchelyzetekben és csatlakozik a
helymeghatarozé és navigalo rendszer GPS-éhez is. A készulék hasznalhatésa-
gat az is bizonyitja, hogy szerepel a 2. csoportu (Cluster 2) szoftverradios fejlesz-
tések soraban. (6. tablazat: A JTRS radiok csoportositasa a fejlesztésekhez.)

2.2.4. Harcaszati kommunikacio miholdas rendszereken

Az ultrardvid-hullamon Gzemel6 radideszkdzok hatotavolsag novelésének egy
hatékony modszere, hogy nem foldkdzelben telepitett radié-ismétlék alkalmaza-
saval dolgoznak, hanem az ismétléket tartésan helyhezkotott 16ggémbokon, 1ég-
hajékon vagy miholdakon telepitik. A miholdon [évd transzponderek38 funkcioja
megegyezik a foldi rendszerek radio-ismétldivel, csak a frekvenciak megnevezé-
se valtozik: a midhold felé sugarzott adas frekvenciajat ,felcsatlakozasnak”
(uplink) nevezik, mig az onnan lesugarzott adasét ,lecsatlakozasnak” (downlink).
Altalaban a deciméteres frekvenciasavban (UHF) dolgozé felcsatlakozo frekven-

¥ Az MBITR egy tobbsavos, szakaszon belilli és szakaszok kozotti, hang és adatatvitelre képes kéziradio.
Rendszerben van az amerikai tengerészgyalogsagnal, és a specialis er6knél, néhany szakért§ véleménye
szerint egyfajta szabvanyt teremtett a kéziradiok kozott.

38Transzpondernek hivjdk a miholdon elhelyezett ado-vevéket, amelyek veszik és atjatsszak a kommunika-
cios jeleket.

47



ciak a 292,95 — 310,95 MHz kd6zoétt, mig a lecsatlakozé frekvenciak a 250,45 —
269,95 MHz k6z6tt talalhatok. [35]

A harcaszati miholdas (TACSAT) rendszerek, hasonldéan a foldi rendszerek-
hez, széles korl hiradasi kdvetelményeket és igényeket elégitenek ki. Ahogy a
szarazfoldi hadviselésben sziikség van mind a révidhulldmu, mind az ultrarévid
hullamul harcaszati radidkra, a harcaszati miholdak felhasznalasanak is kilonbo-
z6 kategoriait alkottak meg: egycsatornas és tobbcsatornas rendszerek.

Alkalmazis:  haredszati mobiler§k | vezetéstimogatd erdlk |harefdszati nukledris erfk C2
képességh
magas b
= koltség
kozepes
zavarvedettseg
alacsony
300 MHz UHF  scm: SHF 20 GHz EHE  frekvencia

| ultra high frequency | super high frequency | extrahigh frequency

10. abra: A harcaszati miholdak karakterisztikai. (Forras:[33])

A 10. abra szerint az amerikai harcaszati mobil er6k (viszonylag) alacsony
koltségli, nagy mobilitasi miholdas eszkdzdkkel rendelkeznek (FLTSATCOM,
AFSATCOM, LEASAT és UHF koveté miholdas rendszerek és foldi terminalok),
amelyek ugyanakkor alacsony szintli zavarvédettséget és csak kis atviteli kapaci-
tast képesek biztositani. A vezetéstamogatod er6k mudholdas viszonylatai — ezek
els6dlegesen a Védelmi Miholdas Hiradd Rendszer (Defense Satellite
Communications System, DSCS) elemei — nagy kapacitassal rendelkeznek, vi-
szont az emelkedd koltségek mellett nem rendelkeznek szamottevé mobilitassal.
A harcaszati nuklearis er6k vezetési-iranyitdsi miholdas rendszerénél
(MILSTAR) a kozepes mobilitasi képesség és a megkdvetelt zavarvédettség
azonban mar igen magas eléallitasi kdltségeket von maga utan.

Nem hagyhato figyelmen kivul a miholdak életciklusa sem, amely kb.10-15 év,
a napelemek eléregedése utan mindenképpen frissiteni kell a rendszerelemeket
ujabb miholdak palyara allitasaval, igy a koltségek a megtérilés helyett tovabb
nének.
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Az egycsatornas miholdas rendszert (Fleet Satellite, FLTSAT System) els6sor-
ban a haditengerészet hasznalja, de a légierd is rendelkezik fenntartott csator-
nakkal. Mivel a szarazfoldi haderé nem rendelkezik sajat csatornakkal, igy a mi-
légierd vezets szerveivel, illetve az Osszhaderénemi Hiradas Miiholdas Kézpont-
javal (Joint Communications Satellite Center, JCSC). Az egycsatornas miholdas
rendszer hozzavetdleg 600 foldi terminallal rendelkezik, az Grszegmenset pedig
nyolc, szinkron orbitalis palyan mozgé mihold alkotja.

Csatornak Felhasznalé Savszélesség

Fenntartva a US Haditengerészet spe- | 25 kHz
cialis, 15 kHz-es, SHF savu jelének
sugarzasara (hajé pozicionald jel)

1 db kbzepessavu csa-
torna

9 db kdzepessavu Altalanos felhasznalas barmilyen FM |25 kHz / csatorna

relécsatorna adatatvitelre és hullamformara

12 db keskenysavu csa- | US Légieré (AFSATCOM) adatatvitelre |5 kHz / csatorna

torna

~ |F|7db US Légierd (AFSATCOM) és korlatoz- | 500 kHz
1dbszé- |p|24kbps |va a szarazfold (hozzaféréskérés)
lessava |y adatatvitelre
csatorna | A 13 db

75bps

10. tablazat: A FLTSATCOM miihold csatornakiosztasa. (Forras:[34])

A tébbcsatornas harcaszati miholdas terminalok a Védelmi Mdholdas Hiradd
Rendszer (DSCS) transzpondereit hasznaljak a kommunikacié biztositasara. A
DSCS rendszer két miholdtipusbdl all: a DSCS Il és lll-bol. A DSCS 1l mihold
két transzponderrel rendelkezik, mindegyik kett6 mdiveleti csatornat biztosit. A
foldi terminalok jeleit a 7,9 — 8,4 GHz frekvencian veszik a mihold
transzponderek és a 7,25 — 7,75 GHz frekvencian sugarozzak a fold felé. A
DCSC Il mihold hat fuggetlen transzponderrel rendelkezik (csatornanként egy-
gyel) harom felvevd antennaval veszi a foldi jeleket és 6t lesugarzé antennaval
sugarozza vissza, ugyanazokon a frekvenciakon tzemelve, mint a Il.

Az eurdpai kontinensen az angol SKYNET 4, a francia SYRACUSE 2, és a
spanyol HISPASAT miiholdas rendszerek vannak jelen a modern haderéknél,
mig a NATO IV mlholdas rendszer a szOvetség vezetésének biztosit csatorna-
kat.>® Ez utobbi rendszer 27 foldi terminallal, kettd vezérld kdzponttal illetve egy
NATO iskola szegmenssel rendelkezik (Latina, Olaszorszag), és az UHF savon 2,
mig az EHF savon 4 csatornat képes kiszolgalni. Ugyanakkor az elavult szeg-
mensek kivaltasa surgetd igényként jelentkezik.

2004 elején allitottak palyara a gorog HELLASSAT mi{iholdas rendszert, amely
alapvet6en misorszoérasra készllt, de a civil szolgaltatd miiholdas csatornak bér-
lését tette lehetbvé a gorog védelmi er6k szamara. A torok miholdas hiradas

% A NATO IV miiholdas rendszer Iényegében azonos az angol SKYNET 4-el.
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szintén civil miiholdakon torténik, nevezetesen a TiurkSat 1C midholdon, mely el-
s6sorban a szallitmanyok nyomon kovetésére szolgal, mig a kdzvetlen katonai
felhasznaldk a TarkSat 2A miiholdon mobil terminalokkal (hajékra, jarmivekbe
telepitett, illetve haton hordozhaté foldi szegmensekbdl allo felszereléssel) fér-
hetnek hozza a katonai felhasznalasra bérelt csatornakhoz.

Békemiveletekben a leggyakrabban a nemzetkdzi tengerészeti miholdas
(International Maritime Satellite, IMMARSAT) rendszer kerul felhasznalasra. A 4
muiholdon alapuld civil rendszer a Csendes-6ceani, az Indiai-6ceani, az Atlanti-
ocean keleti és az Atlanti-6cean nyugati régiokban hangalapu és fax szolgaltatast
biztosit (4,8 kbps jelsebességgel), de a hordozhatd, miiholdas telefon formaju
foldi terminalrdl — a hozza csatlakoztatott szamitdégéppel — adatatvitel is megvalé-
sithaté (2,4 kbps jelsebességgel). A miholdak foldi vezérlé allomasokhoz kap-
csolodnak és foldkozeli, vezetékes viszonylatokon alakitjak ki a mas régiokkal
torténé beszéd és fax szolgaltatast. A hosszu atviteli ut miatt 1-2 masodperces
késleltetés Iép fel a hivd és a fogado fél kommunikaciojaban.

A 90-es évek végén egy 66 miaholdbdl allé amerikai (civil szolgaltatd altal
Uzemeltetett) miholdas rendszer kerult kiépitésre, az IRIDIUM. A csatornakat
elsésorban az amerikai védelmi szektor felsbvezetése szamara tervezték (Penta-
gon, CIA), de a kevés megrendelés miatt a szolgaltatas tobb évre leallt, mig a
koszovéi, az afganisztani, és az iraki mlveletekben ismét szerephez jutott. Az
IRIDIUM rendszer muiholdjai az INMARSAT miuholdakkal ellentétben miholdak
kozotti hivasatadassal rendelkeznek, igy nem jelentkezik szamottevd késleltetés
a kommunikacioban.

A civil szféra altal Uzemeltetett miiholdas rendszerek foldi terminaljainal altala-
ban a nagyon kis nyilasszdgl terminal antennakkal (Very Small Aperture Termi-
nal, VSAT) biztositjak az adatatvitelt. A VSAT technoldgia elényei a rdvid telepi-
tési idében, az egyidében tobb helyre kildheté adat- és Uzenetkuldésben, vala-
mint az athidalt tavolsagtdl figgetlen Gzemeltetési kdltségben nyilvanulnak meg.
Példaul a magyar Hungaro DigiTel Kft. csillagfelépitésti miiholdas tavkozlé rend-
szert Uzemeltet, az EUTELSAT Il mdhold csatornait hasznalva. A csillag k6zép-
pontjaban egy 8,1 méter atmérdji parabola-antennaval ellatott mihold ado-vevé
berendezés all, mely a csillag csucsaiban elhelyezett 1,2 méter atméréji parabo-
lakhoz egyid6ben képes a szolgaltatasokra.

A miholdas rendszerek altalaban jelentésen limitalt csatornaszammal rendel-
keznek, igy a csatornak felhasznalasa, az azokhoz valé hozzaférés is atgondolt
szabalyozast igényel. A korlatozott csatornaszamu rendszerekhez tObbszoros
hozzaférési eljarasok kerultek kifejlesztésre, errél az 5. mellékletben talalhato
bévebb informacio.
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2.2.5. Csatlakozas a harcaszati (tabori) kommunikacios rendszerhez

Az ultrardvid hulldmsavon Gzemeld harcaszati radidrendszerek hatétavolsaga
behatarolt, néhanyszor 10 km lehet maximalisan, a manévereket végrehajto jar-
mivek azonban jelentdsen eltavolodhatnak a vezetési pontoktol, és a kulonb6zé
domborzati viszonyok k6zott ekkor nincs megbizhatd radiddsszekottetés. A veze-
tés folyamatossaga viszont megkdveteli, hogy a csapatok menet kézben is ren-
delkezzenek az informaciécseréhez sziikséges kommunikaciés kapcsolatokkal. A
klloénbdz6 gép- és harcjarmivekbe épitett radidkészulékek biztositjak ezt az elva-
rast, és a teljesitményerfsiték hatétavolsagan belllre telepitett radiofelvevi-
pontokon keresztul valosul meg a felcsatlakozas a harcaszati (tabori) kommuni-
kacids rendszerhez, illetve ezeken keresztll a vezetési pontokhoz.

Rendszer

| |
vezérld kézpont Felhasznaloi
terminalok
7N

e
MSRT
DTH MSRT
O Node O
LEN U ‘ SEN

Eéviditesel
RAU-radio access unit(radid felvewd pont) LEN- large extension node (mobil felhaszndldk csomdpont)
MERT- mobile subsctiber radiotelephone terminal - SEN-small extension node (vezetési pont csomdpont)
D'TH- down to hill radio (raddrel & atjatszdpont) Mode- csormdpont

11.4abra: Amerikai tabori (harcaszati) kommunikacios rendszer. (Forras:[36])

A 11. &bran a radiéfelvevé pontok 15 km-en belll biztositjak a mozgasban Iévé
felhasznaldk radids felcsatlakozasat. A harom teljesitményszinten (16W, 3W, és
0,5W) Gzemeld nyolc darab egycsatornas radié (RT-1539) nyolc felcsatlakozast
képes lekezelni, ennyi felhasznalénak biztositott egyidében a folyamatos beszéd
alapu szolgaltatas. A radio felvevd pont automatikusan valasztja ki a legalacso-
nyabb mikddeési teljesitményt.

A radiofelvevd pontok a legtébbszor egy csomoéponthoz (racsponthoz) kapcso-
l6dnak (példaul: az MSE*® vagy RITA2000 rendszer), de telepithetdk kdzvetlendil
a vezetési pontok kommunikacios rendszeréhez csatlakoztatva is.

40 Az amerikai tabori hiradé és informatikai rendszer egyik alkotorésze a Mobil Felhasznalok Halozata (Mobi-
le Subscriber Equipment, MSE), amely integralja a felhasznalok terminaljait, a kapcsoléeszkozoket, a radio-
felvevé pontokat, az informaciovédelmet és az Osszetett hiradorendszer szabalyozasat. [37]
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2.2.6. A radidrendszerek kialakitasa

Az altalanos hiradd és informatikai rendszerkialakitasi elvek szerint a harca-
szati radidrendszer, az allandé telepitésli kommunikaciés rendszerszint és a har-
caszati (tabori) kommunikacids rendszerszint utan a harmadik meghatarozé elem
a vezetéstamogatasban.

A csapatok vezetésére szervezett harcaszati radidhalok a legtobb NATO-
tagorszag hiradd és informatikai rendszerének szerves része, sok haderében
onallé alrendszerként funkcional. Bar a NATO vezetési rendszereiben alkalmazott
radidkészilékek Uzemeltetésénél csak a nyilt, F3 Gzemmaodu (vagyis hangalapu)
radioforgalmazas az elbirt, ezek a radidk képesek az adatatvitel biztositasara,
valamint a titkositott kdzlemények adas-vételére. A NATO-elv szerint a harcaszati
radidhiradas Uzemeltetése nemzeti felelésség, (a hozzatartozé informaciovédelmi
eljarasok alkalmazasaval egyutt), igy annak kialakitasa is tikrozi az egyes orsza-
gok katonai hiradasrdl alkotott felfogasat.

A harcaszati radiérendszer ugyanakkor tartalmaban lIényegesen tébb mint egy
harcaszati radiohalézat. A technikai rendszerkialakitasbol adéddan ide tartoznak
az egycsatornas RH, URH és szélessavu, jarmlbe épitett, haton hordozhat6 és
kéziradiokkal kialakitott harcaszati radidhalok, az egycsatornas miiholdas hiradas
eszkodzrendszere (els6sorban a kdzos frekvenciafelhasznalas miatt), valamint a
kldnbdz6 adatterminalok is. A radideszkdzok ezen tul, atviteli utakat biztosithat-
nak a hozzajuk kdzvetlenll csatlakoztatott szamitogeép, fax és tavbeszélé végke-
szUlékek szamara, a hal6zathoz csatlakoztatott mas, illesztett végkészulékekkel
valé hang- és adatkommunikacié megvaldsitasara. Ennek alapjan megallapitha-
té, hogy a radidrendszer 6sszetevéi a kdvetkezék:

e Radideszkdzok, miholdas- és adatterminalok;

e Az lUzemeléshez szlkséges frekvenciaspektrum;

e Halozati szoftverek, amelyekkel a rendszer menedzselhet6, felliigyelhetd;
e A Kkuldonb6zd adatlapok és beszélgetési tablazatok;

o Az el6bbiek segitségével Iétrehozott radidhaldk és iranyok;

e A rendszer kapcsoléelemei (példaul radiéfelvevé pontok), amelyek a ra-
dideszkdzoket illesztik (integraljak) a kommunikacios halézathoz;

e Az integralt halozatot kialakitd és izemelteté kezel6személyzet, (amennyi-
ben erre szikség van).

A fent felsorolt 6sszetevok egységes elv szerint torténé rendszerbe in-
tegralasa jelenti a harcaszati radidérendszer tervezését, szervezését, optima-
lis kialakitasra torekedve. Az optimalis radiés architektura kialakitasa a
gyakorlatban ugy jelenik meg, mint a radiérendszerek hatékony, tobbcélu
alkalmazasa a katonai miiveletekben.
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A kialakitasra vonatkozo feladat-meghatarozasok soraban Iényeges pont a priori-
tdsok megadéasa. Ezekben jelenik meg egy fontos vezetdi elvaras a tényleges
rendszer Uzemeltetésére soran. Az elsébbségek meghatarozasa, a csatorna-
kapacitasok tartalékolasa, az elsédleges informacidk korének felvazolasa
altalaban a miivelet harcparancsaban olt testet.

2.2.7. Kulonleges radidkeszulékek

A beszéd- és adatatvitelre képes, vezetési-iranyitasi radidrendszerek mellett
megjelentek kulonleges célokra kifejlesztett radiorendszerek is, amelyekkel mar
lehetévé valik a harcaszati helyzetismeret kialakitasa, kihasznalva a csomagkap-
csolt technoldgia elényeit. A tovabbiakban a kuldnleges radidkészulékek képes-
ségeit vizsgalom néhany példan keresztul.

A foldfelszini helymeghatarozdé és jelentd rendszer (Enhanced Position
Location Reporting System, EPLRS) [38] egy olyan harcaszati radiérendszer,
amely automatikus utvalasztassal és (kozel) valos idejl, szamitogépes megjele-
nitéssel biztositja a vezetési-iranyitasi adatok elosztasat, a harctéeri helyzetisme-
ret kialakitasat, valamint a hely- és helyzetinformaciés szolgaltatasokat. Az
EPLRS rendszer kialakitasanal az alabbi kovetelményeket vették figyelembe:

e Pontos helymeghatarozas (GPS);

e Valos idejl adatbazis hozzaférés;

o Korszer( digitalis radiohalo;

e Nagy jelsebességil adatkezelés;

e Személyekre, jarmlvekre meghatarozott azonositd kédrendszer.

A helymeghatarozo és jelentdé rendszer adatkapcsolatokat (datalink) biztosit a
kldnbdz6 felhasznaldk szamara, az amerikai légierd részére pedig egy specialis
adatkapcsolat is kifejlesztésre kerllt, a harcaszati helyzetismeret adatkapcsolat
(Situational Awareness Datalink, SADL). A rendszer informacioét biztosit az egy-
ségek azonositasahoz, helyzetik meghatarozasahoz, illetve a harcolok harcké-
pességének meghatarozasahoz. Az EPLRS az id6osztasos tobbszords hozzafé-
rés (Time Division Multiple Access, TDMA) és a szértspektrumu (Spread
Spectrum, SS) technoldgiakat felhasznalva, magas foku mobilitas mellett, nagy
sebességl, automatizalt adatcserét biztosit. Szakasz és szazad szinteken jellem-
z6 az 1,2 — 4,8 kbps jelsebesség, zaszldalj szinten ez mar 16 — 28 kbps is lehet,
mig dandar szinten elérheti az 58 kbps-t. Dandar szint feletti jelentésekhez 105
kbps a jellemzd adatatviteli sebesseg.

Egy hadosztaly szinti EPLRS rendszer 1300 db, gép- és harcjarmibe épitett
radiokészuléket (Radio Set, RS), és egy - négy, 6nallé gépjarmibe épitett haléza-
ti szabalyzot (Network Controller, NC) tartalmaz. A halézati szabalyzé jarmivek
a hadosztaly felel6sségi korzetében telepulnek, hely- és helyzetinformacids szol-
galtatasokat nyujtanak a felhasznaldknak, valamint innen biztositott a Iéginterfé-
szen keresztuli atkulcsolas (Over the Air Rekeying, OTAR).
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Az EPLRS rendszer az amerikai hadsereg legtdbb haderejénél rendszeresités-

re kerult, ezt mutatja a 11. tablazat.

jellemzdk Szarazfoldi Tengerész- Haditenge- Légierd
erék gyalogsag részet
Halozati harcaszati inter- | specialis (sajat) | kétéltli alegy- | harcaszati
forma net gerinchalo- | harcaszati inter- | ségek roham- | helyzetis-
(rendszer) | zata net (harcaszati | irdny rend- meret adat-
adat rendszer) szere kapcsolat
rendszere
Adatkap- harcaszati adat- | harcaszati adat- | harcaszati levegb —
csolat csere az csere adatcsere, fold és le-
feladata FBCB2-n (alegységek | veg6 — le-
mozgatasa) vegd adat-
csere

11. tablazat: Az EPLRS rendszer alkalmazasai. (Forras:[39])

Az EPLRS rendszer, a dandar szintli harci informacioés rendszer (Force XXI
Battle Command, Brigade and Below, FBCB2) szamitdégépeivel egyltt az ameri-
kai hadsereg harcvezetési rendszerének (Army Battle Command System, ABCS)
a része. Az FBCB2 egy szamitdégéppel tamogatott informacids rendszer, amelyet
dandaron belll hasznalnak az egyéni harcos szintjéig. Az EPLRS kommunikacios
képességeit kihasznalva mas harcaszati (tabori) kommunikacios rendszerekkel,
fegyveriranyitasi és szenzor rendszerekkel képes Osszekottetést létesiteni, auto-
matikus hely-, helyzet- és harcihelyzet ismereti jelentéseket cserélni.

Az adaatviteli sebesség ndvelésére iranyuld fejlesztések egyik jellemzd példa-
ja az amerikai ITT cég Mercury Pionair elnevezésl nagykapacitasu adatradidja
(High Capacity Data Radio, HCDR) [40], amely az adatatvitelt az eddigi 64 kbps
jelsebességgel szemben 288 kbps-re ndveli, de ez még tovabb ndvelhetd (akar 2
Mbps-re) a harcaszati miveleti (harcvezetési) kozpontokban torténé alkalmazas
soran. A 8 - 32 csatornas készulékek létjogosultak a harcaszati internet rendsze-
rek kapacitasat ndvelni, féleg adatgyljtésre hasznalva 6ket a harcvezetési kdz-
pontokban. A radidk altalaban a 225 — 400 MHz savban dolgoznak, és fejlett ha-
|6zatcsatlakozasi képességiikkel az internet protokoll (IP)*' alapt nagysebessé-
gli, vezetéknélkdli helyi halézatokban is alkalmazhatok.

Az IP technoldgia jelentdsége a harcaszati szintl kommunikacios halézatokon
belll nagy Utemben ndvekszik. A tesztelésekkel, és ezek alapjan a tervezett fej-
lesztések modellezhetéségével lehetévé valik az ,internet-telefon”, azaz az IP
alapu beszédatvitel (Voice over IP, VoIP)*2, a beépitett biztonsagi funkciok (Inter-

! Internet Protocol. A protokollok, a halézati kommunikacict leiro szabalyok rendszere. Protokollokat hasz-
nalnak a halézatokban egymassal kommunikald szamitdégépek és programok is.

2 Internet protokollok segitségével csomagkapcsolt vonalakon tovabbitott hangatvitel, parbeszéd; mig a
hagyomanyos, kapcsolt vonalas telefon 6sszekdtetésnél a vonal a kapcsolat teljes ideje alatt "foglalt", inter-
net-telefon esetében a digitalizalt hang diszkrét csomagokban, gyorsan, de kilonbdzd utakon jut el egyik
pontbdl a masikba.
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net Protocol Security, IPSec) folyamatos monitorozasa, az athallasok cs6kkenté-
se, és a valos idejli IP alapu kommunikacio megvaldsitasa.

A francia harcaszati radiérendszer (Post de Radio 4éme Generation, PR4G)
készUllékeit tovabbfejlesztve — és kiegészitve az IP technoldgiat kezel6 szamitas-
technikai elemekkel — alkottak meg a PR4G Gyorshalézat (Fastnet) [41] radio-
rendszert. ,A PR4G Fastnet-ben mar modern, szoftveresen programozhaté ra-
dibkat alkalmaznak a hullamformak széles kérének hasznalatahoz, fejlett digitalis
Jelfeldolgoz6é processzorok biztositiak az elére-programozhatésagot és a tébb-
hullamformas mdikddtetést” - olvashatdé a THALES cég PR4G FASTNET radio-
rendszer leirasaban.

A példaként bemutatott, és a hasonlo klldnleges készllékek, rendszerek altal
alakithat6 ki a harcaszati internet elnevezésl halézati forma, amelyben a megje-
len6 vezetési-iranyitasi és harcaszati helyzetismeret képességek és szolgaltata-
sok lehetdvé teszik az egységes harcaszati kép® megalkotasat a felhasznalok
szamara.

2.3. A harcaszati internet

Alapvetéen a vezetés-iranyitas részére kerul kiépitésre a harcaszati internet-
nek elnevezett digitalis, informaciés halézat, amely tamogatja a mivelet, a harc
folyamatos figyelemmel kisérését. A halézati forma jellemzd tulajdonsagai a ru-
galmas, gyorsan atszervezheté kialakitas, a toldas és hézagmentesség, valamint
az egész hadsereg jogosult harcaszati felhasznaldi részére a sokréti kommuni-
kacios csatlakozas lehetbsége.

A harcaszati internet leirhatd ugy is, mint egy integralt hadszintéri kommunika-
ciés halézat, amely funkcidjaban hasonldsagot mutat a nyilvanos internettel*,
annal is inkabb, mivel infrastrukturaja az internet protokollok (IP) kommunikacio-
jan alapul. Kulcsfontossagu az a képesség — csakugy, mint a nyilvanos internet-
nél —, hogy az informacio eljuthasson a halézat barmely szegmensébe.

*3 Ezek a képek Iényegében egy egység aktualis harcteriletét jelenitik meg. Az egység Osszegyiijtott kepei
egy, a harctérrdl alkotott keretet formalnak, amely az er6k harctéri elrendezésének megosztott, valds idejl
ismeretein alapulnak, szemben a harctéri geometria - a fazisvonalak, célok, allasok - merev keretével. Lehe-
tévé valik minden egyes szint(i parancsnok szamara, hogy megosszon a hadmveleti teriletrdl egy k6z0s, ra
vonatkozé képet, amely a sajat érdekeltségi (felelésségi) szintjéhez és sajat specidlis igényeihez van igazit-
va. Az azonos szintl parancsnokok egyidejlleg fognak rendelkezni egy megosztott perspektivaval a helyze-
tikrél, a szomszédos egységhez viszonyitva. A harcolé-, a tamogatd- és kiszolgalé parancsnokok, akiket
horizontalisan 6sszekét a kdzos informacio, elsé alkalommal rendelkeznek egy olyan eszkbzzel, amellyel a
hadmdiveleti terilet vizualizalt képét lehet megjeleniteni.

# Célszeriinek tartom megnevezésben is elkiloniteni a civil hasznalatu internetet a katonai célutol.
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Ugyanakkor a rendszerkialakitas inkabb intranetnek tekinthetd, lévén katonai al-
kalmazasra tervezték, és csak a meghatarozott felhasznalok hasznalhatjak.

A harcaszati internet tobb vezetési szintre kertlhet kiépitésre. A dandar szint
folotti alkalmazasnal a ,Lovészaroktol a Vezérkari Fénokig terjed6 valds idejl
kommunikacié” elgondolasok*® szerint biztositott az informacié, mig dandar és az
alatti szinteken hasznalva ezt a hal6ézatot, a hadsereg harcvezetési rendszere
terjeszthet6 ki a katonakhoz és a fegyverrendszerekhez.

Rupert Pengelley cikkében [42] ramutat, hogy a harcaszati internet megvalési-
tasaval szembeni elvarasok kozul — technikai szempontbdl — kiemelkedik a mobi-
litdsi képesség, a két vagy tébboldalu kommunikacioé folyamatossaga széles sav-
ban, tobbféle lUzemmaddban, a hang és adatatvitel biztositasa, valamint az auto-
matikus utvonalvalasztas, de a ker(lé iranyok biztositasa is.

A harcaszati internet els6 harci alkalmazasa a 2001 oktéberében kezd6dé af-
ganisztani miveletekben tortént, de a 2003 marciusaban indult iraki miveletek-
ben is varakozason fellili stabilitassal mikodott.

A tovabbiakban az egyes nemzeti elgondolasokat vizsgalom.
2.3.1. Az amerikai harcaszati internet

Az amerikai harcaszati internet (Tactical Internet, Tl) [43] kialakitasara azt a
hipotézist allitottak fel a kilencvenes évek kbdzepén, hogy ha egy alkalmi harci
koteléken (Task Force, TF)* beliil a digitalis kommunikaciés csatlakozasokat
mind fiiggélegesen, a parancsnoklasi hierarchia szerint, mind vizszintesen, az
egyuttmikodés megvalodsitasara kiépitik, akkor megndvelhetd az erék csapasmé-
ré-képessége, tuléléképessége, és a miveletek végrehajtasi sebessége is.

A harcaszati internet amerikai valtozata egy felsé (upper TI) és egy alsé
(lower TI1), egymastdl funkcionalisan elkildnithetd részbdl all.
A felsd szintl harcaszati internet magaban foglalja:

¢ A hadsereg harcaszati vezetési-ranyitasi rendszerének vezetési pont ele-
meit, amelyek egy hadsereg szintre kiépitett szamitégépes halozat altal
vannak tamogatva (Army Tactical Command and Control System,
ATCCS);

e Az amerikai harcaszati (tabori) kommunikacios rendszer egyik részének, a
mobil felhasznaldk halézatanak (Mobile Subscriber Equipment, MSE)
egyes szegmenseit. A mobil felhasznalok halézata integralja a felhaszna-
I6k terminaljait, a kapcsoloeszkozoket, a radidfelvevé pontokat, az infor-
maciovedelmet és az dsszetett hiradérendszer szabalyozasat;

5 Az amerikai ,Foxhole to the Whitehouse” és ,C4l for the Warrior” koncepciok alapjan.

6 Task force — egy meghatarozott tevékenység vagy kildetés végrehajtasara kialakitott, egy parancsnok
alarendeltségébe szervezett katonai alakulatok ideiglenes csoportositasa. AAP-6(2002)
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e A nagykapacitasu adatradiok (High Capacity Data Radio, HCDR) dandar-
szint( csatlakozasi fellleteit.

Az amerikai harcaszati internet felsé szintli kialakitdsahoz megalkottak a har-
cos informaciés halézatat (Warfighter Information Network, WIN), amelyrél a 6.
mellékletben talalhato informacio.

Az also szintli harcaszati internet az alabbi rendszerosszetevoket tartalmazza:

e Egy dandar szintli szamitogépes haldzatot a 21. szazadi er6k harcvezeté-
sére, dandar szinten és az alatt (Force XXI Battle Command, Brigade and
Below, FBCB2)

o A foldfelszini helymeghatarozé és jelentd rendszert (EPLRS);

e A harcaszati radidhalé szegmenseit (Single Channel Ground and
Airbornes Radio System, SINCGARS).

A felépitési alapelvek kozott szerepl6 toldas és hézag mentes elvaras a
bonyolult kialakitas miatt nem valésult meg, mivel a tesztelések és a hasz-
nalat soran a mindenaron valé miikédésre koncentraltak, a koltségek nove-
kedésének figyelembe vétele nélkiil. Ez maga utan vonta azt, hogy gyakorlati-
lag két, parhuzamosan mikodé radidhaldzat alkotja az amerikai harcaszati inter-
net gerincét: az EPLRS adathalézat és a joforman csak beszédatvitelre képes
SINCGARS radiorendszer. Tobbek kozott ez is sziikségessé tette az amerikai
szoftverradidés kutatasokat, mivel 2006-ra tervezik a SINCGARS radiok le-
cserélését a JTRS radidkra, és varhatéan az EPLRS rendszer kivaltasat is.

FBCE 2 - ssamitdgépes halozat
dandar szinten ésazalatt

SINCGARS — egycsatornds
harcaszati radid
CHR - harcdszati radidhald

.. FBCBZadat

EPLES - helyzetjelentd radidrendszer

WSE/TPMN — tadbos Charcd szati)
kommunikacids rendszer

RAP — rdidfelverd pont
IMC - Internet Controller

GPS

s, [FRCB2 T
T A

12.4abra: Az amerikai harcaszati internet alsé szintje.
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A harccsoportok jarmUibe épitett SINCGARS harcaszati radidk kdzos keretbe
épitve tartalmazzak az internet szabalyzé egységet (Internet Controller, INC),
amely integralja az EPLRS adatforgalmat a radié beszédforgalmaval, és tovabbit-
ja azokat a helyzetkijelz6 monitorhoz, igy a harctevékenység szakaszaiban vald-
szer( harcaszati képet kap adott jarmiparancsnok, amelybe beletartozhat a mi-
veleti térben mozgd jarmivek hovatartozasa is. Ehhez viszont az szikséges,
hogy a sajat csapatok el legyenek latva a harci azonosito jeleket sugarzo beren-
dezésekkel, vagyis mikodjon egy harctéri azonosité rendszer (Battlefield Combat
Identification System, BCIS).

Az internet szabalyzdkra csatlakoztatott helyzetkijelz6k — digitalis, érintésvezé-
relt adatterminalok — az FBCB2 rendszer tartozékai. Ezen jelennek meg a kdzos
harcaszati adatbazisokbdl (Joint Common Database, JCDB) valés idében megje-
lenithetd adatok, a harctéri azonositd rendszerek jelei, a digitalis térképek infor-
macioi, az id6jaras elérejelzések. Uj szervezetek ugyancsak integralhatok a
rendszerbe, erre a digitalis eszkozokkel valé ellatottsag egyre szélesebb
kore és azok egyszerii rendszerbe illesztése a biztositék.

2.3.2. Az angol harcaszati internet

Az angol elképzelések a harcaszati internet kialakitasanak vonatkozasaban a
BOWNMAN integralt harcaszati kommunikacios rendszerre épulnek. [44]

A tervek szerint 2026-ig rendszerben lévé BOWMAN-ban tébbsavos (1,6 -
512 MHz), szoftver altal programozhato (esetleg szoftver-vezérlésii) radiok keril-
nek alkalmazasra, és ezek biztositjak a szenzoradatok, az allé- és mozgdkeép in-
formaciok atjatszasat, a kombinalt hang- és adatatvitel mellett. Minden radié koz-
vetlen, beépitett GPS vevével rendelkezik.

A beépitett és hati radidk mellett, integralva vannak a rendszerbe a személyi
radiok (Personal Role Radios, PRR), amelyek a harcosok felszerelésének tarto-
zékai, és hatékony uzenetkezel6 rendszert tamogatnak. Ugyancsak a BOWMAN-
hoz tartozik a harcéllaspontok belsé kommunikacios halézatainak kialakitasa,
amelyek akar vezetéknélkuli kapcsolatokon, akar optikai kabelekkel kerulhetnek
kiépitésre, és a csatornak informacio tultelitettsége nélkil képesek izemelni (a
BOWMAN-LAS program szerint).

A nagykapacitasu adatradiok a megnévekedett informaciomennyiség atvitelét
biztositjdk a rendszer kommunikaciés viszonylatain, gyors és nagykapacitasu
kapcsolatokat alkotva a harcjarmivek, a vezetési pontok, és az angol harcaszati
(tabori) kommunikacios rendszer (PTARMIGAN) kozott. Jellemzé adatsebesség a
288 kbps, de ennek tobbszorosei is elérheték az ATM kapcsoloknak kdszdonhet6-
en.
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13.4bra: Az angol harcaszati internet kialakitasi lehet6sége.
2.3.3. A francia harcaszati internet

Estelle Griton-Saulnier, a THALES cég ugyvezetd igazgatdja szerint [45] a
franciak ugyancsak preferaljak az informacioszukségletet a harcmezén, és egé-
szen szakaszparancsnoki szintig ellattdk a harcolokat adatterminalokkal, de a
nagykiterjedésl halézatok megvalositasanal, a mar rendelkezésre all6 katonai
(és esetenkeént civil) infrastruktarara tervezik a harcaszati internet kialakitasat.

Az informacidelosztas a vezetési pont ,cellak” kdzott a francia harcaszati (tabo-
ri) kommunikaciés rendszer (Réseau Integrité de Transmissions Automatique
2000, RITA 2000) analdg és digitalis vonalain, civil és katonai telefonvonalakon,
miiholdas csatlakozasokon (példaul a korabban emlitett SYRACUSE* rendszer),
valamint a RITA-hoz (is) kapcsolhaté harcaszati radiérendszer (PR4G) viszonyla-
tain valésul meg.

A harcolé csoportok, szakasz és szazad szinten a harcmez® harcaszati infor-
macios rendszerét (Systéme d’Information Tactique du Champ de Bataille, amely
lényegében a TACTIS*® rendszercsalad eszkdzeibdl all) hasznaljak harcaszati
internetként a vezetés-iranyitas és a harcaszati helyzetismeret adatainak megje-
lenitésére. [46]

4 Nagytavolsagu 0sszekottetésekre szolgald, elsésorban radiokommunikaciot megvaldsitd francia miiholdas
rendszer.

*® A TACTIS eredetileg szimulacios rendszernek késziilt (TACTIS = Tactical Indoors Simulation System), de
a kiképzésben torténd sikeres hasznalhatésaga miatt tovabbfejlesztették, és ma mar harcaszati informacios
rendszerként is funkcional.
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A TACTIS altal lehetévé valik a harcjarmii integralasara a vezetés-iranyitas rend-
szerébe, ugyanakkor kommunikacié biztositott a szomszédokkal, a tamogatokkal
és az egyuttmikodokkel. Alkalmazasa el6segitheti az akcidok itemének nove-
Iését, optimalizalhatja a harc hatékonysagat, illetve pszichikai er6ként hatva
novelheti a harcoldk 6nbizalmat és 6sszetartasat, egymas segitését a miive-
let minden fazisaban. A rendszer tamogatja a szétbontakozast a terepen (harc-
téri azonositd jelek nyomon kovetésével és kijelzésével), valamint megovas-
tamogatast biztosit (a fegyverrendszerekhez kapcsolddva) az ellenséges tuzér-
séqi tliz és a légitamadasok soran.

A kllénb6z6 francia harcaszati rendszerprotokollok hasznalataval (példaul a
Tactical Network, TACNET, vagy a Protocol Manceuvre version2, PMV2) a rend-
szer hozzaférést ad a francia harcaszati informaciéos adatbazishoz (Base
d’'information Oppérationelle, BIO), és az alkalmazott izenetkezel6 szabvanyok
révén a TACTIS a harcmez6 minden szegletébe eljuttatja az informaciét, akar

mas, eltérd elven mikodé Gzenetkezel6 rendszerek szamara is.

< TACTIS informacios ¥ el
rendszer harcjanmiibe

Helyzetinformaciok
radiorendszere

Fegyveriranyitasi wener B
rendszerek radiaol |-

Veg-vég

_% TOMA folyaratos: adat TP-n
hangfadat & ~
| PR4G harcaszati BREChE
P packet net
@ radiorendszer

Harcaszati radichalo ‘
({CNR)

Szem élyi
kommunikacia

Radidfelvewd pont

14.abra: A francia harcaszati internet kialakitasi lehetésége.

A francia harcaszati vezetés ezredszintl(i és az ala tervezett szamitégépes ha-
I6zat  kiépitési programja  eredményeképpen (Systéme d’Information
Regimentaire, SIR), 2003-ban jelent meg a francia haderében egy hatékony ve-
zetési-iranyitasi informacios rendszer (Systéme d’Information Commandement —
France, SIC-F). A gondosan megtervezett rendszerelv alapjan, némi nemzeti
modositasokkal mas orszagok hadseregeiben is megjelenik, igy a belga haderé-
ben (Systéme d’Information Commandement — Belge, SICBEL), a kanadai had-
erbben (Army Tactical System, ATS), a spanyol haderében (SIMACET néven), és
az olasz, valamint a holland haderében is a SIR program alapjan alakitjak ki a
szamitogépes halézatot harcaszati szinten.
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2.3.4. A német harcaszati internet

A német elvek szerint kialakitasra kertlé harcaszati internet-ben [47] az al-
kalmazott informacioé-technoldgia javitja és optimalizalja a harcaszati vezetéké-
pességet. A Bundeswehr felsévezetése meghatarozta, hogy az uj technologiak
bevezetésében az olcsd, mar rendelkezésre allé kereskedelmi termékeket alkal-
mazzak (szélessavu ISDN, ATM, WEB-technoldgia elemei), de specialis, katonai
kovetelményekkel kiegészitve, és ezekkel kerul kiépitésre egy globalis, virtualis
informacios tér. (Az amerikai elgondolasokhoz hasonléan a német hadvezetés is
egy globalis halézat kialakitdsaval kivanja biztositani a szdvetségi feladatok
kommunikacios tamogatasat.)

A mai német hadseregben — hasonléan szamos mas orszag haderejéhez —
azonban még heterogeén, helyi halézatokbdl all a katonai kommunikacios rend-
szer. Ez részben elavult, tulnyomdrészt rugalmatlan technikai elemekbdl épll fel,
az interoperabilis halézati elvarasok csak specialis (és draga) eszkdézokon ke-
resztll valosithaték meg, gazdasagtalan Uzemeltetéssel. A 90-es évek végének
helyzetelemzése vezetett végs6 soron a harcaszati internet (intranet) kialakitasa-
nak szikségességéhez. Ennek elsd I1épéseként az egyes helyi halozatok kozotti
kommunikacié hatékony megvalésitasa érdekében internet protokollon alapuld
kommunikacios szerverek lettek telepitve a kulonallé ,rendszerszigetekbe”, igy
kliszébolve ki az elkulonulést.

Lényeges pontként hataroztak meg a németek a megfelelé6 savszélesség
biztositasat, valamint a beszéd- és adattovabbitas érdekében az egységes,
multifunkcios végberendezések alkalmazasat. A harcaszati elvarasok kozul a
megnévekedett mobilitasi képességet tartva elsédlegesen szem elétt, biztositott a
lehetéség, hogy a felhasznald az egységesitett, tdbbfunkcidés végberendezéssel
barhol csatlakozhat a halézathoz. Erre szikség is van, hiszen a német csapatok
rendszeresen részt vesznek kilonb6zé békefenntartd miveletekben, Boszniatol
Afganisztanig, kulonb6zé multinacionalis haderdkben.

2.4. A radiérendszerek szerepe a jovo katonai miiveleteiben

Az FM 100-6 — tabori kézikdnyv az informaciéos miveletekrél [48] — igy fogal-
maz a jov6 katonai kommunikaciés rendszereirdl: ,A technoldgiédk fejlédésével a
mliveletek vezetésében is folytatodni fognak a valtozasok, igy az ezt tamogato
hiradé és informatikai rendszereken megjelené informaciétechnologia a kévetke-
z6 elénybket fogja biztositani:

e Segiteni fogja a parancsnokokat egy sokkal teljesebb harctéri kép kialaki-
tasaban;

e (Gyorsabb és min6ségileg magasabb szintli dontések valnak lehetévé;
¢ A manbévertamogatas gyorsabb lesz, mind térben, mind idében;

e Jobban ndvelhetd lesz a csapatok rugalmassaga és Utéképessége.”
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A jovb technikai-technologiai eldrejelzése a katonai kommunikacios rendszerek
vonatkozasaban az &sszefliggd, vagy hézagmentes jelzbvel jellemezhetd, amely
fogalom az amerikai hadsereg tudomanyos-technikai rendszertervében [49],
1998-ban jelent meg el6szoér. E szerint ,Az dsszefiiggd kommunikaciot csak egy
robosztus, tuléléképes, tébbszintli biztonsagi funkciokkal ellatott hiradérendszer
képes megvaldsitani, amely biztositjia a harcolok hozzaférését a klildetés-orientalt
informaciokhoz. Az 6sszefliiggé hiradas magaban foglalja a halozatokban megje-
lend vezetd technologiakat, a halézatmenedzsmentet és a fejlett radiérendszere-
ket. A technikai kihivas megvaldsitasaval biztosithaté a helyi halézatok és foldi
mobil radio rendszerek, valamint a stabil telepitésd, nagy terileti kiterjedésii ge-
rinchalézatok, illetve ezek (rben (is) telepitett szegmenseinek lizemeltetése.”

Gorza Jené tanulmanya [50] szerint ,a NATO NC3A* tudomanyos tanacsadé
féoruman a technolbgiai kihivasok értékelése kiterjedt a harcaszati kbrnyezetre,
valamint az itt alkalmazott fegyverrendszerekre, ennek nyoman kijelentheté, hogy
megjelenik (vagy egyes orszagok haderejénél mar megq is jelent) a fegyverzeti, a
Szenzor és az informacios rendszerek integralt alkalmazasa, ezek optimalis
hasznalata.”

Az integralt alkalmazasok hasznalataval lehetévé valik a Haldzat-k6zpontu
Hadviselés (Network Centric Warfare, NCW) [51], amelyet amerikai katonai gon-
dolkoddk az informaciofolény kialakitdsanak szukségességébdl vezettek le.

A Halozat-kozpontu  Hadviselés megkoveteli a  szabvanyos,
interoperabilis eszk6zok, rendszerek integralasat is, vagyis egy ko6zos in-
formacioés kornyezetben, STANAG-eken alapulé kommunikaciés rendszer
lizemeltetésének lehetdéségét. Ezt hivatott megvaldsitani a NATO altal is elfo-
gadott egyik fejlesztési koncepcio.

2.41. ATACOMS Post -2000 program

Michelle L. Hankins cikkében [52] leirja, hogy ,a TACOMS Post-2000 néven
ismert fejlesztési program a Szabvanyositasi Egyezmények (STANAG-ek) kidol-
gozasaval kezd6dobtt, és ezek varhatoan 2005-re lesznek készen, amely idépont
utan a szabvanyos termékek prototipusai is kidolgozasra keriilnek.”

A TACOMS koncepcio [53] négy f6 tertletet dlel fel:

e A nagy kiterjedés tertleti alrendszert (Wide Area Subsystem, WAS);
¢ A helyi, kis kiterjedés( alrendszert (Local Area Subsystem, LAS);

¢ A mobil alrendszert (Mobile Subsystem, MS);

e A rendszer menedzsment- és iranyitasi alrendszert (System Management
and Control Subsystem, SMCS).

4 NATO Consultation, Command and Control Agency, NATO Konzultaciés, Vezetési és Iranyitasi Testilet.
AAP-15 (2002)

62



Az 1998 juliusaban, 12 NATO-tagorszé\g50 altal alairt egyetértési nyilatkozat
(Memorandum of Understanding, MoU) szerint 2005-re tervezett a NATO szab-
vanyok és az ezek alapjan kialakitott halézat megalkotasa.®’ Az uj elven kialaki-
tandd rendszerben a helyi, kis kiterjedési alrendszer a kuldnb6z6 szintl vezetési
pontokon kiépitett vezetéstamogatd eszkdzrendszert foglalja magaban, amelyek
tobbféleképpen csatlakozhatnak (nagyteljesitményli RH vagy troposzféra radio-
kon, radiéreléken, mlholdas viszonylatokon) a nagy kiterjedési terileti alrend-
szer egész harcmezdt lefedd kialakitasahoz.

: RAP - radi6 felvevd pont  W§- munkasll omas
................ & PRN - packet radié net PABX - telefon
. Helyi alrendszer (LAS) CNR - harcaszati radichale Ralézat

15.4abra: A TACOMS Post-2000 rendszer elvi felépitése. (Forras:[54])

A 15. abran lathaté mobil alrendszerben a jarmivekbe épitett és az egyes
harcos altal hasznalt személyi hasznalatu harcaszati radiérendszerek kerilnek
kialakitasra, amelyek radiéfelvevé pontokon keresztul kapcsolédnak a hadszintér
tobbi alrendszeréhez. Az altalanos programiranyvonal nemzeti lebontasanak ke-
retében kerult — kerul kialakitasra, példaul a német BIGSTAF multimédias, vagy
az angol BOWMAN helyi, kis kiterjedést alrendszer (BOWMAN Local Area
Subsystem, BOWMAN-LAS), mig a mobil alrendszert alkoté harcjarmiivek belsé
kommunikacios kapcsolataiban, és a gyalogosan harcolok személyi kommunika-
cios rendszereinél is a legmodernebb vezetéknélklli technolégiakat igyekeznek
felhasznalni.

% Ezek: Belgium, Kanada, Franciaorszag, Németorszag, Hollandia, Olaszorszag, Norvégia, Portugalia, Spa-
nyolorszag, Torokorszag, Nagy Britannia, USA.

A teljes harcaszati kommunikaciés rendszerek megjelenésével csak 2010 utan szamolnak a szakemberek.
Lényegesnek tartom megemliteni, hogy a szabvanyokban nem csak a ma legmodernebbnek tartott ATM
technologia alkalmazasat irjak el6, hanem varhatéan a nemzeti allando telepitésii és harcaszati (tabori)
kommunikacids rendszerekben mar bevalt mas technoldgiak (példaul az ISDN) is alkalmazhaték lesznek a
rendszerkialakitasban.
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Az egyes alrendszereken megjelend szolgaltatasokat a kovetkez$ tablazatban
foglalom dssze. A tablazatban a két terllet (hiradd és informatika) szétvalasztasa
csupan a jobb szemléltetést szolgalja.

Hirado teriileten WAS LAS MS SMCS
Hang kommunikacio (nyilt/védett) + + + +
Adat kommunikacié (aszinkron, szink-
ron, X.25 csomagkapcsolt adat, Uze- + + + +
net, grafika, kép, file-transzfer)
Fax kommunikacié + + + +
Videoatvitel és videokonferencia + + Spec.eszk. -

Informatikai teriileten
Kbzel valés ideji adatkommunikacio

(szenzor — vezetési pont — fegyver- + + + -
rendszer)

Harcaszati adatbank + + + +
Dlgltal]s.terkep és foldrajzi informacios . . n n
adatbazis

Meteoroldgiai informaciok + + + +
Felderitési adatjelentések + + + -
Logisztikai informaciés adatbazis + + + +

12. tablazat: TACOMS szolgaltatasok.

A TACOMS Post — 2000 program technikai kialakitasanal amerikai elgondolas,
hogy a radiés hozzaférési pont (Radio Access Point) egy jarmibe épitett hirado-
kézpont [55], amely ATM kapcsoldkat, nagykapacitasu adatradiot, vezérlé mun-
kaallomast, és a keskenysavban felcsatlakoz6 harcaszati felhasznalok felszerelé-
sét (SINCGARS és EPLRS radiok, mobil felhasznalok radié terminaljai) tartal-
mazza. A RAP biztositja, hogy a mobil harcaszati felhasznalé hozzaférjen a
szélessavu halézat hang-, adat- és videoszolgaltatasahoz, akar mozgé jar-
miiben, akar gyalogosan végez harcfeladatot.

Az egyes harcos muveleti tevékenységeiben a gyors helyvaltoztatas kényszere
a mérvado. Az egyéni l6fegyverek fejlédése rakényszeriti a katonat a folyamatos
mozgasra, mig a folyamatos figyelés, célfelderités a masik f6 jellemzéje a tevé-
kenységének. A gyors mozgas egyutt jar a valds ideji azonositassal, hiszen a
harcolonak sokszor a masodperc tort része alatt kell eldontenie: barat vagy ellen-
ség a vele szembenalld, 16jon-e vagy szdvetséges tarsahoz csatlakozva egyutt
klzdjenek tovabb. A harctéri azonositds a modern technoldgiai hattérrel megva-
I6sithatd, — fejlett képességl, foldi idegen-barat felismerd (Identification Friend
and Foe, IFF) rendszerek vannak a vezetd gyartdé cégek tarsolyaban. A gyalo-
gosan harcolé katona nem keriilhet ki a vezetés latokorébdl, a parancsno-
koknak folyamatos informacioval kell, hogy rendelkezzenek a harcos hely-
zetérél, mozgasarol, feladat-végrehajtasarol.

A katona testén bio-szenzorok jelzik az esetleges sebesulést, mig a sisakra
szerelt lézertavmérd/azonosité/célmegjeldld funkcidkkal bird kijelzé pontos infor-
maciét ad a katonanak, de adott esetben eldljardjanak is, hiszen a jové hadvise-
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Iésében a parancsnokok vezetésében fontos szerep jut a harcaszati helyzetisme-
ret kialakitasanak, és a tovabbi dontéseik alapjat képezik a feladat-végrehajtdk
altal tovabbitott harcaszati kép. A jové hadviselésében kiemelt szerep jut az
integralt személyi rendszereknek, amelyet a katona a testén hord, és amely
megovja viseldjét a Iovésektol, a repeszdaraboktol, a vegyi és bakteriologiai
fert6z6 anyagoktol. Az egyes harcos kommunikacids viszonylataban a vezeték-
nélkdli LAN (Wireless LAN, WLAN) technoldgia a meghatarozo, amelyrél bévebb
informacié a 7. mellékletben talalhaté, mig az egyes NATO-tagorszagok integralt
személyi rendszerei fejlesztésének dsszefoglald tablazatat a 8. melléklet tartal-
mazza.

A ma rendszerben 1évé harcjarmlvek legtobbje rendelkezik egy belsd beszél-
getd rendszerrel, amely szervesen kapcsolodik a harcaszati radidhaléhoz. llyen
rendszer példaul a SMARTNET, amely egy ATM (Asyncronous Transfer Mode)
alapu harcaszati multimédias halozat, és amelyet a harcjarmlveken bellli és
azok kozotti kommunikacidra fejlesztettek ki par éve.

A rendszer nagy savszeélességl multimédias kapcsolatot tesz lehetévé a digi-
talis hadszintéren: integralt hang-, adat-, kép- és videoinformaciok tovabbitasa
lehetséges 1,5 — 25,6 — s6t akar 155 Mbps jelsebességgel (ez utdbbi természete-
sen csak muiveleti kbzpontokban), az igények fliggvényében. A jarmiivon belll a
kezel6-, utazdészemélyzet egyszerlien csatlakozhat szamitégépekkel a harcaszati
a radidéhaléhoz és a szenzorrendszerekhez, mig a kulsé halézatokhoz val6 csat-
lakozas optikai kabelekkel, rézvezetékkel vagy vezetéknélkili interfészeken ke-
resztul oldhaté meg a 16. abra szerint.

Videokijelzd Video szenzor
N a

- -

Belsé ATM

1,5 Mbps
optikai — o
halézat 4 sts.?éi 21
interfész CNE

Jarm@ vonal

csatlakozo |7 :
L

Riasztd egység “" ]

*High Capacity Data Eadio,
nagy kapacitasi adatradid

16.4bra. A SMARTNET halézat kialakitdsa. (Forras:[56])

A harcaszati (szoftver)radidk mellett a nagykapacitasu adatradiok (High
Capacity Data Radio, HCDR) is hasznalhaték a nagymennyiségl informaciok
vételére, esetleges tarolasara. A nagykapacitasu adatradiok alkalmazasa el-
s6sorban miiveleti kozpontokban torténhet, de a harcjarmi kijelolt csomé-
pontként valé lizemeltetése soran is hasznalhatok.
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2.4.2. A SATCOM Post-2000 program

A pragai NATO csucstalalkozon megalkotott uj fejlesztési iranyvonalak elfoga-
dasa keretében a szévetség miholdas kommunikacidja is szoba kerilt. A NATO
konzultacios, vezetési és iranyitasi hivatala (NATO C3 Agency, NC3A) 2004-ben
véglegesitette a NATO uj miiholdas képességeinek tervét, amelyek az SHF és az
UHF savokra szolnak. A terv 2005 és 2019 kozott, Franciaorszag, Nagy Britannia
és Olaszorszag meglévé miiholdas rendszereit veszi figyelembe, ahol a 3 orszag
sajat, katonai miholdas rendszerein — a francia SYRACUSE 2 (3), az angol
SKYNET 4(5), és az olasz SICRAL rendszerek — alacsony arakon nyujt mihol-
das szolgaltatasokat azon NATO-tagorszagok részére, amelyek nem rendelkez-
nek sajat miholdas rendszerrel. A 3 orszag miholdas képességeihez tarsul az
USA miiholdas kapacitasa, az amerikai érdekeltségli miveletek tamogatasaban.

A bérelt csatornak minéségi kihasznalasahoz viszont a meglévd rendszerek
fejlesztése is szilkséges. igy az 1991 és 1993 kozott fellétt NATO IV. miitholdak
(valojaban SKYNET 4) kivaltasa a NATO V. rendszerrel napjaink aktualitasa
(2007-ig tervezett), és a jelenleg Uzemeld nemzeti miholdas katonai rendszerek-
ben ugyancsak frissitések szlikségesek.

Az amerikai haderénél a MILSTAR 3 fogja biztositani az alacsony és kdzepes
adatsebességi csatornakat (2,4 kbps és 1,544 Mbps kdzott) a harcaszati vezetés
szamara, mig a nagysebességl adatatvitel (1,2 Gbps) egy szélessavu, réskitolté
(gapfiller) rendszerrel tervezett. Az amerikai haditengerészet FLTSATCOM m-
holdjai helyett UHF kdveté miholdas rendszer (UHF follow-on, UFO) kerdl kiala-
kitasra, de 2007-t6l ezt is felvaltia a mobil felhasznaldk rendszere (Mobile User
Objective System, MUOS), amely 64 kbps jelsebességl csatornakon hang-, adat-
és videojelek tovabbitasat szolgaltatia mind az amerikai hader6, mind a szovet-
ségesek részére.

Eurdépaban az angol SKYNET 5 program mar készen all a megvaldsitasra, a
SYRACUSE 3A és 3B miholdakat 2003-ban, illetve 2006-ban kivanjak felléni a
franciak, mig az olasz haderében az ITALSAT miholdak palyara allitdsa és az
altaluk kialakitott SICRAL rendszer kiépitése tervezett a kdzeljovében, de ezeken
tul a spanyoloknal az XTAR / SPAINSAT is megjelenik az évtized végére. [57]

Az el6zbek alapjan lathato, hogy tobbféle miiholdas csatorna bérlési le-
hetéséggel szamolhat az MH a jové katonai miiveleteinek kommunikaciés
tamogatasaban.

2.4.3. Radiérendszerek a Halézat-kdzpontu Hadviselésben

A 21. szazad elsé évtizedére a legtdbb fejlett haderd mar tul lesz a hadszintér
digitalizalason, amely az egyik alapfeltétele a modern technolégiak katonai alkal-
mazasanak. A kovetkezd 1épés a kialakitott digitalis képességek halézatba szer-
vezése, vagyis a haderd haldzatositasa, mivel a Halézat-kdzpontu Hadviselés
koncepcié a fejlett kommunikacios rendszerek integralasaval alakithato ki. Ezzel
a halozatositassal lehetévé valik a helyzetismeret egyszerli megosztasa a kilon-
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b6z6 hierarchikus szintek ko6zott, nd a dontéshozas és a feladat-végrehajtas se-
bessége; a korabbiaknal magasabb szintli hatékonysaggal, tuléléképességgel és
Onszinkronizacios lehetéséggel lehet szamolni. Véleményem szerint ez a kon-
cepciod az informacids folényt integralja a harci erével, mik6zben megjeleniti
a harcmezé informacios rendszereinek tudasalapt 6sszetevéit. *

A kézelmult és napjaink jellemz6, platform alapu hadviselésében az eréforras-
ok (harceszkdzok, felszerelések, harcaszati fegyverrendszerek, stb.) szinte min-
den esetben szervezeti szinthez, végrehajtohoz kototten jelentkeznek, amely pél-
daul a hatékony csapasmérési képesség fenntartasahoz jelentés logisztikai, szal-
litasi kapacitassal (esetleg gyalogos szallitassal) realizalodik.

A Halézat-kdzpontu Hadviselésben ezzel szemben az eréforrasoknak nem kell
a végrehajtékhoz koététten megjelenni, a halézatos informaciok segitségével a
felderités, a megfigyelés, a célmegjeldlés pontossaga a telepitett szenzorrend-
szerek adatfuziojaval ndvelhetd, a csapasmeérés ereje a korabbinal joval nagyobb
lehet az 6sszhaderé6nemi egyuttmikodés eredményeként. A halézatos haderd-
ben a sziikséges informacié a kivant helyen keriil megjelenitésre, megadva
a lehetéséget, hogy kikeriilhessiik a merev, hierarchikus szervezeti szinte-
ket.

A Halézat-kdzpontli Hadviselés informacids racsaban® a hiradé csatornak, az
informatikai rendszerek és az informacidovédelem kombinacidja biztositja az ada-
tok vételét, feldolgozasat, tarolasat, tovabbitasat és védelmét az 6sszhaderénemi
és multinacionalis hader6k mikodésénél. Maga a racs azonnal hasznalhato (plug
and play) elemekbdl éplil fel: az informacids csatornak rendelkezésre allnak az
Urben, a levegbben, a féldon, a tengeren és tenger alatt is. A radiérendszerek
alkalmazasa az informaciés racsban mar kifejezetten a szoftverradiokon
(féleg a JTRS radidkon) alapul, kihasznalva azok fejlett halézati képessége-
it.

A szenzorrendszerek integralasa ugyanakkor pontosabb harctéri helyzetisme-
ret kialakitasat teszi lehetévé, és az informacids cellakbdl kinyert adatokkal akar
Osszhaderé6nemi szinten is novelhetd a reagaldképesség, a hatékonysag, a tul-
éléképesség, valamint az interoperabilitds. A szenzorrendszerek hadszintéri al-
kalmazasarol a 9. mellékletben talalhaté informacio.

52 Véleményem szerint a harcmez6 informaciods rendszereinek tudasalapu 6sszetevéi:
e Harcaszati helyzetismeret és ennek megjelenitése: egy kdzosen értelmezhetd harctéri kép;
A kildénb6z6 adatbazisok (szervezeti, logisztikai, meteorolégiai, foldrajzi, stb.);
Kommunikacios és informacids kapcsolatok (az egyes harcostol a dontéshozokig);
Felderitési, megfigyelési adatok, informaciok (vizualis és szenzorok altali);
Virtualis szervezet-kialakitasi és dnszinkronizacios lehetéségek ismerete.
B A halézat-kozpontl hadviselés technikailag harom, egymassal 0sszefligg6é racsszerkezeten alapul: az
informacios racson, a szenzorracson és a végrehajtodi racson.
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A Halozat-kézpontu Hadviselés elényeinek kiaknazasahoz viszont még szamos
kulcstechnoldgiat kell kifejleszteni. Az uj, mobil, nagysebességil, magas védett-
ségl kommunikacios rendszer, amely percek alatt telepithet6 — csak egy ezek
kozul. Kialakitas alatt van egy komponens-alapu alkalmazasi keret, amely tamo-
gatja a plug-and-play 0sszetevOk egyszeri integralasat az olyan rendszerekhez,
mint a globalis informacios rendszer (Global Information System, GIS), a harctéri
azonosité rendszerek (Battlefield Identification System, BIS), vagy a szenzor ha-
I6zatok. Olyan szoftveres alkalmazasok kifejlesztése a cél, amelyek tamogatjak
tobbek kodzott a logisztikai adatbazisok rugalmas frissitését, a dinamikus eréforras
kiterjesztést és a stratégiai szintl harcmezd menedzsmentet, vagyis a hal6zatos
hadviselés fejlett, tudasalapu dsszetevdinek kialakitasat.

2.4.4. A harcaszati internetek jovéje

A harcaszati internetekkel kapcsolatos kutatasi terlleteken a legtobb fejlett
gazdasaggal rendelkezé nemzet kidolgozta, vagy napjainkban dolgozza ki elkép-
zeléseit, a gyakorlatban azonban eddig kevés helyen kerult megvalédsitasra, szer-
vezetszerlen pedig csak az amerikai hadseregben jutottak el a hadosztalyszinti
kialakitasig.

A nagy tavolsagon alkalmazott tobbutas atjatszas megbizhatésaganak vizsga-
lata, a rendelkezésre allo savszélességek dsszehangolasa az adatelosztas soran
megjelend hatalmas fajiméretekkel (példaul térképek, térképrészletek), az
interoperabilitas biztositasa az egyéb 6sszhaderénemi, tobbnemzetiségl kotelé-
kek kommunikaciés, informacids rendszereivel, valamint a biztonsagi eljarasok
preciz kidolgozasa a rendszerek dsszehangolt informaciovédelméhez még a jové
feladatai k6zé tartozik. A vezetési-iranyitasi hadviselés, az elektronikai hadvi-
selés, az informaciés miiveletek vagy akar a Halézat-kézpontu Hadviselés
hatasai a kialakitott rendszerre ugyancsak a kutatasi teriiletek kozott kell,
hogy szerepeljenek, csakugy, mint a harcaszati internet kritikus pontjainak
meghatarozasa varosharcban, magas hegyekben, vagy a dzsungelek no-
vényzetének dus lombozata kozott.

Ugyanakkor mar alkalmazasra kerllt a harcaszati internet, elséként az afga-
nisztani miveletekben (amerikai részrél), majd az Irak elleni harcokban is: mind
az északrol tamado 4. |16vész hadosztaly harckocsijaiba épitett elemekkel, mind a
Bagdadot elfoglalé 3. I6vész hadosztaly harckocsijaiban. Napjainkban, az Afga-
nisztanban jarér6z6 német békefenntarté alakulatok a FAUST vezetési-iranyitasi
rendszert hasznaljak harcaszati internetként, és a francia SIC-F vezetési-
irdnyitasi rendszer ugyancsak megjelenik a békemuveletekben.

Daintry Duffy cikkében [58] ramutat, hogy a harcaszati internet vizidéja szamos
technikai és kulturalis kérdést is felvet a katonak szamara. ,Mi térténik, ha ebbe a
high-tech héalozatba egy illetéktelen betér, virussal fertézi, hamis informaciot juttat
be, mikbédésképtelenné teszi? Az informéaciohoz valo hozzaférés ereje (vagy in-
kabb mamora) nem fogja-e megvaltoztatni a merev, katonai hierarchiat, az ala-
félé rendeltségi viszonyokat? Mi térténik, ha minden szakaszparancsnok rendel-
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kezni fog ugyanazzal az informacidval, mint a 2 — 3 szinttel magasabb parancs-
noka? Ugyanez a szakaszparancsnok végre fogja-e hajtani a kbvetkezd paran-
csot, kérdések nélklil, bizva az elbljaroja déntéshozatali képességében, a szama-
ra is nyilvanvalé informaciok alapjan?” — teszi fel kérdéseit Duffy.

A harcaszati internetek alkalmazasaban felismerhet6 az aktiv kezdeményezé-
készség lehetbsége is a jobban informalt katonak részérél, akik képesek egyéni
akciokra az atfogo vezetési szandékon belll. A megosztott informacio, amelynek
soran néhéany esetben az alarendeltek tébb informacioval rendelkeznek, mint a
parancsnokok, oly médon valtoztatja meg a vezetének a vezetéshez vald viszo-
nyat, amelyet teljes mértékben csak a jévében lehet felfedezni és kihasznalni.

Vitathatatlan tény azonban, hogy ezek a technologiak a dominoé-effektus
hatasait is magukban rejtik, killonésen akkor, ha nem forditanak kell6 fi-
gyelmet a biztonsagi kihivasokra, egy atfogé informaciévédelmi koncepcio
és a kidolgozott eljarasok felhasznalasanak formajaban. Mindezen gondola-
toknak célszerii megjelennie a kiképzés, felkészités teriiletén is, ahol komp-
lexitasaban keriil oktatasra és begyakorlasra az uj kommunikacios techno-
I6gia hasznalata, szerves részévé valva a katonai kultaranak is.

A csucstechnoldgia katonai elterjedésében egy lényeges tényt azonban nem
lehet figyelmen kivll hagyni: a korabbiakban vizsgalt fejlett kommunikacios rend-
szereknek (harcaszati radidrendszerek, miiholdas rendszerek, harcaszati inter-
net) a jelenléte nem fogja helyettesiteni a katonakat. Az emberi intelligencia
jelen tudasunk fejlettségi szintjén nem helyettesitheté6 semmilyen elektroni-
kai eszkozzel vagy rendszerrel, igaz, a modern technika nagymértékben se-
githeti az informacidk helyes értelmezését.

2.5. Osszefoglalas és kovetkeztetések

Az informacioval kapcsolatos muveletek (gydjtés, feldolgozas, tarolas, elosz-
tas) mara mar nem csak kizarélag az informatikai rendszerek feladata. A modern
hadviselési elvekben rendre megjelennek a harcmez6 helyzetértékelésének elva-
rasai a mlveletek vezetdi, de végrehajtoi részeérdl is. A vizsgalt jellegzetes rend-
szerkialakitasok az integralt hirado és informatikai rendszerek felé mutatnak, fel-
ismerve, hogy mindkét részterllet a vezetéstamogatasban csucsosodik ki. A mu-
veletek sikere jorészt a vezetés hatékonysagan mulik, és a modern hadvise-
lIés elvart mobilitasi képessége ugyancsak megkoveteli egy integralt, kor-
szerli eszk6zokbol allé kommunikacios rendszer vezetéknélkiili kapcsolata-
it. A harctéri informaciészikséglet kielégitése ugyanakkor minden hadviselési
formaban magas prioritast képez, és a modern technikak-technologiak (példaul
az internet protokoll, IP) alkalmazasa ezt hivatottak biztositani.

A radidhiradas elényeit és a frekvenciamenedzsment elveit felhasznalva, a k-
I6nb6z6 hullamsavokon (RH, URH, szélessav), a beépitett vagy hordozhaté (hati
és kézi) radiok rendszerbe integralasaval valésithaté meg a mobilitasi képesség
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elérése. Az egyes radiokészulékek radiofelvevé pontokon keresztlil kapcsolddnak
a harcaszati (tabori) kommunikacios rendszerhez, igy biztositva az informacio-
atvitel folyamatossagat. Mindezt kiegészitik a harcaszati szint miholdas rendsze-
rei, amelyek mind a békemdiveletek (INMARSAT), mind a haborus muveletek
(IRIDIUM, stb.) sikeres végrehajtasat tamogatjak.

A kodzelmult radios fejlesztései k6zott megjelentek olyan kildnleges radiérend-
szerek és specialis készllékek, amelyek elsédlegesen a megndvekedett adatatvi-
telt biztositjak, illetve altaluk valésulhat meg az internet protokoll alapu halézatok
harcaszati szintl kialakitasa.

A megnodvekedett informaciomennyiség eredményezte annak a haldzati for-
manak a kialakitasat is, amelyet harcaszati internetnek neveztek el. A harcaszati
internetek megjelenése és elterjedése, a technikai fejlédés eredményeinek
elegyitése az uj tipusu harceljarasokkal, vezetési metédusokkal, szoros
osszhangban van a nemzeti katonai doktrinakban vazolt kihivasokkal, va-
lamint az azokra adott valaszokkal — legalabbis kommunikacioés vonatkozas-
ban. A korabban kulonb6zé célokra alkalmazott rendszerek integralasaval lehe-
tové valik az egységesen értelmezheté harctéri kép kialakitasa, amely
nagymértékben megkonnyitheti a vezetés funkcidinak harctéri realizalasat.

A katonai mlveletek formajatél figgbéen (békemiiveletek vagy haborus miivele-
tek) lehet6ség nyilik a COTS radideszk6zok hasznalatara, kulondsen a békemi-
veletekben. Harchelyzetben viszont nem alkalmazhatok a COTS radiok, mivel itt
alapkovetelmény a frekvenciaugratas képessége. A hadszintér atfogo frekven-
ciamenedzselése viszont minden miveletben el6térbe kerdl, és csak kellen fel-
készllt szakemberek képesek egyrészt a frekvencia-koordinaciéra a civil és ka-
tonai rendszerek kozott, masrészt az eszk6zok egymas zavarasa nélkuli tzemé-
nek biztositasara.

A harcaszati radiérendszerek alkalmazasa a jové katonai mlveleteiben egyre
hangsulyosabb szerepet fog jatszani: egyrészt a mobilitis ndvekedése miatt,
masrészt a TACOMS Post-2000 szabvanyok kidolgozasa utani rendszerfejleszté-
sek varhato alakulasa alapjan. Az egyes harcos integralt személyi rendszereinek
megjelenése, a jarml belsd beszélgetési rendszerek fejlesztése, valamint a harc-
téri azonositd rendszerek széleskorl elterjedése ugyancsak ezt tamasztja ala.
Ezekkel parhuzamosan a harcaszati miholdas rendszerek Urszegmensei is mo-
dernizalasra kertilnek, a SATCOM Post-2000 program keretében.

A jov6 lehetbségeit elemezve kijelenthetd, hogy harcaszati kommunikaciés
rendszerek fejlesztése mellett ndvekszik a harctéri azonositérendszerek, a hely-
és helyzetmeghatarozo rendszerek, valamint a kilénb6z6 célu szenzorrendsze-
rek kidolgozasa, alkalmazasa. Ez a trend mar a Halézat-k6zponti Hadviselés
technikai kialakitasat vetiti elére, a szenzor- és informaciés racs halézatos
képességeinek formajaban. Ugyanakkor a harcaszati internetek jovébeni
alkalmazasa szintén ezen uj hadviselési forma eszkozrendszerét erésitheti.

70



A 2.3. fejezetben vizsgalt harcaszati internetekbe integralt kiilonb6zé rendsze-
reket mutatja a kdvetkezd 6sszefoglalo tablazat.

Orszagok Egyesdilt Nagy Francia- Német-
Rendszerdsszetevék Allamok Britannia orszag orszag
Vezetési-iranyitasi  infor- ATacCS/ HEROS /
macids rendszer MCS Combat SIC-F FAUST
Katonai Uzenetkezel6 | AUTODIN ATacCS és | SIC-F és IRIS
rendszer (USMTF) IRIS IRIS
. Harcaszati (tabo- | MSE vagy
§ © g | i) kommunikacios | TRI-TAC PTARMIGAN | RITA-2000 | AUTOKO-90
= £ | rendszer (WIN-T)
€ € | Harcaszatimii-  FLTSATCOM, Bérelt miihol-
D‘) ..g § holdas rendszer MILSTAR SKYNET 4 (5) | SYRACUSE 2 das csatornak
'@ B 2| Szamitégépesr. | ATCCS MRS-2000 | SIR n.a.

@ 8 ©©| Egyéb elemek HCDR HCDR - -
Radiofelvevé pont | RAP RAP RAP RAP
© ﬁ,za,m'mgepes FBCB2 MRS-2000 | SIR Nincs 6nallo
= alozat
S Nem része a Systéme HRS-7000
:0 o
s |&% R | Ti-nek BOWMAN | 3000
C — = o a -
cp w3l o SINCGARS PR4G SEM 173-
Eg g EE URH (JTRS) rendszer (Fastnet) 193
=0 % S5 °® kézi tobbféle PRR TR 9200 SEM 52
% 'g T° '\f:rﬂ::ls sokféle n.a. n.a. n.a.
&5 |Eoyeb rendsze- | ERLRS.INC, | pygiezat Halozati Halozati
- § rek, elemek routerek routerek routerek routerek
C
N Foldi  azonosito
g rendszer (IFF) BCIS BCIS n.a. n.a.
ﬂ z ” .
< |Integralt szemelyi || .y warrior | FIST FELIN Idz
rendszerek
13. tablazat: A harcaszati internet 6nallé rendszerei, elemei.
Kovetkeztetések

e A harcéaszati radiérendszer Uzemelésénél a prioritdsok megadasanak hia-
nya esetén a rendszer Uzemeltetési kdrnyezete sem fogja céljat betdlteni.
Hiaba forditanak kiemelt figyelmet a digitalis hadszintér kialakitasara, a
modern eszk6zok professzionalis szintli hasznalata csak egy atfogé akarat
formajaban hozza meg az eredményt, a kelléen kidolgozott harcaszati ra-
diérendszer Uzemelésére vonatkoz6 parancs formajaban. Ebben keril
rogzitésre az elsédleges informacidk kore, az informaciok fontossagi sor-
rendje, az informacidok mindsitése és atjatszasi sorrendje, valamint a
csatornahozzaférések priorizalasa.

e A harcaszati radiérendszer hatékony felhasznalasa csak egységes frek-
venciamenedzsment alkalmazasa esetén lehetséges. A frekvencia-
koordinacié ugyanakkor mar nem csak a civil-katonai parbeszédet koveteli
meg, a felelésségi korzetekben is jelentkezik. A legtdbb modern katonai
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radiorendszer rendelkezik szoftveralapu tervez6 és elemzé eszkdzokkel,
és varhatéan az MH-ban is alkalmazasra kerdl.

Az adatforgalom novekedése a harcaszati radiérendszerekben is medfi-
gyelhet6. A csomagkapcsolt adatok atvitelére egyre gyakrabban az IP ala-
pu halézati kialakitast alkalmazzak, és a csatornakapacitas ndvekedésével
megvaldsithaté a videoatvitel is. Ugyanakkor a bitorientalt adatatvitel
hasznalatat sem szabad elfelejteni, a fegyverrendszerek vezérlésében
meghatarozo6 a szerepe, igy az MH harcaszati radiérendszerében is valto-
zatlanul jelen lesz a modernizalas utan.

A miveletek mobilitdsanak fokozodasa és a kialakitott szabvanyok alkal-
mazasa mellett a végrehajtas leghatékonyabb, legcélszeriibb mddozatai-
nak megalkotasa a parancsnokok felel6ssége marad: a dontéseket csak jol
felkészllt vezetbk képesek meghozni még a holnap magasan fejlett, tech-
nikai jellegl hadszinterén is. A parancsnokok magas foku vezet6i képes-
ségeinek kialakitasahoz tarsul a frekvenciamenedzserek képzése is, akik
megfeleld szakmai tudasukkal jelentésen hozzajarulhatnak adott mivelet
sikeréhez, Uj elemként jelenve meg a radidrendszer dsszetevbiben. Az
MH-ban eddig nem forditottak kell6 figyelmet erre a kérdésre, éppen a
radiok fejletlensége miatt, a jovében viszont ez mar nem kerilhet6
meg, ha egy ténylegesen miikodé rendszer kialakitasa a cél.
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3. fejezet.

A Magyar Honvédség harcaszati radiérendszere

3.1. A Magyar Honvédség jelenlegi és tervezett radideszkozei

Az MH katonai vezetésében, a dontés-eldkészitésben és dontéskialakitasban az
1990-es évek masodik felétél fokozatosan jelentek meg a személyi szamitdégé-
pekkel tamogatott informacidés rendszerek, melyek a béke elhelyezési korletek-
ben, stacioner telepitési helyeken biztositjak a vezetés informaciotovabbitasi igé-
nyeinek kielégitését. A kialakitott informacids rendszerek alkalmazasaval szem-
ben a felhasznaldk jogosan varjak el, hogy a megszokott formaban és tartalom-
mal a hadmdiveleti tertleten is hozzajussanak adatbazisokhoz, kildhessenek ké-
pet, hangot vagy adatot az alarendelt és eldljaréi viszonylatokon — parhuzamosan
a beszédkapcsolatokkal —, és mindezt akar radiérendszereken is.

A 90-es évek Magyar Honvédségében ugyanakkor nem sok valtozas tortént a
radideszk6zdok modernizacidjanak vonatkozasaban. Bar a rendszervaltozas
szemléletvaltozassal is egydutt jart: sok terlleten szukségtelenné valt példaul az
R-140 RH radiéallomasok nagyteljesitményi és nagytavolsagu hiradasa, igy foly-
tatodott a 80-as évek masodik felében kezdddott ,modernizalas”, ami joszerével
csak a régebbi eszkdzok rendszerbdl torténd kivonasabdl allt. A szervezeti valto-
zasok maguk utan vontak néhany feleslegessé valt tovabbi hiradoeszkdz kivona-
sat is, igy az R-140 és a mlholdas eszkdzok (R-440) mellett a troposzféra radio-
allomasok (R-412) is kikerultek a rendszerbdl.

A rendszerben maradt hiradd eszk6zok képességei ugyanakkor mar nem tet-
ték lehetévé a modern hadviseléssel szembeni elvarasok kommunikacios tamo-
gatasat, amelyet Dr. Rajnai Zoltan igy fogalmazott meg [59]:

.,Napjainkban a csapatvezetés oldalarol megndtt az igény a digitalis szolgalta-
tasok harcéaszati szintli alkalmazasara éppugy, mint:

o A multimédias informaciotovabbitasara;
o A digitalis halézatok szolgaltatasainak igénybevételére;
e A gyors és hiteles adattovabbitasra;

e A katonai lizenetkezel6 rendszer lizemeltetésére, mely a korszer(i NATO
rendszerekben mar alapkbvetelmeénykent jelen van.”

A gondokat természetesen felismerték a felsé vezetdi szinten is, tdbb férumon
kijelentésre kerult, hogy az MH jelenlegi kommunikacios eszkézrendszere zOmeé-
ben erkdlcsileg és technikailag elavult, nehezen fenntarthaté és tUzemeltethetd,
valamint jelentés problémakat okoz a szervizelhet6ség, de az Uzemeltetdk sza-
manak jelentés csokkentése ugyancsak hatassal volt a kialakult helyzetre.
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A nehézségeken nem javitott szamottevéen az a példaértékl tény sem, hogy
az amerikai segélybdl szarmazé HARRIS RF 5200 tipusu RH radié néhany pél-
danya (6sszesen 14 db) beépitésre kertlt a legfontosabb feladatok biztositasara,
igy példaul a magyar-roman békefenntarté zaszldalj vezetdi szintli harcjarmivei-
be (3 db), a koszovéi békefenntartdé zaszldalj nagytavolsagu radidhiradasanak
biztositasara (3 db), valamint a NATO felajanlasu er6k néhany harcjarmijébe. A
HARRIS radioknal problémat jelent az eszkd6zok alacsony szama, és az a tény,
hogy kifutott tipusrdl van szd, igy az esetleges javitasok hosszu idét vesznek
igénybe, az amerikai szervizelési lehetéség miatt. Bonyolitja a helyzetet, hogy a
megjavitott eszkdzdk ismételt kiutaztatasa az Allamokbdl kongresszusi jévaha-
gyast igényel, hasonldéan, mint az eredetileg segeélyként bekerilt radidk esetében.

Dr. Mraz Istvan igy fogalmaz a jelenlegi hirad6 rendszer képességeirdl [60]:
Az MH allando telepitésli és tabori hiradasanak rendszerei és eszkbzei nem al-
kotnak egységes rendszert. Szolgaltatasaikban, miiszaki szinvonalukban elma-
radnak a kor kbvetelményétdl, az orszagos tavkézlési rendszerektél, valamint a
NATO rendszerektdl.”

Az el6z6 értékelések alapjan megallapithaté, hogy a megmaradt radio-
eszkozok nem képesek a modern elvarasok szerinti szolgaltatasok biztosi-
tasara — ezek zommel csak analég beszédatvitelre képesek —, igy kijelenthe-
t6, hogy a harcaszati radidrendszer korszerii, egységes eszko6zokkel (radio6-
csaladdal) torténé kialakitasa idoszerti és szukséges.

3.1.1. Uj beszerzésii radideszkdzok

A harcaszati radiérendszer korszer(, egységes radioeszkozokkel torténd kiala-
kitasa az eszkdzok korszerlsitése vagy Uj beszerzésli eszk6zok utjan lehetsé-
ges. Mivel az el6z6ekben megallapitasra kerilt, hogy a jelenlegi eszkdzok donté-
en csak analdg beszédatvitelre képesek, igy a korszerlsités mar nem jarhatoé at:
ezért az MH alapvet6 célja, hogy nem csak a harcaszati radiérendszert, hanem a
meglévd hiradd rendszereit is az eszkdzOk cseréje utjan alakitsa ki. Az MH |étre
kivanja hozni a csapatok megbizhato, operativ vezetéséhez szukséges kommu-
nikacios rendszereket, melyben a felhasznaldk részére Uj szolgaltatasok lesznek
bevezethetdk, és kialakithatd egy egységes, integralt szolgaltatasu haldzat,
melynek részét képezik majd az RH (3-30 MHz), az URH (30-88 MHz), és a
szélessavban (3-512 MHz) miikdédé harcaszati radiok (vagy azok egy része) is.

A NATO kovetelményeket is figyelembevéve a Magyar Honvédségnek
korszerii, zavar- és informaciovédelemmel ellatott, beszéd és adatatvitelre
alkalmas, a NATO jelenlegi és jovoben bevezetésre tervezett szabvanyait
kielégitd, a kozos miiveletekben interoperabilisan alkalmazhaté radideszko-
zOkre van sziiksége.

A rendszerfejlesztési tervek szerint varhatd, hogy az MH-ban egységes, integ-
ralt szolgaltatasu, korszerd, nagy megbizhatésagu, megfelel6 zavar- és informa-
cio védelemmel rendelkezd, a katonai kdvetelményeknek, a nemzetkozi szabva-
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nyoknak és ajanlasoknak megfelel6, 15-20 év utan is korszeriinek tekinthetd ka-
tonai hiradé infrastruktura fog kialakulni. Ez a kdvetkez6 el6nyoket biztositja:

e Az Uj, harcaszati szintli kommunikacios rendszerben csokken az eszk6zok
tipusvalasztéka;

o Az eszkdzok kezelésére torténd kiképzés a lehetd legrovidebb id6 alatt
végrehajthato;

o Az Uzemeltetés és az Uzemben tartas a lehetd legkevesebb ismeretet és a
legkisebb létszamu személyi allomanyt igényli;

e A fenntartdshoz olyan eszkdzok allnak rendelkezésre, melyekkel csapat-
szinten szétszerelés nélkul is megallapithatd az eszkd6zok Uzemképesse-
ge, de a javitas is leegyszerlsodik egyszer(i modulcsere formajaban.

Altalaban véve az MH részére olyan eszkézoket vagy eszkdzcsaladokat cél-
szer( beszerezni, melyekkel létrehozhaté az lzemeltetés és a fenntartas egysé-
ges, biztonsagos és gazdasagos rendszere.

Az MH harcaszati radideszkdzeinek beszerzésére nyilt tender kerult kiirasra,
ahol a beszallitasra palyazé cégek versenyeztetése soran a norvég tobbfunkciés
radié (Multi Role Radio, MRR) korszeri technikai paramétereivel (és a cég ellen-
tételezésével) megeldzte a versenytarsakat. A honvédelmi miniszter 2003. mar-
cius 11.-én kotott szerzédést, a honvédség igényeit kielégité, URH savu (30-88
MHz), harcaszati radideszk6zok szallitasara a norvég Kongsberg Defence
Communications A.S. céggel. Ennek értelmében a Kongsberg cég 2013-ig a
honvédség alakulatai, harc- és gépjarmivei szamara folyamatosan, kozel tizezer,
magas technoldgiai szinvonalat képvisel6, a biztonsagos kapcsolattartast garan-
tald harcaszati radideszkozt szallit. A rovidhullamua és szélessavu radiok beszer-
zéseére tovabbi tenderek kerulnek kiirasra, varhatéan a 2005. évben, igy ezek
tipusairdl egyelére nincs dontes.

Az MH részére beszerzett radideszkbzokkel szemben — a korszeri technikai
paraméterek mellett — az alabbi kdvetelmények fogalmazhatok meg:

e A radié legyen szoftveres uton konfiguralhaté és uUjrakonfiguralhato kilén-
b6z6 rendeltetésli 6sszekodttetésekre, hullamformakra és eljarasokra;

e Legyen alkalmas a jelenleg ismert (és el6készitve a késdbbiekben elfoga-
dasra kerll6) egységes NATO COMSEC koévetelményeknek megfeleld el-
jarasok alkalmazasara;
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e A KuUldnb6z8 szintl parancsnoksagok a vezetés és iranyitas érdekében a
beszéd, fax, adat (e-mail, katonai Uzenetkezelés, grafikus fellletek), és —
esetlegesen a kés6bbi — multimédia szolgaltatasokat vehessék igénybe;

o KorszerQ, integralt frekvenciamenedzsment legyen kialakithato.
A rendszerszintl kialakitas soran:

o Célszerli megteremteni a légi és szarazfoldi hiradas integralasat, valamint
a harcészati radidrendszernek a tabori kapcsolokdzpontokkal torténé 6sz-
szekapcsolasaval biztositani a kulonb6z6 radioforgalmi rendszerek halo-
zatbdl torténd tavoli elérését, az operativ beavatkozas lehetéségét;

¢ A halézat-felligyeleti rendszer adjon segitséget és tamogatast a tabori te-
rileti rendszerhez kapcsol6dé radidrendszer tervezésében (atlathatésag
szamitasa, radi6 lefedettség kimutatasa, adatnyilvantartas, radiofrekvenci-
ak menedzselése), megszervezésében, valamint az ezzel kapcsolatos pa-
rancsok, intézkedések és adatok eljuttatasaban.

Nem hagyhaté figyelmen kivil, hogy bar a jelenlegi hiradé technikai esz-
kozok dontdé mértékben kivaltasra kerulnek, de az atfedési idészakban fo-
lyamatosan biztositani kell a régi és Uj rendszerek egyiittmikodését. (Ez
egyben a hattérkompatibilitas biztositasat is jelenti.)

3.1.2. Az MH harcaszati radiorendszerének tervezett elemei

Az MH radiéhiradasa — RH, URH és szélessavu frekvenciatartomanyban — a
nyilt és a minésitett beszéd és adat informaciok tovabbitasara lesz képes. Az RH
radideszkozok és radidforgalmi rendszerek alapvetéen a vezetési pontok kozott
€s a nagyobb tavolsagra kikuldott részlegek kdzott fognak tzemelni. Az URH ké-
szlulékek alapvetéen az alegységek kozti rovidtdvi kommunikacioét, valamint a
fegyverrendszerek vezérlését biztositjak, mig a szélessavu radiok a fold — levegd
kapcsolatot valdsitiak meg a szarazfoldi csapatok és a légier6 egységei kozott,
illetve a repulégépek foldi navigaciojat segitik eld.

A radiokészulékek dontéen rendszergépkocsikba, illetve gép- és harcjarmu-
vekbe kerllnek beépitésre, de a hordozhat6 valtozatok és a kéziradidk is megje-
lennek. Az Osszetett radidallomasokkal Iétesitett hiradas alapvetéen a harcaszati
(tabori) kommunikacios rendszer tartaléka (masodlagos kapcsolatok), tovabba a
kozvetlen Osszekottetések létesitését, egyes esetekben az allandé és a harca-
szati (tabori) kommunikacios rendszer csatornainak kiegészitését biztositja, mig a
hordozhato6 és kéziradidk a gyalogos harcfeladatok végrehajtasat tamogatjak, az
alegységek kozotti egyuttmikddést, illetve a szakaszok (teamek) kozotti vagy
azon beluli kommunikaciot biztositjak.

A radidkomplexumok (mozgo vezetési pont radidéallomasok) kézds jellemzbie,
hogy parancsnoki és torzs radidallomasként mikodnek (hasonldéan az R-142 ra-
diéallomashoz). Tovabbi jellemzdjik, hogy informaciovédelemmel ellatott beszéd
és adatatviteli kapcsolatok biztositasara készullnek, a vezetési pontok koézott, va-
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lamint a repulé eszkdzokkel kulonbdzd frekvencia savban dolgozé radidkkal ke-

rulnek kialakitasra, alléhelyben és menet kozbeni Gzemelést biztositva.

Cso- | Megne- Alkalmazas/funkcio Tipus Meg;.
port vezés
2 S PK-1/G: A Kkulénb6zd szintl MH szervezetek pa-| Tender
‘aN“J g PK-1 p(; rancsnoki radioallomasai. alatt R-142;
0 S & : R-145
9t & A kil6nb6z6 szintli MH szervezetek térzs | Tender |kivaltasa
N & | PK-2pc. |radidallomasai. alatt
=S o
Szakasz-, rajparancsnoki harcjarmivek, | Tender |R-107;
- harckocsik, valamint minden olyan gép- |nyertes |R-159;
22 PK-3 és harcjarmd, melynek iranyitdasa URH | MV-300 | R-1260
Y § radidéval (ment6, miszaki eszk6zok, vonta- stb. kival-
tok, mihely gépkocsik, hirkézpont komple- tasa
xumok, stb.) torténik.
S w Onallé radidallomasként, kiildnbdzé ve- | Tender |R-140;
gg RH-1/G |zetési szinteken, pont-pont kdézoétti be- |alatt R-130;
TS | ésRH-1|széd és adatatvitelre alkalmas. (Az RH kivaltasa
o ® radié nagyteljesitmény( végfokkal ellatva.)
Csak a rovidhullamu sav (3-30 MHz) vé- | Tender |R-143
RH radié |telére és azon val6 forgalmazasra alkal- | alatt kivaltasa
mas hordozhato (hati)készilékek.
URH |Csak az ultrardvid hullamu sav (URH)|Tender |R-107;
5 (VHF) |vételére és azon val6 forgalmazasra al- | nyertes |R-159
S radio | kalmas (hati)késziilékek. MP-300 | kivaltasa
5 Kézi Felépitésik és konnyl sulyuk lehetdévé | Tender |R-1260
o URH teszi, hogy harc kdézben is alkalmazha-|nyertes |és
5 (VHF) tok, fejbeszél6 egységekkel kiegészitve | MH- Motorola
%’ radio pedig nem akadalyozzak a katonat harc- | 300 MT-300
T feladata teljesitése kdzben. kivaltasa
URH |Szélessavu radiokészulékek: 1,5 (30) —| Tender |R-809
(VHF/ |512 MHz frekvencia savban alkalmasak | alatt kivaltasa
UHF) |a forgalmazasra. (fold — levegd kapcso-
radié | lat)
“?'_, o = Mobil URH radiéallomasok csatlakozta- | Tender |Ujelem
:% = S| RFP/G ta’sa az allando jellegli és a tabori teruleti | nyertes
s > a hirrendszerhez MV-300

14. tablazat: A tervezett radideszkozok jellemzdbi. (Forras:[61])

Az Uj elemként megjelend radiofelvevé ponttal kapcsolatosan Dr. Rajnai Zoltan
igy fogalmaz PhD értekezésében: ,A radiofelvevé-pont a harcaszati alegységek
(gépesitett I16vész- és harckocsi-zaszldaljak, tlizérosztalyok), valamint a mobil
felhasznaldk (szazad szintli fegyvernemi és szakalegységek), harcrendi elemek
részére biztosit csatlakozasi lehetéséget mas vezetési szintekkel és a felhaszna-
I6kkal. Ennek érdekében minden csomopontot alkalmassa kell tenni arra, hogy
automatikusan, vagy kezeldi beavatkozassal radioiranyokat integraljanak a tran-
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zithalbzathoz ugy, hogy egyidében automatikusan 4-6, és manualisan 1-2 radio-
kapcsolatot legyenek képesek fogadni.”

Csomopont
Rx/Tx [ LRC |
Rx/Tx H LRC
Rx/Tx H LRC
Csoportos
Rx/Tx [ LRC fitkosits

Antenna
MST

Roviditések:
Rx/Tx-adé-vevg LTU-vonal

LRC-helyi termindl _

radiovezérlés RAC - =" Digitalis
GRC-édltalanos ~ radidantenna NY) csomépontok
radiovezérlés kézdsitsd Hil6zata

17.abra: Radiofelvevd pont (RAP) blokkvazlata. (Forras:[62])

3.2. Frekvenciaspektrum és halézatkialakitas

3.2.1. A radidfrekvencia spektrum felhasznalasa

A Magyar Koztarsasag 221/1999. (XI1.29.) Korm. Rendelete [63] a kovetkez6-
képpen fogalmaz a radidfrekvencia spektrummal kapcsolatban: ,A radiétechnika
fejlédési eredményei és a radidfrekvencias tartomanyt alkalmazé6 radiérendszerek
ma mar az orszagok gazdasaganak, illetve a népek biztonsaganak és jolétének
létfontossagu elemévé valtak. A radidfrekvencias tartomany véges eréforras,
ezért felosztasa, kijelélése, engedélyezése és hasznalata koriiltekinté intézkedé-
seket igényel annak érdekében, hogy elkeriilhesslik azokat a karos zavarasokat,
amelyek megszakithatjak vagy korlatozhatjak a klilbnbézé - civil és katonai - ra-
diorendszerek miik6dését” A radiodfrekvencias tartomany ugyanakkor némileg
kl6nbozik a tobbi természeti eréforrastol:

o Ezt a forrast lehet hasznalni, de nem lehet elfogyasztani, akkor pazaroljuk,
ha nem hasznaljuk;

o Tér-, id6- és frekvenciadimenzidval rendelkezik, és e harom tényez6 kol-
csonos kapcsolatban van egymassal;

¢ A nemzetkozi er6forras mindenki rendelkezésére all;
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e Akkor is pazaroljuk, ha olyan célra vesszik igénybe, amely mas modon
kdnnyebben megvaldsithatd, illetve jellemzbit nem a feladatnak megfelel6-
en allapitjuk meg.

Annyiban mutat hasonl6sagot a tobbi természeti eréforrassal, hogy ez is
szennyezhetd.

A kommunikaciés rendszerek mind bonyolultabba valasaval, szamos frekven-
cia-ellatasi probléma mertil fel a katonai radidhiradas tertletén, amely kilondsen
megndhet a frekvenciaugratasos tzemmaod alkalmazasa soran. Ezek a problé-
mak csak integralt spektrum-menedzseléssel oldhaték meg.

A frekvenciaspektrum menedzselése mindennapos feladat és csak jol képzett
szakemberek képesek elvégezni ezt a munkat.>* Osszehangolt tervezés és lize-
meltetés szlkséges, hiszen a kézds térben (a frekvenciaspektrumban) az infor-
maciotovabbitas csak egymas zavarasa nélkul valosithaté meg. A modern had-
szintéren nemcsak a kommunikacios rendszerek vannak jelen, szamolni kell a
felderités, az elektronikai hadviselés eszkdzeivel, a radar, a navigacios és a
szenzor rendszerek megjelenésével is. Szamos rendszer — példaul a rovidhulla-
mu, nagytavolsagu radidhiradas, a miholdas radidhiradas, a navigacids rendsze-
rek uzemeltetése — megkivanja a frekvencia-koordinalast nagy foldrajzi tertletek
kozott, orszaghatartdl fuggetlendl.

A radiéspektrum erételjes szabalyozasa az egyik kulcs a katonai védelmi
rendszerek interoperabilitasanak megvaldésitasaban, a civil — katonai parbe-
széd e teriiletre valo kiterjesztése, a felhasznalt frekvenciasavok 6sszehan-
golasa minden radiérendszert hasznalé szamara alapkoévetelmény.

A NATO altal felhasznalt frekvenciasavok és a polgari (készenléti) radiérend-
szerekhez szikséges spektrum egyik legmarkansabb 6sszehangolasa a foldfel-
szini, csatornanyalabolt (tronkolt) radiérendszer (Terrestrial Trunked Radio, koz-
ismert roviditéssel TETRA) rendszer kialakitasa kapcsan kertlt a figyelem kdzép-
pontjaba.

A Szévetséges Radiofrekvencia Hivatal®™, a NATO frekvenciagazdalkodasi

szerveként a TETRA frekvenciak kiosztasaval kapcsolatos dontést 1994. decem-
berében hozta meg a NATO-tagorszagok képvisel6i altal. A 380-400 Mhz-es
frekvenciasavnak a biztonsagi, készenléti szolgalatok részére valé biztositasa
savmegosztasi elv alapjan torténik, ami szerint el kell tlirnilk a levegé/féld/levegd
(Air/Ground/Air, A/G/A) tavkozlési rendszerekben Gzemeld katonai frekvenciaug-
ratdsos berendezések részeérél esetleg felmeruld zavarast.

% A multinacionalis katonai miiveletek soran az IFOR-SFOR tevékenységekben jelentkezett a legélesebben
ez a probléma. Megoldasként a frekvenciamenedzsment soran hasznalt nagyméreti adatbazisok kezelésé-
nek egységes kiképzését a NATO hirado iskolaban (Latina) szervezett tanfolyamokon végzik. [64]

®Allied RadioFrequency Agency (ARFA), ma a NATO frekvencia-gazdalkodasi Albizottsaga, NATO
Frequency Management SubCommittée (NFMSC) néven ismert.
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Példaként emlitem meg, hogy a NATO-tagorszagok tdbb mint 25000 frekvencia-
ugratasos radidberendezést (HAVE QUICK I, Il és SATURN) vasaroltak a légiere-
juk szamara. A legrosszabb esetet vizsgalva, az egyidejlleg harcfeladatot végre-
hajté repulégépek szama Eurdpaban 500-ra tehetd, feltételezett radids tzemelési
idejuk a repulési idd 20 %-a. El6zetes szamvetés szerint egy TETRA Osszekatte-
tés a repuléfedélzeti lassu frekvenciaugratasos radiok altali megszakitasa — a
vizsgalt feltételek kdzott — 13 percenként 1 esetben kdvetkezhet be. Ezt a feltételt
elfogadhatdnak itélték a rendszerek savmegosztasi elven térténd kézds Uzemel-
tetésére.

megosztott latonal 212 12271575 1710 - 2200

Lo 3000
WMHz 1,5-30 - 83 104- 174 225 380- 470 g70-g90- 960 | [1810] =g 2500
600 L i 2400

J [ |

HF WVHF WHEF/AN UHF Air TETEA TETRA GW DCSDECT UMTS 802.11

Global IRIDIUM
| Harcdozati radick izemelésitartorndrya || fojlesrtésalingl felhasznalnat 6 tovabbi frekvenciasévok

Ciwil/latonai A 900-as sav hasznalata 2005-hen (tervezet)

megosztott sav

megosztott megosziott
magin leatotiad katonai

: : TETRA || 20104g TETRA 20104z
SED U o
lzatonai | 1 E-G5M katonai | | E-GShd

TETRA | ‘ TETRA | ¢ ‘ ‘
T90  BEZ 870 876 830 850 915 921 525 CES WiHz Qa0
megosztott latonal
20104 Az 1880-2200 MHz sav hasznalata 2290

SRD - sziirispe ki rédidadat 5 M M

UIC - vasiti forgalom szabdlynzds (3SMR) ; DECT 3 A =

E-GSM - Erhanced GSI (384 kbps) : | 3 | | 3
1980

UNITS - Unversal Iobile Telecorrnications Systern | | H | 7 1?|D
VIS - Iviobil Miheldas S zolgdltatis MHZ y220 1020 2010 2025 [ 2110 2200
katonai harchszati A dids linkek

18.4bra: A frekvenciasav megosztasa Eurépaban. (Forras:[65])

A 18. abran a frekvenciaspektrum megosztasardl szolo eurdpai elképzeléseket
abrazolom. A nagyszamu katonai, civil és készenléti rendszer frekvencia-
megosztasa tobb Iépcsoben keriil kialakitasra, és varhatéan 2010-re befeje-
z6dik a savokrdl torténé kivonas, illetve az 0j savokra torténd attérés.
Ugyanakkor elképzelheté, hogy a rendszerfejlesztések eredményeként to-
vabbi finomitasok lesznek sziikségesek, pontosabb eréforras elosztast
eredményezve.

3.2.2. Informacidaramlas a harcaszati radiérendszeren

A harcaszati radidrendszerek kialakitdsanal a legfébb probléma az informacio
vagy adatmegosztas és a savszélesség korlatok kozotti arany megvalasztasabol
adodik. A viszonylag keskeny savszélességben dolgoz6 harcaszati radiok (jel-
lemz&en 50 kHz, 25 kHz vagy még ennél is kevesebb) ugyanis komoly gatjat ké-
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pezhetik a folyamatos, nagy adattémegek aramoltatasanak. Korabban mar utal-
tam ra (1.2.3. alfejezet), hogy éppen a keskeny savszélesség az oka példaul a
videoatvitel nehézségeinek. A harcjarmiivekben mikodé digitalis kapcsolbele-
mek, és rajtuk keresztll a radidkészilékek egymashoz csatlakoztatasa kétféle,
ma ismeretes modszerrel lehetséges: az ligyfél — kiszolgalé (kliens—szerver)>®
alapu halézatban, vagy az egyenrangu elemek (peer—to—peer)®’ csatlakozasanak
halézatan.

A kliens—szerver topoldgiaban®® az alarendelt szerepet jatszo (beosztott) harc-
jarmuvek kliensként funkcionalnak, és haldzati utvalasztdékon (routereken) keresz-
tul kaldik informacidikat mas jarmlveknek, egy szerver (vezet6 munkaallomas)
segitségével. Az informaciok, Uzenetek minden esetben a szerveren keresztl
jutnak el a cimzettekhez. Mozgas kdzben, ha a kliensek jelentésen eltavolodnak
a szervert6l, ,leszakadnak” a halézatrél: ez a probléma csak igen gondos és ko-
rultekintd hal6zatszervezéssel kertlhetd el, és ez a rugalmas harci csoportosita-
sok kialakitasanak rovasara mehet. A kliens—szerver halézat tagjainak célszer(
egy csoportban maradjani a stabil 6sszekdttetéshez, a teljes mlvelet teljesitése
kdzben. Amennyiben a szakaszparancsnoki harcjarm(i a szerver, akkor annak
meghibasodasa, kiesése esetén a kliens jarmlivek kapcsolat nélkil maradnak,
vagy leallnak a parancsnoki jarmdvel egyutt, veszélyeztetve ezzel a harci dinami-
kat. Ekkor az egész szakasz kommunikacios képessége megsziinhet, de leg-
alabbis jelentbs kiesés varhatd ezen a téren.

Az egyenrangu elemek 0sszekapcsolasaval kialakitott halézatban viszont min-
den harcjarminek sajat szervere van, és az informacio a kdrnyezé harcjarmivek
kapcsolatain keresztul jut el a cimzetthez. A peer—to—peer halézatok kevésbé
sebezhetdk, mivel nem csak egy szerver van a halézatban. Az ilyen tipusu halo-
zatoknak van még egy nagy elénylk a kliens—szerver tipussal szemben: a szer-
vezeti rugalmas atcsoportositas lehetésége.

A kliens—szerver halézatban, egy Uj kliens beléptetéséhez at kell programozni
a szervert és a routereket, mig az egyenrangu halézatban csak egy radiécsator-
nat kell megvaltoztatni, és az uj tag ,bekdszonése” mar a csatlakozast is jelenti
egyben. Az utébbi eljaras sokkal kozelebb all a katonai miiveletek dinamikus
valtozas kovetéséhez, amely a mobil kommunikaciés halézatok egyik elva-
rasa.

%6 Ugyfél-kiszolgald kapcsolatrdl beszéliink, ha van egy kitlintetett, altalaban a halézatba kapcsolt gépeknél
nagyobb teljesitményl szamitdgép (a szerver), amelynek feladata a tobbi géprél (kliensektdl) érkezé kérések
kiszolgalasa.

5 Egyenrangu, vagy peer-to-peer haldézatokrél beszéliink, amikor minden gép egyenrangu, és eréforrasainak
egy részét a haldézaton keresztiil kindlja fel a tobbi gép szamara. (llyen halézatokban is elképzelhetd, hogy
az egyik gép csak szerverként mikodik.) Lényeges, hogy nem a gépek informacidé-szolgaltatasban nyuijtott
szerepe a dontd, hanem az, hogy az egyenrangusag értelmében barmelyik lehet tgyfél és kiszolgalo.

%8 Topoldgia: a hirkézlési és informacios rendszer egyedei azonositasanak, logikai 6sszefliiggéseinek és
logikai strukturaba torténé egyesitésik eredményei, a megkivant teljesitmény nyujtasa céljabdl. AAP-31(A)
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A 19. dbra alapjan a harcaszati (tabori) kommunikaciés rendszer és a helyi
halézati rendszer halézati sikjain elfogadhaté a szerver-kliens tipusu hal6-
zat, de a harcaszati radiérendszer sikjan (jarmi bels6 beszélgetési rendszer
és személyi kommunikacio) a peer-to-peer tipusu halézatkialakitas a célsze-
rii kapcsolati forma.

rEaa,,,, Radidrelélinkek
LI

Tabori rendszer ! e,
halozati sik !
{szerver — kliens)
Helyi halézat '
rendszere hal6zati sik .

ST

é—gﬁ;‘ ' IP technoldgia
% ;«W% i egyenrangtl
@& &5 elemek

(peet-to-peer)

Mobilkommunikacids ; f - WILAN technolagia
sik s > (peerto-peer)

| Jarmi bels§ kommunikiéeié vetillet | | Szemdyi kommunikacié vetidet

19. abra: A kilénb6z6 haldzati sikok kialakitasa.
3.2.3. A harcaszati radiérendszer technikai interoperabilitasa

A harcéaszati radiérendszerek Uzemeltetése soran két f6 szempont koéré cso-
portosithatok az informacioval kapcsolatos elvarasok:

e Biztositani, hogy az informaciok a mivelet soran végig rendelkezésre all-
janak;

e Biztositani, hogy a kilénb6z6 nemzeti rendszerek az informacio tovabbita-
saban hasonl¢ eljarasok alapjan mikddjenek.

A fentiek alapjan a kitlzott célok megvaldsitasaban a korszerd, digitalis (vagy
szoftver-vezérlési) radiok rendszeresitése és rendszerkialakitasa csak az egyik
része a feladatoknak, mig a szikséges informaciémennyiség aramoltatasa a ma-
sik 1ényeges Osszetevl. A sokrétliségre és rugalmassagra térekvés a modern
haderdkben szintén hatassal van a harcaszati radiérendszerek kialakitasara, mi-
kézben szamolni kell a megjelend nagyszamu felhasznaloi igénnyel is.

Technikai szempontbdl a fizikailag kulonb6z6 — nemzetkdzi és nemzeti kato-
nai, valamint a készenléti szolgalatok altal Uzemeltetett — radidrendszerek kozotti
interoperabilitasnak kett6 f6 kategoriaja van:

o Az Osszekapcsolt rendszerek kozotti interfészek meghatarozasa;

e Az alrétegi kapcsolodas valtozatainak meghatarozasa.
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A NATO NC3A altal kidolgozott, a korszerli kommunikaciés rendszereknél alkal-
mazandé technikai felépités (NC3 Technical Architecture, NC3TA) [66] szerint a
két kategdria a gyakorlatban a rendszerek altali kdlcsdnds ,laza dsszekapcsolas-
sal” és a ,szoros 6sszetartassal” jellemezhet6.

Az interfészek laza 6sszekapcsolasaval alakithatd ki az interoperabilitas meg-
valdsitasanak egyik gyakorlati formaja. Megallapithaté, hogy két rendszer ko-
zOtti interoperabilitas kivant szintjének eléréséhez szabvanyos interfészekre
van szilkség, mely interfészek miikodése és leirasa a kulonb6z6 NATO
STANAG-ek alapjan értelmezheté. Az interfészek altal biztosithato
interoperabilitas végsé soron attdl figg, mennyire ragaszkodunk a szabvany el6-
irasokhoz, a nem NATO kdz6s Uzemeltetési kdrnyezetében dolgozé rendszerek
kiépitésénél. (Példaul egy katonai — rendvédelmi radiérendszer ,laza 6sszekap-
csolasanal”’, amely lehet egy harcaszati radiérendszer és egy TETRA jellegl digi-
talis radiorendszer).

A nyilt rendszerek alapelvén kialakitott harcaszati radiérendszerekben az
alrétegi szoros d&sszetartas (virtualis Osszekapcsolodas) altal kialakitott
interoperabilitas lehet a masik gyakorlati megvaldsitas. Az alkalmazéi programo-
z0i interfészek (Application Programming Interface, API) és termékek hasznalata-
val lehet ezt megteremteni, a nemzeti szinten eldontétt hardver- és szoftverele-
mek mindségi és alkalmazdéi kdvetelményei altal. A szoros dsszetartas altal biz-
tosithaté interoperabilitas attél fuigg, hogy mennyire ragaszkodunk nemzeti
szinten az alkalmazéi programozoi interfészek és termékek minéségéhez és
hasznalatahoz. A szoros Osszetartds altaldban a szoftver-vezérlési radioknal
értelmezhetd, hiszen az API-k egyel6re csak itt jelennek meg, j6l leirhaté forma-
ban.

A technikai interoperabilitas elérésének a célja, hogy egyrészt a NATO-n
beliili, masrészt a tagorszagok kommunikacios rendszereihez csatlakozva,
a béke- és a békétol eltéré (mindsitett) miiveletekben, stratégiai, hadmiive-
leti és harcaszati szinten is megvaldsithaté legyen a hatékony feladat-
végrehajtas kommunikaciés tamogatasa.

3.3. Az MH harcaszati radiorendszerének alkalmazasai

3.3.1. Egyuttmikddés a készenléti szolgalatokkal

A Magyar Koztarsasag nemzeti biztonsagi stratégiaja alapjan az MH feladatai
kozé tartozik a készenléti szolgalatokkal torténé egyuttmikdodés, kulondésen a ka-
tasztrofavédelemben vald részvétel, amelyhez véleményem szerint hozzatartozik
a kommunikacios lehetéségek fejlesztése is. A készenléti szolgalatokkal valé ha-
tékony egyuttmikoddés alapja lehet a kommunikacios rendszerek 6sszekapcsol-
hatésaga, ahol honvédségi hozzaférést biztositanak a zartcélu készenléti rend-
szerhez. Ez a lehet6ség feltételezi egy egységes készenléti radidrendszer meg-
létét, amely a rendbrség, tlzoltésag, mentbk, (esetleg a katasztrofavédelem)
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szamara egységes platformon Uzemel. Jelenleg ilyen rendszer még nem kerult
kiépitésre a Magyar Koztarsasagban, ugyanakkor a diszpécser rendszerl tronkolt
radiérendszerek kozul a TETRA a legesélyesebb erre, az elvégzett, tébbhonapos
tesztelések eredményei alapjan. Az MH katasztréfavédelemben valé részvé-
telének kommunikaciés tamogatasa jelenleg tartalékolt mobiltelefonokkal
van megoldva.

A TETRA (Terrestrial Trunked Radio) a digitélis, foldi mobil radiétavkozlés u;j
a legnagyobb igényl professzionalis mobil radidéhalézatok (Professional Mobile
Radio, PMR), és a nyilt hozzaférési mobil radidhalézatok (Public Access Mobile
Radio, PAMR) felhasznaloinak elvarasait is. A TETRA az egyetlen olyan digitalis
PMR szabvany, amelyet az Eurépai Tavkozlési Szabvanylgyi Intézet (European
Telecommunications Standards Institute, ETSI) szabvanyositott. A szabvany-
egyuttes a rendszer sok egyéb jellemzdje mellett meghatarozza a hang- és adat-
kommunikacios szolgaltatasok paramétereit. A TETRA szabvanyon alapul6 ha-
I6zatok fejlett szolgaltatasaikkal koltség- és spektrum-hatékonyak, bizton-
sagos kommunikaciot nydjtanak vallalatok és szervezetek mobil és allandé
telephelyii egységei szamara.

A NATO kiértékelte a TETRA rendszer jellemzé tulajdonsagait, aminek ered-
ményeképpen 2000. juniusaban megszuletett egy k6z6s ETSI — NATO TETRA
munkacsoport. A koltséghatékony haldzatkialakitas lehet6sége vonzova teszi a
viszonylag olcs6 kereskedelmi termékekbdl (COTS) kialakithaté radios haldzatot
a SzOvetség szamara is. Nagy Britanniaban, a Védelmi Kutatasok Ugynokségé-
nél (Defence Research Agency, DERA) és a német Védelmi Minisztériumban mar
konkrét terveket dolgoztak ki a nem harcaszati katonai kommunikacié kialakitasa-
ra, és a TETRA technoldgia alapjan kivanjak azt megvalésitani.

Szamos orszag védelmi szervezeteinél megjelentek a tervek a TETRA rend-
szer telepitésére és hasznalatara a nem harcaszati katonai kommunikacioban.
Ezek kozé tartozik Ciprus, Gibraltar, Izrael és Németorszag. Az izraeli hadsereg
kiemelt figyelmet fordit a készenléti szolgalatok szamara készullt digitalis radio-
rendszer irant: mar elkészllt egy olyan, magasabb biztonsagi szintet biztositd
protokoll, amely lehet6vé teszi a TETRA készllékek harcaszati felhasznalasat is
a Kozel-keleti orszag katonai kommunikacioban.

Katasztréfavédelem Nem természeti Valsagreagaloé
katasztréfa miiveletek
Arviz Veszélyesanyag szallitds | Hagyomanyos (belsd)
Foldrengés Tlzesetek, nuklearis bal- | Békefenntartd
eset és tamogato
Hurrikdnok és jégviharok | Terrorista tdmadas Békétél eltérd allapot

15. tablazat: NATO védelmi tervezési kategoriak a TETRA rendszerre.

Az Eurdépaban rendszerbe allitott TETRA hal6ézatokrél a 10. mellékletben talalha-
t6 bévebb informacio.
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3.3.2.Békemiveletek tamogatasa radidérendszerekkel

A Magyar Koztarsasag, és ezen belul az MH szerepvallalasa a délszlav valsag
rendezésében els6ként az IFOR feladat kapcsan jelentkezett. Az évtized kézepén
megjelend IFOR békeépitd feladatokhoz csatlakozé Magyar Mlszaki Kontingens
a meglévo radideszkozokkel kerult vezénylésre: R-142 radidallomas, ennek BTR-
60 pancélozott harcjarmilbe épitett valtozata, az R-145, kiegészitve a felhaszna-
I6barat automatikakkal ellatott, Videoton gyartmanyu R-1340 RH radidkészulékkel
(az R-130 utddja), illetve a BTR-80 pancélozott harcjarmivekbe is ez a tipus ke-
rult beépitésre. Személyi radioként Motorola MT-300 tipusu tdbbcsatornas
kéziradiokat alkalmaztak, némely esetben kiegészitve az R-159 hatiradiokkal a
feladatvégzésekben.

A harcaszati radiérendszer békefenntarté miveletekben rendszerint kiegészul
muiholdas csatlakozasi lehetéséggel, ugyanis a rovidhullamu, nagytavolsagu ra-
didhiradassal nem mindig biztosithato a tartdés 6sszekottetés az anyaorszaggal. A
szarajevoi katonai rendfenntartd kontingens (KRK); a koszovéi 6r- és biztositd
zaszloéalj, az iraki szallité zaszldalj; az afganisztani Nemzetkdzi Biztonsagi Koz-
rem(kddd Erd (International Security Assistance Force, ISAF) kotelékében szol-
galatot teljesitd6 magyar egységek; valamint a NATO reagalé er6khéz (NATO
Reaction Force, NRF) beosztott kdnnyl gyalogos szazad és a tdbbnemzetiségl
vegyvédelmi zaszldaljba beosztott egységeink is el vannak latva a kdvetkez6 tab-
lazat szerinti IRIDIUM és INMARSAT miuiholdas telefonokkal.

KRK KFOR Irak ISAF NRF
Szarajevo | Pristina | Al-Hillah | Kabul |KGYszd| vv.z.
IRIDIUM - - 15 db - 12db |16 db
mdholdas telefon
INMARSAT 7 db 7 db 8 db 2db 2 db -
miholdas telefon

16. tablazat: mlholdas telefonok békemdiveletekben, 2004. (Forras:[67])

Ugyancsak békemdiveletekben kerllhet alkalmazasra a civil/lizleti miiholdak
adatatviteli kapacitasanak kihasznalasa. Az MH békemdiveleteinek kommunikaci-
0s tamogatasaban is megjelenik ez a lehetéség, VSAT csatornak bérlése forma-
jaban, amit a 17. tdblazatban foglalok dssze.

A szolgaltatasok alapvet6en adatatvitelt biztositanak, de a rugalmas csatorna-
kezelés lehetdvé teszi a digitalis hangatvitelt, az internet telefont (Voice over IP,
VoIP), és a videotelekonferencia kapcsolatokat is, a szolgaltatétol torténé meg-
rendelés utan. Felkészllve a jov6 békemdiveleteire, tovabbra is kiemelt figyelmet
célszer( forditani a mulholdas rendszerekhez vald hozzaférések biztositasara,
mivel ez a miveleti forma varhatéan egyre gyakoribb lesz az MH feladatai k6zott.
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Felhasznalas KFOR Irak Afganisztan
viszonylata Pristina — HM II. | Al-Hillah — HM II. Kabul — HM II.
Hangatvitel 8 db tomoritett | 8 db témoritett hang- 5 db tomoritett
(HICOM bontja le) hangcsatorna csatorna;1 db tomoéritet- | hangcsatorna®
(8x8 kbps) len hangcsatorna
n (8x8 kbps és 1x64
"5(% kbps)
= |Internet telefon - 128 kbps -
2 | Adatatvitel - (terv 192 kbps, | 192 kbps (ETHERNET) |256 kbps
N az ETHERNET (ETHERNET)
» kiépités alatt)
Videotelekonferen- | - Dinamikus savszéles- |-
cia (VTC) ség kezelésl multiple-
xer
Osszkapacitas 64 kbps 442 kbps 352 kbps

* Az afganisztani misszidban 3 hangcsatornat Panasonic kiskdzpont bont le analég végzédéssel,
2 kbzvetlenll készuléken végzédik

17. tablazat: VSAT szolgaltatasok kulfoldi missziok felé, 2004. (Forras:[68])
3.3.3. Haborus miveletek tamogatasa radiérendszerekkel

Magyarorszag vonatkozasaban a lehetséges veszélyforrasokat és a honvéd-
ség feladatait elemezve megallapithatd, hogy elétérbe kerlinek a nem hagyoma-
nyos, fegyver nélkuli feladatok, de egyes esetekben szamolni kell fegyveres tevé-
kenységgel is. Az orszag szuverenitasanak biztositasara, az orszaghatar védel-
mére az esetleges fegyveres csoportok ellen, a valsaghelyzet kiszélesedése ese-
tén a szarazfoldi csapatok béke-elhelyezési korletben 1év6 egységei, alegységei,
el kell, hogy foglaljak a védelmi terepszakaszokat. Az el6revonasok tervszeri
megvaldsitasa soran a csapatok meneteket vagy kombinalt meneteket®® hajtanak
végre a kijeldlt védelmi terepszakaszok megkozelitéséhez.

A menetek végrehajtasa soran a dandarok nem 6sszefliggé menetoszlopokat
alkotnak, hanem zaszlbalj vagy szazad kotelékekbe szervez6dnek. A menetek
végrehajtasa elézetesen meghatarozott menetrend szerint torténik®, a kiilénbézd
menetvonalak, ellenérzd ateresztd pontok, pihend korletek, térképszelvények ko-
ordinatainak pontos megadasaval.

A menetek végrehajtasa alatt a menetoszlopokon belll a parancsnokok radio-
hiradast (menethiradas) szervezhetnek a kisteljesitményli, URH eszkdzokkel,
amelyeken kildnb6zb vezetési tablak alapjan toérténik a hirvaltas.

% A menetek soran a gép- és harcjarmivek csak a sajat menetképességiiket hasznaljak, mig a kombinalt
menet soran kihasznalasra kerllnek az esetleges vasuti szallitas lehetéségei, a csapatok egészének, vagy
csak egyes alegységeinek vonatkozasaban.

€ A menetek megszervezése soran kiemelt figyelmet kell forditani a menetid6 pontos betartasara, mivel az
egyes Utkeresztez6déseknél kialakitott ellenérzd ateresztd pontok (EAP) ateresztd kapacitasa korlatozott és
torlédashoz, forgalmi dugok kialakulasahoz vezet.
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Az eldljaroval torténd folyamatos kapcsolattartashoz a menetoszlopok kijeldlt ra-
didkészilékei felcsatlakoznak a harcaszati (tabori) kommunikaciés rendszerhez,
és az egyes csomoépontokhoz kapcsolt radidfelvevé pontokon keresztil jelentik
pozicioikat, athaladasi idejuket az ellen6rzé atereszté pontokon, valamint itt kap-
nak tajékoztatast a kdvetkezd ateresztd pont esetleges zsufoltsagarél, a keruld
utvonalrél.

A kovetkezd abran a menetben 1évé gépesitett I0vész szdzad PK-1 hiradbesz-
kbézzel ellatott parancsnoki harcjarmije a radiofelvevé ponton (RFP) keresztil
csatlakozik a harcaszati (tabori) kommunikacios rendszer csoméponti elemeként
uzemel6 HK-1/G hirkdzpont komplexumhoz. A csomoépontokhoz kapcsolédé ve-
zetési pont hirkdzpont komplexumok (a dandar vezetési ponton HK-1/G, a zasz-
|6alj vezetési ponton HK-2/G) viszonylatain éri el a zaszldalj, vagy a dandar ré-
szerdl a vezetés parancsait. Ugyanakkor kdzvetlen radidkapcsolatot is tud Iétesi-
teni a dandar mogottes harcallaspont (MH) PK-1 mozgd vezetési pont radidallo-
masaval, majd késébb a féharcallaspont (FH) hasonlé eszkdzével.

X 4 ()

harcaszati (tabori) racsrendszer

X

folyo
y X | ®
20.abra: A menethiradas csatlakozasa a kommunikacios rendszerhez.

A harctevékenységek dinamikus valtozasai soran, a védelem és tamadas
egymassal folyamatosan valtakozva jelentkezik a harcmezén, de a harcaszati
(tabori) kommunikaciés rendszer, valamint az ehhez kapcsoldédé harcaszati radio-
rendszer a valtakozas flggvényében is rugalmas és folyamatos vezetéstamoga-
tasra képes. Az alegységszintli (zaszloalj, szazad, szakasz) ultrarévid hullamu
(URH) radiokkal megvaldsitott radidhiradas mind védelemben, mind tdmadasban
jelentkezik, és altalaban 6t f6 radiéhalé format alkot. Ezek: a parancsnoki (veze-
tési) radidhiradas, a torzs (vezetési) radidhiradas, a felderitési radidhiradas, a
tliztamogatasi radidhiradas, és a logisztikai/menet radidhiradas.
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Védelmi harctevékenységben gyakori az elrendelt radiotilalom®’, ekkor a harca-
szati (tabori) kommunikacios rendszer viszonylatain torténik a hiradas folytonos-
saganak biztositasa. A radiétilalom nem a teljes harcaszati térben hirvaltast foly-
taté radideszk6zokre vonatkozik, hanem olyan rendszabalyok 6sszessége, amely
a radidadok nagyteljesitményl forgalmat korlatozza, kulénésen az ellenséges
peremvonal kornyezetében. A kisteljesitménnyel Gzemeld radideszkozokkel ki-
alakitott radidhalé ugyanakkor szakasz, esetleg szazad szinten az egyetlen 6sz-
szekottetési forma, igy korlatozassal, de hasznalhat6é az ellenséghez kdzel, kulo-
ndsképpen a felderité csoportok radidhiradasaban. A modern radiéeszk6zok ren-
delkeznek a frekvenciaugratasos Uzemmaoddal, igy ebben a helyzetben ezt cél-
szerd hasznalni.

A legujabb harcaszati elvek szerint az ideiglenesen kikulonitett harcaszati cso-
port felel meg leginkabb a haderd szamara jelentkezé, Uj tipusu kihivasok kezelé-
sére. A haborus tevékenységek két f6 formajaban, a tamadasban és a védelem-
ben is meghatarozé szerephez jut ez a valamilyen harcaszati feladat végrehajta-
sara, ideiglenesen 6sszedllitott csoport. igy a szamara szervezett radiohir-
adasnak is kovetnie kell a kijelolt célt és feladatot, és ezek ismeretében tor-
ténik a kommunikaciés tamogatas megtervezése, megszervezése. Ugyanak-
kor az Osszetétel, a létszamviszonyok, a felszerelés kialakitasa a mindenkori fel-
adat fiiggvénye.®?

A harcol6 felek valtozatos terepformak, kilonb6zé kérnyezeti hatasok kozott
vivhatjak meg harcukat, ennek néhany jellemzéjét tartalmazza a kdvetkezd tabla-
zat.

Jellemzék Varos Sivatag Dzsungel | Hegyvidék
Civilek szama Magas Alacsony Alacsony Alacsony
Ertékes infrastruktura  |Magas Alacsony Alacsony Alacsony
szama
Tobbdimenzids harctér |lgen Nem Néha Nem
Megfigyelés hatétavol- | Rovid Nagy Roévid Kbzepes
saga
Megkodzelitési utvonal | Szamos Szamos Kevés Kevés
Jarm( manéverezb ké- | Alacsony Magas Alacsony Kbzepes
pesség
Logisztikai szlkséglet |Magas Magas Magas Kbzepes
Hiradas mikodése Korlatozott | Akadalytalan |Korlatozott |Korlatozott

18. tablazat: Miveletek jellemzbi kulonbozé kornyezetben. (Forras:[69])

" Radidtilalom; radié csend — olyan allapot, amelyben néhany, vagy az 6sszes sugarozni képes radio beren-
dezést Gzemen kivili allapotban tartjak. AAP-6 (2002)

62 Nem a szervezetszerii allomany kerl alkalmazasra, hanem adott feladatnak leginkabb megfelelé csopor-
tositas. A hader6tervezés Uj elvei szerint azonban torekedni kell a szervezetszer( alegységek alkalmazasa-
ra, és azok keriilnek megerésitésre a feladat fliggvényében.
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Az urbanizaciés elbrejelzések szerint, a vilag szamos régiojaban 10 milliésnal
nagyobb lélekszamu megapoliszok fejlédnek ki egy-két évtizeden belll. A lassan
kaoszba fordulé urbanizacios trend a vilagon mindenhol egyre erételjesebb prob-
Iémakat vet fel mar békeiddben is, de fennall a lehetésége a totalis kdosz kialaku-
lasanak egy valsaghelyzet megjelenésével, mig egy megapoliszban kialakulo
haborus helyzetre joszerével forgatékdnyvek sincsenek. A varosharc soran alap-
vetdéen a terep jellege hatarozza meg a miveleti lehetéségeket: célszerl figye-
lembe venni, hogy egy kevéssé modellezhetd, esetlegesen rombolt kdrnyezetben
kell végrehajtani a feladatot, amely nehezen jarhatd, a harcjarmiivek mobilitasi,
mandverezési képessége kicsi €s még ez is csOkkenhet a hirtelen kialakitott ut-
torlaszok, barikadok miatt. Beépitett terlileten az esetleges technoldgiai folény
sem érvényesul, a katonak arra kényszerulnek, hogy rovid tavolsagokon, kis cso-
portokban harcoljanak egy multidimenzionalis kérnyezetben (emeleteken, pin-
cékben, alagutakban, csatornakban, stb.) rejt6zk6dé ellenséggel.

A 18. tablazatban szerepld varosharc hiradasanak értékelésekor a ,korlatozott”
jelzé olvashatd. Dr. Készegvari Tibor szerint a magas épitmények arnyékolé ha-
tasa miatt ,a harcolo erbk vezetése és hiradasa megneheziil, mivel a radié 6sz-
Szekdttetesek, kilénésen az URH tartoméanyban, gyakran hasznalhatatlanna val-
nak.” [70]

A harcaszati helyzetismeret kialakitdsara megalkotott Uj technoldgigju hirado-
eszk6zOk miikddését is behataroljak a fizika térvényszerliségei, igy a gyakran
vasbeton szerkezetl épuletek a radiofrekvencias jelek szabad aramlasat jelent6-
sen gatolhatjdk. A terulet ismeretében viszont lehet6ség nyilik az épuletekben
elhelyezett t0bbszoros atjatszéallomasok elhelyezésére, egyfajta ,elektronikus
hirlanc” kialakitasara, ahogy tértént ez példaul Groznijban, az orosz csapatoknal,
és ennek nyoman a késébbi gyakorlatokon (21. abra).

A beépitett teriileten torténé miiveletekben olyan iranyitott antennakkal
célszerii megvaldsitani a koncentralt jelkisugarzast, amivel csokkentheté az
épiiletek altali jelelnyelés, ugyanakkor besugarozza a sajat erék teruleteit.
Az elvarasok megvalositasara uj antenna tipusok kikisérletezése szukséges, és
ez kapcsolddik a szoftverradios fejlesztésekhez.

Varosharcban elsésorban radidiranyokkal lehet szamolni, de a tdmogato heli-
koptereken, pildta nélkuli repulégépeken vagy foldkozeli palyaju miholdakon el-
helyezett atjatszéallomasok segithetik a radiohalék Uzemeltetését. Ezek hianya-
ban az antennak ralathatésaganak biztositasara célszerl torekedni, példaul az
épuletek tetején torténd, a kiemelkedd épuletek csucsain (viztorony, templomto-
rony, stb.) térténd elhelyezéssel.

Az integralt személyi kommunikaciés rendszerek (8. melléklet) mellett a tuléls-
képesség fokozasara tovabbi lehetéségek nyilnak a robottechnolbgia fejlesztésé-
vel. A pilétanélkali mikro repulégépek mellett megjelennek a varosi robotok, ame-
lyek lépcséjaro-képességukkel, kivald infra-, hé-, és videokép tovabbitassal né-
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velhetik a specialis er6k képességeit. 2025-re ezek a lehetéségek fogjak megha-
tarozni a j6v6 varosharcat. [71]

LM e

by xa
1 —

Fotd: Cooperative O

-sprey varosharc gyakrla, 996 s
21.4abra: Tobbszoros atjatszas kialakitasa épuletek kozott.

Az MH tervezett radideszkdzei k6zott megjelennek a szélessavu (tébbsavos)
radiok, elsésorban a haderénemek kozotti egyuttmikodést szolgalva. A modern
hadviselésben megjelend 6sszhaderé6nemi miveletek miatt valt elsésorban szik-
ségessé a tobbsavos (altalaban 30-512 MHz) harcaszati radiok rendszerbeallita-
sa, mig a tébbfunkcios jelleget a beszédatvitel melletti adatatvitel er6sédése in-
dokolta. A tdbbsavos, tobbfunkcios készilékek tartalékot képezhetnek adott
mozgo vezetési pont radidallomason belll, ugyanakkor rendszertanilag nem ké-
miatt. A készilékekben megjelend fejlett halozati képességekkel viszont je-
lentésen novelhetdk a gerinchalézatokhoz valo felcsatlakozasok zavarallé-
saga is, igy szamottevo alternativat jelenthetnek egyes gyengébb képessé-
gli URH radidkkal szemben, a radiéfelvevé pontokhoz torténé csatlakoza-
sokban.

A szélessavu radidkésziilékek ezen tulmenéen hozzaférést biztosithatnak
a TETRA halézathoz: a 390 — 460 MHz savszélességben is képesek lizemel-
ni, és a késziilékek felkészitése a tronkolt radidérendszerben valé lizemelés-
re jogosultta teheti a zartcélu radiérendszerbe valé belépést. Ez a lehetdség
tovabb novelheti a harcaszati radidérendszer tobbfunkcios kialakitasat.

A szélessavu radidk megjelenése azonban dnmagukban még nem biztositjak a
mind hangsulyosabban jelentkezd interoperabilitasi elvarasokat, enhez a modula-
ris technika tovabbi finomitasa és a szoftverekbdl letdlthetd hullamformakkal tor-
ténd Uzemelési lehetdség tovabbi ndvelése is varhatéan szukséges lesz.
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3.4. Osszefoglalas és kdvetkeztetések

A nagyfoku mobilitdas megkdveteli a harcaszati radiérendszeren torténd veze-
tést, illetve az egyuttmikddés lehetéségét, stabil, hézagmentes kommunikacios
halézatokat kialakitva. A gép- és harcjarmiivekbe épitett hiradd és informatikai
eszk6zok egyuttes alkalmazasa biztositja a tervszerl csapatmozgasokat: az er6-
Osszpontositast, vagy a szétbontakozast, valamint a szikséges mandéverek gyors
kivitelezését. A modern hadviselésben hatvanyozottan jelenik meg az egyéni
kommunikaciés eszko6zok hasznalata, hiszen egy folyamatossa valé harc
soran a kisalegységek (rajok, team-ek) feladat-végrehajtasa egyre inkabb a
meghatarozé.

Az MH jelenlegi radideszkdzei mar nem elégitik ki a modern hadviselés altal
megjelend felhasznaldi kovetelményeket, igy szikségessé valt Uj eszk6zok be-
szerzése. A tervezett készulékek, rendszerelemek mozgd vezetési pont radioal-
lomasokba, gép- és harcjarmivekbe kerulnek beépitésre, de ezekkel egyutt meg-
jelennek a hordozhaté (hati, kézi) radiok is. Az informacidatvitel folyamatossagat
a radiéfelvevd pontokon keresztll felcsatlakozni képes harcaszati radiérendszer
biztositja, a nagytavolsagu 6sszekottetést biztositdé RH radidallomasokkal egydutt.
Ugyanakkor a tervezett rendszerelemek k6zott nem jelennek meg a miihol-
das eszk6zok, amelyek pedig hangsulyos szerepet kapnak a varhaté kato-
nai miveletekben.

A korai katonai radiézasban hasznalt frekvenciaspektrum béven kielégitette a
frekvenciamandverek (példaul: athangolas utan uj frekvencian vald forgalmazas)
elvarasait. A civil radiés mlsorszéras nagyaranyu elterjedése napjainkra viszont
jelentdsen lecsdkkentette a hasznalhaté frekvenciak korét, igy kaléndsen a rovid-
hullamu (RH) radiéhiradasban jelentkeznek frekvenciaproblémak, amelyet még
feler6sit a nappali-éjszakai felhasznalasu frekvenciak kivalasztasanak sziksé-
gessége. A frekvenciasav kihasznalasa csak a civil-katonai koordinacié eredmé-
nyei altal lehetséges, biztositva az egymas zavarasa nélkili Gzemeltetést.

A hatékony frekvencia-koordinacio kialakitasaban lényeges szerephez
jutnak a frekvenciamenedzserek, akik képzésik utan szintén 0j elemként
jelentkeznek a kommunikaciés rendszerben.

A digitélis radiokban kialakitott interfészek laza 6sszekapcsolaséaval lehetbvé
valik a korszer(i protokollok hasznalata az informacidatvitelben, és ezen tul a
technikai interoperabilitds megvalésitasa. A szoros 6sszetartas ugyancsak az
interoperabilitas fokozasat segiti eld, igy a kdlcsdnds szolgaltatasok biztositasa-
val lehetévé valik az egyuttmikodoék eljarasi ,nyelvének” megértése és ez altal az
informacios parbeszéd lehetésége. Ez utdbbi azonban elsésorban a szoftver-
vezeérlési (és szoftver) radiok sajatossaga.

Az interoperabilitds megvaldsitasanak szukségessége mind nemzeti, mind
nemzetkdzi szinten jelentkezik. Egy hadmiivelet soran a tliztamogatas, a felderi-
tés, az elektronikai hadviselés és egyéb terlletek 6sszehangolasa nem képzelhe-
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t6 el e nélkll egy 6sszhaderénemi szervezetben, mig nemzetkdzi szinten a rend-
szerek kozotti informacidaramlas biztositasara kell a f6 figyelmet forditani. Hozza-
tartozik a sikeres miivelet-végrehajtashoz az egyuttmiikodés megvaldsitasa
is, hiszen egy valsaghelyzet kialakulasa soran jelentés szerepet kaphatnak
a készenléti, rendfenntarté szolgalatok (hatarérok, rendérok, menték, tlizoltok,
katasztrofavédelmi szakemberek).

A tobbfunkcios kialakitasi elvet kovetve a harcaszati radiérendszer al-
kalmas lehet a készenléti szolgalatokkal torténé egyuttmiikodésre az arvi-
zek, foldrengések, jelentds tlizesetek (erdd vagy bozéttiiz), nuklearis balesetek
mellett még szamos esetben. A békemliveletek kommunikaciés tamogatasa
ugyancsak lehetévé valik — kiegészitve a miholdas hiradas eszkdzeivel —, illetve
a harctevékenységek kiilonb6z6 formaiban, a védelemben és a tamadasban
elsésorban az alegység szintii kialakitassal lehet szamolni.

A jové varosharcaval kapcsolatban megallapithatd, hogy a beépitett terulete-
ken folytatott katonai miveleteket kis csoportokban végrehajtott feladat soroza-
tokként célszerli megtervezni és végrehajtani, amelyekhez a kommunikacios
technikak kozlul a személyi és kis csoportok vezetéknélkuli hiradasat célszeri
hozzarendelni. Az egyéni kommunikacios felszerelések fizikailag integraltak lesz-
nek, az egyes funkcidkat valds idejii megjelenitésre képes kijelz6k biztositjak a
katona szamara, mikdzben sajat tuléléképességét kulonbozé védelmi felszerelé-
sek egyuttese noveli. Varhatdéan széles korben elterjednek a robot és szenzor
technolégia fejlesztési eredményei, jelentdésen ndvelve a katona tulél6képessé-
gét.

Kovetkeztetések:

e A szovetségi és nemzeti kommunikacios rendszerekben — igy a radio-
rendszerekben is — a k6zds szabvanyok megalkotasa és hasznalata a
megoldas az interoperabilitas kialakitasara. Az MH harcaszati radiorend-
szerének kialakitasat (is) végz6 rendszerintegrator kivalasztasanal ezt
alapkovetelményként célszerii feltiintetni.

e A harcaszati radidrendszer technikai kialakitasaban a modularis felépitésre
és a hézagmentességre célszerl torekedni. A modularis kialakitasnak ko-
szdnhetéen névekszik a tdbbfunkcids alkalmazas lehetésége — szemben a
2.3. fejezetben emlitett toldasmentes harcaszati internet kialakitassal,
amely ugyanakkor nem biztositja a rugalmas atalakithatosagot. A leg-
ujabb fejlesztésii digitalis radiok mar képesek akar csoméponti elem-
ként is tizemelni, igy csokkenthetd az informacidatvitelhez sziikséges
készilékek szama, és a rugalmasabb beépitési és alkalmazasi lehet6-
ség hordozéeszkoz csokkenést is eredményezhet.

e A 3.1.2. alfejezetben a tervezett eszkdzok kézott nem szerepelnek miihol-
das eszkozok, pedig véleményem szerint rendszertanilag a miholdas ra-
didhiradas részét képezi a harcaszati radiorendszernek. A Magyar Ko6z-
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tarsasag nemzeti biztonsagi stratégiaja szerint a jovében a békemii-
veletek tamogatasa keriil elétérbe, igy célszerii a tervezett eszk6zok
kozott megjeleniteni a miiholdas eszkozoket, amelyek hasznalata
egyre elterjedtebb ezekben a miiveletekben.

A tervezett eszkd6zOk ugyanakkor csak egy egyszer(, hang- és adatatvitel-
re képes katonai radidhiradast fognak biztositani, ahol az adatatvitel ndéve-
lésére vonatkozé elvarasok nem biztosithatdk (példaul nem szamolnak a
harcaszati internet kialakitdsaval). A varhatéan novekvé adatatviteli
sziikséglet tovabbi eszkoztipusok rendszerbe integralasat koveteli
meg, az erre vonatkozo javaslataimat és ajanlasaimat a kovetkezok-
ben ismertetem.
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Javaslatok, ajanlasok

1. A harcaszati radiorendszer elvi kialakitasa

A Magyar Koztarsasag nemzeti biztonsagi stratégiaja, a hiradé és informatikai
rendszerszervezési elvek, valamint az el6z6 fejezetekben vizsgalt rendszerkiala-
kitasok alapjan az MH harcaszati radiérendszerénél (a tovabbiakban MH HRR) a
tobbfunkcids elvi kialakitast javaslom, ami a kdvetkez6 abra alapjan alakithato ki.

' MH allandé telepitésii kommunikaciés rendszer
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22.4bra: A harcaszati radiorendszer javasolt elvi kialakitasa.
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A harcaszati radiorendszer elvi kialakitasanak javaslataban az MH HRR elemei
koézul az RH és URH radidkészilékek jarmivekbe épitve és haton hordozva, illet-
ve kézi radiok formajaban kerilinek alkalmazasra (a kéziradiok koézott nem sza-
molok az RH radiokkal). A kéziradidk kézott megjelenhet a szélessavu radiokeé-
szulék (példaul az MBITR), igy a szoftverradios fejlesztések (Cluster 2 tipusu ra-
didfejlesztés), valamint a széleskorli rendszeresités® alapjan javaslom, hogy a
magyar felderité csapatoknal is lehetéségként megjelenjen ez a kéziradio tipus,
felkészllve a jovében felmertld igényekre.

A harcaszati radiorendszer tovabbi elemei a harcaszati miholdas terminalok
(HMT), amelyek ugyancsak jelen vannak egyrészt a NATO felajanlasu eréknél,
masrészt a békemiveletekben résztvevé katonai csoportoknal. A nagytavolsagu
Osszekottetésekben a rovidhullama radidok ismert gondjai (2.1.1. A katonai
radidhiradaselényei és hatranyai) miatt a miholdas eszk6z6k megbizhatobb 6sz-
szekottetést biztosithatnak, igaz dragabban.

% Az MBITR radidk szamos NATO-tagorszag specialis erbinél (felderitd, mélységi felderitd, stb.) rendszere-
sitésre kerultek a kézelmultban.
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Az Eszak-atlanti Szerz6dés 5. cikk alapjan, a hazank teriiletétét ért varatlan ta-
madas esetén a tdbbnemzetiségl NATO-erbkkel (kdztlk a sajat felajanlott csapa-
tainkkal is) az MH HRR szintjén kapcsolddasi, illetve mas NATO-tagorszag har-
caszati (tabori) kommunikaciés rendszerével is felcsatlakozasi lehetéséget cél-
szerii tervezni a radiofelvevé pontokon keresztiil.

A nem az 5. cikk szerinti miveleteknél (alapvetéen a békemiiveleteket értem
ebbe a kategoriaba) a tdmogaté miveletekben résztvevé csapataink a sajat
HRR-el biztositjak radidhiradasukat, mindazonaltal itt is célszerii a tobbnemze-
tiségi békemiiveletekben résztvevé erdk, és a feladat ismertében a kapcso-
I6dasi, felcsatlakozasi lehetéségeket figyelembe venni.

Az MH HRR csatlakozasi lehetéségei kdzott célszerli megtervezni a készen-
léti szolgalatok radiérendszereivel (vagy egységes radidrendszerével, példaul
a TETRA-val) valé egyuttmiikodés lehetéségét.

A szamos kapcsolodasi, felcsatlakozasi lehetéség tervezése alapjan az
MH HRR tobbfunkciés kialakitasa biztositani fogja a béke- és békétol eltérd
(mindsitett) miiveletek tamogatasat, igy kijelolt csapataink békefenntarté
miiveletekben valé részvételének kommunikacios tamogatasat, a NATO fel-
ajanlasu erdok egyiuttmiikodését a tobbnemzetiségli csapatokkal, és ezeken
tul a készenléti szolgalatokkal val6é egyuttmiikodés lehetdségeit is kiterjesz-
ti.

2. A harcaszati radiorendszer technikai kialakitasa

A technikai kialakitas alapvet6 céljaként az informacidatvitel folyamatossagara
célszer( torekedni. A beszédkapcsolatok melletti adatatvitel varhaté ndvekedésé-
re figyelemmel bévithetéségi lehetéségeket célszerl tervezni a felhasznaldk igé-
nyeinek valtozasahoz, azok ndvekedéséhez. Kovetelményként itélem meg,
hogy a minéségi szolgaltatasoknak minden jogosult felhasznalénal jelent-
kezni kell a pont-pont (esetleg pont-tobbpont) viszonylatokon. A nagytavol-
sagu radiohiradas biztositasara az RH-1/G radidallomast javaslom hasznalni a
katonai miiveletekben. A nagytavolsagu radiohiradast biztosité rendszerelem
alternativajaként ugyanakkor javaslatomban megjelennek a miiholdas be-
széd- és adatkapcsolatokat biztosité eszk6z6zok (a bérelt miiholdas csa-
tornak foldi szegmensei: IRIDIUM és INMARSAT miiholdas telefonok, termi-
nalok, esetleg miholdas adatterminalok). Ezek nem jelennek meg a radiéhir-
adas tervezett elemei kozott (14. tablazat: A tervezett radideszkdzok jellemzbi).

Célszerii szamolni a VSAT tipusu civil miiholdas rendszerek csatornabér-
Iési lehetéségével is: a koszovdi, iraki és afganisztani pozitiv mikodési tapasz-
talatok ezt tdmasztjak ala. A beszéd- és adatszolgaltatasi képességek mellett
megjelend videotelekonferencia és internetes telefon (16. tablazat: VSAT szolgal-
tatasok kulfoldi missziok felé, 2004.) tovabbi lehetéséget biztosithat a miveletek
kommunikaciés tamogatasaban.
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A zaszlbalj és az alatti szintekre szervezett radidhalokban a PK-1G (PK-1 pc.), a
PK-2/G (PK-2 pc.) mozgo vezetési pont radidallomasokat és a PK-3 radidkészle-
tet javaslom hasznalni. A hordozhaté radidk kézul az RH radidkat elsédlegesen a
felderitd és egyéb, nagyobb tavolsagban végrehajtott miveletekben, mig az URH
radiokat a gyalogosan végrehajtott feladatokban raj (team) és szakasz szinten
javaslom alkalmazni. A szakaszon beluli radidhiradas URH kéziradidkkal kerulhet
kialakitasra, amely a tendernyertes MH-300 sorozat alkalmazasaval valdsulhat
meg. Ugyanakkor az elvi kialakitasnal mar emlitett szélessavu kéziradiok (példaul
MBITR) megjelenésével is szamolok.

A fejlett adatatviteli szolgaltatasokat nyujté harcaszati radiok adatmegjelenité-
sében az adatterminalok hasznalata sem kizarhato, véleményem szerint a harca-
szati e-mailek, helyzetjelentések olvasasa és megirasa egy nagyobb méretl ki-
jelzbt és billentylizetet hasznalva egyszeriibben végrehajthaté. Ez az elgondolas
lényegében a beépitett radiok kornyezetének kialakitasara vonatkozik, mivel egy
gyalogos harcfeladat soran a billenty(izet és a nagyméreti kijelzé akadalyozhatja
a katona feladatvégrehajtasat.

A radiéfelvevé pont kialakitasanal — az MH-hoz hasonlé kis hadseregek-
ben torténd alkalmazas esetén — véleményem szerint elégséges 4 radié be-
épitése, ugyanis 4 radio is képes lekezelni a halézati forgalmat, a harcaszati
(tabori) kommunikaciés rendszerhez valé hozzaférést biztositani. Bar
egyidében ritkan hajt végre menetet 4 alegységnél tobb, akik részére a felcsatla-
kozas biztositott, javaslom az azonos ideji csatlakozas kérés prioritasainak meg-
allapitasat adott mlvelet harcparancsaban. Véleményem szerint ennek kialakita-
sa a radiéfelvevé pont multiplexerének programozasa altal valésithaté meg a leg-
egyszerlbben.

A radidéfelvevé pont kialakitasanal a multiplexer harcaszati csomépont-
ként valé alkalmazasaval valik lehetévé az informaciés rendszerekhez, a
harcaszati adatbazisokhoz valé hozzaférés. Ide csatlakozhat a szélessavu
radiokkal kialakitott radiéhalo egyik készlléke, amikor a cél a tabori rendszerhez
valo csatlakozas a szarazfoldi csapatok és a légierd egyuttmikddésének biztosi-
tasaban. Felhasznaloi elvarasként jelenhet meg ezen tul a szélessavu radion ke-
resztlli mdholdas kapcsolat létesitése a vezetés részére (a szélessavu radio var-
hatdéan képes lesz erre az izemmadra is). A szélessavu radidok hozzaférést bizto-
sithatnak tovabba a készenléti szolgalatok radiérendszereihez, vagy egységes
rendszeréhez (varhatdéan a TETRA rendszer) a 390 — 460 MHz frekvenciasavon.

A multiplexer csatlakozasi fellletet biztosithat RH radidkészulékek szamara is,
hiszen harcaszati szinten az RH radiék masodlagos (tartalék) kapcsolatként sze-
repelhetnek a PK-1G (PK-1 pc.) és a PK-2/G (PK-2 pc.) mozgd vezetési pont ra-
didallomasoknal, és a halozat-feligyelet iranyitasi/monitorozasi interfésze
(ETHERNET csatlakozd) ugyancsak itt kerllhet kialakitasra.
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23.4abra: A harcaszati radiérendszer javasolt technikai kialakitasa.

Radiohalé tipusok

Parancsnoki (vezetési) ra-
diéhalo

Torzs radiohalo

Felderitd radiohalo

Tlz- és mandvertamogato
radiohalé
Logisztikai/menet radiohalo

Szolgaltatasok

Zaszloalj szinten: hang- és
adatatvitel (rovid szdveges
Uzenet, hosszu szOveges
Uzenet vagy e-mail, fax, kép)

Szazad és szakasz szinten:
hang- és adatatvitel (révid
szdveges Uzenet, hosszu
szbveges lzenet vagy e-mail,
kép, esetleg fax)

Egyes harcos szinten: hang-
és adatatvitel (rovid szoveges
Uzenet, esetleg hosszu szo-
veges Uzenet vagy e-mail, de
a feladat jellegétdl fliggéen
fax is)
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Véleményem szerint ez az egyik legkritikusabb pontja a rendszernek (23.
abra), mivel egyfeldl tobbféle eszkozt illeszt a tabori halézathoz, masrészt
képesnek kell lennie a telefon tipusu kapcsolatok felépitése mellett az adat-
bazisokhoz val6é hozzaférés biztositasara is. Ugy vélem a dontéshozdknak is
erre a pontra kell koncentralniuk, els6dlegesen a rendszerintegrator kivalasztasa-
nal.

3. A harcaszati radiérendszer frekvenciamenedzselése

A harcészati radidrendszer frekvenciamenedzselése a mai elvek szerint csak
szoftver alapon képzelhetd el, és véleményem szerint célszer( integralt célszoft-
vert megalkotni erre a célra, ugyanis a kézbeszerzési eljarasok soran varhatéan
kllonbozé gyartoju radideszkdzok jelennek meg a rendszerben. A kilonb6zé
frekvenciakon Gzemeld radiok szempontjabdl ez nem tul kritikus, de a hadszinté-
ren esetlegesen jelenlévé nagyszamu vezetéknélkili eszkdézrendszer (1.1.2. A
kommunikacios rendszerhez tartozé fogalmak értelmezése) mindenképpen meg-
koveteli a kdzponti, atfogo iranyitast.

A célszoftver lehetséges kialakitasat a kovetkezd tablazatban foglalom dssze.
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19. tablazat: A frekvenciamenedzser szoftver moduljai.

A szoftver pont-pont kdzotti elemzések végzésére legyen alkalmas, de ugyan-
akkor a kialakitott haldzatot is képes legyen monitorozni: vizsgalja a vett jel szint-
jeit, az interferenciaszinteket, jelenitse meg a hasznalhaté frekvenciakat, és le-
gyen képes az automatikus frekvencia-kiosztasra a teljes savban. A szoftver a
24. abra szerinti szamitdgépes haldzaton kerulhet alkalmazasra.

A 24. abran a kézponti gép, mely a rendszer hierarchiajaban a vezetd szerepet
tolti be, lehetne egy LAN haldzat kijeldlt szamitogépe, de gyakorlati megfontolas-
bol célszerlibb az 6nallo szerep, a katonai fels6vezetés gondozasaban. A regio-
nalis és végponti gépek rendszertanilag a halézat-feligyelethez kapcsolhatok,
mindazonaltal 6nallé funkcidval, csak erre a feladatra kialakitva: megel6zendé
egy masik program altal el6idézett rendszerésszeomlast, az adatbazis sérulését.
Regionalis szinten ugyancsak gyakorlati megfontolasbdl célszer( kialakitani egy
kalonall6 adatcsatornat, amellyel adat szinkronizalas, esetleg adatbazis-frissités
végezhet6, de szigoruan csak az. Ez a lehet6ség a kdzponti gép (szerver) eset-
leges kiesése esetén is biztositja a folyamatos, szinkronizalt frekvenciamene-
dzselést a regionalis szinthez kapcsolddo alarendelt vezetési szinteken.
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Az egyedi gépek 6nallé laptop-ok, melyekre az aktualis frekvenciaadatokat lehet
letolteni békefenntartd és egyéb, kulfoldi misszidkhoz.

Kizponti gép  Tutaldk

AT

OO

m@m%w
Crale adat i
szinkronizdlas E
A = — -

| W ezetést pont LAN

Wezetésl pont LAN -~ — ‘.reee!és:pumlﬁ[\l I*

P ! E . ' !
r opy, DD v ﬁ v
sélessivs (N FI— URH, szél essdvs
(DAMA)
Digitdlis radidkésziilékek Digitdlis radiékézmilékek

24 .abra: A frekvenciamenedzsment javasolt technikai kialakitasa.
4. A harcaszati radiorendszer tovabbfejleszthet6sége

A Kkialakitott harcaszati radiorendszer elemeinek bévithetésége, rugalmas at-
alakitasa readlis elvarasként jelentkezik, a szolgaltatasok bdévilésének vagy a
hadviselési eljarasok valtozasanak fuggvényében. A modern hadviselés kommu-
nikaciés tamogatasanak fejlédésében az adatmegjelenitésre alkalmas jarma bel-
s6 kommunikacids rendszerek, az integralt személyi kommunikaciés rendszerek,
valamint a harcaszati internet megjelenésével szamolok.

A kovetkezo évtized digitalis harcmezején a TACOMS Post-2000 program
alapjan kifejlesztett szolgaltatasok (12. tablazat: TACOMS szolgaltatdsok) mar
kovetelményként fognak jelentkezni, és ezek varhatéan meg fognak jelenni
az MH harcaszati (tabori) kommunikaciés rendszerében, valamint harcaszati
radiérendszerében is. A harcaszati radiérendszer tovabbfejlesztése soran
hasznalhatéva valhat a ma még nem teljesen kiforrott Iéginterfészen valé adatval-
toztatas (Over-The-Air-Rekeying, OTAR), és az altala biztosithatd, sziikségsze-
rinti gyors és biztonsagos rendszer atkonfiguralas (véleményem szerint erre cél-
szer( dsszpontositani).

A gép- és harcjarmlvekbe beépitésre kerlld radidk beszéd- és adatatviteli
szolgaltatasainak kihasznalasara egy kétfunkcids rendszerkialakitast javaslok. A
belsé beszélgetési rendszeren alapvetben a radidk vokoderei altal kialakitott digi-
talis hangszolgaltatas biztositott, mig a beépitett modemek egy jarmi belsé LAN-
hoz csatlakoznak, amelyen a szenzor, a fegyverzeti és a parancsnoki informacidk
hivhatok le, és nagymeéretl adatmegjelenitékon valnak lathatova.
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25.4abra: Harcjarmi belsé kommunikacio javasolt elvi kialakitasa.

A nagyméretli adatmegjelenitékdn a szenzoradatok mellett a navigacios hely-
zetinformaciok és a fegyverzeti informaciok is megjelenitheték, mig a parancsnoki
adatmegjelenitésben a jarmi harci és logisztikai képességei alapjan kulonb6z6
célu jelentések valnak szerkeszthetéve.

Az integralt személyi rendszerek megjelenésével az egyes harcos szint-
jén is elérhetévé valik a kozel valés idejii adatkommunikacio: a harcaszati
adatbank informacidihoz, a digitalis térkép és foldrajzi informaciés adatbazishoz
illetve a meteoroldgiai adatokhoz valé hozzaférés. A korabbiaknal Iényegesen
gyorsabb adatatviteli sebesség ugyanakkor lehetdévé teszi a mozgoképatvitelt, és
adott esetben a kétoldalu videokapcsolatot is.

A személyi kommunikacios eszkdz tdébbféle platform integralasaval alakithatéd
ki: a radié platform mellett megjelenik a helyzetmeghatarozé rendszer vevdje,
illetve a fejlett digitalis jelfeldolgozas és a vezetéknélkuli halézatos képesség
(WLAN Kkartya) alapjan lehetévé valik az internet protokoll alapu hangatvitel. Az
érintésvezérelt Kkijelz6 a napjaink zsebszamitdégépeinél (Personal Digital
Assistant, PDA) alkalmazott formaban jelenitheti meg a digitalis térképrészleteket
és a hosszabb Uzeneteket, e-mail-eket. Az informacios lanc kialakitasanal a
dandar vezetési pont vagy az dsszhaderénemi harcvezetési kozpont (OHK)
szintjén nagykapacitasu adatradié alkalmazasat javaslom a nagymennyisé-
gli adatok torl6dasmentes tovabbitasara.

Az adatatviteli sebesség és hatétavolsag osszefiiggése véleményem sze-
rint az egyes harcos szintjén a legkritikusabb. A 7. melléklet WLAN szabva-
nyokat 6sszehasonlité tablazata alapjan a HiperLAN/2 szabvanyt tartom a legha-
tékonyabbnak, de a készulékek jov6beni beszerzése soran célszerli megvizsgalni
a Cluster 1 - 5 programfejlesztések kisméretl szoftverradioit is.
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Szolgaltatas

Megjelenités

640x480 pixel, 256 szin,

(25 Hz képfrissités)

640x480 pixel, 16 millid
szin, (60 Hz képfrissités)

Beszéd

16 Kbps (CVSD)

16 kbps (CVSD)

Adat (atlag)

128 kbps

128 kbps

Video (MPEG-1, MPEG-2)

1230 — 2500 kbps

8800 — 17700 kbps

Navigacié és helyzet

52,8 kbps (10 fére)

52,8 kbps (10 fére)

Osszes

1427 — 2697 kbps

8997 — 17897 kbps

20. tablazat: Az egyes harcosnal megjelend szolgaltatasok.

A fenti tablazatban az egyes harcosnal megjelend szolgaltatdsok adatatviteli
savszélesség szlkségletetét foglalom Ossze. A kétféle megjelenitési lehetéség
fuggvényében a savszélesség csdkkenthetd, ha megengedett a 256 szinl kép-
megjelenités a video- és képatvitelnél. Ugyanakkor igy is legalabb 1,5 Mbps a
szikséges savszélesseég. A 26. abran egy lehetséges WLAN halézat elvi kialaki-
tasat jelenitem meg.

Beszéd
&z adat

ereless
LAN '
(WLAN)

| IEEE.&02.11 s
| tibbszintd [P cimzds

‘i 'i

dd.HQ vagy OHK

™

SZ azadparancsnok 2

Ado-vevd Radié platform Szaka arancsnOk
GPS vevd GPS platform
DSP hang WolIP platform
WLAN kartya PDA platform
Integralt személyi kommunildcios
rendszer egyes elemei szakaszparancsnok

26.abra: WLAN haldzat és az informacios lanc javasolt kialakitasa.
5. Az MH harcaszati internetének kialakitasa

A harcészati internet képességeinek kialakitasakor célszer( figyelembe venni,
hogy az egyutt jar a harcaszati (tabori) kommunikacios rendszer bévitésével (pél-
daul teruletfigyel6 szenzorrendszerekkel, jarmire épitett, esetleg személyi ide-
gen-barat felismer6 rendszerekkel), amelyek integralasa a tabori rendszer varha-
t6 szoftveralapu mikédésének koszénhetéen nem tul kritikus.

A harcaszati internet kialakitasanal tobbfunkciés modem-interfészek és
kiildonleges adatmegjeleniték alkalmazasat javaslom.
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A tébbfunkciés modem-interfész a kdvetkezd elvarasok alapjan kertlhet kivalasz-
tasra (létez6 készulékek adatainak vizsgalata tukrében):

e Adaptiv routing a csomagkapcsolt radidhalézaton;
e TCP/IP és MIL-STD-188-220A(B) protokollok a harcaszati internethez;

e Félduplex adatatjatszas radién vagy vezetéken (Link-11, Link-22 vagy
Link-16 alapu);

o Vég-vég kozotti hibaérzékelés/javitas, cimzett azonositas;
e Hatékony halézat-alapu kommunikacié.

A tobbfunkcios jelzd jelen esetben a halézati monitorként, a router/gateway-
ként, illetve a terminal adapterként valé hasznalatot jelenti. A tébbfunkcidos mo-
dem-interfész egység halézati monitorként kerllhet alkalmazasra a hal6zat-
feligyelet fejlett adatmegjelenitésére; a router/gateway funkcidk kihasznalasa a
radiofelvevé pont multiplexeréhez csatlakoztatva torténhet fejlettebb adatbazis
hozzaférést biztositva; mig a terminal adapter képesség kihasznalasa a pa-
rancsnoki gép- és harcjarmivekben torténhet a harcaszati helyzetismeret kialaki-
tasahoz.

A kilonleges adatmegjelenitok (hordozhaté monitorok vagy digitalis
adatmegjelenit6 tablak) csatlakoztatasaval pontosabb szovegértés és fejlet-
tebb képmegjelenités érheté el. Ennek elényei elsésorban a dontések bizto-
sabba valasaban jelentkezhetnek: példaul adott képen a részletek kdnnyebben
kinagyithatok, mint a radidk kismeretl kijelzéjén.
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27.abra: A harcaszati internet javasolt kialakitasa (zaszléalj szint).

A 27. abran a zaszlbalj szintl vezetési radiohald egészul ki a harcaszati hely-
zetismeret informacidinak megjelenitésével, de mindez alacsonyabb vezetési
szinteken is megjelenik, amint az kiderul a 21. tablazatbal.
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A tobbfunkcios modem interfészek és a kiilonleges adatmegjelenitok beik-
tatasa a harcaszati radiérendszer megfelelé csatlakozasi pontjaira hatéko-
nyabb adat-, Uzenet-, és képkezelési lehetdéségeket biztosithat.

A harcaszati internet jovdjével kapcsolatos elemzés soran (2.4.4. A harcaszati
internetek jov6je) mar utaltam arra, hogy a rendszerformacié hatékony hasznala-
tahoz tovabbi, tobbhelyszines kisérletek szlikségesek. A tényleges haldzati kiala-
kitas a kutatasok eredményei altal médosulhat, de az altalam javasolt elvi kialaki-
tas alapjaul szolgalhat egy jovébeni rendszerkialakitasnak.

Vezetés-iranyitas Harcaszati helyzetismeret

hangatvitel;

adatatvitel (révid szdveges
Uzenet, hosszu szbveges fegyverrendszer);

Uzenet, e-mail, fax, all6 és harcaszati adatbank hozzaférés;
mozgokep);videokonferencia. | digitalis térkép és foldrajzi infor-
hangatvitel: macios aqa_tb_ézis;

adatatvitel (rovid széveges | meteorolégiai adatok, stb.
Uzenet, all6 és mozgdkép).

kdzel valos idejd adatkommuni-

zaszlbalj i .
kaci6 (szenzor — vezetési pont —

szazad

szintek

szakasz és raj

egyes harcos

21. tablazat: A harcaszati internet megjelend szolgaltatasai.

A Halézat-k6zpontu Hadviselés halézatositasi koncepciojanak a Magyar
Honvédségben torténd kialakitdsahoz véleményem szerint atfogé kutatasok
és kisérletek sziikségesek, amelyhez egy célorientalt kutatasi bazis kialaki-
tasa célszeri. Ugyanakkor a teriilet elemzése egy kovetkezd doktori érteke-
zés témaja lehet a jovo kutatéi szamara.

6. Egyéb javaslat

A szakirodalom tanulmanyozasa soran zavardlag hatott szamomra, hogy az
egyes gyartdo cégek nem azonos elvek alapjan hatarozzak meg radiokészulékeik
generacios szamozasat (példaul a Rohde and Schwarz M3TR radidja 5. genera-
cios, a Thales PR4G 4. generacios, stb). Felhasznalva az értekezésben leirtakat
a kovetkez6 tablazat alapjan javaslom a katonai radiégeneraciok egységes meg-
hatarozasat, és ezek egyértelmi hasznalatat a katonai szakirodalomban.

Megnevezés

Osszetevék

Példak

Korai radideszkozok

Elektromechanikus eszkozok;
Vakuumcsoves radideszkozok

I. vh. el6tti radiok
I. és Il. vh. radiéi;

1. generacioés radiok

kuumcsoves és tranzisztoros)

Analog radiveszkozok (fejlett va-

Angol LARKSPUR ra-
didrendszer;

2. generacios radiok

egyéb integralt aramkorok)

Digitalis radideszkdzok (ASIC és

PRA4G;SINCGARS;
HARRIS;

3. generacios radidk

Szoftver-vezérlés( radideszkdzok

R&S M3TR; HARRIS
FALCON II;

4. generacios radidok

JTRS terven alapuld szoftverradidok

fejlesztés alatt.

22. tablazat: A katonai radidk generacios tablazata.
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A vizsgalatok 0sszegzése és az értekezés
végkovetkeztetései

A vizsgalatok 6sszegzése

Az értekezésben a témaval 6sszefliggé alapveté fogalmak tisztazasat kove-
téen, a kutatasi részcél megvaldsitasa érdekében a digitalis radiok kialakulasat,
és szolgaltatasait mutattam be. Ramutattam arra, hogy a napjaink katonai mive-
leteiben hasznalatos eszk6zOk hang- és adatatviteli szolgaltatasaikkal tamogatjak
a felhasznaldok munkavégzését, feladat-végrehajtasat. Kutatasaim soran nem ta-
lalkoztam a magyar katonai szakirodalomban a szoftverradiokkal foglalkozé cik-
kel, publikacioval, igy ezt a terlletet kulfoldi szakirodalom tanulmanyozasa utan
vizsgaltam. Elemeztem a szoftver-vezérlési radiok felépitését, szolgaltatasait, az
Uj szoftveralapu hullamformak hasznalatanak lehet6ségeit. Bemutattam a szoft-
verradios fejlesztések iranyvonalait, valamint ezen eszkdzok jovébeni alkalmaza-
sanak lehetdségeit.

A katonai harcaszati radidk, radiérendszerek vizsgalatanal azt tapasztaltam,
hogy egyre szélesebb korl a felhasznalasuk, és fejlett, minéségi szolgaltatasokra
képesek, megvaldsitva a kutatasi hipotézisemben felvazolt tébbfunkciés muiko-
dést. A gép- és harcjarmivekbe épitett nagyteljesitményl radicallomasok, a gya-
logosan végrehajtott miiveletek hordozhatd radioi, a fegyverrendszerek vezérlé-
sét biztositdo és a miiholdas rendszerek hozzaférésére alkalmas eszk6zok a bé-
ke- és a békétél eltéré miveletekben is szerepet kapnak. A harcaszati internetek
elemzésével a harcaszati helyzetismeret és a harcaszati kép kialakitasanak lehe-
t6ségére mutattam ra, amely egyben elbrevetiti a par év mulva megjelend, a
TACOMS Post-2000 szabvanyokon alapuld rendszerkialakitast. Meghataroztam
azokat a trendeket, amelyek hatassal lesznek az MH harcaszati radiorendszeré-
nek kialakitasara, és javaslataimat ezek ismeretében alakitottam ki.

Az MH-ban beszerzésre tervezett eszkozok attekintésének, és varhato rend-
szerbe integralasanak alapjan megallapitottam, hogy a korabbiaknal korszer(bb,
a NATO elvarasokat is figyelembe vevd harcaszati radidrendszer alakithatd ki.
Ugyanakkor a fejlesztési tervekben nem szerepelnek a harcaszati miiholdas esz-
kozok, amelyeket a javaslataim megfogalmazasanal a harcaszati radiérendszer
részének tekintettem. Az MH harcaszati radidrendszerének kialakitasahoz ele-
meztem a kutatasi részcélként meghatarozott technikai kialakitas és frekvencia-
menedzsment lehetbségeit, amely eredményeket az elvi kialakitas soran hasznal-
tam fel. A kialakitott harcaszati radidérendszer jovébeni tovabbfejlesztési lehetd-
ségeinek javaslatat ugyancsak kutatasi részcélként tliztem ki: ehhez ajanlasokat
fogalmaztam meg az MH harcaszati internetének kialakitasara is.
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Az értekezés bevezetbjében meghatarozott alapvetd és rész kutatasi célokat el-
értem: javaslatot tettem az MH harcaszati radiérendszerének kialakitasara.

Az értekezés végkovetkeztetései

Tézis: Napjaink és a jové katonai miveleteinek fejlett mobilitasa kovetkezté-
ben, a korabbiakhoz képest jelentésen megnének a csapatok kozoétti tavolsagok,
ennek ellenére a vezetés-iranyitas folyamatossagara térekedni kell. Az informa-
cidatvitelt biztositd harcaszati radidérendszernek képesnek kell lennie a fejlett
szolgaltatasok biztositasara — az informacidk tovabbitasara és fogadasara — a
harcmez6 minden szegletében. Figyelembe véve a katonai kommunikacios rend-
szerek hosszu ideji rendszerben tartdsanak koévetelményét (15-20 év), olyan
harcaszati radidrendszer kialakitasara célszer( térekedni, amely hosszu tavon is
képes biztositani a katonai mlveletek kommunikaciés tdmogatasat.

Kovetkeztetés: A jovében megjelend Uj szolgaltatasok integralasa a nyilt
rendszerek felépitési elvének alkalmazasaval valdsithatd meg a legegyszer(ib-
ben. A nyilt rendszer( halézatkialakitas a hardver oldalon a modularis bévithetd-
séget és egyszerlibb javithatdosagot, szervizelhetéséget biztosit (példaul egysze-
ri kartyacsere), mig szoftver oldalon az Uj alkalmazasok és szolgaltatasok egy-
szer( installalasat és azok rugalmas konfiguralasat eredményezi. Ezen tulmené-
en a digitalis hadszintéren megjelend mobil hordozéeszkdzokbe épitett radidkbol
kialakitott radiéhal6zatok megbizhaté mikoédése az egyenrangu halézatok (peer-
to-peer) elvének felhasznalasaval alakithaté ki, aminek eredményeképpen a
harcjarmivek egymastol valé eltavolodasa nem okoz rendszerésszeomlast.

Tézis: A technikai-technoldgia fejlesztések egyre gyorsabb lUteme Uj eszkdzok
megjelenését teszi lehetévé — a szoftverradiokét, és ezek varhatéan gyorsan el-
terjednek a digitalis hadszintéren. A szoftverradiok — fejlett halézati képességeik
alapjan — nemcsak mint a gép- és harcjarmivek, valamint a gyalogosan végrehaj-
tott miveletek eszkdzeiként jelennek meg, hanem a muvelet iranyité kdzpontok
adatgyijté eszkozeikeént, illetve az 6sszhader6nemi miveletek egyuttmikodésé-
ben is jelentds szerepet jatszhatnak a jovében.

Kovetkeztetés: Az Uj eszkdzok megjelenése nem jelenti azt, hogy a meglévd
harcaszati radidrendszer eszkozeit le kell cserélni a modernebb, nagyobb adatat-
viteli kapacitasu szoftverradiokra, de a kiemelt kommunikacidés csomdpontokon
ezek szamba vehet6 alternativaként jelentkeznek. A harcaszati radiorendszerek-
ben a varhat6é adatatvitel ndvekedése indokoltta teszi az ilyen készulékek rend-
szerbeillesztését a miveletiranyité kézpontokban, vagy a felsé vezetés informa-
ciogylijtésére. Az 6sszhader6nemi miveletekben ugyanakkor kiemelt szereppel
fognak megjelenni, igy az MH csapatainak a tébbnemzetiségli miiveletekben
résztvevo egységeinél varhatd a megjelenésuk, elsédlegesen az interoperabilitast
biztositva.

Tézis: A radidrendszerek egy kozds Uzemelési kornyezetben kertilnek fel-
hasznalasra, amelyben meghatarozé az egyes eszkdzok altal felhasznalt frek-
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venciasav. A modern, digitalis radidk szamos modulacios mddszerrel érik el az
egyes halok és iranyok egymastdl vald elklulonitését, adaptiv eljarasokkal javitjak
az atviteli ut stabilitasat, j6sagat, de ennek ellenére a frekvenciaspektrum egy
véges eréforras. Nagyszamu civil és katonai felhasznalo igyekszik minél nagyobb
savszélességet birtokolni belble, és éppen a véges jellemzé miatt van szikség a
frekvencia-koordinaciora, a frekvenciak egymas zavarasa nélkuli hasznalatahoz.

Kovetkeztetés: A frekvenciaspektrum hatékony, zavarasmentes kihasznala-
sahoz célszerl alkalmazni a frekvencia Ujrafelhasznalas lehetéségét — a foldrajzi
elkiléndlés alapjan —, mig behatarolt kérilmények kozoétt (orszaghataron vagy
nagyvarosokon belll) a parbeszéd, az egyeztetés és a megegyezés a jarhatoé ut.
Az egyes katonai miveletekben ugyancsak célszer(i szabalyozni a frekvencia
felhasznalast a felel6sségi korzetek kozott (esetleg azokon beldl), amit a frekven-
ciaugratasos radiok megjelenése mindenképpen megkodvetel. A frekvenciaspekt-
rum szabalyozasa ugyanakkor képzett szakemberek jelenlétét koveteli meg a
hadszintéri mliveletek tervezésében. A katonai frekvenciamenedzserek képzése
és tudasuk alkalmazasa a jové katonai miveleteinek kommunikaciés tamogata-
saban elengedhetetlen, igy az MH harcaszati radiérendszere Uzemeltetésének
tervezésében is kiemelt figyelmet érdemelnek.

Tézis: A 20. szazad végén a civilizaciés torekvések egyik jellemzé eredménye
az egyes orszagok készenléti szolgalatainak, szervezeteinek egyre erételjesebb
fejlesztése. A rendkivili helyzetekben el6irt kozos cselekvés kommunikacios ta-
mogatasa egy integralt rendszert kOvetel meg, a riasztasok vételének, a jelentési
adatok tovabbitasanak és a vezetés-iranyitas hatékonysaganak ndvelése célja-
bdl. A legismertebb készenléti radiorendszer a TETRA, melynek fejlett beszéd- és
adatatviteli képességei Europa-szerte biztositjak a készenléti szolgalatok haté-
kony egyuttmikodését. A Magyar Koztarsasag készenléti szolgalatai a mai napig
nem rendelkeznek egységes mobilkommunikacidés rendszerrel, ugyanakkor jé
néhany eurdpai és Eurdopan kivlli orszagban mar katonai kisérletek is folynak a
TETRA-elv( digitalis radiok alkalmazasara, azok biztonsagi funkcidinak fejleszté-
sére.

Kovetkeztetés: Az MH harcaszati radiérendszerének kialakitasanal célszer(
figyelembe venni a jovébeni csatlakozasi elvarasokat egy TETRA (vagy TETRA
jellegli) radidéhalozathoz, amit a javaslataim soran megfogalmaztam. A harcaszati
radidérendszer igy képes lesz a tobbfunkcids kialakitasbol kdvetkezéen a béke- és
haborus miveletek mellett a készenléti szolgalatokkal torténd egyuttmikodés
kommunikaciéos tamogatasara. Ez altal lehetévé valik a Magyar Koztarsasag
nemzeti biztonsagi stratégigjaban vazolt elvarasok megvalositasa — kommunika-
Cios viszonylatban.

Tézis: A Magyar Koztarsasag nemzeti biztonsagi stratégiajaban ismertetett ki-
hivasokra torténé felkészilés egy modern, a digitalis hadszintéren is alkalmazha-
té6 harcaszati radidérendszert feltételez. A 15-20 évre tervezett rendszernél azon-
ban az egyre ndvekvd adatatviteli elvarasok szukségessé teszik annak tovabbfej-
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lesztését, figyelembe véve a TACOMS Post-2000 program varhato iranyvonalait,
valamint a Hal6zat-kbzpontu Hadviselés varhato halézatositasi igényeit.

Kovetkeztetés: Az MH harcészati radidrendszere kialakitasara tett javaslataim
napjaink harcaszati kdvetelményeit elégitik ki, ezért szikségesnek tartottam meg-
fogalmazni a lehetséges bdvitési, atalakitasi lehetéségeket és iranyvonalakat,
figyelemmel a jov6 varhatd kihivasaira. A harcaszati radiérendszeren futé infor-
macios rendszer fejlesztési lehetéségét a harcaszati internet kialakitdsaban 1a-
tom. Az alapvetben vezetési-iranyitasi funkcidkra kialakitott radiérendszer képes-
ségeinek bovitése véleményem szerint a harcaszati helyzetismeret és az ebbdl
megalkothat6é harcaszati kép realizalasat teszi lehetévé. A harcaszati kép egysé-
ges értelmezésének lehetésége elsdésorban a dontések biztosabba valasaban
jelentkezik, amely egyben a sikeres mivelet végrehajtasokat is eredményezi.
Ugyanakkor a Halozat-kdzpontu Hadviselés — mint a jové egyik legerételjesebb
hadviselési formaja és annak kommunikaciés tdmogatasa — véleményem szerint
tovabbi atfogd kutatasokat igényel, alapul szolgalva a fiatal katonai kutatdok téma-
valasztasanak.

Uj tudomanyos eredménynek tartom:

1. A vizsgalt rendszerkialakitasok 0sszegzésekent annak leszdgezését, hogy a
digitalis harcmez6n megjelend modern radiokbol felépuld, rugalmasan kiala-
kitott harcaszati radiorendszer szolgaltatasai biztositjak a felhasznalok mave-
let-orientalt igényeit — kilondsen a vezetés-iranyitas tdamogatasanak vonatko-
zasaban —, ugyanakkor a ndvekvd adatatviteli lehet6ségek a harcaszati hely-
zetismeret és a harcaszati kép kialakitasat, és ezzel egyutt a széles korl in-
formacidkon alapuld, biztosabb dontések meghozasat teszik lehetévé a mi-
veletek sikeres végrehajtasahoz.

2. A szoftverradiés kutatas-fejlesztés vizsgalata alapjan annak kimondasat,
hogy ezek a készllékek a kiterjesztett savu, a tobbfunkcids és a fejlett halo-
zati képességeikkel az dsszhaderénemi szintli, feladatorientalt szervezetek,
egysegek tamogatasat erdsitik, illetve a felhasznaldi igények valtozasai — a
szoftverek alkalmazasaval — rugalmasabban kezelheték, mint a korabbi ké-
szulékekbdl kialakitott radiérendszereknél.

3. A Magyar Honvédség harcaszati radiorendszerének kialakitasanak ajanlasait
— a hozza kapcsol6doé megallapitasokkal egyutt —, amelynek felhasznalasaval
lehetdve valik a tobbfeladatu, modul rendszerl haderé hatékony, harcaszati
szintl vezetéstamogatasa, valamint a kialakitott radiorendszer jovébeni to-
vabbfejlesztésére vonatkozo javaslatok alapjan az MH harcaszati internet-
ének egyszeri kialakitasa.
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Javaslat az értekezés hasznositasara

e A MH harcaszati radiérendszerének technikai kialakitasa soran a fejlesztési
stratégia kialakitasahoz alapul venni;

e A Zrinyi Miklés Nemzetvédelmi Egyetem Hadtudomanyi és Katonai Misza-
ki Doktori Iskolakban, valamint az egyetemi alap és kiegészitd képzések-
ben a szakiranyu targyak oktatasa soran ajanlott irodalomként felhasznaini;

e A MH harcaszati radiérendszerének tovabbi vizsgalatai soran tanulmanyok,
palyazatok és egyetemi jegyzetek elkészitéséhez felhasznalni.

Budapest, 2005. aprilis - n

(Hoka Miklés mk. alezredes)
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Roviditések

AAP Allied Administrative Publication Szovetségi Adminisztrativ Kiadvany
ABCS Army Battle Command System Hadsereg szintli harcvezetési rend-
szer (amerikai haderd)
ACP Allied Communications Publication | Szovetséges Hiradé  Kiadvany
(or Procedures) (vagy Eljarasok)
ADatP Allied Data Processing Publication |Szovetségi Adatfeldolgozéi Kiad-
vany
ADC Analogue to Digital Converter Analbg-digitalis konverter/atalakito
AFSATCOM | Air Force Satellite Communications | Légierd Miholdas Tavkozlési
System Rendszere
ALE Automatic Link Establishment Automatikus Osszekottetés Felvétel
API Application Programming Interface | Alkalmazdi programozasi interfész
ARFA Allied Radio Frequency Agency Szovetséges Radiodfrekvencia Hiva-
tal
ASIC Application  Specific  Integrated | Alkalmazas  specifikus integralt
Circuits aramkorok
ATM Asyncronous Transfer Mode Aszinkronizalt atadasi mad
BER (T) Bit Error Rate (Test) Bithibaarany (teszt/vizsgalat)
Cc2 command and control Vezetés és iranyitas
C3 command, control, and | Vezetés, iranyitas és hiradas
communications
C3l command, control, communications, | Vezetés, iranyitds, hiradas és in-
and information formacio
C4 command, control, communications, | Vezetés, iranyitas, hiradas és sza-
and computers mitastechnika
C4ISR Command, Control, | Vezetés-iranyitas, hiradas, szami-
Communications, Intelligence, | t6gép, felderitd, megfigyel6 és in-
Surveillance, Reconnaisance formaciés rendszer
CCITT International Telegraph and | Nemzetkdzi Tavird6 és Tavbeszéld
Telephone Consultative Committee | Tanacsadé Bizottsag
CEPT Conférence d’Europe Poste et|A Postai és Tavkozlési Igazgatasok
Transmissions Administration Eurdpai Ertekezlete
CIS Communications and Information | Hirad6 és informaciés rendszer
System
CJTF Combined Joint Task Force (egy meghatarozott feladatra létre-
hozott) egyesitett 6sszhaderénemi
harci kotelék
CNR Combat Net Radio Harcaszati Radiohalo
COMSEC Communications Security Hirkdzlési Biztonsag, Hirkdzlés Tit-

kossaga
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CORBA

Common Object Request Broker
Architecture

Ko6z0s objektumkérd elbiralasi fel-
épités

COTS Commercial-off-the-shelf Kereskedelembol beszerezhet6
(modositas nélkil felhasznalhatd
termék)

CSA Chief of Staff, (US Army) Vezérkari Fénok

CvsD Continously Variable Slope Delta|Beszédhang tomdritési eljaras, alta-

modulation laban 16 kbps jelsebességgel

DAC Digital/Analogue Converter Digital-analdg atalakito/atalakitas

DARPA Defense Advanced Research |Korszer(i Védelmi Kutatasi Ugynok-

Projects Agency ség (USA)

DCI Defence Capability Initiative Védelmi Képességek Kezdeménye-
zés (1999, Washington)

DECT Digital Enhanced (European) | Tovabbfejlesztett (eurdpai) digitalis

Cordless Telephone zsinor nélkuli telefon
DSP Digital Signal Processor Digitalis jelfeldolgozé processzor
EPLRS Enhanced Position and Location | Foldfelszini hely- és helyzetjelzd
Radio System radiorendszer (tovabbfejlesztett)
ETSI European Telecommunications | Eurépai Tavkozlési Szabvanyositasi
Standards Institute Intézet
ECCM Electronic Counter-Counter | Elektronikai ellen — ellentevékeny-
Measures ségek, a magyar értelmezés szerint:
AAP-15 (2002) szerint elavult elektronikai zavaras elleni védelem
EPM Electronic Protection Method Elektronikai védelem eljarasa
FBCB2 Force Battle XXI Command System | Dandarszinten és az alatt hasznalt
Brigade and below (szamitdgépes) vezetési rendszer
FHSS Frequency Hopping Spread | Frekvenciaugratasos szoért spektrum
Sprectrum

FLTSATCOM |Fleet SATCOM Az amerikai haditengerészet kom-
munikaciés miiholdrendszere

FM3TR Future Multiband Multiwaveform | TObbsavos, tébb-hulldamformas,

Modular Tactical Radio modul rendszer( harcaszati radid

FPGA Field Programmable Gate Array kénnyen (terepen is) programozha-
t6 kapusor aramkorok

FRS Family Radio Service Csaladi radioszolgaltatas

GPP General Purpose Processor Altalanos célu (digitalis jelfeldolgo-
z0) processzorok

GPS Global Positioning System Globalis helyzet-meghatéroz6 rend-
szer

HCDR High Capacity Data Radio Nagykapacitasu Adat Radio
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IFF Identification Friend or Foe .barat-idegen” (,sajat-ellenség”)
azonositas
IFOR Implementation FORce (béke)kikényszerité er6 a boszniai
hadszintéren
INMARSAT International  Maritime  Satellite | Nemzetkdzi tengerészeti miholdas
System rendszer
ISO International Standardization | Nemzetkdzi Szabvanylgyi Szerve-
Organisation zet
ITT International Telephone and | Nemzetkdzi Tavbeszéld és Tavird
Telegraph (Szervezet és gyartdcég is)
ITU International Telecommunication | Nemzetkdzi Tavkoézlési Egyestlet;
Union az ENSz egyik szervezete
JP Joint Procedures Osszhaderénemi Eljarasok
JTRS Joint Tactical Radio System Osszhaderénemi (szintii) harcaszati
radiorendszer (amerikai fejlesztés)
KFOR Kosovo Force Koszovoi (békefenntartod) Eré
LAN Local Area Network Helyi (kis kiterjedés(i) Halozat
LAS Local Access Subsystem Helyi hozzaférési alrendszer
LEASAT Leased satellite Bérelt mihold
LQA Link Quality Analisis Osszekottetés Minéség Analizalasa
MBITR Multi-Band Intra/Inter Team Radio | Szakaszon belili/szakaszok k&zotti
tobbsavos kéziradio
Mbps Megabits per Second Megabit masodpercenként
MIL STD Military Standard Katonai szabvany
MILSTAR Military Strategic and Tactical Relay |Katonai Hadaszati és Harcaszati
System Atjatszo(Er6sito) Miholdas
Rendszer
MMITS Modular Multifunction Information Modularis, Tobbfunkcidés Informa-
Transmission System cioatjatszé Rendszer
MMR Multiband, Multimode Radio Tdébbsavos, tobbfunkcios felhaszna-
lasu radié (francia-német kdzds
fejlesztés)
MoU Memorandum of Understanding Egyetértési Nyilatkozat
MRR Multi Role Radio, Tobbfunkcids radié
MRS Multi Role System Toébbfunkcios rendszer
NC3A NATO Consultation, Command and |A NATO Konzultacio, Vezetési és
Control Agency Iranyitasi Ugynokség
NC3TA NATO C3 Technical Architecture A NATO Ca3 technikai felépitése
NFMSC NATO Frequency Management|A NATO frekvencia-gazdalkodasi
SubCommittée Albizottsaga
OTAR Over-the-Air-Rekeying Atkulcsolas levegén keresztiil
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PCC Prague Capalities Commitment Pragai Képessegvallalasok (2002)
PDR Programmable Digital Radio Programozhaté digitélis radié (angol
fejlesztés)
PfP Partnership for Peace Békepartnerség
PMR Private Mobile Radio Privat/zartcéld mobil radiotelefon(-
rendszer)
PR4G La Poste Radio 4eme Generation 4. generaciés harcaszati radiérend-
szer
PRN Packet Radio Net Csomagkapcsolt (elven  miikodo)
radiohalé
QoS Quality of Service Szolgaltatas minéség
SATCOM Satellite Communications mihold(as) hiradas (hirkozlés, tav-
kozlés)
SATURN Second Generation Anti-jam | 2. generacioés, gyors frekvenciaug-
Tactical UHF Radios for NATO ratasos, zavarvédett, harcaszati
radiok (UHF savu) a NATO szamara
SCA Software Communication Szoftver kdrnyezeti
Architecture
SDR Software-Defined Radio Szoftver-vezérlési radio
SFOR Stabilization FORce Stabilizacios Eré (Bosznia)
SINCGARS Single Channel Ground and|Egycsatornas Foldi és
Airborne Radio Systems Repulégépfedélzeti Radio
Rendszerek
STANAG NATO Standardisation Agreement | NATO Szabvanylgyi Egyezmény
TACSATCOM |Tactical Satellite Communications|Harcaszati Miholdas Hirkdzlési
(System) (Rendszer)
TCP Transmission Control Protocol Atviteli vezérl6 protokoll
TCP/IP Transmission Control | Atviteli vezérld protokoll/Internet
Protocol/Internet Protocol protokoll
TDMA Time Division Multiple Access Id6osztésos tobbszdrds hozzaférés
TETRA TErrestrial Trunked RAdio Foldfelszini tronkolt radidrendszer
TRANSEC Transmission security Atviteli biztonsag
UAV Unmanned Aerial Vehicle Pildta nélkuli replléeszkdz
VOCODER Voice-Encoder Beszédkddold; hangatalakitéd
VolP Voice over Internet Protocol Hang(atvitel) az Interneten keresztll
VSAT Very Small Aperture Terminal Nagyon kis nyilasszdgi terminal
WAN Wide Area Network Nagy teriletet lefed6 halozat
WIN Warfighter Information Network A Harcos Informaciés Halozata —

amerikai kommunikacios rendszer
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1. melléklet

Az MH analég

radioi
Tipus (gyartd orszag) R-107 (orosz-magyar) hati R-159 (orosz) hati R-1260 + toltbegység (magyar) | R-142, R-145 (magyar)
Frekvenciasav 20-52 MHz 2 savban 30,00 — 74,995 MHz A komplexumban 1db R-130
Teljesitmény kimenet 0,5-1W 12W 0,1-05W RH, 2db R-111 URH, 1db R-123
Moduldcid FM FM (beszéd és billenty(izés) FM (beszéd) URH és 1db R-809 radi6 van
Tapellatas 27V savas akkuk (fedélzeti) 2 db 2,4 V NiCd akku 1 db 2,4 V NiCd akku (spec.) 27V savas akkuk (fedélzeti)
Alkalmazasi szint Hadmiiveleti Szakasz - szdzad Szakasz /szakaszok kozott Hadmiiveleti
ldészak 1976-t6] komlexumba épitve 1980-as évek végétdl 1990-es évek elejétol 1978-t61 radid-komplexumkeént
Kivaltott késziilék - R-107, R-107T - -

Az MH modern mobil-
kommunikacios

eszkozei
- iy L m, Trmmanr
Tipus (gyartd cég / orszag) HARRIS RF 5200 (USA) INMARSAT miiholdas terminal | IRIDIUM miiholdas kéziradio MRR (Konsberg / Norvégia)
Frekvenciasav [MHz] 1,6 - 60 V:1525-1559; A:1625-1660 1610 - 2500 30 - 87,975 MHz (FF és FH)
Teljesitmény kimenet 0,3-4W (50 W te. gjmil.) Kb. 10 W Kb.5 W 0,1 W-0,5W-5W (+TE:50W)
Modulacio F3 (RH - ALE) n.a. n.a. FM analog, GMSK (EPM)
Beszéd és adatatvitel Hang: 4,8 kbps Hang:4,8 kbps; Szolgaltatasfiigg6: itt csak hang, | Hang: 16 kbps CVSD
adat: 2,4 kbps adat:2,4kbps (de adat is: 2,4 — 9,6 kbps) adat: 300 bps — 16 kbps
Tapellatas 14,4V NiCd akku 24V tolthet6 akku 2,4V Li-ion 14,4 V NiCd és 18V Li-ion
Alkalmazas Gép- és harcjarmiiben Békemiiveletek Békemiiveletek Szakasz-szazad-zaszldalj
1dészak 1990-es évek kozepétdl 1990-es évek elejétol 2000-es évek elejétdl Gyartas alatt
Kivaltott késziilék - - - MH URH analég radidk
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Az értekezésben szereplé harcaszati radiék fébb jellemzai Il.

Napjaink jellemzé
digitalis radioi

PRC-119 SINCGARS (USA)

Tipus (gyartd orszag) RF-5800H (USA) FALCON II TR-9200 (francia) PR4G hati SEM-90 (német)

Frekvenciasav [MHz] 30 - 87,975 1,6 — 59,999 (HF-VHF) 30 -88 30-179,975

Uzemmod FF, FH, FCS és adat (1996-t6l) | FF, FH, FM és AM hang FF, FH, FCS (adat -16kbps) FF, FH, (adat — 16kbps)
Teljesitmény kimenet 04-4W 1,5,20 W 05-5W 4 W (40 W _telj.er. gjmili.)
Modulacio J3E, H3E, A1A, J2A, F3E, FSK, J3E, H3E, AlA, J2A, F3E | F3 (+adatmodem) FM (+adatmodem)

Tapellatas 14,4V NiCd 26 VDC (20.5 to 32 VDC) 14,4V NiCd és Li-ion 24V

1dészak 1990-t81 napjainkig 2004-t41 1995-t81 napjainkig 1990-es évek elejétdl napjainkig
Kivaltott késziilék PRC-77 CLANSMAN RH radiok n.a. n.a.

Szoftver-vezérlésii
radiok

JTRS modulok (Raytheon)

Tipus (gyartd) RF-5800U (Harris) FALCON IT | RF-5800V (Harris) FALCON I | M3TR (Rohde & Schwarz)
Frekvenciasav [MHz] 30-512 (szélessavir) 30-420 (VHF-UHF) 30-512 (szélessavu)
Uzemméd FF, FH, DAMA FF, FH, FM analdg ¢s AM hang | FF, FH, DAMA JTRS RF modul
Teljesitmény kimenet 1-10 20) W 10W (20W) 1-10 W (20W) JTRS A/D — D/A modul
Moduldcié FSK, I3E, H3E, A1A, J2A, F3E | FSK, J3E, H3E, A1A, J2A, F3E | J3E, F3E, A3E, B7E, F1B, JTRSDSP modul
+ UHF SATCOM: BPSK J2A, FID, F1B, A3E, H3E JTRS modem modul
Adatdtvitel Aszinkron 75, 150, 300, 600, 1200, 2400, | ASK/FSK 16 k CVSD hang HF: 5400 JTRS biztonsagi adapter
(bps) 4800, 9600,19.2k, 38.4k, 57.6k, | ASK/FSK 16 k adat 75 - 115k | VHF: 6400-tol JTRS befogado adapter
115.2k (RS-232C; RS-422) JTRS nem CORBA alkalmaza-
Szinkron (bps) | 300, 600, 1200, 2400, 12k, 16k [EPM: HQ LI, SATURN, SECOS] | sok modul

Tapellatas

26 V Li-ion és NiCd akku

26 VDC (20.5 to 32 VDC)

10-33 V_NiCd, Li-Ion, LiSO

Alkalmazas

US Specialis Erék

n.a.

n.a.

A jov6 JTRS rendszereiben
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ru

Az értekezésben szereplé harcaszati radiok fébb jellemzdi lll.

Napjaink kéziradioi

b 3

Tipus (gyartd) TR-9100 (Thales) PR4G kézi PRC-148 (Thales) MBITR kézi | ICOM IC4a (ICOM) kézi Garmin Rino (Garmin Co.) kézi
Frekvenciasav [ MHz] 30-88 30-512 (t6bbsavos) 467 467

Uzemmod FF, FH, FCS Hang/adat (kiilsé GPS) FM csak hang FM és GPS vevd + térképek
Teljesitmény kimenet 0,1 -1W 0,1-50W 0,1-2W (peer-to-peer) 200mW
Modulacio F3 AM és FM (szoftveres bedll.) FM FRS és GMRS csatornak
Tapellatas NiCad és Li-ion akku Li-ion akku 8 db (1) AA méretii elem 3 db AA elem v. Li-ion akku
1ddszak 1995-t61 napjainkig 1998-t61 napjainkig 1998-t61 napjainkig COTS 2000-t81 napjainkig COTS

Napjaink specialis
késziilékei,
rendszerei

(Interfész egység a jarmiiben)

Tipus (gyarto) EPLRS (Raytheon) adatradio Mercury Pionair (ITT) adatrddié | PR4G (Thales) Fastnet Azonositd rendszer (Raytheon)
Frekvenciasav [MHz] 225 — 450 MHz 225 - 450 MHz 30-88 MHz 38 GHz
Adatatvitel sz., szd.szint: 1,2 — 4-8 kbps; 288 kbps, haldzatban 2 Mbps Aszinkron pont-pont 64kbps, n.a.
z. szint: 16 — 28 kbps; csatorna savszélesség: TCP/TP (BCIS kérdez6 és valaszolo
dd. szint: 105 kbps; széles 4MHz; keskeny 500kHz; | (FH t6bb mint 300 hop/sec) rendszer)
(dandar szinten 35 db radio har- | (integralt hang és adatatvitel)
caszati internethez)
Modulacio n.a. n.a. n.a. n.a.
(ETHERNET, ATM stb. csatl.) | (GPS, Ethernet 10T csatl. is)
Tapellatas 28V AC 28V AC 14,4 V Li-ion akku 28V AC
Alkalmazas harcaszati internet gerinchalézat | multimédia kommunikécid harcaszati internetben Gép- és harcjarmiiveken
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2. melléklet

NATO Link-1gyakorlati alkalmazasok

Nemzet Rendszer neve | Harcaszati vezér- Adatkapcsolat
Iés helye tipusa

Belgium NATO légvéde- Szektor miveleti n.a.
lem foldi kornye- | kdzpont
zet

Franciaorszag | Védelmi informa- | AWACS NATO Link-1;
ciokezel6 és meg- NATO Link-11;
jelenité rend- AEGIS
szer®

Németorszag | Német légvéde- Szektor mlveleti NATO Link-1;
lem foldi kornye- | kbzpont NATO Link-11; AEGIS
zet

Izland Izlandi Iégvédelmi | Szektor mlveleti NATO Link-1;
rendszer kdzpont NATO Link-11

Olaszorszag Pont légvédelem NATO Link-1;
rendszere NATO Link-11

Olaszorszag

USAFE-CAOC

TADIL-A, B, C, ATDL-1,

USMC-TACC
USMC-TAOC

USN ship shore

(Vicenza) FDL
Norvégia NATO légvéde- Szektor mlveleti n.a. . (valésziniileg NA-
lem foldi kbrnye- | kézpont TO Link-1)
zet
Hollandia - Szektor miveleti NATO Link-1;
kdzpont NATO Link-11
Portugalia Portugal 1égi ve- | Szektor miveleti n.a. (valészinitleg NA-
zetési-iranyitasi kozpont TO Link-1)
rendszer
Spanyolorszag | Spanyol légvé- Szektor miveleti n.a. . (valészintileg NA-
delmi rendszer koézpont TO Link-1)
Egyesitilt Ki- Angol légvédelem | Szektor miveleti NATO Link-1; Link-11;
ralysag foldi koérnyezet kdzpont Link-16; UK AEGIS
Egyesiilt Alla- | Osszhaderénemi | USAF-AOC TADIL-A, B, NATO Link-1
mok®® harcaszati légi USAF-CRC/CRE TADIL-A, B, C, ATDL-1,
miveletek NATO Link-1

TADIL-A, B, NATO Link-1
TADIL-A, B, C, NATO
Link-1

TADIL-A, NATO Link-1

Forras: TADIL J. Introduction to Tactical Digital Link J and quick reference guide. June
2000. (Internet: Doctrine Digital Library at www.adtdl.army.mil)

& A francia és angol rendszer nem képezi részét az 6sszefliggd légvédelemnek, de egységei ugyancsak
vezérelhet6k a NATO altal (az esetleges védelmi riadé6 meghatarozott szintjétdl), és a Vicenzaba telepitett
amerikai légier6 vezérlése is 6nallé egységet képez.
% Az USA haderejében az 6sszhaderSnemi harcaszati légi miiveletekben hasznalatos adatkapcsolatok a
légier6 mliveletiranyitasi kozpontjaibol (USAF-AOC, CRC/CRE), a tengerészgyalogsag harcaszati miiveleti
kdzpontjaibol (USMC-TACC,TAOC) és a haditengerészet cirkalsirdl (USN ship shore) biztositottak.
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3. melléklet
Az objektum-orientalt technolégia és a CORBA

Az objektum-orientalt technoldgia az elmult évtizedben az informatika egyik legje-
lentésebb terlletévé nétte ki magat. Objektum-orientalt médszereket alkalmaznak
az uzleti életben, a hardver- és szoftverfejlesztéseknél, a kulonféle alkalmaza-
sokban. A szamitdégépes alkalmazasok alapvet6 jellemzéje a heterogenitas, hi-
szen az alkalmazasokat kulonb6zé korulmeények kozott, kilonbdzdé nyelveken,
kilénbdz6 hardver- és szoftverplatformokon fejlesztik. Ugyanakkor természetes
az igény, hogy a kiuldénb6zd alkalmazasok elérhessék egymas informacidit, k6z6-
sen hasznalhassanak komplex adatszerkezeteket, hivatkozhassanak egymas
szolgaltatasaira. A nyilt rendszerek és az objektum-orientalt technologia ehhez
nyujt lehetéségeket. Az objektum-orientalt rendszerekben az egyes szamitogé-
peken kulénféle objektumok vannak installalva, amelyek ugy tudnak igazan haté-
konyan makodni, ha egymas muiveleteit hivni tudjak. Ennek az architekturanak az
alapja a kérés kozvetito felépités (Object Request Broker, ORB), amely az objek-
tumok kozotti Uzenetvaltasokat (mivelethivasokat) bonyolitja.

A CORBA az Objektumkezeld Csoport® egyik technoldgiai ajanlasa, objektu-
mok egymas kozotti kommunikaciojanak szabalyait rogzité szabvany. A rovidités
jelentése Common Object Request Broker Architecture, azaz k6zds kérés kdzve-
tité architektura. A CORBA egy egységes csatoléfellilet szemantikai definialasan
keresztll teszi lehetévé a kulonb6zd nyelveken és eszkdzokkel készult szoftver-
komponensek egymashoz csatlakoztatasat.

Lényeges, hogy egy elosztott rendszerben minden alkalmazas és szolgaltatas
objektumnak tekinthetd. Az objektumok a kdvetkezé kategoriakba sorolhatok:

e Objektum szolgaltatasok (object services): biztositjak az objektumok Iétre-
hozasahoz és kezeléséhez szikséges alapvetd szolgaltatasokat;
e Altalanos eszk6zok (common facilities): barmely alkalmazasban hasznal-
hatok;
e Alkalmazas objektumok (application objects): az egyedi alkalmazasok ob-
jektumai.
A CORBA szamos k6z6s haldzati programozasi feladatot automatizal, tobbek
kozt az objektum-regisztralast, elhelyezést, aktivalast, a kérések lebontasat, il-
lesztését és a hibakezelést, a paraméterek rendezését, a mlveletek szervezését.

Forras: http://www.cs.wustl.edu/~schmidt/corba.html

% Az objektumorientalt szabvanyok hianya hivta életre 1989-ben azt a szervezetet, melynek neve Objektum-
kezel6 Csoport (Object Management Group, OMG). Alapité tagjai ismert szamitégépes cégek voltak (IBM,
ICL, DEC, SunSoft, BNR Europe, Expersoft, lona Technologies, Novell, HyperDesk, NCR, Hewlett-Packard,
Object Design). Jelenleg mar tobb mint 800 tagja van a kis és nagy hardver- és szoftvercégektél a bankokon,
a telekommunikacios tarsasagokon at az ipari vallalatokig.
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4. melléklet
Digitalis és szoftverradiok titkositasi elve

A modern digitalis radiok titkositasa (is) a BLACK és a RED® alkalmazasok elkii-
Ionitett kriptografiai jelfeldolgozasan alapul. A BLACK oldali alkalmazasok a radié
bemeneti egysége feldl érkezd, informacidvédett jeleket jelentik, amelyek érthetd-
vé tétele dekodolast igényel, mig a felhasznal6 feléli alkalmazoi informaciok (be-
széd, szbveges karakterek, rajzok, stb.) a RED oldalt képezik, amelyek még nem
informaciovédettek, de a jelkisugarzas el6tt majd kriptografiai jelfeldolgozason
esnek at. A nyilt informaciok kdzvetlenal kertlhetnek a mikddési kdrnyezet jelfel-
dolgozé hardverelemeihez, a kriptografiai egység kihagyasaval, a radio elélapja-
rél szabalyozhato athidalas vezérlésével.

{Informacidvédett) {Nem inform aciévédett)
BLACK Kriptografiai Felhasznalo
alkalmazasok jelfeldolgozas o
Athidalas
vezérlés
Mikadési Miikodesi
kérnyezet kérmyezet

A digitalis radiok titkositasanak felépitése.

A digitalis radiok titkositdsanak fizikai kialakitasa a BLACK és RED oldalu el-
kulonitésben diszkrét elemekbdl felépitett, a kilonbozé titkositasi szinteknek
megfelel6 alrendszerek kerlltek kialakitasra. A kulonbdz6 titkositasi szinteket
megvalosité zart egységek 6nalld jelfeldolgozé processzorokat tartalmaznak,
amelyek szama jelent6sen novelheti a radio koltségeét.

Kripto; ai 50 T
[ moden | Lmdem S s | Kipogifu

egyseg

O

A digitalis radiok titkositasi elve. A szoftverradidk titkositasi elve.

A szoftverradibkban mar a tobbszordos flggetlen szintl titkositas (Multiple
Independent Levels of Security, MILS) elvét kdvetik, amely csak egy processzor
hasznalatdt eredményezi, és ennek a tobbfunkcios kialakitdsa teljes védelmet
nyujt a kdzos kornyezetben Uzemel6 hardvernek és szoftvernek a titkositasi
particionalas®® formajaban.

Forras: Meeting Security Requirements in Software Defined Radios. COTS journal, 2004. februar.

57 Az informaciovédelmi szakirodalomban a két oldal megnevezése nem kerdl leforditasra.

% A titkositasi particionalas lehetévé teszi a processzor megosztasat, de logikailag elkiloniti az egyes titkos-
sagi szintek eréforrasait a hozzajuk tartoz6 memoariablokkokkal egyuitt.
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5. melléklet
Az informacios csatornak tobbszoros hozzaférései

Szamos vezetéknélkili halézatban a felhasznalok ugyanazt a savszélességet
hasznaljak a beszéd- és adatszolgaltatashoz, igy szlkségessé valt, hogy olyan
protokollokat hozzanak létre, amelyekkel megsokszorozhatd a kdzos csatornak-
hoz vald hozzaférés. A csatornahoz torténé tobbszords hozzaférés (egy kommu-
nikaciés csatorna eréforras elosztasa) napjainkban haromféle modszerrel valik
lehetévé: az alland6 kiterjesztésl (Fixed-Allocation Multiple Access, FAMA), a
kijelolt szUkségletli (Demand-Assigned Multiple Access, DAMA), és a véletlen-
szer(i tobbszoros hozzaférés (Random-Allocation Multiple Access, RAMA) forma-
jaban. Mindharom maddszernél alkalmazhatdék az alap hozzaférési technikak, a
frekvencia (Frequency Division Multiple Access, FDMA), id6 (Time Division
Multiple Access, TDMA) és kddosztasos tobbszords hozzaférési eljarasok (Code
Division Multiple Access, CDMA).

Allandé kiterjesztésii tobbszoros hozzaférés (FAMA)

Az allando kiterjesztésl tObbszordos hozzaférési moédszer folyamatos csatorna
felajanlast biztosit a felhasznaldknak, ugyanazon frekvenciaju radiocsatorna el-
osztasa formajaban. Az FDMA alkalmazasa soran a teljes savszélesség szét van
osztva a kulonboz6 felhasznalok kozott, viszont a TDMA alkalmazasa soran a
kldnb6z6 felhasznalok ortogonalis idérésekben kapnak csatorna hozzaférést. A
kodosztasos tobbszords hozzaférés (CDMA) soran idében és savszélességben
(frekvenciaban) folyamatosan hasznaljak a rendszert a kulonb6zé felhasznaldk,
de mindezt szoért spektrumi jelekkel vagy kodokkal elkiilénitve. Altalaban az
FDMA a legegyszerlibb csatorna hozzaférési technika, mig a TDMA mar joval
Osszetettebb: id6szinkronizalasra is szikség van a felhasznaldk kézott. A legbo-
nyolultabb eljaras a CDMA, mivel itt kddszinkronizaciét kell végrehajtani, és ez
igen bonyolult matematikai szamitasokon és technikai megvalositason alapul.

Kijelolt sziikségletii tobbszoros hozzaférés (DAMA)

A halézati csatorna hozzaférésének rugalmassagat biztositja ez a tipusu mod-
szer, kuldndsen a tavoli terminalok csatlakozasanal, igy alapvetéen a miholdas
rendszerekben alkalmazzak. Az ilyen rendszerekben egy kozds jelzéscsatorna
biztositja a hozzaféréskérés megvaldsitasat. A kijeldlt szikségletli tobbszoros-
hozzaférés mddszere igen hasznos a meglehetésen egyenletes forgalmu rend-
szereknél, ahol a csatornahoz valé hozzaférésnek igen kicsi az esélye. Ugyanak-
kor két akadallyal is szembe kell nézni. Az egyik a késleltetési id6, amely az atvi-
teli Ut hosszabdl ered ( ez akar tdébb tizezer kilométer is lehet a miholdas vi-
szonylatokon), és amely gondot jelenthet a révid parbeszéd jelegl informacidcse-
rénél. A masik probléma, hogy a jelz6csatornan tovabbitandd atvitelkérés nem
lehetséges, amikor a halozat tulterhelt (mivel a transzmitter nem képes kapcso-
latba lépni az eloszté allomassal).
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Véletlenszeril hozzaférés (RAMA)

Amikor széles adatatviteli sebességhatarok kdzott mozgd haldzati szolgaltata-
sok vannak jelen egy rendszeren, vagy olyan rovid Uzenetek atjatszasa a cél,
amelyek hossza megegyezik a hozzaférési protokoll keretfejrész hosszaval, a
DAMA modszer nem alkalmazhat6é a hatékony csatorna hozzaférésre. Ebben az
esetben az olyan szabad csatlakozasu protokollok kerllnek alkalmazasra, mint a
véletlenszerli hozzaférésit CDMA, vagy az ALOHA. A véletlenszerl
szortspektrumu kdédosztadsos tObbszords hozzaféréshez (CDMA - Spread
Spectrum) olyan Osszetett radidvevékre van szikség, amelyek képesek
demodulalni az 6sszes lehetséges szortspektrumu kddot. Az ilyen berendezések
léteznek ugyan, de ma még igen koltségesek. Az ALOHA tipusu véletlenszeri
hozzaférésnél a csatornak adatcsomagjai mindegyik terminalnal kialakithatok, és
egy k6zo6s csatornan kerilnek atjatszasra az elosztd allomasra (hub); a kilénbo-
z6 felhasznaldknak igy nem kell még kuldén a szinkronizalasra is varni. Ez a tech-
nika nagy megbizhatosagu a kdzepes halozati forgalomnal, de az egyes felhasz-
nalok adatcsomagjai kozotti 6sszeutkdzés valdszinlisége egyenes aranyban no-
vekszik a forgalom novekedésével.

A hagyomanyos ALOHA moddszer egy keskenysavu technologia. A foldfelszini
vezetéknélkuli halézatokban az ALOHA csatornakon ritkan van nagyobb sebes-
ségi Uzenet forgalom 10-20 kbps-nél, de a miholdas rendszereken is maximum
56 kbps jelsebesség a jellemz6. Bar az ALOHA moddszernél alkalmazhaté a
TDMA eljaras, ez csak eréltetett megoldast tesz lehetévé, mivel az id6rések be-
hataroljak az amugy is keskenysavu csatorna mikodését. A jelenlegi fejlesztések
kozott is szerepld szort spektrumu ALOHA csatorna hozzaférési mod, - amely az
ALOHA modszer és a szort spektrumu atvitel kombinalasa -, viszont toébb elény-
nyel kecsegtet, kildndsen a nagysebességi alkalmazasokban.

Forras: Committee on Evolution of Untethered Communications.

Computer Science and Telecommunications Board Commission on Physical Sciences,
Mathematics, and Applications, National Research Council.

National Academy Press, Washington, D.C. 1997.

(Internetes letoltés: http://stills.nap.edu/html/evolution.html)
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6. melléklet
A harcos informacios halozata

Az USA haderejében — tobbek kozott az ,esernyd koncepcionak” is nevezett
Force XXI. Operations (TRADOC Pam 525-5, 1 Aug 94), az Army Operations
fellvizsgalat (FM 100-5, Jun 93), és a Warfighter Information Network koncepcio
(draft, Jan 97) hatadsara —, egy olyan kommunikacids rendszer alapjait alkottak
meg, amely a Pentagon és a Védelmi Minisztérium vezetését hivatott megvalodsi-
tani, kapcsolédva a Vilagméretl Informaciés Halézathoz (Global Information
Grid), illetve a mlvelet-végrehajtoi szintekhez. Ez a harcos informacids halézata
(Warfighter Information Network, WIN). A WIN szegmense a harcaszati szint
egyik informaciés halézata: a harcaszati internet.

A legmodernebb kapcsolastechnikaval (ATM, ISDN) megalkotott haldézatban,
TDMA és CDMA cellas technolégiak alkalmazasaval biztositott a magasabb szin-
ti harcaszati helyzetismeret kialakitasa, amely kiegészul a harctéri videokonfe-
rencia (Battlefield Video Teleconference, BVTC) lehetéségével is.

Stratégiai
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Miiveleti szint
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tettnital
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A Warfighter Information Network (WIN) felépitése.

Forras: Warfighter Information Network
(Internetes letoltés: http://www.fas.org/man/dod-101/sys/land/win.htm)
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7. melléklet
A vezetéknélkuli LAN-halozat

A mai korszerli kommunikacié két fontos fejlédési iranyzata a haldzati kapcsolat
és a mobilitas. Ami az el6bbit illeti, a legkisebb, ugynevezett pikohal6zatoktol
egészen a globalis Internet haldzatig sok példaja lathaté ennek a trendnek.
Ugyanigy a mobilitasra a GSM rendszer sikerétél kezdve a palmtopokig sok, elté-
ré tulajdonsaggal jellemezheté mobil eszkdz all rendelkezésre. Az igazi kényel-
met azonban a két trend egyuttes hatasa, a hal6zati mobilitas adja. Ennek egyik
gyorsan fejl6dé szegmense a vezetéknélkuli LAN halézat (WLAN). [1]

1997-ben jelent meg az IEEE 802.11, majd 1999-ben a tovabbfejlesztett IEEE
802.11b szabvany. Az IEEE 802.11 szabvany alapvetéen két eszkdzt definial. Az
egyik a vezetéknélklli allomas (wireless station), ami a leggyakrabban egy veze-
téknélkdli halézati interfészkartyaval kiegészitett hordozhatd vagy asztali szami-
tégép. A masik elem a hozzaférési pont (access point), amely a vezetékes LAN
hal6zathoz vagy mas hal6zathoz csatlakozik és a vezetéknélkuli allomasokkal
kommunikal. A vezetékes oldalon ennek megfeleléen egy LAN interfésszel (pl.
egy 802.3 Ethernettel), a vezetéknélkili oldalon pedig a 802.11-ben definialt ha-
rom fizikai atvitel kézul valamelyikkel rendelkezik. A harom atviteli médbdl kettd
radiéfrekvenciakkal, mig a harmadik infravoros atvitellel dolgozik.

A 802.11 a radiofrekvencias kapcsolatot két olyan savban valésitja meg, ame-
lyeket a vilag szinte 6sszes hatdsagai szabadon tartanak és ebben a savban nem
szUkséges engedély a kommunikacios eszk6zok mikodtetéséhez. Az egyik ilyen
sav a 902 — 928 MHz-es tartomanyban, mig a masik a 2,4 — 2,483 GHz-es tarto-
manyban helyezkedik el. A sok felhasznald miatt ebben a savban nincs biztositék
a zavartalan kommunikaciéra — a hagyomanyos radiokapcsolat nem mikodéke-
pes —, ezért a szabvany kidolgozo6i két szort spektrumu rendszert specifikaltak a
hozzaférési pont és a vezetéknélkuli llomas kdzotti kapcsolatra. Az egyik a frek-
venciaugratasos, szoért spektrumu (Frequency Hopping Spread Spectrum, FHSS),
a masik a kozvetlen sorrendd, szoért spektrumd (Direct Sequence Spread
Spectrum, DSSS) technika. Az FHSS technika maximalisan 2 Mbps atvitelt tesz
lehetéveé, a DSSS-technika azonban nagyobb atviteli sebességet is: ezt hasznalja
ki a 802.11b szabvany, mely 5,5 Mbps és 11 Mbps atvitelt is lehetévé tesz a
DSSS technikaval.

A sebesség ndvelése, a nagyobb savszélesség azonban tovabbi eréfeszité-
sekre készteti mind az amerikai, mind az eurdpai szabvanyositasi csoportokat.
Ennek a munkanak az eredményeként dolgozta ki az europai ETSI a HiperLAN
(High Performance Radio LAN) névre hallgaté WLAN szabvanyt, amely 20 Mbps
sebességl hozzaférést tesz lehetévé az 5,15 - 5,3 GHz-es savban. A sebesség
noveléséhez uj savot kellett keresni, mert a 2,4 GHz-es savban nem lehetett szé-
lesebb savot definialni WLAN célokra.
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Ugyancsak az 5 GHz-es savban, de Ujabb kédolasi technikat bevezetve szlletett
meg a HiperLAN/2 szabvany az ETSI-ben, amely mar 54 Mbps atviteli sebesség-
re képes. Ez a szabvany az ortogonalis frekvenciaosztasos multiplexelés
(Orthogonal Frequency Division Multiplexing, OFDM) kodolassal dolgozik. Az at-
viteli elv 1ényege, hogy a nagy sebességl jelfolyamot tobb kisebb sebességu jel-
folyamra bontja, és ezeket ortogonalis vivéfrekvenciakra ulteti, majd 6sszegzi. Az
ortogonalitas miatt a vevboldal az egyes Osszegzett jeleket szét tudja valasztani,
és a kapott kisebb sebességil jelfolyamokat dsszeeresztve elbéall az eredeti 54
Mbps-os jelfolyam. Lényegében ugyanezt a technikat hasznalja az IEEE altal a
HiperLAN/2-vel parhuzamosan kidolgozott IEEE 802.11a szabvany is.

Alkalmazasok

A WLAN technikat eredetileg arra fejlesztették ki, hogy a meglévé vezetékes
LAN halézatok bévitéseként megjelenhessen néhany ujabb kliens a strukturalt
kabelezés tovabbi bévitése nélkll. Ezzel persze a hordozhatésag kritériuma is
teljesult, ha a hozzaférési pontok helye és frekvenciasavja megfelel6en lett kiva-
lasztva a telepitésnél. Teljes értéki WLAN halozatok épitheték ki érak alatt egy
konferenciat szervez6 szallodaban, egyetemi campusban, miveletiranyitasi kdz-
pontban vagy akar a szabad ég alatti katonai felhasznalasokra. Az Internet hoz-
zaférés mindennapossa valasa tovabbi igényt hozott a felszinre: megjelentek a
forgalmasabb éplleteket, repulétereket, konferencia-kézpontokat lefedé nyilva-
nos WLAN rendszerek, melyek elsédleges feladata a vilaghaléhoz valé hozzafé-
rés nyujtasa a varakozok szamara. Természetesen ekkor mar fokozottan jelent-
keznek a hozzaférési jogosultsag kérdései: a megoldast be kell illeszteni a szol-
galtatasok korébe. Ezzel egyutt a technolégianak létjogosultsaga van katonai al-
kalmazasokban is, kuléndésen a magasabb frekvenciakra torténé kiterjesztések
eredményesseégével.

WLAN szabvanyok Adatatviteli se- | Gyakorlati | Topolégia
besség [Mbps] hatétav [m] | (eszk6zok maximalis
szama)

IEEE 802.15.1 (Bluetooth) | 0,72 (gyakorlati) 100 Pont-t6bbpont (8)

IEEE 802.11 és 11b 5-7 100 Pont-tdbbpont (128)
IEEE 802.11g 10 - 11 100 Pont-tdbbpont (128)
IEEE 802.11a 31 (gyakorlati) 50 Pont-t6bbpont (128)
HiperLAN/2 34 (gyakorlati) 150 Pont-tébbpont (128)
Ultra Wide Band 60 (gyakorlati) 600 Pont-t6bbpont (128)
60 GHz 10 — 40 (gyakorlat) | 2 — 3 km Pont-tébbpont (128)

WLAN szabvanyok dsszehasonlitasa. (Forras: [2] és [3])
A fenti tablazatban a hal6zati topoldgia kialakitasi lehetéségeinél a pont — pont
Osszekottetés alapkdvetelmény, igy ez nem ker(lt feltlintetésre.

Annak ellenére, hogy az eddig felsorolt WLAN megoldasok sebességuket te-
kintve az alapvetd6 hang-, adat-, és video jeltovabbitasi kivanalmakat tobbé-
kevésbé kielégitik, a multimédias alkalmazasokra jellemzé min6éségi szolgaltata-
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sokat (Quality of Services, QoS) nem tamogatjak. Napjainkban még nem létezik
olyan atfogd vezetéknélklli kommunikacids technoldgia, amely egyidejlileg képes
lenne kielégiteni

e A (viszonylag) nagy tavolsagu kozvetlen 6sszekottetést;
e A nagy sebességl (legalabb 1 Mbps) adatatvitelt;

¢ A multimédias QoS tamogatast;

e A kis méret és hordozhatdsag egyuttes kovetelményeit.

Ugyanakkor célszeri figyelembe venni, hogy a katonai alkalmazasra kifejlesz-
tett szoftverrendszer még hianyzik, és nem megoldott a miniattrizalasi és tapella-
tasi probléma sem. [3]

Egy lehetséges WLAN személyi rendszer katonai alkalmazasanak elvi kialaki-
tasa figyelheté meg a kdvetkez6 abran.

| Rajparancsnok |
WLAN modul | | WLAN
) L], T AT @ = modul
Operativ memoria S g
o]
= 5 GPS
Héttértar | R ,
Ké i %’ v, c8yseg
oZ ponti —
Egyéb portok P = .
processzor » Tapellatas
Masodlagos Masodlagos Masodlagos
mikrokontroller mikrokontroller mikrokontroller
A A ¢
A 4 h 4
Bioérzékelok 1/O eszkozok Fegyver
alrendszer

WLAN katonai alkalmazasanak elvi elgondolasa. (Forras: [3])

Forrasok:

[11 A WLAN rendszerek elvi alapjai. (Internetes letdltés:: ELEKTROnet Online)

[2] Major Ulf Hassgard: The lowest echelon in Network Centric Warfare. National
Defence College master's thesis. Swedish National Defence College Stockholm,
Sweden, 2002-12-03

[3] Fekete Karoly: A halézatos harcos katona Ujszerl személyi kommunikacios rendsze-
re. Uj Honvédségi Szemle, 2002. december, 84-99. old. ISSN 1216-7436
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8. melléklet
Egyes NATO-tagorszagok integralt személyi rendszerei

Rendszer- | Vezetés és | Kommunika- | Fegyverzeti és | Navi- | Egyéb
név irdnyitds | cidés rendszer | szenzor rendszer | gacié
Fejlett hely- | Robosztus Koénnyitett fegyverek Fejlett  ki-
USA zetismeret és | kommunikacio |fejlett, szinkronizalt, képzés,
Objective | megitélés; kifejezetten  a|kozvetlen és kozve-|GPS |fejlett vé-
Warrior Mozgas koz-|kis alegységek |tett  tlzvezérléssel delmi  ké-
vagy beni  terve-|(teamek) részé- | varosharcra optima- pességl
Land Warrior | zés; re; lizalva;  Harcaszati ruhazat
Adathozzéaférés | felderitési adatgydj-
mas er6k ré-|tés; Szenzorinfor-
szére is; maciok fuzidja és
megosztasa
Fegyver, I|6szer és Hordozha-
Nagy Informacios |Hang és adat-|tlizszabalyoz6é rend- t6 tapegy-
Britannia |rendszer a|kommunikacio |szer; GPS |ségek, ak-
Future parancsnoki | (BOWMAN Fegyverre szerelt kutdltd, stb.
Integrated |alrendszeren |rendszer digita- | felderitési és cél- Fejlett vé-
Soldier (BOWMAN lis radioi) megjeldlé  funkcidk delmi  ké-
(FIST) rendszer) (pl.: h6kép és szen- pességl
zor taviranyitas) ruhazat
Francia- |Informéaciés |A személyi | Fegyverre szerelt Fejlett,
orszag rendszer és|kommunikacié |pontlézeres célazo- konnyitett
Fantassina | harcaszati csatlakozik  a|nositas és éjjellatdo | GPS |sisak és
Equipements | helyzetisme- | megfigyelési és | készllék testfelulet
e':n'-t:‘ésrgfs‘s ret kialakita- |IFF  rendszer- véds ruha-
(FELIN) sa hez zat;
Német- Informéacios | Szakaszradidk |Lézeres célmegjeld- Fejlett,
orszag rendszer és |vizualis és|lés és tavolsagme- NBC ellen
Infanterist | harcaszati akusztikai  ki- | rés; digitalis iranyti |GPS |véd6 ruha-
der Zukunft |helyzetisme- |egészitéssel; zat es
(Idz) ret kialakita- | IFF rendszer csokkentett
sa felszerelés
Hollandia |Informacios |Korzeten belili|Sisakra épitett kijel- Integralt
Katonai Mo- |rendszer és |hiradas z6; tobbfunkciés | GPS | hatasoknak
dernizaciés | harcaszati éjjellato; integralt ellenalld
Program | helyzetisme- személyi fegyver ruhazat
ret
Spanyol- |Vezetési ira-|Korzeten bellli|Integralt fegyverzeti NBC véde-
orszag nyitasi eljara- | hiradas és szenzor rendszer; | GPS lemmel
Combatiente | sok éjjellaté szemiiveg biro felsze-
Futuro relés

Forras: Major UIf Hassgard: Network Centric Warfare on soldier level.
Swedish National Defence CollegeMaster’s thesis, Stockholm, Sweden, 03-12-2002.
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9. melléklet
Szenzorrendszerek a harcmezon

Alaphelyzetben a telepitett szenzorok nyugalmi allapotban vannak, nagyon kis
aramfelvétellel kimélve a véges kapacitasu akkumulatorokat. Amikor valamilyen
céltargy hatol be az érzékelési terlletre, a szenzorok érzékelik a kérnyezeti valto-
zast, és a kiloénb6z6 specifikumok (szeizmikus/akusztikus rezgések, hé-, és/vagy
magneses impulzusok) hatasara az érzékeldk életre kelnek. Az egyes szenzor
elemek azonositjak a célt (legyen az személy, kerekes- vagy lanctalpas jarmu),
rovid Uzenetet generalnak a behatolordl és elkiuldik azt a radio-ismétlére, amely
tovabbitja az informacié feldolgozas helyére. A radié-ismétlé altal folyamatosan
tovabbitott jelzések alapjan meghatarozhaté a megfigyelt cél osztalyozasa, hala-
dasi irdnyvonala.

A REMBASS rendszer

Az amerikai haderében rendszeresitett tavszabalyzott harcmez6 figyelé szen-
zorrendszer (Remotely Monitorer Battlefield Sensor System, REMBASS) [1]
passziv szenzorokelemekbdl all, amelyek a telepités utan 30 napig mikodékepe-
sek. A REMBASS egy foldfelszini, éjjel-nappal és minden id6jarasi viszony kdzott
hasznalhat6 felderitési, célmeghatarozé és riasztasi rendszer. A meteoroldgiai
szenzoroknak koszonhetéen iddjaras elbrejelzésre is képes, a melléklet beveze-
téjében leirt alapfunkciok ellatasa mellett.

Az |-REMBASS rendszer

A tovabbfejlesztett REMBASS (Improved REMBASS, [-REMBASS) [2] rend-
szer az el6z6 szenzorhaldzat elbretervezett termékfejlesztése (Preplanned
Product Improve, P3l). Megtartva a REMBASS szenzorrendszer elényeit, auto-
matizalasi funkciok kertultek kialakitasra, WINDOWS alapu grafikus fellleten futd
szoftveres vezérlési lehetéséggel.

Az |-REMBASS rendszert elsésorban az amerikai Specialis Eréknél hasznaljak
mélységi felderit6 miveletekben, illetve alacsony intenzitdsu konfliktusokban, és
a drogellenes miiveletekben. Erzékelési hatétavolsagok:

e Személy: 3 - 50m;
o Kerekes jarmi: 15 - 250m,;
e Lanctalpas jarmu: 25 - 350m.
RAPTOR Intelligens Harcaszati (eléretolt) Megfigyeldallas

A RAPTOR intelligens harcéaszati megfigyel6allas (Raptor Intelligent Combat
Outpost) légi telepitésli szenzorokbdl, mesterséges intelligencian alapuld
gateway-ekbdél, a foldi vezérld allomasbdl, valamint a specialisan fejlesztett
Hornet 16vedékbdl all. Ez utdbbi a parancsnok elhatédrozasan alapulva kerulhet
bevetésre.
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A RAPTOR rendszer telepitése és mikodése.

Aktivalas utin
hilézatba szervezddés

A RAPTOR rendszert a foldi vezérl6 allomas aktivizalja az alaphelyzetben ki-
kapcsolt allapotu szenzorok Gzembe helyezése altal, ekkor a légi teritésl ,szen-
zorbombak” vagy a tuzérségi Iovedékek felrobbannak, beteritik a céltertletet és
halézatba szervezddnek. Amikor céltargy kerul a megfigyelt terlletre, a szenzo-
rok érzekelik annak mozgasat, és a gateway-eken keresztll jeleket kildenek a
vezeérl§ kdzpontba, ahol beazonositjak a személyt vagy a jarmivet.

A CLASSIC 2000 szenzorrendszer

Az eurdpai kontinensen a legtébb fejlett NATO haderében a betolakodé oszta-
lya helyi terlletlefedé szenzorrendszert (Covert Local Area Sensor System for
Intruder Classification, CLASSIC2000) hasznaljak felderitési informaciok gydjté-
sére, illetve terepszakaszok folyamatos megfigyelésére. Itt is szeizmikus, infravo-
ros és magneses szenzorok alkotjak a rendszert, amely kiegészul egy monitor
egységgel. Révid Gzenetek formajaban kerlilnek tovabbitasra az érzékelési in-
formaciok, amelyek URH harcaszati radidkra vagy akar GSM hal6zatra is elkuld-
heték. A szenzorok és a monitor a 148 — 155 MHz frekvenciasavban tzemelnek.

Forrasok:

[1]1 AN/GSQ-187 Remote Battlefield Sensor System (REMBASS)
AN/GSQ-187 Improved Remote Battlefield Sensor System (I-REMBASS)

(Internetes letdltés: http://www.fas.org/man/dod-101/sys/land/rembass.htm)

[2] Raptor Intelligent Combat Outpost

(Internetes letoltés: http://www.fas.org/man/dod-101/sys/land/raptor.htm)

[3] CLASSIC 2000, Remote Ground Sensor System. A THALES Defence

Communications cég rendszerismertetdje.
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10. melléklet

TETRA alkalmazasok Europaban

Orszag Felhasznalé Alkalmazas Helyzet
Ausztria Walky Talky Telecom | PAMR Uzemel
Belgium Dolphin (tavkozlés) PAMR Szerz6dés
Horvatorszag | Belugyminisztérium PMR (készenléti) Szerz6dés
Horvatorszag | Nemzeti Elektromos PMR (halozatfeligyelet és | Uzemel

Halozat hibaelharitas)
Horvatorszag | Rendérség PMR (készenléti) Szerz6dés
Csehorszag Praga Onkorméanyzata | PMR (témegkézlekedés) | Szerzédés
Dania Metrd PMR (utasszallitas) Szerzddés
Finnorszag Bellgyminisztérium PMR (készenléti) Uzemel
Finnorszag Energiatigyi Minisztéri- | PMR (energia ellatas, mo- | Uzemel
um nitorozas és hibajavitas)

Németorszag | Bonni repul6tér PMR (reptéri komm.) Szerz6dés
Németorszag | Dolphin PAMR Uzemel
Németorszag | Német Allamrendérség | PMR (készenléti) Pilot
Gibraltar Védelmi Minisztérium | PMR (védelmi) Szerz6dés
Gordgorszag | Gorog légi kozlekedés | PMR (reptéri komm.) Szerz6dés
Gordgorszag | Katasztrofa-elharitas PAMR Szerz6dés
Hollandia Bellgyminisztérium PMR (készenléti/katonai) | Szerz6dés
Magyarorszag | Beligyminisztérium PMR (készenléti) Uzemel (?)
Izland Reykjavik Onkorm. PMR (készenléti) Szerz6dés
Olaszorszag Rendbérség PMR (rend6rségi) Szerz6dés
Jersey sziget | Rendérség PMR (készenléti) Uzemel
Luxembourg Dolphin PAMR Szerzbédés
Malta Kormanyzati PMR (készenléti) Szerz6dés
Norvégia Kormanyzati PMR (készenléti) Szerz6dés
Norvégia Oslo Onkormanyzata PMR (reptéri komm.) Uzemel
Lengyelorszag | Varséi rendérség PMR (készenléti) Szerz6dés
Portugalia CARRIS cég PMR (szallitas) Szerzbdeés
Oroszorszag Szentpétervari Metro PMR (utasszallitas) Uzemel
Spanyolorszag | Telefonica Moviles PAMR Uzemel
Spanyolorszag | Baszk kormany PMR (készenléti) Szerzbdés
Svédorszag Helyi kormanyzati PMR (sajat célu) Uzemel
Nagy Britannia | PRSCP PMR (készenléti) Szerz6dés
Nagy Britannia | Londoni féldalatti PMR (utasszallitas) Szerz6dés
Nagy Britannia | PRSCP PMR (készenléti) Pilot

Nagy Britannia | Millennium Dome PMR (sajat célu) Uzemel
Nagy Britannia | West Midlands Kérhaz | PMR (készenléti) Uzemel
Nagy Britannia | Snowdonia NP PMR (sajat célu) Uzemel
Nagy Britannia | Dolphin PAMR Uzemel

Forras: Kutatasi jelentés a Nemzeti Hirkdzlési és Informatikai Tanacs (NHIT) szamara.

2003. marcius
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