ZRINYI MIKLOS
NEMZETVEDELMI EGYETEM

PhD értekezés

Schutzbach Martonné

Az informatikai rendszerek biztonsaganak kockazatelemzése
a védelmi szféraban

Témavezeto:

Dr. Kun Istvan
a Gabor Dénes Foiskola foiskolai tanara

Budapest, 2004



Tartalomjegyzék

BEVEZETES ..ottt 4
1. Az informatikai biztonsag megteremtése........cccceeererrrrrrrennnneneeenseeenes 7
1.1. Alapfogalmaki...........ccooooiiiiiiiiiiii e 7
1.2. Az informatikai biztonsagra vonatkozd fobb nemzetkozi ajanlasok,
hatalyos jogszabalyok, biztonsagi szabvanyok attekintése............... 9
1.2.1. Az informatikai biztonsagi atvilagitas kialakitasa soran figyelembe veendo
fontosabb JOZSZADALYOK.........cc.eeiiiiiiiiiceiie e e 9
1.2.2. A SZabVANYOKIOL ....ouiiiiiiiiiiiiicic s 10
1.2.3. Ajanlasok, KOvetelmEnYeK ..........cccveviiiiiiiiiiiicieeieeee e 11
1.2.4. Kapcsolat a kiilonb6zo biztonsagi osztalyok és szintek kozott ...................... 17
1.3. Az informatikai biztonsag létrehozasanak 1épései ............ouuvvrrrr..... 20
1.3.1. Fizikai VEdEIem.........cccuiiiiiiiiiiieee et 20
1.3.2. EJAras- VEEIEML......eeiiiiiiieiieeie ettt 21
1.3.3. Algoritmusos VEdelem ..........cccoeeviiiiiiiiiciieieeeee e 21
1.4. A védelmi szféra informatikai biztonsaganak sajatossagai............... 22
1.5. Az informatikai rendszerek ¢életciklusanak hatdsa a biztonsagra....... 24
1.6, OSSZEGZES ...ttt 24
2. Kockazatelemzési modszerek vizsgalata, 6sszehasonlitasa............. 25
2.1. Kockazatelemzési modszertanok ................ooovviieeeiiiiiiiiiiiieee e, 26
211 CRAMM Lot e e e e et raraaaaeas 26
2.1.2. ITB. 8. SZAMU QJANIAS ......oeeviieiiieeeiie et eaaee e 27
213, COBIT ...ttt e e e e e et e e e esaaeeeessaaeeeensanaeennns 27
2.1.4. MARION EATAS ....ceouiieiieeiiieiieeie ettt ettt et ense e 28
2.1.5. IT-Grundschutzhandbuch..............ccccoeiiiiiiiiiiiiiee e 29
2.2. Kockazatelemzési modszerek Osszehasonlitasa................................ 31
2.3. Veszélyelemzo moOdszerek..........oovvvvvviiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeee 37
2.3.1. Hibafa @IemZES ..........ooooiiiiiieeieeeeee e 38
2.3.2. ESeMENYTa ClEMZES......ccueeiiiieiieiieeiieciie ettt ettt ettt et 44
2.3.3. Hibamodok €s hatdsuk elemzEse.........cuvvvuiieviiiiniiieiiie e 48
2.3.4.VeszEly €s mikodokepesseg elemzes........cccuvevvvvieriieeiiieeiie e, 49
2.3.5. Hibamod, -hatas és kritikussag elemzes ...........ccocuveeeieeeciieeiiiieciie e, 49
2.3.6. Veszélyelemzés az informatikai rendszer teljes életciklusaban...................... 49
2.4. A kockazatelemzésnél és a hibafa elemzésnél alkalmazhat6
matematikai mOdSzereK .........ccooooiiiiiiiiiiiiiiie e 51
2.4.1. FUzZzy €IMELEt ......oocoeiiieiiieeeeeee et e e 52
2.4.2. A fuzzy elmélet felhasznalasa a kockazatelemzésnél...............cccoeveeveeennnnns 55
2.5. Kockézatelemzési mddszerek a védelmi szféraban, a sajatossagok
KIEMEIESE ... 60
2.6, OSSZEZZES ...ttt 63



3. Modszertani utmutatéo a védelmi szféra informatikai

rendszereinek kockazatelemzés€hez.............ccivveeecirennnccrnennncnnas 64
3.1. Kockéazatelemzés egyes 1épéseinél hasznalt eszk6zok...................... 67
3.1.1. A kapcsolattartast el0segitd €SZKOZOK .........cvvvveeeveeeirieeriieeiee e 67
3.1.2. A kockazatértékelés attekinthetoségének segitése..........coovvvvrniiiiiiininnnnnn 68
3.1.3. Az informatikai rendszer megismerésének eszKOze ............cccvevverieeniiennnnnne. 69
3.1.4. A vizsgalt szervezet tevékenységeinek megismerése és a tevékenységek
OSZEALYZASA ..eeevvveeeiieeeiie ettt e ettt e ettt e et e et e e et e e et e et e e et e e enbeeennbeeenaeeenrees 70
3.1.5. Az informatikai biztonsagot fenyegetd tényezok feltarasanak lehetoségei.... 71
3.2. A kockazatelemze€s folyamata................oooovviiiiiiiiiiiiiiiiiiieiee e, 73
3.2.1. A kockézatelemzés kozvetlen céljanak, a vizsgalando6 rendszernek a
meghatdrozasa, az elvardsok megiSmMeErese .........cceevveeeruveeniieeenieeeieeeiie e e 74
3.2.2. A veszélyek azonositasa, fenyegetd tényezok feltarasa..........ccoccveeeveeennnenne. 82
3.2.3. A negativ hatdsok, karok sulyossaganak becslése, behatarolasa..................... 88
3.2.4. A kérok gyakorisdganak meghatarozasa............cccceeviieiieniiiiiienieiie e 90
3.2.5. A kockédzatok meghatarozasa...........cceecveeiieriieiiieiieiece e 91
3.3, OSSZEEZES ..ottt e et e e et e e e et e e e e e e e e aaaaaaaa 93
4. Az informatikai rendszer egyes részteriileteinek kiemelése és
biztonsaganak vizsgalata...........eeeeeeeecciiiiiiisisinnnnnnnnnnnnenenenensesssenes 94
4.1. A fizikai kornyezet, a kornyezeti infrastruktura sajatossagai ............ 94
4.2. Az informatikai alkalmazasok kockazatelemzése............................. 96
4.3. A rejtjelezés kockazatelemzeése. ........uvuvvveeiieiiieiiiieeeeeeeieeeeieieee, 103
4.4. A halozatok biztonsagi K€rdesel..........uuuuuuuiiiiiiiieeieeeieeeeieiiiiieeeee, 116
4.5. Kulcsfontossagu informatikai rendszerek allando elérhetdségének
DIZEOSIEASA. ...t 123
4.6. A fenyegetd tényezOk rendSzereze€se.......uuuuuvveeeieeeeeeeeeeeeeiieiiieeeeee, 124
B.7. OSSZEZZES ...ttt 126
5. Az eredmények Osszegzése, az értekezés felhasznalhatosaga........ 127
[rodalomje@yZEK. ........ccooeiiiiiiiiii e 129
Publik&cios JEZYZEK .........cooiiiiiiiiie e 132
MEIEKICLEK ... 133



BEVEZETES

Az informaciok megszerzésére iranyuld tevékenység €s a megszerzett informaciok
védelme az emberi tarsadalmakkal egytitt alakult ki. A szamitogépek megjelenésével,
majd a szamitogépes haldzatok kialakuldsaval az informacié megszerzése, feldolgozasa,
tovabbitasa, tarolasa, védelme nagymértékben megvaltozott. Az Egyesiilt Allamokban
mar az 1970-es évek végén megkezdddott az informatikai biztonsagi értékelés
kovetelményrendszerének kidolgozasa. A késobbiekben, tobb orszagban hasonlo,
nemzeti kiadvanyok jelentek meg, az informatikai halézatok elterjedésével
megfogalmazodott az igény a nemzetkdzi szinten egyeztetett kovetelmények
kialakitasara is. Magyarorszagon 1996-ban a Miniszterelnoki Hivatal az Informatikai
Rendszerek Biztonsagi Kovetelményei cimmel egy hazai ajanlast tett kozzé [1]. Az
informatikai rendszerek biztonsagadnak megteremtése a gyors fejlodés, a fenyegetd
tényezok valtozdsa és a megfeleld biztonsagi intézkedések bevezetése miatt nehéz
feladat és mindig 0j problémakat vet fel [2].

A 2001. szeptember 11-én tortént Amerika elleni terrortimadas arra is ramutatott, hogy
az informatikai vezetOknek és a rendszeradminisztratoroknak fel kell késziilniik a
legvaratlanabb eseményekre is, hangoztatta John Rimmer'.

Az informatikai rendszerek egyre nagyobb mértékl alkalmazasa az eldonyok mellett )
veszélyekkel és kockazatokkal jar a NATO szdvetségi, a nemzeti €s a védelmi szféra
infrastruktarara nézve is. A védelem megvalositasara, a biztonsdg megorzésére a NATO
rendszerekben tobbszintll védelmet kell alkalmazni a védendd rendszerek fontossaganak
megfelelden és el kell fogadni azt a helyzetet, hogy nincs tokéletes biztonsag [3].

Az EU 2002/43-as hatarozataban szerepel, hogy az orszagok inditsanak informacids és
oktatasi kampanyokat abbdl a célbol, hogy a szamitégépes halozatok és informacid
védelmének ismereteit ndveljék, tdmogassak az informaciobiztonsag menedzsmentjének

a nemzetkozileg elfogadott szabvanyokon alapuld gyakorlati mdodszereit.

Az elozoek figyelembevételével az aldbi kovetkeztetéseket vontam le:

1. Az informatikai biztonsag problémakore eldtérbe keriilt, elvi és gyakorlati
kérdései is a kutatdsok napirendjén van.

2. Nemzetkozi ¢és hazai szinten is igény van az egyeztetett kovetelmények
kialakitasara.

3. Az informatikai biztonsdg megteremtéséhez fel kell tarni a fenyegetd
tényezoket, hogy védekezni lehessen elleniik. A fenyegetd tényezok
sokszinlisége miatt a feltarast részletesen tobb oldalrol megkozelitve kell

elvégezni.

! John Rimmer, az amerikai Orszagos Informaciégazdasagi Hivatal vezérigazgatdja. Forrds: IDG News
service 2002. 09. 12



4. A tokéletes biztonsdg elérése illuzionak tinik, igy eldtérbe keril a
kockéazatelemzés, amelynek sordn meghatarozandék a védendd adatok
fontossaga, ¢értéke. A veszélyek figyelembevételével lehet donteni a
meghozandd intézkedésekrol, a védelmi szintrdl, amely aranyos a védendd
értekkel. Eldontendd, hogy az igy visszamaradt kockazat elviselhetd-e, a nem
elviselheto maradvany-kockdaat 10jabb biztonsagi intézkedések meghozatalat
teszi sziikségessé.

Ezek alapjan az értekezésem céljaul tiiztem ki a kévetkezoket:

I. Olyan kockazatelemzési moédszereket, médszertanokat tanulmanyozok,
hasonlitok 0ssze, amelyeket mar sikeresen alkalmaztak az informatikai
rendszerek biztonsaganak elemzésénél, abbol a meggondolasbol, hogy az
erOsségek ¢€s a gyengeségek vizsgalatdbol hasznosithatd kovetkeztetéseket
vonhassak le a 0 cél, a védelmi szféra informatikai rendszereinek vizsgélatara
alkalmazhaté modszer, megvalositasahoz.

2. Kidolgozok a védelmi szféra informatikai rendszereire alkalmazhat6
kockazatelemzési modszertant, ami figyelembe veszi az eddigi hazai és
nemzetkdzi tapasztalatokat, elvarasokat és a védelmi szféra sajatos helyzetét.

3. Tovabba célom az informatikai biztonsagot fenyegetd tényezok teljesebb,
tobb részletre Kiterjedo feltarasa és rendszerezése, mivel a kockazatelemzés
sikeressége nagy mértékben fiigg a fenyegetd tényezdok ismeretétol.

A kitizott célok elerése érdekeben a kutato munkan soran;

Tanulményoztam a dolgozat témajaval kapcsolatos hazai ¢és nemzetkozi
szakirodalmat, a biztonsagra vonatkozo fobb nemzetkozi szabalyozdkat, a hatalyos
jogszabalyokat.

Konzulticiot folytattam a Zrinyi Miklés Nemzetvédelmi Egyetem, a Gabor Dénes
Foiskola, a Bolyai Janos Katonai Miszaki Fdiskola, a Budapesti Miszaki és
Gazdasagtudomanyi Egyetem, a Kiirt Computer Rendszerhdz Rt., a Synergon
Informatikai Rt., Takarékbank Rt., a Somogy Megyei Katasztréfavédelmi
Igazgatosag, a Fovarosi Polgari Védelmi Igazgatosag szakemberivel az informatikai
biztonsaggal kapcsolatos kérdésekrdl.

Konferencidkon vettem részt, egy részrdl azért, hogy az informatikai biztonsagrol
kialakitott elképzeléseim minél nagyobb nyilvanossagot kapjanak ¢és a
véleményeket, megallapitasokat a tovabbi munkamban figyelembe vegyem,
masrészrdl a konferencidk megallapitasait, iranyzatait hasznosithassam.

Vizsgaltam a szakirodalomban eloforduld, leggyakoribb kockazatelemzési
modszereket, torvényszerliségeket tartam fel, levonhaté kovetkeztetéseket és
hasznositasi lehetdségeket soroltam fel.

Elemeztem a kockazatkezelésnél alkalmazott matematikai modszerek lehetdségeit.



A védelmi szféra egy teriiletének informatikai rendszerét vizsgéltam, és a
kidolgozott kockazatelemzési modszer néhany 1épését alkalmaztam.

Ertékeltem kutatdsaim, tapasztalataim és megfigyeléseim eredményeit.

Az értekezésem felépi tése:

A bevezetésben a téma kidolgozasanak motivacioit sorolom fel, megfogalmazom a
célokat, az alkalmazott modszereket.

Az elsé fejezetben az informatikai biztonsdg megteremtésének lehetdségével
foglalkozom, attekintem a biztonsdgra vonatkoz6 fobb nemzetkdzi szabalyozdkat,
hatalyos jogszabalyokat, biztonsagi szabvanyokat. Kiemelem a védelmi szféra
informatikai biztonsaganak sajatossagait. Vizsgalom az informatikai rendszerek
¢letciklusanak hatdsat a biztonsagra.

A  masodik fejezetben a kockazatelemzési modszerek vizsgalataval,
Osszehasonlitasaval arra a kérdésre keresem a valaszt, hogy a nagyszamu
kockazatelemzési modszert hogyan lehet alkalmassa tenni, kiegésziteni, vagy ilyen
eljarast kialakitani egy adott informatikai rendszerre torténd alkalmazéashoz. Ez a
fejezet tartalmaz egy sajatos matematikai moddszert, a fuzzy elmélet
felhasznalhatosagat a kockazatkezelésben.

A harmadik fejezet modszertani Utmutatot ad a védelmi szféra informatikai
rendszereinek kockazatelemzéséhez. Tartalmazza a kockdzatelemzés egyes
1épéseinél hasznalhatd eszkozoket, amelyek a kapcsolattartast, az attekinthetdséget,
az informatikai rendszer, a szervezet megismerését, a fenyegetd tényezok feltarasat
segitik. Lényegesnek tartottam a kockazatelemzés egyes 1épéseinek a gyakorlatban
valé megvalosithatésdganak bemutatasat. Az értekezésnek nem célkitlizése, igy nem
is tartalmazza a védelmi szféra egy konkrét informatikai rendszerének teljes
kockazatelemzését.

A negyedik fejezetben az informatikai rendszer egyes részteriileteit, mint a
kornyezeti  infrastruktura, az alkalmazdsok, a rejtjelezés ¢és a haldzatok
problémakdrét vizsgadlom. A fenyegetd tényezok, a gyengepontok feltarasa a sikeres
kockazatelemzés egyik alappillére, igy ebben a fejezetben is eldkeriil az egyes
tertiletek veszélyhelyzeteinek felmérése.

Az otodik fejezet tartalmazza az eredmények Osszegzését, kovetkeztetések
levondsat, az értekezés felhasznalhatosaganak elemzését, a tovabbi kutatdsi irdnyok
felvetését.

A hivatkozott és felhasznalt irodalom interneten taldlhato6 Web lapokra vald
hivatkozasokat is tartalmaz. Az itt szerepld internet cimeket 2003. oktdber 26.-an
mikdodoképesnek talaltam.

Végiil kdszonetet mondok mindazoknak, akik munkajukkal, javaslataikkal segitették az

értekezésem elkészitését.



1. Az informatikai biztonsag megteremtése

Ebben a fejezetben azoknak az informatikai biztonsaghoz tartozé fogalmaknak a pontos
jelentését irom le, amelyeket a dolgozatomban a megadott értelemben hasznalok. A
tovabbiakban réviden ismertetem az informatikai biztonsaggal kapcsolatos fontosnak
tartott jogszabalyokat, szabvanyokat ¢&s ajanlasokat. A szabvanyok ¢és ajanldsok
altalanos ¢és ismételten alkalmazhaté megoldasokat adnak fennalldé vagy varhatéd
problémakra és altalaban eldirasaik alkalmazasa a legkedvezobb hatdssal jar az adott
tevékenységre vagy termékre nézve.

A Dbiztonsagi kovetelmények kidolgozasanak az a célja, hogy az intézmények
vezetésének ¢és a teriileten dolgozd szakértoknek informaciot nyudjtsanak a szervezetek
informatikai biztonsaganak megteremtéséhez.

1.1. Alapfogalmak

Biztonsag:

A biztonsdg olyan feltételek, koriilmények megteremtése ¢és szavatoldsa

jogszabalyokkal, allapotvédelmi erdkkel, eszkozokkel, alkalmazasi technologidkkal és

modokkal, amelyek a torvényes rend megsértésére érzékeny vagy a veszélyes

helyzetekben minimalisra csokkentik a bizonytalansagi és kockazati tényezdket.

Megfeleld védelmet nyujtanak a természetszeri vagy szandékos veszélyt keltd hatasok

ellen, azzal, hogy azokat iddben felfedik, hatdsmechanizmusukat akadalyozzak,

gyengitik, kioltjdk, azaz Osszességében oOrkdodnek a létrehozott biztonsagi dlapot

szintjének megtartdsan. A biztonsag komplex kategoéria, amelyen beliill a katonai

tényezokon tal eldtérbe keriiltek mas Osszetevok (pl. politikai, gazdasagi, tarsadalmi,

emberjogi — esetleg kisebbségi —, kornyezeti és informatikai) is.

Az informacio- és az informatikai biztonsag:

Az informacidbiztonsdg az adatok altal reprezentalt informacid sértetlenségét,
bizalmassagat, rendelkezésre allasat biztositja, ezen belill az informatikai biztonsag az

informatikai rendszer altal kezelt és tarolt adatok altal hordozott informacidk korére

vonatkozik és vizsgalodasi teriilete az adatokon kiviil az 6sszes rendszerelem, amelyek
valamilyen kapcsolatban vannak az adatokkal. Az Informatikai ¢és Hirkdzlési
Minisztérium fogalomtara az informatikai biztonsagot az informacids rendszer
tulajdonsagaként értelmezi, ez a tulajdonsag a rendszer biztonsagi kovetelményeinek és
céljainak teljesiilését mutatja. Az 1. szamu melléklet szemlélteti az informatikai
biztonsag helyét a NATO biztonsagi rendszerében.

Védelem:

A védelem olyan tevékenység, illetve olyan fevékenységek sorozata, amely arra irdnyul,
hogy megteremtse, folyamatosan szinten tartsa és fejlessze a biztonsagot. Az angol

security szo tartalma biztonsagvédelem, a biztonsag megovasat, biztositasat jelenti. A



2. szamu melléklet a veszélyelemzés szemszogébdl kozeliti meg a biztonsagvédelem
tertileteit.

Az 1992. évi LXIIL torvény - a személyes adatok védelmérdl és a kozérdekl adatok
nyilvanossagarol - egyértelmten kettévalasztotta az adatvédelem és az adatbiztonsag
fogalmat, ez alapjan a tovabbiakban a két fogalmat a kdvetkezoképpen haszndlom:
Adatbiztonsag (data security):

Az adatok védelme a jogosulatlan hozzaférés, megvaltoztatds, nyilvanossagra hozas
vagy torlés, illetdleg sériilés vagy a megsemmisiilés ellen.

Adatvédelem (data protection):

Az adatvédelem magaban foglalja a személyes adatok védelmét, valamint a kdzérdekt
adatok megismeréséhez valo jog érvényesiilését szolgalo alapvetd szabalyokat.

Az informaciotechnolégia (a tovabbiakban IT) rendszerelemei: az informatikai
biztonsag korébe tartozd adatok kezelését, tarolasat, tovabbitasat végzd eszkozok,
eroforrasok Gsszessége.

IT rendszer: az IT rendszerelemek €s kapcsolataik sszessége.

Kockazat: A kockazat az angol risk tobbjelentésti sz6 forditasa. Egyrészt veszélyt,
vesz¢lyforrast jelent, masrészt matematikai valdsziniséget. Eszerint objektiv illetve
szubjektiv kockazatrdl beszélhetiink. A BS 8800 angol szabvany szerint a kockazat a
meghatarozott  veszélyes esemény valoszinliségének ¢és  kovetkezményeinek
kombinacidja. Matematikai értelemben a kockéazat ugy definidlhat6, mint adott ido alatt
a rendszert ért varatlan eseményekbdl keletkezd kar varhato értéke. A kockazatokat tobb
szempont szerint osztadlyozhatjuk, pl. az azonosithatéosag, elfogadhatosag,
felismerhetdség szerint, ez utdbbi alapjan beszélhetiink nyilvanvald vagy rejtett
kockazatrol.

Kockazatelemzés:

A rendelkezésre 4allo6 rendszer-informacid modszeres ¢és tudatos felhasznalasa a
veszélyek azonositasara, a kockazat meghatarozasara.

Az értekezésemben a kockazatelemzés folyamatat egy Osszetettebb folyamat, a
kockazatkezelés részének tekintem, a rendszerben vald elhelyezkedést az 1.1. dbran
szemléltettem. [4]

Kockazatkiértékelés:

A kockazat elfogadhatosaganak kiértékelése.

Kockazatértékelés:

A kockazatelemzési és kockazatkiértékelési folyamatok egyiittese.
Kockazatszabalyozas:

A kockazatok kezelésével Osszefiiggd dontéshozatali folyamat; a dontések végrehajtasa
és rendszeres feliilvizsgalata.

Kockazatkezelés:

A kockazatelemzési, a kockdzatkiértékelési €s kockazatszabalyozasi feladatokkal
kapcsolatos elvek, eljarasok €s a gyakorlat modszeres alkalmazasa.



KOCKAZATKEZELES

KOCKAZATERTEKELES

KOCKAZATELEMZES
o Az elemzést sziikségessé tevd problémak felsorolasa, a rendszer
meghatarozasa, ahol az elemzés torténik, jogszabalyok, szervezeti
informacidk tanulméanyozasa.
e Veszélyazonositas, fenyegetd tényezok feltarasa
e Kockazatbecslés
- Gyakorisagelemzés
- Kovetkezményelemzés
- Kockazatszamitas
- A bizonytalansag meghatarozasa
. Az elemzgs ellendrzése
° Dokumentalas
. Az elemzés naprakésszé tétele

A KOCKAZAT KIERTEKELESE

° Dontés az elviselhetd vagy nem elviselhetd kockazatrol
o A valasztasi lehetoségek elemzése
KOCKAZATSZABALYOZAS
° Dontéshozatal
o Végrehajtas
o Monitoring

1.1. dbra. A kockazatkezelés rendszere

1.2. Az informatikai biztonsagra vonatkozo fobb nemzetkozi ajanlasok,
hatalyos jogszabalyok, biztonsagi szabvanyok attekintése

A védelmi intézkedéseknél kiilonbozd szabalyozasi szinteket kell figyelembe venni.
1. szint: térvények, jogszabalyok
2. szint: maszaki normak, szabvanyok, rendeletek
3. szint: dgazati szintl végrehajtasi utasitasok
4. szint: helyi szabalyzatok

1.2.1. Az informatikai biztonsagi atvilagitas kialakitasa soran figyelembe veendo
fontosabb jogszabalyok

e 1995. évi LXV. torvény az dallamtitokrol és a szolgalati titokrol, a
végrehajtasara kiadott 79/1995. (VI. 30.) sz. Kormany rendelet.



e 1992, évi LXIII. torvény a személyi adatok védelmérdl és a kozérdekh
adatok nyilvanossagarol.

e 1992. évi LXVI. torvény a polgarok személyi adatainak és lakcimének
nyilvantartasarol.

e 1995. évi CXXV. torvény a nemzetbiztonsagi szolgalatokrol.

e 1998. évi LXXXV. torvény a Nemzeti Biztonsagi Feliigyeletrdl. ,,A NBF
részletes feladatair6l és mikodési rendjérdl, valamint az iparbiztonsagi
ellendrzések részletes szabalyairdl” szold 52/2002. (I11.26.) sz. Kormany
rendelet, tovabba ,, A nemzetkozi kotelezettségvallalds alapjan késziilt
mindsitett, valamint a korlatozottan megismerhetd adat védelmérdl” szo6ld
56/1999. (IV. 4.) sz. Kormany rendelet.

e Magyarorszag NATO csatlakozasakor kotelezettséget vallalt, a NATO
Biztonsagi Szabalyzatdban [C-M (2002) 49 (Final)] leirtak szerint, a
mindsitett NATO-adatok védelmére. A Nemzeti Biztonsagi Feliigyelet, az
1998. évi LXXXV. torvény alapjan, dont a biztonsagi garanciat jelentd
tanusitvanyok kiadasardl is. A NATO-szabdlyzat eldirdsokat tartalmaz a
mindsitési eljarasokrol, a mindsitett informaciok védelmérdl, a NATO
mindsitett  informacidk ipari  kornyezetbe  torténd  kihelyezésének
szabdlyairdl. Az 1998. ¢évi LXXXV. torvény kiegészitette a
Nemzetbiztonsagi Szolgélatokrdl szolo 1995. évi CXXV. torvénynek a
Nemzetbiztonsagi Hivatal, illetve a Katonai Biztonsagi Hivatal feladatait.

e Az EU biztonsagi szabalyzata, 2001/264 Council Decision on security
regulations.

1.2.2. A szabvanyokrol

A XX. szazad elején jottek létre a fejlett eurdpai orszagokban a nemzeti szabvanytigyi
szervezetek. A nemzetkdzi kereskedelem kialakuldsa vezetett a nemzetkdzi
szabvanyligyi szervezetek létrehozasahoz, igy beszélhetiink nemzetkozi, regiondlis €s
nemzeti szabvanyokrol. Pl.:

ISO?, IEC® nemzetk6zi szabvanyok alkalmazasuk 6nkéntes
EN* regionalis szabvanyok alkalmazésuk 6nkéntes
MSZ’, DIN® nemzeti szabvanyok alkalmazasuk 6nkéntes
Villalati szabvanyok egy adott vallalaton beliil kotelezden alkalmazanddk

A téma kidolgozasanal hasznos informacidkat nyujté szabvanyokat az 3. szamu
melléklet tartalmazza.

2 1SO: Nemzetkdzi Szabvanyositasi Szervezet (International Standards Organization)
IEC: Nemzetkozi Elektrotechnikai Bizottsag (International Electrotechnical Commission)
*EN: Euroépai Szabvany (Européische Norm)

> MSZ: Magyar Szabvany

% DIN: Német Szabvanyligyi Intézet (Deutsches Institut fiir Normung)
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1.2.3. Ajanlasok, kovetelmények

TCSEC: (Trusted Computer System Evaluation Criteria = Biztonsdgos Szamitogépes
Rendszerek Ertékelési Kritériumai = orange book). Az Egyesiilt Allamok informatikai
biztonsaggal kapcsolatos kovetelményrendszere, a kormdnyzati és katonai rendszerek
alkalmazéasaban kotelezd. A TCSEC négy csoportot és ezen beliil biztonsagi osztalyokat
hataroz meg. Az osztalyok egymasra épiilnek:

A1>B3>B2>B1>C2>C1>D.

D c — B ] A
Cl1 Bl Al
semmilyen gyenge eldirasok eldirasok eldirasok
biztonsagi 5
eloiras C2 B o
C1+tovabbi B1+tovabbi
eldirasok eloirasok
B3
B2-+tovabbi
eldirasok
L

1.2. abra. A TCSEC biztonsagi osztalyai

D csoport: minimdis védelem
Ezek a rendszerek barki szamara szabadon hasznalhatok, moédosithatok, esetleg

torolhetok.
C csoport: szelektiv és ellenorzott védelem
C1 osztdy: korlatozott hozzaférés-védelem
A felhasznalok a jogosultsiguknak megfeleld tevékenységet végezhetnek a
rendszerben.
C2 osztdy: nem szabalyozott, de ellendrzott hozzaférés-védelem
Az elozonél szigoribb, mert a jogosultsaggal rendelkezo felhasznalot a
rendszeradminisztracid azonositja.
B csoport: kotelezo és ellenorzott védelem
B1 osztdy: cimkézett és kotelezd hozzaférés-védelem
A rendszer objektumai (hardver, szoftver, adatok, felhasznalok stb.) a
hozzaférési mechanizmust szabalyozé cimkével ellatottak.
B2 osztdy: strukturalt hozzaférés-védelem
A rendszer objektumainak azonositasa és a hozzaférés ellendrzése elkiilonitett
referenciamonitor hasznalataval torténik.
B3 osztdy: elkiilonitett védelem
Az egyes objektumokat fizikailag és logikailag is elkiilonitik egymastol, az
ide tartozé rendszerek az egyes teriileteket elkiilonitve kezelik.
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A csoport: bizonyi tott védelem
Al osztdy:
A B3 osztaly kitételein tul, kovetelmény a biztonsagi rendszer eredményes
mikddésének matematikai bizonyitésa is.

ITSEC: (Information Technology Security Evaluation Criteria =Informaciotecnolo gia
Biztonsagi Ertékelési Kritériumai). Az FEurépai Kozosség orszagaiban ezt a
kovetelményrendszert széles korben elfogadjak €s hasznaljak a potencialis felhasznalok
¢s piaci szektorok. Az ITSEC hét biztonsagi szintet hatdroz meg, ezeket EO, E1, E2, E3,
E4, ES, E6- tal jeloli, és rendre megegyeznek a TCSEC D, CI1, C2, Bl, B2, B3, Al
osztalyokkal. Az ITSEC tiz funkcionalitasi osztalya:
F-ClI:
Korlatozott hozzaférés- védelem.
F-C2:
Korlatozott és ellendrzott hozzaférés- védelem, a hozzaférési jogokat csoportoknak
vagy egyes személyeknek hatarozzak meg.
F-BI:
Cimkézett kotelezd hozzaférés- védelem.
F-B2:
Strukturalt hozzaférés-védelem.
F-B3:
Elkiilonitett védelmi teriiletek.
F-IN:
Nagy integritasu rendszerek osztalya; az azonosités, a hitelesités, a jogkezelés, a
jogellendrzés és a bizonyitasos biztonsag kovetelményeinek kell megfelelnie a
sértetlenség (integritas) szempontjabol.
F-AV:
Magas rendelkezésre 4allast igényld rendszerek osztilya; egy rendszer
hozzaférhetdségét kell nagy biztonsdggal megvaldsitani.
F-DI:
Adatmozgatasndl magas adatintegritast biztositd rendszerek osztilya; az
adatcserénél kell a hitelesités, az atvitekbiztositds €s bizonyitdsos biztonsag
segitségével elérni a magas szintli informatikai biztonsagot.
F-DC:
Bizalmas adatokat feldolgozd rendszerek osztalya; az adatkezelésnél nagy
mérvi titoktartast kell biztositani.
F-DX:
Magas adat- integritast és bizalmassagot biztositoé osztott rendszerek osztalya; az
ilyen rendszerek nyilvdnos nem védett haldézatokhoz kapcsolddnak, és ehhez
biztositanak magas szintl titkossagot €s sértetlenséget.
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CC: (Common Criteria =K6z0s Kovetelmények) Az Eurdpai Ko6zosség, az USA és
Kanada egyiittmikodésével jott létre abbdl a célbol, hogy a korabbi ajanlasokat
Osszhangba hozza és a kiilonbozd alkalmazasi teriiletekre egyedi kovetelményeket
szabjon. A COMMON CRITERIA (CC) 1.0 verzidja 1996-ban jelent meg, az
informatikai rendszerek és termékek biztonsagi értékelésével foglalkozik. A bovitett
2.0-as verziot 1998 aprilisaban adtak ki, 1999-ben ebbdl késziilt az ISO 15408-as
szabvany. Aprébb valtoztatasok utdn 1999 augusztusidban bevezetésre keriilt a ma is
érvényben 1évo CC 2.1-es verzid.

Az informatikai biztonsdg teriiletén rendkiviili jelentdséggel birdé ISO/IEC 15408
szabvanyhoz hazank képviseletében az Informatikai és Hirk6zlési Minisztérium 2003.
szeptember 19-én csatlakozott.

A nemzetkozi egységesitési torekvések célja volt az egységes és altalanosan elfogadott
fogalomrendszer, az elvardsok, a modszertanok kialakitasa. A CC felhasznalja az el6zd
kovetelményrendszerek fogalmait (TCSEC, FC’, CTCPEC®, ITSEC), de uj fogalmakat
is bevezet, €és egy egészen mas szemléletet mutat.

Az informatikai rendszerek biztonsaganak megteremtése magaban foglalja

- a szamitastechnikai eszkozoket és rendszereket,

- az informatikai rendszerek kornyezetét,

- az informatikai rendszerrel kapcsolatba keriild személyeket,

- a rendszerekre, az {izemeltetésre vonatkoz6 szabdlyozasokat, eldirdsokat,
dokumentumokat.

A CC megnevezi azokat a biztonsagot érintd fenyegetettségeket, amelyek a rendszert
veszélyeztethetik, kiilonvalasztva azokat, amelyeket az IT rendszernek vagy a
kornyezetnek kell kivédenie, igy pontosan behatarolhatdk a feleldsségek hatarai.

A CC meghatérozésok:

IT biztonsqgi értékelés: az 1T termék vagy rendszer biztonsagi tulajdonsagaira
vonatkozd mddszeres vizsgalat. A vizsgalat eredménye egy nyilatkozat, amely az adott
rendszer biztonsagi szintjére utal.

Védelmi profil: egy termék-fiiggetlen megkozelités. A CC altal megadott és formalizalt
kovetelményekbol egy adott feladatot lefedd kovetelményrendszer épithetd fel. Egy
feladatra tobb védelmi profil készithetd, ha kiilonbozd fenyegetd tényezoket vagy
koriilményeket vesznek figyelembe. A felhasznald valaszthat, hogy az eldre elkészitett
védelmi profilok koziil melyik kozeliti meg legjobban az adott koriilményeket. Ha nem
taldl, a mindig boviild profilok kozott neki megfeleldt, akkor megrendelheti vagy
elkészitheti azt. Az uj profilt értékeltetni kell, vele szemben szigoru formai eldirasok
vannak. Tartalmaznia kell a veszélyek leirasat; a CC husz fenyegetettségi osztalyt, ezen

" FC: Az Informaciétechnologia Biztonsagira vonatkozé Szovetségi Kritériumok (Federal Criteria for
Information Technology Security)

¥ CTCPEC: Kanadai Megbizhaté Szadmitdstechnikai Termékek Mindsitési Kovetelményrendszere
(Canadian Trusted Computer Product Evaluation Criteria )
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beliil 106 fenyegetettséget hataroz meg, ezek kiegészithetok az adott rendszer sajatos
tényezdivel.
Egy védelmi profil a kdvetkezd részeket tartalmazza:

e A beveztdben van a profil rovid leirdsa, amely segiti a felhasznaldt a
valasztasban.

e Az informatikai rendszer vagy termék, azaz az értékelés targyanak leirasa.

A vizsgalt rendszer biztonsagi kornyezetének leirdsa harom fo teriiletre iranyul, a
fenyegetések, a belsd szabdlyzatok és eljarasok, a rendszer fizikai és személyi
kornyezetével szembeni igények leirasara.

e A  Dbiztonsagi célok meghatdrozdsa (a rendszerre és kornyezetére
vonatkozdan).

e A biztonsagi kovetelmények meghatarozdsa, ami jelenti a rendszer
biztonsagi kovetelményeinek, az elérendd biztonsagi osztaly, valamint az IT
kornyezet biztonsagi kdvetelményeinek a leirasat.

e Indoklés; a benne megfogalmazott allitasok igazoljak a biztonsagi osztaly
kivalasztasat, hogy minden ismert fenyegetd tényezot figyelembe vesznek, a
kitzott célok mindenben megfelelnek a jogszabalyi kovetelményeknek, a
funkciondlis kovetelmények lefedik a biztonsdgi célokat, a biztonsagi
kovetelmények dsszefliggoek és ellentmondas-mentesek.

Biztonsqgi rendszerterv; termékfiiggd dokumentum, a védelmi profilban leirtakat
konkrét megoldasi modokra forditja le.

A CC a biztonsagi kovetelményeket funkcionalis és garancia csoportokra osztja:

A biztonsdgi funkciokat a kdvetkezd osztalyokba csoportositjak;

- biztonsagi naplozas,

- kommunikaciod, felhasznaloi adatok védelme,

- azonositas, hitelesités,

- magantitok,

- a biztonsagi funkciok megbizhaté védelme,

- eroforras-hasznositas,

- az informatikai rendszerekhez vald hozzaférés,

- megbizhat6 csatornak.

Az osztalyokat tovabb bontjak csaladokra, a csalddokat komponensekre.
Garanciakévetelmények (a vizsgalatokkal szembeni elvarasok):

Hasonl6an a funkcionalis osztalyokhoz a garanciaosztilyok is csaladokra, a csaladok
pedig komponensekre oszlanak.

A garanciaosztdlyok a kovetkezok; konfiguracid-kezelés, szallitas, mikddtetés,
fejlesztés, utmutatdé dokumentumok, ¢letciklus-tamogatas, tesztek, sebezhetdség
felmérése.
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Garanciaszintek azt mutatjdk meg, hogy az informatikai rendszer vagy termék
vizsgalatat milyen mélységben, milyen erdforrds raforditdssal végezték, magasabb
garanciaszinteken nagyobb koltségraforditassal vizsgaltak az informatikai rendszert. A
CC hét garanciaszintet kiilonboztet meg;

- funkcionalisan tesztelt,

- strukturalisan tesztelt,

- modszeresen tesztelt és ellenorzott,

- tervszerlen tervezett, tesztelt és attekintett,

- felformalisan tervezett és tesztelt,

- félformalisan igazoltan tervezett és tesztelt,

- formalisan igazoltan tervezett €s tesztelt
A CC a védelmi profil fogalmanak bevezetésével és ilyen profilok kidolgozasaval
segitséget ad a felhaszndloknak, akik a megfeleld védelmi profil kivalasztdsaval kiilso
segi tseg nélkiil megvizsgalhatjak, hogy az informatikai rendszeriik vagy egy termékiik
megfelele a biztonsdgi szempontoknak. Az IT termékek fejlesztdi, gyartdi is
profitalhatnak ebbdl a megkdzelitési modbdl, mert ismert wdelmi profilhoz illeszkedve
fejleszthetnek termékeket. Az informatikai rendszert értékeldk a meghatarozott
feltételek szerint véleményezik, hogy az informatikai rendszer vagy termék kielégitre a
kovetelményeket.
A CC-ben nagy hangsulyt kap az informatikai rendszer teljes életciklusa alatti
kovetelmények vizsgalata, amely kiterjed a tervezés, eldallitas és fejlesztés menetére is.
gy az elkésziilt, nagyon bonyolult informatikai rendszerek vizsgalata utdn kisebb a
valdszinlisége annak, hogy rejtett hibak maradnak a rendszerben.

INFOSEC: Information Systems Security - informatikai rendszerek biztonsaga

A NATO informaciovédelemmel kapcsolatos ajanlasa, amely szerint ,,Az
informaciévédelem biztonsagi intézkedések alkalmazasa annak érdekében, hogy a
kommunikacids, informécios és mas elektronikus rendszerekben tarolt, feldolgozott és
atvitt adatok védelme biztositva legyen a bizalmassag, sértetlenség és rendelkezésre
allas elvesztésével szemben, fiiggetleniil az események szandékos vagy véletlen
voltatol.” Az INFOSEC tevékenységi céljai:

bizalmassag sértetlenség rendelkezésre allas
Az adatok bizalmassaganak Az adatok sértetlensége| Annak a biztositasa,
megvédése, annak garancidja, | (integritdsa) azt jelenti,|hogy az adatok mindig
hogy az adatokhoz hogy azokat csak az arra | elérhetoek legyenek,
jogosulatlanul vagy jogosultak valtoztathatjak | jogtalanul ne
illetékteleniil nem juthatnak meg. semmisitsék meg, ne
hozza. toroljék azokat.

15



Az INFOSEC két 10 része:
Communication Security (COMSEC): a kommunikacids biztonsaggal foglalkozik.
Harom {0 tertilete:
CRYPTOSEC - CRYPTOgraphic SECurity - rejtjelezés
TRANSEC - TRANSmission SECurity - az atviteli utak védelme
EMSEC - EMission SECurity - a kompromittal6 kisugarzas elleni védelem
Computer Security (COMPUSEC): a szamitogépes rendszerek biztonsagat vizsgalja,
azaz
- Hardverbiztonsag: Az intézkedések akkor teljes korGek, ha a teljes
infrastrukturara kiterjednek.
- Szoftverbiztonsag: A logikai védelem biztonsagi kdvetelményeinek teljesiilése.
- Firmware-biztonsag: A firmware-biztonsag azt jelenti, hogy a csak olvashatd
memoridban tarolt programot hasznal6 eszkozok, részegységek funkcidjuknak
megfelelden mikddnek, a tdmadasokkal szemben védettek.
Egy masik felfogas szerint az INFOSEC teriiletei:
-  COMSEC (CRYPTOSEC, TRANSEC, EMSEC)
- Computer security
- LAN security
- Intercommunication of Network security
ITB ajanlasok:
A Miniszterelnoki Hivatal Informatikai Tarcakozi Bizottsaga® altal kiadott ajanlasok az
informatikai biztonsag megteremtésének legfontosabb tudnivaldir6l adnak tajékoztatast.
ITB 8. szanu ajanlcs; tartalmazza az informatikai biztonsag kockazatelemzésének egy
jol hasznalhaté modszertanat.
ITB 12. szanu ajanles; az informatikai rendszerek biztonsdganak kovetelményeit
tartalmazza.
ITB 16. szanu ajanlcs; az informatikai termékek és rendszerek biztonsagi értékelésének

modszertana.

A Kormany 3296/1991. (VILS.) hatarozata értelmében a koordinalandé feladatok tartalmi korének
meghatarozasaval 1étrejott a Miniszterelnoki Hivatal (MeH) kozigazgatasi allamtitkar iranyitasa alatt
1991.november 27-ei alakuld iiléssel az Informatikai Tarcakozi Bizottsag és annak munkaszervezete, a
MeH szervezeti keretei kozott az Informatikai Koordinaciés Iroda.

1999 juniusaig a Miniszterelndki Hivatalban az informatikai és kormanyzati tavkozlési igyekben illetékes
helyettes allamtitkar iranyitotta a korményzati informaciopolitika kidolgozasat, a Hivatal feladat- és
hataskorébe utalt informatikai, kormanyzati tavkozlési tevékenységeket, és hangolta 6ssze az ezekkel
kapcsolatos kdzpontositott kozbeszerzési feladatokat. A helyettes dllamtitkarsag szerepét 2000 juniusatol
az Informatikai Kormanybiztossag vette at.

Az ITKTB, vagyis az Informacids Tarsadalom Koordinaciés Tarcakozi Bizottsag a kormany 1214/2002.
(XII.28) sz. hatarozata alapjan alakult meg 2003. februar 25-¢n, az Informatikai és Hirko6zlési
Minisztériumban. Az ITKTB elfogadta a Magyar Informacids Tarsadalom Stratégiat, és a kormanynak
elfogadasra javasolta a tervezetet., a MITS 2003. oktoberében megjelent.
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Az ITB biztonsagi osztalyai:

- Alapbiztonsqgi osztdy: A személyi adatok, a pénziigyi adatok, az iizleti titkok,
egy szervezet belsd szabalyozasa altal meghatarozott korlatozas ala eso adatok, a
nyilt adatok feldolgozasara alkalmas rendszerek biztonsagi oszalya.

- Fokozott biztonsagi osztdy: A szolgalati titok, a nem mindsitett kiilonleges
személyes adatok, a nagy tomegl személyes adat, a banktitkok, a nem nagy
értéka tlizleti titkok feldolgozasara alkalmas rendszerek biztonsagi osztalya.

- Kiemelt biztonsqgi osztdy: Az allamtitok, a katonai szolgdalati titok, a nagy
tomegl kiilonleges személyes adat, a nagy értékl lzleti titkok feldolgozédsara
alkalmas rendszerek biztonsagi osztalya.

A fenti osztdlyok minimalis kovetelményeinek részletes felsorolasat az 4. szdmu
melléklet tartalmazza.

1.2.4. Kapcsolat a kiilonboz6 biztonsagi osztalyok és szintek kozott

TCSEC ITSEC ITB 12. ajanlas
Al F-B3; E6
B3 F-B3; E5
B2 F-B2; 4 KIEMELT
Bl F-BI; E3 FOKOZOTT
C2 F-C2; E2 ALAP
Cl F-CI; El
D EO

Mivel nincs egységesitett biztonsagi osztaly-besorolas'’, ezt az dsszehasonlitist meg

kell tenni, mert eldfordulhat, hogy egy adott informatikai rendszer rendszerelemei

mindegyike mas biztonsagi mindsitéssel rendelkezik, vagy nincs mindsitése.

Amennyiben egy védelmi ervhez az egységesitésre sziikség van, akkor az egy ilyen

tablazat hasznalataval lehetséges.

Vizsgaljuk meg, hogy egy rendszert hogyan lehet besorolni egy biztonsagi kategériaba!

NCSC eljaras: (NCSC = National Computer Security Center altal kidolgozott eljaras)

. Meg kell hatarozni a rendszer un. kockdzati indexét. A kockézati index olyan
érték, amely egyrészrol annal nagyobb minél bizalmasabb adatok taldlhatok a
rendszerben, masrészrdol minél kisebb jogu felhasznaldja lehet a rendszernek.

o A kockazati index meghatarozasahoz sziikséges az adatok bizalmassagéanak értéke,
ezt egy nyolc fokozati skdlan adjuk meg, az Rp.x mérdszammal fejezziik ki.
(O=tetszolegesen hozzaférhetd; 7=szigoruan titkos)

' ITB 12. sz. ajanlas (Informatikai rendszerek biztonsagi kovetelményei) is tartalmaz Gsszehasonlitod
tablazatot. Az ajanlas szerint a kiemelt biztonsagi osztdly tartalmazza a TCSEC B3 osztily néhany
kovetelményét is.
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e A legkisebb jogu felhasznald jogkorét az Ry, szammal jellemezziik, amely szintén
0-tol 7-ig vehet fel értékeket. (0=semmi joga nincs; 7=minden joga megvan)

e A kockazat indexet a kovetkezoképpen képezziik:

kockazati Feltétel
index
Rimax-Riin ha Rmin < Rmax
1 Rmin> Rmax, de vannak olyan adatok,
amelyekhez nem mindenki férhet hozza
0 Egyébként

e A rendszer szdmdara kivdnatos minimalis biztonsagi kategéridt ezt kovetden a
kockazat indexbdl hatarozhatjuk meg:

kockazat kategodria kategoria
index nyilt biztonsagu rendszer zart biztonsagu rendszer

0 C2 C2
1 Bl B1
2 B2 B2
3 B3 B2
4 Al B3
5 * *

6 % %

7 % %

Nyilt biztonsagu rendszer azt jelenti, hogy nem lehet kizarni a lehetdségét annak, hogy a
rendszer fejlesztdi vagy karbantartdi avatkoznak a rendszerbe rossz szandékkal. Zart
biztonsagu rendszer esetén ez kizarhato.

A *-gal jelzett esetekben a kivant biztonsdgot nem lehet elérni csak informacio-
technikai védelemmel, hanem tovabbi (fizikai, adminisztrativ, stb.) eszkozokre is
sziikség van.

A kovetkezd tablazat a biztonsagi alapfunkciok osztdlyonkénti megjelenését ¢&s
eloszlasat mutatja. (ITB 12, 1996 ajanlasa szerint)

Jelmagyarazat:

-Inincs kovetelmény az adott osztalyban,

uj vagy bovitett kdvetelmény jelenik meg az adott osztalyban

nincs yjabb kdvetelmény az adott osztalyban
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Osztaly Biztonsagi alapfunkciok

Informaciovédelem Megbizhaté mikdodés

I+A | DAC MAC |ACC |AUD DAT |TFM AV TRE FUN

Bl \
C2 B B B
1 . - | | [

I+A: azonositas ¢s hitelesités (Identification and Authentication),

DAC:szabad belatds szerint kialakitott hozzaférés-vezérlés (Discretionary
Access Control),

MAC: eldre meghatarozott hozzaférés-vezérlés (Mandatory Access Control),
ACC: jogosultsag ellendrzés, elszamoltathatdsadg (Accountability),

AUD: biztonsagi vizsgalat (Audit),

DAT:biztonsadgos adatcsere (Data Exchange). Itt csak a rejtett csatornakra
vonatkoz6 kovetelményeket vettiik figyelembe,

TFM: biztonsagos kezelési funkciok (Trusted Facilities Management). A
biztonsagi feliigyelo, a rendszeradminisztrator €s a felhasznalok szerepkorének
szétvalasztasa,

AV: arendelkezésre allas biztositasa (Availability),

TRE: a biztonsagos rendszer-visszadllitas biztositasa (Trusted Recovery),

FUN: a funkcionalitas biztositasa (Functionality).

Az ITB eljarcsa:
Meghatarozzak a kartipusokat:

kozvetlen anyagi,

kozvetett anyagi,

tarsadalmi-politikai, human,

személyi sériilés, halaleset,

jogszabaly altal védett adatokkal torténd visszaélés vagy azok sériilése.

Kialakitanak egy karérték osztalyozast:

"0": jelentéktelen kar

"1": csekély kar

"2": kozepes kar

"3": nagy kar

"4": kiemelkedden nagy kar
"4+": katasztrofalis kar
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1.3.

alapbiztonsagi kovetelményeket kielégitd informatikai rendszert kell 1étrehozni
akkor, ha a rendszerben maximum '"2", azaz legfeljebb kozepes karértéki
esemény bekovetkezése fenyeget,

fokozott biztonsagi kovetelményeket kielégitd informatikai rendszert kell
létrehozni akkor, ha a rendszerben maximum '3", azaz legfeljebb nagy karértéki
esemény bekovetkezése fenyeget,

kiemelt biztonsagi kovetelményeket kielégitd informatikai rendszert kell
létrehozni akkor, ha a rendszerben a "4+", azaz a katasztrofalis karértékig
terjedd esemény bekdvetkezése fenyeget.

Az informatikai biztonsag létrehozasanak 1épései

Az informatikai biztonsag csak fizikai, eljaras- és algoritmusos védelem egyiittes

alkalmazésaval teremthetd meg.

A FIZIKAI VEDELEM | ELJARAS-VEDELEM | ALGORITMUSOS VEDELEM

1. A hardver és szoftver | Az Informatikai Az informaci6 algoritmusos
védelme Biztonsagi Szabalyzat irja | védelmével a kriptografia

2. A helyiségek, le azokat a biztonsagi foglalkozik. A kriptografia
objektumok védelme | szabalyokat, tevékenységi | tobbek kozott a kovetkezo

3. A papir alapt és mas | formékat, amelyek az feladatokat 1atja el; titkositas,
hagyomanyos informatikai rendszert visszafejtés, hozzaférés-
dokumentumok lizemeltetd szervezet védelem, hitelesités,
védelme ligymenetébe épitett partnerazonositas, digitalis

védelmi intézkedések alairas, ...

1.3.1. Fizikai védelem

A hardverek és szoftverek fizikai védelme tobb tényezot foglal magdan;

eltulajdonitas elleni védelmet, vagyonvédelmet,

mechanikai sériilések elleni védelmet,

a szamitastechnikai eszk6zok folyamatos miikodésének biztositasat,

a szamitastechnikai eszkozok tempest tamadas (elektromagneses sugarzas
érzékelése) elleni védelmét,

villamvédelmet,

szoftverek és adatok védelmét a megfeleld hozzaférési jogosultsagokkal,

a szoftverekkel kapcsolatban a biztonsagi masolatok készitésének, tarolasanak
problémajat.

Helyiségek, objektumok védelme jelenti;

az adott helyiségek mozgasérzékelovel, ho- és flistérzékelovel, kamerakkal

torténo figyelését,
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- Orzésvédelmet, beléptetés - a helyiségekbe belépd személyek azonositasat, a
jogosultsagok kezelését,

- kerités, falak, ajtok, biztonsagi tarolok védelmét.

A papir alapu és mas hagyomanyos dokumentumok védelme,

- a hozzaférés-védelem pancélszekrénybe vagy védett helyiségbe valo elzarés
lehet,

- a biztonsag novelésére az alairason kiviil is vannak eszk6zdk, mint a vonalkéd, a
dombornyomast bélyegzd hasznalata, magnescsik, hologram, optikai pecsét
elhelyezése a papirlapon.

1.3.2. Eljaras-védelem

A biztonsagi stratégia legfontosabb eleme a szabalyozas, amelyre a stratégia Osszes
tobbi eleme €piil. A szabalyoknak, szabvanyoknak ¢€s az eljarasoknak egyértelmavé kell
tenni az elvarasokat €s a fentiek megsértése esetén a kovetkezményeket.
A szabalyok arra a kérdésre adnak valaszt, hogy miért fontos az informatikai biztonsag,
a szabvanyok megfogalmazzdk, hogy mi az elfogadhatdé szintje a biztonsdgnak a
szabalyokban definialt teriileteken. Az eljarasok leirjak, hogy hogyan kell megvaldsitani
a biztonsagot noveld intézkedéseket, hogy azok megfeleljenek a szabalyzatokban és
szabvanyokban leirtaknak.
Az informatikai biztonsdgi koncepcio kialaki tésa:
A koncepcidnak tartalmaznia kell az adott szervezet informatikai biztonsaggal
kapcsolatos  elvarasait, a  sziikséges intézkedéseket, az  intézkedések
kovetkezményeinek vizsgalatat.
Az informatikai biztonsdgi szabdyzat:
Az informatikai biztonsagi koncepcidban megfogalmazott intézkedéseket a
szervezetre alkalmazhatd formdban, tehat mas szabalyokkal és a koriilményekkel
Osszhangban szabdlyzatta alakitjak.

1.3.3. Algoritmusos védelem

Az informatikai biztonsaggal foglalkozo szakirodalom nagy része az algoritmusos
védelemmel, azon beliil kriptografidval foglalkozik. A téma népszerlisége azzal
magyarazhato, hogy mar a szamitogépek elterjedése eldtt tobb évszazaddal foglalkoztak
a kutatok a rejtjelezés tudomanyaval.

KRIPTOLOGIA
A titkos és védett kommunikacio tudomanya
KRIPTOGRAFIA KRIPTOANALIZIS
Az informéciok rejtjelezésével | A rejtjelezett informaciok — feltorésére
foglalkozik." iranyul6 eljarasokkal foglalkozik.
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A fizikai védelem az informatikai rendszerbe torténd belépési helyeket, az eljaras-
védelem a belépési helyek hasznalatdnak elfogadhato, elvart formait hatarozza meg.
Az eljaras-védelem Osszekapcsolja a fizikai védelem teriiletét az algoritmusos
védelemmel.

1.4. A védelmi szféra informatikai biztonsaganak sajatossagai

A biztonsagot komplex kategoriaként értelmezem, amelyen beliil a katonai tényezokon
tal eldtérbe kertiltek pl. a politikai, gazdasagi, tarsadalmi, emberjogi, kornyezeti €s
informatikai Gsszetevok is. A biztonsagot veszélyeztetd tényezok is sokoldaluak, a
védelemnek is annak kell lenni, azaz megsziintetni vagy elfogadhaté szintre
csokkenteni a kockazati tényezoket. Ennek megfeleloen a védelmi szféra magaba
foglalja a katonai védelmen tul példaul a rendvédelmet, az 6nkormanyzati védelmet, a
gazdasagvédelmet, gazdasagmozgodsitast, a  kiilpolitika egyes elemeit, a
nemzetbiztonsagi szolgalatok tevékenységeit is.

A tobbféle megkozelitést, de mindenekeldtt a Magyar Koztarsasqg biztonsgg- és
védelempolitikgaak alapelveirol szolé hatdrozat'  definicidjat figyelembe véve a
védelmi szférara a kovetkezd meghatdrozast tettem; mindazon szervezetek és
tevékenységek 0Osszessége, amelyeknek az elsodleges feladata a biztonsag
megteremtése, megtartasa.

A védelmi szféra atfogo teriilet, igy a dolgozatban csak egy-egy rész kiemelésére van
lehetdségem, ebben a fejezetben a NATO informatikai rendszereinek biztonsagaval
foglalkozom. A masodik fejezetben (2.5.) a Vam ¢€s Pénziigyorség biniildozésre és a
katonai muveletek kornyezetre vonatkozd kockazatelemzése, valamint a NATO
kockazatelemzési modszere szerepel. A harmadik fejezet kidolgozott kockéazatele mzési
modszertana a védelmi szféra informatikai rendszereinek kockazatelemzésére alkalmas,
egyes lépéseit a Fovarosi Polgari Védelmi Igazgatdsag informatikai rendszerére
alkalmaztam. A fenyegetd tényezok feltdrasat és rendszerezését a védelmi szféra
altalanos teriileten végeztem el, kiemeltem a védelmi szféra azon sajatossagat, hogy az
informatikai rendszereik nagy kihivast jelentenek a tdmaddknak. A hélozatokon
keresztiil nagy kart lehet okozni, iddlegesen megbénithatd a gazdasag, a bankrendszer,
az egészségiigy, a kormany, a rendvédelem, a katonai védelem.

'143/1994. (I11. 29.) Kormanyrendelet a re jtjeltevékenységrdl

12 A honvédelem rendszere az Eszak-atlanti Szerzddésbdl fakado jogok és kotelezettségek egységére, az
orszag és a Szovetség védelmi igényeit tudatosan elfogadd polgarok dnbecsiilésére és feleldsségére, a
fegyveres erdk és a védelem anyagi sziikségleteit kielégiteni képes gazdasagra, a védelemre felkésziilt
allamszervezetre, a védelem katonai feladatait ellatni képes fegyveres erdkre, a fegyveres erdk
demokratikus és polgari iranyitasara és ellendrzésére, a lakossag és az anyagi javak megdvasat szolgald
polgari védelemre, valamint a magyar tarsadalom legszélesebb rétegeinek tamogatasara épiil"-
94/1998. (XII. 29.) OGY Hatarozat A Magyar Koztarsasag biztonsag- és védelempolitikdjanak
alapelveirdl. 13. pont, 2. bekezdés.
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A védelmi szféra egyes teriiletein szamitégépes gerinchdlozat van kiépitve, amelyen
keresztiil a lokalis halozatok az informacidcsere biztonsaganak figyelembevételével
osszekapcsolhatok. Problémaként vetddik fel, hogy a védelmi szféra informatikai
rendszerei a kereskedelemben kaphatd szoftverekbol és hardverekbdl épiilnek fel. Tobb
éve foglalkozik a védelmi szféra azzal, hogy a kereskedelemben kaphatd, de kiilon
eljarassal mindsitett €s bevizsgalt szoftverekkel kell az informatikai feladatokat

megoldani. A nyilt rendszerek iranyaba tortént mar elmozdulds. Az internet kapcsolat a

mindsitett adatokat tartalmazd rendszerek szamara tilos, a nem mindsitett adatokat

tartalmazo rendszerek thzfalak alkalmazédsaval kapcsolodhatnak egymashoz és a

nyilvanos rendszerekhez.

Az informatikai rendszerek biztonsaganak védelme a NATO-ban [5] :

A NATO-ban a védelem alapja a minosités. A 8. szdma melléklet az 1995. évi LXV.

torvény az allamtitokrol és szolgalati titokrol 2003 juliusi médositasabdl a NATO-ra

vonatkozoan 1ényeges kiemeléseket tartalmaz.

A védelemmel kapcsolatos uj kdvetelmények:

e Az informatikai rendszereknek jobban meg kell felelniik a miveleti
kovetelményeknek, mar az alacsonyabb stratégiai fontossagu szinteket is védeni
kell.

e A védelmet tobb informacid cseréjére kell felkésziteni.

e A védelmet az erdk athelyezése, mobilitasa esetén javitani és fejleszteni kell.

A NATO tevékenysegeinek harom szintjét kell alapul venni az informatikai biztonsag

kialakitasaban; a politikai, a maveleti és az informéciotechnoldgiai szintet.

Az informatikai biztonsdqggal kapcsolatos feladatok a politikai szinten:

e Informdcié biztositdsa a vezetéstirdnyitdsi rendszerek szamdra a kutatds és
fejlesztéshez, a doktrindhoz, a szabvanyokhoz és a kiképzéshez.

e Politikai szinten kell koordindlni a NATO tagorszagok megfeleld nemzeti
szervezeteiben a torvények végrehajtdsdnak, a rejtjelezés szabalyozdsanak, az
informaciotechnoldgia alkalmazasanak, az export ellendrzésének és a felderitési
informaciok megosztasanak védelmét.

e A nem katonai informacids infrastruktaraért felelds nemzeti szervezetek
tevékenységének koordinacioja.

e A NATO tagorszagok torvényeinek €s szerzodéseinek koordinacioja.

e A felderitési €s riasztasi informacidk cseréjének koordinalasa.

Az informatikai biztonsqggal kapcsolatos feladatok az informdios miiveletek szintjén:

Informacios miveletek; az informacioszerzés, a védelem és a tamadas.

Az informatikai biztonsag magaban foglalja:

e A technikai biztonsagot, ami kiterjed a kisugarzas, a tovabbitds, a megbizhatd
adatfeldolgozés, a halozat és a rejtjelezés biztonsagara.

e A nem technikai biztonsagot (miiveleti biztonsag, fizikai biztonsag).
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Az informatikai biztonsdggal kapcsolatos feladatok az informdiotechnologia szintjen:
Minden felhasznaldi kapcsolatfelvétel esetén sziikséges a hozzaférés és a jogosultsag

ellendrzés, a rejtjelezés. Ehhez a kovetkezdket kell betartani;

e minden objektum cimkézése, abbol a célbol, hogy a hozzaférést naplozni lehessen,

e minden hozzaféréssel rendelkezd személy, valamint a szoftver azonositoval valo
ellatasa,

e minden akcido modszeres vizsgalata, nyomkovetési lehetdséggel,

e azoknak a hardvereknek és szoftvereknek a fokozott védelme, amelyek ezeket a
feladatokat megvalositjak.

A NATO tagorszagok szamara az INFOSEC ad egységes utmutatasokat a

kommunikacios €s a szamitdgépes biztonsag megteremtéséhez.

1.5. Az informatikai rendszerek életciklusanak hatasa a biztonsagra

Az informatikai rendszerek ¢életét a létrehozasrol szO0lo dontéstdl a rendszer
mikodésének megsziintetéséig a kovetkezd szakaszokra bonthatjuk; elokészités,
tervezés, megvalositds, lizemeltetés, lizembdl torténd kivonds. Az informatikai
biztonsagi rendszerekre is érvényes az ¢letciklus modell. A megvaldsitast és
iizemeltetést eld kell késziteni, meg kell tervezni, majd a megvalositas utan tizemeltetni,
ellendrizni, tovabb fejleszteni kell a rendszert, az tizembdl torténd kivonasnak két fontos
lépése van; a sziikséges adatok mentése és a eszkdz megsemmisitése, visszamindsitése.
Az informatikai rendszerek nem biztonsdgos muikodésének valoszinlsége idovel
novekszik. Az ilizembe helyezés pillanatdban bizonyos, hogy a rendszer biztonsaga
elfogadhatd, amennyiben gondos eldkészités és tervezés elozte meg. Ahogy telik az idd,
a biztonsag fokozatosan csokken a kovetkezd auditig. Ha a feliilvizsgalatot megfeleld
kockazatmenedzselés koveti, akkor a rendszer ismét biztonsdgosnak mondhato.

A szervezetek informatikai rendszere folyamatosan valtozik, egy-egy komponens
elavul és helyére 1) technologia keriil. Ahhoz, hogy a szervezeti biztonsagi szint
megkozelitdleg konstans legyen, folyamatosan ellendrizni kell a rendszereket.

1.6. Osszegzés

Az alapfogalmak pontos meghatdrozdsa nehéz feladat, mivel ezeket a koztudatban
esetleg mas-mas értelemben vagy kissé modositott jelentéssel hasznaljik. igy az elsd
fejezetben célszerlinek lattam definidlni a biztonsdggal kapcsolatos fogalmakat,
amelyeket a tovabbiakban az itt megadott értelmezésben hasznalok. Az informatikai
rendszerek biztonsaganak megteremtését a magas szintl jogszabalyok, a nemzetkozi €s
nemzeti ajanlasok, a kiilonb6zd szabvanyok, intézményi szabdlyozasok hierarchikus
rendje teszi lehetdvé, ezért tanulmanyoztam a fobb jogszabalyokat, szabvanyokat, a
kiilonbozd ajanlasokat és Osszefoglaltam az egységesitési lehetdségeket a biztonsagi
osztalyok kozott. Az informatikai biztonsdg célja az informatika rendszer olyan
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allapotanak elérése, amelyben a kockazatokat elfogadhat6 szintre csokkentették fizikai,
eljaras- és algoritmusos védelem egyiittes alkalmazasaval.

A védelmi szféra vezetése, irdnyitasa allandé dontéshozatali tevékenységet folytat,
amihez elengedhetetlenek az informacidés miveletek. A nagy mennyiségl informacio
megszerzése, tarolasa, feldolgozasa, tovabbitdsa magas kovetelményeket tdmaszt a

védelmi szféra informatikai rendszereivel €s a rendszerek biztonsagaval szemben.

2. Kockazatelemzési modszerek vizsgalata, 6sszehasonlitasa

Az informatikai rendszerek biztonsagos mikddésének értékeléséhez, ismerniink kell a
rendszer zavarainak kockazatat. Tudnunk kell, hogy milyen karokat szenvedhet el a
szervezet a tarolt vagy feldolgozott adatok, illetve az azokat tdmogatd erdforrasok
valamilyen sériilése esetén. Ha az adatok, a feldolgozasukhoz, megjelenitésiikhoz
sziikséges eroforrasok nem 4allnak rendelkezésre, vagy esetleg illetéktelen kezekbe
keriilnek, akkor ez magas helyreallitasi koltségeket, helytelen dontéseket, jogi
kovetkezményeket, bizalomvesztést, esetleg részleges vagy teljes mikodésképtelenséget
vagy mas problémdkat vonhat maga utan. Ezért sziikséges a kockazatelemzés ¢s az
elemzés kovetkezményeképpen a kockazatok kezelése.

Az 1970-es években fejlesztették ki az IBM-nél informatikai kockazatelemzésre a
Courtney"” eljarast, Eurdépaban a 80-as évek kozepén kezdtek kockazatelemzési
moddszertanokat kidolgozni, a 90-es években a legismertebb az Anglidban forgalomba
hozott CRAMM, és a Franciaorszagban elterjedt MARION'* eljaras volt.

Az dtalos kockaatelemzés egy részteriilete az informatikai kockaatelemzés, amely
alatt az informatikai rendszert, az informatikai infrastruktird és az ezeket tizemelteto
informatikai szervezetet fenyegeto veszélyek rendszeres azonositasd, vizsgdatd és
ertékeléset értjiik. A nagy nemzetkozi informatikai elemzd cégek (pl.: Gartner Group,
International Data Corporation) felmérései azt mutatjak, hogy Nyugat-Europaban és
Eszak-Amerikidban fokozatosan eldtérbe keriilt a kvantitativ kockazatelemzés, a
lehetséges informatikai kockazatok szamszerGsitése. Az eldore megadott kockazati
skalan valo értelmezés €és dbrazolds szemléletesebbé teszi az informatikai rendszerben
torténd valtoztatasok, javitasok sziikségességét. A kvalitativ kockazatelemzés soran
nem valdszinliségeket, biztonsagi mérdszamokat allapitanak meg, hanem sulyossagi és
kockazati szinteknek egy fogalmi meghatarozasat adjak.

A kockazatelemzéseket deduktiv és induktiv eljarasokként is csoportosithatjuk. A
deduktiv eljarasoknal egy végeseményt feltételeznek és az eldidézo okokat keresik. Az
induktiv eljardsokndl egy rendszerelemr meghibisodast feltételeznek, és az elemzés

3 A Courtney modszr: Két tényezd, a bekovetkezés varhaté gyakorisiga és az esemény

bekovetkezésékor fellépd anyagi kar nagysaga, all ennek az eljarasnak az eldterében. A két tényezd
szorzata adja az eredd kockazat varhato értékét.

“ MARION eljaras: Méthodologie d’ Analyse des Risques Informatiques et d’ Optimisation par Niveau
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soran rogzitik azokat az eseményeket, amelyeket ez a rendszerelemr meghibasodas
okozhat.

Az elsddleges célom a kivalasztott 6t modszer elemzésével €s 6sszehasonlitasaval, hogy
a védelmi szféra informatikai rendszereinek kockazatelemzésére alkalmas eljarast
talaljak vagy készitsek a levont tapasztalatok alapjan.

2.1. Kockazatelemzési modszertanok

2.1.1. CRAMM

A CCTA Risk Analysis and Management Method az Egyesiilt Kiralysag CCTA
(Central Computer and Telecommunications Agency) szervezete altal alkalmazott

kockazatelemzési €s menedzselési mdodszertan.
A CRAMM kockazatkezelésének o 1épései:

I. A védelmi igény |1. Az informatikai alkalmazasok és a feldolgozandd adatok
feltarasa felmérése

2. Az informatikai alkalmazasok és a feldolgozandé adatok
értékelése

II. Fenyegetettség- | 3. A fenyegetett rendszerelemek felmérése

elemzés 4. Az alapfenyegetettség meghatarozasa

5. A fenyegetd tényezok meghatarozasa

I 6. A fenyegetett rendszerelemek értékelése

Kockazatelemzés 7. A karok gyakorisaganak meghatarozasa

8. A kockazat meghatarozasa

IV. Kockazatkezelés | 9. Az intézkedések kivalasztasa
10. Az intézkedések értékelése

11. A koltség/haszon arany elemzése

12. A maradvany-kockazat elemzése

L. A védelmi igény feltirdsa: kivalasztjak a szervezet Iényeges informatikai rendszereit,

az informatikai alkalmazasokat, amelyeket védeni akarnak.
II: Fenyegetettség-elemzés: azoknak a fenyegetd tényezoknek a feltdrasa, amelyek az

elobbi adatokra, alkalmazasokra veszélyesek lehetnek.
III. Kockazatelemzés: a fenyegetd tényezOk hatasat vizsgaljdk az informatikai

rendszerre, meghatdrozzak a lehetséges karok bekdvetkezésének gyakorisagat és a
karértékeket.

IV: Kockézatkezelés: a megfeleld intézkedések kivalasztasa és értékelése a karok

csokkentésére.
A CRAMM kockdzatkezelési folyamatanak részletezése a 5. szamu mellékletben
talalhato.
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A CRAMM modszertan nagy elonye, hogy a feladatokat kovetkezetesen, 1épésrol
Iépésre leirja, igy a kockazatkezelés gyakorlati megvaldsitasahoz sok segitséget ad.
A szakaszok felépitése;

- a szakasz attekintése,

- aszakasz eldzménye,

- aszakasz eredménye,

- kapcsolodasi pontok,

- aszakasz lebonyolitasa.
A Epések leirdsanak felépitése;

- attekintés,

- segédletek,

- résztvevok,

- eredmény,

- kapcsolodasi pontok,

- lebonyolitas.
A CRAMM modszertan tablazatai a konkrét feladatnak megfeleldoen bdvithetdk, jo
tampontot adnak a kockazatkezeléshez.

2.1.2. ITB. 8. szamu ajanlas

A Miniszterelnoki Hivatal Informatikai Tarcakozi Bizottsaga altal 1994-ben kiadott
informatikai biztonsagi mddszertani kézikonyv.

Az ITB 8. szamu ajanlés a brit kormany informatikai kézpontja (CRAMM -CCTA Risk
Analysis and Management Method) és az északrajna-vesztfaliai kormany informatikai
kozpontja kormanyzati informatikai biztonsagi dokumentumainak (Informationtechnik
Sicherheitshandbuch - KBSt 1991) felhasznalasaval késziilt. Az ITB ajanlasok
tanulmanyozhatok az Informatikai Tarcakozi Bizottsag honlapjan (http://www.itb.hu).

2.1.3. COBIT

A COBIT (Control Objectives for Information and related Technology) egy nyilt
szabvany, iranyelveket tartalmaz az informaciotechnolégia alkalmazasaval 0sszefiiggd
kontrollrendszer kialakitdsahoz ¢€s ellendrzéséhez. Az IT szabvanyok, a jol bevalt
moddszerek és gyakorlatok egységes rendszerbe foglalt mddszertana. Ez a médszertan
segitséget ad egy rendszer terveinek, irdnyelveinek, szabalyozasainak, valamint
informatikai szervezetének felépitéséhez, és a folyamatos miikodés biztositasahoz is.

A COBIT {0 részei:

- Vezetdi dsszefoglald (Executive Summary), flsd vezetdknek

- Szerkezet (Framework), vezetdknek, azaz informatikai, biztonsagi €s belsd

ellendrzési szervezeti egységek vezetdinek
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- Irényitasi feladatok (Control Objectives), kozépvezetdknek, azaz informatikai,

biztonsagi és belso ellendrzési szervezeti egységek kozépvezetdinek

- Auditalasi _elvek (Audit Guidelines), folyamatvezetoknek, ellenorzési
szakembereknek

- Megvalositési eszkdzkészlet (Implementation Tool Set), informatikai, biztonsagi

¢s belso ellenorzési igazgatdknak, kdzépvezetdknek, menedzsereknek.
2.1.4. MARION eljaras

A MARION négy szakaszbol all, amelyek koziil az egyiket az elsd szakasz elé
irhatnank be, mint elokészitd fazist. Az elokészitd szakasz egy olyan szervezet
felépitését irja le, amelynek a tovabbiakban a kockazatelemzést kell kivitelezni. Az
elemzés mindsége erdsen fligg ennek a teamnek az Osszeallitasatol. Az elsd szakaszban
egy gyengepont-elemzést végeznek azaltal, hogy egy atfogd katalégus altalanos és
kiilonleges biztonsagi szituaciokra vonatkozo kérdéseit megvalaszoljdk. Ezekre a
kérdésekre egy skala alapjan, egy sajat belatds szerinti bevezetendd egységben adjak
meg a valaszt és kiilonbozden sulyozzak. Az eredményeket megfeleld grafikonon
abrazoljak. Ezt a gyengepont-elemzést a kockazat-felismerés technikdjanak tekintik.
Tovabbi kockazat-felismerési technikaként szolgdl a masodik szakasz kockaat-
scenarioinak elemzése. Itt vitatjdk meg a kockazati helyzetek Osszes lehetséges
kovetkezményeit, beleértve a valdszinlség becslését és a kar mértékét. A harmadik
szakasz a biztonsqgi intézkedések tervezésével foglalkozik.

A modszer legnagyobb eldonye a vizsgalt terlilet biztonsadgi allapotdnak nagyon
szemléletes abrazolasa. A 27 biztonsagi tényezod értékelése egy rozetta sugarain beliilrdl
kifele torténik, ez a rozetta valdjaban a statisztikaban kozismert sugardiagram. A 0 jegy,
amely a kozéppontban van, kevés vagy kicsi, a 4-es jegy a kiilsdobb kéron nagyon jo
vagy akar teljes védelmet jelent.

Egy durva felosztdssal a rozetta jobb oldala az altalanos ellendrzést, a tarsadalmi és
gazdasagi tényezok valamint az altalanos fizikai biztonsagi aspektusokat reprezentalja, a
baloldal ezzel szemben a logikai biztonsagot, tehat a hardver, a szoftver és a termék és
rendszerfejlesztés biztonsagat.

A kovetkezo illusztracid egy vizsgalt rendszer biztonsagi allapotat szemlélteti és
mutatja; példaul a 301 (fizikai kornyezet) terén intézkedések bevezetése sziikséges,
mivel csak 2,4 —es jegyet kapott, ezenkiviil felhivja magara a figyelmet a 401 (hardver
¢s rendszer biztonsag) az 1,6-es jeggyel. A vizsgalat soran nagyon pozitiv megitélést
kapott a 103 (biztonsagi eljarasok ¢és audit), a 306 (vizvédelem), 308 (katasztrofa
elharitasi folyamatok) vagy az 503 (biztonsagi masolat) témakor.
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2.1. abra. MARION rozetta

A MARION eljaras, amely Eurdpa szerte elterjedt, az Eurdpai Unidban is hasznaljak
szamos sajatos eszkozzel tamogatott.

2.1.5. IT-Grundschutzhandbuch

Egy IT kézikonyvet 1992-ben a BSI'’ publikalt Németorszagban, IT- Sicherheitsbuch

cimen, atdolgozés és gyakorlatiasabba tétel utan kapta az alapvédelmi kézikdnyv cimet,

amit 1995-ben adtak ki.

Ebben a biztonsagi kézikonyvben olyan eljarast irtak le, amelynek segitségével egy

informatikai rendszer biztonsdganak megallapitisa és az IT biztonsdg garantalasa

lehetséges. Az eljaras négy fokozatban - a védelmi igény meghatarozasa,

veszélyelemzés, kockéazatelemzés €és az IT biztonsagi koncepcio eldokészitése - dsszesen

tizenkét 1épésbal all.

A modszer célkitizése:

o Egy IT-rendszernél olyan biztonsagi szint elérése, amely alacsony ¢€s kozepes
védelmi sziikséglet szamara alkalmas és elegendo.

o Kiindulé alapul szolgéalni a magas védelmi igényl felhaszndloknak is.

Tehat nagyon fontos a meggyozd ¢és egyértelmi védelmi igény megallapitasa. A

célkitiizésnek megfeleldoen a modszer csak alacsony és kozepes védelmi igény esetén

alkalmazhatd kozvetleniil. Az eljaras olyannyira részletezett, hogy ez alapjan minden

tovabbi segitség nélkiil végigvezethetd. A mddszer egy olyan épitdjatékhoz hasonlit,

amely 27 épitd kockabdl all. Minden egyes épitokockahoz egy veszélyhelyzet és egy

megfeleld intézkedés tartozik.

15 BSI: Bundesamt fiir Sicherheit in der Informationstechnik
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A ,,veszélykatalogus” 6t focsoportot tartalmaz:

G1: magasabb kényszer

G2: szervezeti hidnyossag

G3: emberi hibak

G4: technikai hiba

G5: szandékos cselekedetek
Az intézkedéseket hat fokategoriaba foglaltak ossze:

M1: infrastruktura

M2: szervezet

M3: személyzet

M4: hardver és szoftver

MS5: kommunikacid

Mé6: katasztrofa megelozés
Az IT rendszereket, amelyek a megfeleld védelmi igény meghatdrozas szerint az IT
alapvédelem felhasznalasara alkalmasak, az ¢épitdkockakkal ¢és az ajanlott
intézkedésekkel a lehetd legpontosabban lefedik

VEDELMI IGENY FELTARASA
védelmi smikséglet vedelmn sziikséglet _
alacsonytol kizepesig magastdl nagyon magasig

IT alapvédelem RESZLETES
KOCKAZATELEMZES

a létezd és az ajanlott veszélyelemzés
tézkedések
tisszehasonlitdsa kockazat meghatirozas

IT BIZTONSACI KONCEPCIO

egved intérkedéaek

2.2. édbra. Az IT-Grundschutzhandbuch biztonsag-kialakitdsanak 1épései
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2.2. Kockazatelemzési modszerek osszehasonlitasa

Az értekezésem egyik célkitizése - kockazatelemzési modszerek Osszehasonlitasa.
Ebben a fejezetben indoklom a mddszerek kivalasztasanak szempontjait, felsorolom az
egyes eljardsok pozitivumait és negativumait. Az 0Osszehasonlitdshoz mind
mennyiségileg, mind tartalmilag megfeleld Osszehasonlitd kritérium sziikséges, az
Osszehasonlitasi szempontok kivalasztasanal a sajat elképzelésem mellett figyelembe
vettem a szokdsos elvarasokat, a kiilonb6zd biztonsagi szakemberek véleményét, a
szakirodalomban eldforduld, modszertanokkal szembeni kovetelményeket. A vizsgalt
modszerek Osszehasonlitdé szempontok szerinti értékelését grafikus megjelenitéssel

teszem szemléletesebbé.

Az 0sszehasonlitisban a CRAMM, az ITB 8. szamu ajanlasa, a COBIT, a MARION ¢és
az IT-Grundschutzhandbuch szerepel. 4 kivdasztand a kovetkezo szempontokat vettem
figyelembe:

e Az informatikai biztonsag témakorét hazank unios csatlakozasa miatt célszerli az
Eurdpai Unio tagorszagaiban vizsgalni.

e Az Osszes 1étezd ajanlds, moddszer, mobdszertan vizsgalata helyett a
legismertebbeket valasztottam ki, igy a francia MARION-t, a német IT-
Grundschutzhandbucht, egy nemzetkozi szervezet altal 1étrehozott COBIT-ot, az
angol CRAMM-et ¢és végiil, de egyaltalan nem utols6 sorban a ITB 8. szamu
ajanlast, mivel Magyarorszdgon ezt az ajanlast minden informatikai biztonsaggal
foglalkozd szervezet ismeri és egészében vagy kiindulasi alapként felhasznalja.

CRAMM elonyei és haranyai:

e A CRAMM itfogd megkozelités a kockazatelemzeés és kezelés feladatkorére.

e Szoftverrel és jol hasznalhatd sablonnal tamogatott.

e Szamos intézkedést ajanl a kockazatok csokkentésére.

e Eszkozt nyujt sziikséghelyzetekben is.

e Az eljaras Osztonzi az elemzdket az informatikai rendszer egy alapos biztonsagi
auditjanak elvégzésére.

e A CRAMM —nak tobb verzidja is megjelent, ezek koziil egy magyar forditasban
is. A CRAMM CCTA Risk Analysis and Management Methodology, Guidance
on CRAMM for Management, Version 2.0, CCTA, February 1991 ismert nalunk
is. 2003-ban az 6todik verzional tartunk.

e Nagyon nagy korben haszndlt modszer (a NATO is hasznalja) igy mar sok
tapasztalati tényezot beépitettek.

o Kockazatelemzése alapos, részletes, segitségével a kockazatok mindig
meghatarozhatok.
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Ezzel szemben fellépnek bizonyos hatranyok is; ezen moddszer szerinti
kockazatelemzés hosszadalmas, igy koltséges, a kockazatok nem hatarozhatok
meg egzaktul, az eredmények gyorsan tulhaladottakka valnak.

Egy rendszer teljes elemzése ezzel a modszerrel honapokat is igénybe vehet, igy
gyakran csak a gyakorlott felhaszndlok vagy az eljaras kivitelezésére
szakosodott csoportok tudjak alkalmazni.

ITB 8. szanu ajanlds elonye és hdrayai:

1994-ben adta ki az Informatikai Koordindcios Iroda az ITB 8. szdmu ajanlasat,
az Informatikai Biztonsagi Mddszertani Kézikonyvet, 1994 6ta Gjabb verzié nem
jelent meg.

Ez a moddszer a német, északrajna-vesztfaliai Informationtechnik
Sicherheitshandbuch-jan €s a brit kormany 4ltal hasznalt CRAMM moddszeren
alapul. A felhasznalt német €s az angol modszertan kiallta a gyakorlat probajat.
A modszertant kozel tiz éve haszndljuk a gyakorlatban, kezdetben
allamigazgatési szervezetek auditalasara, de a késobbiekben a legelterjedtebb
modszertannd valt az informatikai biztonsdg vizsgalatandl Magyarorszagon.
Teljes atdolgozasat a Kiirt Rt. elvégezte, de jelen pillanatban az anyag
nyilvanossag elé kertilésének idopontja nem ismert.

Ez a dokumentum az informatikai rendszerek, foleg kiilsd auditdlasdhoz nyujt
hasznalhaté modszertant.

A kockazatelemzés elvégzéséhez sziikséges adatok megszerzéséhez nem ad
semmilyen tdmpontot.

A gyakorlati megvaldsitasnal tobb kockazati matrixot kell késziteni és ezek utan
vagy kovetkeztetéseket vonhatunk le a kapott eredményekbdl vagy a
matrixokban kapott eredményeket valamilyen szabaly szerint még Osszegezziik.

Erre vonatkozoan nem ad tanacsot az ajanlas.

A COBIT elonyei és harayai:

A COBIT-ot az IT Governance Institute'® fejlesztette ki. Mivel az IT
Governance Institute nem egy nemzeti hatésdg, hanem egy egész vilagot
képviseld fiiggetlen szervezet, igy lehetdség nyilik arra, hogy minden
kontinensen elfogadjak az altala 1étrehozott nyilt szabvanyt.

A COBIT a felhasznalotdl jelentds kezdeti energia-raforditast kovetel meg a
szokatlan szemléletmddja miatt.

' IT Governance Institute-t az ISACA és az ISACF hozta létre 1998-ban.

ISACA (Information Systems Audit and Control Association) tobb mint szaz orszagban mikodo és 2300-
nal tobb tagot szamlalé nemzetkdzileg elismert szervezet.

ISACF: Informacids Rendszer Auditorok Nemzetkozi Alapitvanya
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Ebben az értelemben a COBIT-ot nem nevezhetjiik felhasznalobaratnak, és
konnyen kezelhetd mddszernek. A fejlesztok ezen egy leirdsokat tartalmazé CD-
ROM mellékelésével probalnak segiteni.

Eddig magyar nyelvre hivatalosan teljes egészében a COBIT-ot még nem
forditottak le, de késziil egy magyar nyelvi valtozat.

A COBIT nem sok tamogatast nyuijt az elemzés eredményének abrazolasahoz.
Az utdlag gyartott CD-ROM-on van néhdny hasznos javaslat az elemzés
tablazatos megjelenitésére.

Léteznek szoftverek (nem magyar nyelviek), amelyek segitik a COBIT
hasznalatat.

A COBIT-ot ténylegesen biztonsagi audithoz hasznaljak, az informatikai audittal
foglalkozo cégek honlapjan szinte mindig torténik hivatkozas a COBIT-ra (Kiirt
Rt., Synergon Rt., OGYS Consulting Kft., Bull Magyarorszag, AAM Vezetdi
Informatikai Tanacsado Kft.,...). A COBIT kockazatelemzéshez is hasznalhato,
csak nem segiti a kockdzatok mennyiségi kiértékelését.

A COBIT alkalmazasahoz sziikséges befektetéseket elsdsorban a nagy és fejlett
informatikéaval rendelkezd vallalatok tudjak megindokolni és megvaldsitani.

A MARION eljards elonyei és hdranyai:

A MARION eljaras legnagyobb pozitivuma az Osszefoglald jellegében és a
grafikus abrazoldsaban rejlik.

A gyengepont-elemzés érzékennyé teszi az érintetteket és segiti a kovetkezo
szakasz elemzéseit.

A kérdések sajat belatas szerinti megvalaszoldsat az elsd fazisban és a
hosszadalmas masodik szakaszt emlithetjiik hatranyként.

A MARION rozetta alapjan, minden részletes tanulmanyozas nélkil, a
biztonsagi felkésziiltség homogenitasardl azonnal képet kapunk.

A moddszer a megfeleld t4jékoztatds utan konnyen alkalmazhatd és
felhasznalhato.

Nagy elony az elektronikus kérddivek évenkénti aktualizaldsa, és szervezeti
sajatossagokhoz vald igazitasanak lehetosége.

Gyengeségként az ismételhetdség problémajat emlithetnénk, nem biztositott,
hogy valaki éppen a sajat eredményéhez jut vissza, ha tobb alkalommal

végigvezeti a vizsgalatot.

Minden egyes kérddivet eldszor franciaul készitenek el, majd angolra forditjak. A

tapasztalat szerint az angol forditas jo, hivatalos magyar forditdst nem emlit a

szakirodalom.
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Az IT-Grundschutzhandbuch elonyei és haranyai:

e Az IT —Sicherheitshandbuch még nem, de az IT-Grundschutzhandbuch mar
veszély- €és kockazatelemzést is tartalmaz.

e Mellozi a hosszadalmas ¢és gyakran haszontalan fenyegetés-scenariok
diszkusszidjat.

e Az ajanlott intézkedéseknek nagy hasznuk van a gyakorlatban.

e Gyors ¢és atfogo, kdzepes védelmi szintet lehet elérni a segitségével.

e Az intézkedési katalogus hasznalata katasztrofa- megelozésre is alkalmas.

e Az IT alapvédelem nem célorientalt, a célok burkoltan, a kivalasztott
intézkedések altal jutnak kifejezésre.

e A mérhetd elonyok megfogalmazasaval markansan ndvelhetd lenne a motivacio
¢s a végrehajthatdsag.

Ahhoz, hogy a felsorolt mddszereket valamilyen modon 6ssze lehessen hasonlitani,

megfeleld 0sszehasonlitasi szempontok sziikségesek.

Osszehasonli tési kritériumok:

Szi nvonal:
Nemzetkozileg védett modszerek és eljarasok széles szakmai elfogadottsaggal.
Azon moddszerek, eljarasok, amelyek szabvanyositasra kertiltek.

Fiiggetlenség:
A modszer alapvetden fiiggetlen, ez azt jelenti, hogy gyarté vagy tanacsadd
bevonasa nélkiil is alkalmazhatova valik.

Minosi thetoség:
A moddszer megengedi harmadik fél bevondsaval a felhasznaldé mindsitését,
objektiv eljaras keretében.

Realizdhatosdg:
A modszer gyakorlat- és intézkedésorientalt. Intézkedései kozvetleniil konkrét
helyzetbe atvihetok, transzformalhatok.

Alkalmazhatosdg:
A modszer minden szervezetre, esetleg eszkdzre felhasznalhato. Megfeleld
raforditassal specialis sziikségletekhez is alakithato.

Ertékelési terjedelem:
A maddszer egy teljes témakor feldolgozasat biztositja. A mddszerek €s eljarasok a
feldolgozas mélységében és szélességében elore skalazhatok.

Eredmeény-dbracolds:
A modszer tdmogatja a kitlizott céloknak megfeleld eredmények attekinthetd és
gyorsan érthetd abrazolasat.

Gazdasdgossag:
A modszer megfeleld idon beliil vezet eredményhez. A raforditds-haszon arany
atlathatd és végrehajthato.
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Aktualizdes :

A tartalom rendszeresen aktualizalt ill. bovitett. Minden 1) valtoztatas a sajat

elodjével kompatibilis.

Felhaszndobara:
A modszer nem nagy tanuldsi raforditdssal hasznalhatd, segiti a felhasznalot a

munka elvégzésében.

A CRAMM, az ITB ajanlasok, a COBIT, a MARION, az IT- Grundschutzhandbuch

eldzd szempontok szerinti Osszehasonlitasahoz, a szakirodalom tanulmanyozasan és a

kockazatelemzési tapasztalataimon kiviil, felhasznaltam az ISACA  honlapjan

témaban megjelent publikaciokat, masrészt olyan cégek informatikai audittal foglalkozo

szakembereinek a véleményét vettem figyelembe, akik a téméban elismertek.

felhasznaldbarat
aktualizalas
gazdasagossag
eredmeény-abrazolas
értékelésiterjedelem
alkalmazhat6sag
realizélhatosag
mindsithetdség
fliggetlenség

szinvonal

CRAMM
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A grafikonrdl a
fliggetlenség, a
felhasznald
munkdjanak
megkonnyitésére
vonatkozo torekveés
tiikrozodik és
negativumként
jelentkezik az
eredményabrazolas és
a gazdasagossag.



ITB 8. szamu ajanlas

felhasznaldbaréat
aktualizalas
gazdasagossag
eredmény-abrazolas
értékelésiterjedelem
alkalmazhat6sag
realizalhatosag
mindsithetdség
fliggetlenség

szinvonal

COBIT

felhasznaldbaréat
aktualizalas
gazdasagossag
eredmeény-abrazolas
értékelésiterjedelem
alkalmazhat6sag
realizalhatésag
mindsithetdség
fliggetlenség

szinvonal
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Ugyanugy, mint a
CRAMM-nél a
fliggetlenseég €s a
felhasznalo
tamogatottsaga a
legjobb tulajdonsag,
feltinik a rendszeres
aktualizalas hianya.

A grafikonrol is
leolvashato, hogy az
eljaras készitdi nagy
hangsulyt helyeztek az
un. fiiggetlenségre és a
szinvonalra. A
felhasznaloi
tamogatottsag és az
eredmények grafikus
abrazolasa a COBIT
gyenge oldala.



MARION A MARION-ndl az
eredmények nagyon

felhasznalobarat kiegyensulyozottak, a

aktualizalas grafikus abrazolasa

gazdasagossag kiemelkedik, ez a

eredmény-abrazolas legnagyobb pozitivuma

értékelésiterjedelem a modszernek. A

alkalmazhat6sag minosithetoséget és
realizalhatésag értékelhetdoséget nem
mindsithetdség tdmogatja a

figgetlenség Franciaorszagban

szinvonal

nagymértékben elterjedt

0 1 2 3 4 modszer.

Ennél a modszernél
feltiinik a folyamatos
aktualizalas €s a
szerkesztoktdl vald
fiiggetlenség. Nem
meggyozo a
felhasznalok
tdmogatasa €s az
eredmények

abrazolasa.

2.3. Veszélyelemzo modszerek

A veszély ¢és a kockazat fogalmakat nem minden nyelv kiilonbdzteti meg, a kockézat
mai €rtelmezése a 17. 18. szazadban az angol nyelvben a biztositasokkal kapcsolatban
alakult ki. A szakirodalomban is eldfordul, hogy az itt felsorolt veszélyelemzd
modszereket kockdzatelemzd modszereknek nevezik. Ebben a fejezetben a
leggyakoribb veszélyelemzd modszereket vizsgalom és hasonlitom Ossze.
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2.3.1. Hibafa elemzés

A hibafa elemzés (Fault Tree Analysis - FTA) deduktiv, explikacios'’ eljaras az okozat
felol halad az okok felé. Ez a megoldas egy fa tipusu iranyitott graf felépitésén alapszik,
amely szerint valamely nem kivanatos eseményt, amit kézvetleniil nem all médunkban
elharitani, illetve megeldozni, logikai mddszerekkel egyszeribbekre, hataskoriinkben
allokra vezetjiik vissza. A hatasok fegyelembevételénél logikai (Boole) operatorokat
hasznalunk. A hibafaban csak azok az események szerepelnek, amelyek veszélyeztetd
hatastak, igy az FTA-struktira nem tul bonyolult és kovethetd. A hibafa csicsan a nem
kivant esemény szerepel, amelyhez logikai miveletek (ES, VAGY, NEM, ...)
csatlakoznak.

A hibafa elemzés lépései:

- A biztonsagot meghatdrozo részrendszerek definidldsa és egymastdl vald
elhatarolasa.
- A rendszer feladatainak és kovetelményeinek vizsgalata.
- A nem kivant események szambavétele, meghatarozasa.
- A hibédk kozotti logikai 0sszefliggések feltarasa €s dbrazolasa a hibafan.
- Az értékelés, a szamitasok elvégzése.
A hibafa mindségi kiértékelése:

Ha mérdszamok nélkiill akarunk kovetkeztetéseket levonni, akkor a minimalis
kritikus lancokat kell megkeresni. A minimalis lanc egy hibakombinacio, ami a
lehetd legkisebb szamu meghibdsodds mellett egy nem kivant esemény
bekovetkezését okozza, ez a hibafa leggyengébb aga és itt sziikséges a valtoztatas.

A hibafa mennviségi kiértékelése:

A rendszerelemekre vonatkoz6 megbizhatosagi mérdszamokbol kiindulva kiszamithatd
a foesemény bekdvetkezési valdszinlisége. A kiinduld adatokat szakkonyvekbdl,
tablazatokbol, gyakorlati tapasztalatbdl vagy kiilonbozd tesztek, vizsgalatok alapjan
lehet meghatarozni.

Az ES kapuk kimenti valoszi niiségének kiszani tésa: q = H q,

i=1

A VAGY kapuk kimeneti valoszi niisége: qZZq . (egymast kizard események esetén)

i=1

q =1- H (1-¢g,) (altalanos esetben)
i=1

A szamszeri eredmény (egy valoszinlQiségi érték) megmutatja, hogy a rendszer
megfelele az elvarasoknak. A rendszer gyenge pontjairol a minimalis metszetek
halmazan keresztiil lehet informaciot szerezni. Minimalis metszet az elemi események

azon halmaza, mely elemi események egyiittes bekovetkezésekor a foesemény

17 latin explicare = kifejteni, explicitté tenni alapjan
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bekovetkezik, de amelyek koziil barmelyik esemény be nem kovetkezésekor a
foesemény sem kovetkezik be. A minimalis metszetekhez hozzarendelik a benniik
szerepld elemi események bekovetkezési valdszinliségének szorzatat. A minimalis
metszeteket érték szerint sorba rendezve megallapithatd, hogy elsdsorban melyik elemi
események feleldsek a csucsesemény bekovetkezéséért. A minimalis metszetek tovabbi
elemzésével megallapithatd az is, hogy minimalisan hany hiba sziikséges a foesemény
bekovetkezéséhez.

A kovetkezokben néhany fogalmat kell meghatarozni.

Hibadlapotok:

Az alkotoelemek meghibasodasai harom osztalyba sorolhatok; elsodleges hiba,
masodlagos hiba, kezelési hiba.

Elsodleges hibanak nevezziik azt a meghibasodast, amely eldirt mikodési koriillmények
kozott all eld, az ok az alkotéelem kialakitdsdban vagy az anyag tulajdonsagaiban lehet.
Mdodlagos hibanak nevezziik azt a meghibasodast, amely a nem megengedett kiilsd
behatasok kovetkeztében all elo (pl. kornyezeti feltételek, alkalmazasi koriilmények)
Kezelési hibde a nem megfeleld hasznalat, kezelés miatt alakulhatnak ki.

A hibafa képjelei az IEC 1025 szabvany és mas elfogadott megallapodasok szerint:

KEPJEL FUNKCIO JELENTES
I:l Azesemény |Ebben a képjelben adhatdé meg az esemény
leirasa megnevezése, jellemzése, kdodja vagy a
bekovetkezési gyakorisag.
O Alapesemény | Tovabb mar nem bonthaté esemény, hiba
ES kapu, az esemény csak akkor kovetkezik be,
D & ES ha mindkét bemend esemény egyszerre
bekovetkezik.

VAGY kapu, az esemény akkor kovetkezik be,
j >1 VAGY ha legalabb egy bemend esemény bekdvetkezik.

Atvezetés, a hibafiban mashol eldforduld
Atvitel esemeény.

Kiilso, szokasos esemény, nem hiba
Q Kiilsd esemény

Masodlagos | Nem kell tovabb vizsgalni
hiba

2.3. dbra. A hibafik képjelei
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Példa a hibafiara'®:

Alapesemény. az érkezo levél elveszett.
Kovetelmény: vilgosan és egyértelmiien meg kell fogalmazni, hogy mi tortént, a
hibafa vdaszt ad arra, hogy hogyan tértént.

Rendszer-meghatdarozds:

DHE

FOCADC

2.4. dbra. Egyszer( példa hibafa elemzésre; rendszer- meghatarozas

MTA (mail transfer agent=levéltovabbito egység):

MX1: a helyi hdozat fogadja a levelet? MX2: az ISP MTA-ja fogadja a levelet?

ISP (Internet Service Provider= Internet Szolgéltatd), minden internet forgalom, amely
egy adott géphez érkezik, vagy onnan indul, az internet szolgaltatojanak ISP
rendszerén halad keresztiil. Az ISP kapcsolja az adott gépet az internethez.

Smtp (Simple Mail Transfer Protocol): SMTP Internet szabvany az elektronikus levelek
tovabbitasara

Router: az alhdldzatokat 6sszek6td berendezés protokolokkal

DNS: név-felismerés

'8 Forras: Dienste: Zuverlissigkeit, Verfiigbarkeit und Ausfallrisiken.
http://archiv.tu-chemnitz.de/pub/2002/01
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1. hibafa:

E=E3; «vE+

2.hibafa:

Az érkezd level elveszett

E,

@

E;

& router nem
iizemel

Es

A levéelfogadd rendszer
netn zermel

2.5. abra. Egyszert példa hibafa elemzésre; 1. hibafa

A

E;
A router nem
izemel

o

Eq

A router kihagy

=
A router var

<

2o
roater
har dwerhiba

Ey

router

oftverhiba

f10
router sziik

keresztmetszet

=11
router

arathkimaraddas

€12
router tossz

konfigurdcic

@

E,=E4 v es

@

<

<

2.6. abra. Egyszer( példa hibafa elemzésre; 2. hibafa

E4=egV €V eiopveilven

Megjegyzés:

,E: tovabb vizsgalandd esemény

,,€": tovabb nem bonthatoé vagy nem vizsgalandd esemény
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3.hibafa:

42:

Ex
A levelfogadd rendszer
netn tizermel

Es &7
ITlindkét BAT A elérhetetlen mindkét 2ATA comm on cause
hikbaja

o

E13 E14
smtp 2 nem milkesddile

smtp ]l nem mikadile

N N

2.7. abra. Egyszer( példa hibafa elemzésre; 3. hibafa

Es=Esve7; Ec=Ei3AEl4
Megjegyzés: e7 : mindkét MTA kozos okra visszavezethetd hibaja
4. hibafa:

Eiz
srtp 1l nem
mikadile
Eis Els
smitpl kiesett smitpl var
1n g # e L
swtpl srtpl smtpl szitk smtpl stutpl rossz
harcheerhiba szoftverhiba keresztmetszet drarnbimaradds konfiguracid

® @

2.8. abra. Egyszeri példa hibafa elemzésre; 4. hibafa
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Ei3=Eisvers

Eis=eVv eV e VvenVers

5. hibafa:
Ey4
smtpe
nem mikadilk
Eq €1z
smtp? kiesett sttp? war
Ea4 Eas a6 Ea7 g
stutpd sty sty stttpd smtpd
hat dwethiba smoftveriiba aziik aratn - tosss

keresztmetszet kimaradds konfigurdcid

O O SR OIES

2.9. abra. Egyszerl példa hibafa elemzésre; 5. hibafa

Ei4=Ei7v eg
Ei7=ex Vv exsv eV €27V €8
A minimalis metszethalmazok meghatarozasa:

A minimalis metszetek a rendszer gyenge pontjairdl adnak felvilagositast.

1. Eldallitandé a hibafa Boole-algebrai megfeleldje.

Ei=Exv Es=(EsVes)v(Esver)=(esveovepvervenV es)Vv(( EisaE) ver)=
=(esveoverpvenvenV es)V(((Eisves) A(Eirvers)) ver)=
=(egVvegVvepVvervenV es)V((((ergv eV el VenVes) Ve
A((e24V €25V €26V €27V €28) V €18)) V €7)=
=(esvervegVvegvepVverven) V(e ey ey eVvenyes)a

(e18V €24V €25V €26V €27V €23))=
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=€s5VvervegveogVveipveiiverp v
€16C18V C16€24V €16C25V €16C26 V C16€27V €16C28 V
€19C18V C19€24V €19C25V €19€26V €19€27V €198V
€20€18V €20€24V €025V €20€26V €20€27V €20C28 V
€21C18V €21€24V €21825V €21C26V €21€27V €218V
€22€18V €22€24V €225V €22€26V €22€27V €2288V

€23€18V €23€24V €23C25V €23C26 V €23€27V €23C28

Ez a kifejezés a modell metszethalmazait tartalmazza, de nem a minimalis
metszethalmazokat.
2. A minimalis metszethalmazok meghatarozasdhoz ezeket a metszeteket redukalni
kell.
Az adott példaban elképzelhetd, feltételezhetd, hogy kozds aramforrasa van
mindegyik eszkoznek, igy €1, €x, €27 azonosak.
E1==e5 vVervegveovelpvenver v
€16€18V C16€24V €16C25V €16€26 V C16€28V
€19€18V C19€24V €195V €19€26 V €19C28V
€20€18V €20€24V €20C25V €20€26 V €20€28V
€21€C18V €21€24V €21C25V €21C26 V €21828V

€23€18V €23€24V €23€25V €23€26 V €23€28

Minden hibafahoz véges szamu minimalis metszethalmaz hatarozhaté meg.
A hibafa elemzés pozitivumai:
- Lehetové teszi a foeseményhez vezetd Gsszes hiba és hibakombinacid, valamint
ezek okainak azonositasat.
- Segitségével kimutathato a kiilondsen kritikus események és esemény-
lancolatok.
- A hibafa 4gain végighaladva megbizhatdsagi szamértékeket hatarozhatunk meg
- A meghibasodési mechanizmusok tisztan és attekinthetden dokumentéalhatok.
- Az FTA segitségével igen egyszeri a kiilonbozd biztonsagi intézkedések

kihatasainak kutatasa.
2.3.2. Eseményfa elemzés

Az eseményfa elemzés (Event Tree Analysis — ETA) soran olyan eseményeket
tételeznek fel, amelyek hatdssal lehetnek a rendszer mikodésére, az analizis soran
ezeknek a hatasat kovetik végig. Nemcsak a lehetséges hibaeseményeket, hanem a
normdl mddon betervezetteket is figyelik, mivel az ilyenekbdl is kovetkezhet biztonsagi
probléma. Az eseményfa egy fa tipusu iranyitott graf, amelynek gyodkere a kiindulasi
esemény, ezt kovetden pedig annak hatasai szerint dgazik szét a kiilonbozo szinteken.
Ha egy végsd kimenetel veszélyt jelent, akkor intézkedéseket kell hozni a rendszer
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mikodésével kapcsolatban. Az eseményfa elemzésnek mindségi ¢és mennyiségi
kiértékelése is lehet, a mennyiségi kiértékelésnél az eseményfaban feltiintetett
valoszinliségek feltételes értékek.
Az eseményfa megszerkesztésének 1épései: [6]
- akezdeti esemény definialasa,
- akockazat definialasa,
- azoknak az eljarasoknak a definidldsa, amelyek soran felléphet a kockazat
Egy konkrét példanal, ami egy e-mail elkiildése, ez a kovetkezot jelenti:
- definidljuk a kezdeti eseményt; egy e-mail kiildése adott cimre
- akockazat; a levél elveszik,
- eljarasok;
DNS: név-felismerés (a sziikséges név felismerhetd?)
Halozat: elérheto-e a helyi MTA?
MXI1: a helyi MTA fogadja a levelet?
MX2: az ISP MTA-ja fogadja a levelet?

Az eseményfa egyszerisitett forméja:

e-mail kiildése DNS Halozat MX1 MX2 szam hatas
sikeres 1. rendben
sikeres
sikeres
2. késleltetve
hiba
sikeres hlba— 3. elveszett
sikeres
4. késleltetve
hiba
hiba 5. elveszett
hiba 6. elveszett

2.10. abra. Egyszert példa eseményfa elemzésre; az eseményfa egyszerisitett formaja
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A teljes eseményfa:

e-mail kiildése DNS halézat MX1 MX2 szam hatas
sikeres
1. rendben
ésikeres
hiba 2. rendben
sikeres
sikeres
3. késleltetve
hiba
hiba
sikeres 4. elveszett
sikeres
5. késleltetve
sikeres
hiba
hiba 6. elveszett
sikeres
hiba 7 késleltetve
hiba
8. elveszett
sikeres 9. elveszett
sikeres
sikeres
hiba 10.elveszett
sikeres
hiba hiba 11. elveszett
hiba 12. elveszett
sikeres 13. elveszett
sikeres
hiba hiba 14. elveszett
hiba Sikeres 15. elveszett
hiba 16. elveszett

2.11. abra. Egyszert példa eseményfa elemzésre; teljes eseményfa
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A valdszinlségek meghatarozésa:
Minden egyes elagazashoz valdszinlségeket rendeliink, amelyek kiilonb6zd tesztek
elvégzésébol kapott vagy multbeli tapasztalatok alapjan megallapitott értékek lehetnek.

- Ppns: A DNS megbizhatosaga

- Puaiezar: A halézat megbizhatdsaga

- Puxi: Az MX1 megbizhatosaga

- Pumxe: Az MX2 megbizhatosaga

- Pemaii: Annak a valdszinlisége, hogy a vizsgalt iddintervallumban egy e mail

megérkezik

- Az azonnali levélkézbesités valdszinlisége:

Prendben= P1=Pemail * PpNs * PHalozat * Pmxi # (PMXZ +(1 - PMXZ)):
= Pe-mail *PpNs * Phalozat * Pmxi
- A késleltetett levélkézbesités valdszinlisége:

Pyésteltetve=P21 Py
P>= Pemail * Ppns * PHatezat = (1- Pumx1) = Pvxa
P4= Pemail * Pons #(1- Prgiezar ) Pvxe (az eseményfa egyszeriisi tett formaja
alapjan ez az 6sszefliggés jol lathato)
Puesteltetve™ P2+Ps4 = Pemait * Ppns * Pratezat * (1- Pyxi) = Puxe +
TPe mail *Ppns (1~ PHaozat  Pvxa =
=Pe-mail * PpNs* Pyvixo(Pstozars (1- Pvxi)+1- Phatozat )=
=Pe_mail *Ppns * Pmxo(1- Pratszar+ Pumx)
- A kockazat, a levél elvesztésének valdszinilisége:
Peiveszett=P31Ps+Ps= 1-(P1+P2+P4)=1- Prendven- Piesleltetve

Ez a fa-szerkezet sok eseménynél mar attekinthetetlen a sok eldgazds miatt, ezért
alkalmazasat hibafa elemzéssel kombinaljak.

Végiil a két elemzést osszefoglalva: A hibafa 1étrehozasakor altalaban tobb szint jon
létre, a legfelsd szinten a csiicsesemény, ami a hibanak a vizsgalt rendszerre gyakorolt
hatdsat jelenti, a kovetkezd szinten a hiba kivaltdsdhoz kozvetleniil sziikséges
valamennyi hibalehetdség, ezek mindegyikébdl ujabb elagazas indul ki, amelyek koziil
valamelyik elvezet a kivalto okhoz, az alapeseményhez.

A hibafa létrehozdamak az elonyei: Az a rendszer, amelynek a mikodésére egy hibafa
all rendelkezésre jol attekinthetd, érthetd. A hibafa kidolgozasa soran rendelkezésiinkre
all a kivalté okok listdja, amelynek a segitségével javitani lehet a rendszer mikddését
anélkiil, hogy valoszinliséget vagy gyakorisagot szdmoltunk volna.

A hatéaselemzésekhez jol hasznalhatd az eseményfa. Az eseményfa kiindulopontja a
kezdeti esemény és vizsgaljuk a tovabbi események bekovetkezésének lehetdoségeit, az
eseménylancokat. Elofordulhat, hogy az eseményfa kezdeti eseménye a hibafa

csucsesemeénye.
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2.3.3. Hibamodok és hatasuk elemzése

A hibamddok és hatasuk elemzésénél (Failure Mode and Effects Analysis — FMEA)
komponens-hibakat tételeznek fel, célja a lehetséges rendszer meghibasodasok
felfedése. Végigkovetik a hiba hatasat a teljes mikodésen keresztil. Az elemzést
hardver elemekre vagy funkcidkra vonatkoztatva végzik. Az elemzés soran figyelembe
veszik a rendszer valamennyi elemének, funkcidjdnak valamennyi lehetséges
hibamodjat.
Az FMEA vizsgdat lépései;
- a vizsgalat alapjainak definidlasa (mikodési fazisok, mikodési kornyezet, a
mikodés célja stb.),
- az analizisvégzés szintjének definidlasa (a rendszer egy-egy részteriilete, vagy az
egész rendszer),
- az egyes vizsgalandd egységek, alegységek definidlasa (alrendszer, modul,
funkci6, komponens),
- a vizsgalt komponensek lehetséges meghibasodasi mddjainak Osszegyijtése,
hibakataldgus készitése.
- minden egyes komponens lehetséges meghibasodasi modjai kovetkezményeinek
feltarasa,
- a kovetkezmények osztalyozasa a rendszermikodésre gyakorolt hatasuk alapjan,
- az egyes meghibasodasi modok detektalhatdsaganak vizsgalata,
- szikkség esetén a kompenzaciés modok vagy tervvaltoztatasok vizsgalata a
veszélyesnek itélt meghibasodasok hatasainak elkeriilésére. [7]

A modszer minden lehetséges hibat figyelembe vesz, kiilondsen alkalmas az egyszeres
hibak meghatarozasara. Az ¢életciklus kiilonb6zo fazisaiban is alkalmazhatd; a korai
fazisaban, funkciokra, a késobbi fazisokban hardver elemekre alkalmazva, az egyes
szinteken az elemzés finomitasara is hasznalhat6. A modszer negativumai: nem veszi
figyelembe a tobbszords hibakat, ezzel szemben olyanokat is figyelembe vesz, amelyek
nem okoznak igazi veszélyeztetést, igy a nagy rendszerekben rendkiviil raforditas-
igényes, ezért sok esetben csak a fejlesztési folyamat végsd fazisaiban, és ott is a
kritikus tertiletek vizsgalatara alkalmazzak.

Osszehasonlitva az FMEA és a FTA —t; az FMEA induktiv eljaras, értékeli az egyes
elemek meghibdsodasanak gyakorisagat €s a kdvetkezményeket, minden elemre minden
meghibasodast figyelembe vesz. Az FMEA elemzés formalisan elvezethet a hiba
okanak feltarasahoz, de erre nem igazan alkalmas. Az FTA deduktiv eljaras, a hibdhoz
vezetd 0sszes kritikus utat feltarja, a hiba okat keresi, a gyakorlatban jol alkalmazhat6 a
kiilonb6zd biztonsagi intézkedések hatdsdnak vizsgalatdhoz és a baleseti okok

meghatarozasahoz is.
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2.3.4.Veszély és miikodoképesség elemzés

A veszély és mlikodoképesség elemzés (Hazardous and Operability Reviews - HAZOP)
alapvetd veszélyazonositasi technika, az FMEA egyik formdja, megvizsgalja a rendszer
minden egyes részét, a rendeltetésszeri muakodeéstol eltérd lehetséges allapotokat,
meghatarozza a valtozasok okait és kdvetkezményeit. Kiilonosen a paramétervaltozasok
¢s az eldirt tartomanyokbdl valo kilépések biztonsagra gyakorolt hatdsanak vizsgalatara
alkalmas. Munka- ¢és iddigényes, felkésziilt elemzdknek és teameknek ajanlott.

2.3.5. Hibamod, -hatas és kritikussag elemzés

A hibamoéd, -hatas és kritikussag elemzés (Failure Modes Effects and Criticality
Analysis - FMECA) az FMEA olyan kiterjesztése, amely figyelembe veszi az elemek
meghibasodasainak fontossdgat, az egyes hibadk kovetkezményeit, fellépésének
gyakorisagat, valoszinliségét, Meghatdrozza a rendszer azon részeit, amelyekben a
hibak a legkritikusabbak.

2.3.6. Veszélyelemzés az informatikai rendszer teljes életciklusaban

A fejezetben arra a kérdésre keresem a valaszt, hogy a veszélyelemzési eljarasok
hogyan kisérik végig az informatikai rendszereket a teljes életciklusukban, mikor
alkalmazhatok, mikor elengedhetetleniil fontos az alkalmazasuk.

PHI (Preliminary Hazard Identification= elozetes veszélyazonositas):

Az ¢életciklus legkorabbi fazisdban, a koncepcido kialakitasdnal azonositjak a
veszélyforrasokat, a  megfeleld intézkedések meghozatala  érdekében. A
veszélyazonositast minden részrendszerre elvégzik a mikodési korilményekre, a
hibakra vonatkozoan. Erre az eljarasra a HAZOP mddszer alkalmazhato.

A PHI eredményeit az elozetes veszélyeztetési listaban rogzitik (Preliminary hazard
list) Ha lényeges veszélyeztetést talaltak, akkor ez a lista szolgdl a késdbbi
veszélyelemzés  alapjaul.  Biztonsagkritikus  rendszereknél az  azonositott
veszélyeztetéseket bejegyzik a biztonsagi naploba. A napldban folyamatosan rogzitik a
rendszerrel kapcsolatos biztonsagi kérdéseket is. Ha nem taldltak 1ényeges
veszélyeztetést, akkor tovabbi elemzés nem sziikséges, ha rendszer nem
biztonsagkritikus, akkor a lista annak bizonyitéka, hogy a veszélyeztetések azonositasa
megtortént.

PHA (Preliminary hazard analysis= el6zetes veszélyelemzés):

A PHA induktiv mddszer, a PHI soran azonositott veszélyeztetések részletes elemzése
valamilyen szisztematikus eljarassal. A biztonsagi kovetelményeket meghatarozé fazis
megalapozoja, segiti a viszonylag korai dontést, a rendszer-architektirat és az
alkalmazand6 technikdkat illetden, tiamogatja a késobbi veszély- és biztonsagi elemzési
tevékenységeket.
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Az eldzetes veszélyelemzés egy példajat szemlélteti a népességnyilvantartas
informaciérendszerének tovabbfejlesztése elott elvégzett analizis. [8]

Preliminary hazard analysis report (elozetes veszélyelemzés jelentés):

Tartalmazza az eldzetes veszélyelemzés és a biztonsagi vizsgalat eredményeinek
leirasat. Lényeges informaciokat adhat a rendszerrdl és a vele kapcsolatos
veszélyeztetésekrol, mint példaul a rendszer és kornyezetének rovid leirdsa, a rendszer
funkciodinak és biztonsagi jellemzdinek attekintése, a rendszer biztonsagi célkitlizései, a
kockézat és az integritasi szint megitélése, a meghibasodasi rita €s a biztonsagi szint
megcélzott értéke, az elemzésben felhasznalt adatok forrdsa, a felhasznalt
dokumentaciok bibliografiaja.

Safety review (biztonsagi vizsgalat):

A fejlesztési folyamat sordn tobbszor torténhet biztonsagi feliilvizsgalat. Az elso ilyen
vizsgalat altaldban a PHA fazist koveti, ha a rendszer a PHA ¢és az ezt kdvetd biztonsagi
feliilvizsgalatok alapjan kevésbé tnik kritikusnak, akkor tovabbi részletesebb
vesz€lyelemzés nem  sziikséges, illetve gazdasigilag nem indokolhat6. A
feliilvizsgalatok valamennyi biztonsagi szempontra kiterjednek. Az eredményeket a
biztonsagi napléban (safety log) rogzitik.

Safety plan (biztonsagi terv):

A kozepesen €s a nagyobb mértékben kritikus rendszerek szamara részletes biztonsagi
tervet készitenek, és a projekt Hlyaman aktualizaljdk, hogy milyen méddon érik el a
kivant biztonsagot. Ez a terv tartalmazza a kdvetendd szabvanyokat, irdnyelveket, és azt
hogy hogyan teljesitik ezeknek az eldirasait.

SHA (Safety hazard analysis=biztonsagi veszélyelemzés):

A nagyobb mértékben kritikus rendszerek szamara sziikséges tovabbi biztonsagi
elemzés, abbdl a célbdl, hogy a PHA eredményeit finomitsdk. A fejlesztési folyamat
elorehaladasaval az elemzés mindinkabb a kdvetelményeket megvaldsitd alrendszerekre
¢s komponensekre iranyul. A veszélyeztetések feltardsa tobbféle elemzési modszert is
igényelhet.

Safety risk assessment (kockazat becslés):

Az SHA eredményeit hasznosito kockazatelemzés vizsgalja a  kiilonb6zo
veszélyeztetések hatdsait és megjelenési gyakorisagat vagy valdszinliségét. Az SHA ¢és
a hozza csatlakozd kockdzatelemzés részleteit az SHA jelentésben, valamint a
biztonsagi naploban rogzitik.'®

Independent safety audit (fiiggetlen biztonsagi audit):

A nagyon nagy mértékben biztonsagkritikus rendszerek vizsgdlata, ami a
kockazatbecslés utan kovetkezik. Az eredmények nem keriilnek a biztonsagi napléba,
hanem a fiiggetlen biztonsagi audit jelentésébe.

16 Az itt szerepld veszélyelemzések jelentds részét példaul az egyedi, biztonsagkritikus objektumok
biztositasi dijadnak megallapitasakor is el kell végezni.
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Osszegzésként megallapithatjuk:

Minden rendszerre elozetes veszélyazonosi tast kell végezni és a veszélyek eredményeit
az elozetes veszélyeztetési listdba kell rogziteni.

Az elozetes veszélyazonositds utdn az elozetes veszélyelemzést, a biztonsdqgi
vizsgdatokat a biztonsagkritikus rendszerekre folytatni kell.

A nagyobb mértékben biztonsagkritikus rendszerekben az elozetes veszélyazonositas,
az elozetes veszélyelemzés €s a biztonsagi vizsgalatok utan a biztonsagi veszélyelemzés
¢s a kockazat becslés is elvégzendd feladat, eredményei a biztonsagi tervbe és a
biztonsagi veszélyelemzés jelentésébe keriilnek.

A biztonsgi naplo tartalmazza az eldzetes veszélyeztetési listat, az eldzetes
veszélyelemzeés jelentését, a biztonsagi tervet és a biztonsagi veszélyelemzés jelentését.
A nagyon nagy mértékben biztonsagkritikus rendszerek vizsgalatdhoz fliggetlen
biztonsagi audit sziikséges.

2.4. A kockazatelemzésnél és a hibafa elemzésnél alkalmazhato
matematikai modszerek

Shannon modell a hibafa elemzésnél; a rendszervizsgilat szempontjabol
dontéshozatalra alkalmas hibafak megszerkesztése a Shannon karakterisztikaval
lehetséges. A Shannon karakterisztika egy fiiggvény, amelynek fliggetlen valtozoja a
vizsgalt rendszer vergddési intenzitdsa, a fliggvényértéke a foesemény valoszinlsége. A
Shannon-modellben egy miszaki rendszer esetén vergddésrol beszéliink, ha a szdban
forgd rendszer minden elemi eseménye véletlenszerlien, egyenld valdsziniséggel és
egymastol fliggetleniil valtozik. Ha ez a kozOs valoszinlség értéke p, akkor p-t
nevezziik a rendszer vergodési intenzitéanak. A Shannon modell szerint nem az a
miszaki rendszer tekintendd abszolut biztonsdgosnak, melynek foeseménye sohasem
kovetkezik be, hanem az, melynek minden allapotdban pusztan az allapot ismerete
alapjan eldonthetd, hogy a foesemény fennall-e vagy sem. Ez a feltétel a Shannon
modell szerint a biztonsagra sziikséges de nem elégséges. A Shannon modellben a
rendszer abszolut biztonsdganak elegendd feltétele, ha foesemény valdszinlisége
megegyezik a rendszer vergddési intenzitasaval. Ezt az értéket dontési pontnak
nevezziik, ebben a pontban a rendszer idealisan viselkedik, tehat a hibafa ilyen esetben
dontésképes helyzetet mutat fel.

Kvalitativ és kvantitativ kockazatelemzési eljarasok:

A kvalitativ  modszer nem kockazati mérdszamokat, hanem mindségi szinteket allapit
meg, tehat olyan vagy hasonld fogalmakkal taldlkozhatunk, hogy a kockéazat nagy,
kozepes vagy kicsi. Eldfordul, hogy az ilyen fogalmi meghatdrozasokat a dontéshozok
nem tartjdk elég egzaktnak. A kvantitativ (mennyiségi) elemzés szamszerisiti a
kockazati valosziniségeket, és a szamokkal tovabbi elemzések, értékelések is
végezhetok. A fejlett informatikai rendszereket hasznald orszagokban a kvantitativ
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mobdszertan az elfogadottabb, Magyarorszagon is egyre nagyobb az elvards a
kockazatelemzést végzokkel szemben a mérhetdségre, a szamszersitésre.

Uj elméleti matematikai médszerek [15] is eldtérbe keriiltek az utobbi évtizedekben,
amelyek ujfajta, a bizonytalansagot is kifejezd szamokkal dolgoznak, ilyen példaul a
fuzzy elmélet, az intervallum-analizis'’, a valdszinségi savok?’, a hibrid aritmetika®',
ezeket a modszereket a kiilonbozd tudomdanyteriileteken egyre szélesebb korben
alkalmazzak.

A fejezet tovabbi részében célul tiztem ki, hogy a kockézat meghatarozasara néhany
eljarast emlitsek és részletesen bemutassam a fuzzy elmélet adaptalasat, amely alkalmas
arra, hogy a kockazatelemzésnél a kockazatra az elvart szamszera adatokat szolgaltassa.

2.4.1. Fuzzy elmélet

A tudomanyteriiletek egy részénél az a cél, hogy egzakt matematikai modelleket
¢épitsenek fel a tapasztalati jelenségek megfigyelése alapjan, majd ezeket a modelleket
hasznaljak fel a valés dolgok jovobeni viselkedésének meghatarozasara. A valds dolgok
nem mindegyike sorolhatd be ezekbe a preciz modellekbe, mert tobbnyire valamilyen
bizonytalan pontatlansaggal rendelkeznek. A fuzzy elméletnek az egyik célja olyan
modszerek kifejlesztése, amelyekkel szabalyokba foglalhatok és megoldhatok azok a
problémak, melyek til bonyolultak vagy nehezen megfogalmazhatok a hagyomanyos
vizsgalati mddszerek segitségével. A fuzzy szd jelentése; homalyos, elmosddott, lagy
korvonalq, életlen vonalu. Innen szarmazik a fuzzy logika elnevezés. A fuzzy logikat,
illetve elsd megfogalmazdsaban az ezzel algebrailag azonos felépitésti fuzzy
halmazelméletet eldszor Lotfi A. Zadeh Fuzzy Sets cimli munkdjaban 1965-ben irta le.
Segitségével a pontatlan vagy bizonytalan informacidkat, ismereteket matematikai
formaba lehet foglalni, és azokat kvantitativ modon lehet jellemezni. A fuzzy elmélet a
halmazhoz tartozas szigort definicidjat kiterjesztve olyan modszert alkot, amely
alkalmas a pontatlan, a becsiilt értékek kezelésére, a rosszul definidlt fogalmak

" Intervallumanalizis (Moore 1979). A kiindulé adatok intervallumok, amelyek hossza a bizonytalansag
mértékét fejezi ki. A valddi érték valahol az intervallumon beliil helyezkedik el, de nem tudni, hol. Az
intervallumokkal az 6sszes szokasos aritmetikai miiveletet el lehet végezni.

Moore R. M. (1979). Methods and applications of interval analysis. SIAM Studies on Applied
Mathematics. Vol. 2. Philadelphia

20valoszintiségi savok (Ferson, Root, Kuhn, 1999). A kiindul6 adat hibajat két eloszlasfiiggvény kozé esd
teriilet nagysaga fejezi ki. A moddszer nagy eldonye, hogy az adott tulajdonsag eloszlasanak jellegét is
figyelembe veszi.

Ferson S., Root W., Kuhn R. (1999). RAMAS Risk Calc. Risk assessment with uncertain numbers.
Applied Biomathematics. New York

2! Hibrid aritmetika (Cooper, Ferson, Ginzburg 1996). Ez a médszer valds szamok, intervallumok, fuzzy
szamok és valoszinlségi savok egyiittes értékelését teszi lehetdvé.

Cooper J. A., Ferson S., Ginzburg I. R. (1996). Hybrid processing of stochastic and subjective uncertainty
data. Risk Analysis. 16. 785-791
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matematikai leirdsara is. A nem jol definidlt fogalmaknal (pl.: kicsi, kozepes, nagy) a
megfeleld halmaz hatarait nem tudjuk egzakt moédon meghatarozni. Ebben az esetben az
elemek halmazhoz tartozasa nem minden esetben donthetd el egyértelmien, igy annak
mértékét érdemes egy folytonos skala egy megfeleld értékével jeldlni. Minden elemhez
egy skalaértéket rendeliink, amely megadja, hogy milyen mértékben tartozik az elem a
halmazhoz. A kisebb érték azt jelenti, hogy a halmazt definialé tulajdonsag kevésbé
jellemzd az adott elemre, igy a halmazhoz tartozasa bizonytalanabb, mint a nagyobb
értekl elemeké. Az 4 halmazhoz tartozas mértékét a halmazhoz tartozasi fliggvény ()
adja meg. Ezzel a fliggvénnyel megadott halmazokkal foglalkozik a fuzzy
halmazelmélet.

A klasszikus halmazelmélet és logika szoros kapcsolatban dl, mivel a halmazhoz
tartozes egy logikai értekkel jellemezheto. Ennek megfeleloen a fuzzy halmazelmélet
kialakuldsaval létrejott a fuzzy logika is.

A fuzzy logika értelmezését és Osszehasonlitasat a klasszikus matematikai logikaval a
kovetkezd tablazat szemlélteti.

A klasszikus matematikai Fuzzy logika

logika

Legyen A={aj,a,...,ap}egy halmaz
Kérdés: a; eleme-e az A halmaznak?

Vialasz: hogy aje A vagy ai¢ A
egyértelmiien eldonthetod.
Ha a;e A, akkor a valasz igen,
az értéke 1
Ha a;¢ A, akkor a valasz nem,
az értéke 0
Az igazsagtere: {0,1}

Valasz: a halmazba tartozas 0, illetve 1 értékei nem
ennyire egyertelmiek, 0 ¢és 1 kozotti értekek is
léteznek, amelyek megmutatjak, hogy egy adott a;
elem mennyire tartozik bele a halmazba: nagyon,
kissé, kevésbé, vagy egyaltalan nem.

vagy
amelyben a logikai értékek fuzzy halmazok.

Igazsagtere véges végtelen szamossagu,

A hagyomanyos matematikai

logikaban azt az elemet,
amelyhez 0-4t rendeltiink, nem
soroljuk fel a halmaz elemei

kozott.

Minden A halmazbeli a; elemhez hozzarendeliink egy
altaldban 0 és 1 kozotti szamot, amely jellemzi az
elem halmazba tartozdsdnak mértékét. Tehat az A
halmaz a fuzzy logikdban az alabbi modon néz ki:

k k k ~ . ’
A:{al( ‘),az( 2),...,an( ")}A felsd indexbe irt 4y,

ks,.... k, értékek a halmazelemekhez rendelt, halmazba

tartozast jellemzd szamot jeldlik.

A kovetkeztetések precizek.

A kovetkeztetések kozelitok.

Nyelvi valtozokat vezet be, amelyek értékei fuzzy

egy természetes

kritériumok, ¢és ezeket nyelv

szavaival fogalmazzak meg.
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Bevezetjiikk a tagsdgi fiiggvény fogalmat; p az A halmazba tartozds mértékének

megjelolésére, az alaphalmaz értékeihez rendel egy [0;1] intervallumbeli értéket. A
legelterjedtebb tagsagi fliggvény-forma a haromszog, de trapéz, harang gorbe, flrészfog
is hasznalatos. A fiiggvény formajanal fontosabb az elhelyezett fiiggvények szama és
helyzete egy adott intervallumon. Haromtol hét fliggvényig altalaban elegendd a
bemenetei tartomany lefedéséhez.

Fuzzy miveletek: [13]

Egy mivelet fuzzy megfelelgje tobbféle modon is definialhatd, az elemi miveletek
(konjunkcid, diszjunkcio, negicio, implikacio) definidlasanal az volt a cél, hogy a
matematikai logikai maveleteket specialis esetként magukba foglaljak. Az elemi fuzzy
logikai miuveleteket ki kellett egésziteni, hogy a természetes nyelv kifejezéseit
modellezni lehessen. Fuzzy halmazokon a szakirodalom nagyon sokféle maveletet
értelmez, ezek koziil csak az un. elemi miveletekkel foglalkozom.

1./ Két fuzzy halmaz AND (metszet)

miuvelete az a halmaz, amely a két

K (x)

argumentum halmaz ko6zos elemeit

tartalmazza, minden elemet véve a

legkisebb eloforduld beletartozasi X

értéken.
L5 () = min [0, (%), 1, (x)]

L (x)
2./ Két fuzzy halmaz OR (unio)
muivelete az a halmaz, amely minden

elofordulod elemet tartalmaz a lehetd

legnagyobb beletartozasi értéken véve.

L5 () = max [ g2, (x), 1, (x)]

3./ Egy halmaz negiltjan U (x)
(komplementerén) azt a halmazt

értjiik, mely tartalmazza az Osszes T H(x)
elemet, de az eredmény halmaz
elemeinek tagsagi értékeit kivonjuk 1-bol.

:LLZ(X)ZI_ILLA(X) 0 G

A fuzzy logika ¢és halmazelmélet szoros kapcsolatban 4ll, definidlhatok a

halmazmuveleteknek megfelelo logikai miveletek is.
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Egy fuzzy algoritmus felépitése:

Szamszeri bemeno értékek

ﬂ

Fuzzyfikalas

/X

H Fuzzy input

Fuzzy szabalyok
Ha...akkor
Ha...akkor
Ha...akkor

ﬂ Fuzzy output

=0

Szamszeria kimeno értékek

defuzzyfikalas

Fuzzyfikalds: a bemeneti értéket
fuzzy értékre alakitja at, tehat
meghatarozzak az egyes input
paraméterek tagsagi fokat.

Kovetkeztetés:  Minden  egyes
kimenetre bemenetenként fel kell
irni azokat a  szabalyokat, melyek
azt a fuzzyifikalt bemenetek egyes
értékeinek

l1étrehozzak. A
megfogalmazott szabalyok alapjan

megfelelden

szovegesen

eloallitia a rendszer fuzzy tipusu
valaszat. A szabalyrendszer
feladata, hogy alkalmazza a
szabalybazisban leirt szabalyokat és
létrehozza a kimeneti fuzzy tipust
értékeket.

Osszeépités: Az egyes kimenetek
esetében egy halmazba Ossze kell
fogni az Gsszes szabalyt, mely hat
ra.

Defuzzyfikalas: A kapott
matematikai eredményt vissza kell
alakitani szamértékké. Tehat a
defuzzyfikdcio a fuzzy tipusu
kimeneti  értékeket alakitja at

kimeneti jellé.

2.4.2. A fuzzy elmélet felhasznaldasa a kockazatelemzésnél

A kockazat meghatarozasanal nagyon sokféle eljarast hasznalnak, pl. a kornyezeti, a

biztositasi, a befektetési vagy az informatikai kockazatnak vannak k&zos paraméterei,

de sokban eltérnek egymastol.

o A fiiggetlen fenyegeto tényezok kozel teljes kori feltarasaval lehet eljutni a kockazat

kiszamitasahoz. A kozel teljes korh feltaras azt jelenti, hogy a fenyegetd tényezok

halmaza 4ltaldban nem fedi le a teljes eseményteret, de arra kell térekedni, hogy

ezeket a tényezOket mind teljesebben irjuk le. A teljes valoszinliség tételét

alkalmazva kapjuk a kockazat becslését:

P =P(ANP(KIA| #P(A)P(K|A2) ... +PADP(KIAL) =Y P(4,) P(K]4,)
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ahol P(A))#0 ; ie N”
P - a kockazat valoszinlisége
P(Ai) - az 1. fenyegetd tényez0 bekovetkezésének a valoszinlisége
P(K|Ai) - az i. fenyegetd tényesd bekovetkezésekor keletkezd kar feltételes
valdszinlisége
A kockazat ilyen médon valdo meghatarozasanak nagy eldonye a szilard elméleti alap
¢s a jol definialt fogalmak, de a gyakorlatban tobb probléma is felmeriilhet:
- ateljes eseményrendszer megaddsdnak a nehézsége,
- akapott eredmények szovegesen nehezen értékelhetdk,
- sok valoszintiséget kell meghatarozni és megadni,
- valamilyen valtozas esetén az értékeket tijra meg kell hatarozni.

e Egy masik megkdzelitési mdd szerint a  kockdatot a ka sulyossagak,
valoszi niiségenek, és a veszélynek valo kitettseg idotartamaak szorzataként
hatarozhatjuk meg. Természetesnek tlnik a kitettség idotartamat figyelembe venni a
veszélyes anyagok jelenlétében az emberek biztonsagat és egészségét fenyegetd
kockazat meghatarozdsanal. Az informatikai rendszerek kockazatelemzésénél
kevésbé gondolunk erre a tényezdre, pedig pl. az internethez vald csatlakozas
iddtartama noveli a szamitégépes rendszerek fenyegetettségét. Mivel a gyakorlatban
ezt a kockazat meghatarozast kevésbé hasznaljak, igy nincs kelld tapasztalat a
kitettség idotartamanak megfeleld modon vald figyelembe vételére.

e A kockazat meghatarozasa torténhet kockazati matrix 1étrehozasaval is, az egyes
fenyegetd tényezok kockédzata a matrix megfeleld valoszinliség és kar paroséaval
megadhato.

e A fuzzy algebra lehetdvé teszi, hogy a kockazatot alacsony, kdzepes vagy magas
szintlinek jeldljik meg. [14] A fuzzy logikai modszert alkalmazé kockazatbecslési
eljarasok egy idoben tobb logikai szabalyt (szabalybazist) alkalmaznak. A fuzzy
logikaval tamogatott kockazatelemzésnél elsd 1épésként a szabalybdzist és a hozza
kapcsolodd fogalmakat és kategoéridkat kell definidlni, ez a kockdzati matrix,

valamint a sulyossagi és valdszinliségi fogalmak meghatarozasat jelenti.

A szabdybdis meghatarozdsa a kockaati mdrix feli rasaval:

Elofordulasi valdszinliségek

> gyakori valdszini eseti ritka nem
§ valoszinQ
% lkatasztrofalis nm nm m m k
2 |kritikus nm m m k a
0§‘ csekély m k k a a

elhanyagolhato k a a a a

nm=nagyon magas m=magas k=kozepes a=alacsony
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Jelolesek:

A kar sulyossagi kategorianak tagsagi fiiggvényei:
X)
K ] —— elhanyagolhato:
csekély:  .ieiiiiiienns
kritikus:

1

katasztrofalis:

A kar sulyossagat
[0;10] skalan vettem fel

2.12. abra. A sulyossagi kategoridk tagsagi fiiggvényei

Az eloforduldasi valoszi niiség kategoridk tagsdgi fiiggvényei.
Jelolések:
nem valoszin(:

H(x)

ritka:
tl: eeeresssse

f\ CSC’I N
7 A valoszind: —_——

r A gyakori:

%
o %
I | | I I I X A valészinliség kategoriai
0 0,0001 0,001 0,01 0,1 0,2 1 a [0:1] skél4n.

2.13. abra. A valoszinGségi kategoridk tagsagi fiiggvényei
Ha a vizszintes tengelyen a beosztast egyenletesen vessziik fel, akkor a késobbiekben

grafikus megoldast is alkalmazhatunk. A pontossag érdekében célszeri egyenlettel is

leirni a tagsagi fliggvényeket:

H(x)

| | I | | | X
0,005 0,007

2.14. 4dbra. A valoszinliségi kategoridk tagsagi fliggvényei, a 2.13. dbra egy részének

0,001

nagyitasa
A valo6szinliségi kategoriak tagsagi fliggvényeinek egyenlettel valo leirasa:

nem valoszini:
=1 a [0; 0,0001] intervallumban
r=-1111,11x+1,11  a [0,0001; 0,001] intervallumban
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us=1111,11x -0,11 a [0,0001; 0,001] intervallumban

Ma=-166,7x+1,17 a [0,001; 0,01] intervallumban
s=166,7x 0,17 a[0,001; 0,01] intervallumban
Me=-10,75x +1,08 a [0,01; 0,1] intervallumban
valészinii:
7=10,75x —0,08 a [0,01; 0,1] intervallumban
Ms= -10x +2 a [0,1; 0,2] intervallumban
Mo=10x —1 a [0,1; 0,2] intervallumban
Hio=1 a [0,2; 1] intervallumban
Kockdaati kategoridk:
L(x) Jelolések:
alacsony:
kozepes: = cevvieeeicanes
TR L magas:  ceeeeeeeee
::; nagyon magas:
A kockézat kategoriait

T T 1 1T 1 1 ] X [0;10] skalan vettem fel.

2 3 4 5 6 7 8 9 10
2.15. abra. A kockazati kategoridk tagsagi fiiggvényei

e Példaként tegyiik fel, hogy a kar sulyossaganak mértéke 4,75.
A tagsagi fliggvények egyenletebdl kiszamithato a fuzzy tagsagi értek:
mivel x=4,75 és u=x-4 — u=0,75
x=4,75 és pu=-x+5 — u=0,25
Tehat:
= (sulyossqg = kritikus)= 10,75
= (sulyoss@g = csekély) = 0,25
Megjegyzes: amennyiben méretaranyos grafikonnal adtdk meg a szakértok a tagsagi
fiiggvényeket, akkor a meghatarozas a grafikonrdl valé leolvasassal is torténhet.
e Tegyiik fel, hogy a valoszintiség 0,005. A fuzzy tagsagi érték kiszamitasa:
Mivel x=0,005 és u=-166,7x+1,17 u=0,3
x=0,005 és u=166,7x-0,17 — u=0,7

Tehat:
U= (valoszi niaég = ritka) = 0,3

= (valoszi niaég = eseti) = 0,7
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Kovetkeztetes:

1. Ha a sulyossag kritikus és a valoszinliség ritka, akkor a kockazat kdzepes.

U (x)x=min(0,75;0,3)=0,3 (a mar értelmezett AND mivelet szerint, 1d. 54. old.)
2. Ha a sulyossag kritikus és a valdszinliség eseti, akkor a kockazat magas.

MU (X)m=min(0,75;0,7)=0,7

3. Ha a sulyossag csekély és a valdszinliség ritka, akkor a kockéazat alacsony.

M (X),= min(0,25;0,3)=0,25

4. Ha a sulyossag csekély és a valoszinliség eseti, akkor a kockazat kozepes.

MU (X)=min(0,25;0,7)=0,25

Osszeépi tés:

M(kockaat = magas) =0,7

M(kockaat = alacsony) = 0,25

M(kockaat = kdzepes)=0,3
(a szabalyok szerint, ha tobbszor kapjuk ugyanazt a kovetkezményt, akkor a
maximalisat kell venni, OR mivelet, 1d. 54. old.)

A A kockazati kategoridk tagsagi
H(x)

1

fliggvényei abraba berajzolom

az Osszeépités eredmeényét.

1 2 3 4 5 6 7 8 9 10

2.16. abra. Az Gsszeépités eredménye

Defuzzyfikdds:

Tobbféle defuzzytikald eljaras hasznalatos, amelyek egy numerikus értéket rendelnek a
végeredmény fuzzy halmazdhoz. A kiilonb6zd eljarasok mas-mas eredményt hozhatnak
ki, a tagsagi fliggvények formajanak megvaltoztatdsa kompenzalni tudja a
defuzzyfikacio eltéréseit.

A maximumok sulyozott atlaganak mddszerével fejezziik ki a kockdzat értékét:

o z; it 025 .085+03.354077

= 4.9
- 0,25 +0,3+0,7
DH
i=1
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A fuzzy elméletnek a kockaatelemzésnél valo alkalmazasaak az elonyeit a kévetkezo

pontokban foglalom dssze:

Lehetdség van a szamszer( eredmények tovabbi felhasznalasara.
- Arendszer egyszert felépitési, a szabalybazis felépitése konnyen érthetd.

Preciz és pontatlanul definidlt adatokat egyarant tud kezelni.

Szemléletmodja kozel all az ember napi valosadg-szemléletéhez.
Hatranya, hogy elméletileg nem eléggé megalapozott.

Osszességében levonhatjuk azt a kovetkeztetést, hogy a fuzzy elmélet jol alkalmazhatd
a kockazatelemzésnél. Azok a pozitiv tulajdonsagok, hogy a becsiilt valoszinliségi ¢és
karértékek jol kezelhetok és egy konkrét szamszerl kockazati értékhez is vezethetnek,
mindenképpen az alkalmazésa mellett sz6lnak.

2.5. Kockazatelemzési modszerek a védelmi szféraban, a sajatossagok
kiemelése

A Vamr és PénziigyOrség az elmult években kiilonb6zd kockdzatelemzési rendszereket

(nem informatikai kockazatelemzéseket) épitett ki a bliniildozési teriileten. [9]

- A Nyomozati és Szabalysértési Foosztaly folyamatosan végez kockazatelemzést,
amely a blniigyi adatok értékelésén a kockazati tényezok és profilok kialakitasan
alapul.

- Kiilonleges Ugyek Fdosztlyan a biniigyi felderités érdekében elemzik az iigyfelek
¢s a testiileti tagok altal elkdvetett bincselekmények kiilonb6zo adatait.

- Kozponti Bilniildozési Parancsnoksag szervezetén beliill 2000-ben megalakult a
Biniigyi FErtékeld és Elemzd Osztaly, amelynek feladata a baniigyi adatok
folyamatos figyelemmel kisérése, azok statisztikai elemzése, a varhatd trendek,
elkdvetési modszerek eldrejelzése.

- A hatarvamhivataloknal 1999 o6ta kutatocsoportok €s egyes hatarvamhivataloknal
(pl. Nagylak) kockdzatelemzd csoportok végzik a kockazatelemzd tevékenységet.
Kockazatelemzési program hatdrozza meg, hogy milyen széllitmanyokat érdemes
ellendrzés ald vonni, mivel minden hataratlépdre a vamvizsgalat lehetetlen. A
kockazatelemzési program meghatarozott szempontok szerint valasztja ki a
szigorubb vagy akar tételes ellendrzésre a hataratlépat.

- Kozponti Jardrszolgalat Parancsnoksag (az operativ mobil egységeket mikodtetd
szervezet): Az e szervezetben mikodd FEllenorzés-feliigyeleti és Koordinacids
Osztaly folyamatos informaciogyijtést végez, amely egyfajta kockazatelemzés is.

- Kozponti Repiilotéri Parancsnoksag: a Budapesti 1. szamu Repiilotéri Vamhivatal
kockazatelemzo munkajanak nagy részét az Operativ Csoport végzi.

- Ellendrzési Igazgatosag: 1998 szeptemberében az Ellendrzési Hivatalnal felallitasra
keriilt egy — jelenleg még nem szervezetszerien mikddd — 4 f0s csoport, amelynek
kizarolagos feladata az utdlagos ellenorzést elokészitd kockazatelemzes.
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A kockazatelemzést, amely ellendrzésre valasztja ki a hataratlépot, egy Osszefoglald
abran szemléltetem:
értek

1. szempont: 2. szempont 3. szempont ; 4. szempont : 5. szempont L
Vizsgalando,

problémas
helyzet

| -
P

EGY ADOTT FOLYAMAT VIZSGALATA

Példaul egy szallitmanyt nagyon egyszertsitett modon 6t szempont szerint vizsgalunk,
minden szempontnak valamilyen értéket adunk. Ha az 6t6dik szempont utan az értékek
Osszege eléri a vizsgalando helyzet szintvonalat, akkor a szallitmany tovabbi gyakorlati
vizsgalata sziikséges.

A katonai miveletek, a modern hadviselés kdrnyezetszennyezéssel jar, sziikségszertivé
valt a hadseregek ¢és a kornyezet kapcsolatanak atértékelése béke- 1ill. haborus
iddszakokban. A kiilonb6zd katonai miveletek a kornyezet szamara kockazatot
jelentenek. Kockazatosnak mindsithetd egy kornyezeti esemény (x), ha a karositod hatds
bekovetkezésének valosziniisége P(x) jelentds és a keletkezett hatas, az okozott kar D(x)
is egy meghatarozott szintet elér. Egy kornyezeti esemény kockazata megkozelitheto és
kifejezhetd a kovetkezo formaban: R(x)= P(x) y D(x). Ez a megkozelitési mod, ami a
biztositok klasszikus szemléletmddja, csak a gyakran bekdvetkezd kockazati események
esetén szolgaltat jo eredményt, az egyedi jelenségek modellezése masképp torténik.

Ha a kiilonb6zd békefelkészi tési miiveleteket vizsgaljuk, ezek a kdrnyezetre mas-mas
jellegh igénybevételt jelentenek. A hatékony kornyezeti kockdzatkezelés érdekében —
figyelembe véve az egyes miveletek tartalmat — kiilonbozo felkészitési formakat
kategorizalnak. A kornyezeti kockazatelemzés alapja az egyes felkészitési formak
katonai muveleti folyamatainak kornyezeti tartalma, amelyet neghataroz a gyakorlat
helyszine, iddtartama, a gyakorlatba bevont személyek szama, az alkalmazott
haditechnika (eszk6zok, anyagok) [10].

Fontossd valhat a szennyezett terililetek kockazatelemzése, ami figyelembe veszi az
adott tertilet tényfeltarasra tdamaszkodo részletes vizsgalatat, a kornyezetre, az emberre
elviselhetd szint meghatarozasat, a karmentesitési célallapotot. Szdmos helyen talalhato
leromlott allapotu, a kdrnyezetre is veszélyt jelentd laktanya és volt katonai létesitmény.
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Az elemzés utan itt is sor keriilhet a teriilet kdrmentesitésére, a hasznositatlan épiiletek
bontdsara vagy felujitasara.
A védelmi szféra informatikai rendszereire sokan prdobalnak bejutni, a behatolési
szandékot sokféle dolog motivalhatja; bizalmas, titkos informacidk megszerzse,
szabotazs, a meglevd adatok megsemmisitése, megvaltoztatisa vagy bizonyos
szolgaltatasok blokkolasa, a szamitogépek kapacitasanak kihasznalasa vagy egyszerien
a védelem kiprobalasa. A lakossagra tartozd informacidk elhallgatisa is indukalhat
ilyen behatolast, civil szervezetek pl. kdrnyezetvéddk nem nevezhetdk illetéktelennek,
hiszen bizonyos kockéazatok megitélésében nagyon is illetékesek, de ha bejutnak a
védelmi szféra valamilyen informatikai rendszerére, akkor hozzajuthatnak nem rajuk
tartozd adatokhoz is, tehat a nyilvanossagra tartozd adatok visszatartasa is lehet
veszélyforras. A kiilsd és belsd bejutasi kisérletektdl is meg kell védeni ezeket az
informatikai rendszereket. A megfeleld védelem mellett az allando ellendrzés is
sziikséges. A feliilvizsgalatot, a kockazatelemzést végzok ujabb veszélyforrast
jelenthetnek. Magasabb vezetoi szint donti el, hogy ki végezhet informatikai auditot,
kiilsd cég vagy csak a védelmi szféra informatikai szakemberei.
A NATO Dbiztonsagpolitikai rendszerében az egyik legfontosabb elem az
informacidbiztonsdg. A NATO informdacidbiztonsdgi politikdja megalkotasanal a
fenyegetd tényezok, a sebezhetd pontok meghatdrozasabol indul ki. Alapelve, hogy az
informéciovédelmi rendszer elemeit ugy kell tervezni, hogy a rendszeren vald athatolas
koltsége, a raforditott energia nagysdga haladja meg a megszerezni kivant informacio
értékét.
Fenyegetd tényezOknél kiemelhetd a NATO stratégiabol a kovetkezd gondolat
,»---allami és nem allami ellenfelek megprobalhatjak kihasznélni a Szovetség fliggdségét
az informdacids rendszerektol ugy, hogy informacids miveletekkel mikodésképtelenné
teszik a rendszereket.”’[5]
A NATO Tudoméanyos Ugyek Osztilya altal kiadott utmutaté egyik fejezete - A
biztonsaggal Osszefiiggd civil tudomany ¢és technolégia — foglalkozik a
kockéazatértékelés  kutatdsi  programjaval, a  kockazatértékelési  moddszerek
tokéletesitésének és 1j eljarasok kidolgozasanak célkitiizésével [11].
A NATO AQAP-170** kiadvanyanak C mellékletében kockazatelemzés, a kockazat
kiértékelése, az ellendrzés feladatai, mddszerei szerepelnek [12].
A kockaat kiértékelése, becslése, elemzése a kovetkezo lépésekbol dlhat:
Veszélyazonositas, veszélyelemzés.
A kiilonb6zo kockazati tényezok kozotti osszefliggések feltarasa, vizsgalata, a
tényezok rangsorolasa.
A fejlesztés kockazatkezelési terve.

Kockazatok szamitdsanak, csokkentésének lehetdségei.

22 AQAP-170: Allied Quality Assurance Publication, Szovetségi Mindségbiztositasi Kiadvany
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Kockazati informaciok feldolgozasa, a fejlesztési lehetdoség jelzése.
A kockazatkezelés adatbazisanak karbantartasa.

Kockazati jelentések bemutatasa a megfeleld szakértdi forumon.

A kockazati informacidk elorejelzése.

A kockaatok azonosi tésa:
Az azonositas altalaban a kovetkezd teriileteket foglalja magaba:
Kockazatok azonositasa, osztdlyozasa, kategorizalasa, az eldidézd okok
keresése, a kockazatok kozotti 6sszefliggések feltarasa.
A potencialis kockazatok azonositdsdhoz kiilonb6zd eszk6zok hasznalhatok
(kérddivek, elemzések,...)
A teljes kockazat fogalomkore magaba foglalja az azonositott, az elfogadhato, a

nem elfogadhato, a nem azonositott €s a maradvany kockazat fogalmat.

2.6. Osszegzés

Az informatikai biztonsag nem statikus allapot.

Egy informatikai rendszer biztonsaganak vizsgalatit az életciklusa soran héarom
nagyobb részteriiletre bonthatjuk. Az elsd részben a rendszer létrehozdsakor a
biztonsagi kovetelmények kidolgozasdnal egy egyszeri tevékenységet végziink. A
masodik részteriiletnél a kornyezet és a kovetelmények folyamatosan valtoznak, igy a
kialakitott biztonsagi rendszert idordl idore feliil kell vizsgalni, csak igy deriilhet £ny a
jelen 1€vd vagy az éppen kialakulo kockdzatokra. A harmadik szegmens a jovo
megitélése, az ) fenyegetések prognosztizalasaval lehet a védelmi intézkedések
tervezése, kidolgozasa. Az elorejelzés bizonytalansaganak novekedése az i1dotdl nagy
mértékben fligg.

A prognosztizalas bizonytalansaga miatt fontos a rendszer iddszakos feliilvizsgalata, a
kockazatelemzés, amelynek sordn az informatikai rendszer aktudlis mikodési
biztonsagarol szerezhetiink informaciot. Nagyszamu kockazatelemzési modszer 1étezik,
vannak egész témakort atoleld €s sajatos alkalmazasi teriiletre kifejlesztett eljarasok.
Ezeket az eljarasokat kell alkalmassd tenni, kiegésziteni vagy ilyen eljarast kell
kialakitani az adott informatikai rendszerekre torténd alkalmazashoz.

A legalkalmasabb kockazatelemzési mddszer kivalasztasa é az adott rendszerre valo
alkalmazasa nehéz feladat, a mar sikeres mddszertanok felhasznalasaval kialakithato az
adott szituaciora alkalmas eljards. A szakirodalomban eddig megjelent modszertani
utmutatok is felhasznaljak, tovabb fejlesztik az eldzdeket. Példaul a Courtney modszer
szerinti kockazati matrix szinte valtozatlan formaban eldkeriil tobb eljarasban is, mint
példaul a CRAMM-ben és az ITB 8. szamu ajanlasidban. Amennyiben valamilyen mar
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meglévd ajanlas, modszertan alkalmazésa a cél, akkor az egyes eljardsokat ismerni €s
kiilonb6zo szempontok szerint értékelni kell, ez elosegiti a megfeleld modszer
kivalasztasat. Ha egy sajatos teriiletre specidlis kockdzatelemzési eljarast kell
kialakitani, akkor is ajanlatos tobb eljaras ismerete, igy a pozitivumok beépithetdk, a
negativumok kikeriilhetok.

Ebben a fejezetben kockdzatelemzési modszereket mutattam be, kiemeltem az egyes
modszerek erdsségeit ¢és gyengeségeit, elore kivalasztott szempontok szerint
Osszehasonlitottam a bemutatott eljarasokat. Az dsszehasonlito elemzést és értékelést
tudomanyos eredménynek tekintem, egyrészt ezen elemzés felhaszndasaval dolgoztam
ki a védelmi szféra informatikai rendszereinek kockaatelemzésére alkalmazhato
modszertant, mdarészt az eredmények masok dtal is tovdb hasznosithatok és mds
modszertan megalapozasara is felhaszndhatok.

3. Modszertani utmutato a védelmi szféra informatikai
rendszereinek kockazatelemzéséhez

A mdsodik fejezetben ot kockaatelemzési modszert vdasztottam ki és értékeltem.
Felvetodik a kérdés, hogy a nagyon sok pozitiv tulajdonsdgggal rendelkezo modszerek
mellett, miért készitek egy 1j kockaatelemzési modszertant a védelmi szféra
informatikai rendszereinek vizsgdatara. Indoklasul kiemelem azokat a legfontosabb
okokat, amelyek megerositették azt az elhatdozéomat, hogy egy uj modszertant
kidolgozzak.

A COBIT meghirdetett célja az informatikai és iizleti célok Osszehangoldsa. Magyar
nyelven hivatalosan nem jelent meg, a fordités folyamatban van. Az eljadnak nagy a
felhaszndtsqga, mert dtalmosan alkalmazhato, a célteriilettol fiiggetleniil. A til
dtalanos modszer nem jol alkalmazhato a védelmi szféra sajdos informatikai
rendszereinek elemzésére.

A CRAMM bizalmas, de nem titkos rendszerek vizsgdatdara alkalmas — hirdeti 6nmaga,
tovibba a CRAMM, az ITB 8. szanu ajales és az IT-Grundschutzhandbuch
elsodlegesen a kozigazgatd informatikai rendszereinek vizsgdatara késziilt.

A MARION biztonsgra és kockaatra vonatkozo megdlapitaai erosen fiiggnek az
elemzok személyétol, a vizsgdat megismétlésekor nem biztos, hogy ugyanazt az
eredmeényt adjdk.

Feltétlen meg kell emli teni; a védelmi szféra informatikai rendszereit md rendszerektol
eltéro, ujabb fenyegeto témyezok is veszélyeztethetik, amelyeket az elemzés soran
figyelembe kell venni.

Az okok koziil ezek voltak a legmeghataozobbak, amelyek miatt indokoltnak tartottam
egy olyan kockaatelemzési modszertan kidolgozdd, amely a védelmi szférdan
alkalmazhato.

Egy rendszer informatikai biztonsaganak megteremtését nem tekinthetjiik megoldott,

lezart folyamatnak. Az informatikai rendszerben €és a kornyezetében torténd allandod
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valtozés sziikségessé teszi a rendszeres feliilvizsgalatot, ellendrzést és valtoztatast. Az
informatikai kockazatkezelés teriiletén az a cél, hogy ismereteink legyenek az értékeket
fenyegetd veszélyekrol, azok valds nagysagardl és ennek megfelelden kialakithatd
legyen az elégséges biztonsag az adatok €s a rendszerek szdmara.

Egy informatikai rendszer kockazatelemzésére kétféle modon keriilhet sor;

e a belsd ellendrzés részeként, amely soran a felsd vezetés e a kiilso auditalés,
utasitdsara megvizsgdljdk a rendszer egy részét vagy kockazatértékelés
egészét, egyes folyamatokat, tevékenységeket. A cél az részeként.
informatikai rendszer helyes mikodésének igazolasa, vagy
hianyossagainak  feltarasa, egy informatikai projekt
végrehajtasi modjanak, eredményeinek kiértékelése lehet.

A kockazatelemzés az egész rendszert, annak egy részét, folyamatat vagy esetleg csak
egy rendszer-elemet is érinthet. P1.;

- uj, komplex rendszerek bedllitdsanak utolagos vizsgalata,

- az informatikai eszk6z0k fizikai atvizsgalasa,

- alkalmazasi rendszerek utolagos elemzése, alkalmazasok értékelése,

- felhasznaloi programrendszer vizsgalata,

- felhasznalo6i programok vizsgalata,

- rendszertervezési és -szervezési munkak elemzése,

- adokumentalt eljarasok betartasanak ellendrzése,

- kiilonb6zo szervezeti problémak vizsgalata,

- egy-egy szamitdgépes folyamat elemzése,

- hardver, vagy szoftver megbizhatésaganak vizsgalata,

- rendszer-6sszeomlasok, csaldsok, nagyobb hibak, tiamadasok vizsgalata,

- halozat, halozati eszkozok értékelése,

- aszerver operacids rendszerének értékelése,

- adattarak, adatbazisok értékelése,

- internetes és kapcsolt szolgaltatdsok elemzése,

- lizemeltetési eljarasok értékelése,

- kapcsolodo rendszerek értékelése.
Ezeken kiviil més szempontok is eldfordulhatnak a gyakorlatban. Nagyban befolyasolja
a végzett munkat az, hogy milyen mélységii és mekkora teriiletet dlel fel a kitlzott
feladat. Az informatikai biztonsag nem teremthetd meg egy vagy tobb szolgaltatas,
audit megvasarlasaval, hanem a szervezet életébe beépiild folyamatnak kell lennie. A
100%-o0s biztonsag elérése is lehetetlen, Osszhangba kell hozni valamilyen modon a
biztonsagot és a kockazatot, amelyeknek a viszonyat a 3.1. abran szemléltetem;
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0% 100%

biztonsag

kockazay
100% 0%
3.1. abra. Biztonsag ¢s kockazat

A kovetkezd grafikonnal a biztonsadgi szint és a raforditas kozotti kapcsolatot
abrazoltam.

biztonsagi szint

100%

A biztonsagi rés a

. , ., biztonsagkritikus
bthonsagl Ics rendszereknél 100%

elérendd szint

jelenlegi szint kozelében van.

' raforditas (Ft)
3.2. dbra. Biztonsag és raforditas

A biztonsag-kritikus rendszereknél, a védelmi szféra egyes teriileteinél nagy
raforditdssal érhetd el a 100%-ot megkozelitd biztonsadgi szint. Specifikus
kockazatelemzési modszerek hasznalhatok a vizsgalt terlilet sajatossdgainak
megfelelden. Minden esetben a teriilet sajatossagainak figyelembevételével torténik a
legalkalmasabb mddszer kivalasztasa, kidolgozasa.
A megfeleld mddszer kidolgozéasanal figyelembe kell venni a kovetkezoket;
- a modszernek alkalmasnak kell lenni az adott rendszer elemzésére,
- tudomanyosan igazolhatonak kell lennie,
- olyan eredményeket kell szlgéltatnia, amely lehetové teszi, hogy a
kockazatelemzés utan a kockazatkezelést is el lehessen végezni,
- megismételhetd legyen,
- felhasznaldbarat legyen,
- a gyakorlatban a kockdzatok meghatarozasanal elofordulhat, hogy a
kockazatelemzést elegendd olyan mélységben elvégezni, hogy az dontés-
elokészité informaciot hordozzon a védelmi intézkedések kivalasztasahoz, az

egyes veszélyforrasok esetén vizsgdljdk a hatasmechanizmusukat és a
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kiilonbozd biztonsagi tényezdkre gyakorolt hatasukat direkten probaljak
meghatarozni. A kockazati kategoridkat ezutan a legmarkansabb tényezobdl
szarmaztatjak.
- Mas koriilmények kozott elofordulhat, hogy tobblépcesds, bonyolult matrixok
felirasat igényld részletes vizsgalatot kell végezni.
Mindezek figyelembe vételével dolgozom ki azt a kockazatelemzési mddszertant, amely

a védelmi szféra informatikai rendszereinek vizsgalatanal hasznalhato.

3.1. Kockazatelemzés egyes 1épéseinél hasznalt eszkozok

A kockazatelemzést végzd személynek vagy csoportnak nagyon sok informacidra van
sziilksége a rendszer ¢és a Dbiztonsagot fenyegetd tényezOk minél részletesebb
megismerése €rdekében. Ezt a feltar6o munkat szdmos eszk6z tdmogatja, nem célszerQ
ragaszkodni egy-egy, a szakirodalomban  ajanlott moddszerhez, mivel minden
informatikai rendszer mas és mas mddon ismerhetd meg. A kovetkezdokben néhdny

olyan eszkozzel foglalkozom, amelyeket j6 hatasfokkal fel tudunk hasznalni.
3.1.1. A kapcsolattartast elosegito eszkozok

Kérdoivek:

Mint minden felmérésnél, a kockazatok meghatirozasanal is kézenfekvdo moddszer a
kérddivekkel torténd adatfelvétel. JOl szerkesztett kérddivekkel sok fontos informacio
szerezhetd be a rendszer folyamatainak feltardsdra, a rendszer struktdrajanak
megértésére, a rendszer és a kdrnyezet kapcsolataira vonatkozé adatok beszerzésére.

A megfeleld kérddivek megszerkesztése ¢s a kiértékelés nagy figyelmet kivan. A
kérddivek szerkesztésénél a kdvetkezoket kell figyelembe venni:

- A kérdések megfogalmazasa egyszeri €s érthetd legyen.

- A kérdések rovidek, célratorok legyenek.

- A vizsgalni kivant résztémak logikus sorrendben jelenjenek meg a kérdodiven.

- Egy-egy résztéma kérdései egy csoportban legyenek, esetleg kiillon megjeldlve.

- A kérddiv elején egyszerlibb kérdések szerepeljenek, és fokozatosan térjiink at a
bonyolultabbakra.

- Zart kérdéseknél a kérdoiv szerkesztoje elore megfogalmazza a lehetséges
valaszokat.

- Nyitott kérdések esetében a valaszado a véleményét a sajat szavaival fogalmazza
meg. Az ilyen valaszok értékelése nehézkes, de elofordulhat, hogy mas
informaciét is megtudunk, mint az eldre megfogalmazott valaszok esetén. A
nyitott, elgondolkodtatd kérdéseket altaldban célszeri a kérddiv végén
elhelyezni.
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Jelentések, nyilvantartasok vizsgdata:

A kifejezetten a kockazatkezeléshez tartozo iratanyag mellett értékelni kell szamos mas
dokumentumot is, mivel tartalmazhatnak felhasznalhato elemeket.

Statisztikai elemzések vizsgdata:

A statisztikai elemzések hasznalatanak elofeltétele egy olyan belsd informacios rendszer
kialakitdsa, amely pontosan rogziti a kockazatkezeléshez sziikséges adatokat. A
statisztikai elemzések fo targya a valoszinliségek megallapitasa és az egyes jelenségek
iddsoros bemutatdsa. A munka kezdetén a karok valdszinlisége csak durvan becstilhetd,
de az egyes kockaztatott elemekre vonatkozd jelleggdrbéket a szakirodalombol és az
altalanos statisztikai adatokbol megallapithatjuk. Az idosorba rendezett adatok, akar
grafikusan, akdr tablazat formdjdban nagyon jol mutatjadk a valtozasok iranyat, jol
értékelhetdvé teszik az egyenletesen novekvo, csokkend tendencidkat, az értékek
valtozdsdnak hatarait és az egyszeri kiugro értékeket is. Megfeleld vizsgalattal
kimutathatok a valtozas torvényszerGségei is, megallapithatd, hogy mi tekinthetd
véletlen ingadozédsnak és mikor allunk szemben strukturalis torésekkel.

Helyszi ni vizsgdatok:

A helyszini vizsgalatok a kockéazatkezelést végzok személyes, elsd kézbdl valod
tajékozodasat jelenti, amelynek nagyon sokféle oka, célja lehet. A helyszini szemle
lehet adatfelvétel, informacioszerzés, ellendrzes, megfigyelés stb. Lehetseéges, hogy az
elemzést végzd nyiltan végzi munkdjat, vagyis kozli a helyszini szemle céljait,
modszereit, elmondja, hogy mi teszi eljarasat sziikségessé, és azt, hogy milyen
eredményeket var. Mivel az informatikai biztonsag fenyegeto tényezdi kozott az emberi
tényezOk vizsgalatanak elsobbsége van, igy sokszor célszeri a vizsgalatra vonatkozo
informacidkat nem feltarni.

Folyamatdrdk:

A folyamatabrak elsosorban a vizsgalt rendszer megértésére, rendszerezésére késziilnek.
Pl. szemléletesen abrazolhatd az adatdramlas irdnya, az egymassal kapcsolatban levo
rendszerelemek viszonya.

3.1.2. A kockazatértékelés attekinthetoségének segitése

A kockazatértékelés egy nagyon bonyolult, szertedgazo tevekenység, ezért célszerl egy

attekintd vazlatot, trlapot késziteni, amely tartalmazza a leglényegesebb ismereteket a

rendszerrdl és a mar elvégzett munkaval kapcsolatos eredményekrdl, az esetleg azonnal

meghozando intézkedésekrol. Az attekintd Grlap tartalmazza a kovetkezoket:

- azokat a tényezdket, idevonatkoz6 szabdlyzatokat ¢és utmutatokat, amelyeket
mindenképpen figyelembe kell vennie a kockazatértékelésnél,

- a kockazatértékelési eljaras vazlatat,

- az értékelési munkat végzok nevét, elérhetdségét, az elvégzendok felosztasat a team
egyes tagjai kozott,

- avizsgalat kezdetének és a befejezésnek a varhatd idopontjat,
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tevékenységek leirasat,

kockazatokat,

a teendo intézkedéseket,

megjegyzéseket; a vizsgalat soran felmeriilt fontos gondolatokat, megoldandd
tevékenységeket.

3.1.3. Az informatikai rendszer megismerésének eszkoze

Egy informatikai rendszert megismerni nem kizardlagosan az itt megadott mddon lehet,

az interju egy lehetséges mdod, ami abban is segitséget adhat, hogy mas modszerrel

milyen részletességll ismereteket kell szerezni.

A rendszer megismeréséhez alkalmazhat6 interji kérdésef”:

Részletesen az 6. szamu me llékletben.

1.
2.
3.

Az adott szervezetre vonatkozo6 adatok (név, cim, telefonszam, fax, e-mail cim).

A kapcsolattart6 adatai (név, beosztas, telefonszdm, e-mail cim).

A szervezet tevékenységi teriiletei. A tevékenységek besorolasat ajanlatos a TEAOR
(Tevékenységek Egységes Agazati Osztalyozasi Rendszere) szerinti kodszamok
hasznalataval kiegésziteni. Az 1998. januar elsejével bevezetett uj valtozata teljes
mélységben, szerkezetében ¢€s tartalmaban megegyezik a NACE Rev. 1-gyel. A
besorolas 4 szamjegyd. A TEAOR rovatban, a besorolasnak megfeleld 4 szamjegyi
kod alkalmazésa sziikséges.

NACE Rev. 1. (Nomenclature générale des activités économiques dans les
Communautés Européennes) Az EK-ban a gazdasagi tevékenységek egységes
statisztikai osztalyozasi rendszere. Alkalmazasa a tagorszdgok szamdara 1993-t6l
kotelezd a 3037/90(EGK) sz. tanacsi rendelet és a modositasat elrendeld
761/93(EGK) bizottsagi rendelet alapjan.

A szervezet felépitése:

A szervezeti felépitést a kdnnyebb attekintés érdekében ugynevezett organogrammal
szoktak abrazolni. Altaliban a szervezeti struktira grafikus megjelenitése szerepel
az adott szervezet honlapjan. A jol szerkesztett organogrambdl leolvashaté a
szervezet koriilbeliili nagysaga, kapcsolatainak rendszere.

Létszdmadatok: A szervezet teljes létszama, az informatikai rendszert hasznalok
létszama.

A szervezet kiilsd kapcsolatainak jellemzése: A kérdéseknek mennyiségre,
fontossagra, az elektronikus kapcsolattartas milyenségére kell utalni.

Kiilso szolgaltatok altal ellatott tevékenységek felsorolésa.

Helyszinek és telephelyek 1étszamadatokkal.

A mindségiranyitassal kapcsolatos kérdések egyrészt az ISO 9000-es

szabvanysorozat szerint akkreditdlt tanusitvdnyra ¢és annak érvényességi

PAz interji kérdései a BS7799:1999 szabvany kdvetelményeinek figyelembevételével késziiltek.
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10.

1.

12.
13.

3.1.

hatéaridejére, masrészt kiillonbozd szabalyzatok és stratégidk meglétére vonatkoznak,
mint az iratkezelési szabalyzat, IT stratégia, védelmi politika, mentési stratégia,
helpdesk rendszer. Az iratkezelési szabalyzat az iratok, a barmely technikai
eljarassal késziilt kép- és hangfelvételek, valamint a gépi adatfeldolgozéds soran
keletkezett adathordozok  biztonsagos Orzésének modjat, rendszerezését,
nyilvantartasat, segédletekkel ellatasat, irattarba helyezését, selejtezését
szabalyozza. Az informatikai stratégia, annak hivatalos, megfogalmazasa, hogy a
szervezeten beliil (vagy annak egy részében) az informatika milyen szerepet tolt be.
A vedelmi politika teriilete széleskor.. Foglalkozik a fizikai kornyezet védelmével
(teriiletek, berendezések, munkahelyek védelme), a hozzaférés szabalyozasaval
(felhasznalok felelossége, halodzati hozzaférés, operacidos rendszerhez vald
hozzaférés, alkalmazashoz valé hozzaférés, tavmunka), személyekkel kapcsolatos
védelemmel, a rendszer fejlesztésével és karbantartdsaval, megfeleldséggel (jogi
kovetelményeknek, szabalyzatokban megfogalmazottaknak), az informaciovagyon
osztalyozasaval ¢és kezelésével, a kommunikacio ¢és mikodés irdnyitdsaval
(felelosségi korok, rendszertervezés, védelem rosszindulata szoftverek ellen,
rendszeriizemeltetés, haldzatkezelés, adathordozok kezelése, informacidcsere,
szoftvercsere), védelmi szervezettel (beleértve az informaciovédelmi infrastrukturat,
harmadik fél altali hozzaférés biztonsagat, és az outsourcingot’*). Minden
rendszernek, vallalkozasnak sziiksége van biztonsagi mentésre az adatairdl, 1ényeges
a jol mikodd mentési rendszer kidolgozasa. A helpdesk segitségkérést jelent, a
szervezetek altal fenntartott ligyfélszolgalati funkcio, ahol az iigyfelek valamilyen
kommunikacios csatorndn vagy csatornakon (telefon, fax, e-mail, web-es szoftver)
kozvetlen segitséget kaphatnak.

IT és adatkezelés helye a szervezetben: A kérdések az adott szervezetben az IT-vel
foglalkozo6 egységekre, személyekre vonatkozik.

Sajatos feladatok, tevékenységek: A szervezet tevékenységi korére, a tevékenységek
szervezeten beliili fontossagara és ezek IT tamogatottsdgara vonatkoznak a
kérdések.

A szervezeti IT rendszer sajatossagainak feltarasa.

Kérdések az adatok veszélyeztetettségének felméréséhez.

4. A vizsgalt szervezet tevékenységeinek megismerése és a tevékenységek

osztalyzasa

Meg kell allapitani azokat a kritériumokat, amelyek alapjan a tevékenységeket a

késobbiekben osztdlyozni fogjuk, ¢és amelynek alapjan megallapitjuk, hogy milyen

informéciora van sziikség minden egyes tevékenységre nézve. Az elsd kérddiv

kitoltésével a szervezet tevékenységi teriileteinek rangsor szerinti felsoroldsa mar

2

4 . ~ . . .
outsourcing: eroforras kihelyezés
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megtortént, de a felsorolason és a TEAOR kédon kiviil tobb informaciora is sziikségiink

van:

- A szokésos feladatok, idotartamuk és gyakorisaguk. Az alaptevekenységen kiviil
van-e egyéb, ritkan végzett feladat?

- Hol végzik a tevékenységet? Kik végzik a feladatokat?

- Az adott tevékenység végzéséhez milyen képzettségre van sziikség? Az egyes
személyeknek megvan-e a sziikséges képzettségiik, megfelelnek- e az eldirasoknak?

- Torvények, hatdrozatok és szabvanyok kovetelményei a végzett tevékenységgel
kapcsolatban.

- A kiilonb6zo biztonsaggal kapcsolatos eseményekre reagalo figyelési adatok:
nemkivanatos események, eddigi tapasztalatok, amelyeket a szervezeten beliili vagy
rajta kiviilrdl szdrmazd informaciobdl lehet megszerezni.

- Az eddig végzett tevékenységekre vonatkozo értékelések megallapitasai.

A tevékenységek osztalyzasa:

El kell késziteni a tevékenységek listajat és csoportokba kell ezeket foglalni, egy a
célnak megfeleld kritérium szerint. A tevékenységek osztalyozasanak lehetséges modja;
- fontosséagi sorrend az informatikai biztonsag szempontjabol,

- fontossagi sorrend a kar mértéke szerint,

- foldrajzilag meghatarozott teriiletek tevékenységei.

3.1.5. Az informatikai biztonsagot fenyegeto tényezok feltarasanak lehetoségei

Hogyan lehet a veszélyforrdagokrol informeciot szerezni?

- Szabvanyok, munkahelyi belsd szabdlyzatok, technoldgiai utasitdsok vagy leirasok
betartdsdnak vizsgalataval. (Az alapfolyamatokra - adatvédelem és adatbiztonsag -
vonatkozd szabalyzatok egyértelmlien rogzitik a kezeldszemélyzet tevékenységi
korét, jogosultsagait, feleld sségét, ellenorzési rendszerét. A rendszerfolyamatokra -
IT rendszer és IT szervezeti folyamatok - vonatkoz6 szabalyzatok irjak eld a
kezeldszemélyzet adatokkal valé kapcsolatba keriilésének minimumat é&s
maximumat.)

- A munkahelyek kozzétett adatainak, tapasztalatainak, gyakori szakmai szokdsoknak
a tanulmanyozasdval, a munkavallalok vagy képviseloik tapasztalatainak
értékelésével.

- A tudomanyos és miszaki irodalom dalland6 figyelésével, a munkatevékenység,
munkafolyamatok, technologidk, munkaeszk6zok, munkamodszerek kozvetlen
megfigyelésével.

- A mar sziikségtelen adatok taroldsdnak, megsemmisitésének ellendrzésével.

- A beléptetd rendszerek vizsgalataval, a biztonsagi érzékeldk (behatolas, lopas,
betorés, flst, tiz stb.) figyelésével.

- Helyszini vizsgalatokkal és mérésekkel, amelyek sordn a kovetkezoket figyelik;

illetéktelenek az informatikai rendszer kozelében,
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a tarolt adatokrol torténd biztonsagi masolat példanyszama és tarolasi helye,

a kiilonlegesen fontos berendezések tarolasa,

a halozat fizikai védelme (kiilondsen nagy a veszEly koltozkodés vagy tatarozas

esetén),

az uj dolgozok oktatasa,

dohanyzas a szamitdgépes kornyezetben,

a leveg0 paratartalma,

miszalas anyagok alkalmazésa,

EPH (egyen-potencidlra hozés), megfeleld foldelés, megbizhaté sziinetmentes

aramellatas, tulfesziiltség ellen védo berendezések, mindezek karbantartdsa,

ellendrzése.
Halozatfigyeld programok haszndlataval is feltdrhatok kiilonb6zd veszélyforrasok
(gyenge jelszavak, puffer-tilcsorduldsok, korlatlan FTP hozzaférés, jelszé nélkiil
hasznalhaté szolgaltatasok, nyitott TCP vagy UDP portok, a nem biztonsagos
szolgaltatasok,...).
A tazfalak tajékoztatasanak vizsgalatdval megtudhatjuk, hogy milyen gyanus
eseményeket észlelt és hogyan hdritotta el ezeket.
Meg kell vizsgalni a szolgaltatdsban megjelend adatok sziikséges és elégséges
mennyisegeét.
Mindsitett adatok esetén az alapadatokat és biztonsadgi masolatokat mas foldrajzi
helyen taroljak-e?
Az adatok, adatallomanyok rejtjelezettek-e a megfeleld rejtjelezési eljarassal?
Adathozzaférések ellendrzése. Rogzitették-e a hozzaférési jogosultsagot?
Az adatforgalom naplozasaval kapcsolatban: az adatok napldézdsa megfelele a
torvényi szabalyozasnak, az adatvédelemnek? Megoldott-e a napldzott anyagok
tarolasa?
A betorés felderitésére leggyakrabban naplofajlokat és  kiilonbozd betdrésvédelmi
rendszereket alkalmaznak, igy esetleg idejében megtudhatok a betorési kisérletek
vagy a megtortént akciok.
A felhasznaléi szintek ellendrzése: kinek van rendszergazdaként joga belépni a
rendszerbe, milyen csoport milyen jogosultsagot hasznalhat, a beallitott felhasznaloi
jogok vizsgalata.
A legujabb programokat hasznaljak-e, telepitik-e a programkészitok hibajavitasait?
A virusirtd és trojai falo €észleld programok ellendrzik-e az elektronikus levelezést?
A biztonsag megteremtését segitheti a tavfeliigyeleti szolgaltatasok igénybe wtele,
ami lehetdvé teszi, hogy a szamitdstechnikai halézatok egy kiilsd monitoring-
rendszer segitségével folyamatosan kontroll alatt alljanak. Ez a megfigyeld rendszer
rogziti az informatikai rendszer ellen iranyuld kiillonb6zd hacker tdmadasokat és

virusfertdozéseket.
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- Etikus informécio-szerzésnek nevezhetnénk azt az internetes biztonsagtechnikai
szolgaltatast, amelynek segitségével, nem informatikai uton informaciokat
probalnak megtudni a rendszerrol. A szimulacié soran a kisérletet végzok arra
kivancsiak, hogy a szervezet munkatarsaival vald beszélgetések alkalméval milyen
miiszaki informacidkhoz lehet hozzajutni, amelyeket esetleg rossz szdndéku tamado
is megszerezhet.

Annak érdekében, hogy a veszélyforras feltdrasa attekinthetd legyen, célszerl

kiilonb6zd csoportositasokat, tablazatokat hasznalni.

A VESZELYFORRASOK CSOPORTOSITASA

infrastruktura |hardver | szoftver | adathordozok | dokumentumok | adatok | kommunikacid | személyek | egyéb

3.2. A kockazatelemzés folyamata

A fejezetben a kockazatelemzés folyamatanak részletes leirasaval foglalkozom. Az
egyes lépések utan a védelmi szféra egy szegmensére vonatkozo, nem teljes kori
gyakorlati megvalosithatosag szerepel.

A kockazatelemzés elvégzését a rendelkezésemre alloé szakirodalom, kiilonosen a
masodik fejezetben leirt elemzési modszerek tanulméanyozéasa, Osszehasonlitdsa €s a

kovetkeztetések levondsa utan az alabbi 6t 1épésben tartom a legcélravezetdbbnek:

(1) ALLAPOTFELMERES (a cél, a rendszer és az elvariasok megismerése)

(2) A VESZELYEK AZONOSITASA, FENYEGETO TENYEZOK FELTARASA
(3) NEGATIV HATASOK, KAROK BECSLESE, BEHATAROLASA

(4) A KAROK GYAKORISAGANAK MEGHATAROZASA

(5) A KOCKAZATOK MEGHATAROZASA

Az Ot Iépéses modszertan elonyeit a jo attekinthetdoségben, a gyakorlati
megvalosithatosagban latom. Eddigi tapasztalataim szerint a modszer kellden tagolt,
attekinthetd, egyben biztositja a sziikséges részletességet és alkalmas a védelmi szféra

informatikai rendszereinek vizsgalatara.
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3.2.1. A kockazatelemzés kozvetlen céljanak, a vizsgalando rendszernek a

meghatarozasa, az elvarasok megismerése

ALLAPOTFELMERES . ye
Az elemzés céljanak

Az clemzés céljinak | | A vizsgilando - meghatrozdsa:
meghatérozésa rendszer megismerése
A kovetkezd kérdésekre

! kell valaszt kapnunk:
A veszélyek azonositésa, fenyegetd tényezok feltirasa - Milyen indokok tették
1l sziikségessé a

Negativ hatasok, karok becslése, behatarolasa kockizatelemzést?
ll - Ha az indokok kozott
felallithato  valamilyen
ll fontossagi sorrend, mi

A kockézatok meghatérozésa ez a sorrend?

3.3. dbra. A mddszertani utmutatd 1épései; allapotfelmérés

A kapott valaszokbol meg kell hatdrozni:

- a kockazatelemzés fobb célkitiizéseit,

- az informatikai rendszer sikeres mikodésének feltételeit,

- a rendszer meghibasodasanak feltételeit.

A vizsgalandé rendszer meghatarozasa: (helyzetfeltaras, kovetelmények, problémak,

korlatok ¢és a rendszer céljainak, feladatainak azonositasa)

Ismernunk kell:

a rendszert altalanosan,

a rendszer kornyezetét,

a vizsgalandd rendszerrel fizikai kapcsolatban 1évé minden mas rendszert, a
kapcsolddasi pontokat, a hatarokat,

a vizsgalandd rendszerrel funkcionalis kapcsolatban 1évd minden mas rendszert,
a kapcsolddasi pontokat, a hatarokat,

a rendszerhatarokon athalado informaciok tipusait, az aramlas iranyat, (Ha az
adatfolyam abrdkon - Data Flow Diagram, DFD - egyiitt dbrazoljuk a rendszer
folyamatait ¢és adatait valamint elkészitjiik a kapcsolodo leirasokat is, akkor az
adott informacios rendszerrdl atfogo képet kapunk.)

a rendszer kiilso objektumait,

az egyes tevékenységeket alrendszerenként,

adatkezelést, az adatok atadasanak ill. atvételének nyugtazasat, az adathordozok
¢s adatok taroldsi biztonsagat, az adathordozok és adatok hozzaférési
jogosultsadgi rendszerét, az adathordozok ¢és adatok megsemmisitését, az
adathordozok kozotti adatmasolast,
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- adatkezelés célhoz kotottségét,

- az adatok minoségeét,

- az adattovabbitast, az adatkezelések 6sszekapcsolasat,

- az érintettek jogait és érvényesitésiiket,

- az informatikai rendszer alkalmazasait,

- azokat a szabvanyokat, jogszabalyokat, helyi rendeleteket, amelyek az
informatikai rendszer mikodésével kapcsolatosak,

- a szamitastechnikai eszk6zok miszaki és erkolesi allapotat, karbantartdsat,
nyilvantartasat, tarolasat, tiz és vagyonvédelmi biztonsagat, lizembiztonsagat,
arnyékolas jellegi védelmét,

- a szoftverek erkdlesi allapotat, karbantartasat, nyilvantartasat, taroldsat,
virusvédelmet, tOzfal rendszert, hozzaférési jogosultsagok® rendszerét és
kezelését,

- az informatikai rendszer kezeldinek, hasznaloinak felkésziiltségét,

- a katasztréfa-tervet, a minimalis mikddési tervet, a teljes rendszer-visszaallitas
tervét.

Az elvarasok megismerése:

Az elvardsok megismerése a felhasznald védelmi céljainak rogzitését, az informatikai
rendszer irant tamasztott igény pontos megfogalmazasat jelenti. Tovabba itt kell feltarni
az esetleges kordbbi ellendrzések alkalmaval észlelt hidnyossagokat és a foganatositott
intézkedéseket.

A védelmi igényeket ketté valaszthatjuk az informaciovédelem és a megbizhato
mikodés teriiletére. Az informaciovédelem az adatok bizalmassaganak, hitelességének
¢s sértetlenségének a biztositasat jelenti. A megbizhaté miikodés a rendelkezésre allast,
funkcionalitast foglalja magaban. A szervezeteknél rajuk jellemzd prioritasi sorrend
allithato fel. Példaul egy konfliktus kezeld kdézpont belsd informatikai rendszerénél
elsodleges szempont lehet a rendelkezésre allas, de abban az esetben, ha egy nem
megfeleld idoben kijutd dontés nagy kart okoz, ugy a bizalmassagnak lehet prioritasa.

Az allapotfelmérés megvaldsitasa a gyakorlatban:

(A tovabbiakban az egyes Iépések példakon wvald illusztralasat a szerkesztésnél
kiemelem, téglalapba helyezem és hattérszint hasznalok.) A Fdvarosi Polgari Védelmi
Igazgatdsagtol a nagyon sok segitség mellett engedélyt is kaptam ahhoz, hogy a
szervezet informatikai rendszerérdl szerzett ismereteket a dolgozatomban publikaljam.

25 MSZ ISO/IEC 17799:2002 Informatika. Az informatikai biztonsag menedzselésének eljarasrendje
szabvany 9. szakasza Hozzaférési jogosultsag, feliigyelet.
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Az eldozoek figyelembevételével a védelmi szféra egy részteriiletének allapotfelmérése a
kovetkezoképpen valosithatd meg. Tehat a kivalasztott teriilet a Fovarosi Polgari
Védelmi Igazgatésag, amelynek helyét a Beliigyminisztériumon belil a
kovetkezoképpen lehet szemléltetni:

Beliigyminisztérium
|

Megyel Védelmi
Bizottsag
Polgari Védelmi Helyi Védelm: R
D Kirendeltségek Bizottsagok
¥ ' -
PV Irodak e +  Tiizoltésagok

A polgari védelem feladata:

Az Orszgggyiilés dtal 1996-ban elfogadott XXXVII. torveny, amely a polgai védelem
feladatait, rendszerét, az dlampolgarok kotelezettségeit, a polgdai védelem iranyi tcsi
rendszerét, jog- és hatakorét szabdyozza, kimondja a 2. §. (1) alpontban, hogy a
“..polgai védelem: a honvédelem rendszerében megvalosulo szervezet, feladat- és
intézkedesi rendszer, amelynek célja a fegyveres osszelitkozes, a katasztrofa és md
veszelyhelyzet esetén a lakossdg életének megovaa, az életben maradd feltételeinek
biztosi tsa, valamint az dlampolgdarok felkészitése azok hatdainak lekiizdése és a
tulélés feltételeinek megteremtése érdekében...”

Ezen célok megvalositasdhoz jol mikddd informacids rendszerre van sziikség,

amelynek segitségével dsszehangolt tevékenységek végezhetdk.

A kockaatelemzeés célja:

A polgari védelemnek a feladatai ellatdsdhoz sziikséges informacié mennyisége
folyamatosan novekszik, a nagy mennyiségli informacié kezelése informatikai
eszkozokkel lehetséges. A nagy informatikai fliggdség miatt fontos az informatikai
rendszerek biztonsagos tizemeltetése, ami kockazatelemzéssel timogathatd. Azonositani
kell azokat a biztonsagi réseket, fenyegetd tényezoket, amelyek potencialisan nagy kart
okozhatnak a szervezet szamara, igy magas kockdzatot jelentenek. Ennek ismeretében
megvalosithatd a kockédzatardnyos védelem, ami megfeleld védelmi szintet jelent
optimalis biztonsagi koltségek mellett. Az elemzés az alapja a hossza tava és
megbizhatd tervezésnek, az informatikai rendszer elvart szintG mikodtetéséhez,
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fejlesztéséhez dontési alapot kell biztositani, ami figyelembe veszi az elvarasokat és a
lehetdségeket.
A vizsgdando informatikai rendszer meghataozdsa:

A Fovarosi Polgdri Védelmi Igazgatosde informatikai rendszerének felépi tése:

A helyi szamitogép-halézat a Fopolgarmesteri Hivatal 10/100 Mbit/s sbességli UTP
haldzata®®, kozel 300 végponttal és aktiv elemekkel. A o rack szekrény’’ a 2. emeleten
helyezkedik el, az iroddk strukturalt halozaton az 1. emelet kelyi rack szekrénybol UTP
kapcsolaton jutnak a 2. emeleti fo gy(jtdbe. Az egyes szinteket illetve a HUB?®-okat
Switchek? kapcsoljak egymashoz.

A rendszer tizemeltetése:

Az informatikai rendszerek lizemeltetéséért a Fovarosi Polgari Védelmi Igazgatosag
Gazdasagi és Muszaki Osztaly Hirado-informatikai Csoport személyi allomanya a
felelos, amely kiterjed a haldzatok, szerverek valamint a kliensek feliigyeletére.

A rendszer tizemeltetését segi 10 egységek:

Lotus Notes Levelezo Rendszer:

A rendszer a Mogyorodi uti épiiletben helyi héalézaton keresztiil, mig a megyei
igazgatosagok és hattérintézmények tekintetében kapcsolt telefonvonalakon, illetve
ISDN 30-on’°, RAS 1500-on’' keresztiil érhetd el. Jelenleg 1 db Lotus Notes Domino R5
szerver és 85 kliens licenc all rendelkezésre. A Lotus Notes Levelezd Rendszerhez a
vezetdi dllomanynak, a titkarsagi osztalynak, valamint az ligyeletnek van hozzaférése.

Complex CD Jogtar: Hatdlyos jogszabalyok, jogszabalyok, kozbeszerzések, kozlonytar,
dontvénytar, torvény indoklas, torvényjavaslatok, vamtarifak, dnkormanyzati normak
Osszessége. A Fovarosi Polgari Védelmi Igazgatosag alkalmazottai szdmara halézaton
keresztiil barmikor elérhetd. A jogtar iizemeltetését a Fopolgarmesteri Hivatal
Informatikai Ugyosztalya végzi. Korlatlan licenc szdmmal rendelkeznek, igy a

26 UTP halézat: Unshielded Twisted Pair, UTP, csavart, vagy mas néven sodrott érpar, két szigetelt,
egymasra spirdlisan felcsavart rézvezeték. Ha ezt a sodrott érpart kiviilrol egy arnyékold fémszovet
burokkal is korbeveszik, akkor STP- rdl (Shielded Twisted Pair, arnyékolt sodrott érpar) beszéliink. A
csavaras a két ér egymasra hatasat kiiszoboli ki, jelkisugarzas nem 1ép fel. Altalaban tobb csavart érpart
fognak 6ssze kdzos véddburkolatban. Pontosan a sodras biztositja, hogy a szomszédos vezeték-parok jelei
ne hassanak egymasra (ne legyen interferencia).

27 rack szekrény: amely szamitastechnikai eszkozok, illetve szerverek elhelyezésére jol alkalmazhato,
zarhatd, fémszekrény, a kabelbevezetésre a sziikségleteknek megfelelden van lehetdség.

28 HUB: passziv héaldzati eszkdz, mely a szegmensek kapcsolatat biztositja.

29 Switch: kapcsolo, olyan szerkezeti elem, amely tGtvonalszegmensek iddleges egymashoz rendelésével
épit fel kommunikacios Gtvonalat.

30 ISDN 30: 30 db alapcsatornat tartalmaz, amelyet elsdsorban nagy kommunikéacioigényd véllalatok
alkalmaznak, mivel 30 telefonvonalat tartalmaz, amelyhez koriilbeliil 100 telefonszam rendelhetd.

3'RAS 1500: tavoli hozzaférésa szerver (Remote-Access-Server)
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haldézaton keresztiil a sziikséges igényeket a rendszer ki tudja szolgélni. Jelenleg kb. 25
munkaallomés hasznalja. Frissitése rendszeres idokozonként (altaldban havonta)
torténik.

Forrds SQL:

Pénziigyi integralt rendszer, mely a fokonyvi, pénztari és a készletnyilvantartassal
foglalkozik. Az Igazgatdsagon 4 kliens €s 1 szerveralkalmazas (SQL) all rendelkezésre.
A hozzaférést a Gazdasagi és Muszaki Osztaly személyi allomanyanak teszik lehetoveé.

SZENYOR: (Személyzeti Nyilvantarto Orszdgos Rendszere)

Feladata az alkalmazottak személyzeti jellegli adatainak nyilvantartdsa. Igazgatésagon 1
szerver ¢s | kliens, valamint a Fdigazgatosagon 1 szerver és 10 kliens all rendelkezésre.
A hozzaférést a Szmélyzeti és Oktatdsi Osztaly személyi allomanydnak teszik
lehetoveé.

ArcView METAFRAME:

A rendszer Citrix Metaframe kliensen keresztiil a helyi halézaton, illetve ISDN 30-on,
RAS 1500-on keresztiil érhetd el. A rendszer jellegzetessége, hogy a programok a
szerveren futnak és a térkép, valamint a hozzd kapcsolodo adatbazisok is a szerveren
vannak, igy a halézaton és a telefonvonalakon csak a képernyd kép tartalma aramlik,
igy a telefonvonalak viszonylag kis savszélessége ellenére is, a rendszer tavolrol is
haté¢konyan mikodik. Jelenleg 20 megyei igazgatosag rendelkezik helyi térinformatikai
munkadllomassal ¢€s a sziikséges kliensekkel. A Fdigazgatosag Veszélyhelyzet Kezelési
Kozpont, a me gyei igazgatosag Veszélyhelyzet Kezelési Kozpont, valamint a Nuklearis

rrrrr

végpontjat a Hirad6- informatikai Csoport kezeli.

ETRUST Antivi rus:

Az lIgazgatosagon beliil valamennyi felhasznalé gépére fel van telepitve, amely a
halézaton 1évd gépeket védi a virustimadas ellen. A legjabb antivirus-frissitések
letoltésével naprakész feliigyeletet biztosit a fe lhasznalok részére.

Nyomtatoszerver:
Jogosultsagtdl fliggden, a haldzaton keresztiil hozzaférést biztositanak a nyomtatokhoz a
felhasznaloknak.

Fileszerver:

Jogosultsagtdl fiiggden a felhasznalok a halézaton keresztiil hozzaférhetnek kiilonb6zo
alkalmazasokhoz ¢és dokumentumokhoz. Az ISO folyamatleiras dokumentumaihoz
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valamennyi felhasznalonak hozzaférést biztositanak. (Server , K” meghajt6 ,,ISO”
konyvtaraban)

Katasztrofavédelem raliorendszere:

A fovarosi katasztrofavédelem radidrendszerének lizemeltetéséért a Hirado- informatikai
Csoport személyi allomanya a felelds, ami kiterjed a radidrendszerrel kapcsolatos
szabalyzok kidolgozésara, az lizemeltetés feladatara, a Belliigyminisztérium illetékes
szerveivel, valamint a Foigazgatésag Tavkozlési és Informatikai Foosztaly
szakembereivel torténd egylittmikodésre.

Katasztrofavédelem tavbeszélo hdozata:

A fovarosi  katasztrofavédelem — tavbeszéld ~— haldzatanak  lizemeltetéséért,
lizembiztonsagdért a Hiradd-informatikai Csoport személyi allomanya a felelds. A
felelosség kiterjed a belsd mellékek kiosztasaval, a hivas jogosultsagi kategoria
beallitasaval, az tiizemképes végkésziilékek biztositasaval, a bejovd fovonalak
biztositasaval, a telefonkozpont késziilékek iizemképességenek fenntartasaval, a
sziikséges bovitések, eszk6z megrendelések, javitdsi ¢€s karbantartasi feladatok
végrehajtasara.

Karbantartdcs:

Az informatikai eszk6zok hardver €s szoftver karbantartasaért a Hiradd-informatikai
Csoport személyi allomanya a felelds. Ez a felhasznaldi programokkal kapcsolatos
problémak megeldzését jelenti; (HDD defragmentalas’®, viruskeresés, haldzati
visszajelzés  tesztelése, nyomtatok idonkénti  karbantartasa). A  fovarosi
katasztréfavédelem  radiorendszere ¢€s tavbeszéld haldzata  karbantartdsdnak
szervezéséért €s iranyitasaért a Hirado-informatikai Csoport személyi allomanya felelds.
A karbantartas végrehajtast érvényes, atalanydijas szerzddéssel rendelkezd cég végzi.

Feliji tcs, fejlesztés:

Az informatikai eszk6zOk hardver ¢€s szoftver fejlesztéséért a Hirado-informatikai
Csoport személyi allomanya felelds. Ez napi szinten az 0j hardver eszk6zok telepitését
(nyomtatok, monitorok, scannerek, személyi szamitogépek) jelenti a rovid- és
kozéptavu jovahagyott fejlesztési tervek alapjan.

A fovarosi katasztréfavédelem radidrendszere €s tavbeszeld halozata felyjitasanak és
fejlesztésének szervezéséért és iranyitasaért a Hirado-informatikai Csoport személyi
alloménya felelds. A tavbeszéld halozat bovitését, fejlesztését, felujitasat,
arajanlatkérést kovetden a nyertes céggel vallalkozasi szerzodés alapjan végeztetik el.

32 defragmentélas =téredezettség-mentesités
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Javites:

Munkaidoben folyamatos a rendelkezésre allas. A Fopolgarmesteri Hivatal Informatikai
Ugyosztalya komolyabb problémékra 24 6rés iigyeletet iizemeltet. A szerverekrdl heti,
illetve havi archivalas torténik. Tervszer(i, megeldzd intézkedéseket kell végrehajtani az
esetleges varatlan problémdk elharitdisa  érdekében. Ennek részeleme a
készletgazdalkodas, mely az alabbi eszkozokre terjed ki: RAM, HDD, vide6-vezérlo,
halozati kartya, floppy, CD-ROM, egér, klaviatura stb.

A katasztrofavédelem radidrendszere folyamatos lizemének biztositasa érdekében a
hibabejelentések fogadasara 24 ords szolgalat all rendelkezésre. A hibabejelentés
Hibabejelento lapon torténik, mely tartalmazza a hibas berendezés, a bejelentd adatait és
a bejelentés idopontjat. A hibabejelentés alapjan a vallalkozo éarajanlatot ad a javitas
elvégzésére. A munkdlatok elvégzését ezutan rendelik meg. Az elvégzett munka
igazolasa a Hirado- informatikai Csoport vezetdje altal alairt munkalappal torténik.

A tavbesz€lo haldzat és elemeinek javitasat a Hirado-informatikai Csoport biztositja. Az
igénylo hibabejelentését kovetden keriill megrendelésre a hiba jellegétol fiiggden a
helyszini vagy a szakszerviz altali javitas.

Elvarasok megismerése:
Az elvarasok megismeréséhez feltérképeztem a védendd erdforrasokat, amelyek

megfeleld mikodése elengedhetetlen ahhoz, hogy a vizsgalt informatikai rendszer az

elvarasokat biztositani tudja:

1. Infrastruktura 1. A 2. emeleti fo rack szekrény és szerver
szoba

2.  Infrastruktara 2. Az 1. emeleti helyi rack szekrény és
szoba

3. Infrastruktura 3. Az épiiletrész, ahol az adott informatikai
rendszer mikodik.

4. Kapcsolt telefonvonalak A Lotus Notes Levelezd Rendszert a
FPVI kapcsolt telefonvonalakon éri el.

5. Kommunikaciés vonalak Bérelt vonali 128 kbit/s kapcsolat Cisco
Router-en 1db BM Intranet

6. Adatbazisok Személytigyi (Szenyor),

Karrierfejlesztési (Peodesy),
(Peodesy-kompetencia vizsgalo szoftver)

Pénziigyi- szamviteli programrendszer
(Forras SQL), pénztar, fokonyv, készlet, -
modulok

Kommunikacids (Calisto)

Levelezo Lotus Notes

Mindségbiztositasi rendszer (ISO9002)
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7.

10.

1.

12.

Adatok

Dokumentumok

Szamitogépek

Egyéb hardver

Programok

Adathordozok

Megjegyzés: A felmérés 2003.10.7-én
késziilt. Az ISO 9002 szerinti tanusitas
2003. decemberében lejar, érdemes
attérni az ISO 9001:2000
mindségiranyitasi rendszerre.
Személyligyi —sajat személyligyi
szerveren (NT)

Pénziigyi-szamviteli — tavoli szerveren,
védett adatatviteli uttal

Calisto -tavoli szerveren védett

Lotus Notes -sajat Novell Szerveren napi
mentéssel +tavoli szerveren replikdzva
ISO -sajait Novell Szerveren csak
olvashato

72000 db, elhelyezés munkadllomason,
masolatok, CD-n, magneslemezen,
Novell file szerveren

35 db munkaallomas irodakban, 4 db
szerver, szerverszobaban elzarva, klima,
Raid-5, elhelyezés

1 db Zip drive, 1 db DAT drive
(szalagos) szerverekben, 6 db CD ir6
archivalasra gépekben

30 db-os Microsoft CD software készlet
Irodai 4 db

+Szakmai alkalmazasok 6 db +Virusvédo
kétféle 4-4 csomag

3750 db magneslemez, (874 db CD-
800MB/db), 15 db ZIP (250MB) lemez,
12 db (GB) DAT kazetta
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3.2.2. A veszélyek azonositasa, fenyegeto tényezok feltarasa

Az informatikai biztonsag alapja a bizalmassag, a sértetlenség, a rendelkezésre allas, a
hitelesség, a mikodoképesség. A veszélyforrdsok ennek az 6t alaptényezonek a
sériilését okozhatjak.

ALLAPOTFELMERES Ebben a szakaszban kell

Az elemzés céljanak A vizsgalando Az elvarasok meghataroznl az infor-
meghatirozisa rendszer megismerése megismerése matikai rendszer gyenge
ll pontjait, és azokat a

A veszélyek azonositasa, fenyegetd tényezok feltarasa fenyegeto tenyeZOket’

1

Negativ hatasok, karok becslése, behatarolasa

amelyek a  védendd

informatikai  alkalmaza-

sokra, adatcsoportokra

ll kozvetleniil vagy kozvetve
A karok gyakorisaganak meghatarozasa

I

A kockazatok meghatarozasa

veszélyesek lehetnek.

3.4. abra. A modszertani utmutato 1épései; a veszélyek

azonositasa, fenyegetd tényezok feltarasa

A fenyegetd tényezok sokfélesége miatt célszerli valamilyen csoportositast alkalmazni,
de az egyes csoportok hatdsa 6sszeadddhat, erdsitheti egymast, tehat nem lehet az egyes
csoportok hatdsat mechanikusan kiilon-kiilon figyelembe venni.

Human tényezok:

A human veszélyforrds azt jelenti, hogy a hiba, a kiresemény emberi tevékenység
kovetkezményeként 1ép fel.

Az angol nyelvl szakirodalomban ,,7-E” néven talalkozunk az informatikai biztonsagot

fenyegeto legfontosabb human tényezokkel.

Ego -személyiség, hitisag Eavesdropping - elektronikus lehallgatas
Enmity —ellenségeskedés Espionage -kémkedés
Embezzlement —sikkasztas Extortion —zsarolas Error —hibas dontés

A hét tényez0 mindegyike az emberhez kapcsolodik, igy az informatikai biztonsag
hatékonysagat nagymértékben novelheti az emberi oldalra torténd odafigyelés.

Az ember dtal okozott karokat célszerii két csoportra osztani:

Nem szdndékos karokozas, aminek az okai nagyon szerteagazdak, de a leggyakrabban
elofordulok a kovetkezok lehetnek;
gondatlansag,

személyes vagy munkahelyi problémak miatt kialakult figyelmetlenség,
szabvanyok, belsd eldirdsok, szabalyok ismeretének hidnya,
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képzetlenség, alkalmatlansag, hozza nem értés,

a belso eldirasok, munkakori leirasok figyelmen kiviil hagyasa,

nem megfeleld eldirasok, szabalyok, rosszul szabalyozott munkafolyamat,

a valos veszélyek fel nem ismerése, felelotlenség,

a til bonyolult munka vagy til egyhang munka miatti tévesztések,

hibas munkavégzés, hanyagsag, az eldirasok megszegése kényelmi okokbol, az
ellendrzések hidnya.

Egy szervezetben veszélyforrds a valtozas is, pl. személyi valtozas,
strukturavaltozas.

Tudatos karokozas: az emlitett ,,7-E”-bdl hat ezzel az esettel foglalkozik.

A kockazatelemzés soran a vizsgalt szervezet minden egyes munkakorét ellendrizni
kell veszélyeztetettség szerint. Az egyes munkakorokben veszélyforrds lehet az
alkoholizmus, a drogfliggdség, a jatékszenvedély, a zsarolhatosag.

Az informatikai biztonsagot vizsgald cégek statisztikai szerint a betorések 80%-at a
szervezetek sajat alkalmazottai kovetik el. A sértddott vagy elbocsatott emberek, a
rendszer-ismeretiikkel nagy karokat okozhatnak.

Az okok altaldban; irigység, sértettség, bosszl, vandal pusztitasi vagy, rosszindulat,
hirtelen felindulas, hirszerzés és ipari kémkedés tadmogatdsa, informacioszerzés
anyagi vagy egy¢b elonyokért.

Potencialis veszélyforrds a versenytarsak agressziv érdekérvényesitése; beépitett
emberek, 0j allassal kecsegtetett, titkos adatokat kiadd kutatdk, lefizetett kisegitd
személyzet informécidi segithetnek egyes cégeket a konkurencidval szembeni
versenyben.

Az Amerikai Védelmi Minisztérium skaldja szerint, a nem katonai alkalmazasoknal
a legmagasabb mindségi fokozattal mindsitett rendszerek biztonsagos mikodésének
szinte egyetlen veszélyforrasa van, a személyzet.

Nem a technoldgia, hanem emberi mulasztas okozza az informatikai rendszerek
biztonsagi hianyossdgait, allapitotta meg a Szdmitastechnikai Ipari Szovetség
(CompTIA) biztonsagi felmérése. A vizsgalat arra a megallapitasra jutott, hogy az
informatikusok alaposabb képzése 6nmagaban segit a védelemben’’. Ha ilyen nagy
az emberi tényezd, mint veszélyforras, felvetddik a kérdés, mit lehet tenni, meg
lehet valakiben bizni. A rendszergazddkban meg kell bizni, hiszen valakinek
muikodtetnie kell a rendszereket, ellendrizni a hozzaférést, védelmet nyujtani az
informatikai infrastruktira érzékeny belsd szervei szamara. A biztonsagot a
részrendszerekre valod osztassal, és egy-egy részrendszerért felelosok kijelolésével
lehet novelni.

BA jelentés 0sszefoglaldja http:// www.bs7799.hu/comptia.pdf cimen olvashatd.
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Logikai tényezdok, amelyek veszélyeztetik a bizalmassagot, a sértetlenséget, a

rendelkezésre allast;

- az informatikai rendszerbe torténd jogosulatlan belépés, informacidk vagy
programok jogosulatlan modositasa, rombolasa, felhasznalasa,

- a felado és cimzett azonositasa,

- a felhasznalo szerverének, cimének azonositasa,

- a rendszer mikodésének megzavarasa; informacid lehallgatas, adatvaltoztatas,
adatatiranyitas, adatfogadas megtagadasa,

- virus, féreg, trojai programok, logikai bomba rendszerbe juttatisa, (A szamitogépes
virusok altal okozott karok nagyok lehetnek és ndvekvo tendenciat mutatnak.)

- karbantartasi és fejlesztési tevékenységek soran elkovetett biztonsagi és egyéb
hibak. Ha az intézmények nem koriiltekintden leinformalt kiilsd céget biznak meg a
hardver- ¢és a szoftverkarbantartdssal, archivalassal, auditildssal ez a veszély
fokozddik.

A leggyakoribb veszélyforrasok:

Nagyobb a veszély, ha a rendszert nem egy szik csoport haszndlja, hanem egyik

oldalrdl nyitott a rendszer példaul az tigyfelek, kiilsd felhasznalok szdmara. Az otthoni

munka, amely sordn a dolgozok részben vagy egészben otthon végzik el feladataikat,
fokozhatja a veszelyeket.

Az informatikai eszk6zok miikodésben levd hardverei kortil elektromagneses mezd van,

az elektromagneses sugdrzas érzékeny vevokeésziilékekkel felfoghatd és dekodolhatd.

Ha a szamitogépterem danyékolatlan vagy nem folytonos az danyékolas, akkor

lehallgathatdsag, a kiviilrol megzavarhaté adatbazis €s a rendszer kdarosoddsa vagy

légkori mvarok fenyegetik a rendszert. Ha a kommunikdcios hdozat (pl. telefonvonal)
lehallgathato, ugy az informatikai rendszer teljesen kiszolgaltatott a tiamadasoknak.

A jelszavakkal kapcsolatban, a nem megfeleld, tul konnyli, mas biztonsagi

modszerekkel nem kombinalt jelszo, ha a hasznalatban emberi hibak sokasaga 1ép fel

(hanyagsag, a jelszo jegyzetfiizetbe irasa vagy mas személynek vald kiaddsa), ha

lehallgathatd vagy titkositatlanul tarolt a rendszerben, ha a jelszavak valamilyen

modszerrel kilistaztathatok, ha nem torténik valtoztatdas megfeleld idokozonként, ha egy
jelszét tobben is hasznalnak.

A naplozas is egy veszélyforras, a naplo tartalmat is védeni kell.

A rejtjelezésbol adodo problémdk; olyan algoritmus alkalmazdsa, amit mar feltortek

vagy ¢letciklusa utols6 szakaszaban van. A rejtjelezd algoritmusok altalaban jol

kidolgozottak, a nagyobb veszélyt a kulcsok kiosztasa vagy tarolasa vagy a rovid kulcs
jelenti. Fenyegetd tényezd, ha valamilyen szoveg nyilt formaban és rejtjelezett
formaban is megvan a rendszerben.

Fizikai tényezok:

A jogosulatlan hozzaférés, mint veszélyforras két részre bonthatd. A kiilsd tdmadas,

amikor a tamadok célja az informatikai eszk6zok megszerzése vagy tonkretétele. A
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belsd tadmadas, ha a szervezet dolgozoéi az informatikai eszkozoket, szolgaltatdsokat
jogosulatlanul hasznaljak.
Az eszkdzok rendelkezésre alldsa sériil, ha az épiilet, ahol az informatikai eszkdzok

vannak, fizikai védelme nem megfelelod; ajtok, ablakok, tizfalak, vezetékek, elektromos
¢s tavbeszElo eszkozok elhelyezése nem szabvanyszer(l és nem az eldirt mindségll, vagy
ha az épiiletben mikodési zavar 1€p fel, mint példaul az aramellato- vagy biztonsagi
rendszerek meghibasodasa.

Kornyezeti tényezok:
- Magyarorszagon az egyik leggyakoribb kornyezeti veszélyforrds a villamcsapas

illetve a villamcsapasbol eredd masodlagos tulfesziiltség.

- Az arviz és belviz elsdsorban az épiiletekben tesz kart €s igy fokozza a veszélyt.
Arvizek 809 telepiilést kiemelten veszélyeztetnek Magyarorszagon.

- A foldrengések, tizhanyo-kitérések nalunk nem, de mas orszdgokban szamottevo
veszélyforrast jelenthetnek.

- Egyéb pusztitdo katasztrofik; tlzvész, szélvihar. Ilyen szempontbol Magyarorszag
kozepesen katasztrofaveszélyes teriiletnek szamit.

- Miuszaki zavarok, amelyek kiilonbozd sulyossagu és idotartamu kiesést dézhetnek
eld informatikai rendszerben és szolgéltatasban.

- Nedvesség (csorepedés, billentylizetre ©mld folyadék, paralecsapddas, nagy
paratartalom), napsiités, sz€lsdséges homérsékletingadozés, por, fiist (dohdnyzas),
agressziv gdzok, tulzott jarmaforgalom.

- Elektromos kisiilések, elektromos haldzat zavarai (fesziiltség letorés, fesziiltség
tullovés, tranziens csucsok, fesziiltség kimaradas, halozati zaj, fesziiltség torzulds,
frekvencia valtozas, felharmonikusok), statikus elektromossag.

- Mechanikai sériilések, ragcsalok, izeltlabuak (vezetékek atragasa, érintkezési
zavarok, zarlat).

A fenyegeto tényezoknél figyelembe kell venni az egyes védelmi intézkedések jarulékos
hatasat is. Egy rendszerelemre vonatkozdan elsddlegesen alkalmazott intézkedések mas
rendszerelemekre hatd gyengitd vagy eroOsitd hatdsat a szakirodalom szinergikus
hatdsnak nevezi. Egyenszilardsdgu védelmi rendszer ugy alakithat6 ki, ha a szinergikus
hatasokat is vizsgaljuk és ugy kompenzaljuk, hogy a kockazattal aranyos védelmi szint
minden rendszerelemre megvaldsuljon. A  szinergikus hatdsok mértékének
megallapitasdhoz a gyakorlatban matematikai statisztikai modszerek alkalmazdsa és
megfeleld tapasztalat sziikséges.

A vizsgalt rendszert mddszeresen at kell vizsgalni abbol a célbol, hogy a jelenlevd, de
még problémat nem okozott veszélyeket azonositsuk. Kiilonbozo veszélyazonositd
modszereket ismeriink, amelyeket harom o csoportba sorolhatunk;

- 0sszehasonlitd modszerek,
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- fundamentalis modszerek,

- induktiv elemzd mddszerek.
Az  Osszehasonlito  moddszerek  olyan  veszélyelemzési moddszerek, amelyek
felsorolasszerien megadjak vagy rangsoroljak azokat a veszélyeket, veszélyforrasokat,
amelyeket elemezni sziikséges.
A fundamentdis modszerek strukturalt eljarasok, amelyek segitségével megvizsgaljak a
rendszer részeit, és a ,,mi van, ha ez vagy az torténik, nem torténik™ tipust kérdésekre
keresik a valaszt.
Az induktiv elemzo modszerek, amelyekkel sokféle kezdeti eseménybol kovetkeztetnek

a végso eseményekre.

A fenyegetd tényezok feltarasanak gyakorlati megvalositasa:

A fenyegetd tényezOk feltardsa a példaként felhozott szervezetnél részleges; a teljes
korh, minden rendszerelemre vonatkozd gyengepont-elemzés €s ennek nyilvanossagra
hozasa 6nmagéban is veszelyforras.

Infrastrukturaval kapcsolatos veszélyforrdagok:

- A Fovérosi Polgari Védelmi Igazgatosag nem kiilonalld épiiletben, hanem a
Fopolgarmesteri Hivatal jol elkiilonitett részében van. A Fdpolgarmesteri
Hivatalban 24 o6ras portaiigyelet, a FPVI-on 24 oras ligyeleti szolgalat van. A
Fopolgarmesteri Hivatalban munkaiddben iigyfélfogadas van, igy gyakorlatilag a
FPVI épiiletrészébe illetéktelenek is konnyen bejuthatnak. Belépteto rendszer nincs.

- Az Informatikai Biztonsdgi Szabdyzat kidolgozdsa folyamatban van, de ennek
hianyaban a vonatkoz¢ eldirasok betartatasa és ellendrzése csak részben megoldott.

- Szerviz szerzodés a BM tulajdont eszk6zokre van, az FPVI eszkézeire nincs.

Hardverrel kapcsolatos veszélyforragsok:

- A gépek 27%-a elavult, a fejlesztés lassu.

- A mentések, az archivalt anyagok zart helyiségben, lemezszekrényben elzarva,
természeti hatasoktdl részben védett helyen vannak tarolva.

- A miszdlas anyagok elektromos kisiiléseket okozhatnak, ezt a tényt a
szerverszobaban figyelembe veszik, a tobbi helyiségben részben.

- Egységes hardvermarkdk kialakitdsa és a biztonsagi tartalékok képzése nem
megoldott.

Szoftverrel kapcsolatos veszélyforraok:

- A szoftverellatas kozponti, de hidnyos.

- A kiilonb6z0o szoftverek részben 0sszehangoltak.

- Elofordulhat hazilag gyartott, nem megfelelden tesztelt szoftver.
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Adathordozokkal kapcsolatos veszélyforrdok:

- Kiilso adathordozok, lemezek keriilhetnek a szamitogépekbe.

Dokumentumokkal kapcsolatos veszélyforrdgok:

- Uj iratkezelési szabalyzat van kiadas alatt.

Adatokkal kapcsolatos veszélyforraok:
- Adathordozok altal okozott adatvesztések.

- Emberi szadndékos vagy akaratlan torlések.

Kommunikeioval kapcsolatos veszélyforrdsok:

A Dbelsd halozat zart, a kiilso halézat részben zart bérelt vonal, magas szintl
titkositassal. Alarendeltek felé a biztonsdg még nem valdsult meg, nyilvanos
internet, nyilvanos tavbeszéld vonalak, modem, faxmodem, fax. Ahol van, ott BM
zart tavbesz¢éld haldzatanak felhaszndldsaval torténik a kommunikaci6.

A Beliigyminisztérium altal iranyitott rendvédelmi szervek jelenleg hasznalatos
radiorendszerei mar kevéssé képesek 1€pést tartani a korszeribb technikai eljarasok
alapjan ilizemeltett rendszerek szolgaltatasaival forrds, fejlesztési lehetdoségek
hianya, illetve a meg nem valdsult kormanyzati TETRA rendszer miatt.

A kommunikacios rendszerek szélsdséges valsaghelyzetekben (foldrengés, ipari
katasztrofa, alacsony intenzitasu lokalis fegyveres cselekmények stb.) nem f£lelnek
meg a veliik szemben tamasztott kovetelményeknek. A szervezetek kiilon-kiilon
mikodo radidrendszerei egyenként elavultak, a fejlesztések elmaraddsa és a
kozponti egységes rendszer meg nem valdsulasa miatt. Ezek a rendszerek az
elavultsaguk mellett teljességgel atjarhatatlanok. Kommunikacios egyiittmikodés
nem megoldhatdo a szervezetek kozott. Az atviteli csatorndk szdma, mindsége,
adatatviteli képessége, nagysagrendekkel marad el az ilyen helyzetekben felmertiild
igényektol.

Személyekkel kapcsolatos veszélyforrasok:

Képzettség, informatikai ismeretek hidnya, illetve a korszeri megoldasok iranti
igénytelenség.

Gyakori munkahely- véltoztatas, magas fluktudcio, gyakori atszervezések, leépitések,
szervezeti modositasok.

Sértettség, rosszindulat.
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3.2.3. A negativ hatasok, karok silyossaganak becslése, behatarolasa

- — - Nagyon egyszerlsitett
ALLAPOTFELMERES gy gy
formaban, biztositasi szem-
Az elemzés céljanak A vizsgalando Az elvarasok 161 1 A .
meghatirozisa rendszer megismerése megismerése clette cegyszeruen penz-
Osszeggel is megadhatjuk a
4 kar stlyossagat. A probléma

A veszélyek azonositasa, fenyegetd tényezok feltarasa

az, hogy nehéz meg

ll valaszolni, hogy mennyit

Negativ hatasok, karok becslése, behatarolasa érnek e gy szervez et adatai.
ll Elsd megkozelitésként

A karok gyakorisaganak meghatarozasa mondhatnank azt, amennyi—

1l be a karesemény utani, az

A kockazatok meghatarozasa eredeti éllapotnak megfelel()

teljes visszaallitas kertil.
3.5. abra. A mddszertani utmutatd 1épései;

negativ hatasok, karok becslése, behatarolasa

Ennek a megkozelitési mddnak szamos hatranya van, példdul mennyire harithatok el a
bekovetkezett karok. Altaldban nem lehet csak pénzosszeggel jellemezni a
sebezhetdséget, az értékelésnél tobbféle esemény hatasat is szamba kell venni.

- A kar sulyossidgdnak meghatdrozasanal fogalmak is hasznalhatok, mint
elhanyagolhat6, csekély, kritikus, katasztrofalis. A gyakorlatban célravezetd tablazatba
foglalni a kategoridkat, azutdn emberi sériiléssel €s meghatarozott forint-osszeggel
magyarazni. Pl. a kar sulyossaga mas fogalmakkal, hatos szinttel az alabbi tablazat™
szerint is lehetséges:

A kar sulyossaganak meghatarozasa

elnevezés jelolés magyarazat

elhanyagolhato eh Az anyagi kar <100.000 Ft

kicsi ki Az anyagi kar < 1.000.000 Ft

kozepes ko Konnyi emberi sériilés, az anyagi kar <10.000.000Ft

nagy n Sulyos emberi sériilés, az anyagi kar > 10.000.000Ft

nagyon nagy nn Halalt okozé sériilés, a szervezet mikodését rovidebb
idore megszakitd esemény karértéke.

katasztrofalis k Tomeges sériilések, a szervezet mikodését hosszabb
1dore vagy teljesen megszakitd esemény karértéke.

3 A tablazat készitéséhez felhasznaltam a BME, Hornak Zoltan, Szamitdgépes biztonsagtechnika
oravazlatat a Szamitogéprendszerek analizise c. targyhoz
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- A karok sulyossdganak meghatarozasanal eldfordulhat, hogy presztizs veszteséggel is
szamolni kell. Ismétlodo negativ események nem linedrisan ndévekvd  hanem
robbanasszer( karokat is okozhatnak egy szervezet jo hirében.

A kar sulyossaganak meghatarozasa a gyakorlatban:
A lehetséges karok sulyossaganak meghatdrozasahoz a szervezet vagyontargyainak,
elemeinek értékére vonatkozo adatok és egyes események kovetkezményének ismerete

sziikséges.
Veszélyforrasok A veszélyforras jelolése Kar silyossaga
Beléptetd rendszer hidnya I ko
Informatikai Biztonsagi I, eh
Szabalyzat hidnya
Nem teljes kora szerviz szerzddés | I3 eh
Lassu fejlesztés, elavult gépek H; nn
Az archivalt anyagok természeti | Hp eh
hatasoktdl valé nem teljes
védelme
Miszalas anyagok hardver H; eh
kozelben
Nem egységes hardver markak és | Hy ki
a biztonsagi tartalékok hianya
Hidnyos szoftver ellatas St ki
A kiilonboz0 szoftverek részben | S, eh
Osszehangoltak
Elofordulhat hazilag gyartott, S3 ch
nem megfelelden tesztelt szoftver
Kilso adathordozdk keriilhetnek | Ahy n
a szamitogépekbe
Uj iratkezelési szabalyzat van D, eh

kiadas alatt, az atmenettel
kapcsolatos veszélyek

Adathordozok altal okozott A ki
adatvesztések

Emberi szdndékos vagy akaratlan | A, ki
torlések

Kommunikacioval kapcsolatos K, nn
veszélyforrasok

Képzettség, informatika| S, n

ismeretek  hianya, illetve a
korszerli  megoldasok  irdnti

igénytelenség

Gyakori munkahely valtoztatas,| S, ko
magas fluktuacio, gyakori

atszervezések, leépitések,

szervezeti modositasok

Sértettség, rosszindulat Ss3 eh
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3.2.4. A karok gyakorisaganak meghatarozasa

ALLAPOTFELMERES

Az elemzés
céljanak
meghatirozasa

A vizsgalando
rendszer
megismerése

Az elvarasok
megismerése

l

A veszélyek azonositasa, fenyegetd tényezok feltarasa

J

Negativ hatasok, karok becslése, behatarolasa

I

A karok gyakorisaganak meghatarozasa

I

A kockazatok meghatarozasa

3.6. dbra. A moddszertani utmutato 1épései;

a kdrok gyakorisaganak meghatarozasa

A kovetkezo kérdéseket
kell dtaldban megvizs-
gdni:

- a veszély fennallasanak
gyakorisaga és idotartama,
- a szolgaltatdsok meg-
hibasodasanak kiesése,

- a biztonsagi késziilékek
meghibasodasai,

- kiszolgaltatottsag a ter-
mészeti elemeknek,

- személyek nem meg
feleld biztonsagu tevé-
kenységei (véletlen hibak
vagy az eljarasok
szandékos megsértései).

Meg kell hatarozni az eldforduldsi valoszintiségek kategoridit, példaul lehetnek a

valoszinliség kategoriai,

gyakori, valdszini,

eseti,

ritka, nem valoszini. Itt is

hasznalhatok mas fogalmak is, sOt konkrét valoszinliségi értékeket ( pi ) is

meghatdrozhatunk:
Bekovetkezési valosziniiség
elnevezés jelolés magyarazat valdésziniiség
nagyon kicsi nk Ritkdn el6forduld esemény p1
kicsi k Otévenként elofordulo esemény p2
nagy n Evente egyszer eldforduld esemény p3
nagyon nagy nn Evente t6bbszor eloforduld esemény P4
A karok gyakorisaganak meghatarozasa a gyakorlatban:
Veszélyforrasok A veszélyforras| A karok gyakorisaga
jelolése
Beléptetd rendszer hianya I n
Informatikai Biztonsagi Szabalyzat hianya | I k
Nem teljes korh szerviz szerzodés I k
Lassu fejlesztés, elavult gépek H; nn
Az archivalt anyagok természeti hatasoktol | Hp nk
valé nem teljes védelme
Miszalas anyagok hardver kozelben H; nk
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Nem egységes hardver markak és a Hy n
biztonsagi tartalékok hianya

Hianyos szoftver ellatas St n
A kiilonb6z0 szoftverek részben S k
Osszehangoltak

Elofordulhat hazilag gyartott, nem S3 nk
megfelelden tesztelt szoftver

Kilsd adathordozok keriilhetnek a| Al nn
szamitogépekbe

Uj iratkezelési szabalyzat van kiadas alatt, | D nk
az atmenettel kapcsolatos veszélyek

adathordozok altal okozott adatvesztések | A; nk
emberi szandékos vagy akaratlan torlések | A, k
Kommunikécidval kapcsolatos K nn
veszélyforrasok

Képzettség, informatika ismeretek hianya, | S n
illetve a korszeri megoldasok iranti

igénytelenség

Gyakori munkahely valtoztatds, magas|S, n
fluktudacid, gyakori atszervezések,

leépitések, szervezeti modositasok

Sértettség, rosszindulat S;3 nk

3.2.5. A kockazatok meghatarozasa

ALLAPOTFELMERES
Az elemzés céljanak A vizsgalando Az elvarasok
meghatarozasa rendszer megismerése megismerése

1

A veszélyek azonositasa, fenyegetd tényezok feltarasa

!

Negativ hatasok, karok becslése, behatarolasa

1

A karok gyakorisaganak meghatarozasa

!

A kockazatok meghatarozasa

3.7. dbra. A mddszertani utmutato 1épései;
a kockézatok meghatarozasa
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A kockazatokat aszerint
osztdlyozzuk, hogy a
becslés szerint mennyi a
valoszinlisége és a
potencialis  sulyossaga
az  altaluk  okozott
bajnak, példaul az eldzd
tablazatok  kategoriait
felhasznalva, a
kovetkezd 4x6-0s
matrixot definidlhatjuk.




KOCKAZAT
kar eh ki ko n nn k
\ (elhanyagolhato) (kicsi) | (kozepes)| (nagy) (nagyon (katasztrofalis)
valoszinGség nagy)
nk (nagyon |[nagyon kicsi | nagyon |Kicsi kozepes nagyon
kicsi) kicsi nagy
k (kicsi) nagyon kicsi | kicsi kozepes nagyon nagyon
nagy nagy
n (nagy) nagyon kicsi [ kicsi kozepes nagyon nagyon
nagy nagy
nn (nagyon [ Kkicsi kicsi nagyon nagyon nagyon
nagy) nagy  nagy nagy

- Konkrét értékek esetén a kockazat a bekdvetkezési valoszinliség és a kar egyszer
szorzata. Ez az egyszerli alapgondolat tetszdlegesen finomithaté megbizhatosagi
tényezokkel vagy statisztikai eljarasokkal.

- A fuzzy logikaval tdmogatott kockazatelemzés segitségevel is a kockazatra konkrét
értékeket tudunk megadni.

A kockazatokrol Osszegzést késziteni ugy, hogy az Osszes veszélyforras kockazatat

valamilyen mddon 6sszegezziik, nem tlinik jonak. Ez az Gsszesités eltakarna eldliink a

lényeget; mely veszélyforrasok a legkockédzatosabbak, ¢s melyek azok, amelyek

vallalhat6 veszélyt jelentenek.

A kockazatok meghatarozasa az elobbiek alapjan a konkrét esetben:

Minden egyes veszélyforrasra megnézve a kockéazati matrixba foglaltakat, a kovetkezok
allapithatok meg:

- A kockazat nagyon nagy a H; és K; veszélyforras esetén, mert a kar stlyossaga és az
elofordulasi valoszinliség is nagyon nagy.

- A kockazat nagyon nagy az Ah; veszélyforras esetén is, mert a kar sulyossaga nagy ¢€s
az elofordulasi valdsziniiség nagyon nagy.

Az intézkedési terv készitésénél figyelembe kell venni a kér sulyossagit és az
elofordulasi gyakorisagot is, példaul a kiemelt eseményeknél célszerlinek tinik az Ah;
(kiilsd adathordozok keriilhetnek a szamitogépbe) veszélyforras vizsgalatanal az
elofordulasi gyakorisag csokkentésére javaslatot tenni, amit a csekély erdforras igény
indokol.
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3.3. Osszegzés

Az dsszegzésben a kockazatelemzést néhany gondolattal egészitem ki.

Nagyon bonyolult szervezetek esetén az adatgy(ijtéshez, az adatok kiértékeléséhez
szoftverek is hasznalhatok. Amennyiben a szoftverek megfeleld tudomanyos hattérrel
birnak, akkor a kockézatelemzés targyilagossaga, eredményessége novelhetd.

A kockéazatkezelésnek figyelembe kell vennie a bizonytalansagokat. A

bizonytalansagok példaul a kdvetkezokbol adodhatnak;

- hianyz6 adatok,

- nem hiteles adatok (az informatikai rendszer gyenge pontjairdl kell informaciot
szereznlink esetleg olyan emberektdl is, akiknek nem 4ll érdekében a hidnyossagok
feltarasa),

- eldre nem jelzett és nem azonositott veszélyforrasok,

- olyan események felbukkandsa, amelyekkel kapcsolatban nincsenek sem a
gyakorisagra sem a valoszinliségre hasznalhat6é adatunk,

- veszélyelemzésnél az adott negativ hatasnak tul sok lehetséges oka van, és barmelyik
ok esetén tul sok paramétert kell figyelembe venni.

Minden kockazatbecslésben van valamilyen foka bizonytalansdg, a bemend adatok

bizonytalansagat a hibaterjedés torvényének alkalmazasaval kell figyelembe venni.

A szamitott vagy mas moddon meghatarozott kockazatokat célszerli kiegésziteni az

ismerethianybol vagy mas okbol szdrmazd bizonytalansagok bemutatasaval.

Ebben a fejezetben, ahol kozvetlen gyakorlati megvaldsitassal is foglalkoztam, az
informatikai rendszer kiilonleges. A vizsgalt szervezet hasznalja a Belligyminisztérium,
a Fovarosi Fopolgarmesteri Hivatal, a Katasztrofavédelmi Foigazgatdsag haldzatat is,
de a haldzatok biztonsaganak garantilasa nem feladata. Igy a fenyegetd tényezok, a
veszélyforrasok feltarasa konnyebb, jobban attekinthetd. A Fdvarosi Polgari Védelmi
Igazgatdsag mindsitett adatokat is kezel. Az allamtitokrdl és a szolgalati titokrdl szold
1995. évi LXV. torvény 4. §-anak (1) bekezdésében foglaltak alapjan a Polgari Védelem
szolgélati titokkorét a Polgari Védelem Orszdgos Parancsnoksagi kozlemény MK.
1997/76. a Polgari Védelem szolgalati titokkori jegyzékében allapitotta meg. Ezeket az
adatokat arra jogosult személyek a TUK (titkos iigykezelés rendje) szabalyai szerint
kezelik,  kiilon  helyiségben  hdlozatokrol  levalasztott  gépen.  Mindezek
figyelembevételével is a teljes korl analizis, amely nem egy disszertacio
hivatkozasaként jelenik meg, ennél sokkal bonyolultabb ¢és szertedgazobb, az itt
bemutatott gyakorlati alkalmazassal a kockdzatelemzés egy-egy lépését kivantam
szemléltetni.
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4. Az informatikai rendszer egyes részteriileteinek kiemelése
és biztonsaganak vizsgalata

Egy informatikai rendszer teljes korl kockdzatelemzése nagy feladat, az attekinthetdség
miatt célszeri valamilyen felosztast végezni. Ebben a fejezetben az egyes részteriiletek
koziil a kornyezeti infrastruktara, az alkalmazasok, a rejtjelezés €s a haldzatok sajatos
kérdéseivel foglalkozom.

4.1. A fizikai kornyezet, a kornyezeti infrastruktura sajatossagai®

Az informatikai rendszer fizikai védelme, az illetéktelenek hozzaférésének

megakadalyozasa, az allando ellendrzés az informatikai biztonsag alapkérdése. Fizikai

védelem alatt a mechanikai, az elektronikai és az élderdvel torténd védelmet értjiik.

A kornyezeti infrastruktira elemzése magaban foglalja a szamitokozpont épiiletének

teriiletét, magat az épiiletet, az épiiletben 1évo helyiségeket, atviteli vezetékeket, klima

berendezéseket, vizszolgaltatast, vilagitast, telefonszolgaltatast, aramellatast és egyéb

jellegzetességek elemzését. A szervezet a kdrnyezeti infrastruktura egy-egy teriiletét

kiemelten fontosnak, kiilon elemzését is célszerlinek tarthatja.

A vizsgdando teriiletek dtaldban a kovetkezok;

- az épiilet biztonsagi rendszere,

- azépiilet mechanikai allapota,

- aszerverszoba,

- akiilondsen fontos adattarolok, dokumentumok tarold helyiségei,

- titkos tigykezelés helyiségei,

- szamitogépes termek,

- adatatviteli eszk6zok,

- kozmuellatas,

- aramellatas,

- villamvédelem, talfesziiltség elleni védelem,

- thzvédelem, vizvédelem, sugarvédelem.

A felméresben a kévetkezo kérdésekre keressiik a vdaszt:

- A szervezet 0ndllo épiilettel rendelkezik? Amennyiben nem, mennyire elkiiloniilt
egy adott épiileten beliil?

- A keritések, falak, nyilaszarok, racsok, zarak, biztonsagi folidk, trezorok, biztonsagi
taskak allapota.

35 Az MSZ ISO/IEC 17799:2002 Informatika. Az informatikai biztonsag menedzselésének eljarasrendje
szabvany 7. szakasza A fizikai és kdrnyezeti biztonsag.
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Hany bejarat van? A kapuk, ajtok nyitasat ki mikodteti? Vanre beléptetd rendszer?
A beléptetd rendszer kiilonbozd jogosultsagokat ad-e? A dolgozdk olyan koddal
ellatott kartyaval rendelkeznek-e, amelynek segitségével a ki és belépés
regisztralhato és kdvethetd-e az épiiletben valé mozgas?

A beléptetd rendszert milyen szoftver miikodteti? Ki tartja karban a rendszert? Hol
van a mukddtetd szerver? Elkiilonitett-e a szervezet szdmitogépes rendszerétdl,
kapcsolodik-e valamilyen halozathoz?

Rendelkezik a szervezet parkoloval? Kik hasznalhatjak, és hogyan lehet a parkoloba
bejutni?

Az épiiletben mikodik-e allando biztonsagi szolgalat?

A szervezethez nem tartozok beléphetnek-e az épiiletbe? Ha igen, milyen
feltételekkel?

Kamerak, mozgasérzékelok, vagy mas figyeld eszkozok vannak-e az épiiletben? A
kamerak altal hasznalt vided szalagokat ujra hasznositjadk, meddig Orzik? A
biztonsagi 0rok a sajat monitorjukon latjak-e a felvett anyagot?

A dolgozok rendelkeznek-e sajat fényképpel, névvel, sorszammal ellatott kitGzovel?
Az épiiletben jol lathato helyen viselik-e ezt a kit(izot?

A szerverszoba az épiileten beliil hol helyezkedik el? Ki Iéphet be?
Elektromagneses kisugarzastol, zavarkeltéstol védett-e?

A szerverszoba megfeleld homérséklete biztositott-e, megfelele a thzvédelmi
eldirasoknak? Kameraval, mozgasérzékelovel egyéb figyeld eszkozokkel felszerelt-
e?

Hol taroljak a kotelezd mentések adathordozoit, egyéb dokumentumokat? Milyen a
tarolo szekrény megfeleldosége?

Az adathordozok, dokumentumok szallitasanal, tarolasanal torténik-e az
idopontokra vonatkozo rogzités? A szallitasnal megoldott-e a mechanikai és a
sértetlenségre vonatkozo védelem? Ki szallitja ezeket az adathordozdkat?

Az adatatviteli eszk6zok védelme megoldott-e?

A kozmiuellatas zavaranak kikiiszobolésére tett intézkedések megfelelok-e?

Az energiaellatasra redundans rendszereket hoztak-e 1étre? Egy ilyen rendszer a
kovetkezd fo modulokbol all; tobbszoros, fliggetlen taplalasi titvonal, a betaplalasok
kiilonb6zd foldrajzi vonala, alternativ {lizemanyagok haszndlata, tartalék
generatorok, sziinetmentes aramellatd berendezések. [16]

Megfeleld sziinetmentes aramellatot alkalmaznak-e? A line-interaktiv® és delta-
konverziojii’ berendezések a haldzati tapenergia hianyossagait a fesziiltsége ltérést, a

3% Egyike a bgegyszeribbeknek a line-interaktiv felépités. Itt az UPS nem végez energiaatalakitast, a
bemenet (a taphalézat) mikddés kozben altalaban dsszekottetésben van a kimenettel, jelen esetben a
szamitogéppel. Alapallapotban az UPS kimenetéhez kapcsolt fogyaszto kdzvetleniil a haldzati tdpenergiat
kapja, amelynek mindségét képes az UPS kis mértékben korrigalni. Inverteres, azaz akkumulatoros
tizemmodba csak dramkimaradas esetén kapcsol at. A kimeneti frekvencia a halozati frekvenciatol fiigg.
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torzitdst ¢és a fogyasztd altal keltett torzitasokat kompenzédlja. A kétszeres
konverzioju, online’®® sziinetmentes aramforrasokon ezeken kiviil a frekvencia-eltérés
sem juthat at.

- Thzvédelem, vizvédelem, sugarvédelem megvaldsulasa.

- Az objektum megfelele az idevonatkozd szabvanyok eldirdsainak a kiilsd
villamvédelem kiépitettségében ¢és az elektromagneses villamimpulzus elleni
védelem kialakitasdban?

Az elvarasok megismerésénél meg kell tudnunk, hogy az adott rendszer milyen adatokat

kezel és ezek az adatok milyen biztonsagi osztilyba tartoznak. Az alap, fokozott és

kiemelt osztalyok infrastruktirajara megadott elvarasok vannak, a falak vastagsagara,

szilardsagara, a nyilaszarokra, az elektronikus jelzorendszerre, a személyi feliigyeletre, a

kisugarzas elleni védelmi intézkedésekre vonatkozéan. Tovabba a rendszer

lizemeltetdjének az idevonatkozo belsd szabalyzatat is figyelembe kell venni.

4.2. Az informatikai alkalmazasok kockazatelemzése*’

Az informatikai alkalmazasok megfeleld szintl mikodése kiemelten fontos teriilete az
informatikai biztonsagnak, ezért nagyobb részletességgel foglalkozom az igényelt
rendelkezésre allassal, a becsiilt anyagi karral, a meghibdsodési valdszintiségekkel. A
megfeleld pontértékekbdl egy kockazati matrix segitségével a kockazat megadhato.
Informatikai alkalmazé valamely informatikai rendszer olyan feladatok teljesitésére
torténd bevezetése, amelyek egy meghatarozott, behatarolt szakmai és szervezeti
teriiletre esnek és kozds jegyeik révén tinnek ki.

Az informatikai kockazatelemzéshez meg kell hatarozni a felhasznaldi igényeket, a
jelenlegi informatikai rendszer altal nyujtott szolgaltatasokat, a hibak eldfordulasanak
gyakorisagat, az okozott kart, a rendelkezésre allasi igényeket.

A vizsgdando alkalmazaéok dtaldan a kovetkezok,

- aszervezet miikodéséhez és iizleti folyamatihoz sziikséges alkalmazasok,
- aszervezet kdzponti rendszereit timogat6 alkalmazasok,

- aszervezeti egységnél hasznalt egyedi fejlesztésh alkalmazasok,

- irodai alkalmazasok (Word, Excel, Power Point, Access stb.),

3T A delta-konverzidjii berendezés esetén is kozvetlen 6sszekottetés van az UPS bemenete és a fogyaszto
kozott, igy a frekvencia-eltérés atjuthat rajta, az inverterei parhuzamosan vannak kapcsolva a halozattal.

B A kétszeres konverzioju, online sziinetmentes aramforras folyamatosan atalakitja az energiat. Az
egyeniranyitd és az inverter folyamatosan iizemel. A kétszeres atalakitds (AC-DC, DC-AC) miatt a
halozati zavarok nem jutnak a fogyasztora, igy a fogyasztd stabil, sziinetmentes tapenergiat kap.

DC-AC: egyen-valté atalakito.

3% Az informatikai alkalmazasok kockézatelemzésének eljarasat a KURT COMPUTER RENDSZERHAZ
RT biztonsagi szakemberivel (Papp Attila, dr. Remzsd Tibor) valé konzult4cid alapjan alakitottam ki.
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fajlszerverek, haldzati konyvtarak,
elektronikus levelezés,
internet elérés,

intranet elérés.

Az egyes szervezeti egységeknél hasznalt alkalmazdsok feltérképezéséhez ismertetni

kell a felmérés témakoreit, majd ezutdn nyomtatvanyok (7. szamu melléklet) kitoltetése

tinik a legcélravezetobb megoldasnak, de a tablazat mezdinek értelmezését

mindenképpen mellékelni kell a nyomtatvanyhoz.

A felmérésben a kiovetkezo kérdésekre keressiik a vdaszt:

Milyen folyamatokhoz kapcsolodik a szervezeti egység feladata? Ezek a folyamatok
mennyire fontosak, mekkora fontossaguak a szervezet életében?

Milyen informatikai alkalmazasokat hasznalnak, ezekhez milyen informatikai
rendszerelemek kapcsolodnak (munkaallomasok szama, tipusa,
LAN/WAN/Internet/egyéb kiilsd kapcsolatok, taroloegységek, mentoegységek,
halozati aktiv és passziv elemek, kiszolgalok)?

Az egyes alkalmazasokat mennyien és mennyi ideig hasznaljak egy atlagos
munkanap soran?

A napi munkavégzéshez mennyire sziikséges az informatikai rendszerek
rendelkezésre allasa? Az adott folyamatot milyen mértékben és mennyi ideig lehetne
kivaltani  helyettesitd eszkozokkel, kézi feldolgozassal, kiilsd segitség
igénybevételével stb.?

Milyen anyagi, jogi, erkolcsi jellegl veszteséggel jarhat az egyes alkalmazasokhoz
kapcsolddo kiilonb6zd folyamatok kiesése.

Megoldhatd-e a kiilonb6z0d kiesd rendszerek helyettesitése?

Mennyi ideig tudjak nélkiilozni a kiilonb6zd alkalmazisokat, ha nincs lehetdség
helyettesitésre? Mennyi ideig tudjak nélkiilézni az adott alkalmazast, helyettesitd
eszk0zok igénybevételével?

Milyen tapasztalatokkal, észrevételekkel rendelkeznek a kiilonb6zd informatikai
rendszerekkel kapcsolatban?

Milyen gyakran kovetkeznek be fennakadasok, problémak az informatikai
rendszerben, és ezek mennyi ideig tartanak?

Elofordult-e mar jelentds rendszerleallas? Ha igen, mikor, milyen iddtartamra, és
mely alkalmazasokat, folyamatokat és teriileteket érintett? A kiesés milyen anyagi
¢és egy¢b jellegli veszteséget okozott? Felmérték-e a veszteségeket?

Hasznalnak-e egyedi fejlesztésti, specialis alkalmazasokat? Ha igen, akkor ki
fejlesztette, milyen programnyelven irtdk, milyen kdrnyezetben futnak, milyen célra
hasznaljak és ki felligyeli ezeket?

Hol taroljdk az adataikat? Az adatokat jellemzden a helyi gép merevlemezére, vagy
halézati meghajtéra mentik? Amennyiben bizalmas jellegliek az adatok, ki és
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hogyan férhet hozza? Hogyan torténik a jogosultsagok beallitasa, meghatarozasa, ki
kérheti és ki végzi ezeket a miveleteket?

- Készitenek-e biztonsagi mentést az adataikrol? Milyen gyakorisdggal €s milyen
modszerrel? Alapvetden két mentési eljaras koziil valaszthatunk: a teljes mentés a
szerver minden adatara vonatkozik, mig a névekményes (inkrementdis vagy
kiilonbségi) mentés csak a legutols6 mentés ota valtozott adatokra. A teljes mentés
jelentds elonnyel jar, a korabbi allapot igen gyorsan helyreéllithatd. A novekményes
mentést is rendszeresen végzik, de a megvaltozott adatok nem irjak feliil az eldzd
mentés adatait. A hattértarolon igy egymads utan tobb mentés adatai megtalalhatok,
ami a helyreallitasnal tobb részmentés visszaallitasat koveteli meg.

- Elofordult-e mar adatvesztés?

- Tarolnak-e bizalmas adatokat a kiilonb6zd rendszerekben? Ha igen, milyen
jellegtieket?

- Hogyan valosul meg az informatikai tevékenység szabalyozasa és dokumentalasa?

- Hogyan rangsoroljadk fontossdg alapjan az Aaltaluk hasznalt informatikai
alkalmazasokat a  munkavégzésiikhoz  kapcsolddd  nélkiilozhetetlenségiik
szempontjabol?

- Mely alkalmazasokat/ rendszereket tekintenek kritikus fontossdgtinak?

A kerdésekkel kapcsolatos tdbl@at mezoinek ételmezése: (a teljes tablazat 7. szdmu

melléklet)

Alkalmazas megnevezése: Az adott tablazat melyik alkalmazasra vonatkozik? A

tablazatot minden rendszeresen hasznalt alkalmazésra ki kell tolteni.

Fejleszto megnevezése: az adott alkalmazast fejlesztd vagy készitd cég vagy belsod

szervezeti egység megnevezese.

Az alkalmazd hatda a szervezet munkdara:

Annak a meghatarozasa, hogy az alkalmazas kiesése milyen kozvetlen vagy kozvetett

hatassal van a szervezet mikddési rendjére:

- Alacsony, kdzepes, magas lehet a kivaltott hatds mértéke.
- Kozvetleniil vagy mas folyamatokon keresztiil van hatdssal az adott alkalmazas
a szervezetre.

Kritikus idoszakok: annak a meghatarozasa, hogy az adott alkalmazéasra vonatkozoan a

szervezeti egységnél 1étezik-e olyan iddszak, amely soran nem potolhatdo a rendszer

kiesése.

Becsiilt karérték a kiesés miatt: annak a meghatarozasa, hogy a szervezeti egységnél

mekkora értéka és milyen jellegl kozvetlen és kozvetett anyagi kar keletkezhet az adott

alkalmazas 1 munkanapi (8 dra) kieséséhez kapcsolododan.

Szervezeti egység megnevezése.

Az adott tablazatot kitoltd valaszadd szervezeti egység szerinti besorolésa.
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Felelos megnevezése:

Az adott alkalmazas iizemeltetéséért, karbantartdsaért, a fejlesztokkel valo
kapcsolattartasért felelos személy, szervezeti egység me gnevezése.

Hatds a szervezeti egység miikodésére:

Annak a meghatdrozasa, hogy az alkalmazas kiesése milyen kdzvetlen vagy kozvetett
hatassal van a szervezeti egység mikodési rendjére.

Megengedett maximdis kiesési ido:

Az adott alkalmazassal szemben a szervezeti egységnél megengedhetd maximalis
kiesési 1do.

Fontossdgi sorrend: Az adott alkalmazas fontossagi besoroldsa a szervezeti egységnél.
A fontossag meghatarozasanal sziikség van a napi munkavégzés idejére és az
alkalmazas kiesése miatt bekdvetkezd anyagi és nem anyagi jellegli veszteségek
mértékére.

Kritikus alkalmazas: Az adott alkalmazas a szervezeti egység normalis mikodési
rendjének fenn-tarthatosaga szempontjabol kritikus-e?

Kozponti alkalmazda / Egyedi fejlesztés:

Annak meghatarozasa, hogy az adott alkalmazas egy vagy tobb szervezeti egységnél
hasznalatos-e.

Felhaszndok szana:

Az adott alkalmazas felhasznaldinak szama a valaszado szervezeti egységnél.

Helyettesi theto:

Az alkalmazas a szervezeti egységnél helyettesithetd-e? Ha igen, akkor milyen
mértékben; részben vagy teljesen (a megengedett maximalis kiesési idore vonatkozoan).
Hibdk eloforduldasi gyakorisqga:

Az adott alkalmazasnal szervezeti szinten milyen gyakran tapasztaltak hibdkat,
rendellenes muikodést.

Felsobb szinten megengedett maximdis kiesési ido.

Az adott alkalmazassal szemben a szervezetnél megengedhetd maximalis kiesési idd.
Rendelkezésre diasi kategoria:

Az adott alkalmazasra vonatkozo rendelkezésre allasi kategoria, amelyek a kiilonb6zo
rendszerekkel szemben a szervezeti szinten megengedhetd maximalis kiesési idok
kategoriakba sorolasaval képezhetdk.
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A vélaszadashoz felhasznalhato skalak:

Az igényelt rendelkezésre allas, éves szinten
Megengedett kiesési | Rendelkezésre| Skalaérték
ido allas %-a
Evi 5 percnél 99,999 % 1
kevesebb
Evi 30 percnél 99,995 % 2
kevesebb
Evi 1 6ranal kevesebb 99,99 % 3
Evi 4 6ranal kevesebb 99,95 % 4
Evi 1napnal kevesebb 99,9 % 5
Evi 3 napnal kevesebb 99 % 6
Evi 1 hétnél kevesebb 97,5 % 7
Evi 2 hétnél kevesebb 95 % 8
Evi 4 hétnél kevesebb 92,5 % 9
Evi 1 hénapnal tobb 90 % 10

Eves szinten bekovetkezo becsiilt
anyagi kar Meghibésodlilso!( ,el(“)fordulési
m Y TPV gyakorisaga
Becsiilt karérték (Ft) | Skalaérték Gyakorisagok SKalaértek
1-1000 1 Oranként 10
1 001-1 0000 2 Naponta tobbszor 9
10 001-30 000 3 Naponta 8
30 001-100 000 7 Hetente tobbszor 7
Hetente 6
100 001-300 000 S Havonta tobbszor 5
300 001-1 000 000 6 Havonta 4
1000 001-3 000 000 7 Evente tobbszor 3
3000 001- 10 000 000 3 Evente 2
Két vagy tobb évente 1
10 000 001-30 000 000 9
30 000 001- 10

A kockazat meghatarozasa:

A kockdzat kiértékelésénél az elviselhetdség meghatarozasanal atgondolt dontés
sziikséges, ami figyelembe veszi az igényelt rendelkezésre allast, ennek tobb lehetséges
modja van. A kockazati matrix megszerkesztése utan a kockazatot kvalitativ modon is
értekelhetjiik, de a konkrét helyzet figyelembevételével szamokat is rendelhetiink a

kockdzathoz, példaul az alabbi tablazat alapjan. Ennek az eldonye, hogy az
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elviselhetetlen, tehat az intézkedéseket kivand kockazatok kozott is latvanyosabb

kiilonbség tehetod.
karérték

elofordulasi gyakorisag

Az alkalmazasok kockazatanak megjelenitése:

A kockazatok kvantitativ értékelése esetén, az egyes alkalmazasok kockazatat a
szemléletesség érdekében dbrazolhatjuk, igy kitinik példaul az alabbi példaban, hogy az
internet elérés biztons dganak noveléséhez feltétlen dontéshozas sziikséges.

A vizsgalt alkalmazasok kockazata
intranet elérés

RN

2.szamu egyedi alkalmazas internet elérés

<

1.szamu egyedi alkalmazas elektronikus levelezés

N

irodai alkalmazasok

Ahol a kockazat elviselhetetlen, fel kell tarni a hiba okat és a kockézatszabalyozas

folyamataban az elvart rendelkezésre allasnak megfelelden intézkedések meghozatala

sziikséges, €s javasolni kell az egyes intézkedések erdforras igényét is.

Az intézkedések fontossagara kiilonbozo szinteket adhatunk meg:

- Alapfontossqgu azoknak a kockazati tényezoknek a kikiiszobolése, amelyek a
rendszer elvart rendelkezésre allasat nem veszélyeztetik, de hatasuk olyan nem
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kivant eseményekhez vezethet, amelyek elhdritasa eldore nem tervezett tobblet
raforditast igényel az adott szervezet részérol.

Kiemelt fontossqgu azoknak a kockdzati tényezdknek a kikiiszobolése, amelyek
kozvetve veszélyeztetik a rendszer elvart rendelkezésre allasat, és olyan hatdsuk
lehet, amelyek hossza tadvon veszélyeztetik a rendszert, és karesemények
bekovetkezéséhez vezethetnek.

Kritikus fontossqgu azoknak a kockazati tényezoknek a kikiiszobolése, amelyek
azonnal ¢és kozvetleniil veszélyeztetik a rendszer elvart rendelkezésre allasat, a

tevékenységének folyamatossagat és fenntarthatdsagat.

Az erdforras-igény jelenti azoknak a személyi és targyi eroforrasoknak az Osszességét,

amely egy adott kockazati tényezo kikiiszobolésehez sziikséges. Eszerint:

Csekely eroforra igényt jelent, ha a kockazati tényezd kikiiszobolése egy adott
szervezeti egység sajat hataskorén belil megoldhato, ez human erdforrés
igénybevételét, az eroforrasok esetleges atcsoportositast, hatékonyabb felhasznalast
foglalja magaba.

Kozepes eroforras igényt jelent, ha a kockazati tényezd kikiiszobolése egy adott
szervezeti egység szintjén mar nem, csak szervezeti szinten oldhaté meg.

Jelentos eroforras igényt jelent, ha a kockazati tényezd kikiiszobdlése egy adott
szervezeti szinten is csak elore tervezett modon oldhatdé meg, mert megfeleld
pénziigyi forrasokat kell ra elkiiloniteni.

Az intézkedések végrehajtasi sorrendje a fontossag és az erdforras fliggvényében adhatd

meg. A fontossagot és az erdforras igényt egy 3x3 (mivel a fontossagot is és az

eroforras igényt is harom szakaszra osztottuk) matrixban adjuk meg.

fontossag
kritikus fontossag 1 2
kiemelt fontossag 3 5
alapfontossag 6 8
csekély kozepes Jelentds croforrds igény

1-2-3 operativ jelleglh megvalositas:

Ebbe a csoportba azok az intézkedések tartoznak, amelyek kritikus fontossaguk
és csekély vagy kozepes eroforrds igényliik miatt rovid idon Dbeliil
megvalosithatok.

4-5-6 taktikai jellegh megvalositas:

Ebbe a csoportba azok az intézkedések tartoznak, amelyek kiemelt fontossaguk
¢és csekély vagy kozepes eroforrds igénylk miatt nem valdsithatok meg azonnal.
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7-8-9 stratégiai jellegli megvalositas:
Ebbe a csoportba azok az intézkedések tartoznak, amelyek alapfontossaguak és
eroforras igénylk kozepes vagy jelentds. A feladatot tervezni kell, a
megvalositashoz kiilon pénzdsszegek elkiilonitése sziikséges.
Osszességében hangsulyozni kell, hogy az informatikai alkalmazasok biztonsaganak
ilyen részletességgel torténd vizsgalata sziikséges, a fontossaguk, a nagysagrend;jik, a
szervezeti jelentdségiik miatt. Ezen kiviil az alkalmazdsoknal leirt tényezoket mas
részteriileten is lehet haszndlni, gondolok itt a rendelkezésre allds felmérésére, az
eloforduldsi gyakorisag, a becsiilt anyagi kar tdblazataira, a bevezetendd intézkedések
vizsgalatara.

4.3. A rejtjelezés kockazatelemzése®

A rejtjelezés alapvetd feladata algoritmikus eszkdzokkel biztositani azt, hogy  védett
adatok csak az azok felhasznaldsara kijelolt korben legyenek érthetdk. A
kriptografianak nem az egyetlen célja, hogy egy adott rejtjelezett szoveg elméletileg
feltorhetetlen legyen, a hangsuly a gyakorlati feltérhetetlenségen van. Olyan nehézségi
rejtjelezést kell valasztani, hogy egy esetleges feltorési kisérlet erdforras igénye (pénz,
1do, emberi erdforrds) nagyobb legyen, mint a feltort informaciobol elérhetd haszon.
Minél hosszabb a rejtjelezéshez hasznalt kulcs, megfelelden valasztott rejtjelezo
algoritmus esetén a feltorés, anndl tobb eroforrast vehet igénybe. Az informdciok
értékessége, kiilonbozdsége miatt nincs egyetlen, minden helyzetben hasznalhat6,
szabvanyositott rejtjelezd algoritmus. A kiilonbozd tipust eljarasok kiilonb6zd
teriiletekre alkalmasak, vannak olyan rejtjelezd mddszerek, amelyek egy erdsebb géppel
(rovid kulcs esetén) akar par nap alatt feltorhetok, de kis erdforras igénytek, és nem
igényelnek nagy infrastrukturat, igy jol hasznalhatoak egy olyan kommunikacid esetén,
melynél a kiildott nformacié ennél kevesebb idd alatt eléviil. A biztonsagi kérdések
esetén kiilondsen bntos, hogy tudomast szerezziink arrél, ha az alkalmazni kivant
eljarast feltortek.

Alapvetoen kétféle rejtjelezési moddszer haszndlatos, a szimmetrikus kulcsu és az
aszimmetrikus kulcsu.

A szimmetrikus kulcsu algoritmusok ko6zods jellemzdje, hogy a koddolasra ¢és a
dekodolasra ugyanazt a kulcsot hasznaljak. Ennek a moddszernek az alkalmazdsanal
mind a kiildd félnek, mind a fogadd félnek ismernie kell a kulcsot. Az alkalmazashoz a
hasznélat megkezdése elott meg kell allapodni egy kozos kulcsban, és azt titokban kell
tartani, az iizeneteket csak a titkos kulcs segitségével lehet dekddolni. A szimmetrikus

40 A rejtjelezés és a titkositas fogalmat a polgari életben gyakran azonosnak tekintik. A titkositis az
informacio-visszatartasat jelenti, pl. titkositani; iratokat a nyilvanossag szaimara hozzaférhetetlenné tenni.
A rejtjelezés az ITB 8. szamu ajanlasa szerint az adat titkosirassal torténd atalakitasa.
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kulcst rejtjelezési modszerek hatrdnya pontosan a titkosan kezelendd kulcsban van,
amelyet egy biztonsagos csatornan kellene elkiildeni. A titkos kulcs cseréje a
szimmetrikus algoritmusok esetében megoldhatdo, de az elobbi problémak miatt
elterjedtebb megoldas a nyilvanos kulcsu, aszimmetrikus rejtjelezés hasznalata. A
biztonsadg kovetelményeinek a szimmetrikus eljarassal rejtjelezett dokumentumok csak
bizonyos megszoritasokkal felelnek meg.

A szimmetrikus rejtjelezési eljardok elonyei:

e A szimmetrikus eljardsoknak nagy szakirodalma, torténelmi eldzménye van. A
gyakorlati és elméleti ismeretek boviilése vezetett el az 1970-es évek DES
algoritmusaig is.

e Az alkalmazott kulcsok viszonylag rovidek.

e A szimmetrikus algoritmusok gyorsak, igy jol hasznalhatok olyan
alkalmazasokban, melyek nagy adatatviteli sebességet igényelnek. A mai
technikai viszonyok kozott nem megfejthetetlenek, de megfeleld hossziasaga
kulcs esetén a feltdrésnek nagy az iddigénye.

A szimmetrikus rejtjelezési eljardsok hdranyai:

e A megfejtési kulcsoknak mind a feladd, mint a cimzett oldalon titokban kell
maradniuk, egészen a kommunikacio végéig.

e Az olyan szervezetekben, ahol sokan kivannak egymassal érintkezésbe 1épni, a
kulcsok szama a résztvevok szdmaval négyzetesen aranyos.

e A feleknek a kommunikiciés folyamatok megkezdése elott kulcsot kell
cserélnitik egy biztonsagos csatorna haszndlataval és minden kulcs-cserénél
fennall a lehallgatas veszélye.

e Az alkalmazott kulcsok viszonylag rovidek, ez nemcsak eldnyt hanem egy
bizonyos szempontbdl hatranyt is jelent, a brute force! tamadasok a rovid
kulcsoknal a legveszélyesebbek, igy a kulcsokat srin kell cserélni, a
feltételezett feltorési ido figyelembevételével.

e A sok partner esetén megvalodsitott gyakori kulcs-csere azonban nagy halozati
forgalmat von maga utan.

Aszimmetrikus (nyilvanos) kulcsu rejtjelezés elve:
Az adatrejtjelezést le tudjuk irni matematikai fiiggvénnyel, amely az eredeti szoveghez
(E) a kodolt szoveget (K) rendeli.

I E 5K
1 K —>E /7 egy dekodol6 fiiggvény, £ az f-nek inverze

A nyilvanos kulcsu rejtjelezésnél olyan f kodold fiiggvényeket keresiink, amelyek
szamitogépek segitségé vel belathato idon beliil kiszamithatok, de az inverz fiiggvényiik

*! brute force, nyers erd. Ez a feltorési modszer a lehetséges kulcsok végigprobalgatasan alapul
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(f ') £bdl telathatd idon beliil, adott informatikai eszkozokkel nem szamolhatd. Az

ilyen fiiggvényeket a szakirodalom egyiranyu fliggvényeknek nevezi.

RSA:
Egy ilyen egyiranyu fliggvényt adott meg Rivest, Shamir és Adleman® 1978-ban. A
neviik kezdobetlije alapjan beszéliink RSA nyilvanos kulcsu rejtjelezési modszerrdl, ez
a legismertebb megvaldsitasa az aszimmetrikus kulcsu eljarasoknak.
Minden X; személy, aki részt akar venni a titkos informacidcserében nyilvanossagra hoz
egy f; kodold fiiggvényt és titokban tart egy f; ' dekodolo fiiggvényt.
fiés fi!-nek a kovetkezd tulajdonsagai vannak:
- Ha H egy hir, akkor fi(f; ' (H))=f (fi(H))=H
- fiésfi! szamitogépen konnyen, belathaté iddn beliil végrehajthato
- belathato iddn beliil, gyakorlatilag lehetetlen f;! —t az f;—b3dl meghatérozni
Hogyan lehet ezzel a modszerrel az iizenet kiildojét azonosi tani?
X; kild X- nek egy alairdas szoveget, amit eloszor sajat f 71 dekédold
fiiggvényével, utana f; kodolé fiiggvényével titkosit f(f (x))
X; a kapott iizenetet a sajat dekodol6 fliiggvényével, majd X; nyilvanos kodolo
kulcsaval megfejti.
Az RSA nyilvénos kulcsu rejtjelezési modszer publikus, barki szamara elérhetd, a ma
ismert egyik legerdsebb modszer.
Az RSA modszer haszndata:
- Az alkalmazodnak két primszamot (p €s ¢) kell valasztani.
A moddszer annal biztonsagosabb, minél nagyobbak a primszamok. Ki kell valasztani
véletlenszerien egy tobb, mint 100 jegyl szamot, ezen szam kornyezetében alkalmazni
az Eratoszteneszi szita* mddszert, az alprimek kiszirésére kiilonbozd primszam tesztek
végezhetdk. A valoszinliségi tesztek (pl. Miller-Rabin teszt**) gyorsak, eredményeik
kriptografiai szempontbdl megfeleloek, de nem dontik el teljes biztonsaggal egy

42 Maga az elképzelés Hellmantél szarmazik, de Rivest, Shamir, Adleman (1978) adta meg a
megbizhatonak 14tszd, technikailag kivitelezhetd nyilvanos kulcst algoritmust.

43 Fratoszteneszi szita: A primszamok megkeresésének egyik modszere. Felirjuk egy tetszdlegesen nagy k
korlatig az 1-nél nagyobb természetes szamokat és toroljiik koziilik a 2vel oszthatokat, a 2es szam
kivételével. Ezutan a megmarad6 szamok koziil a legkisebbel (3) megismételjiik az eljarast €s igy tovabb
mindaddig, amig csak marad ilyen legkisebb figyelembe nem vett szdm. A visszamarad6 szamok a k-nal
nem nagyobb primszamok. (Matematikai kislexikon)
4 Miller-Rabin teszt:

1. Legyen m-1=2"n, ahol n paratlan.

2. Valasszunk egy véletlen a —t, ahol aeZ és ac[1,m)

k-1
3. Haaz a"-1, a"+1, a’"+1,..., a’> " +1 szamok egyike sem oszthaté m-mel, akkor megéllunk

azzal a valasszal, hogy m Osszetett, kiilonben megallunk azzal a valasszal, hogy m valdsziniileg
prim.
(Budapesti Miszaki ¢és Gazdasagtudomanyi Egyetem, Szamitastudomanyi Tansz¢ék, Katona Gyula
Algoritmuselmélet 18. eldadés, 2002)
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szamrol, hogy primre. A determinisztikus tesztekkel (pl. Atkin- Morain teszt*’)

eldonthetd egy szam prim volta.

- Azn=pq és @n)=(p-1)(q-1) kiszamitasa

- Egy olyan e véletlen szam keresése, amely relativ prim (p-7)-hez és (g-1)-hez is.

- Meg kell hatdrozni az e szam inverzét (d) modulo ¢qn).

Ekkor teljesiil a kovetkezd: ed= 1 modulo ¢n)

Az inverz megtalaldsa euklideszi algoritmus segitségével torténik.

- d atitkos kulcs, n és e kozzétehetd, az a nyilvanos kulcs.

Felvetddik a kérdés, hogy biztonsdqgosan lehet-e kodolni az RSA modszerrel.

A feltorések ellen a paraméterek jo kivalasztasaval is védekezni lehet:

- A p és g szamok nagysagrendje kovesse az informatikai eszkozok és a felbontasi
algoritmusok fejlodését.

- A pés g szamok kozotti kiilonbség nagy legyen.

- Ap-l, ptl, g-1, g+1 szamoknak csak nagy primosztoi legyenek.

- A pésg-tajelenlegi ismereteink szerint a kdvetkezOképpen célszerli megvalasztani:
p €s g véletlen szam legyen, de emellett még legalabb 512 binaris jegylek legyenek,
igy n 1024 bites és p-g legalabb 511 binaris jegyl legyen.

Eddig még nem bizonyitott az RSA biztonsdga vagy feltorhetdsége, ez az
algoritmuselmélet nagy kihivasa. A polgari célu adatvédelem (pl. bankrendszer) nagy
része Osszeddlne, ha olyan algoritmust irndnak, amellyel szamitogép segitségével egy
300-400-500 jegyl szamot redis ido alatt primtényezok szorzatara bonthatnank. Ha azt
sikeriilne bebizonyitani, hogy nincs ilyen algoritmus, akkor az ezen az elven mikodo
rejtjelezd mddszert nyugodtan lehetne barhol alkalmazni.

Osszetett szdmok primtényezdkre bontasira szamtalan algoritmus létezik. Az
algoritmus az n hosszdban exponencialis futdsideji (altalaban). Ha »n primszam, akkor

[«/; ] szamot kell ellendriznie a gépnek, a bemenet mérete n logaritmusaval aranyos,
mivel a méret a jegyek szaima.

Futasi idd nagysagrendje: 10™™"? db. elemi mivelet (5sszeadds, osztis). Ez egy
normalisnak mondhaté 512 bites kulcs kb. 155 jegy szamra 10’°, ami egy Intel

o miuvelet

Pentium IV processzorral rendelkezd gépnek (1,2 « 10 ) 83 « 10%

S
masodpercet ad, ami 2,7 = 10°! év.
Ha noveljiik az RSA rejtjelezésben hasznalt n értékét, olyan értékekhez jutunk, ahol a
rejtjelezés folyamata par mdasodperc alatt, mig a kulcs ismerete nélkiili a feltorés
évezredekig, vagy évmilliokig tart a mai szamitasi kapacitasok mellett.

5 Atkin- Morain teszt: A teszttel 1998 koriil egy 500 megahertzes processzorral koriilbeliil 512 bites
szamokro 1 tudtdk eldonteni, hogy primszamoke. A mai atlagos processzorok viszont ennél négyszer
gyorsabbak, ugyhogy figyelembe véve a 128, 256, 512 bites szdmok primellendrzésének iddadatai altal
mutatott trendet, ma mar vélhetdoen az 1024 bites eset is kezelheto.
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A szamitégépek miveleti sebességének novekedésével idokozonként feliil kell vizsgalni

a hasznalhato és ajanlott n értéket, €s ennek novelésével ismét biztonsagos tartomanyba

keriil a rejtjelezés.
Természetesen létezik mas nyilvanos kulcsu algoritmus is, mint a leggyakrabban
hasznalt és negyed évszdzada fel nem tort RSA. Minden nyilvdnos kulcsu
kriptografiai algoritmus alapja egy matematikai nehéz probléma, amely segitségével
egyiranyu fliggvény készitheto.

A nyilvanos kulcsu rejtjelezés algoritmusai alapjaul szolgalé matematikai problémak és

felhasznalasuk:

- az egész szamok faktorizacidja, (RSA, RW, LUC,...)

- a diszkrét logaritmus probléma, (DH, DH2, DSA, ElGamal, ECC,...)

- utazo tigynok probléma,

- grafszinezési probléma,

- Hamilton-ut probléma,

- hatizsak probléma,

- elliptikus gorbéken alapuld diszkrét logaritmus probléma, (ECDH, ECMQYV,
ECIES, ECDSA, ECNR, MQV,...)

- racs-redukcio,

- egy¢b (LUCDIF, LUCELG, LUCRSA, Merkle-Hellmann, Chor-Rivest, NTRU,
McEliece,...).

NTRU:

Az NTRU algoritmusat az 1990-es évek kozepén fejlesztettek ki (Jeffrey Hoffstein, Jill
Pipher, Joseph Silverman). Az NTRU ismertetésekben az algoritmus eldonyének a
gyorsasagat, skalazhatosagat, rugalmassagat, kicsi szamitasigényét, az egyszerl
programkodot, a jo hardveres megvalosithatosagot emlitik.

A matematikailag nehéz probléma, amin az NTRU alapszik, a Legrovidebb Vektor
Probléma illetve a Legkézelebbi Vektor Probléma.

Legrovidebb Vektor Probléema (SVP):

A Legrovidebb Vektor Probléma az n dimenzids racs esetében megtalalni a legkisebb
zérustol kiilonbozo racsbeli elemet. Egy n dimenzids racsot a v,,vy,...,v, bazisvektorok
segitségével adhatunk meg. Ekkor a racs elemei az a; v; + ax v> + ... + a, v, forméban
eldallo vektorok, ahol a;, a, .., a, egész szamok.

Legkozelebbi Vektor Probléma (CVP):

A Legkozelebbi Vektor Probléma az n dimenzids racs esetében megtaldlni az »
dimenzids térben adott w vektorhoz legkdzelebb esod racsbeli elemet.
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A két probléma megfeleltethetd egymasnak, NP-teljes problémak*’. A legjelentdsebb

gyakorlati eredmény a racs redukciéo modszere (L3 algoritmus), amely nem a legkisebb,

hanem egy elegendden kicsi vektort keres meg a racsban, a dimenzi6 fiiggvényében
polinom iddben. A legkisebb vektor megkereséséhez exponencialis idd kell. Az L3
algoritmus ismerete utan a gyakorlatban nem voltak elég biztonsagosak a korai CVP-

alapu kriptografiai rendszerek, mivel a dimenzid ndvelésével nagymértékben nott a

kulcs mérete is, azaz a még haszndlhato kulcsméret mellett viszonylag kicsi volt a

dimenzioszam, ami modot adott a torésre. Az NTRU-nal a kulcsméret nem fligg ilyen

nagyon a dimenzié méretétdl (n-nel és nem n’-tel ardnyos), igy hasznalhaté nagyobb,
jelenleg 500-1000-es dimenzio.

Az NTRU biztonsqga:

- Az NTRU Security Labs 2001-ben, hasonléan az RSA—hoz, meghirdetett harom
nehézségi szinten n= 251, n = 347 ¢és n= 503 feladatokat, eddig egyetlen feladatot
sem fejtettek meg.

- Az NTRU kriptografiai rendszer biztonsagossagat matematikusok, kriptografusok
tanulmanyozzak, tobb olyan ajanlas sziiletett, amelyet a gyartok folyamatosan
beépitenek. Példaul: célszerh n-t primnek valasztani.

- A kutatési eredmények alapjan a toréshez sziikséges becsiilt idd n=167 esetén 550
év, n= 503 esetén 5400 év.

Az aszimmetrikus rejtjelezési eljardok elonyei.:

e A résztvevd feleknek két kulcsuk van, ezek feladata mas és mas. Az egyiket
nyilvanossagra hozzak, ez lesz a kddolashoz hasznalt kulcs. A masikat titokban
kell tartani, ez lesz a dekddold kulcs. Minden résztvevonek csak a sajat titkos
kulcsat kell titokban tartania.

e A nagy létszamu résztvevd esetén sem jelent problémat a kulcsok megosztasa,
ha n partner van, akkor » darab nyilvanos kulcsot kell kezelni.

e A kulcsokat nem kell gyakran cserélni, mivel az aszimmetrikus algoritmusok
nehéz matematikai problémakon alapulnak ¢és kulcsaik joval hosszabbak, mint a
szimmetrikus kulcsok, ezért, egy — egy kulcs évekig hasznalhato.

e A nagyon hosszu kulcsok gyakorlatilag lehetetlenné teszik a brute force
tdmadast.

46 A matematikai problémakat kiillonb6zd bonyolultsdgi osztalyokba sorolhatjuk. A P-osztalyba tartozo,
determinisztikus idobonyolultsdgi problémak megoldasara 1étezik polinomialis megoldd algoritmus.
Ezek megoldasa egy meghatarozott szamitdsi modszerrel mindig ugyanannyi idot igényel.

A nem determinisztikus idobonyolultsagu, azaz non-P problémaknak nincs adott idon beliil biztos
megoldasa. Ezek egy csoportjat NP-nek (non determinisztikus P) nevezziik, polinomiddben tesztelhetd
feladatok tartoznak ide. Ezen belill van még egy kisebb csoport, amelyet NP-teljes osztalynak neveznek.
Ahhoz, hogy egy probléma NP-teljes, két dolgot kell belatni; egyrészt azt, hogy a probléma NP-beli,
masrészt pedig azt, hogy minden NP-beli probléma visszavezethetd ra.
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e Ezek az algoritmusok hatékonyan hasznalhatok digitalis aldirasnal (9. szamu
melléklet), mivel a titkositas és a visszafejtés folyamata a legtobb aszimmetrikus

rendszerben felcserélheto *.

Az aszimmetrikus rejtjelezési eljardsok haranyai:

e Sziikség van egy megbizhaté harmadik félre (Trusted Third Party = TTP), aki
garantalja, hogy a nyilvantartasaban szerepld felhasznalonév és a hozza tartozo
nyilvanos kulcs valdban Gsszetartozik.

e Az aszimmetrikus rejtjelezd eljarasok altalaban lassuak, emiatt gyakran a
szimmetrikus algoritmusokkal egyiitt hasznaljak dket.

e A kulcsok mérete altalaban sokkal hosszabb, mint a szimmetrikus algoritmusok
56-128 bites kulcsa (az RSA teljesen biztonsagosnak mondott kulcsa 1024
bites), igy nagy az erdforras igénye. Ebbol kovetkezden a digitalis aldirdsok
mérete is hosszabb. A kulcsmenedzsment és egyéb miveletek nagyobb
adatmennyiség mozgatasat igénylik, mint a szimmetrikus algoritmusok esetében.

e A legtobb megoldds valamilyen nehezen megoldhaté matematikai probléman
alapszik, de egyetlen algoritmusnak sem bizonyitott a tokéletes biztonsaga. Az
RSA eljarasban a modularis hatvanyozas inverze, a modularis logaritmus
jelentheti a kulcs nélkiili dekddolast, azonban ehhez sziikség lenne n
primtényezds felbontisara, de n-t olyan nagyra valasztjdk, hogy a tényezokre
bontasa elméletileg nem, de gyakorlatilag lehetetlen feladat.

A szimmetrikus ¢€s aszimmetrikus kulcsu rejtjelezés elonyeit ¢és hatranyait
végiggondolva, felvetddik a kérdés, hogy melyiket célszerG alkalmazni, ki lehet-e
jelenteni az abszolut j6 megoldast. Ahol az adatatok szimmetrikus kulcsu titkositast
kovetelnek meg, titkos kulcsokat és ahol aszimmetrikus titkositdsra van sziikség,
nyilvanos kulcsokat kell alkalmazni, ezenkiviil lehetséges a kettd kombinacidja is. A
szimmetrikus ¢és aszimmetrikus eljarasokon beliil is mérlegelendd a kiilonbozd
algoritmusok kozotti valasztds. Példaul az RSA-val szemben az ECC (Elliptic Curve
Cryptography) gyorsabb és joval rovidebb kulcsok kellenek hozza ugyanazon
biztonsagi szinthez. A 2048 bites RSA kulcsnak egy kb. 224 bites ECC kulcs, egy 4096
bites RSA kulcsnak pedig egy kb. 256 bites ECC kulcs, igy ha az ECC algoritmust
hasznalja a rendszer, a rovid kulcsok révén lehetdvé valik 1000 vagy még tobb

fliggetlen kulcs egy hardverben vald tarolasa. Ezzel szemben az RSA negyed évszazada

47.2001. évi XXXV. torvény az elektronikus aldirasrol rendelkezik. A tdrvény szerint lehetdség van
egyszerl elektronikus alairds, fokozott biztonsagu elektronikus alairas, illetve mindsitett elektronikus
alairds hasznalatara. Az egyszer( elektronikus alairds, amelyet egy elektronikus levél végére barki,
barmilyen modon megtehet. Az utdbbi két esetben viszont az aldiras mogott egy un. nyilvanos kulcst
infrastruktara all.
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minden feltorési kisérletnek ellendllt, a gyengeségek mindig az implementacid nem

kortltekintd, a legujabb eredményeket nem ismerd alkalmazasa miatt 1éptek fel.

Ha arra gondolunk, hogy a szamitogépek és az egész szamitastechnikai rendszer

fejlddése negativ modon befolyasolja az aszimmetrikus eljarasok biztonsagat, akkor

meg kell vizsgalni a szamitastechnikai eszk6zok fejlodésének iitemét.

Moore torvény:

Az Intel egyik alapitdja, Gordon Moore hipotéziseit nevezziik Moore torvénynek.

Moore a jéslatait nem azonos iddopontban allitotta (kb.10 éves iddintervallumban).

- Az integralt aramkdrre tehetd tranzisztorok szama évente megkétszerezodik.

- Az integralt aramkorok kapacitasa kétévente megduplazodik. Valdjaban a
mikroprocesszorok hatékonysaga minden 18 honapban kétszerezodik meg.

- A memoridk vonatkozisdban azt allitotta, hogy a memoridkba integralt
alkotoelemek szdma két és félévenként dupldzoédik meg. Ez azt jelenti, hogy a
memoria aramkorok és a mikroprocesszorok fejlddése nem azonos iitemi, a
processzorok hatékonysaga gyorsabban nd, mint a memoriaké. A gyartok djabb és
ujabb tarold tipusokat dolgoznak ki, hogy a mikroprocesszorok teljesitoképessége
kihasznalhat6 legyen.

- Moore elképzelései az exponencialis-névekedésrdl a magneses taroloegységeknél
is és az tivegszalas tavkozlés teriiletén is érvényesiilni latszik. Igy mondjak ki azt az
altalanositast, hogy Moore torvénye a szdmitastechnika novekedésének egészére
vonatkozik.

A fejlodés elorejelzése:
Az a progndzis, ami folyamatos és ugrasszerli fejlodés valtakozasanak elemzésén
alapul, eddig érvényesnek bizonyult. Folyamatos valtozasnak tekinthetd az egyes
technologiak allando jellegh fejlesztése, az adott megoldasok tokéletesitése. Ugrasszerhi
emelkedést valtanak ki az olyan nagy sikeri talalmanyok, mint az 1948-ban feltalalt
tranzisztor vagy az 1959-ben felfedezett integralt aramkor.
Az, hogy egy konkrét feltételrendszerben a fejlddésnek hatdra van, nem csak a
kitlintetett milszaki paraméter korladtozottsagdbdl kovetkezik, hanem esetleg egyéb
koriilményekbol is. Egy hataron tal felléphetnek olyan hatasok, amelyek a tovabbi
fejlesztést megkérdojelezik. A technologidk magasabb szintjei altalaban egészen uj
tudomanyos eredményekre tamaszkodnak. Az ilyen attérések pedig megjoésolhatatlanok,
vagy csak nagy hibaszdzalékkal prognosztizalhatok.

Vannak olyan kijelentések, amelyeket eddig nem cafolt meg az idd, pl. hogy a

processzorok teljesitménye 18 honap alatt megdupldzodik. Tobbek, példaul Stan

Williams (a HP vezetd tervezdje) szerint ez az litem a kozeljovoben lassulni fog, mert

az egyre kisebb aramkori lapkakat eredményezd szilicium alapt MOSFET* technologia

mar nincs messze a kvantum- mechanika altal allitott hataroktol.

“8 MOSFET: Metal-Oxide-Semiconductor Field Effect Transistor, Fémroxid-félvezetd térvezérlésia
tranzisztor.
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Az RSA

feltorhetdoségével kapcsolatban a kovetkezoket kell figyelembe venniink:

¢s mas matematikailag nehéz probléman alapulé algoritmusok

- Az elkdvetkezendd években a szamitogépek egyre gyorsabbak lesznek, €s egyre
konnyebben lehet oket haldzatba kapcsolni. Ezaltal egyszeriibbé valik a rovid kulcsu
titkositasok feltorése csupan azzal, hogy végignézik az Gsszes lehetdséget, a brute
force technikaval.

- Az RSA-nal a 1024 bites vagy anndl nagyobb kulcsok beldthaté idon beliili
feltorhetoségének elvi kérdése a matematikai kutatdsok napirendjén van, a
matematikusok szerint néhany év vagy egy-két évtized mulva varhaté a megoldas.

- A kvantumszamitogépek (vagy mas hasonld gyorsasagu gépek) 2020-ig felvaltjak a
mai tranzisztoros gépeket, egy ilyen gép az RSA 1024 bites kulcsanak feltorését
néhany perc alatt képes elvégezni.

- A szoftvereket allanddan, folyamatosan fejlesztik.

A gyakorlatban az adatok illetéktelenek kezébe jutdsanak 4altalaban a rejtjelezés

feltorhetoségén tal, sokkal inkdbb a kommunikacids csatorna nem megfeleld védelme

vagy emberi tényezok, az adatkezelés nem megfelelden biztonsagos szervezése az oka.

A kommunikaios csatorna védelme:
Barmely kommunikécié sordan informacié jut el a kiildo féltdl a cimzett félnek egy
Az

kommunikacié sordn az informdcidé egy része tdrolodik a kiildd, illetve a fogadd

kommunikacids csatornan  keresztiil. informatikai rendszert alkalmazo6

szamitogépes rendszerén is. A védelemnek igy ki kell terjednie az informacid, a
kommunikdacios csatorna, illetve a kapcsolattartd felek szamitdégépeinek biztositasara.
Egy kommunikécios csatorna biztonsaga harom szinttel jellemezhetd:

Biztositott

Nem biztonsagos
csatorna:

A tdmado¢ csatlakozni
tud a csatornahoz, és
rajta aramlo
informaciot  tetszés
szerint megismerheti,
torolheti,

megvaltoztathatja. Ez

azt jelenti, hogy az

csatorna:

A tdmado fizikailag
hozzaférhet a
csatormhoz, igy a
rajta folyo
kommunikaciét  le
tudja hallgatni.
Ennek

rejtjelezo, illetve az

kivédésére

Fizikailag biztonsagos csatorna:

Az
fizikailag biztositjdk oly modon, hogy a

ilyen kommunikicids csatornakat
tamado fizikailag nem fér a csatorndhoz
A csatorndhoz valo kapcsolddashoz a
tamadonak a fizikai védelmet meg kell
bontania, mely megfeleld monitorozassal
figyelhetd. Egy lehetséges megvalositas,
ha a fizikai védelem feltorése tobb i1dot
mint ami a tdmadas

vesz igénybe,

ilyen csatorndkon | adatintegritast érzékelése és az elharitasa kozott eltelik.
kiildott  és  nem | biztositd A fizikailag biztonsagos csatorna elonye a
rejtjelezett  adatokat | protokollokat lehallgathatatlansag magas szintll
barki  elolvashatja, | haszndlnak, melyek | biztositasa, hatranya hogy kivitelezésének
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illetve  tartalmukat| megfeleloen  védik| magas koltségei miatt viszonylag csak kis

megvaltoztathatja. az informacidt | tdvolsdgokra  telepithetd. Alkalmazasa
torlés, illetve| foleg  védelmi szervezeteknél, illetve
valtoztatas ellen. nemzetbiztonsagi szolgalatoknal jellemzo.

Az elektronikus kommunikdaioban valo részvétel fenyegeto tényezoi:

Passziv eljardsok, amelyek nem valtoztatjak meg az lizenet tartalmat:

Forgalomelemzés; a lehallgatd az iizenetvaltds tényébol, gyakorisagabol, a
résztvevo felek ismeretébdl jut informacidhoz.

Uzenetfeltorés,; ha egy illetéktelen személy lehallgatja masok iizenetvaltasat.
Uzenettagadd; ha a kommunikacioban résztvevd letagadja a kiildés vagy fogadas
tényét vagy tartalmat, a kommunikacio idopontjat és igy tovabb.

Aktiv eljardok, amelyek megvaltoztatjak az lizenet tartalmat:

Uzenetméddosi tés; ha illetéktelen személy a megszerzett iizenetet megvéltoztatva
juttatja el a cimzetthez.

A kovetkezOk nem feltétleniil jarnak az iizenet tartalmanak megvaltoztatasaval, de
az tizenetkiildés menetébe valo aktiv beavatkozast jelentenek.

Szinlelés; ha a kiildd vagy a fogaddé mas személynek adva ki magat, megtéveszti a
kommunikacidban részt vevo partnerét.

Visszajaszas, ha illetéktelen az eredeti lizenetet megszerzi, és azt megismételve,
modositas nélkiil eljuttatja a cimzetthez.

Uzenetlopds; ha illetéktelen az eredeti iizenetet megszerzi, és a cimzetthez jutasat
megakadalyozza.

Uzenetkésleltetés; ha illetéktelen megszerzi az eredeti iizenetet, és a cimzetthez
jutasat késlelteti.

Uzeneteltérités; ha illetéktelen megszerez egy iizenetet, és azt nem az eredeti
cimzetthez juttatja el.

Visszatérve a kommunikdcios csatorndkrdl a rejtjelezésre, amelyet akkor tekintiink
feltorhetonek, ha

a kodolt szovegbol meg lehet hatarozni a kulcsot vagy a kulcs nélkiil is a nyilt
szoveget,

a nyilt szoveg és a hozzatartozo rejtett szoveg egyes részleteibdl meghatarozhaté a
kulcs.
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A Denning” modell szerint négy alapveto tanaddsi modszert kiilonboztethetiink meg:

1. A rejtjelezett szoveg elleni tamadas:

A tamado a nyilt szoveget nem, csak a rejtjelezettet ismeri, gyakran van lehetdség a

szovegre valo kovetkeztetésre, példaul az ilizenetnek rogzitett formatumu fejlécébdl,

szokvéanyos kezdésébol és befejezésébdl, a gyakori szavakbol, széfordulatokbol.

2. Ismert nyilt szoveget alkalmazé tamadas:

A tamado vagy pontosan ismeri, vagy elég nagy valoszintiséggel kovetkeztetni tud arra,

hogy a titkositott szoveg bizonyos része milyen nyilt szovegbdl allt eld. Ekkor az a

feladata, hogy meg kell fejtenie a rejtjelezett szoveg tobbi részét az eldbbi informéciok

segitségével. Ezt ugy lehet megtenni, hogy az ismert szovegbol, vagy az abban
eloforduld adatokbdl vagy roviditésekbdl és azok rejtjelezett formdjabol, meghatarozzak

a rejtjelezo kulcsot.

3. Valasztott nyiltszoveget alkalmazo tamadas:

- Ha a tdmadonak modja van arra, hogy tetszdleges, altala valasztott nyilt szoveget és
annak a rejtjelezett alakjat is megismerje, akkor meg tudja hatdrozni a rejtjelezés
kulcsat. Néhany rejtjelezd modszer kiilondsen sériilékeny az ilyen jellegh
tdmadasokkal szemben, példaul a nyilvanos kulcsu RSA is. Nagy veszélyforras, ha a
nyilt szoveg €s a titkositott valtozata egy potencialis timadohoz kertil.

- Ha a timadoénak moédja van valamilyen adatot elhelyezni, modositani vagy tordlni az
adatbazisbol, akkor megvizsgalja, hogy ennek a hatdsara milyen valtozas torténik a
rejtjelezett adatbazisban, majd ennek segitségével probalja a kulcsot megfejteni.

4. Betolakodo6 tamadas:

Amikor két fél kulcsot cserél egymassal valamilyen titkos kommunikéci6 céljara, akkor

egy betolakod6 tamado beépiil a két kommunikald fél kozé és mindkét féllel kiilon

kiilon kulcsot cserél. fgy mindkét fél mas-mas kulcsot fog hasznilni és csak a

betolakodd ismeri mindkét kulcsot, a tamado barmelyik fél iizenetét megfejti, €s Gjra

titkositja a masik fél kulcsaval, majd elkiildi az eredeti cimzettnek. Azon kiviil, hogy
ilyen modon a tdmaddé minden informaciét megszerez, a kommunikal6 felek nélkiile
még kommunikalni sem tudnak.

Van-e az ilyen tanadd ellen védelem?

Természetesen vannak modszerek a kivédésre, példaul a Photuris médszer. Mindkét fél

kiszamol egy kriptografiai hash fliggvényt®, amikor kulcsot cserélnek egymassal,

szignaljak azt egy digitalis aldirdsi algoritmussal €s megkiildik az aldirast a madsik
félnek. A cimzett aztdn megvizsgalja az alairas hitelességét, vagyis azt, hogy azt tényleg
az altala ismert partner kiildte, vagyis ellendrzi, hogy az alairasban 1évo hash fiiggvény

azonos-e azzal, amit a sajat helyszinén kiszamolt.

* Dr. Dorothy Denning a Georgetown University szamitastechnika professzora.

0 Hash fiiggvény: Olyan transzformécio, amely egy tetszdleges hosszli szovegbdl fix hosszisagu
bitsorozatot készit. Ez a bitsorozat jellemzd az adott szovegre abban az értelemben, hogy mas szoveghez
szinte biztosan mas hash érték tartozik, illetve az adott bitsorozathoz gyakorlatilag lehetetlen olyan
szoveget talalni, amelynek ez a képe.
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Mikor biztonsagos a rejtjelezés?

Egy rejtjeles szoveget feltétel nélkiil biztonsagosnak neveziink, ha akarmennyi
rejtjelezett szveg all rendelkezésre, akkor sincs elegendd informacio a kddolt
szovegben ahhoz, hogy beldle a nyilt szoveget egyértelmien meg lehessen hatarozni.
Ha korlatlanul nagy mennyiségl rejtjelezett szoveg all a rendelkezésiinkre, akkor egy
kivétellel (ez az egyszer hasznalatos véletlen kodfiizet) minden kod feltorhetd. Az
egyszer hasznalatos véletlen kodfiizetnél alkalmazott kulcs nem ismétlodd, véletlen
bitsorozat és a kulcsot csak egyetlen iizenethez hasznaljdk fel, utdna megsemmisitik.
Minden {izenethez mas kulcsot haszndlnak, mert ha két kiilonb6zd nyilt szoveget
kédolnanak ugyanazzal a kulccsal, akkor ez mar tdampontot adhatna a megfejtéshe z.
Ezért nagyobb érdekldodésre tarthatnak szamot azok a rejtjelezések, amelyek
megfejtéséhez akkora gépkapacitas kell, hogy szamitds-, memoriaigényiik miatt nem
valoszinl a feltdrhetdségiik.

Egy titkosirds szami tasigény szempontjdol biztonsqgos vagy erds, ha a rendelkezésre
allo szamitasi kapacitds vagy idd nem elég ahhoz, hogy szisztematikus analizissel
feltorjék.

A kriptogrdiai rendszer biztonsgaak vizsgdata:

A kriptografiai rendszer harom jol elkiilonithetd részbodl tevodik dssze:

e Az algoritmikus rendszer, amely a rejtjelezés, hitelesités, partnerazonositas és
egyeb kriptografiai eljarasok matematikai algoritmusait tartalmazza.

o A kulcsrendszer, amelynek lényegesebb elemei; a kulcsmenedzsment, a
kulcskialakités, a kulcsképzés.

A kulcsmenedzsment a kozponti kulcsellatas induld kulcsainak képzése,
betoltése a rendszer elemeibe, valamint ezek iddszakos cseréje.

A kulcskialakitas biztositja, hogy a rejtjelezd €s a megoldo oldalak is ugyanazzal
a kulcshalmazzal dolgozzanak (lizeneti kulcs, cserekulcs, hierarchiakulcs,
nyilvanos kulcs stb.) a szamitogépes kornyezet tulajdonsdgainak optimalis
kihasznalasaval.

A kulcsképzés a rejtjelezést kozvetlentil megelozd folyamat, amely a
kulcskialakitasi rendszernek megfelelden a rendszertdl pillanatnyi kulcsot kér
vagy azzal kulcsot fogadtat el.

e A védelmi rendszer a teljes kriptografiai rendszer onvédelmét, a timadasok vagy
hibazisok elleni felkészitettségét, a kulcselosztds folyamatait stb. jelenti. A
védelmi rendszer szoftver ¢s hardver elemeket, iizemeltetési vagy
rezsimutasitasok sorozatat tartalmazza.

A kriptografiai rendszerek biztonsagat a kovetkezd tényezdk befolyasoljak:

- azalgoritmus biztonsaga,

- programozasi hibak (hibés fliggvények, nem megfelelden kezelt lehetdségek,...),
- szandékos hibak (trdjai programok, ...),

- gyenge vagy specialis paraméterek valasztasa,
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rossz konfiguracié (nem megfeleld hosszusagu kulcsméret, ...),

protokollhibak (kdzbe ékelodd tdmadd, megszemélyesités, lizenet visszajatszas),

a matematikai nehéz probléma megoldasa,

kulcstér csokkentése (informaciok felhaszndlasa,....).

A kockazatelemzésnél vizsgalando kérdések:

1.

A o

10.
11.
12.
13.
14.
15.

16.
17.

18.

19.

20.

21

Van-e eldiras az elektronikus lehallgatas kivédésére?

Van-e lehetdség az elektronikus lehallgatas kivédésére vagy legalabb jelzésére?
Szabad-e mesterséges zajt alkalmazni?

Lehet-e adattomoritést alkalmazni, ha igen, milyen szabvanyok alapjan?
Szimmetrikus, vagy aszimmetrikus rejtjelezo eljarasokat alkalmaznak?
Vannak-e eldirt hashing-tipusu algoritmusok?

Alkalmaznak-e véletlenszam-generatorokat a nyilvanos kulcs eldallitdsahoz, ha
igen, ezek valédt, pszeudo- vagy hibrid generatorok?

Alapvetd biztonsagtechnikai kérdés a kulcsok eldallitasi helye, altalanossagban
két lehetdoség kindlkozik a kulcs-parok generalasara és mindkettd rendelkezik
elonnyel és hatrannyal. A két Ilehetdséget centralizalt ¢s decentralizalt
kulcsgeneralasnak nevezziik. Elemezni sziikséges az elonyoket és hatranyokat.
Megbizhatd-e a kulcsgeneralas?

A kulcsgeneral6 eszkoz fizikailag is megfeleloen védett?

RSA esetén megbizhato-e a véletlen primek generaldsa?

Szabalyozott-e a kulcsok érvényességének tartama, a kulcsvaltas gyakorlata?
Vannak-e eloirt nyilvanos kulcsu rejtjelezo eljarasok?

Dokumentalhato-e ezek megbizhatdsaga, milyen idotartamra dokumentalhatd?
Milyen iranyelvek szabalyozzdk az alkalmazhaté kartyak (Chipek)
kivélasztasat?

Vannak-e eldirt titkos kulcsu rejtjelezd eljarasok?

Dokumentalhato-e ezek megbizhatosdga, ha igen milyen iddtartamra
dokumentalhat6?

A kulcsméretek megfelelnek-e a jelenleg elfogadottnak (RSA 1024 bit, ECC 135
bit)?

A kulcstarolasnal nehézségeket okozhat, ha a kulcsokat akar tul kevés, akar tul
sok ember ismeri. Megoldast jelenthet az (n,k) kiiszObrendszer alkalmazéasa. E
rendszerek 1ényege, hogy a kulcsot n részre osztva, barmelyik k kulcsrészletbol
a kulcs eldallithatd, de nincs olyan k-7 kulcsrészlet, amibdl ez megtehetd lenne.
Milyen a rejtjelezd kulcs életciklusa?

. Vizsgaltdk-e, dokumentaltdk-e, hogy egy adott alkalmazds szempontjabol

melyik kriptografiai rendszer a jobb valasztds? Példaul a két leggyakrabban
hasznalt eljards, az RSA és az ECC koziil, a szakirodalom szerint nem donthetd
el egyértelmiien josagi sorrend, csak adott alkalmazas szempontjabol mondhato
meg, hogy melyiket célszer hasznalni.
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22. Kriptografiai protokollok vizsgalata, a legbiztonsagosabb kriptografiai
algoritmusok esetén is sziikség van olyan rendszabalyokra, amelyek biztositjak,
hogy az adott alkalmazasban ezek az algoritmusok a megkivant titkossagot,
vagy hitelességet nyujtsak. Az ilyen eldirdsok, rendszabalyok 0Osszességét
nevezik kriptografiai protokollnak.

4.4. A halozatok biztonsagi kérdései

Az egyre nagyobb haldzatok szamos elonye mellett, a biztonsagot érintd kockazati

tényezdok nagy mértékben ndvekedtek. Ez nem azt jelenti, hogy a jovo az egyedi gépeke,

de a megfeleld biztonsagi intézkedések nélkiil 1étrehozott halozati csatlakozas nem
lebecsiilendd veszélyeket rejthet.

Ebben a fejezetben rendszer-6sszeomlasokkal, csalasokkal, nagyobb hibakkal,

tamadasok vizsgalataval, szamitogépes virusokkal, férgekkel, trojai programokkal

foglalkozom.

Szami togépes virusnak nevezzik az olyan programtorzset, amely képes Onmaga

reprodukdlasara, figyelembe véve a mindig valtoz6 kornyezetet. Llogikai bomba hatés

révén egy beépitett feltételhez kototten (pl.: konkrét iddpont, szabad lemezteriileti
helyek szdma, esemény bekovetkezése, logikai valtozo adott értéke stb.) trojai falo
hatést indit el.

Az informatikai biztonsaggal és a virusokkal foglalkoz6 cégek tjékoztatasat figyelve

azt a kovetkeztetést lehet levonni, hogy a virusok elleni védekezésben bizonyos

szempontbdl elonynek nevezhetd, hogy az 11 szamitdgépes virusok szama az Gsszeshez
viszonyitva kb. 20%. A megmaradd 80% virusmutacid, amelyeket mar 1étezd

programkod felhasznalasaval, atirdsaval vagy modositasaval hoztak létre, igy a

védekezés elleniik valamivel egyszeribb. Altaldban a virusok elleni védekezést az

neheziti, hogy mig az 1980-as években az elsd virusok megjelenésekor 5-6 virust
ismertek, napjainkban pedig ennél havonta tobb mint a duplaja jelenik meg.

A férgek a fertdzés mechanizmusaban térnek el a virusoktol, nem fertdznek meg minden

programot, egyik programbol vandorolnak a masikba.

A trdjai falo olyan programtdrzs, amelyet készitdje illegalisan épitett be az altala

tervezett programba és a felhaszndld szandéka ellenére ¢és tudta nélkiil hajt végre

illegalis feladatokat (adattorlés, illegalis lemezmivelet, program megsemmisités stb.).

Egy szervezet halozatanak biztonsaga érdekében a gyakorlatban mar bevalt 1épéseket

lehet tenni, ilyenek példaul a kovetkezok:

- Biztonsagi intézkedések meghozatala, biztonsdgi terv kialakitasa, amely soran
adminisztrativ eszkozokkel probaljdk megvédeni haldzatot. Meghatirozzak a
védelem szempontjabol fontos feladatokat, felelosségi kordket (pl. a legfrissebb
javitasok telepitése, a szerverszobaba valo belépés rendje,...).
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- Tozfalak telepitése, nagyon sok ilyen termék létezik, ezeknek tobbféle tipusa,
tudasa, lehetosége van. A jol konfiguralt, karbantartott tlizfal sok tamadasi kisérletet
képes megallitani.

- A betorésvédelmi rendszerek alkalmazasa.

- A védelmi rendszer telepitése utan allandé ellendrzésre, tesztelésre van sziikség,
kiilondsen valtoztatasok alkalmaval (pl. 0j operacids rendszer bevezetése). Ez a
tesztelés a hackerek teszteléséhez hasonlit, de megeldzi az 0 tevékenysegiiket. A
halézaton, tOzfalakon, szerveren torténd eseményekrol a gép naplokat készit, a
naplokat 4allanddéan elemezni, vizsgalni kell, igy a tdmaddsra wutald jelek
felfedezhetok.

- Egy olyan egység létrehozasa, amelynek segitségével részletes jelentések nyerhetok
ki, melyek csaknem minden, a cimtarral kapcsolatos eseményt rdgzitenek.
Felderithetd, mely felhasznalok rendelkeznek adminisztratori jogokkal és hogy
szerepelnek-e az ACL-ben (az access control list-ben). Fény deriil a
jelszdvaltozasokra €s a sikertelen bejelentkezésekre az eDirectoryba. Létezik olyan
termék, amely valos idejl riasztast ad behatolas érzékelésekor és naploz is.

- Olyan védelmi rendszer kiépitése, amely nemcsak figyeli, hanem meg is
akadalyozza a behatolasi kisérleteket a halozati szerveren.

- Olyan védelmi rendszer kiépitése, amely az alhdlozatok forgalmat figyeli, és gyanus
eseményeknél figyelmezteti a halozati szerver védelmét.

- A legujabb biztonsagi frissitések nyomon kovetése.

- A legfrissebb virusirtd szoftverek hasznalata.

Az elemzés soran az elobbiek megvalositasat kell vizsgalni, ezeken kiviil fel kell venni

az informatikai halozat naprakész térképét. Valaszt kell kapni, hogy ki férhet hozza a

kiilonb6zo adatokhoz, felvetddik a kémkedés, ipari kémkedés lehetdsége.

A szamitogeprendszerek alapeleme a felhasznald azonositdsa. Az azonositd tényezo

lehet jelszo, toker’', az ember valamely biologiai tulajdonsaga. Ezeknek a tényezdknek

a kombindlasaval jott létre a tobbtényezds azonositds technikdja, amely javitja az

azonositas megbizhatosagat. Sok helyen a jelszd az egyetlen azonositd eszkdz. A

felhasznalok esetleg konnyen hozzaférhetd helyeken taroljak a jelszavaikat (képernyore

ragasztott papirdarabon vagy mobiltelefonon). Ha a felhasznaldé bejelentkezés utan
elhagyja a gépét, akkor el kell érni, hogy bizonyos inaktiv idd utdn egy program lezarja

a munkadllomast.

A munkadllomésokon is sok, esetleg bizalmas adatot lehet tarolni, ebben az esetben két

kockazati tényezo is felvetddik, nem késziil az adatokrol biztonsagi masolat, és az

értékes informaciok a géppel egyiitt eltulajdonithatok. Biztonsagosabb, ha a valamilyen

szempontbol kiemelt adatokat kizarolag szervereken taroljak. A noteszgépek a

Sl token: gytijtdfogalom, amely a hardveres személyi azonosité eszkozoket jelenti (egyedi, valds targy).
Leggyakrabban jelszéval vagy PIN-nel kombindljak. Szamos tipus létezik, példaul amelyik 30
masodpercenként 0j, hat jegyl kodot jelez ki. A felhasznaldonak ezt és egy PIN-t kell megadnia az
autentikéaciohoz.
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legkevésbé biztonsagos adattirolénak szamitanak. Atlagosan minden tizennegyedik
ilyen mobil gépet ellopjak®* és legtobbjiikon védtelenek az adatok. Ha a noteszgép
operacios rendszere megkoveteli is a jelszo hasznalatot, a tolvajnak vannak eszkozei és
van ideje is a gépen tarolt adatok megszerzésére, ezen kiviil biztonsagi masolat nélkiil
az adatok is elvesznek a géppel egyiitt. Az adatokon kiilonbozd adatmiiveletek hajthatok
végre (torlés, masolas, feldolgozas, tarolas, ...). Halozat esetén, védelmi intézkedések
nélkiil barki ezeket a miveleteket elvégezheti, ennek megakaddlyozdsira két elemi
lehetdség van; vagy kizarjak az elérésbol azokat, akiknek nincs sziikséglik az adott
informéciokra és/vagy titkositjuk az adatforgalmat.
Hatékony moddszer az adatok védelmére a rejtjelezés, a digitalis alairassal pedig a
dokumentum hitelességét lehet biztositani.
Ha a felhasznalok vagy tigyfelek az interneten keresztiil érhetik el a belsd erdforrasokat,
akkor kiilonleges intézkedések sziikségesek. A védelem elsd 1épcsdfoka a thzfal, de
onmagaban nem védi meg az egész halozatot. A védelmi rendszerek, szolgaltatasok és
iranyelvek Osszessége, amelynek része a behatolds-jelzd rendszer, az autentikacio és
annak feliigyelete, auditald és megfigyeld eszkozok, virusok elleni védelem, valamint
olyan irdnyelvek, amelyek eldsegitik a szabalyok, a védelmi intézkedések betartatasat.
Az irdnyelveknek tartalmaznia kell, hogy mely részteriiletek lesznek elérhetdk, meg
kell oldani a felhasznalok azonositasat, esetleg titkositani kell a szerverek kozotti
adatforgalmat.
A kiilsd tdmadasok vizsgdlatanal, a kockazatelemzés egyik segitdje lehet az ,.ethical
hacking” (etikus hackelés) eljaras. A hackelésbol szarmazd ismereteket jol képzett
szakemberek vagy szakemberek csoportja a vizsgalt szervezet érdekében tudja
hasznositani.
Az ethical hacking harom jol elkiilonitendd fézisa;
- elokészitd fazis,
- tamadasi fazis,
- adminisztracids fazis.
Az elokeszi to fais feladatai:
A jogalap megteremtése, muszaki elokészités, katasztrofa-elharitasi terv készitése,
az adatok mentése. Az elokészités kozos feladata a megrendeldnek és a vizsgalatot
végzonek.
A tamaddsi fazis feladatai;
- a halézati forgalom elemzése,
- virus-teszt,
- jelszo-megfejtés,
- hamisitott levél kiildése,
- informacidszerzés az adott szervezetben,
- hordozhato6 szamitogéprol adatszerzés,

32 Forras: Novell ConNection, A halo zati szakértok magazinja, 2002. januar.
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- web-, levelezdszerver sériilékenységének a kihasznalésa,

- buffer overflow (a programok rossz input kezelését kihasznald feltorési technika),

- DDoS tamadas,

A haldzat-alapa DDoS (Distributed Denial of Service) tipusu tdmadas lefoglalja a

tdmadott gép halozati savjat ¢és

o0sszeomlasahoz is vezethet.

a legrosszabb esetben a rendszer teljes

A tamadok altaldban nem sa-
jat gépeik, hanem trojai prog
ramokkal vagy férgekkel fel

Tamado
Tamadd
altal
iranyitott
zombik

tort, valojaban mas emberek
altal tizemeltetett un. zombik

segitségével tamadnak, ami

Aldozat

4.1. abra. Az elosztott tulterheléses tamadas lényege

Ilusztracio: Symantec

- modem pool tdmadas.

%ﬁ» %ﬁ» %ﬁ» %ﬁ» %ﬁ»
s

gyakorlatilag lehetetlenné te-
szi a valddi és a csak a tulter-
helés céljaval kiildott kérések
megkiilonboztetését. Ebben az
esetben altaldban a tdmadok

azonositasa is nehezebb.

A modem pool olyan, mintha egyetlen eszkdzbe vontdk volna Gssze egy szervezet

Osszes modemjét. A felhasznalok kimehetnek az Internetre vagy igénybe vehetnek

on-line szolgaltatdsokat anélkiil, hogy minden munkaallomas mell¢ egy modemet

kellene telepiteni.

A adminisztraeios fais feladata egy olyan dokumentum készitése, amely tartalmazza a

- az informécid-szerzés eredményét,

- atamadasok listajat és eredményét,

- atalalt sériilékenységek 6sszefoglalasat,
- megoldasi javaslatokat.

A kockazatelemzés egy elképzelt hacker-betorés alapjan végezhetd:

A hacker lépései:

A mérlegelés szempontjai:

1. informaciogyijtés
A hacker az adott szervezet honlapjarol a
dolgozok, a

rendszergazddk  nevét,

kapcsolataikat, esetleg fogyasztonak,
felhasznalonak, érdeklddonek kiadva magat
e-mailen telefonon keresztiil, a WHOIS és
DNS szerverrdl nagyon sok szdmara Iényeges

informaciot tudhat meg.

mi

vagy
részleges ismertetés Onmagar6l egy

Az adott érdekeit
szolgélja teljes

szervezet
jobban, a

Web oldalon vagy a teljes, esetleg
részleges hirzarlat.
Erdek1ddokrek,
megrendelonek  milyen
adhato.

fogyasztonak,

informéacio

33 Symantec: A Symantec Corp. internetes biztonsagtechnikaval foglalkozé vallalat.
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2. a halozat letapogatasa

- A hacker pingeli vagy szkeneli a portokat.
A port scan és a ping sweeps megmutatjak,
melyek az ¢élo és elérhetd TCP porttal
rendelkezd gépek és rendszerek.

- A kovetkezd szkeneks az egyedi gyenge
pontok megkeresésére iranyul. Példaul, a
hacker képes informacidt szerezni az FTP
szervertdl arrdl, hogy milyen szoftver fut
rajta.

- A régebbi szoftverek jol ismert gyenge
pontokkal segitik a hacker munkajat.
Megjegyzés:

Az elsd két lépésben a hacker még nem

kovetett el biintetendd cselekményt.

- Az elterjedtebb FTP  szerver
programok jelentds részének kddja
nem auditalt, igy tartalmazhat buffer
overflow-t, igy hasznalatuk kockazatos
lehet (pl. proftpd, wu-ftpd).

- A szervezetnek megérie mindig a
legiijabb programokat, szlrdket, a
weboldalak és az FTP oldalak ellen
iranyuld6  tadmadasokkal = szembeni
védelmet kiépiteni vagy megvasarolni
ezeknek a hibaknak a kikiiszobolésére?
- A régebbi szoftverek elleni tamadas
kivédhetd, ha a rendszert a legtjabb
szerviz csomagokkal és javitasokkal

naprakésszé teszik.

3. betorés a halézatba

- aszerveren levo hibak kihasznalasa,

- jogosultsagok megszerzése,

- Dbiztonsagi rések megtaldldsa az eddigi
informacidk alapjan,

- thzfal feltorés.

Atfogd intézkedések

megtervezese,

biztonsagi
amelyek  kovetendd
eld a szervezet

szabalyokat irnak

részére. Ez az intézkedés csomag
tartalmazza a felhaszndloi jelszavak és

a hozzaférési jogok szabalyozasat is.

4. tarcsazo kapcsolatok problémaja
A tarcsazdo  kapcsolatok  jelentik a
legkdnnyebben tdmadhat6 feliileteket.

Gyakran engedélyeznek a felhasznaloknak a
belsd rendszerhez vald kozvetlen hozzaférést
tizfal és proxy nélkiil. A hacker meg tudja
szerezni a tarcsazo kapcsolat szdmait €s igy at
tudja kiildeni dket mas modemekre.

- A tarcsazasi kapcsolatok ritkan
igy
tokéletes alkalmat adnak a betOrésre.

naplézzdk a  tevékenységet,

Meggondolando6 a naplozas bevezetése.
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5. a
problémaja

tavmunkat végzok
Azok a dolgozok, akiknek tarcsazo,
DSL*, vagy ISDN®® Kkapcsolatuk
van otthon, kiilondsen ki vannak
téve a tdmadads veszélyének. A
hacker be tud torni az otthoni
szamitogeépiikbe, ami sokszor sokkal
konnyebb, mint bejutni egy vallalat
szerverébe. Ha a hacker bejutott az
otthoni gépbe, bejuttat egy férget
vagy virust, amely megfertozi a
vallalati  halézatot, amikor a
tavmunkat végzd rakapcsolodik. A
virus képes arra, hogy rést iisson a

Thzfalon, igy a hacker bejut a

- Egy jol konfiguralt, folyamatosan karban
tartott, tizfal sok
tamadastol megvéd. El kell donteni, hogy a

rendszeresen  tesztelt
veédendok egyensulyban vannak-e az ilyen tiizfal
lizemeltetésével.

- A thizfal nem mindig elégséges, ha a
védenddk nagyobb értéket képviselnek, akkor a
halézatnak atfogd betorésvédelmi rendszerre van
Egy
betorésvédelmi rendszer a hdlozat minden egyes

sziiksége. mindenre kiterjedd
pontjat figyeli. Minden munkaallomas, minden
szerver, minden router védelem alatt fog allni
azoknak az alkalmazottaknak az otthoni gépei is,
akik otthonrél be tudnak 1épni a rendszerbe. Igy
még a rendkiviil sebezhetd tarcsazo kapcsolattal

rendelkezd dolgozdk is meg tudjak védeni a

halozatot a betorésekkel szemben.

vallalat halozataba. : ) , .
- A jelentések, illetve elemzések révén a

6.
problémaja

megosztott halozatok

rendszergazda a pingeléseket és port scan-eket

o , idoben észlelheti, még mieldtt a hacker be tudna
A  megosztott halozatok szdmos| | . N i . i .
. . _ | torni a rendszerbe. S6t, mivel a kézponti bkacid
kiskaput nyitnak a hackerek elott. . , N
L folyamatosan kapja a jelentéseket a rendszerrdl,

Ha az egyik részhdlozatnak nem| | L, .. .,
még a kevésbé védett tavoli oldalak is képesek a

tagabb
beinditasara, ahelyett, hogy tjabb lehetdségeket

elé j0 a Dbetorésvédelme, a ) ;
g ] értelemben  vett halozati  védelem

részhalozatok  Gsszekapcsolddasa
utan, a teljes haldzat biztonsaga a
, .J o g, adnénak a betorésre.
kisebb biztonsagi részhalozatéval

egyezik meg.

7. emberi gyengeségek kihasznalasa

- Sértodott, elégedetlen, vagy €ppen elbocsatott dolgozok, rendszergazdak, biztonsagi
szakemberek névteleniil nyilvanossagra hozhatnak minden adminisztrativ jelszot egy
levelezési csoportban vagy felhivhatjak a figyelmet a biztonsagi résekre.

- Ha a tavozok kiskapuikat, vagy hozzaférési kodjaikat adjak hozza a rendszerhez,
miutan otthagyjadk a céget, az érvényes, még le nem tiltott jelszavukkal egyszerien
atmennek a tlzfalon, igy mar ok is hackernek szamitanak.

4 DSL: Digital Subscriber Line. Ezek a kapcsolatok tobbnyire allanddak, a gépek gyakran statikus IP
cimet kapnak a szolgaltatotol; amig a gép be van kapcsolva, addig az internet-kapcsolat is 1étezik és az IP
cime is valtozatlan. Megfeleld biztonsagi beallitasok nélkiil barki, aki erre a cimre ratalal, elvileg belelat a
gépbe.

> ISDN: Integrated Services Digital Network, Integralt Szlgalata Digitalis Halozat. Az ISDN vonal tobb
szolgéltatas (hang, kép, adat stb.) egy k6z0s digitalis csatornan vald atvitelét biztositja.
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Minden szervezetnél el kell donteni az informatikai rendszerben kezelt adatok és
informaciok, szoftverek értékét, a rendelkezésre allas mértékét.

Az informatikai rendszer fenyegetettségét statisztikai adatok és a szervezetben mar
elofordult tanaddéok alapjan lehet meghataozni. Figyelembe vehetd példaul a
kovetkezd felmérés is.

A CSI/FBI FELMERESE A TAMADASOKROL: (Forras: CSI/FBI 2002 Computer
Crirne and Security Survey Computer Security Institute)

virus

I 85

halézati hozzaférés

mobil eszkoz eltulajdonitasa

szolgaltatas megtagadasa
rendszerbetorés
hozzaférés beliilrol
informacio eltulajdonitasa
szabotazs

pénziigyi csalas
telekommunikacios csalas

telekommunikécios hallgat6zas

hallgat6zés a halézaton

8] 10 20 i i &0 ] by ] ] o
A vilasraddl szazaléka

4.2. abra. Felmérés a tamadasokrol

A CSI és az FBI 2002-es jelentése szerint a megkérdezett nagyvallalatok 90%-anal volt
probléma az informatikai rendszerének biztonsagaval, 80%-a elismerte, hogy a
rendszerében lezajlott hacker tevékenység anyagi karral jart, a pontos Osszegeket is
bevalloknal a kar tobb mint 455 millid dollar, a felmérésben résztvevok 40%-a
tapasztalt kiilso timadast az informatikai rendszere ellen.

Az internetre csatlakoz6 gépeknél a biztonsagot fenyegetd tényezok nagyobbak, de van
olyan szolgéltatas, amelynek segitségével megallapithato, hogy pillanatnyilag milyen
szintii fenyegetettség all fenn (pl. az Internet Security Systems bejelentette, hogy a
Network Computing webhelyen at elérhetd az ISS AlertCon szolgaltatdsa a pillanatnyi
fenyegetettségrol az interneten.).

Az Internet Security Systems egytol négyig terjedo skdam osztdyozza naponta az aktiv
internetes fenyegetettséget.

1. szint: Hétkdznapi tevékenységek folynak, amelyek az internet-kapcsolat
1étrej6ttétdl szamitott tobb percen vagy éran beliil eredményezik csak azt, hogy
sérelem érje a védtelen halozatokat. Szokasos éberség

2. szint: A szamitdgépes halozatok sebezhetd pontjai és fenyegetettsége a kockazat
felmérésére €s ovintézkedésekre adnak okot. Fokozott éberség
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3. szint: Konkrét biztonsagi rések allnak fenn, és tamadhaté pontokra irdnyuld
internetes tamadasok vannak folyamatban, amelyek haladéktalan védelmi
intézkedéseket tesznek sziikségessé. Célzott tamadasok

4. szint: A biztonsagi helyzet kritikus, ezért a haldzaton beliil haladéktalan és
célzott védelmi intézkedéseket kell végrehajtani. Ez az allapot lehet kiisz6bon
allo, illetve folyamatban [évo. Katasztrofalis fenyegetettség (Pl. ilyen
fenyegetettség volt a Code Red féregvirus 2001. jaliusadban és a ,,SQL Slammer”
féreg 2003 januarjaban).

A lehetséges tamadasok ¢és az értékek figyelembevételével dontést kell hozni a
bevezetendd intézkedésekrol, torekedni kell a mindeniitt hasonld szintli megoldasokra,
az egyenszilard biztonsag kialakitasara, mert ha egy hely is sebezhetd, ezaltal az egész
rendszer is tamadhatova valik..

4.5. Kulcsfontossagu informatikai rendszerek allando elérhetoségének
biztositasa

Az allandé elérhetdséghez nagyon sok minden tartozik; az épitdelemek megbizhatosaga

(ez nyilvanvaldan befolyasolja a hibak és leallasok kivédhetdségét), a hibak, leallasok

gyors felismerése, az Osszegyljtott adatokat kiértékeld berendezések, olyan 4tviteli

eszkozok, melyek a helyredllitashoz, illetve az egyéb intézkedésekhez sziikséges

informaciokat tovabbitjak.

A szerverek mikodtetik az adatbazisokat, az alkalmazasokat, a szoftvereket. Igy egy

szerver kiesése negativ irdnyba befolydsolja a megbizhatosagot, a megoldast a szorosan

szinkronizalt, redundins® konfiguracidba rendezett szerverek adjak, amelyek teljes

masolatot készithetnek egymasrdl. Itt fontos szerepet kap a hardveres hibafelderités,

illetve azok a feliigyeleti eszkdzok, melyek lekapcsoljak, kicserélik a meghibasodott

elemeket, illetve kijavitjak a rendszert.

A tarolo berendezések megfeleld hasznalhatésagahoz minden haldzatban tobbszords

utaknak kell lenni, a halézatnak biztositania kell az izolaciot, és a megbizhatod

eszkozoket a hibak felderitéséhez és kijavitasahoz.

Adatbisok felépitésének harom tipusardl beszélhetiink;

- a,minden k6zds” (Shared Everything), architektiraja adatbazis nagyon sériilékeny,
a lemezén az adatbazis tarolddik. A sériilékenység csokkentésére szinte az 0sszes

adatbazis mindenre kiterjedO naplézast, illetve az adatbazis korabbi allapotinak
visszadllitdsara biztonsagi mentés/visszaallitds funkcidkat hasznal.

>% redundéns: az elvileg elegendd minimumon feliili tobblet. Magyar Ertelmezd Kéziszotar.
Redundans rendszerek: Ha meghibasodik valamelyik alkotdelem egy ilyen rendszerben, mindig van olyan
tartalékelem, amely - lehetdleg automatikusan - 4t tudja venni a meghibédsodott funkcidjat.
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- a,semmi sem kozos” (Shared Nothing) architektardban az A adatbazis naplojanak
atvétele révén a B adatbazis ,,visszaallhat” az 4 adatbazis naplozott allapotaba, ha 4
meghibasodik.

- az ,adat k6zos” (Shared Data) architekturdban a tarolo egyetlen logikai lemeznek
latszik, ahol az adatbazis tobb mésolatat és a gyakorlatilag k6z6s naplot taroljak. Ha
az elsd szamu adatbazis ledll, bormelyik masolat atveheti annak a szerepét.

Az alkalmazésok megbizhatdé mikodéséhez mind az alkalmazast, mind a telepités

menetét jol kell ismerni. A szoftverleallasok kezelésére egyre tobb megoldast

alkalmaznak, a megfeleld elérhetOség biztositaséhoz hatékony tervezés, rendszeres
munkafolyamatok és jol képzett dolgozdk is sziikségesek.

4.6. A fenyegeto tényezok rendszerezése

A harmadik fejezetben, a kockdzatelemzési modszertan részeként (3.2.2.) azonositottam
az informatikai rendszer lehetséges gyenge pontjait. A kockdzatelemzési eljaras sikere
nagy mértékben fiigg a fenyegetd tényezok minél teljesebb kort feltarasatol, annak
érdekében hogy ez a szambavétel ne legyen hidnyos a fenyegetd tényezoket humdan,
logikai, fizikai és kérnyezeti tényezok csoportjcba rendszereztem.
A negyedik fejezetben, az informatikai rendszer egyes részteriileteinek elemzésénél
kiemeltem azokat a veszélyes pontokat, helyzeteket, amelyeket az adott teriileten
vizsgalni kell. A fenyegeto tényezok rendszerezése egy-egy kiemelt részteriilet szerint is
lehetséges.
A harmadik ¢és  negyedik fejezetben leirt rendszerezéseken tul, eldsegitheti a
veszélyelemzést a veszélyeztetd faktorok kataldgusanak felépitése. Ebbol kiindulva a
kovetkezokben a fenyegetd tényezok rendszerét mutatom be, 0t szempont szerinti
osztalyozasban, ez a csoportositas a felelosség kérdését is sugallja.
FENYEGETO TENYEZOK:

A. szervezési hidnyossagokbol adodo veszélyek,

=

technikai hianyossagok tényezoi,

a

emberi tényezok,

O

szandékos cselekmények,
E. vis maior (magasabb kényszer) tényezok.
Szervezési hianyossqgokbol adodo fenyegeto tényezok;
- hidnyz6 vagy nem megfeleld rendelkezések ill. szabalyok,
- a fennalld szabalyok nem megfeleld ismerete,
- hidnyzo6 vagy nem alkalmas eszk6zok,
- az informatikai rendszer nem megfeleld ellenorzése,

hidnyos vagy nem megfelelo karbantartas,
illetéktelenek belépése a védendd helyiségekbe,

rossz munkakorilmények,

nem megfeleld vezetékkapacitas,
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a védett adatok bizalmassaganak elvesztése,

az adathordozdk hianyos jelolése,

a rejtjelezés nem megfeleld kulcskezelése,

jegyzokonyvek adatainak hidnyzo kiértékelése,

nem megfeleld teszt és atadas-atvételi eljarasok,

hianyz6 vagy hidnyos dokumentaciok (gépkonyvek, kezelési utasitasok,
megvalosulasi tervek, miibizonylatok, jegyzokonyvek stb.),

szoftverteszt valodi adatokkal,

a szerverek nem biztonsagos elhelyezése,

a biztonsagi rendszer hidnyos, nem megfeleldoen aktivalt,

a felhasznaldi kornyezet kialakitasa nem megfeleld,

a szervezet szolgaltatoi kornyezetének kialakitdsa nem megfeleld,

a mar meglévod technikai rendszerhez torténd nem megfeleld csatlakozas,

rendezetlen felhasznalovaltas a munkaallomasokon,

a kommunikacios 0sszekottetés nem ellenorzott,

a haldzat és a szerverstruktira tervezésének gyenge pontjai,

nem biztonsagos adathordozé szallitas és tarolds,
- arendszergazddk és munkatarsak nem megfeleld képzettsége,
- rendezetlen e-mail hasznalat stb.
Technikai hianyossqgokbol adodo fenyegeto tényezok;
- aramellatas kiesése, fesziiltségingadozas,
- az intranet halozat kiesése,
- a biztonsagi berendezések meghibasodasa,
- hibas adathordozok,
- a hitelesitési lehetdség hidnya a szerver és a munkadllomés kozott,
- tarolt adatok elvesztése,
- rossz cimre torténd adatkiildés, pl. kapcsolasi hiba miatt,
- adatatviteli hiba,
- adatvesztés a nem megfeleld tarolokapacitas miatt,
- arendszerszoft ver gyenge pontjai,
- az adatbank egészének, egy részének vagy integritdsanak elvesztése,
- az informatikai rendszer egyes egységeinek meghibasodasa stb.
Emberi, nem szandékos karokozds fenyegeto tényezoi,

- biztonsagi intézkedések figyelmen kiviil hagyasa,

tévesztésbol eredd, nem szandékos karokozas,

a takarito, a karbantartd személyzet nem szandékos karokozasa,

a IT rendszer nem megfeleld hasznalata,

hibas vagy rossz adatok bevitele, ill. atvitele,

a belépési jogok hibas adminisztracidja,

az IT rendszer nem engedélyezett, sajat célra torténd hasznalata,

125



- az adattarolas szervezetlensége stb.
Szandékos cselekmények;
- az IT eszko6zok (adatok, hardver, szoftver, vezetékek stb.) karositasa,
- illetéktelen behatolas az épiiletbe, lopas, vandalizmus, merénylet, lehallgatas,
- jogosulatlan, rossz szandéku IT hasznalat,
- karbantartaskor megszerzett informacidk alapjan torténd visszaélés,
- kiilsd vagy belsd személy altali veszélyeztetés a karbantartasi munkaknal,
- jelszo megtalalasara iranyul6 tevékenység,

- visszaélés a hasznaloi, az adminisztratori jogokkal,

szamitogép virusok, trojai fald stb.,

adatok jogosulatlan masolasa,

behatolas a szamitdgépes rendszerbe,

az adatatvitelnél torténd visszaélés, vonallehallgatas,

- kényelmi szempontbdl a védelmi intézkedések szandékos kikertilése,

- illetéktelen halozatkezelési eljarasok véghezvitele,

- hélozati komponensek nem jogos hasznalata, visszaélés az e-mail hasznalattal stb.
Vis maior tényezok:

- villamcsapas, tlz, arviz,

por, levegdszennyezettség,

adatvesztés erds magneses mez0 miatt,

magas homérséklet, levegd paratartalom,

- harci cselekmény, IT rendszer, belsd halozatok tdmadasa stb.
Az értekezésem egyik kitlizott célja volt az informatikai biztonsagot fenyegeto tényezok
tobb részletre kiterjedd feltarasa és rendszerezése. Az elvégzett feladatot ebben a
fejezetben foglaltam Gssze.

4.7. Osszegzés

Az Osszegzés soran felvetddik a kérdés, hogy az informatikai rendszerek
kockazatelemzésének minden problémaja felmeriilt ebben a fejezetben? Nem. A valosag
sokkal gazdagabb, mint barmilyen elmélet.

Az altalam a védelmi szféraban kiemelten fontosnak tartott kérdéskorrel foglalkoztam.
fgy a fizikai kornyezet, a kornyezeti infrastruktira sajatossagait, az informatikai
alkalmazasok, a rejtjelezés kockazatelemzését, a halozatok biztonsagi kérdéseit, a
kulcsfontossdgi  informatikai rendszerek 4llando elérhetdségének problémakorét
részesitettem eldnybe.

A gyakorlatban az informatikai rendszer egyes részteriiletei Osszetartoznak, atfedhetik
egymast. A szervezeteknek biztonsaguk érdekében tisztdban kell lenniiik informa tikai
rendszereik lényeges részteriiletével azok gyenge pontjaival, kockazataival, valamint
azzal, hogy miként és milyen biztonsagi intézkedésekkel tudjak mérsékelni ezeket.
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5. Az eredmények 0sszegzése, az értekezés felhasznalhatosaga

A dolgozat zaréfejezetében a kutatas alapvetd céljait, az elért eredményeket és azok
hasznosithatdsagat foglalom Ossze, valamint azokat a teriileteket érintem, amelyek még
Uj kutatasi iranyokat jelenthetnek.

A bevezetdben megfogalmazott célkitizések elérése érdekében;

e Meghataroztam azokat az alapfogalmakat, amelyeket az értekezésemben
hasznaltam, attekintettem az informatikai biztonsag kialakitdsa soran
figyelembe veendd jogszabalyokat, szabvanyokat és ajanlasokat, rendszereztem
a biztonsagi osztalyokra vonatkozé egységes kove telményeket.

e A védelmi szféra érdekeinek figyelembevételével kivalasztottam kiilonb6zo
kockdzatelemzd mddszereket, amelyeknek a pozitivumait és negativumait
vizsgaltam, felallitottam egy 0Osszehasonlitdsi szempontrendszert €s ennek
segitségével értékeltem ¢és osszehasonlitottam a kivalasztott eljarasokat, az
Osszehasonlitas eredményeit grafikonon szemléltettem.

e Elemeztem ¢s osszehasonlitottam a két leggyakoribb veszélyelemzd modszer
(a hibafa és eseményfa) megvaldsithatosagat. Osszegeztem az informatikai
rendszerek teljes €letciklusan végigvezetd veszélyelemzési folyamatokat.

o Kidolgoztam egy kockazatelemzési modszertani utmutatét a védelmi szféra
informatikai rendszereinek kockazatelemzésére. Kialakitottam az informatikai
biztonsagot fenyegetd tényezok rendszerét.

e Kiemeltem az informatikai rendszer egyes részteriileteit, rairanyitottam a
figyelmet az adott részteriilet biztonsagi vizsgalatanak relevans tényezoire.

Mindezek alapjan az informatikai rendszerek biztonsaganak kutatasa soran elért
tudomanyos értékii eredménynek tekintem

1. A Kkivalasztott kockazatelemzési modszertanok (Cobit, CRAMM, ITB 8.
szamu ajanlas, MARION, IT-Grundschutzhandbuch) 6sszehasonlité
elemzését.

2. A védelmi szféra informatikai rendszereinek kockazatelemzésére
kidolgozott kockazatelemzési modszertant.

3. Az informatikai biztonsagot fenyegetd tényezok rendszerének
kialakitasat.
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A téma kidolgozasaval hozza kivantam jarulni;

az  informatikai  biztonsdg  kérdéskorének  elméleti és  gyakorlati
tovabbfejlesztéséhez,

a felsofoku oktatasban haszndlhatdo informatikai védelmi infrastruktirak
tovabbfejlesztéséhez,

az informatikai rendszereket fenyegetd tamadasok felismeréséhez, mivel ez a
felismerés az elso 1épése a sikeres biztonsagi rendszer kialakitasanak.

Az értekezésem felhasznalasat javaslom:

A kialakitas alatt all6 valsdg és konfliktuskezelés oktatd és kutatdé kozpont
informatikai rendszerének biztonsagi elemzésénél.

A valsadg és konfliktuskezelés oktatd és kutaté kdzpont oktatdsi segédleteinek
kidolgozasanal.

Az informatikai rendszereket fenyegetd tényezok figyelemmel kisérésénél, ami
segiti a veszélyhelyzetek megeldzését.

Az altalanos modszertan a védelmi szféra informatikai rendszereinek
kockézatkezelésénél kozvetleniil vagy a valtozasok figyelemmel kisérésével
kisebb mddositasokkal alkalmazhato.

Az eredményeim nemcsak a védelmi szféra mikodési teriiletén hasznosithatok,
hanem pl. banki, kormanyzati teriileteken is tamogatjak a felhasznal6t.

A felsofoka oktatasban, a kutatdmunkaban kozvetleniil hasznosithatok az
Osszehasonlito elemzések (2.2. fejezet).

A kidolgozott veszélyelemzési modszerek alkalmazhatok megelozési célbdl, a
védelmi szféra informatikai rendszereit fenyegetd veszélyek vizsgalataban.

A tovabbi kutatasok iranya:

Vizsgalat targyat képezheti az informatikai rendszerek fejlodésének hatisa a
biztonsagra.

A szervezetek az informatikai rendszereik elleni timaddsok nagy részét nem
publikéljak, mivel ez karosan befolyasolhatja a szervezet hirnevét. Kutatasi
terlilet lehet a szdmitogépes blincselekmények vizsgdlata és azok eldfordulasi
valoszinlségének és iranyanak becslése.

Az informatikai rendszerek biztonsdganak kockazatelemzése egy elfogadott
szlikségszerliség, ennek ellenére a szervezetek a mar elért eredmények
nyilvanossagra hozasat akadalyozzék és mindsitett informacioként kezelik, ami
bizonyos szempontbdl érthetonek is tekinthetd. Vizsgalhato, ennek az ellentétes
hatasnak a feloldasa.
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