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1. A tudomanyos probléma megfogalmazésa

Az informacidk megszerzésére irdnyuld tevékenység és a megszerzett informaciok védelme
az emberi tarsadalmakkal egyiitt alakult ki. A szadmitogépek megjelenésével, majd a
szamitogépes haldzatok kialakuldsaval az informacidé megszerzése, feldolgozasa, tovabbitasa,
tarolasa, védelme nagymértékben megvaltozott. Az Egyesiilt Allamokban mar az 1970-es
évek végén megkezdddott az informatikai biztonsagi értékelés kovetelményrendszerének
kidolgozasa. A késObbiekben, tobb orszagban hasonld, nemzeti kiadvanyok jelentek meg, az
informatikai halozatok elterjedésével megfogalmazodott az igény a nemzetkdzi szinten
egyeztetett kovetelmények kialakitasara is. Magyarorszagon 1996-ban a Miniszterelnoki
Hivatal az Informatikai Rendszerek Biztonsagi Kévetelményei cimmel egy hazai ajanlast tett
kozzé.

Az informatikai rendszerek biztonsidganak megteremtése a gyors fejlodés, a fenyegetd
tényezOk valtozasa és a megfeleld biztonsagi intézkedések bevezetése miatt nehéz feladat €s
mindig Uj problémakat vet fel.

A 2001. szeptember 11-én tortént Amerika elleni terrortdmadds arra is ramutatott, hogy az
informatikai vezetoknek ¢€s a rendszeradminisztratoroknak fel kell késziilniik a
legvaratlanabb eseményekre is.

Az informatikai rendszerek egyre nagyobb mértékii alkalmazisa az eldnyok mellett Uj
veszélyekkel és kockdzatokkal jar a NATO szovetségi, a nemzeti és a védelmi szféra
infrastrukturara nézve is. A védelem megvalositdsara, a biztonsdg megoOrzésére a NATO
rendszerekben tobbszintli védelmet kell alkalmazni a védendd rendszerek fontossaganak
megfelelden, és el kell fogadni azt a helyzetet, hogy nincs tokéletes biztonsag.

Az EU 2002/43-as hatarozatdban szerepel, hogy az orszdgok inditsanak informdacios és
oktatdsi kampanyokat, abbol a célbol, hogy a szamitdogépes héldzatok és informaciod
védelmének ismereteit noveljék, tdmogassak az informéciobiztonsdg menedzsmentjének a
nemzetkozileg elfogadott szabvanyokon alapuld gyakorlati mddszereit. Hazank 2004-ben az
Eurdpai Uni6 tagja lesz. A biztonsaggal foglalkozo szakembereknek vizsgalni kell, hogy az

euroatlanti csatlakozasnak milyen hatdsa van a biztonsagi kvetelményekre.

Az el6zoek figyelembevételével az alabbi kovetkeztetéseket vontam le:
* Az informatikai biztonsag problémakore eldtérbe kertilt, elvi és gyakorlati kérdései is
a kutatasok napirendjén van.

* Nemzetkozi és hazai szinten is igény van az egyeztetett kovetelmények kialakitasara.
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Az informatikai biztonsag megteremtéséhez fel kell tarni a fenyegetd tényezoket, hogy
védekezni lehessen elleniik. A fenyegetd tényezok sokszinlisége miatt a feltarast
részletesen tobb oldalrol megkozelitve kell elvégezni.

A tokéletes biztonsag elérése illuzionak tinik, igy el6térbe keriil a kockazatelemzés,
amelynek soran meghatarozandok a védendd adatok fontossaga, értéke. A veszélyek
figyelembevételével lehet donteni a meghozandd intézkedésekrdl, a védelmi szintrdl,
amely aranyos a védendd értékkel. Eldontendd, hogy az igy visszamaradt kockazat
elviselheté-e, a nem elviselheté maradvany-kockdzat Gjabb biztonsagi intézkedések

meghozatalat teszi sziikségessé.

2. Kutatasi célok

A téma valasztasakor értekezésem céljaul tiiztem ki a kévetkezoket:

Olyan Kkockazatelemzési modszereket, modszertanokat tanulmanyozok,
hasonlitok 6ssze, amelyeket mar sikeresen alkalmaztak az informatikai rendszerek
biztonsdganak elemzésénél, abbdl a meggondolasbol, hogy az erdsségek ¢és a
gyengeségek vizsgalatabol hasznosithatd kovetkeztetéseket vonhassak le a f6 cél, a
védelmi szféra informatikai rendszereinek vizsgalatara alkalmazhaté mddszer,
megvaldsitasahoz.

Kidolgozok a védelmi szféra informatikai rendszereire alkalmazhato
kockazatelemzési mdédszertant, ami figyelembe veszi az eddigi hazai ¢s nemzetkozi
tapasztalatokat, elvardsokat és a védelmi szféra sajatos helyzetét.

Tovabba célom az informatikai biztonsagot fenyegeté tényezék teljesebb, tobb
részletre kiterjedé feltarasa és rendszerezése, mivel a kockazatelemzés sikeressége

nagy mértékben fiigg a fenyegetd tényezdok ismeretétol.

3. Kutatasi modszerek

A kituizort célok elerése érdekében a kutato munkam soran az alabbi modszereket

alkalmaztam:

Tanulmanyoztam a dolgozat témajaval kapcsolatos hazai és nemzetkozi
szakirodalmat, a biztonsagra vonatkozd fobb nemzetkozi szabalyozokat, a hatalyos

jogszabalyokat.
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Konzultaciot folytattam a Zrinyi Miklés Nemzetvédelmi Egyetem, a Gabor Dénes
Fodiskola, a Bolyai Janos Katonai Miiszaki Foiskola, a Budapesti Miiszaki ¢és
Gazdasagtudomanyi Egyetem, a Kiirt Computer Rendszerhdz Rt., a  Synergon
Informatikai Rt., Takarékbank Rt., a Somogy Megyei Katasztrofavédelmi
Igazgatosag, a Fovarosi Polgari Védelmi Igazgatdsdg biztonsagi szakemberivel az
informatikai biztonsaggal kapcsolatos kérdésekrol.

Konferencidkon vettem részt, egy részrol azért, hogy az informatikai biztonsagrol
kialakitott elképzeléseim minél nagyobb nyilvanossagot kapjanak és a véleményeket,
megallapitdsokat a tovabbi munkdmban figyelembe vegyem, masrészrél a
konferencidk megallapitasait, iranyzatait hasznosithassam.

Vizsgéltam a szakirodalomban eléforduld, leggyakoribb kockazatelemzési
modszereket, torvényszerliségeket tartam fel, levonhatdo kovetkeztetéseket és
hasznositasi lehet6ségeket soroltam fel.

Elemeztem a kockazatkezelésnél alkalmazott matematikai modszerek lehetdségeit.

A védelmi szféra egy teriiletének informatikai rendszerét vizsgaltam, ¢és a kidolgozott
kockézatelemzési modszer néhany 1€pését alkalmaztam.

Ertékeltem kutatdsaim, tapasztalataim és megfigyeléseim eredményeit.

4. Az elvégzett vizsgalatok leirasa (az értekezés felépitése)

Az értekezésben a valasztott témat az alabbi fejezetekben dolgoztam fel:

A bevezetésben a téma kidolgozasdnak motivacioit soroltam fel, megfogalmaztam a
célokat, az alkalmazott modszereket.

Az elso fejezetben az informatikai biztonsdg megteremtésének lehetdségével
foglalkoztam, attekintettem a biztonsdgra vonatkoz6 fObb nemzetkdzi szabalyozokat,
hatalyos jogszabalyokat, biztonsagi szabvanyokat. Kiemeltem a védelmi szféra
informatikai biztonsagdnak sajatossdgait. Vizsgaltam az informatikai rendszerek
¢letciklusanak hatasat a biztonsagra.

A masodik fejezetben a kockazatelemzési modszerek vizsgélatival,
Osszehasonlitdsaval, elemzésével arra a kérdésre kerestem a vdalaszt, hogy a
nagyszdmu kockazatelemzési modszert hogyan lehet alkalmasséd tenni, kiegésziteni,
vagy ilyen eljarast kialakitani a védelmi szféra informatikai rendszereire torténd

alkalmazashoz. Az Osszehasonlitisban a CRAMM, az ITB 8. szaml ajanlasa, a
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COBIT, a MARION ¢s az IT-Grundschutzhandbuch szerepel. A kivalasztasnal a
kovetkezd szempontokat vettem figyelembe:

0 Az informatikai biztonsag témakorét hazank unids csatlakozasa miatt célszerli az
Eurdpai Uni6 tagorszagaiban vizsgalni.

0 Az 0Osszes Iétez0 ajanlds, modszer, moddszertan vizsgéalata helyett a
legismertebbeket valasztottam ki, igy a francia MARION-t, a német IT-
Grundschutzhandbuch-t, egy nemzetkdzi szervezet altal létrehozott COBIT-ot,
az angol CRAMM-et és végiil, de egyaltalan nem utols6 sorban a ITB 8. szdmu
ajanlast, mivel Magyarorszagon ezt az ajanlast minden informatikai biztonsaggal
foglalkoz6 szervezet ismeri és egészében vagy kiindulasi alapként felhasznalja.

Felsoroltam a  kivalasztott ~ mddszerek  pozitivumait, negativumait  ¢és
Osszehasonlitottam 6ket a kovetkezd szempontok szerint:
0 Szinvonal
Fiiggetlenség
Mindsithetdség
Realizalhatosag
Alkalmazhatosag
Ertékelési terjedelem
Eredmény-abrazolas
Gazdasagossag

Aktualizalas

o O O 0O 0o 0o o o o

Felhasznalobarat tulajdonsag

A vizsgalt moédszerek Osszehasonlitd szempontok szerinti értékelését  grafikus
megjelenitéssel tettem szemléletesebbé.

Ebben a fejezetben a leggyakoribb veszélyelemz6 modszereket, a hibafa elemzést, az
eseményfa elemzést, a hibamod és -hatds elemzést, a veszély- ¢s mikodOképesség
elemzést, a hibamdd, -hatds és kritikussdg elemzést is vizsgaltam, valamint
sziikségesnek lattam egy sajatos matematikai modszer, a fuzzy elmélet
felhasznalhatosagat is bemutatni a kockazatkezelésben. A fuzzy elméletnek az egyik
célja olyan modszerek kifejlesztése, amelyekkel szabalyokba foglalhatok és
megoldhatok azok a problémék, melyek tal bonyolultak vagy nehezen
megfogalmazhatok a hagyomanyos vizsgalati modszerek segitségével. A
kockazatelemzésnél hasznalt nem jol definialt fogalmaknal (pl.: kicsi, kdzepes, nagy)

a megfeleld halmaz hatdrait nem tudjuk egzakt mdédon meghatarozni. Ebben az
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esetben az elemek halmazhoz tartozasa nem minden esetben donthetd el egyértelmiien,
igy annak mértékét egy folytonos skdla megfeleld értékével jeloltem. A fuzzy
logikaval tdmogatott kockazatelemzés eldnyeit a kovetkezd pontokban foglaltam
0ssze:

0 Lehetdség van a szamszerli eredmények tovabbi felhasznalasara.

0 A rendszer egyszerii felépitési, a szabalybazis felépitése konnyen érthetd.

0 Preciz és pontatlanul definialt adatokat egyarant tud kezelni.

0 Szemléletmddja kozel 4ll az ember napi valdsdg-szemléletéhez.

* A harmadik fejezet modszertani Utmutatot ad a védelmi szféra informatikai
rendszereinek kockéazatelemzéséhez. Kiemeltem azokat a legfontosabb okokat,
amelyek megerdsitették az elhatarozdsomat, hogy egy j modszertant dolgozzak ki a
védelmi szféra informatikai rendszereinek vizsgalatara..

A fejezet tartalmazza a kockazatelemzés egyes lépéseinél hasznéalhatd eszkozoket,
amelyek a kapcsolattartast, az attekinthetdséget, az informatikai rendszer, a szervezet
megismerését, a fenyegetd tényezok feltarasat segitik.

A kockazatelemzés elvégzését a rendelkezésemre allo szakirodalom, kiilondsen a
masodik fejezetben leirt elemzési modszerek tanulméanyozéasa, Gsszehasonlitasa és a

kovetkeztetések levonasa utan az alabbi 6t 1épésben tartom a legcélravezetdbbnek:

(1) ALLAPOTFELMERES (a cél, a rendszer és az elvarasok megismerése)
(2) A VESZELYEK AZONOSITASA, FENYEGETO TENYEZOK
FELTARASA

(3) NEGATIV HATASOK, KAROK BECSLESE, BEHATAROLASA

(4) A KAROK GYAKORISAGANAK MEGHATAROZASA

(5) A KOCKAZATOK MEGHATAROZASA
Az 0Ot Iépéses modszertan eldnyeit a jO attekinthetdségben, a gyakorlati
megvalosithatosagban latom. Lényegesnek tartottam a kockazatelemzés egyes
1épéseinek a gyakorlatban valé megvaldsithatosaganak bemutatasat is. A kivalasztott
szegmens a védelmi szféra egy részteriilete, a Févarosi Polgari Védelmi Igazgatdsag
informatikai rendszere.
A fenyegetd tényezOk sokfélesége miatt rendszerezést, csoportositasokat készitettem,
ennek sordn fokozottan figyelembe vettem a védelmi szféra informatikai rendszereit

veszélyeztetd tényezdket.
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* Egy informatikai rendszer teljes korti kockazatelemzése nagy feladat, az
attekinthet6ség miatt célszerti valamilyen felosztast végezni. A negyedik fejezetben
az egyes részterliletek kozil a kornyezeti infrastruktura, az alkalmazasok, a rejtjelezés
¢s a hélozatok sajatos kérdéseivel foglalkoztam.

A kornyezeti infrastruktira elemzése magéaban foglalja a szamitokdzpont épiiletének
tertiletét, magat az épiiletet, az épiiletben 1€v6 helyiségeket, atviteli vezetékeket, klima
berendezéseket, vizszolgaltatast, vilagitast, telefonszolgaltatast, aramellatast és egyéb
jellegzetességek elemzését. A szervezet a kornyezeti infrastruktira egy-egy teriiletét
kiemelten fontosnak, kiilon elemzését is célszerlinek tarthatja.

Az informatikai alkalmazasok megfelelé szinti miikodése fontos teriilete az
informatikai biztonsagnak, ezért nagyobb részletességgel foglalkoztam az igényelt
rendelkezésre allassal, a becsiilt anyagi karral, a meghibasodasi valosziniiségekkel,
amelyek alapjan a megfelelé pontértékekbdl a kockazat meghatarozhato.

A rejtjelezés alapvetd feladata algoritmikus eszkozokkel biztositani azt, hogy védett
adatok csak az azok felhasznaldsara kijelolt korben legyenek érthetok. Kiemeltem az
alapvetden haszndlatos kétféle rejtjelezési moddszer, a szimmetrikus és az
aszimmetrikus kulcst, eldnyeit és hatranyait. Foglalkoztam a nyilvanos kulcst
rejtjelezés  algoritmusai  alapjaul  szolgdldé matematikai problémakkal ¢és
felhasznalasukkal. Megvizsgaltam a szamitastechnikai rendszerek fejlédésének hatasat
a rejtjelezés biztonsagara. Figyelembe vettem, hogy a gyakorlatban az adatok
illetéktelenek kezébe jutdsanak 4ltalaban rejtjelezés feltorhetdségén tul, sokkal inkabb
a kommunikécios csatorna nem megfeleld védelme vagy emberi tényezdk, az
adatkezelés nem megfelelden biztonsagos szervezése az oka.

Az egyre nagyobb haldzatok szdmos elonye mellett, a biztonsadgot érintd kockazati
tényezOk nagy mértékben ndvekedtek. Ez nem azt jelenti, hogy a jovO az egyedi
gépeké, de a megfeleld biztonsagi intézkedések nélkiil 1étrehozott haldzati csatlakozés
nem lebecsiilendd veszélyeket rejthet. Ebben az alfejezetben rendszer-
Osszeomldsokkal, csalasokkal, nagyobb hibakkal, tdmadasok vizsgalataval,
szamitogépes virusokkal, férgekkel, trojai programokkal foglalkoztam. Egy szervezet
halézatanak biztonsaga érdekében a gyakorlatban mar bevalt 1épéseket lehet tenni,
mint példaul biztonsagi intézkedések meghozatala, biztonsagi terv kialakitasa, tiizfalak
telepitése, betorésvédelmi rendszerek alkalmazisa vagy a legfrissebb virusirtd
szoftverek haszndlata. Az elemzés soran a gyakorlatban mar jol bevalt 1épések

megvalositasat kell vizsgalni. A kiilsé tdmadasok vizsgéalatdnal, a kockdzatelemzés
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egyik segitdje lehet az ,ethical hacking” (etikus hackelés) eljaras. A hackelésbol
szarmaz0 ismereteket jol képzett szakemberek vagy szakemberek csoportja a vizsgalt
szervezet érdekében tudja hasznositani.

Mivel a kockazatelemzési eljaras sikere nagy mértékben fiigg a fenyegetd tényezok
minél teljesebb korti feltarasatol, annak érdekében, hogy ez a szdmbavétel ne legyen
hianyos, a fenyegetd tényezoket elsé megkdzelitésben human, logikai, fizikai és
kornyezeti tényezok csoportjaba rendszereztem.

Az informatikai rendszer egyes részteriileteinek elemzésénél is kiemeltem azokat a
veszélyes pontokat, helyzeteket, amelyeket az adott teriileten vizsgéalni kell. 4
fenyegeto tényezok rendszerezése egy-egy kiemelt részteriilet szerint is lehetséges.

Az eldbbi rendszerezéseken tul, eldsegitheti a veszélyelemzést a veszélyeztetd faktorok
katalogusanak felépitése. Ebbdl kiindulva is bemutattam a fenyegetd tényezok
rendszerét, Ot szempont szerinti osztdlyozdsban, ez a csoportositas a felel0sség
kérdését is sugallja.

Az utolsoé fejezet tartalmazza az eredmények Osszegzését, kovetkeztetések levonasat,

az értekezés felhasznalhatosdganak elemzését, a tovabbi kutatasi irdnyok felvetését.

5. Osszegzett kovetkeztetések

Az értekezés kutatasi céljaként megjelolt kérdések reszletes kifejtését és elemzését az egyes

fejezetekben kiilon-kiilon elvégeztem. Az egyes kutatasi célok elérésével kapcsolatosan az

alabbi 6sszegzett kovetkeztetéseket vontam le:

Meghataroztam azokat az alapfogalmakat, amelyeket az értekezésemben hasznéltam,
attekintettem az informatikai biztonsag kialakitdsa sordn figyelembe veendd
jogszabalyokat, szabvanyokat és ajanlasokat, rendszereztem a biztonsagi osztalyokra
vonatkoz6 egységes kovetelményeket.

A védelmi szféra érdekeinek figyelembevételével Kkivalasztottam kiilonbozo
kockézatelemzé modszereket, amelyeknek a pozitivumait és negativumait vizsgaltam,
felallitottam egy 0sszehasonlitasi szempontrendszert €s ennek segitségével értékeltem
¢s Osszehasonlitottam a kivalasztott eljardsokat, az Osszehasonlitds eredményeit

grafikonon szemléltettem.
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* Elemeztem ¢s oOsszehasonlitottam a két leggyakoribb veszélyelemzé moddszer (a
hibafa és eseményfa) megvalosithatosagat. Osszegeztem az informatikai rendszerek
teljes €letciklusan végigvezetd veszélyelemzési folyamatokat.

* Kidolgoztam egy kockdzatelemzési moddszertani Utmutatét a védelmi szféra
informatikai rendszereinek kockazatelemzésére. Kialakitottam az informatikai
biztonsagot fenyegetd tényezdk rendszerét.

* Kiemeltem az informatikai rendszer egyes részteriileteit, rairanyitottam a figyelmet

az adott részteriilet biztonsagi vizsgalatanak relevans tényezdire.
6. Uj tudomanyos eredmények

Az informatikai rendszerek biztonsaganak kutatisa sordn elért tudomanyos értékii

eredménynek tekintem:

1) A kivalasztott kockazatelemzési modszertanok (COBIT, CRAMM, ITB 8.
szamu  ajanldas, MARION, IT-Grundschutzhandbuch) d&sszehasonlit6

elemzését.

2) A védelmi szféra informatikai rendszereinek Kkockazatelemzésére

kidolgozott kockazatelemzési modszertant.

3) Az informatikai biztonsagot fenyeget6 tényezok rendszerének kialakitasat.

7. A kutatasi eredmények felhasznélhatdsaga, ajanldsok
A téma kidolgozasaval hozza kivantam jarulni;

* az informatikai biztonsag kérdéskorének elméleti és gyakorlati tovabbfejlesztés¢hez,

 a felséfoki oktatdsban hasznalhatdé informatikai védelmi infrastruktarak
tovabbfejlesztés¢hez,

* az informatikai rendszereket fenyegetd tdmadédsok felismeréséhez, mivel ez a

felismerés az elsé 1€pése a sikeres biztonsagi rendszer kialakitasanak.
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Az értekezésem felhasznaldsat javaslom:

e A kialakitds alatt 4all6 valsdg- és konfliktuskezelés oktaté és kutatdé kozpont
informatikai rendszerének biztonsagi elemzésénél.

* A valsag- ¢és konfliktuskezelés oktatd és kutaté kozpont oktatdsi segédleteinek
kidolgozéaséanal.

* Az informatikai rendszereket fenyegetd tényezok figyelemmel kisérésénél, ami segiti
a vesz€lyhelyzetek megeldzését.

e Az altalinos modszertan a védelmi szféra informatikai rendszereinek
kockazatkezelésénél kozvetleniil vagy a valtozasok figyelemmel kisérésével kisebb
modositasokkal alkalmazhato.

* Az eredményeim nemcsak a védelmi szféra mitkddési teriiletén hasznosithatok, hanem
pl. banki, kormanyzati teriileteken is tdimogatjak a felhasznalot.

e A fels6fokti oktatasban, a kutatomunkaban kozvetleniill hasznosithatok az
Osszehasonlito elemzések.

* A kidolgozott veszélyelemzési modszerek alkalmazhatok megel6zési célbdl, a

védelmi szféra informatikai rendszereit fenyeget6 veszélyek vizsgalatdban.
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