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KERDESEK ES VALASZOK A SZUPERTITKOS RQ-170
IRANI KEZRE KERULESEROL?

Az Irani Iszlam Kéztarsasag Hirligynoksége 2011. december 4-én bejelentette, hogy a hadsereg elfogott és le-
szedett egy amerikai lopakodd, pilota nélkiili repiilégépet. Az Iran Press TV kozolte, hogy a szupertitkos ameri-
kai Lockheed Martin RQ-170 Sentinel felderité dront mélyen irdni teriileten fogtak el és csak kisebb sériiléseket
szenvedett, amikor egy irdni elektronikai hadviselési egység sikeresen befogta. A kovetkezé néhdny napban a
vilagsajto bemutatott egy videofilmet az RQ-170 Sentinelrdl és kozzé tett egy sor talalgatdst egy ,,Avtobaza”
tipusu orosz elektronikai hadviselési zavaro dallomasrol. Ezen cikk célja, hogy az események dttekintése mellett
lehetséges valaszokat taldaljon a taldlgatdasokra.

QUESTIONS AND ANSWERS ABOUT STAY INTO IRANIAN HAND OF SUPER SECRET RQ-170

The official Iran Islamic Republic News Agency (IRNA) is reporting that national military forces have intercept
and downed an American stealth unmanned air vehicle in 4-th of December 2011. Iran Press TV said the super
secret US Lockheed Martin RQ-170 Sentinel reconnaissance drone was captured in deep of Iranian territory
and sustained little damage when an Iranian electronic warfare unit successfully targeted it. In the next days the
world press presented a video film about RQ-170 Sentinel and published a lot guesstimate about role of Russian
Electronic Warfare Jamming station “Avtobaza”. Main goal of this article to summary the occurrences and find
possible answers about guess.

BEVEZETES

2011. december 4-¢én jarta korbe a vilagsajtot az a hir, hogy Iran leszedett egy amerikai pilota
nélkili repiilégépet 240 km mélyen, irani teriileten. [1] Ebben a hirben mar az is szerepelt,
hogy a NATO elismerte egy replildeszkoz elvesztését. El0szor szlengnek gondolhattdk a hir
olvasoi a ,,leszedett” kifejezést, amely a légvédelmi eszkozzel vald lelovésre kissé laza kifeje-
z¢€s, azonban az eredeti forrdsok sem a lelovés (shot down) sz6t hasznaltak az esetre, hanem a
brought down — leszedést, lehozast. [2] Ez a momentum nem csak a vilagsajto érdeklodését
keltette fel, hanem a szakemberekét is, akik szdmara nyilvanvaldva valt, hogy valami olyan 1j
dolog tortént, ami eddig talan még soha sem. Ugyanez a Washington Postban megjelent cikk
emlitette meg azt is, hogy az amerikaiak a kézzel foghat6 bizonyitékok hidnyéra hivatkozva
igyekeztek cafolni a bejelentést, azt hangsulyoztak, hogy semmiféle ellenséges tiiztevékeny-
ségre utalod jelet nem tapasztaltak.

Ezt tamasztja ald egy irani védelmi tisztségvisel? is, aki egyenesen mar azt mondta, hogy egy
cybertdmadas aldozata lett a repiilégép. Ezt megerdsiti az az amerikai rovid kozlemény,
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amely hangsulyozva, hogy egy fegyvertelen, felderitd pilota nélkiili repiildgéprél van szo,
amely nyugat Afganisztanban hajtott végre feladatot, elvesztette a kapcsolatot az operatora-
val, aki a tovabbiakban nem tudta meghatarozni a helyzetét.

A hiradasokban a kiildetést illetden is ellentmondasok vannak, hiszen az amerikaiak az afga-
nisztani miiveletekben évek ota részt vevo Sentinelrél mindvégig cafoltak, hogy irani tertilet
felett repiilt volna, ugyanakkor az irani atomlétesitmények problémdja kapcsan egyaltalan
nem elképzelhetetlen, hogy a szomszédos Afganisztan feldl berepiilt, kihasznalva a magas
technoldgiai szinvonalon kialakitott lopakodo6 repiilési képességeket.

A szakérték szamara a legfontosabb kérdés a cybertdmadas lehetdsége, ami ha irdni teriilet
felett tortént, akkor is kuriozum, de ha afgan teriilet felett és sikeriilt Iranba vezetni a gépet,
akkor egyenesen oriasi, mert mindezt igen nagy tavolsagrol kellett végrehajtani.

Ugyanezen irasban [2] egy Pentagonbdl nyilatkozo szakértd lehetséges kommunikacids hibat
emlit, lizemanyag elfogyast, mechanikai hibdkat, de a cybertdmadast mereven elutasitja. A
cybertamadasra a vildgsajto el6bb hackereket emlit, majd csak késObb az irani specialis elekt-
ronikai hadviselési alakulatot. Felmertilt a kérdés: képes-e Irdn ilyen szinvonali koédolt mii-
holdas iranyitorendszerbe ugy beavatkozni, hogy atvegye az iranyitast és gyakorlatilag oda
szallitsa le a replilogépet, ahové akarja? Erre keressiik a valaszt.

AZ RQ-170 SENTINEL PILOTA NELKULI FELDERITO REPULOGEP

Az airforce-technology.com on-line szakmai weboldal informacioi szerint az RQ-170 Sentinel
nagymagassagu, nagy hatotavolsagi pilota nélkiili repiilégépet a Lockheed Martin leanyvalla-
lata, a Skunk Works cég épitette az amerikai légier6 — US AIRFORCE — részére. A csupasz-
arny konstrukcioju sarkanyszerkezet hasonlit az RQ-3 Darkstar-hoz (1. kép).

Image courtesy of Truthdowser
1. kép Az RQ-170 Sentinel [3]

A szarnyvégek tavolsaga 27,43 m, a teljes magassaga 1,82 m. A szerkezet 90 %-a kompozit
anyagokbol all, ami jelentdsen csokkentette az ossztomeget. A feliilet formdja és az alkalma-
zott anyagok a lopakodo — stealth technologiaju reptilogépekre jellemzd, ami azt jelenti, hogy
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adott hullamhosszon dolgozoé radidlokatorok hatdsos felderitési tavolsaga jelentdsen csokkent,
ami nem zarja ki a radidlokatorokkal valo felderithetdséget, csak jelentésen korlatozza azt.
Ismételten ki kell hangsulyozni, hogy nincs ,,lathatatlan™ repiildgép, csak az adott hullam-
hosszon mérhetd hatasos visszaverd feliilet csokkenésrdl van szo. Ez nem zarja ki azt, hogy
mondjuk egy méteres hullamhosszon dolgozé radidlokator szamdra nem derithetd fel joval
tavolabbrol, mint ahogy az a jugoszlaviai haboruban leldtt F-117-es esetében is tortént.

A megnevezésében 1évé RQ jelzés a reconnaissance — felderitd rendeltetésre utal. Afganisz-
tanban eldszor 2007-ben szallt fel titokban a kandahari amerikai 1égi bazisrol. A [3] forras
szerint 2009 decemberében leplezddott le a 1éte és afganisztani jelenléte, ugyanekkor a Dél-
Koreai JoongAng Daily ujsag is lehozta, hogy az RQ-170 Dél-Korea felett is kisérleti repiilést
hatott végre az U-2 levaltasara az Osan 1égibazisrol.

Fo feladata felderitési, megfigyelési, célmegjeldlési célokbdl (ISTAR) valos idejii képi felvé-
telek, mozgoképek készitése és tovabbitasa a foldi vezetési pontra (GCS). Mitholdas kommu-
nikacid koti Ossze a foldi irdnyitd allomdassal. A lathatd fénytartomanyd mellett infravords
kamerdja, szintetikus apertiraji radarja és jelfelderit6 (SIGINT) berendezése is van.

Az iranyitasa torténhet a foldi iranyit6 allomasrol, vagy repiilhet automatikusan. Az automati-
kus fel- és leszallito rendszer (ALR - automatic launch and recovery system) a kommunikacios
kapcsolat megszakadasa esetén biztonsagosan képes leszallitani a Sentinelt. A meghajtasrol a
General Electric TF34 turbo hajtomiive gondoskodik, amely 41 kN toloer6t képes eléallitani.

2011. december 8-an az irani Network 1 televizios csatorna leadta az els6 felvételt, amelyen
vélhetden a foldre lehozott RQ-170 lathato. [4] Semmilyen felségjel nincs rajta, lathatoan nem
sériilt oly mértékben, mint amikor akar egy légvédelmi eszkdz miatt, vagy az lizemanyag
elfogytaval lezuhant volna. (2. kép)

ran US RQ-170 spy plane

Wl e v sy RQL70

2. kép A zsakmanyolt RQ-170-r6l a vilagot bejart video [4]

Erdekes modon, az amerikaiak nem 1éptek el8 bizonyitékok, érvek sokasagaval, amivel meg-
prébaltak volna cafolni a felvétel valodisagat. Egyes szakértok szerint a levegé bedmld nyila-
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son lathat6 rdcs nem szokdsos az amerikaiakndl, a festés szinével sem voltak megelégedve,
illetve az allvany elejére elhelyezett molindk miatt nem lathato a futomiivek allapota. [5]
Megkockéztattak, hogy a felvételeken nem is az amerikai, hanem egy irdni utdnépités lathato,
mivel Irdn sok éve folytat kisérleteket pilota nélkiili repiilogépekkel.

Ez kevéssé hihet6 és nagy szinhazi rendezésre lenne Sziikség, ha egy kész sajat klont egy el-
vesztett amerikai gép helyett hiznanak eld, mint annak bizonyitékat, hogy képesek feltérni az
amerikai kommunikaciot és elvenni a repiilogépeiket, amikor csak akarjak. De ilyet nem alli-
tanak az irdni vezetok. Arrél azonban, hogy hasonlé technikai szinvonalu eszk6zoket képesek
lesznek el6bb-utobb eldallitani mar december 12 koril nyilatkozott az Irani Parlament Nem-
zetbiztonsagi Bizottsaganak elnoke. Az AFP hirligyndkség szerint Parviz Sorouri Kijelentette,
hogy Iran képes mérnokileg lemasolni (reverse-engineering) a zsakmanyolt amerikai dront,
feltorni a fedélzeti rendszerek szoftvereinek titkait, igy a kozeli jovoben Iran képes lesz nagy

s

Garda cyberhadviselési egysége torte fel az iranyitorendszert.

Arra az éallitasra, hogy Iran egymaga képtelen lenne erre technikailag, azt valaszolta, hogy
pedig ehhez sem Oroszorszag, sem Kina segitségére nincs sziikség. [6] Ma mar megallapitha-
tatlan, hogy ez a kijelentés, vagy kordbbi katonai segitségnyujtasok okan, de ebben a torténet-
ben is megindult a fejtdrés, milyen szerepe lehet Oroszorszagnak, vagy Kinanak?

Ugyanekkor az is nyilvanvalova valt, hogy Iran nem szandékozik visszaadni az Egyesiilt Al-
lamoknak a Sentinelt. A félhivatalos Fars hirligynokség azt kozolte, hogy Hossein Salami
tabornok, a fegyveres erdk parancsnok helyettese szerint: ,, Egyetlen orszag sem 6riil egy ma-
sik orszag kémrepiilogépének a teriilete felett és egy orszdg sem adja azt vissza az informaci-
okkal”. [7] A tabornok szerint mindegy, hogy hova tartozik a gép eredetileg, mely orszag,
vagy csoport kiildte, hogy betdrjon az orszaga légterébe.

Es ekkor felbukkant a nemzetkozi és a hazai sajtoban, elektronikus forrasokban egy orosz
szal: az RQ-170 ,leszedése” eldtt mintegy masfél honappal Iran Oroszorszagtol kapott egy
Avtobaza nevil allomast, amely lehetdvé tette ezt a miiveletet. Nézziik, mirdl is van szo!

AZ AVTOBAZA ALLOMAS

Régi igazsag, hogy egy forras nem forras, plane, ha egy ligy érdekében kegyes csusztatdsok is
elhangzanak, mert kiilonben nem 4all ssze a torténet. Nézziink néhany forrast! Eldre kell bo-
csajtanom, hogy a legeslegritkabb esetben jelenik meg a megjelent sajtohirekben az eredeti
informacio forrasa, ami alapjan pl. az adott portal kiteszi a jol értesiiltségét mutatd hirt. A
haborumuveszete.hu (Art of War), amugy sokak altal olvasott magyar nyelvii katonai kérdé-
sekkel foglalkoz6 portdl, majd ra hivatkozva egy sor magyar radi6 is kozreadta, hogy: ,, Nyu-
gati tomegtajékoztatasi eszkozok — amelyek kordbban tagadtak az informdaciot — most arrol
szamoltak be, hogy az irani radioelektronikai védelem megsemmisitett egy amerikai, Lockhe-
ed Martin RQ-170 Sentinel tipusu pilotanélkiili repiilégépet. A legfrissebb informdaciok szerint
a pilotanélkiili repiilogépet egy orosz gyartmanyu, ,,Avtobaza” tipusu komplexum segitsége-
vel kényszeritették foldre, amelyet a kézelmultban rendszeresitettek az iszlam allamban.” [8]

637



RIK

A hir els6 mondata mar egy komoly félreforditas, félreértés, mert a nyugati sajtdé soha nem
hasznalta azt a kifejezést, hogy ,,az irdni radioelektronikai védelem megsemmisitette...” de
aki ezt leirta, az sincs tisztaban a radidelektronikai védelem szo jelentésével. A szerz6 valami-
lyen 1égvédelmi rendszernek képzeli el, de most errdl sz6 sincs. A hiradasokban tényleg volt
sz0 arrol, hogy egy elektronikai hadviselési egység, mas helyen - egy cyberhadviselési egység
hajtotta végre az akciot. Ezek azonosnak is tekinthetdk, ugyanazt a koteléket jelentheti, csak
annyi kiilonbség van, hogy vannak olyan orszagok, amelyek mar eljutottak arra fejlédési
szintre, hogy terminologiailag megkiilonboztetik a cybertérben zajlo akciokat az elektromag-
neses térben harcol6 elektronikai hadviselési egységek tevékenységeitol.

A szamunkra érdekesebb mondat a masodik: ,,... a pildtanélkiili repiil6gépet egy orosz
gvartmanyu, ,,Avtobaza” tipusu komplexum segitségével kényszeritették foldre, amelyet a
kozelmultban rendszeresitettek az iszlam allamban.” Ne menjlink bele abba se, hogy ha egy
kiilfoldi haditechnikai eszkozt hat héttel az omindzus eset eldtt széllitanak le egy orszégba, az
még biztosan nincs rendszeresitve, legalabbis a mi fogalmaink szerint nincs, legfeljebb alkal-
mazasban. A lényeg az ,,Avtobaza” nevii komplexum, ezen a szalon el lehet indulni. Es most
kezdddik még csak a ziirzavar java!

A cikk igy folytatodik: ,, Az irani hadsereg 1L.222 ,, Avtobaza” tipusu, radiotechnikai felderito
komplexumot helyezett iizembe. A komplexumot az irdani nukledris objektumok elleni, esetleges
légicsapas megelozésére nem lehet alkalmazni, mivel zavarhatja a telepitett légvédelmi rake-
takomplexumokat.” Allj! Az elsé mondatban radidtechnikai felderité komplexum szerepel, a
masodik szerint zavarhatja a 1égvédelmi eszkozoket. A radidtechnikai felderité allomasok —
az angolszasz terminologidban ELINT (electronic intelligence — elektronikai felderitd) eszko-
zok, nem rendelkeznek ad6 berendezéssel, vagy ha igen, akkor azok zavard allomésok,
jammerek, amelyek felderiteni is képesek, de azokat soha nem nevezik ELINT allomésnak,
illetve radidtechnikai felderité allomésnak.

A mobil ,,Avtobaza” komplexum elsodleges feladata a radidelektronikai lefogas. A berende-
zés jol hasznalhato kiilonféle radarallomasok észlelésére, valamint nagyszeriien alkalmazhato
olyan kommunikacios radiocsatornak felderitésére, amelyeket tobbek kozott pilotanélkiili re-
plilogépeknél alkalmaznak. Ezt az irani példa is nagyszeriien példazza. Vasarnap az irani
., Pressz-TV” televizids csatorna szamolt arrdl, hogy Iran keleti hatarvidéken a légvédelmi
erck megsemmisitettek egy amerikai pilotanélkiili felderito repiilégépet.” folytatddik a cikk.
Itt megint komoly kétségek meriilnek fel, ismerve az orosz zavardallomas koncepciokat. Ha
az ,,Avtobaza” feladata a radioelektronikai lefogés, akkor mégsem felderité komplexum. A
radarzavaras mellett ,,nagyszertien” tud kommunikacios csatornakat is zavarni, ami miiszaki-
lag lehetséges, ha mitholdas kommunikacids savokrol van szd. A kévetkezé mondatot, misze-
rint ,,a légvédelmi erék megsemmisitettek egy amerikai pilota nélkiili felderitd repiilogépet”
mar nem mindsitem, mert éppen az a fontos, hogy nem a légvédelem és nem megsemmisitette
a Sentinelt. A cikk irdja ugy tiinik, nem ért az egészbdl semmit.

Nézziink utana, mi is ez az allomas?

A Rosoboronexport orosz haditechnikai eszk6zok kiilkereskedelmével foglalkozé cég adat-
lapja szerint [9] az ,,Avtobaza” Ground-based Executive ELINT System, vagyis foldi telepité-
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sit ELINT, azaz radidtechnikai felderitd allomas. (3. kép) Rendeltetése: repiilogép fedélzeti
oldalfelderitd lokatorok, levegd-fold tlizvezetd lokatorok és kismagassagu repiilést biztositd
lokatorok felderitése és adatok szolgaltatasa az 1L.125M APUR® részére.

3. kép Az 11222 , Avtobaza” radidtechnikai felderit6 allomas [10]

A komplexum az URAL-43203 gépjarmiire épiilé miszeres és egy URAL-4310 gépjarmiire
¢épiilé ED2x16-T230P-1VAS aramforras gépkocsibol all.

A radidtechnikai felderité rendszer TV monitoron jeleniti meg a befogott cél jellemzdit, ol-
dalszog- ¢s helyszog adatait, a kisugarzott jelek paramétereit — a vivofrekvenciat, az impulzus
hosszat, az impulzus ismétlédési frekvenciajat és a lokator besorolasat (oldalfelderitd, tiizve-
zetd, vagy kismagassagu repiilést biztositd). Az APUR automatizalt zavarirdnyitd koézpont
szogkoordinata céladatokkal latja el a frekvencia savnak megfeleld zavaro allomasokat.

4. kép. Az 1L222 ,, Avtobaza” radiotechnikai felderit6 allomas [10]

3 Az APUR - aBTOMATH3HPOBAHHbIH IIYHKT YIPaBeHHs pOTl — szdzad automatizalt vezetési pont, mas kifejezés-
sel, zavariranyité kdzpont.
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Fébb harcaszati-technikai adatai: [10]

e hatotavolsag: 150 km;

e frekvenciatartomany: 8.000-17.544 MHz;

e mikddési szogtartomany: 360 fok oldalszogben, 18/30 fok helyszogben az A,B/V
savban;

e egyidejlleg kovetett célok szama: max. 60;
e telepitési/bontasi id6 < 25 min.;

o teljesitményfelvétel< 12 kW;

e személyzet: 4 f6.

A leirasok alapjan megallapithatd, hogy az ,,Avtobaza” allomas dnmagaban semmiképpen
nem zavaro allomas, adoberendezést sem tartalmaz. A pilota nélkiili repiilégépek kommuni-
kacios jeleinek vételére azonban alkalmas lehet a frekvenciatartoméanya okan, azonban ezek
analizalasahoz, a kodolas feltdréséhez mindenképpen tovabbi digitalis jelfeldolgozasra, jel-
rogzitésre, utdfeldolgozasra van sziikség. Ez az allomas adott célfeladatra térténd ,,tovabbfej-
lesztésével” megvalosithato.

A zavarddllomasokra vonatkozo elméleteket mindenképpen kidobhatjuk, mivel ezek a lokator
zavar6 allomésok zajjal manipulalt, impulzusmodulélt kovetd, vagy megelézd-kovetd zavarokat,
illetve kvazi folytonos zajzavart allitanak el6, ami az intelligens iranyitérendszerbe valo belépésre
¢és ott hamis parancsok bevitelére teljesen alkalmatlanok. Nem helytallo tehat az a feltevés sem,
hogy esetleg a nemzetk6zi sajtoban csak a felderitd allomas irani exportja keriilt be, de a rendszer
tobbi elemét is atadhattdk titokban. Ehhez a feladathoz nem jok azok az allomasok.

KOVETKEZTETESEK

A sajtohiradasok alapjan, mint lathato, a valosdg nemigen derithetd ki. Vannak események,
amelyek megtorténtét is mindenki masként allitja be, kiilondsen, ha abbdl titkolnivaldja, vagy
szadndékoltan elferditeni valoja van. Néhany dolog a tényszerii forrasokra tdmaszkodva cafolha-
to, vagy valdszintisithetd, de még messze vagyunk a bizonyossagtol. Annal is inkabb nehéz a
dolog, mivel azota is ijabb ¢€s Gjabb valtozatok, elképesztd tedridk lattak napvilagot. Csak egyet
példaként: Mehran Tavakoli Keshe, az 1958-ban, Iranban sziiletett rontgen mérnok, a Keshe
Foundation [11] tulajdonosa azt allitja, hogy Iran egy elképesztéen uttord trtechnologiai ered-
mény birtokaban a Sentinelt repiilés kozben egy erétérrel befogta és foldre szallitotta. [12]

Minden esetre, ha igaz lenne az a valtozat, hogy sikeriilt egy pilota nélkiili repiildgép kodolt,
miitholdas radidkapcsolatdba olyan szofisztikalt mdédon beavatkozni — és még egyszer hangsu-
lyozom, nem megzavarni — hogy mas parancsoknak engedelmeskedve elhagyja a sajat iranyi-
t6 allomasat és pl. leszalljon az igy megadott helyen, az dridsi technikai bravur volna. Ugya-
nakkor az sem lehetetlen, hogy a valdsagban egy miiholdas, de nem erésen kodolt iranyitoje-
let kellett csak lekiizdeni, mert a konstruktérok fel sem tételezték, hogy valaki megprobalja
lehallgatni, feltorni és kicserélni az iranyito jeleit. Az id6 talan megadja a valaszt.
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