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Bevezetés

BEVEZETES

A XXI. szazad elején olyan forradalmi valtozasoknak vagyunk tanui, amelyek
gyokeresen atalakitjak a tarsadalmakrol, a termelésrdl, a miiszaki fejlodésrdl, vagy
akar a hadiigyrdl eddig alkotott elképzeléseinket ¢s elveinket. A XXI. szdzadban az
informécio és a tudas valik az élet minden teriiletén a legmeghatarozobb tényezéve.
Informaciés korrdl beszéliink, amelyben az informacié és a tudas — tarsadalmi és
gazdasagi tekintetben — termeléeréveé valik. Az informacids kor kialakuldsaban oriasi
jelentdsége van az informacios technikai és technologiai forradalomnak. Az 1950-es
évek' ota zajlo informacios technikai és technologiai forradalom hatasa olyan nagy-
sadgrendil, hogy az gyokeres tarsadalmi valtozast okozott. E folyamatban az informa-
cios tarsadalom kialakitasa a {6 cél. A tarsadalom szerkezeti atalakulasanak folyama-
ta — eltérden a torténelem eddigi példaitél — nem csak véletlenszert, a kiilsé €s belsod
tényezok hatasara létrejovo valtozas, hanem nagyrészt tudatos tevékenység. Olyan
tudatos tevékenység, amelyben a kiillonb6z6 orszagok kormanyai, tudosai, kutatdi és
civil szervezddései, egyértelmli és hatarozott 1épéseket tesznek annak érdekében,
hogy az Uj struktira a tarsadalom minél szélesebb koreinek nyujtsa azokat az eld-
nydket,” amelyeket magaban hordozhat.

Az informacids kor természetesen a hadiigy teriiletén is jelentds valtozasokat
hoz. Folyamatos atalakuldson mennek keresztiil mindazon elvek és eljarasok, ame-
lyek a torténelem és a hadviselés torténetében eddig kialakultak. Ez nem jelenti azt,
hogy az eddigi elveket, illetve eljarasokat teljes mértékben el kellene vetni. Azok
értelme azonban gyakran atalakul, vagy nagyon sok esetben kiegésziil olyan uj té-
nyezOkkel, amelyeket pontosan az uj kor generalt. A torténelem soran a fegyveres
kiizdelmek elveinek és eljarasainak kialakuldsara az adott kor technikai fejlettsége,
illetve az adott kor technoldgidja jelentette az egyik legmarkansabb formalo és atala-
kit6 erdt.

Napjainkban, a hadviselésben is — csakugy, mint az ¢let mas teriiletein — az in-

formacio és a tudas valik az egyik legfontosabb, gyakran kulcsfontossagu tényezéveé.

' Alvin és Heidi Toffler osztdlyozasa a termelési korszakokat harom elkiiloniilé részre osztja fel. Az
elsé — a mezogazdasagi alapt termelési korszak —i.e. 12000 és i.sz. 1650 koz¢é; a masodik — a gépipari
alapt termelési korszak — 1650 és 1950 koz¢é; a harmadik pedig — az informacios alapt termelési kor-
szak, vagy informacios kor — 1950 és 2025 kozé tehetd.

? Ilyen elényok lehetnek példaul a tudomanyos és technikai forradalom hatasara az egészségiigy terii-
letén, a kommunikacioban, a kereskedelemben, a tomegtajékoztatasban, vagy akar a mindennapi tigy-
intézésben jelentkezd 1j, a tarsadalom tagjainak szamara mindségileg jobb é€letet biztositod tényezok.
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Az elmult évtized tarsadalmi, gazdasagi és technikai fejlodése magaval hozta
egy Uj tipusu — az informaciés miiveletekre épiilé6 — hadviselési forma megjelené-
sét. Az informacios miiveletek céljai is az informacid koré csoportosithatoak: minden
olyan tevékenységen keresztiil, ahol valamilyen modon informécioval foglalkoznak —
valamilyenfajta informacioés miivelet zajlik — megszerezni az informacios folényt,
azaz tobb, pontosabb, relevansabb informacid birtokaba jutni, valamint megtartani,
feldolgozni, hatékonyan felhasznalni, illetve a szembenalld fél oldalan akadalyozni
az informacids folyamatokat.

Fontos szerep jut tehat az informdcionak, amelynek ma mar meglepd modon
nem a megszerzése a legnehezebb feladat — kdszonhetden az informécios technikai
forradalom altal rendelkezésre allo 0j felderitd rendszereknek, eszkozoknek és be-
rendezéseknek, illetve eljarasoknak —, hanem sokkal inkabb a megszerzett, €s a jelen-
tds mennyiségben rendelkezésre allo adattomeg feldolgozasa jelent dridsi nehézsége-
ket. Ez olyannyira komoly probléma, hogy a hagyomanyos adatfeldolgozas mar
nem képes 1épést tartani az adat mennyiségének robbanasszerii novekedésével,
ezaltal maga a megszerzett adat felhasznalhatosaga, majd a kiértékelt informacio
felhasznalasanak a hatékonysaga csékken, sulyosabb esetben akar kdoszhoz, az adott
vezetési rendszer teljes megbénuldsahoz vezethet.

A vezetésben, igy a katonai vezetés teriiletén is a tevékenységet alapvetden be-
folyésolo tényezd, hogy az adott vezetési rendszerben szerepet jatszo vezetok, vagy
dontéshozok milyen mennyiségli €s mindségli informacioval rendelkeznek az alta-
luk irdnyitott folyamatokrol, az azokat meghatdrozo ¢s befolyasold kiilsd, illetve bel-
sO korlilményekrdl, tényezokrol.

Mindezek ellenére jelenleg a Magyar Honvédség szarazfoldi eréi nem rendel-
keznek korszerii harcaszati szintii adatfeldolgozasi technoldgiaval, az ma még jorészt
hagyomanyos, manudlis Gton torténik. Természetesen az elmult évtizedben megje-
lentek az adatfeldolgozast tdmogato, szamitogépre alapozott adat, illetve informacio-
kezeld ¢és feldolgozd rendszerek, de ezek csak korlatozottan alkalmasak az adatok
nagytomegii, 0sszehasonlitd alapt, fuzios feldolgozasara, €s e rendszerek kozott csak

nagyon kevés esetben van kapcsolat.
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A tudomanyos probléma megfogalmazasa:

A probléma két, egymassal szorosan 6sszefliggd részre oszthato:

1. A korszerli hadseregek vezetési rendszerei olyan elektronikai eszkdzoket,
rendszereket és eljarasokat alkalmaznak, amelyek lehetetlenné teszik a hagyomanyos
elektronikai eszkozokkel végzett felderitést. A dontéshozotol a végrehajtoig szamito-
gépes rendszeren torténd informécidaramlés felderitése — annak rendkiviil felgyor-
sult, titkositott, uj kommunikacios €s adatatviteli technikakat alkalmazo volta miatt —
uj elektronikai felderito eszkozoket és eljarasokat igényelnek.

2. Az informdcios technikai és technologiai forradalom eszkozeinek ¢és eljara-
sainak széleskorli alkalmazasa a katonai vezetésben, illetve a harc megvivasanak
kiilonboz6 teriiletein azt eredményezték, hogy nem elegendd kizardlagosan egyetlen
felderitési forras felhasznalasa, ahhoz, hogy teljes képet kapjunk a szembenalld fél-
rél, illetve minden, a harc megvivasat jelentésen befolyasold tényezordl, mert egyet-
len forras csak rész informécidkat tud szolgaltatni. Az igy megszerzett adathalmaz
nem elégiti ki a felderités kdvetelményeit (pontossag, hitelesség, objektivitas, stb.).
Emiatt a lehet6 legszélesebb korben minden lehetséges forrast felhasznalva kell
alkalmazni a rendelkezésre allo felderito eréket, amelyek adatait és informacioit
osszegezni kell. Ez azonban mar nem végezheto csak emberi erével. Ennek meg-
feleléen olyan megoldasokat kell keresni, amelyek képesek a nagy mennyiségli adat
feldolgozasara, sziirésére, azokbol kezelhetd, a dontéstamogatdsban megbizhato in-
formaciot képesek eldallitani, amely hozzédjarulhatnak a valos helyzetrdl alkotott
tudas kialakuldséhoz.

Munkam kezdetén a kovetkezo munkahipotéziseket allitottam fel:

1. Az informdcios technikai és technoldgiai forradalom eredményeképpen ki-
alakultak azok az elektronikai eszk6zok, amelyek — mintegy ellenpolusat képezve
példaul a modern kommunikaciés adasmoédoknak — alkalmasak és képesek arra,
hogy az elektronikai felderités korszerli eszkozeiként — ha megvaltozott eljarasi
rendben is — felhasznalhatoak legyenek a XXI. szdzadban.

2. Léteznek olyan eljarasok, amelyek alkalmazéasai megoldasokat ¢s megfele-
16 vélaszokat jelentenek az elektronikai felderitéssel szemben megjelent j kihiva-
sokra. Ennek megfelelden az elektronikai felderités meg tud felelni annak a kovetel-
ménynek, és nagymértékben hozza tud jarulni azokhoz a kulcsfontossagu feladatok-
hoz, amelyek a korszer(i hadseregek informacioért vald kiizdelmében sikerre vezet-

nek.
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Mindezek alapjan munkam soran a kovetkezo kutatasi célokat tiiztem Kki:

1. Megvizsgalni és elemezni az informacionak a XXI. szazad kezdetén a tar-
sadalmakban és a hadiigyben jatszott szerepét, illetve ennek a szerepnek a hadiigyre
gyakorolt hatdsait, amelyek egyrészt kdzvetlen, masrészt kozvetett modon atalakitjak
azokat az elveket ¢és eljarasokat, amelyeket eddig a hadiigy teriiletén alkalmaztunk és
hasznaltunk.

2. Feltarni az informéacios kor technikai és technologiai forradalméanak ered-
ményeként 1étrejovo olyan 1y elektronikai felderité eszkozoket és eljarasokat, ame-
lyek hozzajarulnak az informacids folény kivivasdhoz.

3. Kidolgozni egy uj tipusu adatfeldolgozasi elvekre épiil6 felderité kozpont
kialakitasanak elvi alapjait, és meghatarozni elvi miikodését.

4. Elemezve a korszeri elektronikai felderitési eszk6zok és eljarasok lehetdsé-
geit, kidolgozni a kor kovetelményeinek magasabb szinten megfelelni képes korsze-
i elektronikai felderité rendszerek strukturajaval szembeni kovetelményrend-
szert, és e rendszerek miikodési folyamatait.

Munkam soran a kovetkezo kutatasi modszereket alkalmaztam:

A széleskort irodalomkutatasra épiilo informaciok és adatok osszegytijtése és
rendszerezése mellett felhasznaltam a megfigyelést és a kritikai adaptaciot, majd a
kutatasok masodelemzésével, az Osszefiiggéseknek az analizis és szintézis, az in-
dukcio ¢és dedukcié modszereinek alkalmazédsaval torekedtem a kutatdsi céljaim
elérésére és megvaldsitasara.

A széleskorti irodalomkutatdson tal, részt vettem olyan tudomanyos konferen-
cidkon, szimpdziumokon, ahol a téma, illetve az ezt 6vezd kapcsoldodo hatarteriiletek
keriiltek megvitatasra. Részt vettem olyan tobbnemzetiségii gyakorlatokon® és tanfo-
lyamokon,* amelyek az informaciés miiveletek egy-egy teriiletét Slelték fel, illetve
ilyen témakban folytattak tevékenységeket.

Mindezeken kiviil konzultaciokat folytattam a szarazfoldi csapatok, a 1égierd, a
tiizérség, a felderités, az elektronikai hadviselés, a kommunikaciés rendszerek és az
informatika prominens képviselOivel, szakértdivel, tervezdivel és felhasznaloival,
akik informacioikkal, tandcsaikkal, kérdéseikkel és tovabbi tudomanyos igényl prob-
Iéma felvetéseikkel, valamint javaslataikkal nagyban hozzajarultak és segitették

munkdm elvégzését.

> JCET 58 W PSYOPS gyakorlat 2002. junius 02-14. Szolnok
* NATO Orientation Course 2002. november — december, Héga, Hollandia
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A Kkitiizott célok elérése érdekében értekezésemet az alabbi fejezetek sze-
rint épitem fel:

1. fejezet:

Megvizsgalom ¢és elemzem az informacié jelentéségét a XXI. szazad tarsa-
dalmaiban, majd kovetkeztetéseket vonok le az informaci6 hadiigyre gyakorolt hata-
sabol. Attekintem és Osszegzem azokat a biztonsig- és védelempolitikai, illetve
technikai kihivasokat, amelyekre a XXI. szdzad hadseregeinek — koztilk a Magyar
Honvédségnek is — fel kell késziilniiik. Mindezeken tl elemzem, hogy az informacio
megszerzése milyen folyamatokat kovetel és elemzem a felderités alapfogalmait,
céljait és a felderités folyamatat. Meghatarozom, hogy mit értek elektronikai felde-
ritésen

2. fejezet:

Elemzem azokat a korszerii elektronikai felderité eszkozoket, amelyek fel-
hasznalhatoak a Magyar Honvédségben a XXI. szazad kovetelményeinek megfeleld
elektronikai eszkdzokkel végzett adatszerzésre.

3. fejezet:

Megvizsgalom, hogy milyen mddszerekkel lehet a nagymennyiségben rendel-
kezésre allo felderitési adatokat hatékonyan, a kor szinvonalanak megfelelden fel-
dolgozni. Kidolgozom egy fuziés adatfeldolgozasra épiilé osszadatforrasu felde-
rit6 kozpont kialakitasanak elvi alapjait.

4. fejezet:

Felhasznalva az el6z0 fejezetek kovetkeztetéseit, megoldasi javaslatait, kidol-
gozom az alapjait, és javaslatot teszek piléta nélkiili repiilogépekre épitett elekt-
ronikai felderité rendszerek kialakitasara.

Minden fejezet végén a fejezetben leirtakat dsszegzem, és azokbol részkovet-
keztetéseket vonok le. Ezeket a részkovetkeztetéseket a dolgozat végén osszegzem,
¢és azok megallapitasait az 1j tudomanyos eredményeim alapjainak tekintem.

A dolgozatban, labjegyzetben jel6lom meg az irodalmi hivatkozasokat és a fel-
hasznalt irodalmat, és szintén labjegyzetbe keriilnek a megjegyzések, illetve a kiegé-

szitd — a megértést segitd — magyarazatok is. A dolgozat végén Gsszegzem a felhasz-
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nalt (hivatkozott) irodalmat, amelyben az internetes’ irodalmakra torténd hivatkoza-
sokat is jelolom.

Kutatomunkam részeredményeit folyamatosan publikaltam, illetve szdmos tu-
doményos és szakmai forumon megmérettettem; azokat hazai és nemzetko6zi tudo-
manyos konferencidkon €s szimpoziumokon eléadasok formajaban ismertettem.

A kutatasi téma érzékenysége ¢€s szenzitiv jellege — a felderités miatt — rendki-
viili moédon behatarolja mindazon irodalmi forrdsok és tudoméanyos kozéletbeli fel-
lelhetdségiik korét, amelyek a kutatomunkam soran nyilt forrasbol, nyiltan és kozvet-
len modon a rendelkezésemre alltak. Munkdm soran mindsitett anyagot vagy infor-
maciot nem hasznaltam fel. Mindezek ellenére a lehetd legszélesebb korti — a rendel-
kezésre 4ll6 hagyomanyos informaciéhordozokon tul, kihasznélva az informécios kor
Osszes ma elérhetd eszkozét — informaciogyiijto, rendszerezd, elemzd, adaptacios és

kisérleti munkéat végeztem.

> Gyakran felmeriil kérdés, hogy megbizhatonak és foleg visszakereshetének tekinthetéek-e az inter-
netes hivatkozasok. Kutat6 és rendszerez6 munkam soran arra torekedtem, hogy olyan, az interneten
elektronikusan publikalt forrdsokra tdmaszkodjam, amelyek hosszatavon is megbizhatoak, ,.komoly”,
nagy — a hagyomanyos publikalasban is — nevet és elismertséget kapott szerzok miiveit hasznaljam fel.
Mivel az internet egy folyamatosan — raadasul igen gyorsan — valtozo kozeg, ezért a felhasznalt inter-
netes hivatkozasokat let6ltottem és archivaltam, azok a ZMNE Elektronikai hadviselés tanszék elekt-
ronikus konyvtaraban elérhetdek.



I. Az informaciés kor tarsadalmi és hadiigyi vonatkozasai

Il. FEJEZET

AZ INFORMACIOS KOR TARSADALMI ES HADUGY!I
VONATKOZASAI

1. Az informacios kor

Az informacios technikai és technologiai forradalom hatasai gyokeresen atala-
kitjak azt a vilagot, amelyben ¢€liink. Ebben a folyamatosan atalakul6 vilagunkban az
informécio és a tudas valnak a legfontosabb tényezdkké. Korszakunkat informacios
termelési vilagkorszaknak nevezziik, ahol az emberi torténelem sordn eldszor az in-
forméacio valik termeléerdvé. Munkam soran fontosnak tartom meghatdrozni, hogy
mit értek informacion, mivel a szakirodalomban, illetve a vonatkozo6 szabalyzatokban
tem kiindul6 alapnak, mely szerint az informacio: ,,abbdl az onallo adatbdl, illetve
onallo adatok sorozatabol, vagy csoportjabol dll, melyet egy bizonyos szenzor érze-
kelt, és errol a szenzorrol valamilyen modon begyiijtésre keriilt. Az informacio a ter
és az ido egy meghatarozott pontjan létezo, illetve létezett dolgok pillanatnyi helyze-
tére vonatkozo allitas. Mely természetébol adodoan egyértelmii, vonatkozhat a mult
(torténeti informdcid), illetve a jelen (aktudlis informdcio) eseményeire.”® Ennek
megfelelden adaton a szenzorok, vagy felderitd berendezések a felderitendd objek-
tumra vonatkoz6 vett és tovabbitott feldolgozatlan tényeit vagy jellemzdit értem.
Fontos leszogezni, hogy a felderitési adat nem azonos az adat fogalommal, mert a
felderitési adat az informacié feldolgozas eredményeképpen jon létre. Mindezeken
kiviil meg kell hatarozni a tudas fogalmat is, mert ez az, amely kialakitasa érdekében
adatot, illetve informaciot gydjtiink. Igy tehat a tudas fogalméan a kovetkez6t értem:
az informdaciok hatasara az emberi agyban kialakuld kép a valdsagrol. (Az 1. mellék-
letben Gsszegytijtottem néhany megfogalmazast az informaciorol, az adatrdl és a tu-
dasrol.)

Az 10j korban megvaltozik az anyagi javak kialakulasanak folyamata; megval-
tozik a hatalom eloszlasa; komplexebbé, Osszetettebbé valik az egész vilag; a tavol-
sagok lecsokkennek; lerdvidiil a kiilonbozé folyamatok végrehajtasara rendelkezésre

all6 1d6, amely felgyorsitja mindennapi életiinket.

6 AJP-2.0 Szovetséges Osszhaderénemi Felderits, Felderités elleni védelem, és Biztonsagi Doktrina,
Ratifikécios tervezet, p.: 11. [1.]
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Az informécios kor alapjat az informaciés technoldgia jelenti. Attol fliggden,
hogy az adott 4llam, vagy tarsadalom milyen mértékben hasznélja, alkalmazza az
informéciods technolégiat, illetve milyen mértékben képes annak folyamatos fejlesz-
tésében részt venni, hatarozza meg, hogy milyen helyet foglal el az informéacios kor-
ban.’

Ennek egyik mutatdja lehet az a tény, hogy az informacios technologiat ki-
hasznélva, milyen gyorsan — mennyi id6 alatt — képes a felhasznalé az informacidhoz
hozzaférni, illetve azt megszerezni. Felgyorsult viligunkban a sziikséges, relevans,
a dontések alapjaul szolgalo, valoban realis informacio megszerzésére rendelke-
zésre allo id6 behatarolt, amig maga az informaciotomeg, amelybdl mindezeket
ki kell valasztani, folyamatosan novekszik.

Ennek megfeleloen az adatok megszerzésére iranyulo tevékenységek és az
azokat megfelelé id6 alatt informaciova alakité eszkozok, rendszerek és eljara-
sok szerepe rendkiviili modon felértékelédik.

Az informdciés technologia kialakuldsa az ipari forradalom harmadik szaka-
szanak® eredménye. Az ipari forradalom e modern szakasza mar nem kdzvetleniil az
ember fizikai erejét noveld Uj megoldasokat hoz magaval, hanem mindinkabb az

emberi tudast, az ember szellemi erejét és potencialjat noveli.

1.1. Az informacios kor miiszaki, technikai hattere

Az informacids technologia kialakuldsa a gyartastechnologiaban alkalmazott
forradalmian 0j eljarasoknak koszonhetd. Ezeket az 11 eljardsokat minden esetben
megeldzték (és mivel ez a folyamat napjainkban is tart, ma is megeldzik) a tudoma-
nyos kutatdsok. Ezek eredményeit a gyakorlatban alkalmazva a gyartastechnoldgia
terén azt eredményezték, hogy az elektronikai alkatrészek méretei jelentdsen csok-
kentek, és mara elérték a nanométer nagysagrendet. A kutatasok eredményeként az

aluminium vezetoket réz vezetokre cserélték; a mikroelektronikédban a gyartastechno-

7 Az informaciés tarsadalom kialakulaséra illetve annak fejlettségi szintjére lehet kovetkeztetni, pél-
daul az informéacids szektorban dolgozdk — az iparban, a kereskedelemben, a szolgaltatasokban és a
mez3gazdasagban dolgozok szamaval Osszevetett — részaranyabol. Az Egyesiilt Allamokban mar
1988-ban a munkavallalok 45 %-a, mig Angliaban 40 %-a dolgozott az informacids szektor valamely
terliletén. (forras: Fiilop Géza: Az informacio, ELTE, Budapest, 1996. p. 201.[2.])

8 Az ipari forradalom harom 6 szakaszra oszthat6. Az els6 szakasz — az elsé, vagy mas néven a klasz-
szikus ipari forradalom — a gézgép megjelenése, amely alkalmazasaval az emberi munkavégzést nagy-
sagrendekkel meghaladd eredmény volt elérhets. A masodik szakasz — a masodik ipari forradalom — a
belsdégésti motorok megjelenésével azonosithatd, amely a kozlekedésben és a szallitasban jelentkezett
elsdsorban, de hatdsai az egész vilagot atalakitottdk. A harmadik szakasz — az informacids ipari forra-
dalom.

11



I. Az informaciés kor tarsadalmi és hadiigyi vonatkozasai

logia fejlodésének koszonhetden a mikroprocesszorok gyartasa soran alkalmazott
rétegvastagsdg folyamatosan csokken, amely kovetkeztében egy szilicium lapkan
egyre tobb tranzisztor helyezhetd el. Amig 1998-ban a gyartastechnologia 0,35 mik-
ronos rétegvastagsag eldallitasara volt képes, ami 6tmillid tranzisztor elhelyezését
tette lehetdvé egy szilicium lapon, addig 2002-ben mar a 0,13-as rétegvastagsag volt
sorozatgyartasban, ami kdzel 60 millid tranzisztort jelent.

A tranzisztorok szdmanak ndvekedésével a processzorok miiveleti sebessége
egyre nagyobb lett és igy hozzajarultak a személyi szamitogépek vilagméretii elterje-
déséhez. Gordon Moore — az INTEL cég tarsalapitdjanak — azota tapasztalati tor-
vénny¢ fogalmazott mondésa szerint a mikroprocesszorok sebessége minden 18 ho-
napban megduplazodik, mikozben aruk valtozatlan marad.’

Szintén oriasi jelentdségli és forradalmi hatést valtott ki a digitalizacid megje-
lenése. A benniinket koriilvevd vilag természeténél fogva analdg, de amennyiben
kiilonb6zé moddszerekkel mintdkat vesziink ebbdl — digitalisan leképezziik a valos
vilagot, vagy annak egyes folyamatait — illetve rendelkezésiinkre all a digitélis jelek
feldolgozasara alkalmas eszkdz, akkor nagyon sok folyamat automatizalhato, digita-
lis jelfeldolgozésra alapuld szamitogépekkel vezérelhetd. A digitalizacié gyartas-
technolégidban vald megjelenésével elérhetdvé valt a kiilonbozoé folyamatok automa-
tizalasa, ipari robotok alkalmazasa, egész gyartasi folyamatok gépesitése, amelyek
eredményeképpen nagysagrendekkel pontosabb, precizebb, nem egy esetben kolt-
séghatékonyabb munkavégzés valt elérhetdvé, mint korabban.

A személyi szamitogépek elterjedése utan a kovetkezd forradalmi jelentéségii
allomds az informdcios korban a szdmitogépek halozatba vald kapcsolasa volt. Az
addig csak kiilon-kiilon hasznalhatd szamitégépek a halozatba valo kapcsolast kove-
téen egymassal mar nemcsak kommunikalni képesek, de ki tudjak hasznalni egymas
folosleges kapacitasait is, illetve az addig elkiiloniilt helyeken meglévo képességek
integralhatdéak. A halozatok megjelenése felgyorsitotta — forradalmasitotta — az
informécidaramlast két adott pont kozott, amely alapjaul szolgél az informacio sza-

bad és gyors aramlasanak, a tudas gyorsabb, intenzivebb fejlédésének, és ez altal

? Gordon Moore — az 1960-as évek kozepén tett kijelentése, miszerint az egységnyi szilicium lapkan
elhelyezhetd tranzisztorok szama 18 havonta megduplazodik, mikozben aruk valtozatlan marad — kis
id6é mulva Moore térvényként vonult be a technika torténetébe. A fejlédés ilyen iiteme egész 1995-ig
tartott, amikor Moore a duplazodést mar csak 24 honapos idékdzonkéntire josolta.
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hozzajarul — az eddig felsoroltakkal egyiitt — az informacios kor technikai alapjainak

megteremtéséhez.

Természetesen nemcsak a szamitogépek teriilete az, ahol a gyartastechnologia-
ban hasznalt 4j mddszerek és eljarasok, illetve az ezek altal generalt fejlodés nyomon
kovethetd, hanem szamos olyan 1j eszk6z megjelenésében is, amelyek nemcsak a
polgari ¢életben hasznosithatok, hanem a katonai téren vald alkalmazasuk is jelentds
elényokkel jar. Ilyen katonai teriiletek — a teljesség igénye nélkiill — példaul az
informacidszerzés, a felderités vagy a kommunikéacié.'

Kutaté munkdm témaéja alapjan sziikségesnek tartom azokon a teriileteken be-
kovetkezett valtozasokat kiemelni, amelyekben az elektronikai felderités a feladatat
ellatja. Ezek a teriiletek a hullamtartomany alapjan osztalyozhatdak. Az elektronikai
felderités alapvetden a mechanikai rezgések, az elektromagneses hullamtartomany és
a részecske sugarzasok tartomanyaban folyik.

A mechanikai rezgések tartomanyaban olyan uj technologidk keriiltek ki-
dolgozésra és alkalmazésra, amelyek nagysagrendekkel megnehezitik az akusztikai,
a hidroakusztikai és a szeizmikus érzékelést. Ilyenek példaul a harckocsik és harc-
jarmivek gumibetétes ,lanctalpai”, a hajtomiivek hang és rezgésszigetelései. De ide
tartoznak példaul a tengeralattjarok zajmentes hajtomiivei, vagy a gumibevonati
torzsszerkezet. Ezek felderitése, érzékelése tovabbra is fontos feladat, mert az adott
miveletet befolyasold 0sszes tényez6t figyelembe kell venni a teljes kép kialakitasa-
hoz.

A tovabbiakban a radiéhullamok tartomanyéaban bekovetkezett néhany — a ka-
tonai elektronikai eszkdzokben — bekovetkezett jellemzd valtozast vizsgalok meg
azok felderithetdsége szempontjabdl, a teljesség igénye nélkiil.

Az eddig hagyomanyosnak tekinthet6 AM, FM, PM adasmédok mellet forra-
dalmian 11j technologiat hasznalo eljarasok jelentek meg. Ezek digitalis technikakra
épiilnek, gyakori megnevezésiik a kis valdszinliséggel felderithetd adasmodok (Low
Probability of Interception — LPI), amelyek a hagyoményos analog eszkdzokkel mar
nem derithet6ek fel. Az atvitel soran ezen addsmodok joval szélesebb frekvenciasa-
vot — spektrumot — hasznalnak, mint amennyire egyébként az informdciotartalom

atviteléhez sziikség lenne. Igy a frekvenciasavot kiszélesitik — kiterjesztik — innen

' Ma mér azonban igen nehéz kiilonbséget tenni, hol a hatar a szamitogépek, vagy az informatika,

crer

koszonhet6en ma mar infokommunikacios eszk6zokrol és rendszerekrol beszEliink.
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kaptak a kiterjesztett spektrumii adasmédok'' elnevezést. ,, A szért spektrumii Gtvi-

teli rendszerek alaptulajdonsdga, hogy azonos alapsavi forgalom esetén a benniik

alkalmazott specialis csatornakodoldsi (modulacios) eljarasok kovetkeztében a csa-

tornakban felhasznalt teljes savszélesség esetleg nagysdagrendekkel nagyobb, mint a

hagyomanyos modulacios rendszerekkel létrehozott jelek sdvszélessége. A szort

spektrumu atviteli rendszerek masik fontos tulajdonsdga az alvéletlen (pseudo

random) jelleg, ami annyit jelent, hogy az atviteli csatornakon folyo kommunikacio

egy rendszeren kiviili megfigyelo szamdara nagy savszélességii, zaj jellegii véletlen

jelnek tiinik, a rendszeren beliili partnerek viszont — ismerve a csatornakodolds

szabdlyait — dekédolni tudjdk a jeleket és kinyerik az informaciot. "

A kiterjesztett spektrumtl addsmodok lehetnek:

e a fazisugratasos vagy direkt szekvencialis mod (Direct-sequence Spread
Spectrum Technique — DS-SST);

o a frekvenciaugratasos mod (Frequency-hopping Spread Spectrum
Technique — FH SST);

e az idougratisos mod (Time-hopping Spread Spectrum Technique — TH-

SST);
o a pulzus-FM mod (Chirp Spread Spectrum Technique — Chirp-SST);

crer

Mindezek mellett olyan technikai eljarasok jelentek meg, mint példaul az au-
tomatikus osszekottetés biztositas (Automatic Link Establishment — ALE), amely
olyan szamitogépes analizisen alapszik, melynek sordn az adott vevd elemzi melyik
frekvencian jobb mindségii az osszekottetés (Link Quality Analysis — LQA), €s igy
az elére meghatarozott frekvenciasavban a jo atviteli mindséget biztositod frekvencian
fog Osszekottetést teremteni. Az ilyen elven miikddd radiokat adaptiv radioknak ne-
vezik.

A dolgozatban késébb bemutatni kivant eszkozokkel és eljarasokkal ezen
adasmodok tobbsége mar felderithetd. Ugyanakkor, amig az analdog adasmodok ana-

log vagy digitalis eszkozokkel torténd felderitése esetén az atvitt kozlemények in-

""" Az angol terminolégia a Spread Spectrum Technique — SST kifejezést hasznélja, innen ered a ma-
gyar ,,szort spektrum kifejezés”.
"2 Balajti Istvan — Vass Sandor: Elektronikai védelem, Egyetemi jegyzet, ZMNE, Budapest, 2000. p.:
39.[3.]
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formacio tartalma viszonylag egyszerlien visszafejthetd volt — mert az atviteli utat
lehallgatva maga az 4tvitel egyaltalan nem, vagy csak a hagyomanyos eszkozokkel
volt kodolva —, addig az LPI addsmodok esetén ez mar nem lehetséges. A sikeres
felfedés esetén is szembetalaljuk magunkat a digitalis technikaval torténd — a kiilon-
bo6z6 rejtjelzési eljarasokat alkalmazé — titkositassal, amely megfejtése még hatalmas
szamitastechnikai kapacitasokat feltételezve is, rendkiviil hosszadalmas'® folyamat.

A radio-hullamtartomany utan az optikai hullimtartomanyt kivinom meg-
vizsgalni.

Az elektronikai eszk6zokon kiviil is megjelentek olyan eljarasok és technologi-
ak, amelyek forradalmasitottdk az adott teriiletet. Ilyen teriilet példaul az alcazas,
amelyben a gyartastechnoldgianak kdszonhetéen olyan anyagok felhasznalasa kez-
doédott meg, amelyek mar nemcsak a vizualis felderitést nehezitik, vagy akadalyoz-
zak meg, hanem az elektronikai felderités elé is komoly kihivasokat allitanak. A
hadviselésben régdta megszokott dolog, hogy a kiillonbozd eszkozoket €s targyakat a
harctéren megprobaljuk elrejteni az ellenséges megfigyeldk — felderitdk — szeme eldl.
A technikai fejlddés azonban az emberi szem képességeinek kiegészitésére itt is ren-
delkezésiinkre bocsatotta példaul a radidlokatort, vagy az infrakamerat. Tehat, ha
hagyomanyos eszkdzokkel — festékkel, alcahaldval, specialis forma vagy alak kikép-
zéssel, STEALTH technologiaval — probaljuk meg eltiintetni az illetéktelen szemek
eldl az eszkozeinket, nem mindig vezet eredményre, mert az infrakamera ,,belat” az
alcahald mogé, a jol lefestett, emiatt szabad szemmel nem észrevehetd targyakat a
radar ,,latja”. Az 0j kor azonban olyan 1j anyagokat, eszkozoket €s eljarasokat is ké-
pes eldallitani, amelyek megnehezitik nemcsak a vizudlis felderitést, de az optikai
hullamtartomanyba esd elektronikai felderitést is. A teljesség igénye nélkiil ilyen
eszk6zok, anyagok és eljarasok lehetnek:

e az elektromagneses hullamokat elnyeld festékek;

e az elektromagneses hullamokat szétszord feliilet és alak kiképzés
(STEALTH technolégia);

e az dalcazd kodok, amelyek kiillonbozo adalékaik segitségével az

infradlcazast is segitik: olaj vagy cink alapt fémkodok;

1 példaul egy frekvenciaugratasos adasmod esetében a modulalast végz alvéletlen generator 10" év
iddtartamig képes mindig valtozo strukturaju szekvenciat adni, tehat ennyi idé6 mulva ismétlédik meg
egy-egy bitsorozat, azaz ennyi id6 mulva lehet esély egyaltalan valamilyen azonossag felfedezésére a
megfejtéshez.
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e a vakitd 16vedékek: az elektrooptikai — féleg éjjellato — felderitd eszko-
z0k mikddésének részleges bénitasa;

e az alcahdlo, amely a kornyezet homérsékletét képes felvenni:
multispektralis dlcahalo (lathato fény, kozeli infravords, és ho tartoma-
nyokban nyujt alcazast);

e az alcahdld rendszer, amely az elektromagneses hullamokat elnyeli,
vagy szétszorja;

e aszogvisszaverdk, amelyek az elektromdgneses hullamokat a sugarfor-

rds iranyaba visszaverik.

Mindezekbdl vildgosan kitlinik, hogy az alcazas kiforrott technikai €s techno-
logiai miatt eltérd spektrumokban is kell felderitést végezni ahhoz, hogy ne csak
részinforméciokat kapjunk az adott felderiteni kivant objektumot, vagy eseményt
illetéen. A részadatokat ado felderitési fajtdk eredményeinek Osszegzése esetén ki-
alakithato egy a teljes képhez nagyon kozeli felderitési adat.

A részecskesugarzasok tartomanya a kovetkezd, azon fizikai spektrumtarto-
manyokbdl, amelyben az elektronikai felderités eszkdzei miikodnek. Napjainkban
egyre gyakrabban meriilnek fel potencidlis veszélyforrasként a nuklearis erémiivek,
illetve a mas sugarzo, fokozottan veszélyes anyagokkal foglalkozé létesitmények. Az
ilyen 1étesitményekben bekovetkezett — esetleges természeti katasztrofak, vagy akar
terrortdmadasok altal okozott — karok, illetve azok kdvetkezményeinek felderitése

szintén igen nagy feladat el¢ allitja az elektronikai felderitést.

1.2. Az informacios kor human hattere és az informacios tarsada-

lom

Az informacids technikai és technologiai forradalom eredményei és hatésai
természetszeriileg nemcsak a gyartastechnologidban mérhetéek, hanem a tarsada-
lomban, illetve ennek egyes tagjainal, azaz az embereknél is. Ugyanakkor az emberi
tudas ugyanugy meghatarozo tényezdje €s formaldja mind a tudomanynak, mind
pedig maganak az informacids kornak.

Az 1j korban a felértékelddott tudas, az egyre bonyolultabba valé termelési fo-
lyamatok, eszkdzok, berendezések €s halozatok tudasszakmunkasokat, tudastechno-

logusokat ¢és tudasmérnokoket igényelnek. ,,4 nemzetkozi verseny kévetkeztében a
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tudasszakmunkdsok tobbsége legalabb hdarom idegen nyelvet beszél, életiik folyaman
legaldbb hdaromszor szakmdt valtanak, legaldbb harom szakmdhoz értenek. "

A tudas egyre fokozodo fontossagat Alvin Toffler, az ismert amerikai szocio-
logus és jovokutatd a Hatalomvaltas cimii miivében a kovetkezoként jellemzi: ,,4
mult egyetlen zsenije, se Szun-ai, se Machiavelli, de még maga Bacon se tudta volna
elképzelni a manapsag zajlo gyokeres hatalomvaltast, melynek eredményeként maga
az erd és a gazdasag is lélegzetelallito meértékben a tudds fliggvényeve valik. A kato-
nai ero nem is olyan régen még lényegében nem volt mas, mint az esztelen, kemény
okol kiterjesztése. Ma pedig szinte teljesen a TARGYIASULT ESZ az alapja, vagyis a
fegyverekbe és felderit technolégidkba dgyazott tudds.”"

Ennek a kornak tehat az informatikai ismeretekre és a korszerli tudasra timasz-
kodo, magas szakképzettséggel rendelkezd, a tudast intenziv médon felhasznal6 in-
tellektualis munkavégzok alkotjdk a human alapjait. A tudas €és az ismeretek meg-
szerzése — a tudasanyag gyors €s dinamikus valtozasa miatt — az oktatés ¢és a felkészi-
tés reformjat is megkoveteli. Olyan specidlis felkészitésre és tovabbképzésekre van
szlikség, amely biztositja az egyén szdmdra, hogy az alapképzést kovetden is meg
tudja szerezni mindazokat az ismereteket, amelyek a folyamatosan fejlodo €s valtozo
Uj korban is versenyképes tudast adnak a szdmara.

Az informaciés kor tdrsadalmat informacids tarsadalomnak nevezziik. Az in-
formacids tarsadalom nem egy ujfajta dllamforma, hanem az informacios kor téarsa-
dalmi vetiilete. Kialakuldsa nem csak véletlenszertien 1étrejovo folyamatok eredmé-
nye, hanem mindinkdbb az adott nemzet korményainak, civil szervezddéseinek, a
gazdasagi ¢élet szerepldinek, és nem utolsdsorban a tdrsadalom minden egyes tagja-
nak — az egyéneknek — az dsszehangolt, tudatos és kovetkezetes olyan tevékenysége,
amely az informacioés kor eldnyeit kihasznalva, annak minden veszélyforrasat figye-
lembe véve ugy alakitja ki a tarsadalom szerkezetét és folyamatait, hogy az verseny-

képes maradjon az 0j korban is.

Amig az el6z6 tipusu tarsadalomnak a gépi-ipari termelés volt az alapja, addig
az informacios tarsadalomnak az informdacids-ipari termelés képezi a tartopillérét.

Ezeknek megfeleléen a fejlett ipari orszdgok kormanyai elkotelezték magukat az

" Varhegyi Istvan — Makkay Imre: Az informacios hadviselés alapjai, Egyetemi jegyzet, ZMNE, Bp.
2000. p.18. [4.]

' Toffler, Alvin: Hatalomvaltas. Tudés, gazdasag és erészak a XXI. szazad kiiszobén. Eurépa, Buda-
pest, 1993. p. 33. [5.]

17



I. Az informaciés kor tarsadalmi és hadiigyi vonatkozasai

informacios tarsadalom épitése mellett. Ezt tette a magyar kormany is, amikor meg-
hirdette és kidolgozta a Nemzeti Informacids Tarsadalom Stratégiat.'®

mivel ma még a vildg egyetlen orszagaban sem beszélhetiink teljesen kialakult in-
formacios tarsadalomrol. Ennek nyomai, szervezeti elemei, infrastrukturai és jelleg-
zetes folyamatai azonban mar ma is megtalalhatdak, amelyek alapjan nagy vonalak-
ban meghatarozhatok az informacios tarsadalom legfobb jellemzdi. Az elsé ilyen
jellemzd, hogy ez a tarsadalom intenziv médon hasznalja fel a tudast. A legfonto-
sabb érteknek az informaciot, a tudast, a tudomanyt ¢s az idot tekinti. A tarsada-
lom ¢letforméja egy rendkiviil fejlett tudas és technikai szinvonalu, az anyagi, szel-
lemi és kulturdlis igényeket a lehetd legmesszebbmendkig kielégitd forma, amelyet
rendkiviil felgyorsult folyamatok jellemeznek, és ahol a ,,fudni sokkal fontosabba

valik, mint a tulaja’onolm‘.”17

2. Az informacioés kor hadugyi forradalma

Minden korban az emberiség kezdete 6ta jelen vannak a haboruk, a hadviselés,
illetve az ezeket befolyasolo és meghatarozo tényezok. Az ma még teljes bizonyos-
saggal kijelenthetd, hogy az informacios kor kezdete sem mentes a haboruktdl és a
fegyveres konfliktusoktol. Meg kell tehat vizsgalni, hogy melyek azok a tényezok,
amelyek az 0j korban a fegyveres kiizdelmek kialakuldsara és azok megvivasara a

legnagyobb hatdssal vannak.

2.1. A biztonsag- és védelempolitika valtozasa

Az 1990-es évek elején bekdvetkezett vilagméreth politikai valtozasok alapve-

td kérdésekben késztették a hadiigyet addigi elveinek atértékelésére. A Szovjetunid

' Nemzeti Informaciés Tarsadalom Stratégia: http://www.ikb.hu/download/nits10.doc [6.]
A Nemgzeti Informacios Tarsadalom Stratégia megadja a magyar kormany, az informacids tarsadalom
épitésére vonatkozo, stratégiai elképzelését és akciotervét. Az infrastruktura fejlesztésére, a gazdasag-
politikara, a kultarara, az oktatasra, a tdrsadalompolitikara, az elektronikus kormanyzatra, illetve az
onkormanyzatokra tartalmaz olyan programot, amely kiindul6 pontja lehet a magyar tarsadalom in-
forméacios tarsadalomma valo alakitasanak.
"7 Manuel W. Wik: Revolution in Information Affairs Tactical and Strategic Implications of Informa-
tion Warfare and Information Operations, in: Hadtudomanyi Tajékoztat6, Budapest, 2001/7. p.: 150.
[7.]
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felbomlasa, a Varsoi Szerzédés megsziinése véget vetett egy korszaknak. Ujra kellett
értékelni mindazokat a veszélyeket és kihivasokat, amelyekkel a nagy katonai sz6-
vetségként egyediil maraddo NATO, illetve a fejlett nyugati 4llamok néztek szembe.
A NATO 1991. november 7-8-an, ROmaban megtartott csucsértekezlete az uj hely-
zetben valo kiutkeresést, valamint a megvaltozott kockéazatokat és kihivasokat ele-
mezte.'® A biztonsagi kockazatok és kihivasok elemzésekor elvetették egy nagy, ha-
gyomanyos — tomeghadseregekre alapozott — agresszio kialakuldsanak kozvetlen
veszélyét, de 0j kihivasként jelentek meg olyan tényezdk, mint a nemzetkdzi terro-
rizmus, a regiondlis-, etnikai konfliktusok, vagy mint példaul a fegyvergyartasi tech-
noldgia nem ellendrzott elterjedése. Mindezek alapjan a szovetség ujragondolt
koncepcidjaban fontos szerepet kapott a nemzetkozi békefenntartas, vagy pél-
daul a nem haboris miiveletekhez (Military Operation Other Than War —
MOOTW) kapcsolodo katonai tevékenységek alapvetd stratégiai alapjainak
meghatarozisa."”

Az 10j kihivasoknak megfeleléen megkezdddott a nagy, tomeghadseregek at-
alakitasa és felkészitése az uj feladatokra. A kisebb, de jobban felszerelt hadseregek
kialakitasa felé indultak el a fejlesztések, amelyekben a f6 hangstlyt a profizmus és a
mozgékonysag kapta, valamint ezekkel 6sszhangban az 1j kor technikai vivmanyai-
nak maximalis kihasznalasa a jellemzd.

A NATO 1999. aprilis 23-24-én, Washingtonban lezajlott csticsértekezlete a
romai csucs Ota eltelt idészak valtozasait értékelte.”” Ebben ujbol elvégezték a biz-
tonsagi kockdzatok és kihivasok elemzését, amelyek szintén kiemelt szerepet tulaj-
donitanak a terrorizmus veszélyének, illetve a regiondlis és a helyi konfliktusok ki-
alakulasanak.

A 2002. novemberében megtartott pragai csucs — a 2001. szeptember 11-i
Egyesiilt Allamokat ért terrortdmadasok miatt — alapvetéen megvaltozott vilagpoliti-
kai helyzetben zajlott le. Bebizonyosodott, hogy a korabbi, a veszélyeket és kihiva-

sokat vizsgélod elemzések helyesek voltak, és az egyik legnagyobb veszélyforrds a

" The Alliance’s New Strategic Concept, NATO on-line library, Ministerial Communiqués,
http://www.nato.int/docu/comm/49-95/c911107a.htm [8.]

' A rémai csucs ota eltelt iddszak, illetve az azota bekovetkezett valtozasok a nem haborus katonai
miiveletek értelmezésében is valtozast hozott. Ma mar valsagreagalé miiveletekr6l (Crisis Response
Operations — CRO) beszélhetiink, amely a nem haborts miiveletek atfogd meghatarozasa, és mint
ilyen, ebbe a fogalomkdorbe tartoznak példaul a béketamogatd miiveletek is.

Y The Alliance’s Strategic Concept, http://www.nato.int/docu/pr/1999/p99-065¢.htm [9.]
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terrorizmus, illetve ennek nemzetkdzi megnyilvanuldsi formai. A cstcsértekezlet
tobbek kozott a megvaltozott helyzetnek megfeleléen dontott a Szovetség katonai
struktirajanak atalakitasarol, és kiadta az Ggynevezett Pragai Képesség Ajanlas™
(Prague Capabilities Commitment) csomagot, amely az 01j kihivasoknak valé megfe-
leléshez olyan képességek kialakitasat tlizi ki célul, amelyek nagymértékben a tagor-
szadgok 6nalldé — immar ndvelni és fejleszteni kivant — képességeire épiil.

Természetesen hazankban is megkezdddott az 1) kor biztonsagi kihivasainak
elemzése ¢és értékelése. Megindultak a Magyar Koztarsasag Nemzeti Biztonsagi Stra-
tégidja, illetve a Magyar Koztarsasag Katonai Stratégidja megalkotasanak munkai. A
Nemzeti Biztonsagi Stratégiaban — 6sszhangban a NATO emlitett értekezletein meg-
fogalmazottakkal — szintén megtalalhatjuk az 0j kor kihivasainak és kockézatainak
hazank vonatkozasaban elvégzett elemzéseit. Az elkésziilt illetve eldkésziileti fazis-
ban 16v6 dokumentumok® kiiléndsen nagy veszélyként értékelik a terrorizmust, il-
letve a regionalis valsagokat. A szOvetségi kotelezettségeinkbdl adoddan elemzik, és
meghatarozzak a stratégiai alapelveket a béketdmogaté miiveletekben, illetve az
olyan katonai tevékenységekben valé magyar katonai részvételre vonatkozoan, ame-
lyek nem az orszag teriiletén zajlanak.

A honvédelmi vezetés 2002-ben elrendelt,” és 2003-ban befejezett védelmi fe-
lilvizsgalata utan kiadott értékelés, majd kormanyhatarozat szintén fontos olyan té-
nyezok, amelyeket figyelembe kell venniink a biztonsag- és védelempolitika elemzé-
sekor. E dokumentum® is leszogezi, hogy stratégiai timadassal a tagallamoknak nem
kell szamolniuk, ugyanakkor ,,szamolni kell viszont a vallasi szélsoségekre tamasz-
kodo terrorizmus tovabbi erdsodeésével, amely irracionalis, és amellyel kompromisz-
szum nem lehetséges, mivel oncélja a pusztitas. Szamitasba kell venni egyes alapveto
érdekeket (pl. energiabiztonsag) érinté novekvo veszélyeket is. A kilencvenes évek
folyaman bebizonyosodott, hogy a biztonsagot nem szabad csak a kozvetlen kornye-
zetiinket, illetve a hagyomdanyos fenyegetéseket vizsgalva értelmezni. Toliink tavol esd
teriiletek eseményei is meghatarozhatjak, negativan befolyasolhatjak jovonk alakula-

sat 9925

2! Prague Summit Declaration. http://www.nato.int/docu/pr/2002/p02-127¢.htm [10.]

* A Nemzeti Biztonsagi Stratégia elkésziilt. A Nemzeti Katonai Stratégia kidolgozasa az értekezés
irdsanak idején — 2002. februar - 2003. szeptember — kidolgozas alatt van.

> A Magyar Honvédség 65/2002 szamii miniszteri utasitasban elrendelt védelmi feliilvizsgélata.

#* Uton a XXI. szazad hadserege felé, Honvédelmi Minisztérium kiadvanya, Budapest, 2003. [11.]

» Uton a XXI. szazad hadserege felé, p.: 12.[11.]
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A megvaltozott kornyezet valtozasokat kivan a hadseregektdl is. Ennek megfe-
leléen a védelmi feliilvizsgalatot kovetden korméanyhatdrozat sziiletett a Magyar
Honvédség atalakitasardl is. Ez rugalmasan alkalmazhato — szovetséges keretek ko-
zott (NATO) mitkodé — a modern haditechnikai eszkozoket alkalmazo, ezaltal na-
gyobb szOvetséges interoperabilitast elérni képes, a nemzeti és szovetséges feladatok
teljes spektrumaban (hdbort megvivéasatol kezdve a béketdmogaté miiveletekig) fel-
hasznélhato fegyveres erd kialakitasat iranyozza eld. Mindezek megvalositdsara egy
modulrendszeriien felépitett, a szarazfoldi erdk esetében hét 6nalloan is alkalmazhato
16vészzaszloaljat, illetve az ezekhez sziikséges harci tdmogato (pl. tiizérség, felderi-
tés, vagy pancéltord képesség) €s kiszolgald képességeket tervez. Az atalakitas utan
nagy hangsulyt kap a békefenntartds és a névekvd nemzetkozi szerepvallalas, ame-
lyet a pragai cstcsértekezleten tortént magyar felajanlas is jelez.

A védelmi feliilvizsgalat soran meghatarozasra keriiltek a ,,rutin békefeladatok™
ellatasan tal sziikséges erOkre vonatkozo ugynevezett ,tervezési alapvetések”, ame-
lyek

o ,egy barhol bevetheto (telepitheto) harcolo dandart valamennyi sziik-
seges harctamogato és kiszolgalo elemével egyiitt;
o két zaszloaljméretii képességeket béketamogato miiveletre (...);
e a dandarral egyiitt vagy anélkiil telepitheto, egy-két zdszloaljmeéretii
specializdlt képességeket
hataroznak meg.

Tovabb folytatva a biztonsag- és védelempolitikai elemzést megallapithato,
hogy a 2001. szeptember 11-1 amerikai terrortamadasok egyrészt igazoltak a veszé-
lyek korabbi helyes elemzését, amelyek a terrorizmust jeldlték meg a veszélyforrasok
kozil az egyik legfontosabbnak, masrészt komoly hidnyossdgokra mutattak ra. Be-
igazolodott, hogy az egyik legfontosabb tényezd korunkban az informacié. Az in-
formacid6 megszerzése, 0sszegyljtése, feldolgozasa, elemzése, értékelése azonban
oriasi feladat. Kiilonosen nehéz ez abban az esetben, ha nagyon sok szervezet — ese-
tenként tobb nemzet, mas-mas rendeltetésti ¢s feladata szervezetei — végzik ezt a
feladatot. A szeptember 11-i események hatterének elemzése és értékelése is azt mu-

tatta, hogy bar nagyon sok — az informacidszerzéssel és feldolgozassal foglalkozo

* Uton a XXI. szazad hadserege felé, Honvédelmi Minisztérium kiadvanya, Budapest, 2003. p.: 19.
[11.]
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szervezet €s intézmény rendelkezett részinformaciokkal, ezekbdl mégsem allt Ossze
az a teljes kép, amely figyelmeztetd jelként jelent volna meg a legmagasabb szinten,
¢s amely alapjan elkeriilhetdek lettek volna a terrorista-tamadasok.

Nem volt meg a megfeleld informacidoaramlas a rész-informaciokkal ren-
delkezék kozott, nem volt megfelelé az informaciofeldolgozas rendje.”’

Ebben az esetben alapvetden a polgari titkosszolgalatok és a polgari hirszerzd
szervek feleldssége mertilt fel, de ennek analogidjan kijelenthetd, hogy 6ridsi sziikség
van minden szinten — a hadiigy teriiletén is — nemcsak az informacidszerzés képessé-
gére, de annak tovabbi felhasznalasa soran az egyik elengedhetetlen 1épésre, az in-
formaciofeldolgozasra, illetve az ezt biztositd képességekre.

A biztonsagpolitika valtozéasait elemezve gyakran felmeriil a kérdés az infor-
macios technikai és technologiai forradalom vivmanyait felhasznald katonai eszko-
z0k és rendszerek kapcsan: vajon nem tal sériilékenyek-e ezek a rendszerek? A kér-
désre adott valasz Gsszetett. Természetesen ezek a szamitogépekre és digitalis tech-
nikdkra alapulé rendszerek megnodvekedett kockazatot, és mindezekkel egylitt na-
gyobb sériilékenységet is magukban hordoznak. Ezekre azonban fel lehet késziilni, és
ki lehet dolgozni a sériilékeny pontok vagy eljarasok védelmére szolgald technikai,
szervezésbeli védo mechanizmusokat. A kérdés masik oldala az érték elemzés, azaz
ezen eszkozok hasznalata és alkalmazasa jar-e akkora eldnnyel, hoz-e akkora hasz-
not, hogy megérje vallalni az ezekben esetlegesen megbuvd veszélyeket. A valasz
véleményem szerint hatdrozottan igen, mert akkora elényre tehet szert az ilyen
fajta rendszerek és eszkozok alkalmazodja, amely elengedhetetlen a siker — a

gyozelem — eléréséhez.

De nem minden orszag, és nem minden érdekeit érvényesiteni kivand csoport,
vagy szervezet engedheti meg maganak azokat a modern, a kor technikai szinvonalat
elérd eszkozok €s rendszerek hasznalatat, amelyeket eddig elemeztem. Ez els6sorban
gazdasagi és anyagi kérdés, hiszen a leglijabb technikai és technoldgia kutatas-

fejlesztése, illetve adott esetben egyszerli megvasarlasa is meghaladja nagyon sok

7 Ez annak ellenére kovetkezett be, hogy mar 1997-ben, az Amerikai Egyesiilt Allamok elndkének
eléterjesztettek egy javaslat csomagot, amely az amerikai nemzeti infrastruktirak védelmének kérdés-
korében folytatott vizsgalat eredményeit és a védelemmel kapcsolatos kormanyzati tevékenységeket
targyalja. Ebben konkrét javaslatok szerepelnek tobbek kozott arra vonatkozoan, hogy a kiilonb6z6
informacioszerzéssel foglalkozo szervezetek milyen modon koordinaljak, és hogyan valositsak meg az
adatok ¢és informaciok konkrét cseréjét. (Critical Foundations — Protecting America’s Infrastructures,
Washington, October 1997. [12.])
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orszag vagy fegyveres csoport anyagi lehetdségeit. Ezért ezen orszagok, vagy cso-
portok vélt vagy valos érdekeik érvényesitéséhez egyéb eszkozoket keresnek. Akkor,
tehat ha egy fejlett orszdg informécids technikat alkalmazo hadseregével szemben
egy méreteiben, technikai szinvonaldban, felszerelésében, eszkozeiben és eljarasai-
ban jelentésen eltéré erd all, aszimmetrikus hadviselésrél®® beszéliink. Ez ma jo-
részt a terrorizmusban Olt testet. Ezek az erdk céljaik eléréséhez, amelyek megnyil-
vanulhatnak a konkrét pusztitasban, vagy egyszeriien csak a figyelemfelkeltést szol-
galjak, hasznalhatnak hagyoményos eszkozoket, de kihasznalhatjak az informacids
technika és technoldgia eldnyeit is. Azt azonban nem szabad figyelmen kiviil hagyni,
hogy a hagyomanyos eszkdzokkel elkdvetett terroristatdimadasokéval sszehasonlit-
hato, vagy akar az azokkal okozhato karokat nagysagrendekkel meghalado pusztitas
végezhetd egy, az informdacios technikdt felhasznalo, tigynevezett informacios ta-
madassal. Mai fejlett tarsadalmaink ugyanis oly mértékben fliggévé valtak az infor-
macios infrastruktaraktol, informécids szolgaltatdsoktol, illetve mindezek minden-
napjainkba olyan szinten beleintegralodtak, hogy ezek tdmadéasa komoly veszélyté-
nyezOvé valt. Ezek tamadasaval, amelyhez nem sziikséges komoly, fejlett technikat
felsorakoztatd hadsereg, oridsi karok okozhatok. Az ilyen és ehhez hasonlé aszim-
metrikus tdmadésok kivédése egyrészt megeldzéssel érhetd el, azaz ezeket a rendsze-
reket védetté kell tenni az ismert lehetséges tdmadasokkal szemben (ez azonban
rendkiviil pénz és iddigényes), masrészt folyamatos informacioszerzéssel, és ezen
informéciok értékelésével, illetve az eredmények folyamatos — a kiilonb6z6 orsza-
gok, szervezetek, ligynokségek kozotti — kicserélésével, vagy kolesonds atadasaval

lehet.

2.2. Az informaciés technikai és technolégiai forradalom hatasa a

hadugyre

A mér emlitett informacids ipari forradalom nem csak a tarsadalmak szerkeze-
tében és mitkodésében, de a hadiigy teriiletén is jelentds valtozasokat okozott. Ennek
eredményeként szamos 1) elvet kellett megismerniink, illetve nagyon sok mar meg-
1€vo elvet, eljarast kellett és kell folyamatosan a valtozdsoknak megfelel6en ujragon-

dolni és Gjrafogalmazni. Olyan fogalmak és ezzel egyiitt uj hadviselési formak jelen-

* Az aszimmetrikus hadviselés ennél természetesen joval Gsszetettebb fogalom, mégis gyakran a
technikai és technoldgiai folény kapcsan hangzik el e kifejezés.

23



I. Az informaciés kor tarsadalmi és hadiigyi vonatkozasai

tek meg, mint példaul az informaciés miiveletek (Information Operation), informaci-
0s hadviselés (Information Warfare), vezetési hadviselés (Command and Control
Warfare), halézat kézponti hadviselés (Network Centric Warfare), hatas alapu mii-
veletek (Effect Based Operation). Az 01j fogalmak, hadviselési formak 0j tartalommal
¢s filozofiaval gyarapitjak a hadiigyi gondolkodast.
Néhany azon teriiletek koziil, amelyekre jelentds, mondhatni forradalmi hatést

gyakorolt az informécios kor, illetve amelyek ennek kdszonhetden jottek l1étre:

e anagypontossagu fegyverek és fegyverrendszerek megjelenése;

e aszamitégépek és katonai szamitogépes haldzatok;

e a szamitogépre alapozott automatizalt vezetési és fegyveriranyitasi

rendszerek elterjedése;

e a digitalizacio, digitalis katona,”’ informéaciés harcos megjelenése;

e a harctéri megjelenités forradalmi fejlédése;

e a harctéri azonosito és kovetd rendszerek megjelenése;

e a harctéri robotok megjelenése.

Mindezek olyan katonai képesség novekedést idéztek eld, amelyek eddig nem,

vagy csak joval korlatozottabb szinten alltak rendelkezésre. Ezek:

e avezetési képesség novekedése;

e amandverez6 képesség ndovekedése;

e aprecizios tlizerd novekedése;

o alégtér- és tirvédelmi képesség novekedése;

e alogisztikai ellato képesség novekedése;

e az informaciés miiveleti képesség novekedése.

A felderitd, adatgytijté rendszerek és szenzorok nagy fejlédésen mentek ke-
resztiil. Ezek azonban — legyenek barmilyen fejlettek és high-tech szinvonaluak is —
csak abban az esetben adnak lényegesen tobb és magasabb szinvonalu, megbizhato

informaciot, ha van egy, vagy tobb olyan rendszer, amely képes a beérkezd informa-

* A digitalis katona fogalom a katona felszereléséhez tartozo digitalis eszkozok, és rendszerek domi-
egyeéni GPS; fegyveren elhelyezett video-, vagy infrakamera; body-lan, amely a katona testén elhelye-
zett érzékeloktdl kezdve az Osszes digitdlis eszkozig egy szamitogépes rendszerbe integralja az esz-
kozoket.
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ci6 vagy adattomeget kezelni, fuziondlni, majd a beérkezo igényeknek megfelelden a
feldolgozott, t5bb forrasbol megerdsitett informaciokat szétosztani.

Mindezek koziil a szdmitdgépek, halozatok, illetve a felderitdé és adatszerzd
eszkozok fejlodését kiilon ki kell emelni. A szamitogépek €s a szamitdgépes haldza-
tok, illetve ezek rohamos fejlddése atalakitotta a katonai vezetést, és ezek az eszko-
zok egyre inkabb integrans részét képezik a vezetési rendszereknek. Kezdetben az
egyes szamitogépeket a torzsmunka automatizaldsara, gépesitésére hasznaltdk, de a
szamitogépes halozatok megjelenésével ezek egyre inkdbb szerves részeivé €s alapja-
iva valtak a vezetésnek. Kiépiiltek azok az informéacios rendszerek, amelyek a kato-
nai vezetés fizikai folyamatait, illetve ezek funkcionalis feladatait voltak és vannak
hivatottak ellatni, illetve tdmogatni.

A mikroelektronika és az informacids forradalom kiilonbdzd produktumainak
megjelenése a szenzorokban, az adatszerzd eljarasokban, berendezésekben ¢€s rend-
szerekben azt eredményezték, hogy ma mar nem az adatok megszerzése jelenti a
legfébb problémat, hanem az, hogy ezen eszkdzok olyan oriasi mennyiségii adatot
képesek nagyon rovid id6 alatt és folyamatosan a rendelkezésiinkre bocsatani, ame-
lyek hatékony feldolgozasara, atalakitasara, ellendrzésére €s szétosztasara csak uj
elvek, és eljarasok alapjan van lehetéség. Ezek a tények azonban nemcsak a had-
ligyben, hanem az ¢élet szdmos mas teriiletére is igazak. Példaul annak a vallalatnak,
vagy szervezetnek, amely a gazdasagi ¢letben sikeresen kivan miikddni és tevékeny-
kedni, szintén meg kell talalnia azokat a megoldasokat, amelyek lehetové teszik sza-
mara a rendelkezésre allo nagy mennyiségli informacié hatékony feldolgozésat és

felhasznalasat.

2.3. Hadviselés az informaciés korban

Az el6z6ekbdl kittinik, hogy az informaciés kor technikai téren szamos forra-
dalmi véltozast okozott a hadiigy teriiletén. A kdvetkezdkben azt kivanom megvizs-

galni, hogy az uj kor hadviselése hol, és milyen elvek alapjan zajlik majd.

30 példaul ilyen felderitd, adatgyiijts, értékelé és adatelosztd rendszer a légierd vonatkozasiban a
NATINADS (NATO’s Integrated Air Defence System) — azaz a NATO integralt 1égvédelmi rendsze-
re, amely a foldi és 1égi szenzorokon tul magaba foglalja a kommunikaciot és adatelosztast, és integ-
ralja a 1égvédelmi fegyverrendszereket a végrehajtas érdekében.
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2.3.1. Az informacios hadszintér

A toffleri’' osztalyozas szerint a tarsadalmi termelési korszakok harom hullama
kiilonithetd el egymastdl az emberi torténelem eddigi folyama sordn. A hadviselés
torténetét tanulmanyozva ez a harom hulldm ugyantgy megtalalhatd, mint a tarsa-
dalmi termelési korszakokban. Bar Toffler osztalyozasat kezdetben nagyon sokan
biraltak, s6t a jovOore vonatkozd elképzeléseit sokan egyszerli fantazmagoridknak
tartottak, azonban a hetvenes €s nyolcvanas években megfogalmazott jovoképrdl ma,
a XXI. szazadban bebizonyosodott, hogy nagymértékben helyes volt, s6t helyenként
még radikalisabb, még forradalmibb valtozasok zajlottak le.

A habortk hullamszerii fejlodését az 1. szama dbra mutatja be. Ebben jol lat-
szik, hogy minél magasabb hulldm, minél magasabb fejlettségli tarsadalom hadsere-
gérdl van sz6, anndl magasabb az adott hadsereg gépesitettségének foka, illetve annal
intenzivebbé valik az informacid felhasznéaldsa, amely az informacié technoldgia

alkalmazasaban ¢és integralasaban is meghatarozé médon jelentkezik.

Mezbégazdasagi Ipari termelési Informacioés
termelési korszak korszak korszak
i.e. 8000 - i.sz. 1650 1650 — 1955 1955 — 2025
3. HULLAMU
HABORU x 2
INFORMACIOS

URALOM

: 2. HULLAMU I és Il. OBOL
i HABORU HABORU
— VIETNAM
1. HULLAMU )
HABORU VILAGHABORUK
POLGAR L.
NAPQ LE9N| HABORUK
HABDRUK -
AGINCOURT

« globalis, nincs hatar

« dinamikus hadmiiveletek
* C2 pusztitasa

« preciziés csapasok

« gyors erd fejlesztés

« egyesitett fegyvernemek
« villamhaborua

- teljes (altalanos) pusztitas |
« decentralizalt hadmﬁveleteks

° a"y;?,:',éb"r"" - tiz és man&ver
* mopoiitas - repiilégé
—taviré piitace
—vonatok, gépek

“lovassag, H « centralizalt hadmiiveletek

gyalogsag,
tiizérség integralasa !
« tomegtiiz

1. abra:
A habortk hullamszerii fejlédése™

3! Alvin Toffler Harmadik hullam cimii miivében az emberi fejlédést harom hulldmra osztotta fel. Az
els6 hullamnak a tizezer évvel ezel6tt elkezd6dott mezogazdasagi forradalmat, a masodik hullamnak
az ipari forradalmakkal elkezd6dott idészakot, harmadik hullamnak, pedig az 1950-es évek kozepén —
az 0j iparagak megjelenésével, illetve a tarsadalom gydkeres atalakulasaval — megkezdédott uj kor-
szakot tekintette. (Alvin Toffler: Harmadik hulldm, Typotex, Budapest, 2001. [13.])
32 Forras: ZMNE EH tanszék elektronikus konyvtar
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A habortk globalis, regionalis, szarazfoldi, tengeri, 1égi és kozmikus térségek-
ben — haborus terekben — zajlanak, amelyekbe minden olyan polgari, katonai, szovet-
séges vagy koalicios teriilet és eréforras beletartozik, amely valamilyen forméban az
adott haboruban részt vesz. Azonban akkor, amikor megjelentek azok az informacids
infrastrukturak, amelyek mar nem csak regionalis, hanem globalis méretiivé is valtak,
alapvetd valtozasokat okoztak a haborus tér tartalmi megjelenését és megitélését ille-
téen. A héaboruk addigi dimenzidi — a szarazfoldi, légi, tengeri, kozmikus ({ir) — to-
vabb boviiltek és kiegésziiltek az informaciés dimenzidval. Ennek kovetkeztében a
klasszikus haborus tér atalakul egy komplex, az informaciés technikéra alapozott,
informécios, digitalis haborus térré. Természetesen a valodi haborukat tovébbra is a
fizikai dimenzidkban vivjak, de ezek mellett, ezekkel parhuzamosan — mivel az in-
formacié dontd tényezo a habort kimenetelében — folyik az informacié megszerzésé-
ért, megtartasaért, hatékony felhasznalasaért folyo kiizdelem, amelyet az informéaci-
6s hadszintéren folytatnak a szembenall6 felek. ,,Azt a sokdimenzios miikédési teret
(szférat), ahol a katonai tevékenységek — azon beliil a katonai informdcios tevékeny-
ségek (miiveletek) — zajlanak, informdcios hadszintérnek nevezziik.

Az informdacios hadszintér minden olyan valods, vagy virtualis teret, rendszert és
infrastrukturdt magaba foglal, ahol valamilyen szinten az informacid eléallitasaval,
megszerzésével, tarolasaval, feldolgozéasaval, kiértékelésével, tovabbitdsaval, vagy
felhasznalasaval foglalkoznak. Az informacios hadszintér lefedi a haborus szinteret,
mert magaba foglalja az ott tevékenykedd és miikodod vezetési és fegyveriranyitasi
rendszereket, a harcold és tdmogatd erdk, illetve a logisztika eréforrédsait, katonai
informécios infrastruktirdit. Az informaciés hadszintér ugyanakkor tal is n6 a habo-
ris hadszintéren, hiszen felhaszndlja mindazokat — a haboruban kozvetleniil részt
nem vevd — polgari és katonai informécios infrastrukturakat és eréforrasokat, ame-
lyek az informacids folyamatokban részt vesznek, és igy részét képezik a miiveletek-
nek. Az informacids hadszintér szerkezetét tekintve egymast rétegesen atfedd infor-
macids dimenzidkbol, informacios rétegekbdl all (2. szamu abra), amelyeken funkci-

onalis informacids tevékenységek zajlanak.

3 Haig Zsolt — Véarhegyi Istvan: A vezetési hadviselés alapjai. Egyetemi jegyzet, ZMNE, Budapest,
2000. p. 53.[14.]
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High-tech L
fegyverzet Elektromagneses.
Spektrum

Digitalis
katona

harcrend

< Digitalizalt
harcmezé

é—l

2. abra:
Az informécios hadszintér struktiraja, szintjei’*

2.3.2. Informacios miiveletek

A hagyomanyos haborts terekben folyo katonai tevékenységek mellett, azok-
kal parhuzamosan, egyrészt azok tdmogatdsara, az informacios hadszintéren infor-
macios tevékenységek — informacios miiveletek — zajlanak. Minden olyan tevé-
kenységet informacios miiveletnek nevezhetiink, amelyek a szembenall6 fél informa-
cios rendszereire, végsd soron informacidira gyakorolnak olyan hatast, amelyekkel a
dontéshozok a politikai és gazdasagi célkitiizések elérése érdekében tamogathatok,’
illetve a sajat informdacios rendszerekben rejld képességek maximalis kihasznéalasat
és megvédését teszik lehetdvé.

A Magyar Honvédség Osszhaderdnemi Doktrinaja szerint ,, Az informdciés
miiveletek azon tevékenységeket jelentik, melyek a szembenallo fél informacioira,
informacios alapu folyamataira és tavkozleési informdcios rendszereire gyakorolt
rahatasokkal képesek tamogatni a dontéshozokat a politikai és katonai célkitiizések, e

mellet a sajat hasonlo folyamatokat és rendszereket hatékonyan kihaszndlja és meg-

3 Forras: ZMNE EH tanszék elektronikus konyvtar

% Természetesen a katonai dontéshozok, azaz a katonai vezetSk is tamogathatoak az informacids
miveletekkel. Az USA Szarazfoldi Hadseregének Tabori Kézikdnyve az informacios miveletekrdl —
FM 100-6: Information Operations — példaul kimondottan katonai informacioés miiveleteket targyal.
(FM 100-6: Information Operation, Hedquarters Department of the Army, Washington, D.C., 27
August, 1996. [15.])
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ovja. Az informdcios miiveletek nem katonai és katonai tevékenységeket foglalnak

magukba.”°

Az informaciés miiveletek célja az informacios folény,’” az informécios uralom
¢és az informacids felsObbség kivivasa a sajat oldali vezetési ciklus szdméara idécsok-
kentés, a szembenallo fél vezetési iddciklusa tekintetében, pedig idéndvelés elérése
érdekében. Mindezek elérése érdekében béke, valsag és konfliktus idészakaban in-
formacids miiveleteket hajtanak végre az adott szervezetek.

Az informécios miiveletek kiilonbozd elkiiloniilten is 1étezd informaciods tevé-
kenységek kozotti koordinéciot jelentenek, melyeknek sziikségességét az informaci-
0s tevékenységek nagysagrendekkel novelhetd hatékonysaga adja.

Az informécios miiveletek tamado és védelmi jellegliek lehetnek, amelyeket
politikai téren és a katonai tevékenység minden szintjén (hadéaszati, hadmiiveleti,
harcaszati) folytatnak.

Az informécios miiveletek fogalma mellett gyakran elhangzé és gyakran hall-
hato kifejezés az informacios hadviselés is. A két fogalom kozotti kiilonbség egy-
részt a terminologiai értelmezésben, masrészt a fogalmat definialok korében kere-
sendd. Mas megfogalmazast hasznalnak a katondk és mas megfogalmazast azok,
akik civil szemmel kutatjak és gondolkodnak az informécids hadviselésrdl. Részben
az eltérések és kiilonbségek ezekbdl szarmaztathatok.

Katonai szemmel az informécids hadviselés tartalmat tekintve 1ényegében nem
sokban kiilonbozik az informacios miiveletektol.

Mivel a hadiigy, illetve a hadtudomany nagyon 1j és fiatal tertiletérdl van szo,
amely rdadésul rendkiviil gyorsan és dinamikusan véltozik, fejlédik, sok megfogal-

mazas létezik az informacids hadviselés leirasara.

36 Magyar Honvédség Osszhaderénemi Doktrina, HM, HVK, HCSF, 2002. — 1201. pont. [16.]
37 Az informaciés folény (information superiority) azt jelenti, hogy ennek birtokaban az adott fél t5b-
bet tud a szembenalld félrél, mint az réla; eredményesebben tudja befolyasolni és korlatozni a szem-
benalld fél vezetési ciklusat; a sajat oldali vezetési ciklusa gyorsabb; az informacids technologia al-
kalmazasaban a szembenall6 fél el6tt jar; a digitalis technika és technologia fegyverzetben és fegyver-
rendszerekben valé alkalmazasaval képes megfeleld vezetési hadviselési miiveletekre; képes a sajat
informacié megvédésére, mikdzben a szembenalld fél informacidit pusztitja, illetve megszerzi. Az
informacios folény tartdos megléte informacids uralmat (information dominance), majd vezetési fo-
Iényt (leadership superiority) eredményez. (Forrds: Haig — Varhegyi: Vezetési hadviselés, Egyetemi
jegyzet [14.])
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Ezek koziil kettét emelek ki, amelyek bar a vildg két pontjardl szarmaznak,
mégis alapjaikban ugyanazokat az elveket valljak. Az egyik az Amerikai Egyesiilt
Allamokbol, Edward Waltztol szarmazik, aki USA Védelmi Minisztériumanak kiad-
vanyainak felhasznaldsaval egy 6sszefoglald meghatarozast ad az informacids hadvi-
selésrol. ,,Az informacios hadviselés magaba foglal minden olyan tevékenységet,
amely a sajat informacios rendszerek integritasanak védelme érdekében, azok ellen-
seg részerol torténd kihaszndldsa, lerontdsa és megsemmisitése ellen hajtunk végre,
mikozben az ellenség hasonlo rendszereinek képességeit kihasznaljuk, ezeket a rend-
szereket megbontjuk, pusztitjuk, melynek sordn informdciés elényre tesziink szert.”®

A masik a magyar hadtudomdny informaciés hadviselési szakért6itél — Dr.
Varhegyi Istvantol, ¢s Dr. Makkay Imrét6l — szarmazo, az informacios hadviselésrol
alkotott megfogalmazas: ,,Az informacios hadviselés — az informacios hdaboru és az
informacios hadjdrat részeként és a valos hadmiiveletek kozvetlen tamogatojaként,
illetve azzal parhuzamosan folytatott és annak részben onallo elemekent — az infor-
mdcios folény, az informacios felsébbség, az informacios uralom, az idofolény és a
vezetési folény kivivasara iranyulo, feszitett szellemi és fizikai informdcios kiizdelem,
amelyet a szembendllo katonai felek (ellenoldali felek, ellenfelek, ellenségek) maga-
san képzett vezeto dallomanya (0sszhaderonemi és haderonemi parancsnokai és tor-
zsei) és e sajdtos kiizdelembe bevont szaktérzsei, szakharcdszati teriiletek és miivele-
teket kivitelezd INFORMACIOS HARCOSOK (information warriors) folytatnak.”’

Civil, illetve nem katonai szemmel nézve némileg mas nézeteket talalhatunk,
ha megvizsgaljuk az informacids hadviselés megjelenési modjairdl, illetve ezek ér-
telmezésérél kialakult képet. John Arquilla és David Ronfeldt* négy alapvetd kate-
goriat hataroz meg, mint az informacids hadviselés megjelenési formai. Ezek a ko-
vetkezdk: a Szamitogépes hadlozati hadviselés (Net War), Politikai hadviselés
(Political Warfare), Gazdasagi hadviselés (Economic Warfare), Vezetési hadviselés

(Command and Control Warfare). Ezzel szemben — bar sok hasonlosag talalhato —

¥ Edward Waltz: Information Warfare, Principles and Operations, Artech House, Boston, 1998. p. 20.
[17.]

* Varhegyi — Makkay: Az informéacios hadviselés alapjai p. 165. [4.]

* John Arquilla — David Ronfeldt: The cyberwar is coming!, in: Comparative Strategy, Vol 12, No. 2,
Spring 1993, pp. 141-165. [18.]
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Martin Libicki*' hét alapvet6 kategériaba sorolja az informacios hadviselés megjele-
nési formait, amelyek a kovetkezok:

e vezetési hadviselés (Command and Control Warfare — C2W);

e hirszerzés alapu hadviselés (Intelligence-based Warfare — IBW);

e clektronikai hadviselés (Electronic Warfare — EW);

e pszichologiai hadviselés (Psychological Warfare — PSYW);

e hacker hadviselés (Hacker Warfare);

e gcazdasagi informdcios hadviselés (Economic Information Warfare —

EIW);

e kiber hadviselés (Cyber Warfare).

Katonai aspektusbol vizsgalva a fentiekbdl megallapithatd, hogy az informaci-
0s hadviselés korébe olyan tipusu informacids tevékenységek tartoznak, melyek val-
sdg és haborus konfliktus iddszakaban értelmezhetdk mind a polgari szféraban, mind
pedig a katonai tevékenységek sordn. Ebben az értelemben sziikebb értelmezési,
mint az informacidés muveletek, mivel az a béke idoszakban is alkalmazott informa-
cios tevékenységeket is magaba foglalja.

Ezzel szemben a vezetési hadviselés kizarélag olyan informaciés miveleteket
takar, amely katonai eszkozokkel — altaldban katonai célpontokkal szemben végre-
hajtott miiveletekkel és tevékenységgel — a harctéren harcaszati és hadmiiveleti szin-
ten jarul hozza az informécios f6lény kivivasahoz.

»A vezetési hadviselés — a felderitées altal kélcsondsen tamogatott —
pszichologiai miiveletek, katonai megtévesztés, hadmiiveleti biztonsag, fizikai meg-
semmisités és elektronikai hadviselés osszehangolt alkalmazasa egyrészt az ellenség
vezeteési lehetoségeinek csokkentése, befolyasolasa, rombolasa érdekében, mdsrészt a
sajat vezetési képességeinknek az ellenség hasonlo tevékenységeivel szembeni védel-
me céljabol"* A definicidszerli megfogalmazasbol, lathatd, hogy — Libicki besoro-
lasatol némileg eltérden — az elektronikai hadviselés szerves részét képezi a vezetési

hadviselésnek; ahhoz hasonlatosan, ahogy az az Egyesiilt Allamok Védelmi Minisz-

*! Martin Libicki: What is information warfare?, National Defense University, ACIS Paper 3, August
1995, http://www.ndu.edu/inss/actpubs/act003/a003.html [19.]
* Haig — Varhegyi: A vezetési hadviselés alapjai p. 72. [14.]
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tériumanak Katonai Terminologia Szotaraban® is szerepel, illetve ahogy a NATO

ror1, 44 7 : A 1% . s 45 .
doktrinak,** vagy akér a hazai Osszhaderénemi Doktrina®’ is tartalmazza.
A vezetési hadviselést harcaszati és hadmiiveleti szintli katonai tevékenységben

alkalmazzdk. Tipusat tekintve a vezetési hadviselés — hasonléan az informécioés mi-
veletekhez — lehet tAmadd, vagy védelmi jellegii.

A vezetési hadviselés célja — 0sszhangban az informaciés miiveletekkel — a
harctéren az informacids folény megszerzése. A fentiek alapjan leszogezhetjiik, hogy
a vezetési hadviselés nem mas, mint az informacidos miiveleteken beliil folytatott
azon informacids tevékenységek koordinalt végrehajtasa melyet haboru idészakéaban
a harctéren, harcaszati ¢s hadmiiveleti célok elérése érdekében folytatnak.

Az informécios miiveletek soran az informécioszerzés (felderités) tdmogatja a
az informécios miiveleteket, illetve a vezetési hadviselés 6t elemét, amelyek a kovet-

kezok:

fizikai pusztitas;*
e pszichologiai hadviselés;
e hadmiiveleti biztonsag;
e katonai megtévesztés;
e clektronikai hadviselés.
Sziikebb szakteriiletem az elektronikai hadviselés miivelése, illetve a fent emli-
tett tények okan, néhany gondolat bdvebben e teriiletrol.
Megvizsgalva a fejlett orszdgok hadseregeit és hadiigyrdl alkotott — a jovot
markansan befolyasol6 nézeteiket — meg kell allapitanunk, hogy az elektronikai had-
viselés kiemelten kezelt teriilet. Nem nyilvanos, nem ,,az eldtérbe kiallitott” olyan

téma, amelyr6l a nagy nyilvdnossag el6tt gyakran részletekbe mend vita folyna.

# JP 1-02. Department of Defense Dictionary of Military and Associated Terms, Department of De-
fense, Washington, 12. April 2001. p. 80. [20.]

* Tlyen NATO doktrina példaul az AJP-01. (AJP-01. Allied Joint Operations Doctrine, September,
1997 [21.].)

* A Magyar Honvédség Osszhaderénemi Doktrinja vezetési és iranyitasi hadviselésként hatérozza
meg a command and control warfare kifejezést. A doktrina ezt megel6ézéen azonban a vezetés és ira-
nyitas fogalmakat 6sszefiiggd, de nem szinonim fogalmakra osztja. (MHOHD 403./a. pont.) Vélemé-
nyem szerint a két fogalom definici6jabdl, illetve a vezetés fogalom vezetés- és szervezéstudomanyi
megkdzelitésébol — miszerint a vezetés részei: tervezés, szervezés, iranyitas, ellendrzés — a vezetési
hadviselés kifejezés hasznalata kozelit a legjobban ahhoz, a fogalomhoz, amelyet ennek a definicioja
takar.

* Meglatasom szerint a jovében, amellett, hogy komoly elényokre lehet szert tenni a modern hadvise-
1ési modokkal, a modern technikai eszk6zok alkalmazasaval, nem lehet minden esetben mell6zni azt
az elrettentd és valds erdt, amelyet a fizikai pusztitas eszkozei képviselnek.
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Mégis jelzés értékii, hogy majd minden orszag hadiigyi gondolkodoi, tervezdi, stra-
tégai hossza tava strukturdlis és technikai fejlesztésekben gondolkodnak e teriiletet
illetéen. Az elektronikai hadviselés hordozza magéban az egyik legfontosabb olyan
eszkOzrendszert — eljarasokat, technikai eszkdzoket —, amelyek a mind inkabb elekt-
ronikai eszk6zokre épiild és egyre inkabb elektronizalt vezetést képesek hatékonyan
befolyasolni. Ez nemcsak a sajat, de a szembenall6 fél vezetésére is igaz, komplex
modon. Akkor tehat, ha a nagy és modern hadseregektdl kezdve egészen a jelenleg
felzark6z6 technikai szinvonalu hadseregekig gyakorlatilag mindenki fejleszti, és
hosszltavra tervezi az elektronikai hadviselési erdit megtartani, elgondolkodtato

tény, hogy ez a Magyar Honvédségben hogyan fog megtorténni a jovot illetden.

Nagyon fontosnak és megkertilhetetlen feladatnak tartom, hogy a XXI. szazad-
ban, az informacids kor kiiszobén, az elektronikai hadviselésnek fel kell vallalnia —
atmenetileg, vagy tartdsan — mindazon feladatokat, amelyek egyrészt a teljes frek-
vencia spektrum felhasznaldsabol adodnak, masrészt azokat a feladatokat, amelyeket
a megvaltozott kor, mint 0j kihivasokat jelenit meg. Ilyen kihivasként jelentkezik,
hogy a katonai vezetés ma mar a fejlett kommunikécios addsokat magukba foglald
vezetékes és radio rendszerek mellett egyre inkabb azokra az informécios infrastruk-
turakra épiil, amelyek a legjellemz6bb meghatarozassal, a halozatos kifejezéssel irha-
tok le. Az ezek a szamitogépes halézatok elleni katonai szervezetekkel folytatott
hadviselésre mar a hazai katonai szakirodalomban is megsziiletett az elgondo-
1as.”” Ezen elgondolas tovabbvitelét sziikségesnek és elengedhetetlennek tartom a
felderités vonatkozéasaban is, hiszen a szamitogépes haldzatok esetében is a felderités
kell, hogy adatokat szolgaltasson azok minden olyan jellemzdirdl, amelyek alapjan
meg lehet tervezni az elleniik val6 tevékenységet. Ezt a felderitést hivhatjuk kiber-
hadviselésnek, hackerek sajat célokra torténd felhasznaldsanak, vagy illethetjiik
egyéb jelzokkel, de az tény, ha egy szembenallod fél vezetési rendszere szamitogépes
halézatokra épiil, akkor annak felderitése ugyanolyan fontos feladat mint volt az ko-
rabban a radiohiradas idején.

Ma mar nem jarhat6 az az 0t, hogy az elektronikai hadviselésnek nem kell fog-
lalkoznia egyes részteriiletekkel, mert az a frekvencia spektrum olyan tartomanyaiba
esik, amelyek eddig nem voltak a f6 tevékenység koré szorosan csoportosithatoak. A

fejlett nyugati allamok (USA, Nagy-Britannia, Franciaorszag, Németorszag, stb.)

" Vénya Laszlo: Az elektronikai hadviselés eszkozeinek, rendszereinek és vezetésének korszeriisitése
az uj kihivasok tiikrében, kiilonos tekintettel az elektronikai ellentevékenységre, PhD értekezés,
ZMNE, Budapest, 2001. [22.]
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hadseregeinek elemzésekor lathatjuk, hogy azokban az elektronikai hadviselési szer-
vezetek, illetve ezek feladatai tiikkrozik ezt az ) szemléletet: mar magukba foglaljak
mindazon tevékenységeket, amelyek a szenzoroktol (érzékeldktdl), az adatfeldolgo-
zason keresztiil, az iranyitott energiaju fegyverek alkalmazasaig terjednek, beleértve
ebbe minden olyan informacids tevékenységet vagy miveletet, amely tamogatasara

felhasznalhat6 az elektronikai hadviselés.
Az informacios muiveletek az elmult idoszakban a technikai haladas kovetkez-

ményeként Ujabb 0OsszetevOvel boviilt. Ez a szamitogépes halozati hadviselés
(Computer Network Operations — CNO), amely nemcsak a szamitégépes halézatok
tamadasat, de a sajat ilyen rendszerek védelmét is magaba foglalja.

A polgari-katonai kapcsolatok (Civil-Military Cooperation — CIMIC) szintén
fontos elemét képezik az informécios miiveleteknek. Ez a polgari lakossag és a kato-
nai szervezetek kozotti olyan koordinacids tevékenységet jelent, amely eredménye-
ként létrejovo feltételek és eredmények segitik a parancsnokot a feladat végrehajtés-
ban. Ehhez némileg kozel allo teriilet a tomegtajékoztatas (Public Information — PI),
amely az informdcids miveletek keretein beliil, a nyilvanossag rendszeres tdjékozta-

tasaval a kolcsonds elényokon alapuld informéciocserét és egyiittmiikodést jelent.

2.3.3. A halézat kozpontu hadviselés

Az informécids technika és technologia alkalmazésa a katonai vezetésben azt
eredményezte, hogy a korszerli hadseregek vezetése és irdnyitdsa egyre inkabb sza-
mitdégépes informacios rendszerekre épiil. Az informacids miiveletekkel parhuzamo-
san, azokkal egy idében megjelent egy 1j hadviselési mdod, amelyet a nyugati katonai
terminoldgia Halézat Kozpontu Hadviselésnek (Network Centric Warfare — NCW)
nevez. Ez azonban inkdbb egy Ujfajta — az informdacios kor kovetelményeihez és
megnodvekedett fizikai lehetdségeihez alkalmazkodo — gondolkodasi mod, sem mint a
,hadviselés” szoszerinti értelmezése. ,, Az NCW egy ujfajta gondolkoddsmodra — a
halozatos gondolkodasra — alapul. Az NCW arra a harci erdre fokuszal, amely a
harcban résztvevé dsszes szerepld hatékony és gyors kapesolatabél generdlédik. ™

A hélézat kozpontl hadviselés a szenzoroktol (adatszerzd berendezések, eszko-
z0k, rendszerek) kezdve, a katonai dontés-elokészités, dontéshozatali szinten at, a

végrehajtd erdkig tartd, informacidés halézatokra épiilo, az informaciét, mint

* David S. Alberts — John J. Gartska - Frederick P. Stein: Network Centric Warfare. Developing and
Leveraging Information Superiority. 2nd edition (Revised). Library of Congress, Washington, August,
1999. [23.]
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kulcstényezét kezeld, olyan uj filozéfia, amely valasz lehet a XXI. szdzadnak a had-
seregekkel szemben tdmasztott kihivasaira. Ebbdl kovetkezden tehat a halozat koz-
pontt hadviselés nem pusztan csak az 0j technologia eldnyeinek kihasznalasat jelenti
a nagyobb hatékonysag elérése érdekében, hanem mindezek felhasznalasaval 0j ka-
tonai tevékenységeket is magaban hordoz. Egy olyan 11j eszkozként is jellemezhetd,
amely megnoveli annak a lehetdségnek és képességnek a szintjét, amely a dontésho-
z6 Osszekapcsolésat jelenti a végrehajtoval. ,, 4 Halozat Kézpontu Hadviselés olyan
képességeket biztosit a parancsnoknak és csapatainak, amely lehetové teszi, hogy

jelentos mértékben megnoveljek harci erejiiket az ellenseggel szemben a feladatok

; . 49
széles spektrumaban.”

A halozat kozpontu hadviselést elemezve lathatjuk, hogy annak egyik rendki-
viili elénye abban rejlik, hogy a szenzortdl kezdve a dontéshozon at a végrehajtodig
egységes — bar komplex és strukturadlt — halozatba rendezett elemek Gsszessége ko-
zOtt az informacidaramlas rendkiviili moédon felgyorsult, tehat az informaciok egyik
pontbol a masik pontig torténd eljutasa joval kevesebb idét igényel, mint korabban.
Eddig a végrehajtdé csak azokra az informacidkra tudott tdmaszkodni, amelyeket a
sajat szenzorai altal nyert adatokbdl el tudott allitani, de e filozofia mentén felépitett
rendszerben a feladat végrehajtasa érdekében olyan informacidokhoz is hozzajuthat,
amelyek mas felderitési forrasbol szarmaznak, és amelyek vilagosabbd teszik a hely-
zetet, ezaltal megalapozottabb dontéseket tud hozni.

Mindezekbdl azonban az kovetkezik, hogy az informacio szerepe tovabb no-
vekszik, és fontossaga még inkabb megkérddjelezhetetlen, mint eddig. Az adat meg-
szerzésének, feldolgozasanak és ezek eredményeinek, illetve az ezekeket a feladato-
kat elvégzd rendszereknek, pedig mindebbdl kovetkezden elengedhetetlentil szere-
pelniiik kell azon elemek kozott, amelyek a héalézat kozponti hadviselés rendszerét
képezik. Modellezve a haldzat kozponta hadviselés elemeinek kapcsolatat (3. abra),
illetve ezen elemek altal megtestesitett feladatokat, lathato, hogy itt is minden tevé-

kenység alapja az informacid, és az informacidbdl kialakitott helyzetismeret.

* John J. Garstka: Network Centric warfare concepts, NAVY 2000 Symposium Proceedings,
Karlskrona, Sweden, p.: 137. [24.]
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Informaciés
infrastruktara

Feladat i Teljes helyzetismeret

Szenzor haldzat
Adatfazié

Informéacié menedzsment

l

Helyzetismeret

y

Virtualis halézatok
Virtualis szervezetek

Onalléan cselekvé
szervezetek

................... i.------------_---_----

Felgyorsult miveletek

Megndévekedett reagald
képesség

Kisebb kockazat
Alacsonyabb koltség

Hatékonyabb harci
hatékonysag

Eredmény Végrehajtas

3. abra:
A halézat kdzponta hadviselés elemeinek feladatai és az eredmények™

Szintén nagyon 0j elem a hadviselés teriiletén a hatas alapi miiveletek’' el-
mélete. A hatds alapu miiveletek az egyidejlileg folytatott parhuzamos miiveleteken
alapszanak. Napjainkig megszoktuk, hogy a kiilonb6z6 miiveletek egymés utan soro-
zatban, linearisan kovetik egymast. Példaul az elsé 6bolhaboruban (1991) a hosszan-
tartd 1égicsapasok befejeztével kovetkezett a szarazfoldi tlizel6készités, és csak ezt
kovetden tortént meg a konkrét szarazfoldi tamadéds. A hatas alapdi miiveletek a
végletekig lepontositott, idoben és térben koordinalt, szinkronizalt miiveleteket
jelentenek. A precizios fegyverekkel végrehajtott csapasok €s sebészi pontossagl
tevékenységek egymas fizikai és az ellenségre gyakorolt pszichikai hatasait — azokat
mintegy meghatvanyozva — hasznaljak ki. A hatds alapi miiveletek ma még elsé-
sorban a légierd fogalomtaraban kapnak nagy szerepet, de mint ahogy azt a masodik
6bolhaboru (2003) is bizonyitotta, hamarosan a harc tobbi dimenzidiban is meghata-

roz6 szerepe lehet.
Egy tanulsagot és kdvetkeztetést azonban maris le kell vonni a hatas alapt mii-

veleteket elemezve: az informacio és annak minden felhasznalohoz valé idobeni,

%% Forras: Network Centric Warfare - http://www.c3i.0sd.mil/NCW/UIAW.pdf p.: 99. [25.]
>! Effect Based Operations — EBO
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gyors és pontos eljuttatasa még fontosabba valik, mint valaha, mert csak a pon-
tos, megbizhat6, a megfeleld id6ben a megfeleld helyen, a megfeleld mennyiségii
informécio6 alapjan lehetséges a kiilonb6zé miiveleteket tervezni és végrehajtani, il-
letve azok egymasra gyakorolt hatdsai csak abban az esetben jelentkeznek hatvanyo-

zottan, ha ezek a feltételek teljesiilnek.

3. Informacioszerzés

Az eddig elmondottakbol megallapithatd, hogy korunkban az informaci6é az
egyik legfontosabb tényezo a hadiigy teriiletén is. Ennek érdekében minden hadse-
regnek — igy a Magyar Honvédségnek is — rendelkeznie kell olyan erdkkel, ame-
lyek az informaciéo megszerzésére és feldolgozasara hivatottak. A jelenleg ér-
vényben 1évé NATO doktrinak, szabalyzatok és ajanlasok egyértelmiien kijelen-
tik, hogy a NATO nem rendelkezik onallo informacioszerzo rendszerekkel, az
informacioszerzés és feldolgozas feladatait alapvetéen nemzeti feladatkorbe tar-
tozonak hatarozzak meg. Az informacidszerzést a tagallamok 6nallo rendszerei-
nek osszessége adja a szovetség részére.

Azt is lathattuk, hogy mind a katonai vezetés, mind a végrehajtoé erdk alkal-
mazzak a fejlett informacids technikédkat és eljarasokat, amelyek kettés modon jelen-
nek meg a felderités — a dolgozat f6 témdja az elektronikai felderités — szempontja-
bol. Egyrészt tovabbra is jelen vannak, s6t meg is sokszorozodott a szamuk, azoknak
az elektronikai objektumoknak, amelyek potencialis adat, vagy informaciéforrast
jelentenek a szdmunkra, masrészt azonban — kdszonhetden éppen az 0j technikdkban
¢és technologidkban rejlé informaciovédelmi lehetdségeknek rendkiviili médon meg-
neheziilt ezekbdl a potencialis forrasokbol a kozvetleniil felhasznalhatd informacio6
kinyerése. Ezekbol kovetkezéen megallapithato, hogy fel kell kutatni mindazokat az
eszkozoket és eljarasokat, amelyek biztositjak, hogy tovabbra is megfeleld mennyi-
ségli, mindségli és valods idejii adatot tudjuk megszerezni, majd ezeket feldolgozva

ebbdl informacidkat (felderitési adatokat) legyiink képesek eldallitani.
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A magyar terminoldgia az altaldnos értelemben vett felderités  kifejezést hasz-
ndlja az informécidszerzési eljarasok kapcsolataban.

A felderités — és igy az elektronikai felderités is — azonban nem pusztan csak
adat vagy informacidszerzo tevékenységet takar. Az adatok, informaciok megszerzé-
se ¢s Osszegyljtését kovetden azok feldolgozasa, elemzése, értékelése, majd az
eredmények felhasznalokhoz valo eljuttatasa kovetkezik.

Megvizsgalva a kiilonboz6 felderité nemek tevékenységét, megallapithato,
hogy a felderitésnek a kdvetkezd alapvetd céljai vannak:

e tamogatni a parancsnokot;

e segiteni a célok kijelolését, azonositasat és megjelolését;

e atervezés és a végrehajtas soran védelmet nyljtani az ellenséges meg-
tévesztéssel szemben;

e hatékony mdédon hozzajarulni a miiveletek sikeréhez, és a miiveletek at-

szervezéséhez a bekdvetkezett valtozasok fliggvényében.

A felderitésnek harom elkiilonithetd szintje van:
e stratégiai felderités, amely a nemzeti és nemzetkozi katonai, politikai,
gazdasagi és diplomadciai téren folyik;
¢ hadmiiveleti felderités, amely az adott teriileten folyé miiveletek ter-
vezéséhez sziikséges felderitd tevékenységet takarja;
e harcaszati felderités, az adott harcaszati kotelék felelosségi korzetében

foly6 és e szervezet miiveleteihez sziikséges felderitd tevékenység.

Minden felderitési tevékenység soran be kell tartani azokat a felderitési alapel-

veket,” amelyek a hadviselés torténetében jorészt tapasztalati Gton alakultak ki, de az

> Az angol terminolégidban gyakran taldlkozunk az Intelligence, Surveillance és Reconnaissance
kifejezésekkel. Az Intelligence kifejezés bar gyakran forditjuk felderitésnek, mégis inkabb a hirszer-
zés fogalmat, a Surveillance a megfigyelést, vagy feliigyeletet, a Reconnaissance pedig a klasszikus
felderitést takarja. Ezzel Osszefliggésben a szintek is viszonylag jol elkiilonithetdek. Az eljarasbeli
valtozasokra jellemz6, hogy példaul az USA, ma mar a vilag szamos helyén — jellemzden a potencialis
valsaghelyeken — folyamatos hirszerzést (intelligence) végez. Ez az alap és kiindul6 adatok megszer-
zése utan feliigyeletet (surveillance) jelent, amely a bekovetkezett esetleges valtozasok hatasara kény-
szerit ki csak felderitést (reconnaissance).

> Ilyen felderitési alapelvek: a centralizalt irdnyitas, az idészertiség, a felderitési forrasok szisztemati-
kus kihasznalasa, a forrasok védelme, az objektivitas, az elérhetdség, az érzékenység, és a folyamatos
feliilvizsgalat.
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informacios korra is igazak. A felderitési tevékenység sordn megszerzett adatok,
szinttdl fiiggetleniil, besorolhatok a kovetkezd kategoridkba:

o felderitési alapadat: egy adott feladathoz rendelkezésre 4llo, mar a bé-
keiddben is meglévd, a miiveletek folyamdn folyamatosan frissitett,
adatbazisokban rogzitett kiindulé adatok Osszessége. Ez az adat, vagy
adatsor, amely biztositja a kiindul6 helyzetet az adott feladat végrehaj-
tasanak megtervezése soran. Ilyen adatok a teljesség igénye nélkiil: a
terep, iddjaras, szervezet, elektronikai objektumok, kommunikécios
modok és jellemzdk, eszkdzok, eljarasok;

o aktualis felderitési adat: az éppen folyamatban 1évé miveletekkel
kapcsolatos Osszes olyan adat, amely alapjan felvazolhaté az aktualis
helyzet;

o célfelderitési adat: azok az adatok, amelyek meghatarozzak az adott

célelem, vagy célcsoport helyét, illetve azok fontossagat megjeldlik.

Mielétt ratérnék a felderités folyamatanak ismertetésére és elemzésére, meg
kell hatarozni azokat a felderitési adatforrasokat’” vagy adatszolgaltatokat,” ame-
lyek a felderitési adat eldallitdsahoz sziikséges informéciokat megszerzik. Meg kell
jegyezni, hogy a Magyar Honvédség Osszhaderdnemi Doktrina informaci6szerzék
kifejezésben definialja mindezeket a kdvetkezdképpen:

., Informacioszerzonek tekintheté az a természetes személy, vagy szervezet,
amelyik informdciot tud szolgaltatni. Az informdcioszerzés lehet véletlen, vagy erre a
célra ideiglenesen, illetve dllando jelleggel létrehozott és ilyen feladattal megbizott
személy, szervezet dltal végzett tervszerii tevékenység.”® Ez a meghatarozas nagyon
hasonl6 az adatforras meghatarozasahoz, ezért a tovabbiakban az adatforras fogalmat

hasznalom.
3.1. A felderités adatforrasai

A Magyar Honvédség Osszhaderénemi Doktrina az adatforrasokat az altaluk

hasznalt eljarasok (médok) alapjan osztalyozza.

Az adatforras az a személy vagy targy akitdl vagy amit6l informacié szerezheté be. Az adatforras
nem végez adatfeldolgozast, de annak formai atalakitasa — pl. a pilota nélkiili repiilégép fedélzetén
elhelyezett kamera digitalizalja a latott képet — lehetséges.

> Az adatszolgaltatd nemcsak az adatokat gytijti, hanem azokat adott esetben fel is dolgozza.

% Magyar Honvédség Osszhaderénemi Doktrina, HM, HVK, HCSF, 2002. — 1007./c. pont. [16.]
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Ennek alapjan a doktrina megkiilonboztet:
e cmberi erdvel folytatott felderitést - HUMINT,
o képfelderitést — IMINT,
e radidelektronikai felderitést — SIGINT,
e hangfelderitést — ACINT (Acustic Intelligence),
o kisugarzas és jelfelderitést — MASINT,
e radarfelderités — RADINT (Radar Intelligence),
e technikai felderitést — TECHINT (Technical Intelligence),
e nyilt forrasok felhasznalasaval folytatott felderitést — OSINT,
e az cllenség felderitését elharito tevékenység €s a sajat csapatok védel-

mét — CI/FP (Counter Intelligence and Force Protection).

Tartalmukat tekintve ezek az adatszerzo eljarasok a kovetkezok:

HUMINT: barmely, emberi adatforrastol, illetve barmilyen adatszolgaltat6tol
szarmaz0 felderitési adat.

IMINT: a fotografikus, radar, elektrooptikai, infravorés, ho, illetve
multispektrum érzékeldk altal vett jelekbdl képzett képanyagbdl allit eld adatot.

SIGINT: kommunikacids felderitésre (COMINT), vagy mas néven radiofelde-
ritésre, amely a szembenalld fél kommunikacids rendszereinek lehallgatasaval szerez
informéciot; illetve elektronikai felderitésre (ELINT), vagy mas néven radidtechnikai
felderitésre oszthato, amely a kisugarzott elektromagneses jelek elemzésébdl szolgal-
tat adatot.

ACINT: az akusztikai rezgések tartomanybol szarmazé adatokat allit eld.

MASINT: a kiilonb6z0 tartomanyokban miiszeres mérésekkel allit el6 adatot.

RADINT: radiolokacios technikaval végzett felderitésbdl allit eld adatokat.

TECHINT: az eszk6zok technikai paramétereit felderitve allit el6 adatot.

OSINT: a széles korben hozzaférhetd nyilt adatforrasok, példaul radio-, televi-
zidadas, ujsag, konyv felhasznalasaval allit el adatot.

A felderitési adatforrasokat elemezve lathato, hogy természetesen nem mind-
egyik épiil els@sorban az elektronikai eszkozokkel végzett adatszerzésre, de mind-
egyikben megtalalhatok vagy adatszerzési, vagy adattovabbitasi és feldolgozasi szin-

teken az elektronikus eszkozok.

A kutatomunkam kezdetén meg kellett fogalmaznom az elektronikai felderités

crer

jein. Ennek tobb okat tudtam felfedezni: egyrészt a kiillonb6z6 szakmai korok eltérd
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modon — sajat szakmai teriiletiik alapjan — tekintenek a kérdésre (féleg a SIGINT
teriiletén dolgozdé a COMINT-tal, — tehat a magyar terminologiaban radidfelderités-
sel — foglalkozo szakemberek), masrészt az angol terminoldgia magyarra forditasa,
nevezetesen az ELINT — Electronic Intelligence az, amely tartalma szerint radio-
technikai felderitést jelent, okoz eltéréseket az elektronikai felderités értelmezésében.
Mindezek alapjan tehat sziikségesnek tartom megfogalmazni, hogy mit értek elektro-
nikai felderités alatt. gy tehat megitélésem szerint: az elektronikai felderités fo-
galma alatt az elektronikai eszkozokkel kiilonb6z6 hullimtartomanyokban vég-
zett adatszerzést és ezen adatok feldolgozasat értem, amely az el6zéekben elmon-

dottaknak megfeleléen megjelenhet tobb adatforras tipus esetében is.

3.2. A felderitési ciklus

Tovabb folytatva a felderités értelmezését megallapithatd, hogy a felderités
ciklikus jellegli tevékenység, mert az idOszerlis€g €s a folyamatosan kielégitendd
felderitési igények miatt a felderitési tevékenységet folyamatosan tjra kell értékelni,
illetve pontositani kell azokat. A felderitési ciklus egy olyan fogalom, amely a kii-
16nb6z6 miiveletek tervezéséhez €s végrehajtasahoz sziikséges informaciok megszer-
z¢&sét, mint tdmogato tevékenységet irja le.

A felderitési ciklust négy alapvet6 fazisra oszthatjuk (4. abra):

e iranyitas;
e adatszerzés;
e adatfeldolgozas;’’

e closztas (az adatok jelentése).

ADATELOSZTAS IRANYITAS

| ADATEEIGIINEO 7/ ADATSZERZES

4. abra:
A felderitési ciklus®®

37 Az amerikai rendszerben az adatfeldolgozast két 1épésre osztjak; feldolgozasra és jelentésre. Ennek
megfelelden az USA felderitési ciklus 6t elembdl all.
¥ Készitette: Kovacs Laszlo
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A tovabbiakban nagyon roviden az elektronikai felderités szemszogébdl kiva-
nom elemezni a felderitési ciklus elemeinek tartalmat, mert ezeket kell figyelembe
venni az elektronikai felderités megtervezése és végrehajtdsa soran, amennyiben a
felderités komplex rendszerébe kivanjuk e tevékenységet, illetve az altala megsze-
rezhetd informaciokat illeszteni.

Az adatgyiijtés iranyitasat, az adatgylijtést iranyito ¢és eloszto részleg végzi az
Osszesitett értékeld részleg tAmogatasaval. Ez a felderitési kdvetelményeknek kelld
idében, megfelelé hatékonysaggal torténd meghatirozdsa az adatszerzd szerveknek
¢s feladatszabas a kivant informécio megszerzésére. Az adatgyiijtés komplex iranyi-
tasanak a legfontosabb célja, hogy a korlatozott mennyiségben rendelkezésre allo
felderitési er6forrasok biztositsdk az elsddlegesen meghatarozott felderitési igények
kielégitését.

Az adatszerzésnek az elektronikai felderités teriiletén specialis modszerei 1¢-

teznek:

felfedes;

figyelés;
lehallgatas;

® irdnymeérés;

helymeghatarozas.

Az adatfeldolgozas alapvetden a megszerzett informaciok felderitési és cél-
adatta valo alakitasat jelenti. Az elédz6ekben megallapitottam, hogy a digitalis techni-
ka alkalmazasa, illetve a megvaltozott koriilmények — gyorsan lezajlo tevékenységek,
nagy teriileten vald elszort kis csoportok akciodi, dinamikusan valtozé helyzetek —
miatt a kiilonb6z6 adatforrdsok informécidinak nemcsak megszerzése, de felderitési
adatta vald atalakitasa is jelentds kihivas elé allitja az adatfeldolgozast. Mindezek
megoldasi médjaival a késdbbiekben e fejezeten beliil részletesebben kivanok foglal-
kozni, ezért itt a folyamat csak vézlatos ismertetését kivanom megtenni. Igy tehat az
adatfeldolgozas soran a kovetkezd feladatok keriilnek végrehajtasra:

o elbkészito szakasz:
o0 felderitd adatbazis elkészitése, folyamatos karbantartasa;
0 a felderitési naplo vezetése,

O a harcrendre vonatkozé adatok Osszegytijtése, értékelése;
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O a harcteriilet felderitd eldkészitése soran késziilt jelentések fel-
dolgozésa;
0 elektronikai helyzetvazlat elkészitése.
o feldolgozo szakasz:
0 adatok és informaciok vétele;
értékelés pontossag és megbizhatdsag szerint;
felderito adatbazisok és tarak aktualizalasa;
az ellenség varhatd cselekvési formainak megallapitasa;

céladatok kialakitasa;

O O O O O

adatgyijtési terv ellendrzése;
o felderitd jelentések elkészitése.

A felderitési ciklus utolsé eleme az adatelosztas. A f6 kovetelmény az elosz-
tassal szemben — csakugy, mint a felderités egészével kapcsolatban — a megfeleld
idoben, a megfelel6 helyre, a megfeleld6 mennyiségii és minéségii informaciot,
felderitési-, vagy cél adatot kell eljuttatni.

Ez a kovetelmény magaban hordozza annak a sziikségességét, hogy legyen
egy olyan egységes felderité és adatelosztéo rendszer, amely lehetové teszi a fent
emlitett kovetelmény kielégitését. Véleményem szerint csak olyan egységes,
nagymértékben automatizalt, a legmodernebb kommunikacios és adattovabbito
technikakat és technologiakat felhasznalo felderito és adateloszto rendszer lehet
hatékony a kiilonb6zé miiveletek és feladatok informacioval valo ellatasaban,
amelyben egységesen és integraltan jelennek meg a szamitogépes hal6zatba ko-
tott, a kiilonb6zo adatforrasok szamara dolgozo szenzorok és adatgyiijté beren-
dezések, illetve ugyanebben a halézatban torténik meg ezeknek az adatoknak a
feldolgozasa, értékelése, és szétosztasa. Az mar az eddigiekbdl is vilagosan kitlinik,
hogy egyetlen felderitd szenzor altal szolgaltatott informacié ma mar nem elég a
megvaltozott kdriilmények miatt a felderitési adat eldallitdsdhoz, ezért tobb forras-
bdl szarmazé informacidra van sziikség, ahhoz, hogy valéban hatékonyan lehessen
azt a dontéstdmogatasban felhaszndlni. A felderitési adat eldallitdsdhoz rendelkezés-
re allo id6 jelentés mértékben lerovidiilt, egyrészt a gyors dinamikaja és rovid
id6tartamu tevékenységeket folytatd felderitési célok, masrészt az ilyen koriilmények
kozott, és az ilyen tevékenységekrol, objektumokrol, entitasokrol megszerzett infor-

macidk gyors elavulasa miatt. Ebbdl kdvetkez6en ma mar nincs mdd arra, hogy az
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adott miveletben résztvevo, és kiilonbozo felderitési tevékenységeket folytatok in-
formacidikat kiilon-kiilon dolgozzak fel, mert ez id6 és mindségveszteséggel jar.

Ilyen egységes felderitd rendszer elképzelés példaul a NATO Egységes Felde-
ritd Informaciogyiijté Rendszer (Intelligence, Surveillance, Target Acquisition,
and Reconnaissance — ISTAR), amely kdzponti koordinacioval integréalja a felderito,
megfigyeld és célfelderitd eszkdzoket a felderités folyamataba.

C4ISR (Command, Control, Communication, Computer, and Intelligence,
Surveillance, Reconnaissance) rendszereknek, azaz a felderités altal tdmogatott sza-
mitogépes vezetési és informacios rendszereknek nevezziik,” azokat a rendszereket,
ahol a vezetés kozvetleniil — egy rendszerbe integraltan — irdnyitja és hasznalja fel a
tervezés ¢és végrehajtds sordn azokat a felderitési adatokat, amelyeket az egységes
szamitogépes halozaton keresztiil a felderités ad. A C4I rendszerek feladatait a ko-
vetkezd definicidszerti meghatarozas fejezi ki nagyon tomoren és lényegre torden:
LwAutomatikus és folyamatos informacio feldolgozassal és tovabbitassal tamogatjik a
parancsnokot és az aldrendelteket. ™

A felderitési folyamat attekintése utdn a kovetkezd fejezetekben megvizsga-
lom, hogy melyek azok a korszerti eszk6zok és eljarasok, amelyek a megvaltozott
technikai és hadiigyi koriilmények kozott képesek olyan informécidszerzo tevékeny-
séget folytatni, amelyek végeredményeképpen 1étrejohet az a felderitési adat, amely a
kiilonbozé miveletekben sziikséges a tevékenységek megtervezéséhez ¢és

végrehajtasahoz.

* A NATO altal haszndlt terminoldgia szerint a vezetési rendszereket Communication and
Information System - CIS -nek nevezik.
50 JP 6-02: A Hadmiiveleti/Harcészati Vezetési, Iranyitasi, Kommunikécios és Szamitogépes Rendsze-
rek Alkalmazéasanak Alapelvei p.: 5. [26.]

44



I. Az informaciés kor tarsadalmi és hadiigyi vonatkozasai

KOVETKEZTETESEK

A XX. ¢és XXI. szazad technikai és technologiai fejlodését elemezve azt a ko-
vetkeztetést vonom le, hogy az informacié ¢és a tudas valtak a legfontosabb
tényezOkké. Ebbdl kovetkezik, hogy ezek alapjaiban véltoztatjdk meg a tarsa-
dalmakat, a gazdasagot, és mindezekkel parhuzamosan a hadiigyet, illetve az
errdl vallott elveket és nézeteket. Az élet minden teriiletén az keriil f6lénybe,
aki tobb €és pontosabb, illetve jobban hasznalhat6 informacioval rendelkezik,
mint rivalisai. Ezek ugyanugy igazak a hadiigy teriiletére is. Ennek kdszonhe-
téen olyan 0j fogalmak jelentek meg ezen a teriileten, mint az informacios
miiveletek, informacios hadviselés, vezetési hadviselés. Elemezve a korunk-
ban megjelend veszélyforrasokat és kihivasokat, lathatdo hogy az informéacid
mellett az idé a masik igen fontos tényezd, mert olyan veszélyforrasokkal kell
szembenézniink, mint példaul egy regionalis valsag, vagy a terrorizmus, ame-
lyek legfontosabb jellemzdje a nagy dinamika és az allando valtozas.

Az elemzéseim alapjan azt a kovetkeztetést is levonom, hogy az informacio
és az id6 Osszefiiggo tényezok. Az informacios miiveletek célja az informéacios
folény elérése, annak érdekében, hogy azt hadmiveleti folényre lehessen
atvaltani. Cél, hogy minél rovidebb iddre le lehessen csokkenteni a sajat
hosszabb legyen a szembenall6 fél részére. Mindez azonban azt igényli, hogy
a lehetd legoptimalisabb mennyiségii informacidval rendelkezziink a harc
vagy az adott feladat minden olyan koriilményérdl, amely annak kimenetelét
befolyasolja. Sokaig az a nézet uralkodott, hogy minél tobb informaciot
gyljtiink, annal hatékonyabb lesz a sajat oldali dontési mechanizmus. Ma mar
azonban, amikor az informécids technika és technoldgia lehetdvé teszi forra-
dalmian uj felderitd szenzorok alkalmazésat, olyan nagy mennyiségii felderitési
informécio produkélhatd, amely pont az ellenkezd hatast valtja ki, azaz ebbdl
az informaci6 tomegbdl nagyon nehéz €s sok idot igényld feladat a valods, don-
tésben felhasznalhatdé informaciok kisziirése, kivalogatdsa. Ezért az egyik
legfontosabb dolog, hogy annyi és olyan mindségli informacioval lassuk el a
dontés-elokészitést, illetve magit a dontési folyamatot, hogy az valdban

eredményesen €s hatékonyan legyen hasznalhato.
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A katonai vezetés is felhaszndlja az informacios technikat és technologiat. A
kommunikécioban, az adattovabbitasban, a felderitésben, a csapatok vezetésé-
ben, illetve a végrehajtasban is megjelennek ezek az eszk6zok és eljarasok. Az
olyan 0j hadviselési mddnak kdszonhetden, mint a halézat kozponti hadvise-
lés az id6tényezd ismét eldtérbe keriil. A szenzoroktdl érkezd informacidk a
dontéshozon keresztiil a végrehajtokig nagyon rovid id6 alatt eljutnak, ezaltal
testesitve meg az informacios €s 1dofolény egyik legfontosabb olyan jellemzd-
jét, amely hadmiiveleti folénnyé¢ alakithat6. Ennek kovetkeztében ahhoz, hogy
informéciokat tudjunk szerezni az ellenség tevékenységérol, helyzetérdl, arrol,
hogy vajon mennyi és milyen adattal rendelkezik rolunk, vagy milyen rend-
szerben ¢és milyen erdkkel torténik a tevékenységének végrehajtasa, egészen
ujfajta felderito eszkozokre és eljarasokra van sziikségiink, egyrészt az ada-
tok és informaciok, az informacids technika és technologia altal biztositott vé-
delme, masrészt az informacidszerzés szamara rendelkezésre allo id6 nagyon
rovid volta miatt. Es ez igaz a terrorizmus, vagy az egyéb feltart veszélyforra-
sok, illetve a kezelésiikre tett katonai 1épések esetén is. Az optimalis mennyi-
ségli informacid hianyaban nem biztosithatd a megfeleld bemenet a sajat tevé-
kenység valds helyzetnek megfeleld tervezéséhez, illetve magahoz a hatékony

és sikeres végrehajtashoz.
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Il. FEJEZET

AZ ELEKTRONIKAI FELDERITES KORSZERU ESZKOZEI

Fontos annak a ténynek a hangsulyozédsa, miszerint a hagyomanyos, analog
elektronikai felderitd eszk6zok nem, vagy csak korlatozottan alkalmasak megfeleld
mennyiségli és mindségii adatot €s informacidt szerezni a XXI. szdzadban. Ez a mar
emlitett két okra vezethetd vissza: megvaltoztak azok a koriilmények, amelyek a
harcok, fegyveres konfliktusok lezajlasat befolyasoljak, s6t ma mar sok esetben
nem is kozvetlen fegyveres konfliktusban kell informaciot szerezni (pl.: valsagkezeld
miveletek), illetve megvaltoztak a — mar szintén emlitett — technikai kovetelmé-
nyek. Ezen a tények miatt az informécidszerzés 1j eszkozok alkalmazéasat koveteli
meg, vagyis uj eszkozok sziikségesek az adatszerzéshez.

Az elektronikai felderités a mechanikai rezgések tartomanyét, az elektromag-
neses hulldmtartomanyt, ezen beliil a radi6 és fény hulldmtartomanyt, illetve a ré-
szecske sugarzasok tartomanyat hasznalja az adatok megszerzésére. (A 2. szamu
mellékletben talalhato a frekvencia spektrum felosztasa.)

Ennek megfeleloen a korszerii elektronikai felderito eszkozoket a felhasz-
nalt hullimtartomany szerint elkiilonitetten kivinom megvizsgalni, kiemelt fi-

gyelemmel az optikai és radiohullamok tartomanyara.

1. A mechanikai rezgések tartomanyaban miikodé elektronikai fel-

derit6é eszkozok

A mechanikai rezgések tartomanydba tartoznak a szeizmikus rezgések, ame-
lyek a fold — illetve a foldkéreg, mint kozvetité kdzeg — mozgésat jelentik. Ebben az
esetben a felderitd eszkdz az érzékelt és vett mechanikai rezgést elektromos jellé
alakitja, és igy von le abbol kovetkeztetéséket. Jelentdsége tobbok kozott a harctéren
elhelyezett szeizmikus szenzoroknal mutatkozik. Ezek a harctéren, vagy barmilyen
megfigyelt, illetve felderiteni kivant teriileten torténd mozgast, illetve a mozgas altal
keltett szeizmikus rezgéseket képesek érzékelni. 10-15 évvel ezelétt a harckocsik,
illetve az altaluk keltett szeizmikus rezgések felderitésére hasznaltak, de ma mar ér-

z€kenységiiknek koszonhetden képesek a viszonylag nagy tavolsagban 1évé embert,
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illetve az altala keltett szeizmikus rezgést érzékelni. Ez a tény ma kiilondsen hasznos
szenzorra teszi a szeizmikus érzékeldket.

A harctéren folyd eseményeknek is egyik igen jellemz6 tulajdonsdga, hogy
azok valamilyen zajjal jarnak. A hang, mint a mechanikai rezgések tartomanyaba
tartozo fizikai tényez0, felderitése akusztikai felderité eszkozokkel lehetséges. Ezek
olyan elektronikus eszk6zok, amelyek a hangot — azaz az ebbe a tartomanyba esd
mechanikai rezgéseket alakitjak at — elektromos jellé. A legismertebb ilyen eszkoz a
mikrofon. Ezek kivitele, érzékenysége és gyakorlati megvalositdsa ma mar lehetové
teszi olyan iranykarakterisztikak kialakitasat, amelyek rendkiviil éles szogben képe-
sek a hang felderitésére, és ezaltal nem csak az informacié kozvetitésére, hanem az
irany, illetve tobb mikrofon alkalmazasa esetén a hely megjeldlésére. Ilyen eszk6zo-
ket rendszerben alkalmaznak tobbek kozott tiizérfelderitésre is, amely a tlizkivaltas
pontos helyének a behatarolasara is alkalmas. ErzékelSként elhelyezve a harctéren,
vagy az adott miiveleti teriileten — a kis méret, a kis energia felvétel, €s a nagy iranyi-
tottsdg miatt — kivaloéan alkalmasak példdul a harctér folyamatos megfigyelésére,
monitorozasara.

A viz alatti hangfelderités — a hidroakusztikai felderités — szintén fontos fel-
adat. A viz alatti, illetve a kozvetlen vizfelszini hangfelderités specialis elektronikai
eszkozoket — tigynevezett szonarokat — igényel. Ezek lehetnek aktivak — hang kibo-
csatast végeznek, majd a visszaver6dé hanghulldmokat analizalva vonnak le kovet-
keztetéseket — illetve lehetnek passzivak, amelyek egyszertien a viz alatt terjedd han-
gokat veszik ¢és elemzik. Ennek jelent6sége nemcsak a tengeralattjarok esetében
nagy, hanem a viz alatti, illetve kdzvetlen viz felszini aknak felderitésében ¢€s hely-

meghatarozasaban is olyan mértékii, amely sziikségessé teszi megemlitésiiket.

2. A lathaté fény tartomanyaban miikodoé elektronikai felderité esz-

kozok

A lathato fény tartomanyaban miikodé hagyomanyos kamerakat és fény-
képezogépeket azok megjelenéstdl kezdve eredményesen hasznaljak a felderitésben.
Ezek még napjainkban is rendszerben 1év6 eszk6zok, mert a hagyomanyos filmre
rogzitett kép mindsége, azaz felbontoképessége nagyon jo. A specialisan a felderités-

re késziilt kamerdknak és filmeknek a legkiilonbozobb kovetelményeknek kellett, és
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kell még napjainkban is megfelelniiik. A mar emlitett felbontoképesség mellett sza-
mos tényezd hatarozza meg a rogzitett és kiértékelni kivant képet. Ilyenek példaul a
lencse optikai teljesitménye, fokusztdvolsdga, a haszndlt film emulzios rétegének
kontrasztvisszaadd képessége, vagy akar a film mérettarté képessége. Egy oriasi hat-
rdnya azonban van a hagyomanyos kameraval végzett felderitésnek, nevezetesen,
hogy a filmet el6 kell hivni ahhoz, hogy arr6l informacidkat lehessen kinyerni. Ab-
ban az esetben tehat, ha nagyon révid idon beliil, vagy akar azonnal sziikségilink van
a felderitd kamerank altal szolgaltatott informacidra — és mint ahogy lathattuk az
el6zoekben ez egyre gyakrabban kovetelmény — akkor nincs id6 az elShivasra. A
megoldast az elektrooptikai eszk6zok hasznalata jelenti.

A CCD (Charge Coupled Device), azaz toltéscsatolt eszkozok megjelenésével
lehetdvé valt az optika altal latott kép digitalizalasa. A CCD lényege, hogy a fényt
elektromos jellé alakitja. A CCD, MOS (Metal Oxide Semi-conductor), azaz fém-
oxid félvezetd alapu kondenzatorokat hasznal toltéscsomagok tarolasara, amely kon-
denzatorok nagyon nagy mennyiségben helyezhetdk el nagyon kis félvezetd — altala-
ban szennyezett szilicium — lapkan. Mindegyik tarol6 egység harom alapvetd részbdl
all: szennyezett félvezetd alaprétegbdl, szigeteld zondbdl (rendszerint szilicium-
dioxid), és elektrodabol. Nagyon roviden a miikddés: abban az esetben, ha fesziiltsé-
get kapcsolunk az elektrodara, a beérkezett fény mennyiségével ardnyos nagysagi
toltés halmozodik fel a szennyezet félvezetd egy rétegében (inverzids réteg). Az 0sz-
szegyllt toltés nagysagat megmérve lehet kovetkeztetni a beérkezett fény mennyisé-
gére. Ha egymas mellé tobb elektroda kertil elhelyezésre, ¢s megfeleld6 mdodon val-
toztatjuk az ezekre kapcsolt fesziiltséget akkor a toltéscsomag mozgathatova valik.
Ha egy sik lapra egymas mellé matrixszeriien elhelyezziik a toltés tarold és a hozza-
juk kapcsolodo 1éptetd elektrodakat, illetve mindezt ellatjuk egy kiolvaso elektroni-
kaval, készen van a CCD chip. (1. kép). Meg kell azonban jegyezni, hogy a félvezetd
rétegben egy bizonyos id6 mulva egyensulyi allapot jon l1étre — kiegyenlitddnek a
felhalmozodott toltések, amely szobahémérsékleten akar néhany masodperc is lehet
(a homérséklet novekedésével a toltések mozgasa felgyorsul), emiatt a CCD chipeket

hiiteni kell, amelyet ma mar 4ltalaban termoelektromos®' hiitéssel érnek el.

6! Altalaban Peltier hiités, amely két porcelanlap kozott 1évé félvezeté lapokbol 4ll6 eszkoz, melynek
két oldala kozott — megfeleld dramerdség és fesziiltség mellett — allandd a homérsékletkiilonbség.
Ezzel az eszkozzel akar 30-60 C° hdmérséklet csokkenést is el lehet érni a kdrnyezethez képest.
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1. kép:
CCD chip®

A CCD chip azonban még csak egy eleme a kameranak. A kép eldallitasdhoz

még a kovetkezd elemekre van sziikség:

CCD chip;
erosito;

A/D atalakito;
interfész;

megjelenitd, rogzitd egység.

Az 5. szamu abran lathatjuk a CCD chip-pel szerelt kamera felépitését.

((:ZEI[; kor'lo\\/lgrter — R
erésitd
szamitogép
5. abra:

CCD kamera felépitése®

A CCD chip meglehetdsen gyenge jelét erdsiti fel az erdsitd, amelynek ala-

csony zajszintlinek kell lennie a kiilsé zavarok bevitelének elkeriilése érdekében. Az

analog-digitalis atalakitdo végzi az egyes képpontok fényességértékével aranyos fe-

62 Forras: http://www.csem.ch/fs/imaging htm [27.]
63 Készitette: Kovécs Laszlo
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sziiltségjelek bindris szdmokka torténd atalakitasat. A csatold (interfész), pedig a
megjelenitd egységhez — példaul szamitogép — és/vagy rogzitd egységhez csatolja a
chip-et.

A hatalmas iramu technikai fejlédés eredménye, hogy a CCD chip-ek mellett
megjelent a fényérzékelok egyik tjabb generacidja, amely mar CMOS
(Complementary Metal-oxid Semiconductor) technikaval késziil, s igy elérhetd az,
hogy egyetlen chip tartalmazza az érzékeldt, az analdg-digitalalis atalakitot, a jelerd-
sitdt és a kamera vezérld funkcioit ellato elektronikai egységeket. Ezek a CMOS ka-
merak mar joval nagyobb dinamika tartomannyal rendelkeznek, mint a MOS techno-
logias CCD chipek, és igy igen nagy fényességkiilonbségek jelenithetok meg intenzi-
tashelyesen.

A digitalis fényképezégépek CCD chipet hasznilnak a fény atalakitasara
elektromos jellé. Ezeknek a fényképezdgépeknek az egyik f6 elénye, hogy azonnal
lathatjuk az elkésziilt képet, nincs filmel6hivasi procedura, rdadasul a ,,nyersanyag”
digitalis formaban 4ll a rendelkezésiinkre, azaz azt elektronikus iton azonnal tovab-
bitani lehet, vagy elektronikus eszkdzokkel azonnal fel lehet dolgozni. A ma elérhetd
digitalis fényképezdgépek 4-5 millio pixeles — képpontos — CCD chipet hasznéalnak.

* ezért annak valamilyen

Ez azonban Oridsi nagysag digitalis jelet eredményez,’
modszerrel torténd tomoritése sziikséges, ahhoz hogy a tovabbitas, feldolgozas, vagy
a tarolas konnyebb legyen. A tomorités tobbféle algoritmus szerint végezhetd, ame-
lyek nemzetkdzi szabvanyokban is megjelentek — példaul tif, gif, jpg — és amelyek
kozott a végeredményt illetden azonban nemcsak méretbeli kiilonbségek, de a tomo-
rités eredményeképpen megjelend eltérd veszteségek (mindségromlds) is vannak. A
digitalis fényképezdgépek esetében nemcsak a felbontas, de hasonléan a hagyoma-
nyos gépekhez a zarsebesség, a fokuszalas, az objektiv is mind-mind jellemzé para-
méterek lehetnek. A digitalis fényképezdgépek (hasonldéan a hagyomanyos fényké-
pezdgépekhez) azonban nem alkalmasak éjszaka, sotétben vald haszndlatra, illetve
rossz latéasi viszonyok kozott az alkalmazhatdsaguk erdsen korlatozott.

A digitalis fényképezogépek technikai paramétereiket, teljesitményiiket

(felbontoképességiiket), €s nem utolsd sorban piaci arukat tekintve alkalmasak ar-

%4 P1. egy 4 milli6 pixeles CCD, amely 32 biten — 4 byte — végzi a digitalizalast, eredménye 4 x 10°x 4
=16 x 10° byte, azaz 15625 Kbyte (15,6 Mbyte) méretii kép lesz. A tomdorités eredményeképpen, pl.
egy 1632 x 1632 pixeles 32 biten digitalizalt kép kb. 500 Kbyte nagysagu lesz, amely mar konnyen
tovabbithato és feldolgozhato.
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ra, hogy perspektivikusan elektronikai felderito feladatokat lassanak el a Magyar
Honvédségben is.

A Zrinyi Miklos Nemzetvédelmi Egyetem Elektronikai hadviselés tanszéke
és a koriilotte kialakult kutatocsoport az elméleti kutatasok utin 1999-t6l gya-
korlati kutatasokat folytat a témakorben. Arra keressiik a valaszt, milyen korszerti
eszkozoket és modszereket lehet 6tvozni ) perspektivikus eljarasokkal, példaul az
elektronikai felderités teriiletén. Ennek egyik megvalosult kisérlete soran digitalis
fényképezdgépet helyeztiink el egy pilota nélkiili repiilégép (Unmanned Aerial
Vehicle — UAV) fedélzetén, arra keresve gyakorlati valaszokat, hogy ez nyujt-e érté-
kelheté informéciot. Ebben a kisérlet sorozatban egy egyszerii kommersz digitalis
fényképezogeép kertilt elhelyezésre a fedélzeten, amelynek expondldsa mechanikus —
szervo — megoldassal tortént a f6ldrdl vezérelve. A 2.a. szaml képen lathatjuk a digi-
talis fényképezdgépet elhelyezve az UAV fedélzetén, a 2.b. képen, pedig a gép altal
rogzitett és kozel valds idOben (near-real time) a foldre radidcsatornan lejuttatott al-
l6képek koziil egyet. Ezen ol latszik, hogy jo mindségti, arrdl értékelhetd informaciod
nyerhet6 ki. A késObbiekben latni fogjuk, hogy 6sszehasonlitva példaul egy digitalis
kamera folyamatos videoképével, amely igen nagy atviteli sebességet igényel, a digi-
talis fényképezogép altal készitett alloképek sorozata — amely alloképek atvitele nem
igényel akkora nagysagrendil atviteli sebességet, mint a folyamatos kép atvitele —

nagyon j6 informaciéforrasnak bizonyul.

2.a kép: 2.b kép:
Digitalis fényképezdgép a pilota nélkiili Digitalis fényképezogép altal készitett kép®
repiil6gép fedélzetén®

65 K észitette: ZMNE EH tanszék kutatocsoport, Leléhely: ZMNE EH tanszék elektronikus konyvtar
66 y.a. mint el6z6
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Az anal6g videokamerak is igen jol hasznosithato elektronikai felderité esz-
koznek bizonyulnak. A kisérletek soran szintén pilota nélkiili repiildgépre szerelve,
folyamatos videoképet voltak képesek biztositani a kivant teriiletrdl (3. kép). Ma mar
ezek a kamerak olyan kis méretben is késziilnek — kdszonhetéen a CCD chipek mére-
teinek — hogy sulyt alig képviselnek (sulyuk néhany gramm), viszont televizio-kép
mindséget meghaladd felbontassal rendelkeznek. Hatranyuk azonban, hogy az élta-
luk szolgaltatott videojeleket digitalizalni kell a szamitogépes rogzitéshez vagy adat-
feldolgozashoz. Az azonban Kkijelentheté, hogy méretiik, teljesitményiik és nem
utolsésorban aruk alapjan mar ma is kitiinéen alkalmazhaté eszkozok az elekt-
ronikai felderitésben, és igy alkalmasak lehetnek a Magyar Honvédségben valo

alkalmazasra is.

3. kép:
Fedélzeti analog fekete-fehér videokép®’

A digitalis videokamerak mitkodése nagyon sokban hasonlit az analog kame-
rak miikodéséhez, de a digitalis kamerak nem alakitjak vissza a jeleket analog jellé és
a jelet digitalis szalagon, vagy akar merevlemezen rogzitik. Az egyszeriibb kamerak-
ban egy, az Bjabb kamerakban 3 CCD chip latja el a digitalis kép eldallitasat. A szin-
érzékelés RGB szlirdkkel torténik. A CCD chipekrdl 100 Mbit/s sebességgel torténik

a képek rogzitése. E kamerdk azonban nemcsak, hogy alkalmasak az elektronikai

67 K észitette: Molnar Andras. Bar az ennél a kisérletnél hasznalt videokamera felbontasa a legalacso-
nyabb kategoridba tartozott, mégis értékelhetd képeket kozvetitett. Igy jol latszik, hogy éppen egy
helikopter leszallohely 616tt torténik a repiilés.
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felderités teriiletén valo alkalmazasra, hanem néhany éven beliili széleskorii elterje-
désiik nagy biztonsaggal prognosztizalhato.

Kozvetleniil nem elektronikai eszkdz a magyar Greguss Pal professzor altal fel-
talalt ugynevezett PAL optika, de mégis emlitést kell réla tenni, mert felhasznalasa
az elektronikai felderités teriiletén is komoly eredményeket jelenthet. A PAL optika
egy olyan optikai eszkdz, amely kiilonbozd lencsék segitségével torzitasmentes
panoramikus — a teret 360°-ban 1atd — képet ad. (4.kép) Oriasi elénye, hogy a kor-
koros kép eloallitasahoz nincs sziikség forgaté mechanizmusokra, mert a 360°-
os képet a lencserendszer mozgas nélkiil képes visszaadni. A PAL optika felsze-
relhetd barmilyen fényképezOgép, video, vagy televizios kamerara eldtétlencseként.
Nagy elényodket jelenthet olyan alkalmazasokban, ahol a tér ketté, vagy tobb pont-
jat kell egyszerre figyelni és azokrol informacidt szerezni, mert igy a megfigyelni
kivant pontok szdmaval megegyez0 szamu eszkdz hasznalata helyett, egyetlen esz-

kozt kell csak alkalmazni.

4.a kép: 4.b kép:
PAL optikaval rogzitett kép Szt. Pal katedralisrol PAL optikaval késziilt kép
a Szt. Pal katedrélisrol®® feldolgozas utan

Napjaink egyik leginnovativabb fejlesztése a LIDAR (Light Detection and
Ranging), azaz a lézer radar,” amely nem mas, mint egy optikai elven miikodé
sebesség €s tavolsdgmérd eszkdz. A LIDAR egyarant miitkodhet a lathatod fény, az
ultraibolya, vagy az infrafény tartoméanyaban. A LIDAR miikddési elve hasonlo a
hagyomanyos radaré¢hoz, azaz a kisugarzott jel céltargyrdl valo visszaverddésébol
kapunk adatokat. A LIDAR esetében nem radidhullamokat bocsatanak ki, hanem

koherens fénysugarakat — azaz ez az eszkoz 1ézer fényforrast alkalmaz. Mivel a fény

% Forras: Toth Imre: A korpanoramas képalkotas katonai alkalmazésa,
http://www.zmne.hu/tanszekek/ehc/konferencia/may/tothimre.htm [28.]

% Bar a megnevezése radar, mégis a miikodési hullamtartomanya a lathaté, illetve a kozeli lathato
fény tartomanya. Emiatt kertilt itt targyalésra.
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nagyon kis hullimhosszal rendelkezik, ezért nagyon kis elmozdulés is mérhetd a
segitségével. A LIDAR egyik fajtajanal a mérés két alapelven, a doppler effektuson
¢s az interferencidn alapszik. A 1ézer fényforras lehet egy 1ézer didda (félvezetd 1éze-
rek), amely mellé egy érzékeld fotodiodat is elhelyeznek. A fotodiddan athaladd su-
garzas miatt annak kimend jele a kimend optikai teljesitménnyel aranyos lesz, ezért
igy egy olyan szabalyzo6 kor épithetd, amellyel szinten lehet tartani a kimend optikai
teljesitményt. Hozza kell azonban tenni, hogy a hoémérséklet novekedése azonos fe-
sziiltség ¢és aramerdsség mellett is optikai teljesitményndvekedést idéz eld, ezért fon-
tos a hiités is. A céltargyrol vagy teriiletrdl visszaverddo jelek vételére altalaban fél-
vezetd fotodetektorokat alkalmaznak, amelyben a fény hatasara elektromos jel kelet-
kezik. A doppler effektuson’’ alapulé mérések esetében a folyamatosan kisugarzott,
majd a céltargyrol visszaverddo és vett jeleket egy optikai és elektronikus mérdesz-
kozon vezetik at, igy mérve meg a céltargy elmozdulasa és sebessége miatt megval-
tozott spektrumot.”!

A masik médszer az impulzus jellegii kisugarzas. Ez mar a radar technikdban
régota hasznalatos, de a Iézer esetében a kis impulzus id6 lecsokkent teljesitményt is
jelent, amely a hatotavolsag csokkenését idézi eld. Mindkét modszer esetében az
adatfeldolgozés elektronikusan torténik, amely kimenetén nagy felbontasu digitalis
formaban rendelkezésre alloképet kapunk (5. kép).

A LIDAR harmadik valtozata az abszorpcidés mérési elv alapjan miikodik’
(Differential Absorption LIDAR — DIAL). Ez a modszer a kiilonbozd gazok kiilon-
b6z0 abszorpciés mutatdit hasznalja azok detektalasara. Két eltérd hullamhosszu
1ézer sugarforrast hasznalnak egyidejiileg, amelyek visszaver6désébdl, illetve elnye-
1€sébdl kovetkeztetni lehet az adott gaz fajtdjara. Eldnye, hogy nagy tavolsagbol is
hatékony (50-60 km), és a mérgezd, vagy karos gaznemii anyagok detektalasan kiviil
példaul a levegd szennyezettsége is hatékonyan mérhetd.

A LIDAR el6tt perspektivikus lehetdségek vannak szamtalan teriileten, igy az
elektronikai felderitésben is. Oriasi elénye, hogy nagyon j6 minéségii — kozel fény-
kép mindségii — radar képet tud biztositani digitalisan, amely tovabbitasa, feldol-

gozasa, és értékelése igy gyorsabb és egyszeriibb. Hatranyaként kell megemliteni,

" A doppler elv: a mozgé targyak a réluk visszavert hullimok spektrumat eltoljak a referencia spekt-
rumhoz (a kibocsatott jel spektrumahoz képest) a mozgas iranyanak megfelelden. A kozeledo targyak
magasabb, a tavolodo targyak alacsonyabb frekvenciat adnak.

"' Ordasi Gabor: LIDAR, http://www.zmne.hu/tanszekek/ehc/konferencia/may/ordasi.htm [29.]

> What is LIDAR?, http://www.ghcc.msfc.nasa.gov/sparcle/sparcle_tutorial.html [30.]
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hogy jelenleg kisérleti fazisban vannak a kutatasok, és igy még meglehetdsen draga
modszerrdl, illetve eszkozrdl van szo, de az mar ma is vilagosan latszik: ezekkel az
eszkozokkel is kell szamolnunk, akkor, amikor a jovd korszerli elektronikai felderitd

eszkozeirdl beszélink.

5. kép:
LIDAR-ral késziilt kép New York-rol, 2001. szeptember 17-én"

3. Az infravoros tartomanyban miikodo elektronikai felderitd esz-

kozok

Amint azt a hagyoményos ¢és digitalis fényképezdgépek, illetve kamerak esetén
lathattuk, azok nem képesek éjszaka — sotétben — felderitési informacidkat nytjtani a
szdmunkra. Ezért olyan eszkozt kell keresni, amelyek korlatozott fényviszonyok,
vagy teljes sotétség esetén is képesek képet, és ezéltal informaciot kdzvetitetni.

Minden targy és €l6lény sugaroz magabol energiat az elektromagneses spekt-
rumban (feltéve, ha az adott targy vagy ,,¢l6lény” minusz 273 C°-nal magasabb ho-
mérsékletli). Ez a sugarzds a molekuldris mozgas eredménye, és amelynek a
spektralis eloszlasa az adott test hdjével jellemezhetd. Abban az esetben, ha ezt a hot
meg tudjuk kiilonboztetni a kdrnyezettdl, akkor lathaté fény nélkiil is lehet képet

késziteni az adott targyrol, vagy térrészletrél. Az infravoros kamerak (Infra Red

™ Forras: http://www.loc.gov/exhibits/911/911-maps.html. [31.] A LIDAR-ral késziilt képeken még
jol latszik a WTC ikertornyainak, illetve a kdrnyezd épiileteknek a leomlasat koveto fiist €s porfelhd.
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Camera — IRC) a c¢l altal kisugarzott hot érzékelik, amely érzékelésre nagyon sokfaj-
ta modszer alakult ki a technika fejlddése folyaman. Amig a CCD chipeknél fotoe-
misszios modokat lathattunk, addig itt a termoemissziot talaljuk, azaz hé hatasara
elektromos fesziiltség keletkezik. Az IR kamerdk esetében is igen fontos a hiités,
amit hagyomanyos IR kameraknal folyékony hidrogénnel vagy nitrogénnel oldottak
meg, de napjainkban az igen kis méretli IR kamerdk mar termolektromos hiitést

hasznélnak.
Ahhoz tehat, hogy az IR kameraval képet nyerjiink, nem sziikséges fény, igy

azok éjszaka is, illetve kevés fény mellett is tudnak miikddni. Azonban ezek nappal
is hatékony kiegészitd eszkozei lehetnek az egyéb elektronikai felderitd eszkozok-
nek. Példaul a levegobdl IR kameraval végzett felderités soran olyan informacidkhoz
jutunk, amelyek nem, vagy csak hosszas elemzés utan jelentkeznének. Ilyen infor-
macio lehet egy — a vizudlis felderités ellen jol alcazott — személyrdl késziilt
infrafelvétel, amely a hagyomanyos alcazé anyagok ellenére (dlcahald, festék) detek-
talja az adott személy hoképét, ezaltal felfedve annak helyét. Ugyanez igaz lehet pél-
daul gépjarmiivekrdl, repiilégépekrol, mint céltargyakrol késziilt infrafelvétel esetén
is, amin jol latszik, hogy azok miikddtek-e az elmult percekben (6. kép), s6t még az
uton — igaz csak rovid ideig — megmarado ,,hélenyomatuk™ alapjan azok mozgéaséara

is kovetkeztetni lehet.

6. kép:
Infrakameraval késziilt kép gépjarmiivekrd

174

™K észitette: ZMNE EH tanszék kutatocsoport, Leléhely: ZMNE EH tanszék elektronikus konyvtar. A
felvételen jol latszik, hogy a nem régen leparkolt gépjarmiivek joval melegebbek a kdrnyezetiiknél.
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Kutatocsoportunk 2003-ban kisérleteket folytatott az egyik legmodernebb, vi-
lagszinvonalil IR kameraval, az Indigo altal gyartott Alpha-val (7. kép). A kamera
rendkiviil kis méretii és konnyli — mindossze 186 gramm. A kameraval elvégzett ki-
sérletek azt bizonyitottdk, hogy azzal éjszaka és nappal is meglepden jo mindségi
infraképek készithetok. A kamerahoz tartozik kezeldszoftver is, amely rendkiviil tdg
hatarokat enged a kamera folyamatos konfigurdldsdhoz. A kamera fizikai kivitele,
csekély energia felvétele és konstrukcidja lehetdévé teszi, hogy akar pilota nélkiili
repiilégép fedélzetén is el lehessen helyezni, mint ahogy az tortént a kisérletek soran
is (8. kép). (A 3. melléklet tartalmazza az Alpha és hasonld, tovabbfejlesztett tarsa
paramétereit).

A Kkisérletek is bizonyitottak, hogy az infrakameraknak nagy szerepiik le-
het a korszerii elektronikai felderité eszkozok csoportjaban. Ezek a kamerdk
nemcsak harchelyzetben szolgaltathatnak fontos informéciokat, de békében a kataszt-
rofak kovetkezményeinek felszamolasaban, vagy akar az illegéalis migracio elleni

hatarorizeti feladatokban is.

7.kép: 8.kép:
Az Indigo Alpha és Omega infrakamerai’” Az Indigo Alpha infrakamera a kisérleti

piléta nélkiili repiilégép fedélzetén’

" Forras: An infrared microsensor payload for miniature unmanned aerial vehicle,

http://216.122.164.101/PDF/SPIE/Aerosense 2003 UAV.pdf [32.]
76 K észitette: ZMNE EH tanszék kutatocsoport, Leléhely: ZMNE EH tanszék elektronikus konyvtar

58



1. Az elektronikai felderités korszerii eszkbzei

4. A radidhullamok tartomanyaban miikodoé korszerii elektronikai

felderit6 eszkozok

Miel6tt ratérnék a radid-hullamtartoményban miikodé korszerti elektronikai
felderitd eszkozok attekintésére, meg kell vizsgalni, hogy milyen f6 feladatokat kell
ellatniuk ezen eszkozoknek. Osszegezve ezeket, a kovetkezé feladatok jelennek meg:

o felfedés;

e az clektromagneses kisugarzasok iranyanak és helyének meghatarozasa;
e akisugarzott jelek technikai paramétereinek elemzése;

e akisugarzott jelek harcaszati paramétereinek elemzése;

e akialakitott felderitési adatok tovabbitasa, rogzitése.

Mindezeknek a feladatoknak megfelelden, a kovetkezd kovetelményeket kell
kielégiteniiik ezen eszkdzoknek (6sszegzés):
e gyors ¢s hatékony alkalmazkodas a valtozo elektronikai kornyezethez;
e a modern és hagyomanyos egyszerl €s Osszetett jelek vételének képes-
sége;
e az LPI kisugarzasok felfedése és iranyanak meghatarozasa;
e valos idejili jelfeldolgozas;
e konnyl kezelhetdség és fenntarthatosag;
¢ interoperabilitds mas eszkdzokkel és rendszerekkel;

o fejlesztés lehetdsége.

4.1. A jelfelderitésben alkalmazhaté korszerii eszk6zok

Elméleti alapok

Az elso fejezetben kiemelt — a radidhullamok tartomanyaban bekodvetkezett —
technikai haladas azt eredményezte a felderités teriiletére leképezve, hogy ma mar
teljes bizonyossaggal kijelenthetd, hogy ezen adas- és miikodési modokat hasznalo
rendszerek hagyomanyos analdg eszkozokkel nem derithetéek fel. Olyan uj eljara-
sok, illetve eszk6zok keresése a cél tehat, amelyekkel mégis szerezhetdé informaciod
ezek mitkddésérol.

Az els0 ilyen altalam ismertetni kivant megoldas a gyors szintézeres felderito

vevo alkalmazédsa. Ez a modszer a frekvenciaugratdsos addsok esetében alkalmazha-
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t6. A miikodése azon alapul, hogy a vevd az adott teljes frekvenciasavot végig sopri
annyi id6 alatt,”’ amennyi idét a frekvenciaugratasos rendszer egy frekvencian eltolt
(tartdzkodasi idd). Ebben az esetben lehetdség van, hogy a vevon abrazoljuk a vett
jel frekvencia periddusait. Ez azonban csak a frekvencia utdlagos nyomon kdvetésére
alkalmas, de nincs lehetdség az informaciotartalom megfejtésére, a modulalo algo-
ritmus ismeretének hianyaban. Igy a jel csak frekvencia szempontjabol elemezhetd.
Meg kell vallani azonban, hogy ezt is eredményként kell elkonyvelniink, mert a fel-
deritett jelsorozat alakjanak — ,,ujjlenyomatanak™ — elemzése, dsszevetése mas, az
adatbazisokban mar meglévd jelekével, maganak a haszndlt frekvenciasdvnak, a
rendszer térbeli elhelyezkedésének, vagy az adasok idobeliségének elemzésével
hasznos informaciohoz — elektronikai felderitési adathoz juthatunk.

A kovetkez0 modszer a kutatas nélkiili, vagy sziirobankos felderités (6. abra).
Ez a modszer olyan egymas mellé hangolt vevdk sorozatat jelenti, amelyek 0sszessé-
gében atfogjak a kivant frekvenciaspektrum egészét. A vevok egymadssal parhuzamo-
san veszik a sajat frekvencia-tartomanyuknak megfelelden a kisugérzott jeleket és
azokat egy jelfeldolgozd egységre juttatjak. A jelfeldolgozo egység gyors Fourier
transzformaciot (Fast Fourier Transformation — FFT) hasznal, és a jelanalizis vég-

eredménye folyamatos jel lesz.

Af

= _[ Vevo ]_/ N ( h
= _[ Vevd ]_

,, Jel- I

— = —[ Vevo ]_ fel dolz ozds [ Kijelzés
= [ Vevd ]—

= L vews J A
—

Sziir8bankos vevé elvi felépitése’

A harmadik modszer is keresés nélkiili felderités, de itt szirObank helyett tigy-
nevezett Bragg cellakat hasznalnak a jelek detektalasara és atalakitasara (7. abra). A

vett bemend jelek elderdsités és alacsonyabb frekvencidra torténd atalakitds utan

77 Ez pl. a SINCGARS (Single Chanel Ground and Airborne Radio System) felderitése esetében, —
amely a 30-88 MHz-es frekvenciatartomanyt hasznalja, és 100 ugras/s a frekvencia ugratas sebessége
— az egy ugras benntartozkodasi ideje alatt — 10 ms — kell az 58 MHz-es teljes frekvenciasav athango-
lasat elvégezni.
" Forras: Dr. Makkay Imre
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piezoelektromos atalakitora keriilnek. A piezoelektromos atalakitas utdn keletkezett
ultrahang egy 1ézerfényforras altal megvildgitott kristalyban, a rezgéseknek megfele-
16 fénytorést idéz eld. A koherens fény elhajlasi szoge ennek megfelelden Osszefiig-
gésben van a beérkezett jel frekvencidjaval. A fényt CCD chipre vezetve abrazolhato
¢s megmérhetd a beérkezett jel frekvencidja. Ezzel a modszerrel lehetdség van az
adott jel frekvenciaugrasainak, illetve egy adott frekvencian eltdltott idejének megfi-
gyelésére. Ez a megoldas sem alkalmas azonban az informéciotartalom visszafejtésé-

Ic.

Erésiték
Y M~ ,
V L Fény
>~ intenzitasa
Antenna v L
elemek > Frekvencia
o -
=7 rekvencia
Y Z = +/ Fazis
[
B /\
v y
— Akusztika
Bragg rezgesek
Fokuszald cella
lencse CCD
Fourier lemez
lencse
7. abra:

Bragg cellas vevd elvi felépitése”

crer

zik. Ez a kompressziés vagy mas néven microscan veve.™

Ennek 1ényege a radar-
technikabdl mar ismert impulzuskompresszi6 elve. Lényege, hogy a vett jelet egy
chirp jelet szolgaltato helyi oszcillator jelével keverik, majd a chirp frekvenciamene-
téhez illesztett karakterisztikaji diszperziv késleltetd vonalra (Dispersive Delay Line
— DDL) vezetik. A késlelteté vonal kimenetén az eltérd frekvenciaju bemend jelek
eltéré idokéséssel jelennek meg, igy az a bemend jel frekvencidjanak idoméréssel

torténd meghatdrozasahoz szolgaltat alapokat.

7 Forras: Dr. Makkay Imre
% Ilés Attila: Lehetéségek a radarok ESM eszkozok eloli rejtettségének novelésére.
http://www.zmne.hu/tanszekek/ehc/konferencia/may/illes.htm [33.]
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A gyakorlat

Kutatomunkam soran megvizsgéltam ¢€s analizaltam a hozzaférhetd korszerii
elektronikai felderitd szenzorok, eszkdzok, berendezések €s rendszerek reprezentans
példait, amelyek alapjan kovetkeztetéseket vontam le egy olyan korszerii SIGINT
berendezés, illetve eszkoz strukturalis felépitését és miikodését illetben, amely
integralja a fent targyalt elméleti alapokat, és magaban hordozza a kor kihivasai
altal generalt feladatokra és kovetelményekre adott technikai valaszokat (A 8.
abran lathato egy hasonlo korszerti SIGINT berendezés. )

A felderités igen érzékeny tertiilet, ezért rendkiviil nehéz nyilt forrasbol olyan
informéciokhoz hozzajutni az elektronikai felderités teriiletén is, amely teljes egé-
szében valaszt adna az altalam vizsgaltakra. Ezért szisztematikusan 0sszegytijtottem,
majd dsszekapcsoltam a kiilonbozd altalam nyiltan hozzaférhetd informacié darabo-
kat, majd ezeket vizsgaltam és vontam le beldliik kovetkeztetéseket. Ezeket, mintegy
leellendrizve azok helyességét, visszacsatolasként a kiilonbozd elektronikai felderitd
eszkozoket vildgszinvonalon produkald gyartok képviseldivel folytatott konzultacio-
kon, szimpo6ziumokon, és bemutatokon vitattam meg. Ezzel kapcsolatosan meg kell
jegyezni, hogy a XXI. szdzad elso felében — nemcsak az elektronikai felderités terii-
letén, de a hadiigy, illetve hadiipar mas teriiletein is, mar nem a katonai szervezetek
altal folytatott kutatds, fejlesztés és gyartds a legjellemzdébb, hanem polgéri civil,
profitorientalt cégek folytatnak ilyen tevékenységet és kinalnak a katondk szaméara
kész, vagy adaptalhaté megoldasokat.

Kozponti
szamitéogép

. . 1.szint:
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jelfeldolgozas iranymérés
VELCER
Vevd jelfeldolgozas
antennak 2.szint:
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Kommunikacioés
antennak = Ko nt:
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8. abra:
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8! Forréas: Brittner, Anton: EADS — Developed Electronic Warfare Systems and Assets, Company
Presentation, cimmel megtartott eldaddsa, ZMNE, 2002. November 27. [34.]
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Az abran is lathato, hogy altalaban egy kdzponti szamitdégépes egység végzi a
beérkezd jelek valos idejli adatfeldolgozasat, amely az irdnymérésre, a demodulalas-
ra, valamint a rogzitésre vonatkozik. A rendszer egy szoftver alapu felderitd rend-
szert alkot, amely szoftveresen képes vezérelni az iranyméré és vevo antennak kiva-
lasztasatol kezdve az adatok feldolgozasaig az egész folyamatot.

Az eszkoz részét képezi a szélessavu iranymérd, a hozzatartozd analdg/digitalis
atalakitoval, a keskenysavu vevok, amelyek szintén analdg/digitalis atalakiton ke-
resztiil juttatjak el a vett jeleket a szdmitogépre. Ezt kdvetden nemcsak a valos idejii
jelfeldolgozas torténik meg, hanem egyrészt ezzel parhuzamosan, ha sziikség van a
jelstruktura megjelenitésére, akkor a monitorozas, masrészt a vett jel struktirajanak
Osszevetése torténik az adatbazisokban meglévikkel. Ennek érdekében minden jel
rogzithetd az adatbazisban, amelyek akar automatikusan is frissithetéek ezaltal a ké-
sObbi jelfeldolgozast és analizalast segitendd. Itt meg kell jegyeznem, hogy a ,.kes-
kenysavu vev0” jelzd a fizikai frekvenciatartomanyok altal behatarolt frekvenciasa-
vokat jelenti. Természetes 1éteznek az ezt a frekvenciasavot (300 Hz — 4 GHz) teljes
egészében atfogd vevok, de altaldban a rész frekvenciasavokra (altaldban 300 Hz-
20/30 MHz, 30 MHz-1 GHz, 1 GHz-4 GHz) kiilon-kiilon vevoket alkalmaznak. Az
elsé szint a keresést és iranymérést, a masodik szint a jelanalizalast és megjelenitést,
a harmadik szint a kommunikaciot, a negyedik szint, pedig az irdnyitast és a rend-
szerfeliigyeletet latja el. A szamitogépes feldolgozas és elemzés azonban nem kép-
zelhetd el anélkiil, hogy megfelelé algoritmusok és szoftvermodulok ne allnanak a
rendelkezésre. Ezeket a gyartok vagy csatoljak, vagy kiilon megteremtik a lehetdsé-
gét a fejlesztésnek.

A jelenleg elérhetd berendezésekbdl levonhato az a kovetkeztetés, hogy az ana-
log/digitalis atalakitok még nem érték el azt a szintet, hogy azok dinamika tartoma-
nya megfeleljen minden frekvenciatartomanyra.* A masik jelentés nehézség, a mar
emlitett szamitastechnikai kapacitas, ami azt jelenti, hogy rendkiviil nagy teljesitmé-
nyll eszkozoket igényelnek a kiilonbozd algoritmusokkal kodolt jelek megfejtései,
amelyek arai meglehetdsen magasak, €s igy az ar/érték arany nem biztos, hogy eléri a
megfeleld szintet, azaz nem biztos, hogy a megfejtett informéacid értéke dsszevethetd

ezen eszkozok bekeriilési és fenntartasi koltségeivel.

%2 Anton Brittner, EADS — Developed Electronic Warfare Systems and Assets, Company Presentation,
cimmel megtartott eléadasa, ZMNE, 2002. November 27. [34.]
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4.2. A képfelderitésben alkalmazhaté korszeri eszk6zok

A szintetizalt aperturaju radar (Synthetic Aperture Radar — SAR), bar a lo-
kator technika alapelveire épiil, mégis az IMINT eszk6zoknél keriil targyalasra, mert
az eszkozzel végrehajtott felderités eredménye nagyfelbontasu kép lesz. A SAR loka-
tor miikodési alapelvként azt hasznalja fel, hogy valodi lokator antenna aperturat
mozgat — replilégépre szerelve — parhuzamosan a megvilagitani (besugarozni) kivant

célteriilettel, igy érve el annak szintetizalt médon vald megnovelését (9. dbra).

D ittt A szintetizalt antenna apertura hossza--------------- >
Antenna | ¢------------------1 Antenna [----1 Antenna -----1 Antenna
| D R s [ |
Adé - vevd Adé - vevd Adé - vevd
Tarolé D e i b S Tarolo Tarolé
— A hordozé mozgasa - J - o
9. abra:

SAR lokator elvi mitkodése®

Ahogy a radar mozog elére minden impulzus kisugarzasadhoz tartozik egy tér-
beli pozici6. A célteriiletrdl visszavert jelek a vevok utan tarold egységbe kertilnek.
Mivel a radar mozog a megvilégitott teriilethez, vagy targyhoz képest, ezért a vissza-
vert jeleken a Doppler hatds mérhetd (n6 a frekvencia, ha kézeledik a radar, csokken,
ha tavolodik). Osszehasonlitva a vett jelek Doppler frekvenciait egy referencia frek-
venciaval, minden egyes frekvencia eltérés kiilonboz6 térbeli pontokat jelent. Mind-
ehhez azonban nagyon gyors szamitogépes adatfeldolgozasra van sziikség, mivel
nagyon pontosan, és az impulzusismétlédési frekvencidval Osszevethetd idO alatt,
kell megmérni és kiszamolni, hogy mekkora a relativ elmozdulas, és az altala okozott
frekvencia-eltolodas az adott ponthoz képest. A feldolgozas eredménye egy nagyfel-

bontast kép (9. kép), amely informaciotartalma ezek utan elemezheto.

8 R észitette: Kovacs Lasz16
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9. kép:
SAR-ral késziilt képek™
Mivel a SAR lokator joval nagyobb hulldmhosszt alkalmaz miikodése soran,
ezért hasznalata sokkal eldnydsebb felhds idében, mint példaul az infrakameraé. Meg
kell azonban jegyezni, hogy a SAR lokator antennai, illetve a fedélzeti adatfeldolgo-
z6 egységek még ma is jelentds sulyt képviselnek, amely oriasi hatrany példaul egy
pilota nélkiili repiildgépes alkalmazas szempontjabol.

Az interferometrikus SAR (Interferometric Synthetic Aperture Radar —
IFSAR), napjaink szintén egyik leginnovativabb fejlesztései koz¢ tartozik. Az IFSAR
hagyomanyos SAR képet haszndl kiinduld alapként, majd kettd, térben elvélasztott
apertara altal készitett képen megméri a faziseltéréseket a képek kozott. A kiilonbozo
fazisban beérkezd jelek eltérd hosszsagu utat tettek meg, amelyeket eltérd szinnel

jelolve nagyobb informéciotartalmu képet nyerhetiink (10. kép).

10. kép:
Interferometrikus SAR lokatorral késziilt kép®*

% Forras: Sandia National Laboratories - http://www.sandia.gov/ [35.] A bal oldali eredeti kép utén a
kozépso kétszeres, a jobboldali négyszeres nagyitasu. Ezeken mar jol felismerhetok a célobjektumok:
a harckocsik.

% Forras: http://www.fas.org/irp/imint/isfar.htm [36.]

65



1. Az elektronikai felderités korszerii eszkbzei

5. A részecskesugarzasok tartomanyaban miikodé elektronikai

felderit6 eszkozok

A XX. szazadot gyakran az atomkorszak jelzdvel illették. Az atomenergia
megjelenése a mindennapokban azonban nem csak pozitiv dolgokat jelentett. Ez nap-
jainkra még inkabb igazza valt. Az atomerédmiivek, illetve az egyéb mas atomenergi-
at hasznalo intézmények (pl. kutatointézetek, laboratoriumok, fegyvergyarak), illetve
a mas sugarzé anyagokkal foglalkozo helyek szamos veszElyt is jelentenek. A termé-
szeti katasztrofak esetén, vagy egy esetlegesen bekovetkezett terroristatimadas ko-
vetkezményeiként eléallt helyzetben, az ilyen lizemek és Iétesitmények, illetve a
kornyezd teriiletek felderitése, megfigyelése kiemelten fontos feladat. Az elektroni-
kus érzékeldk, amelyek esetlegesen kozvetlen emberi beavatkozéas nélkiil juttathatok
az adott teriiletre — példaul foldi robotokkal, vagy pildta nélkiili repiilégépekkel —
anélkiil szereznek adatot az adott teriiletrél, hogy emberi élet veszélyben lenne emiatt
a feladat miatt. Ezek az elektronikai felderitd, vagy adatszerzé eszkozok rendkiviil
fontos feladatot latnak el, amelyek sordn megsemmisiilhetnek, illetve a tovabbi fel-
adatok végrehajtasara alkalmatlanokké valhatnak. Mégis sziikséges az alkalmazasuk,
hiszen az alland6é monitorozason kiviil, adott katasztréfahelyzet esetén, olyan adato-
kat tudnak elektronikus uton szerezni, amelyek értéke ebben az esetben is felbecsiil-

hetetlen.

66



1. Az elektronikai felderités korszerii eszkbzei

KOVETKEZTETESEK

e Az elektronikai felderités, azaz az elektronikai eszkdzokkel végzett adatszerzés
¢és feldolgozas megjelenik tobb adatforras tipus esetében, amely alkalmazasa
elengedhetetlen ahhoz, hogy megfelel6 mennyiségli és mindségii informacioval
rendelkezziink a harc megvivasanak, illetve a kiilonb6z6 feladatok végreha;jta-
sanak minden koriilményérdl. Az elektronikai felderités eszkozei gyakorlatilag
minden hulldmtartomanyban képesek adatszerzésre. Ezen hullamtartomanyok
koziil az elektromagneses hullamtartomanyt ezen beliil a radi6 és a fény hul-
lamtartomanyok korszerli eszkozeit vizsgaltam részletesen.

o Az elvégzett vizsgalatokbdl és elemzésekbdl azt a kdvetkeztetést vontam le,
hogy az elektronikai felderités korszerii és a Magyar Honvédségben is al-
kalmazhato eszkozei lehetnek az optikai hullimtartomanyban az
infrakamerak, a digitalis fényképezogépek és digitalis kamerak.

e Vizsgalataim alapjan megallapitottam, hogy a radiohullimok tartoma-
nyaban, a jovoben csak azok a SIGINT — COMINT és ELINT — berende-
zések lesznek hatékonyan alkalmazhatok, amelyek képesek az informacios
technikai és technolégiai forradalom eredményeiként megjelent kommu-
nikacios és radartechnikai adasmodok vételére és elemzésére.

o A képfelderitésben alkalmazhatod eszkdzok elemzésébdl azt a kovetkeztetést
vonom le, hogy a targyalt eszkozok jo része még csak kisérleti, illetve fej-
lesztési fazisban van, de a jovoben potencialisan szamolnunk kell a Ma-

gyar Honvédségben folyo elektronikai felderités teriiletén is.

Elemzéseim, vizsgalataim és ezekbdl levont kovetkeztetéseim alapjan ja-
vaslom a Magyar Honvédség elektronikai felderitésében a jovében alkalmazni a

kovetkezo eszkozoket:

a digitalis fényképezogépeket;

a digitalis videokamerakat;

e a LIDAR-okat;

e az infravoros kamerakat;

e a korszeri elveknek megfelelé6 SIGINT eszkozoket;

e a szintetizalt aperturaju radarokat és az interferometrikus radaro-
kat.
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lll. FEJEZET

AZ ELEKTRONIKAI FELDERITES KORSZERU ELJARASAI

Az eldz6 fejezetben targyalt korszerli elektronikai felderitd eszkozok valaszt
adhatnak az informécios kornak az informacioszerzéssel szemben tadmasztott kihiva-
saira. Azonban ezen eszkdzok még nem minden esetben elegenddek a hatékony fel-
deritéshez. Ezért meg kivanom vizsgalni azokat az eljarasokat is, amelyeket kozo-
sen alkalmazva a korszeri eszkozokkel eredményessé tehetik az informacio-
szerzést a megvaltozott korillmények kozott.

Az informdcios technikai és technologiai forradalom nemcsak eszkozoket nyujt
a szdmunkra, hanem olyan eljarasokat is, amelyek egyrészt ezen eszk6zok alkalma-
zaséaval, masrészt ezek képességnovekedést eredményezd hatasaival érhetdk el.

A napjaink hadiigyét érintd valtozasok és kihivasok elemzésébdl az eldzdekben
megallapitottam, hogy a nagy dinamikaja felderitendé tevékenységek, a gyors
valtozasok kovetése uj eljarasokat kovetelnek az elektronikai felderitéstol.
Mindehhez hozzajarul az a tény, hogy térben egyre kozelebb kell menni az infor-
macidforrashoz, annak fizikai alcazasa, rejtettsége; illetve az elektromagneses
kisugarzas iranyitottsaga, radikalisan lecsokkent teljesitménye miatt. Ezek
olyan uj szenzorokat, hordozokat és platformokat, illetve az ezek altal megvalo-
sult eljarasokat igényelnek, amelyek alkalmassa teszik az elektronikai felderitést a
megvaltozott koriilmények kozotti sikeres adatszerzo tevékenységek folytatasara.

Az elemzéseim sordn azt a kovetkeztetést is levontam, hogy az egy forrasbol
megszerzett adatok csak részadatokat jelentenek, ezért meg kell vizsgalni azokat az
eljarasokat, amelyek lehetové teszik a tobb forrasbdl szarmazé adatok egyidejii
felhasznalasat, illetve ezen adatok feldolgozasat.

Ezek alapjan az 4j eljarasok elemzésekor a kovetkezo két feladatra kiva-
nok koncentralni:

1. A nagy dinamika, a gyors valtozasok kovetése, illetve az a tény, hogy
térben egyre kozelebb kell menni az informécioforrashoz, annak felde-
ritése érdekében — a fizikai alcazas, rejtettség; az elektromagneses kisu-

garzas iranyitottsaga, radikalisan lecsokkent teljesitménye miatt — olyan
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uj platformokat és hordozokat igényel a felderito eszkozok és szen-
zorok szamara, amelyekkel ez kielégitheto.

2. A korszerli elektronikai felderité eszkozok altal megszerzett adatok
csak abban az esetben jelentenek értékes informacidkat, ha azokat a
feldolgozas soran 6ssze tudjuk vetni mas forrasokbol szarmazo adatok-
kal, informaciokkal, mert csak ezek Osszessége ad olyan értékili infor-
macidt, amely a dontéstamogatdsban felhasznalhato. Ezért sziikség
van olyan eljarasok vizsgalatara, amelyek lehetoséget teremtenek a
kiilonb6z6 — tehat nem csak kizarélag — elektronikai felderitési for-

rasbol megszerzett adatok osszevetésére.

1. Az adatszerzés Uj modszerei, eljarasai

Az adatszerzés korszerli modszerei vizsgalatakor két egymastol eltéré modszert
kivanok elemezni. Az elsé esetben a levegdbdl torténd elektronikai felderitd eszko-
zOokkel, a masodik esetben a f6ldon 1évo szenzorokkal torténd adatszerzést, illetve az
igy megvalosulo eljardsokat elemzem, mivel e két megoldas nydjthat ma megol-
dast az adatforras kozvetlen kozelébe vald szenzorkijuttatas, illetve a kozvetlen

kozelbol valé felderités problémajara.

1.1. A piléta nélkiili replil6 eszkozzel végrehajtott adatszerzés

Az elektronikai felderités ) hordoz6 eszkoze lehet a pilota nélkiili repiild
eszkoz, abban a feladatban, amely az informacioforrashoz valdé minél kozelebbi
szenzor kijuttatast jelenti.

Az UAV-k fejlesztése mar a II. Vilaghaborti utdn megkezdddott. Az igazi
nagyaranyu fejlesztések azonban csak a vietnami habora utani idészakban értek el
komoly sikereket. Napjaink informacids technikai és technoldgiai forradalma hatal-
mas lendiiletet adott ezen eszkozok fejlodésének. Ma mar tobb tucat tipus jelenik
meg évente a lehetd legkiilonfélébb feladatokkal. Szamos orszag — koztiik gyakorla-
tilag a Magyar Koztarsasag osszes szomszédos orszaga — rendszerbe allitott és
hasznal mar UAV-ket, elsdsorban felderité feladatokra, de a kdzvetlen harci felada-

tok is egyre gyakoribbak. (A 4. mell¢kletben néhany jellemzé UAV rovid leirasa
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talalhat6.) Néhany azon jellemzok koziil, amelyek miatt az alkalmazéasuk és felhasz-
nalasuk egyre elterjedtebb:
e emberi élet kockdztatdsa nélkiil képesek feladataikat ellatni még az el-
lenség tertilete felett is;
o cldallitasuk, és fenntartdsuk joval koltségtakarékosabb, mint a hagyo-
manyos repiildgépeke;
e kis infrastrukturalis igényiik van;
e mandverezd képességiik kivalo;
e kis méret és tomeg jellemezheti;
e radar szempontbol kis hatasos visszaver0 feliilettel rendelkeznek;
e csendes hajtomiiviik, és kis hékibocsatasuk van;
o felszerelésiik, attelepitésiik és bevethetdségiik igen rovid id6 alatt meg-
torténhet;

e tObb feladatra egyidejlileg is alkalmasak.

Az UAV természetesen nem csak magabdl a repiilégépbdl all, hanem a 1égi al-
rendszerrel a foldi alrendszer képez teljes rendszert. A foldi alrendszer elemei: inditd
allomds, adattovabbité allomas, irdnyité allomés, adattovabbitdo kozpont. Ezek a
rendszer feladatainak, illetve a konstrukcids kivitelnek fliggvényében egy komplex
allomasban is elhelyezkedhetnek. A 1égi alrendszer, azaz a pildta nélkiili repiil6gép,
amely jelenthet egy, vagy tobb merev, vagy forgdszarnyas gépet is, modulrendszerii-
en épiil fel. A repiilést biztositd rendszereken — sarkanyszerkezet, hajtomi, navigaci-
0s berendezések, automatikus fel és leszallitd egység, iitkozést elkeriild biztonsagi
rendszer, vészhelyzetet kezel automatikus rendszer — kiviil a hasznos terhek modul-
ja is helyet kap, amely vizsgalatom szempontjabol az elektronikai felderitd szenzoro-
kat, eszkozoket, illetve a kommunikacids — adattovabbitd berendezéseket jelenti.

Néhany olyan teriilet, amelyen ma a vildgban hatékonyan és eredményesen al-
kalmaznak UAV-t:
o felderités:
o IMINT;
0 SIGINT (COMINT, ELINT);
0 ABYV (Atom, vegyi, bioldgiai) felderités;
O harctéri érzékeldk kijuttatasa;

O hatardrizettel kapcsolatos feladatok;
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e tamogatas:
0 kommunikacios atjatsz6 allomasok;
O navigacio;
0 célmegvilagitas;
0 térképezes;
® Csapasmeres:
0 megsemmisitd eszkozok kijuttatasa;
O elektronikai csapasmérés (elektromagneses impulzus-
fegyverek kijuttatasa);

0 elektronikai zavaras.

Az elektronikai felderités korszerli eszkozeinek teriiletén végbement jelentds
miniatiirizalodas, és a szintén jelentds sulycsokkenés, valamint az UAV-k hasznos
suly hordozo képességének novekedése azt eredményezte, hogy ma mar kijelentheto,
hogy az elektronikai felderités szenzorainak és eszkozeinek hordozasara a pilota
nélkiili repiilégép kivaloan alkalmas. Es ez nemcsak az elektronikai felderités terii-
letére igaz. Amint azt lathatjuk, szamos olyan feladatra haszndlnak ma UAV-t a vi-
lagban, amely feladatok koziil szdmos a Magyar Honvédségben is megtalalhat6. Na-
gyon sok olyan teriilet van — harcaszati és hadmiiveleti teriileten egyarant — ahol ha-
talmas képességnovekedést lehet elérni UAV-k alkalmazasaval. Nagysagrendekkel
no példaul annak a felderito (vagy akar lovész) katonanak a képessége, akinek a
rendelkezésére all, egy a helyszinen néhany perc alatt 6sszeszerelhetd, néhany
kilogramm tomegii, kézbdl indithato UAV, amely a katona altal elore leprogra-
mozva, néhany kilométeres teriiletet lerepiili, és onnan valds ideji video, vagy
alloképeket ad!

Mindehhez hozza kell tenni, hogy egy harcaszati szintli UAV kifejlesztése,
rendszeresitése, fenntartasa, de akar még megvasarlésa is, nagysagrendekkel olcsobb,
mint a hagyomanyos, ugyanilyen feladatokat ellat6 hagyomanyos tarsaiké, mind-
amellett, hogy hagyomanyos helikopterrel, vagy repiilégéppel nem lehet olyan haté-
konyan, olyan rovid id6 alatt, és olyan kis teriiletrdl informaciot gytijteni, mint az
elébb emlitett harcaszati UAV esetében. (Nem beszélve a katona életét, és a feladat

végrehajtas sikerét befolyasold képességnovekedés ,,ararol”).
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Csak egy példa a hatékonysagrol:

A 2003 tavaszan lezajlott iraki habori miiveleteiben az amerikai RQ-4 Global
Hawk pilota nélkiili felderitd repiilégépre a képi felderités dsszes bevetéseinek csak 3
szdzaléka jutott, de ez az eszkdz szolgaltatta a legfontosabb 1égvédelmi célokrol szo-
16 adatok 55 %-4t.*

A kutatasok és fejlesztések, illetve az UAV-k gyartasanak trendjébdl levonhatd
az a kovetkeztetés, hogy az elektrooptikai, infra, SAR, és SIGINT szenzorok azok,
amelyek meg fogjak hatarozni a kozeljovo elektronikai felderitocélt UAV-kra sze-
relhetd hasznos terhek jellegét.

Kutat6csoportunk mindezek szellemében elméleti kutatdsokat és gyakorlati ki-
sérleteket folytatott, és jelenleg is folytat a témaban. Ennek eredményeképpen ma
rendelkezésre all hat olyan mereyv, illetve forgészarnyas pilota nélkiili repiilo-
eszkoz prototipusa, amelyek alkalmasak a mar emlitett elektronikai felderité
eszkozok hordozasara.®’ (Az 5. melléklet ad tajékoztatast ezekrdl az eszkdzokrdl
bovebben).

A kutatasaink és gyakorlati kisérleteink bizonyitottak, illetve a nemzetkozi
tapasztalatokbol lesziirheto, hogy a pilota nélkiili repiilé eszkozok alternativat
jelenthetnek az elektronikai felderitésben is a megvaltozott koriilményekre ke-
resett eljarasbeli megoldasok teriiletén.

Véleményem szerint a Magyar Honvédségnek, illetve kiilonbozo6 szervezeti
egységeinek a végrehajtando feladatok sikeres megoldasahoz nagymértéki ké-
pességniovekedést eredményezhet a pilota nélkiili repiilégépek alkalmazasa. En-
nek megfeleloen a 4. fejezetben javaslatot teszek pilota nélkiili repiilogépekre

épitett elektronikai felderité rendszerek elvi alapjaira.

% JED — Journal of Electronic Defense, September 2003 Vol. 26., No.9. p.: 49. [37.]

%7 A teljes képhez hozzétartozik, hogy Magyarorszagon mér az 1980-as évek végétél folyt kutatas és
fejlesztés a pilota nélkiili repiilogépekkel kapcsolatban. Ennek megvalosult eredménye a SZOJKA
nevii — a Cseh Koztarsasaggal — kozosen fejlesztett — pilota nélkiili repiildgép volt. E gép, illetve hasz-
nos terheinek fejlesztése a Honvédelmi Minisztérium Technoldgiai Hivatalaban még ma is tart,
azonban rendszerbe allitasa mindezidaig nem tortént meg.
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1.2. A felugyelet nélkiili szenzorok

Az adatszerzés egyik meghataroz6 kovetelménye lehet, hogy ne csak egy adott
id6pillanatban, hanem lehetéleg folyamatosan lehessen a kivant célrél adatokat gytj-
teni. Ezt a kritériumot teljesitik az tugynevezett feliigyelet nélkiili szenzorok
(Unattended Ground Sensors — UGS). Az adatszerzés egyik legkorszeriibb modszerei
kozé tartoznak ezek a célteriiletre kijuttatott esetenként miniatiir érzékeldk, illetve az
ezekbdl 4ll6 rendszerek. A hagyoményos ilyen szenzor rendszerek tartalmazhatnak
infravords, magneses, akusztikus, és szeizmikus érzékeldket. Ezek oridsi eldnye,
hogy a kijuttatas és telepités utan a nagyon kis méretiiknek kdszonhetden alig felde-
ritheték. Nagyon kis dramfelvételiik miatt a sajat akkumulétoraikrol akar 30-40 napig
is képesek miikddni. A miikodés nem napi 24 6réds folyamatos ilizemet jelent, hanem
a szenzor csak abban az esetben kapcsol be, ha aktivitast észlel, majd a vett, illetve
érzékelt tevékenységekrdl szol6 adatokat kodolt formdban, meghatarozott id6kozon-
ként nagyon kevés ideig tartd kisugarzassal — példaul csomagkapcsolt addsokban —
juttatjdk el a vevd és adatfeldolgozd kozpontjaikba. Ez a révid ideig tartd, kodolt
adés tovabb neheziti a felderithetdségiiket. A terep és a domborzat miatt a rendszer-
ben sziikség van atjatsz6 allomasok alkalmazasara a szenzorok jeleinek tovabbitasara
a kozpontba. Ezek hasonldan kis méretiiek, igy ezek felderitése is igen nehéz. A koz-
pontokban lehetdség van a terepen, vagy az adott célteriileten elhelyezett érzékelok
adatainak megjelenitésére, amely példaul egy digitalis térképi feliiletre téve kitlinden
alkalmas a teriilet, illetve az ott folyd mozgas és tevékenységek monitorozasara,
megfigyelésére.

Az informacids technikai és technoldgiai forradalom a szenzorok teriiletén is
oOriasi valtozast hozott. Az elmlt években keriiltek kifejlesztésre az olyan intelligens
szenzorok, amelyek mar egy chipben, a chip egyes rétegeiben tartalmazzak magat az
érzékel6t, az adatfeldolgozo egységet a hozzatartozo operacios rendszert,”™ és a hoz-
74 tartozo ,,hardver” elemeket. Igy tehat mar miniatiirizalt érzékel$-szamitogépekrdl
beszélhetiink, amelyek egymassal, illetve az dket irdnyitd kozponti szamitogépekkel
vezeték nélkiili ad-hoc halézatba szervezddott kommunikécios rendszerben tartjak a
kapcsolatot.

A MEMS (Micro Electro-mechanical Systems), azaz a mikroméretii, elektro-
adhat tobbek kozott a feliigyelet nélkiili szenzoroknak is, hiszen e technologia révén

a miniatlir — akar nano méretli — szenzorok is elérhetd kozelségbe keriilnek.

% Ilyen operacios rendszer példaul a Berkeley Egyetem és az Intel kozos fejlesztésében készitett
TinyBios, és az ehhez kapcsolodd TinyDB adatbazis szoftver.
(forras: Intelligens szenzorok — http://agent.aitia.ai/ [38.])
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2. Korszerii adatfeldolgozasi médszerek elvei

A kihivasok és a megvaltozott koriilmények miatt olyan eljarasokat keresiink,
amelyek alkalmassa teszik az elektronikai felderitést arra, hogy a XXI. szdzadban is
megfeleld mennyiségli, és nem utolsdsorban, megfeleld mindségt, illetve valds ideji
informaciokat tudjon szolgaltatni, amelyek realis alapjat képezhetik a dontéshozatali
mechanizmusnak.

A probléma Osszetett, de két olyan nagy kérdéskor koré csoportosithatoak a
megoldando feladatok, amelyek vizsgdlata és megoldasa eredményre vezethet. Az
egyik ilyen problémakor a tdl sok informacié. Az eldbbiekbdl lathattuk, hogy a
megvaltozott technikai és tevékenységbeli koriilmények 0j kihivasok elé allitottak
napjaink hadiigyét, igy az elektronikai felderitést is. Lathattuk azonban, hogy van
megoldas a kihivasokra: vannak olyan szenzorok és elektronikai felderitd berendezé-
sek, amelyek alkalmasak a megvaltozott technikai koriilmények ellenére is informa-
ciot szolgaltatni, és lathattuk, hogy vannak olyan eljarasok — példaul a pilota nélkiili
repiilédgépek alkalmazasa — amelyek a megvaltozott tevékenységi kdvetelményekre
adhatnak vélaszokat. A probléma Osszetettsége azonban pont itt keresendd, ugyanis
az 1 felderité szenzorok és eszkdzok, kombinalva az olyan 0j hordozokkal, mint
példaul az UAV, driasi mennyiségii adatot képesek szolgaltatni, de ez nem biztos,
hogy teljes egészében kielégiti a felderitési igényeket. Egyrészt ezt a nagy mennyisé-
gl adattomeget valamilyen modon tudni kell kezelni, masrészt, mint ahogy lathattuk
a felderitd eszk6zok értékelésénél, olyan eljarasokra van sziikség a valoban hasznal-
hato felderitési adat eldallitasahoz, amely nemcsak, hogy kezeli magat az adat tome-
get, de ezek kozott elemzéseket, 6sszehasonlitdsokat végez, amelyekbdl kovetkezte-
téssel allit eld Uj informaciot. Ehhez azonban nagyon sok esetben sziikség van mas
forrasbol szarmazo6 — tehat nemcsak kizarolag az elektronikai felderitéssel megszer-
zett — adatok, informaciok Osszevetésére. Az eszk6zok elemzésébdl kideriilt, hogy
példaul a modern kommunikacids addsmodokat hasznald radiddsszekottetések eseté-
ben nincs ma mod az azonnali informdcidtartalom reprodukalasara. Tehat sok eset-
ben a megszerzett informacio csak részinformacio, hiszen csak azt tudjuk felderite-
ni, hogy hol, mikor, milyen technikai paraméterekkel rendlelkez6 kommunikacios,
vagy elektronikai rendszer lizemelt. A teljes kép kialakitdsdhoz — a hasznélhato fel-

deritési adat eldallitasahoz — tehat sziikség van mas felderitési adatforrasok altal
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szolgaltatott, és az elektronikai felderités kiilonb6zo szenzorai altal szolgaltatott
adatok dsszevetésére.

Mas teriileteken ugyan, de a polgari vallalatok és cégek is hasonl6 problémak-
kal keriiltek szembe a XXI. szdzad hajnalan, ezért célszertinek tiinik megvizsgalni,
hogy 6k milyen eljarasokat haszndlnak a nagy mennyiségben rendelkezésre allo in-
formaciok kezelésére, illetve hogyan tudnak a részinforméciokbol a dontésekhez

sziikséges tdmogat6 informacidokhoz jutni.

2.1. Az adatbanyaszat és az adattarhazak

Minél nagyobb, minél szerteagazobb tevékenységet folytat egy szervezet, annal
tobb olyan adattal, informaciéval rendelkezik, amelyek elengedhetetleniil sziiksége-
sek a sikeres mitkddéshez. Napjaink szamitogépeinek segitségével a rendelkezésre
allo adatok elektronikusan is rogzithetok, megérizve azokat a késobbi felhasznalas
szamara.” Adatbazisoknak nevezziik azokat a ,helyeket”, ahol kiilonb6z6 strukta-
raban a rendelkezésre allo adatok rogzitésre keriilnek. Ezek az adatbazisok adatba-
zisrendszert alkotnak, amely azt jelenti, hogy a rogzitett adatokhoz nemcsak egy
szamitogépes alkalmazas fér hozza, hanem azokat — akar egy iddben is — tobb alkal-
mazas is felhasznalja. Ez nagyon leegyszertisitve maris egyfajta megoldast kinal,
hiszen igy lehetdség van az adatok integralasara, illetve a kiilonb6z6 alkalmazédsok
mas és mas szempontok alapjan értelmezhetnek egyetlen adatot is. Ezeket az
adatbazisokat, illetve adatbazisrendszereket adatbazis kezeld alkalmazasok kezelik,
amelyek nemcsak a beérkezd 1) adatok strukturalasat és rogzitését, de az adatbazis-
bol kiolvasni kivant ugynevezett lekérdezéseket is kiszolgaljak.

Az adatok tehat viszonylag jo szervezett struktiraban — adatbazisokban, adat-
bazisrendszerekben — rogzithetdek. Az adatbdl azonban elészor informaciot kell el6-
allitani, ahhoz, hogy az tudassa valjon. Az adatbazisok, illetve az ebben rogzitett
adatok nagy tomegli volta azonban még nem elegendd az informécio eldallitdsahoz,
¢s ahhoz hogy ezekbdl tudas valjon. Olyan megoldast kell valasztani tehat, amely
biztositja a felhasznalé szamara ebbdl az adatok egyeldére csak viszonylagosan ren-

dezett halmazabol az informécidt. Adatbanyaszatnak (Datamining) nevezik azt a

% Az adatbazis mint fogalom az elektronikus — digitalis szamitogépeknek koszonhetSen terjedt el, de
a torténelemben szamos ,,adatbazist” talalhatunk mar korabbrol is, pl. a papiron rogzitett adatok és
azok feldolgozasa.
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technolédgiat, amely segitségével az adott adathalmazbdl kivalaszthatd az, ami a le-
kérdez6t, vagy a dontéshozot érdekli, és amely alapjan informacidt, a késdbbiekben,
pedig tudast allithat el6. Az adatbanyészat 1ényege a sz6 szerinti értelmezésben rej-
lik, ugyanis a hatalmas mennyiségii nyersanyag — ebben az esetben adat — koziil kell
»kibanyaszni” a dontéshozd szamara a megfelelét. A folyamat masik célja lehet a
nagytomegii adatbol ismeretlen, nem vart dsszefiiggések, tendencidk, trendek feltara-
sa.

Az adatbanyészatot megel6zden az adatbazisokat gynevezett adattarhazakba
(Datawarehouse) rendezik. Ez azt jelenti, hogy a miikkddés-orientalt, gyakran szakte-
riileti adatbazisokra épitve alakitanak ki virtualisan, vagy akar fizikailag is elkiiloni-
tetten egy szervezeti szintli nézépontot tiikr6z6 adathalmazt. E folyamat sordn adat-
tisztitas, illetve adatszintetizalas is torténik. Az adattarhaz tehat: ,, a vezetés dontés-
hozatali (elemzési, értékelési) folyamatai tamogatasa céljabol dsszegyiijtott adatok
egyiittese, amely szervezeti objektum-orientalt, integralt, idoorientalt és folyamato-
san béviils. "’

Ez eldsegiti az adatbanyaszat hatékonysagat, eredményességét és gyorsasa-
gat’! Az adatok banyészataban — az adatbanyaszatban — kiilsnbz6 modelleket al-
kalmaznak az adatok nagy adattomegbdl valo kivalasztasara. Ezek a teljesség igénye

nélkiil:*?

az osztalyozas;
e aregresszid szamitas;
e aziddésorelemzés;
e aklaszterezés;
e akapcsolatelemzés;
e asorozatkeresés.

Az adatbanyaszat folyamata tehat altalaban az adattarhazak kialakitasaval kez-
dédik, amelyet pontosan meghatarozott szempontok alapjan definidlt szoftver végez.
Itt torténik meg a nem azonos formatumu adatok levalogatasa, illetve az olyan adatok
levalasztasa, amelyek a megadott szempontoknak nem felelnek meg (hatarértéekek

megszabdsa: pl. egy beérkezett jel nagysdga még nem éri el azt az értéket, amely

% Munk Sandor: Katonai informatika II., Egyetemi jegyzet kézirat, ZMNE, Budapest, 2003. [39.]

! Ebbél kovetkezéen az adattarhaz létrehozasa nem el6feltétele az adatbanyaszatnak, de mindenkép-
pen annak hatékonysagat noveli.

%2 Nagy Beatrix: Adatot banyaszunk, Hiradastechnika, 2002. 10. p.: 48. alapjan [40.]
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alapjan az mar nem a szenzor hibahataraba tartozik). Ezutan térténik meg azoknak az
Osszetartozd adatoknak a levalogatdsa, amelyek nagy valdszinliséggel hozzéjarulnak
majd az adott kérdés megvalaszolasahoz sziikséges informéacio eldallitasahoz (pl. egy
ellenséges szervezet akkor éri el a tevékenységének megkezdéséhez sziikséges szin-
tet, ha A és B zaszloalja elfoglalja a feladat végrehajtasi korzetét, és mar rendelke-
zliink az A és B zészl6aljrol minden olyan adattal, amelyek alapjan elére pontosan
kiszdmolhato, hogy azok mikor foglaljédk el harcrendjiiket). A kovetkezd allomas az
adatokat tartalmazo rekordok teljességének ellenérzése (minden rekord minden sziik-
séges indexe megvan). Az adatok tisztazasat kovetden torténik meg a kérdésre vo-
natkoz¢ relacidk és Osszefiiggések altal az adatok csoportositasa. Ezt kdvetden torté-
nik meg az adatbanyaszasi modellek futtatdsa. Az ezek eredményeként kapott ada-
tok, azonban még csak el6-feldolgozott, nyers adatok. Itt meg kell jegyezni, hogy
ezekbdl ma még manuélisan emberek vonnak le kdvetkeztetéseket, illetve analizaljak
azokat. Természetesen nagyon sok olyan teriilet van, ahol az igy nyert adatokat 6sz-
szehasonlitva régi adatsorokkal, példaul fejlddési trendek automatikusan is szamit-
tathatdak. Azonban az ezeknél joval Osszetettebb kovetkeztetések automatikus eldal-
litdsara ma még csak korlatozottan van mod. (Relaciokra, valamilyen jol definidlhato
szempont alapjan torténd 0sszefiiggésékre, algoritmizalhatd matematikai 6sszefliggé-
sekre, illetve az ezekkel torténo keresésre természetesen van mod, de ,,intuitiv”’, csak
az emberre jellemzd — érzem, hogy mit fog tenni az ellenség a kovetkezo pillanatban
— tevékenységre még nincs.) Mindezeket koveti az adatok, a feltart sszefiiggések —
informaciok megjelenitése, vizualizacioja.

Osszegzésként elmondhatd, hogy a nagy tdmegben rendelkezésre all6 adatok
tarolasara és kezelésére kivaldan (s6t ma még egyediili alternativaként) alkalmazha-
tok az adatbazisok, adatbazisrendszerek, melyekbdl példaul az adatbanyészat techni-
kai megoldasaival rendszerezett, a dontéshozatalt eldsegitd, kezelhetd mennyiségii
adat nyerhet6 ki.

Az azonban ma még tény, hogy a legkorszerlibb adatbazis kezeld alkalmazasok
sem tudjak magat a tudast szamunkra atnyujtani, annak eldallitdsa egyeldre az embe-

ri huménum ,,privilégiuma”.
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2.2. A fuziés adatfeldolgozas

Egy adott katonai szervezet esetében is — hasonldan a polgari szervezetekhez —
ma mar egyre nagyobb adathalmazokat kell kezelni, ahhoz, hogy a sikeres miikodés
alapjaul szolgald dontéshozatalt tdimogatni lehessen. A probléma itt is komplex mo-
don jelentkezik, mert a kiilonb6z6é rendelkezésre allo adatok €s informécidk tobb
forrasbol szarmaznak és tobb formatumban — szdveg, kép, vided, hang — jelennek
meg.

A probléma kezelésének egyik modja a fuziés™ adatfeldolgozas lehet. Ez nem
mas, mint olyan ,,uj tipusu informacio-feldolgozasi technologia, amely a kiilonbozo
fajtdaju adatforrasokbol, kiilonbozo érzékelokkel szerzett és kiilonbozo formatumai
adatok, informaciok fuzios feldolgozasa utjan a megszerzett nyers elektronikai ada-
tokbol (meghatarozott szempontok szerint csoportositott és kialakitott, stiritett adat-
halmazokkal) osszesitett adatbdzisokat hoz létre. Majd korabbi megbizhato felderité
informaciokra alapozott vj érték hozzdaadasaval, magasabb tartalmi értékkel biro
felderitési informaciokat szintetizal a meghatarozott dontési szintii vezeto szamara az
optimalis déntések meghozatala érdekében.”**

Ennek megfeleléen a fzios adatfeldolgozas a beérkezett adatokat dsszegytijti,
egymassal a valamilyen rendezé elv alapjan Osszetartozo adatokat Gsszehasonlitja,
azokat korrelaltatja, ezek eredményeit Osszegzi, majd a beérkezd adatokndl maga-
sabb szintli — értékesebb — adatot, adatok sorozatat, azaz informaciot allit elo. A fuzi-
0s adatfeldolgozas célja tehat: a kiillonb6z6 forrasokbol szarmazd, kiillonb6zé forma-
tumban rendelkezésre all6 adatokbdl — a dontés elokészitésben meghatarozo jelentd-
ségli — megbizhatd informaciot allitson eld.

Az adatfuziot végzd szervezetnek, vagy technikai elemnek olyan feladatokat
kell ellatnia, mint:

e az adatok fogadasa;

e az adatok feldolgozhat6 formaba torténd konvertalasa;

e az adatok rendszerezett rogzitése;

% A 10716 s20 , tdrsulds, egyesiilés, Gsszeolvadds” jelentéssel bir eredetileg (Magyar Ertelmez6 Kézi-
szotar, szerk.: Juhasz Jozsef, Akadémiai Kiadd, Budapest, 1972. p.: 445. [41.]). Ennek megfeleléen
munkamban is ezt tekintettem a fizi6 meghatarozasanal kiindul6 alapnak.

 Fenyves Péter: A radidelektronikai felderités és az elektronikus célobjektum — tervezés hatékonysa-
ganak novelését biztositd fiziods elven alapuld adatfeldolgozasi technoldgia vizsgélata — kandidatusi
értekezés, Budapest, 1994. p.45. [42.]
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e az adatok feldolgozasa;

e az adatszolgaltatas a sajat erdk, ellenség, kornyezet vonatkozasaban;
e a helyzetértékelés;

e az azonnali veszélyjelzés;

e a céltervezés;

e a felderito erok elosztasa.

A vildg megismerése olyan kognitiv folyamat, amely soran az ember minden-
napi ¢életében kozvetleniil az érzékszervei altal, kozvetett modon, pedig a kommuni-
kacio altal szerez adatokat, amelyekbdl informacidkat allit eld, az informaciok pedig
tudéssa teljesednek ki az agyban, amelyek alapjan dontéseket hozunk.

Ennek a folyamatnak egy részét modellezi algoritmizalt, szamitogépes forma-
ban az adatfuzi6, amely sordn a nagy tomegben rendelkezésre allé adatbol (az érzék-
szerveket, illetve a kommunikacidt a felderitd szenzorok, ligynokségek, szervezetek,
automatikus szamitogépes rendszerek helyettesitik) informéaciot allit elé a tudas el-
érése érdekében. Mindekozben korrelaciot végez, azaz kettd, vagy tobb — ugyanan-
nak az objektumnak a tulajdonsagai, vagy jellemzd paraméterei mérésébdl szarmazo
— adat kozott vizsgalja, hogy van-e kapcsolat azok kozott. Abban az esetben, ha csak
a kapcsolat kimutatdsa a cél, akkor korrelaciorol beszéliink, de ha a vizsgalat célja
megallapitani, hogy az egyikbdl lehet-e eldre jelezni, és ha lehet, akkor hogyan, a
kovetkezd valtozé értékét, akkor regresszio, altalaban linedris regresszid szamitasrol
van szo0.

A flzios adatfeldolgozas teriiletén szamos technikai megoldas 1étezik. Az ed-
dig hasznalt és elterjedt mdodszerek, mint a becsléselmélet, a mintafelismerd taxono-
mia, vagy a Kalman-szlir6k mellett a mesterséges intelligencia fejlodésével, vagy a
Fuzzy logika egyre szélesebb korli alkalmazaséaval 4j tavlatok nyilnak a fuzios adat-
feldolgozas teriiletén is. Olyan adatok és adatsorok, amelyekrdl iddig nem volt el-
donthetd egyértelmiiségiik — mert azok nem jellemeztek egy adott tényt hatdrozott
igennel vagy nemmel — is felhasznalhatoak, igy szamottevéen kibdviilt azoknak az

adatoknak a halmaza, amelyek hozzajarulnak az informdacio eldallitasahoz.
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Az adatfuzié folyamatainak (10. dbra) attekintése eldtt tisztazni kell annak
szintjeit. Ezek hasonl6 mdédon az adat — informécié — tudas fogalomharomszogben

mar targyaltakhoz a kdvetkezéképpen alakulnak:

e adatszint:>> minden olyan rendelkezésre 4ll6 szenzor vagy adatszerzé
szervezet altal a résziinkre eljuttatott adat, amely valamilyen formaban
felhasznalhato;

e informacioszint: valamilyen reldcio szerint 0sszetartozd adatok egyiitte-
se, amely mar valamilyen jelentéssel birhat;

e tuddsszint: bar mar emlitettem, hogy a tudas az emberi agyban 1étrejovo
folyamat, de az ehhez sziikséges informaciok megértését ¢s magyaraza-
tat, illetve az ezt végrehajtod folyamatokat most mégis nevezziik az egy-

szerliség kedvéért tudas szintnek.

Az absztrakcié szintje Az informacié aramlas rendje

Megjelenités |'—’| Felhasznald

3.szint:

Tudas szint

Helyzet bazis

T F

™ Fenyegetés
értékelés

Helyzet
tisztazas

2. szint:
Fuzio

Objektum bazis
iranyitasa

4’| Referencia kialakitas

Informacié szint Iranyitas

TF—

1. szint: Eléfel- Adat-tisztitas
dolgozas
Adatszint irdnyitasa

| Szenzorok és adatjelentd forrasok

10. abra:
Az adatf(izi6 folyamata®

% 1tt meg kell jegyezni, hogy az adatfuzioban az egyik legnagyobb probléma a tobb adatforras tipust
¢s kiilonbozoé formatumban beérkezd adatok Osszeillesztése — kozos, egységesen kezelhetd platformra
helyezése.

% Forras: E. Waltz: Information Warfare, p.: 93.[17.]
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Az adatfeldolgozas folyamatat szintenként, az egyes szinteken tobb feladattal
¢s tobb 1épcsdben mutatom be.

Adatszint: Az adatfizié folyamatanak kiindul6 1épése az adatok gytijtése, foga-
dasa. Ezek érkezhetnek kozvetleniil az adatszerzd szenzoroktol, szervezetektdl, vagy
ezen szervezetek sajat adatfeldolgozasi rendszereinek eredményeképpen, illetve mas
adatbazisokbol.

A haditechnika fejlédése folyaman az adatgyiijté szenzorok szama, és az alta-
luk kinyerhetd adatok szdma exponencialisan ndvekedett, amig meg nem jelentek a —
mar emlitett — szamitogépes haldzatok, illetve a halozatok adat- €s informécidtovab-
bitasi képességeit kihasznald szamitégépre alapozott szenzorrendszerek. Ez mar rob-
banasszerii novekedést eredményezett a szenzorok altal tovabbitott adatmennyiség,
illetve az igy elérhetd szenzorok szaméaban. A szélesebb korben elérhetd még tobb
szenzor, amelyek mar egyenként is nagyobb mennyiségii adatot voltak képesek biz-
tositani, olyan nagy mennyiségi adatot ,,allitottak” eld, amely hatékony kezelése,
rendszerezése, értékelése mar 1ényegesen meghaladta az ember képességeit, €s sok
esetben tal sok adatot jelentenek egy fuzios adatfeldolgozast hasznal6 rendszer sza-
mara is a hatékony adatfizi6 elvégzéséhez. Ezért a fuzios adatfeldolgozast megeld-
zOen ezen adatokat valamilyen modszerrel szlirni, vagy integralni kell. Ez az integra-
ci6 maga is lehet fuzios adatfeldolgozas, amely a kiilonb6z6 egy felderitési adatfor-
szenzorfuziod hasonlo szinten jelenik meg a halozat alapti hadviselésben is. A szen-
zorfuzionak két eltérd megoldasaval talalkozhatunk: az egyik a hardveres, a masik a
szoftveres szenzorfuzio. A hardveres szenzorfuzidé egyik kozvetlen kivaltd oka,
hogy olyan alkalmazéasoknal, mint példaul a légi felderités nagyon fontos a minél
kisebb suly elérése, a repiild eszk6zok korlatozott hasznos suly kapacitasa miatt. En-
nek megfelelden a kiilonbozo egy forrastipushoz tartozé szenzorokat, stilycsokkentés
miatt egy platformra probaljak meg felépiteni. Példaul egy infra és egy nappali ka-
mera ugyanabban a giroszkopos stabilizalt forgathaté gondoldban kap helyet. A ma-
sik megoldas a szoftveres szenzorfuzio, amelynek énmagéban is két alapvetd prob-
Iémat kell megoldania. Az egyik, hogy a megnovekedett adatmennyiség oriasi adat-
atviteli kapacitasokat igényel, amely csak rendkiviil nagy koltségekkel tarthatok
fenn. Ezért az azonos tipusu szenzorok adatait az eléfeldolgozason — fuzionalason —
kell végigfuttatni, amely eredménye kisebb adatmennyiség és adatméret lesz, ame-
lyet mar egyszerlibb, és nem utolsdsorban gazdasdgosabb tovabbitani. A masodik ok,
pedig az, hogy nagyon sok esetben egy szenzor adata nem elég a felderitési adat el6-
allitasahoz, ezért sziikség van az adott célt mas spektrumbol megvizsgalni, igy ezek-

nek a szenzoroknak az adatait 6sszegezve — fuzionalva — értékesebb adat allithaté el

crer
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egy kisebb méretli, de joval nagyobb értékii adat all eld. A szenzorfzié eredménye
mérhetd, mert lecsokken az informécid adatokbol torténd eldallitasanak ideje, javul a
pontossag (ez kiilondsen fontos a célok azonositasaban €s megjelolésében), €s meg-

noveli a dontések megalapozottsagat.
Informacioszint: Hasonloan az adatbanyaszashoz, a fuzios adatfeldolgozas ko-

vetkezd 1épése is az adatok zavaroktdl vald megtisztitasa, és az adatok feldolgozhato
formaba torténd transzformalasa. A kovetkezd 1épcsd az adatok szétvalogatasa kii-
16nb6z06 rendezé elvek szerint: példaul az elektronikai felderités esetén tér, ido, frek-
vencia, aktivitds szerint. Mindenképpen sziikség van egy olyan biztos referenciara,
amelyhez az adatok jelentds részét lehet viszonyitani. Ez lehet tobbféle logikai refe-
rencia rendszer, de az egyik leghatékonyabb, és katonai alkalmazas szempontjabol a
legkézenfekvObb a foldrajzi helyhez vald viszonyitds. A szdmitastechnika lehetové
teszi térinformatikai rendszerek (Geographical Information System — GIS) futtata-
sat. A térinformatikai rendszerek digitalis térképpel, digitalis domborzati modellel
megfeleld referencia alapként hasznalhatok az adatok tobbségénél, hiszen majdnem
mindegyik rendelkezésre 4ll6 adat valamilyen kapcsolatba hozhat6 a foldrajzi térrel.
Ezt alapul felhasznalva az adatok levalogatasanak és Osszehasonlitdsanak az ember
szamara is érthet6 modja johet 1étre, illetve van egy olyan referencia, amely alapjan
szamitasok ¢és elemzések végezhetdek el. A foldrajzi viszonyitassal ellatott adatok
mar informéciot jelentenek.

Ezen a szinten megjelenik az informaciéfizié fogalom. Az informaciok jarul-
nak hozzé a tudas kialakuldsdhoz az emberi agyban. Ebbdl kovetkezik, hogy a kii-
16nb6z06 informéciok fuziondldsa rendkiviil bonyolult folyamat, mert egy informacid
mas ¢s mas jelentéstartalommal bir a kiilonb6z6 értelmezd szamara. A masik ténye-
z6, amely megneheziti ezt a folyamatot az az, hogy a kiilonboz6 informaciok, illetve
azok kiilonboz6 értelmezése kiilonbozd cselekvésekre késztethetik az embereket. Az
informéciofuzié feladata: olyan mddon szintetizalni a meglévo eltérd informaciodkat,
hogy azok a valtozo felhasznalok ellenére is egységes helyzetképet alakitsanak ki.

Tudasszint: A csoportositott, szlirt, korrelaltatott adatokbdl az el6z6 szint olyan
informaciokat allitott eld, amelyekbdl e szinten fel lehet vazolni az adott helyzetet.
Ez a helyzet természetesen fiigg az adott feladattol és tevékenységi kortdl. A helyzet
kialakitasa és pontositasa utan lehetséges helyzetelemzéseket végezni, azokbodl ko-

vetkeztetéseket levonni, majd az adott helyzetet megjeleniteni. A megjelenitett hely-
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zet, mindazokkal a magyarazatokkal, kiegészitésekkel a megjelenités valamilyen
forméjaban jut el az emberig, és alakul ott tudassa.

A helyzetismeret (Situational Awereness, vagy harctéri helyzetismeret —
Battlefield Awereness) fogalom pontosan e tudésszintnek megfeleld tartalommal és
feladatokkal jelenik meg a legtobb hadsereg informécid aramlési rendjében, amely

létrehozasa az egyik legfontosabb feladat a felderités teriiletén.

Roviden osszefoglalva tehat az adatfzié folyamata hasonlatos az emberi
agyban végbemend megismerési folyamathoz, melynek sorian adatokat gyiijt,
azokat osszehasonlitja, korrelaltatja, osszefiiggéseket allapit meg, majd azokbol
kovetkeztetéseket von le. Mindezeket egy kozponti kérdés koré (az adott prob-
léma megvalaszolasanak szemszogébol) csoportositja és mindezek utan aj in-

formaciot szintetizal.

Az adatbanyészat ¢és a fuzios adatfeldolgozas elemzése soran megallapithato,
hogy azok kiilon-kiilon hatékonyak és jol haszndlhatéak az adatok nagytomegii fel-
dolgozasaban. Megvizsgaland6 azonban, hogy e két modszer integralasa esetén a két
modszer meglévo hatékonysaga 6sszeadodik-e, és az integracio 1évén nem kapunk-e

egy még hatékonyabb eszkozt.

Erre a szakirodalomban tobb megoldas is sziiletett. Ehelyiitt Edward Waltz
megoldasat emelném ki, aki az automatikus célfelismerést (Automatic Target
Recognition — ATR) olyan adatok feldolgozasaval érte el, amelyek a hagyomanyos
eszk6zokkel nem (még informacids technoldgiaval sem) latszottak az adott céllal
valamilyen kapcsolatban allonak, az elsd elemzések elsiklottak ezen adatok felett, és
nem volt célazonositas. A két technika — adatbanyaszat, adatfuzié — integralasaval
azonban, mivel azok komplementer modon kiegészitik egymast, olyan adatok is a
felszinre keriiltek, amelyek az els6dleges elemzés soran nem jelentkeztek fontos
adatként, és amelyekbdl a kdvetkezOkben hasznos kovetkeztetések voltak levonhatok
a célok felismerésével kapcsolatban. (A 11. dbra szemlélteti a két mddszer integrala-
sat.) A két modszer integraldsa révén egy hatékony adatfeldolgozé eszkoz jon 1étre.
(Amely az emberi megértési folyamathoz nagyon hasonlé modellt ad). Az abréan lat-
hatd, hogy az adatbanyaszat metddussal kivalogatott adatok az adatfiizié egyes szint-
jein is keresztiil haladnak, ahol azok tesztelése, pontositas és visszaigazolasa torténik
meg. Ezutdn egyrészt, ha sziikség van tovabbi feldolgozasra — tovabbi adatok vagy

tények keresésére —, az mar joval pontosabb kritériumok alapjan, joval céliranyosab-
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ban torténhet, illetve az adatfuzid tovabbviszi az adatbanyaszat eredményeiként ka-
pott adatokat, illetve mar informaciot, €s azt feldolgozva a megjelenitéssel jarul hoz-
z4 a tudas kialakuldsahoz. A helyzetismerethez szorosan kapcsolddik a helyzet, vagy
harctér megjelenités (Battlefield Visualization), amely a tudasszinten kialakitott
helyzetet vizualizalja, azaz teszi lathatova az ember szamara, ezzel jarulva hozza,

hogy az emberi agyban megfeleld tudas alakuljon ki az adott helyzetrdl.

Adatbanyaszat Adatfuzio
C T T H
— Megjelenités 1
- Megjelenités a kdzds felhasznalonak :
3. szint: : 7 | Megjelenités > Felhasznal

__________________________________________________________________ J——

Tudas szint

Helyzet Helyzet bazis® Fenyegetés

modellezés értékelés
Helyzet
Helyzet

Adatbanyaszas ‘[
keresési miveletei A

\ Objektum bazis
. Objektum bazis
2. szint:

A

Informéacié szint | FuzZis
iranyitas
, . Referencia kialakitas
| Adat atalakitas | Forras y —
ﬁ pontositas
1. szint: Adat-tisztitas
Adatszint | Adat-tisztitas |

A

Adattarhaz |<--| Adattarhaz |<' ------------------------------------------- F---
—.I Szenzorok és adatjelentd forrasok

11. abra:
Az adatbanyaszat és az adatfuzio integralasa’’

3. Az osszadatforrasu felderités

Az elektronikai felderités eszkozeinek értékelésénél megéllapitottam, hogy ko-
runkban a megvaltozott technikai és harceljarasok miatt a harchelyzet egészére, illet-
ve a sajat, vagy az ellenséges csapatok tevékenységének megallapitasdra nem minden
esetben elegendd egyetlen felderitési adatforrds informécidit felhaszndlni. Ennek

megfelelden alakult ki az Osszadatforrasu felderités fogalma és gyakorlata. Az

°7 Forras: Waltz, Edward: Information Warfare, p.: 104. [17.]
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Osszadatforrasu felderités azt jelenti, hogy ugy végziink felderitési tevékenységet,
hogy abban szerepet kap minden elérhet6 felderitd szerv és szervezet.”® Ez a gyakor-
latban a felderité szenzorok, szervek és azok meghatvanyozodott adatszerzési kapa-
citdsai miatt valamilyen — az el6z0 részben bemutatott — adatfeldolgozasi modszer
alkalmazasaval valdsithaté meg.

A gyakorlatban mar az 1990-es évek elejétdl kezdédéen miikédnek olyan
Osszadatforrasu felderitd rendszerek, amelyek a fuzios adatfeldolgozas elvére épitik
fel tevékenységiiket. Egy ilyen rendszer az amerikai Osszadatforrast Elemzé Rend-
szer (All-Source Analysis System — ASAS), amely fuziés adatfeldolgozast hasznal
alapul az elérhetd adatforrasoktol szarmazd nagytomegli adat feldolgozéasara. Az
ASAS rovid leirasan keresztiil kivanom az Osszadatforrast felderités tartalmat és
megvalositasanak egyik forméajat bemutatni.”® (A 12. 4bra mutatja be az ASAS rend-
szer informacids architektirdjat. A 7. melléklet részletes informacidkat tartalmaz az
ASAS-16l.)

Az 1990-es évek elején keriilt rendszeresitésre az Amerikai Egyesiilt Allamok
hadseregében az ASAS rendszer els6, akkor még csak a kisérleti szakaszon alig to-
vabbjutott verzidja. Az ASAS rendszer rendszerfilozéfidjanak kdoszonhetden ma mar

a fejlodési szakasz harmadik szakaszéban van.

! Nemzeti Joint STARS
UAV
% adatforrasok \\ %
—

—
= |
A miiveletben B Quickfix |

résztvevé UEATEEEI, GSM/CGS Guardrail

adatforrasok TENCAP \

CSSCS yics

/ / AFATDS

kl ! ! FAADG |
’ IMETS

>
)U)
1
——

/

/ Csapatok

- ,f;?!* L

s — ~'%1'?;M

Ground Based adatbazisok
Common Sensor

Felderité
jelentések

Hirszerzéi adatbazisok
Nemzeti, haderénemi

12. abra:
Az ASAS informécios architektiraja'®

% Ez lehetdvé teszi, hogy az Gsszes rendelkezésre allo és a lehetd legszélesebb korben elérheté adat-
szerz6 forrasokat hasznaljuk, illetve szintén lehetévé valik, hogy egy célobjektumrol ezek alapjan a
lehetd legtobb forrasbol szerezziink adatot.

% Gyorgy Andras — Kovécs Laszlo: ,,Az ASAS és a magyar automatizalt elektronikai harc vezetési
komplexumok rendszertechnikai 6sszehasonlitasa” cimti TDK dolgozat felhasznalasaval. [43.]

1% Forras: Chopin, Ted — Tradoc System Manager, Information Briefing
http://www.fas.org/irp/program/process/ASASBRF/s1d009.htm [44.]
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Az ASAS egy folyamatosan fejleszthetd, automatizalt, szamitégép-vezérelt,
adatgyiijto, adatfeldolgozo és adatmegjelenité informacios rendszer. A rendszer ta-
mogatja, segiti a parancsnokot a harc megtervezésében, megszervezésében, az in-
formacids hadviselés keretén beliil gyorsan feldolgozott, nagy értékii informaciokat
biztosit a harcrdl. A harctéren elhelyezett szenzoroktdl kapott informaciokbol sziirt
¢és Osszegzett adatokat allit eld, igy képes abrazolni, megjeleniteni a harcmezdt. Ezen
kiviil pontos és iddbeni célkoordinatakat biztosit, felderitési adatokat jelent, kiillonbo-
z06 tamadas (fenyegetettség) elorejelzo informaciokat szolgaltat. Az ASAS tdmogatja
a felderité fonok (Military Intelligence Commander — MIC) és a felderitd torzstisztek
Felderités- és Elektronikai Hadviselésben (Intelligence and Electronic Warfare —
IEW) végzendo tevékenységét is. Az ASAS automatizalt felderitést és informacioto-
vabbitast biztosit, amely magéaba foglalja az adatkezelést, a felderitd szenzorok 6sz-
szekapcsolasat, illetve az eldzetes adatfeldolgozast.

A rendszer kapcsolatban all a Szarazfoldi er6k Hadmiiveleti Vezetési Rend-
szerrel (Army Battlefield Command System — ABCS) az informacidéaramlas idébeni
¢és pontos végrehajtidsa érdekében. A felderitd (harctéri felderitd) szenzorokon tal a
rendszer kapcsolatban all mas felderité rendszerekkel, és ezen kiviil felhasznal iigy-
noki felderitésbdl szarmazo informaciodkat is, illetve képes ezek tovabbitasara. Mind-
ezek mellet az ASAS kapcsolatot biztosit a szarazfoldi er6k automatizalt vezetése és
iranyitasa és az egyesitett hader6k felderitd processzorai, illetve ezek kiilonb6zo
elemei kozott. Ez teszi lehetdvé a kiilonbozd felderité egységek (Military
Intelligence — MI) részére, hogy megfeleld prioritds mellett kielégitsék a tobb pa-
rancsnoki szintrdl érkezdé informacidigényt. Az ASAS felderitési informacidit gya-
korlatilag a harcaszati szintt6] egészen az egyesitett vezérkar szintig felhasznaljak a
parancsnokok.

Az ASAS rendszer rendkiviil gyors 6sszehasonlitast végez a kiillonboz6 forra-
sokbdl szarmaz6 adatok kozott. A relacids adatbazisok kozotti kapcsolata révén mas
felderitd szervezetek adatait is fel tudja haszndlni az értékelés soran. A rendszer ,.ki-
menetén” megjelend adatok alkalmasak arra, hogy a parancsnok szdmara valos ido-

ben lehessen a harcteret megjeleniteni.

86



Ill. Az elektronikai felderités korszerti eljarasai

Az osszadatforrasu fuzios elvii felderitést és ennek egyik a gyakorlatban is
megvalosul példajat megvizsgalva, elemezve az ASAS rendszert, a vizsgalat
eredményét dsszegezve, azokbdl altalinos érvényi, adaptalhatéo kovetkeztetése-
ket vontam le. Megallapitottam, hogy az 0sszadatforrasu felderit6 rendszerek funk-
cionalisan kiilonvalaszthat6 részrendszerekbdl allnak. Ezek a részrendszerek egyen-
ként és onalloan is képesek a feladatukat ellatni, de abban az esetben, ha a mar elem-
zett technikai és eljarasbeli kihivdsokra adand6 valaszokat keressiik, akkor ezen
rendszerek Osszekapcsolasaban rejlé potencidlis erdsokszorozd képességeket kell
kihasznalnunk. Ilyen erésokszorozd képesség lehet példdul az informacidaramlas
sebességének maximalis szintig torténd novelése, ami nem mas, mint annak az iddin-
tervallumnak a lehet6 legkisebb értékre torténd lecsokkentése, amely az adatok meg-
szerzéséhez, 6sszegylijtéséhez, feldolgozasahoz és felhasznalbhoz valo eljuttatdsdhoz
szlikséges. Ez a felfogas mar nagyban hasonlit a haldzat kozpontii hadviselés elvé-
hez, hiszen ott is a legfontosabb elem az idd, amely a dontéshozatali mechanizmus —
a dontéshozd és a végrehajtd kozotti — informéacidaramlés sebességét ndveli meg,
ezaltal hasznalva ki annak minden eldnyét. A részrendszerek bar onalldoan hajtjak
végre feladataikat, mégis tevékenységiikkel mas részrendszerek tevékenységét befo-
lyasoljak, igy alkotva egy egész rendszert.

A kovetkez0 részrendszereket talaljuk a rendszer elemeiként:

e felderitd szenzorok;

o felderito szervek, szervezetek;
e kiilsO adatbazisok;

e fuzids adatfeldolgoz6 kdzpont;

e adateloszto rendszer.

A felderité szenzorok és felderitd szervek szerzik ¢és adjak a bemend infor-
macidok zomét a fizids adatfeldolgozo kozpont részére. Az elektronikus rendszerek
elterjedésével az adatok jelentOs része elektronikus formaban all a rendelkezésre. Ez
digitalis adatok tomegét jelenti, de ezek a digitalis adatok altalaban nem egy forma-
tumban keriilnek a rendszerbe. Abban az esetben, ha egyfajta forrastipus altal meg-
szerzett adatrél beszEliink — egy tipusu forrasbol szarmazo6 adat — a probléma vi-
szonylag egyszerli, mert ezeknek az adatoknak az Osszevondsa, fuziondldsa mar

szenzor szinten megtorténhet. Az adatszerz6 szenzorok altalaban sajat felderitd rend-
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szereikben elofeldolgozason esnek at (a szenzorfizional emlitett modon és okok mi-
att), itt megtorténhet az els6é adatfuzio, €s igy mar az egységes adat — informéciotarta-
lommal — keriilhet bemend adatként a fuzids adatfeldolgoz6 kdzpontba. Abban az
esetben azonban, ha tobb tipust forrasbol szarmazé adatot kell feldolgozni, a prob-
Iéma Osszetetté valik. El6szor egységes adatbazisban rogzithetd formara kell azokat
alakitani. Néhdny adatformatum ¢és a levonhato6 kovetkeztetések:

Hang: digitalizélhato, rogzithetd, archivalhatd. Az informdciotartalom kinyeré-
se azonban egyeldre nem hatékony a hangfelismerd szoftverekkel, ahhoz tovabbra is
emberi elemz6 munka sziikséges;

Irdsos széveg: az irasos szoveg szkenneléssel és karakterfelismeréssel hatéko-
nyan digitalizalhato. Ez azonban csak a digitalis szoveg eléréséhez elegendd. Az ira-
sos digitalis szoveg feldolgozasara szolgédld szoftverek fejlesztései kezdeti szakasz-
ban vannak. A szovegekben val6 keresés a keres szoftverekkel hatékonynak mond-
hato. A keresést az elsé idokben a HTML (Hyper Text Markup Language) nyelv adta
lehetéségek kihasznalasaval oldottdk meg, igynevezett kulcsszavakat — az adott szo-
vegre, vagy HTML oldalra legjellemzdébb szavakat — jeloltek ki, amelyeket a keresd
szoftverek regisztraltak. Ma mar a keresé robotok (szoftver robotok) nemcsak a
HTML kodban megjelolt, vagy a szovegben meglévo kulcsszavakat, hanem 6ssze-
fiiggéseket, fogalmakat is képesek kezelni. Tanulsagként és a fejlesztésben megfon-
tolando6 tényként kell figyelembe venni, hogy az egyik legnagyobb keresé rendszert

101

tizemeltetd Google ™ annak ellenére, hogy naponta tobb mint 200 milli6 latogatot

regisztral, ami koriilbeliil 4 milliard weboldal lehivasat jelenti a rendszeren keresztiil,

kommersz, hétkéznapi hardvereket hasznal.'®?

Ezek a hardverek gyors, de nem
csucskategorias, és nem draga gépekbdl allnak, amelyek azonban nagyon sok redun-
dans elemeket tartalmaznak. A szoftverek ugy vannak megirva, hogy barmikor leall-
hat egy-egy hardver elem. A tobbszords redundancia miatt az esetlegesen lealld sza-
mitogépek cseréjére és azok haldzatba kapcsolasahoz azonban van elegendd idd, a
szakemberek tokéletesen el tudjak végezni a beallitdsokat. Szintén tanulsdgos, hogy
képek keresésére inditott lekérdezések tobb szerveren mennek keresztiil, tobbek ko-

z0Ott egy index szerveren, ahol az adott képre vonatkozo6 index talalhat6, majd ezutan

dokumentum szerveren — ahol a kép tartalmi leirdsa talalhato — keresztiil jut el a kép

" http://www.google.com [45.]
192 Gyors és olcso hardver a Google lelke, http:/index.hu/tech/net/google1014/ [46.]
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a lekérdez6hoz. Ezzel a megoldassal kiilonvalaszthato a képi és a szoveges informa-
cio, kettd kozotti kapcsolatot az index szolgaltatja.

Az irott, digitalis forméaban rendelkezésre 4ll6 dokumentumok feldolgozasanak
egy masik — nagy ujdonsagot jelenté — modszere, hogy egy szoftver a dokumentum-
ban eléforduld foldrajzi helyekre vonatkozd adatokat keres. (Ezek meglehetdsen
gyakoriak példaul az irasos felderitd jelentésekben.) Amennyiben a foldrajzi helyre,
koordinatarendszerre, illetve ezekhez logikailag kapcsolodd adatra bukkan, azt egy
digitalis térképen megjeleniti.'” Igy megteremti annak a modszerét, hogy nemcsak
Osszekapcsolja a kiilonbozé formatumban rendelkezésre 4ll6 felderitési adatokat, de

valamilyen szinten transzformalja is azokat.

Kép: A kép formatumban rendelkezésre allo adatok Oriasi jelentdségli informa-
cidhordozdénak szamitanak. Az elmult 10-14 év haboruit és fegyveres konfliktusait
figyelembe véve kijelenthetd, hogy a képi informacidk elengedhetetlenek a siker
eléréséhez. Az elektrooptikai felderitd eszkdzok széleskorti térhoditasaval a képi
informéciok nagy része elektronikus, digitalis forméban all rendelkezésre. Egy nagy-
felbontast kép azonban 6ridsi mennyiségii adatot és hatalmas nagy adatallomanyt
takar, amely tovabbitdsa megfeleld adatatviteli kapacitast igényel. A mitholdak meg-
jelenésével, illetve az azokon elhelyezett multispektralis kamerak fejlodésével kiala-
kult a technikai és technologiai hattere a képi informacié adathalmazként valé tovab-
bitasanak ¢és feldolgozasanak. A multispektralis felvételek altalaban ugynevezett BIL
(Band Interleaved by Line), azaz vonalanként beszlrt sdvok formatumban keriilnek
tovabbitasra. A feldolgozas elsé 1épése az importalas és a feldolgozashoz sziikséges
formatumba vald konvertalds. Ehhez a képi informéciot hordozd adatsorokon kiviil
sziikség van egy — altalaban a foldrajzi koordinatakat leird — kiegészitd fajl megkiil-
désére is. E két adatsorbdl egy importalo és transzformald szoftver eldallitja a feldol-
gozas alapjaul szolgalo foldrajzilag elhelyezett képet, vagy példaul a multispektralis
érzékeld esetében tobb — az érzékelt tartomdnyok szamaval megegyezd — képeket,
amelyek alapjan az értékeléshez sziikséges RGB (Red, Green, Blue — vords, zold,
kék, amely a harom alapszin) kép nyerhetd. Az értékelés — a redundancidk megsziin-
tetése, a szlir6kkel torténd levalogatas — utan kovetkezhet. Napjainkban mar megle-

hetdsen sok képfeldolgozd szoftver all a rendelkezésre, amelyek vektoros, raszteres,

19 John Frank: Honing in Trouble. New Geosearch software accelerates comprehensive intelligence
analysis. ISR, 2003 september-october. p.: 32. [47.]
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¢s attributum értékek alapjan dolgozzak fel a képi informaciot. Az ilyen fajlkezelés
lehetdvé teszi a kép adatainak adatbazisban torténd rogzitését, illetve ezek dsszekap-
csolasat mas adatokkal. A GIS alapra helyezett képfeldolgozds — példaul az
ortofotobdl eldallitott haromdimenzids terepmodell — hatalmas jovo el6tt all, és az
ilyen modszerek alkalmazésa a felderitd munka, kiillondsen az elemzés és értékelés,
valamint a megjelenités teriiletein jelenthet hatalmas el6relépést.

Videokép (Mozgdkép): Oriasi elénye az alloképhez képest, hogy ezzel folyama-
tosan, dinamikajaban lehet kovetni az eseményeket, és lehet igy valos idejii informa-
cidhoz jutni. Mindenképpen hatrany azonban, hogy a j6 mindségli mozgdkép atvi-
teléhez sziikséges a szélessava kommunikacios,'™ vagy adatatviteli csatorna meglé-
{105

Kiils6 adatbazisok: az Gsszadatforrasu felderités minden olyan kiilsé adatba-
zist 1s fel tud hasznélni bemend informécioforrasként, amely bar nem az adott kato-
nai szervezet fenntartdsaban van, mégis tartalmazhat olyan adatokat, informacidkat,
amelyek a végrehajtandé felderitési feladatban alapadatként jelentkezhetnek. Altala-
ban ¢és jellemzé mddon a relécios adatbazis tipust talalhatjuk a legtobb helyen.

Ilyen adatbazisok lehetnek:

e nemzeti adatbazisok;

e nemzetkozi adatbazisok;

e szoOvetséges adatbazisok;

e NATO adatbazisok;

e polgari titkosszolgéalatok adatbézisai;
e clektronikus konyvtarak.

Az adatbazisok kozotti informacidcserének egyik elengedhetetlen feltétele az
interoperabilitds, az azonos gépi nyelv, vagy a struktirdk eltérdsége esetén azok kon-

vertalhatosadga. Mindezeket a rendszer tervezésénél figyelembe kell venni.

194 A j6 minéségli atviteli moéd példaul az ATM (Asyncronous Transfer Mode), azaz az aszinkron,
csomagkapcsolt atviteli mod, amely 25 Mbit/s-t6] egészen az elméletileg elérhetd 2,5 Gbit/s adatatvi-
teli sebességig képes adatokat tovabbitani.
"9 Ez annak ellenére igaz, hogy a digitalizalt mozgokép tomdérithetd, ugyanis az 1/25 méasodpercen-
ként egymast kovetd képek az esetek tobbségében csak nagyon kismértékben térnek el egymastol,
bol a dekddolas sordn korrekcioval el6 lehet allitani az eredeti mozgdképpel majdnem azonos mindsé-
gl képet.
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Fuzios adatfeldolgozo kozpont:

Hardver: modul rendszertlien felépitett, szallithato, alapvetden katonai kivitelre
¢épiil6 elemek Osszessége. A folyamatos fejleszthetdség itt is igen fontos tényezo,
amely azonban nemcsak a hardver oldali technikai fejleszthetdség kérdését jelenti,
hanem annak a problémanak a legmesszebbmendkig vald figyelembevételét, hogy az
Uj hardverelemek, illetve a mar fut6 szoftverelemek képesek-e az egyiittmiikodésre.
Ez kiilondsen fontos abban az esetben, ha folyamatos, vagy kvazi folyamatos miiko-
dés az elvaras a rendszerrel szemben.

Szoftver: szintén kdvetelmény a folyamatos fejleszthetdség, amely a kompati-
bilitasi kérdéseket hasonldan tartalmazza, mint a hardver.

Az ASAS elemzésébdl levonhatod egyik igen fontos kdvetkeztetés, hogy kez-
detben a kézponti munkaéllomasok, illetve a felderitd ¢és adatgylijté rendszerekben
meglévé eszkozok, vagy rendszerek eltérd operacios rendszereket hasznaltak.'®® En-
nek kovetkeztében kompatibilitasi problémak keletkeztek, amelyek példaul az elkiil-
dott jelentések feldolgozasaban jelentkeztek, azaz a Unix alatt futé alkalmazéasok
nem tudtak a Windows applikaciokat kezelni.

Fontos kérdés a GIS platform egységessége, illetve eltérd volta esetén az ada-
tok, vagy informaciok konvertalhatdsaga. Ez azt is feltételezi, hogy van olyan szerv,
vagy szervezet, amely biztositja, és folyamatosan frissiti mindazon digitélis térképe-
ket, domborzati modelleket, amelyeket a kozpont miikddése soran felhasznal.

Ma mar elengedhetetlen kérdés a szoftverek esetében is a biztonsag. Azon ki-
viil, hogy megbizhaté miikddést kell, hogy jelentsenek a felhasznalt szoftverek, biz-
tositaniuk kell a kiilso, illetve a belso illetéktelen hozzaférés, az illetéktelen adatbevi-
tel elleni védelmet. Erre tobbféle elterjedt — katonai szabvanyokban és szabalyzokban
megjelent — megoldas 1étezik Ezek kialakitdsakor azonban nem szabad figyelmen
kiviil hagyni, a kiils6 — szovetséges vagy nemzeti — rendszerek hasonlé megoldasait,

a kompatibilitas €s az egyiittmiikodés biztositasa érdekében.

Megjelenités:

A szamitégép informacidinak hagyoméanyos megjelenité eszkbéze az ember
szdmara teszi érthetdvé mindazokat az informaciokat, amelyeket ki akarunk nyerni a
feldolgozas utan. Ezek a hagyomanyos eszkozok:

e monitorok;

1% A kézponti munkaalloméasok Unix, mas csatlakozé felderité rendszerek, pedig példaul Windows
alapu operacids rendszereket iizemeltettek.
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e Kkivetitok;
e projektorok;
e nyomtatok;
e plotterek.

Ezek kiilonféle konfiguracidban dsszeallithatok, a feladatnak megfelelden a ki-
vant méretben és felszerelésben. A feldolgozé munkahelyeken, a hagyoméanyos mo-
nitorokon kiviil altalaban helyet kapnak — hasonléan a hagyomanyos vezetési pon-
tokhoz — azok a nagyméretl kivetitok, vagy projektorok, amelyeken a munkavégzés
attekintéséhez sziikséges informaciok jelenithet6k meg. Ilyenek példaul a térképek,
helyzetvazlatok, videoképek, stb.

Ezek azonban csak két dimenzidban képesek az informacidkat megjeleniteni.
A jovo igen perspektivikus megoldasai lehetnek ezen a téren azok a rendszerek, ame-
lyek a virtudlis valosag eszkozeit hasznaljak fel nemcsak az informéciok megjeleni-
tés¢hez, hanem a katonai vezetés feladatai koziil egyre tobbet egy idében felvallalva.
Ilyen — a virtudlis valdsag elemeire épilild — rendszer példaul a virtualis vezetési
pont.'”” Ez nem csak az adatok megjelenitésére, hanem a vezetés egészének virtualis
térbe helyezésével szamol. A virtudlis vezetési pontok tobb, egymastol fizikailag
tavol 1évo vezetési pontok Osszességébdl alakulnak ki. ,, 4 virtudlis vezetési pont tobb
funkcionalis helyiségbol épiil fel, amelyek onmagukban is egy-egy énallo — akar a
16bbiektdl teljesen fiiggetlen — virtudlis kornyezetet képeznek.”'™ A parancsnok és a
mas-mas helyen 1évd csapatok audio- és videokonferencia vonalakon tartjak a kap-
csolatot. Az audio-, a valos idejli videokapcsolat, a haromdimenzios terepmodell, a
digitalis térképi alap Osszességében megjeleniti a virtualis teret, illetve a virtualis
valosagot, minden egyes résztvevo sajat szamitogépén egységes formaban. A részt-
vevok egymas 3D-s virtualis masat is latjak ebben a térben. A parancsnok igy ,,sze-
mélyesen” lathatja a munkatarsakat, illetve lehetdsége van a k6z6s munkavégzésre
anélkiil, hogy fizikailag egy helyen lennének.

Szintén innovativ megoldas a harctér vizualizacidjara sziiletett ugynevezett

Dragon Battlefield Visualization System,"” amely harom dimenziéban &brazolja és

197 A virtualis vezetési pont egyik kidolgozoja és kutatoja a Lionhearth Ltd. volt, amely e fejlesztése
mellett SZamos a virtualis valosaggal kapcsolatos projektben részt  vesz.
http://www.lionhearth.com/VCP [48.]

1% Munk Sandor: A kozos munkavégzés Gij lehetéségei a virtualis vezetési pontokon. in: Uj Honvéd-
ségi Szemle, 2000/2. p.: 40. [49.]

19 http://ait.nrl.navy.mil/vrlab/ [50.]
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vetiti ki a harctéren 1év0 Gsszes entitast, illetve azok modelljeit. Az entitdsokra egy

specialis 1ézermutatoval ravildgitva (11. kép), az azokrdl rendelkezésre allo Osszes

adat elérhetd, illetve ezaltal azoknak virtualisan feladat is szabhato.

S - S -

L N
Mt Mewiber @ 14110
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11. kép:
A harctér haromdimenziés megjelenitése a Dragon Battlefield Visualization System-ben''

Adatelosztas:

Az adatelosztas az egyik kulcsfontossagli része az Osszadatforrasu felderitd
rendszernek. Az dsszadatforrasu felderitd rendszer csak abban az esetben tudja ellat-
ni hatékonyan a feladatat, ha rendelkezésre allnak azok az adateloszté és kommuni-
kacios rendszerek, amelyek képesek kiszolgélni az adatok gyors, zavarmentes eljutta-
tasat a felhasznalokhoz. Ezek lehetnek az adott miiveletben résztvevo katonai szerve-
zetek kommunikacios rendszerei, de adott esetben olyan nyilvanos halozatok, ame-
lyeken ezek az adatok és informaciok megfeleld modon tovabbithatok. Ezek a halo-
zatok lehetnek mobil, de vezetékes haldzatok egyarant. A veliik szembeni kovetel-
mények — szélessavu automatizalt adatcsere, flexibilitas, folyamatossag, automatikus

utvonal és keriildirany valasztas — azonban korszerli rendszereket igényelnek.

"0 Forras: http://ait.nrl.navy.mil/vrlab/. Az abran lathato a kék szindi 1ézerrel megvilagitott entités,
illetve az arr6l rendelkezésre all6 adatok egy j ablakban valdo megjelenitése. A konkrét adatok vé-
delme érdekében a forras olvashatatlannd teszi azokat, mindazonaltal jelzi, hogy az adott entitasrol a
meglévo adatok ily médon megjelenithetdek.
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A nagysebességli adatatvitel egyik igen megbizhato és széles korben alkalmaz-
hat6 valtozata lehet az Gigynevezett harcaszati internet rendszer. Ez az altalunk is-
mert és hasznalt internethez annyiban hasonlit, hogy itt is az ahhoz nagyon kdzel 4llo
internet protokollok (IP) alkalmazasat talaljuk. Ez nem jelent mast, mint egy olyan IP
alapt informacids halozatot, amely a felhasznalok legalsé szintjétdl kezdve, a miive-
letet vezetd parancsnokig mindenkinek lehetdvé teszi a gyors adatatvitelt és adathoz-

zaférést, ezaltal valdsitva meg egy egységes informacids rendszer kialakitasat.

4. Javaslat egy fuziés adatfeldolgozasra épulé osszadatforrasu

felderité kozpont elvi alapjaira

A Magyar Honvédség feladatainak, illetve a szarazfoldi erdk varhato szervezeti
kialakitasanak figyelembevételével célom egy olyan a fazios adatfeldolgozas elvé-
re épiilo osszadatforrasu felderitd kozpont elvi alapjainak a megteremtése,
amely alkalmas lehet modularis és flexibilis felépitése révén arra, hogy a Ma-
gyar Honvédség szarazfoldi erdi altal a jovoben ellaitandé feladatokat felderito
tamogatasban részesitse. Mivel a vonatkozo és érvényes NATO doktrindk, szabaly-
z0k és ajanlasok a felderitési képességeket — ISTAR képességek''' — minden
tagorszagra egyforman meghataroz6 érvénylinek mondjak ki, ezért sziikségesnek
latom, hogy a Magyar Honvédség eréi is rendelkezzenek olyan korszer(i
adatfeldolgoz6 eljarasokkal, amely hozzajarulnak ahhoz, hogy a kiilonb6z6
feladatokban ¢és miiveletekben a Magyar Honvédség is biztositani tudja ezeket a
felderitd — informacidszerzd és informacié feldolgozo6 — képességeket.

Kutatomunkam eredményeként a kovetkezokben javaslatot teszek egy al-
talam Kkidolgozott és megalkotott fazios adatfeldolgozas elvére épiild
osszadatforrasu felderito kozpont elvi alapjaira.

Az altalam javasolt elvi kdzpont bemend adatként felhaszndl minden olyan
adatot és informaciot, amelyet szovetséges miiveletben, vagy ondlloan, nemzeti kere-
tek kozotti feladat végrehajtas soran megszerezhetd a sajat, szovetséges, vagy kiilsd

forrasokbol. A kozpont célja, hogy olyan kiinduld adatokat és informaciokat szolgal-

""" A NATO kozos védelmi képességeinek biztositisa érdekében a tagorszagok altal felajanlott er6k-
nek hasonl6 képességekkel kell rendelkezniiik. Ezen tul az alkalmazas elveinek is hasonldaknak kell
lenniiik, mert csak igy valdsithatok meg a kdzos védelmi, vagy alkalmazasi képességek.
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tasson a dontéshozatali mechanizmus szamara, amely alapjan megkezdddhet a tevé-
kenység tervezése. A tevékenységek végrehajtasdnak folyaman biztositja a valds, a
dontéstamogatasban felhasznalhatd informaciokat, olyan adatokat biztosit, amelyek
alapjan mind a harchelyzet, mind az elektronikai helyzet felvazolhato. Biztositja az
azonnali veszélyek jelzéséhez és azok elorejelzéséhez sziikséges adat €és informacio
feldolgozasi képességeket, amelyek alapjan az azonnali veszélyjelzéseket kovetden a
sziikséges 1épések — védelmi tevékenységek, ellentevékenység megtehetdk. A vég-
rehajtas soran olyan informacidkat biztosit, amelyek a céltervezés kiindulo
alapadatai lehetnek. Ehhez természeten sziikség van az automatizalt felderit6 rend-
szeren kiviil egy olyan vezetési és végrehajtasi rendszerre, amely képes ezeket az
adatokat és informaciokat fogadni, feldolgozni, illetve amelyek alapjan a végrehajtasi
tevékenység végezhetd. A rendszer elemét képezheti egy képességalapu Magyar
Honvédség felderitési, vezetési, végrehajtasi, szamitégépre alapozott egységes
rendszerének, ezaltal alkalmazhato az ISTAR képességek kialakitasaban szere-
pet jatszé szervezeteknél. Ennek megfeleléen minden olyan helyen, ahol tobb
forrasbol szarmazo6 adatot kell feldolgozni a feladatok végrehajtasa soran, sziik-
ségesnek latom e kozpont alkalmazasat. Ilyen szervezetek lehetnek a Magyar
Honvédségben a zaszloaljak, dandarok, illetve a specialis feladatra létrehozott

szervezeti egységek.

Véleményem szerint a kozpont nemcsak haborus tevékenységek soran, ha-
nem valsagreagalo miiveletekben szintén eredményesen alkalmazhato. Ugyanigy
alkalmazhatonak latom olyan tevékenységek soran, ahol az esetlegesen bekovet-
kezett ipari, vagy kornyezeti katasztrofak kovetkezményeinek felszamolasaban
a Magyar Honvédség kijelolt eréi részt vesznek. Ebben az esetben is a rendszer
hatékonyan lehet képes a szamos helyrdl érkezd — pl. katasztréfavédelem, tlizoltosag,
az adott feladatban résztvevo kiillonb6z6 kormanyzati szervek, illetve minisztériumok
(BM, FM, KVM, stb..) — eltérd formatumban ¢s mindségben beérkezd adatok foga-
dasara, ¢s feldolgozésara, ezzel a folyamattal hozzajarulva a karok hatékony enyhité-
séhez.

A javasolt rendszer — a ma csak elemeiben gépesitett és automatizalt — fel-
deritd adatgyiijto, elemzo és szétosztéo munkat, a rendszer uj filozofiai megolda-
sai révén nagysagrendekkel hatékonyabban tudja megvalositani, ezzel hozzaja-
rul, hogy valéban hatékony felderité képességgel rendelkezzen a Magyar

Honvédség, illetve annak e rendszert alkalmaz6 eroi.

95



Ill. Az elektronikai felderités korszerti eljarasai

A kozpont célja:

Minden, a felderités altal elérhetd adat és informacioforras felhasznalasaval
tdmogatni az adott miivelet parancsnokat a feladat végrehajtasban.

A kozpont rendeltetése: minden elérhetd adatszerzé tevékenységet folytatd
szerv ¢€s szervezet adatainak, informécidinak gytjtése és fogadéasa, a fuzios adatfel-
dolgozéas modszerével azok feldolgozasa, a 1étrejovo informaciok szintetizaldsa révén
a harchelyzet megjelenitése, céladatok biztositasa, és fenyegetés eldrejelzés.

A kozpont feladatai:

e adatok gytijtése;

e adatok feldolgozasa;

o veszélyjelzés;

o felderitd eszk6zok elosztdsanak megtervezése;
e céladatok biztositasa;

¢ helyzet megjelenitése;

e adatelosztas.

A fuzios adatfeldolgozas elvére épiilé osszadatforrasu felderité kozpont el-
vi felépitése:

A kozpont a 13. szamu abran lathato mddon épiil fel.

Alrendszerei:

1.) Adatgyiijté alrendszer: minden elérhet6 adatgytijto rendszert magaba fog-
lal, amely az adott miivelet ellatasdban kozvetleniil, illetve kdzvetetten érintett. Ezek
a kovetkezok lehetnek:

Allandé adatforrasok lehetnek (nem feltétleniil egyidejiileg), amelyek a beme-
nd adatait képezhetik a rendszernek:

e HUMAN felderités;

e SIGINT (COMINT, ELINT) adatforrasok;

e IMINT adatforrasok;

e MASINT adatforrasok;

e ABYV adatforrasok;

e Tiizér adatforrasok;

e Digitalis fegyverrendszerek adatai (fegyvereken vagy harcjar-
miiveken elhelyezett infra-, nappali-, videokamera, sajat-ellenség azo-

nositd rendszerek);
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e szamitogépes halozati hadviselés erdi (CNO) altal megszerzett
adatok.'"?
Kiegészitd adatforrasok lehetnek (példaul szovetséges miiveletben):
e NATO adatbazisok;
e Légierd informéacioi,
e OSINT adatforrasok.
Egyéb adatforrasok:
e Katonai Felderit6 Hivatal adatbazisai;
e Katonai Biztonsagi Hivatal adatbazisai;
e Nemzetbiztonsagi Hivatal adatbazisai;

e Elektronikus konyvtarak.

2.) Fuzios adatfeldolgozo6 kozpont:
A fazios adatfeldolgozo6 kozpont tartalmazza:

e szerverek;

feldolgoz6 munkahelyek;
e adatbazis szerverek;
e levelezd és kommunikacios szerver;
e megjelenitd, vizualizacids rendszer:
¢ munkaallomésok (adott esetben nem egy helyen telepiilnek a kézpont-
tal).
3.) Adateloszt6 alrendszer:
Részei:
e kommunikacios szerver (adatelosztas koordinalasa, tlizfal, jogosultsa-
gok ¢és engedélyek kezelése);
e adateloszté kommunikécios rendszerek interfészei (pl.: az MH élland6

telepitéstt ATM haldzat felé, harcéaszati internet felé, stb).

"2 Ma még nem talalhatok a Magyar Honvédség kotelékében ilyen erék, de véleményem szerint —
mint ahogy mar az elso fejezetben kifejtettem — felallitasuk sziikségesnek latszik a kozeljovében.
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A kozpont kialakitasa:

A kozpont kialakitdsanal figyelembe kell venni a hasonldé rendszerek — pl.
ASAS — elemzéseibdl levonhato kovetkeztetéseket. Ezek alapjan a kozpont, illetve
az egész rendszer kialakitasanal meghatarozo6 érvénytiek a technikai és technologiai
fejlédésre vonatkozod elorejelzések, azaz ugy kell kialakitani €s litemezni a kiépitést,
illetve a megvaldsitast, hogy az ujonnan megjelené hardver és szoftver elemek
beépithetok legyenek a rendszerbe, anélkiil, hogy a rendszer teljes cseréje sziik-
ségessé valna. Ennek érdekében az eldrejelzések figyelembevételével szakaszokra
kell osztani a fejlesztést. Az idoben egymast kdvetd szakaszok magukba foglaljak
mar a rendszer alkalmazasat és miikodését is, ezért az ott megszerzett tapasztalatok
alapjan, illetve az el6z6 szakasz vége ota eltelt technikai valtozasokat kozosen lehet
figyelembe venni az 01j szakasz tervezéskor, illetve a konkrét fejlesztésben.

A Magyar Honvédség ma is rendelkezik néhany olyan szoftverrel és informati-
kai alkalmazassal, amelyek beépithetéek a kozpont gyakorlati magvaldsitasa soran a
rendszerbe. Ilyenek példaul a kiilonbozd térinformatikai szoftverek, digitalis térképi
¢s domborzati adatbazisok.

A kialakitas soran figyelembe kell venni, hogy nem specialis — pl. informatikai
képzettségli — felhasznalok €s kezelok fogjak lizemeltetni a kozpontot. Ezért a szoft-
ver oldali kialakitdsnak — a varhato feladatokat figyelembe véve — a legegyszertibb,
de mégis funkciondlisan hasznalhatonak kell lennie, azaz az ne tartalmazzon felesle-
ges elemeket, ikonokat, funkciokat, de az mégis magaban hordozza a fejlesztés lehe-
téségét. Mindezek mellett természetesen sziikség van informatikai szakember, vagy

crer

szergazdai feladatainak ellatasara.
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I~ Ry
= Helyzetelemzés = Feldolgozé szoftverek Kommunikacios
= Cselekvési valtozatok kldO'g = Szerver/kliens kapcsolat bizt. szerver

Adatgyiijtés Feldolgozas, értékelés, elemzés Adatelosztas
VESZELYJELZESEK Osszadatforrasu|(felderitd kézpont
=Veqreh;a|tas hatékonysag ell. ’ ) ’ ;’ Helyzet i i
NATO adatbazisok ' | NATO és szbvetséges csapatok fele i
————————————————————— Rl SRR e B e tetetetetetetetatats  aE
Legf[?_'p_ffa_rm??_'?l _____ _i ___________ > Doéntéstamogaté : i :
OSINT adatok __________ ao b N informaciok E Megjelenités, .:
HUMAN felderités ; = vizualizacio ¥
SIGINT: COMINT, ELINT, Fuzios adatfeldolgoz6 ! ¥
— ! ' > kdzpont Dontéstamogaté ' :i >
ABYV felderités : informaciok ' i
: i Céladatok '
Tuzér felderités : > : >
E > ! Felderité jelentés iy
IMINT o ] e > : > ¥
- P . 3 2 i i
CNO « i |Feld. eszkOpelosztas : ¥
i i ! Harchelyzet i
% i i i Elektronikai helyzet : ;
| |d&jarasi | Szerver |, » Adat- tTTTTTTTmmTmTmmmmommmnomees '
KFH ! adatok ! Fek'dﬁ'gl- ) bazisok | :
i ——Imunkahelyek|g - . !
KBH : Y — Munka | Egyeb P
NBH : — y ok d ltata >
. ' 8 Munka adatszolgaltatas :
adatbazisok ; * Feldolgozas . GIs allomasok i
! = Ertékelés !

Adatszint Informaciéoszint Tudasszint

13. abra: A fzios adatfeldolgozas elveire épiil6 6sszadatforrasu felderité kozpont elvi felépitése (Készitette: Kovdcs LaszIo)

99



Ill. Az elektronikai felderités korszerti eljarasai

A kozpont elvi miikodése:

A fluzidés adatfeldolgozasra épiild Osszadatforrasti felderitd kézpont mitkddése
szervesen illeszkedik az adott miivelet felderitési folyamataba. (A kdzpont miikodési
folyamatat és az informacidaramlas rendjét a 14. szamu abra szemlélteti.)

Az elso 1épés a felderités iranyitasanak megszervezését €s végrehajtasat jelenti,
miutan a felderitd terv, azaz a felderités egész folyamatdnak a tervszerli megjelenése
digitalis forméaban elkésziilt. A kdzpont a beérkezett felderitési igények — amelyek vagy
a felhasznalok specidlis igényeit, vagy a harchelyzetre vonatkoz6 altalanos felderitési
igényeket jelentik — vételét és elemzését végzi eldszor ebben a 1épésben. Elsé kdrben a
kozpont megvizsgalja, hogy az adott felderitési igény a meglévd adatok és informaciok
alapjan kielégithet6-e vagy sem. Ezutdn a rendelkezésre 4ll6 forrdsok és lehetdségek
megallapitdsa kovetkezik. A miikdodés megkezdésekor az adat és informacidforrasok
bejelentkeznek, és automatikusan regisztralasra kerlilnek. Mivel a rendelkezésre allo
adat és informacioszerzo forrasok automatikusan tovabbitjak adataikat a kdzpont sza-
mara, ezért feladatszabas csak a kdzpont sajat — a miiveletben a kozpont szervezetéhez
kapcsolodd — felderité szenzorainak torténik, illetve mas forras részére specialis adat
vagy felderitési igény esetén. A feladatszabast megeldzi egy GIS alapon futd és ott
szamvetéseket készitd felderitd eszkdz elosztas program, amely a beérkezett adatoknak,
a terepnek, a varhato tevékenységeknek megfelelden osztja el, és hatdrozza meg a helyét
¢s feladatat a sajat felderitd szenzoroknak. A beérkezett adatok rendszerezésen, eldzetes
levalogatason, konvertalason (eltéré adatbazis formatum esetén), sziikség esetén, fordi-
tason (nyelvi forditas) esnek at. Ezek alapjan mar pontosithat6 a digitalis felderito terv,
¢s kezdddhet az adatok értékelése. Az irdnyitas egyik fontos 1épése a felderitendd tertilet
vételekor, a sajat, illetve az elérhetd adatbazisok lekérdezését jelenti az igényben megje-
lend kért tartalommal Osszefiiggésben (van-e adat a felderiteni kivant szervezet felépité-
sérol, fegyverzetérol, személyi dlloméanyarol, technikai eszkozeirdl, vezetési rendszerei-
rol, eljarasirdl, stb.), masrészt a beérkezé adatok egymdassal vald Osszevetését jelenti
(vannak-e a gyenge pontok elemzéséhez sziikséges adatok). Az iranyitas szakaszaban
tovabbi fontos tényez0 annak megallapitasa €s elemzése, hogy a lehetdségek és az igé-
nyek mennyire fedik le egymast, illetve az igények kielégitéséhez sziikséges iddszdmve-

tés. Mindezeket a kozpont automatikusan elvégezheti.
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14. abra: A fzioés adatfeldolgozas elveire épiild 6sszadatforrasu felderité kozpont informacio-aramlasi rendje (Készitette: Kovacs LaszIo)
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A kovetkez6 szakasz a felderitési ciklus szerint az adatgyiijtés végrehajtasa. Ezt
a mar emlitett, lehetd legszélesebb korre vetiti ki a kdzpont a minél szélesebb spekt-
rumbol valéd adatgytijtés érdekében. Ebben a szakaszban a kdzpont folyamatosan, egy-
massal parhuzamosan fogadja az adatforrasoktdl szarmazo jelentéseket.

A feldolgozas az iranyitassal és az adatok gytijtésével parhuzamosan azokkal egy
iddében is zajlik. A feldolgozas soran sziikség van a felderitési informacié értékének a
meghatarozasa. Ez a felderité forras megbizhatosagéanak, illetve a felderité informéacio
hitelességének a meghatarozasat foglalja magéaba. (Az 1. tablazat tartalmazza az AJP-

2.0 altal a felderitd forras megbizhatosdgara és hitelességére vonatkozd osztalyozas

rendjét).
Forrds megbizhatosaga Informéci6 hitelessége
A | Teljesen megbizhato 1 | Maés forras is megerdsitette
B | Rendszerint megbizhato 2 | Valészinlileg igaz
C | Altaldban megbizhatd 3 | Feltételezhetden igaz
D | Rendszerint nem megbizhato 4 | Kétséges
E | Megbizhatatlan 5 | Valdsziniitlen
F | Meghizhat6saga nem értékelhetd 6 H1feles§ege nem megbe-
csiilhetd

1. tablazat:
Az informacidforras megbizhatosaga és hitelessége'

A feldolgozas soran mindezeken til a beérkezd, az iranyitas, illetve az adatgytijtés
szakaszban mar eldzetes rendszerezésen €s levalogatason atesett adatok indexelése, és
tovabbi rendszerzése, 0sszekapcsoldsa, korrelacidja torténik meg. Ez a folyamat az
adatbanyaszat és az adatfuzio elveinek és részfeladatainak figyelembe vételével
torténik. Ez nemcsak ezt a szakaszt és az ehhez kapcsolodo strukturalis elemeket érinti,
hanem kihat a tobbi szakaszra és elemre is.

Itt torténik meg a jelanalizis, a COMINT elemzés, az ELINT elemzés, a hely-
elemzés, az aktivitdselemzés. Ezek koziil a 14. dbran csillaggal megjeldlt teriiletek nem
csak itt, de az adott adatforras sajat rendszereiben is megtorténnek, az ott végrehajtando
feladatoknak megfelelden (pl. a COMINT rendszer a sajat elemzése és értékelése soran,
vagy azt kovetden irdnymérési feladatot is végrehajt). Az elemzések utan az adatfuziot

kovetéen megtorténik az adatbazis feltoltés, illetve — amennyiben a meghatarozott és

'3 Forras: AJP-2.0, p.: 24.[1.]
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beallitott értekek alapjan az eddigi adatok vesz€lyt, vagy azonnali reakciot igényelnek —
a veszélyjelzések kiaddsa. Mindezek az elemzdi alap — felderitd alap, felderitd adatbazis
— létrehozasat segitik. Itt mar az eddig beérkezett adatok és eldzetes értékelések alapjan
lehetéség van a harcrendre vonatkozo adatok, a technikai adatok, a kiilonboz6 helyzet-
térképek elkészitésére, vagy az elektronikai helyzet felvazolasara. Ezek felhasznalésaval
az igényeknek megfeleld, vagy a teljes harchelyzetre vonatkozé elemzések automatiku-
san elvégezhetdk. Ezek az elemzések erd-eszkoz szdmvetésekbdl, jarhatdsag elemzés-
bol, elektronikai atlathatosag elemzésbdl, stb. allhatnak. Ezt kovetden lehetdség van
modellezni, illetve szimuldlni az adott felderitett helyzetet és az ott folyd tevékenysége-
ket, vagy azok egymasra gyakorolt hatdsait. A végsoé kovetkeztetések meghozatala utan,
amely mar emberi munkat igényel, illetve ezzel parhuzamosan az adott harchelyzet,
annak egyes elemei, vagy akar részteriiletek informacidi megjelenithetdk. Ennek tech-
nikai megvaldsitasa tobbféleképpen is elképzelhetd. A megjelenitésben fontos szerepet
jatszanak az adott adatfeldolgoz6 munkahely szamitogépes monitorai, de az egész hely-
zet megjelenitése kiillon megjelenitd eszkdzon torténik.

Az elemzések elvégzése és folyamatos aktualizaldsa utan, illetve kdzben kovetke-
zik a felderitési adat l1étrehozasa, amely a felderitd Osszefoglald jelentést6l kezdve a
kiilonboz6 és aktualizalt helyzettérképek felvazolasan keresztiil az igények kielégitéséig
tart.

Az adatfeldolgozas sordn lehetdség van az adott katonai miivelet végrehajtasa-
nak hatékonysagat ellenérizni. Ez hasonld tevékenységet takar, mint a felderité erék
elosztasanal jelentkezd feladat. Két modon, vagy elemzéssel, vagy konkrét felderitd
tevékenységgel gydzddiink meg a végrehajtas eredményérdl, azaz annak hatékonysaga-
ol

Az adatelosztas soran mindezen informdaciokat el kell juttatni a felhaszndlohoz,
illetve lehetdséget kell teremteni (hardver és szoftver oldalrol egyarant), hogy eseti le-
kérdezéseket, vagy adatkéréseket is végezhessen. Ehhez a kozpont olyan kommunikéci-
0s szervert hasznal, amely: egyrészt biztositja a hardver interfészt a felhasznalok (lekér-
dezdk) szamara, masrész az adatelosztas biztonsagat — lekérdezések jogosultsaga, tiizfal
— hivatott ellatni.

A munkaallomasok szerepe:

A munkaéllomésok arra hivatottak, hogy a kozponttdl eltérd fizikai helyen, akar

tobb mivelet parhuzamos végrehajtasa esetén kiilon-kiilon is biztositsak a hozzaférést a
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kozpont adataihoz, elemzéseihez, eredményeihez, produktumaihoz. A munkaallomésok
gyakorlatilag egy olyan termindlt képviselnek, amelyekrdl a kdzpont funkcidinak jelen-
tds része elérhetd. Ezzel lehetdvé valik az, hogy a kozpont, illetve az altala képviselt
jelentds infrastruktira egy kozponti helyre — példaul a miiveletet iranyitd harcallaspont
kozvetlen kozelébe, vagy annak harcrendi elemeként — telepiiljon. Abban az esetben,
amennyiben az adott miivelet feladatainak végrehajtdsa megkivanja az alland6 kétolda-
10, interaktiv kapcsolatot a kozponttal, van lehetdség a munkaédllomasok alkalmazasara.

A fuzios adatfeldolgozas elvére épiild dsszadatforrast felderité kozpont mitkodése
soran adatokat fuzional. Ennek a fizionak a szemléltetésére egy nagyon leegyszertisitett
példat kivanok bemutatni.

Feltételezve egy ellenséges radidlokatort, amely az adott miiveleti teriileten vizua-
lis felderités ellen jol dlcazottan telepiilt, arrol kiilonbdzo forrasokbol egymastol egyeld-
re figgetlen adatok — mint az adatfeldolgozé kozpont bemend adatai — allnak a rendel-
kezésre. A feltételezett rendelkezésre all6 adatok:

e cgy HUMINT felderitd jelentés, amely irasos, szoveges formaban tartal-
maz foldrajzi koordinatékat és idépontot, amely valamilyen ellenséges ob-
jektum mozgasarol késziilt, felhasznalva lakossagi forrasokat.

e egy ELINT adathalmaz, adott foldrajzi koordinatakkal és iddpontokkal,
amely valamilyen elektromagneses kisugérzast vételébdl és elemzésébdl
keletkezett. Az ELINT adatok tartalmazzak az elfogott elektromagneses
jelek analizélasanak eredményeit — pl. frekvencia, jelforma, impulzus-
hossz, impulzus ismétlédési frekvencia.

e egy COMINT adathalmaz f6ldrajzi koordinatakkal és idépontokkal, illetve
frekvencidval, amely valamilyen radidaktivitdsra utal, de amely kozle-
mény dekddoldsa még nem tortént meg.

Mindezen bemend adatok alapjan a térbeli koordinatakat alapul véve elsé 1épés-
ként az adatok mas adatoktol valdé megtisztitasa, levalogatasa torténik. Ezutan e harom
adat 0sszehasonlitasa torténik — koordinata és 1d6 alapjan — illetve megtorténik a sajat
adatbazisokban a beérkezett ELINT adatokhoz hasonldé paraméterek kikeresése.
Amennyiben van adat az adatbazisban, amely korabban mar felderitésre és ellendrzésre
keriilt, illetve hasonld a vett jelparaméterekhez, abbol maris kovetkeztetés vonhato le,
milyen technikai objektum felderitése tortént meg. Amennyiben a korabban ezen felde-

ritett objektumrol rendelkezésre allo adatok mellé rogzitettek az objektumrol rendelke-
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zésre allo COMINT adatokat is, akkor van alap a korrelacié elvégzésére, azaz Ossze
lehet hasonlitani az akkor vett COMINT adatokat a most vett COMINT adatokkal.
Amennyiben ezek valamilyen hasonlosagot mutatnak — az adott ELINT kisugarzast
folytatd objektum ugyanazon kommunikéciés metodust is hasznalja, példaul a sajat
rendszerén beliili kapcsolattartasra, kovetkeztetést lehet levonni: ugyanaz, vagy hasonlo
objektumrdl van sz6.

Mivel a HUMINT jelentés nem egyértelmii (vizualis dlcazas miatt, pl. csak a cél-
objektum antenndi latszanak), annak csak a koordinata és id6pont adatai hasznalhatdéak
fel, ezért sziikség lehet 1j — megerdsitd — felderitési forras adataira. Ekkor az adott hely-
zet tisztazasara ki lehet kiildeni egy infrakameraval felszerelt pilota nélkiili repiildgépet
az adott térségbe, €s onnan a kapott képi — IMINT — adatok alapjan véglegesiteni a
helyzetrdl kialakult megitélést.

Ez a példa — egyrészt a leegyszerlsités miatt — természetesen nem tudja teljes ver-
tikumaban bemutatni az adatfuziot, de arra elég, hogy lassuk azt az elvet, amelyet fel-
hasznal az adatfuziés kozpont tobb eltérd forrasbol szarmazo adat fuzionalasara.

A fuzios adatfeldolgozasra épiilé Osszadatforrasu felderité kozpont egy modul-
rendszertien felépitheté, mind szoftver, mind hardver oldalr6l folyamatosan fej-
leszthet6 olyan eszkoz, amely tamogatja az adott miiveletben résztvevé parancsno-
kot a feladat megtervezésében és végrehajtasaban a leheté legszélesebb korben
megszerzett adatokra és informaciokra tamaszkodott valds ideji helyzetkép és
céladatok biztositasaval. A kdzpont koordinalja mindazon felderitési igények kielégi-
tését, amelyek az adott feladat végrehajtasdhoz felhasznaloi — végrehajtdi — szintrdl ér-
keznek.

A Kkozpont nemcsak haborus feladatok ellatasaban, hanem valsagreagalé
miiveletekben, vagy katasztrofahelyzet esetén jelentkezo feladatok soran is képes
hatékonyan tamogatni az adott miiveleteket a beérkez6 adatok gyors osszehasonli-
tasaval, feldolgozasaval, és a valos helyzet megjelenitésével.

Mindezeket figyelembe véve az altalam javasolt elvek szerint felépiilo rend-
szer a ma hasznalt manualis, fizikailag megosztott helyen, tobb elkiiloniilé szerv és
szervezet altal végzett adatgyiijtési, adatfeldolgozasi, és adatelosztasi feladatokban
nagysagrendeket jelento képességnovekedést eredményez a felhasznalok szamara.

A kozpont felépitése megfelel a ,,szervezetet a feladatra létrehozni” elvnek, mert

nem kell az egész rendszert az adott miiveleti teriiletre telepiteni, az elérhetd egyetlen
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munkadllomas és a kapcsolodd informacios rendszerek segitségével. A feladat végrehaj-
tasa torténhet elosztott struktiraban is, s6t egyidejiileg akar tobb munkadllomas is tavol
lehet kiilon-kiilon helyeken.
Mindezek azonban olyan feltételek meglétét igénylik, mint:

o folyamatosan frissitett digitalis térképi bazis;

e folyamatosan frissitett digitalis terepmodell bazis;

o kozel valos idejli iddjarasi adatok;

e automatikus adattovabbitasra alkalmas szélessavi, védett informacios

rendszerek.
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KOVETKEZTETESEK

Elemzéseimbdl azt a kovetkeztetést vonom le, hogy a korszerii elektronikai felde-
ritd eszk6zok olyan nagy mennyiségi adatot szolgaltatnak, amelyek feldolgozasa
meghaladja az ember manualis képességeit. Ezért megfeleld eljarasokat kell ke-
resni az adatfeldolgozas hatékony elvégzésére. Ennek megfeleléen az adatfeldol-
gozas korszerli — az elektronikai felderitésben is eredményesen hasznalhat6 — elja-
rasai lehetnek: a fazios adatfeldolgozas és az adatbanyaszat, mert azok olyan
eljarasokat képesek megvalositani, amelyekkel a nagy toémegben rendelkezésre al-
16 adatok hatékonyan feldolgozhatok;

Az elvégzett elemzésekbdl megallapitottam, hogy a nagy dinamikaja felderitendd
tevékenységek, a gyors valtozasok kovetése, az a tény, hogy térben egyre koze-
lebb kell menni az informaciéforrashoz, annak a fizikai alcazas, a rejtettség; il-
letve az elektromagneses kisugarzas iranyitottsaga, radikalisan lecsokkent
teljesitménye miatt, Gij eljarasokat kovetelnek az elektronikai felderitéstdl. Uj
elektronikai felderitési eljaras lehet a feliigyelet nélkiili szenzorokkal végre-
hajtott felderités, illetve a pilota nélkiili repiilogépekkel végrehajtott felderi-
tési tevékenység, mivel ezek kis méretben, nehezen felderitheté modon, illetve
gyorsan ¢s hatékonyan képesek a kiilonbozo felderitési feladatokat végrehajtani;
Elemzéseimbdl az is kovetkeztethetd, hogy az egy forrasbol megszerzett adatok
csak részadatokat jelentenek, ezért meg kell vizsgalni azokat az eljarasokat, ame-
lyek lehetévé teszik a tobb forrasbdl szarmazé adatok egyidejii felhasznalasat,
illetve ezen adatok feldolgozasat. Emiatt a Magyar Honvédségben is megvalosi-
tando ¢és kialakitando egy az 0j kovetelményeknek megfeleld fuzios adatfeldol-
gozasra épiilo osszadatforrasu felderité kozpont, amely tdmogatja barmilyen
szinten az adott mivelet megtervezését és végrehajtasat azzal, hogy képes rovid
1d6 alatt 6sszegyljteni, automatikusan feldolgozni és szétosztani a rendelkezésre

allo adatokat, illetve informaciokat.

107



IV. Piléta nélkiili replil6gépekre épitett elektronikai felderité rendszerek

IV. FEJEZET

PILOTA NELKULI REPULOGEPEKRE EPITETT
ELEKTRONIKAI FELDERITO RENDSZEREK ELGONDOLASA
A MAGYAR HONVEDSEG ES VARHATO FELADATAINAK
FUGGVENYEBEN

1. A rendszerek altalanos ismertetése

Az elektronikai felderités korszeri eszkdzeit, illetve eljarasait kutatva és vizsgalva
a munkahipotéziseimben megfogalmazottaknak megfeleléen, azokat mintegy igazolva
arra a megallapitasra jutottam, hogy napjainkban mar rendelkezésre allnak azok a kor-
szeri eszk6zok és eljarasok, amelyekkel megvaldsithatd a XXI. szdzad kihivasainak
megfeleld elektronikus uton folytatott adatszerzés. Az egyik ilyen eljaras, mint a korsze-
rl elektronikai felderitd eszk6zok hordozojaval, a pildta nélkiili reptilégéppel végrehaj-
tott felderités. Ez bar eszkozt jelent, de ezzel az eszkdzzel — illetve a fedélzetén elhelye-
zett korszerti elektronikai felderitd eszkozokkel — olyan eljaras valdsithatd meg, amely
nemcsak, az elektronikai felderités sziikebb értelmezésben vett teriiletén, hanem az ez
altal szerezhetd adatokat kozvetleniil, vagy kozvetett médon felhasznalok szamara
jelenthet nagyaranyu képességnovekedést.

Ennek megfeleléen megvizsgadlom, hogy milyen konkrét kialakitasban latok jelen-
leg lehetdséget a pilota nélkiili repiilégépeken elhelyezett elektronikai felderité eszko-
zokkel végzett tevékenységek végrehajtasara a Magyar Honvédség kiilonbozd szerveze-
tei altal.

A varhat6 feladatoknak, illetve a feladatokat végrehajtd szervezeteknek megfele-
16en harom csoportban, csoportonként tobb megoldasi modban teszek javaslatot a rend-
szer elvi kialakitasara.

Célom meghatarozni azokat az elvi képességeket — az ezekhez sziikséges kove-
telmények definidlasaval —, amelyek kiindulé alapul szolgalnak a felépitendd rendsze-
rek szdmara, és amelyek alapjan megvizsgalhatd, hogy ezek teljesitésével milyen képes-

ségndvekedés érhetd el az adott rendszert alkalmazok esetében.
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A javasolt harom csoport a kdvetkezo:

1. Kis hatotavolsagu, hordozhat(),114

a katona egyéni felszereléséhez tar-
toz6 piléta nélkiili repiilégépre épiil6é rendszer;

2. Kozepes hatotavolsagu (harcaszati szintii) piléta nélkiili repiilégépre
épitett felderité rendszer;

3. Nagy hatétavolsagu (hadmiiveleti szinti) piléta nélkiili repiilégépre

épitett felderité rendszer.

Mindharom csoportban alkalmazésra keriil6 pilota nélkiili repiildgépek javaslatom
szerint hasznos teherként a lathatd fény €s az infravoros tartomanyban mitkodo kamera-
kat és/vagy digitalis fényképezdgépet visznek magukkal hasznos teherként. Ennek meg-
felelden a miikddés €s annak sordn felmertiild feladatokat kivdnom meghatarozni és jel-
lemezni.

Ezeken az eszk6zokon kiviil az esetleges gyakorlati megvaldsitas soran természe-
tesen lehetdség van mds hasznos terhek hordozasara is, amelyek lehetnek specidlis
anyagok (a kijuttatand6 feliigyelet nélkiili szenzorok, robbandanyagok, stb.), illetve mas
elektronikai felderit eszkozok is (pl. ELINT, COMINT, egyéb IMINT eszk6zok — ra-
darok, stb.).

A javaslatban szerepld rendszerek elvi kialakitdsaindl felhasznaltam azoknak az
elméleti és gyakorlati kutatdsoknak, fejlesztéseknek a tapasztalatait, illetve az ezekbdl
levont kovetkeztetéseket, amelyeket a ZMNE Elektronikai hadviselés tanszék, illetve a
koriilotte kialakult kutatocsoport a téméban €s az azt 6vezo teriileteken folytat 1999-6ta.
A Kkutatdcsoport résztvevojeként a Magyar Honvédség jovobeni feladatait, varhato
szervezeti kialakitasat figyelembe véve meghataroztam a kifejlesztendo pilota nél-
kiili repiilégépek rendszereivel szemben tamasztott azon kovetelményeket, ame-
lyek alapjan képességnovekedés érheté el az ezen rendszereket alkalmazoknal.
Meghataroztam és javaslatot tettem a rendszerek alkalmazasi és iizemeltetési mod-
jaira, amelyek a potencialis felhasznalok varhaté kovetelményei és igényei alapjan

jelentkeznek.

14 A hordozhatd ebben az esetben azt jelenti, hogy a katona egyéni felszerelésének méreteit nem megha-
ladé méretben és sulyban all rendelkezésre a pildta nélkiili repiilégép, illetve az azon elhelyezett hasznos
teher, azaz a katona a feladat végrehajtdshoz ezt az eszkozt sajat felszereléseként tudja magéval vinni,
annak hordozasara nincs kiilon eszkozre, vagy jarmiire sziikség.
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A kutatécsoport munkdja soran f6 kutatasi irdnyoknak tekintette a pildta nélkiili
repiilégépek sarkanyszerkezetének kutatasat, fejlesztését; a kiilonb6z6é meéretd, eltérd
akcioradiusszal rendelkezé gépek hajtomiiveinek kutatasat, kifejlesztését; a kiillonbozo
feladatokra alkalmas fedélzeti szenzorok, illetve hasznos terhek kutatasat; a pildta nél-
kiili repiilégépek iranyitd és navigacios berendezéseinek, robotpildtdjanak kutatasat,
fejlesztését, amelyek képessé teszik autonom, elére programozott utvonalrepiilésre, il-
letve az automatikus, emberi beavatkozas nélkiili le-, és felszallasra a repiilé eszk6zo-
ket; illetve mindezeken til a katonai, vagy a polgari feladatokra valo alkalmazas és
tizemeltetés kovetelményeinek és szabdlyainak kidolgozasat tlizte ki célul A munka
soran a sarkanyszerkezetek kialakitdsa utan kisérleti repiilések kovetkeztek, amelyek
soran a hasznos terhek alkalmazhatosaga is tesztelésre kertilt. A kisérleti repiilések gya-
korlati tapasztalatai és eredményei alapjan olyan hasznos terhek keriiltek alkalmazésra,
mint példaul a digitalis fényképezdgépek, analog videokamerak, és infrakamerak.

Mindezek eredményeit folyamatosan rogzitettiik, azokbdl tudomanyos kovetkez-
tetéseket vontunk le, illetve azokat a kutatd-fejlesztdmunka soran a tovabbi eredmények
elérése érdekében felhasznaltuk.

A kutato és fejlesztémunka eredményeként a kutatas és fejlesztés jelenlegi szaka-
széban rendelkezésre all hat merev, illetve forgészarnyas pilota nélkiili repiilogép
prototipusa, és egy léghajora épitett rendszer. Munkank soran meghataroztuk azokat
a hasznos terheket, amelyeket a hordozok a potencialis felhasznalasi teriileteken a fel-
adatok végrehajtasa soran alkalmazhatnak. Jelenleg fejlesztési fazisban van a fedélzeti
robot, amely biztositani fogja az autonom repiilést, az emberi beavatkozas nélkiili le- és
felszallast az elkésziilt repiil6 eszk6zok szamara.

Fontosnak tartom annak a ténynek a hangsulyozasat, hogy az elkésziilt — illetve
fejlesztési fazisban 1évd — eszkdzok és rendszerek — leszamitva a sziikségszeriien kiil-
foldrol beszerzett alkatrészeket, vagy rendszerelemeket — hazai fejlesztésiiek, azok
magyar szellemi és gyakorlati eredmények, illetve magyar innovacio eredményei.

A kutato-fejleszté munka folytatasaban elengedhetetleniil sziikségesnek tartom,
hogy abba tovabbra is bevonasra keriiljenek olyan civil vallalkozasok ¢és vallalatok,
amelyek képesek a tovabbi kutatdsok gazdasagi, anyagi feltételeit biztositani. Ezen tul
sziikségesnek latszik a Honvédelmi Minisztériummal, illetve ennek mas intézményei-
vel, szervezeteivel valo szorosabb egyiittmiikodés, amely egyrészt a tovabbi fejlesztések
koordinacidjaban, masrészt a késébbi megrendeld, vagy felhasznald oldali igények és

kovetelmények meghatarozasaban jelentkezhet eredményként.
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2. Kis hatétavolsagu, hordozhaté piléta nélkiili felderité repulégép

rendszer-javaslat

A kutatas-fejlesztés eredményeként rendelkezésre allo prototipus, illetve az elvég-
zett kisérletek gyakorlati tapasztalatainak eredményeit felhaszndlva hatdrozom meg a
rendszerrel szemben tdmasztott kovetelményeket, és ezek alapjan teszek javaslatot a
rendszer rendeltetésére, elvi harcészat-technikai adataira, illetve ezek alapjan — figye-

lembe véve a potencialis felhaszndlok lehetséges feladatait — a rendszer miitkdésére.

A rendszer rendeltetése:

A rendszer rendeltetése, hogy a katona egyéni felszerelésének részeként, az eldre
kijelo6lt utvonalon repiilve, valds idében biztositson képi informéciot 1-5 km-es korzet-
bal.

Ennek kdszonhetéen a katonanak lehet6sége van arra, hogy anélkiil kapjon képet
az eldtte térben 1-5 km-re foly6 eseményekrdl, illetve az ott 1évO objektumokrdl és eset-
leges személyekrdl, hogy neki sajat maganak, vagy tarsainak fizikailag oda kellene

menni. Lehetévé valhat tehat a katondk régi vagya ,,belatni a kovetkez6 domb mogé”.

A pilota nélkiili repiilogéppel és a hasznos teherrel szemben tamasztott kove-
telmények:

e specialis repiil6tudas nélkiil — egyszerii kiképzéssel — legyen alkalmazhato
¢s iranyithato;

e legyen egyszeriien kezelhetd, mind a szallitasra (hatizsdkban 6sszecsoma-
golva), mind a feladat végrehajtasra (egyszerli itvonal programozas, indi-
tas, autonoém repiilés, egyszerii leszallas) vonatkozdan;

e nagy stabilitdsu sarkdny anyagszerkezet, amely a széllitaskor, a fel- és a
leszallaskor elviseli a nagy mechanikai igénybevételt;

e kis suly: max. 5 kg;

e legyen kézbdl indithato;

e legyen képes autoném utvonalrepiilésre GPS alapjan;

e legyen képes valos idejli nappali videoképet biztositani és megjeleniteni a

kivant teriletr6l.
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A rendszer részei:

pilota nélkiili repiil6gép (sarkanyszerkezet, elektromos hajtomiivek);
hasznos teher: anal6g mini-videokamera;

GPS vevo;

megjelenitd eszk6z: Holakovszky-szemiiveg;

RC radio;

kézi szamitogép GIS alkalmazassal.

A rendszer jellemzoi, elvi harcaszat-technikai adatai:

teljes (repiild) suly: 5 kg;

hasznos teher suly: 0,5 kg;
akcidradiusz: 5 km;

maximalis repiilési 1d6: 30 perc;
repiilési magassag: max. 800 m;
meghajtas (hajtomiivek): elektromos;
inditas: kézi;

leszallas: hasra;

hasznos teher: nappali analog kamera'"> 30-60 fokos 1atoszdggel;
iranyitas: GPS alapjan autonom;
videokép lejuttatas: RC radio;
megjelenités: Holakovszky szemiiveg;

repiiléshez valo eldkészités: 2 perc (hordhelyzetbdl).

A rendszer miikodése:

A katona egyéni felszerelésének részeként magaval viszi a feladat végrehajtashoz

a pildta nélkiili repiildgépet €s a rendszer egyéb elemeit: az elektromos motor feltoltott

akkumulatorait; a GPS vevlegységet; a megjelenitd egységet. A pilota nélkiili repiild-

gép lzemkésszeé tételét kovetden, amely egyszeriien az akkumulatorok behelyezését

jelenti, kovetkezik a kapott, vagy végrehajtandé feladatnak megfeleléen az tutvonal

15 A javaslatban itt csak nappali kamera szerepel. Ennek oka, hogy az infrakamera jelenlegi 4ra rendkiviil
magas, megkozelitleg 11 ezer Euro, azaz kozel 3 milli6 forint.
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programozasa. Ez nem igényel specidlis képzettséget, mert a GPS egységet, a bekapcso-
last kovetden a billentylizete segitségével lehet programozni a kivant Gtvonalra. A GPS
egység kijelzdjén, miutan az az iizemkézségét elérte (néhdny masodperc), megjelenik az
adott teriilet térképe. Ez attdl fiiggden, hogy milyen GPS egység keriil alkalmazasra,

lehet digitalis térképi feliilettel rendelkezd,'

vagy anélkiili. A katona térbeli sajat helye
kijelzésre kertil, és ennek alapjan akar GPS térkép nélkiil is meg tudja hatdrozni azok-
nak a pontoknak a helyét (tereptargyak, vagy sajat térképérdl vett adatok alapjan tavol-
sagbecsléssel) ahol fordulokat kivan végrehajtatni a repiildvel. Igy képes néhany perc
alatt egy programozott Utvonalrepiilésre elokésziteni a pilota nélkiili repiildjét. A GPS
egységrol ezutan leveszi a kijelzo és billentylizet részt, és a vevo egységet behelyezi a
gépbe, majd az elokészitett csatlakozokkal Gsszekoti azt egyrészt az dramforras akku-
mulatorokkal, mésrészt a vezérlok szerepét ellatd szervokkal. A betaplalt fordulopont-
oknal a szervok a vezérld jeleket innen a GPS-t6l kapjak. Az inditas egyszeriien kézbdl
torténik, ami azt jelenti, hogy a hajtomii inditdsa és megfeleld fordulatszdmra torténd
felporgése utan a katona eldobja a gépet (ennek, illetve a GPS programozasanak elsaja-
titasa néhany oras kiképzés alatt megvalosithatd). A gép ezutan a GPS adatai alapjan
lerepiili az Gitvonalat, majd a kivant helyen leszall (a katona kozelében arra alkalmas sik
teriileten). Az utvonal repiilése alatt a viszonylag nagy latoszogti (30-60°), fix zoommal

117 , < s qr ’ w1 7 . 1. e y .
a fedélzeti radioadon keresztiil érkezik a vevéhoz, és keriil

rendelkezd kamera képe
kijelzésre a megjelenitdé eszkdzon. Az egyszerliség, de a mégis hasznalhatod
képmegjelenités miatt célszerli a Holakovszky szemiiveg alkalmazasa. Ez a megjelenitd
eszkoz egy ultrakonnyl kiviteli, két miniatlir folyékony-kristaly kijelzébol (Liquid
Crystal Display — LCD), és a hozza kapcsolodo feldolgozd egységbdl all. Az LCD
kijelzok nagyfelbontasu (180 ezer pixel) szines videokép eldallitasat teszik lehetové. Az
eszkoz barmilyen szemiivegre egyszeriien felszerelhetd. Oridsi elénye egyszertiségén,
csekély sulyan kiviil, hogy a képet gy jeleniti meg a latdbmezdben, hogy az csak egy kis
részét (kb. 20 %) foglalja el a teljes perspektivanak, igy a hasznélojat nem akadélyozza
meg jelentOsen a latasaban, azaz kozben mas olyan tevékenységet is tud végezni, amely
a folyamatos latast igényli. Az eszkdzt, illetve annak szemiivegre felszerelt allapotat

mutatja—a—12—kép—(A—6—melléklet tartalmazza a bovebb technikai részleteket). Ez a

16 Bar nem volt célom a munkam sorén a gazdasagi és anyagi kérdések vizsgalata, itt mégis meg kell
nézni az eszkozok legalabb nagysagrendi anyagi vonzatait. Ezek alapjan kijelenthetd, hogy bar joval
olcsobb ma a piacrol beszerezhetd egyszert térképi feliilet nélkiili GPS egység, mégis a térképi adatbazist
is tartalmaz6 eszk6z nem keriil nagysagrendekkel tobbe, és ennek alkalmazasa erre a feladatra célsze-
ribbnek tlinik.

"7 Javaslatomban a leheté legegyszeriibb megoldasra vald torekvés miatt a fix, nem valtoztathatd 14to-
szogl kamera szerepel. Természetesen a feladattol fiiggden lehetdség van valtoztathatd 14toszogl kamera
alkalmazésara is, de ebben az esetben meg kell teremteni annak a lehetdségét, hogy az a foldi egységrol
vezérelhetd legyen.
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kép. (A 6. melléklet tartalmazza a bévebb technikai részleteket). Ez a megjelenitd esz-
koz csak egy javaslat, figyelembe véve a lehetd legegyszeriibb megoldasi médok kove-
telményét. Ez azonban alkalmas lehet arra, hogy olyan katonai kivitelt kapjon, amely

mar megfelel a harctéren val6 alkalmazas minden kovetelményének.

12. kép:
A Holakovszky szemiiveg'®

Abban az esetben, ha a feladat végrehajtas megkoveteli, lehetéség van nemcsak
eldre programozott titvonal repiilésére, hanem a repiilés alatt az Gtvonal modositasara is.
Ebben az esetben a felszerelést, igy a rendszer Osszetevdit is ki kell egésziteni egy hor-
dozhat6 kisméretli szamitogéppel — pl. Palmtoppal —, amely az adott teriilet digitalis
térképi feliiletével rendelkezik, és amelyhez kapcsolodik egy GPS egység is. (Az igy
kialakitott rendszert szimbolizalja a 15. dbra). Amennyiben az utvonal repiilése alatt
sziikség van annak mddositasara — pl. a katona olyan objektumot, vagy eseményt latott a
kozvetitett képen, amelyet meg kell vizsgdlni még egyszer, vagy folyamatosan fel-
tigyelni kell azt —, akkor a Palmtopjarol megteheti azt. Ehhez az kell, hogy az eddig a
Palmtop kijelzdjén folyamatosan, a fedélzeti GPS jelek alapjan digitéalis térképi feliile-
ten nyomon kovetett repiildgép utvonalat, egyszeri érintdképernyds megoldassal meg-
valtoztassa, azaz a digitalis térkép megfeleld pontjait az érintd képernydn keresztiil
megjeldlve, a Palmtophoz kapcsolédd GPS a fedélzeti GPS egységnek 1) forduldoponto-

kat ad, ezaltal a gép modositott Gtvonalat fog lerepiilni.

"8 Forras: http://www.skyex.com/albatech/products.html [51.]
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GPS:

A programozott
utvanalrepllést biztositja

Fedélzeti ‘,,I Kis hatotavolsagu
videokamera S pilétanélkiili repiilégép
q Akcioradiusz: 2-5 km
.
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/ i Radiécsatorna:
Radiécsatorna: *-" | A fedélzeti videokamera
Folyamatos GPS ¥ " valos ideji videoképe
helyzetjelentés
L]
X" o
/ ~
r i
‘ \
\
Palmtop:
. GIS Megjelenité eszkoz:
. GPS Holakovszky szemiiveg
» touchscreen
« utvonalmdédositas
15. abra:

Kis hatotavolsagn, hordozhaté UAV rendszer javasolt felépitése''”

A javasolt rendszer, illetve az altala megvaldsitott repiilés alatt folyamatosan, va-
16s idoben nyomon kdvethetd a repiilégépen elhelyezett videokamera altal szolgaltatott
kép, amely ezaltal olyan mennyiségli informécidhoz juttatja a katonat, amely egyéb esz-
kozokkel és eljarasokkal csak joval lassabban, hatvanyozottan nagyobb kockazattal, és
nem utolso sorban joval dragabban és veszélyesebb koriilmények kozott lenne biztosit-
hato.

Kisérleteink alapjan kijelenthetd, hogy a fedélzeten ferdeszogben — tehat a fliggo-
legeshez képest eldre néhany fokban megdontdtt — videokamera a repiilégép, a célterii-
let folott végzett kozelitd mozgasa révén olyan képet képes szolgaltatni, amely lehetdvé
teszi annak értékelését specialis képfeldolgozdi tudas, vagy tapasztalat nélkiil is. Més a
helyzet abban az esetben, ha a kamera (vagy adott esetben fényképezdgép) fiiggdlege-
sen lefelé nézd optikaval kertil elhelyezésre, mert ebben az esetben mar a képfeldolgo-

zas, illetve a kozvetitett képrdl az informacid kinyerése komolyabb képértékeld tapasz-

19 K észitette: Kovacs Laszld
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talatokat igényel. A két megoldas — ferdeszogben elhelyezett kamera, illetve fiiggdleges
optikaval beépitett kamera — egyidejli alkalmazdsa mar hatvanyozottabb képességnove-
kedést eredményezhet, mert ebben az esetben lehetdség nyilik nagyobb mélységii elem-
zések elvégzésére is a kapott képek alapjan.

A rendszer felhasznalasat olyan helyeken javaslom, ahol a katona egyéni, vagy
alegységének feladat végrehajtasa megkivanja, hogy képi informaciokat szerezzen
azokrol a teriiletekrol, objektumokrol, vagy eseményekrdl a rendszer hatotavolsa-
gan beliil, amelyekrél informaciot egyéb modszerrel, vagy eszkozzel, nem, vagy
csak korlatozott mértékben lenne lehetdsége szerezni. Ennek megfelelden a rendszer
a katona egyéni feladat végrehajtasa soran a sajat, illetve a kozvetlen alegysége szamara
jelent képességnovekedést. Szervezetszerlien ezek lehetnek a mélységi felderitd, a csa-
patfelderitd erdk. Ezeken kiviil a rendszer potencidlis felhaszndloi lehetnek mindazon
specialis, vagy akar altalanos feladatot végrehajto erdk, vagy katondk is, ahol a rendszer
alkalmazasa képességnovekedést eredményez.

Mindezeknek megfeleléen a rendszer alkalmazasa ugyanugy torténhet a NATO
Reagald Erébe (NATO Response Force — NRF) felajanlott és ott adott esetben miivele-
teket végrehajté mélységi felderitd alegységnél — amely ezzel hozzajarulhat a NATO
altal meghatarozott ISTAR képességekhez is —, de ugyanugy alkalmazhatéo mas mivele-
tekben (pl. katasztrofahelyzet) résztvevo és ilyen képességeket igényld egyéb szerveze-
teknél, illetve ezek katonainal.

A javasolt rendszer a lehetd legegyszeriibb megoldasokkal, mégis a lehetd
legnagyobb képességnovekedéssel jaréo modokkal igyekezett felvazolni a rendszer
kialakitasakor figyelembe veendd kovetelményeket, illetve az ezeket kielégiteni
képes eszkozoket és eljarasokat. A témaban folytatott kutatasaink gyakorlati
eredményei is azt bizonyitjak, hogy viszonylag egyszerii eszk6zokbdol és kis anyagi
raforditas mellett is, olyan képességnovekedés érhetd el, amely elengedhetetleniil
sziikséges a Magyar Honvédség, illetve kiilonb6zo szervezetei szamara, amennyi-
ben meg akar felelni a vallalt szovetséges kotelezettségeknek, és a XXI. szazad Kki-

hivasainak.
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3. Kozepes hatétavolsagu (harcaszati szintil) piléta nélkiili repiil6-

gépre épitett felderité rendszer-javaslat

Rendeltetése:

Piléta nélkiili repiildgépre telepitett elektronikai felderitd eszkozokkel, nappal €s

¢jszaka megfeleld mindségii valos idejli videokép biztositasa az adott teriiletrol.

Ezzel a képfelderités adatainak nem csak a kozvetlen felhasznaldsa valdsithato

meg, hanem igy a rendszer képi bemend adatokat tud szolgaltatni az &sszadatforrasu

felderité kozpont szamdra, amely az adatfeldolgozéas utan informaciokat — akar képi

melléklettel is — tud a felhasznaldk szamara tovabbitani.

A pilota nélkiili repiillégéppel és a hasznos teherrel szemben tamasztott elvi

kovetelmények:

legyen képes 30 km akcioradiuszban nappali és &jszakai koriilmények ko-
z6tt valos idejii képfelderitésre;

egyszerl, gyors elokészithetdség és alkalmazas;

az iranyitasa ne igényeljen specialis repiilési ismereteket (alapszintli aero-
dinamikai és repiilési ismeretek megléte elegendo legyen);

rugalmasan atkonfiguralhato legyen kiilonb6zo feladatokra;

legyen képes autondm repiilésre;

a hasznos terhelhetdsége 1,5 kg legyen,;

a hasznos teher adatai a kozvetlen felhasznalotol eltérd helyen is legyenek
felhasznalhatok;

a rendszer legyen integralhat6 egységes felderitd rendszerbe.

A rendszer részei:

pilota nélkiili reptil6gép: 30 km-es akcioradiusszal

hasznos teher: nappali analdg videokamera, infrakamera, digitalis fénykeé-
pezogep;

fedélzeti robot — az autondém utvonalrepiilés biztositdsadhoz;

GPS egység;

tobbcsatornas radio;

foldi megjelenitd és iranyitd egység.
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A rendszer jellemz6i, elvi harcaszat-technikai adatai:

o teljes suly: 7 kg;

e hasznos teher suly: 1,5 kg;

e akcioradiusz: 30 km;

e maximalis repiilési id0: 4 ora;

e repiilési magassadg: max. 1500 m;

e meghajtas (hajtomii): bels6égésii motor;

e inditas: gumikoteles katapult;

e leszallas: hasra;

e hasznos teher: nappali analog kamera 30-60 fokos latdszoggel, zoommal,
¢s/vagy infrakamera, digitalis fényképezogép;

e navigacio és iranyitas: fedélzeti robot és GPS;

e videokép és telemetriai adatok lejuttatdsa: tobbcesatornas radion;

e megjelenités: szamitdgép monitor;

e repiiléshez valo eldkészités: 20-30 perc (malhazott allapotbol), feladattol
fiiggden;

o szallitas: gépjarmi utanfuto;

e kezeloszemélyzet 3-5 0.

A rendszer mikodése:

Mivel viszonylag nagytomegl €s nagy szarnyfesztavolsagl pilota nélkiili repiild-
géprdl van szd, ezért ezek szallitasa, lizemkésszé tétele, illetve a feladat végrehajtas
ideje alatt az irdnyitas mar tobb ember 6sszehangolt munkéjat igényli. Ennek megfele-
16en e rendszer alkalmazésat alegység szintii erdk kotelékébe, 3-5 f6s kezeldszemélyzet-
tel integraltan javaslom, 2-3 készlet géppel. A repiildgépek, a felszallashoz sziikséges
csorlok, az lizemanyag, a belséégésii motorok inditdsahoz sziikséges anyagok, illetve a
foldi iranyito egység eszkozeinek szallitasa kiilon specialis utanfutot igényelnek. Ennek
vontatasa lehetséges az alegység barmelyik terepjar6 gépkocsijaval.

A nagy tavolsdgu alkalmazas a terep és domborzati viszonyok megkovetelik
olyan kommunikécids allomas alkalmazésat, amely képes a repiilogép és a foldi iranyitod

allomas kozott a folyamatos adatkapcsolatot biztositani. Ez egyrészt a telemetriai adatok
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(sebesség, magassag, motorfordulatszam, lizemanyag, szarnyallas, stb.), masrészt egy
masik csatornan a hasznos terhek adatainak atvitelét jelenti.

A piléta nélkiili repiilogép feladat végrehajtasra torténd eldkészitése ebben az
esetben tobb 1d6t igényel, mint a kis hatotavolsagu valtozat esetén. A kezeléshez és az
iranyitashoz sziikséges megfeleld szintli aecrodinamikai és muszaki tudas néhany napos
(10-12 nap) specialis kiképzéssel biztosithato.

A megfelelden elokészitett replilogép inditasa gumikoteles csorlovel, vagy kata-
pult szerkezettel torténhet. Az el6készités soran a fedélzeti automatikus repiilést biztosi-
td robot egységbe beprogramozasra keriil a repiilési utvonal, amely a kapott, vagy a
kivant feladatnak megfeleld teriilet f616tt torténik. Az itvonal programozéasahoz sziiksé-
ges egy hordozhat6 szamitogép, amely tartalmaz egy térinformatikai alkalmazast a terti-
letre érvényes térképpel, esetleg digitalis domborzati modellel. A szamitégépen lehetsé-
ges a repiilés alatt a telemetriai adatok folyamatos monitorozésa, figyelemmel kisérése,
szlikség esetén errdl a szamitdgéprol van lehetdség a repiilésbe kdzvetleniil beavatkozni.

A hasznos terhek adatainak megjelenitéséhez sziikséges egy masik hordozhatd
szamitogép megléte. A tapasztalatok azt mutatjadk, hogy a hordozhatd6 LCD kijelzds
Laptopok, illetve Notebookok képernydin megjelend informaciok nappali fény esetén
nem, vagy csak korlatozottan lathatdak. Ezért sziikséges mindkét hordozhatd szamito-
gép kozvetlen napfénytdl elzart térbe vald helyezése, amelyre alkalmas lehet a specialis
utanfutét vontatd terepjard. A hasznos terhek adatainak — nappali, vagy éjszakai
infrakép — megjelenitésén kiviil, sziikkség van azok rogzitésére is. Ez megtorténhet a
szamitogép merevlemezére is, de ebben az esetben a beérkezd analog videojelet digita-
lizalni kell. Erre a szamitogéphez csatlakoztathatd digitalizald eszkoz, vagy az abba
helyezhetd digitalizalo kartya szolgalhat. E modon lehetdség van a vett adatok utolagos,
késdbbi elemzésére és értékelésére, illetve ily modon lehetdség van meghatarozott for-
matumban (akdr a NATO szabvanyos allo-, vagy mozgdkép formatumaiban) a képek
késobbi, vagy akar kozel valds idejii tovabbitasara a foldi allomasbol.

A felszallast kdvetden a programozott utvonal repiilése alatt lehetdség van — fel-
adattol fiiggben — a hasznos terhek adatainak folyamatos nyomon kovetésére. Ez nem
csak a foldi iranyitd allomas hordozhat6 szdmitdgépén torténhet, hanem lehetéség van
az adatok — azaz a nappali videokép, vagy ¢jszakai infrakép, illetve a digitalis fényképe-

z0gép alloképeinek — mas helyre, példaul az dsszadatforrast felderité kdzpontba valo
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tovabbitasara. Ez kétféle modon torténhet meg: egyrészt a fedélzeti kamerak képének
kozvetleniil az 6sszadatforrasu kozpontba valo eljuttatasaval, masrészt a vett képi ada-
tok elemzése utan, azokat adatbazisban vald rogzitéshez eldokészitve — meghatarozott
formai kovetelményeket kielégitd felderité-értékeld jelentés formajaban, valamint a
mellékelt videoképpel egyiitt — lehet eljuttatni a tovabbi felhasznalds érdekében az
Osszadatforrasu felderitd kozpontba, illetve minden olyan felhasznaldhoz, aki az adott
miveletben rész vesz, ¢és igényli az igy megszerzett adatokat. A képek tovabbitasa eb-
ben az esetben a Magyar Honvédség allando, vagy mobil telepitésti kommunikacios
rendszerére, illetve szovetséges miuveletek végrehajtasa sordn az ott telepitett hirado
rendszerekre alapozottan torténhet.

Az irényitastol eltéré helyen torténd adatfelhasznalds soran felmeriilhet, hogy az
eredeti repiilési utvonalat meg kell valtoztatni, példaul abban az esetben, ha mas forras-
bol torténd megerdsités sziikséges az 0sszadatforrast felderité kézpont szamara, vagy
ha olyan adatok keriilnek a kdozpontba a rendszer éltal, amelyek tovabbi — akar folyama-
tos — felligyeletet, vagy megfigyelést igényelnek. Ezért meg kell teremteni annak a lehe-
tdségét, hogy a repiilési Utvonalat tervezd és a pilotanélkiili repiilédgépek repiilését fo-
lyamatosan feliigyeld ¢€s iranyitd szamitogépnek valos ideji kapcsolata legyen az
Osszadatforrasu felderitd kozponttal. Ezaltal kozvetleniil meg lehet valdsitani, hogy az
Osszadatforrasu felderité kdzpontbol 11y feladatot lehessen szabni a pilota nélkiili reptilé-
gépnek, illetve a fedélzetén elhelyezett elektronikai felderit eszkdznek. A rendszernek

e helyzetben torténd elvi miikodését a 16. dbra mutatja be.

A rendszer lehetséges felhasznaloi:

A rendszert célszerlinek tartom ésszhaderénemi dandar szinten kiilon erre a
célra létrehozott alegység kezelésében 2-3 készlet pilota nélkiili repiildgéppel, 3-5 6
kezeldvel alkalmazni. Ebben az esetben a rendszer képes adott esetben a dandar, vagy
annak akar csak egyetlen zaszloalja érdekében is tevékenykedni. Ez egyarant jelenthet
hagyoményos miiveletben, vagy akar béketdmogatd miiveletben valo alkalmazast is. A
2-3 gép egyidejii alkalmazasa jelentheti egyszerre akar 2-3 zaszloalj, vagy feladatot vég-
rehajtéd alegység tdmogatasat, de abban az esetben, ha ez nem sziikséges, akkor a kiilon-
b6z6 hasznos terhekkel valé alkalmazasuk hatékonyabb — akar tobb spektrumbodl szar-

mazo6 képi informacioval torténd — tdmogatast jelenthet. Mindezek mellett a 2-3 gép
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crcr

alegység gépjarmiivével megvaldsithatd a pildta nélkiili repiildgépek hordozé utanfuto-
janak vontatasa.

A rendszer leirasandl elsdsorban katonai miiveletekben és feladatokban valo al-
kalmazas esetén mutattam be. Mindemellett azonban, lehetdség van mas célokra térténd
felhasznalasra is. Ilyenek lehetnek példaul a katasztrofavédelem, a kdrnyezetvédelem, a
hatardrizet, egyes rendvédelmi, tlizoltosagi, vagy eltint személyek felkutatasa esetén
felmertilé feladatok. Ezek ellatdsa adott esetben a Magyar Honvédség kiilonbozo jog-
szabalyokban rogzitett alap, vagy kiegészitd feladatai kozé tartoznak, de szamos ettdl
eltérd esetben lehetdség van a rendszert, mint szolgéltatést, akar anyagi ellenszolgaltatas
fejében is hasznalni, vagy ,,kikdlcsondzni”. Ez azon kiviil, hogy ily modon a rendszer
bekeriilési koltségeinek jelentds hanyadat megtéritheti, lehetdséget teremt a kezeld és a
rendszerrel feladatot végrehajté allomany éles helyzetekben vald gyakoroltatdsara, €s

kiképzésére.

4. Nagy hatétavolsagu (hadmiiveleti szintii) piléta nélkuli repulégépre

épitett felderitd rendszer-javaslat

A rendszer rendeltetése megegyezik a kozepes hatdtavolsagn (harcaszati szinti)
pildta nélkiili reptilégépre épitett felderitd rendszernél meghatarozottakkal, azaz a rend-
szer pilota nélkiili repiildgépre telepitett elektronikai felderité eszkdzokkel, nappal és
¢jszaka megfeleld mindségili valos idejii videoképet biztosit az adott teriiletrdl.

A pilota nélkiili repiilogéppel és a hasznos teherrel szemben tamasztott elvi
kovetelmények:

e legyen képes 100-120 km akcidradiuszban nappali és ¢éjszakai koriilmé-
nyek kozott valos idejli képfelderitésre;

e cgyszeri, gyors elokészithetdség és alkalmazas;

e az irdnyitasa ne igényeljen specidlis repiilési ismereteket (alapszintli aero-
dinamikai és repiilési ismeretek megléte elegendd legyen);

e rugalmasan atkonfiguralhat6 legyen kiilonb6z6 feladatokra;

e legyen képes autondm repiilésre;

e ahasznos terhelhetdsége 3-10 kg legyen;
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a hasznos teher adatai a kozvetlen felhasznal6tol eltérd helyen is legyenek
felhasznalhatok;

a rendszer legyen integralhat6 egységes felderitd rendszerbe.

A rendszer részei:

pilota nélkiili repiilégép 100-120 km-es akcioradiusszal;

hasznos teher: nappali analog videokamera, infrakamera, digitalis fényké-
pezOgep;

fedélzeti robot — az autondém utvonalrepiilés biztositdsadhoz;

GPS egység;

tobbcsatornas radio;

foldi megjelenitd és iranyitd egység.

A rendszer jellemz6i, elvi harcaszat-technikai adatai:

teljes suly: 17 kg;

hasznos teher suly: 10 kg;

akcioradiusz: 100-120 km;

maximalis repiilési id6: 5-6 oOra;

repiilési magassag: max. 2000-2500 m;

meghajtas (hajtomii): bels6égésti motor;

inditas: gumikdteles katapult;

leszallas: hasra;

hasznos teher: nappali analog kamera 30-60 fokos latészoggel, zoommal,
¢és/vagy infrakamera, digitalis fényképezdgép;

navigacio és iranyitas: fedélzeti robot és GPS;

videokép és telemetriai adatok lejuttatisa: tobbcsatornés radion;
megjelenités: szamitogép monitor;

repiiléshez valod elokészités: 0,5-1 ora, feladattol fiiggden;
szallitas: gépjarmi utanfutod;

kezelészemélyzet 3-5 £0.
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___________________________________________________________________________________

Kbzepes és nagy
hatétavolsagu
pildta nélkdili replil6gépek

Fedélzeten:

* Videokamera
* Infrakamera
*GPS

Megj.:

Telemetriai
adatok:

Hasznos terhek
adatai:

munkahely: Mas forrasokbdl térténd
o adatok feldolgozasa
* valos idejl
video-,
v. infrakép Beavatkozas a repilés
« digitalizalas utvonalaba

I Megjelenitd

Osszadatforrasu felderité kézpont,

16. abra:
Kozepes és nagy hatotavolsaga pilota nélkiili felderité repiilégép alkalmazasa és kapesolatai'®

A rendszer miikodése megegyezik a kdzepes hatotavolsagu eszkdznél leirtakkal,
azaz a felszallast kovetden a programozott Uitvonal repiilése alatt lehetdség van — fel-
adattol fiiggden — a hasznos terhek adatainak folyamatos nyomon kovetésére a foldi
iranyitd allomas hordozhat6é szamitdgépén, itt lehet azokat digitalizélni, elemezni, érté-
kelni, amely eredményeképpen a felhasznalok felderitési adattal timogathatok. Mind-
emellett ett6] eltérd helyen is torténhet a képi informdaciok feldolgozasa, példaul az
Osszadatforrasu felderité kozpontban. Ide kozvetleniil a gépekrdl, illetve az ezek fedél-
zetén elhelyezett szenzoroktol, vagy a pildta nélkiili eszk6zok foldi allomésatol, akar
feldolgozott formaban, akar feldolgozatlanul, az adott miiveletben, vagy feladatban

részvevO a kommunikacids eszkdzoket €s rendszereket biztositd hiradd erdk altal nyuj-

120 K gszitette: Kovacs Laszld
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tott csatorndkon keresztiil jut el az informacid. (16. dbra) Abban az esetben, amennyiben
sziikséges az Osszadatforrasu felderitd kdzpontba vald kozvetlen informacié eljuttatatés,
meg kell teremteni, hogy az ott 1évé kommunikacids eszkdzok kompatibilisek legyenek

a pildta nélkiili repiildgépeken elhelyezett fedélzeti radiokkal.

A rendszer lehetséges felhasznaloi:

A rendszert célszeriinek latom azoknal a felderito eroknél alkalmazni, ame-
lyek a NATO kotelékekbe felajanlott 6sszhaderonemi dandar felderité tamogata-
sat fogjak ellatni. Ezen szazadokon beliil — a rendszer, illetve a pildta nélkiili repiil6gé-
pek méretei miatt — szintén alegységszintli alkalmazas valik sziikségessé, amely 2-3
gépet, ¢€s 3-5 10 kezeldszemélyzetet jelent. Az alkalmazas soran a rendszer képes a fel-
ajanlott konnyt 1ovészdandar alkalmazési elveibdl, illetve az esetleges béketamogato,
vagy valsagreagald miiveletekbdl adodo nagy teriileten (100-120 km-es mélységben)
képi informacidk gytjtésével €s akar elemzésével is hozzajarulni a felderité tAmogatas-
hoz, ezzel hatékonyan befolyasolva az adott miivelet sikeres végrehajtasat.

E rendszer alkalmazdsa — hasonléan az el6zonél ismertetekkel — természetesen
nemcsak hdborts, illetve béketamogaté miiveletekben képzelhetd el. Véleményem sze-
rint a rendszer alkalmas az olyan feladatok végrehajtasara, amelyek példaul a megvalto-
zott koriilmények hatasara a hatarvédelemben jelentkeznek. Ezen tul képes lehet a rend-
szer a kornyezetvédelemben, az esetleges ipari, vagy kornyezeti katasztréfak esetén a
bekovetkezett karok gyors felmérésében, vagy a karok felszamolésara tett feladatokban

val6 hatékony kozremiikodésben feladatokat ellatni.
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KOVETKEZTETESEK

Ebben a fejezetben javaslatot tettem harom — elektronikai felderité eszk6zo-
ket, mint hasznos terheket hordoz6 — piléta nélkiili repiilogépekre épitett fel-
derit6é rendszer elvi megoldasaira. Konkrét felhasznaldi szinteken valo al-

kalmazast javasoltam.

A harom rendszer — a kis hatétavolsagu személyi felszereléseként alkalmaz-
hato pilota nélkiili repiilogép, a kozepes és nagy hatotavolsagu pilota nél-
kiili felderité repiilégép, valamint az altaluk hordozott elektronikai felde-
rit6 eszkozok — jelentds képesség novekedést jelentenek mindharom rend-
szert hasznalok, illetve az altaluk tamogatott erék szamara. Ez amellett,
hogy a feladat ellatast teszi hatékonyabba, véleményem szerint féleg az elsd
esetben — tehat a kis hatotavolsagl egyéni pildtanélkiili eszkdz esetében — je-
lentdsen noveli az azt alkalmaz6 katona és kozvetlen alegysége tulélési esélyeit
az adott feladatban. E repiilogép alkalmazasahoz nem sziikséges specialis repii-
16tudés, ahhoz a felhasznalast megel6z6 néhany oras kiképzés elegendd. A re-
plildgép Onalldan a fedélzeti GPS alapjan hajt végre utvonalrepiilést, igy lehet-
séges a fedélzeti hasznos terhek adatainak — képi informacidinak — folyamatos
figyelemmel kisérése. A felhasznalé katona a rendszer alkalmazasaval olyan
adatok — informéciok — birtokaba jut, amelyek enélkiil csak élete kockaztatasa-

val valosulhat meg.

A kozepes és nagy hatotavolsagua eszkoz alkalmazasa esetében az elektro-
nikai felderité eszkozok adatait nem csak a kozvetlen felhasznalas helyén,
hanem azokat az dsszadatforrasu felderito kozpontba eljuttatva, azok be-
mend adatait képezhetik az 6sszadatforrasu felderité6 kozpontnak. Ennek
megfelelden valds, vagy kozel valos ideji képi — illetve mas hasznos terhek
esetében példaul COMINT, ELINT, MASINT, vagy mas forrasu IMINT —
adatokhoz juthatnak a miiveletben résztvevo olyan erék is, amelyek eddig

csak sajat felderitd, vagy adatszerz6 forrasaikra tamaszkodhattak. Igy a
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piléta nélkiili repiilégépeken elhelyezett elektronikai felderité eszkozok al-
tal szolgaltatott adatok nagymértékben hozzajarulhatnak a helyzet valos

és teljes megértésének, kialakitasahoz.
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Osszegzett kbvetkeztetések, tudomanyos eredmények, ajanlasok

OSSZEGZETT KOVETKEZTETESEIM

A XX. ¢és XXI. szazad informéacids technikai és technologiai fejlodését elemezve
azt a kovetkeztetést vonom le, hogy ennek hatdsara alapjaiban valtoztak meg a
tarsadalmak, a gazdasagi ¢let, és mindezekkel egyiitt a hadiigy, illetve az ezekrdl
alkotott eddigi nézeteink. Az informacié ¢s a tudas valtak a legfontosabb ténye-
zO0kké. Elemezve a korunkban megjelend veszélyforrasokat és kihivasokat, ramu-
tattam, hogy az informacio és a tudas mellett az idé is oriasi szerepet kap. Az in-
formacio és az ido azonban oOsszefiiggé tényezok. Az informacids miiveletek
célja az informécids folény elérése, annak érdekében, hogy azt hadmitveleti fo-
Iényre lehessen atvaltani. Cél, hogy minél rovidebb idére le lehessen csokkente-
ni a sajat oldali dontési és végrehajtasi idociklust, ugyanakkor ez a ciklus mi-
nél hosszabb legyen a szembenallo fél részére. Mindez azonban azt igényli,
hogy a lehetd legoptimalisabb mennyiségii informacioval rendelkezziink a harc,
vagy az adott feladat minden olyan koriilményérdl, amely annak kimenetelét befo-

lyasolja;

Mindezek alapjan bizonyitottam, hogy egészen ujfajta felderito eszkozokre és
eljarasokra van sziikségiink, egyrészt az adatok ¢s informacidk, az informacios
technika és technoldgia altal biztositott védelme, masrészt az informacidszerzés
szamara rendelkezésre 4ll6 1d6 nagyon révid volta miatt. Az optimalis mennyisé-
gli informaci6 hidnyaban nem biztosithatd a megfeleld bemenet a sajat tevékeny-
ség valos helyzetnek megfeleld tervezéséhez, illetve magahoz a hatékony és sike-

res végrehajtashoz;

Megvizsgaltam az elektronikai felderités korszerii eszkozeit a miikkodési spektru-
muk szerint, és ebbdl azt a kovetkeztetést vontam le, hogy az elektronikai fel-
derités korszerii és a Magyar Honvédségben is alkalmazhat6 eszkozei lehet-
nek az optikai hullimtartomanyban az infrakamerak, a digitalis fényképez6-
gépek és digitalis kamerak, a radiohullam tartomanyban az j elveknek meg-
felelo SIGINT eszkozok, perspektivikusan a LIDAR-ok és SAR lokatorok.
Ezek az eszkozok méreteiknél és kialakitasuknal fogva alkalmasak arra, hogy
az altalam javasolt pilota nélkiili 1égi hordozok esetében hasznos teherként

alkalmazhatok legyenek;

Az elvégzett elemzésekbdl megallapitottam, hogy a nagy dinamikaja felderiten-

do tevékenységek, a gyors valtozasok kovetése, az a tény, hogy térben egyre ko-
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zelebb kell menni az informaciéforrashoz, annak a fizikai alcazas, a rejtettség;
illetve az elektromagneses Kkisugarzas iranyitottsaga, radikalisan lecsokkent
teljesitménye miatt, 01j eljarasokat kovetelnek az elektronikai felderitéstol. Iga-
zoltam és bizonyitottam, hogy a piléta nélkiili repiilogép, mint a Kkorszeri
elektronikai felderité eszkozok hordozoja, illetve az ezzel megvalositott elja-
ras alkalmazhaté a Magyar Honvédségben is, ezaltal jarulva hozza az optimalis

mennyiségli informacid biztositasahoz;

Elemzéseim alapjan megallapitottam, hogy az egy forrasbol megszerzett adatok
csak részadatokat jelentenek, ezért megvizsgaltam azokat az eljardsokat, amelyek
lehetové teszik a tobb forrasbol szarmazo6 adatok egyidejii felhasznalasat, il-
letve ezen adatok feldolgozasat. Ezek alapjan meghataroztam a kovetelménye-
it, majd javaslatot tettem a Magyar Honvédségben is megvalositandé és kialaki-
tand6 fuzios adatfeldolgozasra épiilo osszadatforrasu felderité kozpontra,
amely barmilyen szinten tdmogatja — haboras és valsagreagaldé miveletben egy-

arant — az adott mlivelet megtervezését €s végrehajtasat;

Vizsgalataim alapjan arra a kovetkeztetésre jutottam, hogy csak olyan egysé-
ges, nagymértékben automatizalt, a legmodernebb kommunikaciés és adat-
tovabbito technikakat és technolégiakat felhasznalé felderité és adateloszto
rendszer lehet hatékony a kiilonb6z6 miiveletek és feladatok informacioval
valé ellatasaban, amelyben egységesen és integraltan jelennek meg a szamito-
gépes halozatba kotott, a kiilonb6zo adatforrasok szamara dolgozo szenzorok
és adatgyiijté6 berendezések, illetve ugyanebben a halézatban torténik meg

ezeknek az adatoknak a feldolgozasa, értékelése, és szétosztasa;

Hérom véltozatban javaslatot tettem pilota nélkiili repiilégépekre épitett elekt-
ronikai felderité rendszerekre, és bizonyitottam azok alkalmazhat6sagat a Ma-
gyar Honvédségben. Bemutattam azt a képességnovekedést, amelyet e rend-

szerek alkalmazasaval el lehet érni;

Végiil bemutattam a pilota nélkiili repiilégépek, és az ezek alapjan megvalosulo
elektronikai felderités és az osszadatforrasu felderités kapcsolatat, illetve a
rendszerek altal szolgaltatott adatok felhasznalasat abban a tevékenységben,
amelyben minden felderitési adatforrast fel kell hasznalni a dontések megalapoza-

sédhoz szilikséges informacidk eldallitasahoz.
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TUDOMANYOS EREDMENYEIM

1. Elemezve az informdcios technikai €s technologiai forradalom eredményeként
megjelent korszerli elektronikai eszkdzoket, meghataroztam ¢és javaslatokat tet-
tem a Magyar Honvédségben alkalmazhato uj elektronikai felderité eszko-
zokre, melyek képesek biztositani a haderé megnovekedett informacids igényét,
¢s ezaltal hozzajarulnak ahhoz, hogy az teljesiteni tudja alaprendeltetésébdl és

szovetséges kotelezettség vallalasaibol adodo feladatait.

2. Az adatfuzio szerepének értelmezésével, megoldasi médjainak elemzésével bi-
zonyitottam, hogy a megvaltozott koriilményeknek és kihivasoknak megfeleld
felderités, ¢és igy az optimalis mennyiségli informaci6 eldallitdsa, az adott miivelet
soran clérhetd osszes adatforras felhasznalasaval, azok adatainak faziés adat-
feldolgozasi elven miikodo osszadatforrasu felderité kozpontban megvalosuld

O0sszehasonlitd elemzésével érheto el.

3. Meghataroztam egy faziés adatfeldolgozasra épiilé osszadatforrasa felderitoé
kozponttal szembeni kovetelményeket, ¢s ez alapjan javaslatot tettem egy, a
kovetelményeknek megfelelé kozpont elvi alapjaira, amely a hagyomanyos
adatfeldolgozo6 rendszerekkel szemben biztositja a megvaltozott koriilményeknek

megfeleld dontésekhez sziikséges informacios igények kielégitését.

4. Meghataroztam és harom alkalmazasi modra kialakitottam piléta nélkiili re-
piillégépekre épitett 0j elektronikai felderité rendszerek elvi felépitését, a
rendszer kapcsolatait, és miikodési folyamatait, amelyek alkalmazasa, mind a
kozvetlen, mind a kozvetett felhasznalok szdmara képességnovekedést eredmé-

nyez.
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AJANLASAIM

e A PhD értekezésemben megfogalmazottakat, a kidolgozott fuzids elvre épiild
Osszadatforrasu felderité kozpont elvi alapjait, illetve a pilota nélkiili repiilégépek-
re épitett elektronikai felderitd rendszerben felvazolt kdvetelményeket és megva-
l6sitasi modokat javaslom felhaszndlni a Magyar Honvédség egységes felderitd
rendszerének kialakitasakor, illetve a felderitd képességek novelésére tett intézke-

dések tervezésekor és megvalositasakor.

e Javaslom az értekezést, illetve annak egyes részeit a katonai miiszaki fels6okta-

tasban oktatasi anyagként felhaszndlni.

Budapest, 2003. november 18.

Kovacs Laszld mk. 6rnagy
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1. MELLEKLET

ADAT - INFORMACIO - TUDAS

Az informaciora épiilé korban — ahogy azt mar megallapithattuk — az informacio
fontossaga és jelentdsége elvitathatatlan. De mit is jelent valojaban maga az a sz6, hogy
informécio? Milyen tartalmi jelentése van? Lehet-e egyértelmiien definialni, meghata-
rozni? Milyen kapcsolat van az informéciot felépitd adat, illetve az informacio és tudas
kozott?

1948-ban Claude Elwood Shannon 4 Mathematical Theory of Communication''
ciml tanulmanyaban megalkotta a matematikai informacioelmélet alapjait. Az ebben
leirtak a késdbbiekben oridsi hatast gyakoroltak olyan 0j diszciplindk kialakuldséra,
mint példaul a rendszerelmélet, jatékelmélet, kodolaselmélet. Ugyanakkor mas szaktu-
domaényok is — amelyek az informacidval kozvetleniil, vagy kozvetetten foglalkoznak —
felhasznaltik a Shannon altal megfogalmazott elveket. Shannon rajott,'** ahhoz, hogy
meg lehessen mérni magat az informaciot egy kommunikacios vagy hirkozlési'? rend-
szerben, akkor azt minden zavar6 tényezotol, szubjektiv dologtol meg kell szabaditani
¢s csak magat az informacio fizikai formajat kell vizsgalni. Bar az informaciot nagyon
sokféleképpen lehet vizsgalni — példaul szemantikai oldalrél, azaz az informacié valo-
saghoz val6 viszonyanak oldalarol, vagy pragmatikai szempontbol, azaz arrdl az oldal-

r6l, hogy az informacié milyen hatassal van a befogadora, hogyan valtoztatja meg azt —,

2 A magyar nyelvii kiadas 1986-ban az OMIKK gondozasaban Tompa Ferenc forditisaban — A kommu-
nikdcio matematikai elmélete : Az informdcioelmélet sziiletése és tavlatai — cimmel jelent meg.

Shannon, Claude E.: A kommunikacié matematikai elmélete: Az informacidelmélet sziiletése és tavlatai
Orszagos Miiszaki Informacios Kozpont €s Konyvtar, Budapest, OMIKK, 1986. [52.]

'22 Shannon elétt mar 1928-ban R.V.L. Hartley is felismerte, hogy az informéacié méréséhez minden olyan
koriilményt és tényez6t le kell valasztani magarél a valds informaciordl, amely szubjektiv, vagy amit az
ember a megértés érdekében tett hozza. R.V.L. Hartley: Transmission of Information, Bell System
Technical Journal, Vol. 7. July 1928. p.: 535-563. [53.]

123 A shannoni hirkdzlési rendszer informacioelméleti modellje informacidforrasbol, kodolobol, adobol,
atviteli csatornabol, vevobol, dekddoldbdl, és felhasznalobol all. Az atviteli csatornara hatd kiilso jeleket
zajforrasnak nevezik. (Itt meg kell jegyezni, hogy Shannon eredeti 1948-as publikacidjaban az informacio
helyett a kommunikaciét hasznalta, illetve az altalanos kommunikéciés rendszert informaciéforrasra —
iizenetre — adora — jelre — vett jelre — vevore — célra osztotta fel).
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mégis csak a szintaktikai szempontbol végzett vizsgalodas vezetett ,,egyetemesen elfo-

gadott elméleti konstrukciéhoz, a shannoni alapon kifejlesztett elmélet formajaban.” **

Mindazonaltal azonban elmondhatjuk, hogy maganak az informacioénak, mint fo-
galomnak még ma sincs egységesen elfogadott definicidja. Nézziink meg néhany —
egymashoz nagyon kozel allo — meghatarozast, amelyek képet adnak az informacio 1é-
nyegérdl, illetve tekintsiik at, hogy mit jelent katonai szempontbdl is értelmezve az adat
— informécié — tudas'*® fogalomharomszog, azaz milyen alapokon nyugszik, illetve
hogyan valik az adatbdl (felderitési adatbol) informacio, és ez hogyan alakul at helyzet-

ismeretté, vagy tudassa.

Adat
Az adat, mint fogalom meghatdrozasahoz nagyon sok definiciot talalunk. Az adat

értelmez0 szotari meghatarozasaban a ,,valakinek, valaminek a megismeréséhez, jellem-

zéséhez hozzdsegité (nyilvantartott) tény, részlet”'*°

szerepel. Nagyon sok olyan megha-
tarozast talalunk, amelyek a felhaszndlas szempontjabol probaljak meg koriilirni a fo-
galmat. A katonai téren hasznalt meghatarozasok is sokfélék.

Néhany katonai-miiszaki szemponta adatfogalom:

e az informacid alapdsszetevdje, digitalis (szamszeril) vagy karakter (beti,
irasjel) jellegli hordozdja;

e valamely vizsgalat, kisérlet, mintavétel eredményeként megallapitott olyan
tény, ismeret, amelynek tovabbi feldolgozasaval tanulményozhat6 a vizs-
galt jelenség; végsd soron eldsegitheti a dontés meghozatalat;

e az elhatdrozés alapjaul szolgald szamszerli, vagy szdmszeriisitett mutato,
jellemzd tényezd. Lehet allandod vagy valtozd. Az elsddleges adatokat
nyers adatoknak, vagy kiirando adatoknak is nevezik. Ezeket az adatfel-
dolgozas (informacidfeldolgozas) folyaman Osszesitik, tomoritik, vagyis
magasabb értékli informécidkat allitanak eld beldliikk. Az adat jelentését

gyakran a szamitogépes adatokra redukaljak.

12 Fiilop Géza: Az informacio. ELTE, Budapest, 1996. p.: 8. [2.]

12 Kutatok e harom fogalomnal lényegesen tobb fogalmat vizsgalnak a kérdéskor tanulmanyozasanal
(bolcsesség, belatas, elhatarozas, vagy jel, bizonytalansag, entropia), azonban ez a harom fogalom koriil-
irasa is meglehetdsen nehéz, mindazonaltal, ezek vizsgéalata megadhatja és ezaltal altalanosan jellemezhe-
tévé valik az a fogalomkdr, amelyet az adott szervezetnek vagy parancsnoknak a dontéshozatali munka-
jaban, illetve tevékenysége soran sziikséges adat és informacio jelent.

126 Magyar Ertelmez6 Kéziszotar (szerk.: Juhasz Jozsef), Akadémiai Kiado, Budapest, 1972. p.: 5. [41.]
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Mas megfogalmazds szerint az ,,adat eseményekkel kapcsolatos elvont, objektiv

59127

tények osszessége. Ebbdl kovetkezik, hogy az adatnak 6nalldan nincs jelentése, azok

csak az emberi tudatban nyernek jelentést. Példaul adatok egész soraval jellemezhetjiik
egy harcba vetett katona tevékenységét: mikor 16tt — idOpont, mennyi 16szert hasznalt
fel — mennyiségi mutato, szenvedett-e sériilést — mindségi mutatd. De ezekbdl a tények-

bél még nem deriil ki, hogy kire 16tt, miért és milyen eredménnyel.
A szervezetek — igy a katonai szervezetek is — valamilyen, a kor szinvonaldnak

megfeleld, ma mar altalaban szamitdgépes rendszerben taroljak az adatokat. Azonban az
mar tapasztalati tény, hogy hiaba rendelkeziink minél tobb adattal, ezzel nem egyenesen
aranyosan és nem automatikusan keletkeznek a megoldasok a kiilonb6z6 problémakra.
S6t, ennek az ellenkezdje is igaz, min€l nagyobb, és minél rendezetlenebb a meglévo
adattomeg, annal nehezebb a megoldasokat ezek felhasznalasdval megkeresni. Ebbol
kovetkezik, hogy olyan megoldédsokat kell keresni, amelyek ebbdl a hatalmas €s rende-
zetlen adattomegbdl hatékonyan, az adott probléma megoldasat eldsegiteni hivatott in-
formacidkat megkeresik és kivalogatjak a dontéshozé szamara. Ez egy komplex, tobb-
szOrosen Osszetett folyamat, hiszen a rendelkezésre allo adattomeg nemcsak — a prob-
léma megoldasara vonatkozd —hasznos, hanem nagyon sok érdektelen, vagy hamis ada-
tot is tartalmazhat. Ebben a komplex folyamatban nemcsak az adatok feldolgozasa —
megkeresése, egymassal valo 0sszehasonlitasa, azokbol kovetkeztetések levonasa — tor-
ténik, hanem adott esetben 11j adat beszerzésére valo igény is megjelenhet.

A dontéshozatal nem nélkiilozheti az adatokat, mert az az informacié alapeleme,
de az adatok megszerzésének kezelésének ¢és felhasznalasanak 0j eszkozeit kell megke-

resnie a szervezetnek abban az esetben, ha hatékonyan és sikeresen akar miikodni.

Informacié

Amikor informaciér6l beszéliink altalaban azonnal a filozéfiai megkozelitésre
gondolunk, azaz az informacié nem mas, mint a valosag visszatiikr6zodése, raadasul az
emberek nagy altaldnossagban, az emberi agyban valo leképezddést, visszatiikrozodést
latjak maguk elott. Ezzel egyiitt természetesnek vessziik, hogy az informaciot valaki
felhasznalja céljai elérése érdekében, tehdt van felhasznaldja. Az emberek kozvetlen

modon érzékszerveikkel képezik le a vilagot — ezek adatok (jelek, jelzések) melyeket az

127 T H. Davenport — L. Pusak: Tud4smenedzsment, Kossuth, Budapest, 2000. p.: 18. [54.]
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érzékszervek felfognak — de kézvetett modon az informacioszerzés legfontosabb eszko-
ze a kommunikacié. A technikai és technologiai fejlddés azonban lehetdvé tette, hogy
kiilonféle eszkdzoket hasznaljunk az informacidszerzésben. A kdzvetett informacidszer-
z¢€s soran elsésorban adatokat gytijtiink.

Az informaciordl alkotott meghatarozasok kozotti eltérés oka abban keresendo,
hogy a definici6 megalkotdja milyen szempontbol vizsgélja, illetve mire hasznalja fel
magat az informaciot.

Hasonlatosan tehat az adathoz, az informacié, mint fogalom meghatarozasara is
szamos definicidt talalunk, annak fiiggvényében hol és mire hasznaljak a fogalmat. En-
nek megfelelden a filozofia az anyagi vilag leképezddését az agyban tartja informacio-
nak, mig az informatika adatok halmazaként jeleniti meg ugyanezt. Az informaciot az
kiilonbozteti meg az adattdl, hogy ennek jelentése van, mig az adat egyediil csak puszta
tény. A sok meghatarozas ellenére egy sem nevezhet6 ki hivatalos definicionak.

A NATO-ban elfogadott terminolédgia szerint (AAP-6) az informécio:

., Informacionak nevezziik a barmilyen formaban megjelend feldolgozatlan adato-
kat, melyek felhaszndlhatok a felderitési adatok létrehozdsdra.”"*®

Az AJP-2 meghatarozasa szerint az informacio:

., Informacio abbdl az 6nadllo adatbdl, illetve onallo adatok sorozatabdl, vagy cso-
portjabdl all, melyet egy bizonyos szenzor érzékelt, és errdl a szenzorrol valamilyen
modon begytijtésre keriilt. Az informdcio a tér és az ido egy meghatarozott pontjan léte-
z0, illetve létezett dolgok pillanatnyi helyzetére vonatkozo allitas. Mely természetébol
adodoan egyértelmii, vonatkozhat a mult (torténeti informacio), illetve a jelen (aktualis
informacio) eseményeire. 12

Az Egyesiilt Allamok Védelmi Minisztériuméanak (Department of Defense —DoD)
szbtéra szerint az informacio:

., 1. Tények, adatok, vagy meghatarozasok barmilyen kozegben vagy formaban. 2.
Az a jelentés, amelyet az ember az adat alapjén kordbbi ismeretei szerint kialakit. "’

Lathatjuk tehat, hogy a katonai terminologia is eltéré meghatarozasokat hasznal

az informacid leirdsara. Azonban mindegyikben taldlunk arra utalast, hogy az adat on-

128 AAP-6 NATO Glossary of Terms and Definition,NATO Standardization Agency, 2003. p.: 2-I-3.
[55.]

129 AJP-2 Szovetséges Osszhaderénemi Felderitd, Felderités elleni védelem, és Biztonsagi Doktrina [1.]
B9 DoD Dictionary of Military Terms, Information —
http://www.dtic.mil/doctrine/jel/doddict/data/i/02605.html [56.]
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magaban nem hordoz semmiféle jelentést, de ha tobb adatot gyljtiink 0ssze, azokat va-
lamilyen feltételrendszer szerint 6sszegezziik és elemezziik, akkor azok egymashoz valo
viszonya, az altaluk hordozott tények jelentéss¢ — informaciéva — allnak 6ssze, ameny-
nyiben van, példaul az emberhez hasonlé médium, amely ezt kialakitja. Az informacio-
nak van targya és valaki biztosan fel is hasznalja magat az informacidt, hiszen az pont
ennek a felhasznalasnak a soran, vagy azt megel6zden jon létre. Az informacié kialaku-

lasat szemlélteti az 1. szamu abra.

Fizikai mennyiség,

Adathordozé | Informacid |
Hir,
|l:> | Jelsorozat | |:> Adat
Eszlelés Megértés Ertelmezés
Jelrendszer Fogalomrendszer
(szintaktikai szabalyok) (szemantikai szabalyok)
1. abra:

Az informécid kialakulasa'®!

Az abran lathato a jelrendszer, vagy szintaktikai szabalyok jelolés. Ezek hasznala-
ta elengedhetetlen, hiszen csak valamilyen egységesen elfogadott és kozosen hasznalt
jelrendszerbe ,,kodolt” adat lesz mindenki szamara érthet6. De ez még csak az adat,
vagy jelsorozat vételéhez elegendd. Az értelmezéshez még sziikség van a fogalomrend-
szer, azaz a szemantikai szabalyok ismeretére is, hiszen csak igy érhetd el az adat jelen-
tése, azaz az informaciodtartalma. Mindazonaltal az informacio csak akkor valik valodi-
va, ha az mas — mar meglévé — informacidkhoz kapcsolodik, vagy azokat mddositja.
Ebbdl kovetkezden a szemantikai szabalyok alapjan kialakult informécio befolyésolja a

tudast.'>

Ha megvizsgaljuk a felderitési értelemben vett adatot, lathatjuk, hogy az inkabb
mar az informaci6 fogalomhoz kozelit. Ezek szerint felderitési adatnak nevezziik azt a

végterméket, melyet az informaciok feldolgozédsa sordn nyeriink, altaldban a mar meg-

B! Forras: Munk Sandor: Katonai informatika, Egyetemi jegyzet, kézirat, Bp. 1999. p.: 11. [57.]
132 Pragmatikai szempontbol is értelmezheté az informacio, de ebben az esetben tovabbi vizsgalodas
targyat kell, hogy képezze az, hogy milyen mértékben és hogyan valtoztatta meg az informacié a befoga-
dot.
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1év0d, vagy 1) felderitési adatokkal Osszefiiggésben. Az AAP-6 megfogalmazdsa szerint
a felderitési adat nem mas, mint:

Az a termék, mely mas nemzetek, ellenséges, illetve potencialisan ellenséges
erok, vagy folyamatban 1évo, illetve potencialis miiveletek részeirdl, teriileteirdl rendel-
kezésre dllé informdcié feldolgozdsdnak eredménye. ">

Felderitési értelmezésben'** az informacio abban az esetben bir jelentés értékkel,
amikor valamilyen kdvetkeztetést lehet levonni beldle. Ez akkor torténik meg, ha az
adott informacio, egy mar korabban megszerzett informacidval osszefliggésbe hozhato,
illetve az elemz0 a kordbbi tapasztalatai (tudasa) alapjan ezt meg tudja tenni. A szenzor
altal gyijtott adat onmagéaban nem jelent nagy értéket. A szenzortdl torténd adatgyijtés
utan, illetve a sziikség szerinti atalakitas utan, informaciova valhat. Az informacié 6n-
magaban csak egy tény, illetve tények sorozata. Amikor azonban Osszevetésre keriil
masik, mar ismert informacioval, vagy a korabbi tapasztalatok tiikrében kertil vizsgélat-
ra, akkor olyan 0j tények eldallitasat eredményezheti, amit mar felderitési adatnak neve-
ziink. Ez az ismeret fogalmat takarja, amennyiben nem katonai értelmezésben hasznal-
juk. A felderitési adat abban kiilonbozik az informaciotol, hogy mivel szubjektiv itélet-
alkotasi folyamat eredménye, ezért nem magatol értetddod, tehat vitathatd. Az informa-
cio felderitési adatta alakitasa az a folyamat (elemzés ¢és értékelés), melynek soran az
elemzd a kiilonb6zd informacidkat dsszeveti, illetve az informacidt a meglévd adatba-
zisok segitségével megitéli, és azokbol kdvetkeztetéseket von le.

A folyamat a kovetkezd részekbdl all: adatok gytijtése, érték meghatarozas, elem-
z¢€s, integracio, interpretacio.

Az adatok gyitijtése a rogzités rutinfeladata, valamennyi beérkezett informacio
rogzitését s csoportositasat jelenti.

Erték meghatirozas az adatforrasok megbizhatosaganak és az altaluk szolgalta-
tott informdaciok hitelességének megallapitasat jelenti.

Elemzés magéaban foglalja az informacidk, vagy felderitési adatok fontos tényei-
nek megallapitasat, azok Osszehasonlitasat a mar meglévo ismeretekkel €s a kovetkezte-
tések levonasat.

Integracio az elemzett informaciok, és felderitési adatok 0sszevonasat jelenti az

ismeretanyag fontos jellegzetességeinek feltarasa érdekében.
Interpretacié az elemzett informaciok, ¢és felderitési adatok jelentdségének meg-

itélését jelenti a meglévod ismeretek Gsszességének tekintetében.

133 AAP-6 NATO Glossary of Terms and Definition, NATO Standardization Agency, 2003. [55.]
13 Az AJP-2 alapjan
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Az adat — informacio6 — felderitési adat kapcsolatat mutatja be a 2. szamu abra.

FAY
FELDERITESI ADAT
"

Feldolgozas

Mar ismert
informacioval/
adathazissal

vald isszevetés

INFORMACIO

Feldolgozas

Atalakitas

6. abra:
Az adat, informadci¢ és felderitési adat kapcsolata

135

Tudas

Az adat — informécié — tudés az el6zéekben leirtaknak megfelelden Gsszefiiggd
harmas fogalomrendszert alkotnak.

Azonban hasonlatosan az adathoz és az informaciohoz, a tudasnak sincs egysége-
sen elfogadott, egyszert, jol koriilhatarolt és letisztazott definicidja. A kovetkezd meg-
hatarozas is csak azokat a jellegzetességeket emeli ki, amelyek alapjan a tudasrol beszé-
liink. Tehat a tudés:

., Koriilhatarolt tapasztalatok, értékek és kontextudlis informaciok heterogeén és
folyton valtozo keveréke; szakértelem, amely keretet ad uj tapasztalatok, informaciok
elbiralasahoz és elsajatitasahoz, s a tudassal rendelkezok elméjében keletkezik és hasz-
nosul.

Az eddigiekbdl lathatjuk, hogy az informéacidhoz — mint vizsgalodasunk témaja-
hoz — sziikséges az adat, illetve adatok, de az informacié még nem jelent biztosan tu-
dast. Az adatbol informdacio lesz, az informéacio, pedig tudassa alakul, mégpedig megle-
hetésen komplex — rdadasul egyénenként valtozé6 — modon, mert minden ember agya
masképp kapcsolja Ossze €s alakitja at az informaciokat. A tudas az egyénekben ,,lako-
zik” és ennek megfelelden a kezelése rendkiviil nehéz, de nagyon fontos dolog egy

adott szervezet esetében.

5 Forras: AJP 2.0 [1.]
136 T H. Davenport — L. Pusak: Tud4smenedzsment, Kossuth, Budapest, 2000. p.: 21. [54.]
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Tudasmenedzsment

Egy olyan szervezet esetében, mint a Magyar Honvédség, amely meglehetosen
sok szintre tagolt, és nem csak egy fizikai helyen telepiilt, nagyon nehéz meghatarozni,
felmérni és hatékonyan hasznélni a szervezetben meglévd tudast. Valosziniileg nagyon
nagy az a tudasmennyiség, amely ebben a szervezetben megvan, de mindez csak rend-
kiviil kis hatékonysaggal hasznalhatd, abban az esetben, ha nem tudjuk, hogy egy-egy

feladat megoldaséhoz'®’

hol taldljuk a megfeleld tudast, illetve ennek hidnyadban nem
tudjuk azt elérni.

Nagy sziikség van tehat az ugynevezett tudastérképek megalkotasara, amelyek
pontosan megjelolik mindazon embereket, csoportokat, akik az egyes feladatok megol-
dasahoz a megfeleld tudassal rendelkeznek. Ez a tudas természetes atadhato €s cserélhe-
td a szervezeten beliil, illetve azok tagjainak korében. Ehhez azonban megfeleld — els6-
sorban szamitogépes — halozat sziikséges. Ehhez ma mar megvannak a technikai feltéte-
lek, és részben hasznaljuk is ezeket. Ez az egyik legfontosabb eszkoz a szervezeten be-
lili tuddsmenedzsment kezében. A tudas — a szervezeti tudas kiilonésen — nagy karokat
szenvedhet azonban az olyan esetekben, mint példaul a 1étszamleépités, mert olyan em-
berek, és ezzel olyan tudas is, kivalhat a szervezetbdl, amelyek nem, vagy csak nagy
energia ¢és anyagi raforditdsokkal potolhatok. A tudasmenedzsment egyik igen nagy
feladata, hogy a tudast olyan médon probalja meg feltérképezni, aramoltatni és meg-
Orizni a szervezet szamara, amely lehetdvé teszi a flexibilitast és a kiilsé bizonytalansagi
tényezOkhoz vald alkalmazkodast.

A felderités teriilete az egyik igen jo példa a tudasmenedzsment kérdéskorére. A
felderités egyik alapvetd tétele, hogy a megszerzett adatokat, informacidkat elemzés ¢és
értékelés utan nemcsak tovabbitja a felhaszndlonak, hanem azt rogziti, 0sszeveti a mar
meglévd informaciokkal — azaz tudassa alakitja. Ez nagyon hosszl és komplex folya-
mat, amelyet a legutobbi idokig emberek manudlisan végeztek. Még ma is €16 nézet,
hogy a szamitogépek, legyenek barmilyen ,,okosak” is, egyvalamire nem képesek:
megmondani, hogy mit fog tenni az ellenséges parancsnok a kovetkezd percben. Erre
egyeldre csak az emberi humanum ¢és individuum képes, a tudasa, megérzése, emocio-

nalis képességei alapjan. A legfontosabb tehat, hogy ezt a tudast, amely egy nagy szer-

7 Ez barmilyen feladat lehet: akar a napi életben, akar egy-egy specialis katonai miivelet végrehajtasa.
Természetesen a feladat végrehajtdsdhoz nem kell az ,,egész” szervezet tudasa, de nagyon sok egyiittmii-
kodo szakma — fegyvernem, szakcsapat, specidlis egység — tudasa kell a feladatok hatékony megoldasa-
hoz.
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vezet esetében sok helyen fellelhetd, megprobaljuk a feladatoknak megfelelden elérhe-
tévé tenni, illetve az akkor sziikséges helyre koncentralni. Ehhez a legsziikségesebbek:
az informacié, amely megbizhat6 (t6bb forrasbol szarmazéd és megerdsitett); az infor-
macié eljuttatiasa a tudas helyére (kivalasztani, hogy ennek az informacionak a fel-
dolgozasahoz hol all rendelkezésre a megteleld tudas - tudastérkép, €s megteremteni az

informacio6 aramlas csatornait — tudas atadas csatornai).
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2. MELLEKLET ]
A FREKVENCIASPEKTRUM FELOSZTASA

Megnevezés Hullaimhossz Frekvencia
Kozmikus sugarzas 2:107°m-10""m 1,5 - 10 " GHz -
& 310" GHz
Gamma sugarak 1002 m-3-10""?m 3-10" GHz -
10" GHz
11
Rontgen sugarak 10-120 2. 106 10" GHz -
3-100"m-0,3-10""m 10° GHy
. -6 —
Ultraibolya sugarak 0,3-10%m 10° GHz —
. 10-6
0,38 - 107m 7,9 - 10° GHz
Sotétkék 0,45 um
Vilagoskék 0,92 pm
) Z61d 0,52 pm 0,45 - 10-*m - S
Fénysugarak % 4,2-6,6-10° GHz
Sarga 0,58 um 0,7-10"'m
Narancs 0,63 um
Piros 0,7 pm
Kozeli 0,76 — 1,6 um 0,76 - 10-°m 3,94 10° GHz
Infravords sugarak | Kozbeesd 1,6 — 5 pm 1,6 - 10°°m 18,7- 10° GHz
Tavoli 5 — 500 pm 5-10°°m 60- 10° GHz
Milliméteres (Rendkiviil
magas  frekvencia - 1 mm - 10 mm 300 GHz - 30 GHz
Extremely High
Frequency — EHF)
Centiméteres (Szuper

magas frekvencia — Super
High Frequency — SHF)

10 mm — 10 cm

30 GHz -3 GHz

Deciméteres (Ultra magas
frekvencia — Ultra High
Frequency — UHF)

10cm—1m

3 GHz-300 MHz

Ultra rovid  hullamok
URH (Igen magas frek-
vencia — Very High
Frequency — VHF)

Radio hullamok

Im-10m

300 MHz —
30 MHz

Rovid  hulliamok RH
(Magas frekvencia — High
Frequency — HF)

100 m

30 MHz -3 MHz

Ko6zép  hullamok KH
(Kozepes frekvencia —
Medium Frequency — MF)

1 km

3 MHz - 300 kHz

Hosszu hullamok HH (Kis
frekvencia - Low
Frequency — LF)

10 Km — 10 ezer km

300 kHz - 30 Hz
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3. MELLEKLET
INDIGO ALPHA ES OMEGA INFRAKAMERA™*

Amikor az Indigo — 1997-ben — miniatlir infrakamerakat kezdett gyartani, a pia-
con még nem voltak ehhez hasonl6d kisméretli kamerak. A cég altal gyartott kamerak
alapvetden a kisméretli, mini pildta nélkiili repiilégépeket, illetve az ezekkel torténd
alkalmazast vette célba. Ennek megfeleléen a kamerak kialakitasanal a csekély stly, a
kis méret, és a kis aramfelvétel voltak a legdontobb szempontok. Az Alpha kamera
1999-ben az Amerikai Egyesiilt Allamok Hadseregével kozos fejlesztésben jott 1étre,
foleg a kiilonbozo kisméretii pildta nélkiili repiildgépeken valo alkalmazas céljabol.

Az Indigo tovabbi kutatdsainak eredményeképpen 2002-ben Omega néven egy

még kisebb infrakameranak a sorozatgyartasat kezdte el.

ALPHA | OMEGA
Suly 186 ¢ 114 ¢
Méret 175em’ | 77 cm®
Aramfelvétel {2500 mW | 1500 mW
” Miksdesi  [0C T |70
&> hémérséklet |[+55C° |+55C°

G 1. kép:
Az Idigo Alpha és Omega, illetve adatai

30 mm 18 mm

g(w’xzo")

(15°% 11%) (25°x 19°)
2. kép:
Az Omega kiilonb6z6 lencsékkel, és az Omega elektronikaja
B8 Forras: An infrared microsensor payload for miniature unmanned aerial vehicle.

http://216.122.164.101/PDF/SPIE/Aerosense 2003 UAV.pdf [32.]
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A DRAGON EYE ES A HUNTER
PILOTA NELKULI REPULOGEPEK

A Dragon Eye piléta nélkiili replilégép

e

A Dragon Eye pilota nélkiili repiilégép'*®

A Dragon Eye pilota nélkiili repiilégép az Amerikai Egyesiilt Allamok Tenge-

részgyalogsaganak (U.S. Marine) szazad, szakasz, raj szintli eszkdze. A minddssze 120

cm-es fesztavll gép hasznos teherként elektrooptikai, infrakamerat és TV kamerat tud

hordozni.
Suly 2,04 kg (4,5 1b)
Hossz 73 cm (2,4 ft)
Szarnyfesztav 115 cm (3,8 ft)

Hasznos teher

0,45 kg (11b)

Akcioéradiusz 4,5 km (2,5 nm)
Repiilési id6 50 — 60 perc
1. tablazat:

139 Forras: http://www.composites.sparta.com/uav.htm [58.]
1% Unmanned Aerial Vehicles Roadmap 2002-2027, Office of the Secretary of Defense, Washington D.C.

2002. [59.]

A Dragon Eye pilotanélkiili repiil6gép adatai'®’
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A gép kialakitasan latszik, hogy a lehetd legegyszeriibb megoldasokkal torekszik
olyan pilota nélkiili hordozd megvaldsitasara, amely szétszedhetd, konnyen széllithato,
a feladat végrehajtas helyén kdnnyen és gyorsan dsszeszerelhetd, és mindemellett képes
olyan fedélzeti hasznos terhet hordozni, amely nagyaranyu képességnovekedést ered-
ményez a felhasznalo szamara.

A Dragon Eye 2002-ben keriilt rendszeresitésre, és alkalmazédsa varhatéoan 2017-
2020-ig tart majd. (1. dbra)

1885 1980 1895 2000 2005 2010 2015 2020 2025 2030
1 1 1 1 1 1 || || 1 1

) | RQ-2PIONEER IMPROVEMENT PROGRA
PIONEER FOLLOW-ON

= | DRRCNWARRIR
T
T v
T ]GRO ARCAWARTIE SURVELLAICE@aMS)
S E Y

- NEPTUNE
____ | ROSHUNTER |

| N
B EXTENDED RANGE | MULTI-PURPOSE {(ERMP.
- | uMMANNED COMBAT ARMED ROTORCRAFT {UCAR|

b | RQ-T/SHADOW
~ | (FCS}  ORGANIC AIR VEHICLE (OA
___ ] (FCS}  SMALLUAV(SUAY)

1. dbra:
Az Egyesiilt Allamok Védelmi Minisztériumanak jelenleg futo
és tervezett UAV programjainak idéterve'®!

A HUNTER RQ 5E piléta nélkiili replilégép

A TRW ¢és az Israel Aircraft Idustrie Malat Division 1993-ban hét Hunter tipusu
kozepes hatotavolsagu pilota nélkiili repiilogép szallitasara kapott megbizast a Egyesiilt
Allamok Haditengerészete, Tengerészgyalogsiga és Szarazfoldi erdi részére. A gépet
1996-ban rendszeresitették.

A Hunter rendeltetése valds idejii képi felderités, tiizér felderités — tlizpontositas,

megfigyelés, és célmegjeldlés.

! Forras: Unmanned Aerial Vehicles Roadmap 2002-2027, Office of the Secretary of Defense, Washing-
ton D.C. 2002. [59.]
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2. kép:
A Hunter piléta nélkiili repiilgép és a foldi iranyito allomasa'**

A Hunter hasznos terhei lehetnek:
e televizid kamera;
e eldrenézd infrakamera (Forward looking infra red camera — FLIR);
e lézer célmegjeldld berendezés;
e kommunikacids berendezések (relék).

A GCS 3000 foldi iranyito allomas képezi a rendszer foldi alrendszerét. Ebben a
terepjard gépjarmire felépitett allomasban két kezeld tartja a kapcsolatot, illetve irdnyit-
ja a repiilogépet, egy idében egy gépet kozvetleniil, kettot pedig relén keresztiil. Az ira-
nyitas €s a hasznos terhek adatcsatornai szort spektrumi modban iizemelnek, ezzel biz-
tositva az adatvédelmet és a zavarallosagot.

A Hunter egyik véltozata B-Hunter néven a belga hadseregben keriilt rendszeresi-

tésre.

Szarnyfesztav 8,8 m
Hossz 6,8 m
Magassag 1,7m
Max. felszallo suly 727 kg
Max. hasznos teher 125 kg
Max. repiilési magassag 15 ezer lab
Relé nélkiili akcioradiusz 125 km
Max. repiilési id6 12 6ra

2. tablazat:
A Hunter jellemz6 adatai'®®

"2 Forras: http://www.israeli-weapons.com/weapons/aircraft/uav/hunter/Hunter.html [60.]
'3 Forras: Unmanned Aerial Vehicles Roadmap 2002-2027, Office of the Secretary of Defense, Washing-
ton D.C. 2002. [59.]
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~ 5.MELLEKLET ]
HAZAI FEJLESZTESU PILOTA NELKULI LEGI HORDOZOK ADATAI

Program AIRCAM Film SZUNYOG VEREB DELTA VOCSOK TUZOK SAS
Kivitel (ﬁ
(minta) &, >/ &" o
\—/ A |
) o Négyrotoros, helybSl fel- | gy opiiie G amyt, pilsta | Kis-hatétavolsdga, pilota | <oZepes hatotavolsdgh, | Nagy-hatétdvolsigy, tobb- | Nagy-hatétdvolsigu, tobb-
Megnevezés Léghajo szallo, pilota nélkiili repii- o ts et 111 o tobbcélu, pilota nélkiili célu, pilota nélkili repiil6- | célu, pildta nélkiili repiilé-
. nélkiili repiilégép ¢lkiili, felderit6 repiilogép R . .
16gép repiil6gép 2ép 2ép
. Vlguahs f‘e'l(?erlto eszk'ozhok Vigualis felderits eszkézsk | Vizudlis felderits eszkdzok | Vizualis felderitd eszkdzik Vlguahs f.erlcllerlto eszkf)z'Ok Vlguahs f'e'l(?erlto eszkrozhok Vlzuahs f-e'lc'lerlto eszkroz.ok
Rendeltetés és specialis terhek légi PP R ot 111k ¢s specialis terhek légi és specialis terhek légi és specialis terhek 1égi
1ren 1égi szallitasa 1égi szallitasa 1égi szallitasa S 10en g
szallitdsa szallitasa szallitasa szallitasa
Alkalmazs Alakulat felde'rltes, tdmoga- Egyéni felderités, tmogatds | Egyéni felderités, tmogatds Egyem/alyakulat felderltes, Alakulat feldcfrltes, tamoga- | Alakulat felde'rltes, tamoga- | Alakulat feldefrltes, tamoga-
tas tamogatas tas tas tas
Akcidradiusz: 0 3km 5 (15)km Skm 30 km 100 km 120 km
Bevetési idétartam: 168 6 20’ 30’ (29) 30’ 40 56 60
Hasznos terhelés 10-20 kg 0,2 kg 0,5 kg 0,5kg 1,5kg 3,5kg 10 kg
Rep. magassiag: 0-600 m 150 m 150 (300) m 800 m 1500 m 2000 m 2500 m
Meghajtas: - elektromos elektromos (belsdégésii) elektromos belsdégésii bels6égésii belsdégésii
Energiaforras: hélézat, akku, elem akku, elem akku, elem (folyékony) akku, elem folyékony folyékony folyékony
Iranyitas: RC ©PCM RC, GPS ©PCM RC, GPS ©PCM RC, GPS ©PCM RC, GPS ©PCM RC, GPS ©PCM RC, GPS
Inditas: helybdl helybdl kézi kézi, v. katapult katapult katapult katapult, kerék
Leszallas: helybe helybe hasra hasra hasra hasra kerékre
Hé-kamera Videokamera Fénvképezs- | Videokamera Fénvképezs Hé-kamera Hé-kamera Hé-kamera VH(;)-klzimera
Hasznos teher Videokamera coxame aé enyKepezo- cokame aé cenyxepezo- Videokamera Videokamera Videokamera Férll i(; ?Z%er:
Fényképezogép gep &p Fényképezogép Fényképezogép Fényképezogép yKepezogep

Specialis konténer

Bevetési korlatozas

Szélseb. max.: 30-40 km/6

Szélseb. max.: 15 km/6

Szélseb. max.: 15 km/6

Szélseb. max.: 30 km/6

Szélseb. max.: 40 km/6

Szélseb. max.: 60 km/d

Szélseb. max.: 60 km/6
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6. MELLEKLET
A HOLAKOVSZKY SZEMUVEG
(PERSONAL MONITOR)

1. kép:
A megjelenité egység szemiivegre felszerelt allapotban'**

A megjelenitd egység (Personal Monitor) barmilyen hagyomanyos szemiivegre
felszerelhetd, kis sulya, csekély aramfelvétele megfeleld mobilitast ad az eszkdznek.
Barmilyen videojel-forrasbol képes jelet fogadni és azt megjeleniteni. Amint az az ada-
tokbol is kideriil gy képes a megjelenitésre, hogy a teljes latdbmezd csak mintegy
20 %-at takarja el.

Az alapkivitel — a PM-1B — adatai:

Megjelenitd: Sony LCD

Felbontas: 180 ezer pixel

Latotér: 18,75° diagonalis

Fényerd: 20fL

Kontraszt: 200:1

Szemtavolsag: 28mm

Pupillak kozotti tavolsag: 58-77mm
Interfész: NTSC/PAL

Suly: 4 dkg

Vezérld egység sulya: 10 dkg
Vezérléegység méretei: 110x50x20mm
Videocsatlakozas: RCA

14 Forras: http://www.skyex.com/albatech/products.html [51.]
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) 7. MELLEKLET )
AZ AMERIKAI OSSZADATFORRAST ELEMZO RENDSZER'#
(All-Source Analysis System — ASAS)

Az ASAS ( All-Source Analysis System ) — Minden Adatforrast Elemz6 Rendszer
egy folyamatosan fejleszthetd, automatizalt, szamitégép-vezérelt, adatgyiijtd, adatfel-
dolgoz6 és adatmegjelenitd informacios rendszer.

Az ASAS rendszer tamogatja, segiti a parancsnokot a harc megtervezésében,
megszervezésében, az informacids hadviselés keretén beliil gyorsan feldolgozott, nagy
értekll informaciokat biztosit a harcrdl. A harctéren elhelyezett szenzoroktol kapott in-
formaciokbol sziirt és Osszegzett adatokat allit eld, igy képes abrazolni, megjeleniteni a
harcmezdt. A rendszer kapcsolatban 4ll a Hadsereg Hadmiiveleti Vezetési Rendszerrel
(Army Battlefield Command System — ABCS) az informaciéaramlés idébeni és pontos
végrehajtasa érdekében.

A felderit6 (harctéri felderit) szenzorokon til a rendszer kapcsolatban all mas
felderité rendszerekkel, €s ezenkiviil felhasznal ligynoki felderitésbol szarmazo infor-
macidkat is, illetve képes ezek tovabbitasara.

Mindezek mellet az ASAS kapcsolatot biztosit a Hadsereg (Army) automatizalt
vezetése €s irdnyitasa és az egyesitett haderdk felderitd processzorai, illetve ezek kiilon-
b6z6 elemei kozott. Ez teszi lehetévé a kiillonbozo felderitd egységek részére, hogy
megfeleld prioritds mellett kielégitsék a tobb parancsnoki szintrdl érkezd informécio
igényt.

Az ASAS felderitési informacidit gyakorlatilag a harcéaszati szinttdl egészen az
egyesitett vezérkar szintig felhasznaljak a parancsnokok.

Az ASAS altal hasznalt és az ASAS-al kapcsolatban 1évé minden felderitd eszkoz
¢s elem ugyanarra az adatgyiijté rendszerre dolgozik. Az informacid hozzaférés (a prio-
ritdsok €s jogosultsagok figyelembevételével) szintén ezen az adatbankon keresztiil tor-
ténik. Az ASAS szamitogépes rendszeréhez gyakorlatilag az egész parancsnoki strukti-

ra hozzakapcsolodik.

145 Gyorgy Andras — Kovacs Laszlo: Az ASAS és a magyar automatizalt elektronikai harc vezetési komp-
lexumok rendszertechnikai 0sszehasonlitasa, TDK dolgozat, Budapest, 1998. — alapjan, a tarsszerzo hoz-
zéjarulasaval. [43.]
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A kiilonbozo felderitd eszk6zok (foldi, 1égi, tirbeli) a magasabb ASAS szintekre
un. ACE-ken (Analysis and Controll Element) — Analizal6 és Iranyit6 Elemek-en ke-
resztiil kapcsolodnak. Az ACE-k feladata a megfeleld felderitési igények kozvetitése, a
felderitési adatok bevitele és a kért felderitési informacié kinyerése.

Az ASAS kozpontok olyan adatbankok szerepét is betoltik, amelyektdl nemcsak a
kiilonb6z6 szintek parancsnokai, hanem az egyiittmiikodé Egyesitett Felderités Tamo-
gatd Rendszer (Joint Deployable Intelligence Support System — JDISS) is kaphat felde-
ritési informaciokat.

Az ASAS strukturdlisan felépitett 1épcsOs rendszer, ahol legfeliil a parancsnok
(parancsnoklo6 tabornok) és torzse, legalul pedig a szenzorok taldlhatok. A nagy tomeg-
ben alkalmazott szenzor, felderitési elem, az ezek altal szolgéltatott adatok nagy meny-
nyisége, illetve a felderitési elemek atfedései okozta hatalmas informéacidomennyiséget
fuzionalja, sziri, értékeli és alakitja felhasznalhatd formajuvéa az ASAS. Az informécio
mennyiségre egy példa: a szenzorok altal kiildott iizenetek szdma, illetve a jelentések €s
grafikus kiegészitések elérhetik a napi 21000-29000 darabot.

Az ASAS képességei, amelyek lehetdvé teszik a dontéstamogatasban vald fel-
hasznalasra:

Sebesség: Az ASAS gyors 0sszehasonlitast tud végezni a kiilonb6z6 szenzoroktol
szarmazo informaciok és mas adatbazisban 1évé adatok kozott. A parancsnok szdmara
kozel valos idejli képet rajzol a harctérrdl. Gyorsan képes a potencialis célok felfedésére
¢és azonositasra.

Alkalmazkodoképesség: Béke, habora és haborus kiiszob alatti tevékenységek ese-
tén is mitkodoképes rendszert alkot. Az ACE-k harcészati szinti kapcsolatot biztosita-
nak a harcba mar bevont csapatok és a tartalékok kozott. Tamogatja a megosztott harc-
rendet (Split Based Operation — SPO).

Analizalo képesseg: Automatikus értékeld rutinok mikodnek az egyedi- és min-
den adatforrast elemz0 rendszerekben. Gyors, dinamikus minden adatforrasra és felderi-
tési nemre vonatkozod relacids adatbazisok kapcsolodnak a kommunikaciods rendszerek-
hez. Automatikusan riaszt, ha valamelyik érzékel6jére halasztast nem tiiré informécio
érkezett. Az adatbazis-levalogatast id0, hely, aktivitas, berendezés, hivonév vagy frek-
vencia szerint képes elvégezni. A rendszer automatikus jelentés-, lizenet-, eredmény-,

parancs file-okat tartalmaz. Grafikus jelentések ¢és adatbazisban valo keresés eredmé-
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nyének megtételére képes a harctér felderitd elOkészitése (Intelligence Preparation of
the Battlefield — IPB) soran.

Automatikus kommunikacio: Automatikusan atvitelre keriilnek az alarendeltek fe-
1¢ kiildott feladatok, felderitd és technikai adatok, az eldljard felé kiildott harci informa-
ciok, felderitési és felderitést igényld kozlemények, a felderitd szervezetek kozotti ko-
ordinacids kozlemények. Felveszik, osztilyozzdk ¢és ellendrzik a bemend €s kimend
informéciokat. Automatikus eszk6zokon valosul meg az OsszhaderOnemi és nemzeti
IEW rendszerek adatbazisai kozotti kommunikacio.

Az ASAS rendszerre a legkiilonfélébb szolgalatok, szervezetek és felderitési ne-
mek érzékeldi kapcesolddhatnak. Ezek koziil néhany:

e ahadsereg harcészati eszkozei, rendszerei:
foldi IEW rendszerek;
célmegjelolo radarok;
pilota nélkiili repiilégépek;
1égi felderitd repiildgépek;

©O O O o o

felderités elharité rendszerek.
e ahadsereg hadmiiveleti eszkozei, rendszerei:
o0 repiilégép fedélzeti SIGINT rendszerek
0 légierd felderitd gépei
O hadsereg IMINT rendszerei
o Kozponti Hirszerz6 Hivatal (Central Intelligence Agency — CIA) felderitd
eszkozei, rendszerei;
e Partidrség (U.S. Coast Guard ) felderit6 rendszerei;
e Védelmi Felderitd Hivatal (Defense Intelligence Agency — DIA) felderitd
rendszerei;
e Nemzetvédelmi Hivatal (National Security Agency — NSA) felderité rend-
szerei;
e Drogelleni Hivatal (Drug Enforcement Agency — DEA) felderitd rendsze-
rei.
Természetesen a kiilonbozo felderitd rendszerek processzorai, szenzorai foldrajzi-
lag egymastol tavol is elhelyezkedhetnek, akar mas-més kontinensen is. Ezért sziikség

van egy olyan kommunikécios kapocsra ezek kozott, amely biztositja ezek felflizését és
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kapcsolatat az ASAS-ra. Ezt biztositja a TROJAN SPIRIT II. (Trojan Special Purpose
Integrated Remote Intelligence Terminal — Trojan Spirit-TS II.) mitholdas dsszekottetési
rendszer. gy az egymastél akér tobb ezer kilométerre 16v6, kiilon-kiilon ACE-re dolgo-
z6 szenzorok vagy rendszerek informacidi is gyorsan €s joO mindségben keriilnek az
ASAS-ra.

Az ACE-k egymassal és a Hadsereg Harctéri Vezetési Rendszerrel (Army
Battlefield Command System — ABCS) vannak kapcsolatban. A harctéri vezetési rend-
szer kihasznalja a szenzorok, processzorok, kommunikaciés rendszerek Osszes olyan
technikai lehetdségeibdl adodo eldnyoket, amelyekkel a parancsnok dontése megkony-
nyithetd. Ezek a dontéstamogatd informaciok olyanok lehetnek, mint az ellenségrol, az
ellenség csoportositdsairol, idobeli tevékenységiikrdl, az adott harcteriiletrél, az ott
uralkodo iddjarasi viszonyokrol sz6l6 informaciok.

A harctéri vezetési rendszer a megszerzett informaciokat szétosztja a sajat tlizve-

zetése, mandver tervezése, légvédelme €s logisztikai biztositasa szdmara.
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8. MELLEKLET
, ROVIDITESEK ,
ES IDEGEN KIFEJEZESEK GYUJTEMENYE

ABCS — Army Battlefield Command System — Hadsereg Harctéri Vezetési Rendszer
ABCS — Army Battlefield Command System — Szdrazfoldi erck Hadmiiveleti Vezetési
Rendszere
ACE — Analysis and Controll Element) — Analizalo és Iranyito Elem
ACINT — Acustic Intelligence — hangfelderitést
ALE — Automatic Link Establishment — automatikus osszekéttetés biztositds
AM — amplitudo modulacio
ASAS — All-Source Analysis System — Osszadatforrdst Elemzdé Rendszer
ATM - Asyncronous Transfer Mode — aszinkron, csomagkapcsolt atviteli mod
ATR — Automatic Target Recognition — automatikus célfelismerés
Battlefield Awereness — harctéri helyzetismeret
Battlefield Visualization — harctér megjelenités
BIL — Band Interleaved by Line — vonalanként beszurt savok
C2W — Command and Control Warfare — vezetési hadviselés
C41 — Command, Control, Communication, Computer, and Intelligence — a felderités
dltal tamogatott szamitogépes vezetési és informdcios rendszerek
CCD — Charge Coupled Device — téltéscsatolt eszkoz
Chirp-SST — Chirp Spread Spectrum Technique — pulzus-FM mod
CI — Counterintelligence — felderités elleni tevékenység
CI/FP — Counter Intelligence and Force Protection — az ellenség felderitését elharito
tevekenység és a sajdt csapatok védelme
CIA — Central Intelligence Agency — Kozponti Hirszerzo Hivatal
CIMIC - Civil-Military Cooperation — polgari-katonai kapcsolatok
CMOS — Complementary Metal-oxid Semiconductor — komplementer féem-oxid félveze-
to
CNO - Computer Network Operations — szdmitogépes halozati hadviselés
Cyber Warfare — kiber hadviselés

Datamining — Adatbanyaszat
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Datawarehouse — adattarhaz

DDL - Dispersive Delay Line — diszperziv késlelteto vonalra

DEA — Drug Enforcement Agency — Drogelleni Hivatal

DIA — Defense Intelligence Agency — Védelmi Felderito Hivatal

DIAL - Differential Absorption LIDAR — eltéro abszorpcios LIDAR

DoD — Department of Defense — az Egyesiilt Allamok Védelmi Minisztériuma

DS-SST — Direct-sequence Spread Spectrum Technique — fazisugratdsos vagy direkt
szekvencialis mod

EBO — Effect Based Operations — hatas alapu miiveletek

EIW — Economic Information Warfare — gazdasdgi informacios hadviselés

ESM - Electronic Support Measures — elektronikai tamogatas

EW — Electronic Warfare — elektronikai hadviselés

FFT — Fast Fourier Transformation — gyors Fourier transzformdcio

FH SST — Frequency-hopping Spread Spectrum Technique — frekvenciaugratasos mod

FLIR — Forward Looking Infra Red Camera — elérenézé infravoros kamera

FM — frekvencia modulacio

GIS - Geographical Information System — térinformatikai rendszer

GPS — Global Positioning System — Globalis Helymeghatarozo Rendszer

Hacker Warfare — hacker hadviselés

HPTs — High Priority Targets — nagy fontossdagu célok

HTML - Hyper Text Markup Language — hiperszoveg megjel6lo nyelv

HUMINT — Human Intelligence — human felderités

HVTs — High Value Targets — nagy értékii célok

IBW — Intelligence-based Warfare — hirszerzés alapu hadviselés

IEW — Information and Electronic Warfare — Informdcios és Elektronikai Hadviselés

IFSAR — Interferometric Synthetic Aperture Radar — interferometrikus SAR

IMINT - Imagery Intelligence — képi felderités

10 — Information Operation — informdcios miiveletek

IP — Internet Protocol — internet protokol

IPB — Intelligence Preparation of the Battlefield — hadszintér felderito elokészités

IR — Infra Red — infravorés

ISTAR — Intelligence, Surveillance, Target Acquisition, and Reconnaissance — NATO

Egységes Felderito Informaciogytijté Rendszer
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IW — Information Warfare — informacios hadviselés
JDISS — Joint Deployable Intelligence Support System — Egyesitett Felderités Tamoga-
t0 Rendszer

LCD - Liquid Crystal Display — folyékony-kristaly kijelzo

LIDAR - Light Detection and Ranging — /ézer radar

LPI — Low Probability of Interception — kis valosziniiséggel felderitheto adasmod

LQA - Link Quality Analysis — dsszekottetés minoségének elemzése

MASINT — Measurement and Signature Intelligence — mérési és jelfelderités

MIC — Military Intelligence Commander — felderité fonok

MOOTW — Military Operations Other Than War - nem haborus miiveletek

MOS — Metal Oxide Semi-conductor — fém-oxid félvezetd

NATINADS — NATO’s Integrated Air Defence System — NATO integralt legvédelmi
rendszer

NATO — North Atlantic Treaty Organization — Eszak-Atlanti Szerzédés Szervezete

NCW — Network Centric Warfare — Halozat Kozpontu Hadviselés

Notebook — hordozhato szamitogep

NRF - NATO Response Force — NATO Reagalo Erok

NSA — National Security Agency — Nemzetvédelmi Hivatal

OSINT — Open-Source Intelligence — nyilt forrasu felderités

Palmtop — hordozhato kisméretii szamitogép

Personal Monitor — megjelenito egység

PI — Public Information — témegtajékoztatas

PM — impulzus modulalt

PSYW — Psychological Warfare — pszichologiai hadviselés

RADINT - Radar Intelligence — radarfelderités

RGB — Red, Green, Blue — voros, zold, kék, a harom alapszin

SAR — Synthetic Aperture Radar — szintetizalt aperturaju radar

SIGINT - Signals Intelligence — jelfelderités

SINCGARS - Single Chanel Ground and Airborne Radio System — egycsatornds foldi
és fedélzeti radiorendszer

Situational Awereness — helyzetismeret

STEALTH technolégia — lopakodo technologia

TECHINT - Technical Intelligence — technikai felderités
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TH-SST — Time-hopping Spread Spectrum Technique — idougratasos mod

TROJAN SPIRIT II. — Trojan Special Purpose Integrated Remote Intelligence
Terminal — Trojan Spirit - TS II. — mitholdas kommunika-
cios allomds

U.S. Coast Guard — az Amerikai Egyesiilt Allamok Partiérsége

U.S. Marine — Amerikai Egyesiilt Allamok Tengerészgyalogsdga

UAYV — Unmanned Aerial Vehicle — pilota nélkiili repiilogép

UGS — Unattended Ground Sensors — feliigyelet nélkiili szenzorok
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ABRAK

1. abra:

A haboruk hullamszeri fejlddése.

Forras: ZMNE EH tanszék elektronikus konyvtar
Szerkesztette: Kovacs Laszlo

2. abra:
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3. abra:
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6. abra:

Sztir6bankos vevo elvi felépitése
Forrés: Dr. Makkay Imre
Szerkesztette: Kovacs Laszlo

7. abra:

Bragg cellas vevo elvi felépitése
Forras: Dr. Makkay Imre
Szerkesztette: Kovacs Laszlo
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Korszerti SIGINT berendezés elvi felépitése

Forras: Brittner, Anton: EADS — Developed Electronic Warfare Systems and
Assets, Company Presentation, cimmel megtartott eléadasa, ZMNE, 2002. No-
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Forditas és szerkesztés: Kovacs Laszlo

9. abra:

SAR lokator elvi mikodése
Készitette: Kovacs Laszlo
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10. abra:

Az adatfuzi6 folyamata

Forras: Edward Waltz: Information Warfare, Principles and Operations, Artech
House, Boston, 1998.

Forditas és szerkesztés: Kovacs Laszlo

11. abra:

Az adatbanydaszat és az adatfizi6 integralasa

Forras: Edward Waltz: Information Warfare, Principles and Operations, Artech
House, Boston, 1998.

Forditas és szerkesztés: Kovacs Laszlo

12. abra:

Az ASAS elvi felépitése

Forras: ZMNE EH tansz¢k elektronikus konyvtar
Forditas és szerkesztés: Kovacs Laszlo

13. abra:

A fuzids adatfeldolgozas elveire épiilé Osszadatforrasu felderité kozpont elvi fel-
épitése

Készitette: Kovacs Laszlo

14. abra:

A f0zi6s adatfeldolgozas elveire épiild osszadatforrasu felderitdé kozpont informa-
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Készitette: Kovacs Laszlo

15. abra:
Kis hatotavolsagu, hordozhaté UAV rendszer javasolt felépitése
Készitette: Kovacs Laszlo

16. abra:

Kozepes €s nagy hatotavolsagu pildta nélkiili felderito repiilogép alkalmazasa és
kapcsolatai

Készitette: Kovacs Laszlo
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Forras: http://www.csem.ch/fs/imaging.htm
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Készitette: Dr. Vanya Laszld, Lelohely: ZMNE EH tanszék elektronikus konyvtar
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2.b kép:

Digitalis fényképezOgép altal készitett kép

Készitette: ZMNE Eh tanszék kutatocsoport, Lelohely: ZMNE EH tanszék elekt-
ronikus konyvtar

3. kép:
Fedélzeti analog fekete-fehér videokép
Készitette: Molnar Andras

4.a kép:

PAL optikaval rogzitett kép a Szt. Pal katedralisrol

Forrés: Toth Imre: A kdrpanoramas képalkotas katonai alkalmazésa,
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5. kép:
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Forrés: http://www.loc.gov/exhibits/911/911-maps.html.
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ronikus konyvtar.
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Forras: An infrared microsensor payload for miniature unmanned aerial vehicle
http://216.122.164.101/PDF/SPIE/Aerosense_2003 UAV.pdf

8.kép:

Az Indigo Alpha infrakamera a kisérleti pilota nélkiili repiil6gép fedélzetén
Készitette: ZMNE EH tansz¢ék kutatdcsoport, Leldhely: ZMNE EH tanszék elekt-
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Interferometrikus SAR lokatorral késziilt kép
Forras: http://www.fas.org/irp/imint/isfar.htm
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11. kép:
A harctér haromdimenzids megjelenitése a Dragon Battlefield Visualization

System-ben
Forras: http://ait.nrl.navy.mil/vrlab/

12. kép:

A Holakovszky szemiiveg
Forrés: http://www.skyex.com/albatech/products.html
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