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ELOSZO

Jelen jegyzet a katasztrofavédelem informatikai szakteriiletéhez tartozo feladatok bemutatasat foglalja maga-
ban. Egyedi moédon a BM Orszagos Katasztrofavédelmi Féigazgatosagnal az informatikai szakteriilet a mas
szervezeteknél megszokottnal sokkal szélesebb palettaval rendelkezik, s ez els6sorban a katasztrofavédelem
alapfeladataibol, specialis rendeltetésébdl fakad. A dokumentum, a BM OKF Informatikai Foosztaly szerveze-
ti felépitését kdvetve, a rendszerfeliigyeleti, fejlesztési és tavkozlési szakterliletek anyagaira tagozodik.

Az informatikai szakteriilet a katasztrofavédelem valamennyi szervezeti egységének a munkajat tamogat-
ja, de elsésorban a szakmai szervezetek (tizoltdsag, polgari védelem, iparbiztonsag) munkajat igyekszik haté-
konyabba, egyszeriibbé, gyorsabba tenni. Ennek a célnak csak tigy lehet megfelelni, ha a kapcsolat folyamatos
a szakmai szervezetek €s az informatika kozott, a fejlesztések nem dncéluak, hanem valds szakmai igényeket
szolgalnak ki. A rohamos technikai fejlédés megkoveteli az allando fejlesztést, de ez egy d6rdogi kor lehet, hi-
szen egy indokolatlan beszerzési spiralt indithat el (0 hardver > Gj szoftver > még ujabb hardver > még ujabb
szoftver...) Epp ezért sziikséges ugynevezett mérfoldkoveket lerakni, s ezeket minden 1épésnél szem el6tt
tartani ugy, hogy a fejlesztési irany mindig arra mutasson, még akkor is, ha példaul pénziigyi okokbdl csak kis
1épésekben lehet haladni.

A fentiekbdl adéddan nagyon fontos, hogy az informatikai szakteriilet tisztaban legyen a szakmai munka-
val, atlassa a folyamatokat. Ugyanakkor az is elengedhetetlen, hogy az informatika altal kiszolgalt szervezetek
ismerjék a lehetdségeiket, a meglévo és fejlesztés alatt alld rendszereket. E jegyzet ebben probalja segiteni az
olvasodkat.

A szerzok






1. A katasztrofavédelem informatikai rendszerei

1.1. Bevezetés

A BM Orszagos Katasztrofavédelmi Foigazgatdsag (a tovabbiakban: BM OKF) orszagos hataskorrel rendel-
kez6 szervezet, Magyarorszag teriiletén elszortan elhelyezkedd alarendelt szervekkel, amelyek a kormanyzati
gerinchal6zatot hasznalva allnak kapcsolatban egymassal, dsszesen mintegy 200 telephellyel, ezen keresz-
tiill zajlik az adat- és hangatvitel. A BM OKF 6nmaga, alarendelt szervei és engedélyezett kiils6 szervezetek
szamara kozponti szolgaltatasokat biztosit, példaul elektronikus levelezés, kdzponti virusvédelem, tigyviteli
rendszer, térinformatikai szolgaltatas és egyéb, a napi folyamatos munkavégzéshez, illetve a veszélyhelyzeti
idészakban ellatott tevékenységekhez sziikséges szolgaltatasok. A kozponti szolgaltatasok jellege és a torvényi
hattér is megkdveteli a kiilonbdz6, mikddést szabalyozo rendelkezések meglétét €s alkalmazasat, amelyek az
informatikai biztonsag alapjait képezik.!

A BM OKEF vezetése kotelességének tekinti az informatikai rendszerek, valamint az azokban kezelt adatok
bizalmassaganak, hitelességének, sértetlenségének, funkcionalitasanak és rendelkezésére allasanak zart, teljes
kort és folytonos, valamint a kockazatokkal aranyos védelmét, azaz az informatikai biztonsag megteremtését,
fenntartasat, és erre minden munkatarsat kotelezi.

Ennek érdekében a sziikséges utasitasokat, rendelkezéseket, valamint szabalyzatokat kiadja és karban-
tartja, kiépiti és mikodteti a védelem adminisztrativ, személyi biztonsagi, technikai, fizikai, kommunikacios,
ellendrzési rendszerét, és ehhez biztositja a sziikséges anyagi, technikai, informacios és emberi erdforrasokat.

A katasztrofavédelem kiilonbozo szakteriiletei és hattérintézményei, kiilsé partnerei, illetve a hazai véde-
kezésben részt vevo mas szervezetek feladatainak timogatasa érdekében kiillonboz6 informatikai rendszereket
hasznal.? Ezeket alapvet6en harom csoportra lehet osztani:

*  operacios rendszerek, irodai alkalmazasok;

*  mas gyartotdl szarmazo, illetve kdtelezden el6irt informatikai rendszerek, amelyek a rendészeti aga-

zaton beliil egységesek;

* akatasztrofavédelemre jellemz6 specialis szakrendszerek.

A katasztrofavédelem informatikai szakteriilete ezeket izemelteti, felel elérhetdségiikért és biztonsagukért.

1.2. Informatikai biztonsag
1.2.1. Informatikai biztonsdg humadn szempontbol

A felhasznal6 kényelme, ismerethianya, gondatlansaga sok esetben ellentétes az informatikai biztonsaggal. Ezt
nem tudjak megoldani még a legmodernebb technikdk sem, képzéssel, megeldzéssel, szabalyozassal lehet a
kockazatot csokkenteni, valamint megfeleld technikai megoldasokkal, amelyekkel a felhasznalo tevékenysé-
geibol adodo biztonsagi rések szamat lehet csokkenteni. 4 leggyengébb lancszem az ember!

A biztonsagi kockazatok tobbségét az emberi tényezok és a felhasznaloi szokasok okozzak. Az IT-biz-
tonsagi szakemberek gyakran szembesiilnek olyan problémakkal, amelyek biztonsagtudatos gondolkodassal

1 3/2016. (IV. 29.) BM OKEF utasitas a BM Orszagos Katasztrofavédelmi Foigazgatosag Szervezeti és Miitkodési Szabalyzatanak kiadasarol.
2 2011. évi CXXVIIL. torvény a katasztrofavédelemr6l és a hozza kapcsolodo egyes torvények modositasarol.
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legtobbszor kikiiszobolhetdk lennének. Egy kutatas szerint a vallalati felhasznalok akar kétharmada is ugy
gondolja, hogy megfelelden tajékozott az internetes veszélyforrasokkal kapcsolatban, illetve hogy vallalatanal
megfeleléen védett az aktudlis biztonsagi veszélyekkel szemben. Az emlitett tanulmany egyik kovetkeztetése,
hogy a legnagyobb kockazatot a felhasznalok hamis biztonsagtudata jelenti. Harom valaszadobol kett6 vallotta
azt, hogy teljes mértékben tudataban van a biztonsagi szempontoknak, de a gyakorlatban tanusitott magatarta-
sa gyakran racafolt erre. A legtobb probléma azoknal a felhasznaloknal jelentkezik, akik szamitogépiiket nem
csupan a vallalat ellendrzott koriilményei kozott hasznaljak, hanem laptopjukat hazavihetik, és azt csaladtag-
jaik magancélokra is hasznaljak.

Sokan elismerik, hogy otthoni munkavégzéskor nem sajat eléfizetésii, biztonsagos mddon védett vezeték
nélkiili halozatot hasznalnak, hanem illegalisan, a kdrnyéken elérhetd halozatok egyikét. Mindennek az az oka,
hogy a felhasznalok megbiznak a nyitott wifirendszerek biztonsagaban. A leggyengébb lancszem elve alapjan
egy vallalatnal elegendd csupan néhany olyan felhasznalo, aki nem tartja be a biztonsagi kédexek alapkovét,
¢és a gyanus e-mailek csatolmanyait felel6tleniil megnyitva kiilonbozoé karos programokkal fertézi meg a ha-
l6zatot.

Magyarorszagon egyre tobb végfelhasznaloé hasznalja az informatikai eszkdzok és szolgaltatasok egy-
re szélesebb korét, igy egyre tobbet talalkoznak biztonsagi problémakkal (virusok, férgek, spam, phishing,
malware stb.). Az [T-biztonsagi problémak Magyarorszagra is ugyanugy igazak, mint mas eurdpai orszagok-
ra, hiszen az emberi tényezOben nincs szamottevo eltérés. A védelmet a cégek hazankban is rendszerint egy
eszkoz/szoftver kombinaciojaként képzelik el, amely a konkrét tamadast felismeri és megakadalyozza, nem
pedig tgy, mint egy tudatos tevékenységet, amellyel megel6zhetd a konkrét tamadas. Ezzel parhuzamosasan
az alkalmazottak a céges informatikai eszkozeikre ugy tekintenek, mint a nekik mint alkalmazottaknak jaro
szolgaltatasra, ezért nehezen fogadnak el barmilyen korlatozast.

A biztonsagi kérdések a cégek méretével, a nyujtott vagy igénybe vett [T-szolgaltatasok mennyiségével
aranyosan jelentkeznek. Mig a nagyvallalatok sok esetben tudataban vannak e veszélyforrasnak, és megfeleld
modon védekeznek ellene, addig a cégméret csokkenésével — az IT-kérdések egyre kevésbé intézményesitett
jellegébol adéddan — mindinkabb kitettek a fentiekben felsorolt biztonsagi kockazatoknak. Mindazonaltal a
valds veszély akkor jelentkezik, amikor a cégek az iizleti folyamataikat elektronikus tutra terelik, igy ezek
elérhetévé valnak az egyébként is sebezhetd halozatokon keresztiil. A vallalatoknal bekovetkezo biztonsagi
események jelentOs része belsd eredetil, azaz a cégen beliilrél szarmazo informacio vagy tudas felhasznalasa-
val torténik. A tamadasok rendszerint a legsebezhetobb ponton kdvetkeznek be, s ez nemcsak a technologia
lehet, hanem az azt lizemeltet vagy hasznald ember is. A biztonsagi kérdések megvalaszolasakor fontos az
eszkoz és a felhasznalo kapcsolata, hiszen egy védelmi eszk6z nem ér semmit, ha azt rosszul hasznaljak vagy
megkeriilik.

Az iizemeltetdk és a felhasznalok szamara meg kell mutatni, hogy milyen veszélyek leselkednek rajuk,
milyen tamadasi formak veszélyeztetik 6ket, és hogy miként lehet ezek ellen védekezni. Fontos tudniuk, hogy
a védekezeésbol milyen szerep harul rajuk, azaz hogy 6k személyesen mit tehetnek annak érdekében, hogy ne
az 0 tevékenységiik jelentsen kockazatot, ne az a tevékenység legyen a leggyengébb lancszem.

A nem megfeleléen megvalasztott jelszavak megkonnyitik a szamitogépekbe, rendszerekbe valo illeték-
telen bejutast. Jelszobiztonsagi hazirend alkalmazasaval megnehezithet6 és meggatolhatd az esetleges ille-
téktelen hozzaférés. A biztonsagi eldirasok, hazirendek minden menedzselt szamitégépen érvényesiilnek, igy
lehet6ség nyilik a kozponti szabalyozasra.

A kaloézszoftverek alkalmazasa biztos Ut lehet egy rendszer dsszeomlasahoz, a gépen tarolt kényes adatok
megszerzés€hez, igy ez szintén valds veszélyforrast jelent. Rengeteg olyan program létezik, amely ugyan ki-
sértetiesen hasonld megjelenést, mint az eredeti, de annak egy kartékony koddal fert6zott verzidja, és feltele-
pités utan, akar a felhasznalo tudta nélkiil oriasi karokat okozhat.

A felhasznalok viselkedésébdl szarmazo veszélyek a leghatékonyabban tigy kiiszobolhetdk ki, ha a rendel-
kezésre allo modern technologiakkal a cégek a lehetd legkisebbre csokkentik az ember — mint a leggyengébb
lancszem — jelentette kockazati tényezoket. E megoldasok Iényege az, hogy a cég altal definialt biztonsagi ko-
vetelményeknek valo megfelelést folyamatosan ellendrizni kell, azok betartasat ki kell kényszeriteni. Példaul a
jelszo beirasa helyett vagy mellett a munkaallomas kartyaolvasojaba be kell helyezni a belépokartyat, amely az
éptileten beliili kozlekedést is biztositja, igy, ha a felhasznalo elhagyja munkahelyét, a kartyajat magaval kell
vinnie. A kartya eltavolitasa az olvasobol azonnal lezarja a munkaallomast. A tavmunkat végzo alkalmazott
munkaallomasanak védelmérdl is gondoskodni kell (tiizfal, behatolasfigyeld, virusvédelem stb. telepitésével),
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¢és ajanlott, hogy bejelentkezni is csak akkor tudjon a céges védett halozatba, ha az eldirasok szerint mitkodik
a kialakitott védelem.

Meg kell erdsiteni az informatika stratégiai szerepét. Ehhez a szakembereknek mindent el kell kdvetniiik,
hogy a felhasznalokkal szorosabb kapcsolatot kiépitve hathatosabb védelmet biztositsanak a vallalat miikddé-
sét veszélyeztetd tamadasokkal szemben. Az informatikusok elétt allo nagy lehetdség és egyben feladat, hogy
a korabbi timogato, reaktiv szerepiikdn pozitiv iranyba valtoztassanak. A szakemberek feladata, hogy allando
parbeszédet folytassanak a felhasznalokkal, olyan képzési programokat vezessenek be, amelyek alkalmaz-
kodnak a felhasznaloi csoportok sajatossagaihoz, illetve hogy a leginkabb bevalt biztonsagi gyakorlatokat a
vallalati kultura szerves részévé tegyék. Magyarorszagon sajnos altalanosnak mondhato, hogy a cégvezetok
nem tartjak cégiikre nézve kockazatnak a kiberblindzést. A cégek tobbsége ugy gondolja, tul kicsi ahhoz, hogy
tamadas célpontja legyen. Nos, kkv akkor lesz célpont, amikor nagyobb cég beszallitojava valik. A tamadok
azt vélelmezik (joggal), hogy nala gyengébb a védelem, amelyen keresztiil a nagyobb cég adataihoz is hozza
lehet férni. 4 mentalitason kell valtoztatni!

2016 februarjaban jelent meg a Nemzeti Kibervédelmi Intézet (NKI) 2015. évi jelentése. Eszerint 6tezer
magyar weboldalt ért tavaly timadas, jellemzden a tartalom megvaltoztatasa (,,deface”), illetve tulterhelés for-
majaban. Gyakoriak a zsarolé szandéku tamadasok, és az adatlopasi kisérletek, példaul hazai banki tigyfelek
ellen. Szerencsére ez utobbiak még mindig primitivek, Google Translate-bdl szarmazo, alig érthetd szovegiiek,
ezért a pénzintézetek azonnal ki tudnak adni figyelmeztetést — a gyakorisag miatt az iigyfelek nagy része mar
pontosan tudja, hogy a bank soha nem kér azonositokat sem telefonon, sem e-mailben.

A sarga szalag

Mi az alapvetd kiilonbség a nemzetkdzi és a hazai hozzaallas kozott? A kdvetkezd példa ezt mutatja be: Csoto-
rés tortént. Kiilfoldon kidssak a godrdt, megjavitjak a csovet, és amig be nem temetik a godrot, addig korberak-
jék olyan betontombokkel, amelyek az autopalyakon a savokat elvalasztjak. Magyarorszagon odatesznek négy
milanyag oszlopot, és korbekeritik a godrot egy — jo esetben — €lénk szinii szalaggal. Kiilfoldon akkor sem tud
beleesni az ember, ha nagyon akar, mert nekiiitk6zik a betontdémbnek, itthon meg akar halalra is ztizhatja magat
a mélyben. Melyik a szimpatikusabb? A hazai megoldas nagysagrendekkel olcsobb...

A tamado

A laikusok gy képzelik el a hackereket, hogy azok éjt nappalla téve a szamitogép el6tt gubbasztanak, és
biztonsagi réseket keresnek informatikai rendszereken, szamitogépes haloézatokon. Viszonylag ritka alkalom,
hogy a laikus kozvélemény ilyen kozel jarjon a valosadghoz: a hackerek tényleg éjt nappalla téve ott gubbasz-
tanak a komputeriik eldtt, és hibak, sériilések, rések utan kutatnak a kibertérben.

A kiberbiin6zd, amikor tdmad, mindig a leggyengébb lancszemet, tehat altalaban az embert veszi célba.
Tamadas el6tt passziv vagy aktiv informacioszerzéssel 6sszegylijt minden, nyilvanosan elérheté informaciot
a célpontrol. Nagyon sokan onként és tomegével osztanak meg magukrol fontos, személyes informacidkat a
kozosségi oldalakon. Nem ritka az olyan felhasznalo, aki teljes részletességgel felteszi csaladja 6sszes szemé-
lyes adatat a Facebookra. Ezek az informaciok kincsesbanyak példaul azok szamara, akik belépési jelszavakat
probalgatnak (vagy arra kivancsiak, mikor megy nyaralni a leendd aldozat). De akadnak, akiknél még ennyi
fifikara sincs sziikség. Egy felmérés szerint ugyanis az interneten fellelhetd jelszavak egy szazaléka a kovet-
kezd: 123456. Nagyon sok esetben telepitéskor a gyartok altal megadott jelszot sem valtoztatjak meg. Ilyen
védelmen egy gyerek is konnyen taljut.

Vajon észrevettiik mar, hogy ha egy né vagy egy férfi ugyanazt a keresdszot irja be a Google-ba, akkor
néha ruhak és cipdk, maskor versenyautok jonnek ki eredményiil. A program ugyanis minden egyes 1épé-
stinket regisztralja, és az igy Osszegy(jtott informaciok alapjan elkésziti a személyes érdeklddési koriinknek
megfeleld profilunkat, és a tovabbi kereséseink eredményeit ennek megfelelden allitja be, igy ennek megfe-
lel6en szabaditja rank az internetes reklamcégeket is. Az ingyenes e-mail-cimekkel tortént levélvaltasokat is
regisztralja a rendszer, és ha én gyakran irok parizsi baratomnak, akkor nem kell csodalkoznom, ha elontenek
a franciaorszagi szallast és repiil6jegyet hirdetd reklamok. A Google eladja felhasznaloi profilunkat a hirdetok-
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nek, de személyes adatainkat titokban tartja. A Facebook viszont mindent elad, a profilunkat, az érdeklédési
koriinket, a személyes adatainkkal egyiitt. A Yahoonak van az egyik legnagyobb adatbazisa az emberek inter-
netezési szokasairol. Annak ellenére, hogy manapsag mar kevesen hasznaljak, mégis dollarmilliardokat ér az
adatbazisa miatt.

’

., Legyiink ovatosak! Ne hagyjuk a pénztarcankat az auto tetején, mert meg a végeén valaki elviszi...’

Annak elkertilésére, hogy egy halozatba kotott, bejelentkezett szamitogépen keresztiil — amelyet a felhasznalo
magara hagyott — illetéktelen ne férhessen hozza az adatokhoz, amelyeket megsemmisithet, meghamisithat,
a BM OKF az informatikai eszkozein inaktivitasi idokorlatot vezetett be, amelynek letelte utan a rendszer
az eszkozt lezarja, és az csak érvényes felhasznaldi név és jelszo birtokaban oldhaté fel (1jboli munkavégzés
céljabol.

Az Informatikai Biztonsagi Szabalyzat alapjan az OKF informatikai rendszerében nem lehet hasznalni
olyan szoftvereket, amelyek nem jogtiszta forrasbol szarmaznak, illetve nem lettek elétte tesztelve. A nem
megfeleld szoftverek telepitésének elkertilése céljabol hazirend alkalmazasaval a szamitogépet kezeld felhasz-
nalo csak ,,felhasznaloi” jogosultsaggal rendelkezik a gép folott, igy meggatolhatd a nem biztonsagos program
bekeriilése a rendszerbe. A telepitéshez rendszergazda egyiittmitkodése sziikséges.

Fontos, hogy egy operaciés rendszer biztonsagi, illetve az egyéb telepitett szoftverek frissitései mindig
naprakész allapotban legyenek. A kritikus frissitések mindig azutan kerlilnek kiadasra, miutan valamilyen
biztonsagi rés mar ismertté valt, vagy mar tortént tamadas a biztonsagi rés hasznalataval. Ezért a BM OKF
kozponti telephelyén lizemeltetett, frissitések kezelésére hasznalt szerver az alkalmazott szoftverek biztonsagi
javitasainak teritését kozpontilag valdsitja meg, igy el lehet keriilni a kiilonb6z6 verziokbol adddoé sériilékeny-
séget.

A korlevelek mintajara igynevezett lanclevelek, kéretlen levelek keringenek az interneten, amelyek soha
nem egy bajba jutott ember megsegitésére, hanem a felhasznalok postafiokjanak megtoltésére, az informatikai
sére a BM OKEF hivatalos levelezérendszere felkésziilt, a sz{ir adatbazisanak frissitése folyamatosan torténik.
Egy emelt szinti, iigynevezett rendszergazdai jogosultsagokkal hasznalt szamitogép komoly sériilékenységet
hordoz magaban, éppen ezért a BM OKF esetében ilyen jogosultsag csak az IT-teriileten dolgozé tizemelte-
toknek adhato azzal a megkdtéssel, hogy alkalmazni kell a ,,legsziikebb jogosultsag” elvét. Ennek értelmében
csak ¢s kizarolag az adott probléma megoldasaig, valamint csak arra a teriiletre adhato emelt szintii jogosultsag
az tizemeltetd informatikus részére, amelyre az feltétlentil sziikséges a feladatanak ellatasahoz.

1.2.2. Informatikai biztonsagi politika

Az IT-biztonsagi politika, amelyet a biztonsagért felelds személyeknek egyben iranymutatasként is kell kezel-
niiik, amikor az informaciobiztonsaggal kapcsolatos dontéseiket meghozzak, felsé szinten definialja a vezetdi
szintli elvarasokat az informaciobiztonsag teriiletén. A BM Orszagos Katasztrofavédelmi Foéigazgatosag (a
tovabbiakban: BM OKF) informatikai biztonsagi politikdja egy irdnymutatas, a hivatasos katasztrofavédelmi
szervektdl elvart, az informatikai biztonsaghoz valé viszonyulas, amely az érvényesités alapelveit fogalmazza
meg egységes szemlélettel €s a szervezet egészére vonatkozoan.> Az informatikai biztonsagi politika célja a
BM OKEF informatikai rendszerei altal kezelt adatok és informaciok bizalmassaganak, sértetlenségének és
rendelkezésére allasanak biztositasa, ezen beliil kiilondsen a kovetkezok:
e aziranyelvek meghatarozasa az informatikai biztonsagi feladatok dsszehangolt, tervszeri végrehajta-
sanak biztositasa érdekében,;
» az informatikai biztonsaggal kapcsolatos feleldsségi kordk elkiilonitése az informatikai rendszereket
mikodtet6 BM OKF Informatikai Féosztaly (a tovabbiakban: IFO), az alarendelt szervek informa-
tikai tizemeltetéssel kapcsolatos egységei esetében, valamint az egyiittmiikodés modjanak rogzitése;

3 45/2014. szamt BM OKF foigazgatoi intézkedés a BM Orszagos Katasztrofavédelmi Féigazgatosag Informatikai Biztonsag Politikajanak, tovab-
ba annak megvalositasat célzo Informatikai Biztonsagi Szabalyzatanak kiadasarol.
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e Utmutatas az érintett vezetoknek az informatikai biztonsagot érint6é dontések meghozatalahoz;

* egységes informacidtechnologiai biztonsagi kdvetelmények meghatarozasa, ideértve a kiilsé szerep-
l16kkel szembeni elvarasokat is;

« azinformatikai biztonsaggal kapcsolatos jogszabalyi kotelezettségeknek és ajanlasoknak valo megfe-
lelés minél teljesebb korii biztositasa;

» olyan, egységes elveken nyugvo, a nemzetkdzi és hazai szabvanyokhoz, ajanlasokhoz igazodo eldira-
sok betartatasa, amelyek bizalmat teremtenek az informatikai rendszer biztonsagat illetéen.

1.2.3. Informatikai biztonsdgi szabdlyzat (IBSZ)

Az informatikai biztonsagi szabalyzat célja, hogy meghatarozza az IT-biztonsaggal kapcsolatos feladatokat
¢és felelosségeket, megteremtse a szamonkérhet6ség alapjait. Az IT-biztonsagi szabalyzatban meghatarozott
biztonsagi intézkedések részletes végrehajtasi utasitasait, eljarasait kapcsolodo dokumentumok, mint példaul
tizemeltetési és felhasznaloi kézikonyvek tartalmazzak.

A BM OKEF informatikai biztonsagi szabalyzat kiadasanak célja, hogy a hivatasos katasztrofavédelmi
szervek részére egységes €s altalanos értelmezést adjon az informatikai rendszerekben kezelt adatok bizal-
massaga, sértetlensége és rendelkezésre allasa érdekében kovetendd iranyelvekre.* Az iranyelvek figyelem-
bevételével, a hatalyos jogszabalyok alapjan meghatarozhat6 az informatikai rendszerek biztonsagi osztalyba
sorolasa. Kidolgozhatoak a konkrét, rendszerszintii informatikai biztonsagi szabalyozasok, amelyek az adott
rendszer teljes életciklusaban meghatarozzak a szabvanyos biztonsagi funkciok tervezéséhez, megvalositasa-
hoz, tizemeltetéséhez és megsziintetéséhez sziikséges alapelveket és kovetelményeket.’

Legfontosabb jogszabalyok:

e 2013. évi L. torvény az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol;

* 187/2015. (VII. 13.) Korm. rendelet az elektronikus informacios rendszerek biztonsagi feliigyeletét
ellato hatosagok, valamint az informaciobiztonsagi feliigyeld feladat- és hataskorérdl, tovabba a zart
célu elektronikus informéaciods rendszerek meghatarozasarol,

e 26/2013. (X. 21.) KIM rendelet az allami és 6nkormanyzati szervek elektronikus informaciobiztonsa-
garol szolo torvényben meghatarozott vezetdi és az elektronikus informacios rendszer biztonsagaért
felelds személyek képzésének tartalmarol;

e 41/2015. (VIL. 15.) BM rendelet az allami és 6nkormanyzati szervek elektronikus informaciobizton-
sagarol sz616 2013. évi L. tdrvényben meghatarozott technologiai biztonsagi, valamint a biztonsagos
informacios eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra
vonatkoz6 kovetelményekrol.

A felhasznaloknak és az informatikai dolgozoknak az e-learning-alapu tavoktatast — az IBSZ kiadasat — kove-
téen szamonkérés formajaban kell tanubizonysagot tenniiik a sziikséges szakmai ismeretek eredményes elsa-
jatitasarol. A vizsga akkor tekinthetd sikeresnek, ha a vizsgazo a kérdések 70 szazalékara helyes valaszt adott.

1.3. Az informatikai biztonsag megvalosulasa

Az alapvetd és szakmaspecifikus IT-biztonsagi eldirasok megvaldsitasa a BM OKF esetében alarendelt, konk-
rét eldirasok, szabalyzatok utjan torténik meg. Az informatikai biztonsag szabalyozasi rendszerének egyik
alapvet6 eszkoze a biztonsaggal kapcsolatos szerepkorok szétvalasztasa a felelds tevékenységek és az ellendr-
z¢slikhoz szilikséges jogosultsagok dsszeférhetetlen alkalmazasanak megakadalyozasa érdekében.

4 26/2013. (X. 21.) KIM rendelet az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol szol6 térvényben meghatarozott veze-
t6i és az elektronikus informaciods rendszer biztonsagaért felelds személyek képzésének tartalmarol.

5 187/2015. (VIL. 13.) Korm. rendelet az elektronikus informacios rendszerek biztonsagi feliigyeletét ellato hatdosagok, valamint az informaciobiz-
tonsagi feliigyel feladat- és hataskorérdl, tovabba a zart céli elektronikus informacios rendszerek meghatarozasarol.

6 41/2015. (VIL. 15.) BM rendelet az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol szolo 2013. évi L. térvényben megha-
tarozott technologiai biztonsagi, valamint a biztonsagos informacios eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe
sorolasra vonatkozo kovetelményekrol.
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1.3.1. Informatikai iizemeltetési szabdlyzat

Az informatikai iizemeltetési szabalyzat (a tovabbiakban: IUSZ) megalkotdsanak célja a BM OKF és a hiva-
tasos katasztrofavédelmi szervek informatikai rendszereinek — a kitlizott szolgaltatasi szintnek megfelel —
biztonsagos és attekintheté miikodtetése. Az IUSZ a sziikséges iizemeltetdi, felhasznaléi, vezetdi teenddk és
felel6sségi korok meghatarozasaval biztositja:

» az informatikai rendszerek folyamatos és rendeltetésszeri mikddését,

» aszakmai feladatok ellatasahoz sziikséges informatikai szolgaltatasok rendelkezésre allasat,

* a BM OKF gazdalkodasi szabalyzataban és informatikai biztonsagi szabalyzataban, valamint a BM

sok teljesiilését,
* azinformaciok és adatok hitelességét és jellegiiktol fiiggd bizalmas kezelését.

1.3.2. Virusvédelmi szabdlyzat

A virusvédelmi szabalyzat (a tovabbiakban: VSZ) célja, hogy egységes keretbe foglalja a BM OKF és a hiva-
tasos katasztrofavédelmi szervek szamitogépes virusvédelmére vonatkozo eldirasokat, figyelembe véve a BM
OKF informatikai biztonsagi szabalyzataban meghatarozott, virusvédelemmel kapcsolatos feleldsségi koroket
¢s feladatokat.

1.3.3. Menteési és archivalasi szabdlyzat

A mentési és archivalasi szabalyzat kialakitasanak célja, hogy a szabalyzatban meghatarozott adatokat tartal-
maz06 alkalmazasok mentését, a mentések visszaallitasat és a mentések sikerességét megfeleld rendszertervek
elkészitésével segitsik eld.

Mentési rendszertery kialakitasa

Minden, a szabalyzat altal meghatarozott adatokat tartalmazo alkalmazasra ki kell alakitani egy 6nallé mentési
eljarast a kdvetkez6 szempontok figyelembevételével:
» az informatikai rendszer sajatossagai:
o amentend6 adatok mennyisége,
o amentendd adatok novekedési liteme,
o ahalozat atlagos és maximalis sebessége;
* mentési frekvencia (a mentések striisége);
*  mentend6 munkakdnyvtar vagy eszkdzkonfiguracio;
» arendszeres mentéseket inditd script(ek) vagy programok helye és neve, illetve ennek sikeres vagy
sikertelen naplozasi helye;
* amentési eljaras tartalma:
o mentdeszkdzok fajtaja, tipusa, mennyisége, elhelyezése,
o amentésért felel6sok neve,
o terv készitése a mentett adat visszaallitasara, amely pontosan és részletesen tartalmazza az elvég-
zendo feladatokat, a hozzajuk kapcsolodo eszk6zok elérhetdségével egyiitt,
o a mentett adat visszaallithatosaganak ellenérzése.
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1.4. A felhasznaloi jogosultsagkezelés szabalyai

A felhasznaloi jogosultsagkezelés szabalyainak célja, hogy meghatarozzak a BM OKF informatikai biztonsagi
szabalyzataban eldirt jogosultsagkezelési keretrendszer feladatait, elosegitve ezzel a hozzaférések és jogosult-
sagok létrehozasat, naplozasat, folyamatos ellendrzését és megsziintetését.

1.4.1. Informatikai objektumvédelmi szabdlyzat

A szabalyzat tartalmazza a védett objektum elhelyezkedését, kapcsolattartojat, IBSZ szerinti biztonsagi és
védelmi besorolasat, az objektum maximalisan megengedett kiesési idejét, az érintett hardvereszkozoket, a
védelem megvaldsitasat, az ellendrzés menetét, a belépésre jogosultak listajat, a kulcsdoboz szamat és helyét,
valamint a katasztrofaelharitasi tervet.

1.4.2. Informatikai katasztrofaelhdritdsi terv

Az informatikai katasztrofaelharitasi terv alapvetd célja, hogy megvédje a BM OKF-et azoktol a vératlan
hatasoktol, amelyek a folyamatos miikodést €s/vagy az informatikai rendszerek funkcionalitasat veszélyez-
tetik. Ennek legfontosabb eleme a rendkiviili helyzetekre torténd felkésziilés. A tervezésnek az a célja, hogy
minimalizalja a kockazatokat €s az izemelési stabilitast egy olyan szinten biztositsa, amely a karokhoz mérten
optimalis koltségekkel és gyorsan teszi lehetove az eredeti allapot helyreallitasat.

1.5. Halozatiizemeltetés és rendszerfeliigyelet

Kormanyzati szandék nyoman a Nemzeti Halozatfejlesztési Projekt (NHP) soran, az allamigazgatasi intézmé-
nyek esetében megkezddodott egy egységes infrastruktiuran alapuld informatikai rendszerre torténd csatlako-
zas. A BM OKF 2011 végéig az Elektronikus Kormdnyzati Gerinchalozathoz csatlakozott, majd az addig 22
végpontbol allo orszagos halozat (foigazgatosag, megyei katasztrofavédelmi igazgatdosagok, Katasztrofavé-
delmi Oktatasi Kozpont) 1ényeges bovitésen és atalakitdson ment keresztiil. Az NHP kapcsan 1étrejott Nemzeti
Tavkozlési Gerinchalozat (NTG) hasznalataval a katasztrofavédelem orszagos haldzata egy nagyobb (4-rél
50 Mbit/s-ra novelt) savszélességli és nagyobb (22-r6l tobb mint 200-ra emelt) végpontszamu informatikai
rendszerré fejlodott. Az informatikai dsszekottetéseket a szolgaltatd (NISZ Zrt.) biztositja az MVM gerincha-
l6zatan.

A BM elvarasai alapjan a végponti eszkozoket nem a szolgaltatonak, hanem maganak a szervezetnek
kell feliigyelnie. A kiépitett halozati infrastruktira onmagaban nem sokat ér, ha annak monitorozasa nem tor-
ténik meg, ezért egy egységes rendszerfeliigyeleti alkalmazast vezetett be a katasztrofavédelem. A kialakitott
feliigyeleti rendszer segitségével immaron nemcsak a haldzati csatlakozasok, hanem az egyéb informatikai
szolgaltatasokat nyujté rendszerek (6sszesen tobb mint 700 host: haldzati eszkdzok, kiszolgalok, hangrog-
zit berendezések, IP-s telefonkdzpontok) feliigyeletét is ellatja az [T-ligyelet. A rendszer a nap 24 drajaban,
redundans modon végzi a szolgaltatasok miikodoképességének vizsgalatat, €s a szakteriilet részére azonnali
riasztast, valamint {itemezett modon kimutatast kiild a statisztikakrol. A feladata egyszertien megfogalmazva
az, hogy a beallitott szolgaltatasokat ellendrizze, ekozben az adott szolgaltatas vizsgalni kivant jellemzdjét
szamszerusitse, és a kapott értéket a megadott szintekhez viszonyitva tisztdzza a szolgaltatas aktualis allapotat.

Az alkalmazott rendszer azonnal értesiti az illetékes szakembereket a rendszerben keletkezett hibakrol,
igy hamarabb megkezdhetd a probléma elharitasa, csokkentve az esemény reagalasi idejét, s ez nagyban hoz-
zéjarul a katasztréfavédelem informatikai rendszerének megbizhaté mitkodéséhez.
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1.6. Integralt eszkozok és halozatok

A BM OKF korabban is tobb mas intézménnyel tartott fenn kozvetlen adatkapcsolatot, és a szakmai igények
nem csokkentek eddig. Jelenleg tiz intézménnyel tartunk fenn adatkapcsolatot a VPN-technoldgia felhaszna-
lasaval (pl.: ESR-112, NKE, a régi AAK — 1ij nevén Magyar Kozt Nonprofit Zrt., MoLaRi, Vodafone, MAV,
a viziigy kapcsan a NEKI stb.).

A megnovekedett végpontszam és az Gjonnan kialakitott adatkapcsolatok 0j irdnyba terelték az informati-
kai biztonsag kérdését. A BM OKF szervezetébe integralodott intézmények hatasara megndtt az informatikai
biztonsag kockazata. A korabbi tlizoltosagi informatikai haldzatokat az Gjonnan kialakitott orszagos informa-
tikai halozatba kellett kapcsolni. Emiatt béviilt a halozati biztonsag alapkdvének szamito tiizfalszolgaltatas, a
kozponti virusvédelem, a halozati adatkommunikacio védelme.

1.7. Végpontvédelem

Az alkalmazott informatikai biztonsagi rendszerek 6nmagukban nem képesek megfeleld védelmet garantalni
naprakész virusvédelmi, illetve végpontvédelmi megoldas alkalmazasa nélkiil. Kozponti beszerzéssel a BM
OKF-né¢l ¢és alarendelt szerveinél bevezettek egy virusvédelmi megoldast, amely védelmet nyujt a kartékony
koédok ellen az asztali és hordozhatd gépek, illetve a kiszolgalok szamara is. A kozponti szolgaltatasként {ize-
meltetett virusvédelmi rendszer a szervezet tartomanyaba tartozo Osszes szamitogép részére biztositja a napra-
kész allapothoz sziikséges informaciok elérhetoségét.

1.8. Informatikai halézatok

A BM OKEF kozponti telephelyén kiépitettek és tizembe helyeztek egy, a teljes épiiletet lefedd vezeték nélkiili
informatikai haldzatot, amelynek segitségével a nyilt internet érhetd el az épiiletben szolgalatot teljesitok €s a
kiilsés vendégek szamara is. Bar az emlitett megoldas segitségével a belso, érzékeny halozat nem érheto el, a
megfeleld védelmi szint biztositasa érdekében erds titkositast vezettek be. A BM OKF kozpontjdban virtualis
halézatok miikodnek, amelyek lesziikitik a halozat hasznalatat. Kiilon virtualis halozatok allnak rendelkezésre
a kiilonboz6 felhasznalasi teriiletek miikodéséhez.



2. A BM OKF szakrendszerei

2.1. Iparibaleset-megeldzési informacios rendszer

A veszélyes anyagokkal kapcsolatos stlyos balesetek elleni védekezésrol szold 2/2001. (1. 17.) Korm. rendelet
értelmében a hatdsag a veszélyes létesitményekrdl, a végrehajtott feladatairdl, valamint a kapott informaci-
okrol nyilvantartast vezet. A baleset-megeldzési informacios rendszer kialakitasanak célja azon informaciok

rrrrr

gesek.

Az informacios rendszer adatbadzistartalma:

o ¢rtékelések, elemzések: tartalmazzak a veszélyes anyagokra vonatkozo adatbazisokat (Hommel, Va-
kond, VESVE-katalogusok), valamint a gyors értékelés megvalositasat biztosito terjedési modelleket
(ALOHA, AMAR);

» jogszabalyok: els6sorban a feliigyeleti feladatok ellatasat segitik a teriiletet érinté tiiz- és kornyezet-
védelmi nemzetkozi szabalyzok (pl.: Seveso II. iranyelv, katasztrofatorvény és mas hazai kapcsolodo
jogszabalyok);

* nemzetkozi rendszerek: a Seveso 1. irdnyelvbol adodo adatszolgaltatasi feladatok végrehajtasa az EU
illetékes bizottsaganak hatosaga altal kiadott szoftverekkel torténik (SPIRS, MARS, DSDMS);

o térképi modellezés szoftverrel (pl. ArcView, ArcExplorer): ezzel tartjak nyilvan a veszélyes tizemek-
kel, illetve azok kornyezetével kapcsolatos informaciokat — feltoltése a biztonsagi dokumentaciok
alapjan torténik (az EOV vetiiletben miikddtetett ArcView és a nemzetkdzi adatbazisok kozotti kom-
patibilitast scriptek biztositjak);

» adatkezelés, kommunikacio: a kapcsolattartashoz sziikséges informaciok feltalalasi helye (riasztas,
név és cimjegyzékek stb.), valamint a rendszerkarbantartasi feladatok kezelésének megoldasara szol-
gald modul.

2.2. Safety program

A Seveso II. iranyelv és a helsinki egyezmény 2002. januar 7-én lépett hatdlyba Magyarorszagon. Az egyez-
ményben foglaltak koordinalasara a BM Orszagos Katasztrofavédelmi Foigazgatdsagan az Ipari Baleset-meg-
elézési Nemzeti Kozpontot jeldlték ki. A részes felek kapcsolattartd pontjaikon keresztiil biztositjak az infor-
macidcserét, az értesitést és a segitségnyujtast.

A nemzetkozi joganyagokban szerepld, felsorolt feladatok hazai végrehajtasa csak egy jol kiépitett ipari
varhatoan kozel 500 veszélyes lizem, raktar, telep biztonsagi jelentéseinek Gsszes adatat, kockazatelemzési
eredményét, a veszélyességi dvezet hatarait kiillonféle mérgez6 anyagok, homérséklet, tilnyomas esetén, az
egyéni és tarsadalmi kockazati radiuszokat, a stlyos baleset esetére készitett belso és kiilsé védelmi terveket.
Meg kell tudnia hatarozni — rovid id6 (10 perc) alatt — a bekovetkezo baleset karos kdvetkezményeinek hata-
sait, a terjedési iranyt és teriiletet — hataron talra is — az aktualis meteorologiai értékek figyelembevételével. E
kockazatszamitas végrehajtasahoz nyujt segitséget a Safety program.
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2.3. A nuklearis baleset-elharitashoz kapcsolodo rendszerek

A veszélyhelyzetek elharitasaval kapcsolatos eddigi tapasztalatok szerint a megel6zés egységes rendszerének
megteremtése az egész vilagon nagymértékben felértékelodott az elmult idészakban. A megeldzést, a védeke-
zést és a kovetkezmények felszamolasat a kiilonféle dontéstamogatd, orszagos €s nemzetkozi szintli folyama-
tos informacio- és adatcsere, valamint a védekezési rendszerek 0sszehangolasaval lehet biztositani.

A szennyezOanyagok légkori kibocsatasa kapcsan, nuklearis események, veszélyhelyzetek esetében fon-
tos szempont, hogy a 1égkori terjedésszamitasi eredmények tovabbfeldolgozhatdak és beépithetok legyenek az
ilyen esetekben rendkiviil felelosségteljes dontések meghozatalat segité alkalmazasokba, amelyek leginkabb
szolgaljak a lakossag védelmét €s az allampolgarok biztonsagat. Ezt az elvarast nagymértékben kielégiti az
Eurdpai Uni¢ éltal, az EU Phare program keretében a BM OKF-re telepitett, jelenleg a magyarorszagi meg-
valositas (honositas) fazisaban 1évé RODOS, illetve a Nemzetk6zi Regionalis Radiologiai Adatcsere Kozpont
(prototipusrendszer, a tovabbiakban roviden: PDX — Prototype Data eXchange system) rendszerek.

2.4. A Nemzetkozi Regionalis Radiologiai Adatcsere Kozpont rendszer

A PDX-rendszer lehet6vé teszi a részt vevo orszadgok radiologiai és meteorologiai monitoring-, kornyezeti
fix laboratoriumi rendszerének, tovabba a teriiletén miikodo atomerdmuivek adatainak elérését normal, illetve
veszélyhelyzeti id6szakban a Kozép-Europai (magyarorszagi) és a Kelet-Eurdpai (oroszorszagi) regionalis
PDX-kozpontokon at. Az adatok elérése ISDN2-adatvonalon keresztiil, nemzetkozileg egységes EURDEP
(EURropean Data Exchange Platform) formatumban torténik. Az EURDEP-formatumu adatok kezelése, rend-
szerezése Oracle adatbazis-kezel6 rendszer segitségével torténik. Az adatokat az alkalmazoi szoftver segitsé-
gével a felhasznalo altal kivalaszthatd kiilonb6z6 szempontok szerint lehet rendszerezni, megjeleniteni grafi-
kus, tablazatos, diagramos, szoveges formaban.

Ez az informaci6 és adatcsere folyamatosan frissiilo informaciokat, adatbazist biztosit a tagorszagok sza-
mara az europai térség orszagainak radioldgiai, meteorologiai, levego-, talaj- és vizszennyezettségének aktua-
lis helyzetér6l. A PDX adatait a RODOS rendszer kozvetve fel tudja hasznalni a tobb orszadgon atnytlo nuklea-
ris események hatasainak vizsgalatahoz, értekelés¢hez. A RODOS rendszer (grafikus, tdblazatos, diagramos és
szoveges) eredményfajljai a PDX-rendszer segitségével konnyen, gyorsan eljuttathatok a nemzetkdzi regiona-
lis alkdozpontokon keresztiil az egyes érintett tagorszagok nemzeti alkdzpontjaiba. A kiilonb6zo helyzetekben
kivalasztott adatok sziikség esetén kdnnyedén beilleszthetk a rendszer altal biztositott, nemzetkozileg elfo-
gadott szabvany szerinti EMERCON-formatumu téviratokba, ¢s megkiildhetdk az érintett orszagok szamara.
A beérkez6 adatok megléte lehetové teszi a mérési eredményekben jelentkezd trendek figyelemmel kisérését,
értékelését. A PDX-rendszer hazai és nemzetkozi adatbazisokbol épiil fel, amelyek jelenleg a kovetkezok:

* Az AMAR-rendszer (Orszagos Automatikus Radiologiai Mér6 és Adatgyijtd Rendszer) mérési adatai

a nukledris szakteriilet alhdlozatan keresztiil.

* Az Orszagos Sugarbiologiai és Sugaregészségiigyi Kutatd Intézet (OSSKI) altal szolgaltatott Orsza-
gos Kornyezeti Sugarzasfigyeld ¢és Ellendrz6 Rendszer (OKSER) mérési adatai — amely tartalmazza
az egészségligyi radiologiai mérd és adatgylijté halozat (ERMAH), a hatosagi kornyezeti sugarfi-
gyeld és ellendrzo rendszer (HAKSER) és az FM-mérohalozatok ¢és laboratoriumok mérési adatait
— ISDN2-adatvonalon.

* A KFKI AEKI kdrnyezeti radiologiai mérérendszerének mérési adatai ISDN2-adatvonalon.

* Az OMSZ Paks és Budapest 100 km-es korzetében 1év meteorologiai tavmérdallomasainak mérési
adatai ISDN2-adatvonalon.

2.5. Az Orszagos Nuklearisbaleset-elharitasi Rendszer

Az Orszagos Nuklearisbaleset-elharitasi Rendszer tizemeltetése és a nukledris veszélyhelyzet elleni védekezés
tervezése, iranyitasa, valamint a végrehajtasanak 6sszehangolasa kormanyszintli feladat, amelyért a felelds-
ség a beliigyminisztériumot terheli. A megfeleld intézkedések meghozatalahoz kiépitettek egy kormanyzati és
Oonkormanyzati dontéshozatali rendszert, amelyet kormanyzati szinten a Kormanyzati Koordinacios Bizottsag
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(KKB), a Nuklearisbaleset-elharitasi Védekezési Munkabizottsag, teriileti szinten a megyei és helyi védelmi
bizottsagok, dnkormanyzatok és polgarmesterek alkotnak. A kormanyszintii feladatellatast, a nuklearis ve-
Bizottsag végzi (KKB).

A nuklearis rendellenességek, balesetek, veszélyhelyzetek a katasztrofak egyik tipusat jelentik, igy a
katasztrofavédelmi feladatok kozé tartoznak. A katasztrofavédelem megvaldsitasaban fontos szerepe van a
Beliigyminisztérium Orszagos Katasztrofavédelmi Féigazgatosaganak (BM OKF). A nuklearis tevékenységek
koziil a legjelentésebb veszélyforrast a hazai €s a hataron tuli atomreaktorok iizemeltetése, tovabba a kiégett
fitéelemek, a hasadvanytermékek, a radioaktiv anyagok szallitasa, a nuklearis és radioaktiv hulladékok taro-
lasa és a nuklearis tirobjektumok mitkodtetése jelenti.

Nuklearis veszélyhelyzet esetén a dontéshozok részére a szakmailag megalapozott dontés-el6készitési
tevékenységet a BM OKF Operativ Torzse végzi a Nukledrisbaleset-elharitasi Védekezési Munkabizottsag
mikddésének megkezdéséig. A szakmailag megalapozott dontések érdekében a sziikséges adatokat és infor-
macidkat a dontéshozok szamara a BM OKF-en miikddd, a KKB Veszélyhelyzeti Kozpont részét képezé Nuk-
learis Baleseti Informécios és Ertékelé Kozpont (NBIEK), valamint a Nuklearisbaleset-elhéritasi Védekezési
Munkabizottsag OAH CERTA-ban mikddo szakértdi részlege szolgaltatja.

Az orszagos nuklearisbaleset-elharitasi rendszer a jogszabalyok alapjan kidolgozott kiilénb6z6 szintii fel-
adatait az orszagos baleset-elharitasi tervek szerint végzi. Normal id6szakban az orszagos sugarzasi helyzet
felmérését az ONER részét képezd Orszagos Sugarfigyeld, Jelzo és Ellendrzé Rendszer, az OSJER végzi,
amelynek vezetd eleme az NBIEK. Az OSJER fontos részét képezi az orszagos radioldgiai tivmérd halozat,
amelynek mérési adataira épiil az orszag korai riasztasi rendszere. Nuklearis veszélyhelyzetben az ONER szer-
vezetei részlegesen vagy teljes egészében aktivizalddnak, a veszélyhelyzet felmérését az OSJER végzi, s ehhez
az Orszagos Kornyezeti Sugarfigyeld és Ellen6rzé Rendszer (OKSER) szolgaltat adatokat.

2.6. Az OSJER — orszagos radiologiai tavméro halozat

Régota tudjuk, hogy nap mint nap egyiitt éliink az ionizald sugarzassal. A természetes hattérsugarzas eredete
kettds: egyrészt a Napbol és a vilagiirbol érkezé kozmikus sugarzas, masrészt a kornyezetbdl érkezo talajsu-
garzas okozza. Ennek kdszonhetd, hogy a hattérsugarzas térben és idoben folyamatosan valtozik, jelentésen
fiigg a talajszerkezett6l, az iddjarastol, a naptevékenységtol és egyéb kozmikus jelenségektdl. A modern ember
az ionizald sugarzas hasznalataval hozzajarult a természetes hattérsugarzas kismértékli megvaltoztatasahoz.
Ez a valtozas azonban esetenként — példaul a csernobili reaktorbaleset soran, az atomerdmil kdrnyezetében —
olyan jelentds lehet, hogy az emberek egészségét is befolyasolja. Ennek megakadalyozasa érdekében a hattér-
sugarzas valtozasat folyamatosan nyomon kell kovetni.

A Magyar Koztarsasag teriiletén a hattérsugarzas mérését 1993 6ta az Orszagos Sugarfigyeld, Jelzo és El-
lendrz6 Rendszer részét képezd orszagos radiologiai tavmérd halozat mérdallomasai végzik. A tavmeérd halo-
zat a honvédelmi, beliigyi agazati rendszerekbdl, az Orszagos Meteorologiai Szolgalat és a Paksi Atomerédmii
Rt. 6sszesen 77 db mérdallomasabol all jelenleg.

A rendszer a helyi meteorologiai adatok mellett a kdrnyezeti gamma-dozisteljesitmény értékeit méri.
A gamma-dozisteljesitményt BIT tipusu proporcionalis szonda méri. A mérési adatokbol tizperces dozistelje-
sitmény-atlagok allnak rendelkezésre, amelyek novekedési mértéke, illetve jelzési €s riasztasi hatarérték-tal-
1épése fontos informaciot jelenthet a szakemberek szamara. A hattérsugarzas mértéke (a dozisteljesitmény)
a Magyar Koztarsasag teriiletén 60—180 nSv/6ra kozott valtozik. Amennyiben a hattérsugarzas valamelyik
mérdallomason meghaladja a riasztasi szintet — 500 nSv/ora —, az allomas riasztasi jelet kiild a kdzpontba,
amelyet kivizsgalnak. Sziikség szerint sugarvédelmi mobil mérdautd segitségével helyszini izotopspecifikus
méréseket is végeznek, tovabba levegd-, talaj- és vizmintat is elemeznek. Ezek alapjan — illetve sziikség esetén
fix laboratoriumi mérésekkel — meg lehet hatarozni, hogy milyen izotopok feleldsek a hattérsugarzas mértéke-
nek novekedéséeért.

Az 0sszegylijtott adatok az Orszagos Sugarfigyeld, Jelzo és Ellendrz6 Rendszer kozpontjaként is mitk6do
BM OKF Nuklearis Baleseti Informéciés és Ertékelé Kozpontba érkeznek be. Az adatokat a kozpont folyama-
tosan értékeli, ellendrzi és eltarolja, illetve a tobbi agazat felé tovabbitja. A 24 o6ras ligyeleti rendben mikddd
VK Ugyeleti Szolgélat a rendszer allapotét és a sugarzasi adatokat egy, az adatbazishoz folyamatosan kapcso-
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16do grafikus megjelenito feliileten folyamatosan figyeli. A mérési adatokbodl napi, heti és havi rendszeresség-
gel késziilnek hattérsugarzasi jelentések, amelyek mind a szakmai szervek, mind a lakossag felé nyilvanosak.

2.7. EURDEP projekt

A European Radiological Data Exchange Platform (EURDEP) az Eurdpai Unio legtdbb orszagabdl valos ideji
sugarzasi adatok fogadasara, illetve feldolgozasara és megjelenitésére képes. A projekt a 2000/473/EURATOM
szerz6dés elfogadasa utan kezdddott. Iranyitoja az olaszorszagi Ispraban talalhaté EU Joint Research Centre
(Kozponti Kutato Intézet). Az Eurdpai Unid orszagai mellett szamos nem EU-tag szolgaltat folyamatosan ada-
tot a kozpontnak. A megegyezés értelmében az elkiildott adatok a tobbi adatkiildd orszag részére publikusok.

Az adatkiildés normal idészakban napi rendszerességgel torténik, de egy esetleges nuklearis baleset esetén
az orszagok orankénti adatkiildésre valtanak at, ekkor valik ténylegesen online rendszerré. A mérési adatokat
szabvanyformatumban (2002-ig az EURDEP 1.31, majd 2003-t6l az EURDEP 2.0) tovabbitjak FTP- vagy
e-mail-kapcsolaton keresztill, illetve a tobbi orszag adatainak a letdltése is ezen az uton torténik.

A projekt sajat weboldalan a felhasznalok interaktiv térképen megjelenithetik az aktualis sugarzasi hely-
zetet, illetve adatbazis-formatumban lekérdezhetik az aktualis és historikus adatokat. A rendszer online miiko-
dését éves gyakorisaggal a JRC egy radioldgiai adatkiildési gyakorlat keretében ellendrzi. Az EURDEP projekt
keretében a BM OKF NBIEK a radioldgiai tavméré halozat osszes mérdallomasanak az adatat atkonvertalja a
megfelelé formatumba, és a kért rendszerességgel megkiildi Ispraba.

Szorosan 0sszefiigg az EURDEP projekttel az EASY-PROTEO projekt, amelynek kapcsolati pontjat szin-
tén az NBIEK latja el. A projekt keretében éves gyakorisaggal a Magyar Koztarsasag teriiletén mért Gsszes
hatosagi és egyéb radioldgiai adatot megkiildenek a JRC-nek. A projektben az NBIEK mellett adatszolgal-
tatoként részt vesz az Orszagos Kornyezeti Sugarellen6rzé Rendszer kozpontjaként miikodé OKK OSSKI.
Az EURDEP-hez hasonloan az adatkiild6é orszagok az 6sszes tobbi orszag adatahoz hozzaférnek. A projektben
elsdsorban az EU tagallamai vesznek részt.

2.8. Forras — SQL integralt pénziigyi rendszer

A Forras uigyviteli rendszermodulokbo6l — alrendszerekbdl — allo, SQL-adatbazisra €piil6 integralt tigyviteli és
bonyolitasi rendszer. A rendszerben 1évé modulok egymasra épitkeznek, szamuk tetszélegesen bovithetd. Egy
adott gazdalkodo szervezet adminisztracioja alapvetden két jol elkiilonithetd részre oszthatd. Az egyik a fel-
hasznalo tevékenységeinek bonyolitasa, amely alapvetden a cég/intézmény tevékenységi korétol, specialis fel-
adataitol fiigg. Az adminisztracio masik része az tigyviteli elszamolasok kore. Az elmult tobb mint hiisz évben
a Forrasnak nagyon sok sztenderd ¢€s specialis — tevékenységfiiggé — modulja késziilt el, amelyekbe beépiiltek
annak a tobb szaz ligyfélnek az igényei, Otletei, tapasztalatai, akik a Forrast hasznaljak. A szoftver nyitottsaga
révén szinte tetszéleges struktiirdji mas rendszerekkel integralhato. Felhasznaloi igény esetén lehet6ség van
akar a meglévé modulok funkcionalis tovabbfejlesztésére, akar uj Forras-modulok kifejlesztésére.

A Forras tovabbi jellemzdi:
*  modularis felépités,
» igyvitelileg zart rendszer,
» egyszeres adatfeldolgozas,
* szabad paraméterezhetéség,
e széles funkcionalitas,
*  tObbszintli jogosultsagi rendszer,
e sajat vezet6i informacios rendszer,
*  tobb devizanem egyidejli kezelése,
» afelhasznal¢ altal definialhatd, egyszeriien szerkeszthetd lekérdezések, adatvisszanyerés,
* tetszdleges szamu vallalati adatbazis kezelése,
* beépitett eszkdztar adatimportaldsra, -exportalasra,
e sajat bevezetési modszertan.
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A Forras ligyviteli rendszer illeszkedik a felhasznalok munkaszervezési és informacios igényeihez, olyan alta-
lanos keretet biztosit, amelyet a felhasznalo egyedi igény szerint tolthet ki konkrét tartalommal. A fejlesztoba-
zis, valamint a tobb mint két évtizedes értékesitési és ligyféltamogatasi tapasztalat biztos hatteret, hosszu tava
tamogatottsagot biztosit a rendszer felhasznaloi részére.

A Forras az alabbi alrendszerekbdl all:
e Pénziigyi-szamviteli alrendszer:
o pénzligyi modul,
o f6kdnyvi modul,
o kotelezettségvallalasi modul,
o kll,
o kiilfoldi kikiildetési modul,
o hatarozatok pénziigyi bonyolitasa modul,
o hatarozatok pénziigyi analitikdja modul.
o Készlet-eszkdz alrendszer:
o készletnyilvantartasi modul,
o készletkonyvelési modul
o  targyi eszk6z modul,
o ¢érték nélkili készletek modul,
o vonalkédos eszkozleltar modul.
A BM OKEF és tertileti szerveinek, hattérintézményeinek teljes pénziigyi nyilvantartasat (fékonyvi, készlet- és
targyieszkoz-nyilvantartdsi modul) hasznélja az OKF. A Forras SQL-feladatait jelenleg a Magyar Allamkincs-
tarnal miikodo terminal szerverpark szolgalja ki. A hozzaférés a BM OKF és alarendelt szerveinek jogosult
személyi allomanya felé biztositott.

2.9. Zart levelezorendszer: katved.gov

A levelezérendszer a BM OKF és teriileti szervei részére nyujt biztonsagos, zartkori szolgaltatast. A levelek
¢€s a naptar elérésére lehet6ség van biztonsagosan, az interneten keresztiil is, valamint a belsé halozaton, 6n-
allo levelezéalkalmazassal, valamint mobil eszkozokkel is. Jelenleg kozel 4000 postafiokot kezel a rendszer,
minden felhasznalo tarteriilete szabalyozott, ezért az archivalasnak kiemelt jelentésége van. A naptarak egy-
massal megoszthatok, illetve un. idépontfoglalassal lehet tamogatni a csoportmunkat. A kozponti szerveknél
dolgozoknak egyéni, a funkcionalis, teriileti szerveknél dolgozoknak funkcionalis e-mail-cimet allitanak be
(piroska.toth@katved.gov.hu, illetve bacs.titkarsag@katved.gov.hu). Igény alapjan felhasznaldi csoportok is
cimezheték egy e-mail-cimmel, de lehetdség van sajat csoportok kialakitasara is.

2.10. A BM OKF intranet portalja

Az intranet portal egy tartalmi és jogosultsagi hierarchia szerint gyorsan elérhetd, adatbazis-megjelenitést
(szerkesztést) és a felhasznalok hierarchikus azonositasat ellato rendszer, szigort hozzaférési adminisztracio-
val. Egységes felhasznaloi feliilet Iétrehozasaval megoldja a kiilonféle informacioforrasokbol szarmazo adat-
tartalmak egy képerny6n valé megjelenitését, a belso hirek eldallitasat és terjesztését, lehetoséget teremt a biz-
tonsagos tavmunkara, 6sztonzi a dolgozok kozotti informaciocserét. Az OKF intranet portaljanak elénye, hogy
a szervezet belsé halozatanak logikajara €pit, s kiilsd, idegen személyek részére egyaltalan nem vagy csak
korlatozottan elérhet6. Az intranet portal a kdnnyen €s gyorsan kereshet6 informaciotarolast helyezi fokuszba.
Tekintve, hogy a portalon nemcsak publikus informaciok jelennek meg, ezért kiemelten fontos feladata, hogy
a tarolt adatokhoz csak jogosultsaggal rendelkez6é személyek férjenek hozza.

Az informacids technologiak fokozatos elterjedtsége ma mar lehetdvé teszi, hogy a gyakorlatban is 1j,
elektronikus oktatasi formakat és modszereket vezessiink be. A lehetdségek egyike az e-learning, vagyis az
internetes oktatas, az internetalapu oktatas. Ez az 10j, korszeri kommunikacios technologiat elétérbe helyezo
tanitasi-tanulasi folyamat, amely nagyobb részben internetes eszk6zokon keresztiil, webes technikakkal zajlik,
¢s atviteli kdzegként az internetet vagy az intranet halozatokat hasznalja.
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2.11. Syrius helyett RobotZsaru

2010-ben megvalosult a 2009-ben inditott EKOP-1.A.1 projekt, amelynek eredményeként bevezették az elekt-
ronikus ligyintézést a BM OKF-nél és alarendelt szerveinél. Az ligyek kezelése attekinthetd, monitorozhato,
az ligyintézdi teljesitmény mérhetd. Egyszerlisodott a vezetdi munka, a vezetdi terhelés csokkent, egyrészt az
egyes operativ folyamatokban valo részvétel modjanak rugalmasabba tételével, masrészt a vezetdi beszamo-
lokészités tamogatasaval. Lehetové valt a dokumentumok hatékonyabb kezelése, az ligykezelés tamogatasa,
csokkent a papiralapu munkavégzés. A rendszerben megtalalhaté informaciok biztonsagos, informaciobizton-
sagi szempontbol kielégitd kezelése megoldodott.

Korményzati dontés értelmében az allamigazgatasi intézmények részére bevezették a Kormanyzati Er-
keztetd Rendszert (KER), amely nagyban segiti a papirmentes iroda mint cél elérését, mivel képes digitalisan
alairt dokumentumok kiildésére és fogadasara. A katasztrofavédelemnél 2015. januar 1-t6] bevezették a ko-
rabbi Syrius helyett a RobotZsaru Neo iigyviteli rendszert, amely teljeskoriien timogatja a KER hasznalatat.

2.12. Személyzeti Nyilvantarto Orszagos Rendszer (SZENYOR)

A rendvédelem teriiletén népszerti szoftver mar évek 6ta a SZENYOR for Windows rendszer, amely kife-
jezetten a kozigazgatas szamara fejlesztett humanerdforras-gazdalkodasi rendszer. A magyar kozigazgatasi
szerveknél el6forduld majdnem minden jogviszonyt lefed:

*  kormanytisztviselo,

e koztisztviselo,

e kozalkalmazott,

* hivatasos allomany,

*  munkavallalok.

A rendszer az allomany személyzeti és munkaiigyi adatait kezeli, okmanyok kiallitasara és egyéb dokumentu-
mok, statisztikak eldallitasara is alkalmas. Szamos helyen az ligyviteli folyamatokat is ezen keresztiil bonyolit-
jak. A rendszer természetesen koveti a jogszabalyi valtozasokat, és timogatja a kdzigazgatas altal megkovetelt
eltéré mikodési feltételeket. Ezt a rendszert hasznalja jelenleg a Beliigyminisztérium és az alarendelt szerve-
zetek tekintélyes része, valamint a katasztrofavédelem szervei is.

Feladata az alkalmazottak személyzeti jellegli adatainak nyilvantartdsa, szervezeési, tervezési feladatok
végrehajtasa. Ehhez a foigazgatdsagon lizemeltetett terminalszerver all rendelkezésre. A szerverhez val6 hoz-
zaférés a BM OKF Személyzeti és Oktatasi FOosztalyanak ¢s alarendelt szerveinek személyi allomanya felé
biztositott. A tarolt adatokat adatbazisba szervezve tartjak nyilvan és elemzik.

2.13. Honlap, kozosségi média

A katasztrofavédelem kozponti honlapja a http://katasztrofavedelem.hu oldalon érhetd el. Elsdsorban Internet
Explorer bongészore optimalizaltak, de minden keres6 alatt mitkodik. A megyei honlapokat a kdzponti oldal
aloldalaiként hoztak létre, a linkek pedig a megye nevével utalnak az oldalra (pl.: http://baranya.katasztrofave-
delem.hu). Az oldalak felépitése hasonlo, néhany tartalmi elem a kdzponti oldalrdl szinkronizalddik. A hirek,
az eseménytérkép és szezonban a viharjelzo informaciok folyamatosan frissiilnek. A honlap lizemeltetését kiil-
sO cég végzi, kiilsd szerverparkban, igy a honlapot érintd barmely tamadas esetén a BM OKF szakrendszerei
biztonsagban vannak.
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1. kép: A BM OKF honlapjanak képe (forras: BM OKF)

A BM OKF a kommunikdacios palettdjanak bovitéséhez a kozosségi média lehetdségeit is kihasznalja, és 6nalld
Facebook-oldalt iizemeltet. Az oldalon megjelend informaciokat, hireket a kommunikacids szolgalat frissiti.
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2. kép: A BM OKF Facebook-oldalanak képe (forras: BM OKF)

2.14. Hataridos Jelentések Tara

Az alkalmazas alapvetd célja az idészakos HIT-jelentések kdzpontositott, elektronikus adatszolgaltatasanak
biztositasa. Segitségével az adatszolgaltatas és adatkarbantartas naprakésszé valik, és a kimutatasok mindig
az aktualis allapotot adjak vissza. A modul segitségével hatarozzak meg, hogy melyik EDR-késziilék melyik
szerbe lett telepitve. A szer és az EDR kapcsolddasa a szer rendszamanak megadasaval torténik. Segitségével
valik elérhetévé a dontéstamogatasi térképen a szerek mozgasa.

2.15. HUNOR/HUSZAR riasztasi rendszer

Az alkalmazas célja egy olyan rendszer biztositasa, amely lehetévé teszi a magyar nehéz (HUNOR), valamint
kozepes (HUSZAR) kategériaji varosi kutato-mentd csapatok riasztasat. A rendszer segitségével a riasztas
pillanataban a teriileti szervek ligyeletei értesitést kapnak a riaszthatd személyek adatairdl, elérhetdségeir6l.
Az alkalmazas kovetkezd 1épcesdje egy SMS-szerver iizembe helyezése, amelynek segitségével az érintettek
értesitést kapnak szolgalati telefonjukra a riasztas szovegével és utasitasaival.



3. A katasztrofavédelem informatikai fejlesztései

3.1. A katasztrofavédelem kozponti informatikai rendszereinek felépitése

A katasztrofavédelem miikodéséhez elengedhetetlen feltétel egy megfeleld informatikai és térinformatikai hat-
tér, amely biztositja a helyi, teriileti €s orszagos szintii online adatokat, valamint folyamatosan segiti a megyei
katasztrofavédelmi igazgatosag dontéstamogatasi munkajat.’
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1. abra: A katasztrofavédelem kozponti informatikai rendszereinek felépitése (forras: BM OKF)

7 Endrédi Istvan (2015): Polgdri védelmi szakismeret 1. Egyetemi jegyzet, Budapest, NKE.
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3.1.1. Katasztrofavédelmi Adatszolgdltatdasi Program (KAP-ONLINE)

A szakmai teriilet szamara kialakitott kozponti rendszer alapja egy statisztikai rendszer (online KAP), amely-
nek elsédleges feladata az orszagos, teriileti és helyi szervektdl vald adatbekérés és adatkinyerés. A rendszer
célja, hogy az adatbevitel ott torténjen, ahol az adat keletkezik, és — a hozzaférés fliggvényében — minden
hierarchiaszinten ugyanazt az adatot kapjuk vissza.

Az alkalmazas legfébb moduljai:

Szeradatok kezelése: Az adott szervezethez tartozo, jogszabalyban meghatarozott szerek nyilvantar-
tasa. A nyilvantartas — a szer tipusanak megfeleléen — a mindennapi munkahoz sziikséges szakmai és
miszaki adatokat tartalmazza.

Szerdllapot-kezelés: A modul segitségével a vizsgalt szervezet szereinek statuszardl kaphatunk infor-
maciot.

Létszamjelentés: A 1étszamjelentés segitségével kimutathatova valik az egyes szerekre beosztott sze-
mélyek szama. A hivatasos és dnkormanyzati tlizoltésagok minden 1étszamvaltozas esetén, de mini-
mum naponta egy alkalommal (szolgalatvaltas utan) elkészitik a jelentést, amelyet a megyei ligyelet
ellendriz és hagy jova.

MT-adatlapok: A telepiilésekhez tartoz6 miiveletiranyito terv a tiizesetek eloltasara, a miiszaki mentést
igényl6 események felszamolasara és a katasztrofak elleni védekezésre iranyul6 terv. Az MT-adatla-
pok adatait a hivatasos tlizoltosagok tartjak karban a megyei igazgatdsagok jovahagyasaval. Minden
MT-adatlap tartalmazza a riasztasi sorrendet, amely a telepiilésre tervezhetd szerek szamat adja meg
az egyes riasztasi fokozatok figyelembevételével. Az MT-adatlapok masik fontos része az MT-térkép,
amely a tlizoltasi és miiszaki mentési szempontbol fontos objektumokat (pl. tiizcsapokat, vizleld-
helyeket, viztarozokat, tiizeseti és miiszaki mentési tervvel, TMMT-vel rendelkezé 1étesitményeket,
tanyakat stb.) tartalmazza.

TMMJ és szerlap: Minden tiizoltoi vagy miiszaki mentési beavatkozas utan a tiizoltosag feladata, hogy
szakmai szempontok alapjan adatokat szolgaltasson az adott kareseménnyel kapcsolatban. Az adat-
szolgaltatas két legfontosabb része a karesemény statisztikai adatait tartalmazo tiizeseti és miiszaki
mentési jelentés (TMMJ), valamint a kareseményre riasztott szerek vonulasi adatlapja (szerlap). Kar-
esemény lezarasakor a rendszer automatikusan meginditja a TMMJ- és szerlapadatlapokat az online
KAP feliiletén.
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3. kép: Szerlap (forras: BM OKF)

Terkepek letoltése, szelvények megjelenitése

A tlizoltosagok szamara a térképek letoltését jelen KAP modul biztositja. A telepiilés Keresés telepiilésre lista-
bol torténd kivalasztasat kovetden a térkép ranagyit a telepiilésre, majd megjeleniti a nagyitas méretaranyaban
az 1:10 000 EOV-szelvényhaldzatot. A térképen a megfeleld helyre torténd kattintassal megnyithato az adott
szelvény, amennyiben a szamitogépen telepitve van Adobe Acrobat Reader program. A szelvény mentése is e
programban torténik a sajat gépre.

3.1.2. PAJZS

A katasztrofavédelmi szerveknél 2012 aprilisatol fokozatosan bevezetett miiveletiranyitasi rendszer személyi,
elhelyezési feltételei mellett fontos elem az informatikai tamogatas megteremtése. Az iligyeletek egyre tobb
adattal és informacioval dolgoznak, amelyeknek a nap 24 orajaban rendelkezésre kell allniuk ahhoz, hogy a
sziikséges erdket, eszkdzoket masodpercek alatt a helyszinre lehessen iranyitani. E téren a BM OKF-en ko-
moly fejlesztési hattérmunka folyt, amelynek eredményeként rendszerbe allt a PAJZS program.
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4. kép: A PAJZS program munkalapja 1. (forras: BM OKF)

APAJZS, a térinformatikaval timogatott kozponti informatikai rendszer rendelkezik azzal a kdresemény-keze-
1¢si ¢és riasztasi modullal, amellyel a tlizoltogépjarmiiveket a kdreseményekhez lehet rendelni, tovabba megyei
szintll szeratcsoportositasi modullal, amely az erd- és eszkozgazdalkodast szolgalja. Ezek mellett elkésziilt a
térképes modul (DOMI), amely megjeleniti az orszag dsszes telepiilésének tiizoltasi és miiszaki mentési szem-
pontbol legfontosabb adatait — miikodési ¢s illetékességi teriiletek, megkozelithetdség stb. —, €s automatikusan
javaslatot tesz a riasztasi sorrendre.
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5. kép: A PAJZS program munkalapja 2. (forras: BM OKF)

2014. december végeén elindult a PAJZS ¢les miikodése a Fovarosi Katasztrofavédelmi Igazgatosag Miive-
letiranyitasi Ugyeletén. Igy mér az orszag teljes teriiletén a PAJZS rendszert alkalmazzak a bevetésiranyitas-
ban. A fovaros csatlakozasaval nélkiilozhetetlen feladatként jelentkezett a fovarosi tlizoltosagokon az automa-
tika kiépitése.

Az automatika kiépitése

A riasztasfogadéds automatikus folyamat. Ha egy allomashely — parancsnoksag vagy Ors — szamara riasztasi
iizenet érkezik, akkor altalanossagban a kovetkezd folyamatokat kell a lenti sorrendben elinditani:

riasztasi lap nyomtatasa,
figyelmeztet6 lizenet,
riasztovilagitas vezérlése,
hangbemondas,

kozlekedési lampa vezérlése,
szertarkapu vezérlése.
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3.1.3. PAJZS MINI

A PAJZS bevetésiranyitast tamogatd rendszer mobil alkalmazasa, a gépjarmi fedélzeti egységén futtathatd
PAJZS MINI alkalmazas. Atadasaval a miiveletiranyitok és a beavatkozé allomany olyan térinformatikaval
tamogatott megoldast hasznalhatnak, amely az adatok online szolgaltatasaval lehetové teszi az allomashelyén
kiviil tartozkodd szer kdzvetlen riasztasat, a szer induldsanak nyugtazasat, a kiérkezés, valamint a visszafor-
dulas pontos idejének megadasat, valamint a GPS-alapu navigacio segitségével a vonulas ideje is 1ényegesen
lerdvidiil. Az alkalmazast 2015 jaliusaig orszagosan minden vonulds gépjarmiire teljeskortien telepitették.

6. kép: A PAJZS MINI latvanyképe (forras: BM OKF)

126 km 01:28 o7 —

Célok: 1/1 Mogyorodi ut XIV.

I

Utvonaltervezés

.7.5mm
r2Y60:00:13— -

Visszalépés a
fooldalra

7. kép: A PAJZS MINI program munkalapja (forras: BM OKF)
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3.1.4. Szolgdlatosszesitd szoftver

A 2013-ban bevezetett orszagos szintli szolgalat-6sszeallitasi rendszer online mddon képes kezelni mind a hi-
vatali, mind a valtasos munkarendben dolgoz6 allomany beosztasi rendjét €s annak tervezését. Az alkalmazas a
napi létszamrol, a tavollétekrol, a tulszolgalatrdl és a potlékjelentésekrdl sz616 naprakész, pontos kimutatasok,
a gazdasagi szakteriilet munkajat segiti, mig a szerekre, gépjarmiivekre beosztott 1étszamadatok a kataszt-
rofavédelem riasztasi és dontéstimogatasi rendszerét szolgalja. Az alkalmazas bevezetésével kivaltottak az
elektronikus HJT-feliileten a nem rendszeres kifizetésre vonatkozo adatszolgaltatast.

Az alkalmazas két {0 pillére a személyiigyi nyilvantartd rendszer (SZENYOR) és a Katasztrofavédelmi
Adatszolgaltatasi Program (KAP). Mivel a szolgalatszervezés kihat a katasztréfavédelem dontéstamogatasi
rendszereire (PAJZS, DOMI), valamint pénziigyi adatokat biztosit a gazdasagi teriilet felé¢ (bérszamfejtés),
szabalyzoban sziikséges rogziteni a hiteles adatszolgaltatasra, az adatok karbantartasara és visszaellenOrzésére
vonatkozd szabalyokat.

3.1.5. HADAR

A KAP részeként miikodé Hatosagi Adatszolgaltatasi Rendszer kezeli a katasztrofavédelmi hatosagi felada-
tokhoz kotheto tigyfelek, kotott 1étesitmények, szemlék, ellendrzések, hatdsagi eljarasok informacioit. A szoft-
ver orszagosan valamennyi hatosagi szakteriilet igényét kiszolgalja, az alkalmazasba épitett térinformatikai
modul segitségével a feltdltott objektumok (pl. tlizoltasi és miszaki mentési tervvel rendelkezo 1étesitmények)
adatai informaciot biztositanak a dontéstamogatasi rendszer (PAJZS) szamara.

3.1.6. HELIOS

A HELIOS a polgari védelmi szakteriilet szamara kialakitott webes kdrnyezetben mikodo alkalmazas, a hiva-
tasos katasztrofavédelmi szervezetnél bevezetett és kdzpontilag biztositott rendszer. A fejlesztés alapvetd célja,
hogy a katasztrofavédelem polgari védelmi szakteriilete altal megfogalmazott igényeknek megfeleléen olyan
térinformatikaval tdmogatott alkalmazast biztositson, amelynek segitségével nyilvanos internetes feliileten
(regisztraciot és megfeleld hitelesitést kovetden) a katasztrofak elleni védekezésben részt vevo szervezetek ri-
aszthatdsagi adatai feltolthetok, elérhetdk, elemezhetdk és térképen valds idében megjelenithetok. A feltdltott
informaciok (személyek, illetve elérhetdségeik, bevethetd eszkdzeik stb.) alapjan 1étrehozott nyilvantartas és a
menedzselését biztositd alkalmazas a riasztandd erdk pillanatnyi lehetdségeinek szambavételével és elemzésé-
vel, a riasztas technikai tamogatasaval a vezet6i dontéshozatal hatékony tamogatasat biztositja.

A rendszer a kovetkez0 szervezetek és a hozzajuk kotheto személyek, erdk, eszk6zok adatait dolgozza fel:

» katasztrofavédelmi szervezetek;

*  Onkéntes tiizoltosagok;

*  polgari védelmi szervezetek (munkahelyi, telepiilési, teriileti, kozponti);

*  Onkéntes mentOszervezetek;

* segitséget nyujto civil szervezetek;

o szakértok.
A nyilvantartas a felsorolt szervezetekkel és személyekkel kapcsolatos naprakész adatokat tartalmazza. Szem
elott kell tartani, hogy az informaciot ott toltsék fel, ahol keletkezik, és az adatok lekérdezhetdsége ott jelenjen
meg, ahol azokat a legnagyobb hatékonysaggal lehet igénybe venni. Az adatok jogosultsagszintl feltdltését és
lekérdezését biztositja a szoftver a katasztrofavédelem orszagos, teriileti és helyi szintli szervezeti egységeinél.
A BM OKF Orszagos Polgari Védelmi Fofeliigyelésége hatarozza meg az adatbazissal szemben elvart rész-
letes adattartalmat és a jogosultsagi szinteket. Az adatfeltoltés az egyes érintett szervezetek feladata a webes
feliileten keresztiil.
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8. kép: A HELIOS munkalap képe (forras: BM OKF)

3.1.7. Szolgdlati gépjarmiivek nyilvantartdsa

A szolgalati gépjarmiivek kezelése alrendszer feladata a jelenleg hagyomanyos, papiralapt vagy tablazatos ri-
portok elektronikus, egy komplex alkalmazason beliil torténo kezelése, a hibabejelentések, az lizemképességre
¢s malhafelszerelésre vagy a szer adott allapotara vonatkozo adatok dinamikus kezelhetésége, exportalhatdsa-
ga, amelyet jogosultsagtol fliggden hasznalnak a katasztrofavédelem kiilonboz6 szintjein. A katasztrofavéde-
lem gépjarmiparkjanak és tizemallapotanak nyilvantartasa fontos informaciot nyujt a vonulasok szempontja-
bol, hogy az adott idépillanatban a gépjarmi igénybe vehetd-e vagy sem.

A szolgalati gépjarmiivek kezelése alrendszernek sziikséges biztositania a jarmialapadatok (a forgalmi
engedélyben szereplé adatok) nyilvantartasat és az adatok rogzitéséhez, kezeléséhez sziikséges funkciokat,
tovabba a rendszerben nyilvantarthatd mindazon informacidkat, amelyek a jarmivek felhasznalhatosagarol
adnak tajékoztatast (képességre, felszereltségre, rendelkezésre allasra vonatkozo adatok stb.).
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A felhasznaloknak lehetdségiik van az lizemeltetési naplo digitalis formaban valo feltdlthetdségére, ke-
zelésére, az adatok strukturalt megjelenitésére, exportalhatosagara és nyomtathatosagara. Automatizalt figyel-
meztetd és jelzd megoldasok kovetik az idészakos szervizek automatikus jelzését, litemezését, elvégzésének
idejét vagy a kovetkez6 szerviz idejét. A rendszer tamogatast ad a karbantartasi adatok rogzitésére.

Az alrendszerben az arra jogosult felhasznaloknak lehetségiik van:

* ahavi zar6 kilométerora-allas rogzitésére;

e amenetlevéltomb szadmanak rogzitésére gongydlitetten;

* atankolasok adminisztralasara (mennyiség, daitum, szamlaszam vagy napi jegyzék szama);

e aMOL altal kiildott szamlaadatok adminisztralasara (a tankolas idépontja, mennyisége, értéke stb.);

» azadott évre vonatkozo kilométerkeret rogzitésére;

» akilométerhez kotott szervizciklus rogzitésére és kdvetésére;

e agépjarmiitdrzslap elektronikus valtozatanak rogzitésére;

e ateljesitmény és koltségraforditasi gylijtdlap elektronikus valtozatanak adminisztralasara;

« afelvitt anyagok alapjan az lizemeltetési koltség rogzitésére: téritési koltség és kedvezményes térités

(amortizaci6 és javitas nélkiil) koltsége két fiilon;

* aziizemképtelen jarmiivek adatainak részletes nyilvantartasara, adminisztralasara.

A baleseti nyilvantartast rgzitd és tamogatd modul segitségével nyilvantarthatok a gépjarmiivekhez kapcso-
16d6 baleseti adatok:

e ajarmire vonatkoz6 adatok;

e azlizemeltetére vonatkozo adatok;

e a gépjarmiivezetore vonatkozé adatok;

e abalesetre vonatkoz6 adatok.

Az alrendszer az arra jogosult felhasznaloknak lehetdséget biztosit egyszer(i és Osszetett riportok, lekérdezé-
sek készitésére (pl. jarmiivenként, kategorianként, szolgalati helyenként stb.), iddintervallum megadasaval az
alabbiakra:

e kilométerfutas;

e lizemanyag-felhasznalas;

e azlizemanyag értéke a NAV lizemanyag-arszamitasaval;

e ajavitasok, technikai kiszolgalasok szama;

* javitasra forditott koltségek (ki javitotta, mennyibe keriilt a javitas, anyag- és munkadijkoltség);

o atlagfogyasztas;

* abaleseti nyilvantartasi riport elektronikus valtozata;

* a HEROS hibabejelent? riport elektronikus valtozata;

e ariportok nyomtatobarat verzidjanak és exportjanak elektronikus valtozata;

» arendszerben keletkezett adatok dinamikus exportalasa.
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9. kép: Szolgalati gépjarmiivek nyilvantartasi lapja (forrdas: BM OKF)

3.1.8. Aveszélyes aruk szdllitasanak kezelése

A rendszer feladata, hogy az Orszagos Katasztrofavédelmi Foigazgatosag belsod felhasznaloi koréhez tarto-
706 felhasznalok elérhessék a publikus feliileteken regisztralt, veszélyes aruk vasuti szallitasaval 6sszefiiggd
adatokat, tovabba olvasasi ¢és szerkesztési lehetdséget biztositson a veszélyes anyagok kdzponti nyilvantarta-
sahoz. Ez két jogosultsagi szint elkiilonitésével valosul meg az alkalmazason belill: admin (teljes hozzaférés,
beleértve a regisztraciok kezelését, a szotaradatok szerkesztését stb.), illetve publikus. A veszélyes aruk vas-
uti szallitasaval kapcsolatos nyilvantartas mellett mobil és asztali kdrnyezetben egyarant elérhetd veszélyes-
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anyag-keres0 is a rendszer része, amellyel nemcsak anyagjellemezdékre, hanem piktogramokra is kereshetiink.
A veszélyes anyagokkal 6sszefiiggd balesetek minél gyorsabb felszamolasa érdekében az asztali kdrnyezetben

terjedésmodellezd is elérhetd.
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10. kép: A veszélyes anyagokat nyilvantarto program lapja (forrds: BM OKF)

3.1.9. VESZ

Okostelefonokra és tablagépekre készitett orszagosan barki altal ingyenesen elérhet6 alkalmazast a BM OKF.
A 21. szazad elvarasainak megfeleld veszélyhelyzeti tajékoztatd rendszer a Radios Segélyhivo és Infokom-
munikacios Orszagos Egyesiilettel és a Microsoft Magyarorszag Kft.-vel kozos fejlesztés révén valosult meg.
Az alkalmazas célja a lakossag azonnali, naprakész, célzott tajékoztatasa. A rendszer segitségével az okostele-
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fonnal rendelkez6k azonnal tajékozodhatnak a lakohelyiik, az uti céljuk altal érintett teriiletek, figyelt utvona-
lak, megyék vagy akar az egész orszag aktualis helyzetérdl, a kiadott figyelmeztetd €s riasztasi jelzésekrol. Az
informaciokat a katasztréfavédelem sajtoligyeletese teszi ki a rendszerre. Az ingyenesen letolthetd alkalmazas
az Android, i0S, Windows Phone 8 és Windows 8.x operacios rendszerek mellett Windows Phone 7-en is
elérhetd, teljesen dijmentesen.

Veszélyhelyzeti Ertesitési Szolgéltatds (VESZ)
TAVIHAR

Velencei-to

11. kép: Lakossagi tajékoztato eszkozok (forras: BM OKF)

3.1.10. TAVIHAR

A BM OKF szintén okostelefonokra és tablagépekre készitett, orszagosan barki altal ingyenesen elérhet6 al-
kalmazasa a TAVIHAR. Az alkalmazas célja a viharjelzok aktualis allapotanak mutatésa, illetve riasztasi foko-
zat valtozasa esetén értesités kiildése. Valamennyi jelentésebb tavunk (Balaton, Velencei-t6, Ferto to, Tisza-to)
viharjelz6 allomasanak allapota megtekinthetd az alkalmazasban, és kiilonféle szliréssel tetszOlegesen testre
szabhat6. Az informaciok automatikusan keriilnek fel a rendszerbe a viharjelz6 rendszerbdl. Az ingyenesen
let6lthetd alkalmazas az Android, i0S, Windows Phone 8 és Windows 8.x operacios rendszerek mellett Win-
dows Phone 7-en is elérhetd, teljesen dijmentesen.

3.1.11. Marathon Terra

A Marathon Terra a katasztrofavédelem felligyelete alatt miikodo, védelmi igaz-
gatasi céli infokommunikacids rendszer. A torténete egészen 2002-ig nyulik visz-
sza, amikor a Beliigyminisztérium Helyzetelemzo-értékeld Kozpontjanak 1étre-
jottét kovetden felmertilt az igény a hazai védelmi igazgatasban egy sokszereplds
kommunikacios rendszer kifejlesztésére. A fejlesztés soran kiemelt cél volt, hogy
a BM és alarendelt intézményeinek regisztralt védelmi munkatarsai kozott a meg-
1évo levelezorendszerektdl fiiggetlen, megbizhatd, méret- és fajltipus-korlatozas
MARATHON terra  pnglkiili informatikai 8sszekéttetés j6jjon létre.
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A teljes rendszer megalkotasaval és a szoftver elkészitésével a Beliigyminisztérium programozojat, Racz
Zoltan szoftverfejleszté mémokot biztak meg, aki 2003-ban elkészitette a Marathon rendszer elsd verzidjat,
amelynek koriilbeliil 50 felhasznaloja volt. Mivel a rendszer tobb gyakorlaton és ,,éles helyzetben” is bebizo-
nyitotta hasznalhatosagat, ezért a BM vezetdi a rendszer tovabbfejlesztése és bovitése mellett dontdttek.

2007-ben elkésziilt a rendszer ujabb verzidja, a Marathon Terra. Ez az alkalmazas, amellett hogy meg-
bizhato adatkapcsolatot biztosit a felhasznaldi kozott, mar rendelkezik ,,kdz6sségi funkciokkal” is. Létre lehet
hozni benne szakmai férumokat, ahol a felhasznalok kiilonféle témakdrokben oszthatjadk meg egymassal a
tapasztalataikat. A rendszer megbizhatosagat tiikkrozi, hogy ez lett Magyarorszagon a veszélyhelyzet-kezelés
6 informatikai kommunikacios eszkoze.

Jelenleg a Marathon Terra tobb mint 1200 felhasznaloval rendelkezik. Felhasznaloi kozott megtalalhatoak
a katasztrofavédelmi szervek mellett tobbek kozott a megyei és helyi védelmi bizottsagok, biintetés-végre-
hajtasi intézetek, az ANTSZ szervei, a Magyar Kozut Nonprofit Zrt., a viziigyi szervek, a népegészségiigyi
szakigazgatasi szervek, a kiemelt fontossaggal bird radiok és televiziok, valamint egyre tobb, a védelmi igaz-
gatas rendszerében tevékenykedo civil szervezet is bekapcsolodik a rendszerbe. A rendszer legnagyobb elonye
az, hogy a komplex védelmi igazgatasi rendszert képes kiszolgalni a kormanyzati dontések elékészitéséért
felelds kozponti szintli torzsektol (pl.: a Katasztrofavédelmi Koordinacios Tarcakozi Bizottsag Nemzeti Ve-
szélyhelyzet-kezelési Kozpontja) a helyi végrehajtast koordinald miiveletiranyitasi (pl.: katasztrofavédelmi
kirendeltségek, jarasi védelmi bizottsagok) szakteriiletekig.

A felhasznalasi kore rendkiviil sokrétii, a BM OKF és az NMHH kozo6tti megallapodas alapjan a televiziok
szamara ezen a kommunikacios csatornan jutnak el az adatok a nézdk felé, az OMSZ meteorologiai riaszta-
sait e rendszeren tovabbitjak a védelmi igazgatasban részt vevd szervezeteknek, valamint a Marathon Terra
kezelésének elsédleges kommunikacios eszkoze is. A rendszer a védelmi szféra altal megfogalmazott szak-
mai igényeknek megfelelden folyamatos fejlesztés alatt all. A fejlesztések legfontosabb jovobeli célja, hogy a
rendszer minden informatikai platformon elérhetd legyen, ennek megfelelden késziil az Android-alapu, mobil-
telefonokon futé kliensprogram, amelynek segitségével akar irodan kiviil — okostelefonokon, tablagépeken — is
elolvashatoak lehetnek az iizenetek.

3.2. Térinformatika

A térinformatika (angolul geographical information system vagy geoinformatics, roviden GIS) a térbeli ada-
tok gylijtésére, tarolasara, adatbazisba szervezésére, elemzésére €s térképi megjelenitésére szolgalo eljarasok
Osszefoglaldo megnevezése. A foldrajztudomany €s a szamitastechnika hatarteriileteinek egymasba olvadasaval
kialakult médszertan lehetdvé teszi a térben zajlo folyamatok modellezését — igy hatékony és korszerii eszkoz-
ként hasznalhato szinte barmilyen kdrnyezeti, tarsadalmi, illetve gazdasagi vonatkozasti dontés soran.

Térbeli adattipusok:
» Raszteres allomanyok (példaul mtiholdas tavérzékeléssel elallitott di-
gitalis Girfelvételek), alapegysége: pixel.
*  Vektoros allomanyok (példaul terepi bejaras soran GPS-késziilékkel
rogzitett poligon), a térbeli objektumokat geometriai szempontbol az
alabbi harom elemmel irhatjuk le: pont, vonal, poligon.

Leiro (attributum-) adattipusok:

e Attributum, szakadat (példaul a terepi bejaras soran GPS-késziilékkel rogzitett poligon neve).

» Rétegek (fedvények): a digitalis térképek rétegekbdl allnak, ezeket a fedvényeket ugy kell elkép-
zelniink, mintha egymasra tett atlatszo foliak lennének, amelyeket ki-be kapcsolhatunk. Mindegyik
foliara az adott térkép egy-egy elemét rajzoljuk: tiizcsapok, vizrajz, domborzat, telepiilések, uthalozat,
veszélyes ipari létesitmények, trfelvétel stb. Az idedlis megjelenitési sorrend: poligon, majd vonal,
végiil pont, igy nem takarjak ki egymast.
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A térinformatika mitkodése szempontjabol kritikus, hogy az adatainkat strukturaltan, logikai szempontbol
is Osszetartozo modon, adatbazisban taroljuk. A térképekkel, 1égi és mitholdfelvételekkel egyiitt a tematikus
adatgylijtemények is fontos részei a térinformatikai rendszereknek. Ezen adatbazisok nélkiil nem tudnank kii-
16nb6z6 tipusu elemzéseket végezni a térképeken, holott ez a térinformatika Iényege.

A térinformatika legfontosabb végterméke a térkép, de lehetnek 3D-modellek, 1égi felvételek alapjan ké-
szitett ortofotok vagy az eredeti adatbazisok elemzésébdl alkotott 0ij adatbazisok is. Ezeket a végeredményeket
vagy a képerny6n, vagy nyomtatott formaban jelenithetjiik meg. A digitalis megjelenités egyre elterjedtebb
formaja a térinformatikai webes alkalmazas, azaz az interneten keresztiil elérhetd interaktiv térképek.

3.2.1. Térinformatika a katasztréfavédelemnél

A katasztrofavédelemnél a térinformatika egy olyan szolgaltatast nyujt specialis tematikus megjelenités és
elemzések segitségével, amely elsdsorban a dontések el6készitését, a tervezést és a beavatkozo erk munkajat
tamogatja. Ennek része a tiizolto-parancsnoksagok diszlokacios tervezése, az informatikai (adatszolgaltatasi)
rendszerek térképi moduljainak térképi tamogatasa, a céliranyos elemzések elvégzése katasztrofa- vagy ve-
sz¢élyhelyzet esetén.
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2. dbra: Az orszagos térinformatikai rendszer felépitése (forras: BM OKF)
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A térinformatikai rendszer felépitése

1. Végfelhasznaloi szint (vékony kliens):
» szakteriiletek, a katasztrofavédelem allomanya,
* irodai szamitogépek (webbongészo),
*  (GIS-szolgaltatasok.
2. Kozponti szint (BM OKF):
*  harom térinformatikai rendszeradminisztrator, egy fejleszto,
e két szerver — négy desktop,
*  (GIS-adatbazisok, GIS-szolgaltatasok.
3. Megyei (f6varosi) szint:
e egy térinformatikai rendszeradminisztrator,
* egy szerver — egy desktop,
»  (GIS-adatbazis, GIS-szolgaltatasok.

3.2.2. Térinformatikai Katasztréfavédelmi Publikiciék (TERKAPU)

A TERKAPU segitségével a katasztrofavédelem térinformatikai adatvagyonanak a térinformatikdban nem
jaratos, atlagos szamitastechnikai ismeretekkel rendelkezokkel vald megosztasa is biztositott. Az alabbi ké-
pességek egy webes bongészobol, egyszerll, gyorsan megtanulhato felhasznaloi feliileten, gyors adateléréssel
érhetdk el, irodai szamitogépen, professzionalis szoftver hasznalata nélkiil:

» eclore definialt, hasznalatra kész tematikus térképek kozil valo valasztas, a rendelkezésre allo térképi
rétegekbdl sajat térképi tartalom Osszeallitasa, igény esetén nyomtatasa,

o foldrajzi adatok kozotti keresés és a rendelkezésre allo térképi informaciok alapjan egy adott teriilet
jellemz6ir6l gyors, pontos attekintés,

»  1j térképi, rajzos és szoveges elemek felvitele a térképre, azok megtekintése és a szerkesztésre meg-
nyitott adatok valos idejii kezelése,

» elére meghatarozott térképi elemzések, levalogatasok grafikus és szoveges eredményeinek kezelése,

» valtozatos adatlekérdezések végrehajtasa (pontokhoz rendelt szoveges adatok, koordinatak, két pont
kozti tavolsagméres, teriiletmérés, hataszona-definialas, uthalozati alapu tervezés stb.),

» adatoknak a cimadatok geokddolasaval torténd megjelenitése és térbeli 0sszefliggések lattatasa,

« térinformatikai szolgaltatasok (pl. webes szerkesztés, halzatelemzés, az utvonal és a szolgaltatasi
teriilet meghatarozasa), valamint elére definialt modellezési, statisztikai és egyéb térbeli elemzési
eszk6zok hasznalata.

A szakembereknek olyan professzionalis alkalmazast biztositunk, amelyben tobb mint szaz eszkodz all rendel-
kezésre térbeli elemzések végrehajtasara, megoldott az adatok dinamikus kezelése, és lehetdség van a térin-
formatikai feladatok (folyamatok) modellezésre, automatizalasara. A fejlett szerkeszt6eszkozok egyszeriibbé
teszik az adatbevitelt, megjelenitést és karbantartast.

A térinformatikai rendszer teljes eszkoztarat kinal ahhoz, hogy a felhasznald adatait hatékonyan mene-
dzselje, mas [T-rendszerekkel integralja, Osszetett elemzéseket végezzen, modellezzen, az eredményeket pedig
professzionalis térképeken jelenitse meg. A kialakitott adatbazis-struktura lehetévé teszi a kozvetlen kommu-
nikaciét a BM OKF mas, térinformatikaval tamogatott rendszereivel (pl. online KAP, DOMI stb.), igy leheté-
ség van a valos idejii adatok megjelenitésére is.

A térképi adatok és szolgaltatasok biztonsagos (webes) megosztasaval széles korben lehet szervezeten
beliilre és kiviilre publikalni. A rendszer informatikai hattere lehet6vé teszi a nagyszamu felhasznalo altali
egyidejii hasznalatot, illetve a védett adathozzaférést is. A szakteriileti alkalmazasok kozott megjelenik a téli
felkésziilést, arvizi védekezést tamogat6 funkcid, de a térinformatika az ¢les helyzetek mellett gyakorlatok és
eseményiddszakon kiviili megel6zési feladatok tamogatasara is mikddtet alkalmazasokat. Ez utobbi kategori-
aba tartoznak a diszlokacios elemzések, hatosagi feladatok timogatasa.






4. A katasztrofavédelem tavkozlési rendszerei

4.1. Bevezetés

A BM OKEF Informatikai Foosztalya a megyei katasztrofavédelmi igazgatosagok (a tovabbiakban: MKI) in-
formatikai osztalyaival, a katasztrofavédelem szakmai teriileteivel, valamint tobb civil szervezettel szorosan
egylttmiikodve mikodteti a lakossag biztonsagérzetét ndveld tavkozlési rendszereit. Az lizemeltetett tavkoz-
1ési rendszerek egy részét még a hivatasos katasztrofavédelmi szerv 2000-ben tortént megalakulasat megeld-
z6en, mas résziiket az elmult masfél évtized soran alakitottak ki.
Jelen jegyzet a teljesség igénye nélkiil, rovid torténeti attekintéssel ismerteti az alabbi rendszereket:
* A Katasztrofavédelmi Tavbeszélo Rendszer a katasztrofavédelmi szervek szamara biztosit egy 6nallo,
zart céla tavbeszéld haldzatot, GSM.
* A hivatasos katasztrofavédelmi szervek jelenleg hasznalatos radiotavkozlo rendszere a TETRA tech-
noloégian alapulé EDR.
* A BM OKF IFO napjainkban négy jol elkiilonithetd lakossagi riaszto- és riaszto-tajékoztatd rendszert
lizemeltet:
o mechanikus és elektronikus szirénak,
o a Pakson és 30 km-es korzetében telepitett Lakossagi Tajékoztato és Riasztorendszer (a tovabbi-
akban: LTRR),
o viharjelz6 rendszerek,
o Monitoring és Lakossagi Riasztorendszer (MoLaRi).
*  Mobil vezetési pontok.

4.2. Katasztrofavédelmi Tavbeszélo Rendszer

4.2.1. Vezetékes tavkozlés

2000 elott a katasztréfavédelem elddszervezetei (Tlizoltosag Orszagos Parancsnoksaga, Polgari Védelem Or-
szagos Parancsnoksaga) részére a BM zart célu tavkozlo halozatat iizemeltetd szervezetek biztositottak tav-
besz¢éld végpontokat, foként bérelt vonali, valamint BM-tulajdonu, analdg vezetékes kapcsolatokon alapuld
halézaton. A BM OKF, valamint az MKI-k 2000-ben torténd megalakitasakor a féigazgatosag kdzponti te-
lephelyén lizembe helyeztek egy Siemens HiCom 300-as telefonkdzpontot, amely a rendelkezésre allo mellé-
kekkel kiszolgalta a foigazgatosag személyi allomanyat. A megyei igazgatosagok kiilonféle telefonkozpontjai
(Panasonic, Alcatel, Siemens, Bosch) a megyei rendér-fokapitanysagok telefonkozpontjairél kaptak hat szam-
jegyl (korzetszam + hivoszam) mellékeket.

A katasztrofavédelem 2007-ben csatlakozott az Egységes Kormanyzati Gerinchalozathoz. A gerinchalozat
— mint atviteli it —, valamint az akkor beszerzett HiPath 4000-es telefonkozpont mar képes volt a megyei telep-
helyek részére is biztositani az akkor mar meglévé 2000 hivoszamot tartalmazo tartomanybol orszagosan tobb
igazgatosagon, kirendeltségen tavbeszeéld végpontokat. Ez a két darab, 1000 hivoszambdl alldé szammezé még
a BM zart céla tavkozld halozatanak szerves részét képezte, ugyanis a BM és az Orszagos Rendor-fokapitany-
sag fokozpontjai biztositottak a hivasok pontos iranyitasat. A csatlakozasi projekt részeként korszerii Siemens
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3550-es alkdzpontokat szereztek be az igazgatosagi telephelyekre. A fejlesztés eredményeként a hivatasos ka-
tasztrofavédelmi szervek mar korzetszam tarcsazasa nélkiil tudtak egymassal telefonon beszélni. A haldézaton
beliili hivasok dijmentesek, a halozaton kiviili hivasok dijkotelesek. Belso szabalyozé rendelkezik az egyes
felhasznalok altal felhasznalhato keretekrél, az elszamolas egy tarifaszamlalo rendszer segitségével torténik.

2012-t8l, az 0 katasztrofavédelmi torvény elfogadasat kovetden az addigi dnkormanyzati tiizoltosagok
allami kezelésbe, a megyei katasztrofavédelmi igazgatosagok iranyitasa ala keriiltek. A telephelyek jelent6s
mértékben megndvekedett szama (kb. 200 db) és a tobb mint 10 000 fére duzzadt 1étszam megkovetelte egy Uj
tavkozlési rendszer kialakitasat.® A BM OKF Informatikai Féosztalya 2011-ben megkezdte a haldzat bovitésé-
nek tervezését, az egylittmikodo partnerekkel torténd egyeztetéseket.

A sikeres tervezést €s a minden iranyba kiterjedd egyeztetéseket kovetéen 2011 végén megkezd6dott az
egységes Katasztrofavédelmi Tavkozlési Rendszer kialakitasa. A BM zart célu tavkozlési halozatat tizemeltetd
Nemzeti Infokommunikacios Szolgaltatd Zrt.-vel (a tovabbiakban: NISZ) folytatott targyalasok eredménye-
ként a megyei rendérségi telefonalkdzpontok atprogramozasaval egyidejiileg a BM OKF egy 6nallo, sajat,
Otjegyli szammez6bol allo zart célu tavkozlo haldzatot hozott 1étre.

A folyamat eredményeként a BM OKF kezelésében 1€v6 fokozpont, valamint a Nemzeti Tavkozlési Ge-
rinchalézat (a tovabbiakban: NTG) elemeiként miikodo telefonalkozpontok latjak el a kapcsolattartast a £6-
igazgatosag, a megyei igazgatosagok ¢€s a kiils6 publikus haldzat iranyaba. A BM OKF-en és a Fovarosi Ka-
tasztrofavédelmi Igazgatdsag (a tovabbiakban: FKI) budapesti telephelyén Siemens Hipath 4000, a megyei
igazgatosagokon (Pest megye kivételével) Siemens Hipath 3800, a hozzajuk tartozo katasztrofavédelmi kiren-
deltségeken pedig Hipath 3550 telefonalkdzpontok lizemelnek. Az igy kialakitott rendszer egy fékdzponttal,
tobb mint 6tven alkozponttal kozel 10 000 tavbeszéld végpont mitkodtetésére képes.

OKF
tavbeszéld
halézat

BM tavbeszéld
haldzat

OKF MK -k
20-000 - 20-999 @ |21-000 - 99-999 SRER NRRE
Katved. Kir.-k HTP-k, OT-k, KO-k

3. dbra: A katasztrofavédelem tavbeszélo halozata (forrdas: BM OKF)

A megyékben 1évé mas kirendeltségeken, illetve tlizolto-parancsnoksagokon orszagosan mintegy 1100 db
IP-telefonkésziiléket helyeztek el, amelyek az NTG-re kapcsolddva, az egységes katasztrofavédelmi tavkozld
halozat végs6 elemeiként mitkodnek, a megyei igazgatosagok Hipath 3800-as telefonalkdzpontjainak belsd
mellékeiként.

A rekonstrukeio6 soran egy, az uj szervezeti struktirahoz igazodo, a tobbi halozattol fiiggetlen, 6t szamje-
gyli, megyénként ezer mellekbol allo, tipizalt, Uin. katasztrofavédelmi tdvbeszeld rendszert alakitottak ki. Ez
a gyakorlatban annyit jelent, hogy a szervezetekhez, azokon beliil pedig a beosztasokhoz kapcsolodd szam-

8 66/2014. BM OKF fdigazgatoi intézkedés a hivatasos katasztrofavédelmi szervek informatikai szakteriiletének Gazdalkodasi Szabalyzatarol
2016 6/2013. szamt BM OKF fdigazgatoi intézkedés modositasarol.
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kiosztas tortént meg. A hivoszam elsé két szamjegye a megyét azonositja, az utolsé harom pedig a szervezeti
egységet ¢s a felhasznalo beosztasat. Elonye, hogy minden azonos beosztast személy azonos végzddést hi-
voszammal elérhetd. Az 0j szervezeti struktirahoz igazodva megkiilonbdztethetok egymastol az igazgatosagi,
kirendeltségi €s parancsnoksagi szintek. A katasztrofavédelem haldzatabol torténd kitelefonalas és behivas
eléhivokkal (prefixekkel) valosul meg.

A 2011. évi CXXVIII. torvény (a tovabbiakban: Katved. tv.) hatalybalépése el6tt a beérkezo 105-6s la-
kossagi segélyhivasokat a hivatisos dnkorményzati tiizoltosagok (a tovabbiakban: HOT) iigyeleti szolgalata
fogadta, sok esetben hangrogzités nélkiil. Ez a szisztéma megfelelt az 1990 el6tti rendszernek. Ekkor még
csak egy, majd késébb egyre tobb tavkozlési szolgaltato lett Magyarorszagon. Az onkormanyzati tiizoltésagok
sajat hataskorben egyeztettek a szolgaltatoval az érintett telepiilésekrdl érkezd segélyhivasok iranyitasaval
kapcsolatban.

A tavkozlési piac megvaltozasa miatt azonban az orszag teriiletén egyre tobb, napjainkra mintegy szaz
szolgaltato biztositja az ligyfelei részére a segélyhivasok lehetdségét. A korabbiakban, a miikodési teriilet eset-
leges megvaltozasanal vagy egy alkozponti hibanal minden tlizoltdésag sajat hataskorben intézte a segélyhi-
véasok atiranyitasat a szolgaltatd felé. Tovabb bonyolitotta a helyzetet, hogy a HOT-6k szdmos kiilénbozo
gyartotol szarmazo alkozponttal rendelkeztek, sok esetben karbantartasi szerzédés nélkiil. 2012-t61 a BM OKF
Informatikai Foosztalyanak iranyitasaval, a Nemzeti Média és Hirkozlési Hatosag (a tovabbiakban: NMHH)
szoros egylittmitkodésével, a tavkozlési szolgaltatok felé torténd hatosagi feladatszabassal megreformaltak a
105-6s segélyhivoszam fogadasat.

Az NMHH elrendelte a szolgaltatok fel¢, hogy megyénként egy-egy eldre meghatarozott formatumban
adjak at a 105-06s segélyhivasokat a Magyar Telekom részére. A BM OKF felkérte a Magyar Telekom cégcso-
portot, hogy a kozel szaz tavkozlési szolgaltatod altal miikddtetett lakossagi és vallalati eléfizetésekrol kezde-
ményezett 105-6s segélyhivasokat a katasztrofavédelem altal megadott alkozpontok fel¢é iranyitsa. A folyamat
eredményeként megvalosult a 105-6s segélyhivasok centralizalasa. Jelenleg az orszag lakossaga, amennyiben
a 105-0t tarcsazza, biztosan a legkozelebbi iranyitd hataskorrel rendelkez6 katasztrofavédelmi szerv felé tesz
bejelentést. A tavkozlési rendszer atalakitasaval egyidejlileg a megyei igazgatosagokon kialakitottak a miive-
letiranyitasi kdzpontokat. A segélyhivasok fogadasa a megyei telefonalkdzpontokba bekotott ISDN2-vonala-
kon valosul meg, amelyekbdl négy-négy darab talalhatd igazgatdosagonként. A mellékek rendszerkésziilékei
lehet6vé teszik a segélyhivast bejelentd személy, a tarsszervek vagy a helyi kdzmiiszolgaltatok gyors elérését,
valamint a miiveletiranyitasi kozpontban 1évé személyek egymas kozotti hivasatadasat is.

Nagyobb iddjarasi anomaliak, természeti vagy ipari katasztrofak esetén akar tobb szaz szazalékkal meg-
nbéhet az egyidejii lakossagi bejelentések szama, ugyanakkor a hivasokat fogadd miiveletiranyitok szama
korlatozott. Annak érdekében, hogy a bejovo hivasok mieldbb a felelés dontést meghozo katasztrofavédel-
mi dolgozohoz keriilhessenek, a kialakitott tdvbeszéld rendszer finomhangolasara volt sziikség. A kdzpon-
tok programozasat végzo beszallitoval és a muveletiranyitast végzd szervezeti egységekkel egyeztetve, az
alkézpontok meglévo tudasat kihasznalva ijabb orszagos atprogramozas tortént. A folyamat soran azokat a
segélyhivasokat, amelyeket a megyei kozpontokban mar nem tudnak fogadni, automatikusan a megyében 1€v6
nagyobb tlizoltd-parancsnoksagokra iranyitjak. Ezzel a bejelentd, a rendelkezésre alloé személyi és technikai
kapacitasokat maximalisan kihasznalva, a lehetd legrovidebb idén beliil ,,¢16 hanghoz” jut.

A miiveletiranyitasi kozpontba befutod segélyhivasok rogzitése érdekében megyénként beszereztek egy-
egy darab digitalis hangrogzité berendezést. A hangrogzitdk altal felvett hanganyagot az OKF-en, kozpontilag
archivaljak, igy egy esetleges vizsgalat kapcsan biztositja a hanganyagok hosszl idejii visszakereshet6ségeét.

Az Egységes Segélyhivo Rendszer (ESR — 112) korszerisitésével Magyarorszagon is az europai szinvo-
nalnak megfeleld, korszer(i rendszer kezdte meg muikodését. A nemzeti (104, 105, 107) és az europai (112)
segélyhivo szamokra érkezo lakossagi hivasokat a rendszer teljes lizembe helyezését kovetden két, egyenként
tobb mint szazfés operatori munkahellyel rendelkezd, ugynevezett hivasfogadd kozpontban (HIK) veszik fel.
A HIK operatora a segélyhivo kikérdezésével egy idében szamitdgépes feliileten kitdlt egy adatlapot, amelyet
a beavatkozo ment6-, rend6r- vagy katasztrofavédelmi miiveletiranyitashoz tovabbitanak. A segitséget nyu;jto
szervezet az adatlapon 1év6 informaciok alapjan riasztja a megfeleld erdket, eszkozoket.

A 105-6s segélyhivasokat 2016 els6 negyedévének vegétol a teljes orszagot érintéen a HIK-ek fogadjak.
A katasztréfavédelem miiveletiranyito ligyeletei atkoltoztek a rendérségi telephelyeken kialakitott husz darab
tevékenység-iranyitasi kozpontba (TIK). A TIK-ekben egy légtérben foglalnak helyet a rendér és a tlizoltd
tigyeletesek, igy konnyebbé valt az egyiittmiikodés, és nott a koltséghatékonysag.
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4.2.2. GSM

A katasztrofavédelem vezeték nélkiili tavkozlése (GSM) mindenkor igazodik a Beliigyminisztérium mint
szakiranyito szerv altal meghatarozott keretszerzodéshez. Ennek keretében hatarozzak meg azt a tavkozlé-
si szolgaltatot, amelynek szolgaltatasait a katasztrofavédelem igénybe veszi. Ezt a keretszerzodést altalaban
kétévente vizsgaljak feliil, és ez magaban hordozza az esetleges szolgaltatovaltast. Ez, bar rengeteg admi-
nisztracioval jar, nem okoz problémat a felhasznaloknak, mert Gn. szdmhordozas torténik, tehat mindenkinek
megmarad az évek oOta ismert, eredeti hivoszama. Jelenleg a magyar allamigazgatas a Vodafone szolgaltatasait
hasznalja. A hivatali eléfizetések igényjogosultsag szerinti kategoridkba soroltak, és ennek keretében torténik
az elszamolas, kerettullépés esetén az esetleges tulhasznalat kiszamlazasa. A keretfelhasznalas ellenérzése
negyedévenként torténik.

4.3. A katasztrofavédelem és az EDR

A 2000-es évek kozepén kormanyzati igényként jelent meg, hogy a rendvédelmi szervek egy egységes tech-
nologian alapulo, a szoros egylittmiikodést lehetové tevo, ) radiorendszert alkalmazzanak. A magyar allam
2005-ben kozbeszerzési palyazatot inditott a készenléti szervek kommunikaciojat biztositd digitalis radio-
rendszer kiépitésére és lizemeltetésére. A TETRA (Terrestrial Trunked Radio) nemzetkdzi szabvanyon alapuld
radiorendszert 2007. januar végén adtak at. A felépiilt Egységes Digitalis Radiotavkdzlo Rendszer (a tovabbi-
akban: EDR) a GSM-rendszerhez hasonldan szintén a masodik generacios eurdpai mobilszabvanycsalad része.
A rendszer négy kapcsolokozponttal, 381 diszpécser-munkaallomassal (a tovabbiakban: DWS), napjainkra
kozel 300 bazisallomassal 42 ezer radidterminal kiszolgalasara képes.

Az egyes felhasznaloi szervezetek az EDR-rendszer hasznalataban egy k6z0s infrastruktiiran osztoznak,
azonban minden szervezet képes a sajat halozati struktarajat szabadon, a tobbiektdl fliggetleniil kialakitani és
hasznalni. Latszolag tigy viselkedik, mintha sajat maganhal6zata lenne, és nem egy mindenki altal hasznalt ko-
z0s haldzaton kommunikalna. Ezt a tulajdonsagot nevezziik virtualis maganhalozatnak, azaz VPN-nek. Min-
den egyes VPN a szervezeti strukturanak és alkalmazasnak megfelel6en, hierarchikusan épiil fel. Jelenleg az
EDR-ben 14 — azonos jogokkal biro — VPN-t alakitottak ki (pl.: rendészeti, katasztréfavédelmi, mentds stb.).

A digitalis kommunikdcio elonyei az analoggal szemben:
» szélesebb frekvenciaatvitel (a teljes hangfrekvencias sav atfogasa),
* jobb jel-zaj viszony,
* nagyobb dinamikatartomany,
e nincs jeltorzulas.

Az informacidatvitel biztonsagat mind a beszéd, mind az adatatvitel esetén haromszinti rejtjelezési eljaras
védi, amely gyakorlatilag lehetetlenné teszi az informaciok illetéktelen lehallgatasat. A jogosultsagvizsgalat és
a szigoru hozzaférés-ellendrzés mechanizmusai garantaljak, hogy csak az arra jogosult személyek férhessenek
hozza a haldzathoz. A rendszer altal alkalmazott csatornakiosztas ma az egyik leghatékonyabb megoldasnak
tekinthetd (25 kHz/4 csatorna), masrészt a tronkolési technika segitségével minden csatorndhoz minden fel-
hasznalo hozzafér. A rendszer f6 milkodési modja a csoportkommunikacio, amely tipikusan egy diszpécser
¢és a hozza tartozo csoport tagjai kdzotti kapcsolattartast szolgalja, amely altal mindenki kozvetleniil nyomon
kovetheti a torténéseket. A segélykérd hivasok minden esetben prioritast élveznek, sziikség esetén akar mas,
meglévo Osszekottetés megszakitasa aran is felépiilnek.

A kiilonboz6 adattovabbitasi szolgaltatasok természetesen a digitalis szolgaltatasi mod adottsagait kihasz-

nalva (az analog radiozashoz képest) mas, egyértelmii funkciokiterjesztést jelentenek.

Alapvetden két kommunikacios tizemmodot kiillonbdztetiink meg az EDR-rendszerben:

* Halozati izemmod (TMO): normal mitkddési mod. Ebben a médban a felhasznalé a TETR A-rendszer
altal szabalyozottan az 6sszes szolgaltatashoz hozzafér.

*  Kozvetlen iizemmod (DMO): lehetdvé teszi a tagallomasok (terminalok) szamara, hogy szimplex
lizemmodban, minden infrastruktira nélkiill kommunikaljanak. Ez a képesség kiemelt fontossagu,
mert olyan teriileteken teszi lehetévé a kommunikaciot, amelyeket az infrastruktira nem fed le (alag-
utak, hegyvidék, nagyobb kiterjedésii lakatlan teriiletek stb.).
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KOZVETLEN MOD

KAPCSOLOKOZPONT

4. abra: EDR-lizemmodok (forras: BM OKF)

Az adattovabbitési szolgaltatasok koziil az alabbiak emelhetdk ki:

» adatiizenet tovabbitasa (pl. SDS), ahol a felhasznalo altal bevitt rovid tizenetek kiildhetek a halézaton
beliil;

» statuszilizenetek, elore definidlt vagy egyénileg szerkeszthetd szoveges iizenetek, amelyek a felhasz-
nalo allapotarol tajékoztatnak (pl.: intézkedem, mentést hajtok végre, stlyos sériiltet latok el, utasitast
varok stb.);

» csomagkapcsolt adatatvitel, ahol a hagyomanyos csomagkapcsolt {izenetkiildési modon a lehetd leg-
hatékonyabb er6forras-felhasznalassal torténik az adatforgalmazas.

Az EDR-rendszer legnagyobb felhasznaloja a renddrség. A BRFK az elsék kozott kezdte meg az EDR-rend-
szerre torténd atallast. A készenléti szervezeteknek nem egyszertien a kommunikacioja lett fejlettebb a radio-
technoldgia hasznalataval, de a mindennapi feladataikat is hatékonyabban végzik, valamint tovabbi fontos
felhasznaldi elonye a radiodtechnoldgianak a miiveletiranyitas lehetdsége. A katasztrofavédelem napjainkban
mar tobb mint 8000 eszkozzel hasznalja halozatot. A megyei igazgatdosdgokon 1évé DWS-ek teszik lehetové
a megyei menedzserek szdmara a radiok gyors beillesztését a rendszerbe, a radidk jogosultsdgainak azonnali
megvaltoztatasat. A halozati és radios beallitasoktol fliggden igy orszagos hasznalatii beszédcsoportok is 1é-
tezhetnek.

Az 52-es katasztrofavédelmi EDR VPN-hasznalatat természetesen szigoru szabalyok alakitjak. Ez orsza-
gos szinten foigazgatoi intézkedésben (altalanos VPN-hasznalati szabalyzat), teriileti és helyi szinten pedig
kiilonés VPN-hasznalati szabalyzat formajaban nyilvanul meg.’ A radiorendszer hasznalataban az informatikai
foosztaly altal megfogalmazott radidforgalmi alapelvek érvényesiilnek. Az alapelvek kialakitasanal a hivata-
sos tlizoltok korabbi gyakorlatat érvényesitettek, a radids infrastruktiira minél észszeriibb és hatékonyabb fel-

srcr

kiilonboz0 szintl tigyeletek kozotti, valamint a tarsszervekkel torténd egylittmiikodésre. Az igy kialakitott, or-

9 53/2015. BM OKF f6igazgatoi intézkedés a BM Orszagos Katasztrofavédelmi Féigazgatosag, mint EDR VPN gazda szervezetnek az egységes
digitalis radiotavkozl6 rendszer 52-es virtualis maganhalozat tizemeltetésének és hasznalatanak altalanos VPN szabalyairol.
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szagosan tobb mint ezer katasztréfavédelmi beszédcsoportot beprogramoztak az dsszes, 52-es VPN-t hasznalo
radioterminalba, azonban a diszpécserek az adott helyzetben modosithatjak a felhasznalok jogosultsagat az
altalanos VPN-hasznalati szabalyzatban foglaltaknak megfelelden. A radidterminalok esetleges elvesztése ese-
tén a diszpécser a készililéket haladéktalanul kitiltja a rendszerbdl, igy megeldzve az illetéktelen hasznalatot.

A radioterminalok beszerzésénél, a kdzbeszerzés szabalyait maradéktalanul betartva, az Informatikai
Foosztaly torekedett az egységes eszkozpark megtartasara. Ennek ellenére a Fovarosi Katasztréfavédelmi
Igazgatosagon EADS tipust, mig a megyei igazgatdsagokon, illetve a féigazgatésagon Sepura kézi és mobil
(jarmiibe szerelt), valamint Motorola kézi és stabil (asztali) radiok mikddnek. Az elmult két évben az 6nkéntes
tlizolto egyesiiletek részére kiirt palyazatoknak kdszonhetden mar egyre tobb dnkéntes tlizolto is hasznalhatja
a rendszert. A radidk elsé hasznalatat megel6zi a szolgaltaté altal egy tigynevezett K kulcs betdltése a radioba.
Ezen hitelesités nélkiil a terminal nem hasznalhatja a halozatot. A kulcs betoltését kovetden az igazgatosagok
szakemberei a hatalyos szabalyzokban foglaltaknak megfeleléen felprogramozzak a radidkat, majd a diszpé-
cser-munkaallomasokon beallitjak a jogosultsagokat.

A hivatasos katasztrofavédelmi szervek miiveletiranyitasi feladatait, valamint az igazgatésagok EDR-me-
nedzseri feladatait ellato személyek szamara a BM OKF egy teszt- és vizsgakabinetet {izemeltet. A kabinetben
elhelyezett halozatban 1évé szimulatori feladatokat ellatd szamitogépeken teszt- €s vizsgaszoftver lizemel.
A Katasztrofavédelmi Oktatasi Kozpont kezelésében 1évé teremben a fluktuacié fiiggvényében évente tobb
négynapos tanfolyamot rendeznek, ahol az Informatikai Féosztaly EDR-menedzsereinek vezetésével vizsga
zajlik. Az objektiv, szamitogépes alkalmazassal miikddo vizsga sikeres letételét kvetden a didkok bizonyit-
vanyt kapnak, amelynek birtokaban ellathatnak bizonyos szolgalati feladatokat.

Az 52-es katasztrofavédelmi EDR VPN-kozpont diszpécseri feladatait a Radios Segélyhivo és Infokom-
munikacios Orszagos Egyesiilet (RSOE) végzi. A kozponti diszpécser révén az év 365 napjan, a nap 24 oraja-
ban mindenre kiterjedd segitség all a felhasznalok rendelkezésére, valamint biztositja a hiteles kapcsolattartast
a szolgaltato iigyfélszolgalata, valamint halozatfeliigyelete felé. Az esetleges katasztrofahelyzetek, kiemelt or-
szagos események megndvekedett felhasznaloi igényeinek biztositasara a szolgaltatd tobb mobil EDR-bazis-
allomast tart készenlétben. A mobil bazisallomasok kirendelésére — szerz6désben meghatarozott esetekben és
dijazasért — az Informatikai Féosztalynak van lehetdsége.

4.4. Lakossagi riasztas és tajékoztatas

A torténelem soran mindig fontos volt a veszély kozeledtének, a kialakult veszélyhelyzetnek és a fenyegetés
elmultanak valamilyen (egyeztetett) formaban torténd jelzése. Ahhoz, hogy a jelzés vételét kdvetden az embe-
rek valoban azt tegyék, ami az adott helyzetnek megfelelé magatartasi forma, egyrészt mindenkinek ismernie
kell a jelzéseket, masrészt olyan miiszaki modszereket kell alkalmazni, amelyek (lehetéség szerint) minden
koriilmények kozott hitelesen alkalmazhatok riasztasi jelzés leadasara.

A magyar allam és a hivatasos katasztrofavédelmi szervek egyik alapvetd feladata, hogy a lakossag élet-
¢és vagyonbiztonsagat veszélyeztetd helyzetben — vagy még inkabb a helyzet kialakulasa elétt — a lakossagot
a lehet6 legrovidebb idén belill tajékoztassa a problémakrol, a kovetendd magatartasi formakrol (pl.: kime-
nekités, kitelepités, elzarkoztatas). Ez a helyzet lehet szinte pontszerii kiterjedésti, tobb telepiilést érintd, de
akar orszagos is. A vészhelyzet oka lehet meteoroldgiai, természeti, épitett emberi kornyezeti katasztrofa vagy
annak lehetésége. Az okokat és az érintett teriiletet/lakossagot figyelembe véve a katasztrofavédelem nagyon
sokféle riaszto ¢és riaszto-tajékoztatd rendszert iizemeltet.

A lakossag riasztasat és tajékoztatasat a hivatasos katasztrofavédelmi szervek tobb szakteriilete koordinal-
ja. A szakteriileti koordinacio alapjan az alabbi két folyamat azonosithato:

1. A polgari védelmi szakteriilet az elektronikus médiumokkal megkotott szerzodések, egyiittmtikodési
megallapodasok alapjan az orszagos €s helyi radio- és televiziocsatornakon keresztiil tajékoztatja a
lakossagot. Jelen tananyag nem tartalmazza a polgari védelmi szakteriilet ez iranyt feladatait, tevé-
kenységét.

2. A BM OKF informatikai szakteriilete a lakossag tajékoztatasat a fentieken tuli, a kovetkezokben rész-
letezett rendszerekkel biztositja.
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4.4.1. Lakossagi riaszto végpontok (motoros sziréndak)

Magyarorszagon a lakossag riasztasara szolgalo eszkozoket (motoros szirénakat) nagy mennyiségben a II.
vilaghaborut megel6ézo, illetve az azt kdvetd években telepitették. Akkoriban az altalanos elvaras az eszko-
z0kkel szemben a magas rendelkezésre allas, az alacsony karbantartas igény, az egyszerd (tdmeg-) gyartas
lehetdsége volt. A korszakra jellemz0, hogy az orszag veszélyeztetettsége jellemzoen haborts természeti volt
(1égi fenyegetettség). A 1égi veszélyeztetettségnél alkalmazandd magatartasi formahoz elegendd volt a sziréna
(hangjelzés: 1égiriadd elrendelése, riadd elmult jelzés).

f (Hz)

400 4

2a0 4

|| 2sec

G sec

30 sec ,l 30 sec ! 30 sec 1 30 sec 1 30 sec
150 sec

t (sec)

5. abra: Légiriado elrendelése (forras: BM OKF)

A légiriasztas jele a polgari védelem riasztasi rendszerén: haromszor egymas utan megismételt, 30 masodper-
cig tartd, valtakozd (280 Hz és 400 Hz kozotti) hangmagassagu szirénahang, a jelzések kozott 30 masodperces
szlinetekkel.

aoo 4

t (zec)

—— 30sec 30 sec—— 30 sec —

90 sec

6. dbra: Riado elmult jelzés (forrdas: BM OKF)

A riadd elmult jelzés: kétszer egymas utdn megismételt, 30 masodpercig tartd, egyenletes hangmagassagu
(400 Hz) szirénahang, a jelzések kozott 30 masodperces sziinettel. A riad6 elmult jelzés a 1égiriado, valamint a
katasztrofariad6 elmult jelzés feloldasara is vonatkozik. Légiriadd esetén a lakosoknak védett helyre (6vohely)
kellett vonulni, és a radio- vagy tévéadason keresztiil kaptak informéaciot a helyzetrdl. A (vegy)ipari tevékeny-
ség folyamatos fejlédése (nagyobb mennyiségli vegyi anyagok gyartasa, tarolasa, szallitmanyozasa), a klima-
valtozas hatdsainak érvényesiilése (pl. villamarvizek) miatt egyre inkdbb athelyez6dott a hangsuly a haborus
fenyegetettségrol a természeti (ipari) katasztréfakra.
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KOCKAZAT | Jelmagyarazat:
Légiveszély

MAGAS Ipari, természeti veszely k—\kﬁrw\

KOZEPES

ALACSONY

X3 szdzad XXI. szdzad

7. abra: A kockdzatok valtozasa (forras: BM OKF)

A ’80-as évektdl egyre inkabb sziikségessé valt megteremteni annak lehetdségét, hogy a veszélyes lizemek
kornyezetét figyelmeztetni tudjak egy esetleges katasztrofaveszélyre. A lehetséges alternativak koziil az a kolt-
séghatékony megoldas sziiletett, amelynek keretében a meglévo (csak 1égiriasztasra és feloldasra alkalmas)
szirénavégpontokat , katasztrofaveszély-jelzés” leadasara tették alkalmassa.

f (Hz)

9 sec
400

133

t (sec)

120 sec
8. abra: Katasztrofariado elrendelése (forras: BM OKF)

Katasztrofariado jelzése: 120 masodpercig tartd, vdltakozo (133 és 400 Hz kozotti) hangmagassagu, folyama-
tos szirénahang.

400

B SEC

t (sec)

9. abra: Probajelzés (forras: BM OKF)
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A proba soran alkalmazott jelalak elsé részében 6 masodperces id6tartamban 400 Hz-ig felfuto jelzést adnak
le, majd a jel lefutasa kovetkezik. Ezzel a fejlesztéssel a lakosoknak két (egymastol eltérd) magatartasi format
elrendel? jelzést kellett (fel)ismerniiik. Az igy kialakitott jelzéseken tilmenden tovabbi igény volt az eszkdzok
minél gyorsabb vezérelhetdsége (ezaltal a riasztasi jelzések minél korabbi leadasa). A motoros szirénavégpon-
tokat jellemz6en manualisan lehet vezérelni (egy személy egy végponton tud jelzést leadni). Tobb megoldas is
napvilagot latott mint kozponti vezérlés (pl.: telefonvonalakon torténd vezérlés), amelyek koziil a leghatéko-
nyabbnak az erésaramu haldzaton torténd vezérlés bizonyult. A kdzponti vezérlést nem orszagos szinten ala-
kitottak ki, jellemzden szigetszerlien miikodott, példaul egy-egy nagyobb iizem (pl.: atomerdmii) kdrzetében.

Idovel ezek a fejlesztések sem tudtak biztositani azt, hogy a motoros szirénavégpontok a kor kdvetel-
ményeinek megfeleljenek. A 1égi riasztassal ellentétben katasztrofaveszély esetén nem lehet egyértelmiien
meghatarozni egyetlen olyan magatartasi format, amelyet kdvetve a lakosok testi €épsége biztosithatd lenne.
Lehetnek olyan esetek, amikor az elzarkoztatas elegendd, eldfordulnak azonban olyan esetek is, amikor az
adott teriileten éloket ki kell menekiteni, és biztonsagos helyre kell szallitani.

11. kép: Motoros sziréna (forras: BM OKF)

A riasztorendszerrel szemben ijabb kovetelményként jelentkezett az ,,él6beszédes” tajékoztatds sziikségessé-
ge. A 21. szdzad elején elérkezett az az id6, amikor a motoros szirénavégpontok — a tobb évtizedes (mintegy
félszaz éves) szolgalat utan — mar nem tudtak biztositani az elvart védelmi szintet.

A motoros szirénak tulajdonsagai:

» alkalmas a jogszabalyban megfogalmazott riasztasi jelzések leadasara;

* tajékoztatasra nem alkalmas, nem is tehetd alkalmassa;

e azonnali riasztasra alkalmassa teheto;

» karbantartas igénye alacsony, egyszerl javitani;

» az eszkozok erésaramu halozati kimaradas esetén tizemképtelenné valnak (sziinetmentesitésiik nem

megoldhato).
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12. kép: Modern lakossagi riaszto-tajékoztato eszkoz (forrdas: BM OKF)

4.4.2. Az LTRR (Lakossdagi Tdjékoztato és Riasztorendszer)

A hivatasos katasztrofavédelmi szervezet megalakulasat kovetden, vagyis 2000. januar 1. utan, szinte azonnali
feladatként jelentkezett, hogy a paksi atomerdmii kdrnyezetében €16 lakossagot a lehetd legrévidebb idén
beliil tajékoztassak egy esetleges lizemi meghibasodas esetén. Az elsddleges kockazati tényezOk azonositasa
utan megfogalmazodott, hogy az erdmii 30 km-es kdrnyezetében €16 lakossag részére egy elektronikus sziré-
narendszert kell kiépiteni. A kiépitett rendszer 227+1 szirénavégpontbol, két stabil (Tolna MKI és Paks védett
vezetési pont), valamint egy hordozhat6 vezérlokdzpontbdl all.

Az LTRR alapveto funkcioi:

Elore definialt szignalok kiaddasa: 1égiriado, veszély elmult, katasztréfariado, morgatdproba. A szigna-
lok indithatéak kozpontrol, illetve egyedileg, minden letelepitett végzodés kezelofeliiletérol.

Elére tarolt: kozponti oldalon ,,rogzitett” kdzlemények kiadasa.

Elbbeszéd sugdrzdsa: a kialakitott kozpontokban 16v6 vezérld szamitogéprdl éldbeszédes kozlemény
indithat6. Ez a funkci6 elérheté minden letelepitett végzodésrdl az egység kezeldfeliiletén 1évé mik-
rofonrol.

,, Csendes teszt” funkcio: kozponti oldalrdl van lehetdség a végzodések tényleges mikodését szimu-
1416 funkciovizsgalatra. A csendes teszt ellendrzi a kozponttol a hangszorok membranjaig a rendszer
Osszes elemét (litemezhetd funkcio).

Folyamatos onteszt: a végzodések vezérlése folyamatos Ontesztet végez, a mitkddéssel kapcsolatos
funkciok allapotvaltozasarol azonnali jelzést, illetve riasztast ad a kozponti egység felé. Ez alol ki-
vételek a szirénaerdsitok és a szirénadriverek (hangnyomok), amelyek ellenérzésére csak a csendes
tesztek alkalmaval van lehetéség.

A tajékoztatas és riasztas kiadasanak lehetdségei:

A kozponti oldalon telepitett vezérld szamitogéprol a riasztasi korzetek az elére tarolt lehetoségek
szerint indithatok.
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* Az Gsszes végzodés egyidejii inditasa.

* Eldre képzett zondk és szektorok végzddéseinek inditasa: a zonak és szektorok a vezérld szamito-
gépben vannak tarolva. Késobb telepitett végzddések barmikor integralhatok az adott zona riasztasi
csoportjaba.

*  Eldre definialt csoportok végzddéseinek inditasa: az adott telepiilések végzddései a vezérld szamito-
gépbe a telepiilések nevével vannak tarolva. Amennyiben 01j végzddés telepitésére keriil sor valame-
lyik telepiilésen, akkor az 0j végzddés hozzarendelhetd az adott telepiilés végzddéseihez.

* Egyedi végzodések inditasa: a vezérldrendszer alkalmas a telepitett 6sszes végzddés egyedi cimzésére
¢s a kijelolt végzodés inditasara.

e Azonnali (dinamikus) csoportképzés a valds riasztasi helyzetnek megfeleléen: a rendszer biztositja,
hogy a pillanatnyi szituaci6 fiiggvényében a végzddések a terminalon tetszélegesen dsszerendezhetok
legyenek. fgy a dinamikusan 6sszerendelt riasztasi zonakra a ténylegesen aktualis informécié adhat6
le. A dinamikusan szervezett csoport addig aktualis, amig a kezel0 a riasztasi meniiben van. A menii-
bol valo kilépéskor a csoport torlodik.
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10. abra: Az LTRR-zondk (forras: BM OKF)

Az illetéktelen megszolaltatas ellen a rendszer kiilonbozo biztonsagi elemekkel rendelkezik. A kdzponti meg-
szolaltatas biztonsagi kartydhoz és PIN-kodhoz kotott, mig a végpontok egyedi megszolaltatasahoz csak PIN-
kod sziikséges. A jogosultsagi szintek a kartyakhoz hozzarendelhetok. Az érintett telepiilések polgadrmesterei-
nek kérésére a rendszer tartalmaz egy ugynevezett ,.kisbird” funkciot, amelyben az dnkormanyzatnal telepitett
konzolrol a jogositassal rendelkezd személy (a telepiilés polgarmestere) €16 szoban kozleményeket adhat ki.
A konzol az adott telepiilés végzddéseire adja ki a kozleményt.

A rendszer atviteli utként digitalis tronkolt radiorendszert hasznal. A radiorendszer elemeinek gyarto ol-
dali tdmogatasa 2014-ben megsziint. A megsziinéssel parhuzamosan elkezd6dott a rendszer tovabbfejlesztési
lehet6ségeinek vizsgalata. A lehetséges technologiak figyelembevételével a szakmai tervezOcsapat az EDR
mint atviteli technologia hasznalatat tiizte ki célul. 2014-ben a rendelkezésre all6 forrdsok miatt 124 végpontot
allitottak at EDR-es vezérlésre. Ennek kapcsan fejlesztették a kozponti vezérlorendszert és az adott végponto-
kat is. A fennmarad6 104 végpont fejlesztése 2015. jinius 30-ig megtortént.
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4.4.3. Viharjelzo rendszerek

A viharjelz0 rendszerek fontos, bar lokalis elemei a lakossagi riaszto- és tajékoztatd rendszereknek. Magyar-
orszagon a Balatonon, Hille Alfréd (repiiléezredes, meteorologus) kezdeményezésének és kitartasanak ko-
szonhet6en elészor 1934-ben indult el viharjelzés. A kezdetleges szirénakbol, jelzdkosarakbol és kiilonféle
mentécsonakokbol allo rendszert 1951-ben szervezték at. Ettél az évtdl a Beliigyminisztérium iranyitasaval
mar viharagytkkal és jelzorakétakkal valosult meg a fiird6z0k tajékoztatasa. A sarga és piros jelzérakéta jele
tiszta id6ben elég messzirdl volt észlelhetd, azonban inditasuk koriilményes és lassu volt.

A balatoni viharjelz6 rendszer (a tovabbiakban: BVR) 1988-t6l jelentds fejlesztésen ment keresztiil. A fej-
lesztés eredményeképp kiépiilt egy automata meteoroldgiai méréhalozat a to koriil. A haldézat pontjainak méré-
se alapjan egy 25 viharjelz6 lampabdl allo rendszer felvillano fényjelzéseket adott. A rendszer két medencére
tagozodott annak érdekében, hogy a kis kiterjedésti iddjarasi képzodmények miatt ne torténjenck felesleges
korlatozasok. Szintén ebben az évben helyeztek tizembe két allomast a Velencei-to partjan is.

2000-ben az Orszagos Katasztrofavédelmi Foéigazgatosag megalakulasaval a viharjelz6 rendszerek iize-
meltetési feladatait a Somogy Megyei Rendér Fokapitanysagtol atvette a BM OKF. Az atadaskori miisza-
ki, technikai, technologiai lehetdségekhez képest napjainkra jelentds valtozasok torténtek a viharjelzés terén.
A 2001-t6l fokozatosan egy uj, villanocsdves technologiat vezettek be. Az 0 villandcsovek jelentOs energia-
megtakaritast eredményeztek, azonban sajnos az tizemidejik rovidsége miatt a fenntartasi koltségek nem csok-
kentek az elvarasoknak megfeleléen. 2014-t61 ezért egy 0j, LED-technologian alapuld rendszer bevezetésébe
kezdtek.

2001-ben elfogadtak az azota tobbszor modositott 46/2001. (XII. 27.) BM rendeletet. A rendelet értel-
mében jelenleg Magyarorszagon a Balatonon — keleti, kozéps6 €s nyugati medencére bontva —, a Velencei-ta-
von, a Tisza-tavon és a Fert6 tavon minden év aprilis elsejétdl oktober harmincegyedikéig vihar-elérejelzo és
viharjelz6 szolgalat miikodik. A vihar-elérejelzd rendszer technikai elékészitését, fejlesztését, 1étrehozasat,
valamint — a Fert tavi viharjelz6 rendszer kivételével — a miikddtetést a BM Orszagos Katasztrofavédelmi
Foigazgatdsag végzi.

A fenti BM rendelet értelmében az I. foka viharjelzés (figyelmeztetés az elfvigyazatossag betartisara)
percenként negyvendtszor felvilland sarga fényjelzése esetén a parttdl 500 méternél nagyobb tavolsagra tilos
firddni. A I1. foka viharjelzés (figyelmeztetés a fenyegetd veszélyre) percenként kilencvenszer felvillano sarga
fényjelzése esetén fiirddni tilos.

13. kép: Balatoni viharjelzé, 2015 (forras: BM OKF)

Jelenleg a Balaton térségében 31 fixen telepitett viharjelzd végpont miikddik, amelyek koziil mar 12 korszerti
LED-es technologiat hasznal. A rendszer lehetdséget kinal tovabbi mobil allomasok integralasara, amelyek a
fiird6z6k altal gyakrabban latogatott partszakaszokra helyezhetdk ki. Ezek jellemzden a fészezonban miikod-
nek.
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14. kép: Balatoni viharjelzok elhelyezkedése, 2015 (forrds: RSOE)

Fertérakoson, a Fertd t6 partjan, az osztrak partner altal miikodtetett rendszerhez kapcsoldddan egy magyar-
orszagi végpont miikddik. A Velencei-to koriil jelenleg 3 végpont lizemel, mig a Tisza-t6 partjan 5 viharjelzo
allomas mikoddik. A mindenkori viharjelzést az Orszagos Meteorologiai Szolgalat adja ki. Az allomasok, va-
lamint a vezérlésiiket kiszolgalo és az ehhez kapcsolodd adatatviteli rendszerek folyamatos korszerisitése a
pénziigyi és a technikai keretekhez igazodva folyamatosan zajlik.

4.4.4. A MoLaRi (Monitoring és Lakossdgi Riasztorendszer)

A MoLaRi kialakitasanak gondolata a 2000-es évek masodik felében fogant meg, amikor is felmeriilt az igény
arra, hogy a veszélyes vegyi anyagokat feldolgozo iizemek korzetében €16 lakossagot érintd biztonsagi kocka-
zatot a lehetd legkisebb mértékiire csokkentsék.

A Katved. tv.-ben és a végrehajtasi rendeleteiben foglaltak alapjan a veszélyes anyagokkal foglalkozo
iizemeket harom kategoriaba lehet besorolni: kiiszobérték alatti, valamint als6 és felsd kiiszobértékii tizem.
Az lizemekben el6forduld anyagok Osszetételének, mennyiségének, valamint az {izem kdrnyezetében €16 la-
kossag szamanak fiiggvényében 21 also és felsd kiiszobértéki ipari 1étesitményt jeldltek ki. Ezek belteriiletén,
illetve a kozvetlen kornyezetiikben monitoringvégpontok gytijtik a veszélyes anyagok jelenlétére utalo adato-
kat. A mér6 végpontokat tizemspecifikus szondakkal szerelték fel, amely szondak végpontonkénti duplikacioja
biztositja a megfeleld redundanciat. A végpontok egy része meteorologiai informaciokat is szolgaltat. A méré-
sek eredményeit a végpontok zart bels6é haldzaton keresztiil tovabbitjak a teriileti kozpontokba. A kdzpontokba
tovabbitott adatok az lizemben, az MKI-n, valamint az orszagos kdzpontban is megjelenithetok.
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MoLaRi rendszer elvi vazlata

Ipari baleset A veszélyes anyag érzékelése

n
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tajékoztatasa

11. abra: A MoLaRi elvi vazlata (forras: Endrddi Istvan eléadasa, 2015)

A rendszer bazisat képez0 szerverek, valamint az aktiv adatatviteli berendezések konstrukcidja rendkiviil ro-
busztus. A szerverkdzpont tartalék energiaellatasat pufferiizemben toltott akkumulatorok, levalaszto inverter és
automatikusan indul6 aramfejlesztd biztositja. A végpontok tartalék energiaellatasa sziinetmentes tapegységrol
torténik.

A szerverkdzpont, a regionalis kommunikacids kozpontok és a helyi kdzpontok kdzotti adatatvitelt egy
100%-osan tartalékolt IP-halozat valositja meg. Az [P-halozat elsédleges titvonalai optikai szal, valamint mik-
rohullamu technologia segitségével valosulnak meg. A tartalék utvonal kiépitése (jellemzden) mikrohullamu
vagy ISDN-technoldgia alkalmazasaval torténik. A helyi kdzpontok €s az érzékeld, valamint szirénavégpontok
kozotti adatatvitel ipari szabvanyokon alapul. A rendszer kliens-szerver architekturaju, igy a magas rendel-
kezésre allasa és rugalmassaga (skalazhatosaga) is biztosithat6. A MoLaRi rendszerben vékony klienstech-
nologia is megtalalhatd. A MoLaRi biztositja — az arra jogosult felhasznalok szamara — a hozzaférést, mig a
jogosulatlan hozzaférést egyértelmiien kizarja és naplozza, tehat biztositja a felhasznaléhoz és miivelethez
kotott naplozas lehetdségét.

A MoLaRi miikédésének alapjat az alabbi folyamat jelenti:
A veszélyes lizemben egy esetlegesen kialakulo meghibasodas/baleset miatt veszélyes vegyi anyag (gaz) ke-

crer

parhuzamosan jelzik az értéket a katasztrofavédelem ligyeletén is.
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12. abra: A MoLaRi infrastrukturajanak miikodési elve (forras: BM OKF)

Veszélyes Dzem

A rendszerbe implementaltak egy olyan dontéstamogaté modult, amelyben a mért adatok automatikusan meg-
jelennek, és a bementi adatok alapjan egy egzakt modellezés futtathatd le a kiszabadult veszélyes anyag ter-
jedésének iranyara €s sebességére vonatkozoan. A modellezés alapjan az iigyeleti szolgalatok kivalasztjak az
érintett lakossag teriiletén 1évo riasztod végpontokat, amelyek segitségével tajékoztathatjak, illetve riaszthatjak
a veszélyeztetett személyeket. A szirénarendszerrel torténd tajékoztatas tartalmazhat magatartasi szabalyokat,
gylilekezési helyeket, menekiilési Gitvonalakat is. A rendszer jelenlegi kiépitettségében mintegy 440 ezer lakos
biztonsagat szolgalja.

A rendszerben [évé eszkozok mennyisége megyénkénti bontasban:
*  Borsod-Abauj-Zemplén: 90 monitoringvégpont, 45 riasztd végpont;
e Csongrad: 6 monitoringvégpont, 5 riasztod végpont;
e Heves: 6 monitoringvégpont, 19 riasztd végpont;
e Fejér: 29 monitoringvégpont, 59 riasztd végpont;
*  Komarom-Esztergom: 33 monitoringvégpont, 37 riasztd végpont;
e Pest: 37 monitoringvégpont, 27 riasztd végpont;
e Tolna: 13 monitoringvégpont, 19 riasztdé végpont;
e Veszprém: 47 monitoringvégpont, 50 riasztod végpont;
e Zala: 8 monitoringvégpont, 8 riasztd végpont;
e Budapest: 52 monitoringvégpont, 317 riaszté végpont.

A MoLaRi rendszer fejlesztése természetesen nem allt le. A 2014-ben, Budapesten letelepitett végpontok mar
az EDR-rendszeren miikddo radiokkal tizemelnek. A kovetkezo fejlesztési ciklusban elérhetd unids tamogatas
megléte esetén tovabbi lizemek, és ezaltal Magyarorszag lakossaganak tovabbi része keriilhet nagyobb bizton-
sagba.
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A MoLaRi megvalosuldsa esetén az alabbi eredmények varhatok:

A veszélyes lizemek kornyezetében €16 lakossag biztonsagat jelentds mértékben javitja.

A kiils6 védelmi tervekben, illetve a telepiilési veszélyelharitasi tervekben a stlyos ipari balesetekkel
kapcsolatos lakossagvédelmi dontések, intézkedések a rendszer miikodése esetén 1ényegesen rovidebb
1d6 alatt hozhatok meg, ezaltal az emberi életben és egészségben okozott karok kockazata csokken.
A veszélyhelyzet kezelésében részt vevo (hivatasos) szervek megalapozott dontéshozatalat segiti eld.

4.5. A lakossag veszélyhelyzeti riasztasat, tajékoztatasat szolgalo egyéb

eszkozok, rendszerek, szolgaltatasok

A lakossag védelme komplex feladatrendszer, amelynek részét képezik a katasztrofavédelem altal mitkodtetett
lakossagi riaszto, riaszto-tajékoztatd végpontok. Az emberi élet, anyagi javak védelme érdekében — a leheto-
ségekhez képest — minden olyan eszkozt fel kell hasznalni, amely az adott veszélyhelyzetben rendelkezésre
all, és lehetdséget biztosit a katasztrofavédelem szamara, hogy az adott teriileten éloket riassza, tajékoztassa.
Ateljesség igénye nélkiil az alabbi rendszereket, szolgaltatasokat emlithetjiik, amelyeket a katasztrofavédelem
hasznalhat e célra:

Marathon Terra;

radiokozlemény, tv-szalagsavon megjelend felhivas;

Facebook;

honlap;

mobiltelefonos alkalmazasok (a ,,mobiltelefoniaban™ hasznalt, illetve az internet altal elérhetd szol-
galtatasok igénybevétele, pl.: SMS, VESZ, Tavihar alkalmazas);

mobil kihangositd eszkoz (autdba, esetleg utanfutora szerelt hangositd berendezés), mobil kivetito,
fényjelz6 eszkoz;

egy adott rendezvény, gyaregység kihangositd vagy képi megjelenitd rendszere;

szlikségriasztd eszkdzok.

Kozérdeki kozlemények

Médiatorvény,

Katasztrofavédelem kizérdekii kizleménvt adhat ki,
Kiz és kereskedelmi meédiak kotelesek leadni,
Médiaszolgaltatokkal egyiittmiikodési megillapodiasok.

L, . - _—
HAMAROSAN RENDKIVOLI HIREK Ty

13. dbra: A lakossagi tajékoztatas elektronikus formai (forras: Endrédi Istvan eléadasa, 2015)
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4.6. Mobil vezetési pontok

Katasztrofahelyzetekben, illetve az azokat kozvetleniil megel6zo iddszakban a beavatkozast végzo hivatasos
¢és onkéntes szervezetek munkajat a hivatasos katasztrofavédelmi szervek békeidejii telepiilési helyein operativ
torzsek vezetik, koordinaljak. Az operativ torzsek tigynevezett stabil vezetési pontokban végzik munkajukat.
Ezeket a helyiségeket a katasztrofahelyzeteket megel6z6 idoszakban felszerelték a lehetd legkorszertibb in-
formatikai, tavkozlési eszkozokkel. Az eszkozok miikddését természetesen a megfeleld szinti rendelkezésre
allasu, savszélességli halozatok biztositjak. Ezek a vezetési pontok mindaddig elégségesek, amig a katasztro-
fahelyszinen 1év6 beavatkoz6 erdk szama csekély, vagy amig a helyszinen 1év6 informatikai, tavkozlési inf-
rastruktira elegendd a beavatkoz6 erdk iranyitasahoz. Hosszabb idon at tartd, nagyobb erdk jelenlétét kivand
katasztrofahelyzetek esetén vagy nem megfeleld tavkozlési infrastruktiraval rendelkez6 helyszineken azon-
felkésziilve a BM OKF harom, mobil vezetési pontként vagy azok tdmogatasaként hasznalhato, ugynevezett
mobil vezetési pont jarmiivet izemeltet.

A mobil vezetési pontok killonféle terepen alkalmazhatok és kiilonféle atviteli utakat biztositanak. Mind-
harom jarmi képes tobb napon keresztiil 6nallé mikodésre, vezetékes vagy WIFI-halozat 1étesitésére a helyi
operativ torzs részére, a beavatkozo6 er6k szamara EDR-radiokkal torténd megerdsitésre, GSM- vagy miihol-
das atviteli uton a katasztréfavédelem belso informatikai halozatan 1évo erdforrasok hasznalatara. A jarmu-
vekben malhazott eszkdzok lehetdséget nyujtanak gyenge EDR-lefedettségii foldrajzi helyeken EDR-atjaroval
vagy DMO-ismétléallomassal a halozati hozzaférés kiterjesztésére is. A jarmiivek az analég URH-radiorend-
szereket hasznalo civil szervetekkel torténd egylittmiikodés érdekében rendelkeznek szabadon programozhato
radiokkal is. A jarmiivek hivatalos rendszerbe allitasa 2015-ben tortént meg, a felhasznalasuk szabalyait f6-
igazgato6i intézkedés szabalyozza.
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290/2011. (XII. 22.) Korm. rendelet a honvédelemrdl és a Magyar Honvédségrol, valamint a kiilonleges
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kovetelményekrol
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66/2014. BM OKF f6igazgatoi intézkedés a hivatasos katasztrofavédelmi szervek informatikai szaktertileté-
nek Gazdalkodasi Szabalyzatarol szolo 6/2013. szamt BM OKF foigazgatdi intézkedés modositasarol
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