Vanya Laszlo

A TERRORIZMUS REME ES A 21. SZAZAD
CSUCSTECHNOLOGIAI

A terrorizmus torténetérol, jellemzoirol, mukodésmadjardl és sqjatossagairdl
sok mindent hallhattunk, megtudhattunk a korabbi eloadasdkbdl. Nagyon
sokféle terrorizmusrdl beszéltek az eloaddk és mindannyiunkban € is vala
milyen terrorizmus kép. Ez a kép magaba fogldja az , egyszeru”, vagy ,ha
gyomanyosnak” tekintheto robbantésos terrorcselekményeket, a repiilogép
dtéritéseket, emberrablasokat épplgy, mint a kiltnleges modszernek szami-
t6, utasszallitd repllogépek 2001. szeptember 11-i akamazésat.

A terrorizmus azonban joval szélesebb terlletet dlel fel. A vegyi,- és biologi-
a anyagokka elkdvetheto buncselekmények ugyanigy ide sorolandok, mint
a szémitdgépes hdldzatokon folytatott terrorcselekmények, a cyber terroriz
mus.

A terrorizmus hallatdn mindenkiben
él valamilyen kép...
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1. kép. A terrorizmus hallatdn mindenkiben é valamilyen kép

156



A terrorizmus és a 21. szézad cslicstechnolégiai kozotti kapcsolatokat ele
mezve — a teljesség igénye nélkil — eloszor vegyik sorra, hogy melyek
azok a tudomanydk, tudoméanyagak, muszaki terliletek, vagy vivmanyok,
amelyek maa csticstechnol 6gidhoz sorolandok:

— aglobdistavkozlés;

— aglobdlis szémitéstechnikai hél 6zatok;

— amikroelektronika, a robotika;

— avegyipar, avegyifegyverek;

— abiotechnoldgia és a génsebészet;

— anukledrisipar és az aomfegyverek;

a,, hagyomanyos’ fegyverek és a hadiipar.
A terrorizmussal foglalkozd szakembereknek fel kell késziilnitk arra,

hogy a cslicstechnoldgia egyes terliletei épplgy hozzéférhetoek a terrorista
csoportok szaméra, mint az elleniik folytatott harcban, més terlileteken pedig
az alapanyagok, vagy melléktermékek illegdlis beszerzésével fegyver készit-
heto. A 2. képen Osszefoglalva léthatd, hogy az antiterrorizmus és a terroriz
mus oldaan milyen célokra, milyen alkalmazasokra szamolhatunk a cslics
technolgia egyes terliletein.

Glebills kemmunikicié

Clokilk szimitégip hilszatak

Tikrealektra nika, rebatika

Biotechnolézla, génkutetis

Vegylpar

2. kép. A cslicstechnol 6gia alkal mazasanak két oldala
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Nem sziikséges kilon kitérni arra, hogy a kommunikacié, a média nilyen
szerepet tolt be napjainkban. A terroristék kezében ugyanigy mukodik a glo-
balis tavkdzlés eszkbze, rendszere, a muholdas hiradas, a média a fenyegetés,
az ideolégiai terrorizlas cdljabdl.

A globdlis szamitdgépes halézatok a polgari tarsadalom szaméra, a katonai,
rendvédelmi szervezetek szaméra teljesen magétdl értetodoen és automatik u-
san alkalmazasra kertilnek és a funkcidikat ki tudjék teljesiteni, ugyanakkor
€z arégio, ez a cyber-tér alkalmazhatd akciok szervezésére, titkositott lizene
tek tovéabbitasira, banki tranzakciok kEbonyolitésara, pénzmosésrais. Mivel

ilyen elektronikus Uzenetek naponta milliészamra keletkeznek, rendkivdl

nehéz azokbdl a felderito szerveknek a relevans kdzleményeket elfogni, kil-
dojuket és cimzettjeiket azonositani.

A mikroelektronika, a robotika példaul a felderitéshen, a precizids csapdsmé
réshen jatszik kiemelkedo szerepet mé& napjainkban is, de a terrorizmus ke
zében is megjelentek ezen eszkdzok a tévirdnyitasban, a csempészetben, vagy
akér egy orszag ellen intézett tamadassal val 6 fenyegetésben.

A biotechnolégia, a génkutatas és a génsebészet az egyik oldalon a személy-
azonositast, a terroristék személyazonossagénak bizonyitasét szolgélhatja az
dlenlk folytatott hajtovadaszat, vagy nyomozés idgién, a mask oldalon az
delmiszerek, avizkészlet, az €lo természet, és egyéb mas eroforrasok feny e
getésére hasznalhatok.

A vegyipar ddésait dvezzik az egyik oldalrdl, a mésik olddon pedig ott 4l

az a tény, hogy az az orszdg, ameynek van maosOporgyara, az képes
vegyifegyvert is elodlitani. Ehhez kapcsolédoan nemesak a vegyifegyverek,
de a robban6anyagok, a kabitoszerek elodllitésa is csak gyartés kultira kér-
dése, technikailag nincs akaddya egyiknek sem.

A nukledris ipar elonyeit szintén naponta élvezzik, vilagitanak a lampaink,
energiaval lahatjuk € az ipart és a lakossigot. Ellentmondésnak latszik, de
tény, hogy a nagyhatalmak atomfegyverei évtizedeken keresztiil fenntartotték
a vilégbékét. Ugyanakkor a hasaddanyagokhoz val6 illegdis hozzaféréshol, a
csempészetbol, az atomtechnolégia proliferacigjabdl, vagy csak a széthulld
birodamak napi orzés probléméibdl addddan egyre komolyabban kell sz&
molni az atomzsarolassal, a piszkos bomba el odl lithatosagaval.

A hadiipar, mint csticstechnolégiai ipar az egyik oldalon modern fegyverzet-
tel 1&ja e a reguléris haderoket, a masik oldalon az ellenorizetlen, vagy &
lenorizhetetlenné va 6 fegyverkereskedelem a terrorista banditék kezébe jut-
tatja ugyanazon eszktzoket. Pdldaul a feketepiacra kertlo korszeru kézi 1ég-
védelmi rakétdk nap, mint nap fenyegetik a légikozlekedés biztonsagét.

A terjedelmi korldtok miatt csak néhany példan keresztil mutatom be a
csicstechnologia akalmazasanak kettoségét. A 3. képen lathat6, ahogy a
katonak harci kérilmények kozétt foldi és muholdas kommunikacios rend-
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szereket haszndlnak, a terroristak pedig szintlgy. A rendszerek vildgszabv &
nyai, az eszk6zok viszonylag korlétlan hozzaférhetosége és a letisztult akal-
mazasok elsosorban a kommunikacio teriiletén teszik egyszeruvé a hasznala
tot.

3. kép. A kommunikaci6s és mas rendeltetésu muholdas rendszer ek alkalma-
preiz)

A foldi és alégi robotok kiiléntsen gazdag felhasznélést nyernek a terroriz
mus €elleni harcban. Az alapveto cél az, hogy minden olyan helyen, minden
olyan helyzethen, amikor az emberi élet kdzvetlen veszélybe kerlilhet, minél
szélesehb korben robotok keriiljenek inkébb bevetésre.

A 4. képen lathat6 néhany olyan eszk6z, amellyel pédaul a robbandanyag
gyanUs csomagok etavolithatdk, elszdllithatok és megsemmisithetok. Ezeket
széles korben alkalmazzak példaul repiilotereken, palyaudvarokon, aruhézak-
ban, ahonnan mielobb & kell ezeket tavolitani.

Egy ajto kinyitasa a robot nélkiil akér toébb ember letét is veszélyetethetné.
Fontos szerepet jatszanak a felderito és a fegyverhordozd jarmuvek is, és a
jévoben egyre inkdbb varhatd a tokéletesitésiik, \alamint jelentos szamban
vao dterjedésiik. Az amerikai csapatok rendkiviil sok tapasztal atot szereztek
példaul a PackBot robot afganisztéani és iraki bevetései sorén. A tébb eres
bevetésszdmra eddig egy elpusztult robot jutott.
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4. kép. Foldi robotok a terrorizmus elleni harcban

A cslicstechnol6gidk integrdlt képvisdoi a pildta nélkili replilogépek és a
cirkd o rakétak. Bennik testesiiinek meg a legmodernebb automatizalt rep (-
|éstechnika, a killénleges anyagok felhaszndlasa, a globdlis, muholdas kom-
munikéacié és navigacié, a multiszenzoros tavérzékelés, a precizids fegyver-
alkalmazas és a hal 6zatal apl hadvisd és legujabb eredményei.

Az 5. képen |&haté Predator tipust pil6ta nélkdli repiilogép fegyver nélkili
felderito valtozata elso akalomma a délszlav haboriban kerlit bevetésre
Taszérrdl. Eles fegyverrd — Hellfire pancdtoro rakétaval — Afganisztanban
kerult sor abevetésiikre.
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5. kép. Légi robotok a terrorizmus elleni harcban

Elobb a CIA, majd az amerikai hadero haszndlta oket az al Kaida \ezetoi
dlen folytatott hajtovadaszat soran. Bebizonyosodott, hogy a célpontok fd-
bukkanasatdl a csapasméro repiilok megjelenéséig és a csapas végrehgjtasaig
olyan sok ido telt e, hogy minden esetben sikerlilt elmenekilnitk az Uldozott
terroristéknak. Ezért dontéttek Ugy, hogy a felderito Predatorra helyezik e a
csapasméro eszkdzt. A célpontok felfedezése és azonositasa utén a csapdsmé
résre a tavoli vezetés pont adott utasitést és a talda minden esetben tokée
tesen sikertilt.

A légi robotok csicsat még ma is a cirkdlo rakéték jelentik, amelyek tobb
ezer km-es hat6tavolsaggal, aacsony terepkdveto repllés profilld és
szubméteres becsapddas pontossaggal rendelkeznek, tehét valdban sehészi
pontossagu precizids csapasmérésre alkalm asak.

Komoly biztonsagi kihivést jelent még a szuperhatalom Egyesiilt Allamok
szaméralis, hogy tisztézatlan, hogy afegyverkereskedelem szdvevényes halo-
jéban hovatunt tdbb (egyes forrésok szerint tébb széz) ilyen rakéta. Ha ezek
terroristék kezébe kerliinek, a cslicstechnolégia ismét a megalkotdja elen
fordulhat.
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Van a terrorizmusnak egy olyan formgja, amelyet informéacios terrorizmus
nak neveziink, specidis megval 6sulasdban cyber-terrorizmusnak, amellyel a
kozeljovoben nagyon komolyan szamolni kell. Eddig becdések lattak napvi-
l&got arrdl, hogy milyen k&ok jelertkeznek a szamitdgépes hédzatokon
évente, ugyanakkor ez a szamitdgépes bundzés a cyber -terrorizmus évoddja,
jatszétere, ahol csak a kérmeiket probdgatjdk azigazi nagy vadak. Komoly
katonai Osszecsapasokban sokka pusztitobb hatédsokka kell szdmolnunk, és
ennek kovetkeztében fel kel arra is készilnink, hogy a hardver és szoftver-
eszkdzOkhoz val6 korlatlan hozzgjutasnak kdszénhetoen a terrorizmus eroki-
fejtésal is &tevodnek erre aterliletre.

Arra kérem a konferencia résztvevoit, és minden, a téméva behatéan foglal-
kozd szakembert, hogy nagyon komolyan vegye ezt a jelzést, ne varjunk egy

Ujabb Mohacsra, nehogy elkéssiink e terlilet tanulmanyozésaval, az ellene
val6 védekezésre val 6 felkésziléssdl.
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