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ZASZLOALJ-HARCCSOPORT EREJU KOTELEK FELDERITO TAMOGATASANAK
AKTUALIS KERDESEI

TOPICAL QUESTIONS CONCERNING THE INTELLIGENCE SUPPORT OF A BATTLEGROUP
SIZED FORCE

NATO, valamint EU tagsagunkbol adodo kotelezettségeink, a szovetségi rendszerek altal kitlizott
védelmi célok megvaldsitasahoz valé hozzajarulas, az 0j veszélyekre és fenyegetésekre adando va-
laszok (terrorizmus elleni harc, kritikus infrastruktara védelem), szemléletvaltast kovetelnek meg a
hadmiveleti szintii katonai felderités terén is. Egy 0j tipusi — a hagyomanyos katonai miiveletektdl
eltéré kihivasoknak is megfelel6 — flexibilis felderité rendszer kialakitasa tovabbra is elodazhatatlan
feladat. Annak érdekében, hogy a szdvetségi, illetve koaliciés és a belathaté jovében mar Eurépai
Uniés miiveletekben is résztvevé magyar kontingensek parancsnokai képesek legyenek mind a ha-
gyomanyos, mind az aszimmetrikus fenyegetés jelentette koriilmények k6z6tt hatékonyan vezetni a
magyar alakulatokat, sikeresen végrehajtani a kiszabott feladatokat és biztositani a sajat erék oltal-
mazasat," korszer(i, rugalmas, a veszélyek széles skalajara reagalni tudé felderité rendszer kiépitésé-
re volt, van és lesz is sziikség. Ehhez adhatnak segitséget azok a javaslatok, amelyeket a szerzé a
béketamogaté miiveletek soran szerzett tapasztalatok tiikrében a zaszléalj-harccsoport szinti kote-
Iékek felderité tamogatasanak megvaldsitasa érdekében allitott 6ssze.

In the face of emerging security challenges (fight against terrorism, critical infrastructure protection)
in order to effectively undertake the commitments and obligations of our NATO and EU membership,
and contribute to security in the Euro-Atlantic area a new approach is needed in the field of
operational intelligence as well. Developing a new kind of resilient intelligence system —that is apt to
handle non-conventional operations— is still a pressing issue. So as to enable the contingent
commanders in future NATO, EU or other coalition operations to effectively command the Hungarian
units, efficiently carry out missions, and successfully plan force protection (both in conventional and
non-conventional environment) an up-to-date, flexible, multi-capable intelligence system is required.
The following experience-based suggestions serve as a guide to help carrying the idea into
execution.

BEVEZETES

Hazank szdvetségi tagsaga, a regionalis biztonsagi kérnyezetben bekdvetkezett pozitiv valtozasok, valamint a haditech-
nika fejlédése lehetévé teszik egy, a korabbiaknal kisebb létszamu haderd fenntartasat, ehhez azonban elengedhetetlen
a képességek mindségi fejlesztésén keresztil, a haderd professzionalis és az expedicids jellegének erésitése.

A Magyar Honvédség szarazfoldi csapatainak katonai felderitése, azaz a katonai miveletek felderit6 tamogatasa a
hadmliveleti és a harcaszati szintli felderités, az 1980-as évek kdzepétdl jelentds és mélyrehatd szerkezeti, valamint
technikai valtozasok sorozatan ment at. A 90-es évek elejétél folyo, a haderd modernizaciojat magaba foglalo atszerve-
zés, valamint a pénzugyi forrasok stagnalasa, vagy éppen csokkenése kdvetkeztében a felderités egyre sz(ikulé allo-
mannyal, avulé eszkdzrendszerrel hajtja végre feladatat. A harcaszati és a hadmiveleti szintli szarazfoldi felderité rend-
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szer permanens szervezeti valtozasa kdvetkeztében jelentésen csdkkent mind békében, mind békétél eltéré idészakban
a rendelkezésre allé felderitd erék és eszk6zok mennyisége, ugyanakkor a felderitd rendszerrel szemben tamasztott
kovetelmények nem csokkentek, sét a valsagkezelésbdl és a nemzetkdzi békefenntartd tevékenységbdl adodé felada-
tokkal tovabb bdvdltek.

Az elmult kdzel masfél évtized béketamogatd muiveleteiben szerzett tapasztalataink azt mutatjak, hogy a kilénb6z6
miiveletekben részt vevé nemzetek nem ajanljak fel felderité képességeik teljes spektrumat a szévetséges vagy koalici-
6s parancsnoksagoknak, igy a J-2, G-2 és S-2 strukturak 6nalléan nem, csak a kildé nemzetek adatszerz6 képességei-
re tdmaszkodva tudjak teljes korlien ellatni feladataikat. A miiveleti tertileten folytatott felderités tovabbra is nemzetei
felel6sség. [1][2]

A megkezdett és folyamatos fejlesztési er6feszitések dacara a hazai felderitérendszerre vonatkoztatva az alabbiakat
allapithatjuk meg:

— A Magyar Honvédség ,régi” szervezeti formakat mutato (a szarazfold és a légierd komponens felderit rendsze-

rének elkllonilése) felderité rendszerét alapvetéen korszerii technikai (elektronikai) eszkézrendszerekkel fel-
szerelt integralt felderité — adatszerz6 szervezetekké JISR? kell transzformalni. [2]

— A katonai felderités rendszere a Nemzetbiztonsagi Té')rvény3 eléirasainak megfeleléen, a hadaszati felderités a
HVK a KNBSZ kozt oszlik meg. A feladatok megosztasanak finomhangolasat folytatni kell.

—  Afelderités elleni védelem és biztonsagi feladatokat* a NATO hagyomanyos feladatmegosztasaval harmonizal-
tan, a hazai szervezetek fuzidja kdvetkeztében jelenleg a KNBSZ végzi.

— A jelenlegi felderité zaszloalj kettd (csapat-) felderité egy HAHIR® és egy EHV® szazada elektronikai-harc- és
haditechnikai eszkdzparkjat a pénziigyi forrasok optimalis kihasznalasaval folyamatosan korszerisiteni kell.

— A mandver- zaszldaljak érdekében alkalmazott felderité informacidszerz6 alrendszer a piléta nélkdili felderits re-
pulégépek kivételével részben korszeriitlen vagy elavult, az eszkdzdk miszaki allapotat, izembiztonsagat meg
kell 6rizni.

— A felderitési adatok id6ben torténd biztositasa a digitalis felderité informacids rendszer folyamatban 1évé kiépi-
tése miatt egyel6re nehézkes, csak helyi adatbazisokkal (adattarakkal) rendelkeziink, melyek 6sszekapcsolasa
a fejlesztések egyik célkitlizése.

—  El kell érni, hogy a kiilonb6zd szintl toérzsek felderitd részlegei rendelkezzenek a NATO tagorszagok hasonlo
szervezeteinek megfeleld, a feladatkor ellatasahoz sziikséges Iétszammal és technikai felszereléssel.

A létrehozando korszer( felderité rendszernek a technolégiai fejlesztéseken tul elsésorban szemléletében kell tik-
roznie a NATO felderitd kdzdsségéhez valé kapcsolddast, a haderd-fejlesztési ajanlasokban és a védelmi képesség
kezdeményezésében meghatarozott elveket és kdvetelményeket célszerll kdvetni és kielégiteni.

Célom, hogy a felgyllemlett miiveleti tapasztalatok elemzésével bemutassam egy zaszldalj-harccsoport erejii kotelék
felderitd tamogatasa fejlesztésének szikségességét. Az aszimmetrikus muveleti kdrnyezetben tevékenykedd kotelék
felderitérendszerének vizsgalatan keresztil igyekszem bemutatni e tamogatasi terilet fejlesztésének lehetséges iranyait.

1. A BEKETAMOGATO MUVELETEK ES A FELDERITES KAPCSOLATA

A felderités (hirszerzés) kdzponti szerepet jatszik a békefenntartas hatékonysaga szempontjabdl, s a jovében olyan

konfliktuskezelési eszkdzként jelentkezik, amely alkalmas az er6k megsokszorozasara, sajat csapataink megévasanak

2 JISR- Joint Intelligence Surveillance and Reconnaissance
% 2013. évi LXXII. torvény egyes toérvényeknek a nemzetbiztonsagi ellendrzés Uj szabalyainak megallapitasa érdekében sziikséges
modositasarol
“ Counter Intelligence and Security
® Harcaszati hirszerz6 szazad
® Elektronikai hadviselés szazad
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tamogatasara és az emberéletek megmentésére. Ebb6l adéddan az dsszadatforrasu felderitéssel, hirszerzéssel a mive-
letek tervezésének kezdetétdl szamolni kell.

A jelenlegi felderitd rendszer technikai fejlesztésével, korszerisitésével, a személyi allomany céliranyos kivalaszta-
saval, kiképzettségének, tulélé képességének tovabbi fokozasaval, a terrorizmus elleni feladatokra torténd kilénleges
egyseégek felkészitésével valhat biztosithatéva a NATO altal felallitand6 reagald erékbe torténd realis integralasuk, haté-
kony alkalmazasuk ez altal az ISTAR' képességek fokozatos elérése. Az ISTAR az idészer(, pontos, tényszerii és meg-
gy6z6 felderit6é informaciok megszerzése, feldolgozasa és elosztasa, amely tdmogatja a (had-) miiveletek tervezését és
végrehajtasat, lehetévé teszi a parancsnoknak, hogy elérje a (had-) mlveletek céljat a konfliktus teljes spektrumaban. [2]

Fontos kiemelni, hogy az aszimmetrikus miveleti forma sok helyen eltér a hagyomanyos (értsd: magas intenzitasu
miveletek) felderitési feladatok végrehajtasatol, hiszen komplexitasahoz, bonyolultsagahoz nem férhet kétség:

— A csapatok leend6 miveleti tertlete joval nagyobb lehet, mint a hagyomanyos haborus katonai miveletek

(hadmiiveletek) végrehajtasa soran, azaz a hagyomanyos haboriuk megvivasanal.

— Afelderitési feladatok végrehajtasara bevont felderitd erék, szervek szervezetek felelésségi és miikodési korle-
te is joval nagyobb teriiletet dlel fel, amely térségben — kiiléndsen a felderités bevezetésekor (a felderités kez-
deti id6szakaban) — igen kevés adatforras all a rendelkezésre.

— A tapasztalatok azt mutatjak, hogy tobbségében izolalt er6krél kell informaciét szolgaltatni, amely nagymérték-
ben megneheziti az adatszerzés lehetéségét, a felderitd hirszerzd tevékenység hatékony végrehajtasat.

A valsagkezelés alapja a nemzeti hirszerzési kapacitas lehetéségeinek optimalis kihasznalasaval torténd hatékony
felderitd (hirszerzd) tevékenység, feltételezve ezen erék, egységek, szervezetek meglétét és mikodéképességuk lehe-
téségeit, amely hatékony és korszer(i technikai felszereltségen és kivaléan felkészitett, j06 szakembergardan alapul.

A béketamogat6 miveletek felderité tamogatasanak megvaltozasa két tényezdvel hozhaté 0sszefliggésbe: a hideg-
habori megszilinésével és az informaciés forradalommal. Az emlitett két tényez6 kedvezd alakulasa olyan széles forras
lehet6séget és mddszereket kinal, amelyeket korabban a békefenntarték nem, vagy csak korlatozott mértékben hasz-
nalhattak. Ahogyan atfedések jelentkeznek a hadaszati, hadmdiveleti és harcaszati szintl felderitési igényekben, ugya-
nugy atfedések lehetnek a felhasznalhaté forrasokban és modszerekben is.

Az aszimmetrikus miiveleti kérnyezetben a hadaszati, a hadmiveleti és a harcaszati szint(i felderités szoros egysé-
get képez, ezért merev elvalasztasuk hibas szemléletnek bizonyul. A jelen és a jov6 korszerl miveleti, hadmiveleti
tervezési folyamataiban a kapott informaciok mennyiségi, mindségi mutatoi adott esetben tébb vezetési szintet is athida-
16, valés tartalmanal fogva tovabbmutaté és feldolgozhaté adatokat tartalmazhatnak, fliggetlenil a felderitési adat forra-
satdl, illetve a kikuldd, vagy mikddtetd szervezet, egység (parancsnoksag) szintjétol.

A legfels6bb vezetési szinthez kdtheté hadaszati, politikai, diplomaciai és alacsonyabb szint(i katonai kommunikacios
rendszerek figyelése betekintést enged a hadviseld felek szandékaiba. Segitséget nyujthat harmadik félnek az idébeni
ellen-, vagy valaszlépések megtételére, a rendezést célzo targyaldsok stratégiai tervezésére annak ismeretében, hogy a
felek mit hajlandoak és mit nem képesek elfogadni. A mddszer alkalmazasi lehetéségei a hadviseld felek altal hasznalt
eszkdzoktdl is fuiggenek. A radidelektronikai felderités SIGINT® esetében azonban a leképezd felderités IMINT®- nél is
szigorubb korlatozasok vonatkoznak az adatok megosztasara és védelmére. A képelemzéstdl eltéréen a lehallgatott,
vagy megszerzett adatok kiszivarogtatasa rendkivil veszélyes lehet a helyzetre. A SIGINT jelezheti az 6sszetlizéseket
és vitakat, hozzajarulva ezzel megel6zésiikhdz, jelezheti tovabba a szembenalld felek friss elhelyezési és egyéb adatai-

kat. Kedvezb esetben segitheti a székevények és a haborus blindsdk helyének meghatarozasat. A SIGINT erbket és

" Intelligence, Surveillance, Target Acquisition, and Reconnaissance (ISTAR)-Hirszerzd, felderits, megfigyel6 és célmeghatarozé rend-
szer
8 Signal Intelligence- Radioelektronikai felderités
® Imagery Intelligence- Leképezé felderités
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eszkozoket a dinamikus eseményeket magaba foglalé miiveleti terileten kivll is elhelyezhetjik, csokkentve ezzel az
ellenintézkedések lehetéségét.

Az emlitett forrasok hasznositasan kivil a parancsnokoknak és a torzseknek lehetéségik van az emberi eréforrasok
hasznalati kdrébe tartozo felderitd, hirszerz6™ tevékenység személyes helyszini végrehajtasara annak érdekében, hogy
ellendrizzék az informaciodk valosagtartalmat, az adatok objektivitasat, illetve, hogy mi mond ellent az eddigi ismereteik-
nek.

2. BEKEMUVELETEK ES AZ ELEKTRONIKAI HADVISELES

Napjainkra az elektronikai hadviselés jelent6sége a korszeri harc kérilményei k6zétt, valamint a vélsagkezeld és béke-
fenntarté miveletek soran egyre inkabb meghatarozova valik. Az elektronikai hadviselés alappillérei az elektronikai ta-
mogatas, az elektronikai ellentevékenység és az elektronikai védelem.

Doktrinalis megfogalmazas szerint az: ,elektronikai hadviselés az elektromagneses spektrumot hasznosité azon ka-
tonai tevékenység, amely magaban foglalja az elektromagneses kisugarzasok kutatasat, felfedését es azonositasat, az
iranyitott energiat is beleértve az elektromagneses energia felhasznalasat abbdl a célbdl, hogy megakadalyozza vagy
korlatozza az ellenség részérél az elektromagneses spektrum hatékony hasznalatat, és lehetévé tegye annak a sajat
csapatok altali hasznélhatésagat.” [3]

Az elektronikai tAmogatas és az elektronikai védelem a szarazfoldi hader6nem hadmiveleteiben és a békemiiveletek
tobbségében, mig az elektronikai ellentevékenység jellemzden inkabb csak a magas intenzitasu (had-) miveletekben jut
szerephez. A valsagreagalé miveletekben az elektronikai hadviselés elsédleges feladata a biztonsagot fenyegetd veszé-
lyek el6rejelzéséhez vald hozzajarulas, valamint a cselekvési szabadsagot tdmogato elektronikai védelem biztositasa. [3]

A valsagreagalé miveletekben, hasonléan a hagyomanyos katonai tevékenységekhez a nemzeti er6k hadmdveleti
és harcaszati szintl elektronikai hadviselési tamogatasa nemzeti felel6sség, melyet az azokban torténd részvétel esetén
figyelembe kell venni. A NATO haderéfejlesztési javaslataiban talalhatunk ajanlasokat arra vonatkozolag, hogy a szovet-
ség keretei kdzott végrehajtott miiveletekhez felajanlott er6kbe milyen nagysagrendi legyen az elektronikai hadviselési
tamogatasra felajanlott er6. A tamogatas mértéke a tamogatandd szarazfoldi erd szervezeti szintjétél fliggéen szakasz,
szazad, vagy zaszléalj er6 lehet. A szarazfoldi hader6nem esetében a dandarszintl kotelékek bazis elektronikai hadvise-
Iés szervezetei valdszinisithetéen szakasz- és szazadszintl kotelékek lesznek. A szOvetségi haderd fejlesztési elvek
szerint az elektronikai hadviselés alapvetd épitéeleme az elektronikai hadviselés alegység, az alabbi képességekkel.

A szarazfoldi Elektronikai hadviselés™ komponens:

— biztositsa a korszer(i harcaszati radio rendszerek és a sokcsatornas 6sszekottetések felfedését;

— egyidejlleg mintegy hat (HF, VHF, UHF vagy SHF savu) radidforgalmazas lehallgatasat;

— a helymeghatarozast és

— lehetdség szerint azok lefogasat.

A szOvetség ezt az elektronikai hadviselési tamogatd képességet — a telepitett eré kiildetése fliggvényében — az
ISTAR képesség elemeként kezeli.

Az adott feladat végrehajtasahoz sziikséges elektronikai hadviselés képesség megallapitasanal alapvetden a terilet
lefedési képességet kell alapul venni. Az alapelvek szerint egy zaszldalj harccsoport (dandar) méretli kételék alkalmaza-
sakor egy elektronikai hadviselés alegység (szakasz, szazad) képes biztositani a sziikséges lefedettséget. Egy hadosz-
taly felel6sségi korzetében egy — legalabb két fenti képességii szakaszbdl, és a sziikséges tamogatd, kiszolgald erékbdl

allé — elektronikai hadviselés szazad, mig egy hadtest esetében egy — minimalisan kett6szazadnyi képességgel és a

Y HUMINT- Human Intelligence
“E|ectronic Warfare- Elektronikai Hadviselés
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szikséges tamogato, kiszolgald erékkel rendelkezd — elektronikai hadviselés zaszldalj alkalmazasa szikséges a megfe-
lel6 elektronikai hadviselés tamogaté képesség kialakitasahoz.

A replil6gép és a piléta nélkili repulégép (UAV) fedélzeti eszkdzdk hatotavolsagban — a megndvelt optikai lathatdsag
miatt — elényben vannak a féldi telepitési eszk6zokkel szemben. A légieré elektronikai tamogato és felderité képessége
révén, a felderités gondos megtervezésével jelentds informaciéforrasa lehet az 6sszhaderénemi térzsnek.

Az elektronikai hadviselés mindharom teriletén elengedhetetlen a hader6nemi komponensek kozétt a folyamatos és
szoros egyuttmikddés. Ez egyrészt az dsszhader6nemi masrészt a haderénemi Elektronikai Hadviselési Koordinacios
Részlegek rendszerére épulé kdzos tervezésen és koordinacion alapul. A rendszernek biztositani kell a parhuzamos
tevékenységek elkeriilését, a korlatozott eréforrasok optimalis kihasznalasat, a nem szandékos elektromagneses interfe-
renciak megel6zését.[3]

3. VEZETES, IRANYITAS, KOORDINACIO, ADATOK ERTEKELESE

A jov6ben rendelkezésre allo valdszinlleg szlikds elektronikai hadviselési és radidelektronikai felderité kapacitas haté-
kony kihasznalasa érdekében a katonai szervezeteknél informaciogyjté rendszert kell 1étrehozni és mikddtetni. A csa-
patok informacioégyjté rendszereinek létrehozasara és mikddtetésére a felderité torzsnek kell intézkednie és a felderit
torzs biztositja a rendszerek kapcsol6dasat a radidelektronikai felderité szervezet rendszeréhez.

Ennek az dsszetett informaciogyijtdé rendszernek lehet kozponti iranyitasi eleme a Dr. Furjan Attila alezredes egye-
temi docens vezetésével kifejlesztett tabori vezetési és informacioés rendszer Hungarian Tactical Operational Command
and Control Information System (HUTOPCCIS) Magyar Harcaszati-Hadmiveleti Vezetési és Iranyitasi Informacios
Rendszer. A ,HUTOPCCIS” olyan &sszetett vezetési rendszer, amely az alkalmazoi szoftverbdl, a hardver elemekbdl és
az informacidaramlast biztosito ipari technikai egységbdl all. Az eddigi fejlesztések utan a rendszer a kdvetkez6 képes-
ségeket biztositja:

— arendszer segitségével lehetséges a felderité er6k és eszkdzdk harcaszati alkalmazasanak megtervezése a

felderitd képesség és lathatdésag-vizsgalat kdvetelményeinek figyelembevételével;

— valamint a tGztamogatasban résztvevé tiizéralegységek harcaszati alkalmazasanak megtervezése;

— atlzéralegységek maximalis hatétavolsaganak megjelenitése digitélis térképen;

— a program képes egyedi és csoportos, valamint allé és mozgd célok adatainak fogadasara, feldolgozasara és

digitalis térképen torténé megjelenitésére;

— acélfeldolgozasa a beérkezéstdl szamitott 5-7 masodpercen belil megtorténik;

— az értékelt célok a NATO kdvetelmények szerint csoportositasra és listazasra keriilnek, melyek kinyomtathatok;

— acélok rendszerének kialakitdsa a NATO szabvanynak megfeleléen térténik;

— a célok elosztasa a tliztamogatasban résztvevd erék kdzoétt mind a harctevékenység megszervezése, mind a

harctevékenység vezetése folyaman megoldott;

— arendszer segitségével szakszer(ien végrehajthatd az dsszfegyvernemi (manéver) erék harctevékenységének

megtervezése és NATO egyezményes jelek szerinti megjelenitése, digitalis térképen és ortofoton;

— avezetési rendszer széveges és térképi informacio tovabbkildésére, vételére és feldolgozasara is alkalmas;

— ezen kivil lehetséges a harcaszati térképi és szoveges informaciok folyamatos lejatszasa (megjelenitése) a be-

allitott hadmuveleti id6k kdzott.

A HUTOPCCIS rendszer nagy valészinlséggel alkalmas lenne a miveleti teriileten tevékenykedd zaszldalj-
harccsoport erejii kdtelék valamennyi komponense, igy az elektronikai hadviselési komponens felderité adatgydjtésének
megtervezésére, vezetésére, és a kapott informaciok értékelésére, a tajékoztatd munka elvégzésére.[4]
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4. UJ KEPESSEGEK KIALAKITASA, A MEGLEVO KEPESSEGEK FEJLESZTESE A NATO-BAN

A szdvetség elmult évtizedekben végrehajtott miiveleteinek tapasztalatai bebizonyitottédk, hogy a szévetségi kérnyezet-
ben végrehajtott miveletek sikere nem biztosithatd csak a miveletekben résztvevé tagorszagok nemzeti felderitési
adataira hagyatkozva. Sziikség van egy olyan robusztus, megbizhaté felderit rendszerre, mely az egyes tagorszagok
felderitési adatok megosztasara vonatkoz6 egyedi szabalyozdival ellentétben, minden id6ben képes a miveleteket ira-
nyité parancsnok felderitési kdvetelményeit kielégiteni.[5]

A szbvetség 1992 o6ta olyan képességet tervez kialakitani, amely egy idében két hadtest szintl szervezet egymastol
fuggetlen felderit6 tamogatasahoz képes hozzajarulni. Csak hozzajarulni, mivel ez a rendszer nem valtja ki az egyes
tagorszagok altal biztositott erék szervezetszer( felderit6 tamogatasat csak kiegésziti azt, hiszen a szovetségi kdvetel-
meények szerint a felajanlott er6knek rendelkezniik kell az adott feladat végrehajtasahoz sziikséges harci tamogato6 és
harci tdmogaté kiszolgalé erékkel. A Magyar Kdztarsasag a pragai csticsértekezleten' kotelezte el magat, a rendszer
fejlesztésének tamogatasa, illetve a fejlesztésben valo részvétel mellett.[5]

Tobb korabbi NATO csucsértekezleten deklaraltak, hogy a szdvetségnek egy olyan koherens JISR®® keret-
rendszerre van szikséges, mely hatékonyan integralja az egyes tagorszagok, valamint a szévetségi szinten mikdodtetett
ISR™ képességeket. A JISR integralja az egyes felderité rendszereket, harmonizalja az alkalmazasi iranyelveket és
eljarasmodokat. A szévetségi JISR rendszer kialakitasanak célja tehat az, hogy megfelel6 felderitd tamogatast legyen
képes nyujtani a dontéshozoknak (vezetéknek és parancsnokoknak egyarant) a harcaszati szinttél a stratégiai szintig.

A chicagoi védelmi csomag (,NATO Erék 2020”) felkérte a tagorszagokat az interoperabilis JISR képességek tovabbi
fejlesztésére, valamint szamos, a szévetség JISR képességének hatékonyabba tételét célzd kezdeményezést fogalma-
zott meg. Ezek a kezdeményezések a szdvetség, valamint az egyes tagorszagok meglévd és fejlesztés alatt allo képes-
ségeinek 6sszehangolt felhasznalasat, a szévetségi, valamint a nemzeti keretek kdzott alkalmazott JISR eljarasok, szer-
vezési- és kiképzési elvek optimalizalasat tlzték ki célul.

A Lisszaboni Kritikus Képesség Elkotelezettség Csomag15 elfogadasaval a tagorszagok elfogadtak a kézdsen megal-
lapitott szdvetségi kovetelményeken alapuld Szovetségi Informacio Elballitd, Megfigyeld, Felderit Rendszer™® (a tovab-
biakban: JISR) kialakitdsanak sziikségességét. Ennek egyik kulcsfontossagu eleme a Szovetségi Felszini Felderité
Rendszer (a tovabbiakban: AGS™). [6]

A tervezett AGS a jelenleg a szbvetség szervezetében meglévé felderitd, valamint hadmveleti eréforrasok kiegészi-
tésére szolgal. A rendszer altal beszerzett adatok, informaciok, az eldallitott felderitési adatok a jelenleg miikéds C3I™®
rendszereken keresztll, illetve a mar létez6 torzs-eljarasok szerint keriilnek terjesztésre. Az AGS rendszer célja, hogy
valos ideji adatokat biztositson a sajat és ellenséges szarazfoldi erékrdl, valamint, hogy réviditse az informacioé eljuttata-
sanak idejét az adatgyijtéktdl a tlizet kivaltdé elemekig. A tervezett AGS rendszer (1. kép) alkalmas lesz arra, hogy béke,
valsag, illetve haborus alkalmazas esetén megfigyelési adatokat biztositson a feladatot végrehajté adott szint(i parancs-
nok részére a szamara kijelolt felel6sségi korzetrél.

12 2002. november 21-22. A pragai cstcsértekezleten a NATO-orszagok elhatarozzak, hogy létrehoznak egy kis Iétszamu, jol felszerelt,
Ut6képes erét, amely a vilag barmely térségében napokon bellil bevethet6, elsésorban a terrorista fenyegetések meghiusitasara. Ugya-
nezen célbdl elhatarozzak fegyveres eréik széles kor( fejlesztését és a NATO hét Uj, kelet-eurdpai orszaggal valo bdvitését is.
13 Joint Intelligence, Surveillance, Reconnaissance - JISR
* Intelligence, Surveillance, Reconnaissance - ISR
'3 Lisbon Critical Capability Commitment Package (LCCC)
16 Joint Intelligence, Surveillance, Reconnaissance - JISR
7 AGS- Alliance Ground Suveillance System (AGS): szévetségi foldfelszin felderitd rendszer
'8 ¢31 — Command Control Communications and Intelligence — Vezetési, Iranyitasi, Kommunikaciés és Felderitd rendszerek
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1. kép: A teljes AGS rendszer hierarchigja™®

Az AGS rendszer kialakitasa lehet6vé teszi a legvaltozatosabb, feladatnak leginkabb megfelel6 6sszetételli alkalma-
zast. A megfigyel6 repllégép példaul alkalmazhaté 6nalléan, ugy, hogy a felderitett informacidkat miiholdas 0sszekotte-
tésen keresztll a hazai bazison telepitett foldi allomashoz juttatja vissza. A rendszer alkalmazhaté korlatozott szamu
mobil foldi allomas kitelepitésével is, a meghatarozott hadmiveleti terlleten tevékenykedd felderité erék tamogatasa
érdekében ugy, hogy az dsszekoéttetést miiholdas kapcsolaton keresztil tartjak a hazai bazis allomassal. Nagyméreti
konfliktusok esetén, a rendszert teljes telepitéssel célszerl izemeltetni — tobb felderité platform, nagyszama mobil foldi
allomas, valamint a szarazfoldi hiradd haldzat kiépitése mellett. A tervezett AGS rendszer légi és szarazfoldi szegmen-
sekbdl all.

A szdvetségi szinten megfogalmazott kdvetelmények szerint az évtized végére, 2010-re, egy olyan szarazfoldi felde-
rité rendszer kerllt volna kifejlesztésre és rendszeresitésre, mely egy id6ben képes egy hadtest hadmdiveleti teriiletének
folyamatos lefedésére, és a sziikséges szarazfoldi helyzetkép (tisztazott szarazfoldi helyzetképzo) eléallitasara.

A tervezett szarazfoldi felderitd, megfigyelé rendszer fejlesztésével és 2010-es rendszerbe allitasaval a szovetség
egy olyan nagy teljesitmény(i, a hadmiiveletek hatékonysagat nagymértékben ndvel6 eszkdézhdz-rendszerhez jutott
volna, mellyel szdvetségi szinten is megteremtédik a XXI. szazadi hadviselés kovetelményeinek megfelel6 harctéri felde-
ritést és informacio-aramlast biztositd képesség.

2007-ben, a nemzetek csokkend védelmi koltségvetései miatt — NATO illetékesek — a programot Ujragondoltak: az
Ujelképzelés egy egyszerisitett AGS rendszerrel szamolt, amely mar csak a Global Hawk Block 40 (2. kép) eszkdzoket
tartalmazta volna tovabbfejlesztett radartechnolégiéval.21 [5][7]

' Forras: http:/nagsma.nato.int/images1/AGS2.ipg (letoltés ideje:2013.10.22.)
% Recognised ground picture
2 multiplatformos radar technoldgia (multiplatformradar technology insertion program - MP-RTIP)
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2. kép: Global Hawk Block 40%

2009-ben az AGS programban résztvevé NATO nemzetek alairtak az egyuttmikoédési megallapodast (Programme
Memorandum of Understanding — PMOU), hitet téve a megvaldsitas iranyaba, amelyet a létrehozast koordinald
NAGSMAZ felallitasa kovetett. Egy kévetkez6 fontos mérfoldké az AGS szamara a 2010. évi lisszaboni NATO cstcsta-
lalkozo volt, ahol az egyre fokozodd hadmiveleti kdvetelmények miatt (akkor féleg az afganisztani informacidszerzés és
megosztas kapcsan) ismét megerdsitették a Iétrehozas sziikségességét a NATO Uj stratégiai koncepcidjaban. [7]

2012. februar 3-an az Eszak-atlanti Tanacs meghatérozta a soron kdvetkezd Iépéseket, ugyanakkor a finanszirozas
kérdései is széba kertltek. Itt mar csak 14 szdvetséges hozzajaruld allam koltségviselésérdl szoltak (Bulgaria, Csehor-
szag, Dania, Esztorszég, Lettorszag, Litvania, Luxemburg, Németorszag, Norvégia, Olaszorszag, Romania Szlovakia,
Szlovénia és az Egyesiilt Allamok).?* [5] [7]

Annak ellenére, hogy Magyarorszag a nyilvanvald pénziigyi nehézségek kdvetkeztében nem csatlakozott résztvevd
nemzetekhez a MH felderité tamogatd rendszerét ugy kell kialakitani, hogy abban megtalalhatdéak legyenek az adatok
feldolgozasat, értékelését végrehajtd szervezetek, valamint az AGS rendszerhez val6 kapcsolddas fizikai feltételeit meg-
teremtd technikai eszk6zok. A jovdé magyar felderité képességeinek, felderité rendszerének tervezésekor szem elétt kell
tartani, hogy a Magyar Honvédség felajanlott alakulatai az évtized végére képesek legyenek a korszer(i felderitd és

22 Forras: http:/nagsma.nato.int/images1/AGS1.ipg (letdltés ideje:2013.10.22.)
% NATO Alliance Ground Surveillance Management Agency (NAGSMA)
2 Lengyelorszag 2013. marciusaban jelentette be, hogy 15. orszagként Ujra csatlakozik
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informacids rendszerekhez kapcsolodni, adatokat tovabbitani, illetve igényelni a szdvetség, illetve a koalicids erék tdbbi
tagjatol.

5. UJ KEPESSEGEK KIALAKITASARA, A MEGLEVO KEPESSEGEK FEJLESZTESERE VONATKOZO
ELKEPZELESEK A MAGYAR HONVEDSEGBEN NATO CSATLAKOZASUNKTOL NAPJAINKIG

2003-ban a Magyar Honvédség Honvéd Vezérkar Felderitd6 Csoportféndkség az alabbi modulrendszer(i képességek
kialakitasat tervezte megvaldsitani a felderité zaszloalj® bazisan:

—  kett6 iranymérd alap létrehozasara (legalabb 3 radidiranymérd allomas egységes vezényléssel);

— lehallgaté munkahelyek mikddtetésére (melyek egyidejileg 6 HF, VHF, UHF, SHF frekvenciat képesek lehall-

gatni);

—  két mobil radi6zavaro6 egység (allomas) mikodtetésére.

A cél az volt, hogy a tamogatott katonai alakulat parancsnoka részére, a varhatd katonai miveletek teljes spektru-
maban, olyan felderitd képesség nyujtasa, amely — a feladat sikeres teljesitése érdekében — biztositja informaciok meg-
szerzését, elemzését és értékelését, felderitési adatok el6allitasat, illetve azok atvételét, feldolgozasat, valamint lehetdvé
hez. A felderit6-zaszléalj és a megsziintetett ehc. szazad allomanyaban meglévé és csak korlatozott ISTAR képessé-
geknek is megfeleld technikai eszk6zok felhasznalasaval kerllt megalakitasra a dandarszintl korlatozott elektronikai
harctamogatoé képességli EHV szakasz a 2004-2006 kozotti id6szakra.

Masodik Utemben megkezd6dott volna az EHV technikai korszerisités és a kifejlesztett eszk6zok rendszerbeallitasa.
2007-2010 kozotti szakaszban — a folyamatban [évé haditechnikai fejlesztések eredményként rendszerbe keriilé eszko-
zOkkel, valamint radidelektronikai zavaré berendezések beszerzésével — az ISTAR képesség részét képez6é dandar
szintl elektronikai hadviselési tAmogatas teljesllt volna. 2007-t6l tervezték az elavult mozgocél felderité lokatorok?®
cseréjét és 2010-ig a dandarok tamogatashoz sziikséges eszkdzOk cseréjének befejezését.

Harmadik Gtemben, 2010-2013. idGintervallumban a felderit6 tAmogaté szazad az ISTAR kezdeti képességekre ala-
pozva létrehozhatd lenne. Tovabba a perspektivikus elektronikai hadviselési eszkdzok fejlesztése kdvetelményeinek
megfogalmazasa a digitalis technolégiara alapozott mobil tavkozlés (GSM, E-GSM), valamint a kizarolag kormanyzati-
katonai cella radio rendszerek (TETRA, TETRAPOL) felderitésére és zavarasara.

A harmadik Iépcsé 2013-ra torténé befejezésével a Magyar Honvédség a legfontosabb teriileteken olyan elektronikai
hadviselési képességekkel rendelkezett volna, amely a nemzeti katonai biztonsag és a szovetségi kotelezettségek meg-
kovetelnek, ugyanakkor aranyban lehettek volna mind a varhaté nemzetbiztonsagi kockazatokkal, a fenyegetettség mér-
tékével, mind a koltségvetési lehetéségekkel.

A miveleti teriletre telepitett felderité er6k nagysaga a feladattdl és a lehetéségektél fliggott. Ebben az idészakban
még elképzelhetének tartottak a zaszldalj (dandar) szervezetszer( felderitd er6k egységek alkalmazasat, de mar ekkor
felmerilt a — és ez lett a gyakoribb megoldas — HUMINT, SIGINT és mas elemz6 specialistakkal is kiegészitett ugyneve-
zett modul rendszer( alkalmazas. Kiemelked6 fontossaggal birt a hazai bazisu és a telepitett felderitd erék és képessé-
geinek védett 6sszekottetési eszkdzokkel torténd dsszekapcsolasa a hatékony, korszer( feladat végrehajtas terén (1.
abra). [8]

5 24. Bornemissza Gergely Felderité Zaszloalj (Eger)
*® PSZNR-5 lokator allomas
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Nemzetkozi tapasztalatok azt mutattak, hogy Koszovéban, 4 koérzetben 11 allam részvételével 18 fix, 14 mobil és 5
kénnyii SIGINT/EW allomast telepitettek. A rendszer iranyitasat a Pristinaban elhelyezett 27 f6s SEWOC?’ (EWCC?® és
SIGINT® értékeld elemeivel) végezte.* [9]

Béketamogaté miiveletek felderité tamogatasa

il HQ
a

Nem zeti felderits 0B

kézpont Nemzeti adatbazis M NATO

KOLONLEGES
{F) EROK

Ertékelg-elemzé

Nemzeti fc:;lderit komgonens
EXPEDIALT KEPESSEGEK RELF eszkéz5k Ei‘éi':fl?!i” I

HUMINT SIGINT
IINT A tamogatasba bevont

nemzeti felderité komponens
Sl NEM EXPEDIALT (HONI)
KEPESSEGEK

1. abra: Béketamogatd miiveletek felderitd tamogatasa®

Hazai fejlesztésre és alkalmazasra tervezett eszk6zok, rendszerek, képességeik:

— Mobil radiofelderité (COMINT) allomas felderitd zaszldalj kotelékében 1évé felderité tamogaté szazad mobil
technikai eszkdzeként felderités és iranymérés végzése 0,5 -1000 (3000) MHz tartomanyban analég és digitalis
jelfeldolgozassal az ISTAR kovetelmények szerint, a béketamogaté erék védelmének (Force Protection) elséd-
leges feladataval. Az URH radiéfelderité alrendszer feladata a kommunikacios jelek felfedése, vétele és feldol-
gozasa mind hagyomanyos (konstans paraméterii), mind valtozé paraméter( (szort spektrumu, hopping) radiok
vonatkozasaban. Feladata tovabba a sugarforras iranyanak, tipusanak gyors meghatarozasa iranyméré rend-
szerrel elsédlegesen abbdl a célbdl, hogy az erék védelme szempontjabdl a parancsnoknak elegendé ideje le-
gyen a szilkséges rendszabalyok foganatositasara. Az eszkéznek képesnek kell lenni autoném izemmaodban a
helyi parancsnoki munkahely ala szervezetten miikddni a HF, VHF, UHF és SHF frekvenciatartomanyu vevo- és
iranymérd munkahelyeknek, illetve biztositani kell az eldljaro altal megszabott feladatok végrehajtasat.[10]

— Béketamogaté miiveletek soran mobil technikai eszkdzként az elektronikai harc szakasz radioé- és radidtechni-

kai felderit6 allomasai tevékenységének dsszehangolasa, irdnyitasa, tavvezérlés végrehajtasa, valamint értéke-

" SIGINT and EW Operations Centre Radidelektronikai Felderité és Elektronikai Hadviselési Hadm(iveleti Kézpont
%8 Electronic Warfare Coordination Cell Elektronikai koordinacios Hadviselési Részleg
 sjgnal Intelligence
% Részletek Dr. Katona Istvan ezredes MH HVK FCSF 2004. évi tanszék modszertani foglalkozason elhangzott el6adasabdl Tajékozta-
t6 a Magyar Honvédség harcaszati-hadmuveleti felderité és EHV rendszerének atalakitasardl (2004 — 2013)
% Forray L.- Holndonner H. A kiildnleges felderité erék helye és szerepe a korszerii nemzeti haderében . Nemzetvédelmi Egyetemi
Kozlemények 2005. IX. évf.. 4. szam ZMNE 2005 57.0.
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I16-elemz& munka végzése (analizis, szintézis), informacié feldolgozas, egyittmikddés és informacio csere. Az
eszkdznek képesnek kell lennie 1-2 klt. radidtechnikai felderitd allomasrdl, 3-6 URH radiofelderitd allomasrol ér-
kezd feldolgozott adatok kiértékelésére, gyors feldolgozasara és jelentések 6sszeallitasara.

— Az informatikai rendszer fejlesztése részét képezi a NATO rendszerl elektronikai hadviselési er6forras terve-
zést és vezetést biztosito torzs elem infrastrukturajanak kialakitasat.

— A béketamogaté miveletek EHC biztositasa soran a hagyomanyos COMINT feladatok végzése mellett sziiksé-
ges: mobil telefonok lehallgatasat, zavarasat biztosité eszkdz; mobil telefonnal vagy kis hatétavolsagu radiéval
indithaté robband szerkezet tavvezérld rendszerét zavard eszkdz (pl. menetoszlop biztositasa); radidtechnikai
felderités (ELINT) végzése a szemben allo fél aktiv elektronikai felderité eszkozei felfedésére.

— A felderité zaszl6alj kdtelékében Iévé elektronikai hadviselési szazad mobil technikai eszkézeként radiotechni-
kai felderités és iranymérés végzése 0,1-40 GHz tartomanyban analég és digitalis jelfeldolgozassal az ISTAR
kovetelmények szerint. A radar-felderit6 alrendszer feladata a radidlokacids jelek (foldi és fedélzeti) felfedése,
vétele és feldolgozasa mind hagyomanyos (konstans paraméter(i), mind valtozé paraméter(i (valtozé impulzus
tavolsagu, impulzus szélességl, vivéfrekvencia és intra-pulzus modulalt) lokatorok vonatkozasaban. Feladata
tovabba a sugarforras iranyanak gyors meghatarozasa iranymérd rendszerrel. Végre kell hajtania el6zetes jel-
paraméter mérést és feldolgozast az el6irt kdvetelményeknek megfelel pontossaggal.

— A felderit6 rendszer képességeit markansan befolyasolé hazai piléta nélkili repulégép (UAV) rendszer létreho-
zasa és rendszerbe allitasa a meglévé ,flotta” fejlesztése és bévitése. [9] [10] [11]

OSSZEGZES

A szOvetségi rendszernek felajanlott erdink elsésorban a nem az 5. cikkelyhez tartozé tevékenységekben, valsagreagalo
miveletekben fognak szerepet vallalni. A miveleti terlileten kialakult helyzet 6sszetettsége, a parancsnokok sajatos
informacio igénye, a sajat er6k védelme megkoveteli az 6sszadatforrasu felderités gondos megtervezését, megszerve-
zését, vezetését. A keletkezett felderitési adatokat gyorsan kell értékelni azt a felhasznaldkhoz eljuttatni. A nemzetkozi
fejlesztési iranyzatok az analég alapokon nyugvd felderitéstél egy integralt, digitalis halézatba szervezett
dsszadatforrasu felderit rendszer iranyaba mutatnak (C*ISR*%).[12]

A Magyar Honvédség jovébeni felderitd rendszerének szarazfoldi elemeit ugy célszer( ki-(at-) alakitani, hogy olyan
harcészati-, hadmiiveleti szintli ,Military Intelligence” tipusu zaszléalj nagysagrendi szervezetek jéjjenek létre, melyek
képesek a hader6-fejlesztési célkitlizésekben is szerepld adott kdtelék harctevékenységének felderité tamogatasat vég-
rehajtani. Rugalmasan kialakitott modulrendszerl elemei ugyanakkor alkalmassa teszik kisebb kotelékek (szazad, zasz-
I6alj harccsoportok) miveleti tevékenységének tamogatasara is. Ennek érdekében olyan zaszldalj létrehozasa sziiksé-
ges, amely a felderit6 tdmogatas teljes spektrumat atfogva biztositja a felderitd, radidelektronikai felderité és elektroni-
kai-harc képesség egységes szervezetbe integralt kialakitasat.

A felderitd torzseket alkalmassa kell tenni az azonos szintli NATO felderitd torzsekkel torténé egyittmikddésre és
kapcsolodasra. Szervezetiuknek tartalmaznia kell mindazokat a funkcionalis elemeket, melyek az adott szinten a szévet-
séges miveletek soran megjelenhetnek.

A rendszernek — funkcidit tekintve — biztositania kell a harcmezd és a célobjektumok felderitése mellett, azok folya-
matos ellenérzését, helyének lehetd legpontosabb meghatarozasat (egységes GPS rendszeren alapuljon), a beérkez6
informacidk "valds idében” (Real Time) vald tovabbitasat, az automatikus feldolgozas és tajékoztatas lehetéségét. A

rendszernek lehetévé kell tenni a még nem feldolgozott informaciékhoz és adatokhoz valé hozzaférést is. Technikai

% C*SR - concept of Command, Control, Communications, Computers, Intelligence, Surveillance and Reconnaissance
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paramétereit tekintve olyan igényeket elégitsen ki, mint a modulokbdl, "blokkokbol" valé felépités lehet6sége; egyes
elemei legyenek hordozhatéak, vagy kénnyen széllithatdak.

A Magyar Honvédségnek az elkévetkezend id6szakban tovabb kell folytatnia a — mar meglévé szervezeti kultdran
alapulé — hagyomanyos és Ujszeri muveleti képességekkel rendelkezd katonai felderitd (hirszerz8) zaszloalj szinti

kotelék fejlesztését, rendeltetésének megfeleld alkalmazasi képességre torténé teljes kori felkészitését.

Kulcsszavak: valos idejii felderités, aszimmetrikus hadviselés, elektronikai hadviselés.

Keywords: real time intelligence, asymmetric warfare, electronic warfare.
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@ SZECHENYI TERV

A publikécié a TAMOP-4.2.1. B-11/2/KMR-2011-0001. sz. palyazat, "Kritikus infrastruktira védelmi kutatasok" keretében elvégzett

kutatas eredményeként késziilt.
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