Dr. Vanya Laszl6 okl. mk. alezredes'

OBJEKTUMOK VEDELMEBEN ALKALMAZHATO
TECHNIKAI ESZKOZOK

Jelen eléadas célja az volt, hogy bemutassa a konferencia hallgatésaganak a
terrorizmus elméletileg oly sok szempontbol elemzett természetrajza mellett
a megvalositott terrorista cselekmények elkdvetésének eszkdzeit, kozvetlen
hatasukat és elemezze az objektumok védhetéségének miszaki szempontjait
is. Meg kell ismerniink a terrorcselekményeknél hasznalhat6 és varhaté esz-
kozoket miiszaki szempontbol is, tisztaban kell lenniink az ismert fajtak mii-
kodési elvével, mert ezek hianyaban hatékony védelemrdl még elméletben
sem beszélhetiink. Az itt bemutatott esetek, eszk6zok nem ,.csak” a vilag
egyik legkomolyabb problémai, hanem példaul a Magyar Honvédség jelenleg
misszios szolgalatot teljesitd koteleékeinek napi 1étkérdései is.

A STACIONER ES MOZGO OBJEKTUMOK
OSSZEHASONLITASA

A védelem, a védhetdség szempontjabol az objektumokat két nagy csoportra
oszthatjuk: a stacioner, vagyis allandohelyli és a mozgo, mas szoval mobil
objektumokra. Elébbibe a bazisok, intézmények, épitmények, kormanyépiile-
tek stb. tartoznak, az utobbiba pedig valamennyi szarazfoldi, vizi és
légijarmd.

Az 1. képen néhany olyan terrorcselekmény utan késziilt felvétel lathato,
amelyeket politikailag fontos, st szimbolikus jelent6ségii épiilet ellen kovet-
tek el. Az ilyen merényletek vizsgalatai azt allapitottak meg, hogy a helyszi-
nen barmiféle védelemre, illetve a cselekmény megakadalyozasara, annak
folyamataban mar nem volt moéd. Minden esetben a titkosszolgalatok elézetes
informéacioi lehettek volna hasznalhatéak, de ha voltak is ilyenek, a példak
azt bizonyitjak, hogy nem hasznaltak fel 6ket idében, illetve eredményesen.

" A szerz6 a ZMNE Bolyai Janos Katonai Miiszaki Kar Informatikai tanszékének
egyetemi docense
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A stacioner objektumokra sok egyéb mellett az alabbi f6bb vonasok jel-
lemzdek:

— a helyiik allando és jol ismert;

— a munkarendjiik megfigyelhetd, kiismerheto;

— a fenyegetettség tovabb fenntarthatd, mint a megerdsitett védelem

rendszabalyai;

— anormalis miikodéshez ohatatlanul ,,engedményeket” kell tenni;

— olyan nagy mennyiségrdl van szd, hogy gyakorlatilag csak 1-2 kiemelt

objektum Orzése tarthato a kelléen megfelelé magas szinten.

Ezek alapjan megallapithato, hogy a stacioner objektumok védelme csak igen
nagy er0- és eszkozlekotéssel, nagy koltséggel tarthatdé magasabb szinten,
mint a szokvanyos. Ezek a megerdsitések azonban mindenképpen zavarjak a
napi miikddést, akadalyozzak a kornyék kozlekedését. A kormanyhivatalok,
mas fontos intézmények normalis mikodéséhez ezeken a rendszabalyokon a
kozvetlen fenyegetés elmultaval, vagy bizonyos id6 elteltével kényszeriien
lazitani kell, mivel ha nem engediink a kozeliikkbe embereket menni, nem tud
semmilyen kormanyzati szerv, vagy mas intézmény miikddni. Ezzel azonban
ismét noveljik egy Gjabb tamadas kockazatat.

A stacioner objektumok védelmét az élderds védelmen kiviil egy sor tech-
nikai eszkdz tAmogathatja. A komplex elektronikus 6rzésvédelmi rendszerek,
mechanikus védelmi eszkozok, beléptetd, csomagvizsgalo, személy- és jar-
miatvizsgald eszkozok alkalmazasaval lehet a kockazatot jelentd személyek
¢s targyak bejutasanak valdszintiségét csokkenteni.

Vannak olyan stacioner objektumok, mint egy kiilfoldén allomasozo ala-
kulat bazisa, amely koriil, pl. Afganisztanban 6riasi hegyek vannak. Ilyen
esetben a nagy tavolsagok, a nagy attekintendo teriiletek olyan specialis esz-
kozoket igényelnek, mint a 1égi ellenérzés korszerl eszkozei, a pilota nélkiili
replildgépek, illetve a kotott 1éghajok. A fedélzeten telepitett szenzoreszko-
z0k barmely napszakban képesek ezeket az észlelési és riasztasi funkcidkat
ellatni. A stacioner objektumok oltalmazasaban meg lehet emliteni még a
radiofrekvencias zavar6 berendezéseket is, amelyek jelentésen még nem ho-
ditottak teret a stacioner objektumok esetében, de technologiailag Iéteznek,
elérhetdk és bizonyos koriilmények kozott indokolt az alkalmazasuk.
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EGY ROVID KITEKINTES..
STACIONER OBJEKTUMOK:
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WA i elemi ki idtdszerl i, katanaids g | kéroései” tudomanyos korferencia.
ZMNE, 2006 nowernber 8

1. kép: Epiiletek ellen végrehajtott robbantasos merényletek

MOZGO OBJEKTUMOK:

1988 december 21-én libiai terroristak a skaciai
Lockerhie flott robbantottak fel 2 Pan-Am 103,
jaratat. 270 utas halt meg.

Rafik Hariri volt libanoni miniszterelndk

autdkonvoja ellen tobb mint egy tannarmyi THT-vel
kivettek el meremyletet ismeretlenek Beiruth-ban
20085. februar 14-en.
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2000. oktdber 12-eén az Adeni
dhdlben a USS Cole rombaolot érte
merenylet, amelyben 17 tengeresz

meghalt, 39 megsebesilt.

WA ferrorizinus elleni kitzdelen idészeddl fdrsadaln, ketonai &5 rendvidelnni kérdései” tudomanyos korferencia.
ZMME, 200E. nowermnber 2.

2. kép: Jarmiivek ellen végrehajtott robbantasos merényletek
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Mint a 2. képen is lathatd, az olyan mozg6 objektumok, mint a gépkocsik,
a hajok, vagy a repiildgépek elleni sikeres merényletek példai azt bizonyitjak,
hogy igen nehéz a biztonsaguk garantalasa. Gyakorlatilag csak a tamadas
valoszinliséget lehet oriasi erdfeszitések aran csokkenteni, de be kell hogy
valljuk, hogy ez is szinte szélmalomharc jellegli tevékenység.
A kozelmultban példaul a 1égi kdzlekedésben bevezetett szigorubb ellendrzé-
si rendszabalyok, a fedélzetre vihetd eszkdzokre, folyadékokra, poggyaszokra
vonatkoz6 korlatozasok jelentds fennakadasokat okoztak a kozlekedésben. A
gépjarmitvek hasonld atvizsgalasos ellendrzése szinte teljesen lehetetlen,
illetve csak specidlisan védett objektumokba behajtd jarmiiveken valosithatd
meg kovetkezetesen. A mozgd objektumokkal kapcsolatban is felsorolhato
néhany jellemz6 vonas:

— a helyzetvaltoztatasbol adodo védelmi elényoket lerontja a sziikséges
oltalmazas nagy erd, eszkdz és teriiletigénye (pl. vasuti palya biztosita-
sa);

— a varatlansag jobban kihasznalhatd, de adott helyzetben az &sszehan-
golt védelmi rendszabalyokat megbonthatja;

— a mozgas egyes esetekben sablonszer(i. menetrendszert, kiismerheto;

— a tamadasok id6zithetdk, vagy mas jellemz6 alapjan indithatok.

A HAZI KESZITESU ROBBANO TESTEK
PROBLEMAJA

Ezen teriilet roppant szertedgazé volta miatt a tovabbiakban egy igen aktualis
problémaval, az alkalmi robbandeszkdzok, vagy un. hazi gyartmanyt alkalmi
eszk6zok (Improvised Explosive Devices - IED), ill. ezek tavvezérelt valto-
zatainak (Remote Controlled Improvised Explosive Devices — RCIED) prob-
1émajaval foglalkozzunk. Az alkalmi robbanodeszk6zok napi gyakorlatunkban
a konvoj-kisérés, a konvojok menetének végrehajtasa soran jelentenek ko-
moly fenyegetést.

Ezek olyan hazi gyartméanyu robbanoétestek, amelyekben az alkalmazott
robbandanyag tulajdonképpen barmi lehet, ami elérheté azon a teriileten,
hadszintéren vagy a feketepiacon. Az Osszeszedett harctéri eszk6zoktol, a
kirabolt 16szerraktarakbol szarmazd eszk6zokon at a hazi készitésii vegyi
elegyekig mindenféle robbanas eldidézésére alkalmas anyag alkalmazhato.
Ezek tipikusan az ut mentén keriilnek elhelyezésre, az oszlopmenet végrehaj-
tasanak tervezett vagy varhato helyszinein. Kiviteliiket tekintve barmilyen
formaban kialakithatok. Elhelyezhetok tormelék kupacban, elhullott allatban,
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postazsakban, eldobott autdgumiban és sok mas, egyébként az iiton nem fel-
tlin6 formaban. (3. kép)

IED - IMPROVISED EXPLOSIVE DEVICE
- ALKALMI ROBBANO ESZKOZ, HAZI GYARTMANYU ROBBANOTEST
+ hazi gyartmanyu fegyverek

oA ferrorizonus elleni kitzdelen idészeddl fdrsadaln, ketonai &5 rendvédelnni kérdései® tudomanyos korferencia.
ZMME, 200E. nowermnber 2.

3. kép: Alkalmi robbané eszk6zok, hazi gyartasu fegyverek

Alkalmazasuk célja alapvetéen a mellettiik elhalad6 él6erd €s harci technika
pusztitdsa, az ott allomasoz6 csapatok demoralizdlasa, biztonsagérzetének
csokkentése, az allandd fenyegetettség tudatanak és a stressz-helyzetnek a
fenntartasa. Tehat ezen primitiv eszkozokkel nagyon hatasos pszichologiai
befolyas érhetd el azon kiviil az ember-, és technika-veszteségen kiviil, ami
egyébként a robbanassal ohatatlanul jar.

A 3. képen néhany eszkoz lathato, amelyeket az ut mentén helyeztek el és
készitettek eld alkalmazasra és amelyeket Irakban, Afganisztanban lattak,
tapasztaltak, fényképeztek az ottani békefenntartd6 misszidban szolgald kii-
16nb6z6 nemzetiségli katondk. Lathatd, hogy egy artatlan autégumi, vagy egy
elhullott allat is komoly fenyegetést rejté targy lehet. Gondoljunk bele, hogy
egy tobb szaz km-es menet esetén milyen miiszaki tAmogatas kellene ahhoz,
hogy egy utat tobb tiz méter szélességben meg tudjunk tisztitani, és akar
hosszabb idon keresztiil ezt biztositani tudjuk, hogy az oszlop ott utdna el
tudjon haladni. Arrdl nem is beszélve, hogy az uthibakba, az Gtegyenetlensé-
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gekbe elrejtett eszk6zok miatt nem lehet az egész utat végig felasni fél méter
mélyen, hogy hatha talalunk ott valamit.

A konvoj elindul, és az eredmény a 4. képen lathat6. Roncsolt harci tech-
nikak, jobb esetben csak sebesiiltek, de nagyon sok esetben voltak halottak is.
Erre persze a békefenntarté katona is kezd fabrikalni, a pancéllemez felhe-
gesztéstdl kezdve mindenféle technologidk megjelentek mar a gyakorlatban.
Egy-egy eset kapcsan mindig feler6sddnek a kiildetést biralé hangok is, va-
gyis egy ilyen esemény a veszteségek miatt a kormanyok mélyrehato politi-
kai biralataval is jar.

Es a konvoj elindul...

4.21.2004

] i elleri kilzdelkenr idbszerd i, katonaids hvédelnr kérdései” tudamanyos karferencia.
ZMMNE, 200E. nowiermber

4. kép: Katonai konvojokat ért orvtamadasok

A probléma tudomanyos alapossagl vizsgalata és a lehetséges megoldasok
kutatasa sok orszagban van napirenden. Jelentds elorelépést jelent a konvojo-
kat kiséro pildta nélkiili repiilégépek utvonal-felderito feladattal vald kikiil-
dése, vagy az oszlop el6tt haladod robotjarmiivek alkalmazasa, amelyek, gya-
nus targy észlelése esetén jelzik azokat, a parancsnokok megallitjak az oszlo-
pot, miiszaki eszkdzokkel atvizsgaljak, megtisztitjdk a gyanus terepszakaszt
€s utana haladnak tovabb. (5. kép)
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A konvojkisérés kézben, robbandtestek felkutatasara
hasznalhaté eszkézok

WA fermorizmus elleni kitzdelem iddszedd fdrsgdalm, hatonai &5 remdvidela kértsei” tudo manyos korferencia.
ZMMNE, 2006, novemnber 5.

5. kép: A konvojkisérésben alkalmazhato6 robotikai eszk6zok

Persze ez a gyakorlatban tovabbi kockéazatokat jelent, hiszen egy megallo
oszlop tovabbi fenyegetésnek van kitéve. Igen sokat igérék azok az elektro-
nikus képfeldolgozasi eljarasok, amelyek tobb 1égi fénykép, ill. tobb kiilon-
boz6 spektrumtartomanyban készitett 1égi felvétel szintetizalasaval képesek
kimutatni pl. az Gton, az Gt mentén torténd valtozasokat €s behatarolni azokat
a jellegzetes vonasokat, amelyek nagy valdsziniiséggel ott elhelyezett idegen
eszkdzokre utalhatnak.

A robban¢ testek inditdsuk moddja szerint lehetnek id6zitettek, amihez jol
kell ismerni a napi programot, a konvoj athaladasanak pontos idépontjat. Egy
masik megoldas szerint a robbanas lehet az aldozat, illetve a célpont altal
inicialt, tehat az ott elhaladd harci technika sajat zajaval, infraképével, moz-
gasaval, diiborgésével, rezgésével, vagy valamilyen vezeték elszakitasaval,
stb. inditja be a robbanotestet. Az inditds harmadik modszere lehet a tavira-
nyitas, az (in. remote control-eszk6zok alkalmazasa, amelyekre most részlete-
sebben ki fogunk térni.

A 6. képen néhany olyan eszkoz lathato, amely alkalmas erre a feladatra. A
mobiltelefon, CB-radio, modell-taviranyit6 ado-vevo, garazsnyitod, vezeték
nélkiili csengd és sok minden mas johet szoba erre a feladatra. A jobb also
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képen lathaté mobil telefon darabokat a madridi vonatrobbantasnal szedték
Ossze, ott ezekkel inditottak be a detonatorokat.

RCIED - REMOTE CONTROLLED IMPROVISED EXPLOSIVE DEVICE
- TAVWEZERELT ALKALMI ROBBANO ESZKOZ,
-~ TAVIRANYITASU, HAZI GYARTMANYU ROBBANOTEST

A TAVVEZERLESHEZ LEGGYAKRABBAN ALKALMAZOTT ESZKOZOK:
- MOBIL TELEFOM (300, 1800, 1900 MHz);

- CB RADIO (26-28 MHz);

» MODELL TAVIRANYITO ADO (27, 35, 41, 48 MHz);

- GYEREKJATEKOK TAVIRANYITOUA (27, 35, 41, 48 MHz);

= GARAZSNYITO, RADIOS CENTRALZAR (435 MHz);

= YEZETEK NELKULI CSEMGO (435 MHZ);

» RILSZTORENDSZEREK RF ELEMEI, WIF, (435 , 868 MHz, 5TB

oA ferrorizonus elleni kitzdelen idészeddl fdrsadaln, ketonai &5 rendvédelnni kérdései” tudomanyos korferencia,
ZMME, 200E. nowermnber 2.

6. kép: Tavvezérelt alkalmi robbanod eszkdzok

Tehat igen komoly feladattd valt a konvojok kisérése €s a konvojok biztosita-
sa, ami a maga nemében egy komoly elektronikai hadviselési feladat. Eldada-
saban Padéanyi ezredes ur arra is felhivta a figyelmet, hogy ha fejlesztiink
valamit, figyeljiink arra is, hogy ekdzben a masik szakteriilet képességei ne
szinjenek meg. Esetiinkben konkrétan most ez azt jelenti, hogy a konvojok
biztonsaganak ndvelése tehat nem csak miiszaki és kozelbiztositasi feladat,
hanem elektronikai hadviselési probléma is, amelyhez szakemberek kellenek.
Egy masik eléadasban egy mondatban szerepelt az is, hogy ilyen taviranyita-
su eszk0zok zavarasara szolgald berendezések vasarlasanak szandéka mar a
Magyar Honvédségben is felmeriilt. A vilagon tobb orszag fejleszt erre a
feladatra alkalmas specialis eszkozoket. Ezek legtobbje amerikai, ill. izraeli
fejlesztésii. A konvojok kisérése kozben a jarmiivek tetején elhelyezett kon-
ténerekben miikddnek és oltalmazzak a hatokorzetiikkben haladd jarmiiveket,
Radidzavard adok segitségével blokkoljak azokat a vezérlocsatornakat, ame-
lyek a radio-taviranyitast eszkdzok inditasat végzik.
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L KONVOJOK OLTALMAZASA
RADIOFREKVENCIAS ZAVARO BERENDEZESEKKEL

Radio Jammer ¥IF 20000

Bomb Jammer ™ VIP-200W0OTES

“We Own The Spectrum®

Mobile Control Joint Operstions System 330K WIP-Z00F Corvoy famming System
wA i eMeni ki idbszard i i, katonai és & i kérodsei” tudo manyos korferencia.
EMME, 200E. novernber 2.

7. kép: Civil és katonai konvojok oltalmazasa zavard berendezésekkel

Band 430 - 118 MHz 1 ¥ out (30 dBm +-1dB)
Band B 118 - 500 MHz 1 ¥ out (30 dBim +-108)
Band C 925- 860 MHz 0.1 W out (20 dBm +/-1d8)
Band D 1805 - 1880 MHz 0.1 4 out (20 dBm +/-1dB)
Band E 2,1 - 2,5 GHz 0.1 W out (20 dBm +/-1dB)

CPM-300

Band A:30-118 MHz, 80WY out
Band B: 118-500 MHz, S0WY out
Band C:825-G60 MHz, S0 out
Band D:1780-1960 MHz, 500 out
Band E: 2100-2600 MHz, 30w out

Teljesitmény erdésité

CPM-500

el i eMeni ki idGszecd fH i, hatonai és = i kéroesei” tudomanyos korferencia.
ZMMNE, 2006. nowermber 8

8. kép: A CPM ELETTRONICA cég RCIED zavaro6 berendezése
és fobb adatai
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Az adatokbdl lathato hogy 30 MHz-t6l 2600 MHz-ig, gyakorlatilag az
Osszes sziikséges frekvencia-savot le kell fogni. Ez neheziti a technikai esz-
kozok miiszaki kivitelezését, de sikeresen oldottak meg a széles sav és a
megfeleld hatasfok kozti ellentmondas kérdéseit.

. KONVOJOK OLTALMAZASA
RADIOFREKVENCIAS ZAVARO BERENDEZESEKKEL

Hordozhato zavard eszkzék

4 4
WIP-600 Bomb Ranger Jamming System Terrorist Trap WIP-16 Jammer

5
:
;
:

SISENTEL
2:."KAVIT SENTEL Gorporation

LA ferrorizius elleri kilzdelent idGszerd farsadalnt, katonai &5 rendvedelni kértései” tudomanyos korferencia.
EMME, 2006, novernber 8.

9. kép: Hordozhato zavaro eszk6zok

Hordozhaté valtozatban is késziilnek ilyen eszkdzok, amelyek a 9. képen
lathatok.

MAGYAR VONATKOZASOK

Végiil egy magyar vonatkozasu hir. A Tlzszerész és hadihajos ezrednél szer-
vezetszerl, kutyas aknakeresd alegység rendszeresitésére kertil sor, valamint
perspektivikusan a nem taviranyitott ill. taviranyitott, hazi gyartmanyt rob-
bandtestek elleni harc konkrét eszkdzei is megjelennek.

A Honvédelmi Minisztérium honlapjan jelent meg az alabbi hir: ,,Az Uj
tlizszerészalegység létrehozasanak ugyanis pontosan az a célja, hogy e speci-
alis kutyas kotelék nemcsak a hagyomanyos, vagyis vildghaboribdl vissza-
maradt robbandszerkezetek megsemmisitésére — az ugynevezett EOD-
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tevékenységre —, hanem a mai vilagban sajnos olyannyira jellemzo
improvizativ robbanoanyagok felderitésére és hatastalanitasara — vagyis az
IED-tevékenységre — is alkalmas legyen. Az 10 alegység munkajara —
amelynek felallitasat a kozigazgatasi allamtitkar és a vezérkari fonok kozos
intézkedésben rendelte el — elsésorban a misszids tevékenység soran szami-
tanak majd az eldljarok.

,--. ElsO litemben egy 34 katonabol allo szakaszt tolthetnek fel, amelynek
az alkalmazasi készenlétet 2007. januar 1-jére kell elérni.”

Mint a honvédelmi vezetés korabbi sajtonyilatkozataibol nyilvanosan is-
mert, a pilota nélkiili repiildgépek beszerzési tendere mellett a kiilszolgalatot
teljesitok védelmét szolgalod, konvojokat oltalmazo zavard berendezések be-
szerzése is napirenden van.
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