VEZETES- ES SZERVEZESTUDOMANY

DR. NEGYESI IMRE

AZ ELEKTRONIKUS ALAIRAS LEHETOSEGEI
A MAGYAR HONVEDSEGBEN |I.

Az informatika térhoditasa a hétkoznapi életben, igy a haderdben is, sokszor a
technoldgiatdl vald fliggést okozhatja, amely bizony komoly kockazatot je-
lenthet egy-egy teriileten. A piacvezeté megoldasok csak hosszabb tavon ké-
pesek bizonyitani 1étjogosultsagukat, igy az 10j technologiakkal szemben a
bizalmatlansag egy ideig teljesen érthetd. Az informatikai rendszerek teriiletén
jelentkezd ) megoldasok gyakran még a felkésziilt szakemberektdl is komoly
erdfeszitéseket igényelnek, hogy ismereteiket naprakészen tudjak tartani. Egy
uj feladat megolddsa a részteriilet alapos ismeretét, megismerését koveteli
meg, s a részteriileteket ,,atlatni” képes vezetOket, menedzsercket, akik a meg-
felel6 projekteket koordinalni tudjak.

Mindez azonban nem jelenti azt, hogy félni kellene az 0jtol. Alapos, atgon-
dolt tervezéssel legalabb olyan mértékben lehet csokkenteni a biztonsagi koc-
kazatokat, mint amilyen szinten a ,,biztonsadgot” a jelenlegi gyakorlat garan-
talja. Ezen publikacié témajat ado elektronikus alairassal kapcsolatos irodal-
makat tanulmanyozva akaratlanul is folmeriilt bennem a kérdés, miért nem
hasznaljuk még ezt a szolgaltatast? Hiszen munkank soran elektronikus doku-
mentumokat készitiink, elektronikus leveleket kiildiink, s mindekézben érez-
ziik, hogy bar az informatikai rendszeriink ,,védett”, valahogy mégsem tudunk
bizni ebben a védelemben. A cikk megirasanak egyik indokaként tehat azt kell
mondanom, hogy bar tény, miszerint tobb cikk, dolgozat sziiletett mar ebben a
témaban, de jelentds elérelépés a mai napig sem tortént. A masik okot a meg-
irasra az a tény szolgaltatta, hogy az eddigi publikaciok a napi feladatok fel6l
kozelitették meg a kérdést (ami természetesen nagyon fontos szempont),
ugyanakkor nem vilagitottak ra eléggé a technikai hattér kérdéseire, nem he-
lyeztek hangstlyt az alapfogalmak ismeretére és ezzel mintegy ,,megfoghatat-
lanna valt” és ezzel egy idOben ellenérzést valtott ki ez az uj, jovobemutatd
lehetdség. Ennek az ellenérzésnek a feloldasat tiizte ki elsddleges céljaul ez a

publikacio.
Az el6zbéekben leirtaknak megfeleléen dolgozatomban Osszefoglalast sze-
retnék nyujtani a nyilvanos kulcstu infrastruktara (PKI — Public Key

Infrastructure) alapu elektronikus alairas szolgaltatasrol, mely — bar nem uj
technoldgia — jelenleg, mint szolgaltatds nem érhetd el a Magyar Honvédség
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(MH) informatikai rendszereiben. Mindezek mellett 6sszefoglalom mindazo-
kat a jogszabalyokat is, amelyek meghatarozzak mindazokat a kdvetelménye-
ket, melyeket az elektronikus alairas bevezetésének tervezései soran figye-
lembe kell venni. Nem kivanok részletesen foglalkozni a felhasznalo hitelesi-
tés, vagy a titkositas kérdésével, minddssze ezek PKI technoldgidhoz kapcso-
lodasa miatt térek ki az adott teriiletekre. Célom az is, hogy bemutassam, mi-
lyen lehetdségek allnak rendelkezésre az elektronikus aldiras szolgaltatas be-
vezetésére egy zartcélu haldzat esetében. Milyen kdvetelményeknek kell meg-
felelnie az informatikai infrastruktiranak, hogy elegendd legyen — az egyéb-
ként is elektronikus formaban keletkez6 — dokumentumainkat elektronikusan
alairni tigy, hogy azok bizonyos teriileteken jogi értelemben is kivalthassak a
hagyomanyos papirformat.

DOKUMENTUMKEZELES
A MAGYAR HONVEDSEGBEN

A sokszor elhangz6 papirmentes iroda valoéra valtasdhoz jobban kell biznunk
az elektronikus dokumentumainkban, tehat ezt a bizalmat meg kell teremteni.
Ellenkezd esetben a szamitogépeket és nyomtatokat tovabbra is, mint profesz-
szionalis villanyirogépeket fogjuk alkalmazni. Kozhelyszeri, de sajnos igaz,
hogy a szervezeti atalakulasok (atalakitasok) nem mindig a szervezeti folya-
matok racionalizalasabol adodnak, igy a létszamcsokkentések néha komoly
problémakat okozhatnak a mindennapi miikodésben, igy példaul a belso irat-
forgalom lebonyolitasaban is. Dolgozatomban bemutatom, hogy milyen mo-
don célszerdi tervezni az elektronikus alairas szolgaltatas bevezetését. Osszeha-
sonlitast teszek, milyen eldnydkkel-hatranyokkal jarhat, ha az elektronikus
alairas szolgaltatast ,,hazon beliili” megoldassal szeretnénk biztositani.

Nagyvallalati rendszerekben a dokumentumok kezelésének modja alapve-
téen vagy tisztan papir alapt, vagy elektronikus alapu, vagy a ketté kombina-
cidja oly modon, hogy az egyik dominans, és a rendszer alapvetd jellemzdinek
meghatarozdja. A nagyvallalati vallalatirdnyitasi rendszerek (ERP —
Enterprise Resource Planning) ma mar tobb-kevesebb dokumentumkezelési
funkcioval rendelkeznek, de eredendGen nem erre a feladatra lettek kitalalva.
A valdédi dokumentumkezeld rendszerek (DMS — Document Management
System) az ERP-hez hasonléan modularis felépitésiiek, s a dokumentumkeze-
Iés minden teriiletére kiterjednek. Az elektronikus adatcsere rendszerek (EDI
— Electronic Data Interchange) terjedésével, a belsé levelezd rendszerek,
intranet alkalmazasok mind szélesebb kori terjedése eldsegiti a dokumentum-
kezelés elektronikus formaba torténd atalakitasat.
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Nyilvanvald, hogy mindezek a jelenségek 0j kihivasokat is teremtenek, mint
példaul az elektronikus dokumentumok hiteles archivalasanak problémaja,
amelyet nem csak technikai oldalrol kell megoldani, de az iratkezelési szaba-
lyozast is at kell alakitani. Biztaté lehet, hogy az iratfelhalmozddast siirgetd
belso intézkedések MH szinten is arra késztetik az tigyviteli teriileten dolgozo-
kat, hogy tajékozodjanak az elektronikus alairas témakorében, mely a belsé —
HM szintli — iratkezelési, iigyviteli szabalyozas megfeleld atalakitasa utan
alkalmazhatova valhat.

Mielétt azonban mindezeket a problémakat részletesebben is attekintenénk,
egy kis 0sszefoglalast kell tenni magarél az alairdsrol — mind a hagyomanyos,
mind az elektronikus valtozatrol — s megvizsgalni, mennyire felelnek meg a
hitelesség, sértetlenség, letagadhatatlansag alapveto biztonsagi kovetelményei-
nek. Napi munkank soran ma mar egyre gyakrabban fordul el az, hogy az
nirodai végtermékiinket” — mindamellett, hogy kinyomtatjuk, és alairva to-
vabb adjuk feldolgozasra — elektronikus formaban is felhasznaljuk, vagy
legalabb eltaroljuk (archivaljuk). Legyen sz6 akar egy egyszeri jelentésrol,
beszamolorol, amit a féndk kér, vagy a havi munkaid6 nyilvantartasrol, a belsé
hivatalos kommunikaciéban résztvevo ,,hivatalos”, alairt papirnak még mindig
oriasi a jelentdsége. A legtobb helyen ma mar kialakitott belsd levelezési rend-
szerek ugyan valamelyest csokkentik a foloslegesen kinyomtatott oldalak sza-
mat, hasznalatuk azonban ma még igencsak korlatozott. Ez egyrészt abbdl is
adédik, hogy az altalanos vélekedés szerint jogilag nincs bizonyitod ereje egy
ilyen ,hagyomanyos” e-mailnek, szemben az alairt papirral. Ez ma mar sze-
rencsére nem teljesen igaz, azért mert elektronikus formaban 1étezik és elekt-
ronikusan alairt, hitelesitett a dokumentum, még el kell fogadni. A kérdés,
hogy hol és milyen feltételekkel? De valdban az egyediili megbizhat6 és jar-
hato6 ut, hogy a ,,fontos”, esetenként jogi, pénziigyi vonatkozassal jaro, egyéb-
ként elektronikus dokumentumainkat kinyomtatjuk és alairjuk? Hogy ebben a
témaban egy kicsit tisztabban lassunk, vizsgaljuk meg, miért is irunk ald egy
dokumentumot. Majd nézziik meg, milyen kritériumoknak kell megfelelnie az
alairasnak (a hagyomanyos és elektronikus alairasnak egyarant), s ezeket krité-
riumokat hogyan teljesiti.

A vizsgalat targyat képez6 elektronikus dokumentumoknak az alabbi for-
mait kiilonboztethetjiik meg:

— az elektronikus dokumentum, barmely erre alkalmas eszkoz utjan érzé-
kelhet6 adat, melyet elektronikus aldirassal lattak el. Ez a hétkéznapi
fogalmaink szerint inkabb targynak tekinthetd, pl. egy térkép, tervrajz,
fénykép. Ezeket is ala lehet irni elektronikusan, és az alairds bizonyitani
fogja, hogy az ,.elektronikus targy” az alairas pillanatdban milyen alla-
potban volt. Ez a hibas teljesités korében jelentdséggel fog birni. A hi-
telességet eldsegiti az is, ha az elektronikus dokumentumhoz idobé-
lyegzé is kapcsolodik;
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— az elektronikus irat funkcidja az, hogy szoveget k6zoljon és mas adat
legfeljebb a szoveg azonositasat vagy konnyebb megértését szolgalja
(pl. fejléc);

— az elektronikus okirat nyilatkozattételt illetGleg nyilatkozat elfogadasat,
vagy kotelezé jellegének elismerését teszi lehetévé. Az elektronikus ok-
iratot a torvény az eljarasi torvényekben szerepld okirati bizonyitasi
eszkozok virtualis megfeleljeként hozta 1étre.

A HAGYOMANYOS ALAIRAS ISMERVEI

Az alairés célja valaminek az igazolasa, akar jovahagyodlag, akar tagadolag,
példaul nyilatkozattétel, szerzodéskotés vagy kotelezettségvallalas céljabol. Ez
egyarant igaz a hagyomanyos és az elektronikus alairasra is. Az alairast altala-
ban egy irattal Gsszefliggésben tesszilk meg, s ez esetben az igazolas az irat
hitelesitését jelenti. Leggyakrabban az irat szarmazasat, szerz0ségét, a tartalom
sajat véleményiinkként vald elismerését, vagy csak az elolvasasat jelzi az ira-
ton elhelyezett alairasunk. Az alairassal biztositani kivanjuk az irat sértetlen-
segét is, vagyis azt, hogy az iratot az alairas megtételét kovetden ne lehessen
megvaltoztatni, illetve ha mégis megtérténne egy ilyen valtoztatas, akkor az
észlelhetd legyen. Mind emellett az aldiras gondoskodik arrél is, hogy a meg-
tett igazolast utolag ne tagadhassa le az alairo.

fgy tehat az alairas célja ezek alapjan:

— hitelesség: az irat szdrmazasanak igazolasa;

— sértetlenség: az irat tartalmanak biztositasa;

— letagadhatatlansag: az irat jogilag is bizonyito erejének biztositésa.
A kovetkezokben vizsgaljuk meg, hogyan teljesiti ezen kitlizott kovetelmé-
nyeket a hagyomanyos alairas. A hagyomanyos alairas a név egyedi formaban
torténd papirra vetését jelenti. Ez az egyedi forma a kézjegy, vagy szigno.

Természetesen a kézjegy valtozik az életkorral, de befolyasolhatja a meg-
tett alairasunkat a pillanatnyi hangulatunk is. fgy tehat egy embernek tobb
kézjegye is 1étezhet, akar tobb célra kiilon-kiilon kialakitott egyedi mintaval.
Az egyediség feladata minden esetben a hitelesség biztositasa. Az alairds meg-
tétele a letagadhatatlansag érdekében eltavolithatatlan és megvaltozhatatlan
formaban, vagyis tollal €s tintaval szokott torténni. A sértetlenség garantalasa
végett az alairds altalaban a dokumentum végén (vagy akar minden oldal aljan
megismételve) kap helyet. A hivatalos életben gyakran egésziti ki az alairast
egy pecsét, mely plusz tulajdonsaga, hogy birtokolni kell. Plusz informacio-
ként kozolheti azt is, hogy az aldiras megtevéje jogosult alairni az iratot. (PL
személyligyi, pénziigyi pecsét, stb.)
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Az alairashoz tehat mindezek alapjan nem kell més, mint egy golyodstoll és az
irastudas képessége. Az alairas ellenérzéséhez pedig csupan az alairas min-
tajanak ismerete sziikséges, aminek birtokaban az aldiras eredetisége ,,kony-
nyen” eldonthetd. Latnunk kell tehat, hogy a hagyomanyos alairas igen ko-
moly kockazatokat rejt magaban. Az alairas a legtobbszor nem olvashato, igy a
tulajdonosa nem megallapithat6, hacsak az kiilon nincs feltiintetve. Az alairas
hitelességérol is csak ugy tudunk meggy6z6dni, ha ismerjiikk az eredeti
alairasmintat (csak ennek ismeretében rendelhetjiik 6ssze az alairast tulajdono-
saval). Igy tehat minden egyes elfogado elétt meg kell tenni a hiteles alairast.
(Példaul a bankok esetében a gyakorlati életben egy alairo karton kitdltésével
szokott erre sor keriilni.)

Ennek hidnyaban az alairas hitelessége csak utolag tisztazhatd, rendszerint
birdsagi eljaras keretében, irasszakérté bevonasaval. Tehat kijelenthetd, hogy
bizonyitas szempontjabdl elég problémas és sokszor mar csak esé utan kopo-
nyeg. Az alairasok legtobbje konnyen hamisithato, hiszen az aldirasok egyedi
mintdja — legtobbszor egy masik alairt dokumentumrél — az esetek tobbsé-
gében nyilvanosan hozzaférhetd. A kdznapi életben pedig sajnos nem léteznek
az alairas kialakitasara vonatkozoan altalanosan kdvetett biztonsagi szabalyok.
Az az eset pedig, amikor valaki szandékosan nem az altaldnosan hasznalt ala-
irasat hasznalja egy iraton, hogy késobb azt letagadhassa, szintén csak koriil-
ményesen tisztazhatd.

AZ ELEKTRONIKUS ALAIRAS ISMERVEI, FAJTAI

Az elektronikus alairas tulajdonképpen bizonyos szempontbol barmi lehet,
amivel neviinket egy elektronikus irat végén elhelyezziik. Legyen az a doku-
mentum végére gépelt neviink, vagy a beszkennelt alairasunk, énmagukban
ezek bizonyito ereje igencsak kétséges. Az elektronikus alairas egy konkrétabb
megfogalmazas szerint olyan bitsorozat, amely egy matematikai algoritmussal
allithato eld, és nem értelmezheté masként, csak egy masik matematikai algo-
ritmus altal. A jogszabaly szerint az elektronikus alairas elektronikus doku-
mentumhoz azonositas céljabol logikailag hozzarendelt és azzal elvalasztha-
tatlanul 6sszekapcsolt elektronikus adat, illetdleg dokumentum.
Fokozott biztonsagu elektronikus aldirasnak a térvény azt az elektronikus
alairast tekinti, amely megfelel az alabbi kdvetelményeknek:
— alkalmas az alair6 azonositasara és egyediil hozza kotheto;
— olyan alair6 eszkozzel hoztak 1étre, amely kizarolag az alairé befolyasa
alatt all;
— a dokumentum tartalmahoz olyan médon kapcsolodik, hogy minden —
az alairas elhelyezését kovetden az iraton, illetve dokumentumon tett —
modositas érzékelhetd.
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Mindezeket is figyelembe véve az elektronikus alairasnak a kovetkezo fajtait
kiilonboztethetjiik meg:

— Egyszerii” elektronikus alairas: A torvény altal hasznalt elektronikus
alairas fogalmaba beletartozik az a nem biztonsagos eljaras is, ha az ala-
ir6 egy elektronikus szoveg végére odairja a nevét. Ezt a kort nevez-
hetjiik ,,egyszerii” elektronikus alairasnak.

— Fokozott biztonsagu elektronikus aldirds: Ez alkalmas az alaird azonosi-
tasara és a dokumentum tartalmahoz technikailag olyan médon kapcso-
lodik, hogy minden, az alairas elhelyezését kovetden az iraton illetve
dokumentumon tett modositas érzékelhetd. A technika jelenlegi allasa
mellett ez mar a nyilvanos kulcst alairast jelenti. Az ilyen alairast hite-
lesités-szolgaltatd cég tanusitja.

— Mindsitett elektronikus alairas: Ez fokozott biztonsagu elektronikus ala-
galtatoval szembeni szakmai és megbizhatosagi kdvetelményeknek. Az
ilyen alairast mindsitett hitelesités-szolgaltato tanusitja.

A hagyomanyos és az elektronikus alairas 6sszehasonlitasa

Amennyiben 0ssze szeretnénk hasonlitani a hagyomanyos alairast az elektro-
nikus alairassal az alairas 1étrehozasa és ellendrzési modja szerint — bar nyil-
vanvalo, hogy a két alairas egymasnak nem lehet minden teriileten rivalisa —,
belathatjuk, hogy bizonyos esetekben miért van létjogosultsaga az elektronikus
alairasnak. Az 6sszehasonlitashoz tekintsiik a kovetkez6 két tablazatot.

1. sz. tablazat

Az alairas megtételi modszerek jellemzoi

HAGYOMANYOS ELEKTRONIKUS
ALAIRAS ALAIRAS
CEL Hitelesség, sértetlenség, Hitelesség, sértetlenség,
letagadhatatlansag letagadhatatlansag
ELJARAS Szigno lerajzolasa Matematikai algoritmusok

Alaird eszkoz és
kornyezet

Aktivizal6 adat (jelszo)
ismerete

SZUKSEGES ESZKOZ Toll, tinta

SZUKSEGES TUDAS Alairas minta ismerete

Alairas-létrehoz6 adat

ZUKSEGES BIRTOK — ,
SZUKSEGES O (magankulcs)
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2. sz. tablazat

Az aldiras ellenorzési modszerek jellemzoi

HAGYOMANYOS
ALAIRAS

ELEKTRONIKUS
ALAIRAS

ELJARAS

Szigno6 eredetivel torténd
vizualis 6sszehasonlitésa;
az iras utdlagos javitasai-
nak ellenérzése

Matematikai algoritmusok

SZUKSEGES ESZKOZ

Alairas-ellendrz6 kornye-
zet (pl. szamitogép

Eredeti alairas minta

Alairas-ellen6rz6 adat

SZUKSEGES ISMERET | . o .
ismerete (nyilvanos kulcs) ismerete
, Harmadik fél
EGYEB o ki zremiikida
KOVETELMENY ozremukodese
(PKI esetén)

Az elektronikus aldiras készitéséhez és ellendrzéséhez az alabbi feltéte-

lek teljesitése sziikséges:
Az alairas megtételéhez a kovetkezok sziikségesek:
— az alairando elektronikus irat;
— személyes alairas létrehoz6 adat (magankulcs);
— alair6 eszkdz és kornyezet (szamitdogép, mobiltelefon, intelligens kartya,

stb.).

Az elektronikus alairas ellendrzéséhez pedig a kovetkezok kellenek:
— az alairassal ellatott elektronikus irat;
— az alairashoz tartozoé alairas-ellenérzé adat (nyilvanos kulcs);
— alairas ellendrz6 kornyezet.
Ahhoz, hogy mindez ilyen ,,egyszerlien” egymast érteve egyiitt tudjon mii-
kddni, sziikségesek még algoritmusok, protokollok, alkalmazasok, jogsza-
balyok, szabvanyok és intézmények.

116




DR. NEGYESI IMRE

1. sz. abra

Elektronikus alairas elkészitése és ellendrzése

A manapsag elterjedt megoldasok koziill — bar a torvény kifejezetten techno-
logia semleges e tekintetben — a nyilvanos kulcsu infrastruktaran (PKI) ala-
puld elektronikus alairas elégiti ki a fenti kovetelményeket. A hagyomanyos
alairas kapcsan mar attekintettem, mi ellen kivan védelmet nyujtani az alairas . , ,
a koznapi életben. Az iratkezelés elektronikus formaba torténd atalakulasa és ALAI Ro FEL
még inkabb az elektronikus kommunikacié kapcsan azonban a mar korabban
is 1étez0 veszélyek sokkal élesebben jelentkeznek, mint el6tte. Nemcsak azért,
mert manapsag sokkal tobb informacié aramlik elektronikusan, mint korabban
barmikor papiron, hanem mert az adatok tovabbitasahoz hasznalt kommunika-
cios csatorna mind a kiildé és a fogado fél szamara gyakran észrevétleniil ta-
madhatd (a személytelenné valt informaciotovabbitd rendszer — el
mechanizmusok nélkiil — nem képes észlelni a témadwi( Uﬂe g N ?.UM
A hiteles kommunikacioban résztvevo felek — jelen esetben a felhasznalok
— azonositasara elterjedt modszerek 0sszehasonlitasat az alabbi abran 0ssze-
foglalva lathatova valnak az egyes modszerek kozotti 1ényeges kiilonbségek,
valamint a PKI lehetéségei.

Lenyomatkeszités
(Hash-algoritmus)
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2. sz. abra
Hiteles kommunikacio — PKI lehetdségek

A hiteles Felh. név/ szimmetrikus Hardver PKI
kommunikacio Jelszo kulcs megoldasok
azonositas
Identity
Authentication
személyhez kotés
Privacy / Encryption
and decryption —
eredetiség
Message integrity
Temper detection —
letagadhatatlansag
Nonrepudiation
"nemzetkoziség"
Global

-~

interoperability

Forras: Aberdeen Group

A mar évtizedekkel ezel6tt is 1étezett egyedi, lokalis és zart halozatok esetében
ez a probléma kevésbé jelentkezett ilyen élesen, mert a halozati forgalom csak
a belso felhasznalok altal volt tamadhatd. A kiilsé ,,ellenségektdl” igen magas
miszaki ismereteket és kémfilmekbe 1116 modszereket kivant ugyanez a fel-
adat. A haldézatok egyre kiterjedtebbé, nyitottd és szabvanyossa valasaval, a
WAN, extranet €s internet alapi infokommunikaciés modszerek elterjedésével
ugyanez a tamadas mar a kiilsé felhasznaloktdl se kivan James Bond szintii
felszerelést és tudast. S6t az interneten konnyen elérheté kész vagy félkész
hackerprogramok, amolyan instant ,,torjiilk meg kdnnyen €s gyorsan” modsze-
reket kindlnak az egyébként nem profi informatikus, ,,hobbihackerek” szamara is.

JOGSZABALYI HATTER, SZABALYOZAS

Mielétt attekintenénk az elektronikus alairas létrehozasanak elméleti alapjait,
tisztaznunk kell azt is, hogy milyen torvényi, jogszabalyi alapokon kell majd
alkalmaznunk az elektronikus alairdssal kapcsolatos szolgaltatasokat. Az Or-
szaggylilés — felismerve és kdvetve az egyetemes fejlédésnek az informacios
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tarsadalom felé mutatd iranyat, az 0j évezred egyik legfontosabb kihivasanak
eleget téve — torvényt alkot az elektronikus alairasrél annak érdekében, hogy
megteremtse a hiteles elektronikus nyilatkozattétel, illetdleg adattovabbitas
jogszabalyi feltételeit az iizleti életben, a kozigazgatasban és az informacios
tarsadalom altal érintett mas életviszonyokban. Az Orszaggytlés altal jovaha-
gyott két torvény a 2001. évi XXXV. torvény, amelynek egyes részeit az Or-
szaggyilés a 2004. évi LV. torvényével modositott. A két torvény a modosita-
sokkal egyiitt a kovetkez6 fogalmakat tisztazza:

1.

Alairas-létrehozo adat: olyan egyedi adat (jellemzden kriptografiai ma-
gankulcs), melyet az alairé az elektronikus alairas 1étrehozasahoz hasz-
nal.

. Alairds-ellenérz6 adat: olyan egyedi adat (jellemzéen kriptografiai

nyilvanos kulcs), melyet az elektronikus iratot vagy dokumentumot
megismerd személy az elektronikus alairas ellendrzésére hasznal.

. Alairds-létrehozo eszkoz: olyan hardver, illetve szoftver eszkdz, mely-

nek segitségével az aldird az alairas-létrehoz6 adatok felhasznaldsaval
az elektronikus alairast 1étrehozza.

Alairo: Az a természetes személy, aki az alairas-1étrehozé eszkozt birto-
kolja és a sajat vagy mas személy nevében alairasra jogosult.

. Biztonsagos aldirds-létrehozo eszkéz: az e torvényben foglalt kovetel-

meényeknek eleget tevo alairds-létrehozo eszkoz.

Elektronikus alairds: elektronikus dokumentumhoz azonositas céljabol
logikailag hozzarendelt és azzal elvalaszthatatlanul 6sszekapcsolt elekt-
ronikus adat, illetdleg dokumentum.

. Elektronikus aldirds ellendrzése: az elektronikus dokumentum alairas

kori, illetve ellenérzéskori tartalmanak Osszevetése, tovabba az alairo
személyének azonositasa a dokumentumon szerepld, illetve a hitelesités-
szolgaltato altal kozzétett alairas-ellendrz6 adat, valamint a tanusitvany
felhasznalasaval.

Elektronikus alairas felhaszndlasa: elektronikus adat elektronikus ala-
irassal torténo ellatasa, illetve elektronikus alairas ellenOrzése.
Elektronikus alairas hitelesités-szolgaltato: a 6. § (2) bekezdése szerinti
tevékenységet végz0 személy (szervezet).

10.Elektronikusan torténd aldirds: elektronikus alairas hozzarendelése, il-

letve logikailag valé hozzakapcsoldsa az elektronikus adathoz.

11.Elektronikus alairasi termék: olyan szoftver vagy hardver, illetve mas

elektronikus alairas alkalmazashoz kapcsolodo Osszetevd, amely elekt-
ronikus alairassal kapcsolatos szolgaltatisok nyujtasahoz, valamint
elektronikus alairasok, illetdleg idobélyegzd készitéséhez vagy ellendr-
zéséhez hasznalhato.
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12.Elektronikus dokumentum: elektronikus eszkoz utjan értelmezhetd adat
egylttes.
13.Elektronikus aldirds érvényesitése: annak tanusitasa mindsitett elektro-
nikus alairas vagy e szolgaltatas tekintetében mindsitett szolgaltato altal
kibocsatott idébélyegzo elhelyezésével, hogy az elektronikus dokumen-
tumon elhelyezett elektronikus aldirds vagy idobélyegzo, illetve az
azokhoz kapcsolodo tantsitvany az idobélyegzé elhelyezésének ido-
pontjaban érvényes volt.
14.Ervényességi lanc: az elektronikus dokumentum vagy annak lenyomata,
és azon egymashoz rendelhetdé informacidk sorozata, (igy kiilondsen
azon tanusitvanyok, a tanusitvanyokkal kapcsolatos informaciok, az ala-
iras-ellenérz6 adatok, a tanusitvany aktualis allapotara, visszavonasara
vonatkoz¢ informéaciok, valamint a tanusitvanyt kibocsatdo szolgaltatd
elektronikus alairas ellen6rz6 adatara és annak visszavonasara vonatko-
z6 informaciok), amelyek segitségével megallapithatd, hogy az elektro-
nikus dokumentumon elhelyezett fokozott biztonsagii vagy mindsitett
elektronikus alairas, illetve id6ébélyegzd, valamint az azokhoz kapcsolo-
do tanusitvany az alairas és idobélyegzd elhelyezésének idépontjaban
érvényes volt.
15.Fokozott biztonsagu elektronikus alairas: elektronikus alairas, amely
a) alkalmas az alair6 azonositasara,
b) egyediilalloan az alairéhoz kdthetd,
¢) olyan eszkozokkel hoztak 1étre, amelyek kizardlag az alaird befolya-
sa alatt allnak,
d) a dokumentum tartalmahoz olyan moédon kapcsolédik, hogy minden
— az alairas elhelyezését kdvetden a dokumentumon tett — modosi-
tas érzékelhetd.
16.1d6bélyegzo. elektronikus dokumentumhoz végérvényesen hozzarendelt
vagy azzal logikailag Osszekapcsolt olyan adat, amely igazolja, hogy az
elektronikus dokumentum az idébélyegzo elhelyezésének idopontjaban val-
tozatlan formaban létezett.
17.Mindsitett elektronikus alairas: olyan — fokozott biztonsagu — elektroni-
kus alairas, amelyet az alaird biztonsagos alairas-létrehozé eszkozzel hozott
létre, és amelynek hitelesitése céljabol mindsitett tanusitvanyt bocsatottak
ki.
18.Mindsitett hitelesités-szolgaltato: az e torvény szabalyai szerint nyilvantar-
tasba vett, mindsitett tanusitvanyt a nyilvanossag szamara kibocsato hitele-
sités-szolgaltato.
19.Mindsitett tanusitvany: az e torvényben foglalt kovetelményeknek megfe-
lel6 olyan tanusitvany, melyet mindsitett szolgaltaté bocsatott ki.
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20.8zolgdltatasi szabalyzat: a 6. § (1) bekezdése szerinti szolgaltatd tevékeny-
ségével kapcsolatos részletes eljarasi és egyéb miikodési szabalyokat tar-
talmazd szabalyzat.
21.Tanusitvany: a hitelesités-szolgaltato altal kibocsatott igazolas, amely az
alairas-ellenérz6 adatot a 9. § (3), illetdleg (4) bekezdése szerint egy meg-
hatarozott személyhez kapcsolja, és igazolja e személy személyazonossagat
vagy valamely mas tény fennallasat, ideértve a hatosagi (hivatali) jelleget.
Az idézett két torvény természetesen tovabbi kdvetelményeket, szabalyokat is
meghataroz, amelyek atfogd ismertetésére a terjedelmi korldtok miatt nincs
lehetdség. Mindezek mellett tovabbi rendeletek is sziilettek ebben a targyban,
amelyek koziil megemlitést érdemel a 3/2005. (III. 18.) IHM rendelet ,,az
elektronikus alairassal kapcsolatos szolgaltasokra és ezek szolgaltatoira vonat-
kozé részletes kdvetelményekrdl” cimmel, a 7/2005. (VII. 18.) IHM rendelet ,,
a digitalis archivalas szabalyair6l, valamint az informécios tarsadalommal
Osszefiiggd szolgaltatasokkal kapcsolatos elektronikus archivalas szabalyairol”
cimmel, valamint a 9/2005. (VIIL. 21.) IHM rendelet ,,az elektronikus alairasi
termékek tanusitasat végzd szervezetekrol, illetve a kijel6lésiikre vonatkozd
szabalyokrol” cimmel. Ez e targyban tovabbi kutatasokat végzOk szamara ezek
a rendeletek tovabbi informaciokkal szolgalhatnak.

A KRIPTOGRAFIA ALAPJAI

A PKI jobb megértéséhez — miutan az a kriptografiara, mint tudomanyra
,epil” — szodlni kell néhany szét a kriptografiardl réviden, valamint tisztdzni
néhany fogalmat.

A titkos kommunikaci6 klasszikus problémaival a kriptografia foglalkozik,
amely kiilon tudomanyteriiletté valt. A nyilvanos kutatdsok az 1970-es évek
kozepétol egyre novekvo intenzitassal folynak, ahogy a katonai és diplomaciai
életen kiviil (allamtitok) az tizleti és maganéletben is egyre fontosabb kérdés a
bizalmas informaciok védelme (iizleti és magan titok). Tagabb értelemben
véve, a titkos, védett kommunikacioé tudomanya a kriptologia, amelynek két —
egymassal allandoan rivalizal6 — aga a kriptogrdfia és a kriptoanalizis.

A kriptogrdfia olyan modszerekkel foglalkozik, amelyek biztositjak az
tizenetek vagy tarolt informaciok titkossagat, védettségét, illetve hitelességét.
Eszkozei matematikai modszereket alkalmazé algoritmusok, amelyek haszna-
latanak pontos leirdsadt a kriptografiai protokollok tartalmazzdk. A
kriptoanalizis pedig a titok — tobbnyire illetéktelen — megfejtésére, feltdré-
sére iranyul6 eljarasokkal foglalkozik. A titkos kommunikacié folyamataban a
kiild6 (sender) és a fogado (reciever) titkos lizenetvaltasa valosul meg. A kiil-
d6 rendelkezésére all a nyilt széveg (plain text), amelybdl titkositas
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(encryption) segitségével allitja el6 a kriptoszdveget (cypher text). Ezt a kom-
munikacids csatorna segitségével juttatja el a fogadonak, aki azt visszafejti
(decryption), és igy megkapja az eredeti nyilt szoveget.

A kriptoszoveg elballitasahoz a titkositd algoritmuson kiviil altalaban egy
ugynevezett kulcs (key) is sziikséges, amelynek ismerete mind a titkositasnal,
mind pedig a visszafejtésnél sziikséges. A megfeleld titkositd és visszafejtd
kulcs nélkiil altalaban az algoritmus ismeretében sem lehetséges a titkositas €s
visszafejtés miiveleteinek elvégzése. Az alabbi abran a titkos kommunikacio
vazlata lathato.

3. sz. abra

A titkos kommunikacio altalanos semdaja

D

A titkosito és visszafejtd kulcsnak nem kell feltétleniil megegyeznie. Az olyan
titkositd algoritmust, amelyben a titkositdsnal és visszafejtésnél is ugyanazt a
K kulcsot kell hasznalni, szimmetrikus algoritmusnak nevezziik. A nyilvanos
kulcsu — vagy mas szoval aszimmetrikus — algoritmus pedig kulcspart hasz-
nal. Az egyik kulcs a nyilvdnos kulcs (public key), amellyel a titkositast vé-
gezziik. A masik pedig a magan kulcs (private key), amit a visszafejtésnél
hasznalunk. A nyilvanos kulcs barki szamara megismerheté — példaul egy
publikus adatbazisbol letolthetd — mig a magan kulcsot csak tulajdonosa ismeri.
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Titkosito algoritmusok

A tovabbiakban néhany olyan algoritmusrol lesz szo, amelyek egy részével
minden bizonnyal talalkozni fog az, aki elektronikusan szeretne dokumentu-
mokat aldirni. Megbaratkozni nem kell minden rejtélyesnek tind roviditéssel,
de a legalapvetébbek jelentésével jobb, ha tisztiban vagyunk. gy talan ke-
vésbé esilink abba a hibaba, hogy a misztikum kategoériaba soroljunk egy kije-
lentést, hogy a szolgaltatonk SHA-1 RSA 1024 bites nyilvanos kulcsot bocsa-
tott ki résziinkre.

Bar az algoritmusok fontossagat sokszor tilzasba viszik maguk a gyartok
is, val6 igaz, résen kell lenni, mit valaszt az ember, ha az elektronikus alairas
bevezetésén gondolkodik. Megfeleld algoritmust és kulcshosszt kell valasz-
tani, hogy a kriptoanalizissel szemben ,,legalabb” a tervezett idon beliil védett
legyen a rendszer. Itt ugyan nem foglalkozom részletesen azzal, hogy elméle-
tileg mennyi id6 kell az egyes algoritmusok feltorésére, s melyik a ,,jobb”,
hiszen ehhez mélyebben bele kellene menni az algoritmusok mitkddésébe, ezt
szamos szakirodalomban megtalaljuk. A legismertebb DES, 3DES, IDEA,
CAST, és AES algoritmusokroél lesz sz6 roviden ebben a részben, a mélyebb
matematika nélkiil.

Minden id6k legelterjedtebb szimmetrikus blokktitkosité algoritmusat
1977-ben szabadalmaztattadk az USA-ban, mely 56 bites kulccsal 64 bites
blokkokat kodol 64 bites blokkokka, s mivel igen gyors, hardveres megvald-
sitdsa eredményesen hasznalhatd soros titkositas céljara is (példaul kommuni-
kacios berendezésekben). Bar az 56 bites kulcsméret feltorése mara elérhetd
kozelségbe keriilt, az algoritmus a kulcsméret novelésével maig hasznalhato.
Bar a DES algoritmusnak szamos valtozata 1étezik, melyek orvosoljak az
elobbi gyengeségeit (DESX, CRYPT(3), DES alternativ S boxal, GDES,
RDES) mégsem ezek, hanem az izombdl dolgozé 3DES (Triple-DES) terjedt
el. Ennek egyrészt oka az is, hogy igy a meglévé hardveres megoldasok to-
vabbra is hasznalhatdak, csak t6bbszor kell megfuttatni az eszkozoket.

Maga az algoritmus harom egymast kovetd DES eljaras, természetesen ha-
rom kiilonb6zé kulccsal. Az algoritmust 1990-ben a DES kivaltasara PES
(Proposed Encryption Standard) néven hoztdk létre, majd 1992-ben IDEA
(International Data Encryption Algorithm) néven nyerte el végsé formajat.
Sokak szerint ez az egyik legjobb és legbiztonsagosabb szimmetrikus algorit-
mus. 64 bites blokkot és 128 bites kulcsot hasznal, azonos formaban titkosi-
tasra és visszafejtésre is. Az IDEA szoftveres megvalositasa kb. kétszer gyor-
sabb, mint a DES-¢, s hasonldéan eredményes hardveres megoldasok is késziil-
tek.

A késobb bemutatasra keriil6 PGP rendszer is a 3DES és IDEA algoritmu-
sokat hasznalja szimmetrikus titkositasra. Ezt az algoritmust 1993-ban, Kana-
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daban fejlesztette ki Carlisle Adams €s Stafford Tavares, akik nevének kezdo-
betiiikbdl adodik az elnevezés. Az eredeti CAST 64 bites blokkot és 64 bites
kulcsot hasznal. Er6sségét egy 8 bites bemenettel és 32 bites kimenettel ren-
delkezé specialis S-boksz adja, amely nem kulcsfiiggd, hanem alkalmazas-
fliggo. igy minden CAST implementéacional egyedileg keriil meghatérozésra,
milyen S-boxokat hasznal. A kanadai kormany ezt a szabadalommal is védett
algoritmust 1j titkositasi szabvanyként kezeli.

A Northern Telecom hasznalja a nagy biztonsagot nyujté szoftvercsomag-
jaban a CAST algoritmust, természetesen nem publikalt S-boksz szerkezettel.
A PGP rendszer a CAST algoritmust hasznalja a PGPdisk alkalmazasban a
lemezek titkositasara. Az amerikai National Institute of Standards and
Technology (NIST) 1997-ben palyazatot irt ki a DES levaltasara alkalmas
szabvany kidolgozasara. A dontébe jutott 6t megoldas koziil végiil Joan
Daemen és Vincent Rijmen ,,Rijandel” algoritmusa gy6zott. Az USA-ban
2001 ota szabvanyos algoritmus polgari felhasznalasra is, mely timogatja a
128, 192, és a 256 bites kulcsok alkalmazasat. A NATO nyilvanos kulcst inf-
rastruktura (NPKI) jelenleg 128 bites kulcsmérettel tamogatja kiillonb6z6 cé-
lokra.

Aszimmetrikus algoritmusok

A nyilvénos kulcst algoritmusok koziil a legismertebb az RSA, amely a felta-
lalok (Ronald Rivest, Adi Shamir, Leonard Adleman) nevének kezddbetiiibol
kapta elnevezését. 1978-ban dolgoztak ki az eljarast, mely a faktorizacid prob-
lémajan alapul. Két primszam szorzatat kiszamitani meglehetdsen egyszerd,
am ha ez a két prim szam megfelelden nagy, akkor az igy eléallt szorzatbol az
eredeti két szamot (primtényezoket) visszaszamolni mar korantsem egyszert.
Gyakorlatban a problémat a megfeleld erdsségli primszamok megtalalasa je-
lenti. Bar az eljaras ellen tobb tamadas is ismert, ezek ellen lehet védekezni a
primszamok és a kulcsgeneralds egyéb paramétercinek gondos megvalasztasa-
val. Az eljaras blokkok rejtjelezésével mikddik, kulcs- és blokkméretként
ketté hatvanyait felhasznalva (512, 768, 1024, 2048 bit). A 2048 bit hosszu
kulcsok akar katonai célokra is megfeleldek. (Lasd késobb.) Az RSA algorit-
mus mintegy ezerszer lassabb, mint a DSA.

A DSA algoritmus az RSA legnagyobb konkurense az elektronikus aldiras
teriiletén (az eljaras titkositasra és kulcsszétosztasra nem alkalmas). Az eljarast
a National Security Agency (NSA) fejlesztette ki, és 1994-ben az USA digita-
lis-alairas szabvanyava valt'. A médszer az RSA-hoz hasonloan a primszam-
okkal dolgozik, de nem a faktorizalas, hanem a diszkrét logaritmus probléma-

' FIPS PUB 186-2 — Digital Signature Standard
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jat alapul véve. A moddszert az NSA szabadalma védi, ami miatt elég nagy a
bizalmatlansag vele szemben. Vald igaz, hogy a szervezet a lehallgatasban
érdekelt, de az aldiras hamisitdsahoz nem fiiz6dik nemzetbiztonsagi érdek az
USA-ban sem, igy a mddszer tobbnyire elfogadott. A modszer mintegy hu-
szondtszor lassabb az ellendrzésekor az RSA-nal — az alairas kozel egyforma
sebességii — am kevesebb tamadas ismert ellene.

Az ECDSA algoritmus a DSA egyik variansa, mely az elliptikus gorbék
(innen az EC, Elliptic Curve) esetében fellép6 diszkrét logaritmus problémajat
hasznositja. Az ECDSA algoritmus legnagyobb elénye a DSA-val és RSA-val
szemben, hogy kisebb kulcsok felhasznalasaval is elérhetd ugyanaz a bizton-
sagi szint, és ezen eljarasoknal gyorsabb mind az alairas elkészitése, mind
pedig azok ellenérzése. Megvalositasa igy konnyebb lehet kis memoriaval
rendelkez6 eszk6zok, és nagy alairasi teljesitményt felmutatni képes hardverek
esetében. Az IEEE és az ANSI pénziigyi szervezetek részére ANSI X9.62
néven szabvanyositotta az eljarast. A DSA-val ellentétben titkositasra is al-
kalmazhato.

A lenyomatkészitd eljaras egy egyiranyu hash-fiiggvényen alapszik. A
hash-fliggvény tetszéleges hossziisagu szovegbdl olyan, fix hossziisagu bitso-
rozatot allit eld, amely egyértelmiien jellemz6 az adott szovegre (az adott szo-
veg lenyomata mindig ugyanaz lesz). Ez a fix hosszisagl bitsorozat a lenyo-
mat, mas néven lizenetkivonat. Az alkalmazott hash-algoritmusok fébb jellem-
z0i:

— egyiranyuak (a lenyomatbol képtelenség az eredeti dokumentumot visz-
szaallitani, vagy annak tartalmara kovetkeztetni. Lehetetlen egy le-
nyomathoz olyan dokumentumot kredlni, amelyhez a transzformacio
ugyanazt a lenyomatot rendeli);

— titkozesmentesek (lehetetlen két olyan dokumentum készitése, melyek
azonos lenyomatot eredményeznének);

— lavinahatasuak (ha egy bitet megvaltozatunk a dokumentumban, akkor
a lenyomatok bitjei kozel a felében kiilonbozni fognak.).

A hash-fiiggvény egyiranyu volta miatt sziikséges az elektronikus alairas el-
lendrzésekor Wjra eldallitani a lenyomatot. Lavinahatasa miatt észlelhetd, ha az
eredeti dokumentumban valtozas tortént.

Az alkalmazott lenyomatkészit6 fiiggvények koziil manapsag az SHA-1 kii-
16nb6z6 valtozatai elterjedtek, de talalkozhatunk még az MD-5 (Message
Digest), és a RIPEMD-160 algoritmusok nevében is. Az NPKI jelenleg a
Digital Signature Standard részét képezé6 SHA 256 bites algoritmust tamo-
gatja, mig itthon a MAV Informatika Kft. jelenleg 160 bites hash-
fiiggvényeket hasznal.
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Mintegy Osszefoglalva az eddigieket alljon itt az NPKI jelenlegi és 2008-ig
tervezett algoritmus és kulcstimogatasra kiadott tablazata.

3. sz. tablazat

NPKI algoritmusok haszndlata — jelenlegi helyzet’

BIZTONSAGI . ALGORIT- . PARAME-
SZOGALTATAS FUNKCIO MUS SZABVANY TER SIZE
NPKI ROOT CA
Sértetlenség, Hash SHA-256 FIPS 180-2 256
hitelesség Alairés RSA PKCS #1 4096
Bizalmassag Titkositas AES FIPS 197 128
Alarendelt NPKI CA-k
Sertetlenség, Hash SHA-256 FIPS 1802 | 256
hitelesség Aldirds RSA PKCS #1 2048
Kulcs-csere RSA PKCS #1 2048
Bizalmassag
Titkositas AES FIPS 197 128
Végfelhasznalo
Hash SHA-256 FIPS 180-2 256
Sertetlenség, Aliras RSA PKCS #1 2048
hitelesség Hash’ SHA-1 FIPS 180-1 | 160
Alairas DSA FIPS 186-2 1024
Kulcs-csere RSA PKCS #1 2048
, ) Diffie-
Blzalmassag Kulcs-csere Hellman — 2048
Titkositas AES FIPS 197 128

% Forras: NATO Public Key Infrastructure Certificate Policy —ANNEX1
3 A DSA és SHA-1 csak a DSA alairdsok ellen8rzésére szolgal, nem alairas készitésre!
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4. sz. tablazat

NPKI algoritmusok tervezett haszndlata — 2008-ig”

SECURITY STAN-
SERVICE FUNCTION ALGORITHM DARD PARAM SIZE
NPKI ROOT CA
Sértetlenség, Hash SHA-512 FIPS 180-2 | 512
hitelesség Aléiras ECDSA 512
Bizalmassag Titkositas AES FIPS 197 256
Aldarendelt NPKI CA-k
Sertetlenség, Hash SHA-384 FIPS 180-2 | 384
hitelesség Alairas ECDSA 384
Kulcs-csere MQV 384
Bizalmassag
Titkositas AES FIPS 197 256
Végfelhasznadlo
Sertetlenség, Hash SHA-256 FIPS 180-2 | 256
hitelesség Alairas ECDSA 256
Bizalmassag Kulcs-csere MQV 256
Titkositas AES FIPS 197 128

Amennyiben olyan rendszert szeretnénk létrehozni, amelynél mar a tervezés-
kor figyelembe vesszilk a késObbi interoperabilitasi lehetdségeket, egy bo-
nyolult kereszthitelesitési rendszert sporolhatunk meg a fenti paraméterek
figyelembe vételével.

Kriptogréfiai protokollok

Az eddigiekben sz6 esett a kriptografia fontos teriiletérdl, az algoritmusokrol.
Ugyanilyen fontos azonban szét ejteniink a kriptografiai protokollokrél, me-
lyeken keresztiil tulajdonképpen hasznaljuk az algoritmusokat. Egyik nem
létezik a masik nélkiil. Kitlind protokollt hasznalva az algoritmus gyengeségei
ronthatjak az algoritmusos védelem hatasfokat. Lényeges hangsulyozni, hogy
egy nagyon jo algoritmus hasznalata esetén egy rosszul kivalasztott protokoll
teljesen hatastalanna teheti a védelmet.

* Forras: NATO Public Key Infrastructure Certificate Policy —ANNEX1
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A kriptografiai protokoll tulajdonképpen véges szamu lépések sorozata, mely
két vagy tobb résztvevd kozott valosul meg. Amig egy 1épés nem fejez6dott
be, nem kezdddhet a kdvetkezd. Célja egy feladat végrehajtasa. A kriptografiai
protokolloknak harom {6 tipusa ismert, amelyek eltéré helyzetekben alkalmaz-
hatok.

A dontdbiros protokoll esetében a résztvevo felek mellett egy dontébiro is
helyet kap, aki a protokoll soran valamit garantal. Az életben azok a helyzetek
hasonlithatok hozza, amikor iigyvédet, vagy kozjegyzot vesziink igénybe.
Ilyen példaul a lakasvasarlas esete, amikor az iigyvéd ellendrzi, hogy a két fél
kozotti, szerzodésben rogzitett megallapodasok teljesiiltek-e, s ekkor valdsul
meg az adas-vétel.

Mivel a dont6bird a két személy ,,kozott” helyezkedik el, igy alapvetd jel-
lemzdje ennek a protokollnak, hogy:

— a dont6biro valamilyen késleltetést fog okozni a rendszerben;

— lehet szlik keresztmetszet a kommunikacios csatorndban (mondjuk az

iigyvéd éppen nem ér ra);

— akozvetitd szerepéért fizetni kell (a HSz alkalmazhat atalany dijat is, az

idébélyegzés szolgaltatas azonban altalaban eseti alapon fizetend?).
Ez a protokoll az életben leginkabb a birosagnak felel meg. Ebben az esetben a
protokoll (gyakorlatilag a birdsagi eljaras) azt biztositja, hogy amennyiben a
felek kozott vita meriilne fel, akkor utdlag képes tisztazni azt, kinek van igaza,
s a felek elfogadjak dontését.

A legidealisabb protokoll az 6nmiik6do protokoll, amely esetében a proto-
koll dontébiro, vagy itélkezd bevonasa nélkiil képes garantalni a biztonsagot.
Ebben az esetben a ,,dontdbird maga a kriptografiai rendszer, amely egyértel-
mivé teszi a résztvevo felek eldtt, ha a protokollba valaki beavatkozna, vagy
az nem fejezddne be.

A Diffie-Hellman kulcs-csere protokollja szimmetrikus kapcsolati kulcsok-
ban torténd megegyezésre hasznalhato. (Példaul, amikor az elektronikus ala-
irast DSA algoritmus végzi, vagy nincs ra sziikség.) Tulajdonképpen nyilvanos
kulcst algoritmusnak tekintik, itt viszont a kulcsok generalasa és szétosztasa
kozvetleniil kapcsolddik a kodolasi és dekddolasi 1épésekhez.

Hardver és szoftver feltételek

Az elektronikus alairas szolgaltatds megvalodsitasakor durvan 1/3-ad részben
meghatarozok a technikai eszkdzok, mint példaul szerverek, kriptografiai mo-
dulok, intelligens kartyak és kartyaolvasok, szoftverek, a fennmarad6 rész
szerz6désekrol, és a jogi szabalyozasrol szol. Az elektronikus alairast kezel6
szoftverek gyakran a nagy hardvergyartokhoz kothetok. A Windows 2000
operacios rendszer csaladtol a Microsoft mar tamogatja az elektronikus alairas,
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tanusitvanyok hasznalatat, valamint az Office alkalmazasokba is integralta
ezen szolgaltatisok timogatasat.’

A hardver eszkozok koziil itt az intelligens kartyakrol (chipkartyakrol),
mint a magankulcs hordozé eszkdzrél szeretnék néhany szot szolni. Mig a
tanusitvanyok arra szolgalnak, hogy nyilvanos kulcsunk hitelesen jusson el
partneriinkh6z, a chipkartyak — tobbek kdzt — abban nyujtanak segitséget,
hogy a titkos kulcsunk valdban titokban maradjon. A chipkartyak bankkartya
méretli miianyag kartyak, melyeken mikrochip helyezkedik el. Ez a chip csakis
akkor enged hozzaférést a benne tarolt adatokhoz, ha megfelelden azonositotta
a felhasznalot. A kartyan az adatok fajlba, a fajlok pedig fajlrendszerbe szer-
vezOdnek, ahol minden fajlhoz definialhatjuk, hogy az egyes felhasznalok
milyen jelsz6 vagy titkos kulcs birtokaban férhessenek hozza. A kartyakat ugy
alakitjak ki, hogy a chip tartalmahoz semmilyen mas modszerrel, még a kartya
szétszerelésével, felboncolasaval se lehessen hozzafémi (tamper-proof). A
kartyak levilagitas ellen is védve vannak, igy a memoria teriiletiik nem sériil-
het. A modern chipkartydk mar biztonsagos mikroszamitogépek. Azon tul,
hogy taroljak a kriptografiai kulcsokat, képesek veliik kodolni is. Megoldhato,
hogy a titkos kulcsot tarolod kartya senkinek, még a kartya birtokosanak sem
adja ki a kulcsot. Ugyanakkor, aki a kartyabirtokos jelszavat ismeri, az utasit-
hatja a kértyat, hogy kodoljon a titkos kulccsal. gy hasznalhatjuk a kulcsot
anélkiil, hogy az egy pillanatra is elhagyna a biztonsadgos chipkartyat. Egyes
kartyak képesek kulcsokat generalni is, igy a kulcs teljes életciklusa (genera-
las, tarolas, hasznalat, megsemmisiilés) a kartyan zajlik le. Tipikus eset, hogy a
felhasznald chipkartyan kapja meg a kulcsparjat (nyilvanos és titkos kulcsat) a
HSz-tol.

Ha a felhasznal6 hasznalni szeretné a titkos kulcsat, be kell helyeznie a kar-
tyajat a szamitogépéhez csatlakoztatott kartyaolvasoba. A felhasznalé azo-
nositasat kovetden, a szamitdgép elkiildi a kartyanak az iizenetet, az pedig — a
titkos kulcs segitségével — eldallitja a felhasznald digitalis alairasat. Mivel a
titkos kulcs soha nem hagyja el a kartyat, a felhasznaldo nevében digitalisan
alairni a kartya (és annak jelszava, PIN kodja) nélkiil nem lehet. Ahhoz, hogy
a kartyat a PC/SC Windows implementacioja kezelni tudja, a kartyanak meg
kell felelnie az ISO 7816-1, az ISO 7816-2 és az ISO 7816-3 szabvanyoknak.

> A Windows 98/NT4.0 esetében még nem tartozott az operacios rendszer alapszolgaltatasihoz a
tanusitvanyok kezelése, de ezek a rendszerek is alkalmassa tehetdk elektronikusan alairt do-
kumentumok kezelésére
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4. sz. dbra

Az intelligens kartya felépitése, alairo eszkozként valo alkalmazadsa
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A legtobb kartya a kartyabeolvas6 berendezésbe torténd behelyezéssel aktival-
hato. Ezekkel a kartyakkal (melyek foként Eurdpaban terjedtek el), lehet tele-
fonalni, fénymasolni konyvtarakban, kifizetni autopalyadijat vagy étel-ital
automataknal lehet vasarolni. Ugyanakkor lehet6ség van a chipkartyak tavoli
érzékelésére/olvasasara is, azaz a kartya nem keriil kozvetlen fizikai kapcso-
latba a leolvasdval. Az e-pénzzel valo fizetésre tehat lehetdség nyilik akkor is,
ha a kartya mozgasban van. A tavoli érzékelésére is alkalmas kartyaknak két
tipusa van: a ,kozelség” (proximity) kartydk és a tav kartyak (amplified
remote-sensing card). Az el6bbit az olvasd berendezés 30 centiméter sugari
korében lehet aktivalni. A kozelség kartyakat épiiletbe valo bejutasra vagy
tomegkdzlekedési eszkodz dijanak beszedésére alkalmazzak (Helsinki, Parizs).
A tav kartyak 30 m-es korzetben érzékelhetok mozgd automatikus jarmiivek
dijfizetésére alkalmasak. Ilyet hasznalnak az USA 91-es autopalyajan, ahol igy
a palyadij megallas nélkiil is beszedhetd. A leolvasék magas ara miatt és a
szabvanyositas hidnya miatt csak kevés kartya toltheto fel az Interneten keresztiil.

A perszonalizacié az a folyamat, amikor a kartyara a leend6 hasznaldjanak
személyes adatai rakeriilnek. Ez kétféle modon torténik meg, egyrészt a chipbe
kell adatokat beirni, masrészt a kartya feliiletére keriilnek ra vizualisan elér-
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heté adatok. Ezt a folyamatot a Kartya Megszemélyesité Kdzpont szerepe
végzi, ilyennek lennie kell minden kartyakibocsatas esetén. A Kézpont garan-
talja egyrészt a felirt adatok helyességét, masrészt a bekeriilt adatok bizalmas
kezelését is. A perszonalizacios adatbazisbol automatikusan keriilnek a kar-
tyara az adatok, a megfeleld biztonsagi eléirasok betartasa mellett. A
perszonalizacios adatbazisba bekeriilt adatok hitelességéért az adatrogzito,
regisztrald hatosag vallal garanciat, tehat a perszonalizacioban is célszerii
megkiilonboztetni két folyamatot, ezek pedig a kovetkezok:

— regisztracio,

— adatfeliras.

A két funkcid egymastol elvalaszthatd, gyakran el is valik, de természetesen
lehetséges az egyiittes elvégzésiik is.

A kartyabirtokos jogosultsaganak ellendrzése megtorténhet manualis Gton
is (pl. igazolvany), de megtorténhet elektronikus formaban is (pl. PIN-kod,
jelszd, biometria). A kartyabirtokos-ellendrzési funkciot a fejleszté a megren-
deld igényeinek megfelelden implementalja a kartyara, ahol tobbek kozott azt
is meghatarozhatja, hogy mennyi egymads utani sikertelen azonositasi probal-
kozast toleraljon a kartya. A kartya — az inicializalastol fliggéen — altalaban
3 sikertelen PIN-kod azonositas utan letiltja (zarolja) magat, azonban a blok-
kolt kartya ujra hasznalhatova valik a PUK kod megadasaval.

A Kkartyaolvasok a szabvanyos perifériafeliiletekre (RS-232, PS/2,
PCMCIA, USB) kapcsolodnak. Az olvasok kezelési szempontbol olyanok,
mint barmely szabvanyos Windows-os eszkdz, tartalmaznak biztonsagi leirot
és Plug and Play azonositot. Szabvanyos Windows eszkdzkezelOk iranyitjak
Oket, telepitésiiket és rendszerbol vald kivételiiket a szabvanyos Hardver Va-
razslo iranyitja. A kartyaolvasok kdnnyl kezelhetdsége eldsegitheti a kezdeti
idegenkedést az elektronikus alairas bevezetésekor az intelligens kartyak ke-
zelésével kapcsolatban, igy példaul érdemes elgondolkodni egy billentyiizettel
kombinalt kartyaolvas6 megoldason is. Class-1, 2 és 3-as olvasok vannak.
Ezek kiilonboz6 biztonsagi szintnek felelnek meg. Aruk ezek tekintetében
valtoznak. (PIN pad, Secure Messaging, stb.)°

ELEKTRONIKUS ALAIRAS WINDOWS ALAPOKON

Az elektronikus alairas szolgaltatas bevezetésekor felmeriil a kérdés, vajon
milyen 1) szoftvereket kell beszerezni, s mindez mennyibe fog keriilni. Az
elektronikus alairas létrehozéasat és ellendrzését az MS Office alkalmazasok

5 A Kartyaolvasok ara jellemzéen az 5000Ft-40000Ft kozotti tartomanyba esik, markatol és
tipustol fiiggden.
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tamogatjak. Amennyiben ezek a szolgaltatasok valamilyen oknal fogva nem
elégségesek, kiilon célszoftverek alkalmazhatéoak dokumentumok alairasara €s
ellenérzésére (PL.: DSign, SDX, MultiSigno, stb.). A Microsoft ma mar széles-
kortien tamogatja a PKI technologiat szoftvereiben, bar valo igaz néha elég
sajatosan implementalja az egyes szabvanyokat. Mivel a honvédségnél alkal-
mazott operacios rendszerek, valamint az irodai szoftvercsomagok zome Mic-
rosoft termék, valamint a kés6bb bemutatasra keriild halozat is Microsoft
szoftverekre épiil, igy az alfejezetben a Windows 2000 operacios rendszert,
valamint az MS Office 2000 részét képez6é Outlook levelezd klienst veszem
goresd ala. Ezen vizsgalodas soran réviden bemutatom azt is, hogyan néz ki
egy tanusitvany, s az milyen formaban tarolodik. A Microsoft a Windows
2000-t61 kezdve beépitette a PKI alapt tantsitvanyok kezelését az operacios
rendszereibe.

A tanusitvanyok tarolasara és cseréjére a leginkabb elterjedt kodolasi forma
az RSA Laboratories altal kifejlesztett PKCS#7 (Cryptographic Message
Syntax Standard) és a PKCS#12 (Personal Information Exchange). A PKCS#7
lehetové teszi egy allomanyban tobb tantsitvany Osszefogasat is (egymastol
fliggetlen tanusitvanyokat vagy egy tanusitasi lanc tagjait), és a tanusitvanyok
mellett kiilonb6z6 attributumok tarolasat is meg tudja oldani. A PKCS#12
képes a tantsitvany mellett a magankulcs tarolasara is, valamint szintén ma-
gaba tudja foglalni egy tanusitasi lanc minden tanusitvanyat. A két tarolasi
forma igy tulajdonképpen nem csak tanusitvanykodolasi forma, de tanusit-
vanytar formatum is.

A Windows altal kezelt tantsitvanytarak a tantsitvanybizalmi listaként for-
dithato CTL (Certificate Trust List), valamint a Microsoft Sterialized
Certificate Store.Az elObbi a hitelesités szolgaltatok onhitelesitett gyokér tani-
sitvanyanak listaja, melyet tipikusan egy szervezet felels rendszergazdaja allit
Ossze a helyi szabalyzatoknak megfelelden, ha sziikséges korlatozva a benne
szerepld tanusitvanyok felhasznalhatésagat. Az utobbi a Microsoft sajat for-
matuma, amely a PKCS#7 és a PKCS#12 formatumok tulajdonsagait egye-
sitve tobb tanusitvanyt is képes tarolni, azok magankulcsaival egyiitt. A kii-
16nb6z6 tanusitvanyformatumok eltérd kiterjesztésii allomanyok formajaban
oOltenek testet: a PKCS#7 kodolasuak P7B, P7C vagy SPC kiterjesztést kapnak,
a PKCS#12 kodolastuak P12 vagy PFX, a Certificate Trust List STL, a Micro-
soft Sterialized Certificate Store SST kiterjesztést. Ezeket a formatumokat (s6t
tobbet is) kezeli és felismeri a Windows, exportalhatok és importalhatok a
bels6 tanusitvanytarba, illetve onnan. A visszavonasi listak szintén helyet kap-
hatnak PKCS#7 formatumu tarakban, illetve CRL’ kiterjesztésii allomanyokban.

7 Certificate Revocation List — tanusitvany visszavonasi lista
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A Windows 2000 telepitésekor egy, a Microsoft altal beépitett ,tanusit-
vanytar” keriil a gépre, melyet az mmc (Microsoft Management Console) egy
beépiilé moduljaval tudunk megtekinteni. (Megfeleld jogosultsag birtokaban
tudjuk a tanusitvanyokat eltavolitani, illetve Gjakat hozzaadni. A ,,sziiz” listat
célszerl tlizetesen atnézni és megnyirbalni, és csak a sziikségeseket meg-
hagyni (pl. szoftveralairas elfogadasahoz). A listaban eleve vannak lejart, vagy
idékdzben visszavont tandsitvanyok. A biztonsagi felelésok eldonthetik, hogy
megbiznak a listdban (én nem javasolnam ezt), engedélyezik a lista automati-
kus frissitését az internetrdl (ezt is fenntartassal kezelném), vagy személyesen
kontrollaljak, mely tanusitvanykiadokban bizik meg a hivatal.

Windows hazi hitelesité szerver —Active Directory

A Windows 2000 szerver termékcsalad beépitett hitelesité egységgel rendel-
kezik, mely a Microsoft Certificate Server nevet kapta. A belsé miikodés is-
mertetése meghaladnd a rendelkezésre allo terjedelmi kereteket, ezért csak
egy-két gondolat ebben a témaban.

A hitelesito egységet két tizemmodban lehet mitkddtetni:

1. Stand-alone médban, mely nem feltétlen integralt az Active Directory-
val (AD), s a tanusitvany visszavonasi listak (CRL) szétosztasara pél-
daul a k6zos konyvtarban vald kozzététel szolgalhat. Csak weboldalon
(intranet oldalon) keresztiili tanusitvany menedzsment modszerek mii-
kodnek. Ekkor a tanusitvany igénylését, megujitasat, visszavonasat
mind egy céges belsd weboldalon kell intézni, amely oldalt a cég rend-
szergazdai készitenek el.

2. Enterprise modban, mely AD-vel integralt, s igy Osszetettebb szolgalta-
tasok nyujtasara képes. A kibocsatott tanusitvanyok €s visszavonasi lis-
tak, de az egység(-ek) helye és a veliik kapcsolatos szabalyzatok is mind
a cimtarban keriilnek kozzétételre. Szintén hasznalhatok a weben ke-
resztiilli menedzsment, valamint modunk van az mmc feliiletrél t6rténo
tanusitvany menedzsmentre is. Ekkor a tanusitvanykérelem egy tanusit-
vanyvarazslo segitségével torténik. A Windows XP esetén mar lehetd-
ség van a tanusitvanyok megujitasanak automatizalasara.

Tanusitvanyok megjelenitése

A tanusitvanyok tartalmanak megjelenitését a Windows egy harom-6t fiilet
tartalmazo6 ablakban végzi. Az elsé fiil alatt, a féoldalon a legfontosabb infor-
maciok kivonata lathatd. A tanusitvany felhasznalasi célja (a kulcshasznalat,
kiterjesztett kulcshasznalat és Netscape tanusitvanytipus szabvanyos toldalé-
kok alapjan), a tantsitvany tulajdonosanak és kibocsatdjanak neve (az azono-
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sitok Common Name mezdje alapjan), a tantsitvany érvényessége és az, hogy
a rendszer ismeri a tanusitvany magankulcs parjat (sajat tantsitvanyok eseté-
ben altalaban igen, egyébként nem). A tanusitvany bal felsé sarkaban megje-
lend szimbolum kinézetet fontos jelentést hordoz. Alap forméaban (mint a fenti
abran is) azt jelzi, hogy a tanusitvannyal nincs probléma. Egy piros kdrben
megjelend fehér kereszt feltiinése azonban arra utal, hogy valami nincs rend-
ben (a tanusitvany nem érvényes, mert példaul lejart, vagy a kibocsatd szerve-
zet nincs benne a megbizhato hitelesito szervezetek listajaban).

Egy kis sarga haromszog jelzi, hogy a Windows nem képes a tanusitvany
ellendrzésére (mert példaul nem rendelkezik a hitelesitd szervezet tanusitva-
nyaval). A kibocsatd nyilatkozata automatikusan megjeleniti a szolgaltatd
szabalyzatat (melyre a Certificate Policies toldalék mutat) egy bongészo ab-
lakban. A masodik fiil alatt a tantsitvany mezdinek részletes tartalma jelenik
meg. Ha a tanusitvany tulajdonosanak, vagy kibocsatdjanak neve nem volt
egyértelmtl, itt a teljes azonositd megtekinthetd. Ugyanigy részletesebb (ora,
perc) adatokkal van feltlintetve a tanusitvany érvényességének ideje, valamint
itt lehet megtudni az algoritmus tipusat és a kulcsméretre vonatkoz6 informa-
ciot is.

A megjelenités mezdben a legdrdiild listabol valasztva szlirni is lehet, pél-
daul csak a kritikus toldalékokat mutatva. Lehetdség van a tulajdonsagok szer-
kesztésére (sajat tanusitvany esetében!), illetve a tantsitvany fajlba torténo
masolasara (Attol fiiggden, hogy a magan kulcsunkat is bele szeretnénk e fog-
lalni*.CER, vagy *P7B fajlformatumban.) A harmadik fiil a tanusitasi lanc
felépitését mutatja, és a tanusitvany allapotat jelzi, amelyen éppen allunk. (A
tanusitvany rendben van) A kordbbi Office verzidk ugyan nem tudjak értel-
mezni az alairast, az MS Office 2000 csomagnal mar megoldottak ezt a prob-
1émat. A leggyakrabban hasznalt Exchange szerver — Outlook kliens levelezd
rendszerekben a tanUsitvanyok hasznalata — a levelek automatikus alairasa,
titkositasa, az alairasok ellen6rzése ma mar kénnyen megoldhato. Az Outlook-
ban a Beallitasok, Biztonsagi beallitisok pontnal lehetdségiink van a tanusit-
vanyunk kivalasztasara, valamint automatikus csatolas beallitasara a kimend
levelekhez. A megfeleld beallitasok elvégzése utan a leveleinket automatiku-
san alairva, esetleg titkositva kiildhetjiik el. Az elektronikusan alairt levelekre
hivja f6l a figyelmet az iizenet megvaltozott kis boritékja, mely kiegésziil egy
kis pecséttel.

Az itt bemutatott lehetdségek természetesen csak a ,,jéghegy csucsat képe-
zik”. Ennél részletesebb leirasat az elektronikus alairas folyamatanak adott
szoftver esetén a felhasznalé dokumentéaciokban talalhatunk. A kiilonb6z6
szoftverek mas-mas modon valdsitjak meg az e-mailek, fajlok alairasat, titko-
sitasat.
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A szerver operacios rendszerek (Windows 2000/2003 szerver) segitségével
akar hitelesitd kdzpontokat is létrehozhatunk a halozatunkban, s erre buzdit
maga a Microsoft is.® Am legyiink dvatosak. Az elektronikus alairas szolgélta-
tasban meg kell biznia minden érintett félnek. S itt most nem a szokasos ,,ez is
egy stabil <<vind6zos>> szolgaltatas” bizalmatlansagra gondolok. Egy egy-
szer(l példa: ha a munkaltat6é kontrollalja az elektronikus alairasi infrastrukta-
rat — beleértve a hitelesitd szervereket -, a munkavallaléo nem lehet szaz sza-
zalékig biztos abban, hogy alairasaval adott esetben nem lesz ,,bels6” vissza-
¢élés. Amit ugyebar motivalhat az is, hogy artdo szandékkal kompromittalni
probaljak az adott munkavallalot, de eléfordulhat a ,j6 szandékt” alairom
helyetted berdgzott attitiid is. Ennek technikai lehetéségét nehéz tagadni, ha az
alairas-létrehozo adatot a rendszer szoftveresen tarolja, adott felhasznaldi fiok-
hoz parositva! Az alaird szoftverek esetében biztonsagi kockazata van, ha a
szoftver nem csak azt teszi a tantsitvanyunkkal, amire a dokumentacidja alap-
jan hivatott. Ennek megallapitasa, a szoftver biztonsagi bevizsgalasa komoly
szakértelmet igényl6 feladat. Amennyiben fontos az elektronikus alairas szol-
galtatasba vetett bizalom, érdemes megfontolni, hogy bar olcsonak tiinik egy
operacios rendszerbe beépitett szolgaltatas hasznalata, az elektronikus alairas
szolgaltatas nem csak a hardver és a szoftver.

OSSZEFOGLALAS, KOVETKEZTETESEK

Egy hivatal tevékenységének elektronikus formaban torténd atalakitasaval
elengedhetetlenné valik a pusztan szimmetrikus kriptografian alapulé informa-
cios technologiai biztonsagi szolgaltatasok bdvitése. A nyilvanos kulcsu krip-
tografia fontos szerepet jatszhat a sziikséges biztonsagi szolgaltatasok, igy a
bizalmassag kezelése, sértetlensége, hitelesités és az elektronikus alairas bizto-
sitdsaban is. A nyilvanos kulcst kriptografia két elektronikus kulcsot, egy
nyilvanos és egy privat kulcsot hasznal. A nyilvanos kulcsot barki megismer-
heti, mig a privat kulcsot tulajdonosa titokban tartja. A nyilvanos kulcsu krip-
tografiat rendkiviil egyszerli egy felhasznalo par és egyetlen alkalmazas eseté-
ben alkalmazni. A technoldgia egyszerlien méretezhetd néhany alkalmazas
vagy a felhasznalok kis kozdsségének tdmogatasara, de a kozosség méretének
novekedésével egyre nehezebbé valik a nyilvanos kulcsok szétosztasa és a
hozzatartoz6 privat kulcs tulajdonosanak figyelemmel kisérése.

A nyilvéanos kulcst kriptografia tag korben torténd alkalmazasahoz a fel-
hasznaloknak sziikségiik van a nyilvanos kulcsok kezeléséhez egy biztonsagi
infrastruktira tdmogatasara. A publikus (nyilvanos) kulcsti infrastruktara

8Microsoft Windows Server 2003 Deployment Kit
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(PKI) Iehetové teszi a nyilvanos kulcst kriptografia tag kdrben torténd alkal-
mazasat. A PKI segitségével, olyanok is részt tudnak venni igazolhatd tranz-
akciokban, akik sohasem talalkoztak személyesen. Egy {izenet kezdeménye-
z0jének azonossaga visszavezethetd a privat kulcs tulajdonosaig akkor, ha
szoros kotddés van a tulajdonos és a tulajdonos nyilvanos kulcsa kozott. A PKI
biztositja azt az eszkozt, amely 6sszekoti a nyilvanos kulcsokat és tulajdono-
saikat, és segiti a nyilvanos kulcsok megbizhatd szétosztasat nagy, heterogén
halézatokban. A nyilvanos kulcsokat nyilvanos kulcs tanusitvanyok kotik tu-
lajdonosaikhoz. Egy komplex hivatali PKI infrastruktura kialakitdsa nagy ki-
hivast jelent, részt kell vegyen benne tobb teriilet szakértdje, mint példaul jo-
gaszok, informatikai szakemberek, személyzetisek, gazdalkodasi szakemberek.
Célszerii lenne a honvédségen beliili PKI bevezetési, kialakitasi projekteket
fels6bb szinten 6sszefogni (HM), s mar a kezdetekben a NATO PKI-val kom-
patibilis rendszer kiépitésében gondolkodni.

A cikkem masodik részében a lehetséges felhasznalasi teriileteket, valamint
az elektronikus alairashoz kapcsoldodo informatikai biztonsagi kérdéseket,
valamint részleteket tekintiink at a PKI modellekrél és a PKG rendszerrdl. A
tovabbiakban a vizsgalt elektronikus alairas bevezetésébol ad6dod problémakat
Lravetitem” egy képzeletbeli zartcélti haldzatra, ezzel is kozelitve a napi élet-
ben torténd bevezetés kérdéskoréhez.
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