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A LETFONTOSSAGU INFRASTRUKTURA

A mult szazad kilencvenes éveinek kezdetén egy sokkal biztonsagosabb vilag
Iétrejotét reméltiik, azonban az elmilt masfél évtized alaposan megviltoztatta
a biztonsaggal kapcsolatos felfogast és fogalmakat. Amikor a biztonsag (secu-
rity, safety) fogalmit hasznaljuk, egyidejiilleg a fenyegetés (threat) és a kocka-
zat (risk) is megjelenik gondolatunkban. De a biztonsdg osszekapcsolodik a
védelem (defense) fogalmdval is. E fogalmak elvdlaszthatatlanok egymastol. A
biztonsdg fogalma a viltozé viligban folyamatosan valtozik, Osszetettebbé valt
¢s magaba foglalja a biztonsag elérése érdekében sziikséges teenddket is. A
biztonsag Gsszetevdi, tigabb értelmezése alatt a tarsadalmi (jogi, szocialis), a
politikai (diplomdcia), gazdasagi, kornyezeti (6kologia), katonai. informatikai.
pénziigyl. egészségiigyi, beliigyi biztonsagot értjiik.

A globalizacid, a tomegpusztité fegyverek terjedése. a szervezett bilinozés,
a terrorizmus, demogrifiai robbands, a migracio, a fegyverkereskedelem. a
valldsi fanatizmus és nacionalizmus, az energiahordozok kimeriilése, kornye-
zeti problémdk mellett ¢j jelenségként keriilt a NATO és EU érdeklodési koré-
be: az energia-biztonsiag, valamint az orszagok mukoddése szempontjabdl meg-
hatarozo kritikus infrastruktira és védelme.

A hideghabora befejeztével a fejlett nyugati orszagok nem tulajdonitottak
kiilonosebb jelentéséget az infrastruktirdk sebezhetéségének, pedig a techno-
l6giai fejlodés adta lehetéségekkel hihetetlen modon megvaltozott azok fenye-
getettsége. Az infrastruktira latin eredetii sz0, alapot jelent. Az infrastruktirat
két nagy csoportra oszthatjuk: muszaki vagy vonalas, illetve szocidlis vagy
human infrastruktirdra. A muszaki infrastruktira korébe tartoznak a kozleke-
dés és szallitas (vasutvonalak, palyaudvarok, autopilydk. autoutak, kozutak,
repiilloterek, kikotok). az encrgiaellitds, a vizellitds és szennyvizelvezetés, a
hirkozlés-tavkozlés halozatok és létesitmények rendszerei. A humin infrast-
ruktira korébe tartoznak a kereskedelem és vendéglatas, az egeszségigy, az

' A cikk szerzoje 2003 julius 1-2006. jilius 15. kozott a NATO Védelmi Akademian nemzeu
rangidds tisziként, fakultds tandcsadoi beosztasban a Curriculum Planning Branch-ban dolgo
zolt Réméban. Fakultds tandcsadokent feladata az akadémiai program €s tematika dsszedllita-
saban, a Kijevi mobil oktaté csoportban valé részvétel. valamint két oktatdsi modul (a NATO a
valtozé viligban, és a Regiondlis biztonsagi kihivasok) szervezese, lebonyolitisa, oktatdsi tan-
anyagok osszedllitisa és az azokkal parhuzamosan folyé modulrendszerti tanfolyamokkal tor-
ténd koordinalasa volt,
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oktatas, valamint kozmiivelodés intézményei, a lakdsallomany, a sport és iidii-
lési célokat szolgdld létesitmények.”

A muilt szazad kilencvenes évek kozepétdl vetodott fel a Iétfontossagu infrast-
ruktarak védelmével kapcsolatos koncepcio. A szakértok kezdetben elsésorban
miiszaki szempontb6l, késobb altalinos biztonsagpolitikai kontextusban is vizsgél-
tak a kérdéskort. Az 1997. oktdberi az amerikai elnok altal létrehozott Kntikus
Infrastruktira Védelmi Bizottsagi jelentés hivta fel a figyelmet a kritikus infrast-
ruktirak sebezhetoségére, kiilonos tekintettel az informacids és kommunikicios
technologiakat alkalmazé agazatok veszélyeztetettségére. A jelentésben szerepld
definicié szerint a kritikus infrastruktira olyan létfontossagt infrastruktirdk osz-
szessége, amelyek mikodésének akadalyozdsa vagy megsemmisitésiik gyengith
hatdssal van mind a védelemre, mind a gazdasag biztonsigos mitkodésére.’ Alko-
téelemei azon létesitmények, szolgdltatasok és informacios rendszerek, amelyek
olyan fontosak a nemzet biztonsaga szempontjabol, hogy megzavarasuk, vagy
megsemmisitésiik orszigos és/vagy nemzetkdzi jelentdoségi hatdssal vannak a
biztonsagra, a gazdasigra, az egészségiigyre, a kozrendre, tovabba a kozigazgatas
szintjeinek hatékony és akadalymentes mukodésére, valamint a tarsadalom ege-
szére. A fogalombol jOl latszik, hogy Osszetett, bonyolult, egymistol fliggd rend-
szerekrdl van szo. Az infrastruktirdk védelmét nem Ichet a teljes rendszer minden
egyes elemének védelmére kiterjeszteni, hanem csupan annak legfontosabb elemei
biztonsigos mikodoképességének biztositasara. Ennek nyomin sziiletett meg a
kritikus infrastruktira fogalma és a természeti és civilizacios veszélyekkel szem-
beni védelem kialakitdsanak stratégiaja. A kritikus infrastruktira védelem® célja a
kritikus infrastruktira zavaraira vagy megsemmisiilésére valo felkésziilés, az
ezckkel szembeni védelem, az arinyos és szilkséges reagilds és a helyredllitas
képessége. A kritikus infrastruktira védelme azon programok, tevekenységek,
valamint kdlesonhatasok tsszessége, amelyet az allam, a tulajdonosok, az tizemel-
letok az infrastruktiira biztonsiga és zavartalan milkddése érdekében folytatnak.

Az elnoki jelentés az alibbi infrastruktira szektorokat vizsgalta: 1. Informa-
¢io és kommunikicio (tavkozlés, internet); 2. Kozlekedés és szallitas (kozitha-
I6zat, vasithalozat, kikotok, vizi utak, csovezeték halozat. repiiloterek). 3. Ener-
gia és szolgaltatasok (koolaj-foldgdztermelés, elektromos energia); 4. Bank ¢&s

i Nomitldraz T Szerkeszéue: Touh Jozsct, Dialog Lampus K120, Budapest—ecs, 2L, _n».l!::‘:__

A szerzé a szén-, olaj-, foldgaztiizelési erﬁmtwekcll ars amn:lcmmuvekel'_; .tcrme -I:»}I;em
kozé sorolja, ezért megitélése szennt nem tartoznak az infrastruktira fnga]_omtnrf\be. A e]ll ﬂc;:m-
tossagi infrastruktaraval foglalkozo szakirodalomban azonban az cnergia sze lm..w. M?mél. _

3 Critical Foundations Protecting America’s Infrastructures. The Report of the Premdenl s om
mission on Critical Infrastructure Protection October 1997, hllp;ﬁwww_fas.mg!sgpfllhfilryf
peeip.pdf. 2006. november 28.

4 Critical Infrastructure Protection — CIP.
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penziigy; 5. Létfontossdagu szolgaltatasok (vizhdlozat, szocidlis ellatds, siirgds-
ségi orvosi ellatds, rendorség, tiizoltésdg, mentdalakulatok).”

Az amerikai terrortamadast kovetden, majd a madridi és londoni terrorcse-
lekmény utdn mind az Eurdpai Uni6, mind a NATO® kiemelt figyelmet fordit a
Iétfontossagl infrastruktirak védelmére. Az EU a terrorizmus elleni tevékeny-
sége akcidtervei részeként kezdett foglalkozni a Iétfontossagi infrastruktira
védelmének kérdéskorével. Az Eurdpa Tandcs 2004. jinius 17-18-dn kérte fel
az Eurdpai Bizottsdgot, hogy a kritikus infrastruktira védelmére vonatkozé
teljes korh stratégiat dolgozzon ki. A Bizottsidg 2004. oktéber 22-én elfogadta
A 1étfontossdgu infrastruktirdk védelme a terrorizmus elleni kiizdelemben™
cimii kozleményt, mely egyértelmii javaslatot tesz arra vonatkozdan, hogyan
lehetne az eurdpai megelozést, felkésziiltséget és valaszadast javitani a 1étfon-
tossagt infrastruktirikat érinté terrortimadasok esetén.

A Tanécs 2004. december 16-17-én elfogadta ,, A terrortamaddsok megeld-
2ése, felkésziiliség és valaszadas™ cimi kovetkeztetéseket, valamint ,, A terror-
fenyegetések és tamaddsok kévetkezményeivel kapcsolatos EU szolidaritdsi
program”-ot. A dokumentumokban timogatta a Bizottsdg azon szindékit, hogy
javaslatot tegyen a Létfontossdgu Infrastruktira Védelem Eurépai Programra,’
es jovahagyta Létfontossagi Infrastruktara Figyelmeztetd Informacios Halo-
zat® felallitasat. A EPCIP program kidolgozisa érdekében rendkivill intenziv
munka kezdodott, amely eredményeként a Tanacs 2005 novemberében elfo-
gadta a Letfontossagt Infrastrukeira Védelem Europai Program Zold Konyvét.”

Az infrastruktirdk egyre novekvo Osszetettsége €s egymastol valo fuggosége
megnoveli a modern tarsadalmak veszélyeztetettségét. Az orsziaghatarok korab-
ban egyfajta védelmet jelentettek, de a globalizacio teljesen megvaltoztatta a
létfontossaga infrastruktarak jelentoségét. A kétezredik évi datumviltas infor-
matikai problémdja és lehetséges kovetkezményei dobbentették rd eldszor a
vildgot arra, hogy a kormdnyok, a banki €s pénziigyi szféra, a koziizemi szolgal-
tatok, a vallalati szféra milyen egymisra haté osszefuggo rendszert alkotnak. A
2001. szeptember | 1-ei események utdn felgyorsult és kiboviilt a kritikus infrast-
ruktara védelmének vizsgdlata, nagyon sok orszag racbredt a sebezhetoségére.'”

" http:/iwww. fas.org/sgp/library/pecip.pdf, 2006, november 28.

® A NATO Felsészintii Polgan Vészhelvzet Tervezési Bizottsaga (Senior Civil Emergency Plann-
ing Committee — SCEPC) 2002 novemberi definicidja a Iétfontossdgi infrastruktira védelme
alatt a kiilonboz6 kormanyok, wlajdonosok, tizemeltetdk és részvényesek programijait, teve-
kenységét és egytittmikodését érti a létfontossign infrastruktira védelme érdekében.

" European Programme for Critical Infrastructure Protection — EPCIP.

* Critical Infrastructure Warning Information Network ~— CIWIN.

* Green Paper on a Euroepan Programme for Critical Infrastructure Protection http:/eur-lex.
europa.cw/ LexUriServ/site/en/com/2005/com2005_0576en01.pdf, 2006. december 11.

" Gerencsér Andrés rovid osszetoglaldja a kntikus informacids infrastrukrirdk védelméral 2003, de-
cember-2006. oktdber kozott. htp:/fwww.isacahw/addons/news_1626_CIP_GerencserAndras.pdf,
2006. december 10. '
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A NATO Védelmi Akadémidn a kritikus infrastruktira védelme téma 2003-
ban vetddott fel. Az eredeti célkitlizés az volt, hogy az Akadémiaparancsnokok
Konferencidja intézményei 6sszefogasival az oktatdsban is hasznosithaté temati-
kit ¢s tanfolyamot dolgozzanak ki. A 2002. évi romai akadémiaparancsnoki kon-
ferencia tavoktatasi tanfolyami tematika kidolgozdsdra tett javaslatot. A témdval
kapcsolatos elsé munkacsoporti értekezletet a Kanadai Védelmi Akadémian tartot-
tdk, majd a kanadai akadémia parancsnoka a kiilonbozo szakteriiletek képviseléi-
bol 2005-ben a téma kidolgozasdra tavoktatisi munkacsoportot hozott létre. A
szakemberek a kritikus infrastruktirdval kapcsolatos tudast, illetve ismereteket
tivoktatdsi tanfolyam formajiban tervezték megismertetni a jelen és a jové straté-
giai szintli polgdri, valamint katonai vezetSivel. A tanfolyam alapvetd célkitiizése
az. hogy megismertesse a kritikus infrastruktira védelmével kapcsolatos meghati-
rozisokat, alapfogalmakat, a nemzetkozi szabdlyozist, tervek és irdnyelvek fej-
lesztéséhez elengedhetetlen ismereteket, magdba foglalva a szimbolikus jelentdsé-
gl infrastruktirdt, az infrastruktira szektorait, az egymdsrautaltsag kategoridit és a
viltozo fenyegeté komyezetrl vallott felfogasunkat. Az Akadémiaparancsnokok
Konferencidja soron kovetkezd taldlkozojdra 2007. dprilis 23-24. kozott keriil sor,
a konferencia helyszine Pula, Horvitorszdg lesz. Ezen a konferencidn a Kanadai
Védelmi Akadémia a parancsnokoknak bemutatja a CIP tivoktatasi tanfolyam
anyagit,'' azzal a nem is titkolt elképzeléssel és céllal, hogy a Szovetség. a PP, a
Mediterran Pérbeszéd, az Isztambuli Egyiittimikodési Kezdeményezés orszagai
katonai akadémidi és nemzetvédelmi egyetemei hallgatéi is hozziférhessenek a
tananyaghoz. A NATO Védelmi Akadémia 2004 novemberében az elsdk kozott
kisérleti jelleggel beemelte az oktatdsi tematikdjaba a kritikus infrastruktira vé-
delme ciml témakon. A Szovetség transzformacioja, képességek, a kritikus inf-
rastruktira védelme eldadasra a NATO a valtozé vilagban™ oktatisi modulban,
—— amely szervezési feladatait végeztem, oktatasi tananyagat irtam — az Integralt
Partner Orientacios kéthetes tanfolyam idején keriilt sor.

A magyar szakirodalomban tobbnyire a kritikus infrastruktira védelme ki-
fejezéssel talalkozhatunk", azonban megitélésem szerint a Iétfontossagi inf-
rastruktira fogalom mis aspektusbdl irja le a valosagot.

" Critical Infrastructure Awareness ADL tanfolyam anyaga a NATO Védelmi Akadémia Tudis por-
tiljan (Knowledge Portal), valamint az Akadémiaparancsnoki (Conference of Commandants Por-
tal) portalon is hozzaférhetd. hup:/www ndc nato.nt/courses/adlcourse. htmi, 2006. november 30,

" Klara Sipos Kecskeméthy: NATO in transition, Study Period Module C2. NATO Defense Coll-
~cge. Rome, 2004, 44. 0. Semor Course 10>

A Somogy Megyei Kataszirofavédelmi lgazgatosig felménte a megye azon Kritikus mfrastrukii-
rajal. amelyre nagyobb gondot kell forditania: vizellatds, Drava mente, elektromos dramelldtés.
Rinya mente, koziu kozlekedés, Balaton, gazellatas. Példaértékii Somogy Megyel Katasztrofa-
vedelmi Igazgatésig Veszélyhelyzet Kezelési Rendszere, lisd Heizler Gyorgy Somogy megye
digiahs védelmi terve, érinformatika a katasztrofavédelmi tervezésben cimii anyagit, amelyben
felmériék a megye veszélyezietettségét, komplex modon elemezték térinformatikai eszkozok
segitsegével. hitp:/fwww .otk hu/cd03/ I szek/HeizlerGy %C3% Borgy. htm, 2006. november 29.
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Ml A LETFONTOSSAGU INFRASTRUKTURA?

Az egyes nemzetek egymastodl eltéroen definialjdk a létfontossdgi infrastruktarat,
de arra mindegyik ramutat, hogy ez alapveté fontossagi az orszagok probléma-
mentes mikodésehez, a nemzet jolétéhez. Az amerikai elnok 4ltal a kilencvenes
evek kozepen létrehozott — mar kordbban emlitett — Kritikus Infrastruktara Vé-
delme Elnoki Bizottsag honapokon keresztil tanulmanyozta az infrastruktara
miikodését, sebezhetOségét, és zirdjelentésben foglalta 6ssze a kutatds eredménye-
it."* Ebben tobbek kozitt azt allapitottdk meg, hogy nagyon fontos a létfontossdgi
infrastruktira biztonsaga, folytonos €s megbizhaté milkodése. Az orszag nemzet-
biztonsdga fiigg toliik, e szerint kell szemlélniink. Az informaciés terrorizmus és
fenyegetés korszakdban, azok az eszkozok. amelyek a miltban megfelelé védett-
séget nyujtottak, mara keveset jelentenek. A sebezhetdség veszélyezteti a nemzet-
biztonsdgot, a globdlis gazdasdgi versenyképességet és a nemzeti jolétet. Az inf-
rastruktira fokozottan figg az orszagot, valamint a vilagot behdl6z6 informacios
és kommunikacios rendszerektdl. A kirokozasi képesség valos, naszté ménékben
novekszik, és ekkor dobbeniink ra, hogy milyen védtelenek is vagyunk.

Az infrastruktira meghatdrozoé jelentoségli sajatossaga az, hogy kilonbozé
tulajdonviszonyt jelez. Bar az allami tulajdon részaranya csokkent, de az inf-
rastrukturdlis létesitmények létrehozasaban, fenntartasaban és mikodtetésében
még igy is JelentOs szerepe maradt a koztulajdonnak. A sokoldald tulajdonvi-
szony konfliktusokat, érdekellentétet jelent, és mindenkor egyeztetést igénvel.
Meglep6 talan de sok orszagban a Iétfontossagi infrastruktira jelentds része a
maganszférdhoz tartozik, egy részilk nemzetkozi tulajdonban l1évo és izemelte-
tett. Kanaddban példaul a magan szektor birtokolja, vagy uzemelteti az ener-
giatermelés és elektromos vezetékhalozatok tobbségét, a kormany 10%-nal is
kevesebb, tulajdonnal rendelkezik.

AZ INFRASTRUKTURA
KULCSFONTOSSAGU SZEKTORAI

Az orszagok meghataroztak azokat a szektorokat, amelyek a létfontossagi inf-
rastruktirahoz tartoznak, de a kiulonbozo nemzetek a szektorokat eltéroen defi-

Védelmi képességek. a foldalatti 1étesitmények, és a kntikus infrastruktira védelmeének osz-
szekapesolasat taglalja Haldsz Péter az Uj Honvédségi Szemle, 2005. mdjusi szamaban A fold
alatt rejld védelmi képességeink cimil cikkében. Lasd még Bukovics Istvan: A klimapolitikai
dontések katasztrofavédelmi és kockazatelmélen kérdései cikkét a Magyar Tudomany, 2005/7.
sz.-ban, valamint Précsénvi Zoltan-Solvmosi Jozsef: Uton az curopai kritikus infrastruktirik
azonositasa és hatckony védelme felé, a Hadmémak. 2007. marciusi szamaban megjelent cikkét.

* A jelentést lasd az alabbi honlapon: hitp:/www.fas org/sgp/library/pecip.pdf, 2006, november 28.
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nialhayak. Az egyes nemzetek 5-15 szektort és 20-40 alszektort tartottak 1étfon-
tossagunak az orszaguk zavartalan miikodése szempontjabol. A létfontossagi
szektorok azonositasanal az amerikai Kritikus Infrastruktura Védelme Elnoki
Bizottsag példajat kovették. Ausztrdlia, Kanada, Hollandia, Japan, Anglia és az
Egyesiilt Allamok részletesen definialjdk a létfontossagu infrastruktira szektora-
it és alszektorait, mas orszagok példaul Ausztria, Dél-Korea, Oroszorszag, illet-
ve Svédorszig nem hataroztik meg a létfontossagu infrastruktura szektorait.”

Az orszagok csoportositdsaban legnagyobb gyakorisaggal a kovetkezo
szektorokat jelolték meg: bank €s pénziigyek, korményzat és kozigazgatas;
energia; telekommunikdci6, informatika €s tavkozlés; veszélyhelyzeti és men-
toszolgalatok; energia és szolgaltatasok; egészségiligy; szillitas és kozlekedés:
clelmiszer ¢és ivoviz. Az egyes szektorok azonositisa sordn az orszag-specifi-
kus hagyominyok és kiilonlegesscgek 1s szerepet jatszottak. Hollandia foldraj-
z1 fekvésére €s torténelmi hagyomanyaira valo tekintettel kiemelt fontossigi a
tenger, valamint az drvizek hatdsa. 2005 tavaszin az infrastruktira biztonsdga-
nak lényegi kérdéseivel foglalkozo japan bizottsag a madarinfluenza hatisara a
Iétfontossagu infrastruktara szektorokat kiegészitette az egészségiiggyel, va-
lamint az ivovi. s vizhaidzat eloszto rendszereivel.

Az Eurépai Unio Zold Konyve 11 létfontossaga szektort'® definidlt (1. sz.
tablazat). Kiilon szektorként kezeli a vegyi és nukledris ipart, valamint a vilag-
trt és kutatdsat.

Az amerikai kontinensen Kanaddban komoly hagyomanyai vannak a 1ét-
fontossagu infrastruktira kutatisanak. A kanadai definicio szerint a Iétfontos-
sagh infrastruktara, azon lehetdségek, szolgiltatasok és informacios rendsze-
rek egylittese, amelyek alapveté fontossaguak a nemzet biztonsiga, gazdasaga,
kozegeszségiigye és kozbiztonsiaga, valamint a kormany hatékony mikodése
szempontjabol.” Tiz kulesfontossaga szektor hatiroztak meg, kiillon kategoridt
képez a biztonsag, amelybe beletartozik a kémiai. biologiai, radioldgial és
nukledris biztonsag, a veszélyes anyagok, a siirgosségi szolgdlatok (rendérség,
tizoltosag, elsosegély) €s a kutatds €s mentés is. A csoportositis a vegy- és
hadupart a termeloszféra részeként definidlja (2. sz. tiblazat).

2001. szeptember 11-e utdn () kategoridk jelentek meg, Ggy mint a nemzeti
jelkepek s emlékmiivek. Szimbolikus jelentoségli az az infrastruktira, amely al-

" Isabelle Abele-Wigeri—=Myriam Dunn: International CIIP Handbook 2006, Vol. 1. An Inven-
tory of 20 National and 6 International Critical Information Infrastructure Protection Policies,
Center for Security Studies, ETH Zurich, 2006, 495. o,

' Miiszaki Férum honlapja. A kritikus infrastruktirak (Kl) és azok védelme 2. rész. hup:#/
www.muszakiforum hu/?tejezet=5&aifejezet=0&tartalom=0& c1d=24638 & wa=emun(617, 2006.
december 10.

"" Donald B. Johnson et.al.: Critical Information Infrastructure Accountability in Canada. Public
Safety and Emergency Preparedness, Canada, 2004, 179, 0.
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1. sz. tdbldzat

Az Eurépai Unié Z6ld Konyvében definialt Iétfontossigi szektorok

Energia koolaj- és foldgaztermelés, finomitds, kezelés és tdrolds, csovezeték-haldzat
villamos energiatermelés, villamos energia., giz és koolajszallitds,
villamos energia, giz és koolaj elosztis
Informdcids és informdcios rendszerek és hdlozatok védelme, automatizildsi és vezérldé rendszerek,
kommunikicios technolégia internet, fix uivkozlési szolgdltatds, mobil tivkozlési szolgdltatds, radiokozlés és
navigdcio, miiholdas hirkozlés, miisorszérds
Viz ivoviz szolgdltatds, vizmindség szabdlyozds, vizmennyiség biztositdsa és szabilyozisa
Elelmiszer ¢lelmiszerbiztositds €s élelmiszerbiztonsag
Egészségiigy orvosi és korhdzi ellatds, gydgyhatdst készitmények, szérumok, oltéanyagok és gyogy-
szerek, biolaboratériumok €s biolégiai hatéanyagok
Pénziigy pénzigyi szolgaltatasok és rendszerek
kormdnyzati pénziigyi rendszer
Kozrend, kizbiztonsig Jog- és kozrend, kozbiztonsag fenntartisa,
igazsagszolgaltatds és biintetés-végrehajtds
Polgdri kozigazgatis dllami funkcidk, fegyveres erdk, polgdri kdzigazgatasi szolgdltatdsok, veszélyhelyzeti
szolgilatok, posta és futarszolgalatok
Kozlekedés koziti kozlekedés, vasiti kizlekedés, 1égi kozlekedés, belvizi kozlekedés, tengeri hajozas
Vegyi és nukledris ipar vegyi és nukledris anyagok eloallitdsa, tirolasa és feldolgozasa,
veszélyes druk, vegyi anyagok vezetékei
Vildgtir és vilagiir-kutatas Vildgiir, vildglir-kutatas

Green Paper on a European Programme for Critical Infrastructure Protection. Commission of the European Communities, Brussels, 17.11.2005,
COM(2005) 576 final
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lamok, nemzetek, szivetségek vagy személyek és szervezetek szamara emble-
matikus jelentéségli. Habar a szimbolikus jelentoségil infrastruktira szigoraan
véve nem tartozik a létfontossdgd infrastruktira korébe, de Iényegesen befo-
lydsolhatja egy adott orszdg pszichéjét. Példdul a Fehér Haz, a New York-i
ENSZ székhaz, a briisszeli NATO fOparancsnoksdg, az Eiffel-torony Parizs-
ban, a Vietnami Veterdnok, a Lincoln, Jefferson és Washington emlékmiivek,
az Orszaghaz épiilete, a Budai Var komplexuma sorolhatok ebbe a kategoria-
ba. A szimbolikus jelentoségti infrastruktira elleni timadds olyan tovabbgyii-
riiz6 hatdst valthat ki, amely az adott régidban, orszagban sokkal mélyebb
aggodalmat okoz, mint az okozott kar tényleges nagysaga. Az egyes emberek
életét befolyasolhatja, hatdssal lehet a helyi. a regionilis, a nemzeti, €s a globd-
lis gazdasdgra is. Sokkal nagyobb a pszicholégiai hatdsa, mint az esemény
miatti fizikai romboldsnak. Mikor egy adott csoport érzékeli, hogy a tarsadal-
muk egy jelképet szandékosan meggyalaztak, megtamadtik, vagy leromboltak.
akkor a tamadds célpontja szimbolikus jelentoségl infrastruktira volt.

AZ EGYMASRAUTALTSAG KATEGORIAI

Az infrastruktira hilozatok komplexek. Egyrészt domindszerii, sorozatos leil-
lisokat okozhatnak, mdsrészt, egy infrastruktura-szektorban bekovetkezett
ledllast. hibat, a 1obbi szektorban megtalalhaté eszkizkészlettel helyre lehet
hozni. Bar az infrastruktira énmagdban is komplex, de az interdependencia
még bonyolultabba teszi a rendszert. Az infrastruktira gyakorlatilag az egyes
infrastruktirak alrendszereire épiil, és azokat dsszefogja. Egymast feltételezik,
egyik vagy masik hidnya silyos mikodési zavart valthat ki, a tobbi infrastruk-
tira mikodésének hatasfokat ronthatja le. A létfontossagu infrastruktura-rend-
szerek egyik gyengesége az, hogy az tizemeltetok a sajit rendszeriiket Jol is-
merik, de nem érzékelik, hogy az infrastruktira-szektorok milyen bonyolult
rendszert alkotnak, tovdbba azt, hogy ezek egymasra utaltsiga jelentos. Ez
nemcsak a rendszerek sebezhetdségét, hanem a fenntarthatosagat is jelentosen
befolyasolja."® A szakirodalom az infrastruktirdk egymisrautaltsigat négy
dltalinos kategoridval — a fizikai, a szdmitogépes. a foldrajzi és a logikai
szempontok alapjan — irja le. "

' The National Strategy for the Physical Protection of Critical Infrastructures and Key Assets (The
White House 2003) A kritikus infrastruktira és kulesfontossaga szektorok vedelméral szolo je-
lentés szeptember | 1-ét emliti példaként, a World Trade Center 1kertornyok dsszeomlasa meg-
bénitolta a banki és pénziigyi szférdt, a tavkozlési rendszert és hosszi tavi gazdasigi hatdsa volt.

¥ Steven M. Rinaldi—James P. Peerenboom-Terrence K. Kelly: Identifying, Understanding, and
Analyzing Critical Infrastructure Interdependencies. Control Systems Magazine, IEEE, Volu
me 21, Issue 6. Dec 2001, 11-25. 0.
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Fizikai egymasrautaltsag

Két infrastruktira fizikai értelemben akkor Osszetartozo, egymasra utalt, ameny-
nyiben kolesonosen fiiggnek egymastol, ha kolcsonosen egymisra utaltak. Az
ipari iizemek miikodésének elengedhetetlen feltétele a kozlekedési-szallitasi
kapcsolatok megléte, az energiaelltas, a vizellatas stb. A szallitas ¢s termelo-
szektorok fizikai egymisrautaltsigdt mutatja az, ha a termelouzemeket szalli-
tasi utvonal kapcsolja Ossze a nyersanyagforrdsokkal. A szillitasi, kozlekedési
itvonalhoz a termeld szektor biztositja az atburkolati jelekhez a festéket, az
- utburkold anyagokat, az acélt és a vildgitdst. A masik pé€lda szerint a vasut
flitbanyagot szallit a héerdmiibe, amely viszont megtermeli a vasuti biztosito,
jelz6- és elektromos berendezések miikodéséhez szitkséges elektromos aramot.

Szamitégépes egymasrautaltsag

A létfontossagi infrastruktira szimitogépes egymasrautaltsigarol akkor be-
széliink, ha a rendszer allapota a régio informécios. valamint a telekommuni-
kacios technologiai szektor infrastruktardjan keresztiil kozvetitett informdciok-
ol fiige. A szamitogépes egymasrautaltsag viszonylag 4j, amely az itfogo
komputerizicié, illetve az infrastruktirik — az utolsé évtizedekben bekovet-
kezett — automatizalisanak a kovetkezménye. A korszerii infrastruktirak
megbizhaté mitkodése nagymértékben fiigg a szimitogépes ellenorzo, szaba-
lyozo é€s adatgyljto rendszerektol, amelyek a szamitogeépes rendszerek elekt-
romos encrgiaellatisat ellenorzik. Az informéciotechnika és az informicios
hdlozatok haszndlata, az infrastruktarat sokkal Osszetettebbé és fokozottan
cgymasra utalttd teszi. Ez noveli a kockdzatot is, mivel a szamitogépes meghi-
basoddsok hatdssal vannak egy régio Iétfontossagi infrastrukidrajanak jelentos
részére is. Barmely szektor kiesése akar ember, vagy természeti erd okozta,
hatdssal lehet az orszig egészére. Mivel a Iétfontossdgu infrastrukuira gyakran
az orszaghatdarokon is atnyulik, tobb szomszédos dllam vagy nemzet infrast-
ruktarajat érintheti. A szamitogépes hdldézatokon nyugvd kulesfontossigu
szektorok haldzata azt eredményezheti, hogy ha meghibasodas torténik egy
szektorban, mis szektorokban is gyors halozati 6sszeomlas kovetkezhet be.

Foldrajzi egymasrautaltsag

Az infrastruktirdk foldrajzi egymasrautaltsiga akkor mutathaté ki, ha azok
egy kozos kozlekedési folyosoban helyezkednek el. Erre szolgaltat példit az
Alpokon dtvezeto alagutak rendszere (Mont Blanc-alagat, Tauern-alagat, Szent
Gotthard-alagit, Fréjus-alagut), ahol az elmilt évtizedben t6bbszor volt ko-
moly baleset. '
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1999. marcius 24-én harminckilenc ember halt meg az Olaszorszagot Francia-
orszaggal sszekotd Mont Blanc-alagitban.” A tragédidt egy teherautd kigyulladt
motorja okozta. Az alagitban 1000-1300 fokra emelkedett a hémérséklet, az asz-
falt és a falburkolat is megolvadt. A miiszakiaknak, a mentoknek, a tizoltoknak az
alagiitbaleset elharitasanal a sziik megkdzelitési lehetdségre €s tiz esetén a magas
hémérsékletre kell felkésziilniiik. A korlatozott hely miatt lefojtott alagittiizek
mindig magas homérsékletiiek, és a tlizoltéktdl specialis felkésziilést igényelnek.
A Flachau és St. Michael kozti, 6.4 kilométer hosszi Tavern-alagit az egyik leg-
fontosabb osszekotd ttvonal Németorszag és Olaszorszag kozott. 1999, majus 29-
én tizenkét ember vesztette életét abban a tlizben, amikor egy festékkel megrakott
teherauté és egy személygépkocsik iitkozott dssze. Az 1980-ban megnyitott Szent
Gotthdrd-alagat az egyik legfontosabb észak-déli atkeldhely az Alpokon. 2001.
oktéber 24-én silyos baleset tortént a Svijeot Olaszorszaggal Osszekoto alagitban,
amikor két teherauté frontalisan dsszeiitkdzott és kigyulladt. Az egyik kamion hasz-
ndlt gumiabroncsokat szdllitott, a lngra kapott szallitmdny mintegy ezer fokos ho-
mérsékletet idézett eld. A hatalmas hoben tobb helyen Gsszetdrt a mennyezet be-
tonboritasa, tovabba kétszdzotven méter hosszasagban leomlott, illetve meglazult.
A tizenharom kilométer hosszii Fréjus-alagut a franciaorszdgi Modane-t az olasz-
orszigi Bardonecchiaval koti 6ssze. 2005. junius 4-€n egy ember meghalt, harman
megsebesiiltek az alagittiizben. amely két teherauto titkozesekor keletkezett.

A hasonlé balesetek elkeriilése érdekében az Eurdpai Unié kozlekedésrol
sz616 elveket fogalmazott meg a Fehér Konyvében®', amelyben rogzitették az

2 1965. julius 16-an a Charles de Gaulle francia és Giuseppe Saragal olasz dllamelnok jelenlét-
ében adidk 4t a Mont Blanc-alagutat. A Franciaorszag ¢és Olaszorszig kozow kozat atjard
1274-1381 méter kozti magassagban koti ossze a francia Chamomx-t az olasz Aostaval. Az
alagat 11 600 méter hosszaval épitésekor a vildg teghosszabb, 1995-ben a vildg todik leghosz-
szabb koziti dtvezetése volt (az elso a svijei Szent Gotthéard-alagit, 16 322 méterrel), amely le-
hetdvé teszi az Alpokon valé téli atkelést. Az alagil dtaddsa Ota 15 tizeset volt, a legnagyobb
haleset 1999. marcius 24-én tortént. A baleset utdn lezart és felujitott alagutat 2002, mércius 9-€n
nyitottdk meg tjra. A feldjitds sordn 300 millié eurd koltséggel példatlan mérett uzembiztonsagi
korszeriisitést hajtottak végre, hétszeresére emelték az eredetileg masodpercenkent 300 m'-es
szelloztetokapacitast, és az alagat faldba 300 méterenkeént osszesen 36 darab 37 négyzetméteres
menekiilofiilkét képeztek ki, amelyekbdl az Gttest alatti menckiild-folvosékon t a szabadba jut-
hatnak a bajbajutottak. Szizméterenként fiistérzékeléket helyeztek el, s tobb ezer hoérzckeldt,
Hizriasztot és kamerat is felszereltek az alagit boliozatdra. Az alagit mikodését szamilogépes
halézattal ellendrzik, thzoltoegységek allnak folyamatos készenlétben az alagut mindkét kija-
ratandl. A tehergépkocsik a kozlekedés biztonsaga érdekében Orankénti viltasban csak egy
iranyban haladhatnak, igy a 70 km/6ris sebességkorlatozas miatt egy dra alatt legteljebb 90
kamion jut 4t, a kirnyezetszennyezd és veszélyes rakomdnyi jarmiiveket eleve elterelik.

Fehér konyv — Eurdpai kivzlekedéspolitika 2010-ig: itt az id6 donteni. 1. rész. A sziik kereszt-
metszetek megsziintetése, | Az akaddlyok megsziintetése a féitvonalakon, 4. pont. Az alagutak
biztonsaganak fokozdsa részfejezetet, Brisszel, 2001. szeptember 12. COM (2001) 370. o. 106,
o., valamint Az Europai Parlament és a Tandcs 2004/54/EK Irdnyelvét (2004. dprihs 29.) a
transz-curopai kozathalozat alagdtjaira vonatkozd biztonsdgi minimumkovetelményekrol.
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alagutak biztonsdgara vonatkozo alapveté feltételeket. Megallapitottak, hogy a
meglévo vasiti és kozuti infrastruktira az eloregedés jeleit mutatja (a vasiti
alagutak 80%-at a 19. szizadban épitették) és egyre nehezebben birkozik meg
a novekvo forgalommal. Az egyes tagdllamokban nagymértékben eltérd a jogi
szabalyozis, egyeseknél vannak az alagutak biztonsagaval foglalkozo jogsza-
balyok, mig masutt kezdetlegesek, vagy egyaltalan nem léteznek.

Logikai egymasrautaltsag

Az infrastruktirdk logikai egymasra utaltsagar6l akkor beszéliink, amikor nem
tudjuk a fizikai, a szdmitogépes vagy a foldrajzi egymdsrautaltsigot definialni.
A logikai egymasrautaltsagra példa a madarinfluenza jarvany, amely az egész-
ségiigyi szektort kézvetlen modon érintette, ¢s kozvetett hatassal volt a kozleke-
dési és szillitasi szektorra is. A madarinfluenzar6l megjelend tudositasok ravili-
gitottak a média feleldsségére. mert egy potencialis orszagos madarinfluenza-
jarvinyrol szolo tuddsitis azt eredményezte, hogy az utazok a redlis veszély
jelentkezése elott tulreagaltak a dolgot, ez komoly hatassal volt a légi kizleke-
désre.” Az elmult évszazadok egyik legsalyosabb jarvinya az 1918-1919-es
spanyolnatha volt. A jarvanyugyi szakemberek akkor karanténnal, hatdrzirral,
az. utasforgalom €s a kulkereskedelem ledllitisaval prébaltak gatat szabni a be-
tegség terjedésének. Csak lassitani tudtik a tobb hullimban érkezé jirvany ter-
jedését, amely egymilliard embert betegitett meg, és 18 hénap alatt 50 millié
ildozatot szedett. Azéta az emberek €s targyak mobilitdsa sokszorosdra nétt.”

A logika egymdsrautaltsag példajaként megemiithetjik a Katrina hurrikan
cnergia ¢s felhaszndlé szektor kapacitdsira, a kéolaj- ¢s gaztermelésre, vala-
mint a kozlekedési és szillitasi szektorra gyakorolt hatasat.

SEBEZHETOSEG ES FENYEGETETTSEG

Az elmult években elofordult események megvaltoztattak a 1étfontossigi inf-
rastruktira védelmével kapcsolatos szemléletmodot. A 1étfontossaga infrastruk-
tira védelme magiba foglalja a rendszerek sebezhetoségének és fenyegetettsé-
gének felmérésct ¢s védelmét is. A rendszerek fenyegetettségének és schezheto-
ségének vizsgilata mellett fokozatosan elbtérbe keriilt a rendszerek folyamatos

* A 2006. janudr 9-én The Australian c. lapban jelent meg a cikk. Az Association of Asia Paci-
fic Airlines Iégitarsasdg vezelon latva, hogy Iég jarataikat tonkretette a 2003 SARS jarvany,
hatérozatban szolitottdk fel a kormdnyokat, az egészségiigyr hatosigokat és a médidt. hogy
egy esetleges influenza valsighelyzetben felelosségteljesen cselekedjenek.

** Laurie Garrett: The Next Pandemic. Foreign Affuirs, 2005, jalius/augusztusi szamaban hitp://
www_foreignaffairs.org/2005070 1 faessay8440 1 -p0/laurnie- garrett/the-next-pande mic huml, 2006
december 9
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miikddésének biztonsiga, biztositasa. Az infrastruktarak sériilése, a szolgaltata-
sok leallasa, megszakitasa, valamint a veszteségek a 21. sziazadban emberi, bio-
logiai, természeti és szamitastechnikai fenyegetésekkel tarsulnak. Példaként az
Amerikai Egyesiilt Allamok elleni 2001. szeptember | 1-ei tamadast, a dél-dzsiai
cunamit, az egész vildgot érint6 komputer virusokat emlithetjiik.

A lakossiag mozgdsa a falvakbél és a vidéki kozosségekbdl vilagszerte ma-
gas népesség koncentraciét eredményezett a varosokban. Ez rendkiviili meg-
terhelést jelent a varosok Iétfontossaga infrastruktirdi szamara, ahol egy ter-
mészeti csapds, baleset vagy szdndékos kidrokozis jelentdsen csokkenti a rea-
galo képességet. Az urbanizalt dvezetekben, a lak6hdzépitések kovetkeztében
Jelentosen csokkent a csapadék természetes lefolydsa, az elvezetés lehetGsége,
eppen ezért mér egy felhdszakadas is jelentGs kirokat okozhat mind a lakéépii-
letekben. mind a kozlekedési infrastruktiriban. Mivel né a lakossdg szama,
tovabbid az infrastruktirdk egymasra utaltsaga is, a kiillonbozo viratlan esemé-
nyek miatti veszteségek nagysaga, és kiterjedése dllandGan novekszik.

A katasztrofik mérete, silyossiga és bonyolultsaga az utGbbi években no-
vekedett, a természeti csapasok miatt az infrastruktira nagyobb rombolasival.
valamint az emberi élet nagyobb veszteségével jar egyiitt. Erre példa a Katrina
hurrikdn, az USA torténelmének egyik legpusztitobb hurrikdnja, amely 2005.
augusztus utolso napjaiban érte el az amerikai partokat, hatalmas karokat
okozva Mississippi, Louisiana és Alabama dllamokban. A legsiilvosabb hely-
zet New Orleansban alakult ki, ahol dtszakadtak a gitak, és a tengerszint alatt
fekvo viros legnagyobb részét elontotte a viz.

A Katrina hurrikdn pusztitisa nagyon sok tanulsaggal jart. Megmutatta a
modern civilizacios infrastruktira gyenge pontjait, tovibbd a nagyvirosi élet
sebezhetoségét. Ravilagitott arra, hogy még a vilag els6 szami hatalma sem
védett egy ilyen méretii természeli csapdssal szemben. A hurrikdn pusztitisa
clott hirom évvel vegzett modellkisérietek azt prognosztizaltak, hogy egy
negyes vagy 0tos erosségli hurrikdn katasztréfat okozhat, mert dtszakadhatnak
a gatak. A meteorologiai elérejelzések ellenére, a hurrikan kozelediének hirére
sem rendelték el a hatosagok a kitelepitést, szazezernél is tobben maradtak a
virosban. Senki sem szdmitott arra, hogy a hurrikdn olyan hatalmas karokat
okoz, hogy megsziinik az aram-, a viz- és a gazszolgaltatis, lehetetlenné valik
az aruszallitas. Mivel a kérhazakat nem telepitették ki, a betegeket nem szalli-
wutdh at tavolabbi kérhazakba, igy nem dllt rendelkezésre megfeleld czemélyi-
¢s targyi feltétel a hurrikdn sériiltjeinek elldtdsara. A virosban a kdosz és a
rettegés left urrd, tomeges méreteket oltott a fosztogatis. Az emberek napokig
voltak ivoviz, élelem és gyogyszer nélkiil. Késve indult a mentés, és a szovet-
ségi kormdny is késon reagalt. Hidnyoztak a naprakész tervek, a mentéshez
nem volt elegendo erd, eszkoz és kapacitas. A temetetlen halottak miatt ferto-
zés- €s jarvanyveszély fenyegetett. A mentésben résztvevo szervek kozotti
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nem megfeleld koordindcié sok esetben a mentés megszervezésének, a segé-
lyek fogaddsanak akadilya volt. A hurrikdn 6koldgiai katasztrofat is okozott,
mert karos anyagok (olaj, olajszarmazekok, nehézfémek, novényvédo szerek.
miitragya) keriiltek a kdrmyezetbe. Az események eszkaldloddsa rdvilagitott a
letfontossdgt infrastruktirdk, a naprakész tervek, a felkésziilés fontossagdra,
tovibba a szervezetek kozotti koordindcio szikségességére.

Bebizonyosodott. hogy az urbanizilt dvezetekben, centrumokban, a tarsa-
dalom nem képes az dramsziinetek vagy az élelemforgalmazo szektorban je-
lentkez0 sulyos tizemzavar esetén felmeriilé problémak hatékonyan megoldi-
sdra, amennyiben nem késziilnek fel tudatosan és szervezetten. Ezt igazolta a
Katrina hurrikin €s a gatszakadds okozta drviz is. Becsiilt adatok szerint egy
atlagos hiztartas 48 6ranal kevesebb idotartamra elegendd élelemmel rendel-
kezik. Ezt a korszer(i infrastruktira miatti nagyobb fliggdség okozza, és az,
hogy kevesebb uz onellité haztartds, mint amikor még a népesség nagyobb
része vidéken élt.

2003. szeptember 28-in az dramellato rendszer 6sszeomlasa sotétségbe bo-
ritotta egész Olaszorszdgot. tobb mint 52 millié ember maradt aram nélkiil.
Szardinia szigetépet lakossZza, az 6nallo daramelliatas miatt ebbdl nem érzékelt
semmit. Olaszorszag torténetének egyik legnagyobb aramkimaraddsa kilenc
ordig tartott, hatasat a szomszédos Svijcban is Iehetett érzékelni, mert az or-
szag energiaellitisa nagymertékben filigg Franciaorszagtol és Svijetol. Az
aramsziinet hajnali haromkor kezdddott, ami taldn nem okozott volna nagyobb
gondot. de egybeesett a La Notte Bianca (Fehér Ejszaka) fesztivil rendezvé-
nyeivel. Szeptember 27-€n rengeteg ember (oltotte az éjszakat a viros kiilon-
hoz& pontjain, az utcikon, tereken, szinhazakban, mozikban, zenei és sport-
rendezvényeken. A rendezvények miatt egész éjszaka lizemelt a tomegkozle-
kedés. Romdban sokan rekedtek az amugy is mindig zsifolt metroszerelvé-
nyekben, liftekben, parkolohizakban. Orsziagszerte 110 vonatjaratot toroltek,
koriilbeliil 30 ezer ember pedig a vonatokon virta, hogy mikor indulnak to-
vabb. Az olasz radidadok napkozben arra szolitottak fel az allampolgarokat,
elsosorban a fovaros és a nagyvarosok lakoit. hogy lehetéleg ne haszniljik
autorkat, s ha mégis autéba tilnek, fokozott figyelemmel vezessenek. A koziti-
¢s vasuti jelzolampak sehol sem mukodtek. Az olasz korhazak tartalék ener-

** A Katrina hurrikdn és az infrastruktirdk egymasrautaltsiganak escttanulmanyat ¢és elemzését
lasd William M. Leaviti-John J. Kiefer: Infrasiructure Interdependency and the Creation of a
Normal Disaster. The Case of Hurricane Katrina and the City of New Orleans. Public Works
Management Policy, 2006, 10: 306-314. 0. A cikk szerz61 rimutatnak a sebezhetdség és a
kockdzatelemses, a koordinicid. az egyittmikodés és a kommunikdcio fontossagdra. vala-
mint a katasztrofakra torténd rugalmas reagalds sziikségességére. A hurrikinnal kapesolatos
¢riékelo Jeirast lasd még Farkasné Zadeczky Ibolya: A biztonsigot veszélyezteté globalis ki-
hivasok. Hadiudomany, 2006/3. sz.
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giaforrdsra dlltak at. Az aramszolgéltatdst kilenc 6ra elteltével fokozatosan
dllitottak vissza, de voltak olyan régiok, ahol csak két nap milva allt helyre az
aramszolgaltatas.

A 2003. szeptember 28-dn hajnalban kezdddott blackout-ot Réméban éltem
at, a kiilszolgalatom egyik kiilonleges élménye volt ez. Hajnalban kezdédott az
aramsziinet és csak késo este stabilizalodott az aramszolgaltatast. Ez alatt az
id6szak alatt nem volt dram, nem volt internet, nem volt telefon-€s mobil szol-
galtatas. Tobb 6ran keresztiil nem volt semmi informaciénk arrdl, hogy mi
tortént. A szomszédunk egy régi elemmel mikodo radion hallgatta a hireket és
informdcidt szolgdltatott a tobbi lakénak, beleértve minket is. A kora délutdni
oraban a katasztrofavédelem mobiltelefonokra kiildott sms-ekben tdjékoztatta
a lakossagot €s hivta fel a figyelmet a kozlekedési kdoszra.

Szakemberek a tdlterhelt hdlézatra, az import nehézségeire hivatkoznak,
miiszaki hibak lancolatat emlitették. E szerint Svdjcban az olasz hatar kozelé-
ben hajnali haromkor egy 400 ezer voltos tivvezeték hibdsodott meg, ami a
francia-olasz tivvezetékekre is kihatott. Elobb az egyik, majd egy misik,
Olaszorszagba aramot szallité tavvezeték valt haszndlhatatlannd, ez a leallasok
lancreakcigjat inditotta el a félszigeten. Az Olaszorszagban bekovetkezett ko-
zel egy napos dramkimaradds a legsilyosabb esemény volt, amely az Eurdpai
Aramatvitelt Koordindlé Szovetség? 1951-es megalakuldsa ota eléfordult. Az
egész Itahat megbénité daramsziinet okainak kivizsgildsara az olasz kormany 8
tagu szakertoi bizottsagot hozott Iétre, de kiilon vizsgilo bizottsagot alakitottak
az UCTE-n beliil az dramkimaraddsban érintett 6t orszag (Olaszorszég, Svijc,
Franciaorszag, Ausztria és Szlovénia) képviseldi 1s.7

OSSZEFOGLALAS

Az utébbi években lényeges valtozasok kovetkeztek be. A helyi, lokalis jelen-
1oségli események eszkalalédhatnak globalis hatdsiva vialhatnak. A természeti
katasztrofak, a véletlen események és a szandékos cselekmények, az ezekhez
kapcsolodo fenyegetésektol, valamint sebezhetéségektol a rendszerszemléletii.

globalis megkozelitésre kellett valtani. A létfontossagt infrastruktara vedelme
SZOrosan OSSsZeTugg a valsagnelyzel KEZeesevel, 1ewve a neiiscioizwondy pal,

mert egy szektor meghibisodasdnak tovdbbgytirizé kovetkezményei mas
szektorokat, régiokat ¢és orszagokat is érinthetnek. A védelemhez kapcsolddo
nemzeti fejlesztés és kivitelezés szorosan kapesolédik a nemzeti katasztrofa-

** Union for the Coordination of Transmission of Electricity — UCTE.
*® Az olasz dramkimaradasrél és okairdl sz6l6 részletes jelentés a szovetség honlapjan olvashalo:
http:/fwww.ucte org/pdf/News/20040427_UCTE_IC_Final_report.pdf, 2006. december 14.
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védelmi stratégiahoz. A Iétfontossdgu infrastruktira védelme hazai és nemzet-
kozi vonatkozasban is rendkiviil komplex, szertedgazoé feladat, ezért a létfon-
tossdgu infrastruktira zavaraira, szétzizasira valo felkésziilés, védelmi. reaga-
lasi és helyredllitasi képesség széleskori és folyamatos hazai és nemzetkozi
egyiittmiikodést igényel. A létfontossagn infrastruktira biztonsagos miikodte-
tése. fenntartasa és védelme olyan globalis problémava vilt, amely kollektiv
megoldasokat igényel. az egylittmikodo testiileteknek, szervezeteknek. régi-
oknak. orszagoknak atfogo tervekre van sziikség, és ebben kiemelkedéen fon-
tos a média aktiv szerepe is.
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