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Robotzsaru (NEO) Integralt ligyviteli és uigyfeldolgozé rendszer
informaciévédelmi lehetdségei

Robocop (NEO) as a system of integrant managemant and case
process information protection possibilities

Absztrakt

A szerz6 a cikkben bemutatja, hogy az informaciés rendszerek hasznalata az
informatikai kérnyezet dramai médon térténd valtozasaval hogyan valtozott meg.
E folyamatos valtozasok jelent6s el6nybket kinalnak, ugyanakkor megkévetelik a
rendészeti szervektdl és egyéni felhasznaloktol, akik az informacios rendszereket
fejlesztik, biztositjak, szolgaltatasaikat szervezik és felhasznaljak, hogy sokkal
nagyobb hangsulyt helyezzenek a biztonsagra.

A szerzb a cikkben bemutatja az olvasé szamara a renddérség tertiletén hasz-
nélatos integralt rendszert, annak az informéciés miiveletekkel valé analogiait és
azok viszonyrendszerét is, igy adva egy kis 6sszevetést a két teljesen kiilbnb6zé
tertilet kapcsolodasi pontjaival.

A cikkben a szerzé foglalkozni kivan altalanossagban véve az informaciés mu-
veletekkel, kiemelve azon beliil a szamitoégép-halozati védelmet, majd 6sszeveti a
renddrségen bellil hasznalt robotzsaru rendszerrel és annak képességeivel.

A Robotzsaru rendszerrel dsszefiiggésben kivanja a szerzé elemezni azt,
hogy az milyen fenyegetéseknek van kitéve — kiilénds figyelemmel kiilbnleges
Jjogrend esetén —, illetve ezekre milyen védelmi megoldasok léteznek. Ismertetni
kivanja az olvaséval azt, hogy az informacios rendszerek kézti 6sszefiiggés a
biztonsagos mikddtetésben talalhatéo meg a rendszerek kbzti kapcsolatként.

Kulcsszavak: Kiilbnleges jogrend, informaciés miiveletek, informacié biztonsag,
integralt rendszerek

Abstract

The author in his article presents how to have became critically way the uses of
the information systems with the informations climate. These usually changes
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offers significant preferences, however requires to police department and the
single users, those develop, grant and the services organize, use to focus more
safety.

The author in his article presents for the reader that the integrant system used
in Police, and those system’s analogy with the information operation and those
relationships with each other as well, so it givens a little comparison with two
completely different area’s interfaces.

In the article the author usually wishes to deal with the information operations,
highlighting in it the computer system’s protection, than compares is with robocop
system and it’s abilties that uses in Police.

The author wish in cojunction the Robocop system to analyzed, what threats to
be exposed — special attention with special rule of law — and to these what
solution of protection is exist. | would like to describe with the readers that the
context of information systems is found in safe operation, as a link between
systems.

Keywords: special rule of law, information operations, information safety, integrant
systems

BEVEZETES

Az informatika térhoditasa, a szamitdogépek megjelenése és ezek jévoltabdl Iétrejovd in-
formacios rendszerek kialakulasa, valamint azok egy orszagos hal6zatba torténé kapcsola-
sa, az adatok ezen a feluleten val6 kezelése, feldolgozasa és hasznalata jelentés mérték-
ben megvaltoztatta a rendészeti, blinligyi és egyéb szolgalatok tevékenységét is.

Az emlitett szolgalatok munkajanak koordinalasa, tervezése, szervezése, vezetése és
iranyitasa, valamint adatfeldolgozoi és adatbeviteli rendszere mar teljesen mas alapokon
nyugszanak, mint korabban a gépirdi tevékenység korszakaban.

Az informatikai elérehaladassal kiemelked6en magas szintre emelhet6 a szakfeladatok
O0sszehangolasa, koordinalasa és foganatositasa, mellyel elésegitésre kerlilnek az altala-
nos rendérségi feladatokat ellatd szervek Alaptdrvényben és a renddrségi torvényben rog-
zitett alapvetd feladatainak ellatasa, hatékony elvégzése.

Az Ujnak szamité fejlesztések természetszerileg itt is, ugyanugy mint a katonai dimen-
zidban magaval hoztak ezen rendszerek tamadhatdsagat és védelmének problémajat is.

Feltevésem az, hogy nem minden esetre vannak kidolgozott hasznalati és gyakorlati
Utmutatasok és ezek hianyaban csak a rendelkezésre all6 jogi szabalyozok és azok alap-
jan foganatositott béke id6szakbeli rendészeti feladatok elvégzése utjan lehet kdvetkeztetni
a rendszer kilonleges jogrendi miikddésének elényeire és hatranyaira.
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INFORMACIOS MUVELETEK

A szamitogépek elterjedésével és kiléndsen azok halézatba kapcsolasaval nagymérték-
ben megnétt a vezetési és informacids rendszerekhez valé hozzaférés lehetésége, és
ezzel egy teljesen Ujfajta tdmadasi mdd is kialakult. Az Internet ezt a tendenciat csak még
jobban felerésitette. Ma mar szinte valamennyi nagyobb halézat kapcsolédik az Internet-
hez, igénybe veszi annak szolgaltatasait. Az Internet felél azonban fel kell késziilni az eset-
leges tamadasokra is.

A védelmi szektorban az informaciot két terileten alkalmazzak. Egyrészt az informaciot,
mint a vezetés eszkbzét hasznaljak fel a hadviselésben, masrészt az informaciot, mint
[fegyvert” alkalmazzak az informacios miveletekben.’

,AZ informaciés mliveletek a déntéshozodkat befolyasold, politikai és katonai célkitlizé-
sek megvaldsitasat tamogato tevékenységek, amelyek mas felek informacidi, informacios
folyamatai, vezetési (C2), hiradé és informatikai (CIS) rendszerei befolyasolasara, ugya-
nakkor a sajat informaciok és informacios rendszerek felhasznalasara és védelmére ira-
nyulnak."3

Az informaciés miveletek célja az informacios folény, informacios uralom és végsé so-
ron a vezetési folény kivivasa, a sajat oldali vezetési ciklus szamara id6csokkentés, a
szembenalld fél vezetési id6ciklusa tekintetében pedig idéndvelés elérése érdekében és
ezek altal a hadmliveleti folény elérésének elc'jsegitése.4

Az informaciés miiveletek és az informacios hadviselés vonatkozasaban alapvetéen
megallapithatd, hogy tartalmaban ugyanazon tevékenységet jelentik. Eltérés pusztan ab-
ban van, hogy az informaciés miveletek tagabban értelmezett fogalom, mint az informaci-
0s hadviselés és szorosabban kotédik a katonai tevékenységekhez. A masik megkulonb6z-
tetd tényez6, hogy az informacidos hadviselést az informacios tarsadalomban folytatott
mindennemi olyan informacios folyamatra értelmezik, amely a tarsadalom mikédésével
kapcsolatban all.

Az informacios hadviselés keretében kilonb6z8, egymassal szoros miveleti kapcso-
latban 1év6 tevékenységeket, elemeket integralnak és alkalmaznak. Ezen elemek minde-
gyike egyarant fontos szerepet jatszik az informacios folény kivivasaban, megtartasaban
és az informacioés uralomma alakitasaban. Az elemek kdzt szoros kapcsolatok és Ossze-
flggések allnak fenn és a végrehajtas szintjében egymasba atnyulnak, atfedik egymast.

Ezek a kovetkezbk:

— megtévesztés;

— pszichologiai miiveletek;

— miveleti-mkodési-biztonsag;
— elektronikai hadviselés;

2 hitp://uni-nke.hu/downloads/bsz/bszemle2006/1/06 Haig_Zsolt.pdf letdltés ideje: 2015. december 21.
3 AJP-01(B) Allied Joint Doctrine. Ratification Draft 1. — 14—1. o.

4 Haig, Zsolt: Network-Centric Warefare and Sensor Fusion. AARMS Volume 2, Issue 2. MZNDU,
Budapest, 2003.
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— fizikai pusztitas, rombolas, rongalas;
— szamitogép-halézati hadviselés.

A fent megjeldlt elemekrél elmondhatd, hogy mind tamado-, mind a védelmi informacios
hadviselésben alkalmazéasra kerllnek, azok kozt éles hatarok nem huzhatok, hogy melyek
alkalmazhatok tamado és melyek védelmi tevékenységben.5

ALAPTORVENY SZELLEMEBEN A RENDESZETI TEVEKENYSEG UJ KIHIVASAI

Magyarorszagon hatélyba lépett Alaptdrvényének szellemében kialakitasra kerult az allam-
szervezet hatalmi 4gainak jog- és hataskoreinek uUjraelosztasa, a kdzigazgatas szervezet-
és feladatrendszerének, igazgatasi jogositvanyainak, jog- és hataskoreinek kizarélag jog-
szabalyokon alapulé Ujraszabalyozasa, ugy normal idészaki jogrendben, mint a kulénleges
jogrend alkalmazasa soran is.

A kuldnleges jogrend bevezetésének szabalyozasa kotétt, abban az 6sszes idészaknak
megvan a konkrét definialasa is egyarant. Napjainkban a katasztrofaveszély, valamint ez
alapjan kihirdetett veszélyhelyzet kihirdetése a leggyakoribb, azonban a békeid6szaki fel-
készilés keretein belll fontos, hogy az 6sszes tobbi idészakra torténd felkészulés is meg-
felel6 mdédon megtorténjen, hiszen az utdbbi hénapok, évek soran lezajlott események is
ezt tamasztjak ala.

A kulénleges jogrendbe tartozik a rendkivili allapot, sziikségallapot, megel6z6 védelmi
helyzet, varatlan tamadas és veszélyhelyzet, tovabba definialtak azt az id6szakot is, amely
esetében nem szilkséges a kuldnleges jogrend egyikének sem a kihirdetése, azonban az
intézkedés elengedhetetlenné valik. Ezt ,kisz6b alatti” idészaknak nevezzik, és jelenleg a
katasztroéfaveszély nevet viseli.

Az Alaptorvény ismeretében, figyelemmel az orszag védelem komplex rendszerére
mind a kézrend-, kdzbiztonsag-, hadiigy és a katasztréfavédelem is nemzeti tgy lett.

A NATO 2010. évi lisszaboni csucsértekezletén elfogadott ,atfogd megkdzelités” elvé-
bdl adéddan a rendbrség tevékenysége is egyre komplexebbé valt, melybél fakadéan —
kiemelten a kulénleges jogrend idészakaban — igényli a védelmi igazgatési szervekkel vald
egyluttmikddést, valamint annak eredményességét.6

Az atfogé megkdzelités elve az eredményességen alapuld egyuttmikddésen tul arrdl is
tanuskodik szamomra, hogy a rendészeti terlileten a rend6rségi feladatok ellatasa egyfajta
miveletként is tekinthetéek, melyre kell§ alapot ad szamomra ez a megkdzelitési forma.
Ekként levezetve pedig a rendéri miiveletek, a katonai hadviselés keretén belll foganatosi-
tott miveletekkel — az informacids miveletekkel is — hasonldsagok alakulhatnak ki.

® Muha Lajos: Az informatikai biztonsag kézikényve 3. rész 6.3 fejezet Budapest, 2007.

®Baan, Mihaly—Bors, Istvan—Csiffary, Tamas—Hari, Laszlo-Kocsis, Lajos—Szentes, Laszlo: Védelmi
Igazgatas, Hagyomany és Megujulas - Magyarorszag Védelmi Igazgatasa a Kozigazgatas Uj Kornye-
zetében. Egyetemi Jegyzet, Zrinyi Kiadd, Budapest, 2014.

356



ALTALANOS

HADTUDOMANYI| SZEMLE

2016. IX. évfolyam 2. szém
-

A kuldnleges jogrendi allapot, mint béke idészakon tuli ugynevezett valsaghelyzet ide-
jén pedig a Rendérségnek, mint fegyveres rendvédelmi szervnek a normalallapottdl jelen-
tésen nem eltérd rendészeti feladatokat kell ellatnia. A feladatok ellatdsa soran nyilvanva-
I6an a kialakult helyzettdl fliggéen a hatosagnak komolyabb kihivasoknak kell megfelelnie
magasabb szintl forrasok és ellatas mellett. Azon tul, hogy a Rendérség ilyenkor a katonai
miveletek elldtasahoz hasonld ellatmannyal, forrasokkal és logisztikaval rendelkezhet,
alapjaiban véve a normal-békeidé6h6z hasonlé moédon, feladat ellatasi rend alapjan latja el
Uj tipusu feladatait.

A fentiek szerinti feladatok ellatasat, azzal jaré adminisztracios kotelezettségeket a
rendérség a rendelkezésre allo informatikai rendszerek, igy a RZS (NEO) Integralt tigyviteli
és feldolgozoi rendszer alkalmazasaval, hasznalataval latja el.

A rendbrség mikodését kildonleges jogrend bevezetésekor az alabbi utasitasok hata-
rozzak meg legféképpen.

A 26/2012. (VI.15.) BM utasitas a Belugyminisztérium, és a Beligyminiszter altal iranyi-
tott szervek készenlétbe helyezésérdl, a kildénleges jogrend bevezetésére torténd felkészi-
Iés szabalyairdl, valamint személyi allomanyanak értesitésérdl.

Az utasitas a Belligyminisztérium hivatali egységeire, szerveire, valamint a Belligymi-
niszter altal iranyitott 6nallé belligyi szervekre terjed ki. Meghatarozza, hogy a kilonleges
jogrendre hogyan, milyen médon kell a BM szerveknek felkésziilni, valamint meghatarozza
a kulonbdzé készenléti fokozatokat, az értesités, bevonulas rendjét is.

Erre épll ra és hatarozza meg az agazat ide vonatkozo rendelkezéseit, a 30/2013. (VII.
5.) ORFK utasitas az altalanos rendérségi feladatok ellatasara létrehozott szerv készenlét-
be helyezésérdl, a kildnleges jogrend bevezetésére torténd felkésziilésének szabalyairdl,
valamint személyi allomanyanak értesitésérdl.

Az emlitett utasitasokbodl kiemelném a kdvetkezd fogalmi meghatarozasokat.

.Készenlét: a rendbri szervek olyan allapota, mely biztositja békeidészakban, valamint
a kuldnleges jogrend idészakaban jelentkezé rendkivili feladatok szervezett megkezdését,
majd a személyi és anyagi-technikai feltételek megteremtése utan a folyamatos végrehaj-
tast.

Készenlét fokozasa: olyan rendszabalyok bevezetése, végrehajtasa, melyek eredmé-
nyeként a renddri szervek felkésziiltsége egyre jobban megkdzeliti, illetve eléri az altala-
nostol eltérd, a kulonleges jogrend idészakaban jelentkezd feladatok végrehajtasahoz
sziikséges szintet.”’

A cikkem vonatkozasban megemliteném, hogy ezen allapotok alkalmaval nagyon fon-
tos parancsnoki teendé a mindennapos feladatok ellatasa soran a Robotzsaru (NEO) In-
tegralt Ggyviteli és Ggyfeldolgozd rendszerben torténd szolgalatvezénylés naprakész veze-

7 30/2013. (VII. 5.) ORFK Utasitasa - az altalanos rendérségi feladatok ellatasara létrehozott szerv
készenlétbe helyezésérdl, a kuldnleges jogrend bevezetésére torténd felkészulésének szabalyairdl,
valamint személyi allomanyanak értesitésérol.
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tése, tovabba a harcérték jelentés pontos leadasa is, melyet ezen rendszerben régzitve
kell leadni és tovabbitani a Tevékenységiranyitasi Kézpont felé.

A jelentésben ugyanis pontos adatok kerulnek rogzitésre, hogy a kdvetkez6 napon kik
és hanyan lesznek szolgalatban (kitérve arra, hogy ki lat el kdzteruleten szolgalatot, és ki
nem), hany személy van betegallomanyban, gyes-en, szabadsagon, illetve egyéb okbdl
tavol, kildn pontban szerepelnek azon dolgozodk is, akik nem rendelhetéek be. A harcérték
pontos leadasa azért fontos, mert amennyiben készenlét elrendelésére kertl sor, ez alap-
jan értesitik ki a berendelni kivant allomanyt.

Minden renddéri szervnél van kiértesitési terv, melyben a kapitanysag teljes allomanya-
nak kiértesitési adatai szerepelnek, ebben név, cim, telefonszam. A tervben foglaltak sze-
rint, amennyiben riadéra kerl sor, a leheté leghamarabb be kell vonulni a szolgalati helyre
és jelentkezni az allomany illetékes parancsnoknal a feladatok ellatasa érdekben.

A készenlét fokozasa, a kildnleges jogrend idészakaban térténd mikodés szabalyai
szerint a renddri szervek a kiildnleges jogrend id6szakaban jelentkezé kotelezettségeik és
feladataik végrehajtasanak feltételeit a készenlétik fokozasaval teremtik meg. Ennek soran
a honvédelmi célbdl igényelt és a Magyar Honvédség Hadkiegészitési és Kézponti Nyilvan-
tartd Parancsnoksag altal részikre biztositott technikai eszkdzOket, gazdasagi, illetve
anyagi szolgaltatasokat veszik igénybe.

A rendéri szervek a készenlét fokozasa soran a jogszabalyokban, a kdzjogi szervezet-
szabalyoz6 eszk6zokben, valamint egyéb normakban, szervezeti és miikddési szabalyza-
taikban vagy lgyrendjeikben meghatarozott feladatrendszeriikkel 6sszhangban vesznek
részt a honvédelmi feladatok végrehajtasaban.

A fentiekben kiragadott és kiilénleges jogrend esetén is hasznalatos rendben elenged-
hetetlenlil fontos az informacios rendszerek — ideértve az RZS (Neo) rendszer — biztonsa-
ganak megléte, altaluk nyujtott szolgaltatasok biztositasanak folytonossaga is.

Mindezek altal a rendszereknek mind a készenlét idején, mind fokozott készenlét ese-
tén is a magasabb szinten megvaldsulé rendérségi miveletekben megjelend kihivasoknak
kell megfelelniiik. Azon oknal fogva, hogy a rendszerek kuls6-, vagy belsd fenyegetések
hatasara vagy annak kdvetkeztében manipulalva a miveletek eredményes végrehajtasat
nem teszik lehetévé vagy veszélyeztetik azokat.

INTEGRALT UGYVITELI ES UGYFELDOLGOZOI RENDSZER AZ INFORMACIOS
MUVELETEK SZEMSZOGEBOL

Az informaciobiztonsagot és az informatikai biztonsagot gyakran 6sszekeverik egymassal.
Az informaciobiztonsag és az informatikai biztonsag kiilonbdzik egymastdl. Az informacio-
biztonsag a szoéban, rajzban, irasban, a kommunikaciés, informatikai és mas elektronikus
rendszerekben, vagy barmilyen mas mddon kezelt adatok védelmére vonatkozik. Ezzel
szemben példaul az informatikai biztonsag csak az informatikai rendszerekben kezelt ada-
tok, és az azt kezeld rendszer védelmét jelenti.
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Informatikai rendszer az adatok kezelésére hasznalt elektronikus eszkdzok, eljarasok,
valamint az ezeket kiszolgal6 és a felhasznalo személyek egyittese. Adatkezelés az ada-
tok gyUjtése, felvétele, tarolasa, feldolgozasa (megvaltoztatasa, atalakitasa, 6sszegzése,
elemzése stb.), tovabbitasa, térlése, hasznositasa (ideértve példaul a nyilvanosséagra ho-
zatalt is), és felhasznalasuk megakadalyozasa.

Ezek alapjan az informatikai rendszerekhez tartoznak a szédmitastechnikai rendszerek
és halozatok, a vezetékes- mobil- radios és miholdas tavkozlés, a vezetékes- a radiofrek-
vencias és miiholdas miisorszéras, a radiés vagy miholdas navigacio, az automatizalasi-
vezeérlési és ellendrzési rendszerek, valamint a fentiek felderitéséhez, lehallgatasahoz vagy
zavarasahoz hasznalhaté rendszerek.®

A Robotzsaru-2000 integralt tgyviteli és Ggyfeldolgozé rendszer részletes elemzését
kovetben elkezd6dott egy uj alapokon nyugvo, de a régi rendszer fejlesztési, miikodtetési
tapasztalatait hasznosité kliens-szerver architektiraju rendszer fejlesztése. A korabbi
rendszer felhasznaldi funkcioit Uj logikai, illetve fizikai architekturara helyezi a Robotzsaru
NEO, és olyan uj felhasznaldi, adminisztraciés funkciokkal bdvil, melyeket a Robotzsaru-
2000 rendszerben nem lehetett megvaldsitani.

Alapfilozofidja, hogy a kulénféle adatok keletkezési helyiikon keriljenek be a rendszer-
be, igy elkerllheték az id6t és figyelmet igénylé utdlagos adatbeviteli munkafazisok. Egyre
tobb szakterlilet munkajat tamogatja, azonban figyelembe kell venni, hogy az egymasra
épulé folyamatokban megjelend adminisztracios kotelezettségek akkor cstkkennek, ha
minden érintett felhasznal6 a rendszeren belll végzi munkajat.

Az Uj programmal lehet&ség nyilik a rend6rségen fejl6dd hardver-kdrnyezet kihasznala-
sara, illetve az Ujabb technikai eszk6zok tamogatasara, ezaltal egyszeriien és olcsén a
rendszerbe illesztheté azon szervek munkaja is, akiknek nem megfeleld az elektronikus
kapcsolata a szamitégépes halézatokkal.

Az alkalmazas lehetéséget biztosit mas intézmények rendszerével torténd egytttmik6-
désre is. llyen példaul a banki riasztoé rendszer, amely a kiilonb6z8 pénzintézetektdl érke-
zett riasztasok azonnali kezelését, feldolgozasat, az azonnali intézkedések foganatositasat
te’amogatja.9

A Robotzsaru rendszer és egyéb informatikai rendszerek kapcsolata
A Robotzsaru rendszer adattovabbitasi célu kapcsolatai:

a) Kriminalisztikai Archivalé Rendszer (KAR),

b) Automatikus Arcképfelismer6 és Azonositd Rendszer (3AR),

c) Kordzési Informaciés Rendszer (HERMON),

d) Blnugyi Nyilvantartasi Rendszer,

e) Kozponti Szabalysértési Nyilvantarté Rendszer,

® http://portal.zmne.hu/download/bjkmk/bsz/bszemle2008/4/10_Muha_Lajos.pdf 139-140. old. Letdltés
ideje: 2016.01.20

° Bihonné Kiraly, Edit: Robotzsaru NEO rendszer felhasznaldi kézikonyv. 24/2006. BM-IHM-NKOM
egylttes rendelete alapjan Robotzsaru NEO rendszer Tanusitasa, Nyiregyhaza, 2014.
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f)  Blnlgyi és Rendészeti Biometrikus Adatok Nyilvantartasa,

g) SZBEKK felé a szervezett blin6zéssel 6sszefliggé blincselekmények vonat-
kozasaban,

h) Koézponti Birsag Nyilvantartd (Nemzeti Kézlekedési Hatosag),

i) Kozlekedési elééleti pontot nyilvantarté szerv (KEKKH),

j)  Kozuti személyi sériiléses kdzlekedési balesetek (KSH).

A Robotzsaru rendszer on-line médon adatokat kér:
k) a polgarok személyi adatainak és lakcimének nyilvantartasabdl,
I) ajarminyilvantartasbol,
m) a kdzponti szabalysértési nyilvantartasbdl, kézponti okmany nyilvantartobol,
n) a HERMON Koérozési Informacios Rendszeren keresztiil a SIS rendszerbdl,
o) az OIT Hivatala Gondnokoltak Elektronikus Nyilvantartasabol,
p) Kozponti Birsag Nyilvantartotol (Nemzeti Kézlekedési Hatdsag). '

Robotzsaru rendszer a rendéri szervek alap informatikai rendszere, olyan informatikai
alkalmazasok egyiittese, amely egységes rendszerbe foglal valamennyi nyilt rendérségi
tevékenységgel kapcsolatban keletkez6, illetve beszerzett elektronikus adatot és iratot. A
rendéri munka jellegéhez, illetve az egyes felhasznal6i csoportok feladat- és munka-
koréhez igazodd felhasznaloi jogosultsagok biztositasaval komplex moédon tamogatja a
renddri szervek munkajat az elektronikus iratkezelésen, adatszolgaltatason és feldolgoza-
son keresztll. Részét képezi a Dokumentumtar, a Netzsaru rendszer és a Robotzsaru
NEO rendszer.

Robotzsaru rendszer fejlesztéséért és lUzemeltetéséért felelés szervezeti elem az
ORFK Gazdasagi Féigazgatésag Informatikai Féosztaly iranyitasaval az ORFK Fejlesztési
Osztaly és az ORFK Gazdasagi Féigazgatésag Gazdasagi Ellaté Igazgatésag Orszagos
Helpdesk, amely a Robotzsaru rendszert fejleszti és lizemelteti a rendéri szervek részére. "

A program legf6ébb jellemzéit tekintve elmondhatd, hogy a NEO architektiraja szem-
pontjabdl egy kliens-szerver lizemmaodu alkalmazas. A szerver oldalon UNIX vagy LINUX
operacios rendszerl kdzponti gépeken régiés ORACLE adatbazis szolgalja ki adatokkal a
munkaallomasokon futdé klienseket. Valamint egy koézponti UNIX vagy LINUX operacios
rendszer{ kézponti gép biztositja az orszagosan egyittes informacidaramlast a szervezeti
egységek kozott.

10°18/2011. (IX.23.) ORFK utasitasa a Robotzsaru integralt tigyviteli, (igyfeldolgozd és elektronikus
iratkezel6 rendszer egységes és koételezd hasznalatarol, jogosultsagi rendjérél, az adatvédelem, vala-
mint a rendszerfejlesztés elbirasairdl
" 18/2011. (IX. 23.) ORFK utasitasa a Robotzsaru integralt Gigyviteli, tigyfeldolgozo és elektronikus
iratkezel6 rendszer egységes és kotelezd hasznalatarol, jogosultsagi rendjérél, az adatvédelem, vala-
mint a rendszerfejlesztés elbirasairdl.
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A rendszer tamogatja az offline-mikddést, amely azt jelenti, hogy csak bizonyos id6-
kdzdnként igényel halozati kapcsolatot a NEO kliens. A munkaéllomason offline médban is
elérhet6k a lényegesebb funkciok. '

Az egyik legfontosabb rendszer tervezési alapelv a stabilitas volt. Minden megvalositas-
ra kerlld funkcié esetében felkészul a rendszer a tipikusnak tekinthetd, szoftveres-, illetve
hardveres eredetl (példaul haldzat) kivételek kezelésére. Az éppen munka alatt 1év6 helyi
adatbazist, irat- és fényképtarat titkositva tarolja.

Hely, id6, platform és kommunikacio fiiggetlen rendszer, azaz barmely jogosult felhasz-
nalé a renddrség barmely a minimalis hardware kévetelményeknek megfeleld szamitégé-
pén barmikor el tudja végezni minden iratkezelési munkajat, és azt kommunikacié megléte
esetén automatikusan visszajuttatni a k6z0s adatbazisba.

A felhasznaldk a megfelel6 jogosultsag birtokaban kereséseket tudnak futtatni a nyil-
vantartasokban a megfelel6 adatrogzité fellletekbdl kiindulva. A keresésekhez kiilon fellile-
tet is biztosit a program, ahol akar egyszerre tobb nyilvantartasba is elkildheték a kérdé-
sek. A Netzsaru orszagos informacios rendszer adatbazisaban is képes kereséseket futtat-
ni az alkalmazas. A kérdéseket egy kbzponti szerveren futd alkalmazas dolgozza fel, s
tovabbitja az orszagos adatbazis iranyaba.

A felhasznaldk szamara az informaciokozlést egy kliens alkalmazas végzi, tehat feliile-
tet biztosit az 6sszes elérhet6 informacios rendszerhez. A kliens program hasznalataval a
felhasznald barhol az orszagban, barmelyik munkaallomasrdél be tud jelentkezni, és a sajat
munkaban dolgozni akkor is, ha azokat a munkakat az orszag egy masik pontjan kezdte el.

Robotzsaru NEO rendszer beépitett postazasi funkcioval rendelkezik, amely lehetévé
teszi a munkaallomasok k6zotti kommunikaciot. A postazott csomag tartalma gyakorlatilag
barmilyen olyan informacioé lehet, amely a parhuzamos, illetve a csoportos munkat segiti.
Minden korabbi irat gyorsan hozzaférhetd és teljesen vagy részben beemelhetd a NEO-
ban eléallitott iratokba.

ROBOTZSARU RENDSZER SZAMITOGEP-HALOZATVEDELEMI ASPEKTUSBOL

A szamitégép halézatok védelmének megvaldsitasa lehet passziv és aktiv. A passziv vé-
delmi médszerek és eszkdzok lehetnek a tlizfalak, a virusirtok, a hozzaférés szabalyozasa
és a behatolas detektalas és adaptiv valaszlépések. Az aktiv védelem mddszerei kozé
sorolhatdk a megel6z8 tamadasok, az ellentamadasok és az aktiv megtévesztések. 13

Az RZS alkalmazasban az adatok védelme Iényegében harom szinten valésul meg. El-
s@dlegesen az adott felhasznaldt be kell illeszteni a szervezeti hierarchianak megfelelé
helyére (mely féosztaly, osztaly, alosztaly stb. tagja). Ez meghatarozza, hogy mely egység

'2 Bihonné Kiraly, Edit: Robotzsaru NEO rendszer felhasznaloi kézikonyv. 24/2006. BM-IHM-NKOM
egylttes rendelete alapjan Robotzsaru NEO rendszer Tanusitasa, Nyiregyhaza, 2014.

'3 http://uni-nke.hu/downloads/bsz/bszemle2006/1/06_Haig_Zsolt.pdf, letdltés ideje: 2015. december
21.12:10 AJP-3.10 Allied Joint Information Operations Doctrine (draft). 2002. szeptember.
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anyagaihoz (ligyeihez, érkeztetéseihez, postabontasaihoz) férhet hozza, ha azt az egyedi
Ugyszint jogosultsagok egyébként nem tiltjak.

Ezt kévetden valamilyen szerepkdrbe kell sorolni, amely meghatéarozza, hogy milyen
menu-pontokat lathat, azaz milyen feladatokat hajthat végre. Ez a két szint meghatarozza,
hogy mely iratokhoz, tigyiratokhoz és az abban tarolt objektumokhoz férhetnek hozza az
egyes felhasznalok, ezeket az adatokat a rendszergazda éllitja be a felhasznal6 vezetéjé-
nek dontése alapjan. A harmadik szintet az egyedi Ugyiratszint(i jogosultsagok jelentik,
lehetséges, hogy egy adott ligyirathoz korlatozni, esetleg kiterjeszteni akarjuk a hozzafé-
rést.

A Rendérség informatikai rendszereit biztonsagi osztalyokba kell sorolni. A védelmi in-
tézkedések alkalmazasaért az egyes rendszereket lzemelteté informatikai szervezetek
vezetdi a felel6sek. Az informacidvédelmi biztonsagi osztalyok:

a) Informaciovédelmi alapbiztonsagi (1.) osztaly: ide olyan adatok kertilnek rogzitésre,
melyek nyiltak, jogszabalyok altal meghatarozott és kiléndsen nem védett adatok,
példaul személyes, lGzleti adatok.

b) Informaciovédelmi fokozott biztonsagi (2.) osztaly: ide olyan adatok kertiilnek,
melyek titkos, bizalmas vagy korlatozott terjesztési mindsitési szintet érnek el,

c) Informaciévédelmi kiemelt biztonsagi (3.) osztaly: pl. szigoruan titkos mingsitési
szint( adatok.

A rendszer tekintetében szamitégép-védelmi szempontbdl emlitést érdemelnek a jelszavak
hasznalata, mint védelmi eszkdz megléte. A hozzaférés szabalyozas egyik leginkabb al-
kalmazott modszere, ugyanis egy adott szamitogéphez valé hozzaférést sokszor kotik
valamilyen jelsz6é hasznalatahoz. Ezzel Iényegében kizarhat6 a kilsdé beavatkozé megjele-
nése és csak az fér hozza a rendszerben tarolt adatokhoz, aki azokat ismeri és megfelel6-
en alkalmazza.

A felhasznalodk tekintetében kiemelend6 hogy az érintett adatallomanyokat csak azono-
sitott felhasznaldk érhetik el. Minden felhasznalonak egyedi bejelentkezési azonositoval és
jelszoval kell rendelkeznie, melynek hianyaban nem engedélyezett a hozzaférés. A jelsz6-
val térténd védelem esetén kiemelendé az, hogy ezeket meghatarozott normak alapjan kell
megalkotni, nem lehetnek sablonosak, illetve meghatérozott idénként azokat valtoztatni
kell, melynek hidnyaban nem enged be a rendszer.

A jelszavak hasznalataval kapcsolatban kifejthetd még az, hogy egy esetleg tamadas
esetén — példaul egy jogosulatlan hozzaférd jelsz6 felhasznalasi probalkozasa — a rend-
szer védelmi mechanizmusokkal sziikséges ellatni, mely naplézasi tevékenység keretén
belll valésul meg.

Ennek kdvetelménye bels6 normativa alapjan meghatarozott:

Az elszamoltathatdsag és auditalhatésag biztositasa érdekében olyan regisztralasi és
naplézasi rendszert (biztonsagi napld) kell kialakitani, mellyel utélag nyomon kévetheték az
informatikai rendszerben bekdvetkezett -fontosabb események- kiilénds tekintettel azokra,
amelyek a rendszer biztonsagat érintik és ezaltal lehetséges a hozzaférések jogosultsaga-
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nak ellendrzése, illetéktelen hozzaférés megtérténtének és a felelés személyének megal-
lapitasa.”™

Biztons&gosan védett szamitdgép-halézatokban gyakran tébbszintl jelszavas védelmet
alkalmaznak, azaz egymas utan tébb jelszokérést kell kielégiteni, ami azt jelenti, hogy a
rendszerbe vald belépésnél is, illetve abban futd és azzal szervesen kapcsolodé tovabbi
rendszerek, igy példaul KEKKH, koérdzési nyilvantartas, blnugyi és szabalysértési nyilvan-
tartd rendszer eléréséhez is tovabbi jelszavak kérésének kell eleget tenni. Ezen kdvetel-
ményeknek az RZS rendszer megfelel. A jelszavak alkalmazasa sem ad azonban teljes
biztonsagot.

A szamitogép-haldzati védelem témakorét masik aspektusbdl is kivanom érzékeltetni,
hiszen a legtdbb esetben a védelem az informaciés tdmadasokkal szemben szoftveres
uton torténik leginkabb, amelyre kildnféle viruskeresék, virusirtok, haldzati tlizfalak, jelsza-
vak allnak rendelkezésre.

Az idevonatkoz6 norma megallapitja azt, hogy:

.Minden szervezetnél ki kell alakitani azt a személyzeti strukturat, amelynek feladata és
feleléssége az informatikai rendszer megbizhatd Uzemeltetése, ezaltal az alkalmazasok
megbizhatd mikddésének biztositasa. Az informatikai biztonsag terlletén az alabbiakban
meghatarozott, jol elhatarolhatod feladatokat kell meghatarozni, és az elvégzésukért felelés
személyeket kell kijeldIni.

Az informatikai vezet6nek ki kell jeldlnie az informatikai részrendszerek, rendszerszoft-
verek, halozati adatbazis-kezelSk, levelez6 rendszerek, kdzponti kiszolgalok, szerverek és
alkalmazasok rendszeradminisztratorait, meg kell hataroznia feladataikat és felel6sségu-
ket. A rendszer-adminisztratorok és rendszergazdak feladatkérét a munkakoéri leirasukban
kell meghatarozni. Az adminisztratori feladatoknak 6sszhangban kell lennitik a hard-
ver/szoftver termék gyartdja altal el8irt karbantartasi és izemeltetési eldirasokkal.

Az informatikai vezetének gondoskodnia kell az lizemeltet§ és karbantarté személyzet
olyan szintl képzésérél, hogy a hibakat mind a hardver, mind a szoftver teriileten képesek
legyenek elharitani, vagy a kils6s szerviz partnerek részére korilhatarolni.

Rend6rség személyi allomanya szamara biztositani kell a Renddrségi informatikai
rendszereinek kezelésérdl, az informatikai biztonsaggal kapcsolatos oktatasat, vizsgazta-
tasat.”'®

A szamitdgép-halézat mas haldzatoktol vald elvalasztasanak az egyik elterjedt médja a
tlzfalak hasznalata. A tlizfalak lényegét tekintve a halézatok kozti kapcsolataként is ne-
vezhet6k, melyek kozt elhelyezkedve, tobbek kdzt szliré feladatokat latnak el. Kimondott
célja akadaly létesitése és ezaltal a tamadas lehetéségeinek kikliszobolése. Miikddésiik

¥ 60/2008. (OT 32.) ORFK utasitas a Rendérség Ideiglenes Informatikai Biztonsagi Szabalyzatanak
kiadasarol 51. pontja

'S 60/2008. (OT 32.) ORFK utasitas a Rendérség Ideiglenes Informatikai Biztonsagi Szabalyzatanak
kiadasarol 95-100. pontjai
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alapja a rendszergazdai beallitasok, ugyanis nagyban fligg attél, hogy milyen szlrérend-
szerrel allitjak be.

Emlitést érdemelnek az RZS rendszer virus irtas funkcidinak megléte is, melyek kulén-
b6z6 modszerek segitségével ismerik fel az olyan programok megjelenését, melyek artd
funkciokkal birnak.

.Biztositani kell a szervezet egészére, azaz a halézat minden belépési-és veégpontjara
kiterjedd elektronikus virusvédelmet. A virusvédelmi alkalmazasnak alkalmasnak kell len-
nie minden fajlmivelet el6tt az adott fajlra vonatkozé automatikus viruskeresésre, s fert6-
zés esetén a fajlhozzaférés automatikus blokkolasara. A virusvédelmi alkalmazasnak al-
kalmasnak kell lennie valamennyi szamitdgépes kartevé (malware, trojai, kémprogram,
tarcsazo stb.) felismerésére.”'®

Ezzel kapcsolatos feladatok ellatasért a kozponti menedzsment felelds, akiknek ellené-
rizni kell a belépési-, és a végpontokon futd virusvédelmi motorok hibatlan mikoédését; a
védelmi pontokon a virusadatbazis frissességét; és a virusincidenseket. A kdzponti me-
nedzsment rendszerbe be nem vont gépeket (mobil szamitdgépeket) egyedi virusvédelmi
alkalmazassal kell ellatni. Ebben az esetben a szamitdgép felhasznaldit ki kell képezni az
alkalmazas hasznalatara, kezelésére és ellendrzésére, kulénds tekintettel a rendellenes
mikodések felismerésére.

A szamitégép-halozati védelemrél elmondhatd, hogy 6nmagaban a halézat védelmét
jelenti az adatbazisokban tarolt adatok megszerzésére iranyuld jogosulatlan hozzaféréssel
és behatolassal szemben. Ezeken kivul azonban figyelemmel kell lenni arra is, hogy a
szamitégép halozatok védelmét kulsé szempontbdl is végre kell hajtani. Kilonos figyelem-
mel kildnleges jogrendi ,hadiallapot” alkalmaval megjelené fenyegetések, veszélyek hata-
sara nagyobb kockazat alakul ki, mint béke idészakban. Ide értjik a szandékos, erészakos
kils6 fenyegetéseket, melyek az informacios rendszereink lerontasa, avagy mikodéskép-
telenné tételére iranyulnak.

Mindezen kiilsé tamadas, fenyegetés meglétének elharitasara -akar szandékos vagy
katasztréfa jellegli- intézkedéseket kell tenni. Az informatikai rendszer biztonsaga szem-
pontjabdl azokat a helyiségeket és éplleteket kell védeni, melyekben a rendszer mikadik.
Az informatikai rendszer infrastruktarajat is ideértem, mely kiterjed az (izemeltetést végz6
személyzetre, illetve figyelni kell a tapfesziiltség ellatasra, tulfesziltség és villam-, tizvéde-
lemre is egyarant.

A védeni kivant objektumok tekintetében kilonbdzé technoldgiai kdvetelményeknek kell
megfelelniuk, illetve kiemelend® hogy a nap 24 6rajara személyi fellgyelettel kell ellatni,
illetve a beléptetési rendszert is szabalyozni sziikséges.

'8 60/2008. (OT 32.) ORFK utasitds a Rendérség Ideiglenes Informatikai Biztonsagi Szabalyzatanak
kiadasarol 183-188. pontjai
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OSSZEGZES

Az informatikai rendszerek biztonsaga nagymértékben a biztonsagi eldirasoktdl és a helyes
felhaszndléi magatartastdl fugg. A felhasznalok tébbsége lazan kezeli a biztonsagi kérdé-
seket, ugy gondoljak eleget tudnak, vagy egyszerlien azt hiszik, hogy semmi kdzik nin-
csen az informatikai biztonsag kérdéseihez. Azonban az informatika rohamos fejlédése
azoktdl is megkodveteli a megfelel tudast, akik nem informatikai szaktertileten dolgoznak.
A fenyegetések és azok veszélyeit a felhasznaldk ismereteinek folyamatos frissen tartasa-
val lehet csak elharitani.

A kilénleges jogrend idején foganatositandd rendéri miveletek alapjat képez6 rend6r-
ségi informatikai rendszer informacios miveletekkel valé 6sszehasonlitasa apré betekintést
engedett szamomra a békeidészaktdl eltérd idében a rendérségi mikddésre, kiemelve
ezzel az informatikai rendszerink elényeit és hatranyait.

Jelenlegi allapot szerint a megfelel informatikai tudas megszerzése a felhasznaldkra
van bizva. A rendészeti szegmensben biztonsagot veszélyeztetd fenyegetésekre, nem
minden esetre vannak kidolgozott gyakorlati utmutatasok, tapasztalatok, ezek hianyaban
pedig csak a rendelkezésre allo jogi szabalyozok elemzésével lehet megfeleléen valaszol-
ni, eredményezve ezzel a felhasznaldk informatikai biztonsag tudatossaganak névelését.
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rél, valamint személyi allomanyanak értesitésérdl.

12. http://uni-nke.hu/downloads/bsz/bszemle2006/1/06 Haig_ Zsolt.pdf letdltés ideje: 2015. december
21.12:10

13. http://portal.zmne.hu/download/bjkmk/bsz/bszemle2008/4/10_Muha_Lajos.pdf  139-140.  old.
Letoltés ideje: 2016.01.20

366


http://uni-nke.hu/downloads/bsz/bszemle2006/1/06_Haig_Zsolt.pdf
http://portal.zmne.hu/download/bjkmk/bsz/bszemle2008/4/10_Muha_Lajos.pdf

