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GYURAK GABOR
A kriptografia és a hirszerzés hadtudomanyi gyokerei
Military roots of cryptography and intelligence
Absztrakt

Az informéacié nem csak napjaink tarsadalmaban jatszik fontos szerepet, hiszen
mar az id6k kezdete ota az emberek és gyakorlatilag minden élélény a rendelke-
zésére allé informacidk alapjan hajtia végre cselekedeteit. Akar a maganéletben
akar egy hadsereg vezetbjeként egy jo dbntést csak ugy lehet meghozni, ha rele-
vans informacidkkal rendelkeziink a déntést érinté kérilményekrél. Ebben a cikk-
ben szeretném bemutatni, hogy a térténelem (f6ként a hadtérténelem) jeles sze-
replSi miként viszonyultak az informacié megszerzésének és titokban tartasénak
miivészetéhez, illetve tudomanyahoz. Bemutatasra Kkeriilnek Szun-ce, Pliibiosz,
Julius Caesar, Clausewitz, Zrinyi Miklés gondolatai, de nem maradnak ki az tjkor
és napjaink elektronikus hirk6zlésének, hirszerzésének és rejtielezésének megha-
tdroz6 momentumai sem.

Abstract

Information plays an important role in nowdays society, but it was always
important in history. Since the beginning of time every human and every living
being base decisions on information. As a private person or even as a general we
can make good decision only if we have enough and relevant information about
the conditions affecting the decesion. In this paper | would like to present how
scientists, especially military scientsts were thinking about information retrieval
and cryptography during history. Ideas are presented from Sun-ce, Pliibiosz, Juli-
us Caesar, Clausewitz, Miklos Zrinyi and others. Challenges and solutions of
cryptography and intelligence are also shown from the infocommunication based
present age.

BEVEZETES

.Scientia potentia est”, azaz a tudas hatalom, hirdeti a latin mondas. A tudast viszont in-
formaciokbdl tudjuk felépiteni. Akinek a birtokaban van az informacié, az elényben van
masokhoz képest, ezért mindenki arra térekszik, hogy minél gyorsabban, minél t6bb infor-
macioval rendelkezzen. Ez a folyamat az informacio-szerzés, amelyet a tarsadalmi fejl6-
déssel parhuzamosan egyre tudatosabban hasznal az emberiség. Amikor megjelentek az
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els6é allamok, akkor a kbzdsség biztonsaga azt kivanta meg, hogy szemmel tartsak a
szomszédokat, kiflirkésszék azok ellenséges szandékait. igy az egyén informacidszerzése
mellett a koz6sség érdekében végzett hirszerzés és kémkedés is kezdetét vette.

Az élet tébbszereplbs jaték, amelyben gy is elényre tehetlink szert, ha versenytarsaink
informacid-szerzd képességét korlatozzuk, esetleg hamis informéaciokkal megtévesztjik. Az
informacidért folytatott kiizdelemben nagyon fontos szerepe van az informacio eltitkolas-
nak. Mondhatnank ugy is, hogy a titkolddzas egyidés az emberiséggel, de ezt a mlivésze-
tet mar az emberiség megjelenése el6tt is sikerrel alkalmazta az él6vilag. Az evolucioé év-
milliok 6ta dolgozik azon, hogy az élélények rejté6zkddési képességét tokéletesitse. A torté-
nelem soran az ember egyre kifinomultabb technikakat alkalmazott az informaciok eltitko-
lasara. Ennek egyik eszkdze a rejtjelezés.

A hirszerzés és a rejtjelezés legfontosabb momentumai kénnyebben atlathatdk, ha a
torténelmet korszakokra bontjuk. A felbontashoz a hirkdzl6 eszk6zok fejlédésének korsza-
kait vegyuk alapul. 6.[2]

1. Az els6 korszak a szobeli kbzlések korszaka, amikor kozvetlen kommunikacioval

tortént meg az informacié atadasa.

2. A masodik korszak az irasbeli kézlés idészaka, amikor az iras informacio-
hordozéva valt." igy lehetévé valt az iizenetek tobblépcsds tovabbitasa.

3. A harmadik korszak a futarrendszer, amelyet Kinaban, Indidban és a gérdogoknél
mar az okorban is alkalmaztak.

4. A negyedik korszak a tavirék korszaka, amikor nagy tavolsagokra lehetett Uzene-
teket tovabbitani kilénb6z6 fizikai megoldasokkal (fist, fény...). Ennek gyokerei
egészen az i.e. ll. szazadig nyulnak vissza.

5. A XIX. szazadban kifejlesztett taviré alapozta az 6tédik korszakot, az elektronikus
hirk6zlés korszakat.

6.  Végll napjaink hirkdzlési korszakanak jellemzdje a globalis kommunikéacié. Mobil-
telefon és miholdas halézatok, valamint a szamitégép-halozatokra éplld Internet
jelenti a hirk6zlés alapvetd eszkozét.

OKORI MEGOLDASOK

Az el6z6 fejezetben lattuk, hogy a hirszerzés, a kémkedés és a rejtjelezés egyidés az em-
berrel, de ugy gondolom elegendd, ha abba a korszakba megylink vissza, amikor mar
tudatosan hasznaltak ezeket a technikakat.

! Az iras hordozojaként nem csak a papir szolgalt. A gorogok ugy kiildtek titkos tizeneteket, hogy
rabszolgaik leborotvalt fejbdrére irtak Gzenetiket, majd csak azutan kildték el a cimzetthez, ha Ujra
kinétt a haja. 6.[1]
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SZUN-CE (I. E. V. SZAZAD?)

Szun mestert tobbféle néven emlitik a feljegyzések, de abban nagyjabdl egységes az al-
laspont, hogy 6 mive ,A haboru miivészete” hadmivészeti alapm. A kényv 13 fejezetben
ismerteti a hadaszati stratégiakat és leirja, hogy milyen a j6 hadvezér. Olyan alapelveket
fektet le, amelyek figyelmeztetik a hadvezéreket, hogy kerlljék a felesleges vérontast:

LA habort legfébb miivészete az ellenség legybzése harc nélkiil.”

LA legjobb csata az, amely harc nélkiil zajlik.”

Ezt ugy lehet elérni, ha a hadvezér a lehet6 legtdbb informacidval rendelkezik az ellen-
ségrél. A mi egyértelmiien a hirszerzés fontossagara hivja fel a figyelmet. Ennek alata-
masztasara kiilon fejezet’ foglalkozik a kémkedéssel.

Az ellenség legy6zésének titkat (a siker titkat) az ,el6retudasban” latja, amelyhez ké-
meket kell alkalmazni. Pontosan &tféle kém alkalmazasat javasolja:*

—  helybéli kém: a helyi lakosok koziil felfogadott kém;

—  belsé kém: az ellenség tisztvisel6i kozll felfogadott kém;

—  atallt kém (kettds ligyndk): az ellenség kémei kozil felfogadott kém;

—  feladldozhaté kém: sajat kém, akit hamis informacidval latunk el annak érdekében,

hogy félrevezesse az ellenséget miutan az elfogta;

—  él6 kém: az ellenségtdl hirekkel visszatér kém.

A kémekre azért van szikség, hogy megismerjik az ellenfelet és mindenrdl elére tud-
junk. A kémeket nagyvonaltan meg kell jutalmazni, és titokban kell tartani a tevékenységu-
ket. Utolsé gondolataban, mintegy konkluzioként megallapitja, hogy ,a haboruban ez a
legfontosabb; a hadsereg a kémekre tamaszkodva tud helyesen cselekedni.”

A kinai mester a kémekre, mint az informacioszerzés ,eszkozeire” tekint, de titkositas-
sal és rejtielezéssel kapcsolatos gondolatokat is olvashatunk miveiben. A habori miveé-
szetének taglalasakor kdvetelményként szabja, hogy a csapatok ,ugy jarjanak el, ugy cse-
lekedjenek a hadvezér tervei és szamitasai szerint, hogy abba senki ne nyerhessen bepil-
lantast’. Ez azt jelenti, hogy titokban kell tartani a terveket, sét, azt is leirja, hogy célszeri
tobbszdr megvaltoztatni a tervet és a szandékokat, hiszen az ellenfél el6nyt kovacsolhat
abbdl, ha a titoknak hitt informacidkat megszerzi. A katonai titok megdrzése elengedhetet-
len feltétele a gy6zelemnek.

Szun-ce nem csak hadvezér és katonai teoretikus, hanem kivalé matematikus is volt és
éppen a titkositas, a rejtjelezés az, ami megmagyarazza a kapcsolatat mindkét tudomany-
nyal. A modern kriptografia® részét képezik a kongruenciarendszerek, amelyek megoldasa-
ra a kinai maradéktétel hasznalhaté. [5] A tétel onnan kapta a nevét, hogy egy kinai mate-

2 Nem tudjuk pontosan mikor élt, csak becslések vannak ra.

% 6.[3] 13. fejezet.

4 Mas forditasokban mas elnevezésekkel talalkozhatunk. Példaul a Terebess kiadasaban megjelent,
Tékei Ferenc forditasban az 6t kém sorrendben: megtelepedett kém, belsé kém, visszatéré kém, halal
kéme, élet kéme.

® Gordg eredetii szd, jelentése titkosiras. Mara 6nallo, de erésen az informatikahoz kétédé tudomany-
agnak tekinthetd.
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matikus mivében olvashaté a legkorabbi megfogalmazasa. A mi cime: ,Matematikai ka-
non” és szerzéje nem mas, mint Szun-ce.’ Valészinileg a szerz6 nem volt tisztaban azzal,
hogy az altala megfogalmazott matematikai tétel lesz a 21. szdzad rejtjelezésének egyik
alapja, katonai mivében mégis nagy jelentéséget tulajdonit a miveletek titokban tartéasa-
nak.

GOROGOK (1. E. lll. sZAZAD)

Az Okori gorégoknél a hirszerzés és titkositdas mindenféle megoldasaval talalkozhatunk,
amelyek abban a korban nagyon hasznosnak bizonyultak. A hirek tovabbitasahoz szamta-
lan fortélyt alkalmaztak annak érdekében, hogy az informacio ne kertljon jogosulatlanok
birtokaba. Voltak, akik fiilbevald helyett henger alakura formalt 6lom lapocskakon rejtették
el az lUizeneteteket, és voltak olyanok is, akik sebeikre er8sitett falevelekre irtak a titkokat.

Talan az egyik leghiresebb és a modern kriptografiai kdnyvekben szinte kivétel nélkdl
megemlitett titkositasi megoldas a szkiitalé (1. abra), amelyet a spartaiak vezettek be. Ez
volt a vilagtérténelem elsé katonai rejtjelkulcsa. Egy lapos tekercs tartalmazta a titkos Uize-
netet, amely csak ugy valt olvashatéva, ha a tekercset egy megfeleléen vastag palcara
feltekerték. Liiszandrosz' is ezt hasznalta a titkos (izenetekhez.

1. abra Szkiitale ® °

A medfejtés kulcsa a palca vastagsaganak ismerete volt (ennek az informacionak a
cimzett birtokaban kellett lennie). [7] Lathatd, hogy mar az 6korban is kulcsokat hasznaltak
a titkositott Uzenet elééllitadsara és visszafejtésére. Aineiasz i.e. 360 korul azt irja, hogy
,Kllénb6z6 mdédozatok léteznek, csak az sziikséges, hogy azok kildéje és kézhez kapodja
elébb egyeztessenek.” [6] A kulcsok cseréjére kiildnb6z6 médszereket is javasol.

A szkitalé megfelel a modern szimmetrikus kulcsu titkositasi rendszerek 6sének, ami-
kor is ugyanazt a kulcsot alkalmazza a kiild6 és a fogadd is. Akkor is és ma is megoldast
kell keresni a kulcsok biztonsagos eljuttatasara. A harmadik hirkdzlési korszakban ezt

5 Szun-ce tébbféle néven is ismert: Sun Tzu, Sun Wu, Szun-cu, Sun Tzi

” Liiszandrosz spartai hadvezér, i.e. 395-ben halt meg.

& Az ACA (American Cryptogram Association) hivatalos szimbdluma.

° Az abra Dr. Téth Mihaly — A Kriptorendszerek elsd generacidja cimdi féiskolai jegyzet cimlapjarél valé
(BMF)
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futarokkal oldottak meg, manapsag pedig bonyolult kulcscsere-protokollok™® végzik ezt a
feladatot. Az elvek ugyanazok, csak az eszk6zok valtoztak.

PoLUBIOSZ (1. E. 203-120)

A hirkdzlés negyedik korszakat Pollibiosztél szamitjuk. O volt az, aki leirta az els6 katonai
hirado6 rendszer, a tiiztavir alapjait. A rendszer részeit képezik a jelz6allomasok, amelye-
ket jellemz&en varfalakon allé6 emberek valdsitottak meg. Az emberek a kezukben tartott
faklyak felemelésével tudtak informaciét kézolni a tavoli megfigyeléknek. A vevé a fényjele-
ket megismétli, igy a feladd megbizonyosodhat arrél, hogy az lizenetet megértették. Bar
nagyon egyszer( dologrdl van sz6, mégis megteremtette a ma is széles korben hasznalt
nyugtazas alapjait.”" Az lizenetek tovabbitasa kodolt formaban tortént. A kodolast egy
tablazat tartalmazta (ez volt a kulcs), amely meghatarozta a faklyak darabszamat és elhe-
lyezkedését. Tehat ez a rendszer nem csak a hir (informacié) nagy sebességgel, nagy
tavolsagra torténd eljuttatasat tette lehetévé, hanem azt is, hogy mindezt biztonsagosan,
titkositva lehetett megtenni.

JuLius CAESAR (1. E. 100-44)

Caesar nevérél mindenkinek eszébe jut a kivalé hadvezér és halalanak misztikus koérilmé-
nyei. Olyan emberrdl van sz6, akinek a neve minden rejtjelezéssel foglalkozé kényv torté-
neti attekintésében megtalalhato.

Julius Caesar a galliai haboru soran idegen teriileteken vezette seregeit, ezért informa-
ciokat kellett gyljtenie a sikeres dontések meghozatalahoz. Ezt a hirszerzés és a kémek
szolgaltattak neki. Nem elhanyagolhaté az sem, hogy sajat Uzeneteit, parancsait rejtett
formaban juttatta el embereihez, igy ha a futarokat el is fogta az ellenség, akkor sem jutha-
tott értékes informaciok birtokaba.

Caesar mar megkullonboztette a kémeket a hirszerzoktdl. A hirszerz6k csoportosan
dolgoztak, mig a kémek szigordan titkosan, onalléan végezték feladatukat. A hivatasos
hirszerz6 és kémszolgalat kiépitése mellett felismerte a titkos lizenetek célba juttatasanak
veszélyeit, gyengeségeit és kifejlesztett egy rejtielezési megoldast, amely a mai napig az 6
nevét viseli. Ez a Caesar titkositas [5], amelyet a 2. abra szemléltet.

10 pgldaul Diffie-Hellmann kulccsere protokoll 6.[5]
™ Hasonl6 elven miikédik a TCP (Transmission Control Protocol) protokoll, amely lehetévé teszi az
megbizhatatlan szolgaltatast nyujté IP (Internet Protocol) feletti megbizhaté adatatvitelt.
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A[B|C|D|E|F

2. dbra Caesar titkosito™

Caesar ,ha titkos dolgot kbz6lt, kulcsirast alkalmazott, vagyis tgy allitotta 6ssze a betiik
sorrendjét, hogy abbdl valésagos sz6 nem alakult. Ha valaki ezt az irast meg akarja fejteni,
az ABC negyedik betijét, tehat a D betiit helyezze az A helyére, hasonloképpen kell a
tobbi betiit is felcserélni.”™

A mai kor szinvonalan ez a rejtielezés mar nem jelent védelmet titkos Gzeneteinknek,
de kiindulasi alapként felhasznalhatd a komplexebb rejtielezék 6sszeadllitasahoz, illetve a
kriptografia oktatasanak bevezetd példajaként alkalmazhato.™*

UJKORI MEGOLDASOK

Az 6kor utan egybdl az ujkor megoldasaira tériink at. Ez nem azt jelenti, hogy a kézépkor-
ban ne lettek volna fontos allomasai az informacidszerzésnek és titkositasnak. A kézép-
korban élt Fibonacci (1170-1250), aki Szun-céhoz hasonléan Ujra megfogalmazta a kinai
maradéktételt és a rdla elnevezett Fibonacci-sorozat alapjat jelenti a mai véletlenszam
generatoroknak.™

Az arab kriptografia jeles képvisel6je, Ibn Khaldun (1332-1406) munkassaga és Johan-
nes Trithemius (1462-1516) nyomtatott kriptologia knyve™® is a s6tét kdzépkorhoz kéthetd.

2 Forras: http:/people.inf.elte.hu/pibuaai/ (Latogatva: 2014.06.11.)

% Gaius Suetonius Tranquillus — A csaszarok élete, Magyar Helikon, 1975.

4 példaul a Pécsi Tudomanyegyetem Pollack Mihaly Miszaki és Informatikai Karan az ,Informatika
biztonsag alapjai” cimi tantargy egyik gyakorlatan a hallgatok Caesar rejtjelezét készitenek Java
?rogramozési nyelven.

® Pontosabban az alvéletlen szamok generalasara hasznalhato a Fibonacci-sorozat, amely az algo-
ritmizalt kriptografiahoz elengedhetetlen.

18 Ez volt az elsé a vilagtorténelemben.
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ZRINYI MIKLOS (1620-1664)

Kivalo koltdnk és hadvezérink, akit a ,magyar Szun mesterként” is emlitenek, miveiben
tébbszor kiemeli a kémkedés és a titoktartas jelentéségét.

A Vitéz hadnagy [8] Aphorisma'lk17 fejezetének Explorator18 szakaszaban ezt irja: ,...
valamennyi vitéz cselekedet volt ez vilagon, mind jobbara kémek altal ment végbe.” A vég-
vari harcokban (is) nagy szerepe volt annak, hogy megismerjék az ellenség haderejének
mennyiségét és minéségét, a velik hadban allé fél szandékat. Akkoriban még nem a mai
fogalmaink szerinti hirszerzés tértént. Altalaban kereskeddk kémkedtek, hiszen 6k aruikkal
bejartak nem csupan a magyar varakat, hanem a térok altal megszallt teriileteket, sét
Konstantinapolyt is. Altalaban elmondhatd, hogy Zrinyi idejében a hirszerzés és a kémke-
dés egyéni tevékenység volt, amelyhez olyan egyéni modszerek tarsultak, amelyek altala-
ban a kémek és megbizoik titkai maradtak.

Az Aphorisméak Secretum®® szakaszaban kifejti a titok megérzésének jelentéségét. Vé-
leménye szerint titok nélkul egy kapitany nem lehet sikeres. Fontos, hogy az alarendeltjei
zugolddasa, elégedetlenkedése ellenére se tarja fel nekik valés szandékait, mert ,a titok a
kulcsa a ladanak, ahol a te szerencséd fekszik.” Az ember természetébdl eredendden
nehezen tud titkot tartani, de egy kapitanynak rendelkeznie kell ezzel a képességgel. A
titok megd6rzéséhez viszont ismernie kell azt is, hogy milyen modon lehet elvesziteni azt.
Ennek négy lehet6ségét tarja fel: (1) részegség, (2) bosszusag, (3) nyereség és (4) féle-
lem. Figyelmeztet arra az 6rok igazsagra is, hogy az asszonyok nem tudnak titkot tartani. A
szakasz utolsé gondolata sokak altal idézett mondata Zrinyinek: ,Nem titok az, akit sok
ember tud.”

A hadvezér nem csak elméletben beszél a titok fontossagarol, de levelezései soran al-
kalmazza is a titkositast. Eddig 204 levelét talaltak meg és hoztak nyilvanossagra. A leve-
lek tanusaga szerint a titkosirast Il. Rakoczi Gyorggyel tortént levelezéseiben kezdte hasz-
nalni. [9]

CARL VON CLAUSEWITZ (1780-1831)

Clausewitz koranak egyik legjelentésebb katonai teoretikusa volt. A hadtudomany egyik
alapmivének szamité ,A habortrél” ciml kényvének sorai kdzott?° is talalhatunk olyan
gondolatokat, amelyek ezen cikk témajahoz kapcsolédnak.

Clausewitz megfogalmazasaban a hirek az ellenségrdél és az orszagroél szerzett értes-
Iések Osszességét jelentik, ezek képezik elgondolasaink és cselekedeteink alapjat. A habo-
ruban szerzett hirek azonban tébbnyire bizonytalanok, nagyobb résziik valétlan, ellent-
mondd. Szerinte megneheziti a hirek objektiv értékelését az is, hogy a rosszat hamarabb

7 Az Aphorismak a konyv egyik fejezete a Discursusok és a Centuriak mellett.
85 szakasz, jelentése: hirszerzé, kém.

953, szakasz, jelentése: titoktartas

% Hatodik fejezet: A hirek
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hisszik el, mint a jot. Az ember hajlamos arra, hogy a rosszat felnagyitsa, kilénésen habo-
rus helyzetben nehéz a tisztanlatés. A tapasztalatian hadvezérek ezért a helyszinen tébb-
nyire tanacstalanna valnak, mivel azt hiszik, hogy a kérilmények eltérnek attdl, ahogy
elképzelték 6ket. [10]

ARTHUR SCHERBIUS (1878-1929)

Az |. vildghaboru végén mar az 5. generacios — elektronikus — hirk6zlé rendszerek vilagat
értjuk, amikor Arthur Scherbius német mérndk kifejleszti Enigma névre keresztelt rejtjelez6
gépét. Az ir6gép nagysagu berendezés mikddési elvének alapjat a francia Bazaries 6r-
nagy altal felfedezett rejtjelez6 tarcsak adtak. A titkositast ugy oldottak meg, hogy a billen-
tylizet egy gombjanak lenyomasa a tarcsasoron egy olyan aramkort zart, amelynek arama
meggyujtott egy jelz6lampat, ami a rejtjelbet(it jelezte. A gépi uton rejtjelezett széveg to-
vabbitasa radion valosult meg. A vevd oldalon a titkositott szOveg dekddolasa szintén
Enigmaval tértént. Scherbius talalmanyat a német hadsereg atvette és a Il. vilaghaboruban
is alkalmaztak. Az Enigmat feltdrhetetlennek tartottak.

3. 4bra Enigma H #

A gép mikdodési elvének megfejtésével angol és francia tudosok prébalkoztak, de végul
egy lengyel koédfejtékbdl allé csapatnak sikerllt megfejteni. A siker kulcsa az volt, hogy az
angoloknak sikerult megszerezni a németektdl két készlléket, amelyet részletesen tudtak
tanulmanyozni. Ezek utan 1942-t6l az angolok mar tomegesen fejtették meg a német tav-
iratokat.

A kriptografusok altal elért eredmény jelentéségét mutatja, hogy Winston Churchill kije-
lentése: ,Nos, hala a minden fronton hasznalt titkos fegyvernek, megnyertiik a haborut...”

% Forras: Crypto museum (www.cryptomuseum.com, utolsé latogatas: 2014.06.15.)
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RON RIVERST, ADI SHARIM, LEONARD ADLEMAN (1977)

1977-et irunk, amikor a harom tudos az el6dok altal lefektetett ismereteket felhasznalva
kifejleszti a nyilt kulcsu titkositast megalapozé RSA algoritmust. Mikédése a nagy prim-
szamok és azok 6sszeszorzasaval létrejové meég nagyobb szamok primtényez&kre bonta-
sanak nehézségén alapul. Ez az algoritmus, amely napjaink biztonsagos kommunikaciojat
lehetéve teszi. A titkositott bongészéstél a digitalis alairasig mindenhol talalkozunk vele (és
a belble kifejlesztett alkalmazasokkal). Keresve sem taldlhatnank jobb példat arra, hogyan
ér 0ssze a mult és a jelen. Az RSA-hoz sziikség volt Szun-ce kinai maradéktételére,
Vigénere Otleteire, Fermat tételeire és a tobbi el6dok elszantsagara, amellyel a tudomanyt
gazdagitottak.

NAPJAINKBAN

Néhany évtizede mar, hogy a globalis kommunikacio korszakaba léptiink. Az elektronika és
a szamitastechnika olyan léptéki technikai fejlédést eredményezett az informacidszerzés
és rejtjelezés vilagaban, hogy alapjaiban megvaltoztatta vilagunkat. A mindennapi életliink
részéve valtak az informacids technoldgiak. Az informacioszerzés és rejtjelezés mindenki
altal ismert és alkalmazott fogalmak.

George Arthur Orwell 1949-ben megjelent ,1984” cimi hires regényében elbrevetitette
a jovét. ,Az embernek abban a tudatban kellett élnie — s abban a tudatban is élt, 6szténné
valt megszokasbdl —, hogy minden hangjat halljak, s kivéve, ha sétét van, minden mozdula-
tat megfigyelik”

Orwell fantaziaja valdsagga valt. 2000-ben vilagszenzacioként robbant be a kdztudatba
az ECHELON nevi miholdas lehallgatd rendszer, amely a legkllonb6zébb kommunikaci-
0s eszkdzok (telefon, fax, Internet...) lehallgatasara alkalmas. Ot orszag (USA, Kanada,
Ausztralia, Nagy-Britannia és Uj-Zéland) egyiittmiikddésével épiilt ki az egész emberiség
kommunikacios halézatanak forgalmat figyeld, szigortan titkos miholdak, foldi megfigyel®
bazisok, kémhajok és tengeralattjarok integralt rendszere. [11] Az ECHELON a legkorsze-
ribb hang- és optikai karakterfelismeré rendszereket tartalmazza és olyan kédszavas,
illetve kifejezés szétarakon alapuld szovegfelismerét, amely a kulcsszavak alapjan kivalo-
gatott Gizenetekre hivja fel a figyelmet. A rendszer célja a terrorizmus megel6zése és elha-
ritasa, egyféle informacidpajzsként veszi korbe Foldiink minden lakosat. A 2001. szeptem-
ber 11-es események mégis azt bizonyitjak, hogy ez a pajzs attérhetd. [2]

Mindamellett, hogy jobbnal jobb titkositasi algoritmusok léteznek, a F6ldon olyan elkép-
zelhetetlenll nagy szamitasi kapacitas is rendelkezésre all, amellyel szemben a legjobb
titkositassal sem lehet védekezni. Az Orwell altal megalmodott ,Big Brother” vilagnak ,va-

2 George Arthur Orwell: 1984
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l6szinlileg” szerepl6i a titkosszolgalatok,” az Internetes kozosségi oldalak,”* a vilagméretii
informacios szolgé\Itaték,25 a kormanyok... végsé soron mindenki.

OSSZEFOGLALAS

A fentiekben attekintettlik az informaciészerzés és titkositas térténelmi mérfoldkoveit és
megoldasait egészen az okortdl napjainkig. Megallapithatd, hogy mindkét fogalom a kezde-
tek ota jelen van és foglalkoztatja az embert. Ugyanazok a problémak ujra és Ujra el6jon-
nek, a kulénbség az, hogy fejlettebb technikaval és az el6dok tudasanak ismeretében egy-
re jobb és jobb megoldasok sziiletnek.

Kulcsszavak: hirszerzés, kémkedés, rejtielezés, rejtjelfejtés,

Keywords: intelligence, spying, encryption, decryption
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2 A cikk irasakor a hiradasok rendszeresen beszamolnak az NSA (National Security Agency) lehallga-
tasi botranyarol.

2 A cikk irasakor legnépszeriibb ilyen szolgaltatas a Facebook (facebook.com)

% A cikk irasakor a legnagyobb informaciés mamutvallalatot (Google Inc.) rengeteg tdmadas éri az
altala alkalmazott adatvédelmi szabalyzata miatt.
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