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A felhé alapti szdmitdstechnika biztonsdgi kérdései a kozigazgatdsban

Kulesszavak: szémitdsi felhd, cloud computing, koézigazgatdsi rendszerek, biztonsdg, adatvédelem, titkositds,
kilesmenedzsment, adatdtvitel, tdrolds, informatikai infrastruktira, szolgdltatdsi szint, koleség-haszon elemzés,
virtualizicié.

Osszefoglal6:

A 21. szézad elejére végre megvaldsult az informatika alkalmazéinak t6bb évtizedes dlma, arrdl, hogy egyes szdmi-
tastechnikai szolgdltatdsokat kozmiszer(ien, a hdlézatrdl vehessenek igénybe, a rendszerek hasznilatdhoz ne kelljen
sajdt eszkozoket vasdrolni és tizemeltetni, és ne kelljen szdmos olyan szdmitdstechnikai fogalmat, ismeretet és készsé-
get elsajdtitani egy egyszer(i felhaszndlonak, szervezetnek, amelyre valdjaban semmi sziiksége. A felhd alapt szdmi-
tastechnika 1étrejottével realizdlhaté egyéreelmii gazdasdgi elényok szdmos, a versenyszféraban mikodd szervezetet
arra késztettek és késztetnek, hogy informatikai tevékenységeik egy részét vagy egészét “kihelyezzék a felhdbe”. Ez
a folyamat nem kertilte el a vildg fejlett és fejl6dd orszdgainak kozigazgatdsdt sem. Tbb orszdg egyes kozigazgatdsi
informatikai rendszereit mér a felhdben tizemelteti.

A tananyag célja:

A tananyagban leirjuk a felhd alapt szdmitdstechika f8bb jellemzdit, és kiemeljiik az alkalmazdssal jaré biztonsdgi
és adatvédelmi kérdéseket, illetve ezek gyakorlati megolddsait. Kiilfoldi példdkon keresztiil mutatjuk be, hogy egyes
- a szdmitdsi felhd alkamazdséban élenjird - orszdgok hogyan alakitottdk 4t kozigazgatdsi, kdzszolgdlati informécids
rendszereiket és hogyan oldottdk meg, ill. hogyan kezelik a biztonsdgi és adatvédelmi kérdéseket. A biztonsdg jelenleg
az informatika és tdvkozlés egyik legfontosabb kérdése, a Stuxnet, a Mask' és mds, hasonld, nagyon kifinomult és ha-
tékony virusok, valamint a Red October és a hasonld, 8sszehangolt tdimaddsok kordban mi legyen a helyes biztonsdgi
stratégia, probédljunk meg mindent sajét kézben tartani, és magunk vegyiik fel a harcot a tdmaddkkal, vagy — éppen
egy cloud alkalmazds kapcsdn — ezt bizzuk a szolgdltatéra, akinek esetleg ehhez sokkal tobb eréforrds 4ll rendelkezé-
sére. Ezt a dontést a szervezetnek maganak kell meghoznia, mert a munkdt ugyan kihelyezhet, de a feleldsséget nem.
Képletesen szolva, mely biztonsigi paradigmdt alkalmazzuk, ne tegyiik az 6sszes tojdst egy kosdrba, vagy tegyiik az
Osszes tojast egy kosdrba, de arra nagyon vigydzzunk:

Oktatisi célok:

# A hallgatok megismerik a felhd alapt szdmitdstechnika miikodését, gazdasdgi és szervezeti elényeivel.

# Megismerik az Eurdpai Unié és a vildg mds orszdgainak a szdmitdsi felh8 kdzszférdban torténd alkalmazdsira
vonatkozé dlldspontjdt és torekvéseit.

# Megismerik a felh8specifikus biztonsdgi kockdzatokart és azok menedzselését

# Képesek lesznek megérteni a felhd alapt szdmitdstechnikdbdl eredd a kozigazgatdsban relevdns biztonsdgi és
adatvédelmi kérdéseket.

Bevezetés:

1961-ben egy informatikai konferencidn meriilt fel el8szor - akkor utépiaként *- hogy majd a szdmitdstechnikai
rendszereket kozmiszerien lehet hasznalni. Erre azonban még t8bb, mint negyven évet kellett vérni. Mi tette végiil
is lehetdvé a kozmiszer( alkalmazdst, illetve mi hidnyzott ehhez évtizedeken keresztiil?

MeglehetSsen leegyszeriisitve azt mondhatjuk, hogy az informatika - és a tdvkozlés- mikodését és alkalmazhatd-
sdgdt hdrom {8 tényez8 hatdrozza meg:

# feldolgozdsi (processzéldsi) kapacitds

# adattdroldsi (storage) kapacitds

# adatdcviteli kapacitds (sdvszélesség, bandwith).

1 Kaspersky: Unveiling “Careto” - The Masked APT February 2014.
2 Simson Garfinkel (3 October 2011). ,, The Cloud Imperative”. Technology Review (MIT). Retrieved 31 May 2013.
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Egy szdmit6gép processzordnak feldolgozdsi kapacitdsit az egy mdsodperc alatt elvégezhetd miiveletek szdméval,
tdrol kapacitdsdt az egy tdrol6 egységen, pl. magneslemezen tdrolhatd bdjrok szdimdval, vagy az egységnyi koltségére
térolhaté bdjtok szimdban, mig az adatdtviteli kapacitdst az egy mdsodperc alatt az egyik hédlézati pontrdl a mdsik
halézati pontra dtvihetd bdjrok szdmdval mérjiik.

Mindhdrom mérészdm az elmult évtizedek alatt sokszorosdra nétt. A laptopunk részeként megvésdrolt processzo-
rok kapacitdsa akdr csak 1970 éta tobb, mint tizmilliészorosdra nétt, jelenleg 1 GByte-nyi, azaz egymillidrd bdjnyi
adatot néhdny fillérért térolhatunk, ez négy évtizede még sokmill6 forintba keriilt volna, ha egyéltaldn erre lett volna
lehet8ség. Az interneten mdsodpercenként t6bb tizmillié adatot tudunk az egyik szdmitégéprél a mdsikra devinni,
erre kordbban egyiltalin nem volt lehet8ség.

1980-ban egy Gigabdjt tdroldsdhoz sziikséges lemezkapacitds dra félmillié dolldr lett volna, ma ez 10 dolldrcent.
Amig 1980-ban egy kereskedelmi forgalomban kaphat6 processzor mintegy 700 ezer miiveletet volt képes elvégezni
mdsodpercenként, ma ez a szdm meghaladja a 200 millidrdot. A 80-as évek elején az interneten elérhetd sdvszélesség
fél kilobdjt volt, ma ez a szim 100 megabdjt nagysigrend(i egy egyszer felhasznalé esetén is, azaz az el6z6 érték 200
ezerszerese.

A fenti miszaki és gazdasdgi adatokbdl vildgosan ldtszik, hogy nincs elvi akaddlya annak, hogy az informatikai
feladataink elvégzéséhez a vildg barmely, t8liink tdvol es§ pontjdn elhelyzett szdmitdstechnikai kapacitdst haszndljuk.

Ezt a lehetdséget ragadta meg szdmos, informatikai szolgdltatdsra szakosodott véllalat és hozta létre sajét felhd
alapt szdmitdstechnikai szolgaltatdsait. Néhdnyukndl a motivdci6 az id8szakosan f6los kapacitdsok éreékesitése, ma-
soknal sajdt termékeik népszeriisitése, mig megint mdsoknal egyszertien az tizleti lehetdségek kihasznéldsa volt.

A szimitasi felhg tipusai

A szdmitdsi felhdben informatikai szolgdltatdsokat vehetiink és vesziink igénybe. A szolgdltatdsok tipusait az Xaa$S
(“Xas a Service”) roviditéssel szokds jelolni, ahol X sokféle szolgaltatdstipust jelolhet. (IaaS - Infrastructure as a Ser-
vice; PaaS — Platform as a Service, SaaS — Software as a Service, vagy IdaaS — Identity as a Service, BaaS- - Billing
as a Service, stb.) A leggyakrabban haszndlt osztdlyozds az IaaS, PaaS és SaaS csoportokat jelsli meg, a tobbi bettiszd
ezekbe az osztdlyokba sorolhaté be.

Itt nem célunk az egyes tipusok részletes ismertetése, csak roviden mutatjuk be jellemzdiket.

Az laaS lényege a szdmitdsi, tdroldsi és hélézati kapacitds szolgdltatds, ahol az erdforrdsokat a szolgdltatd sajdt
eszkozein biztositja az interneten keresztiil, a felhaszndlé pedig adott szerzédéses feltételek alapjin ezekért fizet. A
dijakat tilnyomé részben az igénybevett kapacitdsok mennyisége alapjan hatdrozzdk meg. Az infrastruktira szolgdl-
tatdk szinte barmilyen processzaldsi és tdroldsi kapacitdst tudnak nydjtani.

A szolgaltatdsban haszndlt hardver eszkdzok tipusa a felhaszndlé szdmdra érdekeelen, a fizikai hardver az alkalm-
azott virtualizdciés technika kovetkeztében a felhaszndlé szdmdra nem ldthatd, & egy sajt maga dltal kivilasztott
operécids rendszerben (pl. Windows vagy Linux) sajét maga 4ltal kivélasztott egyéb alapszoftverekkel (forditok,
adatbdziskezel 8k, rendszerintegricids és egyéb szoftverek) dolgozik. A szolgdltatdk az igénybe vehetd infrastrukcdrdt
tobbféle, a felhaszndld igényeihez alkalmazkodd, jol skaldzhaté csomagban kindljak. Sok mds mellett IaaS szolgdlta-
tast kindl példdul az Amazon, az Oracle, az IBM.

A DPaaS szolgdltatds egy meghatdrozott gydrté termékesalddjanak alkalmazdsi platformként toreénd igénybevé-
telét jelenti. Itt a felhaszndlé mind az infrastrukedrdért, mind a platformért fizeti a dijat, dltaldban a felhaszndlds
ardnydban. PaaS-t kindl példdul a Microsoft Azure néven, amely a .net kdrnyezetet és az ehhez kapesolhaté szoftver
eszkozok felhasznaldsae biztositja.

A Saa$ kész alkalmazdsokat nytjt a felhaszndlénak anélkiil, hogy a hardver és szoftver infrastrukedrar feledrnd.
Ilyen példdul a Google levelezési és dokumentumkezelési szolgdltatdsa, vagy a Microsoft Office 365 alkalmazisa.

Az 1. sz. tdbldzatban bemurtatjuk, hogy a kiilonb6z8 szolgiltatdsok esetén a rendszer mely elemeir ill. tulajdonsé-
gait kontrolldlja a felhaszndld, és melyeket tartja kézben a szolgéltatd.
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Taas PaaS SaaS
Alkalmazdsok Alkalmazdsok Alkalmazdsok
Programok Programok Programok
Biztonsdgi programok Biztonsdgi programok Biztonsdgi programok
Adatbdzisok Adatbézisok Adatbdzisok
Szerverek Szerverek Szerverek
Virtualizdcié Virtualizdcié Virtualizdcié

Szerver hardver

Szerver hardver

Szerver hardver

Térol4

Térol4

T4rold

Halézat

Halbzat

Halbzat

1. sz tibldzat
A vastagon, délt betiivel szedett rendszerelemeket a felhaszndld, mig a tobbir a szolgdltaté miikodzeti és feliigyeli. Az dsszes tibbi
rendszerelem feletti ellendrzést a szolgdltatd gyakorolja.

Nyilvdnos, magdn és hibrid felhé

A felh§ alapu szolgdltatdsokat szokds megkiilonboztetni a szolgdltatd szervezet szerint is. Amennyiben a szolgéltatdso-
kat egy erre szakosodott tizleti vallalkozdstdl vessziik igénybe, akkor nyilvinos felh8rdl beszéliink, hiszen barki hasz-
nilhatja a szolgdltatdst. (Id. Google Docs, MS Azure, Amazon EC2, salesforce.com, stb.) Amennyiben a szdmitdsi
felhdt egy szervezet, példdul kormdnyzat kizdrélag sajdc haszndlatra hoz létre, azaz alkalmazza mindazon technolégiai
eszkozoket, elsésorban virtualizdcids technolégidt, amelyek a szdmitasi felhdt jellemzik, de a haszndlatot a sajt dol-
gozdira vagy szervezeteire korldtozza, akkor magén felhdrdl beszéliink. Amennyiben egy szervezet egyes rendszereit a
nyilvanos felh8ben, mds rendszereit a falakon beliil tizemelteti, akkor hibrid felhdrél szokds beszélni, bar itt nem a
rendszer, hanem a haszndlati méd kevert. Biztonsdgi szempontbdl a magédn felhd sem a szabdlyozds, sem az tizemel-
tetés szempontjabdl nem kiilonbozik [ényegesen mds, nem felhd alapt rendszerektdl, igy ebben az anyagban a magin

felh§ és a hybrid haszndlat biztonsdgi kérdéseivel nem foglalkozunk, a nyilvanos felhdre koncentralunk.

A szamitasi felh8 gazdasigi és szervezeti elGnyei

Az alébbaikban 8sszefoglaljuk, hogy mely tényezdk szélnak a szdmitdsi felhd alkalmazdsa mellett a versenyszférdban
és a kozszféraban.

Elényék:

1. A szémitdsi felhd haszndlatanak dija dltaldban a felhasznaldssal ardnyos, nincsenek el8re fizetendd koltségek, vagy
beruhdzdsi igény. Igy nem jelentkeznek a beruhdzés finanszirozdsdnak koltségei sem.

2. Jobb hatékonysdg — a felhdben haszndlt hardver nincs telerakva mindazokkal a szoftverekkel, amelyekkel egy
dtlagos felhasznalé a sajic gépére, - egyéb célbdl — telepit. Igy a programok futdsa ugyanazon a hardveren is
gyorsabb lehet.

3. Olcsdbb szoftver — a felhdben szdmos szoftver ingyenes, a legtobb dltaldnosan haszndle, licenszdijas szoftver
helyett hasznalhatjuk ingyenes megfelel8jét.

4.  Gyakorlatilag korldtlanul, igény szerint névelhetd kapacitdsok - skdldzhatésdg - mind a tdr, mind a feldolgozds
terén.

5. Megbizhatd adattdrolds. A szolgaltaték gondoskodnak az adatok meg6rzésérél és visszadllitdsdrdl meghibdsodds
esetén.

6. A szdmitdsi felhd dltaldban a korszert technikdt képviseli, az eszkdzok megujitdsa, karbantartdsa a szolgdltatd fe-
ladata, igy a felhaszndlénak nem kell mérlegelnie, hogy hogyan tartson 1épést a fejlédéssel. Ugyanez vonatkozik
a szoftver aktualizal4sra is.
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8.

Helyftiggetlen hozzéférés — a felhdben 1évé adataink és alkalmazdsaink nincsenek egy adott géphez kotve, azokat
barhonnan elérhetjiik, nem kell fijljainkac magunkkal vinni, ha megyiink valahova. A felhében valé tdrolds
megkonnyiti a verzidkdvetést is, nem kell a kiilonboz8 eszkozeinket szinkronban tartani.

A szamitdsi felhd a legjobb csoportmunka tdmogaté eszkdz. Dokumentumainkat kdnnyen megoszthatjuk,
egyszer( az egyiittm{ikodés és a projektmunka.

Eszkozfiiggetlenség — nem kell azzal t6r8dniink, hogy hardver és szoftver eszkdzeink képesek-e egytitemikddni,
a felh8ben térolt adatainkat a legtobb mobil és fix eszkozrél gond nélkiil haszndlhatjuk.

10. A “belépési kiiszob” alacsony. A felhaszndlénak viszonylag alacsony informatikai szaktuddssal is lehet6sége van

olyan bonyolult alkalmazdsok haszndlatdra, amelyeket sajit eszkozeivel - részben a szaktudds, részben a fi-
nanszirozds hidnya miatct - képtelen lenne felépiteni. (gondoljunk példdul egy tobbszdzezres tigyfélkort kezeld
alkalmazdsra). Ez a szempont a KKV-k és kisebb szervezetek esetén kiilongsen fontos. .

Hitranyok:

Internet kapcsolat nélkiil nem mikédik. Ahol az Internet kapcsolat nem biztonsdgos, vagy lasst, ott a felhd
alapt szdmitdstechnika nem alkalmazhaté.

Minthogy az adatforgalom nagy, kiildndsen a webes alkalmazdsokndl, a vilaszidék nagyobbak lehetnek, mint
a sajét eszkozokon.

A funkcidkndl és szolgdltatisokndl egy elére megadott meniibél vélaszthatunk, ami sokszor szegényesebb,
mint a helyi alkalmazdsok. (Pl. a Google Docs nem tartalmaz annyi lehetdséget, mint az MS Office)

A biztonsdg és adatvédelem feladata és kockdzata alapvet8en a felhaszndléndl marad, a védelmi lehetdségek
nagy része ugyanakkor a szolgdltaté kezében 6sszpontosul. Példdul. az adatveszeés kdvetkezményei igen
jelentések lehetnek. Egy kompromittdlt szerver mind a felhaszndlét, mind a szolgdltatét veszélyezteti. A kock-
dzatok csokkentése érdekében az USA-ban példdul adatvesziés esetén a szolgaltaténak kotelezd a felhaszndlok
azonnali tdjékoztatdsira. Ekkor a felhaszndldk, kiilondsen, ha személyes adataik ttintek el, azonnal meg kell,
hogy kezdjék a kdrelhdritdst. A szolgdltatd pedig jogi eljirdsoknak néz elébe. Ezek az eljdrdsok 2011-ben 1
millidrd USD-be keriiltek az USA felhd szolgaltatdinak?®.

Nehéz a szolgdltat$ véleds. Minthogy jelenleg nem léteznek a szolgaltatdk dleal alkalmazott “felhd alapu sz-
abvdnyok”, minden szolgdltaté a sajdt adattdroldsi, adatkezelési, esetleg titkositdsi eljdrdsait haszndlja, mert
szdmukra ez a hatékony megoldds. Az adatdtvitelre tobben® haszndljdk a rugalmas, XML alapon miiksds,
HTTP-n futé REST (Representational State Transfer) eljdrdst, de ez nem kotelezd és nem 4ltaldnos. Ada-
taink teljeskorl visszaszerzése egy esetleges szolgdltatd véltdsndl koltséges, és nem kockdzatmentes feladat.
Azt, hogy egy szolgdltaté elhagydsa nem egyszerd feladat, mutatja példdul a Nirvanix felhd alapd tdroldsi
szolgdltatdst nydjed cég példdja, amely 2013. szeptemberében bejelentette, hogy felhagy a szolgdlratdssal és
felszélitotta tigyfeleit, hogy két-hdrom héten beliil vigyék el adataikat. Ha meggondoljuk, hogy 10TB adat
letoleéséhez egy 10Mbit/sec sdvszélességli hdldzaton hénapokra lenne szitkség, és még nem is vettiik figy-
elembe az esetleges dekddolds idSigényét. Ahhoz, hogy egy felhaszndlé a kiilonlegesen soknak nem nevezhetd
10TB adatmennyiséget két-hdrom héc alace lecSlese, legaldbbis gigabites sdvszélességgel kellene rendelkeznie
a szolgdltaté és sajdt telephelye kozott. (Még csak nem is emlitettitk az azonnal kiépitendd sajdt tarkapacitdst,
amit éppen a felhd szolgdlatd igénybevételével szerettek volna elkeriilni.) Nyilvdn ennyi id8 kevés egy mésik
szolgdltaté megbizdsira. A torténet valdszint folytatdsa az, hogy a szolgéltaténdl tdrol adatok gazddi kényte-
lenek felvésarolni a céget, ami természetesen kordnt sem j6 tizlet.

A virtudlis kornyezetben mds felhaszndlék ugyanazt a hardvert haszndljdk, mint mi. Ez — a virtualizdcids
szoftver esetleges gyengesége esetén — hozzaférést engedhet a mi rendszereinkhez. Az sem kizért, hogy a mi
dltalunk is haszndlt hardveren valaki térvényellenes tevékenységet folytat, és a biiniild6z8 szervek lefoglaljéik
a hardvert.

Nincs fizikai és vezetdi ellendrzésiink a rendszerek felett.

A szdmitdsi felhd a személyes adatok védelme szempontjdbdl kiilondsen érdekes, ui. az EU adevédelmi sz-
abdlyozésa lényegesen kiilonbozik szdimos mds orszdg, akdr az USA adatvédelmi el8irdsaitél, attél mind szem-
léletben, mind a felel8sség kérdésében eltér. Ugyanakkor az EU jogi szabélyozésa - jelentSsen leegyszeriisitve
- azt irja el, hogy az dllampolgdrok személyes adatai csak olyan kornyezetbe vihet8k dt, ahol az EU-nak

3 Bowen, Janine Anthony. (2011). Cloud Computing: Issues in Data Privacy/Security and Commercial Considerations. Computer and Internet

Lawyer Trade Journal. 28 (8),

4 pl. Amazon S3
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megfeleld adatvédelmi szabdlyozds érvényes. Ugyanankkor a felhaszndlé tobbnyire azt sem tudja, hogy a
szolgdltatd szerverei mely orszdgban miikodnek.

Biztonsdg és megfelel3ség a felhdben
A szémitdsi felhd kozigazgatdsi alkalmazdsdnak biztonsdgi kérdéseit az aldbbi két f6 megkozelitésben lehet vizsgdlni:

# A biztonsdg, mint a kockdzatmenedzsment tdrgya
# A biztonsdg, mint a megfelel8ség vizsgdlatdnak tdrgya

A két néz8pont kozotti eltérés a prioritdsokban rejlik. A biztonsdgtechnikai szakemberek a kockdzatmenedzsmenter
koncentrdlnak (az izleti, folyamati és technolégiai jellegli kockdzatokat elfogadhaté szinten szeretnék tartani) mig
a megfelel8ségi szakemberek azt szeretné elérni, hogy a kockdzatmenedzsment eszkdzrendszere megfeleljen az adott
szabdlyoknak - a kdzigazgatds esetén ez els6sorban jogszabdlyokat jelent. A vonatkozd jogszabalyok természetiiknél
fogva nem operaciondlisak, azaz nem a hogyan kérdésre adnak vélaszt, hanem a célt jelolik meg, mig a kockdzatme-
nedzsment inkdbb az egyes kockdzatok menedzselésére kialakitote akcidkat tartalmazza.

Az ENISA (Eurépai Halézat- és Informaciébiztonsigi Ugynokség), melyet az Eurépai Unié 2004-ben hozott
létre abbdl a célbél, hogy segitséget nytjtson a Biztottsdgnak az informatikai biztonsdggal kapcsolatos jogaszabdly
elékészitd munkdjiban, 2009-ben részletes kockdzatelemzést készitett a szdmitasi felhd alkalmazdsdrdl. A tanulmdny
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megdllapitdsainak legnagyobb része a mai napig is érvényes, amint azt a kés6bbiekben majd be is mutatjuk.

A szamitasi felhd altalinos kockdzatai

Az anyagban nem foglalkozunk az informdciés rendszerek 4ltalinos adatbiztonsdgi kérdéseivel, mint pl. a virusok,
tréjaiak, DDoS tdmaddsok, az emberi hanyagsdg szerepe, a “social engineering”, stb, kizdrélag a felh alapt szdmi-
tastechnika specidlis biztonsdgi és adatvédelmi kérdéseit térgyaljuk.

Az 1. sz. tébldzat jol szemlélteti, hogy melyek azok a teriiletek, ahol sajit magunknak kell gondoskodnunk a
biztonsdgrol, ugyantgy, mintha az eszkézok a mi irdnyitdsunk alatt lennének, és melyek azok, amelyek a szolgdltatd
hatdskorébe esnek. Konnyen beldthatd, hogy mig az IaaS esetén a biztonsdgot tobbé-kevésbé kézben tudjuk tarta-
ni, PaaS és Saa$S alkalmazdsakor a biztonsdggal kapcsolatos majd minden feladat a szolgdltatéra hdrul. Egy tizleti
véllalkozdsndl mindhdrom esetben a kockdzatok jellemz8i (esemény bekdvetkezésének valdszintsége és gazdasdgi
hatdsa) szakértdi becslésekkel jol jellemezhet8k, a kozigazgatdsi korben ez sokal nehezebb feladat, ugyanis példdul egy
esetleges miikodésképtelenség, adatvesztés vagy adatlopds jelentds politikai, igy nehezen kvantifikdlhatd és kezelhetd
kockdzatokat jelent. A késdbbiekben megldtjuk, hogy egyes orszdgok hogyan csokkentik ezt a kockdzatot, amikor
kozigazgatdsi informatikai feladataikat a felhdbe helyezik.

A felhdben torténd tirolds kockdzatai és a kockdzatok ill. felelsség kérdése

Az aldbbiakban felsoroljuk a mar emlitett ENISA tanulmdnydnak alapjdn a fels8specifikus kockdzatokat’.
Az ENISA tanulmény az aldbbi, felhd specifikus kockdzatokat elemzi:

A rendszereket nem a felhaszndlé irdnyitja,

A szolgdltatdviltds nehéz és koltséges,

A virtudlis technoldgia gyengesége a felhaszndlék elkiilonitésée veszélyeztetheti,

Megfelel8ségi kockdzat - az audit dokumentumok és naplok, ill. egyéb megfeleldségi dokumentumok hozzé-
férhetésége bizonytalan

A felhaszndléi interfészek kikeriilnek az internetre, igy nehezebben védhet8k, mint egy zdrt rendszerben,

Az adatok torlése nem mindig biztonsdgos, vagy teljes, ui. a tényleges adatmegsemmisités igen koltséges ma-

E- - - -

E- 2 -

velet,
# Egy rosszindulatd rendszergazda a felhd esetében kiilonosen nagy kdrokat tud okozni.

5 Cloud Computing - Benefits, risks and recommendations for information security, Nov 2009 ed. Danicle Catteddu and Giles Hogben
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Az egyes kockdzatokkal - kiilonds tekintettel a kozigazgatdsi alkalmazdsokra - a tananyagban részletesen foglalko-
zunk. Ugyanakkor nem gy6zziik eléggé hangsilyozni az ENISA végsé megallapitdsdt, mely szerint a kockdzatokat
részben ki tudjuk helyezni egy szolgdltatéhoz, de a felel8sséget nem.

Adatok titkositasa és a titkositott adatok tiaroldsa a felhében

A biztonsdgos adattdrolds legegyszertibben az adatok titkositdsdval valésithatdé meg a szdmitdsi felhdben. A titkos
adattdrolds alkalmazdsdra tobbféle megoldds is lehetséges. Az egyik az, hogy a szervezet a felhdben tdroland6 adatokat
sajdt eszkozein kddolja, és a felhdbe torténd adatdevitel, a térolds és a visszatolés is ebben a kddolt formdban toreénik
meg. Nyilvinval6, hogy, amennyiben a felh8ben nem csak tdrolds, hanem feldolgozds is toérténik, ez a folyamat igy
nem mukodik, erre az esetre késébb visszatériink.

Sok felhd szolgdltaté titkositdsi szolgdltatdst is kindl, ez esetben a felhaszndl6 adatainak tikositdsdrdl és ebben a
formdban torténd megrzésérdl 8 gondoskodik, ilyenkor az adatdevitel titkositdsa még megoldandé kérdés. Mindkée
esetben alapkovetelmény, hogy az adatok a forrdstdl a visszaérkezésig végig titkositottak legyenek.

Akiér a felhaszndld, akdr a szolgdltatd végzi a titkositdst, a titkosité kulcsok kezelése (encryption key management)
kozponti szerepet jdtszik a folyamatban. A kulcs elvesztésével ui. kédolt adatainknak is 6rokre bacstit mondhatunk,
a kules kompromittdldddsa viszont adataink illetékeelen kezekbe keriilésével jérhat.

A megfelel kulcsmenedzsment Iényege a kulcsok biztonsdgos tdroldsa, és elérhetéségének biztositdsa a - jogosult-
sdggal rendelkezd - személyek, folyamartok, rendszerek szdmdra.

Ha adataink tdroldsit egy felhd szolgdltatéra bizzuk, alaposan meg kell ismerniink az éltala alkalmazott titkositdsi
folyamatokat, kulecsmenedzsment szabdlyzatot és, hogy milyen audit és egyéb eszkdzokkel biztositja sajit munkatdr-
sai korében a szabdlyzatok betartdsat. A szabdlyzatnak, az alkalmazott titkosité algoritmusoknak, téroldsi médoknak
és kulcsmenedzsmentnek osszhangban kell lennie az dlealunk elvért biztonsdggal. A kédoldsi algoritmusok terén jo
tdmpontot nytjtanak a NIST kiadvdnyai. A NIST jelenleg az aldbbi hdrom titkosité algoritmust tartja elfogadha-
ténak:

& AES,
# Triple DES
# Skipjack

(Id. htep://csre.nist.gov/groups/ST/toolkit/block_ciphers.html)

Ugyanakkor meg kell jegyezni, hogy 2014. februdrjdban maga a NIST kezdeményezte a titkositdsi algoritmusok
fejlesztési folyamatainak teljes dtvizsgdldsdt, ui. a Snowden tigy kapcsdn felmeriilt a gyand, hogy az NSA egy, a titko-
sitdsndl hasznale és a NIST dleal jovdhagyott, Dual EC_DRBG nevii véletlen bitgenerdtorba hdtsé ajtot helyezett el,
lényegesen gyengitve ezzel minden olyan titkosité algortimust, amely a bitgenerdtort haszndlja. ¢

Mindezek ellenére feltételezhetjiik, hogy a fenti szabvdnyos kriptogréfiai eljdrdsok - kiilondsen most, miutdn a
NIST ezek teljes dtvizsgaldsit végzi - a szokdsos kozigazgatdsi eljardsokban kelléen biztonsdgosak.

A kulcsmenedzsment “kulcs”-kérdései

A kriprografiai kulcsok menedzselése a megfelel§ erdsségi titkosité kulesok létrehozdsit, tdroldsdt, cseréjée, a jo-
gosultsdggal rendelkez8k szdmdra torténd elosztdsdt, védelmét, sziikség esetén megsemmisitését és a folyamatok
auditdlhatésdgdnak biztositdsdt jelenti. Minden kriptografiai eljards biztonsdgdnak alapja a kulcsmenedzsment meg-
felelésége.
Néhdny dltaldnosan elvet minden kulcsmenedzsment rendszerben kételezden be kell tartani: 7
# a kulcsokat a kriptografiai egységeken kiviil titkositva kell tdrolni. Minthogy a titkosité algoritmusok t3bb-
nyire nyilvdnosak, a kulcs titkossdga biztositja a védelmet az adatokhoz valé illetékeelen hozzdféréssel szemben

6 http://www.fiercegovernmentit.com/story/nist-proposes-encryption-standard-development-process-internal-guidance/2014-02-
20#ixzz2u2Bg9cRB (letdltve: 2014 februdr 21
7 Shon Harris: CISSP Exam Guide, 2010, McGraw Hill
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# a kulcsok kezelése automatikusan, a felhaszndlé eldl rejtve, az alkalmazéi rendszerben vagy az operécids rend-
szerben kell, hogy torténjék. A manudlis kuleskezelés (régebben ez volt az 4ltaldnos) kockdzat forrdsa lehet, az
ember hibdzhat vagy szdndékosan is visszaélhet a kulccsal

# a kulcsok elveszhetnek vagy megsemmistilhetnek, ezére szitkséges mésolati példanyok tdroldsa is, természetesen
megfelel8en biztonsigos médon.

# a kulcs haszndlatdt sokszor egy természetes személynek kell kezdeményeznie, példdul egy alkalmazds elinditd-
sdval, amely példdul adatokat visz 4t a felhd alapd tirba. Amennyiben az a személy nem elérhetd (pl. beteg)
vagy elvesziti a hozzéférési tokent, akkor meg kell oldani a helyettesitését. Rendkiviil fontos, hogy a helyette-
sitést elére szabdlyozott médon hajtsék végre, és a folyamatot tébb, mint egy f6bdl 4ll6 csoport feliigyelje és
jegyz6konyvezze. Elfogadott szabdly, hogy a csoportban valaki képviseli a szervezet vezetésée, és a csoport nem
minden tagja informatikus.

Fentiek figyelembevételével, az dllamigazgatdsi adatok tédroldsindl - kiilonds tekintettel személyes adatok védelmére
- a kulesmenedzsment dtaddsa egy kiils§ szolgdltaté partner szdmdra nem kezelhetd kockdzatot jelent.

Megjegyezziik, hogy a versenyszférdban sem szeretik a szervezetek a kulcsmenedzsmentet a szolgdltatéra bizni,
hiszen szdmos olyan eset ismert, amikor egyes kormdnyok arra kényszeritették a szolgdltatét, hogy a felhasznaldkrél
adatokat szolgdltasson.

Az adatatvitel titkositdsa a felhGben

Az duvice adatok titkositdsdra - aszering, hogy a titkositds melyik OSI rétegben torténik - két koncepcide szokds
megkiilonbéztetni, a kapcsolati szintd (link encryption, online encryption) és a végponttdl végpontig (end-to-end)
toreénd titkositdst.

A kapcsolati szint( titkositds az OSI fizikai és adatkapcsolati szintjén térténik, ekkor az adatcsomagok szinte teljes
egészben tikositottak, kizdrélag az adatkapesolat szinkronizécidjihoz sziikséges adatok haladnak a routerek kozote
kédolatlan dllapotban. fgy az adatcsomagok fej és ldbrészei, a cimek és Gtvonalvalasztishoz sziikséges informdciok is
kédoltak. Ez gyakorlatilag kizdrja a hdlézaton 4thaladé adatcsomagok megfigyelését (packet sniffing), viszont a méd-
szer hdtrdnya, hogy minden routeren vissza kell fejteni a tovébbitdshoz sziikséges adatokat és a tovdbbkiildés eldtt tjra
kell azokat kdédolni. A kapesolati szintd kédoldst a hdlézati szolgdlratdnak kell biztositania, ez nem a felhaszndlé, és
nem a felhd szolgdltaté dolga.

A végponttdl végpontig toreénd titkositds sordn az adatcsomagnak kizdrélag a felhaszndlé szdmdra hasznos része
kertil titkositdsra, az adatcsomag fej és ldbrésze, a cimek, Gtvonal informdcidk nem. A packet sniffing tdimaddsok a
nem kédolt adatokhoz hozzéférhetnek, de a hasznos tartalomhoz nem. A végponttdl végpontig toreénd titkositdst
vagy a felhaszndlé végzi (amikor az adatokat a felhd szolgdltaté tdroléjdba feltolti) és/vagy a felhd szolgdltatd (amikor
az adatokar letolti a felhaszndld szdmdra,) vagy a felhaszndl$ 4ltal tikositote adatokat a felhd szolgdltatd tikositva
térolja és igy is kiildi vissza.

A felh8ben t6rténd téroldsndl alighanem a legcélszertibb a végpontedl-végpontig torténd titkositds alkalmazdsa,
amit kiiléndsen érzékeny adatok esetén kapcsolati szint(i titkositdssal is ki lehet egésziteni. Ez esetben a kulcsme-
nedzsment a felhaszndléndl marad, a felhd alapt szolgdltatd, vagy az &t tdmadé hacker viszont semmilyen médon
nem fér hozz4 az adatainkhoz. Az adatdtviteli titkositdsrél viszont a hélézat szolgdltatéja gondoskodik.

A tikositds eréforrdsigénye vs. konnyitések

A szabvédnyos kriptogréfiai aljrdsok alkalmazdsa processzorigényes feladat. Szdmos felhd szolgdltatd kevésbé koltséges
megolddsokat javasol, pl. azt, hogy csak egyes adatokat (pl. jelszavakat) tdroljanak tikositott formdban. Egy ilyen
javaslatndl mérlegelni kell a kockdzatokat, de példdul személyes adatok tdroldsa esetén a harmadik félnél (felhd szol-
galtat6ndl) torténd kodolatlan tdrolds nem kezelhetd kockdzatokat eredményez.

Meisik alternativ megoldds a szolgdltatd sajit - nem szabvdnyos, de kevesebb eréforrdst igényld - kriptografiai
eljdrdsainak alkalmazédsa. Kis jéindulattal feltételezhetjiik, hogy a szolgéltatd szakért8i megfelelden biztonsdgos el-
jdrdsokat alkalmaznak, igy adatainkat egy harmadik félt6] meg tudjék évni. Ugyanakkor a megbizé kiszolgdltatott
helyzetbe keriil, hiszen ilyenkor sem a kulcsmenedzsment nincs a kezében, de még sokszor a titkositdsi algoritmus
sem ismert.

A kozigazgatdsban célszeri az ilyen helyzeteket elkeriilni, mert til nagy kockazatot jelentenek. Képzeljiik el, hogy
a szolgdltaté bezdrja vallakozdsdt, szakemberei kilépnek, nem lesz, aki vissza tudja szerezni adatainkat. A titkositds
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a szdmitdsi felhd alkalmazdsa esetén elsésorban a kulcsmenedzsment kérdésében specidlis (ki és hogyan generdlja és
tdrolja a kulcsokar) igy itt erre tériink ki részletesebben.

A kulcsmenedzsment szabvdnyositdsa

Az elmult évek véllalkozdsokra vonatkozé megfeleléségi szabdlyozdsai (SOX, IEEE, HIPPA, stb.) valamint az adatlo-
pasok szdmdnak novekedésének hatdsdra kulesmenedzsment szabvdnyositdsi hulldm indult el a viligban.

Egyrészt az IEEE fogott bele egy P1619-3 jelti, adattdroldshoz sziikséges kulcsmenedzsment rendszer archi-
tekedra szabvény kidolgozdséba8, mdsrészt tobb nagy cég (Cisco, IBM, HD, Thales, EMC, stb.) dolgozott ki egy
termékfiiggetlen kulcsmenedzsment szabvény javaslatot (Key Management Interoperability Protocol (KMIP)) és
nytjtottdk be az Organization for the Advancement of Structured Information Standards (OASIS) konzorcium-
hoz, melynek feladata a termékfiiggetlen szabvanyok, ajdnldsok elterjesztése. Az OASIS 2011-ben megjelentette
a Symmetric Key Services Markup Language (SKSML) Version 1.0 specifikdciét, amely egy XML alapt kulcsme-

nedzsment szolgaltaté rendszer hasznélatdhoz sziikséges protokol leirdsa.

Az IEEE kulecsmenedzsment architektira dbrdja:

kules backup leules backup

o
KM szerver a kulcsok KM szerver a kulcsok
generalasara, tarolasara 65 p——_ generalisdara, tirolasdra és
elosztasdra elosztasdra
KM file 1/0
KM admin
h
| Titkositas Titkositas
| Tar - _,‘:I Tar

A szabvdny nem fedi le a teljes architekearat, csak a KM szervereket, a KM file input/output miiveleteket, a krip-
togréfiai modult, valamint a KM szerver és a kriptografiai modulok kozotti kapcesolatot. A tobbi modul és adatkap-
csolat opciondlis lehetdség.

A felhében torténd adattdrolds esetén tehdt az IEEE kulcsmenedzsment architekttra szabvdny alkalmazdsa és az
SKSML hasznélata el8irhaté a szolgaltaténak. Minden egyéb egyedi megoldds néveli a kockdzatot.

Adatfeldolgozis a felhében

A felhdben t6rténd adatfeldolgozds biztonsdgi szempontbdl Iényegesen kiilonbozik az adattdroldstdl, akar SaaS, akdr
PaaS jellegti szolgaltatdsrdl beszéliink.

Nemrégen az ENISA megvizsgélta és dtdolgozta az 1999/93/EC szdmd, az elektronikus aldirdsrél sz616 EU Di-
rekeivdt, és 4j elektronikus azonositési és bizalmi szolgaltatdsi elveket dolgozott ki az elektronikus tranzakeidk belsg

8 1EEE P1619.3/D6, February 2009
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piacon torténd alkalmazdsira. Megvizsgdlta az alkalmazott biztosndgi eljdrdsokat és interoperabilitdsi kérdéseket.
Megjelentette a “TSP Services, standards and risk analysis report” c. tanulmdnyt, amely az e-government szolgalca-
tok szdmdra fogalmaz meg olyan javaslatokat, hogy a szolgéltatdsokat haszndlé dllampolgirok bizalmanak erdsitése
érdekében a bizalmi szolgdltatdsok bevezetésénél és haszndlatdndl vegyék igyénybe olyan megbizhaté harmadik fél
szolgdltatdsait, amelyek erdsitik az dllampolgdroknak a szolgdltatdsok megbizhatésdgiba vetett bizalmdt. A tanul-
mdny néhdny nagyobb EU-s projekt (epSOS, e-CODEX and PEPPOL) tapasztalataira épiil.

Kockizatkezelési elvek a felhdben

Az informatikai feladatok felhdbe koltoztetése esetén pontosan kell ismerni a kockdzatokat, ki kell alakitani azt a
kockdzatmenedzsment rendszert, amellyel a biztonsdgi kockdzatok kézben tarthatok.

A szdmitdsi felhd alkalmazdsdndl a kozigazgatisban nem elfogadhaté a “80/20” szabdly, azaz a nyilvdnvalé koc-
kézatokat (80%) menedzseljiik, a maradékot meg akkor, ha a biztonsdgi esemény bekovetkezik. Itt zEérd eseményre
kell torekedni, mert semmilyen adatvesztés nem megengedett. Képletesen szélva, a technolégia kihelyezhetd, de a
kockdzat nem.

A szdmitési felhd biztonsdgdnak menedzselésében természetesen célszert alkalmazni a meglévd kockdzatmenedzs-
ment rendszereket, a COBIT az ITIL és az ISO 27000-es szabvdnyok biztonsdgi dtmutatdit. A COBIT elsésorban a
kihelyezés tizleti folyamataiban rejlé és a szervezeti/szervezési kockdzatok menedzselésére alkalmas, az ITIL a szolgdl-
tatdsi szempontokat, rendelkezésre dlldst, mérést, mindségbiztositdst helyezi a kozéppontba. Az ISO 27000-es szab-
vanycsaldd rendszerszemléletben egyiitt kezeli a biztonsdgot, a rendszerek és adatok integritdst és a szolgdltatdsok
rendelkezésre dllésdt, priorizdlja a biztonsdgi kockdzatokat és gyakorlati tmutatdst is ad az adatok menedzselésére. A
kozigazgatdsban természetes elvérds, hogy a valasztott szdmitdsi felhd teljes mértékben megfeleljen az ISO 27000-es
szabvdnyoknak.

Az internetes “szakirodalomban” szdmos helyen fogalmaznak meg igen hasznos ellendrz8 kérdéseket arra vonat-
kozéan, hogy a kiszemelt szdmitdsi felhd szolgaltatds mennyiben felel meg kockdzatmenedzsment elvdrdsainknak. °

Az aldbbiakban felsoroljuk a legfontosabb, a biztonsigra és adatvédelemre vonatkozé ellendrzd kérdéseket, ame-
lyeket a szolgdltaténak meg kell vélaszolnia, mieltt rendszereinket dthelyezzitk a kezébe.

Az ENISA 2013-as jelentése szerint'®  a megbizhat6 kézszolgiltatdsokndl mindig meg kell gy6z8dni:

# az autentikdcids eljdrds erdsségérdl
# a végponttdl végpontig torténd titkositdsrol
# az elektronikus bizonyitékok naplézdsdrdl az audit napléban

Felsoroljuk az ezekbdl kévetkezd, dltaldnos, a biztonsdgra vonatkozé réészletes ellendrzd kérdéseket:
# Milyen rendszerben irdnyitja a felhd szolgdltatdst nyjcé szervezet az informatikai infrastrukedrde?
Milyen rendszerarchitektardt alkalmaznak?
Hol tdroljék - fizikailag és logikailag - az adatokat?
Kinek lesz hozzaférése az adatokhoz?
Hogyan, mikor és hol titkositjdk az adatokat tdroldskor és a kommunikacié sordn?
Megengedett-e nyilt szovegli protokollok haszndlata a hilézatban és léteznek-e ilyenek a gyakorlatban?
Hogyan kezelik a biztonsdgi eseményeket?
Milyen hibatiré technolégidt és folyamatokat alkalmaz a szolgdltaté?
Mi a szolgdltaté tizleti modellje? (egyéni tigyfél/tarsasdg; KKV/nagyviéllalat)?
Milyen alkalmazdsokat helyeziink ki? Milyen adatokat kezelnek a kihelyezett rendszerek?
Mely belsé miszaki szabvdnyokat kell alkalmaznia a szolgiltaténak?
Mely szabdlyoz6i kovetelményeknek kell eleget tennie a szolgaltatonak?
Hogyan menedzselik a kriptografiai kulcsokat? Ki fér hozz4 a kulcsokhoz?
Van-e szerver és munkadllomds szint(i védelem a virusok és mds rosszindulatd szoftverek ellen?
Hajtottak-e végre teszt tdimaddsokat a belsd és kiils hilézatban? Milyen eredménnyel?

E- 2N - R K- B -IE-IE-IE-IE-IK -2

9 (pl. htep://www.informationweek.com/security/risk-management/security-questions-to-ask-your-cloud-provider/d/d-id/1092040?  letsltve2014.
februdr 10-én, htep://searchcompliance.techtarget.com/ehandbook/Risk-management-for-cloud-computing, letdleve 2014. februdr 11-én, ENISA:
Cloud Computing: Benefits, risks and recommendations for information security Nov. 2009)

10 (Trusted e-ID Infrastructures and services in EU - Recommendations for Trusted Provision of e-Government services Report, December 2013)
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# Mi a szolgdltaté jelszd szabdlyzata? Létezik-e elfogadott és bevezetett felhaszndléi hozzaférési szabdlyzat és do-
kumenticié?

# Milyen tdzfalakat, IPS/IDS (behatolds figyeld és megel8z8 szoftvereket) és Web sziird rendszereket hasznalnak?

# Van-e mkodd adatszivirgds-megel6zd kontroll a hdlézatban, elekeronius levelezésben és a végfelhaszndldi ré-
tegben?

# Vannak-e dokumenddlt, elfogadott, a szoftverfejlesztésben, alkalmazds implementdciéban, adatbdziskezelés-
ben, rendszer és hdlézati infrastrukedrdk esetén, valamint az informdciéfeldolgozdsban haszndlt biztonsdgi
kovetelmények?

# A hasznalt vezeték nélkiili hdlézatok WPAv2-t hasznalnak-e és el vannak-e kiilonitve a belsé hdlézatoktdl?

# A hdl6zati és infrastrukeurdlis eszkozok kiilsé adminiszercidjandl kécfakeoros autentikdciér alkalmaznak-e?

Ehhez hasonl6an jél haszndlhat6 ellenérzd listdt hozott létre a Cloud Security Alliance (CSA) nevii non-profit
szervezet is. '' Feldllitottak egy “felhé-ellen8rzési mdtrixot”, és leirtdk ennek leképezését mds, szabvdnyos ellendrzési

eljardsokra (ISO 27001/27002, ISACA COBIT, PCI, NIST, Jericho Forum and NERC CID, stb).

A felhé szolgaltaté dtvildgitisa

Fenti ellendrzé kérdéseinkre a szolgdltaté dtvildgitdsa (due diligence) sordn kaphatunk vélaszt. Az devildgitds alatt
egyrészt kielégitd valaszokat kell kapni a fenti tartalmi kérdésekre, ugyanakkor sziikséges néhdny formdlis dokumen-
tum meglétérdl és mindségérdl is megbizonyosodni, mint példdul:

# Harmadik féltd] szdrmazé értékelések, beleértve a szervezet és a munkatdrsak relevdns bizonyitvanyait (SSAE
16, PCI, CISA, CISSP, stb.)

A szolgdltaté informdciébiztonsdgi és tizletmenetfolytonossigi dokumentumai

Pénziigyi és biztositdsi adatok

Referencidk, fiiggetlen vizsgdlatok jegyzékdnyvei

Szolgéltatds torténete (szolgdltatdsi hibdk, a szolgiltatds sziinetelése, torvényi vagy szabédlyozdi elmarasztaldsok,

stb.)

& B % &

Néhany kiilfoldi példa

A felh§ alapt szdmitdstechnika szdmos - a biztonsdggal és adatvédelemmel Ssszeftiggd és nem teljesen megoldott
problémdja elllenére szdmos orszdg kozigazgatdsiban a nyilvanvalé gazdasdgi és térsadalmi mozgatérugdk hatdsira
egyre jelentdsebb szerepet kap. Az EU Digitdlis Menetrendjének is stratégiai eleme a felhd alapt szolgdltatdsok ki-
alakitdsa és elterjesztése Eurépdban. Az aldbbiakban néhdny érdekes kiilfsldi példat mutatunk be semmiképpen nem
torekedve dtfogd elemzésre.

Egyesiilt Kirdlysdg

2014, februdr 25-én nyitotta meg az Egyesiilt Kirdlysdg kormdnya a G-Cloud 5 rendszert, amely az orszdg kozigaz-
gatdsa szamdra kialakitott elektronikus keretrendszer 6todik verzidja. A keretrendszert a Kormdny tizemelteti, az
egyes kozigazgatdsi alkalmazdsokat viszont a versenyszféra szerepldi szallitjdk, miutdn elézetes kormdnyzati mindsi-
tésen estek 4.

Tipikus szolgdltatdsok a web hosztolds, dokumentum menedzsment, kollaborativ eszkozok, elemzd programok,
de minden féle IaaS, Paa$ és Saa$ szolgdltatdsok, konfigurdcidémenedzsment és monitoring is elérhetdk. A felkindle
programok szdma 1700. Az alkalmazds szallitok programjaikat a kormdnyzati CloudStoreba toltik fel, ahonnan az
alkalmazé szervezetek megvdsaroljék a hasznélati jogot. A CloudStore tartalmdc idérél iddre feltilvizsgdljdk, és az
irrelevdns és nem haszndlt programokat kiselejtezik. A G-Cloud 2011-ben indult, és az Egyesiilt Kirdlysig Korma-
nydnak informatikai stratégidja szerint 2015-ig az dsszes Uj IT beszerzés 50%-a felhdbe fog irdnyulni. A 2014 eleji
adatok szerint azonban az elémindsitett szllitok 80%-4t6l még egyltalin nem vdsdroltak semmit, és a helyi 6nkor-
mdnyzatoknak mintegy 10%-a van csak tisztdban a G-Cloud funkcidjival.

11 hetps://cloudsecurityalliance.org/research/ccm/
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USA

Az USA Kormdnydnak szolgdltatd hivatala (General Services Administration) 2012-ben bejelentette a “Szovetsé-
gi Kockdzat és Autorizdcié Menedzsment Program” elinditdsdt, amely felhatalmaz egyes felhd szolgaltatékat, hogy
meghatdrozott felhd alapt szolgdltatdsokat nydjtsanak a szovetségi hivataloknak és kormdnyzati szerveknek. A GSE
szervezet ezeket a szolgéltatdsokat biztonsdgi szempontbdl dllandé megfigyelés alatt tartja.

Megemlithetjiik, hogy egyes nagy cégek, sajit kezdeményezésben létrehoztak sajdt, a kozigazgatdsnak felkindle
felhd alapu szolgdltatdst. Az IBM példdul létrehozta sajét Szovetségi Felhdjét (Federal Community Cloud) amely
TaaS és SaaS szolgdltatdsokat, analitikai eszkdzoket, webhosztingot, stb. nytjt. Ehhez meg kellett szerezniiik az un.
Fed Ramp (Federal Risk and Authorization Management Program) megfelel8ségi tantsitvanyokat. A tantsitvin-
yoknak az USA-ban 2002-ben elfogadott Federal Information Security Management Act megfeleldséget kell bi-
zonyitaniuk. A szolgéltatdsok megvisdrldsa kozbeszerzés utjdn toreénik.

A cég hasonlé kozpontokat nyitott frorszigban, Németorszdgban, Brazilidban, Japanban, Délafrikéban, Kindban,
és mds orszdgokban.

Egyéb orszigok
Jelentds felhd alapt e-government fejleszeések folynak a vildg szdmos mds orszdgdban is, példdul Szingapurban,

Ausztrilidban, ezekben az orszdgokban kiilén G-Cloud fejlesztési stratégidt fogadtak el és jelentds dsszegekkel, milli-
4rd dolldrokkal tdmogatjik a szolgdltatds elterjedését.?

12 ICT Strategy 2012-20154. Australian Government Cloud Computing Policy Maximising the Value of Cloud July 2013. v 2.1.
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