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Absztrakt

Az 1999-es 54/109. szamu ENSZ egyezmény szolgaltatja a terrorizmus finanszi-
rozas nemzetkbzi meghatarozasanak alapjat. Az eqyezmény ravilagit arra, hogy a
terrorizmus finanszirozasanak van sziikebb és tagabb értelmezési lehet6sége. A
cikkben kiilén hangsulyt kap a nem hivatalos, informalis pénzkézvetitési rendsze-
rek (a Hawala-tipusu klasszikus, és a BitCoin-tipusu digitalis) bemutato értékelése
azért, hogy ravilagitsunk: ezek a rendszerek 6nmagukban nem a terrorizmus fi-
nanszirozasara lettek létrehozva, nem ezen rendszerek felszamolasat kell szor-
galmazni, hanem a rendszerek biinés szandéku miikédtetése ellen kell fellépni.
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Abstract

The 1999 UN Convention (Resolution 54/109.) lays down the fundamental
definition of international terrorism financing. The Convention highlights the
narrow and the broad scope of terrorism financing. This article focuses on the
alternative remittance systems (the ‘classic’ Hawala-type and digital BitCoin-type)
emphasising that these systems were not invented as channels of terrorism
financing. Therefore, our aim must not be the total elimination of these systems
but to jointly step up efforts against the malicious use of these financial channels.
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LA terrorizmus a terroristak (egyének vagy csoportok) altal, politikai célok elérése érdeké-
ben, f6ként a polgari lakossag elleni er6szakos eszkb6zbkkel folytatott tevékenysége, abbdl
a célbol, hogy akaratukat az ellenfélre kényszeritsék.”

Bar a terrorizmus jelensége és ebbdl adoddan az ellene valé kizdelem az ékorig ve-
zethet6 vissza, a terrorizmus finanszirozasa elleni kizdelem globalis szintli nemzetkdzi jogi
alapja csupan 1999-ben sziletett meg.

A terrorizmus finanszirozasa elleni kiizdelem nemzetkézi jogi alapjat az 1999. decem-
ber 9-én az ENSZ Kozgyillésének 54/109. szamu hatarozataban elfogadott ,Nemzetkdzi
egyezmeény a terrorizmus finanszirozasanak visszaszoritasarol” — International Convention
for the Suppression of the Financing of Terrorism (tovabbiakban: Egyezmény) szolgaltatja.’

Az Egyezmény 2. cikkelye tartalmazza a terrorizmus finanszirozasanak nemzetkézi fo-
galmat:

~Minden személy jelen Egyezmény megsértését kbveti el (vagyis finanszirozza a terro-
rizmust) ha kdzvetleniil, vagy kbzvetetten, térvényellenesen és szandékosan, biztosit vagy
gyljt anyagi eszk6z6ket azzal a szandékkal, hogy azokat hasznalhasséak, vagy hasznaljak
teliesen vagy részlegesen az alabbiak kivitelezésére:

(a) a mellékletében felsorolt szerzédésekbe foglaltak megsértésére (9 vonatkozd

nemzetkdzi szerzddés)

(b) (barmilyen mas) tett azzal a szandékkal, hogy halalt, vagy jelentés fizikai sériilést
okozzon egy civil szamara, vagy mas olyan személy szdémara, aki nem vesz részt
aktivan ellenséges fegyveres konfliktusban, amikor a tett szandéka, természeténél
fogva, vagy a kérilményekbél adéddan, hogy megfélemlitse a lakossagot, vagy
kényszeritsen egy kormanyt vagy egy nemzetkdzi szervezetet arra, hogy tegyen,
vagy ne tegyen meg barmilyen lépést.”

Az Egyezmény elemzését kdvetben, véleménylink szerint fontos kiemelni, hogy:

— a meghatarozas a finanszirozas szlikebb és tagabb értelmezését is magaba fog-
lalja, igy minden szakteriilet szamara hasznalhato;

— mar a finanszirozasi szandék is tényleges finanszirozasnak mindsdl, illetve az is,
ha a finanszirozas olyan terrorcselekmény el6készitését tamogatja, amely végul
nem valosul meg (az Egyezmény 2. cikkelyének 3. és 4. pontja);

— az el6zd ponthoz mérten, a blinsegédlet az, ha valaki masokat partolasra, finan-
szirozasra utasit/kényszerit, illetve hozzajarulasat adja ilyen tipusu utasitas-
hoz/kényszeritéshez — egyénileg, vagy csoportban vald részvétellel — ugy, hogy
tudataban van cselekedete céljanak, szintén a terrorizmus finanszirozasat valdsit-
ja meg (2. cikkely 5. pontja);

® Resperger Istvan - Kiss Almos Péter - Somkuti Balint: Aszimmetrikus hadviselés a modern korban,
Kis haboruk nagy hatassal, Zrinyi Kiado, Budapest, 2013. ISBN 987 963 327 592 4, 14. oldal
* Forras: http://un.org/law/cod/finterr.htm Letdltés datuma: 2015. december 10.
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— az Egyezmény nemzetkdzi szinten teremt jogalapot. Amikor a teljes esemény-sor
(finanszirozas és terrorcselekmény) egy orszagon beliil térténik, adott orszag al-
lampolgari kérében, mas orszag mindennem érintettsége nélkul, az Egyezmény
korlatozottan ad iranymutatast (ez esetben gyakorlatilag az orszagok kozétti kol-
cs6nos segitségnyujtas alapelvét szorgalmazza) (3. cikkely);

— az ENSZ szorgalmazza az Egyezménybe foglaltak jogrendbe Ultetését minden al-
lamra vonatkozéan (4. cikkely);

— (természetesen) a jogrendbe Ultetésen tul, az ENSZ felszdlitja a tagallamokat ar-
ra, hogy a jogrend érvényesitésére képes allami apparatust alakitsa ki és tartsa
fenn (5-8 cikkely);

— minden allamnak egyuttmikédési kotelezettséget ir el6 az ENSZ a vonatkozé
esetek kivizsgalasat, a gyanus, vagy ténylegesen bizonyitott elkdvetdk elfogasat,
igazsagszolgaltatasi forum elé allitasat, illetve itélet végrehajtasat illetéen (9-16.
cikkely);

— a 17. cikkely felhivja a figyelmet, hogy az ENSZ minden gy kapcsan korrekt ma-
gatartast var el adott allamtdl;

— az Egyezmény kotelezi az allamokat, hogy a megel6zés ligyében is tegyenek
meg mindent, ami allami szinten elvarhatd, amire allami eszkdz6kkel lehetéségik
van (18. cikkely);

— a jogerdsen elitélt esetekrél pedig az allamoknak tajékoztatniuk kell az ENSZ f6-
titkarat, aki az informaciot tovabbitja a tdbbi allamnak (19. cikkely);

— (az Egyezmény tobbi cikkelye az ENSZ konvencidk szokasos kellékeit foglaljak
magukba — az allamok szuverenitasara, egyenjogusagara, illetve a szerzédés ha-
talyara, alairasara vonatkozo6an).

A terrorizmus finanszirozasi oldalaval, illetve a terrorizmus finanszirozasa elleni kiizde-
lemmel is foglalkozoé elsé nemzetkdzi szinten dsszeallitott hivatalos jelentés 2004. augusz-
tus 25-én sziletett: United Nations Security Council: First report of the Analytical Support
and Sanctions Monitoring Team appointed pursuant to resolution 1526 (2004) concerning
Al-Qaida and the Taliban and associated individuals and entities, (UN S/2004/679).

A TERRORIZMUS FINANSZIROZASANAK SZUKEBB ES TAGABB ERTELMEZESE

Ahogy azt az ENSZ Egyezmény is lathatova teszi, a terrorizmus finanszirozasa nem csu-
pan a terroristak kozvetlen anyagi tdmogatasanak biztositasaval valésulhat meg. Finanszi-
rozas az is, ha mas eszkdzokkel nyujtanak segitséget a terroristaknak, illetve masokat arra
biztatnak, utasitanak, vagy kényszeritenek, hogy pénziigyi tdmogatast adjanak terroristak-
nak, vagy egyéb médon segitsék éket.

A terrorizmus finanszirozasanak tehat létezik sziikebb és tagabb értelmezése. Kutata-
saink alapjan az alabbi harom megkdzelitési kategoériat lehet élesen elkiiléniteni a szlikebb
és tagabb értelmezésre:
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1) Aterrorizmus finanszirozasat kutatok tanulmanyai alapjan®

A terrorizmus finanszirozasanak szlk értelmezése: amikor a kbzvetlen merényletek eléké-
szitéséhez nyujtanak anyagi, vagy természetbeni hozzajarulast.

A terrorizmus finanszirozasanak tag értelmezése: amikor a terroristak mindennapi éle-
tét, illetve a terrorista halézatok mikdodését (infrastrukturalis igényeinek kialakitasat, fenn-
tartasat) tamogatjak.

2) Az 1999-es ENSZ Egyezmény tartalma alapjan

Természetesen Ugy is lehatarolhaté a terrorizmus finanszirozasanak szik és tag értelme-
zése, ha a kozvetlen tamogatast vesszik a sziik értelmezésnek — amikor egyértelmiien
bizonyithatd, hogy a tdmogatast nyujté tudja, tamogatasa mi célt szolgal; és a kozvetett
tamogatast vesszik tag értelmezésnek — amikor a tamogatast nyujté vagy nem tudja, ta-
mogatasa mi célt szolgal, vagy tudja, de kdzvetlen kapcsolatot nem akar, illetve nem tud
Iétesiteni a terroristakkal.

3) Afinanszirozas nyelvtani fogalma szerint

A terrorizmus finanszirozasanak sziik és tag értelmezésének masik megkdzelitési modja,
ha a nyelvtani megkozelités szerint a pénzbeli hozzajarulasokat vesszik a szlk, és a ter-
mészeti, illetve nem anyagi partolast a tag értelmezésnek.

Mindharom megkozelitésnél a pénzbeli tdmogatas konnyen értelmezhet6, am a nem
pénzbeli, infrastrukturalis, természetbeni hozzajarulas, illetve nem anyagi partolas nehe-
zebben meghatarozhatd. Ezek beazonositasahoz nyujt segitséget a terrorizmus témajaban
kevéssé jaratos olvaso, a kutato, illetve a finanszirozas ellen kiizdd hivatalos szervek ré-
szére a Pénzlgyi Akcid Munkacsoport (Financial Action Task Force, FATF) id6szakos
tipoldgiai kiadvémy-sorozata.6

® Arabinda Acharya: Targeting Terrorist Financing — International Cooperation and New Regimes,
Routledge, 2009; Jean-Charles Brisard: Terrorist Financing — Report Prepared for the President of the
Security Council, United Nations, New York, JCB Consulting, 19 December 2002; Rachel Ehrenfeld:
Funding Evil — How Terrorism is Financed, The Nexus of Terrorist and Criminal Organizations, Sean
S. Costigan — David Gold szerkeszt6k: Terrornomics cimi kiadvanya, Hampshire, UK, Ashgate Pub-
lishing Limited, 2007, 27-28. oldal

® Az FATF idészakos tipoldgiai kiadvanyai (az sszes publikalt FATF dokumentummal egyiitt) megta-
lalhato a FAFT honlapjan: http://www.fatf-
gafi.org/publications/methodsandtrends/?hf=10&b=0&s=desc(fatf_releasedate) Letdltés datuma:

2015. januar 4. Ugyanakkor, a terrorizmus finanszirozasat kutaték szamara hatékonyabb lehet, ha a
Belgian Financial Intelligence Processing Unit honlapjara latogatnak el, ahol szelektaltan (a tobbi

FATF dokumentum nélkil) talalhaté meg a kifejezetten eme terlletet érinté FATF id6szakos tipologiai
kiadvanyok: www.ctif-
cfi.be/website/index.php%3Foption%3Dcom_content%26view%3Darticle%26id%3D83%26Itemid%3D
109%26lang%3Den Letdltés datuma: 2015. oktdber 4.
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A nem anyagi, infrastrukturalis, természetbeni hozzajarulas kategériaja alatt kell érteni a
kovetkezOket (a teljesség igénye nélkil):

— informacidék megszerzése a célpont kivalasztasaval kapcsolatosan (tervrajzok,
mikodési rendek beszerzése, illetve ellendrzése megfigyeléssel, stb.);

— informaciék megszerzése a kivitelezéssel kapcsolatosan (résztvevok, tamogatok,
beszalliték kérének felmérése, illetve bévitése, stb.);

— informaciok megszerzése a menekulési utvonalak variacidinak kivalasztasaval
kapcsolatosan (tervrajzok, mikoddési rendek beszerzése, illetve ellenérzése meg-
figyeléssel, stb.);

— ingatlan biztositasa az el6készitéshez;

— ingatlan biztositasa a merénylet kivitelezése utani rejt6zkddéshez;

— robbanodeszkdz biztositasa a kivitelezéshez;

— végrehajtok felkészitése a terrorcselekmény kivitelezéséhez;

— tamogatok felkészitése a terrorcselekmény végrehajtasa utani idészakot illetéen
(menekilés, rejtézkddés kapcsolataban);

— anyagszallitas a kivitelezéshez;

— személyszallitas a kivitelezéshez;

— fed6tevékenységek futtatasa;

— okmanyok biztositasa a kivitelezés helyszinének megkozelitéséhez;

— okmanyok biztositasa a kivitelezés helyszinérél torténd elmenekiléshez, a ké-
sébbi rejtézkodés idészakara;

— kommunikacios eszkdzok biztositasa a kivitelezéshez;

— propagandaanyagok szerkesztése, terjesztése a toborzashoz (a tamogatéi kor
szamara sz06l6 lzenetek);

— propagandaanyagok szerkesztése, terjesztése a merénylet utani idészakra (a
~,megblntetett” kdr szamara szol6 Gizenetek).

A TERRORIZMUS FINANSZIROZASANAK SZUKEBB, KLASSZIKUS ERTELMEZESE

A terrorizmus finanszirozasanak szlkebb, klasszikus értelmezésén a pénziigyi tamogatas
nyujtasat értjik. A pénz biztositasa torténhet kdzvetlen atadassal és kozvetett eljuttatassal.
A kozvetett eljuttatasnak két valtozata kilonboztethetd meg: a hivatalos maddja (pénzintéze-
tek alkalmazasa) és a nem hivatalos (informalis rendszereken keresztiili) modja.

A HIVATALOS, FORMALIS RENDSZER HASZNALATANAK MODJA A TERRORIZMUS
FINANSZIROZASARA

A hivatalos, pénzintézetek altal nyujtott, allamilag felligyelt formalis, a terrorizmust tamoga-
tok altal is igénybe vehetd szolgaltatasok a pénzeszkozok kdzvetett eljuttatasahoz tdbbek
kozott:

— atutalas mas szamlara;
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— befizetés méas szamlara;

— inkassz0 biztositasa;

— csekk kiallitasa kedvezményezett részére;

— szamlanyitas mas, illetve tébb kedvezményezett (meghatalmazott) részére;

— szamlanyitas sajat részre, ugy, hogy a pénzfelvételhez tartoz6 eszkdzodket (bank-
kartya, internetes azonosito elektronikus tgyintézéshez) masok hasznaljak;

— széf bérlése ugy, hogy masok (meghatalmazassal, vagy azonositas nélkil) is
hasznalhassak.

A NEM HIVATALOS, INFORMALIS PENZKOZVETITESI RENDSZEREK

A nem hivatalos, vagyis allami feligyelet alatt nem allé pénzkdzvetitési modszereket érté-
kelésiink szerint a hasznalt technoldgia kilonbdzteti meg egymastol, amely alapjan két
csoportot kuldnbdztethetiink meg:

1. Klasszikus (Hawala-tipusu) informalis pénzkdzvetitési rendszerek.

2. Digitalis (BitCoin-tipusu) informalis pénzkdzvetitési rendszerek.
Fontosnak tartjuk hangsulyozni, hogy mindkét rendszer bizalmi alapon mikddik, ahol a
hasznaloktol figg, hogy biznak-e a rendszerben és elfogadjak-e a tobbi felhasznald sze-
mélyes garanciajat az érték-kozvetités folyamatara, teljestilésére. Ennek oka, hogy a m{-
kodtetékon kivil nincs mas felettes szerv, aki garanciat nyujtana egy nem teljesilt tgyle-
tért, vagy donthetne a felhasznalok kozotti esetleges vitakban.

A KLASSZIKUS, HAWALA-TIPUSU PENZKOZVETITESI RENDSZER

A ,hawala” arab elnevezéseként ismertté valt pénzkozvetitési rendszerrel szamos kutatéd
foglalkozott, tObbek kdzott Patric M. Jost és Harijit Singh Sandhu,’ Emily C. Schaeffer,?
David C. Faith,® Mohammed EI-Qorchi,'® Roger Ballard."

" Patric M. Jost, Harjit Singh Sandhu: The Hawala Alternative Remittance System and its Role in
Money Loundering, US State Department of the Treasury Fiinancial Crimes Enforcement Network —
INTERPOL koz6s kiadvanya, www.treasury.gov/resource-center/terrorist-illicit-
finance/documents/fincen-hawala-rpt.pdf 5. oldal, Letéltés datuma: 2015. februar 6.

® Emily C. Schaeffer: Remittances and Reputations in Hawala Money-Transfer Systems, Self-
Enforcing Exchange on an International Scale, The Journal of Private Enterprise 24(1), 2008, 1-17, 4.
oldal

° David C. Faith: The Hawala System, Global Security Studies, Winter 2011, Volume 2, Issue 1, 24.
oldal

® Mohammed EI-Qorchi: How does informal funds transferr system work, and should it be regulated?,
Finance and Development, Volume 39, Number 4, December 2002, 1-2. oldal

" Roger Ballard: Hawala: criminal haven or vital financial network?, Newsletter of the International
Institute of Asian Studies, University of Leiden, http://archiv.ub.uni-
heidelberg.de/savifadok/263/1/iiashawala.pdf 1. oldal, Letoltés datuma: 2015. februar 9.
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Egybehangzé véleményuk szerint, a hawala Iényegében az FATF altal alternativnak neve-
zett pénzkdzvetitési modot takarja. Ertékelésiik alapjan az arab kultdraban hasznalt hawala
megegyezik:
— akinai ,fei-ch’ien”;
— ahong-kongi ,hui Kuan”;
— aszomaliai ,al barakat”;
— azindiai ,hundi”;
— afllép-szigeteki ,padala” és
— a thaiféldi ,phei kwan”
elnevezések altal takart pénzkozvetitési modszerekkel.
Ezen pénzkdzvetitési médszer alkalmazasaval, [ényegében a pénz feladoja kdzvetitdk altal
tovabbitja az adott 6sszeget cimzettjének, a rendszer jellegébdl adéddan ugy, hogy:
— afeladd sajat kdzvetitéjének atadja az 6sszeget, aki egy masik kdzvetitét biz meg
azzal, hogy a pénzt fizesse ki a felado cimzettjének;
— irasos megbizas, vagy nyugta nem készil, bizalmi kapcsolaton alapul a kézveti-
tés;
— a klasszikus bankrendszer igénybevétele nélkll, a hivatalos kdzegek elétt ,Jatha-
tatlan modon”;
— az adott pénz ,nem mozog” a kdzvetitbk kdzott, 6k id6ben eltérve, mas modon
szamolnak el egymas kozott.

-
Hawala-tigynék =
a cimzettnél [

Feladé

Hawala-iigynok
a feladdnal

A Hawala rendszer miikédésének abraja™

'2 Az abrat Vass Gyorgy készitette.
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A hawala rendszer tovabbi jellemzéi:
— a bizalom rokoni, barati, etnikai, szocilis, teriileti szarmazasbol adodik'> — ebbdl
kdvetkez6en, adott hawala szolgaltato tgyfélkore relative szik;
— a kozvetitdi dij a tovabbitandd dsszeg 2-5%-a"* - mely altalaban kedvez8bb, mint
a kereskedelmi bankok kézvetitési dijszabasa;
— a pénz eljuttatasa altalaban egy napon belll térténik olyan tavoli helyekre is, ahol
pénzintézet alapvetéen nem muikadik;'®
— nemcsak a fentebb emlitett nyoma (szerz6dés, nyugta, stb.), de el&feltétele (iga-
zolvany, nagykorusag, érvényes vizum, bejelentett lakcim, bankszamla, stb.)
sincs az utalasnak'® — mely vonzova teszi ugy a terroristak, mint az adéhatésagok
el6l bujkalok, vagy az illegalis bevandorlok szamara a rendszert.
Fontos kiemelni, hogy a hawala rendszert nem kizardlag blin6zék, vagy terroristak hasz-
naljak, igy el kell valasztanunk az ugynevezett:
»fehér hawala” és a
»fekete hawala” felhasznalast.
A fehér hawala a hagyomanyos, klasszikus, j6 szandéku felhasznalasra, mig a fekete
hawala a blinézéi, terrorista felhasznalasra utal.'” A kdvetkezékben a ,hawala” sz6 haszna-
latakor a blin6z6i ,fekete hawalara” hivatkozunk.

LEHET-E KUZDENI A (FEKETE) HAWALA RENDSZER ELLEN?

David C. Faith kutatasaban'® ugy vélekedik, hogy lehet és kell kiizdeni, és ennek harom
madjat jeldli meg:

— adot kell kivetni a hawala rendszer mikodésére;

— regisztraltatasi kotelezettséget kell el6irni a hawala kozvetiték szamara;

'3 Emily C. Schaeffer: Remittances and Reputations in Hawala Money-Transfer Systems, Self-
Enforcing Exchange on an International Scale, The Journal of Private Enterprise 24(1), 2008, 1-17, 10.
oldal

" u.0.7. oldal

' Mohammed EI-Qorchi: How does informal funds transferr system work, and should it be regulated?,
Finance and Development, Volume 39, Number 4, December 2002, 3. oldal

'8 Patric M. Jost, Harjit Singh Sandhu: The Hawala Alternative Remittance System and its Role in
Money Loundering, US State Department of the Treasury Fiinancial Crimes Enforcement Network —
INTERPOL k6z6s kiadvanya, www.treasury.gov/resource-center/terrorist-illicit-
finance/documents/fincen-hawala-rpt.pdf 9. oldal, Letdltés datuma: 2015. februar 6.

7 Patric M. Jost, Harjit Singh Sandhu: The Hawala Alternative Remittance System and its Role in
Money Loundering, US State Department of the Treasury Fiinancial Crimes Enforcement Network —
INTERPOL k6z6s kiadvanya, www.treasury.gov/resource-center/terrorist-illicit-
finance/documents/fincen-hawala-rpt.pdf 12. oldal, Letdltés datuma: 2015. februar 6.

® David C. Faith: The Hawala System, Global Security Studies, Winter 2011, Volume 2, Issue 1, 29-
31. oldal
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— az FATF vonatkozé iranymutatasat a gyakorlatba kell Ultetni (gyakorlatilag meg-
egyezik a kutaté el6zd pontjaval, vagyis a regisztralasi kotelezettséggel, kiegé-

szitve az annak elmulasztasat maga utan voné szankciokkal).
Véleményiink szerint — ahogy ez a rendszert bemutaté Egyesiilt Allamok Pénziigyi Nyo-
moz6 Hatésaga az INTERPOL-lal k6z6s publikaciéjabdl is kideril™® — jellegébdl adédoan a
hawala felszamolasa ugyszoélvan lehetetlen, mar az ellene valé kiizdelem is hihetetlenl

nehéz.

Ahhoz, hogy meg lehessen addztatni a hawala kézvetitéket, arra lenne szikség, hogy
8k elismerjék ilyen jellegli tevékenységiiket, bejelentsék azt, vagyis regisztraljanak. Am mi
O0szténozné 6ket arra, hogy ezt megtegyék?

Az valészinlleg nem, hogy ha regisztralnak, akkor egyb6l adét vetnek ki rajuk. A biinte-
tés kilatasba helyezése, ha nem regisztralnak pedig naiv gondolat, hisz az Egyesiilt Alla-
mok Pénziigyi Nyomozo6 Hatdsaga, illetve az INTERPOL is elismeri, milyen bonyolult rabi-
zonyitani barkire is azt, hogy hawala kdzvetit6, a rendszer miikodési jellegébdl adodoan.

Ertékelésiink alapjan ugyanakkor, ha a fenti regisztralasi kételezettséget Ugy vezetnék
be a hatdsagok, hogy mellette a hawala rendszer szamara versenyhelyzetet is teremtenek,
akkor vissza lehetne szoritani a hawala alkalmazasat. Vagyis, ha a hatésagok az ellen6r-
z6tt bankrendszereken keresztiil olyan pénzatutalasi lehetéséget tudnak kinalni a hawala
rendszert hasznaldknak, ami olcsébb, gyorsabb, vagy ugyanolyan feltételeket kinal, akkor
a hawalat tisztességes szandékkal hasznaldk valdszinileg atcsabithatok lennének az
ellen6rzott versenytars rendszerébe.

Am — feltéve, hogy olyan idedlis helyzetet tudnank kialakitani, melyben még a terroris-
tak sem hasznalnak az alternativ pénzkozvetitésre szolgalé hawala rendszert, hanem 6k is
a hatosagok altal ellendrizhet6 bankhaldzaton keresztul probalnak meg miikédésik finan-
szirozasat — még ilyen idealis helyzetben sem lenne megoldva a terrorizmus finansziroza-
sat illetd (a konkrét finanszirozas megsziintetésére vonatkozo) alap problémank.

A DIGITALIS, BITCOIN-TIiPUSU PENZKOZVETITESI RENDSZER

A kiber tér virtualis valutai, az ugynevezett ,Cryptocurrencies”. Egy egységét, annak értékét
a felhasznalok és a rendszerek mikddtetdi hatarozzak meg. Ahogy a név is utal ra, az
egységek gyakorlatilag szamitastechnikai kédsor, melyeket a felhasznaldk megvasarolnak
és az ligyletek soran fizetéeszkdzként felhasznalhatnak.

"9 Patric M. Jost, Harjit Singh Sandhu: The Hawala Alternative Remittance System and its Role in
Money Loundering, US State Department of the Treasury Fiinancial Crimes Enforcement Network —
INTERPOL ko6z6s kiadvanya, www.treasury.gov/resource-center/terrorist-illicit-
finance/documents/fincen-hawala-rpt.pdf Letbltés datuma: 2015. februar 6.
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A lényegét ezen rendszerek miikbédésének — értékelésiink szerint — a NATO Terroriz-
mus Elleni Védelem Kivalésagi Kézpontjanak munkatarsai hataroztak meg ugy, hogy a
szamitastechnikaban kevéssé jaratosak is kénnyen megérthessék:zo

Képzeljiik el, hogy van egy boltunk. Bején egy vevd, aki 6sszeszed egy kosarnyi arut,
majd a fizetésnél pénz, vagy bankkartya helyett elénk rak egy kinyomtatott papirt, melyen a
vasarolt aruk kiber-valutaban feltiintetett értéke van egy szamsorral kiegészitve. Mikor
megkérdezziik, hogy ez mi, azt mondja, hogy ez egy fizetéeszkdz, mely a kiber-térben
hasznalhaté. Felmenvén a megfelelé honlapra, az ott 1évé virtualis piacon a virtuélis pénz-
tarcankba a kodsort beirvan bekeriil az 6sszeg, amit ottani vasarladsra szabadon hasznal-
hatunk, vagy mas boltokban bevalthatjuk ezt a nyomtatott papirt tgy, mint egy kupont.
Hogy elfogadjuk-e, az rajtunk mulik.

Ezen rendszereknek kiilonb6zd megnyilvanulasi formai vannak:

— BitCoin (a legismertebb formaja ezen virtualis rendszereknek);

— Lyberty Reserve;

— e-Gold;

— WebMoney.
A mikodésiiket tekintve ide tartozhatnak a kiilonb6zé feltolté kartyak, melyeket megvasa-
rolhatunk, majd a rajtuk Iévé szamsort beutvén internetes fellleten, vagy mobiltelefonba a
megvasarolt 6sszeggel tolthetjik fel sajat, vagy mas altalunk valasztott felhasznald
telefon-, bank-, egyéb vasarlasi-egyenlegét.

(A vasarlo és a tényleges felhasznal6 elvalaszthatésaga alapjan igy mikodik szamos
internetes kupon(kéd), vagy boltokban megvasarolhaté ajandék-, illetve vasarlasi-utalvany,
vagy ajandék-kartya is.)

Lényegében a rendszerhez csatlakoz6 vasarol egy értéket, melyet a rendszerben tud
felhasznalni. Az érték-vasarlas torténhet személyesen, a rendszerhez tartoz6 értékesitési
pontokon, virtualisan (atutalassal), befizetéssel, illetve mashol szerzett érték virtualis térben
torténd bevaltasaval (példaul kupon-, vagy ajandék-utalvany kodjanak érvényesitésével,
stb.).

Ertékelésiink szerint a problémat nem ezek a rendszerek okozzak, hanem ezen rend-
szerek rossz (,fekete-hawala” szer() felhasznalasi lehet6sége. Az ilyen tipusu pénzkdzveti-
tési rendszerek azért jelenthetnek problémat, mert a vasarlé és a felhasznalé elvalhat ugy,
hogy a felhasznald és a vasarlé is anonim marad (ha blincselekmény segitségével, mond-
juk elézetesen ellopott bankkartyaval Iép be adott rendszerbe).

A West Point Terrorizmus Elleni Kiizdelem Kézpontja (az Egyesiilt Allamok Katonai
Akadémia Tarsadalomtudomanyi Karanak intézete) vonatkozoé publikéciéjébam ravilagit

2 Alan Brill, Lonnie Keene: Cryptocurrencies: The Next Generation of Terrorist Financing?, Defence
Against Terrorism Review, Vol. 6., No. 1., Spring&Fall 2014, ISSN: 1307-9190 (7-8. oldal)
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arra, hogy ezen BitCoin tipusu rendszerek nem feltétlenil lettek gonoszak, a terrorizmus
finanszirozasara felépitett rendszerek. A felhasznalok megfelelé technikakkal felkutathatok
és nyomon kévethetbk. A terrorizmus finanszirozasat tekintve pedig kifejezetten artalmas
lehet a terrorszervezeteknek, ha egy kiber-térben kevéssé jartas, virtuéalis azonositasi sza-
lakat telies mértékben elvagni nem képes egyén kivanja ilyen rendszeren keresztiil tamo-
gatni preferalt szervezetét. 2

Ahogy az Egyesiilt Allamok Pénziigyminisztériumanak Terrorizmus Finanszirozasaval
kapcsolatos 2015-6s jelentése is megallapitja, ezen pénzkdzvetitési rendszerek terroriz-
mus finanszirozasara torténé hasznalata egyel6re nem tisztazott. Az viszont tény, hogy a
terrorszervezetek érdeklédnek az anonimitas lehetéségével kecsegteté modszerek irant.?
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