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Kriptogréfia

Bevezetés

A kriptogrifia a bizalmas informdciévaltds algoritmusaival foglalkozé tudomadny.
Nélkiilozhetetlen szerepet jdtszik az adatok biztonsdgos téroldsdban és tovabbitdsiban. A titkositds
informdlisan értelmes {izenetek értelmetlen betlisorozatokba transzformaldsdt jelenti. Ha példdul
egy puha agyaglapra tizenetet karcolunk, majd az agyaglapot kiégetjiik, akkor az iizenet jol
olvashatd. Kalapdccsal apré darabokra térve a lapot és a szildnkokat jél osszekeverve azonban az
tizenet csak igen fdradsigos munkdval nyerhetd vissza, ha egyiltalin visszanyerhetd. A
kriptogréfiai algoritmusok a kalapdcsndl sokkal alaposabban kuszdljdk 6ssze az {izenetek

strukedrdjde és teszik értelmetlenné azokat.

A gondolkodé olvasé ellenveti, hogy az agyagtdbla szétverése irreverzibilis beavatkozds, ha jél
végezzitk a dolgunkat, akkor senki sem tudja visszadllitani az eredeti tizenetet. Ennek pedig semmi
értelme, hiszen a bizalmas tizenetet a cimzettnek el kell olvasnia. Az ellenvetés jogos is meg nem
is. Jogos, mert az alkalmazdsok jelentds részében valdban vissza akarjuk nyerni a titkositott
tizenetbdl az eredetit. Vannak azonban olyan — hétkdznapi — alkalmazdsok, pl. az azonositds,
amikor kifejezetten kdros a titok visszanyerhetdsége. Az agyaglapos példinkban nem is a

megfejthetdség a lényeg, hanem az, hogy a titkositds az értelmes informdcié osszekuszéldsit jelenti.

A titkos informécidcserét évezredek 6ta alkalmaznak az dllamok és a hadseregek vezetdi,
forradalmdrok és kémek, de szerelmesek is haszndltdk, nehogy id6 elétt kitudddjon a titkuk.
Nagyon sokféle technikit dolgoztak ki titkositdsra, beleértve a mechanikus és elektromechanikus

eszkozoket is. A téma irdnt érdekl6d6 olvasé figyelmébe ajanljuk Simon Singh kitiné konyvét!.

A milt szdzad médsodik felében tomeges igény jelent meg elészor a gazdasdg, majd a kozigazgatds
szerepl6i részér6l is a bizalmas adattovdbbitdsra. Katonai és dllamtitkok helyett pénziigyi
tranzakcidk, vallalati titkok, érzékeny személyi adatok, stb. igényelték a bizalmas adattovdbbitast.
A tomeges adatcsere technikai lehetdségét a telefon- majd a szdmitégép hédlézatok teremtették
meg. Az 1970-es években kezdték el a titkosité algoritmusok szisztematikus kutatdsit. Az IBM
nyilvdnossdgra hozta a DES-t (Id. 2.2.1. fejezet), amelyik néhdny éven belil szimmetrikus
titkositdsi szabvdny lett és az is maradt a legutébbi iddkig. A DES a kordbbi titkositd
algoritmusok kozvetlen leszdrmazottja. Lényegében tobbféle, régéta ismert és haszndle titkositdsi

modszer dsszekapcesoldsa. Ujdonsdgdt az jelentette, hogy elektronikai eszkdzokre optimalizéledk.

A titkositdsi algoritmusokra jelentkezd tomeges igényt kizdrélag szimmetrikus algoritmusokkal
nem lehet kielégiteni. A titkositishoz és megfejtéshez szitkséges kulcsot ugyanis mindkét
kommunikalni szindékozé félnek ismerni kell. Vagy el6re meg kell tehdt dllapodniuk a kulcsban
vagy valamilyen védett csatorndn kell eljuttatni hozzdjuk a kulcsot. A sziikséges kulcsok szdma a

partnerek szdmdnak négyzetével ardnyos, ezért az els6 Ut nem jdrhat6. Lehallgathatatlan

! Simon Singh, Kédkdnyv, A rejtjelezés és a rejtjelfejtés torténete, Park Kiads, 2002.
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csatorndkat hasznilnak, de ezek meglehetésen koltségesek. Elvileg is 4j megoldds utdn kellett tehdt
nézni. Whitfield Diffie és Martin Hellman 1976-ban vetette fel a nyilvdnos kulesti vagy
aszimmetrikus titkositds forradalmian 0 6tletét. Az elsd, mdig is biztonsigosnak tekinthetd
aszimmetrikus titkositdsi algoritmust Ron Rivest, Adi Shamir és Leonhard Adleman publikdlta
1978-ban, amely RSA néven vonult be a kriptogrifia torténetébe. A kriptogrifia modern
torténete ezzel a két dolgozattal kezd8dott és mdra terebélyes elméletté vélt. Fontossdga az internet
terebélyesedésével egyenes ardnyban novekedett. Az internet ugyanis egy 6ridsi nyilvdnos hélézat,
amelyet a mult szdzad utols6 évtizedében a gazdasigi élet szerepléi is felfedeztek és kihaszndltdk a
benne levé lehetdségeket. A kriptogrifia eredményei nem ldtvdnyosak, de nélkiilik a vilighalé
nem fejlddhetett volna viharosan. A jegyzetben szdmos példit mutatunk be a kriptografia
hétkoznapi alkalmazdsaira és a sort még bdségesen folytathatndnk. A legmarkdnsabb példa a
digitalis aldirds, amelyet Diffie és Hellman a fentebb idézett cikkben térgyalt el8szor, és amely a

XXI. szdzadban minden orszdg jogrendjének részévé valt.

Jegyzetiinkben csak rovid dceekintést tudunk adni a kriptografia kiterjedt elméletérdl és
gyakorlatdrdl. A legfontosabb alkalmazdsokra: azonositds, kulcscsere, digitdlis alirds és titkositds
koncentrdlunk és ezekre is csak az alapvetd eljdrdsokat tdrgyaljuk. A kriptogréifiai algoritmusok
komoly matematikai elméleteken alapulnak. A  megfogalmazdsukhoz nélkiilozhetetlen
matematikai ismereteket az 1. fejezetben gy(jtottitk ossze. A 2. fejezetben a szimmetrikus
titkositdssal, a 3. fejezetben pedig az azonositdssal foglalkozunk. A 4. fejezet témdja az
aszimmetrikus titkosité eljdrdsok. Itt foglalkozunk a kulcscserével és a digitdlis aldirds elvi
modelljével is. Az 5. fejezet a digitdlis aldirds mikodtetéséhez nélkiilozhetetlen nyile kulcs

infrastrukedra elemeit mutatja be. Jegyzetiink Fogalomtérral fejezédik be.
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1  Matematikai alapismeretek

A modern titkosité algoritmusok megfogalmazdsihoz feltétleniil szitkséges matematikai
ismereteket foglaltuk ossze ebben a fejezetben. Ezek némelyike része a kozépiskolds tananyagnak.
A jelolések és fogalmak egységes haszndlata miate sziikségesnek tartottuk a feltételezhetSen ismert

tuddsanyagot is dttekinteni.
1.1 Természetes szimok helyiértékes dbrézoldsa

A matematika torténetének egyik jelentds fordulépontja volt az arab szimok bevezetése, ugyanis
ez a szimok olyan dbrdzoldsat jelentette, amelyben a szdm ,kinézete” és értéke szoros kapcsolatban
volt egymdssal. Ez egyrészt lehet6vé tette, hogy a 10 szdmjegy segitségével akdrmekkora szimokat
megjelenitsenek (rdaddsul ,helytakarékosan”), mdsrészt az alapmiveletek elvégzését is nagyon
megkonnyitette. Ebben a rendszerben az volt forradalmian 4j, hogy minden természetes szimot a
0,1,2,3,4,5,6,7,8,9 szimjegyek megfeleld médon torténd egymdsutdn irdsa segitségével dbrazolja,

és a szdmjegyek értéke attdl fugg, hogy hdnyadik helyen dllnak:

e alegutolsé szdmjegy annyit ér, mint amennyi az értéke
e az utolsé el8tti annyit ér, mint értékének a tizszerese

e hdtulrdl a harmadik szdzszor annyit ér, mint az értéke

e hétulrdl a k-adik 10%'-szer annyit ér, mint az értéke.
Ez az oka annak, hogy ezt az dbrdzoldsi médot helyiértékes dbrazoldsnak is hivjak.
Példdul a 9375 szém éreéke 5+ 7 - 101 + 3 -10%2 + 5- 103,

Ezt 4ltaldnosabban tgy lehet megfogalmazni, hogy minden n természetes szdm egyértelmiien

felirhaté az alabbi alakban:
n=y,a 10,

ahol az a; szdmok a {0,1,2,3,4,5,6,7,8,9} halmazbdl keriilnek ki. Ekkor az n szdm jel6lésére az

a;a_1 .- a1y szdamsorozatot haszndljuk. Mivel a fenti képletben a 10 hatvdnyai szerepelnek, az

arQp_q1 -..a1ag alakot az n szdm 10-es szimrendszerbeli alakjdnak is nevezziik. A feliilvondst
természetesen csak akkor haszndljuk, ha az dltaldnossig kedvéért a szdmjegyek helyett bettiket
frunk, mert igy nem téveszthetd Ossze a szdm 10-es szdmrendszerbeli alakja szdmjegyek

a aj_1 ... a1 Qg szorzatdval.

Szemléletesen lithatd, és természetesen matematikailag is igazolhatd, hogy a 10-es szdm helyett a
szdmrendszeriink alapjiul bdrmelyik médsik g > 2 szdmot vélaszthatjuk, de ekkor a szdmjegyek a
{0,1,...,g — 1} halmazbdl keriilhetnek ki. Igaz tovdbb4, hogy minden n természetes szdm

egyértelmiien felirhaté az aldbbi alakban:

7
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n=y,a 10,
ahol az a; szdmok a {0,1, ..., g — 1} halmazbél valdk.

Amennyiben nem egyértelmd, hogy egy szimnak melyik szimrendszerbeli alakjdt irtuk fel, akkor
a szdm mogé irjuk indexben a szdmrendszer alapjdt. Példdul a hetes szimrendszerbeli 2137 szdm a
2- 7242 743 =115 természetes szimnak felel meg, ahol a 115 mogé nem feltétleniil
szitkséges az indexben a 10-et leirni, ha gy érezziik, hogy a szovegkérnyezetbdl vildgos, hogy a

szdm 10-es szdmrendszerbeli alakjirél van sz4.

Ha a tovdbbiakban helyiértékes 4dbrézoldssal megadunk egy természetes szimot és mdst nem

mondunk, akkor az 10-es szimrendszerben 1év6 szimnak tekintendd.
Tesztkérdések:

T1.Irjuk fel a 13 természetes szdmot a kettes szimrendszerben.

T2.Melyik tizes szimrendszerbeli szdm kettes szimrendszerbeli alakjaa 10010111,?

1.2 Szdmelméleti alapfogalmak

Definicié. Azt mondjuk, hogy a d egész szdm osztdja az a egész szimnak, ha létezik olyan q egész

szdm melyre a = bq. Ekkor a d | a jelolést haszndljuk.

Tétel. (A maradékos osztds tétele) Tetszdleges a és b # 0 egész szdmokhoz egyértelmien
léteznek olyan q és 7 egész szimok, melyekre

a=qb+r és 0 <r<|b|.

Definicié. Azt mondjuk, hogy a d egész szdm az a és b egész szimok legnagyobb kozos osztéja,

ha teljesiti az aldbbi két feltételt

1. d]|aésd | b, valamint

2. havalamely d’ egész szdmra d laésd | b,akkord |d.
Ekkor a d = (a, b) jelolést hasznéljuk.

Definicié. Azt mondjuk, hogy az a és b egész szdmok relativ primek egymdshoz, ha legnagyobb

kozos osztdjuk 1.

Tétel. (Az Euklideszi algoritmus) Legyen a és b két tetszbleges egész szdm. Ekkor létezik a és b

legnagyobb kozos osztdja, és ez az aldbbi algoritmussal kiszimithatd:
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Végezziink sorozatos maradékos osztdsokat, 1igy hogy kezdetben a az osztandé és b az osztd,
majd minden 1ij lépésben az osztandé az elézd osztd, az osztd pedig az eldzd maradék legyen.

Ezt addig folytassuk, mig nulla maradékot kapunk. Ekkor a legutolsé nem-nulla maradék adja
mega és b legnagyobb kizos osztdjdt, azaz ha
a=bqg+r, 0<r <|b|

b=7‘1q2+7”2 O<T2<T1
T'1=T2q3+r3 0<7"3<T'2

Ekkor (a,b) = 1,.

Definicid. Legyen p # 0, 1 egy egész szdm. Ha p 0sszes osztdja 1 és £p, akkor a p szdmot
primszdmnak nevezziik. Ha egy a # 0, 1 szdm nem primszdm, akkor dsszetett szimnak

nevezziik.

Az els6 néhdny primszdm: 2,3,5,7,11,13, ... Két évezrede Eukleidész bizonyitotta be, hogy

végtelen sok primszdm van.

Tétel. (Az egyértelmii primfaktorizdcié tétele) Minden a # 0, £1 egész szdm a tényez8k
sorrendjétdl és £1 szorzékedl eltekintve egyértelmiien felirhaté primszimok szorzataként. Az

up uz Us

a=ep; Py - Ds

alakot - ahol e = +1, py, ..., p, kiilonbozd primek és uy, ..., ug pozitiv egészek -, az a szdm

kanonikus alakjdnak nevezziik.

Definicié. Minden x valds szdm esetén jelolje T1(x) az x-nél nem nagyobb pozitiv primek szdmit.

Az igy definidlt m: R — Rftiggvényt a primek szdma fuggvénynek nevezziik.

Tétel. (Csebisev tétele) Léteznek olyan c; és c; konstansok, melyekre

1 Togx <m(x) <c Togx "
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Tesztkérdések:

T3.Mennyi a 132 természetes szdm 16-tal val4 osztdsi maradéka?
T4.Mire alkalmazhaté az Euklideszi algoritmus?
a) Egy szdm faktorizdldsdra.
b) Egy szorzds gyorsabb elvégzésére.
c) Kétszdm legnagyobb kozos osztdjdnak a meghatdrozdsara.
d) Nagy szdmok osszeaddsdra.
T5.Az aldbbi szdmok koziil melyek relativ primek a 42-h6z?
a) 16
b) 33
c 91
d) 55

1.3 Kongruencidk és tulajdonsdgaik

Definicié. Legyenek a és b egész szamok, és m egy pozitiv egész szdm. Ekkor azt mondjuk, hogy
a kongruens b-vel modulo m, ha m osztja az a — b szdmot, azaz m|a — b. Ekkor az alédbbi
jelolést hasznaljuk

a = b (mod m).

Az m szamot ekkor a kongruencia modulusdnak nevezziik.

Példa. 7 =29 (mod 11) mivel 29 -7 = 2 - 11.
3 # 8 (mod 2) mivel 8 — 3 nem oszthat6 2-vel.

A kongruencidk aldbbi tulajdonsdgai lényegében az oszthatdsig tulajdonsdgainak egyszer(i

kévetkezményei.

Tétel. (A kongruencia tulajdonsigai) Legyenek a, b, ¢ egész szdimok, m pedig egy pozitiv egész

szam. Ekkor

1. a = b (mod m) akkor és csakis akkor, ha a és b ugyanazt az osztdsi maradékot adja m-
mel valé osztis soran,

a = a (mod m) minden a egész szim és minden m modulus esetén,

ha a = b (mod m) akkor b = a (mod m),

haa = b (mod m) és b = ¢ (mod m) akkor a = ¢ (mod m),

haa = b (mod m) és ¢ = d (mod m) akkor a + ¢ = b + d (mod m),

haa = b (mod m) és ¢ = d (mod m) akkor a — c = b — d (mod m),

ha a = b (mod m) és ¢ = d (mod m) akkor ac = bd (mod m),

ha a = b (mod m) akkor a + ¢ = b + ¢ (mod m),

ha a = b (mod m) akkor a — ¢ = b — ¢ (mod m),

Y e N N s D
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10. ha a = b (mod m) akkor ac = bc (mod m),
11. ha a = b (mod m) akkor minden n természetes szdm eseténa™ = b"™ (mod m),

12. ha f egy egész egyiitthatés polinom és a = b (mod m) akkor f(a) = f(b)(mod m).

Az alébbi dllitds azt mutatja be, hogy milyen szabalyok szerint lehet egy kongruencia mindkét

oldaldt elosztani egy szimmal:

Térel Legyenek a, b, ¢ egész szdmok, és m pozitiv egész szdm. Jelolje d az m és ¢ szdmok

legnagyobb kozos osztéjat. Ekkor
ha ac = bc (mod m) akkora = b (mod %)

Definicié. Legyen a és b két nem-nulla egész szim. Azt mondjuk, hogy a és b relativ primek

egymdshoz, ha legnagyobb kozos osztéjuk 1, azaz ha (a, b) = 1.

Definicid. Legyen n egy pozitiv egész szdm. Jelolje @(n) azon 1 és n kozé esd egész szdmok
szdmdt, melyek relativ primek n-hez. Az igy definidlt ¢:N — N fuggvényt az Euler-féle ¢-

fuggvénynek nevezziik.

Z, 7 7 7 ’ u u
Tétel. Legyen m egy természetes szdm, melynek primfelbontdsa n =p;'..p;°. Ekkor
N

ORI [CAES =li[p2”‘1<pi -V ="ﬁ (- 5)-
i=1 l

Pdlda. 0(6) =2, 9p(12) = 4, (144) = 144 (1-3) (1-3) = 48,

ha p primszdm, akkor p(p) = p — 1.

Euler-Fermat tétel. Legyen a egy egész szdm és m egy pozitiv egész szdm. Ha (a,m) = 1 akkor

a?™ =1 (mod m).

Tétel. Legyenck a és b egész szdmok, m pedig egy pozitiv egész szdm. Tekintsik az
ax = b (mod m)

linedris kongruencidt. A fenti kongruencia-egyenletnek akkor és csakis akkor van megolddsa, ha

(a,m) | b, azaz, ha a és m legnagyobb kozos osztdja osztja a b szdmot. Ekkor a kongruencidnak

pontosan (a, m) darab modulo m pdronként inkongruens megolddsa van.

Példa. Oldjuk meg az aldbbi linedris kongruencidt:
5x = 17 (mod 19)

Megoldds:Mivel (5,19) = 1| 17, igy a kongruencidnak egyértelm(i megolddsa van modulo 19.
A megoldishoz keresiink egy olyan k egész szimot, melyre k - 19 + 17 oszthaté 5-tel. Péld4ul
k = 2 megfelel$ vélasztds. Tehdt

5x =17 (mod 17)

5x =17+ 2-19 (mod 17)
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5x = 55 (mod 17)
x =11 (mod 17).

Definicié. Legyen m egy pozitiv egész szdm. Azt mondjuk, hogy egy a egész szimnak létezik
inverze modulo m (vagy mds széval a invertilhaté modulo m), ha létezik olyan b egész szdm
melyre

ab =1 (mod m).
teljestil.

Példa. 1étezik-e 7-nek inverze modulo 15?2 A vélasz igen, mivel 7 - 13 = 1 (mod 15). Létezik-e
2-nek inverzemodulo 122 A vilasz nyilvdn nem, mivel 2 bdrmely tobbszordse paros, ami modulo

12 csak pdros szammal lehet kongruens.

Tétel. Legyen a tetsz8leges egész szam és m egy pozitiv egész szam.Az a szdmnak akkor és csakis

akkor létezik inverze modulo m, ha (a,m)=1.

Jeldlés. Kriptogrifiai, illetve informatikai alkalmazdsok sordn az
a mod m
kifejezés alatt azt a legkisebb nem-negativ szdmot értjitkk, amelyik kongruens a-val modulo m.
Hasonléan az
a 'modm

azt a legkisebb nem-negativ szimot jel6li, mely inverze a-nak modulo m.

Tesztkérdések:
T6.Az aldbbi szimok koziil melyek kongruensek 13-mal modulo 16?
a) 45
b) 31
c) 61
d) 23
T7.Szdmitsa ki ¢ (120) éreékéd!
T8.Az aldbbi szdmok koziil melyeknek 1étezik inverze modulo 602
a) 55
b) 8
¢ 54
d) 11
T9.Mennyi az 5 inverze modulo 16?
a) 5
b) 13
c 3
d) 8
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1.4 Permutdciék

Definicidlegyen A egy véges halmaz. Az A egy permutdcidja alatt egy 0:4 - A bijektiv
fuggvényt értiink.

Megjegyzés. Az A véges halmaz egy permutdcidja lényegében A elemeinek egy sorba rendezését
jelenti. Az A = {ay,...,a,} halmaz permutdcidit (by, ..., b,) szdm n-esekkel jelljitkk, ahol a

by, ..., byelemek éppen az A halmaz kiilonboz8 elemei.

Példa. Legyen A = {1,2,3,4}. A 6sszes lehetséges permutdcidi a kdvetkezdk:
(1,2,3,4),(1,2,4,3),(1,3,2,4),(1,3,4,2), (1,4,2,3),(1,4,3,2),(2,1,3,4),(2,1,4,3),
(2,3,1,4),(2,3,4,1),(2,4,1,3),(2,4,3,1),(3,1,2,4),(3,1,4,2),(3,2,1,4),(3,2,4,2),
(3,41,2),(3,4,2,1),(4,1,2,3), (4,1,3,2), (4,2,1,3), (4,2,3,1),(4,3,1,2), (4,3,2,1).

Tétel. Egy n-elemd halmaz 6sszes permutdcidinak szdman! =1-2-...-n.
Tesztkérdések:

T10. Hdny kiilonb6z8 permutdcidja van az {1,2,3,4,5} halmaznak?

1.5 Betlik konvertdldsa szdmokkd

Egy tzenet titkositdsa sordn valamilyen titkosité algoritmus segitségével olyan alakiira
transzforméljuk az tizenetet, hogy az illetéktelen személyek szdmdra olvashatatlan, pontosabban
értelmezhetetlen legyen. A modern kriptorendszerek esetén dltaldban a titkositds biztonsdgos
voltdt matematikai ismereteink garantdljak, vagy legaldbbis valdszintsitik, igy szdmunkra,
kriptogréfiai szempontbdl az a kényelmes, ha a titkositandé tizenet szimokbdl 4ll. Természetesen
az Uzenet eredetileg nem feltétleniil all szdimokbdl. Példdul, ha egy irott szoveget szeretnénk
titkositani, akkor elébb a szoveget valamilyen szdmsorozattd kell konvertdlnunk, erre kell
alkalmaznunk a titkosité algoritmust, majd elkiildhetjiik az {izenetet, amit a cimzett visszafejt, igy

megkapva Ujra az eredeti szdmsort, de ezt még olvashaté tizenetté kell konvertélnia.

Az egyes kriptorendszerek bemutatdsa sordn dltaldban az lizenetek szdmokkd torténd
konvertaldsdrdl nem ejtiink szét, ugyanis ez nem része a Kriptografia tudomdnyanak. Ugyanakkor

itt megemlitjitk mik a legfontosabb szempontok a szévegek szimmd torténé konvertdldsa sordn:

o A betliket (vagy betlicsoportokat) tgy kell szamoknak megfeleltetni, hogy a megfeleltetés
injektiv legyen, azaz kiilonb6z8 betlknek (betlicsoportoknak) kiilonb6zé szdmok
feleljenek meg.

o A konverzié legyen oda-vissza gyorsan elvégezhetd.

e Ennek a konverzidnak, és szoveggé torténd visszaalakitdsnak a médja kozismert, ez nem

javitja a titkositds biztonsdgat.
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Példa: Tegyiik fel, hogy a titkositandé szovegiink magyar nyelven irédott, és vegyiik alapul a 44

betlis magyar dbécét:

A, A, B,C,Cs, D, Dz, Dzs, E, E, F,G, Gy, H, 1,1,],K, L, Ly, M, N,
Ny, 0,0,0,0,P,Q,R,S, S, T, Ty, U, U, U, U, V, W, X, Y, Z, Zs.

Ekkor egy lehetséges megfeleltetés betlik és szdimok kozott:
A0, A1, B2, ..., Zser43.

Természetesen elképzelhetd, hogy a szoveget példdul betlpdronként szeretnénk szdmokkd

alakitani. Ekkor 442 = 1936kiilonb6zé szdmra lesz sziikségiink.

Amennyiben kettes szdmrendszerbeli szdmokat szeretnénk kapni, Ggy a betliknek

(betticsoportoknak) megfelelé szimokat dtirhatjuk kettes szimrendszerbeli alakjukra.

A fentiek alapjdn tehdt lithatd, hogy a Kriptogrifia szempontjabdl teljesen mindegy, hogy a
titkositandd {izenet eredeti formdja milyen, hiszen azt szdmsorozattd tudjuk alakitani, és vissza,
tehdt nyugodtan kiindulhatunk abbdl, hogy tizenetiink olyan szimsorozat formdjdban adott, ami
megfelel a titkosité algoritmusunk inputjinak. Az dltalunk a jegyzet tovabbi részeiben tdrgyalt
kriptorendszerek esetén (egy-két klasszikus kriptorendszer kivételével) feltessziik, hogy az tizenetek
szimok formdjéban vannak megadva, de emlékeztetiink arra, hogy semmilyen értelemben nem

jelent megszoritdst a titkosithaté {izenetek tekintetében.
1.6 Megjésolhatatlan véletlen szimok

Kriptografiai algoritmusokban és protokollokban gyakran haszndlnak véletlen szdimokat. Ez a
kifejezés azt jelenti, hogy olyan szdm, amelyet a lottéhdzds vagy a kockadobds sorian kapunk.
Barmilyen sokat fejl6dott azonban a szdmitdstechnika az elmalt 60 évben, a szdmitdgépek (még)
nem tudnak kockdval dobni. Elméleti lehet8ség sincs arra, hogy a szdmitégépek dltal elédllitott
szdmok a lott6- vagy a rulettszimokhoz hasonléan véletlenek legyenek, mert a komputerek csak a

beprogramozott lépéseket hajthatjak végre, a szakzsargon szerint determinisztikusak.

A kiilonbozd szerencsejatékok feljegyzett eredményei igazi véletlen szimsorozatokat jelentenek.
Az 6toslottd elsd sorsoldsa 1957. februdr 20-dn volt hazdnkban. Az elmult kozel 57 évben tehdt
3000-szer huztdk ki az 5 nyerészdmot, ami 15000 darab 1 és 90 kozotti szdmot jelent. A

kriptografiai algoritmusoknak ett8l nagysigrendekkel t6bb véletlen szdmra van sziikségiik.

Szerencsére nemcsak a kriptografidnak van sziiksége véletlen szimokra, hanem a szimuldcids- és a
jatékprogramoknak is. A szdmitégéppel elddllithat6 dlvéletlen sorozatok elmélete a mult szdzad
elejére nyulik vissza. Nagyon egyszerd, de sok gyakorlati alkalmazdsban mégis felhasznilhaté a
linedris kongruencia generdtor. Ezeknél a, b és m jél megvalasztott természetes szdmok és az
dlvéletlen sorozat tagjait azan +b (mod m) képlettel szdmitjuk. Az a=13,b=7,m=61

valasztds mellett a sorozat elsé néhdny tagja: 7, 20, 33, 46, 59, 11, ... Ajénljuk az olvasénak, hogy
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folytassa a szdmsorozatot. A gyakorlatban természetesen a,b és m lényegesen nagyobb szamok,
példdul a C/C++ programozdsi nyelvek beépitett linedris kongruencia generdtora aza =
22695477,b = 1, m=2%= 4294967296 értékeket hasznilja.

Linedris kongruencia generdtorok kézvetleniil nem alkalmazhatéak a kriptogréfidban, mert hdrom
egymdst kovetd tagjukat megfigyelve konnyen ki lehet szimolni a,b és m éreékét, igy az ellenfél
elére ismeri a titkosité rendelkezésére 4ll6 dlvéletlen szimok sorozatdt. Olyan mddszerekre van
tehdt szitkségiink, amelyek elég gyorsan szdmolhatéak, jé statisztikai tulajdonsdgokkal
rendelkeznek, és nemjelezhetSek elre. Utdbbi azt jelenti, hogy a generdtor dltal kibocsdtott
szdmokat akdrmilyen sokdig is megfigyelve ne lehessen el6re jelezni a szdmsorozat tovabbi

lefolyasit.

A szémitégép pillanatnyi fizikai jellemzdi, példdul a rendszeridd, az egér pozicija, a memdria
foglaltsiga, stb. hasonléan jé mindségi véletlen szimokat eredményeznek, mint a kockadobds, de

szdmossaguk kicsi, igy elsésorban dlvéletlen sorozatok kezdéértékeként johetnek szdba.

Az egyik legszélesebb korben alkalmazott, kriptogrifiai szempontbdl is megfeleld, alvéletlen
generdtort Lenore Blum, Manuel Blum és Michael Shub? publikdlta 1986-ban. A konstrukecié
hasonlé a késébb tirgyalandé RSA titkosité algoritmushoz. Legyenek p és ¢ nagy primszdmok,
amelyek 3 maradékot adnak 4-el osztva és m = pq. Vilasszunk egy olyan xo szdimot, amelyik 0-dzd/
és 1-t6l killonbozik és sem p-vel sem g-val nem oszthaté. Ezek utdn a sorozat szdmoldsi szabdlya:
Xne1 = X,° mod m. Ha példdul p = 19 és q = 31, akkor m = 589. Az xy = 43 szdmra a feltételek
teljesiilnek, ezek a paraméterek tehdt — nagysdgrendjiiktSl eltekintve - megfelelnek egy Blum-
Blum-Shub generdtornak. Az igy el64llé sorozat elsé néhdny tagja: 43, 82, 245, 536,... A p és q
szdmok megvalasztdsdval kapcsolatban ugyanazt mondhatjuk el, amit az RSA-val kapcsolatban a

4.1 fejezetben meg fogunk tenni.

Sérkdzy Andris akadémikus C. Mauduittal® dlvéletlen sorozatok mindségének mérésére elméleti
szempontbdl is j6l kezelhetd mérdszdmokat vezetett be. Dolgozatuk kiterjedt elméletté vélt, olyan
pszeudovéletlen bindris sorozatokat sikeriilt konstrudlni, amelyek elméleti és gyakorlati
szempontbdl is j6 tulajdonsigiiak. A szitkséges matematikai appardtus hidnya miatt ebben a

jegyzetben nem tudjuk az eljirdsokat pontosabban bemutatni.

*Blum, Lenore; Blum, Manuel; Shub, Mike, A Simple Unpredictable Pseudo-Random Number Generator, SIAM
Journal on Computingl5 (1986): 364-383.

*Mauduit, Christian; Sdrkézy, Andrds, On finite pseudorandom binary sequences. I. Measure of pseudorandomness,

the Legendre symbol.Acta Arith.82 (1997), no. 4, 365-377.
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Tesztkérdések:

T11. Ellendrzd feladat: Nézze meg a szdmitdgépe C: lemeze kapacitdsit bdjtban. Legyen ez n0.

Szédmitsa ki n1, n2, n3 és n4 értékét a C/C++ linedris kongruencia generdtordval!

T12. A Blum-Blum-Shub generdtor modulusa
a) két nagy primszdm szorzata,
b) primszdm,

c) kétolyan nagy primszdm szorzata, amelyek 3 maradékot adnak 4-el osztva.

1.7 A titkositds matematikai modellje; folyam- és blokktitkositék, egyirdnyu
és egyirdnyt csapbajté fiiggvények

A titkositds matematikai modelljének kidolgozdsa és elemzése nem oncéld jdték, hanem fontos
gyakorlati kovetelmény. Amig a bizalmas iizenettovdbbitds csak erdsen centralizdlt szervezetek
igénye volt, absztrakt modellre nem volt sziikség. Alapvetéen megvéltozott azonban a helyzet az
informatikai majd az infokommunikdciés hédlézatok megjelenésével és elterjedésével. A titkositd
eljdrdsokat ma szdmitégépen implementdljik és bonyolult protokollokba épitik be. A titkositds
matematikai modelljének kidolgozisa tette lehetdvé, hogy a titkosité eljdrdsok és a koréjiik épitett
protokollok biztonsigossdgat matematikai eszkozokkel is elemezni tudjuk. Igy pontos ismereteket
szerezhetiink az algoritmusaink biztonsdgdrél. A matematikai dllitdsok édltaldnos tulajdonsiga,
hogy feltételesek, csak jol meghatdrozott premisszdk teljesiilése esetén igazak. Még igy is sokkal
szildrdabb alapot jelentenek a mérnokdk szdmdra nagy rendszerek kidolgozdsa sordn, mint a csak

heurisztikdra épitett ismeretek.

Az (UK TE,D) 6tost kriptogrdfiai rendszernck nevezzilk, ha U, K és T véges halmazok, az E az
UxK* halmaznak 7-be, mig D a T xK halmaznak U-ba valé leképezése. Ezen kiviil
megkoveteljitk, hogy mind az £, mind a D leképezés konnyen szamithaté legyen. Az U elemeit
sizenetblokkoknak, a K elemeit kulcsoknak, végiil T elemeit titokblokkoknak nevezzik. Az E
leképezés a titkosité fiiggvény, a D pedig a megfejtd vagy dekédolé fiiggvény.

A gyakorlatban U és K elemei 64, 128, 1024 vagy 2048 darab 0 és 1-bél 4ll6 (bindris) szavak,
amelyeket az E-t és D-t kiszdmit6 algoritmus jellegétdl fiiggen hol bindris szénak, hol természetes
szdmok bindris alakjdnak tekintiink. Példdul a 8 bitbél 4116 0100 1101 jelsorozat a 26 + 2% + 2% + 1

= 77 szidm bindris alakja.

Altaldban feltételezziik, hogy minden k: titkosité kulcshoz legyen egy £p megfejtd kulcs, amely
azzal a tulajdonsdggal rendelkezik, hogy ha egy u tizenetblokkot a kz kulccsal titkositunk, majd az
eredményt a kp megfejtd kulccsal dekddolunk, akkor visszakapjuk az w-t. Ezt matematikai

formalizmussal a D(E(u, k&), kp) = u azonossiggal fejezhetjiik ki.

* Az UxK halmaz (u,£) parokbél 4ll, ahol # az U, mig k a K elemein fut végig.
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Az E és a D fuggvények értékeit gyorsan ki kell szimitani, ami a gyakorlatban annyit jelent, hogy
a felhaszndlé ne érzékelje, hogy a szdmitdgép valamilyen manipuldciét végez az adataival. A
kddolds titkossigdt az biztositja, hogy az E, a D & az E(u, kg) ismeretében az u éreékét vagy a
megfejtd kulcsor gyakorlatilag leheretlen legyen kitaldlni vagy kiszdmitani. Ez a tulajdonsdg a
titkositdsi rendszerek {6 specifikuma. A matematikai formalizmust emberi nyelvre forditva annyit
jelent, hogy hidba ismerjiik a titkositott tizenetet E(%, kz), valamint a titkositds és a megfejtés
modjée, a titkot ne lehessen kitaldlni. A megfejtd kulcs birtokdban azonban kénnyen dekédolni

lehessen a titkos iizenetblokkot.

Titkositdst évszdzadokig kizdrdlag a katonasdg, a titkosszolgdlatok és az dllamok vezetdi
haszndltak. A kommunikalni szindékozé felek személyes taldlkozds alkalmdval beszélték meg a
titkositdsi eljardst, valamint a titkosité és megfejtd kulcsokat. Az internet elterjedésével olyan
tizleti, egészségiigyi, igazgatdsi, kozszolgdlati és egyéb alkalmazdsok jelentek meg, amelyek csak
bizalmas informdcidcserével oldhatéak meg. A személyes adatok, vélasztdsi részeredmények,
addbevallds, versenypdlydzatok, banki tranzakciék adatai és mds fontos adatok tovébbitdsa csak
titkositva torténhet. Ilyenkor a kommunikdlni szindékoz6 szereplék nagy szdma lehetetlenné teszi
egyedi titkositd eljirdsok haszndlatdt. A polgdri alkalmazdsokban tehdt a titkositd & megfejtd
fliggvények szabvdnyosak. Természetes elvirds, hogy a hazdnkban készitett ldmpdba
Németorszdgban is lehessen izz6t védsdrolni. Ugyanilyen elvirds, hogy a hazdnkban, szabvinyos

eljardssal titkositott tizenetet a dekédolé kulcesal Németorszdgban is meg lehessen fejteni.

Modern kriptorendszerekben tehdt az {izenetek titkossiga csakis a titkosité és a megfejtd
fuggvény, valamint a titkosité és a megfejtd kulcsok mindségén mulik. A fuggvények tervezése és
tesztelése évekig is elhtiz6dé koriiltekintd munka. Az AES jelolteket példdul hdrom éven keresztiil

teszteleék felkére és onkéntes szakértdk, mire a NIST® 2000 &szén eredményt hirdetett®.

Egy kriptorendszert szimmetrikusnak neveziink, ha a titkosité és a megfejtd kulcs azonos, azaz k¢
= kp. Ezeket a kriptorendszereket szokds nyilt kulcstiaknak is nevezni. Minden klasszikus titkosité
rendszer szimmetrikus. M{ikodésiik dltaldban jél dtdthatd. Egyszerli operdciékat haszndlnak, igy

rendkiviil gyorsak.

A titkosité és a megfejtd kulcs azonossiga azonban komoly problémadt jelent. Hogyan cseréljék ki
a kommunikdlni szdndékozé felek a koz8s kulcsot? Ameddig a bizalmas tizenetvéltds maroknyi
katona, forradalmir és kém igénye volt, addig ezt a problémdt egy személyes taldlkozéval meg
lehetett oldani. A kulcsot valamilyen félig bizalmas csatorndn, példdul zdrt boritékban vagy
postagalambbal is el lehet kiildeni a partnernek. Utébbi esetben azonban a kules — mint Jules

Verne, Sdndor Métyds” cim(i konyvében — illetéktelen kezekbe keriilhet.

> National Institute of Standard and Technology

%Joan Daemen és Vincent Rijmen, The Design of Rijndael: AES - The Advanced Encryption Standard, Springer
Verlag, 2002.

7 Jules Verne, Sdndor Mdtyds, ford.: Orvos Lajos, Méra Ferenc Konyvkiadé 1969, 1976 és 1980. MEK viltozat
htep://mek.oszk.hu/03200/03220/03220.pdf
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A kulcscsere (és a digitalis aldirds) problémdjdnak megolddsdra javasolta Diffie és Hellman® 1976-
ban az aszimmetrikus kriptorendszerek kidolgozdsit. A szakirodalomban szokds ezeket nyilvdnos
kulcst kriptorendszernek is nevezni. Ilyenkor a titkosit6 és a megfejtd kulcs nemcsak formailag,
hanem funkciondlisan is kiilonboznek. A titkosité kulcs nyilvdnos, bdrki megismerheti, vele
azonban csak titkositani lehet. A titkositott iizenetet kizdrélag az tudja dekédolni, aki a
megfejtd kulcs birtokdban van. Aszimmetrikus kriptorendszer hasznélatakor tehdt £, D, E(u, kz)
s6t még kx ismerete sem elegendd # kiszdmitdsahoz. Paradox médon még az sem tudja dekédolni

az iizenetet, aki el6tte kédolta.

Az aszimmetrikus kriptorendszer zseniélis taldlmdny, nélkiile az internet tizleti és igazgatdsi értéke
a toredékére csokkenne. Meg lehet vele oldani a szimmetrikus titkositdshoz sziikséges kulcs
biztonsdgos kiildését. Ha példdul Kriszta és Aladdr bizalmas tizenetet szeretne véltani, akkor
Kriszta ehhez kitaldl egy 4 kulcsot. Aladdr nyilvdnos kulcsdval kédolja A-t és a kddolt értéket
elkiildi neki példdul e-mailben. Az igy titkositott értékbdl csakis Aladdr tudja visszadllitani k-t.
Tehdt mindketten, de csak 8k, ismerik a kozos kulcsot és megkezdhetik a bizalmas tizenetvaltast.

A kulcscserével részletesebben a 4.3 fejezetben foglalkozunk.

Diffie és Hellman rdmutatott arra is, hogy aszimmetrikus kriptorendszerrel dokumentumokat ald
is lehet irni, azaz hitelesiteni is lehet. A titkos kulcs ugyanis egyértelmlien azonositja a
tulajdonosdt. Ha tehdt az aszimmetrikus titkositds eljdrdsit megforditjuk és Aladdr a titkos
kulcsdval kédol egy dokumentumot, majd nyilvdnossdgra hozza mind a dokumentumot, mind
annak aldirt (titkositott) véltozatdt, akkor barki ellendrizni tudja, hogy a dokumentum Aladértél
szdrmazott és hiteles-e. Ehhez a titkositott véltozatot Aladdr nyilvanos kulcsdval kell dekédolni és
osszevetni az — ugyancsak Aladdrtdl szdirmazd — eredeti valtozattal. Ha a dekédolt és az eredeti
véltozatok megegyeznek, akkor a dokumentum hiteles, kiilonben a dokumentumot vagy nem
Aladdr irta ald vagy kozben valaki megvdltoztatta vagy valami miatt megvaltozott. A digitdlis

aldirdsrol részletesebben a 4.5 fejezetben irunk.

A figyelmes olvasé biztosan kifogdsolja, hogy a kriptorendszer definicidjakor fix hosszisdgu
tizenetblokkok titkositdsa szerepelt, ugyanakkor az el6z8 bekezdésekben dokumentumok
titkositdsardl is irtunk, amelyek hossza tetsz8leges lehet. Ezt az ellentmonddst konnyen fel lehet
oldani. A dokumentumokat manapsdg szdmitégépen irjuk. Minden karakternek — kis- és
nagybetli, szdmjegyek, irdsjelek, beleértve a sz6kozt és a sorvéget is — megfelel egy 16 bitbdl, azaz 2
bajtbdl, 4all6 bindris jelsorozat. A ’a’ betli kédja példaul 00000000 01100001 = 61, az I
szdmjegyé 00000000 00011111 = 31. Ahogy a képerny6n a karaktereket egymds mellé irva
szavakat kapunk, amelyekbdl a mondatok, végil pedig az egész dokumentum kialakul a
szdmitégép a karaktereknek megfeleld kddokat térolja el egymds utdn. A dokumentumot tehdt egy

hossza bit- vagy bdjtsorozat formdjéban térolja.

8Whitfield Diffie and Martin Hellman, New direction in cryptography, IEEE Trans. on Information Theory, 22 (1976), 644-
654.
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A titkosité eljirdsnak semmi mdst sem kell tenni, mint a dokumentumot a szdmitégépben
dbrdzolé bitsorozatot megfelel§ hossztsdgi blokkokra vdgni és a blokkokra kiilon-kiilén a
titkositd fiiggvényt alkalmazni. A megfejtés hasonléan miikddik. Elészor a titkositott blokkokat
kiilon-kiilén dekédoljuk, az eredményeket pedig sorban egymds mellé irjuk. Ha minden rendben
folyik, akkor a folyamat végén, képernyénkon megjelenik a dekédolt és az ember szimdra

olvashaté dokumentum.

Végezetiil felhivjuk a figyelmet arra, hogy bizonyos alkalmazdsok esetén, példdul jelszavas
azonositds és a — digitdlis aldirdsnal alkalmazott — kivonat készités sordn a kriptorendszerben nincs
szitkség dekddold fiiggvényre, sét kulesra sem. Ilyenkor csak egy olyan titkosité figgvény kell,
amelyet konnyt kiszdmitani, de nagyon nehéz dekédolni. Ezeket egyirdnyii vagy hash figgvénynek
nevezziitk. A nyomtatott telefonkonyv j6 példa egyirdnyt figgvényre. Ebbdl nagyon kénnyi egy
személy telefonszdmdt kikeresni, de egy telefonszdm ismeretében nagyon nehéz a szdm
tulajdonosdt megtaldlni. Elektronikus ,telefonkényvnél” persze ilyen probléma nincs,

telefonszdmhoz ugyanolyan konnyt a tulajdonost megkeresni, mint forditva.

Teszrkérdések:

T13. Egészitse ki a kovetkezd mondatot: Az (UK, T,E,D) 6tost kriptogrifiai rendszernek
nevezziik, ha U, K és T ,az E ésa D pedig

T14. Mely dllitdsok igazak a kovetkezdk koziil? Modern, szimmetrikus kriptorendszerekben
a) a titkositds algoritmusa ismert, de a megfejtésé nem,
b) a titkosit6 és a megfejtd kulcs azonos és csak a partnerek ismerik,
c) a titkosit6 kulcs nyilvanos,
d) a megfejtés algoritmusa ismert, de a titkositdsé nem,
e) mindkét algoritmus szabvényos.

T15. Egészitse ki a kovetkezd mondatot: Aszimmetrikus kriptorendszerben a titkosité kules

a megfejtd kulcs pedig
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2 Szimmetrikus kriptorendszerek
2.1 Klasszikus szimmetrikus kriptorendszerek

2.1.1 A Caesar kriptorendszer

Bér a kriptogréfidt nyugodtan tekinthetjiik a modern kor tudomdnyédnak, ez nem jelenti azt, hogy
a titkositds mint eszkdz ne lett volna jelen az emberiség torténetének jéval korabbi idészakaban. A
rémaiak feljegyezték Julius Caesarrél, hogy amennyiben bizalmas tizenetet kivant kiildeni, akkor
az abécé betliit ugy haszndlta, hogy az elsé betd helyett a negyediket vélasztotta (azaz az A helyett
mindig D betlit irt), a mdsodik helyett az 6todiket, és igy tovdbb. Ahhoz, hogy egy ilyen
titkositott tizenetet valaki visszafejtsen a negyedik bet( helyett az elsét, az 6todik helyett a
midsodikat, stb. kellett behelyettesiteni. Igy persze az utolsé hdrom bethéz nem tudndnk mit
hozzdrendelni, ezért ezekhez rendre az 1., a 2. és a 3. betliket rendeljitk hozzd. A titkositds és
visszafejtés megkonnyitése érdekében készithetiink egy tdbldzatot, ami a 26 betlis angol abécé

haszndlata esetén a kovetkez8képpen néz ki:

a|blcl|d|e|f|g|h|i|j |k|]l |m|n|lo|p|q|r|s|t|u|v|w|x|y]|z

el[flglh|i|lj|k|l|m|n|lo|p |q|r|s|t|u|v|w|x|y|lz |a|b]|c

A fenti tabldzatot gy haszndljuk, hogy titkositdskor megkeressiik a titkositand6 betit a tdblézat
els6 sordban, és helyette a tdbldzat mdsodik sordban alatta szerepld bettit irjuk a titkositott
szovegbe. Természetesen, ha a médsodik sorban nem 3, hanem k hellyel toljuk el a ,bettisort”,
akkor egy teljesen hasonld titkosité fiiggvényt kapunk, igy lényegében k a titkosité kulcsnak
tekinthetd. A fenti ismertetésb8l Ugy tlinhet, hogy ennek a titkositdsnak semmi koze a
matematikdhoz. Ez természetesen csak a ldtszat. Valdjdban a betlknek szdmokat feleltethetiink

meg az aldbbi médon:

blc|d|e|f|lg|h|i|j|k|!]|m
2134|567 [8]9]|10[11]12

nlo|lplq|lr|s|t|lul|lv| 6w

1314 |15|16 |17 1819 (20|21 (22|23 |24|25

X |y |z

Ha a bettik helyett a szimokat haszndljuk, akkor a nyilt szovegek halmaza és a titkositott szovegek
halmaza is a {0,1,2,..,25} abécé feletti véges szavakbdl 4llLA kulcstér szintén a K =
{0,1,2,...,25} halmaz, és a titkosité fiiggvény (mely az abécé betlin egyenként hat) az
E,(m):=m+k (mod26)
fuggvény, mig a visszafejtd fiiggvény a
D,(m):=m —k (mod 26).
Ezt a kriptorendszert nevezik a Caesar-féle kriprorendszemek. Nagy hétrdnya, hogy a kulcstér

mérete til kicsi (26 elemt), igy akdr probalgatdssal is konnyen megfejthetd.A kulcstér mérete ugy
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novelhetd, ha a bet(ik helyett betlipdrokat, vagy bet(i n-eseket tekintiink az abécé elemeinek, és
ezeket feleltetjiik meg egész szimoknak. Megjegyezzitk azonban, hogy a Caesar kriptorendszer
ezen dltaldnositdsa is tl kdnnyen megfejthetd, és a szdmitdgépek kordban 6nmagdban egyéltalin

nem biztonsdgos.

2.1.2 A helyettesitéses kriptorendszer

A Caesar kriptorendszer minden beti helyett egy mdsik bet(it helyettesit be, mégpedig
kolesonosen egyértelmd médon, igy a titkosité fiiggvény lényegében az abécé egy permuticidja.
Ugyanakkor a kulcstér nagyon kis méret(, azaz az 6sszes lehetséges permuticié koziil csak néhany
lehet titkosité fiiggvény. A helyettesitéses titkositds abban az értelemben dltaldnositdsa a Caesar-
féle kriptorendszernek, hogy ennél minden lehetséges permutdcié felléphet titkositd
fuggvényként. Megint az angol abécét alapul véve az aldbbi tdbldzat egy példdt mutat a

helyettesitéses kriptorendszerre:

a|blc|d|e|f|g|h|i|lj |k|]l |m|n|lo|p|q|r|s|t|u|v|w|x|y]|z

viglo|f|qla|b|j|l|m|k|p|x |r|s|w|t|h|n|v]i|e|d|z]|c]|u

A helyettesitéses kriptorendszer f6 elénye a Caesar kriptorendszerrel szemben a jéval nagyobb
kulcstér. Valdban, egyn-betlis abécé felett a Caesar kriptorendszer kulcsterének szdmossdga n, mig
a helyettesites kriptorendszer kulcsterének szdmossdga n! =1 - 2 - ...- n. Ugyanakkor hdtrinya a
helyettesitéses kriptorendszernek, hogy a haszndlata kériilményesebb, és bdr a szdmitdgépek
kordban ez nem jelent igazi problémdt, a kulcs bonyolultabb, igy azt mindenképpen térolni kell

valahol (a Caesar kriptorendszer esetén fejben megjegyezhetd).

A helyettesitéses titkositdsnak nagy hidnyossiga az, hogy a természetes nyelvekben a karakterek
(bet(ik) eléforduldsinak a gyakorisdga igen szigora szabdlyoknak felel meg, igy a gyakorisdganalizis
segitségével, nagy eséllyel megfejthetd egy kellden hosszti helyettesitéses kriptorendszerrel
titkositott szoveg. A gyakorisdganalizis segitségével egy lizenet megfejtése a kovetkez8képpen
zajlik:

o A karaktereket hirom osztdlyba szokds sorolni: nagy, kozepes és kis gyakorisdgu.

o A helyettesitéses titkositds nem mddositja a karakterek eléforduldsdnak a gyakorisdgit,
hanem csak azt, hogy a bettiket milyen jellel jeloltik. Ezek szerint, ha egy kriptoanalitikus
kap egy titkositott tizenetet (T), amely elég hossza és tudja, hogy a természetes nyelvbdl
helyettesitéses titkositdssal keletkezett, akkor a kovetkez8ket teszi:

0 Megprébalja megillapitani, hogy milyen nyelven késziilt az eredeti szoveg (Ez
lehet, hogy csak az elemzés késébbi 1épéseiben alakul ki.)

0 Megillapitja T-ben a karakterek eléforduldsinak a gyakorisigit. Ez egyszer(i
leszdmlaldssal és osztdssal torténik. Ebbdl kideriil, hogy melyek a leggyakoribb
karakterek T-ben.
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0 Kicserélve T-ben a leggyakoribb 2-3 karaktert a természetes nyelvben leggyakoribb
karakterekkel megprébal minél hosszabb osszefliggd szovegrészletet azonositani.
Ezzel tovabbi karaktereket tud azonositani a kisebb eléforduldst jelek koziil.

0 Végiil megfejti az egész lizenetet.
Manapsdg hatékony nyelvi elemz8k 4llnak rendelkezésre a dekddolds tdmogatdsara.

Tovédbbi lehet8ség a helyettesitéses kriptorendszer biztonsigosabbd tételére, ha betdk helyett
bettipdrokat, betlicsoportokat titkositunk, dm a nyelvi szabdlyszerliségek a betlipdrok, vagy
betlicsoportok eléforduldsi gyakorisdgdra is kiterjednek, igy a gyakorisdganalizis segitségével ekkor

is megfejthetdk az tizenetek.

Megjegyezziik, hogy bizonyos helyettesitéses kriptorendszerek ma is jol haszndlhaték nem nyelvi

jellegli informdcidk, hanem példdul képek titkositdsra.
2.1.3 A Vigenere kriptorendszer

A helyettesitéses (és igy specidlisan a Caesar) kriptorendszer azért torhetd fel konnyen
Y gy Ssp p Y
gyakorisdganalizis segitségével, mert a nyilt szoveg egy adott betlijének a titkosité fiiggvény altali
képe minden esetben ugyanaz a bet(i lesz. Ez a tulajdonsdg akkor sem véltozik, ha a bet(ik helyett
betlipdrokat vagy betlicsoportokat titkositunk helyettesitéses kriptorendszerrel, igy a
gyakorisdganalizis ebben az esetben is hatékony eszkoz a kriptorendszer feltorésére. A
helyettesitéses (és ezen beliill az eltoldsos) kriptorendszernek ezt a gyenge pontjdt igyekszik

kijavitani a Vigenére kriptorendszer, melyet Blais de Vigenére francia diplomatdrél neveztek el.
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A Vigenere kriptorendszer bemutatdsdhoz is haszndljuk az angol abécét, és tegyiik fel, hogy egy

ezen abécé bettiibdl dll6 tizenetet szeretnénk titkositani. Ehhez elkészitjiik az alabbi téblézatot:

alblc|d|e|f|g|h|i|j|k|]l |m|n|jo|p|q|r|s|t|u|v|w|x]|y]|z
blc|d|e|f|g|h|i|j|k|]l |m|n|jo|p|q|r|s|t|u|v|w|x]|y]|z]a
cldle|f|g|h|i]|j|k|]l |mn|jo|p|q|r|s|t|u|v|w|x]|y|z|a]|b
dle|f|g|h|i|j|k|]l |m|n|jo|p|lq|r|s|t|u|lv|w|x|y|z|a]|b]c
el(f|lg|h|i|j|k|]l |m|n|jo|lp|q|r|s|t|ju|lv|w|x|y|z]|a|b]|c]|d
flglh|i|j|k|]l |mln|jo|p|lq|r|s|t|u|v|w|x|y|z|a|b|c]|d]e
glh|i|j k|l |m{n|lo|p|q|r|s|t|u|v|w|x]|yl|z|a|b|lc|d]|e]|f
hiil|j|k|l |mlnjo|p|q|r|s|t|u|v|w|x|y|z|a|b|lc|d|e]|f]g
ilj|k|l |m|njo|p|lqlr|s|t|u|v|w|x|yl|z|a|b|c|d|e|f|g|h
j lk|l |mnjo|p|q|r|s|t|u|lv|w|x|y|z|a|b|c|d|e|f|g]|h|i
kil |m|njo|p|q|r|s|t|ul|lv|w|x|y|z|a|b|c|d|e|f|g|h]|i]]j
Il Im{n|o|p|q|r|s|t|u|v|w|x]|y|z|a|b|lc|d|e|f|g|h|i|j |k
minlo|plq|r|s|t|u|v|w|lx|yl|lz|a|blc|d|e|f|g|h|i]|j|k]I
njo|lp|qlr|s|tju|lv|w|x|y|z]a|b|c|d|e|f|g|h|i]|j |k|]l |m
olplqlr|s|t|u|v|w|x|y|lz|a|b|lc|d|e|f]|g|h|i]|j|k]|]l |m|n
plqlr|s|t|u|v|w|x]|y|lz|a|b|lc|d|e|f]|g|h|i|j|k|]l |m|n]|o
qlr|s|tjulv|w|x|y|z|a|b|c|d|e|f]|g|h|i]|j |k|]l |mln]jo]|p
ris|t|ulv|w|x|y|lz|a|b|lc|d]e|f|g|h|i]|j|k|]l |mln|lo|p]|q
s|tlu|v|w|x|yl|z|la|blc|d|e|f|g|h|i|j|k|]l |m|n|jo|p|q]|r
tju|lv|w|x|y|z|a|b|c|d|le|f]|g|lh|i]j|k|]l |mlnjo|p|q]|r|s
ulv|w|x|y|z|a|blc|d|e|[f|g|h|i]|j|k|]l |m{n|o|lp|q|r|s]|t
viw|x|y|z|a|b|lc|d|e|f|g|h|i]|j|k|]l |m|n|o|p|q|r|s]|t]|u
wix|yl|lz|a|blc|d|e|[f|g|h|i]|j|k|]l |m{n|lo|p|q|r|s |t |u]|vV
x|ylz|a|blc|d|e|f|g|h|i|j|k|]l |m|njo|lp|q|r|s |t u|lVv|w
ylz|a cldle|f|gl|lh|il]j|k|]l |mlnjo|p|q|r|s |t u|Vv|w]|x
z|a cldle|f|g|h|i]j |k|]l |m|n|jo|lp|q|r|s|t|ul|lv|w|x]|y

A fenti tabldzat ugy késziilt, hogy minden sora tartalmazza az abécé 6sszes betiijét, gy, hogy az n-

edik sor az abécén-edik betlijével kezd8dik, majd sorra szerepelnek a bettik a z-ig, aztdn pedig az a

bet(itd] kezdve sorra jonnek az adott sorban még nem szerepld bet(ik.

A Vigenére kriptorendszer haszndlata:

o El8szor elkészitjitk a fenti Vigenére-tdbldzatot.

® Fzutdn a Vigenere kriptorendszer hasznilatdhoz szitkség van egy kulcsra, ami egy az abécé

betiibdl 4ll6 tetszbleges sz6.
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® FEzt a kulesszét addig irjuk folytatSlagosan jra és Ujra a titkositandd szoveg ald, amig a

sz6veg minden betije ald keriil egy-egy bet(i a kulcsszobél.

® A titkositand$ széveg minden betdjét a kovetkezdképpen helyettesitjiitk egy masik bettivel:
O tekingjiik a tdbldzat azon oszlopdt, amely a titkositandé betiivel kezd6dik
O megkeressitk azt a sort, amelyik a titkositandé betli ald irt kulcsszé-bettivel
kezdédik
O a titkositandé betlinek a titkosité fliggvény dltali képe a fenti oszlop és sor

metszetében 4ll6 betti lesz.

Ebbél a leirdsbdl is jol ldtszik, hogy a Vigenere kriptorendszer lényegében t6bb kiilonb6z6 kulest
Caesar tipust kriptorendszer Osszefésiilése, hiszen a nyilt szoveg minden olyan betlijét ami a
kulcsszé adott pozicidban 1év8 betlije folé esnek, mindig ugyanannyival (mégpedig a kulcsszd

adott pozicidéban [évd betlijének megfeleld szimmal) toljuk el a titkositds sordn.

A példa kedvéért titkositsuk a ,,Let us meet in the pub at midnight” szoveget, és tegyiik fel, hogy a

titkositdshoz a ,secret” kulcsszét hasznaljuk:

EITIU S|/ ME|E|T|IITN|TIHE|P|UB|A T MI|DIN|I H| T
SIE|CIR|E|T|S|E|C|R|E|[T|S|E|C/R|E|T|S|E|C|R|E|T|S|E|C
D I|V|IL|WF| WI|IVIZIRIMZ|T|R|L|F|T QIK|UIR|B L|V

A tdbldzat alsé sordban a titkositott szoveg taldlhatd.

Fontos megjegyezni, hogy a kiilonbozd pozicidéban 1év6 azonos betik titkosité fliggvény dltali

képe kiilonbézik. Igy az egyszer(i gyakorisdganalizis segitségével nem lehet feltorni ezt a rendszert.
A Vigenére kriprorendszer visszafejtése:

o A kulesszét addig irjuk folytatflagosan djra és wjra a titkositott szoveg folé, amig a
titkositott szoveg minden betlje ald keriil egy-egy bet(i a kulcsszébol

o A titkositott szoveg soron kovetkezd betiijét megkeressiik abban a sorban, amelyik az ezen
betd feletti kulessz6-betiivel kezd8dik, és megnézzitk melyik oszlopban taldlhaté

o Az eredeti nyilt szoveg megfeleld betije ennek az oszlopnak az elsd betdje volt.
A Vigenére kriptorendszer visszafejtése, kriproanalizise:

A Vigenere kriptorendszert sokaig feltorhetetlennek tartottdk, mignem 1863-ban F.W. Kasiskinek

sikeriilt olyan médszert taldlnia, amivel a Vigenére kriptorendszer feltorhetd.

Kasiski médszerének alapotlete a kovetkezd: a titkositott szovegben taldlhat6 azonos blokkok nagy
valdszintséggel a kulcsszé azonos szakaszahoz tartoznak. Tehdt, ha vessziik a titkositott szévegben
taldlhaté azonos blokkok tdvolsigainak legnagyobb kozds osztéjit, akkor a kiilonbozd ismédédé

blokkokhoz tartozé Inko-k leggyakrabban eléfordulé legnagyobb faktora valészintileg a kulcsszé
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hosszdt adja. Ezutdn egy erre az informdcidra alapozott finomitott gyakorisdganalizis segitségével a

Vigenére kriptorendszer kénnyen feltérhetd.
Tesztkérdések:

T16. Egy Caesar-tipusu titkositd fiiggvény (mely a 26 betlis angol abécé bettiin van értelmezve)
az A betlinek az F bet(it felelteti meg. Mit feleltet meg a C bettinek?

T17.  Egy Caesar-tipusu titkosité fiiggvény (mely a 26 betlis angol abécé betdin van értelmezve)
az A betlinek az L betlit felelteti meg. Melyik betlinek a titkosité figgvény dltali képe az R
betdi?

T18. Az aldbbiak koziil melyek azok a gyenge pontok, amelyek miatt egy Caesar-kriptorendszer
nem tekinthetd biztonsigosnak?

a) Kicsi a kulcstér.

b) Védtelen a ,man in the middle” tipusti timaddssal szemben.
c) A titkositott szoveg hossza dupldja a nyilt szoveg hosszdnak.
d) Gyakorisiganalizis segitségével konnyen megfejthetd.

T19. Hidny kilonb6z6 kulcsa lehet egy 26 betlis abécén definidlt Caesar-tipust

kriptorendszernek?
a) 26-25
b) 26
c 26!=1-2-3-..-26
9 (%)
T20. Hény kilonb6z6 kulcsa lehet egy 26 betlis abécén definidle helyettesitéses
kriptorendszernek?
a) 26-25
b) 26
c 26!=1-2-3-..-26
) (&

2.2 Modern szimmetrikus kriptorendszerek
2.2.1 One time pad

A one time pad vagy Vernam titkositét magyarul egyszer hasznalatos bitmintdnak is nevezik. Mi
azonban maradunk az dltaldnosan elfogadott angol terminoldgidndl. Digitdlis {izenetek
titkositdsdra lehet haszndlni, ami nem jelent lényeges megszoritdst, hiszen barmilyen tizenetet 4t
lehet kédolni digitdlis formdba. A one time pad lényege az, hogy adott tizenethez elkészitiink egy
ugyanolyan hosszisdgu véletlen bitsorozatot, majd ezt bitenként xorozzuk az tizenettel. A titkosité

kulcs szerepét ebben az esetben a véletlen bitsorozat jétsza.
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Az xor miivelet, amelyet@®-vel jel6liink egyforma bitekhez 1-et, kiilonbozéekhez pedig 0-t rendel.
A kriptografidban gyakran haszndljak, mert rendelkezik azzal a tulajdonsdggal, hogy ha aza bithez
xorozzuk a & bitet, majd az eredményhez ismét xorozzuk a & bitet, akkor visszakapjuk az « bitet.
Mindezt képletben igy fejezhetjiik ki (a @b)® b = a. A tulajdonsdg konnyen bizonyithat6. Ha
példdul & = 1, akkor a®b = a és igy (a®b)®b = a®b = a.

A one time pad-el kddolt tizenetbdl gy kapjuk tehdt vissza az eredetit, hogy a tikosité kulcsot
bitenként xorozzuk a titkositott iizenettel. A megfejtd kulcs tehdt megegyezik a titkosité kulecsal,

ezért a tovabbiakban csak kulcsot {runk.

A one time pad nagyon biztonsdgos titkosité eljdrds, mert a kddolt szdveget a kulcs ismerete
nélkiil csak az dsszes lehetséges adott hosszisdgu bitsorozat kiprébéldsdval lehet megfejteni. Ehhez
természetesen a kulcsnak valéban véletlen és csak egyszer haszndlhaté bitsorozatnak kell lenni.
Mindkét feltétel nehezen teljesithetd egyszerre, mert megfeleld mennyiségben csak dlvéletlen

sorozatokat tudunk generdlni.

A one time pad igazi gyenge pontjit az egyszer haszndlatos kulcs megosztdsa jelenti a kiildé és
fogad6 felek kozotr. Az lizenettel megegyezd hosszisdgi bitsorozatot kell biztonsigos dton
eljuttatni a fogad6 félnek. Ha ezt meg tudjuk oldani, akkor persze ugyanezen az tton az eredeti
tizenetet is el tudjuk juttatni neki biztonsdgosan. Ezért a one time pad-et a gyakorlatban nem

hasznaljdk, elméleti szempontbél azonban fontos.

2.2.2 DES

Evszdzadokon keresztiil a jelentésebb meéretti adatok tovabbitisét is lehetévé tevd titkos,
biztonsidgos kommunikdcié igénye lényegében a katonai és diplomdciai kérok sajitja volt, a
mindennapi életben ilyen jelentds igény nem jelentkezett. Ugyanakkor a mdsodik vildghdbora
utdn olyan tirsadalmi folyamatok zajlottak le, és (a szdmitégépek megjelenésével a
hétkoznapokban) olyan technolégiai fejlédésnek lehettiink tanti, aminek eredményeképpen a
biztonsdgos, titkos kommunikdcié igénye a civil szféridban, elsésorban az tizleti életben is
megjelent. {gy sziikségessé valt egy olyan kriptorendszer kidolgozdsa, melyet a civil szféra szerepléi
korldtozds nélkiill haszndlhatnak, éspedig dgy, hogy a kommunikdcié sordn ne legyen sziikség
méretes, bonyolult titkosité-berendezések haszndlatira, hanem a titkositds szdmitégépes program
segitségével torténhessen. Ezt a sziikségletet kielégitendd az USA Szabvénytigyi Hivatala (National
Buro of Standards, ma National Institute of Standards and Technology) 1973-ban javaslatot kért

egy kriptogréfiai algoritmus szabvdnydra, az aldbbi alapvetd elvdrdsokkal:

e Magas biztonsdgi szint.

o Teljes, konnyen érthetd leiras.

o Az algoritmus biztonsdga csak a kulcstdl fiigghet, nem az algoritmus titkossdgdtol.
e Minden felhaszndlé szdmara elérhetd.

o Kiilonféle felhaszndldsi formdkhoz jol igazithaté.
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e Gazdasdgosan implementdlhaté elektronikai eszkdzokon.
e Hatékony.

e FEllendrizhetd.

Az elfogadott szabvdny a DES (Data Encryption Standard) néven lett ismert. A kovetkezdekben
roviden ismertetjitk a DES algoritmust. Ehhez el8szor a Feistel-titkositékat kell megismerniink,

mert a DES is egy ilyen tipusu titkosité fiiggvény.
Feistel-titkositok
Egy Feistel-titkositd egy olyan titkosit6 fiiggvény, amely az alibbi médon épiil fel:

o Adott egy {0,1} abécé feletti t blokkhosszisigii blokktitkositd, melynek K kulcshoz
tartozé titkositéfuggvénye fi.
e Rogzitiink egy » menetszdmot.
o Megadunk egy mdédszert, amellyel egy K kulcshoz hozzdrendeliink 7 darab menetkulesot
(K;), melyek a belsd blokktitkosité kulesteréhez tartoznak.
o A Feistel-titkosité k kulcshoz tartozé E), titkosité fiiggvénye az alabbi médon miikodik:
0 Legyen adott egy 2t hosszasigu nyilt szoveg.
0 P = (Ly,Ry), ahol Ly a nyilt szoveg bal fele, Ry pedig a jobb fele.
0 Ezutdn az aldbbi rekurzié szerint készitiink egy sorozatot:
(Li,R) = (Ri—l'Li—l@fKi(Ri—l)): i=1..,r
0 Végiil legyen
Ex (Lo, Ro) = (Ly, Ry).

Az algoritmusban @ a bitenkénti ,kizdré vagy” miiveletet jelenti, amelynek értéke 0, ha a két bit

kiilonbozik, és 1, ha megegyezik.

Megjegyezziik, hogy a Feistel-tipust titkositokat elsésorban az fi belsd titkosité fiiggvény

kiilonbozteti meg egymdstdl, és a titkositds biztonsdga is elsésorban ezen mulik.
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A DES folyamatébréja, és a DES leirdsa

A DES réviden az aldbbi folyamatdbra segitségével ismertethetd:

A

Kulcsgenerdlds

K €{0,1}%*

A 4

CoDy: = PC1(K)

v

Civ1:= Ishi(C;)

4

vi= P (RygL1e)

Kédolis
u € {0,1}%*
\ 4
L()RO: = P(u)
v
i:=0
v
v
L; R;
Siy1 =
Lit1:=R; Riz=L; +Si41
i:=i+1
nem
igen

Kiyq:

A fenti folyamatdbrdbdl jol ldtszik, hogy az elsd 1épés egy kezdeti permutdcié alkalmazdsa, majd az
igy kapott 64-bites blokkot felosztja a bal (Lg) és jobb (Ry) felére. Ezutdn 16 meneten keresztiil

alkalmazni kell a DES menet-transzformdciéjdt, végiil a kezdeti permuticié inverzének

alkalmazdsa kovetkezik. A Feistel-tipust részen beliil, a bels titkosité fuggvény az F(R;, Ki11),

mely fiigg a K;;; menetkulcstél. Most ennek a belsd titkosité fiiggvénynek az ismertetése

kovetkezik.
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A DES belsd titkositd fiiggvénye:

Az F(R;, K;11) fuggvény miikodését az aldbbi folyamatdbra osszegzi:

R;_4 K;

32 bit \|/
E

e

48 bit l/

[TTTITTT
VI

32 bit ]/

P

32 bit

F(R;_1,K;) = P(S(E(R;—1)BK;))

Ebben az E egy expanziés fuggvény, mely a 32 bites bemeneti blokkbdl egy 48 bites kimeneti
blokkot general. Ehhez a kimenethez bitenként hozzd-XOR-oljuk (kizdré vagy miiveletet végziink
bitenként) a szintén 48 bites menetkulcsot, majd az ennek eredményeként ad6dé 48 bitet 8 darab
6 bites blokkra vdgva kapjuk a nyolc S-box bemenetét. Ezek mindegyike 4 bites kimenettel
rendelkezik, igy djra 32 bites blokkot kapunk, amire még alkalmazzuk a P permutdciét, igy

megkapva az F (R;, K; 1) figgvény éreékée.
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Az S-boxok szerepe kiillonosen fontos minden modern kriptorendszerben, ugyanis ezek feladata
azt garantdlni, hogy a titkosité fiiggvény minél tdvolabb dlljon a linedris figgvénytdl, ugyanis a
linedris fiiggvénnyel valé titkositds nem tekinthetd

biztonsigosnak.

A DES mesterkulcs egy olyan véletlen 64 bites blokk

kell legyen, ahol minden nyolcadik bit ugynevezett

paritds bit, azaz ha hozzdadjuk az elétte 4ll6 7 bit

osszegéhez, mindig pdratlan szdm kell kijojjon. fgy

példdul egy érvényes DES-kules lehet a mellékelt

tiblizatban szerepld 64 bit. Ezt hexadecimilisan

felirva az aldbbi kulcsot kapjuk:

B3913C6832AE9276

==
sl lellelle
Ol R RrFrRo|F
=l = i
sl =l el

=l ==l ==
===
O OO0 0Ok Ik

A DES mesterkulesbél az algoritmus futdsa sordn 16 O 1 l

darab 48 bites menetkulcsot generdlunk, és ezeket

haszndljuk a DES 16 menete sordn a belsé titkosité fiiggvényhez kulcsként.
A DES visszafejrése

Ha a titkositott szovegre a DES algoritmust alkalmazzuk, de a menetkulcsokat forditott

sorrendben haszndljuk, akkor az eredeti tizenetet kapjuk vissza.
A TDES

Az évtizedek sordn a szdmitdstudomdny és a szdmitdgépek fejlédése olyan iramban tortént, hogy
az 1990-es évekre a DES kezdett kevéssé biztonsdgossd vélni, ugyanakkor a DES kulcshosszdnak
bdvitése a szabvédny jelent8s megvaltoztatdsa nélkiil nem volt lehetséges. Igy a biztonsdg novelése
érdekében a DES azon tulajdonsdgit haszndledk ki, hogy a kiilonb6z8 DES kulcsokkal vald
titkositds nem alkot félcsoportot a kompoziciéra nézve. Ez azt jelenti, hogy, ha a nyilt szoveget egy
K kulcsot hasznilva a DES segitségével titkositunk, majd a titkositott szoveget egy K, kulcsot
haszndlva a DES segitségével ujra titkositjuk, akkor nem feltétleniil 1étezik (sét, a legtobb esetben
nem létezik) olyan K DES kulcs, mely segitségével a nyilt szovegbél a mdsodik titkositds utdni
titkositott szoveget egyetlen DES titkositdssal megkapjuk. Ezt az algoritmust nevezték double-
DES-nek, és amikor mdr ennek a biztonsigossiga is megkérddjelez8dott, akkor dttértek a triple-
DES haszndlatdra, ami hdrom egymds utdn elvégzett DES-szel valé titkositdst jelent. Ennek
azonban komoly hdtrdnya, hogy immdr hdromszor akkora id6t igényel a haszndlata, mint a DES

hasznalata.
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2.2.3 AES

Mivel miér ldthaté volt, hogy a DES hosszt tdvon nem felel meg a modern tdrsadalom dltal
tdmasztott biztonsdgi elvdrdsoknak, 1997-ben az NIST (National Institute of Standards)
palydzatot irt ki az AES (Advanced Encryption Standard) megalkotdsdra. A kiirds szerint egy

e nyilvdnosan kozzétett,

e dijmentes,

o vildgszerte terjesztett,

e a kovetkezd évszdzadban a kormdnyzati dokumentumok védelmére alkalmastitkositd

algoritmus megalkotdsit vdrtdk el, mely feleljen meg az aldbbi kritériumoknak:

o szimmetrikus kriptorendszert valdsitson meg,

e blokkddolé legyen,

o kezeljea 128-128, 128-192 és a 128-256 bites blokkhossz-kulcshossz kombindciée,

e legyen legaldbb olyan biztonsigos, mint a TDES,

e legyen sokkal gyorsabb, mint a TDES,

o atervezdnek le kell mondania a szerzéi jogokrél.

A pélydzatok beaddsi hatdrideje 1998. junius 15. volt. Hatdriddig 15 pdlydzat érkezett, melyek
koziil az elsd birdlati kort 5 javaslat élte tal: MARS, RC6, Rijndael, Serpent, Twofish. A dontés
végiil 2000. oktéber 2.-dn sziilette meg: a 128 bites Rijndael lett az AES. Mivel a Rijndael a 192
bites és 256 bites blokkhossz és kulcshossz kezelésére is alkalmas, és mivel varhatéan késébb a
nagyobb blokkhosszal és kulcshosszal miik6dé varidns is felhaszndldsra keriilhet, igy érdemes

dltaldnosabban, a Rijndael algoritmust bemutatnunk.
A Rijndael leirdsa:

A Rijndael név a tervezdi, Joan Daemen és Vincent Rijmen nevébél lett dsszerakva.

A tervezés sordn figyelembe vett f6 szempontok:

o ecllendllds az ismert tdmaddsokkal szemben

e gyorsasdg és tomor kédolhatdsdg a platformok minél szélesebb korén
o cgyszerl kivitel

e a Rijndael blokkhossza: 128, 192, 256 bit

e a Rijndael kulcshossza: 128, 192, 256 bit

e mindegyik blokkhossz mindegyik kulcshosszal hasznilhaté

A Rijdael nem Feistel struktirdju blokktitkositd, mivel azokban az egyes menetek sordn a bitek
legnagyobbrészt csak Osszekeverednek, de nem vdltoznak meg a bitek. A Rijndael menet-

transzformdcidja ezzel szemben hdrom invertilhaté rétegbél 4l

o linedris keverd réteg (ez teriti szét az informdci6t a blokk teljes hosszaban)
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e nem-linedris réteg (egy S-boksz, azaz a linedristél minél tdvolabb 4llé transzformdcid)

o kulcshozzdadé réteg (a menetkulcs egyszerti XOR-ozdsa az aktudlis dllapothoz)

A Rijndael mitkodésének részletes ismertetése:

A Rijndael 128, 192, illetve 256 bites blokkok kédoldsdra képes 128, 192, illetve 256 bites
kulcsok felhaszndldsival. Legyen N;, a blokkhossz 32-ed része, Nj, pedig a kulcshossz 32-ed része

Az dllapor (state) a titkositds koztes eredménye, ami mindig egy a blokkhosszal megegyezdé méretli

bitsorozat. Ekkor az dllapotot dbrazolhatjuk egy 4 sorbél és Nb oszlopbél 4116 tablizatként, ahol a

tiblizat minden eleme egy byte. Hasonlé 4brazolds haszndlhat6 a kulcs esetén. Az aldbbi
tdbldzatok a 128 bites blokkhossz és 128 bites kulcshossz (azaz az AES) esetét mutatjik be:

Qo0 ap,1 ap,2 ao,3
aio a1 a2 a3
az,o azi az.» az;s
aso as,g as; as;s

A kezdeti dllapot feltdltése a nyilt szoveggel az aldbbiak szerint térténik:

e Az inputot 8 bites byte-ok alkotjdk, melyek 0-t6l (4 - N, — 1)-ig vannak sorszimozva.

e Ha ebben a szdmozdsban a byte sorszdma n, akkor a tdbldzatbeli kétdimenzids (i, j)

indexe az aldbbi osszefiiggésekbdl szdmithaté ki:

i =n(mod4), j=EJ, n=4-j+i

A menetek N, szdma a blokkhossz és a kulcshossz figgvényében van megadva:

N, [N,=4|N,=6|N, =8
N,=4| 10 12 14
N,=6| 12 12 14
N,=8| 14 14 14

néz ki:

Round(State, RoundKey)

{
ByteSub(State);

ShiftRow(State);
MixColumn(State);
AddRoundKey(State,
RoundKey);

}

A menet-transzformacié az aldbbi mddon

Az utols6 menet Kicsit kilonbozik a
tobbitdl
Round(State, RoundKey)
{
ByteSub(State);
ShiftRow(State);
AddRoundKey(State,
RoundKey);

}
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A Rijndael menet-transzformdcidjdnak alkotdrészei:

A Rijndaelt alkoté kiilonbo6z8 fuggvények matematikai hdttertiek; nagymértékben tdmaszkodnak
a 28 elemi véges test tulajdonsigaira, illetve az e feletti polinomgy(ir(i tulajdonsdgaira. Ennek a
matematikai hdttérnek nagy elénye az, hogy ezek a transzformdciok matematikai médszerekkel jol
elemezhet8k, vizsgilhaték. Ugyanakkor a transzformdcik nagyrészt leirhatdk —egyszerd
bitmfiveletek formdjéban is, ami nagyban segiti a hatékony programozhatésigot:
o A ByreSub transzformiécié egy S-box, ami
0 az allapot egy-egy byte-jdn kiilon-kiilon hat
O egy invertdlhaté transzformdci6, mely két részbdl 4ll:
»  cl8szor vessziik az inverzet a 28 elemi testben,
* majd alkalmazunk egy affin transzformdciét
O - bdr ezen S-box mogott komoly matematikai hdttér van -, a kimenete minden
byte esetén elére kiszdmithatd, és tdbldzatba foglalhaté
0 A ByteSub inverze is egy ByteSub és ugyanannyi idébe telik elvégezni
0 A ByteSub és a ShiftRow sorrendje felcserélhetd
o A ShiftRow transzformici6 az dllapot sorait shifteli balra ciklikusan. Az i-edik sort C;-vel
shifteljiik, ahol C; fiigg a blokkhossztél:

Ny | Co | Cy | Gy | (3
41011111213
610|123
8|10 |13 |4

o A MixColumn transzformici6 sordn az allapot egy-egy oszlopdt (azaz 4 béjtot) alakitjuk

at:

O a hérttérben a 28 elemi véges test feletti polinomokkal végzett miiveletek allnak,
de a MixColumn bdrmely 4 bdjthoz tartozé kimeneti értéke el8re kiszdmithatd és
tibldzatba foglalhat6

0 a MixColumn inverze egy vele azonos struktdrdju transzformdci6

o Az AddRoundKey transzformici6 az dllapot és a menetkules bitenkénti 6sszeaddsa, azaz az

dllapot és a menetkules megfeleld bitjeire a kizdré vagy logikai miiveletet alkalmazzuk

Menetkulcs-generdlds:
o A sziikséges menetkulcsok bitjeinek szdma 32 - Nj, - (N, + 1) .

o FEl8szor a titkosité kulcsbdl egy kiterjesztett kulcsot generdlunk, amely Nj, - (N, + 1)
darab 4 byte-os sz6bdl 4ll.

e Ebbdl vilasztjuk ki a menetkulcsokat tgy, hogy az els6 menetkulcs a kiterjesztett kulcs

els6 Nj, darab 4 byte-os szava, a médsodik menetkulcs a mésodik Nj, darab, stb.
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A Rijndael titkosit algoritmus:
o El8szor alkalmazunk egy kulcshozzdadist,
e Majd jon N, — 1 menet,

o Végiil egy utolsé menet (amelyik kicsit kiilonbozik a tobbitdl).
Tesztkérdések:

T21. Hdny bites blokkokat titkosit a DES?
a) 128
b) 56
c) 64
d) 256
T22. Hény hasznos bit van egy DES mesterkulcsban?
a) 56
b) 128
c 192
d) 256
T23. Hény menetbdl 4ll a DES?
a) 10
b) 12
c 16
d) 32
T24. A DES alébb felsorolt transzformdcidi koziil melyiknek a feladata garantdlni, hogy a DES
transzformdcié minél jobban kiilonb6zz6n a linedris transzformaciékesl?
a) A kezdeti permuticié.
b) Az S-boxok.
c) Az E expanzids fiiggvény.
d) AP permuticié
T25. Az alébbi titkosité fuggvények koziil melyik Feistel-tipusi titkosit6?
a) AES
b) RSA
c) DES
d) Massey-Omura
e) ElGamal
T26. Miért vale szitkségessé a TDES haszndlata?
a) Mert a DES lasst.
b) Mert a DES 6nnmagiban mdr nem volt elég biztonsigos.
c) Mert szerzéi jogi problémak adédtak a DES hasznélatdval.
T27.  Miért biztonsigosabb a TDES a DES-nél?
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a)

b)

)
d)
T28.
a)
b)

T30.

T32.

T33.
a)
b)
<)
d)

35

Mert a kiilonb6z6 DES kulcsokkal valé titkositds nem alkot félcsoportot a kompoziciéra
nézve.

Mert a kiilonbozé DES kulcsokkal valé titkositds egymdsutdn elvégezve kivalthat6
egyetlen DES kulccsal valé titkositdssal.

Mert a TDES-szel val6 titkositds gyorsabb, mint a DES-szel valé titkositds.

Mert a TDES-szel valé titkositas lassibb, mint a DES-szel valé titkositas.

Melyik kriptorendszer volt az AES el6tt az USA-beli titkositdsi szabvany?

DES

RSA

ElGamal

Rijndael

Massey-Omura

Melyik kriptorendszer egy varidnsdt valasztotta az NIST szabvdnynak 2000-ben?
MARS

RC6

Serpent

Twofish

Rijndael

Hany bites blokkhossz-kulcshossz kombindcié valasztisdval haszndlhaté az AES?
Kizdrélag 128 bites blokkhossz és 128 bites kulcshossz vdlaszthaté.

128 bites blokkhosszhoz a 128, 192 és 256 bites kulcshossz barmelyike vdlaszthaté.
128, 192 és 256 bites blokkhossz és 128, 192 és 256 bites kulcshossz tetszéleges
kombin4ciéja haszndlhaté.

Az AES alébb felsorolt transzformdcidi koziil melyik az S-box?

ByteSub

ShiftRow

MixColumn

AddRoundKey

Milyen tipust transzformécié a ByteSub inverze?

ShiftRow

MixColumn

AddRoundKey

ByteSub

Mennyi az AES menetszdma a 128 bites blokkhossz és 128 bites kulcshossz esetén
8

10

12
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3  Azonositds; példa egyirdnyu fiiggvény alkalmazisira
3.1 Az azonositdsrdl 4ltaldban

Személyek azonositdsa, megnevezése csak néhdny szdz éve vélt ltaldnossd, de a viszonylag rovid
id§ ellenére az azonosithatésdg igénye mélyen beivédott az emberekbe. Robert Merle Madrapur
cim@i konyvének fé6hése Mr. Vladimir Sergius a kovetkez8ket gondolja, amikor elveszik az
ttlevelét: ,Es f6képp mivel magyardzom azt a kinzé és a lelkem mélyén erds nyomot hagyé érzést,
hogy az utlevelemmel egyiitt a személyazonossigomat is elvesztettem? Nem tudom megfejteni ezt
a lelkidllapotot. Csak koriilirni. Es ha jol meggondolom, nem is olyan képtelenség, mert aki nem
tudja igazolni a tobbi ember eldtt, hogy ki, rogton semmivé vdlik, elmeriil a sokmillids egyforma
tomegben.” Az azonositds annyit jelent, hogy valamiféle bizonyitékit adjuk annak, hogy
azonosak vagyunk énmagunkkal, pontosabban azzal, akinek dllitjuk magunkat Az azonositis
elengedhetetlen kelléke a bizonyiték, amelyet azonositénak is szokds nevezni.

A térsadalmi struktirdk bonyolultsdgdnak novekedésével egyenes ardnyban nétt azoknak az
élethelyzeteknek a szdma is, amelyekben igazolni kell magunkat. Ime egy csokorra valé a
fontosabbak koziil:

o Kozdsséghez valo tartozds bizonyitdsa. A kapcsolat lehet téliink fiiggetlen, tartds, akdr
életiink végéig tartd, mint az dllampolgdrsig, amelyet a személyi igazolviny és az utlevél igazol.
Lehet azonban tdliink fliggd is, mint a pdrtok, szakmai tdrsasdgok és érdekérvényesitd szervezetek
vagy klubok, stb. dltal kiadott azonositdk.

o Képesség bizonyitdsa. Példdul gépjirmivezetdi engedély, érettségi bizonyitviny,
diploma, nyelvvizsga bizonyitvdny, stb. Bizonyitvinyokat rendszerint rovidebb-hosszabb tanuldsi
folyamatot lezdré képességfelmérd vizsga utdn adnak ki.

o Szolgiltatds igénybevétele bank-, hitel- és varoskartydk, bérletek, stb.

o Védetr térbe valé belépés. Sok alkalmazottat foglalkoztatd szervezeteknek biztositani
kell azt, hogy csak azok léphessenck be az épiiletbe vagy munkahelyre, akik ott dolgoznak vagy
engedélyt kaptak erre. Az ilyen tipust igazolvdnyhoz mdr jogosultsdgok is tartoznak, igy dtmenetet
képeznek a hagyomdnyos igazolvdnyok és az informatikai rendszerek azonositéi kozott.

o Informatikai rendszerekhez valé hozzdférés. Tulajdonképpen ez is egy védett tér,
azonban nem valés, hanem virtudlis tér. A virtudlis tér egyre bévill és strukcdrdja is egyre
bonyolultabbd vilik. Ma mdr nemcsak az intézmények és vallalkozdsok védik a virtudlis teriiket,
hanem az internetes jdtékok, a chatszobdk és kozosségi portdlok — példdul facebook, iwiw,
myspace — is.

Az azonositést igényld élethelyzetek elszaporoddsdval az azonositasi technikdk szima megndtt és az
azonositok formdja is jelentdsen megvéltozott. Amig 50 évvel ezel6tt szinte minden bizonyitviny
kis, keményfedeli konyvecske volt, ma mér a plasztikkdrtydk uralkodnak. Az azonositék fajtdjuk

szerint az aldbbi csoportokba sorolhatdak:
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Birtoklis alapiak a kiilonboz6 igazolvanyok, pecsétek, jelvények, USB eszkoz, token,
stb.

Viselkedés alapd az aldiras, kézirds, beszédhang, stb.

Biometrikusa fénykép, ujjlenyomat, szem (irisz, retina) geometridja, illat, DNS, stb.

o Tudds alapi az ’anyja neve’, ’szilletési id8’, jelsz6, PIN kéd, aszimmetrikus
kriptorendszerek titkos kulcsa.
A csoportositds kicsit nkényes, mert az egyes osztlyok kozott folytonos az dtmenet. Példdul egy
olyan tollal készitett aldirds, amelyik mikroérzékelSkkel figyeli az irds dinamikdjdt és geometridjdt
besorolhaté a viselkedés alapd és a biometrikus azonositék kozé is. Az aszimmetrikus
kriptorendszerek titkos kulcsdt lehetetlen megjegyezni, az csak valamilyen szimitégéppel olvashaté
eszk6zon tarolhaté.
Régéta tudjuk, hogy az azonositis hatékonysdga és biztonsiga lényegesen novelhetd tobb,
fuggetlen azonosité alkalmazisval. Az igazolvinyokba példdul a fénykép mellé rendszerint a
tulajdonos aldirdsa és mds azonositisra alkalmas adat is bekeriil. Utébbira j6 példa a
Lhungaricumnak” szdmité ’anyja neve’. A modern technolégia lehetéségeit kihaszndlé tobb
csatornds azonositdsra nagyon jo példa, hogy a banki rendszerek internetes bankolds kozben a
tranzakci6 végrehajtdsa eldtt egy egyedi kddot kiildenek szoveges tizenetben és a tranzakciét csak a
kéd visszakiildése utdn fejezik be. A két fliggetlen csatorna: internet és mobiltelefon haszndlata
lényegesen noveli a bankolds biztonsdgdt. Persze, ha valakitdl ellopjak a netbankoldsra alkalmas
mobiltelefonjdt, akkor mindkét csatorna a rablé ellendrzése ald kerdil.
A szimitdstechnikdban az azonositds azért fontos, mert ezen keresztiil jut be a felhaszndl a
virtudlis térbe és fér hozzd a szdmitégép erbforrdsaihoz. Azonositds utin kezdhetjilk meg
munkdnkat, intézhetjiik tigyeinket, vagy csak bimészkodhatunk jogosultsdgainknak megfeleléen.
Az identitds- és jogosultsdgkezelés rokon tevékenység, néha ossze is mossik Sket. Pedig mind
funkci6jukban, mind technolégidjukban teljesen kiilonb6zéek.
Az  identitdskezelés azonositdst jelent ¢és leggyakrabban kriptogrifiai vagy biometriai
algoritmusokkal operdl. A jogosultsigkezelés ezzel szemben az lgyviteli folyamat része, azt
hatdrozza meg, hogy a felhaszndldk - szerepiiktdl fiiggden — mennyi eréforrdshoz juthatnak hozzi.
J6l megtervezett informatikai rendszerekben az identitds- és jogosultsigkezelés hézagmentesen

egytittmikodik.

Tesztkérdések:
T34. Milyen élethelyzetekben szitkséges az azonositds?

a) Szamitdgép bekapcsoldsakor.

b) A facebook-ba valé belépéskor.

c) Ha készpénzzel fizetek egy élelmiszerboltban.
d) Ha élni akarok a szavazati jogommal.

e) Ha bemegyek az okmdnyiroddba.
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T35. Hiuzza ald azokat a szavakat, amelyek azonosité fajtdkat jelentenek: pettyes, viselkedés
alapy, tudds alapd, téglalap alakd, biometrikus, fényképes.
T36. Az identitdskezelés és a jogosultsdgkezelés
a) szorosan egyilittmikodik,
b) semmi kéziik egyméshoz,
¢) szinonim fogalmak.

T37. A azonositds azt jelenti, hogy az tobb,

azonositdt kér. Egészitse ki az el6bbi hidnyos mondatot az aldbbi szavakkal: fiiggetlen,

tobbcsatornds, ellendr.

3.2 Tudis alapu azonositéds

Az ember-gép interakciéban ez a legelterjedtebb azonositdsi fajta. Lényegében a katonasignal
6sid6k 6ta hasznilt jelszavas azonositds szdmitégépekre adaptdlt valtozata. A katonai verziéban az
8rszolgalat éjszakdnként egy jelsz6t kap, amelyet minden tag ismer. Az &r csak olyan személyeket
enged a tdbor kozelébe, akik tudjak az aktudlis jelszét. A szdmitégépre adaptdlt viltozatban a

jelszét csak a tulajdonosa ismerheti.

A tudds alapt azonositdsnak tobbféle véltozata van, terjedelmi okok miatt azonban itt csak a
jelszavas azonositdssal foglalkozunk. Amig a felhasznalénak egy alkalmazdshoz csak egy jelsz6t kell
ismernie, addig a szdmitdégépnek sok — esetenként szdzezres vagy milliés nagysigrendd —
felhasznalé jelszavdt kell megjegyeznie és karbantartania. A jelszavak tdroldsa egy adatbdzis
dllomdnyban toreénik. Az dllomdny bejegyzései tartalmazzék a felhaszndldi nevet, a jelszot, esetleg
mds azonositokat is. A jogosultsigokat vagy kozvetlenil a jelszdéadatbdzisban vagy egy ahhoz

szorosan kapcsolédé adatbazisban tdroljdk.

Felhivjuk a figyelmet arra, hogy megfeleld jogosultsiggal a szdmitégépen tdrolt barmilyen
dllomdny olvashatd, s6t mddosithaté is. A jelszéadatbdzis birtokldsa széles kor(i hozzdférést biztosit
a szamitégép(ek) erdforrdsaihoz, ezért a hackerek kedvelt célpontja. Ugy kell tehdt abban az
adatokat tdrolni, hogy még ha valaki illetékteleniil olvassa is az adatbizist ne tudjon mds
felhaszndlét megszemélyesiteni. Mds szavakkal ez annyit jelent, hogy egy hacker elolvasva a
Jjelszéadatbdzis rim vonatkozd feljegyzéseit ne rudja magdt az én nevemben azonositani. Ez csak
gy oldhaté meg, ha a jelszavakar titkositva tiroljuk. Vegyiik észre, hogy az sem j6 megoldds, ha
a titkosit6 fiiggvény kulcsot hasznal, hiszen a titkosité kulcsot is tdrolni kell valahol. A jelszavak
titkositdsihoz tehdt egy kulcs nélkiili egyirdnyu figgvényt célszerd haszndlni, amelyet /-val fogunk
jelolni.

Most mar fel tudjuk vdzolni a jelszavas azonositds folyamatdt. Hdrom fdzisa van; bemutatkozis

(regisztricid), miikodés és megsziintetés.

e Bemutatkozés. A felhaszndl6 kozvetleniil vagy kozvetitd, pl. adminisztrdtor, Gtjén kozli

a szémitégéppelaz azonositishoz sziikséges adatokat tobbek kozott a jelszavdt is, amelyet p-vel
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jelolok. A szdmitégép a felhaszndlénak nyit egy rekordot a jelszé dllomdnydban, ahova elmenti az
adatokat. A jelsz6t azonban titkositott formdban tdrolja. Ez annyit jelent, hogy nem a p, hanem a

h(p) érték szerepel az adatbdzisban.

o Mikédés. Amikor a felhaszndlé igénybe akarja venni a szdmitgép szolgdlratdsait,
akkor ,bejelentkezik oda”, azaz megadja a felhasznaléi nevét és jelszavat. Utébbit jeloljik ismét p-
vel. A szdmit6gép megnézi, hogy a jelszé adatbdzisaban szerepel-e ilyen nevii felhasznal6. Ha igen,
akkor megnézi, hogy a megadott jelszé titkositott véltozata A (p) tartozik-e a bejelentkezni akard
felhasznalohoz. Ha igen, akkor beengedi a rendszerbe. Ha az el6z8 két kérdés bdrmelyikére

nemleges a vélasz, akkor a szdmitdgép elutasitja a kérelmet.
o Megsziintetés. A felhaszndlé adatait torlik a jelszdéadatbazisbol.

Az 4ltaldnos sémdnak nagyon sok vdltozata van. Még mindig felbukkannak olyan azonosit6
programok, amelyek a jelszavakat titkositds nélkiil tédroljdk. Nem szabad ilyeneket haszndlni! A
h(p) éreék kiszdmitdsa csak néhdny pillanatig tart, sokkal biztonsigosabb azonban ezt mint p-t

tarolni.

A regisztricié sordn az els6 jelszot adhatja a szdmitégép, amelyet késébb kicseréliink, esetleg ki kell

cserélniink, az érvényes jelsz6 azonban minden esetben titkositva szerepel a jelszéadatbazisban.

A hozziférési jogosultsdg ideiglenes sziineteltetése példdul munkaidén kiviil és szabadsigon nem

az azonositds, hanem a jogosultsigkezelés feladata.

A fent leirt miikdodési mechanizmus biztonsdgos akkor, amikor a felhaszndlé kozvetlen
osszekottetésben 4ll a szdmitégéppel. Abban az esetben azonban, amikor az interneten keresztiil
vagy egy nem jol karbantartott internet kivézibél jelentkeziink be az esetleg tobb ezer kilométerre
taldlhaté szamitdgépbe, akkor Gjabb probléma jelentkezik. Ha a jelszé titkositdsa a szdmitégépen
torténik, akkor a bejelentkezés helyétdl a célallomdsig elvileg barki elolvashatja és tdrsithatja a
felhasznalé névvel. Biztonsdgosnak ezért csak az a jelszavas azonosité rendszer tekinthetd, amelyik

a jelszét a felhaszndlé oldaldn titkositja. Ilyet mutat az 1. dbra.

Hash figgvény

A 4

— 0sszehasonlitas
Felhasznalo

név + jelsz6
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1. 4bra
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Tesztkérdések:
T38. A hozzdférési ideiglenes munkaidén kiviil és szabadsdgon
nem az , hanem a feladata. Egészitse ki az el6z8 hidnyos

mondatot az aldbbi szavak koziil azokkal, amelyek oda illenek: jogosultsdg, id8, sziineteltetése,

gyakorldsa, azonositds, jelszavak, rendszergazda, jogosultsigkezelés.
T39. Biztonsdgos azonosité rendszerben a jelszavakat a

a) szerver oldalon kédoljdk

b) kliens oldalon kédoljdk
c) nem kédoljik

T40. Tegye helyes sorrendbe a jelszavas azonositds miikodési fazisait leiré szavakat: 1: Mikodés,

2: Megsziintetés, 3: Regisztracié.

3.3 Szétiras timadids a jelszavak ellen; gyenge és erés jelszavak

A jelszé titkositdsdval, majd a titkositds kliens oldali telepitésével az azonositds technoldgidja
megfelel a szokdsos biztonsdgi kovetelményeknek. A mechanizmus leggyengébb ldncszeme a
felhasznalé lett. Bar az elmult 20 évben a szdmitégéppel tdimogatott munkahelyek, az internet és
az e-alkalmazdsok elterjedésével lényegesen javult a helyzet, sokakban mdig sem tudatosult a
szdmitégépes azonositds fontossdga. Egy név alatt tobben haszniljdk ugyanazt az alkalmazdst, a
felhasznald nevet és a jelszot a monitor keretére irjak vagy ragasztjdk, stb. Sok olyan felhaszndlé

van, aki tudatos szdmit6gép-haszndld, de mégsem haszndl biztonsdgos jelszot.

De milyen is a biztonsdgos jelsz6 és miért olyan? Az azonositds sordn a jelszavakat egy / egyirdnya
fuggvénnyel titkositva tdroljuk. Ha a /-t alaposan leteszteljiik, akkor bizhatunk benne, hogy a
tdrolds biztonsdgos lesz, azaz a titkositott értékbdl - A(p) - nagyon nehéz p-t kitaldlni. Hasonlé
helyzettel dllunk szemben, mint amikor a nyomtatott telefonkdnyvben a telefonszimhoz az
eléfizetét kell megtaldlni. Az utébbit nehéz feladatnak ismerjiik, ezért az eléz6t is nehéznek
gondoljuk. Sajnos ez csak tudatos jelszdvdlasztds mellett van igy. A jelszavak egy részét ugyanis a

szotdras timaddssal meg lehet fejeni.
A szétdras tdmadds két dolgot haszndl ki:
a h egyirdnyu fiiggvény algoritmusa nyilvdnos és
a felhaszndlok olyan jelszavakat vélasztanak, amelyeket kdnnyen megjegyeznek.

A hacker el8szor osszedllit egy béséges listdt a gyakran haszndlt szavakbél; egy lexikont és/vagy
szotdrat kiegészit csalddi- és keresztnevekkel, dllatok, névények, gyakran haszndle tdrgyak,

zenekarok, celebek, stb. neveivel. Tovdbb bévitik a listdt a szavak egyszer( transzformiltjaival,
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példdul a szavakban az els és mdsodik betlit felcserélik, stb. A lista bévitésének csak a készitd
fantdzidja, a munkdra fordithat6 id8 és a rendelkezésre 1l tdrkapacitds szab hatirt. Ha a hacker
hozzdjut egy jelszoadatbdzishoz, akkor megkeresi, hogy az alkalmazds milyen egyirdnyd
fuggvénnyel titkositja a jelszavakat. Jeloljiik ezt A-val. Ezek utdn a hacker minden széra alkalmazza
a b fuggvényt, elédllitva igy a (p,h(p)) pérokbdl dllé szétdrat. A jelszdadatbdzisban a titkositott
jelszavakat tartalmazé rekordok A(g) alaktiak, ahol ¢ az ismeretlen jelszé. Ha a hacker a sz6tdrdban

taldl olyan beirdst, amelynek a mdsodik tagja megegyezik /4(q)-val, akkor megfejtette a titkot.

A szétdras tdmadds j6l ismert, alkalmazzdk arra is, hogy a felhaszndlok gyenge jelszavait,
amelyek szétdras timaddssal megfejthetSek, kisziirjék. Az angol abécében 26 betli, a magyarban, a
tobbes betliket nem szdmitva, 35 bet(i. A kis- és nagybetiliket a szdmitégép eltéré médon tdrolja,
ha tehdt még ezeket is figyelembe vessziik, akkor 52 bettivel szimolhatunk angol, 70-nel magyar
szovegek esetén. A 0-9 szdmjegyeket és irdsjeleket, mint +,1,'§, %, /, =, (, ), \, |, x, $,<, >, #, &, @,
{,}, 25 5 * is megengedve tovabbi tizzel, illetve 23-mal né a kiilonb6z8 karakterek szdma. Az 1.
tdbldzat bemutatja, hogy ezekbdl hdnyféle 6t - nyolc bet(ib8l 4ll6 szét lehet alkotni. Természetesen
ezeknek a dontd tobbsége értelmetlen. A tdbldzat adatait konny(i kiszdmitani, hiszen jol tudjuk,

hogy 7 betibdl pontosan 7* darab kiilonbdz8 % hosszisdgi karaktersorozat képezhetd.

Kisbet( Kis- és nagybetli | Kis- és nagybet(i és | Kis- és nagybetd +szdm
szdm + kiilénleges karakter
Angol/S 1,2 107 38108 9,16 108 4,44 10°
Angol/6 31108 1,98 10%° 5,68 10 3,77 101
Angol/7 8,032 10° 1,03 1012 3,52 1012 3,21 1013
Angol/S 2,09 10" 5,35 1013 2,18 10 2,72 105
Magyar/S 5,25 107 1,68 10° 3,28 10° 1,16 101
Magyar/6 1,84 10° 1,18 10" 2,62 10 1,19 102
Magyar/7 6,44 10%° 8,24 1012 2,110 1,23 10"
Magyar/8 2,25 10" 5,76 10 1,68 10" 1,27 10

1. tablizat

A tablézatbdl jol lithat6, hogy a szavak szdma az abécé nagysigitdl és a szavak hosszdtdl fugg. Az
angol abécé kis- és nagybet(iibdl és a szimjegyekbdl nagyjdbol 10° darab 5 karakter hossziisdga szé
képezhetS. Ez nagyjabdl 1 GB adatmennyiség, amelyet manapsdg néhdny masodperc alatt fel lehet
dolgozni. Ilyen jelszavakat tehdt konnyedén fel lehet t6rni. Ezzel szemben a magyar abécé kis- és
nagybettivel, szimjegyekkel és kiilonleges karakterekkel leirhaté 8 betlis szavak mar csaknem
13000 TB nagysigi szétdrat eredményeznek, amelynek kezelése a ma rendelkezésiinkre 4ll6

szdmitdsi kapacitds hatdrdn van.
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Ezek utdn érthetd, hogy miért tandcsoljdk, hogy a jelszavak tartalmazzanak kis- és nagybettit,

valamint kiilonleges karaktereket és legyenek legaldbb 6, de inkdbb 8 karakter hosszusdgaak.

Tesztkérdések:

T41. A szétdras timadds
a) lehetdséget ad a gyenge jelszavak megszerzésére,
b) a pszicholégiai megtévesziés egyik eszkoze,

c) megvédi a jelszavakat a hackerektdl.

T42. A jelszéban
a) legyen kiilonleges karakter, mert igy biztonsigosabb,
b) ne legyen kiilonleges karakter, mert ezzel gyengitjiik,

¢) ne legyen kiilonleges karakter, mert akkor nehezebb megjegyezni.

T43. Hol tirolja a szdmitdgépes jelszavait?
a) A monitor keretére {rva, mert akkor nem felejtem el.
b) Megjegyzem Sket.
c) Beirom a mobiltelefonomba.
d) Elmondom a partneremnek, akitdl sziikség esetén megkérdezhetem.

e) Gyorsan elfelejtem Sket.

3.4 Adathaldszat

Az adathaldszat, a jelszavak csaldrd eszkozokkel valé megszerzése, nem a kriptogrifia, hanem a
social engineering, azaz a pszicholdgiai manipuldcié teriletéhez tartozik. Olyan veszélyes technikdt
jelent, amely ellen valé védekezésre minden adédé alkalmat meg kell ragadni. A pszicholdgiai
manipuldcid olyan megtévesztd mddszerek megismerésével, leirdsdval és fejlesztésével foglalkozik,
amelyek az emberek kivdncsisigdt, johiszemiiségér és segitbkészségér és egyéb tulajdonsigait
haszndljdk ki, a hackerek elsdszdmu eszkoze. Célja a tdrsadalmi egyiittéléshez nélkiilozhetetlen
pozitiv tulajdonsdgainkat kihaszndlva szémunkra is kdros kovetkezményekkel jéré cselekedetek

tudatos megtervezése. Kevin D. Mitnick konyve’ tanulsdgos példdkat tartalmaz.

Az adathaliszat célja valamely szolgiltatds igénybevérelére feljogositd jelszavak megszerzése.
Leggyakrabban a kozvetleniil hasznosithaté banki jelszavak éllnak a célkeresztben, de az
elektronikus postaldddk jelszavai is kedveltek. Példaként bemutatjuk banki jelszavak

kihaldszdsdnak technikdjdt és az eredményes haldszat kovetkezményée. A 2. dbrin bemutatott

Kevin D. Mitnick és William L. Simon, A legendds hacker: A behatolds mivészete, perfact kiadd, 2006.
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hamis banki honlapra mutaté linket a szerzé kapta 2013-ban. Nem volt soha tigyfele ennek a

banknak.

W i . Chbank Crine ;
C T el S s CR Rk o I | E - ot magparoncaig Al B & &
—
e A Online-hoz

hasonléan megujult
weboldalunk is!

|smerje meg & Cnline dj funkelda
widedni segitsigivel|
MEGHHLT MEGKAPTA (i) KARTVAIAT? @ A%1 PROGR: PREMIIB MECTARARITAS

& Citbank Fu Ak craned 0 u Wirtusils s

Felglfesdy  Adatkezelés: tadsomtald ipan nekimk  Clcalémkp

Aans, Magyarorszie
H i Legicht
Atk Kok, EBKOM b THH ek, e ‘0! it

e Bankja

2. 4dbra

Az adathaldsz a webrdl 6sszegyijt e-mail cimeket. Ehhez elegendd egy egyszert keresd robotot'
irnia, amelyik végigkutatja a webet. Amig a robot a webet vizslatja, az adathaldsz elkésziti az
dldozatul kiszemelt bank honlapjinak a hasonmdsit. A hamisitott honlap cimét egy levélbe
misolja, amelyben a bank nevében, példdul adatfrissitésre hivatkozva kéri, hogy a cimzett 1épjen
be a bankjdba. Ezutdn a leveleket elkiildi minden 8sszegytjtott e-mail cimre. A sok cimzett kdzote

biztosan van néhdny banki tigyfél is.

Az eredeti és a hamisitott honlap két fontos dologban kiilonbozik; az egyiket a felhaszndlé is

lathatja, a mdsiknak csak a kellemetlen kovetkezményét érzékeli.

Az eredeti banki honlapon, 1d. 3. dbra, a bongészé sor bal sarkdban j6l lithaté egy kis lakat, amely
azt jelzi, hogy a bejelentkezés, majd az utdna torténd informdcidcsere lehallgathatatlan csatornin
keresztiil torténik. Ezt a lakatra kattintva el6ugré tandsitvdny bizonyitja. A megoldds

technoldgidjdrdl a 4.4 és az 5. fejezetekben lesz szd.

1% A robot itt nem egy fizikai, hanem szoftveres eszkézt jelent. Tulajdonképpen egy program, amelynek a feladata
weblapok végignézése valamilyen meghatdrozott célbdl. Esetiinkben a weblapokon taldlhaté e-mail cimek
osszegyljtése a feladata.
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L] RS ———

TANACSOK A CITIBANK
ONLINE BIZTC
HASZNALATA

KErjisk, hogy & hasznalatakor sajit bizionsagay
crdekiben fi i ofnelkezhehre:

Kattintsen a reszletekart

CHigroup.com

Felaldzséy  Adatkezelésitaékomtald A CHbankrdl  Inonnekink  Dlgaltéksap

ofi cticom Magyarorszig

o\
Atk Kok, EEKOM b THM musn, uge e io’ hﬁﬁ:‘:

Mo Bankja

i Start g an [ P [ LR

Az eredeti és a hamisitott honlap kozotti mésik kiilonbség az, hogy a felhasznild név és a jelszé
nem ugyanoda megy. A banki honlap esetén a bank szerverébe keriil, amelyik azokat a 3.2.
fejezetben leirtak szerint dolgozza fel. Ezzel szemben a hamisitott honlaprél az adatok a hacker
szamitogépére keriilnek, aki rogton kezdeményezi a belépési eljirdst a bank igazi honlapjan. Ha
szerencséje van, akkor a részedett felhaszndlé szdmldjardl valamilyen nagy osszegli tranzakei6t hajt
végre. Az adathaldszat egyéb vonatkozdsaival terjedelmi okok miatt nem tudunk foglalkozni.

Olyan e-mailre azonban, amelyben az azonositéik megadisit kérik soha se vdlaszoljanak,

haladékealanul toroljék azokat!
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Tesztkérdések:

T44. A pszicholégiai manipuldcié olyan moédszerek  megismerésével,
leirdsdval és fejlesztésével foglalkozik, amelyek az emberek , johiszemségét
és hasznaljdk ki. Egészitse ki az eldbbi hidnyos mondatot az aldbbiak koziil

az oda ill§ szavakkal: kedves, elényos, megtévesztd, hiszékenységét, szabadsigdt, lustasdgt,

segitGkészségét.
T45. Az adathaliszat

a) Csak tengervizben torténhet,
b) egy mddszer a jelszavak megszerzésére,

c) ajogosultsigkezelés egyik gyakran hasznalt médszere.

T46. Megadjuk-e jelszavunkat, ha e-mailben kérik?

a) Semmi esetre sem.
b) Igen, mert ezzel segitjitk az adminisztrdtor munkdjdt.

o) Teljesen mindegy.
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4

Az aszimmetrikus titkositds alapjai

Az aszimmetrikus, més széval nyilvdnos kulest kriptorendszerek f6 ismérve, hogy a titkosité kulcs

és a visszafejtd kulcs nemcsak hogy kiilonbozik egymdstdl, de emberi 1éptékid idn beliil nem is

szdmithatok ki egymdsbdl, legaldbbis egy bizonyos titok ismerete nélkiil. A fenti tulajdonsdg igy

lehet8vé teszi, hogy a kriptorendszer minden résztvevdje készitsen, vagy igényeljen maginak egy

személyre sz616 kulcspdrt, és ezek kozill a titkosité kulcsot nyilvdnossdgra hozza. Amennyiben

valaki szdmdra titkos tizenetet kivdn kiildeni, akkor ezt a nyilvinossigra hozott titkos kulcsa

segitségével titkositva megteheti, és ezt csak a cimzett, az dltala titokban tartott visszafejtd

kulcsdval képes olvashat6 szoveggé konvertdlni.

A nyilvdnos kulest kriptorendszer lényegének szemléltetése, hétkoznapi” példdval:

Képzeljuk el, hogy Aladar szeretne ugy Uzeneteket kapni barataitol, hogy azt
csaladtagjai és kedves szomszédai (klonds tekintettel Maris szomszédra) ezekhez az
Uzenetekhez ne férhessenek hozza. Készit hat egy olyan széfet, melynek az ajtaja az
utcara néz, és amelynek szamzara kombindciéjat csak O ismeri. Aztdn ezt a széfet
nyitva hagyja. Aki Uzenetet akar kildeni neki, az ezt elhelyezi a széfben, majd jé
alaposan razarja a széf ajtajat. Ezek utdn mar csak Aladar férhet hozza az
lizenethez. Megvaltoztatni vagy eltavolitani azt mar az iizenet kiilddje sem tudja.

crer

Egy nyilvinos kulcsti kriptorendszer lényegében a fenti alapotlet matematikai megvaldsitdsa.

Torténeti elemek:
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A nyilvdnos kulcsa titkositds alapétletét eldszor Whitttield Diffie és Martin E. Hellman
publikdlta 1976-ban

1977-ben Ronald Rivest, Adi Shamir és Leonard Adleman publikdlta az elsé nyilvinos
kulcst kriptorendszert, amelyet a vezetékneveik kezd@betliit 6sszeolvasva RSA névre
kereszteltek el.

A dolog pikantéridja, hogy 1997-ben nyilvdnossdgra hoztdk, hogy a Brit Kormanyzati
Kommunikaciés Féhadiszallds (British Government Communications Headquoters)
egyik csoportjdnak tagjaként James Ellis egy cikkében mdr 1970-ben felvetette a Diffie és
Hellman dolgozatdban szerepld otletet, és Clifford Cocks 1973-ban irt cikkében madr
javaslatot tesz lényegében ugyanazon kriptorendszer haszndlatdra, mint késébb Rivest,
Shamir és Adleman. Ezek a dolgozatok azonban 1997-ig nem keriiltek nyilvdnos
publikdldsra, igy nyilvin szerz8ik sem kaptdk meg érte a megérdemelt tudomdnyos
elismerést. Ezt természetesen tekinthetjiik a titkos kormdnyzati munka egyik

drnyoldaldnak.
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A nyilvdnos kulcsii kriptorendszer matematikai modellje:

Egy nyilvdnos kulcsti kriptorendszer alatt egy (U, K, T,{E.},{Dy}) 6tdst értiink, mely egyrészt
teljesiti a kriptorendszerre vonatkozé korabbi kitételeket, tovabba
e az E, titkosité fiiggvények olyan egyirdnyt csapdajié figgvények, melyeknek az inverze
emberi [éptékii id§ alatt kizdrdlag a d kulcs ismeretében szdmithaté ki.
e az (e,d) kulcspdrok koziil az e minden esetben nyilvdnos informdcid, amihez bdrki
hozzdjuthat.
e az e ismeretében a d kiszdmitdsa lényegében lehetetlen, legaldbbis valamely tovabbi,

titkos ismeret birtokldsa nélkiil.

A nyilvanos kulesii kriptorendszer diagrammja:

Kulcstar Kulcsgeneralo
Aladar nyilvanos Aladar
kulcsa: e kulcsparja(e, d)

nyilvanos csatorna

Eva

v L1

E,(m)=t

Kriszta o Aladar
nyllvanos csatorna

meuU teT

Dd (t) =m
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4.1 Az RSA kriptorendszer

Az RSA kriptorendszer azon az 6tleten alapszik, hogy két nagy primszdm szorzatit (ezen

primszdmok el8zetes ismerete nélkiil) nagyon nehéz (azaz nagyon sok idébe telik) faktorizélni.

Az RSA kriptorendszer leirdsa:
Kulesgenerdlds:

1. Aladdr generdl két nagyjabdl azonos méreti p # q primszdmot
2. Kiszémitjaazn =p-qésapn) = (p — 1)(q — 1) éreékeket
3. Rogzit egy véletlen e € N, 1 < e < ¢(n) szdmot, melyre gcd(e, (p(n)) =1
4. A Kkiterjesztett Euklideszi algoritmus segitségével kiszdmitja azt a d € N szdmot,
melyre 1 < d < @(n) és
ed =1 (mod @p((n))
5. Aladir nyilvdnossigra hozza az (n,e) pért, és titokban tartja a d,p,q és

@ (n)szdmokat.
Elnevezések:
e (ne) Aladdr nyilvénos kulcsa
o d Aladair titkos kulcsa (mds néven privét kulcsa)
* ¢ Aladdr (RSA) titkosito kitevdje
e d Aladiar (RSA) visszafejtd kitevéje
Titkosit6 fzis:

Az egyszerliség kedvéért tegyiik fel, hogy az m € U nyilt szoveg egy m < n természetes
szdm formdjdban van kédolva, tovabbd U = T ={0,1,2, ...,n — 1} és gcd(mm, n) = 1.

1. Kiriszta megkeresi Aladér(n, ) nyilvdnos kulcsit az adatbdzisbol

2. Kiszdmolja a t=m® (modn), 1<t<n éreéket, igy titkositva az m
tizenetblokkot

3. Elkildiat € T értéket Aladdrnak.

Visszafejt6 fizis:

Amikor Aladdr megkapja a t értéket, akkor kiszdmitja az m = td (mod n),

1 < m < n ériéket, igy megkapva az eredeti tizenetet.
Paramétervilasztds az RSA kriptorendszerhez:

e Az n modulus mérete olyan nagy kell legyen, hogy annak faktoriziciéja lényegében

lehetetlen legyen. A szimitdstudomdny mai dlldsa szerint egy j6l megvélasztott 1024 bites
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(azaz 2192% koriili) modulus biztonsdgosnak tekinthetd, de 4096-bites modulusok
vérhatéan még évtizedekig megfeleldek lesznek
e A p és q primek tehdt gy vdlasztanddk, hogy a méretiik legaldbb 512 bites legyen. Ezen
tilmenden azonban ahhoz, hogy az n faktorizdciéja nehéz legyen, még figyelniink kell
arra, hogy
0 p és g mérete nagysdgrendileg azonos legyen
0 p és q kiillonbségének a mérete is p és q nagysigrendjébe essen, ugyanis ha p — g
kicsi, akkor 1étezik hatékony faktorizdciés médszer n faktorizaldsdra
0 a@p(n) = (p—1)(q— 1) szdmnak legyen egy nagy primfaktora
0 ap—1é q— 1legnagyobb kdzos osztdja legyen nagy
o bir az e kitev elvileg szabadon vilaszthaté az 1 < e < g(n) és ged(e,p(n)) =1

feltételek mellett, el kell keriilni néhdny nagyon rossz vélasztdst, mint példdul

P
2
0 e kis értékei a titkositds sebességének novelése szempontjabdl jo valasztdsnak

0O e= +1
tlinhetnek, de ezt is mindenképpen érdemes elkeriilni, mert ha ugyanazt az
tizenetet tobb személynek is el akarjuk kiildeni, kis titkosité kitevd mellett a nyile

szoveg visszakereshetd
Az RSA sejtés:
Az RSA kriptoanalizise ugyanolyan nehéz feladat, mint az n modulus faktorizdcidja.

Ez a sejtés garantdlja az RSA biztonsdgit.

Blokkok kialakitdsa a nyilt sz6vegben

Felmeriil a kérdés, hogy hogyan tudjuk garantdlni, hogy az eredeti {izenet egy m < n numerikus
éreékkel legyen dbrézolva (kédolva). Nyilvdn, ha az tizenet rovid, ez nem jelent problémadt, amint
azt az 1.4 Fejezetben mdr tdrgyaltuk.Amennyiben viszont hosszt tizenetet kell titkositanunk,

akkor a kovetkez8ek szerint jarunk el:

o Tegyiik fel, hogy a nyilt szoveg eredetileg egy N elemi abécé feletti nyelven irédott.

o Legyen [ az az egyetlen természetes szim, melyre N L<n< NHL,

o A szoveget bontsuk fel [-betis blokkokra.

e Minden blokknak megfelel egy | szdmjegyli szdm az N alapt szdmrendszerben, feltéve,
hogy az utolsé blokkot sziikség esetén nulldkkal egészitjiik ki (jobbrol).

e Mivel Nl <n < NHL igy minden nyilt szoveg megfelel a {0,1,2, ...,n — 1} halmaz egy
elemének, igy a titkositott szoveg is a {0,1,2,...,n — 1} halmaz egy eleme lesz, azaz

n < N1 miatt egy [ + 1 jegyti szdmmal dbrézolhat6 az N alapt szdmrendszerben.
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o Ezek utdn az egyes blokkokat kiilon-kiilon titkositjuk az RSA segitségével, és az igy kapott

titkositott szvegek egymds utdn flizésével kapjuk az eredeti tizenet titkositdsit.
Fontosabb tdmaddsi lehet8ségek az RSA ellen'':

o Az n faktorizicija

e Implementdcids hidnyossdgokat kihaszndlé tdmaddsok
0 Kozos modulus protokoll-hiba.
0 Id&méréses tAmadds.
(o] Aram—kriptoanah’zis.

e Tdmad4sok a kitevd ellen
4.2 A diszkrét logaritmus problémdn alapulé kriptorendszerek
4.2.1 A diszkrét logaritmus probléma (DLP):

Definicié. Legyen m egy pozitiv egész szdm. Egy g egész szdmot primitiv gyoknek neveziink
modulo m ha minden b € {1,2,...,m — 1} szdm esetén, melyre (b,m) =1 létezik olyan k

pozitiv egész szdm, melyre g¥ = b (mod m).

Tétel. Akkor, és csakis akkor létezik primitiv gydk modulo m, ham = 2,m = 4,m = p"k vagy

m = 2p”"k, ahol p palamely pozitiv primszdm.

Definicié. Legyen p egy pozitiv primszdm, b egy egész szdim, melyre (b,p) = 1, és legyen g egy
primitiv gyok modulo p. Azt a legkisebb pozitiv egész k szdmot, melyre teljesiil, hogy gk =

b (mod p) a b szdm g alapu diszkrét logaritmusdnak nevezziik modulo p.

Miére lehet a diszkrér logaritmus problémdt a nyilvdnos kulcsi kriptogrdfidban haszndlni?
Mikézben a modulo p torténd hatvinyozds nagy p értékek esetén is gyorsan kiszdmithaté, addig

ennek megforditisa, a diszkrét logaritmus kiszimitdsa nagyon id8igényes feladat.
g g gy geny

4.2.2 Az ElGamal kriptorendszer

Kriszta szeretne egy m € {0,1,2, ...,p — 1} lizenetet elkiildeni Aladdrnak
Kulcsgenerdlds:

1. Aladdr vélaszt egy nagy p véletlen primet (amely esetén a DLP megolddsa ,,szinte
lehetetlen”), és egy a primitiv gyokot modulo p.
2. Aladdr ezutdn vilaszt egy véleden 2<a <p—1 természetes szdmot, és

kiszimoljaa f = a® (mod p) értéket.

" Tt csak megemlitjiik a legfontosabb tdmaddsi lehetdségeket. Az érdekl8d8 olvasét Mollin [1] kdnyvének
tanulmdnyozdsdra biztatjuk
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3.

Aladir nyilvinos kulcsa: (p, a, 8)
Aladir titkos kulcsa: a

Titkosito fzis:
1. Kiriszta megszerzi Aladdr nyilvdnos kulcsét: (p, @, B).
2. Kiiszta ezutdn vélaszt egy véletlen 2 < b < p — 1 természetes szimot.
3. Kriszta kiszdmolja az a? (mod p) é ma® = mpBP (mod p) éreékeket.
4. Kriszta elkiildi a t = (a?(modp), ma® (modp)) titkositott iizenetet
Aladérnak.
Visszafejtd fizis:

1.

Aladdr felhaszndlva a sajdt titkos kulcsdt kiszdmitja az
(@’)™* = (a®)P~'7 (mod p)
éreéket.

ab

Aladdr ezutin kiszdmitja az (@?)™*ma® =m (mod p) értéket, azaz visszanyeri

m éreékét.

Megjegyzések az ElGamal kriptorendszerrel kapcsolatosan:

Az ElGamal kriptorendszer egyik f6 elénye, hogy nem determinisztikus, azaz a b
(Kriszta dltal vélasztott) véletlen szdm miatt, egyazon nyilt szoveg tobbszori
elkiildése esetén, a titkositott sz6veg mds és mds lesz.

Lathatd, hogy az ElGamal kriptorendszer esetén a titkositott szoveg koriilbeliil
kétszer olyan hossz, mint a nyilt szoveg. Ezt a jelenséget hivjuk ,ilizenet
expanzionak”, és ez az ElGamal kriptorendszer egyik f6 hdtranya.

Ha az tizenet numerikus kédja m > p-1 akkor az RSA-ndl ismertetett médon az

eredeti nyilt szoveget blokkokra kell bontani.

4.2.3 A Massey-Omura kriptorendszer

Legyen p egy nagy primszdm. Kriszta szeretne egy m € {0,1,2,...,p — 1} tizenetet elkiildeni
Aladdrnak. Ehhez Kriszta és Aladdr az aldbbi 1épéseket hajtjdk végre:

1.

Kriszta és Aladdr egymadstdl fiiggetleniil valasztanak egy-egy 2 < ey,ep <p —1
egész szdmot, melyekre (e4,p — 1) = 1 és (eg,p — 1) = 1. Nyilvdn az e, értéket
csak Kriszta, az ep értéket csak Alad4r ismeri.

Kriszta és Aladdr kiszdmolja az e és e inverzét modulo p a kiterjesztett Eulideszi
algoritmussal, ~ azaz ~ meghatirozzdk a  dy =e;! (modp)és  dg =
eg! (mod p)szdmokat.

Kriszta elkiildi az m®4 (mod p) értéket Aladdrnak.

Aladdr visszakiildi az mé4¢8 = (m®4)¢5 (mod p) értéket Krisztdnak.
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Kriszta elkiildi az mé4¢834 = (mea€s)da = (meada)es = m®s (mod p) éreéket
Aladdrnak.
Aladér ebbél kiszimitja az (m®8)4% = m (mod p) éreéket, azaz megkapja az

eredeti iizenetet.

Megjegyzések a Massey-Omura kriptorendszerrel kapcsolatosan:

A Massey-Omura  kriptorendszer nem szigortan vett nyilvdnos kulcsu
kriptorendszer, hiszen nincs se nyilvdnos kulcs, se megosztott titkos kulcs.

Az els6 1épés utdn Aladdr nem tudja m®4 (mod p) birtokdban meghatdrozni az m
{izenetet, mert nem ismeri a d4 kitevét.

Aladdr az m®4 (mod p) birtokdban nem tudja az e4 kitevt sem meghatdrozni
(s6t ezt késébb m birtokdban sem képes megtenni), hacsak nem tudja megoldani a
diszkrét logaritmus problémdt modulo p.

Krisztam®? (mod p) és m birtokdban szintén nem képes meghatdrozni az ep
kitevét, hacsak nem tudja megoldani a diszkrét logaritmus problémdt modulo p.

A fentiekedl fuggetleniil természetesen azért a Massey-Omura kriptorendszer
hasznilata sordn minden alkalommal Gj véletlen kitev6ket kell haszndlni.
Megjegyezziik, hogy a Massey-Omura kriptorendszer alapotlete minden olyan
titkosit6 és visszafejtd fiiggvénycsaldd esetén alkalmazhaté, ahol a csalddba tartozé
fuggvények alkalmazdsinak sorrendje felcserélhetd, azaz a sorrend megvéltoztatdsa
a végeredményt nem befolydsolja. Ennek megfeleléen a modulo p vett diszkrét
logaritmus probléma helyett vélaszthatunk egy 4ltaldnosabb strukedra feletti
diszkrét logaritmus problémit.

A Massey-Omura kriptorendszer egyik hdtrdnya, hogy hdrom iizenetkiildésre van
sziikség.

Egy misik, ennél sokkal stlyosabb probléma, hogy ez a kriptorendszer teljesen
védtelen a "man in the middle" tdimaddssal szemben, azaz megeshet, hogy aKriszta
dltal kiildott tizeneteteket Mallory elfogja, és gy tesz, mintha 6 lenne Aladdr igy
valjdban Kriszta tudtdn kiviil Aladdr helyett Malloryval levelezik, és errél Aladar
még csak nem is tud. Ezt a tdmadé szdndékai szerint azzal is megtoldhatja, hogy
SKrisztdt megszemélyesitve eljuttatja az tizenetet Aladdrnak, igy Kriszta és Aladdr

azt hiszik, hogy minden rendben ment, mig Mallory észrevétleniil jutott hozzd a

titkukhoz.
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Tesztkérdések:
T47. Az alabbi estek koziil melyekben létezik primitiv gyok modulo m?
a) m=17
b) m=12
c) m=27
d) m=8
T48. Mennyi az 5 szdm 2 alapa diszkrét logaritmusa modulo 112
a) 7
b) 2
c 4
d) 5
T49. Melyik évben publikilta Diffie és Hellman a nyilvdnos kulcst titkositds alapotletée?
a) 1972
b) 1976
c) 1980
d) 2000
T50. Melyik volt az elsé publikdlt nyilvanos kulesti kriptorendszer?
a) DES
b) AES
¢ RSA
d) ElGamal
T51. Honnan szdrmazik az RSA kriptorendszer elnevezése?
a) A megalkotdk nevének kezd8bettibdl.
b) A nyilvdnos kulcst kriptorendszer angol nevének roviditése.
c) Az USA szabvinyiigyi hivataldnak nevébdl.
d) A jogtulajdonos cég nevébdl.
T52. Melyik probléma megolddsinak nehéz voltdn alapszik az RSA kriptorendszer biztonsiga?
a) A hétizsdk probléma.
b) A diszkrét logaritmus probléma.
c) A gyakorisiganalizis problémadja.
d) A faktorizdcié problémdja.
T53. Melyik probléma megolddsdnak nehéz voltdn alapszik az ElGamal kriptorendszer
biztonsiga?
a) A hdtizsék probléma.
b) A diszkrét logaritmus probléma.
c) A gyakorisiganalizis problémadja.
d) A faktorizdcié problémdja.
T54. Az alibbiak koziil melyik kriptorendszer biztonsdga alapszik a faktorizdcié problémdjinak
nehézségén?
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a) AES
b) ElGamal
c) RSA
d) DES
T55. Az aldbbiak koziil melyik kriptorendszerek biztonsdga alapszik a diszkrét logaritmus
probléma nehézségén?
a) AES
b) ElGamal
c) RSA
d) DES
T56. Az aldbbiak koziil melyik kriptorendszer hdtrdnyos tulajdonsdga, hogy a titkositott szoveg
hossza dupldja a nyilt sz6veg hosszdnak?
a) ElGamal
b) RSA
c) Massey-Omura
d) AES
T57. Az alibbiak koziil melyik kriptorendszer biztonsdgdt dssa ald, hogy teljesen védtelen a
,man in the middle” tdmad4ssal szemben?
a) ElGamal
b) RSA
c) Massey-Omura
d) AES
T58. Az alabbi feltételek koziil melyik az, amelyik elvdrds a nyilvanos kulest kriptorendszerek
esetében, de nem elvards a privat kulest kriptorendszereknél?
a) Gyorsan elvégezhetd titkositdsa.
b) Gyorsan elvégezhetd visszafejtés.
c) Magas biztonsdgi szint.
d) A titkosité kulcs ismeretében (tovabbi titok ismerete nélkiil) ne leshessen emberi idén

beliil kiszdmitani a visszafejté kulcsot.

4.3 Kulcscsere RSA-val, diszkrét logaritmussal

A szimmetrikus titkosité algoritmusok nagyon gyorsak, lényegében késleltetés nélkiili, valéds idejd,
kommunikdciét tesznek lehetdvé. Ezt a képességiiket azonban csak azok a partnerek tudjdk
kihaszndlni, akik rendelkeznek koz8s kulcesal. Meg kell oldani, hogy a kommunikalni szindékozd
felek gyorsan hozzdjuthassanak kozos kuleshoz. A kulescsere sordn tehdt nyilvdnos csarorndn

keresztiil szimmetrikus kulcsot osztunk szét a kommunikdlni kivind partnerek kozort.
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A legegyszer(ibb megoldds egy megbizhaté kulcsoszté kozpont miikddtetése. Olyan ez, mint a
laktanyaparancsnok volt katonakoromban, & taldlta ki a jelszavakat és kozolte parancsban az
Orszolgdlat tagjaival. Az kovetkezd algoritmusban feltételezziik, hogy Kriszta és Aladdr kiilon-

kiilon bizalmas kommunikaciét tud folytatni a kulcsoszté kozponttal.
1. Kiriszta és Aladdr kér a kulcsoszté kozponttdl egy alkalmi szimmetrikus kulcsot.
2. A kulcsoszté kozponttdl generdl egy alkalmi kulesot, K-t.

3. A kulcsoszt6 kozpont a titkos csatorndn egyszerre kiildi el Krisztdnak és Aladdrnak a k6zos
K kulesot.

A protokollban a kulcsoszté kozpont meghatirozd szerepet jdtszik. A rendszer hibdtlan
miikddéséhez elengedhetetlen, hogy a kulcsosztd kozpont tisztességes legyen, a kérelmezéknek
példdul ugyanazt a kulcsot kiildje el; ne adja 4t harmadik félnek Kriszta és Aladdr kozos kulesdt,
stb. Egy ilyen kozpont tizemeltetdi a pszicholdgiai megtévesztés alapi tdmadds természetes
alanyai. A rendszer nagyon érzékeny lenne a technikai hibdkra és emberi mulasztisokra. Tovabbi
problémdt jelent az, hogy Krisztdinak és Aladdrnak is osszekottetésben kell dllnia bizalmas
csatorndn keresztiil a kulcsoszté kézponttal. Ilyen dedikale csatorndk kiépitése lehetséges, de

koleséges. Aszimmetrikus titkositds nélkiil a kulcscserére csak koltséges megolddsok ismertek.

Aszimmetrikus titkositds alkalmazdsdval a kulcscsere problémdja konnyen megoldhaté a kévetkezd
protokoll alkalmazdsdval. Abban E és D egy aszimmetrikus kriptorendszer kédolé és dekddold

fuggvénypdrja (Id. 1.6. fejezet).

Kriszta és Aladdr megbeszélik, hogy bizalmas tizeneteket akarnak cserélni.

Kriszta kikeresi Aladdr nyilvinos kulcsdt — V4 — egy nyilvdnos adatbazisbdl.

Kriszta generdl egy alkalmi szimmetrikus kulcsot, K-t.

Kriszta az NV felhaszndldsdval kiszdmitja 7" = E(K, Na)-t és elkiildi 7-t Aladdrnak.
Amikor Aladdr megkapja 7-t, kiszdmitja D(7T, T4)-t, ahol Tya csak dltala ismert titkos
kulcs.

ARSI

Ha minden szereplé korrekt, akkor a protokoll is az, azaz az 5. pontban kiszdmitott érték,
D(T,T4), megegyezik K-val. A protokoll sajitossiga, hogy tetszbleges aszimmetrikus titkositd
algoritmussal mikodik. Ldthaté tovdbbd, hogy a protokoll végrehajtiséhoz semmilyen titkos
csatorndra nincs szitkség. Van azonban egy apré hibdja is, az hogy a K-t kizdr6lag Kriszta

generdlja, ami lehetéséget adhat neki csaldsra.

Ezt a kis hidnyossdgot kikiiszoboli a Diffie-Hellman kulescsere  protokoll. A protokoll
végrehajtdsdhoz sziikségiink van egy nagy primszdra, amelyet p-vel és egy primitiv gyokre moduld

p, amelyet g-vel jeloliink.

1. Kiriszta és Aladdr megdllapodnak, hogy a kulcscseréhez a p primszdmot és a ¢ primitiv
gy6kot haszndljak.

2. Kiiszta vélaszt egy u véletlen szdmot 2 és p-2 kozott.
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Kriszta kiszdmitja a Kk = g“ mod p értéket és elkiildi Kx -t Aladdrnak.
Aladdr valaszt egy v véletlen szdmot 2 és p-2 kozote.

Aladdr kiszdmitja a Ky = ¢” mod p értéket és elkiildi K -t Krisztdnak.
Kriszta kiszdmitja a K = Ky* mod p értéket.

NN W

Aladér kiszdmitja a K = K’ mod p értéket.

Ldthatd, hogy ebben a protokollban sem haszndlunk titkos csatorndt. A protokoll korrektsége
azon mulik, hogy hatvdnyt agy kell hatvinyozni, hogy a kitevéket 6sszeszorozzuk. Ezen kiviil csak
azt kell tudni, hogy a hatvdnyozds és a maradék kiszdmitdsa tetsz6leges sorrendben hajthatéak

végre. Ezekbdl kovetkezik, hogy
K = Ky mod p = (g')* mod p = g™ mod p = (¢)" mod p = K¢’ mod p.

Ha tehdt minden szerepld korrekt, akkor a protokoll végén Kriszta és Aladir tényleg rendelkezik
kozos kulecsal. Figyeljitk meg, hogy #-t csak Kriszta, mig v-t csak Aladdr ismeri, igy a K

generéldsdhoz egyenld ardnyban jérulnak hozzd.

A protokoll biztonsdga a diszkrét logaritmus kiszdmitdsdnak nehézségén mulik. Egy hacker csak a
K, és a Ky éreékeket ismerheti. Ezekbdl az értékekbdl, mai tuddsunk szerint K-t csak az #-val,
illetve a v-vel valé hatvdnyozdssal lehet kiszdmitani. Oket azonban Ki-bdl, illetve K4-bdl diszkrée

logaritmus szdmitdssal lehet kinyerni.

Teszrkérdések:
T59. A kulcscsere soran csatornan keresztiil kulcsot

juttatunk el a kommunikélni kiviné partnereknek. Egészitse ki az el6bbi hidnyos mondatot az
aldbbiak koziil az oda ill szavakkal: kedves, nyilvinos, aszimmetrikus, megtévesztd,

szimmetrikus.
T60. Kulcscserére azért van sziikség

a) mert a partnerek elfelejtették megbeszélni a titkos kulcsot,
b) kicserélték a bejdrati ajt6 zdrjdt,
¢) az alkalmi titkos kulcsot a partnerek megismerjék.

T61. Az interneten kulcscserét

a) csak szimmetrikus titkositdssal lehet megvaldsitani.
b) csak aszimmetrikus titkositdssal lehet megvalésitani.
c) csak Caesar titkositdssal lehet megvaldsitani.
T62. Mely dllitdsok igazak az aldbbiak koziil: A Diffie - Hellman kulcscsere algoritmus
a) biztonsdga a diszkrét logaritmus probléma nehézségén mulik,
b) a DES algoritmust hasznilja.
c) nem biztonsdgos, nem szabad haszndlni.
d) akét fél egyformdn jirul hozz4 a titkos kuleshoz.

e) az egyik fél generdlja a kulcsot és ElGamal titkositdssal elkiildi a mdsiknak.
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4.4 Hibrid kriptorendszerek, SSL

Az internet és a mobiltelefon halézatok, amelyek az elmdlt évtizedekben mindennapjaink részévé
véltak, nyilvanosak. Viszonylag egyszerlien rd lehet kapcsolddni a fizikai halézatra és igy kovetni
vagy tdrolni lehet az azon dtfolyd informdciét. Az internet hdéskordban, a mult szdzad 90-es
éveinek elején, széles korben elterjedt Netikett csak nyilvanos informdcié tovébbitdsdt tekintette
elfogadhaténak. Id8kozben az internet ugy elterjedt, hogy etikai alapon lehetetlen miikddtetni.
Mindennapossd vélt tovabb4 bizalmas adatok tovdbbitisinak az igénye is. Nem véltozott meg

azonban az internet természete, ma is egy nyilvanos hélézat.

Személyes és kiilonleges adatokat, banki tranzakcidkat, dontés-el6készité anyagokat, vilasztdsok
részeredményét, stb. csak titkositva lehet ilyen csatorndn tovébbitani. A kordbbi fejezetekben
példdkat mutattunk be biztonsigosnak tekintett titkosité moddszerekre. Mindennapi haszndlatra
kielégité megolddst azonban sem a szimmetrikus, sem az aszimmetrikus titkositdsi médszerek sem
nytjtanak. Az elébbiek elegendden gyorsak, de a partnereknek ismerni kell egy kozos kulesot,
amelyet szimmetrikus titkositdsi modszerekkel nem tudnak kicserélni. Az aszimmetrikus
algoritmusoknak nincs sziikségiik kulescserére, de tobb nagysigrenddel lassubbak, mint a
szimmetrikusok. Az el8z8 fejezetben ismertetett kulcscsere algoritmusok teszik lehetévé, hogy a
szimmetrikus és aszimmetrikus titkosité algoritmusok elényos tulajdonsdgainak 6tvozésével

biztonsdgos és olcsé kommunikdcids csatorndkat lehessen kiépiteni nyilvanos hédlézatokon. Ezeket

hibrid kriprorendszereknek nevezziik.

Eminens példa az SSL (Secure Socket Layer) protokoll, amelyet 1993-ban vezetett be a Netscape
Communications. Azéta t6bbszor finomitottdk és a biztonsdgos internetes kommunikdcié
szabvdnyos eszkozévé vélt. Weblapok cime dltaliban a Arep betlikombinicidval kezdddik, amely a
Hypertext Transfer Protocol kifejezés roviditése. A http tulajdonképpen egy ,infordciédtviteli
protokoll elosztott, kollaborativ, hipermédids, informdicids rendszerekhez'?”. Ez nem alkalmas
bizalmas informdcié dtvitelre. A HTTP-t kiegészitve az SSL protokollal kapjuk a HTTPS
Hypertext Transfer Protocol Secure protokollt, amelyik mdr kielégiti az ilyen igényeket is. A
bizalmas informdcié 4tvitelre alkalmas weblapok cime a Atgps betlikombindciéval kezdddik (Id. 3.

dbra).

A hibrid kriptorendszerek az internetes kommunikdcié fontos alkoté részei. Nagyon
leegyszertsitve egy szimmetrikus titkosité algoritmusbél és egy kulcscsere protokollbdl dllnak. A

protokoll 8 1épései az aldbbiak:

1. Kiriszta és Aladdr megbeszélik, hogy bizalmas tizeneteket akarnak cserélni.
2. Kiriszta elinditja a kulcscsere protokollt, amelynek eredményeképpen mindketten

rendelkeznek a kézos szimmetrikus K kulccsal.

12h’ctp://hu.wikipedia.org/wiki/HTTP
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3. Kiriszta és Aladdr a K kulcsot haszndlva bizalmas kommunikdaciét folytat.

4. Kiriszta és Aladdr megsemmisitik K-t.

A protokoll eleget tesz a fejezet elején megfogalmazott kdvetelményeknek; 6tvozi a szimmetrikus
és aszimmetrikus kriptogréfiai elényeit. A kulcscsere sordn kevés adatot kell aszimmetrikus
algoritmussal kédolni, igy a 2. 1épés gyorsan végrehajthatd. Jelentdsebb adatmennyiséget a 3.
lépésben szimmetrikus titkositdsi algoritmussal kdédolunk, amely elég gyors. A mddszer
gyorsasdgdt statisztikai adatok helyett azzal lehet bizonyitani, hogy a felhaszndléi élmény nem

csokken attdl, ha a htep helyett a biztonsdgos https attribatumu weblapot hasznélnak.

Felhivjuk a figyelmet a 4. pont dltal el8irt akciéra. Az alkalmi kulcsokat dltaldban valamilyen
dlvéletlen médszerrel generdljak (Id. 1.5. fejezet). Ha tobbszor egymds utdn hasznilnak egy ilyen
kulcsot és a kédolt tizenetek egy kodfejtd kezébe keriilnek, akkor az a kédolt tizenetek statisztikai
tulajdonsdgait kihasznédlva visszafejtheti az eredeti tizenet egyes darabjait, rossz esetben az egész
tizenetet. Ezért a szimmetrikus kulcsok egyszeri haszndlata ma el8irds. Az alkalmi kules torlése,
hasonl6an a t6bbi alkotéelemhez, nem a felhaszndlé feladata. Egyedi alkalmazdsok esetén azonban

figyelni kell az ilyen aprésdgokra is.

Tesztkérdések:
T63. A hibrid kriptorendszerek egy titkosité algoritmusbdl és  egy

protokollbdl dllnak.Egészitse ki az elébbi hidnyos mondatot az aldbbiak

koziil az oda ill§ szavakkal: aszimmetrikus, megtévesztd, szimmetrikus, kulcscsere.
T64. Hibrid kriptorendszerre azért van sziikség

a) mert a szimmetrikus és az aszimmetrikus titkosité algoritmusok kiilon-kiilén nem elégitik
ki az internet igényeit.

b) a szimmetrikus titkosité algoritmusok nem elég biztonsdgosak.

c) az aszimmetrikus titkosité algoritmusok nem elég biztonsdgosak.

T65. Melyik protokoll hasznal hibrid kriptorendszert?

a) A hup.
b) A hteps.

o) A digitilis aldirs.

4.5 A digitélis aldirds technoldgidja

A kriptografia egyik legfontosabb és leggyakrabban alkalmazott terméke a digitdlis aldirds.
Fontossigit mutatja, hogy szabdlyozdsira a Fold szinte minden orszdgdban torvényt hoztak.

Hazdnkban az Gj évezred médsodik évében fogadta el az Orszdggytilés a 2001. évi XXXV. torvényt
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az elektronikus aldirdsrél. Jegyzetiinkben nem a torvényt, hanem azokat a technoldgidkat

ismertetjiik, amelyek mai ismereteink szerint kielégitik a torvény el6irdsait.

Egy hagyomdnyos dokumentumon az aldirds azt jelenti, hogy az aldiré ismeri a dokumentum
tartalmdt, azzal egyerért é az abban foglaltakar magira nézve kitelezbnek ismeri el. Aldiris
mellett a hagyomdnyos dokumentumokon ddtum is szerepel, amelyik azt mutatja, hogy a
dokumentum a ddtum idépontjdban mdr létezett, az aldirdssal egyiitt pedig azt, hogy a ddtum
idépontja 6ta nem valtozott meg. Az alifrdsnak egyedinek, mdsolhatatlannak é a
dokumentumed] elvdlaszthatatlannak kell lennie.

A digitdlis aldirds sziikségességét Diffie és Hellman fogalmazta meg a mdr idézett 1976-os
dolgozatukban. Rdmutattak arra is, hogy aszimmetrikus titkosité algoritmussal a digitdlis aldirds
dltaldban megvaldsithatd. Arra van csak szitkség, hogy a titkositds és a megfejtés algoritmusai
felcserélhetdek legyenek. A 4.1. fejezetben tdrgyalt RSA algoritmus egyszer(i példdt ad ilyen

tulajdonsdgu kriptorendszerre.

A megfelel$ kriptorendszer kivélasztisa meghatdrozza az aldiré D és az ellendrzd E algoritmusokat.
Ezek tulajdonképpen az aszimmetrikus titkosité rendszerek megfejtd, illetve tikosité algoritmusai.

A kriptorendszer kivélasztdsa utdn a digitdlis aldirds hdrom lépésbdl 4ll:

1) Paraméterek, azaz a titkos aldiré — 7 - és a nyilvdnos ellenérz6 — N - kulcsok
meghatdrozdsa.

2) Az M dokumentum aldirdsa, azaz M’ = D(M,T) kiszdmitdsa. Az M és M’ nyilvinossigra
hozatala.

3) Az aldirds ellenbrzése:
3.1. M” = E(M’,N) kiszdmit4sa.
3.2. Ha M” = M, akkor elfogadjuk az aldirdst, kiilonben elutasitjuk azt.

Az aldir6, nevezzitk Krisztdnak, az 1. lépésben generdl egy csak dltala ismert aldiré kulcsot és a
hozz4 tartozé ellendrzd kulcsot. Az el8bbit gy térolja, hogy ahhoz csak egy dltala teljes mértékben
ellendrzdte berendezés férhessen hozza. A kulcsgeneralds bonyolult matematikai feladat, a kulcsok

biztonsdgos tdroldsa pedig komoly technikai probléma, amellyel az 5. fejezetben foglalkozunk.

Most inkdbb nézzitk meg, hogy a séma, j6 paraméterek vilasztdsa esetén, tényleg biztositja az
aldirdssal szemben el6bb megfogalmazott kovetelményeket. Az M dokumentum aldirt példdnya,
M, két szempontbdl is egyedi. Egyrészt azért, mert azt csak a Kriszta ltal ismert kulcesal hoztdk
létre. Mdsrészt azért, mert ha az M-et Kriszta egy mdsik dokumentumra cseréli, akkor annak az

aldirt példdnya kiilonbozik M ™-t8l. Az M és M’ tehit egymdstdl elvdlaszthatatlan part alkot.

Az aldirds ellendrzéséhez Kriszta titkos kulcsinak nyilvdnos parjdt hasznaljuk. Ha tehdt a 3.1.
lépésben valéban az M -re alkalmazzuk az E figgvényt, akkor az M-et kell eredményiil kapnunk és
a 3.2. [épésben megillapithatjuk, hogy a dokumentumot valéban Kriszta irta ald és az aldirds éta
nem véltozott meg. Ha azonban a 3.1. lépésben kiszdmitott érték M-t8l kiilonbozik, akkor vagy a

dokumentum viéltozott meg, vagy az ellenérzétt dokumentumot nem Kriszta irta ald.

60




Kriptogréfia

A dédtumozds elvégezhetd hagyomdnyos médon, a dokumentum elejére vagy végére irva. Az elére
vagy hdtra ddtumozdst ez persze nem védi ki. Az id8bélyeg, amelyrdl az 5.4. fejezetben lesz sz6,

sokkal kényesebb igényeket is kielégit.

A fenti protokoll megfelel az aldirdssal szemben megfogalmazott jogi kovetelményeknek, technikai
szempontb6l van azonban vele egy komoly probléma. Tobbszor emlitettiik mdr, hogy az
aszimmetrikus algoritmusok lasstiak. Mdrpedig néha terjedelmes dokumentumokat is ald kell irni.

Ilyenekre az aldirds és az ellendrzés is elfogadhatatlanul hosszt ideig tarthat.

Jogi és technikai szempontbdl is megfelel§ aldir6 protokollt egy kivonatkészitd eljrds, tigynevezett
hash fiiggvény beiktatdsdval kapunk. Egy hash fliggvény tetszdlegesen nagy dokumentumbdl fix
hosszisigii kivonator készit igy, hogy gyakorlatilag lehetetlen két olyan dokumentumot
konstrudlni, amelyeknek a kivonata megegyezik. llyen fiiggvényeket iitkozésmentesnek nevezzitk
Gyorsan szdmolhat6 és iitkdzésmentes fliggvényt nehéz konstrudlni. Tobb, elterjedt hash
fuggvényrdl deritették ki az utdbbi években, hogy nem elég biztonsigosak. Ma mdr csak a SHA —
Secure Hash Algorithm — fiiggvénycsaldd tagjait tekintik elegendden biztonsdgosnak.

Egy h-val jel6lt hash fiiggvény alkalmazdsdval a digitdlis aldirds protokoll 8 1épései a kdvetkez3ek.

1. Paraméterek, azaz a titkos aldir6 — 7 - és a nyilvdnos ellenérz8 — NV - kulcsok

meghatdrozésa.
2. Alairis
2.1. kivonatkészités az M dokumentumbdl, azaz KM = h(M) kiszdmitasa.

2.2.a KM lenyomat aldirdsa, azaz KM’ = D(KM,T) kiszdmitdsa. Az M és KM’

nyilvdnossdgra hozatala.
3. Az aldirds ellendrzése:
3.1. KM = h(M) kiszdmitésa.
3.2. KM” = E(KM’,N) kiszdmitdsa.
3.3. Ha KM” = KM, akkor elfogadjuk az aldirdst, kiilonben elutasitjuk azt.

Ebben a protokollban nem az eredeti dokumentumra, hanem annak kivonatdra alkalmazzuk az
aldiré fiiggvényt. A 5 litkozésmentessége miatt azonban gyakorlatilag lehetetlen AM-et ugy
modositani, hogy annak kivonata megegyezzen M kivonatival. M és KM’ tehit majdnem

ugyanolyan elvilaszthatatlan pdrt alkot, mint M és M.

Az aldirds ellenbrzdje is ismeri A-t, hiszen az egy szabvdnyos figgvény. A 3.1. [épésben tehdt & is ki
tudja szdmitani M lenyomatit. Ha M az aldirds é az ellendrzés kézérr nem vdltozorr meg
tovdbbd Kriszta irea ald M-er é N a T nyilvdnos pdrja, akkor KM megegyezik KM-mel és a
3.3. lépésben nyugodtan elfogadhatjuk az aldirdst. Ha azonban valamelyik feltétel nem teljesiil,
akkor el kell utasitani azt, mert vagy a dokumentum valtozott meg, vagy nem Kriszta irta ald vagy

nem az 6 ellendrzd kulcsat hasznilta az ellendr.
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A 2001. évi XXXV. torvény az elektronikus aldirdsrél megkiilonboztet egyszerli, fokozott
biztonsdgli és mindsitett elektronikus aldirdst. A t6rvény technolégia semleges. Egyszer(i
elektronikus aldirdsként akdr egy beszkennelt aldirds mdsolatai is megfelelnek. Mai ismereteink
szerint fokozott biztonsigu é mindsitert elektronikus aldirdst csak aszimmetrikus kriptografiai
algoritmusokkal leher realiz4dlni. Masként nem biztosithatd, hogy az aldirds ,alkalmas az aldird
azonositisdra, egyediildlléan az aldir6hoz kothetd és a dokumentum tartalméhoz olyan médon
kapcsolédik, hogy minden — az aldirds elhelyezését kovetden a dokumentumban tett — médositds

79>

érzékelhetd”.

Kriprogrifiai szempontbdl nincs kiilonbség a fokozotr biztonsigii é a mindsitetr elektronikus
aldirds kozort, ugyanazokat az algoritmusokar haszndljik. A kiilonbség az aldirdst létrehozd
eszkéz elhelyezésében és mindségében van. Fokozott biztonsig az olyan aldirds is, amely sajdt
szimitégépen keriil 1étrehozdsra. Ahhoz azonban, hogy mindsitett aldirdst is létrehozhassak rajta,

hitelesittetni kell.

Tesztkérdések:
T66. Az aldirisnak , és a dokumentumtdl kell

lennie. Egészitse ki az elébbi hidnyos mondatot az aldbbiak koziil az oda ill§ szavakkal: jol
olvashaténak, egyedinek, digitdlisnak, mdsolhatatlannak,aszimmetrikusnak, megtévesztdnek,

elvilaszthatatlannak.

T67. Mely éllitdsok igazak az aldbbiak koziil: Kivonatkészit8, hash fiiggvényre azért van sziikség

a digitdlis aldirds protokollban, mert

a) aszimmetrikus aldiré algoritmusok lasstiak.

b) terjedelmes dokumentumokat is ald kell irni.

¢) mert az aliré algoritmusok aszimmetrikus titkositdst haszndlnak, igy lasstak.
d) akivonat legyen fiiggetlen a dokumentumtdl.

e) az aldirds fiiggetlen legyen a dokumentum tartalmdtdl.

T68. Egy beszkennelt aldirds mésolata

a) fokozott biztonsigu elektronikus aldirs.
b) mindsitett elektronikus aldiris.
c) egyszerl elektronikus aldirds.

d) nem tekinthetd elektronikus aldirdsnak.

T69. Mely éllitasok igazak az aldbbiak koziil: Ha két dokumentum egyetlen széban kiilonbézik,
akkor
a) alenyomataik majdnem mindig megegyeznek.

b) a digitdlisan aldirt példinyaik megegyeznek.
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c) adigitilisan aldirt példinyaik mindig kiilonboznek.
d) alenyomataik kiilonbéznek, de a digitdlisan aldirt példdnyaik megegyeznek.

e) alenyomataik és a digitdlisan aldirt példdnyaik is kiilonb6znek.

5  Nyilvdnos kulcs infrastruktira
5.1 Kulcsok téroldsa

A nyilvinos kulcs infrastrukrira a bizronsigos internetforgalom miikodretéséhez sziikséges
hitelesitd szervezetek viligméretd hdlozata. Angol nevének, public key infrastructure, réviditése
PKI. Gyakran csak igy szoktak rd hivatkozni, a tovdbbiakban mi is igy tesziink. Alapfeladata az
aszimmetrikus titkositishoz é a digitilis aldirdshoz sziikséges nyilvinos kulcsok biztonsigos
tdroldsa, hitelesitése é gyors elérhetéségének a biztositdsa. Jarulékos feladatokat is elldt, mint
kulcsgenerélds, archivélds, idépecsét készitése, stb. Egy j6l m(ikodé infrastruktedrihoz hasonléan
diszkréten hdctérbe vonulva mikoédik, a felhaszndldk csak akkor érzékelik a létezését, amikor
valamilyen probléma meriil fel. Ahhoz hasonléan, ahogy az ivéviz sok kilométeres tdvolsigbdl,
bonyolult berendezéseken jut el a csapba, csak akkor tudatosul benniink, ha nem folyik a csap, a

PKI-t is csak akkor észleljitk, ha nem miikddik a szolgdltatds.

Miért van szitkség a PKI-re? Mint mdr rdmutattunk a szimmetrikus kulcsok, ritka kivételtSl
eltekintve, egyszer haszndlatosak. Rovid életiik alatt a szdmitégép operativ meméridjaban kénnyen
tirolhatéak, funkcidjuk elldtdsa utdn pedig megsziinnek. Ezzel szemben az aszimmetrikus
kulcspérok életciklusa években mérhetd. A kulcspdr tdroldsa mérete és érzékenysége miatt komoly

probléma. Ime egy konkrét példa RSA paraméterekre:
n=41477232197733365787448717218785914907368900242579662831495465027285497\\
70454222949655402671659687013200883189355778549945535771795017962727287639\\
34354219338490138275218429972680924234994226230924163523694697478547489279\\
37930172405561059537047898949584181708290701727417257018398596989407897294\\
312744764435041,
A=90875624018074278551349028875985619139556287071913785891548801795442644\\
84787553188901220220999045702816955569519450722289385865572831061354826008\\
71781166392586295606683619638848439267360824078553718177003590710761496650\\
66365828559146726866299093554447846639957816374813968569815449423805053102\\
88916616779777,

E =065537.

A példdban 7 a modulust, A az aldiré kulcsot, E pedig az ellendrzd kulcsot jelenti. A sorok végén a
\\ jel azt jelenti, hogy a szdm a kovetkezd sorban folytatédik. A paramétereket a szerzd generélta, 7

valéban két nagy primszdm szorzata. Mai ismereteink szerint kicsi a val4szintisége annak, hogy 7-t
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valaki tényezdkre tudja bontani. Az aldirénak A-t biztonsdgos helyen kell tirolnia’. Egy ilyen
szdmszornyeteget lehetetlen megjegyezni. Altaldban egy smart kdrtydra mdsoljak, igy a tulajdonosa
mindig magdndl tarthatja és szitkség esetén egy szdmitdgépbe helyezve konnyen haszndlni tudja.

Ezzel a titkos kulcs tdroldsdt megoldottuk.

Mi t6rténjen azonban a nyilvanos kulccsal? Ugy kell persze térolni, hogy bérki hozziférjen. Van
azonban még egy fontos kritérium: a potencidlis partnernek vagy ellendrzének biztosnak kell
lennie abban, hogy a nyilvinos kulcs valéban ahhoz a személyhez vagy szervezethez tartozik,
amely adat a nyilvinos adatbdzisban szerepel. A probléma gyakorlati fontossigit egy példdval
szemléltetjitk.  Szdmitégépiinkén  gyakran kapunk olyan {zenetet, hogy valamelyik
szoftveriinknek, Windows, Adobe, stb. Gj verziéja jelent meg. A frissités ajdnlott, célszeri
végrehajtani. Honnan tudjuk azonban azt, hogy valdban a nevezett szoftver hiteles verzigjdt
tolti le a szdmitdgépiink nem pedig egy meghekkelt vdltozatot? Utdbbi akdr egy olyan néhdny
soros program is lehetne, amelyik letorli a szimitégépen taldlhat6 6sszes adatot. A szdmitégépiink
dontésében azért bizhatunk meg, mert ,megtanitottdk” a digitdlis aldirds ellendrzésére. A frissités
mellé ugyanis a gyart6 hiteles aldirdst mellékel. A szdmitégép a PKI-t haszndlva ellendrzi a gydrté
nyilvanos kulcsdnak, majd az aldirdsnak a hitelességét és csak akkor engedi meg a telepitést,

amikor mindkett6t rendben taldlta.

Tesztkérdések:
T70. A nyilvdnos kulcs infrastrukedra a internetforgalom mikodtetéséhez
sziikséges szervezetek vildgméreti hélézata.Egészitse ki az el6bbi hidnyos

mondatot az aldbbiak koziil az oda ill§ szavakkal: egyedi, digitalis, biztonsdgos, informatikai,

megtévesztd, hitelesitd.
T71. Hol tarolhatéak a szimmetrikus titkosité kulcsok?

a) Smart kdrtydn.

b) Nem kell tirolni éket.
c) Szémitégépen.

d) Memorizéljuk 8ket.

T72. Hol tirolhatbéak az aszimmetrikus titkosité kulcsok?

a) Smart kdrtydn.
b) Nem kell tirolni éket.
c) Szdmitbgépen.

d) Memorizéljuk 8ket.

13 Bdr n nyilvanos, célszerti A-val egyiitt ugyanott tirolni, hiszen az aldirdshoz mindkét szdm sziikséges.
y gy gy 13
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5.2 Hitelesitd szervezet

Nem egy, hanem a vildgon szétszértan miikodd szdmtalan, hasonlé funkciéju szervezetrdl van szé.
A PKI csomépontjainak tekinthetd bizalmi szervezetek. Feladatuk a nyilvinos kulcsok
biztonsdgos menedzselése, beleéreve a kulcsok hitelesitését, az auromatikus hitelesités ellendrzés
timogatdsit, idobélyeg szolgdltatds, sth. A hitelesitd szervezetek fontossigdt mutatja, hogy
miikddésiiket jogszabdlyok, hazdnkban a 2001. évi XXXV. tdrvény az elektronikus aldirdsrol
szabdlyozza. Az egyik legismertebb hitelesitd szervezet a Verisign, Inc, amelynek az USA-ban van a

kézpontja. Hazdnkban a Netlock Kft. foglalkozik tizleti alapon hitelesités szolgaltatdssal.

A nyilvdnos kulcsok menedzselése azok teljes életciklusira értendd. A nyilvanos kulcsot, néhdny
kiegészitd adat tdrsasigdban, adatbdzisokban tdrolja. A kiegészitd adatok a kules tulajdonosira,
felhasznaldsdnak koriilményeire, érvényességi idejére, stdtuszdra, stb. vonatkoznak. Az 5.4.
fejezetben megadjuk a szabvdnyos tandsitviny adattartalmdt. A hitelesitd szervezetnek legaldbb

ezeket az adatokat tdrolnia kell. Ebben a fejezetben csak néhdny 4ltaldnos elvet fogalmazunk meg.

Kules tulajdonosa természetes és jogi személy is lehet, olyan adatokat kell réluk térolni, amelyek
alkalmasak az egyértelmd azonositdsra. Az adatbdzisban tdrolni kell, hogy a kulcs milyen
algoritmushoz késziilt és milyen célra (megfejtés, aldirds) haszndlhatd. Az érvényességi idé6 a teljes
életciklusnak csak egy része, azt jelenti, hogy annak letelte utin mér nem lehet a kulcsot elsédleges
akciéra haszndlni. A bonyolult megfogalmazis annyit jelent, hogy aldiré kulcsot nem lehet
aldirdsra, a megfejtd kulcsot pedig az érvényességi id6 utdn titkositott dokumentum megfejtésére
haszndlni. Ugyanakkor kordbban titkositott dokumentumot is meg kell tudni fejteni az
életcikluson beliil. Hasonl6 vonatkozik az aldirdsra is. Lehetséges, sét nagyon is életszer(i, hogy egy

kulccsal mar nem lehet aldirni, de kordbban késziilt aldirdst ellendrizni kell.

Az érvényességi id6 az eldfizetés idejétd], a kules vélelmezett biztonsigitdl és elére nem ldthatd
tényez8ktdl fiigg. Amikor elhelyeziink egy kulcsot a hitelesitd szervezetnél, akkor vélelmezik, hogy
az mennyi ideig tekinthetd biztonsdgosnak. A vélelmezett id§ letelte utdn vagy meghosszabbitjék a
kulcs haszndlhat6sdganak iddtartamdt, vagy j, erésebb kulccsal cserélik ki. Ez és az eléfizetés
lejarta elére ldthaté esemény. Fel kell azonban késziilni olyan esetekre is, amikor a titkos kules
megsemmisiil vagy ellopjk. Ilyenkor a kulcsot vissza kell vonni, tovibb mdr nem haszndlhat6. A

felhaszndlénak Gj kulcspdrt kell igényelni.

Barmilyen ok miatt is vontdk vissza a kulcspdrt, a hitelesitd szervezetnek a nyilvdnos kulcsokat,
azok teljes életciklusdban, tirolni kell. A nyilvidnos kulcsok akkor sem veszhetnek el, ha a hitelesité

szervezetet felszimoljdk. Ilyen esetben egy mdsiknak kell dtvennie 6ket.

Uj felhasznildk adatainak régzitése é rovibbitisa a hitelesitd szervezet felé egy regisztrild egység
feladata, amelyet néha regisztrdlé szervezetnek is neveznek. A nyilvinos kulcs hitelessége
szintjétdl fuggden az adatok rogzitése tobbféle mdédon torténhet. A legegyszerlibb esetben a
felhaszndl6 interneten keresztiil adja meg az adatait. Ezzel szemben fokozott biztonsdgti hitelesités

igénylése esetén az adatok helyességét kozjegyz8 dltal hitelesitett dokumentummal kell igazolni.
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A regisztrici6 része a nyilvdnos kulcs felhaszndléhoz valé hozzdrendelése, s6t a kulcspdr generdldsa
is. A szerzé utdbbi gyakorlattal kordbban nem értett egyet. Az aszimmetrikus titkositdsra ugyanis
csak akkor teljesiil, hogy a titkos kulcsot csak a tulajdonosa ismerheti, ha 8 maga generdlta. Be
kellett azonban ldtnia, hogy a technoldgia elterjedésével csak a felhaszndlék maroknyi kisebbsége
képes biztonsigos kulcspdr generdldsira. A dontd tobbségnek elegendden biztonsdgosak a
regisztricis szervezetek dltal biztositott egyszer(i kulcsgenerdlé alkalmazisok. Fontos azonban,

hogy azok korrektségét és megbizhatdsigit folyamatosan ellendrizzék.

Tesztkérdések:
T73. A hitelesitd szervezet adatbdzisiban tdrolni kell a kulcs
adatait, a kulcs milyen késziilt és milyen célra haszndlhaté. Egészitse ki az

elébbi hidnyos mondatot az aldbbiak koziil az oda ill§ szavakkal: nyilvdnos, titkos, egyedi,

tulajdonosdnak, készitdjének, algoritmushoz, aldirdshoz.
T74. Milyen feladatai vannak a hitelesitd szervezeteknek?

a) Az aldiré kulcsok tdroldsa.

b) A megfejtd kulcsok tdroldsa.

c) A megfejtd kulcsok hitelesitése.
d) Az aldiré kulcsok hitelesitése.

T75. Milyen feladatai vannak a regisztralé szervezeteknek?

a) Digitdlis aldirdshoz kulcspdrok készitése.
b) Hitelesitést igényl6k adatainak felvétele.
c) A megfejtd kulcsok tovabbitdsa a hitelesitd szervezetnek.

d) Az aldiré kulcsok hitelesitése.

5.3 Tanusitviny

A tandsitvdny bizonyitja a kulcspdr nyilvdnos tagja tulajdonosinak kilétér. A tanisitviny
tulajdonképpen egy néhdny kilobdjtos, szabvdnyos felépitési f3jl, amelyet a hitelesitd szervezet ad
a felhaszndlonak. Tartalmazza a tulajdonos nevét és elérhetdségét, a kidllitd szervezet nevét és
internetes elérhetdségét, az érvényesség kezdetét és végét. A technikai adatok kozott tartalmazza a
nyilvdnos kulcsot és azt, hogy a kulcs milyen algoritmushoz késziile és hdny bitbdl 4ll. Végezetiil
tartalmazza a kulesnak a kidllité szervezet aldiré kulcsdval késziile aldirdsdc. Utébbi a kulcsbol
készitett kivonatot és annak titkositott viltozatdt jelenti. A tandsitvdny nyilvinos adatokat

tartalmaz, azt barki megtekintheti.
Feladat: Nyisson meg egy biztonsdgos weboldalt és nézze meg a taniisitvdnyit.

Amikor a felhaszndlé egy dokumentumot aldir, akkor az aldirdsdval egyiitt az ellendrzd kulcs
tanusitvdnydt is elkiildi az ellendrnek. Az ellendr a tantsitvinybdl meg tudja dllapitani, hogy a

dokumentum kiildgje és a tandsitvdny tulajdonosa azonos-e. Ellendrizni tudja a nyilvdnos kulcs
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hitelességét is. Ez a kulcs aldirdsinak ellendrzésével torténik. Az ellenérnek ehhez be kell szereznie
a tandsitvdnyt kidllité hitelesitd szervezet nyilvdnos kulcsdt. Utébbihoz is kell egy tandsitvdny,
amelyet egy mdsik hitelesitd szervezet dllit ki. Tovdbbfolytatva a gondolatot hitelesitd szervezetek
végtelen ldncolatdhoz jutunk, ami persze a gyakorlatban nem miikodhet. A problémét ugy oldjik
meg, hogy vannak abszolit megbizhaténak tekintett, dgynevezett, gyokérhitelesitSk.
Orszdgonként 4ltalédban egy, dllami tulajdonban 1év8 gyokérhitelesité van, hazdnkban ezt a
szerepet a Kozigazgatdsi Gyokér Hitelesités-Szolgdltaté (KGyHSz) ldtja el. A tanusitvinyt
aldirhatja a tulajdonosa is. Ilyen aldirdst 4ltaldban egyszerlinek tekintenek, a gyokérhitelesitd sajit

kulcsdnak 6naldirdsa azonban mindsitett.

A tantsitvdnyok ellendrzését a felhaszndlétdl dltaldban dtvdllalja a szdmitdgépe, pontosabban
annak operdciés rendszere vagy bongészéje. A gyors ellendrzés érdekében a nagyobb hitelesitd
szervezetek elhelyezik a nyilvidnos kulcsukat az operdcids rendszerekben és bongész8kben. Ezeknek

tehdt dltaldban nem kell a vilighal6t végigkutatni aldirdsok ellendrzése miatt.
Tesztkérdések:

T76. A tantsitvidny egy néhdny kilobdjtos, szabvényos felépitésii , amelyet a
szervezet ad a felhaszndlonak. Egészitse ki az el8bbi hidnyos mondatot az

aldbbiak koziil az oda ill8 szavakkal: f4jl, igazolvdny, hitelesitd, regisztrald.
T77. Milyen adatokat tartalmaz a tandsitvdny?

a) Digitdlis aldirdshoz az aldiré kulcsot.
b) Digitilis aldirishoz a megfejt6 kulcsot.
c) A kulcs tulajdonosdnak adatait.

d) A tanusitvdny kibocsdt6jinak aldirdsit.

e) A kulcs tulajdonosdnak aldirdsat.

5.4 Id8bélyeg

Dokumentumokon ddtum is taldlhaté. Ennek igen fontos szerepe lehet példdul akkor, amikor egy
hatdridére benydjtandé pélydzatrdl van sz6. A ddtum, hozzdgépelve a széveghez a dokumentum,
igy az aldirds részévé vilik é nem mddosithaté. Digitdlis dokumentumokhoz akar
szdzadmdsodpercre pontos és  hiteles id6t lehet elvdlaszthatatlanul hozzdrendelni. A
szdmitogépnek, amelyen a dokumentum késziil, nagyon pontos 6rdja van. Ez azonban csak a
relatfv id8t méri, a kezdd id8pontot a felhaszndld tetszése szerint dllithatja elére vagy hdtra. A
szdmitégép sajit ideje tehdt nem tekintheté hitelesnek. Olyan megolddst kell tehde taldlni a
ddtumozdsra, amelyiket a felhaszndlé nem befolydsolhat. Az iddbélyeg egy figgetlen és
folyamatosan ellendrzéer szolgdltatd 4ltal kiadotr elektronikus dokumentum, amely tartalmazza
a kibocsdtds ditumdr és idejér akdr szdzadmdsodperc pontossiggal & azt a szolgdltatd sajdr

aldirdsival hitelesiti.
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Idébélyeg szolgdltatdsdra altaldban a hitelesitd szervezetek is jogosultak. Ez természetes médon
egésziti ki termékpalettdjukat. Hogyan keriil azonban az id8bélyeg a dokumentumra? Amikor a
szolgdltatds el6fizetdje egy dokumentumra idgbélyeget akar tetetni, akkor aldirja a dokumentumot
és elkiildi a hitelesitd szervezetnek. A szervezet ellendrzi az aldirdst, és ha rendben taldlja, akkor
kiegésziti a dokumentum kivonatdt a pontos id8vel és aldirja azt a sajat kulcsdval. Végiil az egészet
visszakiildi az el8fizetdnek. Id6bélyeget természetesen csak mar létez8 dokumentumra lehet tenni,

igy tokéletesen megfelel a ddtum funkciéjinak.

Az id8bélyeggel felszerelt dokumentum ellendrzésének folyamatdt aldbb ismertetjikk. Az ellendr
rendelkezésére 4ll az eredeti dokumentum, M, annak a kivonata, KM, a kivonat szerzd altal aldirt
véltozata, KM’, a kivonat és a hozzd csatolt id6bélyeg, KMI, valamint a KMI-nek az id6bélyeg-
szolgdltaté dltal aldirt vdltozata, KMI'. Az ellendr el8szor megvizsgilja, hogy a KMI-t valéban az
idébélyeg-szolgdltat irta-e ald. Ha az aldirdst rendben taldlja, akkor elfogadja, hogy az idébélyeg
hiteles. Ezutdn ellendrzi, hogy a KM valéban az M kivonata-e és, hogy a KM-et valdban a szerzd
irta-e ald. Ha minden ellendrzés pozitiv eredménnyel jir, akkor elfogadja, hogy a dokumentum
hiteles és az, az id8bélyegen szerepld idépontban mdr létezett. Amennyiben az ellendr barmelyik
lépésben hibdt taldl, elutasitja a dokumentum hitelességét. Ismételten hangsilyozzuk, hogy az

egész folyamat automatizdlt, azt sem az aldir6, sem az ellendr nem befolydsolhatja.
Tesztkérdések:
T78. Az idébélyeg egy fiiggetlen és folyamatosan ellendrzote szolgdltaté dltal kiadott
dokumentum, amely tartalmazza a ddtumdt és idejér akdr
szdzadmdsodperc pontossdggal és azt a szolgdltatd sajdt hitelesiti. Egészitse ki az

elébbi hidnyos mondatot az aldbbiak koziil az oda ill§ szavakkal: kdrtya formdjd, elektronikus,

lejarat, kibocsdjtds, aldirdsdval, igazolvanyéval.

T79. Az elektronikus dokumentumra gépelt ditum nem hiteles, mert

a) nincs aldirva.
b) a szdmitégépen a ddtumot 4t lehet dllitani.

¢ aszdmitégépek nem mérnek idét.

T80. Mikor hiteles az id6bélyeg?

a) Ha rdragasztjuk a dokumentumra.
b) Ha a dokumentum készitdje tette a dokumentumra és aldirta.

c) Ha id8bélyeg kiaddsdra felhatalmazott szervezet bocsdjtotta ki és aldirta.

68




Kriptogréfia

6  Tesztkérdések megolddsai

A jegyzetben taldlhaté tesztkérdések megolddsait a jobb dtldthatdsdg kedvéért tébldzatos formdban
adjuk meg. Azon kérdések esetében ahol a vilasz nem egy bet(, vagy egy szdm, hanem a tdblézatos
forma kereteit meghaladé méretdi, a tdbldzatban egy * szerepel a megoldés helyett, de a tdbldzatok

alatt megtaldlhaté ezen feladatok megolddsa is.

T1 T2 T3 T4 T5 To6 T7 T8 T9 T10

1101 151 4 o) d) a), ¢) 32 11 13 120

T11 T12 T13 T14 T15 T16 T17 T18 T19 T20

* 9] * b),e) * H G a), d) b) 9)

T21 122 123 124 T25 T26 127 128 129 T30

c) a) <) b) <) b) a) a) c) <)

T31 T32 T33 T34 T35 T36 T37 T38 T39 T40

a) d) b) b),d) * a) * * b) 3,1,2

T41 T42 T43 T44 T45 T46 T47 T48 T49 T50

a) a) b),c) * b) a) a), ©) c) b) c)

T51 T52 T53 T54 T55 T56 T57 T58 T59 T60

a) d) b) ) b) a) ) d) * c)

To1 T62 To63 To64 T65 T66 T67 T68 T69 T70

b) a),d) * a) b) * b).c) <) c),e) *

T71 172 173 T74 T75 176 177 178 179 T80

b) a),) * a),d) | a),b),0) * a),c),d) * b) <)

T11: Nyissa meg a Szdmitégép mappdt, majd kattintson a jobb egérgombbal a C: meghajtéra,

végiil a felkinalt lehetdségek koziil a Tulajdonsdgok opcidra. A felugré ablakban megtaldlja a C:
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meghajté kapacitdsit. A sorozat tovébbi tagjait példdul a Windows szdmol6gépével, azt

tudomdnyos tizemmédban hasznilva szdmithatja ki.

T13: Az (UK, T,E,D) 6tost kriptogréfiai rendszernek nevezziik, ha U, K és T véges halmazok, az
E és a D pedig leképezések.

T15: Aszimmetrikus kriptorendszerben a titkosité kulcs nyilvdnos, a megfejtd kules pedig titkos.

T35: pettyes, viselkedés alapt, tudds alapy, téglalap alakd, biometrikus, fényképes.

T37: A tobbcsatornds azonositds azt jelenti, hogy az ellendr t6bb, fiiggetlen azonositét kér.

T38: A hozziférési jogosultsdg ideiglenes sziineteltetése munkaidén kiviil és szabadsigon nem az

azonositds, hanem a jogosultsdgkezelés feladata.

T44: A pszicholégiai manipuldcié olyan megtévesztd médszerek megismerésével, leirdsdval és
fejlesztésével foglalkozik, amelyek az emberek hiszékenységét, j6hiszemiségée és segitGkészségét
haszndljik ki.

T59: A kulescsere sordn nyilvdnos csatorndn keresztill szimmetrikus kulesot juttatunk el a

kommunikalni kivdné partnereknek.

T63: A hibrid kriptorendszerek egy szimmetrikus titkosité algoritmusbdl és egy kulcscsere
protokollbdl dllnak.

T66: Az aldirdsnak egyedinek, mdsolhatatlannak és a dokumentumtdl elvalaszthatatlannak kell

lennie.

T70: A nyilvanos kulcs infrastruktdra a biztonsdgos internetforgalom mukodtetéséhez sziikséges

hitelesité szervezetek viligméretd hélézata.

T73: A hitelesitd szervezet adatbazisiban tdrolni kell a nyilvdnos kulcs tulajdonosdnak adatait, a

kulcs milyen algoritmushoz késziilt és milyen célra hasznalhato.

T76: A tantsitvdny egy néhdny kilobdjtos, szabvinyos felépitést fdjl, amelyet a hitelesitd szervezet

ad a felhasznilénak.

T78: Az id8bélyeg egy fiiggetlen és folyamatosan ellendrzote szolgdltat6 dleal kiadott elektronikus
dokumentum, amely tartalmazza a kibocsitds ddtumdc és idejét akdr szdzadmdsodperc

pontossiggal és azt a szolgaltatd sajdt aldirdsdval hitelesiti.
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1. BEVEZETO

Az alkalmazdsbiztonsdg egy egyszer(i és egyben mégis dsszetett fogalom. Egyszer(i, hiszen kifejezi az alkalmazds azon
tulajdonsdgdt, hogy az védett legyen a kiilonféle rosszindulatd tdmaddsokkal szemben. Ugyanakkor ésszetett, hiszen
nagyon sokféle timadds létezik, amelyek ellen mds-mds médon lehet és kell védekezni. Nyilvdnvaléan mds mddszer-
rel védekeziink az dtkiildote adat illetéktelenek 4ltal valé megismerése, mint mondjuk egy szolgéltatds ellehetetleni-
tését célzd ,deny of service” tdmadds ellen.

Ldtni kell, hogy az alkalmazdsbiztonsdg igen nagy hatdssal van a szoftver egészére. Egy szoftvert nem lehet utélag
egy-két plusz modullal biztonsdgossd tenni. Ha nem gondolunk a biztonsdgra mér a fejlesztés kezdetén, akkor ugyan
utdlag befoltozhatunk egy-két lyukat, de a szoftver soha sem fogja elérni a megfeleld biztonsdgi szintet. Nagyon
fontos tehdt, hogy a biztonsdgra mér a fejlesziési projekt elején, a tervezésnél odafigyeljiink. A biztonsdgi szempon-
toknak és igényeknek tehdt meg kell jelenniiik a szoftverkovetelmények kézott. A mdsik sarkalatos pont a fejlesztés
sordn a tesztelés. Nem csak arrél van szd, hogy az egyes biztonsdgi kovetelmények megvaldsitdsit hogyan és milyen
modon lehet letesztelni, de a teszteknek nem csak a leirt kévetelmények megvaldsitdsira, hanem a kovetelmények
teljességére, pontossigdra, sziikségszertiségére is ki kell terjedniiik. Es persze a projekt érdekében az sem 4rt, ha mind-
ezt hatékonyan tudjuk elvégezni, és a tesztelés eredményét a fejlesztés valéban fel is haszndlja, azaz megfeleld médon
kijavitja a szoftvert.

Ez a tananyag az alkalmazdsbiztonsdg fentebb emlitett aspektusait ismerteti és részletezi. A 2. fejezetben bemu-
tatjuk, hogy a szoftverbiztonsdg hogyan vonul végig a teljes szoftverfejlesziési életcikluson, hogyan illeszkedik az
egyes fejlesztési modellekhez, illetve foglalkozunk a kockdzat fogalmaval is. A 3. fejezetben a kovetelmények meg-
hatdrozdsanak és dokumentdldsinak mddszereivel foglalkozunk, kiilonos tekintettel a biztonsdgi kovetelményekre.
A 4. fejezet a megbizhaté és hatékony teszt menedzsmentrdl szél, az 5., 6. és 7. fejezetek pedig kiilonféle tesztelési
modszereket mutatnak be, melyek segitségével a szoftver biztonsdga hatékonyan verifikdlhaté és validdlhatd. A 8. fe-
jezet olyan tovdbbi témakéroket dolgoz fel, mint a szoftverek biztonsdgos tizemeltetése, megfigyelése, a szoftver fej-
18dése, a biztonsdgi rések befoltozdsit el8segité megbizhaté és hatékony incidens menedzsment illetve a kiilonféle
szerz8dések alkalmazdsbiztonsdgi szempontjai.




2. ALKALMAZASBIZTONSAG A SZOFTVERFEJLESZTESI
ELETCIKLUSBAN

2.1 Biztonsigi szempontok a teljes szoftverfejlesztési folyamatban

A kovetkezd évtizedben nagyon valdszinttlen, hogy barki aki részt vesz a szoftverfejlesztésben figyelmet ne kelle-
ne, hogy forditson a biztonsigi szempontokra. Ha egy biztonsdgos, és a tdimaddsoknak ellendll szoftvert akarunk
késziteni, akkor a kezdetektdl foglalkozni kell a biztonsdg kérdésével. Ez magdban foglalja a titkositds, sértetlenség,
elérhetdség, azonositds, engedélykezelés, rendelkezésre 4llds illetve a session-ok, kivételek, hibdk és a konfigurdcids
paraméterek kezelésének kérdéseit. A folyamatok és a technoldgia elemeinek fejlesztése sordn a teljes szoftverfejlesz-
tési ciklusban szem el8tt kell tartani ezeket a szempontokat.

2.1.1 Szoftver biztonsigi kovetelmények

Erés alapok nélkiil egy hdz is 6sszeomlik, igy van ez a szoftverek teriiletén is.

A szoftverbiztonsdgi kdvetelmények hidnya manapsig a legtobb fejleszeete szoftvernél megfigyelhetd. Rendkiviil
fontos pontosan megtervezni, megfogalmazni és megvaldsitani a biztonsdgi kovetelményeket, mert enélkiil a szoftver
nemcsak rossz mindségli lesz (mint egy ,4ltaldnos” kovetelmény hidnya esetén), de kifejezetten sériilékeny is, ami
nagysdgrendekkel komolyabb kdrokat okozhat a hasznaléinak.

2.1.2 Biztonsigos Software Design

A biztonsdgi kérdésekkel mar a fejlesztés korai szakaszdban érdemes ¢és kell is foglalkozni.

Alapvetd elv, hogy ha a szoftveren véltoztatnunk kell, akkor ez annal kéltségesebb, minél elérébb tartunk a meg-
val6sitdsban. Egy kovetelmény-mddositdst ugyanis anndl tobb munkaterméken kell keresztiilvezetni. Olyan ez, mint
amikor egy épiilet tervezésénél nem gondolnak elére a tetdre telepitendd légkondiciondlé berendezések stlydra,
utdlag sokkal koleségesebb megerdsiteni a szerkezetet, mint amennyivel a gondos tervezés és kivitelezés tdbbe keriilt
volna.

Erdemes tehdr a kovetelmények meghatdrozdsakor biztonsigi tervezési elveket kévetni (mint példdul a legkeve-
sebb jogosultsdg vagy a feladatok szétvilasztdsa). A tervez8knek és fejlesztéknek ismerniiik kell ezeket a tervezési
mintdkat és a szoftvernek illetve projectnek megfelel8t kell valasztani ahhoz, hogy a szoftver a fontosabb biztonsdgi
kockdzatok ellen fel legyen készitve.

2.1.3 Biztonsdgos Software Implementation/Coding

»Biztonsigos kodot irni” ez az egyik legfontosabb része a biztonsdgos szoftverfejlesztésnek.
Tisztdban kell lenniink a biztonsdgi megolddsok elényeivel és hdtrdnyaival. Az a kéd, ami melléz mindenféle biz-
tonsdgi megolddst, nagyon konnyen tdmadhaté.
Néhany az elterjedt tdimaddsi médok koziil:
— injection
— cross site scripting (XSS)
— cross-site request forgery (CSRF)
— buffer overflow.

2.1.4 Secure Software Testing

Nem lehet elég sokat tesztelni ahhoz hogy egy szoftvert teljesen biztonsdgosnak lehessen mondani.
A folyamatosan véltozé tdmaddsok ellen a program frissitésével lehet védekezni. Meg kell érteni, hogyan és mit
kell tesztelni, milyen fenyegetések vannak, és ismerni kell a kiilénféle tesztelési technikdkat (mint példdul fekete do-
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boz, fehér doboz tesztelés, logikai vizsgalat, penetrdcids teszt, szimuldcids tesztelés, regresszids tesztelés) ahhoz, hogy
ezek kombindcidjdval hatékonyan tesztelhessiik a szoftvert.

2.1.4 Szoftver elfogadds

Miel8tt a szoftver megjelenne vagy a fejlesztés kdvetkezd szakaszéba érne, meg kell felelnie az elére definidle kiilonbs-
26 kovetelményeknek (ezek lehetnek mindségi, funkciondlis, garancidlis kovetelmények). Ezt egyfajta végso, a teljes
rendszert tizemelés kdzben vizsgdld devételi teszetel biztosithagjuk. Torekedni kell arra, hogy az éles kornyezethez
minél hasonlébb rendszeren teszteljiik, és ezen a rendszeren is meg kell, hogy feleljen a vele szemben megfogalmazott
kritériumoknak.

2.1.5 Szoftvertelepités, iizemeltetés, karbantartds

Amennyiben az ligyfél egy elfogaddsi teszt utdn elégedett a szoftverrel, a szoftvert telepiteni kell az tigyfélnél a bizton-
sdgot szem eldtt tartva, kiildnben az sszes eddigi eréfeszités amit a biztonsdg érdekében tettiink kdrba veszhet. Mi-
utdn sikeresen telepitettiik a szoftvert, folyamatosan ellendrizni kell, hogy a tovdbbiakban is megfeleléen mikédjon,
illetve javitani, ha bdrmi féle incidens bekdvetkezne.

2.1.6 Szallitasi lanc és szoftver beszerzése

A novekvd termelékenység miatt fontos megérteniink, hogy nem mindig tudunk mindent magunk megcsindlni és
sziikségiink lesz beszéllitokra. Ezeknek megbizhaté forrdsoknak kell lenniiik, fontos szempont itt is a biztonsdg. Fon-
tos, hogy a megfelelden értékeljitk a beszéllitékat, a szerz8dést technikailag ellendrizziik. Ha kivalasztottuk a széllitét,
gondoskodnunk kell a kéd biztonsigdrdl, példdul ellendrzé kéddal vagy érvényesség hitelesitésével.

Fogalmak a 2.1. fejezetben: titkositds, session, kivétel, SQL injection, cross site scripting (XSS), cross-site request
forgery (CSRF), buffer overflow, fekete doboz tesztelés, fehér doboz tesztelés, penetrdcids teszt, szimuldcids tesztelés,
regresszids tesztelés, elfogaddsi teszt.

2.2 V-modell

A szoftverfejlesziés egy strukturdle és médszeres folyamat. A szoftverfejlesziési életciklusban ezt kisebb részekre, rész-
folyamatokra bontjdk és ezeket valésitjak meg szekvencidlisan vagy parhuzamosan.

Kétféle £8bb fejlesztési modelle kiillonboztethetiink meg: a linedris és az iterativ modelleket.

A V-modell egy linedris modell, ami a kordbbi vizesés modellre épiil. A vizesés modell egyike a legtradiciondlisabb
szoftverfejlesztési modelleknek. Ez egy magasan strukeurdle, linedris modell minek pontosan eldredefinidle szakaszai
vannak. Ebben a modellben ahhoz, hogy tovébblépjiink a kévetkezd szakaszra be kell fejezniink az aktudlisat. Ahogy
a viz is csak egy irdnyba tud folyni, ha egy szakaszt lezdrcunk, akkor mdr nem léphetiink vissza. Eppen ezért nagyon
fontos, hogy minden 1épésben szem elétt tartsuk a biztonsdgi szempontokat is. Fontos, hogy mdr a kovetelmények
elemzése és meghatdrozdsa kézben gondoljunk a biztonsdgi szempontokra, és azt végigvigylik minden fézison, kii-
16nben a késébbiekben komoly tobbletkoltségink jelentkezhetnek.

A V-modell szintén a korai modellek csalddjéba tartozik, amelyet a német védelmi miniszeérium fejleszrett ki,
majd féleg a német hadsereg szoftverfejlesztéseiben valt hasznélatossd a tovabbiakban. Maga az elnevezés nemcsak
életciklus modellt, hanem egy teljes médszertant jelol. A V-modell életciklus elképzelése nemcsak az egyes fézisok
id8beli sorrendjérdl sz6l, hanem arrdl is, hogy az egyes fizisokban mely kordbbi fizisok termékeit kell felhaszndlni;
illetve az adott fézis tevékenységée és termékér mely kordbbi fézisban leirt kovetelmények, illetve elkészitett tervek
alapjdn kell ellendrizni.

A V-modell haszndlata f8leg a biztonsdgkritikus szdmitdgéprendszerek fejlesziése esetében terjedt el, ahol a szigorti
szabdlyozdsi kornyezet miatt a teljes specifikdcié mdr a tervezési fézisban ismert, és eléreldthatélag nagyon kevés vél-
tozds lesz menet kozben. Ilyenkor egyéreelmd, hogy minden kévetelmény, igy a biztonsdgi kérdések is mar a tervezési
fézisban megjelennek, és azokat [épésrdl 1épésre végig lehet vinni a teljes fejlesztési folyamaton.




2. fejezet — Alkalmazdsbiztonsdg a szoftverfejlesztési életciklusban

AV modell 1épései a kovetkezdk:
— Kéovetelmény specifikdcio: a fejlesztési folyamat kiinduldsi pontjdt képezd kovetelmények feltdrdsa.

— Funkciondlis specifikdcié: a funkciondlis kévetelmények (beleértve a biztonsigi kovetelmények funkcio-
ndlis aspektusait is) egyittese alkotja. Mindezen specifikdci6 alapjan megkezdhetd a teljes rendszer konkrét
tervezési folyamara.

— Technikai specifikdcié: Technikai specifikdci6 fizisban a fejlesztési folyamatot tovabbi kisebb részekre, tgy-
nevezett modulokra bontjuk fel a tervezési folyamat egyszertsitése, dtrekinthet6bbé tétele végett. A tervezés
eredményeként a szoftver modulok specifikdcidja, valamint a koztitk levé kapcsoldddsi folyamatok terve
késziil el. Tulajdonképpen ez a fizis felel8s a szoftver architekedrdjinak kialakitdsdérre.

— Program-specifikdci6: Az egyes programegységek, modulok részletes, funkcionilis leirdsa.
— Kédolis

Kovetelmeny FREHES Atvételi teszt

specifikacio

Funkcionalis endsze Rendszer

specifikacio teszt
Technikai Integracios Integracios

specifikacio teszt tervezés teszt
Program Egység teszt .

specifikacio Egyseg teszt

Kodolas

» Minden munkatermék

Tesztelés v
kulon-kulon tesztelhetd

1. dbra V-modell és a hozzd tartozd teszrelési fizisok

Tovébbra is igaz, hogy az el6z6 munkafizist be kell fejezni a kdvetkezd 1épés eldt.
A specifikdciok dtnézésével ellendrizhetd:
— Megfelel-e az el6z6 munkaterméknek?
— Elég részletes-e a kovetkezd munkatermék helyes megval6sitdsdhoz?
— Elegend§ informdci6t tartalmaz-¢ a munkatermék teszeeléséhez?
fgy minden munkatermék kiilon-kiilon tesztelhetd.
Minden fézissal parhuzamosan kezd8dik a tesztek tervezése is.

A biztonsdgi kovetelményeket az egyes szinteken is tesztelhetjiik:

— Egység teszt, program-specifikdcié: a statikus analizis, a kod feliilvizsgdlata ebben a részben elvégezhetd,
itt a forrdskédban levd biztonsdgi rések kereshetdk.

— Integrdciés teszt, technikai specifikdcié: mivel ebben a fézisban az egyes modulok kézotti kapesolat, va-
lamint azok egytittese keriil tesztelésre, az egyes modulok kdzotei kommunikacié biztonsdga, az egyes osztd-
lyok, modulok sziikséges ldthat6sdga vizsgalhaté biztonsdg szempontjdbdl.

— Rendszer teszt, funkciondlis specifikdcié: a rendszerteszt a feketedoboz tesztelésének kategdridjaba esik.
Ezzel az 5. fejezetben foglalkozunk részletesen.

— Auwvéreli teszt, kovetelmény specifikécié: ebben a fizisban éles kornyezetben kell vizsgélunk az elkésziile
termék biztonsdgi funkciéit.

2. Rakja helyes sorrendbe a V-modell 1épéseit! (@, b, ¢, d, e)
a) Kovetelmény specifikdci6
) Funkciondlis specifikdcié
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¢) Technikai specifikdcié
d) Program specifikdcié
e) Kédolds

3. Mi nem ellendrizhetd a specifikdcidk felilvizsgdlatdval?
a) Megfelel-e az el6z6 munkaterméknek?
b) Elég részletes-e a kovetkezd munkatermék helyes megvalésitdsdhoz?
¢) Elegendd informdciét tartalmaz-e a munkatermék teszteléséhez?
d) Helyes-e¢ a megval6sitds?

4. Pérositsa Ossze az egyes fejlesztési és tesztelési szinteket!

1. Funkciondlis specifikdcié Integracids teszt
2. Kovetelmény specifikdcié Egység teszt

3. Program-specifikdci6 Atvételi teszt

4. Technikai specifikicié Rendszer teszt

Fogalmak a 2.2. fejezetben: lineiris fejlesztési modell, iterativ fejlesztési modell, kévetelmény specifikdcid,
funkciondlis specifikdcid, technikai specifikdcid, program specifikdcié.

2.3 Iterativ modell

Az iterativ modellekben a feladatok sokkal kisebb részekre vannak bontva, mint a V-modellben. Az elsédleges elénye
ennck a modellnek, hogy sokkal tobb a kommunikdcié a megrendeld és a fejlesztdk kozote, ezzel sok iddt és pénze
lehet spérolni ha pontosan tudjuk, hogy mit szeretne az tigyfél. A kévetelményeket nem sziikséges rogton a fejlesziési
folyamar legelején véglegesiteni, igy a tervezés, kédolds hamarabb elkezdddhet. Ehelyett, az egyes iterdcidk egyre
jobban finomitjdk a kovetelményeket, amig el nem jutunk a végsé termékhez. A modellek egy-egy iterdcidja tulaj-
donképpen egy mini V-modellnek felel meg.

Koévetelmények Tervezés

Belépés

Id6keret (time-box) —
egy teljes ciklus

Kilépés

Tesztelés Kodolas

2. dbra Iterativ modellek dltaldnos lépései

Iterativ modelleknél eléfordulhat, hogy a biztonsdgi kérdéseket (a révid iterdcidk miatt) elhanyagoljak az elején
ezért fontos,hogy akkor is gondoljuk végig a biztonsdgi kérdéseket, ha azokat nem régton az elsé iterdciok valamelyi-
kében fogjuk megvaldsitani. A biztonsdgi kdvetelmények dcfogdak, igy kiilonosen fontos Sket mér az elsd iterdcidk-
ban is fejben tartani, még ha a megvalésitdsuk késébb lesz is.
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2. fejezet — Alkalmazdsbiztonsdg a szoftverfejlesztési életciklusban

2.3.1 Spiral modell

Egy fajta iterativ modell a spirdl modell. A jellegzetessége ennck a modellnek, hogy minden fizisban van egy kockd-
zatértékelési review tevékenység. Legfontosabb jellemzdk:

— A spirdl modell iterdciékbdl 4ll, melyek folyamatosan ismédédnek a projeke sordn.

— Valamennyi iterdcié ugyanazon lépésekbdl 4ll.

— Lehetdvé teszi a kockdzatok korai felismerését.

— A megrendelét minden fézisba aktivan bevonja.

2.3.2 Agilis fejlesztési folyamat

Az agilis fejlesztési folyamat a legelterjedtebb napjainkban. Az agilis fejlesztési modell az iterativ modellre alapoz,
a célja, hogy minimalizdlja a sikertelenség valdszintiségét rovid fejlesztési szakaszokkal. Minden ilyen szakasz egy
teljes szoftverfejlesztési modelle valdsit meg. Egy nagy el8nye ennck a modellnek, hogy a valtozdsok nem okoznak
fennakaddst, és konnyen, gyorsan megvaldsithatok.

2.3.3 RAD (Rapid Application Development)

A RAD fejlesziés sordn a prototipusok fejlesztését a lehetd leggyorsabban valdsitjdk meg. A felhaszndlékat bevonjik
a tesztelésbe. Rovid idékereteket szabnak minden feladatnak, amiket be kell tartaniuk. Tovdbb4 fontos, hogy az em-
berek egy térben dolgozzanak.

2.3.4 Scrum (egy agilis szoftverfejlesztési modell)

A Scrum modellben pdr hetes fejlesztési ciklusok (sprintek) vannak. Naponta maximum negyeddrds megbeszéléseket
tartanak. Gyakran dnszervez8ddek a fejlesztdcsapatok. Gyakori a paros programozds is.

Melyik modellt vilasszuk?

Valéjdban a legcélravezetbb a gyakorlatban, ha nem ragaszkodunk egyik modellhez sem szorosan, hanem két vagy
tobb modell egy bizonyos kombindciéjdt haszndljuk mindig a projektnek megfeleléen. Fontos felismerni, hogy
egyik szoftverfejlesztési modell, vagy modellek kombindcidja sem hozhat létre eredendden biztonsdgos szoftvert.
A szoftvert biztonsdgosnak kell tervezni, a fejlesztési folyamat minden részébe be kell épiteni a biztonsdgi kérdésekkel
kapcsolatos fejlesztéseket, teszteket.

Fogalmak a 2.3. fejezetben: iterativ modell, spirdl modell, review, agilis fejlesztés, paros programozds.

2.4 Kockazatkezelés szerepe

Ha nem lennének biztonsdgi kockdzatok, akkor nem kellene a szoftverbiztonsdggal foglalkozni. De vannak ilyenek.
Teljesen biztonsdgos szoftvert lehetetlen késziteni, ehelyett a szoftverrel és hasznalatdval kapcsolatban felmeriild biz-
tonsdgi kockdzatokat kell kiilonféle médokon kezelni.

De mi is az a kockdzat? Ehhez ismerkedjiink meg pdr fogalommal.

A sebezhet8ség (vulnerability) egy olyan gyenge pont, amit a tdimaddk kihaszndlhatnak. Példdul egy folyamat
sériilékenysége, ha a belépés vagy kilépés nem megfelel8en szigort, illetve hidnyos, gyenge beléptetési mechanizmus a
fontos adatok hozzéféréséhez. Egy sebezhetdségi pont az is, ha a szoftver elfogad barmilyen felhasznilétél barmilyen
adatot el8zetes ellendrzés nélkiil, vagy tdl sok informdciét szolgaltat egy meghibdsodds esetén a log féjlban.

A szoftverek sebezhetdségiik miate fenyegetéseknek (Threat) vannak kitéve. Ez csupdn a lehet8sége annak, hogy
nem vért kdros esemény bekovetkezik. Amikor ténylegesen be is kovetkezik a fenyegetés, az eredmény egy incidens.
A tdmaddk a tdimaddsokndl (Actack) ezeket a gyenge pontokat hasznéljak ki. Altaldban a timadék ismerik a gyenge
pontokat és ezeken keresztiil probdlnak bizalmas adatokhoz hozzaférni vagy kérositani a rendszert.

11



Alkalmazdsbiztonsdg

A valészintiség (Probability) ,likelihood”-ként is ismert. Annak az esélye hogy egy esemény bekévetkezik. A koc-
kdzatkezelés célja hogy lecsokkentsiik egy kdros esemény bekovetkezésének és az ebbdl ad6d6 kdrnak a valdszintiségét
egy el6re meghatdrozott elfogaddsi szint ald.

A hatés (Impact) a fenyegetés tényleges bekovetkezése utdn 1ép fel. Véltozatos lehet, egy egyszeri meghibdsodott
alkatrésztdl, a teljes cég dsszeomldsdig terjedhet.

Az Exposure Factor meghatdrozza a fenyegetés dltal okozott kdrokat. Fontos szerepet jétszik a kockdzatok szdmi-
taséndl. Ugyan fenndll a lehet8sége egy tdmaddsnak, de ha a tervezésnél, fejleszeésnél szem el6tt tartottdk a biztonsdgi
kérdéseket, akkor az esély a sikeres tdmaddsra alacsony, ezdltal a tdmadds Exposure Factora alacsony lehet.

A teljes kockazat (Total risk) egy becslés egy kdros hatds el8forduldsdra. Ez a teljes kockdzarta a rendszernek min-
den biztonsdgi intézkedés nélkiil. Altaldban 3 részbél 4ll6 skaldc hasznalunk (alacsony, kdzepes, magas).

A biztonsdgi intézkedések utdn maradé kockdzator megmaradé kockédzatnak (Residual Risk) hivjuk.

Biztonsdgi kockdzat nemcsak az IT eszkdzok meghibdsoddsi kockdzata lehet, hanem az egyéb forrdsokbdl eredd
kockdzat is példdul a megbetegedések. Fontos, hogy a kockdzatkezelés segitse, és ne hdtrdlrassa a fejlesztés menetér.

A kockdzatkezelési folyamatok kozé tartozik, hogy el8zetesen értékeljiik, hogy mire van sziikség a teljes munka-
folyamat sordn (biztonsigi ellendrzések, azonositds, fejlesziés, tesztelés), hogy az esetlegesen adédé bekovetkezete
meghibdsodds, fenyegetés ne okozzon nagy fennakaddst, ezért priorizdlni kell a kockdzatokat a bekdvetkezés valdszi-
nisége és az okozott kdr figyelembevételével.

Fogalmak a 2.4. fejezetben: kockdzat, kockdzatkezelés, sebezhetdség, fenyegetés, incidens, tdimadds, valdszin(iség,
Exposure Factor, teljes kockdzat, megmaradé kockdzat.

2.5 Kockazatok felmérése

A szoftverrel és haszndlatdval kapcsolatban felmeriil§ biztonsdgi kockdzatok kezeléséhez elengedhetetlen a lehetséges
kockdzatok felmérése.

A kockdzatkezelésnek komoly kihivdsokkal kell szembenéznie, mert még nem teljesen kiforrott tudomdny, ezért
sok olyan eset fordul el8, ami még ismeretlen, és ezek megolddsa nehézkes lehet. Tovabbd a szoftverek és az eszkozok
értéke szubjektiv, a vallalat 4llapitja meg. Az adatok értéke példdul, amivel a szoftver dolgozik csak becslése a lehet-
séges veszteségnek. Tehdt egy adatbdzis tdmaddsa esetén nem tudjuk megmondani pontosan, hogy mennyi kdrt fog
okozni a timadé. Igy nem 4llnak rendelkezésre pontos adatok egy adott hatds, annak bekovetkezése és az okozott kdr
tekintetében. A technikai biztonsdgi kockdzat csak egy része a szoftver biztonsigi kovetelményeinek.

Katasztrofalis
Jelentds
Kdzepes
Alacsony

Elhanyagolhato

3. dbra Kockdzatok leherséges eldforduldsi gyakorisdga és kivetkezményeinek siilyossdga
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A kockdzatot hagyomdnyosan a lehetséges tdmadds valdszintisége és az okozott kdr alapjdn szdmoljuk. Ezek viszont
dltaldban szubjektiv becslések, mert ritkdn dllnak rendelkezésre pontos adatok. Ezért szokds inkdbb valdszintiség és
hatds szerint kategéridkba sorolni az egyes kockdzatokat, és ez alapjdn meghatdrozni azok kockdzati szintjér (péld4ul
az 1. 4bra szerinti médon).

A kockdzat kiszdmitdsa meglehetdsen osszetett lehet egy bonyolultabb szoftver esetén. Fontos ismerniink a ko-
vetkezd fogalmakat: SLE (Single Loss Expectancy) az egyszeri virhat6 veszteség, ARO egy adott fenyegetés miatt
vérhatéan egy év alatt bekdvetkezett kdrok szdma, ALE (Annual Loss Expectancy) éves varhatd veszteség. SLE-t a
hatds és a bekdvetkezés valdszintiségének a szorzataként adjuk meg.

SLE = Hatds x Valdsziniiség

ALE egy egész évre vonatkozé mutatéja a kockdzatnak. Az egyszeri veszteség (SLE) és az adott veszteséget okozé
esemény egész évben vérhaté bekovetkezd szdma szorzataként adjuk meg:

ALE = SLE x ARO

A szoftverbiztonsdg tobb, mint biztonsdgi kddokkal és becslésekkel védekezni, vagy biztonsdgi rések utdn kutatni
a kédban, vagy a timaddk elleni egyéb védelem. Figyelembe kell venni az emberi tényezdt is, példdul eléfordulhat,
hogy egy olyan ember {téli meg egy rendszer biztonsdgdt, aki nem szakértd, és ezért hibdzik.

Egy miésik nagyon fontos szempont azoknak az adatoknak a kezelése, amik tizleti titkoknak mindsiilnek. Ha a
véllalat rékényszeriil, hogy kiilsé munkatdrsat alkalmazzon, akkor nagyon pontosan meg kell hatdrozni, hogy mihez
férhet hozzd az az ember, mert ha nyilvdnossdgra hoz kritikus fontossdgu adatokat, azzal sokat veszithet a cég.

A szoftver-forrdskédja, valamint programkddja- és a hozzd tartozé dokumentdcié a programozdk szellemi alko-
tisa. Mindezen alkotdsok szerz8i jogdval tehdt a szoftver alkotdja rendelkezik, tehdt a szoftver létrejottének pilla-
natéban az alkalmazds mar jogvédelem alatt 4ll. Természetesen vannak olyan szoftverek is, melyek teljes egészében
ingyenesen haszndlhatdk, vagy egy bizonyos idére kiprébdlhatdk.

A szoftverek felhasznaldsdra licenc vdsdrldsdval szerezhetiink jogot. Ha viszont a licencszerzddést megszegjiik, tort-
vényt sértiink. Tehdt torvényt sért:

— aki szoftvert, vagy annak dokumentdciéjdt, beleértve a programokat, alkalmazdsokat, adatokat, kddokat és
kézikonyveket szerzdi jog tulajdonosinak engedélye nélkiil lemdsolja vagy terjeszti,

— aki szerz6i jog dltal védett szoftvert egyidejileg két vagy tobb gépen futtat, hacsak ezt a szoftver licenc szet-
z6dése kiilon nem engedélyezi,

— azaszervezet, amely tudatosan vagy akaratlanul munkatdrsait arra 6sztonzi, kdtelezi, vagy szdmukra megen-
gedi, hogy illegdlis szoftvermdsolatokat készitsenek, haszndljanak, vagy terjesszenek,

— aki az illegdlis szoftvermdsoldst tilt6 torvényt megsérti azére, mert valaki erre kéri vagy kényszeriti,

— aki szoftvert koleson ad gy, hogy arrél mésolatot lehessen késziteni, vagy aki a kélesonkért szoftvert lemé-
solja,

— aki olyan eszkozoket készit, importal, vagy birtokol, amelyek lehetdvé teszik a szoftver védelmét szolgdlé
miszaki eszkdzok eltdvolitdsdt, vagy ilyen eszkdzokkel kereskedik.

Fogalmak a 2.5. fejezetben: SLE (Single Loss Expectancy), ARO (Annual Rate of Occurence), ALE (Annual
Loss Expectancy).

2.6 Kockdzatok lehetséges kezelési médjai

A kockdzatok azonositdsa és értékelése Gnmagdban nem biztositja a projekt sikerét. A projekt akkor lesz sikeres, ha
a felmertilt kockdzatokra megfeleld médon reagdlunk (és ez nem csak a biztonsdgi kockdzatokra igaz). Egy nagyobb
projektnél viszont mindenképpen figyelembe kell venni a projekt paramétereit és korldtait is (hatdrid8k, eréforrd-
sok, koltségek, lehetdségek, stb.), és ezek ismeretében kell elddnteni, hogy a felmeriilt kockdzatokat milyen médon
kivénjuk kezelni.

A kockazatok csokkentésének illetve kivédésének tobb médja is van, de az is eléfordulhat, hogy jobban megéri
bevillalni és a bekdvetkezés esetén kis koltséggel reagdlni rd, mint sok eréforrdst kélteni a kivédésére. A kovetkezd
példdn keresztiil tekintsiik 4t, hogy dltaldban milyen kockdzatkezelési lehetdségeink vannak.

Tegyiik fel, hogy egy cég tizemeltet egy internetes druhdzat. Ilyenkor ennek meg kell felelni a PCI DSS (Payment
Card Industry Data Security Standard) szabvdnynak, hogy megvédje a kdrtyatulajdonosok adatait.
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2.6.1 A kockézat figyelmen kiviil hagydsa

A viéllalat donthet agy, hogy figyelmen kiviil hagy egy bizonyos fajta kockdzatot. A kockdzat kezeletleniil marad.
Nem javasolt médszer, mert a véllalat konnyen szembekeriilhet a torvénnyel, ha a az tigyfelei adatait nem védi meg-
feleld méreékben. Ilyenkor nyilvdnvaléan az tigyfelek sem fognak bizni az adott cégben.

2.6.2 A kockdzat elkeriilése

Mivel ez a cég 8 bevételi forrdsa, nem célszer(i alkalmazni, de adott szitudciéban donthetnek gy, hogy nem akarjk
tovabb haszndlni az adott szoftvert.

2.6.3 A kockdzat csokkentése

A fejlesztécsapat donthet tgy, hogy kiilonboz8 biztonsdgi technikakkal csokkentik a kockdzatot. Példdul kiilonféle
biztonsdgi protokollokat hasznalnak (SSL, TLS), vagy az adatokar titkositjdk, miel8tt tdrolndk.

Ezzel azt hihetnénk, hogy teljesen biztonsigban vannak az adatok, de az adatok visszafejthet8k, ha rosszul imple-
mentdle vagy tdl egyszer( a titkositds.

2.6.4 A kockazat elfogaddsa

Ebben a helyzetben a vezetéség tigy dont. hogy tudomadst vesz a kockdzatrél, de annak a hatdsa vagy a bekovetke-
zési valészinlsége elenyészd. Az ilyen dontéseket pontosan kell dokumentdlni, és nem szabad a késébbickben sem
figyelmen kiviil hagyni. Ilyenkor 4ltaldban késziil valamilyen forgatékényv az esetleges bekovetkezés esetére, ,kdrta-
lanitdsra”.

2.6.5 A kockézat dthelyezés

Ez 4ltaldban nem a tényleges kockdzat dthelyezését jelenti, hanem csak a feleldsség dtruhdzdsdt, ettdl a kockdzat még
ugyantgy és ugyanott létezni fog.

Altaldban ez biztositasok kdtésével és jol megfogalmazott jogi nyilatkozatokkal lehetséges. Habdr a szoftverbizton-
sdgi biztositdsok nem mondhatdk dltalinosnak, mégis ezek a legjobb megolddsok, ha a kockdzat kezelésének kolesé-
gei meghaladndk az okozott kdrok vdrhaté osszegét. Ezért van példdul, hogy a szoftvereket csak tgy tudjuk telepiteni,
hogy elfogadjuk a végfelhasznaléi feltéeeleket, igy a fejlesztd cég leveszi a felel8sséget a vélldrdl.

Fogalmak a 2.6. fejezetben: kockdzatcsokkentés, PCI DSS, SSL, TLS, titkositds.

2.7 Lehetséges biztonsagi kockazatok

Ebben a fejezetben megnéziink néhdny médszert arra, hogy a tdimaddk milyen médszereket haszndlhatnak a ,mun-
kdjuk” elvégzésére.

2.7.1 Buffer Overflow

A programok rossz input kezelését kihasznalé feltorési technika. Lénygében azon alapszik, hogy a legtobb program
a paramétereket, vagy akdr az egyszer( billentytizetr8l kapott inputot is ellendrzés nélkiil, a vermen keresztiil olvassa
be. Tételezziik fel, hogy a beolvasis egy sajdt eljirdsban/fiiggvényben torténik.

Itt lefoglalunk az inputnak mondjuk 100kB-ot (buffer), majd meghivjuk a beolvasé rutint. A legtobb beolvasé ru-
tin nem ellendrzi a beolvasott adat hosszdt, igy ha példinkban tobb mint 100kB olvas be, attdl fiiggéen, hogy melyik
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irdnybdl kezdre a feltsleést, konnyen feliilirhatja az egyik visszatérési cimet. Ennek hatdsdra a figgvény végrehajtdsa-
kor a vezérlés konnyen olyan memériateriiletre adédik dt, amit a programozé nem akart. Ha a tdimadé tudja, milyen
memboriateriiletre jut igy el, akkor elmondhatjuk, hogy a program fel lett tdrve, az adott program jogaival barmit
megtehet az, aki ilyen médon behatol a rendszerbe. Hatékonyan csak a programok irdsakor lehet ellene védekezni,
ha nem hasznalunk olyan beolvasé rutint, ami nem veszi figyelembe a buffer hosszat.
Két fajtdja a buffer overflow-nak:
— Stack Overflow
— Heap Overflow

2.7.2 Injections

A tdmadok kihaszndlhatnak kiilonboz8 biztonsigi réseket. Az ilyen fajta tdimaddsok esetén egy kddrészletet killdenek
a forditénak, majd a program végrehajtja ezt az utasitdst.
Ez azért lehetséges, mert nem ellendrzik, hogy a parancs megbizhaté forrdsbol szdrmazik-e.
Fajtai:
— SQL injection
— OS Command injection
— LDAP injection
— XML injection

2.7.3 Broken Authentication and Session Management

Amennyiben egy felhasznalé hitelesitése nem kell6képpen biztonsdgos, akkor lehetséges, hogy feltorjék a jelszavakat,
igy ellopjak mds emberek identitdsdt.
Cross-Site Scripting (XSS): Az XSS a szdmitdgépes scbezhet8ség egy fajtdja, amely tipikusan web alkalmazdsok-
ndl fordul eld: egy rosszindulatti web-felhaszndlé olyan kédot illeszt egy weblapra, amit mds felhaszndlé is ldt.
Példdul ilyen kéd lehet a HTML kéd vagy egy kliens oldali script. Ha egy tdmadé egy XSS sebezhetdséget felfedez,
azt felhaszndlhatja arra, hogy a hozziférési ellen8rzést kikeriilje, példdul azzal, hogy a bongészé dltal kapott weblap
nem az eredeti forrdsbdl szdrmazik (de megjelenésében azonos lehet az eredetivel).
Fajtai:
— Tiikrozote (non-persistent) XSS
— Tdrolt (persistent) XSS
— DOM alapu XSS

2.7 .4 Insecure Direct Object References

Ha direct hivatkozdsokat haszndlunk, akkor a tdmaddknak lehetdségiik van kikeriilni a hitelesitési eljdrdst, és igy
olyan adatokhoz férhetnek hozzd, amelyekhez nem lenne jogosultsiguk.

2.7.5 Security Misconfiguration

Lehetséges kockdzat az is, ha nem megfelelden van konfigurdlva a rendszeriink, példdul nem haszndlunk téizfalat vagy
egyéb eszkozoket a szervereink védelme érdekében.

2.7.6 Sensitive Data Exposure

Sok webes alkalmazds nem megfelel6en védi az adatokat, sem amikor tdrolja, sem amikor széllitja/haszndlja (titkosi-
tds, biztonsdgos szallitdsi mechanizmus).
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2.7.7 Missing Function Level Check

Ha a bongészd egy erdforrdst szeretne igénybe venni, akkor az 8sszes alkalmazdsnak hitelesitenie kell magde (pl.:
URL). Ha ez a hitelesitési folyamat hibds, akkor ezt kihaszndlhatjdk a tdmadok.

2.7.8 Cross-Site Request Forgery (CSRF)

Ez a fajta tdmadds, egy alkalmazdsba bejelentkezett felhaszndlét vehet célba. Folyamata, hogy ellopjdk a bejelentke-
zés sordn a gépre letdltott cookie-kat és ezzel — ha til sok informdcidt térol az alkalmazds benne — hozzaférhetnek a
tamadék bizalmas adatokhoz.

2.7.9 Using Known Vulnerable Components

A sebezhetd komponensek library-k, framework-6k és mds szoftvermodulok majdnem teljes hozzéférési jogosultsdg-
gal futnak, igy ha ezek kdrt okoznak, azok kénnyen a teljes rendszer vesztét okozhatjék.

2.7.10 Unvalidated Redirects and Forwards

Tovabbi informicié:

hteps://www.owasp.org/index.php/Unvalidated_Redirects_and_Forwards_Cheat_Sheet

Fogalmak a 2.7. fejezetben: puffertilcsordulds, stack overflow, heap overflow, SQL injection, OS Command
injection, LDAP injection, XML injection, Broken Authentication and Session Management, Cross-Site Script-
ing (XSS), Non-persistent or Reflected XSS, Persistent or Stored XSS, DOM based XSS, Insecure Direct Object
References, Security Misconfiguration, Sensitive Data Exposure, Missing Function Level Checks, Cross-Site Request
Forgery (CSRF), Using Known Vulnerable Components, Unvalidated Redirects and Forwards.
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3. KOVETELMENYEK ES ALKALMAZASBIZTONSAG

3.1 Rendszer és kornyezete

A kovetelmények fontossdgit nem lehet eléggé hangstlyozni, ugyanis ezek hatdrozzdk meg a szoftvert.

Minél kevésbé, minél lazdbban definidltak a kovetelmények, anndl val6szintbb, hogy a szoftver fejlesztése sordn
otletszer(, esetleg rossz megolddsok keriilnek alkalmazdsra, amelyek rontjik a szoftver mindségét és megemelik a
fejlesziési, tesztelési és végsd soron az lizemeltetési koleségeket is.

A kévetelmény specifikdcidra ezért egyre nagyobb hangsilyt fektetnek a cégek. Ugyanakkor kivetelmények alatt
jellemz8en funkciondlis kovetelményeket értenek, és a biztonsdgi kovetelményeket egyaltaldn nem, vagy csak érinté-
legesen, magas szinten fogalmaznak meg. Az ,A jelszavakat biztonsigos médon kell kezelni” mondat — ha egyaltaldn
explicite szerepel a kovetelmények kozdte — sokkal valdszintbb, mint a jéval pontosabb ,,A jelszavak beviteli mezdit
maszkolni kell, a jelszavak dtvitelére csak SSL titkositdst csatorna haszndlhaté és a rendszer a jelszavakat hash forma-
ban térolja.” megfogalmazds. Mdrpedig ha a kifejlesztendd rendszer biztonsigérél nem gondoskodunk megfeleléen a
kovetelmények szintjén, azt késébb eléggé nehéz, vagy inkdbb lehetetlen megvaldsitani.

Amikor a rendszer kévetelményeirdl beszéliink, meg kell kiilonboztetniink magdt a kifejlesztendd rendszert, a
kontextust és az irrelevans kdrnyezeti elemeket.

A rendszer az, amire befolydssal vagyunk. A kiilonféle kovetelményekkel befolydsolhatjuk példdul a rendszer
miikodését, felépitését, haszndlhatésdgdt vagy biztonsdgossdgit. A kontextus az a kornyezet, amelybe a rendszeriin-
ket helyezziik. Ez nem kizdrélag hardver-szoftver kornyezetet jelent, hanem ide tartoznak a rendszerrel kapcsolatos
szerz8dések, jogi szabdlyozds, céges policyk és gyakorlatilag minden, amibdl a rendszerrel szemben elvdrdsok, kivetel-
mények fogalmazhatéak meg. Az irrelevdns kérnyezet pedig az, aminek nincs befolydsa a rendszer kovetelményeire.

A rendszer és a kontextus kozotti hatdrvonal feladata meghatdrozni azt, hogy a rendszertinkbe mi keriil bele. Ha
egy komponens a rendszer része, akkor vele szemben kovetelményeket fogalmazhatunk meg, 4m ha a kontextusba
esik, akkor mdris a kovetelmények meghatdrozé tényez8jévé vélik. Ha példdul az adatdtviteli csatorndt a rendszerhez
kapcesoljuk, akkor azon majd mdédositdsokat hajthatunk végre a biztonsdg érdekében a megfogalmazott kévetelmé-
nyek alapjdn. Am ha ez a kommunikdciés eszkéz a kontextus része, akkor adottak a lehetdségeink, és a biztonsdgot
mds médon kell szavatolni.

A biztonsagi kévetelmények felépitése

Meghatarozott . Priorizalt .

veégfelhasznaldi 7 tjglg::zés kockazati : Eé';agzg?bav?nnzt; .

kivetelmeények v forgatakinyvek i
\ \émaszt /

Biztonsagi
kivetelmenyek

l igényel

Technikai vagy
folyamat biztonsaai

kontroll
Aalmaz
Biztonsag P tartalmaz Megaldas
architektiraja architektraja

4. dbra Biztonsdgi kivetelmények felépitése’

1 http://www.opensecurityarchitecture.org/cms/definitions/it_security_requirements
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A rendszer és a kornyezet sszekapesoldsdra interfészeket haszndlunk. Ezek lehetnek a kontextus 4ltal adott, nem
véltoztathatd interfészek (pl. kiils6 modul API-ja, szabvdnyos fijlformdtum), illetve a rendszer részét képezd elemek
(pl. GUI) is. A rendszeriink ezeken keresztiil kommunikal a kiilvildg adatforrdsaival (a rendszer inputjdnak forrdsai)
és adatnyel8ivel (a rendszer kimenetének feldolgozoi). Léteznek kombindlt (egyszerre forrds és nyeld) entitdsok is.

A kontextus és az irrelevans kdrnyezet elhatdroldsa szintén fontos. Minél tbb elemet tartalmaz ugyanis felesle-
gesen a kontextus, azokon keresztiil anndl t6bb irrelevdns és sziikségtelen kévetelményt tudunk definidlni. Ennek
mdr dnmagdban sincs jé hatdsa a projektre nézve, de biztonsdgi megfontoldsokbdl kifejezetten kiros, ha a felesleges
kovetelmények komplexebbé, dtldthatatlanabbd teszik a rendszert és elvonjdk a figyelmet, illetve az eréforrdsokat.

A rendszert, a kontextust és az irrelevins kornyezetet tehdt vildgosan el kell hatdrolni, ez azonban nem mindig
egyszer(i. A ,sziirke zondk”, amelyekben ez a két hatdrvonal (rendszer-kontextus és kontextus-irrelevins kdrnyezet)
mozoghat, dltaldban csak a kdvetelmények véglegesitésekor tlinnek el teljesen (ha egydltaldn elcinnek).

Példdul vegyiink egy konyveket drulé webdruhdzat, ahol a rendszer kovetelményei kozé tartozik az, hogy a fel-
haszndlé egyedi azonositéval tudjon belépni, és csak belépés utdn tudja haszndlni a rendszert. A kontextus legyen
egy szerver, ahonnan az alkalmazis elérhetd lesz minden olyan szabédlyozéssal, amely a biztonsdgos online vdsdrldshoz
sziikséges. Irreveldns kornyezeti elem pedig ebben az esetben lehet pl. egy kevésbé nagy jelentdséggel biré mezd
funkcionalitdsinak hosszas ecsetelése.

Fogalmak a 3.1. fejezetben: kontextus, kovetelmény specifikdcid, irreveldns kornyezeti elem, interfész.

3.2 Kovetelmény feltarasi technikak

A kovetelmény feltdrds az a 1épés, amikor a rendszer kontextust felhaszndlva kiilonféle forrdsokbdl meghatdrozzuk
a rendszer kovetelményeit. Ez a 1épés kiilondsen fontos a biztonsdgi kovetelmények tekintetében, hiszen a rendszer
biztonsdgdt tulajdonképpen itt fogjuk meghatdrozni (Protection Needs Elicitation).

Kévetelményforrds alatt értiink bdrmit/bdrkit amit/akit felhasznalunk arra, hogy a kdvetelményeket meghatdroz-
zuk. Forrds lehet példdul a rendszer fejlesztésében érintett vagy arra befolydssal bird személy vagy szervezet (felhasznd-
16k, fejleszt8k, tesztel6k, operdtorok, a megrendeld cég képviseldi, stb.), valamilyen dltaldnos, szakeeriilet- vagy cég-
specifikus dokumentum (nemzetkézi standardok, torvények, szerzddések, régi kovetelmények, hibajelentések, stb.)

o .

illetve valamely m(ik3dé rendszer (legacy rendszerek, a szoftver el8z8 verzidja, valamely konkurens termék, stb.).

Execution: Execution:
{Did it poarly or not at all) (Did it vary wall)

werw, kanomodel. com

5. dbra Kano-modell ?

2 hup://jaytchakarov.blogspot.hu/2011/02/table-stakes-or-just-covering-basics-of html
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3. fejezet — Kovetelmények és alkalmazdsbiztonsig

A fentiek koziil kiemelt figyelmet kell forditani a humén forrdsokra. Erdemes a projekt elején listar késziteni
minden lehetséges érintett fontosabb adataival (név, elérhet8ség, szerep a projektben, szakteriilet, stb.) és ezt a listdt a
projeke sordn folyamatosan karbantartani. Az érintett feleket érdekelté kell tenni a projekeben, akeivan be kell vonni
Sket a kovetelmények feltdrdsdba, ellendrzésébe, megyvitatdsiba. Id6rdl-idére tdjékoztatni kell Sket a feltdrds alldsdrol,
az aktudlis kdvetelményekrdl.

A Kano-modell szerint hiromféle kdvetelményt kiilonithetiink el: tudatalatti (dissatisfier), tudatos (satisfier) és
oromszerzd (delighter). A tudatalatti olyan evidens kovetelmény, amit ha megvaldsul észre sem vessziik, azonban ha
hidnyzik, az gyakorlatilag haszndlhatatlanna teszi a rendszert. A tudatos kévetelmények adjak a szoftver ,gerincét”.
Ha egy-egy ilyen hidnyzik, akkor a rendszer nem haszndlhatd, nem tdlti be a funkcidjdt, a megfeleld megvaldsitdsa
viszont érzékelhetd és beazonosithatd. Az 6romszerzd kovetelmény az amit nem hidnyolunk a rendszerbdl, a megva-
16sitdsa viszont hatdrozottan emeli a szoftver szinvonaldt, haszndlhatdsdgic.

Egy-egy adott kévetelmény nem biztos, hogy mindig ugyanabba a kategéridba esik, iddvel és a koriilmények val-
tozdsaval egy oromszerzd mar természetes, tudatos kdvetelmény lesz, kés6bb pedig evidenssé valik. Gondoljunk csak
egy cég raktdrnyilvdntartd szoftverére. Amig egy kis gardzscégrdl van sz az adatokhoz valé hozzaférés korldtozdsa
(azonositds, jogosultsdgok kezelése) széba sem keriil, egy ilyen funkecié egyértelmien 6romszerzd kategéria.

A cég novekedésével viszont el6bb-utébb sziikség lesz valamiféle korldtozdsra, tehdt ezek a kévetelmények tudatos-
sd valnak, egy nagyvillalat rendszerei pedig elképzelhetetlenek valamiféle felhaszndldi azonositds és jogosultsigkezelés
nélkiil.

A kovetelmények meghatdrozdsit kiilonféle technikdk segithetik. Ezek koziil egyik sem abszoludt jobb vagy rosz-
szabb a mdsikndl, de a koriilményektdl fiiggden (a kovetelmények Kano besoroldsa, projekt eréforrdsai, kdvetelmény-
mérnok tapasztalata, kockdzatdfelmérés eredménye, egyéni emberi és szervezeti ényezdk, szakeeriilet, elvdrt részletes-
ség, stb.) jobban vagy kevésbé éri meg alkalmazni 8ket. A technikdkat tobb csoportba sorolhatjuk.

3.2.1 Kikérdezés technikik

A technikdk elsd csoportjdt a kikérdezéses (survey) technikdk alkotjdk, mint példdul a személyes megbeszélések
(interview) vagy a kérd@ivezés (questionnaire). Ezek 4ltaldban id8igényes technikék: az interjuk onmagukban, a
kérd8ivezésnél pedig f8ként az eldkésziilet, a helyes kérdések megfogalmazdsa. A személyes megbeszélések inkdbb a
tudatos, a kérddivek a tudatalatti kévetelmények meghatdrozdsira elényosek. A kérddivek elénye, hogy nagyon nagy
sz4mu, dsszességében sok szempontot magdban foglalé vélaszokat kapunk a kérdéseinkre. A technikak alkalmazdsdhoz
nem 4rt némi tapasztalat, interjik esetében pedig megfeleld kommunikdcids képességek (a kérdezettek részérdl is).

Mindkét médszer kifejezetten alkalmas lehet biztonsdgi kovetelmények dsszegytijtésére, és ekkor fontosak az tiz-
leti, projekt és alkalmazds kockdzatdra vonatkozé kérdések. A kérdések osszedllitdsakor a szoftverbiztonsdgi profil és
a biztonsdgos tervezés szabdlyainak figyeleme vételével akdr kozvetleniil biztonsdgi kovetelményekké konvertdlhatd
vélaszokat is kaphatunk. Fontos tovdbbd a nyilt kérdések haszndlata, kiilondsen a kérd6iveken, amikor is sokkal
kisebb az interakei lehetésége.

3.2.2 Kreativ technikak

A kovetkezd csoport a kreativ (creativity) technikdk csoportja. Ezek kozé sorolhaték a brainstorming, néz8pont-
valtas (change of perspective), analégia (analogy) technikik. Jellemzden alkalmasak a 6rémszerzd kévetelmények
felsoroldsdra, kotetlen formdtumuak és idéhatékonyak, alkalmazdsukhoz nincs sziikség eléképzettségre, ugyanakkor
nem eredményeznek részletes kovetelményeket. A legjobb hatdsfokot akkor érhetjiik el, ha sokféle érintett vesz részt
benne.

A brainstormingot érdemes kisebb csoportokban, id8keretekkel alkalmazni, ahol nem a felmeriilc gondolatok
megvitatdsa, csupdn az Osszegyljtése lesz a cél, azok kiértékelése késébb torténik meg. Biztonsdgi kovetelmények
osszegy(jtéséhez kiilondsen hasznos lehet a brainstorming paradox-nak nevezett véltozat, ahol a ,mit szeretnénk”
helyett a ,,mit szeretnénk elkeriilni” kérdés a kdzponti téma. A néz8pontvéltds technikdja rdkényszeriti a résztvevdket,
hogy mds-mds szempontbdl vizsgdljdk a rendszert, ezen szempontok egyike lehet a biztonsdg, vagy mds felosztdsban
a biztonsdgi kovetelményeket lehet fejlesztdi, felhaszndléi, menedzsment vagy tizemeltet8i szemszogbdl korbejdrni.
Az analdgia technika lényege, hogy egy mdsik tudomdnyteriilet problémdival és megolddsaival vonunk parhuzamot.
Ez analitikus és elvont gondolkoddst igényel, és gyakran hosszabb idét.
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3.2.3 Dokumentum koézponti technikik

A dokumentum kézpontd (document-centric) technikdk kordbban mdr valamilyen formédban megfogalmazott, leg-
inkdbb tudatalatti kdvetelmények meghatdrozdsira jok. Ilyenck a rendszerbdnydszat (system archeology), nézépont
szerinti olvasds (perspective-based reading), djrafelhaszndlds (reuse) és a policy decomposition. Alkalmazdsukhoz
sziikséges a kordbbi kévetelmények valamilyen gylijteménye (amely lehet akdr egy m(ikd6 rendszer is), és sok id6.

A rendszerbdnydszat segitségével mdr 1étez8 dokumentdciébél vagy implementdciébdl nyerhetiink ki szisztema-
tikus médon akdr részletes kovetelményeket is. A perspective-based reading technika a kovetelmények szelekedld-
sdban segit, alkalmas példdul csak a biztonsigi kovetelmények kinyerésére. Az Gjrahasznositds az eléz8ekhez ké-
pest id8hatékony lehet, hiszen véltoztatds nélkiil veszi 4t a kovetelményeket. A policy decomposition segitségével
magasszinti médszertani dokumentdciébdl (ipari standardok, torvényi el8irdsok, szerz8dések) vagyunk képesek
részletes kovetelmények szisztematikus el8allitdsdra. Ez a modszer kiilondsképpen fontos a biztonsdgi kdvetelmények
tekintetében, ahol a security policy dokumentum nagyon j6 kiindulépont.

3.2.4 Megfigyelés technikdk

A megfigyelési (observation) technikdk lényege, hogy a meglévd rendszert mikodés kozben vizsgaljuk, és ennek
segitségével nyerjiik ki a rendszer kovetelményeit. Lehetséges fajtdi a field observation és apprenticing. A mddszer
meglehetésen id8igényes, de ha a rendszer ismerdi, szakértdi valamilyen okndl fogva nem érnek rd, ez maradhat az
egyetlen megoldds. Leginkdbb a gyakran haszndlt tudatalatti kovetelmények kinyeréséhez haszndlhatd. A biztonsdgi
kovetelményeknek csak egyes fajtdit lehet dltala meghatdrozni.

Field observation esetén a rendszert egy ,normdl” felhaszndlé kezeli — 4ltaldban a felhaszndlé telephelyén —, a
kovetelmény-mérndk csak passziv megfigyeld, aki a lépéseket dokumentdlja (persze némi interakeid, egyes lépéseket
tisztdzé kérdések feltehetdek). A folyamat rogzitése (audio/video) hasznos segitség lehet. Az apprenticing techni-
ka esetén a kovetelmény-mérnok megtanulja haszndlni a rendszert, mikozben szakteriileti ismeretekre is szert tesz.
Ennél a technikdndl is sziikség van olyan szakemberekre, akikhez igényesetén kérdéseket lehet intézni, de ket ez a
feladat nem szabad, hogy lekosse.

3.2.5 Egyéb technikik

Meg kell még emliteni azokat a technikdkat, amik bdr snmagukban nem kévetelményfeltdrdsra valék, nagyon hasz-
nos kiegészitdi lehetnek a fenticknek, ellenstlyozva azok hidnyossigait/hdtranyait.

A tuddstérkép fogalmakat, tleteket, gondolatokat és ezek kozotti kapesolatokat vizualizal hasonléképpen ahhoz,
ahogyan az emberi agy mikodik, ezért kénnyen drtekinthetd és megjegyezhetd. Alkalmas lehet példdul a biztonsdgi
szempontok csoportositdsira, lebontdsara.

A workshop egy interaktiv megbeszélés, ahol a résztvevdk egy-egy témdr jarnak koriil, otleteket vethetnek fel és
beszélhetnek meg viszonylag kétetlen formédban.

A Class-Responsibility-Collaboration (CRC) kirtyak inkdbb az alacsonyabb szintl kévetelmények tervezésénél
lehetnek hasznosak. Nagyon kozel dllnak az objektumorientdlt gondolkoddsmédhoz, entitdsokat, azok tulajdonsdga-
it és mds entitdsokkal valé kapcsolataikat lehet viszonylag egyszer(ien kidolgozni a segitségiikkel.

A use case modelling egy széles korben elterjedt technika, ahol a rendszer ,,szokdsos” hasznalati eseteit gydjtjiik
oOssze, ezeknek a lépéseit irjuk le, illetve a lehetséges haszndlok és haszndlati médok kapcsolatait tudjuk dbrdzolni. Biz-
tonsdgi szempontbdl fontos a lehetséges haszndlk és haszndlati médok beazonositésa, melybdl tigynevezett subject/
object mdtrixot 4llithatunk elé. Ez segithet a megfeleld jogosultsigok rendszerezésében, megtervezésében, illetve az
Ggynevezett misuse case-ck definidldsiban. Ez utdbbival az akaratlanul hibds, vagy szdndékosan kdrtékony hasznéla-
tot prébéljuk modellezni.

A kép- és/vagy hangrogzités hasznos kiegészitdje lehet szamos technikdnak, segitségével kikiiszobolhetd az egyes
tevékenységek tobbszori megismétlése, a gyors folyamatok feltdrdsdt segitheti, csdkkenti a részevevd elérhetetlenségé-
bél ad6dé kockdzatokat. Leginkdbb (de nem kizdrélag) a megfigyelési technikdkkal egytitt hasznalhaté.

A prototipus-készités az iterativ fejlesztések szinte természetes velejdrdja. A prototipus segit megérteni és kiéreé-
kelni a meglévé, illetve kialakitani a még hidnyzo, akdr részletes kévetelményeket.

Az adat-osztilyozas kiilondsen fontos biztonsdgi szempontbdl. Ennek sordn a rendszerben megjelend strukeurdle
(pl. adatbdzis) és nem strukturdlt (pl. video, e-mail, szoveg) adatokat tudjuk bizalmassdgi, sérthetetlenségi és ren-
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delkezésre 4llasi (confidentality, integrity, availability — CIA) szempontokbdl feleimkézni (pl. publikus, kdzepesen
sériilékeny, mindenképpen sziikséges). Meg kell hatdrozni az adat tulajdonosdt és a hozzdférési jogosultsdgokat. Az
adar teljes életciklusinak modellezésével tovdbbi biztonsdgi kovetelményeket hatdrozhatunk meg (pl. adatdeviteli
csatorna titkositdsa, redundans tdrolds).

A biztonsdgi kovetelmények meghatdrozdsa egy specidlis folyamat, amely Protection Needs Elicitation (PNE)-
ként is ismert. Ez a védend§ elemek meghatdrozdsdval kezdédik. Az Information Assurance Technical Framework
(IATF)a kovetkez8 1épésekbdl 4116 médszert definidlja a hardver/szoftver biztonsdgi kdvetelmények meghatdrozdsira:
a megrendeldvel egytittm(ikodve modellezziik a rendszert informécié-menedzsment szempontbél, hatdrozzuk meg a
minimdlis jogosultsdgokkal rendelkezd alkalmazdsokat [NOTE: least privilege], végezziink fenyegetettségi kockazat-
analizist, priorizdljunk a megrendeld igényei szerint, hatdrozzuk meg az informdciébiztonsdgi irdnyelveket [NOTE:
information protection policy], végiil szerezzitk meg a megrendeld jévdhagydsdt. Ezen folyamat egyes 1épéseit az
el6z8 technikdk kombindldsdval tudjuk elvégezni.

Fogalmak a 3.2. fejezetben: Kano modell, tudatalatti kovetelmény, tudatos kiovetelmény, 6réomszerzd kovetel-
mény, kikérdezés technikdk, kreativ technikak, dokumentum kozpontd technikdk, megfigyelés technikdk.

3.3 Dokumenticié természetes nyelven

Egy rendszer kévetelményeit hdrom f8bb szempontbél lehet dokumentdlni: adat, miikodési és viselkedési szem-
pontokbdl. Az adat perspektiva a rendszer statikus nézete. A rendszerben eléfordulé adatok, informdcié strukeirdjdt,
felépitésée, illetve a rendszer haszndlatdnak és a kontextussal fenndllé fligg8ségeinek statikus, architekeurdlis vetiile-
tét irja le. A miikodési nézet egy dinamikus perspektiva, ami a kontextusbdl érkezd adatok informdcidtartalmd, a
rendszeren beliili adatfolyamokat, adatfeldolgozasi [épéseket, titvonalakat, a kérnyezetnek visszaadott adatokat irja
le. A viselkedési perspektiva pedig azt dbrdzolja, hogy a rendszer hogyan épiil be a kontextusba, hogyan reagal a kiil-
vildgbdl érkezd ,ingerekre” és hogyan hathat a kdrnyezetére.

A fenti nézeteket alapvetden kétféleképpen dokumentdlhatjuk: természetes nyelven és modellekkel. A természe-
tes nyelvi dokumentdcié az, aminek hangzik: a kovetelmények szdveges leirdsa. Az ilyesfajta dokumentdcié legna-
gyobb elénye, hogy barki szimdra olvashaté (4j jeldlésrendszer megtanuldsa nélkiil), a kifejezdereje nagy, bdrmilyen
fajta kovetelményt vildgosan le lehet dokumentalni vele. Hdtrdnya, hogy a kiilonféle perspekeivék gyakran kevered-
nek az ilyen dokumentdcidkban, és a mddositds, javitds meglehetdsen nehéz és komplex feladat lehet. A modellekkel
torténd dokumentdcié ezzel szemben a jelolésrendszert ismerdk szdmdra sokkal egyéreelm(ibb, érthetébb, nyelv flig-
getlen, az egyes perspektivék jol elkiilonithet6ek. Hdtrdnya viszont, hogy az egyes modellek kifejez8ereje 4ltaldban
egyetlen perspektivdra korldtozddik, és specidlis helyzeteket nem, vagy csak nagyon koriilményesen lehet dokumen-
tdlni. Rdaddsul a modelleket meg kell ismerni, ami egy-egy specidlis szereplének nem probléma (sét, kifejezetten
kovetelmény), ugyanakkor nem vdrhaté el mindenkitdl (a megrendel$ példdul nem fogja a UML osztdlydiagramok
jelolésrendszerét megtanulni).

A kétféle dokumentdcié hdwrdnyai viszonylag egyszertien kikiiszobolhet8k, ha mindkettdt egyszerre hasznéljuk.
A modellek mellé példdul természetes nyelvi megjegyzéseket, kiegészitéseket tehetiink, mig egy természetes nyelvi
kovetelmény-leirdsba dbrdkat szarhatunk, hogy egyéreelmsitsiik a leirdst.

Természetes nyelvi dokumenticiéndl nagyon fontos a dokumenticié formatuma. Erdemes valamilyen szabvény-
bél kiindulni (IEEE-830, RUP, V-model) és azt testre szabni.

A kévetelmények természetes nyelven torténé dokumentécidja és felhasznéldsa sordn a résztvevék tuddsa, hdttér-
ismeretei és személyes tapasztalata két ponton is jelentdsen befolydsolhatja a folyamatot. Egyrészt a valds kévetelmé-
nyek lefrdsdndl, dokumentdldsdndl, valamint a leirt kovetelmények értelmezésénél, felhaszndldsdndl. fgy a mir eleve
pontatlanul lejegyzete valés kovetelmények szintén pontatlan érrelmezésével az eredetileg elképzelt kovetelmények-
nek meg nem feleld munkatermékeket fogunk eldallitani.

A pontatlansgokat el6idézd , transzformdcids hatdsok” nagy része viszont kikiiszobdlhetd, ha odafigyeliink rdjuk.
A nevesités példdul az a folyamat, amikor egy, a dokumentdlé szdmdra egyértelmd, de val6jéban komplex cselekvés-
nek nevet adunk, és a dokumentdcié sordn igy hivatkozunk rd. Ez a cselekvés tobb részletée elrejtheti. Ennek felol-
ddsa lehet az, ha elhagyjuk a nevesitést és eleve a cselekvést fogalmazzuk meg, vagy ha nevesitést haszndlunk, akkor
minden nevesitett cselekvést kiilon kirészleteziink.

A dokumenticidban 1év6 féneveket (mint cselekvés alanydt, tdrgydt) gyakran megfeleld referencidk nélkiil hasz-
ndljuk. Ilyenkor gondot jelenthet beazonositani, hogy a tdbb hasonlé elem koziil melyikre vonatkozik. A ,felhasznd-
16”7 példdul jelentheti az dsszes, a bejelentkezett, de a kivdlasztott felhaszndldkat is. A f8neveket tehdt ahol csak lehet,
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ldssuk el a megfeleld jelzdkkel. Szintén pontatlansdgot okozhat, ha ok nélkiil vagy tévesen haszndljuk az univerzalis
kvantorokat. Az ,8sszes”, ,mindig”, ,semelyik”, ,soha” és hasonld szavakndl mindig végig kell gondolni, hogy valé-
ban jogosak-e, nincs-e bdrmilyen kivétel. Mert ha a felhasznalé valéban osszes személyes adatdt jol ldchatéan meg-
jelenitjiik a megfeleld oldalon, akkor a jelszé maszkolatlan megjelenése bizony komoly biztonsigi kockdzatot rejt.

Tovébbi hiba szokott lenni, amikor feltételek kombindcidival nem fedjiik le az dsszes lehetséges esetet. Azt meg-
adjuk, hogy adott feltételek mellett mik az elvdrdsaink, de azt mdr nem, hogy a feltételek nem teljesiilése esetén mi
lenne a kdvetelmény. Elfordul még az a szitudcid is, amikor magdrt a cselekvést nem teljesen pontosan specifikdljuk.
Kihagyjuk a cselekvés tdrgydt vagy alanydt. Mivel erre nagyobb esély van passziv megfogalmazds sordn, javasolt a
torténés helyett valéban cselekvést leirni.

Hasznos lehet tigynevezett kovetelménysablonok hasznélata. Egy-egy ilyen minta megadja a kévetelmények leird-
sara hasznilt mondatok formdtumadt és tartalmi elemeit.

REQ# Kovetelmény Komment Prioritas Datum Feliilvizsgalta

MOD_0!l | A rendszer a jelszét kodolja A koédolas MDS5 is lehet.

3/25/2014 | Teszt Elek

MOD 02 Belépéskor felhasznalonév- _
- jelszo paros ellenérzése

3/25/2014 | Teszt Elek

Ezt kovetve a dokumentdcidonak egyrészt egységes formdtuma lesz, mdsrészt az elére rogzitett forma segit egyes
transzformdcids hatdsok kisztirésében. Egy ilyen template elemei a kovetkezdk. El8szor is sziikség van egy olyan ha-
tdrozora, ami a kdvetelmény kotelezdségét mutatja, és egyértelmiien beazonositja pl. a kételezd, opciondlis és késébb
megvalésitandé kovetelményeket. Ez a hatdrozé esetleg utalhat a kotelezettség forrdsdra is (pl. ,,torvény szerint”). Ez
utdn johet a kovetelmény ,magja”, maga a cselekmény vagy folyamat leirdsa. Ez még kiegésziil a folyamatnak a rend-
szerhez valé viszonydval, ami azt fejezi ki, hogy a rendszer milyen médon biztositja a kovetelményt. Ezt megteheti
magdtdl 6ndllé tevékenységként, felhaszndlénak nydjtott szolgdltatdsként felhaszndléi aktivitdsra, vagy a kornyezd
rendszerek szdmdra valamely interfészen keresztiil nyujrote szolgdlatdsként.

E hdrom méd leirdsit a mondatok szerkezetében, a széhaszndlatban is vildgosan el kell kiiloniteni. A kévetkezd
lépés a folyamat hidnyzé elemeinek megaddsa, melyeknek szintén helyet kell hagyni a mondatszerkezetben. Végiil,
de nem utolsésorban, amennyiben a leirt cselekvésnek logikai vagy idébeli feltételei vannak, ezeket is le kell irni, igy
a mintdban ezek szdmdra is egyéreelm( helyet kell biztositani.

A fenti elven megalkotott minta haszndlata egységesebb és egyértelmiibb kévetelményleirdst tesz lehetdvé.

Fogalmak a 3.3. fejezetben: adat perspektiva, miikodési perspektiva, viselkedési perspektiva, nevesités, kovetel-
mény sablon.

3.4 Dokumentacié modellekkel

A modellezés nagy el8nye, hogy az dbrdk konnyebben értelmezhetdek és megjegyezhetdek, mint az irott szoveg.
A modelleknek szigora szintaktikai és szemantikai szabdlyai vannak, vagyis sokkal egyértelmiibbek, mint a termé-
szetes nyelven irt szovegek. Rdaddsul az absztrakcié szintje a modell 4ltal adott, sokkal kevésbé varidlhat6, mint
természetes nyelven.
A modell a létez8 vagy létrehozandé valdsig egy absztrake modellje.
Tulajdonsagai:
— Reprezentici6s tulajdonsdg: a modell a valdsdg leképezése. A sziikséges mértékben képes dbrdzolni a létezd
vagy elképzelt valésgot.
— Redukciés tulajdonsdg: a modellek nem a teljes valésdgot, hanem annak csak egy részét dbrdzoljék. Ez
torténhet a valdsdg egy részhalmazdnak dbrézoldsdval vagy a teljes val6sdg kevésbé részletes dbrdzoldsdval.
— Gyakorlatias tulajdonsdg: a modelleket mindig valamilyen célbdl készitjiik, és idedlis esetben minden olyan
informdcidt tartalmaznak, ami a cél eléréséhez sziikséges, és semmilyen mds informdciét nem tartalmaznak.

22
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3.4.1 ES/VAGY fik
A megfelel6 modellekkel sokféle kovetelményt leirhatunk. Magas szinten példul az ES/VAGY fik alkalmasak a fej-
lesztésben érdekelt felek céljainak megfogalmazdsdra, illetve kirészletezésére, lebontdsdra. Ezek a célok a rendszerrel

szemben tdmasztott elvdrdsok, jellemzdk lehetnek. Jellemzdjiik, hogy el8szdr magas szinten 4ltaldnos célok lesznek
megfogalmazva (pl. legyen biztonsigos az adatkezelés), és ezeket kell rész-célokra bontani mindaddig, amig kézzel-

D @
CRC

6. dbra Es/ Vagy fik

foghaté, ellendrizhetd kovetelményekhez nem jutunk.

A rész-célokra bontis alapvetden kétféle médon torténhet: a cél eléréséhez vagy az Gsszes (ES) szitkséges, vagy
elegendd csak az egyik (VAGY). A célok ilyen fliggéségeit, lebontdsdt lehet ES/VAGY fikkal 4brézolni, ami szemlé-
letesen és konnyen kdvethetd médon mutatja a célok fiiggéségét és teljesithetdségé.

3.4.2 Hasznilati eset modellezés

Haszndlati eset modellezés segitségével a rendszer (akdr hibds, vagy szdndékosan téves) haszndlatdnak tipikus és
alternativ folyamarait irhagjuk le valamely felhaszndlé vagy mdsik rendszer szemszogébdl. Maga a haszndlati eset
egy szovegesen leirt lépéssorozat, meta-informdcidkkal (pl. azonositd, név, prioritds, hivatkozdsok) kiegészitve. Ezen
informdcidk kozott megadhatdak kiilonféle mindségre, biztonsdgra vonatkozé kévetelmények is (pl. egy kiilon, biz-
tonsdgi kovetelményeket leiré dokumentum alkalmazandé elemeire valé hivatkozdssal).

Etel <<edtends> Ital
rendelése rendelése
Pincé
Etel
kiszallitdsa §
Etel
megfizése
\\
by

Ital
kiszallitasa
Etel Ital
elfogyasztisa elfogyasztasa
Ital
kifizetése

Etel
kifizetése

7. dbra Példa haszndlati eset diagramra

Szakacs

==gytend==

Fogyasztd

X

Pénztaros

==gxtend=>
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Egyes haszndlati esetek magukban foglalhatnak vagy feltételek teljesiilése esetén kibdvithetnek més eseteket, illetve
tobb szerepldvel (actor) is kapcsolatban lehetnek. Ezeknek a kapcsolatoknak az dbrdzoldsdra hasznélati-eset diagra-
mokat alkalmazhatunk.

3.4.3 Rendszer dbrdzoldsa miikodési és viselkedési perspektivakkal

A rendszer kivetelményeit tobbféle nézpontbdl is leirhatjuk, de a leggyakoribbak az adat, a mikadési és a viselke-
dési perspektivak. Ezek a perspektivak a modell kiilénbozd vetiiletei lesznek, tehdt nem fiiggetlenck egymdstdl.

Adat perspektiva
Az adat perspektiva a rendszerben tdrolt adatok szerkezetét, strukeirdjdc, és a rendszer hasznalatdnak statikus, struk-
turdlis vetiiletét dbrazolhatja. Abrdzoldsira leggyakrabban az egyed-kapcsolat és a UML osztdly diagramokat szokds

hasznalni.
Szilletési
Szemely
Anyja neve

Ltolsd
Letrehozas Telefonszam
iddpontia

bejelentkezés
8. dbra Példa egyed-kapcsolat diagramra

Szamla Rendelkezik

Szamlatipus

Egyenleg

Mindkettd alkalmas a rendszerben hasznélt entitdsok tipusainak, azok jellemz8inek és a kozoteiik 1év8 kapesolatok
dbrdzoldsira. A UML osztdlydiagramokon a kapcsolatok valamivel részletesebben dbrézolhatdk, és metédusok meg-
addsdval a makodési és viselkedési nézethez is kapcsoldddsi pontot nytjranak.

BankSzamla

tulaj: String
egyenleq: Double

|etet (osszeq : Double)
visszavonas(osszeq : Double)

Egyenlegl ekerdezes MegTakaritas

fedezetHianyDij : Douhle eveskamat . Double
lekerdezes (lekerdezesFolyamat : Lekerdez) haviLetetOsszeg ()
visszavonas(osszeq : Double) visszavonas(osszeq  Double)

9. dbra Bankszimla tranzakcidk osztilydiagramja, leegyszeriisitett példa

Adatbiztonsdg szempontjdbdl fontos nézet, hiszen tételesen tartalmazza az Ssszes lehetséges adattipust.
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3. fejezet — Kovetelmények és alkalmazdsbiztonsig

Miikodési perspektiva

A miikodési perspektiva azt irja le, hogy a rendszer a bemend adatokbdl hogyan, milyen feldolgozisi titvonalakon
keresztiil késziti el a kimend adatokat. Abrézolni adatfolyam diagramok vagy UML activity diagramok segitségével
szokds. Az adatfolyam diagramokon a kiilsé adatforrdsokat és -nyelSket, a belsé adattdrolékat, az adatfeldolgozd
egységeket és az ezek kozotti adatdramldst lehet szemléltetni.

Rendelés
folyamata
Vasarldi
adatok
Vasarld
Tranzakcid Kiszallitas

Blokk , :
kiadasa Keszlet

10. dbra Adatfolyam diagram termék rendelésérél

A UML activity diagramok ezzel szemben inkdbb az adatfeldolgozds vezérlési folyamatdnak leirdsdére felelnek.
Ezen a program adatfeldolgozé egységei és a kozottitk dramlé adatokon tdl megjelenhetnek déntési pontok is. Ez
utébbiakkal alternativ vezérlési ttvonalakar is dbrdzolhatunk egy diagramon, valamint lehet8ség van tevékenységek
parhuzamos végrehajtdsdnak dbrézoldsdra is.

Viselkedési perspektiva

A viselkedési perspektiva azt mondja meg, hogy a rendszer hogyan reagdl a kiilvildg ,ingereire”. Ezt a viselkedést a
rendszer lehetséges 4llapotaival és az azok kézotti dtmenetekkel, vagyis automatdkkal irhatjuk le. Allapotdtmenet
diagramot vagy UML state chart-ot haszndlhatunk. Mindkett6ben dbrazolhatjuk a rendszer dllapotait, az dllapotok
kozote demeneteket, az dtmeneteket kivéltd eseményeket, illetve az dtmenetek dltal elddllitote kimeneti adatokat.
Lehetdség van hierarchikus (amikor egy dllapot egy tjabb automatat reprezentdl) és parhuzamosan miik6d8 automa-
tdk definidldsdra. UML diagramon a hierarchikus dbrdzolds kiegészithetd belépési, illetve kilépési pontokkal, amik

egyértelmiibbé teszik az automata miikodését.
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Mikrovezérld | 1 |

+ Tardl gomb / rovidsip.lejatszik
+ Perc plusz gomb [ rovidsip.lejatszik 2

ajtd csukva
+ 0n Entry/ ajto.becsuk() 3
+ 0n Entry / lampa.kikapcsol()
Mem miikddik idoLetelt/hosszusip3.Iejatszik() | 9 Mikddik
+0n Entry/ visszaszamlalo torol() +0n Entry/ lampa.bekapcsol()
+ On Entry [ kijelez () tardl gormkb | 10 +0n Entry { motor.bekapcsol() IE‘

+0n Entry /visszaszamlalo.indit()

+0n Entry / kijelez() —
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+ 0n Exit/ motor kikapesaol ()

+ 0n Exit/ lampa.kikapcsol()
+ 0n Exit/ visszaszamlalo.megallit()
4
el einl ajtégomirbe (idd > 0)
ajtdgomb ki
ajtogoms be (idd

Mem mikddik

+0n Entry/ lampa.bekapesol()

+ On Entry [ ajto.nyitva)

11. dbra Példa dllapotdtmenet diagramra

Kritikus szoftvereknél ezeket a modelleket gyakran hasznaljak fel a rendszer elméleti helyességének bizonyitdsdra.

Fogalmak a 3.4. fejezetben: reprezenticids tulajdonsdg, redukcids tulajdonsdg, gyakorlatias tulajdonsdg, ES/
VAGY fék, haszndlati eset, haszndlati eset modellezés, adat perspektiva, viselkedési perspektiva, mtikodési perspek-
tiva, egyed-kapcsolat diagram, UML osztdly diagram, adatfolyam diagram, UML activity diagram, 4llapotdtmenet
diagram, UML state chart.

3.5 Validdcié és egyeztetés

A kévetelmények meghatdrozdsinak fontos lépése a kdvetelmények validdcidja. Ez az a folyamat, amikor a doku-
mentdlt kdvetelményeket ellendrizziik, hibdkat keresiink benniik és ezeket javitjuk. Olyan kérdésekre keressiik a
vélaszokat, mint ,Megfeleld mindséglick a kovetelmények?”, vagy ,Hasznédlhat$ alapjdc képezik-e a tovabbi tevé-
kenységeknek?”. A validdcié tulajdonképpen egy korai tesztelési folyamat, melyben statikus tesztelést, review-kat
tudunk alkalmazni (ezekrdl késdbb lesz sz6 részletesebben). Korai folyamatként jelentds méreékben csokkenti a
projeket fejleszeési koltségeit azdltal, hogy az esetleges hibdkat mdr az elején felfedezziik, igy azokbdl késébb nem lesz
hibds alapokra épiil8 hibds, javitandé vagy eldobandé munkatermék.

Fontos, hogy a review-k sordn elére rogzitsiik, hogy a kovetelmények milyen kritériumoknak kell, hogy megfelel-
jenek. Tikroznitik kell példdul az érdekelt felek elképzeléseit, egyértelmiicknek és teljesnek kell lenniiik (egyenként
és Osszességében is), nem lehetnek ellentmonddsban egymdssal, és minden résztvevének el kell fogadnia 8ket.

A kévetelményekkel szemben tdmasztott mindségi elvardsokat hdrom csoportra oszthatjuk:

— tartalmi (content),
— formai (documentation) és
— elfogadottsdgi (agreement) csoportokra.
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3. fejezet — Kovetelmények és alkalmazdsbiztonsig

A tartalmi kovetelmények ellen8rzése sordn a kovetkezd tipust hibdkra kell odafigyelni. Fontos a kdvetelmények
teljessége mind egyedileg, mind a kovetelmények 6sszességét tekintve. Az egyes kiovetelményekhez meg kell adni,
hogy mi a forrdsuk, honnan szdrmaznak. Fontos, hogy helyesek és konzisztensek legyenek, megfeleljenck a doku-
mentum céljainak. Meg kell vizsgdlni, hogy az egyes kovetelmények valdban sziikségesek-e, illetve implementicié
utdn ellendrizhetd lesz-e az implementdci6 a kovetelmény alapjan. A formai, dokumentécids elvdrdsok tekintetében
az el8re definidlt sablonok, modellek helyes haszndlatdt, a leirtak nyelvi értelmezhetéségét, egyértelmiiségét tudjuk
ellendrizni. Ezzel kikiiszobolhetSek olyan hibdk, mint a kés8bbi téves interpretcié vagy rejtect kovetelmények ki-
hagyisa.

Az elfogadottsgi kritériumok alapjdn pedig azt vizsgilhatjuk, hogy az egyes kovetelmények valéban minden részt-
vevd szdmdra megfeleldek-e, az egyes érdekiitkozések megfeleléen fel lettek-e oldva.

Valid4cié sordn nagyon fontos, hogy a megfeleld (pl. fiiggetlen, kiilsd) embereket vonjuk be a folyamatba, az
ellendrzési és javitdsi tevékenységeket kiilonitsiik el. A validdciét tobbféle szempontbél, tobbféle szerep szerint vé-
gezziik el (felhaszndld, tizemeltet, biztonsdgi szakember). Es nem szabad figyelmen kiviil hagyni, hogy a fejlesztési
folyamat sordn a kévetelmények valtozhatnak, tehdt a validdcié nem egyszeri, hanem folyamatos tevékenység.

— Bug fellépése a kovetelményekben Defektus felfedezés g=————
Specifikaciod Tervezés Implementacié Tesztelés Kibocsatas
utan
> Knrrelfl:ln
kdltsege

—— Korrekcio kiltsége <€

Korrekcido koltsege -

12. dbra Validdcié elényei

A validdci6 sordn gyakran fogunk konfliktushelyzetekkel szembesiilni. Konfliktusok jelentkezhetnek a kovetelmé-
nyek vagy az érdekelt felek kozott is. A konfliktus felolddsahoz fontos megallapitani az ellentée tipusit. Ez adédhat
abbdl, hogy az érdekelt feleknek kiilonboz6 céljaik vannak (pl. a felhaszndlé a loggoldsban a teljesitmény csokkenését
ldtja, az operdtor pedig a hibafelderitéshez sziikséges informdacié el8allitdsdr), mdsként értékelik az egyes lehetdsé-
geket. Az érdekelt felek személyes vagy szervezeti viszonya (pl. f8n6k-beosztott) is eredményezhet konfliktusokat,
illetve a konflikeus targydrdl valé hidnyos ismereteknek is lehet ilyen eredménye. A konfliktus tipusa 4ltaléban nem
sorolhaté be egyértelmten egyetlen kategéridba.

A konflikcusok felolddsdra tobbféle médszer 1étezik. Az egyik fél meggy6zheti a mdsikat a sajdt verzidjdrdl, vagy
tobbségi dontéssel eldonthetik a kérdést. Ha lehetséges, készithetnek egy harmadik, mindenkinek megfeleld komp-
romisszumos véltozatot, vagy egyszerre megvalésithatjak mindkée alternativdc. Analitikusabb médszer, ha bizonyos
szempontok szerint kiértékelik a lehetséges megolddsokat (jé/nem jé/semleges cimkék, pontrendszer). Ha sehogyan
nincs megoldds, a legfébb dontéshozé fog eredményt hirdetni.

A validdcid és egyeztetés folyamatdba mindenképpen be kell vonni biztonsdgi szakembereket, akik a szoftver biz-
tonsdgi kovetelményeiért lesznek feleldsek. Tovabbd a dontési pozicidban 1év8 embereknek meg kell értenie, hogy a
biztonsdgi kévetelmények a fontosabbak kozé tartoznak.
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Fogalmak a 3.5. fejezetben: validilds, statikus tesztelés, review, tartalmai kovetelmények, formai kovetelmények,
elfogadottsdgi kovetelmények, naplézéds (loggolds), konflikeus.

3.6 Kovetelmény-menedzsment

A megfelel§ kovetelmény-menedzsment gondoskodik a kévetelmények kezelésérdl. Ez magéban foglalja a kovetel-
ménygyijtés kezdeti iddszakdt, a kovetelmények kidolgozdsdt és kés@bbi véltoztatdsit is. Ezeknek a folyamatoknak
4ddthatéaknak kell lenniiik és megfeleld médon dokumentdlni kell 8ket. Ehhez elengedhetetlen, hogy a kévetelmé-
nyek ne csak szimpldn leirva legyenek, hanem megfelelé meta-informdciéval is el legyenek ldtva. Ilyen meta-adat az
egyes kovetelményekhez rendelt egyedi azonositd, név, verzidszdm, a kévetelmény forrdsa, prioritdsa, tipusa, feltdrds
kozbeni dllapota, stb.

Attribturm neve

i Attribdturm értéke
Azonositd / Méy
REQ-01 ‘ Dinamikus forgalmi torlddasok elkerilése

A rendszernek ki kell szamaolnia egy alternativ Utvonalat, ha forgalmi
torlédasok [Eépnek fel, és azok meghaladjak az eldre meghatarozott
tirési szintet.

Stahilitas  Felelds Faorras Szerzd

fixalt | Teszt Elek ‘ Termék menedzsment B. Réka

13. dbra Példa kovetelmény sémdra

A kovetelmények folyamatosan valtozhatnak. Ennek oka lehet példdul a hibdk javitdsa, a kontextus vdltozdsa, 4j
igények, stb. Az egyszer mdr feldllitott kovetelményeket viszont nem lehet csak dgy dtirni, ezt a folyamatot kont-
rolldlja a véltozds-menedzsment. Egy véltoztatds egy valtoztatdsi igény beaddsdval kezd8dik, amit a Change Control
Board fog elbirdlni. Az igénynek tartalmaznia kell a konkrét valtozés leirdsdn tdl indokldst, egyedi azonositét, ddtu-
mot, igényldt, stb. A board-ot tgy kell 8sszedllitani, hogy a tagjai a fejlesztési-tizemeltetési folyamat minden 1épésée
és szempontjt reprezentdljdk. A board feladata tobbek kozott a kérelem osztdlyozdsa (javitds, Uj igény, gyorsfix),
priorizalésa, a véltozds erbforrdsigényének megbecslése, a mehet/nem mehet/mikor mehet dontés meghozatala és
pozitiv dontés esetén a valtozds projektesitése. Az erbforrdsigény megbecsléséhez nagyon fontosak a traceability infor-
miciodk, hiszen ezek segitségével lehet megmondani, hogy a véltoztatdsnak mekkora lesz a hatdsa, virhatéan mekkora
eréforrds kell majd a végigviteléhez (kovetelményektdl fejlesztésen 4t a tesztelésig).

Traceabilitynek azt a meta-informéciét nevezziik, ami kapcsolatokat, osszefiiggéseket definidl az egyes kovetelmé-
nyek kozott, megadja az egyes kovetelmények eredetét (azt a forrdst, ami vagy aki a kévetelményt meghatdrozta), és
megmondja, hogy az egyes kovetelményekre pontosan mely tovibbi munkatermékek (modulok, tesztesetek) épiiltek.
Ezt az informdcidt az egyes kovetelményeknél rogziteni kell, mert jelentésen megkdnnyiti a valtozds hatdsdnak meg-
becslését, a hibajavitdst, és segit konzisztens dllapotban tartani a kévetelményeket. Biztonsdgi szempontbél fontos
ismerni, hogy az egyes biztonsdgi kovetelmények honnan szdrmaztathatéak, mi a forrdsuk (jogi szabdlyozds, céges
policy, szakért6i dontés, stb.), illetve mely mds kdvetelményekre van hatdsuk.

Ahogyan a szoftver forrdskédjdndl is nagyon fontos az egyes verziék nyomonkévetése, a kovetelmények véltozdsat
is folyamatdban kell nyilvdntartani, nem elegendd mindig csak a legtijabb verzi6t ismerni. Ennek a nyilvdntartdsnak
két dimenzidja lesz, az egyik a kovetelményeké, a mdsik a verzidké. Minden egyes kovetelménynek kiilonféle verzi6i
lehetnek. Egyszerre lehet olyan a kévetelmények kdzote ami nem valtozott, és olyan ami mér a sokadik verzional cart,
és nyilvdnvaléan idében el8rehaladva keletkezhetnek, illetve eltlinhetnek kévetelmények. Definidlhatunk tgyneve-
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3. fejezet — Kovetelmények és alkalmazdsbiztonsig

zett konfigurdcidkat, amik minden egyes kovetelmény legfeljebb egy konkrét verzidjét tartalmazzdk, és ezek kozote
lehetnek kiemelt konfigurcidk, tgynevezett baseline-ok (ami alapjdn példdul a szoftver 1.0-ds verzi6ja késziil).

Fogalmak a 3.6. fejezetben: kovetelmény-menedzsment, Change Control Board, traceability, baseline.

3.7 Biztonsagi kovetelmények fajtdi

Egy szoftverrel szemben kiilonféle biztonsdgi szempontok alapjdn lehet biztonsdgi kévetelményeket tdmasztani. Eze-
ket az elveket négyféle kategéridba sorolhatjuk: alapvetd (core), dltaldnos (general), mikodési (operational) és egyéb

(other).

3.7.1 Alapvetd kovetelmények

A bizalmassdgi (Confidentiality) kovetelmények azok, melyek az érzékeny és/vagy titkos adatokhoz valé jogosulat-
lan hozzéférés megakadalyozdsit célozzék meg. Az adat-osztdlyozds sordn a rendszer dltal kezelend§ kiilonféle adatot,
informdciét a publikus/nem-publikus cimkék valamelyikével is elldtjuk. A nem-publikus adatokat ezek utdn tbb-
féle modszer segitségével védhetjitk meg az illetéktelen hozzéférést8l. A maszkolds tulajdonképpen az érzékeny adat
felismerhetetlen formdaban torténd megjelenitése (vagy meg sem jelenitése). Nyilt titkosirdsrdl (overt secret writing)
akkor beszéliink, amikor az adatot valamilyen médszerrel (pl. kétirdnyu titkositdssal vagy egyirdnyd hash-eléssel)
gy titkositjuk, hogy a titkositott verziobdl (kétirdnyd esetben megfeleld dekddolds hijan) az eredeti felismerhetetlen
legyen.

Kriptografia ‘

Myilt ‘ Rejtett

I I I I
Digitalis

Srteganografia viziel

Titkositas ‘ Kivonatolas

Szimmetrikus As szimetrikusl

(titkos kulcs) (publikus kulcs

14. dbra Kriptogrdfia tipusai’

Rejtetr titkositdsrdl (covert secret writing) pedig akkor beszéliink, amikor a titkos tizenetet egy mdsik, egyébként
értelmezhetd tizenetbe rejtik (steganography vagy digitélis vizjel). A bizalmassdgi kovetelményekre az adat szallitésa,
feldolgozdsa és tdroldsa sordn is figyelniink kell.

Az integritdsi (Integrity) kovetelmények azok, amelyek a szoftver megbizhatésigdnak biztositdsdval vagy a jogo-
sulatlan mddositdsdnak megel8zésével vagy detekedldsdval foglalkoznak. Egyardnt beszélhetiink a szoftver és az adat
sérthetetlenségérél. A megbizhatdsdg biztositdsa alapvet8en azt jelenti, hogy a szoftver az elvdrt médon miikodik,
mig a rendszer és adatainak jogosulatlan médositdsoktdl valé védelmére a rendszer pontossigaként is hivatkozha-
tunk. Tobbféle mddszer létezik a sérthetetlenség biztositdsdra, példdul az input adatok validdciéja (tobbek kozott
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injection tipust tdmaddsok ellen) vagy a paritds bit ellendrzés alkalmazdsai (CRC), de akdr a hash is haszndlhaté
véltoztatds-detektildshoz.

Az elérhet8ségi (Availability) kovetelmények a rendszer és adatainak megsemmisiilésétd], szolgaltatdsainak meg-
tagaddsdtl valé védelmet célozzdk meg. Ilyen kévetelményeket a Maximum Tolerable Downtime (MTD), Recovery
Time Objective (RTO) segitségével tudunk meghatdrozni. EI8bbi megadja azt a maximdlis idét, amelynél rovidebb
idejdi ledlldsokat a rendszer még komolyabb kovetkezmények nélkiil elvisel. Utébbi pedig azt hatdrozza meg, hogy
ledllds esetén maximum mennyi id8 alatt kell gjra miikodSképessé tenni a rendszert. A Recovery Point Objective
(RPO) azt hatdrozza meg, hogy a hiba elétti milyen iddintervallumba esd adatok elveszése tolerdlhaté. Ezeket az
értékeket nemcsak kovetelményként, de az iizemeltetési szerz8désben is fel kell tiintetni.

A hitelesitési (Authentication) kovetelmények azok, amelyek biztositjék, hogy a rendszerrel kapcsolatban 4ll6
entitdsok (felhaszndldk, egyéb rendszerek) azonositdsa (megbizhaté listdban térolt ismert entitdsokkal vald dsszeren-
delése) rendben megtérténjen. Ez lehet két- vagy tobbelem azonositds. Birmelyikrél legyen is sz6, biztonsdgi szem-
pontbdl erdsen ajanlote a létezd és elismert technikdk haszndlaca Gjak kifejlesztése helyett. Sok 1étezd mechanizmus
épiil valamilyen azonosité/jelszé paros megaddsdra, ilyen esetekben oda kell figyelni, hogy ezen adatok szallitds koz-
ben is biztonsdgban legyenek. Erdemes kiilon megemliteni a biometrikus azonositdst, ahol a biometrikus jellemzSk
lehetséges véltozdsa miatt csak bizonyos pontossdgt azonositdsrol beszélhetiink. Itt meg kell taldlni az egyenstlyt a
tévesen elutasitott probalkozdsok és a tévesen engedélyezett prébalkozdsok ardnya kozot.

A jévéhagyisi (Authorization) kovetelmények azt hatdrozzdk meg, hogy az azonositott entitdsok a rendszer mely
részeihez milyen médon férhetnek hozzd. Ehhez fontos a subject/object (felhaszndlé/hasznalhaté programelem)
mitrix definidldsa, valamint az object-cken végezhetd miiveletek felsoroldsa (ezeket szokds CRUD miiveleteknek
nevezni a Create, Read, Update, Delete szavak alapjdn). Tobbféle hozzaférési modell 1étezik, ezek alapvetd tipusai a
kovetkezbk:

— Discretionary Access Control (DAC), amikor egy-egy programelem tulajdonosa hatdrozza meg, hogy milyen
hozzéférést engedélyez az egyes azonositott felhaszndl6k (vagy akdr felhaszndl6i csoportok) szdémdra.

— Ezzel szemben a Non-Discretionary Access Control (NDAC) esetében nem a tulajdonos, hanem a kézponti
[RE: biztonsdgpolitika][NOTE: security policy] rendelkezik ezekrdl a jogokrol.

— Mandatory Access Control (MAC) esetén a programelemeket felcimkézziik a benniik 1év8 informécié titkos-
sdga alapjdn, és a felhaszndlokhoz rendelt hozzaférési szintek alapjin dontjiik el, hogy az elérhetd lesz-e a
felhaszndlé szdmdra.

— Role-Based Access Control (RBAC) esetén a felhaszndldk és programelemek kozé szerepeket tesziink. Ezek a
szerepek hatdrozzdk meg, hogy mit tehetiink és mit nem az egyes eréforrdsokkal. Egy felhaszndlénak tobb-
féle szerepe lehet.

— Resource-Based Access Control sordn az erbforrdst egy harmadik fél éri el kozvetleniil, akit8l vagy elvérhato,
hogy maga végezze a felhaszndl6 jogainak ellendrzését, vagy aki szdmdra a felhaszndl6 (ideiglenesen) dtru-
hdzza a jogait.

A felel8sségi (Accountability) kovetelmények a felhaszndléi aktivitds naplézdsira vonatkoznak. Az események
loggoldsa segithet kiilonféle jogosultsdggal kapcsolatos hibak, visszaélések detektdldsiban, hibdk okainak felderitésé-
ben. Biztonsdgi szempontbél minden tizleti tranzakcidhoz és adminisztrativ funkciéhoz le kell tdrolni azt, hogy ki,
mikor, milyen elemen milyen miveletet végzett.

Altalinos biztonsdgi kovetelmények kozé sorolhatéak azok, amelyek a session-6k biztonsdgdt szavatoljik. Egy
session arra szolgdl, hogy a felhaszndld bejelentkezett, azonositott dllapotdt fenntartsuk elére meghatdrozott feltérelek
mellett (adott ideig, kijelentkezésig, program bezdrasdig, stb.), ezt egy azonositds utdn kiadott egyedi session ID segit-
ségével érjiik el. A kovetelményeknek azt kell szavatolnia, hogy ez a session ID nem jut illetékeelenek kezébe, akik igy
jogosulatlan hozzéférést kaphatndnak a rendszerhez. Fontosak a hibdk, kivételek kezelésére vonatkozé kovetelmények
is. Talsdgosan részletes hibaiizenetek, vagy nem kezelt kivételek sok mindent felfedhetnek a rendszer belsd architek-
tirdjabol, miikodésébdl, és ez biztonsdgi szempontbdl nem kivdnatos. Erdemes tehdt megfeleld kivételkezelést és
rovid, lényegre tord hibaiizeneteket alkalmazni.

A rendszer bedllitdsainak, paraméterértékeinek tdroldsdra, ellendrzésére, médisitdsdra vonatkozd kovetelmények
célja, hogy az ilyen jellegli adatok ne keriilhessenck illetéktelen kezekbe, illetve ne lehessen észrevétleniil és jogosult-
sdg nélkiil megvéltoztatni Sket.

A szoftver biztonsdgdt a kifejlesztése sordn alkalmazott és megvaldsitott biztonsdgi kovetelmények nem tudjik
teljes mértékben garantdlni. S8t, valdjaban sokkal tobb biztonsdgi rést, timadéfeliiletet szolgdltatnak a szoftver ma-
kodretésével kapesolatos hidnyossdgok. Hidba haszndl példdul magas szint(i kétkulesos titkositdssal kddolt kommuni-
kécids csatorndt a szoftver, ha a privdt kulcsot kénnyen meg lehet szerezni. Fontosak tehdt a rendszer miikodtetésére
vonatkozd kovetelmények.

30
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A telepitési kornyezetre vonatkozd kovetelményeknek olyan kérdéseket kell tisztdznia, mint a hélézati kornyezet,
nyitott portok, terheléselosztds, térhelyek biztonsdga, single sign-on haszndlata, stb.

Archivéldsi kovetelmények tobb okbdl keletkezhetnek. Az archivilt adatokra hasonlé biztonsdgi kovetelményeket
kell megfogalmazni, mint a m{ikdési adatokra, de gondolni kell olyan plusz kérdésekre is, mint példdul a ,,Pontosan
mit?”, ,Milyen formdban?”, ,Hol?”, ,Hogyan lesz kereshetd?”. A szoftverkalézkodds ellen is védekezniink kell, ha
a szoftvert nem hdzon beliilre készitjiik. Ide tartoznak példdul a szoftver licensz-menedzsmentjére, a programkéd
visszafejtésének, médositdsdnak megnehezitésére vonatkozd kdvetelmények.

Van még pdr egyéb kovetelményfajta, amikre szintén oda kell figyelni.

Az id8zitési kovetelmények nagyon fontosak parhuzamosan futd kédrészletek esetén. Az iddzités rossz kezelésé-
vel elveszhetnek események, adatok, a program viselkedése véletlenszer(i lehet, esetleg holtpontra juthat. Ezeket a
hibdkat kiilonféle célzott tdmaddsokkal ki lehet haszndlni, és komoly biztonsdgi kovetkezményeik lehetnek, tehdt
gondolni kell rdjuk a kovetelmények megfogalmazdsandl.

Egy nemzetkozileg haszndle szoftvernél fontos odafigyelni az orszdgonként elwérd jogi kdrnyezetre, ezek mind-
egyikének meg kell felelni. Emellett az eltérd nyelvi sajdtossdgok is biztonsdgi problémdt jelenthetnek, ha péld4ul
mds-mds karakterkédoldst szovegeket kell tdrolni, erre fel kell késziteni a szoftvert (pl. 20 UTF-8 karakter foglalhat
akdr 40, vagy tobb bdjtot is a meméridban), de a mds-mds nyelveken kiilonféleképpen megjelend adatok egységes
formdban torténd tdroldsa (kanonizilds, pl. tizedespont és -vessz8) is csokkenti a biztonsdgi kockdzatokat.

Fontos, hogy a funkciondlis kovetelmények mellett a biztonsdgi kovetelményeket akkor is pontosan régzitsiik,
ha egy szoftvert nem magunk készitiink, hanem megvasdrolunk. Ilyen esetekben fontos a jogi biztonsdg is, vagyis a
kovetelmények a szerz8dések részét kell, hogy képezzék.

Fogalmak a 3.7. fejezetben: bizalmassigi kovetelmény, maszkolds, nyilt titkositds, rejtett titkositds, integritdsi
kovetelmény, Maximum Tolerable Downtime (MTD), Recovery Time Objective (RTO), elérhetdségi kovetelmény,
Recovery Point Objective (RPO), hitelesitési kovetelmény, biometrikus azonositds, feleldsségi kévetelmény, session,
archivalds, id6zitési kovetelmény.
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4. TESZT MANAGEMENT

4.1 Teszt folyamat

A tesztelés sokkal tobb anndl, mint egyszertien tesztek végrehajtdsa: a tesztelést el§ kell késziteni tervezéssel, a kdrnye-
zet feldllitdsdval, valamint utémunkdk elvégzése is fontos, melynek sordn kiértékelésre keriilnek a tesztek és teljesitési
kritériumok. Ezen feliil szimos mds kiegészitd tevékenység van, melyek pontosabbd, hatékonyabbd teszik a tesztelést.

Teszt Teszt Teszt Kié}"tékelési T N

folyamattervezés elemzés és implementacio Sieitetel esf‘t €zaro

és kontroll tervezes és végrehajtas !illertf‘kelese = tevekenysegek
jelentés

15. dbra Tesztfolyamat lépései
A teszt folyamata dltaldnossdgban az aldbbi lépésekre bonthaté:

4.1.1 Teszt folyamattervezés és kontroll

A teszt folyamattervezési fazis sordn meghatdrozdsra keriil a tesztelés | kiilalakja”: ki, hol, mikor, mit, mivel, hogyan,
meddig tesztel. A tesztmenedzser (mdsok segitségével) meghatdrozza a tesztelés médjét, id8pontjait, mérfoldkove-
it, az egyes szerepkordket, tesztelési és teljesitési feltételeket, kockdzatokat, stb. A teszt folyamattervezés elétt mdr
meghatdrozdsra keriilnek a tesztelési elvek és a tesztstratégia, amelyek alkalmazdsdra nemcsak az els§ fizisban kell
figyeljiink, hanem a teljes tesztelési folyamar alatt. A teszt kontroll a tervezett 1épéséket a valés 1épésekkel hangolja
ossze, kezeli az ezek kozott fellépd eltéréseket. Ahhoz, hogy a megfeleld korrekcidkat végezziik el, az eredmények
folyamatos mérése és elemzése sziikséges. Mind a tervezés, mind a kontroll a tesztelés befejezéséig folyamatosan
tartd tevékenység. Alkalmazdsbiztonsdg szempontjabdl mdr ebben a fézisban érdemes szdmolni a lehetséges projekt
és termék kockdzatokkal és problémadkkal, hogy a tesztelés kés@bbi szakaszaiban csokkenjen az adatvesztés, azok ille-
téktelen kezekbe kertilésének, illetve a biztonsdgi hidnyossdgokat tartalmazé szoftver release veszélye.

4.1.2 Teszt elemzés és tervezés

Ebben a fézisban a tesztesetek részletes meghatdrozdsa folyik, amely egyfajta dtmenetként szolgdl a teszt tervezés és
végrehajtds kozott. A tesztek tervezésének az alapja az n. teszt bdzis, amely magdban foglal minden olyan forrist,
amely alapjdn a tesztesetek megtervezhetdek, pl. teszt specifikdcid, tesztterv, forrdskdd, tapasztalat, rendelkezésre 4116
eszkozok stb. Bdr a specifikdciéban kellett meghatdrozni a szoftverrel szemben tdmasztott kévetelményeket, bizton-
sdgi szempontbdl a tesztelknek érdemes visszanytlni azokhoz a forrdsokhoz, amikbdl a kdvetelmények keletkeztek,
és igy magukat a kdvetelményeket is validlhatjdk.

Biztonsdgi tesztelés szempontjdbdl a teszt bazis része lehet minden olyan forrds, amely a szoftver biztonsdgi tulaj-
donsdgait hatdrozza meg, pl. titkositdsi algoritmusok, kévetelményspecifikdci6, valamint mds dokumentumok biz-
tonsdgra vonatkoz6 része, kiilsé forrdsokkal valé kapesolattartdsére felels programrészek, stb. Féképpen tizletkritikus
rendszerek esetében a biztonsigos mikddést ellendrzd tesztelés tervezése elengedhetetlen.
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4.1.3 Teszt implementdcié és végrehajtds

Ebben a fazisban a tesztek futtatdsa, annak el6késziileti és utémunkdi folynak. Az implementdcid része a tesztesetek
megalkotdsa, azok véglegessé tétele, priorizdldsa, input adatok eldéllitdsa, a teszteljdrds elddllitdsa és a kdrnyezet fel-
4llitdsa. Automatizdle tesztelés esetén az implementdcié a szkriptirdst is magdba foglalja. A teszteseteket ezutdn cso-
portokba, tesztkészletekbe kell rendezni. Fontos megjegyezni, hogy futtatds el6tt a tesztkdrnyezetet ellendrizni kell,
hogy készen éll-¢ a tesztek futtatdsdra. A futtatds folyamdn kapott eseményeket/Iépéseket, eredményeket naplézni
kell, hogy az aktudlis és elvdrt eredmény kénnyen dsszehasonlithaté legyen, valamint hogy a lehetséges okok kénnyen
feltdrhatok legyenek. Az elbukott teszteseteket kés6bb érdemes djrafuttatni ellendrzd teszeelés céljabdl. Biztonsdgi
tesztek végrehajtdsa, események/incidensek rogzitése biztonsdgi szempontbdl kritikus, igy ebben a fizisban kiiléns-
sen figyelni kell arra, hogy a felfedezett fenyegetésék jelentve legyenek.

4.1.4 Kilépési feltétel kiértékelés és jelentés

A tesztelés végrehajtisanak befejezése utdn meg kell vizsgdlni, hogy az elére meghatdrozott kilépési feltétel teljesiilt-e:
ha nem, akkor vagy a feltétel médositdsic kell elvégezni, vagy tovébbi tesztelést kell végezni. Ezen feliil a teljes tesz-
telési tevékenység ebben a fizisban keriil kiértékelésre, ahol egy dsszefoglalé jelentés formdjédban az tizleti vezetés felé
tovabbithatbak az elért eredmények.

Az 8sszefoglalé jelentésben nemcsak a funkciondlis tesztelés eredményeit kell feltiintetni, hanem a nem formilis
értékeléseket is, pl. teljesitmény, karbantarthatésdg és biztonsdg szempontjdbél. A biztonsdgi tesztelés sszefoglaléja-
nak, vagy incidens riportnak tartalmaznia kell a taldlt hiba vagy esemény stlyossdgdt, eléforduldsi valdszintiségét és
egy¢éb, fontos adatait.

4.1.5 Teszt lezaré tevékenységek

A tesztelési folyamat utolsé fizisa, ahol leginkdbb csak ellendrzési feladatokat kell elvégezni, igy ellendrizni kell a do-
kumentdcidt, az dtadandok listdjdc, a tesztelt alkalmazds verzidiban tortént valtozdsokat stb. A lezdrdsi tevékenységek
kozé tartozik a tesztkdrnyezet és infrastrukttira lezdrdsa és archivdldsa is, az alapkdrnyezet dtaddsa a karbantartéknak,
valamint a tapasztalatok rogzitése. Biztonsdgi hibdk rogzitésére, elemzésére is oda kell figyelni, hogy azok feltétel
nélkiil javitdsra kertiljenek, f8leg tizletkritikus rendszerek esetében.

A tesztfolyamatban, habdr egymdst kovetd tevékenységekbdl épiil fel, nem kizdrtak a visszalépések, pl. tesztelemzés
és tervezés folyamatdban fény deriilhet hidnyossigokra a folyamattervezésben és kontrollban, amelyek utélagosan
keriilnek javitdsra.

A tesztfolyamat sordn nemcsak a tesztelt szoftver biztonsdgdnak ellendrzése a cél, hanem magdnak a tesztfolyamat
elemeinek biztonsdgdval is foglalkozni kell. PL. ha egy bank tigyféladataival kivanunk tesztelést végezni, az éles, erede-
ti adatbdzis adatvédelmi szempontok miatt nem hasznalhat6, hanem létre kell hozni egy olyan adatbdzist, amely nem
sért személyes jogokat, megakaddlyozva, hogy fontos tizleti informdcidk illetéktelen kezekbe keriiljenek. A tesztelésre
szdnt adatbdzisnak olyan tipust, formdcumu adatokat kell tartalmaznia, mint az eredeti adatbdzisban, természetesen
fiktiv adatokkal.

A tesztelési folyamat sordn a résztvev8k bizalmas informdcidkkal dolgozhatnak, amelyek csapaton kiviil kertilése
veszélyeztetheti a projekeet, ezért egy etikai kddex kialakitdsa, szabvdnyok kovetése és az adatbiztonsdg fontos szem-
pontot jatszanak a tesztelési folyamat kialakitdséban és végrehajtdsdban.

Fogalmak a 4.1. fejezetben: tesztterv, teszt specifikicid, teszteset, kockdzat, incidens, teszt bdzis, teszt szkript.

4.2 Tesztek dokumentalasa

A tesztelési folyamatot az elejétdl a végéig dokumentdlni kell, ennek szdimos célja van: hogy a létrehozott tervek-
hez, elvirt viselkedésekhez a kapott eredmények hasonlithatéak legyenek; hogy sikeriiljon betartani a megszabott
hatdrid8t az adott eréforrdsok mellett; hogy a késébbiekben a taldlt hibdk, valamint a szerzett tapasztalat segitsék a
fejlesztdk és a tesztel 6k munkajdc stb.
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A tesztelés sordn leggyakrabban létrehozott dokumentumok:

Teszt stratégia: a teszt stratégia a tesztelési célkittizéseket korvonalazza, a legalapvetébb dokumentum,
amely a teszteléssel kapesolatos £6 informdcidkar és alapelveket és haszndlni kivint médszertant tartalmazza.
A teszt stratégia magas szinten meghatdrozza a teszteléshez sziikséges id8t, eréforrdsokat, kornyezeti konfi-
gurdcid leirdsdt, a tesztek tipusait, magasszint(i be- és kilépési felcételeket.

Tesztterv: a tesztterv tulajdonképpen a tesztelési stratégia megvaldsitisdnak leirdsa egy konkrét tesztelési
projektben, ahol a megtervezett tevékenységek célja a szoftver vizsgdlata. A teszt stratégidndl alacsonyabb
szinten taglalja a sziikséges tesztelési tipusokat, leirva a kdvetelményeket, a konkrét tesztelési modszereket
és a tesztlefedettséget. F8 célja a szoftver megbizhatdsdgdnak vizsgilata: megfelelt-e a rendszer a kovetelmé-
nyeknek, mind funkciondlis, mind biztonsdgi szempontbdl.

Teszteset: a tesztesetek a kovetelményeken alapulnak és azt vizsgdljék, hogy az adott kdvetelmény teljesiilt-e,
a tényleges viselkedés megegyezik-e az elvdrt viselkedéssel. Egy teszteset dltaldban az aldbbi részekbdl 4ll:
egyedi azonositd, hivatkozds a kovetelményre, eléfelcételek, 1épések, inputok és elvart viselkedés. Alkal-
mazésbiztonsdg szempontjibdl nemesak a funkciondlis, de a biztonsdgi tesztesetek tervezése is igen nagy
szerepet jatszik.

Teszt script: gyakran haszndljdk teszt folyamat specifikdciéjaként, f6ként automatizdle tesztelésnél.
Tesztsorozat (test suite): a tesztsorozatok egymdshoz kapesolédé teszteseteket foglalnak magunkban, pl.
egymds utdn kovetkezd funkcidk letesztelése (bejelentkezés, meniipont, almeniipont tartalma).

Teszt harness: egy olyan tesztkdrnyezet, amely magdban foglalja a tesztelési eszkozoket, tesztadatokat, kon-
figurdciokat, teszteseteket és teszt scripteket. Egy tesztelési csonkként is haszndlhatd, hogy a fejlesztés alatt
4ll6, vagy a feldllitott tesztkdrnyezetben nem elérhetd funkcionalitdsokat és szolgdlratdsokart futtaté kornye-
zetet szimuldlja. Ebbél a szempontbdl a test harness fontos eleme lehet a tesztelés szimuldldsdnak.

Teszt riport: A tesztesetek eredményeinek dokumentéldsa a tesztriportban torténik, amely a mind a teszte-
1ési folyamatokat, mind azok eredményét, egyéb paramétereit rogziti.

- Tesztelés célkitlizései
Teszt stratégia - Legalapvetdhb tesztdokumentum
- Alapelvek, hasznalt mddszerek

- Alacsonyabb szintd dokumentum
Tesztterv - Szlkséges tesztelési tipusok, kivetelmények,
tesztlefedettségtesztelési mddszerek meghatarozasa.

- Kdvetelmény teljesilésének vizsgalata
Teszteset - Biztonsagi tesztesetek tervezése
- Azonositd, inputok, 1épések, elvart viselkedés

- Teszt folyamat specifikacidjaként gyakran hasznaljak

U=y - Automatizalt tesztelésnél gyakran hasznaljak

- Egymashoz kapcsolddd tesztesetek

Tesztsorozat - Pl. egymashoz kapesolddd funkeidk tesztelése

- Tesztesetek eredményeinek dokumentalasa
Tesztriport - Részeredmenyek, dsszesitett eredmeények
- Biztonsagi tesztelés végeredmeénye

16. dbra Legfontosabb tesztelési dokumentumok
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A dokumentdlds formdjdra az IEEE 829 tesz ajédnldsokat. Az IEEE 829 a szoftver- és rendszer tesztek dokumen-
tdciéjinak sablonjaként szolgdl, amely nyolc kiilénb6z8 tesztelési szinten irja le az egyes dokumentumok javasolt
sablonjit. A definidlt dokumentumok:

Master Test Plan: célja egy, a teljes tesztelési folyamatot dtfogé terv és teszt menedzsment dokumentécié
létrehozdsa.

Level Test Plan: meghatdrozza minden egyes tesztelési szinten a célokat, annak megkdzelitését, a tesztelés
korét, a szitkséges eréforrdsokat és a tesztelési tevékenységek sorrendjét. Ezen feliil tartalmazza tesztelendd
funkcidk halmazdt, a részletes tesztelési feladatokat, az egyes tesztelésben szereplSk személyes felel8sségét és
a lehetséges kockdzatokat.

Level Test Design: az egyes teszteseteket irja le, azok elvdrt eredményeit és a kilépési feltételeket.

Level Test Case: a test design dokumentumban megfogalmazott tesztesetekhez tartozé adatok pontos meg-
fogalmazdst tartalmazza.

Level Test Procedure: annak leirdsa, hogyan futtatjuk majd az egyes teszteket, beleérive az eldfeltételeket és
az egyes lépéscket.

Level Test Log: a tesztfuttatdsok [ényeges informdcidit tartalmazza idérendi sorrendben, pl. bizonyos teszte-
setek mikor lettek futtatva, ki futtatta 8ket, milyen sorrendben, milyen eredménnyel.

Anomaly Report: minden olyan esemény rogzitésre keriil ebben a dokumentumban, amely tovabbi kivizs-
galdst igényel. Ezek az események lehetnek problémdk, incidensek, defektusok, vagy anomélidk. Az anomd-
lia riport az incidensek dsszes adatdt tartalmazza, mint pl. az aktudlis és az elvdrt eredmények, mikor meriilt
fel, és bdrmilyen mds fontos informdcidt, amely hozzdsegitheti a teszteld csapatot a megolddshoz. Ezen feliil
még tartalmazhatja a felfedezett incidens lehetséges kévetkezményeit.

Level Interim Test Status Report: az egyes tesztszinteken elért idékozi eredményeket 8sszegzd dokumen-
tum.

Level Test Report: a tervezett teszttevékenységek eredményeit dsszegzi, ezzel biztositva az adott tesztszinthez
sziikséges eredményeket és ajdnldsokat.

Master Test Report: a tesztelési szintek eredményeit 8sszegzé dokumentum.

Fogalmak a 4.2. fejezetben: teszt stratégia, tesztterv, teszteset, teszt script, tesztsorozat, IEEE 829.

4.3 Teszt tipusok

A kés@bbi fejezetekben részletesen bemutatdsra keriilnek az egyes tesztelési tipusok, most csak egy kisebb dsszefogla-
16t nytjrunk ezek bemutatdsdra. A nagyobb tesztelési tipusok a kdvetkezdk:

Statikus tesztelés
Specifikdcié alapt teszeelés
Struktidra alapd teszeelés.

Az egyes teszttipusok tovébbi altipusokra is bonthatdak.

4.3.1 Statikus tesztelés

Statikus tesztelési technikdk alatt azon tesztelési technikdkat értiik, melyeket a program futtatdsa nélkiil tudunk
haszndlni, igy statikusan teszteljiik a forrdskddot, a dokumentumokat stb. A statikus technikdknak két £6 tipusa van:

a feliilvizsgdlat és a statikus analizis. Mig feliilvizsgilatot dltaldban manudlisan végziink dokumentumokon, addig a
statikus analizis mdr leginkdbb automatizdltan toreénik, a programkddot vizsgalva.

Mivel statikus tesztelést a tesztelés korai szakaszdban vissziik véghez, jelentds koltségtakaritds érhetd el, arrél nem
is beszélve, hogy a felfedezett és javitott hibdk biztonsdgi szempontbdl is sokat szdmitanak.

Tovébbi elénye a mddszernek, hogy a kevesebb defektus kisebb fenntartdsi koltséggel jdr, valamint a résztvevék
kozotti kommunikdcioe fejleszti.
Példa statikusan, feliilvizsgalattal felfedezhetd hibdkra:

a standardoktél, szabdlyzatoktdl, torvényektdl valé eleérések, pl. biztonsigi kdvetelményekben taldlhatd ano-
milidk

defektusok a kévetelmények kozote pl. hidnyzd részek, tobbérrelmiség

defektusok a tervezésben, pl. a tesztterv nem felel meg a kévetelményeknek,
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— elégtelen karbantarthatdsdg, pl. til nagy vagy komplex kdd,

— rossz interfész specifikdcio, pl. nem felel meg a tervnek vagy a sémdnak.
4.3.2 Specifikici6 alapu tesztelés

A specifikdci6 alapt tesztelés, mds néven feketedoboz tesztelés a tesztelendd rendszer specifikdciéja vagy valamilyen
modellje alapjin dolgozik, tehdt a forrdskdd a tesztel8k szdmdra ismeretlen. Ebbél kifolydlag a miikodés mikéngje
nem ismert, csak azt lehet tudni, hogy az adott program mit csindl. Specifikdcié alapt tesztelésnél nemcsak a funkci-
onalitds, hanem a nem funkciondlis tulajdonsdgok is tesztelenddk, mint pl. a haszndlhatésdg, teljesitmény és bizton-
sdg. A specifikdci6 alapt technikdk kozé tartoznak

— az ckvivalencia particidk,

— a hatdréreék analizis,

— a dontési tébla teszt,

— az dllapotdtmenet teszt,

— a haszndlati eset teszt,

— a kombindcids tesztelés.

Kombin4ciés technikik
A kombindcids technikdkat akkor haszndljuk, mikor szdmos paraméter sziikséges a szoftver teszteléséhez, ahol az
egyes paramétereknek is szdmos értéke lehet, melyek megnévelik a sziikséges kombindcidk szdmdt.

A paramétereknek fiiggetlennek és kompatibilisnek kell lennie abban az értelemben, hogy bdrmely opcié barmely
egylitthatdja legyen kombindlhaté barmely mds opcié bdrmely egyiicthatdjéval. Az oszedlyozdsi fak lehetdvé teszik,
hogy néhdny kombindciét kizdrjunk. Ez nem feltételezi azt, hogy a kombindlt tényezék nem hatnak egymdsra, ami
egészen addig nem is probléma, mig ez nem egy elfogadhaté médon toreénik.

A kombindcids tesztelés eszkdzként szolgdl a megfeleld kombindciék részhalmazdnak meghatdrozdsara, ezzel biz-
tositva a kivdnt lefedettségi szint elérésének lehetdségét. Szdmos eszkoz létezik a kombindcids tesztelés megvaldsi-
tdsdra. Ezen eszkozok szdmdra vagy paraméterek és azok értékeinek listdja sziikséges, vagy azok reprezentdcidja egy
osztdlyozdsi fiban. A pairwise tesztelés ériékek kettds kombindcidjdt alkalmazza a teszteléshez.

4.3.3 Struktiira alapi tesztelés

A struktdra alapu tesztelés, mds néven fehérdoboz tesztelés a program szerkezetének felderitésére szolgdl, a teljes
kéd ellendrzéséére felel. A fehérdoboz tesztelés alanyai lehetnek komponensek, hivdsi fligg8ségek iterdcids szinten,
valamint egyéb szerkezetek rendszer szinten (pl. iizleti folyamat, menii). A strukttra alapt technikdk kozé tartozik

— az utasitds teszt és lefedettség,

— a dontés teszt és lefedettség,

— valamin egyéb technikédk.

Ezekkel a fehérdoboz teszttervezési technikdkkal tulajdonképpen azoknak a teszteknek mindségét mérhetjiik,

amik a szoftver mindségét mérik.

4.3.4 Tapasztalati alapi technikdk

A fehér- és feketedoboz tesztelésen kiviil léteznek tapasztalat alapu technikdk, melyeket leginkabb akkor haszndlunk,
ha nincs lehetdség szisztematikus teszeelésre. Ez kéc ok miatt lehetséges:
— a specifikdcié alkalmatlan tesztesetek készitéséhez,
— nincs elég id8 egy jol strukrurdle tesztelés elvégzéséhez.
Strukturdlt tesztelés mellett is hasznos tapasztalati alapu tesztelést végezni.
Mint ahogy az a nevébdl is sejthetd, a tapasztalati alapt technikdk a felhaszndlok és a teszeel6k tuddsdra és tapasz-
talatdra tdimaszkodnak abbdl a célbdl, hogy a rendszer kritikus részeit felderitsék.
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4.3.5 Fehér- és feketedoboz technikdk alkalmazasbiztonsdg szempontjabél

Alkalmazdsbiztonsdg szempontjdbdl a biztonsdgi tesztelési médszerek kozéte is megkiilonboztetiink fekete- és fehér-
doboz technikékat.

A fehérdoboz tipust biztonsdgi tesztelés bemeneteként szerkezeti és tervezési dokumentumok, forrdskéd, konfigu-
rdcioés informdcidk és féjlok, haszndlati is visszaélési esetek, teszt adatok, a tesztkdrnyezet és biztonsdgi specifikdciok
szolgdlnak. Mivel a struktira alapt tesztelésben a tesztel6k hozzaférnek a forrdskddhoz, kénnyen felfedezhetnek
kédba dgyazott problémdkat is, mint pl. tréjai virust (Trojans), logikai bombdkat (logic bombs), megszemélyesits
kédot (impersonation code), kémprogramokat és egyéb kiskapukart a biztonsdgi rések dccdrésére.

Fehérdoboz
Bemenetek X i
tesztelés bl
Specifikacid Adatfolyam
Defeltek, bugaok
Architektira Vezérlésifolyam
Forraskad Interfészeak Tervezési hihak
Tesztadat és -kirnyezet Beagyazott kid
Valtoztatasi kérések
Hasznalati esetek Bizalmi hatarok
. i . Ajanlasok
Konfiguracio Froblemakezeles )

17. dbra Biztonsdgi fehérdoboz tesztelés folyamata

A fentebb emlitett bemeneteket a tesztel8k elemzik annak érdekében, hogy megbizonyosodjanak réla, hogy az
implementdci6 koveti-e a specifikdciét, valamint hogy biztonsdgi védelmi mechanizmusok vagy sebezhet8ségi lehe-
t6ségek 1éteznek-e. A fehérdoboz tesztelés sordn a rendszer kovetkezd elemeit kell vizsgdlni: adatfolyam, vezérlési
folyam, interfészek, bedgyazott kéd, bizalmi hatdrok, hibakezelés.

A vizsgélat eredményeit egy riport foglalja magdban, amely tartalmazza a taldlt defektusokat és incidenseket, hii-
nyossdgokat és a specifikdciérdl valé eltéréseket, mddositdsi kérelmeket és ajinldsokat a biztonsdg javitdsdra.

A biztonségi tesztelés feketedoboz technika mdr a telepités el8te elvégezhetd, vagy rogton a telepités utdn. Attdl
fuggben, hogy mikor szeretnénk elvégezni a tesztelést, a fekete doboz tesztelésnek mds-mds célja lehet.

Bemenet

|

SZOFTVER

Kimenet »

18. dbra A biztonsdgi feketedoboz tesztelési technika sematikus dbrdja
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A telepités eldte végzetr vizsgélatot leginkdbb arra hasznaljuk, hogy felfedezziik a betizemelés elétt a biztonsdgi
réseket, igy a szoftver feltorésének kockdzata minimdlisra csokkenthetd.

A telepités utdni feketedoboz tesztelést két okbdl szoktdk hasznalni:
1.) Segit megtaldlni a biztonsdgi réseket a telepitett csomagban vagy annak futtatdsi kornyezetében.
2.) Bizonyitja a szoftver biztonsdgi funkcidk jelenlétét és hatékonysdgit.
Minél kordbban elkezdjitk a feketedoboz tesztelést, anndl tobb karbantartdsi koltséget takarithatunk meg.
A feketedoboz tesztelésre tobb eszkoz 4ll rendelkezésre, ilyenek pl. a szkennelési technikdk és az 4dthatd tesztelés.

Fogalmak a 4.3. fejezetben: statikus tesztelés, specifikicié alapu tesztelés, struktira alapt tesztelés, feliilvizsgilat,
statikus analizis, biztonsdgi rés, adatfolyam, vezérlési folyam.

4.4 Tesztesetek tervezése

Ahogy mir a tesztek dokumentdldsdndl is leirtuk, a tesztesetek 8 része dltaldban az egyedi azonositd, hivatkozds a
kovetelményre, el6feltételek, 1épések, inputok és elvart viselkedés. A tesztesetek tervezéséhez els6sorban ismerni kell
a program-specifikdciét, mind funkciondlis, mind biztonsdgi szempontbél.

Tovébbd a tervezésnél figyelembe kell venni, hogy kik fogjak majd haszndlni és olvasni 8ket, nem mindegy, hogy
kezd§ vagy tapasztalt teszteldk, belsd vagy kiilsd munkatdrsak végzik a tesztelést. A tesztesetekhez tartozé tesztadatok
meghatdrozdsindl figyelni kell arra, hogy pontosan a megadott adatokat kell hasznalni, vagy csak példaként szolgdlnak.

A tesztek tervezésének hdrom {8 1épése van. Elészor meg kell hatdrozni a tesztelési feltételeket, tehdt azt, hogy
pontosan mit szeretnénk tesztelni. Mdsodik 1épésként kévetkezik a tesztesetek meghatdrozdsa, melynek sordn meg-
tervezziik a teszteseteket a tesztbdzis alapjdn, valamint ellendrizziik a tesztelés feltételeit. Befejezésként a teszeelési
eljdrds specifikdciéjit kell definidlni: hogyan lehetséges a tesztesetek végrehajtdsa, mik a lehetséges inputok, milyen
lépéseket kell végrehajtani és mi az elvart viselkedés.

Ha az IEEE 829 ajénldst szeretnénk kovetni, a kovetkez8képpen kell felépiteni egy tesztesetet:

1.) Teszteset azonositd: egyedileg generdlt, szdimokbdl 4ll6 azonositd, amelynek tartalmaznia kell a teszeelés
szintjét, valamint a szoftver verzidjdr is. Teszteset azonosité létrehozdsakor érdemes kovetni a tesztelendd
szoftverben is haszndlt jeloléseket. Az azonosité tehdt egy rovid, egyedi névbdl 4ll, amelyhez érdemes felje-
gyezni a teszteset verziészamdt és ddtumdt, a szerzdt és a kapcsolattartdsi informdcidkat, valamint a revizidk
toreénetét.

2.) Vizsgdlt elemek: egy tesztesetnek tartalmaznia kell a tesztelendd funkcidk és elemek leirdsit vagy a hivatko-
zésat. Az elem leirdsdt nyerhetjiik a

a) kovetelményspecifikdciobél,
b) rendszerterv specifikdciobdl,
¢) felhaszndléi kézikonyvbél,
d) miveleti leirasokbdl,

¢) telepitési kézikonyvbol.

3.) A teszteseteknek tartalmaznia kell a bemeneti specifikdciét, amely tartalmaz minden, a teszteset futtatd-
sdhoz sziikséges adatot, valamint annak eléfeltételeit. Egy teszteset bemeneteként szolgalhatnak konkrét
éreékek, valtozdk, tébldzat, emberi cselekvések, feleéeelek, fijlok, adatbazisok, kapesolatok stb. Ezen feliil
a végrehajtandé lépéseket is definidlni kell, vagyis azon 1épések sorozatdt, ahonnan eljutunk a bemenettl
egészen az elvart viselkedésig.

4.) Természetesen nemcsak a bemeneti adatokat, hanem az elvért viselkedést is specifikdlni kell: igy tudjuk
osszehasonlitani a tervezett és kapott eredményt, majd elddnteni, hogy a tesztelt elem hibds-e vagy sem.
Kimenetként a bemenethez hasonlé tipust adatok hatdrozhaték meg. A kilépési feltétel meghatdrozza,
hogy mi a teszteset hivatalos befejezési feltétele. Célja, hogy megakaddlyozzuk az olyan esetek befejezettnek
tekintését, amelyeknek még vannak fiiggében levd, be nem fejezett részei, vagy hibdsan mikodnek.

Biztonsdgi teszt felépitése a kulesszavak felsoroldsdval kezd8dik, amelyek kulesfontossdgtiak az adott sebezhet8ség
tesztelésében. Ezutdn a megcélzott sériilési lehetdségek tipusdnak felsoroldsa kovetkezik, majd a teszteset lépései.
A tesztesetben ezutdn az elvdrt eredmények keriilnek leirdsra.

A specifikdcié alapu biztonsigi tesztelés a kovetkezd esetekben haszndlhaté hatékonyan:
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— a munkamenetkezelés megtdmaddsa,
— a hitelelesitési mechanizmusok megtdmaddsa,
— az 4tirdnyitdsi fejlécek manipuldldsa,
— veszélyes URL-ek engedélyezése,
— rosszindulatt fjlok felesltése,
— dokumentdlt jelszavak keresése,
— érzékeny informdcidk bizalmassdgdnak tesztelése,
— beviteli validdcié mechanizmusainak tdmaddsa.
De ezeken kiviil is szdmos helyzet van, ahol a specifikdcié alapt biztonsdgi tesztelés sikeresen alkalmazhaté.

Fogalmak a 4.4. fejezetben: kovetelményspecifikdcid, rendszerterv, felhaszndléi kézikonyv, telepitési kézikonyv,
sebezhet8ségi teszt.

4.5 Teszt folyamat fejlettség

Egy vdllalatndl a tesztelés célja az 4ltala piacra dobott termékek és szolgdltatdsok javitdsa — viszont nemcsak a termé-
kek, hanem maga a tesztelési folyamat mindsége is javithatd. Tobbféle médszer létezik arra, hogy a szoftverteszeelési
folyamatok javithatok legyenek. Ezek a mddszerek magdnak a tesztelési folyamatnak és eredményeknek a javitdsdt
célozzdk meg, irdnyelveket biztositva a fejlédéshez.

A tesztelési koltségek a teljes koltségvetés igen nagy részét képezik, mégis csak kevesen figyelnek a tesztfolyamat
fejlédésére annak ellenére, hogy szdmos modell 1étezik mdr a tesztelés javitdsdra, ilyen pl. a CMMI, Test Maturity
Model integration (TMMIi), Systematic Test and Evaluation Process (STEP), Critical Testin Processes (CTP) és TPI
Next. Ezeket a modelleket megfelelden haszndlva metrikdkat nyerhetiink, melyekkel az egyes szervezetek 8sszeha-
sonlithatbak.

A folyamatok fejlesztése legaldbb olyan fontos a szoftverfejlesztésben, mint a tesztelési folyamat. Egymds hibdibdl
tanulva, a tapasztalatokra alapozva a fejlesztési és tesztelési szoftverek javithatéak. A Deming fejlesztési mddszere a
kovetkezd 1épésekbdl 4ll: tervezz, cselekedj, ellendrizz, alakits (Plan, Do, Check, Act). A technikdt mdr évtizedek 6ta
haszndljak a szoftvertesztel8k folyamatok javitdsdra.

A folyamat modellek egyfajta kezddlépésként szolgdnak a teszeelési folyamat javitdsdnak elkezdésében, 8sszemérve
a szervezet folyamatbeli képességeit a modellel.

Ertékelési modellek haszndlata egy bevett gyakorlat, amely egy szabvinyos megkozelitést nyujt tesztfolyamatok
fejlesztésére.

A fejlesztési modelleknek két fajtdja van, ezek a folyamat referencia modellek és a tartalmi referencia modellek.

Folyamat referencia modell Kontextus referencia modell

Milyen javitdsi tevékenységeket Hogyan kell elvégezni a javitd-
kell végrehajtani a kovetkezd si tevékenységeket a kovetkezd
szint eléréséhez? szint eléréséhez?

Példdul TMMi és TPI Next Példdul STEP és CTP modell
modell
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4.5.1 Folyamat referencia modellek

Folyamat referencia modellek, melyek fejlettségi mérést biztositanak az értékelési folyamat részeként abbdl a célbdl,
hogy 6sszehasonlitsdk a szervezet képességeit a modellel, hogy értékeljék a szervezetet egy adott keretrendszeren beliil,
valamint hogy egy titemtervet biztositsanak a javitdsi folyamat szimdra.

Folyamart referencia modell pl. a TMM,i, teljes nevén Testing Maturity Modell integration, amely célja a CMMi
kiterjesztése. A modell szintekbdl 4ll, ahol minden egyes szint pontosan definidlt folyamat teriileteket tartalmaz.
Minden egyes fejlettségi szintnek legaldbb 85%-o0san befejezettnek kell lennie, amelyhez specidlis és dltaldnos célok
elérése egyardnt sziikséges ahhoz, hogy a kovetkezd szintre Iéphessiink.

4.5.2 Tartalmi referencia modellek

Tartalmi referencia modellek, amelyek egy szervezet lehetéségeinek javitdsdra nytjtanak tizleti alapon végzett érté-
keléseket, beleértve azokat az eseteket, ahol a benchmarki és ipari dtlagok keriilnek 6sszehasonlitdsra objektiv méré-
sekkel. Tartalmi referencia modell példdul a CTD, teljes nevén a Critical Testing Processes modell, amely eléfeltétele
az, hogy az aktudlis tesztelési folyamat kritikus legyen. Ha ezeket a kritikus folyamatokat gondosan vissziik véghez,
az tdmogatni fogja a tesztel$ csapat munkdjdt. Ezzel szemben, ha nem elég preciz a végrehajtds, még a legképzettebb
tesztel8k sem lesznek képesek jé munkdt végezni.
A CTP modell egy kontextus-érzékeny megkozelités, amely segitségével a modell formdlhaté a kovetkezdk szerint:
1.) specidlis kihivdsok azonositdsa, pl. szoftverek feltorése, ellenséges tdmaddsok elleni védekezés,
2.) a megfeleld folyamatok elfogaddsa, elismerése, pl. autentikdci6s folyamatok fontossdgdnak elismerése,
3.) a fejlesziési folyamat lépéseinek, fontossdgdnak és sorrendjének szabad meghatdrozésa, pl. biztonsdgi teszte-
1és el8bbre hozdsa, vagy alaposabb elvégzése, féleg tizletkritikus szoftverek esetében. A CTP tizenkét kritikus
tesztelési folyamatot azonosit, melyek koziil a szoftverbiztonsigot a mindségi kockdzatok elemzése képviseli.

4.5.3 IDEAL modell

Amint egy cég, vallalat elhatdrozta, hogy javitani fog a tesztfolyamaton, a kévetkezd (IDEAL) Iépéseket kell meg-
tennie:

1.) Fejlesztési folyamat inicializdldsa: mielétt hozzaldtndnk a tesztelési folyamatok elvégzéséhez, meg kell
hatdrozni a célokat, hatokort és lefedettséget, majd egytice kell donteni az érintettekkel. A modell fajtdja is
ebben a fizisban keriil kivalasztdsra. Modellt nemcsak a meglévék kozott lehet vélasztani, az egyes véllalatok
sajit moédszert is kidolgozhatnak a tesztelési folyamat javitdsdra.

2.) Jelenlegi szitudcié diagnosztizaldsa: a kivilasztott értékelési modszert a résztvevdk elfogadjék, majd érté-
kelési riportot készitenek, amely tartalmazza a jelenlegi tesztelési gyakorlatot és a lehetséges javitdsok listdjéc.

3.) A tesztelési folyamat fejlesztési tervének létrehozdsa: a lehetséges javitdsi médszerek listdjdt priorizalni
kell, amely a befektetések megtériilése, kockdzatok, szervezti stratégidhoz vald igazodds alapjan keriil kiszd-
mitdsra. Amint a priorizdlds megtortént, elkésziil a javitdsok kivitelezéséhez sziikséges terv is.

4.) Javitasi tevékenységek végrehajtdsa: ebben a fizisban keriilnek implementaldsra a teszt folyamat javitdsi
tervének [épései. A 1épések tartalmazhatjdk a tréningeket, a pilot folyamatokat és a teljes fejlesztést.

5.) Fejlesztési program 6sszefoglaldsa, tanulsigok levondsa: miutdn a folyamat javitdsi Iépések implementd-
ldsa megtortént, ellendrizni kell, hogy mely elénydket, javuldsokat értiik el. Tovdbbd fontos, hogy ellendriz-
zlik a siker kritériumat az egyes folyamatfejlesziési tevékenységeknél.
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- Kilépési feltételek teljesilésének ellendrzése
- Annak értékelése, hogy a mddszer bevaltotta-e
a hozza flizdtt reményeket, javult-e a tesztelési

falyamat

- A javitasi folyamat kivitelezése, amely
tartalmazhat oktatast, tréninget és a javitasi
folyarmat pilot projektjének végrehajtasat

- A lehetséges fejlesztési folyamatok priorizalasa
- Terv 1étrehozasa a kivalasztott teszifolyamat-
javitasanak Kivitelezéseére

- A7 elfogadott értékelési megkizelités
megvalisitasa

- Atesztértékelésiriport |1&trehozasa, mely tartalmazza
a lehetséges folyamat javitasok listajat, valamint a
az aktualis tesztelési gyakaorlat felmearéset

- Afolyamat fejlesztés céljainak,
hatdkirének, lefedettségének meghatirozasa
- Kilépési feltétel meghatarozasa

19. dbra Az IDEAL modell

Fogalmak a 4.5. fejezetben: kockizat, CMMI, TMMi, STEP, CTP, TPI Next, IDEAL.
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5. STATIKUS TESZTELES

5.1 Reviewk

Amint azt az el8z8 fejezetben is emlitettiik, a statikus tesztelés a program futtatdsa nélkiil vizsgdlja a forrdskédot, a
dokumentaciét, valamint bdrmely irote forrdst. A statikus teszeelés folyhat manudlisan (feliilvizsgdlat) és automati-
zaltan (statikus analizis).

A feltlvizsgdlat munkatermékek (dltaldban dokumentumok, forrdskéd) manudlis dtnézése, vizsgdlata hibdk fel-
fedezésének céljabol. Feliilvizsgdlatot leginkdbb kévetelmény specifikdcion, rendszerterven, tesztterven, tesztesen,
kédon stb. végeznek. A tesztelési folyamatban ez az elsd vizsgélat, hiszen a tervek mdr a forrdskdd el6te elkésziilnek.
A feliilvizsgdlattal megtaldle hibdk dltaldban a kévetkezdk lehetnek:

— a szabvdnyoktdl, torvényektdl vald eltérések, ilyen pl. a biztonsdgi kdvetelményekben taldle hiba,

— hibdk a kévetelmények kozétt, pl. hidnyzo részek, nem egyértelmt megfogalmazds, jogosultsdgok nem pon-
tos deklardldsa, autentikdcié hidnya bejelentkezést igénylé funkcidkndl, nem megfeleld titkositds valaszedsa,

— hibdk a tervezésben, pl. a terv nem felel meg a kévetelményeknek, vagy nem 4ll rendelkezésre a tervezett
idg, eréforrds. Biztonsdgi szempontbdl ilyen lehet egy titkositdshoz értd, biztonsdgi tesztelésben tapasztalt
teszteld hidnya, a biztonsdgi kovetelményeknek nem megfeleld tervezés stb.,

— elégtelen karbantarthatésdg, pl. robosztus kéd, nem hasznilt kddrészek, vagy olyan kédrészek publikusak,
amely ldthat6sdg biztonsdgi szempontbdl veszélyt jelent.

A felulvizsgalat tobbféle is lehet annak fiiggvényében, hogy mi a célja, illetve mennyire formdlisan végezziik azt el.

Individual
preparation

Review
Report meeting

N

20. dbra Feliilvizsgdlatok tipusai

A review tipusdnak kivélasztdsdban szerepet jdtszik a fejlesztés el8rehaladottsdga, a szabdlyozdsi kovetelmények
és az auditdlds sziikségessége. A legalapvetdbb feliilvizsgdlati folyamat hdrom 1épésbdl 4ll, melynek sordn a vizsgalé
dmézi a dokumentumokat, majd értesiti a szerzdt a felfedezett problémdkrol és hidnyossdgokrdl. Utolsé 1épésben a
szerz$ vélaszol a megjegyzésekre, valamint kijavitja a taldlt hibdkat.

Azokban a helyzetekben, mikor formadlis feltilvizsgdlatra van sziikség, mér részletesebb 1épések megtételére van
sziikség, amelyet dltaldban hat lépcsdben végeznek el:

1.) Tervezés: ebben a fizisban keriilnek kivélasztdsra a feliilvizsgdlat vezetSje és a részevevik, a be- és kilépési
felcételek, valamint az dtnézendd dokumentumok listdja.

2.) Inditds: az inditds sordn a résztvev8k megkapjak a feliilvizsgdlandé dokumentumokar, ellendrzik a belépési
felcételek, valamint kihirdetik a review céljait.

3.) Egyéni felkésziilés: cbben a szakaszban mindenki egyénileg dttanulmanyozza a kapott dokumentumor,
majd ezekbdl jegyzeteket készit.
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4.

5.

6.

) Feliilvizsgalati megbeszélés: az egyéni felkésziilés sordn taldlc hibdkat vitatjdk meg a résztvevk, valamint
azok megolddsdra javasolnak kiilonboz8 javitdsi lehetéségeket. Az alkalmazott megkézelitést mindig a feliil-
vizsgalat kezdetekor allapitjdk meg a résztvevd, a vezetd jévahagydsdval.

) Atdolgozés: az 4dtdolgozds sordn a defektusok javitdsra keriilnek a megbeszélések alapjan. Minden doku-
mentumot annak szerzdje javit. Fontos, hogy javitds utdn a defektusok és a dokumentum stdtusza frissitésre
keriiljon.

) Utémunkdlatok: az utolsé fizisban a javitdsokat és a kilépési feltéeelt kell ellendrizni, valamint dsszedllitani
a megfelel metrikdkat (pl. taldlt hibdk szdma, reviewre eltsltott id8).

A felilvizsgdlatnak tobb tipusa van, a megfeleld kivdlasztdséban a dokumentum tipusa, rendelkezésre 4ll6 eréfor-
rdsok jétszanak szerepet. A formalitds névekedésével az aldbbi tipusokrél beszélhetiink:

Informilis: nem formdlis eljards, dokumentdciéra nincs szitkség. Specidlis szaktuddsra, ismeretekre sincs
kovetelmény. Viszonylag gyors eljdrds, ahol a legfébb cél a defektusok megtaldldsa. Adatbiztonsdg szempont-
jabdl nem a legjobb megoldds, ugyanis az informalis feliilvizsgilds nem szisztematikus, valamint dokumen-
técié hidnydban a pl. kiilsnboz8 verzidk kovetése nem megoldott.

Awvizsgdlds: a megbeszélést a szerzd vezeti, a részevevék pedig a fejlesztécsoportbél keriilnek ki. Szabadon
vélaszthatd, hogy a feliilvizsgilat formdlis vagy informdlis legyen, legyenek megbeszélés eldtti felkésziilések,
vélasszanak-e irnokot. Hasonldan az informalis feliilvizsgalathoz itt is a £8 cél defektusok feltdrdsa, viszont az
dtvizsgdldsndl ez tipikusan egy forgatokonyv végigjdtszdsdval torténik.

Technikai feliilvizsgélat: szintén lehet formadlis vagy informdlis, viszont a technikai feliilvizsgilatot mdr
dokumentdlni kell. A szerepldk technikai szakért8k és fejlesztdk, akik egy elére megvalasztott defektuskeresd
eljardst haszndlva deritik fel a lehetséges hibdkat. A részevevdk felkésziilten, eldzetes jelentéssel inditjdk a
feliilvizsgalatot. A technikai feliilvizsgdlat céljai kozé tartozik a taldlt problémdkkal kapcsolatos dontések
meghozatala, a lehetséges alternativak kiériékelése, a specifikdcionak, standardoknak (és biztonsédgi eldird-
soknak) valé megfelelés ellendrzése.

Inspekcié: mds néven teljes dtvizsgdlds, melyet képzett moderdtor vezet egy olyan résztvevdi kérben, ahol
mindenkinek jél meghatdrozott szerepe van. Az eljirds maximalisan formdlis, ellendrzélistdkkal, be- és kilé-
pési feltételekkel pontosan meghatdrozva. Az egyéni felkésziilés igen fontos, csak preciz felkésziiléssel lehet
részletekbe mend jelentést késziteni, a javitdst segitd metrikdkkal. Inspekciondl a cél mdr nemcsak a defek-
tusok megtaldldsa, hanem magdnak az devizsgdldsi folyamatnak a javitdsa.

Az adatbiztonsdg tesztelése szempontjdbdl a fent emlitett feliilvizsgdlati mddszerek koziil a technikai feliilvizsgdlat
vagy az inspekeié a legjobb vdlasztds. A feliilvizsgdlat sordn fény deriilhet sériilékeny és kihaszndlhaté kédoldsi sab-
lonokra, mint pl. az bemenet validdcidjinak, a kimenet kddoldsdnak hidnya, lekérdezések dinamikus épitése, koz-
vetlen paraméter manipuldlé referencidk haszndlata, nem biztonsdgos API-k haszndlata stb. Rdaddsul a feliilvizsgdlat
akkor is hasznos, mikor rosszindulat kédok hidnydt és a beiiltetett fenyegetéselhdritést kell vizsgdlni. A biztonsdgi
feltilvizsgaldsoknak ki kell terjedni a széllitott szoftver 8sszes aspektusdra, beleértve a kddot, komponenseket és a
konfigurdcidkat.

Ezek a feliilvizsgilatok elvégezhetSk automatikusan vagy kézzel is. Az automatikus kddfeliilvizsgalat azére nép-
szerd, mert sokkal skdldzhatébbak és kiterjedtebb kéd lefedettséget képesek elérni, mint a manudlis feliilvizsgédlatok.
A biztonsdgi-technikai feliilvizsgilat stratégidra ldssunk néhdny példdt:

Végrehajtani a feliilvizsgdlatot egy médositott kédon miel8tt azt jévihagyjuk,

Végrehajtani a feliilvizsgilatot egy bejdrt titvonalon,

C)sszefogni a sz4llit6 fejlesztd csapatdval. Mikor egy csapat egyiitt dolgozik a feliilvizsgélat végrehajtdsa sordn,
nagyobb eséllyel taldlnak kevésbé nyilvdnval6 sematikus logikai tényez8ket, a nyilvdnvalé szintaktikai kod
gyengeségekkel és veszélyekkel szemben.

Dokumentéljuk a felfedezett sebezhetd kédrészeket és rosszindulatt fenyegetéseket egy adatbdzisban, hogy
azok nyomon kovethetdek és kereshetdek legyenek.

Forrds: Official (ISC)2 Guide to the CSSLP CBK, Second Edition.pdf, 611-612. oldal

Fogalmak a 5.1. fejezetben: statikus tesztelés, feliilvizsgdlat, statikus analizis, kovetelmény specifikdcid, rendszer-

terv, teszttery, teszteset, karbantarthatésdg, informilis feliilvizsgdlat, dtvizsgdlds, technikai feliilvizsgélat, inspekcié.
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5.2 Statikus elemzo eszkozok

A statikus tesztelésnek két 8 tipusa van: a review-k és a statikus analizis. Az el8z8 fejezetben megismerkedtiink a
feltilvizsgalactal, melyeket leginkdbb manudlisan végeziink dokumentumokon. A statikus analizis viszont mdr au-
tomatizdltan torténhet, célpontjdban a forrdskéddal vagy modellel. A statikus analizist éppen ezért dltaldban elem-
z8eszkozok végzik, melyek {8 haszndléi a fejlesze8k. A statikus analizist gyakran hasznaljdk a komponens tesztelés
részeként, vagy a konfigurdciémenedzsment eszkozbe valé kiildés eldte.

A statikus analizissel leginkdbb a kovetkezd tipusti hibdk fedezhetSk fel:

— definidlatlan véltozéra valé hivatkozds (warning: X’ is used uninitialized in this function),

— modulok kézotti kapcesolatok hibdi, pl. elavult interfész hasznélata,

— nem haszndlt viltozék (warning: unused variable ,.X),

— elérhetetlen (dead) kéd (warning: comparison is always false due to limited range of data type),

— hidnyos vagy hibds logika, pl. végtelen ciklus,

— avégletekig komplikalt kddrészek,

— programozisi szabvdnyok megszegése, pl. javadoc kommentek hidnya,

— biztonsdgi szempontok, pl. SQL injection,

— rossz nyelvhaszndlat (warning: suggest parentheses around assignment used as truth value).

A statikus elemz8 eszkozok kédoldsi stilust és irdnyelveket ellendrizhetnek, amelyek alapjdn az elnevezési konven-
ciék, kommentelés, és kédmodularizdci6 helyessége vizsgilhaté. Fontos megjegyezni, hogy ezek az elemz8 eszkdzok
nem a konkrét hibdkat képesek felfedezni, hanem tgynevezete figyelmeztetéseket, melyek a kdéd szintaktikai hibdira
hivjdk fel a figyelmet.

Alapos tervezéssel egy sokkal ddldchatdbb, karbantarthatébb kédot kapunk, amelynek kialakitdsahoz a statikus
elemzd eszkozok a kovetkez8képpen jérulnak hozzd:

— Ismételt kddrészek kutatdsa. Ezen részek lehetséges, hogy a modulokra valé szervezés £8 szerepléi lesznek.

— Olyan méréseket végeznek, olyan metrikdkat generdlnak, melyek a kédmodularizdci6 értékes alapjai le-
hetnek. Ilyen metrikdk pl. a pdrositishoz és kohézidhoz tartozd mérések eredményei. Az olyan rendszerek,
amelyek nem tdl konnyen karbantarthatéak, sokkal nagyobb valészintiséggel rendelkeznek alacsony szinti
parositdsi mutatéval és magas kohézids szinttel. Az alacsony szintli pdrositdsi mutaté azt jelenti, hogy csak
kis mértékben hasznaljdk egymdst a modulok, mig a magas kohézi6s szint a csak egy-egy feladatot elldto,
teljesen figgetlen modulok magas szdmdra utal.

— Megmutatjdk, hogy egy objektum-orientdlt kédban hol til szigort vagy tdl enyhe a ldthatdsdga a sziild
osztalyoknak.

— Kiemelik a kédban azokat a komplex részeket, amelyek a rossz karbantarthatésigot okozhatjak, vagy na-
gyobb ardnnyal tartalmazhatnak hibdkat. A ciklomatikus komplexitds elfogadhatd szintjér elére megha-
térozzék (vagy meghatdrozza a felhaszndld), hogy kiszlirhetdek legyenek a komplex kédrészek, melyeket
modularizdlni érdemes.
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Definialatlan valtozara
vald hivatkozas

Mem hasznalt
valtozak

Elérhetetlen
(dead) kid

Hianyos vaagy
hibas logika

Avégletekig
komplikalt kddrészek

Programozasi
szabvanyok megszegeése

Biztonsagi
szempontok

Rossz nyelvhasznalat

szam = undef + 2; flundef nem definialt
printin("A szam valtozd erteke: " + szam + "\n"); /& szam erteke 2 lesz.

¥=2: llItt az x nem hasznalt valtozd
y=3

Z=y+y;

printin('Az eredmény: " + 2);

int foofvoid)

{
inta= 24,
inth =25 ™Hozarendelés halott valtozdhoz %
intc,
c=a==<2
return c,
b= 24; * Elérhetetlen kad *
return 0;
t
inta=10;
while (a = 10) { ivégtelen ciklus
a=a-1;
printf"Az a értéke:", aj;
at+;
return 0;
10i=0
20i0i=i+1 10FORI=1TO10
A0PRIMNT ;" squared =" i*i 20 PRINTI " squared="/i*i
40IF i==10THEM GOTO G0 - 30 MEXT i
A0 GOTO 20 40 PRIMT "Program Completed.”
60 PRIMT "Program Completed.” 50 EMND
TOEND
01. private hoolean eligible(int age) 01. private boolean Eligible(int age)
02. iffage = 18){ 0z _hm:uleanresult;
03. return true; 1l (L) D
04. Jelse 04, result=true;
05. return false; =P 05, Jelse|
06, } 06. result=false;
07. }ébb kilépési pontvan, o7}
0B. /inem ajanlott hasznalni 08, return result;

09}
SELECT* FROM userinfo WHERE id=1,DRCOF TAELE users;
A piros értéket beirva tirlddik a felhasznaldk tablaja.

Pl. ékezetes karakterek hasznalata valtozdk neveiben: int szamolashoz =1,

21. dbra Tipikus hibdk

A statikus elemz8 eszkozok kozote olyanok is kertiltek a piacra (mint pl. az IBM Security AppScan Source), me-
lyek kifejezetten a szoftverbiztonsdgi rések felkutatdsit végzik, mdr a fejlesztés korai szakaszéban. Mit kell az ilyen
biztonsdgi statikus elemzd eszkdzoknek tudniuk?

— azonositani a forrdskodban levd biztonsdgi réseket és hibdkat,

— a forrdskdd biztonsdgi elemzését képes legyen automatikusan is véghezvinni,

— a biztonsdgi irdnyelveket fontossdg szerint rendezni, a régzitett biztonsdgi hibdkat priorizilni,
— rovid id8 alatt minél nagyobb kddot legyen képes dtvizsgdlni.

Fogalmak a 5.2. fejezetben: statikus tesztelés, feliilvizsgdlat, statikus analizis, komponens tesztelés, konfigurdcié-
menedzsment, SQL injection, kddmodularizicid, parositdsi mutatd, kohézids szint.
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5.3 Biztonsdgi elemzé eszk6zok

El6z8 fejezetben olyan eszkozokrdl beszéltiink, amelyek a statikus tesztelést, ezen belill is a statikus analizist segitet-
ték. Most olyan eszkdzoket fogunk bemutatni, melyek a biztonsdgi tesztelést timogatjak.

A biztonsdgi tesztelés két 6 aspektusban tér el teszeelés tobbi fajdjacdl:

— A standard tesztelési technikdk a tesztadatok kivélasztdsindl val6szintileg fontos biztonsdgi tényezdket hagy-
nak figyelmen kivil.

— A biztonsdgi rések és meghibdsoddsok kovetkezményei merdben eltérnek mds tesztelés 4ltal taldlt defektusok
kovetkezményeitél.

A biztonsdgi teszteléshez hasznilhaté eszkdzoknek tobb tipusa van, amelyek kiilén célokra hasznilhatok fel:

— Felderitd, informdciégytijtd teszteszkozok

— Sebezhetdség vizsgdlok

— Mintavételezd eszkozok

— Protokoll elemzsk

— Jelsz6 feltord eszkdzok

— Webbiztonsdgi eszkozok

— Vezeték nélkiili halézat biztonsdgar teszteld eszkozok
— Forditott fejlesztd eszkozok

— Forradskédelemzdk

— Biztonsdgi részek kiakndzdsdra tervezett eszkozok
— Biztonsdg-orientdlt operdcids rendszerck

— Adatvédelem tesztelését segitd eszkdzok

Felderit8 eszkoz pl. a Ping, amely az Internet Control Message Protocol (ICMP) segitségével megvizsgalhato,
hogy egy adott hoszt elérhetd az Internetek keresztiil avagy sem. Tovabbd hasznédlhaté még a lokdlis hoszttdl a célgé-
pig torténd csomagkiildés idejének mérésére.

Misik felderitéshez hasznalt biztonsdgi teszteld eszkoz a Traceroute, amely megbecsiili a célszerverhez tarté utat
ICMP Echo Request tizenet kiildésével, igy novelve a Time to Live (TTL) mez6 ércékét. Tovdbbd ki tudja szdmitani,
mely hosztok tovébbitjak a csomagokat, igy azok megcimezhetdek.

A sebezhet8ség vizsgalok kozé tartozok a Network Mapper (Nmap), amely egy igen népszerd, ingyenes és nyilt
forraskéda hélézati felfedezd és biztonsdgi auditdlé eszkoz. Nyers IP csomagokat haszndl, hogy meghatdrozza a hd-
16zaton elérhetd szervereket, valamint operdcids rendszerek mintavételezhetéek vele, a szerveren futé szolgélratdsok
nevét és verzidszdmat is képes meghatdrozni, valamint a csomagsziirék és tlizfalak felismerésére is képes.

A sebezhet8séget vizsgdlja szintén a Nessus nevii program, amely kliens-szerver architektiirdban keriilt implemen-
téldsra. Grafikus felhasznaléi feliilettel rendelkezik, és tobb mint 20 000 pluginnal, amelyek kiilnb6z8 sebezhetdségi
lehet8ségek feltdrdsit tdmogatjdk. Mind Windows, mint UNIX operdcids rendszerre késziile verzidja. Legjellemz8bb
funkcidi a tdvoli és helyi (hitelesitett) biztonsdgi tesztelés, valamint a sajét programozdsi nyelv, a NASL, amellyel a
tesztel8k elkészithetik sajdt pluginjiiket.

A mintavételezd eszkdzok koziil az egyik legismertebb alkalmazds a POf v2, amely egy leleményes, passziv, operdci-
6srendszert mintavételezd eszkoz, amely a célhoszton levd operdcids rendszert képes felismerni az elkapott csomagok
segitségével. Nem generdl plusz forgalmat. Tovébbi funkcidja, hogy tlizfalak, Network Address Translation (NAT)
vagy terheléselosztdk jelenlécée is érzékeli.

A protokoll elemz8k koziil a legismertebb a Wireshark nevd, nyilt forrdskédd program, amely mind vezetékes,
mind vezeték nélkiili hélézatok elemzésére alkalmas. Részletes informdciékat képes leszedni a tovdbbitott csomagok-
r6l. Képes meghatdrozni a generdlt forgalmat a hdlézat vagy az azon futé alkalmazdsok dltal haszndlt protokollok
segitségével, valamint felfedezni a biztonsdgi problémadkat.

Szintén protokoll elemz8 eszkdz a Tepdump és a WinDump. A Tepdump a hilézaton dtkiildéce TCP/IP csoma-
gokat kapja el és dumpolja. Igen sok operdcids rendszerre késziilt verzidja, ebbdl a Windowsra késziilt alkalmazds a
WinDump nevet kapta.

Jelszéfeltord alkalmazdsok koziil az egyik legelterjedtebb a Cain & Abel nevili program. Bér a Cain & Abel egy
rendiviil erds és ismert jelsz6 feltord eszkdz, amely a jelszavak felderitésére szdtdrat, teljes végigprobdldst és kriptogra-
fiai elemzéseket haszndl, még szdmos mds funkcidval is rendelkezik. Képes

VoIP beszélgetéseket rogziteni, vezeték nélkiili halézati kulcsokat felderiteni, kédolt jelszavakat megfejteni, jelszé-
dobozokat és gyorsitétdrban térolt jelszavakat felfedni és ttvonal-megallapité protokollokat elemezni.

A weboldalak biztonsdgdnak tesztelésére szimos eszkozt fejlesztettek, nézziik ezek koziil a Nikto2 nevi alkalma-
zést. A program egy nyilt forrdskddd webszerver vizsgdld, amely dtfogd tesztelést végez a webszervereken veszélyes
féjlok, elavult webszerver verzidk és potencidlis biztonsdgi rések utdn kutatva. Tovibbd beazonosithatdk a Nikto2
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segitségével az installdlt webszerverek és az azokon futé alkalmazdsok amelett, hogy a szerver konfiguriciés elemek,
mint pl. a tobbszoros index fijlok és HTTP szerver bedllitdsok is leellendrizhetdk.

A fent felsorolt tipusokon kiviil még szimos mds biztonsdgi aspektust vizsgdlé eszkdz van, ilyenek a vezeték nélkiili
hélézat biztonsgdt teszteld eszkozok, a forditott fejlesztd eszkdzok, a forrdskédelemzdk, a biztonsdgi részek kiaknd-
zésdra tervezett eszkozok, a biztonsdg-orientdlt operdcids rendszerek és az adatvédelem tesztelésée segitd eszkdzok.

Fogalmak a 5.3. fejezetben: biztonsigi tesztelés, biztonsigi rés, adatvédelem, kriptogréfia.

5.4 Folyamatos monitorozds

A monitorozds a rendszer viselkedésének folyamaros figyelését, pillanatfelvételek készitését jelenti. Osszesen 6t di-
menziét emlithetiink, amelyeket a tesztfolyamat sordn monitorozni tudunk:

— termékkockdzat,

— defektusok,

— tesztek,

— lefedettség,

— megbizhatdsdg.

A termékkockdzatok, defektusok, tesztek és a lefedettség gyakran mérhetd és rogzithetd a fejlesztési és tesztelé-
si folyamat sordn. Habdr a megbizhatdsdg leginkdbb felmérések segitségével mérhetd, csak szubjekeiv képet adhat
annak eredményérél. A folyamatos monitorozds azért is fontos tényezd a tesztelésben, mert informdcidkat nyujt a
tesztelésben részevevlk szdmdra a rendszer dllapotdrdl. A begytjeote adatok pontossigdra oda kell figyelni, ugyanis
a pontatlan adatok pontatlan, nem megfeleld kovetkeztetésekhez vezethetnek. A helyzetet stlyosbithatja, hogy a
pontatlan kovetkeztetéses hibds menedzseri dontéseket eredményeznek, ezzel kdrositva a teljes teszeel§ csapat mun-
kdjanak hitelességét.

Mint ahogy az azonositott kockdzati elemeknél is szokds, a teszteseteket is érdemes kovetelményekhez kotni. Ez a
monitorozds szempontjabdl is fontos. Vegyiink egy példit:

Ha a tesztelemzd tudja, hogy ,A” teszteset ,A” kovetelményhez tartozik, és ez az egyetlen ,A” kivetelményhez
kothetd teszteset, ,A” teszteset sikeres futtatdsival az ,A” kovetelmény teljesitettnek, megvaldsitottnak tekinthetd.
A legtdbb esetben egy kovetelmény lefedéséhez tobb teszteset szitkséges, de erbforrdsok sziikében sziikség lehet a tesz-
tesetek halmazdnak sziikitésére. Példdul, ha 20 teszteset futtatdsdra van sziikség egy kovetelmény lefedésére, de csak
10 teszteset lett létrehozva és futtatva, a lefedettségi mutatd 100%-ot jelezhet, valdjaban a kovetelmény lefedettsége
csak 50%.

Ilyen eszkoz pl. a SonarQube, amely egy nyilt forrdskéda platform a kéd mindségének folyamatos vizsgilatdra.
A SonarQube a kédmindség 7 dimenzidjit fedi le:

— kommentek,

— kddoldsi szabalyok,

— potencidlis bugok

— komplexitds,

— Unit tesztelés,

— duplikdcidk,

— architektdra és tervezés.

A program pluginok segitségével t6bb mint 20 programozdsi nyelv elemzésére képes, valamint szimos plugin
szolgal tovébbi szabdlyok, metrikik haszndlatdnak bevezetésére. A CodeAnalyzer plugin egy ingyenes kodelemzési
megoldds SonarQube felhaszndloknak. A plugin jelenlegi verzidja a beépitett Java kddelemz8 motorjét terjeszti ki
tobb szofisztikale és preciz metrikdval, méréssel.

Hogy pontosan milyen 6j funkcidkat biztosit a CodeAnalyzer plugin, a kdvetkezd lista sorolja fel:

— Egy részletes és preciz java forrdskddelemz6 motor.

— Osztdly és metddus szintl elemzések és drill-down nézetek f4jl alapt megkozelitésben.
— Kifinomultabb kettes tipusti klénkeresé motor.

— Tovébbi preciz forrdskéd metrikak mind 4ltaldnossdgban, mind klénokra vonatkozdan.
— Ujrapriorizdlt és gondosan vélogatott PMD szabdlysértés-gytjtemény.

— Koédolési szabalysértések.

— Részletesebb tdjékoztatds a f8oldalon.

— Uj hotspot widget-ek.
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A szoftvert tdimogat termékek, folyamatok, és résztvevé munkatdrsak periodikus tesztelése és értékelése sziikséges
ahhoz, hogy réldtdsunk legyen a tervezett, implementalt és telepitett biztonsdgi kontrollok hatékonysdgdra. Ez a f§
célja a folyamatos monitorozé tevékenységeknek. Ezen feliil a folyamatos monitorozds segit meghatdrozni a tervezete
vagy vdratlan tevékenységek hatdsait a szoftver megbizhat6sdgdra. Tovdbbd nagy segitséget nydjthat a folyamatos
monitorozds a véletlen vagy szdndékos tdmaddsok felismerésében, melyek a biztonsdgi réseket haszndljik ki. A mo-
nitorozds eszkozei kozé tartozik a szkennelés (biztonsdgi rések, hdldzat, operdcids rendszer), penetrdcids tesztelés és
behatoldsjelz8 rendszerek haszndlata, melyek mind segitenck az elldedsi ldncban részt vevd szoftverek és mikodési
kornyezet figyelésében.

A penetrécids tesztelésnél tigyelni kell arra, hogy mind a kiilsd, mind a bels§ tdmadisi feliiletek tesztelve legyenek.

A behatoldsjelzd rendszerek bedllitdsait érdemes tgy elvégezni, hogy ne csak a szoftveren trténd behatoldsokat ész-
lelje, hanem a forrdskddon toreéndeket is. Mikor a mintaillesztd behatoldsjelzd rendszereket haszndljuk, a folyamatos
monitorozé folyamatnak eldszor importdlnia kell a legtjabb aldirdsokat (signatures) kanonikus és nem-kanonikus
formdjukban egyardnt, valamint konfigurdlnia kell 8ket az ellenérzés egy részeként. Ez a tipust behatoldsi rendszer
malware behatoldsokat is vizsgdl. Mikor a viselkedés-behatoldsi rendszerek anomalidkat fedeznek fel, a monitorozé
folyamatnak validdlnia kell a szoftvert a normalis viselkedés elére bedllitote, szigortian ellendrzote alapjaival szemben.

A halézati forgalom monitorozdséval szintén malware behatoldsok fedezhetdek fel, f8leg abban az esetben, mikor
a portoknak és protokolloknak nem kellene nyitva lenniiik, mégis kommunikdcids tevékenységek fedezhetdk fel
rajtuk.

Fogalmak a 5.4. fejezetben: termékkockdzat, defektus, lefedettség, agilis fejlesztés, penetricids tesztelés.
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6. SPECIFIKACIO ALAPU TESZTELES

6.1 Black-box tesztelés

A black-box, mds néven feketedoboz vagy specifikdcié alapt tesztelés a tesztelendd programrol késziilt specifikdcit
vagy azéltal haszndlt modellt veszi alapul, igy csak a program mukodésének eredményée ismerhetjitk, annak mi-
kéntjét nem. A specifikdcié nemcsak funkciondlis, hanem nem-funkciondlis kovetelményeket is tartalmazhat, igy a
feketedoboz tesztelés sordn a haszndlhatdsdg, a teljesitmény és a biztonsdg is ellendrizhetd.
Feketedoboz alapt technikdk a kovetkezdk:

— Ekvivalencia particidk

— Hatdréreék analizis
Déntési tdbla teszt
— Allapotétmenet teszt
Hasznélati eset teszt
— Kombindcids technikdk

6.1.1 Ekvivalencia particiék

Az ekvivalencia particidk szdmoldsdnak lényege, hogy az adatokat valamilyen szempontbdl csoportositjuk, majd az
egyes csoportba sorolt adatokat egyformdn kezeljiik tesztelés szempontjabdl. Ezek a csoportok, particiok tartalmaz-
hatnak érvényes vagy érvénytelen adatokat, igy megkiilonboztethetiink valid és invalid particidkat.
A bemeneti particiékra most mutatunk egy példdt:
Tegylik fel, hogy egy program a -10000 és 10000 kozocti egész szdmokkal dolgozik, amely ugyanigy mikddik az
Gsszes érvényes pozitiv és negativ szimra.
Ervényes input particidk:
— -10000 és -1 kozote
-0
— 14510000 kozott
A 0 mint particiét azért kellett felvenni, mert a specifikdcié nem mond réla semmit, igy kiilon kell kezelni.
Mivel a specifikdcié szerint a program csak a -10000 és 10000 kozotti szdmokat kezeli, az érvénytelen particiok
a kovetkez8k:
— -10000 alatti szdmok
— 210000 feletti szdmok
— valds értékek
— betlit tartalmazd sztring
Ezen informdcidk birtokdban egy valid és egy invalid teszteset:
— -2000, 0, 2000
— -11000, 11000, 4.56443, szigma
Biztonsdgi szempontbdl nem tdl j6 megoldds az ckvivalencia particiondlds haszndlata, mert a rosszindulatt prog-
ramok, felhasznalok felhasznalhatjék a particiondlds adta informdci6kat, valamint bizonyos rendszereknél a hatdrér-
tékek ismerete komoly kockdzatot jelenthet.

6.1.2 Hatarérték analizis

A kovetkezd, specializdcié alapt technika a hatdrérték analizis. A legtobb hiba dltaldban a hatdrértékek kérnyékén
fedezhetd fel, ez gyakran kothetd bizonyos programozdsi szerkezetekhez. A vizsgdle hatdrériékek lehetnek érvényesek,
érvénytelenek, vagy tgynevezett belsé szomszédok. Gyakran haszndljak az ekvivalencia particiok kiegészitéseként.
A hatdrériékek meghatdrozdsdnak fontos az input pontossiga, pl. valés értékeknél a hatdrérték mindkée oldalon a
vele szomszédos értékeket is tesztelni kell. Vegytink néhdny példdt!
1.) A viz forrdspontja 100 celsius fok. Ha 1 celsius fok pontossdggal szeretnénk meghatdrozni a hatdréreékekert,
akkor a 99, 100 és 101 celsius fokot kell vizsgdlni. Ha 0,1 celsius fok pontossdggal mériink, a vizsgdlandé
éreékek a 99,9, a 100 és a 100,1 celsius fok.
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2.) Egy 100 pontos vizsgdn az értékelések hatdrai: 50, 65, 80 és 90 pont. fgy avizsgilandd éreékek a kdvetkezdk:
- 49,50, 51
64, 65, 66
- 79, 80, 81
89, 90, 91
Biztonsdgi szempontbdl a haszndlata hasonl6 veszélyeket rejt, mint az ekvivalencia particiondlds — a hatdréreékek
kiszivdrgdsa mint fontos informdcié rosszindulatti felhaszndlk kezébe kertilve veszélyt jelenchet.

6.1.3 Dontési tabla teszt

Szintén feketedoboz technika a dontési tdbla teszt, amely az dsszes, leginkdbb iizleti dontéseket leiré bemeneti és
kimeneti eredményt tartalmazza.

A dontési tdbla sorai a dontéseket és az eredményeket definidljdk, mig az oszlopok az egyes iizleti szabdlyoknak
felelnek meg. Mivel az 6sszes dontést lefedni igen koriilményes és hosszadalmas lehet, a limitdle dontési tdbla hasz-
ndlata terjedt el. Nézziink egy példdt: egy bevasdrlékdzpontban a kdrtyatulajdonosok gytjthetnek pontokat, hogy
kedvezménnyel vdsdrolhassanak. Kdrtya nélkiil csak 100 euré feletti vdsdrlds esetén van kedvezmény.

Egy bevasarldkdzpontban a kdrtyatulajdonosok gylijthetnek pontokat, hogy kedvezménnyelvasarolhatnak.
Kartya nélkilcsak 100 eurd felettivasarlas eseténvan kedvezmény.

#1 #2 #3 #4

Ddntések

Van kartya H H | 1
Kedvezmény valasztasa - - | H
100 eurofelettivasarlas H 1 - -
Eredmények

Van kedvezmény H 1 1 H
Pontgyijtés H H H I

Biztonsdgi szempontbdl hasznos lehet a hidnyos specifikdcid kiszlirésére, ugyanis dontési tdbla teszt felvazoldsdval
az Osszes, vagy legaldbb a legfontosabb tizleti dontéseket lefedhetjiik.

6.1.4 Allapotitmenet teszt

Az 4llapotdtmenet teszt nagyban hasonlit a dontési tébldval végrehajtott teszthez. Olyan rendszereken szokds hasz-
ndlni, ahol az eredményeket a rendszer 4llapotdban t6rténd véltozds vagy bemeneti feltételek véltjdk ki. Az dllapotdt-
menet tesztet egy diagramon vagy tdbldzatban szokds dbrdzolni, ahol az 4llapotokat korrel, a lehetséges dtmeneteket
nyillal jel6lik. Az eseményeket dbrdzolé nyilakat meg lehet cimkézni.

A sikloernyés oraja ket funkciot lat el: id6t és magassagot mutat;
a két mod kozott az 6ra mode gombjaval valthatunk; az 6ra
set gomb]a csak az id6 beallltasara szolgal

mode
magassag kijelzése
assag

Mag

|jelzese kijelzése
mode
idé kue!zese
mode
/ \ idé kijelzése \
Orak Percek |

bedllitasa bedllitasa
mode
percek villogtatisa B set
+1 perc

22. dbra Példa dllapotdtmenet tesztre

orak vir.'agtatésa

set
+16ra

50




6. fejezet — Specifikdcié alapt tesztelés

Az éllapotdtmenet teszt biztonsdgi tesztelésre is haszndlhatd, ugyanis a specifikdciéban meghatdrozott tényezéket
dbrdzolva réjohetiink maveleti hidnyossdgokra, igy a biztonsdgi kockdzatok is kisztirhetdk.

6.1.5 Hasznalati eset teszt

A haszndlati eset teszt szintén fekete doboz technika, ahol a rendszer funkcionalitdsit kiilonb6z8 felhaszndlok szem-
sz0gébdl teszteljiitk. Egy haszndlati eset egy adott tipust felhaszndlé és a rendszer kozott torténd interakciét irja le.
Minden hasznidlati esetnek vannak el8- és utéfeltéeelei, melyeknek teljesiilnie kell a sikeres végrehajtdshoz. Ezen
feliil egy hasznélati eset rendelkezik f6 és alternativ dgakkal, amelyek a lehetséges eseményeket és funkcidkat irjik
le. Altaldban diagrammal 4brdzoljék, melynek részei a rendszer, valamint az azon kiviili és azon beliili szerepl8k és
események (l4sd a 7. 4brét).

Biztonsdgi szempontbdl a use case tesztelés haszndlhat6 olyan formdban, hogy szerkezeti optimalizilds elemzést
végezzen a biztonsdgi mechanizmusokon a rendszer kiilonbozd pontjain, igy létrehozva egy dokumentumot az opti-
milis dontéseknek. Tovabbd a szereplSket a use case diagramot elemezve felépithetiink egy képet a szerepld jogosult-
sdgi hierarchidjdrél, amelyeket szerepkoronként és csoportokként dbrézolhatunk a diagramon.

6.1.6 Kombinaciés technikik

Amint azt mér a 3-as fejezetben is emlitettitk, kombindcids technikdkat akkor haszndlunk, mikor szdmos paraméter
sziikséges a szoftver teszteléséhez, ahol az egyes paramétereknek is tobb értéke lehet, igy a sziikséges kombindcidk
szdma igencsak megnovekszik.

6.1.7 Tapasztalati alapi technikdk

Tapasztalati alapt technikdkat akkor is haszndlhatunk, amikor valamilyen ok miatt nem tudunk szisztematikus
tesztelést végezni, pl. tesztesetek készitésére alkalmatlan specifikdcié esetén, vagy ha csak kevés idénk van a tesztelés
elvégzésére. Ezen feliil strukturdlt tesztelés mellett is érdemes elvégezni. A tapasztalat alap technikdk lényege, hogy
a teszteld az eddig szerzett tapasztalatait és tuddsdt haszndlva prébdlja felderiteni a rendszer legkritikusabb részeit.

Ilyen technika a hibasejtés is, amelyet akkor haszndlunk, mikor mddszeres tesztekkel nehezen felfedezhetd hibd-
kat, vagy ismert és varhatd hibdkat kell detekedlni. Hétrdnya, hogy a médszer eredményessége erdsen fligg a teszteld
tapasztalataitdl.

A felderitd teszeelés a teszteld tapaszralatdt a médszerességgel egyesiti. Mind hidnyzé vagy rossz specifikdcié, mind
idéhidny esetén hasznos médszer. F8bb jellemzdi kozé tartozik, hogy a tesztelési célok koré szervezédik, hogy idé-
keretekkel dolgozik, valamint hogy pdrhuzamosan torténik a tesztek tervezése, végrehajtdsa, kiértékelése, és a folya-
matos ,,tanulds”.

Fogalmak a 6.1. fejezetben: specifikici6 alapu tesztelés, ekvivalencia particik, hatdrérték analizis, dontési tdbla
teszt, dllapotdtmenet teszt, haszndlati eset teszt.

6.2 Tapasztalat alapu tervezés

[SRC: http://people.cs.aau.dk/~bnielsen/TOV07/lektioner/blackbox-07.pdf]
[SRC: http://en.wikipedia.org/wiki/Black-box_testing]

Az eléz8 fejezetben felsorolt teszt tervezési technikdkon kiviil 1éteznek tapasztalat-alapt médszerek, amelyek szin-
tén feketedoboz tesztelésnél hasznilhatbak:
— hibasejtés (error guessing)
véletlenszer( teszt (random testing)

— ellendrzd lista alapt teszt (checklist-based testing)
felderitd tesztelés (exploratory testing)
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6.2.1 Hibasejtés

A hibasejtés szintén egy feketedoboz technika, ahol csak sejthetd, hogy hol taldlhaté hiba a szoftverben, igy a tesztel8
csak az intuicidit és tapasztalatait tudja haszndlni. Valéjdban nem is igazdn technikaként kezeljiik a hibasejtést, ha-
nem inkdbb egy ad-hoc médszernek nevezziik. A hibasejtés stratégidja igen egyszer(i: készitsiink egy listdt a lehetséges
hibdkat el8idéz8 szitudciokrdl, majd ezen listdra alapulva irjunk teszteseteket. Tipikus hibdk lehetnek pl. a 0-val valé
osztds, invalid paraméterek, iires input, iires fdjlok vagy hibds formdtumu adatok hasznalata.

Ha egy kicsit szofisztikdltabban kezeljiik a hibasejtést, akkor mér kockdzatelemzésrél beszéliink.

A hibasejtés ezen feliil igen id8takarékos tesztelési modszer, mivel a feltételezéseket és tippeket tapasztalt tesztel6k
hozzik meg, igy olyan hibdk is kdnnyen megtaldlhatdak, melyeket a szisztematikus tesztelés nem mutat ki.

A hibasejtés sikeressége nagyban fiigg a tesztelék tapasztalatdtol és tuddsatdl, ezért sokszor csak a szisztematikus
tesztelés utdn haszndljak.

6.2.2 Véletlenszerii tesztelés

A véletlenszer(i tesztelés alapdtlete, hogy véletlenszertien vezessiik a rendszert tipikus, extrém vagy ritka szitudcidkba.
A véletlenszer( tesztelés noveli a rendszerhibdk megtaldldsdnak esélyét. Tobb teriileten is alkalmazzdk:

— olyan rendszereknél, melyek folyamatosan futnak nem determinisztikus médon, ilyenek pl. a vezérl8 vagy

kommunikaciés rendszerek
— olyan rendszereknél, melyek hatalmas bemeneti tartomdnnyal rendelkeznek.
Példak a véletlenszer(i tesztelés haszndlatdra:

— véletlenszer( egérkattintdsok a grafikus feliileten,

— tipikus bongészési viselkedés (pl. kattintds, olvasds) egy tipikus, véletlenszer(i virakozdsi id6vel,

— a specifikdcids dllapotmodell véletlenszer( kdrbejdrdsa tesztelés alatt.
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6. fejezet — Specifikdcié alapt tesztelés

6.2.3 Ellendrz4 lista alapu tesztelés

Az ellendrz6 lista alapt teszt egy olyan tapasztalat alapt teszttervezési technika, amely sordn a tapaszealt teszeeld
magas szint(i tesztelemeket jegyez fel, ellendriz, vagy szabdlyokat és kritériumokat hasznal a program verifikdldsahoz.

A lista tartalmazhat tesztelendd tételeket, szabdlyok listdjac vagy bizonyos ellendrizendd kritériumokat, felcéte-
leket. Ezeket a listdkat 4ltaldban az id6 muldsdval a teszteldk fejlesztik, mind a fejleszték tapasztalatait, mind szab-
vényokat, kordbbi problémds teriileteket és ismert haszndlati forgatokonyveket alapul véve. A lefedettséget a lista
befejezettsége hatdrozza meg. Az ellendrzd lista alapt tesztelés egy konnyd, gyors médja a tesztelésnek, mikdzben a
lefedettségrdl szerzett informécidk folyamatosan karbantarthatéak.

6.2.4 Felderitd tesztelés

A felderitd tesztelés, ahogy a nevébdl is sejthetd, felfedezi, valamint megprébdlja kitaldlni, mit csindl a szoftver, mit
nem csindl, mi mkddik és mi nem. A teszteld folyamatosan dontéseket hoz arrdl, mi legyen a kovetkezd tesztelés
célja, figyelembe véve a rendelkezésre 4ll6 eréforrdsokat. Akkor tudjuk a legjobban alkalmazni, mikor a specifikdcié
erdsen hidnyos, vagy csak nagyon rovid id8 4ll rendelkezéstinkre.

A tervezés magdban foglalja a teszt fejezetek létrehozdsdt, egy rovid deklardciét a tesztelés korének meghatdrozdsira
(ez dltaldban 1-2 dra), a célokat és a lehetséges megkozelitéseket.

A teszttervezési és futtatdsi tevékenységeket a tesztel6k parhuzamosan hajtjak végre anélkiil, hogy hivatalosan do-
kumentdlndk a tesztfeltételeket, teszteseteket vagy tesztszkripteket. Ez természetesen nem jelenti azt, hogy egydlaldn
nem torténik formadlis tesztelés. Példdul a tesztel§ donthet dgy, hogy hivatalosan, dokumentiltan végez pl. hatdrér-
ték-analizist, de az elemzést megteheti az éreékek rogzitése nélkiil is. Néhdny jegyzet készill a felderitd tesztelés sordn,
igy a riport igy is elkészithetd a késdbbiekben.

Fogalmak a 6.2. fejezetben: hibasejiés, véletlenszer(i teszt, kockdzatelemzés, ellendrzd lista alapu teszt, felderitd
tesztelés.

6.3 Teszt tervezési technikak

A teszt tervezési technikdknak 4 £6 tipusa van:
— Specifikécié alapu technikdk (5. fejezet)
Strukedra alapt technikédk (6. fejezet)
— Modell alapti technikdk (jelen fejezetben beszéliink réla)
Gyakorlat alapt technikdk (5.2 fejezer)

A feketedoboz teszttervezési technikdt az ekvivalencia particidkon, a hatdrérték-analizisen, az dllapotdtmenet tesz-

ten, a haszndlati eset teszten, a kombindcids technikdkon és a tapasztalat-alapu tesztelésen kiviil még az aldbbi mé-
dokon valésithatjuk meg:

— ok-okozat diagram

— stressz teszt

— all-pairs teszt

6.3.1 Ok-okozati diagram

Az ok-okozat diagram bemeneti feltételek kombindcidjdt teszteli, ahol az ok a bemenetekbdl és az aktudlis dllapotbdl,
az okozart a kimenetekbdl és az Gj dllapotbdl 4ll. Ehhez készithetd egy boolean tipust grf, amely sszekoti az okokat
és okozatokat. Ezen feliil feljegyzi azokat a kombindciékat, amelyeket lehetetlen el8idézni, majd egy dontési tdbldban
szemléleeti a gréfban leirtakat, amelybdl késébb tesztesetek készithetSk.

Tehdt az ok-okozat diagram egy szisztematikus mddszer, amely segitségével a feltételek kombindcidibdl tesztesetek
készithetdk. Mivel az 8sszes kombindcié dbrdzoldsa majdhogynem lehetetlen, vagy igen nagy adathalmazt generdl,
olyan heurisztikus médszerek is haszndlhatéak, melyek csokkentik a teszteléshez sziikséges kombindcidk szdmadt.
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6.3.2 Stressz teszt

A stressz teszt, mds néven teljesitmény vagy terhelés teszt lényege, hogy figyeli a rendszer viselkedését a teljesitmény
szélsdséges eseteiben. Példa a terhelés tesztelésére:

— magas szdm felhaszndl beléptetése a tesztelendd alkalmazisba,

— aszolgdltatds timaddsainak tagaddsa, figyelmen kiviil hagydsa,

— mosogép kikapesoldsa miikodés kozben egy tetszbleges dllapotban,

— nagymértéki kérés kiildése hdlézati kapcsolaton minél révidebb idé alatt.

Az all-pairs nevil tesztelési technika a lehetséges inputok paros kombindcidjdval tesztel. Ezt a tesztelési tipust szé-

mos eszkdz segiti.

6.3.3 Modell alapi teszttervezési technikdk

Mig a fent emlitett technikdk a specifikdci6 alapt teszttervezési technikdkhoz tartoztak, addig a kévetkezdkben a
modell alapt tesztelési technikdkkal fogunk megismerkedni.

A modell alapt tesztelési technikdk (model-driven testing) valéjdban a specifikdcié alapt technikdkhoz tartoznak,
csak anndl formalizdltabb mddszerekkel dolgoznak. Kozvetleniil az UML modellbdl vezeti le a teszteseteket, és for-
malizalt teszt specifikdciét alkalmaz. Erre haszndlhaté az UML kiterjesztése (UTP — UML Testing Profile).

A modell alapt tesztelés a modell-alapt tervezés alkalmazdsa a szoftvertesztelés kivitelezésére. A modelleket ezen
feltil haszndlhatjuk a rendszer alatti kivant viselkedés, vagy tesztstratégidk és tesztkornyezet reprezentdldsira.

A rendszer alatti viselkedést leiré modell gyakran egy absztrake, részleges bemutatdsa a kivdnt viselkedésnek. Ebbél
az absztrake lefrdsbol készithetiink absztrake teszteseteket, amelyek még nem haszndlhatok éles futtatdsi kornyezet-
ben. Ezért az absztrake tesztesetekbdl futtathatd teszteseteket kell lécrehozni, amelyek kozvetleniil tudnak kapesolatot
teremteni a rendszerrel és annak viselkedésével. Ezt elérhetjiik az absztrake tesztesetek leképezésével.

Néhdny modell-alapt tesztelési kornyezetben a modell mar tartalmaz annyi informdciét, hogy kozvetleniil gene-
ralhatéak legyenck a futtathatd tesztesetek. Ekkor az absztrake teszthalmaz csak fogalmi szinten szerepel a folyamat-
ban, nem mint konkrét teszthalmaz.

Tesztesetek létrehozdsa modellekbd] tobbféleképpen torténhet. Mivel a tesztelést gyakran tapasztalati alapon
heurisztikdkkal szdmolva hajtjak végre, nem ismert egy olyan mddszer sem, amely biztosan a legjobb megkozeli-
tés lenne a szoftvertesztelés kivitelezéséhez. Viszont a minél jobb tesztelési eredmény eléréséhez dsszegytijchetjitk
a kovetelményeket, haszndlati eseteket, és egyéb informdciékat, melyeket gyakran a haszndlt modell ismeretének
segitségével nyerhetiink.

Fogalmak a 6.3. fejezetben: ok-okozat diagram, kockdzatelemzés, stressz teszt, all pairs tesztelés, modell alapt
tesztelés.

6.4 Biztonsagi teszt tipusok

A biztonsigi tesztelés t6bb dimenziéban vizsgdlja a rendszer biztonsdgdt:
— bizalmassdg,
— integritds
— hitelesités,
— elérhet8ség,
— jogosultsigok,
— letagadhatatlansdg (non-repudiation)

Minden egyes dimenziét mds és mds szempont alapjdn teszeeljiik, igy ezek felfoghaték biztonsdgi tesztek kiilon
tipusaiként is.

A bizalmassdg olyan tényez8, amely véd az informécidk kozzéwételével szemben.

Az integritds célja, hogy a kapé fél szdmdra lehetévé tegye, hogy megbecsiilhesse, hogy a kapott informdci6 he-
lyes-e. Az integritds sémdk gyakran haszndlnak a bizalmassdgi sémdkkal hasonld technolégidkat, de az elébbi plusz
informécidkkal dolgozik.

A hitelesités lényege a felhaszndlék azonositdsa, valamint annak a meghatdrozdsa, hogy a termék valdban a kivdnt
termék-e, és az megbizhatéan miikodik-e.

Az elérhetdség tényezd biztositja a kelld informdciét és kommunikdcids csatorndkat, amelyek bdrmikor készen
kell 4lljanak a haszndlatra a megfeleld felhaszndlé szdmdra.
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6. fejezet — Specifikdcié alapt tesztelés

A jogosultsdg a biztonsdg azon dimenzidja, amely meghatdrozza, hogy a felhaszndld, informdaciée kérelmezd sze-
mély jogosult-e a kivant informdcidkra. A jogosultsdg egyik példdja a hozzdférés szabélyozdsa.
Digitélis biztonsdg témdban a letagadhatatlansdg azt vizsgdlja, hogy az informdcié eljutott-¢ a kérelmez8 személy-
hez. A letagadhatatlansig egyben azt is biztositja, hogy az elkiildétt tizenet késébb igazolja a kiildé és a fogado felet is.
Kifejezetten strukttra alapt biztonsdgi tesztelés technikédk a kovetkez8k lehetnek:
— fuzzing
— szintax tesztelés
— felfedezd tesztelés
— adatelemzés
— teszt dllvanyozds (2 test scaffolding)
— program viselkedésének analizdldsa

6.4.1 Fuzzing

A fuzzing technika lényege program interfészek megzavardsa hozzdadott zajokkal. Példdul a teszteld vagy a teszteld
eszkoz a szoftver dltal generdle rendszerhivdsokat kap el, melyek egy fijl olvasdsa kozben jottek létre, majd ezekbe
véletlen sorrendben generdlt bdjtokat szir.

Tegylik fel, hogy a teszteld kicserélee a szoftver 4ltal olvasott fijlt egy mdsik, random biteket tartalmazéra. Ha a
rendszer ennek eredményeképpen 6sszeomlik, val6szintisithetd, hogy a sziikséges ellendrzés kimaradt a programbdl,
igy a helytelen formdtum és tartalmu fidjlokat is elfogadja. Az ellendrzés hidnydt konnyen kihaszndlhatjak a rossz
szandéka felhasznalék, kir okozva a rendszerben.

6.4.2 Szintaxis tesztelése

Ez a fajta feketedoboz biztonsdgi tesztelés technika a bemeneti éreékek szintaktikai specifikdciéjan alapul. Péld4ul
a program tesztelhetd gy, hogy inputnak hibds, vagy iires értékeket adunk, esetleg felcseréljitk a bemeneti vél-
tozdkat, stb. Gyakori, hogy egy webalapt alkalmazds haszndlata sordn a behelyettesitett érték egy HTTP kérés
metakarakterekkel vagy javaScript kéddal, amelyet szimos esetben szlirni kellene. Tovébbd a puffer tilcsorduldsa is
ily médon tesztelhetd, hossza input sztringek megaddsaval.

fgy a szintakszis tesztelés segit a tesztel6knek eldonteni, hogy a program a bemeneti értékeket helyesen ellendrzi-e,
avagy megtoreénik-e egyaltaldn az ellenbrzés.

6.4.3 Felfedezd tesztelés

Biztonsdg tesztelése esetén hasznos lehet olyan teszteket is végrehajtani, amelyekkel ismeretlen kimenetelti funkcié-
kat tesztelnek.

Az alapétlet az, hogy a teszteld igy olyan anomadlidkat is feltdrhat, amelyeket a szoftverproblémdk okozéjéhoz
juttatnak el.

Nincs technikai oka annak, hogy a tesztterv miért nem tudja ezeket a teszteseteket lefedni, de a gyakorlatban szd-
mos teszteld taldlja hasznosnak a felfedezd teszeelést. Az ezen tesztelés dltal felfedezett finom anomadlidk révezethetik
a tesztel8t tovdbbi informdcidk gylijtésére, Gjabb tesztesetek létrehozdsdra, amely igy a teljes tesztelést segitheti.

6.4.4 Adatelemzés

Az adatelemzés 1ényege, hogy a tesztel6k megprébélnak Gjabb informdcidkat szerezni a program belsé mikodésérsl
az dltala generdlt kimenetek alapjdn. Az adatelemzés két fontos aspektusa:

A stdtusz nélkiili protokollok kiils§ mechanizmusokat haszndlnak arra, hogy egy tranzakcié allapotdt nyomon
kovessék, mint pl. ahogy a HT'TP siitiket haszndl erre. Nem ttl kellemes, ha ezek az informdciok hackerek kezébe
keriilnek, de adatelemzéssel a stdtuszinformdcidk meghatdrozhacdak.
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6.4.5 Program viselkedésének analizildsa
A program viselkedésének folyamatos figyelése minden tesztelési médszer szdmdra kulesfontossdgti feladat. A vi-

selkedés figyelésével megdllapithatd, hogy vannak-e biztonsdgi rések a szoftverben. A figyelés sordn a tesztel nem
meghatdrozott tiineteket keres, amely vératlan biztonsdgi hibdkra figyelmeztethet.

6.4.6 Test Scaffolding

Ezalatt a tesztelési forma alatt olyan eszkdzoket értiink, melyek tdmogatjdk a tesztel tevékenységét pl. tesztadatok
generdldséval.

Fogalmak a 6.4. fejezetben: fuzzing, szintaxis tesztelés, felfedezd tesztelés, adatelemzés, monitorozis.
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7. STRUKTURA ALAPU TESZTELES

7.1 White-box tesztelés

A fehérdoboz tesztelés a program szerkezetének felderitésére szolgdl. Mivel a helyes miikodés vizsgélata leginkdbb a
feketedoboz tesztelés feladata, igy a fehérdoboz tesztelés a teljes kod ellenbrzését végzi.
A fehérdoboz tesztelés tobb szinten is vizsgdlhatja a kédot:
— programozdsi struktirdkat komponens szinten, ilyenek pl. a szekvencia, szelekeid és iterdcio,
— hivisi figgéségeket iterdcids szinten,
— egyéb szerkezeti elemeket rendszer szinten, ilyen lehet pl. a menii, egy tizleti folyamart vagy weboldal.

Szekvencia Szelekeid Iteracid

X v

Read X
Read Y

LZ=X"Y

23. dbra A szekvencia, a szelekcid és az iterdcid

A program-struktidra reprezentdciéjit hdromféleképpen tehetik meg a tesztel6k, méghozzd pszeudokdddal, folya-
matdbrdval vagy vezérlési folyam gréffal.

A folyamatdbra a program miikddésének vizualizdldsira szolgdl, ahol az utasitdsokat egy téglalappal, mig a donté-
seket rombusszal jelolik.

Alampa nem
mika dik.

l

Csavarjuk be Be van rendesen

rendesen. csavana?
Akapcsold Javitsuk meqg
miikddik? a kapcsoldt.
o|  Cseréljlk ki Alampa
- az égit. kiggett?

Aldampat
megjavitottuk.

Veaylnk a boltban

PP
i ] 2o, Yan pot egdnk?

24. dbra Példa folyamatibrdra
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Ezzel szemben a vezérlési folyam graf a tesztelendd szoftver dontési folyamatdnak modellezésére szolgdl, amely
csak azokat az elemeket jeleniti meg, melyek az adott vezérlési folyamra hatdssal vannak. A vezérlési folyam graf
hierarchikus is lehet, ahol részgréfok rajzolhaték kisebb kédrészletekre. A vezérlési folyam gréfot hdrom lépésben
épithetjiik fel:

— vezérlési strukeardk azonositdsa azokkal az utasitdsokkal, amelyek hatdssal vannak a vezérlési folyamra,
— dontésekhez grafpont hozzdrendelése,
— grafpontok kifejtése a vezérlési strukedrdnak megfelel8en.

7.1.1 Biztonsagi fehérdoboz tesztelés

Mint a feketedoboz tesztelés esetében is, fehérdoboz tesztelést is alkalmaznak a biztonsdg ellen8rzéséhez.
A fehérdoboz alapti biztonsdgi tesztelést egy olyan megkozelitésként lehet definidlni, amely feladata a kéd ellendr-
zése biztonsdgi rések feltdrdsa céljdbol. A fehérdoboz biztonsigi tesztelés alanyai a kovetkez8k lehetnek:
— koéd,
— biztonsdgi kovetelmények,
tervezési dokumentumok,

— architekturilis és tervezési kockdzatelemzés dokumentum.

A fentiek mellett fontos tigyelni arra, hogy ismerjitk a mindségi kovetelményeket a teljesitményre nézve, igy a
biztonsdg a szoftverhez igazitottan az optimalis szintre hozhaté. Ez kiilonésen fontos webalapt rendszereknél, ahol
a teljesitményt nagyban befolydsolhatja a szoftver biztonsiga. A kockdzatelemzési dokumentum segit felfedezni a
fenyegetéseket és sériilési lehet8ségeket, azok bekovetkezési valdszintiségét és hatdsait az egyes komponensekben.

A kimerit§ tesztelés majdhogynem az osszes rendszer esetében lehetetlen, valamint nem tdl koleséghatékony.
A tesztelendd programrészek, lehetséges inputok kivélasztdsiban nagy segitséget nyujt a kockdzatelemzési dokumen-
tum, amely a lehetséges teszteseteket priorizdlja Ggy, hogy a kockdzatosabb programrészek tesztelését elére veszi a
rangsorban. A teszt stratégidt ebbdl kifolydlag tigy érdemes tervezni, hogy meghatdrozunk egy optimdlis lefedettségi
szintet, amely id8ben és erbforrdsokban is kivitelezhetd. Mint az dltaldnos tesztelésnél is, Ggy a biztonsdgi tesztelés
teszt stratégidjiban is meg kell hatdrozni a tesztelés hatokorée, a lefedettségi metrikdkat, a tesztelésben szereplé mun-
katdrsakart és szerepkoriiket, valamint a tesztkornyezetet. Mivel a biztonsdg tesztelése igen fontos, féleg tizletkritikus
vagy értékes adatokat tdrolé rendszerek esetében, a teszt stratégia kidolgozdsindl torekedni kell a tesztelés hatékony-
sdgdra és eredményességére.

A struktira alapt tesztelést mdr a szoftverfejlesztési folyamat korai szakaszdban el tudjuk kezdeni, igy a biztonsig
mint tényezd mér beépithetd az alkalmazdsba. Ez a tipust teszt tervezési technika segit a fejleszt6knek abban, hogy
elég rugalmas kédot irjanak ahhoz, hogy a biztonsigi rések konnyen felismerhet8ek legyenek. Azonban a fehérdoboz
tesztelés nem fedi le a kédbeli figgBségeket (szolgdltatdsok, kdnyvtdrak stb.) és a kiilsé komponenseket. Egy kis
betekintést nyujt a biztonsdgi rések kihaszndlhatdsdgaba, habar ezzel még nem biztos, hogy pontos képet kapunk a
lehetséges kockdzatokrdl, igy a tesztelés sikeréhez feketedoboz technikdk haszndlatdra is szitkség van.

Fehérdoboz tesztelésen beliil megkiilonbéztetiink kiilonbozé technikdkat, ezek a

— utasitds teszt és lefedettség,
— dontési teszt és lefedettség,
— vagy egy¢b technikdk.

Errél a kovetkezd fejezetben lesz sz6.

Fogalmak a 7.1. fejezetben: fehérdoboz tesztelés, szekvencia, szelekcid, iterdcid, pszeudokdd, folyamatébra, ve-
zérlési folyam graf, kimeritd tesztelés, utasitds lefedettség, dontés lefedettség, utasitds teszt, dontési teszt.

7.2 Lefedettség

" _n

Amint azt az el8z0 fejezetben is emlitettiik, fehérdoboz teszeelésen beliil megkiilonbozeetiink kiilonb6z8 médszere-
ket, ezek

— az utasitds teszt és lefedettség,

— a dontési teszt és lefedettség,

— vagy egy¢b technikdk.

58



7. fejezet — Strukttira alapu teszeelés

A lefedettség vagy kddlefedettség megmutatja, hogy a forrdskdd hdny szézaléka lett lefedve a tesztelés dltal. Minél
nagyobb a kédlefedettség egy programndl, anndl részletesebben lett tesztelve, és anndl kisebb a valészintsége, hogy
az bugokat tartalmaz. Ebbdl kifolyélag a kisebb lefedettséggel rendelkezd programok vagy programrészek nagyobb
eséllyel hibdsodhatnak meg a gyérebb tesztelésb8l adéddan.

7.2.1 Utasitas teszt és lefedettség

A lefedettség tipusok koziil az utasitds teszt lefedettség célja az utasitdsok mddszeres vizsgdlata. A kapote lefedeteségi
szézalék az dtvizsgdlt és az Gsszes végrehajthaté utasitds ardnya. A lefedettség meghatdrozdsdra és dbrdzoldsdra folya-
matdbra és hibrid vezérlési folyam graf alkalmas. Nézziink egy példdt!

PROGRAM LefedettsegPelda
A, B: INTEGER
BEGIN
READ A
READ B
IF A >1AND B = 2
THEN B =B / A
ENDIF
IFA=2O0RB-=2
THEN B = B + 1
ENDIF
END

A példdban a 100%-os lefedettség egyetlen tesztesettel lefedhets: A = 2 és B = 2.
Mivel a fenti program eldgazdsokat is tartalmaz, az utasitds-lefedettség nem elégséges.

7.2.2 Dontési teszt és lefedettség

Hogy javitsunk a lefedettségen, ismerjitk meg a dontési teszt lefedettséget!

A dontési teszt célja a dontések modszeres devizsgildsa. Fontos, hogy minden dontési pontndl mindkér dgat leg-
aldbb egyszer érintsiik! A dontési lefedettség a minden kimeneti 4gon tesztelt és az Gsszes dontés ardnyit jelenti.
Abrézoléséhoz (hibrid) vezérlési folyam graf a legmegfeleldbb.

PROGRAM Check
Count, Sum, Index: INTEGER

BEGIN
Index = 0
Sum = 0
READ Count
READ New
WHILE Index <= Count
DO
IF New < O
THEN
Sum = Sum + 1
ENDIF
Index = Index + 1
READ New
ENDDO
PRINT (Sum, ,negativ széamok”)
END

A While miatt elegendd egyetlen teszteset a 100%-o0s dontési lefedettséghez, pl. 2, -1, 1.
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Nézziink egy mdsik példdt, ahol mdr nem elég egy teszteset a 100%-os lefedettséghez.

PROGRAM AgeCheck
Candidate: Integer
BEGIN
READ CandidateAge
IF CandidateAge <18
THEN PRINT (,Fiatal”)

ELSE
IF CandidateAge > 30
THEN PRINT (,, Id&s”)
ELSE PRINT (,,Megfeleld életkor”)
ENDIF
ENDIF
END

Ebben az esetben a 100%-os lefedettséghez hdrom tesztesetre van szitkség:
- 16
- 21
- 40
T6bb egyéb technika is [étezik, amelyek kiilonbozd lefedettségeket mérnek. Jelen dokumentumban hdrmat mu-
tatunk be:
— Feltétel lefedettség
— Tobbszoros feltétel lefedettség
— Utvonal lefedettség

7.2.3 Feltétel lefedettség

A feltétel lefedettség az egy dontésen beliili minden elemi részfeltétel igaz/hamis kimenetének ellendrzésén alapulé
lefedettség, mig a tobbszoros feltétel lefedettség egy dontésen beliil az elemi részfeltételek minden kombindcidjdc
ellendrzi.

A feltérel lefedettséget predikdtum lefedettségként is szokds emlegetni, ahol minden egyes igaz/hamis kifejezést
végrehajtunk gy, hogy azok legaldbb egyszer igazak és hamisak legyenek. Nézziink egy példét:

if ((A |] B) && C)

{

/* Utasitasok */

}

else

{

/* Utasitasok */

}

Ahhoz, hogy megbizonyosodjunk a felcétel lefedettség teljességérél, az A, B, és C véltozdkat legaldbb egyszer végre
kell hajtani igaz és hamis értékkel. fgy a fenti példdt tekintve elég 3 teszteset ahhoz, hogy 100%-os lefedettséget
érjiink el:

— A =igaz, B = nincs értékelve, C = hamis
— A = hamis, B = igaz, C = igaz
— A = hamis, B = hamis, C = nincs értékelve

7.2.4 Utvonal lefedettség

Az Gwvonal lefedettség feladata az Osszes lehetséges végrehajtdsi Gtvonal ellendrzése legaldbb egyszer. Minden lehetsé-
ges utvonalat be kell jérnunk, beleértve a hurkokat 0-szor, 1-szer és tobbszor végrehajtva.

Vannak olyan hibdk, melyeket a feltétel lefedettséggel nem tudunk felfedezni, ilyet tartalmaz a kovetkezd kéd:
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7. fejezet — Struktira alapu tesztelés

s$h = 0;
if (Sx)
{
Sh = {a=>11;
}
if (Sy)
{
print Sh->{a};
}
A 100%-os feltétel lefedettség elérhetd az x és y valtozok 1-1 és 0-0 értékekre dllitdssal, viszontazx = 0 ésy =1
esetében a futtatds sikertelen lesz.
A fenti példdt tekintve négy ttvonal elég ahhoz, hogy bejérjuk a teljes Gtvonalat, figyelve arra, hogy a ki nem irt
else dgak is egy-egy utvonalnak szdmitanak.

7.2.5 Egyéb lefedettségek

Ezen felill még szdmos lefedettséget haszndlhatunk, ilyenek a kdvetkezdk:
— Linear Code Sequence and Jump (LCSA]) lefedettség: minden linedris kéd szekvencidt és hurkot lefuttat-
tunk?
— JJ-at lefedettség: minden Gtvonalat huroktdl hurokig lefuttattunk?
Be- és kilépési lefedettség: a funkcié minden lehetséges hivdsdt és visszatérésée lefuttaccuk?
— Hurok lefedettség: minden egyes hurkot lefuttattunk 0-szor, 1-szer és tobbszor lefuttatva?

Allapot lefedettség: minden egyes dllapotot lefuttatunk egy véges dllapott gép esetében?

Biztonsdgkritikus szoftvereknél gyakran fontos a 100%-os lefedettség biztositésa.

Néhany lefedettség szorosan kapesolédik a mdsikhoz. Vegyiik pl. az Gtvonal lefedettséget, amely magéban foglalja
a dontési, utasitdsi és be- és kilépési lefedettséget. A dontési lefedettség pedig tartalmazza az utasitdsszint(i lefedettsé-
get, mivel minden egyes utasitds egy eldgazds része.

A lefedettség nemcsak programrészekre, hanem mds szinteken is alkalmazhaté:
— modulok vagy interfészek lefedettsége
— meniirendszer lefedettsége
— tzleti folyamatok lefedettsége

Fogalmak a 7.2. fejezetben: utasitas teszt, utasitds lefedettség, dontési teszt, dontési lefedettség, bug, feleérel lefe-
dettség, tobbszords feltétel lefedettség.

7.3 Tesztesetek tervezésének segitése

Mivel a fehérdoboz tesztelés a teljes forrdskédot veszi goresd ald, igy a tesztelést olyan eszkozok segithetik, amelyek a
statikus tesztelésen tdlmutatva a forrdskddot tesztelik a mdr emlitett szinteken:
— programozisi struktdrdkat komponens szinten, ilyenek pl. a szekvencia, szelekcié és iterdcio,
— hivési figgdségeket iterdcids szinten,
— egyéb szerkezeti elemek rendszer szinten, ilyen lehet pl. a menti, egy iizleti folyamat vagy weboldal.
Nagyon kevés fehérdoboz teszttervezési teszetechnika oldhaté meg anélkiil, hogy a program mddositdsa ne legyen
szitkséges — az értékek megvéltoztatdsdval elérhetiink kiilonbozd végrehajtdsi utakat, vagy a bemeneti lehetdségek
teljes halmazdc legenerdlhagjuk. Hagyomdnyosan ezeket a médositdsokat a teszteldk interakeiv debuggerekkel vagy
manudlisan viszik véghez. Ez a mddszer lehetséges, hogy kisebb alkalmazdsokndl miikodik, de nagyobb rendszerek
esetében nem alkalmazhatd. Ennek t6bb oka is van: debuggerek haszndlata nagyban befolydsolja a fejlesztésre, teszte-
lésre szant id6t, valamint egy nagyobb programnal a forrdskéd médositdsa igen kényelmetlen lehet.
Szémos tesztelési eszkdz haszndlhaté fehérdoboz tesztelés végrehajtdsdra anélkiil, hogy médositani kelljen a kédot,
vagy tetemes osszeget kelljen kiadni egy interaktiv debuggerre. Az eszkdz haszndlatdnak el8nyei a kovetkezdk:
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— Ezek az eszkozok igen gyorsan tesztelnek és debuggolnak, mert nincs szitkségiik teszttdmogatd kédra, ame-
lyet be kéne illeszteni. A kereskedelmi szoftverfejlesztésnél szdmos fejlesztd és 6ndllé osztdly felelés a tesztelés
és integracio lebonyolitdsdére, igy id6t takarithatunk meg.

— afelhaszndlds hatékonysdgit a tesztkornyezet maga is javithatja. Tegyiik fel, hogy 747 futé szimuldtor kiilon-
leges hardverbedllitdsokat igényel. Ha minden teszteld eszk6zol valamilyen véltoztatdst a szimuldtoron futd
szoftveren, az egyes tesztek konfigurdldsa sokkal tovabb tarthat, valamint az egyes tesztelési forgatékdnyvek
is tobb hibdt tartalmazhatnak. 747 tesztkdrnyezet karbantartdsa pedig igen koltséges lenne.

— A forrdskéd nem biztos, hogy az 6sszes szoftver szdmdra elérhetd. Ezt gyakran gy szoktdk megoldani, hogy
bevezetnek egy harmadik eszkdzt, amelyet egy kiils6 cég allitote eld. Ezek az eszkozok nem szemetelik tele a
forraskédot, valamint nem épitik Gjjd azt annak megvéltoztatdsa utdn.

Jellemz8en egy fehérdoboz teszttervezési eszkdz egy magas-szintli programozdsi interfészt biztosit kodirdsra, amely
segitségével egy specidlis funkci6 performdlhaté vagy egy adott tipust informécié nyerhetd. Tovabbi opcidként sze-
repelhet ilyen eszkdzokben patch-ok futtatdsa az alkalmazds részeként maximdlis sebességen, amelyek segithetnek az
elemzésnél. Tovabbd egyes eszkozok révén automatikusan torzithatnak, visszafejthetnek elnevezéseket, igy a felhasz-
ndlok a forrdskdéd elnevezéseket képesek lesznek haszndlni még abban az esetben is, ha a futtatandé kdd tartalmaz
torzitott objektum kéd elnevezéseket.

Hogy illusztrdljuk a helyzetet, nézzitk egy Aprobe példdt. Az Aprobe ANSI C nyelvet haszndl alapnyelvként,
néhdny kulcsszéval kiegészitve. Ezen a nyelven keriilnek meghatdrozdsra a patch-ok, igy az olvasis-irds egyszertien
megvaldsithatd.

Az aprobe.h header fijl szdmos funkciét tartalmaz, amelyek hasznosak mind tesztelésnél, debuggoldsndl és
benchmarkingndl. Az dsszes ilyen funkcid kifejezd névvel rendelkezi, és ,ap_" karakterekkel kezd8dik. Ezek a fiigg-
vények a tesztelési folyamatot tdmogatjdk.

A legtobb fehérdoboz teszttervezés eszkdz valamilyen tron-médon médositja az eredeti forrdst, vagy bizonyos
hibédk osztédlyét ellendrzi. A Rational’s Purify példdul médositja a leforditott kédot, igy minden egyes betltésnél vagy
tdroldsndl inicializdl egy memériahely-ellendérzést, amely eredményét 8sszehasonlitja egy adott kritériummal.

Forrds: http://www.drdobbs.com/tools/white-box-testing/ 184404030

A Rational Purify* {8 funkciéja a meméria szivargisok detektdldsa, mint pl. a nem inicializdlt meméria hozzéférés,
puffer tdlesorduldsa, vagy a memoria helytelen felszabaditdsa.

A BugTrapper® nevii program médositja szintén a futtatandé kédokat a rendszerhivdsok rogzitése végett. Rekor-
dokat generdl arrdl, hogy éppen mi tdrténik a programban, majd az utolsé pillanatokban, miel8tt a hibds viselkedés
megtdrténne, megfogja a bugot és annak okdt. Lényegében egy tdvoli szenzorként funkciondl, hogy ne kelljen repro-
dukdlni a felhaszndld viselkedését, az adatokat és a kdrnyezetet.

Analyze
F Chreind Girbmapion
8§ Croelig-OniTimas
B (Frewind RendeiFiame
[ f CRivwind GelilimepSan
B F Croiwd BunParts
| b OFein BuanPoiks g
f Creeind GeBimaptice L

B f DR fochihand

BugTrapper

iy

Application

bR RS aLEA

Playback

B \if (m_Fire[x] ¢ MaxHeat)
N

int val = rand() % a_nChaca
% wal -= m_nChaos :
apval += n_nSpresdRste

val 4= m_Fire[x];

A . if { wal » Haxfeat)
- F m_Fire[x] = HaxHsat.
@lee al [ val <« 16}
m Firelxl = 16

Send Alerts Pinpoint

25. dbra A BugTrapper program f6bb lépéses®

Amint egy bugot elkapott a program, annak elemzése offline is megtorténhet. A fejlesztd megtekintheti a kdvetési
informdcidkat anélkiil, hogy a bugot reprodukalni kellene.

4 heep://www-03.ibm.com/software/ products/en/rational-purify-family/
5 htep://www.geyra.com/mutek/bugTrapper.htm
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7. fejezet — Struktira alapu tesztelés

A sajét fejlesztésti szoftvermindség méré menedzsment eszkdz a QualityGate® rendszer, amely a rendszer azonnali,
automatikus, objektiv elemzését biztositja, valamint megakaddlyozza a gyenge mindségli rendszerek befolydsit a
tesztelt alkalmaz4sra.

Fogalmak a 7.3. fejezetben: fehérdoboz tesztelés, szekvencia, szelekcid, iterdcid, debugger, szimuldtor, patch.

7.4 Lefedettség mérése, monitorozisa

A teszt lefedettség a szoftver vagy adott funkci6 tesztelésére vonatkozik, amelyet tobbféleképpen hatdrozhatunk meg:

1.) Mely teszteseteket futtattuk eddig,

2.) Mely tesztesetek futottak le helyesen,

3.) A megtaldlc bugok szdma és a megbizhaté attribtitumok szdma egy adotr pillanatban,

4.) A tesztesetek minimdlis szdma, amely futtatdsa sziikséges ahhoz, hogy a szoftver min8ségér8l megbizonyo-
sodjunk.

A fent emlitett néhdny eset csak példa arra, mennyi mérészdmmal is bizonyithat6 egy szoftver megbizhatésiga
vagy éppen annak az ellenkezdje. A mérések a kovetkez8 médon végezhetdk el:

1.) Funkci6-lefedettség: a specifikicioban rogzitésre keriil n darab sziikséges funkcid, a kérdés az, hogy minden
funkciéra végre kell-e hajtani a tesztelést.

2.) Grafikus feliilet lefedettsége: a grafikus feliilet szimos képernydt, gombot, legordiilé meniit, tabuldtort,
meniipontot stb. tartalmazhat. Sziikséges nekiink az 8sszeshez tesztesetet késziteni, valamint ezek koziil
mindet lefuttatni?

3.) Instrumentaldsi lefedettség: instrumentaldsi eszkdzoket buildek osszehangoldsra haszndljuk, amelyeket
kés8bb tesztelni tudunk. Az eszkoz kimenetének képesnek kell lennie arra, hogy megmutassa, mekkora volt
a lefedettség, és hogy ez elérte-c a kivédnt szintet.

4.) Szerkezeti lefedettség: dltaldban a unit tesztelést értjiik alatta, vagyis a komponens szint(i lefedettség tesz-
telésée. A tesztelésnek magdba kell foglalnia az utasitdsszintli, a dontési, a feltétel és a tobbszoros feltéeel
lefedettséget, valamint a Linear Code Sequence and Jump (LCSAJ) lefedettséget.

5.) Forgatékonyv szerinti lefedettség: a felhaszndlok szdmos céle kitlizhetnek maguknak a teszeelés céljaként,
amit a funkciék szdmdnak felhaszndldsdval érnek el. A forgatokonyv végrehajtisdval szimos olyan kisebb
alfunkciét érinthetnek, amelyeket mds lefedettségi mutatok nem tartalmaznak. A forgatékonyv szintd lefe-
dettség felhaszndl6i logokkal és profilokkal mérhetd, rogzithetd. A lefedettség alapjdt a use case-ek, vagyis a
felhaszndléi esetek képezik.

6.) Tranzakcié szintii lefedettség: leggyakrabban webalkalmazdsokndl haszndljdk, de haszndlhaté hagyoma-
nyosabb szoftvereknél is, ahol egy felhaszndlé egy adott viselkedést, célt szdmos ttvonalon elérhet. Ezek a
lehetséges ttvonalak 4llapot-dtmenet diagramon dbrazolhatéak, igy kénnyebben 4tldthats, hogy mely ttvo-
nalakon lehet 4thaladni az egyes miveletek révén. A tranzakeié szintl lefedettség tekinthetd a strukeira és
forgatékényv szintli lefedettség keverékeként is.

7.) Lefedettség webszkript, weboldal, alkalmazds és komponens szempontjabdl. Amint beazonositottuk a
tesztelendd weboldal kockdzati szintjét, kivalaszthatjuk, hogy milyen szinten mérjiik a lefedettséget ahhoz,
hogy a kockézati tényezdket mérsékeljiik.

A lefedettség mérése, mint mindség vizsgilati tevékenység a fejlesztési kornyezetben, beleértve a szisztematikus,
dinamikus tesztelést is, ritkdn lehet kimeritd, ezért modellekkel reprezentaljuk 8ket. Péld4ul a statikus analizis attdl a
modelltd] figg, melyet az elemzéshez definidltunk. A particidtesztelés attdl a modelltdl fiigg, melyet az egyes teszte-
lend8 komponensek osztdlyozdsira hoztunk létre. Ezen modellek és a program akeudlis viselkedése kozorti eltérések
értékes informdcidként szolgdlnak — még ha nem is vezetnek konkrét problémakhoz -, mivel megmutatjdk, hogy a
fejlesztési kornyezetben végrehajrott mindségbiztositdsi tevékenységek hogyan fejleszthetik a mindséget. Példdul,
ha van valamilyen meghatdrozott itélet, hogy mikor kell befejezni a tesztelést, vehetd negativ értelemben is. A teszt
elfogaddsi kritérium nem akkor jelez, mikor tesztelés mindenképpen megfeleld, hanem akkor, mikor bizonyithatéan
tesztek egy halmaza nem megfeleld, mert néhdny fontos osztdlyhoz tartozé viselkedés nem kertilt ellendrzésre.

6 http://quality-gate.com/
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Tervezési Verifikacios
Dokumentumok Specifikacid Terv
Allomanyok Ter
Adatbazis Deb I3 adatbazis LEfEdEttSég
ebuggolag analizis

nem igen

Déntés

26. dbra Lefedettségi folyamat

A strukturdlt lefedettségi kritériumok, mint pl. az utasitdsszintdl lefedettség, dontési lefedettség, adatfolyam le-
fedettség a programvezérlés és adatfolyam szintaktikus modelljein alapszik. Mivel a szintaktikus modellek abban az
értelemben konzervativak, hogy nemcsak a futtatds sordn el6fordulé vezérlési és adatfolyamokat irnak le, hanem
olyan végrehajthatatlan 4gakat is, melyek soha nem fognak elfordulni. Eppen ezért a kimerité tesztelés legtobbszor
elbukik, mert a strukeurélis lefedettség kilépési feltétele nem teljesiil.

A modelleket és feltételeket nem tudjuk teljes mértékben figyelmen kiviil hagyni, amit tehetiink, az a hasznalt
modell validdldsa. Mig a fejleszték szdmos monitorozéd eszkdzt elérnek a fejlesztési kdrnyezetben, a monitorozds
tipikusan a hiba- és alapvetd ellendrzésekre korldtozddik, és az egyetlen kommunikdcids eszkdz a felhaszndlok és
a fejleszték kozott a problémdk listdja. A maradék tesztlefedettség monitorozds kihaszndlja az egyre inkdbb széles
korben elterjedd hélézatozds dleal nytjrote elénydket, hogy gazdagitsa a kommunikdcids csatornde és validdljon egy,
a fejlesztési kornyezetben haszndlt modell.

A tesztlefedettség monitorozdsinak célja egy gazdagabb visszacsatolds biztositdsa az alkalmazott szoftver aktudlis
haszndlatdrdl a fejleszt8k szdmdra, ebben segitve Sket a haszndlt modell validdsdldséban és finomitdséban. A siker
kulcsa a valés idejli monitorozds, amelynek meg kell felelnie a felhaszndldi igényeknek.

A kielégitendd igények egyik osztdlya a biztonsdghoz, bizalomhoz, és titoktartdshoz kapcsolddik, mig a mésik
problémacsoport a teljesitményhez, tobbek kozote a valds idejii viselkedés érzékenységéhez és zavardhoz kapesolddik.

Forrds: http://ix.cs.uoregon.edu/- michal/pubs/Res 1estI CSE99. pdf

Fogalmak a 7.4. fejezetben: utasitisszint(i lefedettség, dontési lefedettség, feltétel lefedettség, tobbszorss feltétel
lefedettség, Lindear Code Sequence, LCSA], statikus analizis, particidtesztelés, adatfolyam lefedettség, validalds.
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8. BESZALLITOI KERDESEK

8.1 Atad4s-atvétel

El6fordulhat, hogy a megrendelt vagy megvdsdrolt szoftverdtadds utdn nem megfelelden miksdik. Ez nemesak a
felhaszndlék szdmdra, hanem a szoftvert gydrtd cég szdmadra is igen kellemetlen. Ennek elkeriilése végett formdlis elfo-
gaddsi tesztre van szitkség az éles kornyezetben. Fontos megemliteni, hogy egy szoftvert nem lehet élesben telepiteni
vagy kiadni, amig a biztonsdgi kockdzatot nem csokkentették egy elére meghatdrozott kiiszob ald.

A szoftvert verifikdlni és validdlni érdemes azel8tt, mieldtr azt dradjuk a végfelhaszndléknak. A verifikdci6 azc
vizsgélja, hogy a rendszer tervezése helyesen tortént-e, tehdt hogy a megfeleld kovetelményeket allitottuk-e fel. Ezzel
szemben a validdcié azt vizsgdlja, hogy j6 rendszer készitettiink-e el, vagyis az megfelel-¢ a kdvetelményeknek. Mivel
az dtadds-dtvétel fézisdban mdr nemigen véltoztathatunk a kévetelményeken, a validdciét fontos kiemelniink.

A validdcié nemecsak tizleti szempontbdl, hanem biztonsdgi szempontbdl is fontos.

Tovébbi nehézséget okozhat az integricié az éles kornyezet tobbi elemével, igy azt is vizsgdlnunk kell az dtadds
eléte, hogy az adott szoftver hogyan reagdl mds szoftverekkel, kornyezettel.

Bizonyos tipust teszteket (beleértve biztonsdgi tesztelést) érdemes fiiggetlen harmadik félre bizni, aki kiviilrél litja
4t a rendszert.

A formilis elfogaddsi tesztet szabélyozni kell, az alkalmazott folyamatok és mindségbiztositdsi eljdrdsok fliggvé-
nyében. Az elfogaddsi kritériumokat el6re meg kell hatdrozni, még tervezési fazisban. ISO 25000 szabvdny segitségiil
hivhaté, de a legfontosabb kategéridk: Funkcionalitds, Performancia, Mindség, Biztonsdg.

Meg kell azonban emliteni, hogy attél hogy biztonsdgosnak terveziék a szoftvert, még nem jelenti azt, hogy biz-
tonsdgos is, mivel a fejlesztési kornyezet egy zdrt kornyezet. Ha élesben telepitjiik és haszndljuk a szoftvert, akkor a
kornyezet valészinlileg nem fog megegyezni a fejleszeési kornyezettel, igy lehetnek olyan szoftverek, amik befolydsol-
jék a szoftver biztonsdgdt.

A formilis szoftverelfogadds elényei
A formalis szoftvertesztelési folyamat beépitése a kiaddsi folyamatba lehetdvé teszi, hogy biztonsdgos szoftvereket
adjunk ki a fejlesztés befejezésével. Ez a folyamat mint egy utolsé ellendrzdpont szerepel a folyamat végén, ahol még
fény deriilhet biztonsdgi, illetve egyéb hidnyossdgok jelenlétére.
Ha a szoftver nem felel meg ezen a teszten, nem lehet kiadni.
Végfelhaszndl6i elfogaddsi teszt céljai:
— lehetd legjobban szolgdlja ki a megrendeldi igényekert,
— a rendszer mindségi mutat6i megfeleljenck a megrendel8nek,
— csokkentse a médositdsi igények szdmdrt a bevezetés utdn, ezdlal csdkkentse a termék osszkoleségée, karban-
tarthatdsdg ellendrzése.
— funkciondlis kdvetelményeknek megfeleld termék a felhaszndlék megitélése alapjn legyen elfogadva, azaz a
végsd jévahagydst a rendszer haszndléi tegyék meg.
Elfogaddsi teszt eléfelcérelei:
— A rendszer bevezetésre kész dllapotban van.
Fejlesztés és a migracié sikeresen befejez8dot.

— A rendszer elérhetd az éles tizemnek megfeleld kornyezetben az éles bedllitdsokkal.
Unit és integrdcids tesztek sikeresek.

— Manudlis és automatizalt funkciondlis tesztek sikeresek.
Az éles rendszer felhaszndléit reprezentdld felhaszndléi csoport kijeldlésre keriile
Tesztelési feladatok:

— Uzleti igények felmérése.

— Elfogadisi kritériumok megfogalmazisa.
— Teszt terv elkészitése.

— Tesztesetek elkészitése.

— Tesztek futtatdsa.

— Eredmények rogzitése, kiértékelése.

— Udleti célok elérésének ellenbrzése.
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Az dradott eredménytermék minél szélesebb korben megvizsgdlandd, pl. kédelemzés, tesztelés kddlefedettségének
mérése. A folyamatos és online kédlefedettség-mérés szintén sokat segit a végtermék mindségének ellendrzésében.

8.1.1 Elfogadés biztonsigi szempontbdl

Ahhoz, hogy egy szoftvert biztonsigi szempontbdl is elfogadjuk, a kovetkezd feltételeknek kell teljesiilnie:

— arendszer legyen biztonsdgos mind tervezés, mind a telepités szempontjabdl,

— a meglévd, alapszintli védelmet mélységi védelemmel egészitse ki,

— alegkisebb jogosultsiggal fusson,

— nem lehet meghamisitani vagy a miveleteket visszaforditani,

— az adminiszerativ funkcidkat és a biztonsdgi kezelés interfészei elkiiloniilnek,

— nem miiszaki védelmet is biztosit.

Ezen feliil néhdny fontosabb elemet meg kell vizsgdlni, miel8tt a belsé munkatdrsak elfogadjdk a szoftvert, ezeket

a kovetkezd 4brdn ldchatjuk.

Minden funkciondlis és biztonsdgi kivetalmény

TEIESSSIBIEL gy teljesdlt ahogy aztvartuk?

Van modszerunk arra, hogy kezeliik a

VAl valtoztatasi kéralmeket?

Telepités, piacra

ele 1 : ) Ce -
bocsatas engedélyezése Minden felhasznalo kilepett a rendszerbal’

Kockazatok elfogadasa és 4 fennmaradd kockazatok elfogadhatoak, vagy
kivetelkezelési politika  ~ivetelicent kell kezelni dket?

Dokumentacio Minden egyes dokumentacic a helyén van?

27. dbra Biztonsdgi szempontok

Teljesiilési feltétel: a funkciondlis és biztonsdgi kdvetelményeket mdr a szoftverfejlesziési életciklus elején Sssze
kell gyGijteniink, és mdr ebben a fézisban befejezettként kell hogy validdljuk és verifikaljuk éket. Ezen a szinten bizo-
nyos mérfoldkoveket kell meghatdroznunk, biztonsdgi szempontbdl nézziink erre néhdny példac:

— a fenyegetettségi modell elkésziilése a tervezési fézis alatt,

— a kovetelmény nyomonkévetési mdtrixdnak legenerdldsa, amely mind a funkciondlis, mind a biztonsdgi
kovetelményeket tartalmazza,

— a biztonsdgi tesztelés befejezése az alkalmazds tesztelés fazisiban.

Az egyes mérfoldkovek tartalmazzdk az aktudlis munkatermékeket is, mint pl. az RTM, a Fenyegetettségi modell,
Kéd feltlvizsgdlati riport, Biztonsdgi szerkezet-terv, Biztonsdgi teszt riport stb.

A viltozdsmenedzsment a konfigurdciés menedzsment egyik alhalmaza. A fejlesztési kornyezet viltozdsa, valamint
a biztonsdgi architektidra dtszervezése j timadésoknak adhat teret, novelve ezzel a kockdzatot. Eppen ezért sziikség
van véltozdsmenedzsmentre.

Telepités, piacra bocsdtds engedélyezése: a szoftver telepitése elétt kockdzatelemzés elvégzésére van sziikség, vala-
mint a fennmaradé kockdzatok meghatdrozdsdra. A szoftver elfogaddsa sordn validdlni kell azt, hogy maga a szoftver
elfogaddsa nemcsak egy pipa egy listdn, hanem feliilvizsgdlatok és feltigyeleti tevékenységek sordn lett bizonyitva,
hogy a rendszer valéban megfelelt a kovetelményeknek.

Kockdzatok elfogaddsa és kivételkezelési politika: annak az esélye, hogy nem marad kockdzat az elkésziile
szoftverben sajnos igen utdpisztikus, igy a megmaradé kockdzatokat eldszor meg kell hatdroznunk. A legjobb opcié
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8. fejezet — Beszdllitdi kérdések

a teljes kockdzat megcimzése a megmaradd kockdzat megbecsiilése végett, igy megtudhatjuk, hogy a megmaradé
kockdzat az el8re definidlt kiiszob ald esik-e.

Kockdzat elfogadasi dokumentum #1 KED_001 [egy egyedi azonosita]
Kockdzat osztdlyozdsa Magas, kizepes, alacsony (meghatarozott
szintek, tetszdleges meértékekbdl allhat)

Kockdzat: [Ittirjuk le részletesen a kockazatot, Iehetdlegtechnikai kifejezések nélkil annak
érdekében, hogy az lzletemberekis megértsak]

Cselekveés: [Ebbenaz részben a szikséges |Epéseket irjuk 2]

Tényezdk: [Itt a fenyegetések részleteitfejtik ki szakszavak &s technikai szdveg hasznalataval,
valamint azt, hogy ezek hogyan nyilvanultak meg]

Dantések: [Itt a kockazat kezelésére hasznalhatd lehetséges dintési alternativakat ésvélemenyeket
fejtjik ki, beleértve a hiztonsagi intézkedéseket]

Hitelesités

Dantés Indoklds
X Elfogadas

Athelyezés
X Becslés

Figyelmen kivil hagyas

Kovacs Janos TesztElek

projekivezetd tesztmenedzser

28. dbra Kockdzatelfogaddsi sablonra példa

Dokumentdcié: Fontos, hogy az egyes fejlesztési fazisok végén is elkésziiljon a dokumentécié.

Fogalmak a 8.1. fejezetben: clfogadisi teszt, biztonsdgi kockdzat, verifikalds, validalds, kodlefedettség, valtozds-
menedzsment.
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8.2 Szoftverevolicié

A legfontosabb tudnivalé egy szoftver javitdsdval, médositdsival kapcsolatban, hogy egy szoftver soha nincs készen,
hiszen a felhaszndldi, technikai igényeknek megfelel8en folyamatos valtoztatdsa lehet sziikséges. Minden véltoztatds
a szoftveren tjabb kockdzatokat rejt, ezért megfeleld folyamatok mentén kell azt végezni.

8.2.1 Telepités és terités

Mikor a nem megfeleld telepitési és teritési folyamatokat kdvetjiik, nagy esély van arra, hogy a rendszer vagy annak
kornyezete kevésbé lesz biztonsdgos. Az eld- és uté-telepités biztonsdgi megfontoldsok nélkiil nem eredményezhet
egy tdmaddsokat rugalmasan kezeld rendszert.

A szoftver konfiguraldsdra sziikség van, igy a biztonsdgi szabdlyok, mint pl. a legkisebb jogosultsdg, a mélységi
védekezés, a feladatok elkiilonitése stb. is figyelembe vételre keriilnek a telepitési fézisban.

A legfontosabb el6- és utdtelepitési tevékenységek a kovetkezdk lehetnek:
»~Megkeményités” (Hardening)
— Kornyezeti konfiguricié (Environment Configuration)
Ertékesités Menedzsment (Release Management)
— Rendszertsltés és biztonsdgos tizembe helyezés (Bootstrapping and Secure Startup)

Ertékesités management
Amint a hardver és a szoftver er8forrdsok keresztiil jutottak a megerdsitésen, és a kornyezet biztonsdgi szempontbdl
torténd konfigurdldsdn, a szoftvert egy lizemi szdmitdsi kornyezetbe kell helyezni. Az ériékesitési menedzsment az a
folyamat, amelynek sordn megbizonyosodunk arrél, hogy minden valtozds, amely érinti az tizemi-szdmitdsi kornye-
zetet, tuljutott a tervezésen, dokumentdcidn, a tesztelésen és a legkisebb jogosultsiggal toreénd telepitésen, negativ
hatdst nem gyakorolva a létez8 iizleti folyamatokra, felhaszndl6kra, vésdrlokra és a felhaszndlé, timogatd csapatra.
Az ériékesités menedzsmentben a leggyakoribb hiba, hogy azok a bugok, amelyek régzitve lettek, djra felbukkan-
nak. Ennek elsddleges oka a nem megfeleld verzidkovetés. Szintén fontos, hogy a szoftver értékesitésre készitsiik, és
ne debuggoldsra. Mikor egy szoftvert debuggolasi célbdl allicunk 6ssze, a debuggoldsi informdcidkart 4ltaldban egy
kiiléndllé féjlban tdroljuk, amely a program adatbdzis-fijljaként ismeretes. Ezt a f4jlt nem ajdnlott a kibocsdtott szoft-
vercsomagban hagyni, ugyanis hibakeresési és fontos projeke informdcidkat tartalmazhat, amelyeket a rosszindulatt
felhaszndldk a rendszer kdrositdsdra haszndlhatnak fel.

8.2.2 Az iizemeltetés biztonsigi megfontoldsai

Amikor a rendszert telepitettiik, a rendszer tizemelése sordn szolgaltatdsokat biztosit az tizlet vagy a végfelhaszndlok
szdmdra. A szoftver lizemeltetése és karbantartdsa szempontjdbdl szdmitdsba kell venni a megbizhatd, rugalmas és
hasznos adatfeldolgozds aspektusait. Amig a teljes biztonsdg zérd kockdzattal egy idilli dllapot, addig minden alkal-
mazott szoftver tartalmaz hdtramarad6 kockdzatokat, melyek gyakran az elfogadhaté6 szint alatt vannak. A legha-
tékonyabb eréfeszitések ellenére is a telepitett szoftver még mindig tartalmazhat ismeretlen tdmaddsi pontokat és
adatbiztonsdgot kockdztaté tényez8ket. A szoftver rugalmassigdnak ezért mindig az el8re meghatdrozott kockazati
kiiszob felett kell lennie.
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29. dbra A rugalmassdgi szintek az idé miildsdval

Amikor az tizemeltetés a kockdzat becslése nélkiil folytatddik, majd a kovetkezd verzié keriil kifejlesztésre az az
id8szak, amikor a rendszer a legsebezhetébb.
Az eréforrisokat tobb csoportba oszthatjuk, mint pl. hardver, szoftver, média és emberi eréforrdsok. Hardver
er8forrdsokra példdk:
— hélézati eszkozok, mint pl. switch-ek, routerek stb.
— kommunikécids eszkozok, pl. telefon, fax, VoIP eszkdzok stb.
— szémitdsi eszkozok, pl. szerver, munkadllomds, PC, laptop stb.
Szoftver eréforrdsok a kovetkezdk lehetnek:

belsd fejlesztésti szoftverek,
— kiils6 elsallitast szoftverek,
adatok,

— operdciés rendszerek.

8.2.3 Backup, recovery, archivalds

Az tizlet folyamatossdga megzavardsok nélkiil egy fontos tényezdje a biztonsdgos tizemeltetésnek. A nem megfeleld,
valamint nem biztonsdgos miveletek elvégzése az adatokat és magit a rendszert is elérhetetlenné teheti a jogosult fel-
haszndlék és folyamatok szdmdra. Létezik néhdny tevékenység arra, hogy a miiveltek elvégzését biztonsdgossd tegye,
ezek a biztonsdgi mentések készitése, helyredllitds és az archivélds.

Rdaddsul a rendszeresen litemezett biztonsdgi mentések mellett, mikor szoftverfrissitésekre keriil sor, érdemes az
egész rendszerrdl egy biztonsdgi mentést késziteni, majd verifikdlni azt. Ez azért fontos, mert ha a frissitések nem vart
kovetkezményeket okoznak, vissza lehet dllitani a rendszert, igy a védratlan események csak minimdlis kdros hatdst
gyakorolnak a miikodésre.

A helyredllitdsi folyamatokar szintén kontrolldlni kell. Csak a nagyobb jogosultsdggal rendelkez8k szdmdra érde-
mes engedélyezni a visszadllitdst és a mentések betoltését. Ez kiilondsen fontos abban az esetben, mikor a visszadlli-
tandé adatok magdnjelleglick vagy igen érzékeny természetiick.

Az archivumok jél johetnek a felhaszndléi tdmogatdsban, kiilénésen a kordbbi vésrlok tekintetében.
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8.2.4 Karbantartds fajtai

A karbantartdst tobbféleképpen lehet elvégezni. Lehetséges fajtdi:
Adaptiv karbantartds: ahol a fejlesztések szitkségesek ahhoz, hogy a mksdé eljédrdsokat megvéltoztassuk.
— Javité karbantartds: ahol folyamatos javitdsok sordn bizonyosodunk meg arrél, hogy a rendszer tovibbra is

megfelel az eredeti kovetelményeknek.
— Perfektiv karbantartds: a rendszer fejlesztése annak érdekében, hogy az sokkal kifinomultabb és hatékonyabb
legyen.

— Megel6z6 karbantartds: stratégiai valtoztatdsok eszkozlése a virakozdsoknak megfelelGen.

8.2.5 Evoliiciés folyamat

A szoftver evolucidjdnak lépései a kovetkezdk:
1.) Viéltoztatisi igény
2.) Hatdsvizsgélat
3.) Kiadds megtervezése
4.) Viltozds megvaldsitdsa
a) kovetelmények analizise
b) kovetelmények frissitése
¢) szoftverfejlesztés
5.) Kiadds

1. A véltoztatisi igényeknek t5bb célja is lehet, ilyen pl. a hibajavitds. A hibajavitds sordn sor keriil auditdldsra, a
hiba jelentésére, melyet tesztelési tevékenységgel vihetiink véghez. Szintén cél lehet a belsé min8ségjavitds, mds néven
refakeoring. A javitandé kédrészeket bad smell-ek alapjan ismerhetjiik fel, majd azt javithatgjuk a kdéd 4estrukeurd-
laséval. Vigydzzunk arra, hogy az dtrendezések-mddositdsok sordn a kiils§ viselkedés ne véltozzon! Harmadik oka a

véltoztatdsi igényeknek a tovdbbfejlesztés, adaptdcid lehet. Ezeket a felhaszndlk igényei szerint végzik el a fejleszedk.
A viltoztatdsok helyét minél gyorsabban be kell azonositani, hogy a médositdsokat minél hamarabb el tudjdk végezi
a megfeleld fejlesztdk.

2. A hatdsanalizis lényege annak vizsgdlata, hogy egy modul megviltoztatdsa hogyan érint mds modulokat, vala-
mint annak kornyezetée. Teljesen biztonsdgos médszert még nem dolgoztak ki, ugyanis szemantikus dsszefliggések is
lehetnek az egyes komponensek kézott. Viszont mdr vannak olyan kozelité médszerek, amelyek hatékonyan tdémo-
gathatjik a hatdsanalizist.

A hatdsanalizis médszerei lehetnek a kovetkez6k:

— Forrdskéd (vagy modell) elemzésén alapulé médszerek: 16 médszere a fiigg8ség analizis, amely toreénhet stati-
kusan vagy dinamikusan. A szemantikus, rejtett sszefiiggések felfedezésére sajnos nem alkalmas.

— Nyomonkovethetdségi informdcion alapulds médszerek: 1ényegiik, hogy kiilonb6z8 programreprezentdciok és
kapcsolédé dokumentdcidk kozotti kapesolatokat vizsgalnak, pl. a kévetelmények és kéd kozote.

— Adatbdnydszat egyéb forrisbdl: més forrdsokbdl is szerezhetiink informdcidkat, pl. konfigurdciés menedzs-
ment eszkdzokbol.

3. Harmadik lépés a kiadds megtervezése, mely a szoftvermenedzsment feladata.

4. A megtervezett valtoztatdsokat el kell végezni, ennek médja a véltozds mindségérdl fiigg. El6fordulhat, hogy
a modellt kell médositani, vagy kédoldst kell végezni, esetleg refaktoring végrehajtdsdval a kéd mindségét javitani.
Fontos, hogy egy modul megvaltoztatdsa utdn az érintett tovdbbi modulokat is hozzd kell igazitani, ezt hatdsanalizis
alapjdn végezhetjiik el. A cél a minél teljesebb propagilds.

5. A kiad4s sordn a véltoztatdsokkal boviilt termék keriil kibocsdtdsra.

8.2.6 Viltoztatds management
A probléma gydkerének meghatdrozdsa utdn meg kell hatdrozni a visszadllitds mikéntjét és a probléma megolddsat.

A véltoztatdsi igény ezutdn inicializdldsra keriil. Ezen feliil fel kell ismerni, hogy a problémamenedzsment gyakran
eredményez valtozdsokat a belsd folyamatokban, procedirdkban vagy az infrastrukedrdban. A Build Security In
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Maturity Model-re hivatkozva, a teljes célja a konfigurdcionak és sériilékenység-menedzsmentnek a véltozdsmenedzs-
ment.

Mikor valtozist szitkséges véghezvinni a problémamenedzsment tevékenységei sordn, érdemes kovetni a valtozds-
menedzsment folyamatait és protokolljait a vallalat 4ltal meghatdrozottak szerint. A megfeleld véltoztatdsi kérelmet
a {8 probléma (root cause) azonositdsa utdn kell elvégezni, még abban az esetben is, ha a probléma megolddsa nem
tartos.

Egy szoftvert a kibocsdtds utdn sokkal nehezebb és koltségesebb megvéltoztatni, viszont kibocsdtds utdn is fedez-

hetiink fel hibdkat, valamint a felhaszndlék bombdzhatjdk a fejleszt8ket tovabbi kérésekkel.
A

60-100x

Cost to change

1x

Definition Development After release

30. dbra Vilrozdsok kiliségei az egyes fejlesztési szakaszokban

Ebben az esetben nem szabad a teljes rendszert eldobni, hanem bizonyos frissité vagy javité csomagokkal javithaté
annak mindsége.

Csak az arra jogosultak dltal kezdeményezett valtoztatdsokat szabad engedélyezni, és a csald, jogosultatlan mé-
dositdsokat kimutatni és kezelni kell. A véltoztatdsok implementicidjit kévetve fontos, hogy nyomon kovessitk a
biztonsdgi réseket és monitorozzuk a probléma megolddsdt annak érdekében, hogy megbizonyosodjunk annak haté-
konysdgardl és arrdl, hogy a probléma t6bbé nem fordul eld.

ISO 25000

Az 1SO 25000:2005 szabvény Gtmutatdst nydjt a Standards named Software product Quality Requirements and
Evaluation (SQuaRE) hasznélatdhoz. A dokumentum célja egy dltaldnos réldtds biztositdsa a SQuaRE tartalmdra,
kozos referencia modellekre és definiciékra, valamint az azok kézotti kapesolatokra.

Termékmindség metrikdk
A termékmetrikdk dinamikusak abbdl a szempontbdl, hogy szoros kapcsolatot dpolnak az egyes mindségi jellem-
z8kkel, mint pl. a teljesitménnyel, hibdk szdmdval. Statikusak viszont abban, hogy kozvetett kapcsolatban dllnak a
kéddal.
A termékmetrikdknak t6bb tipusa van: lehetnek nyelv-fiiggetlenek vagy nyelv-specifikusak. A tipusuk szerint

megkiildnboztetiink tobbféle metrikdr is:

— méret metrikdk (LOC, NA, NM): a rendszer, valamint a rendszer elemeinek méretét vizsgdljék.

— 6roklédés metrikdk (DIT)

— komplexitds metrikik (McCabe, WMC)

— kohéziés metrikik (LCOM)

— csatolds metrikak (CBO)

— bad smell és copy-paste metrikdk (CC)

— kédoldsi mindség metrikdk (szabdlysértések)
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Bad smellek
A szoftver fejlesztése sordn keletkezhetnek olyan részek a kédban, amelyek kevésbé hatékonyak, valamint sebez-
hetd részei a rendszernek. Ezeket ,bad smell”-eknek nevezzitk. A bad smell nem egy metrikus éreék, hanem a kéd
azon részeinek megjelolésére szolgdl, amelyek valamilyen szempontbdl problematikusak. Ezek a részek nem mindig
okoznak, valamint nem mindig jelentenek tényleges hibdt, pusztdn felhivjik a figyelmet olyan pontokra a kédban,
melyeket érdemes feliilvizsgdlni. Az egyes bad smellek javitdsa komoly refactoringot igényelhet. Példék bad smellre:
— Data Class — adatosztdly
— Large Class — nagy osztdly
Lazy Class — lusta osztdly
— Long method — hosszu eljdrds
Temporary Field — ideiglenes mez8

Refactoring
A refaktoring egy szabdlyozott technika létez8 kéd destrukeurdldsira, megvaltozeatva annak belsd szerkezetét anélkiil,

hogy a kiilsg viselkedés médosulna.

A refactoring sok viselkedést megdrz8, kis valtoztatdsi 1épés sorozata. Minden egyes transzformdcié (mds néven
refaktoring) egy apré mdédositdst végez csak el a kédon, viszont tobb transzformécié haszndlata jelentds véltozdst
hajthat végre azon. Mivel a valtoztatdsokat csak apranként hajtjuk végre, kisebb az esélye annak, hogy a médositdsok
sulyos kévetkezményekkel jérnak. A mddositdsok utdn a rendszer szerkezete , letisztul”, kisebb hibalehetdséget tartal-
mazva, a rendszer pedig megtartja eddigi viselkedését.

8.2.7 Eletciklus vége, selejtezés
A szoftver képessége a tdmaddsok ellendlldsdra az id muldséval csdkken még akkor is, ha Gjabb tdmaddsokat és fenye-

getéseket fedeziink fel, vagy ha technikai haladdsban toreénd valtozdsokat eszkdzolve nagyobb biztonsdgi védelmet
tudunk nydjtani.

Szoftver folyamatos ,,romlasa”

Mellékhatasok okozta
megnovekedett
hibagyakorisag

Valtozas

Hibagyakorisag

Valds gorbe

Idealizalt gérbe

Y

Idd

31. dbra A szoftver romldsa az idé mitldsinak fiiggvényében
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Addig, amig a szoftver tizemel, mindig maradnak fent kockdzatok, amelyeket kezelni kell egészen a szoftver ki-
vezetéséig. A szoftver kiiktatdsdra gyakran hivatkoznak visszavondsként, annak alkonyataként vagy leszerelésként.
Az elsd kovetelmény a szoftver kiiktatdsidhoz egy End-of-Life (EOL) dokumentum megléte, amely részletesen
leirja a szoftverek eltdvolitdsinak vagy dthelyezésének menetét, tigyelve a kezelt adatok biztonsdgos eltdvolitdsira vagy
tovabbi tdroldsdra. Az EOL stratégidnak tartalmaznia kell a
— kivezetési kritériumort,
— minden hardver és szoftverelemet, amely kivezetésre vagy dthelyezésre keriil,
— a technikai tdimogatds id8tartamdnak ismertetését, hogy a felhasznalok tudjik, hogy még mennyi ideig tud-
jdk haszndlni a kivezetendd szoftvert és annak adatait.

Fogalmak a 8.2. fejezetben: ériékesités menedzsment, backup, recovery, archivilds, hatdsanalizis, valtozdsme-
nedzsment, bad smell, refactoring.

8.3 Monitoring rendszerek

A motivdcié: ha nem monitorozunk, nem tudunk mérni, feliigyelni és igy nem tudjuk menedzselni a munkafolya-
matokat. A biztonsdgi menedzsment tevékenységek részeként a folyamatos monitorozds kritikus fontossdga.

8.3.1 Monitorozas eldnyei

Mit monitorozzunk? Monitorozhatunk teljes rendszereket, szoftvereket vagy csak egyes folyamatokat. A monitorozds
elényeit szdmos helyzetben kamatoztathatjuk, minc pl.

— a kovetelményeknek és egyéb szabvinyoknak valé megfelelés validaldsa,

— bizonyitékok mutatdsa auditdldsi védelemre,

— annak validdldsa, hogy a megfeleld ellendrzési mechanizmusok a helyiikon vannak és hatékonyan miikod-

nek,
— kiils6 és belsé tdmaddsok detektaldsa,
— a teljes biztonsdgi helyzet validdldsa stb.

8.3.2 Monitorozasi lehet8ségek

A monitorozis elsédleges médjai napjainkban a kévetkezdk:
— letapogatds (scanning),
— naplézds (logging),
— beharolds jelzés (intrustion detection).

A letapogatés célja a szdmitdsi okoszisztéma alkotéelemeinek meghatdrozdsa és Gjabb fenyegetések detektdldsa a
kornyezetben.

A felhaszndldi tevékenységek naplézdsa kritikus az adat-kiegyezés hatdsainak megel8zésében, detekedldsdban és
enyhitésében. Altaliban 6t fontosabb biztonsdgi célt szoktak megfogalmazni, amelyeket naplézéssal és nyomon ko-
vetéssel lehet megvaldsitani:

— legyen lehet8ség az elérési sablonok és maltbéli események, valamint a kiilonb6z6 védelmi mechanizmusok
jelenlétének és hatékonydganak feliilvizsgdlatdra,
legyen lehetdség belsd és kiilsd fenyegetettségek felfedezésére, amelyek megprébéljdk megkeriilni a biztonsi-

gi ellendrzd rendszert a rendszerben vagy a szoftverben,
legyen lehetdség a legalacsonyabb jogosultsiggal torténd szabalyséreések felfedezésére,

— legyen lehet8ség elrettentd hatdst gyakorolni a potencidlis veszélyforrdsokkal szemben,
legyen lehetdség a biztonsdgi stratégia megsértéseinek enyhitésére.
Behatolds jelz8 rendszereket olyan potencidlis timaddsok és fenyegetések monitorozdsdra hasznaljak, amelyek

a tesztelendd rendszert veszik célba. A monitorozds részeként, gyakran bdstyaként haszndljék a valédi fenyegetések
ellen, melyek a hédlézatot haszndljik kozlekedési csatorndnak. A szdmitdstechnikdban a ,béstyahoszt” egy olyan meg-
erdsitett rendszer, amely teljes méreékben ki van téve a kiilsd tdmaddsoknak és illegdlis belépési kisérleteknek, ezzel
védve az eredeti rendszert.
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Bastya hosztok
DMZ |Belsd

Internet

Levelezés

DMS-szerver

32. dbra Bdstya hosztok

Amint az dbrdn is ldthaté a bdstya hosztokat nem védi tdizfal. Ezen hosztok tizembe helyezésének tervezését nagy
figyelemmel kell elvégezni, mivel a bizonytalan tervezés konnyen rosszindulatd, kiilsd tdimaddsok dldozatdvd vélhat.
A bdstya hosztokat meg kell erésiteni, és minden foldsleges szolgdltatdstl, protokolltdl, porttél, programtél mente-
sen kell azt izembe helyezni.

8.3.3 Monitorozasi metrikik

Fontos, hogy ezeket a metrikdkat elére pontosan meghatdrozzuk. Egy szoftverre akkor mondhatjuk, hogy optimélisan
és biztonsdgosan mikodik, ha az megfelel a metrikdkban el8re megfogalmazott optimdlis és biztonsdgos éreékeknek.

A Service Level Agreement gyakran tartalmazza ezeket a mutatdkat, de a mutatok nemcsak kizdrélag az SLA-ban
meghatdrozottak lehetnek.

A j6 metrikak segitenek dtfogé biztonsdgi dontéseket hozni, mig a rossz metrikdk nem. A jé metrika tulajdonsdgai
a kovetkez8k:

Kovetkezetesség: azt jelenti, hogy nem szdmit, hdnyszor mérjitk meg a metrikdt, minden alkalommal ugyanazt az
adathalmazt haszndlva, ugyanazt az eredményt kell kapnunk. Tehdt nem lehetnek jelentds eleérések az egyes mérések
eredményeiben.

Mérhet8ség: azt jelenti, hogy egy metrika precizen keriil kiszdmoldsra valamilyen szdm vagy szdzalék formdjdban.

Objektivitds: azt jelenti, a metrikdk Ssszegytjeéséért felelds személytdl fliggetleniil az eredményeknek a valds
helyzetet kell titkroznie. Vagyis a metrikdk adjanak informdcidkat, ne pedig az informdciékbdl adédjanak a metrikdk.

Kontextus-specifikus metrikdk: nemcsak azt teszik lehet6vé, hogy haszndlhaté és kellen informélt dontéseket
hozzunk, hanem hogy trend-informdcidk is meg tudjunk hatdrozni.

Olcs6 metrikdk: azt jelenti, hogy a metrikdt gyakran automatizdlt eszkozokkel gydjtik ossze, amely sokkal ol-
csébb, mint az informdcidk manudlis gytjeése.
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Tulajdonsag J6 metrikak Rossz metrikak
Gylijtés Kovetkezetes Nem kovetkezetes
Kifejezés Mért (szam vagy %) Mindsitett (értékelések)
Eredmény Obijektiv Szubjektiv
Relevancia Kontextus-specifikus Kontextus irrevelans
Ar Olcsé (automatizalt) Draga (manudlis)

8.3.4 Folyamat metrikak

A folyamat metrikdk megmutatjik az aktudlis folyamat hatékonysdgit, igy a menedzsment ldthatja, hogy mi az, ami
jol megy és mi az, ami nem. A folyamat mutatdkat hosszt tdvon minden projekere kell gy(jteni.

Az ISO 25000 elddje az ISO/IEC 9126 szabvany, amely a Szoftverfejlesztés — Termék mindség nevet viseli, amely
egy nemzetkozi szabvdny a szoftver mindségének éreékelésére. A szabvdny dleal definidlt minéségmodell t6bb 6
elemmel is rendelkezik, amelyek tovdbbi alelemekre bonthatéak.

i Interoperabilitag
Alkalmassag
Rugalmassayg

Hordozhatdsag

Telepithetaség
elyettesithe-
tasag

ordozhatdsag

megfelelés
Kompatibilitag

Stabilitas Waltoztatha-
tasag
LB arbantarthatasay
Karhantarthatosag megfelelés
Tesztelhetdség

Hasznalhatdsag Hatékonysag

Tanulhatdsag
Idébeli Hatékonysagi
= viselkedés megfelelés
Megnyera
kiillemn Cperalhatésag
Erafornras
kihasznal asa

Hasznalhatasagi
megfelelés
33. dbra Mindség-modell

Funkcionalitas

=
Patalhatosag

megfelelés

Erthetdség

Ezek kéziil biztonsdg szempontjdbdl a legfontosabbak a megbizhatésdg kritériumai — olyan jellemzdk halmaza,
amely a rendszer azon képességét méri, hogy a teljesitményt milyen szinten tudja karbantartani adott feltételek mel-
lett egy meghatdrozott iddintervallumon belil.

Tovébbi példa lehet egy metrikdra a rendelkezésredlldsi metrika, ami azt mutatja, hogy milyen ardnyban elérhetd
az adott rendszer a teljes izemideje alatt. Egy mdsik metrika lehet, hogy a szoftver fejlesztése sordn a kiilonbozd ver-
zidkkal hogyan véltozott a biztonsdg, illetve a stabilitds.
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Amint mér fentebb is emlitettiik, a j6 metrikdkhoz automatikusan érdemes gytijteni az informdcidkat, igy id6c és
pénzt takarithatunk meg. Az automatikus informdciémérésre szimos eszkdz 1étezik, melyek koziil taldlhatunk mind
ingyenes és nyilt forrdskédd, mind kereskedelmi termékeket.

Fogalmak a 8.3. fejezetben: monitorozis, letapogatds, napldzds, behatolds jelzés, bdstyahoszt, Service Level
Agreement (SLA).

8.4 Incidens Menedzsment
8.4.1 Az Incidens Menedzsment éltaldnossigban

Az Incidens Menedzsment (réviden IcM) az IT Szolgiltatds Menedzsment (ITSM) egy folyamatteriilete. Az el-
sbdleges célja a normadl szolgdltatds visszadllitdsa, amilyen gyorsan csak lehet, valamint az Gizleti folyamatok kéros
hatdsainak minimalizéldsa, igy biztositva azt, hogy a szolgdltatdsmindség és elérhet8ség a lehetd legjobb szinten van
karbantartva. Felismerési, elemzési tevékenységeket értiink alatta, valamint a lehetséges veszélyek megeldzését annak
érdekében, hogy azok a jév8ben ne forduljanak djra el8.

Az incidens egy olyan esemény, amely sordn a szoftver viselkedése eltér az elvart miikodéstdl, és ez tovdbbi miiko-
dési zavarokhoz vagy adatvesztéshez vezethet. Ha nem kezeliink le egy incidenst, az vészhelyzetet, krizist vagy akdr
katasztréfac is okozhat. Az Incidens Menedzsment az egyes események 4ltal okozott potencidlis zavarok limitdldsdnak
folyamata abbdl a célbdl, hogy a szoftver mikddése megfelels legyen.

Hatékony incidenskezelés nélkiil egy ilyen esemény gyorsan megzavarhatja az tizleti folyamatokat, az informdcié
biztonsdgot, az informatikai rendszereket, alkalmazottakat vagy tigyfeleket, valamint egyéb létfontossdgu funkcidkat.

Az Incidens Menedzsment f8bb tevékenységei a kovetkezdk:

— Azonositds: az incidens keresése vagy bejelentése,

— Regisztrélds: az incidens regisztrdldsa,

— Kategorizilds: az incidens kategorizdldsa prioritds, SLA, vagy mds tulajdonsdg alapjdn,

— Priorizélds: az er6forrdsok jobb kihasznalds érdekében az incidenseket priorizdlni kell,

— Diagnézis: az incidens Osszes lehetséges hatdsat mutatja meg,

— Kiterjesztés: akkor van rd sziikség, ha sziikség van tobb szervezeti egységre (legyen az munkatdrs vagy vala-
milyen eszkoz),

— Vizsgilat és diagnézis: ha nincs létezd megoldds az incidens 4ltal okozott problémdra, annak vizsgilatira
van sziikség a probléma gyokerének megtaldldsdra,

— Felbontés és helyredllitds: amint megtaldltuk a megolddst, az incidens megoldottnak mindsiil,

— Incidens lezdrdsa: az incidens stdtusza befejezettnek tekinthetd.

8.4.2 Az Incidens Menedzsment biztonsigi kontextusban

Amig a folyamatos monitorozds lényege a betdrési vagy kdrokozési kisérletek folyamatos figyelése, addig az Incidens
Menedzsment a megfelel§ protokollok kévetését célozza meg abbdl a célbdl, hogy a megfeleld 1épéseket vigyen
véghez a biztonsdgi rések vagy kockdzat felbukkandsakor. Kezdve az incidens detektdldsdtdl, amely monitorozdssal is
megval6sulhat, ehhez incidens detektdl$ és megel8z6 rendszereket vagy mds mechanizmusokat haszndlva az els 1épés
az incidens reagdldsdra annak megéllapitdsa, hogy az incidens valéban egy kdrokat okozhatd incidens vagy sem. Ha
valid incidensrdl beszéliink, annak tipusinak meghatdrozdsdra van sziikség.

Ezutdn a veszteségek minimalizdldsdra, és a gyengeséget javitdsdra, elkeriilésére, eltdvolitdsdra vagy orvosldsara kell
koncentrdlnunk.

Fontos odafigyelniink az incidensek rogzitésére és riportok készitésére.

8.4.3 Események, figyelmeztetések, incidensek
Az incidens felfedezése utdn definidlni kell azt, hogy mi okozta az incidenst. Az események és figyelmeztetések inci-

densként valé téves besoroldsa komoly kovetkezményekkel és koltséggel jérhat. Igy fontos meghatdrozni a kivetke-
28k kozotti kapcsolatot:
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— Események,
— Figyelmeztetések,
— Incidensek.

Minden olyan intézkedés, amely arra irdnyul, hogy megvéltoztassa egy objektum dllapotdt, eseménynek neveziink.
Mis szbval, egy esemény megfigyelhetSen eléfordulhat hélézatokban, rendszerekben vagy szoftverekben. Mikor egy
eseményt észleliink, tovdbbi elemzésre van sziikség ahhoz, hogy ldssuk, az események megfelelnek bizonyos sémdk-
nak vagy feltételeknek. Mikor egy esemény egyezést mutat az elére meghatdrozott feltételekkel vagy sablonokkal,
figyelmeztetéseket (vagy red flag-eket) generdlnak.

Azokat az eseményeket, melyek negativ vagy hdtrdnyos kdvetkezményekkel jarhatnak, ellenséges eseményeknek
hivjuk. Néhdny példa ellenséges eseményekre a leterhelt hdlézatok, rootkit telepités, nem ellendrzott belépési me-
chanizmus, kirtékony kéd vagy tizleti zavarok. A figyelmeztetések olyan megjeldlt események, amelyeket tovdbb kell
vizsgdlni, hogy megillapitsuk, azok incidensek-e vagy sem.

A figyelmeztetéseket tobb kategéridba tudjuk sorolni: incidensek és ellenséges események. Ezen beliil beszélhe-
tiink biztonsdgi incidensekrdl is, amennyiben azok megszegik a halézat vagy a rendszer biztonsdgi szabdlyait.

A Incidensek

F
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i
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Kategorizalas

Figyelmeztetéselk

Generalas

Események

34. dbra Kapcsolat az események, figyelmeztetések és incidensek kozotr

Az események, figyelmeztetések és incidensek kapesolatdt hierarchikusan tudjuk dbrdzolni, ahol minden incidens
egy figyelmeztetés, és minden figyelmeztetés egy esemény.

8.4.4 Incidensek tipusai

Az incidenseknek szdmos tipusa van, a fé biztonsdgi incidensek az aldbbi tipustiak lehetnek:

Szolgéltatds megtagaddsa (Denial of Service, DoS)
Alh'télag a legismertebb tipusa a biztonsdgi incidenseknek. A DoS egy olyan tdmadds, amely egy jogosult felhasznalét
akaddlyoz vagy kdrosit a hdlézaton, rendszerben vagy alkalmazdsban az er6forrdsok leterhelésével.

Kértékony kéd
Az ilyen tipust incidensek a kodot kdrositjdk, lehetnek pl. virusok, férgek vagy tréjai falovak, melyek sikeresen meg-
fertdzik a hosztot.

Jogtalan belépés
A beléptetéssel kapcsolatos incidensek, amelyek sordn egy személy logikai vagy fizikai belépési lehetdséghez jut hozza
rendszerekbe, hdlézatokba, alkalmazdsokba, vagy mds IT forrdsokba anélkiil, hogy lennének jogai hozzd.
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Nem megfelel$ haszndlat
A nem megfeleld haszndlathoz kothetd incidensek azokat az eseteket tartalmazzdk, mikor egy személy megszegi a
rendszer elfogadhaté haszndlaténak szabdlyait.

Tobbszoros tartalom

A t5bbszords tartalomra vonatkozé incidensek kettd vagy tobb incidenst is tartalmaznak. Vegyiink példdnak egy
SQL injekciét, amely az alkalmazds réteget kihaszndlva engedélyezi a tdimadénak, hogy hozzéférést nyerhessen rend-
szer féjlokhoz és kicserélje azokat kdrtékony kdédot tartalmazé féjlokra, vagy kihaszndlva egy webalkalmazds gyenge-
ségeit, amely kovetkeztében a bizonytalanul telepitett hdttéradatbdzis adatai médosithatéak vagy torélhetdek.

8.4.5 Incidenskezelési folyamat
Az incidenskezelési folyamat szdmos 1épésbél dllhat, kezdve az inicializdldsi el8késziiletektdl az incidensek utdelem-

zéséig. Minden egyes fdzis fontos szerepet tolt be, és alaposan definidlandd, kdvetendd a szervezeten belill annak
érdekében, hogy a megfeleld biztonsdgi szint elérhetd legyen.

/‘\
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el ol Elﬁlu'zézités
tevéekenysegek
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35. dbra Az incidensek kezelésének folyamara

A legfontosabb fézisok:

— elékészités,

detektilds és elemzés,
— elhatdrolds, felszdmolds és helyredllitds,

uté-incidens tevékenységek.

8.4.6 Problémamenedzsment

Az incidens menedzsment célja a szolgdltatdsok és tizleti miveletek visszadllitdsa amilyen gyorsan csak lehet, mig a
problémamenedzsment a szolgaltatdsok és tizleti miveletek fejlesztésére fokuszal. Amikor egy incidens oka ismeret-
len, problémérél beszéliink.

A problémamenedzsment célja, hogy meghatdrozza és megsziintesse a probléma kivalté okdt, ezzel javitva az {izleti
miiveleteket biztosité folyamatokat. A problémamenedzsment egy fontos feladata, hogy miutdn fixdlta a beazonosi-
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tott kivaltd okot, biztositja, hogy a probléma tdbbet nem fordul el8. Az ismédddd incidensek elkeriilése az egyike a
két kritikus sikertényezének a problémamenedzsmentben. A mésodik a kedvezdtlen hatdsok minimalizaldsa az tizleti
folyamatokra.

A problémamenedzsment bejelentéssel kezd8dik, és riport készitésével ér véget:

Incidens bejelentése

v

Kivalto ok elemzeése

v

Megoldas meghatarozasa

v

Valtoztatas kerese

v

Megoldas megvalositasa

v

Monitorozas és
riport keszitése

36. dbra Problémamenedzsment folyamata

8.4.7 Hibakezel 8 adatbizisok

A kész tizleti alkalmazdsok és rendszerek tovabb sériilhetnek, ahogy tjabb fenyegetéseket fedeziink fel. Ekkor sziikség
van a tdmaddsok dlal okozott sebezhetéségek javitdsira. Ebben a helyzetben a szoftvert nem tévolitjuk el teljes egé-
szében, hanem hozzdadunk a kédhoz, amelyek a sebezhet8ségek javitdsdt és implementdldsdt célozzék meg. Ezek a
hozzdadott részek, melyeket patch-nek is neveziink, frissitésként vagy fixdldsként szolgalnak a létez8 szoftverben, igy
a tovdbbiakban a rendszer nem lesz érzékeny ismert bugokra.

A patchek megvalésitdsanak tobb médja is van:

— hotfix vagy Quick Fix Engineering (QFE):
— szervizesomag (Service pack):

A hotfix egy funkciondlis vagy biztonsdgi patch, amelyet a szoftver fejlesztéjének vagy gyartéjanak kell eléallitani.
Gyakran eléfordul, hogy nem tartalmaz 6j funkcionalitdst vagy tulajdonsdgot, valamint valtoztatdsokat a hardverben
és a szoftverben. A hotfixek 4ltaldban az operdciés rendszerhez kapcsolédnak vagy valamilyen platformkomponens-
hez. A hotfixek elénye, hogy a javitds egyesével vagy szelektiven is elvégezhetd.

A szervizcsomag dltaldban tobb hotfixet tartalmaz egy csomagban, melyek olyan frissitéseket tartalmaznak, ame-
lyeket ismert hibdk javitdsdra készitenek, valamint tartalmazhatnak tovébbi fejlesztéseket és funkcidkat is. A Perio-
dikus szoftverfrissitéseket gyakran publikéljik szervizcsomagokban, valamint az 4j termékverzidknak tartalmazniuk
kell a kordbbi szervizecsomagok tartalmd, illetve egyiitt kell mdkddnitik minden eddig kiadott szervizesomaggal,
hogy megbizonyosodjunk réla, hogy nincsenek regressziés eredmények, kiilonosen amelyek a biztonsighoz kapcso-
l6dnak. A szervizcsomagok el8nye, hogy egyszerre tobb hotfixet tud alkalmazni, amely id8- és kdltséghatékonyabb,
mintha egyesével telepitenénk a hotfixeket.
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Fogalmak a 8.4. fejezetben: incidens, esemény, figyelmeztetés, Incidens Menedzsment, patch, hotfix, szervizcso-
mag, problémamenedzsment.

8.5 Szerz8dések szerepe

A szoftver forrdskédja, valamint programkddja és a hozzd tartozé dokumentdcié a programozék szellemi alkotdsa.
Mindezen alkotdsok szerz8i jogédval a szoftver alkotdja rendelkezik. A szoftver létrejoceének pillanatdcdl szerzdi jogvé-
delem alatt 4ll. A szerzdi jogrél lemondani nem lehet, nem eladhat6, mdsra 4t nem ruhdzhaté. A szerzéi jogvédelmi
torvény (1999. évi LXXVI. torvény) alapjdn a szoftvert a szerz8i jogvédelmi ideje alatc csak fizetés ellenében szabad
felhaszndlni.
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37. dbra A szoftver elldtdsi folyamar leberséges ditvonalai

A szoftveralkotdsok felhasznaldsdra licenszek védsdrldsdval szerezhetiink jogot. A licenszek megvasdrldsdval a szoftver
kiaddja feljogositja a vevdt a termék haszndlatdra, a vevd pedig ezzel (illetve szdmldval, szerz8déssel) igazolja annak
szdrmazdsdt. Tehdt a vevd a licensszel nem a szoftver (mdsoldsra és tovdbbaddsra feljogositd) tulajdonjogdt, hanem
csak a haszndlati jogdt kapja meg.

8.5.1 Deméprogramok, shareware, freeware, adware

A szerzédéseknek, licenceknek t6bb fajtdja lehet, amelyek a haszndlat t6bbféle tipusdt teszik lehetdvé. Ilyenek a
— deméprogramok
— shareware
— freeware
— adware
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A deméprogramok gyakran olyan alkalmazdsokat jelentenek, amelyek egy nagyobb programba engednek kisebb
betekintést. Gyakran csak adott részeit tartalmazzdk a programnak, annak minden funkcidjdval, igy a felhaszndlé
eldontheti, hogy a rendszert a teljes funkcionalitdsdval kivdnja haszndlni, és hajlandé-e fizetni érte.

A shareware licencli programok éltaliban ingyenesen kiprébalhaté, ,prébéld ki, miel6tt megveszed” cimkéji
szoftverek, amelyek a teljes funkcionalitds kiprobdldsit biztositjik egy bizonyos ideig — dltaldban 15, 30 napig. Amint
a felhaszndlé kiprobdlta a programot eldontheti, hogy az megfelel-e az igényeinek, és érdemes-e fizetni érte. Ha to-
vébbra is haszndlni szeretné a felhaszndl a programot a prébaid§ lejarta utdn, fizetnie kell érte, hogy azt korldtlan ide-
ig haszndlhassa. Amennyiben a felhasznalé tetszését nem nyerte el a program, egyszer(ien csak uninstalldlnia kell azt.

A freeware programok teljesen ingyenesen haszndlhatdak és terjeszthetdek. Ezek a programot tobb célbdl is le-
hetnek ingyenesek: pusztdn emberségbdl, hirnév szerzéséért, mint rekldm, vagy lehet egy program kereskedelmi
véltozatdnak lecsupaszitott, leegyszerGsitett verzidja.

Az adware programok (rekldm dltal timogatott szoftver) olyan termékek, melyek ingyenesen haszndlhatéak, cse-
rébe rekldmokat és hirdetéseket jelenit meg a szdmitégépen.

8.5.2 Szabad szoftverek, nyilt forraskédu szoftverek, egyéb FLOSS tipusok

A szabad szoftverek bdrki 4ltal haszndlhat6 és médosithatd szoftverek, amelyek a kovetkezd szabadsdgjogokkal kell,
hogy rendelkezzenek:
— szabad felhaszndlds tetszdleges célra
— szabad tanulmdnyozhatdsig és igény szerinti médosithatdsdg, amelynek eléfeltétele a forrdskddhoz valé hoz-
zéférhetdség,
— midsolatok szabad terjeszthet8sége,
— szabad tovabbfejleszthetdség, valamint annak szabad kozzététele.

Fontos megemliteni, hogy a szabad szoftverek nem feltédeniil ingyenesek: a szabad szoftverek értékesithetdk is, a
lényeg, hogy a fent emlitett négy szabadsdgjogot biztositani kell a vdsdrlék szdmdra.

A nyilt forraskédi licenszeket az OSI véleményezi és tartja nyilvan. A nyilt forrdskdédu licenszek kozoee megtalal-
ni a FSF (Free Software Foundation) GNU licenszeit, de a Microsoft Ms-PL és Ms-RL licenszeket is. A nyilt szoftve-
rek licenszei nem minden esetben kompatibilisek: eléfordulhat, hogy két szabad licensszel rendelkezd szoftvercsomag
forraskédjit nem lehet kombindlni és terjeszteni a licenszek 8sszeférhetetlensége miatt.

Az FSF éllaspontja szerint a nyilt forrdskédu szoftver nem tdkéletes szinonimdja a szabad szoftvernek, mivel a
megnevezés nem hangstlyozza ki a felhasznalé szabadsdgét. A FLOSS szinonima feloldja a kiilonbséget azzal, hogy
a Free/Libre/Open Source Software kifejezés roviditésével a szabadsdgot és a nyilt forrdskédot is kell8képpen hang-
sulyozza a megnevezésben, rimutatva arra, hogy lényegi kiilonbség nincs a szabad és a nyilt forrdskédu szoftverek
kozott.

8.5.3 Licencszerz8dés tipikus tartalma

A szoftver licenc egy hivatalos, jogi eszkoz, amely a szoftver haszndlatdt és terjesztését szabdlyozza. Egy tipikus szoft-
ver licenc garantdlja a végfelhaszndldi engedélyt arra, hogy a szoftver egy vagy t6bb példdnydt haszndlja olyan médon,
hogyha a licencben foglaltakat a felhaszndlé megszegi, annak komoly jogi kévetkezményei lehetnek.
A szoftver licenszek tipikusan a kovetkez8ket tartalmazzék:
— rendelkezések, amelyek a kitelezettségeket és felel8sséget irjak le a felek kozott,
felel8sség korldtozdsa,

— garancidlis nyilatkozat,
— kdrtéritési folyamat.
A licensz szerz8dés megsértdje torvénysértést kovet el. Az illegalis szoftverhaszndlat, a szoftver hamisitdsa, ugyan-
azon program t6bb gépre telepitése jogosulatlanul, internetrdl letdleote illegdlis szoftverek haszndlata szoftverkaldz-
koddsnak szdmift.
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8.5.4 Beszallitéi életciklus

Az ellatasi lancot fel lehet bontani kiilonbozé fazisokra az életcikluson beliil. Ezek a fizisok név szerint a kovetkezdk:
— tervezés,
— szerz6déskotés,
— fejlesziés és tesztelés,
— elfogadais,
— telepités,
— {lizemeltetés és monitorozds,
— 4tmeneti idészak,
— kivezetés.

’ Ter\:ézés \

B.
2.
Szoftver _ L
Kivezetése Srerzodeskotes
: Beszerzési .
Uzelemtetés és életciklus Fejlesztés és
monitorozas . /e tesztelés
fazisok
. 4.
Telepités Elfogadas

A,
\ széllitas -
38. dbra Elldtdsi lanc fizisai

A tervezési fézisban elkésziil a kezdeti kockdzatelemzés annak érdekében, hogy meghatdrozhassuk a funkcionlis
és mindségbiztositdsi igényeket, kdvetve az elldtdsi stratégidt vagy tervet.

A szerz8déskotés fizisa magiban foglalja a hirdetés kiaddsdt a beszallitok szdmadra, a szalliték értékelését és a vdla-
szokat, a szerz8dési tdrgyaldsokat, a beszalliték kivélasztdsdt, valamint a szerz8dések odaitélését.

A fejlesztés és tesztelés fizis magiban foglalja a megbizhaté, rugalmas és Gjrahasznosithaté kéd implementdcié-
jat, és a biztonsdgi ellendrzések hitelesitését.

Az elfogadadsi fizisban megtdrténik az elfogaddsi kritérium definidlésa, az egyes tevékenységek validdldsa és verifi-
kéldsa, beleéreve a figgetlen tesztelést, a felvdsarl6i elfogaddst és a szerz8dés véglegesitését.

A széllitds magdban foglalja a kéddal kapcsolatos szerzddések létrehozdsit, a kommunikdcidt és teljesitmény el-
lendrzését, beleérive a biztonsigos adatdtvitelt.

Az tizemeltetés és monitorozds magdban foglalja a szerz8dési munkarend érvényesitését, a telepités utdni tdimoga-
tds, a véltozds- vagy konfigurdcié-menedzsment ellendrzési eljdrdsainak létrehozdsdr, stb.

A kivezetés magdban foglalja azokat a tevékenységeket, amelyek segitenek az informéciét fenyegetd kockdzatok
enyhitésére vagy elkeriilésére. Ebben a fézisban a szoftver ,leszerelésre” keriil, ledllitva a szoftvert és a hozz4 tartozd
folyamatokat.

8.5.5 Beszerzés fajtdi

Egy szoftver beszerzésére tobb médszer is létezik: kdzvetlen beszerzés, Original Equipment Manufacturer (OEM)
licenszelés, partnerkapcsolat létrehozdsa a szoftver gyartéjdval, outsourcing és menedzselt szolgaltatdsok.
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Outsourcing
A szoftver kihelyezés magdban foglalja a szoftverfejlesztd alvillalkozdval és a kapcsolddé szolgdlratdkkal toreénd koz-
remiikodést. A szolgdltatdsokat és fejlesztési tevékenységeket részekre bontja, amelyeket alvdllalkozdk teljesitenek a
lehetd leghatékonyabb és koltséghatékonyabb mddon. A kiilsé beszallité lehet egy szoftverfejlesztd cég, amely lehet
hazai vagy kiilfsldi.

Mivel a szoftver az egyik szolgaltatétdl a masik kezébe kertil, a védelem feleldssége is tovabbhdrul az egyik szolgdl-
tat6t6l a masikig. A felelésség eltoléddsdnak és a feliigyelet elvesztésének jelenségére szoftvereredetként hivatkozunk.

Szerzddés  Elfogadas Telepités  Kivonulas

@ @ @ o

—ﬁ
@ @ @ @

Tervezés Fejlesztés és teszt Szallitas Uzemeltetés

A IFEI\résérIc’u
A r szallitd 1
r Szallitd 2
“ Szallitd 3
I Szallitd n

Szoftver ellatasi lanc

A Szarmaztatasi pont

39. dbra Szoftver elldtdisi linc a feleldsség draddsdval

A menedzselt szolgdltatdsok lchetdvé teszik az erbforrds-igénylést intenziv tizleti miveleteknél, majd azokat
tapasztalt szakemberek kezébe adjék menedzselésre. Ezek a menedzselt szolgdltatdsok magukban foglalhatjik a nem
biztonsdgi jellegli szolgdltatdsokat, mint pl. a szoftverfejlesziés és elfizetéses szolgdlratdsok, hogy aztdn biztonsdgos
szolgéltatdsokat specifikdljanak, mint pl. kockdzatmenedzsment, biztonsdgi kockdzatkezelés, behatolds tesztelés, in-
cidens menedzsment, virusirtds és tartalomsz(ir6 rendszerek.

Az As-a-Service megolddsok, a Platform-as-a-Service (PaaS), az Infrastructure-as-a-Service (laas) és a Software-as-
a-Service (SaaS) egy-egy példa a menedzselt szolgaltatdsok kidolgozott megolddsaira, amelyek a mai napjainkban a
leguralkodébb médszerek a téméban.

A beszerz8i lancok kockazatai

Egy tdmadds, amely a beszerz4i lancban taldlhaté biztonsdgi réseket célozza meg és haszndlja ki, elldtdsi linctdmadds-
nak nevezziik. A szoftvertermékek, azok 4ltal nyujrott szolgiltatdsok, egyedi termékek vagy bedgyazott szoftverek a
hardverben mind ki vannak téve az elldtdsi linc-tdimaddsoknak. A legpotencidlisabb és uralkodé fenyegetés a szoftver
ellacdsi lincban, amely gyakran észrevétlen marad, az a szoftver kédjéba torténd beavatkozds rosszindulatti szoftverek
bevezetésével, mialatt a szoftver fejlesztése torténik.
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A beszerzési lanc hétrdnya, hogy tovdbbi szdmos tdmadds veszélyeztetheti a szoftvert, annak szolgaltatdsait, annak
folyamartait és az embereket is. Ilyen hibdk lehetnek a kovetkezék:
Termék- és adatveszélyeztetések:
— beavatkozds kédrészekbe, hogy ezzel keriiljék meg a biztonsdgi ellendrzéseket,
— jogosulatlan kozlések, médositdsok, adatok megsemmisitése vagy megszerzése,
— kéd szabotéldsa, szdndékos sériilékenység és rosszindulatd logika betiltetésével, stb.
Folyamat sériilékenységek:
— legitim folyamatok kikeriilése és burkolt eltéritések torvényes csatorndn torténd véghezvitele,
— export kontrollkévetelmények megsértése,
— nem biztonsdgos kdd dtaddsa, amelyeket nem kezel a beszerzési ldnc, stb.
Emberi fenyegetések:
— fel nem ismert rosszindulatt fenyegetések jelenléte, (pl. hacker, blinz6, ellenség) a cégen beliil. Ezt a jelen-
séget belsd fenyegetésnek szoktuk nevezni.
— belsé munkatdrsak, akik csaldst vagy hamis tantizést kévetnek el (pl. felbujték, hamis tantvallomdsra birék),

stb.

8.5.6 Kockizatmenedzsment

Egy gyengeség vagy tizemzavar biarmely folyamatban az elldtdsi lincon beliil kritikus lehet az egész folyamatra nézve.
Ezeket a kockdzatokat az elldtdsi ldnc bdrmeny komponensén észlelhetjiik, valamint ezek 6roklédhetnek tovébbi
alrészekre.

A hagyomdnyos metddusok a biztonsdgi rések csdkkentésére, biztonsdgi fejlesztési praktikdkat haszndlva, ha sziik-
séges, kiviil esik a megbizhatdsdg biztositdsin, amely azt garantédlja, hogy a szoftver hitelesen és megbizhatéan ma-
kodik.

A szoftver helyes mtikodése ellen fellépé kockdzatok, melyek fenyegetésekbdl fakadnak, tobb tton illeszkedhetnek
be az elldtdsi ldncba, akdr a fejlesztési vagy tesztelési, vagy mlikodeetési és karbantartdsi fazisban. A kockdzatok érvé-
nyesiilésére kovetkez8k a lehetéségek:

— széllitdk elégtelen validdldsa vagy beszerzési médszere,

— a szerz8dési nyelvet nem vették figyelembe a biztonsdgi kdvetelmények kidolgozdsdnl,

— véletlen tervezési defekrusok és kédoldsi hibdk, melyek kihaszndlhatjdk a sebezhetdséget,

— rosszindulatd logika beillesztése arra nem jogosult felhasznaloktdl a szoftver kifejlesztése utdn,

— helytelen kédpublikdldsi folyamatok, melyek nem tisztdzzdk a kéd szdrmazdsdnak hitelességét,

— hiba a fenyegetések és patch-ok kezelésének menedzsment-folyamataiban, amelyek kockdzatokkal jérhatnak,
stb.

Az Ellatdsi Linc Kockdzat Menedzsment feladata ezen kockdzatok elhdritdsa és kezelése, amelyet a kdvetkezd dbra
mutat be:

Megbizhatosag

Megfeleldsseg Hitelesség

N g

Kiszamithato
futtatas
(integritas)

40. dbra Szoftverelldtdsi lanc, kockdzatmenedzsment céljai
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8. fejezet — Beszdllitdi kérdések

8.5.7 Beszilliték szerzodései, szerz6dés atruhazasa

A beszdllitok és a felvdsarlok kozotti kapesolat, valamint a kiilonboz6 szallitdk kozotti kapesolat hatdssal van a koc-
kézatok és a vezérlés szintjére. A szoftverelldtdsi lincban két els8dleges kapcsolattipusrél beszélhetiink: work-for-hire
(alvdllalkozdk szerzddtetése vagy személyzet bévitése) és licenszeld kapesolatokrol.
A felvdsdrolok a kovetkezd lehet8ségekkel rendelkeznek:
— A szoftver fejlesztésével kapcsolatban szerzédést kotnek mds beszéllitokkal. Ez a fajta kapesolat ,,alvdllalkozd
bérlése” kapesolatnak nevezziik, ahol a felvasdrlé birtokolja a szoftver szdllitdsdnak jogdr.
— Mis szélliték személyzetével torténd egytittmiikodés. Ezt a fajta kapcesolatot ,,személyzethosszabbité mun-
kabérlésnek” nevezziik.
— Egy misik beszdllit6tél megvésirolni egy szoftver engedélyét, vagy egy nyilt forrdskéda szoftver megszerzé-
sére torekedni. Ezen tipust kapcsolat neve ,engedélyek kozelebb hozdsa™.
Fontos megjegyezni, hogy minden egyes beszéllité a beszdllitdsi ldncban dllhat hasonlé kapcsolatban més beszdl-

litdkkal.

Szolgaltatds szintii megdllapoddsok (SLAs)

Az SLAk formdlis megallapoddsok egy beszallitd és a beszdllitd termékeinek és/vagy szolgdltatdsainak vdsdrldja ko-
zott. Ezek a dokumentumok tartalmazhatnak jogosultsdgokat és koveteléseket azokban az esetekben, mikor inkdbb
szerz8désként kezelik az ilyen tipust megillapoddsokat. Beszallitok kivélasztdsdndl egy szdllitd SLA feliilvizsgdlata
elengedhetetlen annak érdekében, hogy meggydz4djiink arrél, hogy a széllité képes egytittmiikddni a biztonsdgi
funkciéban az dltaluk fejleszeett szoftvertermékkel kapesolatban, valamint tdmogassdk és tartsék karban termékiiket
az adatrogzitések utdn is.

Az SLA-k két tipusdt kiilonboztetjiik meg a kovetelmények tekintetében: lehetnek

— kovetelmény-fiiggdk
— és kdvetelmény-alaptiak.

A kévetelmény-fiiggd SLA-k olyan megillapoddsok, melyeknek tartalmaznia kell az iizleti kdvetelményeket;
pl. egy bérszdmfejiési rendszer nem szenvedhet tizemzavarokedl, mig ez egy nem-kritikus humén eréforrds tréning
rendszer esetében nem jdr katasztrofilis kovetkezményekkel.

Egy kovetelmény-alapi SLA olyan tipust szerz8déseket takar, melyek a pontosan definidlt kovetelmények és a
tényleges szolgdlati szintek meghatdrozdsa nélkiil pontatlan szerzédést eredményeznek.

8.5.7 Beszilliték kiértékelése. Beszallitok dltal készitett tipikus termékek
kiértékelése

A szoftverelldtdsi linc kockdzatmenedzsmentje a tervezést8l kezdve egészen a kiszallitdsig tart. Azok a tevékenységek,
amelyek a fejlesztési és tesztelési fazisban kertilnek sorra, nagyobb figyelmet élveznek, mivel a kdrtékony részevevék,
kiknek hozzéférése van a kédhoz, kdrtékony logikét és kédot szirhatnak be a rendszerbe, melyeket nehéz felfedezni
és komoly kdrokat okozhatnak a szoftver kifejlesztése utdn, ha az nincs kell6en tesztelve biztonsdgi vonatkozdsban.
A biztonsdgi intézkedések magukban foglaljak a kovetelmények megfelel6ségének validdcidjit, a kédfeliilvizsgilatot,
a hozzaférési ellenbrzéseket kéd repository-khoz, a felépitett eszkdzok és kornyezet integritdsdt és a biztonsdgi tesz-
telést.
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Alkalmazdsbiztonsdg

A biztonsigi tesztelési eszkozok a kovetkezdk lehetnek:

Biztonsagi
tesztelési
eszkozok
| |
| | | |
Malware .
Statikus Dinamikus keresése és E:I?;?IZ'::
tamacas
Forraskdd Sehezhetiség
elemzdk keresdk
Bajtkad Webh
lapozdk alkalmazasok
Binaris kdd "
lapozd Halozat

41. dbra Biztonsdgi teszteszkozok

Fogalmak a 8.5. fejezetben: deméprogramok, shareware, freeware, adware, szabad szoftver, nyilt forrdskéda
szoftver, licenc, outsourcing, Original Equipment Manufacturer, Platform-as-a-Service, Software-as-a-Service, koc-
k4zatmenedzsment, SLA.
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BEVEZETES

A szémitégépes hdlézatokon keresztiil torténd, a szdmitdgépek és a felhaszndlok kommunikacidjée kihasznaléd od-
maddsok, fenyegetések egyre nagyobb veszélyt jelentenek. Ide tartoznak az interneten terjedd kdrtevék, a célzott
tdmaddsok botnet hdlézatok igénybevételével vagy anélkiil, és ide sorolhatjuk a social engineering alapd, a személyes
kommunikdciéra épiilé timaddsokat is.

A kommunikdcids csatorndk biztonsdga két kérdéskore érint. A kdzépkorban a futdrral toreénd tizenetkiildés leg-
nagyobb kockdzatdt az Gt sordn torténd informdcidszerzés jelentette. Ezért az informdciét titkositottdk, rejtjelezték.
Egy tdmadé két tdmaddsi mddszer koziil vélaszthatott. Mint passziv tdmadé lehallgatja az tizenetet, megfejti és sajét
céljaira felhaszndlja, de NEM akaddlyozza az eredeti tizenet célba érkezését. Mdsrészt, mint aktiv timadé megtehette
azt is, hogy a lehallgatott informdaciét médositva kiildi tovdbb, esetleg valaszol az eredeti tizenet kiildgjének.

A koézépkorban még nem volt jelentds az a probléma, amit az jelent, hogy a tdimadé ellendrzése ald vonja az
egyik végpontot (kiildd vagy fogadd). Manapsidg azonban a csatorna lehallgatdsa mellett ez egy sokkal jelent8sebb
veszélyforrdst jelent. A kommunikacids eszkdzok, az internet gyors fejlédésével egy timadé valés iddben feltigyelheti
a megtdmadott eszkdzeit, illetve sajdt céljainak megfelelden befolydsolhatja miikddésiiket.

Ebben a tananyagban a szdmitégép-felhaszndldkat leginkdbb fenyegetd, egyrészt a technikai eszkozoket timadd,
midsrészt a felhaszndlékat érintd, social engineering alapti veszélyforrdsokat tekintjiik 4t. A legelterjedtebb veszélyfor-
rasokra vonatkozdan azon vizsgédlati méodszerek is ismertetésre keriilnek, amelyek célja ezen sebezhetdségek felderi-
tése.




1. fejezet — Informatikai rendszerek tdmaddsi lehetéségei

1. INFORMATIKAI RENDSZEREK
TAMADASI LEHETOSEGEI

Az internet elterjedésével az informatikai rendszerek biztonsdgdnak egy sarkalatos kérdésévé vdlt azok biztonsiga
az internetrd] érkezd tdmaddsokkal szemben. A hélézatbiztonsig témakérébe tartozik minden olyan biztonsagi
kérdés, amin nem javithatunk csupdn titkositdssal. Manapsdg a legtdbb informatikai rendszert ért tdimadds az
internetrdl szdrmazik. Az 1990-es évektdl az internet rohamos fejlédése a XXI. szdzad els§ évtizedének a végére egy
termékeny melegdgyat teremtett az informatikai tdmaddsoknak. Mdr 2008-ban a tdmaddsok 92%-a az internetrél
érkezett és csupdn 8% vett igénybe valamilyen adathordozét a bejutdshoz. Az internetrdl érkezd veszélyeket alap-
vetSen két csoportba sorolhatjuk. Egyrészt az interneten elérhetd és onnan érkezd kirtev6k kore, mésrészt a célzote
tdmaddsokkal kapcsolatos biztonsdgi kérdések. A célzott tdimaddsok esetén a tdmadd kifejezetten a megtdmadott
informatikai infrastrukedrdba szeretne behatolni, hogy ott a felhaszndlok tudta nélkiil tevékenykedjen. Ebben a feje-
zetben a teljesség igénye nélkiil a timaddsi formék fejlédését tekintjiik 4t, majd kiemelten foglalkozunk az internetrdl
érkez8 veszélyekkel is. Az egy informatikai rendszert potencidlisan veszélyeztetd célzott tdmaddsi lehetSségekkel, a
legtijabb APT tdmaddsi médszerekkel, valamint a hdlézati timaddsok eljdrdsaival egy-egy alfejezetben kiilon foglal-
kozunk.

1.1 A tdmadasi formdk fejlédése

A szémitdgépes kdrtevSk alapotlete az 1940-es évekre vezethetd vissza. Neumann Jdnos ugyanis nemcsak a mai szé-
mitégépek (tdrolt programi automatik) mikodését tervezte meg, hanem az “Onreprodukalé automatik elmélete”
cim{i tanulmdnydban a terjedésre képes szdmitdgépes kdrtev8k miikodésée is leirea ([5]).

A szobdnyi teriiletet elfoglalé nagygépes rendszereken jelentek meg az elsd féregprogramok. (Az egyik elsé ilyen
kértev8 a Morris féreg volt az 1970-es években.) Az operdcids rendszer réseit haszndledk ki, viszont f6ként csak az
adott nagygépes rendszerben voltak képesek terjedni, hiszen akkoriban nem volt kapcsolat ezen szdmitégépek kozott.
Céljuk altaldban az informécidszerzés (példdul jelszétablak) volt. Nem irtottdk Sket, ehelyett inkdbb kijavitottdk az
operdcids rendszer hibdit, igy nem tudtak elterjedni.

Az els6 IBM PC kompatibilis szamitdgép megjelenését kovetd néhdny éven beliil, 1986-ban jelent meg az elsd
PC-s virus, a Brain, amely floppy lemezek, illetve a merevlemez boot szektordt fertdzte meg. Néhdny évvel késébb
Magyarorszégon is megjelentek az els6 virusok: 1988 8szén bukkantak fel a Cascade, illetve a Vienna programviru-
sok elsg véltozatai.

A 90-es évek elején a legelterjedtebb operdcids rendszer a DOS volt, a Windows programrendszert is DOS aldl
kellett inditani. A Microsoft 1995-ben jelentette meg a DOS nélkiili Windows operdcids rendszert, illetve ekkor je-
lent meg az Office programrendszer is. A kdrtev6k készit6i hamar felfedezték az 4j rendszerekben rejlé lehetéségekert,
és 4j irdnyokat kerestek. 1994-ben jelent meg az elsé Word alatti makrévirus kisérleti példinya (DMV), illetve a
kovetkezd évben a Concept makrdvirus fertézte végig a vildg szdmitdgépeinek a nagy részét.

A makrévirusok megjelenéséhez hasonlé dttorést jelentett az Internet megjelenése is. A 2000-es évektdl mdr a
legtobb fertdzést az interneten terjedd kdrtevok, elsésorban férgek (példdul Lovegate, Melissa) jelentették. A férgeken
tulmenden egyre inkdbb tért héditottak a Phishingek, spamek, HOAX-ok is.

Az Internet nem csupdn a terjedés eszkoze lett, hanem egyre inkdbb a tdmaddsok célpontjdt is jelentette. A kar-
tev8k készitdi hamar felismerték, hogy hatékonyan vihetik végbe tdmaddsi torekvéseiket, ha a megtdmadott szd-
mitogépekbdl hdlézatot (botnet) alakitanak ki, és e szdmitdgépeket egyiittesen veszik igénybe a tdmadds céljdnak
megfelelden. Az Internet ugyanakkor egyre béviil§ rekldmfeliiletet jelentett és jelent, amit spam {izenet kiildésére,
rekldmablakok megjelenitésére haszndlnak ki. A nagy volumen( tdmaddsok mellett ugyanakkor egyre kifinomultabb
modszereket haszndlnak specializdlt kémtevékenységre is.

Egy futtathaté kirtékony kédot tartalmazé kirtevd célja minden esetben az, hogy a kdrtékony kéd a megtdm-
adandé szdmitégépen végrehajtdsra keriiljon. A szdmitdgépek felépitése szerint a futdsra keriil§ programkédnak a
memoridban kell lennie és a processzornak végre kell hajtania azt. Egy kdrtevdt a szdmitégép memdridjabdl a legegy-
szerlibben a kikapcsolé gomb haszndlatdval tévolithatjuk el. Ekkor ugyanis a szdmitégép memoridjinak tartalma, és
ezzel egylitt a kdrtevd kédja is torl8dik. A kdrtékony programoknak — annak érdekében, hogy miikdddképességiiket
megdrizzék — az a céljuk, hogy képesek legyenek arra, hogy a kés8bbiekben (példdul a szdmitogép kovetkezd elindu-
ldsakor) aktivizdlédjanak. Ennek érdekében a futtathaté kédot tartalmazé kdrtevéknek két 1ényeges feladatoc kell el-
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végezniiik. Egyrészt a sajdt programkédjukat olyan helyre kell tenniiik, aminek a tartalma a szdmitégép kikapcsoldsat
kovetben is megmarad, mésrészt gondoskodniuk kell arrél, hogy ez a programteriilet a szdmitdgép késébbi miikodése
sordn, automatikusan vagy valamilyen esemény hatdsdra végrehajtdsra keriiljon.

A szémitégépes kirtevk egy jelentds csoportjdt képviselik azok a kirtékony programok, melyek képesek arra,
hogy 6nmagukat mdsolva szaporodjanak. Amennyiben egy tdimadé nem célzott tdmaddst szeretne végrehajtani, az
onmagit mésolé mechanizmust tudja kihaszndlni annak érdekében, hogy a kdrtékony kdd sok szdmitdgépre eljus-
son. Ilyenkor a kdrtékony program kddja 4ltaldban két 8 részbél 4ll: egyrészt a programkoédot megvalésitd részbél,
midsrészt pedig a kdrtékony tulajdonsigot megvalésité programrészb6l. Ez utébbi nem kotelezd része a kdrtékony
kédnak, csupdn opciondlis. Az 5nmagukat mdsold, szaporoddsra képes kdrtevdk egy jelentds része ugyanis a szaporo-
ddson kiviil semmi egyebet nem tesz. Ez viszont nem jelenti azt, hogy az ilyen programkédok ne lennének kéreéko-
nyak. A szaporodisi eljards ugyanis Snmagdban kartékony, hiszen igénybe veszi a szdmitégép erdforrdsait.

Az nmagukat mésold, szaporoddst végz8 kdrtevék két csoportjdt kiilonboztethetjitk meg aszerint, hogy szaporo-
ddsukhoz sziikséges-e hordozéprogram, vagy sem. A hordozé programot igényld kdrtevéket virusoknak, a hordozé-
program nélkiilieket pedig férgeknek nevezziik.

1.2 Interneten terjedd kartevék

Az Interneten terjedd kirtevSk célja, hogy egy mdsik szdmitdgépre vagy egy mdsik felhasznédléhoz jussanak el. Ezek a
kértevdk tehdt tizenet kiildésén alapulnak, az tizenet célpontja lehet egy felhaszndlé vagy lehet egy alkalmazis.

Amennyiben a kdrtevd terjedéséhez haszndle tizenet célpontja a felhaszndld, akkor a kdrtevé dltaldban egy tizenet-
kiildési szolgaltatdst haszndl, mint példdul e-mail, Skype, MSN, ICQ, IRC vagy akdr a kozdsségi oldalak (példdul
Facebook), illetve a csoportmunkdra hasznalt tdrhely-szolgiltatdsok (példdul Dropbox) megosztdsait. A felhaszndlok-
nak cimzett tizenetek két f6 csoportjdt kiilonboztethetjitk meg:

Ha az iizenet tartalmaz olyan programkédot, amely a szdmitdgép szdmdra barmilyen médon értelmezhetd,
akkor a kdrtevé célja az, hogy ez a programkéd a mésik szdmitégépen végrehajtédjon. A kdrtevd ilyenkor valamilyen
médon megprébélja rdvenni a felhaszndlde arra, hogy az 4tkiildote kédot végrehajesa (rdkactintson a mellékletre).
Ehhez t6bbféle, social engineering-en alapulé médszert haszndlhat:

— A csatolt dllomany nevében a dupla kiterjesztés haszndlatdval elérheti, hogy a Windows alapértelmezés sze-
rint elrejtse a fajl valédi tipusdt.

— A csatolt f4jl nevében a valddi kiterjesztés elé sok sz6kodz karakeer elhelyezésével a Windows nem képes meg-
jeleniteni az dllomdny teljes nevét és a valddi kiterjesztés lemarad.

— Webcimre emlékeztetd nevet haszndl: példdul a www.myparty.com. Ha ezt egy csatolmany nevében ldguk,
akkor az nem egy webcim, hanem egy .COM kiterjesztésti dllomdny.

— Az tzenet feladéjanak meghamisitdsdval elérheti, hogy gy tlinjon, mintha az {lizenet a cimzett valamely
ismer8sétdl érkezett volna.

— Az lizenet szovegével vagy a csatolmdny nevével felkelti a felhaszndlé figyelmér, érdekl8désée.

A gyandtlan felhaszndlénak cimzett tizenetek ugyanakkor az emlitett social engineering alapd, a felhaszndlé mint
emberi tényezd deverésére irdnyuld technikdk mellett megceélozhatjik az iizenetet fogadé vagy kezeld alkalmazdst is.
Ezen alkalmazdsok valamely biztonsdgi problémdjat kihaszndlva elérheti, hogy az alkalmazds automatikusan végre-
hajtsa az elkiildtt mellékletet.

Ha az iizenet nem tartalmaz semmilyen programkédot, amely a szdmitégép szdmdra barmilyen médon értel-
mezhetd lenne, akkor a kirtevd célja az, hogy a felhaszndl$ valamilyen tevékenységet hajtson végre. Ilyen tevékeny-
ségek dltaldban az aldbbiak:

Ha az iizenet egy webcimet tartalmaz, akkor a kdrtevd célja, hogy a felhaszndlé a webhelyet nyissa meg a bongész6-
jében. Ez tovdbbviheti a felhaszndlét példdul egy olyan weboldalra, ahonnan kdrtékony kéd telepiil a szdmitdgépére,
vagy egy phishing oldalra, ahol megprébdljék a személyes adatait megismerni.

Ha az lizenet nem tartalmaz webcimet, akkor a kdrtevd célja az lehet, hogy a felhaszndlé olvassa el az tizenetet
(kéretlen rekldmiizenet, SPAM) vagy, hogy a felhaszndlét haszndlja a terjeszeés “motorjaként” (ldnclevél, HOAX).

Amennyiben a cél egy alkalmazds, akkor a kdrtevd az alkalmazds egy biztonsdgi rését haszndlja ki. Ilyenkor a
biztonsdgi rés révén a kirtékony kdéd automatikusan elindul. A biztonsdgi rés kapcsolddhat az operdcids rendszerbez,
az operdciés rendszeren futd alkalmazdshoz, esetleg valamely protokollhoz is. A biztonsdgi rések egy sziikebb korét
valamely fijl-formdtumhoz tartozé sériilékenységnek is szoktdk nevezni, (a teljesség igénye nélkiil) példdul az SWE,
JPG vagy MP3 fijlok esetén. Ilyen esetekben azonban a probléma dltalédban NEM magihoz a f4jl formdtuméhoz
kapcsolédik, hanem az adott f4jl-formdtumot kezel§ alkalmazishoz.
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Az interneten terjedd kdrtev8k esetén elmondhatjuk, hogy a hatdsos terjedésiik két f6 tényezdre vezethetd vissza.
Terjedéstikhoz egyrészt az emberi tényezd, masrészt a biztonsdgi rések is hozzdjarulnak. A biztonsdgi rések viszont szin-
tén az emberi tényezdre vezethetSk vissza. Egyrészt a biztonsdgi rések a programok, alkalmazdsok fejlesztése sordn, a
nem megfeleld tervezésb6l, programozdsbél, kodoldsbél adédnak. Mésrészt a biztonsdgi rések nagy részét a megfele-
18, és id8ben végrehajtott frissitésekkel el lehet keriilni. Igy lesztirhetjiik azt a végkovetkeztetést, hogy az interneten
terjedd kdrtevSk terjedése elsdsorban az emberi tényez6re vezethetd vissza.

1.3 Célzott tamaddsok

Célzott tdimaddsoknak nevezziik az olyan fenyegetéseket, melyeket a tdimadék kifejezetten egy adote célpont (személy
vagy szervezet) ellen haszndlnak. Egy szdmitdgépes virushoz képest a fenyegetés ,,megalkotdja” ebben az esetben
nem arra torekszik, hogy a kdrtékony kéd minél jobban elterjedjen, hanem arra, hogy a kiszemelt célpont eszkozére,
eszkozeire bejusson.

Célzott tdimaddsok mdr a 2000-es évek elején is 1éteztek, s6t néhdny esetben Magyarorszdgon is megjelentek. Az egyik
ilyen hazai esetrdl sz016 esettanulmdny ([1]) szerint 2001-ben egy magyarorszdgi — mintegy 200 szdmitégéppel rendel-
kezd — intézmény valt célzott tdmadds dldozatdvd. A tanulsdgos torténet szerint a vezetés a rendszergazda elbocsdtdsdt
kovetden néhdny hénappal vette észre, hogy kezdik sorozatosan elveszteni a tendereket. Megbiztak egy informatikai
biztonsdggal foglalkozé vallalkozdst a szervezet dtvildgitdsira, amelynek sordn a szdmitégépeket is szardprobaszertien
megvizsgiltak. Miutdn a mdsodik olyan szdmitdgépet is felfedezték, amely egy sehova nem kéthetd kis programot
tartalmazott, a vizsgilatot kiterjesztették a szervezet valamennyi szimitégépére. Osszesen 11, a szervezet miikodéséhez
sziikséges legfontosabb szdmitégépen keriilt eld ez a kis program, beleértve a vezet8k hordozhaté szamitégépeit is. A kis
program elemzése sordn kideriilt, hogy az alkalmas arra, hogy informdacidkart kiildjon a szervezeten kiviilre, mdsik szdmi-
togépre telepedjen. Mintegy 16 kiilonb6z8 mddszerrel rendelkezett a kiilsé kommunikdcié érdekében, a kapcsolatot pe-
dig szdmtalan Ggynevezett proxy szerveren keresztiil valdsitotta meg, ami meggirolta a tdmadé kiléwének az azonositds.

1.4 APT-k

Az APT-k (Advanced Persistent Threat — magas szint(, folyamatos fenyegetést jelentd tdmaddsok) a 2010-es évek
elején vildgosan bebizonyitottdk, hogy képesek a hagyomdnyos védelmi technolégidk mellett is rendszerekbe beha-
tolni és ott hossza ideig észrevétleniil maradni, valamint gondoskodni értékes informdcidknak a szervezeten kiviilre
torténd kiildésérdl, azok eltulajdonitdsardl ([3]).

Az APT-k mikddésiik sordn tobb kiilonbozd tdmaddsi lehetdség mddszereit egyesitik, igymint a social engineering
modszereket a felhaszndlék deverésére ([2]), virusterjedési modszereket Gjabb szdmitégépek felderitésére és megfertdzé-
sére, illetve hélézati kommunikdciés modszereket a kdreékony kéd tdvirdnyitdsdra és az adatok kijuttatdsdra.
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1. dbra: Egy tipikus célzott tamadds
és az APT (Advanced Persistent Threat) felépitése
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Az 1
1.
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. dbra egy tipikus APT m(ikddését mutatja be, az aldbbi legfontosabb részekre bontva:

Intelligens felderités (Intelligence Gathering): Az elsg 1épés sordn a tdmadé elsésorban nyilvdnos forrdsbdl
informécidkat gylijt a leendd dldozatrél, dltaldban mint szervezetrdl, illetve az ott dolgozé munkatdrsak-
r6l. Nemcsak és kizdrolag a szervezetre vonatkozé adatok érdeklik, hanem bdrmilyen személyes informdcid,
amellyel akdr egy alkalmazott bizalmdba lehet férkdzni. A nyilvinos forrdsok kore tehdt nemcsak a szervezet
weboldala, hanem példdul az alkalmazottak kozosségi médiaoldalakon (példdul LinkedIn, Facebook) 1évé
profiloldalai. Az informdacidk osszegylijtésével, a szervezet és alkalmazottainak a felderitésével el8készitheti
az egyedi, testreszabott timaddst. Péld4ul elég lehet, ha egy alkalmazottrdl kideriil a Facebook oldaldn, hogy
szereti a macskdkat, mdris megvan egy kozos téma, amire hivatkozva kapcsolatot épithet ki vele a tdimado.

. Bejutds (Point of Entry): Egy tdmadds sordn a tdmadé a kirtékony kddjdnak bejuttatdsira tobb médszer

koziil is valaszthat. A lehet8ségeket azonban két lényeges csoportba oszthatjuk: egyrészt azokra a bejutdsi
formdkra, amelyek nem igényelnek felhaszndléi interakeivitdst, illetve azokra, amelyeknek szitkségiik van
a felhaszndlé beavatkozdsdra. Az el8bbi esetben a kiszemelt infrastrukedra valamely elemére vonatkozé sé-
rillékenység kihaszndldsa toreénik, mely dltaldban az operdcids rendszer, valamelyik alkalmazds vagy esetleg
valamely alkalmazdson beliil egy kiegészit$ biztonsdgi problémédhoz kothetd. A mdsik csoportba azok a be-
jutdsi médszerek sorolhatdk, amelyek sordn a felhaszndlénak példdul egy tizenetben érkezett csatolmdnyt
meg kell nyitnia, vagy esetleg egy linkre kell kattintania. Az ilyen esetekben a felhaszndlét social engineering
modszerekkel kell a timaddénak rdvennie, dtvernie, hogy a kivdnt cselekedetet végrehajtsa. Nyilvdnvald, hogy
ez utébbi esetben van kiilonos jelentdsége az intelligens felderités sordn megszerzett informdciéknak. Az 1.6
fejezetben részletesen foglalkozunk az ilyen social engineering tdmadésokkal.

. C&C kommunikicié (C&C — Command and Control Comunication): Amennyiben a tdimadé sikeresen

bejuttatta a kiszemelt kornyezetbe a kdrtékony kodjdt, a kovetkezd 1épés sordn a tdmadé irdnyitdsa ald vonja
a megtdmadott eszkdzoket. Ennek érdekében egy sajat C&C szervert 4llit fel, amelyen keresztiil a megtd-
madott szdmitdgépeket irdnyithatja: parancsokat adhat, dllomanyokat tslthet fel és le, lényegében bdrmit
megtehet a megtdmadott szdmitdgépen, akdr a hdttérben is.

. »Oldalazé mozgds” (Lateral Movement): A bejutdst és a sikeres kapcsolatfelvételt kévetden a tdmadds

kovetkezd [épésében a helyi hdlézaton beliili tovébbi szdmitdgépek és eszkdzok felderitése, majd az azokba
torténd behatolds kovetkezik. Ennek a célja, hogy tovabbi hozzaférési adatokat szerezzen meg, névelje a
privilégium szintet, illetve, hogy biztositsa a hdlézat folyamatos feliigyeletének a lehetéségét. A helyi haléza-
ton toreénd terjedést a timadé nyilvdn az 1. és 2. pont szerint akdr kiviilrdl is végrehajthatnd, azonban egy
infrastruktira védelmi elemeinek jelentds része a kiils kapcsoléddsi pontokon helyezkedik el, azaz egy belsé
szAmitdgéprél, eszkdzrdl torténd behatolds egy mésik szdmitdgépre, eszkdzre sokkal egyszer(ibb és a tdmadé
szempontjdbol kevésbé kockdzatos. Természetesen a tdmadé itt is bevethet social engineering triikkoket, vagy
akdr biztonsdgi réseket is kihaszndlhat. A megtdmadott szdmitégépek, eszkdzok irdnyitdsdra a mér haszndle
C&C szervert is igénybe veheti.

. Ertékes adatok, informacidk felderitése (Asset/Data Discovery): A belsd hélézaton toreénd terjedés sordn

a tdmad¢ célja nem egyszerlien mds szdmitogépek és eszkozok felderitése, hanem ezeken az eszkdzokén térolt
értékes adatok és informdcidk elérésée biztositd szerverek és szolgdltatdsok azonositdsa is. Ezt megteheti pél-
ddul a hilézati forgalom vizsgélatdval.

Adatok kiszivirogtatdsa (Data Exfiltration): Miutdn az érzékeny adatokat, informdcidkat a tdmadé azo-
nositotta, az adatokat 4ltaldban el8szor egy olyan belsé szdmitdgépre juttatja el, ahol egy elsédleges elemzés,
vélogatds és tdmorités torténik, majd az igy dsszedllitott informdcidk kijuttatdsa egy kiils§ szerverre, amelyet
a tdimadé kozvetleniil elér.

1.5 Hal4zati tAamaddsok

A US-CERT (United States Computer Emergency Readiness Team) szerint ([21]) az incidens az a cselekedet,
amelynek sordn megsértenek egy explicit vagy implicit biztonsdgi hizirendet, példdul:

Sikeres vagy sikertelen kisérlet arra, hogy jogosulatlanul hozzaférést szerezzenek egy rendszerhez vagy annak
adataihoz.

Egy szolgdltatds nem kivint megszakitdsa vagy megtagaddsa.

Egy rendszer jogosulatlan hasznalata adatok kezelése vagy tdroldsa céljdbol.

A rendszer hardverének, firmware-ének vagy szoftverjellemzdinek a megvaltoztatdsa a tulajdonos tudomisa,
utasitdsa vagy jovdhagydsa nélkiil.
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Egy halézati timadds elsd 1épése szinte minden esetben a megcélzott szdmitégép operdcids rendszerének és esetleg
az azon futd alkalmazdsok megismerése. Ehhez kifinomult médszerek és eszkdzok dllnak rendelkezésre. Ezt kovethe-
tik azok az eljdrdsok és médszerek, amelyek mdr a konkrét timaddst jelentik. Az aldbbiakban a teljesség igénye nélkiil
ezeket a médszereket részletezziik.

1.5.1 Opericids rendszer megismerése, biztonsagi rések kihaszndldsa

Az operdcids rendszer megismerése (OS fingerprinting) egy médszer annak meghatdrozdsdra, hogy milyen operdcids
rendszer fut egy szdmitdgépen. Gyakran ez a legels6 1épés egy tdmadds sordn. Ha ugyanis egy tdmadé megtudja, mi-
lyen operdcids rendszerrel fut a tdvoli, célba vett szdimitégép, akkor mdr konnyt feladat taldlni hozzd egy megfeleld
tdmadé eszkodze (exploitor).

Az opericids rendszer megismerésére a legegyszer(ibb médszer a Telnet munkamenet inditdsa, ugyanis a sok Telnet
szerver rengeteg informéciodt ad az operdcids rendszerrdl. A munkadllomdsok, szerverek telepitésekor, installdldsakor
azonban az egyik legelsé 1épés a Telnet szolgdltatds ledllitdsa, hiszen ez a protokoll mindenfajta védelem nélkiili kap-
csolatot jelenthet a szdmitdgéphez.

A Telnet hijdn az operdcids rendszer és a hozzd tartozé kdrnyezet feltérképezésére, profilkészitésre a TCP hasznil-
hatd. Az opericids rendszerek ugyanis kiilonboz8képp valésitidk meg a TCP-t, mely killonbségek lehetSséget adnak
az operdci6s rendszer azonositdsdra.

A TCP (Transmission Control Protocol - [7]) egy kapcsolatorientdlt protokoll, azaz a két kommuni-
kalé fél osszekottetést létesit, majd adatokat tovabbithatnak egymdshoz, végiil lebontjik a kapesolatot.
A TCP a kommunikdciét full duplex (kétirdnytl) médon valdsitja meg, azaz a kiildés és fogadds egy
idében torténik. A kommunikalé feleknek nem kell tor8dniiik a kiildendd adatmennyiséggel, a hibake-
zeléssel; ezt mind megoldja a TCP.

A TCP-t haszndlé médszer szerint specidlis csomagokat kiildenek a TCP szerverhez és figyelik a szerver valaszt.
Az interneten szdmos eszkoz szabadon elérhetd, amely komplex médon megvaldsitja ezt a stratégidc. Ilyen pl. az egyik
legelterjedtebb eszkoz, az Nmap ([6]).

Az opericiés rendszer felderitésére a TCP példdul az aldbbi mddszerekkel hasznélhaté:

— FIN préba: A TCP-ben a FIN csomag a kapcsolat lezdrdsira szolgdl, azaz létezd kapcsolathoz kell tartoznia.
A tdmadé csupdn egy FIN csomagot kiild a célszdmitdgép egy nyitott portjdra, anélkiil hogy kapcsolattal
rendelkezne. A TCP-t definidlé RFC 793 szerint ([7]) erre nem kell valaszolni, de a Windows megvaldsitd-
sok vélaszolnak.

— ACK érték: A TCP-ben minden elkiild6tt csomagot sorszimmal ldtnak el. A sorszdmot a kiildg fél folya-
matosan, novekvd sorrendben generdlja. A sorszamokat haszndljak a megérkezett csomagok nyugtdzdsara is
(ACK érték). A csomagok sorszdmozdsihoz az operdcids rendszerek azonban kiilénb6z6 tartomdnyban 1évé
értékeket haszndlnak.

— ICMP hibaiizenetek: A timad6 a TCP segitségével olyan tizeneteket kiild, amelyek a TCP eljérdséban hibat
eredményeznek. Ekkor a megcélzott szerver hibatizeneteket kiild, a kikiildott hibatizenetek szdma azonban
korldtozott, és az operdcids rendszertd] fligg.

A felsorolt médszereken tilmenden szdmos tovébbi lehet8ség is kindlkozik a TCP-ben és a TCP-re vagy az UDP-
re épiil6 tovabbi alkalmazisi rétegbeli protokollokban az operdci6s rendszer felderitésére.

Az Nmap program az operécids rendszer felderitését tobb mddszer szerint is elvégzi, majd az eredményeket 6sz-
szehasonlitja az egyes operdcids rendszerekhez eltdrolt sémdkkal, igy a tapasztalt viselkedéssel torténd sszevetéssel a
legval6szintibb operdcids rendszer meghatdrozhatd.

Az operdciés rendszer felderitését kovetéen egy tdimadé mér pontosan tudja, hogy az adott operdcids rendszer
milyen biztonsdgi hibdkkal rendelkezik, rendelkezhet. Természetesen arra is kovetkeztethet, hogy melyek a leggyako-
ribb alkalmazdsok az adott operdcids rendszer alatt, amelyeknek szintén lehetnek kihasznaldsra alkalmas biztonsdgi
hibdi. A biztonsdgi hibdkat kihaszndlé eljirdsok (exploitok) egyik legnagyobb gy(ijteménye a metasploit alkalmazds.
A metasploit folyamatosan frissiild adatbdzisa lehetdséget ad a legtijabb sériilékenységek kihaszndldsdra is.

1.5.2 A kommunikdciés protokollok timaddsa

Az interneten toreénd tdmaddsoknak egyik elterjedt médja a szolgdltatds megragaddsa (DoS — Denial of Service).
Ezen mddszerek haszndlatdval a tdmadé eléri, hogy a szerver tilterhelddjon, és ne legyen képes kiszolgdlni a hozzd
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beérkezd tovabbi kéréseket. A médszer lényege, hogy nagyszdmu feladat feldolgozdsa elé 4llitjdk a szervert, melynek
a kiszolgdldsa id8igényes, lényegesen tobb id6t vesz igénybe, mint a “feladatot megfogalmazs” kérés el6allitdsa és
elkiildése.

A teljesség igénye nélkiil néhdny internet protokoll tdmaddsira szolgdlé médszer:

— SYN Flooding: A SYN Flooding (SYN eldrasztds) tdimaddsok célpontja a TCP kapcsolat-felépitési eljdrdsa.
A kapcsolat felépitésének az els§ 1épése a kapcsolat felépitésére vonatkozd kérés (SYN csomag) elkiildése. A
tdmadé nagyszdmt SYN csomagot kiild a tdvoli szdmitogépre és nem foglalkozik a vdlaszokkal. A SYN cso-
magok eldéllitdsa sokkal kisebb er6forrast (id6 és térhely) igényel, mint azok feldolgozdsa és kezelése, ezért a
szerver konnyen tdlterhelhetd, el6bb-utébb nem lesz képes tjabb kérések kiszolgaldsara.

— Smurfing tdmaddsok: Az ICMP (Internet Control Message Protocol) egy gyengeségét haszndlja ki. Az
ICMP protokoll segitségével ,echo” (visszhang) csomagokkal ellendrizhetd, hogy vajon él-e, miikodik-e egy
tdvoli dllomds. Az ,,echo” csomagokban a kiildd megadhatja, hogy milyen IP cimre kéri a valaszt. A tdmadé
hamisitott IP cimekkel készit ,,echo” csomagokat, ahol a hamisitott IP cim az dldozaté, igy a kérések elkiil-
désével az dldozatot drasztjdk el a vdlaszok. Az ICMP szabvanyt 1999-ben médositottdk, hogy ellenstlyozzak
az ilyen jellegti timaddsokat.

A szolgaltatdsmegtagaddsos tdmaddsokat (DoS) a tdmadé a tdmadds elosztdsdval tovdbb fokozhatja. Az elosztott
szolgéltatdsmegtagadds tdmaddsokat (DDoS — Distributed Denial of Service) a leggyilkosabb tdémaddsi formdnak
tekinthetjitk. A médszer lényege, hogy egy tdmadé nagyszdmu gép felett veszi dt az ellendrzést és megszokott td-
maddszoftvereket telepit rdjuk. Egy adott jelre aztdn a tdmadé szoftver tizenetekkel, csomagokkal kezdi bombdzni a
célba vett szdmitégép(ek)et.

1.6 Social engineering médszerek

A social engineering egy, az emberi tényez$ kihaszndlhaté tulajdonsdgaira épitd tdmaddsi forma, tulajdonképpen
olyan technikdk gylijteménye, amely az emberek befolydsoldsira, manipuldldsira alapozva teszi lehetévé bizalmas
informdciék megszerzését, vagy éppen egy kirtékony program terjedését és miikddésée.([10]) Legmegfeleldbb defi-
nicidja a kovetkez6:
»A social engineering a befolydsolds és a rdbeszélés eszkozével megtéveszti az embereket, manipuldlja, vagy
meggyozi Gket, hogy a social engineer tényleg az, akinek mondja magdr. Ennek eredményeként a social engine-
er — technoldgia haszndlatdval vagy anélkiil — képes az embereket informdcidszerzés érdekében kibaszndlni.”
(Kevin D. Mitnick)

Az ilyen jellegli tdimaddsok veszélye tulajdonképpen abban rejlik, hogy ha belegondolunk, az emberi tényezd az,
ami barmihez hozzafér, és valljuk be, amit a legkisebb erdfeszitésbe keriil dtejteni. S hogy miért is a felhaszndld, az
ember a legkedvez8bb célpont egy tdmadé szdmdra? Ahogyan az aldbbi dbra is szemlélteti, az emberi tényezd a leg-
tobb védendd értékhez kozvetleniil hozzéférhet, ezdltal mint a biztonsdg leggyengébb lincszeme, vonzé célponttd
vélhat egy tdmadé szemében.

Az adatok feldolgozasahoz

Adatok létrehozasa, bl valamityen alkamazis
iacide Tdtbies Adatok, informaciok -k
torlese

Programok kezelése

[ :> Szoftver
alkalmazasok

Emberi tényezé

A szoftverek futtatasahoz
Hardver aszkizik S |, ) i SZ0ks &g van megleleld
adattiroldk Iuezelé"se . ) informatikai hardver eszkizikre, az
I Osszekittetéshez pedig
o infrastruktura bl

2. dbra: Az emberi tényezd hatdsa
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1. fejezet — Informatikai rendszerek tdmaddsi lehetéségei

Altaldban az emberek szimtalan olyan tulajdonsdggal rendelkeznek, amelyeket egy tdimadé konnyen ki tud hasz-
ndlni. Ezek koz¢ a tulajdonsigok kozé tartozik a segit@készség, amely az egyik legalapvetébb emberi tulajdonsdg,
amit a social engineerek szimtalan médon ki tudnak haszndlni, de hasonlé kategéridt képez a kivdncsisdg, hiszé-
kenység, naivsdg, amelyre kiilonosen adathaldsz tdmaddsok és kdrtékony programok bekiildése sordn lehet épiteni. A
tdmaddsok sordn épiteni lehet tovdbb4 a felhaszndl6k figyelmetlenségére, hanyagsdgira, illetve bizonyos értelemben
tudatlansdgara is.

Bér ezt az élet minden teriiletén kihasznéljdk, az SE kimondottan az informdcié megszerzésére irdnyul, ezen beliil
is elsésorban az informatikai eszkozokon tdrolt adatokra fékuszdlva. Az évtizedek sordn felhalmozott tapasztalat
szerint az I'T eszkozok védelme egyre kifinomultabb4 vélt, azonban az ezeket haszndlé emberek biztonsdgtudatossiga
csak minimélisan névekedett. Igy a legjarhatébb tdmaddsi eljards az emberi eréforrds kihasznaldsa, hiszen a legtobb
biztonsdgi probléma a billentyiizet és a szék kozott taldlhaté. A timaddénak tobb olyan emberi tulajdonsigot is
lehet8sége van kihaszndlni, ami szinte kivétel nélkiil minden potencidlis dldozatban megtaldlhatd. Az emberi hiszé-
kenységgel valé visszaélést szimos tényez8 motivalhatja, igy a social engineer-ek is tobb csoportba oszthaték. [18]

— Hackerek

— Ipari kémek

— Kalfoldi 4llamok 4ltal megbizott hivatdsos hirszerz8k

— Személyes adatokat ellopdséval foglalkozé blinézék

— Elégedetlen munkavéllalok

— Konkurens véllalkozdsok megfigyeldi

— Magdnnyomozok

— Csaldk

— Fejvaddszok (akdr biniigyi, akdr munkajogi értelemben)
— Terroristdk

Ebben a fejezetben a leggyakoribb, a felhaszndlk figyelmetlenségée, tudatlansdgdr kihaszndlé social engineering
médszerek keriilnek bemutatdsra.

1.6.1 Social engineering médszerek

A social engineering médszerek két nagy csoportba sorolhaték. Egyrészt beszélhetiink humdn alapt médszerekrél,
amelyek kozvetlen kontaktust feltételeznek a timadé és az dldozat kozott, médsrészt azonosithatunk szdmitgép alapt
technikdkat, amelyeknél a kapcsolat kozvetett, a tdimadé valamilyen informatikai eszkozon keresztiil 1ép kapcsolatba
az aldozattal. A humdn mddszerek a kovetkezdk: [19]

— Segitség kérése

— Segitség nytjtdsa

— Kolesonosség kihasznaldsa

— Megszemélyesités

— Shoulder surfing — képernyd lelesése

— Tailgating — bejutds a bejdraton mds embert kovetve, annak tudtdn kiviil

— Diggybacking — bejutds a bejdraton mds embert kévetve, annak tudtdval

— Dumpster diving — informécidk felkutatdsa a hulladékban

A szémitégép alapt tdmaddsok kore az aldbbiak szerint alakul:

— Scam — hamisitott weboldalak

— Adathaldszat

— Phishing — E-mail alapu

— Vishing — VoIP alapt

— Smishing — SMS alapt

— Pharming — DNS eltéritésen alapuld

— Whailing — Vezet8i IT eszkozoket célzé tdmadds

— Baiting — Adathordozdk szétszérdsa

1.6.2 Egy timadas felépitése

A social engineering jellegli timaddsok dltaliban csak akkor hajthatéak végre sikeresen, ha a tdimadé megfelel8en
eltervezte az dtverést. Ennek érdekében még a tdmadis eldtt egy megfeleld forgatékonyvert kell készitenie. A szakiro-
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Jogalkotds és jogszabilyszerkesztés

dalom szerint az emberi tényezdt kihaszndlé timaddsok legtobb esetben egy négy 1épésbdl dll6 forgatdkonyv szerint
zajlanak [4]:

1. Informicidszerzés

2. Kapcsolat kiépitése

3. Kapcsolat kihaszndldsa

4. Timad4s végrehajtdsa

1.5.2.1 Informdcidészerzés

Bérmilyen tdmaddsrél legyen is sz6, az els6 és legfontosabb 1épés a megfelelé mindségli és mennyiségli informécidk
osszegyljtése, kiilondsen igaz ez a social engineering jellegli timaddsok esetében. Mivel ez a fizis meglehet8sen alapos
munkdt igényel, kiilonosen id8igényes, az alkalmazott mddszertdl fiiggben akdr tobb hétig is eltarthat. Az informd-
ciék gytjtése — legyen sz akdr valés tdmaddsrél, akdr auditrdl - torténhet az interneten keresztiil, telefonos vagy
személyes felkeresés sordn, levélben, vagy akdr a célszemély vagy vallalat szemetének drvizsgdldsdval.

Informi4cidk az internetrél

Manapsdg az informdcidk gytijtésének legegyszertibb és legelterjedtebb médja az interneten valé kutakodds. A ke-
resgéléshez j6 kiindulépontot jelentenck a véllalati honlap és a kozosségi portdlok, de a Google keresgje is hasznos
segitdtdrsnak bizonyul.

Villalati honlap

A kiszemelt dldozat megismerésének legkézenfekvébb mdédszere a cég honlapjinak megtekintése. A vallalati web-
oldalra ugyanis gyakran keriilnek fel informdcidk az alkalmazottakrél, de legaldbbis a vezetdségrél, legtbb esetben
e-mail cimekkel és telefonos elérhetdséggel. Néhdny esetben — helytelen gyakorlatként — szervezeti dbra, belsd tele-
fonkonyv, s6t belsd szabdlyzatok is megjelenhetnek nyilvanosan az oldalon. Ezekbdl az adatokbél a timadé kénnyen
kivélaszthatja azokat az alkalmazottakat, akik a szdmdra fontos informécidval rendelkezhetnek, illetve azokat a mun-
katdrsakat is, akiket egy esetleges tdimadds sordn, ha a sziikség gy kivdnja, megszemélyesithetnek, nem is beszélve a
megszerzett e-mail cimekrél, amelyekre valamilyen fertézote csatolmdnyt tartalmazé levelet kiildhetnek.

Kozisségi portdlok

Napjainkban alig van ember, aki ne lenne regisztrdlva legaldbb egy kozdsségi portdlon. A nagyobb, népszertibb
kozosségi oldalak (példdul Facebook) szintén remek kiindulépontot jelentenek egy social engineernek, hiszen in-
nen gytjthetik be a legtobb személyes és kapesolattartdsi informdciét a célszemélyekrdl. Nemesak elérhetdségeket,
személyes informdacidkat és ismeretségeket lehet begytijteni a szocidlis hdlézatok segitségével, hanem a tdmadé akar
jelszavak birtokdba is juthat — amennyiben a felhaszndl6 példdul valamelyik csalddtagja nevét, sziiletési ddtumdt, hézi
kedvencének nevét haszndlja jelszéként, és legyiink 8szinték, sokan tesznek igy.

A profiljukon nagyon sokan feltiintetik, mit csindlnak, amikor dolgoznak, igy konnyen beazonosithatévé vilik,
mely teriileten is helyezkednek el, milyen forgatékonyvvel érdemes felkeresnie 8ket egy célzott tdmadds sordn a td-
madédnak.

Szinte mindenki kitdlti azt a rublikdc is, hogy mit csindl szivesen szabadidejében — ezzel pedig megint csak kdny-
nyen egy célzottabb tdmadds dldozatdva valhat, hiszen a timadé birtokdba jut annak a tuddsnak, hogy mi érdekli a
célszemélyt, mivel tud hatni a kivincsisdgara, milyen tartalmu rekldmlevelet nyitna meg feltételezhetSen az dldozat.
Tovdbb fokozza ezt a veszélyt az is, hogy tobb kozosségi portdl lehetdséget nyujt a kedvenc filmek, zenék, konyvek,
stb. felsoroldsdra is — ez egy sokkal kiélezettebb tdmaddsra ad lehet8séget.

A legtobb kozosségi portdlon lehetdségiink van kiilonféle klubokhoz valé csatlakozdsra. Ez megint csak lehetésé-
get ad a tdmaddnak, hogy megismerkedjen az dldozatul vdlaszrott felhaszndl$ érdekl8dési korével, esetleg ,klubtag-
ként” felvegye vele a kapcsolatot.

A koz6sségi portélok rdaddsul nemesak az informdcidk Osszegylijtésére szolgdlhatnak, hanem akdr a kirwékony
programok, illetve azok forrdsdnak terjesztésére is, hiszen a felhaszndlék — akdr tudtukon kiviil is — megoszthatnak
kértékony kédot tartalmazé tartalmakat.

Erdekesség, hogy felmérések szerint azokndl a cégeknél, ahol az alkalmazottak rendszeresen ldtogatnak kozosségi
oldalakat, majdnem kétszer annyi biztonsdgi incidens tdrténik, mint ott, ahol az ilyen jellegli oldalak litogatdsa nem
engedélyezett. [8]

Google
Természetesen lehetdségiink van az interneten taldlhaté informdcidk keresémotorokkal valé felkutatdsdra is. Ebben
legnagyszertibb segiténknek a Google bizonyulhat, a Google operdtorainak hasznilatéval ugyanis lehet8ségiink van
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1. fejezet — Informatikai rendszerek tdmaddsi lehetéségei

nagyon specializdlt keresés inditdsdra is — ezt a technikdt nevezik Google Hacking-nek. A Google operdtorainak,
mint példdul intide:, filetype:, inurl:, stb. haszndlatdval akdr olyan, véletleniil a nyilvanossdg elte felejrett fajlok és
oldalak kutathatok fel, amelyek hasznos informdcidkat jelenthetnek egy tdimadénak. [9] Egy megfelel8en felparamé-
terezett kereséssel akdr egész cimlistdk is megtaldlhaték nyilvdnosan az interneten.

Informacidszerzés telefonon keresztiil

Bér az interneten majdnem minden fellelhetd, eléfordulhat, hogy olyan informdciéra van sziiksége a tdmaddnak,
amelyet ott mégsem taldl meg, vagy esetleg az eldbbi médon beszerzett informdcidk nem elegendéek a tervezete
tdmadds kivitelezéséhez. Ekkor a legkézenfekvébb megolddsnak egy telefonos megkeresés bizonyul. Az elézetesen
osszegy(jtott informdcidk birtokdban a tdimadé felhivhatja az tigyfél munkatdrsat, és a véllalat tigyfelének vagy part-
nercég alkalmazottjdnak, esetleg ha a cég méretei lehetdvé teszik, akkor az adott cég egy midsik részlegén dolgozd
munkatdrsnak kiadva magdt rdkérdezhet a hidnyzé informdacidkra. Ilyen médon tdjékozddhat tipikusan az adott
teriileten illetékes kollégak kilétérdl, elérhetdségiikrdl, esetleg szabadsdgoldsukrol, de akdr belsd folyamatok, e-mail
cimlista, feladatok végrehajrdsdnak megismerése is célkictizés lehet.

Informacidszerzés levélben, e-mail-en keresztiil

A levélben valé megkeresés sordn kézenfekvd, ha a timadé a véllalat egy vagy tobb alkalmazottjdval valamilyen kérd§-
ivet toltet ki, amelynek kérdései kozé gyanttlanul belecsempészi a szdmdra fontos informdacidkra irdnyulé kérdéseket.
Ez lehet postai titon kikiildott levél, de sokkal gyorsabb és kényelmesebb az e-mailen keresztiili kommunikécié.

A kérddivezés sordn a tdmadé elsésorban személyes adatokra, érdeklédési kdrre tehet szert, amelyeket késébbi cél-
zott tdimadds sordn felhaszndlhat, illetve amelyek segitségére lehetnek az dldozattal valé ,koz6s hang” megtaldldsdban.
De akdr olyan eset is el6fordulhat, hogy a social engineer egy célirdnyos levelet kiild a cég alkalmazottainak példdul a
munkahelyiikkel val6 elégedettség mérésével kapcsolatban — igy konnyen megtudhatjuk, kik azok a munkavallalék,
akik elégedetlenck, s ezdltal nagyobb esély van rd, hogy dldozatdvd esnck egy tdmaddsnak — példdul gondolkodds
nélkiil megnyitjik a szdmukra véletleniil bekiildott berlista.xls tartalmat.

Jogosan meriilhet fel benniink a kérdés, hogy hogyan lehet személyes adatokat megszerezni kérdéiv kitsleetésekor,
hiszen ezek 4ltaldban név nélkiil zajlanak, legtobb esetben soha nem kotelezik az embert személyes adatok megada-
sdra. Mindenre van azonban megoldds: kisebb ajandékkal, nyereményjatékkal, személyes kapcsolatfelvétel igéretével
konnyen réd lehet venni a kitoltdt, hogy adja meg nevét, elérhetdségét is.

Személyes felkeresés

Bér Kevin Mitnick szerint az dldozat személyes felkeresése kell, hogy legyen a legutolsd, amit elkovet a tdmadé, hiszen
a lebukds kockdzata ekkor a legmagasabb, azonban néha eléfordul, hogy a timadénak személyesen (is) fel kell keres-
nie a célszemélyt az informdcidok megszerzése végett. [2] Az iroddban valé kdrbenézés sordn ugyanis szdmos, késébb
felhaszndlhaté informdciét lehet taldlni, mint példdul szervezeti dbrdt, naptirbejegyzéseket, szabadsdgoldsokat, belsé
leveleket, szerz8déseket, szdmldkat és egyéb dokumentumokat, nem is beszélve a monitorra ragasztott, jelszavakat
tartalmazé cetlikrdl.

Mivel a személyes felkeresés tulajdonképpen egy megszemélyesitéses tdmadds, a tdmadé sokféle ember ,bérébe
bujhat”, lehet egy mdsik részleg munkatdrsa, tigyfél, partnercég alkalmazottja, futdr, karbantart vagy szerel8, hatésd-
gi személy, vagy egyszerlien egy, a szakdolgozatdhoz segitséget kérd egyetemista is, sét akdr rendszergazda is. Azt, hogy
a social engineer épp melyik szerepet vilasztja, elsésorban az elérendd cél hatdrozza meg. Ha a célja esetleg pusztin
szakkifejezések elsajétitdsa vagy a bels6 folyamatok feltérképezése, valaszthatja az egyetemi hallgatd szerepét, ellenben
példdul bizalmas dokumentumokba valé bepillantdsért célszertibb valamilyen kiilsé auditor szerepében megjelennie,
mig példdul egy billentylizet-napl6z6 program feltelepitése egy felhaszndlé szdmitdgépére inkdbb a rendszergazda-
ként valé fellépés sordn lehet sikeres.

Informdcidk a szemetesbdl

A social engineering médszerek koziil a Dumpster Diving, vagyis a kuka-dtvizsgdlds tipikusan egy olyan tevékenység,
amelynek célja belsé informdcidk keresgélése az irodai hulladékban. Bdr a legtobb véllalat rendelkezik iratmegsem-
misitével a leselejtezett bizalmas dokumentumok olvashatatlannd tétele végett, a tapasztalatok szerint mégis gyakori
jelenség, hogy belsd levelek, szerzédések, jelenléti és szabadsdgoldsi ivek, pénziigyi jelentések, kinyomtatott e-mail
cimlistdk és telefonkdnyvek, illetve szdmtalan mds, egy mdsik tdmadds sordn hasznosithat6, bizalmasnak mindsiilg
anyag végzi a kommunadlis hulladék kézott. Ha mégsem ez lenne a gyakorlat, akkor is gyakran tapasztalt eljdrds, hogy
a nagy mennyiségi megsemmisitend§ iratokat tulajdonosa egyszerlien csak a berendezés mellett elhelyezete gytijtd
laddba helyezi el, mondvdn valaki majd ledarélja — megkdnnyitve egytttal egy lehetséges timadé dolgt is. Hasonlé
probléma meriil fel a szelektiv hulladékgy(ijiéssel kapcsolatban is: a tdimadé igy célirdnyosan tudja megkézeliteni a
tdroldt, s még csak az ételmaradékok kozott sem kell turkdlnia ...
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1.6.2.2 Kapcsolat kiépitése

A megfeleld informécidk birtokdban kéovetkezhet a kihaszndlandd célszemély kivélasztdsa és a vele valé kapcsolat
kiépitése. A kapcsolatfelvétel torténhet telefonon, e-mailben, kézosségi portdlon, stb. keresztiil, vagy ritkdbb esetben
akdr személyesen is.

Legegyszeriibb, ha a tdimadé valamilyen segitséget kér a célszemélytdl, vagy ennek forditottja is megtérténhet,
amikor & segédkezik egy probléma megolddséban. Célravezetd lehet valamilyen apré figyelmesség, kedvezményre
feljogositds, esetleg valamilyen ,bizalmas” informdcié megosztdsa a kiszemelttel — mindennek pusztdn a kapcsolat
kiépitése, az esetleges gyand eloszlatdsa a célja, s6t a tdmadé akdr el is nyerheti az dldozata maximdlis bizalmdt. Ha
ezt sikeriilt elérnie, tovibbléphet a kdvetkezd fézisba, vagyis sajdt céljainak elérésére fordithatja az Gjonnan kiépitett
kapcsolatot, és példdul bekiildheti a kordbbi levelezésben megigére — fertzote — fjle.

Kidrtékony programok esetében gyakori eset, hogy a kapcsolat kiépitése és a kovetkezd pontban bemutatott ki-
haszndldsi fazis egy 1épésben torténik meg, de nem zdrhaté ki célzott timadds esetén az sem, hogy a tdmadé a kdrté-
kony kéd bejuttatdsa elétt egy kordbbi levelezésben felveszi a kapcsolatot a célszeméllyel és megszerzi a bizalmdt az
dltala kiildoce f4jl biztos megnyitdsa érdekében.

1.6.2.3 A kapcsolat kihasznaildsa

A bizalomépités utdn el6bb-utébb elérkezik annak az ideje, amikor a tdimadé ,szorul” segitségre, vagy kérhet szives-
séget, oszthat meg valami “bizalmas” informdcidt, stb. Az esetek tobbségében a social engineer egyszer(i szivességet
kérhet dldozatdtol, példdul megkérheti egy bizalmas anyag kinyomrtatdsdra, segitséget kérhet belsé bizalmas anyagok
eléréséhez, de akdr réveheti arra is dldozatdt, hogy t6ltson le és futtasson le egy programot, sét akdr a sajét felhasznd-
l6nevével és jelszavdval jelentkezzen be (esetleg adja meg azt) a szdmitdgépes rendszerbe.

1.6.2.4 A tervezett timadds végrehajtdsa
Az eredetileg tervezett timadds barmi lehet, amit csak el tudunk képzelni, példdul a kirtékony kéd lefuttatdsval a
tdmadé tévoli hozzaférést szerezhet az dldozat szdmitégépéhez, annak tudta nélkiil.

Az eredetileg tervezett tdmadds akdr a kordbbi pontok sordn, azokkal egyidejiileg is megtorténhet. Ha azonban az
el6z8 pontban a timad6 még nem érte volna el a céljdt, akkor a megszerzett informécidk és eszkozok birtokdban most
lehet8sége nyilik a kdrokozds végrehajtdsdra. A cél bdrmi lehet, példdul a megszerzett felhaszndlénév-jelszé paros
birtokdban bejelentkezhet a rendszerbe, és médosithat vagy torolhet fijlokat, esetleg a ,kollégdval” kinyomtattatott
bizalmas dokumentumot nyilvdnossdgra hozhatja, vagy a kdrtékony kéd lefuttatdsdval nyitote hdtséajedn keresztiil
tévolrél hozzaférhet a célszemély szdmitogépéhez. Mindezeknek nagy valészintiséggel valamilyen médon nem kivant
hatdsa lesz az adott véllalatra nézve (anyagi kér, j6 hirnévvesziés, tdrvényi kotelezettségnek valé elégtéeel elmulaszedsa,

stb.).
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2. fejezet — Informatikai rendszerek sebezhet8ségvizsgdlata

2. INFORMATIKAI RENDSZEREK
SEBEZHETOSEGVIZSGALATA

Ebben a fejezetben az informatikai rendszerek biztonsdgi szintjének a vizsgilatira vonatkozéd mddszereket 6sszegez-
ziik a teljesség igénye nélkiil. ([11]) A biztonsdgi tesztelések mddszertandval t8bb publikdcié, ajinlds is foglalkozik,
ezek koziil a legjelentdsebbek:
— az Open Source Security Testing Methodology Manual, amely az Institute for Security and Open Met-
hodologies kiadvénya [12],
— a NIST SP 800-115 Technical Guide to Information Security Testing and Assessment ajdnlds, amely az
amerikai kormdnyzat szabvdnya [13] és
— az OWASP Testing Guide, amit az Open Web Application Security Project keretében fejlesztenek [14].
Az informatikai rendszerek tesztelésének médszertandt ezek egytittes haszndlatdval érdemes kialakitani. A bizton-
sdgi tesztelési mddszertanok csoportositdsdra jelenleg nincs egyezményes megallapodds: a tesztelt rendszerek ismere-
téedl kezdve, a hozzférés méreékén dt, az alkalmazotr teszeelési eszkozokig szdmos taxondmia lécezik.

2.1 Tesztelési eljarasok

Az informatikai rendszerek fejlesztése sordn, azok tesztelésén keresztiil egészen a miikédd rendszer tizem kozbeni
vizsgilatdig szdmos eljards lécezik, amelyek kisebb-nagyobb mértékben a rendszer biztonsdgi kérdéseit is érintik.
Egy informatikai rendszerrel szemben tdmasztott biztonsdgi kdvetelmények kialakitdsa és ennek ellendrzése mér az
informatikai rendszer tervezésekor és megvaldsitdsakor elkezdddik. A tervezés sordn, a rendszer specifikdcidjénak a
kialakitdsdt az aldbbi lépésekben végezhetjiik el:

1. Kovetelmények specifikdldsa: A szoftverek fejlesztési folyamartainak kiindulépontja minden esetben az in-
formatikai rendszerre vonatkozé kévetelmények specifikdldsa. Ennek sordn régziteni kell az informatikai
rendszerre vonatkozé funkciondlis kovetelményeket, ami azt tartalmazza, hogy mely funkciékat és milyen
modon kell a rendszernek megvalésitania. A fejlesztési fézis eredményeként 1étrejon a funkciondlis kovetelmé-
nyek dokumentdcidja.

2. Kockézatanalizis: Ennek a fézisnak a célja, hogy az informatikai rendszerben a lehetséges veszélyhelyzeteket
meghatdrozzuk. Itt olyan veszélyhelyzeteket kell feledrni, amelyek valdsigos vagy lehetséges veszélyforrdst
jelentenek a személy-, a kornyezet-, illetve a vagyonbiztonsdg szempontjibél. Ezt kévetden pedig a feltdrt
veszélyhelyzetekhez valdszintiségi alapon a kockdzatot is meg kell hatdrozni. A kockdzatanalizis eredményeit
a biztonsdgi kovetelmények dokumentdicidjdban kell régziteni. Nyilvinval6, hogy a rendszer dltal tdrolt és kezelt
adatokra, illetve az egész rendszerre vonatkozodan ekkor keriilnek rogzitésre az informatikai biztonsdggal kap-
csolatos elvardsok is.

3. Rendszer-specifikdlds: A funkciondlis kovetelmények, illetve a biztonsdgi kévetelmények osszevetésével a
két dokumentum egyiittesen alkotja a rendszer-specifikdciot. Az 8sszevetés eredményeként a rendszer-specifi-
kécié a funkciondlis kovetelmények dokumenticidjdhoz képest mér a biztonsdgi szempontokat is figyelembe
veszi.

Egy informatikai rendszer fejlesztése sordn és az tizemelés alatt az aldbbi tipust teszteléseket végezhetjiik el:

— A funkciondlis tesztelés sordn a programnak kizdrélag a kiilsé viselkedését, a specifikdcidban részletezett
funkcibinak teljesitését vizsgdljuk. A tesztelést a bemeneti adatokra adott kimeneti adatok megfigyelésével
végezziik el, amihez a futtathat6 programot haszndljuk. A funkcionilis tesztelés sordn nem 4ll rendelkezésre
a program forrdskédja, kizdr6lag a futtathaté tdrgykdd, amit felhaszndlhatunk. Ezt a megolddst ezért fekete
doboz (black-box testing) tesztelésnek is szoktik nevezni. A funkciondlis tesztelés sordn a tesztelésnek az a
célja, hogy egyrészt vegye sorba és ellendrizze a program minden egyes funkcidjit, mely a specifikdcidéban
részletezett, mdsrészt, hogy végezzen vizsgilatokat arra vonatkozdan, hogy a programnak nincs-e valamilyen
hibas tevékenysége.

— A strukturdlis tesztelés sordn a teszttervezés, a tesztesetek definidldsa a szoftver forrdskédjdnak felhasz-
naldsdval, a bels6 struktira, a belsé miikodés ismertében torténik. Ebben a megkozelitésben a tesztesetek
megtervezésekor az a cél, hogy a forrdskdd utasitdsainak és eldgazdsainak minél alaposabb végigjdrdsdt tud-
juk biztositani a tesztesetek Osszességében. Itt a szoftvert, annak minden belsd tulajdonsigéval egytitc egy
ismert egységnek tekintjiik, emiatt szokds ezt a médszert fehér doboz tesztelésnek (white-box testing) nevezni.
A strukeurdlis tesztelés tehdt a program vezérlési szerkezetének, annak minden egyes utasitdsa végrehajtdsd-
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nak, a dontési eldgazdsok lehetséges irdnyba t6rténd végrehajtdsinak, valamint a ciklusok miikodésének az
ellenérzésére irdnyul.

Mind a funkciondlis, mind pedig a strukturalis tesztelés a biztonsdgi szint ellendrzésére is ki kell, hogy terjedjen,
azonban az ilyen 4ltaldnos céld tesztek nem elsésorban a biztonsdgi kérdésekre irdnyulnak. Az aldbbi néhdny, a
szakirodalomban is el8fordulé vizsgilati eljirds azonban szorosan kapcsolédik az informatikai rendszerek biztonsdgi
vizsgilatdhoz, teszteléséhez:

— Sériilékenységvizsgdlat: a rendszer (alkalmazds) védelmi mechanizmusiban eléfordulé sebezhetdségek fel-
deritése, tipikusan automatikus, de akdr manudlis eszkozokkel. Ezek a vizsgalatok alapvetSen fekete-doboz
tesztelésként haszndlatosak, a belsd struktira ismerete nélkiili, modulszintd vizsgilatnak tekinthet8ek. Pél-
ddul egyes bemeneteken olyan adatok megaddsa, amelyekre a rendszer egyébként védett informdcidkat ad
it. Osszefoglalva alkalmazasszint( ellenérzésnek nevezhetjiik ezt az eljarast.

— Behatolds-tesztelés: az Gjonnan fejlesztett vagy mar miik6dé rendszer védelmi kontrolljainak kijétszdsa m-
szaki megolddsokkal, bdrmilyen kapcsolédé kornyezeti infrastruktira felhaszndldsdval. Két alfaja 1étezik, a
Blue teaming, amelynek sordn a tesztel§ pontosan ismeri a tesztelt infrastrukedrde, és a Red teaming, amely-
nél semmilyen ismerettel nem rendelkezik. Ezt a fajta tesztelést rendszerszintd ellen8rzésnek kell felfogni.

— Etikus hackelés: a m(ikod§ rendszer védelmi mechanizmusdnak kijdtszdsa bdrmilyen technikdval, a rend-
szer el8zetes ismerete nélkiil. Ebbe beletartozik az emberi rdhatéssal (social engineering) t6rténd tdmadds is
Ez a szervezet szintii ellen8rzés definicidja.

2.2 Tamadéi profilok a Common Criteria alapjin

Egy alkalmazds biztonsagi teszteléséhez a legjobb kiindulépontot a Common Criteria (CC) szabvdny adja, amelynek
Common Evaluation Methodology (CEM) cimfi kiadvinydnak B melléklete részletesen leirja egy értékeld feladatait.
[15] A Common Criteria terminoldgidjaban a sebezhet8ségi felmérés az a folyamat, melynek sordn a termék hi-
bdinak vagy gyengeségeinek a létét és kihaszndlhat6sdgit elemzik. A tesztelést az értékeld végzi értékeldi tesztelés
modszerével. Alapszinten csak a nyilvanos forrdsbé6l hozzaférhetd sebezhetdségeket kell felderiteni (az ISO 27002 és
a KIB 28. ajdnldsoknak megfeleléen), 4m a rendszer biztonsdgi besoroldsa szerint ennél sokkal részletesebb vizsgdla-
tokra is sor keriilhet. A sériilékenységvizsgdlat hdrom 1épésbdl 4ll:

— a lehetséges sebezhetdségek felderitése,

— a sebezhet8ség kockdzati besoroldsa és

— asebezhetdség kihaszndldsa annak megerdsitésére, hogy a hiba az adott kérnyezetben valéban kihaszndlhaté.

A Common Ciriteria a sebezhetéségeket ot tipusba sorolja:

— Megkeriilés (bypassing): Ebbe a kategéridba tartozik minden olyan hiba, amelynek sordn a rendszer beépi-
tett biztonsdgi eljérdsait megkeriilik, pl. jogosulatlan hozzéférés, kriptografiai védelem megkeriilése.

— Meghamisitds (tampering): Olyan sebezhet8ségek, amelynek kihaszndldséval a termék miikodése médosit-
hato, pl. a biztonsigi funkcidk ledllitdsa vagy a fizikai médositds.

— Direkt tdmadésok (direct attacks): A permutdciét vagy véletlenszer(iséget felhaszndlé védelmi eljérdsok
tesztelése tartozik ebbe a korbe, pl. jelszéhossziisdgokon alapulé tdmaddsok.

— Megfigyelés (monitoring): Az informdcidk dtvitelének vagy kiszivdrgdsinak figyelése és felhasznaldsa, pl.
informdcids csatorndk lehallgatdsa, rejrett csatorndk alkalmazdsa, elektromdgneses sugdrzds figyelése.

— Nem megfeleld haszndlat (Misuse): Ez alatt a termék nem megfeleld dokumentdciéjdt, helytelen konfigu-
rdci6jét és szokdsostol eltérd haszndlatdc érjiik.

A fenti hibdk felderitésére az értékeldnek két lehetséges modja létezik. Egyrészt a vizsgélat sordn szembesiilhet
olyan sebezhetdségekkel, amelyek kihaszndldsa nem trividlis, de minden valészin(iség szerint lehetséges. Ezek tobb-
nyire olyan véletlen felfedezések, amelyek a tesztelés ,melléktermékei”, nem direke ezekre volt kivdncsi a teszteld.
Példa lehet erre egy olyan teszteredmény, amely a termékben pufferttlesorduldst okoz, ami akdr a védelmi funkcidk
megkeriilését is lehet8vé teheti alaposabb elemzés utdn. A mdsik lehetséges elemzési méd valamilyen elvek alapjin
felépitett analizis. Ez lehet

— nem strukturdlt, amelynek sordn az értékeld sajdt tapasztalata alapjén dltaldnos sebezhetdségeket keres,
— f6kuszdlt, ami egyes sebezhetdnek tind teriiletek alapos elemzését jelent, vagy
— modszertan alapjdn torténd, amely a kordbban felsorolt ajdnldsokra épiil.

Az éreékelési eljards azonban elsdsorban a timaddsi potencidl szintjétdl fiigg, aminek meghatdrozdsihoz a Com-
mon Criteria kivdl6 segédletet nydjt: a vizsgdlati koriilmények aldbbi 6t paramétere segitségével meghatdrozhatd,
hogy a tesztelés milyen tdmaddsi potencidle képvisel:
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— a sebezhetdség sikeres kihaszndldshoz sziikséges id8 (eltelt id8), lehetséges értékei: egy napnal kevesebb,
egy nap és egy hét kozote, egy hée és kée hée kozote, két hée és egy hénap kozote, egy hénap és hat hénap
kozott, hat hénapnil t5bb;

— a kihaszndléshoz sziikséges szakértelem (szakértelem szintje), lehetséges éreékei: laikus (4ltaldnos isme-
retei vannak), profi (jol ismeri az adott terméktipust), szakértd (széleskor(i ismeretei vannak a tdmaddsi
technikdkrél), tobb szakértd (részteriiletek szakértdi);

— avizsgdlt termék felépitésének és miikodésének ismerete (termékismeret), lehetséges értékei: nyilvinos
informdcidk (internetrdl elérhetd), korldtozott informdcidk (a fejlesztdi kdzdsségen beliil ismert), érzékeny
informécidk (csak egy specidlis fejlesztdi csapat dltal ismert), kritikus informdacidk (csak néhdny személy 4ltal
ismert);

— asikeres timadéshoz sziikséges hozziférés ideje és a probalkozasok szdma (prébalkozdsi ablak), lehet-
séges éreékei: korldtlan (a tdmadds észrevétlen marad), egyszer( (egy napndl révidebb ideig tart6 hozzéférés,
10-nél kevesebb prébalkozds), mérsékelt (egy hénapnal révidebb ideig tartd hozzéférés, 100-ndl kevesebb
prébélkozds), nehéz (legaldbb egy hénapig tartd hozzéférés vagy legaldbb 100 prébélkozds), nincs (a rendel-
kezésre 4ll6 id§ vagy prébdlkozdsszdm nem elégséges egy sikeres timadds véghezviteléhez).

— a tdmadads kivitelezéséhez sziikséges hardverek és szoftverek (eszkéztdr), lehetséges értékei: szabvanyos
eszkozok (internetrdl szabadon letslthetd), specidlis eszkdzok (piacon beszerezhetd), egyedi eszkozok (adott
célra fejlesztett), tobb egyedi eszkdz (résztdmaddsok egyedi eszkdzei).

A Common Criteria minden lehetséges értékhez egy szdmot rendel, melyek osszege adja a tdmaddsi potencidlt.
A forgat6konyvek osszedllitdsdndl a biztonsagi szintedl fiiggben kiilsd vagy belsd tiamaddkkal szimolhatunk. Az infor-
matikai rendszerek tizemeltetdi dltaldban azzal szimolnak, hogy a legitim felhaszndléik megbizhatéak, ezért a védel-
met sokszor eszerint épitik fel. Természetesen a gyakorlat azt mutatja, hogy az ilyen tdmaddsokat is szimuldlni kell.

2.3 Tesztelési médszerek
2.3.1 Forraskdd- és alkalmazdsszintii vizsgalatok

A Common Criteria a mdr emlitettek szerint két oldalrdl kozeliti meg a biztonsdgtesztelés kérdését. Ezek mindig
az alkalmazdsra koncentrdlnak, nem foglalkoznak az informatikai kérnyezetet alkot6 rendszerelemek biztonsdgdval.
A fejlesztdnek egyrészt bizonyitania kell az alkalmazdsban implementélt biztonsdgi funkcionalitds mkséddképessé-
gét, masrészt egy fliggetlen értékeldnek koriiltekintd sebezhetdségvizsgilatot kell végrehajtania.

A biztonsagi funkciondlis teszteléste a Common Criteria ATE osztdlya szab el8irdsokat, amelyek elsésorban a
fejleszt8kre vonatkoznak:

— ATE_COV.2: az implementalt biztonsdgi funkcidk tesztlefedettségének ellendrzése. Eszerint minden biz-
tonsdgi funkcié interfészét le kell ellendrizni, és ezt a tervezési dokumentéciéval 6sszhangban kell megtenni.

— ATE_DPT.1: a tesztelési mélység elemzése. Ennek sordn azt kell bizonyitani, hogy minden egyes biztonsdgi
funkcié le lett tesztelve.

— ATE_FUN.1: a funkciondlis tesztelés formai kovetelményeit hatdrozza meg.

— ATE_IND.2: a fiiggetlen biztonsdgi funkciondlis tesztelés médszerének meghatdrozdsa. Eszerint a fiiggetlen
éreékeldnek a fejleszték dltal elvégzett biztonsdgi funkciondlis tesztelés bizonyos részeit mintavételezett elji-
rssal Gjra el kell végeznie.

A sebezhetdségvizsgalatot fiiggetlen éreékeldnek kell végrehajtania a Common Criteria AVA osztdlydnak Gtmuta-
tdsa szerint:

— AVA_VAN.2: Az ériékeldnek ebben az esetben el8szor nyile forrdsokban kell ellendriznie, hogy az alkal-
mazédsban van-e bdrmilyen lehetséges sebezhetdség. Ezutdn az Gtmutaté dokumentumok, a funkciondlis
specifikdcid, a tervezési dokumentumok és a biztonsdgi architektiira-leirds alapjin kell sebezhetéségeket
keresnie, ez azonban nem terjed ki a forrdskdd ellen8rzésére. Végiil az azonositott sebezhetdségek mentén ki
kell deritenie, hogy az adott hiba kihaszndlhat6-e. Tipikus alkalmazdsszint(i vizsgdlatrdl van tehdt szé.

— AVA_VAN.3: az AVA_VAN.2-héz képest annyi eltérést tartalmaz, hogy kédszintli ellendrzést is végre kell
hajtani.

Az OWASP Application Security Verification Standard Project (ASVS) a Common Criteria-hoz hasonlé elvek
alapjén négy, kilonboz6 szintli ellenbrzésre tesz javaslatot az elkésziilt alkalmazédsban, igy ezek hasznos kiegészit6i
lehetnek a Common Criteria szabvdnynak. [16] Az ASVS négy szinten hatdrozza meg a webes alkalmazdsokra vonat-
kozé biztonsagi ellendrzések korée, kimondottan a biztonsdgi funkciondlis tesztelés megkdzelitéssel, azaz az infrast-
ruktiira-elemek nincsenek a célkeresztben, csak az alkalmazas. Bir a dokumentum hivatalosan webes alkalmazasokra
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haszndlhatd, kellden magas szint(i ahhoz, hogy analég médon mds tipust alkalmazdsokat is fel lehessen vele mérni.

A Common Criteria-hoz képest jelentds elénye, hogy a biztonsdgi funkcidkra konkrétabb tesztelési kovetelményeket
hatdroz meg, mint a Common Evaluation Methodology.
Az ASVS négy szintje a kovetkez6:

— Az eszkozokkel végrehajrott vizsgdlat (Level 1) célja meggy8z8dni arrél, hogy semmilyen kdrtékony kéd
nem kerilt az alkalmazdsba. Ez torténhet a bindris kéd dinamikus ellen8rzésével vagy a forrdskdd statikus
ellen8rzésével. Idedlis esetben mindkét ellendrzést le kell futtatni. Ez a vizsgdlat csak kozvetleniil a fejlesztett
kédot érinti.

A manudlis tesztelés és dtvizsgalds (Level 2) célja a fejlesztett kddok, illetve a biztonsdgi funkcionalitdst bizto-
sit6, harmadik féltd] szdrmazé komponensek vizsgilata. A vizsgélat sordn az eszkozok haszndlata tdmogatott,
de a kivdnt bizonyossdgot nem kizdr6lag az eszkdz dltal szolgéltatott eredmény adja, a teszteldnek manudlis
modszerekkel is ald kell tdmasztania a megdllapitdsokat. Ez a vizsgélat szintén kée altesztelési modszerbdl te-
v8dik dssze. Egyrészt manudlis behatoldsi tesztelést kell végrehajtani, valamint manudlis kédelemzés is elvdrt.
A manudlis dtvizsgdlds a tervek ismeretében (Level 3) a Level 2 szinthez képest annyiban tér el, hogy meg kell
vizsgdlni a harmadik félt8] szdrmazé komponensek kédjait is.

A manudlis dtvizsgdlds a tervek és a kdd ismeretében (Level 4) tulajdonképpen teljes belsd devizsgdldst jelent,
amelynek hatékore kiterjed a fejlesztdeszkozokre, a forditokra, mindenre, aminek kéze volt a kdd 1étreho-
z4sihoz.

Az ASVS az aldbbi teriileteken javasol vizsgdlatokat:

Biztonsdgi architekedra
Hitelesités
Munkamenet-kezelés (session)
Hozzaférés-vezérlés

Inpuct valid4cié

Kimenet kédoldsa, escape-elés
Kriptografia

Hibakezelés és naplézds
Adatvédelem

Kommunikdcié biztonsiga
HTTP biztonsdg

Biztonsdgi konfigurécié
Kértékony kéd keresése

Belsé biztonsig

2.3.2 Rendszerszintii vizsgilatok

Az Open Web Applications Security Project (OWASP) keretében 2003 6ta rendszeresen kdzzéteszik a webes alkal-
mazédsokra vonatkoz6 nagy kockdzati sebezhetdségeket. Az OWASP Top 10 alapjdn a sériilékenységvizsgdlat olyan

modszertana 4llithatd ossze, amely segit a legtipikusabb hibak felderitésében, igy jelent8sen névekedhet az alkalmazds

biztonsdgi szintje. A rendszert érint8 vizsgdlatok sordn elsdsorban ezekre célszerti koncentrdlni, fiiggetleniil attdl,

hogy épp az alkalmazdst vagy valamelyik azt futtatd infrastrukedra-elemet vizsgéljuk. A tesztesetek webes kornyezetre
vannak kidolgozva, de analég médon a legtdbb esetben mds platformokon is haszndlhat6k. A legnagyobb kockdzatt

hibik az aldbbiak:
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Al — Beszurasos timaddsok (Injection): A besztrdsos hibdk, amelyek kozé elsésorban az SQL, operdcids
rendszer és LDAP injection értendd, olyankor torténnek, amikor a tdimadé nem megbizhaté adatokar kiild
a parancsfeldolgozo felé parancsként vagy lekérdezésként. A tdmadé kéd eléri a parancsfeldolgozénal, hogy
az nem kivént parancsot hajtson végre, vagy érzékeny adatokar szivdrogtasson ki.

A2 — Cross-Site Scripting (XSS): Az XSS hibdk jellemzdje, hogy egy alkalmazds nem megbizhat6 adatokat
vesz 4t és kiild tovabb a bongész6n keresztiil megfeleld ellendrzés és sziirés nélkiil. Az XSS lehet6vé teszi a
tdmadénak, hogy szkripteket hajtson végre az dldozat bongészéjében, amivel el tudja tériteni a felhaszndlé
session-jét, weboldalakat tud megvdltoztatni, vagy 4t tudja irdnyitani a felhaszndlét egy kdrtékony oldalra.
A3 — Hibds hitelesités és sessionkezelés (Broken Authentication and Session Management): Az alkal-
mazdsok hitelesitéshez és sessionkezeléshez kapcsolddé funkeiéi sok esetben nem megfeleléen lettek imple-
mentilva, ezért lehetévé vilik a jelszavak, kulcsok, session tokenek megszerzése, vagy mds hibdk eldidézése,
aminek segitségével a timadé mds, jogosult felhaszndlé nevében tud eljérni.
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A4 — Nem biztonsdgos direkt objektumhivatkozis (Insecure Direct Object References): Direkt objek-
tumhivatkozdsrol akkor beszéliink, amikor a fejlesztd felfed egy hivatkozdst valamilyen belsd, implementaci-
6hoz sziikséges objektum felé, mint pl. egy fijl, konyvtdr vagy adatbdzis tdbla. Megfelelé hozzaférés-védelem
vagy mds biztonsdgi megoldds nélkiil a tdmadé vissza tud élni ezekkel a hivatkozdsokkal, és nem jogosult
hozzéférést szerezhet az ezekben tdrolt adatokhoz.

A5 — Cross-Site Request Forgery (CSRF): A CSRF tdmadds sordn a tdmadé kényszeriti az authentikdle
felhaszndlé bongészdjét arra, hogy egy hamisitott HTTP kérést kiildjén egy sebezhetd webalkalmazis felé,
amely tartalmazza az dldozat session cookie-jat és mds hitelesitési informdcidkat. Ez lehet6vé teszi, hogy az
dldozat bongészdje olyan kéréseket kiildjon a sebezhetd alkalmazds felé a timadé nevében, melyrdl azt hiszi,
hogy az legitim forrdsbdl érkezik.

A6 — Helytelen biztonsdgi beéllitisok (Security Misconfiguration): A megfeleld biztonsdg eléréséhez
meg kell hatdrozni az alapvetd bedllitdsokat, és ezeket meg is kell valésitani az alkalmazdsokban, keretrend-
szerekben, alkalmazdsszervereken, webszervereken, adatbazisszervereken és minden mds érintett platformon.
Mivel a legtébb rendszer nem olyan alapbedllitdssal keriil telepitésre, amely az elvarhatd biztonsigi szintet
valésitja meg, ezeket a konfigurdcidkat meg kell hatdrozni, implementalni kell, és folyamatosan fenn kell
tartani. A folyamat sordn a szoftverek frissitéseire is figyelemmel kell lenni.

A7 — Nem megfelel6 kriptografiai tdrolds (Insecure Cryptographic Storage): Szimos webalkalmazds
nem megfeleléen kezeli az érzékeny adatokat, mint példdul a hitelesitési adatok, mert ezeket nem titkositott
vagy lenyomatolt formdban 6rzi. A tdmaddk ezért megszerezhetik vagy médosithatjdk a gyengén Srzéte
adatokat, ami szdmos visszaéléshez vezethet.

A8 — URL hozziférés korldtozdsanak hibdja (Failure to Restrict URL Access): A webes alkalmazdsokban
fontos az URL-ek hozzdférési jogainak ellenbrzése, mieldtt a felhaszndld elérne egy védett hivatkozdst vagy
akciégombot. A hozzéférési jognak ezt az ellendrzését viszont minden esetben meg kell tenni, amikor ezeket
a védett oldalakat elérik, mert kiilonben a tdmadé elérheti a rejeett oldalakat.

A9 — Nem megfeleld szillitdsi réteg védelem (Insufficient Transport Layer Protection): Az alkalmazdsok
gyakran nem megfeleld hitelesitést, titkositdst és bizalmassdg-sértetlenség védelmet haszndlnak az érzékeny
halézati forgalomban. Amikor viszont haszndlnak, akkor is gyenge algoritmusokkal, lejért vagy érvénytelen
tanusitvanyokkal teszik ezt, vagy egyszerlien nem megfelel6en haszndljék a kriptografia adta lehetdségeket.
A10 - Nem ellendrzott 4tirdnyitdsok és tovabbitisok (Unvalidated Redirects and Forwards): A webes
alkalmazdsok gyakran irdnyitjék 4t vagy tovdbbitjdk a felhaszndlékat mds oldalakra, és haszndlnak nem hi-
teles adatokat a forrdsoldal megallapitdsdra. Megfeleld ellendrzés nélkiil a timadék dtirdnyithatjik a felhasz-
nalékat adathaldsz vagy kdrtékony oldalakra, vagy a tovébbitdsokkal nem jogosult hozzdférést szerezhetnek.

A fenti hibik Common Criteria szerinti besoroldsa a kovetkezd:

Megkeriilés: A2, A4, A5, A8
Meghamisitds: A1, A7, A10
Direkt tdmaddsok: A3, A7
Megfigyelés: A9

Nem megfeleld hasznalac: A6

Behatolds-tesztelés és etikus hackelés esetén sziikséges az alkalmazdson kiviil akdr a teljes informatikai infrast-
ruktiira automatizalt vizsgilata is. A teljesség kedvéért meg kell emliteni az infrastrukedra ellendrzésére haszndle
automatizalt eszkdzok korée is. Ezek kozé tartoznak azok a szoftverek, amelyekkel az infrastrukedra felderitését lehet
végrehajtani, amelyekkel az operdcids rendszerek vdlnak tdmadhatévd, amik a héldzati elemekkel szemben hatéko-

nyak, végiil azok, melyek az alkalmazds kozvetlen kornyezetét jelentd szoftvereket (adatbdzisok, alkalmazds-szerve-
rek) vizsgiljak. Ezek egyiittes, célravezetd haszndlata tdmogatja a teljes kor(i vizsgélatot. [17]

2.4 Sebezhet4ség-vizsgilati médszertan

A webes alkalmazdsok teszteléséhez az Open Web Application Security Project keretében megalkotott médszerta-
nok tekinthet8k a leghasznosabbaknak, legaldbbis ezekre hivatkozik a legtdbbet a szakirodalom napjainkban. Ezek
a mddszerek azonban nemcsak webes kornyezetben haszndlhaték. Az OWASP két csoportba sorolta az ellendrzési
folyamatokat:

— Az OWASP Code Review Guide (CRG) célja a létrehozott kédok manudlis ellenbrzése, white-box méd-

szerrel. [20]

— Az OWASP Testing Guide (TG) a mdr elkésziilt alkalmazds black-box teszteléséhez, azaz sériilékenységvizs-

gdlatdhoz ad segitséget.
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Jogalkotds és jogszabilyszerkesztés

A CRG tehdt a kédok 4tvizsgdldsdra késziilt, amely folyamat célja meggy6z3dni arrél, hogy a forriskédban a
megfeleld biztonsdgi kontrollok implementaldsra keriiltek és tigy miikodnek, ahogy a tervezés szerint miikodnitik
kell. Ellendrzi tovdbb4 azt is, hogy a biztonsdgi kédokért felelds fejleszték kovették a szimukra megallapitott eljérds-
rendeket. Mivel a behatoldsteszeelés, de még a sériilékenységvizsgdlat sem képes teljes kortien felderiteni az esetleges
hibdkat, egyediil a white-box tesztelésnél van lehetdség a rosszul megirt kédrészleteket dtfogéan megtaldlni. Ez a
tesztelés a humdn erdéforrds és a célszoftverek alkalmazdsdc is sziikségessé teszi. Az automatizéle eszkozok itt a legha-
tékonyabbak, de nem képesek teljes mértékben pétolni a tesztelési szakembert, hiszen az egyes kontextusok déntden
befolydsolhatjak a kédolds megfeleldségét vagy nem megfelelségéc.

A CRG a legfontosabb technikai kontrolloknak az authentikdciét, az authorizdciét, a sessionkezelést, az input
validdciét, a hibakezelést, az alkalmazds telepitését és a kriprografidt tartja, tobbé-kevésbé sszhangban a Common
Criteria biztonsdgi funkciondlis kovetelményeivel. A legkomolyabb programoziskor elkovetett hibaforrdsoknak pe-
dig a pufferttilcsorduldst, az operdcids rendszer és SQL injekedldst, az adatvaliddcide, a cross-site scriptinget, a cross-
site request forgery-t, a naplézdsi hidnyossdgokat, a session sértetlenségét és a versenyhelyzeteket tartja, szinkronban
az OWASP Top 10 megdllapitdsaival. A CRG részletesen bemutatja azokat a tipikus hibdkat, amiket a biztonsdgi
funkcidk implementdldsdndl el szoktak kévetni, illetve azt is, hogyan lehet a programozisi hibdkat felderiteni.

A CRG-ben meghatdrozotrt tesztelés azonban idé- és erdforrds-igényes. Koltséghatékonyabb megoldds a TG-ben
leirt sériilékenység-vizsgilatokat végrehajtani, ami ugyan nem jelent ugyanakkora bizonysdgot, mint a CRG folya-
matai, de igy is jelent8sen tudja csokkenteni a tdmaddsi felilleteket. A TG az OWASP Top 10 fenyegetéseit veszi
sorra, ¢és leirja, hogy milyen tesztelési eljérdsokkal lehet meggy$z8dni arrdl, hogy a kész alkalmazds ellendll ezeknek.
Black-box tesztelés esetén az automatikus teszteszkozok mér kdriilményesebben hasznalhaték, de még bevethetdk,
ezért az egyes tesztesetekhez konfigurdlhaté céleszkozoket szoktak haszndlni, ami feltételezi, hogy a teszteld jol ismeri
ezt a teriiletet. A TG 10 kategéridban 66 tesztesetet hatdroz meg, amelyeket az alkalmazds tipusdtol és megvalésitd-
satdl fiiggden célszerli végrehajtani:

1. Inform4cidszerzés:
— Webes keres6k robotjai
Felderités webes keres8k adatbdzisdban

— Alkalmazas belépési pontjainak azonositdsa
— A webes alkalmazis ujjlenyomatdnak tesztelése
— Alkalmazis felderitése
— Hibaiizenetek elemzése
2. Konfigurdciémenedzsment tesztelés
— SSL/TLS tesztelés
— DB Listener tesztelés
— Infrastruktira konfigurécidmenedzsmentjének tesztelése
— Alkalmazds konfigurdciémenedzsmentjének tesztelése
— Fijlkiterjesztés kezelésének tesztelése
— Régi, mentett é nem hivatkozott fdjlok
— Infrastruktira és alkalmaz4s adminisztratori interfészek
— HTTP metédusok és XST tesztelés
3. Authentikaciés eljardsok tesztelése
— Authentikdci6s adatok dtvitele biztonsdgos csatorndn keresztiil
— Felhasznaléi adatbdzis tesztelése
— Kitaldlhaté (sz6tdr alaptr) felhaszndléi fidkok felderitése
— Nyers erejli tesztelés
— Az authentikdciés séma kikeriilésének tesztelése
— Sebezhetd emlékeztetd jelszo és jelszé visszadllitasi lehetdségek
— Kilépés és bongészd cache menedzsment
— CAPTCHA kédok
— Tobbfaktord authentikdcié tesztelése
— Versenyhelyzetek kezelése
4. Sessionkezelés
— A sessionkezelési séma tesztelése
— Cookie attributumok
Session fix4l4s

— Kiterjesztett sessionvaltozok tesztelése

— CSRF
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2. fejezet — Informatikai rendszerek sebezhet8ségvizsgdlata

5. Authorizicié tesztelése

10.

— Elérési ttvonalak tesztelése

— Az authorizdciés séma kikeriilése

— Jogosultsdg kiterjesztése

. Uzleti logika

— Az iizledi logika tesztelése

. Adatvalidicié:

— Nem perzisztens XSS
— DPerzisztens XSS

— DOM alapt XSS

— Ciross Site Flashing
— SQL Injection

— LDAP Injection

— ORM Injection

— XML Injection

— SSI Injection

— XPath Injection

— IMAP/SMTP Injection
— Kédbesztris

— Opericiés rendszer parancsainak kiaddsa

— Puffer ttlcsordulis

— Osszetett adatvalid4cids tesztelés
— HTTP splitting/smuggling tesztelés
. Tulterheléses taimaddsok (DoS) tesztelése

— SQL wildcard tdmadds
— Ugyfélfiskok zirolasa

— DoS puffer tdlcsorduldsok tesztelése

— Felhasznal6 éltal meghatdrozott objekcumallokdcié
— Felhasznaléi adatbevitel, mint kérbeforgé szdmlalé
— Felhasznalé 4ltal bevitt adatok lemezre irdsa

— Eréforrds sikertelen elengedése

— Tl sok adat tdroldsa egy session-ben
. Web service tesztelés

— Web service informdcidszerzés
— WSDL tesztelés

— XML struktdra tesztelés

— XML tartalom szintd tesztelése

— HTTP GET paraméterek/REST tesztelés

— SOAP csatoldsok

— Visszajdtszdsos tdmadds
AJAX tesztelés

— AJAX sebezhet8ségek
— AJAX tesztelés
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Jogalkotds és jogszabilyszerkesztés

3. SOCIAL ENGINEERING VIZSGALATI MODSZEREK

A social engineering alapu biztonsdgi tesztelést végrehajt6 a lehetséges SE technikdk koziil birmelyiket valaszthatja,
ami a kivdnt cél elérésében szdmdra a legnagyobb segitséget nydjtja. A szervezeti biztonsigot az 6sszes adminisztrativ,
fizikai és logikai védelmi kontroll egytittes haszndlata jelentd, a social engineering ezek mindegyikét prébdra teszi,
ezért lehet ezt a médszert a szervezeti biztonsdg sebezhetdségvizsgdlatdnak felfogni. A tesztelés sordn minden eset-
ben a megrendeldvel egyeztetett technikdt kell alkalmazni, 4m jelen tananyag nem tiizte ki azt a célt, hogy a
vizsgdlat garancidlis feltételeit meghatérozza. ([11])

Az aldbbiakban a SE felmérésre vonatkozdan az alapvetd mddszereket tekintjitk 4t, azzal, hogy a mddszerek segi-
tenek azonositani azt a pontot, amelyek kihaszndldsdval hamarabb célt érhetiink. ([10])

3.1 Halo6zati forgalom vizsgilata

A felhaszndlék internetezési szokdsainak vizsgdlatdra az egyik legegyszer(ibb eszkdz a hdlézati forgalom vizsgilata,
azaz annak elemzése, hogy milyen weboldalakat litogatnak meg, milyen online szolgaltatdsokat vesznek igénybe a
vizsgélt személyek.

A gytijtott informdciékbdl kovetkeztetés vonhatd le arra vonatkozdan, hogy a felhaszndlé milyen mértékben van
kitéve a kiilsé tdmaddsoknak, példdul kdrtékony programok jelentette veszélyeknek.

Az ily médon torténd adatgyijeéshez mindenképpen sziikséges a felhaszndlék beleegyezése, hozzdjruldsa és a fel-
mérésben résztvevék megfelel tdjékoztatdsa. A médszer hitrdnya, hogy amennyiben a felhaszndlé értesiil arrdl, hogy
internetes tevékenysége megfigyelésre keriil, el6fordulhat, hogy véltoztat szokdsain (példdul ezentdl nem ldtogat meg
a munkahelyén szexudlis tartalmu oldalakat), ami nem pontos eredményekhez vezet, és ezdltal torzitja a valds képet.

3.2 Social engineering audit

A legpontosabb felmérési eredmények eszkize egy social engineering audit lefolytatdsa, amely kifejezetten a kdrté-
kony programok terjesztési mddszereinek vizsgdlatdra, illetve a felhasznalok kiilonféle, az emberi tényezdt kihasznald
megkereséseivel szembeni ellendlléképességére helyezi a hangsilyt.

Természetesen, mint minden mds audit, a social engineering jellegli vizsgdlatok is egy projeke keretein beliil
zajlanak. Mivel az ilyen jellegli sebezhet8ségvizsgalat — tekintve, hogy a villalat alkalmazottai ,ellen” irdnyul, vagy
legaldbbis sokan tévesen igy fogjdk fel — kiilondsen ,kényes” kategdridba tartozik, nagyon fontos a projekt megfeleld
elékészitése mind a megbizd, mind a kivitelezd szempontjdbol.

Megbizé oldalrél még a vizsgdlatok megkezdése elétt nagyon fontos tisztdzni, hogy mely teriiletek, személyek
tartozhatnak a vizsgdlat hatokorébe. Jellemzd probléma annak dilemmdja, hogy a vezetdség aldvethetd legyen-e a
vizsgilatoknak. A vezet§ pozicidban elhelyezkedd személyek is kiilonféle, akdr specializdlt social engineering jelle-
gl tdmaddsok célpontjaivé vélhatnak (gondoljunk a kordbban emlitett whaling tdmaddsra), ezért mindenképpen
javasolt, hogy valamilyen formédban a vezet8ség biztonsdgtudatossiga is keriiljon vizsgilatra. Persze a vélemények
megoszlanak, vannak, akik szerint nem célravezetd, ha magasabb poziciéban lev$ személyek is dldozatdul esnek va-
lamilyen tdmaddsnak, hiszen ha ,elbuknak” a vizsgdlaton, az nem biztos, hogy sztonzi az alkalmazottakat a bizton-
sdgtudatos viselkedésre. Ebben ugyan van némi igazsdg, de nem ilyen szemszdgbdl érdemes megkézeliteni a dolgot,
hiszen egy vezetd poziciéban levd személy viselkedése gyakran példaéreékd is lehet — tehdt, ha hibdzik, de megprébal
valtoztatni ezen, akkor valészintileg az alkalmazottak is kévetni fogjdk a példdjat.

Nemcsak konkrét személyeket, hanem egyes teriileteket (osztdlyokat, részlegeket) is kiemelten be lehet vonni,
illetve ki lehet zdrni a vizsgdlatokbél. Az informatikai részleget dltaldban nem célszer(i social engineering technikdk-
kal megkeresni, hiszen — feltételezések szerint — ezen kollégdk az 4tlag felhasznalékedl jéval biztonsdgtudatosabbak.
Amennyiben mégis az a dontés sziiletik, hogy a rendszergazdak is keriiljenek tesztelésre, szimolni kell annak veszélyé-
vel, hogy észlelik a gyants csatolmdnyt, vagy a leadott taldlt adathordozéra irt féjlt azonositjédk gyants programként,
és felhivjdk a tobbi munkatdrs figyelmét a tdmaddsra — igy a teszt bizonyos értelemben “sikertelen” lesz.

A vizsgélando teriileteken és személyeken tdl meg kell hatdrozni a vizsgélat hatdkorée is, azaz pontosan meddig
lehet elmenni egy-egy feladat végrehajtdsa sordn. Nem lenne ugyanis jo, ha egy tdmadds kivitelezésekor a vizsgd-
latot végz8 személy olyan mélységekre hatolna, mely mdr sértené a megbizé véllalatnak, vagy alkalmazottjdnak az
érdekeit.
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3. fejezet — Onkormdnyzati jogalkotds

Ugyanakkor nem szabad megfeledkezni a vizsgdlatot végz8 személyek védelmérdl sem, mert amennyiben tevé-
kenységiik leleplezddik, annak akdr biintetdeljdrds is lehet a végkifejlete. Ennek elkeriilése érdekében biztositani kell
egy, a megbizé jogosult képviseldje dltal aldirt, tgynevezett , Tdmogatd nyilatkozatot”, melyben a megbizé biztositja,
hogy a vizsgalatot végzd személyek 4ltal elkdvetett cselekményekrd] tudomdsuk van, s ez a dokumentum mentesiti
a biztonsdgi és hat6sdgi eljardsok aldl.

3.3 Kérdoives felmérés

A biztonsdgtudatossdg tesztelésének egyik leghatdsosabb médszere természetesen a kordbban bemutatott social engi-
neering audit lefolytatdsa. Ekkor ugyanis tobbnyire a néhdny kivélasztott személy, illetve bizonyos tdmaddsokndl a
vallalat 6sszes munkatdrsa ,tesztelésre” kertil, s igy meg lehet dllapitani, hogy egy val6s tdimaddsnal mennyire 4llnak
meg a helyiiket a kivalasztott alkalmazottak.

A hangsily azonban most a kivélasztott sz6n van, ugyanis mi van abban az esetben, ha egy olyan személyt sikeriil
kivélasztani, aki torténetesen rendelkezik kell§ figyelemmel vagy tapasztalattal, hogy hdritani tudja a tdmaddst? Acedl,
hogy egy felhaszndlé biztonsdgtudatosan viselkedik, sajnos nem feltételezhetjiik azt, hogy mds felhasznalé is ugyan-
ilyen gondossdggal végzi a munkdjdt, és egy hasonld dtverés sordn ugyanilyen helyesen jar el.

A kdrtékony programok észlelésének tesztelésekor ugyan jérhaté ut, hogy a véllalat minden munkatdrsa minden-
féle szimulalt timaddsnak (adathaldszat, fert8zote csatolmdny, bekiilddtr adathordozé, stb.) célszemélyévé viljon,
azonban a biztonsdgtudatossig szintjét, az informdcidbiztonsdgi és egyéb belsé szabdlyzatokban foglaltak ismeretét
mds mddon is fel lehet mérni, mely hatékonyan kiegészitheti a social engineering audit sordn tapasztaltakat. A fel-
mérés egyik hatdsos méodszere a kérddives megkeresés lehet, azaz toltessiink ki a szervezet minden munkavillal6jéval
egy, a biztonsdgrudatossig szintjét felmérd kérddivet.

Mit is kérdezziink meg a felmérés sordn? Ezt természetesen minden vallalatra testreszabottan célszerti elkészite-
ni, 4ltaldnossdgban azonban elmondhaté, hogy olyan, a kordbban mér emlitett szabdlyzati pontok ismeretére kell
rakérdezni, melyek megszegésével egy social engineer vissza tud élni, mely kihdgdsokat ki tudja haszndlni. Annak
érdekében, hogy a kitolt§ személyek 8szintén vélaszolhassanak, célszer(i a kérddiv anonim médon toreénd leaddsét
biztositani, igy senkinek sem kell tartania a szankciéktdl, ha esetleg bevallja, szindékosan a munkahelyi szdmitégé-
pén wlt le illegdlis tartalmakat. Emellett, hogy ne csak vizsga érzetet keltd kérdéseket tegytink fel, alkalmazhatunk
néhdny rovid esettanulmdnyt, melyhez kérdéseket kapcsolunk, illetve megkérdezhetjiik a vélaszadétdl, hogy keriilt-e
mdr hasonlé szitudcidba, taldlkozott-¢ valamilyen hasonld jellegli megkereséssel.

Példa kérdés:

On egy 32 GB-os pendrive-ot taldl ottfelejtve a folyoson levé kizponti nyomtaton. Mit tesz a taldlt eszkizzel?

Semmit, majd észreveszi, aki otthagyta, vagy valaki mds megtaldlé majd megkeresi a gazddjdt, én nem bajlédok
ilyenekkel.

a) Leadom az érintett teriilet titkdrsdgdn, vagy irok egy kor e-mailt, hogy taldltam egy adathordozdt, de nem
nézem meg, mi van rajta, mert nem érdekel.

b) Megnézem a tartalmdt, hdtha rdjovok, kié lehet, és akkor visszaadom neki.

¢) Megnézem a tartalmdt, hdtha van rajta valamilyen érdekes informdcid, lehet, hogy a pénziigyesek vesztették
el... Vagy valami j6 film van rajta. ..

d) Pont sziikségem van egy pendrive-ra, ez a 32 GB-os darab épp jokor keriilt elvesztésre.

¢) Leadom a pendrive-ot az informdcidbiztonsdgére felelds teriiletnek, 8k majd kideritik, mi van a pendrive-on
és kié lehet.

/) Megjegyzendd, hogy ahogyan a fenti példdban is ldtszik, a kérdésekre adott valaszok, lehetséges szitudciok
koziil nem feltétlentil kell egyetlennek helyesnek lennie, hiszen az embert t6bb dolog is motivélhatja, példdul
egy taldlt adathordozé tartalmdnak megtekintésére.

A kérd8ivet gy kell osszedllitani, hogy olyan kérdések és esettanulmdnyok keriiljenek bele, melyek a vizsgélt szer-
vezetnél relevansak, nem fog fenndllni annak az esete sem, hogy valaki taldlomra vilaszol, hogy vele ilyen Ggysem fog
eléfordulni. Fontos ezért, hogy a kérdések és esettanulmdnyok 8sszedllitdsakor mindenképpen szerezziink elegendd
informdciét a megbiz6tdl, hasznaljuk fel a belsd szabalyzatait is.

A kérdéiv lehet hagyomdnyos papir alapu, vagy a ma mdr sokkal népszer(ibb online kitdlthetd verzié is. Online
kérd8ivnél megvaldsithat6 azon probléma kikiiszobolése is, hogy a felhasznalé ne tudja kivdlasztani a legjobb meg-
olddst a lehetséges vilaszok koziil, ugyanis bedllitds szerint a kérdésre feltett vlaszok egyesével, egymds utdn jelennek
meg, és csak elutasitani vagy elfogadni tudja azt. Utdbbi azért is lehet j6 megoldds, mert igy esetleg lehetSség van egy
olyan kérdgivkitsltd program megalkotdsira, mely az adott vélasznak megfeleléen azonnal visszajelzést, j6 tandcsot
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is ad a felhaszndlénak. Nagyon fontos tudatni a munkatdrsakkal, hogy a kérd8iv 8szintén torténd kitoltése az & érde-
kiik, hiszen a felmérésnek csak akkor van értelme, ha mindenki az igazat valaszolja.

A beérkezett valaszok alapjén ki lehet alakitani a vizsgdlt szervezet munkatdrsairdl egy olyan képet, hogy mely te-
rilleteken bizonyulnak sajit bevalldsuk szerint a ,leggyengébbnek”, esetleg mely szabélyzati pontok azok, amelyeket
a felhaszndlok nem értenek, vagy nem szeretnek betartani. Mindezek nagyon hasznos alapot nytjthatnak a szabdly-
zatok elkészitésekor, médositdsakor, valamint kideriil az is, a biztonsdgtudatossdgi oktatdsokon mely teriiletekre kell
fektetni a hangsulyt.

Javasolt, hogy a social engineering audit feladatok lefolytatdsa utdn a megbizé minden munkatdrsdval keriiljon
kitsltetésre egy ilyen, a szervezetre szabottan késziilt, kdrtékony programok észlelésével kapcsolatos biztonsigtudatos-
sdgi kérdéiv. Ennek eredményeit esetleg dsszevetve a teszeek sordn torténtekkel érdekes eredményeket is kaphatunk,
valamint a biztonsdgtudatossdgi oktatdsok tananyagdnak elkészitésében is hasznos segitségnek bizonyulhatnak.
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I. Az adatvédelmi szabdlyozas kialakuldsa'

1. Az adatvédelmi szabdlyozds generdciéi

Az adatvédelmi jog viszonylag rovid twriénete ellenére a szakirodalom a szabdlyozds tobb korszakdt, generdcidjdc
kiilsnbozteti meg, amelyek kiilonbozé — de mindannyiszor a technoldgia fejlddéséhez, és az ehhez szorosan kap-
csol6dé tdrsadalmi véltozdsokhoz kothetd — kihivdsokra reagilva hasonlé szabdlyozisi célokat eltérd megkozelitéssel
igyekeztek megvaldsitani.

Az adatvédelemmel foglalkozé szerz8k élldspontja ugyanakkor nem egységes atekintetben, hogy pontosan hdny
generdciot érdemes megkiilonboztetni, és hogy az egyes nemzetkézi, eurdpai és nemzeti jogforrasok pontosan melyik
generdcidhoz tartoznak.

A magyar jogirodalomban el8szor MajTENyr LAszL6 foglalja Ossze az adatvédelem korszakait, és harom szabdlyo-
zési generdciot kiilonboztet meg: az elsd generdcids szabdlyok a 70-es években fejlédeek ki, és az dllami, szdmitdgépes
(legaldbb részben automatizdlt) nyilvdntartisokkal szemben igyekezett valamilyen védelmet kialakitani. A mdsodik
generdcids szabdlyok a 80-as, 90-es években jelentek meg, és mdr nem csak az automatizlt, de a papiralapt nyilvdn-
tartdsokat is a szabdlyozds hatélya ald vontdk. Végiil MaJTENYI szerint a harmadik generacids szabdlyok f&bb jellemzdi
az eurdpali integricié sajétossdgainak figyelembe vétele, és a szektordlis szabdlyok megjelenése.

A magyar jogirodalomban az eddigi legrészletesebb elemzés az adatvédelem torténetérdl Jort ANDRAS munkdiban
taldlhaté. JORr szintén hdrom korszakotkiilénboztet meg, de a 80-as, 90-es évek fejleményeit egy szabélyozdsi generdcid-
hoz sorolja, és a harmadik generdcids szabdlyozds egyes elemeinek megjelenését a német Teledienstedatenschutzgesetz
(TDDSG) 1997-es megalkotdsahoz koti.?

Végiil MajTENYyI felosztdsdhoz nyul vissza kés6bb HEGEDUs BuLcsU is, aki azonban egyrészt a mdsodik generdcis
szabdlyozds {8 jellemzgjeként azt emeli ki, hogy annak hatdlya mér az tizleti élet gyakran igen adatéhes szerepldire
is kiterjed, mdsrészt ndla is megjelenik egy djabb — negyedik — generdcids szabdlyozds gondolata, amelynek f6bb
jellemz8i az onszabdlyozds, az Internettel kapcsolatban megjelend adatvédelmi kérdések és a maganszférdc erdsitd
technolégidk megjelenése.*

E rovid dceekintésbél az lachatd, hogy t8bb kozos pont ellenére sem lehetséges egyérielmiien a generdciék kozotd
korszakvaltdsok hatdrdt kijelolni, vagy az egyes jogforrdsokat egyértelmtien egyik vagy mésik generdcidhoz tartozénak
tekinteni. A generdcids felosztdsndl val6jdban nagyobb jelent8sége van az egyes szabdlyozdsok {8bb jellemzdit és a
fejlédési tendencidkat kutatni.> Ugyanakkor mivel a megfeleld korszakolds mégiscsak jol dtldthatovd teszi az elemzést,
indokoltnak tartjuk az adatvédelem torténetée e logikai séma mentén bemutatni.

A generdci6k vagy korszakok szdmdnak meghatdrozdsakor a magunk részérél azt gondoljuk, hogy csak a valéban
jelent8s, koncepciondlis kérdésekben is Gjitdst hozé valtozdsok esetén érdemes U generacids szabdlyozdsrdl beszélni.
Alapvetden igy JOrRT ANDRAs megkozelitését kovetjiik, amely szerint az eddigiek sordn alapvetéen két kiilonbozd
szabalyozdsi generdcié kilonbdztethetd meg egyértelmiien azzal, hogy az elmuilt évtizedben megjelentek olyan j
tendencidk, amelyek egyértelmien egy 0j, harmadik generdciés adatvédelmi szabdlyozas kialakuldsa felé mutatnak.

A kutatds egyik tétele éppen az, hogy az elmult egy-mdsfél évtizedben bekovetkezett technoldgiai és tdrsadalmi
valtozdsok kovetkeztében az adatvédelmi szabdlyozds Gjra megérett az dtfogd reformra, és olyan 4j szabdlyokra van
sziikség, amelyek az eddigicktdl jelentdsen eltérd hangsilyokat 4llapitanak meg az adatvédelem teriiletén. Az Eurdpai
Bizottsdg adatvédelmi rendelettervezete nagyjébol megfelel e kritériumoknak, igy e dokumentumot, (pontosabban
annak a kézirac lezdrdsakor fellelhetd szovegverzidjét) a harmadik generdcids szabdlyozds ,mintaszabédlyozdsinak”
tekintjiik, és ennek fényében elemezziik.

Az aldbbiakban 4ttekintjitk az adatvédelmi szabdlyozds hirom korszakdt. Az egyes szabdlyozdsi generdcidk dcte-
kintését az adott kor technoldgiai és térsadalmi hatterének révid bemutatdsdval kezdjiik, az adatvédelmi szabélyo-
zds megértéséhez ugyanis szitkségesnek latszik ennek vizsgdlata is. A technoldgia jellege, koltségei és elérhetésége
nagymértékben meghatdrozzak azok felhasznaldit, és igy az adatkezelések alanyait is — mig e két tényezd egyiittesen
befolydsolja az adatkezelésekkel jdrd, magdnszférdra gyakorolt potencidlis veszélyeket. A tdrsadalmi kozgondolko-
dds — Eurépdban els6sorban az informécids tdrsadalommal kapcsolatos diskurzus — pedig azt hatdrozza meg, hogy

1 Jelen fejezet Sz6KE GERGELY Lészl6: Az adatvédelem szabélyozdsdnak téreéneti dttekintése (Infokommunikdcié és jog, 2013/3) cimi
tanulmdny alapjdn késziilt.

2 Majtényi Ldszlé: Az informdcids jogok. in.: Hatmar Gdbor — ToTH Gébor Attila (szerk.): Emberi jogok. Osiris, 2003, 582-583.

Jori ANDRAs: Adatvédelmi kézikonyv. Osiris, 2005, 24-66.

HEeGEDUs Bulesti: Az adatvédelmi jog dltaldnos tanai. In.: ToTH Andrés (szerk.): Infokommunikdciés jog II. Patrocinium, 2013,

137-145.

5 Egy-egy, adott szabdlyozdsi modellnél kifejtett jellemzd rendszerint jéval kordbban megjelenik a jogirodalomban.
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e jelenségekre a tdrsadalom, el6bb-utébb a jogalkotds eszkdzével (is) élve, illetve a jogszabdlyok végrehajtsa sordn,
miként reagdl.® Ezt koveti az adott korszak adatvédelmi szabdlyozdsdnak, jellemzdinek bemutatdsa és rovid elemzése.

Miel@tt azonban rdtérnénk az eurdpai adatvédelmi szabdlyozds 1970-t8l tarté torténetére, érdemes vizlatosan
felidézni a magdnszféra-védelem néhdny korabbi sarokpontjdr is.

1.1 El8zmények

Amint azt emlitettiik, az adatvédelmi jog fejlédését az 1970-es évekre kibontakozé technolégiai forradalomra adott
vélaszlépésként érékeljiik. Erdekesség, hogy mds az elsé maganszféra-védelemmel foglalkozé tanulmdny, Samugr D.
WARREN Es Louts D. BRaNDEIs sokat hivatkozott,” 1890-ben a Harvard Law Review hasdbjain megjelent, , The Right
to Privacy” cim(i tanulmdnya® is alapvetden az adott kor technoldgiai és tdrsadalmi véltozdsaira reagilt. A Kodak 1888-
ban piacra dobta a fényképezés torténetében mérfoldkdnek szdmité Kodak 1 fényképezdgépét, amely egyrészt széles
kornek tette elérhetdvé a fényképezdgép hasznalatdt, mdsrészt lehetdvé tette az azonnali — az alany hosszas egyhelyben
maraddsit nem igényl8 — fényképkészitést.” A szerz8k emellett kiemelik a sajt6, kiilondsen a bulvérsajté fokozddd
szerepét, és arra jutnak, hogy e jelenségekre valaszul sziikséges lenne egy 4j jog, a magdnszférdhoz vald jog elismerése.'

Késdbb elssorban az dllami informécids tlhatalommal szembeni félelmek jelentek meg, eleinte a szépiroda-
lomban, kés6bb a tirsadalomtudomdnyi és jogi szakirodalomban is. El8bbi teriileten kétségteleniil George Orwell
1984 cim( regénye a legismertebb, amelyben a totalitdrius dllam a ,telekép” technolégidjét haszndlja az emberek
folyamatos megfigyelésére. Az orwelli ,,Nagy Testvér” kifejezés aztdn széles korben véle a megfigyeld és elnyomo dllam
jelképévé. E fenyegetéshez aztdn késdbb csatlakoztak az iizleti élet , Kis Testvérnek” nevezett szerepléi is.

Az informicids jogok teljes hidnydnak allapotdt igen nyomasztdan érezheti 4t az olvas6 Franz Kafka: A per cim(
miivének végsSkig kiszolgaltatott f8hésének (Josef K.) torténetén keresztiil is. A magyar kéltészetben ugyancsak
megjelenik a ,levegtlenség érzése”™: Jozsef Attila LevegSt! cimi versének sorai vildgos és hatdsos kifejez8ereje miatt
gyakran idézettek a magyar adatvédelmi szakirodalomban is:"'

»ozdmon tarthatjék, mit telefonoztam/ s mikor, miére, kinek./ Akedba irjék, mir8l dlmodoztam,/ s azt is, ki érti
meg./ Fs nem sejthetem, mikor lesz elég ok,/ el8kotorni azt a kartotékot,/ mely jogom sérti meg.“'>

AL vildghdbort tapasztalatai is kiilonos évatossdgra intettek. A hdbort borzalmai és a nici rémtettek nemesak az
emberi jogok elfogaddsdnak és nemzetkozivé valdsinak adott Gj lendiiletet,'® de a (hatékony) 4llami nyilvantartdsok-
kal és a modern technoldgidval vald visszaélések lehetdségére is rimutattak.

A lyukkdrtya-technolégia az 1935-6s és 1939-es német népszdmldldsok kiszolgdldsa mellett a hdboru logisztikdjét,
a zsid6iilddzés kiilonbdzé formdit és a holokauszt szervezését is hatékonnya tették.'* Az IBM és — a kés6bb dllami
kézbe vett — német lednyvallalata, a Dehomag' 4ltal kindlt technolégia (és a hozzd tartozé komoly és folyamatos
technikai tdimogatds) hozzdjérult a zsidé népesség faji alapti megszdmléldsihoz és azonositdsihoz, javaik felméréséhez,
és a zsid6 kotddést véllalkozdsok szdmbavételéhez is (amely e javak elkobzdsdhoz és a zsiddnak tekintett vallalkozdsok
dllamositdsihoz vezettek).'* Ugyanez a technika szolgdlta ki holokauszt megszervezését is, a vasiti menetrendek op-

6 A technolégia torténetét és a tirsadalmi vdltozdsokat nem a teljesség igényével elemezziik, hanem csak azokat a jelentségeket mutat-
juk be, amelyek az adatvédelmi szabdlyozdsra alapvetd hatdssal voltak.

7 A tanulmdny egyes elemeit és hatdsdt elemzi példdul J6ri Andrds, im. 14-15, Majtényi Ldszlé: Az informdci6s szabadsdgok. Complex,
2006, 28-30., Sélyom Liszl6: A személyiségi jogok elmélete. Kbzgazdasdgi és Jogi Konykiads, 1983 201-211. Az Informécids Tér-
sadalom cimii folyéirat 2005/2. szimdban teljes tanulmanyt szdn a émdnak Simon Eva (Simon Eva: Egy XIX. szdzadi tanulmany
margdjdra, Informdcids Tarsadalom 2205/2, 32-43). Ugyanitt megjelent az eredeti tanulmdny magyar nyelvi forditdsa is.

8 Warren, Samuel D. — Brandeis, Louis D: The Right to Privacy, Harvard Law Review 1890/4. http://heinonline.org/HOL/Page?col-
lection=journals&handle=hein.journals/hlr4&id=2058&terms=photograph#207 [2013.06.15.] 195-220.

9 A Kodak szlogenje szerint ,,6n megnyomja a gombot, a tébbi a mi dolgunk”. A cég ugyanis véllalta a fényképek el8hivisdt is, amelyet
korébban csak megfeleld szakértelemmel rendelkezd fényképészek tudtak megtenni. History of Kodak, hetp://www.kodak.com/ek/
US/en/Our_Company/History_of_Kodak/Milestones_-_chronology/1878-1929.htm [2013.08.22.]

10 Warren, Samuel D. — Brandeis, Louis D im. 195.

11 A szépirodalom és az adatvédelem kapcsolatdt Id. pl. Balogh Zsolt Gydrgy: Jogi informatika, Dialég Campus, Budapest-Pécs, 1998,
152-153., J6ri Andrds im. 21-22. A kérdéssel legrészletesebben Majtényi Ldszlé foglalkozik (Majtényi Lészl6: Az informdacids sza-
badsdgok, 41-55.), aki nemcsak, hogy maga is keresi a ,Nagy Privacy Metafordt” (és taldlja meg végiil Jozsef Attila idézett versében),
de a nemzetkozi szakirodalomban is népszer(i metaforakeresés okait is kutatja: ,,Olyasmirél beszéliink ugyanis, amir8l nem tudjuk,
hogy micsoda. Mindenki, aki a privacyvédelemmel foglalkozik, valamelyest szenved attél, hogy a védelem tdrgya, alanya bir megne-
vezhetd, meghatdrozhatatlan. Ezért menekiilnek a képes beszédhez. A szerzdk mindegyike valami sipolyt keres a jogi burkon, hogy
azt megnyitva, meglesse az ént.” Majtényi Ldszl6: Az informdcids szabadsdgok, 46.

12 Jézsef Attila: Leveg6t Jozsef Attila 6sszes versei. Szépirodalmi Kényvkiadd, Budapest. 1966. 445. o.

13 Kardos Gébor: Az emberi jogok nemzetkézivé valdsa. In.: Halmai Gébor — Téth Gébor Attila (szerk.): Emberi jogok, Osiris, Buda-
pest 2003, 67.

14 Galdntai Zoltdn: E-privacy olvasékonyv, 2003. http://mek.oszk.hu/04100/04134/heml/ [2013.07.17.]

15 Deutsche Hollerith-Maschinen Gesellschaft mbH

16 Black, Edwin: Az IBM és a Holokauszt, Atheneum 2000, Budapest 2002, 90-91.
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timalizdldsdtdl a koncentrécids tdborok adminisztricidjdig bezdrélag.'” Emellett a ndci Németorszdg nagymértékben
tdmaszkodott a lyukkdrtyarendszerre a hdbort és az utdnpdtlds szervezésében is.'®

A hollandiai zsid6sdg nagyardnyu elhurcoldsdt ugyancsak a hatékony és dtfogd népesség-nyilvdntartis tette lehe-
t8vé, amelyet — lyukkdrtya-technolégidval tdmogatva — az 1930-as években hoztak létre az dllami feladatok hatéko-
nyabb elldtdsa érdekében. A nyilvintartds megalkotdsakor a holland 4llampolgirok még joggal biztak a kormdnyza-
tukban — a ndci megszdlldssal jard veszélyekkel azonban nem szdmoltak. Mig Hollandidbél a zsidsdg 73%-4t viteék
el a németek, addig Franciaorszdgbol csak 25%-6t." Franciaorszdgban ugyanis a kordbbi népszdmlaldsok sordn nem
kérdeztek rd a valldsi hovatartozdsra, igy kész nyilvdntartds nem dllt rendelkezésre.”® Emellett a lyukkdrtyarendszert a
kozigazgatdsban csak jéval kisebb mértékben sikeriilt elterjeszteni, mint Hollandidban vagy Németorszdgban, igy a
gyors népesség-osszeirdsi kisérletek is dontben kudarcba fulladtak.?!

Magyarorszdgon az 1941-es népszdmlélds adatait haszndltdk fel a német nemzetiségti dllampolgdrok vildghdbortt
kovetd kitelepitése sordn:** ,Németorszdgba 4ttelepiilni koteles az a magyar dllampolgdr, aki a legutolsé népszdmld-
lasi 6sszeirds alkalmdval német nemzetiséglinek vagy anyanyelviinek vallotta magdt”.? A KSH végiil az elfogadott
jogszabdlyok alapjén kénytelen volt egyiittmiikddni a kitelepitést lebonyolité szervekkel.* Megjegyzendd, hogy ez
volt az elsé olyan népszdmldlds, amely nem az anyanyelvre, hanem a nemzetiségre kérdezett rd — heves vitdt kivaltva
a statisztikusok kérében arrdl, hogy ilyen szubjektiv kériilményt a statisztika cudomdnya egyéltaldn haszndlhat-e.”

Ezek az informdcidk, legaldbbis olyan alaposan feldolgozva, mint ahogyan jelenleg hozzaférhetéek, a 60-70-es
években — az adatvédelmi diskurzus kezdetén — ugyan nem feltédeniil minden esetben 4lltak rendelkezésre, de a
torténelmi tapasztalatokra valé utalds gyakran megjelenik a szakirodalomban.?

1.2 Az els6 generdciés adatvédelmi szabdlyozis kialakuldsa és jellemzdi

Az adatvédelmi szabdlyozds elsd generdcidjdnak megjelenése az 1970-es évekre tehetd, és alapvet8en — csakidgy, mint
eredetileg Warren és Brandeis cikke, és csakigy, mint azdta tobb, adatvédelmet érintd jelentds vdltozds — a technold-
gia fejlddésébdl eredd veszélyekre adott jogi valaszlépésnek tekinthetd.

1.2.1 Technoldgiai és tirsadalmi héttér
A szémitdstechnika fejlédése az 1960-as évek végére eljutott arra a szintre, hogy redlis lehetéséggé valjon az dllami
nyilvantartdsok adatainak elektronikus tdroldsa, és a nyilvantartdsokban val6 gyors keresés. Az adatokkal valé visz-
szaélések — a papir alapt elkiilonitett adatbdzisok fizikai jellemzdinél fogva fenndll — természetes korldtai leddltek.
A papir alapt adatbdzisok ugyanis fizikai hatdre szabtak az adatkezelnek a tekintetben, hogy mennyi adatot képes
kezelni. A papir tomege, az dtldthatdsdgot biztosité nyilvintartdsi rendszer koltséges volt, és a sokszor kiilondllé adat-
dllomdnyokban valé keresés id8igényes, megfeleld katalogizaltsdg nélkiil pedig szinte lehetetlen vole.”

Az automatizdlt adatfeldolgozisra val6 igénnyel parhuzamosan Eurdpa szerte megjelentek a kiilonboz8 dllami
nyilvantartdsok egységesitésének vagy legaldbbis osszekapcesoldsinak tervei is.?® Kés6bb, az informdacids tdrsadalomrél
52616 diskurzus sordn a centralizdcid-decentralizdcié kérdése egyébként igen hangstlyos szerepet kap — mindkét irdny

17 Black, Edwin, im. 23-25. 200-201. 256.

18 Black, Edwin im. 157-159.

19 Mayer-Schonberger, Viktor: Delete: The Virtue of Forgetting in the Digital Age, Princeton University Press, Princeton and Oxford
2009, 141.

20 Black, Edwin im. 236.

21 ,Sem a francidk, sem a németek nem tudték pontosan kideriteni, hogy az elkévetkezendd hénapok, sét a hétralévé hdborus évek
alatt ki, milyen moédszerrel végzett népszdmlaldst az orszdgban.” Black, Edwin im. 238. A holland és francia rendszer dsszehasonli-
tasat 1d. részletesen Black, Edwin im. 222-250.

22 Hegedls Bulest im. 130.

23 A 12330/1945. ME rendelet 1. §-dt idézi Dobos Baldzs: A magyarorszdgi németek kitelepitése az 1941-es népszdmldlds tiikrében,
htep://www.hhrf.org/kisebbsegkutatas/kk_2005_03/cikk.php?id=954 [2013.07.17.]

24 A példa jol megvildgitja azt is, hogy milyen jelentds kiilonbség van a kdzott, hogy egy szervezet nem jogosult (az éppen hatélyos
jogszabalyok szerint) bizonyos adatok 4taddsdra, és a kozott, hogy a szerv nem is rendelkezik az adott személyes adatokkal (mert pél-
d4ul az adatokat anonimizaltdk), és igy nem is képes személyes adatok dtaddsdra. Az ezzel kapcsolatos dilemmak, pro és kontra érvek
a mai napig megjelennek az adatvédelemrdl sz616 diskurzusban. Ezt a problémakért Majtényi a ruandai polgdrhdbort példdjéval
illusztrdlja, ahol az uszitdk rddidban olvastdk be a meggyilkoland6k neveit — ,mégsem mindegy az sem, hogy a még valamennyire
konszolid4lt hatalom (mely mindig csak viszonylagosan normadlis) milyen adatbédzisokat hagy tébolyult utédjira.” Majtényi Liszl6:
Az informdcids szabadsdgok, 80. A holland zsiddk tragédidja ugyanezt tdmasztja ald.

25 Dr. Heinz Ervin — Dr. Lakatos Mikl6s: A Kozponti Statisztikai Hivatal szerepe a német lakossdg kitelepitésében. in.: Czibulka
Zoltén — Dr. Heinz Miklés — Dr. Lakatos Miklds (6sszedll.): A magyarorszdgi németek kitelepitése és az 1941. évi népszdmldlds.
Kézponti Statisztikai Hivatal Népszdmlaldsi F8osztdlya, Budapest, 2004 2-3.

26 Ld. pl. Burkert, Herbert: Privacy - Data Protection. A German/European Perspective, 1999 http://www.coll.mpg.de/sites/www.
coll.mpg.de/files/text/burkert.pdf [2013.07.17.] 49-50.

27 Hegedls Bulest im. 133.

28 Burkert, Herbert im. 44-51.
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mellett komoly érvek hozhat6k.”” A koltségesdkkentés és az dllamok , természetes” kdzpontositd torekvései azonban
ebben az idészakban alapvetSen a centralizdlt rendszerek felé mutatcak.

A nyilvintartdsok egységesitése és/vagy egy nagy, mindenre kiterjedd kozponti (népesség)nyilvéntartds létrehozdsa
és miikodeetése a legegyszertibben valamilyen egységes személyi azonosité hasznalatdval lehetséges,® igy tobb 4llam-
ban is kisérletet tettek ezek bevezetésére. E torekvések alapvetéen az egyre tobb feladatot magdra vallalé joléti dllam
informdcidigényét hivatottak kiszolgalni.

A technolégia magas koltségei miatt annak haszndlatdt csak a nagy adatkezelk, elsésorban az 4llam kiilonbozd
szervei és néhdny nagyvillalat engedhette meg magénak. A technolégia fejlettsége tehdt kdzvetleniil meghatdrozea az
azt felhasznalok, és igy a potencidlis adatkezel8k korét is: ez dllamonként néhdny, elsésorban 4llami szervet jelentett,
igy a szabdlyozds is erre a kdrre koncentralt.”!

A szdmitdstechnika fejlédésének tirsadalomra gyakorolt hatdsa a tdrsadalomelmélet képvisel8it is foglalkoztatni
kezdte, és nagyon kordn megjelentek az elektronikus adatfeldolgozds maginszférara gyakorolt hatdsairdl sz6l6 felve-
tések is.>> Az 1970-es években napvildgot ldttak az informdcids tirsadalom kialakuldsdrdl sz616 diskurzus elsd csirdi
is** — hogy aztdn ez a 80-as években kiteljesedjen. 1973-ban jelent meg DaNIEL BELL iskolateremtd miive a posztin-
dusztridlis tdrsadalomrél.** A miben BELL — az informdcids tdrsadalom kifejezést a posztindusztridlis tdrsadalom he-
lyettesitdjeként haszndlva — egy olyan szolgdltat$ térsadalom eljovetelét viziondlja, amelyben a rendszerezett elméleti
tudds és az ezzel egyiitt jaré innovicids készség jelentik a tdrsadalom meghatdrozé stratégiai eréforrdsdt.”

1.2.2 Az elsd adatvédelmi torvények elfogaddsa

A fenti technikai-tdrsadalmi hdctér ismeretében taldn nem meglepd, hogy élénk vita alakult ki, amikor a németorszé-
gi Hessen tartomdny egységes népesség-nyilvintarté adatbdzis kialakitdsdt kezdte meg. A ,Nagy Hesseni Terv” cim(
elékészitd dokumentumort dthatja — Soryom taldlf kifejezésével élve — a , technokrata aggélytalansdg”. A kormédnyzat
a tdrsadalom dllamositdsdt és funkciondlisan integralt igazgatdsi rendszert viziondl — ahol is a ,statisztikai hivatal a
renddrséggel, iskoldval, orvossal” kommunikal. Az egységes, az egyént személyi szdimmal azonosité adatbazisban
mintegy 70 informdcidt terveztek tdrolni.’® A terv végiil egészen mds formaban valésult meg, és elfogaddsra kertilt
Eurépa elsd adatvédelmi tdrvénye, amely donten meghatdrozta az elkovetkezendd adatvédelmi vitdk irdnydc Né-
metorszdgban és azon kiviil is.?’

A hessenihez hasonlé tervek sziilettek Eurdpa szdmos orszdgaban, tdbb esetben hasonlé vitdt és megolddsokart ge-
nerdlva. Franciaorszdgban szintén egységes azonositészdm alapjdn tervezték dsszevonni a meglévd nyilvantartdsokat
— rdaddsul, igen szerencsétlen médon, titkos terv keretében, igy itc egy 1974-es sajtdcikk kényszeritette ki a tdrsadal-
mi vitdt. Egy midsik, a gyermekeket sziiletésiiktdl fogva nyilvintarté adatbdzis a ,,problémds” gyermekek kisz{irését
szolgalta volna. Taldléan jegyzi meg BUrKERT, hogy ,egy ilyen adatbank szimbolikus jelentdsége — a nem tdl tdvoli
torténelmi mult fényében — drdmai volt”.

Emellett 1973-ban Svédorszdgban, 1977-ben a Német Szovetségi Koztdrsasdgban (immdr szovetségi szinten),
1978-ban Didnidban, Norvégidban, Ausztridban és az imént bemutatott folyamatok lezdrdsaként Franciaorszdgban
fogadtak el adatvédelmi trvényeket.”

29 A ,nagy rendszerek” hivei azok optimadlis kihaszndltsdgat és igy a fajlagos koltségek csokkentését, valamint a szabvdnyositdsban rejlé
elényoket hangstlyoztdk. A decentralizalt, de egyiittmikdd6 rendszereket tdimogaté szakért8k a rossz értelemben vett uniformizéldst
és a szabadsdgjogok fenyegetését hoztdk fel ellenérvként, vitatva egyébként a koleségesokkentd hatdst is (mivel a centralizalt rendsze-
rekhez lényegesen dragdbb hardver és szoftver, az lizemeltetéshez pedig felkésziilt szakembergdrda sziikséges). Balogh Zsolt Gyorgy
im. 154-155.

30 Ld. Jéri Andrds im. 24., illetve ahogy Sélyom fogalmaz: ,a rendszernek velejéréja az emberek megszdmozdsa”, Sélyom Ldszlé: Egy
Uj szabadsdgjog: az informdcidszabadsdg. Valdsdg, 1988/9. 25.

31 J6ri Andrds im. 24.

32 Ld. példdul Arthur Millernek a Michigan Law Review folydiratban 1969-ben megjelent irdsit: Miller, Arthur: Personal Privacy in
the Computer Age: The Challenge af a New Technology in an Information-Oriented Society. In.: Michigan Law Review 1968-
1969/67,  1089-1246.  http://heinonline.org/HOL/Page?handle=hein.journals/mlr67&div=768&¢collection=journals&set_as_
cursor=2&men_tab=srchresults#1103 [2013.06.15.] 1969, kiilonésen 1107-1109.

33 Ld. példdul Brian Murphy 60-as években végzett kutatdsainak 6sszefoglaldsdt Balogh Zsolt Gydrgy im.. 150. Emlithetjitk még James
Martin és Adrian R. D. Norman , The computerized society. An appraisal of the impact of commputers on society over the next
fifteen years.” cimd, 1970-ben megjelent munkdjdt.

34 Daniel Bell: The coming of postindustrial society: a venture in social forecasting, Basic Books, New York, 1973.

35 Balogh Zsolt Gydrgy im. 150. valamint Hassan, Robert: The Information Society, Polity Press, Cambridge 2008, 52-53.

36 Sélyom Liszl6: Egy 4j szabadsdgjog, 25.

37 Simitis, Spiros: The Hessian Data Protection Act. The Hessian Data Protection Commissioner, Wiesbaden 1987, 5.

38 Burkert, Herbert im. 49-50., a szerzd sajdt forditdsa

39 Heged(s Bulest im. 137.
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1.2.3 Az elsd generdcids szabdlyozds f8bb jellemzdi

Az elsd generdcids szabdlyozdst dthatotta a ,Nagy Testvér” informécids tdlhatalmdedl valé félelem, igy e jogszabalyok
elsédleges célja a nagy (dontden 4llami) adatbazisok 4tldthatésdgdnak megteremtése volt.*” Ugyanakkor kezdetektl
fogva felmeriilt, hogy a szabdlyozds hatdlya kiterjedjen-¢ a nem 4llami adatkezel6kre. A hesseni torvény, inkdbb a
tartomdnyi hatdskorbdl, mintsem szigort elvi megfontoldsokbél fakadéan, még csak az dllami szervekre vonatkozd
szabalyokat tartalmazott, a német szdvetségi adatvédelmi torvény azonban — épp e kérdés koril kialakule igen hosszas
vita utdn — az dllami- és magdn adatkezel8kre egyardnt kiterjedt, csakigy, mint az 1978-as francia és ddn szabélyo-
zés.!! Az els8 generdcids szabdlyok alapvetden az automatizalt adatkezelésekre terjedtek ki, és hangstlyos szerepet
kapott a konkrét technolégia szabalyozdsa.**

Ugyancsak fontos jellemz8, hogy e torvények még nem biztositottak 4ltaldnos rendelkezési jogot az adatalanyok
szdmdra a személyes adataik felett, de biztositottak néhdny részjogositvanyt, példdul a betekintés és a helyesbités jogdt.*

Mar e korai jogszabilyok felismerték azt, hogy az adatvédelem érvényesiilése csak megfeleld feliigyel6hatdsdgok
felallitisa mellett biztosithaté. A jogszabdlyok rendezték az ombudsman jellegli vagy hatdsdgi hatdskorokkel (is)
rendelkezd feliigyeldszervek feladat- és hatdskoreit. Igy a hesseni torvény létrehozta a Hesseni Adatvédelmi Biztos*
intézményét, a francia jogszabdly a kezdetektdl fogva részletesen szabdlyozta a francia adatvédelmi hatésdg (CNIL)*
jogalldsdt, mig Svédorszdgban a Swedish Data Inspection Board végezte és végzi az adatvédelem feliigyeletét.

Az 1973-as svéd torvény vezette be azt a késébb dltaldnossd vilé kotelezettséget, miszerint az adatkezel8k kote-
lesek egy nyilvdnosan hozzédférhetd hatésdgi nyilvdntartdsba bejelenteni az egyes adatkezeléseiket (adatbdzisaikat).
Ez egyrészt biztositotta az dllampolgdrok és fogyasztok szdmdra az adatkezelések dtldthatdsigdt, mdsrészt segitette
az adatvédelmi hatdsdgok jogalkalmazdsdt.”” JOr ugyanakkor felhivja a figyelmet arra, hogy ez a jogintézmény egy
olyan korban sziiletett, amikor ez a kdtelezettség csupdn néhdny, de jelentds mértékii adatbdzist kezel adatkezeldre
vonatkoz6 kotelezettség volt.

1.3 A mésodik genericiés adatvédelmi szabdlyozds kialakuldsa és jellemz8i

1.3.1 Technoldgiai és tirsadalmi héttér

Az 1980-as években megjelent és hamarosan elterjedt a személyi szdmitégép,* amely drasztikus véltozdsokat hozott.
A nagyteljesitmény(i szdmitdgépes kapacitds a kordbbindl lényegesen szélesebb kor szdmdra vl elérhetdvé: a szdmi-
togépek alkalmazdsa gyorsan elterjedt az iizleti életben, és a PC megjelent az otthonokban is.”°

Az 1990-es években Gjabb jelentds fejlemény tortént. Az Internet kereskedelmi céld megjelenése és elterjedése
a kordbbi, 6ndllé egységként funkciondld szdmitdgépeket viligméretli hdlézattd kototte 8ssze. Minden kordbbinal
konnyebbé és gyorsabbd valt az adatok (ideértve a személyes adatokat is) tovébbitdsa akdr a vildg tdvoli pongjdra is.

Az informatikai és kommunikdcids technoldgidk fejlédése alaposan 4talakitotta az tizleti szférdt is. A fogyasztok
szdmdra a legldtvanyosabb teriilet kétségteleniil a marketingeszk6zok véltozdsa: az Gj kommunikécids csatorndn (el-
s8sorban e-mailen) keresztiil megvalésuld, és egyre kifinomultabb direktmarketing technikdk, valamint a jellemzden
cookie-k haszndlatdn alapulé online marketing megjelenése.’! A hdttérben azonban mds valtozdsok is toreéntek: az
tigyféladatok illetve a villalkozds bels¢ miikddését jellemzd adatok elektronikus adatbazisba szervezése lehetdvé tette
olyan 4j tigyfélkapcsolati (CRM) és vallalatirdnyitdsi (ERP) rendszerek kialakitdsdt, amelyek kordbban elképzelhe-
tetlenek voltak.

E tendencidk vildgossd tették, hogy az lizleti szekeor, (a ,Kis Testvér”) adatéhsége legaldbbis vetekszik az dllaméval.
Ezdltal a kordbbi néhdny, ,,jol léthat6” adatbazist (és azok kezeldit) adatkezel8k milliéi véltottdk fel. Ezek egy része
— példdul pénzintézetek, hirkdzlési szolgdltatdk, stb. — rdaddsul egy-egy érintettrdl is igen nagyszdmd, az érintett
magdnszférdja szempontjdbdl érzékeny adatot kezeltek.”> Olyan 1j szabdlyozdsra volt tehdt sziikség, amely képes a
kialakult helyzetet kezelni.

40 Jéri Andrds im. 24.

41 Burkert, Herbert im. 47-50.

42 Jéri Andrds im. 25.

43 Ezek késdbb az informécids dnrendelkezési jog részjogositvanyai lettek, Id. Jéri Andrds im. 24.

44 Der Hessische Datenschutzbeauftragte

45 Commission nationale de I‘informatique et des libertés

46 Burkert, Herbert im. 46. 50-51. Csupdn néhdny példdt emeltiink ki, a tovdbbi nemzeti hatésdgok felsoroldsitol eleekintiink.

47 Burkert, Herbert im. 48.

48 Jéri Andrds im. 25.

49 Personal Computer, bevett roviditéssel: PC

50 Hassan, Robert im. 3.

51 Turow, Joseph — Draper, Nora: Advertising’s new surveillance ecosystem. in.: Ball, Kirstie — Haggerty, Kevin D. — Lyon, David
(eds.): Routledge Handbook of Surveillance Studies. Routledge, London, 2012 134-135

52 A “Kis Testvér” eléretorésérdl Id. pl. Majtényi Ldszlé: Az informdcids szabadsdgok, 36., Hegedts Bulcst im. 137.
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Tovébbi jelentds fejlemény a hatdrokon dtny1l6 adatdramlds volumenének névekedése. A globélis multinaciondlis
nagyvéllalatokon beliili feladatmegosztds gyakran azzal jér, hogy a vallalaton vagy véllaltcsoporton beliili adatdramlds
is kiilfoldi adattovébbitdssal jir egytitt. Igy stirgetvé vélt a személyes adatok védelmének nagyobb harmoniziciéja.”

Az iizleti szférdban lezajlé folyamatokkal pirhuzamosan a 80-as, 90-es évekre kiteljesedett az informécids tdrsada-
lom kialakuldséval kapcsolatos elméleti diskurzus. Vildgossd vélt, hogy a tdrsadalmi véltozdsok f6 mozgatérugéja az
informdcié felériékelddése és az informdcié felhaszndldsanak hatékonysdga lett. Ugyanakkor hangstlyosan megjelen-
nek a magénszférdt félté gondolatok is.*

A 90-es évek elejétd] kezd8dben az informécids térsadalom kiépitése az Eurdpai Unié kiemelt politikai program-
java valt. Mérfoldkdnek tekinthetd e teriileten az 1994-es Bangemann jelentés,” amelyet szdmos, az informdciés
tarsadalom kialakitdsdt célul tlizd stratégiai dokumentum kévetett. E dokumentumokban rendre megjelenik az a
kettésség, miszerint egyik oldalrdl biztositani kell az adatok szabad dramldsdt, mivel az az informdcids tdrsadalom
fejlédésének motorja, mdsrészrdl azonban garantdlni kell a magdnszféra megfeleld védelmér is. Késébb, az internet-
haszndlat terjedésével, a megfeleld szintli adatvédelem — a fogyasztévédelmi szabélyok erdsitése mellett — az online
szolgaltatdsokba vetett bizalom (trust) megteremtésének egyik fontos eszkozévé, és igy az informécids térsadalom
kialakitdsdnak egyik 1ényegi szabdlyozdsi kérdésévé valt.>
1.3.2 A mésodik genericiés szabilyozis f6bb jellemz8i
Az el6z8 fejezetben bemurtatott tendencidkkal dsszhangban az adatvédelmi jogalkotds is jelentds valtozdson ment
keresztiil. E valtozdsok elméleti el6zményét a Német Szovetségi Alkotmdnybirdsig nagyhatdst, tun. népszdmldlds-
itéletében megfogalmazott informdcids 6nrendelkezési jog jelentette, amely ,biztositja az egyénnek azt a jogot, hogy
alapveten maga dontson személyes adatainak kiszolgaldsardl és felhaszndldsdrdl.”” Az informdcids onrendelkezési
jog elve dthatotta aztdn nemcsak a német, de szdmos eurdpai orszdg szabdlyozdsi rendszerée is.”®

A misodik generdcids szabélyozds egyik f6 jellemzje tehdt, hogy a technolégia-specifikus megkozelités helyett
(amelyet a technoldgia gyors fejlédése reménytelenné tett) az érintettet széleskorl rendelkezési joggal ruhdzea fel az
adatkezelés egész folyamatdra nézve.”

Emellett széles kérben elfogadottd véle, hogy — a ,Kis Testvérek” megjelenésének kdszonhetden — a szabdlyo-
zés hatdlydt az tizleti szféra adatkezel8ire is ki kell terjeszteni. Ugyancsak jellemzd tendencia, hogy az elektronikus
eszkozokkel végzete adatkezelések mellett a manudlis, papir alapti adatkezeléseket is rendre bevonta a jogalkot a
szabdlyozds hatdlya al4.%

Az adatkezelések szdmdnak drasztikus novekedése, és az dllamigazgatds egyes szekrtorai esetén a jogalap biztositdsa
érdekében egyre nagyobb teret nyert az adatvédelem szektordlis szabdlyozdsa. Ugyanakkor — ugyanezen okokbdl — a
nyilvdntartdsba vételi szabalyok kivételek sokasdgdval lazultak.®!

Végiil a szabélyozds — tobb-kevesebb sikerrel — reagdlt a nemzetkézi adattovbbitdsokbdl eredd problémadkra is.
Mar a 80-as évek elejére megsziilettek az elsé nemzetkozi jogi dokumentumok, amelyek egyértelmtien a hatdrokon
4dtnytl6 adatdramlds novekvd jelentéségét mutatjdk. Az 1980-ban elfogadott, a magdnélet védelmérdl és a szemé-
lyes adatok hatdrokon 4tivel§ dramldsdrél sz616 OECD irdnyelveknek ugyan nincs kételezd ereje, de szdémos fontos
alapvetd elvet tartalmaz, és mivel részese az Egyestilt Allamok is,® az abban foglaltak Eurdpa és az Egyesiilt Allamok
kozdtti kozos nevezdnek tekinthetdk.® Az Eurdpa Tandcs 1981-es adatvédelmi egyezménye® kordnak legjelentdsebb
adatvédelmi dokumentuma, és egészen 1995-ig, az EU adatvédelmi irdnyelvének elfogaddsdig az egyetlen kotelezd
erejli, nemzetkozi szintl jogforrds.®®

53 See Burkert, Herbert im. 51. 53.

54 Tobbek kozott Masuda, Yoneji: Az informdci6s tdrsadalom. OMIKK, Budapest, 1988 102-110., Lussato, Bruno: Az informatikai
kihivds, OMIKK, Budapest, 1989 152-157.

55 Balogh Zsolt Gyérgy im. 159.

56 Az EU informéci6stdrsadalom-politikdjéval kapcsolatban Id. http://europa.eu/legislation_summaries/information_society/index_
hu.htm

57 Konyves-Toth P4l — Székely Ivdn: Informatika — Jog — Kozigazgatds. Nemzetkozi dokumentumok I. InfoFilia, Budapest, 1991 p, 6.1.

58 Rouvroy, Antoinette — Poullet, Yves: The Right to Informational Self-Determination and the Value of Self-Deployment: Reassessing
the Importance of Privacy for Democracy. in.: Serge Gutwirth et al. (eds.): Reinventing Data Protection? Springer, 2010 45-76. 45.

59 Mayer-Schénberger gondolatait idézi és elemzi Jéri Andrds im. 27.

60 Hegedds Bulesti im. 135-136.

61 Jé6ri Andrds im. 41.

62 Burkert, Herbert im. 52.

63 Jori Andrds im. 28-29. Az OECD irdnyelveket részletesen bemutatja tovibbd Majtényi Ldszl6: Az informdcids szabadsdgok, 95-96.,
Hegedts Bulcst im. 146-148.

64 Az egyének védelmérdl a személyes adatok gépi feldolgozdsa sordn, Strasbourgban, 1981. janudr 28. napjdn kelt Egyezmény

65 Az egyezményrdl Id. részletesen pl. Balogh Zsolt Gyorgy im. 190-199., Jéri Andrds im. 29-30., Heged(s Bulest im. 148-150.
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Az Eurépai Parlament és az Eurépai Uni6 Tandcsa — hosszas jogalkotdsi folyamat eredményeként — 1995-ben fo-
gadta el az EU adatvédelmi irdnyelvét.®® Az irdnyelv a mdsodik generdcids szabdlyozds tipikus dokumentuma, amely-
nek implementdldsa minden EU tagdllam szdmdra kotelezd volt, igy e dokumentum megteremtette a harmonizalt
eurdpai adatvédelmi szabalyrendszer alapjait.

1.4 A harmadik generédciés adatvédelmi szabdlyozis kialakuldsa és jellemzdi

Az elmdlt 10-15 évben a technoldgiai és tdrsadalmi hdttér valtozdsa jra és djra kihivas elé llitotta és 4llitja a 90-es
évek végére nagyjdbol kialakule adatvédelmi szabdlyozdst. E tendencidk részletes feltérképezése, egy 0j generdcids
szabdlyozds elemeinek dtfogé vizsgdlata, valamint az ezek kozotti okozati dsszefiiggések feltdrdsa tovdbbi jelentds
kutatdst igényel, igy e tanulmdnyban csupdn arra véllalkozunk, hogy — mintegy felsoroldsszer(ien — azonositsunk
néhdny fontosabb kérdéskort mind a technoldgiai és trsadalmi valtozdsok, mind a vdrhaté Gj szabdlyozés f8bb ten-
dencidi koziil.

1.4.1 Technoldgiai és tirsadalmi héttér

A technolégiai-tdrsadalmi hdttér bemutatdsa kapcsdn mindenekel@tt ki kell emelni az internetes szolgaltatdsok terén
bekovetkezett valtozdsokat, egyrészt az internethaszndlat tdmeges elterjedését, mdsrészt a kétezres évek kozepéedl
kezdddden a web 2.0-es szolgdltatdsok folyamatos elterjedését. Ezek egyik lényegi jellemzdje, hogy drasztikusan
megviéltozik a tartalomszolgdltatds jellege, és el8térbe keriilnek a felhaszndlok 4ltal generdle tartalmak,®” legyen az
akdr egy személyes profiloldal egy kozosségi oldalon, egy blogbejegyzés, vagy kép és videé megosztdsa. Amennyiben
ezek a tartalmak mds érintettek személyes adatainak nyilvanossdgra hozataldval jarnak, ez azt is eredményezheti, hogy
felhaszndlék tomege kertil adatkezeldi pozicioba,®® és lesz igy az adatvédelmi szabélyozds kotelezettje.

A felhaszndldk dleal készitett és kozzétett tartalmaknak koszonhetSen az online adatmennyiség kordbban elképzel-
hetetlen mértékben béviil. A technolégiai szaksajté a ,Big Data” kifejezést8l hangos, amely az adatvédelmi szakiro-
dalomban is megjelent. A hatalmas és gyorsulé titemben béviild adatmennyiség hasznositdsa komoly iizleti lehetd-
ségeket rejt, igy kozéppontba keriilt az adatbdnydszati technolégidk fejlesztése is. E jelenség magdnszférra gyakorolt
hatdsa nem megkeriilhetd az adatvédelemrdl sz616 szakmai vitdk sordn.

Tovébbi fontos tendencia a profilozds technikdinak fejlédése, az egyre kifinomultabb direktmarketing-eszkozok
(pl. viselkedés alapti marketing) alkalmazisa, a mobileszkozok és ezzel osszefiiggésben a helymeghatdrozéson alapulé
szolgdltatdsok nagyfoka elterjedése; utdbbi lényegében a valdsidejli tartézkoddsi hely kiilonboz8 adatkezeldnek tor-
ténd megaddsdval jér egyiict. Nagyméreékben viltozik a személyes adatok tdroldsanak mddja is. A felhalapi szolgdl-
tatdsok terjedésével az érintettek (st, sokszor az adatkezel8k is) minden kordbbinal jobban elvesztik az adataik feletti
Lhizikai” ellendrzés lehetéségér.”

Erdemes figyelembe venni azt is, hogy az 4j technoldgidk és szolgdltatdsok Uj felhaszndléi viselkedésmintdkkal
parosulnak. A felhasznalok 4j generdci6jdnak a magdnszférdval kapcsolatos attittidje eltér a kordbbi generdcidiéesl.”!

1.4.2 A harmadik genericiés szabdlyozds néhdny jellemzgje

A fenti tendencidk hatdsa az adatvédelmi szabdlyozdsban is meg kell, hogy jelenjen. Alléspontunk szerint olyan Uj ge-
nerdciés adatvédelmi szabdlyozis sziikséges, amely alapvetd jellemzdiben tér el a hatdlyos jogi kornyezett6l — legalabb
annyiban, mint amennyiben a mdsodik generdcids szabdlyok a korai adatvédelmi szabalyozistél.

Amint azt emlitettiik, folyamatban van az adatvédelmi szabdlyozds eurdpai szintl reformja. A Bizottsdg dleal
kiadott Rendelettervezet véleményiink szerint olyan Gj tendencidkat vetit elére, amelyek alapjdn egyértelmien j
generdcids szabdlyozdsnak tekinthetjiik.

Az alébbiakban 6sszefoglalunk néhdny jellemzd szabalyozisi irdnyt.

1) A szabdlyozds silypontja az érintettek jogai felél az adatkezelék kételezettségei felé tolédik el. Ugy tiinik, hogy
az informdciés onrendelkezési jog egyéni jogérvényesitést és az érintett tudatossdgit feltételezd koncepcidja mellett/
helyett fokozottan el8térbe keriil az adatkezel8k kotelezettségeit és felelSsségét (elszdmoltathatdsigdt) kidomboritd
megkozelités.

66 95/46/EK irdnyelv

67 User Generated Content

68 Van Alsenoy, Brendan - Ballet, Joris — Kuczerawy Aleksandra — Dumortier Jos: Social networks and web 2.0: are users also bound
by data protection regulations? Identity in the Information Society, 2009/1, doi: 10.1007/s12394-009-0017-3 [2013.08.15.] 70.

69 A profilozés széleskor(i alkalmazisi lehetdségeirél Id. Hildebrandt, Mireille — Gutwirth Serge (eds.): Profiling the European Citizen.
Cross Disciplinary Perspectives. Springer, 2010

70 Tene, Omer: Privacy: The new generations, International Data Privacy Law 20011/1. doi: 10.1093/idpl/ipq003 [2013.07.11.] 16-20.

71 Tene,Omer im. 15, 21, 23. A felhaszndldi hozz44llds részletesebb vizsgdlatdhoz tovébbi kutatdsok sziikségesek — amely elsésorban az
elmult években késziilt kozvélemény-kutatdsok eredményeinek feldolgozdsat igényli.
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A Bizottsdg 4ltal kibocsdtott rendelettervezet az adatkezelk mérete és tevékenysége alapjén differencidltan, de
széles adatkezeldi kort érinten az adatkezel8k feladatdvd teszi a megfeleld politikdk (eljardsrendek, szabélyzatok)
elfogaddsdt, adatkezelési dokumentdcid vezetését, adatbiztonsdgi intézkedések megtételét, adatvédelmi hatdsvizsgilat
lefolytatdsdt, és egyes esetekben belsd adatvédelmi felels kijelolését.”

A szabiélyozds ugyan elvileg az érintett jogainak erdsitését is célul tdzi ki, de véleményiink szerint ezek vagy joval
kisebb el8relépések, mint amelyeket a kdtelezettségek teriiletén ir el§ a tervezet, vagy olyan Gj jogokat nevesit, amely-
nek biztositésa jelentds eréfeszitést igényel az adatkezel8k részérdl (pl. az adathordozhatdsdghoz valé jog).

Apré valtozeatdsnak tdnik, de jelentds koncepciondlis véltdst eredményezhet a Rendelettervezet azon szakasza,
amely szerint a hozzdjérulds nem teremt jogalapot az adatkezelésre, ha jelentds egyenl8tlenség 4ll fenn az érintett és
az adatkezel helyzete kozott.”? Megjegyezziik, hogy az informdacids 6nrendelkezési jogon alapulé adatvédelmi sza-
bélyozdssal kapcsolatos aggilyok mdr j6 ideje megjelennek a jogirodalomban. MAYER-SCHONBERGER mdr 1997-ben
arra hivja fel a figyelmet, hogy az informécids onrendelkezési jogon alapulé adatvédelem ,fogatlan papirtigrisnek”,
a ,felsd kozéposztaly jatékszerének bizonyul,” mivel az érintettek tobbsége rutinszertien megadja a jobb gazdasdgi és
alkupozicidban 1év8 gazdilkodd szervezetnek az adatkezeléshez valé hozzdjéruldst.”

C)sszességében tehdt a Rendelettervezet reagdlni igyekszik ezekre a felvetésekre, és — hasonléan példdul a fogyasz-
tévédelmi szabdlyozdshoz — az érintett passzivitdsa, alacsony adatvédelmi tudatossdga mellett is biztositani kivdnja
(taldn tudja is), a magdnszféra-védelem elfogadhaté szintjét.

2) Egy misik fontos jellemzd a szabdlyozési terhek differencidldsa az adatkezel8k valamely jellemzdje alapjin. A
Rendelettervezet az egyes, részletesen szabdlyozott kitelezettségeket csak bizonyos adatkezel8k szdémdra irja el8. A
tervezet egyrészt az adatkezelés jellege (f8- vagy jarulékos tevékenység) és kockdzata alapjin, mdsrészt az adatkezeld
mérete alapjdn differencidl.

3) A szabilyozas (Gjra) célul tlizi ki a technolégia szabélyozdsat, formaldsit. A jogalkoté felismerte ugyanis, hogy
a technoldgia kozvetlen hatdssal van a személyes adatok védelmére és az adatbiztonsdgra vonatkozé jogi kivetel-
ményekre.”” Hidba van pl. egy szervezetnél az adatvédelmi jogszabédlyoknak egyébként megfeleld belsd szabdlyzat
arra, hogy bizonyos adatokhoz csak meghatdrozott szervezeti egységek férhetnek hozzd, ha ezt nem tdmogatjék az
iktatérendszer jogosultsdgi bedllitdsai, esetleg nem is lehet megadni jogosultsdgi korldtozdsokat, akkor e szabdly a
gyakorlatban nem fog érvényesiilni.

A technoldgia azonban kifejezetten segitheti is a magdnszféra védelmét; a privdtszférdt erésitd technoldgidk’
(PET) létrejottének egyik oka, hogy a szabdlyozds, dnszabdlyozds, és a jogalkalmazds sem tudnak elegendd védelmet
nytjtani a felhasznéléknak a tomegesen el6fordulé jogellenes adatkezelési gyakorlat, és az egyre Gjabb miiszaki meg-
old4sok ellen.””

A fentiekre tekintettel —a PET koncepcidjdt is magdba olvasztva — egyre tobbszor jelenik meg jogszabdlyi kovetel-
ményként is az an. ,Privacy by design” elve, amely lényegében azt jelenti, hogy valamely 4j technoldgia illetve eljards
fejlesztése és/vagy bevezetése sordn mdr a tervezési szakasztdl kezdve (egészen a tényleges alkalmazisig) figyelemmel
kell lenni az adatvédelemre vonatkozé jogi, és az adatbiztonsdgra vonatkozé jogi és technikai kévetelményekre, va-
lamint miszakilag biztositani kell az azoknak valé megfelelést. Szintén (j szabdlyként jelenik meg az 4j eurdpai sza-
bélyozdsban bizonyos szervezetek szdimdra az adatvédelmi hatdsvizsgdlat (privacy impact assessment) kévetelménye,
amely valamely intézkedés egyének magdnszférdjéra gyakorolt hatdsdnak elemzésé jelenti.”®

4) A fenti jellemz8kbdl kovetkezik az intézményi belsd szabalyozds szerepének er8sodése. A Rendelettervezet jelen
formdban valé elfogaddsdnak véleményiink szerint egyértelmien az a virhaté hatdsa, hogy az egyes, killonésen a
nagyobb, vagy a személyes adatok kezelését elsédleges tevékenységként végzd adatkezel8k a kordbbindl lényegesen
nagyobb hangsulyt kell, hogy fektessenek az adatvédelmet érintd folyamataik és azok vdrhat6 hatdsainak elemzésére,
majd e folyamatok megtervezésére, dokumentildsira és (belsd) feliigyeletére.

72 Rendelettervezet, IV. fejezet

73 Rendelettervezet, 7. cikk (4) bekezdés

74 Mayer-Schonberger gondolatatit idézi és elemzi Jéri Andrds im. 37. A mdsodik generdcids szabdlyozds valsdgardl Id. részletesen Jori
Andrds im. 36-42.

75 E gondolatnak az elsg jogszabdlyi megfogalmazdsa mdr 1997-ben megjelent Németorszdgban. Ld. Err8l Jéri Andrds im. 65.

76 Privacy Enhancing Technology (PET)

77 Székely Ivdn: Privdtszférdt er6sitd technolégidk. In: Informéciés Térsadalom, 2008. VIIL. évf. 1. szdm, http://pet-portal.eu/files/
oldfiles/articles/2008/02/InfTars_PET.pdf (2013.06.27.), 22.

78 Rendelettervezet, 23. és 33. cikk
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II. Az adatvédelem hazai szabilyozasa

1. Alkotményos héattér

1989-ben a jogéllami forradalom keretében a személyes adatok védelméhez vald jog (és a kozérdeki adatok nyilvd-
nossiga is) bekeriilt az Alkotmdnyba.”

Az Alkotmdnybirdsdg a személyes adatok védelméhez vald jogot — német minta alapjén — nem hagyomdnyos
védelmi jogként, hanem annak aktiv oldaldt is figyelembe véve informdciés 6nrendelkezési jogként értelmezte:* ,a
személyes adatok védelméhez valé jognak eszerint az a tartalma, hogy mindenki maga rendelkezik személyes adata-
inak feltdrdsdrdl és felhaszndldsdrdl. Személyes adatot felvenni és felhaszndlni tehdt dltaldban csakis az érintett bele-
egyezésével szabad; mindenki szdmdra kovethetdvé és ellendrizhetdvé kell tenni az adatfeldolgozds egész utjdt, vagyis
mindenkinek joga van tudni, ki, hol, mikor, milyen célra haszndlja fel az 8 személyes adatdt. Kivételesen torvény
elrendelheti személyes adat koeelezd kiszolgaltatdsde, és eldirhatja a felhaszndlds médjét is. Az ilyen torvény korldtoz-
za az informdciés onrendelkezés alapvetd jogdt,”! és a korldtozds csak akkor alkotmdnyos, ha megfelel az alapjogok
korl4tozdsdra vonatkozé 4ltaldnos szabdlyoknak.

A személyes adatok védelmének torvényi szintli szabélyozdsdra el6szor 1992-ben kertiilt sor. A magyar jogalkoté az
informdcids onrendelkezési jogot és az informdacidészabadsdgot ugyanabban a torvényben, a személyes adatok védel-
mérdl és a kozérdeki adatok nyilvinossigdrdl sz6l6, természetesen szdimos alkalommal médositott 1992. évi LXIIL.
torvényben szabdlyozta.

Az 2012. janudr 1-t8] hatdlyos 6j Alaptorvény — kovetve a jogirodalomban kialakult tobbségi dllispontot — kozds
bekezdésben emliti az informécids alapjogokat: a személyes adatok védelmét és a kozérdeki adatok nyilvdnossdgit.
Az Alaptérvény nevesiti azt is, hogy e két alapvetd jog érvényesiilését sarkalatos torvénnyel létrehozott fiiggetlen
hatdsdg ellendrzi.®

2011. jalius 11-én az Orszdggytilés elfogadta az informécids dnrendelkezési jogrol és az informdcidszabadsdgrdl
sz616 2011. évi CXII. tdrvényt (Infotv. vagy adatvédelmi torvény), amely 2012. janudr 1-t8] felvaltotta az 1992-es
szabdlyozdst. Az Gj adatvédelmi torvény — bdr nagymértékben tdmaszkodik a kordbbi szabdlyozésra, és szimtalan ren-
delkezést sz6 szerint dtvesz a hatdlyos torvényekbdl — szdmos ponton mddositja is a kordbbi szabélyozést, és teljesen
dtalakitja az adatvédelem feliigyeleti rendszerét.

Az adatvédelem szabdlyozdsa nem oldhaté meg egyetlen torvényben. Az Infotv. a minden adatkezelés sordn figye-
lembe veend$ dltalinos kovetelményeket és garancidkat hatdrozza meg, amiket azonban az adott adatkezelés sajdtos-
sdgaira koncentrdlé, az 4ltaldnos szabdlyokat konkretizdlé dgazati adatvédelmi jogszabélyok egészitenek ki.

2. Alapfogalmak

2.1 Személyes adat, kiilonleges adat
Az Infotv. a személyes adat fogalmdr igen szélesen hatdrozza meg, személyes adat az érintettel kapcsolatba hozhaté
adat — kiilondsen az érintett neve, azonosité jele, valamint egy vagy tobb fizikai, fiziolégiai, mentélis, gazdasigi,
kulturdlis vagy szocidlis azonossigira jellemz8 ismeret —, valamint az adatbdl levonhatd, az érintettre vonatkozd
kovetkeztetés.

A rendkiviil tdg fogalomkéron beliil a jogirodalomban taldlhaté csoportositds alapjén a kéc legalapvetSbb kategé-
ridt az azonositd és a leiré adatok csoportja képezi.

1) Az azonosité adatok az adatkezeléssel érintett személy egyediesitését, mdsoktdl valé megkiilonbozretését
szolgdljdk. Erre a célra természetes és mesterséges azonosité adatok haszndlhat6k fel. Természetes azonositk
kiilondsen a név, a sziiletés helye és id6pontja, az anya neve, valamint a lakcimadatok (ezekbdl dltaldban
tobbet kell alkalmazni az azonositdshoz). A mesterséges azonositék valamilyen matematikai illetve statiszti-
kai eljérdssal generdlt kédok (t6bbnyire szdmok vagy szdmok és betlik kombindcidja); mesterséges azonositd
példdul a személyi igazolviny szdma, az ttlevélszdm, a vezetSi engedély szdma, az adéazonosité jel, a tdrsada-
lombiztositdsi azonosité jel (TAJ). A mesterséges azonositobol egy is elég a személy egyediesitéséhez.

79 1949. XX. térvény a Magyar Koztdrsasdg Alkotmdnya, 59. § és 61. §

80 Részletesen Id. Majtényi, Liszl: Az informécids szabadsdgok, 168-175., Balogh Zsolt Gyorgy im. 175-176.
81 15/1991. (IV. 13.) AB hat.

82 Magyarorszdg Alaptorvénye, V1. cikk (2)-(3) bekezdés
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2) A leiré adatok az adatkezelés célja szerint relevdns személyes adatok. Az azonositékon kiviil minden az adat-
kezelésbe bevont személyes adat e kategdridba tartozik. A leiré adatok az érintett valamilyen tulajdonsdgit,
jellemz8jét, kiilonbdz6 viszonyait fejezik ki.®

A személyes adat fogalma egy mdsik fogalommal, az érintett fogalméval lesz teljes. Az Infotv. alapjdn az érintett
bédrmely meghatdrozott, személyes adat alapjin azonositott vagy — kézvetleniil vagy kdzvetve — azonosithatd ter-
mészetes személy. A torvény szerint személyes adata csak természetes személyeknek van; a jogi személyekre és mds
szervezetekre az adatvédelmi garancidk nem terjednek ki.

A tdrvény szigorabb adatkezelési feltételeket hatdroz meg a személyes adatoknak arra a kdrére, amelyekkel valé
visszaélés stlyosabb kovetkezményekkel jérhat (szenzitiv vagy érzékeny adat). Az Infotv. ezeket az adatokat kiilonle-
ges adatnak nevezi. Ezek kdz¢ tarcozik — a térvény zdrt felsoroldsa szerint — egyrészt a faji eredetre, a nemzeti és etnikai
kisebbséghez tartozdsra, a politikai véleményre vagy pdrtalldsra, a valldsos vagy mds vilignézeti meggy$zédésre, az
érdek-képviseleti szervezeti tagsdgra, mésrészt az egészségi dllapotra, a kéros szenvedélyre, a szexudlis életre vonatkozd
adat, valamint a bliniigyi személyes adat.®*

2.2 Adatkezelés, adatfeldolgozis, adatkezel, adatfeldolgozé
Az adatkezelés az adatokon végzett birmely miivelet vagy a miveletek Ssszessége, fiiggetleniil az alkalmazott el-
jérdstdl, azaz a torvényt mind az automatizdlt, mind a manudlis médon végzett adatkezelésekre alkalmazni kell.
Adatkezelés — a torvény példdlézé felsoroldsiban — az adatok gylijiése, felvétele, rogzitése, rendszerezése, tdroldsa,
megviltoztatdsa, felhasznéldsa, tovébbitdsa, nyilvinossdgra hozatala, dsszehangoldsa vagy 6sszekapesoldsa, zdroldsa,
torlése és megsemmisitése, valamint az adatok tovébbi felhaszndldsdnak megakaddlyozdsa, a fénykép-, hang- vagy
képfelvétel készitése.®

Az a természetes személy vagy jogi személy, illetve jogi személyiséggel nem rendelkezd szervezet, aki vagy amely
az adatok kezelésének céljit meghatdrozza, az adatkezelésre vonatkozé dontéseket meghozza, és e dontéseket — maga
vagy egy adatfeldolgozé megbizdsdval — végrehajtja, az adatkezel8.5

Az adatkezelési miiveletekhez kapcsolédé technikai feladatok — az alkalmazott médszertél és eszkoztdl, valamint
az alkalmazis helyédl fuggetlen — elvégzése az adatvédelmi tdrvény szerint adatfeldolgozdsnak mindsiil. Az a termé-
szetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd szervezet, aki vagy amely az adatkezel§ megbizd-
sabdl személyes adatok feldolgozdsit végzi, az adatfeldolgozd. Az adatkezeld és az adatfeldolgozd kozotti megbizdsi
jogviszonybodl kovetkezden az adatfeldolgozé az adatkezeld utasitdsainak megfelel@en végzi a tevékenységét,  maga
az adatkezelést érint§ érdemi dontést nem hozhat. Felel8ssége a sajit tevékenységi korén belill a személyes adatok
feldolgozdsdért, megvéltoztatdsdért, torléséért, tovabbitdsdért és nyilvinossigra hozataldére 4ll fenn. Az 4ltala az érin-
tettnek okozott kdrért az érintettel szemben az adatkezel§ felel .®

Adatfeldolgozéi jogviszony a kizigazgatds teriiletén jellemz8en olyankor jon létre, ha az adatkezel szerv valamely
olyan tevékenységét szervezi ki, amelynek keretében a szolgdltatdst nyijté szervezetnek személyes adatokhoz kell
hozzéférnie és azon valamilyen miiveletet végeznie.

2.3 Az Infotv. hatdlya

Az Infotv. rendelkezéseinek hatdlya a Magyarorszdg terilletén folytatott minden olyan adatkezelésre és adatfeldol-
gozdsra kiterjed, amely természetes személy adataira, valamint kozérdeki adatra vagy kézérdekbdl nyilvdnos adatra
vonatkozik. A trvény teriileti hatdlya tehdt Magyarorszdgra terjed ki.

A torvényt az adatkezelés mddjdtdl figgetlentl a teljesen vagy részben automatizélt eszkozzel, valamint a manudlis
moédon végzett adatkezelésre és adatfeldolgozdsra is alkalmazni kell.

Végiil fontos kivétel, hogy nem kell alkalmazni az adatvédelmi szabdlyokat a természetes személynek a kizdrélag
sajit személyes céljait szolgdlé adatkezeléseire.®® E kivétel nélkiil el8allhatna az a nyilvdnvaléan értelmetlen hely-
zet, hogy egy magdnszemély mobiltelefonos telefonkonyve (amelyben a személy mdsok személyes adatait térolja,
ami tehdt adatkezelésnek mindsiil) is az adatvédelmi szabalyozds hatdlya ald esne. Megjegyzendd ugyanakkor, hogy
amennyiben azonban e telefonszdmokat a személy a sajdt személyes céljdn kiviili célbdl, példdul az Gjonnan inditott
véllalkozdsdnak népszertsitésére haszndlja, gy ezen adatkezelés mdr az Infotv. hatdlya ald keriil.

83 Balogh Zsolt Gyérgy im. 170-171.
84 Infotv. 3. § 3. pont

85 Infotv. 3. § 10. pont

86 Infotv. 3. § 9. pont

87 Infotv. 3. § 17-18. pont, 10. §

88 Infotv. 2. §
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3. Az adatkezelés jogalapja

A 80-as évektdl kezd8d8en az Eurdpai adatvédelmi szabdlyozds egyik legfontosabb jellemzdjévé vélt, hogy a szemé-
lyes adatok kezelésére csak meghatdrozott, jogszabélyban tételesen felsorolt jogalapok megléte esetén keriilhet sor. Az
adatkezel6nek tehdt minden esetben igazolni kell tudnia az adatkezelés jogalapjt.

3.1 Az érintett hozzdjiruldsa
Az informdcids onrendelkezési jogbdl kovetkezden az adatvédelem rendszerében az elsd és legfontosabb jogalap az
érintett adatkezeléshez t6rténd hozzdjdruldsa.

A torvény meghatdrozdsa alapjdn a hozzdjarulds az érintettnek az a nyilatkozata, amellyel félreérthetetlen beleegye-
zését adja a rd vonatkozd személyes adatok — teljes kor(i vagy egyes miiveletekre kiterjedd — kezeléséhez. Az érintett
nyilatkozata akkor tekinthetd érvényes hozzdjéruldsnak, ha az 6nkéntes és hatdrozott, tovdbbd megfeleld tdjékozracd-
son alapul. Az érintettet ezért mdr az adat felvétele eldtt tdjékoztatni kell az adatkezelés legfontosabb kériilményeirdl.
A tdjékozratdsnak ki kell terjednie az adatkezelés onkéntes vagy kotelezd jellegére, az adatkezelés céljéra és jogalapjdra,
az adatkezelésre és az adatfeldolgozdsra jogosult személyére, az adatkezelés idStartamdra, az adatokat megismerdk
személyére, illetve az érintete adatkezeléssel kapcsolatos jogaira és jogorvoslati lehetdségeire.®

A hozzdjérulds dltaldban nincs alakisdgokhoz kotve, azaz szoban, sét rdutalé magatartdssal is megadhat6 (az adat-
kezelés ,eltlirése” azonban nem mindsiil hozzdjaruldsnak, mert annak kifejezettnek kell lennie). A torvény szigorabb
alakisdgot kovetel meg a kiilénleges adatok kezelése esetén: a kiilonleges adatok kezeléséhez torténd hozzdjiruldsnak
{rasbelinek kell lennie.

A t6rvény megéllapit két hozzdjaruldsi vélelmet is. Egyrészt megadottnak kell tekinteni az adatkezeléshez valé
hozzdjéruldst az érintett kozszereplése sordn 4ltala kdzolt vagy a nyilvanossdgra hozatal céljabdl 4ltala dtadott adatok
tekintetében. Mdsrészt vélelmezni kell a hozzdjéruldst az érintett kérelmére, kezdeményezésére indult birésdgi vagy
hatdségi eljdrdsban az eljérds lefolytatdsdhoz szitkséges személyes adatok tekintetében, az érintett kérelmére indule
mds tigyben az dltala megadott személyes adatok tekintetében. E vélelmek kiterjednek a kiildnleges adatok esetére is.

3.2 Jogszabélyon alapul6 adatkezelés

Az érintett hozzdjéruldsdn kiviil személyes adat kezelésér kozérdekbdl torvény, valamint torvény felhatalmazdsa alap-
jan kiadott helyi onkormdnyzati rendelet is el8irhatja (kotelezd adatkezelés). A kotelezd adatkezelés céljde és egyéb
feltételeit az adatkezelést elrendeld jogszabdly hatdrozza meg. A kordbban emlitett 4gazati adatkezelési szabdlyok sok
esetben éppen ilyen, adatkezelést elrendeld jogszabdlyoknak tekinthetdk, amelyek gyakran nem 6ndllé torvényként,
hanem az adott szektort szabdlyozd torvény részeként jelennek meg.

Megjegyzendd, hogy a kizigazgatds adatkezeléseinek dontd tobbsége térvényen alapulé adatkezelés. Akdr az adé-
hatdsdg, akdr a bliniild6z8 szervek helyzetére gondolva konnyen beldthatd, hogy az érintett dnkéntességén alapuld
adatkezelés veszélyeztetné e szervek munkdjit. A jogszabdlyon alapulé adatkezelés tehdt az érintett akarata ellenére
is jogszer lehet.

Fel kell hivni ugyanakkor arra a figyelmet, hogy a térvényen alapulé adatkezelés csak az ott meghatdrozott célra,
adatkorre, id6tartamra terjedhet ki. Az ezeken kiviil esd adatkezelések esetén mds jogalapra van szitkség (ami lehet az
érintett kifejezett vagy a fenti szabdlyok alapjdn vélelmezett hozzdjéruldsa vagy valamely mds jogszabdly is).

3.3 Erdekmérlegelésen és jogi kotelezettség teljesitésén alapulé adatkezelés

Az 4j Infotv. taldn legjelentésebb Gjdonsdga az adatkezelési jogalapok bévitése. A kordbbi adatvédelmi torvény ki-
zérdlag két esetben tette lehetvé a személyes adatok kezelését: ha ehhez az érintett hozzdjérult, vagy ha ezt torvény,
illetve torvény felhatalmazdsa alapjdn, az abban meghatdrozott korben helyi 6nkormdnyzat rendelete elrendelte.

Az informdci6s 6nrendelkezési jog ilyen kivetkezetes érvényesitése Eurdpdban is egyediildlld, ugyanakkor e sza-
balyozas a jogalkalmazéi gyakorlatban csak meglehet8sen rugalmas jogéreelmezéssel volt hozzdilleszthetd a felmeriils
problémdkhoz, és az eurdpai kozdsségi joggal vald dsszhangja is vitathaté volt: az EU adatvédelmi irdnyelvének 7.
cikkének f) pontja szerint személyes adatok kezelhet8k tobbek kozott abban az esetben, ha az adatkezelés az adat-
kezeld, vagy az adatokat megkapé harmadik fél, vagy felek jogszerti érdekének érvényesitéséhez sziikséges, kivéve,
ha ezeknél az érdekeknél magasabb rend( az érintettnek a magdnélet tiszteletben tartdsahoz valé joga. Az érdekmér-
legelés jelentdsen kitdgitja a jogszerti adatkezelések korét, és egyuttal sziikségszertien bizonytalanabbd is teszi azok
hatdrait.”

89 Infotv. 3. § 7. pong, 20. §
90 Polyik Gdbor — Sz6ke Gergely Ldsz16: Elszalaszrott lehetdség? Az Gj adatvédelmi torvény f6bb rendelkezései, In.: Drindczi Timea
(szerk.): Magyarorszdg 6j alkotmdnyossdga, Pécsi Tudomdnyegyetem, Allam- és Jogtudomdnyi Kar, 2011, 160.
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Az Infotv. alapjin személyes adat kezelhet$ akkor is, ha az érintett hozzdjdruldsinak beszerzése lehetetlen vagy
ardnytalan koleséggel jdrna,” és a személyes adat kezelése
1) az adatkezelSre vonatkozo jogi kotelezettség teljesitése céljabol sziikséges, vagy
2) az adatkezeld vagy harmadik személy jogos érdekének érvényesitése céljabdl sziikséges, és ezen érdek érvénye-
sitése a személyes adatok védelméhez fliz8dé jog korldtozdsdval ardnyban 4l1.72

Az érdekmérlegelésen alapulé jogalap megjelenése indokolt méreékdl rugalmassdgot hoz a szabalyozdsba, és viligos
helyzetet teremt szdmos, jelenleg jogsértd, de jogkdvetkezmény nélkiil maradé adatkezelés szimdra. Ilyen jogsértések
dllhattak el8 tobbek kozott a munkdltatd adatkezelési gyakorlatdban, amikor pontosan meghatdrozott jogalap nélkiil
ellendrizte a munkaviallalok tevékenységét, vagy a munkadltaték (akdr a kozigazgatdsi szervek, intézmények, akdr ma-
ganvallalkozdsok) a szervezetnél dolgozok részére nydjrottak hirkdzlési szolgdltatdsokhoz kapcsolddé szolgdlratdsokat
(pl.: e-mail szolgdltatdst tdrhellyel), vagy az oknyomozé tjsdgiré tevékenységében.”

Meg kell ugyanakkor jegyezni, hogy a NAIH joggyakorlata alapjan nincs helye az érdekmérlegelésen alapuld
adatkezeléseknek azokon a teriileteken, ahol az adatkezelés részleteit torvény szabdlyozza, mivel itt a jogalkoté mdr
mérlegelte a kiilonbdz6 érdekek egyensulydt. Tekintettel arra, hogy a kozigazgatdsi adatkezelések dontd tobbsége
torvényen alapul, az érdekmérlegelési jogalap alkalmazdsa a kozszféra adatkezeléseiben csak kivételes esetekben me-

riilhet fel.

4. A célhoz kotottség kovetelménye és az adatok mindsége

A személyes adatok kezelésének legfontosabb garancidja, hogy arra minden esetben pontosan meghatdrozott, jogszert
cél teljesitése érdekében keriiljon sor (célhoz kototeség). A célhozkotottségbdl kovetkezik, hogy a meghatdrozote cél
nélkiili, »készletres, elére nem meghatdrozott jovébeni felhaszndldsra valé adatgytijtés és -tdrolds alkotmdnyellenes.”

A célhoz kotdeeség garancidjde a torvény dsszetett kovetelményként fogalmazza meg:

« személyes adatot kezelni csak meghatdrozott célbdl,” jog gyakorldsa és kotelezettség teljesitése érdekében
lehet;

« a célhoz kotottségnek az adatkezelés minden szakaszdban teljesiilnie kell, azaz az adatkezelésnek minden
szakaszéban meg kell felelnie az adatkezelési célnak;

« csak az adatkezelés céljdnak megvaldsuldséhoz elengedhetetlen és a cél elérésére alkalmas személyes adat ke-
zelésére keriilhet sor;

« az adatkezelés nem haladhatja meg a cél megvaldésuldsdhoz sziikséges mértéket és idétartamot;

« ha az adatkezelés célja megsziint, akkor a személyes adatot torélni kell;

+ a célhoz kotottség technikai garancidjaként az adattdrolds médjinak alkalmasnak kell lennie arra, hogy az
érintettet csak a tdrolds céljhoz sziikséges ideig lehessen azonositani.”®

Fontos hangsilyozni, hogy az adatvédelmi biztos és a Nemzeti Adatvédelmi és Informdacidszabadsdg Hatésdg
(NAIH) kovetkezetes joggyakorlata alapjdn a célhoz kotdteség kovetelményée a mér nyilvanossdgra hozott személyes
adatok tekintetében is alkalmazni kell, azaz a nyilvinossdgra hozatal céljétdl eltéré mas célbdl azok djrafelhaszndldsa
Uj adatkezelésnek mindsiil, amely csak megfeleld jogalappal lehetséges.

Az adatvédelmi torvény a kezelt adatok mindségére vonatkozé kévetelményeket is meghatdroz. Eszerint az adatok
felvétele és kezelése tisztességes és torvényes kell, hogy legyen. A tisztességes adatkezelés kdvetelménye a tdrvényesség
mércéjénél szigoribb, pontos tartalma azonban 4ltalinos érvénnyel nem hatdrozhaté meg. Az adatmindség kovetel-
ményeként a tdrvény elbirja tovdbbd, hogy a kezelt személyes adatok legyenek pontosak, teljesek és, ha sziikséges,
id&szertiek.”

91 Megjegyezziik, hogy az Infotv. ezen kitétele az érdekmérlegelés jogalapjdt feltételekhez koti, ami ellentétes az EU adatvédelmi irdny-
elvével. (Forras)

92 Infotv. 6. § (1)

93 Polyak — Sz8ke im. 160.

94 15/1991. (IV. 13.) AB hat.

95 A torvény példdléz felsoroldst tartalmaz a lehetséges adatkezelési célokra vonatkozodan. A személyes adatot — akdr az érintett hozzd-
jruldsdval, akdr jogszabdly alapjin — kiilondsen akkor lehet kezelni, ha ez kdzérdeki feladat vagy az adatkezel§ tdrvényi kotelezettsé-
gének teljesitéséhez, az adatkezel§ vagy az adatdtvevé harmadik személy hivatalos feladatdnak gyakorldsdhoz, az érintett létfontossd-
gt érdekeinek védelméhez, az érintett és az adatkezeld kozote [étrejott szerz8dés teljesitéséhez, az adatkezel$ vagy harmadik személy
jogos érdekének érvényesitéséhez, tdrsadalmi szervezetek jogszerti miikodéséhez sziikséges.

96 Gilik, Mihdly — Polydk Gdbor: Médiaszabdlyozds, KJK-Kerszév, 2005, 220.

97 Infotv. 4. §
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5. Tovabbi szabdlyok az adatkezeléssel kapcsolatban

5.1 Adatvédelmi nyilvintartds

Az adatkezelési tevékenység az Infotv. alapjdn hatésdgi nyilvantartdsba vételhez, mint adminiszerativ feltételhez ko-
tott tevékenység. A személyes adatok kezelésének nyilvéntartdsba vételét az adatkezel — a kotelezd adatkezelés kivé-
telével az adatkezelés megkezdése elStt — kérelmezi a Hatdsdgndl. A kotelezd adatkezelés, valamint a NAIH hallgatdsa
kivételével az adatkezelés a nyilvdntartdsba vételt megeléz8en nem kezdhetd meg.

A Hatésdg az adatkezelést a kérelem megérkezésétdl szamitott nyolc napon belill nyilvintartdsba veszi, ha a kére-
lem tartalmazza t6rvényben el8irt adatokat. Ha a Hat6sdg a nyilvantartdsba vétel irdnti kérelmet hatdridében nem
birdlja el, az adatkezeld az adatkezelést a kérelemben foglaltak szerint megkezdheti.

Az adatkezeld személyes adatokra vonatkozé adatkezeléseirdl, az érintettek tdjékozéddsdnak elésegitése érdekében
a Hat6sdg hatdsdgi nyilvantartdst (adatvédelmi nyilvdntartds) vezet, amely tartalmazza

a) az adatkezelés céljit,

b) az adatkezelés jogalapjdt,

¢) az érintettek korét,

d) az érintettekre vonatkozé adatok leirdsit,

e) az adatok forrasdt,

/) az adatok kezelésének id8tartamd,

£) a tovabbitott adatok fajtdjdt, cimzettjét és a tovabbitds jogalapjét, ideértve a harmadik orszdgokba irdnyulé
adattovabbitdsokat is,

h) az adatkezeld, valamint az adatfeldolgozé nevét és cimét, a tényleges adatkezelés, illetve az adatfeldolgozds
helyét és az adatfeldolgozénak az adatkezeléssel dsszefliggd tevékenységét,

i) az alkalmazott adatfeldolgozdsi technoldgia jellegét,

j) a belsd adatvédelmi felel8s alkalmazdsa esetén annak nevét és elérhetdségi adatait.

Az adatvédelmi nyilvdntartds a nemzetbiztonsigi szervek adatkezelései tekintetében a nemzetbiztonsdgi szerv ne-
vét és cimét, az adatkezelés céljdt és jogalapjdt tartalmazza.

Nem vezet adatvédelmi nyilvantartdst a Hatésdg arrdl az adatkezelésrdl, amely

a) az adatkezel8vel munkaviszonyban, tagsdgi viszonyban, évodai nevelésben valé részvételre irdnyuld, tanuléi
vagy tanul6szerz8déses jogviszonyban, kollégiumi tagsdgi viszonyban vagy - a pénziigyi szervezetek, koziize-
mi szolgdltatdk, elektronikus hirkdzlési szolgdltatdk tigyfelei kivételével - tigyfélkapcsolatban 4116 személyek
adataira vonatkozik;

b) egyhdz, valldstelekezet, valldsi kozosség belsd szabdlyai szerint tdreénik;

¢) az egészségiigyi elldtdsban kezelt személy betegségével, egészségi dllapotdval kapesolatos személyes adatokra
vonatkozik gydgykezelés vagy az egészség meglrzése, tarsadalombiztositdsi igény érvényesitése céljabdl;

d) az érintett anyagi és egyéb szocidlis timogatdsa céljébol nyilvdntartott személyes adatokra vonatkozik;

e) a hat6sdgi, az ligyészségi és a birdsdgi eljdrds dltal érintete személyeknek az eljards lefolytatdsdval kapesolatos
személyes adataira, vagy a biintetés-végrehajtds sordn a biintetés-végrehajtdssal osszefiiggésben kezelt szemé-
lyes adatokra vonatkozik;

/) ahivatalos statisztika céljit szolgalé személyes adatokat tartalmaz, feltéve, hogy - térvényben meghatdrozottak
szerint - az adatok érintettel valé kapesolatdnak megdllapitdsdt véglegesen lehetetlenné teszik;

£) a médiaszolgdltatdsokrdl és a tomegkommunikdciérdl szo16 torvény szerinti médiatartalom-szolgéltat olyan
adatait tartalmazza, amelyek kizdrélag sajdc tdjékoztatdsi tevékenységét szolgdljdk;

h) a tudomdnyos kutatds céljait szolgdlja, ha az adatokat nem hozzék nyilvinossdgra;

i) a levéltdri drizetbe vett iratokkal osszefiiggésben valésul meg.

A fenti szabalyok alapjdn tehdt a kdzigazgatdsi adatkezelések f8szabdlyként mentesiilnek a bejelentési kotelezettség
alél.

5.2 A személyes adatok tovibbitdsa kiilfoldre
Személyes adat harmadik orszdgban adatkezelést folytaté adatkezel részére akkor tovabbithatd, vagy harmadik or-
szdgban adatfeldolgozdst végzd adatfeldolgozé részére akkor adhat 4t, ha
1) ahhoz az érintett kifejezetten hozzdjirult, vagy
2) mis jogalapon alapul6 adatkezelések esetén a harmadik orszdgban az dradott adatok kezelése, valamint feldol-
gozdsa sordn biztositott a személyes adatok megfeleld szintdi védelme.
A személyes adatok megfeleld szint(l védelme akkor biztositott, ha az Eurépai Unié kotelezd jogi aktusa azt megélla-
pitja, vagy a harmadik orszdg és Magyarorszdg kozott az adatvédelem megfeleld szintjét garancidlis szabdlyokkal bizto-
sité nemzetkozi szerzédés van hatdlyban. A személyes adatok a nemzetkozi jogsegélyrdl, az adéiigyi informécideserérdl,
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valamint a kett8s addztatds elkeriilésérdl sz616 nemzetkozi szerz8dés végrehajtsa érdekében, a nemzetkézi szerz8désben
meghatdrozott célbdl, feleételekkel és adatkdrben az eléz6 feltételek hidnydban is tovabbithaték harmadik orszdgba.

Az Infotv. régziti, hogy az EGT-dllamba’® irdnyul6 adattovabbitist tgy kell tekinteni, mintha Magyarorszdg terii-
letén beliili adactovdbbitdsra keriilne sor, a fenti, harmadik orszdgba irdnyulé szabélyok tehdt az Eurépai Unién beliili

adattovabbitdsra nem vonatkoznak.

5.3 Az adatbiztonsdgra vonatkozé szabdlyok

Az adatkezelés akkor lehet térvényes és tisztességes, illetve az adatvédelmi kovetelmények csak akkor teljesithetSk, ha
az adatkezelés technikai és szervezeti hdttere azt lehet6vé teszi. A térvény ezért el8irja az adatbiztonsdg feltételeinek
megteremtését.

Az Infotv. kimondja, hogy az adatkezel§ koteles az adatkezelési miiveleteket igy megtervezni és végrehajtani, hogy
az e torvény és az adatkezelésre vonatkozé mds szabélyok alkalmazdsa sordn biztositsa az érintettek magénszférajinak
védelmét. Ez tulajdonképpen a kordbban mdr tdrgyalt beépitett adatvédelem (Privacy by Design) elvének torvénybe
foglaldsa.

Emellett az adatkezeld, illetve tevékenységi korében az adatfeldolgozé koteles gondoskodni az adatok biztonsdgd-
r6l, koteles tovibbd megtenni azokat a technikai és szervezési intézkedéseket és kialakitani azokart az eljdrdsi szabd-
lyokat, amelyek e torvény, valamint az egyéb adat- és titokvédelmi szabdlyok érvényre juttatisahoz sziikségesek. Az
adatokat megfeleld intézkedésekkel védeni kell kiilondsen a jogosulatlan hozzéférés, megvéltoztatds, tovdbbitds, nyil-
vanossdgra hozatal, torlés vagy megsemmisités, valamint a véletlen megsemmisiilés és sériilés, tovdbb4 az alkalmazott
technika megvdltozdsdbdl fakadé hozzaférhetetlenné valés ellen. A személyes adatok automatizile feldolgozdsa sordn
az adatkezel§ és az adatfeldolgozd tovébbi intézkedésekkel biztositja

« ajogosulatlan adatbevitel megakaddlyozdsit;

« az automatikus adatfeldolgozé rendszerek jogosulatlan személyek dltali, adatdtviteli berendezés segitségével
torténd haszndlatdnak megakaddlyozdst;

« annak ellendrizhet8ségét és megillapithat6sdgit, hogy a személyes adatokat adatdtviteli berendezés alkalma-
zésdval mely szerveknek tovdbbitottdk vagy tovabbithatjdk;

« annak ellendrizhetdségét és megallapithatésdgit, hogy mely személyes adatokat, mikor és ki vitte be az auto-
matikus adatfeldolgozé rendszerekbe;

« a telepitett rendszerek {izemzavar esetén torténd helyredllithatdsdgdt és

« azt, hogy az automatizalt feldolgozds sordn fellépd hibdkrél jelentés késziiljon.

Tovébbi kévetelmény, hogy a kiilonbozd nyilvdntartisokban elektronikusan kezelt adatdllomdnyok védelme ér-
dekében megfeleld technikai megolddssal biztositani kell, hogy a nyilvantartdsokban tdrolt adatok — kivéve, ha azt
torvény lehetdvé teszi — kozvetlenil ne legyenek dsszekapesolhaték és az érintetthez rendelhetdk.

A wrvény elvi szinten rdgziti a technoldgia dlldsinak figyelembevételée is, de a torvényben nincs kiilén utalds
a kockdzatardnyos védelem elvére. Az Infotv. kimondja, hogy az adatkezelének és az adatfeldolgozénak az adatok
biztonsdgdrt szolgdlé intézkedések meghatdrozdsakor és alkalmazdsakor tekintettel kell lenni a technika mindenkori
fejlettségére. Tobb lehetséges adatkezelési megoldds koziil azt kell vélasztani, amely a személyes adatok magasabb
szintll védelmét biztositja, kivéve, ha az ardnytalan nehézséget jelentene az adatkezeldnek.

A — ténylegesen igen bizonytalan tartalmt — adatbiztonsdgi szabdlyok megsértése esetén az adatvédelmi jog teljes
szankciérendszere felhivhaté.

Meg kell jegyezni, hogy a kézigazgatds egyes teriiletén a jogalkot6 az informatikai biztonsdg szabélyozdséban je-
lent8sen tovabbmegy az Infotv. szabdlyain. Az 4llami és 6nkormdnyzati szervek elektronikus informdciébiztonsigdrdl
sz616 2013. évi L. térvény az informatikai biztonsdg teriiletén részletes szabdlyrendszert és feliigyeleti szervezetrend-
szert allapit meg, amelyek természetesen nagyban hozzdjérulnak az adatbiztonsdg szintjének néveléséhez.

6. Az érintett jogai az adatkezeléssel kapcsolatban

Az Infotv. személyes adatainak kezelésével kapcsolatban sajdtos jogokat biztosit az érintettek részére, amelyek az adat-
kezelés egész folyamatdban biztositjdk az informdcids dnrendelkezési jog érvényesitésének lehet8ségét. Az érintett
jogait kizdrélag torvény korldtozhatja, az adatvédelmi térvényben meghatdrozott kdzérdeki célokbol.”

« Az érintettet nemcsak az adatfelvételkor kell tdjékoztatni az adatkezelés lényeges koriilményeirdl, hanem

azokrél az adatkezelés sordn is tdjékoztatdst kérhet. Az adatkezel§ koteles a kérelem benytjtdsdtdl szdmitott

98 Az Eurépai Gazdasdgi Térség az Eurépai Unié tagdllamain kiviil magdba foglalja Izlandot, Lichtensteint és Norvégidt.
99 Gilik — Polydk im. 223.
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a lehetd legrovidebb idé alatt, legfeljebb azonban 30 napon beliil irdsban, kézérthetd forméban megadni a
kért tdjékozratdst.

« Az érintett kérheti a valésignak meg nem felel8 személyes adatai helyesbitését. Ha a hidnyos vagy téves adat
jogszertien nem korrigdlhatd, akkor azt — torvény eltérd rendelkezése hidnydban — t6rolni kell.

« A kotelezd (t6rvényen alapuld) adatkezelések kivételével az érintett barmikor kérheti személyes adataink
torlésée, és ezzel az adatkezelés megsziintetését. Az adacedrlés az adatok felismerhetetlenné tételée jelenti oly
modon, hogy a helyredllitdsuk t6bbé nem lehetséges. A torlésre irdnyuld kérelemnek nem feltétele, hogy az
adatkezelés jogellenes legyen.'®

« Az adatvédelmi torvény az érintett részére biztositja tovdbbd a tiltakozds jogdt, amelynek els8sorban az érdek-
mérlegelés alapjan torténd adatkezeléseknél van jelentdsége. A tiltakozds az érintett olyan nyilatkozata, amellyel
személyes adatainak kezelését kifogdsolja, és az adatkezelés megsziintetését, illetve a kezelt adatok torlését kéri.
E jogdval az érintett kiilondsen akkor élhet, ha — a kotelezd adatkezelés kivételével — a személyes adatok kezelése
kizdrolag az adatkezeld jogdnak vagy jogos érdekének érvényesitéséhez sziikséges, valamint ha a személyes adat
felhaszndldsa vagy tovdbbitdsa kozvetlen tizletszerzés, kozvélemény-kutatds vagy tudomdnyos kutatds céljira
torténik. Az adatkezel8 — az adatkezelés egyidejii felfliggesztésével — a tiltakozdst koteles a kérelmet legfeljebb
15 nap alatt megvizsgdlni, és annak eredményérdl a kérelmezt irdsban tdjékoztatni. Amennyiben a tiltakozds
indokolt, az adatkezel§ koteles az adatkezelést megsziintetni és az adatokat zdrolni.'"!

Amennyiben az adatkezeld az érintettet korldtozza jogainak gyakorldsdban, akkor az érintett a jogait birdsdgi tton
is érvényesitheti. A birdsigi eljdrdsra vonatkozo rendelkezések az érintett részére kedvezd helyzetet teremtenek, tob-
bek kozote a bizonyitdsi kotelezettség megallapitdsival. A bizonyitdsi eljards dltaldnos szabdlyaival szemben nem az
érintett, hanem az adatkezeld koteles bizonyitani azt, hogy az adatkezelés a jogszabdlyban foglaltaknak megfelel. Ha
a birésdg a kérelemnek helyt ad, az adatkezel8t a tdjékoztatds megaddsdra, az adat helyesbitésére, torlésére, az érintett
tiltakozdsi jogdnak figyelembevételére kotelezi. A birdsdg elrendelheti itéletének nyilvanossdgra hozataldt, ha azt az
adatvédelem érdekei és nagyobb szdmd érintett jogai megkdvetelik.'*

7. Adatvédelmi szabdlyok a kozigazgatdsban

A kozigazgatds rendszerén beliili adatkezelésekre, konkrétan a hatdségi eljérdsra vonatkozé adatvédelmi szabdlyokat
a kozigazgatdsi hatdsdgi eljards és szolgaltatds dltaldnos szabdlyairdl sz816 2004. évi CXL. torvény (Ket.) tartalmazza.
Ezeket egyes dgazatokra vonatkozéan tovabbi szektordlis adatvédelmi szabalyok egészitik ki.

A hatdsigi eljdrds tartama alat, illetve a hatdsdg 4ltal nyujtott szolgdltatds teljesitése sordn — kiilondsen az iratokba
valé betekintés engedélyezésénél, a tdrgyalds sordn, a dontés szerkesztésénél és a dontésnek hirdetményi tGton valé
kozlésénél — a hatdsdg gondoskodik arrdl, hogy a tdrvény dltal védett titok és a hivatds gyakorldséhoz koedee titok
(a tovébbiakban egyiitt: védett adat) ne keriiljon nyilvdnossdgra, ne juthasson illetéktelen személy tudomdsdra, és a
személyes adatok védelme biztositott legyen.

A hat6sdg az eljdrdsa sordn, illetve az dltala nyujtott szolgdltatds teljesitésekor jogosult a természetes személy tigyfél
és az eljdrds egyéb résztvevdje azonositdsa céljabdl

« nevének,

« sziiletési nevének,

. sziiletési idejének,

o sziiletési helyének,

. anyja nevének,

« lakcimének, valamint

« kiiln torvényben vagy - torvény felhatalmazésa alapjdn, az abban meghatdrozott kérben - helyi 6nkormdny-
zat rendeletében meghatdrozott személyes adatdnak kezelésére.

A hatdsdg torvény eltérd rendelkezése hidnydban jogosult az eljdrds lefolytatdsihoz, illetve a szolgdltatds nytjtdsa-
hoz elengedhetetleniil sziikséges személyes adatok megismerésére és kezelésére. A hatdsdg az eljdrdsa, illetve szolgdl-
tatdsa nyujtdsa sordn — jogszabalyban meghatdrozott médon és kdrben — jogosult az eljrds lefolytatdsahoz sziikséges
védett adat megismerésére.

A hatésdg az eljdrés, illetve szolgdltatds nytjtdsa sordn a személyes adatot és a védett adatot — az ugyanazon tigyben
foly6, e torvényben szabélyozott eljirdsok kivételével — csak akkor tovidbbithatja més szervhez, ha azt torvény meg-

100 Infotv. 14-17. §§
101 Infotv. 21.§
102 Infotv. 22. §
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engedi, vagy ha az érintett ehhez hozzdjarult. A hozzdjéruldst az érintett az tigyintézési rendelkezésben, tovabbd — ha
jogszabaly lehetévé teszi -, az érintett elektronikus azonositdsdt kovetSen, az informdcié megdrzésée biztosité médon
torténd rogzités mellett telefonon is megadhatja.

A hatésdg eljirdsinak joger8s befejezését kovetden az eljdrdsa sordn megismert és kezelt személyes adatokat zdrol-
ja. A hat6sdg a zdrolt személyes adatokat az eljdrds tdrgydt képezd tigy iratainak selejtezéséig vagy levéltdri drizetbe
addsdig tdrolja, azokat kizdrélag a jogerds dontésének végrehajtdsa, a jogerds dontésében foglaltak ellendrzése vagy a
jogerds dontésével 6sszefiiggd jogorvoslat vagy dontés-feliilvizsgilat céljdbol kezelheti, és kizdrolag e személyes adatok
kezelésére jogosult mds szerv vagy személy részére tovabbithatja.

A természetes személy tigyfelekre vonatkozd, az tigyfelekkel vagy mds hatésdgokkal val6 kapesolattartdsra haszndle
azonositd adatokart a hatdsdg mds adatokedl elkiilonitve, olyan médon kezeli, hogy a nyilvdntartdsok 6sszekapcsoldsét
mindkét nyilvintartdshoz t6rténd jogosulatlan hozzdférés esetén is miiszaki megoldds akadalyozza meg.

Ha a hatdsdg kiilonleges adatot az tigyfél hozzdjaruldsa alapjédn tovabbit, az ligyfél a hozzdjdruldsdt az aldbbi mé-
dokon is megadhatja:

« hozzdjérulds addsa az tigyintézési rendelkezésben,

« hozzdjirulds az tigyfél tigyintézési rendelkezésében meghatdrozott médon hitelesitett elektronikus nyilatko-
zatiban,

+ ha jogszabdly lehetévé teszi, hozzdjirulds addsa telefonon az tigyfél elektronikus azonositdsit kévetden, az
informdcié megdrzését biztosité médon tdrénd rogzitéssel.'

8. Az adatvédelem feliigyeleti és szankciérendszere

Az adatvédelmi el8irdsok megsértésére osszetett szankcidrendszert biztosit a jogrendszer. Az adatvédelmi kovetelmé-
nyek megsériése esetére a jogalkoté mind reparativ, mind repressziv jellegli szankcidkat kildtdsba helyez.

Mivel az adatvédelmet a Ptk. a személyhez f{iz8d8 jogok kozé sorolja, ezért azzal kapcsolatban az 4ltaldnos polgri
jogi szankcidk is igénybe vehetdk. Az adatvédelmi térvény ugyanakkor az 4ltaldnostdl eleérd kirfelel6sségi mércét
tartalmaz.

Az adatvédelem biintetSjogi kovetkezményeit olyan dn. keretténydllds szabdlyozza, amelyek a magatartds jog-
ellenes jellegét az 4ltaldnos és az adott adatkezelésre vonatkozd dgazati adatvédelmi rendelkezések alapjén rendelik
meghatdrozni.'™

Az adatvédelem teriiletét emellett széles jogkorokkel rendelkezd feliigyeld hatdsdg, a Nemzeti Adatvédelmi és
Informicidszabadsdg Hatésdg (NAIH) is feliigyeli.

8.1 Kirtéritési felel3sség és sérelemdij

Az Infotv. az adatvédelmi kovetelmények megszegésével okozott kdrokért viselt felel@sséget az dltaldnos polgri jogi
felel8sségnél szigoribban szabdlyozza. A torvény szerint az adatkezeld az érintett adatainak jogellenes kezelésével
vagy a technikai adatvédelem kévetelményeinek megszegésével mdsnak okozott kdrt kiteles megtériteni. Ha pedig
az adatkezel az érintett adatainak jogellenes kezelésével vagy az adatbiztonsdg kovetelményeinek megszegésével az
érintett személyiségi jogdt megsérti, az érintett az adatkezel§tdl sérelemdijat kovetelhet. A kdrtéritési felelGsség és a sé-
relemdij megfizetésének kotelezettsége aldl kizdrdlag akkor mentesiil, ha bizonyitja, hogy a kdrt az adatkezelés korén
kiviil es§ elhdrithatatlan ok idézte el8.'” Nem kell megtériteni a kdrt annyiban, amennyiben az a kdrosult szindékos

vagy sulyosan gondatlan magatartdsabdl szdrmazote.'®

8.2 Biintetdjogi felel3sség
A Btk. Személyes adattal visszaélés cimi ténydlldsa (Btk. 219. §) egyes adatvédelmi kévetelmények stlyosabb meg-
szegésével szemben biintetdjogi szankcidk alkalmazdsdc rendeli. A blincselekményt az kévet el, aki a személyes ada-
tok védelmérdl vagy kezelésérdl sz6l6 torvényi rendelkezések megszegésével haszonszerzési célbdl vagy jelentds érdek-
sérelmet okozva:

« jogosulatlanul vagy a céltdl eltéréen személyes adatot kezel,

« az adatok biztonsdgit szolgalé intézkedést elmulaszija, illetve

103 Ket. 17-17/A. §§
104 Gdlik — Polydk im. 224.
105 Ez a szabdlyozds az adatkezel§ feleldsségét a polgdri jog un. veszélyes lizemi kdrfelel6sségi mércéje szerint szabdlyozza

106 Infotv. 23. §
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aki az érintett tdjékoztatdsdra vonatkoz6 kotelezettségének nem tesz eleget, és ezzel mds vagy mdsok érdekeit jelen-
t8sen sérti (a haszonszerzési céltdl fiiggetleniil).

Stlyosabban biintetendd a kiildnleges személyes adatokkal valé visszaélés, valamint hivatalos személyként, koz-
megbizatds felhaszndldsdval elkovetett blincselekmény.

8.3 A Nemzeti Adatvédelmi és Informdciészabadsig Hat6sdg

Az Gj adatvédelmi szabdlyozds kétségkiviil legtobb vitdt kivalt eleme az adatvédelem és informéciészabadsdg feliigye-
leti rendszerének Gjraszabilyozdsa. A szabdlyozds lényege, hogy — megtartva tobb adatvédelmi biztosi jogositvdnyt
— 0 hatdsdgi jogkorokkel és birsdgoldsi joggal kiegésziilve feliigyeleti hatdsdg jott létre, amelynek elnokét a miniszter-
elnok javaslatdra a koztdrsasigi elnok nevezi ki. Az G hatdsdg 2012. janudr 1-i feldllitdsa miatt az adatvédelmi biztos
intézménye a hivatalban 1év$ adatvédelmi biztos manddtumdnak mintegy félidejénél megsztint.'”

A hatésdg autoném allamigazgatidsi szerv, amelynek elnékér a miniszterelndk javaslatdra a koztdrsasdgi elndk ne-
vezi. A kinevezés médja a jelenlegi modellhez képest egyértelm( visszalépés: az orszdggytilés kétharmaddnak szavaza-
tdval megvalasztott adatvédelmi biztoshoz képest a hatdsdg elnoke kevésbé lehet fiiggetlen tisztség. A szervezetrend-
szerrel kapcsolatban tobb rendelkezés is biztositja a formdlis fiiggetlenséget: az elnok megbizdsa meglehetdsen hosszt
idére, kilenc évre szdl, és a visszahivds feltételei korldtozottak és pontosan koriilhatdroltak. Az Gjravélaszthatdsdg
lehetdsége ugyanakkor nagymértékben rontja a hosszt kinevezési idé fiiggetlenséget erdsitd hatdsit. A torvény az
elnokjeloltrel szemben részletes 8sszeférhetetlenségi szabdlyokat és szakmai kovetelményeket hatdroz meg (amelyek
nem kiilonbdznek a korabbi, adatvédelmi biztosra vonatkozé szabalyoktdl).

A hatéség elndkének munkdjac az dltala hatdrozadan id8re kinevezett elndkhelyettes segiti, amely felett az elnsk
gyakorolja a munkdltatéi jogokat. Az elndkhelyettesre vonatkozd kinevezési feltételek és sszeférhetetlenségi szabd-
lyok megegyeznek az elndkre vonatkozd szabalyokkal. Mind az elndkét, mind a helyettesée vagyonnyilatkozat-téeeli
kotelezettség terheli.'®® A hatésdg elnéke — meghatdrozott végzettséggel és gyakorlattal rendelkezd — vizsgdlékat ne-
vezhet ki a kdztisztvisel8i létszam legfeljebb hisz szdzalékdig.'” A vizsgdlé mds koztisztvisel6hoz viszonyitote specidlis
jogalldsét, feladatait sem a térvényszoveg, sem az indokolds nem részletezi.

A tdrvény részletesen meghatdrozza a hatésdg feladat- és hatdskoreit és egyes hatdskoroknél részletezi az eljarasi
szabdlyokat.

Az Infotv. 52. §-a szerint a hatdsdgndl bejelentéssel barki vizsgdlatot kezdeményezhet arra hivatkozdssal, hogy sze-
mélyes adatok kezelésével, illetve a kozérdeki adatok (kézérdekbdl nyilvanos adatok) megismeréséhez fliz6d6 jogok
gyakorldsdval kapcsolatban jogsérelem kovetkezett be, vagy annak kézvetlen veszélye fenndll. A hatésig — néhdny
kivételtdl eltekintve — koteles a vizsgilatot lefolytatni,''
jogkorok illetik meg.'!!

A vizsgdlat szabdlyozdsdval — az indokolds szerint is''* — [ényegében a kordbbi ombudsman jellegli hatdskoroket

az eljdrds sordn a jelenlegivel lényegében azonos vizsgdlati

kivédnta a jogalkoté dtmenteni, és kiilon is régziti, hogy a hatdsdg vizsgdlata nem mindsiil kozigazgatdsi hatésagi elja-
rasnak, arra a Ket. szabdlyait nem kell alkalmazni.'”?

A vizsgalat végeztével — 2 hénapon belil — a hatésdg felhivhatja az adatkezel6t a jogsérelem orvosldsdra, amelynek
megtételérdl, vagy arrél, hogy az abban foglaltakkal nem ért egyet, az adatkezel§ 30 napon beliil koteles a hatésdgot
tdjékoztatni. Amennyiben ez nem vezet eredményre, gy a hat6sdg ajinldst tehet a szerv feliigyeleti szervének,'
nyilvdnos jelentést készithet az tigyrdl, illetve adatvédelmi hatésdgi eljardst kezdeményezhet vagy titokfeliigyeleti
hatdsdgi eljérast kezdeményezhet.!” E két hatdsdgi eljdrdst egyébként a hatésdg felhivas és/vagy ajdnlds kibocsdtdsa
nélkill is kezdeményezheti.

A hatdsdg ugyancsak a vizsgdlat eredményeként ajdnldst tehet jogszabdly médositdsdra is, amennyiben a jogsére-
lem vagy annak kozvetlen veszélye a jogi szabdlyozds hidnyossdgdra vagy folosleges, nem egyértelmi rendelkezésére
vezethetd vissza.''®

107 Magyarorszdg ezzel a jogalkotéi megolddssal az Eurépai Birdsdg itélete alapjan megsértette az Eurdpai Uni6 adatvédelmi irdnyelvé-
nek tagdllami hat6sdgok fiiggetlenségére vonatkozé szabdlyait.

108 Infotv. 46-47. §§

109 Infotv. 51. § (1) bekezdése

110 A vizsgilat lehetséges elutasitdsdnak oka lehet tovdbbra is pl. az, ha az tigyben birésdgi eljérds van folyamatban. A tovébbi szabélyo-
kat 1d. 53. § (2)-(3) bekezdése

111 Infotv. 54. §

112 Infotv. indokolds, az 52. §-hoz

113 Infotv. 52. § (2) bekezdése

114 A feliigyeleti szerv szdmdra a jogsérelemre val6 kdzvetlen felhivds nélkiil is tehet ajénldst.

115 Infotv. 56, 58. §$

116 Infotv. 57.§
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A személyes adatok védelmének szabdlyozdsi kdrnyezete és gyakorlati kérdései

Akdr a vizsgdlat eredményeként, akdr vizsgdlati eljards nélkiil is a hatésdg adatvédelmi hatésdgi eljardst indit, ha
val6szintGsithetd a személyes adatok jogellenes kezelése, és a jogellenes adatkezelés

. személyek széles korét érinti,

« kilonleges adatokat érint, vagy

+ nagy érdeksérelmet vagy kdrveszélyt idézhet el8.'"”

A hatésdg e feleételek fenndlldsa nélkiil is indithat hatésdgi eljérast, ha a személyes adatok védelméhez £(iz8d6 jog
érvényesitése érdekében.''®

A hatésdgi eljardsra a Ket. szabdlyait az Infotv.-ben meghatdrozott eltérésekkel kell alkalmazni; az tigyintézési
hatdridd két hénap. Az eljdrds kizdrélag hivatalbdl indithatd, az akkor sem mindsiil kérelemre indult eljardsnak, ha
bejelentésen alapulé vizsgélat el6zte meg.'”

Az adatvédelmi hatésdgi eljdrdsban szankcidrendszere részben dtveszi a jelenlegi — nagyrészt az EU adatvédelmi
irdnyelvén alapulé — jogkdvetkezményeket, kiegészitve a birsigolds lehetd8ségével. A hatdsdg hatdrozatban

« elrendelheti a val6sdgnak nem megfeleld személyes adat helyesbitését,

« clrendelheti a jogellenesen kezelt személyes adatok zdroldsdt, torlését vagy megsemmisitését,

« megtilthatja a személyes adatok jogellenes kezelését vagy feldolgozdst,

« megtilthatja a személyes adatok kiilfsldre tovabbitdsat,

« eclrendelheti az érintett tdjékoztatdsdt, ha azt az adatkezeld jogellenesen tagadta meg,

+ 100.000 Ft-t6l 10.000.000 Fr-ig terjedd birsdgot szabhat ki,

« valamint a hatdsdg elrendelheti a hatdrozat — az adatkezel azonosité adatainak kozzétételével torténd — nyil-
vénossdgra hozataldt, ha azt az adatvédelem érdekeinek, illetve nagyobb szdma érintett jogainak védelme ezt
megkéveteli.'?!

A birsag osszegével kapcsolatban megjegyezziik, hogy a kiszabhaté legnagyobb 6sszeg eurépai dsszehasonlitdsban
és egyes adatkezelSkkel: példdul multinaciondlis cégekkel szembeni visszatarté erdt figyelembe véve is meglehetdsen
alacsony. Ennek indokdrdl az térvény indokoldsa hallgat; vélhetden a birsdgoldsi lehetdség Gjdonsdgdra tekintettel
dllapitott meg a jogalkotd viszonylag alacsony 6sszegeket.'”

A hatésdg mdsik nevesitett hatdsdgi jellegii, Ket. szabdlyai szerint lefolytatott eljdrdsa a titokfeliigyeleti hatdsdgi
eljdrds, amely akkor indithatd, ha a bejelentésen alapulé vizsgdlat alapjdn vagy egyébként valészintsithetd, hogy a
nemzeti mindsitett adat mindsitése jogellenes. Ezen eljardst szintén minden esetben hivatalbdl inditja meg a hatésdg,
akkor is, ha az eljdrdst vizsgdlat elézte meg.'*

Az eljérds eredményeként a hatdsdg a mindsitésére vonatkozé jogszabdlyok megsértésének megillapitdsa esetén a
mindsitét a mindsités szintjének, illetve érvényességi idejének a megvaltoztatdsira, vagy a mindsités megsziintetésére
hivhatja fel. A mindsitd a hatdrozat birésdgi feliilvizsgalatdt hatvan napon beliil kérheti. A birdsdg eljérdsdra a koz-
igazgatdsi perekre vonatkozé rendelkezéseke kell alkalmazni azzal, hogy a birdsdg az tigyben zdrt tdrgyaldson, soron
kiviil jar el.'*

A fent részletezett eljardsok mellett a hat6sdg

« javaslatot tehet az adatvédelmet és informdcidszabadsdgot érintd jogszabédlyok megalkotdsdra, illetve médosi-
tésdra, valamint véleményezi a feladatkorét érintd jogszabdlyok tervezetét;

« dltaldnos jelleggel vagy meghatdrozott adatkezeld részére ajanldst bocsde ki;

« véleményezi a kozfeladatot elldtd szerv tevékenységével kapesolatosan az e torvény szerint kozzéteendd ada-
tokra vonatkozé kiilénas, illetve egyedi kozzétéreli listdkar;

« megszervezi a belsd adatvédelmi felel6sok konferencidjdt;

« adatvédelmi nyilvéntartdst vezet;

« meghatdrozza az adatvédelmi auditdlds szakmai szempontjait;

« az adatkezeld kérelmére adatvédelmi auditot folytathat le;

« tevékenységérdl minden év mdrcius 31-ig beszdmol az Orszdggytilésnek.'”

117 Infotv. 60. § (4) bekezdése

118 Infotv. 60. § (1) bekezdése

119 Ekkor azonban a bejelentét az adatvédelmi hatésdgi eljards meginditdsdrdl, illetve befejezésérdl értesiteni kell. Ld. Infotv. 60. § (1)-
(3), (5) bekezdése

120 A hatésdg a birsdg kiszabdsa sordn figyelembe veszi a jogsértéssel érintettek kdrének nagysdgt, a jogsértés stlydt és a jogsértés ismét-
16d6 jellegét. Infotv. 61. § (4) bekezdése

121 Infotv. 61. § (1)-(3) bekezdése

122 Polyédk — Szdke im. 168-169.

123 Infotv. 62. §

124 Infotv. 63. § (1)-(3)

125 Infotv. 38. § (3)-(4)
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Elektronikus dokumentumok kezelése, hitelesitése, megdrzése

1. Az elektronikus aldiras

1.1 Az elektronikus aldirds technikai hattere
1.1.1 Bevezetés

Napjaink informdciés forradalma és a nyomdban kiépiil8 informdciés térsadalom alapvetd technoldgidja az automa-
tizdle adatfeldolgozds és az elektronikus adatdevitel. E technolédgia hallatlan mértékben megnoveli az emberek kozotti
tévolsdgi kommunikdcié hat6korét és kiterjeszti alkalmazdsdnak teriiletét. Mind tobb irdsbeli és verbdlis tizenetvéltds
zajlik a vildgban igen nagy f6ldrajzi tdvolsdgban 1év8 helyek kozote, s tartalmukat tekintve ezek az tizenetek is na-
gyon sokfélék. Természetesen nagy stlyt képviselnek kozottiik az olyan tizenetek, melyeket egymdst jol ismerd felek
véltanak, de emellett egyre novekszik az egymdssal bardti, rokoni vagy egyéb személyes kapcsolatban nem 4ll6 felek
kozotti tizleti vagy igazgatdsi célu tizenetvaltdsok mennyisége is. Mivel a tdvkozlési eszkozok és rendszerek haszndlata
egyre nagyobb mértékben beépiil a magdnélet, a gazdasdgi kapcsolatok és az igazgatdsi ligyek intézésének gyakorla-
tdba, természetesen egyre nagyobb az igény az irdnt, hogy ez a kommunikdcié biztonsdgos, esetenként akdr hiteles és
illetéktelen beavatkozdstél mindenképpen mentes legyen.

Természetesen az irdsbeliség tobb ezer éves torténete sordn az emberiség folyamatosan torekedett arra, hogy a
rendelkezésére 4116 technol6gia mindenkori szintjén megvaldsitsa a tivollevd felek kozotti hiteles és biztonsdgos kom-
munikdciét. Az erre szolgidlé megolddsok jol ismertek. viaszpecsét, bélyegz8, sajit kez(i aldirds illetve ennek tantikkal
torténd igazoldsa, kozjegyzdi hitelesités, rejtjelezés és még szdmos mds eszkoz.

Korunkban azonban nyilvdnvaléan 4j technolégia és — ne habozzunk kimondani — gyokeresen 4j tipust irdsbe-
liség van kialakuléban, amely természetesen igényli a bizalom megteremtésének és fenntartdsinak 4j megolddsait
is. Ennek a véltozdsnak a hordereje taldn csak az irds és hagyomdnyos irdsbeliség tobb ezer vagy a konyvnyomtatds
otszdz évvel ezeldtti feltaldldsdval mérhetd ossze. Az el8z8 technikdk esetében a hitelesitési megolddsok létrehozdsdra
és finomitasara kell6en hosszt id6 dllt rendelkezésre. A hiteles elektronikus dokumentumok és hiteles elektronikus
kommunikdci6 eszkdzeinek és eljirdsainak kidolgozdsa tGtjdn azonban még csak az elsd 1épéseket tettitk meg. A
tovdbbiakban ennek a folyamatnak az eddig elért eredményeirdl lesz szd, kiilonos tekintettel a joghatds kivaltdsdra

irdnyulé dokumentumok hitelesitésének problémajira.

1.1.2 Hiteles okiratokkal kapcsolatos kévetelmények

A jogrendszer — kiilonosen a magdnjog — egyik alapvetd rendeltetése az igyleti forgalom biztonsdginak garantéldsa.
Ez gyakorlatilag elképzelhetetlen megbizhaté eljérdsjogi intézmények, tobbek kozote a gyakorlati igényeket jél szol-
gdlé bizonyitdsi rendszer nélkiil. A kereskedelmi tranzakcidk egyik lényeges alaki jellegzetessége az irdsbeliség, ami
a szerzddések irdsba foglaldsdtdl a szémviteli miveletek bizonylatokkal t6rténd dokumentdldsdig terjed. Ezek a jogi
tényeket tartalmazé okiratok valamint a pénziigyi bizonylatok a hagyomdnyos kereskedelmi tevékenység elterjedése
sordn alakultak ki és véltak dltaldnosan alkalmazott bizonyitdsi eszkozokké.

Idedlis esetben az okiratok felhaszndldsa az egyéb eszkozokon alapuld, gyakran kétes kimeneteld, lasst, nehézkes
és koltséges bizonyitds lefolytatdsdt — amely tanik meghallgatdsdval, szemletdrgyak megtekintésével, helyszini vizs-
gélatokkal, esetleg szakértdi vélemény beszerzésével jir — elkeriilhetdvé teszi. A gyakorlat a hagyomdnyos okiratok
vonatkozdsdban is olyan kezelési médszer kialakitdsdra torekedett és torekszik ma is, amelynek keretében az irat
valamely tény fenndlldsdt — vagy éppen fenn nem 4lldsdt — gyorsan és egyszertien képes igazolni. E rendeltetésitknek
az okiratok akkor tudnak megfelelni, ha kezelésiik és felhasznaldsuk sordn két feltétel teljestil:

a.) Technikai biztonsdg: A technoldgia és az irdsbeliség adott fejlettségi szintjét tekintve az okirat maradandé
eszkozzel és kell8en biztonsdgos technoldgidval késziile. Olyan eszkozok felhaszndldsdval, melyek a gyakorlat
szdmdra elfogadhaté dron és megfeleld valdszintiséggel biztositjdk az illetéktelen beavatkozds kizdrdsit vagy
legaldbb azok felismerhet8ségét. A technikai biztonsdg mindig ardnyossdgi kérdés is. Mérlegelni kell a bizton-
sdg megteremtésének koltségeit és az elérni kivdnt biztonsdgi szintet. Valéjaban sohasem beszélhetiink teljes
biztonsdgrol. csak a koltségek és elvdrdsok ardnydban definidlhaté optimdlis biztonsdg 1érezik.
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b.) Valédisig vélelme: A fenti, kell6en erds technikai védelemmel ellitott dokumentum tartalmdt tgy kell tekinte-
ni, hogy az helyesen és pontosan fejezi ki a ténybeli valésigot. Ez a vélelem mindaddig fenndll, amig torvényes
eljards keretében az ellenkezdje be nem bizonyosodik.

A hagyomdnyos okiratok korében az aldirds valt mdra a hitelesités elsédleges eszkozévé, amit a tobbi alkalmazott
eszkoz csak kiegészit és megerdsit. Az aldirds dltaldnosan elfogadott céljai az aldbbiak:

a.) Azonosithatdsdg: az aldird személyének és magdnak az okiratnak az egyediesitése.

b.) Hitelesség: annak igazoldsa, hogy az okirat valéban attdl szdrmazik, akit kibocsdtéjaként a széveg megnevez.

c.) Sértetlenség: az irat tartalmi integritdsinak bizonyitdsa. Védelmet jelent az aldirds elhelyezését kovetden esz-
kozole médositdsok ellen.

”

d.) Bizonyité erd: Letagadhatatlansdg, azaz nyilatkozattétel tényének rogzitése, megerdsitése.

Az elekeronikus kereskedelem és az elektronikus kozigazgatds egyre szélesebb kérben terjedd szolgdltatdsainak
koszonhet8en gyorsan felmeriilt az igény a hiteles elektronikus okiratok alkalmazdsa irdnt annak érdekében, hogy
ebben a kdrben is teljesiilhessen az tigyleti forgalom biztonsigdnak kovetelménye, azaz lehetdvé vdljon a hiteles eleke-
ronikus nyilatkozattétel. Kordbban az elektronikus okiratok esetében gyakorlatilag nem lehetett a fenti feltételeket
kielégiteni. Specidlis megolddsok nélkiil az elektronikus iratok vildgdbdl minduntalan vissza kellett térniink a hagyo-
mdnyos hitelesités eszkdzeihez és megolddsaihoz. A gyakorlatban ez azt jelentette, hogy azokat az elektronikus tton
létrehozott dokumentumokat, amelyek joghatds kivéltdsdra irdnyultak ki kellett nyomtatni és ezutdn a hagyomdnyos
modszerekkel — aldirdssal, bélyegzdvel — hitelesiteni és a tovdbbiakban is manudlis médszerekkel feldolgozni. Ez
nemcsak felesleges parhuzamossdgot okoz a dokumentumkezelésben, hanem a papir nélkiili iroda és az ett8l reméle
gyorsabb és hatékonyabb tigyintézés kialakitdsdt is kizdrja.

1.1.3 Minek nevezzelek? Elektronikus aldiras és/vagy digitdlis aldirds

Elektronikus aldirdsnak tekinthetiink minden olyan megolddst, aminek segitségével a kibocsdt6 elhelyezi az aldirdsdc
egy elektronikus dokumentumon. Tdgabb értelemben igy természetesen elektronikus aldirds az is, ha a nevét, meg-
nevezését egyszerlien odagépeli a dokumentum végére, vagy a hagyomdnyos papiralapt aldirdsrdl késziile digitalizale
képet beilleszti a dokumentumba. Ezeknek a megolddsoknak a bizonyité ereje azonban nem tesz eleget a jogrendszer
dltal tdmasztott hitelességi kovetelményeknek.

Az clektronikus dokumentumok esetében ma rendelkezésiinkre 4ll6 technolédgia valéjaban a digizdlis aldirds,
amely joghatds kivédltdsdra irdnyulé dokumentumok hitelesitésére alkalmas. A tovédbbiakban errél a sziikebb értelem-
ben vett elektronikus aldirdsi technoldgidrol, és a hozzd kapcsolddé szabalyozdsi kornyezetrdl lesz szd. A szakszertiség
és a pontossdg érdekében helyes volna a ,digitdlis aldirds” terminol6gia haszndlata, mivel azonban a jelenleg hatélyos
torvény az ,elektronikus aldirdsrél” szol, ez a tananyag az egységesség érdekében a térvény szohaszndlatdc kdveti, azzal
a megjegyzéssel, hogy valdjdban a digitdlis aldirdsrdl, tehdt a szlikebb értelemben vett elektronikus aldirdsrél lesz sz6.

Az ilyen elektronikus aldirds lehetdvé teszi, hogy az elektronikus iratok teljes kezelési ciklusuk sordn megmaradja-
nak elekeronikus formdban. Az elektronikus aldirds a kapcsolédo eljdrasokkal egytite alkalmas arra, hogy biztositsa az
aldir6 egyértelmi azonosithatésdgit, az aldirds tényének letagadhatatlansdgdt, tovabbd azt, hogy az elektronikus tdton
aldirt elektronikus irat tartalma nem véltozott meg azéta, hogy az a személy, akihez az elekeronikus aldirds tartozik,
az aldirdst ,elhelyezte” az iraton. Azon technoldgia biztonsdgossdgdnak, amellyel az elektronikus aldirdst el8allitjak,
és hozzaftizik az irathoz, jogi relevancidja is van. Ennek ellenére a szabilyozds legfelsd szintjének az alkalmazott
technolégidtdl fiiggetlennek kell lennie, mivel az alkalmazott technoldgidk gyorsan véltoznak. A jogi szabélyozds
kidolgozdsakor azonban mégsem lehet teljesen figyelmen kiviil hagyni a jelenleg elfogadott technikai megolddsokbél
eredd kovetelményeket. Az elvileg rendelkezésre 4ll6 miszaki illetve matematikai megolddsok koziil az un. nyilvinos
kulcsii eljdrdsokra alapozott elektronikus aldirds terjedt el.

1.1.4 Rejtjelezés és elektronikus aldirds

A nyilvdnos kulcst hitelesitési eljardsok a kriptografidn, azaz a rejtett tartalmd tizenetvéltdsok technolégidjén ala-
pulnak. A rejtjelezés célja az, hogy a bizalmas tizenetet gy juttassuk célba, hogy annak tartalméhoz csak a cimzete
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férhessen hozzd, és a cimzett meggydz8dhessen a feladé kilétérdl. Ugyanakkor a rejtjelezés sordn fel kell tételezni azt
is, hogy a cimzetten, és a feladén kiviil lécezik egy harmadik személy, a lehallgard, aki

a.) megprébal illecéktelentil hozzdférni az tizenet tartalméhoz, és/vagy
b.) a feladé nevében hamis tizenetet prébdl kiildeni a cimzettnek.

A rejtjelezést a diplomdciai, a védelmi, katonai, a bizalmas természet(i tizleti és a magin céld kommunikdciéban
egyardnt régota — valdjéban tobb ezer éve — alkalmazzék. E hosszti id8 alatt a kriprogréfiai algoritmusoknak két nagy
osztélya alakult ki, a szimmetrikus és az aszimmetrikus eljdrdsok.

1.1.4.1 Szimmetrikus rejtjelezés

A szimmetrikus eljdrdsok lényegi elemét képezi az a kériilmény, hogy a feladé és a cimzett ismernek valamilyen titkos
informdcidt, mindketten ugyanazt, amelyet a lehallgaté nem ismer. Ennek a titkos informdcidnak a birtokdban képes
a feladd a rejtjelezert dizenetet létrehozni a nyilt szovegbél, a cimzett pedig dekdédolni tudja azt. A lehallgaté, a titkos
informdcié hidnydban sem megfejteni nem tudja a rejtjelezett szoveget, sem arra nem képes, hogy maga hozzon létre
és kiildjon hamis tartalmu rejtjelezett tizenetet. Ennek alapjén a cimzett biztos lehet benne, hogy az tizenet valéban az
dltala ismert felad6tdl szdrmazik. A titkos informdci dltaldban a rejtjelezéshez haszndle algoritmus egyik paramérere,

a kédolo/dekidols kulcs.

Biér a szimmetrikus kulcst rejtjelezésre hosszt évszdzadok sordn nagyon jé médszereket dolgoztak ki, vannak két-
ségtelen hdtrdnyai is. Az elsé szdmu gyakorlati problémdt az jelent, hogy a titkos kulesban meg kell dllapodnia a cim-
zettnek és a feladénak. Ez egy olyan kommunikdciés mivelet, amelyet kelléen biztonsdgos médon kell lebonyolitani,
s ennek a megszervezése gyakran komoly nehézségeket tdmaszt. A titkos kulesot olyan médon kell a feladénak és a
cimzettnek egymdssal megosztani, hogy ekdzben a lehallgaté ne tudja azt megszerezni. Ehhez olyan kommunikécids
csatorndt kell haszndlniuk, amely biztonsdgos, nem lehallgathaté. Ennek a csatorndnak a haszndlata azonban valami-
lyen értelemben korldtozott — nagyon drdga vagy nagyon lasst — ellenkezd esetben ugyanis nem kellene rejtjelezést
haszndlni, hanem ezen a csatorndn lehetne az iizenetet kiildeni.

Ugyancsak a kulcskezeléssel kapcsolatos probléma, hogy a rejtjelezett tizenetvéltdsban részevevd minden kommu-
nikdl6 parnak — minden egyes feladénak minden egyes cimzettel — kiilon-kiilon meg kell egyeznie egy, vagy tobb
titkos kulesban. Ez mdr viszonylag kis szdmu pér esetén is sok bizalmasan megdrzendd kulcsot, kévetkezésképpen
komoly szervezési és adminisztriciés feladatot jelent. Szabatosan kifejtve ugyanis 7 partner esetén, ha mindenki
mindenkivel kommunikalni fog, akkor 7(n-1)/2 kulcsban kell megegyezni. Azaz ha n=10, akkor a sziitkséges kulcsok
szdma 10%9/2=45.

Tovébbi igen lényeges problémdja a szimmetrikus kulest rejtjelezési algoritmusoknak, hogy barmelyik ismert és
gyakorlatban alkalmazott megolddsnal kell8en hosszi, vagy elegendSen nagy szdm tizenet alapjdn a kules — elsésor-
ban statisztikai alapon — megfejthetd, s a tovabbiakban ennek felhaszndldsa mdr nem biztonsdgos. Emiatt a kulcsokat
gyakran cserélni kell, ami tovdbb fokozza a kuleskezeléssel kapcsolatos adminisztrdcids és szervezési nehézségeket és
az ebben rejl8 biztonsdgi kockdzatokat is.

A fenti problémak az aszimmetrikus rejtjelezési médszerekkel 1ényegesen mérsékelhetdk.
1.1.4.2 Aszimmetrikus rejtjelezés

Az aszimmetrikus rejtjelezés torténete sokkal révidebb, mint az el6z86 mddszeré. Az algoritmust els6ként James H.
Ellis, Clifford Cocks és Malcolm Williamson, a Government Communications Headguarters (GCHQ) munkatdrsai
dolgozték ki az 1970-es évek elején, eredményeiket azonban 1997-ig nem ismerhette meg a vildg, s igy az nem is
hasznosulhatott. Az eljérds felfedezésének pillanatdcdl dllamtitkot képezett, ugyanis a GCHQ a brit titkosszolgdlatok
egyike. A sors furcsa fintora, hogy ezittal az elséség nem garantdlta a felfedezdk szdmdra a szakmai dicséséget és a
vildghirt.

A titokban tartott eljardst djra fel kellett fedezni. Ez a néhdny évvel kés8bbi eredmény Diffie-Hellmann kulcscsere
eljdrdsként vélt ismertté, miutdn 1976-ban két amerikai matematikus, Whitfield Diffie és Martin Hellman mar civil
felhaszndldsra szdnt médszerként nyilvanossdgra hozta. Ez az elsd gyakorlatban is alkalmazhaté megoldds olyan biz-
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tonsagos rejtjelkulcs megosztdsi rendszerre, amelyet nyilvinos célt — tehdt lehallgatds ellen nem védett — kommuni-
kécids csatorndn keresztiil valdsitanak meg.

Az eljérds a kédolds, vagyis a rejtjel létrehozdsanak miiveletét elvilasztja a dekddoldstdl, és olyan algoritmust hasz-
ndl, ahol a kédoldshoz haszndle kulcs nemesak, hogy nem azonos a dekédoldshoz hasznalt kuleesal, hanem a kulesok
nem is hatdrozhat6k meg egymdsbél. Egy ilyen algoritmussal a kédolé kulcsot nyilvanossd téve barki rejtjelezett tize-
netet tud kiildeni a cimzettnek, akihez az a nyilvdnos kulcs tartozik, de dekdédolni csak a cimzett tudja, amennyiben
a privét kulcsot csak az 8 maga ismeri.

Kédolis Dekédolds

Kedves Tamis! assdbgiyfwet Kedves Tamis!
2.:( %!=+BK
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1. dbra Kétkulcsos kriptogrdfia alkalmazdsa rejtjelezett iizenetvdltdsra

A kuleskezelés adminisztricidja is dtalakul és egyszerlisddik egy ilyen rendszerben. Ezt a médszert haszndlva
ugyanis létrehozhaté egy olyan nyilvdnosan hozzaférhetd kédkonyv, amiben mindenkinek szerepel a nyilvinos kul-
csa, és igy a kédkonyvben szereplék barmelyike tud bdrki mdsnak levelet kiildeni anélkiil, hogy el8tte a partnerrel
sajdt titkos kulesban megéllapodtak volna. Természetesen a kédkonyvnek megbizhaténak kell lennie.

A Diffie-Hellmann eljérds csak a kulcskezelés logikai sémdjde képezi. A kivént tulajdonsdgokkal rendelkezd kul-
csokat elé4llitd szabatos és megbizhaté matematikai eljdrdst csak két évvel késébb, 1978-ban publikilték. Az RSA al-
goritmus, amely az 4j eredményt bejelentd hdrom amerikai matematikus, Ronald Rivest, Ron Shamir és Len Adleman
nevének kezd@betdit 8rzi, valjdban Clifford Cocks médszerének dltaldnositésa.

1.1.5 Elektronikus aldirds PKI technolégidval

A ma haszndlt elekeronikus aldirdsi rendszerek az aszimmetrikus rejtjelezési technolégidn alapulnak. A felhaszndlds
célja azonban meghatdrozé a felhaszndlds médja tekintetében is. Az elektronikus aldirdsnak az a feladata, hogy a
dokumentumot hitelesitse, nem pedig az, hogy illetéktelenck szdmdra hozzdférhetetlenné tegye. Az eltérd célok pe-
dig azt eredményezik, hogy ugyanazt az appardtust mds médon hasznéljuk fel. A legfontosabb kiilonbség az aldirdsi
folyamat eredményén azonnal észlelhetd is. Az elekeronikus aldirdssal ellitott dokumentum tovébbra is nyilt hozzd-
férésti marad, tartalmaz azonban egy olyan adategységet, amely biztositja és tantsitja a hitelességét, a sértetlenségét
és a letagadhatatlansigit.

Az aldirdsi rendszerben is jelen van az aszimmetrikus rejtjelezést lehetdvé tevd kulespdr, de a rendszernek szémos
tovabbi eleme is van, melyek a hitelességet szolgdljdk. A technolégia megfeleld miikodésée kiilonbozd eljdrdsrendek
és szervezetek biztositjdk, amelyeket egytittesen Nyilvdnos Kulesii Infrastruktiivanak (Public Key Infrastructure. PKI)
neveziink.

A PKI f&bb elemei:
a.) az aldir és az aldirdst ellendrzd felek,
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b.) a rendszert miikddtetd megbizhaté harmadik fél (Trusted Third Party, TTP), azaz a hitelesités-szolgdltatd,
c.) a mér ismert kriptogréfiai nyilvanos/titkos kulespdr,
d.) a kulespdr és az aldird dsszetartozdsit bizonyitd tandisitvdny.

1.1.5.1 Az aldiré és az alairast ellendrzd felek

Az egymissal elektronikus Gton kommunikdlé és dokumentumokat cseréld felek természetesen alapvetd elemei az
elektronikus aldirdsi rendszernek. Aldir6 £él az, aki a kulespdrral rendelkezik, akinek a javdra elektronikus tantsitvdny
kertilt kidllitdsra s kriptografiai privdt kulcsinak felhaszndldsdval késziti el az elektronikus tGton létrehozott dokumen-
tumhoz tartozé elekeronikus aldirdst. Az elekeronikus aldirdssal ellitott dokumentum cimzettje ellendrzi az aldirds,
ezen keresztiil pedig a kapott dokumentum hitelességét, az aldiré személyazonossdgit. Az ellendrzés elvégzéséhez az
aldiré nyilvdnos kulesdt haszndlhatja fel

1.1.5.2 A hitelesités-szolgaltaté

A hitelesités-szolgdltard olyan, a tantsitvdny kibocsdtdsra specializdlédott szervezet, amely arra vallalkozik, hogy egy
adott foldrajzi teriileten — tipikusan egy orszdgban — miikodd aldirékat az adott teriilet jogi, kozigazgatdsi, gazdasdgi
rendszerének ismeretében felépitett eljardsrend alkalmazdsdval hitelt érdeml8en azonositsa, és ezek alapjdn igazolja
akdr az egész vildg felé 1étezésiiket és adataik val6disdgdt.

A hitelesités-szolgéltatd koteles az aldirok nyilvinos kulesait nyilvdnosan kezelni és kérelemre rendelkezésre bo-
csdtani, az aldird tgyfelekrdl és a kiadott kulesokrdl megbizhatd, magas szintli technikai védelemmel elldtott nyil-
vantartdst vezetni, s a kulcsot az aldir6 kérésére, valamint birésdg, vagy mds erre jogosult szerv hatdrozata alapjén
érvényteleniteni, a visszavont, érvénytelenitect kulcsokrdl ugyancsak nyilvantartdst vezetni.

A rendszerben kiemelt jelent8ségli a hitelesités-szolgdltaté magankulcsinak védelme, mivel ezzel az eszkdzzel fogja
a szolgéltaté az dltala kibocsdtott tantsitvanyokat hitelesiteni, azaz elektronikusan aldirja azokat. A hitelesités-szolgdl-
tatd létezését dnmaga igazolja 6Gnmaga szdmdra kibocsdrott tandsitvannyal. Az ehhez az Ggynevezett fSraniisitvanyhoz
kapcsolédé bizalmat a szervezet — a pénzintézetekhez hasonléan — hagyomdnyos tizletpolitikai eszkézokkel teremti
meg. Ezek koziil a legfontosabbak a kévetkezdk:

a.) dtldthatd, stabil, erds pénziigyi hdtterti maksdés,

b.) biintetlen el8életl, magas szakmai felkésziiltségli vezet8k és munkatdrsak,

c.) mindségvédelmi auditok elvégeztetése, ezek eredményének nyilvdnossdgra hozatala,

d.) bekeriilés a nemzetkozi hitelesités-szolgdltatéi listéra,

e.) feleldsségbiztositds,

f.) pénziigyi garancia nyujtdsa a tantsitvdnyokkal torténd esetleges visszaélésbdl eredd kdr megtéritésére.

1.1.5.3 A kulcspér

Az elektronikus aldirdsnal alkalmazott kriprogréfiai magdnkulcs nyilvanos kules olyan digitdlis jelsorozatok, amelyek
megfeleld szimitégép-programokkal kezelhetSek. A magdnkulcsot az aldirénak titokban kell tartania, megfeleld in-
tézkedésekkel védenie kell az illetéktelen felhaszndlds, eltulajdonitds ellen. Ha a magdnkulcs titkossdga megsziinik,
akkor az eljdrds garancidi (aldirt irat hitelessége, az aldiré azonositdsa) megsztinnek. A megfeleléen gondos kezelés a
kulcstulajdonos feleldssége éppugy, mint a bankkdrtydk esetében. A kules sokféle fizikai adathordozdn tdrolhaté. Az
aldiré szdmitégépén taldlhaté rejtjelezett adatdllomdnyban, flash-meméridn, 6ndllé vagy mobil telefonba épitett chip
kértydn. A nyilvdnos kulcs bédrki 4ltal hozzédférhetd, s6t kivdnatos, hogy minél szélesebb kérben megismerhetd legyen
(pl. a hitelesités-szolgaltaténdl vagy cimtdr-szolgaltaténdl), ugyanis az aldiré a nyilvdnos kulcshoz kapcsolt adatok
alapjdn azonosithato.

A kulespér létrehozdsakor megbizhaté matematikai algoritmusok biztositjak azt, hogy a nyilvdnos kulcs ismereté-
ben gyakorlatilag nem lehet visszafejteni a hozzd tartozé magénkulcsot, illetve az aldirdst nem lehet a nyilvanos kulcs
ismeretében hamisitani. A nyilvdnos kulcs ismeretében egy aldirdsrél gyakorlatilag egyértelmtien megillapithat,
hogy a hozzd tartozé magdnkulcs felhaszndldsdval késziilt-e vagy sem.
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1.1.5.4 A tandsitviny

A rendszer mlikodésének egyik sarokkéve, hogy megbizhaté harmadik fél véllaljon garancidt az egész kiilvildg felé
arra, hogy adott kulcspdr, adote aldiréhoz tartozik. Erre szolgdl a smaniisitviny, egy olyan elektronikus dokumentum,
amely tartalmazza az aldiré szokdsos azonosit6 adatait — név, lakcim illetve székhely, kiilonb6z8 nyilvdntartdsi azo-
nositd szdmok — és az aldirds ellendrzéséhez haszndlhaté nyilvdnos kulcsdt. A tandsitvidnyban szerepld azonositd
adatokat a hitelesités-szolgdltaté — hagyomdnyos okiratok alapjén — ellendrzi, majd az ennek alapjin osszedllitott

elektronikus dokumentumot sajdt elektronikus aldirdsaval hitelesiti.

A hitelesités-szolgaltaté miikddésének és a hiteles tantsitvdnynak koszonhetéen az elektronikus Gron aldirt iratok
cseréje sordn nincs szitkség a kiildg és cimzett személyes taldlkozdsdra. Az elektronikus tandsitvanyt hitelesiti az aldiré
személyét és az elektronikus tron aldire tizenetet, iratot, a cimzett pedig egyéreelmiien meggydzddhet azok hiteles-
ségérol.

1.1.6 Az elektronikus aldirds miikodése

A nyilvédnos kulest eljérdsokra alapozott elektronikus aldirds 8 tulajdonsdgai:

a.) egy adott elektronikus aldirdsnak csak egy és kizdrélag egy tulajdonosa lehet,

b.) lehetdvé teszi az aldird személyének egyértelmli meghatdrozdsit,

c.) az aldirénak kizdrélagos lehet8sége van aldirdsdnak készitésére,

d.) egyértelmtien megéllapithaté az elekeronikus tron aldirt elektronikus irat barmely, az aldirdst kovetd véletlen
vagy szdndékos médosuldsa,

e.) tovabbi technoldgiai elemek, illetve szolgdltatdsok alkalmazdsdval az aldirds hiteles idépontja is csatolhaté az
elektronikus dton aldirt irathoz.

Az elektronikus aldirds miikodése két lépésben valdsul meg. Az elsd az aldirds létrehozdsa, a mdsodik pedig az
aldirds ellendrzése.

1.1.6.1 Az elektronikus aldirds létrehozasa

Az aldirds hitelesitd szerepe csak akkor valésulhat meg, ha a cimzett kéeséget kizdréan meggydz8dhet arrdl, hogy az
eredeti dokumentum jutott-e el hozz4, vagy annak egy médosult, manipulalt valtozata. Problémdt okoz, hogy kiilén
védekezés nélkiil a digitdlisan tdrolt adatokndl a valtoztatds nem hagy nyomot. A megoldast egy digitdlis lenyomar
készitése és csatoldsa adhatja meg. A lenyomatkészités az egyirdnyd hash-fiiggvényen alapul.

1.1.6.1.1 Lenyomat képzése hash-eljdrassal

A hash-fliggvény lényegileg egy olyan matematikai transzformdci6, amely egy tetsz8leges méretli — de véges — do-
kumentumbél olyan fix hosszisdgt bitsorozatot (digitdlis lenyomatot) allit el§, amely egyértelmien jellemzd az
adott szovegre. Eszerint tehdt egy adott dokumentum lenyomata — valahdnyszor csak végrehajtjuk a transzformdciét
— mindig bitrdl bitre ugyanaz lesz. A lenyomat igen révid, elére meghatdrozott hossziisdga bitsorozat. A jelenleg el-
terjedt szabvdnyos eljdrdsok — az alkalmazott algoritmustdl fiiggden — tipikusan 128 vagy 160 byte-os lenyomatokat
eredményeznek. Ebbél kévetkezik, hogy az egymdstdl kiilonbozd lenyomatot produkdlé dokumentumok szdma
256" illetve 256'" lehet, ami a gyakorlat szimdra megnyugtaté nagysdgrend. E szerint ugyanis annak valdszintsége,
hogy két dokumentum esetén a transzformécié azonos eredményt, azonos lenyomatot ad, 1: 256'* illetve 1:256'.

A hash-transzformécié {8 tulajdonsdgai az egyirdnyusdg, az litkozésmentesség és az Gn. lavinahatds:

a.) Egyirdnytsdg: A lenyomatbdl az eredeti dokumentum nem éllithat6 vissza és annak tartalmdra sem lehet
kovetkeztetni. Gyakorlatilag kizdrt egy adott lenyomathoz olyan dokumentumot létrehozni illetve hozzdren-
delni, amelyik a transzformdaci6 végrehajrdsakor ugyanazt a lenyomatot produkdlja.

b.) Utkézésmentesség: Gyakorlatilag lehetetlen két olyan dokumentumot konstrudlni, amelyek azonos lenyoma-
tot eredményeznek.

c.) Lavinahatds: Ha egy bitet megvaltoztatunk a dokumentumban, akkor a lenyomat képe a bitek koriilbeliil
felében kilonbozni fog.
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2. dbra Kétkulcsos kriptogrdfia alkalmazdsa elektronikus aldivis létrehozdsdra
1.1.6.1.2 A lenyomat rejtjelezése

A dokumentumbdl képezett szabvdnyos hossztisigt digitdlis lenyomatot a kivetkezd lépésben az aldiré sajdt kripto-
gréfiai magdnkulcsdval kédolja. Az ennek eredményeként eldéllt rejtjelezett adathalmaz maga az elekeronikus aldirds,
amely az irathoz csatolva keriil tovdbbitdsra, vagy tdroldsra. Ugyancsak tdroldsra illetve tovébbitdsra keriilhet — az
aldiré tantsitvdnydnak részeként — az aldirds ellenérzésére szolgdlé nyilvdnos kulcs is.

1.1.6.2 Az aldiras ellendrzése

Az elektronikus aldirds ellendrzésée tipikusan az Gzenet cimzettje, a dokumentum jogosult felhaszndldja végzi. A
cimzett az ellendrzés sordn — esetenként a hitelesités-szolgdltaté segitségével — meggybzédhet az elektronikus tton
aldirt irac hitelességérél, és az aldird személyérdl. Az aldirds ellendrzését, csaktigy, mint az aldirds lécrehozdsdt, e fel-
adatra specializdlt szdmitégép-programok végzik el. Mind az aldiré mind a cimzett csak kezdeményezi a miiveletek
elvégzését. A szdmitdsi miiveleteket a szoftver végzi el, majd a folyamat végén kozérthetd, felhaszndldbardt formdban
kozli az eredményt.

Aldirds ellenbrzésének lépései:

a.) A program — a hash-fiiggvény alkalmazdsdval — ismét létrehozza a dokumentum digitdlis lenyomatt.

b.) A szoftver a dokumentumhoz csatolt digitdlis aldirdst a nyilvdnos kules felhaszndldsédval dekddolja, amelybdl
szintén egy digitdlis lenyomat képzddik.

c.) Az igy el6allitote két digitdlis lenyomatot a rendszer bitrdl bitre 6sszehasonlitja. Ha a lenyomatok azonosak,
igen nagy valdszintséggel éllithatd, hogy az elektronikus tton aldirt irat tartalma nem valtozott tovébbitdsa
illetve téroldsa sordn és az adott nyilvanos kulcshoz tartozé magdnkulecsal késziile a digitalis aldirds.

A fenti [épésck mell8zhetetlenck az aldirds érvényességének megéllapitdséhoz. A tovabbi két ellendrzési [épésre
csak akkor kertiil sor, ha az aldiré személyazonossigdt vagy a tanusitvdny érvényességét illeten kétség mertil fel.

a.) Az aldir6 személyét azonosité adatokat a nyilvdnos kulcs ismeretében a hitelesités-szolgdltat6 kérelemre megad-
ja és tanusitja, és azt is igazolja, hogy az adott kules érvényes-¢ vagy sem (lejére, elloptak stb.).

b.) Az aldiré tanusitvdnydnak hitelessége szintén ellendrizhetd az azt kidllit6 hitelesités-szolgaltaté aldirdsinak a
kozismert, konnyen hozzaférhetd nyilvanos kulcesa alapjdn.
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3. dbra Kétkulcsos kriptogrdfia alkalmazdsa elektronikus aldivds ellendrzésére

1.1.7 Az elektronikus aldirs és a rejtjelezés felhaszndldsi teriiletei

Az

elekeronikus aldirdsnak és a digitdlis rejtjelezési technikdnak szdmos alkalmazdsi teriilete van. Ezek kore egyre

béviil, igy e helyen csak néhdny fontos és jellemzd teriiletet emeliink ki:
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a.) Elektronikus levelezés biztonsdgossd tétele az lizenet aldirdsdval és rejtjelezésével

b.) Biztonsdgos internetes szolgdltatdsok, elsdsorban elektronikus kereskedelmi illetve elektronikus kdzigazgatdsi
szolgéltatdsok nyujtdsa a szolgdltat6 és az igénybe vevd megbizhaté azonositdsdval és a szolgdltatott adatok
hitelességének, sérthetetlenségének, letagadhatatlansdgdnak és bizalmassdgdnak biztositdsdval.

c.) Zart internet-kozosségek 1étrehozdsa (orvosi konzilium, tigyvédi férum, valamely eldfizetett szolgdltatds) a
felhaszndlék megbizhaté azonositdsdval és a kommunikdcié bizalmassd tételével.

d.) Zart kommunikdcids csoportok kialakitdsa barmilyen kommunikdcids feliileten (mobiltelefon, Internet, LAN,
WAN hélézatok) a csoport tagjainak azonositdsdval és az adatforgalom aldirdsdval, titkositdsdval.

e.) Biztonsdgos elektronikus fizetési mddszerek kialakitdsa a felhaszndlé azonositdsdval és a készpénz-helyettesitd
fizetési eszkodz (tipikusan kdrtya) adatainak titkositdsdval akdr Interneten akdr mobiltelefonon kereszeiil.

f.) Elektronikus pénztdrca és elektronikus pénz megolddsok kis 6sszegli vdsdrldsok (micro payment) céljira a
»pénz’-kibocsdté dleali elektronikus aldirdssal.

g.) Biztonsdgos archivélds és adatbdzis-kezelés, az eltdrolt informdcié elektronikus aldirdséval és/vagy titkositdsdval.

h.) Felhaszndlék biztonsigos azonositdsa és beléptetése informatikai eszkozok dlda védett rendszerekbe vagy he-
lyiségekbe.

i.) Szoftverek szdrmazdsdnak igazoldsa és sértetlenségének biztositdsa a programkéd aldirdsgval.

j.) Adatbdzis vagy egyéb digitdlisan tdrolt tartalom — esetleg audiovizudlis tartalom (fot6, hang- vagy videofelvé-
tel) — létezésének, szdrmazdsdnak igazoldsa és sértetlenségének biztositdsa a f4jl aldirdsdval.

k.) Kiilonbozd elektronikus okiratokkal kapcsolatos szolgdltatdsok.
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1.2 Az elektronikus aldirds szabélyozdsa és jogi alkalmazdsa

Az elektronikus aldirds szabdlyozdsi kereteit nemzetkdzi és hazai jogszabdlyok egyiittesen alkotjik. Az Eurdpai Unié
1999. december 13-4n bocsdtotta ki az elektronikus aldirdsra vonatkozé kozosségi keretfeltételekrdl sz616 1999/93/
EK irdnyelvet. A tagdllamok ennek alapjin dolgoztdk ki sajét belsé nemzeti szabdlyozdsukat.

Az irdnyelv 4lldst foglal néhdny lényeges kérdésben. Igy biztositja, hogy a kulcsfontossdg hitelesités-szolgaltatdst
nydjthatja dllami szerv, illetve természetes vagy jogi személy, amennyiben ez utébbit a nemzeti jognak megfeleléen
hoztdk létre. Elvérja ugyanakkor, hogy a tagdllamok gondoskodjanak olyan akkreditdciés rendszer kialakitdsirdl,
amely a szolgdltaték mindségi és térvényességi kritériumoknak valé megfelelését feliigyeli.

Az irdnyelv hozzdjirul az elektronikus aldirdsok kozosségen beliili alkalmazdsihoz és jogi elismeréséhez.
Az elektronikus hitelesitési modszerek dltaldnos elfogaddsdnak tdmogatdsa érdekében biztositani kell, hogy az elekt-
ronikus aldirdsokat minden tagdllamban bizonyitékként lehessen felhaszndlni a birésdgi eljardsokban, ugyanakkor
az irdnyelv nem sérti a bizonyitékok szabad biréi mérlegelésére vonatkozd nemzeti szabdlyokat. Ezen tdlmenden a
nemzeti jog hatdrozza meg, hogy a jog mely teriiletein lehet elektronikus dokumentumokat és elektronikus aldirdst
alkalmazni. A hitelesités-szolgdltatdkra vonatkozé felel8sségi szabdlyokat ugyancsak a nemzeti jog 4llapitja meg.

A hazai szabélyozds gerincét az elektronikus aldirdsrdl sz6l6 2001. évi XXXV. torvény [Eat.], a polgdri perrend-
tartdsrol sz616 1952. évi I11. torvény [Pp.] vonatkoz6 szakaszai, valamint a Polgdri torvénykényvnek [Ptk] a jognyi-
latkozatokrél — kiilonosen az irdsbeli alakhoz kotott nyilatkozatok érvényességérdl — sz4l6 rendelkezései alkotjdk. A
polgéri jogot érintd kozlemultban lezajlott jelentds jogalkotdsi munkdlatokra is tekintettel kell lenni, igy figyelembe
vesszitk a régi Ptk [1959. évi IV. tdrvény] és az j Pek [2013. évi V. torvény] felfogdsa kdzotd kiilonbségeket is.

1.2.1 Alapfogalmak
Az Eat. tobb alapvetd fogalom-meghatdrozast tartalmaz.

A torvény értelmében elektronikus dokumentum: elektronikus eszkoz dtjdn értelmezhetd adategyiittes, azaz nem-
csak irott dokumentum, hanem 4ll6kép, mozgbkép, hangfelvétel, stb. is lehet elektronikus dokumentum (természe-

tesen digitdlis formdtum esetén), vagy akdr szoftver is, és igy ezek elektronikus aldirdsa is elképzelhetd.

Az clektronikus aldirds a torvény szerint (az elektronikusan aldire) elektronikus dokumentumhoz azonositds céljé-
bél logikailag hozzérendelt vagy azzal elvélaszthatatlanul sszekapesolt elektronikus adat.

Az aldivds-létrehozd adat: olyan egyedi adat (jellemz8en kriptografiai magdnkulcs), melyet az aldiré az elektronikus
aldirds lécrehozdsdhoz haszndl.

Aldiris-ellendrzé adat: olyan egyedi adat (jellemzden kriptografiai nyilvdnos kulcs), melyet az elektronikusan aldirt
elektronikus dokumentumot megismerd személy az elektronikus aldirds ellendrzésére hasznal.

Aldirds-létrehozd eszkoz: olyan hardver, illetve szoftver eszkdz, melynek segitségével az aldiré az aldirds-létrehozé
adatok felhasznaldsdval az elektronikus aldirdst lécrehozza.

Aldiré: az a természetes személy, aki az aldirds-létrehozd eszkozt birtokolja és a sajdt vagy mds személy nevében
aldirdsra jogosult.
1.2.2 Az elektronikus aldirds tipusai

A torvény hdrom kiilonbozd biztonsdgi szintll elektronikus aldirdst kiilsnboztet meg: (1) az egyszer(i elektronikus
aldirdst, (2) a fokozott biztonsdgt elektronikus aldirdst és (3) a mindsitett elektronikus aldirdst.
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1.2.2.1 Egyszerii elektronikus aldirds

Egyszerii elektronikus aldirds, amelyhez kiilondsebb joghatdsok nem kapcsolédnak. Ilyen pl. az email vagy a doku-
mentum végére begépelt név.

Ez nem alkalmas arra, hogy a dokumentum szerz8jének személyérél vagy a dokumentum tartalmdrdl hiteles in-
formdcidt szolgaltasson.

1.2.2.2 Fokozott biztonsigu elektronikus aldirds

Fokozotr biztonsdgii elektronikus aldivds: olyan elektronikus aldirds, amely
a.) alkalmas az aldiré azonositdsira,
b.) egyediildlléan az aldiréhoz kothetd,
c.) olyan eszkdzokkel hoztdk létre, amelyek kizdrdlag az aldir6 befolydsa alatt dllnak, és
d.) a dokumentum tartalmghoz olyan médon kapcsolddik, hogy minden — az aldirds elhelyezését kovetSen a do-
kumentumon tett — mddositds érzékelhetd.

A torvény tehdt funkciondlis kovetelményeket tdmaszt az aldirdssal szemben, és nem szdl e kovetelmények tech-
nikai, eljdrdsi és szervezeti megvaldsitdsdrél. Mindazok a technikai, eljardsi és szervezeti megolddsok felhaszndlhatok,
amelyek kielégitik a fokozott biztonsdgu elektronikus aldirdssal szembeni kévetelményeket.

Lényegében az els§ részben vdzolt technikai folyamatok eredményeként létrejovd elektronikus aldirds ezeket a
kovetelményeket teljesiti.

1.2.2.3 Mindsitett elektronikus aldiras

Mindsitetr elektronikus aldirds: olyan — fokozott biztonsdgt — elektronikus aldirds, amelyet az aldird biztonsdgos ald-
{rds-létrehozé eszkozzel hozott létre, és amelynek hitelesitése céljdbdl mindsitett tandsitvanyt bocsitottak ki.

A mindsitett elektronikus aldirds esetében tehdt nem az aldirds funkci6i, hanem annak biztonsdgi feltételei véltoz-
nak. A funkcidk azonosak, hiszen ez a fokozott biztonsdgt elektronikus aldirds egyik fajtdja.

Mindsitett elektronikus aldirds elhelyezéséhez sziikséges eszkozoket csak a Nemzeti Média- és Hirkozlési Hatdsdg
dltal mindsitett hitelesités-szolgaltat6ként nyilvdntartdsba vett szervezet bocsdthat ki, s csak ilyen szolgaltaté haszndl-
hatja tevékenységével kapcsolatban a ,mindsitett” jelzdt.

1.2.2.3.1 A biztonsigos aldirds-létrehozé eszkéz

Az Eat 1. szdmt melléklete a bizronsdgos aldivis-létrehozd eszkiozokkel (a tovabbiakban: BALE) szemben szigort kdve-
telményeket tdmaszt. Eszerint a BALE megfeleld technikai és eljérdsi megolddsokkal biztositja, hogy
a.) az aldirds készitéséhez haszndlt aldirds-létrehozd adat aldirénként biztosan mindig kiilonbézzén, s titkossdga
kelléen biztositott legyen, tovabbd
b.) az akcudlisan elérhetd technoldgidval kell8 bizonyossiggal garantdlhatd, hogy az aldirds készitéséhez haszndle
aldirds-létrehozé adat nem rekonstrudlhatd, megvaldsithaté annak a jogosulatlan felhaszndlékkal szembeni
védelme, illetve az aldirds nem hamisithatd.

Az els§ kovetelmény teljesitése dltaldban a BALE j6 mindségli véletlenszdm generdtordn mualik, amely az egyedi
magdnkulcsot generdlja, és magdt a kulcsot nem lehet kinyerni a BALE belsejébdl. Ez megfelel annak az alapvetd el-
gondoldsnak, hogy a BALE személyre szabott eszkoz, amelyet az aldir sajat maga kontrolldl. A misodik kdvetelmény
tgy teljesiil, ha a BALE csak megfeleld kriptogrifiai algoritmusokkal hajlandé haszndlni a magankulcsot.

A BALE-nek nem szabad az aldirandé elektronikus dokumentumot az aldirds elhelyezéséhez sziikséges mértéken
feliil médositania, illet6leg nem akaddlyozhatja meg azt, hogy az aldir6 a dokumentumot az aldirdsi elhelyezése el8te
megjelenitse. A BALE tehdt példdul a sziikséges mértékben kiegészitheti a dokumentumot, de nem cserélheti le egy
mdsik dokumentum lenyomatdra.
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BALE-nek kizdrélag olyan aldiré eszkoz és egyéb elektronikus aldirdsi termék tekinthetd, amely rendelkezik az
NMHH iltal, vagy az Eurépai Uni6 valamely tagéllamaban nyilvdntartdsba vett, tandsitdsra jogosult szervezetek ltal
erre a célra kiadott igazoldssal. E feltétel meglétét az NMHH az aldir6 eszkdz, illetve a szolgdltaté nyilvantartdsba
vételével egyidejlileg, illetve azt kévetden is ellendrzi.

Az EU-ban nyilvdntartdsba vett tandsité szervezetek 4ltaldban csak akkor allitanak ki ilyen igazoldst, ha az adott
eszkoz rendelkezik valamely mértékadé nemzetkdzi tantsitdssal. A BALE-k dltaldban intelligens kdrtydk, de ez nem
kotelezd feltéeel; USB stick is betolthet ilyen szerepet.

1.2.2.3.2 A mindsitett tandsitvany

A mindsitett tanusitvdny igazolja, hogy a magankulcshoz tartozé nyilvdnos kules kinek a birtokdban van. Ilyen ta-
nusitvdnyt a hitelesités-szolgdltaté kizdrélag személyes regisztricié alapjén bocsdt ki, és ha a magdnkules illetéktelen
személy befolydsa ald keriile, haladékralanul visszavonja. A mindsitett hitelesités-szolgaltat6 anyagi felel8sséget véllal
a tanusitvannyal okozott kdrokért, és felel@sségbiztositdssal is rendelkezik.

A mindsitett tandsitvanyok az Fat 2. szdmt melléklete alapjdn a kovetkezd elemeket tartalmazzak:

a.) annak megjellését, hogy a tantsitviny mindsitett tantsitvany,

b.) a hitelesités-szolgdltaté és székhelyének (orszdg-) azonositdjit,

c.) az aldiré nevét vagy egy dlnevet, ennek jelzésével,

d.) az aldirénak kiilén jogszabdlyban, illetve a szolgaltatdsi szabdlyzatban, illet6leg az dltaldnos szerz8dési feltéte-
lekben meghatdrozott specidlis jellemzdit, a tantsitvdny szdndékolt felhaszndldsdedl fiiggden,

e.) azt az aldirds-ellendrzd adatot, amely az aldiré dltal birtokolt aldirdst készité adatnak felel meg,

f.) a tandsitvany érvényességi idejének kezdetée és végét, valamint azt az iddrartamot, ameddig a hitelesités-szol-
gltaté a 9. § (7) bekezdés szerinti feladatot a tantsitviny vonatkozdsiban elldtja,

g.) a tanusitvany azonosité kédjdt,

h.) az adott tantsitvdnyt kibocsdté hitelesités-szolgaltaté fokozott biztonsdgu elektronikus aldirdsat,

i.) a tanusitvdny haszndlhatésdgi korére vonatkozd esetleges korldtozdsokart,

j.) atanusitvdny felhaszndldsinak korldtait,

k.) mds személy (szervezetr) képviseletére jogositd elektronikus aldirds tantsitvdnya esetén a tanisitvdny ezen
mindségét és a képviselt személy (szervezet) adatait.

1.2.3 Az elektronikus aldiris joghatdsdnak kozos szabdlyai

Az elektronikus aldirds egyes tipusaihoz fliz8d8 jogkovetkezmények a biztonsdgi szintjiiktdl fiiggden valtoznak. Mi-
vel az elektronikus aldirds 5nmagdban csak egy digitélis adatsor, melynek feldolgozdsihoz szdmitégépre és megfeleld
célszoftverekre van szitkség, igy az elektronikus aldirdssal ellitott dokumentum kinyomtatott véltozatdhoz nem fi-
z6dnek az elektronikus valtozatra vonatkozé jogkdvetkezmények [Eat. 4. § (3)].

1.2.3.1 K6zos szabélyok

Az azonositds biztonsigdtdl figgetleniil nem lehet az elektronikus aldirds, illetve az elektronikus dokumentum elfo-
gaddsdt megtagadni, jognyilatkozat tételére, illetve joghatds kivaltdsdra valé alkalmassdgdt kétségbe vonni kizérélag
amiatt, hogy az aldirds, illetve a dokumentum elektronikus formédban létezik. [Eat. 3. § (1) bek.] Kiilondsen nem
tagadhaté meg az ilyen aldirds és dokumentum bizonyitdsi eszkdzként torténd alkalmazdsa, amivel kapcsolatban az
eljdré6 birésdgnak vagy egyéb hatdésdgnak az eljdrdsi torvényekben biztositott meglehetdsen szabad mérlegelési lehetd-
sége van. E rendelkezésével az Eat. megteremiti az elektronikus irdsbeliség tdrvényi alapjat.

A jelenlegi szabdlyozds szerint az 6roklési jogi és csalddjogi jogviszonyokban nem lehet a hagyomdnyos papiralapt
dokumentumokat mell8zve, kizdrélag elektronikus aldirdssal elldtott elektronikus dokumentumokat felhaszndlni.
Szintén korldtozott az elektronikus dokumentumok és aldirdsok felhaszndldsdnak lehet8sége a birdsdgi eljardsokban
és a hatdsdgi jogviszonyokban, de a kdzigazgatdsban egyre tbb eljdrdstipusban nyilik meg az elektronikus tigyintézés
lehetSsége.
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Az Eat. a fokozott biztonsdgu elektronikus aldirdshoz azt a jogkévetkezményt fiizi, hogy az ilyen aldirdssal elldtott
elektronikus irat irdsba foglalt iratnak mindsiil, alkalmazdsdval elektronikus tton is érvényesen megtehetdk az irdsbeli
alakhoz kétote nyilatkozatok.

Az Eat. kimondja, hogy ha jogszabdly a 3. § (2)—(4) bekezdésében foglaltakon kiviili jogviszonyban irdasba
foglalast ir eld, e kovetelménynek eleget tesz az clektronikusan aldirt elektronikus dokumentumba foglalds is, ha
az elektronikus dokumentumot fokozott biztonsdgu elektronikus aldirdssal irjik al4.

2005 6ta a térvény azt is rogziti, hogy a mindsitett tandsitvdnyt birmely birésdgi vagy kozigazgatdsi hatdsigi eljd-

rasban el kell fogadni. [Eat. 3. § (8) bek.]
1.2.3.2 Irésbeli nyilatkozattal kapcsolatos alaki kivetelmények a régi és az Gj Ptk-ban

A régi Prtk. hatdlyba [épésérdl és végrehajrdsdrdl szolé 1960 évi 11. tvr. 38. §-a (Ptké.) az irdsbeliség értelmezése
kapcsdn dgy rendelkezik, hogy ha jogszabdly a szerz8dés érvényességéhez irdsbeli alakot rendel, jogszabdly eltérd
rendelkezése hidnydban irdsbeli alakban 1étrejote szerz8désnek kell tekinteni (tobbek kdzotr) a fokozott biztonsdgt
elektronikus aldirdssal aldirt okirat Gtjdn létrejott megegyezést. Ez lényegében megerdsiti az Eat. rendelkezéseit a
polgdri jog teriiletén.

Az j Ptk a kdtelmi jogrdl sz616 Hatodik konyv dltaldnos rendelkezései kozote foglalkozik a jognyilatkozatok hatd-
lyossdgdnak kérdéseivel, igy tobbek kozott az irdsbeli alak érvényességi kellékeivel. Bar az igen absztrakt szovegezésti
Ptk ezen a helyen explicit médon nem utal az elektronikus aldirdssal ellitott dokumentumnak jognyilatkozat meg-
tétele sordn torténd alkalmazhatdsdgdra, 4m a rendelkezések tartalma, a megfogalmazott kévetelmények dsszessége
egyértelmien lehetdvé teszi ezt.

A t8rvény ugyanis kijelenti, hogy a jognyilatkozat akkor mindsiil irdsba foglaltnak, ha jognyilatkozatdt a nyilatko-
20 fél aldirta, tovabbd akkor is irdsba foglaltnak kell tekinteni a jognyilatkozatot, ha annak kozlésére a jognyilatkozat-
ban foglalt rartalom valtozatlan visszaidézésére, a nyilatkozattevd személyének és a nyilatkozat megtéeele iddpontjinak
azonositdsara alkalmas formdban keriil sor. [Ptk 6:7. § (2)-(3) bek.]

Ha sorra vessziik a fenti rendelkezés lényegi elemeit félreérthetetleniil megdllapithatjuk, hogy a fokozort biztonsdgii
elektronikus aldivds illetve az idébélyegzés kielégiti a jogszabalyi kovetelményeket, hiszen a térvényben valéban az alkal-
mazott technolégidtdl figgetleniil van sz6 aldirdsrol, illetve lehetévé teszi a nyilatkozattevd személyének azonositésdt,
a nyilatkozat tartalmédnak valtozatan formédban t6rténd visszaidézését és a keletkezés id8pontjanak megdllapitdsat.

1.2.3.3 Okirati bizonyitdsi eszkoz6k és elektronikus aldirds a polgdri perrendtartisban

A polgdri peres és peren kiviili joggyakorlatban és a kdzigazgatdsi szervek munkavégzése sordn is a leggyakrabban al-
kalmazott bizonyitasi eszkozok az okiratok. A polgdri perrendtartdsrdl sz616 1952. évi II1. torvény [Pp.] gyakorlatilag
a jogrendszer egészére kiterjedd érvénnyel hatdrozza meg az okirati bizonyitdsi eszkozok fajtdit és azok érvényességé-
nek alaki kovetelményeit. A kidllité személy jellege szerint megkiilonboztethetiink kdzokiratokat és magdnokiratokat.
A maginokiratok tovabbi osztilyai az egyszerii magdnokiratok és a teljes bizonyits erejii magdanokiratok.

Kézhatalmi eredete okdn a kdzokirat a benne foglaltakat — az ellenkezd bizonyitdsdig — teljesen és hitelesen bizo-
nyitja. Kézokirat kidllithaté hagyomanyos és elektronikus tton egyardnt. Eszerint a hagyomdnyos papiralapt do-
kumentumon kiviil kdzokirat az olyan elektronikus okirat is, amelyet birdsdg, kozjegyz8 vagy mds hatdsdg, illetve
kozigazgatdsi szerv tigykorén beliil, a megszabott alakban dllitott ki. A kézokirat teljesen bizonyitja a benne foglalt
intézkedést vagy hatdrozatot, tovabb4 az okirattal tanusitott adatok és tények valdsdgic, dgyszintén az okiratban fog-
lalt nyilatkozat megtételét, valamint annak idejét és médjée. [Pp 195. § (1) bek.]

A minésitett elektronikus aldirdsnak kiemelt szerepe van a hagyomdnyos papiralapt kozokiratrdl készitett elekt-
ronikus mdsolat hitelesitése sordn is. Az eredeti papiralapt vagy elektronikus kdzokiratéval azonos bizonyité ereje
van ugyanis annak a kozokiratrdl készitett elektronikus okiratnak, amelyet a kozokirat kidllitdsdra jogosult szerv

ligykorén belil, a megszabott alakban készitett el, és amelyen mindsitett elektronikus aldivdst, valamint - ha jogszabdly
igy rendelkezik - iddbélyegzit helyezett el.
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A magdnokiratokhoz nem fiz8dik a tartalom valédisdgdnak fenti vélelme. Eszerint a teljes bizonyitd erejli magdn-
okirat is csak azt tanusitja, hogy kidllit6ja az abban foglalt nyilatkozatot megtette, illet8leg elfogadta, vagy magira
kotelezdnek ismerte el, feltéve, hogy az aldbbi feltételek valamelyike fenndll:

a.) a kidllit6 az okiratot sajétkezlileg irta és aldirta;

b.) két tanti az okiraton aldirdsdval igazolja, hogy a kidllité a nem 4ltala irt okiratot eldttiik irta ald, vagy aldirdsit

eléttiik sajétkez(i aldirdsdnak ismerte el; az okiraton a tanik lakdhelyée (cimé) is fel kell tiintetni;

c.) a kidllit6 aldirdsa vagy kézjegye az okiraton birdilag vagy kozjegyzdileg hitelesitve van;

d.) a gazddlkodé szervezet dltal tizleti korében kidllitote okiratot szabdlyszertien aldirtak;

e.) ligyvéd (jogtandcsos) az dltala készitett okirat szabdlyszer(i ellenjegyzésével bizonyitja, hogy a kidllité a nem
dleala irt okiratot eldtte irta ald, vagy aldirdst eltte sajat kezii aldirdsdnak ismerte el, illet8leg a kidllité mindsi-
tett elektronikus aldirdsval aldirt elektronikus okirat tartalma az tigyvéd dltal készitett elektronikus okiratéval
megegyezik;

f.) az elektronikus okiraton kidllitéja mindsitett elektronikus aldirdst vagy mindsitett tanusitvdnyon alapulé foko-
zott biztonsdgu elektronikus aldirdst helyezett el. [Pp. 196. § (1) bek.]

Az a magdnokirat, amely nem elégiti ki a fenti felcételeket egyszer(i magédnokiratnak mindsiil. Bizonyité erejéhez
nem fiz8dik torvényi vélelem, igy az egyszert magdnokirat bizonyitékként valé felhaszndldsa, hatdrozatot megalapo-
zésdra valé figyelembevétele az eljdré birdsdg, egyéb hatdsdg mérlegeléséedl fiigg.

A magdnokirat valédisdgdt csak akkor kell bizonyitani, ha azt az ellenfél kétségbe vonja, vagy a valédisdg bizonyi-
tdsdt a birdsdg egyéb okbdl szitkségesnek taldlja. [Pp. 197. § (1) bek.]

Ha kétség meriil fel a legaldbb fokozott biztonsdgu elektronikus aldirdssal elldtott elektronikus okirat aldiréjénak
azonossiga, illetve az okirat hamisitatlansdga, véltozatlansiga feldl, ezek megallapitdsa érdekében a birdsdg megkere-
séssel fordul az elektronikus aldirdshoz tartozé tanusitvdnyt kibocsdté hitelesités-szolgdltatéhoz. Ha pedig a kétség az

elektronikus okirathoz kapesolt id8bélyegz8 dltal igazolt adatokkal kapcsolatban meriil fel, a birdsdg az id8bélyegzést
végzd szolgiltatot keresi meg.

1.2.4 A mindsitett elektronikus aldirds joghatdsa

Fentickkel 6sszhangban ha az elektronikus dokumentumon mindsitett elektronikus aldirds szerepel — és az aldirds
ellendrzésének eredményébdl mds nem kévetkezik —, vélelmezni kell, hogy a dokumentum tartalma az aldirds 6ta
nem valtozott [Eat. 4. § (2)]. Az Eat. tehdt ebben az esetben feldllitja a hamisitatlansdg vélelmér.

A mindsitett elektronikus aldirdsra szigort szabélyok vonatkoznak, igy ha érvényes mindsitett elekeronikus ald-
irdssal elldtott dokumentummal taldlkozunk, nyugodtan feltételezhetjiik, hogy amikor az aldirdst készitették, az ald-
irds-létrehozé adat kizdrélag a tantsitvanyban szerepl$ személy birtokdban volt. Igy feltételezhetjiik, hogy a tani-
sitvinyban szerepld személy irta ald dokumentumot. Ennek megfelel8en, az Eat. bizonyité erdt rendel a mindsitett
elektronikus aldirdshoz.

Vildgosan jelzi a mindsitett elekeronikus aldirds kiemelkedd biztonsdgit, joghatds kivéltdsira valé alkalmassdgdt
és elfogadottsdgdt a birdsdgi tigyvitel szabdlyairdl sz6l6 14/2002. (VIIL. 1.) IM rendelet egyik rendelkezése. Ebben
ugyanis vildgosan egymds mellett ldthaté a kiilonbség ugyanazon dokumentum mindsitett elekeronikus aldirdst — és
id8bélyegzdt — tartalmazé és nem tartalmazé véltozatainak bizonyité ereje kozott. Ugyanis ha a birdsdg jogszabdly
alapjdn elektronikus okirat kiaddsdra koteles, és a kiadott elektronikus okiratot a birdsdg mindsitett elektronikus ald-
irdssal és az elektronikus aldirdson elhelyezett idébélyegzdvel 1atja el, az hiteles mdsolatnak mindsiil. Ha pedig a kiadott
elektronikus okirat mindsitett elektronikus aldirdst és id8bélyegz8t nem tartalmaz, az nem hiteles mésolatnak miné-
siil. [14/2002. (VIIL. 1.) IM rend. 15/A. §]

A minésitett elektronikus aldirdssal elldtott elektronikus magdnokirat a Pp. szerint teljes bizonyité erejli magdn-
okiratnak mindsiil, azaz az ellenkez8 bebizonyitdsdig teljes bizonyitékul szolgdl arra, hogy kidllitdja az abban foglalt
nyilatkozatot megtette, illetSleg elfogadta, vagy magdra kotelezének ismerte el [Pp. 196. § (1) f)]. Az ilyen magin-
okirat valddisdgdt csak akkor kell bizonyitani, ha azt az ellenfél kétségbe vonja, vagy a valédisdg bizonyitdsdt a birdsig
sziikségesnek taldlja.
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Ugyancsak teljes bizonyité erejii magdnokirat az elektronikus tigyvédi ellenjegyzéssel elldtott elektronikus okirat.
Ennek az aldirdsi megolddsnak a legnagyobb gyakorlati jelentésége jelenleg az elektronikus cégeljdrdsban van.

1.3 A hitelesités-szolgaltaté szerepe és jogallasa
1.3.1 Hitelesités

A hitelesités az az eljdrds, amelynek sordn a hitelesitd a kriptografiai kulespdrt — vagy egyéb aldirds-létrehozé és -ellen-
8rz8 eszkozt — biztonsdgosan hozzdrendeli egy meghatdrozott és azonositott személyhez. A hozzdrendelésrdl kidllitote
igazolds a tantsitvdny [Eat. 2. § 21.]. Elektronikus aldirds esetén a hitelesitést az an. hitelesités-szolgaltaté végzi.

Hitelesitésre a sajdt kez(i aldirds vonatkozdsdban is sziikség van: 1éteznie kell egy olyan dokumentumnak, amely a
sajdt kezi aldirdst kiilsg &l dlcal hitelesitetten az aldiréhoz, annak arcképéhez rendeli. A személyi okmdny egyrészt az
arckép feltiintetésével azonositja az okmdny tulajdonosdt, masrészt az okmdnyon szerepld aldirdst is hozzdrendeli az
okmdny tulajdonosihoz. Az azonositds és a hozzdrendelés hitelességét, harmadik személy dltali kétségbe vonhatatlan-
sdgdt az okmdny (igazolvdny) kidllitéjinak egyértelm(i megbizhatdsdga adja. (Mds esetben pl.: az aldirdsnak tandk,
kozjegyz6 vagy tigyvéd dleali hitelesitése sordn a tanik, a kdzjegyzd vagy az ligyvéd aldirdsa bizonyitja azt, hogy az
aldiras valdban az aldirétdl szarmazik).

Az elektronikus aldirds hitelesitésével kapcsolatban egységesen az a szabélyozdsi megoldds alakult ki, hogy a hitele-
sités nem (4llami) hatdsdgi feladat, hanem piaci szolgaltatds, a hitelesit6k nem kozigazgatdsi szervek, hanem véllalko-
zésok. A hitelesités-szolgdltatd ,,megbizhaté harmadik félként” bekapcsolddik a felek kozotti jogviszonyba: az aldird
dltal fizetett dij ellenében tandsitja az aldiré személyazonossdgit, és ezért felel8sséggel tartozik.

A hitelesités sordn a hitelesités-szolgdltaté azonositja az igényld személyét (gyakorlatilag személyes megjelenés
Gtjdn, személyazonosité igazolvannyal azonositja) és ez alapjdn tantsitvanyt bocsdt ki. A hitelesités-szolgéltat felelés
azért, hogy a tanusitvdny a valdsdgnak megfeleld adatokat tartalmazzon.

1.3.2 A hitelesités-szolgaltaté jogilldsa
1.3.2.1 Szolgiltatési jogosultsig

Mivel a hitelesitésszolgdltatdst végz8 véllalkozdsokra a jogalkoté igen komoly bizalmi feladatot ruhdz, ezért velitk
szemben egyGrtal dtfogd, a szolgdltatds biztonsdgi szintje szerint differencidle szervezeti és miikodési szabalyokat
dllapit meg,

Fokozott biztonsdgu elektronikus aldirdssal kapcsolatos szolgdltatdsokat a meghatdrozott pénziigyi kovetelmények
teljesitése esetén bdrmely belfoldi lakShelyt vagy belfoldén tartézkoddsi hellyel rendelkezd természetes személy, illet-
ve belfoldi székhely( (telephelyt) jogi személy vagy jogi személyiség nélkiili szervezet nyujthat. A szolgdltatdsnyujtds

bejelentési kotelezettséghez kotott, amit a szolgdltatd legkésdbb a szolgaltatds elinditdsa eléte 30 nappal a Nemzeti
Hirkozlési Hatdsdg felé koteles teljesiteni [Eat. 7. § (1)].

A mindsitett szolgdltatdsok nyujtisa a nagy fokd személyi, szakmai, miszaki és pénziigyi megbizhatdsignak a
NMHH dltal lefolytatott mindsitési eljérds sordn torténd igazoldsihoz kotote [Eat. 8. § (1)]. Mindsitett szolgaltatdst
az a szolgéltatd végezhet, amelyik

a.) igazolja, hogy a természetes személy, illetdleg a jogi személy vagy jogi személyiséggel nem rendelkezd szervezet
vezetd tisztségvisel§je, illetSleg vezetdje és alkalmazottai biintetlen eldélettiek.

b.) igazolja, hogy a természetes személy, a jogi személy vagy jogi személyiséggel nem rendelkezd szervezet vezetd
tisztségviseldje, illetdleg vezetdje vagy alkalmazottja a jogszabdlyban meghatdrozott szakképesitéssel rendelke-
zik.

c.) rendelkezik a tevékenység biztonsdgos folytatdsihoz sziikséges pénziigyi hdttérrel és felel8sségbiztositdssal.

d.) biztositja a tevékenység végzéséhez szitkséges, az Eat. mellékleteiben és mds jogszabdlyokban meghatdrozott
szervezeti, biztonsdgi, eljdrdsi, tdjékoztatdsi kovetelményeket.
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Amennyiben a mindsités sordn bebizonyosodik, hogy a szolgaltaté megfelel a jogszabdlyokban foglalt kovetelmé-
nyeknek, az NMHH a hitelesités-szolgaltatét, mint mindsitett tantsitviny kibocsdtdsdra jogosult hitelesités-szolgl-
tatét nyilvantartdsba veszi. A szolgdltaté koteles a miikddésében bekdvetkezd valtozdst bejelenteni, és a valtozéssal
érintett koriilményekre vonatkozdan a mindsitést Gjra el kell végezni [Eat. 18. § (2), (4)].

1.3.2.2 A hitelesités-szolgéltaté felelGssége

A mindsitett szolgaltatdst nydjed hitelesités-szolgiltatd, mint megbizhaté harmadik fél, feleldsséget vallal az elektro-
nikus aldirds és az id6bélyegzd felhaszndldsival kapcsolatos kériilményekért [Eat. 15. §]. Feleldssége fennall a vele
szerz8déses kapcsolatban 1évd tigyfelével — az aldiréval — szemben, a szerzddésszegésért viselt feleldsség polgdri jogi sza-
bdlyai szerint.

A torvényben foglalt kotelezettségek megszegése esetén fenndll a felel8sség a szolgdltatéval szerzédéses jogviszony-
ban nem 4116 harmadik személlyel szemben is azokkal a jogiigyletekkel kapcsolatban, amelyekben az dltala kibocsd-
tott tanusitvanyt haszndltdk fel. Ez olyan tbbletgarancidt jelent, ami egyrészt noveli az elektronikus aldirds megbiz-
hatdsdgdt, masrészt biztositja az aldirdssal kapcsolatban esetlegesen felmeriil8 kdrok megtériilésée.

A szolgdltatd feleldssége fenndll kiilondsen akkor, ha a kdrt
a.) a nem tanusitott aldirdsi termék felhaszndldsa okozta.
b.) az igényl6 nem megfeleld tdjékoztatdsa okozta.
c.) az aldiré személyének, illetve képviseleti jogosultsdgdnak nem a torvényben foglaltak szerinti azonositdsa okozta.
d.) az okozta, hogy a tantsitvidnyban foglalt adatok neki felréhaté okbél nem felelnek meg a valésignak.
e.) az okozta, hogy a hitelesités-szolgaltat6tdl szdrmazé aldirds-létrehozo adat és aldirds-ellendrzd adat nem egyedi.
f.) az adatkezelési és adatvédelmi szabdlyok megszegése okozta.
g.) Mentesiil a felel8sség aldl
i.) A szolgdltaté felelssége kizdrdlag a mindsitett szolgaltatdsokkal — mindsitett elektronikus aldirdssal vagy
mindsitett idébélyegzdvel —, illetve az ezekkel elldtott elektronikus dokumentumokkal okozott kdrére 4ll
fenn.
ii.) Mentesiil a szolgdltaté a felel8sség al6l — mind az aldiréval, mind harmadik személlyel szemben —, ha a kdrt
az okozta, hogy az aldiré nem tett eleget a torvényben foglalt tdjékoztatdsi kotelezettségeinek [Eat. 13. §].

1.3.2.3 Allami feliigyelet

A hitelesités-szolgdltatds olyan bizalmi jellegli szolgdltatds, amelyre vonatkozdan sziikség van dllami feliigyeletre. A
feliigyeleti szervek folyamatosan ellendrzik a szolgaltatds-nyujtds kovetelményeinek teljesiilését.

Az Eat. szerint a feltigyeleti feladatokat a Nemzeti Média és Hirkozlési Hatdsdg ldga el, ennek keretében

a.) nyilvdntartdsba veszi a fokozott biztonsdgu, illetve a mindsitett szolgéltatdsokat nytjté szolgdltatékat, valamint
az elektronikus aldirdsi termékek tanusitdsra jogosult személyeket (szervezeteket).

b.) a mindsitést megel8z8en, a bejelentéssel egyidejileg, illetve azt kdvetden, valamint a szolgdltatok miksdésé-
nek idétartama alatt a torvényben meghatdrozott eljirdsban folyamatosan vizsgdlja, illetdleg ellendrzi, hogy a
szolgdltatdk megfelelnek-e az e térvény, a felhatalmazdsa alapjdn kiadott jogszabdlyok, a szolgaltatdsi szabaly-
zat, illetve az 4ltaldnos szerz8dési feltételek el8irdsainak.

c.) aszolgdltatéval szembeni kévetelmények nem teljesitése esetén a torvény szerinti intézkedéseket és szankcidkat

alkalmazza. [Eat. 17. § (1) bek.]

Az NMHH feligyeleti tevékenysége sordn a torvényben meghatdrozott intézkedéseket tehet (21-23. §9). A jog-
sértés sulydra, gyakorisdgdra, az okozhaté vagy okozott kdr mértékére, a szolgdltaté mindsitett szolgdltatokénti miiks-
désére, valamint a kordbbi intézkedésekre figyelemmel a kovetkezd intézkedéseket teheti, akdr egyiictesen is:

a.) felhivhatja a szolgdltat figyelmét az a vele szemben meghatdrozott kévetelmények betartdsdra.

b.) megtilthatja meghatdrozott technoldgidk, illetSleg eljdrdsok alkalmazisdt.

c.) elrendelheti a kordbban kiadott mindsitett tanusitvanyok visszavondsdt, ha valészintsithetd, hogy a mindsitett
tandsitvany valétlan adatot tartalmaz, vagy meghamisitotedk, illetleg ha a hitelesités-szolgdlraté dltal a mind-
sitett tanusitvanyok aldirdsdhoz haszndlt aldirds-létrehozé eszkéz nem biztonsdgos.

d.) 100.000 forinttél 10.000.000 forintig terjedd birsdgot szabhat ki,

e.) torolheti a szolgdltatdt a mindsitett hitelesités-szolgdltaték nyilvantartdsdbdl, ha a nyilvdntartdsba vételt meg
kellett volna tagadni, vagy ha e torvény, illetSleg a felhatalmazdsa alapjdn kiadott jogszabalyokban foglalt ko-
vetelmények teljesitése mds médon nem biztosithaté.
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1.4 A tanusitviny
1.4.1 A tandsitviny fogalma

A tantsitvdny a hitelesités-szolgaltaté 4lral kibocsdtott igazolds, amely az aldirds-ellenérz8 adatot (nyilvdnos kulesot)
egy meghatdrozott személyhez kapcsolja, és igazolja e kapcsolat fenndlldst, az aldiré személy személyazonossdgat vagy
valamely mds tény fenndlldsdt, ideértve a hatdsdgi, hivatali jelleget is.

A tantsitvény gyakorlatilag a hitelesitésszolgdltaté elektronikus aldirdsdval elldtott elektronikus dokumentum, amely
tartalmazza az aldir6 aldirdsellendrzd adatdt — tehdt a nyilvanos kulesdt — és egyéb, az aldiréra, a hitelesitésszolgdltatdra
és a felhaszndlds feltételeire vonatkozé informdcidkat.

A tantsitvany kidllithaté az aldiré dltal meghatdrozott dlnévre is [Eat. 9. § (4)]. Ebben az esetben a tantsitviny
azt igazolja, hogy az aldirds az dlnév tulajdonosdtdl szdrmazik. Tényleges személyazonossdgot ez esetben nem igazol.
A tantsitvény kidllithaté tovdbba olyan céllal is, hogy az az aldirét mds személy vagy szervezer képviseletében torténd
aldirdsra jogositsa fel.

1.4.2 Az attribitum-tanisitviny

Mivel a gyakorlatban nemecsak az aldiré személyazonossigdnak, hanem egyéb alanyi mindségének is jelentdsége van,
esetenként az elektronikus aldirdsnak ezeket a tulajdonsdgokat is meg kell jelenitenie. Az aldiré ilyen megkiilonboz-
tetd ismérve lehet az, hogy természetes személyként, vagy valamely jogi személy képviseletében jér el és haszndlja fel,
bocsdtja ki az aldirdsdval ellétott dokumentumot. Ekként lehet tehdt valamely szervezet tagja, munkatdrsa, gazdalko-
dé szervezet képviseldje, valamely dru vagy szolgdlratds vésrldja, eléfizetdje, illetve valamely hivatdsrend keretében
eljdr6 személy — kiilonésen tigyvéd vagy kozjegyzo.

Természetes és egyszerti megolddsként kindlkozik, hogy az aldir6 specidlis szerepeivel osszefliggd tulajdonsdgokat
— actribtitumokat — az aldiré tanusitvdnyt kibocsdtd hitelesités-szolgaltaté tiintesse fel a tantsitvdnyban. Ez az opcié
azonban bizonyos hdtrdnyokkal is egytitt jar. Azzal példdul, hogy ettdl fogva mindenki, aki az aldiré tandsitvdnyt
kezeli, egytttal minden olyan személyes adatrdl is tudomadst szerezhet, amely nem tartozik az érdekkdrébe. Tovdbbi
jelentds gyakorlati hdtrany, hogy ezt kovetéen minden olyan adatnak a megvaltozdsa, amely a tandsitvdnyban sze-
repel, egytttal a tandsitvany visszavondsdval, és Gj tantsitvdny létrehozdsdnak, kibocsdtdsanak a sziikségességével jar
egylitt, ami természetesen jelentdsen megnoveli az elektronikus tigyintézéssel kapcsolatos tranzakcids koltségeket.

A fenti gyakorlati nehézségek kikiiszobolésére szolgald technoldgiai fejlesztés az attribitum- tandsitvdny. Ennek
felhaszndldsa sordn az aldiré egyes specidlis tigykdreihez kapesolédé tulajdonsdgokat a hitelesités-szolgdleatd helyett a
megfeleld attribitumot kezeld partner igazolja. Ezek az adatok pedig a tantsitvdnyban nem keriilnek feltiintetésre,
hanem csupén az attribdtummal kapcsolatos igazoldsokart kell a tantsitvanyhoz csatolni. A tantsitvdnnyal kdnnyen
Osszekapcsolhato, szabvanyos formdtum, szdmitégéppel feldolgozhaté dokumentumként létrehozott igazoldst arz-
ribiitum-tandisitvanynak nevezzik.

Atedl fiiggben, hogy egy hitelesités-szolgiltaté milyen informdacidkat, valamint hol és hogyan tiintet fel valakinek
a tanusitvdnydban, az illet8 jogosultsigai mds és mds mdédon dllapithatéak meg a tandsitviny alapjdn. A szabvdnyo-
sitdsnak kiilonosen nagy jelentésége van, ugyanis egytitemikodési, kompatibilitdsi problémakhoz vezet az, ha a hite-
lesités-szolgdltatd az egyes informdcidkat a szabvanytél eltéréen tiinteti fel az tigyfél szdmdra kiadott tantsitvanyban.
Ilyenkor el8fordulhat, hogy egy személyazonositdsi rendszer nem ismeri fel és nem engedi be az egyébként megfeleld
jogosultsdggal rendelkezd felhaszndlét, vagy nem az 8t megilletd jogosultsdgokat engedélyezi szdmadra, illetve ennek
az ellenkezdje is megtorténhet, hogy ugyanis jogosulatlan felhasznalét enged be.

1.4.3 Ervényességi id8

Biztonsdgi okokbdl a tandsitvdny érvényességi ideje nem korldtlan. A jogalkotd dltalinos korldtozdst a mindsitett
tanusitvanyokkal kapcsolatban 4llapit meg, amelyek érvényességi ideje nem haladhatja meg az aldirds-ellen6rzd adat-
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hoz kapcsolhaté aldirds-létrehozé eszkozzel sszefliggésben meghatdrozott érvényességi iddt, de legfeljebb a kibocsa-
tastdl szamitott két évet [Eat. 35. § (1)].

1.4.4 A tandsitviny kozzététele

A hitelesités-szolgdltaté kotelessége a tantsitvanyokkal kapcsolatos adatok nyilvdntartdsa, a nyilvantartds folyamatos
karbantartdsa, a viltozdsok dtvezetése, valamint a nyilvdntartdsnak kozcélt tdvkozld hédlézatok segitségével bérki
szdmdra hozzdférhetd és folyamatosan elérhetd médon kozzététele [Eat. 9. § (6)]. Igen jelentds érdek ftiz8dik ahhoz,
hogy a tantsitvanyok akeudlis 4llapota folyamatosan hozzéférhetd legyen. E nélkiil az aldiréval kapcsolatba keriild fél
nem tudhatja, hogy az alkalmazott elektronikus aldirds valéban érvényes-e, azaz nem keriilt-e sor a felfiiggesztésére
vagy visszavondsdra, illetve alkalmas-e az adott jogiigyeletben torténd felhaszndldsra.

A taniisitvany érvényes a kibocsdtdstél szamitva az érvényességi id6 lejértdig, amikor érvényét veszti. Ervényességi
ideje alatt is eléfordulhat, hogy a tandsitvdnyhoz tartozé magdnkulcs illetéktelen személy birtokdba keriil, ekkor
keriil sor a tanusitvany visszavondsdra vagy felfliggesztésére.

Kizdrélag az érvényes aldiré tanusitvdny alapjdn késziile aldirds az érvényes. Az aldird tantsitvdnydnak az aldirds
pillanatdban kell érvényesnek lennie. Ha az aldiré tantsitvanya lejdr vagy visszavondsra kertil, a kordbban létrehozott
aldirdsok akkor is érvényesek, de ekkor mds médon — példdul id6bélyegzd segitségével — kell tudni bizonyitani,
hogy az aldirds akkor késziilt, amikor a tantsitviny még érvényes volt.

1.4.5 A tandsitvany visszavondsa

Az elektronikus aldirds csak akkor toltheti be a funkcidjdt, ha a tandsitvidnyban szerepld adatok folyamatosan meg-
felelnek a val6sdgnak. Ha ezzel kapcsolatban kételyek meriilnek fel, akkor a hitelesités-szolgdltaté a tandsitvdnyt
visszavonja, és ezt a tényt a nyilvantartdsdban haladékealanul kozzéteszi.

A hitelesités-szolgdltaté visszavonja a tantsitvdnyt akkor is, ha ezt az aldiré, illetve a képviselt személy kéri, vagy
ha az NMHH jogerds és végrehajthaté hatdrozatdban igy rendelkezik.

Ha a tanusitvanyt kibocsdté hitelesités-szolgaltaté kdzzéteszi, hogy a tantsitvanyt visszavonja, akkor a tantsitvany
mdr nem érvényes, azt nem szabad elfogadni. A tanusitvinyokat dltaldban akkor vonjdk vissza, ha a hozzdjuk tartozé
magdnkulcs illetéktelen kezekbe keriilt, vagy ha a tandsitvdnyban szerepld valamely adat megviltozott, vagy ha ezek
valamelyike alappal feltételezhetd.

A visszavont tanus{tvdny tobbé mdr nem tehetd érvényessé.

1.4.6 A tandsitvdny felfiiggesztése

A felfiiggesztés val6jdban nem mds, mint ideiglenes hatdlyt visszavonds. A felfiiggesztett tandsitvdny éppugy érvény-
telen, mintha visszavontdk volna. A kiilénbség az, hogy a felftiggesztett tantsitvanyok érvényessége helyredllichacé.
Tanusitvany felfiiggesztésére dltaldban akkor kertiil sor, ha felmeriil annak gyandja, hogy a hozz4 tartozé magdnkulcs
(aldirds létrehozd adar) illetéktelen kezekbe kertilt. ha késébb bebizonyosodik, hogy a kulcs mégsem volt illetéktelen
kezekben, sor keriilhet a felftiggesztett tantsitvdny helyredllitdsdra.

A felftiggesztés a gyors és egyszer(l érvénytelenitéshez f(iz8d8 1ényeges gyakorlati igényt elégiti ki. Mivel azonban
a felfiggesztés nem végleges, egy tévesen elrendelt felftiggesztés kisebb problémdr okoz, mint egy téves visszavonds.
Ugyanakkor a felfiiggesztés sok bonyodalmat is okoz: példdul az el8bb felfiiggesztett, majd visszadllitott tantsitvd-
nyok esetén a kiilonb6z8 id8pontban begy(jtott visszavondsi informdcidk akdr eltérd eredményt is adhatnak.
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1.4.7 Az elektronikus aldirdshoz kapcsolédé egyes szolgiltatisok
1.4.7.1 A hitelesités-szolgdltatds

Ennek keretében a
a.) a hitelesités-szolgdltaté azonositja az igényld személyét,
b.) kulcspdrt generdl az igényld szdmdra
c.) tantsitvanyt bocsdt ki, (fogadja a tandsitvanyokkal kapcsolatos valtozdsok adatait)
d.) nyilvdnossdgra hozza a tandsitvdnyhoz tartozé szabdlyzatokat,
e.) nyilvanossdgra hozza az aldirds-ellenbrzd adatokat (a nyilvdnos kulesot)
f.) nyilvdnossdgra hozza a tandsitvdny aktudlis dllapotdra (kiilonosen esetleges visszavondsdra) vonatkozé infor-
mdcidkat.

1.4.7.2 Az elektronikus aldirdshoz kapcsol6dé egyéb szolgéltatisok

Az Eat. hatdlya ald tartozd szolgdltatdk az elekeronikus aldirds hitelesitésén kiviil nydjchatnak id8bélyegzés-szolgélea-
tést, valamint aldirdslétrehozé adatnak az aldirdslétrehozd eszkozon torténd elhelyezésére (pl. a kriptogréfiai magin-
kulcsnak chipkdrtydn torténd rogzitésére) irdnyul szolgaltatdst.

1.4.7.3 Megszemélyesités. Aldirds-létrehozé adatnak az aldirds-létrehozé eszkozén torténd elhelyezése

Az elektronikus aldirds 1étrehozdsdra dltaldnos informatikai célokra haszndle szdmitégép, mobiltelefon illetve specidlis
célhardver egyardnt haszndlhat6. Az utébbi eszkéz alkalmazdsa esetén gondoskodni kell az aldirds-létrehozé adatnak
a specidlis eszkozon vald elhelyezésérdl. Ezzel a miivelettel torténik meg az aldirds-létrehozd eszkdz megszemélyesitése.
Az Eat. az elektronikus aldirdshoz kapcsolddé szolgdltatdsként hatdrozza meg ezt a tevékenységet. [Eat. 16/A. §]

Biér ez a szolgdltatds 6ndll6 tevékenységként is elldthatd, a magyarorszdgi gyakorlat szerint 4ltaldban nem erre
szakosodott elkiiléniilt eszkoz-szolgaltatdk nyujgdk. Igy vagy a hitelesités-szolgaltatdk végzik ezt a tevékenységet is,
vagy pedig egyaltaldn nem jelenik meg specidlis aldir6 célhardver, és a magdnkulcsot az aldiré fél szdmitégépe tdrolja.

Amennyiben az aldirds-létrehozé és aldirds-ellendrzé adat létrehozdsdt az igénybe vevd szdmdra maga az eszkdz-
szolgaltatd végzi, tgy kell gondoskodnia a kulespar létrehozdsardl, hogy egytttal biztositja az aldiré aldirds-létrehozd
adatdnak (kriptografiai magdnkulcs) titkossdgdt, valamint az aldirds-ellendrzé adat (kriptogréfiai nyilvanos kulcs)
sérretlenségét. Az aldirds-létrehozd adatot a szolgdltatd visszafejtésre alkalmas forméban nem térolhatja, a szolgaltatds
nytjtdsdt kovetden pedig biztositania kell, hogy az igénybe vevéd aldirds-létrehozé adatdrdl semmilyen mdsolat ne
keriiljon tdroldsra.

1.5 Id6bélyegzés

Egyes esetekben nem csak a dokumentum viltozatlansiga, a kiild8 fél azonositott személye, hanem a dokumentum
keletkezésének vagy médosuldsinak idépontja is fontos lehet. Ennek megallapitdsira alkalmas az idgbélyegzd-szol-
galtatds. Az idébélyegzé nem tartalmaz informdcidt az aldiré személyére vonatkozdan, hanem az adott dokumentum
adott id8pontbeli tartalmdt igazolja.

A orvény szerint az id8bélyegzd elektronikusan aldirt elektronikus dokumentumhoz végérvényesen hozzdrendelt
vagy azzal logikailag 6sszekapesolt olyan adat, amely igazolja, hogy az elektronikusan aldirt elektronikus dokumen-
tum az id8bélyegzd elhelyezésének id8pontjdban viltozatlan formédban létezett. [Eat. 2. § 16.]

Eléfordul a gyakorlatban az is, hogy elektronikus aldirdssal nem rendelkezd, miiszaki biztonsdgi jelentSségli eleke-
ronikus dokumentumokra kérnek idébélyeget a felhaszndlék annak késébbi bizonyitdsa érdekében, hogy a bélyegzés
idépontjiban a dokumentum mdr lécezete. Ilyen dokumentumok lehetnek jellemz8en a hilézati kiszolgdlé szdmitd-
gépek naplé dllomdnyai (log-file).
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1.5.1 A mindsitett id6bélyegzd bizonyité ereje

Az id8bélyegzd hitelessége mellett torvényi vélelem 4ll. Amennyiben ugyanis az id8bélyegzést olyan szolgdltatd végez-
te, amely az id8bélyegzéskor e szolgaltatds tekintetében a szolgdlratok nyilvintartdsiban mindsitettként szerepelt — azaz
mindsitett id6bélyegzés szolgdltats — és az id6bélyegzd ellenbrzésének eredményébdl mds nem kovetkezik, az ellenkezd
bizonyitdsdig vélelmezni kell, hogy a dokumentumban foglalt adatok az id8bélyegzd elhelyezése éta valtozatlan for-

maéban léteztek. [Eat. 4. § (6) bek.]

Amennyiben egy dokumentumon elektronikus aldirds, és az aldirdson egy id6bélyegzd szerepel, akkor nemesak
az bizonyithatd, hogy a dokumentumot az a személy irta ald, akinek a tantsitvdnya alapjdn az aldirds ellendrizhetd,
hanem az is, hogy a dokumentumot az id8bélyegz8ben régzitett idépont eldtt irta ald, és azéta sem a dokumentum,
sem az aldirds nem valtozott meg,.

A mindsitett id8bélyegzd bizonyité ereje konnyen felismerheté médon analég a mindsitett elektronikus aldird-
séval. Megjegyzendd ugyanakkor, hogy ,fokozott biztonsigti elektronikus aldirds” bizonyité erejének nem létezik
ckvivalense az id8bélyegzék kozott. Tehdt a torvény nem dllic fel hasonld bizonyitdsi vélelmet a ,,nem mindsitete
id8bélyegzd” esetére. Bizonyitdsi eszkdzként természetesen az ilyen id8bélyegzd is felhaszndlhatd, de bizonyité ereje
az eljéré birdsdg, hatdsdg szabad mérlegelésétdl fiigg.

1.5.2 Az id8bélyegzd szolgaltatds

Az id8bélyegzdt az id8bélyegzés szolgaltatd bocsdtja ki és helyezi el a dokumentumon. Az idébélyegzd tartalmazza az
idébélyegzett dokumentum hash-lenyomatdt, az id8bélyegzés idépontjdc, és a szolgdltatd sajdt elektronikus aldirdsdt,
mint hitelesité adatot.

Szigortan véve az id8bélyegzd annyit igazol, hogy egy adott lenyomat egy adott idépontban rendelkezésre éllt a
szolgaltaténal. Az id8bélyegzd 1étezésébdl — szliken technikai értelemben — nem kdvetkezik az, hogy létezett is olyan
lenyomatt dokumentum. Ugyanakkor egy idébélyegzdt csak gy értelmes felhaszndlni, ha a hozz4 tartozé doku-
mentum is felmurtathacd. Az id8bélyegzdvel csak ekkor igazolhatd, hogy a szdban forgd — esetleg vitatott hitelességl
— dokumentum mdr [étezett a kérdéses id8pontban.

Id8bélyegzd igénylésére illetve kiaddsdra 4ltaldban elektronikus dokumentumnak legaldbb fokozott biztonsigt
elektronikus aldirdssal t6reénd hitelesitéséhez kapcsolédédan keriil sor. A felhaszndld, igényld — aki dltaldban azonos
az elektronikus aldirds felhaszndl6jéval — az aldirdsra haszndlt aldirds-létrehozd szdmitégépes program segitségével
kapcsolatba 1ép a megadott id8bélyegzés szolgdltatéval. A szolgdltatd a sajdc hiteles és pontos rendszerérdja szerinti
idépontot, mint id6adatot pedig csatolja a létrehozott elektronikus aldirdshoz, annak formdtuma szerint meghatdro-
zott helyre. Ennek révén a dokumentum tovabbi felhaszndldsa esetén hitelesen igazolhatd, hogy a dokumentum az
adott formdban az adott idépontban létezett.

Az id8bélyegzés-szolgdltatéra a hitelesités-szolgdltatékhoz hasonlé kovetelmények vonatkoznak. Az idébélyeg-
zés-szolgdltatdnak biztonsdgos informatikai rendszert kell tizemeltetnie, fizikailag biztonsigos kdrnyezetben, tand-
sitott kriptogréfiai modulokban kell tdrolnia kulcsait, meghatdrozott bizalmi munkakérokkel kell rendelkeznie, és
megbizhatd, auditdlhaté szervezeti kdrnyezetet kell kialakitania. Az idébélyegzés-szolgdltaté feleldsséget vallal a
kibocsatott id6bélyegz8kért, ezért stabil pénziigyi hdttérrel kell rendelkeznie, és ki kell elégitenie a jogszabdlyokban
tdmasztott pénziigyi, szamviteli kovetelményeket.

Az id8bélyegzés-szolgiltatd olyan tanusitvannyal rendelkezik, amelyrdl az érintett felek — kozeiik a t5bbi iddbé-
lyegzés-szolgaltat és hitelesités-szolgaltat6 felismerhetik, hogy az id8bélyegz8t olyan megbizhaté fél irta ald, akinek
elhihetik, hogy az id6bélyegzében feltiintetett lenyomatt dokumentum az id8bélyegzében feltiintetett idépontban
mir létezett.
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2. Hiteles mésolatkészités okiratokrél. Elektronikus és papir-
alapti dokumentumok atalakitdsa

A gyakorlatban sokszor szembesiilnek a hivatali munkdtr végzd intézmények azzal a problémdval, hogy valamely
dokumentum eredetileg hagyomanyos médon, papiralapt iratként késziilt el és keriilt kibocsdtdsra, de ezt az iratot
valamely konkrét helyzetben a gyorsabb tigyintézés érdekében elekeronikus tton kellene felhaszndlni olyan médon,
hogy kdzben megdrizze eredeti bizonyité erejét. Természetesen ennek a forditottjdra is béven akad példa, arra ugyan-
is, hogy egy elektronikus formdban késziilt hiteles dokumentumrdl kellene hiteles papiralapd mésolatot elééllitani.
Mind a technolégia, mind a kapcsol6dé jogi szabdlyozds szdmdra feladatot jelent ezeknek a helyzeteknek a kezelése.

A kétirdny hiteles konverzidra a hagyomdnyos — papiralapti — és a digitdlis hitelesités megolddsai dllnak rendelke-
zésre. Bz utdbbiak esetében elsdsorban az elekeronikus aldirdsndl bevezetett és megvaldsitott technolégide lehet és kell
alkalmazni. Az alkalmazds kereteit és joghatdsdt pedig a vonatkoz6 jogszabélyok dllapitjdk meg.

Ezt a problémakart a jogrendszer két szinten is szabdlyozza. Alapvetd irdnymutatdsul a polgdri perrendtartds [Pp.]
néhdny rendelkezése szolgdl, ezen tilmenden pedig részletesebb szabdlyozdst taldlunk a papiralapti dokumentumok-
16l elektronikus tton torténd mdsolat készitésének szabdlyairdl sz616 13/2005 THM rendeletben. A Pp logikdja a
misolatkészitést illetden is azt diktdlja, hogy kiilonbséget tegyen a kozokirat és a magdnokirat, illetve az ezekrél
kiilsnboz8 technolégidkkal készitett mésolatok kozote.

2.1 Altaldnos szabalyok
2.1.1 Misolat készitése kozokiratrdl
2.1.1.1 Nem digitélis technolégidn alapulé mésolat készitése papiralapi kozokiratrdl

A perrendtartds szabdlyai az 1973. janudr 1-jén hatdlyba Iépett novella éta rendelkeznek az okiratokrdl technikai
tton készitett mésolatok kidllitdsdnak és bizonyitd erejének szabdlyairdl. Természetesen az évtizedekkel ezel6tti sza-
balyozas a kor miszaki eszkdzei alapjdn még nem szdmolhatott a digitdlis mésolatkészités hitelesités lehetdségével. Az
azbta is — néhdny kisebb mddositassal — hatdlyban 1évé szabélyozds az egyéb miiszaki vagy vegyi tton elddllitott olyan
midsolatokkal foglalkozik, melyek eredetije csak papiralapti okirat lebeters. Eszerint fénykép-, film-, hangfelvételrd,
illetve az eredeti okiratrél birmely adathordozé Gtjan késziilt okiratrdl lehet sz6. Tipikus, gyakori alkalmazdsi teriilete
a fénymdsolds (xerogréfia) dtjan el8allitote mdsolat.

Bizonyité erd tekintetében az ckvivalencia elve érvényesill, tehdt az ilyen felvételnek illetve az adathordozé ttjdn
késziilt okiratnak az eredeti papiralapi kozokiratéval azonos bizonyitd ereje van, amennyiben a felvételt, illetve az
adathordoz6rdl az okiratot birdsig, kozjegyz8 vagy mds hatdsdg, tovabbd kozigazgatdsi szerv vagy ezek ellendrzése
mellett mds szervezet készitette. [Pp. 195. § (2)]

Természetesen a mésolatként létrejott okiratnak tartalmaznia kell azokat a meta-adatokat, amelyekbdl, megallapit-
hatd, hogy mely szervezet, hatdsdg készitette el, illetve ellendrizte a készitését. Az elektronikus (digitdlis) aldirdssal és
id8bélyegzdvel torténd hitelesités kovetelménye az ilyen hagyomdnyos médszerekkel készitett mdsolatokndl fel sem
meriil.

2.1.1.2 Elektronikus (digitélis) technolégidn alapulé masolat készitése papiralapui vagy elektronikus kézok-
iratrél

A pontossdg érdekében rogziteniink kell, hogy az 2.1.1.1. pontban tdrgyalt mdsolatkészitési eljardsok, akkor is ha
elektronikus eszkdz, példdul fénymdsold gép felhaszndldsdval jérnak, nem tekintend8k a Pp széhaszndlata szerint
»elektronikus” technolégidn alapulénak. A torvény szovegébdl egyértelmiien megéllapithat6, hogy az ,elektronikus
okirat” kifejezést a jogalkot az olyan digitdlis technoldgidn, digitdlis adatdbrazoldson alapulé dokumentum szémdra
tartja fenn, amely szdmitégéppel feldolgozhato.
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A Pp elektronikus — valéjdban tehdt digitdlis technolégidn alapulé — mdsolatkészitésr8l sz6lé rendelkezésének
hatdlya kiterjed mind az eredetileg papiralapti mind pedig az eredetileg elektronikus tton kiadott kozokiratokra. Az
ezekrdl késziilt elektronikus okiratnak — lényegében mdsolatnak — a szabdlyok szerint azonos bizonyité ereje van az
eredetivel, amennyiben azt

a.) a kozokirat kidllitdsdra jogosult szerv,

b.) tigykérén belil,

c.) a megszabott alakban késziti el és

d.) amelyen mindsitett elekeronikus aldirdst vagy mindsitett tantsitvdnyon alapulé fokozott biztonsigt elektro-

nikus aldirast, valamint

c.) idgbélyegzdt helyez el. Ez utdbbi feltétel csak akkor sziikséges, ha kiilon jogszabdly igy rendelkezik. [Pp. 195.

§ (3) bek.]

A Pp emlitett rendelkezése szerint az eredeti kizokiratéval azonos bizonyité ereje van annak az elektronikus ok-
iratnak is, amelyet

a.) a kozokirat kidllitdsdra jogosult kiilon jogszabdlyban meghatdrozott eljrdsi rend szerint készitett el, illetve

b.) amelyet t6rvény elekcronikus kézokiratnak nyilvanit.

2.1.1.3 Papir alapti kézokirat készitése elektronikus kézokiratrél

2009 el8tt a Pp. csak a papiralapt okiratok elektronikus okirattd torténd 4talakitdsdval kapcsolatban szabdlyozta az
okiratok bizonyité erejét, és nem volt tekintettel csak az ellenkezd irdny dralakitds lehetdségére. Az ebbdl a hidnyos-
sdgbdl fakad6 problémdk orvosldsdra irdnyult a 2008. évi XXX. torvény, amely — egyébként mdsolatkészités tech-
nikai részleteinek kibontdsa nélkiil — meghatdrozza az elektronikus-papir konverzidval 1étrejovd papiralapt kozokirat
bizonyitd erejét. A kérdés a gyakorlatban dltaldban gy meriil fel, hogy hitelesnek tekinthet8-e az elektronikus okirat
kinyomrtatdsdval 1étrejovd papiralapt dokumentum. A szabdlyozds alapelve megkéveteli, hogy az ilyen mdsolatot is
hasonlé formai elemekkel ldssdk el, mint az egyéb papiralapt okiratokat.

A szabélyozds nem oleli fel az okiratok teljes lehetséges korét, ugyanis csak az elektronikus kizokiratokra és az ezekrl
készitett papiralap mdsolatokra vonatkozik, a magdnokiratokra azonban nem. Eszerint tehdt az eredeti elektronikus
kozokiratéval azonos bizonyitd ereje van annak az elektronikus kozokiratrdl készitett papiralap okiratnak, amelyet

a.) a kozokirat kidllitdsdra jogosult

b.) tigykérén beliil,

c.) a megszabott alakban vagy

d.) kiilon jogszabdlyban meghatdrozott eljdrdsi rend szerint készitett el. [Pp. 195. § (4) bek.]

Ugyanez a jogszabélyhely tovdbbi eseteket is emlit. Az elektronikus kozokiratot kibocsité illetve az 8rzésére hi-
vatott szerv — akdr az elektronikus archivélds szolgaltaté — dltal is készithet8, vagy az ellendrzése alate is késziil-
het papiralapti dokumentum az eredetirdl, akdr dgy is, hogy a mdsolat alapjit az elektronikus kézokiratot tdrold
adathordoz6rdl szdrmaz adatok képezik. Az ilyen dokumentum bizonyité ereje is megegyezik az eredeti elektronikus
dokumentuméval.

2.1.2 Magénokirat 4talakitdsa kézokirattd

A perrendtartisi torvény igen koriiltekintéen foglalkozik a mésolatkészités kérdéseivel. Igy a rendelkezések a kézok-
iratokon kiviil tekintettel vannak a magénokiratokrdl készitett masolatokra, azok bizonyité erejére is. Amennyiben
ugyanis a magdnokiratrdl a kozokirat kidllitdsdra jogosult szerv — példdul a kdzjegyzd — tigykorén beliil eljdrva, a meg-
szabott kozokirati alakban készit mésolatot, akkor az igy kiadott kizokirat teljesen bizonyitja, hogy annak rartalma
az eredeti okiratéval megegyezik.

A kozokirati alak ebben az esetben tehdt csak azt tantsitja, hogy a kétféle dokumentum tartalma azonos, 4m a
tartalom valédisdgdval kapcsolatban nem rendelkezik olyan bizonyité erével, mint a kozokirat kiaddsdra jogosult
szervedl primer mdédon szdrmazé kozokirat. Tartalom tekintetében a magdnokiratrdl kézokirati alakban készitett
okirat bizonyité ereje megegyezik az eredeti okiratéval, azaz — mint a Pp. 196. § (1) bekezdés megillapitja — csupdn
azt tanusitja, hogy kidllitja az abban foglalt nyilatkozatot megtette, illetdleg elfogadta, vagy magdra kotelez8nek
ismerte el.
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A szabdlyozés megalkotdsakorajogalkotd nyilvdnvaléan £8 elvkénta technoldgia-semlegességerkbvette, arendelkezések
ugyanis nem hagynak kétséget afeldl, hogy azonos bizonyité erd jarul valamennyi lehetséges mdsolatkészitési esethez,
azaz a kovetkez8khoz:

a.) papiralapti maganokiratrdl készitete papiralapi kozokirat,

b.) papiralapii magdnokiratrdl készitett elektronikus kozokirat,

¢.) elektronikus maganokiracrdl készitett papiralapii kozokirat,

d.) elektronikus magénokiratrdl készitett elektronikus kozokirat.

Azokban az esetekben, amikor a 4talakitds, mdsolatkészités eredményeként elektronikus kdzokirat 4ll el6, a hite-
lesség, a megfeleld bizonyit6 erd megillapitdsinak feltétele az is, hogy a kozokirat kidllitdsdra jogosult az okiratot, a
kozokiratokrél készitett masolatok kiaddsandl alkalmazott elvhez hasonléan

a.) mindsitett elektronikus aldirdssal vagy

b.) mindsitett tandsitvdnyon alapulé fokozott biztonsigt elektronikus aldirdssal és

c.) ha jogszabdly igy rendelkezik — id8bélyegzével léssa el, vagy

d.) azt kiilon jogszabaly dltal meghatdrozott eljdrds szerint készitse el. [Pp. 195. § (5) bek.]

2.2 Elektronikus dokumentumrél papiralapii mdsolat készitése

Ennek a konverziénak a szabélyait a szabalyozott elektronikus {igyintézési szolgdltatdsokrél [SZEUSZ] és az dllam
dltal kotelezen nytjtandé szolgaltatisokrél sz616 83/2012. (IV. 21.) Korm. rendelet [a tovibbiakban: SZEUSZ-
rendelet] tartalmazza.

Az ilyen dralakitdsok végrehajtdsira az Elektronikus Ugyintézési Feliigyelet, valamint a Kormany dltal kijelole
szervezet jogosult. A hiteles 4talakitds alapja ebben az esetben a dokumentumhoz kapcsol6dé metaadatok rogzitése.

Amennyiben az elektronikus dokumentum papir alapon t6rténd hiteles megjelenitésének miszaki feltételei adot-
tak, a mdsolatban rogziteni kell [SZEUSZ-rendelet 86. §. (2) bek.]

a.) az elektronikus dokumentum széveges és dbrézolt tartalmait,

b.) zdradékban

# az eredeti iratot kiadmdnyozé személy, valamint a hatésdg nevének,

# az aldirds id6pontjdnak szoveges megjelenitését,

# szervezeti aldirdssal elldcotc elektronikus dokumentum esetén a szervezeti aldirdshoz tartozd tantsitvdny
szerint az aldirét meghatdrozé adatokat,

# metaadatként az elektronikus dokumentum azonositdsdra vagy a mésolat készitésére vonatkozé azon adato-
kat, amelyek a dokumentum szovegébdl egyébként nem dllapithatok meg, de a mdsolatot kér8 szempontjd-
bol jelentéséggel birnak, (/1 jegyezziik meg, hogy ez a rendelkezés meglehetésen homdlyos tartalmii. A mdsolator
készitd szervezer az egyes gyakori irattipusokkal kapcsolatban valdsziniileg hamarosan kidolgozza a megolddst a
rogziteni sziikséges adatok korérdl, de a ritkdbban eléforduls nyilatkozatokkal, dokumentumokkal kapcsolatos
bizonytalansdg még hosszii idén keresztiil fenndllbat.)

c.) »az elektronikus dokumentumban foglaltakkal egyezd tartalmd irat” zdradék szoveget,

d.) a papiralapt mdsolat keltezését,

e.) a masolatkészitd szervezet elnevezését

£.) és a mésolatkészitésére felelSs, a mdsolat hitelesitésére jogosult személy aldirdsic és bélyegzdlenyomardt
g.) az iratérvényességi nyilvdntartds szabdlyai szerinti hitelesitését.

Eléfordulnak olyan technikai kériilmények, hogy az eredeti elekeronikus dokumentum teljes tartalma nem 4brd-
zolhat6 papirt alapt dokumentum formajiban. Ezekre az esetekre a SZEUSZ-rendelet bevezet néhdny egyszertsitést.

Ha a papiralapt mdsolat nem tartalmazza az eredeti elektronikus dokumentum teljes szoveges és dbrazolt tartal-
mit, akkor a zdradékban azt kell feltiintetni, hogy a mésolat a készitésének alapjiul szolgdld elektronikus dokumen-
tumot mely részében tartalmazza. Ha az elektronikus dokumentum jellemzdire tekintettel arrél papiralapt mdsolat
nem készithetd, a mdsolatot készitd hatdsdg olyan papiralapt kivonatot készit az elekeronikus dokumentumrdl,
amely felhaszndldsra alkalmas. A mésolatot készitd hatdsdg ilyen esetben az elektronikus dokumentum hasznélatdnak
feltéeleivel nem rendelkezd hatdsdg vagy tigyfél szdmdra biztositja az elekeronikus dokumentum megismerését.
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Méd van tovébb4 a hitelesitd elemeket is magdban foglal6 QR-kéd — vagy hasonlé technikai megoldds — alkal-
mazdsira. Ugyanis a papiralapt mdsolat gy is elkészithetd, hogy a mdsolatkészitd szolgaltatd a teljes elektronikus
dokumentumot a papiralapt masolaton, az adatok elektronikus leolvashatésdgat biztosité kéd formdjéban helyezi el.

E kéd alapjén a papiralapt mdsolat hiteles, ha a kéd alapjén visszadllitott eredeti elektronikus dokumentum meg-
egyezik a papiralapti mésolattal.

2.3 Papir alapu dokumentumrél elektronikus mésolat készitése

A papir-elektronikus konverzi6 lebonyolitdsa technikai magyardzatra és kidolgozott szabalyozdsra szorul. Ennek rész-
letes szabdlyait a 13/2005. (X. 27.) IHM rendelet [a tovdbbiakban: Konverzids rendelet] tartalmazza.

2.3.1 Altaldnos rendelkezések

A rendeletben szabélyozott eljdrds célja, papiralapti dokumentumokbél joghatds kivéltdsdra alkalmas elektronikus
dokumentumot késziteni. A kivint dokumentum vagy zartalmi megfelelés szerint, vagy képi megfelelés szerint azonos
az eredetivel. A mésolatkészités sordn a mdsolatkészit§ biztositja a papiralapti dokumentum és az elekcronikus mdso-
lat képi vagy tartalmi megfeleléséc, és azt, hogy minden — az aldirds elhelyezését kovetSen — az elektronikus mdasolaton
végrehajtott médositds észlelhetd legyen.

2.3.1.1 Targyi hataly

A rendelet hatalya kiterjed kiilondsen a kdzokiratra, az egyszert és a teljes bizonyité ereji magdnokiratra és a szimvi-
teli bizonylatra. Ezeken a nevesitett tipusokon tilmenden azonban a jogszabdly alkalmazhatd lényegében valamennyi
papiralapt dokumentumra, azaz a rendelet értelmezésében minden olyan papiron rogzitett szvegre, szimadatsorra,
térképre, tervrajzra, vézlatra, képre vagy mds adatra, amely bdrmely eszkdz felhaszndldsdval és bdrmely eljdrdssal
keletkezett.

Helyes értelmezés szerint tehdt birmely a hat6sdgi vagy birésdgi eljdrdsban felhasznalt papiralapti dokumentumrél
— tekintet nélkiil azok eredeti rendeltetésére, besoroldsdra — e rendelet szabdlyai szerint készithetd hiteles elektronikus
madsolat.

2.3.1.2 Az elektronikus masolat

Az elektronikus mdsolat nem mds, mint valamely papiralapti dokumentumrdl a rendelet szabdlyai szerint késziile
elektronikus eszkdz — jellemz8en digitalis szdmitdgép — Gtjdn feldolgozhatd adategyiittes, amely az eredetivel képileg
vagy tartalmilag megegyezik, s a kiilon jogszabdlyban meghatdrozott joghatds kivaltdsira alkalmas.

Az elektronikus mésolat 1étrejottének tehde eléfeltétele az eredeti dokumentumnak valé tartalmi vagy képi meg-
felelés. A rendelet értelmezésében a képi megfelelés az elektronikus mdsolat azon tulajdonsdga, amely biztositja a
papiralapt dokumentum — a joghatds kivaltdsa szempontjdbdl ényeges — tartalmi és formai elemeinek megismerhe-
tdségét. A jogszabdly szerint képileg megfeleld mésolat tehdr ,4gy néz ki”, mint a papiralapu eredeti dokumentum.

A tartalmi megfelelés nem biztositja a képi megfelelést, az azonos megjelenést, rendelkezik azonban mindazokkal
a tartalmi elemekkel, amelyek — a dokumentumhoz kapcsolédé metaadatokkal egyiittesen — biztositjdk a papiralapt
dokumentum azon tartalmi elemeinek megismerhetSségét, amelyek a joghatds kivaltdsa szempontjdbol [ényegesek.
A metaadatok — leiré médon — valdjaban a képi felismerhet8ség hidnydt pétoljék olyan informdciékkal, melyek az
eredeti dokumentum keletkezési koriilményire illetve fellelhetéségére utalnak.

Lényeges alapfogalom tovdbba a mdsolatkészité rendszer, amely — nem nagyon meglepd médon — nem mds, mint
a mdsolatkészités sordn alkalmazott hardver- és szoftver-eszkdzok osszessége. Ettdl kiilonbozik a mdsolatkészitési rend,
amely lényegében a mésolatkészités eljardsi és miiszaki feltételeit, valamint a kapcsolddé feleldsségi kérdéseket tartal-
mazé bels§ szabalyzat. A mdsolatkészitdnek rendelkeznie kell ilyen szabdlyozdssal, melyet nyilvdnosan, elektronikus
tton kozzétesz. A mésolatkészitéssel megbizott vagy arra feljogositott személyek korét is a belsd szabdlyzatban kell
meghatdrozni.
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2.3.2 Az elektronikus masolat elkészitése

Az elektronikus mésolatot a papiralapti dokumentum digitalizdldsdval — legelterjedtebben digitélis lapolvasé (scanner)
alkalmazdsdval — készithetjiik el. A digitalizdlc dokumentumot metaadatok elhelyezésével kell kiegésziteni, melyek azt
egyértelmiien az eredeti papiralapti dokumentumhoz rendelik. Az igy el6készitett dokumentumra a mdsolatkészité

”»

zéradékot vezet 14, melynek szovege: ,,Az eredeti papiralapti dokumentummal egyezd”.

A dokumentumhoz kapcsolédé metaadatok:

a.) a papiralapi dokumentum megnevezése;

b.) a papiralapt dokumentum fizikai méretei;

c.) a mdsolatkészitd szervezet megnevezése és a mdsolatkészit§ személy neve;

d.) a mésolatkészitd rendszer, illetve a mésolatkészitési szabdlyzat pontos megnevezése és verziészdma;
e.) a mésolatkészités ideje

f.) az irdnyadé mésolatkészitési rend elérhetdsége. [Konverzids rendelet 4. § (3) bek.]

Ha a papiralapt dokumentum valamely tulajdonsdgai miatt az elektronikus mdsolat nem tartalmazza a papiralapa
dokumentum teljes tartalmdt, a médsolatkészitd a metaadatok kézott azt is feltiinteti, hogy a mésolat az eredeti doku-
mentumot mely részében tartalmazza.

Hitelességének biztositdsa érdekében a mdsolaton szervezeti aldirdst kell elhelyeznie. A szervezeti aldirds olyan,
legaldbb fokozott biztonsdgu elektronikus aldirds, amelynek aldiréja jogi személy vagy kozhiteles nyilvdntartdsban
szerepld jogi személyiség nélkiili szervezet. Szervezeti aldirds hidnydban alkalmazhaté olyan, legaldbb fokozott biz-
tonsdgu elektronikus aldirds is, amelyre vonatkozdan a hitelesités-szolgdltaté kizdrja az dlnév haszndlatdt. Ilyen aldiré
tanusitvany kiaddsa el6te a hitelesités-szolgaltatdnak biztositania kell, hogy a regisztrici6 alapjdul szolgdld személy-
azonossdg igazoldsira alkalmas hatésdgi igazolvdnyban foglalt névvel betd szerint azonos a tantsitvanyba foglalt név.

Gyakori eset, hogy koziizemi szolgaltaté szervezetek el8fizet8ik részére tdmegesen bocsdtanak ki szdmviteli bi-
zonylatokat. Ezeket a bizonylatokat — ha eredetileg papiralapi dokumentumként kertiltek kiaddsra — a szdmviteli
torvényben és a vonatkozd egyéb pénziigyi jogszabdlyokban meghatdrozott ideig eredeti formdban kell a szolgdl-
taténak megdriznie. A papiralapt iratok hosszi tdvi biztonsdgos megdrzése sokkal koltségesebb, mint az elektro-
nikus dokumentumoké. Ezért a szolgdltatdk az iratok elektronikus 4talakitdsdra és meg8rzésére torekszenek. Ilyen
esetekben a nagy mennyiségii anyag feldolgozdsdra tekintettel bizonyos konnyité megolddsok alkalmazhaték. Tébb
dokumentumon is elhelyezhetd ugyanis egy elektronikus aldirds, illet8leg egy idébélyegzd. Ezek a dokumentumok
azonban a tovébbiakban csak egytitt kezelhetdk.

A tdmeges mdsolatkészitési igényre tekintettel a szolgdltatok automatikus mdsolatkészitési rendszert is kialakit-

hatnak.

2.3.3 Automatikus masolatkészités

A papiralapt dokumentum elektronikus mésolata automatikusan akkor készithetd el, ha
a.) a mdsolatkészités tantsitvinnyal rendelkezd, zdrt rendszerben torténik. A tantsitvdny igazolja, hogy a mdso-
latkészit§ rendszer kiils6 beavatkozdstdl mentesen, az eredeti és a mésolat osszerendelését tekintve garantdltan
hibamentesen mikodik.
b.) a mésolatkészitd rendszer megfeleld miszaki és szervezési megolddssal biztositja a mdsolat olvashatésdgart és a
mintavételezésen alapulé mindségbiztositdst;
c.) a ziradék tartalmazza az automatikus masolatkészités tényét. [SZEUSZ-rendelet 87/A. §. (1) bek.]

Kis mennyiségli vagy alkalmi mdsolatkészités esetén nincs gyakorlati akaddlya annak, hogy a mdsolatkészitd tiizetes
vizsgélattal meggy6z8djon a metaadatok helyességérdl, valamint az eredeti dokumentum és a mésolat tartalmi illetve
képi megfelel8ségérol. Ipari mennyiségli mdsolat automatikus készitése esetén azonban a dokumentumok egyenként
torténd ellendrzése mar komoly gyakorlati nehézségeket okoz. Ilyen esetekben — tovdbbi konnyitd szabdlyként — a
dokumentumonkénti tartalmi ellen8rzés helyett véletlenszeri mintavételezésen alapulé ellendrzés is alkalmazhaté.

Ha jogszabdly az eredeti dokumentum megsemmisitését lehet8vé teszi, az eredeti dokumentum megdrzését abban
az esetben is legaldbb addig biztositani kell, amig a mdsolat olvashatésdgit (megnyithatdsdgdt) a mdsolatkészitd vagy
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a misolatot felhaszndlé nem ellendrizte és vissza nem igazolta. Az automatikusan készitett mdsolatot minden esetben
szervezeti aldirdssal és id8bélyegzével kell elldtni.

2.3.4 Ko6zokirat elektronikus masolata

Papiralapu kozokiratrél, papiralapt egyszeri illetve teljes bizonyité erejli magdnokiratrdl a kdzokirat kidllitdsdra jo-
gosult szervezet hiteles elektronikus mdsolatot allithat el8. Az igy elkészitett elektronikus mdsolatot hitelesiteni kell,
melyre a konverzi6s rendelet szerint kétféle méd 4ll rendelkezésre:
a.) olyan elektronikus aldirdssal ldtja el, amely aldirds megfelel az elekeronikus aldirds kdzigazgatdsi hasznalatdhoz
kapcsolédé kévetelményekrdl és az elektronikus kapcsolattartds egyes szabdlyairdl sz616 kormdnyrendeletben
a hatdsdg nevében dokumentum hitelesitésére alkalmazhatd elektronikus aldirdssal szemben meghatdrozote
kovetelményeknek, [85/2012. (IV. 21.) Korm. rendelet 7. §; 12 §; 14. §] vagy
b.) az elektronikus tigyintézés részletes szabdlyairdl sz616 kormédnyrendeletben megadott egyéb mdédon hitelesiti.
[85/2012. (IV. 21.) Korm. rendelet 22. § (2) bek.]

2.3.4.1 Hitelesités hatéségi elektronikus aldirdssal

Hitelesitésre csak olyan, legaldbb fokozott biztonsdgl elektronikus aldivis haszndlbatd, amelyhez az aldirds ellendrzé-
séhez felhaszndlhatd tanisitvinyr
a.) az NMHH dltal nyilvantartdasba vetr Magyarorszdgon székhbellyel rendelkezd hitelesités-szolgdltats bocsdtotta ki,
és az aldird személyazonossdga hitelt érdemléen megéllapithatd, azaz
# a tanusitvdny mindsitett tanudsitvany, vagy
# regisztricidt megel8z8en az igénylnek személyesen meg kell jelennie a regiszerdcidt végzd szervezet elte, és
# regisztrdcié sordn az igényld személyazonossdgit az dltala bemutatott hatésdgi igazolvany alapjdn ellendrzi,
és
# regisztricié és a személyazonossdg ellendrzése alapjdul szolgdld, rogzitendd adatok helyességét az igényld
nyilatkozatban, sajdt kez(i aldirdsdval elldtva igazolja.
b.) olyan belfoldinek nem mindsiild hitelesités-szolgdltatdé bocsétotta ki, amelynél az aldiré személyazonossdga a fen-
tickkel azonos médon hitelt érdeml8en megllapithaté.

A misolatkészitd szdmitégépes rendszere szdmdra kibocsitott, a hatdsig nevében t6rténd nyilatkozattéeel gépi
aldirdssal torténd hitelesitésére, valamint az elektronikus adatkapcsolatokban az egyes szdmitégépes rendszerek egy-
értelmi azonositdsdra jogszabdlyban meghatdrozott hatdsdgok esetében csak olyan elektronikus aldirdsi tantsitvdny
haszndlhatd, amelyhez a tantsitvdnyt és az aldirds-létrehozé adatot a kormdnyzati hitelesités-szolgdltatds keretében
hozték létre.

2.3.4.2 Hitelesités az elektronikus iigyintézési rendeletben megadott egyéb médon

Az elekeronikus dokumentumok hitelesitése az elektronikus tigyintézés keretében alapvetden 6tféle médon toreén-
het.
a.) fokozott biztonsdgti vagy mindsitett elektronikus aldirdssal,
b.) az azonositdsra visszavezetett dokumentumbhitelesités szabdlyai szerint,
c.) az iratérvényességi nyilvdntartdsban téreénd elhelyezéssel,
d.) kizdrélag a hat6sdg zdrt informatikai rendszerében torténd felhaszndlds esetén az ilyen esetekre az informatikd-
ért felelds miniszeer dleal kiadott rendeletben meghatdrozott médon és feltételekkel, vagy
e.) valamely szabdlyozott elektronikus tigyintézési szolgaltatds [SZEUSZ] tekintetében jogszabily 4ltal megenge-
dett tovabbi hitelesitési méd alkalmaz4saval.

A fenti hitelesitési médok koziil kiillén magyardzatot kivdn az iratérvényességi nyilvantartdsban val elhelyezés. Ezt
a lehetéséget a szabdlyozott elektronikus tigyintézési szolgdltatdsok kialakitdsinak rendszere teremtette meg 2012-
ben.
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2.3.4.2.1 Hitelesités elektronikus aldirassal

A papiralapt dokumentumrél késziilt elektronikus mdsolat elektronikus aldirdssal torténd hitelesitése megvalésulhat
akdr a piaci alapon mikod hitelesités-szolgaltatdk 4ltal, akdr pedig a kormdnyzati hitelesités-szolgiltaté (GOV CA)
dltal kibocsdtott tanusitvdny alapjin. A kormdnyzati hitelesités-szolgdltatdst 2013. november 22 6ta a Nemzeti Info-
kommunikdcids Szolgaltat Zrt. nytjtja. A szolgdltatdssal kapcsolatos dokumentumok, szabélyzatok a heep://htep://
hiteles.gov.hu/ weblapon érhet8k el. A hitelesitéshez sziikséges joghatds csak

a.) fokozott biztonsigti vagy

b.) mindsitett elektronikus aldirdssal valthaté ki.

Az aldirdst a mdsolatkészitd szolgdltaté helyezi el a dokumentumon, vagy olyan szolgdltatd, akinek az aldir6 erre
kifejezetten megbizist adott.

2.3.4.2.2 Hitelesités az Iratérvényességi Nyilvintartdsban t6rténd elhelyezéssel

Az iratérvényességi nyilvdntartdst az egyes, az elektronikus tigyintézéshez kapcsolddé szervezetek kijellésérdl szlo
84/2012. (IV. 21.) Korm. rendelet 4. § j) pontja alapjdn a K6zigazgatdsi és Elektronikus Kézszolgéltatdsok Kozponti
Hivatala [KEKKH] vezeti. Az iratérvényességi nyilvantartds rendeltetése szerint lehetdvé teszi a hatésdgok dleal elké-
szitett és a nyilvdntartdsban elhelyezett
a.) elektronikus dokumentumok, tovibb4
b.) az elektronikus dokumentumokrol készitett hiteles papiralapti médsolatok tartalmdnak és a dokumentum hi-
telességének ellendrzésér.

Eszerint tehdt az iratérvényességi nyilvdntartdsban elsésorban elektronikus dokumentumok keriilnek elhelyezésre,
valamint azok a — jellemz8en elektronikusan tdrolt — tartalmi és képi metaadatok, melyek alapjdn az egyes elektroni-
kus dokumentumokrél készitete papiralapti mésolatok hitelessége megallapithaté.

Nem ritkdn az is eléfordulhat, hogy az iratérvényességi nyilvintartds az elektronikus iratot teljes egészében tar-
talmazza. Ezt — a kizdrélag kozérdeki adatot vagy kozérdekbdl nyilvanos adatot tartalmazé iratok kivételével — tit-
kositva térolja. Az okirat kidllit6ja koteles elhelyezni az iraton a titkositds felolddséhoz sziikséges kulcsot, valamint
az iratnak a nyilvdntartdsban torténd megtekintéséhez sziikséges elérési adatokat. Ilyen esetben az irat hitelesnek
tekintendd, ha annak az iratérvényességi nyilvdntartds igénybevételével torténd ellendrzése sikeres vol.

Az iratérvényességi nyilvantartdsba vald bejegyzésre t6bb szervezet jogosult. Elsdsorban a dokumentumot létre-
hozé szervezet helyezheti el az 4ltala létrehozott, kibocsdtott dokumentumokat. Tovabbd a dokumentumrél hiteles
misolatot készitd szervezet — SZEUSZ-szolgaltaté — és az irat hitelességérél sz616 igazolds kidllitdsdra jogosult egyéb
szervezet rendelkezik hozzdférési és bejegyzési jogosultsdggal.

Az eredetirdl késziilt mdsolat hitelességének alapvetd kritériuma, hogy a mésolat tartalmilag, részleteiben, és ha
lehet megjelenésében — tehdt , képi” attribitumai alapjan — is megfeleljen az eredetinek, s igy alkalmas legyen az ere-
deti dokumentum 4ltal megcélzott joghatds kivaltdsdra. Az iratérvényességi nyilvdntartdsban elhelyezett elektronikus
dokumentum és a réla késziilt papiralapti mésolat esetében is a tartalmi egyezés az elsddleges kovetelmény.

Az iratérvényességi nyilvantartdsban szerepld elektronikus dokumentumrdl késziile mésolat és az eredeti elektroni-
kus dokumentum egyezésére a kovetkezd tdimpontokat dllapitja meg az elektronikus tigyintézési rendelet: [85/2012.
(IV. 21.) Korm. 23. §]

a.) Elektronikus dokumentum esetén: a hatésdg dltal kézbesitett elektronikus irat egyezése megillapithatd az iratér-

vényességi nyilvdntartdsban elhelyezett elektronikus dokumentummal,

b.) Papir alapii dokumentum esetén: a hat6sdg dltal kézbesitett papiralapa irat tartalmi egyezése megdllapithaté az

iratérvényességi nyilvantartdsban elhelyezett elektronikus dokumentummal a

c.) képi megjelenés alapjdn, vagy

d.) egyedi, hamisitds felderitésér segité adat alapjdn. llyen egyedi adat lehet kiilondsen a sorszimozott matrica, az

iraton szerepld zdradék, az irat ellendrzési adatainak eléréséhez sziikséges véletlenszer(i hivatkozdsi kéd.

e.) Papir alapii irat lenyomata esetén: ha a nyilvdntartds elekeronikus irat hiteles papiralapt lenyomatdt tartalmazza,

az egyezés megdllapithat6
# a papiralapu irat és az eredeti elektronikus irat tartalmi egyezése alapjdn, vagy
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# ha az eredeti elektronikus irat lenyomata egyezik az iratérvényességi nyilvdntartdsban térolt lenyomattal,
vagy

# az iratérvényességi nyilvintartdsban térolt szoveges tartalomra vonatkozé lenyomat ellenérzése alapjan. (Ez
ut6bbi eljdrds csak akkor alkalmazhatd, ha az eredeti irat nem érhetd el.)

2.3.5 Papir alapi okirat elektronikus mdsolatdnak kiaddsa birésdg 4ltal

Jogszabdly birdsdgot is kotelezhet arra, hogy valamely papiralapt okiratrdl elektronikus mdsolatot készitsen és ad-
jon ki. E mdsolat elkészitésére tartalmaz — egyes technikai lépéseket is kiemel8 — irdnymutatdst a birdsdgi tigyvitel
szabdlyairdl sz616 fentebb mér hivatkozott 14/2002. (VIIL. 1.) IM rendelet. [14/2002. (VIIL. 1.) IM rend. 15/B. §]

Ha ugyanis a birsdg papiralapt okirat elektronikus mdsolatdnak kiaddsdra koteles, a mdsolatot lapolvasé berende-
zés — kozismert nevén scanner — felhaszndldsdval kell elkésziteni. Az irat digitalizdldsa sordn a Konverzids rendeletnek
megfelelden a képi és tartalmi megfeleldség kialakitdsdra kell térekedni, valamint rogziteni kell az irat és a kiadmad-
nyozé azonositdséhoz sziikséges metaadatokat. Ha a digitdlis kiadmdnyt a birésdg mindsitett elekeronikus aldirdssal
és az elekeronikus aldirdson elhelyezett id6bélyegzdvel ldtja el, az hiteles mésolatnak mindsiil.
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3. Elektronikus dokumentumok archivaldsa

A hitelesités-szolgdltaték archivaldsi szolgdltatdst is nydjchatnak, amely elektronikus dokumentumok hosszabb tdvi
hiteles megdrzésére szolgdl. Ennek a szolgaltatdsnak — minden djszertisége mellett — régi korokra visszavezethetd, jél
ismert el8képei vannak, az iractdrak illetve a levéltdrak. Az elekeronikus és a papiralapti dokumentumok megdrzésével
kapcsolatos nehézségek szdmos hasonlésdgot mutatnak. A papiralapu aldirdsokndl éppigy, mint elektronikus aldirds
esetén fenndll az a probléma, hogy a régi iratok és azokat hitelesitd aldirdsok valddisdgdt, megbizhatsdgdt nem kony-
ny( ellendrizni.

Kétség esetén a papiralapt okirat aldirdsinak hitelességét addig viszonylag kénnyt ellendrizni, amig életben van és
irdsminta szolgdltatdsdra kotelezhetd az a személy, akitdl az aldirds szdrmazik. Egy elhunyt személytdl szdrmazé — vi-
tatott eredetiségii — aldirds ellenérzése azonban mdr csak azon a médon lehetséges, hogy az irdsszakértd a vizsgéle ald-
irdst Osszeveti azokkal az irdsmintdkkal, amelyeket bizonyithatéan, még élete sordn a kérdéses személy szolgdltatott.

3.11d8bélyegzés és érvényességi linc. A probléma és a megoldds — diéhéjban

Szémos gyakorlati probléma meriil fel az elektronikus aldirdssal elldtott elektronikus okiratok hosszi tévi hiteles
megodrzésével kapcsolatban is. Ennek lényege abban foglalhaté ssze, hogy az elektronikus aldirds érvényessége csak
addig bizonyithat6, ameddig az aldiré tantsitvinya érvényes, amint azonban a tandsitvdny lejdr vagy azt felfiig-
gesztik, a tantsitvdnyhoz kapcsolddé aldirdsok hitelessége is megsziinik, illetve megkérddjelezhetdvé vilik. Maga az
aldirds ténye természetesen nem valik meg nem torténtté, de esetleg nehéz lesz bizonyitani, hogy az aldiré valéban
aldirta-e az adott dokumentumot.

Az id8bélyegzés kikiiszobsli — valdjaban csak bizonyos ideig eloddzza — a probléma kiélezddését. Ha ugyanis egy
még érvényes aldirdson id6bélyeget helyeznek el, akkor az aldirds érvényessége addig bizonyithat6, amig az iddbé-
lyegzés szolgdltatd tantsitvanya érvényes. Ekkor ugyanis igazolhatd, hogy az aldirds mdr valéban létezett olyan adott
idépontban, amikor az aldiré tandsitvdnya még érvényes volt, azaz az aldirds érvényes tanusitvdny szerint késziilt.

Ha tart6sabb, hosszt tdvii megolddsra van sziikség — és az informdcids térsadalomban az elektronikus irdsbeliség
fejlédése hatdrozottan erre utal — akkor a papiralapt dokumentumokhoz hasonléan az elektronikus aldirdssal elldcote
elektronikus dokumentumok hatdrozatlan iddre sz416 hiteles és biztonsigos megdrzésére is kiilonleges technolégiai
megolddsokat, és ehhez igazodé specidlis szabdlyokar kell kialakitani. Mint sejthetd, a technolédgia egyik lényegi ele-
mét az id8bélyegzés adja, és sziikség van egy Uj tipust kdzrem(koddre, az archivdlds szolgdltatora, akinek feladata az
elektronikus dokumentumok hosszd tdvii biztonsdgos és hiteles meg6rzése.

Az archivdlds szolgdltatd rendszeresen Gj id8bélyegzdvel latja el a ndla letétbe helyezett elekeronikusan aldirt doku-
mentumokat, igy biztositva az igynevezett érvényességi lanc folytonossdgat.

3.2 Biztonséagos tarolds és technolégiakdvetés

Annak érdekében, hogy a dokumentum és a hozzd kapcsolédé aldirds sértetlen maradjon, az archivalds szolgdltatd
gondoskodik az elektronikus dokumentumok biztonsdgos tdroldsdrol. A fizikai és vagyonbiztonsdg kiterjed a redun-
ddns tdroldsra, a hozzaférés-védelemre, a tlizvédelemre, a kibernetikus timaddsok elleni védelemre, s arra hivatott,
hogy megakaddlyozza a dokumentumok véletlen megsemmisiilését, szdndékos megsemmisitését, s az illetéktelen
hozz4férést.

Tovabbi jérulékos feladat az elektronikus dokumentumok olvashatésdganak biztositdsa. Ismerve és megtapasztalva
az informatikdban egymdst kovetd technoldgiai generdciévaltdsok gyors titemét, okkal és joggal kell a szolgdltatok-
nak felkésziilniiik arra, hogy a ma széles kdrben haszndlt dokumentum-formdtumok — file-tipusok — mér néhdny
évtizeden beliil régiségnek szdmitanak, s egydltalin nem lesznek 4ltaldnos hasznélatban azok a hardver-eszkézok és
azok a szoftverek, amelyek eredetileg megjelenithetévé tették ezek tartalmdt. Az archivélds szolgdltatd tehde arrdl is
gondoskodik, hogy a meg6rzésre dtvett dokumentumok olvashaték maradjanak.
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A szolgdltat tehdt akkor, amikor véllalja egy bizonyos tipust és verziéju file — és az ebben a file-tipusban késziilt
dokumentumok — olvashatdsdgdt, akkor egytttal arra is kdtelezettséget véllal, hogy a szolgdltatds fenndlldsi idStarta-
ma alatt lesznek olyan eszkozei, amelyekkel az adott tipust és verzi6ju fijlok tartalmdt képes lesz megjeleniteni. Ezek
nélkiil bizonyos id§ elteltével mdr csak azt lehetne igazolni, hogy valaki aldirt egy digitdlis jelsorozatot, 4m annak
tartalma mdr nem volna t6bbé megillapithaté.

A hitelesitési technolégia, az elektronikus aldirdsra haszndlt kriptogréfiai algoritmusok és az ezeken alapulé szoft-
verek is folyamatosan fejlédnek. A szolgdltatonak arrdl is gondoskodnia kell, hogy az dltala izemeltett rendszer a
rendelkezésre 4ll6 technoldgia legmagasabb szintjén dlljon, és folyamatosan nyomon kell kévetnie a technolégiai
fejlédést. A mar elavule kriprogréfiai eljdrdsok helyett Gjakat kell bevezetnie.

Minden aldirdson, amelynek érvényességét a kriptografiai algoritmusok elavuldsa érintheti, célszerti még addig
elhelyezni egy 4j id8bélyegz8t, amig az adott aldirds érvényessége még igazolhatdan fenndll, tehdt amig a kérdéses
rejtjelez algoritmus még biztonsdgosnak tekinthetd. Az elekeronikus aldirds, tantsitvdny vagy id6bélyegzd készitésé-
re alkalmazhaté algoritmusok és rejtjelezési szabvinyok korét a Nemzeti Média és Hirkozlési Hatdsdg hatdrozza meg.

3.3 Az elektronikus archivilds jogi szabdlyozdsa

Az elektronikus dokumentumok hiteles meg8rzésével kapesolatos legfontosabb szabdlyokat az elekeronikus aldirdsrol
szl térvény 16/C-16/0O §§-ban és a digitdlis archivélds szabdlyairdl sz6l6 114/2007. (XIL. 29.) GKM rendeletben
[a tovdbbiakban: Archivaldsi rendelet] taldljuk. A tdrvény a digitdlis archivéldsi szolgaltatds kereteit, a szolgdltatd jogi
helyzetét és felel@sségét dltaldnos érvénnyel szabélyozza, mig a rendelet lényegében a gazddlkodé szervezetek dltal
végzett elektronikus archivaldsi tevékenység egyes specidlis szabdlyait dllapitja meg; szervi hatdlya nem terjed ki a
kozfeladatot ellité szervezetekre.

Az archivaldsi rendelet nem kizdrélag az elektronikusan aldirt dokumentumokra, hanem 4ltaldban az elektronikus
informdcié hiteles megdrzésére vonatkozik. Eszerint a megQrzésre kotelezett az el8irt megbrzési idd lejdrtdig folya-
matosan koteles biztositani, hogy az elektronikus dokumentumok tdroldsa, kezelése olyan médon torténjen, amely
kizdria az utdlagos mddositds lehetdségét, valamint védi az elekeronikus dokumentumokat a torlés, a megsemmisités, a

véletlen megsemmisiilés és sériilés, illetve a jogosulatlan hozziférés ellen. [Archivaldsi rendelet 2. § (1) bek.]

A rendelet nemcsak a kovetelményeket hatdrozza meg, hanem az elfogadhaté megérzési médszerek kereteit is

megadja. Az alapvetd megdrzési kovetelmények tehdre kielégithet6k

a.) legaldbb fokozott biztonsigu elektronikus aldirdssal ellitott dokumentum esetén olyan archivildsi szolgiltats
igénybevételével, akinek miikodésére az Eat. szabdlyai irdnyadék,

b.) olyan zdrt rendszer alkalmazdsdval, amellyel kapcsolatban egy akkreditdlt tantsité szervezet igazolja, hogy meg-
felel az informatikai termékek és rendszerek technoldgiai biztonsagi értékelési kovetelményeit tartalmazé vala-
mely szabvdny vagy nyilvdnos miszaki kovetelményrendszer el8irdsainak.

c.) meghatdrozott korben olyan elektronikus adatcsere rendszer (Electronic Data Interchange - EDI) igénybevételé-
vel, amely az utélagos médositds lehetdségének kizdrdsdt a mindsitett szolgaltat dltal kibocsdtott idébélyegzd
clhelyezésével biztositja. [Archivaldsi rendelet 3. §]

A rendelkezésre 4116 torvényes lehetdségek koziil a szakszeriség és a megbizhatdsdg szempontjabdl a legkedvezdbb
az archivéldsi szolgdltatd igénybevételével torténd megdrzés, amelynek részleteit az Eat. szabdlyozza 2004 6ta.

3.3.1 Archivilhaté dokumentumok

A szolgdltatds igénybevevdje a szolgdltaté rendelkezésére bocsitja a meg6rzésre szdnt dokumentumokat vagy azok
hash-eljdrassal képzett lenyomatait.

Kizérélag olyan dokumentumok archivaldsit latjdk el a szolgaltatdk, amelyek legaldbb fokozott biztonsdgu elekt-
ronikus aldirdssal kertiltek hitelesitésre. A szolgdltatdk archivdl$ rendszere dltaldban a mindsitett aldirdssal elldtote
dokumentumokra optimalizdlt. Ha pedig az igénybevevd fokozott biztonsdgu aldirdst helyezett el az archivdlandé
okiraton, akkor is a mindsitett szolgdltatoként nydjcote archivalds szolgdlratdst veszi igénybe. M6d van arra is, hogy
tobb dokumentumot kézds, tgynevezett ,keretaldirdssal” ellitva nyudjtsanak be a szolgdltatéhoz.
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Az elektronikus dokumentumok illetve lenyomatok dtvételekor a szolgdltaté ellendrzi az elektronikus aldirdst, és
beszerzi az elektronikus aldirds hossztl tdvi érvényesitéséhez sziikséges tovdbbi informdcidkat:
a.) a tanusitvdnnyal kapcsolatos informdcidkat,
b.) az aldirds-ellenérzé adatot,
c.) a tanusitvany aktudlis dllapotdra, visszavondsdra vonatkozd informdcidkat;
d.) a tantsitvdny kibocsdtéjdnak szolgaltacéi aldirds-ellendrz adataira és annak érvényességi dllapotdra vonatkozd
informaciékat. [Eat. 16/E. §]

3.3.2 A szolgéltat6 fokotelezettségei

A tényleges archivélds azzal veszi kezdetét, hogy miutdn a hosszi tdvi meg8rzéshez sziikséges informicidkat beszerez-
te, az archivalds szolgdltaté mindsitett id8bélyegzdt — helyesen mindsitett szolgaltat6tél szdrmazd iddbélyegzét — helyez
el az érvényességi ldncon, és errl értesiti az igénybe vevdt. Ezt kdvetSen pedig — ebben 4ll a folyamatos megdrzési
feladat és szolgdltatds lényege — a szolgdltatdsi szabdlyzatban meghatdrozott idékézonként a szolgdltatd Gjabb és tjabb
mindsitett elektronikus aldirdst és mindsitetc id8bélyegzdt helyez el vagy helyeztet el az érvényességi lancon. [Eat.

16/G. §]

A szolgdltatds fenndlldsa alatt a szolgdltat6 folyamatosan gondoskodik a rdbizott elektronikus dokumentumok és
lenyomatok oly médon valé megdrzésérdl, amely kizdrja az utélagos médositds lehetSségét. Emellett a szolgdlratd
folyamatosan biztositja az igénybevevd és az egyéb jogosultak szdmdra a dokumentumhoz val6 hozzaférést, valamint
az elekeronikus dokumentumok megjelenithetéségét, olvashatdsdgdt. A szolgdltatd olyan rendszert tart fenn, amely
védi az elektronikus dokumentumokat a jogosulatlan hozzéférés, médositds, torlés vagy megsemmisités ellen. [Eat.

16/H. §; 16/]. §]

3.3.3 A szolgéltatis biztonsigossdgihoz fiiz6dd vélelem

Az elektronikus archivalé rendszer biztonsdgos és szakszerti miikodését a jogalkotd egy bizonyitdsi vélelem deklardls-
sdval akceptdlja, amely szerint ha az elektronikus dokumentum archivaldsdt mindsitett szolgdlratd végzi, az ellenkezd
bizonyitdsdig vélelmezni kell, hogy az elektronikus dokumentumon elhelyezett elektronikus aldirds vagy idébélyegzd,
illetve az azokhoz kapcsolddé tantsitvany az aldirds és id8bélyegzd elhelyezésének id8pontjaban érvényes volt. [Eat.

4.§ (7) bek.]

Ez egyenértéki azzal, hogy ha az aldirt dokumentum archivdldsit mindsitett archivélds szolgdltaté végzi, akkor
a birésdgnak abbdl kell kiindulnia, hogy a feladatdt j6l, megbizhatéan és szakszertien ldgja el, és a bizonyitdsi teher
arra a félre hdrul, aki ezzel ellentéteset 4llit. Ebben a vélelemben 4ll kiilondsen az archivélds szolgdltaté 4ltal nyujtott
szolgaltatds elénye az egyéni meg6rzési megolddsokkal szemben. Ha ugyanis az elektronikus okirat kibocsdtdja maga
végzi az archivéldst, aminek torvényes akaddlya egyébként nincs, konnyen elédllhat az a helyzet, hogy neki magdnak
kell bizonyitania, hogy az archivéldst jol végzi.

3.3.4 Bizalmassdg

Az elektronikus archivéldsi szolgdltatds keretében a szolgéltatd birtokdba jut olyan dokumentumoknak, melyek a ki-
bocsdté tizletdi titkait, személyes adatait, védett szellemi alkotdsdra vonatkozé adatokat, vagy egyéb esetleg kiilondsen
bizalmas tartalmakat hordoznak. Részletesen indokolni sem sziikséges, hogy milyen fontos érdekek fliz6dnek ahhoz,
hogy az igy dtadott informdcidk bizalmassdga meg is maradjon, s az igénybevevd kizdrdlagos rendelkezési szabadsdga
ne csorbuljon.

Az archivilt elektronikus dokumentumok tartalmdt a szolgdltaté és alkalmazottai, tehdt a vele barmilyen mun-
kavégzésre irdnyuld jogviszonyban 4llé személyek csak az igénybe vevd irdsbeli engedélyével ismerhetik meg. [Eat.

16/1. §]
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A szolgaltaté munkatdrsai tehdt nem ismerhetik meg az archivilt dokumentumok tartalmdt. Az archivum az ott
elhelyezett dokumentumokat rejtjelezve térolja, s a bizalmassdg védelme érdekében a dokumentumok visszafejésé-
hez sziikséges kriptogréfiai magdnkulcs nincsen a szolgéltaté birtokdban.

Eléfordulnak olyan kiilénleges esetek, hatdsdgi eljdrdsok, melyek érdekében a szolgdltatonak mégis hozzd kell
férnie a dokumentumok tartalmdhoz. Ekkor a szolgdltaté egy kiilonleges eljérds sordn, tobb, bizalmi munkakért
betoltd munkatdrsa jelenlétében 4llitja vissza a magdnkulcsot, és a kules haszndlatdt kévetden gondoskodnak a nyilt
kulcs megsemmisitésérdl.

A szolgéltaté a dokumentumokar kizdrélag akkor bocsitja harmadik fél rendelkezésére, ha erre az igénybevevd
felhatalmazta, vagy ha ezt jogszabdly irja el8. Ilyen kivételes adatdtaddsra keriilhet sor
a.) az elektronikus aldirds felhaszndldsdval elkdvetett blineselekmények felderitése vagy megel6zése céljabdl,
b.) nemzetbiztonsdgi érdekbdl,
c.) a tanusitvdny érvényességét érintd polgdri peres, illetve nemperes eljdrds sordn az aldiré személyazonossdgit
igazol¢ adatok tekintetében.

Az adatdtadds cimzettje a fenti esetekben a nyomoz6 hatdsdg és a nemzetbiztonsdgi szolgdlatok, illetve a polgdri
perben az ellenérdekd fél és a birdsdg. A nyomoz6 hatdsdg és a nemzetbiztonsdgi szolgilat részére t6reénd adatdradds
tényét régziteni kell, az adatdtaddsrél azonban a hitelesités-szolgdltaté az aldirét nem tdjékoztathatja. [Eat. 11. § (2)-

(3) bek.] [3/2005. IHM rendelet 6. § (1) bek.]

3.3.5 A szolgéltaté felelssége

Az archivélds szolgdltatét a veszélyes izemekre jellemzd objektiv felelésség terheli. A szolgdltatd vétkességére tekintet
nélkil koteles megtériteni az archivéle dokumentumok vagy elektronikus aldirdsok sériilése esetén az okozott krt.
A technolégia sajdtossdgaibol kovetkezik, hogy az archivdlt dokumentumokban keletkezett barmilyen sériilés ki-
mutathatd. A szolgdltatd a dokumentumok befogaddsdrdl elektronikus aldirdssal elldtott tértivevényt kiild, amely
tartalmazza a dokumentum lenyomatdt, igy az igénybevevének rendelkezésére dll a sziikséges bizonyitdsi eszkoz a

szolgaltatd felel8sségének megallapitdsahoz. [Eat. 16/M. §]

A mindsitett szolgdltatdk a felel8sség érvényesithetdsége, helytdlldsi képességiik megerdsitése érdekében felel8sség-
biztositdst kotnek. A biztositdsi szerz8désnek fedezetet kell garantdlnia

a.) az elekeronikus aldirdssal vagy id8bélyegzével, illetve az ezzel elldtote elektronikus dokumentummal, illetdleg
az archivéldsi szolgdltaté dltal Srzote érvényességi ldnc vagy az elektronikus dokumentumok sériilésével vagy
megsemmisiilésével szerzdésen kiviil okozott kdrokra;

b.) az elektronikus aldirdssal vagy idébélyegzdvel, illetve az ezzel elltott elektronikus dokumentummal, illetSleg
az archivéldsi szolgdltatd aleal Srzote érvényességi ldnc vagy az elektronikus dokumentumok sériilésével vagy
megsemmisiilésével szerz8désszegéssel okozott kdrokra.

[Eat. 3. sz. melléklet h).] [3/2005. IHM rendelet 11. §]

3.3.6 A szolgaltaté személyében bekovetkezett jogutddlis

Mind a hitelesités-szolgaltatds, mind az elektronikus archivalds az informdci6s térsadalom infrastrukedrdjéhoz tar-
tozik, s ennck megfelel8en kell8 stabilitdsdhoz, hosszt tévi rendelkezésre dlldsahoz fontos kdzérdek flizddik. Ebbél
kovetkezik az, hogy e szolgdltatdk tevékenységének besziintetése kiilonleges szabdlyozdst kivin. Garantdlni kell, hogy
az elektronikus archivaldsi szolgdltaté ne tlinhessen el a piacrél hirtelen és nyom nélkiil. A szabédlyozott megsziintetés
haté6sdgi feliigyelet mellett torténik, melynek sordn gondoskodni kell a folyamatban 1évé tigyek, az tizleti portfélié-

s

ban 1év6 tgyfelek dtvécelérdl, tovabbi zokkendmentes kezelésérél.

A szolgaltaténak megsziinése eldte legaldbb 60 nappal tdjékoztatnia kell az érintett tigyfeleket és a Nemzeti Mé-
dia- és Hirkozlési Hatésdgot, és meg kell jel6lnie, hogy tevékenységét mely mds, vele legaldbb azonos vagy magasabb
biztonsdgi szintli szolgiltat6 veszi 4t. [Eat. 16/N. §; 16/0. §]
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