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Informdcidbiztonsdgi jogi ismeretek vezet8knek

1. Gondolatok az elektronikus informdciébiztonsagrél

A digitalizdcié hatdsdra a tdrsadalmi és gazdasdgi folyamatok egyre nagyobb részben informécids hélézatokon keresz-
till mennek végbe, amely ,virtualizalédds” létrehozott egy Uj fogalmat, a kibertér fogalmdt. A globdlis kibertér létezd
val6sdg, globdlisan 8sszekapesolt, decentralizdlt, egyre ndvekvd elektronikus informdcids rendszerek, valamint ezen
rendszereken keresztiil adatok és informdcidk formdjiban megjelend tdrsadalmi és gazdasdgi folyamatok egyiittese.’
A kibertérben megjelend veszélyek — kiil- és belbiztonsdgi tevékenységek, gazdasdgi-, tdrsadalmi-, dllami mikodés
megzavardsdra, megszakitdsdra, illetve megakaddlyozdsdra irdnyuld, tovabbd egyes kdrokozé tevékenységek — egyre
nagyobb biztonsdgi kockdzactal jarnak az dllamok és a tdrsadalom tagjai, a gazdasdg szerepldi szdmdra. Az elmule
években megszaporodtak és egyre dsszetettebbé véltak az informdcids infrastrukedrdk elleni, a kibertérbdl érkezd
tdmaddsok (pl.: Stuxnet, Duqu, Red October, MiniDuke, Teamspy), melyek fizikai megjelenésiik atjan kihatnak a
kibertérhez kapcsol6dé elektronikus informdcids rendszerekre is. Ezzel 6sszefiiggden a kozigazgatas és a tarsadalom
miikédését lehetdvé tevd informatikai infrastruktdrdk és a nemzeti adatvagyon védelme, a biztonsig megerdsitése
és fenntartdsa kormdnyzati és térsadalmi igénnyé és ebbdl kovetkezden kiemelt feladated vlt.

2011-ben kezd8dote az az el8készitd munka, amely jogalkotasi feladatként tlizte ki célul az elektronikus infor-
miécidbiztonsdg szabdlyozdsi kornyezetének kialakitdsit. A Kormdny 2011. mésodik félévétdl kezdve szerepeltette
munkatervében? az elektronikus informdcidbiztonsdg szabdlyairdl sz616 torvényre vonatkozé el8terjesziés elkészitésée
és a szabélyozdsi kornyezet kialakitdsdt. Jelen tananyag az Gjonnan kialakitott szabdlyozdsi kornyezet kozéppontba
helyezésével és kapcsoldédd egyéb szabdlyozdsok felhivdsdval — a rendszertani megkézelitésre fokuszdlva — muratja
be az elektronikus informéciébiztonsdg hatilyos jogi kornyezetét. A tananyag célja, hogy ravildgitson a teriilet f6bb
szabdlyaira és sajdtossdgaira, a részletszabdlyok megismeréséhez sziikséges hivatkozdsok megaddsa mellett.

1 Az dllami és 6nkormdnyzati szervek elektronikus informdacidbiztonsdgdrdl sz616 2013. évi L. térvény (a tovdbbiakban: Ibtv.) 1. § (1)
bekezdés 22. pontja.

2 1236/2011. (VIL. 7.) Korm. hatdrozat, 1429/2011. (XII. 7.) Korm. hatdrozat, 1226/2012. (VIIL. 6.) Korm. hatdrozat, 1636/2012.
(XII. 19.) Korm. hatdrozat.




Informdciébiztonsdgi jogi ismeretek vezet8knek

2. Stratégiaalkotds

A hatékony és hossztitdvra tervezhetd feladatelldtds egyik alapvetd eszkoze, hogy az egyes szakeeriileteket érintéen
megfogalmazott célok és azok elérésének lehetséges mddjai meghatdrozdsra keriiljenek, azaz a stratégiai tervdoku-
mentumok kidolgozdsa megtorténjen. A Magyary Zoltdn Kézigazgatds-fejlesztési Program (tovédbbiakban: Magyary
Program) ezt felismerve 2011-ben célul tzte ki a kizigazgatdsi stratégiaalkotds megujitdsdt annak érdekében, hogy
rogzitésre keriiljenek az alkalmazandé stratégiai dokumentumok egyes tipusai, valamint kételezd formdtumuk, tar-
talmuk és rangsorrendszeriik. Ezen célkittizés alapjdn sziiletett meg a kormdnyzati stratégiai irdnyitdsrol szélé 38/2012.
(III. 12.) Korm. rendelet (tovabbiakban: Stratégiai R.), mely meghatdrozza azokat az egységes szempontokat és elve-
ket, amelyek szerint sor keriil a kormdnyzati stratégiai dokumentumok kidolgozdsira, nyomon kovetésére, értékelé-
sére és feltilvizsgdlatdra.

A Magyary Programban és fent jelzett kormdnyrendeletben megfogalmazott elvek figyelembevételével keriilt ki-
dolgozdsra a Magyarorszdg Nemzeti Biztonsdgi Stratégidjdril szolo 1035/2012. (1. 21.) Korm. hatdrozat (tovébbiak-
ban: Nemzeti Biztonsdgi Stratégia), amely 1. mellékletének 31. pontja Magyarorszdgot érintd biztonsdgi kihivdsként
azonositja a kiberbiztonsdg® megteremtését és az chhez kapcsoldédé feladatokat. Ezek kozote rogziti a kibertérben
ténylegesen jelentkezd vagy potencidlis fenyegetések és kockdzatok rendszeres felmérését és priorizaldsit, a kormdny-
zati koordindcié erdsitését, a tdrsadalmi tudatossdg fokozdsdt, valamint a nemzetkozi egyticemiikodési lehetdségek
kiakndzdsit és a nemzetkézi egyiitemiikddésben valé részvételt.

Az elektronikus informdcidbiztonsdg szabalyozdsi kdrnyezete kialakitdsdnak egyik elsé dllomdsaként — pdrhu-
zamosan a kapcsolédé torvény elSkészitésével — 2013 mdrciusdban elfogaddsra keriile Magyarorszdg Nemzeti
Kiberbiztonsdgi Stratégidja’ (tovabbiakban: Kiberstratégia), mely a Nemzeti Biztonsdgi Stratégidban foglaltakat rész-
letezve — 6sszhangban a Stratégiai R.-ben foglaltakkal — elemzi Magyarorszdg jelenlegi kiberbiztonsdgi helyzetét,
jovBképét, tovabbd megnevezi az elérendd célokat és az alkalmazandé eszkdzoket.

2.1.Nemzeti jov6kép és szabilyozas

A Kiberstratégia célja, hogy ,...meghatdrozza azon nemzeti célokat, stratégiai irdnyokat, feladatokat és dtfogs kor-
mdnyzati eszkizoket, amelyek alapjdn Magyarorszdg érvényesiteni tudja nemzeti érdekeit a globdlis kibertér részér képezd
magyar kibertérben is,”® melynek szabad, demokratikus jogdllami és biztonsigos miikodését Magyarorszdg alapvetd
értéknek és érdeknek tekinti.

A magyar kibertér fogalmdt az dllami és onkormdnyzati szervek elektronikus informdcidbiztonsdgdrdl szélé 2013. évi
L. torvény (tovabbiakban: Ibtv.) adja meg, mely szerint a magyar kibertér a globdlis kibertér elektronikus informécids
rendszereinek azon része, amelyek Magyarorszdgon taldlhatéak, valamint a globdlis kibertér elektronikus rendszerein
keresztiil adatok és informécidk formdjiban megjelend tdrsadalmi és gazdasigi folyamatok koziil azok, amelyek Ma-
gyarorszdgon torténnek vagy Magyarorszdgra irdnyulnak, illetve Magyarorszdg érintett benne.”

A Kiberstratégidban rogzitett célok és cselekvési teriiletek a magyar kibertérre terjednek ki, és ezen feladatok haté-
kony megvalésitdsdval jérulhat hozzd Magyarorszdg a globlis kibertér védelméhez. Annak érdekében, hogy a magyar
kibertér megfeleljen a jové kihivdsainak, biztonsdgos és megbizhatd kérnyezetet kell biztositania:

a.) az egyének és kozosségek szdmdra a szabad, félelemmentes, a személyes adatok védelmét garantdlé kommuni-

kécion keresztiil a tdrsadalmi fejlédéshez és integriciéhoz,

b.) a gazdasdgi szereplék szdmdra a hatékony, innovativ tizleti megolddsok kialakitdséhoz,

c.) a jovd generdci6i szdmdra az értékelven alapulé tanuldshoz és az egészséges lelki fejlédést eredményezd, sérii-

lésmentes tapasztalatszerzéshez,

d.) az 4llami szolgaltatdsok innovativ és eléremutaté fejlesztéséhez hozzdjirulva az elektronikus kozigazgatds szd-

mdra.®

3 Kiberbiztonsdg: a kibertérben létez8 kockdzatok kezelésére alkalmazhaté politikai, jogi, gazdasigi, oktatdsi és tudatossignoveld,
valamint technikai eszkdzok folyamatos és tervszerii alkalmazdsa, amelyek a kibertérben létezd kockdzatok elfogadhaté szintjét bizto-
sitva a kiberteret megbizhaté kirnyezetté alakitjak a tdrsadalmi és gazdasdgi folyamatok zavartalan miikodéséhez és miikodtetéséhez
—Ibtv. 1. § (1) bekezdés 26. pont.

Magyarorszdg Nemzeti Biztonsdgi Stratégidjdrol sz616 1035/2012. (II. 21.) Korm. hatdrozat 31. pont a) és b) alpont.

1139/2013. (I11.21.) Korm. hatdrozat Magyarorszdg Nemzeti Kiberbiztonsdgi Stratégidjdrdl (tovabbiakban: Kiberstratégia).
Kiberstratégia 1. pont.

Ibtv. 1. § (1) bekezdés 35. pont

Kiberstratégia 8. pont

[c BN I e) NV, TN
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A Kiberstratégia hangstlyozza, hogy a kibertér szabadsdginak és biztonsdgdnak fenntartdsa tobb szinten meg-

val6sitandé feladat. Nemzeti szinten elengedhetetlen a kormdnyzati tevékenységben a tudomdnyos, a gazdasigi és
a civil szféra szerepl8inek hatékony kozremtikodése is. Mivel az elektronikus informdcids rendszerek egy vildgszin-
tl hélézatot alkotnak, a nemzetkdzi szinti — mds dllamokkal és nemzetkozi szervezetekkel (EU, NATO, EBESZ,
ENSZ, Eurdpa Tandcs) torténd —, kolesénds bizalmon alapulé egyiitemiikodés kialakitdsa ugyanolyan jelent8séggel

bir. Magyarorszdgnak — geopolitikai helyzetébdl adéddan — figyelemmel kell lennie a kozép- és kelet-eurdpai régidra,
melynek kiberbiztonsdga regiondlis egyiittm(ikddések keretében tovabb erdsithetd.

A nemzetbiztonsigi, a hatékony vilsigkezelési és felhaszndlévédelmi szempontok szem elStt tartdsdval a
Kiberstratégia meghatdrozza a szabad és biztonsdgos kibertér haszndlat érdekében elérendd nemzeti célokat, tigy mint

a.) hatékony megelzési, észlelési, kezelési (reagdldsi), valaszaddsi és helyredllitdsi képességek kiépitését a magyar

kiberteret érinté rossz szdndéku kibertevékenység, fenyegetés, tdmadis, illetve vészhelyzet, valamint a vétlen
informdcidszivirgds ellen,

b.) a nemzeti adatvagyon megfeleld szintd védelmét, a létfontossdgt rendszerek és létesitmények tizembiztos m-

kodését, megfeleléen gyors, hatékony és a veszteséget minimalizdld, kiilonleges jogrend idején is alkalmazhaté
helyredllitisi képességet,

c.) alegjobb nemzetkézi gyakorlatoknak, hazai és nemzetkozi biztonsdgi tantsitdsi szabvanyoknak megfeleld szin-

vonald informatikai, hirkézlési termékek és szolgaltatdsok kialakitdsdt a magyar kibertérben,

d.) a legjobb nemzetkdzi gyakorlatoknak megfeleld kiberbiztonsdgi oktatds, képzés, kutatds és fejlesztés, tovabbd

hazai tudasbazis kialakitdsat,

e.) a legjobb nemzetkozi gyakorlatoknak megfelel@en kialakitott biztonsdgos kiberteret a gyermekek és a jovd

nemzedékek szimadra.

2.2.Nemzeti cselekvési teriiletek

A Kiberstratégia kilenc cselekvési teriiletet, azaz intézkedési vagy beavatkozdsi irdnyt azonosit, amelyek kezelése a
kiberbiztonsdg megfeleld szinten tartdséhoz, folyamatos fejlesztéséhez és a kitlizote célok eléréséhez sziikséges:

1.

2.

4.

5.

Kormdnyzati koordindcié: a kormdnyon beliili, tovdbbd az dllami, gazdasigi, tudomdnyos és civil szerepl6k
kozotti egytittmiikodés koordindcidjanak eldsegitése és a végrehajtds figyelemmel kisérése a Miniszterelnokség
keretein beliil létrehozott testiilet révén.

Egyiittmiikodeés: olyan operativ egytittmiikodési férumok mikédtetése, amely a civil, a gazdasdgi és a tudoma-
nyos teriiletek képviseldinek részvételér biztositja a kormdnyzati dontés-elékészitési folyamat sordn és lehe-
t6séget nydjt arra, hogy ezen férumok tagjai ajdnldsokat és véleményt fogalmazzanak meg a kiberbiztonsdgi
tevékenység fejlesztésére, folyamatos Gjitdsdra.

. Szakositott intézmények: egymdssal, valamint az adat- és titokvédelem teriiletén hat6sdgi feladatokat elldté mds

szervezetekkel is egytitem(kddd, specidlis szakértelemmel és hatdskorrel rendelkezd szervezetek dlali feladatel-
ldtds a kibervédelem terén [pl. az eurépai kormdnyzati incidenskezeld csoport (European Governmental CERT
Group) altal akkreditalt tagszervezetként miikodd kormdnyzati eseménykezeld kozpont és az egyes szakdgaza-
tok teriiletén mikédtetett dgazati eseménykezel$ kdzpontok].

Szabdlyozds: tobbszintl (térvényi, kormdnyrendeleti és miniszteri rendeleti szintli) jogalkotdsi tevékenység és
egylittm{(ikodési megéllapoddsok a civil, a gazdasdgi és a tudomdnyos teriilet szerepl8ivel.

Nemzetkozi egyiittmiikodések: Magyarorszdg aktiv szerepének tovébbi er8sitése az EU és a NATO keretein be-
lil foly6 kibervédelmi kezdeményezésekben, egyiittmiikodésben és kibervédelmi gyakorlatokban, valamint az
ENSZ és az EBESZ kiberbiztonsdgi egytictmtikodéseiben. Szerepvéllalds a nemzeti/kormdnyzati és dgazati inci-
denskezeld kdzpontok eurdpai, atlanti és globdlis szervezeteiben, az Eurépai Hél6zati és Informécié Biztonsdgi
Ugynokségben, valamint az Eurépai Elektronikus Hirkozlési Hatésdgok Testiiletében.

Tudatossdg: a kiberbiztonsdggal dsszefliggd hazai és nemzetkézi szakmai férumok szervezése; a kibertér bizton-
sdgos haszndlatdt célzo és figyelemfelhivo tevékenységek, a kiberbiztonsdgi gyakorlati tuddst elésegitd kezdemé-
nyezések, valamint a civil és gazdasdgi szféra tudatossdgnévelésének tdmogatdsa.

Oktatds, kutatds-fejlesztés: a kiberbiztonsdg szakeeriilet beépitése az dltaldnos, a kozép- és felsdokreatds, tovabbd
a kormdnyzati tisztvisel6k képzésének és a szakmai tovdbbképzések informatikai oktatdsdba; stratégiai egytitt-
mikddési megdllapoddsok kidolgozdsa az dllam és azon egyetemi és tudomdnyos kutatdhelyek kozder, melyek
a kiberbiztonsdgi kutatds-fejlesztésben kiemelkedd és nemzetkozileg is elismert eredményeket mutatnak fel, és
segitik a kiberbiztonsdgi kivéldsdgi kozpontok kialakuldséc.

. Gyermekvédelem: a Gyermekbardt Internet Eurépai Stratégidja célkitlizéseinek figyelembevételével a gyerme-

”

keknek és fiataloknak sz816 mindségi online tartalmak elddllitdsinak dsztonzésére, a tudatossignoveld és felké-
szitd intézkedések tdmogatdsdra, a gyermekek zaklatdsa és kizsadkmdnyoldsa elleni kiizdelemre és a biztonsdgos
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online kdrnyezet megteremtésére irdnyulé intézkedések bevezetése, egytittmiikodve az online gyermekvédelem
terén eredményeket elért magyar civil szervezetekkel.

9. Gazdasdgi szereplék motivdcidja: olyan intézkedések kidolgozdsa a gazdasigi szereplék szdimdra, amelyek a
kiberbiztonsdg fokozdsit célozzdk, igy kiilondsen az informatikai és hirkozlési kozbeszerzések kapesdn olyan
kiberbiztonsdgi kévetelmények meghatdrozdsa, amelyek sordn a lehet§ legmagasabb szint(i kiberbiztonsdgi vé-
delem kialakitdsdra 6sztonzik a kozbeszerzéseken résztvevd informatikai és hirkozlési eszkozgydredkat és szol-
galtatokat.

2.3. Kormdnyzati intézkedések

A Kiberstratégidban kifejtett célok eléréséhez Magyarorszdg mdr rendelkezik a sziikséges kompetencidk és potencidlis
erbforrdsok jelentds részével. Ezek kozé tartozik:

1. A magyar kibertér biztonsdgdérr felelds kormdnyzati szervek szdmbavétele, koordindcidja és egyiittmitkidése. A
Kiberstratégia, az Ibtv., valamint a létfontossdgii rendszerek és létesitmények azonositdsdrdl, kijelolésérdl és védelme-
76152016 2012. évi CLXVI. torvény rendelkezései figyelembevételével feldllitdsra keriilt a Nemzeti Kiberbiztonsdgi
Koordindciés Tandcs és szervezete (Kiberbiztonsdgi Férum és Kiberbiztonsdgi Munkacsoportok), a Nemzeti
Elektronikus Informécidbiztonsigi Hatdsdg, valamint a kormdnyzati eseménykezeld kozpont (ezen szervek
feladat- és hatdskorée ldsd részletesen a 4. és 5. fejezetben).

2. A magyar kibertér biztonsdgdért felelds civil, gazdasdgi és tudomdnyos szervezetek szambavétele és intézményes kere-
tek kizitt folyo egyiittmiikodés kialakitdsa. A Kiberbiztonsdgi Munkacsoportokon keresztiil megtorténik a nem
korményzati szakért6k bevondsa a magyar kibertér biztonsdgdt érintd dontéshozatalba (ldsd részletesen 4.1.
pont).

3. A létfontossdgii informdcids infrastruktiivik és vagyonelemek, illetve a nemzeti adatvagyon szdmbavérele és védelmé-
nek biztositdsa. A vonatkozd jogszabdlyok (ldsd: 3.2. és 4.3. pontok) alapjdn megtorténik a nemzeti és eurépai
létfontossdgt rendszerelemek kijellése, és megkezdte miikddésée a Létfontossdgti Rendszerek és Létesitmények
Informatikai Biztonsdgi Eseménykezel Kozpontja, amely a nemzeti létfontossdgu rendszerek és létesitmények
védelmével kapcsolatos hélézatbiztonsdgi tevékenységet ldtja el. Megalkotdsra keriiltek a nemzeti adatvagyont
érintd alapvetd jogszabdlyok, @ nemzeti adatvagyon kirébe tartozé dllami nyilvantartdsok fokozottabb védelmérsl
52016 2010. évi CLVIL torvény és a nemzeti adatvagyon korébe tartozd dllami nyilvintartdsok adatfeldolgozdsinak
biztositdsdrél szélé 38/2011. (III. 22.) Korm. rendelet.

4. A szakositott kormdnyzati intézmények miikidtetése. Az elektronikus informdcids rendszerek biztonsdganak fel-
tigyeletét a Nemzeti Elektronikus Informdcidbiztonsdgi Hatésdg ldtja el, melynek tevékenységét egyes feladatok
esetén szakhatdsdgként a Nemzeti Biztonsdgi Feltigyelet segiti. A biztonsdgi események kezelése a kormdnyzati
és dgazati eseménykezeld kozpontok, és a nemzeti létfontossdgu rendszerek és létesitmények dgazati esemény-
kezeld kozpontjdnak a feladata (az intézményrendszer részleteit a 4. fejezet tartalmazza).

5. A szabdlyozdsi kornyezet biztositdsa. A Kiberstratégia és a kapcsol6dé jogszabdlyi rendelkezések megteremtették
a kibervédelem 4ltaldnos jogi alapjait Magyarorszdgon. Az Ibtv. felhatalmazdst ad szdmos végrehajtdsi rendelet
megalkotdsdra a részletszabdlyok kidolgozdsa érdekében, melyek mdr hatdlyba léptek, igy az abban rogzitett
szabdlyok a gyakorlatban alkalmazhatdak és alkalmazanddak (a hatdlyba Iépett jogszabdlyokat ldsd a Felhaszndle
és kapcsol6dé jogszabélyok jegyzékében).

6. Nemzetkozi és regiondlis egyiittmiikodésekben torténd részvétel, politikai, operativ és szabdlyozdsi szinten egyardnt.
Az Eurépai Uni6 tagillamaként Magyarorszdg részese az EU kibervédelmi torekvéseinek (ldsd 2.4. pont és 4.5.
pont), rendszeresen részt vesz a NATO 4ltal szervezett kibervédelmi gyakorlatokban. Szorosabb egyiittmiiks-
dést alakitott ki a szomszédos orszdgokkal, koztiik a Visegradi Négyek tagdllamaival.

7. Tdmogatdsi keretrendszer kialakitdsa a kutatds és fejlesztés, valamint az oktatds és tudatositds terén. Az illetékes mi-
nisztérium mdr t8bb egyetemmel is kotott egytittmiikodési megdllapoddst annak érdekében, hogy az informd-
ciébiztonsdg és az adatvédelem irdnt érdekld6 hallgatok tanulmdnyaik sordn megismerkedjenck a kozigazgatds
e teriiletén mksdéd intézmények munkdjdval.

8. Gazdasdgi motivdcids rendszerek megteremiése. A Nemzeti Kiberbiztonsdgi Koordindcids Tandcs mellect m(ikodé
Kiberbiztonsdgi Munkacsoportok munkdjéban a nem kormanyzati szereplék is részt vesznek (v6. 2. pont), ez-
dleal a gazdasdgi élet képviseldi is része véllalhatnak a kibervédelem nemzeti irdnyvonalainak és célkittizéseinek
meghatdrozdsiban, melyek az egyes fejlesztési projektekhez kapcsolédé kdzbeszerzési eljardsok sordn érvénye-
stilnek.

9. A kiberbiztonsdgi szempontok érvényesitése az dllami miiszaki fejlesztési feladatok, valamint a kormdnyzati in-
Jformdcids rendszerck fejlesziésével és iizemeltetésével kapesolatos feladatok elldtdsa sordn. A Nemzeti Elektronikus
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Informdciébiztonsigi Hatdsdg az elektronikus informdci6s rendszerek és az azokban kezelt adatok biztonsiga
érdekében jogosult a kdzponti és az eurdpai uniés forrdsb6l megvaldsulé fejlesziési projekeek tervezési szakaszi-
ban ellendrizni az informdciébiztonsigi kovetelmények megtartds.
Ezen eszkdzok megerdsitését és a kiberbiztonsdg céljait szolgdlé hatékony felhaszndldsdt hivatott eldsegiteni a
Nemzeti Kiberbiztonsdgi Koordindcids Tandcs és az irdnyitdsdval kialakitds alatt 4116 egytittm(ikodési rendszer a kor-
mdnyon beliili és nem-kormdanyzati szereplék kdzoet.

2.4. Stratégiaalkotds az Eur6épai Uniéban

Az Eurépai Bizottsdg, mint az Eurdpai Unié dontés-el8készits, végrehajtd, dontéshozé, ellendrzd és képviseleti szer-
ve (az Eurépai Parlament és az Eurépai Unié Tandcsa mellett a hdrom f6 uniés kormdnyzati intézmény egyike)
elészor 2001-ben, ,,Hildzat- és informdcidbiztonsdg: javaslat egy eurdpai politikai megkozelitésre” cimii kozleményében
hivta fel a figyelmet a hédl6zat- és informdcidbiztonsdg novekvd jelentdségére. Ezt 2006-ban kévette a biztonsigos
informdcids tdrsadalomra irdnyulé stratégia elfogaddsa, amelynek célja az eurdpai hélézac- és informdcidbiztonsdgi
kultdra kialakitdsa volt. 2009-ben jelent meg a kritikus informatikai infrastruktiirik védelmérél (CIIP) szdlé bizotrsdgi
kozlemény, amely Eurdpa hélézati zavarokkal szembeni védelmével foglalkozott. Az Eurdpai Bizottsdg mellett az
Eurépai Uni6 Tandcsa — mely az Eurépai Parlamenttel egyiitt az Eurdpai Unié torvényhozé szerve — is foglalko-
zott az informécidbiztonsdg kérdésével, amikor 2009-ben dlldsfoglaldst fogadott el ,,a hdldzat- és informdcidbiztonsdg
egyiittmiikidésre épitd eurdpai megkizelitésérdl’. Erzékelhetd, hogy az Eurépai Unié bdr felismerte az informdcidbiz-
tonsdg targykorének fontossdgit, kordbban csupdn kozlemények, dlldsfoglaldsok szintjén foglalkozott a témadval, a
megel6zés, észlelés és elhdritds terén megvaldsitandé feladatokat dltaldnos és kotelezd jelleggel elird jogszabalyok
elfogaddsdra unids szinten nem keriilt sor.

Az Eurépai Unié el8szor az informdcids rendszerek elleni tdimaddsok szankciondldsa térgydban alkotott konkrét
szabdlyokat. Az informicids rendszerek elleni tdmaddsokrdl szélé 2005/222/IB tandcsi kerethatdrozar’ célja a tagéllami
biintetdjogszabdlyok harmonizéldsa a tagdllamok igazsdgiigyi és egyéb hatdésdgai — igy a renddrség és egyéb buniil-
dozési szakszolgdlatok — kozotti egylicemiikodésének javitdsa érdekében. A kerethatdrozat alapvetden biintet$jogi
megkozelitést alkalmaz, régziti, hogy melyek azok a cselekmények, amelyek megvalésitésdt a tagdllamoknak legaldbb
jelent8sebb blincselekménynek kell mindsiteniiik, milyen szempontok mentén kell meghatdrozni a szankcidkat,
melyek a stlyosbité koriilmények és miként alakul a jogi személyek felel8ssége és szankciondldsa. A Biinteté Torvény-
konyvrél szolé 2012. évi C. torvény (tovabbiakban: Btk.) 375. §-a és XLIII. fejezete — melyet a 6. fejezet részletesen
tdrgyal — ezen kerethatdrozatban foglaltakkal 6sszhangban keriilt megalkotdsra.

Tovébbi, az informdaciébiztonsdg témakdréhez kapesolddé szekrordlis szabilyok megalkotdsdra keriile sor az eleke-
ronikus hirkézlés (2009/136/EK irdnyelv), a személyes adatok védelme (95/46/EK irdnyely), az dltalénos adatvédelem
(a személyes adatok feldolgozdsa vonatkozdséban az egyének védelmérdl és az ilyen adatok szabad dramldsdrél szo-
16 rendelet tervezete) és a létfontossdgti rendszerelemek védelme (2008/114/EK irdnyelv) terén. Ezek az irdnyelvek
olyan eurdpai unids jogi aktusok, amelyek az elérendd célok tekintetében kotelezik a tagallamokat, de az dltaldnos
cél megvalésitdsanak konkrét formdjdt, a megfeleld eljdrdsokat és eszkozoket a tagdllamok maguk vilasztjdk meg.
A rtagdllamoknak kotelességiik, hogy az irdnyelvben foglaltak meghatdrozott idén belill nemzeti jogszabélyaikban
meghatdrozdsra keriiljenek, azaz jogszabdlyi szinten rogziteni kell az el8irdsokat.

Az Eurépai Bizottsdg 2010 mdjusiban mutatta be az Eurdpai Digitdlis Menetrend cim( akcidtervét, melynek célja
a gazdasdgi fellendiilés felgyorsitdsa és a fenntarthaté digitdlis jové alapjainak megteremtése. A cselekvési terv hét
kiemelt intézkedési teriiletet hatdrozott meg, melyek koziil az egyik az internet irdnti bizalom és a biztonsig erdsitése,
figyelemmel arra, hogy a fent emlitett kerethatdrozatban foglaltak ellenére az informdci6s rendszerek elleni tdmadd-
sok szdma tovdbbra is nétt. A Bizalom és biztonsdg intézkedési teriileten célként keriile meghatdrozésra:

a.) ajavaslattétel az informdcids rendszerek elleni szimitégépes tdmaddsok lekiizdésére irdnyulé szigoribb jogsza-
balyokra, illetve a szdmitdgépes blinozésre vonatkozd joghatdsiggal kapcsolatos eurdpai és nemzetkozi szintl
szabdlyokra;

b.) a szdmitégépes tdmaddsok elleni gyorsreagdldsti eurdpai rendszer és ennek részeként a szdmitdgépes sziikség-
helyzeteket kezel8 csoportok (CERT) hdlézatdnak létrehozdsa, az Eurépai Hélézat- és Informdciébiztonsagi
Ugynokség (ENISA) szerepének megerdsitése;

c.) a javaslattétel olyan tagdllami forrévonalak létrehozdsdra, ahol a gyermekek és sziileik bejelentést tehetnek a
jogellenes internetes tartalmakrol;

9 A kerethatdrozat egy olyan uniés jogi eszkdz, amely a tagdllami jogi és a kozigazgatdsi eléirdsok harmonizaldsat szolgdlja. A keretha-
tdrozatban megfogalmazott cél megvaldsitdsa a tagillam szdmdra kotelezd feladat, de a végrehajtdsi formdjdc és eszkozét a tagdllamok
szabadon vialaszthatjédk meg (pl. a meglévé jogszabdlyaikat médositjak, vagy 4j jogszabélyt alkotnak). Nem kézvetlen hatdlyd, tehdt
a magdnszemélyek a nemzeti vagy az eurdpai birdsdgok elétt kozvetleniil nem hivatkozhatnak a kerethatdrozatban foglaltakra.
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d.) a tudatossdgnovelés, igy tobbek kozott az internetes védelem iskolai oktatdsa;

e.) egyebek mellett a gyermekbdntalmazdssal, a személyazonossdg-lopdssal és szdmitdgépes blindzéssel kapcsolatos
valaszmechanizmusok kidolgozdsa;

f.) a maginélethez és a személyes adatok védelméhez vald jog érvényesitése az interneten és azon kiviil egyardnt.

A célok koziil kiemelendd, hogy az a) pontban foglalt intézkedés végrehajtdsdt szolgdlja az Eurdpai Parlament és
a landes 2013. augusztus 12-i, 2013/40/EU irdnyelve az informdcids rendszerek elleni tamaddsokrél és a 2005/222/IB
tandcsi kerethatdrozat felvdltdsdrdl. Az irdnyelv — mely hatdlyon kiviil helyezte a 2005/222/1B tandcsi kerethatdroza-
tot — meghatdrozza azokat a minimumszabdlyokat, amelyek mentén a tagdllamoknak 2015. szeptember 4-ig har-
monizdlniuk kell a vonatkozé nemzeti biintetdjogi szabalyaikat. A b) pontban foglalt intézkedések eredményeként
az Eurépai Unié intézményei 2013-ban létrehoztdk a CERT-EU-t, megsziiletett az Eurdpai Parlament és a landcs
2013. mdjus 21-i, 526/2013/EU rendelete az Eurdpai Unids Hilozat- és Informdcidbiztonsdgi Ugyndkségrél (ENISA)
és a 460/2004/EK rendelet hatdlyon kiviil helyezésérdl, valamint feldllitdsra keriilt a Szdmitdstechnikai Blin6zés Elleni
Eurépai Kézpont (az Eurdpai Unié informdcidbiztonsdggal foglalkoz szervezeteit részletesebben a 4.5. pont mutatja
be).

Az Eurépai Bizottsdg felismerte, hogy a Digitdlis Menetrendben foglaltak érvényesitése érdekében a biintet8jogi
aspektus vizsgdlata és kiteljesitése mellett unids érdek a kiberbiztonsdg kérdéskorének dtfogd, stratégiai szintii
attekintése. Erre figyelemmel az Eurépai Parlament, a Tandcs, az Eurépai Gazdasdgi és Szocidlis Bizottsdg és
a Régidk Bizottsiga 2013 februdrjiban kozzétette kozos kdzleményét ,,Az Eurdpai Unid kiberbiztonsdgi stratégidja:
Nyilt, megbizhaté és biztonsdgos kibertér” cimii unids stratégidrdl (tovdbbiakban: unids stratégia). Az unids stratégia
az aldbbi prioritdsokat vdzolja fel:

a.) az informdcids rendszerek kibertdmaddsokkal szembeni ellendllé képességének megteremtése;

b.) a szamitastechnikai blinézés drasztikus visszaszoritdsa;

c.) a kibervédelmi politika kidolgozdsa és a kdzds biztonsdg- és védelempolitikde érintd képességek fejlesziése;

d.) a kiberbiztonsighoz sziikséges ipari és technoldgiai eréforrdsok el6teremtése;

e.) az Eurépai Unié 4ltal képviselt, a kibertérre vonatkozé egységes, nemzetkozi szakpolitika kidolgozdsa, vala-

mint az alapvetd unids értékek terjesztése;

£) aszdmitdgépes blinozéssel foglalkozd nemzeti kivaldsdgi kozpontok hélézatdnak kialakitdsa és finanszirozésa.

Az unids stratégidban foglaltak teljesitését célozza a hdldzar- és informdcidbiztonsdgnak az egész Unidban egységesen
magas szintjére vonatkozd intézkedésekril széld irdnyelvjavaslatr (tovabbiakban: irdnyelvjavaslat). Az irdnyelvjavaslat
el8irja, hogy:

a.) a tagdllamok a hdl6zat- és informdcidbiztonsdg teriiletén illetékes hatdsdgok létrehozédsdval, hdlézatbiztonsigi
vészhelyzeteket elhdritd csoportok (CERT-ek) feldllitdsdval és nemzeti hdlézat- és informdacidbiztonsdgi straté-
gidk és egytittmiikodési tervek elfogaddsdval nemzeti szinten biztositsdk a képességek minimdlis szintjét;

b.) az illetékes nemzeti hatésdgoknak hélézatot kell alkotniuk, amelyben egyticem(ikédnek az dsszehangolt in-
formdcidcsere, valamint az unids szinten torténd felderités és reagdlds biztositdsa érdekében; a tagdllamok e
halézaton keresztill az eurdpai hdlézat- és informdcidbiztonsdgi egylicemiikodési terv alapjdn bonyolitjdk a
hilézat- és informdcidbiztonsigi fenyegetések és események elleni kiizdelemhez sziikséges informdcidcserét és
egytittmiikodést;

c.) kialakuljon egy kockdzatkezelési kulttra, és gyakorlattd valjon a magdn- és a kozszféra kozotti informdcid-
megosztas a hdlézatokat és informdcids rendszereket komolyan veszélyeztetd, valamint a kritikus szolgaltatdsok
folyamatossdgdt és az druelldtdst jelentSsen befolydsolni képes biztonsdgi eseményekrdl;

d.) a tagdllamok nemzeti hdlézat- és informécidbiztonsdgi stratégidt és egyiictmiikodési tervet készitsenek, hélg-
zat- és informdcidbiztonsdgért felelds nemzeti hatésdgot jeloljenek ki, illetve Gn. szdmitdgépes vészhelyzeteket
elhdrité csoportot dllitsanak fel a biztonsigi események és kockdzatok kezelésére;

e.) az érintett villalkozdsok és a kdzszféra szdmdra bizonyos biztonsdgi kovetelmények keriiljenek meghatdrozdsra
és ezen szerepl6k szdmdra esemény bejelentési kdtelezettség dlljon fenn.

Az Eurépai Unié intézményei kiemelt figyelmet forditanak az unids stratégia és az irdnyelvjavaslat miel8bbi vég-

legesitésére, valamennyi soros elnokség prioritdsként kezeli a kérdést.

A fentiekben és a tovdbbi fejezetekben kifejtettek alapjan elmondhaté, hogy a kiberbiztonsdgot érintd hazai térvé-
nyi szabdlyozds, melyet az Eurdpai Unié és tagéllamai tekintetében Magyarorszdg els6ként alkotott meg és léptetett
hatdlyba, 8sszhangban van az uniés elvekkel és elvardsokkal.
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3. Toérvényi szabilyozas

3.1.Az illami és 6nkormdnyzati szervek elektronikus informdciébiztonsigirdl
sz616 2013. évi L. torvény

A magyar kibertér biztonsdgos szabdlyozdsinak els§ jogalkotdsi 1épése az Orszdggyilés 2013. 4prilis 15-¢i tilésnapjdn
elfogadott, Ibtv. Az Ibtv. médr cimében meghatdrozza, hogy alapvet8en mely szervezeti korre kivin szabdlyozni és
tudatosan haszndlja az informdcidbiztonsdg kifejezés elStt az ,elektronikus” jelz8t, mivel az dllami és dnkormdnyzati
szervek esetében az elekeronikus informdaciés rendszerekben térolt, kezelt informdacidk védelmét célozza. Olyan szabd-
lyozési kornyezet alapjait teremti meg, amely a prevencidt, a fenyegetéseket szdmba vevd, az elektronikus informdcids
rendszer minden elemére kiterjedd védelmet, illetve az elektronikus informdciébiztonsdg tudatossignovelését tekinti
alapvetésnek. Ezeknek az alapelveknek a felhaszndldsdval a biztonsdgi problémdk kialakuldsénak a megel8zését és
minimalizaldsit, a biztonsdgi események bekovetkezése esetén a felmeriilt problémak tudatos kezelését célozza meg.

3.1.1. Az Ibtv. alapelvei és fogalmi rendszere

A megel8zés, a biztonsdg, a védelem és a tudatossignovelés, mint alapelvek és mint dltaldnos tdrsadalmi igény mdr
az Ibtv. preambuluméban megjelenncek: ,A nemzer érdekében kiemelten fontos — napjaink informdcids tarsadalmdt éré
[fenyegetések miatt — a nemzeti vagyon részét képezd nemzeti elektronikus adatvagyon, valamint az ezt kezeld informd-
cids rendszerek, illetve a létfontossdgii informdcids rendszerek és rendszerelemek biztonsdga.” Az Ibtv. fogalmi rendszere
fenyegetés alatt olyan lehetséges miiveletet, eseményt vagy mulasztdsos cselekményt rogzit, amely sértheti az eleke-
ronikus informdcids rendszer vagy az elektronikus informdcids rendszer elemei védettségét, biztonsdgdr [Ibtv. 1. §
(1) bekezdés 19. pont]. A preambulum tovdbbi szévegezése szerint ,, Zirsadalmi elvirds az dllam és polgdrai szdmdra
elengedhertetlen elektronikus informdcids rendszerekben kezelr adatok és informdcidk bizalmassdgdanak, sértetlenségének és
rendelkezésre dlldsanak, valamint ezek rendszerelemei sértetlenségének és rendelkezésre dlldsinak zdrt, teljes kiri, folytonos
és a kockdzatokkal ardnyos védelménck biztositdsa, ezdltal a kibertér védelme.”

Ezek az alapelvek az értelmezd rendelkezések kozott is helyet kapnak, mivel az Ibtv.-ben 6ndllé fogalomként jele-
nik meg — tobbek kdzdtt — a bizalmassig,'® a sértetlenség,' a rendelkezésre dllds' és a védelem kiilonbozd formdinak a
meghatdrozdsa. Az Ibtv. fogalom meghatdrozdsa szerint:

a.) Bizalmassignak az elektronikus informdcids rendszer azon tulajdonsigit kell érteni, amely szerint az elektro-
nikus informdcids rendszerben tdrolt adatot, informdciét csak az arra jogosultak és csak a jogosultsdguk szintje
szerint ismerhetik meg, haszndlhatjék fel, illetve rendelkezhetnek annak felhaszndldsdrél.

b.) Sértetlenség alatt az adat azon tulajdonsdgét kell érteni, amely arra vonatkozik, hogy az adat tartalma és tu-
lajdonsdgai az adattal szemben felédllitott kovetelményekkel megegyezik, az adat az elvdrt forrdsbél szérma-
zik, azaz hiteles, és az adat szdrmazdsa ellendrizhetd, azaz eredete ellendrizhetd (letagadhatatlan). Sértetlenség
tovabbd az elektronikus informdcids rendszer elemeinek azon tulajdonsdga, amely arra vonatkozik, hogy az
elektronikus informdcids rendszer eleme rendeltetésének megfeleléen hasznalhaté.

c.) Rendelkezésre 4llds alact annak biztositdsdt kell érteni, hogy az elektronikus informdcids rendszerek az arra
jogosult személy szdmadra elérhet8ek és az abban kezelt adatok felhasznalhatbak.

Az 4j szabdlyozdsi kérnyezet kialakitdsa és az egységes jogértelmezés biztositdsa érdekében az Ibtv. széles kort
felslelve, kozel 6tven pontban rdgziti az értelmezd rendelkezéseket (1. § (1) bekezdés). Ezek jelentds része nem is-
meretlen a magyar szakirodalomban, mivel azok tartalmukat tekintve a Kozigazgatdsi Informatikai Bizottsdg'? dltal
kiadott ajénldsokban mar megjelennek. A kifejezések igazodnak a szakeeriilet nemzetkézi dokumentumaiban foglal-
takhoz, az informdcié biztonsdg teriiletén nemzetkézileg is elfogadott és elismert ISO/IEC 27000-es sorozathoz és a
Common Ciriteria (CC — Kozos Kovetelmények) elveihez.

Az Ibtv. preambulumdban megjelend alapelvek és az értelmezd rendelkezések kozotti osszefliggésre visszautalva
hangsulyozni sziikséges azt, hogy a védelem biztositdsa kiemelt jelentdséggel bir e teriileten. Ennek megfeleléen
az Ibtv. magit a védelmi feladatokat is meghatdrozza [Ibtv. 1. § (1) bekezdés 46. pont] és rogziti, hogy védelmi

10 Ibtv. 1. § (1) bekezdés 8. pont

11 Ibtv. 1. § (1) bekezdés 39. pont

12 Ibtv. 1. § (1) bekezdés 38. pont

13 Létrehozva a kozigazgatdsi informatikai feladatok kormdnyzati koordindciéjdrdl sz6lé 1026/2007. (IV. 11.) Korm. hatdrozat 3.
pontja alapjan.
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feladatok alatt a megelézést, a korai figyelmeztetést, az észlelést, a reagdldst, és magét az eseménykezelést kell érteni. Ez
a meghatdrozds az igen széles kdrben elfogadott és a gyakorlatban is haszndlt védelemi médszert, az an. PreDeCo
(Preventive-Detective-Corrective) elvet veszi alapul. A mddszertan a védelmet hdrom egymdsra épiilé és egymadst
kiegészitd részre, a megel6z8 (preventiv), a felismerd (detekeiv) és az elhdrité (korrekteiv) intézkedésekre helyezi, azzal,
hogy ezek egytittes alkalmazdsa éri el a kivant védelmi hatdst. A fogalmak meghatdrozdsdndl az Ibtv. rogziti, hogy:

a.) megeldzés a fenyegetés dleal okozhaté hatds bekovetkezésének elkeriilése [Ibev. 1. § (1) bekezdés 36. pont];

b.) korai figyelmeztetés olyan aktiv szervezeti cselekvés, amely sordn valamely fenyegetés varhaté bekovetkezésének
jelzésére keriil sor a fenyegetés bekdvetkezése el8tt annyi iddvel, hogy hatékony védelmi intézkedéseket lehes-
sen hozni [Ibtv. 1. § (1) bekezdés 32. pont];

c.) észlelés a biztonsdgi esemény bekovetkezésének felismerése [Ibtv. 1. § (1) bekezdés 17. pont];

d.) reagdlds a bekovetkezett biztonsigi esemény terjedésének megakaddlyozdsdra vagy késleltetésére, a tovabbi
kérok mérséklésére tett intézkedés [Ibtv. 1. § (1) bekezdés 37. pont].

A védelmi intézkedések sordn kiemelt jelent8sége van annak, hogy azoknak Gn. kockdzatokkal ardnyos védelem
Gtjdn sziitkséges megvaldsulniuk, azaz a védelmi intézkedésekre forditott koltségeknek ardnyosnak kell lenni a fenye-
getések dltal okozhatd kdrok éreékével [Ibtv. 1. § (1) bekezdés 31. pont]. A védelem kérdését tekintve az Ibtv. mdr a
fogalmi meghatdrozdsok kozott kiemelten kezeli a védelem kiilonbézd formdit és meghatdrozza azokat az aldbbiak
szerint:

a.) adminisztrativ védelem: a védelem érdekében hozott szervezési, szabdlyozdsi, ellendrzési intézkedések, tovdbbd

a védelemre vonatkozé oktatds [Ibtv. 1. § (1) bekezdés 6. pont];

b.) fizikai védelem: a fizikai térben megval6sul6 fenyegetések elleni védelem, amelynek fontosabb részei a termé-
szeti csapds elleni védelem, a mechanikai védelem, az elektronikai jelz8rendszer, az él8erds védelem, a beléptetd
rendszer, a megfigyeld rendszer, a tdpdramelldtds, a sugdrzott és vezetett zavarvédelem, klimatizalds és a tlizvé-
delem [Ibtv. 1. § (1) bekezdés 20. pont];

¢.) logikai védelem: az elektronikus informdcids rendszerben informéciétechnoldgiai eszkdzokkel és eljdrdsokkal
(programokkal, protokollokkal) kialakitott védelem [Ibtv. 1. § (1) bekezdés 34. pont];

d.) folytonos védelem: az idében véltozd kériilmények és viszonyok kozott is megszakitds nélkiil megval6suld véde-
lem [Ibtv. 1. § (1) bekezdés 21. pont];

e.) teljes korii védelem: az elektronikus informdcids rendszer valamennyi elemére kiterjedd védelem [Ibtv. 1. § (1)
bekezdés 44. pont];

) zdrt védelem: az Ssszes szdmitdsba vehetd fenyegetést figyelembe vevd védelem [Ibtv. 1. § (1) bekezdés 48.
pont].

A védelem kiilonboz8 mddozatara figyelemmel az Ibtv. 4ltaldnos biztonsdgi kévetelményként rogziti az elekeroni-
kus informdciés rendszereknek azt az dllapotdt, amely sordn az elektronikus informécids rendszerek teljes életciklusd-
ban meg kell valésitani azt, hogy az elektronikus informdcids rendszerben kezelt adatok és informdcidk bizalmassiga,
sértetlensége és rendelkezésre dlldsa, valamint az elektronikus informdciés rendszer és elemeinek sértetlensége és
rendelkezésre dlldsa zdre, teljes kord, folytonos és kockdzatokkal ardnyos védelmére keriiljon sor.'

A gyakorlatban fontos szerepe van annak, hogy a felsorolt védelmi intézkedések dltal lehet8leg elkeriilhetd legyen
a biztonsdgi események bekovetkezése. Biztonsdgi eseménynek azt a nem kivdnt vagy nem vdrt egyedi eseményt vagy
eseménysorozatot tekintjiik, amely az elektronikus informdciés rendszerben kedvezdtlen véltozdst vagy egy el8z8leg
ismeretlen helyzetet idéz el8, és amelynek hatdsdra az elekeronikus informdaciés rendszer 4ltal hordozott informécié
bizalmassdga, sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre dlldsa elvész, illetve megsériil."” Ha mégis
sor kertil a biztonsdgi esemény bekovetkezésére, annak azonnali észlelése és kezelése kiemelt jelentdséggel bir, ezért
kulesfontossdgti a hiteles dokumentalds, a kivdlt6 okok azonositdsa, az esetlegesen bekévetkezett kdrok felmérése, és
a feleldsség megdllapitdsa.'® A folyamat eredményeként a védelmi intézkedések kiegészitésével vagy megerdsitésével,
a szabdlyozds javitdsdval és az érintettek oktatdsdval kell gondoskodni arrél, hogy a biztonsdgi események bekévet-
kezésének a valészinlisége és az ezdltal okozott kir minimalizdlhaté legyen. Az elektronikus informdcids rendszerek
védelmének korében az Ibtv. hatélya ald tartozé szervezeteknek a kiilon jogszabdlyban eldirt logikai, fizikai és admi-
nisztrativ védelmi intézkedéseket kell meghatdrozniuk, tgy, hogy az intézkedéseknek tdmogatniuk kell a megeldzést

14 Ibtv. 5. § és Ibtv. 1. § (1) bekezdés 15. pont

15 Ibtv. 1. § (1) bekezdés 9. pont

16 Biztonsagi esemény kezelése: az elektronikus informdcids rendszerben bekdvetkezett biztonsdgi esemény dokumentéldsa, kovetkez-
ményeinek felszdmoldsa, a bekdvetkezés okainak ¢és feleldseinek megéllapitdsa, és a hasonld biztonsdgi események jévSbeni eléfordu-
ldsdnak megakaddlyozdsa érdekében végzett tervszer(i tevékenység (Ibtv. 1. § (1) bekezdés 10. pont)
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és a korai figyelmesztetést, az észlelést, a reagildst és a biztonsdgi események kezelését."” Biztonsdg alatt az elektronikus
informdcids rendszer olyan 4llapotdt kell tehdrt érteni, amely sordn az dsszes szdmitdsba vehetd fenyegetést figyelembe
kell venni, és amely az elektronikus informdciés rendszer valamennyi elemére kiterjed, folyamatdban megvaldsul,
illetve koleségei ardnyosak a fenyegetések 4ltal okozhatd kdrokkal.

Az értelmezd rendelkezések széles kore a jogalkalmazdst hivatott segiteni. Egyes, tovdbbi fogalmak ismertetésére az
Ibtv. és végrehajtdsi rendeleteinek felépitéséhez igazodva, ondlléan a kapcsolédé tananyagrésznél keriil sor.

3.1.2. Az Ibtv. hatdlya

Az Ibtv. mér az értelmez rendelkezések kozote rogziti a tdrgyi hatdly megéllapitdsahoz azt, hogy alkalmazdsiban mit

tekint elektronikus informdciés rendszernek. E szerint elektronikus informdciés rendszernek'® kell tekinteni:

1. az adatok, informdcidk kezelésére haszndlt eszkozok, eljdrdsok, valamint az ezeket kezel8 személyek egyiittesét,
ezen beliil:

a.) a szdmitdstechnikai rendszereket és hilézatokat;

b.) a helyhez kétott, mobil és egyéb rddidfrekvencids, valamint miholdas elektronikus hirkézlési hdlézatokat,
szolgdltatdsokat;

c.) arddi6s vagy miiholdas navigdciét;

d.) az automatizaldsi, vezérlési és ellendrzési rendszereket (vezérld és adatgyijed, tivmérd, tévérzékeld és telemet-
riai rendszerek);

e.) az a)-d) pontok felderitéséhez, lehallgatdsahoz vagy zavardsihoz haszndlhat6 rendszereket.

2. az azonos adatkezel§ és adatfeldolgozé 4ltal, egymdssal kapcsolatban 4llé eszkdzokon, egymdssal 6sszefiiggd eljd-
rasokkal azonos célbdl kezelt, kiszolgdlt, illetve felhaszndlt adatok, az ezek kezelésére haszndlt eszkozok, eljdrdsok,
valamint az ezeket kezeld, kiszolgdl6 és felhaszndl6 személyek egyiittesét.

Eszkozok alatt a kornyezeti infrastrukedrdt, a hardvert, a halézatot, és az adathordozékat, eljirdsok alatt a szabd-
lyozést, a szoftvert és a kapcsol6dd folyamatokat kell érteni.

Az Ibtv. személyi hatdlydnak rogzitése sordn alapelvként az alkotmdnyos rend és a kdzigazgards hatékony miiko-
désének fenntartdsa szempontjdbdl kiemelt jelentdséggel rendelkezd, valamint a nemzeti adatvagyon kezelését elldté
szervezetek keriiltek meghatdrozdsra.

1. Ezen alapelvhez igazodva az Ibtv. hatdlya':

a.) a kozponti dllamigazgatdsi szervekrél, valamint a Kormdny tagjai és az dllamtitkdrok jogdlldsdrdl szélé 2010. évi
XLIII torvényben rogzitettek figyelembevételével kiterjed a kdzponti dllamigazgatdsi szervekre®, ezen beliil:

# a minisztériumokra,

# az autoném dllamigazgacdsi szervekre (Kozbeszerzési Hatdsdg, Egyenld Bandsmdéd Hatdsdg, a Gazdasdgi Ver-
senyhivatal, Nemzeti Adatvédelmi és Informdciészabadsdg Hatésdg, Nemzeti Vilasztdsi Iroda),

# a kormdnyhivatalra, mint tdrvény dleal létrehozotr, a Kormdny irdnyitdsa alatt mikdds szervre (Kozpont
Statisztikai Hivatal, Orszdgos Atomenergia Hivatal, Szellemi Tulajdon Nemzeti Hivatala, Nemzeti Adé- és
Vimbhivatal, Nemzeti Kutatdsi, Fejlesztési és Innovéciés Hivatal),

# a kozponti hivatalokra, mint a kormdnyrendelet 4ltal létrehozott, miniszter irdnyitdsa alatt mikodd szervekre
(pl.: Magyar Allamkincstér, Kozigazgatdsi és Elekeronikus Kozszolgaltatdsok Kozponti Hivatala, Bevandorlasi
és Allampolgérségi Hivatal, Orszdgos Meteoroldgiai Szolgdlat, Oktatdsi Hivatal, Klebelsberg Intézményfenn-
tartd Kézpont, Szocidlis és Gyermekvédelmi Féigazgatdsdg),

# a rendvédelmi szervekre (renddrség, biintetés-végrehajtdsi szervezet, hivatdsos katasztrofavédelmi szerv, polgdri
nemzetbiztonsdgi szolgdlatok21 — Informéciés Hivatal, Alkotmdnyvédelmi Hivatal, Nemzetbiztonsdgi Szak-
szolgdlat) és a Katonai Nemzetbiztonsdgi Szolgdlatra,

# az 6ndllo szabdlyozd szervekre (Nemzeti Média- és Hirkozlési Hat6sdg, Magyar Energetikai és Kozm(-szabd-
lyozasi Hivatal).

A jogszabdly szerint a Kormdny és a kormdnybizottsgok is kozponti dllamigazgatdsi szerveknek mindsiilnek,
azonban az Ibtv. hatdlya nem terjed ki ezekre a szervekre, mivel 6ndllé szervezetrendszerrel nem rendelkezd testii-
letként gyakoroljék feladataikat és 6ndllé elektronikus informdcids rendszerekkel nem rendelkeznek.

17 Ibtv. 6. §

18 Ibtv.1.§ (2) és (3) bekezdés

19 Ibtv. 2. §

20 A kézponti dllamigazgatdsi szervekrdl, valamint a Kormdny tagjai és az dllamtitkdrok jogdlldsirdl sz6lé 2010. évi XLIII. t6rvény 1.
§ (2)-(6) bekezdései.

21 A nemzetbiztonsdgi szolgdlatokrdl sz616 1995. évi CXXV. tdrvény 2. §-a.
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b.) kiterjed a Koztdrsasdgi Elnoki Hivatalra,” az Orszdggy(ilés Hivataldra;»

c.) kiterjed az Alkotmdnybirésdg Hivataldra;**

d.) a birdsdgok szervezetérdl és igazgatdsdrdl szélo 2011. évi CLXI. torvény rendelkezései figyelembevételével kiterjed
az Orszdgos Birdsdgi Hivatalra és a birdsdgokra (Kuria, {télétdbla, tdrvényszék, jardsbirdsig és a keriileti bird-
sdg, kozigazgatdsi és munkatigyi birésig?);

e.) az iigyészségril sz6lé 2011. évi CLXIIL torvény figyelembevételével kiterjed az ligyészségekre (Legfébb Ugyész-
ség, fellebbviteli f8tigyészségek, fSligyészségek, jardsi tigyészségek™);

f.) az Alapvetd Jogok Biztosdnak Hivataldra;”

g.) az Allami Szamvevészékre;2

h.) a Magyar Nemzeti Bankra;?

i.) a févdrosi és megyei kormdnyhivatalokrdl, valamint a fSvdrosi és megyei kormdnyhivatalok kialakitdsdval és a te-
riileti integrdcidval osszefliggd torvénymddositdsokril szdlé 2010. évi CXXVI. torvény figyelembevételével kiterjed
a févérosi és megyei kormdnyhivatalokra (ideértve a févérosi és megyei kormdnyhivatal szervezeti egységeit a
jardsi és f8vérosi kertileti hivatalokat®);

j.) ahelyi és a nemzetiségi 6Snkormdnyzatok képviseld-testiiletének hivatalaira (polgdrmesteri hivatal, megyei 6n-
kormdnyzati hivatal, kdz6s 6nkormdnyzati hivatal®'), a hatdsdgi igazgatdsi tdrsuldsokra;*

Az Ibtv. hatédlya nem terjed ki az nkormdnyzatok képvisel$-testiileteire, azok bizottsdgaira, és a kozgytilésre.

k.) a Magyar Honvédségre®.

Az Ibtv. hatdlya kiterjed tovdbbd az a)-k) pontokban felsorolt szervek és a szdmukra adatkezelést végzd szervek™

elektronikus informdcids rendszereinek védelmére.

2. Az Ibtv. szervi hatdlya kiterjed:®

22
23
24
25
26
27
28
29
30

31
32
33
34
35
36

37
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a.) a nemzeti adatvagyon korébe tartozé dllami nyilvdntartdsok adatfeldolgozéi elektronikus informécids rendsze-
reinek védelmére,* igy tobbek kozdte:
# a Kozigazgatdsi és Elektronikus Kozszolgaltatdsok Kézponti Hivatala esetében:

— a Foglalkoztatdsi és Kozfoglalkoztatdsi Adatbdzisra;

— az 4llami foglalkoztatdsi szerv feladatainak elldtdsdhoz sziikséges adatbdzisra (pl.: a kozfoglalkoztatdsért felelds
miniszter, mint els6 fokon eljdré dllami foglalkoztatdsi szerv a kormdnyhivatalok bevondsdval miikddteti a
munkavédelmi és a munkaiigyi feladatok elldtdséhoz, az adatok nyilvintartdséhoz sziikséges egységes in-
formatikai rendszert’” — ilyen rendszer az Integralt Rendszer (IR), mely az tgyfelek nyilvantartdsi adatait
tartalmazza;

— a polgdrok személyi adatainak és lakcimének nyilvdntartdsira;

— elektronikus anyakényvi nyilvdntartdsra;

— akézponti idegenrendészeti nyilvantartdsdra;

— a Schengeni Informéciés Rendszer nemzeti rendszerére;

— a kéevénynyilvantartdsra;

— az egyéni villalkoz6k nyilvdntartdsdra;

— akézponti ttiokmdny-nyilvintartdsra;

— a kozudi kozlekedési nyilvantartdsra;

A koztdrsasdgi elnok jogdlldsdrdl és javadalmazdsdrol sz6l6 2011. évi CX. torvény 15. S-a.

Az Orszdggy(ilésrél sz616 2012. évi XXXVI. torvény 123. §-a.

Az Alkotmdnybirésigrél sz616 2011. évi CLL tdrvény 22. §-a.

A birésdgok szervezetérdl és igazgatdsdrél szol6 2011. évi CLXI. tdrvény 16. §-a.

Az ligyészségrél sz616 2011. évi CLXIIIL. torvény 8. §-a.

Az alapvetd jogok biztosirdl sz616 2011. évi CXI. torvény 41. §-a.

Az Allami Szdmvev8székrél sz616 2011. évi LXVIL torvény 1-2. §-ai.

A Magyar Nemzeti Bankrdl sz616 2013. évi CXXXIX. térvény 5. §-a.

A f6vérosi és megyei kormdnyhivatalokrol, valamint a f8vdrosi és megyei kormdnyhivatalok kialakitdséval és a teriileti integrdcidval
osszefiiggd torvénymddositdsokrdl sz616 2010. évi CXXVIL tdrvény 3. §-a.

Magyarorszdg helyi dnkormdnyzatairdl sz616 2011. évi CLXXXIX. térvény 85. §-a.

Magyarorszdg helyi 6nkormanyzatairdl sz6l6 2011. évi CLXXXIX. torvény 87. §-a.

A honvédelemrél és a Magyar Honvédségrél, valamint a kiilonleges jogrendben bevezethetd intézkedésekrdl sz616 2011. évi CXIII.
torvény 35. §-a és 38. §-a.

Ibtv. 1. § (1) bekezdés 4. és 5. pontja

Ibtv. 2. §

A nemzeti adatvagyon korébe tartozé 4llami nyilvdntartdsok adatfeldolgozdsdnak biztositdsdrol sz616 38/2011. (I11.22.) Korm. ren-
delet melléklete alapjén.

Az 4llami foglalkoztatdsi szerv, a munkavédelmi és munkaiigyi hatésdg kijellésérl, valamint e szervek hatésdgi és mds feladatainak
elldcdsardl sz6l6 320/2014. (XII. 13.) Korm. rendelet 5. § ) pontja.
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— a Magyar igazolvany és a Magyar hozzdtartozéi igazolvany tulajdonosainak nyilvéntartdsdra;
— a szabalysértési nyilvdntartdsi rendszerre;
— abiniigyi nyilvintartdsi rendszerre;

# a Nemzeti Rehabilitdcids és Szocidlis Hivatalnak az egységes szocidlis nyilvdntartdsdra és az egységes orokbefo-
gaddsi nyilvantartdsra;

# a Foldmérési és Tévérzékelési Intézetre és a jérdsi hivatalokra, mint az ingatlan-nyilvantartds, a f6ldhasznalaci
nyilvdntartds és egyéb foldmérési és térképészeti, a rendeletben meghatdrozott nyilvdntartds adatfeldolgozdira;

# az Orszdgos Nyugdijbiztositdsi FSigazgatdsdgra,®, mint a nyugdijbiztositdsi nyilvantartds adatkezel§jéresaz Or-
szdgos Egészségbiztositdsi Pénztdrra,” mint az egészségbiztositdsi nyilvdntartds adatkezel8jére;

# az MH Geoinformdcids Szolgalat és HM Térképészeti Kozhaszni Nonprofic Kft.-re, a kozepes és kisméretard-
nyd 4llami topografiai térképek adatfeldolgozdsa tekintetében;

# a Dillér Pénziigyi és Szdmitdstechnikai Kft.-re, a Nemzeti Ad6- és Vamhivaral 4ltal kezelt add- és vaimhatésdgi
adatok nyilvdntartdsinak adatfeldolgozdsa tekintetében;

# a MezOgazdasdgi és Vidékfejleszeési Hivatal a mez8gazdasdgi és vidékfejlesztési tdmogatdsi szerv dleal kezelt
nyilvdntartdsi rendszerek adatfeldolgozdsa tekintetében;

# a reForster Gyula Nemzeti Orokségvédelmi és Vagyongazddlkoddsi Kozpontra® a kulturdlis rokségvédelmi
nyilvéntartds elektronikus adatfeldolgozésa tekintetében;

b.) az eurdpai létfontossdgt rendszerelemmé és a nemzeti létfontossigti rendszerelemmé torvény alapjdn kijelole

rendszerelemekre (pl.: pénzintézetek, erémiivek, tdvkdzlési rendszerek). A kapesolédd torvény*! f8bb rendel-
kezéseinek bemutatdsdt a 3.2. pont tartalmazza.

Ez a széles korben meghatdrozott személyi és tdrgyi hatdly hivatott biztositani, hogy a szabdlyozds minden, az
dllam mikodése szempontjabdl lényeges elektronikus informdcids rendszer védelmére kitérjen. Bizonyos védelmi
szempontok — kiil- és belbiztonsdg, adat- és informdcidévédelem — alapjdn sziikséges azonban, hogy az Ibtv. rendelke-
zései korldtok kozott érvényesiiljenek. Ennek érdekében az Ibtv. rendelkezéseit a mindsitett adatokart kezeld elektro-
nikus informécids rendszereket érintéen a mindsitett adat védelméril szélé 2009. évi CLV. torvényben meghatdrozott
eltérésekkel kell alkalmazni.

Az Ibtv. a tdrgyi hatdly meghatdrozdsdndl rogziti, hogy a hatdsdgi és a szakhatésdgi feladatok elldtdsa tekintetében
bizonyos elkiilénitett, rendészeti, honvédelmi, nemzetbiztonsdgi, valamint diplomdciai informdciés célokra hasznalt
un. zért céla elekeronikus informdcids rendszerek és a nemzetgazdasigi szempontbdl kiemelt jelentdséggel bird vagy
torvényi felhatalmazds alapjdn specidlis feladatokat (pl.: médiaszolgdltatdsi és elektronikus hirkézlési tevékenység)
elldté informdcids rendszerek esetében az irdnyitdsi feladatokat gyakorlé miniszter rendeletben szabdlyozza ezen fel-
adatok elldtdsit.

Az Ibtv. az elekeronikus informdcids rendszerekben kezelt adatok esetében korldtozza a Magyarorszdg teriiletén
kiviili kezelést és el8irja, hogy a személyi hatdly ald tartozé szervek — ldsd fent 1. pont a)-j) alpontjai — és a nemzeti
adatvagyon korébe tartozé dllami nyilvantartdsok adatfeldolgozdi — ldsd fent 2. pont a) alpont — esetében az 4ltaluk
kezelt, a nemzeti adatvagyon részét képez8 adatok csak Magyarorszdg teriiletén tizemeltetett elektronikus informdci-
6s rendszerekben, valamint diplomdciai informdcids célokra haszndle zdrt céld elektronikus informécids rendszerben
kezelhetdek.” Ez a tilté rendelkezés nem terjed ki a Magyar Honvédségre — ldsd fent 1. pont k) alpontja —, mert a
Magyar Honvédség feladatelldtdsébol adédéan kiilfoldon is dolgozik az adataival, elektronikus informdcids rendsze-
reivel (pl.: NATO tagsdgbdl eredd kotelezettségek).

Az eurdpai létfontossdgti rendszerelem és a nemzeti létfontossdgu rendszerelem® esetében az Ibtv. megengedd
szabdlyozdst tartalmaz arra az esetre, ha az elektronikus informéciés rendszerben kezelt adat nem a nemzeti adat-
vagyon részét képezd adat. Ez esetben az elektronikus informdciés rendszer az Eurépai Unié tagdllamai teriiletén is
tizemeltethetd,” mivel a kizdrélag Magyarorszdg teriiletén beliil engedélyezett adatkezelés biztonsdgi és gazdasigi
szempontbél sem indokolt. Az adatok Eurdpai Unidn beliili kezelésének kényszere elégséges korldtozds, az unids és

38 A tdrsadalombiztositds elldtdsaira és a magdnnyugdijra jogosultakrél, valamint e szolgéltatdsok fedezetérdl sz6l6 1997. évi LXXX.
torvény 40. § a) pont.

39 A trsadalombiztositds elldtdsaira és a magdnnyugdijra jogosultakrél, valamint e szolgdltatdsok fedezetérdl sz6l6 1997. évi LXXX.
torvény 40. § b) pont.

40 A Forster Gyula Nemzeti Orskségvédelmi és Vagyongazdilkoddsi Kozpontrél sz6l6 199/2014. (VIIL 1.) Korm. rendelet 5. §-a.

41 A létfontossdgt rendszerek és létesitmények azonositdsdrdl, kijelolésérél és védelmérdl sz616 2012. évi CLXVI. trvény (tovébbiak-
ban: Lrtv.).

42 Ibtv. 2. § (4) és (5) bekezdés

43 Ibtv. 3. § (1) bekezdés

44 Lrtv. 1.§ ¢) és g) pont

45 Ibtv. 3. § (2) bekezdés
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az unids orszdgok nemzeti szabdlyozdsa megfeleld védelmet és ellendrizhetdséget biztosit. Abban az esetben, ha az eu-
répai létfontossdgt rendszerelem és a nemzeti létfontossdgh rendszerelem a nemzeti adatvagyon része, az adatkezelés
csak Magyarorszdgon torténhet.

Az Ibtv. a személyi hatdlya ald tartozé szervek — ldsd fent 1. pont a)-j) alpontjai — esetében biztositja az Euré-
pai Unié teriiletén tizemeltetett elektronikus informdcids rendszerekben torténd adatkezelést is, amennyiben erre a
Nemzeti Elektronikus Informdciévédelmi Hatdsdg engedélyével vagy nemzetkdzi szerzédésben eldire kotelezeteség
alapjdn keriil sor.” Kivétel ez all a Magyar Honvédség, ahol nemzetkozi szerz6dés alapjin, nemzetbiztonsdgi érdek-
bél az Eurdpai Unié teriiletén kivill tizemeltetett elekeronikus informdacids rendszerekben is kezelhetéek adatok. A
rendészeti, honvédelmi, nemzetbiztonsdgi, valamint diplomdciai informéci6s célokra haszndlt Gn. zdrt céla elektroni-
kus informdcids rendszerek és a nemzetgazdasdgi szempontbdl kiemelt jelent8séggel bird vagy torvényi felhatalmazds
alapjdn specidlis feladatokat ellit6 informdci6s rendszerek esetében nem a Nemzeti Elektronikus Informéciévédelmi
Hat6sdg, hanem a miniszter rendeletében meghatdrozott és hatdsigi feladatort elldtd szervezeti egység engedélyezi az
Eurépai Uni6n beliili adatkezelést.

3.1.3. Az elektronikus informdcids rendszerek biztonsdgi osztilyba soroldsa és a szervezetek
biztonsagi szintjének meghatirozdsa

Ahhoz, hogy az Ibtv. hatdlya ald tartozé elektronikus informdacids rendszer vagy rendszerelem, és az ezekben ke-
zelt adatok esetében a biztonsdgi kockdzatokat meghatdrozni és értékelni, tovdbbd ehhez igazodva a kockdzatokkal
ardnyos védelmet meghatdrozni és biztositani lehessen, a szervezetnek el kell végezni az elektronikus informdcids
rendszer biztons4gi osztdlyba soroldsdt.”” Ennek elvégzése a szervezet vezet8jének a feleldssége. A biztonsdgi osztalyba
soroldst® a mdr emlitett rendszertulajdonsdgok, a bizalmassdg és a sértetlenség, valamint a rendelkezésre 4llds alap-
jdn — minden egyes elektronikus informdcids rendszerre vonatkozéan — kell elvégezni, azzal a céllal, hogy a felmért
kockdzatok alapjdn az elektronikus informdciés rendszer védelmének elvdrt eréssége meghatdrozdsra keriiljon. Annak
meghatdrozdsihoz, hogy a biztonsdgi osztdlyba sorolds alkalmdval mit kell kockdzatnak tekintetni, az Ibtv. értelmezd
rendelkezései nytjtanak tdimpontot, ahol régzitésre keriilt: kockdzat alate a fenyegetettség méreékét kell azonositani,
amely mérték egy fenyegetés bekovetkezése gyakorisdgdnak (bekdvetkezési valészintiségének) és az ez dltal okozott
kdr nagysdgdnak a fiiggvénye.”

Az elvért védelmi er8sségnek mind a kockdzatokkal (a kdrmértékkel), mind a réforditott koleségekkel ardnyosnak
kell lennie, ezért sziikséges annak megallapitdsa, hogy az adott elektronikus informdcids rendszer, illetve az abban ke-
zelt adatok bizalmassdgdnak, sértetlenségének vagy rendelkezésre dlldsdnak elvesztése egyenként milyen nagysdgren-
dd kdrokat okozhat. A nagysdgrend ismerete elégséges ahhoz, hogy a védelmi intézkedésekhez sziikséges er6forrdsok
koltséghatékonyan meghatdrozhatéak legyenek, ugyanis a tételes kdltség meghatdrozds ardnytalanul id8- és eréforrds
igényes lenne.

A besorolds alapjdn meghatdrozott biztonsigi osztdly alapjan kell megvaldsitani az elektronikus informdcids rend-
szer teljes életciklusdban a zdrt, teljes kord, folytonos és kockdzatokkal ardnyos védelmet dgy, hogy a szervezetnek
meg kell hatdroznia azokat a kiilon jogszabdlyban eldirt logikai, fizikai és adminisztrativ védelmi intézkedéseket,
melyek tdimogatjdk a megel6zést és a korai figyelmeztetést, az észlelést, a reagdldst és a biztonsdgi események kezelé-
sét.”® Az ardnyossdg elve alapjdn — és a koltséghatékonysdgot figyelembe véve — nem a szervezet egészénél egységesen,
azonos biztonsdgi osztlyba sorolva kell az elektronikus informdcids rendszerek védelmér megvaldsitani, hanem a
védelem rendszerenként eltéré lehet.

Az Ibtv. hatdlya ald tartozd szervezetnek a biztonsdgi osztdlyba soroldst a bizalmassdg, a sértetlenség vagy rendelke-
zésre dllds kockdzata alapjdn, minden egyes elektronikus informdcids rendszer esetében dnbesorolds ttjdn, 1-t8l 5-ig
terjedd szdmozdssal elldtoce skaldn kell elvégezni azzal, hogy a szdmozds emelkedésével a védelmi el8irdsok fokozato-
san szigorodnak.’' A biztonsdgi osztdlyokhoz és a védelmi intézkedésekhez tartozé technikai szabélyokat az 5.3. pont
(» Technoldgia kovetelmények meghatdrozdsa”) tartalmazza.

Az elektronikus informdcids rendszerek kezdd, alapallapotdnak régzitéséhez a mar miikodd elektronikus informa-
cids rendszerek biztonsdgi osztdlyba soroldsdt elsé alkalommal az Ibtv. hatdlybalépését kdvetd egy éven beliil, 2014

46 Ibtv. 3. § (3) bekezdés

47 Ibtv. 1. § (1) bekezdés 11. pont és 7. § (1) bekezdés
48 Ibtv. 1. § (1) bekezdés 12. pont

49 Ibtv. 1. § (1) bekezdés 28. pont

50 Ibtv. 7. § (4) bekezdés

51 Ibtv. 7. § (2) bekezdés
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julius 1-ig kellett elvégezniiik a szervezeteknek.”> Az alapéllapot és a kezd§ intézkedések megtételéhez az egy éves
dtmeneti id8szak — figyelemmel a kockazatéreékelésre — megfeleld felkésziilési id6t biztosit.

2015. janudr 1-jétdl lépett hatdlyba az a médosité rendelkezés, amely szerint az egy éves dtmeneti id8szak letelté-
vel, 2014. jalius 1-jéc kovetSen az Ibtv. 2. § (1) bekezdésének hatdlya ald tartozd szervek részére adatkezelést végzd
szervezetek esetében az adatkezelési tevékenység megkezdésének feltétele, hogy az adatkezeld a biztonsdgi osztdlyba
soroldst elvégezze és az 5.2.1 pontban részletezett bejelentési kotelezeteségér teljesitse.>

Ha a nemzeti adatvagyon kérébe tartozé dllami nyilvdntartdsok adatfeldolgozdinak kére (ldsd: 3.1.2 pont) jogsza-
baly szerint kiegésziil, a biztonsdgi osztdlyba soroldst az adatfeldolgozdénak az adatfeldolgozdi tevékenységet megala-
poz6 jogszabdly hatdlybalépését kovets hdrom hénapon beliil kell elvégeznie azzal, hogy az 5.2.1 pont szerinti adat-
szolgdltatds hatdridejét az adatfeldolgozéi tevékenységet megalapozé jogszabdly hatdlybalépésétdl kell szdmitani.™

Ha jogerds kijell8 hatdrozat alapjdn a létfontossdgi rendszerelemek kore (Idsd: 3.2 pont) kiegésziil, a biztonsigi
osztdlyba soroldst a kijel5l6 hatdrozat jogerére emelkedését szdmitott egy éven belil kell elvégezni azzal, hogy az 5.2.1
pont szerinti adatszolgdltatds hatdridejét a kijel6lé hatdrozat jogerdre emelkedésétdl kell szdmitani.>

Fenti 4tmeneti szabalyokedl figgetlendl {8 szabdlyként érvényesiil, hogy az alapdllapot rogzitését kovetden a biz-
tonsdgi osztdlyba soroldst legaldbb hiromévenként kell elvégezni, azonban az elektronikus informdciés rendszer biz-
tonsdgdt érintd jogszabdlyban meghatdrozott valtozds vagy 4j elektronikus informdcids rendszer bevezetése, tovibbd
a szervezet statuszdban, illetve az dltala kezelt vagy feldolgozott adatok vonatkozdsdban bekévetkezett véltozds esetén,
soron kiviili feliilvizsgalatot kell elvégezni.>®

Alapvetd elvirds, hogy az elektronikus informdciés rendszerek védelme ne egy statikus, adott id8pillanatban rog-
zitett dllapot legyen, hanem a szervezet meghatdrozott id8szakonként és keretek kozdte, folyamatdban figyelemmel
kisérje a felmeriilt kockdzatokat, ezért a biztonsdgi osztdlyba sorolds idészakossigdnak indoka a kockdzatok folya-
matos valtozdsa és az elektronikus informdcids rendszerek llapotvaltozdsa, amely alapesetben feltételezhetd. hogy
folyamatos fejlédéssel jir. A fokozatossdg elvét alapul véve az Ibtv. biztositja a szervezetek szdmdra, hogy az elvirt
védelem er8sségének eléréséhez sziikséges biztonsdgi intézkedéseket az elsd vizsgdlatkor megéllapitott biztonsdgi osz-
télyt alapul véve 1épésrdl [épésre érjék el, minden egyes kivetkezd, magasabb biztonsdgi osztdlyhoz rendelt biztonsdgi
intézkedés kivitelezésére két év 4ll rendelkezésre a szervezetek szdmdra.”” Ha példdul egy szervezet az dnbesorolds
alapjdn elektronikus informdci6s rendszerét 3. biztonsdgi osztalyba sorolja 2015 mdjusdban, azonban a red irdnyadé
érték az 5-8s, akkor a 4-es biztonsdgi osztdly elérésére 2 év — 2017 méjusdig —, az 5-0s szint és osztdly elérésére tovdbbi
2 év 4ll rendelkezésére — 2019 mdjusdig —, dsszesen tehdt 4 év alatt kell a megfeleld biztonsdgi osztdlyt elérnie.

A biztonsdgi osztélyba sorolds alkalmdval fontos tényezd, hogy az adott biztonsdgi osztdly meghatdrozdsira és
elérésére az elektronikus informdcids rendszer jelent8ségével, dllapotdval ardnyosan keriiljon sor. Eléfordulhatnak
olyan esetek, amikor sziikség van arra, hogy a védelmet magasabb — adott esetben alacsonyabb — szinten valésitsa
meg a szervezet. Az Ibtv. lehet8séget biztosit a szervezet vezetdjének arra, hogy az irdnyadé biztonsdgi osztdlynal
magasabb, kivételes esetben indokldssal ellitva alacsonyabb biztonsdgi osztdlyt is megdllapithasson az elektronikus
informdcids rendszerre vonatkozdan.”® Ezen egyedi esetek korée — jellegiiknél fogva — jogszabdlyi szinten nem indo-
kolt rdgziteni, azonban megalapozottsigukat ellendrzés keretében az arra jogosult hatésdg (Nemzeti Elektronikus
Informdci6biztonsdgi Hatdsdg) ellendrzi. A hatdsdg a szervezet dltal megdllapitott biztonsdgi osztalyt feliilbirdlhatja
és magasabb — indokolt esetben alacsonyabb — szint( biztonsdgi osztdlyba soroldst is megdllapithat.” Ez a feliilbiralaci
jogositvany nem vonatkozik a mindsitett adatokat kezeld elektronikus informdciés rendszerekre és bizonyos elkii-
l6nitett, rendészeti, honvédelmi, nemzetbiztonsagi, valamint diplomdciai informdciés célokra hasznéle an. zdrt céla
elektronikus informdcids rendszerek és a nemzetgazdasdgi szempontbdl kiemelt jelentéséggel biré vagy torvényi
felhatalmazs alapjan specidlis feladatokat (pl.: médiaszolgaltatdsi és elektronikus hirkozlési tevékenység) elldcé eleke-
ronikus inform4cids rendszerekre.*

A biztonsdgi osztalyba soroldst dokumentdle médon kell elvégezni, melyet a szervezet vezetdje hagy jévd, eredmé-
nyét — azt, hogy az elektronikus informdciés rendszer melyik biztonsdgi osztdlyba kell, hogy tartozzon — a szervezet
informatikai biztonsdgi szabalyzatdban kell régziteni.®’ Ha a biztonsdgi osztdlyba sorolds alkalmdval a szervezet az
adott elektronikus informdcids rendszerére vonatkozéan hidnyossdgot éllapit meg, akkor a vizsgdlatot kovetd 90

52 Ibtv. 26. §

53 Ibtv. 26. § (6) bekezdés a) pont

54 Ibtv. 26. S (6) bekezdés b) pont

55 Ibtv. 26. § (6) bekezdés ¢) pont

56 Ibtv. 8. § (1) és (2) bekezdés

57 Ibtv. 8. § (3) bekezdés

58 Ibtv. 7. § (5) bekezdés

59 Ibtv. 8. § (6) bekezdés

60 Ibtv. 2. § (3) és (4) bekezdés

61 Ibtv. 7. § (4) bekezdés és 8. § (1) és (4) bekezdés

17



Informdciébiztonsdgi jogi ismeretek vezet8knek

napon beliil cselekvési tervet kell készitenie, amely a hidnyossigok megsziintetésére vonatkozé intézkedéseket tartal-
mazza.®* (A szervezet vezet$jének felel8sségére vonatkozo szabélyokat a 6.1. pont tartalmazza.)

Az elektronikus informdcids rendszerek biztonsdgi osztdlyba soroldsdval parhuzamosan, annak szabdlyrendsze-
réhez igazodva kell elvégezni a szervezet biztonsdgi szintjének a meghatdrozdsdc is, amely a szervezet vezetdjének
a felel8ssége. Az Ibtv. hatélya ald tartozd szervezet biztonsdgi szintje alatt a szervezetnek azt a felkésziiltségét kell
meghatdrozni, amely az Ibtv.-ben és végrehajtdsi rendeleteiben meghatdrozott biztonsdgi feladatok kezelésére vonat-
kozik,* azaz a szervezet elektronikus informdcids rendszereinek védelmét a bizalmassdg és a sértetlenség, valamint a
rendelkezésre 4ll4s alapjdn hogyan, a kockdzatokkal mennyire ardnyosan és koleséghatékonyan biztositja.

A szervezet az elektronikus informdcids rendszerek védelmére valé felkésziiltsége alapjén — a biztonsdgi osztdlyba
soroldshoz hasonléan — dnéreékelés atjan gy koteles biztonsdgi szintjét megallapitani, hogy az a kockdzatokkal
ardnyos, koltséghatékony védelem kialakitdsat szolgdlja. Ennek érdekében az Ibtv. a hatdlya ald tartozé szervek ese-
tében rogziti azt a minimum biztonsdgi szintet, amelyet a szervezetnek el kell érnie. Alapelvként egy adott szervezet
biztonsdgi szintje azonos a szervezet elektronikus informécids rendszereinek legmagasabb biztonsdgi osztalydval, de
az Ibtv. alapbiztonsdgi szintként:

a.) a Koztdrsasdgi Elnoki Hivatal, az Orszdggy(ilés Hivatala, az Alkotmdnybirésig Hivatala, az Alapvetd Jogok
Biztosdnak Hivatala, a helyi és a nemzetiségi onkormdnyzatok képviseld-testiiletének hivatalai és a hatdsdgi
igazgatdsi tdrsuldsok esetén legaldbb a 2. biztonsdgi szintet,

b.) a kézponti dllamigazgatdsi szervek, a birdsdgi szervezetrendszer (Orszdgos Birdsdgi Hivatal, Karia, {télétdbla,
torvényszék, jardsbir6sdg és kertileti birésdg, kozigazgatdsi és munkatigyi birdsdg), az tigyészségi szervezetrend-
szer (Legf6bb Ugyészség, fellebbviteli f8iigyészség, fotigyészségek, jardsi tigyészségek), az Allami Szdmvevészék,
a Magyar Nemzeti Bank, a févdrosi és megyei kormdnyhivatalok esetén legaldbb a 3. biztonsdgi szintet,

c.) a Magyar Honvédség esetén legaldbb a 4. biztonsdgi szintet,

d.) a nemzeti adatvagyon kérébe tartozé dllami nyilvdntartdsok adatfeldolgozéi, az eurdpai létfontossdgt rendszer-
elemmé és a nemzeti létfontossdgt rendszerelemmé torvény alapjdn kijelolt rendszerelemek esetén legaldbb az
5. biztonsdgi szintet hatdrozza meg® (a biztonsdgi szintekhez tartozé szabalyokat az 5.3. pont tartalmazza).

A szervezet biztonsdg szintjének azt a biztonsdgi szintet kell elérnie, amely megegyezik az 4ltala kezelt elektronikus in-

formdcids rendszerek koziil a legmagasabb biztonsdgi osztdllyal, de minimum az Ibtv.-ben eldirt alap biztonsdgi szinttel.

Ha egy kozponti dllamigazgatdsi szerv olyan elektronikus informdcids rendszert kezel, melyben az informdciék
bizalmassdgi besoroldsa 2., sértetlenségi besoroldsa 3., rendelkezésre 4lldsi besoroldsa 1., akkor a szervezeti biztonsdgi
szintjét az alap biztonsdgi szint meghatdrozdsit figyelembe véve 3. szinten kell meghatdroznia. Ha ennél a szervezet-
nél minden osztélyba soroldsi érték 2., a szervezeti biztonsdgi szintje akkor is 3., mivel ez az alap biztonsdgi szint. Ha
ennél a szervezetnél olyan elekeronikus informécids rendszert kezelnek, amely biztonsdgi osztdlyba soroldsa eléri a 4.
szintet, a szervezet biztonsdgi szintjét is 4. szinten kell meghatdrozni.

A szervezet biztonsdgi szintjének elérése a garancia arra, hogy a védelem elvdrt erdssége és az informdcidbiztonsig a
legmagasabb kockdzatok alapjdn legyen meghatdrozva. A szervezet kezdd, alap biztonsdgi szintjének meghatdrozdsdt
elsd alkalommal az Ibtv. hatdlybalépését kovetd egy éven beliil kell megtenni.®®

2015. janudr 1-jétdl [épett hatdlyba az a médosité rendelkezés, amely az Ibtv. hatdlybalépését kovetd egy éves,
dtmeneti id8szak leteltéhez igazitotta az Gjonnan, jogeldd nélkiil létrejott szervezetek biztonsdgi szintbe soroldsdnak
kotelezettségét. E szabdly szerint az Ibtv. 2. § (1) bekezdésében meghatdrozott, 2014. jalius 1-ét kovet8en 1étrejott és
jogeléddel nem rendelkezd szervezeteknek a biztonsdgi szintbe soroldst a létesitést megalapozé dontés hatdlybalépésé-
8l szémitott egy éven beliil kell elvégezni. Ez esetben az 5.2.1 pont szerinti adatszolgéltatds is a 1étesitést megalapozd
dontés hatdlybalépésétdl szdmitott hatdridék szerint kell teljesiteni.® Ilyen kotelezettségek teljesitése ald tartozo szer-
vezet példdul a Nemzeti Kutatdsi, Fejlesztési és Innovdciés Hivatal (vo.: 3.1.2. pontnal leirtak).

Az alapdllapot rogzitését kovetSen f6 szabdly szerint a biztonsdgi szint meghatdrozdsdt — a biztonsdgi osztdlyba
soroldssal analég médon — a meghatdrozott alap biztonsdgi szint elérését kovet8en legaldbb hdromévenként kell
elvégezni, azonban az elektronikus informdcids rendszer biztonsdgat érintd véltozds esetén vagy Gj elekeronikus in-
formdcids rendszer bevezetésekor, soron kiviili feliilvizsgalatot kell elvégezni.®”

A szervezetek biztonsagi szintbe soroldsindl is — hasonléan a biztonsdgi osztdlyba soroldshoz — érvényesiil a fokoza-
tossdg elve. Az adott szint elérése a szervezet feladat- és hatdskorének fiiggvénye, ez biztositja, hogy a biztonsdgi szint a
szervezet feladatelldtdsdval, az dllamigazgatdsi szervezetrendszerben elfoglalt helyével ardnyosan keriiljon kialakitdsra.

62 Ibtv. 8. § (5) bekezdés

63 Ibtv. 1. § (1) bekezdés 13. pont
64 Ibtv. 9. § (1) és (2) bekezdés
65 Ibtv. 26. §

66 Ibtv. 26. § (5) bekezdés a) pont
67 Ibtv. 10. § (5) és (6) bekezdés
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Az alap biztonsdgi szint teljesitése sordn a szervezetnek lehetdsége van arra, hogy az eldirt alap biztonsdgi szintet 1¢-
pésrdl [épésre érje el, minden egyes kivetkezd, magasabb biztonsdgi szint elérésére két év 4ll rendelkezésre.® Ha egy
szervezet az dnbesorolds alapjdn 6nmagdt 2. biztonsdgi szintre sorolja 2015 mdjusdban, azonban a red irdnyadé alap
biztonsdgi szint értéke a 4-es szint, akkor a 3-as szint elérésére 2 év — 2017 mdjusdig —, a 4-es szint elérésére tovdbbi
2 év dll rendelkezésére — 2019 mdjusdig —, Osszesen tehdt 4 év alatt kell a megfeleld biztonsdgi szintet elérnie. 2015.
janudr 1-t8l valtozott az a korabbi kiegészitd szabdly, hogy ha a szervezet biztonsagi szintje az dnbesorolds alapjdn az
1. biztonsdgi szintet nem éri el, az 1. biztonsdgi szint eléréséhez sziikséges intézkedéseket a vizsgdlatot kovetd egy éven
beliil meg kell tennie. 2015. janudr 1-t8l ez a hatdridd is az alapszabdlyhoz lett igazitva, igy az 1. biztonsdgi szint el-
éréséhez — az Snbesorolds elvégzését kovetden — két év dll a szervezet rendelkezésére.®” Ez esetben egy 2015 mdjusdban
elvégzett feliilvizsgdlat esetén 2017 mdjusdig kell az 1. biztonsagi szint eléréséhez sziikséges intézkedéseket megtenni.

A szervezet jogélldsit és feladatkorének valtozdsait figyelembe véve az Ibtv. lehetdséget biztosit a szervezet veze-
t8jének arra, hogy az irdnyadd biztonsigi szintnél magasabb biztonsdgi szintet is megallapithasson’. A hatésig a
szervezet dltal megdllapitott biztonsdgi szintet feliilbirdlhatja és magasabb — indokolt esetben alacsonyabb — szint(
biztonsdgi szintl besoroldst is megéllapithat’’. A mindsitett adatokat kezeld elektronikus informdcids rendszerek és
bizonyos elkiilénitett, rendészeti, honvédelmi, nemzetbiztonsdgi, valamint diplomdciai informdcids célokra hasznalt
un. zére céla elekeronikus informdcids rendszerek és a nemzetgazdasdgi szempontbdl kiemelt jelentdséggel bird vagy
torvényi felhatalmazds alapjdn specidlis feladatokat (pl.: médiaszolgdltatdsi és elektronikus hirkézlési tevékenység)
ellatd elekeronikus informdcids rendszerek esetében ez a feliilbirdlati jogositvdny az elekeronikus informdaciés rend-
szerek biztonsdgdnak feliigyeletét és ellendrzését elldté dgazati szerv hatdskorében van.”

A biztonsdgi szint meghatdrozdsit — hasonléan a biztonsdgi osztélyba soroldshoz — dokumentilt médon kell el-
végezni, melyet a szervezet vezetdje hagy jovd, eredményét — azt, hogy a vizsgdlat elvégzésekor a szervezet milyen
biztonsdgi szintnek felel meg — a szervezet informatikai biztonsdgi szabdlyzatdban kell rogziteni.”? Ha a biztonsdgi
szint meghatdrozdsa alkalmdval megallapitdsra keriil, hogy a szervezet biztonsdgi szintje alacsonyabb az el8irt alap
biztonsdgi szintnél, akkor a szervezetnek a vizsgdlatot kovetd 90 napon beliil cselekvési tervet kell készitenie, amely az
el8irt alap biztonsdgi szint eléréséhez sziikséges intézkedéseket tartalmazza. A cselekvési terv készitése az elektronikus
informdcids rendszer biztonsdgdt érintd valtozds vagy Gj elekeronikus informdcids rendszer bevezetésekor elvégzett
soron kiviili feliilvizsgdlat esetén is kotelezd, amennyiben a feliilvizsgélat eredménye alapjdn meghatdrozott biztonsa-
gi szint alacsonyabb, mint a szervezetre eléirt alap biztonsdgi szint.”*

Erzékelhetd, hogy az elektronikus informdcids rendszerek biztonsdgi osztdlyba soroldsa és a szervezet biztonsdgi
szintjének meghatdrozdsa egyiitt mozog, a biztonsdgi osztdly kihatdssal van a biztonsdgi szint meghatdrozdsdra.

3.2. A létfontossigi rendszerek és létesitmények azonositisarél, kijelolésérdl és
védelmérél sz616 2012. évi CLXVI. torvény

Az Ibtv. rendelkezéseihez szorosan kapcsol6dé torvényi szabalyozdst a létfontossdgii rendszerek és létesitmények azonosi-
tdsdrdl, kijelolésérdl és védelmérdl szolé 2012. évi CLXVI. torvény (tovabbiakban: Lrtv.) tartalmaz, mivel az Ibev. tdrgyi
hatdlya kiterjed az eurépai létfontossigti rendszerelemmé és a nemzeti létfontossdgti rendszerelemmé (a tovébbiak-
ban: létfontossdgi rendszerelem) torvény alapjdn kijeldlt rendszerelemekre is. Magyarorszdgon is vannak olyan infra-
struktdrdk, amelyek megzavardsa vagy megsemmisitése befolydsolnd az llam, a gazdasdg és a tirsadalom mindennapi
miikddését, akdr tgy, hogy annak hatdrokon dtnyulé hatdsa is lesz.

Az Lrtv. alapvetd célja a veszélyeztetett létfontossdg rendszerek és létesitmények azonositdsdra és kijelolésiikre
vonatkozé alapszabilyok rogzitése. A 2008/114/EK irdnyely’ éltal hasznélt terminoldgidhoz igazodva az Lrtv. szerint
létfontossdgti rendszerelem:

a.) az energetikai,

b.) a kozlekedési,

c.) az agrrgazdasdgi,

d.) az egészségligyi,

e.) a pénziigyi,

68 Ibtv. 10. § (4) bekezdés

69 Ibtv. 10. § (3) bekezdés

70 Ibtv. 9. § (3) bekezdés

71 Ibtv. 9. § (4) bekezdés

72 Ibtv. 9. § (4) bekezdés

73 Ibtv. 10. § (1) bekezdés és 10. § (8) bekezdés

74 Ibtv. 10. § (2) és (7) bekezdés

75 Az eurdpai kritikus infrastrukeardk azonositdsdrol és kijelolésérdl, valamint védelmiik javitdsa szitkségességének értékelésérél sz6lo
2008/114/EK tandcsi irdnyelv.
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f.) az ipari,

g.) az infokommunikdcids,

h.) a viziigyi,

i.) a kormdnyzati (ideértve a jogrendet is),

j.) akézbiztonsdgi

dgazatok valamelyikébe tartozd eszkoz, létesitmény vagy rendszer olyan rendszereleme, amely elengedhetetlen a
létfontossdgti tdrsadalmi feladatok elldtdsihoz, és amelynek kiesése e feladatok folyamatos elldtdsinak hidnya miatt
jelentds kdvetkezményekkel jarna.”

Az Lrtv. az értelmezd rendelkezések kozott a létfontossdgti tdrsadalmi feladatok elldtdsdt példdlézé jelleggel ha-
tdrozza meg, ide tartozénak tekinti killondsen az egészségiigyhoz, a lakossdg személy- és vagyonbiztonsigihoz, a
gazdasdgi és szocidlis kozszolgdltatdsok biztositdsahoz tartozé rendszerelemeket. AlapvetSen létfontossdginak kell
tekinteni minden olyan rendszert, rendszerelemet vagy létesitményt, amely kiemelked fontossdgu a lakossdg elldtdsa
és a tdrsadalom zavartalan mikodésének fenntarthatésdga szempontjabdl, ugyanakkor sebezhetdsége okdn nem 4ll
rendelkezésre olyan helyettesitd eszkdz, amely kiesése esetén pérolhatja annak miksdését. Az dgazatokon beliili, an.
aldgazatokra vonatkozé felosztdst az Lrtv. 1-3. melléklete tartalmazza.

A létfontossdgli rendszerelem fogalmdhoz igazoddan, az egyértelmi elhatdrolds és a gyakorlati alkalmazhatésig
szempontjdbol az Lrtv. rogziti, hogy mit kell eurépai és nemzeti létfontossdgti rendszerelemnek tekinteni. E szerint a
torvényben eldirtak alapjdn kijeldle olyan létfontossigti rendszerelem, amelynek kiesése:

a.) jelentds hatdssal lenne legaldbb két EGT-dllamra — ez esetben az egyes dgazatokon dtnyulé kolesdnos fiigg8ség-

bél kévetkezd hatdsokat is figyelembe kell venni — eurdpai létfontossdgt rendszerelemnek,

b.) alétfontossigt tirsadalmi feladatok folyamatos elldtdsdnak hidnya miatt jelent8s hatdsa lenne Magyarorszdgon

nemzeti létfontossdgu rendszerelemnek mindsiil”.

A nemzeti létfontossdgti rendszerelemmé toreénd kijelolés tagillami (nemzeti) hatdskor, amely alapjdn az egyes
dgazatok esetében nemzeti létfontossdgu rendszerelemmé torténd kijelolést (vagy annak visszavondsdt) — az azonosi-
tasi eljards lefolytatdsa utdn — az {izemeltetd vagy a javaslattevd hatdsdg azonositdsi jelentés benyujrdsdval kezdemé-
nyezheti az dgazati kijelol8 hat6sdgnal.”® Az dgazati kijelold hat6sdg eljérdsa a kizigazgatdsi hatdsdgi eljdrds és szolgdl-
tatds dltaldnos szabdlyairdl sz6l6 2004. évi CXL. torvény (tovdbbiakban: Ket.) rendelkezései szerinti hatdsagi eljdrdsnak
mindsiil, amely sordn az dgazati kijel5l6 hatésdg az tn. dgazati és horizontilis kritériumok alapjdn hatdrozathozatallal
doént a nemzeti létfontossdgti rendszerelem kijellésérdl vagy annak visszavondsdrdl.

Agazati kritériumok azok a szempontok és az ezekhez tartozd kiiszobértékek, miszaki vagy funkciondlis tulaj-
donsdgok, amelyek alapjdn egy eszkdz, létesitmény rendszereleme megzavardsinak, vagy megsemmisitésének hatdsa
meghatdrozhaté, a hatdsok ismeretében az eszkdz, a létesitmény, a rendszer vagy azok része létfontossdgu rendszer-
elemmé jelolhetd és dgazati besoroldsa meghatdrozhatd. Az dgazadi kritériumok meghatdrozdsirdl az egyes dgazati
jogszabdlyok rendelkeznek (pl.: az energetikai létfontossigii rendszerek és létesitmények azonositdsdrdl, kijelolésérdl és
védelmérél szolé 360/2013. (X 11.) Korm. rendelet).

Horizontdlis kritériumok esetén az eszkdz, létesitmény rendszerelemének azon tulajdonsdgai és azok a szempon-
tok kertilnek meghatdrozdsra, amelyek figyelemmel vannak a bekdvetkezd emberiélet-veszteségekre, a gazdasdgi és
tdrsadalmi hatdsokra, az egészségre, a természetre, az épitett kornyezetre gyakorolt hatdsokra és létfontossdgti rend-
szerelemmé torténd kijeldlésiik fiiggetlen az dgazati besoroldstdl. A horizontélis kritériumok meghatdrozdsardl kiilén
jogszabdly rendelkezik.”

A hatésdgi dontés sordn meghatdrozédsra keriil az a hatdrid8, amely id6pontig az tizemeltetének biztonsdgi tervet
kell kidolgoznia és rogzitésre keriilnek a létfontossdgi rendszerelem védelmével® osszefliggd, a rendszerelem egyedi
sajdtossdgaihoz, kornyezetéhez, a veszély méreékéhez igazodd feleéeelek.®

A nemzeti létfontossdgti rendszerelemmé torténd kijelolés tagallami hatdskorével ellentétben az eurdpai létfontos-
sdgli rendszerelemek kijelolése (a kijeldlés visszavondsa) nem nemzeti hatdskér, a kijel6lési folyamat vagy Magyaror-
szdgon beliil, az lizemeltetd vagy a javaslattevd hatésdg kérelmére, vagy pedig valamely EGT-4llam kezdeményezésére

76 Lrtv. 1. § f) pont és 1-3. mellékletei

77 Lrtv. 1. § ¢) és g) pont

78 Lrtv. 2. § (1) bekezdés

79 A létfontossdgt rendszerek és 1étesitmények azonositdsdrol, kijelolésérdl és védelmérdl sz6l6 2012. évi CLXVI. torvény végrehajtd-
sardl sz616 65/2013. (I1I. 8.) Korm. rendelet (a tovdbbiakban: Lrtv. vhr.).

80 Létfontossdgu rendszerelem védelme: a létfontossdgu rendszerelem funkcidjinak, folyamatos miikodésének és sértetlenségének biz-
tositdsdt célzd, a fenyegetettség, a kockdzat, a sebezhetéség enyhitésére vagy semlegesitésére irdnyulé valamennyi tevékenység; - Lrtv.
1. § e) pont.

81 Lrtv. 1. § a) és d) pontok, 2. § (3) bekezdés
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indulhat meg. A kijel6lés nem hatdsdgi eljdrds, legaldbb kettd tagdllam egyticemiikodését, megéllapoddsdt és nem-
zetkozi szerz8dés megkdtésée igényli. A nemzetkozi szerz8dés hatdlybalépéséed] szdmitote 30 napon beliil az dgazati
kijel5lé hatdsdg az eurdpai létfontossdgli rendszerelemmé toreénd kijellésrdl hatdrozatot hoz, amely hatdrozatban a
nemzetkozi szerz8désben foglaltak alapjdn rogziteni kell az tizemeltetd szdmon kérhetd kotelezettségeit, azok végre-
hajtdsinak hatdridejét és ellen8rzését.’ Az eurépai létfontossdgu rendszerelemek esetében az Lrtv. a Kormdny részére
— kotelezd adattartalommal — éves jelentéstételi kotelezettséget ir elé az Eurdpai Bizottsdg irdnydba.®

A kijel5l$ hatdsdg hatdrozata alapjan — mind a nemzeti és mind az eurdpai létfontossigti rendszerelemek esetében
— az lizemeltetdnek — a felmeriil§ koltségek viselésével egyetemben — kotelezettsége van arra nézve,’* hogy:

a.) a hatdrozatban meghatdrozott, de minimum annak kézlésétél szdémitott 60 napon beliil kidolgozza az tizemel-
tetdi biztonsdgi tervet (tovabbiakban: biztonsdgi terv) és megkiildje a nyilvdntarté hatésdgnak és az dgazati
kijel5l8 hatésdgnak;

b.) a rendszerelem védelmét és folyamatos mikodését a biztonsdgi tervvel 6sszhangban szervezze meg.

A kijelold hatdrozatban rogzitett tartalmi és formai kiovetelmények szerint a biztonsdgi tervben tételesen fel kell

sorolnia az tizemeltetének a létfontossdgt rendszerelemeket. Az egyes rendszerelemekhez igazodva rogziteni® kell:

a.) a szervezeti és eszkdzrendszert és azokat a biztonsdgi intézkedéseket, amelyek a rendszerelemek védelmét biz-
tositjdk,

b.) a kiilonboz8 kockdzati és veszélyszinteknek megfelelden meg kell hatdrozni azokat az ideiglenes intézkedéseket
is, amelyek megtétele szitkséges a védelem biztositdsihoz,

c.) a védelmet szolgdlé meglévd vagy kialakitds alatt 4116 biztonsdgi megolddsokkal kapcsolatos eljérdsokat.

A biztonsdgi terv helyettesithetd az tizemeltetd dltal kordbban elkészitett biztonsdgi dokumentummal, ha az az
a)—c) pont szerinti tartalmi elemeket magdban foglalja és a helyettesitésrdl a kijell8 hatdrozatban az dgazati kijel5lg
hat6sdg rendelkezett.®

Az tizemeltetd tovabbi kotelezettsége, hogy a kijelolési eljdrdsban részt vevd hatdsdgokkal, szakhatdsdgokkal vals
kapcsolattartds céljabdl kijeldlje az adott dgazatnak megfeleld szakirdnyd végzettséggel rendelkezd biztonsdgi 6sz-
szekotd személyt, gondoskodjon foglalkoztatdsdrdl és folyamatosan biztositsa a tevékenysége elldtdsihoz sziikséges
feltételeket.s”

A Beliigyminisztérium Orszdgos Katasztréfavédelmi Féigazgatdsdga®® (tovdbbiakban: BM OKF), mint ellendr-
zést koordindlé szerv koteles az eurdpai létfontossdgu rendszerelemet vagy a nemzeti létfontossdgti rendszerelemet
rendszeresen ellendrizni. Tovabbi feladata a hatésdgi ellendrzések koordindldsa. A BM OKEF e feladatkorében eljarva
ellitja a védelemmel kapcsolatos halézatbiztonsdgi intézkedések koordindcidjdt, a hdlézatbiztonsdggal kapcsolatos
események elemzését, éreékelésée is. A helyszini ellendrzést lefolytatd szervként kiilén jogszabdlyban kijelole szerv®?
szdmdra az Lrtv. kotelezettségként irja eld, hogy az eurdpai létfontossdgt rendszerelemet vagy a nemzeti létfontossigt
rendszerelemet legaldbb kétévenként helyszini ellendrzéssel — a nemzetbiztonsdgi szempontok figyelembevételével —
kell vizsgdlni. Az iddszakos ellendrzések alapvetd célja, hogy a biztonsdgi terv avuldsit megelézve a védelmi képessé-
gek fenntarthatdsdgdt az ellendrzd szerv nyomon kévesse.

Az 4gazati kijel5lé hatdsdg az tizemeltetd kitelezettségszegése esetén — a fokozatossdg elvét szem eldtt tartva — ha-
tarozatban:

a.) felszolitja az tizemeltetSt a kotelezettségek betartdsdra,

b.) kotelezi az tizemeltetdt a biztonsdgi terv médositdsdra vagy 4j biztonsdgi terv készitésére,

c.) 100 ezer forinttél 3 millié forintig terjedd birsdgot szab ki.”

Az Lrtv. az energetika, mint specidlis dgazati sajdtossigokkal rendelkezd szektor esetében kiilonleges szabélyokat 4l-
lapit meg a villamosenergia-rendszer, a kdolajipar és a foldgdzipar tekintetében azzal, hogy az energetikai létesitmény
alkotérészének kell tekinteni a létesitmény mikodését alapvet8en befolydsol6 technoldgiai hirkézlési és informatikai
rendszert is, tovdbba az dgazati és horizontdlis kritériumokat a kijel6lés sordn azzal az eltéréssel kell alkalmazni, hogy

82 Lrtv. 3.§

83 Lrtv. 13.§

84 Lrtv. 6. § (1) és (3) bekezdés, valamint 7. §-a

85 Lrtv. 6. § (2) és (3) bekezdés, valamint Lrtv. vhr. 6. §-a.

86 Lrtv. 6. § (4) bekezdés

87 Lrtv. 6. § (7) bekezdés

88 A katasztréfavédelemrdl és a hozzd kapesolddd egyes torvények médositdsardl sz6lé 2011. évi CXXVIIL tdrvény végrehajrdsdrol
sz616 234/2011. (XI. 10.) Korm. rendelet 2. § (1) bekezdés és az Lrtv. 8. §-a.

89 Viziigyi dgazat tekintetében a viziigyi igazgatdsdg (541/2013. (XI1.30.) Korm. rendelet), agrérgazdasdgi dgazat tekintetében a Nem-
zeti Elelmiszcrlénc—biztonségi Hivatal (540/2013. (XI1.30.) Korm. rendelet).

90 Lrtv. 9. §-a ésa Lrtv. vhr. 9. §-a
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a létfontossdgt rendszer, létesitmény vagy eszkoz alatt kizdrélag a rendszerelemet kell érteni. Tovabbi eltérés, hogy
az lizemeltetd feladata, hogy a kijelslést kovetd 5 évente az azonositdsi eljdrast lefolytassa, és azonositdsi jelentést
nydjtson be az dgazati kijel6lé hatésdgnak. Mulasztds esetén az dgazati kijelold hatdsdg birsigolhat, vagy a kijelolést
kezdeményezheti. Az azonositdsi jelentés alapjdn az dgazati kijelold hatdsdg az tizemeltetd dontését jovihagyja és az
azonositott rendszerelemeket nemzeti létfontossdgt rendszerelemnek mindsiti, vagy elfogadja, hogy az tizemeltetd
egyetlen rendszerelemet sem azonositott nemzeti [étfontossgu rendszerelemként, illetve j azonositdsi jelentés be-
nyujtdsdt irja el8. E szabdly szerint eurdpai létfontossdgu rendszerelemnek t6rténd kijelolési eljards csak akkor indul
meg, ha az azonositisi jelentés erre is kiterjed, vagy ha azt EGT-dllam kezdeményezte.”!

3.3.Kapcsol6dé térvényi rendelkezések

Az Lrov. mellett sziikséges tovabbi, kapesolddé torvényi rendelkezések ismertetése is, annak érdekében, hogy az Ibtv.
specidlis szabdlyozdsi kornyezetét komplex médon értelmezni lehessen. A kovetkez8kben a f6bb torvényi szabdlyo-
zasok keriilnek bemutatdsra.

3.3.1. A mingdsitett adat védelmérdl sz616 2009. évi CLV. torvény

Az dllam sajdtos szerepvéllaldsabdl adéddan (honvédelmi, rendvédelmi feladatok elldtdsa, igazsigszolgaltatds, koz-
igazgatds megszervezése stb.), kiemelt figyelmet kell forditani az dllam miikodése sordn keletkezett adatok kezelésére,
megdrzésére, jogosultsdg szerinti megismerésére. A mindsitett adat védelmérdl szélé 2009. évi CLV. torvény (tovabbi-
akban: Mavtv.) szabdlyozza:

a.) a mindsitett adatok jeldlését (,Korldtozott terjesziést!,” ,Bizalmas!,” , Titkos!,” ,Szigortan titkos!” mindsités),
a mindsitett adatok kezelésének, védelmének, a mindsitési eljdrdsnak a rendjét,

b.) az adat mindsitésének fokardl fiiggden az adminiszerativ és fizikai intézkedéseket (melyek kdrméreékhez iga-
zodnak),

c.) a mindsitett adat megismerésére, kezelésére vonatkozé jogosultsdgokat és feltéeelekert,

d.) a mindsitett adatok 5 évenkénti feliilvizsgdlatdt,

e.) a mindsités iddtartamd, azt 10, 20, 30 évben allapitja meg (pl. a ,Szigordan titkos!” és ,, Titkos!” mindsitési
szint(i adat esetén legfeljebb 30 év), amely meghatdrozott esetekben® hosszabbithaté,

f.) a mindsitésre jogosultak korét® (pl.: a kdzedrsasdgi elnok, az Orszdggyilés elndke, a Kormdny tagja, a Minisz-
terelnokséget vezetd dllamtitkdr, a kormdnybiztos, a miniszterelndki biztos, a Nemzeti Biztonsdgi Feliigyelet
vezetdije stb.), és a mindsitési jogkdr delegdldsinak jogdt,

g.) a mindsitett adat elektronikus informdcids rendszerben torténd kezelésének feltételeit (el6zetes engedélyhez
koti), rogziti tovdbbd a kezeléshez igénybe vett technikai eszkdzokkel szemben tdmaszeott kovetelményekert,
és ezek érvényesiilése érdekében kijeldli az ellendrzésére jogosult hatésdgot (Nemzeti Biztonsdgi Feliigyelet).

Az Ibtv.-t a mindsitett adatokat kezel§ elektronikus informdcids rendszereket érintéen a Mavtv.-ben meghatéro-
zott eltérésekkel kell alkalmazni, amelynek gyakorlati kezeléséhez az Ibtv. a médosité rendelkezések kozore 2013.
julius 1-jével médositotta a Mavtv.-t. (10. § (4) bekezdés). A médositds eredményeképpen minden olyan szervnél,
ahol mindsitett adatot kezelnek, meg kell teremteni a mindsitett adat védelméhez sziikséges és az adat mindsitési
szintjének megfeleld biztonsdgi feltételeket az aldbbiak szerint:

a.) a mindsitett adat védelméhez sziikséges és a mindsitési szintnek megfelelé Mavtv. és végrehajedsi rendeletei

szerinti személyi, fizikai és adminisztrativ védelmet, illetve

b.) ha a mindsitett adat elektronikus informdciés rendszeren van kezelve, akkor a Mavtv. és az Ibtv., valamint

végrehajtdsi rendeleteiben meghatdrozott elektronikus biztonsdgi feltételeket, azaz a bizalmassdg, sértetlenség
és rendelkezésre 4llds figyelembevételével a zért, teljes kord, folytonos és kockdzatokkal ardnyos védelmet.

91 Lrtv. 10-12. §-ok
92 Mavtv. 5. §
93 Mavtv. 4. §
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3.3.2. A nemzeti adatvagyon koérébe tartozé dllami nyilvintartisok fokozottabb védelmérdl
sz616 2010. évi CLVII. t6érvény

Az adatok védelme terén kiemelt jelentSségli szabélyozds a nemzeti adatvagyon kirébe tartozdé dllami nyilvantartdsok
Jfokozottabb védelmérdl szélé 2010. évi CLVII. torvény (tovébbiakban: Adatvagyon tv.), melynek célja:
a.) a kozigazgatds miikodésének folyamatos biztositdsa,
b.) a nemzeti adatvagyon® korébe tartozé nyilvdntartdsok biztonsdgdnak megteremtése, ezen nyilvdntartdsok jog-
szerli felhaszndldsdc akaddlyozé cselekmények blincselekménnyé nyilvénitdsdval azok megeldzése (ldsd béveb-
ben a 6.2. pont alatt).

Az Adatvagyon tv. alapjdn ,a nemzeti adatvagyon részét képezd adatdllomdny tekintetében torvény az adatfeldolgo-
zdssal megbizhatd személyek és szervezetek kirét korldtozhatja, az vagy az adatfeldolgozdsnak az adatkezelétil kiilonbozé
személy vagy szervezet dltali elldtdsdt kizdrhatja.”™ Az Adatvagyon tv. végrehajtdsi rendelete” (ldsd bévebben a 3.1.2.
pont alatt) rogziti a nemzeti adatvagyon korébe tartozé édllami nyilvdntartdsok adatfeldolgozdinak kérée, az adatfel-
dolgozé igénybevételének jellegét (kotelezd vagy az adatkezeld dontésétdl fligg).

3.3.3. Az informéciés 6nrendelkezési jogrél és az informdiciészabadsigrél sz6l6 2011. évi
CXII. torvény

Az adatbiztonsdg és az adatok védelmére vonatkozé kételezettség alapelvként jelenik meg az informdcids onrendel-
kezési jogrol és az informdcidszabadsdgrél szols 2011. évi CXII. torvényben (tovédbbiakban: Infotv.). Az Infotv. az alap-
jogszabdly, amely az adatot tekinti védett jogi tdrgynak. Ehhez igazodva rendelkezései biztositjdk a személyes adatok
védelmét, a kozérdeki adatok nyilvanossdgét, rogzitik az adatkezelés sordn az adatbiztonsdgi eléirdsokat, és a célhoz
kotoeeség elvének alapul vételével az adatok kezelésének jogszerliségée és az dllampolgari jogok érvényesiilését. Az
Infotv. alapelveihez igazodéan az elektronikus informdcids rendszerben kezelt adatok védelmének specidlis szabdlyait
az Ibtv. tartalmazza.

3.3.4. Az éllami és 6nkormdnyzati nyilvintartdsok egyiittmiikodésének 4ltalinos szabélyairdl
sz616 2013. évi CCXX. torvény

Az dllami és onkormdnyzati nyilvantartdsok egyiittmiikidésének dltaldnos szabdlyairdl szolé 2013. évi CCXX. torvény
(tovdbbiakban: Interop. tv.) 2015. janudr 1-jén lépett volna hatdlyba, azonban a kdzponti cimregiszter létrehozdsdval
osszefliggd, valamint egyes igazgatdsi tdrgyt térvények médositdsirdl szolé 2014. évi XCIIL. torvény” 1épesdzetes
hatdlybaléptetést vezetett be. Az Interop. tv megalkotdsdnak célja azon jogszabdlyi kornyezet kialakitdsa, amely 4ltal
az eltérd dllami adatbdzisokban kezelt adatok felhaszndldsa egycsatorndssd valhat, a hat6sdgi eljardsok és az adat-
igénylések egyszertsithet8ek. Az Interop. tv. rdgziti, hogy alkalmazdsakor a személyes adatok kezelésére vonatkozd
jogszabdlyi eléirdsokat betartva kell eljdrni, és rendelkezéseit egyes dllami és onkormdnyzati nyilvintartdsok esetében
nem kell alkalmazni (pl.: nemzetbiztonsdgi szolgilatok, a kozfeladatot elldté szervek belsd nyilvédntartdsai stb.)®.

A nyilvintartdsok, az abban kezelt adatok védelme érdekében a nyilvdntarténak az Ibtv. szerinti elektronikus in-
formdcids rendszerben kell vezetnie a nyilvdntartdst, és automatikus adatdtvéeel, vagy automatikus adatelérési feliilet
Gtjan lehetdvé kell tennie a nyilvdntartdsok kozotti adatkapesolat-szolgdltatdst.” Ehhez kapcsolédéan az Interop. tv.
végrehajtdsi rendelete fogja kijellni azokart a nyilvantartdsokat, amelyek esetében kdtelez biztositani az automatikus
adatelérési feliileten torténd adatdcaddst.'®

Az Interop. tv. alapjdn a nyilvdntarténak'®":

94 Nemzeti adatvagyon: a kozfeladatot elldté szervek dltal kezelt kozérdek(i adatok, személyes adatok és kozérdekbd! nyilvdnos adatok
Osszessége - a nemzeti adatvagyon korébe tartozé dllami nyilvdntartdsok fokozottabb védelmérdl sz6l6 2010. évi CLVIL. torvény (a
tovdbbiakban. Adatvagyon tv.) 1. § 1. pont.

95 Adatvagyon tv. 2. § (1) bekezdés

96 A nemzeti adatvagyon korébe tartozé dllami nyilvantartdsok adatfeldolgozdsinak biztositdsardl sz6lé 38/2011. (III. 22.) Korm.
rendelet.

97 A kézponti cimregiszter létrehozdséval Ssszefiiggs, valamint egyes igazgatdsi tdrgyt térvények mddositdsdrol szol6 2014. évi XCIIL
torvény 53. § (2) bekezdése.

98 Az dllami és 6nkormdnyzati nyilvintartdsok egyiittmiikodésének dltaldnos szabdlyairdl sz616 2013. évi CCXX. térvény(a tovdbbiak-
ban: Interop. tv.) 1. §-a

99 Adatkapcsolat-szolgdltatds: olyan szolgdltatds, amelynek keretében a nyilvdntarté adatokat ad 4t egy mdsik nyilvintarténak, ami az
adatokat e torvényben meghatdrozott egyszer(i adatdtvétel vagy automatikus adatdtvétel Gtjdn veszi 4t. Interop. tv. 2. § 3. pontés 3 §

100 Interop. tv. 16. § (1) bekezdés 6. pont

101 Interop. tv. 7. §
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a.) adatkapcsolat-szolgdltatdsi szabdlyzatot (tovdbbiakban: szabdlyzat) kell kiadnia, azt folyamatosan kell aktuali-
zélnia, és be kell jelentenie a nyilvantartdsok feliigyeletéére felel8s szervnek, ezen feliil

b.) az adatkapcsolat-szolgdltatdsok igénybevételére vonatkozéan adatkapcsolat-szolgaltatdsi megéllapoddst kell
kotnie, melyet a Nemzeti Elektronikus Informéciébiztonsdgi Hatdsdg hagy jévd, és az adatkapcsolat-szolgdlta-
tds csak a jovdhagydst kovetden nydjthatd a szolgaltatdst igénybevevdk részére.

A nyilvdntartdsok feliigyeletéért felelds szerv informdcidbiztonsdgot érintd kérdésekben feladatainak végrehajtdsa-
ba a Nemzeti Elektronikus Informdaciébiztonsdgi Hat6sdgot koteles bevonni.'™

102 Interop. tv. 8. § (6) bekezdés

24



Informdcidbiztonsdgi jogi ismeretek vezet8knek

4. Az elektronikus informdciébiztonsag szervezetrendszere

Az Ibtv. az elektronikus informicidbiztonsdg szervezetrendszerének kialakitdsira vonatkozé f6bb rendelkezéseket
tartalmazza, azzal, hogy a szervezetek mikodtetésére vonatkozé részletszabdlyok megalkotdsdt a felhatalmazé ren-
delkezésekkel végrehajedsi (rendeleti) szintre utalja. Az Ibtv. 24. §-a felhatalmazdst ad a Kormdnynak arra, hogy
rendeletben jeldlje ki az elektronikus informdciés rendszerek biztonsdgdnak feliigyeletét elldtd hatdsdgot, valamint
rendelet Gtjan hatdrozza meg:
a.) az elektronikus informdciés rendszerek biztonsigénak feltigyeletét elldté hatésdg:
— feladatdnak részletes szabdlyait,
— hatdsdgi ellendrzése lefolytatdsdnak részletes eljdrdsi szabdlyait,
— 4leal kiszabhaté birsdg méreéké, a birsdg kiszabdsdnak és befizetésének részletes eljirdsi szabdlyait,
b.) az informdcidbiztonsdgi feliigyeld kirendelésének szabdlyait, feladatkorée és eljérdsanak rendjét,
c.) a Nemzeti Biztonsdgi Feliigyelet szakhatdsdgi feladac- és hatdskorée,
d.) a kormdnyzati eseménykezel8 kozpont és az dgazati eseménykezel8 kdzpontok feladat- és hatdskorét,
e.) a Nemzeti Kiberbiztonsdgi Koordindciés Tandcs, a Nemzeti Kiberbiztonsdgi Férum és a kiberbiztonsdgi dgaza-
ti munkacsoportok létrehozdsdval, mikodtetésével kapcsolatos szabdlyokat, feladat- és hatdskoriiket.

Az Ibtv. hatdlydnak kiterjesztése sordn elkiilonitett, rendészeti, honvédelmi, nemzetbiztonsdgi, valamint dip-
lomdciai informdcids célokra haszndle Gn. zdrt céld elekeronikus informdcids rendszerek'® és a nemzetgazdasdgi
szempontbdl kiemelt jelentdséggel bird, vagy torvényi felhatalmazds alapjan specidlis feladatokat elldt6 informdcids
rendszerek esetében felhatalmazést kap az irdnyitdsi feladatokat gyakorlé miniszter, hogy rendeletben szabdlyozza a
hatésdgi (szakhatésdgi) feladatok elldtdsdt [Ibtv. 24. § (3) bekezdés]. Ennek megfelelGen:

a.) a Magyar Honvédség és a Katonai Nemzetbiztonsdgi Szolgélat, tovdbbd a Honvédelmi Tandcs és a Kormdny
specidlis mikadését biztosité infokommunikdcids timogaté rendszerei esetében a honvédelemért felelds mi-
niszter,

b.) a rendvédelmi szervek és a rendvédelmi szervet irdnyité miniszter ltal irdnyitott szervek esetében a rendvédel-
mi szervet irdnyité miniszter,

c.) a diplomdciai informdcids célokra haszndlt rendszer esetében a kiilpolitikdért felelds miniszter,

d.) a Nemzeti Ad6- és Vamhivatal esetében az ad6politikdért felel8s miniszeer,

e.) az Informéci6s Hivatal esetében a Kormdny polgari hirszerzési tevékenység irdnyitdsaére felel8s tagja,

f.) amédiaszolgdltatdsi és az elektronikus hirkozlési tevékenység esetében a Nemzeti Média- és Hirkdzlési Hatdsdg
elnoke,

g.) a mindsitett adatokat kezeld elektronikus informdcids rendszerek esetében a mindsitett adatok védelmének
szakmai feliigyeletéért felelés miniszter,

hogy az irdnyitdsa alate 4116 szervezet dleal mikodtetett elektronikus informdcids rendszer biztonsdgdnak feliigyele-
tével és ellendrzésével kapcsolatos dgazati szabdlyokat rendeletben hatdrozza meg. Ezek tovébbi szabélyait az 5. fejezet
tartalmazza.

A kovetkezdkben az egyes szervezetek jogalldsdt, irdnyitdsdt és a szervezetrendszerben betéltott szerepét és f8bb
feladataikat tdrgyaljuk.

4.1. Kormanyzati koordin4cié’*

A Kiberstratégia és az Ibtv. rendelkezései alapjdn a Kormdany javaslattevd, véleményezd szerveként, a kiberbiztonsdg
kormdnyzati koordindcidja érdekében a kormdnyzati tevékenység dsszehangoldséért felelds miniszter elnokletével 1ét-
rehozdsra keriilt a Nemzeti Kiberbiztonsdgi Koordindcids Tandcs (tovabbiakban: Tandcs). A Tandcson beliil folytatja
tevékenységét a kormdnyzati tevékenység Gsszehangoldsdért felelés miniszter dltal delegdlt kiberkoordindtor is, aki
egyben az elndk élaldnos helyettese.

103 Ibtv. 1. § (1) bekezdés 47. pont

104 Ibtv. 21. §-a és a Nemzeti Kiberbiztonsigi Koordindciés Tandcs, valamint a Kiberbiztonsigi Férum és a kiberbiztonsdgi dgazati
munkacsoportok létrehozdsdval, mikodtetésével kapesolatos szabdlyokrdl, feladat- és hatdskoriikrdl szol6 484/2013. (XII. 17.)
Korm. rendelet alapjdn.
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A Tandcs feladata, hogy a kiberbiztonsdg'® teriiletén:

a.) osszehangolja az Ibtv. hatdlya ald tartozé szervezetek egytittmikddését

b.) elésegitse a szabdlyozdst, valamint az 4gazati munkacsoportok munkdjit;

c.) tdmogassa a Nemzeti Kiberbiztonsdgi Férum munkdjde;

d.) tdmogassa a forrdsok hatékony felhasznaldsdt;

e.) a Kiberstratégidban meghatdrozott cselekvési teriileteken a kormdnyzati tevékenység koordindciéjdc el8segitse
és figyelemmel kisérje a végrehajtdst, errdl jelentést tegyen a Nemzetbiztonsdgi Kabinetnek;

f.) aKiberstartégia cselekvési teriileteihez tarsitott kormdnyzati intézkedéseket, in. Nemzeti Kiberbiztonsdgi Ak-
cidtervet — melynek elfogaddsérél a Kormany dént — készitsen — a Férum javaslatainak és véleményének figye-
lembevételével — és azt évente feliilvizsgalja;

g.) clésegitse az egységes magyar kormdnyzati dlldspont kialakitdsit és hozzdjéruljon Magyarorszdg nemzetkozi
politikai képviseletéhez.'

A Tandcs tagja a miniszterek dltal delegdlt 1 £8 4llami vezetd, és a kiberkoordindtor. Az elnok felkérésére az Allami
Szémvevszék, a Magyar Nemzeti Bank, a Nemzeti Adatvédelmi és Informdcidszabadsdg Hatdsdg, a Nemzeti Hir-
kozlési és Informatikai Tandcs, a Nemzeti Média- és Hirkozlési Hatdsdg és a Magyar Energetikai és Kézm(-szabdlyo-
z4si Hivatal elndke is részt vehet a Tandcs munkdjdban.

A Tandcs feladatai ellatdsahoz igazodva, de legalabb félévente iilésezik. Tevékenységérdl az elndk — legalabb
félévente — a miniszterelnoknek tartozik beszamolasi kotelezettséggel. A Tanacs a kibertimadasok kezelése és
az elektronikus informéciobiztonsag teriiletén rendelkezik azzal a jogositvannyal, hogy az e teriileten alkalma-
zando6 legjobb gyakorlatokrol a munkacsoportok javaslatara ajanlasokat adjon ki, melyek jellegiikbél adodoan
azonban jogi kdtelezd erdvel nem rendelkeznek.

A Tandcs munkdjdt javaslattételi joggal és véleményezési lehetdséggel az dltala felkért szakmai, illetve nem kor-
mdnyzati gazdasdgi vezet6kbdl 4116 Nemzeti Kiberbiztonsdgi Férum segiti, amelynek vezetését az elnok, munkdjinak
szakmai koordindldsdt a kiberkoordindtor ldtja el. A Férum feladatai elldtdsahoz igazodva, de legaldbb félévente
iilésezik.

A Tandcs koordindcids tevékenységét, valamint dontéseinek végrehajtdsdt dgazati és funkciondlis kiberbiztonsdgi
munkacsoportok segitik. A munkacsoportok egyes szakteriiletekhez igazodva keriiltek létrehozdsra, kotelezd jelleggel
az eseménykezelés, a belbiztonsdg, az e-kdzigazgatds, az energetika, és a gyermekvédelem teriiletén, de a Tandcs felké-
résére tovdbbi munkacsoportok is létrehozhatéak. Ezen munkacsoportok tagja a kiberkoordindtor, és az dltala felkére
dllami szervek dltal delegdlt kozszolgélati tisztvisel6k, valamint a kiberkoordindtor dltal felkért nem kormdnyzati
szakértd. A munkacsoportok a feladataik elldtdsihoz igazodva, de legaldbb félévente tartanak iilést.

A Tanacs felépitésébdl adodoan, kiillonbozo szinteken mas-mas szempontok figyelembevételével képes atte-
kinteni az elektronikus informacios rendszerek biztonsagaval, a létfontossagl rendszerelemek védelmével, és a
kibervédelemmel kapcsolatos feladatokat.

4.2. Hat6séag és szakhatdsig

h.) Az Ibtv. rendelkezik arrél, hogy a hatélya ald tartozé elektronikus informdcids rendszerek biztonsdgénak feliigye-
letér a Kormdny élral kijeldlt hatésdga (tovdbbiakban: Hatdsdg) ldga el'”. A Hatdsdg feladata:

a.) az elektronikus informdcids rendszerek biztonsdgi osztdlyba soroldsdnak és a szervezet biztonsdgi szintje meg-
hatdrozdsdnak hatésdgi ellendrzése és szitkség esetén a megdllapitott biztonsdgi osztdly és biztonsdgi szint
feliilbiralata;

b.) az elekeronikus informdaciés rendszert veszélyeztetd informatikai dllapot észlelése esetén szankciondlds, ennek
keretében informdcidbiztonsdgi feliigyeld kirendelése vagy birsigolds;

c.) az informdcidbiztonsdggal kapcsolatos nyilvantartdsok vezetése;

d.) az elektronikus informdcids rendszer Eurépai Unié tagillamaiban t6rténd tizemeltetésének engedélyezése és az
Eurdpai Unién kiviili tizemeltetés ellendrzése;

105 Kiberbiztonsdg: a kibertérben létez8 kockdzatok kezelésére alkalmazhaté politikai, jogi, gazdasigi, oktatdsi és tudatossignoveld,
valamint technikai eszkézok folyamatos és tervszerli alkalmazdsa, amelyek a kibertérben 1étezé kockdzatok elfogadhaté szingjée
biztositva a kiberteret megbizhaté kornyezetté alakitjék a tdrsadalmi és gazdasdgi folyamatok zavartalan miikodéséhezés mikddtee-
téséhez. - Ibtv. 1. § (1) bekezdés 26. pont.

106 Ibtv. 21. § (2) bekezdés

107 A Nemzeti Elektronikus Informdcidbiztonsdgi Hatdsdg és az informdcidbiztonsdgi feltigyeld feladat- és hatdskorérdl, valamint a
Nemzeti Biztonsdgi Feltigyelet szakhatésdgi eljardsirdl sz616 301/2013. (VII. 29.) Korm. rendelet 2. §-a
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e.) informdci6technolégiai fejlesztési projektekben az informdcidbiztonsdgi kévetelmények teljesiilésének ellen-
Orzése;

f.) az azonnali reagdlds érdekében incidenskezelési munkacsoport miikodtetése;

g.) tevékenységérdl éves jelentés keretében beszdmolni a Tandcs részére;

h.) a jelentds kihatdssal biré kiberbiztonsigi eseményrdl eseti jelentést késziteni a Tandcs részére;

i.) egylicem(kodés az elektronikus informdacidbiztonsdg teriiletén miikddd szervekkel (GovCert, dgazati CERT-

ek, szakhatésdg).

A Hardsdg kozigazgatdsi szervek esetében — hatdrozott id6tartamra s — a beliigyminiszternél, mint az e-kozigaz-
gatdsért felelds miniszternél kezdeményezheti informdcidbiztonsdgi feliigyeld kirendelését az adott szervezethez. Az
informdcidbiztonsigi feliigyeld jogosult a szervezet dltal meghozott védelmi intézkedéseket véleményezni, adott eset-
ben az intézkedéssel szemben kifogdssal élhet, pénziigyi kotelezettségvéllaldsra azonban nem jogosult. A fenyegetés
elhdritdsa érdekében intézkedéseket, eljirdsokat javasolhat a szervezet részére, és feladatelldtdsdval osszefiiggésben
tdjékoztatdst, adatszolgdltatdst kérhet, dokumentumokba betekinthet. A kirendelés indokolt esetben legfeljebb egy
alkalommal a folyamatban [év8 intézkedések lezdrdsdig meghosszabbithatd.

A Hat6sdg dltal miikodtetett kormdnyzati informdcidtechnoldgiai és hdlézatbiztonsdgi informdcié-megosztisi in-
cidens-kezelési munkacsoport (tovabbiakban: incidens-kezelési munkacsoport) célja az azonnali informdcié megosz-
tds mellett az elektronikus informécidbiztonsdg és a tudatossig névelése, valamint a legjobb gyakorlatok elterjesztése.
Kiemelt feladata tovdbbd az egyes sériilékenységek, fenyegetések és incidensek korai felismerése és egységes, gyors,
kormdnyzati szint(i kezelése, annak érdekében, hogy a veszély, fenyegetés miel8bb elhdritdsra keriilhessen.

A Nemzeti Biztonsdgi Feliigyelet (tovdbbiakban: NBF), mint szakhatdsdg a Ket. szerint — igazgatdsi szolgdltatdsi
dij ellenében — kézrem(ikddik a biztonsdgi osztdlyba sorolds és a biztonsdgi szint meghatdrozdsdra, a Hat6sdghoz
érkez8 bejelentések kivizsgdldsdra vonatkozé hatdsdgi eljirdsban, valamint a Hatdsdg éves ellendrzési terv alapjin
végzett ellendrzd tevékenységében. Az NBF ldtja el az Ibtv. hatdlya ald tartozé szervezetek esetében az elektronikus
informdcids rendszerek, rendszerelemek sériilékenység-vizsgalatdt, amely vizsgdlatot a szervezet felkérésére a Hatdsdg
eljdrdsdtol fuggetlenil is elvégezheti. A vizsgdlat alapvetd célja, hogy mdr a biztonsdgi esemény bekévetkezését meg-
eléz8en feltdrja az elektronikus informdacids rendszer esetleges sériilékenységeit, a védelem hidnyossdgait. Az NBF
elldtja tovdbbd a biztonsdgi események adatainak miiszaki vizsgilatdt is, melyet a Hatésdg megkeresése vagy egyedi
esetben felkérésre végez el.

Az NBF tovidbbi feladata a hazai informdcidbiztonsdgi, létfontossdgti informdcids infrastrukedra védelmi,
kibervédelmi gyakorlatok szervezése. Emellett a nemzetkdzi informécidbiztonsdgi, létfontossdgti informdcids infra-
struktiira védelmi, kibervédelmi gyakorlatokon az NBF felkérésre képviseli Magyarorszdgot, koordindlja, irdnyitja a
magyarorszagi felek részvételét.

4.3. Eseménykezel kozpontok
4.3.1. A kormdnyzati eseménykezel kézpont és az dgazati eseménykezel kézpontok’?

Az Ibtv. szerinti kormdnyzati eseménykezeld kdzpont feladatait elldtd szervezet az elektronikus kizszolgdltatds biz-
tonsdgdrdl szolé 223/2009. (X. 14.) Korm. rendelet alapjin mdr kordbban is létezett. A hatdlyos rendelkezések sze-
rint az Ibtv.-ben régzitett biztonsdgi események kezelését a beliigyminiszter irdnyitdsa ald tartozé Nemzetbiztonsdgi
Szakszolgdlat keretén beliil miksdé kormdnyzati eseménykezeld kozpont [Szdmitégépes Vészhelyzeti Reagdlé Egy-
ség — Computer Emergency Response Team, (a tovdbbiakban: GovCert)] ldtja el. A GovCert az eseménykezelési
feladatokat az Ibtv. szervi hatdlya ald tartozd szervek esetében (ldsd. 3.1.2. pont) ldtja el.
Az eseménykezeld kozpontok feladatai:
a.) folyamatosan elérhetd 24 6ris tigyelet miikodtetése;
b.) a bejelentett biztonsdgi események fogaddsa, kivizsgdldsa és kezelése, miszaki vizsgdlatok elvégzése, és ennck
keretében a biztonsdgi események elhdritdsénak koordindldsa;
c.) napi rendszerességgel hilézatbiztonsdgi helyzetértékelések elvégzése;
d.) biztonsdgi események adatainak gytjtése, melyhez hozzédtartozik az is, hogy az adatgyfijtés eredményeként
a tudomdsdra jutott sériilékenységekrél, a biztonsdgi esemény bekovetkezésének veszélyérdl vagy annak fenn-
4llasdrdl, valamint a javasolt intézkedésekrél — személyes adatokat nem tartalmazd — nyilvantartdst vezetnek;
¢.) a biztonsigi eseményekrdl negyedévente jelentés készitése a Tandcs részére;
f.) a hazai és nemzetkozi informdcidbiztonsdgi irdnyokrdl elemzések és jelentések készitése a Tandcs részére;

108 Ibtv. 19.-20. §-ok
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g.) a nemzetkdzileg publikdle sériilékenységek és a kritikus halézatbiztonsdgi eseményekrél magyar nyelvii azon-
nali figyelmeztetések kozzététele a honlapon, és emellett tdjékoztatds a tudomdsukra jutott sériilékenységekrdl;

h.) egytittm{ikodés az informatikai és hdlézatbiztonsdgi védelemben érintett magyar nemzetbiztonsdgi szolgdla-
tokkal és btiniildozd szervekkel, ipardgi szerepl6kkel,

i.) részvétel az infokommunikdcids biztonsdgra vonatkozé stratégidk és dgazati szabdlyozdsok el8készitésében,

j.) hirlevelek kiaddsa, tdjékoztatdsi céld, szemléletformalé kampdnyok szervezése.

Az eseménykezeld kozpontok informicidbiztonsdgi, létfontossigti informdcids infrastruktira védelmi,
kibervédelmi gyakorlatokat szervezhetnek és nemzetkozi felkérésre részt vesznek ezeken a gyakorlatokon. Az ese-
ménykezeld kozpontok egytitem(ikddnek a Hatdsdggal és az NBF-fel.

Az Ibtv. rendelkezései szerint tobb 4dgazati eseménykezel kdzpont is létrehozhaté, melynek indoka, hogy egyes
specidlis szakteriileti sajitossigokhoz igazoddan keriiljenek létrehozésra azok a reagdléd egységek, melyek az dgazatok
egyedi jellemzdi alapjdn képesek a biztonsdgi események kezelésére. Erre az elkiilonitett, rendészeti, honvédelmi,
nemzetbiztonsdgi, valamint diplom4ciai informdcids célokra haszndlt Gn. zdrt célt elektronikus informdcids rend-
szerek és a nemzetgazdasdgi szempontbdl kiemelt jelentdséggel bird, vagy torvényi felhatalmazds alapjan specidlis
feladatokat (pl.: médiaszolgdlratdsi és elektronikus hirkdzlési tevékenység) elldté informdcids rendszerek esetében
(Iisd. Ibtv. 2. § (4) bekezdés), valamint a Nemzeti Média- és Hirkozlési Hat6sdg és a Magyar Energetikai és Kézmii-
szabdlyozdsi Hivartal, mint 6ndllé szabdlyozd szervek esetében keriilhet sor, azzal hogy résziikre el8irdsra keriile, hogy
a biztonsdgi események adatait kitelesek haladéktalanul a GovCert részére tovébbitani.

Magyarorszdgot nemzetkozi szintéren, a kormdnyzati eseménykezel§ kdzpontok nemzetkézi egytittmiikodésében
az eurdpai kormdnyzati eseménykezeld csoport dltal akkreditdle CERT képviseli. Ez jelenleg a GovCert. Az dgazati
eseménykezeld kozpontok részére lehetdség van arra, hogy a fenntarté dontése alapjin akkreditdltassdk magukat és
ezéltal a nemzetkozi egylittmiikodésben részt vegyenek.

Az eseménykezeld kdzpontok hatdskorébe tartozé fent rogzitett feladatokon tilmenden a GovCert tovabbi kizd-
rélagos feladata:

a.) az dgazati eseménykezeld kozpontok szakmai tdmogatdsa és tdjékoztatdsuk a nemzetkdzi szervezetekedl tudo-

mdsdra jutott informdcidbiztonsdgot érintd eseményekrdl, fenyegetésekrél;

b.) a kormdnyzati informdciétechnoldgiai, hdlézatbiztonsdgi, és biztonsdgi eseménykezelési egyticemikodési £6-

rum miikodtetése;

c.) a kormdnyzati kiberbiztonsdgi tudatossdg novelése érdekében tdjékoztatd, felkészitd tevékenység elldtdsa.

4.3.2. A Létfontossagti Rendszerek és Létesitmények Informatikai Biztonsigi Eseménykezeld
Kozpontja

Az eseménykezelési feladatok elldtdsa korében nemzeti szinten mikodik a Létfontossigi Rendszerek és Létesitmé-
nyek Informatikai Biztonsdgi Eseménykezel§ Kozpontja (tovdbbiakban: kézpont), amelyet az Orszdgos Katasztré-
favédelmi Féigazgatdsdg miikodret, és amelyet a kataszerdfék elleni védekezésére felel@s miniszeer irdnyit. A kdzpont
jellegzetességét az adja, hogy bdr egyfajta sajdtos dgazati eseménykezel$ kdzpontként értelmezhetd, mégis dgazatokon
denyuld feladatelldtdst végez, mivel a honvédelmi szempontbdl létfontossdgli rendszerek és létesitmények kivételével
valamennyi kijel8lt létfontossdgti rendszerelem esetében — fiiggetleniil attél, hogy az adott létfontossdga rendszer-
elem mely dgazathoz tartozik — biztonsdgi eseménykezeld szervezetként jér el.

Ennek megfelelden feladata, hogy mds szervezetekkel egyiittmiikodve védje a létfontossdgt rendszerek és létesit-
mények szolgaltatdsait a globdlis kibertéren keresztiil érkezd tdmaddsok ellen. Felel8s a halézatbiztonsdg fenntartd-
sdnak el8segitéséért, fokozdsdért, a létfontossdgti rendszerelem hélézatbiztonsdgat érintd eseménnyel dsszefiiggésben
az érintett lizemeltetd riasztdsdére, az elhdritds koordindciéjaére. Folyamatos rendelkezésre 4lldst biztositva elldtja a
kibertérbdl érkezé beavatkozdsok elhdritdsinak koordindldsdt, rendszeres tdjékoztatdst ad a felismert és publikdle
sériilékenységekrdl. A kdzpont tevékenysége sordn egylitemikodik a GovCert-tel, az Orszdgos Informatikai és Hir-
kozlési Féuigyelettel, az Alkotmdnyvédelmi Hivatallal, a Terrorelhdritdsi Kézponttal, az 4ltaldnos rendérségi feladatok
elldtdsdra létrehozott szervvel.
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4.4. A Nemzeti Kozszolgilati Egyetem kozponti szerepe'”

Az Ibtv. alapjan a Nemzeti Kézszolgdlati Egyetem (tovdbbiakban: NKE) felel a kdtelezd informdacidbiztonsdgi kép-
zésért. Tevékenységének elldtdsa sordn felel8s:

a.) a vezetSk, az elektronikus informécids rendszer biztonsdgaért felelds személyek képzési, tovdbbképzési kdvetel-
ményeinek, oktatdsi programjdnak kidolgozdsaért;

b.) az elektronikus informdcids rendszer biztonsdgdére felelds személy részére elSirt szakképzettség képzettségi
kovetelményeinek meghatdrozdsdére.

Gondoskodik tovébbd a vezet8k, az elektronikus informdcids rendszer biztonsdgdére felelds személyek és az dlraluk
irdnyitott szervezeti egységek munkatdrsai képzésérdl és éves tovabbképzésérdl, valamint kozremiikodik az informad-
cidbiztonsdgi, kibervédelmi, létfontossdgt informdcids rendszer védelmi gyakorlatokon.

Nemzetkozi kitekintés

A hazai intézményrendszer bemutatdsa akkor lehet teljes, ha annak nemzetkézi kapcsolatait, egyticem(ikodési
teriileteit is tdrgyaljuk. Az Eurépai Unié tagdllamaként el8szor a kiberbiztonsdggal foglalkozé unids szervezeteket
mutatjuk be.

Az Eurépai Kozosség 2004-ben a 460/2004/EK rendelettel hozta létre az Eurépai Hél6zat- és Informdciébiztonsagi
Ugynokséget (ENISA) abbél a célbél, hogy létrejsjjon egy olyan uniés szintli szakértdi kozpont, amely a hdlézat- és
informécidbiztonsdg teriiletén irdnymutatdssal, tandcsaddssal és segitségnyujtdssal szolgdl, és amelyre az unids intéz-
mények és a tagdllamok tdmaszkodhatnak. Az Eurdpai Unids Hilézat- és Informdcidbiztonsdgi Ugynékségrél (ENISA)
és a 460/2004/EK rendelet hatdlyon kiviil helyezésérdl szol6 2013. mdjus 21-i, 526/2013/EU eurdpai parlamenti és tand-
csi rendelet, mely egy 4ltaldnos hatdly(, valamennyi tagdllamra kdtelezd és a nemzeti torvényekkel egyenéreékd unids
jogszabdly, amely meghatdrozza az ENISA feladatait. Fébb feladatait tekintve az ENISA:

a.) osszegy(jti az elektronikus hirkézlés, az elekeronikus infrastruktira és az elekeronikus szolgdltatdsok biztonsd-
gdt és ellendllé képességét fenyegetd veszélyforrdsok elemzéséhez sziikséges informdcidkat és adatokat, és ezek
alapjdn felméri az uniés hilézat- és informécidbiztonsig dllapotdt, melyben a tagdllamok, az Eurdpai Bizottsdg
és szitkség esetén az érintett érdekeltek is kozremiikodnek;

b.) gondoskodik az unids intézményekkel, szervekkel, hivatalokkal és tigynokségekkel, valamint a tagallamokkal
valé egyiittmiikodésrél;

c.) javija az eurdpai érdekeltek kozott kozés munkdt, ennek érdekében tevékenységébe bevonja a vonatkozd
teriileten mikods illetékes nemzeti és unids szerveket és a civil szféra szakembereit, kiilonésen az elektronikus
hirkézl8 hélézatok szolgdltatéit és az elektronikus hirkozlési szolgdltatdsnydjedkat, a hdlézati berendezések
gydrtdit és a szoftverek forgalmazoit.

A Digitdlis Menetrend tovabbi célkitlizése volt egy hélézatbiztonsdgi vészhelyzeteket elhdritd, dllandé csoport fel-
dllitdsa is. Az Eurdpai Unié intézményei 2013-ban hoztik létre a CERT-EU-t, mely egyiittm(ikddik az egyes unids
intézmények szdmitdstechnikai biztonsdgi csoportjaival, kapcsolatot tart fenn a tagdllamokban, igy a Magyarorszd-
gon ¢és az unidn kiviill mikodd CERT-ekkel és szdmitdstechnikai biztonsdgi cégekkel. A kapcsolattartds £6 célja, hogy
biztosithatd legyen a fenyegetésekre és az ezek kezelésére vonatkozé informdcidcsere.

Az informécidbiztonsdg unids intézményrendszerében sziikséges még megemliteni a szintén 2013-ban létrehozott
Szémitdstechnikai Blin6zés Elleni Eurépai Kézpontot, mely az Eurépai Rendérségi Hivatal (Europol) részét képezi.
A kozpont {8 feladata a stlyos és szervezett szdmitdstechnikai blincselekményeket elkdvetd btingzdi halézatok te-
vékenységének meghidsitdsa, a szdmitdstechnikai blinozés terén elérhetd eurdpai szakértelem sszefogdsa, operativ
tdmogatds nyujtdsa az unids tagdllamok és az Unidn kiviili egylicem(ikodd partnerek bliniildozd szervei szdmdra. A
kozpont els egy éves tevékenysége sordn szdmos szdmitdstechnikai btindzés elleni miiveletet koordinalt''? és részt
vett tobb, a gyermekek internetes szexudlis kizsdkmdnyoldsa ellen irdnyulé Unién beliili rend8rségi miiveletben.

A kozpont a komplex vizsgdlédds és a stratégiai gondolkodds jegyében elsd éves jelentésében megvizsgalta a szdmi-
tastechnikai blindzés jov6beni fenyegetéseit és tendencidit. A jelentés rimutat arra, hogy egyre nd a szdmitdstechnikai
blincselekményt elkovetSk kore, és ezzel egyiitt novekedik a szdmitdstechnikai blin6z8k szolgdltatdsai irdnti kereslet
és azok igénybevétele is. Szdmitani lehet arra, hogy kifinomultabb, agresszivabb és ellendllobb rosszindulatt szdmitd-

109 Ibtv. 23.§

110 Ilyen volt pl. a Police Ransomware nevi, rosszindulatti szdmitégépes programmal kapesolatos nyomozds, mely program azzal vd-
dolja az dldozatot, hogy gyermekkel vald szexudlis visszaélésrdl késziile felvételt vagy mds illegdlis tevékenységet tartalmazo illegilis
weboldalakat ldtogatott meg. A btindzék ,birsdg” megfizetését kivetelik az dldozat megbénitott szdmitogépének felszabaditdsdért,
a Ransomware pedig olyan formdban jelenik meg, mintha tdrvényes biniild6z8 szervet képviselne. A szdmitdstechnikai blinézék
meggydzik az dldozatot, hogy fizessen mintegy 100 eurds ,birsigot” két tipust — virtudlis és névtelen — fizetési dtjdrén keresztiil.
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gépes programok kifejlesztésére kertil sor, melyek 6j csatorndkon, mobil eszkoz6kdn és azok szoftverein is terjednek
majd. Az internetkapesolat gyors terjedésének kdszonhetden névekedni fog a délkelet-dzsiai, afrikai és dél-amerikai
eredetd szdmitdstechnikai blincselekmények szdma. Virhatéan névekedik majd a pénzmosds irdnti igény, amelyhez
elektronikus fizetdeszkozoket és mds névtelen fizetési rendszereket haszndlnak a blinozdk. Arra lehet szdmitani, hogy
a blin6z8k egyre tobbszor probdlnak majd feltorni felhdalapd informatikai szolgéltatdsokat kémkedés, fizetési azo-
nositdk letoltése és zsarolds céljabdl.

A szabadsdgon, a biztonsdgon és a jog érvényesiilésén alapuld térség nagyméreti; IT-rendszereinek iizemeltetési igazgatd-
sdr végzd eurdpai figynokség létrehozdsdrdl szolé 2011. oktdber 25-i 1077/2011/EU parlamenti és tandcsi rendelet hozta
létre azt az eurdpai tigynokséget (eu-LISA), melynek feladata a hdrom uniés beliigyi IT-rendszer [mésodik generdcids
Schengeni Informdcids Rendszer (SIS II); Vizuminformdciés Rendszer (VIS); Eurodac (az ujjlenyomatok 8sszeha-
sonlitdsdra alkalmas szdmitogépes kézponti adatbdzis, valamint a tagillamok és az adatbdzis kozotti elektronikus
adatdevitelt biztositd rendszer)] tizemeltetési igazgatdsa. Ezek a rendszerek Magyarorszdg szdmadra is nagy jelentdség-
gel birnak a benniik trolt adatok okdn. Az tigynokség biztositja:

a.) a rendszerek biztonsdgos és folyamatos mikodését, pénziigyileg elszdmoltathat6 igazgatdsdt, a hatékony fej-

lesztést szolgald, megfeleld projektirdnyitdsi strukedra alkalmazdsit;

b.) a felhaszndldk szdmdra megfelelen magas szinvonalt szolgaltatdsnyjtdst

c.) a szolgdltatds folyamatossdgdt és zavartalansdgit;

d.) a magas szint(i adatvédelmet;

e.) az adat- és a fizikai biztonsdg megfeleld szintjét;

f.) arendszerek technikai haszndlatdra vonatkozé képzéssel kapcsolatos feladatokat.

A kiberbiztonsdg elémozditdsiban kozrem(ik6ddé nemzetkdzi férumok bemutatdsa sordn az Eurdpai Unié dltal
létrehozott intézményeken kiviil meg kell emliteni az ISACA (Information Systems Audit and Control Association)
non-profit szakmai szervezetet is. Az ISACA tagjai az ipari-, a pénziigyi- és a szolgdltaté villalatok IT vezetdi, tize-
meltetdi, biztonsdgi szakemberei és ellendrei, illetve a téma irdnt érdeklddd szakemberek, valamint magdnemberek,
vildgszerte mintegy 95.000 f&8. 160 orszdgban, 193 tagszervezettel rendelkezik, tobbek kozdte Magyarorszdgon is,
ahol tobb mint 420 tagja van. Az ISACA egyik elsédleges célja a legjobb gyakorlatra alapozott médszerek felkutatdsa,
oktatdsa és elterjesztése, melyhez egyfajta szakmai férumot biztosit tagjai szdmdra a tapasztalatcsere és a tapasztala-
tok hasznositds céljabél. Az ISACA kidolgozott egy mindsitési rendszert, mely mindsitések (CISA, CISM, CGEIT,
CRISC) megszerzésével a palydzé szakemberek vildgszerte bizonyithatjdk széleskor( és alapos informécidbiztonsigi
ismereteiket. Tevékenysége tovibbd szakmai ajdnldsok kidolgozdsa, etikai szabdlyok meghonositdsa, a tudatossdgno-
velésben val6 részvétel, a megfeleld jogszabdlyi hdceér kidolgozdsdnak el8segitése. A képzés sordn szakmai oktatdsok
tananyagdnak, tematikdjdnak kidolgozdsiban valé részvétellel jarul hozzd a tudatossdgndveléshez. A szdmitégépes és
azzal tdmogatott blindzés visszaszoritdsdnak el8segitése céljdbdl egytitemiikddik a jogalkoté és feltigyeleti szervekkel,
hatésdgokkal és egyéb kozintézményekkel.
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5. Végrehajtasi szabilyok

Az Ibtv. felhatalmazé rendelkezése alapjdn kiaddsra keriiltek azok a végrehajedsi rendeletek, amelyek meghatdrozzak
az elektronikus informdcidbiztonsdg szervezetrendszerét és szerveinek feladatelldtdsdt, a hatdsdgi, szakhat6sdgi eljdrds
lefolytatdsdnak specidlis szabdlyait, a biztonsdgi események bejelentésének, kezelésének rendjét, a nyilvdntartdsok
vezetésére vonatkozd szabdlyokat és részletesen tartalmazzdk a szervek szdmdra el8irt feladatok, kotelezettségek vég-
rehajtdsdt timogaté rendelkezéseket és a tudatossdgnovelést segitd intézkedéseket.

5.1. A hatdsdg és a szakhatésdg eljardsa

Az Ibtv. hatdlya ald tartozé elektronikus informdcids rendszerek biztonsdgdnak feliigyeletét — a torvényben megha-
tdrozott kivétellel — az e-kozigazgatdsért felel6s miniszter litja el. A hatdsdgi és a szakhat6sdgi feladatok elldtdsdra
vonatkozé részletszabalyokat @ Nemzeti Elektronikus Informdcidbiztonsdgi Hatdsdg és az informdcidbiztonsdgi feliigyelé
feladat- és hatdskirérdl, valamint a Nemzeti Biztonsdgi Feliigyelet szakhatdsdgi eljdrdsdrdl szélé 301/2013. (VIL. 29.)
Korm. rendelet (tovibbiakban: Korm. rendelet) tartalmazza.

5.1.1.A hatdségi eljaras lefolytatdsa
5.1.1.1. A hatésdgi eljards dltaldnos szabdlyai''!

A Hatésdgnak az Ibtv.-ben meghatdrozott és a 4.2. pontban ismertetett valamennyi feladatdhoz kapcsolddé eljdrdsa
sordn érvényesiilnek az aldbbi 4ltaldnos szabdlyok:

a.) az ligyintézési hatdridé 60 nap, amely egy alkalommal tovébbi 30 nappal meghosszabbithaté;

b.) a Hatésdg az eljdrdst lezdré dontésének meghozatala elétt egyeztetést folytat le az eljdrdssal érintett szervezettel;

c.) a Hatésdg helyszini ellen8rzést folytac le,

d.) Hatésdg barmely hatdskore szerinti eljdrdsi cselekményt haladéktalanul lefolytathat, ha az a magyar kiberteret,
a nemzeti elektronikus adatvagyont, az dllam és polgdrai szdmdra kiemelten fontos informdcids rendszereket
sulyosan veszélyeztetd fenyegetés elhdritdsit szolgdlja;

e.) a Hatdsdg az érintett szervezetek bejelentése, valamint a kormdnyzati eseménykezel§ kozpont értesitése alapjin
tudomdsdra jutott biztonsigi eseményeket haladéktalanul megvizsgalja, és megteszi azok elhdritdsa érdekében
sziikséges intézkedéseket;

f.) a Hat6sdg hatdrozatai ellen rendkiviili jogorvoslatként djrafelvételi eljrdsnak nincs helye, tovdbb4 a hatdroza-
ok feliigyeleti jogkorben vald visszavondsdra, médositdsdra sincs lehetdség.

A Hatésdg helyszini ellendrzésének lefolytatdsa sordn a helyszini ellendrzést ellité munkatdrsai — a Hatdsdg veze-

tje dltal kidllitott megbizélevél alapjdn — az aldbbiak szerint jérnak el:

a.) az ellendrzés sordn beléphetnek az érintett szervezet informdcidtechnoldgiai tevékenységével dsszefiiggd helyi-
ségeibe,

b.) ezen helyiségekben ellendrzést tarthatnak, a kapcsolédé dokumentdcidt, informdcids rendszert, biztonsigi
intézkedést megismerhetik, ellendrizhetik,

c.) informdcidtechnoldgiai miiszaki vizsgdlatot végezhetnek, kivéve a szakhatdsdg hatdskorébe tartozé biztonsigi
események miiszaki vizsgdlatdt.

d.) A helyszini ellendrzésrdl az érintett szervezet vezet$jét elzetesen irdsban, az informécids rendszer biztonsdgd-
ért felel8s személyt a helyszini vizsgalat megkezdése eldtt elektronikusan értesitenie kell a Hatésdgnak, amely
értesités mell8zhetd, ha:

e.) stlyos fenyegetés dll fenn vagy ennek bekovetkezése val6szin(sithetd,

f.) sulyos biztonsdgi esemény tortént vagy ennek bekovetkezte valdszintsithetd,

g.) az érintett szervezet a helyszini ellendrzés eredményes lefolytatdsdt feltehet8en meghidsitand.

A helyszini ellendrzés sordn az érintett szervezet vezetdjét, munkatdrsait és az elektronikus informdciés rendszer
biztonsdgdért felelds személyt egyticemikodési kotelezettség terheli.

111 A Nemzeti Elektronikus Informdcidbiztonsdgi Hatésdg és az informdcidbiztonsigi feliigyelé feladat- és hatdskorérdl, valamint a
Nemzeti Biztonsdgi Feliigyelet szakhatdsdgi eljardsardl sz616 301/2013. (VIL. 29.) Korm. rendelet ( a tovdbbiakban: Korm. rende-
let) 2. - 5. §-ok és 20. § alapjén
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A helyszini ellendrzésr8l a Hatésdg 8 napon beliil jegyzdkonyvet koteles késziteni, melyet az érintett szervezet 8
napos hatdriddvel véleményezhet és kezdeményezésére az esetleges észrevételekrdl a Hatdsdggal egyeztetést folytathat
le.

5.1.1.2. Az egyes hat6sdgi eljardsok lefolytatdsa

1. A Hatésdg az érintett szervezetnek az Eurdpai Unid tagéllamaiban treénd elektronikus informdcids rendszere
tizemeltetésének engedélyezése sordn vizsgdlja''*:
h.) az adatkezelés indokit,
i.) a kezelt adatok és az adatbdzisok leirasat,
j.) az adatkezeld tizemeltet8jének és az adatkezelés jogszabalyi megfeleléséért felelds személy kiléeée,
k.) az adatkezeld rendszer technikai és technoldgia leirdsit,
1.) ha a kérelem benyujtdsakor az érintett szervezetnek nincs érvényes biztonsdgi tantsitvinya:
— az adatkezel@ rendszer informdcidbiztonsdganak ismertetését,
— arendszerhez kapcsol6dé és az tizemeltetSre vonatkozé belsd szabdlyozdsokat és utasitdsokat,
— a biztonsdgi rendszer feliilvizsgdlatdnak eredményét,
— a magyar informdciévédelmi szabilyok megtartdsirdl szol6 tizemelteti nyilatkozator, és
— az lizemeltetés helyszinén illetékes hatésdgoknak a kezelt adatokba torténd betekintésre valé jogosultsdgat.

Az engedélyezési eljirds kérelemre indul, melyet 90 nappal az Eurépai Unié teriiletén torténd adatkezelés meg-
kezdése eldtt kell benytjrani a Hatdsdghoz. Engedély hidnydban az elektronikus informdcids rendszer Eurdpai Unid
teriiletén toreénd tizemeltetése nem kezdhetd meg. Ez aldl kivételt jelent az az eset, ha az adatkezelésre vagy rendszer-
tizemeltetésre olyan nemzetkozi szerz8dés alapjan keriil sor, amelyben a magyar 4llam az egyik szerz6d6 fél. Ennek
tényérél a Hatésdgot tdjékoztatni kell, amely tdjékoztatdst a Hatdsdg eljdrds lefolytatdsa nélkiil tudomdsul vesz.

2. A Hatésdg jogosult a kdzponti, valamint uniés forrdsbél megval6sulé fejlesziési projektek informécidbiztonsdgi
kovetelményei teljesitésének ellendrzésére is, melynek sordn a szakhatdsdg véleményét is koteles beszerezni. Az el-
lendrzés lefolytatdsa érdekében az adott projektszakasz zdrdsit megel8z8 legaldbb 30 nappal — 60 napndl rovidebb
idétartamu projeke esetében a projekt befejezésekor — a projeke vezetdje véleményezés céljébol dradja a Hatdsdgnak
a biztonsdgi osztdlyba soroldsra, a biztonsdgi szint meghatdrozdsdra vonatkozé dokumenticiét, tovabbd valamennyi
olyan iratot, amelyek alapjdn elvégezhetd az ellendrzés.''

3. Az elektronikus informdcids rendszer biztonsdgi osztdlyba soroldsdnak ellendrzését a Hatdsdg az érintett szervezet
dleal részére megkiilddtt informdciok alapjén az dllami és inkormdnyzati szervek elektronikus informdcidbiztonsdgdrsl
sz0l6 2013. évi L. torvényben meghatdrozott technoldgiai biztonsdgi, valamint biztonsdgos informdcids eszkizokre, termé-
kekre vonatkozd, valamint a biztonsdgi osztilyba és biztonsdgi szintbe soroldsi kovetelményeirdl szolé 77/2013. (XII. 19.)
NFM rendeletben (tovibbiakban: technoldgiai rendelet) meghatdrozott szempontok szerint végzi el.

Ha a Hatdsdg feliilbiralja az érintett szervezet nbesoroldsdt és magasabb biztonsdgi osztdlyt dllapit meg az elektro-
nikus informdciés rendszer vonatkozdsiban, akkor a Hatdsdg dontésének megfeleld biztonsigi osztdlyhoz igazodva, a
3.1.3. pontban meghatdrozott idétartam alapjdn — a fokozatossdg elvének betartdsdval — kell az érintett szervezetnek
meghatdroznia, hogy az elvért biztonsdgi intézkedések megtételére milyen titemezéssel keriil sor.

Ha a Hatdsdg arra a kdvetkeztetésre jut, hogy a bejelentett biztonsdgi osztdlyndl alacsonyabb biztonsigi osztdlyt is
alkalmazhat az érintett szervezet, akkor erre az érintett szervezetnek javaslatot tesz. Abban az esetben, ha az érintett
szervezet dlldspontja szerint az elektronikus informdciés rendszerére irdnyadé biztonsdgi osztaly helyett alacsonyabb
biztonsdgi osztdly megdllapitdsira keriilhet sor, az érintett szervezetet indokoldsi kotelezettség terheli, amelyet a Ha-
tosdg feliilbiralhat.

4. A biztonsdgi osztdlyba soroldsra vonatkozé fenti eljdrdsi szabdlyok érvényesiilnek az érintett szervezet biztonsdgi
szintje megallapitdsinak Hatdsdg 4ltali vizsgdlata sordn is.'™*

112 Korm. rendelet 8. §
113 Ibtv. 1. § (1) bekezdés 40. pont
114 Korm. rendelet 9. §
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5.1.2. A szakhatésagi eljaras lefolytatdsa
5.1.2.1.A sériilékenységvizsgalat''>

A, sériilékenység az elektronikus informdcids rendszer olyan része vagy tulajdonsdga, amelyen keresztiil valamely fenyegetés
megvaldsulhat™, erre tekintettel kiilondsen fontos annak folyamatos vizsgdlata, az azzal Ssszefiiggésben felmeriilg
kockazatok feltardsa.

Az NBF mint szakhatésdg 4ltal lefolytatott sériilékenységvizsgalat célja:

a.) a szervezet elektronikus informdcids rendszere, rendszerelemei gyenge pontjainak feltdrdsa,

b.) az elektronikus informdcids rendszerek, rendszerelemek védelmének és biztonsdgdnak megerdsitése érdekében
a feledre hibdk elhdritdsdra vonatkozé részletes megolddsi javaslatok kidolgozésa.

A sériilékenységvizsgilat tdrgya:

a.) az adatok, informdcidk kezelésére hasznalt elektronikus informdcids rendszereknek, rendszerelemeinek, eszko-
zoknek, eljérdsoknak, és kapcsolddé folyamatoknak, valamint

b.) az ezeket kezel§ személyek 4ltaldnos informatikai felkésziiltségének, és a szervezetnél hasznalt informatikai és

nsoz

informdciébiztonsdgi el8irdsok, szabdlyok betartdsdnak vizsgilata.

A sériilékenységvizsgalat sordn az el8zetesen elkészitett szakhatdsdgi dokumenticié szolgdl kiinduldsi pontként
az egyes vizsgdlatok elvégzéséhez, amelyben rogzitésre keriilnek az elvégezendd feladatok és célok, a technikai és
személyi feltételek, az alkalmazott médszertan, a vizsgalat befejezésének vérhaté idépontja. A szakhatdsdgi dokumen-
tdciét — a sériilékenységvizsgdlat megfeleld elékészitése érdekében — az érintett szervezet 3 munkanapos hatdridével
véleményezheti.

A sériilékenységvizsgélat tobb kiilonbozd vizsgdlatbdl is dllhat, melyek elvégzésére a Korm. rendelet eltérd hatdr-
idéket dllapit meg az alapos és dtfogd vizsgdlati eljdrds lefolytatdsa érdekében. A kiilsd vizsgdlat''” (15 nap), a webes
vizsgdlat''® (50 nap), a belsd vizsgalat'”” (75 nap), a vezeték nélkiili hél6zat vizsgalat'® (15 nap), a 3G/GPRS vizsgd-
lat'?! (30 nap) és az emberi tényez8kon alapuld vizsgdlat'*? (30 nap) egyardnt azt szolgdljik, hogy az érintett szervezet
elektronikus informdcids rendszerét érintd belsé és kiilsd kapcsoléddsok, behatdsok dctekintésére és a veszélyforrdsok
feltdrdsdra sor keriilhessen. Ezen vizsgélati irdnyultsigokhoz eltérd jogosultsdgok kapcsolédhatnak, igy actdl fiiggden,
hogy a vizsgdlatot végzd személynek van-e kiilon létrehozott felhaszndldi jogosultsiga vagy sem, vagy éppen admi-
nisztrdrori jogosultsdggal rendelkezik, hdrom kiilonb6z8 jogosultsdgi fézist kiilonboztet meg a Korm. rendelet.'”

A sériilékenységvizsgdlat eredményes lefolytatdséhoz az érintett szervezet egyiittmiikodése is sziikséges, igy ha az
érintett szervezet a hidnypédsi felhivasban megjeldlt adatokat, dokumentumokat, eszkdzoket és egyéb informécid-
kat nem adja 4t a szakhatésdgnak, illetve a ténydllds tisztdzdsa sordn a kért nyilatkozatot nem teszi meg, a szakhat6sdg
a rendelkezésére 4ll6 adatok alapjdn dont.

A szakhatésdgi eljérds eredménye a sériilékenységvizsgilati szakhatésdgi llasfoglalds (a tovdbbiakban: 4lldsfogla-
l4s). Az allasfoglalds rendelkez része tartalmazza az intézkedési tervet, mely rovid-, kozép- és hosszt tdvi intézkedé-
seket hatdroz meg az érintett szervezet szimdra. Rogziti az intézkedések becsiilt id8- és koltségigényét és a szakhatd-
sdgi eljdrds koltségeit. Az indokolds részletesen kifejti a sériilékenységvizsgalat mddszertandt, az eljérds sordn feltdre
sériilékenységek részletes technikai informdcidit és a javasolt megolddsokat.

115 Korm. rendelet 12. — 14. §-ai

116 Ibtv. 1. § (1) bekezdés 40. pont

117 Korm. rendelet) 1.§ 11. pont.

118 Korm. rendelet 1.§ 17. pont

119 Korm. rendelet 1.§ 4. pont

120 Korm. rendelet 1.§ 18. pont

121 Korm. rendelet 1.§ 19. pont

122 Korm. rendelet 1.§ 6. pont

123 Korm. rendelet 1.§ 1., 12., 13. pont, 13. § (4) bekezdés
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5.1.2.2. A biztonségi események adatainak miiszaki vizsgilata

124

A biztonsdgi események adatainak miiszaki vizsgdlatdra irdnyuld szakhatésdgi eljdrds — melynek tigyintézési hatdride-
je 60 nap, és egy alkalommal legfeljebb 30 nappal meghosszabbithaté — lefolytatdsdnak célja:

a.) a biztonsdgi esemény bekovetkezte esetén azok okainak, koriilményeinek megismerése,

b.) a biztonsdgi eseménnyel érintett elektronikus informécids rendszerek, rendszerelemek meghatdrozisa,

c.) a biztonsdgi esemény kovetkeztében keletkezett kdr elhdritdsa, és

d.) az érintett szervezetek, a Hatésdg, a GovCert tdjékoztatdsa a biztonsdgi események megeldzése érdekében.

5.1.3. A hatéségi, szakhatésdgi eljiras jogkovetkezményei

Az eljéras eredményétdl fiiggden a Hatdsdg kiilonbozd jogkdvetkezményeket

125 3lkalmazhat.

a.) Irdsbeli felszolitas, amely az érintett szervezet vezetdjének felszolitdsa a mulasztds, a biztonsdgi kovetelmény
megsértésének megsziintetésére, a kotelezettség teljesitésére.'*

b.) A felugyeleti szerv kozremiikodésre torténd felkérése: csak koltségvetési szerv esetében alkalmazhaté abban az
esetben, ha a szervezet az irdsbeli felszélitdsnak nem tesz eleget.'”

c.) Az azonnali intézkedés megtételére valé kitelezés: abban az esetben, ha az elektronikus informéciébiztonsigot
veszélyeztetd hidnyossdg, mulasztds, a megsértett biztonsdgi kovetelmény stlyos biztonsdgi esemény bekdvet-
keztével fenyeget.'?®

d.) Birsdgolds: 50 ezer forinctdl 5 millié forintig terjedd birsdg kiszabdsa, amely jogkdvetkezmény koltségvetési
szerv esetében nem alkalmazhaté.'”

e.) Informiacidbiztonsdgi feliigyeld kirendelése, amelyre csak koltségvetési szerv esetében kertilhet sor, ha a szerv
a jogszabdlyokban foglalt biztonsigi kévetelményeket és az ezekhez kapcsolédé eljdrdsi szabdlyokat nem tel-
jesiti.!%

f) A rovid-, kozép- és hosszt tévi intézkedési terv végrehajtdsa, amely a sériilékenységvizsgdlati szakhatdsdgi
4llasfoglaldsban kertil meghatdrozdsra.'!

g.) Hatdsdgi eljards lefolytatdsdnak kezdeményezése, melyet az NBE, mint szakhatésdg a sériilékenységvizsgilati,
illetve biztonsdgi események adatainak miszaki vizsgalatdra vonatkozé eljérdsa sordn kezdeményezhet, ha azt
dllapitja meg, hogy a felkérésben megjelolt szerven kiviil mds szerv elektronikus informdcids rendszereinek,
rendszerelmeinek sériilékenysége is felmeriile, illetve mds szerv biztonsdgi eseményei adatainak mszaki vizs-
gdlata is indokolt.'??

Az elektronikus informdcidbiztonsdgi szabdlyokban elirtak érvényesiilése érdekében a 4. pontban felsorolt szer-

vek kolesondsen tdjékoztatjdk egymdst az Ibtv. személyi hatdlya ald tartozd szervek és a létfontossdgti rendszerelemek

kapcsdn feltdrt, az elektronikus informdacidbiztonsdgot érintd megéllapitdsaikrol.

5.2.Bejelentési és nyilvantartdsi rendszer

Az

elektronikus informdcids rendszerek védelmével kapcsolatos kotelezettségek teljesitése, a hatdsdgi, szakhat6sdgi

feladatok elldtdsa, a biztonsdgi események kezelése érdekében szitkséges a vonatkozd adatoknak a Hatésdghoz toreénd

bejelentése, azok Hatésdg dltali nyilvantartdsa. A szervezetek hatésdgi nyilvintartdsba vételére, a biztonsigi esemé-
nyek jelentésének és kozzétéeelének rendjére az Ibtv. és az elektronikus informdcidbiztonsdgrol sz0lé torvény hatdlya ald

tartozd egyes szervezetek hatdsdgi nyilvintartdsba vételénck, a biztonsdgi események jelentésének és kozzétételének rendjérdl

sz0lé 73/2013. (XII. 4.) NFM rendelet (tovabbiakban: NFM rendelet) el8irdsai alapjdn keriil sor.

A létfontossdgi rendszerelemek nyilvdntartdst érintd szabdlyokat az Lrtv. dllapitja meg, amely szerint a Korm.
rendeletben kijelole dgazati nyilvdntartd hatdsdg nyilvdntartja és kezeli:

133

a.) az lizemeltetdre, a biztonsdgi dsszekotd személyre vonatkozé adatokat,

124 Korm. rendelet 15. §

125 Korm. rendelet 17. §

126 Ibtv. 16. § (2) bekezdés a) pont, (3) bekezdés a) pont, Korm. rendelet 17. § (1) bekezdés
127 Ibtv. 16. § (3) bekezdés b) pont

128 Korm. rendelet 17. § (2) bekezdés

129 Ibtv. 16. § (2) bekezdés b) pont, Korm. rendelet 17. § (3) bekezdés

130 Ibtv. 16. § (3) bekezdés ¢) pont

131 Korm. rendelet 14. § (7) bekezdés

132 Korm. rendelet 13. § (2) bekezdés, 15. § (2) bekezdés

133 Lrtv. 5. §
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b.) azon nemzeti létfontossdgt rendszerelemek és azon eurépai létfontossdgu rendszerelemek megnevezését, ame-
lyek esetében Magyarorszdg érintett £¢l,

c.) az tizemeltetdi biztonsdgi tervet,

d.) az dgazati kijelold hatdsdgnak azon hatdrozatdt, amely az eurdpai létfontossdgt rendszerelem vagy a nemzeti
létfontossdgti rendszerelem kijelolése visszavondsardl rendelkezik.

Az adatkezelés célja az Lrtv. szerinti azonositdsi, kijeldlési, kijelolés visszavondsra vonatkoz6 eljdrds lefolytatdsa és
a hat6sdgi ellendrzés biztositdsa.

5.2.1. A szervezet hat6sdgi nyilvintartésba vétele

A szervezetnek a hatdsdgi nyilvantartdsba'®

vétel érdekében meg kell kiildenie a Hatésdghoz:

a.) az azonositdsdhoz sziikséges adatokat,

b.) azt elektronikus informdcids rendszereire (megnevezés, biztonsdgi osztdly, technikai adatok), a szervezet biz-
tonsdgi szintjére vonatkozé adatokat,

c.) az elekeronikus informdcids rendszere biztonsdgdért felels személynek a személyazonosité adatait, elérhetdsé-
geit, a feladatelldtdsihoz sziikséges fels6foku végzettségére és szakképzettségére vonatkozo adatokat,

d.) az informatikai biztonsdgi szabdlyzatdc és

e.) a biztonsdgi eseményekkel kapcsolatos bejelentéseket.

A hatdsdgi nyilvintartdsba vételre vonatkozé bejelentési kotelezettséget'®:

a) az a)-c) pontok tekintetében:

a. alapesetben az Ibtv. hatdlybalépésétél,

b. az Ibtv hatdlya ald tartozé (ldsd: 3.1.2. pont) 2014. jalius 1-jét koverden jogeldd nélkiil létrejote szervezet ese-
tében a létesitést megalapozé dontés hatdlybalépésétdl,

c. az adatfeldolgozéi tevékenységet megalapozé jogszabdly hatdlybalépéséedl,

d. a létfontossdgt rendszerelemmé kijel5lé hatdrozat jogerdre emelkedésétdl szdmitott 60 napon beliil, illetve az
adatkezelési tevékenység megkezdéséig,

b) a d) pont esetében:

a. alapesetben az Ibtv. hatdlybalépésétdl,

b. az Ibtv hatdlya ald tartozé (ldsd: 3.1.2. pont) 2014. julius 1-jét kdvetSen jogeldd nélkiil létrejote szervezet ese-
wében a létesitést megalapozé dontés hatdlybalépésédl,

c. az adatfeldolgozdi tevékenységet megalapozé jogszabdly hatdlybalépésétdl,

d. a lédfontossdgti rendszerelemmé kijel5l$ hatdrozat jogerdre emelkedésétd] szamitott 90 napon beliil, illetve az
adatkezelési tevékenység megkezdéséig, kell a szervezetnek teljesitenie.

Az NFM rendelet szerint az Ibtv. hatdlya ald tartozé szervezetnek a tevékenysége megkezdését megel6z8 nyolc
napon beliil kell eleget tennie a Hatdsdg részére toreénd adatkozlési kotelezettségének. Az adatkozlés sordn meg
kell kiildeni az informatikai biztonsdgi szabélyzatot, valamint — ha azzal a szervezet rendelkezik — a kiadott biztonsdgi
tantsitvényt. A kotelezettség teljesithetd elektronikus Gron (ANYK-tirlap benytjtds tdmogatasi szolgdltatds igény-
bevételével vagy az elektronikus (rlapnak e-mailen valé megkiildésével), vagy postai titon. A Hatdsdg a beérkezett
adatok alapjdn — ha sziikséges hidnypdtldsi eljards lefolytatdsdt kovet8en —, az adatokat nyilvdntartdsba veszi és tdjé-
koztatja a szervezetet.

A szervezetnek az adataiban bekovetkezd valtozds bejelentésérdl a véltozdst kovetden, a tevékenység befejezésérdl
a tevékenység befejezését megel6z8en, 8 napon beliil kell gondoskodnia.

A Hatdsdg a nyilvdntartds adataibdl — ha torvény eltérden nem rendelkezik — adattovabbitdst nem végezhet, és
nyilvdntartdsbdl a szervezet dltal bejelentett adatokat az adat valtozdsdnak, illetve a szervezet tevékenysége befejezésé-
nek bejelentését kovetd 5 év elteltével torolnie kell.

134 Az elekeronikus informécidbiztonsdgrol szlé torvény hatdlya ald tartozd egyes szervezetek hatdsdgi nyilvantartdsba vételének, a
biztonsdgi események jelentésének és kozzétételének rendjérdl szolo 73/2013. (XII. 4.) NFM rendelet (a tovdbbiakban: NFM
rendeler) 1. § 4. pont.

135 Ibtv. 26. § (5) bekezdés

136 Ibtv. 15. § (1) bekezdés a)-c) pontjai szerinti adatok.
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5.2.2.A biztonsigi események bejelentése, kozzététele'”

Az elektronikus informdci6s rendszerek védelmének egyik fontos eleme a biztonsdgi események'*® megeldzése, be-
kovetkezésiik esetén az azokra torténd gyors reagilds, az események szakszer(i kezelése. A biztonsigi eseményekrél a
Hatésdg az Ibtv. hatdlya ald tartozé szervek bejelentése alapjan szerez tudomadst, amely bejelentéseket a kozigazgatdsi
hatdsdgi eljérdsrol és szolgdltatdsrol sz016 torvény szerint irdsbelinek mindsiilé elektronikus tron'®” kételes megtenni.
E szabdly aldl kivételt képez a mindsitett adatot tartalmazé bejelentés, amelyet papir alapon kell megtenni.

A biztonsdgi események bejelentését kovetben a Hatdsdg:

a.) jogosult — személlyel, szervezettel nem azonosithaté médon — az elektronikus tdjékoztatdsra vonatkozé szabd-
lyok szerint kdzzétenni azokat a megismert biztonsdgi eseményeket, amelyek dltaldnos fenyegetést jelentenck
a kiberbiztonsdgra,

b.) kozzéteheti tovdbba a fenyegetés elhdritdsdra szolgdlé informécidkat,

c.) tdjékoztathatja — személlyel, szervezettel nem azonosithaté médon — az incidens-kezelési munkacsoportot
azon biztonsdgi eseményekrdl és azok éreékelésérdl, amelyek a munkacsoport tagjainak védelmi felkésziiltségée
novelik,

d.) a bejelentésrdl értesiti a Nemzeti Adatvédelmi és Informdcidszabadsdg Hatdsdgot, ha a bejelentett, vagy a
tudomdsdra jutott biztonsdgi eseményrdl egyértelmtien megéllapithaté, hogy az személyes adatokat, vagy azok
bizalmassdgit sértette.

5.3. Technolégiai kovetelmények meghatdrozasa

Az elektronikus informdcids rendszerek teljes életciklusiban megvalésuld zdrt, teljes kord, folytonos és kockdzatok-
kal és koltségekkel ardnyos védelmének megteremeését szolgdlé alapeljérds a 3.1.3. pontban ismertetett biztonsdgi
osztélyba sorolds és az ehhez kapcsolédé szervezeti biztonsdgi szint meghatdrozds. A biztonsdgi osztélyba soroldsra
és a biztonsdgi szint meghatdrozdsdra vonatkozd részletszabdlyokat a technoldgiai rendelet tartalmazza. A szervezet
elektronikus informdcids rendszereit a technoldgiai rendelet 1. mellékletében foglaltak figyelembevételével sorolja be
biztonsdgi osztdlyokba. A szervezet biztonsdgi szintjének megallapitdsdra a technoldgiai rendelet 2. melléklete alapjin
keriil sor.

A meggllapitott biztonsdgi osztdlyhoz és biztonsdgi szinthez rendelt kovetelményeket a technolégiai rendelet-
nek az ,Adminisztrativ, fizikai és logikai biztonsigi kovetelmények” cim( 4. mellékletében meghatdrozott eléirdsok
alapjdn kell megvalésitani. Figyelemmel arra, hogy egy adott elekeronikus informécids rendszer nem minden eleme,
funkcidja keriil hasznalatba vételre, a szervezetnek az el8irt kiovetelményeket az elektronikus informdcids rendszer
csak azon elemei, funkciéi tekintetében kell megvaldsitani, amelyek tizemeltetésére, haszndlatdra sor kerdl.

A technoldgiai rendelet — az elektronikus informdcids rendszerek tizemeltetési gyakorlatdra figyelemmel — kiilon
rendelkezést tartalmaz tovdbbd arra az esetre, ha az adott elektronikus informdcids rendszert tdbb szervezet haszndlja.
Ez esetben az tizemeltetdnek kell gondoskodnia a kévetelmények érvényesitésérdl, azzal, hogy a kovetelmények, fel-
téeelek, elvardsok az érintett szervezet elektronikus informdcidbiztonsdggal kapesolatos eljdrdsrendjébe beépiiljenck.

5.3.1. Az elektronikus informdciés rendszerek biztonsdgi osztilyba soroldsa

Az elektronikus informdcids rendszerek biztonsigi osztdlyba soroldsakor (Idsd: 3.1.3. pont) a bizalmassdg, a sér-
tetlenség, a rendelkezésre dllds alapkovetelményének az elektronikus informdcids rendszer funkcidjéra tekintettel,
ahhoz igazod¢ sullyal ltaldnossdgban kell érvényesiilnie. A technolégiai rendelet szerint létfontossdgt informdcids
rendszerelem vonatkozdsdban a rendelkezésre 4llds biztositésa az elsédleges kévetelmény, mds esetben ez a sértetlenség
(pl. a nemzeti adatvagyont kezeld rendszerek esetében), vagy a bizalmassdg fenntartdsa (pl. a kiildnleges személyes
adatokat kezel§ rendszerek esetében) tekintetében jelenik meg.

A biztonségi osztalyba sorolds a szervezet feladatainak, elektronikus informdacids rendszereinek folyamatos feliil-
vizsgélatdt igényld feladat, amely sordn a biztonsdgi osztily fokédhoz igazodva szigorodnak a kovetelmények és ezzel

137 NFM rendelet 8.-9. §-ok

138 Biztonsdgi esemény: nem kivdnt vagy nem vért egyedi esemény vagy eseménysorozat, amely az elektronikus informdcids rendszer-
ben kedvezdtlen véltozdst vagy egy el6zdleg ismeretlen helyzetet idéz eld, és amelynek hatdsdra az elektronikus informdciés rendszer
4leal hordozott informdcié bizalmassdga, sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre dlldsa elvész, illetve megsériil.
- Ibtv. 1. § (1) bekezdés 9. pont.

139 Ket. 28/A. § (1) bekezdés a) pont ab) alpont.
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ardnyos az elvégezendd feladat nagysdga, ezért kiemelten fontos a biztonsdgi osztdlyba soroldst megeléz8en elvégezni

a kockdzatelemzést. A kockdzatelemzés alapjit:

a.) az adatndl, rendszerelemnél jelentkezd sériilés,

b.) az adatvesztés,

c.) a bekovetkezett kdr, vagy a kdros hatds terjedelme, nagysiga,

d.) a kdr bekovetkezésének, vagy a kdrral, kdros hatdssal fenyegetd veszélynek a mértéke, becsiilt valdszintsége

képezi.

A technoldgiai rendelet'* alapjdn az elektronikus informéciés rendszereket:

1. biztonsdgi osztlyba kell sorolni akkor, ha csak jelentéktelen kdresemény kovetkezhet be, mivel nem keriil sor
jogszabdly dltal védett adat kezelésére és bizalomvesztésre, tovabbd a bekovetkezett anyagi kdr jelentéktelennek
mindsiil az érintett szervezet koltségvetése, szellemi és anyagi er6forrdsaihoz képest.

2. biztonsdgi osztilyba kell sorolni akkor, ha csekély kdresemény kovetkezhet be, mivel személyes adatok és az tiz-
let- vagy tigymenet szempontjabdl csekély értéki, belsd intézményi szabdlyzéval védete adat vagy elekeronikus
informdcids rendszer sériilhet, tovibbd az anyagi kdr a szervezetet tekintve csekélynek mondhaté, és ezzel 6ssze-
fiiggésben a lehetséges tdrsadalmi-politikai hatdsok még az érintett szervezeten beliil kezelhet8ek.

3. biztonsdgi osztdlyba kell sorolni akkor, ha kdzepes kdresemény kovetkezhet be, mivel:

a.) nagy tdmegl személyes adat vagy kiilonleges személyes adat sériilhet,

b.) az iizlet- vagy tigymenet szempontjibél kdzepes értékd, vagy az érintett szervezet szempontjdbol érzékeny
folyamatokat kezel6 elektronikus informdcids rendszer, informdcidt képezd adat, vagy egyéb, jogszaballyal
védett adat sériilhet;

c.) az anyagi kdr az érintett szervezet koltségvetése, szellemi és anyagi eréforrdsait illetden kozepesnek tekinthetd,

d.) lehetséges tdrsadalmi-politikai hatdsként bizalomvesztés dllhat el8 az érintett szervezeten beliil, vagy szervezeti
szabdlyokban foglalt kdtelezettségek sériilhetnek.

4. biztonsdgi osztdlyba kell sorolni akkor, ha nagy kdresemény kévetkezhet be, mivel:

a.) killonleges személyes adat nagy tdmege sériilhet;

b.) az tizlet- vagy tigymenet szempontjibdl nagy éreékd, tizleti titkot, vagy az érintett szervezet szempontjdbdl
kiilondsen érzékeny folyamatokat kezel§ elektronikus informdcids rendszer, vagy informéciét képezd adat
tomegesen vagy jelentdsen sériilhet,

c.) megndhet a személyi sériilés esélye;

d.) az anyagi kdr a szervezetet tekintve jelentds,

e.) a kdresemény lehetséges tdrsadalmi-politikai hatdsaként a szervezet jogszabdlynak megfeleld miikodése sériil-
het, a szervezeten beliil bizalomvesztés dllhat el§, melynek kovetkezményeként az érintett szervezetnél személyi
véltozdssal jaré intézkedéseket kell alkalmazni.

5. biztonsdgi osztilyba kell sorolni akkor, ha kiemelkedden nagy kdresemény kovetkezhet be, mivel:

a.) killonleges személyes adat kiemelten nagy tomege sériil,

b.) helyreéllithatatlanul megsériilhet a nemzeti adatvagyon,

¢.) meghatdrozott létfontossdgt informdcids rendszer rendelkezésre dlldsa nem biztositott,

d.) emberi életek kozvetleniil veszélybe keriilnek, nagy szimban kovetkezhetnek be személyi sériilések,

e.) az anyagi kdr az érintett szervezet koltségvetését, szellemi és anyagi eréforrdsaic meghaladd, kiilénosen nagy
értékdi tizleti titok, kiemelten érzékeny informdciét képezd adat sériil,

£.) lehetséges tdrsadalmi-politikai hatdsként stlyos bizalomvesztés kovetkezhet be a szervezettel szemben, alapvetd
jogok, a tdrsadalom mikédése szempontjabél kiemelt jogok sériilhetnek.

5.3.2. Az elektronikus informaicids rendszereket miikodtetd szervezetek
biztonsdgi szintbe soroldsa

Az Ibtv. hatdlya ald tartoz6 szervezet biztonsdgi szintjét a séreetlenség, bizalmassdg, rendelkezésre dllds kdvetelményei
alapjdn a szervezet feladataira, a vele szemben tdmasztott elvdrdsokra és a kockdzatokkal ardnyosan kell megallapitani.
A technolégiai rendelet'! alapjdn a szervezet biztonsdgi szintjét a 3.1.3. pontban leirtak figyelembevételével:

140 Az édllami és dnkormdnyzati szervek elektronikus informdcidbiztonsdgdrél sz616 2013. évi L. torvényben meghatdrozott technolégiai
biztonsdgi, valamint biztonsdgos informdcids eszkézokre, termékekre vonatkozd, valamint a biztonsdgi osztilyba és a biztonsigi
szintbe soroldsi kévetelményeirél sz616 77/2013. (XIL. 19.) NFM rendelet (tovédbbiakban: technoldgiai rendelet) 1. melléklete.

141 Technolégiai rendelet 2. melléklete.
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1.

38

biztonsdgi szintként kell megéllapitani, ha a szervezetnek nincs az 1. biztonsdgi osztdlyndl magasabb besoroldst

rendszere, és a szervezet elfogadja, hogy elektronikus informdcidbiztonsdgi folyamatdnak csak egyes elemei és csak

részben szabdlyozottak, azaz:

a.) a biztonsdgi folyamatoknak nincsenek részletszabdlyai,

b.) az irdnyitdsi jogkorében korldtozott személy feladata az elektronikus informdcids rendszerek biztonsdgdval
kapesolatos feleldsség,

c.) a rendszerek biztonsdga ki van szolgdltatva az azzal kapcsolatban 41l egyének tudatossdganak,

d.) megkésve, a biztonsdgi esemény felmeriilésekor foglalkoznak az elektronikus informdaciés rendszerek bizton-
sdgdval,

e.) az elektronikus informdcids rendszerek biztonsdgi szintjét nem mérik,

f.) afelel8sségi korok nincsenek egyértelmien tisztdzva,

g.) a mikodtetett rendszer és a kezelt adatok védelme fizikai védelmi intézkedéseket nem igényel.

. biztonsdgi szintként kell megallapitani, ha a szervezetnek nincs a 2. biztonsdgi osztdlyndl magasabb besoroldst

rendszere, és a szervezet elfogadja, hogy informatikai folyamatai részben szabélyozottak, azaz:

a.) a biztonsdgi folyamatoknak nincsenek részletszabdlyai,

b.) az elektronikus informdcids rendszerek biztonsdgédhoz kapcsolddé eljdrdsok még nem keriileek kialakitdsra,

c.) az irdnyitdsi jogkorében korldtozott személy feleldssége és feladata az elektronikus informdcids rendszerek
biztonsédga,

d.) a biztonsdgdra vonatkozé informdcidkat a szervezet nem elemzi,

¢.) a biztonsdgra vonatkozd jelentések nem teljes kortek,

f.) az elektronikus informdciés rendszerek biztonsdgit elszigetelten, nem a szervezet teljes kordi biztonsigdnak
részeként kezelik,

g.) a fizikai beléptetés ellendrzés biztositdsin kiviil az elektronikus informdciés rendszerek és a kezelt adatok vé-
delme nem igényel tovdbbi fizikai intézkedést.

. biztonsdgi szintként kell megallapitani, ha a szervezetnek nincs a 3. biztonsdgi osztdlyndl magasabb besoroldst

rendszere, a szervezetnél kovetelmény, hogy informdcidbiztonsigi folyamatai jol szabdlyozottak legyencek, azok

dokumentdldsra keriiljenek, és hatékony logikai védelmi intézkedések tdimogassik az adminisztrativ védelmi in-

tézkedéseket, azaz:

a.) a magas szint( szabdlyzatokkal 6sszehangoltak az elektronikus informdcids rendszerek biztonsdgi eljdrdsai,

b.) az elektronikus informdcids rendszerek biztonsdgaval kapesolatos felel8sség rogzitett, azt az érintettek ismerik
és elfogadjdk,

c.) a biztonsdgi megolddsok kidolgozdsindl figyelembe vették a kockdzatelemzés eredményeit,

d.) meghatdrozdsra kertiltek a biztonsdgirdnyitdsi célok, mddszerek, de azok alkalmazdsa még nem teljes kord,

e.) biztonsdgi és sériilékenységi teszteket végeznek,

f.) a biztonsdgtudatossdgot kialakitottdk, biztonsdgi képzéseket tartanak,

g.) az informdcids rendszerelemekhez torténd fizikai hozzaférések feliigyelete fizikai védelmi intézkedéssel biztosi-
tott, a fizikai kdrok ellen védik a rendszer egységeit,

h.) a tartalék munkahelyeket (munkadllomdsokat) kialakitottdk, vagy biztositott azok rendelkezésre dlldsa,

i.) a rendszerek fejlesztésénél célként keriilt kittizésre az integrélt elektronikus informdcids rendszer biztonsigi
értékelése, tantsitasa.

. biztonsdgi szintként kell megéllapitani, ha a szervezet dltal mikddtetett elektronikus informécids rendszernél

nincs a 4. biztonsdgi osztdlyndl magasabb besoroldst rendszer, a szervezetnél kdvetelmény, hogy informéciébiz-

tonsdgi folyamatai irdnyitottak és mérhetdek legyenek, azaz:

a.) meghatdrozdsra keriiltek az elektronikus informdciés rendszerek biztonsdgdval kapesolatos feleldsségi korok,
azokat betartatjdk,

b.) kovetkezetesen végrehajtjak a biztonsdgi kockdzat- és hatdselemzést,

c.) a felhaszndlékra vonatkozé eljirdsok (azonositds, hitelesités, jogosultsdgkiosztds) szabvanyositottak,

d.) az elektronikus informdcids rendszerek biztonsigdére felelds munkatdrsak szakmai képzésére kiemelt figyel-
met forditanak,

e.) szabdlyozott a biztonsdg tesztelése,

f.) az elektronikus informdcids rendszerek biztonsdgi folyamatai a szervezet 4ltaldnos biztonsdgi funkcidival osz-
szehangoltak,

g.) kovetkezetesség érvényesiil a biztonsdgtudatossig megteremtése és fenntartdsa terén,

h.) nyilvantartjék a biztonsdgirdnyitds eredményeit, mérik annak hatékonysdgat,

i.) az informdcids rendszerelemekhez toreénd fizikai hozzéférések feliigyelete fizikai védelmi intézkedéssel biztosi-
tott, a fizikai kdrok ellen védik a rendszer egységeit,
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j.) az elektronikus informdciés rendszerek elemeinek biztonsigos elhelyezésével, tartalék munkahelyek (munka-
illomdsok) kialakitdsdval azok rendelkezésre 4lldsa biztositott,

k.) az tizembedllitdst megeldzi a teljes rendszer fiiggetlen, kiils§ sériilékenység-vizsgélaton alapul pozitiv eredmé-
ny( rendszerériékelés vagy tandsitds,

l.) a rendszerek fejlesztésénél biztonsdgi szempontbdl értékelt termékek beszerzésére torekednek.

5. biztonsdgi szintként kell megdllapitani, ha az érintett szervezetnél van 5. biztonsdgi osztdlyba sorolt rendszer, a
szervezetnél kévetelmény az elektronikus informdciébiztonsdgi folyamatok optimalizéldsa, a jol bevélt gyakorlatok
alkalmazdsa, azok automatizdldsa, azaz:

a.) a szakmai és informatikai vezetés kozos feleldssége az elektronikus informdcids rendszerek biztonsdga és a szer-
vezet célkitlizéseivel dsszhangban 4ll,

b.) a biztonsdgi kovetelmények rogzitettek, optimalizdltak, a rendszerbiztonsdgi tervbe beépitettek,

c.) afelel8sség egyénre szabott, a biztonsdgi elvdrdsokra és funkcidkra a rendszerek tervezési szakdban figyelemmel
vannak,

d.) szabdlyozott, definidlt eljrdsokat alkalmaznak a rendkiviili biztonsdgi események kezelésére,

e.) a biztonsdgi felmérések rendszeresek, eredményeinek értékelése folyamatos,

f.) afenyegetésekre és a sebezhetdségre vonatkozd informécidk gytjése és ériékelése rendszeres,

g.) a kockdzatok elhdritdsdra vonatkozé ellendrzési folyamat alkalmazdsdra és elemzésére sor keriil,

h.) biztonsdgi tesztelések és rendkiviili biztonsdgi események feltdré elemzésére sor kertil,

i.) a kockdzatok felismerésére irdnyul6 tevékenységet folytatnak,

j.) arendszerbiztonsdgi terv elemzése folyamatos,

k.) a fizikai védelmi intézkedések kidolgozottak, védik a rendszer fizikai egységeit a fizikai kdrok ellen,

l.) fuggetlen, kiilsd és belsd sériilékenység-vizsgilaton alapuld pozitiv eredményfi, kiemelt garanciaszint(i rend-
szerértékelésre vagy tandsitdsra keriil sor,

m.) megteszik az azok minimalizldsdhoz sziikséges intézkedéseket, az elektronikus informdcids rendszer fejleszté-
sénél biztonsdgi szempontbdl értékelt termékeket szereznek be,

n.) a biztonsdgi funkcidk beépitését az elektronikus informdcids rendszerek tervezésétdl a felhaszndldson 4t az
tizemeltétetésig egyardnt érvényesitik.

5.3.3. Az elektronikus informdcids rendszerek védelmével, a biztonsdgi szintek kialakitdséval
osszefiiggd intézkedések kore

Az Ibtv. alapelveinek figyelembevételével, az Gn. kockdzatokkal ardnyos védelem megvaldsitdsa érdekében a szer-
vezetnek a technoldgiai rendelet 4. melléklete szerinti adminiszerativ, fizikai és logikai védelmi intézkedéseket kell
megtennie. A védelmi intézkedések magvaldsitdsa sordn a szervezet sajdtossigaihoz igazoddan egyedi eltéréseket 4l-
lapithat meg:

a.) a mtkodtetéssel, kornyezettel,

b.) a fizikai infrastruktdraval,

c.) a nyilvdnos hozzdféréssel,

d.) a technolégidval,

e.) a biztonsdgi politikdval és a szabdlyozdssal,

f.) a biztonsdgi intézkedések fokozatossdgdval,

g.) a biztonsdgi célokkal

h.) a technolégiai rendeletben meghatdrozott feltételek esetén kertilhet sor.

A technolégiai rendelet rdgziti, hogy mely eljdrdsokat tekint helyettesitd biztonsdgi intézkedéseknek és milyen
feltételek teljesiilése esetén alkalmazhaté ilyen intézkedés a szervezet dltal.!*?
1. Az adminisztrativ védelmi intézkedések kozote keriiltek meghatdrozdsra:

a.) a szervezeti szint( alapfeladatok,

b.) a kockdzatelemzés,

c.) a tervezés,

d.) a rendszer és szolgaltatds beszerzés,

e.) a biztonsdgi elemzés,

f.) az emberi tényezdket figyelembe vevd — személy — biztonsdg,

142 Technoldgiai rendelet 4. melléklet 2. pont.
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g.) a tudatossdg és a képzés
h.) korében végrehajedsra keriild védelmi intézkedési tipusok. Az egyes tipusokhoz tartozé intézkedéseket a tech-
nolégiai rendelet 4. mellékletének 3.1. pontja tartalmazza.

2. A fizikai védelmi intézkedésekhez tartozé, a fizikai és kornyezeti védelem egyes elemeit felsorold intézkedéseket a
technoldgiai rendelet 4. mellékletének 3.2. pontja tartalmazza.

3. Az elekeronikus informdcids rendszerek védelmér szolgdld intézkedések legnagyobb csoportjdt a logikai védelmi
intézkedések alkotjdk, amelyek az adminisztrativ és fizikai védelmet kiegészitve lehetévé teszik a teljes kort védelem
kialakitdsdt. Ezek az intézkedések kiterjednek az aldbbi teriiletekre:

a.) konfigurdcidkezelés,

b.) tizletmenet, tigymenet folytonossdg tervezése,

c.) karbantartis,

d.) adathordozék védelme,

e.) azonositas és hitelesités,

f.) hozziférés ellenérzése,

g.) rendszer- és informdcidsértetlenség,

h.) naplézds és az elszdmoltathatdsdg,

i.) rendszer- és kommunikdciévédelem,

j-) abiztonsdgi eseményekre t6rténd reagilds.

Az egyes teriiletekhez tartozé intézkedéseket a technoldgiai rendelet 4. mellékletének 3.3. pontja tartalmazza.

Az elektronikus informdcids rendszerek védelmével dsszefliggd kovetelmények teljesiilésének elmaraddsa, a fend-
ekben részletezett intézkedések hidnyos megval6suldsa olyan kockdzati tényez8, amelynek megelézése az elektronikus
informdcids rendszer védelmében érintett minden szerepld feladata.

5.4. Elektronikus informdciébiztonsdg az oktatdsban

Az Ibtv. 23. §-a a Nemzeti Kozszolgdlati Egyetemet (tovabbiakban: NKE) a képzési tevékenység elldtdsdval sszefiig-
gésben kijelsli az elektronikus informdci6s rendszerek védelméért felelds vezetd, az elektronikus informécids rendszer
biztonsdgdért felel6s személyek, valamint az elektronikus informdcids rendszer biztonsdgdval osszefiiggd feladatok
elldtdsaban részt vevd személyek képzési, tovabbképzési kovetelményeinek és oktatdsi programjdnak kidolgozdsdért
felelés intézménynek. A képzés, a tovabbképzés és az éves tovdbbképzés tartalmdt miniszteri rendelet'® hatdrozza
meg, és rogziti az NKE felelSsségét és feladatait.

A miniszteri rendelet az Ibtv. rendelkezéseivel 6sszhangban hdrom képzési formdrt nevesit:

1. Az elektronikus informdciébiztonsigi vezetd képesités (a tovdbbiakban: képesités) megszerzésére irdnyuld két fél-
éves, 300 Ords szakirdnyt tovdbbképzést, amelyet alapesetben az Ibtv. hatdlybalépésée kovetd 6t éven beliil (2018.
julius 1-ig) kell megszereznie az elektronikus informdciés rendszer biztonsdgaére felelés személyeknek'*.

A képzési kotelezettség teljesitésére megllapitote ot éves alaphatdridéra 2014. julius 1-jét kovetSen a torvény hatdlya
ald keriil8 szervezetek esetében'®:

a) az Ibtv. 2. § (1) bekezdésének hatdlya ald tartozo szervek (ldsd: 3.1.2 pont) tekintetében a szervezet létesitését
megalapozé dontés hatdlybalépésétdl;

b) az Ibtv. 2. § (1) bekezdésének hatdlya ald tartozé szervek részére adatkezelést végzd szervezetek (ldsd: 3.1.2 pont)
tekintetében az adatkezelés megkezdésétdl;

¢) a nemzeti adatvagyon korébe tartozé édllami nyilvdntartdsok adatfeldolgozdjavd toreénd jogszabdlyi kijelolés
(Iisd: 3.1.2 pont) tekintetében az adatfeldolgozéi tevékenységet megalapozé jogszabdly hatdlybalépésétdl;

d) lécfontossdgt rendszerelemmé t6rténd kijelslés (ldsd: 3.2 pont) tekintetében a kijelold hatdrozat jogerdre emel-
kedésétdl

kell szdmitani.

Nem kell megszereznie a miniszteri rendelet szerinti képesitést annak a személynek, aki rendelkezik a miniszteri
rendeletben meghatdrozott, akkreditdle nemzetkozi képzettséggel vagy e szakteriileten szerzett 5 év szakmai gya-
korlattal. A mentességek'“ korét az alibbi érvényes oklevelek esetében dllapitia meg:

143 Az 4llami és 6nkormdnyzati szervek elektronikus informécidbiztonsdgdrél szl torvényben meghatdrozott vezetdi és az elektro-
nikus informdcids rendszer biztonsdgdére felel8s személyek képzésének és tovdbbképzésének tartalmdc a 26/2013. (X. 21.) KIM
rendelet (tovdbbiakban: Miniszteri rendelet).

144 Ibtv. 26. § (4) bekezdés

145 Ibtv. 26. § (7) bekezdés

146 Miniszteri rendelet 7. §
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— az Information Systems Audit and Control Association (ISACA) nemzetkozi szervezet dltal kiadott Certified
Information System Auditor (CISA), Certified Information Security Manager (CISM), Certified in Risk and
Information Systems Control (CRISC),

— az International Information Systems Security Certification Consortium, Inc. 4ltal kiadote Certified
Information Systems Security Professional (CISSP).

A miniszteri rendelet rgziti tovdbbd, hogy szakmai gyakorlatnak:

a.) az informdcidbiztonsdgi irdnyitdsi rendszer tervezése, kialakitdsa, mikodtetése sordn,

b.) az informécidbiztonsdgi ellendrzés vagy feliigyeleti tevékenység teriiletén,

c.) az informdcidbiztonsdgi kockdzatelemzés teriiletén,

d.) az elektronikus informdciés rendszerek informdcidbiztonsdgi tantsitési tevékenysége sordn, vagy

e.) az elektronikus informdcids rendszerek informdacidbiztonsdgi tesztelésében (etikus hacker tevékenységben)
szerzett szakmai tapasztalat ismerhet el.

Bemeneti feltételként keriilt meghatdrozdsra, hogy a képzésre csak az vehetd fel, aki felséfoka végzettséggel és
angol nyelvbél legaldbb alapfokti komplex nyelvvizsgival vagy ezzel egyenériékii bizonyitvdnnyal, oklevéllel rendel-
kezik. Tovabbi feltétel, hogy a jelentkezd a képzés megkezdéséhez sziikséges egyéb, a miniszteri rendeletben megha-
tdrozott tovdbbi adminisztrativ feltételeket teljesitse.

2. Az elektronikus informdciés rendszer biztonsdgdval osszefiigg feladatok elldtdséban részt vevd személy 50 drds
tovdbbképzését és az elektronikus informdacids rendszerek védelméére felelds vezetd 8 drds tovabbképzésée, amelyen

a részvétel egy alkalommal kételezd. Mentesiil a tovabbképzés aldl, aki az elektronikus informéciébiztonsdgi ve-

zetd képesitést mdr megszerezte, illetve aki CISA, CISM, CRISC, vagy CISSP érvényes oklevéllel rendelkezik.
3. A kotelezd éves tovibbképzéseket, amely:

a.) az elektronikus informdcids rendszer biztonsdgdére felelds személy esetében 50 6rds,

b.) az elektronikus informdcids rendszer biztonsdgdval 6sszefiiggd feladatok elldtdsdban részt vevd személy eseté-

ben 25 érds, és

c.) az elektronikus informdciés rendszerek védelméére felel8s vezetd esetében 8 érés.

A miniszteri rendelet meghatdrozza'?’ a képzéssel érintett személyi kort.

5.5. Agazati specidlis szabélyok

Az Ibtv. az elkiilonitett, rendészeti, honvédelmi, nemzetbiztonsdgi, valamint diplomdciai informécids célokra hasz-
ndle Gn. zdre céld elektronikus informdciés rendszerek'*® és a nemzetgazdasdgi szempontbdl kiemelt jelent8séggel
biré vagy torvényi felhatalmazds alapjan specidlis feladatokat elldté informdcids rendszerek esetében felhatalmazdst
ad'” az irdnyitdsi feladatokat gyakorlé miniszter részére, hogy a 14-18. §-ban meghatdrozott hatdsdgi, — ideértve az
informdcidbiztonsigi feliigyeld feladatelldtdsdt is — szakhatdsdgi feladatok elldtdsardl sajit hatdskdrében eljdrva gon-
doskodjon. (ldsd 4. fejezet) Fentiekre figyelemmel kertilt kiaddsra:
a.) a zdrt célii elektronikus informdcids rendszerek biztonsdgdnak feliigyeletével és ellendrzésével kapcsolatos dgazati
szabdlyokrdl szélé 36/2013. (VII. 17.) BM rendelet,
b.) a Nemzeti Adé- és Vimhivaral elektronikus informdcids rendszerei biztonsdgdnak feliigyeletérdl és ellendrzésérdl
szolé 34/2013. (VIII. 30.) NGM rendelet,
¢.) a Magyar Honvédség, a Katonai Nemzetbiztonsdgi Szolgdlat, a Honvédelmi Tandcs és a Kormdny specidlis mii-
kodeését tamogatd elektronikus infokommunikdcids rendszerek biztonsdginak feliigyeletérdl és ellendrzésérdl szolo
16/2013. (VIIL. 30.) HM rendelet,
d.) a diplomdciai informdcids célokra haszndlt zdrt célii elektronikus informicids rendszerek biztonsdgdanak feliigyeleté-
76l és5 ellendrzésérdl szélé 3/2014. (II. 26.) KiiM rendelet.
e.) az Informdci6s Hivatal elektronikus informdcids rendszereinek biztonsdgi feliigyeletérdl és ellendrzésérdl sz616

12/2015. (II1. 6.) MvM rendelet.

Az egyes rendeletekben rogzitésre kertilt, hogy
a.) ki a felel8s az adott elektronikus informacids rendszer védelmének biztositdsaért,
b.) ki ldtja el az elektronikus informdcids rendszer biztonsdgaére felel8s személy feladatait,

147 Miniszteri rendelet 2. §
148 Ibtv. 1. § (1) bekezdés 47. pont
149 Ibtv. 24. § (2) bekezdés
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c.) kinek a kotelezettsége az informatikai biztonsdgpolitika, az informatikai biztonsdgi stratégia, az informatikai
biztonsdgi szablyzat eldkészitése, ki jogosult annak jévdhagydsdra,

d.) mely szervezeti egység, hogyan és milyen médon, milyen eljdrdsrendben gondoskodik a hatésdgi, szakhatdsdgi
feladatokrdl (ezzel 8sszefliggésben eldirdsra keriilt az éves ellendrzési terv készitése), valamint az, hogy a hely-
szini ellen8rzések lefolytatdsdra milyen rendelkezések az irdnyadéak,

e.) mely szervezet felel az elekeronikus informdcids rendszerek osztdlyba, a szervezet biztonsdgi szintbe soroldsdére,

f.) avédelmi feladatokkal 8sszeftiggésben ki és milyen egytictmikédésre (pl. elektronikus tigyintézési feltigyelet),
kapesolattartdsra (pl. hatésdg, polgdri nemzetbiztonsdgi szakszolgdlat, kozponti, valamint dgazati eseményke-
zeld kozpont, Nemzeti Média- és Hirkozlési Tandcs stb.) kotelezett, és

g.) részletezésre kertilt a biztonsdgi események jelentésének, az adatok kezelésének, nyilvdntartdsinak rendje.

A Nemzeti Biztonsagi Feltigyelet ldtja el:

a.) megkeresés alapjan a HM rendelet hatdlya ald tartozé szerveknél a szakhatésdgi feladatokat,

b.) a sérilékenység- és miszaki vizsgdlatot a Nemzeti Adé- és Vamhivatal (tovdbbiakban: NAV) elektronikus
informdcids rendszerei vonatkozdsiban, azzal, hogy annak lefolytatdsara kizdrélag a NAV elnskének javaslata
alapjédn a nemzetgazdasdgi miniszter dleali megkeresést vagy felkérést kdvetSen keriilhet sor.




Informdcidbiztonsdgi jogi ismeretek vezet8knek

6. Feleldsségi szabalyok
6.1. Az elektronikus informdcids rendszerek védelmét biztosit6 kotelezettségek

Az elektronikus informdécids rendszerek biztonsdga érdekében kialakitote szabdlyozds teljessé tétele, az alapelvek meg-
val6suldsdnak biztositdsa érdekében az Ibtv. kiilon rendelkezik a szervezetnek az elektronikus informécids rendszer
védelmért biztositd kotelezettségeirdl és meghatdrozza:

a.) a szervezet vezetéjének,

b.) az elektronikus informdcids rendszer biztonsdgdérr felelds személynek, valamint

c.) az elektronikus informdciés rendszer biztonsdgéval 6sszefliggd feladatok elldtdséban résztvevd személyeknek

a feladatait és a kotelezettségeit.

6.1.1. A szervezet vezetdjének feladatai, kotelezettségei

A szervezet vezetGjének felelésségi korébe tartozé feladatok tdrgyukat illetden az aldbbi csoportokba sorolhatéak.
1. A szervezet vezetSjének humdn igazgatisi feladatai:
a.) kinevezi, vagy megbizza az elektronikus informdcids rendszer biztonsdgéére felel8s személyt, aki azonos lehet a
mindsitett adat védelmérél sz6l6 jogszabdly szerinti vezetdvel (Ibtv. 11. § (1) bekezdés ¢) pont),
b.) az elektronikus informdcids rendszerek védelmével 6sszefiiggden gondoskodik az oktatdsrdl, az informdcidbiz-
tonsdgi ismeretek szinten tartdsdrdl (Ibtv. 11. § (1) bekezdés g) pont),
c.) ha a szervezet elekeronikus informdcids rendszereinek mérete vagy biztonsdgi igényei indokoljak, a szervezeten
beliil elektronikus informdcidbiztonsdgi szervezeti egységet hozhat létre (Ibtv. 13. § (4) bekezdés).
2. A szervezet vezetSjének feladatai a bels§ szabdlyozdst érintSen:
a.) kiadja — az dgazati biztonsdgpolitika figyelembevételével — az informatikai biztonsdgpolitikdt"® (Ibtv. 11.§ (1)
bekezdés d) pont),
b.) meghatdrozza - az dgazati biztonsdgi informatikai stratégia figyelembevételével — az informatikai biztonsigi
stratégidt’! (Ibev. 11. § (1) bekezdés ¢) pont),
c.) kiadja az informatikai biztonsdgi szabdlyzatot (Ibtv. 11. § (1) bekezdés f) pont),
d.) meghatdrozza a szervezet elektronikus informdcids rendszerei védelmének felel8seire, feladataira és az ehhez
sziikséges hatdskorokre, felhaszndldkra vonatkozo szabdlyokat (Ibtv. 11. § (1) bekezdés f) pont).

A szervezetek elektronikus informdciés rendszerei védelmének alapjét képezd informatikai biztonsdgpolitika és a
hosszt téva célkittizéseket rogzitd informatikai biztonsdgi stratégia tartalméban az Ibtv. és végrehajtdsi rendeleteinek
kovetelménye vdrhatéan dinamikus valtozdst hoz, Gj és fejlettebb dokumentumok megjelenését eredményezi. Mivel
a ezen dokumentumok nem 4j elemei az elektronikus informdcids rendszerek védelmének és a szervezetek egy része
mir rendelkezik is ezekkel, feliilvizsgdlatuk mindenképpen indokolt.

3. A szervezet vezetSjének feladatai a szervezet elektronikus informdcids rendszerée érintéen:'>
a.) az elekeronikus informdciés rendszerre irdnyadé biztonsdgi osztdly, valamint a szervezetre irdnyadé biztonsigi
szint tekintetében biztositania kell a jogszabdlyban meghatdrozott kovetelmények teljesiilését:

— jovéhagyja a biztonsdgi osztdlyba soroldst, valamint a biztonsdgi szint meghatdrozésat,

— felel a biztonsdgi osztdlyba sorolds és a biztonsdgi szint meghatdrozds jogszabdlyoknak és kockdzatoknak valé
megfelel8ségéért, a felhasznalt adatok teljességéért és idészertiségéért,

— felelds a biztonsdgi osztdlyba sorolds és a biztonsdgi szint meghatdrozds eredményeinek biztonsdgi szabalyzat-
ba foglaldsaért;

b.) biztonsdgi kockdzatelemzések, ellendrzések, auditok rendszeresen lefolytatdsa révén kdteles meggy6z8dni arrdl,

hogy az elektronikus informdcids rendszerek biztonsiga megfelel-e a jogszabdlyoknak és a kockdzatoknak,

c.) gondoskodik az elektronikus informdcids rendszer eseményeinek nyomon kovethetdségérdl.

150 Informatikai biztonsdgpolitika: a biztonsdgi célok, alapelvek és a szervezet vezetdi elkételezettségének bemutatdsa az e torvényben és
a végrehajtdsdra kiadott jogszabdlyokban meghatdrozott biztonsigi feladatok irdnyitdsdra és tdmogatdsdra. - Ibtv. 1. § (1) bekezdés
23. pont.

151 Informatikai biztonsdgi stratégia: az informatikai biztonsdgpolitikdban kit(izott célok megvalésitdsinak ttja, mddszere. - Ibtv. 1. §
(1) bekezdés 24. pont.

152 Ibtv. 7. § (3) bekezdés és 11. § (1) bekezdés.
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4. A szervezet vezetSjének feladatai a szervezetnél bekovetkezett biztonsdgi események kezelését érintden:'>
a.) a biztonsdgi esemény bekovetkezésekor minden sziikséges és rendelkezésére 4ll6 erdforrdst felhaszndlva gon-
doskodnia kell a biztonsdgi eseményre torténd gyors és hatékony reagildsrél, a biztonsigi esemény kezelésérél,
b.) a lehetséges fenyegetésekre toreénd felhivdssal egyidejileg haladéktalanul tdjékoztatnia kell az érintetteket a
biztonsdgi esemény bekovetkezésérol.

5. A szervezet vezetdjének feladata a szervezet feladatainak elldtdsdhoz kozremiikods igénybevétele'™

esetén, hogy ha:

a.) az elektronikus informdcids rendszer létrehozdsiban, tizemeltetésében, auditdldsiban, karbantartdsiban vagy

javitdsiban vesz kozremi(ikddét igénybe, vagy

b.) ha az adatkezelési vagy az adatfeldolgozdsi tevékenységéhez vesz kozremiikoddt igénybe,

gondoskodjon arrdl, hogy az Ibtv.-ben foglaltak a létrejott jogviszony keretein beliil szerz8déses kotelemként telje-
siiljenek. E szabdly aldl kivételt képeznek azok az esetek, amikor jogszabdly dltal kijelolt kdzpontositott informatikai
és elektronikus hirkdzlési szolgdlratd, illetve kdzponti adatkezel8t és adatfeldolgozé szolgdltatdt kell a szervezetnek
igénybe vennie.” Ez esetben az elektronikus informdcids rendszer védelmét szolgdlé intézkedések végrehajtdsdt a
szolgdltatd felett feliigyeletet gyakorlé miniszter biztosittatja az érintett szolgdltatdval és a szervezet vezetdjével."
6. A szervezet vezetSje a Hatdsdggal val6 egytittmi(ikodés keretében'” a Hatdsdg részére:

a.) tdjékoztatdst nyujt az elektronikus informdcids rendszer biztonsigéére felelds személyrél,

b.) tdjékoztatds céljabdl megkiildi a szervezet informatikai biztonsdgi szabalyzatit,

c.) biztositja az ellendrzés lefolytatdsdhoz sziikséges felcéeeleket.

6.1.2. Az elektronikus informdciés rendszer biztonsigaért felelds személy feladatai, kotele-
zettségei

Az elektronikus informdcids rendszer védelme korében a szervezet vezetdje mellett kiemelt feladatokat ldt el a szerve-
zet elektronikus rendszereinek biztonsdgaére felel8s személy, aki a szervezetnél eléfordulé valamennyi, az elektronikus
informécids rendszerek védelméhez kapcsolédé feladatok elldtdsdért felel.” Ennek megfeleléen fokozottak a vele

szemben tdmasztott kdvetelmények is, igy:

a.) az Ibtv.-ben el8irt feladatai és feleldssége mds személyre nem ruhdzhaté 4t,'

” 7

b.) csak biintetlen el8élettt személy lehet,

c.) rendelkeznie kell a feladatelldtdshoz sziikséges felséfoku végzettséggel és szakképzettséggel.'

Megkiilonboztetett helyzetére utal az Ibtv. azon rendelkezése, mely szerint e feladata elldtdsa korében'® jogosult a
szervezet vezetdjének kozvetleniil tdjékoztatdst adni és jelentést tenni, tovdbbd az elekeronikus informdcids rendszer
miikodésével dsszefiiggd feladatok elldtdsdhoz igénybe vett kdzremiikoddkedl a biztonsdgi kovetelmények teljestilésé-

vel kapcsolatban tdjékoztatdst kérni.

162

1. A szervezetre vonatkozd belsd szabdlyozdst'®* érint8en koteles:

a.) a szervezet elektronikus informdcids rendszereinek biztonsdgdval osszefiiggd tevékenységek jogszabdlyokkal
valé 6sszhangjdnak megteremtésérdl és fenntartdsirél gondoskodni, amely keretében elvégzi vagy irdnyitja a
tevékenységek tervezésée, szervezését, koordindldsdc és ellendrzését,

b.) el8késziteni a szervezet elektronikus informdcids rendszereire vonatkozé informatikai biztonsdgi szabdlyzatot,

c.) véleményezni az elektronikus informdcids rendszerek biztonsdga szempontjabdl a szervezet e tdrgykort érintd
szabdlyzatait és szerzédéseit.

2. A szervezet elektronikus informdciés rendszereit'®

érintéen:
a.) el8késziti a szervezet elektronikus informdciés rendszereinek biztonsdgi osztdlyba soroldsdt és a szervezet biz-
tonsédgi szintbe torténd besoroldsit,

153 Ibtv. 11. § (1) bekezdés.

154 Ibtv. 11. § (1) bekezdés.

155 A kézpontositott informatikai és elekeronikus hirkzlési szolgaltatdsokrdl sz6l6 309/2011. (XII. 23.) Korm. rendelet és a kozpon-
tositott informatikai és elektronikus hirkozlési szolgéltatdsokat egyedi szolgdltatdsi megdllapodds Gtjin igénybe vevd szervezetekrdl,
valamint a kozponti szolgaltaté dltal tizemeltetett vagy fejlesztett informatikai rendszerekrél sz616 7/2013. (I1. 26.) NFM rendelet.

156 Ibtv. 11. § (3) bekezdés

157 Ibtv. 12. §

158 Ibtv. 13.

159 Ibtv. 13.

160 Ibtv. 13.

161 Ibtv. 13.

162 Ibtv. 13.

163 Ibtv. 13.

(2) bekezdés.
(6) bekezdés.
(8) bekezdés.

DD DDA

(2) bekezdés.
(2) és (5)-(6) bekezdései.
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b.) a tervezésben, fejlesztésben, létrehozdsban, tizemeltetésben, auditdldsban, vizsgilatban, kockdzatelemzésben
és kockdzatkezelésben, karbantartdsban vagy javitdsban, illetve az adatkezelésben vagy az adatfeldolgozdsban
kozremiikoddk igénybevétele sordn — 4t nem ruhdzhaté feladatkorében biztositja — az Ibtv.-ben meghatdrozott
kovetelmények teljestilésée.

3. Az elektronikus informdci6s rendszer biztonsdgdért felelds személy az elektronikus informécids rendszer védelmé-
nek 8sszehangoldsa érdekében kapesolatot tart a Hatésdggal, valamint a GovCert-tel, és a bekovetkezett biztonsigi
eseményrdl tdjékoztatdst koteles adni az illetékes szervnek.

6.1.3. Az elektronikus informdciés rendszer biztonsigaval 6sszefiiggé feladatok elldtdsiban
részt vevd személy feladatai

Az Ibtv. az elekeronikus informdcids rendszer biztonsdgdval 6sszefiggd feladatok elldtdséban részt vevd személyre
vonatkozéan — a miniszteri rendeletben meghatdrozott rendszeres szakmai képzésen, tovdbbképzésen valé részvételre
kotelezés mellett — kiilon feladatokat nem dllapit meg. Ezek rogzitésére a szervezetre vonatkozé bels szabdlyozdsok-
ban, az informatikai biztonsdgi stratégidban, a munkakéri leirdsban keriilhet sor. Esetében is irdinyad6ak ugyanakkor
azok az alapelvek, amelyek betartdsa nélkiil nem valsulhat meg az elektronikus informdcids rendszer védelme.

6.2. Az informicids rendszerekkel kapcsolatos biincselekmények

Kordbban mdr kifejtettiik az elektronikus informdcids rendszerek szerepének a mindennapi életben betoledee kiemele
jelentéségét és mindazokat az intézkedéseket, feladatokat, melyek ezen rendszerek biztonsdgos mikédését hivatot-
tak szolgdlni. Ezzel egyitt fontos biztositani az informdcids rendszerek, az abban kezelt adatok, a felhaszndlok és
az lizemeltetdk védelmét, és meghatdrozni azokat az informdcids rendszerekkel Gsszefiiggd magatartdsszabdlyokat,
amelyeket az dllam biintetni rendel.

A Btk. 6ndll6 ténydlldsként szabdlyozza az informdcids rendszerekkel kapesolatos biincselekményeket, ezzel is
kiemelve az inform4cids rendszerek megfeleld mikodtetéséhez és az abban foglalt adatok meg8rzéséhez fliz8d4 tdrsa-
dalmi érdek védelmének fontossdgit. A Btk. alapjin informdcids rendszer alatt az adatok automatikus feldolgozésat,
kezelését, téroldsdt, tovdbbitdsdt biztosité berendezést, vagy az egymidssal kapcsolatban 1évé ilyen berendezések 6sz-
szességét kell érteni'®’.

A Bik. XXV. fejezete ,A mindsitett adat és a nemzeti adatvagyon elleni blincselekmények” kézote nevesiti a mi-
ndsitett adattal visszaélést,'®, és a nemzeti adatvagyon korébe tartozé dllami nyilvdntartds elleni blincselekményt.'

A mindsitett adattal visszaélés blncselekményt az valdsitja meg, aki mindsitett adatot jogosulatlanul megszerez
vagy felhaszndl, illetve jogosulatlan személy részére hozzaférhetévé vagy jogosult személy részére hozzaférhetetlenné
tesz. A blincselekmény alapesetben vétségnek mindsiil, a biintetési tétel az adat mindsitésének szintjéedl fiiggden szi-
gorodik. (,Korldtozott terjesztésti!” — elzdrds; ,,Bizalmas!” — 1 évig terjedd szabadsdgvesztés; , Titkos! — 3 évig terjedd
szabadsdgvesztés; ,,Szigortian titkos!” — 1-t8l 5 évig terjedd szabadsdgvesztés.) Mindsitett esetként kezeli a jogalkotd,
ha a blincselekményt mindsitett adat felhaszndldsra térvény alapjdn jogosult személy kéveti el, és ehhez igazodéan
dllapitja meg a biintetési téeeleket is. A mindsitett adat védelmének fontossdgt jelzi, hogy a Btk. a blincselekmény
elékésziiletét is biintetni rendeli, ha az elkvetd mindsitett adat felhaszndldsdra térvény alapjdn jogosult személy.

A nemzeti adatvagyon korébe tartozé dllami nyilvantartds elleni blincselekmény esetén — ha mds blincselekmény
nem val6sul meg — biintett miatt hdrom évig terjedd szabadsdgvesztéssel biintetendd, aki a nemzeti adatvagyon kéré-
be tartozé llami nyilvantartdsban kezelt adatot az adatkezeld részére hozzaférhetetlenné teszi, az adatkezelés korébe
tartoz6 miivelet elvégzését akaddlyozza vagy lehetetlenné teszi. Ha a blincselekmény jelentds érdeksérelmet okoz, a
biintetés egy évtdl ot évig terjedd szabadsigvesztés.

A Btk. a vagyon elleni blincselekmények kozott szabélyozza az informicids rendszer felhaszndldsdval elkovetett csa-
ldst.” A ténydllds szerint ezen blncselekményt az valésitja meg, aki jogtalan haszonszerzés végett informdcids rend-
szerbe adatot bevisz, az abban kezelt adatot megviltoztatja, torli, vagy hozzaférhetetlenné teszi, illetve egyéb miivelet
végzésével az informdcids rendszer miikddésée befolydsolja, és ezzel kdrt okoz. Alapesetben 3 év szabadsdgvesztéssel
rendeli biintetni a jogalkoté a cselekményt, amely az okozott kdr mértékétdl figgéen 5 évtdl 10 évig terjedd szabad-
sdgvesztés blintetéssel jdr.

164 Btk. 459. § (1) bekezdés 15. pont
165 Btk. 265. §
166 Btk. 267. §
167 Btk. 375. §
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Az elkdvetési magatartdsok vagyoni érdekeket sértd, csaldsszer(i magatartdsok, a ténydllds csaldstdl elkiilonitett
szabdlyozdsinak azonban az az indoka, hogy ez esetben hidnyzik a csalds alapvetd mozzanata, a tévedésbe ¢jtés vagy
tévedésben tartds. A kdr azdltal kovetkezik be, hogy az elkdvetd az informdcids rendszert jogtalanul befolydsolja.

Az informdcids rendszerek védelmének kiemelt fontossdgit igazolja az is, hogy az informdcids rendszer elleni, aldb-
bi blincselekmények 6ndll6 fejezetben keriiltek megfogalmazdsra — az informdcids rendszerek elleni tdmaddsokrdl
sz616 2005/222/1B tandcsi kerethatdrozatban foglaltakkal 8sszhangban — a Bik.-ban (XLIII. fejezet).

A Btk. 422. §-dban szabdlyozott tiltott adatszerzés blincselekmény azéltal valésul meg, hogy az elkévetd a sze-
mélyes adatot, magdntitkot, gazdasdgi titkot vagy tizleti titkot jogosulatlan médon akarja megismerni. Ezen adatok
jogosulatlan megszerzése megval6sulhat

— mids lakdsdnak, egyéb helyiségének vagy az azokhoz tartozé bekeritett helynek titokban valé dckutatdsdval,

— az ott torténtek technikai eszkoz alkalmazdsdval valé meghigyelésével, rogzitésével;

— mds kozlést tartalmazé zdre kiildeményének felbontdsdval vagy megszerzésével, és tartalmdnak technikai esz-
kozzel valé rogzitésével;

— elekeronikus hirkdzl§ hilézat Gtjdn médsnak tovdbbitott vagy azon tdrole adat kifiirkészésével, és az észleltek
technikai eszkdzzel val6 rogzitésével.

A Btk. szerint ugyantigy blincselekménynek mindsiil az is, ha a fentiek szerinti informdciégytijtésre a fedett nyo-
mozd vagy a blintildozd hatdsdggal, illetve titkosszolgdlattal titkosan egytittm(1kddd személy kilétének vagy tevékeny-
ségének megillapitdsa céljabél keriil sor. Alapesetben 3 év szabadsdgvesztéssel rendeli biintetni a jogalkoté a cselek-
ményt, mindsitett esetben (blinszovetség, tizletszerliség, jelentds érdeksérelem okozdsa, hivatalos eljdrds szinlelésével)
a biintetési tétel 5 év is lehet.

Az informdcids rendszer felhaszndldsdval elkdvetett csalds és a tiltott adatszerzés blincselekményt a Bek. blintett-
ként stlyosabban mindsiti. Az elkdvetési médokat tekintve a bilntett olyan szdndékosan elkdvetett biincselekmény,
amelynek esetében az elkovetd cselekményének kovetkezményeit kivdnja, vagy e kovetkezményekbe belenyugszik, és
amelyre a Btk. kétévi szabadsdgvesztésnél stlyosabb biintetés kiszabdsdt rendeli.

A Btk. 423. §S-a szerinti informdcids rendszer vagy adat megsértése blincselekmény elkovetdje olyan személy is lehet
(pl. az informdcids rendszer biztonsdgaért feleld vezetd), akinek a jogosultsdga alapvetden kiterjed a szankciondlt ma-
gatartdsra (informdcids rendszerbe valé belépés, adat megvéltoztatdsa, torlése), azonban, ha e személy a jogosultsdga
kereteit tullépi, akkor mdr blincselekményt kovet el. A tényéllds kapesdn fontos kiemelni azt, hogy az informécids
rendszerbe valé jogosulatlan adatbevitel 5nmagdban nem szankciondlandé magatartds, csak abban az esetben, ha az
tovdbbi, nem kivdnt kévetkezményekhez vezet, igy ha a rendszer mikodését akaddlyozza.

A Btk. 2015. janudr 1-jén hatdlyba lépett médositdsa szigoritotta a blincselekmény megitélését. A kordbbi szabé-
lyoktdl eltérden csak az biintetendd vétség miatt, aki informdci6s rendszerbe az informdcids rendszer védelmét biz-
tosit6 technikai intézkedés megséreésével vagy kijdtszdsdval jogosulatlanul belép, vagy a belépési jogosultsiga kereteit
tullépve vagy azt megsértve bent marad. Biintettnek, tehdt silyosabban mindsiil annak a magatartdsa, aki az informad-
cids rendszer mikodését jogosulatlanul vagy jogosultsdga kereteic megsérive akaddlyozza, vagy informdcids rendszer-
ben 1év8 adatot jogosulatlanul vagy jogosultsdga kereteit megsértve megvéltoztat, t6rol vagy hozziférhetetlenné tesz,

A médositds indoka az volt, hogy az informdcids rendszerek elleni tdmaddsokrél és a 2005/222/1B tandcsi keret-
hatdrozat felvéltdsirdl sz616 2013. augusztus 12-i, 2013/40/Eurépai Parlamenti és Tandcsi irdnyelv 9. cikke megha-
tdrozza a szankciék minimumszintjét, igy az informdcids rendszert vagy adatot érintd jogellenes beavatkozds blin-
cselekmények biinszervezetben torténd elkovetése esetére legaldbb 6t évig terjedd szabadsdgvesztés biintetést hatdroz
meg, melynek a 2015. janudr 1-je el8tti magyar szabdlyozds nem tudott megfelelni.

Az informdcids rendszer védelmér biztositd technikai intézkedés kijdtszdsa blncselekmény'®® tényalldsa akkor valésul
meg, ha az elkdvetd az informdcids rendszer felhaszndldsdval elkdvetett csalds, a tiltott adatszerzés egyes fordulata,
illetve az informdci6s rendszer vagy adat megsértése blincselekmény elkovetése céljabdl az ehhez sziikséges vagy ezt
konnyitd

— jelszét vagy szdmitdstechnikai programot készit, dtad, hozziférhetdvé tesz, megszerez, vagy forgalomba hoz,
illetve

— jelsz6 vagy szdmitdstechnikai program készitésére vonatkozé gazdasdgi, miszaki, szervezési ismereteit mds
rendelkezésére bocsdtja.

A ténydéllassal sszefliiggben biintethetdséget megsziintetd oknak mindsiti a Btk. az eljdré hatdsdggal val6 egyiitt-
miikodést (tevékenység hatdsdg eldtti felfedése, az elkészitett dolognak a hatdsdg részére torténd draddsa, a készités-
ben részt vevd mds személy kiléte megéllapitdsinak lehetdvé téeele).

168 Btk. 424. §
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Az informdcids rendszer vagy adat megsértése, illetve az informdci6s rendszer védelmét biztosité technikai in-
tézkedés kijdtszdsa blincselekmények alaptényalldsai ezzel szemben a vétség azon tipusdnak mindsiilnek, amelyet az
elkévetd szdndékosan val6sit meg, és amelyet a Btk. kétévi szabadsdgvesztéssel rendel biintetni.

6.3. Polgiri jogi és munkajogi szabédlyok

Az Ibtv. alapjén a szervezet vezet8jének abban az esetben, ha az elektronikus informdcids rendszer létrehozdséban,
tizemeltetésében, auditdldsiban, karbantartdséban vagy javitdsdban, valamint az adatkezelési vagy az adatfeldolgozdsi
tevékenységhez kozremiikoddt vesz igénybe gondoskodnia kell arrél, hogy az Ibtv.-ben foglaltak szerzddéses kote-
lemként teljesiiljenek.'®

A szervezet vezetSjének fokozott gondossdggal kell eljdrnia a fenti tevékenységekkel kapcsolatos szerz8déseknek
a Polgdri Torvénykonyvrdl szélé 2013. évi V. torvényben (tovabbiakban: Ptk.) — kiilénosen annak ITII-XIII. cimében —
foglaltaknak megfelel8en a szerz8dés el6készitése, a szerz8dé fél kivalasztdsa, a szerz8dés tartalmanak (tdrgy, jogok
és kotelezettségek) meghatdrozdsa, a szerzédés médositdsa, és a teljesités (mdd, hatdridd, késedelmes vagy hibds
teljesités, elmaradds, kdrokozds) sordn. Ennek keretében gondoskodnia kell arrdl, hogy az Ibtv. el8irdsai a szervezet
elektronikus informdcids rendszereit érintd tevékenységek végzésére vonatkozd szerzédésben megjelenjenck és érvé-
nyesiiljenek.

Az Ibtv. el8irdsainak sérelme esetén a szerz8dés lesz a kiinduldpontja a szerz8d§ féllel szembeni fellépésnek, ez
ad lehetdséget a Ptk. szerinti kotelemben foglaltak teljesitésének kikényszeritésére, és esetleges kdrokozds esetén a
kértéritési igény alapjdt is megteremdi.

Tekintettel arra, hogy az elektronikus informdciés rendszerek védelmére vonatkozé feladatok elldtdsinak, a kote-
lezettségek teljesitésének hidnya munkajogi kdvetkezménnyel jérhat, a kévetkezmények esetleges alkalmazdsa el8te
meg kell dllapitani azt is, hogy milyen koriilmények tették lehetdvé azok bekdvetkezését. A felréhatdsdg vizsgilata
sordn mind a munkaltaté, mind a munkavillal6 oldaldn felmeriilhet olyan ok, amely kizdrja a felel8sségre vondst. A
feleldsségre vonds megel8zése, a munkajogi kévetkezmények alkalmazdsdnak elkeriilése érdekében mind a munkél-
taténak, mind a munkavéllalénak fokozott gondossiggal kell eljérnia a munkavégzés feltételeinek megteremtése, a
feladatok meghatdrozdsa, azok teljesitése sordn.

Figyelemmel az Ibtv. hatdlya ald tartoz szervezetek széles korére, a tevékenységet végz8k jogviszonya kiilonbozé
torvényeken'”" alapul, amely egytttal megteremti az eltérd jogkovetkezmény alkalmazdsinak a lehet8ségét is. Az
Ibtv. hatdlya ald tartozé szervezetek jelentSs hanyaddnal a kizszolgdlati tisztviselékrél szolé 2011. évi CXCIX. torvény
(tovébbiakban: Kttv.) kertil alkalmazdsra. A Kttv. hatélya ald tartozé koézigazgatdsi szerveknél 7! [étesitett jogviszony
esetében dltaldnos magatartdsi kovetelményként érvényesiild eldirds, hogy ,a kormdnyzati szolgdlati jogviszonyban és a
kozszolgdlati jogviszonyban |[...] a kiz szolgdlatanak elsédlegessége alapjdn és a jo kizigazgatdsba vetett tdrsadalmi bizalom
[fenntartdsdnak szem eléts tartdsdval kell eljarni.””* A Kewv. az éllamigazgacdsi szerv kdtelezettségei'”® kozott rendelkezik
a kormdnytisztviseld feladatainak és a munkakor betiltésével kapcesolatos kovetelményeknek a munkakori leirdsban torténd
rogzitésérdl és a munkakori feladatok elvégzéséhez sziikséges tdjékoztatds és irdnyitds megaddsdrdl. Ezzel osszhangban
a Krtv. rogziti a kormdnytiszeviseld kotelezettségeit és jogait, és rendelkezik'” arrél, hogy a kormdnytisztviseld fel-
adatait koteles a koz érdekében a jogszabdlyoknak, a hivatdsetikai elveknek és a vezetdi dontéseknek megfelel8en, az
dltaldban elvdrhatd szakértelemmel és gondossdggal végezni, tovibba kételes felettese utasitdsat végrehajtani, megha-
tarozott feltételek fenndlldsa esetén annak végrehajidsdr megragadni.

A munkavégzésre vonatkozé jogszabdlyok megsértésének egyik kovetkezménye lehet a fegyelmi feleldsség meg-
llapitdsa. A Ktov. szerint ,,fegyelmi vérséget kover el a kormdnytisztviseld, ha kormdnyzati szolgdlati jogviszonybdl eredd
kotelezettségét vétkesen megszegi.™” A fegyelmi vétséget elkovetd kormdnytisztvisel6vel szemben kiszabhaté fegyelmi
biintetés eltérd méreékdi lehet, a megrovéstdl a hivatalvesztés fegyelmi biintetésig terjedhet. A fegyelmi felelsség
mellett a Kttv. rendelkezik a kormdnytisztvisel kdrtéritési feleldsségérdl is és kimondja ,A kormdnytisztviseld, ha
nem 1igy jdrt el, ahogy az adott helyzetben dltaldban elvdarhatd, a kormdnyzati szolgdlati jogviszonydbdl ereds kitelezertség

169 Ibtv. 11. § (1) bekezdés k) és1) pont

170 A munka torvénykonyvérdl szolo 2012. évi 1. torvény, a kézszolgdlati tiszeviseldkrdl szol6 2011. évi CXCIX. torvény (Keev.), a
kozalkalmazottak jogdlldsdrdl sz616 1992. évi XXXIII. térvény, a honvédek jogilldsirdl sz616 2012. évi CCV. torvény, a fegyveres
szervek hivatdsos dllomdnyt tagjainak szolgalati viszonydrdl sz616 1996. évi XLIII. torvény, a birdk jogdlldsardl és javadalmazdsdrdl
52616 2011. évi CLXIL. tdrvény, a legfébb ligyész, az tigyészek és mds tigyészségi alkalmazottak jogalldsdrol és az tigyészi életpdlydrdl
52616 2011. évi CLXIV. torvény.

171 Kztev. 6. § 17. pont

172 Kttv. 9. § (1) bekezdés

173 Keev. 75.°§

174 Krtv. 76.°§, 78.§

175 Kttv. 155. § (1) bekezdés
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megszegésével okozott kdrért kdrtéritési feleldsséggel tartozik.””® A felel6sség megallapitdsa korében a bizonyitdsi teher
a munkdltaténdl jelentkezik, és az eljérds lefolytatdsakor, a szankci6k alkalmazdsakor a vonatkozé el8irdsok szerint
kell eljérnia.

Az Ibtv. hatdlya ald tartozd szervek mds foglalkoztatottjai esetében az adott jogviszonyra vonatkozd szabdlyok

szerint keril sor a felelésség megdllapitdsdra, a jogkovetkezmények alkalmazdsdra.

176 Kttv. 160. § (1) bekezdés
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7. Felhasznalt és kapcsol6dé f6bb jogszabalyok jegyzéke:

1. Magyarorszdg Nemzeti Kiberbiztonsdgi Stratégidjérdl sz616 1139/2013. (III. 21.) Korm. hatdrozat (Kozzétéve:

Magyar Kozlony 2013. évi 47. szdm)

a.) A kormdnyzati stratégiai irdnyitdsr6l sz6l6 38/2012. (III. 12.) Korm. rendelet (Kihirdetve: Magyar Kézlony
2012. évi 29. szdm)

b.) Magyarorszdg Nemzeti Biztonsdgi Stratégidjdrdl szol6 1035/2012. (II. 21.) Korm. hatdrozat (Kézzétéve: Ma-
gyar Kozlény 2012. évi 19. szdm)

c.) Az Eurépai Parlamentnek, a Tandcsnak, az Eurdpai Gazdasdgi és Szocidlis Bizottsdgdnak és a Régidk Bizott-
sdgdnak ,Az Eurdépai Unié kiberbiztonsdgi stratégidja: Nyilt, megbizhat6 és biztonsdgos kibertér” cimi kozos
kozleménye

2. Az 4llami és dnkormdnyzati szervek elektronikus informdcidbiztonsdgdrdl sz616 2013. évi L. torvény (Kihirdetve:

Magyar Kozlony 2013. évi 69. szdm)

a.) Az elektronikus informdcids rendszerek kormdnyzati eseménykezeld kozpontjdnak, dgazati eseménykezeld
kozpontjainak, valamint a létfontossdgti rendszerek és létesitmények eseménykezeld kozpontja feladat- és ha-
taskorérdl sz616 233/2013. (VI. 30.) Korm. rendelet (Kihirdetve: Magyar Kézlony 2013. évi 111. szdm)

b.) A Nemzeti Elektronikus Informdciébiztonsdgi Hatdsdg és az informdcidbiztonsdgi feliigyeld feladat- és hatds-
korérdl, valamint a Nemzeti Biztonsdgi Feliigyelet szakhatdsdgi eljardsarol sz6l6 301/2013. (VIL. 29.) Korm.
rendelet (Kihirdetve: Magyar K6zlony 2013. évi 129. szdm)

c.) A Nemzeti Kiberbiztonsdgi Koordindciés Tandcs, valamint a Kiberbiztonsdgi Férum és a kiberbiztonsdgi dga-
zati munkacsoportok létrehozdsdval, miikodtetésével kapesolatos szabdlyokrdl, feladat- és hatdskoriikrél sz6lé
484/2013. (XII. 17.) Korm. rendelet (Kihirdetve: Magyar Kozlony 2013. évi 211. szdm)

d.) A zért céla elektronikus informdcids rendszerek biztonsdgdnak feliigyeletével és ellendrzésével kapcsolatos dga-
zati szabdlyokrdl sz616 36/2013. (VIIL. 17.) BM rendelet (Kihirdetve: Magyar Kozlony 2013. évi 123. szdm)

e.) A Magyar Honvédség, a Katonai Nemzetbiztonsdgi Szolgdlat, a Honvédelmi Tandcs és a Kormdny specidlis
miikddését tdmogatd elektronikus infokommunikdcids rendszerek biztonsdganak feliigyeletérdl és ellendrzésé-
18l sz616 16/2013. (VIII. 30.) HM rendelet (Kihirdetve: Magyar Kozlony 2013. évi 143. szdm)

£f) A Nemzeti Adé- és Vimbhivatal elektronikus informdcids rendszerei biztonsdgdnak feltigyeletérdl és ellendrzé-
sérél sz616 34/2013. (VIIL. 30.) NGM rendelet (Kihirdetve: Magyar Kozlony 2013. évi 143. szdm)

g.) Az édllami és onkormdnyzati szervek elektronikus informdcidbiztonsdgardl szo16 torvényben meghatdrozote ve-
zetdi és az elektronikus informdcids rendszer biztonsdgdért felel6s személyek képzésének és tovdbbképzésének
tartalmdrol sz616 26/2013. (X. 21.) KIM rendelet (Kihirdetve: Magyar Kézlony 2013. évi 173. szdm)

h.) Az elektronikus informéciébiztonsdgrél szol6 térvény hatdlya ald tartozé egyes szervezetek hatésdgi nyilvéntar-
tdsba vételének, a biztonsdgi események jelentésének és kozzétételének rendjérdl sz616 73/2013. (XII. 4.) NEM
rendelet (Kihirdetve: Magyar K6zlony 2013. évi 201. szdm)

i.) Az dllami és onkormdnyzati szervek elekeronikus informdciébiztonsdgdrdl sz616 2013. évi L. térvényben meg-
hatdrozott technoldgiai biztonsdgi, valamint biztonsdgos informdcids eszkdzokre, termékekre vonatkozd, vala-
mint a biztonsdgi osztdlyba és a biztonsdgi szintbe soroldsi kovetelményeirdl sz616 77/2013. (XII. 19.) NEM
rendelet (Kihirdetve: Magyar Kézlony 2013. évi 214. szdm)

j-) A diplomdciai informdaciés célokra haszndlt zdrc céla elekeronikus informécids rendszerek biztonsdganak
feliigyeletérdl és ellendrzésérdl sz616 3/2014. (11.26.) KiM rendelet (Kihirdetve: Magyar Kozlony 2014. évi
29. szdm)

3. A létfontossdgti rendszerek és [étesitmények védelmi szabdlyozdsit biztositd, a létfontossdgli rendszerek és [écesit-
mények azonositdsardl, kijel6lésérdl és védelmérdl sz6l6 2012. évi CLXVI. torvény (Kihirdetve: Magyar Kézlony
2012. évi 154. szdm)

a.) A létfontossdgti rendszerek és létesitmények azonositdsardl, kijelslésérdl és védelmérdl sz6l6 2012. évi CLXVI.
torvény végrehajtdsarol szol6 65/2013. (I11. 8.) Korm. rendelet (Kihirdetve: Magyar Kozlony 2013. évi 40.

sz4am)

4. A mindsitett adat védelmérél sz616 2009. évi CLV. t6rvény (Kihirdetve: Magyar Kozlony 2009. évi 194. szdm)
a.) A Nemzeti Biztonsdgi Feliigyelet mikodésének, valamint a mindsitett adat kezelésének rendjérdl sz6lo
90/2010. (I1I. 26.) Korm. rendelet (Kihirdetve: Magyar Kozlony 2010. évi 44. szdm)
b.) Az iparbiztonsigi ellendrzés és a telephely biztonsdgi tanudsitvdny kiaddsdnak részletes szabdlyairdl sz6lo
92/2010. (I1I. 31.) Korm. rendelet (Kihirdetve: Magyar Kozlony 2010. évi 47. szdm)
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c.) A mindsitett adat elektronikus biztonsdgdnak, valamint a rejtjeltevékenység engedélyezésének és hatésdgi fel-
tigyeletének részletes szabélyairdl sz616 161/2010. (V. 6.) Korm. rendelet (Kihirdetve: Magyar Kozlony 2010.

évi 69. szdm)

5. Az informdciés 6nrendelkezési jogrdl és az informdcidszabadsdgrdl sz6l6 2011. évi CXII. torvény (Kihirdetve:
Magyar Kozlony 2011. évi 88. szdm)

6. A nemzeti adatvagyon kérébe tartozé dllami nyilvéntartdsok fokozottabb védelmérdl sz616 2010. évi CLVIL. tor-
vény (Kihirdetve: Magyar Kozlony 2010. évi 196. szdm)

7. A szabélysértésekrdl, a szabalysértési eljdrdsrol és a szabdlysértési nyilvdntartdsi rendszerrdl sz616 2012. évi II. tor-
vény (Kihirdetve: Magyar Kozlony 2012. évi 2. szdm)

8. A Buntet§ Torvénykonyvrdl sz6lé 2012. évi C. torvény (Kihirdetve: Magyar Kézlony 2012. évi 92. szdm)
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8. Felhasznalt internetes forrdsok jegyzéke:

Digitdlis Menetrend:
http://europa.cu/rapid/press-release_IP-10-1239_hu.htm
http://europa.eu/rapid/press-release_IP-10-581_hu.htm
http://europa.cu/rapid/press-release_MEMO-10-200_hu.htm

»Nyilt, biztonsdgos és megbizhatd kibertér” EU stratégia tervezete:
http://europa.cu/rapid/press-release_IP-13-94_hu.htm

Irdnyelvtervezet a hdldzat- és informdcidbiztonsignak az egész Unidban egységesen magas szintjére vonatkozé intézkedé-
sekrol:

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2013:0048: FIN:HU:PDF

http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/HU/trans/138226.pdf

ENISA:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0]J:1:2013:165:0041:0058: HU:PDF

Szémitdstechnikai Blindzés Elleni Eurépai Kézpont:
http://europa.cu/rapid/press-release_IP-14-129_hu.htm

eu-LISA:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0]J:1:2011:286:0001:0017:HU:PDF
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