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1. FEJEZET

Elektronikai hadviselés az informdaciés
miiveletekben és a kibertéri miveletekben

1.1 Informdcids miiveletek
1.1.1 Az informdciés hadszintér megjelenése

Napjaink 4j tipust tdrsadalmdban a kiilonféle informdcids tevékenységek az tigynevezett
informdcids kérnyezetben, vagy mds kifejezéssel az informdcids szintéren zajlanak. Az
informdcids kérnyezet definicidjira tobbféle meghatdrozdssal is taldlkozhatunk, atcdl
figgben, hogy ki milyen szempontbdl vizsgdlja azt, és mit tart fontosnak hangstlyozni.
Az USA 6sszhader6nemi informdciés miveletek doktrindja szerint az informdcids kor-
nyezet mindazon egyének, szervezetek és rendszerek dsszessége akik, és amelyek az informdcié
gytijtésével, feldolgozdsdval, szétosztdsdval foglalkoznak.! A definicié szerint az informdcids
kornyezet magdba foglalja annak valamennyi szerepl8jét és eréforrdsait, illetve tevékeny-
ségeit és folyamatait.

Az informidcids kornyezetnek tobbféle szintje lehet. Témdnk szempontjdbdl ezek
kozil keteSt emeliink ki: a globdlis informdcids kornyezetet és a katonai informécids
kornyezetet. Az informdci6s térsadalom kibontakozdsdval kialakulé globdlis gazdasdgot
a globdlis informdcids kornyezet veszi koriil. A fenti meghatdrozist alapul véve a glo-
bélis informdcids kornyezet az informdcié vildigméretd gytjtésével, feldolgozdséval és
elosztésaval foglalkozé szereplék (egyének, szervezetek és rendszerek) dsszessége. Ennek
a globdlis kornyezetnek a technikai-technolégiai alapjdt az a globdlis informdcids infra-
strukedra képezi, amely nem mds, mint azoknak a vezetékes és vezeték nélkiili tdvkoz-
lési rendszereknek, szimit6gép-halézatoknak és egyéb informdcidszerzd, -feldolgozo és
-szétosztd rendszereknek az dsszessége, amelyek a globdlis informdacidcserée biztositjak.
A globdlis informdcids kdrnyezetnek a vildg minden érintett globdlis, regiondlis és nem-
zeti szerve, intézménye és rendszere részét képezi.

Az informdcids kornyezet megjelenése kovetkeztében, a katonai miiveletek miksdési
teriiletei és tartomdnyai tovabb béviiltek. A hadszintér fizikai dimenzidi kiegésziilnek
egy lényeges, nem f6ldrajzi dimenzidval. A szdrazfoldi-, tengeri-, légi- és kozmikus had-
szintér mellett a hadviselés egy Gjabb tartomdnya jelent meg, amelyet katonai informd-
cids kornyezetnek, mds széval informdcids hadszintérnek neveziink.

' Joint Publication 3-13, Information Operations, 27 November 2012 by United States Govern-
ment US Army, p. I-1. (forditottdk a szerzdk)




Elektronikai hadviselés

Az informdciés hadszintéren a szdrazfoldi-, légi-, tengeri- és kozmikus mtveletek
mellett, és azokkal szoros 6sszhangban, egy Gjabb fajtdji katonai tevékenységet is foly-
tatnak az egymdssal szembendllé felek az informdcié megszerzéséért, megtartdsaére és
hatékony felhasznaldsaére. E tevékenységeket dsszefoglaléan informéciés miiveleteknek
nevezik. Az informdcids hadszintér kifejezésben az informdciés jelzé azonban nemcsak
az informdcids miveletekre utal. Azt is jelent, hogy a hagyomdnyos katonai mavele-
teket a kordbbiakndl jelentSsebben tdimogatjdk az informécids korszak 4ltal biztositott
infokommunikdcids technoldgidk.? Ezdltal mindségileg 6j helyzet 4ll el§ a katonai tevé-
kenységek eddigi torténetében, hiszen ha az egyik félnek egyre gyorsabban és pontosab-
ban van lehet8sége folyamatos informéciédramldssal az adatok gytijeésére, feldolgozdsira
és tovdbbitdsdra, mikozben kihaszndlja, vagy megakaddlyozza az ellenség képességét
ennck megtételére, akkor uralja az informdcids hadszinteret.?

Az informdciés hadszintér a hdborus szintér egyik specidlis vetiilete, amelyben az
informécids kiizdelem az informdcié megszerzéséért és a szembendllé félnél hacéko-
nyabb felhasznéldsdért folyik. Az informdcids hadszintér minden olyan valés és virtu-
alis teret, helyet, eszkozt, rendszert magdba foglal, ahol az informdcié megszerzésével,
eldallitdsdval, feldolgozdsdval, felhaszndldsdval, tdroldsival és védelmével foglalkoznak.
Az informdciés hadszintér kiterjedésében rendszerint talnd a valédi hadszintéren, mivel
a hadmtiveleti teriileten kiviil magiba foglalja a hdtorszdgi tdimogaté6 katonai és polgdri
szervek infokommunikaciés rendszereit és szervezeteit is.

A jelenkor négydimenziés hadszinterét (levegd, szdrazfold, viz és (r) az informdcids
hadszintér kapcsolja 8ssze. Az informdciés hadszintér dominancidja teszi lehetévé, hogy
a parancsnok jobb réldtdssal rendelkezzen a miveletekre, és az erdk hatékonyabban
hajtsak végre feladataikat.

Napjainkra a fejlett infokommunikdcids technolégidval rendelkezd hader8kben
megvalésul a harcmez8 digitalizdldsa. Megjelennek a harctéri szdmitdgépek osszekap-
csolasabdl kialakitott harcdszati internetnek (7actical Internet — T1) nevezett halézatok.
A harcdszati internet tulajdonképpen nem mds, mint a szdmitégépek, digitalis harci-
szati rddidk és routerek integrdci6ja, amely a nyilt rendszerekbdl ismert protokollokat
(Transmission Protocol/Internet Protocol — TCP/IP) alkalmazza. A harcészati internet egy
olyan IP alapt halézat, amely a felhaszndl6k legalsé szintjétdl a miiveleti parancsnokig
bezdrélag mindenkinek lehetévé teszi a gyors adatdtvitelt és adathozzaférése, ezdltal va-
16sitva meg egy egységes informdcids rendszert.’

Haig, Zs.; VARHEGYI, 1.: Hadviselés az informdcids hadszintéren. Zrinyi Kiadd, Budapest, 2005.
p. 156.

SE1rERTH, G.: Hatdsalapti informdcids mitveletek. Nemzetvédelmi Egyetemi Kézlemények, 9. évf.
4. sz., ZMNE, Budapest, 2005. pp. 17-23.

HaiG, Zs.; VARHEGYL, L.: Hadviselés az informdcids hadszintéren. Zrinyi Kiadé, Budapest, 2005.
p. 157.

> Hoka, M.: The Tactical Interner. AARMS, Volume 2, Issue 2., MZNDU, Budapest, 2003.
pp. 271-282.
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1. fejezet — Elektronikai hadviselés az informdciés miiveletekben és a kibertéri miveletekben

A harctér digitalizdldsa a katonai szdmitogép-hdlézatok megjelenése mellett azt is je-
lenti, hogy megjelennek az iizenetcsomagok tovébbitdsdra alkalmas, kis valészintséggel
felderithetd (Low Probability of Intercepr — LPI) digitlis hiradé rendszerek. A digitélis
hiraddsra val6 dccérés lehetdvé teszi a kapcsolékozpontok mell8zésé, és az Ggynevezett
kapcsoldsmentes dsszekottetések megvaldsitdsdt. Ezen tdlmenden a torzsekben digitélis
vezetéstechnikai és irodatechnikai eszkdzok alkalmazdsdra térnek dt. Megjelenik a digi-
télis térkép és a térinformatikai (Geographical Information System — GIS) alapt tervezés.
A harcparancsok digitdlis formdban késziilnek, sokszorosithatok és tovébbitdsuk az al4-
rendelteknek egyidejileg torténhet.

A harcmezd digitalizéldsnak koszonhetSen lehetdvé vélik a haremez6 ldthatévd wéeele.
A harctéri vizualizdcié (Battlefield Visualization) azt jelenti, hogy a digitélis harcmez8rél
digicdlis 4116 és mozgd képeket, térképvdzlatokat juttatnak a parancsnokok szdmité-
gépére, amelynek segitségével tdvolabbra, és a be nem ldthaté teriiletekre is képesek
betekinteni. Ezédltal kovetni lehet az ellenség tartalékainak mandvereit, valamint képesek
folyamatosan figyelni a szemmel még nem ldthatd, de példdul piléta nélkiili felderitd
eszkozokkel vagy harctéri szenzorokkal érzékelhetd harctéri helyzetvédltozdsokat.®

1.1.2 Az informéciéalapi hadviselési médok kialakuldsa

A torténelem sordn a hadviselés jelentds valtozdsokon ment keresztiil mind a haderd
strukedrdjdc, 1éeszdmde, fegyverzetée illetden, mind pedig az alkalmazote harceljdrdsok
tekintetében. A hadviselési formdk az évszdzadokon keresztiil fokozatosan fejlédtek, 4j
technikai eszk6zok sora jelent meg a hadszintéren, és ezek torvényszertien magukkal
hozték az Gj alkalmazdsi elvek megjelenését.

A katonai miiveletek sikeres végrehajtdsdt az egyre kifinomultabb infokommuni-
kécids technoldgia, az informdcidgyijtd rendszerek, a vezetési-irdnyitdsi rendszerek és
a fegyverrendszerek — beleértve a nem-halalos képességeket is — dsszekapesoldddsa teszi
lehetdvé. A sikeres miveleteket az ellenség rendszerei megértésének jobb képessége ti-
mogatja. Az infokommunikdcids technoldgia segit felismerni, hogy a szemben4llé £l
hogyan tevékenykedik, hol vannak a valédi sebezhetd pontjai. Természetesen mindezek
a mdsik félre is érvényesek, vagyis az infokommunikdcids rendszereken alapuld tényez8k
ugyantgy novelik az ellenség képességeit, mint a sajdtjainkat.”

Napjaink katonai miveleteiben kiemelt jelentdséget kap a vezetési ciklusidd drasz-
tikus csokkentése. A vezetési ciklus ideje az adott miivelet végrehajtisdhoz sziikséges
teljes id8tartamot maggban foglalja, amely tartalmazza: a célpont(ok) felderitését, azo-
nositsdt, adatainak feldolgozdsit, elemzését; a végrehajté alakulat és fegyverrendszer

HaiG, Zs. — VARHEGYI, L.: Hadviselés az informicids hadszintéren. Zrinyi Kiadd, Budapest, 2005.
p. 159.

Puroy, R. W. H.: A hatdsalapii mitveletek dstérele a gyakorlatba. Nemzetvédelmi Egyetemi Kozle-
mények, 9. évf. 4. sz., ZMNE, Budapest, 2005. pp. 9-16.
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kivélasztdsdt; a déntés meghozataldt; a parancs kiaddsdt; a feladat végrehajdsdt; és az
eredmények ellenbrzését. A vezetési ciklus idtartamdnak gyorsulé titem( csokkenése
kolcsonos osszefiiggésben 4ll a hdl6zatos infokommunikdcids eszkozok mennyiségi és
mindségi mutatdival. Ez azt jelenti, hogy a katonai miveletek felgyorsult titeme egyrészt
megkéveteli a gyors, pontos déntések meghozataldt, ami a hdlézatba kapcsolt eszks-
zok alkalmazdsdval érhetd el. Mdsrészt az infokommunikdcids technoldégia rohamos
fejlédése, a szdmitdsi kapacitds, adatdtviteli sebesség, adattdroldsi képesség novekedése
lehetdvé teszi a gyors és pontos adatszerzést, tovdbbitdst, helyzetértékelést és objektiv
dontések meghozataldt.

A vezetési ciklusidd csokkentésére vald torekvés szoros kapesolatban van az inform4-
cids folény kialakitdsdnak képességével. Az informdcids folény kivivdsa és megtartdsa
merdben 4j tipust hadviselési elvek, formdk, médok alkalmazdsde teszik sziitkségessé.
Ezek az 4j elvek gyokeresen mds aspektusbdl kozelitik meg a katonai siker eléréséhez
vezetd utat. A hdbortra, hadviselésre jellemzd pusztitds, rombolds, emberi élet kioltdsa
helyett a hatékonysdg, az él8erd megévdsa, a manipuldcid, és a vezethetetlenség dllapo-
tdnak (kdosz) eléidézése a cél. Ez azt jelent, hogy a katonai miveletekben az informd-
cidalapu hadviselési médok egyre inkdbb elétérbe keriilnek, a végsé sikert jelentésen
befolydsolé szerepet kapnak.®

1.1.3 Az informdciés folény

A korszer(i katonai miiveletekben — a célok elérése érdekében — a szembendlls felek
minden tdmadé és védelmi eszkdze és -mddszert felhaszndlnak az informdcids képes-
ségeik kihaszndldsdra, és a masik fél lehet8ségeinek csokkentésére.” A sajét informdcios
képességek erdsitésének és az ellenség informdcids lehetdségei gyengitésének képessége
a katonai miiveletekben egy 4j tipust folénytényezdben,' az informdciés folényben
nyilvianul meg.

Az informdciét minden esetben annak relevancidja, id8belisége és pontossdga jellem-
zi. Az informdciés folény kialakitdsdra tect eréfeszitések azt célozzdk, hogy ezek a ténye-
z8k kozelitsenek a 100% irdnydba. Természetesen ezt a kivant értéket soha nem lehet
elérni, mivel azt minden esetben kiilonb6z6 korldtok akaddlyozzdk. A katonai mivele-
tekben a sajdt oldalon kiilonb6z8 informdciévédelmi intézkedésekkel arra toreksziink,
hogy az informécié ezen tulajdonsdgait kozelitsiik a felsd hatdrig. A szembendllé fél ol-
daldn pedig kiilonb6z6 tdimadé informdci6s képességekkel — példdul a vezetés-irdnyitdsi
rendszer megsemmisitésével, miikodésének akaddlyozdsdval, félrevezetésével — probéljuk
az informdcié fentebb jelzett tulajdonsdgait lerontani. Mindezt szemlélteti a 1.1. 4bra.

Haig, Zs. — VARHEGYI, 1.: Hadviselés az informdcids hadszintéren. Zrinyi Kiadd, Budapest, 2005.
p. 168.

* MUNK, S.: Az informdcids folényrél. Hadtudomdny, XI. évf. 3. sz., 2001. pp. 43-52.

A katonai miiveletekben tobbféle folénytényezd ismert, mint példdul légi folény, tengeri f6lény,
hadmiveleti folény.
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a. Informacids helyzet b. Informacids folény kialakitasa

1.1. dbra. Az informiciés f6lény értelmezése

Katonai értelmezés szerint az informdciés folény a két szembenalld fél kozotdi rela-
tiv viszonyt jelenti, amely felhaszndlhaté a sajdc célok, érdekek mdsik félnél eredmé-
nyesebb érvényesitésére. A folény tehdt tulajdonsdgok, képességek, lehetdségek kozotti
célorientdlt, helyzetfiiggd, elényos kiildnbséget jelent. Az informdcids f6lény szintjeit
— a szembendll¢ felek képességei kozotti kiilonbség mértékét — tekintve lehet példdul
elény, folény, uralom, idébeni fenndlldsa szerint pedig lehet dllando, tartds, ideiglenes és
valtozé. Az informdcids folény egyardnt jelentheti a szemben 4116 felek kozotti viszonyrt,
valamint azt a helyzetet, amelyben ez a viszony fenndll. Ezek alapjdn az informécids
folény az érintett felek informdcids képességei kozotti, az adott fél szimdra hadmiiveleti
eredményekben realizdlhaté el8nyos kiilonbséget jelenti.'?

Az informécids f6lény megléte napjaink informéciéra alapozott katonai miveleteiben
elsérend fontossdgt. Aki ugyanis birtokolja az informécids folényt, az tdbb, pontosabb
és valds idejli informdcidval rendelkezik, és felhaszndlva a korszer(i katonai informécids
rendszereket, megalapozottabb, pontosabb, objektivebb dontéseket képes hozni, mint
a masik fél. Az informdcids f6lény birtokdban 1év6 fél képes informdci6s rendszereit és
azok képességeit kihaszndlva hadmiveleti f6lényt elérni, és a helyzetet folyamatosan
tgy alakitani, irdnyitani, hogy emellett az ellenséget megfossza ugyanezen képességeitél.

""" ArBertS, D. S. — GARSTKA, ]. J. — STEIN, E P: Network Centric Warfare: Developing and Leveraging
Information Superiority. CCRP Publication Series, Washington, 1999. p. 34., p. 56. (a forrds
alapjdn szerkesztették a szerz8k)

2 MUNK, S.: Az informadcids folényrél. Hadtudomdny, XI. évf. 3. sz., 2001. pp. 43-52.
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Az informdcids f6lény megléte a birtokléja szimdra a kévetkez8ket jelenti:

— az informdciés technoldgia alkalmazdsa terén elényben van a szembendllé féllel
szemben, és ezt a f5lényt folyamatosan képes ndvelnis

— ahdlézatalapt miveleti képesség birtokdban a sajic dontési ciklus tudomdnyra
tdmaszkodd, megalapozottabb, gyorsabb és ennek kovetkezményeként hatéko-
nyabb, mint a szembendll$ fél hasonld vezetés-irdnyitdsi folyamata;

— tobbet tud a szembendllé félrdl, mint amit & tud a sajdt erdirdl;

— eredményesen tudja korldtozni a szemben 4116 fél vezetés-irdnyitdsi rendszereit,
befolydsolni déntési folyamatait, mikézben az ellenség hasonlé tevékenységével
szemben megfeleld védelemmel rendelkezik.'

Az informicids folény kivivdsinak és megtartdsdnak hirom azonos fontossdgu terii-
lete van. Mindenekeldtt az informdcids folény alapjdt az adja, hogy elegendd, pontos és
val6s idejli informdcidval kell rendelkezniink a dontést befolydsold tényez8krél, ame-
lyek a katonai miiveletekben hdrom teriilet koré csoportosithaték, tgymint: az ellenség
helyzete, a sajét kotelékek helyzete, valamint a harctéri kdrnyezet, ahol a katonai ma-
velet zajlik. E hdrom teriiletrdl a felderités és a sajit erdk jelentései alapjdn juthatunk
informdciéhoz.

Misodsorban ki kell épiteni a sajét hdlézatalapt informdcids rendszereinket, ame-
lyeket hatékonyan kell miikdtetni annak ellenére is, hogy a szembendllé £l komoly
erbfeszitéseket tesz annak érdekében, hogy vagy magdt az informdcié tartalmat, vagy
az informdcids rendszereket, illetve a dontéshozd(ka)t megprébalja korldtozni, 6ssze-
zavarni, és ezdltal egy szdmdra kedvezd helyzetet el8idézni. Ez tehdt azt jelenti, hogy
megfeleld védelmi megolddsokat kell alkalmazni a sajdt informdcidk és informdcids
rendszerek megdvdsa érdekében.

Harmadrészt pedig rendelkezniink kell mindazon képességekkel, amelyekkel befo-
lydsolni tudjuk a szembendllé fél informdciéit, informdcids rendszereit és folyamatait,
valamint dontéshozdit. Ennek hatdsdra kevesebb és pontatlanabb inform4cié 4ll a szem-
bendllé fél rendelkezésére a dontést befolydsolé tényezdkrél, aminek kévetkeztében
a parancsnok nem lesz képes objektiv, valés idej elhatdrozds meghozataldra.

Az informdcids f6lény elérése és egy adott idészaknak megfeleld tartds érvényessége az
informdcids uralom kivivdsdhoz vezet. Az informdciods folény megléte nem folyamatos,
dllandé és véltozatlan. Egyenletesen fenntartani nem lehet, mivel az szimos tényez8t8l
figg, és tartdssdga (érvényessége) id8szakonként valtozhat.

Az informdcids folény csak akkor biztosit felhaszndlhatd elénydket a sajdt fél szdmadra,
ha ez a f6lény a dontésekben és a feladat végrehajdsban is érvényesil. Vagyis a végcél
a vezetési ciklusban'® jelentkezd vezetési folény elérése. A vezetési folény azt jelenti,

VARHEGYL, 1. — MAaKkay, L.: Informdcids korszak, informdcids hdbori, biztonsdgkultiira. OMIKK,
Budapest, 2000. p. 158.

A vezetési ciklus elemei az informdlédds, helyzetériékelés, dontés és végrehajids. Kilfoldi szakiro-
dalmi megnevezése: OODA Loap — Observation, Orient, Decide, Act Loop.
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hogy a korszerd, hilézatba kotott vezetés-irdnyitdsi rendszerek segitségével a parancsnok
gyorsabban, megalapozottabban, a kialakult helyzet kezelésére tobb redlis cselekvési
valtozatot (Course of Action) figyelembe vevd dontést képes meghozni, mint az ellen-
ség. Ennek kovetkeztében a sajét vezetési ciklus az ellenség vezetési idéciklusdn beliilre
kertil, tehdt gyorsabb lesz a sajdt informdcidszerzés, helyzetértékelés, dontés és feladat
végrehajtds, mint az ellenségé. Az id6ben meghozott helyes dontés hatdsara 0j helyzet 4ll
el8 harctéren, ami el6ényds a vezetési folényben 1év8 szdmdra és hdtranyos az ellenségre
nézve. A vezetési folény birtokosa a feladat végrehajtdsdt kordbban tudja megkezdeni, és
igy képes a kezdeményezést megragadni, valamint akaratdt folyamatosan rékényszeriteni
a szembenallé félre.

A sajét vezetés-irdnyitdsi képességeink maximdlis kihaszndldsa, és a szembendllé fél
hasonlé képességének részleges vagy teljes akaddlyozdsa jelentds erdsokszorozé tényezd,
amely a katonai miveletek végrehajtdsdban nyilvinul meg. A sajdt erdk pontos és hiteles
informdciékon alapulé elhatdrozds alapjin végzik feladataikat. Az eloljard folyamatosan
kapcsolatban van az aldrendeltjeivel, akik a valds helyzetre reagdlé feladataikat szerve-
zetten képesek végrehajtani.

Ezzel szemben a mdsik fél folyamatos informdcidhidnyban szenved, igy a parancsnok
doéntései pontatlan és csak valdszinGsithetd informdcidkon alapulnak. Az aldrendelt-
jeivel valé kapcsolattartds bizonytalan vagy lehetetlen, aminek kovetkeztében paran-
csait, intézkedéseit nem tudja lejuttatni a végrehajtéi szintre, illetve azok képtelenek
helyzetiikrdl tdjékoztatni az eldljérét. Ennek eredményeként a feladat végrehajdsa
irdnyithatatlannd, kaotikussd valik. Mindezek alapjin a — miiveletek tervezése sordn
alkalmazott — szembendll$ felek kozotti hagyomdnyos erdviszony szdmvetés elveszti
korabbi jelentéségét.”

1.1.4 Informacidés miiveletek értelmezése, teriiletei

Az informdciés tdrsadalom miikodését befolydsold tevékenységek elmélete szerint a
tdrsadalmakac fejletlen- (vagy kevésbé fejlett-) és fejlett-, vagy mds széval els6- és mdsod-
foka tdrsadalmi-technoldgiai civilizdcids fejlettségi szintre oszthatjuk. A fejlett, mdsodik
fokozatt tdrsadalmi rendszerek jogi és erkolesi torvényekkel, szabélyzdkkal, szabvanyok-
kal irdnyitottan mtikodnek. Amennyiben ez a magas fokd szervezettségi rend — vala-
milyen kiilsé vagy belsd negativ hatdsokndl fogva — megszlinik, vagyis a torvények és
szabdlyzok mar nem képesek miikodni, akkor az érintett szervezeteknél és rendszerek-
nél bekovetkezik a dereguldcié, egy tdrsadalmi-technoldgiai hanyatlds az elsé fokozatt
civilizdcids szervezettségi szintre, ahol a természet térvényei objektiv médon — a kdosz
torvénye szerint — hatnak.

5 Haig, Zs. — VARHEGYI, 1.: Hadviselés az informdcids hadszintéren. Zrinyi Kiadd, Budapest, 2005.

pp- 163-168.
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Egy konfliktushelyzetben az alapvetd cél sajét oldalon a mdsodik fokozatu civili-
z4cids rend fenntartdsa és az ellenfélnél az els§ fokozatt civilizdcids rend ideiglenes
kialakitdsa, vagyis irdnyithatatlan helyzet, sajdtos kdoszrend eldidézése.'® E kett8s célt,
az informdciét magit, illetve az informdcidt kezeld rendszerek miikodésée sajac oldalon
pozitiv, illetve az ellenfél oldaldn negativ irdinyban befolydsold, dsszehangolt informéciés
tevékenységekkel lehet elérni. Katonai értelmezés szerint ezen dsszehangolt informécids
tevékenységeket informdcids miveleteknek nevezziik.

Az informiciés miiveletek kezdeti jegyei az els§ Obél-hdbortban (1991) voltak fel-
ismerhet8k, ahol a szovetséges erdk sikerének déntd eleme volt az informécids f6lény,
és vezetési folény, amelyet multiszenzoros adatszerzéssel, adatftizids feldolgozési techno-
16gidval, szdmitégép-halézatokra alapozott harcvezetéssel, az ellenség vezetés-irdnyitdsi
rendszereinek bénitdsdval és félrevezetésével értek el. Mindezen tevékenységeket tervsze-
rden, egységes vezetés alatt végezték, ami az informdcids miveletek egyik alapvetd elve.

Napjainkban a hagyomdnyos hadszintereken folyé katonai miveletekkel egyiitt az
informdcids hadszintéren informdciés miveletek is zajlanak. Minden olyan tevékenysé-
get az informdcids miveletek kozé sorolhatunk, amelyek a szembendll6 fél informécids
rendszereire, végsé soron informdcidira gyakorolnak olyan hatdst, amelyekkel a sajdt
doéntéshozok a politikai, gazdasdgi és katonai célkittizéseik elérése érdekében tdmogatha-
0k, illetve amelyek biztositjak a sajdt informdcidk és az informdci6s rendszerekben rejlé
képességek maximdlis kihasznaldsdt és megvédését. Az informdcidés miveletek a mar
kordbban is bemutatott hdrom dimenziéban folynak, tgymint:

— a fizikai dimenziéban;
— az informicids dimenziéban; és
— a kognitiv (tudati) dimenziéban.

A fizikai dimenzidban jelentkezd hatdsok az informdcids infrastrukeirdk és infokom-
munikdcids rendszerek elemei elleni fizikai tdmaddsokat illetve ezek védelmér jelenti.
Az informdcids dimenzidban folytatott informdciés miveleti tevékenységek az emlitett
elektronikus informdcids folyamatoknak (példdul adatszerzés, adattdrolds, adatfeldol-
gozds, kommunikdcid) elektronikai Gron vald, korldtozé hatdsti tdmaddsdr jelenti annak
érdekében, hogy a célpontokat és azok miikddését pusztitd, rombolé fizikai rahatds
nélkill kozvetleniil lehessen befolydsolni. Mdsrészrdl ide tartozik a szembendllé fél sa-
jat elektronikus informdcids folyamatainkra irdnyulé hasonlé tdmaddsinak megaka-
dalyozdsa is. A kognitiv (tudati) dimenziéban megvaldsuld informdcids tevékenységek
a szembendllé fél oldaldn kézvetleniil az emberi gondolkoddst — észlelést, érzékelést,
értelmezést, véleményt, vélekedést — veszik célba valés, cstsztatott vagy hamis infor-
micidkkal, elektronikus és nyomtatott médidval vagy kozvetlen beszéd formdjiban.
Sajét oldalon pedig az ellenség fenti tevékenységével szembeni védelmi megolddsokat
soroljuk e dimenzidba. E dimenzidban a cél a dontéshozdk kozvetlen befolydsoldsa,
ami egybeesik az informdciés miveletek informdcids folényen keresztiil elérni kivant

16 Uo. p. 180.
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célkittizésével, vagyis, hogy a dontéshozét olyan helyzetbe hozzuk, hogy sajit oldalon
optimdlis déntést hozhasson, mdsik oldalon pedig pontosan ellentétes hatdst érjiink el,
amely kihat a katonai mveletek sikerességére vagy sikertelenségére. (1.2. dbra)

INFORMACIOS KORNYEZET:
fizlkai-, informacios-, udatl dimenzio

I Informacié védelme

‘ Helyes Sikeres
dontés katonal mivelet

SAJAT EROK

Védalmi
(e L o | EIég &5 pontos
informacio

prf il e BB

hatasok

“—————— Informacié befolyasolasa J—~

1.2. dbra. Az informaciés miiveletek hatdismechanizmusa'”

A fentiek alapjin megfogalmazhatjuk, hogy mit is értiink 4ltaldnossigban informd-
ciés miveletek alatt. Azére csak 4ltaldnossdgban adjuk meg az informdcids miveletek
definiciéjdt, mert a kiildnboz8 orszdgokban, katonai szovetségekben (példdul NATO),
a haderékben és azok doktrindiban eltérd, kiilonbozd teriileteket jobban kihangsilyozé
vagy mésokat hdttérbe szorité megfogalmazdsokkal, értelmezésekkel is taldlkozhatunk.

Az informdciés miveletek tehdt a fizikai-, az informdcids- és a tudati dimenzidéban
érvényesiil8, koordindlt tevékenységeket jelentik, amelyek a szembendll$ fél informa-
cidira, informdcidalapt folyamataira és infokommunikdciés rendszereire gyakorolt réd-
hatdsokkal képesek befolydsolni a dontéshozdkat a politikai és katonai célkittzéseik
elérésében tgy, hogy emellett a sajdc hasonld folyamatokat és rendszereket hatékonyan
kihaszndljik és megovjdk. Az informdcids miveletek — az informdcids folény és a be-
folydsold képesség elérése valamint megtartdsa érdekében — minden szinten (példdul
politikai, gazdasdgi, kulturélis, katonai: haddszati, hadmtiveleti, harcdszati) és minden
idében (Béke, vilsdg, habort) alkalmazott informdcids képességek kozotd integrild,
szinkronizdl6 és koordindlé tevékenység.

Az informiciés miiveletek célja az informdcids folény, informdciés uralom, és végsé
soron a vezetési folény kivivaséval a befolydsolé képesség fenntartdsa, a sajit oldali ve-
zetési ciklus szdmdra id8csokkentés, a szembendlld fél vezetési iddciklusa tekintetében
pedig idénovelés elérése érdekében.

7" Haig, Zs. — KovAcs, L. — MUNK, S. — VANYA, L.: Az infokommunikdcids technolégia hatdsa a had-
tudomdnyokra. Nemzeti Kozszolgélati Egyetem, 2013. p. 83.
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Az informiciés miiveletek tehdt nem mds, mint a kiilonbozé elkiiloniilten is 1éte-
z8, komplex informdcids tevékenységek kozotti integrald, szinkronizalé és koordindlé
tevékenység, amelynek sziikségességét és létjogosultsdgdt az 8sszehangolt informdcios
tevékenységek nagysdgrendekkel novelhetd hatékonysiga adja. Az informdciés mive-
letek egymdssal osszhangba hozott széles tevékenységi teriileten, szimos — kiilén-kiilon
is alkalmazhatd -informdcids vagy informécidalapt tevékenység révén érvényesiilnek.

Az informéciés miiveletekkel olyan ujfajta eljdrdsok jelennek meg a hadmivészet-
ben, amelyek ugyanarra a célra irdnyulnak, mint a hagyomdnyos hadviselés, azonban
modszerei és eszkdzei az esetek tobbségében jelentds mértékben eltérnek attdl. Mig
a hagyomdnyos katonai miveletek alapvetSen az ellenség tlizzel valé pusztitdsdra ird-
nyulnak, addig az informdciés miiveletek elsésorban a szembendll6 fél informdcidinak
és informdcids képességeinek, vezetés-irdnyitdsi rendszereinek felderitésére, miikodésik
korldtozdsdra, befolydsoldsdra, illetve a sajdt hasonlé képességek és rendszerek alkalma-
zésdra és védelmére torekszik a maga sajdtos eszkozrendszerével és médszereivel. Az
ellenség harcol6 csapatainak pusztitdsa nélkiil hdborus kériilmények kozott nem érhetd
el tartds siker. Az informdciés miveletek alkalmazdsa azonban lényegesen kevesebb
eréforrds bevondsdval, és a veszteségek jelentds mérséklésével lehetévé teszi a gydzelem
kivivdsdt. Az informdcids miveletek [ényege éppen az, hogy elemeinek integrélt, 6ssze-
hangolt alkalmazdsa dont médon képes befolydsolni a fegyveres kiizdelem kimenetelét,
a katonai és politikai célok elérését.

Az informdciés miveletek a harc-hadmiveleti timogatds korébe tartoznak. Ezek
a miveletek a 21. szdzadi teljes katonai miiveleti spektrum — példdul konfliktus, vélsdg,
hibord, békekikényszerités, béketeremtés, békefenntartds, békemegdrzés, stabilizdci —
minden fizisdban megtaldlhaték. Az alkalmazott informdacidalapt tevékenységek kore,
intenzitdsuk és id8tartamuk mindenkor a kialakult helyzettdl és a feladattdl fiigg.'®

Mint arra mdr kordbban utaltunk, az informdciés miiveletek a mar kordbban is 1étezd,
és a katonai miiveletekben alkalmazott informdcids tevékenységek kozotti 6sszhangot
teremti meg. Ennélfogva dsszetevdit is ezek alkotjak, kiegésziilve olyan 0j képességekkel,
amelyek csak az informdci6technolégia fejlédésével, illetve harctéren valé megjelenésé-
vel egy id6ben jelenhettek meg (példdul a szdmitdgép-halézatok harctéri alkalmazésa).
Mint ahogy azt mdr a definiciéndl is jeleztiik, ugyanazon indokok alapjdn itt sem adhat6
egy egzakt felsorolds az informéaciés miveletek teriileteit illetéen. Altalinossigban az
informdciés muveleteket alkoté elemek kozé az alabbiak sorolhaték:

— a mveleti biztonsdg (Operation Security — OPSEC);

— a katonai megtévesztés (Military Deception — MILDEC);

— a pszicholdgiai miveletek (Psychological Operations — PSYOPS);

— a fizikai pusztitds (Physical Destruction — PD);

— az elektronikai hadviselés (Electronic Warfare — EW); és

— a szdmitégép-hdlézati miveletek (Computer Network Operations — CNO).

'8 Haig, Zs. — VARHEGYI, 1.: Hadviselés az informdcids hadszintéren. Zrinyi Kiadd, Budapest, 2005.

pp. 181-185.

18




1. fejezet — Elektronikai hadviselés az informdciés miiveletekben és a kibertéri miveletekben

Az informicids miiveletek kapcsolédé elemei kozé sorolhatjuk a civil-katonai
egytcemkodést (Civil-Military Cooperations — CIMIC) és a tomegtédjékoztatdst (Public
Information — PI). A hatékony informdciés miveletek végrehajtdsinak alapjét minden-
esetben a hdlézatos infokommunikdcids technoldgidn alapulé sajdc vezetés-irdnyitdsi
rendszerek és az dsszadatforrds felderités adja.

A teriiletek egyenként is alkalmasak arra, hogy a fizikai-, az inform4cids- vagy a tudati
dimenziéban hatdst gyakoroljanak az informdciéra, informdcids rendszerekre, valamint
informdciés folyamatokra, és ennek kdvetkeztében befolydsoljak a dontéshozdkat a sajéc
és a szembendll¢ fél oldaldn egyardnt. Az informdciés miveletekben azonban mindeze-
ket egy kozos cél érdekében integrélva, szinkronizdlva, nagysigrendekkel nagyobb ha-
tékonysdgot érhetiink el. Ez az egységes vezetés-irdnyitds alatt megvalsul dsszehangolt
alkalmazds adja az informdcidés muveletek [ényegér.

Az informdciés miiveletek [ényegi Ssszefliggései szinte minden haderében — ahol
alkalmazzdk ezt az 4j tipust hatdsalapti maveleti felfogdst — megegyeznek. Ugyanakkor
tobb orszdgban (szovetségben) eltéréek lehetnek a kategorizaldsok.

Az informdci6s miveletek dokerindlisan els6ként az USA haderd dokerindiban jelen-
tek meg. Ebben nincs semmi meglepd, hisz az Egyesiilt Allamok hadereje volt az, amely-
nek technikai és technoldgiai fejlettsége lehetévé tette a legkorszertbb elvek els8ként
valé kiprébaldsit, és ennek megfelel6en el8szor szerzett tapasztalatokat e teriileten. A ve-
zetés-irdnyitdsi rendszerek elleni dsszehangolt tevékenység igénye mdr a ,80-as években
megjelent, azéta pedig az e tevékenységekkel foglalkozé haderénemi és 6sszhaderdnemi
doktrindk folyamatosan fejlédtek. Az USA jelenleg érvényben 1évd 6sszhaderénemi
informéciés miiveletek doktrindja az aldbbiakban hatdrozza meg az informdciés mi-
veleteket: ,A katonai mitveletek sordn folytatorr tevékenység, amely a t6bbi miiveletekkel
dsszehangolt informdcidalapii képességek integrdlt alkalmazdisdt jelenti, az ellenség vagy a po-
tencidlis szembendlld fél dontéshozatali folyamatdanak befolydsoldsa, megzavardsa, lerontdsa,
vagy korldtozdsa, illetve a sajit dontéshozatali folyamat védelme érdekében.”"

A definiciéban el8térbe keriil az informdcids tevékenységek kozott koordindld, in-
tegrdl6 funkci6 gy, hogy emellett hangstlyozza a kiilonb6z8 mésfajta katonai mivele-
tekkel valé szoros sszhangot. Kiemeli, hogy az informdciés miveletek a szemben4lls
fél és a sajit dontési folyamatra kivannak hatdst gyakorolni.

A NATO informdciés miveletekkel foglalkozé irdnyelveit el8sz6r 1998-ban adeak ki,
amelyet 2002-ben, 2005-ben, majd 2007-ben vizsgdltak feliil és dolgoztak 4t.** 2009-
ben jelent meg a NATO informdciés miiveletek dokerindja, amely egységes keretbe
foglalja a NATO elveket. A doktrina meghatdrozisa szerint: ,,Az informdcids miiveletek
képesség egy olyan katonai funkcid, amely koordindlja a katonai informdcids tevékenységeket,
illetve azzal kapcsolatos tandcsokat ad abbél a célbdl, hogy megfelelé hatdst gyakoroljon
a szembendlld fél, a lehetséges szembendlld fél, és az Eszak Atlanti Tandcs (North Atlantic

1 Joint Publication 3-13, Information Operations, 27 November 2012, by United States Govern-

ment US Army. p. GL-3. (forditottdk a szerzk)
2 MC 422/3 NATO Military Policy on Information Operations
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Council — NAC) dltal jovdhagyott felek akaratdra, helyzetmegériési folyamatdra és képes-
ségeire, és ezdltal tdmogassa a Szovetség misszids célkitiizéseir. Az informdcids tevékenységek
hatdst gyakorolnak az informdcidra éslvagy az informdcids rendszerekre. Azokat bdarmely
szereplék végrehajthatjdk, és védelmi rendszabdlyokat is tartalmaznak.”™

A NATO doktrina meghatdrozza azokat a tevékenységi teriileteket, amelyeken ke-
resztiil az informdcids miveletek megvalésulnak. Ezek az aldbbiak:

— a szembendll$ fél, valamint az NAC dltal jévahagyott felek érzékelési képessé-
gének, magatartdsdnak, viselkedésének megvéltoztatdsdra, befolydsoldsdra vagy
megerdsitésére irdnyulé informdcids tevékenységek;

— a Szdvetség informdcids kornyezetben valé mandverszabadsiginak megdrzé-
sére és megbvdsdra irdnyuld informdciés tevékenységek, amelyek biztositjak
a Szdvetség dontéshozoit és dontéshozatali folyamatait tdimogatd adatok és in-
formdciék védelmét;

— a vezetési funkcidk és képességek elleni tevékenységek, amelyek hatdst gya-
korolnak a szembendllé felet és mds, a NAC 4ltal jévdhagyott felet tdimogaté
mindazon adatokra és informdcidkra, amelyeket a vezetési és irdnyitdsi-, felde-
rité-, megfigyel$- és célfelderité-, valamint fegyverrendszerekben haszndlnak.

Ezek kibontdsaként a doktrina felsorolja mindazon képességeket, eszkozoket és elja-
rasokat, amelyeket az informdcids célkitizések elérésében alkalmaz. Ezek az aldbbiak:
— pszicholdgiai mtveletek (Psychological Operations — PSYOPS);
— megjelenés, viselkedés, arculat (Presence, Posture and Profile — PPP);
— miveleti biztonsdg (Operation Security — OPSEC);
— informdcidbiztonsdg (Information Security — INFOSEC);
— megtévesztés (Deception — DEC);
— elekeronikai hadviselés (Electronic Warfare — EW);
— fizikai pusztitds (Physical Destruction — PD);
— kulesfontossdgt vezet8kkel kapcsolatos tevékenység (Key Leader Engagement —
KLE);
— szémitdgép-halézati miveletek (Computer Network Operations — CNO);
— civil-katonai egytittm(kédés (Civil-Military Cooperations — CIMIC).

A képességeken, eszkozokon és eljardsokon tal kiemeli a kapesolatot a koziigyekkel
(nyilvdnossdggal, tomegtdjékoztatdssal).”

Mint ldthaté a NATO doktrina fokozott hangsilyt fektet az informdciés miveletek
lényegi elemére: a kiilnbozd katonai informécids tevékenységek koordindldsara, szink-
ronizéldsdra. Az informdciés miiveletek 6sszehangolt alkalmazdsa sordn a befolydsol6
tevékenységek, az ellentevékenységek és a védelmi tevékenységek kozotti szoros kap-
csolat kialakitdsdra helyezddik a hangstly. Ennek eredményeként a felsorolt képességek,

2 AJP-3.10 Allied Joint Doctrine for Information Operations, 2009. p. 1-3. (forditottdk a szerz8k)
2 U.o. pp. 1-8. - 1-13.
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eszkozok és eljdrdsok koordindcidjanak f8 célja a kiilonbozd célcsoportok (sajit erdk,
szembendll6 £él és mds NAC dleal elfogadotre felek) akaratdnak, megértésének és képes-
ségének (will, understanding and capabilities) befolydsoldsa.

A Magyar Honvédségben (MH) az informéciés miveletek elvei 2002-ben, az MH
Osszhaderénemi Doktrina elsd kiaddsdban jelentek meg elészor. A doktrina 2007-ben
dtdolgozott 2. kiaddsa a kordbbindl b&vebb tartalommal foglalkozik e kérdéssel. A 2012-
ben megjelent 3. kiadds szerint az informdciés muveletek ,a miveleti (hadmiiveleti,
hare-) tdmogatds fajtdja. Olyan funkcid, mely a katonai informdcids tevékenységet koordi-
ndlja, illetve azzal kapcesolatos tandcsot ad abbil a célbél, hogy a kivint hatdst gyakorolja
az ellenfél, a lehetséges ellenfél dontéseire és képességeire azért, hogy a kiildetést, parancsnoki
szdndékot tamogassa. Az informdcids miiveletek olyan cselekmények, melyek célja, hogy ha-
tdst gyakoroljanak az informdcidkra ésfvagy az informdcids rendszerekre, 1igy, hogy emellett
a sajdt hasonld rendszereket hatékonyan kibaszndljdk és megovjdk. Alapvetd fajidi a védelmi
és a tdmadd informdcids mitveletek.”™ A doktrina megfogalmazisa alapjdn az informdcids
miiveletek célja: ,az informdcids folény, végsd soron a vezetési folény elérésével a hadmiive-
leti elény megszerzése, ezdltal biztositva az informdcids folény birtokosa szdmdra azt, hogy
a vezetési rendszereit és azok képességeit kihaszndlva hadmiiveleti elényre tegyen szert, vagy
a hadmiiveletet 1igy vezesse és irdnyitsa, hogy az ellenséget megfossza a képességeitdl.”

Az informdcids miveletek képességeit, eljdrdsait, eszkozeit és technikdit az MH
Osszhaderdnemi miveleti doktrina ismerteti. E szerint az informéciés miveletekben
az informdcids f6lény és a befolydsold képesség elérése és megtartdsa az aldbbi teriiletek
osszehangolt alkalmazdsdval érhetd el:

— lélektani miiveletek;

— megjelenés, viselkedés és arculat;

— miveleti biztonsig;

— informdcidbiztonsig;

— katonai megtévesztés;

— elektronikai hadviselés;

— fizikai megsemmisités

— kulesfontossdgt személyekkel kapesolatos tevékenységek; és
— szdmitogépes hdlézati miiveletek.”

Mint ldthaté az MH doktrindiban foglaltak is tobbnyire 6sszhangban vannak az in-
formdciés miveletek 4ltaldnos elméleti dsszeftiggéseivel, és tobb teriileten kapesolédnak
mds haderdk és kiilondsen a NATO doktrindihoz.

Osszességében megillapithaté, hogy az informaciés miveletek a fenti képességek
alkalmazdsdval nagymértékben lehetévé teszik a hagyomdnyosnak tekinthetd erdk és

% Magyar Honvédség Osszhaderénemi Doktrina 3. kiadds, 2012, MH kiadvény, p. M1-8.

2 U.o. p. 4-7. .

»  Magyar Honvédség Osszhaderénemi Miveleti Doktrina 1. kiadds, 2013, MH kiadvény, pp.
1-19. - 1-21.
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eszkozok gazdasdgos felhasznaldsdt. Ez azt jelenti, hogy a kiilonb6z8 koordindlt infor-
micios tevékenységekkel kivivott informdcids folény adott esetben kevesebb repiilégép,
tiizérségi eszkoz, harckocsi, 1égvédelmi eszkoz bevetését teszi sziikségessé. Mindez annak
koszonhetd, hogy egyrészt a sajit informdcids képességeink — a pontos dsszadatforrdst
felderités és az alkalmazott védelmi eljdrdsok, rendszabdlyok kévetkeztében — maxi-
midlisan kihasznalhatdk, a sajdt vezetési ciklusunk ideje jelentésen lerovidill, mésrésze
a szembendllé fél hasonlé képességei — az alkalmazott befolydsolé jellegi informdciés
miveletek eredményeként — korldtozottakkd valnak, vezetési ciklusuk ideje jelentdsen
megnovekszik. Ebben a helyzetben a szembenall6 fél képtelen megfeleléen irdnyitani
aldrendeltjeit, pontosan meghatdrozni szdmukra a harcfeladatokat, tehdt a vezetési fo-
lyamatban kdosz jelentkezik, bekdvetkezik a ,vezethetetlenség” dllapota.®®

E helyen nem részletezziik az informdciés miveletek minden egyes dsszetevijét.
Erre vonatkozdan bévebb informdcidk taldlhaték a vonatkozé szakirodalomban.?” Az
azonban jél ldthatd, hogy a jelen jegyzet témdjdt add elekeronikai hadviselés fontos
részteriiletét adja az informdciés miveleteknek.

1.2 Kibertéri miveletek
1.2.1 A kibertér katonai értelmezése

Az informdciés hadszintéren zajlé informdcidalapt tevékenységek, igy az informdacids
miiveletek a céljaik elérése érdekében fizikai-, informdcids- és tudati (kognitiv) dimen-
ziéban fejtik ki hatdsaikat. A fizikai dimenziéban az informdaciés kornyezet és a fizikai
vildg dtfedi egymdst. Itt zajlanak a katonai miveletek (példdul szdrazfsldi, légi, tengeri),
és itt mikodnek a kiilonb6z8 infokommunikdcids rendszerek és hdlézatok. Magdba
foglalja a szdmitégépeket, tdvkozlési rendszereket, adatdtviteli eszkdzoket és a tdmogaté
infrastrukedrdkat. Az informdcidés dimenziéban zajlanak az informécids folyamatok,
mint példdul az informdcié gyijtése, feldolgozdsa, tiroldsa, megjelenitése, dtvitele és
védelme. Itt torténik meg az automatizalt dontéshozatal és a parancsnok intézkedései-
nek eljuttatdsa az aldrendelteknek. A tudati (kognitiv) dimenzié felsleli a dontéshozék
és a személyi dllomdny értelmezési folyamatdt, gondolatalkoté tevékenységée, itt hozza
meg a parancsnok a dontését.”®

Civil terminoldgia szerint a kibertér az elektronikus kommunikdcids eszkozok és
rendszerek (példdul szdmitégép-hdlézatok, telefonvonalak, miiholdas rendszerek) és
a rajtuk taldlhacé szolgdlratdsok, informdcidk alkotta virtudlis tér vagy vildg dsszefoglald

% Haig, Zs. — VARHEGYL, 1.: Hadviselés az informdcids hadszintéren. Zrinyi Kiadé, Budapest, 2005.

p. 194.
7 Haig, Zs. — VARHEGYL, 1.: Hadviselés az informdcids hadszintéren. Zrinyi Kiadd, Budapest, 2005.
% Joint Publication 3-13, Information Operations, 27 November 2012, by United States Govern-
ment US Armys. pp. I-2. — I-3.
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neve. A kibertér meghatdrozdsdval kapcsolatban — civil értelmezés szerint — dltaldnosan
elterjedt nézet, hogy az a szdmitégép-halézatokkal és az internettel van dsszefliggésben.

A kibertér katonai értelmezése azonban kiterjeszti ezt a dimenziét, és nemcsak a sz4-
mitdgép-halézatok miikodési kornyezetée érti alatta. Az USA Vezérkari Fénokok Egye-
sitett Bizottsdgdnak elndke 4ltal 2006-ban kiadott dokumentuma® szerint ,,a kibertér
egy olyan tartomdny, ahol hdldzatos rendszerckben és fizikai infrastruktiivikban miikodd
elektronikai eszkiziket és az elektromdgneses spektrumot haszndljik fel az adatok tdroldsdra,
cseréjére és modositdsdra.” Kés6bb az USA Védelmi Minisztériuma mddositotta e meg-
hatdrozdst, mely szerint a kibertér ,,az informdcids kirnyezetben, az egymdssal kilcsonds
Sriggdségben lévé informdcids infrastruktiirik hdlézata dltal létrehozotr globdlis tartomdny,
amely magdban foglalja az internetet, a tavkizlési haldzatokat, a szdmitdgépes rendszercket,
valamint a beépitett feldolgozd és vezérld elemeker. ™'

Az MH Kibervédelmi szakmai koncepciéjénak definicidja szerint a ,, kibertér az elekt-
romdgneses spektrum haszndlatdval meghatdrozhard, dinamikusan vdltozé tartomdny, mely
azg dsszekapesolt hdlozatok, eszkizok és kiegészitd fizikai infrastruktirdk kozotti adatok
kezelésére szolgdl. 7

Mint ldthaté mindegyik idézett fogalom alkalmas lehet a kibertér meghatdrozdsdra.
Mig az els§ és a harmadik definicié hangstlyozza a kibertérben zajlé folyamatokat,
addig a mdsodik az abban mikodéd eszkdzokre fokuszal. Az elsd és harmadik definicié
a hdlézatos rendszerek miikodési tartomanydra az elektromdgneses spekerumot hatd-
rozza meg, az utébbi meghatdrozds viszont nem hangstlyozza ki a hdlézati kapcsolat
kozegét. A hdlézatban 1évd kiilonbozd infokommunikacids eszkdzok kilonbozd vezeté-
kes kapcsolaton keresztiil, illetve az elektromdgneses spektrumot felhasznélva csatlakoz-
hatnak egymdshoz. A katonai maveletekben is az dllandé hely( (stacioner) rendszerek
elterjedt halézati 6sszekdttetési formdja a vezetékes kapesolat, azon beliil is a leginkdbb
elterjed8ben 1év6 optikai kdbeles csatlakozds. Harcdszati-hadmiveleti szinten azonban
a miveletet végrehajté mandverezd er8knek nincs lehetdségiik a vezetékes technolégia
haszndlatdra. A kapcsolattartdsra, a szdmitdgép-halézatok kialakitdsra ekkor az elekt-
romdgneses spektrumban miikodd eszkozoket kell alkalmazni.?

Ezek alapjdn teljességgel elfogadhatjuk az USA Nemzetvédelmi Egyetem professzo-
ranak, Daniel Kuehl-nek a definicidjdt, amely szerint ,a kibertér egy olyan dinamikusan
vdltozd mitveleti tartomdny, amelynek egyedi és meghkiilonbiztetd jellegzetessége, hogy ott az
egymdssal hdlozatba kapcsolt infokommunikdcids rendszerekben és a kapcsoldds infrastruk-

National Military Strategy for Cyberspace Operations

3 FaHRENKRUG, D. T.: Cyberspace Defined. (Letdltve: 2014.03.09.) http://www.au.af.mil/au/awc/
awcgate/wrightstuff/cyberspace_defined_wrightstuff_17may07.htm (forditotték a szerzsk)
Joint Publication 1-02, Department of Defense Dictionary of Military and Associated Terms
2010. p. 64.

32..60/2013. (IX. 30.) HM utasitds a Magyar Honvédség Kibervédelmi Szakmai Koncepcidjinak
kiaddsarol. Hivatalos Ertesits, a Magyar Kézlony melléklete, 2013. 48. sz., Magyar K6zl6ny Lap-
é Konyvkiads, 2013, pp. 13873-13882.

Ldsd harcészati internet (Zactical Internet) koncepcid.
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tirdkban az informdcid létrehozdsdt, tdroldsdt, mddositdsdt, cseréjét és felhaszndldsdt végzd
clektronikai- és elektromdgneses spektrumot haszndlé eszkizok miikodnek.”>

A definicidk alapjdn egyértelmien kijelenthetjiik, hogy a kibertérnek fontos jellem-
z8je, hogy abban az elektromdgneses spekerumort felhaszndlva és/vagy vezetékes kapeso-
laton keresztiil hdlézatba kotote infokommunikdcids rendszerek miikodnek, amelyek
kiilonbozd elektronikus informdcidkezelési folyamatokat (példdul elektronikai titon
végrehajtott adatszerzés, adatfeldolgozds, adattdrolds, kommunikdci6) végeznek. A harc-
téren a kiilonbsz8 hilézatba kapcsolt infokommunikacids rendszerek az informécids
hadszintér azon tartomdnydt haszndljdk, amelyben e rendszerek miikodnek, léteznek
(fizikai dimenzidban), a kiilonbdz6 elektronikus informdcids folyamartok zajlanak (in-
forméciés dimenziéban), valamint az e rendszerek elleni tevékenység és a védelem meg-
valdsul (fizikai- és informdciés dimenziéban). Ebbél kévetkezden tehdt a kibertér az
informdcids hadszintér fizikai- és informdciés dimenzi6jéban értelmezhetd.

Napjainkban a harctéren elektronikai eszkdzokbél (példdul radidk, radarok, navigd-
cids eszkdzok, harctéri azonosité berendezések) és szdmitégépekbdl olyan hilézatokat
hoznak létre, ahol igen nehéz kiilonvalasztani egymdstél a rendszert alkoté komponen-
seket. Ezeket a hdlézatokat olyan komplex rendszerként lehet értelmezni, amelyeknek
kozos miiveleti kornyezetiik van. A harctéren ezek a hdlézatos rendszerek kisebb rész-
ben vezetékes kapcsolatokat haszndlnak, nagyobb részben viszont — t6bbnyire mobil
rendszerekként — az elektromdgneses energidt haszndljak fel az adatok, informdcick
megszerzésére, tovabbitdsdra. A kibertér katonai értelmezésében tehdt helyet kap az
elektromdgneses spekerum, és ezzel pdrhuzamosan a vezetékes hélézatok jelentette vir-
tualis tér is. Mivel a vezetékes hilézatokhoz valé hozzaférés kiviilrél korldtozott, ezért
azon halézatos rendszerek elleni tevékenység lehet sikeres, amelyek az elektromdagneses
spektrumot haszndljik, mivel azon keresztiil lehet felderiteni és tdmadni azokat.”

Meg kell azonban jegyezni, hogy a harctéren jelenleg még nem minden elekcromdg-
neses spektrumban mkadé eszkdz van hdlézatba kapcsolva, léteznek 6ndlléan miiksdd
elekeronikai eszkdzok is (példdul ondlléan mikods feliigyelet nélkiili szenzorok, egyszeri
felhaszndldst zavardeszkozok, rddié tdvirdnyitdst eszkozok™). fgy tehdt a kibertér nem
azonosithaté teljes mértékben az elektromdgneses spektrum felhaszndldsdval, az csak
a hdl6zatos elektronikai rendszerekre értelmezhetd. Egyértelmtien megfigyelhetd azon-
ban a hilézatositds irdnyaba valé elmozdulds. Egyre tobb — kordbban 6n4llé, fiiggetlen
— rendszer mikédik hélézatos kérnyezetben. J6 példa erre a kordbban emlitett harcdszati
internet koncepcidja, vagy a hdlézatos harctéri szenzorrendszerek. Ennek kovetkezeében

Kuenw, D.: From Cyberspace to Cyberpower: Defining the Problem. In: Cyberpower and National
Security. ed. Kramer, E D. et al., Potomac Books Inc. pp. 24-43, 2009. p. 28. (forditottdk a
szerzék)

Haig, Zs. — VARHEGYL, 1.: A cybertér és a cyberhadviselés értelmezése. Hadtudomany, elekeronikus
szdm, 2008, ISSN 1215-4121, pp. 1-12. http://mhtt.eu/hadtudomany/2008/2008_elektroni-
kus/ 2008_e_2.pdf (Letoleve: 2014.03.09.)

Példdul radié tévirdnyitdsa hdzi készitést robbandeszkdzok (Radio Controlled Improvised Explosion
Devices — RC-1ED).
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kozeledik egymdshoz e két tartomdny, konvergencia figyelheté meg az elektromdgneses
spekerum ¢és kibertér kozote.

A kibertér a katonai miiveleteknek a foldi-, 1égi-, tengeri- és kozmikus szintereivel
hasonlatos, azzal egyenéreékd, de azokat dtfogd tartomdnya. Mint ahogy a tengeri had-
szintér jellemezhetd a vizfelszinen vagy a viz alatt folytatott miveletekkel, vagy a légi
hadszintér a leveg8ben folytatott harctevékenységgel, ugyanigy jellemezhetd a kibertér
is a vezetékes kommunikdciés kozeget és/vagy az elektromdgneses spektrumot felhasz-
ndlé hilézatba koot elekeronikai rendszerekkel. A leirtakat osszefoglaléan szemléleeti
az 1.3. dbra.

INFORMACIOS HADSZINTER

INFORMACIOS Tudati
DIMENZIO dimenzia

Szarazféldi hadszintér
- szarazfaldi miveletek

Légi hadszintér
- legi miveletek

Tengeri hadszintér
- tengeri miveletek

ELEKTRONIKAIHADVISELES

- kozmikus miveletek

ELEKTROMAGNESES SPEKTRUM

INFORMACIOS MUOVELETEK

1.3. dbra. A kibertér értelmezése®”

Az internet sebezhetdsége ismert tény. Az informdcids térsadalomban igen sok szol-
géltatds és informdcids rendszer (koztitk szdmos kritikus informdcids infrastrukedra)
haszndlja az internetet. Ezért az internetnek — mint 6nmagdban is kritikus infrastruk-
tardnak — a biztonsdga nemzetbiztonsdgi szempontbdl rendkiviil fontos kérdés, melyet
a kritikus informdciés infrastruktdrdk védelmének megszervezése sordn figyelembe kell
venni. Ugyanakkor egy orszdgban szdmos olyan halézatos rendszer is miikodik, amelyek
nem csatlakoznak az internethez. A katonai vezetés-irdnyitdsi (Command and Control
— C2) rendszerek t8bbsége ilyen elszigetelt, zdrt hdlézatokként miikddnek, kdzvetleniil

7 Haig, Zs. — Kovics, L. — MUNK, S. — VANYA, L.: Az infokommunikdcids technoldgia hatdsa a had-
tudomdnyokra. Nemzeti Kozszolgdlati Egyetem, 2013. p. 58. (a forrds alapjdn szerkesztették
a szerz6k)
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nem kapcsoldédnak a vildghdlohoz. Tehdt ha csokkenteni akarjuk az ellenség vezetési-
irdnyitdsi képességeit, akkor ezeket a hdlézatokat a kibertérben elektronikai tton, az
elektromdgneses tartomdnyban lehet tdimadni.*® Ez a megdllapitds viszont is igaz. Ha
a sajdt hdlézatainkat meg akarjuk védeni, a miikdddképességét fenn kivdnjuk tartani,
akkor azt j6 eséllyel tudjuk megtenni a vezetékes hdlézatok vonatkozdséban. A veze-
ték nélkiili hdlézatok védelmére viszont olyan eszkdzdket, eljdrdsokat és modszereket
kell alkalmazni, amelyeket az elektromdgneses spektrumban tudunk megvaldsitani.
Ezek a kibertérben foly6 tdmadd és védelmi tevékenységek a kibertéri miveletekben
(Cyberspace Operations) zajlanak.

1.2.2 A kibertéri miiveletek értelmezése

A kibertérben folyé miveletek sordn a hdlézatos képességek sajit oldalon val kiala-
kitdsa, fenntartdsa, illetve a szembendllé fél oldaldn valé gyengitése, lerontdsa dontd
fontossdgti. A kibertérben foly6 tevékenységek sordn a cél a kiberfolény megszerzése és
megtartdsa. A kiberfolény az informdcids f6lény azon részét képezi, amelyet a kiilonbozé
halézatba koeoee elektronikai eszkdzokkel, rendszerekkel és szdmitégépekkel tudunk
elérni, és amelynek kovetkeztében a sajdt erék cselekvési szabadsdga jelentds mértékben
megnd. A kiberfolény kivivdsinak és megtartdsdnak hdrom egyenrangu és egymadssal
szoros kapcsolatban 1év6 eleme kiilonbéztethetd meg:
— a kiilonbozé hilézatba szervezett elektronikai eszkozokkel, infokommunika-
cids rendszerekkel az informdcid biztositdsa a kialakult és a vdrhaté helyzetrdl;
— aszembendll$ fél hilézatos elektronikai eszkozei, infokommunikdciés rendsze-
rei miikodésének korldtozdsa, akadalyozdsa;
— a sajét informdcids képességek kihaszndldsa és megdvdsa a szembendlls fél
elektronikus tton végrehajtott kiilsnboz8 tdmaddsaival szemben.

Az informdcié biztositdsa a kialakult és a vdrhaté helyzetr8l egyrészt a szembendllé fél
elektronikai rendszereinek, szdmitégép-haldzatainak felderitését, mdsrésze a sajit erék
helyzetérdl sz616 informécidk elektronikus feldolgozdsat, téroldsdt és tovabbitdsat, har-
madrészt pedig a harctéri kornyezetrdl sz616 adatok (példdul terepviszonyok, id6jéras)
elektronikai rendszerekkel, eszkdzokkel valé megszerzését, feldolgozdsit,” tovabbitdst
jelent.

A szembenillé fél hilézatos elektronikai eszkozei, infokommunikdcids rendszerei
miikddésének korldtozdsa, akaddlyozdsa alatt egyrészt az elektronikai hadviselés kereté-
ben végrehajtott ellentevékenységi modszereket érjiik, mint példdul elektronikai zava-
16 eszkdzokkel az ellenséges hiradds megbontdsa, légvédelmi radarrendszerek zavardsa,

3 FaHRENKRUG, D. T.: Cyberspace Defined. (Letoltve: 2014.03.09.) heep://www.au.af.mil/au/awc/
awcgate/wrightstuff/cyberspace_defined_wrightstuff_17may07.htm

Példdul meteoroldgiai lokdtorokkal adatok megszerzése, digitalis térképi informécidk feldolgozd-
sa térinformatikai médszerekkel.
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kiilonboz8 elektronikai megtévesztd tevékenységek folytatdsa, vagy nagy energidji im-
pulzus fegyverekkel (e-bomba) az ellenséges elekeronikai eszkdzok, szdmitégépek tonk-
retétele. Mdsrészt a szdmitdgép-hdlézati miveletek keretében az ellenséges szdmitégép-
halézatokba valé behatoldst, és ennek kdvetkeztében példdul adatbdzisok tdnkretéeelét,
modositdsit, programfutdsi hibdk eldidézését jelenti.

A sajdt informdcids képességek kihaszndldsa és megévésa a szembendll6 £él elekeroni-
kus tton végrehajtott kiilonbozd timaddsaival szemben magiba foglalja a sajét hlézatos
infokommunikdcids rendszereinkben rejl8 lehetségek maximadlis kihaszndldsat, vagyis
a hédl6zatalapt maveleti képességek kialakitdsdt és fenntartdsdt, illetve e rendszereink
elektronikai- és szdmitdgép-halézati védelmér.

A kiberfolény fentiek szerinti értelmezése az informdciés folényhez kapcsolédik,
annak azon részét képezi, amelyet a kibertérben lehet kivivni, és amelynek eléréséc
a harctéren alkalmazott hilézatba kotott elektronikai berendezések és infokommuni-
kécids rendszerek kihaszndldsa, sajdtoldali védelme és ellenség oldali tdmaddsa biztositja.
Kiberfolény nélkiil a teljes informdciés folény nem vivhatd ki és nem tarthaté meg.
A kiberfolény kivivdsdra irdnyuld képességek megteremtése dontd fontossdga napjaink
katonai mtveleteiben.*

Mint ahogy a kiberfolényt az informdcids folény részeként értelmezziik, Gigy annak
kivivdsa az informdciés miveleteken beliil folytatott kibertéri miiveletekkel valdsithaté
meg. Tekintettel a kibertér katonai értelmezésére, a kibertérben folytatott miveletek
kozé sorolhatjuk példdul a szdmitégép-hdlézatok feltérképezését, azokba valé bejutdst és
az adatbdzisok tonkretételét, a szerverek tdlterhelését, a tdvkozlési halézatok lehallgacd-
sdt, zavardsat és a navigdcids rendszerek elleni elektronikai ellentevékenység kiilonbozé
formdit is. A felsorolt kibertéri tevékenységek csak néhdny kiragadott példa arrél a széles
palettdrdl, amelyek tdmadé céllal alkalmazhatdk a szembendll fél hdlézatos elektronikai
rendszerei és szdmitogép-haldzatai ellen, illetve védelmi jelleggel a sajdt hasonlé rend-
szereink megdvésa érdekében.

A kibertéri miveletek célja a kiberfolény kivivdsa és fenntartdsa, egyfeldl a sajdt ol-
dali hdlézatalapu elektronikus informdcidszerzd, -tovébbitd, -feldolgozé rendszerek
védelmével, misfeldl a szembenallé fél hasonlé rendszerei miikodésének zavardsdval,
korldtozdsdval, lefogdsdval, vagy akdr elektronikus tton t6rténd megsemmisitésével.

Mint azt kordbban emlitettiik, nem minden elektronikai eszkéz miikédik hdlézat-
ban. Ebbél kivetkezden az elektronikai hadviselésnek csak azon tevékenységeit soroljuk
a kibertéri miveletek teriiletei kozé, amelyeket a hdlézatos elekeronikai rendszerekkel
szemben vagy sajit oldalon azok védelmére alkalmaznak. Mint ahogy az informdciés
miveletek alapjdc képezik a katonai informdciés rendszerek, illetve az dsszadatforrdst
felderités, tigy a kibertéri miiveletek alapjdt is a hdlézatokra épiil§ elektronikus informa-
cids rendszerek, és a kiilonbozd szenzorhdlézatokra épiild elekeronikai felderités képezi.
Itt is kiilonbséget kell azonban tenniink a hélézatba kapcsolt eszkdzok elektronikai

0 HaiG, Zs. — VARHEGYI, L: A cybertér és a cyberhadviselés értelmezése. Hadtudomdny, elekeronikus

szdm, 2008, ISSN 1215-4121, pp. 1-12. http://mhtt.eu/hadtudomany/2008/2008_elektronikus/
2008_e_2.pdf (Letdleve: 2014.03.09.)

27



Elektronikai hadviselés

felderitése és az elektromdgneses spektrumot felhaszndld, autoném médon miiksds
eszkozok elekeronikai felderitése kozdte. Mig az el8z6 része a kibertéri miveleteknek, az
utdbbi eszkozok felderitése — bér az elektromdgneses spektrumban térténik — nem az.
Mindezekre tekintettel a kibertéri miiveletek teriiletei kozé — az elektronikai hadviselésre
és az elektronikai felderitésre vonatkozé hdlézatos megkdtéseket figyelembe véve — az
aldbbiakat soroljuk:

— szdmitdgép-hdlézati miveletek;

— elektronikai hadviselés;

— elektronikai felderités.

Ki kell hangstlyoznunk, tehdt, hogy mig a szdimit6gép-halézati miveletek teljes ko-
rlien beletartoznak a kibertéri miveletekbe, addig az elektronikai felderités és az elekt-
ronikai hadviselés csak a hdlézatos infokommunikdcids kornyezetben értelmezheték
a kibertéri muveletek teriileteiként. (1.4. 4dbra)

A szdmitdgép-hilézati mijveletek egyrészt a szembendllé fél halézatba kétdte infor-
matikai rendszerei mikodésének befolydsoldsdra, lerontdsdra, lehetetlenné téeelére ird-
nyul, mdsrészt viszont a sajét hasonld rendszerek miikodésének fenntartdsdra torekszik
a szdmitdgép-hdlézati ellentevékenység és a szdmitdgép-hilézati védelem eszkozeivel és
modszereivel. A szdmitégép-halézati miveletek magukba foglaljak:

— aszdmitdgépes hdlézatok strukedrdjinak feltérképezésés;

— aforgalmi jellemz8ik alapjdn a hierarchikus és miikodési sajdtossagok feltardsdt;

— a hélézaton folytatott adatdramlds tartalmdnak regisztrdldsdc;

— a hédlézatokban folyé megtévesztd, zavard tevékenységet;

— a célobjektumok program-, és adattartalmdnak megvéltoztatdsit, megsemmi-
sitését; valamint

— aszembendll$ fél hasonlé tevékenysége elleni védelmet.

A szdmitdgép-halézati tdmadds szoftveres vagy hardveres Gton valé behatoldst jelent
a szembendll6 fél szdimitégép-halézataiba, azzal a céllal, hogy ténkretegyiik, médosit-
suk, manipuldljuk, vagy hozzdférhetetlenné tegyiik az adatbdzisaiban tdrolt adatokat,
informdcidkat, illetve magdt a hdlézatot vagy annak egyes elemeit. A tdmadds a sz4-
mitdgép-hdlézati elemekben valé fizikai kdrokozdst is jelentheti, amelyet a szoftverek
modositdsdval vagy manipuldcidjdval lehet elérni.

A szdmitégép-hdlézati tdmadds eszkdzei kozé tartoznak a kiilonbozd kirtékony,
rosszindulatd programok, melyeket malware-eknek (Malicious Software) neveziink.
A malware azon szoftverek gy(jtneve, amelyek kozos jellemz6je, hogy anélkiil jut-
nak a rendszerbe, hogy arra a felhaszndlé engedélyt adott volna. Ezek kozé sorolhatéak
tobbek kozdtt: a virusok, a programférgek, a tréjai programok, a rootkitek, a bongész8
eltéritdk, a backdoor programok, a keyloggerek, a spam proxyk, a spyware és az adware
programok, és a sort még folytathatndnk. A rosszindulatd szoftverek médosithatjdk
a programokat, eréforrdsokat foglalhatnak le, adatokat térolhetnek, médosithatnak,
hardverhibét eredményezhetnek, eltévolitdsuk pedig megfeleld eszkdzoket, idSt és ener-
gidt, egyes esetekben pedig kiilonleges szakértelmet igényelhet.
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Katonal Pszicholagial Miveleti
megtévesztés miveletek biztonsag
T 1 : I ]
Kegnitiv
hadviselés
Kinetikus energian. l INFORMACIOS
‘alapuld hadviselés: MUVELETEHK

............................... -

|  SZAMITGGEP-
HALOZATIMIVELETEK

ELEKTROMAGNESES SPEKTRUM

1.4. dbra. Kibertéri miiveletek értelmezési tartomdnya és teriiletei®!

A rosszindulatu szoftverek — 6tvozve azok alkalmazdsanak kiilonb6zé médszereivel —
lehetdvé teszik a hdlézatba valé behatoldst, miikodésének akadalyozdsdt, megbontdsat,
illetve az adatokhoz valé hozzaférést. A timaddknak szamos timaddsi médszert és esz-
kozt kell kombindlniuk, hogy kikeriiljék mindazokat a védelmi eljérdsokat, amelyeket
a hdlézatok biztonsdga érdekében alkalmaznak. A halézatok tdmaddsira nagyon sokféle
modszer létezik,* igy a tdimaddknak csak a megfeleld szakértelemre van sziikségiik, hogy
a tdmadds eszkozeit a megfeleld eljdrdsokkal kombinaljk.

A szdmitdgép-hdldzati védelem a sajét szdmitogép-hilézar megdvdsit jelenti a jogosu-
latlan hozzéféréssel és behatoldssal szemben, amelyet abbdl a célbdl hajtanak végre, hogy
megszerezzék az adatbdzisokban tdrolt adatokat illetve, hogy szdndékosan lerontsik,
miikodésképtelenné tegyék infokommunikdcids rendszeriinket. A szdmitégép-hdléza-
tok védelmének megvaldsitdsa lehet passziv és aktiv. A passziv védelmi médszerek és
eszkozok lehetnek: a tlizfalak; a virusirtdk; a hozzdférés szabdlyozds, valamint a beha-
tolds detektdlds és adaptiv valaszlépések. Az aktiv védelem mddszerei kozé sorolhatdk
a megel6z8 tdmaddsok, az ellentdmaddsok és az aktiv megtévesztés.®

41

BOURQUE, J.: The Language of Engagement and the Influence Objective. The Journal of Electronic
Defense, Vol. 30. No.11., 2007. pp. 30-35. (a forrds alapjin szerkesztették a szerz8k)

Példdul Sniffing, Spoofing, Session Hijacking, Spamming, Man-in-the-Middle Attack és a leg-
gyakrabban alkalmazott talterheléses tdmadds (Distributed Denial of Service — DDoS).

#  Hovpaway, E. J.: Active Computer Network Defense: An Assessment. Air Command and Staff
College. Maxwell Air Force Base, Alabama, 2001. pp. 11-26.

42
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A kibertéri miveletek sordn alkalmazott szdmitégép-hdlézati védelem felsorolt méd-
szereinek és eszkozeinek egytittes és komplex alkalmazdsa néveli a szdmitdgép-hiléza-
tok biztonsdgdt. Eredményes védelem alkalmazdsa esetén biztosithaté a szimitégépes
rendszerben tdrolt adatok esetében a bizalmassdg, titkossdg (lehallgatds elleni védelem);
a sértetlenség (adatok torlése, médositésa elleni védelem); illetve a szdmitdgépes rend-
szer altal elldtott funkcidk esetében a rendelkezésre dllds (szolgdltatds miikodésének
megakadalyozdsa elleni védelem).

Az elektronikai felderités céljara alkalmazott technikai eszkozok képesek a teljes frek-
venciaspektrumban adatokat gytjteni, azokat akdr automatikusan is a fziés technold-
gidn alapulé adatfeldolgozé kdzpontokba tovabbitani, ahol értékes felderitési informd-
ciékat lehet nyerni bel6liik.

A felderités természetesen nem minden esetben épiil az elektronikai eszkozokkel
végzett adatszerzésre, de mindegyikben megtaldlhaték adatszerzési- vagy adattovdbbi-
tési-, és feldolgozisi szinteken az elekeronikus eszkdzok. Az sszadatforrdst felderités
adatfuziés technolégidja biztositja a kiilonboz6 érzékelési tartomdnyt szenzorok 4ltal
szerzett adatok dsszegyljésée, feldolgozdsit, osszegzését és az eredmények szétoszedsat.
Ezdltal a felderitési informdcidk hitelesebbé vdlnak, és igy példdul az ellenséges megté-
vesziés, félrevezetés hatékonysdga jelentdsen csokkenthetd, mivel a kordbbi egyforrdsu
felderités helyett egy adott célobjektumrél tobb forrdsbdl (példdul radar felderitéssel,
képi felderitéssel, rddidfelderitéssel) szerezhetSk adatok. Az elekeronikai felderitésrdl
bévebben a 2. fejezetben lesz sz6.

Az elektronikai hadviselést a kovetkezd alfejezetben, illetve a kovetkezd fejezetekben
részletesen tdrgyaljuk.

A kibertéri mveleti eré6khoz és eszkdozokhodz tartoznak az elektronikai hadviselési
er8k és eszkdzok tovabbd azok az tj, kibontakozé és gyorsan fejlédd haldzati timadd és
védelmi er8k és eszkozok, amelyeket a szdmitogép-hdlézati miveletek keretében alkal-
maznak, tovabbd ide sorolhatjuk az elektronikai felderitést végzd erdket és eszkozoket
is. Ezen er6k és eszkdzok hatékonysdgat nagysdgrendekkel novelik azok hélézatba szer-
vezése, aminek kovetkeztében miikodésiik egységes adatbdzis alapjdn, az 6sszadatforrdsa
felderités (adatfizid) nydjotta elénydket kihaszndlva valdsul meg.

C)sszegzésként megdllapithatjuk, hogy az elektronikai hadviselés részét képezi az in-
formdcids hadszintéren foly6 informdcids miveleteknek, és azon beliil az informécids
hadszintér részeként megjelend kibertérben foly6 kibertéri maveleteknek is.

1.3 Az elektronikai hadviselés fogalma, teriiletei
1.3.1 Az elektronikai hadviselés fogalma, értelmezése

Napjainkba a korszerti haderd hatékonysiga jelentds mértékben az elektromdgneses
spektrum, tdgabb értelemben a teljes frekvenciaspektrum haszndlatin alapul. A vezetési és
irdnyitdsi rendszerek tevékenységében, valamint a védelmi és a tdmadé fegyverek irdnyi-
tdsdnak dltaldnos eljdrdsi rendjében jelentds szerepe van a frekvenciaspektrum megha-
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tdrozott részeinek.* A katonai er8k széles kortien alkalmazzdk a teljes frekvenciaspekt-
rumot a hiradds, a fegyverrendszerek irdnyitdsa, a felderités és megfigyelés, a navigicid,
a kisugdrz6 munkahelyek és az er8k megévdsa érdekében. Az e teriileteken alkalmazott
elektronikai eszkozok jelentdsen novelik a csapatok alkalmazdsi lehet8ségeit, a fegyver-
rendszerek hatékonysdgit, és a technikai eszkozok és az él8erd tulél6képességét. Ebbol
kovetkez8en a katonai miveleteket irdnyité parancsnokok kiemelt figyelmet kell, hogy
forditsanak a felel8sségi- és hadmiveleti kérzetiikben a frekvenciaspektrum felhaszni-
ldsdra.

A hadszintéren — amely a frekvenciaspektrumban végzett miveletek szempontjdbdl
elektronikus harcmezdnek is nevezhetd — szdmralan kiilonbozd tipusi és rendeltetést
elektronikai eszkoz taldlhaté. Ezek az eszkozok egyfajta osztdlyozds szerint a kovetkezdk
lehetnek:

— nem kommunikdciés eszkdzok:

& felderitd eszkdzok, melyek minden forrdsbél biztositjdk az adatok megszer-
zését a harctéren;

& légvédelmi eszkdzok, melyek biztositjak a légtér ellenbrzésée, a célkovetést és
célmegjelolést, valamint a légvédelmi rakéta komplexumok célokra torténd
ravezetését;

& légi irdnyitd eszkozok, melyek biztositjdk a reptilégépek légtérben torténd
irdnyitdsdt, navigaldsat;

& elektronikai hadviselési eszkdzok, melyek az ellenség katonai informdcids
rendszereiben m(ikddé elektronikai eszkozok célmegjelolésée, zavardsde, meg-
tévesztését és pusztitdsdt, vagy rongdldsdt biztositjak;

— kommunikéciés eszkozok, amely a harctéren a legnagyobb szdmban hasznile
elektronikai eszkdzcsoport. Ezek az eszkozok az eloljdrd, aldrendeltek, szomszé-
dok kozotti sszekottetést, az adatok, informdcidk kiilonbszé formdtumban
val6 tovabbitdsdt biztositjdk. (1.5. dbra)

Ezek az eszkozok ugyanazon kérnyezetben, tobbnyire az elektromdgneses kornyezetben
(Electromagnetic environment) mikodnek. Ez az elekcromdgneses kdrnyezet a fegyveres
kiizdelem elektronikai szintere, ahol a szemben 4ll6 felek elektronikai eszkozei egyideji
tevékenységet folytatnak.

Az elektromédgneses kdrnyezet osszetevdi:

— frekvenciaspektrum;

— elektronikai eszkoz6k technikai paraméterei (példdul tizemi frekvencia, sdvszé-
lesség, moduldcid, teljesitmény, érzékenység, impulzus paraméterek, deviteli
sebesség, antenna paraméterek);

— tér;

— idé.

#  Magyar Honvédség Osszhaderénemi Elektronikai Hadviselés Doktrina 1. kiadds, 2004, MH
kiadvény, p. 3.
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Nem kommunikacios eszkazak, pl.:

tg] « felderitd, (radar, elektro-optikai,
harctéri érzékelok sth.)

« lggvédelmi {riasztd, célkdvetd sth.),

+ legtérellendrzd &s iranyito eszkdzik

» glektronikal hadviselési eszkizik

Kemmunikacios eszkézik

1.5. dbra. Elektronikus harcmez8*

A frekvenciaspekerum feletti uralom megszerzése és fenntartdsa a haderd egyik kulcs-
fontossdgt célja, amelyben a parancsnok rendelkezésére dll6 elsédleges eszkoz az elekt-
ronikai hadviselés. Az elektronikai hadviselés olyan harci képességeket foglal magdban,
amelyek kiegészitik mds fegyverrendszerek hatdsdt.*

Az MH Osszhaderénemi Doktrina definicidja alapjan: ,Az elektronikai hadviselés:
a miiveleti (hadmiiveleti, harc-) tdmogatds fajtdja. Azon tevékenységek isszessége, amelyek
az elektromdgneses spektrum ellenség dltal torténd felhaszndldsanak meghatdrozdsdra, fel-
deritésére, csokkentésére vagy megakadilyozdsdra, illetve az elektromdgneses energia és az
irdnyitott energia felbaszndldsdra, az elektromdgneses spektrum sajdt célii felhaszndldsdra,
valamint az ellenség vezetési és irdnyitdsi rendszerei tdmaddsanak tdmogatdsdra, a sajdt
csapatok védelmére irdnyulnak.”’

Az MH Osszhader8nemi Miveleti Doktrina szerint ,, Az elektronikai hadviselés az
elektromdgneses spektrum felhaszndldsdra irdnyuld katonai tevékenység, amely magdiban
Jfoglalja: az elektromdgneses kisugdrzdsok kutatdsar, felfedését és azonositdsdt, az elektromidg-

4 Szerkesztették a szerzék.

% Magyar Honvédség Osszhaderénemi Elektronikai Hadviselés Dokerina 1. kiad4s, 2004, MH
kiadvany, p. 3. )
¥ Magyar Honvédség Osszhaderénemi Doktrina 3. kiadds, 2012, MH kiadvdny, p. M1-3.
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neses — ezen beliil az irdnyitott — energia alkalmazdsdt, abbol a célbdl, hogy csokkentse vagy
megakaddlyozza az elektromdgneses spektrum ellenséges felhaszndldsdt, egyittal biztositsa
hatékony haszndlatdt a sajdt erdk szamdra.”®

Végiil az érvényben 1évé MH Osszhaderdnemi Elektronikai Hadviselés Doktrina a
kovetkez8képpen hatdrozza meg az elektronikai hadviselést. ,az EM (elektromdgneses)
spektrumot hasznosité azon katonai tevékenység, amely magdban foglalja az elektromdg-
neses kisugdrzdsok kutatdsdt, felfedését és azonositdsdt, az irdnyitott energidt is beleértve az
elektromdgneses energia felhaszndldsdt abbdl a célbdl, hogy megakadilyozza vagy korldtozza
az ellenség részérél az EM spektrum hatékony haszndlatdr, és lehetévé tegye annak a sajdt
csapatok dltali haszndlhatdsdgdt.”™

Léthaté, hogy a kiilonb6zd szintd doktrindk meghatdrozdsaiban nincsenek lénye-
gi eltérések. A doktrindk szerinti definicidk azonban nem tartalmazzék a mechanikus
rezgések tartomdnydt, azaz az akusztikus hullimtartomdnyt, ami nélkiilozhetetlen pél-
ddul a harctéri szeizmikus érzékel@k, a viz alatti hidroakusztikus eszkdzok, vagy akdr az
akusztikus lehallgatds, illetve az ultrahangtartomdny specidlis eszkozei szdmdra. A ké-
s6bbickre tekintettel a fogalomban tehdt az elektromagneses spektrum helyete a teljes
frekvenciaspektrum kifejezést alkalmazzuk.

Az elekeronikai hadviselés a harcképességet jelentdsen befolydsold tényez8. Fontossi-
ga abbdl ad6dik, hogy feltdrja az ellenség gyenge pontjait, védi a sajét cselekvési szabad-
sdgot, noveli a sajdt elekeronikai rendszerek biztonsdgdt és csokkenti a sebezhet8ségiiket.

Az elektronikai hadviselés szerves része mindenfajta katonai miveletnek és egyike
az informdciés miveletek elemeinek. Az elektronikai hadviselés el8segiti az éreékeld és
dontéshozd folyamatot, hozzdjérul a miveletek szervezéséhez és a harc-, hadmiivelet
irdnyitdshoz, évja a csapatokat az ellenséges tevékenységekedl, és biztositja az eleke-
ronikai eszkozeink mikodését a sajdt csapatok kisugdrzé eszkozeinek nem szdndékos
elektromdgneses interferencidi mellett is.® Az elekeronikai hadviselés — a parancsnok
elhatdrozdsitdl fiiggen — lehet folyamatos, vagy idében korldtozott. Az elektronikai
hadviselési tevékenység hatdsa lehet ideiglenes vagy végleges.

A katonai miveletekben az elektronikai hadviselés alkalmazdsa az alabbi feladatcso-
portba sorolhatd:

— a sajdt vezetési és irdnyitdsi-, valamint mds elektronikai rendszerek szdémdra a
frekvenciaspektrumhoz valé hozzaférés, védelem és felhaszndlds biztositdsa;

— ahasonlé ellenséges rendszerek szdmdra a frekvenciaspektrumhoz valé hozzafé-
rés, védelem és felhaszndlds akaddlyozdsa;

— adott teriilet, csapatok, illetve harceszk6zok (platformok) védelme;

— informdciéval hozzdjirulds az Egységes Felderit§ Informdciégytijtd Rendszer-
hez (Intelligence, Surveillance, Targer Acquisition and Reconnaissance — ISTAR);

4 Magyar Honvédség Osszhaderénemi Miveleti Doktrina 1. kiadds, 2013, MH kiadvany, p.
MI1-2.

# Magyar Honvédség Osszhaderénemi Elektronikai Hadviselés Dokerina 1. kiad4s, 2004, MH
kiadvany, p. 5.

0 Haig, Zs. — VARHEGYL, .: Hadviselés az informdcids hadszintéren. Zrinyi Kiadd, Budapest, 2005.
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— a tdmadé és védelmi miiveletek tdmogatdsa, beleértve az ellenséges légvédelem

lefogasét (Suppression of Enemy Air Defence — SEAD), és az informdcids mive-
leteket is.”!

1.3.2 Az elektronikai hadviselés teriiletei

Az elektronikai hadviselés hdrom egymdst kiegészitd, valamint egymadst részben dtfedd
teriiletre oszthatd, dgymint:

— elekeronikai timogaté tevékenység (Electronic Support Measures — ESM);

— elektronikai ellentevékenység (Electronic Counter Measures — ECM); és az

— elektronikai védelem (Electronic Protection — EP). (1.6. dbra)

Elektronikai zavaris »
(radar, radié, RC-IED,
navigacie, sth.)
Elaktronikai megtévestés
Elektronikai pusztitis .
(EMP, niranyitasi
fegyverek)

[ |- Elektronikal arnyékolas
- Elekitronikal alcdzas

- Frekvenciagazdilkodas

- Elektromigneses

kompatibilitis

- Kisugarzas korlitozis

- STEALTH technoelégia

TAMADO

EW
|
Felfedés, Besugdrzdsjelzés, Harcl informacia
franymaras, fenyegetesjelaes szerzés, SIGINT
c#lmagjelolés tamogatas
: ¢ A SAJAT ELEKTRONMEAL

RENDSZEREIMK, TECHRIIAL
ESZHOZEINK ELEKTRONSKAI

1.6. dbra. Az elektronikai hadviselés teriiletei®?

Az elektronikai hadviselés egy olyan kéroldalii tevékenység, melynek alapvetd célja
az ellenség katonai informdciés rendszereinek elektronikai ticon valé tdmaddsa, illetve

' Magyar Honvédség Osszhaderénemi Elektronikai Hadviselés Dokerina 1. kiad4s, 2004, MH
kiadvény, p. 6.

2 Szerkesztették a szerzék.

34




1. fejezet — Elektronikai hadviselés az informdciés miiveletekben és a kibertéri miveletekben

a sajat hasonl6 rendszerek mikédésének biztositdsa, az éléerd és a csapatok megévidsa.
Eszerint az elektronikai hadviselésnek van egy tdmads (offenziv) és egy védelmi (defenziv)
oldala.

A tdmadé oldal az elekeronikai hadviselés olyan alkalmazdsit jelenti, mely lehetetlen-
né teszi vagy akaddlyozza az ellenség elektronikai eszkozeinek hatékony alkalmazdsdt. Ide
tartozik az elekeronikai ellentevékenység és az e tevékenység szdmdra célinformdcidkat
biztosité elektronikai timogaté tevékenység.

A védelmi elektronikai hadviselés kdrébe tartoznak azok a tevékenységek és rendsza-
bélyok, melyek el8segitik a frekvenciaspektrum hatékony felhasznaldsit. Mivel a pa-
rancsnokok a katonai miveletek sordn nagymértékben alapoznak a vezetést, irdnyitdst
kiszolgalé elektronikai eszkozokre, ezért a defenziv elektronikai hadviselés elsédleges
feladata védeni ezen eszkozdket a felderités, helymeghatdrozds, azonositds és elektronikai
Gton végrehajtott timaddsokkal szemben. Ugyanakkor a sajdt elektronikai eszkdzokre
jelentds hatdssal lehetnek a sajét csapataink 4ltal véletleniil, vagy akaratukon kiviil ge-
nerélt nem szdndékos zavarok is, melyek kikiiszobolése szintén a defenziv oldal feladata.
A frekvenciaspekerum 4ltalunk toreénd felhaszndldsdnak biztositdsdban az elektronikai
hadviselés mindhdrom teriilete részt vesz.

Az elektronikai hadviselést — mint a frekvenciaspektrum feletti uralom megszerzé-
sének alapvetd médszerét, tevékenységét és eszkozét —, illetve annak egyes teriileteit az
elektronikai hadviselés szakcsapatok végzik, més teriileteit viszont minden haderénem,
fegyvernem és szakcsapat végrehajtja. Az elektronikai hadviselés magaba foglal akziv (ér-
zékelhetd) és passziv (rejeett, nem érzékelhetd) tevékenységeket. Az elektronikai timoga-
tds passziv, az elektronikai ellentevékenység és az elektronikai védelem mindketté lehet.”

Az elektronikai hadviselést — id8tartam szerint — rendszeresen, folyamatosan, illetve
id8szakosan folytatjak. Az elektronikai védelem és az elektronikai tdimogatds rendszeres,
minden id8ben (békében, vélsdghelyzetben, hiborts tevékenyégben, nem hiborus tevé-
kenységben) folyamatosan végzendd és végezhetd tevékenységi forma. Az elektronikai
ellentevékenység ezzel szemben csak meghatdrozott id8szakokban, a katonai miveletek
id8szakainak megfelelden, iddszakosan folytatott tevékenység.

1.3.2.1 Elektronikai tdimogaté tevékenység

»Az elektronikai tdmogatds az elektronikai hadviselés azon teriilete, amely az ellenség hely-
zetére vonatkozd tdjékozotisdg és a fenyegetés késedelem nélkiili felismerése céljdbdl magdban
Joglalja az elektromdgneses kisugdrzdsok kutatdsdr, felfedését és azonositdsdt, valamint a ki-
sugdrzdk helyének meghatdrozdsdit.”*

Az elektronikai timogaté tevékenység hasonléan az elektronikai titon végzett felde-
ritéshez az ellenség dltal haszndlt elektromdgneses- és mds fizikai rezgéstarcomanyokbél

% Magyar Honvédség Osszhaderénemi Elektronikai Hadviselés Dokerina 1. kiad4s, 2004, MH
kiadvany, p. 5.
* U.o. p. 6.
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nyeri ki informdcidit, vagyis az elektromdgneses és mds kisugdrzdsok jeleinek érzéke-
lésével, azonositdsdval és azok felhasznaldsdval kapesolatos tevékenység. Az elekeroni-
kai tdimogatds fontos informdcidkkal szolgdl arrdl, hogyan haszndlja az ellenség a teljes
frekvenciaspektrumot. Az elektronikai tdimogatds érzékeli, azonositja és felhaszndlja az
ellenség szdndékos (példdul rédidadds) és a nem szdndékos (példdul hajtémi gizok
infravords tartomdnyt) kisugdrzdsait.

A radiéfrekvencids tartomdnyban végzett elektronikai tdimogaté tevékenységnek
gyakorlatilag azonosak a feladatai a rddidelektronikai felderitéssel (Signal Intelligence
— SIGINT), de feladatait a kozvetlen harcol6 parancsnok kévetelményei alapjdn végzi.
Az alapvetd kiildnbséget a rddidelekeronikai felderités és az elektronikai tdimogatds ko-
zott az hatdrozza meg, hogy a megszerzett informdciét mire hasznaljak. Az elektronikai
tdmogatds harci informdcidkar szolgaltat, melyeket fel lehet haszndlni elektronikai ellen-
tevékenységhez, tiizérségi tliz-, vagy repiilé csapdsok kivéltdsihoz, a csapatok mandve-
réhez, vagy a veszély elhdritdsdhoz. Mindezt a vett informdcié rovid idejt analizdldsa és
feldolgozdsa, valamint viszonylagosan révid érvényességi ideje teszi lehetévé. A radis-
elektronikai felderités ugyanakkor felderitési informdcidkar tovabbit az Ssszfegyvernemi
torzs felé a parancsnoki dontéstdmogatds céljabél.”

Az elektronikai timogaté tevékenység egy adott miveleti kornyezetben szinkronizilja
és integralja a kiilonbozd érzékelSket, elektronikai eszkozoket és folyamatokat annak
érdekében, hogy ezdltal csokkentse az ellenséggel, a kdrnyezettel, az idével, és a tereppel
kapcsolatos bizonytalansigot. Az elektronikai timogatdssal szerzett adatok hozzdjarulhat-
nak a SIGINT-hez és mds elektronikai Gton végzett felderitd tevékenységhez, valamint
célmegjelolési informdciét biztositanak az elektronikai vagy fizikai timadds szdmdra.>

Az elekeronikai tdimogatds minden idében, igy béke, vélsdg és hibort esetén egyardnt
folytatott tevékenység, amely békeidében alapvet8en az elektronikai hadviselés hadmi-
veleti adatbdzisdnak feltdltésére irdnyul. A legtobb elektronikai tdimogatd tevékenység
hadmiveleti és harcdszati szinten, napszaktél, idgjrdstdl figgetleniil hozzdjérul a nagy
hatdtévolsigti informdciégyijtd rendszerek mikodéséhez.

Az elektronikai tdimogaté tevékenység informdcidt biztosit:

— az elektronikai ellentevékenységhez;

— az elektronikai védelem megszervezéséhez;

— az 6nvédelmi tevékenységek megszervezéséhez;

— a fegyverrendszerek célmegjeloléséhez;

— az elektronikai hadviselési adatbdzis 1étrehozdsdhoz és aktualizdldsihoz;

— a mds forrdsbdl szdrmazé felderitési informdciok megerdsitéséhez; valamint
— az informéciés miveletek tdmogatdsahoz.”

Haig, Zs. — VARHEGYL, 1.: Hadviselés az informdcids hadszintéren. Zrinyi Kiadd, Budapest, 2005.
Joint Publication 3-13.1, Electronic Warfare, 08 February 2012 , by United States Government
US Army p. I-6.

7 Magyar Honvédség Osszhaderénemi Elektronikai Hadviselés Doktrina 1. kiadds, 2004, MH
kiadvény, pp. 6-7.
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Az elektronikai timogatds 4ltal gy(jtott informdcidkat elsésorban a kézvetlen fenye-
getés azonnali felismerésére, illetve célmegjelolésre alkalmazzdk, ezenkiviil hozzdjirulhat
az adott torzs felderitd adatgytjtéséhez.

Az elektronikai tdmogatd tevékenység fenyegetést jelzd finkcidja azt jelenti, hogy spe-
cidlis elektronikai eszkdzok érzékelik a tér kiilonbozd irdnyaibdl érkezd elektromdgneses
és mds tarcomdnyt hulldimokat, értékelik azokat, déntenek arrél, hogy milyen tipust
fenyegetés érte az oltalmazott objektumot, és az eredményrdl jelzést kiildenek a kezel8k-
nek, valamint az 6nvédelmi rendszert vezérl§ automatika felé. E funkciéra jé példa a re-
pildgépek onvédelmi elektronikai rendszereinek fenyegetettség jelzd alrendszere, amely
képes a repiilégép ellen inditott Snirdnyitdst (példdul radar-, infra-, lézervezérlést)
rakétdk kozeledését érzékelni, kijelezni, riasztani, és automatikus mikodés esetén az el-
haritd eszkozoket (példdul radarzavard, infracsapda) miikddésbe hozni. Az elekeronikai
tdmogatd tevékenységet, a harci technikai eszkdzok és foldi létesitmények 6nvédelme
érdekében egyitite alkalmazzdk mds szenzorokkal és az ellentevékenységi rendszerekkel.
Ez kiilonésen igaz a repiiléterekre, kommunikacids és logisztikai kozpontokra, hajékra,
repiilégépekre és helikopterekre, valamint a foldi erdk harcjdrmiiveire, Gjabban pedig
a foldi és 1égi robotokra is.

Az elektronikai tdmogatds célmegjelold funkcidja azt jelenti, hogy az elektronikai el-
lentevékenység hatékony végrehajtdsihoz biztositja a célpontok felfedését, azonositdst,
és elhelyezkedésiik meghatdrozdsit. A hatékony zavards kivaltdsahoz elengedhetetlenek
azok az elektronikus céladatok (példdul frekvencia, tizemméd, sdvszélesség, impulzus
paraméterek), melyeket az elektronikai tdmogaté rendszerek nytjtanak az elekeronikai
zavard eszkozok szdmdra. Az elektronikai tdimogatd tevékenység irdnymérd eszkozei
elegendd pontossiggal rendelkezhetnek ahhoz, hogy a modern irdnyitott, vagy hagyo-
mdnyos fegyverek alkalmazdsihoz célmegjeldlési adatokat biztositsanak. Ahol ez nem
lehetséges — példdul a foldi kozvetett irdnyzdst fegyvereknél — az irdnymérési pontossdg
gyakran elegendd mds felderitd, megfigyeld és célmegjel6ld rendszerek tdjékoztatdsdra.

1.3.2.2 Elektronikai ellentevékenység

»Az elektronikai ellentevékenység az elektronikai hadviselés azon teriilete, amely magdba
Joglalja az elektromdgneses és egyéb irdnyitott energidk kisugdrzdsir abbil a célbdl, hogy
megakadilyozza vagy csokkentse az elektromdgneses spektrum ellenség dltal vals hatékony
haszndlatdt.”

Az elektronikai ellentevékenység az elektronikai hadviselés tdmadsé oldala, ami abban
nyilvanul meg, hogy minden olyan eszkozt, eljirdst és mddszert felhaszndl, amely az
elektromdgneses és irdnyitott energidk felhaszndldsdval képes megakadalyozni az ellen-

8 Harg, Zs. — VARHEGYL, 1.: Hadviselés az informdcids hadszintéren. Zrinyi Kiad6, Budapest, 2005.
p. 223. )

% Magyar Honvédség Osszhader6nemi Elektronikai Hadviselés Doktrina 1. kiadds, 2004, MH
kiadvény, p. 7.
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séges elektronikai eszkdzok és rendszerek rendeltetésszerti miikodését (jelek vételée, fel-
dolgozdsdt), illetve révidebb vagy hosszabb idére, esetleg véglegesen mikodésképtelen-
né tenni ezen eszkdzoket. Ugyanakkor egyes elektronikai ellentevékenységi médszerek
alkalmasak védelmi természetti funkcidk elldtdsdra is. Az elektronikai ellentevékenység
er8ket és eszkozoket oltalmazé mddszerei komoly mértékben csokkenteni tudjdk az
ellenség célfelderitésének, a fegyverek felderits-, célkovets- és ravezetd rendszerének
hatékonysdgdt, ezdltal hozzdjérulnak a harci technikai eszkdzok és a csapatok taléléké-
pességének noveléséhez.

Az Gj technoldgidk megjelenésével az elektronikai ellentevékenység tilmutat a tradi-
ciondlis zavardson és megtévesztésen. Az irdnyitotr energidjii fegyverck (Directed Energy
Weapons — DEW) Gij rongdlé és pusztité dimenzidt jelentenek az elektronikai harctéren,
megkévetelve ezek koriiltekintd alkalmazdsde.®

Az elektronikai ellentevékenységnek hdrom teriilete van:

— elekeronikai zavards (Electronic Jamming);
— elektronikai pusztitds (Electronic Neutralization); és az
— elekeronikai megtévesziés (Electronic Deception).

»Az elektronikai zavards az elektromdgneses energidnak szindékos kisugdrzdsa, visz-
szasugdrzdsa vagy visszatiikrizése azzal a céllal, hogy korldtozza vagy megakaddlyozza az
ellenség dltal haszndlr elektronikai eszkizok, berendezések vagy rendszerek rendeltetésszerd
miikdodését.”!

A fogalom alapjdn ldcthato, hogy az elekeronikai zavards mind aktiv (zavaréjelet ki-
sugdrz6, vagy visszasugdrzd), mind passziv (elektromdgneses hullimokat visszaverd)
eszkozokkel megvaldsithatd. Az elekeronikai zavards nem oncéla tevékenység, ezért azt
a tdmado jellegti informdcids miiveletek elveinek megfeleléen minden esetben dssze kell
hangolni valamennyi mds harcdszati-hadmiveleti tevékenységgel, kiilondsen a tlizcsa-
péssal és a csapatok mandvereivel.

Az elektronikai zavards hatékony eszkdz a parancsnok kezében az ellenség vezetésének
és fegyverei irdnyitdsdnak megbontdsdra, ugyanakkor veszélyeket is hordoz a zavardst
végrehajto erkre nézve. Mivel a zavards konnyen felfedhetd, ezért a zavarforrds behatd-
rolhatd, a helye meghatdrozhat6, ami lehetéséget teremt az eszk6zok megsemmisitésére.
Ezen tilmenden a zavards nem szdndékos interferencidkat okozhat a sajéc elekeronikai
rendszerekben. Ezért a zavardsi paramétereket minden esetben egyeztetni kell a Korld-
tozott Frekvencidk Jegyzékével (Restricted Frequency List — RFL). Az elektronikai zavards
hatdssal lehet a sajdt tevékenységekre is, ezért mds erék és eszkozok alkalmazdsi elvei,
és rendszabdlyai korldtozhatjdk hatékony végrehajidsit. Ugyanakkor a zavards az erdk,
eszkozok alkalmazdsdra vonatkozd szabdlyokra valé tekintet nélkiil alkalmazhaté ab-

0 HAIG, Zs. — VARHEGYI, L.: Hadviselés az informicids hadszintéren. Zrinyi Kiadd, Budapest, 2005.

p. 223. )
¢ Magyar Honvédség Osszhaderdnemi Elektronikai Hadviselés Doktrina 1. kiadds, 2004, MH
kiadvény, p. 7.
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ban az esetben, ha az 6nvédelmet biztositja. Mindezek a koriilmények az elektronikai
zavards vonatkozdsiban koriiltekintd tervezést, engedélyezést, szervezést és végrehajedst
kovetelnek.®

~Az elektronikai pusztitds elektromdgneses és eqyéb irdnyitott energidk, valamint onrd-
vezetésii fegyverek alkalmazdsa az ellenség elektromdgneses spektrumbaszndlaton alapuls
rendszereinek idéleges, vagy tartds romboldsa céljabol.”

Az irdnyitott energidjd fegyverek elegendd nagysdgti energidt képesek sugdrozni
a célobjektumok felé, hogy azok kezel8 dllomdnydt harcképtelenné, eszkdzeit pedig
haszndlhatatlannd tegyék. Irdnyitott energidju eszkozok kozé tartoznak példdul a nagy
energidju radidfrekvencids sugdrforrdsok, az ,impulzusbombak”, és az ,akusztikus zak-
latds” eszkdzei. Az irdnyitott energidju eszkdzok alkalmazdsa kockdzatot jelenthet a sajdt
csapatokra, ezért ezeket fokozott koriiltekintéssel kell alkalmazni, haszndlatukat a zava-
rashoz hasonléan koordinalni kell.

Az dnrdvezetésii fegyvereknél az irdnyitds Osszes eleme a fegyver (példdul rakéta) fe-
délzetén helyezkedik el. Az irdnyitdshoz sziikséges irdnyité jeleket maga a cél szolgéltatja.
A fegyver fedélzetén elhelyezett érzékeld elemek (6nrévezetd fej) kdvetik a céle, és ahhoz
viszonyitva meghatdrozzék a taldlkozdshoz sziikséges roppélydt. Actdl fiigg8en, hogy az
irdnyitési alapjelek meghatdrozdséhoz sziikséges energiaforrds (informéciéforrds) hon-
nan ¢és hogyan szdrmazik, megkiildnbéztetiink aktiv-, félaktiv- és passziv 6nrévezetést
fegyvereket.

Az elektronikai megtévesztés az elektromdgneses energia szindékos kisugdrzdsa, dtalaki-
tdsa, visszasugdrzdsa, elnyelése vagy visszatiikrozése azzal a céllal, hogy megtévessze, félre-
vezesse, Osszezavarja, és eredeti szandékdtdl eltéritse az ellenséget, vagy annak elektronikai
rendszereit.®*

Az elektronikai megtévesztés az elektronikai kisugdrzdsok manipuldldsdval, torzitd-
sdval, vagy meghamisitdsdval éri el, hogy az ellenség sajét érdekeivel ellentétesen tevé-
kenykedjen. A hatékony elektronikai megtévesztés feltétele egyrészt, hogy az ellenségnek
érzékelnie kell a megtévesztd jeleket, mdsrészt pedig e tevékenységeknek — hogy az
ellenség ne fedezze fel a félrevezetést — valdsdgosnak kell litszaniuk. Ennek érdekében
az elektronikai megtévesziés részletes és alapos tervezést, koordindcidr és végrehajedst
igényel. Az elektronikai megtévesztés része a katonai megtévesztésnek, igy az elektroni-
kai megtévesztés feladarait be kell dolgozni a katonai megtévesztési tervbe.®

¢ Haig, Zs. — VARHEGYL, 1.: Hadviselés az informdcids hadszintéren. Zrinyi Kiadé, Budapest, 2005.

p. 224.
6 Magyar Honvédség Osszhaderénemi Elektronikai Hadviselés Dokerina 1. kiad4s, 2004, MH
kiadvany, p. 8.
¢ Magyar Honvédség Osszhader6nemi Elektronikai Hadviselés Doktrina 1. kiadds, 2004, MH
kiadvény, p. 7.
Haig, Zs. — VARHEGYI, 1.: Hadviselés az informdcids hadszintéren. Zrinyi Kiadd, Budapest, 2005.
p. 225.
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1.3.2.3 Elektronikai védelem

Az elektronikai védelem az elektronikai hadviselés azon teriilete, amely biztositja az elektro-
mdgneses spektrum sajdt részrdl torténd hatékony haszndlatdr az ellenség elektronikai tdmo-
gatd és ellentevékenysége, valamint a sajdt csapatok dltal okozott nem szdandékos (kilcsonds)
rddidzavarok eléforduldsa ellenére.®

Az elektronikai védelem lehetetlenné teszi, vagy csokkenti az ellenségnek a frekvencia
spekerum feletti £6lény, és uralom megszerzésére irdnyuld torekvéseit. Az elekeronikai
védelmi tevékenységek védelmi természetiiek és tobbet jelentenek, mint az elektronikai
rendszerekbe tervezett és beépitett technikai lehetéségek osszessége. Az elektronikai
védelem egyfajta parancsnoki felel8sség, mely a kovetkezdket jelenti:

— passziv és akeiv rendszabdlyok meghatdrozdsit az elekeronikai eszkdzok és rend-
szerek szdmdra, valamint — a csapatok és harci-technikai eszkdzok alkalmazd-
si elveivel 6sszhangban — e rendszabalyok bevezetésére vonatkozé irdnyelvek
meghatdrozdsit;

— kiképzésen keresztiil magas foku jértassdg kifejleszeését, amely biztositja a csa-
patok, technikai eszkdzok harcdszati kévetelményeknek megfeleld alkalmazdsdt
az ellenséges elektronikai hadviselési kornyezetben. Az elektronikai védelem
a felderités és az elektronikai ellentevékenység — ezen belil a sajdt nem szdndé-
kos interferencidk — megakaddlyozdsdra irdnyuld aktiv és passziv tevékenységek,
modszerek és rendszabdlyok alkalmazdsdt, bevezetésé jelenti.

A passziv elektronikai védelem az ellenség szdmdra nem érzékelhetd rendszabdlyok
alkalmazdsit jelenti — Ggy, mint a technikai eszkoz6k tizemmddjaival, miikodési méd-
jaival és technikai jellemz8ivel valé man8verezés —, amelyekkel biztosithatd, hogy a sajt
csapatok hatékonyan haszndljék fel az elektromdgneses- és mds spektrumot.

Az elektronikai védelem aktiv rendszabilyait — a frekvencidk, az adéberendezések pa-
ramétereinek megvédltoztatdsit — az ellenség is érzékeli. Ezekkel a rendszabdlyokkal —
példdul spektrumkiterjesztés, kaotikus vagy periodikus frekvenciavéltds, moduldcids
moédok-, kimend teljesitmény megvéltoztatdsa — biztositani lehet a frekvenciaspektrum
sajdt csapatok dltal torténd hatékony felhaszndldsit.

Az elektronikai hadviselés egyes teriileteinek részletes kifejtésére a kovetkezd fejeze-
tekben keriil sor.

1.3.3 Az elektronikai hadviselés kapcsolatrendszere

Az elektronikai hadviselés tertiletei szoros kapcsolatban dllnak egymdssal, a felderitéssel,
valamint magdval a harctevékenységgel. Ez a kapcsolat egyrészt adatok, célmegjelolési
informécidk dtaddsa formdjdban valésul meg, mdsrészt pedig azéltal, hogy az egyes te-

¢ Magyar Honvédség Osszhaderénemi Elektronikai Hadviselés Doktrina 1. kiadds, 2004, MH
kiadvény, p. 8.
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riileteken végzett tevékenységek hatdsukban egy mdsik teriilet célkittizéseinek elérését
is szolgaljak. Ennélfogva az elektronikai hadviselés kiils6 és belsé kapcsolatrendszerrel
rendelkezik. A kiilsé kapesolatrendszert a felderités és az elektronikai hadviselés integra-
cidja, egységes vezetés szerinti végrehajtdsa, vagyis az integralt felderités és elekeronikai
hadviselés (Intelligence and Electronic Warfare — IEW) jelenti, a belsé kapcsolatrendszert
pedig az elektronikai hadviselés hdrom teriiletének egymdshoz valé viszonya adja.

1.3.3.1 Integralt felderités és elektronikai hadviselés

Napjainkban az ellenség, a terep, az id8jdrds és egyéb — a harcot befolydsolé — objektiv
tényez8k felderitése elsésorban technikai titon valésul meg. Ennek igazoldsdra elég csak
arra gondolni, hogy a harctéren milyen nagyszdmu kiilonb6zd rendeltetésti és fajtdja
technikai felderit8eszkoz taldlhaté. (A bévebb kifejtést ldsd a 3. fejezetben.) Ezen kiviil
az Ggynevezett emberi erdvel végzett felderités (Human Intelligence — HUMINT) is
alapvet8en technikai eszkdzoket hasznal az adatok megszerzésére. Ennek megfelel8en
igényként jelentkezik, hogy az igy megszerzett adatokat adott szinteken, egy helyen
kell &sszegezni, kiértékelni, egyeztetni, korreldlni és a felhaszndlok szdmdra hozzéfér-
hetévé tenni.

Ezt az igényt elégiti ki az adatfizids technolédgidn alapuld Ggynevezett dsszadatforrdsi
felderités, mely biztositja a felderitd adatszerzd és mds fajtdji informdcidszerzd rendsze-
rek és eszkozok dltal nagy mennyiségben és sebességgel ontott felderitd nyersadatok,
mintavételezett jelek, jelzések, nyilt vagy rejtett tizenetek, mint primer informdcidk
osszegyijtését, feldolgozdsdt és az eredmények szétosztdsdt. (A bévebb kifejtést ldsd a 3.
fejezetben.)

Az elektronikai hadviselésnek igen jelentds a célinformdcid igénye, melyet egyrészt az
elektronikai tdimogatd tevékenység biztosit rovid érvényességli, gyors, és nem részletes
kiértékelésti Ggynevezett harci informdcidk formdjiban. Mésrészt az ltaldnos felderitd
tevékenység sordn megszerzett és éreékelt felderitési informdcidk biztositjdk az elekeroni-
kai helyzet adatbdzis folyamatos karbantartdsit. A hatékony tliztdmogatdshoz szintén
elengedhetetlenck a pontos célmegjeldlési adatok, melyeknek struktirdja hasonlé az
elébb emlitett elektronikai hadviselési célinformdciokhoz. Kézenfekvd tehdt, hogy az
elektronikai hadviselés szdmdra sziikséges célinformdcidk biztositdsa céljdbol egyrésze
az elektronikai tdimogatds harci informdciéit beintegraljak az 6sszadatforrdst felderités
adatfuzids feldolgozé rendszerébe, mésrészt ugyanezen rendszerbdl elérhetdvé vélnak
szdmdra a mér el6bb emlitett kiértékelt felderitési informdcidk.

A felderitési informdcidk az ellenségrdl rendelkezésre 4ll6 valamennyi adat részletes
feldolgozdsinak eredményeként jonnek létre, melyek az ellenség dsszetételére, felépi-
tésére, szdndékdra, elhelyezkedésére, mozgdsdnak irdnydra és sebességére, valamint
harci készenlétére vonatkoznak. A gyors adatfeldolgozis, az id8ben torténd jelentés és
a felderitési adatok gyors eljuttatdsa a felhaszndléhoz igen fontos a csapatok kozvetlen
harcérintkezésben vivott harcdnak tervezése, irdnyitdsa és tdimogatdsa szempontjabél.

Ezzel szemben a harci informdciék olyan gyors kiértékelésti adatok értelmezett sz-
szessége, melyeket a harcolé csapatok, és a kiilonb6z8 adatszerzd eszkdzok gytjtenek,
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és amelyek kozvetleniil felhaszndlhatdk a célpontok megsemmisitéséhez és az elektro-
nikai hadviseléshez. Az ilyen tipust adatok gyorsan elavuld jellegiik, vagy a helyzetre
gyakorolt kritikus hatdsuk miatt azonnali vilaszintézkedéseket kévetelnek. Ugyanakkor
a harci informéciékbdl - amennyiben azok részletes mélyértékelésre, tovabbi feldolgo-
zésra keriilnek — el8dllithat6k felderitési informdciok. Ebbél kovetkezden megillapit-
hatd, hogy mind a harci informdcidhoz, mind a felderitési informdcidkhoz ugyanazon
adatszerz eszkozokkel lehet jutni.

Az el8z8ekben felsorolt igények kielégitése céljabol, valamint a pdrhuzamos tevé-
kenységek kikiiszobdlése érdekében a felderitést, az elektronikai hadviselést és a célok
meghatdrozdsdt azonos elvek és egységes vezetés alapjdn, Ggynevezett integrilt felderitd
és elektronikai hadviselés strukeirdban hajtjak végre.

Az integréle felderitési és elektronikai hadviselési feladatok négy f6 teriilet koré cso-
portosithatdk, Ggymint:

— a helyzetéreékelés;

— a célpontok meghatdrozdsa;

— az ellenséges felderités elhdritdsa; és
— az elektronikai hadviselés.

Mind a négy feladat jol koriilhatdrolhatd, 6ndlléan is végrehajthatd, azonban egymds-
hoz valé viszonyuk, az adatok felhasznalhatdsdga, illetve a tobb feladatra alkalmazhaté
eszkozok miatt ezek egységes tervezése, szervezése és irdnyitdsa szitkségszerti és elenged-
hetetlen.

Az elektronikai hadviselés sikeres végrehajtdsa érdekében a fenyegetésjelzéshez és
a célmegjeloléshez specidlis felderitést — elektronikai tdmogaté tevékenységet — kell
folytatni, amelynek sordn harci informéciékhoz jutunk. Hasonlé sajdtossigokkal ren-
delkezik a mandver és a tliztdmogaté tevékenység is. Az elektronikai hadviselés akkor
a leghatékonyabb, ha integraljék, illetve egytittesen alkalmazzdk a tlizcsapdsokkal és
a mandverekkel. Az emlitett integralt alkalmazds tervezése sordn olyan felderitési in-
formdcidkra van sziikség, melyek lehetdvé teszik a parancsnok rendelkezésére 4ll6 tevé-
kenységi formdk eredményességének dsszevetését.

A felderités — és ezen beliil kiilonosen a technikai eszkozokkel végzett felderités — bizto-
sitja az ellenség elektronikai harcrendjénck (Electronic Order of Battle— EOB) felvézoldsat.
Az elektronikai harcrend ismerete alapvetéen fontos az elektronikai hadviselés megvivésa
érdekében. Az erre vonatkozd informdcidk tdjékoztatnak a kommunikécids és nem-kom-
munikdcids jellegli eszkozok paramétereirdl, az adok tipusdrdl és rendeltetésérél, modu-
ldciéjérdl, csatornaképzési lehetdségeirdl, impulzus iddtarcamdrdl, impulzus ismédédési
frekvencidjdrdl, sdvszélességérdl, a hozzd kapcsol6dé fegyverrendszerekrdl és a kisugdrzds
egyéb jellemz6 adatairdl. Ezek az adatok el8segitik az ellenség elektronikai harcrendjének
modellezését. A technikai adatok ismeretében pontosabban fel lehet mérni:

— az ellenség elekeronikai rendszereinek az elektronikai ellentevékenységgel és
a megtévesztéssel szembeni sebezhetdségét;

— konnyebben végrehajthatd az eszkozok figyelése és irdnymérése az elekeronikai
felderités eredményes végrehajtdsa érdekében; és
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— az ellenség elektronikai hadviselési képességeire vonatkozé adatokkal tdmogat-
ni lehet a sajdt csapatok elektronikai védelmi feladatainak végrehajdsar.

Az integrale felderitd és elektronikai hadviselési er8k és eszkdzok részét képezik az
osszfegyvernemi koteléknek. Feladatuk, hogy olyan pontos, idészert és hatékony fel-
deritési-, ellenséges felderités elhdritdsi adatokart és elektronikai hadviselési timogatdst
nytjtsanak a parancsnoknak, melyek a sikeres harctevékenység megtervezéséhez, irdnyi-
tasdhoz és végrehajtdsdhoz szitkségesek. Az integrilt felderitd és elekeronikai hadviselési
rendszerbe ténylegesen beletartozik minden szinten az sszes olyan eszkoz, részleg és
szervezet, mely alkalmas az adatok gytjésére és feldolgozdsdra, a felderitési informdacidk
elosztdsdra, az ellenséges felderités elhdritdsdra, valamint az elektronikai hadviselés ird-
nyitdsdra és végrehajtdsdra. Az egyes szinteken meglévd integrale felderitd és elektronikai
hadviselési eszkdzok szoros kapesolatban vannak mds, magasabb és alacsonyabb vezetési
szinteken, valamint a szomszédokndl rendelkezésre 4ll6 eszkozokkel, és igy egységes,
integrélt és osszefliggd felderitd és elektronikai hadviselési struktirdt alkotnak.

1.3.3.2 Az elektronikai hadviselés belsé kapcsolatrendszere

Az elektronikai hadviselés belsé kapcsolatrendszere az elektronikai timogaté tevékeny-
ség, az elektronikai ellentevékenység és az elekeronikai védelem egymdshoz valé viszo-
nyét jelenti. (1.7. 4bra)

SAJAT EROK ' ELLENSEG

ELEKTRONIKAI
TAMOGATAS

ELEKTRONIKAI
ELLENTEVEKENYSEG

ELEKTRONIKAI
VEDELEM

|_‘ HARCTEVEKENYSEG

1.7. dbra. Az elektronikai hadviselés belsd kapcsolatrendszere®”

7 Szerkesztették a szerzok.
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Az elektronikai tdmogatds alapfunkcidjdt tekintve is a masik két teriilet tevékenységét
tdmogatja veszélyjelzésekkel, a fenyegetések felismerésével, illetve célmegjelslési adatok
biztositisival.

Az elektronikai tdmogatds a harchelyzet valtozdsdt, az ellenséges harceszkozok tevé-
kenységét, a kommunikdcids és nem-kommunikdcids eszkozok miikodését érzékeli,
vagyis magdbdl a harctevékenységbdl szerzi az informdcidit. Az igy megszerzett infor-
méci6kkal timogatja az elektronikai ellentevékenységet, az elektronikai védelmet, illetve
a sajdt harctevékenységet.

Az elektronikai ellentevékenység szdmdra biztositja mindazon célmegjeldlési in-
formécidkat, melyek elengedhetetlenck a hatékony elektronikai zavards, elektronikai
megtévesztés és elektronikai pusztitds szdmdra. Ezek az adatok a célobjektumok tizemi
paramétereire (példdul frekvencia, izemmdéd, moduldciés méd, antenna paraméterek)
és elhelyezkedésére vonatkoznak.

Az elektronikai védelem szdmdra veszélyjelzésekkel (radar-, infrabesugdrzds jelzés,
rakétainditds jelzés), a fenyegetések felismerésével biztositja mindazon valés idejd, azon-
nali beavatkozdst igényl8 adatokat, melyek alapjdn a harci-technikai eszkozok képesek
elhdritani a rdjuk leselkedd veszélyeket, melyek az ellenség dltali célmegyvildgitdsbol,
célmegjelolésbdl, onravezetési fegyverek alkalmazdsibél és az elektronikai zavardsbél
szdrmaznak.

Az elekeronikai tdimogatd tevékenység a fenticken kiviil egyardnt tdmogatja a hely-
zetéreékelést és a célpontok kijellését, meghatdrozdsat is, és igy kozvetleniil a harc-
tevékenységet is befolydsolja azdltal, hogy a parancsnok szdmdra a harc vezetéséhez
kozvetleniil felhaszndlhaté és az 6sszadatforrdst felderitd rendszerbe integrélhaté harci
informdciét biztosit.

Az elektronikai ellentevékenység az elektronikai tdimogaté tevékenység dltal nydjtott
célinformécidk alapjdn lerontja az ellenség katonai informdciés rendszereinek hatékony-
sdgdt, csokkenti vezetési lehetdségeit, mikddésképtelenné teszi fontosabb harci-techni-
kai eszkozeit, megtéveszti felderitd és informdcids rendszereit. Az elektronikai timogaté
tevékenység fenyegetésjelzd informdcidi alapjin pedig képes 6nvédelmi célu elektronikai
ellentevékenységet folytatni (példdul akeiv és passziv zavardssal, infracsapdak alkalmazd-
sdval). Mindezek jelentds hatdssal vannak az ellenség harctevékenységére, és nagymér-
tékben képesek befolydsolni a harctéren kialakult helyzetet.

Az elektronikai ellentevékenység — mint ahogy az a kovetkezd fejezetekbdl is ldthatd
lesz — az alkalmazott eljdrdsaival nagymértékben hozzdjérul a hatékony elektronikai
védelem megvaldsitdsihoz is.

Az elektronikai ellentevékenység azdltal, hogy megtéveszti az ellenséges felderitd
rendszereket, megneheziti, lehetetlenné teszi azok miikodését és a felderitési adatok
tovabbitdsit, kozvetleniil hozzdjérul az elekeronikai védelem egyik teriiletének — az el-
lenséges felderités elleni tevékenység — megvaldsitésihoz. Ezen tilmenden kézvetve az
elektronikai védelem misik teriiletének — az elektronikai ellentevékenység elleni véde-
lem — sikeréhez is hozzdjdrul, hiszen az ellenségnek az elektronikai zavardshoz célmegje-
161ési adatokra (elektronikai tdmogaté tevékenységre) van sziiksége. Tehdt amennyiben
az el6zéekben emlitett médon képesek vagyunk akaddlyozni, hogy az ellenség ezen
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adatokat megszerezze, akkor kozvetve csokkenthetjiik példdul elektronikai zavaré tevé-
kenységének hatékonysdgdt is.

Az elektronikai védelem azéltal, hogy csokkenti az ellenség felderitd és elektronikai
ellentevékenységi lehetdségeit, minimdlisra csokkenti a sajdc kisugdrzé eszkozok 4leal
keltett nem szdndékos zavarokat, jelentésen hozzdjirul a sajét csapatok él8erejének és
harci-technikai eszkozeinek megévédsihoz, és igy nagymértékben hatdssal van a sajdt
harctevékenység sikerére.

Természetesen az ellenség hasonlé médszerekkel torekszik a sajat harctevékenysé-
gének elektronikai hadviselési timogatdsdra, igy a szembendll6 felek kozote feszitett
kiizdelem folyik az elektronikus harcmezén.

1.3.4 Az elektronikai hadviselés alapelvei

Az elektronikai hadviselés megtervezésének és végrehajtdsinak hatékonysdgit a kovet-
kez§ alapelvek hatdrozzdk meg:

— felderité timogatds;

— folyamatossdg;

— rugalmassdg, alkalmazkodé képesség;

— mozgékonysdg;
— tliz, mandver és az elektronikai hadviselés egysége (6sszehangoldsa);
— erbforrdsok célirdnyos alkalmazdsa. (1.8. dbra)

1.8. dbra. Az elektronikai hadviselés alapelvei®®
A felderité tdmogatds elvének érvényre juttatdsa elengedhetetlen a sikeres elekeronikai

hadviselés érdekében. A sikeres elektronikai ellentevékenység és az elektronikai véde-
lem megtervezése és végrehajtdsa alapvetden fligg az elekeronikai felderités adatainak

08 Szerkesztették a szerzék.
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mindségétdl és iddszerliségétdl. Az elektronikai timogaté tevékenységet kiegészitd dsz-
szes lehetséges felderitd adatforrds segiti meghatdrozni az ellenség sebezhetd pontjait,
kivélasztani a célokat és a prioritdsokat, valamint értékelni a végrehajtott tevékenység
hatékonysdgdt. Az elekeronikai timogaté tevékenységek és a felderités dsszesitik és pon-
tositjak a kiilonbdzd ismérveket, azonositjik a célpontokat; meghatdrozzdk a célpontok
hadmtiveleti hovatartozisit, fontossigdt, sebezhet8ségét, és ha lehetséges pontositjdk
a helyiiket; valamint technikai és irdnymérési adatokat biztositanak a zavardshoz és
megtévesztéshez.

A folyamatossdg azt jelenti, hogy a hatékonysdg érdekében az elektronikai hadviselési
eszkdzdket, meghatdrozott prioritdsok figyelembevételével, sziinet nélkiil kell alkal-
mazni. A harci veszteségek, az eszkozok tizemképtelenné véldsa, a vezetés és irdnyitds
romldsa, vagy megszlinése és helyvéltoztatdsa szitkségessé teheti a prioritdsok gyakori
feliilvizsgdlatat.

Az elekeronikai hadviselési tevékenységek folyamatossdga biztosithato:

— elbzetes tervezéssel és a lehetséges céllista el8készitésével;

— a nagy fontossdgu célok elleni tevékenység dublirozdsival;

— azavar6addk Iépesdzetes dttelepitésének megtervezésével;

— azavards irdnyitdsdt biztos{té osszekottetések dublirozdsdval;
— a frekvencia listak elgkészitésével;

— alegbonyolultabb koriilmények kozotti kiképzéssel;

— tobb zavar6adé grafikon szerint véltakozé mikddéssel;

— légi zavardeszkozok alkalmazdsdval.

A rugalmassdg, alkalmazkoddképesség elve szerint az elekeronikai hadviselési szervezete-
ket tgy kell Iétrehozni, hogy azok rugalmasan alkalmazhatdk legyenek mind harcészati,
mind hadmiveleti szinten. A rugalmassdg biztositja a parancsnok szdmdra, hogy nem
vért események esetén készen dlljon az elektronikai hadviselési erk dtszervezésére. Az
er8k rugalmas alkalmazdsa biztosithatd, ha a tervezés sordn minden lehet8séget figye-
lembe vesziink. Ez megkoveteli, hogy a feladatot tervezd torzsek ismerjék az elektroni-
kai hadviselési eszkdzok lehet8ségeit annak érdekében, hogy a feladatnak megfeleléen
képesek legyenek dtcsoportositdsuk megszervezésére. A rugalmassdg elve ezen kiviil le-
hetdvé teszi, hogy a csak sziikségszertien meglévd elekeronikai hadviselési eszkdzokbdl
sziikségtelen tartalékok képzése.

A mozgékonysdg (mobilitds) elve fokozottan érvényes napjaink nagy intenzitdsi had-
viselési formdiban. Egy rendszer ttlél6képességét és azt a képességét, hogy folyamatos
tdmogatdst biztositson a gyakran véltozé hadmiveletekben, alapvetSen a mobilitdsi
képessége biztositja. Ebbdl kovetkezik, hogy az elektronikai hadviselési rendszereknek
hasonlé, vagy nagyobb mobilitdssal kell rendelkezniiik, mint az dltaluk tdmogatott
parancsnoksdg. Figyelembe véve azt a tényt, hogy a nagyteljesitményi elektronikai el-
lentevékenységi eszkozok konnyen felderithetSk és igy nagymértékben sebezhetSk, ezére
ezen eszkdzok nagyfokd mobilitdsa taléléképességiiket is biztositja.

A tiiz-, mandver- és az elektronikai hadviselés egységének (Gsszehangoldsinak) elvét mir
az eléz8ekben is érintettitk. Az elektronikai hadviselés — mint a harctdmogatds egyik
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fajtdja — fontos részét képezi a katonai miveleteknek, és azon beliil az informdcids
miveleteknek. A tdmadd jellegli informdacids miveletek szerint az ellenséges vezetési
rendszerekben akkor lehet a legnagyobb karokat okozni, ha azok tdmaddsdra komplex
moédon keriil sor. Ennélfogva ahhoz, hogy kihaszndljuk az elektronikai tdimogaté te-
vékenység és az elektronikai ellentevékenység maximadlis lehet8ségeit, tevékenységiiket
osszehangoltan kell tervezni és végrehajtani a tlizesapdsokkal és a csapatok mandvereivel.
Mindez a tervezés sordn kidolgozott egységes céllista alapjdn torténik.

Az erdforrdsok célirdnyos alkalmazdsinak elve azt jelenti, hogy a harc-, hadmiivelet
célkitlizéseivel dsszhangban, az ellenség azon elektronikai objektumait kell felderite-
ni, zavarni, megtéveszteni és pusztitani, amelyek kiesése vagy mikodésképreelensége
a legérzékenyebben érinti a vezetés megvaldsitdsiban, illetve a fegyverrendszerek ird-
nyitdsdban. Az elektronikai hadviselési er8k, eszkozok viszonylagos alacsony méreé-
ke, dsszehasonlitva a harcteriileten elhelyezkedd lehetséges célpontok nagy szdéméval,
megkoveteli az eréforrdsok maximdlis kihaszndldsdt. A csapatok alkalmazdsa sordn arra
kell tehdt torekedni, hogy a hadmivelet féirdnydban kivélasztott elektronikai célobjek-
tumok megsemmisitésére, illetve zavardsdra dsszpontositsuk a rendelkezésre 4116 erdket
és eszkozoket. Az el6z6ekbdl kivetkezden tehdt az elektronikai hadviselési csapatok
sohasem alkalmazhaték tartalékként.

A kovetkezd fejezetekben részletesen tdrgyaljuk az elektronikai hadviselés egyes osz-
szetevoit.
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2. FEJEZET

Az elektronikai hadviselés fizikai alapjai

A tovébbi fejezetekben leirtak konnyebb megériése céljabdl e fejezetben réviden dssze-
foglaljuk az elektronikai hadviselés szinteréiil szolgdlé kornyezet néhdny alapfogalmdt,
felosztédsat, matematikai osszefiiggését, Ggymint:

— a frekvenciaspektrum felosztdsat;

— az elektromdgneses hullimok jellemz8it és terjedésének alapjait;

— a f8bb antenna tipusokat és jellemzdiket;

— a moduldciés médokat;

— az elektronikai zavards alapvet§ matematikai 6sszeftiggéseit.

2.1 A frekvenciaspektrum felosztisa

A frekvenciaspekerum a rezgések teljes tartomdnydt magdba foglalja. Fizikai tulajdon-
sdgait tekintve alapvetden az aldbbi hdrom {6 részre oszthaté:
— a mechanikai rezgések tartomdnya;
— az elektromdgneses rezgések tartomdnya;
— a részecskesugdrzdsok tartomdnya.
Altalanosan frekvencianak nevezziik az egy méasodperc alatti rezgések szamat,
hullamhossznak pedig az egy rezgés idétartama alatt megtett utat.
A frekvencia és a hulldimhossz, valamint az adott kézegbeli terjedési sebesség kozott
a kovetkezd 6sszefliggés irhatd fel:

c
- (2.1.)
f A
ahol: f* — a frekvencia [Hz];
A —a hullimhossz [m];

¢ —a hulldm terjedési sebessége az adott kdzegben [m/s].

2.1.1 A mechanikus rezgések tartomdnya

A benniinket kériilvevd vildgban zajl6 folyamatok, véltozdsok nagy része a kdznapi érte-
lemben is megfoghatd légnemd, szildrd, vagy folyékony kdzegben mechanikus rezgések
formdjéban zajlik. Az anyag vagy tér dllapotdban keletkezd zavarok tovaterjedését az
anyagban, illetve a térben hullimnak nevezziik. A rugalmas hullim a rugalmas kézeg

mechanikai deformdcidinak tovaterjedése. Azokat a kiilsd testeket, amelyek létrehoz-
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zék ezeket a zavarokat, hulldmforrdsnak hivjuk. A hullimok és a részecskék rendezett
mozgdsa kozdte az a legfontosabb kiildnbség, hogy a hullimok terjedését nem kiséri az
anyag dramldsa, hanem a hullimok terjedése sordn az egyre tévolabbi kozegrészecskék
rezgése gerjesztddik.

A rugalmas hulldm /longitudindlis, ha a kozeg részecskéinek rezgése parhuzamos
a hulldm terjedésének irdnydval. Gdzokban és folyadékokban csakis ilyen hullimok
johetnek létre. Ezekben az esetekben a kdzeg #érfogati rugalmassdga kap szerepet, vagyis
az adott anyag részecskéinek elmozduldsdval 8sszhangban annak stirisddése-ritkuldsa
terjed tovabb.

A rugalmas hulldm sranszverzdlis, ha a kozeg részecskéinek rezgése merdleges a hul-
ldm terjedési irdnydra. Transzverzalis hullim csak olyan kézegben jon létre, amelynek az
alakja rugalmas, vagyis csak a szildrd testekben. A folyadékok feliiletén terjedd hulldmok
egy idében longitudindlis és transzverzdlis rezgést is végeznek, mivel kialakuldsukban
a nehézségi erd és feliileti fesziiltség is szerepet jatszik.*

A mechanikus rezgések tartomdnya az elektronikai hadviselés szempontjdbél azért
fontos teriilet, mert ebbe a fizikai tartomdnyba esik a mechanikus gépek és berendezé-
sek, harcjdrmavek, 16fegyverek mikddése sordn létrejoved rezgések, amelyek nem elekt-
romdgneses kisugdrzdsok, vagy részecskesugirzdsok. Az emberi érzékelés olyan fontos
szervei, mint a hallds és a tapintds (rezgésérzékelés) is ebben a tartomdnyban miikodnek.

A fizikai testek miikddése, mozgdsa kozben keletkezd rezgések (hangok) a kozvetitd
kozegek utjdn igen nagy tdvolsigokra képesek eljutni, igy alkalmasak arra, hogy felfed-
jik a létezésiiket, mozgdsukat, és sok egyéb més jellemzdjiiket, vagyis informdcidkat
gyljtsiink.

A gyakorlati életben a mechanikus rezgések tartomdnydtc tdbbféleképpen is feloszt-
hatjuk. Az emberi halldst a kozéppontba emelve a frekvencia szerinti felosztdsban ezek
a rezgések lehetnek példdul:

— infrahangok;
— hallhaté hangok;

— ¢és ultrahangok.

A hordoz6 kozeg szerinti felosztds szerint a mechanikai rezgéseket feloszthatjuk:
— akusztikai hulldmokra (a leveg6ben, gdzokban terjedd rezgések);
— hidroakusztikai hulldmokra (a folyadékokban, szdmunkra elsésorban vizben
terjedd rezgések);
— ¢és szeizmikus hulldimokra (a szildrd anyagokban terjedd rezgések).

Ez utébbi felosztas szamunkra célszer(ibb, mert a katonai alkalmazasi teriileteket
sokkal pontosabban fedi le, mint a frekvencia szerinti felosztés.

® Houics, L. szerk.: Fizika. Mliszaki Konyvkiadé, Budapest, 1986. pp. 352-354.
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2.1.1.1 Akusztikai hullimok

Jelen csoportositdsban az akusztikai hullimok tartomdnya alatc azokat a mechanikus
rezgéseket értjiik, amelyek a leveg8ben, illetve gdzokban terjednek. Ebben a tartomdny-
ban az emberi fiillel, vagy miszeres eszkozokkel folytathatunk hangfelderitést, kiilonféle
hanggenerdtorokkal, pirotechnikai eszkdzokkel imitdlhatunk hangforrdsokat, zaklachat-
juk a szemben 4ll6 felet, vagy irdnyitott energidji hangimpulzus fegyverrel tdimadhatjuk
az él8erdt. Ennek részletes megvaldsitdsdt az adote felderités, illetve ellentevékenység
fejezet térgyalja.

Az akusztikai hullimok fizikai jellemz8i koziil legfontosabb paramétereik a frek-
vencia, a terjedési sebesség, és a hangnyomds. Az emberi halléképességet alapul véve
frekvencia szerint megkiilonbéztetiink infrahangokat (f < 20 Hz), hallhaté hangokat
(20 Hz < f < 20 kHz) és ultrahangokat (f > 20 kHz). Az dllatok — példdul a kutya, vagy
a denevér — sokkal szélesebb frekvenciatartomdnyban is képesek a hanghullémok érzé-
kelésére, s6t mint tudjuk a denevérek az dltaluk kibocsdtott ultrahangokkal térképezik
fel a kornyezetiiket és tdjékozddnak abban repiilés kdzben.

A hang terjedési sebessége vakuumban a kézvetitd kozeg hidnydban nulla. 0 °C-os,
normdlis nyomdsu és nedvességli levegében 331,5 m/s. A pontos értéke szinte fugget-
len a nyomdstdl, alig fligg a nedvességtdl, a hémérsékletfiiggésre pedig jé kozelitéssel

fennall:
c=cy, |1+ L (levegében ¢,=331,5 m/s)” (2.2.)
\ 273

Az akusztikai hulldimok a leveg8ben frekvencidjuktdl fiigg8en kiilonboz8 csillapitdst
szenvednek el a terjedés sordn. Heves robbandsbdl szdrmazé hang terjedési sebessége
a forrds kozelében a normdlis érték tobbszorose is lehet a kialakulé nagy hémérsékleti
és nyomdsviszonyok miatt.

A szildrd testekben terjedd hang sebessége erésen fligg az anyagmindségtdl, a hullim
jellegétdl (longitudindlis vagy transzverzdlis), a test alakjdtdl (nagy tomegli test vagy
vékony rud), rugalmassdgdtdl és sok mds tényez8tdl is. Mérések szerint példdul 6lom-
ban 1300 m/s, vasban 5000 m/s, lucfeny8ben pedig a szdlak hosszirdnydban kiilondsen
nagy, 5300 m/s.

2.1.1.2 Hidroakusztikai hullimok

Altaldnossigban a folyadékok belsejében terjedd hangok sebessége nagyobb, mint a gi-
zokban mérhetd sebesség. A vizben terjedd akusztikus hullimokat hidroakusztikus rez-
géseknek nevezziik. Példdul 0 °C-os desztilldle vizben, normalis nyomdson ¢ = 1444 m/s,
a sos tengervizben valamivel tobb és a mélységgel novekszik, mivel a nyomds miatt
a részecskék egymdshoz mére kozelsége csokken.

7 Houics, L. szerk.: Fizika. Mliszaki Konyvkiadé, Budapest, 1986. p. 401.
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A hidroakusztikai tartomdnyban mérhetd jelek frekvencidja zdmében a néhdny szdz
Hz alatti tarcomdnyba esik, mivel a magasabb frekvencidkon a kdzeg csillapitdsa egy-
re nagyobb. A gyakorlatban tengeralattjérék kommunikdciéjdra, illetve a legszélesebb
alkalmazdsi korée tekintve viz alacti felderitésre, hang alapjdn valé azonositésra, akadd-
lyok észlelésére hasznalhatd a hidrolokdcié. A viz alatti mikrofonokat hidrofonoknak,
az akusztikus mérd berendezéseket szondroknak nevezik. Médszerét tekintve lehet aktiv
vagy passziv eljardsrél beszélni.

2.1.1.3 A szeizmikus hullimok

A Fold belsejében terjedd mechanikai rezgéseket szeizmikus rezgéseknek nevezik. Igen
nagy tévolsdgokra képesek terjedni, igy nagy erejli robbantdsok, atomkisérletek gyakor-
latilag az egész bolygon érzékelhetSk. A foldrengések észlelésére hasznélatos szeizmo-
grifokkal azonos elven a katonai tevékenységek is megfigyelhetdk. Jellemz8en alacsony
frekvenciatartomdnyt rezgésekrél van szé.

Katonai alkalmazdsban feliigyelet nélkiili, Ggynevezett harctéri szenzorok egyik
érzékel8eleme a szeizmikus érzékeld, amelyet a Foldbe lesztirva, ledsva hoznak szoros
kapcsolatba a kozeggel. Erzékenységiik jéval alacsonyabb a tudomédnyos céld méréké-
sziilékeknél, de néhdny szdz méteres hat6korzetiik elégséges az elhalad6 katondk, kerekes
és lancralpas jarmavek, észlelésére, kategorizdldsira, megszdmldldsdra.

2.1.2 A rddiéhullimok tartomdnydba esd elektromdgneses hullimok
jellemzése és terjedésiik

Elekcromdgneses hullimnak nevezziik a dielektrikumban terjedd, id8ben véltozd, egy-
mdssal kélcsonhatdsban 1évé elektromos (E) és mdgneses (H) erdteret.

Az elektromdgneses hullimok keletkezése visszavezethetd az elektronok mozgdsdra.

Az elektromédgneses hullimok lehetnek természetes és mesterséges eredettick. A ter-
mészetes hulldimok a Naptdl, a kozmoszbdl, tdvoli égitestekrdl érkeznek, vagy éppen
Foldiink légkorében keletkeznek. A mesterséges elektromdgneses hullimokat specidlisan
e célra készitett berendezésekkel allitjdk eld.

Az elektromdgneses hullimot valamilyen sugdrforrds éllitja el8, és az a kisugdrzérdl
(antenndrol) leszakadva a szabad térben egyenes vonalban terjed. A szabadon terjedd
elektromdgneses hullimban mind a villamos tér, mind a mdgneses tér transzverzdlis,
vagyis a terjedés irdnydra merdleges, sikban valtozik. Az E és H sikja egymdsra és az
energia terjedés irdnydra is mer6leges.

Az elektromdgneses hulldm polarizdcidjdt az elektromos erdtér helyzete hatdrozza
meg. Vagyis, attél fiiggden beszéliink vizszintes-, vagy fiigg8leges polarizdci6rél, hogy
az elektromédgneses hulldm két energiahordozé komponensébél az elektromos erdeér
fuggbleges vagy vizszintes helyzetet foglal el. Ezt a polarizdcids fajtdt linedris polarizdci-
6nak nevezziik. Lehetséges olyan eset, hogy a vekeor hossza 4llandé marad, de a vekeor
irdnya valamilyen kérfrekvencidval forog, ilyenkor cirkuldris vagy korkords polarizdci-
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618l beszéliink. Ha a radidhullam elektromos terének vektorai mind a hosszuk, mind
az irdnyuk szerint szabdlytalan valtozdst mutatnak, akkor a rddidhullim elliptikusan
polarizdle. A polarizdcids sikot alapvet8en az adéantenna alakitja ki, de az ionoszféra
akdr egyik pillanatrél a mdsikra megvaltoztathatja azt akdr 180°-kal is. Az ionoszféra
okozta polarizdciés sik valtozdsa kiildndsen napkeltekor és napnyugtakor észlelhetd.

Az elektromdgneses hulldimok fizikai viselkedésiiket tekintve hasonlatosak a min-
dennapjainkban szemmel is j6l megfigyelhetd fénytani jelenségekhez, igy viselkedésiik
sok esetben analdgidt mutat a fénnyel. Ennck az az alapvetd oka, hogy a fény is elekt-
romdgneses hulldm, de tobb is anndl. A fény kettds természetli, egyrészt hullimfizikai,
midsrészt részecskefizikai tulajdonsdgokkal bir.

Az elektromdgneses hullimok visszaverédésének vizsgalatakor maradéktalanul fel-
haszndlhatjuk a fényvisszaverddésre vonatkozd szabdlyokat, miszerint a beesd sugir, a
beesési merdleges és a visszavert sugdr, illetve a megtért sugdr egy sikban van, valamint
a beesési szog és a visszaver8dés szoge egyenld egymadssal. Visszaver8dést okozhat példdul
a talaj, a tereptdrgyak, az ionoszféra rétegek, a tengerviz. Altalinos szabdlyként leszogez-
het8, hogy visszaver8dés csak akkor jon létre, ha a visszaverd feliilet megegyezik vagy
nagyobb a hullimhossznal.

2.1. tdbldzat. Az elektromdgneses hullimok felosztdsa”

Mepnevezds Hullimhossz Frekvencia
Kosmikus sugireis 290" m- 10" m 1,5-10" GHz - 310" GHz
Gamma sugarak W m-3- 10" m 310" GHz - 10" GHz
Ribnigen sugarak 310" m-03- 10" m 107 GHz - 10" GHz
Uliraibolya sugarak L3 10" m - 038 10 m 10" GHz - 7.9 10" GHaz

lila 042 - 10"m
" stitétkik 045 - 10" m
5 viligoskék 049 - 10" m
g [ 052 10" m
_é‘ siirga 0.5% |n: i
AT e 63 - 10" m
piros 0,7 - 10" m
kiteeli 0.76- 16 10%m 3,84 10°GHz
Infraviirs o st 1.6-5-10"m
sugark  —— -
tvoli 5-500- 107 m
Milliméteres 107 m= Tmm - 105 m= 10 mm 00 GHe - 30 GHz
Cemtiméieres 100 m = 10 mm - 107 m=10cm W GHz - 3 GH=
= Decimdéteres 10 m=10em- Im I GHz - 300 MHz
§ LRH Im-10m 300 MHz - 30 MHz
% |[mH m-100m 30 MHz - 3 MHz
"E kH 100 m - 10" m = Tkm 1 MHz - 300 kHz
& HEd LF 10 m - 10" m = 10 km 300 kHz - 30 kHe
VLF 107 - 1000 m = 100 km M0 kHe - 3 kHz

ELF 107 m - 107 mo= 1000 km 3 kHz - 30 He

7' forrds jeldlés / sajét szerkesztés hidnyzik
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Kézeghatdrhoz érve bizonyos kériilmények kozott a beesé hullim egy része beha-
tolhat az 4j kdzegbe, mds része pedig visszaverddik, a visszavert hulldm ilyen esetekben
gyengébb a beesd hullimndl. A beesd és visszavert hullimok térerésségeinek hdnyadosa
a visszaver8dési tényezd, amelyik jellemz6 erre a gyengiilésre. A visszaver8dési tényezd
értékét kiilonbozd kozegekre és hullimokra diagramban szokds megadni.

Az elektromdgneses hullimokat frekvencidjuk, vagy hulldimhosszuk szerint kiilon-
boztetjiik meg egymdstdl és az egyes tartomdnyokat dltaldban kiilén névvel is elldtjdk.

2.2. tdblizat. A rddiéhullimok felosztdsa, magyar és angol nyelvii elnevezései’

Hullimhossz seerint Frekvenciasiv seerint
” F Hullimsgiv Frekvenciasiay
Magyar ol
M RIS i i
legneveres | Jeliilés megneverés rngievesk Jelislis
le.thLi\-nl sz RHH F.t::u.lLi\'.u.I kis l::.~.1r|.r|1u:l.:, Low ELF 100 km feleit |3 KEl2 ala
otk frekvencia Fregquency
AN ped pai | Haeyon kis Jonp Lo VLE | 100 km - 10 km | 3 kHz - 30 kHz
hullimok frekvencia Frequency
Hossad hullimok |HH Kis frekvencia Low Freguency |LF 10 km -1 kmi 30 kHz - 308 kHz
Kozéphullimok |KH | <02epes Madtiun ME |1 km-100m |300kHz -3 MHz
frekvencia Frequency
Riéswid hullimok  |RH Magas frekvencia [ High Frequency [HF 100 m-10m |3 MHz- 30 MHz
Uileramivid lgen magas Very High
| ) T ; { )
hasthimok URH Frekiriita Frequency VHF |10m-1m 30 MHz-300MH2
Deciméteres Ultra magas Ulira High ,
| - 3 -3

ulLimok DMH Feékvencia Frequency UHF |1 m- ldm 3 MHz - 3 GHz
Centiméteres |y (Seupermagas | Super High — Jope g pom  [3GHz- 30GHe
hullimok frekvencia Frequency
MilEméieres My |Rendkivil magas (Bxteemely High |0 |y o0y mm |30 GHz - 300 Gz
hullimok frekvencia Frequency
Mikrohullimok  |puH I mam alon 300 CGiHz felen

2.1.2.1 A radi6lathat6sdg

A Fold gorbiiltsége és a légkor hullimtdrési tulajdonsdgai hatdst gyakorolnak a rédié-
hulldmok terjedésére. A réddidfelderitési és zavardsi feladatok sordn figyelembe kell venni
a terepviszonyokat, illetve az adott frekvenciatartomdnyra jellemzd terjedési tulajdonsd-
gokat, mivel a redlis feladatszabds egyik alapfeltétele ezek ismerete. Tudnunk kell, hogy
mikor, milyen elméleti hatétédvolsdgokkal szimolhatunk, mivel az eszkézok képességeit
a fizikai torvényszertiségek hatdrozzék meg.

72 forrds jelolés / sajét szerkesztés hidnyzik
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Elméletileg, a szabad térben, homogén hullimterjedési kdzegben a rédidhullimok
egyenes vonalban terjednek. A Fold felszinén elhelyezett adéberendezésekbdl kisugdrzote
energia azonban hullimtartomdnyonként (frekvencidnként) mds-mds terjedési tulajdon-
sdgokat mutatnak. A tapasztalat azt mutatja, hogy a hullimok az egyenes lathatésdgi
vonal ald, tehdt nagyobb tdvolsigokra is képesek eljutni az elhajlds, a diffrakcié utjdn. Az
elhajlds annal kevésbé érvényesiil, minél magasabb a jel frekvencidja. A mikrohulldmok-
ndl egydltaldn nem, az ultrarévid hullimokndl pedig csak az alsé tartomdnyokban 1ép
fel a hulldimlehajlds jelensége. Ezekben a magasabb frekvenciatartomdnyokban magas
antennatornyok alkalmazdsdval névelik a rddidhorizont hatdrit.

Levezethet8, hogy ha a hullim csak egyenes vonalban terjedne, akkor az optikai
latdhatdr az aldbbi dsszefiiggéssel irhaté le:

Dy =3,563/h (2.3)

ahol: D, — az optikai ldt6hatdr [km];

b —az antenna f6ld feletti magassdga [m].

Figyelembe véve, hogy a foldsugarat a valésdgos 6370 km helyett 4/3-os f6ldsugdr
tényezdvel szorozzdk a mérsékelt égovi régidban és igy 8500 km-el szimolunk a tovdb-
biakban, tehdt az optikai ldtohatdr képletiink emiatt tehdt D, = 4,1 2\/Z alakot vesz fel.
A gyakorlatban az ad6 és a vevéantenna is valamely adott magassdgban tizemel, ezért
a kettjiikre szdmitott elméleti ldchatdsdgi tévolsdg képlete igy mddosul:

Dy =412(h, ++/hy) 2.4

ahol: D, —az optikai litéhatdr [km];

h, és h,— az adé és vevéantenna magassiga [m].

Egyre hosszabb hullimok esetén a rddi6hullimok diffrakcié ttjdn a fenti képlet ltal
meghatdrozott tdvolsgon tdlra is eljutnak. Ennek méreékée alapvetSen a hulldmhossz
és a foldfeliilet vezetSképessége befolydsolja. A vezet8képesség tengerviz esetén megfelel
a tokéletesen vezetd f6ldnek, ersen abszorbedl fold lehet a szdraz, homokos talaj.”

2.1.2.2 A rédidhullimok terjedési sajitossdgai

Hulldmterjedés szempontjabdl a Fold és légkore kiilonbozéképpen viselkedik. Ha
a Fold feldl kozelitve vizsgdljuk a rétegeket, akkor azok rendszere a kovetkezd:

— neutroszféra;

— ionoszféra;

— magnetoszféra.

73

IstvANErY, E.: Tidpvonalak, antenndk és hulldmterjedés. Tankonyvkiadé, Budapest, 1984. pp.
584-588.
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A neutroszféra a Fold felilletéhez legkozelebbi nagy réteg, amelynek a hullimterjedés-
ben jelenleg csak korldtozott jelent8sége van, els6sorban az tigynevezett tropo-scatter
osszekottetéseknél haszndljik. Az elektromdgneses hullimok terjedése szempontjdbél
az ionoszféra a legjelentdsebb réteg, amely a neutroszféra és a magnetoszféra kozote ta-
lalhaté. Legjelentdsebb a kb. 70-1000 km-ig terjedd vastagsiga.

A napsugdrzds a Fold felé haladva az egyre slirtisod6 légrétegeket ionizdlva egyre tobb
fotonjdt elvesziti, tehdt van olyan légkori magassdg, ahol a legstirtibb az ionizdcié. Az
ionizédcié kovetkeztében t8bb réteg alakul ki, amelyek magassiga, stirtisége, hatdrfrek-
vencidja a naptevékenység, napszak, évszak fiiggvényében viltozik.

A rétegek vastagsdga, ionizdlesdgi foka, magassdga statisztikailag, sok év mérései
alapjdn prognosztizdlhatok, igy az dsszekottetések tervezésénél alapadatokként szol-
gdlhatnak. Az évszak, napszak, valamint az 6sszekdttetés paraméterei fliggvényében
a rovidhulldmd tartomdnyban bonyolult szdmitdsi-prognosztizaldsi eljdrdssal kell a frek-
venciatervet elkésziteni, aminek részletes leirdsdra jelen jegyzet keretein beliil nincs méd.

A hulldmterjedés t6bbféle mechanizmus dtjin valésul meg, amelyek elsésorban a
frekvencidcdl, az antenndk fajtdjdrdl és a légkor dllapotdedl fiiggenek. (2.1. dbra)

EIE_SZI crikus
hui!érr?t'é‘fjcdé&_a_

—_ T

hullamterjedés

Feltileti
mterjedés

2.1. dbra. A f6bb hullimterjedési médok’

7 GEHER, K. f8szerk.: Hiraddstechnika. 2. kiadds. Miszaki Kényvkiadé, Budapest, 2000. p. 107. (a

forrds alapjdn szerkesztették a szerz8k)
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fgy a hulldimterjedés médjai lehetnek:
— kozvetlen;
— reflekedls;
— feliileti;
— diffrakciés;
— troposzférikus szérdssal megvaldsuld;
— ionoszférikus.”

A kozvetlen hulldmterjedés esetén a hullimvezetd kozeget dram- és toltésmentesnek
feltérelezziik, idedlis dielekerikumnak tekintjiik.

A részletes levezetést mell8zve, a szabadtéri csillapitdsra az aldbbi 6sszefiiggés érvé-
nyes:

ao[dB]zZOIOg%—ZOlogdGﬂGD (2.5)

ahol: d — az adé-, és a vevBantenna kozotti tdvolsdg [m];
A — a hullimhossz [m];
G, G —az add-, és vev6antenna nyeresége viszonyszamban.
Ha az antennanyereség dB-ben adott, akkor a képlet az aldbbi alakra médosul:

a,|dB]=20 log% —(G®+G*®), dB (2.6.)

ahol: 4 — az add-, és a vevéantenna kozotti tdvolsdg [m];
A —a hullimhossz [m];
G, G,—az add-, és vevGantenna nyeresége [dB].7
Erre az osszefliggésre gyors becsléseknél tdmaszkodhatunk, mivel azok a fizikai pe-
remfeltételek, amelyekbdl kiindultunk, csak igen ritkdn fordulnak el8 a gyakorlatban.
Altaldban a terjedési Gton akaddlyok taldlhatdk, a szakaszcsillapitdst sok egyéb tényez
is befolydsolja, mint példdul a Fold gorbiilete nem elhanyagolhato, a talaj vezetSképes-
sége valtozik a Fold mds régidiban. A matematikai kiinduldshoz azonban az osszefiiggés
korrekt.

Ha az antenndk hatdsaitdl eltekintiink, és csak a szabad tér csillapitdsdt kivdnjuk
megbecsiilni, akkor jél haszndlhaté Ssszefliggés az aldbbi is:

ay=32,4+20logd +20log 2.7.)

ahol: 4 — az ad6-, és a vevéantenna kozotti tdvolsdg [kml];
f — az lizemi frekvencia [MHz].

7> IstvANFFY, E.: Tidpvonalak, antenndk és hulldmterjedés. Tankonyvkiadd, Budapest, 1984. pp.
577-620.
7 U.o. pp. 578-579.
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A kozvetlen hulldm terjedésekor még egy fontos fizikai hatds fellép, amit hullim-
clhajldsnak, refrakciénak neveziink. Ennek oka az, hogy a vikuumban val6 egyenes
vonalt hullimterjedéssel szemben a f6ldi légkorben a rddi6- és optikai hullimok a le-
vegd valtozd torésmutatdja miatt elhajlanak. A levegd torésmutatd indexét empirikusan,
a meteoroldgiai tényezékkel kifejezve kapjuk az aldbbi sszeftiggést:

N=77,6§+3,73-105% 2.8.)

ahol: p —a légnyomds [mbar];
e — a vizglz parcidlis nyomdsa [mbar];
T - levegd hémérséklete [K].
Gyakorlati mérések eredményeit statisztikailag feldolgozva a levegd térésmutaté-in-
dexére a mérsékelt égovon a tengerszint feletti magassdg fliggvényében az aldbbi dssze-

fuggést kaprdk:
N(h) = 315exp(-0,1364) (2.9.)

ahol: 4 — a magassdg [m].

A torésmutaté valtozdsa miatt a rddidhullimok a standard atmoszférdban a Fold felé
hajlanak. A gyakorlati szdmitdsok sordn azonban nem ezt a kényelmetleniil haszndlhat6
gorbiilt hullim utat alkalmazzdk, hanem az R = 6370 km nagysdgi tényleges foldsu-
gdr helyett egy korrigdlt, dgynevezett effektiv foldsugarat hasznalnak, R, = kR0 amely
értéke R .= 8500 km. A k értéke ndlunk 4/3, de a vilig mds tdjain a helytdl figgéen
mds és mds lehet.””

A foldi rddiérendszerek mikodésekor egy tovdbbi fizikai jelenség, a talajreflexié is
fellép. A rddidhullimok talajrél valé visszaverddését a veszteséges dielektrikumrol reflek-
tdl6dé6 sikhullimok t6rvényei alapjdn kell vizsgdlni. A sikhullimnak az e_permittivitdsa
és s vezetSképességli, végtelen kiterjedési féltérrél valé visszaverédésekor a reflekedlt (E )
és a beesé (E) térerdsség kozotti kapesolatot a kovetkezd definici6 szerinti foldreflexiés
tényezd adja meg:

EV
r, = 7 (2.10.)

A 2.2. dbrén a horizontilis és a vertikdlis hullim polarizdciéra vonatkozé reflexios

tényezdt dbrazoljuk a beesési szog fliggvényében.

77 Géher, K. fészerk.: Hirad4stechnika. 2. kiadds. Mszaki Kényvkiadé, Budapest, 2000. p. 109.
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Vertikalis (fhiggdleges)
polarizacid
& E,

&) ‘_'-_‘;
O\
Horizontalis (vizszintes)
polarizacio

2.2. dbra. A foldreflexids tényez8 a beesési szogek fiiggvényében”®

A g6rbékrdl leolvashaté az a sajdtossdg, hogy kis beesési szogeknél (<5°) a polarizi-
ciétdl fiiggetleniil, tetsz8leges frekvencidn a reflexids tényezd —1 éreékd. A vertikélis po-
larizdci6 esetén a foldreflexids tényez8nek minimuma van. Az ehhez tartozé szogéreéket
idedlis dielektrikum esetén Brewster-szognek, veszteségesnél pedig pseudo-Brewster-
szdgnek nevezik.

A gyakorlatban elsdsorban az URH és mikrohulldm, ldtéhatdron beliili 6sszekotte-
tések, valamint mobil rendszerek esetén 1ép fel a kérutas terjedés jelensége. Ennek lénye-
ge, hogy az adé és vevépont kozott a direkt tton kiviil egy f6ldrél visszavert hulldm is
megjelenik, igy a vev6ben a két jel ered6je érkezik be.

A kétutas terjedés szakaszesillapitdsa a levezetés mell6zésével:

2
7
sz :201g(ﬁ)—GT _GR (211)

T™R

ahol: 7 — az ad6- és vevépont tévolsdga [m];
h..—az adéantenna magassiga [m];
b . — a vevéantenna magassiga [m];
G, G,—az ad6- és vevbantenndk nyeresége [dB].”

Ha a szabadtérben terjedd hullim utjdban akadély van, akkor a geometriai optika
szerint az ,arnydkban 1év6 antenna” helyére nem jut energia. A valdsdgban azt tapasz-
taljuk, hogy bizonyos hatdrok kézott igy is van dsszekottetés. A magyardzat abban 4ll,
hogy a hulldmoptika Huygens elve szerint az adéantenndbdl kiindulé hullémfrontot
mésodlagos Huygens-forrdsnak kell tekinteni és minden elemének a sugdrzdsit a vevé-
antenna felé fazishelyesen kell 6sszegezni.

78 GEHER, K. f8szerk.: Hiraddstechnika. 2. kiadds. Miszaki Kényvkiadd, Budapest, 2000. p. 109.
7 IstvANEry, E.: Tdpvonalak, antenndk és hulldmterjedés. Tankonyvkiadé, Budapest, 1984. pp.
596-597.
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A terepakadilyokat dltaldban késélmodellel irjék le. A késél diffrakciés modellnél
a vételi térer8sség valtozdsa a késél elhelyezkedése és relativ magassdga figgvénye, amely-
nek jellegét a 2.3. dbrdn megfigyelhetjiik.

Adodantenna | Vevbantenna
X

]
|
|

E, | \ /’\

—_— + + —

2 a1 0 1 2 v

2.3. dbra. A térer8sség viltozasa a késél paraméterei fiiggvényében®

A diffrakcids terjedési modellek a domborzat kiemelkedéseit egy, vagy tobb késélaka-
ddllyd transzformdljdk 4t és kiilonboz8 algoritmikus eljdrdsokkal egy domindns kés-
élt hoznak létre, amelyre a csillapitdsi szdmitdsok mdr elvégezhetdk. Ilyen tobbszoros
késél diffrakciés modellek a szakirodalomban Bullington, Epstein-Peterson, Japan-, és
Deygout modell néven valtak ismertté. A kiilonb6z8 célokra a gyakorlatban mds-mds
modszert célszert alkalmazni. Interferencia szdmitdsdhoz példdul a Deygout, a hasznos
jel meghatdrozdséhoz az Epstein-Peterson modell adja a valésidgban mérhetd ércékekhez
legkozelebb 4ll6 adatokat.

A hulldmrerjedés egy masik fajtdja a feliileti hulldmii terjedés, amely a jol vezetd £6ld és
alevegd hatdrfeliilete mentén alakul ki a hullimhosszhoz képest kis antennamagassigok
esetén, mivel a kdzvetlen és a reflekedle hulldmok kiolgjdk egymdst. A talaj dltaldban
néhdny kHz-t8] néhdny MHz-ig jé vezet8képességli kizeg, igy ebben a frekvenciasdv-
ban elsédleges terjedési médnak a feliileti hullim terjedés tekinthetd. A gyakorlatban
hasznalt szakasztdvolsdg néhdny szdz km. A talaj és a levegd hatdrfeliiletén halad feliileti
hulldm elektromos er8vonalai vertikdlis polarizdciéra — a talaj véges vezetGképessége
miatt — a haladds irdnydban megdédlnek.

A felileti hulldmok csillapoddsa horizontilis polarizdcidra jelentds, ezért a vertikélis
polarizdcié haszndlatos.

A felilleti hulldimok nagy el8nye, hogy a talaj és a levegd dtmenetén terjedve, a talaj
gorbiiletét kovetve, nagy tdvolsigokra, a ldtéhatdron tilra is képesek eljutni.

8 GEuER, K. {8szerk.: Hiraddstechnika. 2. kiadds. Mszaki Kényvkiadd, Budapest, 2000. p. 111.
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A feliileti hullimterjedés térerdssége:

P,G,30
E, =44 — (2.12.)
d
Kérsugarzé monopdl antenna esetén az aldbbi dsszefiiggéssel adhaté meg:
JP
E =3007A (2.13)

ahol: P, —az ad¢ teljesitmény [kW];
d — a tdvolsdg [km)].

A hirkozlési eszkozok egy része a troposzférikus szérds fizikai jelenségét kihaszndlva
miikodik. A f6ldi légkor torésmutatdja, mint azt kordbban mdr leirtuk, szabélyosan
véltozik. Emellett persze mindig el8fordulnak diszkontinuitdsok, amelynek oka a le-
vegd pdratartalmdnak, hémérsékletének és nyomdsdnak hely szerinti gyors valtozdsa.
Ezek a véltozdsok nem jelent8sek, de ha nagy az adételjesitmény, akkor jelentds szért
teljesitmények johetnek létre.

A wroposzférikus dsszekottetések létrehozdsdra a 200 MHz — 10 GHz frekvenciatar-
tomdny alkalmas. A frekvencia csokkentésének az alkalmazott nagy nyereségti antenndk
fizikai méretei szabnak hatdrt, nagyobb frekvencidkon pedig a szakaszcsillapitds né meg.
Az Bsszekottetések tipikus tdvolsiga néhdny szdz km. A vételi térerésség jelentds mér-
tékben ingadozik, tehdt a stabil 6sszekodttetés létrehozdsdhoz igen nagy adételjesitmény
sziikséges.

A troposzférikus sz6rds a 10 km alacti rétegekben alakul ki. Létrejottének 4lealdnos fel-
tétele, hogy az ad6- és vevSantenna sugdrnyaldbja egy kozds, igynevezett szorétérfogatot
hozzon 1étre.%!

A révidhullima frekvenciatartomdny jellegzetes hullimterjedési médja az ionoszférikus
hulldmzerjedés. A toldfelszin felett 40-100 km magassdgban elhelyezkedd ionoszférdban
nagyszdmu ionizédlt gdzrészecske van. Az ionizdciét a Nap ibolydn tdli és részecskesu-
gérzdsa, valamint a légkdrbe jutd meteoritok ionizdlé hatdsa okozza. A Nap jelentds
ionizdcids hatdsa szorosan Gsszefiigg a naptevékenységgel.

Az jonoszférdt rétegekre bontjdk, amelyet a térfogategységre esd szabad elekeronok
szdmdval jellemeznek. Az elektronstr(iség helyi maximumai alapjdn D, E és F rétegeket
kiilonboztetiink meg. Az F réteg napkézben tovabbi rétegekre, az F| és F, rétegre oszlik.
Ejszaka csak a D és F rétegek jelentkeznek.

A rédidhulldimok a kozeg torésmutatdjdnak valtozdsa miatt az ionoszférikus réregrél
reflektalédnak.

Minden réteghez tartozik egy maximdlis frekvencia, amely a rétegrél még éppen
visszaverddik, és ezt a réteg kritikus frekvencidjdnak nevezziik. A réteg hatdrfrekvencid-
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IstvANErY, E.: Tidpvonalak, antenndk és hulldmterjedés. Tankonyvkiadé, Budapest, 1984. pp.
615-617.
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jénak annak rddiéhullimnak a frekvencidjt nevezziik, amely az ionoszférikus rétegrdl
50% valészintséggel verddik vissza. Ferdeszogli beesésnél az f¢ kritikus frekvencidnal
nagyobb frekvencidju jelek is visszaverddnek és ekkor a maximdlis frekvencia (MUF)
és a kritikus frekvencia kozotti kapesolatot a Y beesési szdggel az MUF = fo/sinY 6ssze-
fuggés adja meg.®

2.1.3 Az optikai savi elektromdgneses hullimok tulajdonsigai

A fény elektromdgneses hulldim, amely egyrésze hulldm, mdsrészt részecskefizikai tulaj-
donsdgokkal is rendelkezik, egyes jelenségeit csak a hullimfizika, mds jelenségeit csak a
részecskefizika torvényszerliségei alapjan lehet megmagyardzni. A részecskéket a kvan-
tummechanika a fény kvantumainak, fotonoknak nevezi. A fotonok olyan részecskék,
amelyek nyugalmi tomege zérus, tires térben pedig fénysebességgel mozognak.

A koznapi szohaszndlatban a fény: emberi szemmel érzékelhetd elektromdgneses su-
gdrzds. Tdgabb értelemben beleérthetd az ennél nagyobb (infravéros) és kisebb hulldm-
hosszd (ultraibolya) sugdrzis is.

A fény tulajdonsdgait meghatdrozé hdrom {6 szempont:

— intenzitds vagy amplitidd, amelyet az ember fényerdként, fényességként érzé-
kel;

— frekvencia (és ezzel 6sszefiiggésben a hullimhossz), amelyet az ember szinként
érzékel; és

— polarizdci6, azaz az elektromdgneses rezgés irdnya, ezt az dtlagember normal
koriilmények kozote nem érzékeli, de példdul bizonyos rovarok igen.

A fény az elektromdgneses spektrum része, melynek frekvencidja 7,5-10' Hz és
3,8:10" Hz kozé esik. A sebesség (c), a frekvencia (fvagy v) és a hullimhossz (L) kozott
a (2.1.) mar kordbban is megismert kapcsolat 4ll fenn. Terjedési sebessége vakuumban:

1

Vo€

ahol: ¢, — a fény terjedés sebessége [m/s];

(2.14)

Co =

W,—a vakuum mdgneses permeabilitdsa;
€, —a vakuum dielektromos dllandéja.
Ertéke minden vonatkoztatdsi rendszerben: 299 792 458 m/s. Barmely mds kézegben
a terjedési sebesség ennél csak kisebb lehet. Ertékét a kozeg abszolit torésmutatéjibél

ﬂ=£=«/8rﬂ, (2.15.)
v

lehet meghatdrozni:

8 U.o. pp. 602-614.
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ahol: 7 — az adott kizeg abszolut torésmutatdja;
v — az adott kdzegbeli sebesség;
€ —az adott kozeg vakuumra vonatkoztatott relativ dielektromos dllandéja;
W —az adott kézeg vakuumra vonatkoztatott relativ mégneses permeabilitdsa.
Ha az elektromdgneses hullim egyik kozegbdl egy mésik kozegbe 1ép, a hatdrdra érve
irdnyvaltoztatdst szenved, amit hullimeorésnek neveziink. Mértékét a két kozegbeli cer-
jedési sebesség ardnya hatdrozza meg. A masodik kdzegnek az elsére vonatkoztatott rela-
tiv térésmutartdja a hullim két kézegbeli v, illetve v, terjedési sebességének a hdnyadosa:

“h_"m (2.16.)

ahol: n,, n, — az ls6, illetve a mdsodik kozeg abszolut t6résmutatdja.
Ha az elektromdgneses hulldm tehdt két kiilonboz6 kozeg hatdrdra ér, akkor ott rész-
ben visszaverddik, részben megeorik. A hullimok terjedési irdnydt a 2.4. dbra mutatja.

Beesési meroleges

2.4. dbra. Az elektromédgneses hulldimok visszaver8dése és torése kozeghatdron®

E hullimterjedési jelenség legfontosabb jellemz4i:
— abeesd sugdr és a beesési merdleges kozotti sz8g egyenld a visszavert sugdr szo-
gével;
— abeesd sugdr, a beesési merdleges és a visszavert sugdr egy sikben vannak;

8 Szerkesztették a szerzék.
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— a beesési szog (1) szinuszdnak és a torési szog () szinuszdnak ardnya a koze-
gekben mért terjedési sebességek ardnydval egyenld, amely a tdrésmutatdkkal
is kifejezhetd:

sin@@ v, )
=Ll="2=yp, (2.17.)

sinf v, n

ahol: 7, — misodik kdzeg relativ térésmutatdja az elsd kozegre vonatkoztatva.®*
Ezen jelenségek ismerete az elektronikai hadviselésben, a szogvisszaverdk,

dielektromos lencsék mikddésének megértéséhez sziikségesek.

Mivel a fény sebessége vikuumban 4llandd, a ldthaté fényt a hullimhosszdval is jel-
lemezhetjiik. Kb. 400 nm és 800 nm koz¢é esik a ldthaté fény hullimhossza.

A fény az emberi szem retindjanak érzékeldit, az dgynevezett csapokat és pélcikdkat
ingerli, mely ingerek elektromos impulzusokként terjednek az idegekben, a ldtéidegen
végighaladva az agyban keltenek vildgossdgérzetet.

Hogy az elektromdgneses hullimok spektrumdnak éppen ezt a kis részét latjuk, vals-
szinlileg a légkor sugdrzdselnyelése miatt van igy. Az elektromdgneses hulldmok jelentds
részét ugyanis a légkor elnyeli, igy azok nem érik el a Fold felszinét. Két ,ablak” azonban
nyilik a vildgtirre. Az egyik a rddi6hullimok tartomdnya, a mésik pedig a ldthat6 fényé.
A radidhullimokkal az a probléma, hogy a foldfelszinen 1évé kisebb tdrgyak, illetve a viz
igen csekély hatdssal vannak r4, leginkdbb magas fémrartalmu anyagokkal foghaté fel.
A misik ablak tartomdnydnak sugarai viszont — azaz ami végiil az evolucié sordn ldtha-
téva lete — igen kis tdrgyak feliiletérdl is egyszerii szabdlyokat kovetve verddnek vissza és
rdaddsul az anyagtdl figgéen dltaldban igen jellegzetes visszaverddési szinképet produkal-
nak, igy az ezt érzékelni képes él8lények jol hasznosithaté képet kapnak a kérnyezetiikrdl.

A lézer egy olyan fényforrds, amely stimuldlt emissziét hasznal egybefiiggd fénysugdr
létrehozdsdra. Neve az angol Light Amplification by Stimulated Emission of Radiation
(fényerdsités a sugdrzds gerjesztett emisszidjdval) kifejezés roviditése, a laser magyaro-
sitdsdbdl szdrmazik. Az els6 lézert az amerikai Theodore H. Maiman fejlesztette ki
1960-ban.

A lézerfény tulajdonsdgai:

— a létrejote fény id8ben és térben koherens, a lézer dltal kibocsdtote hulldmok
fézisa a sugdr minden keresztmetszeténél azonos;

— a lézernyaldb keskeny és nagyon kis széttartdst nyaldb, a lézerfény nagyrészt
parhuzamos fénysugarakbdl 4ll, nagyon kis széroddsi szdggel, ezzel nagy ener-
giastirliség érhetd el sziik sugdrban, a sugdr dltal megtett tdvolsdgtol fiiggetleniil;

— alézerek energidja kis térrészben koncentralédik, a lézerfény teljesicménystird-
sége a megszokott fényforrdsokénak sokszorosa lehet;

— alézer dleal kibocsdtott hullimok mdgneses mezejének irdnya 4llandé;

— alézerek fénye egyszind, a lézersugdr egy olyan elektromdgneses hullim, amely
kozel egyetlen hullimhosszt 8sszetevébdl 4ll.

% Houics, L. szerk.: Fizika. Miszaki Kényvkiadd, Budapest, 1986. pp. 372-374.
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A lézeres 4tvitelt alkalmazé add-vevd parokat pont-pont kozotti adatdevitelre hasz-
ndlhatjuk. E kommunikdcié napjainkban teljesen digitdlis, a lézerfény irdnyitott ener-
giakoncentricidja nagyobb tdvolsdg (akdr 5 km) 4thidaldsdt teszi lehetévé.

Az illetéktelen lehallgatds, illetve kiilsé zavards ellen viszonylag védett. Az id8jdrdsi
viszonyok azonban befolydsoljik fény terjedését, igy az esd, a kdd, a légkori szennyezd-
dések zavarként jelentkeznek, amik a kommunikdci6t akdr teljesen blokkolhatjdk.

A lézerfényt azonban nem csak a szabad térben, hanem tgynevezett optikai szdlban
is lehet vezetni, igy 1ézeres adatduvitel felhaszndlhat lokdlis hélézatok, telefonkdzpon-
tok 8sszekotésére, valamint internetszolgdltatok adatdtviteli gerincének kiépitéséhez
és vided rendszereket dsszefogd kommunikdcids hilézat kdzponti gerincének telepi-
téséhez. A megvaldsitott adatdtviteli sebesség jelenleg 1 és 10 Gbps kozott a leggyako-
ribb. A technoldgia folyamatos fejlédést mutat, igy a maximdlisan elérhetd adatdeviteli
sebesség az elbbicket valdszintileg mdr meghaladja. Magyarorszdg rendkiviil fejlett
hagyomdnyokkal rendelkezik lézerfejlesztés terén, a magyar lézeres szakembereket vi-
lagszerte elismerik.

Az infravords sugarak a ldthatd fény és a milliméeeres hulldmok kézote helyezkednek
el a mikrométeres hulldmtarcomdnyban. A 273,16 °C h8mérséklet felett minden test
infravoros, szemmel nem ldthaté sugdrzdst bocsde ki. Az infravords tartomdnyt a katonai
alkalmazdsok széles korben alkalmazzak Ggy mérési, érzékelési, mint hirkozlési célokra.
A méréstechnikai felhaszndlds sordn a testek dltal kibocsdtott hét a hdceér hdsugdrzdsi-
val, vagy referencia hémérsékletet biztosit anyag hdmérsékletével (példdul folyékony
nitrogénnel) hasonlitjdk 8ssze. Az érzékel§ fejek, pelengdtorok és képalkotd eszkdzok
dleal szolgdltatott jeleket erdsités, jelfeldolgozds utdn egy vezérlérendszerbe juttatjék,
vagy valamilyen monitoron teszik ldthatéva.

A hirkézlési alkalmazdsokban infravords sugarakat kibocsdté sugdrzok és érzékel8k
veszik 4t az ad6-, és vevBantenndk szerepét. Széles korben alkalmazzak tdvirdnyitdkban
is, mert zdrt helyen meglehetdsen zavarvédett, optikai dlcdzds utdn nincs nemkivénatos
melléksugdrzésa.

Az infravords sugdrzést alkalmazé berendezéseket két nagy csoportba sorolhatjuk: az
aktiv és passziv eszkozok csoportjaba. Az aktiv infravords berendezések mikodtetéséhez
infravords megvildgitd eszkozok, reflektorok és megfeleld vevéberendezések sziikségesek.
A reflekeor 4ltal megyvildgitott testekrdl visszaverdddce hdsugdrzdst veszi a vevd, és azt
haszndlja fel a rendeltetésének megfelelden.

Elénye, hogy érzéketlenebb veveszkozokkel is j6 eredmény érhetd el, jérulékos mo-
duldci6kkal pedig a szdndékos zavarok elleni védettségi jellemz8k javithatok. Hdtrdnya,
hogy a megvildgité sugdrforrdsok intenziv drulé tényez8k. Aktiv infra reflekcorok taldl-
hat6k a harcjarmiivek éjjelldté rendszereiben, amely a kezeldk éjszakai tevékenységét,
a jarm{ vezetésée, és a tdjékozdddst biztositjdk a terepen.

A passziv infravords berendezésekben nem alkalmaznak kiilon megyvildgitdst, hanem
azt haszndljdk ki, hogy a testek a hdceér kornyezetiikedl eltérd intenzitdst — kovetke-
zésképpen eltérd hullimhosszsigt — hdsugarakat bocsdtanak ki. A passziv infravords
berendezésekhez tartoznak a hépelengitorok, az éjjelldtd eszkozok, foton sokszorozds
¢jszakai tdvesovek, infra fényképezd-, és videorendszerek.
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Az infravoros sugdrzds méreékét a sugdrzdsi intenzitds jellemzi:
[=g0T*S/TI (2.18.)

ahol: € —a sugdrzési egyiitthatd, amely példdul repiil6gép hajtémiivek esetén 0,8-0,9.
A gézturbindk kidramlé gézsugardra € =0,2;
6 — a Stephan-Boltzmann 4llandé;
T — a hajtémd, a gézsugdr, vagy adott test hémérséklete [K];
S — a hatdsos sugdrzé feliilet nagysdga a megfigyelés irdnydban.
Az osszefiiggésbdl ldthatd, hogy az infravords sugdrzds intenzitdsit a hémérséklet
befolydsolja a legjobban, mivel annak negyedik hatvdnya szerint valtozik az intenzitds.®
Egy repiilégép hajtémi alkatrészeinek h8mérséklete 500-1200 K kozott van, a ki-
draml6 gdzsugdr mintegy 900 K, utdnégetd tizemmaodban elérheti az 1700 K hémérsék-
letet. A Holizin-Wien-féle eltoléddsi torvénynek megfelelden a repiilégépek infravorss
kisugdrzdsanak hullimtartomdnya a 2,4-6,4 pm koz¢€ esik, utdnégetd alkalmazdsa esetén
pedig 1,7-6,4 um kozé.

2.2 Az antennak

A kiilonféle elektromdgneses hulldmok kisugdrzdsdra és vételére az elektronikai beren-
dezések antenndi szolgdlnak.

Szémrtalan, kilonféle tpust, szerkezetli és felépitésti antenna ismeretes, amelyek
tipusdnak kivalasztdsdtl és alkalmazdsit6l nagymértékben fiigg az adott berendezés
hatékony miksdése.

Az antenndk alkalmazdsdndl figyelembe kell venni egyrészt példdul a hullimterjedés
sajdtossdgait, a meteoroldgiai viszonyokat, a terepviszonyokat, a kdrnyezetben 1év4 za-
varé objektumokat, az adds és vételi pont tdvolsigdt, irdnydt, mdsrészt az antenndval
kapcsolatos tényez8ket, mint az antenna tipusds, illesztését, hatdsos magassdgdt, a su-
gdrzds vagy a vétel irdnydt, a berendezés frekvencia tartomdnydt, az adé teljesitményét,
a vevd érzékenységét, az lizemeltetési felcételeker, illetve mds kortilményeket. Az esetek
tobbségében kompromisszumos valtozatot kell elfogadni, mivel f8leg mobil eszkozok
esetében dlraldban nem lehetséges az elvileg optimalis feltételek betartdsa a gyakorlatban.

Az antenna mérete, formdja, illesztése szoros dsszefiiggésben van a kisugdrzandé vagy
venni kivédnt elektromdgneses energia hullimhosszdval. Ebbél logikusan kévetkezik,
hogy a hullimhossz fiiggvényében kiilénféle méretdi és tipusti antenndk biztositjdk az
optimdlis adds-vételt. Mivel a katonai gyakorlatban a berendezések nem egy adott frek-
vencidn, hanem egy viszonylag széles frekvenciasdvon dolgoznak, ez rendkiviil sokmére-
tli antenna alkalmazdsdt tenné sziikségessé. Igy gyakorlatilag néhdny tipust valasztanak
ki, ezekkel szerelik fel a berendezéseket, és hangolé elemekkel biztositjak a helyes illesz-
tést, az optimdlishoz kozel 4ll6 kisugdrzdst és vételt.
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Levrrvin, L. B.: Infravirs sugdrzdstechnika. Miszaki Kényvkiadé, Budapest, 1962. pp. 14-16.
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Az elektronikai hadviselés £8 teriileteibdl kiindulva — elektronikai timogatds, elektro-
nikai ellentevékenység, elekeronikai védelem — meghatdrozhatdk az antenndval szemben
tdmasztott kovetelmények.

Az elektronikai tdmogatds teriiletén az antenndknak napszakedl, évszakedl, terepvi-
szonyoktdl fiiggetleniil biztositaniuk kell az ellenséges elektronikai berendezések teljes
frekvencia tartcomdnyédban a legkedvezdbb vételi lehet8séget.

Az elektronikai ellentevékenység teriiletén dolgozé zavar6 adék antenndinak a kisugdr-
zott energia maximdlis mennyiségét kell az ellenséges vevéberendezések felé irdnyitani-
uk, a sajdt eszkozok lényeges zavardsa nélkiil.

Az elektronikai védelem teriiletén a sajét elektronikai eszkdzok antenndinak biztosita-
niuk kell az ellenséges elektronikai eszkdzok zavardsanak kisziirését.

Az antenndk helyes kivélasztdsa és a veliik valé mandverezés, telepitésiik és alkalma-
zésuk nagymértékben befolydsolja az elektronikai eszkozok és rendszerek hatékonysagit.
Ezek alapjdn az antenndkat tobbféle szempont szerint osztdlyozhatjuk.

Az antenndk dizemi hulldmsdvja szerint beszélhetiink hosszu-, kdzép-, rovid-, ult-
rarovid hulldimd, illetve mikrohulldima antenndkrél. Atedl fiiggden, hogy az antenna
a frekvenciasdv mekkora részét képes dtfogni megkiilonboztethetiink normal- és széles-
savi antenndkat.

Irdnyitottsdg szerint az antenndk lehetnek korkorosen sugdrzdk és irdnyitottak. Az
irdnyitott antenna is lehet tlisugdrzd, legyezd sugdrzo, koszekdns irdnykarakeerisztikde
létrehozé antenna. Az antenndk zdplildsa lehet szimmetrikus vagy aszimmetrikus. Aram-
eloszlds szerint meg lehet kiillonboztetni dll6hulldima vagy rezondns antennd, illetve ha-
ladéhullimt antennit. Alléhullimi antenndk esetében az antenna egyes pontjaiban az
dram, illetve a fesziiltség éreékei iddben viltoznak, de az dram és a fesziiltség minimum
¢és maximum helye vdltozatlan. Haladéhulldmu antenndk kézé sorolhatjuk azokat az
antenndkat, amelyeken sugirzds kozben dllandé minimum és maximum helyek nem
taldlhatdk, rajta haladé hullim van. Méreteik az iizemi hullimhossz tobbszorosé is
elérik, és az adéval, illetve vevdvel ellentétes oldalukon meghatdrozott éreékli ohmos
ellenalldssal vannak lezdrva.

Az egyes frekvencia tartomdnyokban alkalmazott antenndk méretei lényegesen elcér-
nek egymdstdl, kivitelezésiik alakja pedig jelentésen befolydsolja az irdnykarakterisztikd-
Jukat, irdnybatdsukat és nyereségiiket.

A gyakorlatban az antenndk tévoltere érdekes szimunkra, tehdt az irdnykarakterisztika
is a tdvoltérre vonatkozik. Az irdnykarakterisztika az antenna dltal létrehozott térerdsség
térbeli eloszldsdnak leirdsdra szolgal. A gyakorlatban az antenndk hdromdimenzids irdny-
karakeerisztikdi helyett azok sikmetszeteit szoktdk dbrdzolni. A leginkdbb haszndlatos a
vizszintes és a fliggbleges sikok metszete. (2.5. 4bra.)
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Fényalab

H-siku metszet

E-siki metszet
Melléknyalabok

2.5. dbra. Az antenna irdnykarakterisztika térbeli és sikbeli 4brdzoldsa®

Az antenndk irdnyitottsdgat jellemzd Ggynevezett irdnyélességi szoget a félteljesitmé-
ny(i pontok (6, ) kézotti sz0g nagysdgdval szoktdk megadni. Mikrohullimt anten-
ndkndl szokdsos méga 0 0 a5-€S pontok kézotti szg, valamint a fényaldb melletti elsd
nullairdnyok 0, kozotti kiipszog megadasa is.

A normalizdlt irdnykarakterisztika egyes térbeli pontjainak értékét a kiilonbozd
térszogeken mért érerdsség és a £ sugdrzdsi irdnyban elédllitott maximilis térerdsség
hidnyadosa adja meg. A f8sugdrzdsi irdnyban tehdt az értéke mindig egy, valamennyi to-
vébbi irdnyban ennél csak kisebb lehet. A nagy teljesitménykiilonbségek kényelmesebb
dbrdzoldsa céljabdl a logaritmikus fesziiltség-, vagy teljesitményskaldzdst alkalmazzdk.

Van az antennaelméletben egy matematikai absztrakcid, egy elvi antennakonstruk-
cib, az izotrép sugdrzé. Ennek az a jellegzetessége, hogy a fizikai mérete nulla, tehdt
pontszerd, az irdnykarakeerisztikdja a térben szabdlyos gomb alakd, vagyis a tér minden
irdnydban ugyanakkora térerdsséget létesit.

Az egyes antenndk abban is eltérnek egymdstdl, hogy egyesek korsugdrzok, vagyis
az addbdl felvett energidt egy bizonyos sik mentén tekintve minden irdnydba egyenle-
tesen sugdrozzak ki, mig mdsok csak a tér bizonyos irdnyaiban sugdroznak (irdnyitott
antenndk).

Az antennanyereség a {8irdnyban kisugdrzott teljesitménysiriiség és az azonos bemend
teljesitményti izotrdp antenna teljesitménystirtiségének hdnyadosa:

G=S‘“—ax (2.19.)

SO

P
hol: S, =t 2.20.
e O 4112 ( )

8 GEuER, K. f8szerk.: Hiraddstechnika. 2. kiadds. Mszaki Kényvkiadd, Budapest, 2000. p. 105.
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A nyereség tehdt fiigg az antenna veszteségétdl. Az izotrép antenna hatdsfoka 100%,
de valamennyi gyakorlatban megépitett antenna hatdsfoka kisebb, mint 100%. A ha-
tasfok tehat:

)G D
D 5, 2.21)
Az antenndk fontos paramétere a hatdsos feliiletiik, amelyet az aldbbi osszeftiggés ad:
_GX
f4n
(2.22))

ahol: A — a hulldimhossz [m].%

Amennyiben az sszekdtretést csak egy meghatdrozott irdnyban kell fenntartani,
akkor az irdnyitott antenndk alkalmazdsa az adé és a vevd oldalon is elénydket biztosit.
Irdnyitott antenna esetén azonos betdpldle teljesitmény mellett, az energia egy irdnyba
koncentréldsa miatt nagyobb a létrehozott térerd, mint kérsugdrzé esetén.

Az tizemi frekvenciatartomdnyoknak megfelelden vannak jellegzetes antennakonst-
rukcidk és vannak dltaldnos tipusok, amelyek csak méretiikben kiilsnboznek egymadstél.

A hossz-, és kozéphulldima rddidfrekvencids tarcomdnyban dipélantenndkat, hala-
déhullimd antenndkat alkalmaznak. Jellemzgjiik, hogy a megvalésitdshoz igen nagy
fizikai méretekre van sziikség, ezért aktiv elemként hatalmas tornyokat, vagy tornyok
kozott kifeszitett huzalokat haszndlnak.

A rdvidhulldima frekvenciatarcomdny jellegzetes konstrukeiéi a dipélok, szélesséva
dipdlok, sarokdipdlok, haladéhulldimd antenndk, rombuszantenndk, botantenndk, ke-
retantenndk. Kiilonleges miisorszérdsi célra készitenek révidhulldima logaritmikus-pe-
riodikus antenndt is, amely toronyra szerelve forgathaté is lehet.®

2.6. dbra. AYagi és a logaritmikus-periodikus antenna®

8  GEuEr, K. f8szerk.: Hiraddstechnika. 2. kiadds. Miszaki Konyvkiadd, Budapest, 2000. pp.

104-106.

IstvANEry, E.: Tdpvonalak, antenndk és hulldmterjedés. Tankonyvkiadé, Budapest, 1984. pp.

309-333.

¥ heep://www.dnjradio.com///images/sy4.jpg?osCsid=0a0cc1a017¢479f98bec2001185d17£3
hetp://www.arbenelux.com/images/ETS_LogPer.jpg (Letdltve: 2014. 02. 06.)
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Az alacsony és magas ultrarévid-hullimu frekvenciatartomdnyban kb. 1 GHz-ig be-
zérdlag dipdlantenndkat, Yagi-antenndkat, logaritmikus-periodikus antenndkat (2.6.
4bra), tdrcsds-kiipos antenndkat, helix-antenndkat, illetve az ezekbdl felépitett csoport-
antenndkat haszndljék. Lényeges miszaki tulajdonsiguk, hogy szimmetrikus, vagy
aszimmetrikus, koaxidlis tdplaldsdak. A kis fizikai méretek, a stabil konstrukcid, a jé
sugdrzdsi paraméterck miatt az utébbi idében széles korben terjednek a nyomratott,
vagy mds néven microstrip antenndk.

Reflektor
felulet

Konkav
masodlagos
reflektor

Konvex
masodlagos
reflektor

N Fejtarto

Primfékuszos Offset Cassegrain Gregorian
parabolaantenna parabolaantenna antenna antenna

2.7. dbra. A parabola antenndk tdpldldsinak kiilsnféle fajtai®

3 GHz f6lott az antenndk tervezésekor a fizikai méreteket meghatdrozé hullimhossz
olyan kicsi, hogy mdr példdul egy félhullima dipdl kivitelezése a tdpvezetékhez képest
gondot okoz. 1,5-2 GHz felett megvéltozik a hullimvezetés fizikai médja is. A ké-
belek helyett csétdpvonalakon tovébbitjdk az elektromdgneses energidt. Ebben a tar-
tomdnyban a csétdpvonalak szétnyitdsdbol szdrmaztatott tolesérsugdrzok a legjellegze-
tesebb konstrukcidk. Actdl fiiggden, hogy milyen a tdlcsérsugdrzé dleal megvildgitote
fémfeliilet, megkiilonboztethetiink egyszert tdlcsérantenndkat, parabolaantenndkat,
Cassegrain-antenndkat. Atedl fiiggden, hogy a parabolafeliilet mely szakasz4t vildgitjdk
meg, lehet primfékuszos és offset paraboldkrél beszélni. A Cassegrain-antenndk esetén
a sugdrzé elébb egy hiperbola feliiletet vildgit meg, majd az sugdrozza be a parabolafe-
litletet. (2.7. dbra — el6z6 oldalon)

2.3 Moduliciés médok

Az informécié tovdbbitdsdra szolgdlé vivéhullimok valamely fizikai paraméterének
szisztematikus megvéltoztatdsit moduldcionak nevezziik. Egy szinuszos vivéhullimua
modulile jel dltaldnos matematikai leirdsa az aldbbi médon adhaté meg:

90

http://commons.wikimedia.org/wiki/File:Parabolic_antenna_types2.svg (Letoltve: 2014. 02. 14.)
(a forrds alapjan szerkesztették a szerz8k)
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s, (£)=a(z) cos|0(2)] (2.23.)

ahol: s (z) — a szinuszos vivéhullim modulalt jel t id6pillanatban felvett értéke;
a(t) — a vivé pillanatnyi — a t id8pillanatban felvett — amplitidéja;
O(t) — a vivé pillanatnyi — a t id8pillanatban felvett — fézisa.

A viv6hullimnak mind az amplitddéja, mind a fézisa, akdr mindkettd is valtoz-
tathaté. Aszerint, hogy melyiket valtoztatjuk, annak megfeleléen amplitadé-, vagy
szdgmoduldciérdl beszéliink. Az amplitidémoduldcié sordn kapott kimend jel lehet
kétoldalsévos (Amplitude Modulation Double Sideband — AM-DSB), kétoldalsivos elnyo-
mott viv8ji (Amplitude Modulation Double Sideband Suppressed Carrier — AM-DSB/SC),
vagy egyoldalsdvos elnyomott vivejl (Amplitude Modulation Single Sideband Suppressed
Carrier — AM-SSB/SC).

Amplitidé moduldcié esetén a moduldld jel csicsérékének (U ) és a vivéfrekvencids
jel cstcséreékének (U)) a hdnyadosdt moduldciés mélységnek nevezziik, m-el jelljitk
és szézalékban adjuk meg:

m=U /U x100% (2.24.)

A modulalé jel (U ) amplitadéjinak viltozdsakor véltozik a moduldlt jel (U_ ) bur-
kolégorbéjének amplitiddja, a moduldld jel frekvencidjénak véltozdsakor pedig a burko-
16gorbe frekvencidja, vagyis az eljdrds mind a moduldlé jel amplitid6, mind a frekvencia
informdcié pillanatnyi értékének 4evitelére alkalmas.

A szogmoduldlt jelek lehetnek frekvencia- (FM), vagy fazismoduldltak (PM), mivel
a moduldlé jel kozvetlen linedris kapcsolatban lehet mind a pillanatnyi frekvencidval,
mind a pillanatnyi fézisszoggel.

AN “1 fil MI

2.8. dbra. A kétoldalsivos amplitidémodulicié (AM-DSB) hullimformdja (balra) és
a frekvenciamoduldlt jel (FM) (jobbra)®*

9 http://wiki.ham.hu/index.php/Oldals%C3%Alv (Letsltve: 2014.02.06.)
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A frekvenciamoduldcié esetén a moduldlt jel U, amplitadéja dllandd, frekvencidja
pedig a moduldld jel pillanatéreékérd] figg. A 2.8. dbrdn jobbra, a moduldlé jel ampli-
tudéjdnak novekedésekor a modulilt jel frekvencidja nd, a moduldld jel frekvencidjianak
véltozdsa pedig azt hatdrozza meg, hogy a modulilt jel frekvencidja milyen {itemben
valtozzon. A moduldlé jel maximdlis értékéhez a legnagyobb frekvencia kitérés tartozik,
ezt frekvencia l6ketnek hivjuk. Jele: Af. A frekvenciamoduldlt jelhez tartozé moduldcids
index a frekvencialoket (Af) és a modulalé jel frekvencidjanak (f ) a hdnyadosa:

m = Af/F. (2.25.)

A frekvenciamodulalt jel is egy adott szélességli frekvenciasdvot foglal el a frekven-
ciatartomdnybdl. Ez a sdvszélesség az tgynevezett moduldcids indextd] fiigg. Keskeny
sava frekvenciamoduldciéndl (Narrow Band Frequency Modulation — NBFM) m < 1,
ekkor a sdvszélesség B = 2 f , azaz a modulalé jel legnagyobb frekvencidjinak kétszerese,
széles savu frekvenciamoduléciondl (Wide Band Frequency Modulation — WBFM) m > 1,

és a sdvszélesség B = 2 Af, azaz a l6ket kétszerese.”

A

o

Impulzus amplitidd modulacio - PAM t

A

i T

Impulzus szélessépg modulacid - PWM t

Py

|10 1

Impulzus helvzet modulacid - PPM

2.9. dbra. Digitélis alapsdvi moduldciés eljzi.rzisok93

%2 GEHER, K. f8szerk.: Hiraddstechnika. 2. kiadds. Miszaki Konyvkiadd, Budapest, 2000. pp.
126-136.

% Szerkesztették a szerzék.
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A digitdlis informdcidk dtvitelére szolgdlé moduldcids rendszereket két csoportba
soroljuk:
— digitdlis alapsdvi moduldciés rendszerek;
— digitélis vivés moduldcids rendszerek.

Mivel most a moduldlé jel nem analég, hanem digitdlis, ezért itt nem az alakhd
jeldtvitel a fontos, hanem az, hogy az dtvitt jelbdl a vevoldalon minél kisebb hibava-
16szintiséggel lehessen visszanyerni az eredeti digitdlis adatokat.

A digitdlis alapsdvi moduldcid esetén a digitdlis informdciét az impulzusnak akdr az
amplitadéja, az idStartama, vagy akdr a helyzete is hordozhatja. Ezeket az impulzus-
vivéjli rendszereket éppen ezért impulzusamplitddé-moduldcionak (Pulse Amplitude
Modulation — PAM), impulzus szélesség moduldcidnak (Pulse Width Modulation —
PWM), illetve impulzushelyzet-moduldciénak (Pulse Position Modulation — PPM) ne-
vezziik. (2.9. dbra)

A digitdlis vivés moduldcids rendszerek alkalmasak arra, hogy egy sdvéteresztd jellegli
csatorndn bindris adatokat vigytink 4t. A 2.10. dbrdn ldchat6k a bindris jellel moduldle
vivé jellegzetes hulldmalakjai.

|

i

|

2.10. dbra. Binaris jellel modulalt vivéhullim képe**
a) ASK; b) FSK ¢) PSK; ) AM-DSB

S

Az a) sorban ldthaté a kétdllapotti amplitddémoduldcié hullimformdja, alatta pe-
dig a bindris jelsorozat 0-1 értékei. Logikai 1-nél a vivéhullimot ,,bekapcsoljuk”, 0-nal
pedig ki, vagyis ott nem lesz kisugdrzds. Ezt a moduldciés médot amplitddé billentyd-

zésnek (Amplitude Shift Keying — ASK) hivjék.

% GEuer, K. f8szerk.: Hiraddstechnika. 2. kiadds. Miszaki Kényvkiadé, Budapest, 2000. p. 145.
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A b) sorban lithaté jel vivéfrekvencidja logikai 1-nél £, logikai 0-nal pedig f, értéket
vesz fel. Ezt szokds frekvenciabillenty(izésnek (Frequency Shift Keying — FSK) hivni.

A ¢) sorban ldthaté esetben a szinuszos vivének csak a fdzisa tolédik el ugrdsszertien a
moduldcié hatdsira, mind az amplitad6, mind a frekvencia ekézben viltozatlan marad.
Ezt az eljdrast fézisbillenty(izésnek (Phase Shift Keying — PSK) nevezziik.

Az urolsé (d) sorban a szinuszos vivéhullimot egy el8zéleg ,simitott” pulzus amp-
litddé6 modulalt jellel moduléljuk. Ennek az eljérdsnak az az el8nye, hogy ez igényli
a legkisebb sdvszélességet.

A katonai rddids hirkozlési rendszerekben a negyvenes évek 6ta kiemelkedd jelentd-
ségre tettek szert a kiterjeszeett (szért) spektrumu vezeték nélkiili technolégidk (Spread
Spectrum Technologies — SST). A kiterjesztett spektruma 4tviteli rendszerek alapvetd
jellemz8je, hogy a benniik alkalmazott specidlis csatornakddoldsi (moduldcids) eljard-
sok kovetkeztében a csatorna dltal felhasznalt teljes sdvszélesség, B (Hz) nagyobb, néha
nagysigrendekkel nagyobb, mint a hagyomdnyos moduldcids rendszerekkel létrehozott
jelek sdvszélessége azonos R (bit/s) sebességii alapsdvi forgalom esetén. Az ilyen rend-
szerek legfontosabb paramétere az Gn. sdvszélesitési tényezé6 ST=B/R,. A kiterjesztett
spektrumd jelekben rejlé nagy redundancia még abban az esetben is elfogadhaté dtviteli
mindséget jelent, ha az 4tviteli csatorndban a normdal Gauss-zajon kiviil jelentds, szdn-
dékos, additiv zavar, vagy csatorna interferencia van.

A kiterjesztett spektrum rendszerek mésik fontos tulajdonsdga az dlvéletlen (pseudo
random) jelleg, ami azt jelenti, hogy az dtviteli csatorndban folyé kommunikécié a rend-
szeren kiviili megfigyeld szdmdra nagy sdvszélességl, zaj jellegti véleden folyamatnak
tlinik. A rendszeren beliili alkalmazdk — ismerve a csatornakédolds szabdlyossdgdt —
dekédolni tudjdk az dckiildote informdcide.

A rendszerben az dtvitel sordn energianyereség (EG) keletkezik, ami azt jelen-
ti, hogy adott hasznos jelteljesitmény (S) és zavard teljesitmény (J) mellett a vevd
demoduldtoriban a jel-zavar viszony ((SJR),) nagyobb, mint a csatorna jel-zaj viszonya
((SJR)_) és a két mennyiség hdnyadosa az energianyereségi tényezd:

o _ IR,
(S/R),

ami tipikusan azonos a sdvszélesitési tényezével (ST). Mivel az adott teljesitmény ki-

(2.26.)

terjesztett spektrumd jel sdvszélessége nagy, a teljesitmény spekerélis stirtisége alacsony,
igy méd van arra, hogy a jelet a hdttérzaj szintje ald csokkentsiik.

A spektrum kiterjesztésének ot elve ismert:

Fizisugratdsos vagy direkt szekvencidlis (Direct-Sequence — DS) az a rendszer, ahol az
adobdl kisugdrzott vivéhulldm fézisdt véltoztatjuk egy dlvéletlen kédsorozat szerint (PSK
moduldcié). Ezt dgy oldjék meg, hogy az eredeti digitdlis moduldlt jelet egy dlvéletlen
— legtobbszér bindris — kédsorozattal szorozzdk meg. A kapott jel sdvszélessége jelen-
t8sen megnd. A vevlben az eredeti jelet tigy kapjuk vissza, hogy a vett jelet Gjra ezzel
a kédsorozattal szorozzuk meg, igy a hasznos jel visszakeriil az eredeti sdvjaba. Fontos
feltétel, hogy a szorzéjel frekvencidja legaldbb egy nagysdgrenddel nagyobb legyen az
eredeti digitalis jel alapfrekvencidjéndl.
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Frekvenciaugratdsos (Frequency Hopping — FH) az a rendszer, ahol az ad6 frekvencidjét
véltoztatjuk ugrdsszerlien egy — az adéban és a vev8ben egyardnt ismert — dlvéletlen
kédsorozat szerint. A frekvencidkat mindkét helyen egy elére meghatdrozott készletbdl
vélasztjuk ki, és az adé és vevd szinkronban fut. Lasst frekvenciaugratds esetén az ug-
ratds ideje hosszabb a szimbélumid8nél, gyors frekvenciaugratds esetén viszont a vivé
frekvencidja egy szimb6lumidd alatt t8bbszor is véltozhat.

Idéugratdsos (Time-Hopping — TH) az a rendszer, ahol az ad6 az idStengelynek csak
bizonyos idéréseit haszndlja fel addsra, és ezeket az id6réseket az add és a vevd is egy
mindkét helyen ismert 4lvéletlen kod alapjdn vdlasztja ki. A vevé itt is koveti az adée,
de most id8ben és csak akkor lesz aktiv, amikor az id8rés szdmdra ki van jelolve. fgy is
lehetdség van az aktiv zavarok elhdritdsdra.

A pulzus-FM, vagy Chirp-SST eljdrds sordn a jel frekvencidjit adott f, és f, frek-
vencidkkal hatdrolt frekvenciasivban linedrisan, vagy meghatdrozott fliggvény szerint
véltoztatjuk. A valtozds adote T id8 alace toreénik. A véeel dlaldban illeszeett szlir6jli
vevdvel torténik, ami a hasznos jel sajdtossdgai miatt a vivé-tipusi interferdl¢ jeleket
(moduldcié nélkiili kisugdrzdsokart) erésen elnyomja.

Az 6todik eljdrds az Ggynevezett hibrid (Hybrid SST) rendszer, amely a DS, az FH,
a'TH, vagy a Chirp-SST eljirdsok kombindcidjaként 4llithatd eld.

Az eddig kialakult és leggyakoribbnak tekinthetd a tobbszords frekvencia hozzéférésti
rendszer (Frequency Division Multiple Access — FDMA), a tobbsz6rds idé hozzétérést
rendszer (Time Division Multiple Access — TDMA) mellett a kiterjesztett spektrumu
rendszerek a kddosztdsos tobbszoros hozzaférési technikde (Code Division Multiple Ac-
cess — CDMA) nytjiék. Az FH-CDMA eljdrds esetén az egymidstdl figgetlen csator-
ndkhoz, illetve tagdllomdsokhoz a rendelkezésre 4ll6 diszkrée frekvencidk készletébdl
mds-mds kombindcidk, illetve az ennek megfeleld mds-mds kédok tartoznak. A kédokat
dlvéletlen zaj (Pseudo Noise — PN) generdtorok hozzdk létre. Az FDMA, TDMA és
a CDMA t6bbszords csatorna hozzdférési elveket a 2.11. 4brdn ldchatjuk.

Csatomak: 1.2.3..n Csatormnak: 1.2.3,.n Caatomak: 1.2.3..n
Cratormik lddresek
fy . ! ] y
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= & = =
B & & &
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Elvilaszto sivok 190 Etvilaseto risekld®  /° Flv. Rések 1d0
Elv. sivok
FDMA TDMA CDMA (FHYCDMA
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Az elektronikai hadviselés szempontjdbdl a kiterjesztett spektrumi rendszereknek
specidlis jelentSségiik van. Igen j6 felderités elleni védelemmel és zavardllésdggal ren-
delkeznek. A zajszint alatti jeleket a panordma, pdsztdzé tipusu felderitd vevék nem
érzékelik, igy a zavardshoz szitkséges célmegjelolés sem lehetséges a hagyomdnyos mo-
don. A keskeny-, de a szélessdvt zavarokkal szemben is j6 zavarvédelmet biztositanak,
hiszen a vett jelnek a vételi kddsorozattal valé beszorzdsa a helyes szekvencidkat kiemeli,
a zavarokat pedig szétszérja. A frekvenciaugratdsos rendszerek felderitése j tipusd, ti-
rolds, Un. vizesés diagramot haszndlé felderitd vevSkkel lehetséges, amig a szdmuk nem
tul nagy. Ma mdr a gyors irdnymérésiik is megoldott. A lefogdsuk azonban tovdbbra is
gondot jelent, mivel a szélessévi zavards hatékonysdga alacsony és a frekvenciakészlet
(illetve az id8) tobb mint 6tven szdzalékdban ki kellene titni a vett jeleket ahhoz, hogy
a zavards a kddjavité algoritmusok és hibajavit6 eljirdsok ellenére hatdsos legyen.

2.4 Az elektronikai hadviselésben hasznilt alapvetd
matematikai dsszefiiggések

2.4.1 A decibelre (dB) épiil8 szdmoldsi rend

Miel8tt azonban tovabblépnénk, dlljunk meg egy pillanatra a szdmitdsokndl alkalma-
zott egységeknél. A rddidtechnikdban szokdsos szdmitdsokat nem a fizikai mennyiségek
alapmértékegységeivel, hanem azok dgynevezett logaritmikus alakjdval szokds végezni.
Bevezették a dB-t (olvasva decibel), a tizes logaritmus alap viszonyitdsi rendszert, amely
definicidja szerint: A[dB]=10logA[lin]. Vagyis, valamely A ardnytényez6 dB-ben tgy
kaphaté meg, hogy az A ardny linedris egységének vessziik a tizes alapt logaritmusdt,
és azt megszorozzuk tizzel. Tehdc példdul a kétszeres viszony 3 dB-t, a tizszeres 10 dB-t,
a szdzszoros 20 dB-t, a szdzadrész —20 dB-t jelent.

Megéllapodds szerint a teljesitmény alapegységének, a szdmitdsi alapot képezd 0 dB-
nek az 1 mW-ot veszik, és ehhez képest szdmitanak tovabb minden teljesitményértéket.
Vagyisaz 1 mWaz 0 dBm, a2 mWaz 3 dBm, a 10 mW az 10 dBm, az 1 W az 30 dBm,
és igy tovdbb. A dB utdni ,m” a mW-ra utal. Ez a szdmitdsi eljards a logaritmusokkal
végzett szdmitdsok azon elényét hasznlja, hogy a szorzdsok, osztdsok leegyszerlisodnek
osszeaddsokkd és kivondsokkd. A gyakorlati szdmitdsok sordn alkalmazott tdblézatok,
mérési eredmények 4ltaldban mdr eleve dB-ben adjak meg az adatokat, igy feltéteniil
ezt célszer(i alkalmazni.

Vegyiink egy gyakorlati példdt. Legyen egy ad6 teljesitménye P = 1 W, az adéantenna
nyeresége 10-szeres, a terjedési tton a kisugdrzott jel csillapodjon a 107'%-ed részére,
az atmoszférikus csillapitds (tdbldzati adart) legyen 3 dB, a vev8antenna legyen izotrép
sugdrz6. Kérdés, mekkora a vett jel teljesitménye a vevé bemenetén? Lithatd, hogy
a vegyes mértékrendszer igen megneheziti a szdmitdst, ezért célszerl detérni a logarit-
mikus dB skildra. Az ad¢ teljesitménye P [dB] = 10log1000 [mW] = +30 dBm. Az
addantenna nyeresége 10 dB, a szakaszcsillapitds 100 dB, az atmoszférikus csillapitds
3 dB, a vevéantenna nyeresége 0 dB.
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A vett teljesitmény: P [dB] = +30 dBm + 10 dB - 100 dB —3dB + 0 dB = 63 dBm,
ami 0,5 nW. Fontos megjegyezni, hogy a szdmitds sordn minden olyan tényezdt, amely
er8sités, vagy forrdsteljesitmény szerepet jatszik, azt pozitiv elgjellel, és minden csillapi-
tés jellegli tényezdt negativ eldjellel kell figyelembe venni.

2.4.2 Az elektromos térer8sség

A gyakorlati életben a tér egy adott pontjdban, a rddidcsatorndban a két antenna kozétt,
a teljesitmény dBm-ben vald jellemzése nem célszer(i, mivel ott a mérdantenndban
indukélédott fesziiltségnek vildgosabb fizikai tartalma van. A tér egy adott pontjdban
adott frekvencidn mérhetd villamos térer8sséget szoktdk hasznalni, amely dltaldban az
adéberendezésekedl tdvolabb mérve mV/m, mV/m, tartomdnyba esik. A mikrohullimut
berendezéseket kivéve, a rddidfrekvencids vevéberendezések érzékenységée is mV-ban
adjdk meg. Az érzékenység definici6 szerint az a minimdlis bemeneti jelfesziiltség, amely
a vev8berendezés kimenetén az el8irt jel/zaj viszonyt létrehozza.

Gyakran megeshet, hogy 4t kell tudnunk térni a mV/m térerdsségrél a dBm-re.

Ezt az aldbbi 6sszefliggés segitségével tehetjitk meg (levezetés nélkiil):

P =-77+20log(E)—-20log(f) (2.27.)

ahol: P— ajel teljesitmény [dBm];
E — az elektromos térer8sség [mV/m];
f— frekvencia [MHz].
Az 8sszefliggés dBm-rdl mV/m-re vald dtszdmitdshoz dcalakitva:

E= 10(P+77+2010g(f)/20) (2.28.)

2.4.3 A radiécsatorna

Legyen sz6 akdr rddié osszekottetésrdl, radidlokdciordl, jelfelderitésrdl, vagy zavardsrél,
alap épitdkdnek tekinthetd az Ggynevezett rddidesatorna leirdsa.

A rédidcsatorna egy jelforrdst, egy vevéberendezést és a kozottiik 1évé dtviteli utat,
a hulldmrerjedési kozeget foglalja magdba. A jelforrds fizikailag lehet egy rddiéadd, egy
lokdtor berendezés, egy izotrép sugdrzé (elméleti, gombfeliileten egyenletesen sugdrzé
pontszer(i antenna), vagy egy repiilégép feliilete, amelyrdl a visszaverddote elekecromdg-
neses energidt tekingjiik jelforrdsnak. A vev8berendezést dltaldban egy térbeli szelekcit
megvaldsité antenna és maga a vevékésziilék képezi.

Rendszertechnikai szempontbdl a rddidcsatorna bemenete az adéberendezés kimeneté-
nél kezdddik, amelynek legfontosabb jellemzdje a frekvencia, a kimend teljesitmény és
egyes esetekben az tizemméd, vagy mds széval a moduldciés méd. Ezutdn kovetkezik az
antenna, az deviteli kozeg, amely hulldmeerjedési, csillapitdsi és mds fizikai hatdsokkal
befolydsolja az elektromdgneses energia vételi pontba jutdsit. Fontos paraméterei az
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deviteli szakasz fizikai hossza, a terjedési it domborzati viszonyai, az évszak, napszak,
id&jdrasi tényez8k. A rendszer mésik végén taldlhat6 a vev8antenna, és az a vevdberen-
dezés, amelynek bemenetéig tart a matematikai értelemben vett rddidesatorna.

Tehdt a rddiécsatorna az addéantenna bemenete és a vevéantenna kimenete kozotti
kétkapu. A kétkapu csillapitdsdt szakaszesillapitdsnak nevezziik, és az aldbbi médon
hatdrozzuk meg;

L

a,=10lg (2.29.)

R
ahol: P, — az antenndba betdpldlt hatdsos teljesitmény;
P, — a vevéantenna dltal leadott hatdsos teljesitmény.

A szakaszcsillapitdst elsésorban a kordbban mdr dctekintett antenndk paraméterei, az
adé és vevd kozotti kozeg hullimterjedési tulajdonsdgai hatdrozzak meg. Ennek megfele-
16en a szakaszcsillapitds egy elméleti szabadtéri csillapitsbol (a ), a polarizaci6s csillapi-
tasbol (ap), a reflexids csillapitdsbdl (a ) és az tin. tobbletcsillapitasbdl (a) tevédik ossze.

a,=ay+a,+ta +a, (2.30.)

A szabadtéri csillapitdst az egyes hulldmterjedési mddokra egyenként targyaljuk. A po-
larizdcids csillapitds oka az, hogy adott antenndk csak adott polarizdcidju jelek vételére
alkalmasak, tehdt ha mést vesziink vele, a hatdsfoka romlik. A csillapitds méreékéra 2.3.
tibldzatban foglaltuk 6ssze.

A reflexids csillapitdst a berendezések, kdbeleik és antenndik illeszeetlenségébdl ad6dé
reflexidk okozzdk. A t6bbletcsillapitdshoz szimitunk minden egyéb jérulékos csillapitdst.
Ilyen lehet példdul az esd, stirti hdesés okozta ideiglenesen fellépd, akdr igen nagy éreékd
légkori csillapitds is.

—_— - g =
" 53 = 3 £
. £ i B ) =L 2E
Adgaldal & £ - ) v d
- ?1' £ 2 I 2 == = £
Vevioldal # 2 £g 58 | Es £
i =N =z £ = 2=

= = = = =

-
Fiigpileges 0dB " 3 dB 3 dB 3 dB 3B
Virszintes F 0dB 3dB 3 dB 3dB 3 dB
Jobbra forgd kirpolarizill 3dB 3dB 0 di . 3dB idne
Balra forgd kivpolarizill 3dB 3dB . 0 dB 3dB 3B
Jobbra 45 -han alli, linesris 3dB 3 dB 3dne idBe 0 dB *

Balra 45 -bun 4116, linedris 3di idn idn idB ‘ 0 di

2.3. tdblizat. A polarizicids csillapitds mértéke a lehetséges kombindcidk esetén®®

% Forrds megjeldlés / szerz8k sajdt szerkesztése megjelolés hidnyzik!!!!

78
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2.4.4 A jelek energiaviszonyainak leirdsa radiélokdcié esetén

A radidlokacié (RADio Detection And Ranging — RADAR) olyan muszaki eljards, amely
a rddidhullémok terjedése révén céltargyak felderitésére, jellemz8ik (példdul helyzetiik,
mozgasuk, méretiik, alakjuk) meghatdrozdsra alkalmas. A rddiélokdtor konstrukciék
a legszélesebb felosztds szerint lehetnek primer, vagy szekunder lokdtorok.

A primer lokdtorok esetén egy adéberendezés dltal elééllitott jelet kisugdrzunk a térbe
és az ott taldlhatd reflekedlé tdrgy, objektum dleal visszavert jelet veszi a vev8antenndnk.
Ilyen eszkozok példdul a légtérfelderitd, meteorolégiai lokdtorok.

A szekunder lokdtorok letapogatd jelét a célobjektumban tizemeld vevSkésziilék veszi,
feldolgozza, majd a kialakitott valaszjelet egy aktiv adéberendezéssel visszasugdrozza. Ezt
az elvet alkalmazzdk a sajét-cllenség felismerd rendszerek, valamint a polgari és katonai
légi forgalom repiilésirdnyité rendszerében is, ahol a foldi radar kérdezd jelére egy fe-
délzet transzponder valaszol.

Attdl fuggden, hogy a lokdtor adéja és vevéberendezése egy helyen telepiil, vagy
egymdstol tavol, beszélhetiink monosztatikus, illetve bisztatikus elrendezésrél.

A monosztatikus elrendezésti lokdtor elméleti hatétédvolsdga (levezetés nélkiil):

(2.31.)
ahol: R —az elméleti hatétdvolsdg;
s, — a légicél hatdsos keresztmetszete;
P —alokiror adételjesitménye;
P —alokiror vevbjének adott detekeids valdszintiséghez tartozé minimdlis

bemend teljesitmény;
A - hatdsos antennafeliilet, és az addsra ugyanazt az antenndt hasznaljuk, mint
a vételre;
A — {izemi hulldimhossz.””
Az 8sszefliggésbdl ldthatd, hogy a hatdtdvolsdg kétszeres noveléséhez a teljesitményt
a 16-szorosdra kellene névelni, mert kdzottiik negyedik hatvdny szerinti sszefiggés
van. A vett teljesitmény:

o, 4,

Aktiv valaszaddval felszerelt céledrgy esetén a hatdtdvolsdg:

(2.33.)

77 FErenczi, G. — Sztcs, P. — Bavroe, K.: Rididlokdcié alapjai. Bolyai Jénos Katonai Muszaki Féis-

kola, Budapest, 1998. p. 50.
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ahol: P —a céleargyrol kisugdrzott valaszjel teljesitménye;
A_—a céltdrgyra telepitett adéantenna hatdsos feliilete;
A — avevbantenna hatdsos feliilete.

v

2.4.5 A rddiézavards alapvetd matematikai osszefiiggései

Az elektronikai zavards tdvolsdga tobb tényez8tdl is figg. Ilyenek lehetnek:
— azavarandé dsszekottetés addjanak teljesitménye;
— az adé 4leal haszndlt antenna nyeresége a vev8berendezés irdnydban;
— avevd érzékenysége;
— az alkalmazott izemmdd (zavardllésdg, jelfeldolgozési eljards);
— azavard berendezés teljesitménye;
— azavaré dllomds antenndjdnak nyeresége a lefogandé vevd irdnydban;
— azavarandoé Ssszekottetés tdvolsdga és az azon fellépd szakaszcsillapitds;
— azavard ad6 és a lefogand6 vevd tdvolsdga, az azon fellépd szakaszesillapitds;
— a hulldmterjedést befolydsolé tényezdk;
— az lizemi frekvencia;
— azavar6 ad6 dleal lécrehozott zavarjel tizemmédja (moduldcié tipusa).

A gyakorlati szdmitdsok sordn ennyi tényezét egzakt médon nem lehet figyelem-
be venni, ami tehdt bizonyos fizikai tényez8k elhanyagoldsit, leegyszerGsitését jelenti.
A korszer(i szdmitdstechnikai eszkozok segitségével a szdmitdsok precizitdsa fokozhatd,
igy példdul az dsszekottetési és zavardsi szakaszokon fellépd szakaszesillapitdsok pon-
tositdsdval. A kordbbi elhanyagoldsok helyett példdul a terep dltal okozott diffrakcis
terjedést modellezve a valds energiaviszonyok is jol kozelithetSk.

A réddidzavards szdmitdsi eljrdsaiban két alapvetd kérdésre keressiik a valaszt. Adott
miszaki paraméterekkel rendelkezd konfigurdcié esetén mekkora az sszekottetés lefo-
gdsdhoz minimdlisan sziikséges zavarteljesitmény, és adott teljesitményviszonyok mellett
mekkora a lefogdsi zéna tdvolsdga? A tovdbbiakban ezt fogjuk dteekinteni.

A radideszkozdket akkor lehet lefogni — rendeltetésszert mikodésiiket az eléirt mér-
tékben akaddlyozni —, ha a vevéberendezésitk bemenetére az adott tizemmdd mellett
a lefogdshoz minimdlisan sziikséges zavarjelnél nagyobbat juttatunk. A lefogds bekévet-
kezésekor a bemeneten fellépd zavarjel és hasznos jel teljesitményének minimdlis ardnydc
lefogési tényezének nevezziik:

K, == (2.34)

A zavards hatékonynak szdmit, ha a vevé bemenetén nagyobb zavar/jel viszonyt tu-
dunk létrehozni, mint K . Minél kisebb ez az ardnyszdm, annal kénnyebb energeti-
kailag a hatékony zavardst létrehozni. Azt a teriiletet, térrészt, ahol K > K lefogdsi
zénanak, ahol pedig K < K, azt le nem fogott zondnak nevezziik. A zénahatir azon
a térbeli feliileten foglal helyet, ahol K = K

z min”
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Ha K_ = ismert, és adottak az dllomdsok technikai, valamint elhelyezkedési para-
méterei, akkor az effektiv lefogdshoz szitkséges minimdlis zavaré teljesitmény az aldbbi
osszefliggéssel hatdrozhaté meg:

2
PG, DA,

P . = A2 (2.35.)
zmin zmin ; Dz, 9
2] f;/ z

ahol: P —a hatékony zavardshoz sziikséges minimdlis teljesitmény;
K —lefogisi tényezd;
z min
P — alefogandd osszekodttetésben dolgozé adé teljesitménye;
G — alefogandé dsszekottetésben dolgozd adéantenna nyeresége a vevokészii-
léke irdnydban;
G —a zavaré dllomds antenndjanak nyeresége a vevé irdnydban;
D — a zavar6 dllomds és a vevd kozotti tévolsig;
z
D, — alefogandé &sszekdtretésben dolgozé ad6 és vevd kdzotti tévolsdg;
Afz — a zavarjel sdvszélessége;
Af —a vevBkésziilék vételi sivszélessége;
¥ — polarizdcids egyeztetési tényezd.

A rédidosszekottetés lefogdsi tdvolsdga matematikai dtrendezéssel egyszertien kap-
haté:

(2.36.)

A gyok alatti mennyiséget a zavar6 konfigurdcié energetikai potencidljinak nevezziik.
Jeloljiik B-val. Ha B < 1, akkor a zavaré édllomds energetikai potencidlja kisebb, mint
a rddibosszekottetésé és ekkor a zavardsi z6na egy olyan kor alakti zona belsejében lesz,
amelynek a sugara R :

ahol: D_ —a zavarandé adé és a zavar6 ad6 kozotti tdvolsdg.
A lefogasi z6na kozéppontja a zavarandé adéval ellentétes oldalon van, a zavaré adé-
tél dz tavolsgra:

d,=Rf (2.38.)

Amikor 3 > 1, vagyis a zavar6 dllomds energetikai potencidlja nagyobb, mint a hiradé
osszekdttetésé, akkor a lefoghat6 zéna az egész kornyezet lesz, kivéve a lefogandé adé
koriili kor alaki teriiletet. A le nem foghaté zéna sugara R, -

B
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A zéna kézéppontja szintén eltolédik, méghozzd a zavaré adé irdnydval ellentétes
irdnyba 4 tdvolsdgra:

Rlnf

nf =
B (2.40.)
Amennyiben a B = 1, akkor a lefogdsi z6na hatdra egy egyenes, amely a lefogandé és

a zavard adé kozott féltdvolsdgon helyezkedik el. A hdrom esetet a 2.12. dbrdn egyiitt

lathatjuk.

4,

D ’ [i<1
p=1
2.12. dbra. A lefogési z6na alakuldsa a b energetikai potencidl fiiggvényében®®

2.4.6 A radidlokdcids zavards alapvetd matematikai osszefiiggései

A rédidlokdci6s eszkdzok zavardsanak két alapesetét kiilonbozeetjitk meg. Az elsé eset-
ben a zavaré adé a célrepiilén helyezkedik el, a mdsodik esetben a zavardst egy masik
repiilégép fedélzeti berendezése dllitja eld (2.13. dbra). Ilyen eset a kisérd elektronikai
zavaré repiil6gépek alkalmazdsakor fordul el8. Az alapvetd kiildnbség a foldi lokdtor
f8-, vagy melléknyaldbon valé lefogdsiban van.

98

Pavyy, A. L.: Radioelektronnaja Borba. Voennoje Izdatyelsztvo, Moszkva, 1989. p. 54.
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2.13. dbra. A rddidlokécids lefogds alapesetei®

Az els esetben a zavarjel és a céljel ardnya a lokdtor vevéjének bemenetén:

P P.G_4TID?Af
K :( zayv )b — zZ ~z Z .f; z
Pjel RLA GRLA’ O-cAfz

(2.41.)
ahol: P —azavar6 adé teljesitménye a vevé bemenetén;

])jel

P_—azavar6 adé teljesitménye;

— a célrél visszavert jel teljesitmény a vevd bemenetén;

G'z — a zavar6 ad6 antennanyeresége;

D_—a zavar6 adé és a lefogandé lokaror kézotti tavolsdg;

Afy — a lokdrtor vevd sdvszélessége;

¥, —a céljel és a zavaré jel kozotti polarizdcids egyeztetési tényezd;

P, ;—alokiror teljesitménye;
G,,;— a lokdtor antenndjinak nyeresége;

0 -a cél hatdsos keresztmetszete, amelyet a zavarral el akarunk fedni;
Af. — a zavarjel sdvszélessége.

A zavarjel és a célrél visszavert jel ardnya fogja meghatdrozni, hogy a zavards hatékony
lesz, vagy sem.

A zavaré repiilégép tévolrdl kozeledik a lefogandé rddidlokdtor felé (2.14. dbra).
A zavarjel és a céljel ardnya a kozeledés mértékében egyre csokken, mivel a zavarjel
azonos kisugdrzott teljesitmény mellett csak a tdvolsdg négyzetével novekszik a lokdtor

”e s

vevGjében, a visszavert hasznos céljel pedig a tévolsdg negyedik hatvdnya szerint. Osz-

9 U.o. p. 55. (a forrds alapjdn szerkesztették a szerz8k)
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szességében a hdnyadosuk négyzetesen csokken. Azt a tvolsdgot dtlépve, ahol a zavarjel
és a hasznos céljel ardnya egyenld lesz a lefogdsi tényezdvel, a céljel intenzivebb lesz,
mint a zavar, és ezért a lefogds mar nem lesz hatékony. A repiil6gép tovébbi kizeledése
esetén a vevéberendezés bemenetét olyan intenzitdsd zavar éri, hogy az tdlterhelddik,
és a rendeltetésszeri miikodésre alkalmatlannd vélik. Ezt a tdvolsdgot a zavardsi zona
kozeli hatdrdnak nevezziik.'®

Ha tehdt a zavaré repiil8gép a Dzk zavarasi zona kiilsé hatdrdndl nagyobb tédvolsdgra,
vagy a Dzb zavardsi zona belsd hatdrdn belil tartézkodik, akkor a lefogds megvaldsul.

K.P, .
I I]! o K
\ -}~ A lokitor lefogdsi
",L zomaja
“_"k\ ol — A tilterhelés miatt
A/ létrejove lefogds zondja
W )
s,
! iy, L
Dy | D,~ P,

2.14. dbra. A zavarasi zénahatirok kialakuldsa fedélzeti zavar6 eszkoz esetén'®!

A zavarési zona kiilsé hatdra az aldbbi osszefiiggéssel hatdrozhaté meg:

Py iGr iOAf,

Dzmin = (242)
4TIP,G A0,

Kifejezhet6 a K_zavardsi tényez6hoz tartozé minimdlis zavarteljesitmény, amelynél
nagyobb teljesitmény zavar kisugdrzdsakor adott tévolsigon a zavar hatékonynak mi-
ndsiil:

_ KBy G0 A
z 2
4ATIG. ALY,

(2.43.)

10 Pavry, A. L: Radjoelektronnaja Borba. Voennoje Izdatyelsztvo, Moszkva, 1989. p. 55.
100 Pavty, A. L: Radioelektronnaja Borba. Voennoje Izdatyelsztvo, Moszkva, 1989. p. 56.
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Abban az esetben, ha a zavarral oltalmazandé cél és a zavaré repiilégép nem ugyanaz,
akkor a zavardsi tényez6 az aldbbi médon irhaté fel:
4
K- PG.D, 4TIAf D,

2
Py G s D2OA,

(2.44.)

Fontos kérdés lehet, hogy a zavaré repiil6gép és a zavarandé lokdtor milyen tdvolsdgra
helyezkedhet el egymdstdl, figyelembe véve a rddi6lokdtor és a célrepiil tévolsdgic.

A lefogandé lokdtor és a zavarédllomds kozotr megengedhetd legnagyobb tdvolsdg,
ahol még teljesiil a minimdlis lefogasi tényezd elérése:

Dzm/zx = ;LA ])ZGZ4HAf;Z92 (245)
Py Gry (KON,

A misik fontos kérdés, hogy mekkora lesz a rididlokdtor minimalis hat6tdvolsiga
zavarviszonyok kozott, vagyis mekkora az a tdvolsdg, ameddig a célok rejtve maradnak
a zavarok mogott:

b [PuGuo KALD,
RLA min IDZGZ4HM;0Z

(2.46.)

Természetesen ezek a szdmitdsok mindig egy pillanatnyi dllapotra, pillanatnyi légi
helyzetre vonatkoznak. Ha a célok elmozdulnak, akkor a riddiélokdtor mar mds szog
alatt ldthatja a célt és a zavarédllomdst, ami nem csak azt jelenti, hogy az antenndja
irdnykarakeerisztikdjanak mds pontjait kell szdmitdsba venni, hanem azt is, hogy a célrél
lehet, hogy teljesen mds szint(i visszavert jelet kapunk. A lefogis példdul akkor lesz a leg-
hatékonyabb, amikor a rédidlokdtor f6nyaldbja a zavarddllomds felé mutat, ugyanekkor
a cél pedig egy nullhely irdnydba esik. Ugyanakkor nem til nagy elmozduldssal 1étrejo-
het olyan helyzet, amikor a zavaréadé esik nullairdnyba és a céljel a f8nyaldb irdnydba.

A radidlokacié sziintelen fejlédése és az egyre kifinomultabb zavarvédelmi techni-
kdi mind jobban megnehezitik a vélaszimpulzus, vagy az egyszer(i zajzavards hatdsos
létrehozdsit. Az impulzusrél-impulzusra dthangolé lokdtorok, az impulzus-kompresz-
szios jelfeldolgozds, az adaptiv zavarcsdkkentd antennarendszerek, valamint a digicdlis
vezérlésty, fazisrdcs antenndk alkalmazdsa komoly kihivést jelent a rddidlokdtorok elleni
elektronikai ellentevékenység szdmdra.

Eppen ezért a lokdtorokkal vivott harcban, egyes esetekben a megolddst valészintileg
nem is a zavarokkal val6 lefogis jelenti majd, hanem az elektronikai csapdsmérés, vagy
az dnrdvezetS-fejes, lokdtor elleni rakétdk alkalmazdsa (AMR, HARM).
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3. FEJEZET

Elektronikai felderités és elektronikai
tamogatas

Napjainkban, a hadviselésben is — csakigy, mint az élet mds teriiletein — az informdcié
és a tudds vélik az egyik legfontosabb, gyakran kulcsfontossdgt tényezdvé.

Az informécidszerzés egyik alapvetd mdédja a felderités, amely egyidds a hdbortval
és a kiilonb6zd katonai tevékenységekkel. Az egymdssal szembendllé felek mindenkor
torekedtek arra, hogy a legtobb és a lehetd leghitelesebb informdcidt gytijisék be a mdsik
fél erejérdl, virhaté tevékenységérdl. Napjainkban e célra a legkiilonfélébb médszereket
és technikai eszkdzoket haszndljék fel, melyek jelentdsen megnévelik, megsokszorozzdk
az emberi érzékelés hatdrait. A felderités céljdra alkalmazott technikai eszkdzok képesek
a teljes frekvenciaspektrumban (az elektromdgneses tarcomdnyban, a fizikai rezgések— és
egy¢b mds tartomdnyokban) adatokat gytjteni, azokat akdr automatikusan is feldolgozé
kozpontokba tovabbitani, ahol hozzdadott éreékkel megnévelt felderitési informécidkat
képeziink ezekbél.

Napjainkban fontos szerep jut tehdt az informdcidénak, amelynek ma elsésorban
nem a megszerzése a nehéz feladat, hanem sokkal inkdbb a megszerzett, és a jelentds
mennyiségben rendelkezésre 4116 adattomeg feldolgozdsa jelent 6ridsi nehézségeket.
Ez olyannyira komoly probléma, hogy a hagyomdnyos adatfeldolgozds mdr nem ké-
pes lépést tartani az adat mennyiségének robbandsszeri névekedésével, ezdltal maga
a megszerzett adat felhaszndlhat6sdga, majd a kiértékelt informdci6 felhaszndldsdnak
a hatékonysdga csokken, stlyosabb esetben akdr kdoszhoz, az adott vezetési rendszer
teljes megbénuldsédhoz vezethet.

Ugyanakkor pont az elektronikai felderités — pontosabban fogalmazva az elektronikai
eszkozokkel végzett adat- és informdcidszerzd tevékenység — teriiletén az elmalt években
olyan kihivdsok jelentek meg, amelyek nagyon nagy mértékben megnehezitik ezt a fajea
tevékenységet. Ilyen kihivdsok példdul (a teljesség igénye nélkiil): az eddig hagyomai-
nyosnak tekinthetd AM, FM, PM addsmédok mellett megjelend, kis valdszintséggel
felderitheté addsmédok (Low Probability of Interception — LPI), az automatikus dssze-
kottetés biztositds (Automatic Link Establishment — ALE), a jobb mindségli dsszekdteetés
(Link Quality Analysis — LQA), az ezeket a technoldgidkat is magdba integrélé szoftver
radié rendszerek (Sofiware Defined Radio — SDR), az 4lcézés tokélesedése (festékkel,
dlcahdléval, specidlis forma vagy alak kiképzéssel, STEALTH technoldgidval).

Mindezekbdl vildgosan kittnik, hogy az elektronikai felderitésnek, illetve az elekt-
ronikai hadviselés elektronikai tdimogatds részének mind technikai eszkozokben, mind
eljardsbeli megolddsok teriiletén alkalmazkodnia kell ezen kihivdsokhoz.
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Jelen fejezet a felderitéssel kapcsolatos dltaldnos fogalmak bemutatdsa utdn az elekt-
ronikai felderités médszereinek és eszkozeinek bemutatdsin keresztiil az elektronikai
tdmogatds jellemzését tdizi ki célul.

3.1 A felderitéssel kapcsolatos alapfogalmak, tevékenységek

A magyar terminoldgia az 4ltaldnos ércelemben vett felderités kifejezést haszndlja az
informdcid-szerzési eljardsokkal sszefliggésben. Az angol terminolégidban gyakran ta-
ldlkozunk az Intelligence, Surveillance és Reconnaissance kifejezésekkel. Az Intelligence
kifejezés bar gyakran forditjuk felderitésnek, mégis inkdbb a hirszerzés fogalmat,
a Surveillance a megfigyelést vagy feliigyeletet, a Reconnaissance pedig a klasszikus fel-
deritést takarja. Ezzel dsszeftiggésben a szintek is viszonylag jél elkiilénithetek. Az
eljardsbeli véltozdsokra jellemz8, hogy példdul az USA, ma mér a vildg szdmos helyén
— jellemz8en a potencidlis vélsdghelyeken — folyamatos hirszerzést (Intelligence) végez.
Ez az alap- és kiindulé adatok megszerzése utdn feltigyeletet (Surveillance) jelent, amely
a bekdvetkezett esetleges valtozdsok hatdsdra kényszeriti ki csak a (harcdszati) felderitést
(Reconnaissance).

A felderités — és igy az elektronikai felderités is — azonban nem pusztdn csak adat-
vagy informdcidszerzd tevékenységet takar. Az adatok, informdcidk megszerzését és
osszegyUjtését kovetden azok feldolgozdsa, elemzése, értékelése, majd az eredmények
felhaszndlékhoz valé eljuttatdsa kovetkezik.

Megvizsgilva a kiilonbozd felderitd nemek tevékenységét, megdllapithaté, hogy a
felderitésnek a kovetkezd alapvetd céljai vannak:

— tdmogatni a parancsnokot;

— segiteni a célok kijelolését, azonositdsat és megjelolését;

— a tervezés és végrehajtds sordn védelmet nyujtani az ellenséges megtévesztéssel
szemben;

— hatékony médon hozzdjérulni a miiveletek sikeréhez, és a miveletek dtszerve-
zéséhez a bekovetkezett véltozdsok fliggvényében.'*

3.1.1 A felderités alapelvei

A felderités megszervezését és végrehajtdsdt nyolc alapelv hatdrozza meg.

A centralizdlr irdnyitds: A felderitd tevékenységet a felderitd torzstdl kiindulva koézponti-
lag kell irdnyitani az indokolatlan duplikicié elkeriilése, valamint a kdlesonos tdmogatds
biztositésa, az sszes adatforrds hatékony, gazdasdgos felhaszndldsa érdekében.

192 KovAcs, L.: Az elektronikai felderités korszerii eszkozei, rendszerei és azok alkalmazharésdga a Ma-

gyar Honvédségben. Doktori (PhD) értekezés, ZMNE, Budapest, 2003. p. 38.
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Az iddszeriiség: A legpontosabb és legmegbizhatébb informdcid is hasznavehetetlenné
vélhat, ha tdlsdgosan késén érkezik a felhaszndléhoz. Ugyanezen ok miatt, a feladatsza-
bés rendszerének késedelem nélkiil tiikréznie kell a helyzet minden jelentds véltozdsdt.

A szisztematikus kihaszndlds: A modszeres feladatszabdson keresztiil — képességeik és
korl4taik alapos ismerete alapjdn — szisztematikusan ki kell haszndlni az adatforrdsok és
adatszerzd szervek tevékenységét.

Az objektivitds: El kell kertilni minden kisértést a megszerzett informdciok torzitdséra,
hogy azok jobban illeszkedjenck az elézetes elképzelésekhez.

Elérhetoség: A szitkséges informdcioknak minden esetben rendelkezésre kell dllniuk
a felderitd torzs és a felhaszndlok szdmdra. A felderitd torzsnek fel kell dolgoznia vala-
mennyi informdciét és felderitési adatot, beleértve a kordbban szerzett informaciékkal
torténd osszevetésiiket is. Nincs értéke annak a felderitési adatnak, melyek nem jutnak
el, vagy nem valnak hozzdférhet6vé azok szdmdra, akiknek sziikségiik van rd.

Erzékenység: A felderitd torzsnek minden idében érzékenyen reagélnia kell a parancs-
nok dltal megfogalmazott felderitési kovetelményekre.

A forrdsok védelme: Megfelels védelmet kell biztositani minden adatforrds szdmdra.

Folyamatos feliilvizsgdlat (ellendrzés): Folyamatosan feliil kell vizsgalni a felderitési
adatokat és szitkség szerint pontositani kell azokat, figyelembe véve minden 4j infor-
mdciét és Osszevetni azokat a mar ismert adatokkal.

3.1.2 A felderités formai

A felderitésnek két alapvetd formdja van:
— alapvet§ felderités;
— aktudlis felderités.

Az alapverd felderités minden teriiletre kiterjedd felderités, mely hivatkozdsi alapként
szolgdl a tervezéshez, illetve az elkovetkezd informdcidk és felderitési adatok értékelé-
séhez.!%

Az alapvetd felderités minden aktudlis felderitési feladat hdttéranyagit szolgéltatja,
mely felhaszndlhat6 a hadmivelet (harc) megtervezése sordn, az Gjonnan szerzett infor-
mécidk és felderitési adatok értékelésének dsszehasonlitd alapadataként.

Az akrudlis felderités az akeudlis helyzetet tiikr6z8, haddszati, vagy harcdszati felderitd
tevékenység.

Az akeudlis felderités a konkrée helyzettel, vagy eseményekkel kapcsolatban az adott
idében megszerzett felderitési adat.

195 AAP-6 NATO Glossary of Terms and Definition, NATO Standardization Agency, Brussels,
2006. p. 46.
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3.1.3 Felderitési fogalmak, kateg6ridk

3.1.3.1 Adat

Az adat, mint fogalom meghatdrozdsihoz nagyon sok definiciét taldlunk, amelyek a
felhasznalds szempontjabdl prébdljék meg koriilirni a fogalmat. A katonai téren hasznale
meghatdrozdsok is sokfélék, dm ennek ellenére vizsgiljuk meg katonai-miiszaki oldalrél
az adartot, mint fogalmat.

Néhdny megfogalmazds katonai-maszaki szemszogb4l:

— az informdcié alaposszetevdje, digitdlis (szdmszer(t) vagy karakter (betd, irdsjel)
jellegti hordozéja;

— valamely vizsgilat, kisérlet, mintavétel eredményeként megallapitott olyan
tény, ismeret, amelynek tovébbi feldolgozdsdval tanulmanyozhaté a vizsgalt je-
lenség; végsd soron el8segitheti a dontés meghozatalds;

— az elhatdrozds alapjdul szolgdlé szdmszerd, vagy szdmszerdsitett mutatd, jellem-
26 tényezd. Lehet dlland6 vagy véltozd. Az elsédleges adatokat nyers adatoknak
vagy kiirand6 adatoknak is nevezik. Ezeket az adatfeldolgozds (informdciéfel-
dolgozds) folyamdn osszesitik, tomoritik, vagyis magasabb értékd informdacié-
kat 4llitanak el8 beldliik. Az adat jelentését gyakran a szdmitégépes adatokra
redukdljik.

3.1.3.2 Informacié

Hasonlatosan az adathoz, az informidcid, mint fogalom meghatdrozdsra is szdmrtalan
definiciét taldlunk, annak fiiggvényében hol és mire haszndljék a fogalmat. Ennek meg-
felel8en a filozéfia az anyagi vildg leképez8dését az agyban tartja informdaciénak, mig az
informatika adatok halmazaként jeleniti meg ugyanezt. Az informdciét az kiilonbozteti
meg az adattdl, hogy ennek jelentése van, mig az adat egyediil csak puszta tény. A sok
meghatdrozds ellenére egy sem nevezhetd ki hivatalos definiciénak.

A NATO-ban elfogadott terminoldgia szerint az informdcié:

Informdcidnak nevezziik a barmilyen formdban megjelend feldolgozatlan adatokat, me-
lyek felbaszndlbatok a felderitési adatok létrehozdsdra.'*

Az AJP-2 meghatdrozdsa szerint az informdcié: az 6ndllé adatbdl, illetve 6ndll6 ada-
tok sorozatdbdl, vagy csoportjabdl 4ll, melyet egy bizonyos szenzor érzékelt, és errdl
a szenzorrdl valamilyen médon begytjtésre keriilt. Az informdcié a tér és az id8 egy
meghatdrozott pontjan létezd, illetve létezett dolgok pillanatnyi helyzetére vonatkozd

194 AAP-6 NATO Glossary of Terms and Definition, NATO Standardization Agency, Brussels,
2006. p. 132.
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dllitds, mely természetébdl addddan egyértelmd, vonatkozhat a malt (térténeti infor-
micid), illetve a jelen (aktudlis informdacid) eseményeire.'”

3.1.3.3 Tudds

Az adat, informécid, tudds sszefiiggd hdrmas fogalomrendszert alkotnak.
Azonban hasonlatosan az adathoz és az informécidhoz, a tuddsnak sincs egységesen
elfogadott, egyszer(, jol koriilhatdrolt és letisztdzott definicidja. A kdvetkezd meghatd-
rozds is csak azokat a jellegzetességeket emeli ki, amelyek alapjdn a tuddsrél beszéliink.
Tehdt a tudds:

»Koriilhatdrolt tapasztalatok, értékek és kontextudlis informdcidk heterogén és folyton
vdltozd keveréke; szakértelem, amely keretet ad 4j tapasztalatok, informdcidk elbirdldsdhoz
és elsajdtitdsdhoz, s a tuddssal rendelkezék elméjében keletkezik és hasznosul.”'*

3.1.3.4 Felderitési adat

Felderitési adatnak nevezziik azt a végterméket, melyet az informécidk feldolgozdsa
sordn nyeriink, dltaldban a mdr meglévd, vagy Gj felderitési adatokkal Ssszefliggésben.
Az AAP-6 megfogalmazdsa szerint a felderitési adat nem mds, mint:

»Az a termék, mely mds nemzetek, ellenséges, illetve potencidlisan ellenséges erék, vagy
Jolyamatban lévé, illetve potencidlis miiveletek részeirdl, teriileteird] rendelkezésre dlls in-
Jformicid feldolgozdsdnak eredménye.”"”

Az informdci6 abban az esetben bir jelentds értékkel, amikor valamilyen kovetkez-
tetést lehet levonni beléle. Ez abban az esetben fordulhat el8, ha az adott informdcid,
egy mdr kordbban beszerzettel hozhaté 8sszefiiggésbe, illetve ha a felhaszndld, a médr
meglévd tapasztalatai alapjdn mérlegeli azt. A szenzor dltal gy(jtote adat dnmagdban
nem sok mindenre haszndlhaté. Amikor azonban begytjtik a szenzorrdl, és sziikség
szerint dtalakitjdk, informdciévd vélik. Az informdcié onmagiban csak egy tény, illetve
tények sorozata. Amikor azonban 8sszevetésre keriil mdsik, mdr ismert informdcidval,
illetve a kordbbi tapasztalatok fényében keriil vizsgalatra, akkor olyan 6j tények elé4lli-
tdsit eredményezheti, amit mdr felderitési adatnak neveziink. A felderitési adat abban
kiilonbézik az informdaciéedl, hogy mivel szubjektiv itéletalkotdsi folyamat eredménye,
ezért nem magtol értetddd, tehdt vitathatd. Az informdcié felderitési adattd alakitdsa-
nak ereddje az a folyamat (elemzés), melynek sordn az elemz8 az informdcié-csopor-
tokat sszeveti, illetve az informdciét a meglévd adatbdzisok ismeretében megitéli, és
kovetkeztetéseket von le.

105 AJP-2.0 Szdvetséges Osszhaderénemi Felderits, Felderités elleni védelem, és Biztonsdgi Doktri-

na, NATO HQ, Briisszel, 2002, p. 24.

1% Davenrorr, T.H. — Pusak, L.: Tuddsmenedzsment, Kossuth, Budapest, 2000. p. 18.

17 AAP-6 NATO Glossary of Terms and Definition, NATO Standardization Agency, Brussels,
2006. p. 132.
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A folyamat a kévetkezd részekbdl dll: adatok gytjtése, érték meghatdrozds, elemzés,
integrdcid, interpreticio.

Az adarok gyiijtése: Az adatok gyijiése a rogzités rutinfeladata, valamennyi beérkezett
informdcié rogzitését és csoportositdsdt jelenti.

Erték meghatdrozds: Az érték meghatdrozdsa az adatforrdsok megbizhatdsdganak és az
dltaluk szolgdltatott informdcidk hitelességének megdllapitdsdc jelenti.

Elemzés: Az elemzés magdban foglalja az informdcidk, vagy felderitési adatok fontos
tényeinek megallapitdsit, azok dsszehasonlitdsdt a mdr meglévd ismeretekkel és a ko-
vetkeztetések levondsit.

Integrdcid: Az integricié az elemzett informdcidk és felderitési adatok dsszevondsit
jelenti az ismeretanyag fontos jellegzetességeinek feltdrdsa érdekében.

Interpretdcid: Az interpreticié az elemzett informdcidk és felderitési adatok jelentd-
ségének megitélését jelenti, a meglévd ismeretek Osszessége tekintetében.

A fogalom alkalmazhaté sokkal dltaldnosabb értelmében is, vagyis a nyers adatok
értelmezhetdbb formdba t6rténd leforditdsdra (példdul, a fényképek elemzése).

Az adat, informécid, felderitési adat kapcsolatdt mutatja be a 3.1. 4bra.

A
FELDERITES| ADAT
N\

Feldolgozas

Mar ismert
informacidvall
adathazissal
vald dsszevetés

INFORMACIO

Feldolgozas

Atalakitas

ADAT

3.1. dbra. Adat, inform4cié és felderitési adat kapcsolat'®®

Az egyes szinteken beliil valamennyi felderitési adat besorolhaté az aldbbi hdrom
tipus valamelyikébe:

108 AJP-2.0 Szdvetséges Osszhaderénemi Felderits, Felderités elleni védelem, és Biztonsdgi Doktri-
na, NATO HQ, Briisszel, 2002, p. 11. (a forrds alapjdn szerkesztették a szerz8k)
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Felderitési alapadatok: Egy adott témdban rendelkezésre 4116, békében és a miiveletek
folyamdn folyamatosan frissitett, adatbdzisokban nyilvdntartott hdctéranyagok dsszessé-
ge. Elsédlegesen ez az adatcsoport haszndlhaté fel a miveletek kezdetekor az alaphely-
zet felvdzoldsdra, illetve a valtozatlan tény- és statisztikai adatok, Ggymint a miveleti
teriilet terep- és id8jdrdsi adatai, tdimpontot nydjthatnak az adott mavelet végrehajtdsa
sordn felmeriil8 Gj felderitési igények kielégitéshez. A felderitési alapadatok fogalma
a kovetkezd: ,, Olyan, bdarmely tdrgyban rendelkezésre dllo felderitési adat, mely a tervezés
sordn referencia anyagként, illetve a beérkezetr tovdbbi informdcid, illetve felderitési adar
feldolgozdsdnak alapjiul szolgdlhat. """

Abktudlis felderitési adat: Az éppen folyamatban 1évé miveletekkel kapesolatos felde-
ritési igények kielégitésére el8dllitott, az adott mivelet végrehajtdsinak idejében beks-
vetkezd eseményekre vonatkozd felderitési adat. Meghatdrozdsa: ,,Az aktudlis helyzeter,
akdr stratégiai akdr harcdszati szinten megjelenitd felderitési adat.”""

Célfelderitési adar: Az a felderitési adat, mely egyes célok, illetve célesoportok eleme-
it, és azok helyét, sebezhetdségét, valamint relativ fontossdgdr megadja. "' A célfelderités
biztositja a célkijeldlés folyamatdhoz sziikséges céladatokat. Ez a folyamar biztositja a
tliztdmogatd rendszerek leghatékonyabb felhaszndldsit.

Harci informdcid: A harci informdcié olyan feldolgozatlan adat, melyet kdzvetleniil
a harcold csapatok parancsnokai gytjtenek, akiknek gyorsan valtozé helyzetiik, vagy
a harctevékenység miatt nincs lehet8ségiik, hogy a felhaszndlé felderitési igényeinek
megfeleld felderitési adatokat biztositsanak.

Felderités objektumai: Az ellenség vagy szembendllé fél mindazon erdi, szervezeteli, esz-
kozei, miiszaki berendezései, valamint azok a tereptdrgyak és hadszintéri objektumok,
amelyek a sajét csapatok szdmdra veszélyt, akaddlyt jelentenek a feladatok végrehajedsa
sordn, vagy katonai jelent8ségiik van, és ezért a sajdt csapatok tevékenységiik folyaman
birtokba vehetik 8ket.

Korreldcid: Felderitési értelmezésben, az a folyamat, melyben egy adott kérdésre, vagy
tdrgyra egymdstdl fliggetlen megfigyelésekbdl szdrmazé adatokat kapesolatba hoznak
és kombindlnak azzal a céllal, hogy noveljék az informdcié megbizhatésdgit és hiteles-
ségée.'?

Frizio: Felderitési értelemben, a kiilonboz6 forrasokbdl és adatszerzd szervektdl érke-
zett informdcidk és/vagy felderitési adatok dsszefliggd képpé toreénd egyesitése. A folya-
matot kdvetden az egyes részinformdcidk eredete nem dllapithaté meg.''

19 AAP-6 NATO Glossary of Terms and Definition, NATO Standardization Agency, Brussels,
2006. p. 85.

10 U.o. p. 67.

1 Uso. p. 198.

12 U.o. p. 201.
U.o. p. 343.

1 Uo. p. 122.
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3.1.4 A felderités szintjei

A keletkezett adat felhaszndldsdt tekintve a felderités hdrom szintje kiilonboztethetd
meg:

Stratégiai felderités: ,A nemzeti és nemzetkizi szintii politikai irdnyelvek, illetve kato-
nai tervek készitéséhez sziikséges felderités.”"* Ez a legmagasabb szint( felderitési adat a
nemzetek kormdnyai 4leal tdmasztott, a nemzeti és nemzetkozi katonai, diplomdciai,
politikai és gazdasdgi igyek teljes spektrumdr dtfogd kovetelmények kielégitése érdeké-
ben, a lehetd legszélesebb korbdl beszerzett informdciébél keriil elééllitdsra.

Hadmiiveleti felderités: ,,A hadmiiveleti szintii tevékenység tervezéséhez, végrebajtdsdhoz
sziikséges felderités.”'"> Még konkrétabb megfogalmazdsban; egy adott hadmdveleti terii-
leten, az 8sszhaderénemi parancsnoksdg dltal vezetett hadmuveletek tervezéséhez, végre-
hajtédsihoz, valamint tdimogatdsdhoz sziikséges felderitési adatok/felderitd tevékenység.
Azon felderitési adatok dsszessége, melyet a hadszineér f6ldrajzi teriiletén dllitotrak eld.

Harcdszati felderités: ,,A harcdszati tevékenység tervezéséhez és végrehajtdsdahoz sziikséges
felderitési adat/tevékenység.”"® Az adott kotelék felel8sségi kdrzetén beliil elééllitote, a
kotelék parancsnoksdga és aldrendeltjei dltal felhaszndlt felderitési adat.

3.1.5 A felderités adatforrasai

A felderitési adat el8dllitdsdhoz sziikséges informdci6t ,,adatforrdsok” és ,adatszolgalea-
tok” gytjtik be. A Felderitési ciklus részét képezd Irdnyitds és Adatgydjiés funkciéjdnak
megértése érdekében szitkséges e két fogalom értelmezése:

Adatforrds: ,A felderités fogalombkirében, olyan személy, vagy tdrgy, akitdl, illetve amirél
informicid szerezhetd be.”"" Az adatforrds begy(jtheti az informdaciétc véletlenszerten,
mint példdul egy a kdvéhdzban véletleniil meghallott beszélgetés sordn, vagy kifejezett
igényt is kielégithet, mint példdul amikor a kamera a piléta nélkiili felderitd repiilégép
(Unmanned Aerial Vehicle — UAV) programozott Gtja sordn rogziti a képeket. Az infor-
micié elsédlegesen az adatforrdstdl ered. Az adatforrds 6nmaga is birtokdban lehet az
informdcidnak, illetve tevékenysége demonstralhatja az informdcié 1étét. Az adatgytijtd
az a személy, illetve rendszer mely az adatforrdstdl megszerzi az informdciét. Az adat-
forrds nem képes az informdcié feldolgozdsara, egyediil annak formai véltozdsdra lehet
hatdssal. Ilyen formai valtozds lehet a kapesolattartd személy dltal végzete forditds egyik
nyelvrdl a mdsikra, vagy példdul a kép mihold dleali digitalis jellé alakitdsa.

114 AAP-6 NATO Glossary of Terms and Definition, NATO Standardization Agency, Brussels,
2006. p. 234.

5 U.o.p. 111.

¢ U.o. p. 76.

"7 Uso. p. 98.
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Adatszolgdltato: ., A felderités fogalombkirében az a szervezet, vagy személy, aki (ami) az
informdcid gyitjtésében és/vagy feldolgozdsiban vesz részr.”''® Az adatszolgdltatd képes lehet
az informdcié gyjtésére és feldolgozdsdra is. Egyszer(ibb esetben azonban csak gytjteni
képes az informdciée és feldolgozdsra 4t kell, hogy adja egy mdsik adatszolgdlratdnak.
Az adatszolgéltaték skéldjinak egyik végpontja példdul a keresztdtndl ellenséges tevé-
kenységet jelentd csapatfelderitd részleg. A mésik végpont az a nagy kormdnyhivatal,
mely informdcidit a forrdsok széles skaldjatdl szerzi be, és hatalmas feldolgozéi kapacitdst
igénybe véve nemzeti stratégiai felderitési adatot 4llit eld.

Mieltt rdtérnénk a felderités folyamatdnak ismertetésére és elemzésére, meg kell
hatdrozni azokat a felderitési adatforrdsokar'™ vagy adatszolgdltatékar,'™ amelyek a fel-
deritési adat elddllitdsdhoz sziikséges informdcidkat megszerzik. Meg kell jegyezni, hogy
a Magyar Honvédség Osszhaderénemi Doktrina korabbi kiaddsa informdcidszerzok ki-
fejezésben definidlta mindezeket a kovetkez8képpen:

»Informdcidszerzdnek tekinthetd az a természetes személy, vagy szervezet, amelyik infor-
mdcidt tud szolgdltatni. Az informdcidszerzés lehet véletlen, vagy erre a célra ideiglenesen,
illetve dllandd jelleggel lérrehozott és ilyen feladattal megbizott személy, szervezet dltal végzett
tervszerdi tevékenység.”'*' Ez a meghatdrozds nagyon hasonl az adatforrds meghatdrozd-
sdhoz, ezért a tovdbbiakban az adatforrds fogalmat haszndlom.

Az adatforrdsok tbb csoportra bonthatdk. Fiigg8en az adatforrés fizikai, illetve tech-
nikai jellemz3ité] t6bbféle adatforrds tipus csoportot kiildnboztethetiink meg.

A Magyar Honvédség Osszhaderénemi Doktrina az adatforrasokat az altaluk haszndlt
eljarésok (médok) alapjdn osztdlyozza. Ennek alapjdn a megkiilonboztethetiink:

— emberi erdvel folytatott felderitést (Human Intelligence — HUMINT);

— képfelderitést (Imagery Intelligence — IMINT);

— rddi6elektronikai felderitést (Signal Intelligence — SIGINT);

— hangfelderitést (Acoustic Intelligence — ACINT);

— kisugdrzds és jelfelderitést (Measurements Intelligence — MASINT);

— radarfelderités (Radar Intelligence — RADINT);

— technikai felderitést (Zechnical Intelligence — TECHINT);

— nyile forrdsok felhaszndldsdval folytatott felderitést (Open Source Intelligence —
OSINT);

— az ecllenség felderitését elhdritd tevékenység és asajét csapatok védelmée
(Counterintelligence and Force Protection — CI/FP).

18 AAP-6 NATO Glossary of Terms and Definition, NATO Standardization Agency, Brussels,
2006. p. 154.

Az adatforrds az a személy vagy tdrgy, akitdl vagy amitdl informdci6 szerezhetd be. Az adatforrds
nem végez adatfeldolgozdst, de annak formai 4talakitdsa — példdul a piléta nélkiili repiilégép
fedélzetén elhelyezett kamera digitalizédlja a ldtote képet — lehetséges.

Az adatszolgdltaté nemcsak az adatokat gydjti, hanem azokat adott esetben fel is dolgozza.

12l Magyar Honvédség Osszhaderdnemi Dokerina, 2002. MH kiadvany, p. 23.
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Tartalmukat tekintve ezek az adatszerzd eljardsok a kovetkezék:

HUMINT: bérmely, emberi adatforrdstdl, illetve barmilyen adatszolgaltac6tdl szdr-
mazé felderitési adat.

IMINT: a fotografikus, radar, elektrooptikai, infravéros, hé, illetve multispekeralis
érzékelSk dltal vett jelekbdl képzett képanyagbdl dllit el§ adatot.

SIGINT: kommunikaciés felderitéste (Communication Intelligence — COMINT), vagy
mds néven rddiéfelderitésre, amely a szembendllé fél kommunikdciés rendszereinek
lehallgatdsdval szerez informdcidg; illetve elektronikai felderitésre (Electronic Intelligence
— ELINT), vagy mds néven rddiétechnikai felderitésre oszthatd, amely a kisugdrzott
elektromdgneses jelek elemzésébdl szolgaltat adatot.

ACINT: az akusztikai rezgések tartomdnybdl szdrmazé adatokat 4llit eld.

MASINT: a kiilonbdz6 tartomdnyokban miszeres mérésekkel 4llit el6 adatot.

RADINT: rididlokécids technikdval végzett felderitésbdl 4llit el§ adatokat.

TECHINT: az eszkdzok technikai paramétereit felderitve 4llit el§ adatot.

OSINT: a széles korben hozzaférhetd nyilt adatforrdsok, példdul rddié-, televizidadds,
Ujsdg, konyv felhaszndldsdval 4llic el adatot.

A felderitési adatforrdsokat elemezve ldthatd, hogy természetesen nem mindegyik
épiil els6sorban az elektronikai eszkozokkel végzetr adatszerzésre, de mindegyikben
megtaldlhatok vagy adatszerzési, vagy adattovabbitdsi és feldolgozisi szinteken az elekt-
ronikus eszkdzok.

Mindezek alapjdn tehdt sziikséges megfogalmazni, hogy mit értiink elektronikai fel-
derités alatt. Az eddigiekbdl kovetkezden, az elektronikai felderités fogalma alatt az
elektronikai eszkdzokkel, kiilonbozé hullimtartomdnyokban végzett adatszerzést és
ezen adatok feldolgozdsit értjiik, amely megjelenhet tobb adatforrds tipus esetében is.

3.1.6 A felderitési ciklus

A felderités ciklusa olyan fogalom, melyet a parancsnok hadmdveleti feladatai tervezd
és végrehajté tevékenységének tdmogatdsihoz szitkséges felderités gondolkoddsi és tevé-
kenységi rendjének leirdsdra alkalmazunk. A folyamat ciklikus jelleg(i, mivel az idészer(i-
ség és a parancsnok igényei folyamatos teljesitésének érdekében a felderitd tevékenységet
folyamatosan tjra értékelni és pontositani kell.
A ciklus négy alapvetd fizisra oszthatd:

— irdnyitas;

— adatszerzés;

— adatfeldolgozds;'*

— eclosztds (az adatok jelentése).

122 Az amerikai rendszerben az adatfeldolgozdst két [épésre osztjdk: feldolgozdsra és jelentésre. Ennek
megfelel8en az USA felderitési ciklus 6t elembél 4lL.
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IRANYITAS

ADATSZERZES

3.2. dbra. A felderitési ciklus'?

3.1.6.1 A felderités irdnyitdsa

Az adatgytjtés irdnyitdsit az adatgyjtést irdnyit6 és eloszté részleg végzi az Ssszesitett

értékeld részleg tdmogatdsdval. Ez egy kells id6ben, megfeleld hatékonysdggal torténd
meghatdrozdsa a felderitési kovetelményeknek, és feladatszabds az adatszerzd tigynok-

ségeknek a kivant informdacié megszerzésére. Az adatgy(ijeés komplex irdnyitdsinak a
legfontosabb célja, hogy a korldtozott mennyiségben rendelkezésre 4ll6 felderitési erd-
forrdsok biztositsdk a parancsnok dltal elsédlegesen meghatdrozott felderitési igényeket.

Az adatgytjtés megtervezésének specidlis 1épései és kovetelményei, melyek biztositjik
az optimdlis eredményt a kovetkezdk:

ha egy felderitési kérelem beérkezik eldszor is meg kell vizsgéltatni az Ssszesi-
tect értékeld részleggel, hogy van-e az adattdrdban olyan adat, mely megfelel
a kérelemnek;

folyamatosan aktualizdljuk az osszesitett éreékeld részleg dleal biztositott ese-
mény vdzlatot és a terepben, iddjdrdsban és az ellenség helyzetében bekovetke-
zett valtozdsokat;

az adatgytjtési terv elkészitése mely logikus és rendezett formdban biztositja az
informdcidk gylijeését és jelentésée;

minden helyzetben vegye figyelembe az adatgyfijtéshez rendelkezésre 4ll6 erd-
ket, azok lehet8ségeit és korldrait;

maximalizélja a tdbbcsatornds tevékenységeket, nagy hangsulyt fektessen a kii-
16nboz8 figyelmeztetésekre, az adatgytjeés kiterjesztésére és a bizonyitdsra;

a tevékenység folyamatossdgdnak biztositdsa;

123 Szerkesztették a szerzék.
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— biztositani, hogy az adatszerz8 csapatokat és tigynokségeket specidlis feladatra
és kovetelmények alapjan alkalmazzdk;

— az eloljdr6 torzsekedl kérni kell az informdciét, illetve annak megerdsitését;

— biztositani kell, hogy az adatgytjtésre vonatkoz6 kdvetelmények feleljenek meg
a prioritdsi sorrendnek és id8szertiek legyenek;

— biztositani kell a kérés teljesitéséhez a szitkséges idémennyiséget.

Mindezekkel az adatgytijiés tervezését befolydsold tényez8kkel minden vezetési szin-
ten szdmolni kell.

Ezen kovetelmények megvaldsuldsa és az adatgy(ijtést irdnyitd és elosztd részleg fel-
adataibol adédik az adatgyiijiési (felderits) terv.

Az adatgyiijtési terv egy olyan dinamikus eszkdz, melyet arra haszndlnak, hogy koor-
dindljdk és egyesitsék az Osszes adatszerzd alakulat és tigynokség erdfeszitését. Miutdn
az adatgylijtés folyamatos tervezést igényel teljesen Gj adatgydjeési terv ritkdn késziil,
kivéve, ha egy alakulat el8sz6r 1ép harcba, vagy egy 4j hadmiveleti szakaszba. Az adat-
gyljtési tervet folyamatosan feliil kell vizsgdlni, ha sziikséges. Kivitelezésében ez egy
tdbla, ahol az 4j belépdket felirjik, és az idejéemultakat letorlik.

Mivel az informécids kovetelmények sokkal dsszetettebbek a magasabb vezetési szin-
teken, igy az adatgytijtési terv sokkal b8vebb és formdlisabb. Ugyanakkor, az adatgytjtés
tervezése minden szinten alapvetden egy szellemi tevékenység, tekintet nélkiil az alkal-
mazott formdtumra, mely csak egy javasolt védltozat. Nem pétolhatja a gondolkoddst,
viszont azért készitik, mert segiti az adatgy(jtés megtervezését és feliigyeletét, és bizto-
sitja a folyamatos adatcserét a harctevékenységet irdnyité kozponttal.

Az adatgy(jtési terv elkészitésének nincs egy meghatdrozott formdruma. El lehet
késziteni egy egyszerti papirlapra, lehet hosszt és részletes terv, vagy lehet egy gondo-
latsor. Bar az adatgy(ijeést irdnyité kialakithatja az adatgy(jtésre vonatkozé elméletée
fejben is, de az irdsos terv megkdnnyiti az adatgy(ijtést, és jobban kizdrja a szubjektiv
tévedések lehetdségét. Az irdsos terv, ha nem is formdlis, lehetvé teszi az események
kovetését, tehdt ajénlott. Az adatgytjtési terv tipusa és elkészitési mddja fiigg a szervezet
nagysdgdtol, a feladattdl és a kidolgozdk dontéséedl.

3.1.6.2 Adatszerzés'*

A felderitési ciklus mdsodik 1épése az adatgylijiés, amely az ,adatforrdsok adatgyiijid
szervek dltali kiakndzdsa, valamint a megszerzett informdcio eljuttatdsa a felderitési adat

"z

elédllivdsa szempontjdbol megfelelé feldolgozd egységhez.”'*> Az adatszerzés az a folyamat,
mely sordn a parancsnok — a felderitési ciklus irdnyitdsi szakaszdban meghatdrozott —

124 AJP-2.0 Szoverséges Osszhaderénemi Felderitd, Felderités elleni védelem, és Biztonsgi Dokt-
rina, NATO HQ, Briisszel, 2002, p. 22.

15 AAP-6 NATO Glossary of Terms and Definition, NATO Standardization Agency, Brussels,
2006. p. 235.
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informécids és felderitési adatigényének kielégitése érdekében a sziikséges informdcié
és felderitési adat begytijiésre kertil.
Az adatgytjtés folyamata két részre oszthatd:
— az adatforrdsok kiakndzdsa adatgy(jcd szervek dltal, valamint az adatforrdsok és
adatszolgaltatok felderitd torzsek 4ltali felhaszndldsa;
— az adatforrdsok és adatszolgaltatdk dleal begytjeott informdci6 id6beli eljutta-
tasa a felderitési ciklus kovetkezd fizisaba, ahol az informaciébél elééllitasra
keriil a felderitési adat.

3.1.6.3 Feldolgozas'*

Az adatfeldolgozds alapvetden a megszerzett informdcidk felderitési és céladattd vald
alakitdsat jelenti. Az eléz8ekben megallapitottam, hogy a digitdlis technika alkalmazi-
sa, illetve a megvdltozott koriilmények — gyorsan lezajlé tevékenységek, nagy teriileten
valé elszért kis csoportok akcidi, dinamikusan véltozd helyzetek — miatt a kiilonb6z48
adatforrdsok informdcidinak nemesak megszerzése, de felderitési adattd valé dralakitdsa
is jelentds kihivds el¢ dllitja az adatfeldolgozast. Mindezek megolddsi médjaival a ké-
s6bbickben e fejezeten beliil részletesebben kivanunk foglalkozni, ezére itt csak a folya-
mat vdzlatos ismertetését tesszitk meg. Igy tehdt az adatfeldolgozds sordn a kovetkezd
feladatok keriilnek végrehajtdsra:
— elbkészitd szakasz:

% felderitd adatbdzis elkészitése, folyamartos karbantartdsa;

& a felderitési naplé vezetése;

% a harcrendre vonatkozé adatok dsszegytijiése, értékelése;

% a harcteriilet felderitd elékészitése sordn késziilt jelentések feldolgozdsa;

& clektronikai helyzetvdzlat elkészitése;

— feldolgozd szakasz:

# adatok és informdcidk vétele;

& ¢éreékelés pontossdg és megbizhatdsdg szerint;

# felderitd adatbdzisok és tdrak aktualizaldsa;

% az ellenség vdrhaté cselekvési formdinak megéllapitdsa;

# céladatok kialakitdsa;

& adatgy(jtési terv ellenbrzése;

& felderitd jelentések elkészitése.

A feldolgozis az informdci6 és felderitési adat eldéllitdsa sordn t6bb ponton is folyik.
A skala egyik végpontjdn az a feldolgozdsi folyamat 4ll, ami az adatgy(ijté szerven beliil
megy végbe, ennek sordn tdbbnyire nem térténik mds, mint a nyers adatot érchetd
formdtumavd alakitjak. A felderitési adat el8dllitdsi folyamatdnak mdsik véglete, mi-

126 KovAcs, L.: Az elektronikai felderités korszerii eszkizei, rendszerei és azok alkalmazhatdsiga a Ma-

gyar Honvédségben. Doktori (PhD) értekezés, ZMNE, Budapest, 2003. p. 43.
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kor a parancsnoki vonalon tovabbitott felderitési adatot a stratégiai (haddszati) szinten
elemzik. A feldolgozasi folyamat minden egyes szintjén olyan 0j tényekkel vetik egybe
az informécidt/felderitési adatot, mely az el6z8 szinten nem 4llt rendelkezésre, ezdltal
téve lehetdvé 4j felderitési adat kikovetkeztetésée.'”

A feldolgozés sordn az adatokat csoportositjak. A csoportositds: ,,A felderitési cikluson
beliil a feldolgozdsi folyamar egyik eleme, mely sorin az egymdssal sszefiiggd informdcié
elemek, vagy felderitési adatok dsszekapcesoldsa az események leirdsdt adja, ezzel segitve eld
a tovdbbi feldolgozdst.”*® A gyakorlatban ez a folyamar a felderités valamennyi szint-
jén a beérkezd jelentések vételébdl, csoportositdsdbol és nyilvantartdsba vételébdl 4ll6
tevékenység.

Ezt az adatfeldolgozési fazist koveti az értékelés, amely ,a felderitési cikluson beliil a
feldolgozdsi folyamat azon eleme, mely sordn felbecslésre keriil az informdciot szolgdltaré
forrds megbizhatdsdga, valamint az informicid hitelessége. ”'*. Az értékelés annak megha-
tdrozdsa, mennyire megbizhatd az informdcié forrdsa, valamint mennyi a val4szintsége
annak, hogy az 4ltala szolgdltatott informdcié igaz. A beérkez informécié nem kezel-
hetd névérékén. Egy informdcié megbizhatatlansdgdnak, illetve pontatlansginak tobb
oka is lehet, beleértve a megtévesztést is. A feldolgozdsi folyamat Ertékeld része sordn
minden egyes informdcid, illetve felderitési adat egy olyan alfanumerikus mindsitést
kap, mely megmutatja annak megbizhatdsdgat.

3.1. tdbldzat. A forrds megbizhatésdgira, valamint az informdcié hitelességére vonat-
kozé elfogadott szabvdnyos mindsitési fokozatok'*

Forras meghizhatdsaga Informicia hitelessége
A | Teljesen meghizhatd 1 Miis forrds is megerdsiteie
B | Rendszerint meghichatd 2 Valdszinleg igax
L Inkabb meghizhato 3 Feltéielezhetben igaz
D | Rendseerint nem meghizhatd 4 Kétsdpes
E | Meghizhatatlan 5 Valdsziniilen
F | Meghizhatdsiga nem éndkelheld f Hitelesséze nem megbecsiilhetd

Az adatfeldolgozds kovetkezd dllomdsa az elemzés és osszegzés. Az elemzés és az osz-
szegzés kiilon kertile meghatdrozdsra: ,, A felderitési cikluson beliil a feldolgozdsi folyamar
azon eleme, mely sordn tovdbbi kiértékelést igényls lényeges tények azonositdsa érdekében
az informdcid feliilvizsgdlatra keriil”'3" A felderitési cikluson beliil a feldolgozdsi folyamar

127 AJP-2.0 Szdvetséges Osszhaderénemi Felderits, Felderités elleni védelem, és Biztonsdgi Doktri-

na, NATO HQ, Briisszel, 2002, p. 45.

128 AAP-6 NATO Glossary of Terms and Definition, NATO Standardization Agency, Brussels,
2006. p. 344.

2 U.o. p. 178.

0 U.o. p. 111.

1 AAP-6 NATO Glossary of Terms and Definition, NATO Standardization Agency, Brussels,
2006. p. 234.
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azon eleme, mely sordn a kivdlasztott, mdr elemzett informdcidt/felderitési adatot a tovibbi
[felderitési adatok elddllitdsa érdekében rendszervé alakitjdk.”'?* A gyakorlatban az elemzést
kovetden, sziinet beiktatdsa nélkiil folytatddik az adatok 6sszegzése. A két tevékenységet
minden szempontbdl egyként kezelik.'?

A kovetkezd 1épés az dsszefoglalds. Az informécid/felderitési adat szisztematikus
feldolgozdsa a Csoportositds, Ertékelés, Elemzés, Osszegzés és Ertelmezés végrehajtdsa
sordn valésul meg. Ez az informdci6vétel és nyilvantartds szabdlyozott végrehajtdsinak,
valamint a felderitési adatot létrehozd, logikus, metodikus formédba ontdtr mentdlis
folyamatnak a kombindcidja. Ez a mentdlis folyamat az elemzd részérdl az ellenség
harceljérdsainak, felszerelésének és szervezetének széles kori ismeretét, valamint sokréel
harcdszati tapasztalatot kovetel meg, amely a logikus kovetkeztetések megalkotdsdra valé
készséggel kell, hogy parosuljon.'?*

Az adatfeldolgozds utolsé fizisa a kovetkeztetés. Az ember azon tulajdonsdga, hogy
képes megalapozott dontések és éreékelések megalkotdsdra, valamint a ,megérzésre”
valé intuitiv képesség dontd fontossdgu a feldolgozdsi folyamat lényegét jelentd elem-
z8 tevékenység sikeres végrehajdsa érdekében. Ezeket a képességek, melyek kiterjeds,
professziondlis ismereteken, valamint hosszt id6n 4t végzett elemz8i gyakorlaton és
tapasztalatokon alapulnak, inkdbb megszerezhet8k, mintsem tanulhatdk. Ez az egyik
kulesfontossdgti eleme a felderitési adat eldrejelzd voltdnak.'®

3.1.6.4 Adatelosztis

A felderitési ciklus utols6 eleme az adatelosztds. A {8 kovetelmény az elosztdssal szemben
— csakiigy, mint a felderités egészével kapcsolatban — a megfelel§ id6ben, a megfeleld
helyre, a megfelel§ mennyiségli és mindségli informdciée, felderitési-, vagy cél adatot
kell eljuttatni.

Mindezek alapjdn az adatelosztds legfontosabb tényezdi a kovetkezdek:

— Idészertiség: barmely felderitési adat, amely a rendeltetési helyé a szitkségesnél
késébb éri el, értéktelenné valik. Az iddszerliség mdsik fontos 8sszetevdije az,
hogy a felderitési adatok tobbsége, elsdsorban harcdszati, hadmiiveleti szinten,
id8érzékeny. Ez azt jelenti, hogy a felderitési adat értéke az idé muldséval egyre
csokken, illetve teljesen el is veszik. Mindkét dsszetevd azt a kovetelményt erd-
siti, hogy a felderitési adatot a lehetd leggyorsabban kell eljuttatni a felhaszni-
16hoz. Amikor a hatdridék teljesitése érdekében sziikségessé valik a feldolgozis
leroviditése, az igy elddllitott felderitési adatot figyelmeztetd jelzéssel kell elldt-
ni, annak érdekében, hogy a felhaszndlé azt a sziikséges méreékd koriileekintés-
sel alkalmazza.

132 U.o. p. 154.

133 AJP-2.0 Szdvetséges Osszhaderénemi Felderits, Felderités elleni védelem, és Biztonsdgi Doketri-
na, NATO HQ, Briisszel, 2002, p. 23.

34 U.o. p. 24.

1% U.o. p. 25.
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— Megfeleldség: az olyan felderitési adat terjesztésének, mely nem ad vélaszt a fel-
haszndlé 4dltal megfogalmazott kérdésekre, nem érchetd, vagy a terjesztés olyan
rendszeren keresztiil torténik, amelyhez a felhaszndlé nem fér hozzd nem meg-
felel8. A felderitési adatot a felhaszndlénak megfeleld formdtumban kell tovéb-
bitani. A felderitési adat meg kell, hogy feleljen a felhaszndl6 dltal tdmasztott
kovetelményeknek, a megfeleld nyelven kell azt tovédbbitani, valamint a tovéb-
bitdsra olyan rendszert kell alkalmazni, mely mind a kiild8, mind a fogadé fél
szdmdra elfogadhaté. Amennyiben a felderitési adat nem felel meg a fenti ko-

vetelmények valamelyikének, a késén érkezé adathoz hasonléan, értéktelenné
valik.13¢

Mindezen kovetelmények magukban hordozzdk annak a sziikségességét, hogy legyen
egy olyan egységes felderitd és adatelosztd rendszer, amely lehetdvé teszi a fent emlitett
kovetelmények kielégitését. Ilyen egységes felderitd rendszer elképzelés példdul a NATO
Egységes Felderitd Informdcidgytijt6 Rendszer (ISTAR — Intelligence, Surveillance, Target
Acquisition and Reconnaissance), amely kozponti koordindciéval integralja a felderitd,
megfigyeld és célfelderitd eszkozoket a felderités folyamatdba.

CAISR (Command, Control, Communication, Computer, and Intelligence, Surveillance,
Reconnaissance) rendszereknek, azaz a felderités 4ltal timogatott szdmitégépes vezetési és
inform4cids rendszereknek nevezziik,'? azokat a rendszereket, ahol a vezetés kdzvetleniil
— egy rendszerbe integrdltan — irdnyitja és haszndlja fel a tervezés és végrehajtds sordn
azokat a felderitési adatokat, amelyeket az egységes szdmitdgépes hélézaton keresztiil
a felderités ad. A C4ISR rendszerek feladatait a kévetkezd definiciészerti meghatdrozs
fejezi ki nagyon tomoren és lényegre tdr8en: ,Automatikus és folyamatos informdcié
feldolgozdssal és tovibbitdssal tdmogatjdk a parancsnokot és az aldrendelteket.”'%

3.2 A radidelektronikai felderités

Ahogy korébban megallapitottuk az elekironikai felderités fogalma alatt az elektronikai
eszkozokkel kiilonbizd hulldmtartomdnyokban végzett adatszerzést és ezen adatok feldolgo-
zdsdt értjiik, amely megjelenhet tobb adatforrds tipus esetében is.

Ennek egyik megvaldsitdsi formdja a SIGINT.

136 AJP-2.0 Szdvetséges Osszhaderénemi Felderitd, Felderités elleni védelem, és Biztonsdgi Doktri-
na, NATO HQ, Briisszel, 2002, p. 34.

7 A NATO dltal haszndlt terminolégia szerint a vezetési rendszercket Communication and
Information System — CIS-nek nevezik.

138 JP 6-02: A Hadmuveleti/Harcdszati Vezetési, Irdnyitdsi, Kommunikdcids és Szdmitogépes Rend-

szerek Alkalmazdsdnak Alapelvei, NATO HQ), Briisszel, KIADAS EVE?222, p. 15.
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A SIGINT két'? részre oszthaté:
— COMINT;
— ELINT.

A COMINT a szemben 4ll6 fél kommunikécids kisugdrzé eszkozeinek észlelésé-
bdl, lehallgatdsdbol szerez informdcidkar, illetve e kisugdrzod eszkdzok telepiilési helyée
hatdrozza meg. A COMINT adatforrdsai lehetnek: rddidk, radidrelék, vezeték nélkiili
telefonok, illetve egyéb kommunikdcids céllal elektromdgneses kisugdrzdst végz8 esz-
kozok, rendszerek.

Az ELINT a szemben 4ll6 fél nem kommunikdcids kisugdrzé eszkdzeinek észlelé-
sébdl, technikai paramétereinek meghatdrozdsibél és telepiilési helyiik meghatdrozi-
sabdl dllit el§ informdcidkat (példdul radarok, tlizvezetd, vagy akdr fegyverirdnyitdsi
rendszerek).

A SIGINT adatszerzési részének tartalma és mddszerei a kovetkez6k:

— felfedés;

— iranymérés;

— helymeghatirozs;
figyelés;
— lehallgatds.

3.2.1. Felfedés

A felfedés olyan szervezett tevékenység, amely arra irdnyul, hogy az ellenség radidlo-
kécids, rddidnavigdcids, rddié-tdvvezérld és rddié-tavkozld rendszereiben alkalmazott
radidelekeronikai eszkozoket érzékelve feltdrja, és a felderitd ismérvek alapjin megha-
tdrozza felderitési értékiiket. A felfedés célja az 4j objektumok, adatforrdsok feltdrdsa
és ezen keresztiil az ellenség teljes rddidlokacids, rddidnavigdcids, rddié-tdvvezérld és
radié-tdvkozld rendszere felépitésének és miikodésének megismerése.
A felfedés a kereséssel kezdddik. A keresést a lehetd leggyorsabban és a lehetd legjobb

felderitési valészintiség mellett kell végezni. A keresés lehet:

— irdny szerind keresés;

— frekvencia szerinti keresés.

A rddidfelderités esetében az irdny szerinti keresés csak ritkdn értelmezett, amikor
irdnyitott antenndkkal, adott szektorokban végeznek csak felfedést. A frekvencia szerinti
keresés a felfedd tevékenység alapvetd mddszere, amikor az egyes munkahelyek a teljes
vételi sdvban, vagy csak kijelolt alsdvokban végeznek felfedést.

139

Gyakran megjelenik egy harmadik fogalom is, mint SIGINT &sszetevS: FISINT (Foreign Instru-
mentation Signals Intelligence — kiilfoldi kisugdrzd eszkozok felderitése).
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A rédiétechnikai felderités sordn az irdny szerinti keresés az antennarendszerek mecha-
nikus, vagy elekeronikus forgatdsdval, a vételi frekvenciasdvban végrehajtott mechanikus,
vagy elektronikus hangoldssal végzett jelfelderitd tevékenység, melynek célja az elektro-
nikai objektumok felfedése. Objektum észlelése esetén a keresés automatikus ledlldsa,
vagy ledllitdsa utdn meghatdrozhaté a technikai paraméterek és a tartalmi jegyek alapjin
a felderitési éreék. Az adatokat rogzitik a kés6bbi megfigyelés, dsszehasonlitds érdekében.

Az irdny szerinti keresés garantdlt lassti médszere azt jelenti, hogy a felderitd dllomds
antenndjénak egy koriilforduldsa alatt a cél sugdrforrds (forgd antenndju radarallomds)
antenndja legaldbb egyszer a felderitd dllomds felé sugdroz. Hdtrdnya a hosszi észlelési id6.
Az irdny szerinti keresés garantélc gyors mddszer alkalmazdséval a felderitd dllomds anten-
ndjdnak olyan nagy sebességgel kell forognia, hogy a cél sugdrforris felderitd dllom4s felé
sugdrzdsanak ideje alatt legaldbb egyszer a sugdrforrds felé nézzen. Hétrdnya a sziikséges
nagy (keresd)antenna sebesség, amely nehezen biztosithaté. Az elektronikus dtkapcsold-
sokkal m(ikodd, korkordsen, vagy a felderitendd szektorban elhelyezete szitkséges szdmu
antenndkbdl felépitett rendszerek, illetve a ,,fdzis-rdcs” antenndk irdnykarakeerisztikdinak
elekeronikus vezérlése (4ll6 antenna esetén is) lehetdvé teszi a garantdle gyors keresést.

A frekvencia szerinti keresést lehet garantélt lassi médszerrel végezni, amikor a keresd
vevd frekvencia-dthangoldsinak ideje alatt a vevd sdvszélességébe minden esetben legaldbb
egyszer beérkezik a cél sugdrforrds (radardllomds) legaldbb egy kisugdrzott impulzusa.
Hiétrdnya a (viszonylag) hosszti felderitési id8. A garantdle gyors frekvenciakeresés olyan
nagy sebességgel torténik, hogy minden kisugdrzott impulzus ideje alatt legaldbb egyszer
taldlkozik a vételi sév a céladé jelével. Hétrdnya a (viszonylag) révid analizaldsi idd.

A garantdlt lasstitdl gyorsabb, de a garantdlt gyorstdl lassabb irdny, illetve frekvencia
szerinti keresések esetén a felfedés valdszin(isége fiigg a felderitd és a felderitendd 4llo-
mds kozotti antennaforgatdsi, illetve frekvencia-dthangolds és impulzusidd viszonyoktdl,
az antenndk kezdeti helyzetétdl, a forgdsi irdnyokedl, illetve a vevd dthangolé rendszer
hangolési irdnydtél, fizishelyzetétdl. Amennyiben ismert a felderitendd kisugdrz6 eszkoz
hozzivetdleges irdnya illetve frekvencidja, akkor a keresés szektorosan, illetve rész-frek-
venciatartomdnyban nagyobb val6szintiséggel elvégezhetd.

A keresés nélkiili irdny illetve frekvencia felfedési eljérdsok azon alapulnak, hogy az
irdny illetve frekvencia szerinti felbontdshoz (pontossighoz) sziikséges szima, parhuza-
mosan miikodé antenna illetve veviberendezés tizemel. Igy késedelem nélkiil megha-
tdrozhatd, hogy milyen irdnybdl, milyen frekvencidn érkezett besugdrzés.

Ugyanakkor a kordbban emlitett technikai és eljardsbeli kihivdsok komoly feladat elé
dllitjdk a SIGINT rendszereket is. Az Gj tipusq, digitélis, vezeték nélkiili kommunika-
cids rendszerek megjelenése nyilvanvalévd tette a hagyomdnyos, analég rddidfelderitd
eszkozok haszndlhatatlansdgit. Jelenleg a legnagyobb kihivdst a mdr el6zéekben ismer-
tetett kiterjesztett spekerumi rddidrendszerek felderitése jelenti.'

140 Haig, Zs. — KovAcs, L. — Vass, S. — VANYA, L.: Felderitési és zavardsi technikdk vizsgdlata. Tanul-
mdny a Jedlik Anyos Program — 2. alprogram: Versenyképes Ipar NKFP_07_2-HT28_SAJ program
keretében kidolgozdsra tervezett integrdlt elektronikai felderitd és zavard rendszerhez, ZMNE, Buda-
pest, 2008. p. 123.
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E kihivdsra vdlaszul, az utébbi években, példdul a frekvenciaugratdsos kisugdrzdsok
vételére kidolgoztdk az tigynevezett keresés nélkiili vev8ket, amelyek egy id8ben dolgoz-
zék fel a teljes sdvot. Ilyenek a métrixvevék elvén felépitett, digitdlis szlirébank—vevék
és a Bragg—cellds vevdk.

A sziirébantkos felderités (3.3. dbra) olyan egymds mellé hangolt vev8k sorozatét jelenti,
amelyek dsszességében dtfogjék a kivant frekvenciaspekerum egészét. A vev6k egymdssal
parhuzamosan veszik a sajdt frekvencia-tartomdnyuknak megfelelden a kisugdrzott je-
leket és azokat egy jelfeldolgozd egységre juttatjak. A jelfeldolgozé egység gyors Fourier
transzforméciot (Fast Fourier Transformation — FFT) haszndl, és a jelanalizis végered-
ménye folyamatos jel lesz.

A Bragyg celldkkal kialakitott vevében (3.4. dbra) a vett bemend jelek el8erdsités és
alacsonyabb frekvencidra t6rténd dralakitds utdn piezoelektromos dralakitdra kertilnek.
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3.4. dbra. Bragg cellds vev8 elvi felépitése' >

141 Szerkesztették a szerzék.
142 Szerkesztették a szerzék.
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A piezoelektromos dtalakitds utdn keletkezett ultrahang egy lézerfényforrds dltal
megyvildgitott kristdlyban, a rezgéseknek megfeleld fénytorést idéz el6. A koherens fény
elhajldsi szoge ennek megfelelden sszefiiggésben van a beérkezett jel frekvencidjdval.
A fényt CCD chipre vezetve dbrdzolhat6 és megmérhetd a beérkezett jel frekvencidja.
Ezzel a médszerrel lehet8ség van az adott jel frekvenciaugrdsainak, illetve egy adott
frekvencidn elwoltott idejének megfigyelésére. Ez a megoldds sem alkalmas azonban az
informécidtartalom visszafejtésére.'*®

Egy kovetkezd keresés nélkiili médszer eszkozt is jelent egyben, és az ELINT ka-
tegéridjaba tartozik. Ez a kompresszids — vagy mds néven microscan — vevd.'** Ennek
lényege a radartechnikdbdl mér ismert impulzuskompresszié elve. Lényege, hogy a vett
jelet egy chirp jelet szolgdltatd helyi oszcilldtor jelével keverik, majd a chirp frekven-
ciamenetéhez illesztett karakterisztikdju diszperziv késleltetd vonalra (Dispersive Delay
Line — DDL) vezetik. A késleltetd vonal kimenetén az eltérd frekvencidji bemend jelek
eleérd idékéséssel jelennek meg, igy az a bemend jel frekvencidjinak idéméréssel torténd
meghatdrozdsihoz szolgéltat alapokat.'®

Ugyanakkor a digitdlis technika térnyerésével egyre gyakrabban a frekvenciaspekerum
megfigyelésére, igynevezett vizesés tipusti megjelenitést alkalmaznak, melynek lényege,
hogy amig a kordbbi dbrdzoldsi eljirds a jeleket egy frekvencia-amplicddé rendszerben
dbrdzolta, addig ez frekvencia-id6 rendszerben mutatja a vett jeleket. Egy képernydsor-
ban, mintegy feliilrél ldtjuk a frekvenciatengely egy adott soprési id6 alatt mért éreékeit.
A kovetkezd sor a kivetkezd frekvenciasoprés mérési eredményeit szolgdltatja, és igy
tovabb. Ahogy az id$ telik, Ggy szaporodnak a sorok, majd vizesésszertien vonulnak
a képen lefelé. Az adott frekvencidn tizemeld addk térerdsség informdcidi sem vesznek
el, mivel azt egy szinskdldn rendelik a képhez (3.1. kép). Ezt a mérési eljardst szamitdgép
vezérli, dbrézolja, és példdul a letapogatdsi soronként keletkezd soros digitdlis adatok
rogzitésével térolja.'*

Természetesen a fent ismertetett rendszerekkel (eljdrdsokkal) az informdci6tartalom
megfejtésére nincs lehetdség, mivel e médszerekkel csak a kisugdrzds tényée lehet de-
tektdlni, a vett jel paraméterei (,rddiéfrekvencids ujjlenyomata”) alapjén az dsszetartozé

' KovAcs, L.: Az elektronikai felderités korszeri eszkizei, rendszerei és azok alkalmazhatésdga a Ma-

gyar Honvédségben. Dokrori (PhD) értekezés, ZMNE, Budapest, 2003. p. 62.

ILiEs, A.: Lehetdségek a radarok ESM eszkizok elili rejtettségének novelésére. hitp://www.zmne.hu/
tanszekek/ehc/konferencia/may/illes.htm (Letoleve: 2014.02.14.)

KovAcs, L.: Az elektronikai felderités korszerii eszkizei, rendszerei és azok alkalmazhatdsiga a Ma-
gyar Honvédségben. Doktori (PhD) értekezés, ZMNE, Budapest, 2003. p. 65.

VANYA, L.: Az elektronikai hadviselés eszkozeinek, rendszercinek és vezetésének korszeriisitése az 1ij
kihivdsok tiikrében, kiilonds tekintettel az elektronikai ellentevékenységre. Doktori PhD értekezés.
ZMNE, Budapest. 2002. p. 42.
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3. fejezet — Elektronikai felderités és elektronikai tdmogatds

kisugdrzdsokat dssze lehet flizni, és ezdltal a kisugdrzé eszkdzt azonositani, esetleges
irdnydt és telepiilési helyét lehet meghatdrozni.'

A felfedési tevékenység a vezetés, a kiértékelések, statisztikai elemzések, érdekében
naplék, nyilvantartdsok formdjaban rogzitésre keriil. A kordbbi papiralapt dokumen-
taciok kitoleése, kiéreékelése a megndvekedett felderitési adatmennyiség és a rovidii-
18 reakcididék kovetkeztében lehetetlenné véle. A szdmitdgép vezérlést elekeronikai
felderitd eszkozok ezeket a statisztikdkat akdr alfanumerikus, akdr grafikus formdban
kés6bb is képesek megjeleniteni (ha sziikséges kinyomtatni). Az adatbazis kezel8 prog-
ramok — megfeleld algoritmusokkal — a papiralapt nyilvintartdsok kiértékel8it8l tobb
nagysigrenddel gyorsabban, pontosabban hoznak a parancsnoki dontésekhez felderitési
tdmogatd javaslatokat.

'FREKVEMNCIA-
IDG ABLAK

FREKVENCIA-
IRANYSZOG
ABLAK

FREKVENCIA-
JELSZINT
ABLAK

18 [Mirer) e T =i
o &

3.1. kép. Vizesés tipusu kijelz8'*®

47 Harig, Zs. — KovAcs, L. — Vass, S. — VANYA, L.: Felderitési és zavardsi technikdk vizsgdlata. Tanul-
mdny a Jedlik Anyos Program — 2. alprogram: Versenyképes Ipar NKFP_07 2-HT28_SAJ program
keretében kidolgozdsra tervezett integrdlt elektronikai felderitd és zavard rendszerhez, ZMNE, Buda-
pest, 2008. p. 89.

148 RoOHDE-SCHWARZ. Radiomonitoring and Radiolocation. Products catalog 2003/2004.
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3.2.2 R4dié irdnymérés és helymeghatirozas'®
A rddi6 irdnymérés célja egy tetszSleges forrdsu elektromdgneses sugdrzds irdnyvonald-
nak (Line of Bearing — LOB) meghatdrozdsa a rddidhullimok terjedési sajdtossdgainak
segitségével. A rddié irdnymérés a fold felszinén elhelyezkedd radidadok vagy rididzavar
forrésok irdnydnak meghatdrozdsdhoz haszndlhaté fel.™
A rddi6 irdnymérd egy, az elektromdgneses hullimok beérkezési irdnydnak (vagy
azimutjdnak) egy referencia irdnyhoz vonatkoztatott meghatdrozdsira szolgdlé elektro-
nikai eszkoz. Az elektromdgneses jel irdnydnak meghatdrozdséhoz, az antennanyildsndl
fellépd kiilonbségi jelkésleltetést hasznaljak fel. Minden irdnymérében megtaldlhaté egy
antennarendszer, egy vevéberendezés és egy jelfeldolgozé processzor.
A korszer( irdnymérd technikdk a kovetkezd hdrom csoportra oszthatéak:
— amplitddé-érzékeny irdnymérés;
— fdzis-érzékeny irdnymérés;
— kombindlt fizis- és amplitdddé-érzékeny korrelativ vektor irdnymérés és igen
nagy felbontdst irdnymérés.

A leggyakrabban haszndlt irdnymérési technikdk a kovetkez8ek lehetnek:
— forgé antenna-karakterisztika;

Waullenweber;

— Adcock/Watson-Watt;

Doppler/pszeudo Doppler;

— interferométer;

korreldcids.

3.2.2.1 Forgé antenna-karakterisztikdjd irinymérd rendszerek

A legegyszerlibb irdnymérésre haszndle eljdrds, amikor a beesési irdny érzékelésénél
az antenna irdnykarakterisztika jellegzetességeit alkalmazzdk. A mechanikusan forgé
irdnyantenndra alapozé DF rendszereket mar a XIX. szdzad és XX. szdzad forduldjdn is
haszndltak. Az ilyen, tipikusnak tekinthetd rendszerek a csak egy, a vételi irdnyba esé
null-hellyel rendelkezd antenndt haszndlnak; a beesés irdnya az antenndnak a minimd-
lis vételdi helyzetbe torténd beirdnyitdsdval torténik. Bellini és Tosi 1903-ban kezdték
publikdlni a szkennelt antenna eljirdsokkal (rddié goniométer) kapcsolatos munkdikat.

9 Haig, Zs. — FUryEs, J. — KovAcs, L. — Vass, S. — VANYA, L.: Felderités hatékonysdg mindsité eljdrds

kidolgozdsa. Tanulmdny a Jedlik Anyos Program — 2. alprogram: Versenyképes Ipar NKFP_07_2-
HT28_SA] program keretében kidolgozdsra tervezett integrilt elektronikai felderitd és zavard rend-
szerhez, ZMNE, Budapest, 2008. p. 98.

Rddiémérd médszerek és eljardsok a Nemzeti Hirkozlési Hatdsdg gyakorlatdban (Letdleve:
2014.02.20.)  http://meres.nhh.hu/u/document/200606/Korszeru_radiomeresek_az NHH_
gyakorlataban_6.pdf
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Ezek a rendszerek — az antenna vételi karakterisztikdjdnak elektromos tton t6rténd
»mozgatdsdval” — alternativat kindlnak a mechanikusan forgatott antenndkkal szemben.

A rddié irdnymérés elve az indukci6 torvényén alapul, miszerint vdltakozé médgneses
térben elhelyezett vezet8ben fesziiltség indukdlédik. Ennek megfelel6en egy rddidal-
lomds jele 4ltal keltett valtakozé elektromdgneses tér az ott elhelyezett vezetSkeretben
(keretantenndban) fesziiltséget hoz 1étre (3.5. dbra). Az adédllomds sugdrzdsa vertikdlisan
polarizalt, azaz a valtakozé mdgneses hullimfront a vizszintes sikban terjed és halad 4t
a vertikalis keretantenndn. A fesziiltség ardnyos a kereten dthaladé médgneses erévonalak
szdmdval, vagyis maximalis akkor, ha a keret sikja meréleges az erévonalakra és zérus,

ha parhuzamos azokkal."!

magneses erivonalak

T

/ Imraunimma
radidallomas }.\ G "lE hullamterjedés
iramya  * D \F : iranya
S C

3.5. dbra. Radié6 irdnymérés elve'>

Ha az 4bra szerint (a feliilnézetben ldtotr) keretantenndc a BC élldsba forgatjuk, akkor
az igy dthalad6 erévonalak szdima cos o szerint ardnylik a DE helyzetben dthaladé ma-
ximdlis erévonalszimhoz. Ebbél kovetkezik, hogy a BC helyzetben mérhetd fesziiltség
is cos O-szorosa a DE helyzetben mérhetd maximdlis fesziiltségnek. A keretantenndn
mérhetd fesziiltség fiigg tehdt az antenndnak az adédllomdshoz viszonyitott irdny4cdl.

Ha a keretantenndt kérbeforgatjuk és az egyes irdnyokban mérhetd fesziiltséget irdny
szerint dbrdzoljuk, akkor a 3.6. dbrdn bemutatott poldrdiagramhoz (nyolcas diagram)
jutunk. A poldrdiagram szerint a kiinduldsi helyzethez képest a keret 90°-os elforditd-
sakor zérus fesziiltséget, 180°-0s elforditdsakor ellenkezd irdnyt maximilis fesziiltséget,
270°-os elforditdsakor ismét zérus fesziiltséget kapunk.

A rédié irdnymérd berendezés a keretantenndn mérre fesziileséget hangfrekvencids
jellé alakitja 4t. Ha a keretantenndt a rddiédllomds irdnydba forditjuk, akkor maximalis
jeler8sség hallhat6. A rédiddllomds irdnydt meghatdrozhatjuk dgy is, hogy az antenndt
addig forditjuk el, amig a jel teljesen elhalkul. Ekkor az adédllomds a keret sikjéra merd-
legesen helyezkedik el. A gyakorlatban ez utébbi médszert alkalmazzuk, mivel az emberi

51 http://jegyzet.sth.sze.hu/ftp/!Muinfo/!Felsobb_eves/Szakiranyos/_Kozlekedesi_szakirany/Tech-
nika.IIl/ kt3.4.doc (Letdltve: 2014.02.18.)

152 Haig, Zs. — FuryEs, J. — KovAcs, L. — Vass, S. — VANYA, L.: Felderités hatékonysdg mindsitd eljdris
kidolgozdsa. Tanulmdny a Jedlik Anyo.v Program — 2. alprogram: Versenyképes Ipar NKFP_07_2-
HT28_SA] program keretében kidolgozdsra tervezett integrilt elektronikai felderité és zavard rend-
szerhez, ZMNE, Budapest, 2008. p. 123.
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ful szdmdra konnyebb egy jel elhalkuldsdt (a hang megsziinését) érzékelni, mint annak
maximadlis er8sségét. Ez egyben pontosabb mérést is lehetdvé tesz, mivel — mint ahogy
az a poldrdiagramon is lithaté — a jelerdsség kisebb mértékben véltozik az antenndnak
a maximum helyzet kornyezetében valé elforditdsakor, és nagyobb mértékben a mini-
mum helyzet kornyékén.

\/ /#__H N

radidallomas [/ max

irAmya

3.6. dbra. Nyolcas diagram'?

Az irdnymérd skdla 0° osztdsdt a hajé hossztengelyének irdnydba allitjdk be. Ebben
az esetben a mért irdnyok, mint egészkords orrszogek olvashaték le. Az irdnymérd ski-
la lehet egy tdjold rézsdja is (példdul kézi rddié irdnymérdnél), ekkor valddi irdnyok
hatdrozhaték meg. A keretantenna elforgatdsakor két minimum helyzet 4llithaté eld,
azaz a radi6allomds hozzdnk viszonyitott helyzetére két egymdstdl 180°-kal eltérd irdnyt
kapunk. Ez a tulajdonsdg a rddié irdnymérés kétértelmiisége, amelynek megsziintetését
oldalhelyzetmérésnek nevezziik. Ennek elvét a 3.7. dbra szemlélteti.

vadiagram,\
; «’@H /_kurdiag ram

e e ;H
=

. S~ " “nyolcas diagram

N
3.7. dbra. Oldalhelyzet meghatdrozdsa'>*

A keretantenna mellett (elvileg annak forgdstengelyében) segédantennaként egy
ostorantenndt helyeznek el. Az ostorantenna jelerdssége fiiggetlen a rddiédllomds ird-
nyétdl, azaz poldrdiagramja egy kor. A segédantenna jelerésségét tgy éllitjdk be, hogy

153 Haig, Zs. — FURJEs, ]. — KovAcs, L. — Vass, S. — VANYA, L.: Felderités hatékonysdg mindsité eljdrds
kidolgozdsa. Tanulmdny a Jedlik Anyos Program — 2. alprogram: Versenyképes Ipar NKFP_07 2-
HT28_SAJ program keretében kidolgozdsra tervezett integrdlt elektronikai felderitd és zavard rend-
szerhez, ZMNE, Budapest, 2008. p. 134.

54 U.o. p. 154.
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az azonos legyen a keretantenna maximalis jelerdsségével (vagyis a kordiagram sugara,
azonos a nyolcas diagram egy-egy korének az dtmérdjével).

A segédantenna bekapcsolt dllapotdban a rddié irinymérd késziilék a segédanten-
na és a keretantenna fesziileségée osszegzi. A keretantenna korbeforgatdsakor az egyes
irdnyokban mérhetd eredd fesziiltség az dbra szerint alakul, azaz poldrdiagramként egy
Ugynevezett szivgorbée (kardioid) kapunk. Az dbra alapjdn ldchatd, hogy a rddidéllo-
mds irdnydban a két fesziiltség sszeadddik és igy maximdlis jelerdsség lesz mérhetd.
A keretantenndt 180°-kal elforgatva az abban indukalédé fesziiltség eldjelet vale és igy
a segédantenna fesziiltségével osszeadédva zérus eredd fesziiltséget kapunk.

A korai rddié irdnymérd késziilék hdtrdnya az volt, hogy az antenndt a mérés he-
lyén kellett felszerelni, és azt kézzel kellett forgatni. A mai rddi6 irdnymérék kizdrélag
a Bellini-Tossi elven miikddnek, igy kikiiszobolik ezeket a hdtrdnyokat. A Bellini-Tossi
rendszerben két egymdsra merdlegesen rogzitett keretantenndt helyeznek el a hajon
a vétel szempontjabol a legkedvezdbb helyen. Az antenndr tgy alligjdk be, hogy az egyik
keret sikja a hajé hossztengelyével, a mésik a kereszttengelyével legyen pdrhuzamos.
A vevBkésziiléket a mérés helyén helyezik el. A vevkésziilék két egymdsra merdleges,
tGgynevezett mezdtekercset tartalmaz, amelyek koziil az egyik a hossztengelyt, a masik
a kereszttengely(i antennakerettel van dsszekdttetésben.

A két antennakeretben a rddiddllomds jele dltal indukalt fesziiltség a mezdtekercsek-
ben véltakozé dramot indit. Ez a vdltakozé dram ugyanolyan mdgneses teret hoz létre
a mezbtekercsek 4ltal kozrezdrt térben, mint amilyent az adéallomds az antennakere-
tekben. A mezdtekercseken beliil egy tgynevezett keresStekercset helyeznek el, amely
egy kezel6gombbal forgathaté. A mezdtekercsek magneses terében elforgatott keresSte-
keresben fesziiltség indukdlédik és igy az ugyanolyan irdnyban jelzi a maximilis, illetve
minimadlis jeler8sséget, mint az adédllomds terében elforgatott keretantenna.

A radié6 irdnyméré mutatdja a keresGtekerccsel szinkronban forog és a mutaté mo-
gotti irdnymérd skdldn, a mdr elmondottak szerint egészkdros orrirdnyok olvashatdk le.
Ha a hajé porgettyls tdjoléval is rendelkezik, akkor olyan rddi6 irinymérd szerelhetd
fel, amely egy mésodik — a pérgettytis tdjolé dltal vezérelt — irdnymérd skdldval (tdjolé-
rézsdval) is rendelkezik. Ennek 0° beosztdsa a valédi északi irdnyt jeloli, és igy a skdldn
val4di irdnylatok olvashaték le.

A rédié irdnymérd késziilékek tovébbfejlesztéseképpen el8szor a vizudlis, majd az
automatikus rddié irinymérék jelentek meg. A vizudlis rddi6 irdnymérd egy katédsugdr-
csbvel rendelkezik, amelynek kitéritd lemezeire csatlakoztatjdk a hossz- és kereszttenge-
lyti antennakeretek végzddéseit. A hossztengelyt antennakeretben indukalédé fesziiltség
a katddsugarat le-fel, a kereszttengely(it jobbra-balra mozgatja. A kitériil§ fénypont egy
vonalat ir le a képernydn, amely a rddiddllomds irdnyvonaldt adja. A katddsugdresd ko-
riil elhelyezett irdnymérd skdldn a rddiddllomds relativ irdnylata leolvashaté. A vizudlis
radié irdinymérdk lehetdvé teszik a hangerdsség titjdn valé irdnymérést is. Az automati-
kus rddié irdinymérében a vétel egyidejiileg torténik a keret- és a segédantenndn. Ennek
eredményeképp egy szivgdrbét kapunk. A keresStekercs kivezetéseit felcserélve a sziv-
gorbe ellenkezd irdnyivd vélt (3.8. dbra’a és’°b’ jelli gorbe).
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A vevikésziilék igy egy kiinduldsi helyzetben az dbra szerinti OA és OB jelerdsséget
méri valtakozva. Ebbél a fesziiltségkiilonbségbdl szdrmazé dramot egy, a keresGrekercset
forgaté motorba vezetik. Ennek hatdsdra a keresStekercs addig fordul el, amig az 4ram
zérussd nem vilik, vagyis amig a fesziiltség mindkét esetben fel nem veszi az dbra szerint
OC értéket. Ez a helyzet megfelel a nyolcas diagram szerinti minimumhelyzetnek.

R
N

3.8. dbra. Automatikus ridié irdinyméré elve'>

3.2.2.2 Elektronikus szkennelés Wullenweber rendszerek

Wullenweber az antenna-karakeerisztika tulajdonsdgait antennakombindlé technikdk
alkalmazdsdval tokéletesitette. Ezeknél a rendszereknél egy antenna helyett egy id8ben
antenna csoportokat kapcsolnak. (3.2. kép)

3.2. kép. Wullenweber irdinymérd antenndjinak felépitése'>

155 Haig, Zs. — Fiirjes, J. — Kovdcs, L. — Vass, S. — Vinya, L.: Felderités hatékonysdg mindsitd eljdrds
kidolgozdsa. Tanulmany a Jedlik Anyos Program — 2. alprogram: Versenyképes Ipar NKFP_07_2-
HT28_SAJ program keretében kidolgozdsra tervezett integralt elektronikai felderit8 és zavaré
rendszerhez, ZMNE, Budapest, 2008. p. 167.

1% Gander: htep://jproc.ca/rrp/gander.html (Letéleve: 2014.02.15.)
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Az antenndkat — az egy adott irdnybdl érkezd jelre fékuszolandé — kombindltan,
jellegzetesen késleltetd vonalakkal dsszekapcsolva alkalmazzak. Koncentrikus korok
alakjaban elhelyezkedd antenndkat alkalmazd, vezérelhetd antennakarakterisztikdt elé-
4llitd (keskeny sdv az Gsszeg csatorndban, nulla a kiilonbségi csatorndban) antenndkkal
miikodd, nagy 1dt6szogi irdnymérd rendszereket alkalmaznak. A szkenneld médszernél
alkalmazott irdnyhatds kdvetkeztében ezek a rendszerek rendkiviil érzékenyek. A komp-
lex antenndkbdl és a szitkséges nagy infrastrukteirdbdl adédéan — féleg a HF tartomédnyd
alkalmazdsokndl — meglehetdsen dragik.

3.2.2.3 Adcock/Watson-Watt irdinymérék

Ezek a rendszerek az antenndk és a jelfeldolgozds teriiletén végbement fejlédést hasznal-
jék ki egy, csaknem azonnali leolvasdst lehet6vé tevd rendszer létrehozdsdra. Az alkalma-
zott Adcock antennarendszer (1918-ban fejlesztették ki) dipdl vagy monopol antenna
parokbdl 4ll, amelyek az ismert ,nyolcas” vételi karakterisztika kialakitdsa érdekében
180 fokos hibrid dramkérrel vannak 8sszekapesolva. (3.3. kép)

Ortogonilis alapvonalakon elhelyezkedd két Adcock pér a jel beérkezési irdnyban
olyan karakeerisztikdval rendelkezik, amely az egyik antenna beérkezési irdnya szinuszé-
val és a mdsik antenna beérkezési irdnya koszinuszdval ardnyos. Ez hasonlit a keresztezett
hurokantenndk karakterisztikdjdhoz.

-y -

3.3. kép. Adcock antennarendszer'”

A Watson-Watt technika hdrom fézisban illesztett vevével dolgozik, szinusz és koszi-
nusz figgvényként megjeleniti a beérkezési szoget, valamint egy harmadik, a bizony-
talansdgi problémdk megolddsdra szolgdlé omnidirekciondlis (korsugdrzo) csatorndt.
A Kklasszikus Watson-Watt technikdndl a koordindta konverzié elvégzéséhez (erre azért

57 http://jegyzet.sth.sze.hu/ftp/'Muinfo/!Felsobb_eves/Szakiranyos/_Kozlekedesi_szakirany/Tech-
nika.IIl/ kt3.4.doc (Letdltve: 2014.02.18.)
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van sziikség, hogy az operdtor szimdra az irdnyvonal megjelenithetd legyen) a kijelzd
(katédsugdresd) X, Y és Z (intenzitds) bemeneteit hasznaljék fel. (3.9. dbra)

Keresziezetlt

hurokantennak = - ;""‘"

Korsugarzo
antenna -
- o

, [

FEI

Iranymeérd
konverter
Indikator
1 2|Ux|Uy|cos5 44
a= Eﬂ tanz—z
|Uy| _|Ux|

3.9. dbra. Watson-Watt irdnymérd miikédési elve'>®

3.2.2.4 Doppler/pszeudé-doppler irdnymérdk

A korszer(i irdnymérdk az irdny meghatdrozdsihoz digitdlis jelfeldolgozé technikdkat
(DSP) alkalmaznak. A Doppler és a pszeudé-Doppler rendszereket az 1950-es években,
a mozgd antenna és a vett jel kozote kialakulé Doppler eltoldédds tanulmdnyozdsira
alapozva fejlesztették ki. Kiderilt, hogy egy r sugard koriv mentén mozgé monopol
antenna a tavoli dllomds jeléc a beérkezési sz8ggel és a vev6antenna forgdsdval ardnyos
Doppler eltoléddssal veszi. A jel irdnya a maximdlis Doppler eltol6dds vételi helyénél
érintdleges a forgdsi korre. (3.10. dbra)

1% MAKRADULI, M.: Direction Finding. (Letoltve: 2014.01.28.) http://www.dtk.gov.mk/Portals/57
ad7180-c5e7-49f5-b282-c6475cdb7ee7/INA_DF_makraduli.ppt

114




3. fejezet — Elektronikai felderités és elektronikai tdimogatds

Macdmalis
frekvencia
cstkkenédse
P .'-.
Maximalis \ e y
frekvencia ‘ RF jF.‘l
névekedése
27R Ad(t 2R
u(t) = acos| w,r + cos(@t —a)+ ¢ wt)= ) =, - , sm(a),t —-a)
d(r) A
27R .
S, ="""w,sin(w,r— ) S =—sinw,
1 MT
plzai il
4 2

3.10. dbra. A Doppler irdinymér8 miikodési elve'

Az antenna mechanikus forgatdsa — kiilondsen az UHF sdv alatti frekvencidkon —
igen elénytelen, ezért kifejlesztettek egy elektronikus kapcsold eljrdst, amivel a fix,
koralakban elhelyezkedd antenndkbdl 4ll6 antennarendszer esetén is lehet8ség van a for-
gatds elektronikus szimuldldséra. Ez a technika a pszeudé-Doppler médszer.

3.2.2.5 Interferometrikus eljardsok

Az interferometrikus megoldds az irdnyvonal meghatdrozdsdra szolglé nagyon pontos
moédszer, melyet az 1950-es, 1960-as években fejleszteteék ki. A rendszer kiilonbségi
fézist mér legaldbb két fiiggetlen antenna kézott. Kritikus eleme a fézisdetektor, amely
a két vett jel kozti féziskésleltetést adja meg. A késleltetés segitségével megbecsiilhetd
a beesési szog. Egy 3, 4, 5, vagy még t6bb antenna kombindci6jédbdl 4ll6 rendszer segit-

1% MAKRADULL, M.: Direction Finding. (Letdltve: 2014.01.28.) http://www.dtk.gov.mk/Portals/
57ad7180-c5¢7-49f5-b282-c6475cdb7ee7/INA_DF_makraduli.ppt
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ségével — antennaforgatds nélkiil — elérhetd a 360°-os ldtészog. A kiilonb6z8 antenndk-
6l érkezd bemendjelek kombindldsdra eredményesen haszndlhatok fel a sokcsatornds
vev8rendszerek és antenna-kapcsoldk. (3.11. dbra)
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3.11. dbra. Az interferométeres irdinyméré miikédési elve'®

3.2.2.6 Korrelativ interferometrikus (szuper-felbontdsu) rendszerek

A korrelativ interferometrikus rendszerek kettd vagy tobb szimultdn tdrscsatornds
jelfeldolgozdsdra alkalmas rendszerek, amelyeknek korai kifejlesztését a rddidcsillags-
szatnak koszonhetjiitk. Ebben a megolddsban az antenndk 4ltal vett jelek tartalmazta
informdcidkat bonyolult antennarendszerek és bonyolult statisztikai szdmitdsok se-
gitségével dllitjdk eld. Itt az antennarendszer elemeire vonatkozd autokorreldcids és
keresztkorreldcids jelek kiéreékelésére, és az dteresztd sdvi tobbszoros jelek jelenlétének
megdllapitdsihoz kifinomult statisztikai eljérdsokat (mint példdul a tobbszords jelek
osztalyozdsa, Multiple Signal Classification — MUSIC algoritmus) alkalmaznak. Ezek
a rendszerek tipikusan — a vett amplitddé- és fézisértékeknek az antennarendszer ka-
libréle amplicadé- és fézisadataival toreénd korreldcidjaval — a felbontott jelekre hatd-
rozzék meg az irdnyvonalat. Ez a korrelativ interferometridnak is nevezett eljdrds képes
a késziilék és a helyftiggd hibdk kikiiszobolésére és igen sokféle antennarendszerrel tud
egytittmikddni.

Mindegyik irinymérd technikdnak megvannak a maga el8nyei és hdtrdnyai. A leg-
egyszer(ibb és legolcsbb modszereknél lehetnek ugyan a pontossdggal, érzékenységgel
vagy polarizdciéval kapcsolatos problémak, azonban igen jél alkalmazhatdk egyes mobil
tdjoldsi feladatokhoz. A legfejlettebb, szdmitégépeket igényld technikdk hordozhatési-

1 MakraDpULL, M.: Direction Finding. (Letdltve: 2014.01.28.) heep://www.dtk.gov.mk/Portals/
57ad7180-c5¢7-49f5-b282-c6475cdb7ee7/INA_DF_makraduli.ppt
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got és rendkiviili pontossdgot biztositanak. Ezen tdlmenden ezek a modern rendszerek
— mivel képesck a beesd jel elevécids szogének mérésére és a hagyomdnyos azimut becs-
lésre — a HF SSL tartomdnyban is alkalmazhaték. A gydrtok kiilonbozd véltozatokat
kindlnak. Fontos azonban, hogy az irdnymérd eszkdzok kivalasztdsakor az tizemeltetési
célok kell6képpen meg legyenek hatdrozva. A miszaki és a gazdasdgi szempontok to-
vébbi 6sszehasonlitdsdt a célok pontos ismerete teszi lehetdvé.

3.2.3 Figyelés

A figyelés a mar felfedett, felderitési értéket képviseld elektronikai objektumok miiks-
désének, paraméterei valtozdsinak, forgalmi viszonyainak jellemz8ire irdnyul. A figyelést
folyamatosan, periodikusan, vagy véletlenszert id8kozonként végzik. A figyelés eredmé-
nyeit az objektumok adatbdzisdhoz csatolva rogzitik, és tovdbbi vizsgdlatok, statisztikdk
alapadataként haszndljdk fel.

A figyelés alapvetd médszere az ellendrzés. Az ellendrzést az objektum fontossdgi
fokdnak megfelel8en, a kordbban szerzett adatokkal Ssszevetve, a véltozdsok regisztra-
ldsdval és azoknak a kiéreékel6khoz valé tovébbitdsdval kell folytatni. A figyelés folya-
mén ellendrzik a kordbbi irdnymérési adatokat, melyek alapjdn jelezhetd az objektum
mozgdsa. A figyelendd objekcumra valé ,rddlldsc” megkonnyit, (meggyorsitja) hogy
mdr ismert tér- és frekvenciatartomdnyban kell az objektum mikodésére utalé jeleket
keresni.

A figyelés folyamdn a felfedéskor rogzitett adatok esetleges valtozdsait értékelik,
ezért az adatrdgzités, dokumentédlds, (okmdnyolds) a felfedéssel megegyezd eszkozokkel
és mddszerekkel torténik. A kiilonbség, hogy mig a felfedés ,iires lappal” indul, addig
itt a nagymennyiségli, kordbban szerzetr —felfedési, figyelési — adathalmazt is kezelni
kell. Az adatbdzis tartalmazza az objektum tipusa, észlelési id8, vivéfrekvencia, mo-
dul4cié, tizemmoéd, antenna tipus, sugdrzdsi irdny és egyéb paraméterek és korszert
berendezések alkalmazdsa esetén a jel analizdtorok dltal szolgdltatott ,elektronikus ujj-
lenyomatok” adatait. A klasszikus papiralapt ,,okmdnyolds” természetesen itt is visz-
szaszoruléban van.

3.2.4 Lehallgatis

A lehallgatds a figyelés folyamdn az dwvivendd informdcid tartalmdnak, a telemetriai
folyamat eredményének megszerzésére irdnyuld tevékenység. A lehallgatds az adatforris
folyamatos, megszakitds nélkiili figyelését, ellendrzését igényli.

A Klasszikus lehallgatds célpontjai — a kommunikdciés céld, nyilt, fonia addsok —
a digitdlis technika megjelenésével egyre ritkdbban hallhaték az éterben. A moduldcié
a digitalizdldssal konnyen titkosithatd, ami a lehallgaté szdmdra csak rendkiviil nagy
nehézségek drdn, dlraldban hosszi id6t, erés szdmitdstechnikai hdtteret igényelve fejthetd
meg. A korszer(i lehallgatds nem az informdcidtartalmat, hanem az egyéb, felhasznaléra

117



Elektronikai hadviselés

és miikodési szokdsaira jellemzd paramétereket keresi, melyek alapjdn az aktudlis, vagy
varhat6 tevékenység jelezhetd, illetve prognosztizdlhat.'®!

A korszert lehallgaté berendezés a vett jeleken végzett matematikai miveletek so-
kasdganak eredményeként szolgdltatja az informdcidtartalmat, ezért alapeleme a valds
idejdi (real time) téroldst biztosité memoria (magneses, optikai rogzitd eszkdz). A tdrolt
jelsorozaton jelprocesszorok dolgoznak, melyek miikédése mar csak kozel valds ideji
(near real time) eredményt szolgdltathat.

3.3 Az elektronikai timogatds

»Az elektronikai tdmogatds az elektronikai hadviselés azon teriilete, amely az ellenség hely-
zetére vonatkozd tdjékozottsig, és a fenyegetés késedelem nélkiili felismerése céljabdl magi-
ban foglalja az elektromdgneses kisugdrzdsok kutatdsd, felfedésér és azonositdsdt, valamint
a kisugdrzok helyének meghatdrozdsdit.”**

Az elektronikai tdimogatds informdcidt szolgaltat az elektronikai ellentevékenységre,
az elektronikai védelemre és mds harcdszati tevékenységekre vonatkozé azonnali don-
tések meghozataldhoz.

Az elektronikai timogatds 4ltaldban harci informdcidkat szolgaltat, melyek felhasz-
ndlhatdk a tiizérségi tliz kivdltdsdhoz, a csapatok mandvereztetéséhez, illetve a kozvetlen
veszély elhdritdsdhoz.

Az elekeronikai timogaté tevékenység hadmiiveleti-harcdszati szint(i informdcidkkal
hozzdjarul a parancsnok felderit$ adatgyijtéséhez.'®
Az elektronikai timogatds jellemz6i:

— az elektronikai timogatds béke-, vélsdg- és hdborus helyzetben egyardnt folytat-
hatd. A tevékenység dltaldnos célja az adott miiveleti teriiletre vonatkozé elekt-
ronikai hadviselési adatbdzis létrehozédsa, folyamatos aktualizdldsa;

— a tevékenység az iddjdrasi kortilményeked] fiiggetleniil, nappal és ¢jszaka, idé-
ben korldtlanul végezhetd;

— nem észlelhetd (passziv), a vezetési és irdnyitdsi rendszerée leszdmitva rejtett te-
vékenység;

— képes feldolgozni az elektromdgneses kisugdrzdsok sokféleségét a rendelkezésre
4ll6 eszkdzok rendeltetésének és képességeinek fliggvényében;

10 Harg, Zs. — KovAcs, L. — Vass, S. — VANYA, L.: Felderitési és zavardsi technikik vizsgdlata. Tanul-

mdny a Jedlik Anyos Program — 2. alprogram: Versenyképes Ipar NKFP_07 2-HT28_SAJ program
keretében kidolgozdsra tervezett integrdlt elektronikai felderitd és zavard rendszerhez, ZMNE, Buda-
pest, 2008. p. 178.

162 Magyar Honvédség Osszhaderénemi Elektronikai Hadviselés Doktrina 1. kiadds, 2004, MH
kiadvény, p. 67.

163 AJP-2.0 Szdvetséges Osszhaderénemi Felderits, Felderités elleni védelem, és Biztonsdgi Doktri-

na, NATO HQ, Briisszel, 2002, p. 43.
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— egyike a gyakran korldtozottan rendelkezésre 46 harci informdci6forrdsoknak;
— informdciét biztosit az ellenség képességeirdl és szindékairdl.

3.3.1 Elektronikai timogatds a légier6ben

Az elektronikai felderités szdimdra a légierd nyujtotta repiil8 eszkdzok — akdr hagyoma-
nyos, akdr piléta nélkiili reptilégépekrdl van is sz6 — kivalé platformot jelentenek. Az
energetikai viszonyok, az elektronikai ldthatésdg, az elektromagneses hullimok terjedési
viszonyai, esetleg azok korldtai, illetve az 4j digitdlis moduldciés médok mind-mind
olyan hordozét kivetelnek a felderitd eszkozok szdmdra, amelyekkel rugalmasan, nagy
mobilitdssal, és nem utolsésorban a felderitendd elekeronikai és egyéb eszkozok, vagy
rendszerek kozelébe lehet jutni, rdaddsul Ggy, hogy minél nagyobb teriiletet tudjunk
megfigyelni egyidejlileg.

Amennyiben az elektronikai hadviselést, mint tevékenységet mégis elvalasztjuk az
elektronikai felderitéstdl, akkor napjainkban a légierd elektronikai hadviselése hirom
— helyenként egymdst dtfedd — feladatra oszthaté:

— repiilégép 6nvédelmi elektronikai hadviselés és azok eszkozei;

— kotelékoltalmazds elektronikai hadviselési eszkdzokkel és médszerekkel (ellen-
séges légvédelem lefogdsa — Suppression on Enemy Air Defenses — SEAD);

— elektronikai hadviselési tdmogatds a szdrazfoldi (példdul haditengerészet, kii-
16nleges miveleti) erdk szamdra.

A repiil6gép 6nvédelmi elektronikai hadviselési rendszerének (3.12. dbra) egyik fel-
adata az elektronikai tdimogatds. Ennek megfelel8en napjainkban a repiilégépek egyik
igen fontos fedélzeti rendszere az integralt elektronikai hadviselési rendszer, amely egy-
részt biztositja a feladat végrehajtdst, mdsrészt hozzdjérul a reptilégép tuléléképességé-
nek noveléséhez. Ehhez ma mdr a legkorszer(ibb fedélzeti szdmitdgépek, a kiilonbozd
besugdrzasjelz8k és a passziv vagy aktiv ellentevékenységi eszkdzok tartoznak.

A reptildgép fedélzeti integrélt elekeronikai hadviselési rendszer funkcidi a kovetkezdk:

— aveszélyt jelentd elektromdgneses (és/vagy egyéb — példdul infra, lézer — besu-
gdrzdsok vétele);

— avett jelek paraméterei alapjdn a veszély azonositdsa;

— automatikus ellentevékenység kivalasztdsa.

Mindezen feladatok csak egy j6l mkddd elektronikai tdmogatdsi funkcié mellett
valésithatéak meg.

A rendszer miikodése: a besugdrzds jelz8k veszik az elektromdagneses (vagy mds spekt-
rum tartomdnyt) besugdrzist, e jel alapvetd paramétereit megmérik — példdul frek-
vencia, jel teljesitménye, impulzus hossz, impulzus ismétddési frekvencia, folyamatos
jel —, majd ezt kovet8en ez az eléfeldolgozott jel az elektronikai hadviselési szdmitégépre
keriil, ahol a pontos paraméterek meghatdrozdsa megtdreénik. Ezutdn a szdmitdgép e
jelet osszehasonlitja az adatbdzisdban (konyvtdrdban) 1évé, elére definidlt jelekkel. Ha
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azonosat taldl, akkor beazonosithatd a jel, illetve a jelhez tartozé esetleges fegyverrend-
szer. Bzt kdvetden a szdmitdgép a szintén elére adatbdzisban rogzitete aktiv vagy pasz-
sziv ellentevékenységi mddot fogja kivalasztani (mikddésbe hozni), illetve felajénlani
a piléta szdmdra.

Kézponti = =% Kijelz6(k) |
fedélzeti

§ ""Head0p
Ao b | Depa

___________ . = RS i S S

Integralt fedélzeti elektronikai hadviselési rendszer !
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3.12. dbra. Repiil6gép fedélzeti integralt elektronikai hadviselési rendszer elvi vazlata'®

3.3.2 Az elektronikai felderités és az elektronikai timogatds
kapcsolata

Akkor, amikor a felderités adatforrdsairdl beszéliink, meg kell hatdroznunk mi is a kii-
16nbség az elektronikai felderités és — az elekeronikai hadviselés egyik teriilete — az
elektronikai timogatds kozott, illetve ez a két teriilet — a kiilénbségek ellenére — hogyan
is fligg ssze egymdssal.

Az elektronikai felderités és az elektronikai timogatds is ugyanazokat a rezgéstarto-
mdnyokat, illetve sugdrzdsokart ,figyeli”, és szerzi be bel8lilk, illetve ezek segitségével az

164 Szerkesztették a szerzék.
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informécidit. Mindkettd ugyandgy haszndlja a mechanikus rezgések tartomdnydt, az
elektromdgneses hullimtartoményrt, illetve a részecske és kozmikus sugdrzdsok tartomd-
nydt. Azon kiviil, hogy a hullimtartomdnyokat kézosen hasznéljdk, nagyon sok esetben
a felderitd eszkodzeik és berendezéseik is megegyeznek. Az egyetlen — de jelentds — el-
térés a megszerzett informdciok mibenlétében és felhaszndldsaban van. Addig, amig az
elektronikai felderités felderitési informdcidkat szerez és ad tovabb, addig az elekeronikai
tdmogatds olyan gyorsan eléviild harci informdcidkat szerez be, dolgoz fel és tovébbit,
amelyek azonnali veszélyjelzésre, vagy ellentevékenységi mandver megkezdésére, illetve
ilyen rendszer (eszkoz) inditdsahoz szolgdltatnak informdcidkat.

3.4 Az 6sszadatforrasi felderités

A kihivésok és a megvéltozott koriilmények miatt olyan eljirdsokat kell keresniink az
elektronikai felderitésben és az elektronikai tdimogatdsban is, amelyek alkalmassd teszik
az elekeronikai felderitése, illetve az elektronikai timogatdst arra, hogy a XXI. szdzadban
is megfeleld mennyiségd, és nem utolsésorban, megfeleld mindségl, illetve valés ideji
informécidkat tudjon szolgdltatni, amelyek redlis alapjdc képezhetik a dontéshozatali
mechanizmusnak.

A probléma osszetett, de két olyan nagy kérdéskor koré csoportosithatéak a megol-
dand¢ feladatok, amelyek vizsgdlata és megolddsa eredményre vezethet. Az egyik ilyen
problémakér a til sok informécid. Az el8bbiekbdl ldthattuk, hogy a megviltozott tech-
nikai és tevékenységbeli koriilmények 4j kihivdsok elé dllitottak napjaink hadiigyét, igy
az elektronikai felderitést is. Lichattuk azonban, hogy van megoldds a kihivdsokra: van-
nak olyan szenzorok és elektronikai felderitd berendezések, amelyek alkalmasak a meg-
véltozott technikai kériilmények ellenére is informdcidt szolgaltatni, és vannak olyan
eljdrdsok — példdul a piléta nélkiili repiilégépek alkalmazdsa — amelyek a megviltozott
tevékenységi kovetelményekre adhatnak valaszokat. A probléma sszetettsége azonban
pont itt keresendd, ugyanis az Uj felderitd szenzorok és eszkdzok, kombindlva az olyan
j hordozdkkal, mint példdul az UAV, éridsi mennyiségli adatot képesek szolgaltatni,
de ez nem biztos, hogy teljes egészében kielégiti a felderitési igényeket. Egyrészt ezt
a nagy mennyiségli adattdmeget valamilyen médon tudni kell kezelni, médsrészt — mint
ahogy ldthattuk a felderit8 eszkdzok értékelésénél — olyan eljdrdsokra van sziikség a va-
16ban hasznidlhaté felderitési adat elééllitdsdhoz, amely nemesak, hogy kezeli magit az
adattdmeget, de ezek kozott elemzéseket, dsszehasonlitdsokat végez, amelyekbdl kovet-
keztetéssel 4llit el§ (i informécidét. Ehhez azonban nagyon sok esetben szitkség van mds
forrdsbol szdrmazé — tehdt nemcsak kizdrélag az elektronikai felderitéssel megszerzett
— adatok, informécidk osszevetésére. Az eszkdzok elemzésébdl kideriilt, hogy példdul
a modern kommunikdcids addsmédokat hasznalé radidssszekottetések esetében nincs
ma mdd az azonnali informdcidtartalom reprodukaldsara. Tehdt sok esetben a megszer-
zett informdci6 csak részinformdcié, hiszen csak azt tudjuk felderiteni, hogy hol, mikor,
milyen technikai paraméterekkel rendelkezd kommunikécids, vagy elektronikai rendszer
tizemelt. A teljes kép kialakitdsdhoz — a haszndlhaté felderitési adat eldéllitdsdhoz — tehdt
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szitkség van mds felderitési adatforrdsok 4ltal szolgdltatott, és az elektronikai felderités
kiilsnboz8 szenzorjai 4ltal szolgdltatott adatok dsszevetésére.'®
Az dsszadatforrisii felderités killonbozd fajedj, 6ndllo felderitd rendszereket, valamint
véltozdst érzékeld adatgylijtd szenzorrendszereket integrdl magiba. Feladata, hogy az
ellenségrdl és a hadszintéri kornyezet véltozdsairél minden lényeges és fontos adatot,
informdcidt id8ben osszegyijtson, és az illetékesek szdmdra dtadja. Az Ssszadatforrdst
felderité rendszer tehdt fontos informdci6-dtalakitdsi miveletet végez, vagyis a nyers
adatokbdl és a nyers informdciékbdl felhaszndlhaté informdacidkat hoz létre. Mikodése
azon az elven alapszik, hogy a kiilonb6z8 felderitd és adatgyijté rendszerektdl folyama-
tosan érkezd részadatokat, paramétereket id6, hely és fontossdg szerint rendezi, adott
célobjektumokra dsszegytjti. Ezt a folyamatot adat-, és informdci6 dsszeolvasztdsnak,
idegen kifejezéssel adat- és informdciéfuziénak nevezik.'®
Az dsszadatforrdsu felderités alapja a fzi6s'” adatfeldolgozds. Ez nem mds, mint
olyan ,.#j tipusii informdcid-feldolgozdsi technoldgia, amely a kiilonbozd fajidji adatforrd-
sokbdl, kiilinbizd érzékeldkkel szerzett és kiilonbizd formdtumii adatok, informdcidk fiizids
Jfeldolgozdsa vitjdn a megszerzett nyers elektronikai adarokbdl (meghatdrozott szempontok
szerint csoportositott és kialakitott, siiritett adathalmazokkal) dsszesitett adatbdzisokat hoz
létre. Majd kordbbi megbizhatd felderitd informdcidkra alapozott 1ij érték hozzdaddsdval,
magasabb tartalmi értékkel bird felderitési informdcidkat szintetizdl a meghatdrozott dontési
szinti} vezetd szdmdra az optimdlis dontések meghozatala érdekében.”'®
Ennek megfeleléen a fuziés adatfeldolgozds a beérkezett adatokat 6sszegytjti, egy-
midssal a valamilyen rendez8 elv alapjdn dsszetartozé adatokat dsszehasonlitja, azokat
korreldltatja, ezek eredményeit Gsszegzi, majd a beérkezd adatokndl magasabb szintd,
értékesebb adatot, adatok sorozatdt, azaz informdciée dllic eld. A fizids adatfeldolgozds
célja tehdt: a kiilonboz8 forrdsokbdl szdrmazd, kiilonbozs formdtumban rendelkezésre
416 adatokbdl — a dontés elékészitésben meghatdrozé jelentdségli — megbizhaté infor-
miciét allitson eld.
Az adatfizide végzd szervezetnek, vagy technikai elemnek olyan feladatokat kell el-
latnia, mint:
— az adatok fogaddsa;
— az adatok feldolgozhaté formdba t6rténd konvertdldsa;
— az adatok rendszerezett rogzitése;

1 KovAcs, L.: Az elektronikai felderités korszeri eszkizei, rendszerei és azok alkalmazhatdsiga a Ma-

gyar Honvédségben. Doktori (PhD) értekezés, ZMNE, Budapest, 2003. p. 87.

Haig, Zs. — KovAcs, L. — Vass, S. — VANYA, L.: Felderitési és zavardsi technikdk vizsgdlata. Tanul-
mdny a Jedlik Anyas Program — 2. alprogram: Versenyképes Ipar NKFP_07_2-HT28_SAJ program
keretében kidolgozdsra tervezett integrdlt elektronikai felderitd és zavard rendszerhez, ZMNE, Buda-
pest, 2008. p. 35.

A £Gzi6 526, tdrsulds, egyesiilés, dsszeolvadds” jelentéssel bir eredetileg (Magyar Ertelmezd Kéziszo-
tar, szerk.: Juhdsz J6zsef, Akadémiai Kiadé, Budapest, p. 445, 1972.)

FENYVES, D: A rddidelektronikai felderités és az elektronikus célobjektum tervezés hatékonysiganak
novelésér biztositd fiizids elven alapuld adatfeldolgozdsi technoldgia vizsgdlata. Kandiddtusi értekezés,
Budapest, 1994. p.45.
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— az adatok feldolgozdsa;

— az adatszolgaltatds a sajdt erdk, ellenség, kdrnyezet vonatkozdsiban;
— a helyzetéreékelés;

— az azonnali veszélyjelzés;

— a céltervezés;

— afelderitd erdk elosztdsa.

A f4zids adatfeldolgozis teriiletén szdmos technikai megoldds létezik. Az eddig hasz-
ndlt és elterjedt médszerek, mint a becsléselmélet, a mintafelismerd taxonémia, vagy
a Kédlmdn-sz(ir8k mellett a mesterséges intelligencia fejlédésével, vagy a Fuzzy logika
egyre szélesebb kori alkalmazdséval Gj tdvlatok nyilnak a fziés adatfeldolgozds teriile-
tén is. Olyan adatok és adatsorok, amelyekrdl iddig nem volt eldonthetd egyéreelmisé-
gitk — mert azok nem jellemeztek egy adott tényt hatdrozott igennel vagy nemmel — is
felhaszndlhatéak, igy szdmottevéen kibdviile azoknak az adatoknak a halmaza, amelyek
hozzdjérulnak az informécié elééllitdsdhoz.

Azt az adatbdzist, amelybe a fuziondlt adatok és informdcidk bekeriilnek dsszesitett
fuzids felderitd adat-, és informdcidbdzisnak nevezziik. Ebbél az adatbdzisbdl kapjak az
illetékesek a feladatukhoz sziikséges informdcidkat. Az osszadatforrdsa felderitd rend-
szer kiilonboz6 méretd, képességli és funkciéju adatfizids kozpontokat miikodtet. Az
adatftiziés kozpontok alkalmazdsdval minden teriileten elérhetd, hogy az illetékes pa-
rancsnok olyan informdcidkat kapjon, amely szimdra fontos, és olyan rovid id6n beliil,
amely lehet8vé teszi szdmdra, hogy id8ben dontson, illetve dontési folyamatdban idée
nyerjen az ellenséggel szemben.

Az 8sszadatforrdst felderitd rendszer strukeurdlis felépitése tobbszintl:

— elsé szint: adatgytijtd szenzorok, melyek a kiilonbozd forrdsbdl szdrmazé ada-
tokat megszerzik;

— misodik szint: el6feldolgozdst végzd, eldretolt fizids kozpontok, amelyek a meg-
szerzett adatokat feldolgozhaté formdba 6ntik, eléfeldolgozist végeznek;

— harmadik szint: dsszadatforrdsa felderitd f8kdzpont, amely az adatfuzids tech-
nolégidt felhaszndlva osszesitett adatbdzist hoz létre, és informdcidszolgdlratdst
nyujt;

— negyedik szint: digitdlis hirad6 rendszer, amelyben az informdcidkat szétosztjak.

Az Ssszadatforrdst felderitd rendszer biztositja a rendszerhez valé hozzaférést a jo-
gosultak szdmdra, de szakjelentéseket nem készit. Ezért az informdcids miveletekben
miikdds szakreiszteknek el kell sajdtitani a rendszerhez valé hozzaférés szakismereteit
és fogdsait, mivel mindenkinek maginak kell az informdcidkat dsszegytijteni a kozos
osszadatforrds felderitd adatbdzisbol. Példdnak megemlithet az elektronikai hadvise-
lés — mint az informdcids miveletek egyik 6sszetevd elemének — felderitd tdmogatdsa,
amely ugyancsak az sszadatforrdst fiziés kozpontok szolgiltatdsaira tdmaszkodik.
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3.4.1 Osszadatforrasu felderitd rendszer (példa)

A gyakorlatban mdr az 1990-es évek elejétd] kezd8d8en miikodnek olyan dsszadatforrdst
felderitd rendszerek, amelyek a fuzids adatfeldolgozis elvére épitik fel tevékenységiiket.
Egy ilyen rendszer az amerikai Osszadatforrast Elemzé Rendszer (All-Source Analysis
System — ASAS), amely f0ziés adatfeldolgozdst haszndl alapul az elérhetd adatforrdsokedl
szdrmaz$ nagytomegi adat feldolgozdsdra. (A 3.13. dbra mutatja be az ASAS rendszer
informdcids architekcdrdjir).
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3.13. dbra. Az ASAS informdcids architektirdja'®

w

Az 1990-es évek elején keriilt rendszeresitésre az Amerikai Egyesiilt Allamok hadse-
regében az ASAS rendszer elsd, akkor még csak a kisérleti szakaszon alig tovdbbjutott
verzi6ja. Az ASAS rendszer rendszerfilozéfidjanak koszonhetéen ma mdr a fejlédési sza-
kasz harmadik szakaszdban van.

Az ASAS egy folyamatosan fejleszthetd, automatizélt, szdmitégép-vezérelt, adatgyj-
t8, adatfeldolgozé és adatmegjelenitd informdcids rendszer. A rendszer tdmogatja, se-
giti a parancsnokot a harc megtervezésében, megszervezésében, az informéciés hadvi-
selés keretén belill gyorsan feldolgozott, nagy értéki informécidkat biztosit a harcrél.
A harctéren elhelyezett szenzoroktél kapott informdciékbél sziirt és dsszegzett adatokat
allic el6, igy képes dbrzolni, megjeleniteni a harcmezdt. Ezen kiviil pontos és iddbeni
célkoordindtdkat biztosit, felderitési adatokat jelent, kiilonb6z8 tdmadds (fenyegetett-
ség) elbrejelzd informdcidkart szolgdltat. Az ASAS tdmogatja a felderitd f8ndk (Military
Intelligence Commander — MIC) és a felderitd torzstisztek Felderités- és Elektronikai

19 CuoriN, Ted — Tradoc System Manager, Information Briefing (Letdltve: 2014.01.15.) htep://www.
fas.org/irp/program/process/ ASASBRF/sld009.htm (a forrds alapjdn szerkesztették a szerzdk)
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Hadviselésben (IEW) végzend§ tevékenységét is. Az ASAS automatizdlt felderitést és
informdcidtovébbitist biztosit, amely magdba foglalja az adatkezelést, a felderitd szen-
zorok dsszekapesoldst, illetve az elézetes adatfeldolgozdst.

A rendszer kapesolatban 4ll a Szdrazfoldi Er8k Hadmiveleti Vezetési Rendszerrel
(Army Battlefield Command System — ABCS) az informéciédramlds idébeni és pontos
végrehajtdsa érdekében. A felderitd (harctéri felderitd) szenzorokon tdl a rendszer kap-
csolatban 4ll més felderitd rendszerekkel, és ezen kiviil felhaszndl tigynéki felderitésbdl
szdrmazé informdcidkat is, illetve képes ezek tovdbbitdsdra. Mindezek mellet az ASAS
kapcsolatot biztosit a szdrazfoldi er8k automatizélt vezetése és irdnyitdsa, és az egyesitett
hadergk felderitd processzorai, illetve ezek kiilonb6z8 elemei kozote. Ez teszi lehetdvé
a kiilonbozd felderitd egységek (Military Intelligence — MI) részére, hogy megfeleld pri-
oritds mellett kielégitsék a tobb parancsnoki szintrdl érkezd informdcidigényt. Az ASAS
felderitési informécidit gyakorlatilag a harcdszati szintt8l egészen az egyesitett vezérkar
szintig felhaszndljik a parancsnokok.

Az ASAS rendszer rendkiviil gyors dsszehasonlitdst végez a kiilonbézd forrdsokbdl
szdrmazé adatok kozote. A reldcids adatbdzisok kozott kapcesolata révén mds felderitd
szervezetek adatait is fel tudja haszndlni az ércékelés sordn. A rendszer ,kimenetén”
megjelend adatok alkalmasak arra, hogy a parancsnok szdmdra valds idében lehessen
a harcteret megjeleniteni.

Az bsszadatforrdsd felderitd rendszerek funkciondlisan kiilonvalaszthaté részrend-
szerekbdl allnak. Ezek a részrendszerek egyenként és 6nélldan is képesek a feladatu-
kat elldtni, de abban az esetben, ha a mdr elemzett technikai és eljérdsbeli kihivdsokra
adandé vélaszokat keressiik, akkor ezen rendszerek 8sszekapcsoldsdban rejlé potencidlis
erdsokszorozd képességeket kell kihasznalnunk. Ilyen ersokszorozé képesség lehet pél-
ddul az informdciédramlds sebességének maximdlis szintig térténd névelése, ami nem
mds, mint annak az id8intervallumnak a lehetd legkisebb értékre téreénd lecsokkentése,
amely az adatok megszerzéséhez, osszegyljtéséhez, feldolgozdsihoz és felhaszndléhoz
val$ eljuttatdsdhoz szitkséges. Ez a felfogds mdr nagyban hasonlit a hdlézatkézpontt
hadviselés elvéhez, hiszen ott is a legfontosabb elem az id§, amely a dontéshozatali
mechanizmus — a déntéshozé és a végrehajrd kozoct — informdciddramlds sebességét
néveli meg, ezdltal haszndlva ki annak minden elényét. A részrendszerek bér 6nédlléan
hajijdk végre feladataikat, mégis tevékenységiikkel mds részrendszerek tevékenységée
befolydsoljdk, igy alkotva egy egész rendszert.

A kovetkezd részrendszereket taldljuk a rendszer elemeiként:

— felderitd szenzorok;
felderitd szervek, szervezetek;
— kiilsé adatbazisok;
fizids adatfeldolgozé kozpontg

— adateloszté rendszer.

A felderitd szenzorok és felderitd szervek szerzik és adjék a bemend informécidk zo-
mét a fizids adatfeldolgozé kozpont részére. Az elektronikus rendszerek elterjedésével
az adatok jelentds része elektronikus formdban 4l a rendelkezésre. Ez digitélis adatok
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tomegét jelenti, de ezek a digitdlis adatok 4ltaldban nem egy formdtumban keriilnek
a rendszerbe. Abban az esetben, ha egyfajta forrdstipus dltal megszerzete adatrdl be-
széliink — egy tipusu forrdsbél szdrmazé adat — a probléma viszonylag egyszer(l, mert
ezeknek az adatoknak az 8sszevondsa, fuziondldsa mdr szenzor szinten megtéreénhet. Az
adatszerzd szenzorok dltaldban sajét felderit§ rendszereikben eléfeldolgozdson esnek 4t
(a szenzorfliziéndl emlitect médon és okok miatt), itt megtorténhet az elsé adatftizid, és
igy mdr az egységes adat — informdciétartalommal — keriilhet bemend adatként a fzi6s
adatfeldolgozé kdzpontba. Abban az esetben azonban, ha tobb tipust forrdsbél szdrma-
z6 adatot kell feldolgozni, a probléma &sszetetté vilik. El8szor egységes adatbdzisban
rogzithetd formdra kell azokat alakitani.

Néhdny adatformdtum és a levonhatd kovetkezretések:

Hang: digitalizdlhaté, rogzithetd, archivdlhat6. Az informécidtartalom kinyerése
azonban egyeldre nem hatékony a hangfelismerd szoftverekkel, ahhoz tovdbbra is em-
beri elemzé munka sziikséges;

Irdsos szoveg: az {résos szoveg szkenneléssel és karakrerfelismeréssel hatékonyan di-
gitalizdlhaté. Ez azonban csak a digitélis szoveg eléréséhez elegendd. Az irdsos digitélis
szoveg feldolgozdsira szolgdld szoftverek fejlesziései kezdeti szakaszban vannak. A szo-
vegekben val6 keresés a keresd szoftverekkel hatékonynak mondhaté. A keresést az elsé
idékben a HTML (Hyper Text Markup Language) nyelv adta lehetdségek kihaszndldséval
oldottdk meg, Ggynevezett kulcsszavakat — az adott szovegre, vagy HTML oldalra leg-
jellemz8bb szavakat — jeloltek ki, amelyeket a keresd szoftverek regiszerdltak. Ma mér
a keresd robotok (szoftver robotok) nemcsak a HTML kédban megjelélt, vagy a sz6-
vegben meglévd kulcsszavakat, hanem sszeftiggéseket, fogalmakat is képesek kezelni.

Az irott, digitdlis formdban rendelkezésre 4ll6 dokumentumok feldolgozdsinak egy
misik — nagy Gjdonsdgot jelentd — mddszere, hogy egy szoftver a dokumentumban
eléfordulé foldrajzi helyekre vonatkozé adatokat keres. (Ezek meglehetdsen gyakoriak
példdul az irdsos felderitd jelentésekben.) Amennyiben a foldrajzi helyre, koordindta-
rendszerre, illetve ezekhez logikailag kapcsol6dé adatra bukkan, azt egy digitélis térké-
pen megjeleniti.'”’ [gy megteremti annak a médszerét, hogy nemcsak Gsszekapcsolja
a kiilonbozd formdtumban rendelkezésre 4116 felderitési adatokat, de valamilyen szinten
transzformdlja is azokat.

Kép: A kép formdtumban rendelkezésre 4ll6 adatok 6ridsi jelent8ségti informéciéhor-
dozénak szdmitanak. Az elmule 20 év hdborit és fegyveres konfliktusait figyelembe véve
kijelenthetd, hogy a képi informdcidk elengedhetetlenek a siker eléréséhez. Az elektro-
optikai felderitd eszkdzok széles kort térhdéditdséval a képi informdcik nagy része eleke-
ronikus, digitdlis formédban 4ll rendelkezésre. Egy nagyfelbontdst kép azonban éridsi
mennyiségli adatot takar, amely tovdbbitdsa megfeleld adatdtviteli kapacitdst igényel.
A miiholdak megjelenésével, illetve az azokon elhelyezett multispektralis kamerdk fejls-

170 JouN, E: Honing in Trouble. New Geosearch software accelerates comprehensive intelligence analysis.
ISR, 2003 september-october, p. 32.
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désével kialakult a technikai és technoldgiai hdttere a képi informdcié adathalmazként
val6 tovabbitdsdnak és feldolgozdsdnak. A multispekeralis felvételek dlealdban Ggyneve-
zett BIL (Band Interleaved by Line), azaz vonalanként besztrt sdvok formdtumban ke-
riillnek tovébbitdsra. A feldolgozds elsd [épése az importdlds és a feldolgozdshoz sziikséges
formdtumba val6 konvertdlds. Ehhez a képi informdciét hordozé adatsorokon kiviil
sziikség van egy — dltaldban a f6ldrajzi koordindtdkat leird — kiegészitd fdjl megkiildésére
is. E két adatsorbdl egy importdlé és transzformalé szoftver elééllitja a feldolgozis alapja-
ul szolgdlé foldrajzilag elhelyezett képet, vagy példdul a multispekerdlis érzékeld esetében
tobb — az érzékelt tartomdnyok szdmdval megegyezd — képeket, amelyek alapjdn az ér-
tékeléshez sziikséges RGB (Red, Green, Blue —voros, zold, kék, amely a hdrom alapszin)
kép nyerhetd. Az értékelés — a redundancidk megsziintetése, a sziirékkel torténd levi-
logatds — utdn kovetkezhet. Napjainkban mdr meglehetésen sok képfeldolgozé szoftver
4ll a rendelkezésre, amelyek vektoros, raszteres, és attribtitum értékek alapjdn dolgozzak
fel a képi informdci6t. Az ilyen fdjlkezelés lehetdvé teszi a kép adatainak adatbdzisban
torténd rogzitésée, illetve ezek sszekapcesoldsdt mds adatokkal. A GIS alapra helyezett
képfeldolgozds — példdul az ortofotébdl elddllitort hiromdimenzids terepmodell — ha-
talmas jov6 eléte 4ll, és az ilyen médszerek alkalmazdsa a felderitd munka, kiilondsen
az elemzés és éreékelés, valamint a megjelenités teriiletein jelenthet jelentds elérelépést.

Videokép (Mozgdkép): Origsi elénye az dlléképhez képest, hogy ezzel folyamatosan,
dinamikdjiban lehet kévetni az eseményeket, és lehet igy valds ideji informécidhoz
jutni. Mindenképpen hétriny azonban, hogy a j6 mindéségti mozgdkép dtviteléhez sziik-
séges a szélessdvii kommunikdcids,'”! vagy adatdviteli csatorna megléte.'”?

Kiilsé adatbdzisok: az dsszadatforrdst felderités minden olyan kiilsg adatbézist is fel
tud haszndlni bemend informdciéforrdsként, amely bdr nem az adott katonai szervezet
fenntartdsaban van, mégis tartalmazhat olyan adatokat, informdciékat, amelyek a vég-
rehajtandé felderitési feladatban alapadatként jelentkezhetnek. Altaldban és jellemzd
modon a reldcids adatbdzis tipust taldlhatjuk a legtébb helyen.

Ilyen adatbdzisok lehetnek:

nemzeti adatbdzisok;
— nemzetkozi adatbdzisok;
— szdvetséges adatbdzisok;
— NATO adatbizisok;
— polgdri titkosszolgdlatok adatbdzisai;
— elekeronikus konyvedrak.

71 A j6 mindségl dtviteli méd példdul az ATM (Asyncronous Transfer Mode), azaz az aszinkron,

csomagkapcsolt dtviteli méd, amely 25 Mbit/s-t8l egészen az elméletileg elérhetd 2,5 Gbit/s adat-
4eviteli sebességig képes adatokat tovdbbitani.

Ez annak ellenére igaz, hogy a digitalizalt mozgdkép témarithetd, ugyanis az 1/25 mdsodpercen-
ként egymidst kovetd képek az esetek tobbségében csak nagyon kismértékben térnek el egymdstdl,
ezért felesleges minden kép minden informécidjdt dtvinni, elegendd a valtozdsok kovetése, ame-
lyekbél a dekddolds sordn korrekcidval el6 lehet dllitani az eredeti mozgdéképpel majdnem azonos
mindségli képet.
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Az adatbdzisok kozotti informdcidcserének egyik elengedhetetlen feltétele az
interoperabilitds, az azonos gépi nyelv, vagy a struketrdk eltérésége esetén azok kon-
vertdlhatdsdga. Mindezeket a rendszer tervezésénél figyelembe kell venni.

Fiizids adatfeldolgozd kozpont felépitése a kivetkezd:

Hardver: modul rendszertien felépitett, szdllithatd, alapvetden katonai kivitelre épiil8
elemek osszessége. A folyamatos fejleszthetdség itt is igen fontos tényezd, amely azon-
ban nemecsak a hardver oldali technikai fejleszthet6ség kérdését jelenti, hanem annak
a problémdnak a legmesszebbmendkig valé figyelembevételét, hogy az 4j hardverele-
mek, illetve a mér futd szoftverelemek képesek-¢ az egytittmikddésre. Ez kiilondsen
fontos abban az esetben, ha folyamatos, vagy kvézi folyamatos mikodés az elvdris
a rendszerrel szemben.

Szoftver: szintén kdvetelmény a folyamatos fejleszthet8ség, amely a kompatibilitdsi
kérdéseket hasonléan tartalmazza, mint a hardver.

Az ASAS elemzésébdl levonhaté egyik igen fontos kovetkeztetés, hogy kezdetben
a kozponti munkadllomdsok, illetve a felderitd és adatgy(ijt6 rendszerekben meglévd
eszkozok, vagy rendszerek eltérd operdcids rendszereket hasznéltak.'”® Ennek kévetkez-
tében kompatibilitdsi problémdk keletkeztek, amelyek példdul az elkiildee jelentések
feldolgozdsaban jelentkeztek, azaz a Unix alatt futé alkalmazdsok nem tudtdk a Win-
dows applikdcidkat kezelni.

Fontos kérdés a GIS platform egységessége, illetve eltérd volta esetén az adatok, vagy
informdcidk konvertdlhatdsdga. Ez azt is feltételezi, hogy van olyan szerv, vagy szerve-
zet, amely biztositja, és folyamatosan frissiti mindazon digitlis térképeket, domborzati
modelleket, amelyeket a kdzpont miikddése sordn felhasznal.

Ma mir elengedhetetlen kérdés a szoftverek esetében is a biztonsdg. Azon kiviil, hogy
megbizhaté mikodést kell, hogy jelentsenck a felhasznélt szoftverek, biztositaniuk kell
a kiilsé, illetve a belsd illetéktelen hozzaférés, az illetéktelen adatbevitel elleni védelmet.
Erre tobbféle elterjedt — katonai szabvdnyokban és szabdlyzékban megjelent — megol-
dds 1étezik Ezek kialakitdsakor azonban nem szabad figyelmen kiviil hagyni, a kiilsé
— szdvetséges vagy nemzeti — rendszerek hasonlé megolddsait, a kompatibilitds és az
egylittmiikodés biztositdsa érdekében.

Megjelenités: A szamitdgép informdcidinak hagyomdnyos megjelenitd eszkoze az em-
ber szdmdra teszi érthetdvé mindazokat az informdcidkat, amelyeket ki akarunk nyerni
a feldolgozds utdn. Ezek a hagyomdnyos eszkozok:

— monitorok;
— kivetiték;

— projektorok;
— nyomtaték;
— plotterek.

173 A kozponti munkadllomdsok Unix, mds csatlakozé felderité rendszerek, pedig példdul Windows
alapt operdcios rendszereket tizemeltettek.
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Ezek kiilonféle konfigurdcidban 6sszedllithatdk, a feladatnak megfelel6en a kivdnt
méretben és felszerelésben. A feldolgozé munkahelyeken, a hagyomdnyos monitorokon
kiviil 4ltaldban helyet kapnak — hasonléan a hagyomanyos vezetési pontokhoz — azok
a nagyméretl kivetit6k, vagy projektorok, amelyeken a munkavégzés dreekintéséhez
szitkséges informdcidk jelenithetdk meg. Ilyenek példdul a térképek, helyzetvizlatok,
videoképek.

Ezek azonban csak két dimenzidban képesek az informdciékat megjeleniteni. A jové
igen perspektivikus megolddsai lehetnek ezen a téren azok a rendszerek, amelyek a vir-
tudlis valésdg eszkozeit haszndljak fel nemcsak az informdciok megjelenitéséhez, hanem
a katonai vezetés feladatai koziil egyre tobbet egy id8ben felvallalva. Ilyen — a virtudlis
valésdg elemeire épiilé — rendszer példdul a virtudlis vezetési pont.'”* Ez nem csak az
adatok megjelenitésére képes, hanem a vezetés egészének virtudlis térbe helyezésével
szdmol. A virtudlis vezetési pontok tobb, egymdstél fizikailag tdvol 1év6 vezetési pontok
Osszességébdl alakulnak ki. A virtudlis vezetési pont t5bb funkciondlis helyiséghdl épiil
fel, amelyek Gnmagukban is egy-egy ondlls — akdr a tobbicktdl teljesen fiiggetlen — virtudlis
kornyezetet képeznek.”'”

A parancsnok és a mds-mds helyen 1év csapatok audio- és videokonferencia vona-
lakon tartjdk a kapcsolatot. Az audio-, a valés ideji videokapcsolat, a hdromdimenzids
terepmodell, a digitdlis térképi alap 6sszességében megjeleniti a virtudlis teret, illetve
a virtudlis valésdgot, minden egyes résztvevd sajit szdmitdgépén egységes formaban.
A résztvev8k egymds 3D-s virtudlis mdsdt is ldtjak ebben a térben. A parancsnok igy
»személyesen” ldchatja a munkatdrsakat, illetve lehet8sége van a kozos munkavégzésre
anélkiil, hogy fizikailag egy helyen lennének.

174 A virtudlis vezetési pont egyik kidolgozéja és kutatéja a Lionhearth Ltd. volt, amely e fejlesztése
mellett szdmos a virtudlis valésdggal kapcsolatos projektben részt vesz.
MUNK, S.: A kdzds munkavégzés 1ij lehetdségei a virtudlis vezetési pontokon. Uj Honvédségi Szemle,

2000/2. p. 40.
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4. FEJEZET

Flektronikai ellentevékenység

A korszer(i hadseregek hadrafoghatdsiga, a fegyverzet alkalmazhatdsiga, a vezetés szi-
lardsdga alapvet8en fiigg a vezetési és fegyverirdnyitdsi rendszerekben tizemeld elektroni-
kai eszkozok megbizhatd, rendeltetésszeri mikodésédl. Mivel sem a csapatok vezetése,
sem a fegyverzet alkalmazdsa nem képzelhetd el a megfeleld elektronikai berendezések
nélkiil, ezért napjainkra a hadviseld felek elgondoldsaiban elsérend(i fontossigot ka-
pott az ellenség elektronikai rendszerei ellen folytatott harc, illetve a sajdt rendszereink
megdvisanak kérdése.

Ezen fejezet azt foglalja ssze, hogy az elektronikai hadviselésnek milyen ellente-
vékenységi modszerei, eljardsai, technikdi és alkalmazdsi elvei dllnak rendelkezésre az
ellenséggel folytatott kiizdelemben.

Definicié szerint: , Az elektronikai ellentevékenység az elektronikai hadviselés azon te-
riilete, amely magdba foglalja az elektromdgneses és egyéb irdnyitott energidk kisugdrzdsdt
abbol a célbdl, hogy megakaddlyozza vagy csokkentse az elektromdgneses spektrum ellenség
dltal valé hatékony haszndlatdr.”"’®

Az elektronikai ellentevékenység mds széval a frekvenciaspektrum feletti uralom
megszerzésére irdnyulé erdfeszitések, rendszabdlyok és technikai eszkozok sszessége.

Az elektronikai ellentevékenységnek hdrom 8 teriilete van:

— az elektronikai zavaris;
— az elektronikai megtévesziés;
— és az elektronikai pusztitds.

4.1 Az elektronikai zavaras

»Az elektronikai zavards az elektromdgneses energidnak szdandékos kisugdrzdsa, visszasu-
gdrzdsa vagy visszatiikrizése azzal a céllal, hogy korlitozza vagy megakadilyozza az ellen-
ség dltal haszndlt elekironikai eszkozok, berendezések és rendszerek rendeltetésszerdi mitko-
dését.”77

Az elektronikai és mds zavarok olyan fizikai sugdrzdsok, melyek megnehezitik, vagy
kizdrjék az elektronikai eszkdzok Gtjdn tovdbbitott hasznos jelek vételét és az informdci-
Ok kivalaszedsdt. A berendezések vevbegységére hatva az elektronikai zavarok torzitjak a
megfigyelt és a végberendezés dltal rogzitett jeleket, informdciokat, megnehezitik, illetve

176 Magyar Honvédség Osszhaderdnemi Elektronikai Hadviselési Doktrina. MH HVK, 2005. p- 8.
177 U.o.
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kizdrjak a rddidforgalmazds lehet8ségét, az adatdtvitelt, a cél felderitését, csdkkentik
a felderit§ eszkozok megkivant hatdtdvolsdgdt és az automatizéle vezetési rendszerek
pontossdgdt, megtévesztik a kezelSket.

4.1.1 Az elektronikai zavarok osztilyozdsa

Az elektronikai zavarok eredetiik, keletkezési mddjuk, kifejtett hatdsuk, jellegiik, frek-
vencia-, és idétartomdnybeli paramétereik, valamint még sok mds miiszaki jellemzgjiik
szerint osztdlyozhatdak. Keletkezésiik szerint megkiilonboztethetiink természetes és
mesterséges elektronikai zavarokat.

4.1.1.1 Természetes elektronikai zavarok

A természetes elektronikai zavarok a természeti folyamatok 4ltal létrehozott elektromdg-
neses és akusztikus zavarok. Lehetnek atmoszférikus, kozmikus, illetve a Fold kériili
térség elektromdgneses sugdrzdsdbol eredéek.

Atmoszférikus elektronikai zavarokar az atmoszférdban lejatszodé elektromos folya-
matok, féleg a légkori kistilések, villimldsok keltenek. Az eléfordulds helyén igen nagy
teljesitménytiek, nagy tdvolsdgra is észlelhet6k. Hatdsuk a 20 MHz alatti frekvencia
tartomdnyban jelentds. Eléforduldsi gyakorisdguk a foldrajzi és éghajlati viszonyoktél,
valamint az évszaktdl fiigg. Az elektronikai eszkozok villimvédelme rendszerint kelld
védelmet nyujt a tdl nagy teljesitmény(i hatds ellen. Az informdciékozlésre gyakorolt
hatdsuk felismerhetd, kikiiszobolhetd, igy zavaré hatdsuk nem jelentds.

A kozmikus elektronikai zavarokat a nap, a csillagkozi tér, az egész galaktika radié-
sugdrzdsa hozza létre. Id8szakonként (nap, év) jelentdsen véltozé erdsségli. Rovid idé-
szakokban és egyes frekvencidkon, vagy frekvenciasévokban egyenletesek, de lehetnek
véltozé erbsséglick is. Viszonylag tartds hatdstiak. Féleg a 30-300 MHz frekvencia tar-
tomdnyban észlelhetdk és kell§ gyakorlattal a legtobb esetben felismerhetdk. Az anten-
ndval és a teljesitménnyel mandverezve hatdsuk csokkenthetd.

A Fold koriili térség szporodikus elektromdgneses sugdrzdsdbdl eredd elektronikai zavaro-
kat az ionoszférdban, magnetoszférdban 1év toledte részecskék dramldsa, tovabbd a sarki
fény radidsugdrzdsa, a Fold sugdrz6 6vezetei, a meteor képzédmények, valamint a Fold
és a viz felszineinek elektromdgneses tiikrozése kelti. Hatdsuk a 30-500 MHz kozotd
frekvencia tartomdnyban észlelhetd. Az adott telepiilési helyre jellemzd tulajdonsigaik
felismerhetdk. A telepiilési hellyel, teljesitménnyel, antenndval t6rténd helyes mandve-
rezés utjan hatdsuk csokkenthetd.

4.1.1.2 Mesterséges elektronikai zavarok

Mesterséges elektronikai zavarok az elektromdgneses hullimok energidjdt tiikrozd vissza-
verdk, illetve az elektromdgneses rezgéseket kisugdrzé berendezések dleal keltett zavarok,
melyek akaddlyozzdk egy meghatdrozott miszaki jellemz8kkel rendeltetésszertien mi-
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kodg elektronikai eszkdz normdlis tizemét. A meghatdrozdsbél kévetkezden az elddllitds
mdédjéedl fiiggben megkiildnboztethetiink passziv és akeiv zavarokat.

Passziv elektronikai zavarokat reflexi6 Gtjdn, valamely elektromdgneses energidt visz-
szaverd objektum, tdrgy hozhat létre. Bérmely frekvencidn eléfordulhat. Jellege, hatdsa
véltoz6 lehet mind térben, mind idében és frekvencidnként. Az ilyen elektronikai zava-
rok ellen — tobbféle lehetdséget kihasznalva (példdul teljesitmény, antenna, tizemméd,
tizemi frekvencia véltoztatdsa, aktiv zavarsz(iré aramkorok) — védekezni lehet.

Aktiv elektronikai zavarokrsl beszéliink, ha azokat elektromdgneses rezgéseket elédl-
lit6 berendezés (ad6) sugdrozza ki.

A kisugdrzds célja és szdndéka szerint megkiilonbozeetiink:

— nem szandékos; és
— sz4andékos zavarokat.

A nem szdndékos elektronikai zavarok tekinthet8k a miikodésbsl adéddan termé-
szetes eredetiinek, vagyis ha olyan elektromdgneses sugdrzdsokrél van sz6, amelyeket a
berendezések rendeltetés szerinti normalis, illetve technikai hiba kovetkeztében hoznak
létre. Ilyenek példdul:

— az ipari eredet(i elektronikai zavarok;
— a konstrukcids eredetti elektronikai zavarok;
— az elektronikai eszkézok kolcsonds zavarai (rddidfrekvencids interferencia).

Ipari eredetii elektronikai zavarok a killonboz8 elektromos berendezésekben, elekt-
romos hél6zatokban termel8dé elektromdgneses és akusztikus kisugarzésok, amelyeket
a gyors dramvaltozdsok, a szikrdzds, a rossz szigetelések, tovdbbd a gizok ionizdcids,
nagyfesziiltségli és nagyfrekvencids rezgéseket el64llité berendezések keltenek. Igen szé-
les frekvenciasdvban hatnak (0-1 GHz). A térerdsségiik f6leg nagyvdrosi kornyezetben
jelentds. Hatdsukat a zavarforrdsndl alkalmazott rendszabdlyokkal és elektromos zavar-
szlir6kkel csokkentik. A védekezés leghatdsosabb mddja az ilyen zavarforrdstdl tédvol
telepiilés.

Konstrukeids eredetii elektronikai zavarok az adott elektronikai berendezés belsd zajai,
a felhaszndlt csovek, félvezeték és mds elektronikus elemek, kapcsoldsok, mikodési sajd-
tossdgaibdl eredden keletkeznek. Ezek lehetnek berendezés eredetti termikus zajok, csé-
zajok, hdlézati zajok, moduldcids, rendszer eredetdt, intermoduldcis és tdviré torzitdsok.

A berendezés eredetii zavarok hatdsa f8leg 15 MHz felett, az adott vevékésziilék alap-
érzékenységének meghatdrozoja. A kivdnt alacsony szinten tartdsa csak a gondos ter-
vezéssel, alacsonyzaju alkatrészek beépitésével, a sziirt tdpldldssal, esetleg mesterséges
hiitéssel, az eldirt iizemeltetési paraméterek betartdsdval biztosithatdk.

Elektronikai berendezések kizitti kilesinds elektronikai zavarokrdl vagy rédidfrekven-
cids interferencidrdl beszéliink, amikor egy id8ben azonos frekvencidn, vagy kiilonbézd,
de egymadsra hatd frekvencidkon kisugdrzé eszkdzok hatdst gyakorolnak egy adott helyen
és lizemi frekvencidn mlikodd berendezésre. Hatdsa mdr két {izemeld eszkoz esetén is
felléphet, de dlraldban ott kell vele szdmolni, ahol kis teriileten, nagy szimban tizemel-
tetnek elekeronikai eszkdzoket. Az ellene valé védekezés az elektromdgneses kompati-
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bilitési (EMC) rendszabdlyok betartdsdval lehetséges, ami igen széles teriiletet olel fel
és alapvetden az elektronikai védelem kérdéskorébe tartozik.

A szindékos, vagyis mesterségesen, adott hatdsmechanizmusi elektronikai zavards
céljabdl léerehozott jelstruktirdk a megcélzott elektronikai berendezések normdlis ma-
kodésének akaddlyozdsira, megbontdsira vagy befolydsoldsara létrehozott elektromdg-
neses kisugdrzdsok.

A szdndékos elektronikai zavarok is tovabb osztdlyozhaték a hatdsjellemz8k, a ha-
tékonysdguk, a spektrum viszonyok és rdvezetés szerint, valamint a sugdrzisi és egyéb
miszaki jellemzdk alapjén. A hatdsjellemz8k szerint megkiilonbéztethetdk dlcdzé és
imitdl4 elektronikai zavarok.

Az dledzd elektronikai zavar torzitja a vett jel struktirdjdt és megneheziti, vagy teljesen
kizdrja a vevSkésziilékek szdmdra az informécié kivalasztdsinak, a jel szitkséges para-
métereinek mérési lehetdségét. A zavar teljesitményének névelésével az dlcdzé hatds is
névekszik. Altaliban az 4lcdzé zavar a vevé bemenetén linedrisan 6sszegzédik a hasznos
jellel, azért sszegzd, azaz additiv zavarnak is nevezik.

Az imitdld elektronikai zavarok megtévesztd, dezinformdléd céllal kialakitote jelek,
amelyeket a hasznos jelhez hasonlé sugdrzasként érzékelnek a zavart elektronikai esz-
kozok. A vevBben olyan hamis detektdle jelet, illetve célkijelzést hoznak lére, amely
a tényleges hasznos jelre hasonlit, vagy vele azonos. Az ilyen zavar csdkkenti a csatorna
dteresztd képességét, elvész a hasznos informdcié egy része, megnd a vakldrma, a hamis
riasztdsok valdszintisége; a fegyverirdnyité rendszerekben — megszakitva, illetve dtvéve
a tévolsdg, a sebesség, vagy az irdny szerinti automatikus kdvetést —, a rendszert a rddi-
6zavar dltal okozott hamis célra vezeti at.

Az aktiv, szdndékos elektronikai zavarokat a vett hasznos jelekre gyakorolt hatdsuk
hatékonysdga szerint hirom csoportba soroljék: gyenge, kdzepes és erés. A hatékonysdg
e hdrom csoportjdt a vevé bemenetén a hasznos informdciékban keletkezett veszteség
mértéke és a katonai eszkdzok harcfeladatdnak teljesitésére gyakorolt hatdsa alapjdn
4llapitjdk meg.

Gyenge elektronikai zavarok energiaszintje a vétel pontjdban nem nagyobb a hasznos
jelnél, az informdcié mintegy 15%-a vész el. Ez katonai szempontbdl a berendezés harc-
feladatdnak teljesitését lényegesen nem befolydsolja.

A kozepes elekironikai zavarok energiaszintje egyenl, vagy nagyobb a hasznos jelek
energia szintjénél a vétel pontjdban. Az ilyen er8sségli zavarok hatdsdra a hasznos in-
formdciénak legaldbb 50 %-a elvész. A harcfeladat teljesitésének lehetdségét 1ényegesen
csokkenti.

Az erds elektronikai zavarok energiaszintje jelentdsen tdlhaladja a hasznos jelek ener-
gia szintjét a vétel pontjaban. Hatdsukra a hasznos informdcié t6bb mint 75 %-a vész
el. Az eszkoz a harcfeladatdr teljesiteni nem tudja.

Lényeges megjegyezni azonban azt, hogy a zavartatds mértékére és tényleges hatdsra
a vett hasznos jel és a zavard jel térerdsségének ardnya nem ad egyéreelm osszefiiggést,
mivel a korszer(i tizemmdédok, jelfeldolgozisi eljardsok éppen ezt a zavaréllésigot hiva-
tottak nagymértékben javitani. Minden esetben meg kell vizsgilni az adott tizemmddra
jellemz8 zavartlirési értékeket és az optimdlis zavarjel struktirdjdt.
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Az elektronikai zavarok kiilonb6z8 amplitidéju frekvencia 6sszetevéi a hasznos jelek-
hez hasonléan a frekvencia tartomdnyban kiilonbozd sévot foglalhatnak el. Rdvezetésiik
a hasznos jelre, illetve a hasznos jel frekvenciasdvjihoz valé viszonyuk kiilonboz6 lehet.
A zavarok és a zavarandé hasznos jelek spektrumainak egymashoz valé viszonydtdl, és
a zavar ravezetés modjétdl figgBen az aktiv dlcdzé elekeronikai zavarok lehetnek célzot-
tak, szélessdviak, vagy cstszok.

A célzott, vagy keskenysdvii elektronikai zavarok spektruma 6sszemérhetd (egyenld,
vagy 1,5-2-sz6r nagyobb) a zavart elektronikai eszkdz hasznos jelének spekerumdval.
Mivel a zavards hatékonysdga fligg a frekvenciasévok pontos egybeesésétdl, a spekerdlis
teljesitmény stiriségtdl és a vevében alkalmazott jelfeldolgozds mddjacdl, ezére célrave-
zet a nagy spekerdlis teljesitmény stirtség létrehozdsa.

A célzott zavardst éppen a nagy spekerdlis teljesitmény stirliség jellemzi. Mivel a zava-
16 jelet keskeny frekvenciasévban sugdrozza ki a zavar6 adé, ezért az lehet viszonylag kis
teljesitményti is, ugyanakkor igen pontos frekvencia szerinti egyeztetésre van sziikség,
ami adott esetekben csak bonyolult médon valésithaté meg.

A szélessdvii elektronikai zavarok spektruma jelentésen nagyobb, mint a zavart eszkéz
hasznos jeleinek spekeruma. A zavaré adé igy egyszerre tobb, kozeli frekvencidn tizemel
berendezés zavardsira alkalmas pontos frekvenciakovetd, dthangolé berendezés nélkiil. Az
ilyen zavardshoz 4ltaldban nem kell pontosan ismerni a zavart berendezések addsjellem-
z8it, azért a szélessdvi zavard addk felépitése lényegesen egyszeribb lehet. Ugyanakkor
a szélessdvi zavards sajétossdga, hogy egy adott zavarteljesitménynél a spekerdlis teljesit-
ménystirtség G, (W/MHz) a zavard jel sévszélesség novekedésének ardnydban csokken.

P
= (4.1

sz/ =,
Afzm/

ahol: P —azavaré adé teljesitménye [W];
Af. — azavard jel sivszélessége [MHz].

Mivel a szélessdvii zavardsndl a zavarjel energidja eloszlik az adott frekvenciasdvban,
ezért a keskenysdvban dolgozé egy-egy zavart dllomds vevdjére az Gsszes energia csak
egy kis része jut. A hatékony zavardshoz sziikséges nagy teljesitménystirtiség tehdt csak
nagy adé teljesitmény elédllitdsa drdn biztosithaté.

Csiiszd elektronikai zavarok a keskenysdvi zavar6 adé jelének széles frekvenciasdv-
ban t6rténd gyors dthangolgatdsdval hozhatdk létre. A rendszerint automatikus gyors
dthangolds eredményeként a széles frekvencia sdvban minden csatorndn (tobb csatornds
berendezések esetében), illetve minden, a zavards frekvenciasdvjiba esé berendezés be-
menetén egymds utdn gyorsan ismétddve kell nagysdgt teljesitménystirtiség képzddik.
A gyors dthangoldssal dtfogott frekvenciasdv 1ényegesen nagyobb a zavart vevé 4lal vett
hasznos jel sdvszélességénél. Az dthangoldsi gyorsasdg helyes megvalasztdsdval elérhetd,
hogy a zavart berendezés vevdje nem tudja a hasznos jelet feldolgozni az egymds utdn
ismétl6d6 cstszéd zavardstdl.

Az aktiv, szandékos elektronikai zavarok osztdlyozhatéak sugdrzdsi és miiszaki para-
métereik alapjdn. Sugdrzisi jellemzdik szerint ezek lehetnek folytonos vagy impulzus
tizemiek. Miszaki jellemz8ik szerint mindkettd lehet moduldlatlan, vagy moduldlt.
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A moduldlatlan aktiv elektronikai zavaroknak két £ csoportja kiilonboztethetd meg.
Az egyik a nagyfrekvencids vivéjel kozvetlen kisugdrzdsa zavards céljdbdl, a mdsik a zajza-
var rididadé dltal toreénd kisugdrzdsa. Az elsd esetben az adéberendezés 4ltal kisugdrzott
nagyfrekvencids vivéhulldm amplitddéja, frekvencidja, fizisa gyakorlatilag valtozatan,
mivel szindékosan nem véltoztatja meg semmilyen moduldlé jel, a zajzavarok kisu-
gdrzdsakor pedig az amplitadd, a frekvencia és fdzis bizonyos fizikai hatdrok kézdte
véletlenszerien fluktudl.

A zajzavarok az elekeronikus elemek 4leal elééllitott — azokon gerjesztett — természetes
zajok teljesitményének felerdsitése és kisugdrzdsa révén hozhaték létre. A gyakorlatban
savkorldtozott fehér-zaj elédllitdsdra toreksziink, amely olyan sztochasztikus villamos
jel, amelynek teljesitmény stir(iség spektruma bizonyos frekvenciatartomanyban (f -t6l
f -ig) dllandd, azon kiviil pedig zérus.

Lényegesen jobb eredményt lehet elérni a nem normal eloszldst zajokbdl kialakitott
zajzavarral, mivel ezek sokkal univerzalisabbak. Eredményesen alkalmazhaték barmely
addsmdd, illetve barmilyen rendeltetésti radidlokdtor, navigdcids rendszer, zavardssal
torténd lefogdsdra. Az ilyen zajzavarok képezik az dlcdzé zavardsi eljardsok alapjdt.

A folytonos iizemit, moduldlt rddidzavarok a zavaré adé dltal el8dllitott vivéhullim egy,
vagy tobb paraméterének megvaltoztatdsdval allithatok eld. A moduldcids paramétertdl
figgben megkiilonboztethetdk:
amplitddé modulal

— frekvencia modulalt;
fazis moduldlt;

— ¢s kombindlt moduldciéju jelek.

Valamennyi moduldciés méd tovdbb csoportosithaté attdl fiiggden, hogy a moduldlé
jel harmonikus rezgés, vagy zaj.

Az amplitiidé moduldlt folytonos elektronikai zavarokndl a zavaré adé dltal eldéllitote
vivéjel amplitadéja valtozik a moduldlé jel-zaj fiiggvényében. Ha a moduldlé zaj speke-
ralis strtisége dllandd, akkor az elédllitott moduldlt nagyfrekvencids rezgés spekerélis
teljesitménystirtsége is dllandd lesz, spektrumszélessége pedig kétszerese a moduldld jel
frekvenciatartomdnydnak. A kimend jel spektruma magiba foglalja a vivéfrekvencidt
és a két oldalsdvor.

A radidlokdtorok indikdtordn az ilyen zavarok hullim alakkal telitett vildgos sédvot
hoznak létre, melynek mérete a modulalé frekvencia éreékéedl fiigg. A térképezd tipust
indikdtorokon az amplitddé modulilt elektronikai zavarok radidlis irdnyban elhajlé
vildgos szektorokat hoznak létre. Ha a zavarjel energidja elégséges a radidlokdror an-
tenndjdnak oldalnyaldbjain valé vételhez, akkor az indikdtoron tobb zavart szektor is
kialakulhat. (4.1. kép)

A frekvencia moduldlt folytonos elektronikai zavarok olyan csillapitatlan harmonikus
vivérezgések, melyeknek frekvencidja valtozik meg egy moduldlé harmonikus alacsony-
frekvencids rezgés vagy zaj fiiggvényében. A kialakitott zavaré jel teljesitménye a mo-
duldlé jel frekvencialoketének kétszeres éreékével azonos sdvszélességben oszlik el. Igen
hatékony zavard jel struktiira érhetd el, ha a moduldlé jel valtozd amplitidéja zaj és
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a maximadlis 16ket megfelel a zavarand¢ csatorna sdvszélességének. Nehézséget ez esetben
ismét csak a frekvenciahangolds pontossdga és stabilitdsa jelenthet.
A fdzismoduldlt folytonos elektronikai zavarok olyan csillapitatlan harmonikus nagy-

frekvencids rezgések, amelyek pillanatnyi fézisa valtozik a moduldlé jel fiiggvényében.
Az ilyen tipusti modulaciéval el8dllitote elektronikai zavarok koziil els8sorban, a zajjal
fazisban moduldltaknak van gyakorlati jelentdsége.

3 .
4.1. kép. Aktiv zavar a rddidlokdtor indikdtordn'’®

A korszerti, tobb addsmédban miikods elektronikai berendezések miikédését ered-
ményesen lefogni egyetlen moduldciés médban tizemeld zavaré adéval dlealdban mar
nem lehet. Ezért a gyakorlatban a rddié hirkozl8, rddidlokdror, és rddié-navigdcids rend-
szerek lefogdsdra tervezett specidlis zavaré adékban tobb, kiilonb6z8 moduldciés mo-
dot alkalmaznak. Ilyenek a kombinalt amplitddé-frekvencia, illetve az amplicadd-fézis
moduldcidk. Ezeknél a kombindlt moduldcidkndl a kivdnt sdvszélesség és hatékonysig
(viszonylag nagy teljesitményslirtiség el84llitdsa kozel egyenletes amplicddé eloszldssal)
biztositédsa érdekében az egyes moduldcidés médok el8nyeit igyekeznek kihaszndlni.

Impulzus moduldciét alkalmaz6 zavaré berendezések adéi nagyfrekvencids impulzusok
formdjaban sugdrozzak ki a zavard jeleket. Az impulzus moduldcié sordn az idének csak
egy kis részében van kisugdrzds. Az adds-sziinet id8beni ardnydt kictoltési tényezdnek
nevezziik, és Ugy szamolhatjuk ki, hogy az impulzus szélességét elosztjuk az impulzus
ismétlédési idGvel.

Adott ddagteljesitménnyel tizemeld adéberendezés impulzus tizemben jéval nagyobb
cstcsteljesitmény elddllitdsdra alkalmas, ami az energiaviszonyok szempontjabdl lesz
kedvez8. A cstcsteljesitmény éreékét megkapjuk, ha az dtlagteljesitményt elosztjuk a ki-

178 PForras: a szerz8k archivuma.
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toltési tényezdvel. Természetesen nem minden adéberendezés alkalmas impulzustizemi
mikodésre.

A zavaré impulzusok a folytonos elektronikai zavarokhoz hasonléan lehetnek modu-
laladlanok és moduldltak. Az impulzus amplitiddjdnak, ismédl8dési frekvencidjanak, az
impulzus id8tartamdnak, illetve ezek koziil néhdny paraméternek egyideji modulaldsa-
val elérhetd, hogy a hasznos jel impulzusa és a zavaré jel a vev szdmdra nehezen, vagy
egyaltaldn nem kiilonboztethetd meg.

A hasznos és a zavard impulzusok egymdshoz képest lehetnek szinkronban, vagy
lehetnek aszinkronok.

Szinkron impulzus zavarokrdl akkor beszéliink, ha a zavaré jel a hasznos jel ismét-
18dési frekvencidjéval, vagy annak tobbszordsével (tortrészével) megegyezd ismétlddési
frekvencidval rendelkezik. Ekkor a hasznos jelek kdzott a zavarjelek ,,4llni [dtszanak”.

Aszinkron zavarjelek esetén a két ismétl6dési frekvencia kozott nincs tobbszorosségi
kapcesolat, példdul a zavarjel ismédl8dési frekvencidja szabdlytalanul véltozik. Ekkor a
zavarjelek fluktudlnak, ,,vdndorolnak” a hasznos jelek kozote. A két valtozat kézote akkor
kell donteni, amikor az elérend§ zavardsi hatdst kivdnjuk megtervezni. Az indikdcor
képet kipotty6zd dlcdzé zavar létrehozdsira az aszinkron, mig célok imitdldsdra pedig
szigortian szinkron zavarokat lehet haszndlni.

Mindkettd lehet szabadon gerjesztett, vagy visszasugdrzott vdlaszimpulzus. A vélasz-
impulzus is lehet egyszeres, vagy tobbszords. A valaszimpulzus zavarok eldéllitdsa igen
bonyolult feladat, mivel a mindenkori impulzus paraméterekhez hasonlé impulzust kell
elééllitani. Ezért meg kell hatdrozni a zavarni kivdnt berendezés impulzusparamétereit,
elemezni kell 8ket és a mért paramétereknek megfelelSen kell a zavaré jel paramétereit
beallitani. Az ilyen rendszer(i zavar$ berendezések fontos paramétere a jelfeldolgozisi
idé, hiszen a vélaszjelet redlis id8kapuba kell bejuttatni, mintha az valés célrél érkezete
volna. A szabadon gerjesztett impulzus zavarok el8allitdsa a zavaré adé bekapesoldsa
utdn a zavarand6 berendezés jeleitd] fiiggetleniil megindul és a tervezett (bedllitott)
paraméterekkel a kikapesoldsig kisugdrzdsra keriil. Ez a konstrukcié 6nmagaban csak
ritkdn hatékony.

Egyszeres vdlaszimpulzus zavar esetén a zavaré adé minden egyes hasznos impulzus
vétele utdn, — arra vélaszolva — bizonyos id8eltoléddssal kisugdroz egy zavard, hamis
impulzust. Arra kell tdrekedni, hogy a vdlaszimpulzus minden paramétere (példdul
moduldcié, idétartam, teljesitmény) a legjobban megkozelitse az adott paraméterek-
kel rendelkezd célobjektumrél egyébként ilyenkor visszaver6dd impulzus paramétereit.
Rendeltetésétd] fliggden, a visszasugdrzott jel 4ll6 vagy mozgé célt is imitdlhat.

16bbszirds vilaszimpulzus zavarokndl a zavaré adé minden egyes hasznos impulzus
vétele utdn, valaszként bizonyos iddeltoléddssal egymds utdn tdbb zavaré impulzust,
impulzussorozatot 4llit el§ és sugdroz ki. Az ilyen tobbszoros valaszimpulzus zavarok is
a vett impulzus paraméterei szerint automatikusan valtoznak a mérés eredményeként,
és igy hasonldak a zavart dllomds hasznos jeleihez. A rddiélokdror rendszerekben az ilyen
tobbszoros vélaszzavarok az indikdtoron tébb hamis célt hoznak létre. A célok imitd-
ldsdn tdl, els6sorban a fegyverirdnyité eszkozok kovetd rendszereiben lehet impulzus
zavarokkal helytelen makodést eldidézni. (4.2. kép)
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4.2. kép. A valaszimpulzus zavar megjelenése a radidlokdtor indikdtordn'”’

Az Ggynevezett elhiizd vdlaszimpulzus zavarok, dtvéve a célrdl visszavert valédi jel
szerepét, magukra vonjik a tdvolsdgi, vagy oldalszog kovetd rendszert, és a valddi céledl
kiilonb6z8 cstszé id8paraméterek bevitelével elvezetik a kdvetd rendszert egy valdsig-
ban nem létez8 célra, mds irdnyba.

Az irdny szerinti automatikus kévetd rendszerek zavardsdnak fontos kritériuma, hogy
a zavard teljesitmény sokkal nagyobb legyen a jel teljesitményénél. Ezen zavarérendsze-
rek elényosen alkalmazhatdak tgy fedélzeten, mint foldi dllomdsokon. A fedélzeti eszko-
zok a rakéta-rdvezetd rendszerek hatékonysdgit csokkenthetik, a foldi zavaré dllomdsok
pedig a passziv dnrdvezetd rendszerekkel rendelkezd rakéedk elleni oltalmazdsban vesz-
nek részt. A fegyverirdnyitd rendszerek automatikus célkdvetd csatorndi koziil barmely
csatorna, tévolsdg, cél, irdny szerinti elhizdsa a legtobb esetben nem csupdn az adott
lokdtor dllomds funkcidjanak, hanem az egész fegyverirdnyitd rendszer mikodésének
megbontdsihoz vezet.

A sebesség szerinti elhtiz6 zavarokat a folyamatos kisugdrzdssal tizemeld (Continunous
Wave — CW) radiblokdtor-dllomdsok ellen alkalmazzik, amelyek sebesség szerinti keresé-
si csatorndval és automatikus célkovetdvel rendelkeznek. A mérés a Doppler frekvencia
eltolédds jelenségén alapul. A kdvetrendszer normalis miikddését az bontja meg, hogy
a zavarjel hatdsdra a mért Doppler frekvencia kicstszik a mérés lehetséges tartomdnyd-
bdl, és igy a kovetSrendszer elvesziti a céljelet.

179 PForras: a szerzék archivuma.
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4.1.2 Az elektronikai zavaras fizikai elvei, médszerei

Az elektronikai zavards emlitésekor sokszor csak a rddidk, vagy a lokdtorok zavardsra
gondolunk, de mint a kordbban leirtakbél mér kideriilhetett, az elekeronikai ellente-
vékenység a teljes spektrumot dtfogja, az akusztikustdl a fénytartomdnyokig. Ebben
az alfejezetben egy rendeltetés szerinti feloszedst alkalmazva roviden dceekingjiik a leg-
fontosabb zavardsi médszereket, azok elveit, megval6sitdsuk lehetséges eszkozeit. Az
elektronikai zavards célpontjai természetesen nemcsak az ellenség hirkdzlési- és rddio-
lokacids céla elektronikai berendezései lesznek, hanem a felderits berendezései, tavér-
zékel® rendszerei, szenzorai is. A zavardsi technikdkat, mint ldtni fogjuk, az alkalmazott
frekvenciatartomdny fogja elsésorban befolydsolni. A zavards mind tdmadd, mind vé-
delmi célokat szolgalhat.

Az aktiv zavarjeleket a rddiéfrekvencids tartomdnyban az esetek nagy tobbségében,
specidlisan erre a célra kifejlesztett zavaré berendezésekkel allitjdk el8, de alkalmazhat-
nak zavaré adapterrel kiegészitett hiradé berendezéseket is erre a célra.

A zavaré berendezések készletébe dltaldban az aldbbi alrendszerek taldlhatdk:

— antennarendszer;

— vev6-analizalé alrendszer;

— irdnymérd alrendszer;

— zavarmoduldtor;

— adéberendezés;

— 4llomdsvezérld, tavkezeld rendszer;
— kommunikdcids alrendszer;

— energiaelldtd rendszer.

Az egyes rendszertechnikai megolddsokndl némelyik hidnyozhat, némelyik pedig
kiemelt jelentdséggel bir. Ahol ez sziikséges, ott részletesebben ismertetjiik a zavaré
dllomds sajdtossdgait.

Az antennarendszerben vevd-, és adéantenndk taldlhatdk, amelyek feladata vételkor
a sugdrzott elekcromdgneses energia szabad térbdl valé kicsatoldsa, a sugdrzott energia
vezetett energidvd alakitdsa, illetve addskor ennek reciproka, vagyis az elé4llitott addjel
szabad térbe valé kisugdrzisa.

A vevd és analizdlo rendszer feladata az elektromdgneses spektrum egy adott tarto-
mdnydnak letapogatdsa, az ellenséges elektronikai eszkoz jeleinek felfedése, vizudlisan
lathatévd tétele, paramétereinek kézi, vagy automatikus mérése. Ha sziikséges, illetve
lehetséges, a jel detektdldsdval az informécidtartalom lehallgathatd, rogzithetd. Az anali-
zis legf8bb célja a célazonositdson kiviil, az optimélis zavarjel struktdrdjdnak kivalasztdsa
manudlisan, vagy automatizdltan. A vev4-analizdl6 rendszer a korszer(i berendezésekben
digitélis jelek utjdn bedllitdsi alapadatokat szolgéltat a zavaréadd szdmadra.

Az irdnyméré alrendszer feladata a célobjekcum mikodési irdnydnak meghatdrozdsa.
Erre tobb okbdl is sziikség lehet. Ezen informdcié segitségével irdnyitott zavaréadé an-
tenndk irdnyba dllitdsa, mozgd célobjektumok esetén a célok kovetése, a sajt csapatok
felé torténd zavarkisugdrzds megakaddlyozdsa és egyéb jol automatizdlhaté feladatok
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oldhat6k meg. Az irdnymérési adatok tovébbitdsa és tobb dllomds adatainak feldolgozdsa
nyomdn az elekeronikai kisugdrzé eszkoz telepiilési hely is behatdrolhatd, bizonyos hi-
baval. A korszer(i fdzisméréses elv(i irdnymérd berendezések kezel8i beavatkozds nélkiili,
automatizalt rendszerbe integrélhatéak.

A zavarmodulitor egység feladata az adéberendezés szdmdra sziikséges moduldcids jel
kialakitdsa. A jelanalizis sordn megallapitott moduldciés médokhoz hozzdrendelhetSk
az optimdlis zavarjel-paraméterek, amelyek manudlisan, vagy automatizéltan keriil-
nek bedllitdsra. A zavarmoduldtor rddidzavard dllomdsokndl lehet viszonylag egyszert
felépitésti is. Rddi6lokdcids zavaré berendezéseknél azonban igen bonyolult is lehet,
mivel ott nemecsak a valaszjel id8paraméterei szerint strukedrde kell optimdlisan elé-
dllitani, hanem a jérulékos, impulzusokon beliili frekvencia-, zaj és egyéb moduldciés
jellemz8kert is.

Az addberendezés feladata a zavardshoz sziikséges radidfrekvencids jel eldllitdsa, a mo-
duldcié és a teljesitményerdsités végrehajedsa. A kijelole frekvencidra valé lehangolds
a berendezés korszertiségétdl fiiggden torténhet kézi hangoldssal, analdg, vagy digiti-
lis frekvencia szintetizdcidval. A legkorszer(ibb nagy sebességli szintézerek és hangolt
véger8sitSk lehetévé teszik a gyors frekvenciavaltdst. Ma mdr az addk szempontjdbol
nincs akaddlya a frekvenciaugratdsos rendszerek zavardsdnak, azonban a kovetkez8 ug-
rasi frekvencia meghatdrozdsa jelenleg még nem megoldott, igy mds zavardsi metddust
kell erre alkalmazni.

Az dllomdsvezérlé-, tavkezeld rendszerek feladata, hogy szdmitdstechnikai médszerek-
kel tdmogassdk a kezel6k munkavégzését, a kiadott emberi parancsok, vagy automatizale
algoritmusok szerint vezéreljék a rendszer egyes berendezéseit. Az egyszer(, rddidcsa-
torndn megvaldsithaté adds inditds-ledllitdstdl, a mindent automatizéltan végrehajtd,
feliigyelet nélkiili felderitd-zavar6 rendszerig minden megvaldsithatd.

A zavard dllomdsok kommunikdcids alrendszere a kezel6dllomdny hiradéeszkozok -
jdn valé irdnyitdsdra, a tdvvezérld csatorna létesitésére, az dllomdsok adatdeviteli kap-
csolatainak biztositdsdra szolgalnak. Ma még az ultrardvid hulldimu rddidkedl kezdve,
a rddiéreléken 4t, a miholdas, teljesen digitdlis hang-, és adatdtviteli berendezésekig
minden megoldds létezik a hadseregek fegyverzetében.

Az energiaelldto rendszer feladata a zavarédllomds miikodtetéséhez sziikséges villamos
energia el8allitdsa, szabdlyozdsa és tdroldsa. Az energiasziikséglet az dllomdsok rendelte-
tését8l, méretétdl, teljesitményétdl figgden példdul az egyszeri felhasznaldst zavaréaddk
esetén szitkséges néhdny Wattdl, a rddi6lokécids zavarédllomdsok tobb tiz kW-os telje-
sitményfelvételéig terjedhet. Ennek megfelel8en az akkumuldtoros, vagy vegyi aktivi-
z4ldst telepeked], a kiilon gépjdrmibe épitett dramfejlesztd dllomdsig igen széles skala
all rendelkezésre.

A tovébbiakban az egyes eszkdzcsoportokra jellemz8 vondsokat tekintjiik 4.
4.1.2.1 A kommunikdciés rendszerek lefogdsdnak elvei, mddszerei, eszkozei

A kommunikdciés rendszerek lefogdsdnak tdrgyaldsakor célszer(i a rendeltetés, illetve
az alkalmazott frekvenciatartomdny szerinti felosztdst kovetni, mivel a berendezés csa-
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ladok és az elleniik vivott elektronikai hadviselés eszkozei is ezt a felosztast kovetik az
esetek nagy részében. Fizikai szempontbdl — vagyis az dtviteli kozeg milyensége alapjdn —
elsd 1épésben a kommunikdcids rendszerek feloszthatok vezetékes és vezeték nélkiili
eszkozokre.
A vezetékes eszkozok lehetnek:
— polgéri vezetékes tdvkozlési rendszerek légkdbeles, foldalatti fémvezetékes és
optikai kdbeles dtviteli szakaszai;
— katonai lland6hely( és tdbori hiraddst biztosité ugyancsak légkdbeles, foldre
fektetett, vagy foldalatti fémvezetds, illetve optikai szdlas eszkdzok; valamint
— az eredeti rendeltetését tekintve példdul energiaelldtdst biztosité kébelrendsze-
rekre iiltetett, igynevezett viv8zott dviteli hdl6zatok.

Az ellenséges vezetékes hirkozlést biztosité polgdri rendszerek elleni harc kiemelkedd
jelent8séggel bir az ellenség teriiletén vivort kiizdelem sordn. A kdzpontokért, hirkdzlési
csomépontok megszerzéséért foly6 harc egyik célja az ellendrzés és az infrastrukedra
megszerzése, mdsrészt a birtokba vett teriileten maradt erék izoldldsa. A vezetékes esz-
kozok hidnydban kénytelenek rddié berendezéseket alkalmazni, amelyek felderitése,
helyének bemérése és a kozlemények tartalménak megfejiése jéval egyszertibb feladat,
mint a fémvezetékes, vagy optikai 8sszekdttetések felderitése, lehallgatdsa. A helyi hi-
bortk tapasztalatai azt mutatjak, hogy a hadmiveletek hirkozlési feladatainak mintegy
70-80%-4t polgdri rendszereken keresztiil bonyolitottdk le. Ez Gigy az amerikai hadsereg
dltal az Obol-hibord idején bérelt polgari hirkozlési csatorndkra is igaz, mint a délszldv
hibortban haszndlt hiradé berendezésekre. Ne feledjiik el, hogy minden vezeték nél-
kiilli — miholdas, cellarddié rendszer vagy akdr polgdri misorszéré radid és televizids
rendszereknek komoly vezetékes szakaszai vannak.

A birtokbavételért foly6 harc hagyomdnyos tlzfegyverekkel, diverziés csoportokkal,
specidlisan kiképzett er8kkel, vagy sszfegyvernemi alegységekkel folyik. A birtokbavétel
sikertelensége vagy mds, fels6bb szempontok esetén keriilhet sor a vezetékes osszekdtte-
tések romboldsdra. A cél, az osszekottetés megszakitdsin il lehet az is, hogy minél ke-
vesebb romboldssal, hamar helyredllithacé médon bontsuk meg a rendszer miikodésér,
mivel sajdt csapataink céljdra alkalmazdsba keriilhetnek ezek az eszkozok.

A fent leirc mddszerekkel az informdciés miveletek keretein beliil folytatjuk a kom-
munikdcids rendszerek elleni harcot, de nem kozvetleniil az elektronikai hadviselés
eszkoztdrdnak segitségével.

A misik médszer az elektronikai csapds kivéltdsa e hirkozl§ rendszerekre. A lényege
az, hogy olyan, villimcsapdshoz, vagy a magas légkori atomrobbantds elektromdgne-
ses impulzusdhoz hasonld, nagy energidja elektromdgneses besugdrzdst hozunk létre,
amely a vezetékes eszkdzokben a megengedhetd mértéknél nagyobb fesziiltséget indukal
és a vezetékek, illetve a hozzdjuk csatlakozé berendezések meghibdsoddsat, tonkreme-
netelét okozza. Ezzel a teriilettel részletesebben a 4.3. Elektronikai pusztitds fejezetben
foglalkozunk.

Az optikai kébeles 6sszekottetések kdbelszakaszain e fizikai hatds nem okoz zavart,
azonban a hozzdjuk csatlakozé erdsité-ismétld dllomdsok, végberendezések, ha mds-
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képp nem, de a villamos energiaelldté rendszeren keresztiil csapést szenvedhetnek, és
ugyantgy tonkremehetnek.

A berendezések telepitésekor tehdt messzemenden figyelembe kell venni az elektro-
mdgneses impulzusfegyverek 4ltal jelentett fenyegetést, és nemesak az 6sszekottetés, de
az energiaelldtdst biztositd rendszerekben is meg kell tenni a sziikséges 6vintézkedéseket.
Ez védett, nagy vezetési pontok esetén a beruhdzds szerves része kell, hogy legyen, de
ahogy haladunk az egyre védtelenebb tdbori eszkozok felé, anndl nehezebb a sziikséges
mértéki dvintézkedéseket megtenni. A késziilékek esetén ez mér tervezési, konstrukcids
kérdés és nem az alkalmazé feladata. Ezzel a problémdval részletesen a jegyzet Elektro-
nikai védelem cim( 5. fejezete foglalkozik.

A vezeték nélkiili kommunikaciés berendezéseket célszer( a frekvenciatartcomdnyuk
szerinti csoportositdsban tdrgyalni, mivel ez lényegében be is hatdrolja a rendszertech-
nikai felépitésiiket, és az elleniik vivott harc eszkdzeinek jellemzdit is.

Ebben az aspektusban a vezeték nélkiili kommunikdciés berendezések besorolhatdk az:

— igen hosszd hullimd;

— a hosszahulldimd;

— a kozéphulldmu;

— arovidhullima;

— az ultrarévid hullimu; és

— a mikrohulldmu eszkdzok csoportjaiba.

A frekvenciatartomdnybeli felosztdson kiviil kulesfontossigti a rendeltetés szerinti
csoportositds, vagyis, hogy milyen hordozé eszkozon, milyen hirkézlési feladatra rend-
szeresitették azt az adott berendezést.

Az igen hosszii hulldmi (néhdny kHz — néhdnyszor tiz kHz frekvencidja) elektro-
mégneses rezgéseket a tengeralattjdrékkal folytatoct kommunikdcid céljéra alkalmazzak.
Sajdtossdga, hogy a tengervizben jol terjed, de az alacsony hasznalhaté sdvszélesség miatt
a megval6sithaté jeldtviteli sebesség is alacsony. Hdtrdnya, hogy a partvonalndl 6ridsi
hosszisdgt antenndt igényel és a tengeralattjaré sem képes tetszdleges nagy szdlantenndt
hordozni, illetve vontatni.

A hosszihulldmi (70 kHz — 500 kHz) frekvenciatartomdnyt katonai és polgéri fel-
haszndldsa globdlis navigdcids rendszerek, valamint polgdri rddié miisorszéré eszkdzok
haszndljék. A navigdcids rendszerekrdl és az elleniik folytathatd elektronikai hadviselés-
6l a 4.1.2.8. alfejezetben lesz szo.

Alljunk meg egy pillanatra a misorszéré rendszereknél! A rddi6 (televizié) misor-
52616 eszkdzok, amelyek kés6bb, a magasabb frekvenciatartomdnyokban is tdmegesen
el6 fognak fordulni, rendeltetésiik alapjdn a mindenkori hatalom birtokosainak a t6-
megtdjékoztatdsra, propaganddra szolgalé eszkdzei. Nincs ez mésként a hdborts id8sza-
kokban sem, hiszen a leggyorsabb tdjékoztaté eszkdzok ezek, amelyek ma mdr minden
haztartdsban megtaldlhatdk, kiilondsebb miiszaki szervezést, pétldlagos beruhdzdst nem
igényel a hirek eljuttatdsa egyszerre tobb millié emberhez.

A tdmegtdjékoztatds eszkdzeivel folyd propaganda hdbort az informdaciés miveletek
csoportositdsdn beliil a pszicholdgiai hadviselés szférdjiba tartozik. Amikor az adéhdls-
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zatok birtokbavételérdl, a sugdrzisi kapacitdsok lehetéség szerint valé megdrzésérdl van
sz, akkor ugyanazt lehet elmondani, mint amit a vezetékes rendszereknél elmondtunk
a birtokbavételrdl. Ha lehet ez még kényesebb kérdés, mivel egy kiesett vezeték szakaszt
viszonylag kevesebb szakértelemmel és egyszer(i eszkozokkel ki lehet pétolni, de egy
esetleg mdr békében romboldsra elékészitett televizidtorony megsemmisiilése szinte
helyredllithatatlan kdrt okoz, ami csak teljesen 4j telepitésével pétolhaté.

A tomegtdjékoztatds eszkozei ellen az elektronikai hadviselés berendezéseivel is fel
lehet venni a harcot. Amennyiben nem lehet az ad6hélézatot, vagy annak egyes eleme-
it birtokba venni, dgy elektronikai zavardssal akaddlyozhatjuk, hogy a vevékésziilékek
venni tudjdk a sugdrzott misort. Ez torténhet £6ldrdl stabil, vagy mobil eszkdzokkel,
illetve repiildgépen elhelyezett zavaré berendezések segitségével. Békeidében, a szoci-
alista orszdgokban politikai okokbdl zavartdk példdul a Szabad Eurépa rddi6 adésait,
de az utdébbi évek regiondlis konfliktusaiban, Panamdban, a Perzsa Obélben, Haitin,
és a jugoszldviai hdbord sordn is fontos szerephez jutottak a specidlisan erre a célra ki-
fejlesztett berendezések. Az USA Nemzeti Gdrda légierejének dllomdnydba tartozik
a Harrisbergben dllomdsoz6 193. Kiilénleges Rendeltetésti Légi Szdzad. Repiild eszkdzei
kozott taldlhaték azok az EC-130E tipust (Rivet Rider) repiilégépek (4.3. kép), amelyek
radi6 és televiziés addberendezések sokasdgdval vannak felszerelve és képesek a mitiholdas
miisortovdbbitd rendszeren dt vett, vagy sajdt stididrendszeriikben elddllitott misorok,
kozlemények sugdrzdsira az ellenséges addk zavardsra, misoraik kivaltdsdra.

A hossztihullim frekvenciatartomdnyt egyre kevesebb orszdgban haszndljék, egyre
kevesebb vevékésziilék alkalmas a vételére, inkdbb csak a régebbi berendezések, illetve
a szélessavd rovidhullimu vevok. Osszességében katonai jelentésége alacsony, de a tel-
jesség kedvéére szdmolni kell vele.

¥ : >

4.3. kép. Az EC-130E Rivet Rider repiil8gép'®

180 http://www.fas.org/ programs/ssp/man/uswpns/air/special/ec130.html (Letoltve: 2014.02.12.) —
Oops! That page can't be found.A hivatkozott forrds oldal nem elérhets!!!
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A kozéphullamii (500 kHz — 1500 kHz) frekvenciasdv mdr jéval fontosabb. A kozép-
hulldma, orszdgos lefedettséget biztositd polgdri rddiérendszerek dolgoznak itt, valamint
a katonai repiilés irdinyad6 berendezéseinek egy része. A polgdri miisorszéré hélézatba
studidk, miisorszétosztd vezetékes dramkordk, adddllomdsok és infrastrukturdlis beren-
dezések tartoznak. A nagy elldtdsi kdrzethez nagyteljesitmény, tobb szdz k\W-os adbe-
rendezések sziikségesek, amelyek ebben a frekvenciatarcomdnyban igen nagyméretiiek,
nehezen mobilizdlhatdak, nem is beszélve az dridsi antennatornyokrél.

Az informidciés miveletek keretében az elfoglaldson kiviil lehetséges a zavards is.
A fentebb emlitett EC-130E tipust repiil6gép az alacsonyabb frekvenciatartomdnyok-
ban val6 hatékony sugdrzds céljébol tigynevezett halad6hulldma antenndt haszndl, ami
egy felszdllds utdn kibocsdthaté 2400 m hosszi, vontatott huzalantenna.

Kézéphullimon csapathiraddsban alkalmazott rédidberendezések nem tizemelnek,
igy ennek a sévnak inkdbb a pszicholégiai miveletekben van kiemelt jelentdsége.

A rovidhulldmii frekvenciasévot a nyugati katonai rddidk az 1,5 MHz — 30 MHz
kozétt, a volt VSZ orszdgokban rendszeresitett eszkozok pedig az 1,5 MHz — 20 MHz
kozott fogrék dc. A katonai hiraddsban fontos helyet kapott ez a frekvenciatarcomdny.
A hulldmterjedési sajdtossdgai globalis méretd hirrendszerek létrehozdsdt tették lehetd-
vé, amely a mai napig megmaradt. Az USA kontinensek kozotti repiiléseket kiszolgd-
16 értesitd radidrendszerei, valamint tobbek kozott az atomeszkozok ellendrzé-riaszed
rendszerei is ebben a tartomdnyban tizemelnek.

Az atomeszkozok széles kor(i alkalmazasaval szdmolé hadmiveleti tervezésben kulcs-
fontossdgtivé 1épett el8 a révidhullima hiradds, mivel az ultrarovid hulldma hirkszlés
az atomrobbands ionizdci6s sugdrzdsa és a légkorfizikai véltozdsok miatt j6 ideig hasz-
ndlhatatlan lett volna. Napjainkra a m(holdas hirkozlés elterjedésével a nagytdvolsdgt
rovidhullimd hiradds jelentdsége csokken, ugyanakkor a digitélis addésmédok megje-
lenése és az atomeszkdzok alkalmazdsi viszonyai kdzotti j6 tulajdonsdgai miatt ez a sdv
a reneszanszat éli.

A korszerli szdmitdstechnikai eszkdzok alkalmazdsdval lehetévé vile a légkorfizikai
tulajdonsdgok automatizdlt mérése és adatgytijtése, valamint ezek alapjdn még preci-
zebb hulldmrterjedési el8rejelzések elkészitése. A kordbban mér bemutatott feliileti és
térhulldmd terjedési tulajdonsdgok, az éjszakai és nappali terjedés kozotti kiilonbségek,
a csatornainterferencidk és fadingek j berendezés-konstrukeié kifejleszeésée teteék sziik-
ségessé. Az tigynevezett adaptiv rddié széles kértien tdmaszkodik a szdmitdstechnikai
eszkozokre és egyéb digitdlis rddiddramkordkre. Mikodésének lényege, hogy a rddio-
hilé tagjai el8re leprogramozott, vagy menet kozben digitélis dton letsltote program
szerinti frekvencidkon tizemelnek mindaddig, amig a csatorna mindségi tulajdonsdgai
megfeleldnek mindsiilnek. Ez id§ alatt, a kezel8tél fiiggetleniil, a berendezések vizsgdl-
jdk a tobbi csatorna paramétereit is, és amennyiben szitkséges, a kovetkez8, arra leg-
megfeleldbb csatorndra vezénylik 4t a rendszert. Mindez a kezeld, vagy a beszélgetést
folytaté személy beavatkozdsa, s6t tudomdsa nélkiil folyik, a kozlemények megszakaddsa
nélkiil. Ez hasonld a mai, korszert GSM rendszer(i cellarddidk optimdlis bazisdllomds
kivélasztdsi algoritmusihoz.
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A rovidhulldm hiradds eszkozei a hullimhosszhoz valé illeszkedési kovetelmények
miatt még mindig elég nagyméretlick. Ezek koziil is az adéberendezések igényelnek
tobb szdz, vagy ezer W-os teljesitményt, illetve az antennarendszerek is igen robosztusak.
A stabil telepitésti, polgdri, vagy katonai adék haladéhullimu antenndt, V-antenndt,
G-antenndt, dipdlt, paplanantenndt, fiiggéleges botantenndt (tornyot), vagy logarit-
mikus-periodikus antenndt haszndlnak. A huzalantenndkat magas (50-100 m) tornyok
kozote feszitik ki, a logperiodikus antenndt pedig forgathatéan, toronyra emelik. Ez
a modszer lehetdvé teszi a kisugdrzds irdnydnak valtozeatdsit, a kilovés szogének kivant
értékre vald bedllitdsat.

A mobileszkozok a régi tipusokndl napjainkra jéval kisebbek lettek, az antenna konst-
rukcidk azonban nem tdl sokat véltoztak. Némi konnyebbséget jelent a pneumatikus,
vagy hidraulikus drbocok széles kori elterjedése. Az dllomdsok telepitési-bontdsi idejé-
nek igen nagy részét az antennarendszer teszi ki.

Az elektronikai ellentevékenység szempontjdbdl a birtokbavételre korabban leirtak-
hoz képest nincs valtozéds. A zavards szempontjdbdl azonban nagy kiilonbségek vannak.
Ez az a frekvenciasdv, ahol a rddidzavards, a rddiéhdbori megsziiletett. It jelentek meg
el8szor a hiradds céljdra épitett, de lehallgatdsra, majd kiegészitkkel, vagy azok nélkiil,
de mdr elekeronikai zavardsra, megtévesziésre alkalmazott eszkdzok. Abban az id8ben
a hiradé csapatok hajtottdk végre az ilyen feladatokat, erre kiilon specidlis alegységet
csak késdbb szerveztek.

A rovidhulldmu rddiézavardsnak igen sok eszkozét dolgozték ki a fejleszt8k. Abban
mindegyik megegyezik, hogy a nem megtévesztési céli zavard dllomdsok erdvel, vagyis
az ad6bdl kisugdrzott nagy elektromdgneses energidval fogtak le az ellenséges vevéké-
sziilékeket.

A fizikai lényege ennek az, hogy a kommunikdci6s rendszer adédllomdsa 4ltal kisu-
gdrzott energia a vev bemenetén bizonyos nagysdgu fesziiltséget hoz létre. Amennyiben
ez a fesziiltség a kornyezetbdl és a késziilékbdl, 5nmagabél szdrmazé zajokat egy adott
mértékben (ezt nevezziik hatdrérzékenységnek) meghaladja, akkor a vevékésziilék képes
detektdlni, feldolgozni a jelet, a kivint informdcié megjelenik a kimenetén. A zavaré
dllomds feladata az, hogy frekvencidban egyeztetett, lehetSleg a vevé irdnydba kisugar-
zott elektromdgneses energidjdval a vevé bemenetén olyan nagysigt zavaré jelet hoz-
zon létre, amely a hasznos informéciét hordozé jellel egyiitt bejutva a vev8késziilékbe,
megakadalyozza a hasznos informécié feldolgozdsit, illetve a kimenetre jutva, a hasznos
informdcié tartalma ne legyen felismerhetd. A frekvencidban valé egyeztetésre azért van
sziikség, mert egy vevlkésziilék, elvileg csak a vételi sdvszélességébe esd jeleket engedi
tovabb, az azon kiviil es§ jeleket kizdrja. A gyakorlatban minden berendezésbe bejutnak
a vételi sévon kiviil esd frekvencidju jelek is, igaz, hogy nagy csillapitdssal. Az ilyen hamis
vételt okozd jelek egy része elére prognosztizdlhatd, vagy a késébbiekben laboratériumi
koriilmények kozote kimérhetd.

A berendezésck josdgdra nézve adnak adatokat a vevd szelektivitdsi, intermoduldcids
elnyomdsi paraméterei. Az intermoduldciés termékek t6bb hullim kikeveredésébdl
szdrmazé eredd hullimok, amelyek akdr nem szdndékosan, de mégis zavart okoznak
a berendezésekben. Ezek szdma nagyteljesitmény(i berendezések kozelében megndhet.
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Ezzel a problémadval az elektronikai védelem témakorén beliil, az elektromdgneses kom-
patibilitdssal foglalkozé alfejezetben részletesebben taldlkozhatunk.
A vevdkésziilék bemenetén egy id6ben megjelend zavard jel és a hasznos jel energia-

viszonya sok tényezdtdl fiigg. Ezek koziil a leglényegesebbek az aldbbiak:

— az addberendezés teljesitménye;

— az add antennarendszerének nyeresége (a vev6késziilék irdnydban);

— az add és a vevBkésziilék kozott fellépd valds szakaszesillapitds;

— avev@antenna nyeresége (az adokésziilék irdnydban);

— avevlkésziilék érzékenysége;

— azavar6 adé teljesitménye;

— azavar6 ad6 antennarendszerének nyeresége (a vevékésziilék irdnydban);

— azavar$ add és a vevBkésziilék kozote fellépd valds szakaszesillapitds;

— avev@antenna nyeresége (a zavar6 adé irdnydban). (4.1. dbra)
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4.1. dbra. A radiézavaras elvi vazlata'®!

Ehhez jrul az Ggynevezett moduldcids illeszkedés, amit optimdlis zavartipus ki-
valasztdsnak is nevezhetiink. A radiézavaris tervezése sordn a cél annak az eldontése,
hogy a zavards adott paraméterek mellett hatékony lesz-¢ vagy sem, mivel a feleslegesen
folytatott, energetikailag hatdstalan zavardsi feladat csak a kezelééllomanyt és az dllomds
biztonsdgdt veszélyezteti.

A szémitdsokban szerepld adatok egy része csak bizonyos kozelitéssel, becsléssel, adott
val6szintséggel adhaté meg. Az ellenséges adokésziilék tipusdt, ezen kereszeiil az add-
teljesitményét, alkalmazott antenndjdt csak a legritkdbb esetben lehet megmondani,
példéul csak akkor, ha egy mélységi felderité azt pontosan jelenteni tudta. Altaliban
a hadmtiveleti elhelyezkedésbdl, a peremvonaltél valé tédvolsdgbél, az esetleg mds titon
felderitect hadrendi hovatartozdsbol, a forgalmazis jellegébdl, tartalmdbdél, az adott ve-

181 Szerkesztették a szerzék.
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zetési szinten mikods eszkdztipusok jellegzetességeibdl valdszintsithetdek ezek a pa-
raméterek.

Ha adé-vevd pdrok forgalmaznak, akkor a helyzet egyszertbb, mert az addsi periédu-
sok alatt végzett irdnyméréses helymeghatdrozdssal a terepen elfoglalt pozicidjuk nagy
valészintiséggel meghatdrozhat6. Lehetnek persze olyan specidlisan kedvezdtlen hely-
zetek, példdul nagyreflexiéju erdds-hegyes terep, vagy nagyvdrosi beépitettség, ahol az
irdnymérés rossz, vagy nem egyértelm, tehdt hasznilhatatlan eredményeket szolgaltat-
hat. A m(ikodés helyének ismeretében kézottiik terepmetszet készitéssel, hullimrterjedési
modellek alkalmazdsdval a szakaszcsillapitds nagy megbizhatésdggal meghatdrozhaté.

Kordbban a zavardsi feladatok meghatdrozdsdndl egy dtlagos (gyakorlatban esetleg
megfigyelt, kiprobdlt) zavardsi mélységbe esd célok koziil a fontosnak itélteket jelolték
ki zavardsra. Az objektiv kontroll abban nyilvdnult meg, ahogy a forgalmi rendszerben
dolgozé kezel8k a zavards tényére reagiltak. Ha a titkositott dsszekottetésbdl nyiltra
véltottak, majd Gjra zdrni prébéleak, a kozlemények ismédésée kéreék, frekvenciama-
névert kezdtek, vagy nyiltan beszéltek a zavards tényérdl, akkor a zavar hatékonynak
bizonyult. Ellenkezd esetben, tehdt ha nem reagaltak, folytattak az addigi rend szerint
a kozlemények véltdsdt, nagy valészintséggel hatdstalan volt a zavards, illetve aldjdtszo,
hamis, imitdcids célbdl tizemeltetett rddiéforgalmi rendszerrdl volt szé. Az automatizile
zavaré dllomdsok az ilyen célokra valé tevékenységet egy bedllitott, Ggynevezett ,ledo-
basi” id6 utdn otthagyjak, mivel értelmetlen tovébb zavarni.

C)sszességében igen bonyolult megfontoldsok, miszaki és harcdszati kritériumok so-
rozatabdl épiil fel a hatékony zavards, illetve zavarbesziintetés algoritmusa. Mivel a ke-
zel8k kiképzésében is megjelentek ezek az elvek, a zavarokra nem volt szabad nyiltan
reagdlni, az adott rendben kellett a kdzlemények addsdt folytatni, és befejezni. Egy
kétoldalt, nagy tiirelmet igényld kiizdelem folyt, mivel a zavaré dllomds vérhatéan egy
idé utdn Ugyis besziintette az adott frekvencidn a zavardst. Kiilonosen igaz volt ez a kézi
hangoldst, lasst frekvenciavéltdst berendezéseknél. Ma, az automatikusan, és gyorsan
hangolé zavaré ad6k felismerik a kijeldlt frekvencidn Gjra forgalmazni kezd§ rédidhdlée
és visszatérnek ra.

Az adaptiv rddiok megjelenése utdn a kézi hangoldst zavaré dllomdsok szdmdra a ré-
dibzavards dsszetettebb feladat lett, mivel ezek a berendezések zavar észlelése esetén
automatikusan frekvencidt véltottak, amit a felderitd rendszernek djra meg kellett ta-
lalnia. A felderités és az adott frekvencidn valé zavarkivaltds joval hosszabb ideig tart,
mint egy dthangolds.

A zavarés teljesitményviszonyai még nem adnak vdlaszt a zavards hatékonysdgira.
A hatékonysdg igen nagymérieékben fiigg a végberendezés tipusdtdl. Ha az informdcidt
egy kezeld veszi, akkor az 6 képességeitd, felkésziiltségétdl, gyakorlottsdgdtdl, tehdt
egy sor szubjektiv tényezdtdl fiigg az, hogy a zavarjelek kozil ki tudja-e sziirni a neki
52016 kozleményt. Miszeres mérésekkel meg lehet hatdrozni, hogy mekkora a zavarjel
és a hasznos jel fesziiltségének (teljesitményének) ardnya akkor, amikor a zavart haté-
konynak itéljitk meg. A hatékonysdgot egy sor szubjektiv tényezd befolydsolja. Egy
automatikus Morse jeleket vevd késziilék sokkal elgbb fogja téveszteni a vett jeleket,
mint egy tapasztalt kezel8. Az emberi szem is sokkal nagyobb valészintiséggel ismer fel

148




4. fejezet — Elektronikai ellentevékenység

egy zajos képet, mint egy alakfelismerd optikai rendszer. Statisztikusan megadhaté az
a szdm, amely adott koriilmények kozote az informdciénak olyan jelentds torzuldséhoz
vezet, amely nem alkalmas tovabbi feldolgozdsra.

Az optimdlis zavartipus kivalasztdsdnak is az a célja, hogy egy adott tizemmddban
(moduldciés méddal) dolgozé berendezéshez olyan zavarjelet sugdrozzunk ki, amelynél
a teljesitményviszonyokban a legkisebb zavardsi teljesitményt kovetelik meg.

Tehdt azt a szdmot, amely a zavaré teljesitmény és a hasznos jel teljesitményét adja

”

meg adott tizemmodban, lefogdsi tényezének nevezziik:

K= % >K, (4.2.)
J
ahol: K — a lefogdsi tényezd szdmitott éreéke;
P —azavard jel teljesitménye a vevé bemenetén;
P, —a hasznos jel teljesitménye a vevé bemenetén;
K — az adott tizemmoédhoz tartozé el8irt ardny.

A zavards akkor hatékony, ha a mérések, vagy gyakorlati kisérletek eredményekép-
pen megéllapitott K tényezénél nagyobb ardnyt zavar/jel viszonyt sikeriil el6éllitani a
vevlkésziilék bemenetén.

Ha adott paraméterekkel rendelkezd radiéosszekottetés zavardsinak energiaviszo-
nyait megvizsgiljuk, azt tapasztaljuk, hogy az adé kériil mindig kialakul egy olyan
térrész, ahol a vevdkésziilék bemenetén mindig kisebb lesz a zavar/hasznos jel ardny,
mint a hatékony lefogishoz szitkséges lenne. Ezt le nem foghaté zéndnak nevezziik.
Ezzel magyardzhatd, hogy a zavarhatékonysdg sohasem lehet 100%-os, mivel energeti-
kailag lehetetlen ezt elérni. A lefogds matematikai levezetése a 2. fejezetben részletesen
megtaldlhato.

A fentebb leirt dltaldnos zavardsi megfontoldsok egyardnt érvényesek a révidhulld-
mu, az ultrardvid-, és mikrohulldmu zavardsra, amennyiben a hasznos jel elnyomdsara
toreksziink.

A rovidhullima frekvenciasdvban tizemel§ berendezések zavardsa sordn meg kell
kiilonbéztetniink a térhulldm és a feliileti hullimu terjedéssel miikods lefogdst. A tér-
hulldimd zavards eszkozeit a lefogandd, édltaldban haddszati, hadmdveleti rendeltetést
nagytévolsigti osszekdtretésekedl tdvol, 100-200 km-re kell telepiteni, hogy a terjedési
holtzéndt a sajét teriiletiinkon tartsuk. A térhullimd zavards hatékonysdga nagymér-
tékben fiigg az ionoszféra egyes visszaver8dési rétegeinek dllapotdedl, a napszakedl,
a napfolttevékenységtél, az ionizdcié pillanatnyi fokdtdl. A térhullimd zavards lefogdsi
szdmitdsai ennyi idében és térben véltozé paraméter mellett meglehetésen bizonytala-
nok. A zavardshoz tobb kW teljesitményd, robosztus, nagy antennarendszerd zavaré
dllomdsokat fejlesztettek ki, amelyek mobilitdsa elég alacsony volt. Ezek a hdtrdnyok,
a védelmi stratégidra valé dttérés, valamint a berendezések fizikai eloregedése vezethe-
tett oda, hogy a térhulldmu zavardsra szolgdlé dllomdsokat t6bb orszdgban kivontdk
a rendszerbél.

Napjainkban az 1-1,5 kW kimend teljesitményti dllomdsok a legelterjedtebbek.
Az automatizdltsdg fokdt illetden ma még megtaldlhatk tgy a kézi hangoldsd, csoves
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berendezések, mint a szdmitdgép vezérelte, tévkezelhetd, integralt dramkoros, tranzisz-
toros zavaré dllomdsok. Ebben a frekvenciatarcomdnyban egyszeri felhasznaldsa zavaré
adékat 4ltaldban nem alkalmaznak.

Az ultrarivid és az alsé mikrohulldmii frekvenciatartomdny 20 (30) MHz-t6l 1 GHz-
ig terjed. A frekvencia-felosztisi tdbldzatok tobb tartomdnyt is kijelslnek ebben a sdv-
ban, de a gyakorlatban azért ezt nevezik az ultrardvid-hulldmd sdvnak, mert a tech-
noldgia és az alkatrészek konstrukcidja e folote tér dt a koncentralt paraméter(irdl, az
elosztott paramétertire. Az alsé 20-52 MHz-es, (a nyugati berendezések esetében 30-83
MHz-es) tartomdnyban iizemelnek a harcdszati-hadmiiveleti URH rddidkésziilékek.
Ezek képezik a csapatok hiradé berendezéseinek zomét és a rddidzavards objektumait
a harcdszati-hadmtveleti zéndban.

Az ilyen eszkdzok nyilt és titkositott hang- és adatdevitelre alkalmasak. A régebbi
konstrukciéja eszkozok dltaldban hagyomdnyosnak nevezhetd frekvenciamoduldciét
alkalmaznak. Az addstechnikai fejlesztések eredményeképpen egyre nagyobb szdmban
taldlhat6k meg a csapatokndl a korszerd, digitdlis beszédkddoldsu, és a frekvenciaugrata-
sos rddi6 berendezések. Az ilyen rddidk felderitése, irdnymérése, lehallgatdsa és zavardsa
az analdg eszkozokkel mar nem lehetséges, ezek teljesen mds miikodési elvi, szdmitogép
tdmogatdst rendszereket igényelnek.

A magasabb tartomdnyokban dltaldban rddidrelék, sokcsatornds kép-, hang- és adat-
devitele biztosité analdg, majd egyre nagyobb szdmban digitdlis dtviteli rendszerek dol-
goznak.

A mitholdas kommunikdcis rendszerek az 5tvenes évektdl indultak rendkiviil dina-
mikus fejlédésnek. A miiholdas rendszerek rendeltetésiiket tekintve két nagy csoport-
ra oszthat6k. Az elsd csoportba a valamilyen szolgdltatdst nytjtd, navigdcids-, mete-
oroldgiai-, hirkozlési, tudomdnyos kutat6 holdak tartoznak, a mdsodikba a felderitd
rendeltetéstick. A felderitd miiholdakkal az elektronikai tdmogatds fejezetben (3.3)
foglalkoztunk.

A kommunikdciés céld miholdas rendszerek a rddidtdvkozlés olyan rendszerei,
amelyben a foldi berendezéseken kiviil egy vagy tobb miiholdat haszndlnak fel. A mi-
holdas dllandéhely(i szolgdlatok stabil telepitésti f6ldi végpontok kozotr létesitenek
tdvbeszél8, adatdtviteli, televizids, vagy rddidosszekottetést. (4.4. kép) Az osszekotte-
tés lehet pont-pont kozottd, vagy misorszéré felépitési, vagyis egy ponttdl a kivélasz-
tott tdbbi pont felé irdnyulé. A miholdas mozgészolgalatok hirkézlési rendszerében
tizemel £6ldi berendezések javarészt mozgd, vagy kézi hordozhatd késziilékek. A f51di
kommunikacids rendszerekhez valé csatlakozds stabil kozpontokon keresztiil toreé-
nik. A felhaszndlék kozote kéroldald, vagy konferenciakapcesolds is létesithetd. Ilyen
mozgé miholdas rendszer példdul az IRIDIUM. A korszer(i rendszerek mdr kivétel
nélkiil digitdlisak, mig a kordbbiak sokcsatornds, tobbszoros hozzaféréses rendszerben
épiiltek fel.

A kommunikdcids céli miiholdak harmadik nagy csalddja a kdzvetlen miholdas mi-
sorszéras (Direct Broadcasting Satellite — DBS), amelyre példaként szolgdlhatnak a legna-
gyobb tdmegben elterjedt televiziés misorszoré holdak (példdul ASTRA, EUTELSAT,
GORIZONT).
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i 3

4.4. kép. Egy mitholdas kommunikdcids rendszer foldi antenndi'®*

A miiholdas kommunikdci6s rendszerek elénye, hogy az alkalmazott frekvenciatarto-
mdny és az eszkdzok miszaki paraméterei lehet6vé teteék az igen kis apertdrdjt antenndk
alkalmazdsdt. A mérsékelt atmoszférikus és interferencia zavarok miatt — ha egyébként
a vétel optikai lithatdsigi feltételei adottak — egyenletes mindségli szolgdltatds biztosit-
haté. Katonai alkalmazdsra kiilonosen alkalmas, mivel nagy régidk egyenletes lefedése
biztosithatd, tehdt a foldi végpontok igen rugalmasan telepithetSk 4t, 4j felhaszndldk egy-
szer(ien léptethetSk be, a rendszer szdmitégépes modszerekkel gyorsan dtkonfiguralhaté.

A foldi felderités és zavards ellen viszonylag j6l védett, de specidlisan erre a hirkdz-
lési fajtdra szakosodott kisszdmu felderité berendezés szimdra nem jelent nagy gondot
a felderitésiik. A zavardsuk fizikailag a Fld-mihold irdnyon fell8tt frekvencidban cél-
zott, nagyteljesitmény(i zajzavarral minden tovdbbi nélkiil elképzelhetd, ugyanakkor
nemzetkdzi egyezmény tiltja a mitholdak zavardséc.

4.1.2.2 A radidlokaciés eszkozok zavarasanak médszerei, eszkozei

A radidlokdcids eszkozok olyan berendezések, amelyek rendeltetése a tdrgyak, vagy més
objektumok felderitése, koordindtdinak, mozgds és mds paramétereinek meghatdrozdsa.
Alkalmazdsi viszonyait tekintve alapvetden megkiildnboztethetiink:
— foldi telepitést, foldi objektumokat felderitd rddidlokdtorokat, példdul a harc-
téri, mozgd célokat felderitd eszkdzok;
— foldi telepitést, légi objektumokat felderit rddidlokdtorokat, amelyek lehetnek:
# tdvolfelderitd rddidlokdtorok;
& kozepes hatétdvolsdgu felderitd rddidlokdtorok;

182 AN/TSC-93A and AN/TSC-93B Satellite Communications Terminals (Letoltve: 2014.02.12.)
hetps://www.fas.org/spp/military/program/com/an-tsc-93.htm
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& kismagassdgu légi célok megfigyelésére alkalmas radidlokdtorok;
% magassigmérd radidlokdtorok;
% bemérd és tlizvezetd radidlokitorok;
& légvédelmi rakéra egységek célmegjelld rddidlokdrorai;
& tiizérségi lovedék roppélydjat bemérd radidlokdtorok;
& egyéb specidlis rendeltetésti rddidlokdtorok (példdul sebességmérd radarok);
— foldi telepitésti, meteorolégiai rédidlokdtorokat;
— légi jarmiire telepitett, foldi objektumokat felderitd rddidlokdtorokat, amelyek
lehetnek:
& dreekintd tipusu terepkovetd radidlokdtorok;
& kovetd tipust terepkovetd rddidlokdtorok;
# oldalt felderitd radidlokitorok;
% kismagassdgu repiilést biztosité radidlokdtorok;
— légi jarmiire telepitett, 1égi objektumokat felderitd rddidlokdtorokat, amelyek
lehetnek:
& repllégép-fedélzeti korai el8jelzd és riasztd rendszer rddidlokdtora (Airborne
Early Warning — AEW);
& vaddszreptildk légi célfelderitd, rakéta révezetd radidlokdrora;
& repiildgép-fedélzeti légi helyzet felderitd és harcvezetd rddidlokdtorok
(Airborne Warning and Control System — AWACS);
— reszkozre telepitett, f6ldi objektumokat felderitd rddidlokdtorokat;
— viz alatti hangfelderit8 lokdtorokat.

A rédidlokdtorok lehetnek 4llandé telepitésiiek, szdllithatdak, vagy a hordozé eszko-
ziikkel egytitt mozgok.

Igen fontos rendszertechnikai ismérv a rédidlokdcié mdédja, amely valamelyikébe
minden eszkdz besorolhaté.

Az aktiv rddidlokdcid esetén a rddidlokdror addja dltal el8allitote letapogatd energia-
nyaldb kisugdrzdsra keriil a kutatott térbe. Ha a nyaldb utjdba olyan fizikai kozeg, anyag
keriil, amely a kisugdrzott energidt nem nyeli el, és nem ereszti 4t valtozatlanul, akkor
a kozeget ért energia sz6rédni fog, tobbek kozott a rddidlokdtor irdnydba is. A szérddds
mids irdnyban is jelentkezik, ezért az adé és a vevé nem tdrvényszerien kell, hogy egy
helyen legyen, bar az esetek tobbségében azonos antennarendszert haszndlnak. A vevé-
és indikdror egységek a visszavert jelet erdsitik, feldolgozzak és a mérendd paraméterek
kényelmes leolvasdsdt eldsegitd formdban megjelenitik.

Az aktiv vdlaszos aktiv rddidlokdcid esetén a céltdrgyat ért besugdrzdst — ami ltaldban
kédolt jelsorozat — a fedélzeti vevéberendezés veszi, kialakitja a sziikséges vélaszjelet és
visszasugdrozza. Az ilyen megolddst szekunder lokdcidnak is hivjdk. Ilyen tizemet hasz-
ndlnak a polgdri repiildgépek, amelyek a légtérirdnyité radidlokdtorok kérdezd impulzu-
saira a fedélzeti transzponder 4ltal kialakitott vélaszjelet sugdrozzdk vissza. A valaszjelben
a magassdgon, jaratszimon kiviil egyéb, példdul segélykérd informdciodk is lekédolhatSk.
Hasonlé elven m(ikddnek a sajit-ellenség felismerd, azonosité rendszerek is.
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4.5. kép. P-35 felderitd radidlokator dllomds'®

Ennek a rendszernek az az el8nye, hogy a lokdtor vevéje nem a céltdrgyrdl szérédott,
kisteljesitményi jelet veszi, amely a céltdrgyig és onnan vissza is megteszi az utat, hanem
egy adéberendezés altal kisugdrzott, egyszeres utat megtett jelet kell feldolgozni.

4.6. kép. Foldi telepitésii foldi mozgbcél felderitd radar'®

A félakiiv rididlokdcid esetén csak vevbrendszeriink van, amely a céltdrgyrdl, mds
aktiv rddi6lokdtor besugdrzé jelébdl szdrmazd visszavert jelet veszi. Tobb vevd esetén
nemcsak a céledrgy irdnya, de az sszes koordindtdja is meghatdrozhatd. Ezt a lokdcids
tipust alkalmazzdk a légvédelmi rakétdk egy részében. A célmegvildgitdsit egy lokdtor
végzi, a rakérdk pedig a visszavert jel nyomdn vezetik ki magukat a célig.

185 htep://www.honvedelem.hu/cikk/35068_3d-s_radar_kisebb_energia_nagyobb_teljesitmeny
(Letoltve: 2014.02.12.)
18 htep://www.npostrela.com/ru/products/75/567/ (Letdltve: 2014.02.12.)
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Passziv rddidlokdcié esetén a vevBberendezés a célrdrgy dltal kibocsdtott elektromdg-
neses-, vagy infrasugdrzdst veszi, és a sugdrforrds irdnydt hatdrozza meg. Ezt rddidtele-
szképokban, passziv 6nirdnyitdst rakétdkban alkalmazzék leggyakrabban.

A modulécié médja szerint a lokdtorok lehetnek:

— folytonos kisugdrzdsu rddidlokdtorok (CW);

— frekvenciamoduldlt folytonos kisugdrzdst rddidlokdtorok;

— monopulse rddidlokdtorok;

— impulzustizem{ rddi6lokdrorok:
% moduldlatlan impulzus {izem( rddidlokdtorok;
& segédmoduldciéval elldtott impulzus tizem( rddidlokdtorok;
% impulzuskompresszids rédiélokdtorok;

— infralokdtorok;

— lézerlokdrorok.

A fent leirt rendszertechnikai csoportositdsokbdl jol lithatd, hogy nagyon sok miiko-
dési elvii, alkalmazdsi médszer(i radidlokdtor létezik. Az aldbbiakban réviden ismertetés-
re keriil néhdny olyan rddi6lokdcids zavardsi eljdrds, amely a legdltaldnosabban elterjedst,
napjainkban harci koriilmények kozotr alkalmazott.

Az aktiv rididlokdcids zavardsrél célszerl, ha a zavarandé lokdtor rendeltetése, hor-
dozéja szerinti besoroldsban beszéliink.

Ily médon a szimunkra leginkdbb érdekesek lehetnek az aldbbiak:

— a foldi telepitést, foldi objektumokat felderitd radidlokdtorok zavardsa;

— afoldi telepitésti, légi objektumokat felderitd, célmegjelslé rddidlokdtorok za-
varasa;

— a repiil@eszkozok fedélzetén tizemeld térképezd, célfelderitd, fegyverirdnyito,
terepkovetd, oldalfelderitd, magassigmérd, kismagassdgu repiilést biztosité ra-
didlokitorok zavardsa.

A foldi telepitésii, foldi objektumokat felderitd rididlokdtorok zavardsa fizikailag folya-
matos zajzavard, vagy impulzusiizem( zavaréaddékkal egyardnt megvaldsithatd. Az elsd
1épcsds csapatok peremvonalhoz kézeli teriileteken alkalmazott rddilokdtorainak meg-
tévesztésére a passziv dlcdzd, imitdld eszkozok, valamint a tdbb hullimtarcomanyban
redlis céljeleket szolgdltaté makettek széles alkalmazdst nyertek gy a 70-es évek helyi
hibortiban, mint az Obsl-hdbortban.

A legnagyobb berendezéscsoportot a foldi telepitésii, légi objektumokat felderité rd-
didlokdrorokat zavard berendezések képezik. Ezek lehetnek a repiild koteléket kisérd
elektronikai zavaré repiil6gépek fedélzeti berendezései, konténerben, fiiggeszté ponton
elhelyezett onvédelmi zavard berendezések, vagy a korszer(i repiil8gépek sajét onvédelmi
besugdrzdsjelzé-zavaré rendszerének elemei. A kisérd zavaré repiilégépek feladatukat
végrehajthatjak a kdtelékben repiilve, vagy pedig tgynevezett stand-off — tlizhatdson
kiviili — 8rjdratozdsi zondbél. Az Egyesiilt Allamok légiereje és a haditengerészet repii-
18gépei egyre nagyobb szdmban rendelkeznek sajét fedélzeti zavarédllomdasokkal.
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A B-1B haddszati bombdzé az AN/ALQ-161A" tipust zavaré berendezéssel van
ellitva, amely méreteire jol jellemzd, hogy a tomege tobb mint 2300 kg, az 4ra eléri
a tizmillié dolldrt. A 0,2-20 GHz-es tartomdnyban képes felderiteni, azonositani és
prioritdsi sorrendbe dllitani a felfedett foldi felderitd, célmegjelsld lokdtorokat, valamint
a légi vaddszirdnyit6 és harcvezetési pontokat. Imitdlé impulzus-, és dlcdz6 zajzavarokat
4llic el§ egy id6ben tobb lefogandé lokdtornak. Automatizélt vezérl8rendszer biztositja
az optimélis célelosztdst és a zavardsi feladatok leghatékonyabb végrehajtdsat.

A B-52G, a C-130, az EC-130H és E tipusokra szerelt AN/ALQ-172(V)1 és (V)2'%
beépitett, vagy konténerben fliggeszthetd zavaré berendezés a 3 és 10 cm-es hulldimtar-
tomdnyban tizemel. Automatikus tizemben képes egy idében t8bb célfelderits, légvé-
delmi rakéta, st monopulse lokdtor lefogdsdra.

Az Egyesiilt Allamok és a Szovjetunié lokdtor zavaré technikai fejlesztési koncepcidi
két kiilon tdron jértak. Az Egyesiile Allamokban a f§ hangsdlyt a légierd és a haditen-
gerészeti repiilék fedélzetére szerelt elektronikai hadviselési eszkozok fejleszeése kapra,
ami az elektronikai hadviselési eszkdzok fejlesztésére forditott dsszegb8l mintegy 70%-os
részesedést jelentett. Nézeteik szerint tgy a foldi telepitésti, mint a légi hordozékon
elhelyezett radarokat a leveg8bdl célszer(i zavarni. Ez a szemlélet megfelel a hadersk
mozgékonysdgdval, bevethetdségével szemben tdmasztott kovetelményeknek, hiszen a
feladatok végrehajtdsakor igen fontos szempont a kijelolt kételék rugalmas kialakitdsa
és a sziikséges specidlis eszkozokkel valé elldtésa.

A szovjet/orosz zavardsi koncepcid szerint repiil8gép fedélzetén elhelyezett berendezé-
sekkel fogjak le a légvédelemben tizemeld felderitd, célmegjelold lokdtorokat, a timadé
repiilgépek fedélzeti felderitd, bombacélzd, oldalfelderits, kismagassdgti repiilést biz-
tosit6 lokdtorainak lefogdsdra pedig olyan foldi, mobil zavaré dllomdsokat dolgoztak ki,
amelyeknek nincsen nyugati megfeleldje.

Ezek a zavard dllomdsok vélaszimpulzus-zavarok és zajzavarok el8dllitdsira szolgdltak
a 2-3 cm-es hullimtartomdnyban. A vélaszimpulzus-zavaré dllomdsok egy, vagy tobb
bedllithaté paraméterti objektum jelér dolgozedk ki, amelyek jellemzdi hasonlitottak
az oltalmazott objektum dltal létrehozott céljelhez. A zavarjel kidolgozdséhoz bizonyos
idére van sziikség, ezért a zavard dllomdsokat a tdmadé repiil8gépek vérhatd repiilési
irdnydba, az objektum elé kell telepiteni. Van olyan tipus, amely az impulzusonként
4t nem hangolé lokdtorok szdmdra megel8z8 impulzuszavart is képes kidolgozni, ezért
ez az objektum mégé is telepithetd. A korszertibb tipusok rendelkeznek automatikus
célkovetd és veszélyes cél kivélasztd rendszerrel is. A zavaré jel vivéfrekvencidjinak rep-
rodukcidjdt matrixvevd elven valdsitottdk meg analdg sztir6kkel és keverd rendszerrel.

A rédidlokdtorok zavardsinak megvalésitdsa a bonyolult addsmédok, jelfeldolgozasi
eljdrdsok és zavarvédelmi fejlesztések eredményeképpen egyre nehezebb. Széles korben

18 AN/ALQ-161A Defensive Avionics System http://www.fas.org/man/dod-101/sys/ac/equip/an-
alg-161.htm (Letoltve: 2014.02.12.)

1% AN/ALQ-172 Countermeasures System (CMS) http://www.fas.org/man/dod-101/sys/ac/equip/
an-alg-172.htm (Letoleve: 2014.02.12.)
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terjednek a specidlis addsmédokat, impulzus kompressziét, impulzuson beliili frek-
vencia-, és fdzismoduldciér alkalmazé rddidlokdtorok, ami oda vezetett, hogy a 80-as
évek végén az USA dtéreékelte az elektronikai hadviselés elveit. Ennek koszonhet8en
az elektronikai ellentevékenységen beliil az elekeronikai csapds kivaltdsa egyre nagyobb
hangsulyt kaportt.

Ennek eszkdzei az impulzus- és nagy energidja rddidfrekvencids fegyverek, amelyek-
r8l, mint a rddidlokdtorok elleni harc eszkozeirdl a 4.3. Elektronikai pusztitds fejezetben
lesz részletesen szé.

A passziv zavard eszkizok alapvetd sajdtossiga, hogy sajdt belsé energiaforrdssal nem
rendelkeznek, a réluk lesugdrzott energia egy mdsik, Ugynevezett megvildgité eszkdzedl
szdrmazik. Primer rddiélokdcids eszkoz esetén a légtérbe kisugdrzott elektromdgneses
energia a passziv zavar$ eszkdzbe titkozve — megfeleld fizikai feleéeelek teljestilése ese-
tén — arrdl szétszérédik, visszaverddik, tobbek kozott a radidlokdtor antennarendszere
felé is. Fizikai hatdsdban ugyanaz a jelenség 1ép fel, mintha passziv céledrgyrdl visszave-
r8dott jelet vennénk.

A passziv szindékos zavarok elédllitdsdnak egyik eszkdze a rezondns, £l hulldim hosz-
szisdgu fémfélidbol, fémezett papirbél, vagy fémezett tivegszdlakbol késziilé dgyneve-
zett dip6l visszaverd. Ezeket elsdsorban repiiléeszkozok passziv rédidlokacids dlcdzdsdra,
a felderit, rivezetd lokdtorok elleni zavarfelhd el64llitdsdra haszndljdk. Az oltalmazni ki-
véant replilék beérkezése eldte fedélzeti dipdlszéré konténerbdl, vagy rakéedbdl kiszérjak
a dipélok sokasdgdt, amelyeket a légkori turbulencia szét is oszlat a légtérben. A dipslok
alakjdc tigy hatdrozzdk meg, hogy adott frekvencidn a hatdsos visszaverd feliiletiik minél
nagyobb legyen, és a kisz6rédds utdn a siillyedési sebességiik a lehetd legkisebb legyen,
vagyis a dipélfelhd minél tovdbb ,lebegjen”. Nyugodt légksri viszonyok esetén az dtlagos
stillyedési sebesség 20.000 m felett 60-180 m/min, 20.000 m alatt pedig 25-70 m/min.

A dipdlokat konténerben tdroljék kiszdrés eléte, és elektromechanikus, pneumatikus,
vagy pirotechnikai elven miikodé automatikus kidob6 berendezéssel juttatjik ki a meg-
feleld mennyiségben. A sziikséges rezondns hossz megéllapitdsa érdekében elézetesen
radiétechnikai felderitd repiilést hajthatnak végre. Ha ez nem lehetséges, vagy eddig
nem mikodretett ) eszkozok bekapesoldsa varhatd, akkor célszer(i az automatizéle
dipdlvagéval felszerelt sz6ré konténerek alkalmazdsa. Ezek a repiilés sordn megmérik
az éppen tizemeld réddidlokdrorok frekvencidit, és azonnal a sziikséges hosszra vigva
szorjék ki a dipdlokat.

A széeszérédote dipélfelhd a radidlokdror indikdrordn fényld pontok sokasigaként
jelentkezik, a keskeny sdvii zajzavarok hatdsdval mutat hasonlésigot. Eredményeképpen
a mogottes légtérben mozgé repiilégép az indikdtoron nem lesz lichaté.

Ez a felhd a légtérben csak lassan mozog, ami lehetdvé teszi, hogy a rddidlokdtor
passziv zavarsz{ird berendezése, az dllécélokhoz hasonlé médon kiszirje. A problémdt
csak az jelenti, hogy a dipélfelhdben taldlhaté 6ndllé elemek véletlenszertien, id8ben
sztochasztikus mdédon verik vissza a lokdtor impulzusait, ennek kdszonhetd a zajszert
fizikai viselkedés.

Ez a médszer tehdt f6ldi telepitésti, vagy légi hordozdn tizemeld rddiblokdtorok pasz-
sziv, dlcdzé jellegii zavardsdra szolgdlt.
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A szogvisszaverdk fizikai kiviteliiket tekintve egymdsra merdlegesen elhelyezett fémle-
mezekbdl dllnak, amelyekrdl a beesd radidhullimok az optikai titkrzési tdrvényekkel
analég médon a besugdrzds irdnydban visszaverddnek. A gyakorlatban ez azt jelent,
hogy egy rddidlokacids eszkoz dltal besugdrzott szogvisszaverd nem szdrja a beesd ener-
gidt, hanem j6 hatdsfokkal visszaveri, tehdt egy viszonylag nagy rddi6lokéciés hatdsos
visszaverd feliilet(i céltdrgy jelét produkdlja.

A legegyszerlibb konstrukei6 két, egymdsra mer6leges vezetd feliiletbdl, példdul
fémlemezbdl 4ll. A visszaver8ddte hulldm polarizdcidja a kétszeres visszaverddés utdn
azonos lesz a beesd hulldém polarizdcidjdval. A kétlemezes sarokvisszaverd hdtranya, hogy
viszonylag szlik a hullimtiikrozés lehetséges szogtartomdnya. Ezen tgy lehet javitani,
hogy egy harmadik lemezzel egészitjiik ki, amely mind a két eddigi lemezre nézve me-
r8legesen 4ll, vagyis egy sarkot képeziink. A gyakorlatban megépitett szogvisszaverdk
egymdst metsz6 sikokbdl dllnak, igy dsszesen nyolc sarokreflektor képzddik.

4.2. dbra. A leggyakoribb szégvisszaverd formak's”

Ha a fémfeliiletek linedris méretei jéval meghaladjdk a beesd hullim hullémhosszét,
akkor olyan tiikorként mikédik a rendszer, amelynek vannak f§ nyaldbjai és vannak
oldalszirmai. A hdromoldalt saroknak mind horizontdlis, mind vertikalis sikban hirom
maximuma van. A kozépsé maximum a hdromszoros visszaver8dés miatt alakul ki, és
a szdgvisszaverd szimmetriatengelyével pdrhuzamos. A mésik két, kisebb maximum
a kétszeres visszaverédések miatt alakul ki.

A kiilonbdz8 alakd és méretll szogvisszaverSk effektiv hatdsos visszaverd feliilete a fi-
zikai méret és a hullimhossz ismeretében szdmitdssal is meghatdrozhaté. A hdromszog
oldalu szdgvisszaverd esetében példdul:

4
4114
Opx =5~ & ©y5=060° (4.3)
34
ahol: 6 —a szogvisszaverd hatdsos rddidlokacids visszaverd feliiletének elméleti
maximalis értéke [m?];
0, 5 — a felteljesitmény i pontok kozéte szog nagysiga;
a — az oldalhossztisdg [m];

A — a hulldimhossz [m].'*

187 Pavty, A. L.: Radioelektronnaja Borba. Voennoje Izdatyelsztvo, Moszkva, 1989. p. 79.
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A szogvisszaver8ket gyakran csoportokban telepitik, mivel az irdnyhatdsuk meglehe-
t8sen lyukas, tehdt nem biztositanak bdrmely irdnybol megfeleld radidlokdcids dlcdzdst.
A zavaré hatds tovabb fokozhaté, ha példdul négy hdromszog oldala szogvisszaverdt egy
forgd keretre erdsitenek. A forgds kovetkeztében a hatdsos visszaverd feliilet pillanatrél-
pillanatra valtozik, ami a visszavert jelben amplitidé moduldciét okoz. A reflekedld fe-
liletek kozeledése és tavoloddsa miate egy fézis, kdvetkezésképpen frekvenciamoduldcié
1ép fel a visszavert jelben.

A korpolarizéle hullimokat a hdromszori visszaverddés a beesd hullim ellenkez8jére
forditja, ezért a polarizicids veszteség csokkentése céljabdl fizistold bevonattal lehet
ellatni valamelyik feliiletet, és igy a visszavert jel fézishelyes lesz.

A szdgvisszaverSket dlcdzasi, vagy imitdldsi célbdl telepitik. Ha a célunk az, hogy
példdul a f6ldi, vagy az oldalfelderitd lokdtorral végrehajtote felderités ellen elfedjiink,
dlcdzzunk egy adott nyilt ttvonalat, amelyen technikai eszkozok fognak elhaladni, ak-
kor oda oszlopokra kettesével, négyesével felftiggesztett szogvisszaverdket telepitenek
az Gt mentén. Ez természetesen egy alacsony kornyezeti rddidlokdciés kontrasztossdga
hdctéren ,vildgitd” vonalként fog megjelenni, amivel vdrhatéan nem az dlcdzdst, hanem
az ellenkezgjét fogjuk elérni.

Ha adott ismertetd jegyekkel rendelkezd objektumokat akarunk imitdlni, akkor arra
kell térekedni, hogy a lehetd legtobb hullimtartomdnyban, és térben létrehozzuk az
arra az objektumra jellemzd fizikai effekeust. Tehdt egy harckocsi legyen példdul elég
nagy, elég zold, elég nagy mdgneses tdmeg, legyen adott végén megfeleld intenzitd-
st hékibocsdtdsa, legyen rddidforgalma. A rddidlokdcids hatdsos visszaverd feliiletéeée
szogvisszaver8kbdl lehet egyszertien létrehozni. Ugyelni kell ugyanakkor arra is, hogy
az objektumunk ne egy kis fényes pont legyen a felderitd lokdtor erny8jén, hanem egy
megfeleld nagysdgt fényld folt. A fényld foltot tobb, kisebb szogvisszaverd teriileten
val6 elhelyezésével lehet elérni, azonban ennek pedig olyannak kell lenni, hogy az 6n4llé
fénypontok 6sszefiiggdnek ldtsszanak, nehogy ,szétessenek”. Fizikailag ez azt jelent,
hogy kozelebb kell lenniiik egymdshoz, mint a lokdcor felbontéképessége.

Ma midr a korszerti multispektralis (t6bb hullimtartomdnyban egyszerre dolgozé)
felderitd eszkdzok az egyes tartomdnyokban szerzett adataikat korreldltatjdk, és tobb-
szintli megerdsitési folyamattal sziirik ki a hamis célokat a valédiak koziil. Az Obbl-
habort jé példdval szolgalt arra is, hogy ha nem elégséges szdmu és szintd informdcié
4ll rendelkezésre, akkor a célok azonositdsdnak hibdi kovetkeztében mennyi felesleges
csapdsra keriilt sor makettekre.

4.1.2.3 Az infratechnikai eszk6z6k és zavardsuk

Az infravords sugarak a ldthacd fény és a milliméteres hullimok kozote helyezkednek
el a mikrométeres hullimtartomdnyban. A -273,16 °C hémérséklet felett minden test
infravoros, szemmel nem ldthatd sugdrzdst bocsde ki. Az infravords tartomdnyt a katonai
alkalmazdsok széles korben alkalmazzak Ggy mérési, érzékelési, mint hirkozlési célokra.
A méréstechnikai felhaszndlds sordn a testek dleal kibocsdtott hét a hdceér hdsugdrzdsi-
val, vagy referencia hémérsékletet biztosité anyag hdmérsékletével (példdul folyékony
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nitrogénnel) hasonlitjak 6ssze. Az érzékeld fejek, pelengdtorok és képalkotd eszkozok
dltal szolgdltatote jeleket erdsités, jelfeldolgozds utdn egy vezérlérendszerbe juttatjk,
vagy valamilyen monitoron teszik ldthatéva.

A hirkézlési alkalmazdsokban infravords sugarakat kibocsdtd sugdrzok és érzékel6k
veszik 4t az ad6-, és vevBantenndk szerepét. Széles korben alkalmazzdk tdvirdnyitdkban
is, mert zdrt helyen meglehetésen zavarvédett, optikai dlcdzds utdn nincs nemkivénatos
melléksugdrzisa.

Az infravords sugdrzdst alkalmazé berendezéseket két nagy csoportba sorolhatjuk: az
aktiv és passziv eszkozok csoportjdba.

Az aktiv infraviros berendezések miikddretéséhez infravords megvildgité eszkozok,
reflektorok és megfeleld vevéberendezések sziikségesek. A reflektor dltal megyvildgitott
testekrdl visszaver8dote hsugdrzist veszi a vevd, és azt haszndlja fel a rendeltetésének
megfelel8en.

Elénye, hogy érzéketlenebb veveszkozokkel is j6 eredmény érhetd el, jérulékos mo-
duldciékkal pedig a szdndékos zavarok elleni védettségi jellemz8k javithatok. Hdtrdnya,
hogy a megvildgité sugdrforrdsok intenziv drulé tényez8k. Aktiv infra reflekcorok taldl-
hat6k a harcjarmtivek ¢jjelldté rendszereiben, amely a kezeldk éjszakai tevékenységét,
a jarm{ vezetésée, és a tdjékozdddst biztositjdk a terepen.

A passziv infravoris berendezésekben nem alkalmaznak kiilon megvildgitdst, hanem
azt haszndljdk ki, hogy a testek a hdceér kornyezetiikedl eltérd intenzitdst — kovetke-
zésképpen eltérd hullimhosszisigt — hdsugarakat bocsdtanak ki. A passziv infravords
berendezésekhez tartoznak a hépelengitorok, az éjjelldtd eszkozok, foton sokszorozds
¢jszakai tdvesovek, infra fényképezd-, és video rendszerek.

Az infravoros sugdrzas méreékée a sugdrzdsi intenzitds jellemzi.

I=eoT*S/T (4.4)

ahol: € —a sugdrzdsi egyiitthatd, amely példdul reptilégép hajtémivek esetén =
0,8-0,9; A gézturbindk kidraml6 gdzsugardra e = 0,2;
6 — a Stephan-Boltzmann 4llandé;
T — a hajtémd, a gdzsugdr, vagy adott test hémérséklete [K];
S — a hatdsos sugdrzo feliilet nagysdga a megfigyelés irdny4ban.

Az 8sszefiiggésbdl ldthatd, hogy az infravords sugdrzds intenzitdsdt a hémérséklet
befolydsolja a legjobban, mivel annak negyedik hatvinya szerint véltozik az intenzitds.

Egy repiildgép hajtom alkatrészeinek hémérséklete 500-1200 K kozdet van, a ki-
dramlé gdzsugdr mintegy 900 K, utdnégetd tizemmaodban elérheti az 1700 K hémérsék-
letet. A Holizin-Wien-féle eltolédési torvénynek megfelelen a repiilégépek infravéros
kisugdrzdsinak hullimtartomdnya a 2,4-6,4 mm kozé esik, utdnégetd alkalmazisa ese-
tén pedig 1,7-6,4 mm kozé.

A korszer(i levegd-levegd osztalyt rakétdk infravords keresd fejének érzékelési tar-
tomdnya a 2-6 mm hullimtartomdnyban van. Ahhoz, hogy megértsiik az infravéros
tartomdny onirdnyité rendszerek zavardsdnak elvét, roviden tekintsiik dt egy 6nirdnyit6
fej felépitését és mlikodését. Az infravords Snirdnyitd fej a rakéra fejrészében helyezkedik
el. Az orrészben taldlhaté objektiv mogotti optikai sziird kisziiri a 2 mm-nél nagyobb
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hullimhosszasdgt hullimokat. A beérkezd sugdrzdst egy moduldtorra vezetik, majd
a célrél kapott, moduldle sugdrzést elektromos jelekké alakitja 4t egy fényelem. Ez alap-
jdn a rakéta giroszképikus kévetd berendezése dolgozza ki a kormdnyszervek részére
sziikséges parancsjeleket.

Az infravords zavards egyik f6 alkalmazdsi teriilete a repiilégépek 6nvédelmi rend-
szere, amely az infravords onrdvezérlésh rakérdk eltéritésére, vezérlésének megbontdsira
szolgdl, de széles korben alkalmazhatjak a foldi infra 6nrdvezetds pancéltord rakéedk za-
vardséra is. Nem kozvetleniil, de a zavardshoz sorolhatjuk azokat a passziv, konstrukcios
megolddsokat, amelyek csékkentik a hajtémiivek, motorok, sarlédé feliiletek hékisu-
gdrzdsit. Ezek lehetnek az alacsonyabb hémérsékleten valé miikodésre irdnyuldk, vagy
a létrejot hdt szész6rd, drnyékold, vagy hiité megolddsok. A repiil8gépek koziil példdul
az A-10A csatarepiild tdnik ki a rendkiviil kis intenzitdst infravords sugdrzdsdval, amit
a specidlisan kiképzett hajtémi kimenettel, h8tereld és szétszéré burkolattal értek el.

Az infravoros sugarak igen fontos tulajdonsiga, hogy az emberi szem szdmdra nem
ldthatdak, de az emberi ldtdst korldtozé kodon, fiiston keresztiil kis csillapitdssal 4t-
haladnak. Ez teszi igen alkalmassd a harctéri kérilmények kozote végzete felderitésre.

Az infravords dnrdvezetd pancéltord eszkozok ellen specidlis aerosolokat fejlesztettek
ki, amelyek dsszetétele olyan, hogy a ldthaté és az infravords hulldmokat is erdsen csil-
lapitjdk. Ezzel lehet6vé vélik az aerosolos hdalcdzds, amely mogott a technikai eszkozok
felderitési znahatdra igen lecsokken.

A megtévesztd hdcélok rendeltetése, hogy a védendd objektumok létezésérdl, koor-
dindcdirdl megtévesztd informdcidkart szolgdltasson az infrafejes 6nirdnyitd rendszerek
szdmdra. A megtévesztd hécélok lehetnek:

— specidlis repiil8eszkozok, amelyek az oltalmazandé objektummal azonos spekt-
rumd héképet dllitanak el8, és magukra vonjdk a légvédelmi, vagy légiharc ra-
kétakar;

— héimitdlé 16vedékek, amelyeket a tdmadds észlelésekor a fedélzeti nvédelmi
rendszer automatikusan kil8, vagy kazettdbol sorozatban kidob;

— ejtbernyds, sikld és kdbelen vontatott hdimitdtorok.

Az infravorods vezérld fejek ellen hatdsos eszkoz lehet az érzékeld elem tdlterhelé-
se, amely a rakéea el8tt intenziv fényfelvillandst okozd pirotechnikai eszkdzzel érhetd
el. (4.7. kép) Elméletileg a fénydetektor példdul 1ézerfény segitségével megrongélhato,
azonban repiilés kozben gondot okoz a pontos célzés.

A pirotechnikai hdimitdtorok, h8csapddk kifejlesztésiikkor — a 70-es években — el§-
szor igen hatdsosnak bizonyultak. Az infra énrdvezetd fejes rakérdk a legintenzivebb
hésugdrzdsra, a legrovidebb hullimhosszisdgd, 1-2 mm-es kisugdrzdsokra voltak opti-
malizdlva. Az ilyen rakétdk ellen megfeleld hatékonysdgt védelmet nytjtottak a veszély
esetén kildtt pirotechnikai csapddk, mint példdul az MJU-7 és 10-es tipus, amelybdl
példdul egy A-10A csatarepiil fedélzetén 240 db-ot helyeztek el. Az dnrdvezetd fejek
korszerisitése sordn a fejlesztSk rdjoteek, hogy a repiilégép héspektruma és a hécsapda
spektruma meglehetésen eltér egymdstdl, vagyis szelektdlni lehet, azaz vannak jelleg-
zetes vondsok benniik, ami alapjin meg lehet kiilonbéztetni 8ket. Fizikailag ez azon
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alapszik, hogy az intenzitds novelésével a spektrum megvdltozik, ami nem kivdnatos.
A 80-as években megalkotott infra dnrdvezetd fejek két kiilonbozd hulldimtarcomdny-
ban dolgoztak fel a céljeleket. Kiterjesztették a miikodési tartomdnyt a spekerum 4-4,8
mm-es részére is, és jelfeldolgozd processzort alkalmazva hatékonyan kiilonvalaszrottdk
a valés és hamis célokat.

A korszertsitett — példdul Sidewinder — rakétdkat a hdcsapddk kiszlirésére Gj optikai
szlirvel szerelték fel, amelyek mdr csak a 4-5 mm-es hullimtartomdnyba esd infravoros
sugarakat engedik 4t, amelyek a repiiléeszkdzokre jellemzéek, de a hdimitdtorokra nem.

4.7. kép. Infracsapddk kidobdsa egy szdllité repiil 6géprol'®®

Ennek kovetkeztében a repiiléeszkozok sériilékenyebbé valtak, a hécsapddk hacé-
konysdga nagymértékben visszaesett. Az utébbi évek kutatdsainak egyik teriiletévé vélt
a fentebb leirt probléma lekiizdése. A megoldds alapvetden két irdnyban bontakozott
ki. Az egyik a repiilégépet ért rakétatdmadds jelzésére szolgdlé berendezéseknek (Missile
Approach Warning System — MAWS) a kifejlesztése, amelyeknek alapvet8en két fajtdja
létezik: az impulzus-doppler rddidlokdciés és az optoelektronikai. A magas fokd au-
tomatizdltsdg eredményeképpen a rendszer a riasztdson kiviil kivélaszgja az optimalis
ellenrendszabdly fajtdjdt, meghatdrozza a timad¢ rakéta mozgdsparamétereit, és a sajdt
mandver figyelembevételével az infracsapddk, dipdlok, acrosolok kibocsdtdsanak, vagy
a zavar6 berendezés bekapcsoldsdnak optimdlis idejét, tizemmdédjdt. A mésik, a von-
tatott, vagy 6nallé hajtémivel reptil§ hamis célok, decoy-ok alkalmazdsa, amelyekrdl
még részletesen szélunk.

Az infravords hullimearcomdnyban kifejleszeettek lokdtorokat is, amelyek hatétdvol-
sdga eléria 10 km-t, a sz8g szerinti felbonté képessége pedig a 4 fokpercet. A miikodési

185 heep://htka.hu/2010/04/28/sajat-infracsapdaja-rongalt-meg-egy-ausztral-oriont/
(Letoltve: 2014.02.14.)
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elve azonos az impulzus lokdtorokéval, csak elektromdgneses impulzus helyett infravords

impulzust sugdroznak ki. Az elleniik valé tevékenység Ggy a hdalcdzasi, héimitdcids
modszerekkel, mint az aktiv vakitdsi médszerekkel eredményesen folytathatd.

4.1.2.4 Az optikai hullimtartomdnyt eszk6zok és zavardsuk médszerei

Az optikai eszkozoket egyrészt az ellenséges csapatok felderitésére, mdsrészt a sajdt csa-
patok 4lcdzési rendszabdlyainak ellendrzésére haszndljuk.

A ldthatd fény hulldimtartomdnydban, a 0,4-0,7 mm kozoétt mikodik az emberi ldtds
és az azt segitd optikai berendezések, mint példdul a tdvesdvek, foto- és video eszkozok,
a képfelvevd, képrogzitd berendezések. A vizudlis megfigyelésen kiviil a harctérfelderités
sok optikai tartomdny elekeronikai berendezéssel folyik. A felderitd rendeltetésti piléta
vezette és piléta nélkiili repiild eszkozok, programozott cirkdlé rakérdk, kamerdkkal,
fényképezdgépekkel, valds idejli video képet szolgiltatd kamerdkkal lehetnek felszerelve.

Az optikai rendszerek elleni tevékenység egy része a rejtés és dlcdzds, az elektronikai
védelem és a hadmiiveleti biztonsdg kérdéskdrébe tartoznak, ezért ezekre mds fejezetek-
ben tériink ki részletesebben.

Az aktiv ellentevékenységi rendszabédlyok kozé tartoznak a kodosités, a fiistok,
aerosolok alkalmazdsa. A kodot, fiistot kodgrdndtokkal, kddgyertydkkal, vagy a harc-
jarmivek sajdc kodfejlesztd berendezéseivel lehet elédllitani. A legegyszertibb példdul
a harckocsik kipufogé rendszerébe juttatott gdzolaj, amely nem ldnggal ég el, hanem
strd, j6 dllékonysdgn flustdt generdl.

Aktiv optikai megtévesztési médszer a makettek, imitdcids eszkozok alkalmazdsa is.
A makettek mesteri megtervezése és kivitelezése egydlraldn nem egyszer( feladat, mi-
vel a vizudlis megtévesztésen kiviil a makettnek gy az infravoros tartomdnyban, mint
a radidlokécids eszkdzokkel szemben is a valdsdgos harceszkozt mindenben hiien kell
abrazolnia.

A makettek a korszer(i hibortban is fontos szerepet jétszanak. Az Obsl-hdbort ta-
pasztalatai alapjdn kijelenthetd, hogy a t6bb hullimtartomdnyban végzett felderités,
a szdmitdgépes feldolgozis ellenére igen nagy szdmban ért rakéra és egyéb csapds iraki
rakétaindit6 dlldsokat imitdlé maketteket. Ez komoly meglepetést is okozott, hiszen
a szdmitdsok szerint mdr t6bb inditddlldst is sikeriilc megsemmisiteni, mint amennyirdl
egydltaldn tudomdsa volt a szovetséges csapatoknak. Es ezutdn kezd8détt az izraeli varos-
ok Scud rakétdkkal valé terrorizdldsa. A vezetésben és felderit6 rendszerben keletkezett
meglepetésnek koszonhetden komoly el8relépések torténtek a felderitd rendszerben
draml6 célinformdcidk korreldltatdsdra, megbizhatésiguk novelésére. A miiszeres, ma-
holdas és repiiléfedélzeti optikai felderités a multispekeralis felderités tokéletesitése felé
halad, amit nagymértékben tdmogatnak az utdbbi években egyre tokéletesedd képdigi-
talizdldsi, képtoméritési és feldolgozési eljardsok.
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4.1.2.5 A lézerfényt alkalmaz6 eszk6zok zavardsinak médszerei, elvei

A lézersugarak legfontosabb jellemzdi, hogy monokromatikusak és koherensek. A mono-
kromatizmus azt jelenti, hogy egy 1ézer sugdrforrds altal eldéllitott sugdrzdsban csak egy
hulldmhosszisdg rezgés taldlhaté meg, ellentétben példdul a fényhullimokkal, amelyek
széles spektrumot foglalnak el. A koherens sugdrzds azt jelenti, hogy a sugdrzdst a tér bdr-
mely pontjdban egyetlen, a fdzis- és amplitidé viszonyokart sszefoglalé sszeftiggéssel
lehet leirni, ahol tehdt a hullimok a tér adott pontjdban bdrmikor szinkron és egybevdgd
jellegtiek. A rddidantenndk dltal kisugdrzott rddidhulldmok is koherens hulldmok, tehdt
az antenndtdl barmely tdvolsdgban a fdzis és amplitadé viszonyok egyértelmien meg-
hatdrozottak. A jegyzet terjedelme nem teszi lehet6vé, hogy a lézerfény eldallitdsaval és
a fizikai folyamatokkal b8vebben foglalkozzunk. Annyit kell réla it elmondani, hogy
a kiilonb6z8 energidjui [ézereket katonai célokra széles korben alkalmazzak. A kisteljesit-
mény lézerfényt tdvmérékben, célzokésziilékekben, sebességmérékben, fegyverirdnyité
eszkozokben, a hirkdzlésben, a kdzepes teljesitménytieket a [ézerravezetésti rakétarend-
szerekben alkalmazzdk, mig a nagyteljesitmény(i valtozatokat, az Ugynevezett dtégetd
tipust 1ézereket a technikai eszkdzok pusztitdsdra, rongdldsdra haszndlhatjdk.

A nagyteljesitmény(i 1ézereszkdzok kulcsszerepet jdtszanak a Haddszati Védelmi
Kezdeményezés néven ismertté vl csillaghdboris tervekben. A teljesitménysziikség-
let méreékée j6l szemléleeti, hogy a gerjesztd energidc nukledris ldncreakeiéval tervezik
elédllitani. A program még kisérleti fézisban ledllitdsra keriilt ugyan, de egyes részered-
ményeit az irdnyitott energidja fegyverek (Directed Energy Weapon — DEW) fejlesztése
sordn felhaszndljdk.

A lézersugdrral mikodd berendezések ellen olyan specidlis aerosolok alkalmazhatdk,
amelyek az optikai kodositéssel analég médon elnyelik, vagy nagymértékben csillapitjak
a lézerfényt, és ezzel akaddlyozzdk a visszavert jel bejutdsdt a vev8detektorba. A kozvetlen
zavards mdsik médja vakité lézerforrdsok tizemeltetése, amelyek energidja joval nagyobb,
mint a tdrgyakrol visszavert hulldimok, igy telitésbe viszik a vev8berendezést és kiéreékel-
hetetlenné vélnak a redlis objektumokrél kapott jelek. A hatékonysdg alapvetd feltétele
a hulldimhossz pontos ismerete, mivel a nemkivdnatos zavaré jelek viszonylag egyszertien
kisztirhet8k, ha nem pontosan az tizemi hulldim 4teresztési tartomdnydba esnek.

A lézersugarak elleni védekezés céljdbdl olyan specidlis szemiivegeket dolgoztak ki,
amelyek megvédik a kezeld dllomdnyt a részleges, vagy végleges vakitdstol. A 1ézerfény-
nyel valé vakitdst nemzetkozi szerz8dés is tiltja.

4.1.2.6 Az akusztikai tartomdnyu zavards méddszerei, eszkozei

Az akusztikai hullimtartomdnynak hdrom {8 katonai felhaszndldsi teriiletét kiilonboz-
tethetjitk meg:
— az akusztikai felderitd eszkozokkel végzett harctéri felderitd tevékenységet;
— avizfelszini és viz alatti hajék — példdul tengeralattjérdk, torpeddk — felderité-
sét, amelyet hidroakusztikai felder{tésnek neveziink; és
— az él8erd ellen irdnyulé akusztikai besugdrzést.
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A harctéri akusztikai felderitést el6bb az emberi fiil irdnyérzékenységére, majd ké-
s6bb a miszeres, elektronikus eszkozokkel valé regisztraldsra épiteteék. A repiilégépek
megjelenésekor az elsd légvédelmi figyel8posztok — tGgynevezett fiileldk, tolcsérek —
kozott helyet foglalé kezel8k segitségével méreék be a repiil8gépek pillanatnyi helyét.
A vietnami hdboridban, a dzsungelben mozgé harcosok és technikai eszkdzok jelzésére
az amerikai csapatok ballonokra fliggesztett mikrofonokat és rddidaddkat helyeztek el,
hogy idejében riaszthassdk a csapatokat a vdrhaté veszélyrdl. A harctéri szenzorok egy
része az akusztikai tarcomdnyban tizemel, ami lehetévé teszi, hogy a felderitési zonaha-
téron beliil megdllapithassik az arra mozgé jérmiivek jellegét, darabszdmdt, emberek
jelenlétét, tobb szenzor adatainak kiéreékelésével pedig mozgdsuk irdnydt, sebességér.
Vannak olyan tiizérfelderitd eszkozok, amelyek a lovedék hangja alapjdn képes a tiizelést
folytatd eszkdz poziciéjdnak bemérésére.

A harctéri akusztikai felderités elleni tevékenység dllhat a felfedett berendezések meg-
semmisitésébdl, passziv, dlcdzd rendszabdlyok bevezetésébdl, és akeiv akusztikai zavarok
— hangeffektusok — mesterséges el84llitdsabol.

A hidroakusztikai felderit tevékenység kiemelkedd fontossdgti a haditengerészet sz4-
miéra. Mivel a vizben az alacsonyfrekvencids mechanikai rezgések a radidhullimoktdl
eltér8en kivdléan terjednek, ezért a vizfelszini, vagy viz alatti objektumok 4ltal kibo-
csdtott zajok megfeleld eszkozok segitségével igen nagy tivolsigbdl felfedheték. Min-
den hajénak, tengeralattjérénak sajit hangspekeruma van, amely csak rd jellemz8 és
azonositja is. A vildgtengereken folyd sziintelen tengeralattjdré bujécska legfontosabb
eszkozeit a szondrok és hanglokdtorok képezik. (4.8. kép)

A megtévesztésiikre, lefogdsukra irdnyulé hidroakusztikai zavards passziv és aktiv
rendszabdlyokra oszthatd.

4.8. kép. Helikopterre fiiggesztett hangfelderitd szondr'®

18 AN/AQS-22 ALFS Sonar System https://www.defenseindustrydaily.com/154m-for-3-aqs-22-
alfs-sonars-et-al-03643/ (Letoltve: 2014.02.14.)
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A passziv hidroakusztikai ellentevékenység eszkdzei kozé sorolhatok mindenekel6tt
azok a tervezési, konstrukcids megolddsok, amelyek egyrészt csokkentik a hajétestek
hangdtvezetd képességét, a hajtémiivek mechanikai ziigdsdt, a hajocsavarok forgdsa dltal
keltett g8zbuborékok (kavitdcid) hangjdr, mdsrészt csdkkentik a hajotest akusztikus visz-
szaver8dési képességeit. A hajétestek tobb rétegbdl dllnak, amelyek kézott hangszigetel
anyagok helyezkednek el. A hajtémivekbdl szdamiziék példdul a legnagyobb mechani-
kai zajforrést, a fogaskerekes dttételi miveket.

A hajécsavarokat ma mdar szdmitdgéppel tervezik, modellezik és optimalizaljak, hogy
a nyomatékdtadds és a lapdtok dltal keltett hangok a lehetd legoptimélisabb ardnyt ad-
jdk. A kiilsé burkolatokat ldgy miianyag, polipropilén, természetes kaucsuk, vagy mds
korszert, nagy hangelnyeld tulajdonsdgt anyaggal vonjdk be. Fontos szerepet jétszik az
akusztikai védelmi rendszabdlyok ellenérzése, amely az esetleges meghibdsoddsokra is
fényt derithet. Mérések sorozatdval felveszik a tengeralattjdrdk kiilonbozd tizemmédja-
iban jellemzd zajossdgi értékeket, és a harcfeladatok idején ezek ismeretében valaszthaté
ki az optimdlis tevékenységi méd. Mivel az atomhordozé tengeralattjirékat a vildg-
tengereken szigortian nyilvdntartjik, mozgdsukat kovetik, igy diplomdciai ,,rendkiviili
eseménynek” szdmit egy ismeretlen hangspektruma egység megjelenése, vagy eltlinése,
elvesztése.

Az aktiv hidroakusztikai ellentevékenység magdba foglalja:

— a hidroakusztikai zavaré berendezések;

— imitdcios zajforrdsok;

— hamis céltdrgyak — vontatott, sodrddd, vagy sajit meghajtdssal rendelkezd de-
coy-ok — alkalmazdst.

A hidroakusztikai zavaré berendezések feladata a szondrt kezelSk talterhelése. A za-
var$ berendezés veszi a kdrnyezetébdl érkezett zajokat és rogziti, majd visszasugdrozza.
Ezzel olyan a valés helyzettdl teljesen eltérd zajéllapotot teremt, amelyben a valés helyzet
kideritése igen nehéz.

Az imitdcids zajforrdsok is a figyelem elterelésére, megosztdsdra szolgdlnak. Ezek
olyan vegyi anyagokkal teli tartdlyok, amelyek a tengervizzel val6 érintkezéskor intenziv
pezsgést, gazképzddést inditanak el, amely hangja a vizben jél terjed. Hétrdnyuk, hogy
a vizben nem mozognak, igy nem 4ll eld a mozgé testekre jellemzd Doppler frekvencia
eltol6dds jelensége.

Olyan elére rogzitett zajt sugdroznak, amely valamely valds hajéegység egy adott
tevékenysége mellett a valdsdgban fenndll. A célokat persze nemcsak az dltaluk keltett
hangtartomdnyban mérik, hanem példdul az 4ltaluk okozott mégneses tér védltozdst is
indikaljak. Ahhoz, hogy egy imitdtor mdgneses szempontbdl is hitelesen mtikodjon,
drammal 4tjdrt hosszti kdbelt alkalmaznak, amely mdgneses mezdt hoz létre maga koriil.
A cél befogdsakor deriil csak ki, hogy egy imitdciés adérél van szo.

A hamis céltdrgyak feladata nemcsak a figyelem elvondsa, hanem a hajék oltalmazdsa
is. Ezeket a vizfelszini hajok, vagy tengeralattjirék azért vontatjdk maguk utdn, hogy
a decoy-ok magukra vonjék a passziv, vagy aktiv akusztikus énrdvezetd rendszerrel el-
ldtott torpeddkat.
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A hajdegységet ért tdmaddskor a tengeralattjiré elébb bekapcsolja a fedélzeti hid-
roakusztikai zavaré berendezését, amely telitésbe viszi a tdimadé fél hangfelderitd be-
rendezését. Ezutdn elinditanak egy, vagy tobb hamis céltdrgyat, amely magira vonja
a figyelmet, mikdzben a valédi hajéegység minden zajforrdsdt kikapcsolva vdr, hogy
tildozdje eltdvolodjon a hamis célt kovetve.

4.1.2.7 Az egyszeri felhaszndldsti zavaré berendezések

Az egyszeri felhaszndldst zavar6 berendezések az elektronikai zavard eszkozok azon
fajtdi, melyeket egy bevetésre terveztek. A szemben 4116 £él tertiletére repiil8eszkoz-
zel, tiizérséggel, vagy ember dltal kijuttatva, 6nmiikdd8en kezdik meg miikodésiiket és
emberi beavatkozis, illetve feliigyelet nélkiil hajtjdk végre a célobjektumként kijeldle
elektronikai eszkdzok folyamatos vagy szakaszos tizem lefogdsat.

Rendeltetésiik tehdt, a szembendllé fél harcdszati — hadmiveleti mélységében tize-
meld ultrarovid hullima hirkozlé rendszerek, radidlokacids eszkozok aktiv zavarassal
torténd lefogdsa, sajit eszkozeink tizemelésének dlcdzdsa.

Az egyszeri felhaszndldst zavard berendezések a harcdszati-miszaki paramétereik
alapjdn feloszthat6k teljesitmény, moduldcidés méd, frekvencia tartomdny, zavarjel sdv-
szélesség, tizemidd, miikodési méd, kijuttatdsi méd és automatizdldsi fok szerint.

A kisugdrzott jel reljesitménye szerint lehetnek:

— kis, 0,1-0,5 W,
— kdozepes, 0,5-5 W vagy
— nagy teljesitményi eszkozok 5 W felett.

A kisugdrzott zavarjel moduldcids médja szerint megkiilonbéztethetiink:
— amplicddé moduldcids;
— frekvencia moduldciés;
— impulzus moduldcids tizemmddban dolgozé zavardadékat.

Az lizemi frekvencia tartomdny alapjin szolgdlhatnak:
— ultrarévid hullamt hiradé berendezések zavarasdra;
— radiérelé eszkdzok zavardsira;
— radiétechnikai célfelderits-, és tlizvezetd eszkozok zavarasara;
— lokdtor-vezérlés(i rakétak zavardsara.

A zavarjel sdvszélessége szerint lehetnek szélessavii (elfojtd), vagy keskenysdvi (célzotr)
zavaréadok.

Az dizemidd szerint megkilonboztetiink rovid, 5-30 perc, és hosszi tizemidejd, 30
perc f6lotti eszkozoket.

A lehetséges tizemidd szempontjabdl donté fontossdgt az akkumuldrorok kapacitdsa,
a zavarjel izemmodja és az eszkoz dlealdnos miikodési médja.

Miikidési médjuk szerint lehetnek folyamatos tizemeléstick, vagy szakaszos miikod-
tetéstiek.
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A meghatdrozott zavardsi célkdrzetbe val6 kijuttatds médja szerint megkiilonbozte-
tiink:
— tiizérségi eszkoz dltal kijuttatott;
— repiilégép, helikopter dltal ledobott;
— tgynokok, mélységi felderitdk dltal telepitett;
— a harc megkezdése el6tt a sajdt teriileten elhelyezett, és késdbb akrivizalt esz-
kozoket.

Az automatizdltsdg fejlettségi foka szerint lehetnek:
mechanikus aktivizdldsdak;

— késleltetett bekapcsoldstak;

elektronikusan programozottak;

— tdvmiikodtetésre is alkalmasak.

El8nyos tulajdonsdguk, hogy zavaré hatdsukat a célobjektum kézvetlen kéozelében
fejtik ki, igy az energiaviszonyok a hagyomdnyos rddiézavardsi poziciékhoz képest joval
kedvezdbben alakulnak. A sajét csapatok elektronikai védelme szempontjabdl is igen
kedvezd a tdliink viszonylag tdvol és kisebb teljesitménnyel létrehozott zavards, mint
a sajat harcrendben tizemeld nagy teljesitmény(i zavar6 adék. Az egyszeri felhasznaldsi
zavar$ berendezések segitségével olyan teriileteken telepiilt harcrendi elemek rddié-
osszekottetései is zavarhatdk, amelyek a terep domborzati, vagy fedettségi viszonyai
miatt sajit harcrendben elhelyezett zavaré berendezés szdmdra hatékonyan nem sugé-
rozhatbak be.

Tovébbi elényként értékelhetd, hogy mikodés kdzben a zavard dllomdsok karban-
tartdst nem igényelnek.

Amennyiben a kijuttatdsuk a tervekben meghatdrozott idében megtorténik, a harc-
cselekmények donté momentumaira koncentralhaté a zavaris.

4.1.2.8 A navigicids eszkozok zavardsa

A navigicios eszkozok helymeghatdrozésra, ttvonal regisztréldsra, beprogramozott tt-
vonal kovetésére szolgdlnak. A hajék, tengeralattjardk, repiilégépek helyzetének meg-
hatdrozdsdra az esetek tobbségében nem 4ll rendelkezésre stabil viszonyitdsi pont, ezért
egy egész miszercsoport szitkséges a pozicié beméréséhez. A navigicids rendszerek fel-
oszthaték:

— autondm navigdcids rendszerekre; és

— nem autoném navigdcids rendszerekre.

Az autoném navigécids rendszerekhez tartoznak azok a berendezések, amelyeknél az
adott hordozé fedélzetén elhelyezett egységekhez mis kiilsd eszkoz nem sziikséges. Ilyen
autoném navigdcios rendszer példdul:

— acsillagdszati;
— az inercidlis;
— a doppler rddidlokdtoros.
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A nem autoném rendszereknek a fedélzeti egységeiken kiviil foldi, vagy miiholdas
segédberendezései vannak, amelyek nélkiil a miikodeetésitk nem lehetséges. Ilyen nem
autoném navigdci6s rendszerek példdul:

— aradié irdnytls rendszerek (VOR, DME);

— afoldi, kédolt jeleket sugdrzé vezet8illomdsos rendszer (TACAN);

— a miszeres leszillit6 rendszerek (RSZBN);

— a globdlis hiperbolikus navigdciés rendszerek (LORAN, DECCA, OMEGA);
— a miholdas globdlis helymeghatdrozé rendszerek (NAVSTAR GPS, GLONASS).

Osszességében elmondhaté, hogy az elektronikai zavards szempontjabél az autoném
rendszerek koziil a doppler rddidlokdtoros az egyediil hozzaférhetd. A nem autoném
rendszerek koziil kimondottan a TACAN zavardsara fejleszeettek ki zavaréédllomdst, amely
mind az oldalszgmérd csatorndt, mind a tdvolsdgi és kddcsatorndt zavarta. A globalis
hiperbolikus rendszerekre és a rddidirdnytiikre nincs kidolgozott zavard rendszer. Sziikség
esetén ezek elemeit diverzids csoportokkal, romboldssal lehet miikodésképtelenné tenni.
A miszeres leszllitd rendszerek elemeirt a repiilterekre alkalmazott szélessdva, és tobb
sdvot érintd zavaré bilincs létrehozdsdval sziikség szerint, idSlegesen meg lehet bénitani.

Napjainkban a mtholdas, globdlis helymeghatdrozé rendszerek koziil az ame-
rikai NAVSTAR GPS és az orosz GLONASS rendszer terjedt el viligméretekben.
A NAVSTAR GPS (NAVigation System using Time And Ranging — Idé-, és tdvolsdgmé-
76 navigdcids rendszer) kifejlesztését az amerikai védelmi minisztérium kévetelményei
szerint 1973-ban kezdwék el a TRANZIT/ DOPPLER navigicids rendszer levaltdsdra.
A cél az volt, hogy kifejlesszenek egy pontos, hdromdimenziés hely és sebesség-meg-
hatdrozé rendszert, amely a vildg barmely pontjdn, barmely id8jardsi kortilmények
kozote, korlatlan szdmu felhasznalé szdmdra biztosit illetéktelen hozzaféréstdl védett
hely és id8adatokat a nap 24 drdjéban. A fejlesztési program elérte a kitlizote célokat.
A NAVSTAR GPS a Fold bérmely térségében hasonlé pontossdggal tizemel a kordbbi
hasonlé berendezéseknél gyorsabban, pontosabban és gazdasdgosabban.

4.9. kép. Navigicids rendszereket zavar6 berendezés'

190 Carlo Korp Air Defence System Defensive Aids: http://www.ausairpower.net/APA-SAM-DefAids.
html (Letoltve: 2014. 02.14.)
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Az orosz fejlesztésti globdlis miholdas navigiciés rendszer (GLObalnaya
NAvigatsionnaya Sputnikovaya Sistema — GLONASS) oly sok mis fejlesztéshez hasonlé-
an tobb elvi azonossdgot mutat, ugyanakkor a megvaldsitdsiban jelentds rendszertani
eltérések taldlhatdk. Ezen rendszer is miiholdakra épiilé, mindenidés, 3D helymeghatd-
rozd, sebességmérd, idgjel szolgdltatd, korldtlan szdm felhaszndl6 szdmdara hozzaférhetd
radié-helymeghatdrozé rendszer.

4.1.2.9 A vontatott, vagy 6n4llé hajtémiivel rendelkezd hamis célok, decoy-ok

A 80-as években intenziv fejlesztések indultak az amerikai hadseregben abbdl a célbél,
hogy egyedi vagy csoportos védelmet biztositsanak a repiil8gépek szdmdra a légvédelmi
rakéta eszkozok ellen. Ennek egyik irdnya a vontatott, vagy 6ndllé hajtémiivel rendelke-
26 aktiv hamis célok, az tigynevezett decoy-ok kifejlesztése volt. Rendeltetésiik, tomeges
repiil8 korelék, vagy egyedi légi cél elektronikai eszkdzokkel vald imitdcidja az ellenséges
légvédelmi rendszer megtévesziése, tilterhelése céljabol, valés repiild kotelékben repiilve
pedig a légvédelmi rakérdk magukra vondsa, és ezdltal a valédi feladatot végrehajtd repii-
18gépek oltalmazdsa. A kiiléndsen fontos vezetSket kériilvevd hasonmdsok példdjahoz
hasonléan, az dnfeldldozé alteregé szerepée toltik be.

Az Obél-hébortiban az amerikai légierd a Bagdad elleni légitdmadds elétt inditott
BQM-74 tipust pilétanélkiili decoy-okat, a haditengerészet A-6-os repiil8gépeirdl pe-
dig harcdszati, légi inditdst hamis célokat (Zactical Air-Launched Decoy — TALD). Az
elgondolds lényege, hogy tomeges légicsapds imitdldsdval provokdlni kell a légvédelmi
rendszert, vagyis az el8rejelzd eszkozoktdl a 1égvédelmi komplexumokig minden eszkozt
bekapesoltatni. A felderitd rendszer ekkor fel tudja térképezni a rendszer felépitésée és
miikodési rendjét. Ha ezutdn nincs id6 a valédi csapds kivaltdsdig Gjraszervezni a rend-
szert, akkor nagy valdszintséggel ugyanazon eszkdzok és ugyanott fognak miikodni,
tehdt a zavardsuk, pusztitdsuk egyszertien megvaldsithatd. Igen fontos szerepet jdtszik
ebben a rendszerben az id6hadviselés, tehdt aki hamarabb tud felkésziilni a csapds ki-
valtdsdra, mint a mésik fél a rendszer dtszervezésére, az fog sikert elérni. Ez a taktika
kordbban az arab-izraeli hdborikban m4r bevilt.

Az amerikai légierd csoportos céljainak oltalmazdsira alapeszkozként tartjdk szd-
mon a 2000 utdni években a Korszertt Védelmi Kutatdsokat Tervezd Intézet (Defense
Advances Researches Programme Agency — DARPA) dltal kifejlesztett miniatr légi indi-
tast imitdcort, amely a MALD (Miniature Air-Launched Decoy) nevet viseli. Ezt fej-
lesztette tovabb a Raytheon az amerikai haditengerészet Super Hornet repiilégépei
szdmdra. (4.10. kép)

AMALD olyan légi célokat (tobbek kézott csoportos célokat is) imitdl, mint az F-16,
F-15, B-52, valamint az F-117, B-2A és mds repiilégépek. Képes dtfogni valamennyi,
a légvédelmi eszkdzok dltal haszndle hullimsévot, a méteres, deciméteres és centiméteres
tartomdnyt is. Kivitelét tekintve lehet az F-16-os kiils6 fiiggesztéke, vagy a lopakodé
technoldgidju perspektivikus F-22 és JSF belsd elhelyezésti berendezése. A célimitdtorok
repiilési sebessége eléri a 0,9 Mach-ot, a repiilési magassdguk a 10000 m-t, a harcdszat
radiuszuk pedig a 450 km-t.
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A MALD hossza 225 cm, dtmérdje 15 cm, a tomege pedig 50 kg. Egy Super Hornet
repiilégépre egyszerre hdrom készlet fiiggeszthetd fel. A programozott Gtvonalrepiilés
biztositdsdra a NAVSTAR GPS miiholdas globdlis helymeghatdrozé rendszert haszndl-
jik. Egy készlet dra — a jéval hatékonyabb alkalmazhatésdg ellenére is — csak mintegy
negyede a TALD-nak, és csak mintegy harmincezer dolldrt tesz ki.

4.10. kép. A MALD légi hamis cél imittor™"

A MALD hasznos terhelését képezd 15 kg tomegt fedélzeti elektronikai rendszert
a Northrop-Grumann cég fejleszeette ki. A méteres hullimtartomdnyt add-, és vevd-
antenndkat a szdrnyakban, mig a magasabb frekvencidn tizemelSket az orr- és farok
részben helyezeék el. Az antenndk tomege mintegy 5 kg.

A mikodés alapelve az, hogy a fedélzeti vevdrendszer veszi a kiilénb6z8 hulldimtarto-
mdnyokban tizemeld rddidlokdcids eszkdzok jeleit. Ezek koziil képes a rendeltetésiiket,
tizemmédjukat meghatdrozni és a megfelel prioritést feldllitani kozottiik. A letapogatd
jelek erdsitésével és jelparamétereik megvéltoztatdsdval elérhetd, hogy a kisugdrzdsra
keriil§ vélaszjel arra a repiil8 eszkdzre legyen jellemzd, amelynek az imitdcidjdra be-
programoztik. Bedllithatdak a kiilonb6z8 hatdsos visszaverd feliilet(i repiild tipusok,
cirkdl¢ rakétdk, piléta nélkiili repiild eszkdzok (UAV), s6t a lopakodé tipusok jellemzd
paraméterei is. A lopakodd repiildkre jellemzd, hogy amig a deciméteres és centiméteres
lokdtorokon nem, vagy alig okoznak értékelhetd céljeleket, addig a méteres lokdtorok
képesek bizonyos tdvolsdgon beliil felfedni Sket. Ezt a felsébb frekvencia tartomdnyok-
ban elhald, a méteresben fel-felbukkand visszavert jelet a MALD is el8 tudja allitani.

1 Raytheon and US Navy begin MALD-] Super Hornet integration (Letdleve: 2014.02.14.)
http://rpdefense.over-blog.com/article-raytheon-and-us-navy-begin-mald-j-super-hornet-
integration-107847534.html
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Ennél az eszkéznél mar j6l megfigyelhetd a fejleszt6k multispektralis, komplex imitd-
cidra valé torekvése, ami az imitdtorokndl a korszer( viszonyok kozdte elengedhetetlen
kovetelmény lesz.

4.2 Elektronikai megtévesztés

4.2.1 Fogalma, célja

»Az elektronikai megtévesziés az elektromdgneses energidnak a szindékos kisugdrzdsa, di-
alakitdsa, visszasugdrzdsa, elnyelése vagy visszatiikrizése azzal a céllal, hogy megtévessze,
Jélrevezesse, dsszezavarja és eredeti szindékdrdl eltéritse az ellenséger, vagy annak elektronikai
rendszereit.”1%?

Rendszerint részét képezi az 4tfogd hadmiiveleti dlcdzdsnak és szinte sosem alkalmaz-
zék ondlldan. Az elektronikai megtévesztés a sajdt eszkozeink dltal torténd kisugdrzdssal
torténik, amely lehet:

— manipuldcids;
— szimuldcidés (demonstracids);
— ¢és imitdcids elektronikai megtévesztés.

A manipuldcids és szimuldciés megtévesztést nem a felderitd és elektronikai hadvi-
selési csapatok hajgjdk végre. A manipuldcids és szimuldcids elekeronikai megtévesztés
megtervezéséért és végrehajtdsaért a hiradé tiszt felelds.

Ugyanakkor az imitdcids megtévesztés a szakmai-technikai feltételek miatt alapve-
t8en a felderit és elektronikai hadviselési alakulatokhoz tartozik. Az elektronikai meg-
tévesztés a zavardshoz hasonldan elektronikai védelmi célokat is szolgdl azdltal, hogy az
ellenséges felderitést téveszti meg.

4.2.2 A manipulécids elektronikai megtévesztés

A manipuldciés elektronikai megtévesztés rendeltetése a sajét rddidelektronikai rendsze-
reink jellemzdinek megvaltoztatdsa. A sajdt elektromdgneses kisugdrzasunk manipuldls-
sandl az ellenséges elektronikai hadviselési, rddid-felderit§ er8ket fokozott tevékenységre
késztetjitk. A manipuldcié megvalésithaté tgy, hogy a technikai jellemzdk és rendszer
profilja alapjdn az ellenség az dlralunk kivant szdndékot, tevékenységet dllapitja meg
a sajdt csapatainkrdl, mig a mdsik megoldds, hogy félrevezetd informdcidkat sugdrzunk
ki az ellenség megtévesztésére.

192 Magyar Honvédség Osszhaderénemi Elektronikai Hadviselési Dokerina. MH HVK, 2005. p- 8.
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A manipuldcids elektronikai megtévesztés célja, hogy az ellenség elektronikai felde-
ritési éreékelit olyan, valdsnak tlind adatokhoz juttassuk, melyek alapjdn téves kovet-
keztetésre jutnak csapataink tevékenységét és szdndékd illetden.

A manipuldcids elektronikai megtéveszeésnek két fajtdja van: a manipuldcids radié-
megtévesztés és a manipuldcids egyéb elektronikai eszkdzzel torténd megtévesziés.

A manipuldcids megtévesziés végrehajtdsdhoz tokéletesen kell ismerni a sajdt er8ink
hiradé6 rendszerei miikodését a kiilonbozd idészakokban és harchelyzetekben.

Az ellenséges elektronikai analizlok, értékelk mar békében és minden helyzetben
sziinteleniil kutatjék a hiraddsi szokdsokban a kiilonbozdségeket. Ezek az eltérések nagy
val6szintséggel jelezhetik egy-egy orszdg és szovetségesei tervezett tevékenységée.

A manipulativ megtévesztés lehet:

— megtévesztd vezetési szintre jellemzd forgalmazds;

— megtévesztd gyakorisdgi forgalmazds;

— hosszd, terjengds tdviratok addsa;

— irdnyitds manipuldlds;

— elektronikai fedések;

— a hiradé-biztonsdgi rendszabélyok irdnyitottan torténd megszegése.

Az egyéb elektronikai eszkdzzel torténd manipuldcids megtévesztés elvei megegyez-
nek a manipuldciés rddié-megtévesztéssel. A technikdja természetesen kiilonbozik,
mivel mdsfajta technikai eszkdzoket alkalmaznak. A kisugdrzé eszkozok aktivitdsdt
néveljitk vagy csokkentjitk acedl fuggden, hogy milyen ldtszatot akarunk kelteni az
egységrél. Mind a hiradd, mind az egyéb elektronikai megtévesztés alapvetden fiigg
a sajét hiradé és radié-felderitd, valamint az ellenséges rddiéfelderitésrdl rendelkezésre
4ll6 adatbdzistdl, melynek létrehozdsa az elektronikai védelemmel foglalkozé értékeld
és analizdl$ személyek feladata.

4.2.3 A szimuldciés (demonstriciés) elektronikai megtévesztés

A szimuldcids elektronikai megtévesztés rendeltetése az ellenség tudatos félrevezetése
a sajdt csapatok valdsdgos dsszetéelét, elhelyezkedését és képességeit illetSen. A szimu-
ldciés elektronikai megtévesztd tevékenységek célja az ellenség figyelmének felkeltése
bizonyos tevékenységre, illetve figyelmének elvondsa mds tevékenységrdl.

Az elektronikai demonstricié a csapatok demonstricids tevékenységének része, on-
4lléan dltaldban nem alkalmazzdk, viszont demonstrdcié nem képzelhetd el az elektro-
nikai eszkozok széles kort, aktiv alkalmazdsa nélkiil. A hadmiveletek sordn az ellenség
nagyméreékben szdmit az elektronikai hadviselési és rddié-felderit§ csapataira, amelyek
észlelik a valésdgban nem létez8, szimuldlt egységeket, azok ténykedését. Mids esetekben
a valésdgban létezd csapatokat hamis diszlokdcidban imitéljuk.

Szimuldciés megtévesztésre alkalmazhaték mind a hiradé, mind egyéb elektronikai
kisugdrzé eszkozok acedl fiiggben, hogy az ellenség milyen felderitd eszkozée akarjuk
megtéveszteni.
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Szimuldciés megtévesztd eljardsok lehetnek:

Alakular szimuldldsa. Olyan hirhdlézatot és egyéb elektronikai kisugdrzé eszkdzoket
telepitenek és tizemeltetnek, melyek kisugdrzdsa és tevékenységi rendje megfelel az 4l-
talunk imitdlni kivdnt alakulat hiteles jellemzdinek. A csapatmozgdsokat példdul adott
mennyiségli sugdrzo elektronikai eszkdz és a kotelék nagysdgdnak megfeleld méretd
radidlokdcios visszaverd feliiletet biztositd szogvisszaverd egylittes mozgatdsaval hajijdk
végre.

Uj vagy mds tipusii eszkoz szimuldlisa. Az elektronikai jellemz6k megviltozdsa uj
vagy eltérd eszkozzel valés vagy imitdle alakulatrdl félrevezetheti az ellenséget, mivel azt
feltételezi, hogy 4j technikai eszkdzok és lehetdségek vannak csapataink birtokdban.

A valétlan diszlokdciét szimuldlé elektromos jellemz8ket felerdsitjiik, ugyanakkor
a valésndl a kisugdrzdst erdsen korldtozzuk.

4.2.4 Az imitdciés elektronikai megtévesztés

Az imitdcids elektronikai megtévesztés (elektronikai dezinformdci6) irdnyulhat mind
a hiradd, mind az egyéb elektronikai kisugdrzé eszkdzok ellen. Az imitdcids hiradé
megtévesztéssel hamis parancsokat vagy félrevezetd informdcidkat juttatunk be kozvet-
lentil a rddiéforgalmi rendszerekbe. Az imitdld tdvirdsz belép az ellenséges rddiéforgalmi
rendszerbe, mint sajét tdvirdsz és addig dolgozik ott, amig a kivdnt félrevezetd informa-
ciét le nem adra az ellenségnek. A belépést kiilonds gondossdggal kell végrehajani az
ellenséges hiradé rendszerekbe, mivel minden egyes adénak meg van a sajét jellemzdje.
A megtévesztd adénak gyakorlatilag azonos paraméterekkel kell rendelkeznie, mint az
ellenségnek. Az imitdciés megtévesztés lehetSségei az ellenséges felderités mindségétsl
és az alkalmazott technikai eszk6zok megtéveszthetdségéedl fiiggnek.
Ilyen lehetdségek:

— arddiéforgalmazdsba torténd belépéssel, annak megzavardsa;

— tdvirat addsa belépéssel;

— rejtjelezett szoveggel (eszkozzel) vald belépés;

— megtévesztd zavards.

A forgalmazds megzavardsa kivételével mindegyik médszer széles korii technikai fel-
késziiltséget és specidlisan képzett kezelket igényel. A forgalmazds megzavardsa csak
kompatibilis rddideszkozt és idegen nyelvtuddst igényel. Mindegyik eljirds specidlis
szervezést és felkésziiltséget igényel.

Az egyéb elektronikai eszkozok elleni imitdcids megtévesztést hasonlé célok vezérlik,
mint a hiradd eszkdzok elleni megtéveszeést. Magdba foglalja azt az eljdrdst, amikor az
elektromdgneses kisugdrzast bejuttatjuk az ellenséges elektronikai rendszerekbe imitdlva
a sajat jeleiket, és ezdltal megzavarjuk vagy megtévesztjiik azt. A harctertileten elhelyez-
kedé kiilonféle felderit8, célmegjelold és elektronikai felderitd rendszerek mindegyiké-
nek megvannak a sajdt technikai jellemz3ik, igy az egyéb elektronikai eszkozok elleni
megtévesztés komoly technikai hdtteret igényel.
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Szdmos ellenséges lokdtor megtéveszthetd ismétl8-berendezéssel, szogvisszaverSkkel
és vélaszaddval, melyek utdnozzdk az eredetit, vagy vélaszjelet imitdlva a lokdtor nor-
mél tizemét. A sikeres megtévesztéshez alaposan kell ismerni az ellenséges lokdtorok
jellemz8it, mintha zavarni akarndnk azokat. Ugyanakkor, ha ez sikeriil a megtévesziés
eredményesebb, mint a zavards. Amikor az ismétléket és a vdlaszzavardkat zavaréként
alkalmazzuk, azt az ellenség hamarosan felismeri, mint a problémék okdt, és bekapcsol-
jdk a zavarvédd berendezéseket, vagy mds ellenrendszabdlyokat Iéptetnek életbe.

Amikor ugyanezen eszkdzoket imitdcids megtéveszeésre haszndljuk, akkor az ellenség
nehezen ismeri fel a megtévesztést, mivel a berendezéseik ugyanigy tizemelnek, mint
normdl esetben. Mdsrészrdl viszont, a megtévesztés finomsdga miact, ellentétben a zava-
rassal, sokkal nehezebb megdllapitanunk a megtéveszt tevékenység konkrét eredményét
a harctevékenységre.

Az egyéb elektronikai eszkdzok elleni imitdciés megtévesziési technikdk:

hamis célok létrehozdsa vagy imitdldsa;
— tdvolsdgjelzd, kozelségi gyhjté megtévesztése;
felderitd sugdrnyaldb modulaldsa;

— forditott nyereség jel visszasugdrzdsa.

4.3 Az elektronikai pusztitds

»Az elektronikai pusztitds az elektromdgneses és egyéb irdnyitotr energidk, valamint onri-
vezetésii fegyverek alkalmazdisa az ellenség elektromdgneses spektrumbaszndlaton alapuls
rendszereinek iddleges vagy tartds romboldsa céljdbél.”"”

A jov8ben szdmolni kell olyan irdnyitott energidja fegyverek megjelenésével, amelyek
elegendd energidt képesek sugdrozni a célobjektumok felé, hogy azok kezel dllomédnyidt
harcképtelenné, eszkézeit pedig haszndlhatatlannd tegyék. Az elektronikai pusztitds ird-
nyitott energidja eszkozei kozé tartoznak:

— a nukledris robbanis elektromdgneses impulzusa és ionizdcids hatdsa;
— a nagy energidju rddidfrekvencids sugdrforrdsok;

— az impulzusbombidk;

— az akusztikus zaklatds eszkozei.

A nukledris robbands elektromdgneses impulzusa els6sorban a korszer(i félvezetds esz-
kozok megjelenése 6ta okozhat szdmottevd pusztitdst a katonai és polgdri elektronikai
berendezésekben. Az elektroncsoves berendezések alkalmazdsinak kordban végrehajrote
kisérleti robbantdsok sordn megvizsgaltik a rddidlokdcids és hirkozlési berendezésekre
gyakorolt hatdsokat is. Azt tapasztaltdk, hogy az atomrobbands keltette részecskedramlds
nagy villamos fesziiltséget indukdlt a kdbelekben, vezetékekben, amelyek a csatlakozdsok

19 Magyar Honvédség Osszhaderénemi Elektronikai Hadviselési Doktrina 1. kiadds, 2004, MH
kiadvény, p. 9.
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atiitéséhez, a forrasztisok leolvaddsahoz vezettek. A berendezésekben okozott kirt az
epicentrum kozvetlen kornyezetét kivéve kozepesnek és viszonylag hamar kijavithaténak
értékelték. A magaslégkori atomrobbantds elektromdgneses impulzusa a t6bbi pusztité
tényez8hoz képest kiemelkedden nagy, ezért ezt a fajta robbantdsi médot tervezték az
elektronikai berendezések pusztitdsra. A félvezet8k megjelenése nyomdn azonnal fel-
meriilt a probléma, hogy ezek a vikuumesoveknél jéval érzékenyebbek a tdlfesziileségre,
kiilonosen a CMOS integralt dramkori elemek. A félvezetdgydrak és f8leg a katonai
elekeronikai berendezésekhez alkatrészeket szallit6 véllalatok kiilonleges tokozdst, Slom-
burkolattal elldtott integrdlt &ramkoroket konstrudltak, amelyek 4ra is nagysdgrendekkel
meghaladta a kommersz eszkdzok drdt.

A mai katonai elektronikai rendszerek igen sok, a polgdri kdvetelmények szerint
épitett, a kereskedelembdl beszerezhetd eszkdzt alkalmaznak. Ezek messze nem felel-
nek meg azoknak a szigort kovetelményeknek, amelyek az atomfegyver alkalmazdsinak
viszonyai kozote biztositandk az életképességiiket. Egy rendszer tervezése sordn ezt fel-
tétleniil szdmitdsba kell venni, még akkor is, ha ma az atomfegyverek alkalmazdsinak
val6szintségét kisebbnek tartjuk, mint a hideghdbort éveiben.

A nukledris robbands ionizdciés hatdsa az elektronikai eszk6zok normalis miikodésée
ugyanugy gdtolhatja, mint a berendezéseket ért hatdsok, tehdt ezeket is figyelembe kell
venni. A Fold légkorének természetes, folyamatos év- és napszaktdl fiiggd ionizdcidjdt
a Nap ionizdcids sugdrzdsa idézi el8. Az ionizdlé sugdrzist képezd protonok, alfa-ré-
szecskék és nehéz atommagok hozzak létre a Fold légkorében a megnovelt strliség
— szabad elektronokat és pozitiv ionokat tartalmazé — ionoszférat. Az ionoszféra fizikai
tulajdonsdgait, id8 és magassdg szerinti véltozdsait évek sordn mérésekkel feltérképezték
és a rovidhulldma rddi6 hulldmeerjedési el8rejelzések alapjdn ma mdr nagy biztonsiggal
tervezhet6vé valtak az osszekottetések.

A nukledris robbands sordn a nagy sebességli elemi részecskék korpuszkuldris ionizélé
kisugdrzdsa, tovdbbd a gamma és réntgensugdrzds, valamint a robbands hé- és ultraibo-
lya sugdrzdsdnak hatdsira végbemegy a légkor ionizdcidja. A megnovekedett ionizdcid
az igen hosszti hullimok hatétdvolsdgat csokkenti, a hosszd- és kozéphulldimok terje-
dési viszonyait nem befolydsolja nagymértékben, mert azok az ionoszféra siirliségéedl
fuggetlenek. A rovidhullimok az ionoszférdn t6bbszoros visszaverddést szenvednek el,
ami fokozott energiaveszteséggel és végeredményben az dsszekottetések megszakaddsdval
jarhat. Az ultrarévid hullimok tartomdnydban tévolterjedési jelenség 1ép fel, ami nagy-
méreékben megnoveli a csatorna interferencidk valdszintiségét, vagyis nagytdvolsdgt
kolesonds zavartatdsok jonnek lécre.

A nagy energidjii rddidfrekvencids sugdrforrdsok, mint az elektronikai eszkdzok tdma-
ddsdnak lehetséges eszkozei mdr régéta ismertek, azonban sokdig a konstrukeiés ne-
hézségek miate a kisérleteknél nemigen jutottak tovdbb még az iparilag fejlett katonai
hatalmak sem. Ronald Reagen amerikai elnok 1983-ban meghirdetett csillaghdborus
tervei azonban Gjabb Iokést adtak a kutatdsoknak. A nagyteljesitmény( addstechnika
teriiletén folyé eszkozfejlesztések sordn olyan specidlis vikuumcsoveket, magnetronokat,
klisztronokat fejlesztettek ki, amelyek mérete lehetévé tette, hogy koncentrilt energia-
nyaldbot 16jenek ki vele harctéri koriilmények kozote. Az igy kisugdrzott radidfrekvencids
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energia a vevéantenndn dtjutva a bemeneti dramkorre keriil, amely a nagy tdlterheléstsl
tonkremegy. El8nye a tobbszori felhaszndlhatdsdg. A fejlesziések jelenleg a méretesok-
kentés irdnydban folynak, igy azokat piléta nélkiili repiil6k fedélzetére helyezve ki lehet
juttatni az ellenséges 1égvédelmi eszkozok, hirkdzls pontok kdzvetlen kozelébe. A kozeli
térb8l mdr jéval kisebb energiasziikséglettel is hatékony elektronikai csapdst lehet mérni
anélkiil, hogy emberi, vagy fizikai pusztitdst okozndnk.

Az impulzusbombdk szintén az elektronikai berendezések megrongaldsara, mikodéskép-
telenné térelére szolgilnak. A fizikai miikodési mechanizmusukban abban kiilonbéznek
a nagy energidju rddidfrekvencids sugdrforrdsoktdl, hogy csak egy hatalmas teljesitményti
elektromdgneses impulzust dllitanak eld, mikdzben fizikailag megsemmisiilnek, illetve
véglegesen megrongdlédnak. A rezgéskeltéshez sziikséges energia elééllitdsinak egy médja
lehet, hogy vegyi robbandanyag robbandsi energidjdt alakitjdk elektromos energidvd, majd
ezt egy liregrezondtorra siitik rd, amely a sajdtfrekvencidjdn létrehozott rezgést egy tolcsér-
sugdrzon, vagy helixes kicsatoldson egy parabolatiikorre sugdrozza. A hatds anndl nagyobb,
minél révidebb impulzust sikertil elé4llitani ugyanakkora dtlagteljesitmény esetén.
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Pusztitasi zona
4.3. dbra. Az impulzusbomba alkalmazasi elve'™

Az impulzusbombdk alkalmazdsa a gravitdciés bombavetéshez hasonlé médon tor-
ténhet. A célobjektum (példdul harcalldspont, hirkdzpont) 616t kioldva, a bomba
kozel fiiggdleges helyzetben kozeledik a fold felé. Amikor eléri a meghatdrozott pusztita-
si sugdr nagysdgdhoz tartozé magassigot, létrehozza az elektromdgneses impulzust, ami
kozel kor alakd teriileten pusztitja, rongdlja az elektronikai eszkdzoket. Ez a bevetés
meglehetésen nagy pontossigt, szelektiv csapds kivaltdsdc teszi lehetdvé, és a sajdt csa-
patok elektronikai eszkdzeinek védelmét is biztositja a nemkivdnatos rongaldstol.

Az akusztikus zaklatds eszkizei eredményiiket tekintve a pszicholdgiai hadviseléshez
tartoznak, azonban a fizikai hatdst elektronikai eszkozokkel dllitjak el6, ezért itt, az
elektronikai ellentevékenység fejezetben kell réluk szt ejreni.

P4 htep:/[www.ausairpower.net/XIMG/empfootprint.gif (Letdleve: 2014.02.14.)
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Mir régen ismert, hogy az emberi szervezet bizonyos akusztikai hullimtartomdnyban
kisugdrzott rezgésekre érzékenyen reagdl. A 10 Hz alatti rezgések pdnikérzetet, mene-
kiilési kényszerképzetet okoznak, a mintegy 7,5 Hz-es rezgés pedig a szivvel [ép inter-
ferencidba, ami kritikus esetben haldlt is okozhat. Egyes kutatdk szerint a természetes
kortilmények kozott példdul a Bermuda-szigetek térségében eléfordul6 hasonlé rezgések
okozzék a vizi és légi jarmiivek nagyszdma kataszerdfdjac.

Harctéri kériilmények kozott mér a II. vildghdbort alatt is végeztek hasonlé kisérle-
teket, de egyrészt az infrahangsugdrzok nagy mérete, mdsrészt a sajét csapatok megévé-
sanak problémdi miatt nem jértak eredménnyel a kisérletek. Napjainkban tjra elékeriilt
ez az elgondolds, de most sikeriilt megoldani mindkét kordbbi gondot. A permvonalban
egymistdl jelentds tdvolsdgra két nagyteljesitmény(i piezo sugdrzérendszert helyeztek
el Ugy, hogy az ellenség felé sugdrozzanak. Egy kozos kozpontbdl vezérelve az egyik
sugdrzoéra példdul 200 kHz, a mdsikra pedig 200,01 kHz frekvencidju jelet kapcsolnak,
amelyeket a piezo sugdrzok akusztikus hulldmok formdjdban sugdroznak le. Abban a z6-
ndban, ahol mind a két sugdrzd jele észlelhetd, ott egy nemlinedris elemen, mint példdul
az emberi fil, kikeveredik az 8sszeg és a kiilonbségi jel is. A 400,01 kHz-es 6sszegjelet
nem érzékeli az ember, ellenben a 0,01 kHz-es azaz 10 Hz-es kiilonbségi infrahangra
mir a fent leirt médon reagdl. A rendszer hangolhatd, a sajit csapatokra nézve teljesen
veszélytelen, mivel a sugdrzds jol irdnyithaté és hdtrafelé keverésre alkalmas zéna a le-
irdsok szerint nem alakul ki. A sugdrzdkat telepitd személyzetre hatd kozeli, koriilbeliil
200 kHz-es rezgés érzékelhetd hatdst nem gyakorol.

A harc humidn tényez8jét tdimadé madsik eljérds az akusztikus zaklatds (Acoustic Har-
assment), amely lényege, hogy specidlis jellel modulalt rddi6frekvencids jeleket sugdroz-
nak az emberi tartézkoddsra meghatdrozott helyre, példdul torzsek munkateriiletére.
A bekapcsolds utdn az embereken idegesség lesz trrd, képtelenek uralkodni magukon
és a harci kériilmények okozta, amugy is felfokozott stresszhelyzetben a térzs belsd
munkarendje felborul, a trzs normdlis munkdra alkalmatlannd, harcképtelenné vilik.

Az ilyen eszkozok diverzids csoportokkal, pildta nélkiili repiil8eszkdzokkel és még
sok mds médon kijuttathatdk, a mikédtetésiik lehet programozott, vagy tdvvezérelt.

4.11. kép. AGM-88E radidlokatorok elleni rakéta'”

%5 http://indolinkenglish.wordpress.com/2012/04/30/india-developing-anti-radiation-missile/
(Letoltve: 2014.02.14.)
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Az elektronikai pusztité eszkdzok csoportjdba soroljuk azokat az dnrdvezérlés(i ra-
kétafegyvereket, amelyek valamely elektromdgneses kisugdrzds bemérése és kovetése
Gtjdn, aktiv, félaktiv vagy passziv 6nirdnyitdssal taldlnak célba. A legelterjedtebb véltozat
a rddidlokdrorok ellen alkalmazott 1égi inditdst rakéta, amely a rédidlokdtorok antenna-
rendszerébdl szdrmazé kisugdrzdsokra vezették rd magukat. A neviiket is innen kapték:
Anti-radiation Missile — ARM. (4.11. kép)

Annak, hogy elsésorban a rddidlokdtorokat tdimadjdk, a célok értékén kiviil az
az oka, hogy a magasabb frekvenciatarcomdnyokban sokkal egyszer(ibb a pontos
irdnymérés. Elvileg rddideszkozokre is lehet ilyet konstrudlni, de az 6nrdvezetéshez
sziitkséges irdnymérés technikai megvaldsitdsa a nagyobb hullimhossz miatt nehezen
megoldhatd.
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5. FEJEZET

Elektronikai védelem

A fejezet a szerzd 2000-ben tdrsszerz8ként megjelentetett , Elektronikai védelem”'%

cimi jegyzetének alapjdn, annak dtdolgozdsdval, aktualizdldsdval késziilt a szovegrészek,
dbrék és képek felhaszndldsdval.

5.1 Az elektronikai védelem fogalma, tartalma

Az elektronikai és f8leg radi6frekvencids eszk6zok rohamos terjedése jelentdsen befolyd-
solja az Gj harcmédok és harceljérdsok kialakitdsit. Az elektronikai védelem a korszert
fegyveres kiizdelemben meghatdrozé fontos tényezdvé, a fegyverek és csapatok haté-
konysagit jelentdsen befolydsold er6vé vélt.

A vezetést és fegyverirdnyitdst biztositd rendszerek mindségébdl és hierarchidjdbdl
addéddan az elekeronikai védelem céljaic megvaldsité sokrétl tevékenység kihat a har-
col6k teljes szervezetére, csoportositdsira, valamennyi haderdnem és fegyvernem tevé-
kenységére, a fegyverek és a csapatok alkalmazdsi elveire, médszereire.

Az elektronikai védelem az elektronikai hadviselésnek egyik fontos eleme, melynek
vizsgdlatat az elektronikai hadviselés minden 8sszetevdjével egyiitt, egymdsra gyakorolt
kolcsonhatdsukban kell végezni.

Az elektronikai védelem (Electronic Protective Measures — EPM) az elektronikai hadvise-
lés azon teriilete, amely biztositja az elektromdgneses spektrum sajdt részrél torténd hatékony
haszndlatdr az ellenség elektronikai tdmogatd és ellentevékenysége, valamint a sajdr csapatok
dltal okozott nem szdandékos (kilcsonds) radidzavarok eldforduldsa ellenére.””

Az elektronikai védelem alapvet8en hdrom f8 teriiletre oszthaté fel, dgymint az
elektronikai timogatds (elektronikai felderités) elleni tevékenység, az elektronikai el-
lentevékenységgel szembeni védelem és az elektronikai ellendrzés. A felderités elleni
tevékenység magdba foglalja az elektromdgneses kisugdrzdsok korldtozdsét és a felderités
eldli kitérés kiilonbozé mdédozatait. Az elektronikai ellentevékenységgel szembeni véde-
lemhez a szdndékos és a nem szdndékos elektromdgneses zavarok elleni tevékenységek és
az elektronikai pusztitds elleni védelem tartozik. Az elektronikai ellendrzés, amely, mint
a két f8 teriilet rendszabdlyai betartdsdnak ellendrzését magdba foglalja. Ugyanakkor,

196

Barayty, 1. — Vass, S.: Elektronikai védelem. Budapest, Zrinyi Miklés Nemzetvédelmi Egyetem,
J-1435. 2000.

197 Magyar Honvédség Osszhaderénemi Elektronikai Hadviselési Doktrina. MH HVK, 2005.
p. 10.
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mint az el8z8 fejezetekben ldthat6 volt, az elektronikai védelem sikeres megvaldsitdsa
megkoveteli a szoros egytittm{ikddést az elektronikai hadviselés mds dsszetevivel is. Az
5.1. dbra az elektronikai védelem teriileteit mutatja.

5.1. dbra. Az elektronikai védelem teriiletei'®®

Az elekeronikai védelem teriiletei szorosan dsszefiiggnek egymdssal, a kapcsolédé
szaktevékenységek kihatdssal vannak az azokra épiilé mds szaktevékenységek eredmé-
nyességére.

Az elektronikai védelem célja vezetési és fegyverirdnyité rendszereink folyamatos, meg-
bizhaté miikédésének biztositdsa olyan médon, hogy az ezeket kiszolgdlé elekeronikai
eszkozoket megvédjék az ellenség felderitése, elektronikai zavardsa ellen, valamint a sajdt
nem szdndékos zavarokkal szemben.

Az elektronikai védelem szorosan kapcsolédik a hiradé biztonsdgi eldirdsokhoz. Az
alapvetd eltérés az informécié milyenségében van, melyet védeni kell az ellenséges felde-
rités ellen. Az elektronikai védelem feladata a kisugdrzé eszkozok védelme az ellenséges
észlelés, helymeghatdrozds és azonosités ellen.

Az elektronikai védelem tigymond elrejti az elektromdgneses jeleket és eszkdzoket az
ellenséges felderités, helymeghatdrozds és azonositds el6l. A hiradé biztonsagi eldirdsok
magdt az informdcidt védik az ellenséges felderités ellen, melyet a kiilonboz8 hiradé- és

5 BavajT, 1. — Vass, S.: Elektronikai védelem. Budapest, Zrinyi Miklés Nemzetvédelmi Egyetem,

J-1435. 2000. p. 9.
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elektronikai rendszereken keresztiil tovdbbitanak. Szdmos kezel8i megoldds szolgélja
egyidejlileg az elektronikai védelmet és a hiradé biztonsdgi el8irdsokat.

Az elektronikai eszk6zok felhaszndldsi teriiletének kiszélesedésével egyiitt jelentdsen
megndtt az elektronikai védelem szerepe is, mivel a fejlett elekeronika birtokdban ennek
egyes elemeit, mint példdul a technikai felderités elleni tevékenységet a szemben 4ll6
felek mar békében is aktivan és széles kortien folytatjdk.

Harchelyzetben az ellenség a mi elektronikai rendszereink és eszkozeink rendelte-
tésszerll izemének zavardsdra és megbontdsdra torekszik, azzal a céllal, hogy a csapatok
vezetését, fegyverirdnyitdsit megnehezitse, megbontsa, megakadalyozza. Ezzel szemben
csapatainknak az elekeronikai védelem mddszereit kell komplex médon alkalmazniuk.

Egy konfliktus kezdeti szakaszdban (a hatdrdtlépést megel8zéen) az ellenség szdmdra
az egyik legfontosabb informdcidéforrds az elektronikai felderités, amely lehetdvé te-
szi sajdt elektronikai rendszereink felépitésének és miikodésének megismerését. Ezen
ismeretek birtokdban a leghatékonyabban tudja id8ben, térben és a harchelyzetnek
megfelel8en a tliz- és az elektronikai csapdsokat megtervezni. Ennek megakadalyozdsa
érdekében szigortian be kell tartani az elektronikai védelem rendszabdlyait. A rendsza-
bélyokat az ellenség vezetési- és fegyverirdnyitdsi rendszerének elektronikai felderitésé-
vel, elektronikai zavardsdval és az elekeronikai objektumaira mére tliz- és elektronikai
csapdsokkal 8sszhangban kell megtervezni, megszervezni, végrehajtani.

Az elektronikai védelem megvaldsitdsa és célja szerint lehet csoportos vagy egyéni
védelem. Az egyéni védelembe tartozik minden olyan tevékenység, amelyet az egyes harc-
eszkoz a sajdt védelme érdekében hajt végre (példdul infracsapddk, dipélok, zavaré kon-
ténerek alkalmazdsa). Egyéni védelmi eszkdzokkel minden korszer(i harceszkéz fel van
szerelve, amelyek alkalmazdsa 4lealdban szdmitégéppel vezérelve automatikusan toreénik.

A csoportos védelmet olyan specidlis eszkozok hajtjdk végre, amelyek {6 feladata az
egyes csoportok elektronikai védelmének biztositdsa. Ilyen tevékenység lehet példdul
a repiild kotelékekben — vagy azokon kiviil — specidlis zavaré repiil6gépek alkalmazdsa,
amelyek az ellenség felderitd rendszerében tizemeld radidlokdtorok lefogdsdval — fel-
deritési hatétdvolsiguk csokkentésével — biztositjak a repiilé kotelékek korai felderités
elleni védelmée. Az 5.2. dbrdn az egyéni és csoportos védelem f8bb teriiletei és médszerei
lathatdak.

A helyi hdbordk tapasztalatai bebizonyitottak, hogy az elektronikai védelem jelen-
t8sége és szerepe nd a korszer(i fegyveres harcban. Tanulmdnyozni kell az ellenség dj
eszkozeit és modszereit, amelyekkel a sajit erdk elektronikai rendszereinkre hatni tud-
nak (vagyis felderithetik, lefoghatjak, t(iz- vagy elektronikai csapdst mérhetnek azokra).
Mind technikailag, mind a médszerek vonatkozdsdban fel kell késziilni ezek hatékony
kivédésére.

A vezetési- és fegyverirdnyitdsi rendszerek elektronikai védelme érdekében els8sorban
az ellenség felderitése elleni tevékenységet kell el6térbe helyezni, hiszen ez az elektro-
nikai zavards, illetve az elektronikai informdcidk alapjdn irdnyitotc fegyverekkel vald
megsemmisités el6feltétele.

Az clektronikai védelem passziv és aktiv védelmi rendszabalyok alkalmazdsa, vala-
mint a sajdt kisugdrzdsok ellendrzése atjdn valésul meg. A passziv elektronikai védelem
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az elektromdgneses spektrum hatékony felhasznéldsat biztositd, az elektronikai eszkdzok
alkalmazdsi médjéval és technikai jellemz8ivel 8sszefliggd, nem észlelhetd rendszabé-
lyokon alapul. Az aktiv elektronikai védelem az elektromdgneses spektrum hatékony
felhasznéldsdt biztositd, az addberendezések paramétereinek megvaltoztatdsin nyugvd,
észlelhetd rendszabdlyokon alapul.

EGYENIVEDELMI KOLLEKTIV VEDELMI
ELEKTRONIAKI HADVISELES ELEKTROMIKAI HADVISELES

STAND-IN p
., ZAVARAS ——
STAND-OFF '\ _— ;

ZAVARAS _—

bl KiseRd

ZAVARAS . INFRA- N Te ZAVARAS
IE % CSAPDA h

5.2. dbra. Egyéni és csoportos védelem f8bb teriiletei és médszerei'®’

.

TECHNOLOGIA

A nem szdndékos elektromdgneses interferencidk megelézése a frekvencia felhasznalds
szakmai szabdlyokon alapulé tervezésén, valamint az elektronikai eszkdzok harcdszati,
harcészat-technikai tizemeltetési eldirdsainak betartdsdn alapul. A sajdt eszkozok kozote
kialakulé elektromdgneses interferencidk — rddidzavarok — megsziintetésére adminiszt-
rativ és mérészolgdlati médszerek szolgdlnak.

Az elektronikai védelem tervezése sszhangban kell, hogy legyen a feladattal és a harc-
ra vonatkozé elgondoldssal.

A tervezés azzal kezdddik, hogy megéllapitjuk, hogy melyek azok a fontos elekeroni-
kai eszkozok és osszekottetések, amelyeket védeni kell. A sajét elektronikai eszkdzeink
sebezhetdségér gy kell éreékelni, hogy figyelembe kell venni az ellenséges felderitd és
elektronikai hadviselés csapatok képességeit. Az elektronikai védelmet ezek utdn ugy
kell megtervezni, hogy kizdrjuk az ellenség ez irdny lehetdségeit.

99 BALAJTL 1. — Vass, S.: Elektronikai védelem. Budapest, Zrinyi Miklés Nemzetvédelmi Egyetem,
J-1435.2000. p. 11.

182



5. fejezet — Elektronikai védelem

Az elektronikai védelem 6sszetett feladatok soraibdl 4ll, amelynek tervezése és ve-
zetése széles kord adatgy(ijtést, megbizhaté informdciddramldst, gyors kiéreékelést és
reagildst igényel.

Az elektronikai védelem tervezése és vezetése csak akkor lehet eredményes, ha biztosi-
tott a valds ideji adatok folyamatos informdciédramldsa. Mindent azonnal kézolni kell,
ami véltozdst jelenthet csapataink védettségében. Csak annyi elektromdgneses kisugdrzds
engedhetd meg, amennyi elegendd a harcfeladat sikeres végrehajtdséhoz, ami pedig ugy
érhet§ el, ha minden pillanatban a tér minden pontjdrdl megfeleld elektronikai infor-
macié all rendelkezésiinkre.

Sajdt csapataink és elektronikai eszkozeink védelme, druld kisugdrzdsaik felderitése
és csokkentése, tovabbd az ellenség felderitd és fegyverirdnyitd rendszereinek az elekt-
ronikai védelem érdekében tdrténd zavardsa az elekeronikai hadviselés csapatok szoros
egylittmiikodését, térben, iddben és tevékenységek szerint torténd egyeztetését igényli
minden fegyvernemmel és szakcsapattal.

Az elektronikai védelem megtervezéséért, irdnyitdsdért és az 6sszhaderénemi tdrzson
beliili koordindldsaért az Elektronikai Hadviselési Koordindcids Részleg tartozik elsddle-
ges feleldsséggel. Az elektronikai védelem végrehajtdsdért a katonai miiveletekbe bevont
harci és harci tdimogaté erdk torzsei a felel8sek. >

A katonai miiveletekben az elektronikai védelem minden parancsnoki szinten jelen
1év6 feladat és feleldsség. Ennek keretében a parancsnok:

— meghatdrozza az elektronikai rendszerekre vonatkozé passziv és aktiv védelmi
rendszabdlyokat, valamint irdnymutatdst szab az alkalmazdsukra;

— afelkészités és kiképzés rendszerében tokéletesiti a szakmai jdrtassdgot, a hang-
salyt az alkalmazandé rendszabélyokra, az érvényben 1évé szabdlyzokra he-
lyezve;

— az elektronikai védelem kozéppontjdban az ellenség radidelektronikai felderitd
(elektronikai tdimogatd) és elektronikai ellentevékenysége eredményességének
minimdlis szintre csokkentése 4ll. E cél érdekében az aldbbiak sziikségesck:

% a személyi dllomdny rendszeres tdjékoztatdsa az elektronikai fenyegetettségrdl;
% arddidelekeronikai felderitd (elektronikai tdimogatd) tevékenység elleni rend-
szabdlyok alkalmazdsdnak kiterjesztése valamennyi biztonsdgi id8szakra;

% az dllomdny jértassdgdnak elmélyitése a zavarviszonyok kozotd harci mun-

kaban.?"!

A parancsnokot és a torzset az elektronikai védelemmel kapcsolatos feladataikban az
elektronikai hadviselési szakemberek, az Elektronikai Hadviselési Koordindcids Részleg
dllomdnya tdmogatja. A részleg javaslataival — egyebek mellett — hozzdjérul a hiradé és
informatikai torzs kisugdrzdsi korldtozdsok tervének kidolgozdsihoz is.

200 Magyar Honvédség Osszhaderénemi Elektronikai Hadviselési Doktrina. MH HVK, 2005. p-
11.
2 U, p. 31
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5.2 A felderités elleni tevékenység tartalma, médszerei
és eszkozei

Ahhoz, hogy az ellenség ismerje elektronikai eszkozeinket és objektumainkat, ,hatni
tudjon” (felderitse, elektronikai eszkozokkel lefogja, tliz és elektronikai csapdst mérjen)
rdjuk, felderitést kell végrehajtania. A felderités kiilonb6z8 technikai eszkozeit komp-
lexen alkalmazzdk a foldi, a tengeri, a légi és kozmikus objektumokon. A felderitd
eszkdzok és rendszerek lehetSségeit a 3. fejezet részletesen targyalta. A felderités elleni
tevékenységet gy kell végrehajtani, hogy az ellenség szimdra minél kevesebb drulé jellel
szolgaljanak elekeronikai eszkozeink és rendszereink.

Az drulé jelek pontos ismeretében ki lehet dolgozni, és be kell tartani az adott ob-
jektumokra vonatkozé felderités elleni tevékenység rendszabdlyait.

A felderités elleni tevékenység lehetéségeinek és mddszereinek elemzése eldtt tekint-
stik 4t azokat az 4ruld jeleket, amelyek alapjan elekeronikai eszkozeink és rendszereink

felderithetdk.

5.2.1 Az elektronikai eszk6z6k és rendszerek drulé jelei

Az 4rulf jelek a felderitendd csapatok tevékenységére, objektumaira, technikai esz-
kozeinek mikddésére jellemzd egyedi vagy csoportos sajdtossigok, jellegzetességek,
amelyek lehetdvé teszik (isméd6dd tevékenységek sordn), hogy alapos elemzéssel az
adott csapatok, objektumok, technikai eszkdzok (kezelék) felderithet8k és felismer-
hetdk legyenek.

Az elektronikai vezetési- és fegyverirdnyitdsi rendszerek drulé jelei két nagy csoportba
sorolhatok gy, mint hadmiveleti-harcdszati jellegli, valamint technikai jellegli 4rulé
jelek csoportjdba. A hadmiiveleti-harcdszati jellegti drulé jelek alapjdn elsésorban a csa-
patok csoportositdsira lehet kovetkeztetni, mig a technikai jellegli 4rulé jelek alapjin
példdul az elektronikai rendszerek szinvonaldra, védettségére, zavardllésigdra, rendelte-
tésére, tipusdra, hovatartozdsdra.

A hadmiiveleti-harcdszati druld jelek kozé az aldbbiak tartoznak:

— a felderitett objektumokndl és eszkdzoknél:
= azok mennyisége;
a terepen vald elhelyezkedésiik rendje;

= egymdstdl és az dllamhatdrtdl valé tévolsdguk;
— a felderitett csapatokndl példdul:

= az egyideju eléremozgdsi Gtvonalak szdma;
a menetoszlopok hossza;

= a menetoszlopok tagozdddsa;
a menetoszlopokon beliil a technikai eszkozok elhelyezkedése;

= a korletek méretei és a terepen valé elhelyezkedésiik;
— a harci- technika csoportositdsdndl péld4ul:
= a csoportositds rendje;
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= egymdshoz viszonyitott tdvolsdguk;
mennyiségiik;

— avezetési pontokndl példdul:
méretiik;

= orszdghatdrtdl és egymdstdl valé tdvolsiguk;
clhelyezkedési rendjiik a terepen;

= telepiilésiik rendje;

— az akdiv sugdrzé eszkdzoknél példdul:
= mennyiségiik;
= telepiilési helytik;
= csoportositdsuk;
= tdvolsdguk egymdstol;
= elhelyezkedésiik rendje a terepen;
= tipusuk.??

A felsoroltak azért vdlhatnak 4rul jelekké, mivel azok a harcrendbél és a szervezeti
szintekbdl kovetkezden ismétldds, kozel azonos adatok és tevékenységi formak.

A technikai jellegti druld jelek rejiése az ellenség korszer(i technikai felderitd esz-
kozei esetén kiilonosen nagy jelent8ségli, mivel azok minden eddiginél pontosabb és
részletesebb adatok megszerzését teszik lehet6vé. Az elektronikai eszkozokre vonatkozd
technikai jellegti 4rulé jelek csoportosithatdk:

— akibocsdtott és visszavert jelek:
= térbeli alakja (példdul irdnyitottsdguk, méreteik);
belsd strukeardja (példdul vivéfrekvencidjuk, moduldciés médjuk, moduldci-

6s tartalmuk, a moduldciéjuk mindsége) szerint;
— asugdrzd eszkozdk (példdul):
= {izemi frekvencidja;
frekvencia stabilitdsa;

= frekvencia véltogatdsa (zavards hatdsdra);
harmonikus sugdrzdsa;

= sdvon kiviili sugdrzdsa;
vivéelnyomadsa alapjdn;

— az antenna berendezések (péld4ul):
kiilsd geometriai méretei (alakjuk, felépitésiik);

= irdnykarakterisztikdi;
a tér figyelési mddja (forgatds, lengetés) szering; valamint

— az informdci6 tovébbitdsa alapjdn példdul igymint:
tovabbitds mddja (példdul addsmdd, tizemmaod);

= a sziikséges vagy az elfoglalt sivszélesség jellemzdi;

202 BavLayTy, 1. — Vass, S.: Elektronikai védelem. Budapest, Zrinyi Miklés Nemzetvédelmi Egyetem,

J-1435. 2000. p. 16.
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az egyidejii csatornik szdma;
az idBosztdsos csatorndk képzése. 2

5.2.2 A felderités elleni tevékenység tartalma, médszerei

A felderités elleni tevékenység célja észlelni, megbecsiilni és megakaddlyozni az ellensé-
ges felderitési adatok gytjeését.

A felderités elleni tevékenység tartalmazza az ellenség teljes felderité adatgy(ijtd
rendszerének feltdrdsdc, a sajit sebezhetd pontok megallapitdsdt, valamint a biztonsdgi
rendszabdlyokat és azok ércékelését.

A felderitd eszkozok elleni védelem feladatait mind békében, mind hdbordban fo-
lyamatosan és maradékealanul végre kell hajtani.

Az elekeronikai eszkdzokrdl és rendszerekrdl azok tizem kézbeni kisugdrzésa sordn,
valamint funkciondlis feladataikbdl ad6d6 — az el6z8ekben ismertetett — drulé jelek alap-
jan szerezhet8k be informécidk. A felderitéssel szembeni tevékenység kdzben alapvetd
kovetelmény az eredeti harcképesség, illetve védettség megdrzése. A felderités elleni tevé-
kenység nem csokkentheti a védelem alace 4llé csapatok, objektumok, harci lehet8ségét.

A felderitéssel szembeni tevékenység alapvetd mddszerei a kovetkezdk:

— afelderitd eszkdzok és azok hordozdi, valamint az informdacidgyijed és felderitd
kozpontok megsemmisitése, elfoglaldsa, megrongaldsa;

— a felderité berendezések és az adatokat tovdbbité hiradé eszkozok elektronikai
zavarasa;

— asajdt elektronikai eszkdzok sugdrzdsainak korldtozdsa;

— a felderités ellen védendd csapatok, objektumok, eszkdzok és tevékenységekre
utalé drulé jelek megsziintetése, elektronikai dlcdzdsa.

1. 1

5.2.2.1 A felderitd eszkozok és azok hordozéi, valamint az informdciégytijté
és felderitd kozpontok megsemmisitése

A felderité eszkiziok és azok hordozdinak helymeghatdrozdsa — mivel ezek elsésorban pasz-
szlv eszkiozoker (vevéberendezéseket) tartalmaznak — csak komplex felderitési revékenység
eredményeképpen lehetséges. A felderité kizpontokban iizemelhetnek aktiv kisugdrzdssal
miikiodd eszkozok is, amelyek specidlis felderitd eszkozokkel érzékelbetdk és ezek alapjin a
helymeghatdrozds végrehajthatd. Ennek ismeretében lehetdvé vilik az objektumok tizérségi
vagy repiild csapdsokkal vald megsemmisitése, illetve elfoglaldsa.

203 BavLayty, 1. — Vass, S.: Elektronikai védelem. Budapest, Zrinyi Miklés Nemzetvédelmi Egyetem,

J-1435. 2000. p. 17.
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5.2.2.2 A felderit6 berendezések és az adatokat tovabbité hiradé eszkozok
elektronikai zavardsa

A felderit6 radidlokdtorokkal, radié- és rddidtechnikai felderitd vevékkel, felderitést
irdny{td, adattovdbbit rendszerek, infravoros- és hidroakusztikai felderitd berendezések
vevdivel szemben az elektronikai zavards hatékonyan alkalmazhato.

Az aktiv rédidlokécids, elektro-optikai felderitd rendszerek folyamatos vagy valasz-
impulzus zavarokkal, a passziv felderitd eszkozok dltaldban célzott, vagy szélessdvi za-
varokkal foghat6k le. Ezekrdl részletesen a 4.1. fejezetben széltunk.

5.2.2.3 Az elektromdgneses kisugdrzdsok korldtozdsa

Az elektromdgneses kisugdrzds korldtozdsa a siker kulcsa lehet az ellenséges hatdsokkal
szemben, amelyek megakaddlyozzdk, zavarjék a sajét hirad6 rendszereink tizemét. Az
addberendezéseket csak a feladat végrehajedsihoz sziikséges id8tartamig szabad bekap-
csolni, mivel az ellenség felderiti, analizdlja rendszereinket és megkeresi azokat a kisu-
gérzdsokat, amelyekkel haszndlhaté informdciét nyerhet.

Amikor kisugdrzsi tilalom van — vagyis a rddiéadéink nincsenek bekapcsolva — az
ellenség felderitése nem tudja felderiteni hiradé rendszereinket. Ebben az esetben a ki-
sugdrzds korldtozdsa teljes. Akkor is érvényesiil a kisugdrzds korldtozdsa, amikor a pa-
rancsnok elhatdrozdsa alapjdn rddié tilalmart vagy rddidcsendet vezetnek be.

Az adéberendezéseket csak minimdlis ideig szabad bekapcsolni, amely id§ alatt az
informdciét is tovabbitani kell.

Ez a médszer azonban egyediil nem képes kikiiszobolni a sajét adéink felfedését és
irdnymérését, ezért kombindlni kell mds felderités elleni médszerekkel is, amelyek tovdbb
nehezitik adéink telepiilési helyének meghatdrozdsit. Kénnyen beldthaté, hogy az elekt-
ronikai eszkozeink kisugdrzdsinak csokkentésével megakaddlyozhatjuk, hogy a szemben
4ll6 fél felfedje, analizdlja és hatdst gyakoroljon sajdt elektronikai rendszereinkre.

5.2.2.4 Elektronikai dlcdzas

A szemben 4116 felek folyamatosan végzik egymds elektronikai rendszereinek technikai
felderitését. Az egyre fejlédd technikai szinvonald felderitd eszkézokkel szemben csak
korszerti technikai eszkozokkel és médszerekkel lehet eredményesen tevékenykedni,
amelyekben nagy szerepe van az elektronikai dlcdzdsnak.

Az elektronikai dlcdzds a hadmiveleti dlcdzds kategéridjdba tartozik. Az elekeronikai
dlcdzds az elektronikai objektumok (eszkdzok), és a csapatok tevékenységének lényeges,
csak rdjuk jellemzd ,4ruld” tulajdonsdgaik kikiiszobolésével, meghamisitdsdval, illetve
az ellenség szdmdra hozzéférhetetlenné tételével érhetd el.

Az elektronikai dlcdzdst mind békében, mind hdbortban, minden év- és napszakban,
az egész orszdg teriiletén folyamatosan meg kell valésitani.

Az elektronikai dlcdzds magdba foglalja az elektronikai rejeést és az elektronikai meg-
tévesztést. Az elektronikai megtévesztés az elektronikai ellentevékenység egyik fajtdja
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a felderitd rendszerek félrevezetésével, hamis informaciék tovabbitisaval az elektronikai
védelem érdekében keriil végrehajtdsra. Az elektronikai megtévesziésrdl a 4.2. fejezetben
részletesen irtunk, igy a tovibbiakban csak az elektronikai rejtéssel foglalkozunk.
Az elektronikai rejiés aktiv és passziv tevékenységek és rendszabdlyok osszességét je-
lenti.
Az aktiv elektronikai rejid tevékenységek kozé a kovetkez8k tartoznak:
— radiézavaris;
— radiblok4cids zavargs;

— infra zavards.?*

A felsorolt aktiv rejtd tevékenységek dlcdzo zavarokkal elfedik a védendd elektroni-
kai kisugdrzdsainkat, igy azokart az ellenséges felderit§ rendszerek a zavarok miatt nem
képesek felfedni.

A passziv elektronikai rejtd tevékenységek kozé az aldbbiak sorolhatdk:

— az elektronikai eszkdzok 4drulé jeleinek megsziintetése;

— az ellenség rddidlokdtorainak passziv zavardsa (szogvisszaverSkkel, tiikrokkel,
dipélusokkal, lencsékkel);

— elekero-optikai felderités elleni dlcdzds (fiistokkel, kodokkel, fescékkel és egyéb
anyagokkal);

— akusztikai dlcdzds (zajcsokkentd megolddsokkal);

— elektromdgneses kisugdrzdsok drnyékoldsa (drnyékold eszkdzok alkalmazdsa-
val).

Az ellenség mér ismertetett kiilonboz8 felderitd eszkozei ellen az aldbbi tevékenysé-
geket, eszkdzoket és modszereket célszerti és kell alkalmazni sajdt csapataink tevékeny-
ségének, eszkozeinek rejeésére.

Optikai felderités elleni rejrés
Az optikai felderités elleni rejtés megvaldsithato:
— a terepdomborzat, ndévényzet, terep- és mitdrgyak védd tulajdonsdgainak ki-
hasznaldsaval;
— az id&jdrds, év- és napszak sajdtossigainak figyelembevételével, tovabbd kiilon-
bo6z8 fényforrdsok haszndlatdnak korldtozdsdval;
— az objektumok jellegzetes formdinak és optikai kontrasztossdgdnak megviltoz-
tatdsa kiilonboz8 tipust alakmdsitdst biztosité dlcahdlokkal (5.1. kép);
— kiilonb6zd aerosolok (fiistok, kodok) széles korti alkalmazdsaval.?*

204 Bavayty, I — Vass, S.: Elektronikai védelem. Budapest, Zrinyi Miklés Nemzetvédelmi Egyetem,
J-1435. 2000. p. 21.

205 BavLayTy, 1. — Vass, S.: Elektronikai védelem. Budapest, Zrinyi Miklés Nemzetvédelmi Egyetem,
J-1435. 2000. p. 21.
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A foldi célok megfigyelése 6-8 km-es tdvolsdgbol, a 300-2400 méter magassigban
tartézkodd reptild eszkozokbdl a légi figyelés 16 km-es sdvba lehetséges. Ilyen nagy
teriilet lithatdsdga feltétleniil indokolttd teszi a kiilonb6zd aerosolok alkalmazdsit.

Az eddigi hdboruk igazoltdk, hogy a megfigyelSk elvakitdsa, vagy objektumok
aerosolokkal t6rténd dlcdzdsa, megakaddlyozza a szabad szemmel t6rténd megfigyelést.
Ha példdul a megfigyeld és a targy kozote fiistfelhd van, akkor a fiist optikai inhomoge-
nitdsa miatt, valamint a fiist és leveg8részecskék hatdrdn végbemend optikai jelenségek
(fényszords és elnyelés) miatt csokken a szemmel t6rténd megfigyelés lehetSsége.

5.1. kép. Alcahdlé alkalmazdsa optikai felderités ellen*

A fiistben 1év6 tdrgy lathatatlannd valik, ha az 8t kériilvevd hdttérrel osszehasonlit-
va a kontraszt a szem kontrasze érzékelési kiiszobénél kisebb. A kontraszt éreéke fligg
a fiistréteg vastagsdgdtdl, tehdt torekedni kell megfeleld vastagsdgu fiistfiggony kialaki-
tasdra. A fiistok alkalmazdsa 10-15-szoros mértékben csdkkentheti a felderités és célzds
hatékonysdgdt. A fiist és kodfiiggonyoket a vegyi csapatok erdi és eszkozei dllitjdk eld.
A 5bbi fegyvernem és szakcsapat grandcok, kodgyertydk, termikus kodképzd berende-
zések, kodlovedékek, valamint kddbombak alkalmazdsdval végezhet kodositést.

Lézer felderité eszkizik elleni rejtés

Lézer felderitd eszkdzok elleni rejtés megvaldsithaté:
— aterep és tereptargyak tulajdonsdgainak kihasznaldséval;
— acrosolok (kodfiggdnyok és fustfelh8k) alkalmazdsdval.

26 BarayTt, L. — Vass, S.: Elektronikai védelem. Budapest, Zrinyi Miklés Nemzetvédelmi Egyetem,
J-1435. 2000. p. 22.
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A kodok alkalmazdsdval példdul 3-5-sz6ros mértékben lehet mérsékelni a ldthatd, az
ultraibolya és a kdzeli infravoros tartomdnyban dolgozé 1ézerek alkalmazdsdval miikodd
lézeres irdnyitd és felderitd berendezések hatékonysdgt.

A kod gy lecsokkenti a lézersugdrzds energidjdt a megvildgité berendezés és a cél
kozotti Gton, valamint a célrdl torténd visszaverddés utdn, hogy a keresd rendszer mdr
nem tudja azt felderiteni.

Infravoros felderités elleni rejtés
Az infravoros felderités elleni rejtés megvaldsithaté:
— a domborzat és a tereptdrgyak tulajdonsdgainak kihaszndldsdval;
— az objektumok (eszkdzok) hékibocsdtd eszkozokkel (infracsapddkkal) vald
szinlelésével;
— fiist és kodftiggonydk alkalmazdsdval;
— kiildnb6z6 bevonatok (dlcahdlék) alkalmazdsaval.
A fiistfiggony a hésugdrzds forrdsa és a megfigyeld kozott csokkenti a lithatdésdgot,
s6t nagy vastagsdgu fustfelhd esetén megakaddlyozhatja az infra felderit§ berendezés

dleali megfigyelést. (5.2-5.3. kép)

Lithaté fény tartomdnyban Infravords hé tartomdnyban

5.2. kép. Katonai gépjarmii lathaté és infravoros hé tartomdnyban®”’

Ha megfelel$ koncentrdciéji a kod, amelyet antrocén keverékkel éllitanak eld, akkor
az éjszakai megfigyeld berendezés képének fényerejét 2,5-szeresével csokkenti, mig kod-
képzd keverékkel elddllitote kdd 11-szeresen csokkenti ezt. A kodgrandrok felrobbantdsa
kovetkeztében egy magas h8mérsékletl zona keletkezik, amely egy percen keresztiil

infravords tartomdnyban is biztositja a védelmet.

27 BAaLAJTL 1. — Vass, S.: Elektronikai védelem. Budapest, Zrinyi Miklés Nemzetvédelmi Egyetem,
J-1435. 2000. p. 23.
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Lithat6 fény tartomédnyban

Kozeli infravérds tartomdnyban

5.3. kép. Alcahéléval letakart objektum?®

Hidroakusztikai, akusztikai felderités elleni rejiés
A hidroakusztikai, akusztikai felderités elleni rejtés megval6sithatd:
— a vizben vagy vizpart kozelében tizemel8 hajok, gépek zajszintjének csokken-
tésével;
— mesterséges zajfiiggonyok létrehozdsgval;
— természetes és szandékos hidroakusztikai, akusztikai zavarok kombinalt alkal-
mazdsival;
— szinlelt akusztikai célok, hangelnyelék alkalmazdsdval.

Mdgneses mérésen alapuld felderités elleni rejtés

A midgneses mérésen alapulé felderités elleni rejtés megvaldsithaté:
— a technika és fegyverzet mdgneses terének csokkentésével, megvaltoztatdsival;
— ,valds” objektumokkal, fegyverzettel és haditechnikai eszkézok alkalmazdsaval.

Rddidlokdcids felderités elleni rejtés

A rddi6lokdciés felderités hatékonysdga attdl figg, hogy az objektumoknak vagy tech-
nikai eszkdzoknek milyen az elektromdgneses hullimokat visszaverd képessége a kor-
nyezethez viszonyitva. Ez fligg az objektum anyagdtdl, formdjdtol, méretétdl.

208 BavLayTI, 1. — Vass, S.: Elektronikai védelem. Budapest, Zrinyi Miklés Nemzetvédelmi Egyetem,

J-1435. 2000. p. 24.
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A térgyak terepen valé rddidlokdcids felderitésének elve azon alapul, hogy a hdttér
és az objektum kozotti kontraszt pontosan kirajzolédik a lokdtor vev8késziilékének
indikdtordn.

Az objektum rejiése érdekében ezt a kontraszrot kell csokkenteni tgy, hogy az ne
emelkedjen ki a kdrnyezetébdl. Specidlis eszkozokkel hamis célok is megjelenithetdk,
vagy elektronikai zavarokkal lefoghaték az ellenség felderitd rddidlokdtor berendezései.

Radidlokacids felderités elleni rejtés megvaldsithaté:

— a terep és tereptdrgyak drnyékolé tulajdonsdginak kihaszndldsdval;

— alakmadsité rddidhullimokat elnyeld bevonatok alkalmazdsdval;

— aktiv rddidzavarokkal;

— szinlelt objektumok, rddidlokdcids felderitési pontok szogvisszaverdkkel valé
létesitésével.

Az 3lcdzéskor figyelembe kell venni a kérnyezet dlcdzé sajdtossdgait is. A természetes
4lcdkat a kovetkez8képpen lehet osztdlyozni:
— a terep domborzatdnak egyenetlensége;
— a terep fedettsége (erddk, cserjék, fasorok mitdrgyak, épitmények, széna, szal-
ma és més helyi tdrgyak).

Az 4lcdz6 anyagok hatékonysiga nagymértékben fiigg azok nedvességtartalmdcdl.

Alakmdsité ridiéhulldmokat elnyels bevonatok alkalmazdsa esetén a harceszk6zokrol
visszavert jel energia szintjéc 10-20%-kal csokkenthetjiik, mert a felderitési tdvolsdg
a felére csokken, mivel a visszavert teljesitmény ardnyos az effektiv visszaverd feliilet
negyedik gyokével.

Az 5.3. dbrdn harckocsi dlcdzdsa ldthaté rddidlokdcids felderités ellen specidlis dlca-
halé felhaszndldsdval.

Jelenleg a rddi6lokdciés hullimok visszaverésének csokkentésére elnyeld anyagokat
alkalmaznak. Az elnyeld réteg csokkenti a hullimok visszaver8dését, és a beérkezd elekt-
romdgneses energidt hévé alakitja dt. Sokrétegli elnyeld anyag felhaszndldsdval né az
elnyelés frekvenciasdvija.

Természetesen épiileteket is lehet rejteni a rddidlokdcids felderités ellen. A falakat
tobb rétegben beton és grafit keverékével vonjék be. Az ilyen bevonat elnyeli (abszor-
bedlja) a hullimokat az tiregeiben.

Valamennyi eddig ismertetett visszaverédést csokkentd eljirds eredményes kiegészi-
t8je az acélporos védéfesték-bevonat. A festéket a bekevert mikroszkopikus acélrészecs-
kék vezetdvé teszik, ennek kdvetkeztében a visszatitkrozés a besugdrzott eszkoz minden
részén megval6sul, csokkentve ezdltal az alakfelismerés lehetéségét.

Szinlelt objektumok, rddiélokdcids felderitési pontok létesithetdk szogvisszaverdkkel,
vagy aktiv valaszzavar6 adokkal is. A szdgvisszaverdk segitségével imitdlhat6 példdul hid,
vagy komp, vastti csomdpont, sziget. Aktiv vélaszzavaré addkkal imitdlhatdk egyediil
4ll6 objektumok, objektumcsoportok.
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5.3. dbra. Harckocsi dlcdzdsa rddidlokdcids felderités ellen specidlis dlcahdlé
felhasznaldsdval*®

Ha az objektum koriil hamis objektumokat telepitiink, csdkken a valés objektum
megsemmisiilésének valdszintsége. A hamis és valds objektumok kozott tdvolsdgnak
olyanak, kell lennie, hogy a valés objektum ne semmisiiljon meg a hamis objektumra
mért csapds esetén.

Rddié- és rddidtechnikai felderités elleni tevékenység
A r4dié- és radidtechnikai felderités ellen aktiv és passziv mddszerek szigort betartdséval
védekezhetiink.
Az aktiv médszerek a kovetkezdk:
— az ellenség felderitd eszkdzeinek megsemmisitése;
— az ellenség felderitd eszkozeinek elektronikai zavardsa;
— az ellenség megtévesziésével kapcesolatos tevékenységek.

A passziv médszerek az aldbbiak:
— kis felderitési valészintséggel rendelkezd eszkozok tervezése és alkalmazdsa
(frekvenciaugratdsos, kiterjesztett spekeruma eszkozok);
— eszkozok, rendszerek el8irds szerinti telepitése és tizemelése.

209 BavLayTI, 1. — Vass, S.: Elektronikai védelem. Budapest, Zrinyi Miklés Nemzetvédelmi Egyetem,
J-1435. 2000. p. 26.
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A felderités elleni tevékenység f8bb modszerei a kovetkezdk:
— minimdlis kisugdrzds, amely elérhetd:
= csak a sziikséges kisugdrzds biztositdsdval (teljesitmény, id8);
a kisugdrzds el6tt az lizenet megtervezésével (felesleges kisugdrzdsi id6 csok-
kentése érdekében);
kisugdrzds gyors és pontos végrehajtdsdval (érthetd beszéd, megfeleld modu-

ldciés méd, helyes rddiéforgalom);
olyan eszkoz alkalmazdsdval, amely képes az adatok szétdarabolt tovdbbitdsd-

ra (a harcdszati m{iholdas tévkozlési rendszerekben igy lehet nagymértékben
csokkenteni a kisugdrzdsi id6t);

= a lehetdségek fliggvényében alternativ eszk6zok alkalmazdsdval (kdbel, huzal,
futdr);

— az ellenség felderitésétdl védett addsok alkalmazdsa, amely elérhetd:

alacsony teljesitmény alkalmazdsgval;

= helyes antenna kivalasztdsdval (a kimend teljesitménynek megfelel§ nagysigu
és irdnykarakterisztikdji antenna kivélasztdsdval);

= irdnyftott antenndk alkalmazdsdval;

a lehetséges legrovidebb antenndk alkalmazdsdval;

= az ellenség felderitését8l védett hely kivalasztdsdval, amely drnyékolja az adé
jelég;

= mobil antenndk alkalmazdsival (gyors dttelepithetdségi lehet8ség);

megtévesztd antenndk alkalmazdsdval (a vizudlis felderités megtévesztése ér-

dekében);

véltoztathatd nulla helyzetet érzékeld antenndk alkalmazdsaval;

— a helyes kezeldi fogdsok begyakorldsa, amelyekbe beletartozik:
a kezeldi sajatossdgok csokkentésének begyakorldsa (frekvencia, hivonév vil-

toztatdsaval);
a rendszertelen rddiéforgalom alkalmazdsa (rendszertelen jelentési id8k be-

vezetése, rendszeres jelentések mas kommunikdcids eszk6zon toreénd tovdb-
bitdsa);

= azonositds (hitelesités) nem titkositott eszkoz alkalmazdsakor (azonositds ké-
rése, azonosit jellemzdk rendszertelen megvéltoztatdsa);

= az Osszes sajdt nélkiilozhetetlen informdcidt tartalmazé adat titkositdsa;
hiradé biztonsdgi eszk6zok alkalmazdsa;

= roviditések, kulcsszavak alkalmazdsa.?'”

210 Bavayty, 1. — Vass, S.: Elektronikai védelem. Budapest, Zrinyi Miklés Nemzetvédelmi Egyetem,
J-1435. 2000. p. 28.
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5.2.3 A felderités elleni tevékenység eszkozei

A felderités elleni tevékenység egyes részteriileteinek végrehajtdsdt kiilonboz4 szakalegy-
ségekkel, illetve technikai eszkozokkel biztosithatjuk.
A technikai eszk6zok a kovetkez6k lehetnek:

— festékek, bevonatok;

— kiilonboz mesterséges dlcdk;

— 4lcdzé kodok;

— vakité eszk6zok;

— infradlcazé eszkozok;

— kis val6szintiséggel felderithetd eszkozok.?!!

Festékeket, bevonatokat az ellenség optikai és radidlokdcids felderitése ellen alkalmaz-
zuk. A festékek elsésorban a harci technika védéfestését (egyszind festék) és alakmidsitd
(tobbszint foltos) festését teszik lehetdvé. (5.4-5.5. kép)

F A MH-ség 4lcdzé mintdi
Gépjarmii

5.4. kép. Alcazé festékek alkalmazisa®'?

21 Uo. p. 30.
22 Bavayty, 1. — Vass, S.: Elektronikai védelem. Budapest, Zrinyi Miklés Nemzetvédelmi Egyetem,
J-1435. 2000. p. 30.

195



Elektronikai hadviselés

Helikopter dlcdz6 festés nélkiil

Helikopter 4lc4zé festéssel

5.5. kép. Helikopterek dlcdzé festése*?

A rtechnikai eszkozokon alkalmazote rddidfrekvencids elnyeld-, csillapitd anyagot
tartalmazé véddbevonatok az elektromdgneses hullim visszaverédésének csokkentésére
szolgalnak, ezéltal lehet csokkenteni felderitési valdszintségée.

A mesterséges dlcdk alkalmazdsa akkor jelentds, amikor a természetes viszonyok nem

” 7

biztositjék a megfeleld dlcdzast. Egyik csoportjukat az optikai felderités ellen alkalmaz-
zdk. Ezek lehetnek a rendszeresitett dlcahdlék, takardk. (5.6. kép)

A misik csoportjukba tartoznak a rddidlokdciods dlcdk, melyek képesek az objektu-
mok rédidlokdcids képét eltorzitani, illetve szinlelt rddidlokdcids képek létrehozdsdval
a szemben 4ll6 £l rédidlokacids felderitését félrevezetni.

A rédidlokdciés dlcdkat feloszthatjuk zavarédlcdkra, melyeket szogvisszaver8kbdl (ldsd
a4.1. fejezetet) készitenek, illetve ernydédlcdkra, amelyeket kiilonféle elekcromdgneses
energidt elnyeld anyagok felhaszndldsval készitenek.

Az erny6alcak koziil figyelemre méle6 tulajdonsdgokkal rendelkezik az LCSS (Light-
weight Comouflage Screen System)*'* 4lcahdlé, melynek fontosabb adatai a kovetkezék:

— stlya 50 kg;
— feliilete 82-83 m%
— szinezése erd8s, sivatagi, sarkvidéki lehet.

Az 4lcahdlé biztositja a vizudlis, optikai, rddidlokdcids (fémszdlak beépitésével) fel-
derités elleni dlcdzdst. (5.7. kép)

2 Uo. 31.
214 heep://www.fas.org/man/dod-101/sys/land/lccs.hem (Letdleve: 2014.01.23.)
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5.6. kép. Alcahalé alkalmazdsa®'s

Multispektralis dlcahdlé
(a lathaté, a kozeli infravoros, a hé
és a szélessavia radidlokatorok ellen)

Tiizérségi loveg dlcdzdsa

5.7. kép. Multispektralis dlcahdlé alkalmazasa'®

5 QuickCam — Camouflage System (Letoltve: 2014.01.23.) http://www.saabgroup.com/en/Land/
Force_Protection/Signature_management/Static_Camouflage/Camouflage_Systems/Quick_
Cam_camouflage_system/Features/

Bavayty, 1. — Vass, S.: Elektronikai védelem. Budapest, Zrinyi Miklés Nemzetvédelmi Egyetem,
J-1435. 2000. p. 33.
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Egy misik tipust ernyddlca a radidlokdciés hullimokat elnyeld borité, melynek jel-
lemz4i az aldbbiak:

— a borité olyan szdr és gyékény, amely gumival van telitve, emellett a gyékény
minden széla félvezetd vékony gumiréteggel van bevonva;

— a borité a fém feliiletérdl a 10 cm-es hullimok visszaverddését 100-szorosan,
a 3,2 cm-es hulldmhosszndl 300-szorosan, miga 1,2 cm-eseknél 1000-szeresen
gyengiti;

— aboritd vastagsdga 3-9 cm-t tesz ki, amely korldtozza a felhaszndldsat.

Az dlcdzd kodok dltaldban olaj alaptak, vagy cink alapt fémkodok, melyek hatéko-
nyan biztositjdk a rddidlokdcios felderités elleni dlcdzdst.

A kodfiiggonyodket dlealdban mds dlcdzdstechnikai eszkdzok alkalmazdsdval, szinlele
csoportositdsok és objektumok, illetve tevékenységek imitdldséval egyidejiileg komplex
tevékenység részeként célszerd alkalmazni.

A kodosités megvaldsitdsa nagy koriiltekintést igényel, mivel szdimos elényével és
kedvezd hatdsdval szemben jelentds mértékben zavarhatja és gérolhatja a sajdc csapatok
tevékenységét.

A kidosirést minden fegyvernemi alegység a rendszeresitett eszkozeivel hajtja végre
sajdt tevékenységének rejtése érdekében.

Példdul: egy PSZH-ra 12 db 66 mm-es kddgrandtot a két oldaldra hatosdval lehet
felszerelni. A jérm{it8l 20-25 m tdvolsdgra 13 m magas 38 m széles kodftiggonyt, 2-3
mdsodperc alatt lehet létrehozni, amely 1-3 percig marad meg. Az 5.1. tdbldzaton kod-
és imitdl6 16vedékek alapvetd harcdszat-technikai adatai ldthaték.

5.1. tdblizat. A kdd- és imitdlé lovedékek alapvetd harcdszat-technikai adatai®'”

Kidanyag Siily Kidképais Az it nem litseo kidlligginy
mgm'\'t:-m"ﬂ Iﬁgﬁl iddtartama Hodses [ Sedlessége Magassaga
[pere] [m] [m]
84 M kisdgyertya 25 4-8 100-120 10-15 10-15
S—5 harckoesi
G hanchoes 40 7-10 500 100 30-40
kideyveriva
82 mm av.
e 3. 25-30 2-3
ktiderandt Al
120 mm av, 4 i
25.3 25.35 K
kihderindt 16.6 3-30 53 79
122 mm d.tar. o
2255 25-35 25-35 ]
kidgrinit 4

27 Bavayty, 1. — Vass, S.: Elektronikai védelem. Budapest, Zrinyi Miklés Nemzetvédelmi Egyetem,
J-1435. 2000. p. 34.
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A vakitds az ellenség harctevékenységének akaddlyozdsiban jelentds szerepet tolt be.
Az ellenség vakitdsa alatc az ellenség figyelésének, felderitésének, éjjelldtd eszkozei al-
kalmazdsdnak, hatékony tlizvezetésének és a terepen valé tdjékozéddsdnak teljes vagy
részleges korldrozdsat érjiik.

Az éjszakai harctevékenység folyamdn a kiilonboz8 fényforrdsok lényeges valtozést
idéznek el8 az optikai, illetve elektro-optikai miiszerek, berendezések haszndlatdban, és
igy a ldtds feltételeinek biztositdsdban. A fény bizonyos esetekben jelentdsen néveli ezen
eszkdzok hatékonysdgdt, bizonyos esetekben viszont részlegesen, vagy teljesen, esetleg
id8legesen korldtozhatja alkalmazdsukat.

Egy vakitd 16vedékkel biztositandd 22 lux megvildgitdsi ersséget figyelembe véve az
5.2. tébldzatbdl leolvashaté a vakitds terepszakaszdnak az optikai miszerek (figyeldk)
terepszakaszdtdl val6 tdvolsdgot, valamint a vildgitélovedék robbandépontjai kozotti tliz-
legyezd térkoz tavolsiga.

5.2. tdblizat. A vakitds terepszakaszdnak az optikai miiszerek terepszakaszitél
valé tdvolsdga és a tiizlegyezd térkdz nagysiga optikai miiszerek

vakitdsakor?!®
Vakitaliivedék (akna) tipusa | Terepseakasz tivolsaga [m] Tuz!vg,:;v::r Mok
122 mm-es 572463 1K) 150
. 10150 30
7 g L
120 mm-es 5Z2-9 0 200
B2 mm-es SA-831 51 S0 1040

A vakitds, wbb vildgit6lovedék (akna) — a vakitds terepszakaszdra, a meghatdrozott
tlizlegyezd térkdzzel — modszeres tlizben torténd kildvésével a sziikséges idStartamig
fenntarthatd. A mddszeres tz iteme — mivel a szem a féklya égését kdveten még hu-
zamosabb ideig kdprazik — meghaladja a fiklya égésének idejét.

A korszer(i passziv rendszer(i elekero-optikai miszerek képesdveinek védelmée egy
tulterhelés elleni véddszerkezet beépitésével oldottdk meg, amely szerkezet erds fényhatds
esetén automatikusan lezdr. Azonban a miszer a fényvédd retesz lezdrdsdnak idtartalma
alatt haszndlhatatlan.

A passziv rendszer(i elektro-optikai miiszereket tehdt éppen legfébb elényiik, a fény-
érzékenységiik teszi kdnnyen vakithatéva. Az elektro-optikai miiszerek elhelyezési korle-
tének, terepszakaszdnak mintegy 8-10 lux er8sséggel torténd megvakitdsa mér biztositja
ezen eszko6zok vakitasat, alkalmazdsuk korldtozasat.

Mivel az ellenség részérél a figyeldk terepszakaszain, a tlizszakaszokon az optikai és
elektro-optikai felderitd mszerek, irdnyzékok dltaldban vegyesen helyezkednek el, ezért
a vakitdsukat az optikai muszerek, és igy valamennyi mszer vakitdsat biztosit6 eszkdzok
és a terepszakasz tdvolsdga, tdzlegyezd térkoz alapjdn célszert végrehajtani.

218 BavLayTl, 1. — Vass, S.: Elektronikai védelem. Budapest, Zrinyi Miklés Nemzetvédelmi Egyetem,

J-1435. 2000. p. 35.
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Az ellenség optikai, elektro-optikai felderitd miszereinek, irdnyzékainak, pincéltord
rakétdinak és mds, kozvetlen irdnyzdst tlizeszkdzeinek vakitdsa, tdjékozdddsdnak akadd-
lyozdsa megvaldsithaté kodlovedékek (akndk) alkalmazdsdval is.

A kodlovedékeket a robbandsukkor keletkezd kodfelhd méretei jellemzik, amely az
5.3. tébldzatban ldthatd.

5.3. tdblizat. A tiizérségi kodlsvedékek és aknak robbandsakor keletkezd

kodfelhS méretei’??

A livedék (akna) A kivdlelhi seéliranyra merdleges A kidlelho
firmérele kiterjedése [m] MaAgassAEn
[mm] [m]
122 3040 749
120 n-40 7-9
82 10-15 2-3

Az infrafelderité eszkozok elleni dlcdzdst, illetve az infrafejjel elldtott dnirdnyitdst raké-
tdk elleni tevékenységet az dlcdzott objektum hékisugdrzdsinak csokkentésével és szinlelt
hékisugdrzé berendezések alkalmazdsdval hajthatjuk végre.

A meleg feliiletek drnyékoldsdhoz fémlemezeket és egyéb éghetetlen anyagokat, hé-
szigetelSket (livegszdlat, azbesztet) célszer(i haszndlni. A motorok kipufogégdzai hé-
mérséklete csdkkentésének alapfeltétele, hogy a kipufogdgizok fust nélkiiliek legyenek.

A héfelderités elleni dlcahdlé jellemz8i:

— kéu részbdl 4ll, egy belsd hérakardbdl, amely hétiikrot képez a hékibocsdtd jar-
mii részére és egy kiilsé hétakard rétegbdl, amely elrejti a jdrmivet a hdttérben;

— ahdrakarénak van egy miianyag bevonatt fémrétege, valamint egy szell6z8nyi-
lasokkal rendelkezd szévetrétege, amely lehetévé teszi a meleg levegd ellendr-
zott elvesztését.

Az dlcahdlé alkalmazhaté:
— vizudlis felderités ellen;
— infravords kozeli tartomdnyban toreénd felderités ellen és;
— rddidlokdciés felderitéssel (1-1.5 cm és 10 cm hulldmhossznal) szembeni 4lc4-
zdsndl.

Az 4lcahdlé f8bb adatai:
— stlya 12,5-45 kg-ig;
teriilet 50 m?;
— mintazata erdei és havas;
telepitéséhez két £6 sziikséges.

219 Bavayty, 1. — Vass, S.: Elektronikai védelem. Budapest, Zrinyi Miklés Nemzetvédelmi Egyetem,

J-1435. 2000. p. 36.
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A kis valdsziniiséggel felderitheté (kiterjesztett spektrumil) eszkizok alkalmazdsa
a SIGINT elleni védelem egyik leghatékonyabb megolddsa. A korszerd hdaboriikban a csa-
patvezetés szildrdsdgdnak fokozdsdval kapcsolatos torekvések elétérbe keriiltek, ami azt je-
lenti, hogy torekedni kell olyan eszkozok haszndlatdra, amelyek elektronikai zavards esetén
is megbizhatéan iizemelnek. A felderités eszkizei is korszeriisodtek, és egyre nagyobb mér-
tékben tudjik a hagyomdnyos radidforgalmi rendszereket felkutaini, lehallgammi, telepiilési
korzetiiket behatdrolni.

Ezen problémak megolddsdra kiterjesztett spekcruma hirkozlg eszkozoket (rddié
ad6-vevket) kezdtek fejleszteni, amelyek alkalmazdsdval nagyobb megbizhatésdggal
tarthatdk fenn az Ssszekottetések és felderitésiik, lehallgatdsuk, telepiilési korzetiik
meghatdrozdsa hagyomdnyos elven miikodd radidfelderitd, irinymérd berendezésekkel
nem lehetséges. fgy napjainkban egyre jobban elterjednek, és nélkiilozhetetlenné vélnak
a kiterjesztett spektrumt moduldcids elven m(ikodd deviteli eszkozok.

A nyugati katonai terminoldgia kis valészintiséggel felderithetd rddidaddsoknak ne-
vezi (Low Probability of Interception — LPI) a felderités és zavards ellen nagy védelmet
nytjto eljérdsokat.

A kiterjesztett spektrumil dtviteli rendszerek alaptulajdonsiga, hogy azonos alapsi-
vi forgalom esetén a bennitk alkalmazott specidlis csatornakédoldsi (moduldcids) el-
jérdsok kovetkeztében a csatorndkban felhaszndlt teljes sdvszélesség nagyobb, (esetleg
nagysdgrendekkel), mint a hagyomdnyos moduldciés rendszerekkel létrehozott jelek
sdvszélessége. A kiterjesztett spektrum 4tviteli rendszerek mésik fontos tulajdonsiga az
dlvéleten (pseudo random) jelleg, ami annyit jelent, hogy az dtviteli csatorndkon folyé
kommunikdci6 egy rendszeren kiviili megfigyeld szimdra nagy sdvszélességli, zaj jellegi
véletlen jelnek tlinik, a rendszeren beliili partnerek viszont — ismerve a csatornakédolds
szabdlyait — dekédolni tudjdk a jeleket és kinyerik az informdcidt.

A Kkiterjesztett spektrumd jel:

— nagy sdvszélességli;
nehezen derithetd fel;

— nehezen fejthetd meg;
egyes esetekben automatikusan védelmet nydjt a fading hatdsok ellen.

A kiterjesztett spektrumd moduldcidnak elméletileg a kovetkezd valtozatai lehetnek:
— kozvetlen zajmoduldci6s eljrds (Direct Sequence — DS);
— frekvenciaugratdsos eljdrds (Frequency Hopping — FH);
— impulzus frekvenciamoduldci6 vagy chirp eljirds (Pulse Frequency Modulation —
PEM);
— id6ugratdsos eljdras (7ime Hopping — TH);
— hibrid rendszerek.?*

20 BavLayTl, 1. — Vass, S.: Elektronikai védelem. Budapest, Zrinyi Miklés Nemzetvédelmi Egyetem,
J-1435. 2000. p. 42.
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A Kkiterjesztett spektrumd moduldciéhoz a megfeleld jelet ugy allithatjuk el8, hogy
az informdciét hordozd jelet megszorozzuk a spektrumort kiterjeszed dlvéletlen jelsoro-
zattal, amelyre két lehetdség van:

— az informdcids jelet ténylegesen megszorozzuk egy (gyors) alvéletlen jelsoro-
zattal;
— a vivbfrekvencidt véletlenszertien (dlvéletlenszertien) széles tarcomdnyban val-

toztatjuk.

Az el8bbit kdzvetlen zajmoduldcids eljirdsnak, az utébbit frekvenciaugratdsos rend-
szernek nevezik.
A kizvetlen zajmoduldcids jelet eléillité adéberendezés kettés moduldciéval dolgozik:
— az els a szokdsos mdédon keskenysdvii moduldcié a vezéroszcilldtorban, a mo-
duldlé jel lehet analég vagy digitalis jellegt;
— a mdsodik moduldcid a teljesitményerdsitd eldet torténik, a vezéroszcilldror je-
lét (mint vivét) a fézismoduldtorban digitalis zajjal billentytzik, (Binary Phases
Shift Keying — BPSK — bindris fézisbillenty(izés) majd erésités utdn ez keriil
kisugdrzdsra. (5.10. kép)

A vev8ben a helyi oszcilldtor jelét (melynek frekvencidja a kozépfrekvencidval tér
el a vételi csatorndéedl) billentylizik digitdlis zajjal, igy a keverd utdn mdr a szokdsos
kozépfrekvencids jel 4ll rendelkezésre.

A legnehezebb feladatot a vev8oldali kédgenerdtor szinkronizildsa jelenti az ad6éhoz
képest.

A szinkronizdldsra alapvet8en hdrom eljérdst dolgoztak ki:

— az informdci6val egyiitt a frekvenciakéd kisugdrzdsa;

— frekvencia- és fazisszinkronizdcié egy harmadik jel, példdul etalon frekvencidja
dllomdsok segitségével;

— a kiterjesztett spektrum jel egyedi kiértékelésével toreénd szinkronizécid.

5.8. kép. A kdzvetlen zajmoduldcids rendszer spektrumképe?!

221
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A frekvenciaugratdsos addkban a vivéfrekvencia pillanatnyi értékée valtoztatjuk ugy,
hogy egy frekvenciakészleten beliil az egyes diszkrét frekvencidk felhaszndldsi sorrendjét

egy alvéletlen generdtorral programozzuk. Maximdlis hossztsdgt dlvéletlen sorozatot
alkalmazva 2n-I féle frekvencidc dllithacunk el8. (5.9. kép)

5.9. kép. A frekvenciaugratisos adéberendezés spektrumképe’”

Az adott frekvencidn tartézkodds ideje t(a) fontos paraméter, mely néhdny ms-tdl
néhdny szdz ms-ig terjedhet és jellemz8je a berendezésnek, valamint a haszndle frek-
venciasdvnak. A révidhullimd, 5-30 MHz-es tartomanyban t(a)=100-200 ms, a 30-88
MHz-es URH tartomdnyban t(a)=5-20 ms.

Mir ismertek olyan rendszerek, amelyek a frekvencidn tart6zkodds idejét is folyama-
tosan valtoztatjk, ezzel tovdbb novelve a felderithetdség és zavaris elleni védettségiiket.

(5.10. kép)

5.10. kép. Frekvenciaugratdsos radiéberendezés®*

Az ad6 és vev8berendezés azonos idébeni dthangoldsit szinkronrendszer biztositja.
Mivel az 6sszekottetés frekvencidjde, és annak sorrendjét elvben csak az adé és vevé-
ponton ismerik el8re, igy a felderitévevének az egész DF sdvban kell keresnie, amig
megtaldlja az addst.

22 U.o. 45.
23 http://punjab-pk.all.biz/prc-2505-vhf-frequency-hopping-transceiver-g35887#show0 (Letdltve:
2014.04.20.)
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Ugyanilyen nehéz a valaszzavards kivéltdsa is, hiszen elészor venni kell a zavarandé
frekvencidn az adé jelét, azt azonositani (a zavarandé rddidkapcsolathoz tartozik-e),
majd inditani a zavardst. Ez hosszadalmas, bonyolult, sok matematikai mdveletet is
kivdné folyamat, ami csokkenti annak lehetéségét, hogy a zavarjel még id6ben a vevd
bemenetére keriil.

A frekvenciaugratdsos rendszercknek hdrom jellegzetes alaptipusa van:

— alasst frekvenciaugratdsos rendszer (Slow Frequency Hopping — SFH), mp-ként
néhdnyszor tiz frekvenciavéltds;

— kozepes sebességli (mp-ként néhdny szdz) frekvenciaviltds;

— a gyors frekvenciaugratdsos rendszer (Fast Frequency Hopping — FFH), mp-ként

ezer koriili frekvenciavaltas.

A Kkiterjesztett spektrumi eszkdzok jellemzd tulajdonsdga, hogy nagy zavarvédelem-
mel rendelkeznek a természetes, szandékos és véletlen zavarok ellen.

5.3 Az elektronikai ellentevékenységgel szembeni védelem

Az elektronikai ellentevékenységgel szembeni védelmen beliil alapvet8en a szindékos
és nem szdndékos zavarok, illetve az elektronikai pusztitds elleni tevékenységgel foglal-
kozunk részletesen.

Az elekeronikai eszkozok alkalmazdsa a harctevékenység valamennyi kulcsfontossdga
teriiletén sziikségessé teszi ezen eszkozok elektronikai ellentevékenység (zavards) elleni
védelmének fokozdsit.

Az elektronikai ellentevékenység (zavards) elleni tevékenységet az elektronikai fel-
deritéssel, elektronikai ellentevékenységgel, illetve az ellenség vezetési és fegyverirdnyi-
tési eszkdzeinek a megbontdsdra irdnyulé minden mds tevékenyéggel 6sszhangban kell
megvaldsitani.

Az elektronikai eszkdzok ellenséges elektronikai ellentevékenységével (zavardsival)
szembeni védelemnek, ha nem is elektronikai, de mindenképpen a leghatdsosabb méd-
szere a zavarforrdsok (zavar6 dllomdsok) megsemmisitése. Az elektronikai zavaris elleni
tevékenységgel kapcsolatban haszndljuk a zavarstabilitds és zavarvédettség fogalmdt.

A zavarstabilitds az elektronikai rendszerek azon tulajdonsdga és képessége, amely
kifejezi, hogy az adott rendszer az elekeronikai zavards viszonyai kdzote képes-e funkci-
ondlis feladatainak végrehajtdsdra.

A zavarvédettség az elektronikai eszkdzok azon tulajdonsdga, hogy milyen mértékd,
intenzitdst, tipust zavaré jelekkel szemben védettek. Ez azt jelenti, hogy a rendszeren
beliil minél zavarvédettebb eszkdzok vannak, anndl nagyobb a rendszer zavardllésdga.

Az egyes eszkozok zavarvédettségét alapvet8en a fejlesztés-, tervezés-, kivitelezés so-
ran kell biztositani, és lehetdvé tenni, hogy a berendezések minél nagyobb mértékben
legyenek képesek kisz(irni a zavarokat.

204




5. fejezet — Elektronikai védelem

5.3.1 A szandékos zavarok elleni védelem moédszerei

A szdndékos zavards hatékonysdgdt csokkentd dltalénos mddszerek a kovetkezdk lehet-

nek:

— a zavaras és zavarok felismerése:

a zavar eredetének meghatdrozdsa (a zavar kiilsé, ha a zavar az antenndn ke-
resztiil jut be a vevébe, a zavar belsd, ha a zavar nem az antenndn keresztiil
jut be a vev8be, akkor berendezéshiba);

a zavar hovatartozdsinak meghatdrozdsa (példdul a zavar szdndékos ellensé-
ges zavards esetén, a zavar nem szandékos sajdt eszkoz zavardsa, atmoszféra
zavarok estén);

— azavards és a zavarok hatékonysdginak csokkentése:

az lizemelés folytatdsa (a zavar hatékonysdg felmérésének akaddlyozdsa cél-
jéb(’)l);

a hasznos jel és a zavard jel ardnydnak javitdsa;

a vevéberendezés beszabdlyozdsa (példdul helyi oszcilldtor, sdvszélesség, hang-
erd beszabdlyozdsa);

az ad6 kimend teljesitményének ndvelése;

az antenna beszabdlyozdsa vagy megvaltoztatdsa (antenna polarizdcié meg-
véltoztatdsa minden dllomdson, nagyobb terjedelm( antenna alkalmazdsa);
dtjdtsz6 dllomads [étesitése;

az antenna helyének a megvaltoztatdsa;

alternativ hiradé ttvonalak alkalmazisa;

frekvencia megvéltoztatdsa;

masik m{iholdra valé 4tall4s.

A szandékos zavarok elleni védelemnek — az elektronikai eszkozok felhasznaldsanak

fuggvényében — alapvetden hdrom mddszere kiilonboztethetd meg:

— az elektronikai eszkozok széttelepitése;
— az informdci6t tovabbité elektronikai eszkozok mandverezd képességének ki-

hasznal4sa;

— az ellenség dltal zavardssal lefogott elektronikai eszkozok, rendszerek helyette-

sitése.

Az elektronikai eszkozok széttelepitése sordn is biztositani kell a folyamatos informd-

ciddramldst az aldbbi szempontok mérlegelésével:
— az adott rendszer milyen mértékben biztositja kozbeesd csomdpont kiesése ese-

tén az informdcidk keriil8 Gron t6rténd eljuctatdsit;
— az adott rendszer milyen mértékben biztositja az informdcié egy id8ben t5bb,

funkciondlisan ugyanazon rendeltetést, azonos, vagy kiilonbozé forgalmi rend-

szerekben valé tovdbbitdsit.
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Az informdcidtovdbbitds idészakdban az informdcié biztonsiga érdekében az aldbbi
lehet8ségeket kell mérlegelni:
— az adott forgalmi rendszerekben felhaszndlhaté tizemi és tartalék frekvencidk
optimdlis lehet8ségeit;
— azokat a lehetéségeket, amelyeket az adott rendszerben {izemel§ elektronikai
eszkdzok tizemi- technikai jellemz8i, adottsdgai biztositanak.

Az elektronikai eszkizok helyettesitésére az aldbbi lehet8ségeket lehet felhaszndlni:
— tartalék — eddig nem aktivizdlt — rendszerek bekapcsoldsdt;
a vezetékes dsszekottetéseket;

— Az informécid egyéb tton, példdul futdrok utjdn toreénd tovibbitdsit;
jelek- jelzések alkalmazdsdt.

E médszerekkel csak akkor érhetjiik el az informdcidk kell§ id8ben és megfeleld
mindségen torténd tovabbitdsdt, ha arra felkésziiliink és az dctérést kell§ szinten begya-
koroljuk.

A szdndékos zavarok elleni védelem 4ltalinos médszereinek dttekintése utdn megal-
lapithat6, hogy azokat egyrészt szervezési (példdul alternativ hiradé ttvonalak), mds-
részt technikai (példdul az adé kimend teljesitményének novelése) médszerekkel lehet
biztositani.

A tovabbiakban kiilonbozé elektronikai eszkozok koziil a rddidlokacids-, radid- és
radidrelé berendezések szandékos zavarok elleni védelemének mdédszereit tekintjiik 4t
részletesebben.

5.3.1.1 A szandékos zavarok elleni védelem médszerei a radiélokacids
berendezéseknél

Haboras konfliktus esetén az ellenfelek mindent elkdvetnek sajdc repiildeszkozeik
rejtettségének fokozdsdra, a szembendll6 rddidlokdtorok felderitési lehetdségeinek
csokkentésére. Erre a célra a legkiilonb6z8bb aktiv és passziv zavareszkozoket alkal-
mazzdk, melyek “mint nap a szemet”, igyekeznek elvakitani” a radarokat. Az 5.4.
dbrdn néhdny zavarfajta alkalmazdsa és radarokra kifejcett hatdsuk ldthat6 a korkoros
indik4toron.

A radidlokdrorokkal kapcsolatos elektronikai hadviselés a II. vilighdbortban fejls-
dote ki, amikor az elsé elektronikai ellentevékenységi eszkozok alkalmazdsdval jelentds
eredményeket értek el az egyutas hullimterjedés nyujotta teljesitmény (négyzetgyok)
kisebb volta miatt, a radaroknal sziikségszertien alkalmazott kétutas hullimterjedés
esetén jelentkezd csillapitds (negyedik gydk) csokkenéssel szemben. Ebben az id8ben
kidolgozdsra keriiltek a ma is széles kortien alkalmazott passziv zavards elsé eszkozei
(példdul a dipélfelh8k — chaff; hamis célok — decoys), hogy rejesék a valddi célokat, vagy
hamis céljeleket dllitsanak el§ segitségiikkel (Idsd a 4.2. fejezetet).

A szdndékos zavarok elleni védelemnek szervezési és technikai médszerei a kdvetkezdk

lehetnek.
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A szandékos zavarok elleni védelem szervezési modszerei:
— kiilénbozd frekvenciasdvban tizemeld rddidlokdtorok egytittes alkalmazdsa;
— lzemi frekvenciamandverek végrehajtdsa;
— az egységes rddidlokdciés mezd biztositdsa mellett a rédidlokdtorok teriileti ma-
ndvereztetése;
— arddidlokdtor kezel8k magas szintli kiképzése, amellyel elérhetd, hogy a keze-
18k helyesen és id6ben alkalmazzdk az dltaluk ismert zavards elleni médszereket.

5.4. dbra. Zavarok alkalmazdsa és hatdsa a korkoros indikatorra??*

A technikai médszerek alkalmazdsinak kulcskérdése a rddidlokdtorok zavarvédettsége.
A rédidlokdci6s berendezések zavarvédettsége példdul az energia, a jelstruktira, a frek-
vencia dthangolds sebessége, az antenna karakeerisztika, a letapogatds médja szempont-
jabdl értékelhetd. Egy adott rddidlokdcids berendezés zavarvédettsége anndl nagyobb,
minél nagyobb zavarételjesitmény sziikséges a zavardshoz.

Altaldnos elektronikai védelmi filozéfia az, hogy legydzzék a teljesitményvesztesé-
gekbdl fakadé hdtrdnyokat, minimalizdljdk a megtévesztd zavards hatdsét, vagy rakény-
szeritsék a szembendlld felet (kiilondsen) szélessivi zavardjelek el8allitdsdra, melynek
kovetkeztében a zavards hatékonysdga jelentésen csdkkenhet. Mivel a szélessdvii zava-
réjeleknek csak a vevd sdvszélességébe esd (toredék) része jelenik meg, mint zavar, ezért
hatékonysdga is ennek ardnydban csokken. (Ebben az esetben ugyanis a rddidlokdtor

24 Bavayty, L. — Vass, S.: Elektronikai védelem. Budapest, Zrinyi Miklés Nemzetvédelmi Egyetem,
J-1435. 2000. p. 63.
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vevdje dltal vett zavardjel teljesitménye mdr kisebb lehet, mint a céltdrgyrdl visszavert
hasznos jelé.)

A rédidlokdtor vevbrendszer zavarvédelmi képességeinek novelése (példdul szelekti-
vitds, dinamika tartcomdnyndovelés, antenna oldalnyaldb szintcsokkentés) mind olyan
lehetdségek, amelyekkel jelentdsen csokkenthetd az elektronikai ellentevékenység ha-
tdsa. Napjainkra mdr a korszer MTI/MTD (Moving Target Indicator — MTI — mozgd
céledrgy indikdtor, Moving Targer Detector — MTD — mozgd céltdrgy detektor) techni-
kék és ttvonalképzd algoritmusok, eljdrdsok hatdsdra, ha nem is sziintethet6k meg, de
jelentésen kompenzalhatdk a kiilonbozd passziv zavardst alkalmazé eljérdsok (példdul
a dipélfelh8k, hamis célok) céldrgy felderitést ronté képessége. A rddidlokdtorokban
alkalmazott technikai jellegli, {8 elektronikai védelmi eljérdsok az 5.4. tdbldzatban ke-
riileek dsszefoglaldsra.

5.4. tdblizar. A réddidlokdtor alrendszerekben alkalmazhaté technikai jellegii

elektronikai védelmi eljirdsok®>

Ridialokiator
alrendszerek (Radar Elekironikai védelmi eljirisok
Subsystems)

Magy irinyitotsigo antenndk (High Directive Antenmas)

Tobb sugdarnyalib (Multiple Beams)

Alscsony oldalnyaldbszint { Low Sidelobes)

Antenna (Amfennd) Oldalnyalib  blankolis™

Oldalnyalib elnyomis

Adaptiv fiazisrics (Adaprive Arvavs)

Veéletlenszerd letapopatis {Random Scanning of Main Beam)

MNagy energia-kisugdrzds (Radar with Large ERFP)

Teljesitmény verérlés iddben és térben (Management of Power in
Time and Space)

Frekvencia agilivis és diversiti ( Freguency Agilicy amd Diversicy)

Add (Transminter) Belsd impulzus modulacid (Fnrrapulse Coding)

Inditds viltoziatds, seagpatds, kddolds

Automatikus frekvencia Kivalaszuis

Milliméteres hullimtanomdny hasendlata (Lse of Milimeter Waves -
MMW}

Kétszeres frekvencia konverzid { Dual-Freguency Conversion )

vevl [Receiver) Magy dinamika tarominy (Large Dvnamic Range Receivers)
Ingitilis koherens és adaptiv moegocél kivalaszuis (Digitad Cofrerent
Jelfeldolgors and Adaprive Moving Targer Indicator - MTY)

Detekuiliis elduti vaklirma normalizilis ( CFAR Detectors)
Impulzus  seélesség 65 ismélddést  frekvencia  dissknmindtor
{ Pulsewidh and Pulse Repetition Freguency - PRE Discriminealor)

(Sigmal Processing )

25 Bavayty, 1. — Vass, S.: Elektronikai védelem. Budapest, Zrinyi Miklés Nemzetvédelmi Egyetem,
J-1435. 2000. p. 65.
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Természetesen az elektronikai hadviselés is tovdbb fejlédik, sokkal kifinomultabb
elektronikai ellentevékenységi eljdrdsok és eszkdzok keriilnek kidolgozdsra, alkalma-
zésra, kikényszeritve ezzel az eddig ismert elektronikai védelmi eszkozok és eljdrdsok
tovabbfejlesztését. Ez végsd soron az ultra-szélessdvii radarok és nagyon kis oldalnyaldb
szintekkel rendelkezd antenndk (Side Lobe Cancellation — SLC technikdk) kidolgoza-
sdhoz vezet, melyet sokoldald, kiildnosen fejlett jelfeldolgozds egészit ki. A radarokban
egyre fejlettebb impulzus-kompresszids eljdrdsok keriilnek alkalmazdsra, melyek tovabb
javitjdk a zavarallésdgot.

Az Ugynevezett ,csendes radar’-ok szintén a kozeljovében széles korden elterjedd
katonai radarok csoportjdt alkotjk, jelentésen megnehezitve ezzel az elekeronikai el-
lentevékenységi eszkozok hatékony alkalmazhatésdgit. Ez els6sorban azért lehetséges,
mivel ezeket az ellenséges vevSk kis valdszintséggel képesek ,elfogni” (Low Probability
of Intercept Radar — LPIR), melynek kovetkeztében a direkt nagypontossdgi zavards
lehet8sége jelentdsen csokken, illetve ennek megvaldsithatdsiga jelentdsen megdrégul.

5.3.1.2 A szandékos zavarok elleni védelem médszerei a radié és radidrelé
berendezéseknél

A radié és radidrelé allomasoknal — a radidlokdcids berendezésekhez hasonléan — a szdn-
dékos zavarok elleni védelem (zavarvédettség fokozdsa) szervezési és technikai mddsze-
rekkel biztosithato.
A fontosabb szervezési midszerek a kovetkez8k lehetnek:
— tartalék rddi6hdlok és irdnyok szervezése;
— rejtett rddichdldk és irdnyok szervezése;
— keriil§ hircsatorndk, kozbeesd dllomdsok szervezése és az 4tjdtsz6 modszer sze-
rinti forgalmazds;
— tartalék tizemi frekvencidk meghatdrozdsa és a hivéjelek nélkiili osszekottetés
felvétele;
— lizemmdéd véltdsa;
— kozlemények kiilonbozd hircsatorndkon vald egyidejti addsa és vétele;
— rddidrelé vonalak és berendezések telepiilési helyének helyes kivalasztdsa.

A fentiek koziil mindig azon médszert célszerd alkalmazni, amelyik a legnagyobb
zavarvédettséget biztositja az ellenséges zavards ellen.
A radié- és radiérelé dllomdasok szindékos zavarok elleni védelemének fokozdsat biz-
tositd technikai médszerek hasonléak a rddidlokdtor berendezéseknél mar ismertetekhez.
A fontosabb technikai mddszerek példdul a kovetkezdk lehetnek:
— az ad$ teljesitményének novelése;
— kiilonbo6z6 szelektivitast noveld mddszerek alkalmazdsa;
— vételzavar elleni védett hibajavité kédok alkalmazdsa;
— gyors adok, frekvenciaugratdsos rddid-berendezések alkalmazisa.
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Az adok teljesitményének nivelése ugyan az ellenség szindékos zavardsa elleni véde-
lem legegyszeribb médja, de ez a sajit nem szdndékos zavarok jelentds novekedésé-
hez vezethet. Egyben megkénnyithetjiik az ellenség radidfelderitését, igy fokozhatjuk
berendezéseink megsemmisitésének valdszintségée. Ezért a teljesitménynévelést akkor
célszerti alkalmazni, amikor mar kimeritettiik a szindékos zavarok elleni védelem 6sszes
tobbi lehetdségét.

A térszelekcid az élesen irdnyitott add- és vevdantenndk alkalmazdsdval biztosithatd,
amelynek megvalésitdsa az ultrarovid-hulldmd sdvban mdr nem tickdzik nehézségbe.
Az antenna sugdrzdsi diagramjdnak forgatdsdval, fiziskompenzdcids médszerrel a zavard
jelek elnyomhatdk. Nézziitk meg kozelebbrél e technikai médszer 1ényegét.

A vev8berendezésnél egymdstdl néhdny tizemi hullimhossz tdvolsdgra két vevéan-
tenndt telepitiink merdleges irdnnyal a hasznos jel sugdrzdsi irdnydra. A kisugdrzott
hasznos jeleket két antenndval egyidejiileg vessziik, azaz egyenld fizissal. Ha a hasznos
jel frekvencidjdn zavards van, és ha a zavaré jel kisugdrzdsi irdnya kiilonbézik a hasznos
jel kisugdrzdsi irdnytdl, akkor a vev8antenndk a zavaré jelet bizonyos faziskiilonbséggel
veszik.

A zavar jel elnyomdsdhoz meg kell valtoztatni a hasznos és zavardjel kozotti fziskii-
16nbséget (mivel a két antenna kozdre fellépd féziskillonbség 180°), majd pedig amplicd-
doit is egyenl8vé kell tenni. A fiziskiilonbség megvéltoztatdsdt fazisforditdval, az amp-
licadok kiegyenlitését pedig az antenndkra épitett variométerrel és szintautomatikédval
lehet végrehajtani.

A Kkét ellentétes fazist és kiilonb6z8 amplitadéju jel dsszegzésének eredményeként
a vev$ bemenetén a hasznos jel a zavardjelhez képest kisebb gyengiilést szenved. 7dd-
szelekcid alkalmazdsa esetén a vevBberendezések csak a hasznos jel megjelenésének idé-
szakdban mikodnek.

Amplitiidé-szelekcié a vevbfokozatban a kiilonb6z8 zajvdgd dramkorokkel hozhatd
létre. Frekvenciaszelekcid a vevBberendezésben alkalmazott kiilonboz rezgdkéri elemek-
kel érhetd el. (Viszonylagos egyszerliségénél fogva ez a legjobban elterjedt szelektivitdst
novel6 médszer.)

A szindékos zavarok elleni védelem fokozdsinak egy tovabbi médszere a védett kddok
alkalmazdsa.

Azokat a kédokat nevezziik vételzavar védetteknek, amelyekkel az iizem sordn a ké-
dokat rejtjel- kombindcidban felfedjiik, bizonyos feltételek mellett pedig ki is javitjuk
a hibdkat.

Kiilonbozs hibajelzd és hibajavitd kédok példdul a kovetkezdk lehetnek:

— a,, Hamming ,, — redundancidn alapulé hibajelz javito;
a,, Ciklus ,, — 4llandé ardnyu ellendrzés (példdul 7=3+4);

— a,, Paritdsos ,, — pdros vagy pdratlan jelszdmura kiegészit6-ellenérz8 (egyedi);
a,, Fire ,, — vertikdlis és longitudindlis bitosszeg blokk (csoport) ellendrzd.

A fent megvizsgdlt szdndékos zavarok elleni védelmet fokozé médszerek csak a zava-

rok egy bizonyos csoportjdra hatdsosak. Ugyanakkor napjainkban az elektronikai eszko-
z0k zavarvédettségét fokozo technikai méodszerek egyetlen ismert eszkdze sem biztositja
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az elektronikai zavards elleni teljes védettséget. A zavarvédettség megolddsdt a szervezési
és technikai médszerek komplex alkalmazdsiban kell keresni.

Korszer(i viszonyok kozote az elektronikai hadviselésen beliil a sajdt elektronikai rend-
szereink, eszkozeink szdndékos zavarok elleni védelmének Uj teriiletei ldtnak napvildgot,
ezek a teriiletek még igen sok megoldatlan szervezési és technikai problémat vetnek fel.

5.3.2 A nem szindékos zavarok elleni védelem mddszerei

Az elektromdgneses kompatibilitds (nem szandékos zavarok elleni védelem) olyan szak-
tudomdny dltaldnos elnevezése, amely az elektronikai (elektromos) késziilékek mitkodé-
se sordn fellépd, mds eszkdzokre haté elektromdgneses tér 4ltal okozott nem szdndékos
elektromdgneses zavarjelek (tovdbbiakban elektromdgneses zavarok) elnyomdséval, va-
lamint hatdsainak csokkentésével foglalkozik.

Elgljaréban célszertinek ldtszik — az egyértelmiség érdekében — néhdny, az elektro-
mdgneses kompatibilitdssal kapcsolatos fogalmat definidlni.

Elektromdgneses kompatibilitdsnak (Electromagnetic Compatibility — EMC) nevezziik
egy késziilék, berendezés vagy rendszer azon képességét, hogy elekiromdgneses kornyezetben
kielégitéen tud miikiodni, és ugyanakkor nem hoz létre elfogadhatatlan mértékii elektro-
mdgneses zavar jelet.**

Az eléz8ekben ismertetett elektromdgneses kompatibilitds meghatdrozdsdbol is ldtha-
t6, hogy az elektromdgneses kompatibilitds dtfogja az elektromos, illetve elektronikus és
villamos berendezések alkalmazdsanak minden teriiletét. fgy konnyen beldthatd, hogy
valamely eszkoz elektromosan kompatibilisnek tekinthetd egy adott kdrnyezetben, ha
a kdrnyezete 4ltal keltett elektromdgneses tér jelenlétében megfeleléen tud miikodni,
illetve mikddése kozben az dleala keltett elektromdgneses tér a kornyezetét nem zavarja.

Egy bdrmely céld, részben vagy egészben elektromos vagy elektronikus berendezés
tehdt akkor szdmit kompatibilisnek, ha zavarforrdsként az eldirt éreék alace boesét ki
zavard jeleket (nem hasznos jeleket), ugyanakkor, mint zavart elszenvedd vevének meg-
feleld nagysdg zavardllésdga van a zavard jelekkel szemben, vagyis megfeleld a zavardllé
képessége.

Elektromdgneses zavarnak (Electromagnetic Interference — EMI) neveziink minden olyan
clektromdgneses jelenséget, amely valamely késziilék, berendezés vagy rendszer hasznos jelfel-
dolgozdsdt, vizemelésér (miikodését) rontja. Az elektromdgneses zavar lebhet elektromdgneses
zaj, nemkivinatos jel vagy maga a médium viltozdsa.*”

Az elektromédgneses zavarok a kiilonféle elekeronikai eszkdzok, rendszerek miikodésée
befolydsoljdk. Az inkdbb csak a bosszanté ,rddidrecsegésen® til komoly veszélyeztetést
jelenthetnek példdul az informdcié- és adatdeviteli rendszerekben, irdnyité rendszerek-
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ben, ezért megsziintetésiik vagy legaldbbis megfeleld mértéki csokkentésiik nélkiilz-
hetetlen a tdrsadalmi, gazdasdgi életben is.

Zavarvédettségnek (elektromdgneses érzékenységnek) (Electro-magnetic Susceptibility —
EMS) nevezziik valamely elektronikus berendezés tiiréképességét a nemkivdnatos elektro-
mdgneses energia hatdsdval szemben. Egy adott dramkor, egység vagy rendszer érzékenységi
szintjét az a zavarkornyezet hatdrozza meg, amelyben az még megbizhatdan mitkiodni
képes.**®

Az elektronikai eszkdzok kozdtti elektromdgneses kompatibilitdst:

— a tervezés;

— a gydrtés;

— az lizemeltetés elétti rendszertervezés;

— az iizemeltetés id6szakaiban kell biztositani.?*

5.3.2.1 A katonai elektronikai eszk6zok kozotti sugdrzott elektromdgneses
zavarok keletkezésének f6bb okai

A katonai eszkozok és rendszerek kozotti elektromdgneses kompatibilitds biztositdsa
habortban jéval nehezebb feladat, minta polgdri rendszereké, mert adott esetben a har-
cészati (hadmiiveleti) helyzetek gyors véltozdsa miatt, példdul az elektronikai eszkozok
egymds kozotti tdvolsdga véletlenszertien valtozd. Ezért az elektronikai eszkozokkel
szemben tdmasztott elektromdgneses kompatibilitds-kovetelmények is szigorubbak,
amelyeket kiilon katonai szabvdnyokban fogalmaznak meg.
A katonai szakirodalom szerint a sugdrzé elektronikai eszkozok kozotti elektromdg-
neses zavarok keletkezésének fébb okai a kovetkezdk:
— az elektronikai eszkozok koncentralt alkalmazdsa;
— a frekvenciatarcomdnyok telitettsége, felhaszndldsinak egyenl8tlensége;
— az ad6berendezések teljesitményszintjének, valamint a vev8k érzékenységének
novekedése;
— az antennik sugdrzdsi sajatossigai;
— az addberendezések sdvon kiviili sugdrzdsai és a vevberendezések mellékvéreli
csatorndi;

— egyéb okok.?°

Az elektronikai eszkozok koncentrilt alkalmazdsa
Napjainkban minden fegyvernemnél, szakcsapatndl nagy szimban vannak rendszere-
sitve kiilonbozd tipust elektronikai eszkozok. Az elektronikai eszkozok legnagyobb

228 Bavajty, . — Vass, S.: Elektronikai védelem. Budapest, Zrinyi Miklés Nemzetvédelmi Egyetem,

J-1435. 2000. p. 113.

Vass, S.: A Magyar Honvédségben az elektronikai harc — ezen beliil az elektronikai védelem — szd-
mitdgépekkel biztositott tervezése, kiilonds tekintettel az elektromdgneses kompatibilitds kérdéseire.
Kandidatusi értekezés. Budapest, Zrinyi Miklés Katonai Akadémia, 1995. p. 20.

20 U.o. p. 36.
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mennyiségben valdszintleg az elsd lépcsben elhelyezkedd magasabb-egységeknél, egy-
ségeknél, alegységeknél lesznek aktivizdlva.

A frekvenciatartomdny relitetisége, felhaszndldsanak egyenlétlensége

Tény, hogy a rendelkezésre 4ll6 frekvenciatartomdny, amelyben az elektronikai eszkézok
tizemelnek, korldtozott. Jellemzd, hogy ezt a spektrumot nem egyenletesen haszndljdk
fel. A katonai eszkdzok eddig leginkdbb a méteres és deciméteres hullimsdvban mikad-
tek, napjainkban viszont erésdik a centiméteres és a milliméteres hullimtartomdny
igénybevétele.

Az adéberendezések teljesitményszintjének, valamint a vevdk érzékenységének nivekedése
Az addberendezések teljesitményének és a vevéberendezések érzékenységének novelé-
se azért sziikséges, hogy a hatdtdvolsdg, valamint az informdciédtvitel megbizhatdsdga
nagyobb legyen. Ugyanakkor a nagy érzékenységli vevkésziilékek bemenetére jutd,
viszonylag alacsony szintd zavaréjelek is komoly problémdt okozhatnak, mivel torzitjdk
az eredetileg venni szdndékozott hasznos jelet.

A zavarvédelem egyik médjaként gyakran alkalmaztdk azt, hogy névelték az adé
hasznos teljesitményét, és igy biztositottdk a megfeleld nagysdga hasznos jelet a zavard
jelhez képest a vevéberendezéseknél. Az ilyen fajta zavarvédelem nemcsak értékelhetd
druld jelekhez juttatta a szemben 4ll6 felet, hanem szdmrtalan egyéb elekcromdgneses
kompatibilitdsi problémdhoz is vezetett (példdul a sévon kiviili sugdrzdsok szintjének
novekedése). Ezért az ilyen médszer ma mér nem alkalmazhaté zavarvédelmi eljardsként.

Az antenndk sugdrzdsi sajdtossdgai

Az elektronikai eszk6zok antennarendszerei irdnykarakterisztikdjénak nem tokéletes
volta, a nagyszint(i oldal- és hdtsé szirmok rontjék a térbeli szelektalds lehetdségeit, és
el8segitik az elektromdgneses zavarok létrejottét. Ugyanakkor bizonyos elektronikai
eszkdzoknek (példdul a harcdszati rendeltetéstt mobil rddié adé-vev6k) minden irdnyba
sugdrozniuk kell elektromdgneses jelet.

Az adéberendezések sdvon kiviili sugdrzdsai és a vevéberendezések mellékvételi csatorndi
Az elektronikai eszkozok kozote kialakul elektromagneses zavarok nemcsak az egybeesd
frekvencidkon t6rténd tizemeltetéskor léphetnek fel (f6 kisugdrzds esetén és alapvételi
csatorndn) — amelyeknek elkeriilésével alapvetden a frekvenciagazddlkodds foglalkozik
—, hanem elektromdgneses zavarok léphetnek fel a zavarforrds sivon kiviili sugdrzdsa-
nak a zavart elszenvedd vevd alapvételi csatorndjdn, illetve a zavarforrds f8sugdrzdsnak
a zavart elszenvedd vevd mellékvételi csatorndjdra gyakorolt hatdsa kovetkeztében is.

A sévon kiviili sugdrzds teljesitménye, egyes tipusti addberendezésekben csak 30-40 dB
értékkel kevesebb, mint a f8sugdrzds teljesitménye. A zavarforrdsok adéberendezéseinek
sdvon kiviili sugdrzdsa nem sziikséges a hasznos informdciékézlésben.

Az elektronikai eszkdzok vevOberendezéseinek mellékvételi csatorndit nem haszndljak
a hasznos informicié kivdlaszedsdra. Ezek a csatorndk egyenesen kdrosak, mivel jelen-
tdsen rontjak a vev8berendezés szelektivitdsdt. A vevOberendezéseknél a mellékvéeli
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csatorndk szdma 30-50 is lehet, viszont ezek érzékenysége csak néhdny dB-el kisebb,
mint az alapvételi csatorna érzékenysége.
A frekvencia-egybeesések alapjdn az elektromdgneses kompatibilitds biztositdsa szem-
pontjabdl a kdvetkezd esetekben kell szimolnunk zavards kialakuldsdval:
— a zavarforrds addberendezésének {8 kisugdrzdsa egybeesik a zavart elszenvedd
vev@berendezés alapvételi csatorndjinak dteresztési sdvjdval;
— a zavarforrds adéberendezésének sivon kiviili sugdrzdsai egybeesnek a zavart
elszenvedd vevBberendezés alapvételi csatorndjinak dteresztési sdvjdval;
— a zavarforrds addberendezésének fésugdrzdsa egybeesik a zavart elszenvedd ve-
v8berendezés mellékvételi csatorndjdval.

Az elektromdgneses zavarok keletkezésének egyéb okai
A zavarok tovabbi oka lehet az elektronikai eszkozok frekvencia-instabilitdsa, valamint
az egyes tipusu elektronikai eszkozok alacsony zavarvédettsége.

Ezenkiviil a berendezések kisugdrozhatnak, a vevberendezések pedig vehetnek je-
leket az antenndn kivill is a berendezések elégtelen drnyékoldsa-, valamint a tdp- és
kapcsolé dramkérokben fellépd elektromdgneses zavarok kévetkeztében.

Egy adott teriileten telepiilt elektronikai eszkozok kozott zavards alakulhat ki példdul:

— pontatlan behangoldsok;

— indokolatlan kisugirzdsok;

— helytelen antenna-kivélasztds és telepités;

— egymistdl eltérd tizemmdd dllitdsa;

— avégberendezések szakszer(itlen csatlakoztatdsa;

— sziikségtelen emelt teljesitmény alkalmazdsa miatt is.”!

5.3.2.2 Az elektromdgneses kompatibilitds tervezésének és biztositdsinak
moédszerei

Az elektromdgneses kompatibilitds biztositdsa az elektronikai védelem egyik f6 feladata,
azoknak a szervezési és technikai rendszabilyoknak az sszessége, amelyeket az elektro-
mégneses zavardsok megel6zésére, illetve megsziintetése céljébol foganatositanak.

Valamennyi vezetési szinten az elektromdgneses kompatibilitds biztositdsa érdekében
a torzsek dltaldnos feladatai kozote szerepel az elektronikai eszkozok tizemeltetésének
frekvencia szerinti, teriileti- és idébeni szétvilasztdsa.

Az elektromdgneses kompatibilitds biztositdsanak technikai rendszabdilyai
A technikai rendszabdlyokat alapvetéen az elektronikai eszkdzok tervezésekor és kivite-
lezésénél alkalmazzdk. Ezek a kovetkezdk:

B Vass, S.: A Magyar Honvédségben az elektronikai harc — ezen beliil az elektronikai védelem — szd-

mitdgépekkel biztositort tervezése, kiilonds tekintettel az elektromdgneses kompatibilitds kérdéseire.
Kandiddtusi értekezés. Budapest, Zrinyi Miklés Katonai Akadémia, 1995. p. 39.
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a megvélasztott frekvenciasdvban olyan miszaki jellemzdkkel rendelkezd esz-
kozok fejlesztése, amelyek kielégitik az (ugyanezen frekvenciasdvra kialakitott)
elektromdgneses kompatibilitdssal kapcsolatos szabvényelSirdsokat;

a szabvdnyokban el8irt kvetelményeken is tdl olyan specidlis zavarvédelmi el-
jérdsokat, szelekcids és jelfeldolgozdsi médszereket, antennakarakterisztikdkat
és kombindlt megolddsokart kell realizdlni, amelyek biztositjdk a fejlesztendd
elektronikai eszkdzok zavarvédettségét kiilonbozd elekeronikai helyzetben is.

Az elektromdgneses kompatibilitds biztositdsanak szervezési rendszabdlyai
Az elekeronikai eszkdzok telepitése és tizemeltetése sordn biztositani kell az elektromdg-

neses kompatibilitds f8bb szervezési rendszabdlyainak realizdldsdt, amelyek alapvetSen a
hagyomdnyos, fixfrekvencids eszk6zok esetén a kovetkez8k:

tizemi és tartalék frekvencidk teriileti elosztdsa, igények szerinti kijelolése;

az elekeronikai eszkdzok térbeli szétrelepitése az alkalmazdsi kdrzetben;

az elektronikai eszkdzok tizemi szektorainak kisugdrzdsi és vételi viszonyok
alapjdn toreénd elosztdsa;

azonos korzetben telepitett eszkozok tizemeltetésének koordindldsa a fegy-
vernemek, szakcsapatok, a polgdri szervek feladatainak fontossdga szerint, ha
sziikséges, akkor az elektronikai eszkozok miikodési idejének szakaszoldsdval
a potencidlisan dssze nem fér6 (nem kompatibilis) eszkozok miikodési idejének
és korzetének elkiilonitésével;

az elektromdgneses zavarok okainak id8ben torténd feltdrdsa, megsziintetése;
az elektronikai eszkdzok iizemelési rendjének rendszeres ellendrzése, a sziiksé-
ges nyilvdntartdsok, okmanyok vezetése.

5.3.3 Elektronikai pusztitds elleni védelem

Az elektronikai pusztitds elleni védelmen beliil

a nagy energidju lézerfegyverek;

a kis energidju 1ézerbesugdrzdk;

infrahang fegyverek;

elektromdgneses impulzusbombék;

nagy energidju radi6 frekvencids sugdrzdsok

elleni védelemmel foglalkozunk.

A nagy energidjii lézerfegyverek elleni védelem alapveté médszere, ha a fegyverrendszer
felderitése utdn a lehetséges pusztité eszkdzokkel azonnal megsemmisitjiik.

A kis energidjii lézerbesugdrzok elleni védelem megolddsa, lehet olyan specidlis szem-

tiveg alkalmazdsa, amely a besugdrzds érzékelése utdn azonnal lezdr, igy védve meg a ka-
tondk szemét a lézersugdr kdros roncsoldsa ellen.

Infrahang fegyverek elleni védelem alapvetd mddszere lehet, ha az infrahang fegyver
felderitése utdn a lehetséges pusztitd eszkdzokkel azonnal megsemmisitjiik.

215



Elektronikai hadviselés

Az elektromdgneses impulzusok elleni védelem alapvetd problémdja, hogy nem ismert
az elektromdgneses impulzus nagysdga a védett eszkdznél. fgy nehéz megéllapitani, hogy
milyen nagysdgu elektromdgneses impulzust kell lecsokkenteni olyan mértékre, amelyet
még kdrosodds nélkil elviselnek az érzékeny elektronikai eszkozok. A szitkséges éreék
ismeretében lehetéség lenne meghatdrozni azt az optimdlisan sziikséges védelmi méd-
szert és eszkozt, igy nem kellene minden esetben a maximalis védelmi ércéket biztositd
eljdrdst vagy eszkozt alkalmazni.

Az elektromdgneses impulzusbombdk és nagy energidji rddidfrekvencids sugdrforrdsok
elleni védelem eszkozei a kovetkezék lehetnek:

— 4rnyékold és elnyeld anyagok;

— szikrako6zos villimharité eszkozok;

— halézati szlirék;

— fémoxid varistorok;

— elekero-optikai eszkozok és fényvezetSk;
— nagy sebességli zener didddk.

Az elektromdgneses impulzusbombak és nagy energidja rddiéfrekvencids sugdrforrd-
sok elleni védelem lehetéségei a kovetkez8k lehetnek:
— elektro-optikai eszkozok alkalmazdsa (példdul fénykdbelek);
— elektromdgneses hullimok elleni drnyékolds.

Elektro-optikai eszkozok (példdul fénykabelek) széles kortien alkalmazhatdk a katonai:
— adat- és kommunikdcids csatornaknal;
— energiafigyeld és -irdnyitd rendszereknél;
— ellendrzé irdnyité rendszereknél;
— Orzésvédelmi rendszereknél;
— egyéb biztonsdgi rendszereknél.

Az drnyékol6 és elnyeld anyagokkal az elektronikai eszkozok teljes lefedésével idedlis
védelem biztosithat6 az elektromdgneses impulzusok ellen, bar ilyen védelem megva-
16sitdsa az esetek tobbségében nem lehetséges, mivel més elektronikai berendezésekkel
is biztositani kell a kapcsolatot.

Elektromdgneses hulldmok elleni drnyékolds modszerei lehetnek:

— abszorbedld;

— reflektalé.

Az abszorbedls drnyékoldsi médszernél rddidfrekvencids energidt elnyeld anyago-
kat alkalmaznak, ahol az energia elnyelés nagysdgdtol és a frekvenciasdvedl fiiggben
a vastagsdg a 60 cm-t is elérheti. Az drnyékolt teriileten dtldtszo, tivegezett feliiletek
nem megengedhetSk. Ezt az drnyékoldsi médszert dltaldban laboratériumoknal al-
kalmazzdk.

A reflektdls drnyékoldsi modszernél a védendd teret réddidfrekvencidsan reflektdlé
anyagokkal vonjék be, oly médon, hogy a bevonat folyamatos legyen. Az drnyékolds
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elvélasztja a kiils§ teret a védendd belsd tértdl, a jel a reflektdlé rétegen csak erdsen
csillapitva (50-120 dB) juthat 4.

Nagy elénye ennek az eljirdsnak, hogy lényegesen olcsébb, mint az abszorbedlé méd-
szer, sokkal kevesebb a helyigénye, és fénydteresztd tiveg feliiletek is megengedhetdk.
A reflektdlé médszer elényés tulajdonsdgai miatt szinte kivétel nélkiil ezt a megolddst
alkalmazzdk a rddiéfrekvencids drnyékoldsban.

A leghatékonyabb ilyen védekezés az tigynevezett ,Faraday kalitka”. Ez egy fémbdl,
vagy émhdlébdl késziilc doboz, amelybe belehelyezve az adott elektronikai eszkoze, az
védve van a kiils§ elektromdgneses tér ell.%*

A szémitégéptermek, miszerszobdk védelme esetén a teljes védendd tér koriil Fa-
raday- kalitkdt kell kialakitani. Ez azt jelenti, hogy a teret hatdrolé teljes falfeliiletet
vezetbanyaggal kell boritani, a vezet8képesség nem szakadhat meg a feliiletek talalkozd-
sdndl, s6t a nyildszdrékndl sem. A védett térbe belépd vezeték (példdul erbsdram, telefon,
beléptetd rendszer, biztonsdgtechnikai és tlizvédelem, szdmitdégépes haldzar) megfeleld
szliréssel kell elldtni. Kiilén gondot kell forditani a védett térbe vezetd klima- és szells-
z8rendszer kialakitdsdra, a megfeleld potencidlra hozésdra, ellenkez esetben ezek, mint
szekunder antenndk és csatolék tovabbitjak a sugdrzott jelet. Az ekvipotencidlis feliiletek
minél ritkdbban szakitandék meg ablakokkal és ajtokkal, mivel ezek drnyékoldsa lénye-
gesen koltségesebb, és potencidlis hibaforrast is jelenthetnek.

Az elektromdgneses hulldmok a védett térbe bejuthatnak vezetéken haladva (induk-
tiv-, vagy kapacitiv csatoldssal) vagy elektromdgneses sugdrzdssal, ezért az drnyékoldsnak,
mind a vezetett, mind a sugdrzott zavards ellen megfeleld védelmet kell biztositania.

Az elektromdgneses drnyékolds a megvaldsitdst tekintve lehet pontszert vagy teriileti.
Pontszer(i drnyékolds esetén az drnyékoldst egy szilik teriiletre, példdul egy alkatrészre
korldtozédik, teriileti drnyékolds pedig egy bizonyos teriileten elhelyezett sszes elekt-
ronikai berendezés drnyékoldsdt biztositja.

Az elektromdgneses drnyékolds kialakitdsdnak lehetséges modszerei a kovetkezdk
lehetnek:

— rendszer drnyékolds;
— alrendszer drnyékolds;
— eszkoz, alkatrész drnyékolds.??

Az elektromdgneses drnyékolds megvaldsitdsindl az oldalfalakon kiviil nagy figyel-
met kell forditani a nyildszdrék drnyékoldsdra is, illetve biztositani kell a védett tér-
be csatlakozé vezetékek (példdul dramelldtds, szdmitégépes hdlézat) elektromdgneses
szlirését.

22 Self-standing modular Faraday cage (Letoltve: 2014.01.23.) http://www.shieldingsystems.eu/
index.php?p=Nieuws&id=1598&Lang=2&gclid=COGyscOF-70CFUiN3godAA8AHg

23 Bavayty, 1. — Vass, S.: Elektronikai védelem. Budapest, Zrinyi Miklés Nemzetvédelmi Egyetem,
J-1435. 2000. p. 134.
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Az drnyékoldsok kivitelezésére és azok tesztelésére szdmos szabvdny létezik, amelyek
betartdsdval megfeleld védelem biztosithat6 az elektromdgneses impulzusbombdk és
nagy energidju rddidfrekvencids sugdrforrdsok ellen. Az 5.5. dbrdn egy szdmitégépes
szoba elektromdgneses drnyékoldsa ldthatd.

Elektromagnesesen arnyékolt
—_——

Arnyékolt kabel Flektromos aram elektromos

csatlakozasok szlirése
S \\

SRR AR EEE NI EEREN I IEEREREIRRERIA I ERRRIEERRE

I = I
i Optlkalkabel B (i =
L Légkondiciondld
berendezés
Adat bemenet Elektromos
Elektromagnesesen armyeékolt aFok _ _ _dram .E"ﬂas
‘ reszletezve
S

5.5. dbra. Szamitégépes szoba elektromdgneses érnyékolésa234

A szikrakozok alaptipusinak felépitése és mikodése egyszeri. Két elektréda kozote
szigetelérétegként vakuum, levegs, vagy valamilyen gdz helyezkedik el. Alaphelyzet-
ben az elektréddk kozott a szigetel6réteg miatt nem folyhat dram, ezért ez az dllapot
a kapcsol6 nyitott helyzetének felel meg. Ha az elekerddak kozocti fesziiltséget emeljiik,
akkor elérjiik azt a fesziiltséget, amelyen bekévetkezik az 4tiités, és elektromos iv alakul
ki. Az iv nagyon kis ellendlldst elektromos osszekdtésnek tekinthetd, ezért ez az 4llapot
a kapcsol6 zdrt helyzetének felel meg. Az dtiitési fesziiltséget az elekeroddk tdvolsdga
hatdrozza meg;: gy 4llitjdk be, hogy az 4tiités hamarabb kovetkezzen be a szikrakozben,
mint a védett fogyasztéban.”

»4 U.o.
25 EMC villimvédelem és talfesziiltség-védelem V. rész (Letdltve: 2014.01.23.) http://epa.oszk.
hu/00000/00025/00001/feher.html
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A hdlozati sziirék alkalmazdsdval kisztirhet8k az elektromos és szdmitégépes adathd-
l6zaton terjedd zajok, zavarok és tdlfesziiltségek, amelyek a tdpegységek, adatdeviteli
eszkozok korai meghibdsoddsihoz vezethetnek.?*

Az adatdtviteli vonalakon a tdlfesziiltség tovaterjedése elleni védelemre sikeresen
alkalmazhat6 diéda, varistor, gdzlevezetd, melyeket érdemes kombindlni. A diéda az
egyenfesziiltséget nem engedi 4t a berendezés felé, mig a gézlevezetd tilfesziiltség esetén
hirtelen leféldeli a rendszert.

Elektro-optikai eszkizok alkalmazdsival megoldhat6 az adatdwviteli kébelek védelme.
Ezen eszkozok széles kortien alkalmazhaték az adat- és kommunikdcids csatorndknal,
az energiafigyeld és -irdnyitd rendszereknél, az ellendrz8 irdnyité rendszereknél, az 6r-
zésvédelmi rendszereknél és egyéb biztonsdgi rendszereknél.

A nagy sebességii zener diddik miikodése azon alapszik, hogy belsé ellendlldsdt igen
gyorsan megvaltoztatja (rovidre zdr) ha a rékotote fesziiltség hirtelen megnovekszik,
illetve 4tlépi a meghatdrozott kiiszobszintet. A korszerl zener diéddkndl a folyamat se-
bessége a 10~ mdsodperc, az elméleti hatdr pedig 107'> mdsodperc is elérheti. Eltér8en
a varistoroktdl a zener didda jellemz8i tobbszori tdlterhelés hatdsdra sem véltoznak.

5.4 Elektronikai ellendrzés

Az elektronikai védelem komplex technikai és szervezési rendszabdlyok Gsszessége, ame-
lyek betartdsdnak hatékonysdgdr specidlis eszkdzokkel felszerelt elektronikai ellendrzd
csapatok végzik.

Az elektronikai ellendrzés olyan tervszerlien végrehajrott tevékenység, amely az elekt-
ronikai védelmet biztosité rendszabdlyok helyzetének ellendrzésével adatokat szolgdltat
azok értékeléséhez és tokéletesitéséhez.

Csak korszer(i és hatékony elektronikai ellenérzéssel biztosithatd az elektronikai vé-
delem hatékony megvaldsitdsa, igy novelve sajat csapataink tiléléképességét, amely
dontd fontossdgt lehet a hadmiveletek és harcok megvivdsa sordn. Az elektronikai
ellendrzést olyan elektronikai ellenérz8 rendszernek kell végeznie, amely technikai esz-
kozeit és felkésziiltségét tekintve az ellenség felderitd, zavaré és vezérelt fegyverei képes-
ségével 6sszemérhetd dllandé hely(i és mobil ellendrzd egységekbdl és alegységekbdl 4ll.

Az elektronikai ellendrzd rendszernek a szemben 4llé fél szerepében kell végrehaj-
tania feladatait olyan 4ruld jeleket keresve, amelyek csapatvezetési és fegyverirdnyité
rendszeriink felépitésérdl, technikai és harcdszati lehetéségeirdl értékes informécidkat
juttathatnak a szemben 4116 £él tudomdsara. Ezek az informdcidk el8segithetik a szem-
ben 4ll6 felet, hogy hatékonyan alkalmazza technikai felderitd eszkozeit, zavaré eszkdzeit
vagy irdnyitott fegyvereit.

” o

6 Haldzati sziirék. (Letdltve: 2014.01.23.) heep://cmswebdav.weidmueller.de/cms/gu_hu/letoltesek/
katalogusok/Tulfeszultseg/E_Halozati%20szurok.pdf
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Az elektronikai ellendrzés tehdt figyelmeztet, méréseivel Gtmutatdst, segitséget nyujt
az elektronikai védelmi intézkedések, rendszabdlyok tokéletesitéséhez. Az elektronikai
ellen8rzés hatékonyan szolgdlja a sajdt csapatok elektronikai eszkézei kozott kialakul6
kolesonds zavarok elleni védelmet is. Mérései alapjdn ajdnldsokat lehet kidolgozni az
eszkozok elhelyezésére, technikai és szervezési rendszabélyainak megtervezésére, mo-
dellezésére.

5.4.1 Az elektronikai ellen6rzés teriiletei

Ahhoz, hogy az elektronikai ellendrzés hatékony legyen, széles teriiletet kell dtfognia,
amelyet hdrom alapvetd csoportra lehet bontani:
— védett katonai objektumok példdul:
= a specidlis rendeltetésti katonai szervezetek, objektumok;
= a hadmveleti- harcdszati csoportositdsok;
= a haditechnikai kisérleti bazisok;
= a specidlis rendezvényekre kijelolt helyiségek, objektumok;
= az elektronikai objektumok;
= a szinlelt objektumok és létesitmények;
= az adatfeldolgozé, -titkositd, — tdviré és tdvbeszéld kozpontok;
— haditechnikai eszk6zok példdul:
= a fegyverirdnyitds elekcronikai eszkozei, rendszerei;
= a rddiénavigdcié rddié- és rddidtechnikai eszkozei;
= a vezetés, adatfeldolgozds, adatdevitel, rejijelezés, titkositds elektronikai esz-
kozei;
= a felderités elektronikai eszkozei;
= az elektronikai hadviselés elektronikai eszkozei;
= az elektronikai dlcdzé és rejtd eszkozok;
— jelentdsebb katonai tevékenységek:
— csapatok, intézetek diszlokdcidja;
— csapatmozgisok, gyakorlatok;
— harckésziileségi és mozgdsitdsi feladatok végrehajtdsa;
— hadmdveleti- harcdszati tevékenységek dlcdzdsa;
— mddszertani és technikai bemutaték;
— haditechnikai kisérletek.?”

Az elektronikai ellendrzéseket természetesen rendszeresen kell végrehajtani mér a
haditechnikai eszkdzok gydrtdsa, csapatprobdja, rendszerbe allitdsa és alkalmazdsa sordn

27 BavLayTy, 1. — Vass, S.: Elektronikai védelem. Budapest, Zrinyi Miklés Nemzetvédelmi Egyetem,
J-1435. 2000. p. 136.
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is, mert csak igy biztosithatd, hogy az elektronikai védelem rendszabalyait folyamatosan
és nem csak ,védratlan” ellen8rzések alkalmdval tartjak be csapataink.

Az elektronikai ellendrzés széles teriiletébdl is ldthat6, hogy az elektronikai ellendrzés
kiterjed a honvédség valamennyi tevékenységére, eszkdzére és objektumadra.

5.4.2 Az elektronikai ellen6rzés 6 feladatai

Ahhoz, hogy az elektronikai ellendrzés komplex, tehdt mindenre kiterjedd legyen, célird-
nyos feladatmegolddsok sorozatdt kell alkalmazni. Az elektronikai ellendrzés £8 feladatait
négy csoportra oszthatjuk fel, amelyek kézott szoros kapcsolat van. Ezek az ellendrzési
tevékenységek folyamdn nem minden esetben vélaszthatdk szée ilyen élesen.
Az elektronikai ellenbrzés £ feladatai a kovetkezék:
— a technikai felderités elleni tevékenység ellen8rzése;
— az elektromdgneses kompatibilitds ellendrzése;
— asajdt elektronikai eszkdzok zavarvédettségének ellendrzése;
— avezetési és fegyverirdnyitdsi elektronikai eszkozok elektronikai ellentevékeny-
ség elleni és Onirdnyitdsa fegyverek elleni védelmének ellendrzése.”®

A technikai felderités elleni tevékenység ellendrzésénck feladarai magukba foglaljik pél-
ddul:

— az optikai (megfigyeld, fényképezd, televizids) felderités elleni védettség ellen-
Orzését;

— az infravords megfigyeld- és termovizids felderités elleni védettség ellendrzését;

— a radidlokdcids felderités elleni védettség ellendrzését;

— arddid és rddidtechnikai felderités elleni védettség ellendrzésée;

— az akusztikai és hidroakusztikai, szeizmikus és egyéb fizikai rezgések dltal torté-
n6 felderités elleni védettség ellendrzését;

— madgnesesség mérésén alapuld felderités elleni védettség ellendrzését;

— titkos informdcidk védettségének ellenbrzésér.?®

Az elektromdgneses kompatibilitds ellendrzésének feladatai

Az elektromdgneses kompatibilitdst és ezen beliil annak ellendrzésének feladatait alap-
vetben két részeeriiletre lehet feloszeani Ggy, mint Uj elekeronikai eszkdzok tervezésének,
kivitelezésének, valamint tizembe helyezésének (rendszerbe 4llitdsdnak) elekcronikai el-
lendrzési feladatai és a meglévd elektronikai eszkozok, objektumok elektromdgneses
kompatibilitdsénak ellendrzési feladatai.

28 Bavayty, 1. — Vass, S.: Elektronikai védelem. Budapest, Zrinyi Miklés Nemzetvédelmi Egyetem,
J-1435. 2000. p. 137.
29 U.o. 136.
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A létesitendd 4j elektronikai eszkozok, objektumok elektromdgneses kompatibilitd-
sanak ellendrzési feladatai az aldbbiak:

az elektromdgneses kompatibilitdst néveld, 4j miiszaki megolddsok vizsgdlata;
a beépitett alkatrészek tizembiztonsdgi ellendrzése, majd az elkésziilt berende-
zések ellendrzése;

a létesitendd 4j elekeronikai eszkdz, objektum zavarvédeteségének vizsgdlata;
az ellendrzés eredményeinek elemzése és javaslat kialakitdsa az eldirt miszaki
normakkal;

Uj berendezések elhelyezési lehet8ségének felmérése az adott elektromdgneses
koérnyezetben;

a mir ilizembe helyezett 4j berendezések térbeli, id8beli és frekvenciatarto-

nros

mdnybeli elosztdsdval kapcsolatos eldirdsok betartdsdnak ellenbrzése.

A meglévd elektronikai eszkozok, objektumok elektromdgneses kompatibilitésa el-
lendrzésének fébb feladatai kozé tartozik:

az elektromdgneses zavarforrdsok felkutatdsa, intézkedés a zavar megsziinteté-
sére;

az elektronikai eszkdz6k antenndira, illetve miantenndira t6reénd elektromdg-
neses sugdrzds jellemz8inek mérése és dsszehasonlitdsa az el8irt mdszaki nor-
makkal;

adatok gytjtése, és azokra alapozva az alkalmazdsi tervek elkészitése, majd
a visszaellen8rzés végrehajtésa.

A sajdt elektronikai eszkizok zavarvédettségének ellendrzési feladatai:

felmérni, hogy az elektronikai eszkézok milyen szdndékos zavarteljesitmény
mellett képesek még funkciondlis feladataikat elldtni;

megdllapitani, hogy milyen tipust zavarokat képes a kezeldszemélyzet hatéko-
nyan kivédeni a kiil6nb6z8 zavarvédd berendezések alkalmazdsdval;
meghatdrozni, hogy adott képességli (példdul teljesitmény, jelstruktdra) zavaré
berendezés milyen tdvolsdgrdl képes lefogni az elektronikai eszkozt.

A vezetési és fegyverirdnyitdsi elektronikai eszkiozok elektronikai ellentevékenység elleni

védelmének ellendrzésével kapcsolatos f5bb feladatok:
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a zavarvédettséget noveld miszaki megolddsok és technikai eljédrdsok alkalma-
zésdnak vizsgdlata;

az elektronikai ellentevékenység elleni védelmet noveld szervezési és technikai
rendszabdlyok betartdsdnak ellenérzése;

a kezeldk tevékenységének éreékelése a zavards viszonyai kdzoee végzett tizemel-
tetésre vonatkozdan.




6. FEJEZET

Az elektronikai hadviselés vezetése

6.1 Integralt felderités és elektronikai hadviselés a miiveleti
vezetési rendszerben

Az elekeronikai hadviselés hatékony végrehajtdsanak egyik alapvetd feltétele, a vezetés
mindsége, vagyis a minden teriiletre kiterjedd részletes és hatékony tervezés, szervezés
és irdnyitds. Az elektronikai hadviselés vezetési folyamara az dltaldnos hadmiveleti és
harcészati vezetési folyamathoz illeszkedik, annak részét képezi.

Az MH Torzsszolgélati Szakutasitdsdnak megfogalmazdsa szerint, az: ,,irdnyitds a pa-
rancsnokra rubdzott jogkor a meghatdrozotr kiildetés teljesitése érdekében, amely tartal-
mazza az aldrendeltek bevetésére (alkalmazdsdra), valamint irdnyitdsuk megtartdsdra vagy
dtaddsdra vonatkozd jogosultsdgot.

A vezetés hatdskor és feleldsség, amelyet az egyszemélyi parancsnokra rubdznak a célkitii-
zések meghatdrozdsa, a szervezetek struktirdjdnak és dllomdnydnak kialakitdsa, hatékony
miikidtetése, a tevékenységek szabdlyozdsa és vezetése céljdbdl. Lényege a parancsnoki akarat
és szdndék megvaldsitdsa. Magdba foglalja az aldrendelt erdk alkalmazdsanak jogkorét és
a feleldsséget a feladat sikeres teljesitése érdekében.”**°

Az MH mijveleti vezetési rendszere (MVR) egy egységes rendszerben felépitett vezetési
strukedra, mely egy egységes rendszert alkotva a katonai vezetés minden szintjén (kato-
nai stratégiai, hadmiiveleti, harcdszati) biztositja a szdvetségben alkalmazott eljdrdsok
alkalmazdsdval, a dontés el6készitéssel (miivelettervezéssel), a miveletvezetéssel és az
egylittmiikodéssel, koordindciéval kapcsolatos feladatok zokkendmentes végrehajtdsat
béke id8szakban és kiilonleges jogrend kihirdetése esetén végrehajtott miveletek sordn
egyarant.

Az dsszhaderdnemi hadmiiveleti szintii vezetés feladata: a politikai irdnymutatds és
a katonai stratégiai célkittizések elérése érdekében a hadmiveleti célok meghatdrozdsa,
a cselekvési valtozatok és parancsnoki dontést kovet8en a miveleti terv kidolgozdsa,
majd a miveleti siker érdekében sziikséges tevékenység vezetése és szinkronizéldsa.

A hadmiveleti szintd vezetés alapelemei az aldbbiak:

— Fé& Vezetési Pont (FVP);
% Légi Vezetési Pong

20 Alt-4/457 A Magyar Honvédség Torzsszolgdlati Szakutasitisa. HVK Hadmiveleti Csoportfs-
nokség kiadvény, p. 1-3.
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— El6retolt Harcalldspont (EH);

# Mozgd Vezetési Csoport (MOVCS);

% Légi Mveletek Koordindcids Kézpont (LMKK);
— Magottes Vezetési Pont (MVDP);
— Légi Hadmtiveleti Kézpont (LHK). (6.1. dbra)

HRR i

Mogdttes
Vezetési Pont

FO HK
Eldretolt
VEZETESI

1
I
i
i
Mozgd .-:
L Veastési Copont i NN
2.1
Légi
Hadmiveleti
Légi Vezetési Pont Kézpont

1
i
]
R Harcallaspont
PONT :

6.1. dbra. Az MH 6sszhaderénemi hadmiiveleti szintii vezetési elemei?*!

Az dsszhaderdnemi hadmiiveleti vezetést a F6 Vezetési Pont végzi, annak kiesése, va-
lamint a mégottes miveletek tekintetében pedig az a Mogottes Vezetési Pont feladata.

A szdrazfoldi haderénem tekintetében a hader6nemi vezetés alapvetd szervezete az
Elgretolt Harcélldspont, amely a F§ Vezetési Ponton beliil, vagy abbdl kikiilonitve mi-
kodhet. A légier6 hader6nem tekintetében a haderdnemi vezetést a Légi Hadmiiveleti
Kézpont valésitja meg. A logisztikai er8ket a F§ Vezetési Ponttal kozosen, vagy attdl
elkiiléniilten telepiilé Mégottes Vezetési Pontrdl vezetik. (6.1. tdbldzat)

A harcdszati szintii haderénemi vezetést az MH Osszhaderénemi Parancsnoksig
(OHP) kézvetleniil valdsitja meg. A szdrazfoldi hader6nem harcdszati szinti vezetési
alapelemei a danddr (ezred), zdszlbalj és szdzad szintli vezetési pontok rendszere. A har-
cészati szintl vezetési elemek danddr (ezred) és zdszl6alj esetében felépitésben és az egyes
elemek rendeltetésében megegyeznek. A harcdszati szinti vezetési pontok rendszerét
(jellegét, funkcidjdt és telepiilését) a 6.2. tébldzat szemlélteti.

21 Ale-4/457 A Magyar Honvédség Torzsszolgdlati Szakutasitisa. HVK Hadmiveleti Csoportfs-
nokség kiadvény, p. 2-4.
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6.1. tabldzat. A hadmiiveleti szint(i vezetési pontok rendszere?®?

Megnevezés Jellege Telepiil Funkcid
Fé » Bike alhelyerisi kidethen
VOSSPt | o utoums, | - Vodotilocmnyoen | EIsOcepes vasts) pon
haderdnemi tervezd | » Katonailcivil objektumban Miveletek il:air:e;:: vezelése,
EH Legi Vezetesi » Tabori elhelyezésben 4
Pont
Légi Hadmiiveletd Haderdnemi o e e ;
Kézpont lervezs, vezetd- |  «Viédell litesitményben G e
(LHE/AQC) irdmyitd vezetidse, iranyitasa
Mbabtes s Bike elhelyezési kordetben Masodlagos vezetési pont
yﬂzﬂ%ﬂ Pont Osszhaderdnemi | » Védett iétesitményben » Tamogatas tervezése, vezebése
{MVE) tamogatad = Katonai'civil objektumban = Mogattes miveletek
= Tabor elhelyezéshen = FVP lartaléka
Eldretolt Usszhaderdnemi g e
Harcallaspont mivelet vazatd/ b :’.:bonadml ob;:khmban Operaliv veretési pont
(EH) Szarazioid alapy | " T2POn elhelyezésben
Mozgo Vezetési N _—
Ossrhaderdnemi * Pancélos csoport - ;
Csoport x
MECE} mivelet vezetd » Helikopter Csealb et o
6.2. tdbldzat. A harcdszati szint( vezetési pontok rendszere**
Megnevezés Jellege Telepiil Funkcio
Fo6 Harcallaspont . o .
(FH) Harcaszati Katonai/civil Elsédleges operativ vezetési
: — tervezd, objektumban, pont
Mozgo Vezetesi vezetd tabori elhelyezésben | Harc tervezése, vezetése
Csoport (MOVCS)
—— Katorigifcivil Moﬁodlagos operativ vezetési
Tartalék : : objektumban, 53 ; ;
i tamogato ; ; ; Tamogatas tervezése,
Harcallaspont (TH) tabori elhelyezéshen ;
vezetese
FH tartaléka
Mozgo Vezetési " L ] L
Csoport (MOVCS) Harcvezetd | Pancélos csoport Operativ vezetési pont

Az ismertetett hadmtiveleti és harcdszati szint(i vezetési rendszerekben a kiilénbozé
szinteken és azokhoz illeszkedd vezetési pontokon beliil kiilonb$z6 csoportokat, f8nok-

ségeket, illetve részlegeket hoznak létre.
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22 Ale-4/457 A Magyar Honvédség Torzsszolgdlati Szakutasitasa. HVK Hadmiiveleti Csoportfs-
nokség kiadvdny, p. 4-2.
2 U.o. p. 2-4.
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Bévebben l4sd a Magyar Honvédség Térzsszolgdlati Szakutasitdsdt.
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Osszhaderénemi hadmiiveleti szinten a Fé Vezetési ponton 1évé Osszhaderénemi
Hadmiiveleti Csoport és azon beliil az Osszhaderénemi Felderité Fénokség a kozvetlen
felelds az elektronikai hadviselésért. A f8ndkségen beliil kertil kialakitdsra az Elektroni-
kai Hadviselés Koordindcids Részleg (Electronic Warfare Coordination Cell— EWCC), il-
letve a Réddidelektronikai Felderitd Részleg (Signal Intelligence Section). Az elektronikai
hadviselés és a rddidelektronikai felderités sszehangoldsa érdekében az 8sszhaderénemi
parancsnok a két részleget 8sszevonhatja, és megalakithatja a Rddidelektronikai Felde-
ritd és Elektronikai Hadviselés Muveleti Kozpontot (Signal Intelligence and Electronic
Warfare Operations Centre — SEWOC). Rajtuk kiviil az elektronikai hadviselés koor-
din4ciéja érdekében a — csoporton beliil létrehozott — Osszhaderénemi Hadmivele-
ti Fénokséggel és az Osszhader8nemi Hatdséreékel Fénokséggel van szoros egyiitt-
miikodés.

Harcészati szinten a F§ Harcélldspont torzsében taldlhaté Felderité Fénokség/Részleg
felel az elektronikai hadviselés vezetéséért, szoros egylicem(ikodésben a Hadmiiveleti
Fénokséggel/Részleggel és a Tlztdmogatd és Koordindlé Részleggel.

Az 1. fejezetben mér érincettiik az integréle felderitd és elektronikai hadviselési elvek
alapjdn az egységes rendszer létrehozdsdnak sziikségességét. A felderitd és elektronikai
hadviselési rendszeren beliil minden vezetési szinten megtaldlhaték a parancsnokok,
koordindl6k, kidolgozék és végrehajték.

A parancsnok fontos szerepet jdtszik a felderitd és elektronikai hadviselési rendszer
megtervezésében. Meghatdrozza mindazon kovetelményeket, melyek hatdst gyakorol-
nak a rendszer mikodésére. A parancsnoknak ismernie kell az elektronikai hadviselés
alapelveit, a szervezetszer(i elektronikai hadviselési erék alkalmazdsi elveit, harcképes-
ségliket, valamint tevékenységi rendjiiket.

A felderitésnek és elektronikai hadviselésnek az egységes harcdszati-, hadmuveleti
koncepcidba valé beillesztésében kulesszerepe van a felderitd és a hadmiveleti torzsek-
nek. A rendszert a felderité és hadmiiveleti fénikik koordindljik, akik felelések a felderités
és elektronikai hadviselés osszehangoldsdére a kiilonbozd parancsnoksigokon, beleéreve
a tdmogatokkal, eloljdr6 és aldrendelt parancsnoksdgokkal, valamint a szomszédokkal
vald egytittmikodést is. Az MH hadmiiveleti és harcdszati vezetési rendszerében az
elektronikai hadviselési feladatok szorosan vett, és szervezetszer(i koordinaldsa a felderitd
torzshoz kapcesolodik.

Az elektronikai hadviselés sikere attdl fiigg, hogy az milyen mértékben kapcsolédik
a harc-, hadmivelet tliz és mandver tervéhez. A teljes integracié a szisztematikus terve-
zéssel és a befolydsol6 koriilmények mindenoldalt figyelembevételével valésithaté meg.
A Hadmiveleti Fénokség/Részleg felel8s azért, hogy az elektronikai ellentevékenység
illeszkedjen a tliz és mandver tervhez.

A Felderité Fénokség/Részleg integrans része az Elektronikai Hadviselés Koordindcids
Részleg, amely az adott szinten képes a csapatok valamennyi elektronikai hadviselési
tevékenységének hatékony koordindldsdra. A részlega parancsnok utasitdsa alapjin végzi
az elektronikai hadviselési eszkozok irdnyitdsdt. A részleg osszetétele és létszdma a kiil-
detéstd] fiiggden véltozhat, azonban mindenkor ardnyosnak kell lennie az elekeronikai
hadviselés katonai miiveletben betoltott szerepével.
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Az Elektronikai Hadviselés Koordindcids Részleg egytittmiikodik:

— a Hadmivelet F8nokséggel/Részleggel, a hadmivelet céljainak eléréséhez
sziikséges elektronikai hadviselési igények koordinéldsa érdekében;

— a Felderit§ Fénokséggel/Részleggel a felderitési igények dsszehangoldsa-, a fel-
deritd adatbdzis karbantartdsa-, és a feliigyelt frekvencidk (Guarded frequency)
egyeztetése érdekében;

— az informdciés miiveleteket tervezd szerv minden elemével*® a feladatok 6sz-
szehangoldsa érdekében;

— aHiradé és Informatikai Fénokséggel/Részleggel a Korldtozott Frekvencidk Jegy-
zékének (Restricted Frequency List — RFL) koordindlésa, a kisugdrzas korldtozdsok
tervezése és jelentése, valamint a zavardsok és interferencia események teriiletén.

Ez az egytittm(ikodés biztositja, hogy az elektronikai hadviselés pontosan illeszked-
jen a harctevékenységhez, feleljen meg a parancsnok elvdrdsainak, a felderitési priori-
tisoknak, az informdcidkkal kapcsolatos kovetelményeknek és segitse a parancsnokot
clhatdrozdsa megval6sitdsiban. Az Elektronikai Hadviselés Koordindcids Részlegnek
biztositania kell, hogy az elektronikai hadviselési tevékenység és az adott szintd torzs
Tlztdmogaté- és Tlizkoordindlé Részlegének tevékenysége dsszehangolt legyen. Az
Elektronikai Hadviselés Koordindciés Részleg, vagy a részlegtdl kijelolt személy integ-
rdnsan részt vesz a Tiztdmogatd- és Tlizkoordindlé Részleg munkdjdban a tlizcsapds és
az elektronikai hadviselés szoros dsszehangoldsa érdekében.

Az Elektronikai Hadviselés Koordindcids Részleg felel8sséggel tartozik az elekeroni-
kai hadviselési er8k eredményes alkalmazdsdért. Ezért az Elekcronikai Hadviselés Ko-
ordindcids Részleg egyik els8dleges feladata irdnyitani a tdmadé jellegli elektronikai
hadviselést. A tevékenységet pontosan egyeztetik a tliztdmogatdssal, hogy biztositsak
a tlizcsapdsok és az elektronikai ellentevékenység sszhangjit. Az elektronikai ellen-
tevékenység részére meghatdrozott feladatokat végrehajtdsra dtadjék a végrehajt6 erék
harctevékenységet irdnyité kozpontdnak. Ennek megfeleléen feladatai a kovetkezdk:

— a katonai miveletek vezetése szempontjdbol fontos informdcidk dsszegytijtése,
feldolgozdsa;
— aktiv részvétel az informdciés miveletek megtervezésében;
— az aldbbi adatbdzisok karbantartdsa:
% elektronikai harcrend;
& Korldtozott Frekvencidk Jegyzéke;
% katonai és polgdri kisugdrzé eszkozok adatai;
& elektronikai hadviselési eszkozok képességei és sebezhetSségei;
— az elektronikai helyzetértékelés végrehajtésa, azon beliil:
% az elektronikai hadviseléssel sszefiiggd informdcidk elemzése és adatok ér-
tékelése;

245 (Osszhaderbnemi vezetési szinten az Osszhaderdnemi Hatdséreékel Fénokséggel, aki az informd-

ciés miiveletek koordinaldsdért, vezetéséért felelds.
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& az ellenséges elektronikai rendszerek elektronikai ellentevékenységgel sebez-
hetd pontjainak feltdrdsa;

& a folyamatban 1év§ és a tervezett tevékenységek tdmogatdsa érdekében az
elektronikai hadviselés céllistdjdnak kidolgozdsa, 8sszehangoldsa a tliztdmo-
gatdssal;

% ajdnldsok kidolgozdsa az elektronikai hadviselés alkalmazdsi rendszabdlyaira;

& az ellenség elektronikai hadviselési képességének értékelése és javaslattéeel a
sziikséges elektronikai védelmi rendszabalyokra;

— jelentés az elektronikai helyzetben bedllt védltozdsokrél a torzs, az aldrendeltek
és a kozvetlen el6ljaré parancsnoki szint felé;

— azavardsi hatékonysdg ellendrzésének koordinaldsa;

— az clekeronikai hadviselési mddszerek, eljirdsok pontositdsa a szomszédos, a
megerdsitd-, és szovetséges erdk felé.

Az 8sszhaderénemi hadmiiveleti szinten a parancsnok dontése szerint megalakitandé
Rddidelektronikai Felderitd és Elektronikai Hadviselési Mitveleti Kozpontor mikodtetésé-
nek az elsédleges célja, hogy a rddidelektronikai felderitd és az elektronikai hadviselési
erbforrdsokat egyesitve, a tevékenységeket koordindlva, optimalizdlja az dsszhaderénemi
miiveletek dontéshozatali folyamatainak timogatdsdt. A Rddidelektronikai Felderitd
és Elektronikai Hadviselési Miveleti Kozpont a felelés az elkiildnitetten alkalmazott
Radiéelektronikai Felderitd részlegre és az Elektronikai Hadviselési Koordindciés Rész-
legre hdrulé valamennyi feladat elldcdsdére. A kdzpont a tervezési, vezetési, elemzési,
informdcidkezelési és elosztisi feladatait a két integrélt szakreriilet szakmai szabdlyainak
maradékralan betartdsdval végzi.>*

6.2 Az elektronikai hadviselés tervezésének folyamata,
dltaldnos elvei

6.2.1 A tervezés folyamata

A katonai dontéshozatali folyamat magdban foglalja az informdciégytjeést, a dontés
el6készitését és meghozataldt, valamint a parancs kiaddsat, és eljuttatdsdt az aldrendel-
tekhez. A sziikséges informdacidkat a parancsnok az eloljaré dokumentumaibdl, az &t
koriilvevd kérnyezet elemzésébél, valamint az automatizélt irdnyitdsi rendszerekbdl
nyeri.”” A dontés eldkészités alapvetSen a vezetés folyamatdn beliili zervezés, amelynek
sordn az eldre kitlizott cél(ok) eléréséhez vezetd kiilonbozd lehetséges tevékenységi val-

6 Magyar Honvédség Osszhaderénemi Elektronikai Hadviselés Doktrina 1. kiad4s, 2004, MH
kiadvény, p. 23.

27 Alt-4/457 A Magyar Honvédség Torzsszolgdlati Szakutasitisa. HVK Hadmiveleti Csoportfs-
nokség kiadvény, p. 5-9.
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tozatokat lehet felvdzolni, amelyet a vezetési folyamat egy tovédbbi fizisiban (a dontés
sordn) konkretizdlni lehet. Vagyis a tervezés alapfeladata kiilonb6z8 megolddsi véltoza-
tok kidolgozdsa a probléma megolddsdra.

A vezetési folyamaton belill a tervezés is egy tobb mozzanatbdl 4ll6 folyamatnak
foghaté fel, amelynek kiindulé pontja a célkittizések megfogalmazdsa. A tervezés elsé
mozzanatéban a megfeleld informdcidkra tdmaszkodva leirhat6 a kialakult és a virhaté
helyzet, ami a kovetkezd mozzanatban teljes részletességgel, minden lehetséges koriil-
ményt figyelembe véve elemezherd, ériékelhetd. Az ériékelés sordn figyelembe kell venni
a cél(ok) elérését el8segitd és hdtrdltatd osszes tényezdt. Az értékelés eredményeként
meghatdrozhatdk azok a lehetséges megolddsi véltozatok, amelyek alapjdn eredményes
dontés sziilethet.

A tervezés sordn az adott harctevékenység (hadmiivelet) céljinak elérése érdekében
hajtjak végre a kialakult és a vdrbatd helyzer értékelését, a tevékenység sikerét el8segitd
és hdtrdleatd kériilmények figyelembevételével, majd ennek eredményeként cselekvési
viltozatokat dolgoznak ki a parancsnoki dontés timogatdsdra. A szervezés sordn egyrészt
végrehajtjak az adott torzs belsé munkdjanak megszervezését, mésrészt az aldrendeltek
részére meghatdrozzdk a konkrét feladatokat, az er8k-eszkozok célszert elrendezését,
megszervezik az egylitemikodést. Ez a tevékenység az aldrendeltek felé alapveten harc-
intézkedések, és harcparancsok formdjdban realizdlédik, amelyek alapjdn az aldrendeltek
megkezdik sajit tevékenységiik el8készitésée.

A harcfeladat megtervezését harcérintkezésen kiviil a parancsnok az alibbi lépésekben
hajtja végre:

— feladat vétele;
feladat tisztdzdsa;
— elgondolds kialakitdsa:
& cselekvési véltozatok kidolgozdsa;

# cselekvési valtozatok elemzése;
% cselekvési valtozatok dsszehasonlitdsa;
% cselekvési valtozat kivélasztdsa (dontés);

harcparancs dsszedllitdsa.**®

Az elektronikai hadviselés tervezése koveti a torzsekben dltaldban alkalmazott terve-
zési eljdrast. Fz az eloljdrd intézkedésével, a parancsnok utasitdsdval és kovetelményeinek
meghatdrozdsival kezd8dik, melynek eredményeképpen elkésziil az:

— elektronikai feladattisztdzds és helyzetértékelés;
— a miveleti terv elektronikai hadviselési melléklete; valamint
— az elektronikai hadviselési céllistdk (zavardsi tervek).

28 Alt-4/457 A Magyar Honvédség Torzsszolgdlati Szakutasitdsa. HVK Hadmiveleti Csoportfs-
nokség kiadvény, p. 5-9.
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A t6rzs az elektronikai feladattisztdzds és helyzetéreékelés sordn, azzal pirhuzamosan
az aldrendeltek részére elézetes intézkedést adhat ki, hogy id8ben felkésziiljenek a var-
hat6 feladatra és tevékenységre. (6.2. dbra)

Az elektronikai hadviselés megtervezésekor mindig figyelembe kell venni a harcteriiler
dltaldnos felderitési tervét és a harctér felderitd elkészitésér (Intelligence Preparation of the
Battlefield — IPB).**

Az elektronikai helyzetériékelés a tervezési folyamat legfontosabb része. Az elektroni-
kai helyzetéreékelés végrehajtdsakor az Elektronikai Hadviselés Koordindcids Részleg
felhasznélja a harctér felderitd elékészitésének produktumait, amelybdl megismerik az
ellenség elhelyezkedését, nagysdgdt, tipusdt, elekeronikai harcrendjée és tevékenységét.
A részleg az elektronikai helyzetértékelést a térzs munkarendjén beliil, a cselekvési vél-
tozatok kidolgozdsdnak, elemzésének és sszehasonlitdsdnak részeként hajtja végre.

GFNJOHDA TORZS EHVTORZS EHVERGK
{EWCCS)
R EHV 11.SZ. EHVELOZETES |
FELADAT VETEL FELADAT "ETE — II‘FTEEKEUEE )..,H

1

EHV {252 EMVELOZETES |
FELADATTISZTAZAS . NTEzZKEDES

PARANCENOKI
UTMUTATO

FELADATTISZTAZAS

e
ELGONDOLAS KIALAKITAS, HARCTERFELD,
CSELEKVESI VALTOZATOK ELEKTRONIKAI ELOKESZITESE!
HELYZETERTERELES (EH) HARCTER ELEKTR.
ELOKESZITESE
CSVKIDOLGOZASA Sajit el helyzet,
Ellg. el. helyzet, 1. Harcteri krmyezet
Harctéri kirnyezet, 2, Harctéri hatdsok
CSVELEMIESE Ertiieidns ki::‘vﬁh;mﬁ:\l
Hivethaztetések
onp Sl [ cELTemvezes |
Csv OSSZE. SZAMVETESEK 4==p HVTIHPT kijeldlés
HASOMLITASA I Célelasztas
CESVHIWNALASITASA, EHEREDMENYEINEK
DONTES JELEMTESE CSV-NEENT

MOV, TERY EHV MELL. EHV
OSSZEALLITASA ‘_' INTEZKEDES

6.2. dbra. Az elektronikai hadviselés tervezésének folyamata®’

TERY,
HARCPARANCS
USSIEALLITASA

Az elektronikai helyzetértékeléssel parhuzamosan zajlik a céltervezési folyamat, amely-
nek eredményeként meghatdrozasra keriilnek az elektronikai hadviselés azon célob-

0 ErsworrH, Adam T. ed.: Electronic Warfare. Nova Science Publishers, Inc. New York, 2010.
p. 193.

250 Szerkesztették a szerzék.
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jektumai, amelyek ellen a harc kiilonb6zd fizisaiban elektronikai tdimogato, és/vagy
ellentevékenységet kell folytatni. A hatékony célmeghatdrozis a helyes helyzetéreékelé-
sen alapszik, és azt az adott parancsnoksdg teljes hadmiveleti és érdekeltségi teriiletén
végre kell hajtani.

Az elvégzett elektronikai helyzetértékelés eredményeit, kovetkeztetéseit a cselekvé-
si véltozatok kivalasztdsa sordn jelenteni kell a parancsnoknak. A jelentés elfogaddsit
kovetden az Elektronikai Hadviselés Koordindciés Részleg egyiittmiikodésben a tobbi
torzzsel és tervezd részleggel elkésziti a miveleti terv elektronikai hadviselési mellékletét,
mely részletesen tartalmazza a harctevékenység (hadmiivelet) elektronikai hadviselési
tdmogaté tevékenységét, az elekeronikai hadviselési csapatok alkalmazdsdnak rendjét.

6.2.2 A tervezés ltaldnos elvei
6.2.2.1 A célobjektumok kategorizaldsa, osztilyozdsa

Az elekeronikai hadviselés tervezése sordn a célokat kiilonbozd kategdridk alapjan kii-
16nbéztetik meg. Tervezés szempontjabél az elektronikai hadviselési feladatok célpontjai
azonosak a tiizérségi feladatokéval és osztdlyozdsuk is megegyezik. Igy a célok meg-
hatdrozdsdndl meg kell kiilonboztetni az Ggynevezett nagy értékii célokar (High Value
Targets — HVT) és a nagy fontossdgii célokat (High Payoff Targers — HPT).

A nagy értékii célok alatt az ellenség szdmdra a feladata teljesitéséhez legjobban sziik-
séges erbket, eszkozoket kell érteni. Ez elektronikai hadviselés szempontjdbdl azon kii-
16nb6z8 vezetési és fegyverirdnyitdsi rendszerekben miksdé elektronikai eszkdzoket és
objektumokat jelenti, amelyek az ellenség adott szint(i feladat végrehajtdsdnak sikeréhez
elengedhetetlenek.

A nagy fontossdgii célok alatt azokat a nagy értéki célokat kell érteni, amelyek sikeres
tdmaddsa jelentds mértékben hozzdjirul a sajic harcdszati (hadmiiveleti) célkittzések
eredményes teljesitéséhez. Ez tehdt azt jelent, hogy a nagy fontossigli célok a nagy
értékd célok koziil keriilnek kijellésre, vagyis minden nagy fontossdgti cél egyben nagy
értéki cél is, de nem minden nagy éreékd cél lesz nagy fontossigti cél. Az ellenség hely-
zetének és vdrhaté szdndékdnak elemzése alapjdn jelolik ki a nagy értékii célpontokat.
Az {gy azonositott céloknak a parancsnok elgondoldsdval és a harc megvivdsdra vonat-
kozé elképzeléseivel torténd osszevetése alapjdn jelslik ki koziilikk a nagy fontossdga
célpontokat. 52

A tervezés sordn az elektronikai hadviselés szempontjabdl a célokat, az elleniik vald
tevékenység szerint az aldbbiak alapjdn osztdlyozhatjuk:

— pusztitandé célok;
— elekeronikai zavardssal lefogandé célok;

»1 FM 3-36, Electronic Warfare, Department of the Army, 2012. p. 4-12.
»2 Joint Publication 3-60, Joint Targeting, 31 January 2013 , by United States Government US
Army p. I-5.
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— informdcidszerzés céljdbol felderitendd ellenséges kisugdrzo eszkozok; és
— megtévesztendd ellenséges elektronikai rendszerek, eszkozok.

Az osztilyozds tovébbi kritériumde képezi — hasonléan a tiizérségi célokhoz — a ter-
vezés sordn a célok kijelslése és céllistaban valé megjelenitése. Ez alapjén a célokat a ko-
vetkezdk szerint csoportosithatjuk:

— tervezett célok (Planned Targets);

— eldre tervezett elektronikai hadviselés célpontok (Pre-planned Targets);

— igénylés alapjdn kijelolt elektronikai hadviselés célpontok (On-call Targets);
— alkalomszer( (0j) célpontok (Zargess of Opportunity);

— nem tervezett célok (Unplanned Targets); és

— nem vért célok (Unanticipated Targets).??

Elektronikai hadviselés szempontjdbdl az eldre tervezett célpontok olyan tervezett kom-
munikdciés és nem-kommunikdcids eszkdzok, melyeket a tervezési idészakban jelolnek
ki, és amelyekre elére tervezetten kell tliz- vagy mds, példdul elektronikai csapdsokat
mérni a katonai miveletek meghatdrozott iddszakaiban. Ezek a célpontok a tervezési
fazisban megjeldlhet8k, mint a harc sordn nagy fontossdgt zavarandd, vagy lehallga-
tandé objektumok. Az egyes célpontok telepiilési helyeit a harctér felderitd elékészitése
sordn, vagy a meglév$ adatbdzis alapjdn lehet el6re jelezni. Ezen objektumok elleni
elektronikai hadviselési tevékenység fontossdgi sorrendjét és id6rendjét az elektronikai
helyzetéreékeléssel parhuzamos zajlé céltervezés sordn hatdrozzék meg.

Az igénylés alapjdn kijelolt célpontok olyan tervezett célok, amelyeket a harctevékeny-
ség sordn, felfedésiik és helymeghatdrozdsuk utdn jeldlnek ki zavardsra, vagy lehallga-
tsra. Ezek olyan objektumok, melyek jelenlétét a harc meginduldsa el8tt nem lehetett
elére latni, és amelyek fontossdgdra a harc sordn deriil fény.

Az alkalomszerii célpontok olyan célok, melyek ismertek, de konkrét tervezett célként
nem hatdroztak meg (nem tervezesr célok), vagy nem ismertek és megjelenésitk sem
vart az adott mivelet sordn (nem vdrt célok). Az alkalomszer(i célokat az elektronikai
tdmogatds, vagy elektronikai ellentevékenység sordn az operdror fed fel és azonosit.
Felfedésiiket kovetSen azonban ezek a zavards, vagy lehallgatds célobjektumait képezik,
bar rendszerint alacsonyabb fontossdgi besoroldst kapnak, mint az elére tervezett, vagy
igényelt célok.?*

Az ellenséges célpontok kategéridba soroldsdt a hadmiveleti torzs — azon beliil a Tiiz-
tdmogat$ és Koordindciés Részleg — végzi az Elektronikai Hadviselés Koordindcids
Részleg és mis szakteriiletek feleldsei segitségével. E tevékenység eredményekée késziil el
a fenti kategéridknak megfelelden, és azokat fontossdgi sorrendbe 4llitva a Nagyfontos-

3 Joint Publication 3-60, Joint Targeting, 31 January 2013 , by United States Government US
Army p. I-7.

»4 Joint Publication 3-60, Joint Targeting, 31 January 2013 , by United States Government US
Army p. I-8.
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sagti Célok Listdja (High Payoff Target List— HPTL). Ez az eljirds megkonnyiti a tovdbbi
tervezést, és lehetdvé teszi, hogy minden nagy fontossdgt célobjekcum ellen a legopti-
mélisabb eszkéz és médszer keriiljon alkalmazdsra. Mindez a Csapdsmérési Utmutaté
Matrixban (Astack Guidance Matrix — AGM) keriill meghatdrozdsra, amely tartalmazza,
hogy melyik célt hogyan, mikor, mely csapdsmérd eszkozzel (példdul tiizérség, légierd,
elektronikai zavaré eszkdz) tervezik lefogni.”

A harctevékenység meginduldsa el6tt lefolytatott tervezési folyamat sordn hatdroz-
zék meg az eldre tervezett célpontok kategéridit. A folyamat a katonai mivelet sordn
is folytatédik az igénylés alapjdn kijelolt célpontok, illetve az alkalomszerti célpontok
feladatszabdsdval. A céltervezési folyamatban az elektronikai hadviselés tervezési folya-
mat szabja meg az elektronikai hadviselés eszkozok feladat szerinti szervezetét, valamint
az eloljaré parancsnoksdghoz felterjeszésre keriild elektronikai hadviselés tdmogatdsi
kérelmeket.

6.2.2.2 Elektronikai hadviselés tervezési prioritdsok

A harcteriileten elhelyezkedd nagyszdém, nagy fontossigti célobjektum jelentds igényt
tdmaszt a katonai miveletek elektronikai hadviselési tdmogatdsval szemben. Ezek az
igények mindig nagyobbak, mint az elektronikai hadviselési csapatok meglévd képessé-
gei. Ezérta parancsnoknak sorrendet kell feldllitania a célok kozott, meghatdrozva, hogy
melyeket kell elsédlegesen tdmadni. Ezek a prioritdsok ttmutatdst adnak az elektronikai
hadviselés tervezéséhez és az egylicem(ikodés megszervezéséhez.

Bér a harchelyzet valtozdsai sziikségessé teszik a prioritdsok gyakori megvéltoztatdsdt,
a tervezés sordn a kdvetkezd dltaldnos sorrendet kell figyelembe venni:

— el8szor védeni kell a sajét katonai informdcids rendszereinket. Ez megval6sitha-
t6 részben az ellenség zavardadoi és célfelderitd rendszerei helyének meghatd-
rozdsaval és pusztitdsdval, sajdt hiradé rendszereink, illetve az elektronikai esz-
kozok alkalmazdsdra vonatkozé eldirdsok szigort betartdsdval. Az elektronikai
zavardst is Gigy kell megtervezni és végrehajtani, hogy az ne okozzon nem szdn-
dékos interferencidt a sajét hiradé-, felderitd- és fegyverirdnyit6 rendszerekben;

— mdsodszor pusztitani, vagy elektronikai titon korldtozni kell az ellenséges légvé-
delmi rendszer kiilonbdz8 elemeit. Az ellenséges légvédelem elleni tevékenység
mind a szdrazf6ldi csapatok, mind a légierd feladata. El8szor a sajét légierd mii-
veleteit kozvetleniil veszélytetd ellenséges légvédelmi rendszerek, és eszkozok
helyét kell meghatdrozni, majd megsemmisiteni, vagy zavarni. Mdsodszor, azo-
nositani kell az ellenség légvédelmének tovabbi kulcsfontossdgt elemeit, meg
kell hatdrozni a helyiiket, és le kell fogni azokat;

— harmadszor tdmadni kell az ellenség szdrazfoldi telepitésti csapdsmérd rendsze-
reit. A fold-fold rakéta, sorozatvetd-, kdzvetett és kdzvetlen irdnyzdsu tiizér-, és
pancéleord eszkdzok és rendszerek a peremvonaltdl olyan tdvolsdgban telepiil-

»5 FM 3-36, Electronic Warfare, Department of the Army, 2012. p. 4-12.
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nek, hogy az elektronikai zavaréaddink hatni tudnak rdjuk. fgy lehetévé valik
felderitésiik, helymeghatdrozdsuk, majd ez alapjdn pusztitdsuk és zavardsuk;

— negyedszer meg kell bontani az ellenség hirad6 rendszereit. Az elektronikai
zavards alkalmazdsa kiilondsen hatékony lehet kdzvetlen harcérintkezésben,
amikor az ellenséget arra kényszeritjiik, hogy eltérjen a kidolgozott hadmi-
veleti tervéedl. Ezdltal csokkenteni lehet az ellenség mandverezd képességét, az
dtcsoportositds lehet6ségée, és a tlizvezetést.

6.2.2.3 Elektronikai hadviselési erk harcrendje

Az elektronikai hadviselés erdk a feladatuk végrehajtdséhoz harcrendet vesznek fel. Az
elektronikai hadviselési erdk harcrendje az er8k és eszkozok szélességben és mélységben
torténd célszerd csoportositésa az elektronikai tdimogatds és ellentevékenység feladata-
inak sikeres végrehajtdsa érdekében. Az elektronikai hadviselés hatékony végrehajedsa
érdekében, a harcrend kialakitdsakor mindenkor az elektromdgneses hozzdférési kivetel-
ményeket figyelembe kell venni. Ez egyrészt azt jelenti, hogy elegendd térerésségi jel kell
az ellenséges kisugdrzdsok vételéhez, mdsrészt pedig elegendd térer8sségli zavaré jelet
kell biztositani az ellenséges vevék bemenetén azok lefogisahoz.
A harcrendnek biztositania kell:

— akijelolt céleeriilet fedését;

— a felderitési és zavarisi lehet8ségek maximalis kihasznaldsdt;

— arugalmas vezetést;

— hiradds és egytittmikodés lehetdségeit més elektronikai hadviselési er8kkel;

— a terep adottsdgainak hatékony kihasznaldsdt;

— nagyfokt mandverezési lehetdséget;

— sajét elekeronikai rendszerek nem szdndékos zavardsdnak kizdrdsdt; valamint

— az er6k-eszkozok megévdsit, rejtését.

A harcrend méretét és a harcrendi elemek teriileti elhelyezkedését meghatdrozza:
— a kialakult harcdszati-, hadmiiveleti helyzet;
— az Osszfegyvernemi kotelék miveleti teriiletének méretei;
— az ellenséges célok valdszind teriileti elhelyezkedése;
— hiradds és egytittmikodés lehetdségeit més elektronikai hadviselési er8kkels
— arendelkezésre 4ll6 technikai eszkdzok képessége; és
— a terepviszonyok.

A tdmado jellegli elektronikai hadviselési eszkozok (zavaréaddk) a pusztitds szem-
pontjabdl kiemelt fontossdgi célok. Mivel nagy teljesitménnyel jellegzetes jeleket su-
gdroznak ki, viszonylag konnyen felderithet6k és meghatdrozhaté a telepiilési helyiik.

Az elektromdgneses hozzaférhet8ség és a terepviszonyok miatt az ultrarévid-hulldima
(URH) és a magasabb frekvenciatartomdnyokban mikadé foldi telepitésii zavaréadé-
kat a kozvetett irdnyzdsa tiizfegyverek hatétavolsdgan belil kell telepiteni. Altaliban
ezen eszkozok gyenge pancélvédettsége nagyon sebezhetévé teszi Sket, ezért a harcrend
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megtervezésekor, a zavaré adok telepiilési helyeit kelld koriiltekintéssel kell kialakitani.
Azok helyes megvilasztdsa, és a biztonsdgi rendszabdlyok szigort betartdsa jelentésen
noveli a taléldképességiiket.

Az alldskorletek nagybani helyée az Elektronikai Hadviselés Koordindciés Részleg
koordindcidja alapjdn az elektronikai hadviselési er6k parancsnoka 4llapitja meg, egyez-
tetve annak az alakulatnak a parancsnokédval, amelynek a miiveleti tertiletén telepiilnek.
A pontos telepiilési helyet azonban a szakasz-, vagy csoportparancsnok hatdrozza meg.

A kivalasztdsndl alapvetd szempontként figyelembe kell venni az ellenséges radidk
egymistol- illetve a harcérintkezés vonaldtdl valé tdvolsdgdt, a terepet, az elektronikai
lathatdsdgot, a technikai paramétereket és a kialakult harchelyzetet. Mivel az URH za-
vardshoz sziikséges az elektronikai dtldthatésdg, ezért az ilyen tipust zavaréeszkozoket
a csapatok els6 vonala mégote mintegy 2-4 km tédvolsdgra, kiemelkedd ponton kell te-
lepiteni. A rovidhulldimu zavaréadékat 7-10 km-re telepitik a harcérintkezés vonaldtél,
de alkalmazhatdk tdvolabbi dlldskorletekbdl is. A foldi zavardaddkar talél8képességiik
novelése, illetve a zavardsi feltételek biztositdsa miatt stir(in, lépcs6zetesen kell 4ttelepite-
ni. A rddiéfelderitd és a rddié irdnymérd eszkdzoket a zavardédllomdsok mogdee és oldale
kell kijel8lni. Az alkalmazott eszkoz6k szdmdra a harctevékenység minden fézisdra f6 és
tartalék alldskorleteket kell kijelslni.

Tobbek kozott az el6bb leirtak miatt a 1égi zavar eszkdzok, és az egyszeri felhasznd-
ldsti zavaréad Sk hatékonyabban alkalmazhatdk az ellenséges hiradé- és fegyverirdnyité
rendszerek ellen. (6.3. 4bra)

6.3. dbra. A foldi telepitésii radiézavaré eszkdzok harcrendje?

256 Szerkesztették a szerzék.

235



Elektronikai hadviselés

6.3 A harctér felderito elokészitése

Az ellenség elektronikai helyzetértének ékelése, mint a harctér elektronikai el6készitése
(Electronic Preparation of the Battlefield — EPB) nagymértékben tdmaszkodik a harctér
felderitd eldkészitésére. Ezért mieldtt az elektronikai helyzetértékelés tartalmdr és vég-
rehajtdsdnak maédszereit trgyalndnk, roviden tekintsiik 4t a harctér felderitd el6készi-
tésének legfontosabb elemeit.

A harctér felderitd el6készitése, egy adott foldrajzi teriileten az ellenség és a kdrnyezet
elemzésének egy szisztematikus és folyamatos médszere. A harctér felderitd elékészités, az
informdcié feldolgozési szerepén til, lehet8séget ad a helyzet- és a célériékelés komplexé
tételére. A harctér felderitd el6készités befolydsolja a helyzetértékelést, a célok megha-
tdrozdséval kapcsolatos feladatok megtervezését, az adatgytijeést, feldolgozdst és a szét-
osztdst. A harctér felderitd el6készitésének folyamata az aldbbi négy f6 fézisban zajlik:

— a harctéri kdrnyezet meghatdrozésa;

— a harctéri hatdsok elemzése;

— az ellenség éreékelése; és

— azellenség vdrhaté tevékenységének (Course of Action — COA) meghatdrozdsa.”’

A harctéri kirnyezet meghatdrozdsa, a harc- (hadmdveleti) teriilet és az érdekeltségi
teriilet fizikai méreteinek kijelolését jelenti. Az adott szintl kételék harcteriiletének
hatdrait (tliz, elektronikai hadviselés és mandver) az el6ljaré hatdrozza meg. Az érde-
keleségi teriilet hatdra nincs meghatdrozva, erre a felderitd f6nok tesz javaslatot a feladat,
az ellenség, a terep, a sajdt erék és a rendelkezésre 4ll6 id6 figyelembevételével és a pa-
rancsnok hagyja jova. A harcteriilet és érdekeltségi teriilet meghatdrozdsanak dimenzi6i
a szélesség, mélység, [égtér és az id6. (6.4. dbra)

A hadmfiveleti teriilet és az érdekeltségi teriilet fizikai dimenzidinak meghatdrozi-
sa alapvetd az elektronikai hadviselés tervezéséhez is. A hadmiiveleti teriiler egy adott
konfliktus teriiletének azon része, mely szitkséges a katonai tevékenységek megvivé-
sdhoz. A hadmiveleti teriilet egy foldrajzilag koriilhatdrolt teriilet, amelyet az el6ljaré
parancsnok jelol ki az aldrendelt parancsnok részére, amelyen beliil ondlléan hajtja végre
a harctevékenységét. A kijel6lésnél az el6ljdré parancsnok figyelembe veszi a feladatot,
az ellenséget, terepet, a sajdt erket és a rendelkezésre 4ll6 id8e.”®

Az érdekeltségi teriiler az a teriilet, amely befolydsolja a parancsnok tevékenységét,
beleérve a sajat hadmveleti teriiletet, valamint a szomszédokét és kiterjed az ellenség
azon teriiletére, ahol az éppen folyd, illetve a tervezett miiveletek megvalésulnak. Az
érdekeltségi tertilet defedést jelent a szomszédokkal, eloljiréval valamint tartalmazza
a hadmtiveleti teriilet mogottes teriiletét is.”

7 FM 2-01.3 Intelligence Preparation of the Battlefield/Battlespace Department of the Army,
2009. p. II-1.

»8 FM 2-01.3 Intelligence Preparation of the Battlefield/Battlespace Department of the Army,
2009. p. I1-3.

»? U.o. p. GL-4.
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6.4. dbra. A hadmiiveleti teriilet és az érdekeltségi teriilet értelmezése’®

Az érdekeltségi teriiletet anndl is inkdbb figyelembe kell venni, mivel az elektro-
mdgneses hulldimok terjedési sajitossigaibdl adédéan mind az ellenség, mind a sajét
elektronikai hadviselési eszkdzok képesek a hadmiiveleti teriileten kiviilrél is felderiteni
és zavarni a hadmiveleti teriileten kiviil elhelyezett elektronikai eszkdzoket.

Osszességében a harctéri kérnyezet meghatdrozdsa a kovetkezdket jelenti:

— akérnyezet {8 jellemzdinek azonositdsa;

— a hadmiveleti teriilet hatdrainak megéllapitdsa;

— az érdekeltségi teriilet hatdrainak megallapitdsa;

— az érékelésre rendelkezésre 4116 idé megallapitdsa.

A harctéri hatdsok elemzése sorin megéllapitdsra keriil, hogy a harctéri kdrnyezet ho-
gyan befolydsolja mind az ellenség, mind a sajit csapatok tevékenységét. A harctéri
hatdsok elemzése magdba foglalja:

— a harctéri kdrnyezet elemzését, azon belil:
£ a terep elemzését;
& az idGjdrds elemzését
% a harctér egyéb jellemzdinek elemzését; valamint
— a harctéri kdrnyezeti hatdsok leirdsdt az ellenség és a sajdt csapatok tevékeny-

.y
SCgCI’C.
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Az elektronikai hadviselés szempontjabél a terep értékelésénél egyrészt figyelembe kell
venni, hogy az hogyan tudja névelni az elektronikai hadviselés hatékonysdgdt, mésrészt
pedig hogyan haszndlhaté fel a vezetési és fegyverirdnyitdsi rendszereink, eszkozeink
elektronikai védelmére az ellenséges felderitéssel és elektronikai hadviseléssel szemben.

A terep értékelésénél mind az ellenség, mind a sajdt csapatok vonatkozdsdban a ko-
vetkezdket kell figyelembe venni:

— a terep optikai és elektronikai ldthatésdgdt mind a kommunikdciés, mind
a nem-kommunikdcids kisugdrzé eszkdzok vonatkozdsdban;

— a ndvényzetet és azok hatdsdt az elektromdgneses hullimok terjedésére és az
antenna rendszerek telepitésére;

— nagy kiterjedésti-, nagy magassigti objektumokat, mesterséges terepakaddlyo-
kat, melyek szintén befolydsoljak az elektcromdgneses hulldimok terjedését;

— a kiilonboz8 talajtipusokat, melyek hatdssal lehetnek az elektronikai eszkdzok
miikddésére (példdul foldelés, talaj vezet8képessége).

Az elekeronikai hadviselés érdekében az id8jards értékelésénél mind az ellenség, mind
a sajdt csapatok vonatkozdsdban a kévetkezéket kell figyelembe venni:
& szélsOséges id6jdrdsi viszonyok hatdsait a nagy érzékenységi elekeronikai eszkd-
zokre (példdul kod, pdra, csapadék, por);
% clektromos viharokat és mds elektromdgneses jelenségeket;
% az elektronikai timogaté és elektronikai ellentevékenységet végzd repiil8gépek
tevékenységét befolydsolé id8jdrdsi hatdsokat.

Korszer( elektronikai hadviselési vezetési rendszerekben — amelyek a térinformatika
(Geographic Information System — GIS) elvét felhaszndlva digitélis térképi alapon ma-
kodnek — a terep és id6jdrdsi hatdsok éreékelése nagypontossdggal, kell8 részletességgel
és objektivitdssal valésul meg. A korszer( elektronikai hadviselési vezetési rendszerekrdl
a késébbiekben szélunk.

Az ellenség értékelése kiterjed az ellenséges erék osszetételének, szervezetének, alkalma-
zési eljardsainak, fegyvereinek és eszkdzeinek valamine a harcteriileten taldlhaté egyéb
tdmogatd rendszereknek a részletes tanulmdnyozdsira. Ennek a feladatnak az alapvetd
célja az ellenség lehetSségeinek és varhaté tevékenységének megallapitdsa.”®!

Elektronikai hadviselés tekintetében az ellenség értékelése tartalmazza:

— az ellenség elektronikai harcrendi modelljének létrehozdsat, vagy aktualizdldsat,
ezen beliil:

— az ellenség elektronikai rendszerei harci alkalmazdsi elveinek grafikus formdban
valé dbrazoldsat (elvi vazlatok);

— az ellenség elekeronikai rendszerei harci alkalmazdsi elveinek és lehetdségeinek
szbveges leirdsit;

261

FM 2-01.3 Intelligence Preparation of the Battlefield/Battlespace Department of the Army,
2009. p. 11-55.
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— az ellenség nagy éreéki célpontjainak (HVT) és nagy fontossigt célpontjainak
(HPT) meghatdrozdsdt (mennyiségi szdmvetések);

— az ellenség elektronikai rendszerei képességeinek meghatdrozdsit (képességi
mutaték).

Az ellenség vdrhatd revékenysége meghatdrozdsanak a célja megallapitani, hogy az el8-
z6ekben értékelt ellenség, a harceljrdsait és képességeit hogyan fogja alkalmazni és ki-
hasznélni a terep és az id8jdrds dleal befolydsolt koriilmények kozott. Az ellenség varhatd
tevékenységének meghatdrozdsa az aldbbiakat jelenti:

— az ellenség szdndékdnak és végcéljdnak meghatdrozdsa;
= az ellenség vdrhaté 6sszes tevékenységének meghatdrozdsa;
minden egyes vdrhaté tevékenység elemzése és kozottiik prioritdsok feldlli-
tasa;

minden egyes vdrhaté tevékenység részletes kidolgozdsa;

— ezek alapjdn a kezdeti adatgytjtési kovetelmények meghatdrozdsa.’®?

A harctér felderitd el6készités sordn az egyes [épések eredményei vézlatokon kertilnek
dbrézoldsra. A vazlatok grafikus illusztrdcidi az ellenség dsszetételének, elhelyezkedé-
sének, képességeinek és virhatd tevékenységeinek. Erre mutat egy példdt a 6.5. dbra.

e e e
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6.5. dbra. Az ellenség elektronikai eszkdzeinek helyzet vazlata®®?

22 U.o. p. II-69.
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A harctér felderitd el6készitése sordn a kovetkezd vazlatok késziilnek el:

az ellenség harcdszati elveinek vdzlatai, amelyek az ellenség harcrendjének, elhe-
lyezkedésének felépitését tartalmazzdk, a kiilonbozd harctevékenységi formak-
ban a terep és az iddjdrds figyelembe vétele nélkiil;

helyzet vizlatok, amelyek bemutatjék az ellenség varhaté elhelyezkedését és te-
vékenységét figyelembe véve a terep és az id8jdrds befolydsold hatdsdt;

esemény vdzlatok, amelyek a harctevékenység fontosabb idészakai szerinti bon-
tdsban tartalmazzdk a varhaté helyzetet;

elhatdrozdst tdmogatd vizlatok, amelyek a harctér felderitd el8készitésének
végeredményeként — az elhatdrozds szempontjai szerint — bemuratjak azokat
a legfontosabb teriileteket, ahol a kulcsfontossdgt események torténhetnek, és
segitenck grafikusan megalapozni az elhatdrozds meghozatald.

E vézlatok elekeronikai hadviseléshez kapcsolddé részeit, az elektronikai helyzetéreé-

kelést végzék messzemenden felhasznaljak.
Az elektronikai hadviselésre tekintettel ezek a vazlatok a kovetkezék lehetnek:

az ellenség kommunikdciés rendszereinek és csomépontjainak, nem-kom-
munikdciés (példdul radar, navigdcids) eszkozeinek, felderitd rendszerének és
elektronikai hadviselési eszkozeinek felépitését, alkalmazdsi elveit tartalmazd
elvi vézlatok;

az ellenség e rendszereinek, eszkozeinek elhelyezkedését tartalmazé vdzlatok
figyelembe véve a terep és domborzat, valamint az id8jdrds hatdsait;
az ellenség e rendszereinek, eszkozeinek helyzetét — a harc-, hadmdvelet kriti-
kus id8szakai szerinti bontdsban (dinamikai helyzetben) — dbrdzolé vdzlatok.?*

Hagyomdnyos vezetési médszereket feltételezve az emlitett vdzlatok dltaldban f6li-
dn keriilnek dbrdzoldsra. Korszer(i vezetési rendszerekben azonban — a szdmitégépes
elemzés eredményeként — térinformatikai rétegmodelleken keriilnek kidolgozésra, és
a torzson beliili szdmitdgépes hdldézaton mindenki szimdra hozzéférhetvé valnak.

6.4 Az elektronikai helyzetértékelés

6.4.1 Az elektronikai helyzet és az elektronikai helyzetértékelés

értelmezése

Az elektronikai hadviselés megtervezése, megszervezése és megvivdsa sordn elengedhe-
tetleniil sziikséges az elektronikai helyzet folyamatos éreékelése. A kialakult elektronikai
helyzetet elsésorban az Elektronikai Hadviselés Koordindcids Részleg értékeli, de az

264 FRATER, MICHAEL R. — Electronic Warfare for the Digitized Battlefield. Artech House, 2001.
p. 270.
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eredményes tevékenység érdekében Elengedhetetleniil sziikséges, hogy minden fegy-
vernem és szakcsapat torzs is figyelembe vegye azt, és tervezémunkdja sordn értékelje
a sajdt teriiletének megfelel8en.

Az elekeronikai helyzetéreékelés sordn osszevetik az elektronikai hadviselési rend-
szer képességeit és korldtait a harctér felderitd el6készités sordn meghatdrozott célpon-
tokkal. Ennek eredményként megtdrténik azon fontos célpontok kijeldlése, melyek
a rendelkezésre 4ll6 elektronikai hadviselési eszkozokkel befolydsolhaték. Ez megfelel
a célkidolgozdsi eljdrdsban a nagy fontossdgt célok kivdlasztdsdnak. Ezt a feladatot az
adott szintd felderitd torzs hajtja végre, egylittmiikodve az Elektronikai Hadviselés
Koordindcids Részleggel.

Az elektronikai helyzet a hadmiveleti teriileten (harctevékenységi korzetben) és az
érdekeltségi teriileten adott id8ben érvényesiild tényez8k hatdsra kialakult olyan eleke-
ronikai er8viszony, amely befolydsolja a harctevékenység el6készitését, végrehajtdsat és
eredményét. Mds szavakkal elekeronikai helyzet alate a csapatok vezetését, a fegyverek
irdnyitdsdt, a felderitést és az elektronikai hadviselést végrehajtd, egymdssal szemben 4116
elektronikai rendszerek, illetve eszkdzok kozott adote id8ben és adott hadmiveleti- és
érdekeltségi teriileten kialakult helyzetet értjiik.

Mivel a benniinket kériilvevd elektromdgneses tér dllapota objektiv és szubjekeiv
tényezSkedl fiiggden dllanddan viltozik, igy a tér bizonyos tulajdonsdgai definidljdk az
elektronikai helyzetet, tehdt azokat a koriilményeket, amelyek befolydsoljdk az elekt-
ronikai hadviselést.

Ezek a tulajdonsdgok:

— az ellenség elektronikai objektumai, azok helyzete, kiterjedése, jellemzdi;

— asajdt elektronikai objektumok, azok helyzete, kiterjedése, jellemzdi;

— a fenti objektumok és a valés fizikai kornyezet kolcsonhatdsai (példdul a dom-
borzat sajdtossdgai, hulldmterjedési feltéeelek, id6jdrds, napszak).

Az elektronikai helyzetértékelés az elektronikai hadviselés megvivdsdra hozott elhatdro-
zés kidolgozdsinak legjelent8sebb mozzanata, amely a harcdszati-, hadmveleti helyzet
figyelembevételével, az elektronikai hadviselés megvivasdc el6segitd és hdcrdlratd koriil-
ményeinek értékelésével, majd kovetkeztetések levondsdval biztositja az elektronikai
hadviselés torzs részére, a legoptimdlisabb elgondolds kialakitdsdt az elektronikai had-
viselés megvivdsdra.>

A megfogalmazdsbdl egyértelmiien kideriil, hogy az elektronikai helyzetériékelés egy
dontés-el6készitd tevékenység, mely a kovetkezd részfeladatokat tartalmazza:

— az elektronikai helyzetet leiré modell kapesolatrendszereinek, tulajdonsdganak
definidldsit, melyet egyszer kell végrehajtani, majd folyamatosan pontositani
(ellenség és sajdt elvi vézlatok kidolgozdsa, karbantartdsa);

2 Magyar Honvédség Osszhaderénemi Elektronikai Hadviselés Doktrina 1. kiadds, 2004, MH
kiadvédny, p. 14.

241




Elektronikai hadviselés

— a modell adatokkal valé feltsleését, aktualizdldsit, karbantartdst, amelynek
célja, hogy az minden iddpillanatban a legjobban tiikrozze a valds helyzetet
(ellenség és sajdt helyzet és esemény vézlatok kidolgozdsa);

— az elektronikai helyzet elemzését, tulajdonsdgainak, kapesolatrendszereinek,
dllapotdnak vizsgdlatdt, amely az értékelés eredményeként megfelel$ kovetkez-
tetések, levondsdhoz vezet.

Az elektronikai hadviselés megvivdsdra hozott elhatdrozds aldtdmasztdsra az elekt-
ronikai helyzetértékelés egy sor kovetelménynek kell hogy megfeleljen. Ezek a kovetel-
mények a kovetkezdk: objektivitds, informativitds, gyorsasdg, pontossdg. Mindezeket és
tartalmunkat a 6.6. dbra szemlélteti.

ELEKTRONIKAIHELYZETERTEKELESI

KOVETELMENYEK
OBJEKTIVITAS INFORMATIVITAS PONTOSSAG GYDRSASAG
Objektiv fizikal, Minoségileq Uj . - Déntésl eiklus
matematikal Informacic Ternpezio gyorsitisa
térvényeken elddllitasa
alapul, szubjektiv
tényezd klzardsa

1 1 |
A felderités! Informacia A telderitési informacic | Az ertékelés! eljdrdsok
mennyisige | | megbizhatosiga | | minosige

Hiteles felderitési Valoszinu felderitési Megerdsitésre varo
Informacio; az adatok Informacio: felderitési informacic:
kdzvetlendl a felderitett nem ellenorzatt az adatok mas forrasbol
objektumra vonathoznak adatokbol nyerjik nincsenek megerdsityve

6.6. dbra. Az elektronikai helyzetértékeléssel szembeni kovetelmények?*
Az elektronikai helyzetértékelés olyan folyamatos tevékenység, amelyet a harc-, had-

mivelet el8készitése és megvivdsa sordn egyardnt végezni kell, csak mds-mds prioritdsok
figyelembevételével.

6.4.2 Az elektronikai helyzetértékelés elemei, kiinduldsi adatai

Az elekeronikai helyzetéreékelés magéban foglalja:
— az ellenség elekeronikai helyzetének értékelését;
— asajdt elektronikai helyzet éreékelésée;

266 Szerkesztették a szerzék.
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valamint ezekkel parhuzamosan a kirnyezeti tényezék (hadmiveleti teriilet,
idd, iddjdrds és egyéb tényez8k) éreékelésée.

Az ellenség elektronikai helyzetének éreékelése sordn tanulmdnyozni kell:

a varhaté foldi-, légi vezetési és fegyverirdnyité elektronikai rendszereket, ob-
jektumokat és eszkozoket;

a vérhatd elektronikai objektumok mennyiségét, helyét, szerepét a vezetés és
fegyverirdnyitds rendszerében, védettségiiket, sebezhetbségiiket, f8bb jellemz8-
iket, telepiilési helyiiket;

az ellenség ismert és vdrhaté elekeronikai hadviselés erdinek, eszkdzeinek lehe-
tdségeit, szakharciszati eljardsait;

a polgdri infrastrukedra felhaszndldsdnak lehet8ségeit.

Az ellenség elekeronikai helyzete értékeléséhez sziikséges kiinduldsi adatok:

az ellenség osszfegyvernemi-, fegyvernemi- és szakcsapatainak elhelyezkedése;
az ellenség szervezeti felépitésérdl, strukeirdjardl, harci technikai eszkozeirdl és
azok alkalmazdsi elveirdl ismert adatok (Iégierd, légvédelem, csapatok szerveze-
ti felépitése, technikai eszkdzeinek mennyisége, mindsége, harci lehetdségeik).
Ezek az adatok nagyrészt mdr békeidében rendelkezésre dllnak (adattdrakban,
segédletekben), az éreékelés végrehajtdsa elSte csak pontositdsukra van szitkség;
a foldrajzi kornyezet adatai. Ide értjitk a domborzatot leiré adatokat, a fedett-
ségre vonatkozd és a terepen taldlhaté természetes, illetve mesterséges objektu-
mokat leiré adatokat (példdul vizek, utak, hidak, vasutak, elektromos kébelek,
ipari és adminisztrativ objektumok, telepiilések).

A sajét elektronikai helyzet ériékelése sordn tanulmanyozni kell:

a kapott feladatot, a sajit erdk elhelyezkedését;

a sajdt elekeronikai objektumok helyét, szerepét a csapataink vezetésében és
a fegyverirdnyitdsban;

a sajdt elekeronikai objektumaink védettségét, sebezhetdségét;

a sajdt elektronikai hadviselés erék képességeit, lehetdségeit;

az elektronikai hadviselés feladatait végrehajeé egyéb erdk és eszkozok képessé-
geit, lehetdségeit;

az érdekeltségi teriileten a nem katonai célt frekvencia felhasznéldst.

A sajét elektronikai helyzet értékeléséhez sziikséges kiindulé adatok:

a csapataink elhelyezkedése;

a sajat csapataink (azon beliil az elekeronikai hadviselés er8k) szervezetérdl, esz-
kozeirdl, lehetdségeirdl, aktudlis feltoltoteségérdl, harcértékérdl rendelkezésre
4ll6 adatok; valamint

a foldrajzi kornyezet adatai (hasonléan az el8z8ekben leirtakhoz).
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6.4.3 Az elektronikai helyzetértékelés médszere

Az elektronikai helyzetértékelés sordn az ellenség helyzetét, a sajit helyzetet, illetve
a kornyezeti tényez8ket egymdsra gyakorolt kdlcsonhatdsukban, az elektronikai had-
viselés megvivdsa sordn végrehajtandé 6 feladatoknak megfeleld fizisokban értékelik.
Ez azt jelent, hogy a helyzetértékelés:
— az ellenség elektronikai objektumainak, eszkdzeinek elektronikai felderithetd-
sége;
— azellenség elektronikai objektumaival, eszkozeivel szembeni elektronikai ellen-
tevékenység, és
— a sajdt elektronikai rendszereink, harci- technikai eszkdzeink elektronikai vé-
delme alapjdn keriil végrehajtdsra, mégpedig gy, hogy minden fézisban egy-
mdssal szembe kell 4llitani az ellenséges és a sajdt elektronikai helyzetet, mint
ellentétes rendeltetésti tényezdket. (6.7. dbra)

HARCTERI KORNYEZET

ELLENSEG ELLENSEG | SAJATELEKTROMIKAI |
ELEKTRONIKAI OBJEKTU

ESHARCLTECHNIKAI
ESZKOZENEK
TEKELESE

ER

RESZEREDMENYEK OSSZEGZESE, KavETKEZTErEsEH
CSELEKVESI VALTOZATO

6.7. dbra. Elektronikai helyzetértékelés®®

Az éreékelés sordn felhaszndldsra keriilnek a harctér felderit el6készitése sordn elké-
szitett vdzlatok, melyek alapot szolgdltatnak az ellenség és a harctéri kdrnyezet tovdbbi
elemzéséhez.

267 Szerkesztették a szerzék.
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6. fejezet — Az elektronikai hadviselés vezetése

A fazisonként kapott részeredményeket — amelyek részben dtfedhetik egymdst — meg-

felel8en stlyozni és dsszegezni kell, majd a részeredmények alapjén kdvetkeztetéseket
kell levonni.

Az elektronikai tdmogatd tevékenység tervezésekor az ellenség ércékelése sordn meg kell
hatdrozni:

a felfedett és a vdrhaté elektronikai objektumok mennyiségée, helyét, szerepét
a vezetés és a fegyverirdnyitds rendszerében;

az ¢ rendszerekben miik6d6 elektronikai eszkozok jellemzdit (péld4ul technikai
paraméterek, frekvencia haszndlat, hozzéférhetdség).

A sajét csapataink értékelése sordn:

tisztdzni kell a sajét elektronikai timogaté-, felderitd erdk és eszkozok készen-
létér, feltoltoteségét, technikai dllapotdt;

meg kell hatdrozni a sajdt elektronikai tdmogato, felderitd eszkozok harci lehe-
t6ségeit (harci technikai paraméterek és az ellenség értékelése alapjdn).

Mindezek alapjdn meghatdrozhatd, hogy

az ellenség mely elekeronikai objektumait vagyunk képesek felderiteni, és ez
alapjin mely elektronikai eszkozok fogjak képezni az elektronikai tdmogaté
tevékenység célobjektumait;

az elektronikai tdmogatdst, felderitést milyen harcrendbdl lehet optimdlisan
végrehajtani;

a harctevékenység (hadmivelet) figyelembevételével, mi lesz az elektronikai t4-
mogatds, felderités f6erdkifejtésének irdnya;

milyenek lesznek a sajdt elektronikai tdmogaté és felderiter8k vezetési és
egyticemikodési lehet8ségei (kivel, milyen teriileten, milyen médon kell egytitt-
mtikédni).

Az elektronikai ellentevékenység tervezésekor, az ellenség értékelése sordn meg kell ha-

tdrozni:

a felfedett és varhat6 elektronikai objektumok mennyiségét, helyét, szerepét
a vezetés és fegyverirdnyitds rendszerében;

az ellenség nagy fontossdgti elektronikai objektumait (HPT), azok sebezhetéségét;
az ellenség elektronikai eszkozeinek jellemzdit, kiilonbozd zavartipusokkal
szembeni zavarvédettségét;

a zavards hatdsdt a vezetési és fegyverirdnyitdsi rendszer mikodésére;

a zavards aldli kitérés lehetdségeit.

A sajét csapataink értékelése sordn:

tisztdzni kell a sajdt zavarderdk és eszkozok készenléeée, feltoledteségée, techni-
kai dllapotdt;

meg kell hatdrozni a sajét zavardeszkdzok harci lehetSségeit (a harci technikai
paraméterek és az ellenség éreékelése alapjdn);
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értékelni kell az elektronikai megtévesztésbe bevonhaté eszkdzok lehet8ségeit;
értékelni kell az elekeronikai pusztitdsra alkalmazhaté fegyvereket, eszkozoket.

Ezek alapjin meghatdrozhaték

az ellenség elektronikai objektumai zavardsinak lehetéségei;

az elektronikai zavards célobjektumai;

az elektronikai zavards szempontjabdl optimdlis harcrend;

az elektronikai zavards f8erdkifejtésének irdnya;

a sajt elektronikai zavaréerdk vezetési és egytittmiikodési lehetdségei (kivel,
milyen teriileten, milyen médon kell egyticem(ikddni);

a vezetési és felderitd rendszerek megtévesztésének lehetdségeis

valamint azon nagy fontossdgu elektronikai objektumok melyeket a harc, had-
miivelet {8 idészakaihoz kapcsoldéddan, a tlizcsapdsokkal és mandverekkel ssz-
hangban pusztitani kell.

Az elektronikai védelem tervezésekor az ellenség értékelése sordn meg kell hatdrozni:

hogy milyen irdnyitott fegyverekkel lehet szdimolni, illetve ezek milyen irdnyi-
tdsi moddal rendelkeznek és milyen irdnybdl és terepszakaszokrél vérhaté ezek
alkalmazdsa;

hogy milyen (és mennyi) f6ldi-, légi elektronikai zavardeszkozzel, -er6vel kell
szdmolni, ezek milyen harci technikai paraméterekkel rendelkeznek és milyen
lesz ezen erdk és eszkdzok varhatd csoportositdsa;

azokat a technikai felderit8eszkozoket, amelyek alkalmazdsdra szdmitani lehet,
azok felderitési, adat-feldolgozdsi lehetSségeit, korldtait, megtéveszeésiik lehet-
séges médjait, illetve vdrhat6 alkalmazdsuk helyét és médjdt.

A sajét elektronikai rendszereink, harci-technikai eszkozeink értékelése sordn meg
kell hatdrozni:
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a sajét vezetési és fegyverirdnyitdsi rendszereink felépitését, a benniik alkalma-
zott elektronikai eszk6zok harcdszati-technikai paramétereit, azok sebezhetdsé-
gét, zavarhatdsdgdt, zavardssal szembeni védettségét;

a fontosabb elektronikai objektumok fizikai sebezhet8ségét, irdnyitott fegyve-
rekkel szembeni védettségét;

az elektronikai védelem megvaldsitdsihoz rendelkezésre 4ll6 technikai eszkdz6-
ket, azok paramétereit, lehet8ségeit;

a legfontosabb elektronikai objektumainkat a korldtozdsok bevezetéséhez;

a sajdt elektronikai objektumok felderithetdségét, drulé jellemz8it;

az dlcdzds, dezinformdlds technikai és egyéb mddszereit, a megvaldsitdsban fel-
haszndlhaté eszkozok lehetdségeit;

a hadmoiiveleti teriiletre es6 nem katonai célt frekvencia felhasznéldsokat.




6. fejezet — Az elektronikai hadviselés vezetése

Ezek alapjdn kovetkeztetések vonhatdk le az elekeronikai védelem kiilonb6z6 rendsza-
balyaira, az dlcdzds mddszereire, a szogvisszaver8k, kodositések alkalmazdsdra, valamint
a kiilénboz8 korldtozdsok bevezetésére vonatkozdan.

Ilyen részletesen, minden teriiletre kiterjeden az elekeronikai helyzetéreékelést csak
a harc, hadmivelet el6készitése sordn kell végrehajtani. A harc, hadmivelet végrehajtdsa
sordn csak a helyzet valtozdsaira, a konkrétan végrehajrandé feladatra kell a helyzetér-
tékelését elvégezni.

6.4.4 Az elektronikai helyzetértékelés eredményei

Az elekeronikai helyzetéreékelés a torzs munkarendjén beliil, a cselekvési véltozatok
kidolgozdsdnak, elemzésének és dsszehasonlitdsinak részeként zajlik. Az elektronikai
hadviselés hdrom teriiletének megfelel8en elvégzett értékelés eredményei alapjdn osszeg-
zett kovetkeztetéseket lehet levonni a torzs dltal kidolgozott cselekvési valtozatok elekt-
ronikai hadviselés tdamogatdsira. A levont kovetkeztetések alapjdn meg kell hatdrozni:

— az ellenség varhaté elektronikai hadviselés tevékenységét;

— az ellenség vezetési és fegyverirdnyitdsi rendszereiben vdrhatd legfontosabb
elektronikai objektumokart, elektronikai eszkozoket, melyeket a harc, hadm-
velet sikere érdekében fel kell deriteni, illetve zavardssal le kell fogni;

— az elektronikai ellentevékenység és elektronikai timogatds célszerti médjdt és
lehet8ségeit;

— a rendelkezésre 4ll6 elektronikai hadviselés erdk sziikséges csoportositdsét, to-
vabb4 a felderités, zavards f8erdkifejtésének irdnyait;

— az elektronikai védelem rendszabdlyait;

— az egylttmikodés feladatait a fegyvernemekkel a szomszédok- és az eldljdrd
elektronikai hadviselés erdivel és eszkozeivel;

— arendelkezésre 4116 elektronikai hadviselés erékkel és eszkozokkel az elektroni-
kai hadviselés feladatai biztositdsinak feltételeit;

— a hadmfveleti dlcdzds érdekében végrehajrandé feladatokat.

Az elektronikai helyzetéreékeléssel parhuzamosan el kell végezni azokat a szdmverése-
ket, amelyek sziikségesek példdul az elektronikai tdimogaté és zavaré eszkozok telepité-
séhez, dctelepitéséhez és mandvereihez, a felderités és a zavards hatétdvolsdganak meg-
hatdrozdséhoz, az irinymérési zondk meghatdrozdsihoz, osszességében az elektronikai
hadviselés irdnyitdsihoz.

Az elektronikai helyzetéreékelés a kiilonbozd ismert, feltételezett, kapott és ponto-
sitott adatok (informdcidk) alapjdn részletes, pontos szdmvetésekre kell hogy tdmasz-
kodjon, amelyek egyrészt bizonyité jelleglick, mdsrészt az egyes munkafolyamatok
végrehajthatdsdgde biztositjdk. Ezek a kiilonbozd szdmvetések, matematikai szdmitdsok
képezik az elektronikai hadviselés szakért6i rendszerének alapjit.

A szédmvetések tipusaira, sorrendiségére, illetve logikai folyamatdra kiilon drmutaté
nincs, ugyanakkor a gyakorlati életben lényegében kialakult egy médszer, amely sziik-
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ségszerlien figyelembe veszi az idében végrehajtandé feladatokat, azok jellegét, nagy-
sdgrend;jét és a tartalmukkal szemben tdmasztott kdvetelményeket. A szdmvetések egyes
részeit mar békeidében el6 lehet késziteni.

A szdmvetések készitését az elekeronikai helyzetéreékelés sordn kell elkezdeni és a ma-
veleti terv elektronikai hadviselési mellékletének elkészitéséig folytatni, illetve pontosi-
tani kell. Az elkészitetr szdmvetések egy része az elekeronikai hadviselés melléklet részét
képezi, mdsik része pedig aldtdmasztja azt.

Az elvégzett elektronikai helyzetéreékelés cselekvési valtozatonkénti eredményeit,
kovetkeztetéseit a cselekvési valtozatok kivdlasztdsa sordn kell jelenteni a parancsnok-
nak. A kivélasztdst (dontést) kovetden a parancsnok dltal meghatdrozott valtozatnak
megfelelden késziil el a miveleti terv elektronikai hadviselési melléklete, amely részletesen
tartalmazza a harc, hadmivelet elektronikai hadviselési timogatdsira vonatkozé elgon-
doldst, az elektronikai hadviselési csapatok alkalmazdsdnak rendjét.

A melléklet kidolgozdsa sordn végs6 formdba hozzdk, illetve pontositjdk az elekero-
nikai helyzetértékelés sordn megkezdett, illetve elvégzett szimvetéseket. Az elektronikai
hadviselés melléklet #érképes és hozzd kapcsoldds sziveges részbdl dll, melyet a teljes ma-
veleti id8szakra kell elkésziteni. A melléklet dltaldban a kovetkez6ket tartalmazhatja:

— a kialakult helyzetet;

— az elektronikai hadviselés céljdt, feladatait;

— az elektronikai hadviselés megvivdsira vonatkozé elgondoldst;

— a sikeres elektronikai hadviselési tevékenységek érdekében alkalmazott tdmo-
gato tevékenységeket;

— az elektronikai hadviselés vezetésének rendjét, mddszereit, a hiradds kérdéseit.

Az elektronikai hadviselés melléklet a sziikséges mértékben kiilénb6zd tébldzatokat és
listakat, minc fiiggelékeket tartalmazhat. Ilyen fontos mellékletek példdul az elektronikai
hadviselési céllisték (Electronic Warfare Target Lists — EWTL) és zavardsi tervek, korld-
tozott frekvencidk jegyzéke, amelyek alapvetd fontossdguak az elektronikai tdimogaté
tevékenység ¢és ellentevékenység dsszehangoldsdban és végrehajtdséban.

6.5 Az elektronikai hadviselés irdnyitdsa és hatékonysdgianak
értékelése

Az elektronikai hadviselés hatékony irdnyitdsa alapvetd kovetelmény a sikeres tevékeny-
séghez. Az irdnyitdst gy kell megszervezni, hogy a zavards a legfontosabb célok ellen
irdnyuljon, ugyanakkor ne okozzon zavart a sajdt eszkozeinknél, csapatainkndl. Az elekt-
ronikai hadviselés dltaldnos irdnyitdsi folyamatdt a 6.8. dbra mutatja.

Az irdnyitds torténhet Ggynevezett pozitiv vagy negativ médszerrel, illetve kombindl-
tan. Leggyakrabban a kombindlt médszert alkalmazzdk, gy, hogy maximdlis egytict-
miikodést biztositanak a timogatott alakulat és az elektronikai ellentevékenységet vég-
rehajté erdk kozote.
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A pozitiv irdnyitdsi médszer az aldbbiak szerint valésulhat meg:

— specidlis el8re meghatdrozott egyedi frekvencidkon engedélyezik a zavardst,
vagy kiadnak egy olyan frekvencia listdt, amely tartalmazza a zavarhaté frek-
vencidkat. A tobbi frekvencidn kiilon engedély nélkiil tilos a zavards;

— a zavards engedélyezését az ellenség bizonyos specidlis tevékenységéhez kotik,
de a tiltott frekvencidkon ekkor sem lehet zavarni;

— kozvetlen (kdzponti) irdnyitdst alkalmaznak, amely lehet6vé teszi kozpontilag
a zavards elrendelését és ledllitdsdt. Ehhez az irdnyitdsi médhoz stabil dllandé
hiradds és az irdnyitd parancsnok alapos szakmai felkésziiltsége sziikséges.
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6.8. dbra. Az elektronikai hadviselés dltaldnos irdnyitdsi folyamata®*®

Az elére tervezett célok elleni tevékenység irdnyitdsa dltaldban pozitiv irdnyitdsi méd-
szerrel toreénik.

A negativ irdnyitds azon alapul, hogy kidolgozzék és kozzéteszik a Korldtozott Frek-
vencidk Jegyzékér. Ez alista koordindlja az elektromdgneses spektrum haszndlatde, és
minimumra csokkenti a sajit rendszereket fenyegetd nem szandékos zavards hatdsdt.
A negativ irdnyitdsi médszert elsdsorban a harc kezdetén alkalmazzdk, amikor még egy-
dltaldn nem, vagy csak kis mértékben 4ll rendelkezésre megfelel$ adatbdzis a tevékenység
tdmogatdsdra.

Az Elektronikai Hadviselés Koordindcids Részleg felelds a Korldtozott Frekvencidk
Jegyzékének osszedllitdsdére és egyeztetéséért a Hadmuveleti-, a Felderitd-, valamint
a Hiradé és Informatikai Fénokséggel/Részleggel.

268 Szerkesztették a szerzék.
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A Korldtozott Frekvencidk Jegyzéke alapvetd jelentSségli a nem szdndékos inter-
ferencidk elkeriilése érdekében és segitséget nyujt a korldtozottan rendelkezésre 4116
elektronikai hadviselési eréforrasok hatékony alkalmazdsiban. A jegyzéket a torzseknek
folyamatosan pontositani kell, ami biztositja a tdimadé és védelmi jellegli elekeronikai
hadviselési-, rddi6elekeronikai felderitd (SIGINT) valamint a vezetési és fegyverirdnyi-
tasi eszkozok frekvenciaszitkségletée.

A korldtozott frekvencidknak hdrom kategéridjuk van, amelyeket az elektronikai
ellentevékenység irdnyitdsa sordn maximdlisan figyelembe kell venni. Ezek a kovetkezdk:
— LTILTOTT” frekvencidk (TABOO frequencies): azok a sajit csapatok dltal hasz-

ndlt frekvencidk, amelyeken a zavards, vagy egyéb szdndékos interferencidk lét-
rehozdsa tilos. Ezeket a frekvencidkat dltaldban az elljdré adja meg. E frekven-
cidk kozé tartozhatnak példdul a légvédelmi riaszté rendszerben haszndle radar
és hiradé rendszerek frekvencidi, a sajdt vezetési és irdnyitdsi rendszereink frek-
vencidi, a légvédelmi rakéta irdnyitdsi frekvencidk, vagy a kutaté-mentd és se-
gélykérd frekvencidk. Ezenkiviil e frekvencidk kozé tartoznak a nemzetkozileg
ellendrzote vagy kormanyszerzédésben elfogadott frekvencidk is, mint példdul
a misorszéré frekvencidk vagy a polgdri 1égi és hajézdsi irdnyité frekvencidk;
LVEDETT” frekvencidk (PROTECTED frequencies): azok a sajit csapatok dltal
haszndlt frekvencidk, amelyeken a kiilonboz8 interferencidkat minimdlisra kell
csokkententi;

LFELUGYELT” frekvencidk (GUARDED frequencies): az ellenség dltal hasznélt
frekvencidk, amelyek informdciéforrdsként szolgilnak, ezért zavardsukar a fel-
derit§ tdrzzsel mindenkor egyeztetni kell. Az ilyen frekvencidkon csak akkor
lehet zavarni, ha a parancsnok mérlegelés utdn megallapitotta, hogy nagyobb
a zavardssal elérhetd harcdszati, hadmiveleti nyereség értéke, mint az elveszett
informdcié jelentésége. Ezek a frekvencidk dlraldban id8hoz kotdtrek, mivel az
ellenség elhelyezkedése és tevékenysége a harc-, hadmivelet sordn valtozik.>*

Az elektronikai hadviselés hatékony irdnyitdsdnak és koordindldsdnak alapvetd felté-
tele a biztonsdgos, megbizhaté hiradds. Ennek érdekében tébbesatornds vezetékes, radié
és radid-relé osszekottetést kell szervezni:

a vezetéshez és a technikai kiszolgaldshoz;

a zavard tevékenység irdnyitdsara;

tdjékoztatdsra és értesitésre a felderitdk, zavardk és irdnymérdk kozote £6ldon
és levegdben egyardnt;

a zavardk kozott egylicemikodésre;

a harctevékenységgel kapcsolatos informdcidk tovabbitdsdra;

technikai helyzet jelentésre; illetve a

szaktevékenység jelentésére.

2 Magyar Honvédség Osszhaderénemi Elektronikai Hadviselés Doktrina 1. kiadds, 2004, MH
kiadvény, p. 13.
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Az elektronikai hadviselés hatékonysdgdr a harctevékenységek sordn folyamatosan érté-
kelni kell. Az éreékelés sordn —amelyet az Elektronikai Hadviselés Koordindciés Részleg
végez — mind a technikai hatékonysdgot, mind a szaktevékenységnek az ellenségre gya-
korolt 4ltaldnos hatdsdt elemezni kell.

Az elektronikai ellentevékenység hatékonysdga csak kozvetett médon értékelhetd
(példdul forgalmazds, radar kisugdrzds megszinése, frekvenciavaltds észlelése) mivel pél-
ddul a zavards hatdsa az ellenség teriiletén elhelyezkedd vev8kben érzékelhetd.

Ha az elekeronikai timogatds és az ellentevékenység nem érte el a kivant eredményr,
meg kell 4llapitani annak okdt. UJ ra vizsgdlva a zavarandé célokat, megdllapithatd, hogy
Ujabb zavaréaddkat kell e alkalmazni ellentik, vagy célszer(ibb a célobjektumok mds
modon valé lefogdsa (példdul tlizcsapdssal térténd pusztitdsa). Ha a sikertelenség oka az
elégtelen vagy téves informdcid, az informdcié hidny megsziintetése érdekében az elekt-
ronikai felderitési kovetelményeket és prioritdsokat feliil kell vizsgdlni. Az értékelésnek
doéntd szerepe van a hatékony elektronikai hadviselési tevékenységben. Ez mutat rd az
erds és gyenge pontokra, segiti az elkovetkezd miveletek szakszer(ibb megtervezését és
végrehajtdsat.

6.6 Az elektronikai hadviselés vezetési rendszere
6.6.1 Térinformatikai alapi vezetési rendszer

Az elektronikai hadviselés vezetésének nagy mennyiségli hiteles adatokra, részletesen
kiéreékelt informdcidkra kell tdmaszkodnia. Figyelembe véve az informdcié mennyisé-
gét, a nagyszdmu szdmitdsokat, a terepnek az elektronikai hadviselésre gyakorolt hatdsdt,
a helyzet kiériékelésére és a dontés meghozataldra rendelkezésre 4116 id6t, megallapithat-
juk, hogy az elektronikai hadviselés széles kort feladatainak koriiltekintd megtervezését,
a tevékenységek végrehajtdsinak hatékony vezetését kizdrolag automatizdls vezetéstech-
nikai eszkizokkel lehet megvalésitani.

Mivel az elektronikai helyzet folyamatosan valtozik és mindez térben és idében tor-
ténik, leszogezhetjiik, hogy e tényezdknek a figyelmen kiviil hagydsa alapjaiban be-
folydsolhatja az elektronikai hadviselés sikerét. A hagyomdnyos vezetési mddszerekkel
és eszkozokkel a terep kiértékelése, az elektronikai felderitésre és zavardsra gyakorolt
hatdsdnak figyelembe vétele lehetetlen.

A terep ugyanakkor nemcsak az elektronikai hadviselésre gyakorol hatdst, hanem az
egész katonai mivelet megvivésdra is. Az aldrendeltek részére torténd feladatszabds és
a t8litk érkezd jelentések, valamint a csapatok- és torzsek kozotti egytittmiikodés mind-
mind térbeli adatokon alapulnak. Ezért is van kiemelt jelentdsége a harctér felderitd
elékészités sordn a terep értékelésének.

Az adatok nagy szdma, azok pontos kiértékelése és a lerovidiile reakci6idd miatt nél-
kiilszhetetlen a kiilonboz8 felderitési adatok digitdlis feldolgozdsa és az igy képz8doste
informdcidk terephez, tereptdrgyakhoz, vagy objektumokhoz trténd kapcsoldsa. Nap-
jainkban a helyhez kotott informécidk jelentds mennyisége miatt azok feldolgozdsira
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szdmitogépen alapulé informdcids rendszereket haszndlnak. Ilyen informécids rend-
szerek a térinformatikai rendszerek (GIS), amelyeknek legfébb jellegzetessége, hogy egy
adott foldrajzi kornyezethez tartozé és kiilonbozs forrdsokbél szdrmazé adathalmazhoz
integralé adatbdzist, az adatbdzis elemeinek és a koztiik 1évé kapesolatok elemzéséhez
pedig azok kezelésére alkalmas rendszert teremt, lehetdvé téve az idébeni véltozdsok
vizsgilatdc is.

A térinformatikai rendszerek alapjdt a digitdlis térkép képezi, amely kiilonb6z8 réte-
gekbdl 4ll, és amelyek tematikusan magukba foglaljik a terepet jellemzd objektumokat.
A digitdlis térkép — a hagyomdnyos papirtérképhez hasonléan szintvonalak formdjd-
ban tartalmazhatja a terepre vonatkozé magassdgi adatokat. A kiilonb6z8 magassgi
adatokkal valé miiveletek végzéséhez (foldfelszinelemzés, lthatdsdg vizsgdlat) azonban
a domborzat adatait a digitdlis domborzati modell tartalmazza, mégpedig gy, hogy az
egyes koordindtdkhoz tartozé magassdgi adatokat récshdlézat formdjéban térolja, mely
rdcshdlézat méretei az alkalmazdstdl figg8en véltozhatnak.””

A digitalis térkép és a hozzd kapcsolédé digitilis domborzati modell egyiittesen képe-
zik a térinformatikai rendszerek hiromdimenzids, térbeli viszonyitési alapjdt. A digitdlis
domborzati modell teszi lehetdvé a katonai vezetési rendszerek — igy az elektronikai
hadviselés vezetési rendszere — szdmdra sziikséges hdromdimenziés elemzéseket, ma-
veleteket, ezen kiviil alapjdt képezheti egyes korszer(i fegyverrendszerek irdnyitdsdnak.

6.6.2 Az elektronikai hadviselés vezetési rendszerének adatbdzisa

Az elektronikai hadviselés térinformatikai alapi automatizalt vezetési rendszerének
hatékonysdga nagyban fiigg az adatok mennyiségétdl, mindségétdl és az adatelemzés
hatékonysdgdtol. Ez azt jelenti, hogy az adatok tdroldsa és azok kezelése kiemelt jelentd-
ségli a pontos helyzetértékelés szempontjibél. Az elektronikai hadviselés térinformatikai
adatbézisa egy grafikus adarbdzisbdl, illetve a grafikus adatbdzis megfeleld rétegeihez kap-
csolédé leird adatbazisbél dll. A grafikus adarbdzis alapjit a digitdlis térkép és a digitélis
domborzati modell képezi. A digitalis térkép és a digitdlis domborzati modell adja azt
az egységes viszonyitdsi rendszert, amely alapjdn az elektronikai hadviselés vezetése és
tdgabb értelemben a kiilonbozd tdrzsek kdzotti egylicemikodés (adatok, helyzetériéke-
lési eredmények cseréje) és a hadmiivelet vezetése megvaldsul.

A grafikus adatbazis elemei kozé sorolhatdk az ellenség alkalmazdsinak elvi vdzlatai is,
amelyek a harctér felderitd elékészitése és az elektronikai helyzetéreékelés sordn kiinduld
adatokként keriilnek felhaszndldsra.

Ezen kiviil a grafikus adatbdzisba tartoznak azok a felderités és a hadmiiveleti helyzet
alakuldsdnak fuggvényében folyamatosan viltozd, Ggynevezett aktudlis grafikus adatok,
amelyek csak az adott miiveletre érvényesek. Ezen adatoknak a tereppel és az elvi vdz-
latokkal valé osszevetése alapjan készithetSk el azok a helyzet-, esemény- és a dontés-

70 DETREKOL, A. — SzaBO, Gy.: Bevezetés a térinformatikdba. Nemzeti tankdnyvkiads, 1995. p. 250.
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tdmogatd vazlatok, amelyekrdl a harctér felderitd el6készitésének tdrgyaldsa sordn mdr
széltunk, és amelyek az elekeronikai helyzetéreékelés kiindulé elemeit képezik. A grafi-
kus adatbdzis emlitett elemei rétegenként keriilnek megjelenitésre.

A grafikus adatbdzishoz kapcsol6d$ leird adatbizis tartalmazza minden olyan elektro-
nikai eszk6z adatait, amelyeket az elektronikai hadviselés vezetése, azon beliil a tervezés,
helyzetéreékelés sordn figyelembe kell venni, illetve amelyekkel kiilonféle szdmitdso-
kat, szdmvetéseket kell végezni. Az adatbdzisban egyrészt a sajdr elektronikai eszkozeink
adatait, méstészt az ellenség elekironikai eszkozeinek adatair kell trolni, illetve az adott
miiveleti helyzetnek megfeleléen aktualizilni.

A nagyvonalakban felvdzolt grafikus és leiré adatbdzis Snmagdban még nem biztositja
az elektronikai hadviselés tervezésének térinformatikai alapu végrehajtdsat. A térinfor-
matika nyujtotta elénydket az elektronikai hadviselés vezetése vonatkozdsiban csak agy
lehet érvényesiteni, ha a térinformatikai alapt adatbdzis kezelésen kiviil a tervezéshez
felhaszndlunk kiil6nb6z8 matematikai szdmitdsokat, illetve szdmvetéseket. Minél szé-
lesebb kérben tdmaszkodunk a matematikai modellre, annal inkdbb elvdrhat6, hogy
a helyzetériékelés eredményei a valdsdgot fogjak titkrozni.

6.6.3 Az elektronikai hadviselés vezetési rendszerével szembeni
kovetelmények

Az eléz8ekben leirtakat is figyelembe véve, a térinformatikai alapu elektronikai had-
viselés vezetési rendszerrel szemben a kovetkezd kovetelmények fogalmazhaték meg:
— az adatbdzisban tdrolt adatok alapjdn hatdrozza meg az ellenség elekeronikai
objektumainak mennyiségét egy adott teriiletre vonatkoztatva (elektronikai
objektum szdmvetés). Az adott teriilet lehet a teljes hadmiiveleti teriilet, az ér-
dekeltségi teriilet, a f6erdkifejtés vagy a fécsapds irdnya, vagy bdrmilyen egyéb
teriilet (sdv, szektor). Ezen belil legyen képes az elektronikai objektumok ren-
deltetés szerinti csoportositdsdra;

— az egyes elektronikai objekcumokban jelenitse meg az ott 1évd elektronikai esz-
kozoket;

— egy adott elektronikai objektumrdl | felftizhet8k” legyenek az adott objektum
belsé rédiéforgalmi rendszerei (példdul danddr harcéllispont belsé RH és URH
rddiéforgalmi rendszereinek felépitése). Az eredmények mind grafikusan, mind
tdbldzatos formdban megjelenithet8k legyenek;

— az elekeronikai eszkdzoket (objektumokat) legyen képes kiilonbozé szempon-
tok szerint szelekedlni és dsszegezni (példdul frekvencia, teljesitmény, hovatar-
tozds) majd az eredményeket megjeleniteni;

— az URH és a rovidebb hulldimhosszokon felderités és zavards vonatkozasiban
végezzen terepanalizist (terepfedettség, dtldthatdsdg vizsgilat). Egy adott pont-
16l vizsgdlva meghatdrozott mélységig, — egyrészt az egyenes lthatésdg alapjdn,
midsrészt az elektronikai ldthatésdg figyelembevételével — jelenitse meg a ldthaté
és a nem l4thaté teriileteket; (6.9. 4bra)
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6.9. dbra. Célobjektumok pontositdsa terepanalizis alapu ldthatésdg vizsgélattal®”’

— az ellenség elektronikai objektumainak rendszere-, a ldthatésdg vizsgdlat ered-
ménye- és az eszkozdk telepitési elvei alapjdn javasoljon optimadlis telepiilési
korzeteket az elektronikai tdimogaté (felfedd, irinymérd, lehallgatd) és zavaré
allomasok szdmadra;

— az adatbdzisban 1év§ technikai eszkozok viszonylatdban szdmoljon felderitési
és zavardsi tdvolsdgokat, mind az ellenség, mind a sajdt er6k vonatkozdsiban;

— a kiilonb6z4 irdnyokban a jellemz8 paraméterekkel elvégzett felderitési és za-
vardsi tévolsdg szdmitdsok alapjdn, a terep domborzati viszonyai és a harcrend
figyelembevételével, dbrdzolja a felderitéssel és zavardssal lefedhetd zondkat;

— az ellenség meghatdrozott dsszekottetési viszonylataira a zavaréallomdsok tele-
piilési helyei figyelembevételével szdmitsa ki a le nem foghat6 zondkat, és eze-
ket jelenitse meg;

271 Szerkesztették a szerzdk.
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az irdnymérd dllomdsok telepiilési helyei (irdnymérési alap) és a rddidfelderités
{6 irdnya alapjan hatdrozza meg a pontos irdnymérés zondjdc. Ez alapjdn tegyen
javaslatot az irdnymérd dllomdsok telepitési helyeinek esetleges mddositdsdra;
az elektronikai tdmogatd- és azavard dllomdsok telepiilési helyei alapjdn,
a frekvenciatartomdnyok, hat6tdvolsdgok, elektronikai léthatésdg figyelembe-
vételével vdlogassa le az ellenség elérhetd (felderithetd és lefoghatd) elektroni-
kai eszkozeit, majd ez alapjdn pontositsa az elektronikai timogatds és a zavards
célobjektumait (HPT-k); (6.9. dbra)

a harcrend, a célobjektumok és elektronikai eszk6zok elhelyezkedése, frekven-
cia-tartomdnyok, hatétdvolsdg és elektronikai ldthatdsdg alapjdn a hadmiveleti
feladat fiiggvényében készitsen feladatelosztdst a felderitd és zavaré munkahe-
lyekre. Az eredményeket az elektronikai hadviselési céllistdkban és zavarési ter-
vekben jelenitse meg;

az ellenség és a sajdc felderitési és zavardsi lehet8ségek figyelembevételével, az
ellentétes rendeltetésti eszkozok szembedllitdsaval készitsen elektronikai erdvi-
szony szamvetést;

dlldsvdltdsok, dttelepiilések tervezésekor — figyelembe véve az eszkdzok telepité-
si és bontdsi idejét és a menettdvolsdgot — készitsen mandvertervet. Ezen beliil
hatdrozza meg a technikai eszk6zok dltal jérhaté legrévidebb ttvonalat;

az elekeromdgneses kompatibilitds biztositdsa érdekében a frekvenciatarto-
mdny, a teljesitményviszonyok, az antenna paraméterek és a terepdomborzat
figyelembevételével szdmitsa ki az elektronikai eszkdzok kdzoeei minimalis cele-
pitési tdvolsdgokat, az eredményeket jelenitse meg;

készitsen szdmvetést a passziv elektronikai zavaré eszkozok alkalmazdsira, szog-
visszaverSk telepitésére az ellenség f6ldi mozgdcél felderitd lokdtorainak para-
méterei, illetve az dlcdzandd teriilet (Gtvonalszakasz, terepszakasz, hiddtkeld)
figyelembevételével;

a tervezés eredményeként tegye lehetévé intézkedések, harcintézkedések, szo-
veges tervek, jelentések, esemény és dontéstdmogatd vdzlatok meghatdrozott
formdban t6rténd elkészitését, a parancsok, intézkedések eljuttatdsic a végre-

hajtékhoz, valamint sziikség esetén papirtérkép készitését.”>>

6.6.4 Az elektronikai hadviselés vezetési rendszerének felépitése,

kapcsolatai

Az elektronikai hadviselés vezetési rendszere nem egy ondlléan miksdd rendszer, ha-
nem szervesen kapcsolddik a tobbi torzs hasonlé felépitésti rendszeréhez, és igy az adott

szintli parancsnoksdg vonatkozdsiban egységes dsszfegyvernemi (6sszhaderénemi) ve-

DETREKSI, A. — SZABO, Gy.: Bevezetés a térinformatikdba. Nemzeti tankényvkiadd, 1995. p. 250.
73 GRAHAM, A.: Communications, Radar and Electronic Warfare. Wiley Publications, 2011. p. 397.
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zetési rendszert alkotnak. Kiilon ki kell hangsilyozni az elektronikai hadviselés vezetési
rendszer kapesolatdt az 6sszadatforrdst felderitd rendszer adatfuzids feldolgozé alrend-
szerével.

Az elektronikai hadviselés vezetési rendszerének parhuzamosan kettds feladatot kell
megoldani. Egyrészt harcvezetési rendszerként, masrészt pedig informdcio feldolgozd, ki-
ériékeld és dontés-eldkészitd rendszerként kell funkciondlnia. A két rendszer ugyanabban
a hardver és szoftver kdrnyezetben fut. Ez azt jelenti, hogy mind a miveletek elékészi-
tésének idészakdban, mind a harc, hadmiivelet megvivdsa sordn alkalmasnak kell lennie
adatok fogaddsdra, azok kiértékelésére, ezdltal a mindenkori aktudlis helyzet folyamatos
karbantartdsra. Ezenkiviil képesnek kell lennie megfeleld protokollon keresztiil kapeso-
l6dnia az &sszhaderénemi/sszfegyvernemi vezetési rendszerhez. Ezdltal biztosithat6 az
adatok és informdcidk egységes viszonyitdsi rendszerben (digitdlis térkép) valé cseréje,
a mindenkori helyzet egységes értelmezése, illetve az adatbdzisokhoz valé hozzaférés.

Az dsszhader8nemi/dsszfegyvernemi torzs helyi hdlézatdhoz kapesol6dé elekeronikai
hadviselés vezetési rendszer maga is tdbb munkahelyes helyi hdlézat formdjiban épiil
fel. Ez lehetdvé teszi a tervezd munka sordn jelentkezd szertedgazé éreékeld-elemzd te-
vékenységek pdrhuzamos végzését. Minden értékelé-elemz8 hozzéfér a rendszer adat-
bazisihoz, mely lehetdvé teszi az elemzések sordn osszefiiggd grafikus és alfanumerikus
adatok kiéreékelését, szelektdldsdt, a szamitdsok, szdmvetések elvégzését és az eredmé-
nyek rétegenkénti létrehozdsit.

A rendszer biztositja a harctér felderitd el6készitése sordn kidolgozott, és az elektro-
nikai hadviselés tervezéséhez — azon belill a helyzetériékeléshez — elengedhetetlen elvi-,
helyzet-, esemény- és dontéstimogaté vézlatokhoz valé hozzéférést.

Az elektronikai hadviselés vezetési rendszeréhez vezeték nélkiili adatcsatorndn keresz-
tiil kapcsolddnak az aldrendelt elektronikai hadviselési erék. Az aldrendelt elektronikai
hadviselés erdk parancsnoka ezen keresztiil kapja a harcfeladatokat és egyéb informd-
cidkat, illetve ezen keresztiil jelenti a feladat végrehajtdsdt. Az aldrendelt elektronikai
hadviselési csapatok vezetési rendszerének és kapesolatainak egy lehetséges valtozatde
a szdrazfoldi hader6nem vonatkozdsiban a 6.10. dbra szemlélteti.

Az aldrendelt elektronikai hadviselés erék szintén egy tobb munkahelyes helyi hi-
l6zattal rendelkeznek, ahol a kapott parancsok feldolgozdsa és az aldrendeltek részére
a feladatszabds torténik. Ezen a szinten torténik a harcfeladatok elosztdsa a felfedd,
irdnymérg és zavar$ csoportok szdmadra, a feladatszabds, az adatok el8zetes feldolgoza-
sa, szlirése, a jelentések adatainak dsszedllitdsa, dontés-elékészités a parancsnok részére.

A vezetési ponton beliil létrehozott hélézatra kapesolddik a parancsnok, ahonnan
képes az elektronikai timogatds és az elektronikai ellentevékenység folyamatos irdnyi-
tdsdra. A hdlézat tovdbbi elemét képezi az elektronikai helyzetéreékeld kozpont, amely
folyamatosan nyilvdntartja az aktudlis elekcronikai helyzetet, és elvégzi a harcdszati- és
forgalmi elemzéseket, valamint a technikai jelanalizaldst. Az elektronikai timogatdst
és az elekeronikai ellentevékenységet vezérld munkahelyek szintén a vezetési ponton
kapcsolédnak a hdlézatra. Ezekrdl a kdzpontokrdl torténik kommunikdcids és a nem-
kommunikdcids felderités és zavards, valamint a pilétanélkiili felderitd repiil6eszkozok
kozvetlen irdnyitdsa pozitiv irdnyitdsi médszert alkalmazva.
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Lo

6.10. dbra. Az elektronikai hadviselést végrehajt6 er8k vezetési rendszerének
kapcsolatai®’*

Az adatszerz§ és a zavaré munkahelyek rddidcsatorndn keresztiil csatlakoznak a veze-
tési pont hirkdzpontjaba és azon keresztiil az elektronikai tdimogatdst és az elekeronikai
ellentevékenységet vezérld munkahelyekhez.

Az elektronikai hadviselés fent ismertetett vezetési rendszerének felépitése egy 4l-
taldnos vdltozat, mely azonban eleget tesz a vele szemben megfogalmazott kovetelmé-

nyeknek.

274 Szerkesztették a szerzék.
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ABCS
ACINT
AEW

AGM

ALE
AM-DSB
AM-DSB/SC
AM-SSB/SC
ARM

ASAS

ASK

ATM
AWACS

BIL

C2

C4ISR

CDMA
CI/FP
CIMIC
CIS
CMS
CNO
COA
COMINT
CW
DARPA
DBS
DDL
DdoS
DEC
DEW
DS
ECM
EH
EMC
EMI
EMS

Army Battlefield Command System

Acustic Intelligence

Airborne Early Warning

Attack Guidance Matrix

Automatic Link Establishment

Amplitude Modulation Double Sideband
Amplitude Modulation Double Sideband Suppressed Carrier
Amplitude Modulation Single Sideband Suppressed Carrier
Anti-radiation Missile

All-Source Analysis System

Amplitude Shift Keying

Asyncronous Transfer Mode

Airborne Warning and Control System

Band Interleaved by Line

Command and Control

Command, Control, Communication, Computer, and Intelligence,
Surveillance, Reconnaissance

Code Division Multiple Access

Counter Intelligence and Force Protection
Civil-Military Cooperations

Communication and Information System
Countermeasures System

Computer Network Operations

Course of Action

Communication Intelligence

Continuous Wave

Defense Advances Researches Programme Agency
Direct Broadcasting Satellite

Dispersive Delay Line

Distributed Denial of Service

Deception

Directed Energy Weapons

Direct Sequence

Electronic Counter Measures

El6retolt Harcélldspont

Electromagnetic Compatibility

Electromagnetic Interference

Electro-magnetic Susceptibility
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EP Electronic Protection

EPB Electronic Preparation of the Battlefield
EPM Electronic Protective Measures

ESM Electronic Support Measures

EW Electronic Warfare

EWCC Electronic Warfare Coordination Cell
FDMA Frequency Division Multiple Access
FFH Fast Frequency Hopping

FFT Fast Fourier Transformation

FH Frequency Hopping

FISINT Foreign Instrumentation Signals Intelligence
FSK Frequency Shift Keying

Fvp F6 Vezetési Pont

GIS Geographical Information System
GLONASS GLObal’'naya NAvigatsionnaya Sputnikovaya Sistema
HPT High Payoff Targets

HPTL High Payoff Target List

HTML Hyper Text Markup Language
HUMINT Human Intelligence

HVT High Value Targets

IEW Intelligence and Electronic Warfare
IMINT Imagery Intelligence

INFOSEC Information Security

IPB Intelligence Preparation of the Battlefield
ISTAR Intelligence, Surveillance, Target Acquisition and Reconnaissance
KLE Key Leader Engagement

LASER Light Amplification by Stimulated Emission of Radiation
LCSS Lightweight Comouflage Screen System
LHK Légi Hadmuveleti Kézpont

LMKK Légi Muveletek Koordindciés Kézpont
LOB Line of Bearing

LPI Low Probability of Interception

LPIR Low Probability of Intercept Radar

LQA Link Quality Analysis

MALD Miniature Air-Launched Decoy
MASINT Measurements Intelligence

MAWS Missile Approach Warning System

MI Military Intelligence

MIC Military Intelligence Commander
MILDEC Military Deception

MOVCS Mozgé Vezetési Csoport

MTD Moving Target Detector

MTI Moving Target Indicator
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MUSIC
MVP
MVR
NAC
NAVSTAR GPS
NBEFM
OPSEC
OSINT
OHP
PAM

PD

PFM

PI

PN
PPM
ppPP
PSK
PSYOPS
PWM
RADAR
RADINT
RC-IED
RFL
RGB
SDR
SEAD
SEWOC
SFH
SIGINT
SLC
SST
TALD
TCP/IP
TDMA
TECHINT
TH

TI
WBFM

Multiple Signal Classification

Mogottes Vezetési Pont

Miveleti Vezetési Rendszer

North Atlantic Council

NAVigation System using Time And Ranging
Narrow Band Frequency Modulation
Operation Security

Open Source Intelligence
Osszhaderénemi Parancsnoksig

Pulse Amplitude Modulation

Physical Destruction

Pulse Frequency Modulation

Public Information

Pseudo Noise

Pulse Position Modulation

Presence, Posture and Profile

Phase Shift Keying

Psychological Operations

Pulse Width Modulation

RADio Detection And Ranging

Radar Intelligence

Radio Controlled Improvised Explosion Devices
Restricted Frequency List
Red-Green-Blue

Software Defined Radio

Suppression of Enemy Air Defence
Signal Intelligence and Electronic Warfare Operations Centre
Slow Frequency Hopping

Signal Intelligence

Side Lobe Cancellation

Spread Spectrum Technologies

Tactical Air-Launched Decoy
Transmission Protocol/Internet Protocol
Time Division Multiple Access
Technical Intelligence

Time Hopping

Tactical Internet

Wide Band Frequency Modulation
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