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Bevezetés

Az elmult évtizedekben az informatika megkeriilhetetleniil beépiilt az iizleti
szervezetek, kormanyzatok és az emberek mindennapjaiba. Erre jol ravilagit Nicholas G. Carr
2003-as cikke, amely széleskorli visszhangot és vitat valtott ki ellenzdi, €s tAmogatdi kozott.
Carr nézete szerint az IT beépiilt a cégek mindennapjaiba, tdmegtermékké valt. Nem jelent
tobbé versenyelényt, de sziikséges a versenyben maradashoz. (Carr, 2003)

Ujabb technologiak és iizleti modellek nyernek teret maguknak, amelyek sokszor
megkonnyitik a munkat, azonban ujabb biztonsagi kihivasokat is jelentenek — gondoljunk a
felhd alapi szolgaltatasokra, vagy a BYOD! jelenség elterjedésére — tovabba ezeket a
folyamatosan haldézatra kapcsolt eszkozoket a kiberblindzés is fenyegeti. A kiberblindzés is
atalakult az elmult években, elsOsorban a haszonszerzés, valamint a karokozas valt az
elsédleges célla. A Secunia 2013 végén megjelent biztonsagi jelentése szerint a kormanyzatok
voltak a kibertdmadéasok elsddleges célpontjai. A kormanyzati szektorban jelentds
mennyiségli bizalmas, titkos gazdasagi, tarsadalmi és katonai adatokat, informacidkat tarolnak
¢és kezelnek. Ezen adatok védelme prioritast élvez, igy vilagszerte a korményzati szektor
forditja a legtobbet az IT biztonsagra. A jelentés alapjan a fenyegetettséget alapvetden a
rendszerek és programok sériilékenységei, €s ezen sériilékenységek nem megfeleld kezelése
jelentette. Egy stlyos sériilékenység tamadok 4ltali kihaszndldsa a rendszer
kompromittalodasahoz vezethet, ezaltal akar sulyos szocio-gazdasagi kovetkezményekkel is
jérhat.

Magyarorszagon a 2013. évi L. torvény rendelkezik az allami €s Onkormanyzati
szervek  elektronikus  informdacidbiztonsagardl  (tovabbiakban Ibtv.). A torvény
megfogalmazza az alapvet6 elektronikus informaciobiztonsagi kovetelményeket, tovabba az
elektronikus informacids rendszerek biztonsagi osztalyba, a szervezetek biztonsagi szintekbe
sorolasanak alapelveit, a kapcsolodo feladatokat, felelésoket, intézményeket, hatésagokat.

Az IT biztonsag kezelésének problémaja tulmutat az informatikai rendszereken; az
egész szervezet felépitését, iizletmenetét, folyamatait érintd kérdésrél van sz6. Az
elektronikus informaciods rendszer biztonsagaért felelds személy egyik legfontosabb feladata,
hogy a szervezeten beliil kialakitsa és ellenérizze azokat az informaciobiztonsagi szabalyokat,

amelyek az informatikai rendszerekkel kapcsolatba 1épdkre vonatkoznak. Ennek megfeleléen

L Bring Your Own Device — hozd a sajat eszkozddet



az Osszeférhetetlenség elkeriilése érdekében ez a felelds személy nem lehet sem az IT vezetd,
sem a rendszergazda.

A kiilonbozo tevékenységeket végzd szervezeteknek kiilonbozo tipusu kockazatokkal
kell szembenézniiik. Minden szervezetnek egyedi IT kockézati profilja van a hasznalt
rendszerek ¢és kapcsolodasok fiiggvényében, igy csak altalanos irdnymutatast Ilehet
megfogalmazni, amelyet az adott szervezet sajatossagainak figyelembevételével kell
implementalni a kockazatfelméréstdl kezdddden, a jogszabalyi eldirasok figyelembevételével.

A kockazatelemzést és modszertant az egyik torvényileg is legjobban szabalyozott
szektor, a pénziligyi szektor intézményeiben régdta alkalmazzak. Ezen eljarasok felolelik az
intézmények IT kockazatelemzését is. A leggondosabb eljarasok mellet is marad azonban
bizonyos szintli maradvany kockazat, mivel tokéletes biztonsadg nincsen, vagy éppen a kozel
100%o0s biztonsagi szint megteremtése irredlis koltségekkel lenne csak megvalosithato.

Jelen jegyzet célja ennek megfeleléen attekintd képet adni a kockédzatmenedzsment IT-
hoz kapcsolodo specidlis részteriiletérdl, kapcsolodéasairdl mas teriiletekkel.

A témadban sziikdsen rendelkezésre all6 magyar nyelvii szakirodalomi forrasok sokszor
jelentds atfedést mutattak egymassal, igy ahol nem sz6 szerinti idézés tortént, ott a felhasznalt
irodalmak listdja az irodalomjegyzékben megtaldlhatd. A jegyzet feltiinteti az angol
fogalmakat is a terminoldgia pontos hasznalatanak érdekében, mivel az irodalom nyelve

els6dlegesen az angol.



1 Fogalmi keretrendszer

>

., The beginning of wisdom is the definition of terms.’
(Socrates)

Az informatikai kockézatelemzés teriiletén fontos az alapfogalmak pontos ismerete €s
hasznalata. Ezeket a fogalmakat mas teriileteken, esetleg més-mdas értelemben, vagy kissé
modositott jelentéssel hasznaljak, ennek érdekében ez a fejezet a fogalmi keretrendszert
mutatja be, elsdsorban az Ibtv-t ¢és a hozzd kapcsoldodd jogszabalyokbol atvett
fogalommagyaréazatot alkalmazva, azt kiegészitve. Az ebben a fejezetben nem definialt
fogalmak az elsd eléfordulasuk alkalmaval keriilnek meghatarozasra.

A kockdzat (risk) definicidjara a kiilonbo6z0 teriileteken szamos meghatarozas 1étezik. A
kockazat informaciohianyt jelol. IT kockazat megkozelitésmodjabol kockazat (R) a
fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisaganak (bekdvetkezési
valoszintiségének, W) és az ez altal okozott kar nagysaganak/sulyossaganak (K) a fiiggvénye.
Matematikai megkdzelitésben: R = W x K.

A fenyegetés, fenyegetettség (threat) olyan lehetséges mivelet vagy esemény, amely
sértheti az elektronikus informacids rendszer vagy az elektronikus informacios rendszer
elemeinek védettségét, biztonsagat, tovabba olyan mulasztasos cselekmény, amely sértheti az
elektronikus informdacios rendszer védettségét, biztonsagat.

A kockdzatelemzés (risk analysis) az elektronikus informacios rendszer értékének,
sérilékenységének (gyenge pontjainak), fenyegetéseinek, a varhatdo karoknak és ezek
gyakorisaganak felmérése utjan a kockazatok feltarasa és értekelése.

A kockadzatkezelés (risk treatment) a kockazatok csokkentésére vonatkozo intézkedések
kivalasztasara és végrehajtdsdra vonatkoz6 folyamat. Kockazatkezelési intézkedések kozé
tartozik a kockazat elkeriilése, optimalizaldsa, ataddsa vagy a kockazat tudatos felvallalasa,
elviselése. Az elektronikus informécids rendszerre hat6 kockéazatok csdkkentésére iranyulo
intézkedésrendszer kidolgozasa.

A kockdzatokkal aranyos védelem (Balancing Risk and Controls) az elektronikus
informacios rendszer olyan védelme, amelynek sordn a védelem koltségei aranyosak a
fenyegetések altal okozhat6 karok értékével.

A Kockazatértékelés, és a kockdzatfelmérés (risk assessment) esetén mindkét magyar

kifejezés angol eredetije az *assessment’.



Kockazatmenedzsment (risk management) a vezetési elvek, tapasztalatok és eljarasok
rendszeres alkalmazasa a kockazatok azonositasara, megfigyelésére, elemzésére, felmérésére
¢és csokkentésére.

Sériilékenység (vulnerability) az elektronikus informacids rendszer olyan része vagy
tulajdonsaga, amelyen keresztiil valamely fenyegetés megvaldsulhat.

Sériilékenység-vizsgalat  (Vulnerability and penetration testing; vulnerability
assessment) az elektronikus informacios rendszerek gyenge pontjainak (biztonsagi réseinek)
¢s az ezeken keresztiil fenyegetd biztonsagi eseményeknek a feltarasa.

Uzletmenet folytonossagi terv (Business Continuous Plan, BCP) a kritikus iizleti
folyamatokban bedllo zavar esetén a szervezet altal hasznalt reagélasi terv.

Katasztréfa-elharitasi  terv  (Business Recovery Plan, DRP) a tevékenységek
katasztrofa, vagy vészhelyzet altal torténd megszakadasa esetén alkalmazandé emberi, fizikai,
technikai és adminisztrativ eljardsok Osszességét tartalmazd terv, amely a szolgéltatdsok
meghatédrozott id6- és koltségkereten beliil torténd helyreallitasat szolgalja.

PreDeCo elv a védelmet (kontrollok) harom egymasra épiilé és egymast kiegészitd
részekre bontdé mddszertan.

Informaciébiztonsag®® (information security) szélesebb korben értelmezett, mint az
informatikai biztonsdg. Az adatok védelmére fokuszal — attodl fliggetleniil, hogy azok
elektronikus, informatikai rendszerben, vagy mas médon kezelt adatok

Informatikai  biztonsag (Information Security, InfoSec) az informaciobiztonsag
részhalmaza, szamitogépes biztonsag. Az informatikai rendszerekben kezelt adatok védelmén

tul az adatokat kezeld, tarold, tovabbito rendszer védelmét is jelenti.

1.1 Agzinformdciobiztonsdg alappillérei

Az informaciobiztonsag az a folyamat, melynek sordn az informacidkat megvéd;jiik a
nem engedélyezett hozzaféréstdl, hasznalattol, felfedéstol, kiszivargdstdl, megsemmisitéstol,
modositastol, és megzavarastol.

v MIT kell védeniink? — Vagyonleltar.

v MITOL? — Kockézatok azonositasa.

v" HOGYAN? — Fizikai, logika, adminisztrativ szabalyzok, szabalyzatok.

2 Bbvebben lasd: Cherdantseva (2014)
8 Az Ibtv. megfogalmazdsa mind az informdcidbiztonsdg, mind az informatikai biztonsig

megkozelitésmodjat alkalmazza.



Az informaciobiztonsag alappilléreinek tekintett bizalmassag (Confidentiality),
sértetlenség (Integrity), rendelkezésre allas (Availability) angol kifejezéseinek kezdbbetiiinek
Osszeolvasasabol a modszertant CIA modszertanként szoktak nevezni. A legfrissebb
megkozelitések ezt a modellt kiegészitik a felelosségre vomhatosag, elszamoltathatosag
(Accountability)  tényezéjével, ami a tevékenységek nyomon kovethetdségének
szlikségességét jelenti a felelds forrasig. (Wheeler, 2011, p. 10)

Bizalmassag (Confidentiality) az elektronikus informacios rendszer azon tulajdonsaga,
hogy a benne tarolt adatot, informaciot csak az arra jogosultak és csak a jogosultsaguk szintje
szerint ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol.

Sértetlenség (Integrity) az adat tulajdonsaga, amely arra vonatkozik, hogy az adat
tartalma és tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az
az elvart forrdsbol szarmazik (hitelesség) és a szarmazas ellendrizhetdségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informacids rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informéciés rendszer eleme
rendeltetésének megfeleléen hasznalhato.

Rendelkezésre dllas (Availability) annak biztositasa, hogy az elektronikus informacios
rendszerek az arra jogosult személy szamara elérhetdek és az abban kezelt adatok
felhasznalhatdak legyenek.

Az Ibtv. hatalya ala tartozo6 elektronikus informacios rendszerek teljes életciklusaban
meg kell valositani és biztositani kell: az elektronikus informacios rendszerben kezelt adatok
és informaciok bizalmassdga, sértetlensége és rendelkezésre allasa, valamint az elektronikus
informacios rendszer és elemeinek sértetlensége ¢és rendelkezésre allasa zdart, teljes korii,
folytonos és kockdzatokkal ardanyos védelmét.*

Teljes életciklus (life cycle) az elektronikus informacidés rendszer tervezését,
fejlesztését, lizemeltetését €s megsziintetését magaba foglalo idStartam.

Zart védelem az 0sszes szamitasba vehetd fenyegetést figyelembe vevo védelem.

Folytonos védelem az idOben valtozo koriilmények és viszonyok kozott is megszakitas
nélkiil megvalosuld védelem.

Teljes korii védelem az elektronikus informécios rendszer valamennyi elemére kiterjedd

védelem.

4 Ibtv. 5§



1.2 Veédelemi intézkedések, szintek

Az elektronikus informéacios rendszernek az Ibtv. 5. §-ban meghatarozott feltételeknek
megfeleld védelme érdekében a szervezetnek kiilon jogszabalyban® eldirt logikai, fizikai és
adminisztrativ vedelmi intézkedéseket kell meghataroznia, amelyek tdmogatjak a megelozést
¢s a korai figyelmeztetést, az észlelést, a reagaldast, és a biztonsagi események kezelését.

A védelmi intézkedéseket rendszerszemlélettel kell vizsgélni tekintettel arra, hogy az
egyes védelmi intézkedések egymas hatdsat erdsithetik, illetve gyengithetik, tovabba egy
rendszer annyira erds, mint a leggyengébb eleme. A hatékony, egyenszilardsaga védelem
megteremtése a cél, amelynek eldfeltétele a legalabb azonos erdsségli védelmi intézkedések
alkalmazésa.

Logikai védelem (Logical controls) az elektronikus informaciés rendszerben
informaciotechnologiai  eszkozokkel ¢és eljarasokkal (programokkal, protokollokkal)
kialakitott védelem.

A logikai védelem kategoridjaba tartozik tobbek kozott a hozzaférés szabalyozasanak
technologiai szintii megvalodsitasa, a tlizfalak, authentikacids rendszerek, PKI infrastruktira
hasznalata, VPN, tartalomszrés, virusvédelem, mentési/archivalasi rendszerek hasznalata.

Fizikai védelem (Physical controls) a fizikai térben megvalosuld fenyegetések elleni
védelem, amelynek fontosabb részei a természeti csapas elleni védelem, a mechanikai
védelem, az elektronikai jelzOrendszer, az €l6erds védelem, a beléptetd rendszer, a megfigyeld
rendszer, a tdparamellatas, a sugarzott és vezetett zavarvédelem, klimatizalas és a tlizvédelem.

Adminisztrativ védelem (Administrative/Procedural controls) a védelem érdekében
hozott szervezési, szabalyozasi, ellendrzési intézkedések, tovabba a védelemre vonatkozo
oktatas.

Az adminisztrativ védelem magéba foglalja a kiilonb6z6 eljarasrendi védelmeket, az
informatikai stratégia, az informatikai biztonsadgi politika, szabalyzat, {izletmenet

folytonossagi €s katasztrofa elharitasi terveket is.

577/2013. (XI1. 19.) NFM rendelet



2 A kockazatértékelés, a kockazatelemzés, és a kockazat-
menedzsment kapcsolata

A kockdzatértékelésnek (kockdzatfelmérésnek), az elemzésnek és menedzselésnek
igazodnia kell a vizsgalt intézmény iizleti folyamataihoz, ki kell terjednie az IT rendszerek
teljes életciklusara és fel kell 6lelnie a kiszervezés €s az ellendrzés teriiletét is.

A kockazatelemzés — a kockazatértékelés részeként — az IT biztonsag lényeges eleme,
azonban annak rendszeres kivitelezését megneheziti a rendszerek a kdrnyezet és az emberek
bonyolult interdependenciaja.

Annak érdekében, hogy ez a kolesonds fiiggdség kezelhetd legyen, modszertanra van
szikkség. A valasztott modszertannal szemben az Ibtv-hez kapcsolodo 77/2013. (XII. 19.)
NFM rendelet megfogalmazasa szerint: ,,a kockazatelemzés soran ajanlott a nemzetkozi vagy
hazai szabvanyok, ajanlasok, legjobb gyakorlatok figyelembevétele.”

A moddszertannal szemben annyi elvérast érdemes tdmasztani, hogy az megfeleléen
megbizhato, azaz a kockazatok szisztematikus felmérésére alkalmas legyen.®

Osszefoglalva a kockdzatmenedzsment folyamata tobb 1épésbél all, melynek fontosabb
részteriiletei, elemei altalaban a kovetkezoek:

o Kockéazatértekelés
e A kockazat azonositasa — a potencidlis kedvezdtlen (iizleti) hatdsok felmérése.
o Kockazatelemzés (a kockazatértékelés része)

e A vagyontargyak azonositasa és értékelése;

e afenyegetések felmérése;

e asebezhetdségek felmérése;

e akockazatok felmérése, értékelése;

e clfogadhat6 kockézati szint meghatarozésa, a kockazatokhoz kapcsolodo lehetséges

reakciok azonositasa;

e akockazatokra adhat6 valaszok mérlegelése.

o Kockézatkezelés
e A meglévd/tervezett valaszintézkedések/ellenintézkedések meghatarozasa;
e a valaszintézkedés beépitése, ¢és a kialakitott keretrendszer rendszeres

feltilvizsgalata.

® Az 1. mellékletben megtalalhaté az Eurdpai Unié Halozati és Informacid Biztonsagért felelés Hivatala
(ENISA) altal 6sszeallitott modszertanok listéja.



3 Kockazatértékelés

Az informatikai rendszerek biztonsaganak megteremtése elsOsorban szervezési €és csak
azt kovetden technikai kérdés. Ennek megfelelden a kockazatok feltarasanak teriiletén is
rendszerszemléletli megkozelitést kell alkalmazni; fel kell mérni a szervezet folyamatait —
tigyfolyamatait is beleértve, — kornyezetét, partnerkapcsolatait, a folyamatokat kiszolgald,
illetve Dbiztositd informatikai rendszereket, amelyekre vonatkozoan tovabbi kiilon
szempontrendszer alapjan végezziik a kockazatok feltarasat, elemzését. A helyzet feltarasa,
elemzése alapjan lehet csak — a jogszabalyi kornyezethez illeszkedden — szakmailag és
gazdasagilag is megalapozott a védelem kialakitéasa.

Amint a fenti megfogalmazasbol is lathatd, a kockazatelemzés teriiletén tobb tertilet
egylittmiikddése sziikséges, tobb szakdg képviseldinek kell képviseltetniiik magukat, az
elemzés elvégzése nem lehet csak az IT feladata. A késObbiekben ismertetésre keriild
izletmenet-folytonossagi terv elkészitése is szélesebb spektrumban értelmezenddé — mintsem
csak az IT feleldsségi teriilete. Az lizletmenet-folytonossagi terv az iizleti folyamat barmilyen
okbdl torténd kiesése, sériilése esetére dolgoz ki alternativ eljardst a probléma elharitdsanak
idejére — beleértve akar a kiesd informatikai szolgéltatas atmeneti kivaltasat is. Ezen
megkozelitéesmod alapjan a terv elkészitése — az IT felel@sségi teriileteit meghaladdan
sz¢élesebb korben értelmezendd, azonban ahhoz sziikséges az IT tamogatidsa ¢és
szempontrendszerei is. Ennek ellenére ezt sokszor teljes mértékben az IT hataskorébe utaljak.
A kockazatértékelés és az lizletmenet-folytonossag biztositdsanak egyik alapfeltétele a jol
meghatarozott folyamatok és a folyamatok kapcsolatainak ismerete.

A kockazatazonositds célja annak megallapitasa, hogy melyek a szervezet célkitlizéseit,
¢s mikodését veszélyeztetd fo kockazatok. A szervezetre vonatkozo ,.altalanos”, és a
szervezeten beliili IT kockdzatokat egymassal szoros Osszefiiggésben kell kezelni.

A kockazatok csoportositasa tobb szempont alapjan torténhet. A kolcsonds inter- és
intradependenciak (hierarchikus fliggdségek) miatt az informatikai kockazatok abrazolasa
szinte lehetetlen mas kockazat kategoridk fliggvényében. Mindemellett az attekintéshez jo
kiindulopont lehet az 1. 4bran lathatdé — pénziigyi szektor orientdlt — megkdzelités a

kockazatok hierarchidjara és a kapcsolodo IT kockazatokra.



Szervezeti
kockazatok

Stratégiai Kérnyezeti Pénziigyi Miikodési Megfeleléségi
kockazatok kockazatok kockazatok [ kockazatok kockazatok kockazatok

Informatikai kockazatok

IT értékteremtését IT munkaterv es IT mitkédés és szolgaltatas-
fenyeget6 kockazatok megvalositasi kockazat nyujtasi kockazat

Forras: ISACA, 2009, p. 11 alapjan

1. abra IT kockazatok elhelyezkedése a kockdazatok hierarchidjaban

Stratégiai kockazatok lehetnek a stratégia nem megfeleld végrehajtasa, alkalmazasa,
vagy a nem megfeleléen megvalasztott stratégia, vagy a stratégia hianya.

Kornyezeti kockazatok a szervezet miikodésére hatast gyakorld belsé kockazatok, —
amelyekre — bizonyos mértékben — hatast tud gyakorolni a szervezet, illetve a szervezet
ellendrzésén, befolyasan kiviil es6 kiilsé kockazatok, példaul elemi csapasok.

Piaci (és tgyfelekkel kapcsolatos) kockazatok lehetnek a szallitéoi probléma, az
tigyféligények valtozasa, vagy az ligyféligények nem megfeleld kezelése.

Pénziigyi kockazatok lehetnek koltségvetési — a sziikséges fedezet hianya, a megkivant
tevékenység ellatdsaira nem elég a rendelkezésre allo forras; biztositasi — a biztositas
elmulasztasa, mivel a megfeleld biztositas nem érheto el elfogadhato koltségen; beruhazasi —
nem megfeleld beruhdzasi dontések meghozatala; illetve feleldsségvallalasi — masok
cselekedete altal, a szervezetre gyakorolt negativ hatas kovetkeztében felmeriil6 kartéritések.

Miikodési kockazatok lehetnek az emberek, a belsé folyamatok és rendszerek nem
megfeleld vagy hibas mikodése, illetve kiilsé tényezok altal eldidézett veszteségek kockazata.
A mukodési kockazatok kiemelt teriilete az informatika.

Megfeleléségi kockazat (compliance) a szervezet kiils6 és belsé tevékenységét tekintve
a vonatkoz6 bonyolult és folyamatosan valtozo jogszabalyok, illetve jogszabalynak nem
mindsiilé egyéb eldirasok — ajanlasok, iranyelvek, modszertani utmutatok — be nem tartasa
kovetkeztében esetlegesen keletkezd jogi vagy hatosagi birsag, szankcid, pénziigyi veszteség,

vagy hirnévromlas kockazata.



Az IT értékteremtését fenyegetd kockazatok azok, amelyek — az iizleti folyamatok
hatékonysaganak novelése érdekében — a technologia értékteremtést biztositd hasznalatat
veszélyeztetik.

Az IT munkaterv és megvalodsitasi kockazata az 1j, vagy tovabbfejlesztett iizleti
megoldasokhoz torténd IT hozzajarulds megvalosulasat fenyegeti.

IT mikodés és szolgaltatasnyujtasi kockdzat az IT rendszerek és szolgaltatasok
teljesitményével kapcsolatos valamennyi kockazat.

Az ebben a Iépésben azonositott kockazatoknak az lizletmenet-folytonossagi terv és az

ahhoz szorosan kapcsol6do katasztrofa-elharitasi terv készitése folyaman lesz fontos szerepe.

4 Kockazatelemzés’

A kockazatelemzés segitséget nydjt abban, hogy a rendszer leggyengébb pontjait, a
legnagyobb kockazatot jelentd fenyegetettségeket (veszélyforrasokat) azonositani lehessen és
ennek ismeretében koltséghatékony, kockdzataranyos védekezést lehessen kialakitani.
Megfelelden megalapozott kockézatelemzés hidnydban nem biztositott, hogy a biztonsag
fokozésara forditott kiaddsok a leghatékonyabban keriilnek felhasznélésra.

A kockézatelemzés az IT biztonsdg megteremtésének nélkiilozhetetlen, Iényeges eleme.
A bonyolult IT és iizleti/ligyfolyamatok Osszefonodasa miatt a kockazatok és a konkrét
karértékek szadmszerlsithetdsége problematikus, igy 4altaldban olyan 0Osszehasonlitasra
lehetGséget ado eljarasok, elemzések keriilnek alkalmazasra, amelyek alapjan a legcélszer(ibb
védelmi intézkedések meghatarozhatoak.

Altalanossagban  elmondhaté, hogy nincs jo, vagy rossz modszertan. A
kockézatmenedzsment teriiletén alkalmazandd moddszertan kivalasztdsa soran arra kell
tigyelni, hogy a valasztott modszer a szervezet szdmara kényelmes, megbizhatd és
folyamatosan elvégezhetd legyen, a korabbi és a jovobeli allapotokkal 0Osszevethetd
eredményt hozzon.

A modszertanok lehetnek kvalitativ, kvantitativ, semi-kvantitativ megkozelitéstieck. A
legtobb moddszer tablazatokat hasznal a kockazatok felsorolasara és priorizélasara,

kombinalva azokat szubjektiv és tapasztalati mutatoszamokkal. Az ebben a fejezetben

T A 77/2013. (XII. 19.) NFM rendelet 1. mellékletének, az elektronikus informaciés rendszerek
biztonsagi osztalyba sorolasara vonatkozod relevans szdvegkornyezetét kiindulasi pontként vessziik alapul a

fejezetben.
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bemutatott eljards egy egyszerlsitett tdblazatos modszert mutat be, amely azonban az
dsszetettebb modszertanokhoz is jé kiindulopontot biztosit.?

A kockézatmenedzsment néhany nehezitd tényezdje koz¢ tartozik, hogy

v Nem ismerjiik az 6sszes veszélyt, kockazatot;
v nem ismerjiik az adott veszély bekdvetkezési valdsziniiségét;

v" nem ismerjiik a veszély bekovetkeztekor fellépd kar nagysagat.

Eppen ezért sziikséges

v A veszélyforrasok listajanak sszeallitasa (kimaradt kockazatok ,,maradék kockazat™),
v’ valbszinliségi kategoriak alkalmazasa;

v’ atlagos (becsiilt) karérték kategdriak megfogalmazasa.
Csak a ,,lényeges” kockazatokkal foglalkozunk.

»Barmilyen kockazatelemzési tevékenység megkezdése elott a szervezetnek
stratégiaval kell rendelkeznie az ilyen elemzésekhez és ennek Osszetevdit (eljarasok,
technikdk s a tobbi) dokumentalni kell az informatikai biztonsagpolitikaban.” (KIB 25. szamu
ajanlasa, IBIK, p. 27)

Az elérhetd modszertanok kozos jellemzdje, hogy a kovetkezd kockazatelemzési
1épéseket tartalmazzak:

1. A kockazatok azonositasa, veszélyforrasok listdjanak 6sszeallitasa.
2. A bekovetkezési valdszinliség megéllapitasa.
3. Lehetséges karok és értékiik meghatarozasa.
(A CIA kategoriaknak megfelelden.)
4. Kockazati tényezOk szarmaztatasa.
(Karérték meghatarozasa ,,kockazati szorzotabla™ alapjan.)

5. Kockazatok kezelése/Védelemi intézkedések szambavétele.

4.1 A kockazatok azonositdsa, veszélyforrasok listajanak ésszedllitasa

A kockazatmenedzsment program kezdeti 1épéseként azon fenyegetések,
sebezhetdségek, események, cselekmények és kockéazatok forrdsainak — tovéabbiakban

dsszefoglaloan veszélyforrasok® — atfogo listajat kell 1étrehozni, amelyek a szervezet céljainak

8 A bemutatott eljaras a Biztostli.hu (2004) forrasra nagyban tamaszkodik, azt kiegésziti.

% Az informatikai szaknyelvben sokszor okoz nehézséget, pontatlansagot a tSbbes jelentéssel bird angol
szakkifejezések magyar nyelvii megfeleldinek hasznalata. Igaz ez arra az esetre is, ha magyarul hasznalunk
tobbes, arnyaltabb jelentéstartalmu kifejezéseket ugyanarra a jelenségkorre. A kockazatelemzés teriiletén
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elérésére hatassal lehetnek. Az informacids erdéforrasokkal szembeni veszélyeket,
fenyegetettségeket és azok bekovetkezési valoszintiségét kell értékelni. A veszélyforrasok
jelentdsen eltéréek lehetnek a kisebb sulya csalasoktdl a katasztrofalis hatasti természeti
csapasokig.

Ebben az Osszefliggésben a fenyegetések olyan koriilményeket vagy eseményeket
jelentenek, ami kart okozhat az elektronikus informaciés rendszerben eléfordulé/meglévo
sériillékenység kihasznalasaval.

Az adatok ¢s az adott informaciés rendszer jellegébdl kiindulva a kockazatelemezés
alapjat:

v' Az adatok bizalmassdagénak, sértetlenségének és rendelkezésre dllasanak, és az
elektronikus informacids rendszerelemek sértetlenségének és rendelkezésre
dllasanak sériilésébdl, elvesztésébdl bekovetkezd kar, vagy karos hatés,
terjedelme, nagysaga;

V' a kér bekovetkezésének, vagy a karral, karos hatassal fenyegetd veszély mértéke,

becsiilt valosziniisége képezi.t°

Megveszte- Szakképzet- i Szabalyzat- ,
getés lenség Bosszuallas lanség Katasztrofa
Fizikai Virus, illeték-

behatolas zemélyek (kiilsG+belsd) telen szoftver
Epiilet, szamitokozpont, L7 installacié
Uzemzavar' T szerverszoba v /
a sy 2 . - , -
Hardver+halozat / _~ Villamcsapas I
Szakszerditlen 5 Rendszerszoftver { >
tervezés r Alkalm. sw a liletéktelen
o S racsatlakozas
Szakszeriitlen ¢ Al é
lizemeltetés, /DokulAdaih, d ;
; 1 : e llletéktelen
karbantartas / oku Adath 1 hozzaférés
1t | /Doy [N e
Beszerzési 4 W 6s Légkondi- ~ _
politika hianya 5/ vaefonvédelem cionﬂés B IIIetektglen
hasznalat,
Dokumentacio- massias

hiany, illetékte-
len hasznalat

Tiiz, illetéktelen behatolas || Tulmelegedés I

Forrds: ITB 12. ajanlas p.16

2. abra Védelmi intézkedések, fenyegetettségek

veszélyforrasnak nevezzilk a rendszer elvart (helyes) és biztonsagos miikodését fenyegetdé eseményeket.

V4

Osszefoglalasa, kiterjesztése, amely tartalmazza a ,,miivelet”, az ,,esemény”, és a ,,cselekmény” fogalmait.)
1077/2013. (XI1. 19.) NFM rendelet 1. melléklet 1.2.1. pontja
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Els6 1épésként erdforras leltdr készitése sziikséges, amelyhez nélkiilozhetetlen a

vagyontargyak azonositésa.

4.1.1 Vagyontargyak azonositasa, eroforras lista

Az uzleti és az IT folyamatok alapja az informacio, amelynek alapja az adat. Az adatok
sériilése, megsemmisiilése, felfedése veszélyeztetheti a miikodést és sulyos karokat okozhat.
A vagyontargyak azonositdsa, az adatvagyon felmérése biztositja, hogy megismerjik az
adatok eldfordulasi helyét, felhaszndldsanak sajatossagait, a szervezet folyamataihoz valo
kapcsolodésat. Az adatvagyon felmérés biztositja a védelemszervezés alapjat is.

A vagyontargyak azonositisara a hatdlyos magyar joganyagbdl egy rendelet!! adhat
kiindulopontot, amelynek alapjan az adatvagyon-leltar a kovetkez6 részekbdl all:

a) informacio-vagyon: adatok (az adatok biztonsagi osztalyozésa szerint), adatbazisok,
szoftver-kezelési kézikonyvek, oktatasi, tizemviteli, izemeltetési, biztonsagi segédletek és
nyilvantartasok;

b) szoftver-vagyon: rendszer-szoftverek, alkalmazoi szoftverek, fejleszt6-eszk6zok;

c) fizikai-vagyon: hardver (szamitogépek, periféridk, mobil szamitastechnikai
eszk6zok), kommunikécios eszkdzok (telefonok, faxok, modemek, halozati csatold eszkozok,
telefon-alk6zpontok), adathordozok és egyéb miiszaki berendezések (szlinetmentes tapegység,
légkondicional6 berendezés, villamharito stb.).

A jogszabaly alapjan azonosithatjuk az adatvagyont, azonban erd6forras alatt nem csak
az adatvagyont, hanem minden, az informatikai miikodést megvalositd, arra valamilyen
befolyassal bird eréforrast szamitasba kell venni. A teljes kockazatelemzés elvégzése
érdekében a human eréforrassal is szamolnunk kell, ami egyrészt er6forras, masrészt egyben
kockazati tényezd is, mind belsd, mind kiilsé oldalrol. Példaként a social engineering
emlithetd, amely kockdzat az emberi oldalon leselkedik a rendszer integritdsa terén.

A leltar elkészitésekor kell felmérni és dokumentalni az egyes eréforrasok kapcsolatait,

a rendszer topologiajat is.

4.1.2 A sériilékenységek — sebezhetoségek

Amint azt a bevezetOben is emlitett Secunia jelentés is kiemelte, a f6 veszélyforras a
sériilékenységek nem megfeleld kezelése. A sériilékenység fogalmara sokszor, mint bindris

allapotra vonatkoz6 fogalomként tekintenek. Valami ,,sériilékeny”, vagy ,,nem sebezhetd”.

1121/2010. (V. 6.) IRM-MeHVM egyiittes rendelet — a fizetési meghagyasos eljaras lefolytatdsanak
tamogatasara szolgalo informatikai rendszer informatikai biztonsagi kovetelményeir6l (12. rész 24.§-a alapjan)
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Még pontosabban, az eszkdzok kiilonbozé mértékben vannak kitéve a sériilékenységnek — az
adott iizemeltetési koriilmények fiiggvényében jelenthetnek nagyfoku kiszolgaltatottsagot,

vagy alacsonyabb foku biztonsagi rést.*?

Ez a megkiilonboztetés a tovabbiakban fontos alapot
jelent a kockazati szint meghatarozasanak teriiletén, valamint a kovetkeztetések és javasolt
beavatkozasok megfogalmazasakor.

Néhany példa a sériilékenységre: hibas szoftver, nem megfeleléen konfiguralt
berendezés, gyenge halézat kialakitasa, titkositds nélkiili adatatvitel, nem megfeleld
karbantartds, nem tesztelt technologia alkalmazasa, redundancia hianya, biztonsagi
hianyossadgok, rossz jelszavak, nem megfeleld személyzet, a felhaszndloéi tdmogatas

hianyossagai, ellendrizetlen, vagy hibas folyamatok, a szabalyozasok nem megfelel6 kezelése,

,kikényszeritése”, vezetés kommunikacids hibai.

4.1.3 Veszélyforrasok csoportositisa

Korabban a kockazatok csoportositasanal is megfigyelhettiik, hogy a veszélyek
csoportositasa, az azokban szereplé kategoridk meghatarozasa sem egyértelmii. A veszélyek
csoportositasara tobb lehetdség is kinalkozik a szakirodalom alapjan. Egyik lehetséges
megkozelités a természeti (arviz, tliz, s a tobbi), véletlen (tliz, viz, épiiletkar, s a tobbi),
szandékos fizikai (tliz, viz, terrortamadas, s a tobbi), szandékos nem fizikai (csalés,
adathalaszat, social engineering, s a tobbi) csoportositas. (ISACA, 2012, p. 10)

A kovetkezd kategorizalas jobban alkalmazhatdo az eddig targyaltak figyelembe
vételével, mivel ennek alkalmazasaval a valaszintézkedések teriiletei besorolhatdak a fizikai,
logikai vagy az adminisztrativ védelem kategériaiba, valamint kiemeli a belsé human
eroforras szerepét is.

v’ Természeti veszélyforrasok (példaul tiiz, cs6torés, arviz, villam, foldrengés).

v’ Adminisztrativ  (szervezési) gyengeségek (szervezési hianyossdgokbol eredd
veszélyek).

v’ Fizikai veszélyek (példaul betorés, lopas, rongalas, (hardver, adathordozd, adatatvitel)
meghibasodasai).

v Logikai fenyegetések (példaul informatikai csalds, haldzati betorés, lehallgatas,
jogosulatlan modositas, Virusfert6zésbdl addodd mitkddésképtelenség, adatvesztés,
szoftver hibabdl, rendszer helytelen kezelésébdl adodo mitkodésképtelenség).

v Human veszélyforrasok (példaul bels6 munkatarsak gondatlansaga, visszaélések).

12 Kontextusban erre vonatkozéan lasd 77/2013. (XI1. 19.) NFM rendelet biztonsagi osztalyba sorolas
részét.
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A szervezet belso és kiilsé kornyezetének, folyamatainak ismerete nagyon fontos a
veszélyforrasok €s a kockazatok azonositasaban. Az IT kockazatkezeléshez az egész szervezet

folyamatait és kockazatait kell alapul venni.

4.1.4 Veszélyforrasok feltarasanak modszerei

A veszélyforrasok feltarasa az eddigi tapasztalatok felhasznalasaval, illetve a rendszer
elemzésébdl felderitett hidnyossagok szambavételével torténhet. Az egyes veszélyforrasokat,
kockazatokat helyzetfelméréssel tudjuk meghatarozni. A helyzetfelmérés toérténhet:

v" Dokumentumok elemzésével (a rendszer tervezési felilvizsgalata, rendszertervek
elemzése, szabalyzatok, dokumentaciok vizsgalata);

v' interjukkal, csoportos modszerekkel;

v',mi lenne, ha” és forgatokonyv-elemzés modszerével (a stratégiai kockazatok és a
folyamatok azonositasara);

v’ szemlével.

A veszélyforrasok listdjanak 0sszeallitasakor torekedni kell a legtobb szamitasba johetd
veszélyforrds azonositasara. Az esetleg kimaradod veszélyforrasokat maradék kockazatként
kezelhetjiik.

A bemutatasra keriild tablazatos modszer esetében a veszélyforrasok listaja alkotja a
kockézatelemzési tabla egyes sorait. A késdbbi konnyebb azonosithatosag érdekében egy, a
kockézatcsoportra utald azonositoval érdemes ellatni az egyes veszélyforrasokat. (Példaul H1
els6 human veszélyforrds, H2 masodik szamu feltdirt huméan veszélyforras.) A

kockazatelemzési tablazat tobbi részének jelentése, kitoltése a kovetkezd 1épesekben kertil

bemutatasra.
1. tablazat Kockdzatelemzési tablazat
Bekovetkezés Védelmi
Kar Kockazat
ID Veszélyforras valésziniisége intézkedés
P C | A R Vv

H1 social engineering

Forrds: Biztostii.hu, 2004 alapjdan
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4.2 A bekovetkezési valosziniiség megallapitasa

Nagyon fontos a bekovetkezési valoszinliség nagysagrendi megallapitasa. Figyelembe
kell venni az események bekovetkezési valosziniiségét, illetve szandékos visszaélések esetén
az ugynevezett tamadasi potencialt.

A bekovetkezési valosziniiség becslése az addigi tapasztalatok — ha rendelkezésre all,
statisztikai adatok — alapjan torténik (példaul villamcsapasra néhany évente, mig
virusfert6zésre akar havonta is szamithatunk).

A tamadasi potencidal meghatarozasanal figyelembe kell venni a gyengeség
kihaszndldsdhoz sziikséges tdmadoi felkésziiltségi szintet, valamint, hogy mennyire érdemes
tamadast végrehajtani az adott rendszer ellen. A sziikséges felkésziilési szintek alapjan lehet

v’ Automatizalt eszk6zzel végrehajthato,

v' atlagos felhasznal6 altal kihasznalhato,

v' atlagos felhasznal6 altal, instrukciok alapjan kihasznalhato,
v' csak programozo6i tudassal kihasznalhato,

v’ profi timaddt igényld gyengeség.

2. tablazat Bekovetkezési valosziniiségek

Jelolés Angol név Magyar név Gyakorisag, illetve timadasi potencial
. ritkan, kb. 10 évente egyszer varhato az
PVS very small nagyon kicsi eléfordulésa
. kb. 5-10 évente el6fordulo, vagy csak profi
P small Kicsi tamado altal kihasznalhato gyengeség
. éves tavlatban el6forduld, vagy atlagos
PA average kbzepes szakember altal kihasznalhato gyengeség
évente egyszer el6fordulo, vagy atlagos
i large nagy szakember altal végrehajthat6 visszaélés
PVL verv large nagvon na évente tobbszor eloforduld, vagy barki altal
ylarg 9y 9y kihasznalhaté gyengeség

Forrds: Biztostii.hu, 2004 alapjan

A veszélyforrasok  bekovetkezési  valOszinliségének, illetve a  gyengeség

kihasznalasahoz sziikséges tamadasi potencialnak a becslése a kockazatelemzési tablazat ,,P”
(probability) oszlopanak megfeleld kitoltésével torténik.

3. tablazat Kockazatelemzési tablazat — bekivetkezési valosziniiségek

Bekovetkezés Védelmi
Kar Kockazat
ID Veszélyforras valésziniisége intézkedés
P C I A R \%
H1 social engineering PVL

Forrds: Biztostii.hu, 2004 alapjin
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4.3 Lehetséges karok és értékiik meghatdrozdsa

Informécidbiztonsagi incidens esetén a lehetséges karokat kozvetlen és kozvetett
kategoridkba csoportosithatjuk. A karok lehetnek elsddleges, masodlagos, illetve harmadlagos
karok. Az elsddleges kar az adott rendszerben felmeriilt tényleges kar mértéke, a helyreallitas
koltsége. A madsodlagos és harmadlagos kar a lancreakcion, kolesonhatasokon keresztiil, a
teljes szervezetben realizalodott veszteség mértéke. (Poserné, 2007) Kozvetlen kar lehet az
adatvesztés, rendszerledllas, hardver és szoftverkarok, adatok illetéktelen kezekbe jutasa. A
kozvetett, vagy akar elvi kar is keletkezhet, amely nem szamszerisitheté, példaul
bizalomvesztés az adott szervezettel szemben.

Egy adathordoz6 sériilése esetén az elsddleges kar, az adathordozd poétlasa/cseréje
jelentésen kevesebb értéket képviselhet, mint az azon tarolt adatok potlasa/megsemmistilése
(biztonsagi mentés meglétének kérdéskore), vagy nyilvanossagra keriilése (példaul
adatmentést végz6 cégtdl torténd adatszivargas) altal okozott kar.

A 77/2013. (XI1. 19.) NFM rendelet 1. mellékletének 1.4 pontja alapjan az elektronikus
informacios rendszerek biztonsagi osztalyainak meghatarozasahoz az alabbi — az érintett
szervezetnél szoba johetd — kozvetett, vagy kozvetlen kart okozo hatasokat, veszélyeket és
karokat kell — az érintett szervezet jellemzéire tekintettel — figyelembe venni:

v’ tarsadalmi-politikai kdros hatdsokat, kdarokat vagy a jogsértésbdl, kotelezettség
elmulasztasabol fakado karos hatdasokat, karokat (igy példaul alaptevékenységek
akadalyozasa, kiillondsen a létfontossagli informécios rendszerelemek mitkddési
zavarai, a nemzeti adatvagyon sériilései, jogszabalyok és egyéb szabalyozasok
megsértése, jogszabaly altal védett adatokkal torténd visszaélés vagy azok sériilése,
a kozérdekiiség kovetelményének sériilese, személyiséghez fliz6d6 jogok
megsértése, bizalomvesztés hatdsdgokkal, feliigyeleti szervekkel szemben, az
orszag jogrendjének sériilése, vagy ennek lehetdvé tétele);

v’ személyeket, csoportokat érintd karok, karos hatasok (példaul kiilonleges személyes
adatok, banktitkok, {izleti titkok megsértése, szervezet, személyek vagy csoportok
jo hirének kérosodéasa, személyi sériilések, vagy haldleset bekdvetkeztének —
ideértve az elektronikus informéciés rendszer miikodésének zavara, vagy
informaciohiany miatt kialakult veszélyhelyzetet — veszélye);

v’ kozvetlen anyagi karok (az infrastruktarat, az elektronikus informacios rendszert ért
karok, és ezek rendelkezésre allasanak elvesztése miatti pénziigyi veszteség, adatok

sértetlenségének, rendelkezésre allasanak elvesztése miatti koltségek, dologi kar);
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v’ kozvetett anyagi kdarok (példaul helyreallitasi koltségek, elmaradt haszonnal aranyos

koltségek, a kornyezet biztonsaganak veszélyeztetése, perkoltségek).

A kiilonbozd veszélyforrasok bekovetkezése esetén keletkezd karok meghatarozasa
komplex feladat. Egy nagyobb, 6sszetett informatikai rendszerben az egyes rendszerelemek
bonyolult fliggdségi viszonyban allnak egymassal, igy egy adott rendszerelem sériilése esetén

végig kell kdvetni a tobbi rendszerelemre és iizleti folyamatokra kifejtett hatasat.

4. tablazat Kdrkategoriak meghatarozasa

Jelolés Angol név Magyar név Magyarazat
DVS very small elhanyagolhato elsédleges, kis 6sszegii kar
DS small Kicsi masodlagos, nagyobb 0sszegii kar
DA average Kozepes fennakadas az alkalma.zm’ r?n’dszerben, konnyti
emberi sériilés
komoly fennakadas az iizleti/iigy-
2 large nagy folyamatokban, stlyos emberi sériilés
DVL verv large naavon na az tizletmenetben iddleges fennakadas,
ylarg gyon nagy iigyfélkorben is érezhetd valtozas, halaleset
az iizletmenet hosszabb megszakadasa,
DD disaster katasztrofalis bizalomvesztés, komoly tarsadalmi hatasu
probléma,

Forras: Biztostii.hu, 2004

A 3. mellékletben megtalalhaté a KIB 25. szamu ajanlasa: 25/1-1. kotet: Informatikai
Biztonsagi Iranyitasi Rendszer (IBIR)-ben szerepld lehetséges karérték tablazat.

5. tablazat Kdrérték tablazat

Jelolés Angol név Magyar név Magyarazat
RVS very small nagyon Kicsi 10 ezer Ft/év
RS small Kicsi 100 ezer Ft/év
RA average kozepes 1 milli6 Ft/év
RL large nagy 10 millié Ft/év
RVL very large nagyon nagy belathatatlan (nem korlatos)

Forras: Biztostii.hu, 2004

Tekintve, hogy az informatikai rendszereket, a benniik tarolt informéciokat jelentsen

eltéré hatdsmechanizmusu veszélyek fenyegetik (példaul mas a hatasa egy titkos informacio
kiszivargasanak, mint egy adathordozé megsériilésébdl szarmazo adatvesztésnek) figyelembe
kell venni az okozott kar természetét is, illetve azt, hogy az érintett rendszerelem milyen
tulajdonsaga sériilt a CIA elv alapjan.
Ennek megfelelden a karok meghatarozasat a kovetkezd szempontok szerint vizsgaljuk:
v Bizalmassag megsértése, jogtalan informacidszerzés,
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v’ sértetlenség elvesztése, a tarolt adatok manipulalasa,
v" rendelkezésre allas elvesztése.
Ezutan a meghatarozott karkategoridknak megfeleléen toltjiik ki a kar CIA oszlopait,
ahol az sziikséges. Példaul az aramsziinet nem okozza a bizalmassag sériilését, de hatassal van
a rendelkezésre allasra, valamint kovetkeztében akar a tarolt adatok is sériilhetnek; ezt a

hatasmechanizmust az I és A oszlopok megfeleld kitoltésével, a C oszlopban kihtuzéssal

jellhetjiik.
6. tablazat Kockdzatelemzési tablazat — kar CIA kategoridaknak megfeleléen
Bekovetkezés Védelmi
Kar Kockazat
ID Veszélyforras valosziniisége intézkedés
P C | A R V
H1 social engineering PVL DD DVL DD
3. (aktualis) 1épés

F1 aramsziinet PVL - ‘ DS ‘ DA

Forrds: Biztostii.hu, 2004 alapjan

4.4 Kockazati tényezok szarmaztatasa

A kockazati tényezOk szarmaztatdsakor ,,nem a lehetséges legnagyobb karértéket,
hanem a relevans, bekovetkezési valoszinliséggel korrigalt fenyegetések altal okozhatéd kart,
karos hatast kell figyelembe venni”,®* amint azt a 77/2013. (XII. 19.) NFM rendelet is
megfogalmazza a rendszerek biztonsagi osztalyba sorolasakor.

A bemutatott eljaras sordn ezt a kockéazati szorzétablaval tudjuk elérni. A szorzotabla
sorat a veszélyforras eléfordulasi gyakorisaga, oszlopat altaldban a CIA szempontok koziil a
legnagyobb karral jaré kar kategoridja hatdrozza meg. Az igy meghatarozott sor és oszlopnak
megfeleld cella tartalmazza a kockazatot. Igy a kockézatelemzési tabla ,,R” oszlopanak
kitoltése gyakorlatilag automatikus. Egyes moddszertanok megengedik, hogy specidlis
esetekben a kockazatelemzést végzd szakértd megfeleld indokok alapjan az igy meghatarozott
kockazati kategérian korrigaljon, ezzel kezelve le az elnagyolt, kategdria alapu becslési

folyamat esetleges hibait.'*

1877/2013. (XI1. 19.) NFM rendelet 1. melléklet 1.3. pontja

14 Az Tbtv. is lehetdséget biztosit példdul biztonsagi osztédlyba sorolas esetén a szervezet vezetdje részére,
aki a ,torvényben meghatarozott feltételeknek megfeleld, az elektronikus informacios rendszerre iranyado
biztonsagi osztdlynal magasabb, kivételes esetben indoklassal ellatva alacsonyabb biztonsagi osztalyt is
megallapithat az elektronikus informacios rendszerre vonatkozéan.”
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7. tablazat Kockdzati szorzotdabla

DvS| DS |DA| DL |DVL | DD

PVS |RVS|RVS|RS| RA | RL |RVL
PS RVS]| RS |RA| RL | RVL |RVL
PA RVS] RS |RA| RL | RVL |RVL
PL RV | RS |RA| RL | RVL | RVL

PVL RS | RS | RL |RVL | RVL | RVL

Forrds: Biztostii.hu, 2004 alapjan

A kockazat oszlopot a fent meghatarozott kockazati szorzotabla segitségével toltjiik ki.

8. tablazat Kockdzatelemzési tablazat — Kockdzat

Bekovetkezés Védelmi
Kar Kockazat
ID Veszélyforras valosziniisége intézkedés
P C | A R \Y
H1 social engineering PVL DD DVL DD RVL
4. 1épés
F1 dramsziinet PVL - DS DA RL

Forrds: Biztostii.hu, 2004 alapjan

4.5 Kockazatok kezelése, védelemi intézkedések szambavétele

A kockazatelemzés eddigi 1€pései soran képet kaptunk a fenyegetd veszélyforrasokrol.
A kockéazatmenedzsment célja ennek ismeretében a kockéazat hatékony csokkentése, ezaltal a
biztonsag ndvelése.

A kockazatokra adott valaszok tekintetében a nemzetkozi szakirodalmak 4 {6
valaszreakciot kiilonboztetnek meg:

A kockazatkeriilés (risk avoidance) a kockazatokat okozd tevékenységektdl vald
elallas, vagy a kockazatokat okozo koriilmények elkeriilése. A kockazatelkeriilés azokban az
esetekben alkalmazhatd, amikor mas kockazati valasz technikak nem hasznalhatoak, a
kockéazat nem oszthatdo meg, vagy koltséghatékonyan nem lehet a kivant kockézati szint ala
csokkenteni.

A kockazatok csokkentése (risk reduction/mitigation) a kockazatok felismerése ¢és
azonositasa utdn a kockdzat gyakorisaganak és/vagy hatdsainak csokkentésére tett 1épéseket
jelenti. Feldleli az IT kockazatmenedzsment eljarasok megerdsitését, kontrollok bevezetését.

A kockazatmegosztds,  kockazatatharitas  (risk  sharing/transfer) a kockazat
gyakorisaganak és/vagy hatasainak csokkentésére tett intézkedések, amely soran a kockéazatok

megosztasra keriilnek. Eszkozei lehetnek a biztositasok kotése, vagy a kockazatmegosztas a
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szallitoval, kiils6 partnerrel — outsourcing. Szamos esetben a kockazat nem oszthat6 meg vagy
nem harithat6 at.

A kockazatvallalas (risk acceptance) nem a kockazatok figyelmen kiviil hagyasat,
hanem a tudatos kockazatvallalést jelenti, amikor bizonyos — mar azonositott ¢s dokumentalt
— kockazatot tudatosan felvallal a szervezet, az esetlegesen bekovetkezo kart pedig elfogadja.
(ISACA, 2009, p. 28)

A fenti elméleti lehetoségek kozil a kockazatkeriilés a legtobb esetben nem
alkalmazhato, igy a kockazati tényez6 kezelésére alapvetden a kockazat csokkentése szolgal a
megfeleld szintli védekezéssel. Bizonyos esetekben pedig a tudatos kockazatvallalas jelent
megoldast.

A kockazatelemzés sordn feltart veszélyekhez védelmi intézkedéseket kell rendelni. Az
intézkedések kidolgozasara a gyakorlatban erre vonatkozdan széleskdriien hasznalt PreDeCo
modszertant alkalmazhatjuk. A moédszertan a veszélyekhez rendelt intézkedések kidolgozasat,
csoportositasat aszerint végzi, hogy a veszélyt megeldzni, észlelni, vagy javitani kivanjuk. A
név a hdrom {6 mechanizmus angol nevének kezdetébdl all.

A moddszertan a védelmet az ellenintézkedések (kontrollok) hdrom egymasra épiild és
egymast kiegészitd részre bontja:

v megel6z6 ellenintézkedések (Preventive):
A megelozés soran olyan tevékenységeket kell végrehajtani, amelyek
megakadalyozzak, vagy csokkentik egy adott veszélyes esemény bekovetkeztét.
Megel6z6 intézkedés lehet példaul az e-mail tartalomszlrés, amellyel megeldzziik a
virusok levelezésen keresztiili bejutasat.

v’ észleld (felismerd) ellenintézkedések (Detective):
Az észlelés soran a cél, hogy minél hamarabb észleljék egy adott esemény, mar
folyamatban 1év6 tdmadas, karokozas bekdvetkeztét igy korlatozva a nem kivant hatas
tovabbterjedését, valamint az elharito, helyreallito tevékenység altal eldsegitve annak
megsziintetését.

v’ javitd (elharitd, helyreallito) ellenintézkedések (Corrective):
A javito intézkedés célja a mar megtortént esemény altal okozott kar csokkentése, a
hibamentes, normal allapot minél el6bbi visszadllitisa. Javitd intézkedés példaul a
rendszer visszaallitasa mentésbol, de felkésziilési tevékenységeket is jelentenek,
példaul a biztonsagi mentések elvégzése, katasztrofa elharitsi terv készitése.
A kiilondsen nagy kart okozo veszélyhelyzetek kezelésére kiilon fel kell késziilni,

tizletmenet folytonossagi €s katasztrofa-elharitasi tervek készitésével.
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Figyelembe kell venni az elviselhetetlen kockazatokat is, amelyek a helyrehozhatatlan,
hosszabb tavon is kihato tényezdk altal jelentett veszélyt foglaljak magukba. Ilyen kockazatok
lehetnek, amikor egy veszélyforras bekovetkezési valdszinlisége kicsi, de hatasa, az altala
okozott kar nagyon nagy. Egy ilyen eset bekovetkezése példaul 10 éves iddtavlatban
értelmezhetd, ezért az éves kockazatelemzés a védekezés nagy koltsége miatt célszeriitlennek
it¢lheti meg a megfeleld védelmet jelentd nagy beruhazast. A védelmi intézkedések
kivalasztasa soran ugy kell kialakitani a valasztott megoldast, hogy az 6sszes elviselhetetlen
kockézatu veszélyforras kockazatat legalabb elviselheté mértékiivé csokkentse.

Az egyes veszélyforrasokra vonatkozéan megallapithatéak a védelmi intézkedések, a
kordbbiakban alkalmazott CIA elvekhez hozzarendelhetéek a PreDeCo elvek, ezaltal
eldallithatd a PreDeCo-CIA matrix, amely alkalmazaséaval attekintd képet kaphatunk a mar
feltart kockazatok kezeléséhez kapcsolodd védelmi intézkedésekrol. A tablazatot a korabban
feltart minden veszélyre kitdltve meghatarozhatéak azok a védelmi intézkedések, amelyek az
adott kockazat kezelésére alkalmasak. Lehetnek olyan esetek, amikor ugy itéljiikk meg, hogy
valamelyik tipust védelmi intézkedésre nincsen sziikség, mivel az, vagy az adott

sériilékenység nem értelmezhetd és/vagy az adott kockazatot nem tudjuk, vagy nem kivanjuk

kezelni.
9. tablazat PreDeCo-CIA matrix
Veszély Kockazat | Intézkedés | C 1 A
Redundans Redundans Redundans
rendszer, rendszer, rendszer, megel6zd
Pre v v .
megel6zd megel6z6 karbantartas
karbantartas | karbantartas
Hard\'lerj ) Mérsékelt Integ/l’rlt%s Regldll.szerffelugyelet
meghibasodasa ellendrzd mikodtetése
De . e
kriptografiai
eszk6zok
Biztonsagi Tartalék rendszer,
Co . . . .
mentes biztonsagi mentés
Virusszlrés, | Virusszirés, | Virusszilrés, tlzfal,
Pre tlzfal, tlzfal, felhasznalok
felhasznalok | felhaszndlék | oktatédsa
oktatdsa oktatasa
Virustamadas | Jelentds Viruskeresé Integ’],rltz}/s R’endszerfe}ugyelet,
ellendrzd viruskeresd
De . PP
kriptografiai
eszk6zok
Nem védjiuk / | Biztonsagi Tartalék rendszer,
Co . ‘ez . . . )
biztositas mentés biztonsagi mentés

Forras: KIB 28. ajanlas, Tervezés az IT biztonsag szempontjabol

A modszer szisztematikus alkalmazasdval meghatarozhatéak és dokumentalhatoak a

koltséghatékony, kockdzatokkal aranyos védelmi intézkedések.
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A kockazatokkal ardnyos a védelem, ha a védelem koltségei (a megfeleld idotavban)
aranyosak a potencidlis karértékkel. A  kockézataranyos védekezés nem csak
koltségminimalizalds szempontjabol lényeges. A biztonsag fokozasara tett 1épések egy
hataron til aranytalanul nagy koltséget jelentenek, nem allnak ardnyban a biztonsagi szint
novekedésével.

A 10. tablazat a PreDeCo-CIA matrixb6l — annak érdekében, hogy az eddigiekben
végigvezetett ,,social engineering” veszélyforrashoz torténd kapcsolodast is érzékeltetni
lehessen — a virustamadasra vonatkozo lehetséges védelmi intézkedéseket sorolja fel.

10. tablazat Védelmi intézkedések — példa virustaimadds esetén

ID Védelmi intézkedés Beruhazas Eves koltség Hatas
V1 Viruskereso
V2 Tizfal, ak”tn,/

tartalomszlirés

H1/P, (valamint tovabbi,
korabban azonositott
V3 Felhasznalok oktatasa veszélyforrasok és a
védelmi intézkedés altal
azokra gyakorolt hatasok)

Integritas ellenérzo

Va kriptografiai eszkdzok

Forrds: Biztostii.hu, 2004 alapjan

A veédelmi intézkedések egymasra is hatdssal vannak. Sok esetben csak informalisan
lehet az egyes hatdsokat leirni. A példanal maradva a rejtjelezett levelezés bevezetése
megakadalyozza a tartalomsziir6 tlizfal azon funkcidjat, amely levelek mellékleteibdl képes a
virusokat kiszlirni. A hatds oszlopban az intézkedés altal befolydsolt — a kockazatelemzési
tablazatban szereplé — Veszélyforrds azonositdjat, valamint a befolyasolds modjat
szerepeltetjiik. (A hatas lehet a veszélyforras teljes kikiiszobolése (E - eliminate), az okozott
kar (D — decrease damage), vagy a bekovetkezési valosziniiség csokkenése (P — decrease
probability).)

A kockéazatelemzési tablazat korabbi példdjabol kiindulva, a felhaszndlok oktatdsa, a
tudatositasi tevékenység csokkentheti a social engineering veszElyét is.

A fenti lépések elveégzése utan késziil el a kitoltott kockazatelemzési tablazat. A
védelmi intézkedés oszlopaba a fent megallapitottakat figyelembe véve elegendd csak a
védelmi intézkedés azonositojanak feltiintetése, azonban az adott veszélyforrasra vonatkozo
hatas is szerepeltethetd az egyszeriibb attekintés érdekében.

11. tablazat Kitoltott kockazatelemzési tablazat
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Bekovetkezés Védelmi
Kar Kockazat
ID Veszélyforras valésziniisége intézkedés
P C | A R \Y
H1 social engineering PVL DD DVL DD RVL V3/P
5. 1épés
F1 aramsziinet PVL - DS DA RL VX/E, Vy/P

Forrds: Biztostii.hu, 2004 alapjan

Az intézkedések kialakitasa és meghozatala nem jelenti a tevékenység befejezését, az
elemzést rendszeresen meg kell ismételni, és a valtozd koriilmények, fenyegetettségek és

lizemeltetési tapasztalatok alapjan médositani kell.

5 Uzletmenet-folytonossag és katasztréfatervezés

Minden olyan kockézat, amely megvalosulasat az ellenintézkedések (kontrollok) nem
akadalyoztak meg, incidensnek kell tekinteni, reagalni kell ra és kezelni kell annak érdekében,
hogy ne okozzon katasztrofat. A kockazatmenedzsment sikeres eredményei kozé tartozik a
hatékony incidens menedzsment és a reagalési képesség.

Az elektronikus informdacios rendszer biztonsagaért felelds vezetdnek tisztaban kell
lennie az iizletmenet-folytonossagi terv (BCP), a katasztrofa-elharitasi terv (DRP) *° és az
incidenskezelési terv (IRP - incident response plan) kapcsolataval, felépitésével, azok
viszonyaival. Az tlizletmenet-folytonossagi tervezeés ¢és a katasztrofatervezés fogalma a jegyzet
korabbi fejezeteiben mar megjelent. Mindkét tervnek szoros Osszhangban kell allnia az
incidenskezelési tervvel is. Az incidenskezelési terv azokat a lépéseket tartalmazza, melyeket
incidens soran kell a szervezetnek megtennie.

A tervek elkészitésekor a kockézatfelmérés és a kockazatelemzés eredményeire
tdmaszkodunk, amely sordn mar felmértiik a kritikus tzleti folyamatokat, kockazati

tényezdket, azok tizleti és IT kapcsolatait.

5.1 Uzletmenet-folytonossagi terv (BCP)

Az iizletmenet-folytonossagi terv szerepe, hogy a szervezet — a rendkiviili helyzetekre
vald reagalassal — akkor is fenn tudja tartani az iizletmenetet, amikor zavar keletkezik a

miikodési feltételekben. A BCP tervekkel nemcsak a jellemzd kockazatok (tlizeset, hacker-

15 A témaval részleteiben foglalkozik Rittinghouse, J. W., Ransome, J. F. (2005). Business continuity and
disaster recovery for infosec managers konyv.
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tamadas, lopas), hanem a nem vart, illetve nehezen szamszertisitheté kockéazatok (foldrengés,
terrortdmadas) kovetkezményei is csokkenthetdek.

Az lizleti folyamatok egészét atfogd terv azokat az informdaciokat tartalmazza, melyek
alapjan a tdmogatd folyamatok (beleértve az informatikai rendszerek is) csokkenése vagy
kiesése esetén miként lehet a szervezet miikodését fenntartani. A terv részletesen
meghatdrozza a megel6z0, helyettesitd, illetve visszaallité intézkedések (PreDeCo)
megvaldsitasahoz sziikséges feltételeket, szervezeti €és szervezési 1épéseket és a megvalositas
modjat. Az elharitds mellett a preventiv, megel6z6 célu karbantartds csokkenti az egyes
eszkozok és ezaltal a teljes rendszer 6sszeomlasanak kockazatat, emellett magasabb rendszer-

teljesitményt biztosit.

5.2 Katasztrofa-elharitasi terv (DRP)

A katasztrofa-elharitas tervezés az lizletmenet-folytonossag tervezés integrans részét
képezi. A tervek felépitésiiket tekintve azonosak. A katasztrofaterv elkészitésének célja, hogy
az elére nem latott esemény bekovetkezésekor — a rendszerek, rendszerelemek, adatok
sériilésekor, kiesésekor, szélsdséges esetben megsemmisiilésiik esetén — hogyan allithato
vissza a normal szolgéltatasi szint, a rendszer, illetve az adatok. A katasztr6fa azonban nem
csak a rendszert, az adatokat, hanem az emberi erdforrdsokat is veszélyeztetheti, igy a

katasztrofaterv elkészitésekor a kulcsfontossagu személyzet kérdéskorére is gondolni kell.

5.3 Incidenskezelési terv (IRP)

Az incidenskezelési és helyreallitasi tervek elkészitésekor szamos szempontot kell
figyelembe venni, koztiik a rendelkezésre allo er6forrasokat, az elvart szolgaltatasokat, illetve,
hogy milyen tipusu, fajtaji és stulyossadgu fenyegetésekkel néz szembe az adott szervezet.
Ismerni kell az ellendrzési szintet €s az észlelési képességeket, meg kell hatarozni, hogy mi a
szervezet altal elfogadhatonak itélt kockdzati szint. A helyreallitasi tervekre vonatkozd
hatékony stratégia biztositani fogja a leginkdbb koltség-hatékony egyensulyt a
kockazatkezelés, incidens menedzsment és reagalasi képesség, valamit az iizletmenet

folytonossag ¢€s a katasztrofa-elharitasi tervek tekintetében.
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Osszefoglalas

A kockazatmenedzsment, mint az informatikai biztonsag és az informacidbiztonsag
megteremtése ¢s fenntartasa érdekében sziikséges tevékenység nem egyszeri, hanem
folyamatos feladat rendszeres (minimum évente torténd) elvégzésérdl gondoskodni kell.

Az informatika  biztonsagi  kockazatok  kezelése érdekében  alkalmazott
kockéazatelemzési modszertan az informatikai biztonsagi kockazatok szisztematikus
felmérését és menedzselését teszi lehetdveé. A jegyzet segitséget nyljt a modszertani alapok és
a hozza kapcsolodo teriiletekkel vald Osszefiiggéseinek bemutatasaval. A kivalasztando
modszertant azonban az adott szervezet igényei szabjak meg. Fontos, hogy a szervezet olyan
modszert alkalmazzon, amely megfelel az igényeinek, ¢és amely megismételhetd
eredményeket hoz. A moddszertan csak annyit ér, amennyit a gyakorlatban megvaldsitanak
beldle. Ezért fontos, hogy a kockazatértékelés eredményei hasznositasra keriiljenek. Ne csak
adminisztrativ = vagy jogszabalyi kotelességbOl, megfelelési kényszerbdl készitsiink
kockazatelemzést, hanem azért, mert annak eredménye a beruhdzasi dontések és az IT
menedzselési dontések miatt sziikségesek.

Minden szabalyzat és terv — a modszertanhoz hasonloan — szintén annyit ér, amennyit
megvalositanak beldle. Ennek megfeleléen — a kockazatelemzés alapjan — a terveket
aktualizalni kell és kommunikalni kell az érintettekkel.

A kockazatmenedzsment folyamatos tevékenységet jelent. A dinamikusan valtozo
kornyezet, az IT és az IT biztonsadgot fenyegetd tamadasi technikdk folyamatos fejlédése, 1)
rendszerek bevezetésének fliggvényében frissiteni sziikkséges a szabalyzatokat, a
koriilményekben bealld valtozasoknak megfeleléen ujra és ujra el kell végezni a

kockézatelemzést és a beavatkozasi tevékenységeket végre kell hajtani.
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1. melléklet ENISA kockazatmenedzsment/ kockazatelemzés modszertanok

Az Eurépai Halozat- és Informaciobiztonsagi Ugynokség (ENISA) dsszeallitott egy, az
IT-teriiletéhez kapcsolodd kockazatmenedzsment/kockdzatelemzés modszertan listat. A
modszer jellemzdit leird 21 tulajdonsagot (attribitumot) tartalmazo sablon alapjan elkészitett
leltar nem teljes, mivel nem tartalmazza az Osszes, az IT-hoz kapcsolddd moddszert és
szabvanyt. (Nem tartalmazza az altalanos menedzsment szemléletmodot képviseld (példaul
COBIT, Basel II.) modszereket, vagy a termék- vagy rendszer-biztonsag orientalt

modszereket, példaul a Common Criteria-t.)

Austrian IT Security Handbook
Cramm

Dutch A&K Analysis
Ebios

ISAMM

ISF Methods
ISO/IEC 13335-2
ISO/IEC 17799
ISO/IEC 27001
IT-Grundschutz
Magerit

Marion

Mehari

MIGRA

Octave

RiskSafe Assessment
SP800-30
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Forras: Inventory of Risk Management / Risk Assessment Methods (http://rm-

inv.enisa.europa.eu/methods)



2. melléklet ENISA kockdzatmenedzsment/ kockazatelemzés eszkozok

Az Eurépai Halozat- és Informéciobiztonsagi Ugynokség (ENISA) Osszedllitotta a
kockdzatmenedzsment/kockazatelemzés  teriiletén hasznalhaté  eszkozok  listajat. A
modszertanok listajahoz hasonléan, ebben az esetben az eszkozok jellemzoit leird 22
tulajdonsagot (attributumot) tartalmazo sablon alapjan készilt a leltdr. Az eszkozokre
vonatkozoan megerdsitett informacidkat tartalmaz a leltdr, mivel vagy az adott eszkoz
szallitojaval valo kapcsolatfelvétel altal megerdsitett, vagy kozvetleniil a szallitok altal
bekiildott adatokat tartalmazza.

v Callio
Casis
CCS Risk Manager
CloudeAssurance
Cobra
Countermeasures
Cramm
EAR/PILAR
Ebios
GSTool
GxSGSI
ISAMM
Mehari 2010 basic tool
MIGRA Tool
Modulo Risk Manager
Octave
Proteus
Ra2
REAL ISMS
Resolver Ballot
Resolver Risk
Risicare
Riskwatch
RM Studio
SISMS
TRICK light
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v Acuity Stream
v WCK

Forras: Inventory of Risk Management / Risk Assessment Tools (http://rm-inv.enisa.europa.eu/tools)



3. melléklet Lehetséges kdrértékek
»0. szint”: jelentéktelen kar

a) kozvetlen anyagi kar: 10.000,- Ft-ig,

b) kozvetett anyagi kar 1 embernappal allithato helyre,

C) nincs bizalomvesztés, a probléma a szervezeti egységen beliil marad,

d) testi épség jelentéktelen sériilése egy-két személynél,

e) nem védett adat (nem mindsitett) bizalmassaga, sértetlensége, vagy rendelkezésre allasa
sériil.

»1. szint”: csekély kar

a) kozvetlen anyagi kar: 100.000,- Ft-ig,

b) kozvetett anyagi kar 1 emberhonappal allithato helyre,

c) tarsadalmi-politikai hatas: kinos helyzet a szervezeten beliil,

d) konnyi személyi sériilés egy-két személynél,

e) ,.Korlatozott terjesztésti!” szolgalati titok bizalmassaga, sértetlensége, vagy
rendelkezésre allasa sériil,

f) személyes adatok bizalmassaga vagy hitelessége sériil,

g) csekély értéki tizleti titok, vagy bels (intézményi) szabalyzoval védett adat
bizalmassaga, sértetlensége, vagy rendelkezésre allasa sértil.

»2. SZINt”: kozepes kar

a) kozvetlen anyagi kar: 1.000.000,- Ft-ig,

b) kozvetett anyagi kar 1 emberévvel allithato helyre,

c) tarsadalmi-politikai hatas: bizalomvesztés a szervezet kozépvezetésében, bocsanatkérést
¢s/vagy fegyelmi intézkedést igényel,

d) tobb konnyi vagy egy-két sulyos személyi sériilés,

e) ,,Bizalmas!” szolgalati titok bizalmassaga, sértetlensége, vagy rendelkezésre allasa
sériil,

f) személyes adatok bizalmassaga, sértetlensége, vagy rendelkezésre allasa sériil,

g) kozepes értéki lizleti titok vagy egyéb jogszaballyal (orvosi, ligyvédi, biztositasi,
banktitok, s a tobbi) védett adat bizalmassaga, sértetlensége, vagy rendelkezésre allasa
sériil.

»3. szint”: nagy kar
a) kozvetlen anyagi kar: 10.000.000,- Ft-ig,
b) kozvetett anyagi kar 1-10 emberévvel allithatd helyre,



c) tarsadalmi-politikai hatas: bizalomvesztés a szervezet felsé vezetésében, a
kozépvezetésen beliil személyi konzekvencidk,

d) tobb sulyos személyi sériilés vagy tomeges konnyi sériilés,

e) ,,Titkos!” szolgalati titok bizalmassaga, sértetlensége, vagy rendelkezésre allasa sériil,

f) szenzitiv személyes adatok, nagy tomegli személyes adat bizalmassaga vagy hitelessége
sériil.

»4. szint”: kiemelkedden nagy kar

a) kozvetlen anyagi kar: 100.000.000,- Ft-ig,

b) kozvetett anyagi kar 10-100 emberévvel allithato helyre,

c) tarsadalmi-politikai hatas: silyos bizalomvesztés, a szervezet felsé vezetésén beliil
személyi konzekvenciak,

d) egy-két személy halala vagy tomeges sériilések,

e) allamtitok bizalmassaga, sértetlensége, vagy rendelkezésre allasa sériil,

f) nagy tomegii szenzitiv személyes adat bizalmassaga, sértetlensége, vagy rendelkezésre
allasa sériil,

g) nagy értékii tizleti titok bizalmassaga, sértetlensége, vagy rendelkezésre allasa sériil.

Forras: IBIR 93. oldal Karértéek minta tablazat
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