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BEVEZETO

Az informdcids tarsadalom nagyon fejlett, nagyon hatékony, ugyanakkor meglehetésen se-
bezhetd tarsadalmi és gazdasagi rendszer. E tarsadalom alapvetd éltetd eleme az informaécio,
melynek mennyisége és mindsége 1étfontossagu a felhasznalok szamara. Eppen ezért kimélet-
len harc folyik az informacié gyors megszerzéséért, biztonsagos tarolasaért és mind hatéko-
nyabb felhasznaldsaért. Az optimalis mennyiségli és mindségli informaciod birtoklasa jelentds
mértékben jarulhat hozza a gazdasagi haszon noveléséhez, az esetlegesen bekovetkezd karok
elharitasdhoz, valamint két fél kozotti verseny- esetleg konfliktushelyzetben a masik féllel
szembeni folény kialakitdsdhoz. Mindezek alapjan kijelenthetd, hogy az informécios tarsada-
lomban az egyének, gazdalkodd szervezetek, illetve a kormanyzati szervek jelentds informa-
ciofiiggdségben szenvednek. Ez az informaciofiiggdség egyuttal az informacids technoldgia-
tol valo fliggdséget is jelenti, vagyis erdsen fliggenek az informacids kornyezet fejlett, &m
sebezhetd informdaciods infrastruktarditol, mint példaul a tavkozlési haldzatoktol és a szamito-
gép-halozatoktol.

Ezt felismerve torvényszeriien megjelentek az olyan tipusu tevékenységek amelyek az in-
formaciohoz vald hozzaférés és felhasznalas akadalyozasara, esetleg tonkretételére iranyul-
nak. Ezért napjainkban egyre markansabban jelentkezik az igény az informaciéo megovasara,
hatékony védelmére. Ezt lathatjuk és tapasztalhatjuk is, hiszen az informacidbiztonsag mint
kifejezés és tevékenységi forma teljes mértékben bekeriilt a szakmai koztudatba.

Az informécios tarsadalom egyik legjelentdsebb kihivasa a biztonsag megteremtése,
amely talmutat az eddig ismert biztonsagfelfogas dimenzidin. A klasszikus biztonsagdimen-
ziok, mint a politikai-, gazdasagi-, katonai-, kornyezeti- és a tarsadalmi dimenzid, mellet az
informacios tarsadalom biztonsagos miikddtetése sziikségessé teszi egy jabb biztonsagi di-
menzid, az informéciodbiztonsdg értelmezését. Mivel az informécios tarsadalom mitkodése
elképzelhetetlen az informaciotechnologia alkalmazasa €s az infokommunikacios rendszerek
miukodése nélkiil, igy azok természetszeriileg jelen vannak a politikai, gazdasagi, katonai és
tarsadalmi életben. Ennek megfelelden az informaciobiztonsag az elébb emlitett biztonsagdi-
menzidkat atfogd tényezdve valt.

A jegyzet az informacios tarsadalom informaciobiztonsagat targyalja. Bemutatja az in-
formacios tarsadalom informéciofiiggdségét, osztalyozza €s ismerteti a komplex informacios
tamadasok fajtait, modszereit €s eszkozeit, végiil pedig a tdmadasok osztalyozasa alapjan is-

merteti a védelemi megoldasokat.



I. FEJEZET

AZ INFORMACIOS TARSADALOM
KRIITIKUS INFROMACIOS INFRASTRUKTURAI

A 21. szazad 6riasi kihivas elé allitja tarsadalmunkat. Az ipari termelési korszakot egyes or-
szagokban mar felvaltotta, szamos orszagban, napjainkban folyamatosan felvaltja az informa-
cios termelési kor. Az ipari termelési korszakot felvaltd informaciés termelési kor ) tarsa-
dalmi modellt hoz magaval, amelyet informécios tdrsadalomnak neveziink. Az informacios
tarsadalomban az informécio valik az egyik legfontosabb tényezOové. Ebben a tarsadalomban
mar a mindennapi élet alapveté mozgatdrugoja, valamint tarsadalmi értéke az informacio, a
kommunikaci6 és a tudas.

Az adatok (informaciok) megszerzését (eldallitasat), tarolasat, feldolgozasat, tovabbitasat
biztositd kiillonbozo elektronikai, informatikai eszk6zok ¢€s rendszerek kozotti legatfogdbb,
legmeghatarozobb jelenség ezen teriiletek konvergencidja, amit infokommunikécids konver-
gencianak nevezziik. Az infokommunikécios konvergencia szerepe dontd az informdcios tar-
sadalom kiépitésében ¢€s fejlesztésében, mivel nem sziikiil le a technoldgia szintjére, hanem
mind szélesebb kordket von hatdsa ald, tarsadalmi jelenséggé valik. Ezt a folyamatot a digita-
lis technoldgia hatalmas 1éptékii fejlodése valtotta ki. Az emlitett eszkdzok és rendszerek ko-
z0s technoldgiai alapja kialakult.

A digitalis technologia elterjedésével megkezdddott a szamitogép, a vezetékes és vezeték
nélkiili tavkozlési eszkozok, tovabba az elektronikus média muszaki kozeledése, technikai
konvergencidja, majd kozos termékben valod 0sszeolvadasa. A miiszaki fejlesztések lehetdvé
tették az attérést a multimédids jeltovabbitasra ugyanazon a kommunikécios csatornan. Ezéltal
megvaldsul a beszédhang, zene, széveg, rajz, allo— és mozgokép egy csatornan torténd tovab-
bitasa. Lehetoveé valt korabban elkiiloniilt informaciokezelés modok Osszekapcesolasa és kom-
binalasa, infokommunikaciés alkalmazasok és ezekre épiild vallalkozdsok létrejotte. Ilyen
infokommunikacios alkalmazasok a kiilonféle audiovizualis/multimédia szolgaltatasok, inter-
net-alkalmazasok, elektronikus tartalomszolgaltatasok ¢€s tulajdonképpen az Un. informécids
tarsadalmi szolgaltatasok. [1]

A vilagméretli infokommunikaciés halozatok megjelenése — az internet az elektronikus
levelezés (E-mail, Fax, SMS, MMS) szolgaltatasokkal — megteremtették a lehetdséget az uj
tipusu globalis gazdasag, az elektronikus tézsdék, az elektronikus pénzpiac, az elektronikus
kereskedelem és mas, igen fejlett tarsadalmi tevékenységek vilagméretli kialakitasara. Ez a

miuszaki és technologiai lehetdség képezi a gazdasagi globalizmus alapjat. [2]



Az informacids tarsadalom mikodésének alapja az infokommunikacios rendszereken ala-
puld informacids infrastruktardk egymasba kapcsolodd komplex rendszere. A rendszerek
komplexitasat bizonyitja, hogy a tavkozlési, informatikai rendszerek, a hozzajuk kapcsolodod
tavérzékeld, tavfeliigyeleti, navigacios rendszerekkel, szenzorhaldzatokkal és mas elektroni-
kai rendszerekkel egységes rendszert képeznek, ami altal képesek teljes hatékonysaggal mii-
kodni. Ez azt jelenti, hogy az infokommunikécios rendszerek joval tobbet jelentenek, mint
csak az informatikai és tavkozlési rendszerek konvergenciajabol kialakulé rendszerek. Ebbe
beletartoznak mindazon rendszerek is, amelyek az érzékelés, iranyitas, vezérlés funkcioit 1at-
jak el. Igy pl. e kategoridba sorolhatok azok a repiilétéri leszallitd és iranyitd rendszerek is,
amelyek a tavkozlési rendszereken €s a szamitogép-halozatokon keresztiil csatlakoznak mas
rendszerekhez.

Ennek megfelelden igen korszert, igen fejlett informéciotechnoldgian alapuld infokom-
munikacids rendszerekkel 1atjak el a kiilonb6zd kormanyzati, kdzigazgatési, gazdalkodo, vé-
delmi szervezeteket, intézményeket, illetve a vallalatokat. Amennyiben e szervek ezeket az
informdacios rendszereket megfelelden tudjak mukddtetni, ki tudjak hasznalni a benniik rejlo
lehetdségeket, és ugyanakkor a biztonsagos miikddtetésiiket is meg tudjak teremteni, akkor ez
egy igen komoly erésokszorozo, hatdsnoveld képesség-javitd €s integrald hatast tényezdveé
valik.

Az informacids tarsadalomban mind az egyének, mind pedig a tarsadalom biztonsaga je-
lentés mértékben fiigg a kiillonb6zd, egymassal szorosan dsszekapcsolddo infrastruktiaraktol.
Ezért ha az infrastruktirdkat nemzetbiztonsagi szempontbdl vizsgéljuk, akkor ki kell emel-
niink a Kritikus infrastruktarakat, amelyek miikodése alapvet6 fontossagu és nélkiilozhetet-
len a tarsadalom miikodtetéséhez. Amennyiben ezek valamilyen beavatkozas kovetkeztében
mitkddésképtelenné valnak, az belathatatlan kovetkezményekkel jarhat az orszag gazdasagara
és védelmére, azaz maga az orszag biztonsaga keriilhet veszélybe. Természetesen a kritikus
infrastrukturak mellett és azokon beliil is, kiilon figyelmet kell szentelniink a Kritikus infor-
macios infrastrukturaknak. Ezért alapvetd fontossagu, hogy feltérképezziik, és pontosan
behataroljuk azokat, mivel akar egy elszigetelt, akar egy dsszehangolt tamadasnak potencialis
célpontjai lehetnek. [2]

A kritikus infrastruktaranak tobbféle definicidja is létezik. Magyarorszag az Europai Unio
ide vonatkozo6 Zo6ld Konyvének figyelembevételével megalkotta a 2012. évi CLXVI. térvényt,
amely a kritikus infrastruktirékat 1étfontossagu rendszerek és lIétesitményekként definialja.

A torvény szerint ,, Létfontossagu rendszerek és létesitmények alatt olyan, egymdssal oOsz-

szekapcsolodo, interaktiv és egymastol kolcsonos fiiggésben 1évo infrastruktura elemek, léte-
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sitmények, szolgaltatasok, rendszerek és folyamatok halozatat értjiik, amelyek az orszag (la-
kossag, gazdasag és kormdnyzat) mitkédése szempontjabol létfontossaguak és érdemi szere-
plik van egy tarsadalmilag elvart minimalis szintii jogbiztonsag, kozbiztonsdag, nemzetbizton-
sag, gazdasagi mitkodoképesség, kozegészségiigyi és kornyezeti allapot fenntartasaban.

Létfontossagu rendszernek és létesitménynek mindsiilnek azon halozatok, erdforrasok,
szolgaltatasok, termékek, fizikai vagy informdciotechnologiai rendszerek, berendezések, esz-
kozok és azok alkoto részei, melyek miikodeésének meghibdsoddsa, megzavarasa, kiesése vagy
megsemmisitése, kozvetleniil vagy kozvetetten, atmenetileg vagy hosszutavon sulyos hatast
gyakorolhat az allampolgarok gazdasagi, szocialis jolétére, a kozegészségére, kozbiztonsag-
ra, a nemzetbiztonsdgra, a nemzetgazdasag és a kormanyzat mitkédésére.”[3]

Mivel a szakmai kozosség korében altalanosan elterjedt kifejezés a kritikus infrastruktura,
ezért e jegyzetben a tovabbiakban is a fenti definici6 alapjan ezt a kifejezést alkalmazzuk.

Az elmult években tobb példa is rdmutatott a kritikus infrastrukturdk sebezhetdségére és
védelmének sziikségességére. Elég, ha csak a kiillonbozo természeti katasztrofakra (foldrengé-
sek, szokoar), terrorcselekményekre (World Trade Center, madridi vonatrobbantas, londoni
metrorobbantas) gondolunk. Az elmult iddszakban a kiilonbozd infrastruktirak mindig is jo
célpontjai voltak a kiilonboz0 szintii €s tipust tdimadasoknak. Amig e timadasok csak a fizikai
dimenzidban valésultak meg, addig az orszaghatarok bizonyos védelmet jelentettek szamukra.
Az informacids dimenzié megjelenése és egyre fokozodo eldretdrése, az infokommunikacios
rendszerek globalissa valasa azonban e viszonylagos letisztult helyzetet gyokeresen megval-
toztatta. Napjainkban korlatozott eréforrasok is elegendéek az infokommunikacids rendsze-
rekre alapozott kritikus infrastrukturaink elleni timadasok megtervezésére és kivitelezésére. A
kiilonboz6 egyéni aktivistak, jogosulatlan felhasznalok é€s terroristak aszimmetrikus fenyege-
tésel részben kibdvitették, részben pedig felvaltottak a jol ismert haborls fenyegetettségeket.
[5] E tekintetben kijelenthetjiik, hogy a katonai és polgari természetli fenyegetések kozotti
hagyomanyos hatarvonal egyre inkabb elmosodik.

Az informacioés tarsadalom miikdodésének egyik meghatarozé alapjat képezik az info-
kommunikécios technologidkon alapul6 informacids infrastruktarak. A kritikus infrastruktura
elemei kozott minden esetben megjelentek az infokommunikacids technologiak. Az info-
kommunikécios technoldgidk 6nallé megjelenésén til figyelemre méltod az a tény, hogy napja-
inkban szinte valamennyi kritikusnak mindsitett, ill. mindsithetd infrastruktira nemcsak hasz-
nalja az infokommunikdacios technoldgidkat, hanem egyre erdsebben fiigg is ezektdl. Az info-
kommunikécios technologiaktdl fligg az egyes kritikus infrastruktura elemek miikddése és

fiigg a kritikus infrastruktira elemeinek egylittmiikodése is. Az infokommunikécios technolo-
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giaktol valo fliggdség olyan mértékii, hogy azok Gsszeomlasa vagy megsemmisiilése sulyos
kovetkezményekkel jarhat nem csak az adott infrastruktirara, hanem mas kritikus infrastruk-
turdkra nézve is. A kritikus informacids infrastruktira egészére nézve az egyes infrastruktura
elemek infokommunikacios technologiai egy ,,belsé” kritikus infrastruktirat jelentenek.

Szinte minden fajta kritikus infrastruktarat kiillonb6zo szintti €s rendeltetésti infokommu-
nikacids rendszerek vezérelnek, iranyitanak és ellendriznek. Igy tehat egy orszag informécio-
technoldgiara alapozott infrastruktirdja joggal nevezhetd a tarsadalom idegrendszerének, €s
ennek kovetkeztében az informacios infrastrukturak, illetve azok részei is a kritikus infra-
struktarak kozé sorolandok. E megallapitas szerint, pl. egy orszag nyilvanos mobil tavkozlo
halézatai, mint 6nmagukban is kritikus infrastruktarak, egyben kritikus informécids infra-
struktiradknak is mindsiilnek, illetve pl. az energiaellatd rendszert iranyitd, vezérld szamito-
gép-halozat is ez utdbbiak kéz¢é sorolando.

Bér az informécios tarsadalom zavartalan miikodésének megbontasara irdnyuld tamada-
sok tényleges célpontjai a kritikus infrastruktirak — hiszen ezek adjak mukodésének alapjat
—, azonban az elleniik iranyul6 informdacidalapu tamadasok és fenyegetések a kiilonbozo
szintli és fontossagli infokommunikacids rendszereket érintik. Ezek a rendszerek mara a fe-
nyegetések stratégiai célpontjaiva valtak, mivel a tdmado fél kis erd- és eszkozbefektetéssel
igen jelentés karokat tud eléidézni. Az infokommunikacids rendszerek globalis jellegébol
adodoan e rendszerek barhonnan, barmikor elérhetdk, és az informacidtechnoldgia vivmanyait
elleniik forditva tamadhatok. Mikézben az informatikai és kommunikaciés technologia kon-
vergencidjabol adodo kozos platformok és alkalmazasok lehetdvé teszik az atjarhatosagot és a
felhasznalobarat elterjedést, egyuttal jelentds mértékben novelhetik a kockazatokat is. Egyér-
telmten kijelenthetd, hogy a kritikus informacios infrastruktiradk kozotti szoros kapcesolat je-
lentésen noveli az informacids tarsadalom sebezhetdségét. Minél nagyobb e rendszerek integ-
raltsaga, komplexitasa, minél kiterjedtebb a koztiik 1évd kapcsolatrendszer, anndl nagyobb
mértékben vannak kitéve az 0 tipust fenyegetéseknek, és ennélfogva annal erdsebb a kény-
szer a védelem ¢és biztonsag megvaldsitasara. [6]

A 2012. évi CLXVI. torvény agazati besorolasa [3] alapjan a kritikus informacids infra-
struktlrak alatt az alabbiakat értelmezhet;jiik:

e energiaellato rendszerek rendszeriranyité infokommunikacios halozatai;

e infokommunikacios halozatok;

e kozlekedés szervezés €s iranyitas infokommunikacios halozatai;

o vizellatast szabalyzo infokommunikécios halozatok;



e agrargazdasag infokommunikacios halozatai;

o egészségiigyi rendszer infokommunikacids halozatai;

e pénziigyi-gazdasagi rendszer infokommunikacids halozatai,

e ipari termelést irdnyit6é infokommunikacios halézatok;

e jogrend - kormanyzati szféra infokommunikaciés halozatai;

e kozbiztonsag - védelmi szféra infokommunikacios halozatai.

Az informacios tarsadalom informécids infrastruktirainak komplex rendszere egymasra
¢épiilo, egymast feltételezd, egymast kolcsondsen tdmogatd infrastruktirdk szovevényes halo-
zataibol tevodik Ossze. Ezt egymastol valo fiiggdségnek, interdependencidnak nevezzik. Az
Osszekapcsolodo infrastruktirdkon keresztiil az esetleges iizemzavarbol vagy szandékos ta-
madasbol fakadd problémak felhalmozodhatnak, varatlanabb és Iényegesen sulyosabb miiko-
désbeli zavart okozhatnak az adott allam Iétfontossagl szolgéltatasaiban. Az infrastruktarak
Osszekapcsolodasai és egymastol valo fiiggdségei sériillékenyebbé teszi dket a kiillonbozo fizi-
kai és informacios timadasokkal szemben. [7] Amennyiben az infrastruktirarendszer barmely
csoportjat tamadas éri, az kozvetleniil vagy kdzvetve negativan befolyasolja a masik miikddé-

Sét is.



Il. FEJEZET
INFORMACIOS TAMADASOK

Az informacios tarsadalom kritikus informacios infrastrukturait napjainkban szamtalan ve-

sz¢ly fenyegeti. Amennyiben szeretnénk ezeket kategorizalni, vagy egyaltalan csak felvazolni

¢és csoportositani, akkor altalanossdgban a kovetkezd olyan veszélytipusokat tudjuk megkii-

16nboztetni, amelyek kozvetleniil vagy kdzvetve fenyegetést jelenthetnek a kritikus informa-

cios infrastruktira egészére vagy annak egyes elemeire:

természeti katasztrofak:

o vizkarok (kozmiivek sériilése, arviz, belviz);

o geologiai katasztrofak (foldrengés, talajsiillyedés);

o meteorologiai jellegli karok (rendkiviili erejli vihar, villamcsapas);

civilizacios, ipari katasztrofak:

o nukledris balesetek (erémiivi balesetek);

o veszélyes anyagok kikeriilése (gyarak, lizemek, raktarak szallitojarmiivek sériilése,
robbanasok);

o kozlekedési balesetek (kozuti, vasuti jarmi, repiildgép véletlen vagy szandékos be-
csapddasa);

fegyveres konfliktusok:

o haboruk;

o fegyveres csoportok tdmadésa;

o belsd fegyveres konfliktusok, polgarhéboruk, sztrajk;

terrorizmus:

o robbantasok, tdmadasok (4llami intézmények, tdvvezetékek, hirkdzpontok, adok,
légiforgalmi létesitmények, Internet szolgéltatok stb. ellen);

o a fenti rendszereket iizemeltetd kulcsfontossagii személyek kiiktatdsa;

o blindzés (adatok erdszakkal valé megsemmisitése, megszerzése, irdnyitorendszerek
befolyasolasa, megbénitasa);

informacidalapt tamadasok. [7]

Mint lathatd, a kritikus informdcids infrastruktirak elleni timadéasok igen szertedgazdak

lehetnek. E jegyzet keretei kozott nem foglakozunk a kiillonbozd természeti eredetli veszé-

lyekkel, ipari katasztrofakkal, stb. A jegyzet témdjabol adoddan vizsgalatunk targya elsdsor-

ban az informadcios jellegli, informacidalapu fenyegetések koré 6sszpontosul.



Tekintettel napjaink informacids fenyegetettségi tendencidira, egyértelmiien kijelenthet-
jiik, hogy a tdmadasok a célpontokat illetden két csoportra oszthatok, igymint: az informati-
kai rendszerek elleni fenyegetések illetve mas infokommunikacios rendszerek elleni veszé-
lyek. Célszeriinek latszana tehat a fenyegetéseket e szerint csoportositani, azonban ez nem
elég egzakt kategorizalas, hiszen a célpontok a legtobb esetben komplexek, atfedik egymast,
azaz egy-egy rendszer tobbféle komponenst is takarhat. Ez az atfedés alapvetden az informa-
ciodtechnologiai eszkdzok konvergencidjabol fakad.

Egy masik csoportositasi elv szerint a fenyegetés modszerei szerint célszerli kategorizalni
az informacios tamadasokat. Eszerint az alabbi tdmadasi modszereket kiillonboztethetjiik meg:

e szamitogép-haldzati tamadas;

e clektronikai felderités;

e clektronikai tamadas. [6]

2.1. Szamitogép-halozati tamadas

A szamitogép-halozati tdmadasok alapvetden kettds célt szolgalnak. Egyrészt a halozatok
felderitését, az adatokhoz val6 hozzaférést, masrészt pedig az adatok, informaciok befolyaso-
lasat, tonkretételét, a halozatok mitkddésének tényleges akadalyozdsat, megbontasat.

A haldzat felderitése tulajdonképpen olyan behatolast jelent a szamitégépes rendszerek-
be, halozatokba, amely lehetévé teszi az adatbazisokban tarolt adatokhoz, informéciokhoz
vald hozzaférést, és azok sajat célu felhasznalasat. A felderités soran lehetoség nyilik:

e aszamitogépes halozatok struktardjanak feltérképezésére;

e a forgalmi jellemzdik alapjan hierarchikus és miitkodési sajatossadgainak feltarasara;

e ahaldzaton folytatott adataramlas tartalmanak regisztralasara, illetve

e az adatbazisban tarolt adatok megszerzésére, azok sajat célu felhasznalasara.

E tevékenység soran a rendszer nem sériil, és a benne tarolt adatok sem mddosulnak, vagy
torlodnek, viszont azok illetéktelen kezekbe keriilése jelentds veszteséget okozhat a tdmadast
elszenveddnek. Tehat e tdmadas soran a rendszerben tarolt adatok bizalmassaga sériil. Ezen-
kiviil, ha figyelembe vessziik, hogy a megszerzett adatok birtokdban a rendszer konnyebben
tamadhat6va valik, akkor lathatjuk, hogy e tevékenység éppen olyan komoly veszélyforras,
mint a tényleges kart okoz6 tdmadas.

A tényleges és egyértelmiien észlelhetd kart okozd haldézati tamadas olyan behatolast je-
lent a masik fél szamitogép-haldzataiba, amelynek eredményeképpen tonkretehetdok, modosit-

hatok, manipulalhatok, vagy hozzaférhetetlenné tehet6k az adatbazisban tarolt adatok, infor-

10



maciok, illetve a tdmadas kovetkeztében maga a rendszer vagy haldzat sériil. E tevékenység a
halézatokban folyd megtévesztd, zavard tevékenységet illetve a célobjektumok program-, és
adattartalmanak megvaltoztatasat, megsemmisitését jelenti. Ennek kovetkeztében a rendszer-
ben tarolt adatok sériilékenysége nd, a szolgaltatasok elérhetdsége pedig csokken. [6]

A szamitogép-halozati tamadas eszkozei koz¢ tartoznak a kiilonbozo kartékony, rossz-
indulati programok, melyeket Malware!-eknek neveziink. A Malware azon szoftverek gytij-
toneve, amelyek ko6zos jellemzdje, hogy anélkiil jutnak a rendszerbe, hogy arra a felhasznalo
engedélyt adott volna. Minden olyan szoftver rosszindulatinak mindsithetd, amely nem a
szamitogépes rendszer vagy halozat rendeltetésszerti miikodését biztositja.

A Malware kifejezés szamos rosszindulata szoftvert takar. Napjainkban e szoftverek tipu-
sai ¢és fajtai folyamatosan gyarapodnak, ezért egyértelmii kategorizalasuk igen nehéz. Alapve-
tden két nagy kategoridjukat lehet megkiilonboztetni:

e aprogram tipusu Malware-ket és

e aszoveg tipusi Malware-ket.

A legismertebb program tipustt Malware-k koz¢é tartoznak a virusok, a programférgek, a
trojai programok, a rootkitek, a bongészd eltériték, a hatsé ajtdo (backdoor) programok, a
keyloggerek, a spam proxyk, a spyware és az adware programok, ¢és a sort még folytathat-
nank. A szoveg tipusi Malware-ek kozé sorolhatok tobbek kozott a spam-ek, hoax-ok, a
phishing és a pharming, amelyek szoveges informacidk formajaban hordoznak veszélyt a
rendszerre és felhasznalojara.?

Mindegyik Malware-nek megvan a maga specialis funkcidja, ami a rendszer miikodésé-
nek megzavarastol az adatlopasig vagy a rendszer feletti vezérlés atvételéig terjedhet. Lathato,
tehat, hogy az el6zdekben ismertetett szamitdgép-haldzati timadasok minden tipusanal alkal-
mazhatok a Malware-ek. A rosszindulati szoftverek moddosithatjdk a programokat, eréforra-
sokat foglalhatnak le, adatokat modosithatnak, hardverhibat eredményezhetnek, eltavolitasuk
pedig megfeleld eszkozoket, 1dot €s energiat, egyes esetekben pedig kiilonleges szakértelmet
igényelhet.

A tamadas kiilonb6z6 modszerei 6tvozve az eszkdzokkel lehetdvé teszik a haldzatba va-
16 behatolast, mitkddésének akadalyozasat, megbontésat, illetve az adatokhoz vald hozzafé-
rést. A tdmado egy tavoli szamitogéphez €s annak adataihoz egy egyszeri, egylépéses folya-

mattal a legritkédbb esetben fér hozza. Jellemzobb, hogy a tAmadoknak szdmos tamadasi maod-

1 Malicious Softwares
2 Részletes ismertetésiiket lasd: Dr. Kovacs Laszl6: Az informécids terrorizmus eszkoztara. Egyetemi jegyzet, ZMNE, 2008.
Budapest
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szert és eszkozt kell kombinalniuk, hogy kikeriilj¢k mindazokat a védelmi eljarasokat, melye-
ket a halozatok biztonsaga érdekében alkalmaznak. A hélézatok tdmadésara nagyon sokféle
modszer létezik, igy a tdmadoknak csak a megfeleld szakértelemre van sziikségiik, hogy a
tamadas eszkozeit a megfeleld eljarasokkal kombinaljak. Ime a sokrétii tdmadasi formak ko-
zil néhany legismertebb: sniffing; spoofing; denial of service; distributed denial of service;
man-in-the-middle attack; SMTP backdoor command attack; IP address Spoofing attack; IP
fragmentation attack; TCP Session High jacking; JavaScript,- applet attack; cross site script-
ing (XSS), és még sok mas.

E jegyzet keretében a szdmos tamadasi modszer koziil egy haldzati felderitésre és egy
konkrét timadasra alkalmas eljarast mutatunk be roviden.

A sniffing (szimatolas) nem mas, mint a halézaton zajloé informacidéaramlas folyamatos
nyomon kovetése, vagyis a halozat felderitése. Az e célra alkalmas szoftver és hardver eszko-
zokkel meg lehet figyelni az adatatvitel {6 jellemzdit, mint pl., hogy honnan hova, milyen
tipusu és tartalmu adatok keriilnek tovéabbitasra. Ezen tilmenden bizonyos tipusu adatok ki-
szlirhetok a nagy adathalmazbol, vagy e modszer alkalmazasaval jelszavakhoz is hozza lehet
jutni. A lehallgatd (sniffer) egy olyan program, amelyet ilizenetszordsos halozatokban alkal-
mazhatnak az draml6 informacio illetéktelen megfigyelésére, kinyerésére. A sniffer program a
hélézati kartyak meghajtojat megfeleld, un. promiscuous® médba allitva képes az adott médi-
an folyd minden forgalmat megfigyelni, elemezni. Ismertebb lehallgaté programok, pl. az
Ethereal, vagy a tcpdump, amelyek segitségével a tdmado a haldzaton atkiildott jelszavakat,
vagy egyéb bizalmas informacidkat ismerhet meg. [8]

A Denial of Service (DoS) tamadasok — ami magyarul tulterheléses tamadast jelent —
kiemelt jelentdséggel birnak az internet biztonsagi problémai kozott. A DoS tdmadasok soran
a tamado célja, hogy megakadalyozza a haldzat megfeleld, lizemszeri miikodését. Ezt tigy éri
el, hogy a valaszad6 rendszert hamis kérésekkel megbénitja, igy az a mas forrasbol érkezd
valos kéréseket mar nem tudja kiszolgélni. Ezek a timadasok nehezen megeldzhetdek, €s ne-
hezen akadalyozhatok meg, mivel igen nehéz annak eldontése, hogy melyik kérés valos, €s
melyik nem. Ezzel szemben megvaldsitasuk nem til bonyolult, mivel a timadonak csupéan
megfeleld mennyiségli automatizalt rendszerre van sziiksége, ami elégséges a cél megbénita-

sahoz. [9]

3 véalogatas nélkiili csomagelkapés
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A DoS tamadasok tobbnyire Gn. elosztott tilterheléses tAimadasok®, ahol tobb tdimado,
egy idében tobb végpontrdl, egyiittesen kivanja eléidézni a rendszer 0sszeomlasat. A DDos
tamadasokndl igen gyakran olyan gépeket vesznek igénybe, amelyek nem is tudnak arrol,
hogy egy ilyen tipust tdmadas aktiv részesei. Ehhez természetesen ellendrzést kell szerezni a
tamadasra szolgalo szamitogépek felett. Ebben az esetben egy automatizalt alkalmazas felde-
riti az interneten 1évo sebezhetd szdmitdgépeket. Ezt kovetden automatikusan vagy elektroni-
kus levelekben kiildott, esetleg egyes honlapok latogatasakor ,,0sszeszedett” Malware-ekkel
feltelepitenek ré egy rejtett timadoprogramot. Ezzel a kiszemelt gépet ,,zombiva” teszik. Ez
annyit jelent, hogy azokat egy ,,mester-gép” tavolrdl vezérli, utasitja a kivalasztott honlap
elleni timadas megkezdésére. A zombik egyenként ugyan kevés adattal dolgoznak, de egyiit-
tes fellépésiik hatalmas — bénito erejii — adataramlast eredményez. Az ilyen - zombinak neve-
zett - szamitdogépek haldzatba szervezhetdk, amelyekkel veszélyes tdmadasok indithatok.
Ezeket a halozatokat botneteknek nevezik. Ugyantigy, mint a hagyomanyos DoS tamadaso-
kat, a DDoS akciokat is lehetséges a haldzati rétegben vagy az alkalmazasi rétegben kivite-
lezni. [10]

Az informacioés rendszerek védelme gyakran olyan mértékii, hogy technikai eszkdzokkel
nem vagy csak nagyon kis hatékonysaggal lehet roluk megfeleld informécidhoz jutni. E prob-
Iéma kikiiszobolésére terjedt el egy igen hatékony informacidszerzési forma, melyet a ma-
gyarra igen nehezen lefordithaté Social Engineering-nek neveznek. A Social Engineering az
emberek természetes, bizalomra vald hajlamat hasznalja ki a szamitogép-halozatokba vald
bejutashoz. E tevékenység keretében a halozat gyenge pontjaira vonatkozo6 adatokat, a legfon-
tosabb jelszavakat, stb. attdl a személytdl szerzik meg f€lrevezetés, zsarolas, csalas, esetleg
fenyegetés utjan, aki azokat kezeli, vagy aki azokhoz hozzafér. E tevékenység igen nagy sze-
repet jatszik abban, hogy a timado megkeriilhesse a kiilonb6z6 biztonsagi megoldasokat, mint

pl. tlizfalakat vagy behatolas detektalo rendszereket.

2.2. Elektronikai felderités

Az informécids tarsadalom technoldgiai fejlettségébdl adodoan fokozottan jelen vannak, sot
meg is sokszorozodott a szamuk, azoknak az elektronikai eszkdzoknek, rendszereknek, ame-
lyek potencidlis adat- vagy informacioforrast jelentenek. Ugyanakkor — kdszonhetden éppen
az 1j technoldgidkban rejlé informaciovédelmi lehetdségeknek — rendkiviili médon megnehe-

ziilt ezekbdl a potencidlis forrdsokbol a kdzvetleniil felhasznalhato informacio kinyerése.

4 Distributed DoS - DDoS
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Az elektronikai felderités, mint informacidszerz6 tevékenység altalaban kettds céllal ke-
rlilhet végrehajtasra:

e az infokommunikacios rendszerekben tarolt és tovabbitott adatokhoz vald hozzaférés

¢s azok felhasznaléasa céljabol, illetve

e a hatékony tdmadas kivitelezéséhez sziikséges célinformaciok megszerzése céljabol.

A kritikus informacids infrastrukturdk elleni tdmaddsok hatékonysdga nagymértékben
fligg attol, hogy a tamadast elkovetd tudja-e, hogy:

e az adott objektum (rendszer) fizikailag hol helyezkedik el;

e milyen a strukturdlis dsszetétele;

e milyen hardver és szoftver elemekbdl all;

e milyen célu és mennyiségii adatforgalom zajlik rajta keresztiil;

e vannak-e gyenge pontjai, és ha igen hol, illetve

e kik az adott informacios rendszer vagy haldzat lizemeltet6i, ¢s felhasznaloi. [4]

Napjainkban e célra a legkiilonfélébb modszerek €s technikai eszk6zok alkalmazhatok,
melyek jelentésen megnovelik, megsokszorozzak az emberi érzékelés hatarait. A felderités
céljara alkalmazott technikai eszk6zok képesek a teljes frekvenciaspektrumban adatokat gytij-
teni, azokat akar automatikusan is a fizi6s technologian alapulé adatfeldolgozé kdzpontokba
tovabbitani, ahol értékes felderitési informaciokat lehet nyerni beldliik. [11]

A mai korszerii infokommunikécios eszkdzoket alapul véve kijelenthetd, hogy az elektro-
nikus Gton végzett felderit6 tevékenység jelentésen képes hozzajarulni a célpontul kiszemelt
objektumok és rendszerek mindenoldalt feltérképezéséhez. A frekvenciaspektrum szinte
minden tartoményaban az adatgy(ijtd szenzorok, rendszerek rendkiviil széles skaldjaval talal-
kozhatunk. Ezek tobbek kozott képesek a mechanikai rezgések tartomanyaban az akusztikus,
hidroakusztikus és szeizmikus rezgések detektdlasara; a radidfrekvencids tartomanyban a ra-
didhiradas felderitésére, objektumok helyének, mozgasi paramétereinek meghatarozéasara (pl.
radar), illetve az optikai és az elektro-optikai tartomanyban (lathat6 fény ¢€s az infra tarto-
manyban) all6 és mozgd képi informaciok eldallitasara.

A korszer(i radidelektronikai felderité eszkozok a teljes radiofrekvencias savban lehe-
tové teszik a kiilonbozo aktiv kisugarzas elvén miikodo elektronikai berendezések (radiorend-
szerek, radarok stb.) felfedését, lehallgatasat, helymeghatarozasat és technikai jellemzoik kiér-
tékelését. Napjaink korszert, kis valosziniséggel felderithetd elektronikai eszkozei (pl. frek-
venciaugratasos illetve szort spektrumt rendszerek) sem jelentenek akadalyt e rendszerek

szdmara, mivel az Uj generacids felderitd vevok képesek detektalni e kisugarzasokat, és meg-
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hatarozni a sugérforrds helyét, ami az esetleges fizikai vagy elektronikai tdmadas végrehajta-
sahoz sziikséges.

Az elektronikai felderités céljara felhasznalhatd eszkozok jelentds része kereskedelemi
forgalomban szabadon hozzaférhetd és megvasarolhat6. Ezekkel a berendezésekkel mindazon
informdacios rendszerrdl beszerezhetdek a legfontosabb adatok, amelyek valamilyen elektro-
magneses kisugarzé eszkozt alkalmaznak mikoddésiik soran.

Azon infokommunikécids rendszerek esetében, amelyek nem, vagy csak nagyon kis
szamban alkalmaznak elektromagneses kisugarzd eszkozoket, vagy a védelmi szintjiik igen
magas fokl, az informaciok megszerzése természetszeriileg mas forrasokra tdmaszkodik.
Ilyen lehet pl. a kiilonb6z6 vezetékeken zajléo adat vagy kommunikacids forgalom technikai
eszkozokkel valo felderitése. Ezek az eszk6zok, amelyek a vezetékeken folyo elektromos je-
lek altal keltett magneses mezodt felhasznalva indukcidos mddszerrel nyerik ki az informacio-
kat, szintén beszerezhetok kereskedelemi forgalomban is. [4]

A korszert elektronikai felderitésben egyre inkabb jellemzdévé valik, hogy az adatokat
olyan eszkozokkel szerzik meg, melyek az €¢16er6t nem veszélyeztetik. Ezek lehetnek egyrészt
kiilonb6z6 hordozdeszkdzokon kijuttatott eszkdzok, mint pl. a pilota nélkiili repiiléeszkdzon
elhelyezett szenzorok, illetve a felderitend6 objektum korzetébe letelepitett ugynevezett fel-
iigyelet nélkiili foldi szenzorok. Ez utobbiak olyan mini— mikro— és nanoméretti érzékel6- és
mérOmiszerek, amelyek a kornyezeti méret— és allapotvaltozasokat, torzuldsokat, ingadoza-
sokat stb. képesek érzékelni, mérni, és automatikus uton jelenteni. E szenzorok olyan éllapot-
valtozasokat mérnek, mint pl.: hévaltozadsok, mechanikai valtozasok, akusztikus valtozasok,
vegyi allapotvaltozasok, magneses valtozasok, elektrooptikai valtozasok, vagy esetleg biolo-
giai valtozasok.

A feliigyelet nélkiili szenzorok szdmos eldnyds tulajdonsaggal birnak, mint pl. hogy a te-
lepités utan a nagyon kis méretiiknek kdszonhetden alig felderithetdk, illetve hogy nagyon kis

aramfelvételiik miatt a sajat akkumulatoraikrol igen hosszu ideig képesek miikddni. [11]

2.3. Elektronikai tAmadas
Az elektromagneses kornyezetben miikodd elektronikai eszk6zok parosulva bizonyos termé-
szeti jelenségekkel (hullamterjedési sajatossagokkal) gyakran forrdsai kiilonb6zd karos,
(szandékos és nem szandékos) elektromagneses kisugarzadsoknak. Ezeket un. elektromagne-
ses kornyezeti hatasoknak nevezziik.

Az elektromagneses kornyezeti hatasok k6zé a kovetkezdk sorolhatok:

o clektrosztatikus kisiilések, melyek kiilonb6zd elektromos potencidlu testek kozotti

elektrosztatikus toltés atvitelt jelenti;
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e nagy energidju elektromagneses impulzusok, melyek altalaban foldfelszin feletti nukle-

aris robbantasok soran keletkeznek;

e iranyitott energidju eszkozok altal keltett pusztitd, rongald hatasok;

e szandékos elektronikai zavarok;

e nem szandékos interferencidk.

Mint a felsorolasbdl is kitlinik az elektromagneses kornyezeti hatasok egy része szdndé-
kos tevékenységek kovetkezménye, amelyeket az elektronikai tdmadas eszkdzeivel és mod-
szereivel lehet elérni. Az elektronikai tdmadds minden olyan technikat, modszert és eszkozt
felhaszndl, ami az elektromagneses ¢és mas irdnyitott energidk felhasznalasaval képes lerontani
az ellenség infokommunikécios rendszereinek hatékonysagat, csokkenteni vezetési és iranyi-
tasi lehetdségeit, miikodésképtelenné tenni fontosabb technikai eszkozeit és megtéveszteni
informdcios rendszereit.

Ezek az eszk6zok minden esetben valamilyen energiat sugaroznak ki, sugaroznak vissza,
vagy vernek vissza a célobjektum miikddésének akadalyozasa, korlatozasa vagy rongalasa
érdekében. E tevékenység az elektronikai hadviselés egyik alapvetd Osszetevdje, melynek
korébe az elektronikai zavarast, elektronikai megtévesztést és az elektronikai pusztitast sorol-
juk.

Az elektronikai zavaras az elektromagneses energia szandékos kisugarzasat, visszasu-
garzasat vagy visszaverését jelenti abbol a célbol, hogy a kiilonbozd fajtaji infokommunika-
cids rendszerek rendeltetésszerli miikodését megakadalyozzuk, korlatozzuk, vagy tulterheljiik.
Az elektronikai zavaras mind aktiv (zavardjelet kisugarzo, vagy visszasugarzd), mind passziv
(elektromagneses hullamokat visszaverd) eszkozokkel megvalosithato.

Az elektronikai zavarok olyan elektromagneses sugarzasok, melyek a berendezések vevo-
egységére hatva torzitjadk a megfigyelt és a végberendezés altal rogzitett jeleket, informacio-
kat, megnehezitik, illetve kizarjak a radioforgalmazas lehetdségét, az adatatvitelt, a cél felde-
ritését, csokkentik a felderitdé eszk6zok megkivant hatotdvolsagat €s az automatizalt vezetési
rendszerek pontossagat, megtévesztik a kezeldket.

Az elektronikai zavarashoz erre a célra tervezett és szerkesztett berendezésekre, ugyneve-
zett zavaroallomasokra, specialis sugarzokra vagy visszaverd eszkozokre van sziikség. Az
esetek tilnyomo tobbségében ezek bonyolult, és draga berendezések, amelyek rendszerint az
egyes orszagok elektronikai hadviselési erdinek kotelékében talalhatok meg. Szamolni kell
ugyanakkor azzal is, hogy hozzaérté szakemberek képesek eldéllitani egyszerlibb kiviteld,

korlatozott képességekkel rendelkezd eszkdzoket, amelyek pl. nem regularis erdk, vagy akar
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terroristak kezében az ismertetett zavarasi feladatokra hatékonyan felhasznalhatok. [4] Ilyen
kisméreti €s olcso, konnyen beszerezhetd zavard eszkozok pl. a mobiltelefonokat és a GPS
navigécios vevoket zavard berendezések.

Az elektronikai megtévesztés hamis jelek szandékos kisugarzasat, visszasugarzasat vagy
visszaverddését jelenti, amely megtéveszti, félrevezeti, az elektronikai rendszerben mitkk6do
human, vagy gépi dontéshozatali folyamat miikodését. E tevékenység soran a cél, hogy az
adott rendszerbe bejuttatott jelek, informacidk szintaktikailag és szemantikailag is egyarant
helytalloak legyenek, megfeleljenek a helyzetnek, ugyanakkor hamis voltuk miatt hibat okoz-
zanak, helytelen dontéseket eredményezzenek a megtamadott rendszerben. Mindemellett
olyan veszélyek is kialakulhatnak, mint példaul egy repiildtér kozelében elhelyezett és ott
miikodésbe hozott hamis jelado, amely a valosagostdl eltérd adataival latja el a korzetében
repiild repiildgépeket. [4]

Az elektronikai megtévesztés sordn alkalmazhatd eszk6zok és eljardsok az aldbbiak le-
hetnek:

o infracsapdak, valaszadok, hamiscél generatorok, melyek megtévesztd kisugarzasokat

hoznak létre;

kiilonb6z6 imitacios technikai eszkozok, melyek helyettesitik a radidlokator-, naviga-

cios- és kommunikacids kisugarzasokat;

dipolok és egyéb visszaverd eszkozok, amelyek alcaznak, vagy hamis célokat hoznak

létre;

radidhullamokat elnyelé anyagok, védo festékek é€s bevonatok, melyek csokkentik a

hatasos visszavero feliiletet;

hdéenergiat elnyeld vagy szétszord anyagok, védo festékek €s bevonatok, melyek csok-
kentik az infravoros kisugarzasokat.

A hatékony elektronikai megtévesztés feltétele egyrészt, hogy a masik félnek érzékelnie
kell a megtévesztd jeleket, masrészt pedig e tevékenységeknek — hogy a félrevezetést ne le-
hessen felfedezni — valosagosnak kell latszaniuk. Ennek érdekében az elektronikai megtévesz-
tés részletes és alapos tervezést, koordinaciot és végrehajtast igényel.

Az elektronikai pusztitas, rongalas az elektromagneses és egyéb iranyitott energidk, al-
kalmazasat jelenti abbol a célbdl, hogy a megtamadott elektronikai eszkdzokben tartdsan,
vagy ideiglenesen kart okozzanak.

Az elektronikai eszk6zokben, szamitogépekben hasznalt mikroprocesszorok miniatiiriza-

lasa kovetkeztében a vezetOrétegek vastagsdga rendkiviili mértékben lecsokkent. Ez a nagy-
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mértéki csokkenés azt eredményezheti, hogy megfeleld nagysagu sztatikus — kiilsé vagy bel-
s6 forrasbol szarmazd — talfesziiltség hatasara villamos atiités johet 1étre a rétegek kozott,
amely roncsolja, és igy javithatatlanna teszi az alkatrészeket. [4]

Az elektromagneses impulzus elvén mikodo fegyverek tulajdonképpen ezt hasznaljak ki.
Képesek megfeleld nagysagu elektromagneses tér 1étrehozéasara, és mindezt iranyitottan, cél-
zottan a mikroprocesszorokat, illetve mikroelektronikai aramkoroket tartalmazd eszk6zok
kozelébe juttatni. Ezek az eszk6zok alkalmazhatok bombaként (E-bomba) amely egy bizo-
nyos magassagban berobbantva, kozel kor alaku teriileten miikodo 0sszes elektronikai beren-
dezést tonkre teszi. Masik alkalmazasi mod, amikor az eszkoz, pl. a nagy energiaja radiofrek-
vencids fegyver az adott célpont felé iranyitva nagy energiaju impulzusokkal rongdalja a be-
rendezéseket. Ez utobbi elénye, hogy mig az E-bomba csak egyszer alkalmazhatd, addig a ez
az eszk0z tobbszor is bevethetd.

Napjainkban a nagy veszély abban 4ll, hogy az elektromagneses impulzus hatds elvén
miikodo eszkoz konnyen hozzaférhetd elemekbdl alig 1000 dollarért, hazilag is dsszebarka-
csolhato. Ezek teljesitménye természetesen ebben az esetben korlatozott, de ahhoz pontosan
elegenddek, hogy egy-egy jol megvalasztott helyre elhelyezve, kulcsfontossagli informacios
rendszereket részlegesen, vagy teljesen megbénitson. [4] Ezt természetesen jol tudjék a fejlett
informacios rendszerekkel rendelkez6 allamok is. Talan éppen ezért Bush amerikai elnok nem

sokkal az ikertornyok elleni tamadast kovetden elrendelte a kritikus informacids infrastruktu-

crer
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11l. FEJEZET
AZ INFORMACIOBIZTONSAG MEGVALOSITASA

3.1. Az informaciobiztonsag értelmezése

Az informécid a szervezetek szamara a legfobb erdforrasok egyike, a megfeleld és megbizha-
to mlikodés alapja. Kiemelt eréforrasként még nagyobb hangsulyt kap a gazdalkodo szerveze-
tek életében, ezért minden esetben gondoskodni kell megbizhatosagardl és biztonsagardl, hi-
szen ez alapvetden befolydsolhatja egy szervezet miikodését, szolgaltatasainak, termékeinek
mindségeét.

Annak érdekében, hogy az informaciok megfelelden védettek legyenek, az alabbiakat kell
biztositani:

e bizalmassag;

e rendelkezésre allas;

o sértetlenség;

¢ hitelesség;

o letagadhatatlansag.

A bizalmassag olyan biztonsagi tulajdonsag, amely lehetdvé teszi, hogy az informécio
jogosulatlan egyedek (emberek, folyamatok) szdmara ne legyen elérhetd, vagy ne keriiljon
nyilvanossagra. A bizalmassag elvesztése az informacid illetéktelenek altali hozzaférését,
megismerését jelenti.

A rendelkezésre allas a biztonsag azon szempontja, amely lehetévé teszi, hogy a feljogo-
sitott szubjektum (humén kozremitkodd vagy gépi folyamat) altal tAmasztott igény alapjan az
adott objektum elérhetd és hasznalhatd legyen. A rendelkezésre allas elvesztése azt jelenti,
hogy az informacidohoz vagy az informatikai rendszerhez val6 hozzaférés vagy annak haszna-
lata akadalyokba litkozik, vagy adott idtartamra vagy teljes mértékben megsziinik.

A sértetlenség olyan biztonsagi tulajdonsag, amely azt jelenti, hogy az adatot, informaci-
Ot vagy programot csak az arra jogosultak valtoztathatjak meg és azok észrevétleniil nem mo-
dosulhatnak ¢és nem torolhetok, semmisithetok meg. A sértetlenség elvesztése az informacio
jogosulatlan modositasat vagy megsemmisitését jelenti. A sértetlenség fogalmaba beleértendd
az informaciok hitelessége ¢s letagadhatatlansaga is.

A hitelesség az entitas olyan biztonsagi tulajdonsaga, amely egy vagy tobb hozza kapcso-
16d6 tulajdonsdgot mas entitds szamdara bizonyithatova tesz. Egy informacio akkor tekinthetd

hitelesnek, ha mind tartalmanak, mind létrehozo6janak (kiild6jének) sértetlensége garantalhato.

19



A letagadhatatlansag olyan biztonsagi tulajdonsag, amely megfeleld bizonyitékokkal
szolgal az infokommunikacidsi rendszerben végrehajtott tevékenységek késébbi ellendrizhe-
toségét illetden. [12]

Ennek megfelelden az informacidbiztonsag teriiletei az alabbiak:

e aszemélyi biztonsag;

e a fizikai biztonsag;

¢ a dokumentumbiztonsag;

e az elektronikus informacidbiztonsag. (20. abra)

=S =

INFORMACIOBIZTONSAG

1. abra:

A komplex informaciobiztonsag elemei

A személyi biztonsag azt jelenti, hogy a mindsitett informécié csak olyan személynek
juthat birtokaba, aki megfeleld szintli személyi biztonsagi kovetelményeknek igazoltan meg-
felel, illetve az adott mindsitésli informacié megismerése szamara hivatalos célbol sziikséges.
A személyi biztonsag megteremtésének egyik legfontosabb eljardsa a nemzetbiztonsagi ellen-
Orzés.

A fizikai biztonsag azon rendszabalyok és tényleges akadalyok — sorompdk, torlaszok,
falak, szogesdrotok, behatolas jelzdk, beléptetd rendszerek stb. — Gsszessége, amelyek meg-
fosztjak az illetékteleneket a mindsitett, kritikus informacidkhoz, dokumentumokhoz, eszko-
z0khoz vald hozzaféréstol, a tiltott bazisokra vagy tiltott korzetbe torténd belépési lehetdsé-
gektol, és meghiusitjdk vagy megakadalyozzak a fizikai tdmadast.

A dokumentumbiztonsag azt jelenti, hogy az 6sszes dokumentumot mindsitésének, ér-

zékenységének, vagyis titkossagi osztalyba sorolasanak megfelelden kell védeni. Az érzékeny
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adatokat tartalmaz6 dokumentumokhoz valé hozzaférés azon korre kell, hogy korlatozodjon,
akik szdmara feltétleniil sziikséges, hogy annak tartalmat megismerjék. A dokumentumbizton-
sag kozvetlen mdodon kapcsolodik az elektronikus informécidbiztonsaghoz, hiszen valamennyi
elektronikus adathordoz6 egyben dokumentumnak is mindsiil.

Az elektronikus informaciébiztonsag (INFOSEC®) a tavkozlési és informatikai, vala-
mint egyéb elektronikus rendszerekben és tamogat6 infrastrukturaikban alkalmazott rendsza-
balyok Osszessége, amelyek védelmet nyujtanak az eléallitott, feldolgozott, tarolt, tovabbitott
¢s megjelenitett informacidk bizalmassaganak, sértetlenségének ¢és rendelkezésre allasdnak
véletlen, vagy szandékos csokkenése ellen.

Az elektronikus informacidbiztonsag teriiletei:

e az atviteli biztonsag (TRANSEC?);

e a kompromittalé kisugarzas elleni védelem (EMSEC’);

e arejtjelzési biztonsag (CRYPTOSEC?®);

e aszamitogép biztonsag (COMPSEC?) és

e a héldzati biztonsag (NETSEC?).

Az atviteli biztonsag olyan rendszabalyok altal eldidézett allapot az informécidatvitel
védelme érdekében, amely meghitsitja az atviteli folyamatban torténé barmilyen illetéktelen
beavatkozast. Ez azt jelenti, hogy e rendszabalyok betartasa mellett a tovabbitott informacid
megvaltoztatasa, torlése, az atviteli csatorna atiranyitdsa, vagy lizemeltetési paramétereinek
megvaltoztatasa jelentdsen megneheziil, vagy lehetetlenné valik.

A kompromittalé kisugarzas elleni védelem alatt olyan aktiv és passziv rendszabélyok,
eszkozok alkalmazasat kell érteni, amelyek célja az elektronikai eszkdzok, berendezések ma-
sodlagos sugarzasa kovetkeztében kialakulod vezetett (kabeleken megjelend) vagy sugarzott
elektromagneses energia elemzése soran, az informacidhoz val¢ illetéktelen hozzatérés meg-
akadalyozasa.

A rejtjelzés olyan tevékenység, eljards, amelynek soran valamely informaciot abbol a
celbdl alakitanak at, hogy annak eredeti allapota a megismerésére torekvo illetéktelenek sza-
mara rejtve maradjon. A rejtjelzés az egyik legrégebbi informacié titkositasi forma. A

rejtjelzés részét képezi a rejtjelzett informacio eredetivé vald visszaallitésa is.

5 Information Security

6 Transmission Security
7 Emanations Security

8 Cryptographic Security
9 Computer Security

10 Network Security

21



A szamitogép- és halézati biztonsag az 6nallo, vagy haldzatba kapcsolt gépek, és a ha-
l6zat szolgaltatasainak védettségét jelenti a szolgaltatasok csokkenése, vagy megakadalyoza-
sa, valamint a kezelt informacidk illetéktelen megismerése, megvaltoztatdsa, vagy megsem-
misitése ellen. Természetesen e biztonsagi teriilet tartalmazza a halozatok 0sszekapcsolasanak
védelmi feladatait is. Az elektronikus informacié biztonsagot a kockézatok folyamatos elem-
zése, a kialakitott védelmi rendszer jovahagyésa/akkreditalasa, a feladatok irdsban torténd
szabalyozasa révén, és az iddszakosan ismétlodo ellendrzési rendszeren keresztil kell fel-
iigyelni. Az informacids tarsadalomban az elektronikus adatforgalom jelentés megndvekedé-
sével az elektronikus informéacid biztonsag kiemelt szerepet kap. [2]

A tovabbiakban, a II. fejezetben leirt osztalyozas szerint bemutatjuk a szamitogép-
halozatok elleni tamadasokkal, az elektronikai felderitéssel és az elektronikai tdmadassal

szembeni védelem modszereit és eszkozeit.

3.2. Az informacios tamadasokkal szembeni védelem eszkozei és modszerei
Az informdacios tamadasok osztalyozasa alapjan a védelem teriiletei az alabbiak:
e clektronikai felderités elleni védelem;
e clektronikai tamadassal szembeni védelem:;

e szamitogép-halozati védelem.

3.2.1. Elektronikai felderités elleni védelem
Az elektronikai felderités elleni védelem célja észlelni, megbecsiilni és megakadalyozni a
felderitési adatok gylijtését, tovabbitasat, feldolgozasat és szétosztasat. E tevékenység tartal-
mazza a masik fél teljes felderitd, adatgyiijtd rendszerének feltarasat, a sajat sebezhetd pontok
megallapitasat, valamint a biztonsagi rendszabalyokat és azok értékelését.
Az elektronikai eszkozokrol és rendszerekrdl azok lizem kozbeni kisugarzasa soran, va-
lamint a funkcionalis feladataikbol ad6doé aruld jellemzok alapjan szerezhetdk be informaciok.
Az elektronikai felderitéssel szembeni védelem alapvetd mddszerei a kdvetkezok:
e a felderitd eszkozok és azok hordozoi, valamint az informéciogyijto és felderitd koz-
pontok fizikai megrongalasa;
e a felderitd berendezések és az adatokat tovabbitd6 kommunikacids eszkozok elektroni-
kai zavarasa;

o clektronikai eszk6z0k sugarzasainak korlatozasa;
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e a felderités ellen védendd objektumokra, eszkdzokre €s tevékenységekre utald aruld

jelek megsziintetése, elektronikai alcazasa;

e a felderités hatékonysaganak technikai modszerekkel valo csokkentése;

e kompromittalo kisugarzas elleni védelem.

A felderit6 eszkozok rongalasa és zavarasa alapvetden konfliktushelyzetben alkalmazhat6
hatékony, aktiv védelmi megoldasok.

Az elektromagneses kisugarzas Korlatozasa az eszkozok rendeltetésszerti mitkodését
korlatozza. A korlatozas torténhet idében, frekvencidban, teljesitményben esetleg tizemmod-
ban stb. Leginkdbb az idébeni korlatozast alkalmazzak, ami azt jelenti, hogy az addberende-
zéseket csak a feladat végrehajtasdhoz sziikséges id6tartamig szabad bekapcsolni, mivel a tal
hosszl kisugarzasi id0 alatt a masik fél konnyebben felderitheti, analizalhatja rendszereinket
¢s megkeresheti azokat a kisugarzasokat, amelyekbdl hasznalhatd informaciot nyerhet.

Az elektronikai alcazas az elektronikai eszk6zok és a tevékenységek 1ényeges, csak ra-
juk jellemzd ,,aruld” tulajdonsagaik kikiiszobolésével, meghamisitasaval, illetve a mésik fél
szamara hozzaférhetetlenné tételével érheto el. Az elektronikai alcazas magaba foglalja:

e az elektronikai megtévesztést és

e az elektronikai rejtést.

Az elektronikai megtévesztés az clektronikai tamadas egyik fajtaja, amely a felderitd
rendszerek félrevezetésével, hamis informacidok tovabbitasaval a felderités elleni védelem
érdekében is végrehajtasra kertilhet.

Az elektronikai rejtés aktiv és passziv tevékenységek és rendszabalyok Osszességét je-
lenti. Az aktiv elektronikai rejtd tevékenységek koz¢é a kdvetkezOk sorolhatjuk az elektronikai
zavaras kiilonb6z6 formait.

A passziv elektronikai rejtd tevékenységek kozeé az alabbiak sorolhatok:

e az elektronikai eszk6zok arulo jeleinek megsziintetése;

e a radidlokatorok passziv zavardsa (szogvisszaverdkkel, tiikkrokkel, dipolusokkal, len-

csekkel);

o elektro-optikai felderités elleni alcazas (fiistokkel, kodokkel, festékkel és egyéb anya-

gokkal);

e akusztikai dlcazas (zajcsokkentd megoldasokkal);

e clektromagneses kisugarzasok arnyékoléasa (arnyékolo eszkozok alkalmazasaval).

A felderités hatékonysaganak technikai eszkozokkel valo csokkentése tobbek kozott

az 1) modulacids eljarasokat, korszerti adasmodokat (pl. szort spektrumu addsmodok), telje-
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sitménnyel vald6 mandverezést, informaciotomoritési eljarasokat, iranyitott kisugarzasok al-
kalmazasat stb. jelenti. [13]

Az elektronikus berendezések kompromittalé kisugarzasanak lehallgatdsa napjaink
egyik fontos problémaja. A hardver elemek elleni felderitésnek ezt a modjat TEMPEST!! ta-
madasnak szoktak nevezni.

Miikddése soran minden elektronikus eszkoz létrehoz olyan elektromégneses erdteret,
amelynek érzékelésével a miikodésre vagy a kezelt (tovabbitott) adatokra vonatkozo6 informa-
ciok szerezhetdk be, akar illetéktelen személyek altal is.

A kompromittald kisugarzasok lehallgatas megakadalyozas érdekében az eszkozoket
olyan aktiv és passziv védelmi elemekkel kell kiegésziteni, amelyek ezeket a nem szandéko-
san kisugarzott jeleket arnyékoljak, vagy mas modon semlegesitik. Védendd eszkdzok alatt
nemcsak a végberendezéseket kell érteni, hanem ide kell sorolni az dsszes olyan eszkozt
(kapcsolok, szerverek stb.), amelyek az 0sszetett atviteli Ut soran biztositjak az adatok tovab-
bitasat. [14]

Azokat a helységeket, ahol nagy mennyiségii elektronikai-, informatikai eszkoz van elhe-
lyezve egy, un. Faraday-haldval, azaz a helység mind a hat faldba beépitett foldelt fémhaldval
szoktdk védeni. Elektromagneses kisugarzas ellen védeni kell a helyi halozatokat is. Ehhez
arnyékolt kabeleket célszerli hasznalni. Eléfordulhat, hogy az elektronikus eszk6zokbol a tap-
halézatra jutnak ki jelek, amelyek a taparamra szuperpondlodnak. Ezeket megfeleld eszko-
zokkel a tamado tavolabbrol is kiszlirheti, ezért az elektromos haldzat szlirésére, levalasztasa-

ra is sziikség van. [15]

3.2.2. Elektronikai tamadas elleni védelem

Az elektronikai tdmadas elleni védelem jelentdsen kotddik az elektronikai felderités elleni
védelem modszereihez, rendszabalyaihoz és eszkozeihez. Amennyiben az elektronikai felderi-
tés ellen hatékonyan tudunk védekezni, akkor jelentds 1€pést tesziink az elektronikai tdmadas
elleni védelem iranyaba is. Megfeleld informdaciok (pl. frekvencia, lizemmod, elhelyezkedés
stb.) hianyaban ugyanis a tdmad6 nem képes céliranyos, hatékony, az adott infokommunika-
cioés rendszernek megfeleld elektronikai tdmadast (pl. elektronikai zavarast) megvalositani.
Ezért az elézdekben ismertetett elektronikai felderités kiilonb6zé modszerei elleni védelmi
megoldasok tobbnyire eredményesen alkalmazhatok a tdmadas kivédésére is, igy az elektro-

nikai tAmadas elleni védelmet az elektronikai felderitéssel 0sszhangban kell megvalositani.

11 Transient ElectroMagnetic Pulse Emanations Standard
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Az elektronikai zavaras elleni tevékenységgel kapcsolatban hasznaljuk a zavarstabilitas
¢és zavarvédettség fogalmat.

A zavarstabilitas az clektronikai rendszerek azon tulajdonsaga és képessége, amely kife-
jezi, hogy az adott rendszer az elektronikai zavaras viszonyai k6zott képes-e funkcionalis fel-
adatainak végrehajtasara.

A zavarvédettség az elektronikai eszkdzok azon tulajdonsaga, hogy milyen mértékd, in-
tenzitasu, tipusu zavard jelekkel szemben védettek. Ez azt jelenti, hogy a rendszeren beliil
minél zavarvédettebb eszk6zok vannak, annal nagyobb a rendszer zavarstabilitasa.

Az egyes eszkozok zavarvédettségét alapvetden a fejlesztés-, tervezés-, kivitelezés soran
kell biztositani, és lehetévé tenni, hogy a berendezések minél nagyobb mértékben legyenek
képesek kisziirni a zavarokat.

Az elektromégneses zavaras kialakuldsdnak folyamata bar egyszerlinek tiinik, a valosag-
ban bonyolult folyamatot takar. A bonyolultsagot az okozza, hogy a valds kozvetité kozegben
alkalmazott rendszereket az esetek dontd tobbségében eldre meg nem hatarozhatd zavarforra-
sok veszik koriil, mikozben a rendszerek elemei is 1étrehozhatnak belsé eredetti zavarokat.

A szandékos zavards hatékonysagat csokkentd altalanos mddszerek a kdvetkezdk lehet-
nek:

e a zavaras €és zavarok felismerése;

e a zavar eredetének meghatarozasa (a zavar kiilso, ha a zavar az antenndn keresztiil jut

be a vevObe; a zavar belsd, ha a zavar nem az antennan keresztiil jut be a vevobe);

e a zavar hovatartozdsanak meghatdrozasa (a zavar szandékos, a zavar nem szandékos,

pl. sajat eszkdz zavardsa, atmoszféra zavarok stb. estén);

e azavards és a zavarok hatékonysaganak csokkentése;

e aziizemelés folytatasa (a zavarhatékonysag felmérésének akadalyozasa céljabol);

e ahasznos jel és a zavard jel aranyanak javitasa;

e a vevoberendezés beszabalyozéasa (helyi oszcillator, savszélesség, hangerd stb. besza-

balyozésa);

e az ado kimend teljesitményének ndvelése;

e az antenna beszabdlyozasa vagy megvaltoztatasa (pl. az antenna polarizacié megval-

toztatdsa minden eszkdzon);

e atjatszo eszkozok 1étesitése;

e az antenna helyének a megvaltoztatasa;

e alternativ atviteli utvonalak alkalmazasa;
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e frekvencia megvaltoztatasa;

e mitholdas kommunikéci6 esetén masik mitholdra valo atallas.

A szandékos zavarok elleni védelem altalanos modszerei alapjan megallapithato, hogy
azokat egyrészt szervezési (pl. alternativ hirado utvonalak), masrészt technikai (pl. az ado
kimend teljesitményének ndvelése) modszerekkel lehet biztositani.

Az elektromagneses impulzusfegyverek elleni védelem alapvetd problémaja, hogy nem
ismert az elektromagneses impulzus nagysaga a védett eszkoznél. Igy nehéz megéllapitani,
hogy milyen nagysagu elektroméagneses impulzust kell lecsokkenteni olyan mértékre, amelyet
még karosodas nélkiil elviselnek az érzékeny elektronikai eszkdzok. A sziikséges érték isme-
retében lehetdség lenne meghatdrozni azt az optimalisan sziikséges védelmi moddszert és esz-
kozt, igy nem kellene minden esetben a maximalis védelmi értéket biztositod eljarast vagy esz-
kozt alkalmazni.

Két alapvetd modszer 1étezik az elektromagneses impulzusok elleni védelemre. Az egyik,
hogy olyan elektronikai aramkdoroket épitenek az eszk6zokbe, amelyek ellenallnak az elekt-
romagneses impulzus hatasainak, a masik pedig, hogy arnyékoldssal megakadéalyozzék, hogy
az elektromégneses impulzus bejusson a védett térbe. Természetesen az a legjobb, ha mindkét
modszert egyszerre alkalmazzuk, mivel ez adja a legnagyobb védelmet.

Az elektromégneses hullamok elleni arnyékolassal idedlis védelem biztosithato az elekt-
romagneses impulzusok ellen. Az elektromagneses hullamok ellen abszorbeal6 (elnyeld) vagy
reflektalo (visszaverd) arnyékolast lehet alkalmazni.

Az abszorbeald arnyékolasi modszernél radidfrekvencids energiat elnyeld anyagokat al-
kalmaznak, ahol az energia elnyelés nagysagatol és a frekvenciasavtol fiiggden a vastagsag a
60 cm-t is elérheti. Az arnyékolt teriileten atlatszo, iivegezett feliiletek nem megengedhetdk.
Ezt az arnyékolasi modszert altalaban laboratoriumoknal alkalmazzak.

A reflektalo arnyékolasi modszernél a védendd teret radiofrekvenciasan reflektald anya-
gokkal vonjak be oly modon, hogy a bevonat folyamatos legyen. Az arnyékolas elvalasztja a
kiils6 teret a védendd belsd tértdl, a jel a reflektald rétegen csak erdsen csillapitva (50-120
dB) juthat at.

A szamitogéptermek, miiszerszobak, fontos elektronikai eszkdzokkel felszerelt helyiségek
védelme esetén a teljes védendd tér koriil Faraday-kalitkat kell kialakitani. Ez egy fémbdl,
vagy fémhalobol késziilt doboz, amelybe belehelyezve az adott elektronikai eszkozt, az védve
van a kiilsd elektromagneses tér eldl. [16] A 2. dbran egy egyszerli Faraday kalitka felépitése

lathatd, ahol kiillonbozd nyilasok is megengedhetdk.
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2. abra:
Faraday kalitka [13]

Faraday kalitka alkalmazasakor a teret hatarolo teljes falfeliiletet vezetdanyaggal kell bo-
ritani, a vezetéképesség nem szakadhat meg a feliiletek taldlkozasanal, sot a nyilaszaroknal
sem. A védett térbe belépd vezetéket (erdsaram, telefon, beléptetd rendszer, biztonsagtechni-
kai és tlizvédelem, szamitogépes haldzat stb.) megfeleld sziiréssel kell ellatni. Kiilon gondot
kell forditani a védet térbe vezetd klima- és szell6zOrendszer kialakitasara, a megfeleld poten-
cidlra hozésara, ellenkezd esetben ezek mint szekunder antennak és csatolok tovabbitjak a
sugarzott jelet. Az ekvipotencialis feliiletek minél ritkabban szakitandok meg ablakokkal és
ajtokkal, mivel ezek arnyé¢koldsa 1ényegesen koltségesebb, €s potencialis hibaforrast is jelent-
hetnek.

Az arnyékolasok kivitelezésére €s azok tesztelésére szamos szabvany létezik, amelyek be-
tartdsaval megfeleld védelem biztosithatd az elektromagneses impulzus bombdk és nagy

energidju radiofrekvencias sugarforrasok ellen.

3.2.3. A szamitogép-halozatok védelme

A szamitogép—halozatok védelme a sajat szamitogép—halozat megovasat jelenti a jogosulatlan
hozzaféréssel €s behatolassal szemben, amelyet abbol a célbol hajtanak végre, hogy megsze-
rezzék az adatbazisokban tarolt adatokat és informaciokat, illetve, hogy szandékosan leront-

sak, mikodésképtelenné tegyék informacids rendszeriinket. [2]
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A megbizhatd szamitogép—halozatoknak'? rendelkezniiik kell a mar kordban ismertetett

informaciok bizalmassagéanak, sértetlenségének ¢és rendelkezésre allasanak kovetelményével.

E kovetelmények teljesitése érdekében a haldzatot — biztonsadg szempontjabol — tobbrétegiien

kell kialakitani. A réteg koncepcid Iényege, hogy minden réteg biztonsaga 6nalldan is biztosi-

tott, €s a rétegek kozotti informacioatvitel védelme érdekében a rétegekhez vald hozzaférés-

hez kiilonb6z6 rendszabélyokat alkalmaznak. Ilyen tobbrétegli halozat biztonsagi felépitést

mutat be a 3. dbra. [2]

BIZTONSAGI RETEG

RENDSZER ARCHITEKTURA

BIZTONSAGOS HALOZAT

» Tobbreteg(i biztonsag

» Hardver és szoftver biztonsag
« Kisugarzas biztonsag

BELSG TUZFAL
+ Belso hozzaférés szabalyozas

WEB
SZERVER

KUOLS6 TUZFAL
* Nyilvanos hozzaférés szabalyozas

KULSO HALOZAT

3. abra:

Tobbrétegli halozat biztonsagi felépitése [2]

A szamitdégép—halozatok passziv védelmének megvalositdsa lehet passziv és aktiv. A

jegyzet kereteiben a passziv védelemmel foglalkozunk.
A passziv védelmi modszerek és eszkdzok az alabbiak:
o tlizfalak'3;
e virusirtok™*:

e hozzaférés szabalyozas™ és

12 Trusted Networks
13 Firewall

14 Antivirus Softwares
15 Access Control
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e behatolas detektalds és adaptiv valaszlépések?®.
A szamitogép—haldzat mas halozatoktdl (pl. Internet) valo elvalasztasanak az egyik elter-

jedt modja a tiizfal,*’

amelyet a sajat halozat és az internet kozé épitenek be, tehat az internet,
valamint a sajat halozat hatarfeliiletén dolgoznak. Feladatuk a hatarfeliileten keresztiil &raml6
forgalom sziirése. Céljuk nem a tamadas lehetdségeinek kikiiszobolése, hanem akadaly alli-
tasa a tamadas el¢, a sikeres behatolas valdszintiségének csokkentése. A tlizfal nem a védelem
alapeszkoze, inkadbb annak fontos kiegészitdje.

A tlizfal miikodését szemlélteti a 4. dbra. Az ,,A” gép mogott il6 személy a bongészojé-
ben meg szeretné jeleniteni a www.avoidwork.com weboldalt. A kiviilre irdnyuld kérést a
tlizfal megjegyzi (beirja az ugynevezett munkamenet allapot-nyilvantart6 tablaba), és tovab-
bitja azt az utvalasztonak. A kérés eljut a kiilsé szolgéltato webszerveréhez, amely fogadja a

kérést és valaszol rd. A valaszt el6szor a tiizfal kapja meg, és ha a kapcsolat mar €1, akkor

beengedi a belsé halozatba, igy a kért webtartalom megjelenik az internetezd bongészdjében.
[17]

@ Kimeng kérés egy kulsé @ A tiizfal ellenGrzi a kapesolati

szolgdltatas (példdul allapottdblat; ha mar él
a www.avoidwork.com a kapcsolat, a csomagot be- (@) A webhelyelérési kérésre
webszerver) elérésére engedi a belsé halézatba érkezé vilasz
/ e 1 ‘ / N
P | -
/ \ise A
& Iazfal Utvils Nm

WA [\l’ _/_ lnk rnet

ch & Belsé i , Kiilsé ’_1\ (www)

A N ~ J P
E! ! I F \\ / \\’th/u\u
= \\ / (www.avoidwork

.com)
\\» - /_(/ com

@ A tizfal feljegyzi a kiviilre irdnyulé
kérést ¢s a csatlakozdsi adatot, majd
tovabbitja a kérést az dtvilasztonak
(vagyis az internetre)

4. abra:
A tlizfal mukodési elve [17]

A korabban bemutatott tobbrétegii megbizhato halozatban (3. abra) egy kiilsé tiizfal a tel-
jes helyi halézatot részben izoléalja az internettdl, mig az un. belsd tlizfal a helyi hal6zat egy
kiilonosen védendd részEt zarja el annak tobbi részetdl €s igy az internettdl is. Ha lehetséges,

akkor csak egy ponton kell csatlakozni a nyilvanos halozathoz, s ezt a csatlakoz6 szamitdgé-

16 Intrusion Detection and Adaptive Response Tools
17 A "tlizfal" nevet is onnan kaptak, hogy szerepiik hasonld, mint régen a fibol késziilt hazsorokba beépitett téglafalaké,
amelyek megakadalyoztak a tiiz tovabbterjedését.
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pet latjak el tlizfal funkciokkal, ez a kiils6 tlizfal. Ez a védelem azonban nem elegendd, gon-
doskodni kell arrdl is, hogy ha azon atjutott a behatolo, akkor se férhessen hozza adatainkhoz.
A tlizfalak mikodése ezért azon alapul, hogy a rendszergazda bedllithatja, melyik IP—
forgalmat engedje at, ¢s melyiket tiltsa le. Ha az iizenetek sziirése nincs koriiltekintéen bedl-
litva, a védelem hatékonysaga maris csokken. [2]

Meg kell jegyezni, hogy a tlizfalak beépitése sem ad szédzszazalékos védelmet, mert a tiiz-
falak tipikusan a feladd és a cimzett cime szerint, valamint a portok cime szerint végzik el a
beallitott szelekciot. Ha a behatold képes olyan megtéveszto lizeneteket eldallitani, melyeket a
tlizfal atengedhetének mindsit, akkor a védelem feltorheto.

A kiilonb6z6 rosszindulath programok (Malware) elleni kiizdelem leghatékonyabb eszko-
zei a kiilonb6zo antivirus szoftverek, amelyek elsdsorban a virusazonosité adatbazisaik alap-
jén, illetve heurisztikus vagy egyéb modszerek segitségével ismerik fel a rosszindulata prog-
ramokat. A virusirtok miikodésének hatékonysagat nagymértékben befolyasolja virusazonosi-
t6 adatbazisuk frissessége. Ezért a virusirtd szoftverek adatbazisaikat automatikusan, napi
tobbszor is frissitik.

A viruskeres6 programok lehetnek:

e hattérben futd, virusazonositdé mintakat hasznalo keresOprogramok;

e alkalmi virusellendrzd és memoriarezidens programok;

¢ heurisztikus keresést alkalmazé programok.

A hattérben futoé viruskeresok jellemzdje, hogy a szamitdogép inditasaval egyidében — a
bedllitott paramétereknek megfeleléen — azok is elindulnak, és folyamatosan ellendrzik az
operacios rendszer miikodését, a hasznalatba vett lemezek boot szektorat, automatikusan el-
lendrzik az Osszes megnyitott fajlt, keresik azokat a rosszindulati programokat, melyek az
adatbazisukban tarolt virusazonositdé mintakkal megegyeznek. E szoftverek alkalmasak a
Malware-ek eltavolitasara, torlésére, esetleg karanténba helyezésére, ahol mar nem okozhat-
nak kart. Természetesen alkalmasak arra is, hogy eseti modon ellendrizzék a szamitogép 6sz-
szes lemezét vagy csak egyes meghatarozott lemezeket, objektumokat.

Haélozatba kotott gépek esetében a kdzponti szervereken telepitett virusellendrzés is igen
hatékony védelmet biztosit, amennyiben a munkadllomasok adatdlloméanyaikat halozati meg-
hajtokon hozzdk létre és taroljak. Ilyen rendszereken viszonylag csekély a virustdmadasok
kockazata. Ebben az esetben a munkaallomasokon elegend¢ alkalmilag futtatand6 virusirtokat
telepiteni €s hasznalni.

Az alkalmilag futtatand6 virusirtok csak akkor 1épnek mitkddésbe, ha a felhasznalo el-

inditja, és meghatarozza az ellendérizendd lemezeket, objektumokat, fajlokat. Ezeknek a virus-
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keres6knek a folyamatosan futokkal szemben joval kisebb az er6forrasigénytik. Ezért ezeknek
elsdsorban ott van 1étjogosultsaguk, ahol kicsi a szamitogép teljesitménye.

A heurisztikus viruskeres6k nem a virusadatbazisok alapjan kutatnak virusok utan, ha-
nem a vizsgalt program viselkedése, miikodése, utasitasai alapjan probaljak eldonteni, hogy
virussal allnak—e szemben. A heurisztikus keresés altalanos formdja, amikor a program olyan
miiveleteket figyel, amelyek altalaban rosszindulati programokban fordulnak el6. Ilyen gya-
nas mivelet lehet példaul, a végrehajthaté alloményokba val6 iras. A heurisztikus viruskere-
sOk segitségével még fel nem fedezett virusok is felismerhetdk. [2] Meg kell jegyezni, hogy a
manapsag alkalmazott virusirtok szinte mindegyike képes mindharom modban miikodni.

A hozzaférés szabalyozas két leginkabb alkalmazott modszere a jelszo és a hitelesités.

Egy adott szamitogéphez vald hozzaférés a legtobb esetben jelszohoz kotott. A jelszo
hasznalatanal kétféle megoldas lehetséges: alkalmazhatnak tobbszor felhasznéalhatd és csak
egyszer felhasznalhaté jelszot. Az els6 esetben a jelszo hosszabb ideig lehet érvényben, a ma-
sik esetben egy adott jelszoval csak egyszer lehet belépni a rendszerbe. Ez az utdbbi nyilvan-
valdan nagyobb biztonsagot ad, de Iényegesen bonyolultabb megoldasokat igényel.

Biztonsagosan védett szamitogép—hdlozatokban gyakran tobbszintli jelszavas védelmet
alkalmaznak, azaz a rendszer egymas utdn, kiilonbdzd szinteken tobb jelszot kér. A jelszavas
védelem mas mddszerekkel is kombinalhato pl. PIN kartyaval, ujjlenyomat ellendrzéssel, irisz
letapogatassal stb.

A hitelesités!® a halozati hozzaférés masik fontos modszere. Uzenetek, levelek, osztott
dokumentumok ¢és adatbazisok haszndlata esetén fontos, hogy valoban a vélt személy kiildte—
e az lizenetet, végezte—e a modositast, valamint illetéktelenek nem fértek—e hozza az adatok-
hoz. Emellett fontos, hogy az adatok hitelességét ellendrizni tudjuk, vagy kelld alapunk le-
gyen abban megbizni.

A hitelességet legtobbszor az biztositja, hogy csak az illetékes személy jogosult az adott
miivelet végrehajtasara, pl. csak neki van hozzaférési joga. Mindazonaltal a hitelesség nehe-
zen 1gazolhato csak ilyen mddon, kiilonosen, ha tobben is (esetleg illetékteleniil is) rendelkez-
nek az adott hozzaférési joggal.

Az operacids rendszerek, adatbazis—kezeldk, levelezd rendszerek jegyezhetik, hogy ki,
mit, mikor tett, de egyrészt ezeket sokszor be lehet csapni, masrészt nem mindig konnyti a

visszaellendrzés. A dokumentumok, iizenetek forméja is arulkodhat azok hitelességérdl. [18]

18 Authentication
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A hitelesitésnek az elébbinél hatdsosabb modszere a titkositas (kriptografia). A titkosi-
tas olyan matematikai eljards, melynek soran egy lizenetet Gigy valtoztatunk meg felismerhe-
tetleniil, hogy abbol az eredeti lizenet csak valamilyen, kizardlag a kiildé és a cimzett altal
ismert eljaras segitségével fejthetd vissza. A titkositassal a legtobb esetben biztosithaté a tar-
talom rejtettsége, érintetlensége, letagadhatatlansaga és a forras igazolhatosaga.

A behatolas detektilas és adaptiv valaszlépések az informatikai biztonsagi rendszer
olyan aktiv elemeit fogja 0ssze, amelyek képesek a halozatot fenyegetd betorési kisérleteket

¢szlelni, azonositani, és a tamadot elszigetelni. (5. abra)

Szenzor

Monitor
interfész

Célpontok

““““ biztonsagos
halézat

Tamadé

5. abra:
Behatolas detektalas

E moddszer a betorési kisérleteket nem korlatozza csak a kiils6 fenyegetésekre, hanem ki-
terjed a szervezeten beliili szabotazsakcidkra is. A kiils6 behatolasi kisérletek altaldban a
szervereket és munkaallomasokat veszik célba, de nem ritka a halézati elemek "piszkalasa"
sem. A behatolas detektalé rendszer’® feladata a betorési kisérletek tényének feltarasa. Ezek
az eszk6zok azon az alapelven miikddnek, hogy a betordket a haldzati forgalom elemzésével
¢s a rendszerben észlelt abnormalis események alapjan azonositani lehet. A haldzatban elhe-
lyezett érzékeldk és monitorprogramok ezeket az eseményeket idérendi sorrendben rogzitik,

majd ezt az adatbazist a behatolds—védelmi rendszer elemzi. [4]

19 Intrusion Detection System — IDS
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