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Kiberbiztonsag és kibervédelem

A kiberbiztonsag kérdései a 21. szazadban eddig a nemzetkdzi terrorizmus mellett leggyor-
sabban ¢s legjelentdsebb mértékben eldtérbe keriild fenyegetésként jelentek meg mind a nem-
zetallamok, mind a nemzetkozi szervezetek — egyuttal pedig a gazdasagi szereplok és a tar-
sadalmak napirendjén is. Ez abbol a komplexitasbol és sokszinliségbdl ered, amely a digitalis
kor infokommunikacios tarsadalmanak mindennapjait, az alapvetd tarsadalmi alrendszerek
adat- és informaci6 alapu miikodését jellemzik. Azota, hogy 1984-ben William Gibson Neu-
romancer (Neuromanc) cimi tudomanyos-fantasztikus regényében megalkotta a ,kibertér” fo-
galmat, a modern és posztmodern tarsadalmak olyan mértékben valtak fliiggévé a digitalis
technologiaktol, hogy ma mar az egyik legkiemelked6bb fenyegetésként jelenik meg e rend-

szerek mitkodésének megzavarasa, az adatokkal és informacioval valo visszaélések.

1. Kibertér

Amennyiben konnyen kezelheté meghatarozast kivanunk adni, akkor a kibertér az a kérnye-
zet, amelyben a digitdlis informdcio (adat) technikai eszkozokon (szamitogépes halozato-
kon) keresztiil aramlik. Mindazonaltal jelezniink kell, hogy a definicios kérdések a kibertér,
kiberbiztonsag, kibervédelem, kiberhadviselés, kiberblin6zés stb. fogalmak esetében nem
csupan rendkiviil Osszetettek, hanem jelentds mértékben vitatottak is annak fliggvényében,
hogy ezeket milyen megkozelitésben és ki kivanja definidlni. A kibertér hasznalataval és
kiberbiztonsag kérdéseivel kapcsolatban legalabb az alabbi, egymadssal is dtfedésben lévi
wfelhasznadloi dimenziokat” érdemes szem elott tartani: a civil és a katonai szféra felhaszna-
[0i; a maganszféra és a kozszféra (allami szféra) felhaszndloi, valamint a gazdasdgi szerep-
16k; allami és nem dllami szerepldk. Tehat tisztaban kell lenniink azzal, hogy ez az Gsszetett
jellemzokkel bird kornyezet szamos szerepldjével és eltérd viszonyrendszereiben mas-mas
értelmezést és jelentdséget nyerhet.

Eppen ezért sziikséges Osszetettebb meghatirozasokkal is tisztaban lenniink, amelyek
érzékeltetik e soksziniiséget. Igy példaul Haig Zsolt és Varhegyi Istvan fogalmi kérdéseket
tisztazo cikke értelmében ,,a civil terminoldgia szerint a kibertér az elektronikus kommunika-
cios eszkozok és rendszerek (szamitogép-haldzatok, telefonvonalak, miiholdas rendszerek
stb.) és a rajtuk talalhat6 szolgaltatasok, informaciok alkotta virtudlis tér vagy vildg osszefog-
lal6 neve.” Ugyanakkor ,,a kibertér katonai értelmezése ettdl eltérd, joval tagabb. Az USA

Nemzeti Katonai Stratégia a Kibertéri Miveletekhez (National Military Strategy for
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Cyberspace Operations) c. dokumentuma szerint a kibertér egy olyan tartomany, ahol haloza-
tos rendszerekben miikodd elektronikai eszkozoket és az elektromégneses spektrumot hasz-
naljak fel az adatok tarolasara, cseréjére és modositasara.”

Azért kell tudatosan foglalkoznunk a kibertérben tevékenykedd valamennyi szerepldvel,
mert ebben az uj ,,globadlis kozos térben” az egyes szereplok kiilonbozo célokkal tevékeny-
kednek, és eltérd lehetoségekkel rendelkeznek. A fent jelzett ,,felhasznaloi dimenzidok™ onké-
nyesen létrehozott kategoridkat jelentenek, és csupan arra szolgalnak, hogy a kibertérben te-
vékenykedd szereplok sokszinliségét szemléltessék. E szereplok ugyanis egyszer aktiv fél-
ként, példaul szabalyoz6 hatdsagként jelenhetnek meg (az allam), maskor viszont passziv fél-
ként, példaul a kormanyzati infokommunikéciés infrastruktura elleni tdmadas alanyaként.
Hasonloképpen: a kibertérben folytatott barmely tevékenység nem egyiranyu €s abszolut, ha-
nem minden esetben mas szerepldk fel¢ irdnyuld (akar szdndékosan, akar nem), és mindig
relativ, azaz valaszt és reakciot valt ki, és attol fiiggden képes érvényesiilni.

Ha abbdl indulunk ki, hogy globalis jelentéségii kozegrél van szo — amely e tekintetben
hasonlatos a vilagtengerekhez, melyek szabad hasznalata a vildgkereskedelem biztonsagos
aramlésa szempontjabol nélkiilozhetetlen —, logikus lenne feltételezni, hogy a kibertér haszna-
latanak ,,alapszabdlyait” is lefektették. Az dtfogo és univerzdalis nemzetkizi szabdlyozds
azonban éppugy hianyzik, mint a pontos definiciok. Ez a szabalyozatlansag a kibertér sajatos
jellemzoivel magyarazhatd: decentralizalt, internet-alapi, nemzetk6zi infokommunikacios
térrdél beszéliink, amely lehetdséget biztosit a legkiilonfélébb tevékenységekre a pénziigyi
szolgaltatasoktol a hirszolgaltatasig és a kozosségi oldalak miikddtetéséig, a gazdasagi ellato-
rendszerek iranyitasatol a katonai miiveletek timogatéasaig.

Az internet létrejottének és globalis elterjedésének alapja a felhaszndlok bizalma, azaz
hogy csatlakoztatjak személyi szamitogépeiket (vagy mas eszkozeiket) egy globalis halozat-
hoz, ahol fizikai valojukban nem ismerhetik meg azokat, akikkel interakcidkat folytatnak,
mégis biznak abban, hogy nem éri dket sérelem, kar vagy hatrany a masik féllel folytatott
interakciobol. Igy az infokommunikacios haldzatokra épiild kibertérnek is alapvetd jellemzé-
je, hogy a ,felhasznalok” nem hatarozhatok meg a hagyomanyos identitas-fogalmak szerint,
és tetteik sem kovethetéek nyomon a hagyomanyos értelemben. Mindennek ellenére az inter-
net globalis halozatta fejlédésének f6 mozgatorugoja a tevékenységek szabadsaga volt az el-
mult évtizedekben, és ezért a szabalyozast — legyen az akar globalis, akar nemzetallami — a
»felhasznalok™ jelentds része nem tekinti eldnydsnek, mert korldtozna az eddig élvezett sza-

badsagot — mig masok csupan a szabalyozas jellegérdl, mértékérdl nem tudnak megegyezni.



A szabalyozatlansdaggal és szabadsaggal szemben a ., felhaszndlok” sebezhetosége dll.
Mivel az internet globalis hdl6zata ma mar lehetdvé teszi, hogy 1ényegében barki, szinte bar-
hol olcson, elézetes ellendrzés nélkiil kapcsolatot tudjon 1étesiteni az infokommunikacids ha-
l6zatokon keresztiil barmilyen informatikai rendszerrel, vagy barmely felhasznaldval, afeldl
sem lehet kétségiink, hogy megfeleld képzettséggel barmilyen az internethez kapcsolodd ha-
l6zatba, infokommunikacios eszkdzbe be lehet hatolni és hozza lehet férni az ott tarolt ada-
tokhoz, befolyasolni lehet annak alkalmazasait, miikodését. Ezeknek a sebezhetd haldzatok-
nak a védelme az ellendrzés és szabalyozas fokozasaval novelhetd, amely altal jobban kisziir-
hetové valhatnak a kéaros tevékenységet kifejtd ,,felhasznalok”. Mindez azonban ellentmond
az internet alapvetd dinamikajanak, és a manipulécio, illetve a szabadsagjogok (példaul a vé-
leménynyilvanitas szabadsaga, a média teriiletén a sajtoszabadsag) korlatozasanak veszélyér-

zetét ébreszti a felhasznalok egyes koreiben.

2. Kiberbiztonsag — kibervédelem

A kibertér fogalmahoz kapcsolddik, és ugyancsak szamos szempontbol megkozelithetd a
kiberbiztonsag, amely — ismét konnyen kezelhetd meghatarozast keresve — definialhato a ko-
vetkezoképpen: mindazon infokommunikdcios eszkozok, rendszerek és technologiak bizton-
sdagos és zavartalan miikodése, amelynek révén garantalt az ezeken tarolt adatok és infor-
mdciok bizalmassdga, sérthetetlensége, megbizhatosdga és rendelkezésre dllasa. Mint ahogy
a kibertér ,,felhasznéloi” kozott is szadmtalan allami és nem allami szerepl6t taldlhatunk, a biz-
tonsagosan milkodtetett rendszerek korét sem érdemes kizarolag allami/kormanyzati rendsze-
rekre szlkiteni, ugyanis a kiberbiztonsag — a kibertér biztonsdgos hasznalatanak — igénye
minden gazdasagi és maganszerepld részérdl is fennall. Az allamok szerepe a fent emlitett
szabalyozas kérdésében azonban azért nagyobb, mert a szabdlyozo joghatdsag €s a legjelentd-
sebb erdforrasok az allami szereplok — esetenként nemzetkdzi szervezetek, mint példaul az
Eurdpai Unid vagy a NATO — kezében vannak.

A kiberbiztonsag fogalmabdl eredden a kibertdmadas és a kibervédelem fogalma is le-
vezethetd, miszerint a kibertamadads olyan tevékenység, amely meg kivanja zavarni az info-
kommunikdcios eszkozok, rendszerek és technologiak biztonsdgos miikodését, ezaltal veszé-
lyeztetve az adatok és informdciok bizalmassagat, sérthetetlenségét, megbizhatosdagdt és
rendelkezésre dllasat, valamint maguknak a rendszereknek a miikédoképességét. A
Kibervédelem pedig mindazoknak az eszkiozoknek és tevékenységeknek az dsszessége, ame-

lyek célja, hogy a fenti rendszereket megvédjék a potencidlis tamaddsoktol. Ebbe a véde-
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lembe beletartozik a tdimadasok korai érzékelése, elharitasa, a rendszerek zavartalan miikodé-
sének helyredllitasa, a hibak elharitasa is.

A kibertér kihivasai és fenyegetései a kibertérben megjelend szereplok és tevékenysé-
gek fent jelzett soksziniiségének megfeleloen ugyancsak rendkiviil komplexek. Néhany terti-
letet és gyakorlati példat kiemelve napjainkban is tanti vagyunk az aldbbi kibervédelmi fel-
adatok nagyaranyu jelenlétének (€s szdmolhatunk tovabbi fokozodasukkal):

- Informadciovédelem (a maganszféraban a személyes adatok védelme, iizleti, gazdasagi,
ipari szféraban az ipari kémkedés elleni védelem, kozszféraban a magénszemélyek
személyes adatait rogzitd adatbazisok védelme; a személyiségi, szerzoi és gazdasagi
jogi jogviszonyok tisztazatlansaga és szankcionalasdnak problémai)

- Kritikus szamitdstechnikai és infokommunikdcios infrastrukturdk védelme (dllam-
¢s kozigazgatési halozatok (E-kozigazgatas) védelme, alapvetd kdozmiiszolgaltatasokat
¢s ipari irdnyitast (példaul aram- és vizellatast) biztositd rendszerek védelme, pénziigyi
¢s bankhaldzatok védelme, kozlekedési iranyitd rendszerek, valamint kozszolgalati
kommunikécios csatornak védelme)

- Kiberbiinozés (internet alapu csaldsok, magéanszemélyek és vallalkozasok érzékeny
(személyes, gazdasagi-pénziigyi) adataival elkdvetett visszaélések (példaul bankkar-
tya-csalasok))

- Katonai halozatok védelme és kiberhaboru (katonai rendszerek és haditechnikai esz-
kozok informatikai iizemeltetése, informacidovédelme, rejtjeltevékenység, vezetés-

iranyitasi rendszerek védelme, illetve ezek bénitasa)

E fenyegetések targyalasa tovabbi definicids problémakat, valamint a kibertérbdl érkezé fe-
nyegetések elleni fellépés kérdéseit — Ki, milyen alapon, milyen eszkdzdkkel 1éphet fel egy

tamadas esetén? — is felveti.

3. Kiberbiinozés

A kiberbiinozés dltalanos értelemben olyan biincselekmények elkovetését jelenti, amelyeket
interneten Keresztiil szamitogép segitségével, vagy szdamitogépek ellenében kivetnek el.
El6bbi esetben a kiberbiintény (informatikailag altaldban kevésbé képzett) elkdvetdje szami-
togépe segitségével olyan kart okoz, amely a fizikai vilagban testesiil meg: csalasokat (identi-
tas-lopas), személyes adatokkal torténd visszaéléseket (adathaldszat, banki csalds) kovet el,

altalaban egy aldozat karara egyszer — példaul egy E-mailben kiildott rosszindulati program,
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illetve annak linkje (malware vagy trdjai virus) vagy kéretlen hirdetések (spam) kiildésével.
Utobbi esetben a szamitdgépeket és azok halozatait képzettebb kiberbindzok képesek feltorni,
¢s tobb, vagy ismétlédé tdmadasok eredményeképpen megszerzett adatokkal visszaélve vagy
magat az informatikai rendszert manipuldlva, karositva stlyosabb kart okoznak — példaul zak-
latés, zsarolas, tézsdei és banki csaldsok, ipari kémkedés altal.

Természetesen ezek nem élesen elhatarolhatd cselekmények, és ezek sorat hosszasan
lehet folytatni az intenzitds €és az okozott kar mértéke szerint egészen a kormanyzati rendsze-
rek tdmadasaig, melyek azonban mar szervezett, 6sszehangolt, komoly kapacitast igényld

tamadasokat jelentenek, amelyek mogott akar allami szereplok is allhatnak és mar nem a

crer

4, Tisztazatlan kérdések

A kiberbiztonsag és kibervédelem homdlyos és definidlatlan hatarteriiletét jelentik azok a
nagyardanyu és nagy hatasu tamaddsok, amelyek kritikus infokommunikdcios infrastrukti-
rak, kormanyzati kozigazgatasi rendszerek ellen iranyulnak, és ezdltal egy dllami szereplo
biztonsagat fenyegetik. Ugyanakkor éppen ez az a teriilet, amely az egyes allamoktdl valasz-
1épéseket kovetel meg (pontosabban védelmi, elharitasi, helyreéllitasi képességek 1étrehozasat
— egyes szereplok szerint pedig tamado képességekét is). E hatdrteriileten szamos problémad-
val kell szamolnunk:

- Az egyes allamok eltéréen hatarozzak meg azt, hogyan mindsitik a tamaddsokat és
hogyan kivannak reagalni azokra: példaul katonai tamadasnak értékelik-e, és ha igen,
milyen nagysagrendii timadas esetén, valamint hogyan kivannak reagalni ra — a kiber-
téren keresztiil végrehajtott ellenakcidval, vagy hagyomanyos (esetleg elméleti opcio-
ként tomegpusztitd) fegyverek bevetésével? Milyen nagysdagrendii az aranyos vilasz-
adds egy kibertamadads esetében, és ki ellen irdnyuljon? Jelenleg a hadijog valameny-
ny1 vonatkoz6 fogalma (példaul az ,,agresszi¢”) definidlatlan a kibertér incidenseire.

- Egyéltalan nem tisztazott a felelosség kérdése — sem a nemzetkozi jogi szabalyozas,
sem egy nemzetkdzi vitdban eljarni képes hatdsag vonatkozaséban; de sok esetben a
nemzeti szabalyozasok sem tudjak kezelni azt, hogy akar allami, akdr nem allami sze-
replokkel (hackerek, hackercsoportok) szemben hogyan lehet fellépni? A kibertér nem
ismeri a nemzeti szuverenitas fogalmat és nem tertileti alapon szervezddik — viszont

akkor kinek a fennhatosaga alé tartoznak a kibertdmadast végrehajtok?



- Alapvet6 technolodgiai hianyossag, hogy az elkovetett tamaddsok a kibertérben igen
nehezen visszakovethetéek, adott esetben kozvetett allomasokon keresztiil valosulnak
meg (példaul tulterheléses (DDos) tAmadas esetén ,,harmadik fél”, egyes maganszemé-
lyek személyi szamitogépére telepitett rosszindulati programokon keresztiil) — hogyan

azonosithat6 egy tdmadas kezdeményezdje és hogyan bizonyithaté a tdimadas?

5. Kiberhadyviselés

Végil a kibertér incidensei koziil a legmagasabb intenzitasu tevékenységek koziil is kiemel-
kednek a katonai vonatkozasuak. A kiberhadviselés — mint arra Haig Zsolt és Varhegyi Istvan
is rdmutatnak — az informéacios miveletek részeként jelenik meg, melyek célja az informacios
folény kivivasa és megtartasa. Ezen miiveletek — akéarcsak a hadszinterek — tovabb bonthato-
ak. Ennek értelmében az informacios miiveletek kereteibe tartozik a kinetikus energian alapu-
16 hadviselés (kritikus infrastruktirak és infokommunikacios rendszerek fizikai pusztitasa); a
kognitiv hadviselés (példaul pszichologiai miiveletek) és a halozati hadviselés (példaul elekt-
ronikai hadviselés). A Kiberhadviselés pedig a kibertérben, azaz informdcios dimenzioban
végrehajtott halozati hadviselés és az ott zajlo miiveletek osszessége, melyek célja a sajat
elektronikus, informdcioszerz6 és hdlozatkozpontu rendszerek védelme és az ellenség
ugyanilyen tipusu rendszereinek zavardsa, blokkoldsa és ledllitasa. A kibertérben folytatott
katonai miiveletek koziil példaként emlithetd a tavkozlési halozatok lehallgatasa vagy zavara-
sa, a navigacios rendszerek elleni elektronikai ellentevékenység kiilonboz6 formai, a szamito-
gép-haldzatok feltérképezése, az azokba valo bejutas és az adatbazisok tonkretétele, valamint
a szerverek tulterhelése és szamos egyéb tevékenység. A kiberhadviselés célpontjai kdzott az
ellenséges orszagok integralt 1égvédelmi rendszere, felderitd rendszerei, tavkozlési halozatai
¢s mas haldzatalapi katonai vezetési rendszerei, kritikus informdacios infrastrukturdi, ezen
beliil kiemelten az internet halozat, a cellas rendszerli mobiltelefon halézatok €s az energiael-

latas iranyito rendszerei szerepelhetnek.

6. A kiberbiztonsdg fennmarado problémadi

Mindezek alapjan lathato, hogy a kibertér mindennapi miikodése és incidensei kapcsan sza-
mos kérdés megoldas még eldttiink all:
- Sziikség van az dtfogo nemzetkizi szabdlyozdsra, melynek lehetéleg a nemzetkdzi

kozosség minél tobb orszaga a tagja, és képes megteremteni a szabad internet €s az el-
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len6rzott halozatok olyan kiegyenstlyozott modelljét, amely a lehetd legkisebb szaba-
lyozas mellett a lehetd legnagyobb biztonsagot garantalja és atlathatosagot teremt a
kibertér szereploi kozott.

A nemzetk6zi szabalyozastol fiiggetlentil fokozni kell az dallami kibervédelmi képes-
ségeket, mert jelenleg is rohamosan né mind az allami, mind a nem allami szereplok
részErdl végrehajtott kibertamadasok szdma mas orszagok rendszerei ellen.

Ezzel 6sszhangban célszerii fokozni az olyan nemzetkozi egyiittmiikodéseket, ame-
lyek az informécid, a tapasztalatok és a védelmi képességek megosztasa révén fokozni
tudja az egyes allamok reagalasi képességeit is — mint az Eurdpai Unioban és a NA-
TO-ban zajl6 kozos kibervédelmi torekvések.

Az is egyértelmii, hogy a kibervédelem nem lehet csupdn dllami feladat, ugyanis a
kibertér ,.felhasznal6i” kozott a gazdasdgi €s maganszektor szerepldi is igen nagy
szamban ¢és jelentds érdekekkel képviseltetik magukat, igy bevondsuk a hatékony vé-
delmi mechanizmusok kialakitasaba célszerti. Emellett tagadhatatlan, hogy a legujabb
infokommunikacios fejlesztések sem az allami szféraban jelennek meg, hanem azok-
nal a piaci szereploknél, amelyek a gazdasagi érdekeik miatt nem tekinthetnek el sajat
adataik és rendszereik védelmétdl.

A tarsadalmat, azaz az internet-felhaszndlok széles tomegeit szintén be kell vonni a
kiberbiztonsag fenntartdasat célzo tevékenységekbe, mert az informéciobiztonsagi tu-
datossag fokozésa a lakossag korében jelentdés mértékben csokkenthetné a magéanszfé-

ra sebezhetdségét a kiberblinozékkel szemben.

A kiberbiztonsag szamos tisztazatlan kérdése kovetkeztében komoly akadalyok allnak

nemcsak a nemzetkdzi szabalyozas kialakitasa, hanem a nemzetkozi egyiittmiitkddés elott is.

Az Egyesiilt Nemzetek Szervezetén — vagy mas, a kiberbiztonsag kérdéseiben illetékes és

felhatalmazassal bir6, globalis fennhat6sagu, Gjonnan létrehozand6 szervezeten — beliil a

nemzetkdzi kozosség valamennyi allaméanak igen sokrétii és sok tekintetben eltérd érdekeit

nehéz kozos mederbe terelni, és mar napjainkban is latszanak bizonyos elkiiloniild érdekcso-

portok (a ,,nyugati orszdgok”, Kina, Oroszorszag), akik egyes kulcsfontossagu szabalyozési

kérdésekben nem értenek egyet. Emellett a kiberbiztonsag megteremtése ma még dontéen az

egyes allamok feladatrendszerébe, szuverén fennhatdsaga ala tartozik, €s a regionalis egyitt-

miikodési formak inkabb a kivételt, mint a szabalyt jelentik. Két regionalis kibervédelmi

egylittmiikodésrdl azonban szolnunk kell: a NATO ¢és az Eurdpai Unid keretében kialakitott

mechanizmusokrdl. Ezek fejlettsége és a gyakorlatban megjelend képességei is eltéroek,
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azonban kifejezik azt a szandékot, hogy a legfejlettebb — igy a kiberbiztonsag szempontjabol
legsebezhetébb — allamok kdzos nevezdre hozzak és elterjesszék a kiberbiztonsag fenntarta-
sdhoz szilikséges normakat, és megteremtsék a sajat €s szovetségeseik védelméhez sziikséges

képességeket.

7. A NATO kibervédelmi politikdja és képességei

Az Eszak-atlanti Szerzédés Szervezetének biztonsagpolitikai napirendjén eldszor 2002-ben, a
pragai csucstalalkozon elfogadott Zaronyilatkozat részeként jelent meg a kiberbiztonsag kér-
dése, mint a szdvetségre €s tagallamaira iranyuld fenyegetések forrasa. Négy évvel késobb a
Pragai Képességfejlesztési Csomag részeként mar a szovetség vezetés-iranyitasi és kommuni-
kacids rendszereinek fejlesztését és védelmiik erdsitését tiiztek ki célul, azonban a valés 1o-
kést a 2007-es észtorszagi és 2008-as gruziai események adtik meg a NATO kibervédelmi
politikdjanak fejlesztéséhez.

2007 aprilisiban és majusaban két héten 4t kibertaimadasok sora érte Esztorszag teljes
infokommunikaciés halézatat, megbénitva a kormanyzati, bank-, és kozszolgélati halézatok
jelentds részét — a tamadast orosz hackercsoportoknak tulajdonitottdk. 2008 augusztusaban
pedig a griz-orosz habora soran az orosz fél altal végrehajtott informacios miveletek — a ka-
tonai miiveleteket kiegészitd, a gruz kormanyszervereket tamado kibertéri miveletek — jelez-
ték a kiberhadviselés gyakorlati, a hagyoméanyos hadviselést kiegészitd jelentdségét. Ezek az
esetek — a NATO szovetségi €s a tagallamok nemzeti infokommunikacios halozatait ér6 egyre
novekvo szamu tamadas mellett — stratégiai jelentdségii valtozdst idéztek elé a NATO fenye-
getettség-percepciojaban, ami a 2010-ben ,,Aktiv Szerepvdllalas, Modern Védelem” cimmel
Lisszabonban elfogadott Stratégiai Koncepcioba is bekeriilt: ,,A kibertimadasok egyre gya-
koribba, szervezettebbé és a kormanyok, vallalkozasok, gazdasagok és potencidlisan a kozle-
kedési és ellatasi haldzatok valamint mas kritikus infrastruktarak szdmara is egyre nagyobb
karokat okozova valnak. Elérhetik azt a kiiszobot, ami mar a nemzeti és eurd-atlanti prosperi-
tast, biztonsagot és stabilitast veszélyezteti. Kiilfoldi haderdk és titkosszolgélatok, szervezett
blindzok, terrorista és/vagy szélsdséges csoportok egyarant lehetnek egy ilyen tdmadas végre-
hajt6i.” A Stratégiai Koncepcio egyuttal beemelte a kibertamaddsok kérdését a NATO kol-
lektiv védelmi mechanizmusaba — azaz valamely tagéallam ellen elkdvetett kibertamadas fel-
veti a kollektiv cselekvés lehetdségét. Fontos azonban hangsulyozni, hogy a kollektiv fellé-
Pés nem automatizmus, hanem a tagdallamok egyeztetését kovetd konszenzusos dontés fiigg-

vénye, egyittal pedig az Eszak-atlanti Tandcsban elddlé politikai kérdés, és nem a
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kibervédelmet technikai szinten megvalosito szerveknek vagy a szovetség katonai vezetoinek

hataskorébe tartozo dontés.

A kibervédelmi kérdések megndvekedett sulyanak megfeleléen az elmult években

nagyaranyu fejlesztésekre keriilt sor:

A politikai szinten clfogadtak a tagallamok azokat a stratégiai iranyelveket, ame-
lyek ,.elhelyezik™ a kiberbiztonsag kérdéseit a szovetség altal érzékelt fenyegetések
kozott. 2011-ben a NATO védelmi miniszterei ) Kibervédelmi Irdnyelveket és egy
kapcsolodo Cselekvési Tervet fogadtak el, amelyek a szovetségi rendszerek centra-
lizalt védelmi képességeinek kiépitését szabtak feladatként, és beépitették a
kibervédelem kialakitasanak igényeit a szovetség védelmi tervezési rendszerébe. A
2012-es chicagdi csticstalalkozon a kibervédelem mar a szovetség biztonsagpolitikai
napirendjének egyik kiemelt témdja volt. Szintén kialakitottdk azt a mechanizmust,
amely révén tamadas esetén egyes tagallamok Gyorsreagalasi Csoportok (Rapid
Reaction Teams) forméjaban tdmogatast és segitséget kaphatnak a NATO
kibervédelmi szervezeteitol.

A szervezetek szintjén kialakitottdk a kibervédelemmel kapcsolatos dontéshozatali
mechanizmust: a politikai dontést valamely tamadas esetén az Eszak-atlanti Tanacs
(North Atlantic Council) hozza meg, a kibervédelmet a Kibervédelmi Igazgatosag
(Cyber Defence Managemenet Board) irdnyitja, a védelmet pedig a NATO Kom-
munikéciés és Informaciés Ugynoksége (NATO Communication and Information
Agency) ¢és alarendelt szervezetei (példaul a NATO Cyber Incidence Response Cen-
ter) biztositjak.

A technikai hatteret és gyakorlatban megvalosulo kibervédelmet illetéen végre-
hajtottak azokat a kritikus hardver- és szoftverfejlesztéseket, amelyek nélkiilozhetet-
lenek voltak ahhoz, hogy létrehozzak, majd 2012 végéig teljesen mitkodési kapaci-
tasra fejlessz€k a szovetség kibervédelmi képességét (NATO Computer Incident
Response Capability), kialakitva az alkalmazési gyakorlatokat és a kdzponti, vala-
mint tagallamok kozotti egylittmiikodésben megvaldsuld védelmi eljarasokat.
Ugyancsak létrehoztak egy a megel6zést és gyors reagalasi képességet biztositd Fe-
nyegetés-értekeld Egységet (Cyber Threat Awareness Cell).

A kibervédelmi kutatas-fejlesztés és innovacio terén még 2008-ban Iétrehoztdk a
Kooperativ Kibervédelmi Kivalosagi Kozpontot Tallinban, €s az elmult években fo-

kozottan torekszenek a NATO szervezetei, a védelmi szféra mas szerepldi, az in-
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formacio-technoldgiai szektor €s a civil tarsadalom kozotti kapesolatok és egyiitt-

mukodés erdsitésére.

Ezekre alapozva a szovetség kibervédelmi torekvéseit a kovetkezd években az hatarozza
meg, hogy minden tagallamot segitsenek annak az alapvetd kibervédelmi képességnek a ki-
alakitasaban, amelyekkel a NATO feladatainak ellatasaban résztvevo rendszereket biztositani
tudjak. Emellett segitik a tagallamokat abban is, hogy sajat nemzeti infokommunikacios kriti-
kus infrastruktarajuk védelmét ki tudjak alakitani. Az egyes tagallamoknak lehetdsége nyilik
arra, hogy a szovetségesi szolidaritas és kollektiv védelem jegyében felajanljak sajat képessé-
geiket mas tagallamok vagy a szovetség szdmara valamely kibertamadas elharitasa soran.

Annak érdekében, hogy a szovetségi rendszerek védelme a jovOben is biztositott legyen,
a tovabbi beszerzések sordn szigoru, a kiberbiztonsadg szempontjait, a megbizhatdsagot is fi-
gyelembe vevd szempontokat dolgoznak ki és érvényesitenek, és ezeket az ellatasi lanc koc-
kazatkezelési folyamataba is beépitik. Bizonyos alapvetd kibervédelmi kovetelmények betar-
tasat a NATO-val egyiittmiikodo allamoktdl is el fogjak varni.

A megfeleld forrasok biztositasa céljaval a kibervédelem forrasigényét teljes mértékben
integraljak a szovetségi tervezési folyamatokba, és a fennalld sebezhetdségek kikiiszobolése
érdekében a kovetkezd években prioritasként kezelik. Hasonloképpen, a katonai szervek érté-
kelni fogjak, hogy a kialakitott kibervédelmi képességek hogyan jarulnak hozzd a NATO
alapfeladatainak ellatasahoz, miiveleteinek tervezésének és végrehajtasanak biztositasahoz.

A fenti intézkedések célja egyértelmiien az, hogy erdsitse a szovetség megeldzési, ész-
lelési, kezelési, valaszaddsi és helyreallitasi képességeit, valamint bovitse a tamaddsok érté-
kelésének, elemzésének eszkoztardat és a tagallamok korében is meghonositsa a legjobban
miikodo gyakorlatokat. A gyakorlati megvalositast az egyre gyakoribb és atfogobb

tobbnemzeti és szovetségi kibervédelmi gyakorlatok biztositjak.

8. Az Europai Unio kibervédelmi torekvései

Mig a NATO politikai-katonai szovetségként a tagallamok biztonsagat érintd kiberbiztonsagi
kérdéseket a katonai konfliktusok, terrorizmus, kritikus infrastruktirdk védelme kapcsan ko-
zeliti meg, addig az Eurdpai Unio a ,,civil megkaizelitésbol” eredo kihivasokra és fenyegeté-
sekre — szerzdi jogi és adatvédelmi kérdések, biztonsdgos internethaszndlat, kiberbiiniozés —
is koncentrdl, és a szabad és nyilt internet megorzését lehetévé tevo nemzetkozi normakra és

egyiittmiikiodési formakra is hangsulyt helyez. Az ezredfordulot kdvetden, amikor a Kritikus
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infrastruktiraelemek és infokommunikacios halozatok védelme az Europai Unid — és annak
tagallamai — napirendjére kertilt, els6sorban a nemzetkdzi terrorizmus fenyegetése lebegett a
dontéshozok eldtt.

Ennek megfeleléen a 2003-ban elfogadott EU Biztonsagi Stratégia is a nemzetkozi ter-
rorizmust és a modern tarsadalmak sebezhetdségét nevesitette, érintve ezzel a kritikus infra-
struktiraclemeket — azonban a kiberbiztonsag kérdései még nem jelentek meg a dokumen-
tumban. Az els, kifejezetten az informatikai infrastruktardk védelmét célzo bizottsagi koz-
lemény 2009-ben sziiletett ,,Europa védelme a nagyszabasu szamitogépes tamadasok és halo-
zati zavarok ellen: a felkésziiltség, a védelem és az ellenallo képesség fokozasa” (Protecting
Europe from large scale cyber-attacks and disruptions: enhancing preparedness, security and
resilience) cimmel — négy évvel az utan, hogy az Unid elfogadta a kritikus infrastruktarak
védelmérdl szolé un. ,,Zold Konyvet”, és két évvel az Esztorszagot ért kibertamadas utan.
Ezen tulmenden a kibertér biztonsadgos felhasznalasara — egyuttal a tagallamok lakosai info-
kommunikécios technologiakhoz (internethez) vald hozzaférésének bovitésére — szolgalt a
Digitalis Menetrend (A Digital Agenda for Europe) 2020-ig tart6 fejlesztési programja.

Végiil az EU-ra jellemz6 lassabb dontéshozatali mechanizmusok miatt az Eurépai Par-
lament 2012 novemberében fogadott el a tagdllamok felé megfogalmazott ajdanlast , A
kiberbiztonsagrol és -védelemrdl”, amelyben a kovetkezd javaslatokat rogzitette:

- alakitsék ki sajat nemzeti kiberbiztonsagi €s —védelmi stratégidikat, megteremtve a

szlikséges jogi szabalyozast, szervezeteket és kormanyzati koordinacios képességet
a kockazatkezeléshez ¢s a kibervédelem feladatainak ellatasahoz;

- hozzék létre nemzeti kibervédelmi veszélyhelyzeti terveiket és a valsdgkezeléshez
sziikséges képességeket;

- hozzék létre a kibervédelem szervezeteit nemzeti haderejiikon beliil, felkészitve
azokat az Eurdpai Uni6 hasonlo szervezeteivel valo egylittmiikddésre;

- ¢épitsék be jogrendjiikbe a kiberbiztonsag fenntartasahoz sziikséges, a kiberbiindzés
elleni fellépést lehetdvé tevd jogszabalyokat és hozzak létre az ilyen ligyekben el-
jarni képes birosagokat;

- tegyék a kutatas-fejlesztési tevékenységet a kiberbiztonsag megteremtésére iranyuld

tevékenységek egyik alappillérévé, és tamogassak az ez iranyu szakemberképzést.

crer

»INyilt, biztonsdgos és megbizhato kibertér — Az Eurdpai Unio Kibrebiztonsagi Stratégidja”

(Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace)
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cimii dokumentum ot stratégiai prioritast hataroz meg az EU kozosségi szervei és a tagal-
lamok szamara:
- Rugalmas reagalasi képesség kialakitasa a kibervédelemben;
- A kiberbiindzés drasztikus csokkentése;
- A Ko6z06s Biztonsag- ¢s Védelempolitikdhoz (KBVP) kapcsolodd kibervédelmi poli-
tika és képességek kialakitdsa;
- A kiberbiztonsag szavatolasahoz sziikséges ipari és technologiai eréforrasok létre-
hozasa;
- EU-szintli koherens nemzetkézi kibertér-politika kialakitasa és az Unid alapvetd

normainak terjesztése a kiberbiztonsag terén.

Fontos megjegyezni, hogy a kibervédelem bedgyazasa a K6zos Biztonsag- és Védelempoliti-
kaba ugyanazokat a kérdéseket veti fel a Lisszaboni Szerz8dés szolidaritasi zaradékaval kap-
csolatban, mint a NATO esetében a kollektiv védelem értelmezése: hogyan reagaljon a kozos-
ség, ha egyik tagallamat kibertdmadas éri; milyen sulyu valaszlépéseket fogalmazzon meg,
sth.?

A Stratégidhoz kapcsolodik az Eurdpai Parlament és a Tandcs k6z0s ajanlasa (Proposal
for a Directive of the European Parliament and of the Council concerning measures to ensure
the high common level of network and information security across the Union) egy kdzosségi
szintll, a halozati és informaciods biztonsdg megteremtését lehetéveé tévo Iranyelv elfogadasara.

Abbdl eredden, hogy az EU kiberbiztonsaggal kapcsolatos kiozosségi politikdja csak
most formalodik, a kibervédelmi szabalyozas és képességek fejlesztése dontden a tagallamok
szuverén fennhatosdga ala tartozik még ma is. Az infokommunikacios rendszerek terén leg-
fejlettebb — igy leginkabb sebezheté — allamok azonban mar az 1990-es évektdl allando szer-
vezetek létrehozasaval igyekeztek biztositani maguknak a hatékony védelem lehetdségét és a
reagalas képességét. Erre a célra jottek 1étre az aun. Halozatbiztonsagi Reagdalo Csoportok,
vagy CERT-ek (Computer Emergency Response Team), amelyek olyan informacio- és halo-
zatbiztonsagi szakembereket tomoritd csoportok, amelyek feliigyelik a kritikus rendszereket,
tamadas esetén pedig a lehetd leggyorsabban (valos iddben) reagalnak. Ilyen CERT-ek ma
mar minden EU tagallamban miikddnek tagallami/kormanyzati szinten (legalabb egy), ame-
lyeket tovabbi nemzeti, nem kormanyzati CERT-ek egészithetnek ki (Nagy-Britannidban pél-
daul 20 kiilonboz6 szervezet) — és a bevalt gyakorlatnak megfeleléen 2010 6ta az Eurdpai
Uni6 intézményei mellé is kialakitottak azok sajat CERT-jeit (Osszesen tobb mint 50-et) a

biztonsagos miikodés fenntartasa érdekében. Végiil 2012 szeptemberében elérte teljes miko-

14



dési képességét az EU legfobb intézményeinek — az Europai Bizottsag, az Eurdpai Unid Ta-
nacsanak Fotitkarsaga, a Parlament, a Régiok Bizottsaga, stb. — kozos CERT-je (CERT-EU),
igy Osszességében az Eurdpai Unioban ma mar tobb mint 250 kiilonbiozd teriiletre — Kor-
madnyzati, pénziigyi, ipari, kereskedelmi, szolgaltatasi szektor, kutatds-fejlesztési, kozszolgal-
tatasokert felelos, stb. — szakosodott Halozatbiztonsagi Csoport alkot egymdssal is kapcso-
latban lévo hadlozatot annak érdekében, hogy biztositani tudjik a tagdllami és kiozosségi
kibertér védelmeét.

Az Unid szervei €s tagallamai kozotti egyiittmiikodésért a 2004-ben 1étrehozott és a
kovetkezd évtdl mikodd Eurdpai Halozat- és Informdciobiztonsdgi Ugyniokség (European
Network and Information Security Agency — ENISA) felel, segitve a koordinacidt, jogsza-
balyalkotast, informaciocserét, valamint fokozva a tagallamok lakossaganak tajékozottsagat

¢s a biztonsagos internet-felhasznalas tudatossagat.

9. Magyarorszag kibervédelmi politikdja

Magyarorszag elkotelezddése a kiberbiztonsag kérdései mellett nem 0j keleti: az elsé nem-
zetkozi, a kiberbiinozés elleni osszehangolt fellépést elosegito egyezményt, a Kiberbiinozés-
r6l sz0lo Konvenciot (Convention on Cybercrime) Budapesten fogadtik el 2001-ben, és
Magyarorszag napjainkig fontos szerepet szan a nemzetkdzi kiberbiztonsaggal foglalkozo
kezdeményezések, targyalasok tdmogatasanak. Az Eurdpai Tandcs 4ltal el6készitett Budapesti
Konvencio célja az volt, hogy a szdmitdgépes €s internetes biindzés elleni nemzeti jogi szaba-
lyozéas nemzetkdzi szintli egységesitésével hatékonyabba tegye a fellépés lehetdségét, azaz: a
nemzeti jogszabalyokba bekeriiljenek a kiberbiindzés kiilonb6z6 formai (szerzoi jogi jogsérteé-
sek, szamitogépes csalasok, gyermekpornografia, gyliloletkeltd internetes tartalmak megjelen-
tetése, stb.); kialakitsak a sziikséges nyomozo hatosdgokat és biintetdjogi forumokat, eljaraso-
kat; megteremtsék az eljarasok atlathato rendszerét és a hatarokon atnylo kiberbiindzés elleni
fellépéshez sziikséges nemzetkdzi egyiittmiikodést.

Az elmult évek magyar szerepvallalasat a nemzetkozi egylittmiikodés eldsegitése terén
a 2012. oktoberi Budapesti Kibertér Konferencia foglalta keretbe, melynek kiemelt célja volt,
hogy rairanyitsa a politika, a szakemberek, a kozigazgatas, az lizleti és a tudomanyos szféra
figyelmét az egyiittm{ikodés és az informaciomegosztas fontossdgara, a megeldzés kiemelt
szerepére ¢és az elektronikus védelem kialakitasanak sziikségességére. Az elmult tiz évben

ugyanis a nemzetkozi gyakorlatnak és er6s6dd egyiittmiikodésnek megfelelden Magyarorszag
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is megteremtette a kibertérbdl érkezd sokszinii fenyegetések elleni védelemhez és fellépéshez
szlikséges képesség alapjait.

A 2012. februdarjaban elfogadott Nemzeti Biztonsdgi Stratégia (1035/2012 Kormdny-
hatarozat, 31. pont) a kiberbiztonsag szerepérol a kovetkezot irja. ,,Az allam ¢s a tarsadalom
mukodése — a gazdasag, a kozigazgatas, vagy a védelmi szféra mellett szamos mas teriileten is
— mind meghatarozébb moédon a szamitastechnikéara épiil. Egyre siirgetobb és Osszetettebb
kihivasokkal kell szamolnunk az informatikai- és telekommunikacios halozatok, valamint a
kapcsolddo kritikus infrastruktira fizikai €s virtualis terében. Fokozott veszélyt jelent, hogy a
tudomanyos ¢és technologiai fejlodés szinte mindenki szdmara elérhetévé valt eredményeit
egyes allamok, vagy nem-allami — akar terrorista — csoportok arra hasznalhatjak, hogy meg-
zavarjak az informécios és kommunikacios rendszerek, kormanyzati gerinchalozatok rendelte-
térben vilagszerte novekvo mértékben jelentkezo nemzetbiztonsdagi, honvédelmi, biiniildozé-
si és katasztrofavédelmi vonatkozdsu kockdzatok és fenyegetések kezelésére, a megfeleld
szintii kiberbiztonsdag garantdldasdara, a kibervédelem feladatainak ellatasara és a nemzeti
kritikus infrastruktiira miitkédésének biztositisara Magyarorszdgnak is készen kell dllnia.

a) Elsédleges feladat a kibertérben ténylegesen jelentkezd vagy potencialis fenyegetések
¢és kockazatok rendszeres felmérése €s priorizalasa, a kormanyzati koordinéacid erdsité-
se, a tarsadalmi tudatossag fokozasa, valamint a nemzetkozi egylittmiikodési lehetdsé-
gek kiaknazasa.

b) A nemzeti kritikus informécios infrastruktira védelmének erdsitése mellett szovetsége-
seinkkel és EU-partnereinkkel egyiitt arra téreksziink, hogy az informacios rendszerek
biztonsaga er6s6djon, valamint részt vegylink a megfeleld szintli kibervédelem kiala-

kitasaban.

A stratégiaba foglaltaknak megfeleloen késziilt el 2013. marciusaban az NBS-re épiilo
dgazati stratégia, Magyarorszig Nemzeti Kiberbiztonsdgi Stratégidaja (1139/2013. Kor-
mdnyhatarozat), amely rogziti, hogy a megelozésre épiild hatékony védelmi intézkedések
utjan elsodleges cél a kibertérben jelentkezo és a kibertérbol érkezd fenyegetések és az ezzel
jaro kockazatok kezelése, az ehhez sziikséges kormdnyzati koordindcio és eszkoztar erosité-
se, illetve annak a déntéshozo politikai és szakmai figyelemnek és képességnek a kiépitése,
mely rugalmasan reagdlva lehetévé teszi a beldathato jovoben a technologiai fejlodésbol fa-

kado uj kiberbiztonsdgi problémak kezelését.

16



A Kiberbiztonsagi Stratégia 0sszhangban all az orszag kozvetlen nemzetkozi partnere-
inek — a NATO ¢és az Eurdpai Unid fent bemutatott — kibervédelmi dokumentumaival, irany-
elveivel és az Eurdpai Biztonsagi és Egyiittmiikddési Szervezet (EBESZ), az ENSZ, az Euro-
pa Tanacs és mas nemzetkozi szervezetek tagsagan keresztiil torekszik a globalis kibertér sza-
bad ¢és biztonsagos hasznalatdnak szavatolasara.

A Stratégiahoz kapcsolodo tovabbi jogszabdlyok és gyakorlati intézkedések célja,
hogy Magyarorszag rendelkezzen hatékony megelizési, észlelési, kezelési (reagdldsi), vd-
laszadasi és helyreallitasi képességekkel a magyar kiberteret érintd rossz szandéku
kibertevékenység, fenyegetés, tamadas, illetve vészhelyzet, valamint a vétlen informacidszi-
vargas ellen; illetve nemzeti adatvagyona megfelel6 szintii védelemben részesiiljon, 1étfontos-
sagu rendszereinek ¢€s létesitményeinek kibertérhez kapcsolddd miikodése iizembiztos legyen,
valamint rendelkezésre alljon kompromittalas esetén a megfelelden gyors, hatékony és a vesz-
teséget minimalizalo, kiilonleges jogrend idején is alkalmazhato helyredllitasi képesség.

A Kiberbiztonsagi Stratégidban foglaltakat roviddel a Stratégia utan elfogadott, Az dl-
lami és énkormanyzati szervek elektronikus informdciobiztonsdgdrdl szolo torvény rendel-
kezései iiltetik dt a gyakorlatba tobb — kordbban ki nem alakitott — teriileten. Igy a torvény
nyoman hozzdk 1étre korméanyzati szinten a Nemzeti Kiberbiztonsagi Koordinacidés Tanécsot,
szaktarca szinten pedig Nemzeti Elektronikus Informaciovédelmi Hatosagot. Tovabbi, az or-
szag informacids biztonsagat alapvetden meghataroz6 jogszabalyok Az elektronikus hirkoz-
1ésrdl sz616 2003. évi C. torvény, A médiaszolgaltatasokrol és a tomegkommunikaciorol szolod
2010. évi CLXXXV. Torvény, valamint A 1étfontossagi rendszerek és létesitmények azono-
sitasarol, kijelolésérdl ¢s védelmérol szolo 2012. évi CLXVI torvény, illetve végrehajtasi

rendelete (65/2013. Kormanyrendelet).

10. Magyarorszag kibervédelmi képességei

A kibervédelem gyakorlati megvaldsitasat Magyarorszag — a kiberbiztonsag szerteagazé fe-
nyegetéseit leképezve és a nemzetkodzi gyakorlatnak megfelelden — magas szintli kormanyzati
koordinacié mellett az egylittmiikodés javitasaval és a hatékony informacidcsere fokozasaval,
a kormanyzati oldal mellett a civil, a gazdasagi és a tudomanyos teriiletek képviseldinek ope-
rativ egyiittmiikodési forumokon fenntartott részvételével €s szakositott intézmények miikod-
tetésével, a mar 1étez6 szervezetek bevonasaval kivanja biztositani. E tekintetben — az adatvé-
delem, hirkozlés és média teriiletén kapcsolodo feladatokat ellatd szervezeteket kiilon nem

kiemelve — a legfontosabb allami szereplék a kovetkezok:
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A Miniszterelnékség keretében valosul meg az Gsszkormanyzati koordinacio, €s
2013 nyaran a Miniszterelnokséget vezetd allamtitkar tesz javaslatot a Nemzeti
Kiberbiztonsdgi Koordindacios Tandcs kialakitasara. A Tandcs a kormany javaslat-
tevo, véleményezd szerveként miikodik a Miniszterelnokséget vezetd allamtitkar
vezetésével €s a Miniszterelnokség altal delegalt kiberkoordinator tamogatasaval. A
korményzat agazati koordinacids tevékenysége mellett a Tandcs fontos feladata,
hogy tamogassa a nem-kormanyzati szereplékkel valo egylittmiikddésnek keretet
biztositdé Nemzeti Kiberbiztonsagi Férum munkajat.

Nemzeti Fejlesztési Minisztérium az Infokommunikdciéért FelelGs Allamtitkdrsd-
gon keresztiil szamos, a kibervédelemhez kapcsolodo teriilet biztonsagos €s zavarta-
lan mikodtetéséért felelés. Igy az infokommunikacios teriileten feladata az e- koz-
igazgatas fejlesztése és a digitalis szolgaltatasok minél szélesebb korben torténd el-
érhetdvé tétele; a kormanyzati informatika teriiletén a kozigazgatasi informatikai és
infokommunikacioés infrastruktira mitkddtetése és fejlesztése — példaul a kormany-
zati gerinchalézat lizemeltetése és a kozigazgatasi intézmények, illetve allami vagy
részben allami tulajdonban 1évd gazdasagi tarsasagok hirkozlési, informatikai tevé-
kenységének biztositdsa —, az elektronikus hirkozlés teriiltén pedig az egyetemes
elektronikus hirkozlési szolgaltatas ellatasanak felligyelete.

Az allami és Onkormanyzati szervek elektronikus informacidbiztonsagarol szolo
torvény értelmében a Nemzeti Fejlesztési Minisztérium alarendeltségében a Nemzeti
Elektronikus Informaciovédelmi Hatosdg feladata — tobbek kozott — a relevans
szervezetek esetében az elektronikus informaciods rendszerek informaciobiztonsagi
vizsgalata, értékelése és mindsitési osztalyba sorolasa (in. biztonsagi auditja). Emel-
lett a Hatosag éves ¢€s egyedi jelentéseket készit a kormany részére az elektronikus
informacios rendszerek biztonsagaval, a létfontossagli informécios rendszerelemek
védelmével, illetve a kibervédelem helyzetével kapcsolatban.

Mig a Nemzeti Elektronikus Informaciovédelmi Hatosag feladata az infokommuni-
kacios rendszerek bevizsgalasa és mindsitése, addig a 1étfontossadgu informacios inf-
rastrukturdk és vagyonelemek tdmadhatdsdganak vizsgélatat és részben védelmét a
Nemzeti Halozatbiztonsagi Kozpont (PTA CERT Hungary) biztositja. A nemzet-
kozi — korabban az Eurépai Unio kibervédelmi képességeinél ismertetett — gya-
korlathoz teljes mértékben illeszkedd nemzeti/kormanyzati CERT szerepet
Magyarorszagon 2004 ota a Puskas Tivadar Kozalapitvanyon beliil mikodo

CERT-Hungary Koézpont a Nemzeti Fejlesztési Minisztérium felligyelete alatt, az
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Informatikai Biztonsagi Feliigyel6 iranyitasaval latja el, mint Nemzeti Halézatbiz-
tonsagi Kozpont. A Kozpont a nemzeti/kormanyzati CERT tevékenység ellata-
sa keretében, mint a magyar kormanyzat informacio-megosztéo ¢és incidens-
kezel6 szervezete, illetve nemzeti kapcsolati pontja részt vesz a Nemzeti Fejlesz-
tési Minisztérium altal 1étrehozott Kormanyzati informacio-megoszté és incidens-
kezelé6 munkacsoport munkajaban. Kiemelt feladata, hogy hélozatbiztonsagi
szolgaltatdsokat nyljtson a tamogatott kozigazgatasi és kritikus informécids infra-
struktardkat tizemeltetd szervek részére, valamint tovabbi feladata az incidenskeze-
1és optimalizalasa, illetve az internetes haldzatbiztonsagi incidensek idézona fligget-
lensége miatt 24 o6ras iigyeleti rendszer miikodtetése. Tevékenysége soran a ma-
gyar és nemzetkozi halozatbiztonsagi és kritikus informécios infrastruktira védelmi
szervezetek felé, mint az orszagon beliili koordinacids szervezet végzi az interne-
tet tdmadasi csatornaként felhasznald incidensek kezelését és elharitasanak koordi-
nalasat, tovabba kozzéteszi a felismert és publikalt szoftver sériilékenységeket.

A fenti szervezetek munkajat kiegészitve a kozigazgatasi és igazsagiigyi miniszter
irdnyitasa alatt all6 Nemzeti Biztonsagi Feliigyelet a nemzeti adatvagyon szdmbavé-
tele és védelmének biztositasa terén végez szerteagazd tevékenységet. A Nemzeti
Biztonsagi Feliigyelet feladatai kozé tartozik a mindsitett adat — beleértve a nemzeti
¢és a kilfoldi (NATO/EU) — védelmének hatdsagi felligyelete, a mindsitett adatok
kezelésének hatosagi engedélyezése és felligyelete, valamint a nemzeti iparbizton-
sagi hatosagi feladatok ellatésa.

A létfontossagu rendszerek és Iétesitmények azonositasardl, kijelolésérdl és vé-
delmérdél szolé 2012. évi CLXVI. torvény végrehajtasi rendelete értelmében 2013.
marciusaban hoztak létre a Beliigyminisztérium feliigyelete ald sorolt Létfontossagu
Rendszerek és Létesitmények Informatikai Biztonsagi Eseménykezeld Kozpontjat.
A Kozpont feladata a hivatdsos katasztrofavédelem kozponti szervének (azaz BM
Orszagos Katasztrofavédelmi Foigazgatosagnak) feladatkorébe tartozd, a nemzeti
1étfontossagu rendszerek és létesitmények védelmével kapcsolatos halozatbiztonsagi
tevékenység ellatasa.

A kibervédelem szertedgazo feladataibol adoddan tovéabbi feladatokat latnak el a
nemzetbiztonsagi szolgalatok, a Nemzeti Adatvédelmi és Informécioszabadsag Ha-
tosag és a Nemzeti Média- €s Hirkozlési Hatosag, melyek tevékenységének bemuta-

tasatol jelenleg eltekintiink.
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A korméanyzati kibervédelmi szervezetek mellett meg kell emliteni a civil szféra kibervédelmi
kezdeményezéseit, amelyek ugyancsak jol illeszkednek a nemzetkozi gyakorlatban tapasztalt
modellbe, hiszen a civil tdrsadalom tagjai, gazdasagi szervezetek és kutatohelyek, szakositott
intézmények munkatarsai ezeken a szervezeteken keresztiil jarulhatnak hozza szakértelmiik-
kel egy orszag — esetiinkben Magyarorszag — kibervédelmi képességeihez.

- A CrySyS Adat- és Rendszerbiztonsag Laboratorium (CRYSYSLAB), a Budapesti
Miiszaki és Gazdasdgtudomanyi Egyetem Hiradastechnikai Tanszékének munkatar-
saira alapozva jott 1étre azzal a céllal, hogy nemzetkozileg elismert, mindsitett kuta-
tasi bazist teremtsen a haldzati és rendszerbiztonsag, a kriptografia és adatvédelem
teriiletén.

- Az Onkéntes Kibervédelmi Osszefogds (KIBEV) az orszag kiberbiztonsagaért tenni
akar6, megrendeld oldali rendszerlizemeltetOket és biztonsagi szakembereket,
auditorokat tagjai kozott tudo fiiggetlen civil tomoriilés, melynek tagjai felajanljak
az allam szadmara szaktudasukat és tettrekészségiiket abbdl a célbol, hogy sziikség
esetén részt vegyenek Magyarorszag kiberterének védelmében. Az Osszefogas fel-
vallalja az a fontos feladatot is, hogy mas civil szervezetekkel egyiittmiikodve fel-
hivja a figyelmet a kibertér fenyegetettségeire, ¢s fejlessze a magyar allampolgarok

biztonsagtudatossagat.
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