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1. A DISSZERTACIO CELJA, A TEMA AKTUALITASA

A szervezet elsddleges védvonalat az informaciobiztonsagi tdmadasokkal szemben annak
munkavallaloi jelentik. Ahogyan szdmos statisztika is ravilagit, a humén faktor kihasznalasa
gyakori — ¢€s sikeres — eszkoze a tamadoknak. Az emberi tényez6t kihasznald tdmadasoknak
szamtalan technikaja 1étezik, ezen modszereket nemzetko6zi szerz6k mellett tobb hazai szakértd
is részletesen bemutatta tanulmanyaiban, és megalapozta, hogy a Social Engineering
modszerek valos fenyegetést jelentenek a szervezeteknek. Ezen tamadési technikdk
folyamatosan fejlodnek és egyre tjabbak jelennek meg.

Vilagszerte szamos allami szervezet tdmaszkodik digitalis kormanyzati szolgéltatdsokra, mely
noveli az informéciobiztonsdgi kockdzatokat ebben a szektorban is. A kozigazgatasi
szervezetek szerepliikbol ¢és miikddésiikbol kifolydlag kiilondsen a szolgaltatasokat
elérhetetlenné tevd talterheléses/DoS tdmadasoknak, honlaprongélasnak (defacement),
adathalaszat és kartékony kod jelentette fenyegetéseknek, jogosulatlan hozzaférésnek és
adatszivargasnak, illetve adatlopasnak vannak kitéve. Nemzetkozi kutatdsok is alatamasztjak,
hogy a kozszféra az egyik legtobb kiberbiztonsagi incidens altal érintett szektor 2022-ben.
Mindezek miatt elengedhetetlen a kdzszféra szervezeteinek informéciobiztonsagi fejlesztése,
melynek a munkavéllalok biztonsagtudatossagi oktatdsa elengedhetetlen része. A
disszertacioban bemutatott, informécidbiztonsagi relevanciaju hazai jogszabalyok, illetve
ajanlasok mindegyike eldirja a felhasznalok informaciobiztonsagi oktatasanak sziikségességét.
Az emberi tényez6 jelentette kockéazatok csokkentése tehat minden szervezet érdeke, ezért
elengedhetetlen a felhasznalok biztonsagtudatossagi ismereteinek bdvitése, a téma iranti
érzékenyitése megfeleld modszerek kidolgozasaval és alkalmazasaval. Az egyes képzési
modszerek eltérd haté¢konysaggal miikodhetnek kiilonb6zo szervezeteknél, illetve felhasznaloi
csoportoknal, ezért fontos azok alkalmazas elotti értékelése, hatékonysaganak vizsgalata.
Mind a szakirodalom feltaras alatamasztotta, mind a sajat tapasztalataim megerdsitették, hogy
az altalanosan alkalmazott oktatasi modszerek 6nmagukban mar nem elegenddek a tudatossagi
szint hatékony fejlesztésére, ahogyan a tamadasi technikak, ugy a felhasznaldk igényei is az
elmult 10 év sordn rengeteget valtoztak.

Ezen okokbol kifolydlag tliztem ki célul annak vizsgalatat, hogy milyen, a kor
kovetelményeinek ¢és aktudlis trendeknek megfeleld modszerekkel lehet a felhasznalok
biztonsagtudatossagi ismereteit hatékonyan fejleszteni, a biztonsagtudatos szemléletet

elsajatittatni, a résztvevoket a biztonsadgtudatos magatartasra 6sztondzni. Ennek egy potencialis



megoldasaként a manapsag elterjedt gamifikdcios modszereket azonositottam, és ezek
alkalmazhatdsagat vizsgaltam a biztonsagtudatossag fejlesztésének lehetdségére. Kivancsi
voltam arra, hogy mely biztonsagtudatossagot fejlesztd megoldasok milyen hatékonyan bdvitik
a munkavallalok biztonsagtudatossagi ismereteit, melyik modszer mennyire preferadlt a
felhasznalok altal, milyen felhasznal6i élményt nyujt a résztvevoknek, illetve a gamifikacios
megoldasok ténylegesen alkalmazhatéak-e munkahelyi kdrnyezetben a biztonsagtudatossag
fejlesztésére, €és ha igen, milyen eredményességgel, valamint kinek és hogyan érdemes ezt a
modszert hasznalnia. Mindezen kutatds soran ezért arra is hangstlyt fektettem, hogy a
munkahelyi kornyezet, munkahelyi sajatossagok, kifejezetten a szervezetek jellege hogyan
befolyasolja a felhasznalok biztonsagtudatossaganak szintjét, valamint az alkalmazott
modszerek sikerességét €s hatékonysagat.

A biztonsagtudatossagi modszerek hatékonysaganak vizsgalatdhoz kapcsolddo kutatasokat
szintén tobb nemzetkozi és hazai szakértd is publikalt, és eredményeik azt mutatjak, érdemes
tovabb vizsgalni a témat, hiszen ahogyan tobb szerzd is bizonyitotta, a preferalt megoldasok a
gyakorlatban még nem feltétleniil bizonyulnak hatékonynak. Ennek ellenére a gamifikacio
biztonsagtudatossagi képzésekben vald alkalmazhatosagat még viszonylag kevés tudomanyos
publikacié vizsgalta: 2023. jinius 26-i lekérdezés alapjan a Scopus-on az ,,awareness” €s
»gamification” kifejezésekre keresve 104 darab relevans talalat sziiletett, a témakort lesztikitve
,»Computer Science”-re 13 darab publikacid volt azonosithato, az Academia.edu feliiletén a
»security awareness gamification” témara keresve 0sszesen 959 darab publikaciot, ezen beliil
62 darab folydirat cikket és 1 darab konferencia kozleményt talaltam. Mindezek miatt fontosnak
taldltam a biztonsagtudatossag gamifikdcios modszerekkel torténd fejlesztésének mind

szakirodalmi, mind gyakorlati vizsgalatat.



2. A KAPCSOLODO KUTATAS BEMUTATASA ES A
DISSZERTACIO FELEPITESE

A disszertacio elkészitéséhez mind szakirodalom feltarast, mind sajat kutatasokat végeztem. A
vizsgalatok ¢és felmérések sordn szdmtalan esetben tamaszkodtam egyrészt sajat gyakorlati
tapasztalataimra, masrészt mas forrasokbdl szdrmazéd felmérések eredményeire, valamint a
tudatositdo  programok  visszajelzéseire ¢és  kifejezetten a  biztonsagtudatossagi
szabaduldszobaban és a tarsasjaték programok lebonyolitdsa soran tett megfigyelésekre is.

A kutatas elsé lépése a relevans nemzetkozi és hazai szakirodalom feltarasa volt Social
Engineering, biztonsagtudatossag, illetve a kapcsolodd oktatasok, képzések, fejlesztési
lehetdségek, azon beliil is kifejezetten a gamifikacié vonatkozasaban.

A szakirodalom feltdras eredményei alapjan négy hipotézist allitottam fel, és ezeket kiilon
fejezetekben vizsgaltam. A hipotézisek igazolasara legalkalmasabb adatgytijtési modszernek a
gyakorlati elemekkel kiegészitett kérddives felmérést valasztottam, melyet az elsd hipotézis
vizsgalata soran mutatok be részletesen. Emellett figyelembe vettem a témaban relevans
korabbi felméréseimet, valamint gyakorlati tapasztalataimat is.

A kérdoéives felmérés soran gytijtott adatokat az egyes hipotézisek vizsgalata soran mutatom be
¢és elemzem, az egyes fejezetek bemutatjak a kutatas felhasznalt adatait az adott téméhoz

illeszkedden. Osszességében az 1. dbran jeldlt adatokkal dolgoztam.
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1. dbra: A kutatas soran gytjtott és felhasznalt adatok (forras: sajat szerkesztés)



Az é4brén a szinek jelolik az egyes Osszetartozo csoportokat, igy a szervezeti, felhasznaloi,

valamit a képzés tipusokhoz kapcsolodo jellemzdket. A csoportok kozotti nyilak azok egymasra

hatdsat mutatjak be.

Az adatok elemzése soran altalanos, leird statisztikai modszereket, valamint klaszterelemzést

hajtottam végre.

Disszertaciomat az alabbi fejezetekre bontottam, melyek soran a kovetkezdket mutatom be:

2. fejezet: Szakirodalom dttekintés, melyben a kutatas elsé fazisanak moédszerét és
eredményeit mutatom be részletesen, ¢és ismertetem a kutatdsban is megjelend
biztonsagtudatossag fejlesztési modszereket, illetve feltarom az ezekhez kapcsolodo
kovetelményeket, azonositott legjobb gyakorlatokat.

3. fejezet: A biztonsagtudatossagi fejlesztési modszerek hatékonysaganak vizsgalata a
felhasznaloi élmény tiikrében, melyben bemutatom a valasztott adatgylijtési modszert
¢s a disszertacidhoz készitett gyakorlati kutatast, és annak eredményeit, mint példaul az
egyes vizsgalt moddszerek hatékonysagat, illetve vizsgdlom ennek felhasznaloi
preferenciaval élménnyel, valamint hasznossaggal vald kapcsolatat.

4. fejezet: A gamifikacio alkalmazhatosaga munkahelyi kérnyezetben a felhasznalok
biztonsagtudatossagi ismereteinek bovitésére cimet viseli, melyben kifejezetten azon
kutatasi eredményeket taglalom, melyek azt bizonyitjak, a jatékositott megoldasoknak
van-e létjogosultsdga az informéciobiztonsagi fejlesztésekben.

5. fejezet: A biztonsdgtudatossagi szabaduloszoba alkalmazhatosaga munkahelyi
kérnyezetben a felhaszndlok biztonsagtudatossagi ismereteinek bovitésére cimi részben
a 4. fejezet egy specidlis megoldasat emelem ki, melyhez egy korabbi kutatas
eredményeit is felhasznalom, annak vizsgélatara, hogy a hivatkozott megoldas
alkalmazhat6-e munkahelyi kornyezetben a biztonsadgtudatossag fejlesztésére.

6. fejezet: A biztonsagtudatossagi tarsasjatéek alkalmazhatosaga munkahelyi
kérnyezetben a felhasznalok biztonsagtudatossagi ismereteinek bovitésére cimi részben
a 4. fejezet egy specidlis megoldasat emelem ki, bemutatva egy ilyen megoldas
fejlesztésének Iépéseit is, egyuttal megvizsgalva, hogy a hivatkozott megoldas
alkalmazhat6-e munkahelyi kornyezetben a biztonsagtudatossag fejlesztésére.

7. fejezet: Osszegzés, melyben dsszefoglalom a kapcsoloédd kutatds eredményeit és
kovetkeztetéseit, valamint a készitett modszertanok és eszk6zok tovabbi felhasznalasi

¢s bovitési lehetdségeit.



3. VIZSGALT HIPOTEZISEK

Disszertdciomban azt tliztem ki célul, hogy Osszehasonlitsam a  kiilonbozo
biztonsagtudatossagot fejlesztd modszerek hatékonysagat, kovetkeztetést vonjak le, hogy
melyik modszer milyen jelleghi fejlesztésekre, illetve mely témakorokben €s munkahelyi
kornyezetekben alkalmazhatd leginkdbb, segitve ezzel a szervezetek informaciobiztonsagi-
tudatossag fejlesztd akcidinak tervezését, azok hatékonysadganak novelését. A vizsgalt
modszereken  beliill  kifejezetten kivancsi  voltam a  gamifikacios megoldasok
alkalmazhatdsagara hazai kornyezetben, eltérd szektorban miikodd, kiillonb6zé méreti
szervezetek korében, azon beliil is két &ltalam fejlesztett gamifikacidés program, a
biztonsagtudatossagi szabaduldszoba €s a biztonsagtudatossagi tarsasjaték vonatkozasaban.

A disszertacio készitése soran olyan kérdésekre kerestem a valaszt, mint

e melyik biztonsagtudatossagot fejleszté modszer a leghatékonyabb, ezen beliil is hogyan
szerepelnek a gamifikacios megoldasok,

e milyen modszer adja at a legtobb tudast a kiilonbozo fejlesztési akciok résztvevdinek,

e mely mddszerrel lehet elérni a legtdbb felhasznalo legalabb minimalis szintli ismeret-
boviilését (azaz noveli azon felhasznalok szamat, akik a programot kovetden legalabb
egy 1j ismerettel gazdagodnak),

e hosszutavon (példaul egy honappal késébb) melyik oktatdsi modszeren tanult ismeretek
maradnak meg leginkabb a felhasznalokban, milyen képzések adnak tartos tudast,

e milyen médszereket preferdlnak a felhasznalok, ha képzéseken vald részvételrdl kell
donteniiik és ennek van-e befolyésa a tanultakra,

e hogyan ¢értékelik a felhasznalok az egyes biztonsagtudatossagi programokat
felhasznaloi élmény, élvezetesség szempontjabdl, és ez milyen hatassal van a
biztonsagtudatossagi szint fejlodésére,

e hogyan értékelik a felhasznalok az egyes biztonsagtudatossagi programokat hasznossag
szempontjabol, és ez milyen hatéssal van a biztonsagtudatossagi szint fejlédésére,

e tehat van-e Osszefliggés a megszerzett tudas, illetve a felhasznaloi preferencia, valamint
a program altal nyujtott felhasznaloi €lmény mértéke kozott,

e melyek a leginkabb meglévd biztonsagtudatossagi ismeretek, €s

e melyek azok, amelyek legtobbet fejlodtek a biztonsagtudatossagi programon vald

részvételt kovetden,



e van-e létjogosultsaga a gamifikacidos modszereknek, azon beliil a biztonsadgtudatossagi
szabaduldszoba ¢€s a biztonsagtudatossagi tarsasjaték alkalmazéasanak munkahelyi
kdrnyezetben,

e hogyan és milyen mddszert valasszunk a kovetkezd biztonsagtudatossagot fejlesztd
kezdeményezésiink tervezése soran?

Ezen kérdések alapjan az alabbiakban bemutatott négy, részben egymasra €piild hipotézist

hatdroztam meg €s mutattam be, valamint vizsgéltam részletesen a disszertacio fejezeteiben.

H1 hipotézis: ,,A Magyarorszagon elhelyezkedd, mind privat, illetve allami szektorban
miikodo szervezetek esetében azon biztonsagtudatossagot fejlesztéo programok, melyeket
a felhasznalok élveznek, nagyobb mértékben novelik a biztonsagtudatossagi ismeretek
szamat, illetve tobb munkavallalo biztonsagtudatossagi ismereteit novelik, mint azok a
megoldasok, melyeket a felhasznalok preferalnak, vagy hasznosnak vélnek.”

A hipotézis igazolashoz Kkifejlesztettem egy gyakorlati felmérési modszertant a
biztonsagtudatossagot fejleszté modszerek hatékonysaganak Osszehasonlitasara, melyet a
disszertaci6 3. fejezetében mutatok be. A vizsgalattal célom annak bizonyitasa volt, hogy azok
a biztonsagtudatossagot fejlesztd modszerek, melyek élvezetesek a felhasznalok szamaéra,
nagyobb mértékben ndvelik a felhasznalok biztonsadgtudatossagi ismereteinek szamat, valamint
tobb felhasznald ismereteit képesek bdviteni, mint azon modszerek, melyeket a felhasznalok
preferalnak, vagy hasznosnak tartanak.

Az eredmények alapjan megéllapitottam, hogy a felhasznaldi preferencia nem befolyésolja a
képzések hatékonysagat, vagyis attdl, hogy a felhasznald altala nem preferalt képzési modban
részesiil, még nem jelenti azt, hogy nem tanul beldle, és ugyanez forditva is igaz: egy preferalt
képzési modszer még nem feltétleniil lesz hatékony is. A felhaszndlo altal vélt hasznossag
értekelése €s a hatékonysag kozott gyenge pozitiv kapcsolatot azonositottam, mely alapjan
elmondhat6, hogy azok az oktatdsi mddszerek, melyeket a felhasznalok hasznosnak tartanak,
kis mértékben hatékonyabbak mind a biztonsagtudatossagi ismeretek szamdnak, mind a
biztonsagtudatosabb felhasznalok szaméanak novelésében. Ugyanigy egy gyenge pozitiv
kapcsolatot mutatott annak vizsgalata is, hogy a felhasznalo6i élmény hogyan befolyésolja az 1j
biztonsagtudatossagi ismeretek szamat egy képzésen vald részvételt kovetden, szoros
kapcsolatot azonositottam azonban a biztonsagtudatosabb felhasznalok szaméanak névelésében.
Ezaltal elmondhato, hogy a felhasznal6i ¢élmény befolyasolni tudja egy biztonsagtudatossagi

program hatékonysagat. Tehat akik olyan programon vesznek részt, melyet élveznek, nagyobb



valosziniiséggel tanulnak is a képzés soran, mint akik kevésbé élvezetes oktatasban

részesiilnek.

H2 hipotézis: ,, A jatékositast alkalmazé megoldasok, gamifikiaciés mddszerek
alkalmazhatoak a Magyarorszagon elhelyezkedd, mind privat, illetve allami szektorban
miikodo szervezeteknél tartott informaciobiztonsagi képzések soran, valamint képesek a
munkavallalok  biztonsagtudatossagi  ismereteinek  bdvitésére és az  1j
biztonsagtudatossagi ismeretekkel gazdagodott felhasznalok szamanak novelésére.”

A hipotézis igazolashoz a HI1-nél alkalmazott felmérés eredményeit hasznaltam fel. A
vizsgalattal célom egyrészt annak bizonyitasa volt, hogy a felhasznalok tényleg a jatékositott
programokat tartjak a legélvezetesebbnek a biztonsagtudatossagi fejlesztések terén is, masrészt
a gamifikacios modszerek képesek a biztonsadgtudatossagi szint fejlesztésére mind az ismeretek
bdvitése, mind a biztonsagtudatosabb felhasznalok szamanak névelése szempontjabol.

Az eredmények alatamasztottak, hogy a gamifikacios modszereket minden szervezetnél, annak
jellegétol, méretétdl fliggetleniil alkalmazhatjuk, mint legélvezetesebb megoldast, illetve a
munkavallalok korosztalya és neme szerinti bontdsban is barmely felhasznaloi réteg szamara
alkalmazhat6é lehet a felhasznaloi élmény alapjan. Ezaltal ki lehet zarni azon tévhiteket,
miszerint ezek a moddszerek sziikebb felhasznédloi réteg elérésére lehetnek alkalmasak.
Kutatdsom azt is igazolta, hogy 0sszességében a gamifikaciés modszerek rovid tavon legalabb
olyan hatékonyan képesek fejleszteni a biztonsagtudatossagi szintet, mint a hagyomanyos
megoldasok, hosszutavon viszont alulmaradnak az eldadas jellegli oktatasokkal szemben,

érdemes ezért vegyes progamelemeket alkalmazni.

H3 hipotézis: ,,Egy tjszeri, altalam fejlesztett biztonsagtudatossagi szabaduldszoba képes
a Magyarorszagon elhelyezkedé, mind privat, illetve allami szektorban miikodo
szervezetek munkavallaléinak biztonsagtudatossagi ismereteinek bévitésére és az 1j
biztonsagtudatossagi ismeretekkel gazdagodott felhasznalok szamanak novelésére.”

A vizsgalat sordn célom annak bizonyitdsa volt, hogy az altalam 2014-ben fejlesztett
biztonsagtudatossagi szabaduldszoba képes a biztonsadgtudatossagi szint fejlesztésére mind az
ismeretek bdvitése, mind a biztonsagtudatosabb felhasznalok szamdnak novelése
szempontjabol. Ehhez a Hl-es hipotézishez kidolgozott kutatast alkalmaztam, és annak
eredményeit vizsgaltam kifejezetten a szabaduldszoba, mint abban is alkalmazott elem
vonatkozasdban. Az eredmények alapjan elmondhatd, hogy a legalabb egy 1j

biztonsagtudatossagi ismeretet szerz0 felhaszndlok aranya szerint a biztonsagtudatossagi



szabaduldszoba a vizsgalt 6 modszer koziil a 3. legjobb biztonsagtudatossagot fejlesztd
megoldas, ezaltal képes a biztonsagtudatossag fejlesztésére, és érzékenyités céljabal elsésorban
az 50-59 éves korosztaly, illetve a 30 év alattiak korében a leghatékonyabb. Az eredmények a
biztonsagtudatossagi ismeretek szdmanak ndvelése szempontjabol a biztonsagtudatossagi
szabaduldszobanak nagyon megosztd az értékelése szektoronként: allami szférdban ezen
vizsgalati pont alapjan kevésbé hatékony az alkalmazéasa, mig privat szektorban a
leghaté¢konyabb megoldas a tudatossagi ismeretek szamanak novelésére. Mindezek alapjan
elmondhat6, hogy a szabaduldszoba programot kovetéen nagymértékben fejlddnek a korabban
altalanos hianyossagként azonositott ismeretek (iratmegsemmisités, kozosségi média, telefon
¢s okos eszkozok biztonsagtudatos hasznélata), illetve a mddszer kifejezetten alkalmazhat6 a

konnyt testreszabhatdsag révén célzott ismeretek atadasara.

H4 hipotézis: ,,Egy ujszeri, altalam létrehozott biztonsagtudatossagi tarsasjaték képes a
Magyarorszagon elhelyezkedé, mind privat, illetve allami szektorban mikodé
szervezetek munkavallaléinak biztonsagtudatossagi ismereteinek bovitésére és az 1j
biztonsagtudatossagi ismeretekkel gazdagodott felhasznalok szamanak novelésére.”

A vizsgéalat soran célom annak bizonyitasa, hogy az altalam 2021-2022-ben fejlesztett
biztonsagtudatossagi tarsasjaték képes a biztonsdgtudatossdgi szint fejlesztésére mind az
ismeretek bOvitése, mind a biztonsagtudatosabb felhasznalok szdmdnak ndvelése
szempontjabol. Ehhez a Hl-es hipotézishez kidolgozott kutatist alkalmaztam, és annak
eredményeit vizsgaltam kifejezetten a tarsasjaték, mint abban is alkalmazott elem
vonatkozdsdban. Az eredmények alapjan elmondhatd, hogy a legalabb egy Uj
biztonsagtudatossagi ismeretet szerzd felhasznalok aranya alapjan a biztonsagtudatossagi
tarsasjaték a vizsgalt modszerek kozott a 2. legjobb biztonsagtudatossagot fejlesztd megoldas,
ezaltal képes a biztonsagtudatossag fejlesztésére, mely érzékenyités céljabol a 30 év alattiak,
illetve a 30-39 éves korosztily szamara a leghatékonyabb. Allami szféraban a
biztonsagtudatossagi ismeretek szamanak novelése szerint a leghatékonyabb oktatasi modszer,
mig privat szektorban a legkevésbé hatékony megoldas a tudatossagi ismeretek szamanak
novelésére. Altalanossagban elmondhatd, hogy a tarsasjaték programot kovetéen kis
mértékben, de fejlédnek a kordbban altalanossagban hidnyossagként azonositott ismeretek is
(iratmegsemmisités, kozosségi média, telefon és okos eszkdzok biztonsagtudatos hasznalata),
ezen a téren a jaték testreszabhatosaganak fejlesztése lehet indokolt, példaul a lapok specialis

jelolésével elovalogatas céljabol.
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4. UJ TUDOMANYOS EREDMENYEK

A disszertaciom célja annak bizonyitdsa volt, hogy az élmény alapt képzési megoldasok,

gamifikdcids biztonsagtudatossagi modszerek képesek a biztonsagtudatossag fejlesztésére

mind a biztonsagtudatossagi ismeretek szdmdnak bovitésében, mind pedig a

biztonsagtudatosabb felhasznalok szamdnak (tehat, akik legalabb 1 db 10j ismerettel

gazdagodnak az oktatdst kovetden) ndvelésében. Mindezek mellett kifejlesztettem két,

jatékositott  oktatdsi lehetdséget, a biztonsagtudatossagi szabaddszobat ¢és egy

biztonsagtudatossagi tarsasjatékot, melyek biztonsagtudatossag-fejlesztésben vald hatékony

alkalmazhatdsagat ezlton is igazoltam.

Fentiek alapjan az alabbi tudoméanyos eredmények allapithatdéak meg:

L. Az altalam kifejlesztett felmérési modszerrel nem pusztan hagyomanyos kérdoéivek,
hanem a kiilonb6z6 programokon valé gyakorlati részvétel alapjan is tudtam mérni
a felhasznalok egyes programokra adott értékeléseit, ugy mint preferencia,
hasznossag, ¢és az ¢élvezetesség. Ezekhez hozz4d tudtam kapcsolni a
biztonsagtudatossagi ismereteik valtozasanak eredményeit és azonositani tudtam a
felhasznaloi értékelések €és a program hatékonysaga kozotti kapcsolatot.
Mindezekkel bizonyitottam azt a tézist, hogy a Magyarorszagon elhelyezkedd,
mind privat, illetve allami szektorban milkodé szervezetek esetében azon
biztonsagtudatossagot fejleszté programok, melyeket a felhasznalok élveznek,
nagyobb mértékben novelik a biztonsagtudatossagi ismeretek szamat, illetve
tobb munkavallalo biztonsagtudatossagi ismereteit novelik, mint a preferalt
vagy hasznosnak vélt modszerek.
II. A felhasznaloi ¢élmény szempontjabol egyértelmiien a gamifikacids modszerek

keriiltek ki legjobb megoldasként a kutatdsom alapjan. Ennek megfeleléen egyrészt
a felhaszndlok jatékositdsra vald nyitottsdgat, masrészt ezen modszerek
hatékonysdgat mértem szintén az els6 pontban alkalmazott felméréssel.
Vizsgalatom bizonyitotta azt a tézist, hogy a jatékositast alkalmazo
megoldasok, gamifikacios moddszerek alkalmazhatéak a Magyarorszagon
elhelyezkedd, mind privat, illetve allami szektorban miikodé szervezeteknél
tartott informaciobiztonsagi képzések soran, valamint képesek a

munkavallalok biztonsagtudatossagi ismereteinek bovitésére és az 1j
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IV.

biztonsagtudatossagi ismeretekkel gazdagodott felhasznalok szamanak
novelésére.

A Dbiztonsagtudatossag fejlesztésére még 2014-ben kifejlesztettem egy
szabadulészoba mddszertant, melyet azota is aktivan alkalmazok a felhasznalok
informéciobiztonsagi képzése soran. Ezen megoldasra szdmos pozitiv visszajelzés
érkezett, azonban a hatékonysaganak egyéb modon torténd mérése még nem tortént
meg, igy az alkalmazhat6saga nem is volt igazolt. A kutatassal és az altalam 2014-
ben fejlesztett biztonsagtudatossagi szabaduloszobaval igazoltam azt a tézist,
hogy a biztonsagtudatossagi szabaduldszoba, mint ujszeru
biztonsagtudatossag fejlesztési megoldas, képes a biztonsagtudatossagi szint
fejlesztésére mind az ismeretek bdvitése, mind a biztonsagtudatosabb
felhasznalok szamanak novelése szempontjabol.

A biztonsagtudatossag fejlesztésére 2021-2022 kozott egy biztonsagtudatossagot
fejlesztd tarsasjatékot is kialakitottam, mely kiadésra keriilt, és mind szervezetek,
mind maganszemélyek szdmara elérheté edukéacios megoldas. Ezen megoldasra
szamos pozitiv visszajelzés érkezett, azonban a hatékonysaganak egyéb moddon
torténd mérése még nem tortént meg, igy az alkalmazhatdsdga nem is volt igazolt.
A kutatassal és az altalam 2021-2022-ben fejlesztett biztonsagtudatossagi
tarsasjatékkal igazoltam azt a tézist, hogy biztonsagtudatossagi tarsasjaték,
mint uUjszerdi biztonsagtudatossag fejlesztési megoldas, képes a
biztonsagtudatossagi szint fejlesztésére mind az ismeretek bévitése, mind a

biztonsagtudatosabb felhasznalok szamanak novelése szempontjabol.
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5. GYAKORLATI FELHASZNALHATOSAG

Disszertaciomban bebizonyitottam azt, hogy a gamifikdciés modszerek, kozik a
szabaduldszoba és a tarsasjaték is képes a biztonsagtudatossagi ismeretek fejlesztésére, mind
az 1j ismeretek bovitése, mind a biztonsagtudatosabb felhasznaldk (azaz olyan résztvevok, akik
legalabb 1 db 0j ismerettel boviiltek a programot kdvetden) szamanak novelése céljabol. A két
vizsgalt  gamifikdcidos  megoldas  (biztonsagtudatossagi  szabaduldszoba, illetve
biztonsagtudatossagi tarsasjaték) a kutatasom eredményei szerint rovid tdvon kiemelkedden
hatékonynak bizonyult, hosszabb tdvon azonban, bar hatékonyan fejlesztett¢k ugyan a
résztvevOk tudéasat, a ranglista aljan végeztek. Megjegyzendd azonban, hogy mindkét
bemutatott gamifikdcidos modszerem elsésorban a rendszeres haszndlatot tdmogatja, a
tarsasjatékkal példaul kifejezetten cél a gyakori oktatasi lehetdség biztositasa, vagy akar
tarsasjaték-klub jellegi felhaszndlds is. A bemutatott kutatdsi eredmények, illetve az
értekezésben részletesen leirt tapasztalatok hasznos segitséget nyujthatnak az
informaciobiztonsadg-tudatositd  programokat tervezd szervezeteknek a  szdmukra
legmegfelelobb moddszerek Osszevalogatasaban — hiszen nagyon fontos, hogy nem létezik

mindenkinek megfeleld, egyetlen legjobb megoldas.

Az 1j megoldasok, aktualis trendeket kdvetd modszerek, mint jelenleg a gamifikacid, nagy
valoszinliséggel mindig is népszeriiek lesznek, érdemes ezért 1épést tartani a korral és nyitni az
uj lehetéségek felé, fontos azonban, hogy értékeljiik, szervezetiinknek, munkavallaléinknak
mely megoldésok a legélvezetesebbek, és leghatékonyabbak. Ahogy a kutatasom tobb izben is
meglepd moddon ravilagitott, oriasi kiilonbségek lehetnek még a gamifikaciés modszerek
hatékonysaga kozott is, pusztan a miikodési szektor vonatkozasaban is. Ami az allami szféraban
a leghatékonyabb megoldéasnak bizonyult, az a piaci vallalatok korében az utolsé helyen végzett
— és forditva. Nagyon fontos ezért az eldzetes értékelés, preferaltan kulcsfelhasznalokkal vald
tesztelés, melyben akar az altalam hasznalt, a disszertacioban bemutatott felmérés modszere is

nagy segitséget nyujthat.
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6. JOVOBELI KUTATASI IRANYOK, TOVABBFEJLESZTESI

LEHETOSEGEK

A disszertaciohoz készitett kutatds szamomra is nagyon érdekes és tanulsdgos eredményekkel

szolgalt, melyek mentén a kdvetkezd tovabbfejlesztéseket tervezem, mind a tovabbi felmérési

lehetdségek, mind a kialakitott gamifikacios eszk6zok esetében:

Célom tovabb vizsgéalni azt, hogy a rdévid tavon hatékonyabb gamifikécids
modszereknek milyen pozitiv hatasa lehet mas hagyomanyos képzésekre, az érdeklddés
jatékositott modszerekkel valo felkeltése hatassal van-e a hagyoméanyos moédszerek
sikerességére.

Jelen kutatasban elsddlegesen a minta-nagysag miatt nem volt ra lehetdség, de érdekes
lehet annak vizsgalata is, hogy a gyakorlatban (példaul egy Social Engineering audit
soran) ténylegesen hogyan alkalmazzak a tanultakat a felhasznalok, az elméleti tudas
hosszutava felidézése €s a gyakorlati alkalmazas kozott milyen 0sszefiiggés figyelhetd
meg.

Kifejezetten a tarsasjaték vonatkozasaban, annak pozitiv fogadtatisa ¢és
biztonsagtudatossagi fejlesztésekben vald hatékonysdga megerdsitette, hogy van
1étjogosultsdga a  disszertdcidban részletesen bemutatott tovabbfejlesztési
lehetéségeknek, a meglevd jaték tokéletesitésének, illetve kiegészitokkel valo
ellatasanak, valamint specializaltabb (otthoni, illetve menedzsmentnek sz610)

valtozatok kialakitasanak.
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